A  N  U  N  Ţ

Unitatea Militară 01714 Piteşti organizează concurs în vederea ocupării a trei posturi contractuale vacante de „Criptanalist gr. III” şi a unui post contractual vacant de „Inginer de sistem gr. II”

Posturile pentru care se organizează concurs sunt următoarele:


1. Criptanalist gr. III în cadrul Oficiului 1 din UM 01714 Piteşti - 3 posturi;


2. Inginer de sistem gr. II în cadrul  Oficiului 1 din UM 01714 Piteşti - 1 post;


Principalele atribuţii ale posturilor sunt stabilite conform fişei postului, care se poate studia la structura de resurse umane.



Documentele obligatorii pentru constituirea dosarului de concurs sunt următoarele:

· cerere de înscriere la concurs adresată comandantului Unităţii Militare 01714 Piteşti - se completează la unitate; 

· curriculum vitae, model european; 

· certificatul de cazier judiciar sau o declaraţie pe propria răspundere că persoana care doreşte să candideze nu are antecedente penale care să o facă incompatibilă cu postul pentru care candidează, valabilă până la obţinerea certificatului în cauză, care se prezintă cel mai târziu până la data desfăşurării primei probe a concursului;

· copia actului de identitate sau orice alt document care atestă identitatea, potrivit legii, după caz; 

· copii ale documentelor de studii;

· copia carnetului de muncă, conformă cu originalul şi/sau, după caz, o adeverinţă care să ateste vechimea în muncă, în meserie şi/sau în specialitatea studiilor; 

· adeverinţă medicală care să ateste starea de sănătate corespunzătoare eliberată cu cel mult 6 luni anterior derulării concursului de către medicul de familie al candidatului sau de către unităţile sanitare abilitate; 

· acordul scris al persoanei care doreşte să candideze privind verificarea în vederea obţinerii autorizaţiei de acces la informaţii clasificate sau a certificatului de securitate, corespunzător fişei postului, în condiţiile în care este declarată „admisă” la concurs- se completează la unitate;. 


Adeverinţa care atestă starea de sănătate conţine, în clar, numărul, data, numele şi prenumele emitentului şi calitatea acestuia, în formatul standard stabilit de Ministerul Sănătăţii.


Actele vor fi prezentate în original şi în copie.


Candidatul declarat admis la selecţia dosarelor, care a depus la înscriere o declaraţie pe propria răspundere că nu are antecedente penale, are obligaţia de a completa dosarul de concurs cu originalul cazierului judiciar, cel mai târziu până la data desfăşurării primei probe de concurs.


Data limită până la care se pot depune dosarele de concurs este: 21 iunie 2016, ora 1400.


Dosarele de concurs se depun la sediul Unităţii Militare 01714 Piteşti, strada Negru Vodă nr. 55.


Secretar al Comisiei de concurs - Alin Morăreţ, telefon 0248625700, int. 159.


Condiţiile generale pentru ocuparea posturilor sunt:

· deţinerea cetăţeniei române, a cetăţeniei altor state membre ale Uniunii Europene sau a statelor aparţinând Spaţiului Economic European şi a domiciliului în România;

· cunoaşterea limbii române, scris şi vorbit;

· vârsta minimă reglementată de prevederile legale;

· deţinerea capacităţii depline de exerciţiu;

· deţinerea unei stări de sănătate corespunzătoare postului, atestată pe baza adeverinţei medicale eliberate de medicul de familie sau de unităţile sanitare abilitate;

· persoana care doreşte să candideze trebuie să nu fi fost condamnată definitiv pentru săvârşirea unei infracţiuni contra umanităţii, contra statului ori contra autorităţii, de serviciu sau în legătură cu serviciul, care împiedică înfăptuirea justiţiei, de fals ori a unor fapte de corupţie sau a unei infracţiuni săvârşite cu intenţie, care ar face-o incompatibilă cu exercitarea postului, cu excepţia situaţiei în care a intervenit reabilitarea.


Condiţiile specifice necesare pentru ocuparea posturilor de Criptanalist gr. III sunt:

· nivelul minim al studiilor - studii superioare:



- pentru cei care au absolvit anterior organizării studiilor universitare în sistem „Bologna” - studii universitare de lungă durată cu diplomă de licenţă în domeniile matematică, automatică, electronică, cibernetică, informatică şi matematică-informatică;



- pentru cei care au absolvit studii universitare în sistem „Bologna” - studii superioare de licenţă - ciclul I în domeniile matematică, automatică, electronică, cibernetică, informatică şi matematică-informatică şi studii de master ciclul II în domeniile matematică, automatică, electronică, cibernetică, informatică şi matematică-informatică;

· minim 6 luni vechime în muncă, fără condiţii de vechime în specialitate;

· nivelul de acces la informaţii clasificate este strict secret de importanţă deosebită, fiind necesar acordul scris al persoanei care doreşte să candideze privind verificarea în vederea obţinerii autorizaţiei de acces la informaţii clasificate, în situaţia în care va fi declarată „admisă”;


Condiţiile specifice necesare pentru ocuparea postului de Inginer de sistem gr. II  sunt:

· nivelul minim al studiilor- studii superioare:



- pentru cei care au absolvit anterior organizării studiilor universitare în sistem „Bologna” - studii universitare de lungă durată cu diplomă de licenţă în domeniile automatică, electronică,  informatică şi telecomunicaţii;



- pentru cei care au absolvit studii universitare în sistem „Bologna” - studii superioare de licenţă - ciclul I în domeniile automatică, electronică,  informatică şi telecomunicaţii şi studii de master ciclul II în domeniile automatică, electronică,  informatică şi telecomunicaţii;

· minim 6 luni vechime în muncă, fără condiţii de vechime în specialitate;

· nivelul de acces la informaţii clasificate este strict secret de importanţă deosebită, fiind necesar acordul scris al persoanei care doreşte să candideze privind verificarea în vederea obţinerii autorizaţiei de acces la informaţii clasificate, în situaţia în care va fi declarată „admisă”;


Tipul probelor de concurs, locul, data şi ora desfăşurării acestora:

Concursul constă în şase etape succesive, după cum urmează:
1. depunerea şi selecţia dosarelor de concurs - probă eliminatorie (admis / respins);

2. testarea psihologică - probă eliminatorie (apt / inapt);

3. vizita medicală la Institutul Naţional de Medicină Aeronautică şi Spaţială - probă eliminatorie (apt / inapt);

4. efectuarea verificărilor specifice pentru încadrare - probă eliminatorie(admis / respins);

5. Desfăşurarea probelor pentru funcţia de Criptanalist gr. III:



5.1 proba scrisă - probă eliminatorie (admis / respins);


5.2 interviul - probă eliminatorie (admis / respins);

6. Desfăşurarea probelor pentru funcţia de Inginer de sistem gr. II;:

6.1 proba scrisă - probă eliminatorie (admis / respins);


6.2 interviul - probă eliminatorie (admis / respins);

În conformitate cu prevederile art. 18 alin. (3) din H.G. nr. 286/2011, cu modificările şi completările ulterioare, se pot prezenta la următoarea etapă numai candidaţii declaraţi admişi la etapa precedentă.


1. Depunerea dosarelor de concurs se va face la sediul Unităţii Militare 01714 Piteşti, strada Negru Vodă nr. 55, judeţul Argeş în perioada 06.06-21.06.2016 între orele 0800-1400;


Termen limită - 21.06.2016, ora 1400;

Selecţia dosarelor de concurs se va desfăşura la sediul Unităţii Militare 01714 Piteşti, strada Negru Vodă nr. 55, judeţul Argeş în data de 22.06.2016 între orele 0800-1400;


Rezultatul selecţiei se va afişa la sediul Unităţii Militare 01714 Piteşti şi pe pagina de internet www.mapn.ro în secţiunea „Anunţuri”, în data de 23.06.2016, între orele 0800-1400;

Eventualele contestaţii privind selecţia dosarelor se vor depune la sediul Unităţii Militare 01714 Piteşti, strada Negru Vodă nr. 55, judeţul Argeş în data de 24.06.2016, între orele 0800-1400;


Rezultatele soluţionării contestaţiilor cu privire la selecţia dosarelor se vor afişa la sediul Unităţii Militare 01714 Piteşti şi pe pagina de internet www.mapn.ro în secţiunea „Anunţuri”, în data de 27.06.2016 între orele 0800-1400;


2. Testarea psihologică va avea loc la structura de psihologie a Unităţii Militare 02606 Bucureşti, în perioada 28.06-08.07.2016 iar rezultatul testării este eliminatoriu (apt / inapt).


Rezultatul Testării psihologice se va afişa la sediul Unităţii Militare 01714 Piteşti şi pe pagina de internet www.mapn.ro în secţiunea „Anunţuri”, în data de 11.07.2016, între orele 0800-1400.


3. Vizita medicală pentru încadrare va avea loc la Institutul Naţional de Medicină Aeronautică şi Spaţială, str. Mircea Vulcănescu nr. 88, Bucureşti în perioada 12.07-22.07.2016  iar rezultatul este eliminatoriu (apt / inapt).


4. Verificările specifice: Prezentarea în data de 25.07.2016 la sediul UM 01714 Piteşti din strada Negru Vodă nr. 55, judeţul Argeş a candidaţilor declaraţi admişi la primele probe eliminatorii, pentru completarea formularelor în vederea obţinerii avizului de securitate necesar încadrării.


În data de 16.09.2016 afişarea la sediul Unităţii Militare 01714 Piteşti şi pe pagina de internet www.mapn.ro în secţiunea „Anunţuri” a rezultatelor verificărilor specifice.
5. Informaţii privind desfăşurarea probelor pentru funcţia de Criptanalist gr. III


5.1 Proba scrisă se va desfăşura la sediul Unităţii Militare 01714 Piteşti, strada Negru Vodă nr. 55, judeţul Argeş, în data de 19.09.2016, ora 1200. 


Rezultatele probei scrise se vor afişa la sediul Unităţii Militare 01714 Piteşti şi pe pagina de internet www.mapn.ro în secţiunea „Anunţuri”, în data de 20.09.2016, între orele 0800-1400;


Eventualele contestaţii cu privire la notarea probei scrise se vor depune la sediul Unităţii Militare 01714 Piteşti până pe data de 21.09.2016, între orele 0800-1400;

Rezultatele soluţionării contestaţiilor privire la notarea probei scrise se vor afişa la sediul Unităţii Militare 01714 Piteşti şi pe pagina de internet www.mapn.ro în secţiunea „Anunţuri”, în data de 22.09.2016, între orele 0800-1400;

5.2 Interviul se va desfăşura la sediul Unităţii Militare 01714 Piteşti, strada Negru Vodă nr. 55, judeţul Argeş, în data de 23.09.2016, ora 1200. 

Rezultatele interviului se vor afişa la sediul Unităţii Militare 01714 Piteşti şi pe pagina de internet www.mapn.ro în secţiunea „Anunţuri”, în data de 26.09.2016, între orele 0800-1400;


Eventualele contestaţii cu privire la notarea interviului se vor depune la sediul Unităţii Militare 01714 Piteşti până pe data de 27.09.2016, între orele 0800-1400;

Rezultatele soluţionării contestaţiilor privire la notarea interviului se vor afişa la sediul Unităţii Militare 01714 Piteşti şi pe pagina de internet www.mapn.ro în secţiunea „Anunţuri”, în data de 28.09.2016, între orele 0800-1400;


Rezultatul final al concursului pentru funcţia de Criptanalist gr. III se va afişa la sediul Unităţii Militare 01714 Piteşti şi pe pagina de internet www.mapn.ro în secţiunea „Anunţuri”, în data de 29.09.2016 între orele 0800-1400.

Rezultatul final al concursului nu se contestă.

6. Informaţii privind desfăşurarea probelor pentru funcţia de Inginer de sistem gr. II


6.1 Proba scrisă se va desfăşura la sediul Unităţii Militare 01714 Piteşti, strada Negru Vodă nr. 55, judeţul Argeş, în data de 21.09.2016, ora 1200. 


Rezultatele probei scrise se vor afişa la sediul Unităţii Militare 01714 Piteşti şi pe pagina de internet www.mapn.ro în secţiunea „Anunţuri”, în data de 22.09.2016, între orele 0800-1400;


Eventualele contestaţii cu privire la notarea probei scrise se vor depune la sediul Unităţii Militare 01714 Piteşti până pe data de 23.09.2016, între orele 0800-1400;

Rezultatele soluţionării contestaţiilor privire la notarea probei scrise se vor afişa la sediul Unităţii Militare 01714 Piteşti şi pe pagina de internet www.mapn.ro în secţiunea „Anunţuri”, în data de 26.09, între orele 0800-1400;

6.2 Interviul se va desfăşura la sediul Unităţii Militare 01714 Piteşti, strada Negru Vodă nr. 55, judeţul Argeş, în data de 27.09.2016, ora 1200. 

Rezultatele interviului se vor afişa la sediul Unităţii Militare 01714 Piteşti şi pe pagina de internet www.mapn.ro în secţiunea „Anunţuri”, în data de 28.09.2016, între orele 0800-1400;


Eventualele contestaţii cu privire la notarea interviului se vor depune la sediul Unităţii Militare 01714 Piteşti până pe data de 29.09.2016, între orele 0800-1400;

Rezultatele soluţionării contestaţiilor privire la notarea interviului se vor afişa la sediul Unităţii Militare 01714 Piteşti şi pe pagina de internet www.mapn.ro în secţiunea „Anunţuri”, în data de 30.09.2016, între orele 0800-1400;


Rezultatul final al concursului pentru funcţia de Inginer de sistem gr. II

 se va afişa la sediul Unităţii Militare 01714 Piteşti şi pe pagina de internet www.mapn.ro în secţiunea „Anunţuri”, în data de 03.10.2016 între orele 0800-1400.

Rezultatul final al concursului nu se contestă.

Tematica şi bibliografia pentru funcţiile de  CRIPTANALIST gr. III

Bibliografie:

- Alfred J. Menezes, Paul C. van Oorschot, Scott A. Vanstone: "Handbook of Applied Cryptography", CRC Press, 1997.

- Bruce Schneier: "Applied Cryptography", Editra Wiley, 1996.

- Douglas.R Stinson: "Cryptography. Theory and practice", CRC Press, 1995.

- Man Zoung Rhee: "Internet security. Cryptographic principles, algoritms and protocols", Editra Wiley, 2003.

- Ilie Popa, „Bazele teoriei informaţiei şi a codurilor în comunicaţii”, Editura „România Liberă”, Bucureşti, 2001, ISBN 973-97611-6-X.

- Adrian-Traian Murgan, „Principiile teoriei informaţiei în ingineria informaţiei şi a comunicaţiilor”, Editura Academiei Române, 1998, ISBN 973-27-0642-2.

- Gabriel V. Orman, „Capitole de matematici aplicate”, Editura Albastră, 1999, ISBN 973-9443-13-3

Tematică:

· Statistică matematică şi probabilităţi (vezi Tabelul nr. 1);

· Teoria informaţiei (vezi Tabelul nr. 2);

· Criptografie (vezi Tabelul nr. 3);

· Programare aplicaţii software (vezi Tabelul nr. 1
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Tabelul nr. 4).

Tabelul nr. 1 - Statistică matematică şi probabilităţi

	Nr.crt.
	Temă

	1.
	Variabile aleatoare. Valori medii. Dispersia

	2.
	Funcţia de probabilitate. Funcţia de repartiţie

	3.
	Probabilităţi condiţionate. Probabilităţi totale.


Tabelul nr. 2 - Teoria informaţiei

	Nr. crt.
	Temă

	1.
	Informaţia şi proprietăţile ei. 

	2.
	Măsurarea informaţiei în sisteme discrete. Unitatea de măsură a informaţiei.

	3.
	Entropia. Cantitatea de informaţie

	4.
	Sisteme de transmisiune a informaţiei: 

Modele de sisteme pentru transmisiunea informaţiei. Arhitectura OSI 

	5.
	Surse şi canale discrete de informaţie: Canale discrete. Modele de canale discrete

	6.
	Codarea informaţiei: Definirea noţiunilor de codificare şi cod. Necesitatea codificării informaţiei. 

	7.
	Capacitatea, eficienţa, redundanţa şi rata codului. Coduri cu controlul erorilor

	8.
	Codarea surselor. Compactarea şi compresia datelor: Algoritmi de codare compactă fără prefix (Shannon-Fano, Huffman). Compresia datelor. Modele de compresie.

	9.
	Codarea de canal: Codarea canalelor cu perturbaţii


Tabelul nr. 3 - Criptografie

	Nr. crt.
	Temă

	1.
	Clase de atacuri aspra schemelor de criptare (Enumerare. Descriere. Aspecte practice)

	2.
	Modele de evaluare a securităţii (Enumerare. Descriere. Aspecte practice)

	3.
	Cifruri secvenţiale (Definiţie. Clasificare. Aplicabilitate)

	4.
	Cifruri bloc (Definiţie. Criterii de evalare. Moduri de operare standard. Aplicabilitate)

	5.
	Criptarea cu chei publice

	6.
	Integritatea datelor. Funcţii hash

	7.
	Autentificarea

	8.
	Semnături digitale

	9.
	Protocoale de stabilire a cheilor

	10.
	Managementul cheilor

	11.
	Protocoale criptografice. Definitie. Scop. Tipuri. Atacuri asupra protocoalelor


Tabelul nr. 4 – Programare aplicaţii software

	Nr. crt.
	Temă

	1.
	Arhitectura calculatoarelor.

	2.
	Algoritmi de sortare.

	3.
	Programarea orientată pe obiecte (de preferat C/C++)

	4.
	Programare într-un limbaj de nivel înalt: Visual C, Delphi

	5.
	Interogarea bazelor de date în limbaj SQL


Tematica şi bibliografia pentru funcţia de „INGINER DE SISTEM gr. II”

Bibliografie:

Cărți/Articole

1. Vicky Stanfield, Administrarea sistemului Linux, Teora, din 2002

2. Naba Barkakati, Totul despre Red Hat Liux, Teora, din 2000

3. Gordon Padwick, Utilizare Outlook, Teora, din 2000

4. Thomas Connolly, Baze de date Proiectare-Implementare-Gestionare, Teora, din 2001

5. Ken Hemderson, Transact SQL, Teora, din 2000

6. Larry Ulman, PHP pentru WORLD WIDE WEB, Teora, din 2004

7. Dan Holme, Configuring Windows Server – Active Directory, Teora, Microsoft, din 2008

Tematică:
1. Modelul ISO/OSI, modelul TCP/IP.

2. Virtualizare în VMWare 5.x.

3. Sisteme de operare LINUX.

4. Instalare Linux.

5. Operare Linux.

6. Creare şi depanare scripuri Shell/ Bash.

7. Administrare cu Active Directory.

8. Configurare, administrare şi utilizare cu Outlook,/Exchange Server şi SSH.

9. Proiectarea, crearea, utilizarea , accesarea şi administrarea bazelor de date (RDBMs/SQL).

10. Administrare, depanare reţelele de calculatoare

11. Topologii reţele.

12. Reţele Ethernet, FastEthernet, FDD (configurare şi administrare).

13. Configurare echipamente active.

14. Servicii de reţea (LDAP, protocoale acces la distanţă, Firewall, Proxz).

15. Scripturi PHP.

NOTE:

1. Toate activităţile se desfăşoară la sediul Unităţii Militare 01714 Piteşti strada Negru Vodă nr. 55, judeţul Argeş, telefon contact 0248625700, int. 159.

2. Eventualele contestaţii se pot depune după selecţia dosarelor de concurs şi după fiecare probă în parte.Nu se contestă  testarea psihologică, rezultatl vizitei medicale, rezultatul verificărilor specifice şi rezultatul final al concursului.
3. Prevederile actelor normative cuprinse în bibliografie se studiază cu modificările şi completările ulterioare, după caz.

4. Actele normative specifice Ministerului Apărării Naţionale nepublicate în Monitorul Oficial vor fi puse la dispoziţia candidaţilor prin grija Unităţii Militare 01714 Piteşti.

5. Candidaţii declaraţi admişi sunt obligaţi să se prezinte la post în termen maxim de 15 zile lucrătoare de la data afişării rezultatelor.

6. Secretarul Comisiei de concurs este şi secretar al Comisiei de soluţionare a contestaţiilor.

7. Sunt declaraţi admişi la proba următoare candidaţii care au obţinut minimum 50 de puncte la proba anterioară.

8. Va fi încadrat pe funcţie primul candidat declarat “Admis”, iar dacă acesta nu va obţine avizul de securitate va fi încadrat pe funcţie următorul candidat declarat “Admis”.
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