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La 1 iulie 2009, Directia Generald de Informatii a Apdririi
aniverseazd 10 ani de la infiintare. Cu aceastd ocazie, numdrul 3 al revistei
INFOSFERA fisi propune un moment de reflectie asupra contributiei
acestei  structuri la indeplinirea obiectivelor Ministerului Apdrdrii
Nationale, in special, si ale sistemului de securitate nationald, in general.

Infiintatd in contextul complex generat de necesitatea reformdrii
Armatei Romdne, Directia Generald de Informatii a Apdrdrii a reprezentat
raspunsul institutional la emergenta, in plan regional si global, a unor noi
riscuri, amenintdri si vulnerabilitdti care necesitau un rdspuns integrat in
domeniul informatiilor pentru apdrare.

Profit de aceastd ocazie aniversard pentru ca, in numele §i cu
asentimentul tuturor directorilor generali care au condus aceastd institutie,
si care ne-au fdcut deosebita pldicere de a prezenta in cuprinsul acestei
reviste momente deosebite din activitatea domniilor lor, sd multumesc
intreqului  personal pentru contributia adusd la dezvoltarea acestei
institutii, la atingerea obiectivelor de interes national pe care Directia
noastrd §i le-a asumat i la cdstigarea prestigiului meritat in cadrul
Comunitdtii Nationale de Informatii.

Demonstrand prin rezultatele obtinute cd infiintarea Directiei
Generale de Informatii a Apdrdrii a reprezentat o solutie institutionald de
succes, suntem siguri cd viitorul va continua sd valideze aceastd constructie
cu efecte benefice asupra domeniului §i in acord cu interesele de securitate
nationald si cadrul legal in vigoare.

Cu deosebitd consideratie,
G For

General - maior dr. ing. Gheorghe SAVU
Directorul General al Directiei Generale de Informatii a Apdararii
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UN DECENIU DE LA INFIINTAREA
DIRECTIEI GENERALE DE INFORMATII A APARARII

3
3
=
g

Cu ocazia Tmplinirii a 10 ani de la
infiintarea Directiei Generale de Informatii
a Apararii, am deosebita placere sa felicit
personalul si conducerea Directiei Generale
de Informatii a Apardrii pentru calitatea
activitatii desfasurate in aceasta perioada si
rezultatele deosebite inregistrate In domeniul
de responsabilitate, in conformitate cu cadrul
legal in vigoare.

Infiintata prin Hotirarea de Guvern
numarul 385 din 18 mai 1999 si Ordinul
ministrului apararii nationale numarul MS
69 din 23 iunie 1999, Directia Generald de
Informatii a Apararii si, implicit, structurile
pe care le coordoneaza au in prezent o
misiune mult mai complexad decat se anticipa
la momentul infiintarii.

In scurtul rastimp scurs de la infiintarea
acestel structuri, ati reusit, datoritd eforturilor
depuse, sa va individualizati i, mai recent, sa
va remarcati la nivelul Comunitatii Nationale
de Informatii. Acest succes, datorat in mare
parte calitatii personalului si unei strategii
coerente si unitare de dezvoltare, sustinuta
de catre toti directorii generali care au fost
in functie si care si-au valorificat din aceasta
pozitie indelungata experientd in domeniul

Mihai STANISOARA
Ministrul Apararii Nationale

informatiilor pentru apdrare, devine astfel
exponentul unei culturi organizationale
puternice, novatoare, capabile sd gestioneze
oportun si eficient provocarile din mediul
de securitate. Aceastd identitate a Directiel
Generale de Informatii a Apararii trebuie
mentinutd, sustinutd, transferatd catre
generatiile tinere, definitd mai riguros si
adaptata permanent in raport cu provocarile
prezente si viitoare.

In ciuda faptului ¢ natura muncii de
informatii (ce presupune, poate, in primul
rand anonimat) face ca, de cele mai multe
ori, eforturile si succesele personalului din
cadrul structurilor de informatii sd ramana
in umbra, total necunoscute publicului larg,
trebuie subliniat - iar aceastd aniversare
este poate cel mai bun prilej pentru a o face
- cd sprijinul oferit de structura de informatii
a Armatei este, In prezent, esential in orice
domeniu, de la comanda-controlul sistemului
apdrarii nationale §i pand la asigurarea
suportului strategic pentru sistemul de
securitate nationala.

Obiectivele asumate de cétre structura
dumneavoastra (obtinerea, prelucrarea, verifi-
carea, stocarea si valorificarea informatiilor
si datelor referitoare la factorii de risc si
amenintarile interne §i externe, militare si
nonmilitare, care pot afecta securitatea
nationald in domeniul militar; coordonarea
aplicarii masurilor contrainformative; coopera-
rea atat cu serviciile/structurile nationale si
departamentale de informatii, cat si cu cele
ale statelor membre ale aliantelor, coalitiilor g1
organizatiilor internationale la care Romania
este parte; asigurarea securitatii informatiilor
clasificate nationale, NATO si UE la nivelul
Ministerului Apararii Nationale) reprezinta
cadrul general in care s-a desfasurat si in care
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va continua activitatea dumneavoastra. In
acest scop, Directia Generala de Informatii a
Apararii trebuie sd intreprindd o continud
innoire §i ajustare conceptuald la nivel
doctrinar, strategic si structural, pentru
maximizarea propriei eficiente, astfel incat
acest lucru sa-1 permita apararea Romaniei
si a intereselor nationale deopotriva in plan
extern §i intern.

Importanta activitdtii de informatii
pentru aparare a fost reliefatd in mod deosebit
de calitatea lucrarilor de analiza realizate si
a informatiilor furnizate in anumite momente
cheie ale contextului politic si de securitate.
Aceasta s-a dovedit esentiald odatd cu
admiterea Romanei in NATO, pe timpul
participarii militarilor romani la misiuni
internationale si in cadrul colaborarii
alaturi de parteneri externi in solutionarea
sarcinilor specifice.

Prin participarea la misiuni internationale
si prin colaborarea aldturi de parteneri externi
in solutionarea sarcinilor specifice ati reusit
sa furnizati factorilor de conducere, de la
toate nivelurile ierarhice, informatiile necesare
pentru luarea deciziilor politico-militare si
militare, planificarea si executarea cu succes
a actiunilor militare, in conditiile exploatarii
maxime a vulnerabilitatilor adversarului s1
reducerii riscurilor si pierderilor proprii.

Doresc, de asemenea, sa salut initiativa
Directiei Generale de Informatii a Apararii
de dezvoltare a cooperarii cu mediul academic
din tard si, de ce nu, In perspectiva, din
strainatate. Acesta reprezintd un cadru necesar
si important, prin intermediul caruia trebuie
sd crestem gradul de transparentd publica,
s transmitem informatii despre rolul, locul
si importanta Directiei Generale de
Informatii a Apararii, dar, mai cu seama,
sd cream o platformd de dezbatere multidis-
ciplinard care sd ne permitd sa coagulam
idei si sd identificdim solutii optime de
securitate, pentru a fi capabili sa intelegem
si sa abordam cu profesionalism riscurile si
provocarile prezente si viitoare.

Este necesar ca Directia Generald de
Informatii a Apardrii sd mentind calitatea
indeplinirii obiectivelor asumate, sa continue
procesul de reforma si de definire in raport
cu probabilitatea si impactul riscurilor si
amenintarilor interne §i externe pe care
trebuie sa le gestioneze si sa contribuie in
continuare la realizarea §1 mentinerea
superioritatii decizionale in domeniul
politico-militar §i militar, prin transformarea
informatiilor in cunostinte si lectii invatate.

Provocarile din mediul informational
sunt noi si diverse si necesitd o abordare
multivectoriala. De aceea, necesitatea adaptarii
continue la acest mediu aflat in permanenta
schimbare impune adoptarea unor decizii
rapide, care sa aibd, de preferintd, mai putin
un caracter reactiv si, mai cu seama, un
puternic caracter preventiv.

Directia Generala de Informatii a
Apararii, ca structurd de elita a Armatei
Romane, trebuie sa se pozitioneze adecvat
astfel incat sd gestioneze cu succes acest
portofoliu de riscuri §i amenintari la adresa
apararii nationale.

Deoarece cunostintele sunt generate
de persoane, se impune ca eforturile viitoare
de transformare sa fie orientate pe dezvoltarea
resursei umane. Principala resursa aflata la
dispozitia institutiei trebuie sa fie calitatea
personalului, iar motivarea acestuia trebuie
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sa reprezinte principalul instrument de
asigurare a eficientei in managementul
domeniului. Imbunititirea semnificativa a
resursei umane care deserveste domeniul
dumneavoastrd de activitate trebuie realizatd
prin cooptarea, la toate nivelurile de comanda-
control si executie, a unor persoane care au
o pregatire culturala diversificatd, consfintita
prin diplome universitare de referinta, care
sa fie buni cunoscatori de limbi striine,
care sd aiba un profil psihologic adaptat
muncii de informatii pentru aparare si, nu
in ultimul rand, care sa aibd o reputatie
morald de exceptie.

De asemenea, in cadrul procesului de
reforma, pentru a mentine pe termen lung
calitatea superioard a activitdtii depuse,
pentru a spori performantele si a indeplini
scopul propus - realizarea superioritatii
decizionale, intr-un mediu competitiv si in
continua schimbare, trebuie sd se tind cont
de necesitatea multiplicarii domeniilor de
expertiza ale personalului Directiei Generale
de Informatii a Apararii, prin deschidere si
interrelationare cu mediul academic.

In acest sens, se impune dezvoltarea
de noi tipuri de parteneriate, prin intermediul
unor proiecte specifice, cu institute de cercetare,
think tank-uri, ONG-uri §1 universitati
importante. Aceste parteneriate faciliteaza
intelegerea fluxurilor §i confruntarilor
complexe de idei, valori si concepte in plan
geopolitic, al relatiilor internationale, din
punct de vedere istoric si sociologic si
creeazd un mediu constructiv de decelare a
factorilor care influenteazd o problema
specifica care se doreste a fi evaluata.

Totodatd, pentru a putea indeplini in
continuare, cu succes, obiectivele asumate,
in acest mediu informational extins, sunt

necesare: utilizarea unor capacititi moderne
de colectare, stocare si gestionare a informa-
tiilor; valorificarea eficientd a tuturor surselor
de informatii si extinderea capacitdtii de a
integra cunostintele din toate domeniile pentru
a pune la dispozitia comandantilor informatiile
necesare. Congtienti fiind de momentele
dificile impuse de criza economica mondiala
si, implicit, de constrangerile financiare
inerente unei astfel de perioade, trebuie sa
valorificdm 1n mod optim resursele aflate la
dispozitie pentru a putea realiza un maxim
posibil din proiectele pe care ni le-am propus.

In final, doresc s vi asigur cd factorii
politici constientizeaza pe deplin rolul,
locul si importanta Directiei Generale de
Informatii a Apararii in cadrul domeniului
mai larg al securitatii nationale i necesitatea
sprijinului §i suportului politic decizional
pentru optimizarea proceselor de dezvoltare
si de reforma. Acest aspect poate fi privit
ca o garantie a faptului ca, pe viitor, Directia
Generala de Informatii a Apararii va beneficia
de intregul sprijin institutional de care va avea
nevoie pentru a putea sd isi Indeplineasca,
cu maxima celeritate si la un nivel calitativ
deosebit, obiectivele asumate.
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INTELIGENTA SI ONOARE

Tulian FOTA

Consilier prezidential pentru securitate nationala

Acest articol nu este unul academic,
unde de obicei acuratetea stiintificd este
cea care conteazd, ci doar o opinie personala
asupra unora dintre problemele cu care se
confruntd Romania. Dincolo de analiza
starii actuale a tarii noastre, dar si a sistemului
international din care facem parte, imi
propun sd avansez cateva propuneri concrete,
sperand astfel sd fi scris ceea ce in Occident
se numeste ,,a policy oriented article”.

Analizdnd o problemd a tarii tale,
avansezi posibile solutii, cu speranta ca ele
vor fi observate si puse in practicd de catre
factorii de decizie. Cand vine vorba de
Romania, cred ca astfel de abordari sunt cu
atat mai necesare cu cat 2009 este un an de
bilant, Tn decembrie urmand a se sarbatori
20 de ani de la caderea comunismului. Este
in practica fiecarei tari serioase, ca, la final
de cicluri istorice, sd faca un bilant atat al
realizarilor, cit si al neimplinirilor. In
limitele acestei analize se stabilesc apoi noile
obiective nationale si se planificd actiunile
pe termen lung necesare, iar Romania este
la finalul unui ciclu istoric foarte important
pentru ea. La 20 de ani de la caderea
comunismului, prin aderarea la NATO si

Departamentul Securitatii Nationale
Presedintia Romdniei

UE suntem din nou membri ai Occidentului,
acolo de unde am plecat in 1947, fara a fi
fost dorinta noastra.

Aderarea Romaniei la NATO si UE
reprezinta cea mai mare realizare politicd a
noastra ca tara, comparabild cu Unirea
Principatelor sau cu Marea Unire de la
1918. Prin NATO avem cele mai bune
garantii de securitate posibile, garantii dublate
si de o relatie speciala cu SUA, cel mai
important partener strategic al nostru.
Pentru prima data in istoria noastrd ca stat
modern, suntem in relatie de aliantda cu
toate statele occidentale in acelasi timp.
Apartenenta la UE este vitala pentru
modernizarea noastrd ca tara si pentru
revigorarea economicd. Romania a mai
avut sansa unei modernizari nationale,
valorificind-o satisfacator. Inceputd cu
Unirea Principatelor si intensificatd odata
cu venirea lui Carol I, prima modernizare,
intrerupta brutal de venirea comunistilor la
putere in 1947, transformase Romaénia
dintr-o tard orientald in una occidentala.
Parafrazandu-1 pe Eugen Lovinescu putem
spune ca, fara a fi o solutie perfecta, calea
europeana se dovedise a fi de preferat celei
ruso-turcesti sau celei local-traditionale.
Diferenta mare intre prima modernizare si
cea pe care o putem angaja acum este ca
aceasta din urmd poate fi finantata, intr-o
mare masurd, de Uniunea Europeana.
Astfel, pana in anul 2013 avem de absorbit
30 de miliarde de euro, bani pentru
transformarea in bine a tarii.

Apartenenta noastra la NATO si UE
ne permite sa ne relaxam si din punct de
vedere geopolitic. Din cele trei probleme
sensibile - relatiile cu fostele imperii limitrofe
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otoman, austro-ungar si rus - am rezolvat
doud si ne strdduim pentru ameliorarea
celei de a treia. Suntem aliati cu Turcia si
Ungaria in NATO si ne regasim in UE cu
Austria. Putem fi in competitie cu aceste
state pe anumite zone, dar, atita timp cat
NATO si UE vor rezista, ideea de adversitate
intre Romania si aceste state nu are sens
(sedintele comune de guvern romano-
maghiare sunt poate cea mai buna dovada).

Relatia Romaniei cu F. Rusad este nsa
in continuare una deschisa, marcata negativ
atat de probleme mai dificil de reconciliat
intre cele doua state, cat si de contradictiile
generate de modul in care ne raportam la
propriile noastre probleme. Romania se
straduieste sa se democratizeze si sa se
modernizeze, sperand in a oferi o viatd mai
buna unei paturi cat mai largi de populatie.
Dorim, de asemenea, sa fim buni si loiali
membri ai organizatiilor occidentale. Pe de
alta parte, pentru a-si estompa declinul pe
termen lung, F. Rusa a ales sa fie foarte
vocala si chiar incisiva 1n raporturile cu
Occidentul, ceea ce face si mai dificil
efortul dezvoltarii unei relatii echilibrate
intre Romania si F. Rusa. In ceea ce priveste
Romania, ne vom stradui, in continuare,
pentru a putea avea o relatie de buna
vecinatate cu F. Rusa, dar in nici un caz cu
pretul afectarii relatiilor noastre cu statele
aliate si partenere din Occident.

Perioada de tranzitie la nivelul sistemului
international, de dupa caderea comunismului,
se apropie de sfarsit. Astfel, incet, dar sigur,
lasdm in urma anii linistiti caracterizati de
parteneriate si cooperare. Datoritd unor
factori pe care-i vom discuta mai jos, anii
care vin sunt marcati de incertitudini si de
o intensificare a competitiei internationale.
Ne aflam la inceputul unui nou ciclu
istoric, care este posibil sa fie finalizat cu o
noua reasezare a sistemului international si
poate chiar cu o noud ierarhie a statelor.
Unele institutii internationale vor rezista si
vor ramane relevante pentru securitatea inter-
nationald, in timp ce altele vor fi marginalizate

st is1 vor pierde influenta. Nu in ultimul
rand, statele vor cunoaste transformari impor-
tante, unele continuandu-si evolutia pozitiva,
dezvoltarea si consolidarea, altele esuand.

Este evident cd globalizarea a atins
un punct critic, lucru intuit de multi
specialisti in relatii internationale inca de la
11 septembrie 2001. Desi a adus multiple
beneficii pentru multe state in curs de
dezvoltare, Roménia fiind printre ele,
globalizarea nu poate estompa decalajele
de dezvoltare, mai ales ca acestea tin nu de
natura proceselor economice, ci de cele
sociale si politice. Tarile sarace riman sarace
dacd sunt guvernate prost, aga cum alte tari
sunt astdzi bogate pentru ca au fost corect
si eficient guvernate. Din pacate, in tarile inca
sarace frustrarile si nemultumirile au izbucnit
cu violentd, contestarea globalizarii cunoscand
un proces de intensificare (0 expresie a acestui
curent poate fi considerat i modul de negare
a caracterului occidental al globalizarii de
catre fundamentalistii islamici).

La acest tablou complicat mai trebuie
adaugate cateva elemente. Dincolo de
frustrarile sociale generate de decalajele
economice, globalizarea a mai determinat
cateva evolutii semnificative, trei dintre acestea
avand o mare relevantad pentru politicile de
securitate nationala. In primul rand, avem o
semnificativa difuzie a tehnologiei, domeniu
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tot mai accesibil, atit in componenta sa
civila, cat si in cea militard. Statele inteligente
au investit puternic in acest domeniu, unele
dintre ele, altfel mici ca teritoriu si populatie,
devenind adevarate mari puteri “high-tech”.
Poate ca cele mai bune exemple sunt Israelul
si Coreea de Sud, tari care in anii *60 ai
secolului trecut erau la acelasi nivel de
dezvoltare economicd si tehnologicd cu
Romania. In al doilea rand, avem o intensi-
ficare a problemelor legate de mediu, ca
rezultat al Incdlzirii globale. Aceste probleme
de mediu se combind cu cele legate de
explozia demografica, in special in tarile
sdrace, rezultand un amestec exploziv care
poate destabiliza si arunca in haos tari precum
Egipt sau Pakistan, extrem de importante
pentru stabilitatea lumii. Nu in ultimul
rand, avem o radicalizare fara precedent a
problematicii resurselor, fie ele energetice
sau nu. Accesul la petrol, la gaz sau la apa
a devenit vital pentru multe state, strategiile
de securitate nationala prevazand, din ce in
ce mai mult, folosirea fortei pentru ca statele
sd-si garanteze liberul acces la acestea.

Si, pentru cd situatia nu era suficient
de complicata, in ultimele zece luni am ajuns
sd ne confruntam si cu o criza economica,
de o amploare fara precedent in ultimii 80
de ani. Lipsa abundentei resurselor va face
ca multe dintre planurile marilor puteri sa
fie reevaluate sau poate chiar anulate. In
plus, inregistram si in acest plan contestari
la adresa Occidentului, la ultima reuniune
G-20 China propunand propria sa moneda
ca moneda internationald de schimb,
alternativa la dolarul american.

Astfel, am ajuns ca, in loc de o noua
ordine internationald, asa cum fusese speranta
la Tnceputul anilor ’90, sd discutdm de o
dezordine internationala, o stare a sistemului
international favorabila conflictelor majore
si confruntarilor geopolitice clasice, care
de obicei prevestesc un alt conflict mondial
s1 0 noua reasezare a lumii. Apar noi mari
puteri care-si cer drepturile si un loc mai
bun in ierarhia internationald a statelor. In

acest grup se disting statele BRIC - Brazilia,
F. Rusa, India si China (sd nu uitam ca, in
cadrul FMI, China are o participare mult
inferioara celei olandeze, desi economia
chineza este astizi mult mai mare). In
acelasi timp, existd o lume musulmana
care, demografic, Tnseamna un miliard de
oameni, dar care, politic, nu este reprezentata
la scard globald, in procesul guvernabilitatii
globale neavand nimic de spus. Din acest
punct de vedere, G-20 poate fi o posibilad
solutie, dar una partiala. $i, nu in ultimul
rand, se manifestd o competitie din ce in ce
mai stransd pentru resurse. Lista tarilor care
se pot angaja in confruntare pentru accesul
la apa cuprinde deja peste 15 tari, apa fiind
o problemd foarte spinoasda in dosarul
Orientului Mijlociu sau al Cornului Africii.

Ce inseamna toate aceste manifestari
la nivel global pentru Romania? Cum trebuie
sd ne raportam la toate aceste evolutii si,
mai ales, ce poate face sistemul de securitate
nationald din Romania, zond care cuprinde
st serviciile de informatii?

In cei 20 de ani trecuti de la ciderea
comunismului inca nu am rezolvat cateva
probleme de principiu, fara de care ne vom
angaja in traversarea acestei perioade de
incertitudini si de tranzitie cu un important
handicap.

In primul rand, trebuie si ne definim
ideologic drept tard occidentala, asa dupa
cum au stabilit stramosii si inaintagii nostri.
»De la Rim ne tragem”, stabileau vechii
cronicari. Suntem latini §i, ca atare,
occidentali, afirmau dupa inca o sutd de ani
corifeii Scolii Ardelene. Aceasta ideologie
a romanismului avea ulterior sa treaca
Carpatii si In baza ei, Balcescu, Kogalniceanu,
Heliade Radulescu, fratii Golesti si Bratienii
aveau sa construiasca statul roman modern.
Asta este ceea ce au crezut parintii fondatori
ai Romaniei mari si moderne si solutia lor
s-a dovedit a fi valabila si viabila. Eram in
acelasi timp daci si romani. Locul nostru
firesc era in Vest, noi fiind proiectul
oriental al latinitatii occidentale. Mai este
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acest lucru valabil astdazi? Suntem confuzi
si va trebui sa ne lumindm s§i sa ne
clarificam ideologic. Altfel va fi greu sa ne
stabilim corect atat aliatii, cat si adversarii.

In al doilea rand, trebuie si acceleram
europenizarea Romaniei, s ,,alergdm” mai
repede catre Occident. Este ceea ce se
straduiesc sa faca tarile Europei Centrale -
Polonia, Ungaria, Cehia, Slovacia, Slovenia
si tarile baltice. Fiecare dintre ele intelege
ca europenizarea inseamna in primul rand
modernizare, foarte necesara unei eficiente
functionari a institutiilor. Dar fuga spre
Occident inseamnd nu numai progres
economic, ci si protectie suplimentard, Vestul
fiind hotarat sa apere ceea ce-i al lui. Dar
tocmai aici este marea intrebare, ce apartine
de drept Apusului? Romania, ca de altfel si
Bulgaria, nu are alta cale decat sa ,,fuga”
spre Occident.

In al treilea rand, trebuie si invatim
arta folosirii corecte a resurselor umane,
reprofesionalizdnd Roméania. Avem nevoie
de profesionisti si de profesionalizare. In
epoca cunoasterii, in care ne aflam, “a
knowledge society” cum spun documentele
UE, a putea inseamna in primul rand a ti.
In era informationald, potenta tarilor se
masoara nu in tancuri, ci in creiere, in
inteligentd. Astfel, cel mai respectat
general american al acestor vremuri, David
Petraeus, spunea ca ,,cea mai importanta
arma a soldatului nu este pusca, ci mintea
sa”. Este important sa ai resurse naturale,
este important sa ai o locatie strategica, dar
este vital sa investesti in oameni §i 1n sisteme
moderne de pregatire, in universitati si centre
de cercetare. Nu este o intamplare ca, dintre
primele zece universitati din lume, sapte
sunt americane. Suprematia SUA este, in
primul rand, una tehnico-stiintifica i
tehnologica si apoi una militara. Din aceasta
perspectiva, indemnul academicianului Mircea

Malita ca Romania ,sa iasa din ceata
dorintelor, legendelor, a falselor presupuneri’
este mai actuald ca oricind. Avem nevoie
de oameni care poseda cunostinte clare si
certe si nu de oameni doar cu opinii, avem
nevoie si de ratiune nu numai de sentimente,
avem nevoie de strategii pe termen lung si
nu de abordari simpliste, mediatice, valabile
doar astazi si, eventual, maine. Acest lucru
nu va fi usor de realizat. Inca ne luptim cu
mostenirea comunista, un regim care a pus
accentul pe obedientd si nu pe competenta.
Daca vrem sd oferim un alt viitor tarii
noastre, trebuie sa revenim la abordareca
bazatd pe merit §i pe competenta. Nu este o
intamplare ca in limba engleza intelligence
inseamna si inteligent, destept, recrutarea
ofiterilor de informatii facandu-se din cele
mai bune universitati.

Si, nu in ultimul rdnd, avem nevoie
de onoare, de onoarea lucrului bine facut,
de onoarea de a-ti servi patria i a-ti ajuta
semenii, de onoarea de a-ti apara aliatul asa
cum si el te apdra pe tine. Este o onoare sa-ti
aperi patria si nu se poate apara patria fara
onoare. lar onoarea este cu atat mai importanta
cu cat importanta unui sistem sau subsistem
este mai mare. Zona unde este cea mai mare
nevoie de onoare este zona serviciilor de
informatii, pentru cd, pe de o parte, aici se
acumuleaza o mare parte din puterea unui
stat, datoritd informatiilor detinute, iar pe
de altd parte, pentru ca activitatea serviciilor
fiind in mare masura secreta si controlul
guvernamental §i parlamentar relativ firav,
garantia lucrului facut este data tot de onoare.
Putem suprapune onoarea peste patriotism dar,
in final, indiferent cum o numim, nu se poate
garanta altfel securitatea nationald. Mai
ales securitatea nationala a unei tari sarace,
dar unde multi vor sa se Tmbogateasca rapid.
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DIRECTIA GENERALA DE INFORMATII A APARARII
- STRUCTURA ACTIVA, FLEXIBILA §I EFICIENTA
A ARMATEI ROMANIEL-

La 1 1ulie 2009, sarbatorim zece ani de
la Infiintarea Directiei Generale de Informatii a
Apararii, structura activa, flexibila si eficienta
a armatei, specializatd in obtinerea, prelucrarea
si valorificarea datelor si informatiilor care
pot influenta securitatea nationald in
domeniul militar. Primul deceniu din istoria
Directiei a permis cristalizarea relatiilor
functionale atadt in interior, cat si cu
celelalte structuri ale Ministerului Apararii
Nationale sau in cadrul cooperdrii cu alte
servicil de informatii ale statului.

Provocarile mediului de securitate actual
si natura actiunilor desfasurate de Armata
Romaniei in operatiile din afara teritoriului
national au impus dezvoltarea unui sistem
care sd raspundd nevoilor de informatii
utile ale tuturor beneficiarilor, de la campul
tactic de lupta, pana la decidentul militar si
politic. Totodatd, au fost realizati pasi
importanti pe calea dezvoltarii protectiei
informative a structurilor militare nationale
s1 a reprezentdrii militare internationale, in
contextul transformarilor militare si politice
ale inceputului de mileniu.

Pundnd in prim planul activitatii
informatia corectd si oportund, s-a realizat
un sistem eficient de intelligence atat din

Amiral dr. Gheorghe MARIN
Seful Statului Major General

surse umane, cat si prin valorificarea eficientd
a datelor culese din spectrul electromagnetic
sau din cel vizual si electrono-optic.

Deosebit de utild s-a dovedit activitatea
structurilor de informatii in teatrele de
operatii, in special acolo unde situatia de
securitate si cea geopoliticd se transforma
profund in timp scurt, iar siguranta
actiunilor desfasurate de militarii romani,
de aliati s1 parteneri depinde uneori de cel
mai nesemnificativ, in aparenta, detaliu.

Ne va rdmane in memorie jertfa suprema
pe altarul profesier a militarilor cazuti in
Afganistan, al caror ultim gand a fost sa-si
duca pana la capat misiunile incredintate,
in folosul camarazilor si spre respectul lor
s1 al generatiilor viitoare.

Cu prilejul celei de-a 10-a aniversari,
transmit tuturor camarazilor care, prin munca
lor informativa, ofera conditii optime de
adoptare a unor decizii cat mai eficiente, celor
care ne reprezintad in capitalele lumii sau
celor care asigura protectia informativa a
structurilor noastre militare sincerele mele
felicitari. Le doresc sa fie sanatosi, sa aiba
in permanenta atentia treaza pentru a sesiza
la timp cel mai mic amanunt util securitatii
nationale si sa cinsteasca prin fapte si atitudine
calitatea de militar al Armatei Romaniei.
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DIRECTIA GENERALA DE INFORMATII A APARARII
- PREZENT $I PERSPECTIVE -

General-maior ing. dr. Gheorghe SAVU

Directorul General al Directiei Generale de Informatii a Apararii

Anul acesta, la 1 iulie, Directia Generala
de Informatii a Apardrii implineste 10 ani
de la infiintare. Acest moment reprezinta
un prilej de reflectie asupra contributiei
structurii noastre In cadrul Ministerului
Apararii Nationale si al sistemului national de
securitate, dar si de privire lucida spre viitor.

Acest deceniu a fost marcat de
numeroase procese necesare §i importante
pentru evolutia institutiei militare romanesti,
unul dintre acestea reprezentandu-1 transfor-
marea Armatei Romane, care, printre alte
obiective, a urmarit profesionalizarea corpului
militar si civil, prin diminuarea numerica si
cresterea specializarii personalului. Insa,
dupd cum remarca James Wolsey, fost
director al CIA, pe masura ce fortele
militare se reduc, activitatea de informatii
devine tot mai importanta.

In organizarea si conducerea oricarei
activitati militare si al oricdrui demers politico-
militar la nivel strategic, un rol important
revine structurii de informatii a Armatei, care
are sarcina de a asigura informarea oportuna
a organelor de conducere asupra evolutiilor
fenomenului militar si politico-militar interna-
tional care ar putea afecta suveranitatea si
integritatea statului si interesele sale pe

plan extern, In vederea fundamentarii optime
a strategiei de realizare a obiectivelor.
Structura de informatii pentru aparare constituie
elementul-cheie al procesului de asigurare
informationala atat a organelor strategice
de decizie, cat si a celor de executie.

Activitatea Directiei Generale de
Informatii a Apararii a fost conturata, de-a
lungul celor 10 ani de existenta, de o serie
de acte normative menite sa-i asigure
legitimitatea s1 buna functionare (ordinul
ministrului apararii nationale nr. MS 69 din
23 iunie 1999, legea 346 din 2006 privind
organizarea §i functionarea Ministerului
Apardrii  Nationale; ordinul ministrului
apararii nr. M 85 din 07.05.2007 pentru
aprobarea Regulamentului de organizare si
functionare a Consiliului de conducere al
Directiei Generale de Informatii a Apararii
si alte ordine de organizare interna).

Potrivit acestui cadru normativ, aria
de responsabilitate a Directiei Generale de
Informatii a Apararii cuprinde obtinerea,
prelucrarea, verificarea, stocarea si valorificarea
informatiilor si datelor referitoare la factorii de
risc §i amenintdrile interne si externe, militare
si nonmilitare, care pot afecta securitatea
nationald in domeniul militar. De asemenea,
in responsabilitatea institutiei noastre intra
si coordonarea aplicarii masurilor contra-
informative si cooperarea atat cu serviciile
/structurile departamentale nationale si de
informatii, cat si cu cele ale statelor membre
ale aliantelor, coalitiilor si organizatiilor
internationale la care Romania este parte.
La toate acestea de adaugd si asigurarea
securitdtii informatiilor clasificate nationale,
NATO si UE, la nivelul ministerului.

In prezent, Directia Generald de
Informatii a Apdararii parcurge un proces
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complex de adaptare institutionald la noile
mutatii care au survenit in mediul de
securitate: riscuri §i amenintari asimetrice,
dinamica ridicatd a evenimentelor cu impact
asupra securitdtii nationale (misiuni in
teatrele de operatii, cooperare internd si cu
parteneri externi), provocari la adresa securitatii
nationale din perspectivd politico-militara
(calitatea statului roman de membru al UE
st al NATO), accentuarea competitiei pentru
accesul la resursele energetice si piete de
desfacere, afirmarea unor interese concurentiale
in zone de interes strategic pentru Romania.
In contextul in care amenintirile
actuale sunt tot mai complexe si au un
caracter tot mai dinamic, Directia Generala
de Informatii a Apararii a trebuit sa isi
adapteze misiunile la acest mediu actionand,
in prezent, pentru prevenirea surprinderii
strategice, pentru prevenirea §i contracararea
culegerii de informatii din domeniul militar
de cétre serviciile de informatii adverse,
pentru protectia obiectivelor si personalului
Ministerului Apararii Nationale pe teritoriul
national si in teatrele de operatii, a intereselor
economice si patrimoniale ale Armatei,
pentru prevenirea i combaterea actelor de
terorism, Tn cooperare cu celelalte structuri
cu atributii in domeniul securitatii nationale;
nu in ultimul rand trebuie amintite misiunile
pe linia prevenirii i contracararii amenintarilor
transfrontaliere, pe linia asigurdrii securitatii
informatiilor clasificate si a sistemelor
informatice si de comunicatii, precum si pe
directia promovarii §i apararii intereselor
politico - militare si militare nationale.
Strategia de transformare a Armatei
Romaniei, adoptatd in anul 2007, care
vizeaza un proces continuu de dezvoltare si
integrare de noi concepte, doctrine si
capabilitati menite a asigura capacitatea de
promovare §i protejare a intereselor nationale
si indeplinirea angajamentelor in planul
securitdtii i apardrii asumate in cadrul NATO,
UE si fatd de alte organisme internationale,
implicd Directia Generalda de Informatii a

Apdrarii, in acord cu domeniul de

responsabilitate si misiunile sale specifice.

Astfel, transformarea in domeniul
n~Informatii pentru apdrare” presupune
remodelarea structurala i actionala a
sistemului informatiilor pentru aparare,
desfasurata in trei etape succesive:

- realizarea unui sistem al informatiilor
pentru aparare, respectiv a unor structuri
de informatii, contrainformatii si securitate
militare flexibile si modulare, apte sa
raspunda cerintelor nationale de securitate
si integrate in procesul de planificare
operationald al NATO si al UE;

- dezvoltarea schimbului de informatii in
timp real la nivel national si aliat, avand
la bazd un sistem viabil de furnizare de
informatii credibile, oportune si relevante;

- dezvoltarea structurilor de sprijin de
informatii avand capabilitati de HUMINT,
IMINT, SIGINT, puse la dispozitie in
comun, precum si prin fuziunea capaci-
tatilor de colectare si analiza.

In cei 10 ani de existentd, Directia
Generald de Informatii a Apdrarii a dezvoltat
capabilitati de informatii pentru aparare
flexibile si dinamice, adaptate proiectiei de
forte a Armatei romane si noilor provocari
ale mediului de securitate, care sa obtind, sa
prelucreze si sa valorifice datele si informatiile
necesare decidentilor politico-militari si
militari in procesul de luare a deciziilor.

Au fost implementate proceduri NATO
de informatii, contrainformatii i de securitate,
fapt care a permis dezvoltarea capabilititilor
de lucru in comun cu structurile militare
NATO 1n teatrele de operatii si perfectionarea
managementului riscurilor, amenintarilor §i
vulnerabilitatilor din domeniul de responsabi-
litate al Directiei Generale de Informatii a
Apararii.

Locul pe care 1l ocupd astazi Directia
Generala de Informatii a Apararii in cadrul
sistemului national de securitate se datoreaza
in primul rand calitatii muncii depuse de
structurile pe care le are in compunere.
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Directia Informatii Militare, structura de
specialitate a Directiei Generale de Informatii
a Apararii, care desfasoara activitati in
domeniile informatiilor militare externe,
informatiilor pentru luptd si diplomatiei
apararii, asigurd informarea-avertizarea in
timp oportun a factorilor militari si politico-
militari de decizie despre factorii de risc,
amenintarile si provocarile la adresa securitatii
nationale.

Directia Contrainformatii si Securitate
Militara are ca misiune de baza identificarea,
documentarea si contracararea riscurilor si
amenintarilor la adresa securitatii nationale
in domeniul militar, in scopul protejarii perso-
nalului, informatiilor, bunurilor, activitatilor si
structurilor Ministerului Apararii Nationale.

Detasamentul de Interventie Rapida
are ca misiune de baza prevenirea si
combaterea actelor de terorism indreptate
impotriva demnitarilor, personalului si
obiectivelor Ministerului Apararii Nationale.

Centrul de excelentd NATO in domeniul
informatiilor obtinute din surse umane
(NATO CoE HUMINT & CI) asigura
pregatirea in domeniul HUMINT, participa
la elaborarea documentelor NATO in
domeniul HUMINT si dezvolta produse si
servicii pentru a fi folosite in cadrul
procesului de standardizare NATO. Existenta
acestui centru de excelentd este expresia
recunoasterii de catre NATO a expertizei si
profesionalismului personalului din cadrul
institutiei noastre.

Dezvoltarea cooperdrii, la nivel national
si international, cu institutiile implicate in

asigurarea securitatii a constituit o preocupare
continud pentru structura noastrd, fiind o
modalitate eficace de raspuns la amenintarile
globale actuale. Astfel, pe plan intern,
Directia Generald de Informatii a Apararii
a incheiat protocoale privind cooperarea cu
Serviciul de Telecomunicatii Speciale,
Serviciul de Protectie s1 Paza, Serviciul
Romén de Informatii si Serviciul de
Informatii Externe in domenii precum
protectia informatiilor clasificate, SIGINT
s1 monitorizarea comunicatiilor transmise
prin satelit. Cooperarea Directiei Generale
de Informatii a Apdararii cu partenerii
externi a cunoscut o evolutie ascendenta,
institutia noastrd in cadrul structurilor
similare din statele membre NATO s1 UE.

Un moment important in activitatea
Directiei Generale de Informatii a Apararii
a fost Infiintarea Comunitatii Nationale de
Informatii, in anul 2005. Crearea acestei
retele functionale a autoritatilor publice din
sistemul securitatii nationale ne-a permis
sa ne afirmam drept un contributor major
cu date si informatii pentru realizarea
evaludrilor nationale in domeniul activitatilor
de informatii, contrainformatii si securitate.
Promovam concepte si participam activ in
cadrul Comitetului coordonator, al Consiliului
Operativ al CNI si al Oficiului pentru
Informatii Integrate.
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Directia Generald de Informatii a
Apararii, prin structurile pe care le coor-
doneaza, a colaborat activ cu partenerii sai
interni din domeniul securitatii nationale
pentru asigurarea Summit-ul Francofoniei
si a Summit-ul NATO 2008.

De asemenea, a participat activ la
exercitii specifice organizate In tard si
straindtate: Proof of Principle 2007; Rotation
2008; Jackal Stone 2008; Unified Blade
2006-2008; Humexcom 2005-2006; Camo
2005-2008; Gordian Knot 2008; Joint Task
Force - East Rotation 2008; exercitii SIGINT
in perioada 2005 - 2008.

Pe parcursul celor 10 ani de activitate
in slujba apararii i sustinerii intereselor
nationale, perioada de timp marcata de
doud momente cheie ale evolutiei societatii
romanesti - aderarea Romaniei la NATO si
la UE, datoritd unei strategii coerente si
unitare de dezvoltare si a calitatii activitatii
structurilor subordonate, importanta Directiei
Generale de Informatii a Apararii in cadrul
Ministerului  Apararii  Nationale s1 al
Comunitatii Nationale de Informatii a
cunoscut o evolutie ascendenta.

Consolidarea acestui statut obliga
institutia noastra la continuarea unei politici
performante de management pe termen
lung, care sda aiba in vedere urmatoarele

aspecte: dezvoltarea capacitatii operationale,
pentru a putea oferi optiuni de raspuns la
noile provocari la adresa securitatii si
apararii nationale; de asemenea, continuarea
armonizarii cadrului legislativ national din
domeniul apararii cu cel existent in tarile
membre NATO; dezvoltarea sistemelor IT
si de comunicatii; contributia la strategia
Uniunii Europene de edificare a unei politici
de securitate comune; asigurarea sprijinului
de informatii pentru combaterea terorismului
si contrabandei in cadrul activitatilor grupului
de cooperare navala din Marea Neagra,
Blackseafor; sporirea sprijinului dedicat
luptei Tmpotriva terorismului, prin amplificarea
cooperarii cu structurile abilitate in combaterea
actiunilor teroriste $i prin continuarea
participarii cu personal si structuri de
informatii la coalitiile internationale cale
luptd impotriva terorismului.

Avand in vedere dinamica i
complexitatea mediului actual de securitate,
calitatea expertizei si experienta acumulata
pand in prezent de catre Directia Generala
de Informatii a Apararii, sunt ferm convins
cd ne vom indeplini in continuare cu succes
obiectivele asumate, punand accent pe
si internationale, abordarii multidisciplinare
si specializarii personalului.
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IMPORTANTA INFIINTARII
DIRECTIEI GENERALE DE INF ORMATII A APARARII
iN CADRUL PROCESULUI DE TRANSFORMARE
A ARMATEI ROMANE

General (r.) Gheorghe ROTARU

Director General al Directiei Generale de Informatii a Apararii

Infiintarea, la 01.07.1999, a Directiei
Generale de Informatii a Apararii, subordonata
ministrului Apararii Nationale, a reprezentat
raspunsul pragmatic al statului roman si,
implicit, al Ministerului Apararii Nationale
la tot ceea ce au Insemnat cel putin trei
obiective strategice majore:

- initierea §i dezvoltarea mecanismelor
de parteneriat cu NATO, de la aderarea
la Parteneriatul pentru Pace (PpP), in
anul 1994, pana la demararea, in 1999,
a Planului de Actiune pentru Aderare
(Membership Action Plan - MAP);

- intarirea profilului de furnizor de securitate
la nivel regional, prin implicarea si
consolidarea mecanismelor de securitate
regionald institutionalizate, initial n
regiunea Europei de Sud-Est si ulterior,
dupa anul 2000, in regiunea Marii Negre;

- participarea cu efective care, in timp, au
devenit tot mai numeroase §i interoperabile
cu Aliatii, in diferite teatre de operatii.

Directia Generala de Informatii a
Apararii a subordonat cele doua mari structuri

in perioada 1999 - 2005

existente la acel moment cu atributii in
domeniul informatiilor militare - Directia
Informatii s1 Reprezentare Militara (DIRM)
si Directia Sigurantd Militara (DSM) - si a
infiintat componente menite sa raspunda la
noile forme de cooperare, interne si interna-
tionale, la amenintarile asimetrice si la tot
ce Inseamnd intelligence, contrainformatii
si securitate militard, in cadrul unei armate
apartinand unui viitor stat membru NATO.
Culegind informatii deopotriva de pe intreg
teritoriul tarii si din toate zonele de interes
ale lumii, Directia Generald de Informatii a
Apdrarii a devenit furnizoarea unor materiale
informative de nivel strategic pentru factorii
de decizie politico-militari ai Romaniei,
fiind de la inceput puternic implicatd in
procesul de aderare a Romaniei la NATO.
Parteneriatul pentru Pace si primul
Program Individual de Parteneriat, semnarea
Acordului de Securitate cu NATO, a Acordului
SOFA (1995), demararea exercitiilor si
aplicatiilor comune cu statele membre NATO
si partenere de cooperare, cursurile,
seminariile si conferintele organizate sub
egida NATO, deschiderea spatiului aerian
al Romaniei (in martie 1999) pentru avioanele
fortelor aeriene ale statelor membre ale
Aliantei participante la operatiunea ,,Allied
Force” au insemnat sute si mii de militari
st civili din cadrul Ministerului Apararii
Nationale supusi procesului de vetting, in
vederea obtinerii avizelor si certificatelor
de securitate pentru a participa la aceste
activitati. Acest efort urias nu se putea
realiza decat in sistem ,,joint”, cu contributia
Directiei Informatii i Reprezentare Militard

17



INFOSFERA

DGIA - 10 ani de performante

si a Directiei Siguranta Militard. De asemenea,
atributiile pe linia asigurdrii securitatii
fizice, a personalului, a activitatilor desfasurate
de militari §i, nu in ultimul rdnd, pentru
asigurarea protectiei fortei impun contributia
comuna a structurilor de informatii, contra-
informatii g1 securitate militara.

Perioada 1994-1999 a marcat o
deschidere fara precedent pentru cooperarea
militara si politico-militara cu statele membre
NATO si cu cele partenere, in acest interval
fiind organizate mai multe dialoguri individua-
lizate Romania - NATO si intocmindu-se
primul Program Individual de Parteneriat
Romania - NATO.

Participarea, incepand cu 1997, la
Forta Multinationala de Pace din Sud-Estul
Europei (MPFSEE), in cadrul careia s-a
dezvoltat SEEBRIG (incepand cu 1998), la
activitatile CENCOOP, la misiunile ONU
(UNOSOM 1I, UNAVEM III, UNMIK si
MONUC) a constituit 0 provocare puternica
si pentru serviciile militare de informatii,
contrainformatii 1 securitate militara.

In acest context, infiintarea Directiei
Generale de Informatii a Apararii nu a fost
numai un raspuns la provocarile impuse de
cooperarea fard precedent, in domeniile de
responsabilitate, rezultatd din participarea
la Parteneriatul pentru Pace, ci a fost, mai
mult, o decizie salutara de a construi un serviciu
de informatii pentru aparare al unei Armate
apartinind Romaniei - viitor stat membru
NATO (eveniment consfintit n aprilie 2004).

Pregitirea ofiterilor de informatii si
contrainformatii, adaptarea procedeelor de
lucru si de cooperare cu statele membre ale
Aliantei, inzestrarea cu echipamente compa-
tibile au Insemnat un efort continuu, imens
si au evidentiat, tot mai mult, necesitatea
unei coordonari unice a selectionarii, finantarii,
elaborarii doctrinelor compatibile cu cele
ale NATO, precum si a unei coordonari a
operatiilor de informatii, contrainformatii
si securitate militara.

Aceastd coordonare unica s-a impus
si in domeniul pregatirii personalului pentru

operatiile comune cu statele membre NATO,
in cel al lucrului in sistemele de informare
reciprocd, precum si in acela al standardizarii
procedurilor. De altfel, Directia Generala
de Informatii a Apardrii a luat in calcul,
inca de la infiintare, unele prioritati de actiune
care au vizat atingerea $i mentinerea unui
nivel de pregitire corespunzator statutului
vizat de Romania, acela de membru NATO.

Pe masura dezvoltarii cooperarii cu statele

membre NATO, Directia Generald de

Informatii a Apararii a adaptat unele dintre

aceste strategii de actiune, avand in vedere

cateva elemente fundamentale:

- adaptarea structurilor in scopul intensi-
ficarii cooperarii cu statele membre ale
NATO si pregatirea pentru misiuni
specifice de tip Intrunit (atat prin exercitii
militare, cat si prin actiuni in teatrele de
operatii, inclusiv in cadrul efortului
global de lupta impotriva terorismului);
cooperarea Romaniei cu statele NATO,
inainte de aderarea sa ca membru cu
drepturi depline al Aliantei, a facut ca
operatiille comune cu aliatii sd poata
deveni, in scurt timp, mai ample, atingdnd
un grad sporit de complexitate si dificultate
si, fapt extrem de important, a consolidat
increderea partenerilor de coalitie in
profesionalismul militarilor romani;

- inzestrarea corespunzatoare: integrarea
in structurile nord-atlantice nu putea fi
realizatd decat in baza unei adaptari
logistice la standardele Aliantei; din acest
motiv, a fost imperios necesara achizitio-
narea unor sisteme tehnice de ultima
generatie, echiparea unor obiective de
importantd strategicd cu sisteme de
protectie competitive si, totodata, moderni-
zarea sistemelor de comunicatii si a celor
tehnice de culegere a informatiilor, ca si
dezvoltarea domeniului cyberintelligence;

- perfectionarea personalului in domeniul
informatiilor, sigurantei militare, al
securitatii informatiilor, dar si pe linia
securitatii industriale, a securitatii fizice
si a prevenirii §i combaterii amenintarilor
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si actiunilor de tip asimetric; in acest
context, nu trebuie pierdute din vedere
contactele directe intre expertii romani
si cei ai statelor membre NATO, care
au condus la realizarea unor programe
de informare oportund pe problemele
traficului de armament §i materialelor
susceptibile de a fi folosite in actiuni cu
caracter terorist;

- dezvoltarea cooperarii la nivel national
si international cu statele aliate, pe diverse
domenii de competenta.

Acum, la zece ani de la infiintare,
contributia Directiei Generale de Informatii
a Apararii si, In general, a Ministerului
Apardrii Nationale la succesul multora dintre
actiunile coalitiei mondiale antiteroriste ne
apare cu mult mai clard si se poate spune
chiar ca, in unele privinte, a depasit viziunea
strategica initiald. Se cuvine reliefatd cu
acest prilej contributia Directiei Generale
de Informatii a Apdararii cu ofiteri de legatura,
cu structuri HUMINT si de analizd in
teatrele de operatii ale diferitelor misiuni
derulate sub egida NATO, UE sau ONU,
care s-a dovedit deosebit de importanta, una
dintre dovezile cele mai elocvente fiind
aprecierile superlative la adresa profesiona-
lismului militarilor romani, formulate in
nenumarate randuri de comandantii statelor
aliate sau partenere sub comanda carora s-au
aflat acestia. In Irak si in Afganistan, atat
partenerii de Coalitie, din prima tard, cat si
cei de Alianta, din a doua, i1 apreciaza foarte
mult pe camarazii romani din zona de
intelligence. In aceste doud spatii, Romania a
venit cu tot ceea ce inseamna mai bun in
intelligence, cu experti in domeniul IT-ului
si al analizei. De pilda, in Irak, in cadrul
Diviziei Multinationale Centru-Sud, Romania
a participat cu un detasament de informatii
care a cuprins atdt HUMINT, cat si
cercetarea spatiului electromagnetic. S-au
folosit avioane fara pilot, care nu sunt la
indeména oricarui serviciu de informatii.
Pe teren, aceste lucruri se traduc nu numai
in capacitatea de a actiona a unui serviciu

de informatii, ci si In aceea de a comunica.
In plus, o simplad referire la numeroasele
serii de militari care au participat la misiunile
din Irak, Afganistan si Balcani, precum si
la camarazii care lucreaza la Cartierul General
si la comandamentele NATO este in masura
sa creeze o reprezentare suficient de cuprinza-
toare asupra experientei cu care vin In tard
acesti oameni.

Armata Romaniei are deja un numar
foarte mare de militari apti sa lucreze intr-un
mediu multinational, iar la Bruxelles contri-
butia romaneasca pe acest palier este foarte
apreciatd. Romania a rdspuns mereu prompt
la toate cererile de participare la misiuni
internationale (Balcani, Afganistan si Irak).
In acest context, trebuie subliniat faptul ca,
in teatrele de operatii din Balcanii de Vest
(in Kosovo sau in Bosnia si Hertegovina)
si din Orientul Mijlociu (in Afganistan si in
Irak - pand la retragerea fortelor noastre
militare din aceastd tard, stabilitd pentru
luna iulie 2009), Romania dispune de cate
o Celula Nationald de Informatii (National
Intelligence Cell), lucru care se cuvine apreciat
deopotriva drept o onoare si o proba a
increderii de care Romania se bucurd in
cadrul Aliantei Nord-Atlantice. Trebuie
amintita, de asemenea, contributia ofiterilor
romani 1n cadrul Structurii de Informatii a
Coalitiei Internationale din Tampa, Florida
(USCENTCOM, SUA).

In acelasi timp, meritd adusi in atentie
participarea Armatei Romaniei la activitatile
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bilaterale §i multinationale organizate cu
state membre NATO, la cele organizate de
structuri NATO (conferinte, simpozioane
si lucrari ale diferitelor comitete), precum
s1 prezenta generalilor, ofiterilor, subofiterilor
si personalului civil in cadrul comanda-
mentelor NATO. De asemenea, nu trebuie
uitate acordurile de protectie a informatiilor
clasificate pe care Directia Generalda de
Informatii a Apardrii le-a incheiat cu statele
membre NATO si cu state partenere.

A gﬁiﬁ}r ) / *

Directia Generala de Informatii a
Apararii este o institutie de valoare fiindca
a ramas consecventd in modul de selectionare
si in cel de examinare pentru cei care
urmeaza sa indeplineasca diferitele misiuni
din aria sa de responsabilitate. Inainte, un
cunoscator de limba engleza sau franceza
era apreciat ca foarte bun. Acum, engleza a
devenit o limbda de lucru si deja exista
cursuri de pregatire iIn domeniul limbilor
orientale (araba, turcd). Totodata, institutia
are foarte multi analisti de mare valoare.
De asemenea, existd domenii, inclusiv IT,
unde are experti de mare clasa.

Activitatea de intelligence presupune
foarte multd munca si perfectionare zilnica.
Pentru a deveni cu adevdrat un lucrator
profesionist in acest domeniu, trebuie sa
treci prin multe provocari §i situatii limita.

La toate aceste eforturi contribuie substantial
si un sistem de analizd multisursa, care se
perfectioneaza permanent. Nu trebuie pierdut
din vedere faptul cd, in munca operativ-
informativa, inaltul profesionalism se formeaza
intr-un rastimp indelungat, nefiind exagerat
sa vorbim chiar de perioade de pana la 10 ani.

Prin dezvoltarea capacitatilor HUMINT,
SIGINT, IMINT si MASINT, Directia
Generald de Informatii a Apdrarii a urmarit
sd dea curs unui program de prevenire si
combatere a terorismului maritim, cu atat
mai mult cu cat Regiunea Extinsa a Marii
Negre se afld printre prioritdtile consemnate
in Strategia Nationala de Securitate.

O alta dimensiune prioritard a strategiei
Directiei Generale de Informatii a Apararii
a constituit-o, Incd de la inceput, protectia
antiteroristd a structurilor militare romanesti
si straine de pe teritoriul national, mentionand
in acest sens activitatea desfasuratd in
Dobrogea pentru rotirea unor trupe aflate
in misiune in Balcani, unde a existat de la
inceput o cooperare stransd cu structurile
de specialitate din cadrul Ministerului de
Interne si Serviciului Roman de Informatii.

Trebuie amintit in acest context faptul
ca, in privinta contracardrii pericolelor
asimetrice, in lupta Tmpotriva terorismului
de exemplu, metodele sunt mereu noi.
Inamicul este invizibil si actioneazd exclusiv
pe baza surprinderii. De aceea, modul de
raspuns al serviciilor de informatii a evoluat
dupa 11 septembrie 2001, iar cei care lucreaza
in acest domeniu trebuie sa fie mereu la
curent cu noile provocari, sa anticipeze §i
sa previna actiunile ostile. Acest lucru
presupune o permanentd pregatire si adaptare,
referindu-ne in acest sens la forma de
organizare, la selectionarea si pregatirea
oamenilor. O buna conlucrare cu serviciile
care au mai multd experientd sau una
similara necesitd oameni bine pregatiti, iar
Directia Generala de Informatii a Apararii
selectioneazd nu numai ofiteri tineri, ci si
civili, cu totii oameni valorosi in domeniile
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unde lucreaza. Conditia este sd8 munceasca
foarte mult.

Reorganizarea Directiei Generale de
Informatii a Apararii, dupa cele mai actuale
modele NATO, a vizat si dezvoltarea
capacitatilor de cooperare cu Alianta si
statele membre NATO 1in lupta impotriva
terorismului si in actiunile de asigurare a
securitatii. Aceastd problema a reorganizarii
Directiei Generale de Informatii a Apararii,
in subiectele de mare actualitate si de perspec-
tiva, mai cu seama in ceea ce priveste lupta
impotriva terorismului si asigurarea securitatii
in Europa si in lume, a facut obiectul unor
discutii cu sefi ai unor servicii de informatii
NATO, prilej cu care disponibilitatea
Directiei Generale de Informatii a Apararii
de a actiona Tmpreund cu Alianta a fost
foarte apreciata.

Si, nu in cele din urma, trebuie
subliniat rolul major al diplomatiei apararii
in promovarea intereselor nationale si In
asigurarea securitatii nationale. A lucra in
diplomatia apardrii este o provocare pentru
oricine, iar un bun diplomat militar trebuie
sa aiba o experienta aparte, sa fie interesant
pentru cei cu care discuta, lucru esential
pentru crearea unor relatii de munca valoroase
tarii. De aceea, acesta trebuie sa acopere o
arie larga de subiecte, incepand de la socia-
lizare pana la problemele strict necesare
functiei pe care o indeplineste.

Cu mentiunea ca eforturile Directiei
Generale de Informatii a Apdrarii in domeniul
apararii nu reprezintd decat un segment al
efortului national In domeniu, aceasta
aniversare ne prilejuieste un moment potrivit

de a ne arata bucuria cd aceasta institutie a
devenit, In timp, unul dintre cele mai puternice
servicii de informatii din Romania.
Beneficiind de structurile de informatii,
contrainformatii §i securitate militard si,
implicit, de analizd multisursd intrunita,
Directia Generald de Informatii a Apararii
isi probeaza valoarea prin informatiile
pertinente, din domeniul apararii, puse la
dispozitia CSAT, conducerii Ministerului
Apararii Nationale, Armatei Romaniei si
Comunitatii Nationale de Informatii.

Participarea Directiei Generale de
Informatii a Apararii in teatrele de operatii
cu structuri HUMINT, IMINT, SIGINT si
cu capacitati de analiza multisursa, precum
si rezultatele obtinute au determinat NATO
sd ia 1n considerare, pentru operatiile
multinationale, capacitatea de niga oferita
de Romaéania prin Directia Generald de
Informatii a Apdrarii.

Chiar daca tot ceea ce s-a spus aici nu
aratd, probabil, pe deplin ce presupune
aceastd munca de mare raspundere, intrucat
marile realizari ale personalului din structurile
de informatii raman, cel mai adesea, 1n
umbra, se poate totusi sublinia, fara nicio
rezerva, pe baza performantelor, cd, la ora
actuald, Directia Generald de Informatii a
Apararii este o institutie de elitd a Ministe-
rului Apardrii Nationale, a Armatei Romaniei
si a sistemului de securitate nationala. Am
astfel profunda convingere ca institutia este
in masurd sa-si Indeplineasca rolul la
nivelul cel mai ridicat pe care ni-1 dorim cu
totii pentru asigurarea securitatii nationale
a Romaniei.
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COOPERAREA DINTRE STRUCTURILE DE INFORMATII
ALE ARMATEI ROMANE
SI SERVICIILE STRAINE DE INFORMATII

General (v.) ing. prof. univ. dr. Sergiu MEDAR

Director General al Directiei Generale de Informatii a Apararii in 2005

Amenintarile la adresa lumii contempo-
rane sunt mai complexe decat oricand,
marcate nu numai de impredictibilitate, dar
si de amprenta diferentelor de cultura dintre
entitdtile care le genereaza si cele care
trebuie sa riposteze, de omnidirectionalitatea
acestora, de efectele colaterale pe care le
pot provoca si, nu in ultimul rind, de
modalitatea in care diferitele state sau
grupari le pot folosi in interese strategice
mai mult sau mai putin predictibile, cu
efecte pe termen mediu sau lung.

Trasatura comuna a acestor amenintari
o constituie, fara indoiala, globalizarea lor,
nu neapdrat ca manifestare ci, in primul
rand, din perspectiva efectelor. Chiar si
atunci cand amenintarea se manifesta local
sau regional, efectele conflictului local sau
regional pe care l-ar putea provoca sunt, de
cele mai multe ori, globale.

De la infiintarea sa, Directia Generald
de Informatii a Apararii, prin structurile
sale, a inteles ca, la amenintarile globale,
riposta nu poate fi decat globala.

Amenintarile si conflictele actuale
vor aduce castig de cauzd doar celor care

vor avea posibilitatea de a se adapta noilor
realitdti, de a-si integra actiunile in noile
elemente ale spatiului informational, fluid,
ingelator si Indeosebi complex integrat.

A devenit deja un truism faptul ca
informatiile joaca, poate, cel mai important
rol in conducerea operatiilor militare. In mod
implicit, Intregul sistem de aparare al statelor
este dependent de informatii, ajungandu-se la
o dependenta totala a tuturor componentelor
sistemelor nationale de aparare, de mijloacele
informatice la dispozitie.

Secolul al XXI-lea marcheazad inceputul
unei noi ere, era informationala. Totul are
de acum alte dimensiuni, iar razboiul se va
duce, practic, in toate dimensiunile si mediile:
aerian, maritim, terestru, spatial si informatio-
nal. Cea mai noua dimensiune a confruntarii,
spatiul informational, echivaleaza cu cea
mai spectaculoasd revolutie existenta,
inclusiv in domeniul actiunii militare.

Structurile internationale de securitate,
in primul rand Alianta Nord-Atlantica, au
suferit profunde transformari adaptandu-se
noului mediu de securitate. Statuand, prin
declaratia finald a Summit-ului de la Riga,
securitatea liniilor de transport energetic
drept una dintre misiunile prioritare ale
NATO, Alianta a devenit dintr-una politico-
militard o alianta de securitate. De aici a
devenit necesar ca misiunile de culegere de
informatii ale statelor membre sa se diversifice,
ele evoluand de la abordarea unor tinte strict
militare catre tinte care pot influenta securitatea
statelor si, implicit, securitatea globala.

Superioritatea In domeniul informatiilor
trebuie sa se realizeze prin cresterea sprijinului
cu informatii strategice ce cuprind:
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- avertizarea timpurie in domeniile definite
ca amenintdri la adresa securitdtii statelor
membre ale Aliantei;

- analiza potentialelor de dezvoltare a acestor
amenintari dincolo de hotarele Aliantei;

- monitorizarea factorilor de risc trans-
national, geopolitic, economic, politic,
sociologic si militar, pentru a preveni
transformarea acestor riscuri in amenintari.

Dupa cum se vede, intreaga activitate
de informatii este redirectionatd dinspre aparare
catre securitate. Conceptul de securitate al

Aliantei Nord-Atlantice este vazut si sub

aspectul actiunii asupra amenintarilor, acolo

unde acestea sunt generate. De aceea, pe
langd cresterea gamei amenintdrilor care
sunt identificate la adresa statelor membre
si a celor partenere, s-a largit mult si aria
geografica in care Alianta actioneaza si s-a
diversificat natura operatiilor la care participa.
Plecand de la aceste deziderate, Directia
Generald de Informatii a Apardrii a reusit nu
numai sa-si creeze structuri si mijloace capabile
sa depisteze asimetria in amenintari, dar chiar
sa creeze asimetrie prin valoarea informatiilor
obtinute si, mai ales, printr-o relatie onesta
si profesionala cu factorii de decizie.
Structurile de informatii militare pun
la dispozitia factorilor de decizie politico-
militari si militari informatiile necesare in
procesul de luare a deciziei politico-militare
sau militare. Evolutiile actuale ale relatiei
dintre serviciul de informatii si factorul de
decizie arata ca acesta din urma are nevoie
nu numai de informatii, ci mai ales de
cunoastere, ca element superior intelligence-
ului. De la infiintarea sa, Directia Generala
de Informatii a Apararii, prin structurile sale
subordonate, a aplicat forma moderna a acestei
relatii, punand la dispozitia factorilor de decizie
intelligence actionabil si furnizind variante
de actiune cu analiza posibilelor implicatii
ale deciziei liderului sau comandantului.
Furnizarea de cunostinte cu privire la
amenintarile cu implicatii globale nu poate
fi posibila folosind in mod exclusiv doar
propriile capacitati de culegere de informatii.

Nevoia de colaborare, de cooperare in dome-
niul intelligence, care in prezent este evidenta,
acum 10 ani era pusad sub semnul indoielii.
Facand dovada clarviziunii, Directia Generala
de Informatii a Apararii si structurile subor-
donate au insistat pe solutia cooperdrii cu
alte servicii de informatii, chiar si atunci cand
procesul schimbarii de mentalitate iTn domeniul
intelligence abia incepuse in Romania.

Cooperarea cu structurile strdine de
informatii a Inceput prin vizite reciproce de
prezentare, fiind rapid urmatd de schimburile
de informatii. Acestea, chiar Tnainte de
aderarea Romaniei la NATO, au avut la
baza schimburile de informatii cu partenerii,
precum si schimburile de intelligence cu
viitorii i actualii aliati.

In ceea ce priveste cooperarea bilaterals,
structurile de informatii militare ale Armatei
Romane au impresionat prin abordarea directa,
sincera, si prin disponibilitatea pentru coope-
rare. Propunerea partii romane de a face o
prezentare a propriului serviciu de informatit,
in anul 1993, la Washington, a surprins
intreaga comunitate de informatii a SUA,
Romania fiind astfel primul stat din fostul
bloc comunist care facea un asemenea pas
spre colaborare. Acest demers a marcat
inceputul unei colaborari de succes. Au
urmat deschideri cétre toti viitorii parteneri
ai Aliantei Nord-Atlantice spre care se
indrepta atunci Romania.

Daca incercam sda rememoram incepu-
turile in domeniul schimbului de informatii,
ne vom aminti cd primele intalniri comune
se refereau la definirea termenilor specifici
si a procedurilor in domeniul intelligence.
Foarte repede am constatat Tnsa ca acesta nu
era nicidecum un impediment, esenta activitatii
fiind pretutindeni si de veacuri aceeasi.

In cooperarea cu Alianta Nord-Atlantica
in domeniul intelligence, nu trebuie sa
uitdm faptul cd Romania a fost primul stat
non-NATO care, In anul 2000, a avut, intr-un
teatru de operatii in care participa, o coalitie
sub conducerea NATO, o celuld de informatii
militare. Contributia cu informatii la Alianta
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Nord-Atlanticd a atras de atunci atentia

asupra viitoarei contributii a tarii noastre.

In octombrie 2001, imediat dupi ce
tragedia de la 11 septembrie 2001 a socat
intreaga lume, pe baza hotararii CSAT,
Armata Romana si-a oferit o serie de capabi-
litati pentru participarea la lupta impotriva
terorismului. Una dintre aceste capabilitati
a fost disponibilitatea de a oferi intelligence.
Ulterior s-a dovedit ca a facut-o cu mare
profesionalism.

Dezvoltarea schimbului de informatii
(intelligence sharing) in timp real, la nivel
aliat si national, la nivelurile strategic,
operativ si tactic, are la baza:

- un sistem sigur, flexibil si prompt de
furnizare de informatii credibile, oportune
si relevante;

- dezvoltarea structurilor de sprijin cu
informatii;

- extinderea capacitdtilor de culegere de
informatii prin dezvoltarea capabilitatilor
HUMINT, a imageriei prin satelit si
interceptarii comunicatiilor satelitare clasice
si a altor emisii electromagnetice; de
asemenea, este necesara integrarea unor
elemente cu specific nemilitar in structurile
de analiza sau accesul la expertiza acestora
in domenii precum sociologie, ordine
publicd, economie, psihologie sociala sau
teologie, si abordarea standardizarii ca
mijloc de integrare rapida a sistemelor si
de asigurare a interoperabilitatii tehnice
cu structuri similare aliate;

- onestitatea In procesul de schimb de
informatii pentru evitarea circulatiei in
cerc a informatiei;

- asigurarea permanenta a protectiei surselor;

- evitarea tendintelor de secretomanie
excesiva.

In schimbul de informatii, conditia
principala este sa ai ce oferi. Doar serviciile
de informatii puternice sunt capabile de a face
schimb de informatii pentru cd doar acestea
au ce oferi. Nu poti niciodata oferi ceea ce
ai primit de la un alt serviciu, ci doar ceea ce
ai cules si procesat cu propriile capabilitati.

Din experienta acumulata 1 mai ales
din analizele efectuate, s-a constatat in timp
scurt eficienta schimbului de informatii. Baza
de date a crescut, procesul de confirmare sau
de incrucisare a informatiilor a devenit mai
facil, iar mediile de culegere de informatii
s-au diversificat.

Dupa o altd perioada de timp, a avut
loc un proces natural de selectionare a
partenerilor de cooperare. Unii parteneri
aveau in continuare o mentalitate bazata pe
secretomanie excesiva. Altii, sub aceasta
imagine, ascundeau practic lipsa de capabilitati.
Din aceastd selectie s-au ales partenerii solizi
cu care s-au extins relatiile de colaborare
trecand treptat de la schimburile de informatii
catre cooperarea in domeniul operativ.

Este cunoscut faptul cé in intelligence
este esential sa simti, sd intuiesti fenomenele
dintr-o anumita tara sau zond. Un serviciu
de informatii poate s stie, sa inteleagd ce
se intAmpld 1n acea zond, dar nu va putea
sa intuiasca posibilele evolutii viitoare.
Aceasta nu o vor putea face decat cei care
isi au ,,radacinile” acolo. Acesta este un alt
motiv pentru care cooperarea cu serviciile de
informatii din zonele adiacente zonelor de
interes este extrem de productiva.

Cu timpul, experienta ne-a invatat care
este diferenta intre schimbul de informatii
bilateral si multilateral. Am invatat, dupa
unele stangacii, cum, in schimbul multilateral
de informatii, pofi sd pastrezi valoarea
informatiilor respectind mandria nationala
sau sensibilitdtile fiecaruia dintre parteneri.

Cooperarea in domeniul intelligence
impune o etapa noud in conlucrarea dintre
serviciile de specialitate: deplasarea centrului
de greutate dinspre schimbul de informatii
cu caracter de generalitate spre cooperarea
pe cazuri si actiuni punctuale, ca modalitate
de valorificare optima a potentialului oferit
de partenerii implicati.

Colaborarea cu serviciile nationale
romane de informatii a fost Intotdeauna
pentru Directia Generald de Informatii a
Apararii si structurile sale subordonate o

24



DGIA - 10 ani de performante

INFOSFERA

activitate naturala, deschisa, desfasurata in
mod curent, fard retineri sau restrictii.
Deschiderea de care a dat dovada Directia
Generala de Informatii a Apararii a gasit in
randul  partenerilor nationali  aceeasi
disponibilitate spre beneficiul tuturor acestor
servicii. Comunitatea nationala de informatii
nu a dat decat formula institutionald a unei
colabordri deja existente a Directier Generale
de Informatii a Apararii cu aceste servicii.

Pentru a face fatd provocarilor induse
de globalizare si societatea informationald
la adresa intereselor de securitate, in
interiorul tarilor sau in spatiul euro-atlantic,
structurile de informatii sunt supuse unui
amplu proces de transformare.

Transformarea structurilor de informatii
reprezintd un proces continuu de dezvoltare
si integrare de noi concepte, strategii, doctrine
eficienta si gradul de interoperabilitate al
acestora si de adaptare la noul mediu de
securitate, complex si in schimbare rapida,
care evidentiazad necesitatea de reevaluare a
informatiei ca factor de putere.

Acest proces de transformare impune
schimbdri la nivelul doctrinelor, organizarii
structurilor de informatii, educatiei si manage-
mentului personalului, activitatilor de
culegere si analiza.

i

Transformarea structurilor specifice
vizeazd doud domenii de interes major:
conceptual si al capabilititilor. In plan
doctrinar, Directia Generald de Informatii a
Apararii, prin structurile sale subordonate,
a actionat pentru reducerea ciclului informa-

tional, prin sporirea vitezei de culegere, analiza
si diseminare a datelor si informatiilor,
cresterea calitdtii §i vitezei de analiza
/elaborare a produselor informative, prin
introducerea sistemelor moderne de gestiune
si prelucrare a informatiilor.

Contributiile doctrinare la procedurile
NATO aduse de catre structurile Directiei
Generale de Informatii a Apararii au constituit
elemente de viziune in evolutia Aliantei
Nord-Atlantice. Asigurarea cu informatii
multisursd in teatrul de operatii, prin prezenta
la fata locului a propriilor structurit HUMINT,
SIGINT si IMINT, sub comandad unica,
precum si prin intermediul propriei structuri
de analizd situate chiar 1n teatrul de
operatii, a constituit la vremea respectiva
noutatea cu care Armata Romana si-a adus
contributia la diversificarea si eficientizarea
cailor si mijloacelor de actiune ale Aliantei
Nord-Atlantice. Acestea sunt argumente
ale faptului ca NATO a aprobat propunerea
romana §i a decis deschiderea unui Centru
de Excelentd HUMINT in Romaénia.

O altd initiativa a structurilor de
informatii ale Armatei Roméane este
Conferinta Serviciilor de Informatii militare
din zona Marea Neagra - Marea Caspica.
Punand la aceeasi masa lideri ai serviciilor
de informatii militare din tari cu culturi,
civilizatii, mentalitati si, mai ales, interese
diferite, s-a reusit identificarea amenintarilor
care ar trebui sd uneasca pe toti aceia care
sunt responsabili pentru dezvoltarea 1in
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pace a natiunilor si popoarelor. Serviciile
de informatii au aceasta responsabilitate pentru
ca ele sunt ochii prin care decidentii politici
si militari vad si fata nevazuta a lumii.

Nu trebuie insd sd cddem in greseala
cd, in noul mediu de securitate, actioneaza
exclusiv forte omnidirectionale cu moduri de
amenintare perfide sau sofisticate. Evenimen-
tele militare din Caucazul de Sud din vara
anului 2008 au dovedit faptul ca un conflict
clasic asupra unui stat vecin nu poate fi
exclus. Rezulta deci ca serviciile de informatii
pentru aparare trebuie sa-si pastreze capabili-
tatile clasice de culegere de informatii, ca
si capabilitdtile de analizd ale unor conflicte
de tipul celor din al Doilea Razboi Mondial.

Referitor la viziunea pe care orice
serviciu de informatii trebuie sa o aiba
asupra viitorului, aceasta trebuie s anticipeze

viitoarele cerinte sau evolutii ale mediului
de securitate si, de aici, conditiile propriei
transformari si  modernizari. Gandirea
proactiva a liderilor, cu anticiparea evolutiilor
viitoare, in vederea propriei adaptari, va
gasi serviciul pregatit la momentul solicitarii.
Aceasta este preconditia succesului.

La infiintarea sa acum 10 ani, prima
preocupare a Directiei Generale de Informatii
a Apardrii - ca si a structurilor subordonate
- a fost de intinerire acceleratd a personalului,
simultan cu un atent proces de profesiona-
lizare. Rezultatele acestui proces s-au vazut
in rezultatele obtinute, in recunoasterea bi-
si multilaterald a valorii structurilor militare
de informatii si, mai ales, prin tineretea si
profesionalismul liderilor de astizi ai acestor
structuri, de care Tnaintasii lor nu pot sa fie
decat mandri si mai mult decat multumiti.
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ROLUL DIRECTIEI GENERALE DE INFORMATII A APARARII
iN SPRI]INUL CU INFORMATII AL CATEGORIILOR
DE FORTE DIN ARMATA ROMANIEI

General-locotenent (r) Constantin CROITORU

Director General al Directiei Generale de Informatii a Apararii

Analiza mediului de securitate actual
reliefeaza, tot mai mult, aspectele noi si in
permanentd schimbare si adaptare a ceea
ce definim ca fiind amenintari la adresa
pacii, dezvoltarii economice si continuarii
tuturor proceselor democratice.

Chiar dacd amenintarile au forme noi
de manifestare, iar posibilitatea unor noi
confruntari clasice (tip razboi) s-a redus
substantial, nu exista niciun argument care
sa fundamenteze excluderea acestora in
viitor. Desi exista o atitudine generala, pe
plan mondial, de reducere a fortelor armate
si a arsenalului lor clasic sau mai modern,
acest lucru nu inseamnd renuntarea la armata,
ci reprezintd un proces de adaptare a structu-
rilor s1 misiunilor acesteia la noile realitati
ale lumii contemporane bineinteles in concor-
proces. Ideea generala a acestui proces
este aceea de reducere prin modernizare.

Este clar ca sfarsitul Razboiului Rece
a marcat un nou inceput al abordarilor
problematicilor mediului de securitate, mediu
concretizat de cateva directii noi:

in perioada 2006 — 2007

- problemele care tin de dimensiunile non-
militare de securitate au luat locul celor
de natura militara, insa fara a le elimina;

- declansarea largirii spatiului euro-
atlantic s1 al Uniunii Europene;

- cautari in asumarea de catre NATO si
UE a noi roluri;

- afirmarea luptei impotriva terorismului,
ca principal obiectiv al agendei tuturor
institutiilor §1 organizatiilor internationale
de securitate in afara frontierelor lor
initiale;

- problematica de securitate devine mai
complexa, aceasta abordand terorismul,
dar si saracia, crima organizata, proli-
ferarea armelor de distrugere in masa,
dezastre ecologice, competitia pentru
resurse naturale etc.

Este unanim recunoscut faptul ca
pericolele si amenintarile la adresa securitatii
tind sa devind transnationale §i mai putin
predictibile decdt amenintarile militare
traditionale.

In contextul acestui schematic tablou
al mediului de securitate actual apreciem
ca este necesara si prezentarea unor aspecte
specifice cadrului national romanesc.

Politica de aparare nationala a Romaniei
este orientatd spre protectia impotriva
riscurilor i amenintarilor care pun in
pericol drepturile si libertdtile fundamentale
ale omului, precum s§i bazele existentei
statului roman. Aceasta politica este sustinuta
prin fundamentele legislative existente, din
care amintesc:

a) Legea 473/2004 privind planificarea

apararii si care stabileste urmatoarele:
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- planificarea apararii, atribut si competenta
esentiald a politicii de aparare, reprezinta
un complex de activitati si masuri care
vizeazd promovarea intereselor nationale,
definirea si indeplinirea obiectivelor
securitatii nationale a Romaniei in
domeniul apararii;

- principalele documente care fundamen-
teaza planificarea apararii la nivel national
sunt Strategia Nationald de Apdrare si
Programul de guvernare;

- Ministerul Apararii Nationale elaboreaza:
Carta Albda a Apararii, Strategia Militara
detaliind, apoi, aspectele principale in
Directiva de planificare a apararii si
Programele majore.

b) Strategia Nationalda de Aparare, aprobata

de Parlamentul Roméniei in sedinta comuna

din noiembrie 2008, in primul sau capitol,
defineste cadrul general si fundamentele

Strategiei Nationale de Aparare a tarii:

- se fundamenteazd pe Constitutie si
legile nationale din domeniul apararii si
este armonizata cu Strategia Europeana
de Securitate, Conceptul Strategic al
NATO, precum si cu documente relevante
ale celor doua organizatii,

- principalele valori: democratia, libertatea,
egalitatea si suprematia legii, respectiv
demnitatea omului;

- interesele nationale: mentinerea integritatii,
unitatii, suveranitdtii, independentei si
indivizibilitatii statului roman etc.

In celelalte articole, Strategia Nationald
de Aparare stabileste obiectivele apararii
nationale, directiile de actiune in domeniul
apararii, resursele pentru aparare.

c) Programul de guvernare, in ultimul sau

capitol (nr. 29), se referd la ,,Securitatea

nationald” subliniind:

- scopul fundamental al actiunii guverna-
mentale in domeniul securitatii nationale:
crearea conditiilor politice, organizatorice
si administrative necesare pentru ca,
printr-o guvernare eficientd sd putem
garanta securitatea nationald prin exer-

citarea deplina a drepturilor si libertatilor
cetatenesti, asumarea constienta a respon-
sabilitatilor de catre toate componentele
societatii, perfectionarea capacitatii de
decizie si de actiune;

- obiectivele de guvernare: Indeplinirea
obligatiilor ce decurg din calitatea de
membru NATO si UE, identificarea
oportund si contracararea proactiva a
riscurilor si amenintarilor prin dezvoltarea
capacitatilor de informare, analizd si
decizie, prevenirea conflictelor si gestio-
narea eficientd a acestora, a situatiilor
de crizd si a consecintelor acestora,
continuarea procesului de transformare
a Armatei.

d) Legea nr. 389 din 2001 privind orga-

nizarea si functionarea Ministerului Apararii

Nationale contine doud aspecte importante

pentru abordarea relatiei Directiei Generale

de Informatii a Apararii cu categoriile de
forte ale Armatei:

- Ministerul Apararii Nationale este organul
de specialitate al administratiei publice
centrale, in subordinea Guvernului, prin
care este condusa activitatea in domeniul
apararii nationale, potrivit prevederilor
legii s1 Strategiei Nationale de Apdrare,
pentru garantarea suveranitatii, indepe-
dentei si unitatii statului, integritatii terito-
riale a trii s1 democratiei constitutionale;

- Directia Generald de Informatii a Apararii
este structura specializatd a Ministerului
Apararii Nationale care raspunde de
obtinerea, prelucrarea, verificarea, stocarea
si valorificarea informatiilor si datelor
referitoare la factorii de risc i amenintare
externi i interni, militari si non-militari
care pot afecta siguranta nationald, de
elaborarea conceptiei privind realizarea
securitatii informatiilor §i activitatii
criptografice si de asigurare a informatiilor
geografice necesare Armatei.

Prezentarea acestor elemente ale cadrului
legislativ intern a avut drept scop de a reaminti
legitimitatea existentei acestor structuri
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militare i obligatiei lor de a duce la indeplinire
cele stabilite de legiuitor.

Un alt element specific cadrului national
romanesc il reprezintd pozitia geografica a
tarii noastre. Desi facem parte din cele
doua mari organizatii ale lumii - NATO si
UE - suntem situati la granita lor estica, intr-un
loc unde suportam ,,presiunea” punctului de
echilibru intre Est si Vest, presiune generata
de istoria specificd acestui loc.

Tot de specificul cadrului national
tine si restructurarea Armatei. Nu este un
element exclusiv al nostru, dar maniera
efectuarii ar trebui sa suporte cateva
corectii ce tin de corelarea prevederilor
legislative (sarcinilor primite prin lege) cu
prevederile bugetare pe domeniu si
raspunderile neindeplinirii acestora. Aceasta
corelare va conduce si la evaluarea corecta
a nivelului de securitate ce poate fi asigurat.

Prezentarea mediului de securitate
actual, precum si a unor elemente nationale
specifice acestei problematici a pregatit
abordarea relatiei dintre Directia Generala
de Informatii a Apararii i categoriile de
forte ale Armatei; de fapt, vom sublinia,

foarte pe scurt, elementele care au incercat
sd imbine, sd rezolve complexitatea unei stari
de fapt cu responsabilitatile acestor structuri.

Categoriile de forte armate sunt chemate
sa-si rezolve sarcinile specifice atat pe teri-
toriul national, cat si alaturi de aliati, in
alte teritorii. Misiunile sunt complexe si
diferite, in functie de mediul unde se
desfasoara, de caracteristicile inamicului sau
ale unui potential inamic, precum si de
nivelul amenintarilor.

Abordarea pregatirii i luptei fortelor
armate in astfel de situatii se poate face cu
succes, cunoscand cat mai multe detalii;
aceste detalii nu pot veni decat de la Directia
Generala de Informatii a Armatei. $i au
venit. Lucrarile informative cerute de cate-
goriile de forte sau sistematic trimise de
Directia Generala de Informatii a Apararii
au asigurat nevoia de informatii a acestora.
In plus, deosebirile de mediu, conditiile geo-
climatice, maniera de pregatire si abordare a
luptei, atitudinile politice au completat foarte
bine tabloul informativ necesar crearii

scenariilor de ducere a luptei sau executarii
unor misiuni intr-un mediu ostil.
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Un alt aspect al colaborarii stranse
dintre Directia Generald de Informatii a
Apararii si categoriile de forte este cel din
domeniul muncii de contrainformatii si
securitate militard. In acest sens, amintim
doua aspecte relevante: informarea sistema-
ticd a categoriilor de forte privind neregulile
care tin de asigurarea securitatii sistemului,
precum si controalele specifice efectuate
la diferite niveluri. Acestea reprezintd un
ajutor deosebit pentru comandanti pentru a
lua masurile administrative necesare bunei
manifestari a sistemului pe acest domeniu.

De asemenea, consider ca trebuie sa
ramand in atentia Directiei Generale de
Informatii a Apararii permanentizarea unor
forme de invdtdmant care sa contribuie la
dezvoltarea culturii de securitate la nivelul
tuturor esaloanelor. In acest sens, o atentie
speciala trebuie acordata celor care intra
in armata prin forme de pregatire rapida si
nu au timpul necesar sd invete spiritul si
specificul acesteia. In acest sens, prezenta
specialistilor Directiei Generale de Informatii
a Apdrarii in unititi a avut efecte benefice
pentru sistem.

Trebuie subliniatd si problematica
care tine de diplomatia apararii. Contactele
multiple stabilite de categoriile de forte cu
diferiti parteneri straini au fost incununate
de succes si ca urmare a colaborarii si
prezentei atasatilor militari acreditati in
diferite tari. Munca comuna in acest domeniu
a facut sa creasca foarte mult nivelul de
apreciere fatd de Armata Romaniei. Apreciez
ca Intocmirea si punerea la dispozitia celor
care executd astfel de misiuni a unui ghid
din care sa rezulte atitudinile recomandate
in abordarea diferitelor probleme, precum
si aspectele sensibile (politico-religioase,
ideologice etc.) ar fi binevenite. Important
ar fi sa existe si o forma (stabilitd) de feed-
back catre Directia Generald de Informatii

a Apararii.

Tindnd cont de complexitatea si
dificultatile perioadei urmatoare, apreciez
cd prezenta specialistilor Directiei Generale
de Informatii a Apardrii in unititile militare
sau la misiuni ale acestora poate conduce
la manifestdri pozitive ale sentimentului
ca acest “impreund” nu reprezinta decat o
maniera de a avea succes si nicidecum o
ocazie de a gasi un vinovat. Cred ca si sub
acest aspect s-au facut pasi importanti.

Tot 1n responsabilitatea Directiei
Generale de Informatii a Apararii trebuie
sa fie pregatirea aprofundata a ofiterilor
care apartin categoriilor de forte, dar au in
responsabilitate aspectele de securitate ale
sistemului.

Desi am prezentat pe scurt aspectele
de baza ale colaborarii cu categoriile de
forte, apreciez ca fiind deosebit de importanta
asigurarea cu informatii pe care aceasta a
realizat-o. Nu exista Tn acest moment alta
structurd care sd acopere aceastd misiune
sl nici s@ actioneze specific pentru protejarea
personalului armatei impotriva incercarilor
de penetrare, destabilizare sau culegere de
informatii de catre elemente din afara tarii.

Strategiile de securitate au devenit mai
mult decat niste provocari ale unei lumi in
schimbare - acestea sunt abordari multi-
functionale care trebuie sa fundamenteze un
viitor ale carui coordonate existentiale nu
sunt definite.

In acest moment aniversar, vreau sa
subliniez faptul ca Directia Generald de
Informatii a Apdrarii este o structurd cu
responsabilitati perfect ancorate in realitatile
lumii contemporane si, ca urmare, trebuie
sa actioneze si sd-si adapteze personalitatea
la viteza si complexitatea schimbarilor
mediului de securitate. Poate sa faca acest
lucru. La multi ani!

30



DGIA - 10 ani de performante

INFOSFERA

DIRECTIA GENERALA DE INFORMATII A APARARII
- COMPONENTA ACTIVA
A COMUNITATII NATIONALE DE INFORMATII -

General-maior Francisc RADICI

Director General al Directiei Generale de Informatii a Apararii

Implinirea a 10 ani de la infiintarea
Directiei Generale de Informatii a Apararii
imi ofera deosebitul prilej de a-mi exprima
respectul si pretuirea fatd de 1intregul
personal care 1si desfasoara activitatea in
aceastd institutie de elitd din cadrul
Ministerului Apararii Nationale.

In cele ce urmeazi voi incerca, pornind
de la experienta proprie, sa prezint o serie
de consideratii referitoare la adaptarea activi-
tatii de informatii pentru aparare la provocarile
actuale ale mediului de securitate si la
contributia Directiei Generale de Informatii
a Apdrarii la activitatile derulate in cadrul
Comunitatii Nationale de Informatii (CNI).

Trasaturile mediului international de
securitate, mai ales dupd evenimentele din
11 septembrie 2001 din SUA, au impus o
reevaluare a rolului si a modului de
functionare a serviciilor de informatii. In
contextul demersurilor de identificare a
celor mai eficiente modalitati de adaptare
si transformare a acestor servicii, a devenit
evident, pentru majoritatea specialistilor
din domeniul informatiilor, faptul ca

in perioada 2007 — 2009

riscurile i amenintarile inceputului de mileniu,
cu caracter preponderent asimetric, nu mai
pot fi gestionate prin mentinerea unor modele
de organizare si actiune bazate pe ierarhie
rigida si mecanisme birocratice clasice.

O perspectivd comparativd a caracte-
risticilor sistemului international din perioada
Réazboiului Rece si a celui de la inceputul
secolului XXI releva necesitatea unor
transformari in ceea ce priveste organizarea i
activitatea serviciilor de informatii. Astfel,
pana in anul 1989, serviciile de informatii
actionau intr-un mediu international predic-
tibil si relativ stabil, cu riscuri §i amenintari
identificabile si clare, cu un nivel inalt de
concentrare a puterii (sistemul bipolar) si
in care rolul preponderent era detinut de
actorii statali. In acest cadru, serviciile de
informatii erau caracterizate, in general, printr-o
prin existenta unor linii de demarcatie bine
definite in interiorul si in afara serviciilor
de informatii (producatori /beneficiari,
analisti/culegatori, informatii secrete/publice
etc.). Activitatea acestora se concentra, in
mare masurd, pe obtinerea §i prelucrarea
»secretelor” si pe utilizarea controlatd a
informatiilor (provenite din surse restranse
de informare), iar procesul de realizare a
produselor informative se limita la resursele si
expertiza proprie, precum si pe o interactiune
redusa intre producatori si beneficiari.

Mediul de securitate post-Razboi Rece a
fost caracterizat de o instabilitate accentuata,
de manifestarea unor riscuri $i amenintdri
difuze si impredictibile, de un grad ridicat
de difuzie a puterii la nivelul sistemului
international, precum si de cresterea impor-
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tantei actorilor non-statali. Aceste evolutii,
asociate cu explozia informationald, au condus,
pe de o parte, la multiplicarea obiectivelor,
tintelor si beneficiarilor activitatii de
informatii, iar pe de alta parte, la necesitatea
cresterii vitezei de reactie, a flexibilitatii si
a capacitatii de adaptare a acestor servicii
(cerinte care presupun promovarea logicii
de organizare de tip ,.retea”). In acelasi timp,
in conditiile in care capacitatea de control a
surselor de informatii devine tot mai limitata,
serviciile de informatii sunt nevoite sd puna
un accent crescut pe selectarea, procesarea
si analiza multi-sursa a cantitatii imense de
informatii din toate sursele disponibile.

Securitatea nationald poate fi Intarita
prin realizarea de evaluari la nivel strategic
care au ca obiect identificarea contextului,
a legaturilor si a complexitatii sfidarilor din
actualul mediu de securitate. In acest scop,
se impune existenta unor capacitati de
intelligence care sa permita avertizarea timpurie
la nivel strategic, Intdrirea capacitdtii de
actiune preventiva la nivelul sistemului de
securitate nationald, sprijinirea procesului
de fundamentare a politicilor de securitate
si apdrare nationald si generarea de noi
tehnici/perspective de analiza.

Pornind de la faptul cd, in prezent,
securitatea nationald are un caracter pronuntat
multidimensional, o abordare integrata si
interdisciplinard a problemelor legate de acest
domeniu devine posibila doar in conditiile
utilizarii unor mecanisme institutionale
adecvate de cooperare intre fortele si
mijloacele destinate apararii si promovarii
intereselor nationale. Din aceastd perspec-
tiva, contracararea riscurilor 1 amenintdrilor
actuale si viitoare, complexe si interconectate,
presupune adoptarea unei maniere integrate
de raspuns, subsumate unei viziuni holistice,
implicand elemente politice, diplomatice,
informationale, militare si de alta natura.

In acest context, unul dintre instrumentele
principale care este utilizat de catre decidentii
politici si politico-militari in procesul
decizional la nivel strategic, iIn multe state

NATO si nu numai, il constituie comunitatea

nationald de informatii.

In general, se recunoaste faptul ci
formula comunitatii nationale de informatii
creeazd cadrul necesar pentru coordonarea,
la nivel strategic, a activitatii serviciilor de
informatii $1 incearca/permite atingerea
unor obiective, precum:

- modelarea unei viziuni comune, la nivelul
serviciilor de informatii, asupra riscurilor
si amenintarilor din domeniul securitatii
nationale (evaluare integrata a riscurilor
si amenintarilor);

- crearea unei culturi a cooperdrii intre
serviciile de informatii (pe verticald si
orizontald), care sd faciliteze realizarea
celor mai bune produse de informatii
pentru decidenti;

- impulsionarea proceselor de partajare
reala si efectiva a informatiilor (intelligence
sharing);

- formarea unei perspective cuprinzatoare
asupra capacitatilor de reactie la nivel
national si crearea unor capacitati de actiune
comuna in scopul apdrarii intereselor
nationale (cresterea vitezei de reactie si
a flexibilitatii capacitatii de raspuns,
bazate pe actiunea multi-agentii);

- cresterea Increderii in capacitatile proprii
ale serviciilor din cadrul comunittii.

Pe de alta parte, coordonarea activitatii
la nivelul comunitatii de informatii implica
stabilirea prioritatilor la nivelul proceselor
de management din cadrul acesteia prin
initierea demersurilor privind: reglementarea
relatiilor dintre principalele structuri si agentii
de informatii s1 elaborarea si dezvoltarea
unor concepte si politici asociate acestor
prioritati; gestionarea eficientd a programelor
de cerinte informationale, implicit a proceselor
de planificare a activitatilor de culegere de
informatii; adaptarea si trimiterea cerintelor
de informatii catre structurile cele mai
potrivite din cadrul comunitatii; gestionarea
adecvata a informatiilor primite de la serviciile
de informatii straine; imbunatatirea relatiilor
de colaborare, monitorizare si evaluare a
activitatii de culegere si analiza la nivelul
structurilor de conducere ale agentiilor din
cadrul comunitatii; dezvoltarea si implemen-
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tarea de noi instrumente de analiza integrata;
cresterea utilizarii studiilor de ,,lectii invatate”.

Intr-o lume caracterizati de explozia
informationala, se impune ca decidentii sa
primeasca produsele informative de care au
nevoie (mai ales sub forma cunostintelor si
a variantelor de solutionare a diferitelor
probleme) la momentul oportun, nu sa fie
inundati de cantitati mari de informatii, fie
ca au sau nu nevoie de acestea. Furnizarea,
in primul rand, de cunostinte de catre serviciile
de informatii (1 nu numai de date si
informatii) permite trecerea de la dezideratul
superioritatii informationale la cel de superio-
ritate decizionald. In acest sens, un rol
deosebit il joaca analiza integratd multisursa si
legatura directd intre aceasta si spatiul
deciziei politice, fapt care poate fi realizat
in mod eficient prin intermediul ,,comunitatii
nationale de informatii”.

In Romania, necesitatea infiintarii
unei comunitdti nationale de informatii a
constituit o tema de reflectie la nivelul
institutiilor cu responsabilitdti in domeniul
securitdtii nationale Incepand cu anul 2001.
In cele din urma, Comunitatea Nationala de
Informatii (CNI) a fost creatd prin Hotararea
Consiliului Suprem de Apdrare a Tarii din
18 noiembrie 2005. Functionand in cadrul
acestui Consiliu, CNI a fost definita ca
»reteaua functionala a autoritatilor publice
din sistemul securitatii nationale bazata pe
unitatea de scop, obiective si strategie” si
in componenta careia sunt incluse Serviciul
Romén de Informatii, Serviciul de Informatii
Externe, Directia Generald de Informatii a
Apararii si Directia Generald de Informatii
si Protectie Internd din  Ministerul
Administratiei si Internelor.

Comunitatea Nationald de Informatii
si-a propus eficientizarea activitatii serviciilor
de informatii, eliminarea paralelismelor, a
suprapunerilor §i a risipei de resurse umane
si materiale in exercitarea atributiilor
structurilor componente.

Astfel, potrivit Hotararii CSAT, organi-
zarea si functionarea CNI se bazeaza pe

integrarea informatiilor furnizate de compo-
nentele CNI si pe responsabilitatea fiecarei
componente a Comunitatii pentru produsele
mformative furnizate. De asemenea, activitatea
structurilor care sunt componente ale CNI se
fundamenteazd pe principiile legalitatii,
obiectivitatii, neutralitdtii 1 echidistantei,
oportunitatii informarii, planificarii, anticiparii
sl previziunii, cooperarii i colaborarii, transpa-
rentei §1 protectiei surselor si mijloacelor.

Ministerul Apdararii Nationale, prin
intermediul Directiei Generale de Informatii a
Apararii, este implicat in activitatile
Comunitatii Nationale de Informatii prin
sprijinul decizional pe care il ofera cu date,
informatii §i cunostinte In special din
domeniile politico-militar si militar (informatii
pentru apadrare). Cele trei structuri ale CNI
la activitdtile cdrora participd Ministerul
Apararii Nationale / Directia Generald de
Informatii a Apararii sunt Comitetul coor-
donator pentru comunitatea nationala de
informatii, Consiliul operativ al comunitatii
nationale de informatii si Oficiul pentru
Informatii Integrate.

La nivelul Comitetului coordonator
pentru Comunitatea Nationald de Informatii',
care are misiunea de a gestiona in mod unitar
activitatea structurilor componente, Ministerul
Apararii Nationale este reprezentat de catre
ministrul Apararii Nationale.

Cooperarea si colaborarea intre compo-
nentele comunitatii nationale de informatii
este asigurata de catre Consiliul operativ al
comunititii nationale de informatii’, la
reuniunile caruia Ministerul Apararii Nationale
este reprezentat, In mod direct, de Directorul

' Din componenta acestui Comitet fac parte Consilierul
prezidential pentru securitate nationald, Directorul Serviciului
Romén de Informatii, Directorul Serviciului de Informatii
Externe, Ministrul Apararii Nationale, Ministrul Afacerilor
Externe, Ministrul Administratiei si Internelor, Ministrul Justitiei
si Consilierul Primului ministru pentru probleme de securitate.
* Consiliul operativ al comunitatii nationale de informatii
este format din Consilierul primului ministru pentru probleme
de securitate, Adjunctul Directorului Serviciului Roman de
Informatii, Adjunctul Directorului Serviciului de Informatii
Externe, Directorul General al Directiei Generale de Informatii a
Apararii; Directorul General al Directiei Generale de Informatii
si Protectie Internd din Ministerul Administratiei si Internelor.
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general al Directiel Generale de Informatii
a Apararii. Consiliul operativ al comunitatii
nationale de informatii asigurd, in special,
indeplinirea prevederilor din documentele
de planificare informativa, coordonare
operativa si cooperare la nivelul CNI
(inclusiv prin Planul National de Prioritati
Informative) si, de asemenea, convine
asupra operatiunilor si proiectelor informative,
contra-informative si de securitate, destinate
sustinerii unor strategii nationale, potrivit
solicitarilor Comitetului coordonator pentru
Comunitatea Nationala de Informatii.

La nivelul acestui consiliu, activitatea
Directiei Generale de Informatii a Apararii
s-a concretizat, In anii 2006-2008, in
primul rand, prin contributia la elaborarea
Planul National de Prioritdti Informative -
atat prin identificarea unor teme de interes
pentru securitatea nationald din perspectiva
riscurilor, amenintarilor 1 oportunitatilor
generate de participarea Romaniei in teatrele
de operatii militare, cat si prin fundamentarea
cu expertiza de specialitate a procesului de
stabilire a prioritatilor de informatii din
domeniul politico-militar si militar. Realizarea
Planului National de Prioritati Informative
permite coordonarea unitara a capabilitatilor
de care dispune Directia Generalda de
Informatii a Apardrii, in plan intern si
extern, cu cele ale SRI si SIE. Cooperarea
la acest nivel intre componentele CNI a
impulsionat armonizarea procesului de
planificare a actiunilor comune si a contribuit
la eficientizarea utilizarii resurselor in vederea
atingerii obiectivelor comune stabilite.

In ceea ce priveste Oficiul pentru
Informatii Integrate, aceasta este structura
care are 1n responsabilitate planificarea si
evaluarea integrata a informatiilor necesare
sustinerii strategiilor si politicilor nationale
de securitate. Directia Generald de Informatii a
Apararii este principala componentd a CNI
care furnizeaza Oficiului pentru Informatii
Integrate atat date si informatii, cat si
cunostinte din domeniile politico-militar si
militar, cu relevantd pentru securitatea

nationald si internationala (avand in vedere
capabilitdtile de care dispune, prin intermediul
Directiei Informatii Militare si al Directiei
Contrainformatii si Securitate Militara).

La nivel de produse informative, Directia
Generald de Informatii a Apardrii furnizeaza
zilnic Oficiului pentru Informatii Integrate
atat date si informatii, cét si avertizari, din
domeniul informatiilor pentru aparare, privind
evolutiile din zonele de interes strategic
pentru Romania, din teatrele de operatii in
care Roménia are dislocate trupe si din zone
de criza si conflict. In acelasi timp, Directia
Generala de Informatii a Apardrii transmite
periodic acestei structuri a CNI evaluari
privind riscuri i amenintari externe i interne,
de naturd politico-militara si militara, la
adresa securitatii nationale, analize si prognoze
privind evolutii din zone de interes strategic
pentru Romania, materiale informative despre
fenomenele militare si politico-militare
internationale si despre potentialul militar
al altor state, evaludri privind vulnerabilitati si
factori de risc la adresa sigurantei nationale
in domeniul militar, puncte de vedere /
raspunsuri la cerinte specifice ale Directorului
Oficiului pentru Informatii Integrate.

Directia Generald de Informatii a
Apararii participd, totodatd, la activitatea
Oficiului pentru Informatii Integrate cu
experti/analisti, care sunt detasati pe o
perioada determinatd de timp in cadrul
Oficiului si care se implicd, in mod direct,
in elaborarea produselor informative realizate
in cadrul acestei structuri a CNI (Buletinul
Informatiilor Nationale de Securitate, evaluarile
nationale integrate, analize integrate pe
teme de interes pentru membrii CSAT etc.)
impreund cu analisti din SRI, SIE si
DGIPI. De asemenea, expertii pe diferite
problematici din cadrul Directiei Generale
de Informatii a Apararii participa la
dezbaterile organizate la nivelul Oficiului,
in scopul armonizarii punctelor de vedere
ale structurilor componente ale CNI.

Asumandu-si gestionarea integratd a
riscurilor i amenintarilor de naturd interna
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si externa care vizeaza domeniile politico-
militar si militar, Directia Generald de
Informatii a Apardrii are o contributie
insemnata, Tn cadrul Comunitatii Nationale
de Informatii, la fundamentarea deciziilor
strategice din domeniul securititii nationale.
Din aceastd perspectiva, apreciez cd merita
subliniata capacitatea de sprijin decizional
demonstrata de Directia Generald de
Informatii a Apararii (atat la nivel national,
cat si la nivel de Aliantd) cu prilejul
conflictului ruso-georgian din august 2008.

In acelasi timp, consider ci trebuie
evidentiat si rolul care 1i revine Directiei
Generale de Informatii a Apararii, In cooperare
cu celelalte componente ale Comunitatii
Nationale de Informatii - SRI, SIE - in
asigurarea unor manifestari majore desfasurate
pe teritoriul Romaniei. In acest context, se
impune a fi subliniatd activitatea derulatd
(in special, actiunile informative si contra-
informative destinate protectiei obiectivelor si
persoanelor strdine / invitatilor) in perioada
premergatoare si in timpul Reuniunii NATO
la nivel inalt, care a avut loc la Bucuresti in
aprilie 2008.

Existenta Comunitatii Nationale de
Informatii a furnizat cadrul necesar pentru
gestionarea integratd a unor probleme de
interes national din sfera serviciilor de
informatii. Directia Generala de Informatii
a Apararii si-a manifestat disponibilitatea
de a participa la acest proces prin semnarea
unor acorduri s§i planuri de cooperare pe
obiective punctuale cu Serviciul Roman de
Informatii, Serviciul de Informatii Externe
si Directia Generala de Informatii si Protectie
Internd din cadrul Ministerului Administratiei
si Internelor. In conditiile existentei acestor
acorduri, Directia Generala de Informatii a
Apararii coopereaza cu aceste componente
ale CNI atat in scopul realizérii schimbului
de informatii, cat si in scopul desfasurarii
unor actiuni informativ-operative comune.

Totodata, Directia Generald de Informatii
a Apararii actioneazd pentru dezvoltarea
unei culturi a cooperdrii, la nivel national,
intre serviciile de informatii, prin incurajarea
schimbului de expertizd cu specialistii si
expertii din SRI, SIE si DGIPI in scopul
transferului de cunostinte si capabilitati,
prin implicarea in fundamentarea unor puncte
de vedere si pozitii comune in relatiile cu
partenerii din cadrul NATO si Uniunii
Europene si prin implicarea in efortul comun
de promovare a unei culturi de securitate la
nivelul societatii civile din Romania.

La finalul acestor consideratii, imi
exprim convingerea ca Directia Generalad
de Informatii a Apararii va continua procesul
de consolidare si va reprezenta, si in anii care
urmeaza, unul din principalele elemente de
sprijin decizional atat la nivelul Ministerului
Apardrii Nationale, cat s1 al Comunitatii
Nationale de Informatii.

35



INFOSFERA

DGIA - 10 ani de performante

DIRECTIA GENERALA DE INFORMATII A APARARII,
PRINCIPALA CAPABILITATE
A A MINISTERULUI APARARII NATIONALE
IN PREVENIREA SI COMBATEREA AMENINTARILOR
ASIMETRICE

General-maior mag. dr. llie BOTOS

Loctiitorul Directorului General al Directiei Generale de Informatii a Apararii

Acest moment aniversar, ce consfinteste
implinirea unui deceniu de activitate a
serviciului de informatii al Apardrii, ne
prilejuieste placuta ocazie de a dedica aceste
randuri unei retrospective a rolului si
contributiei Directiei Generale de Informatii
a Apararii in prevenirea §i combaterea
amenintarilor asimetrice, indeosebi in lupta
impotriva terorismului.

De-a lungul ultimilor ani, cuvintele
asimetrie s1 asimetric au devenit termeni la
moda 1n discursul strategic si al stiintelor
politice. In analiza fenomenologiei securitatii
nationale au fost folositi nediscriminatoriu.
Rézboaie, inamici, strategii, abordari, optiuni,
provocdri, precum si unele dintre actiunile
structurilor componente ale sistemului de
securitate au fost etichetate drept asimetrice.
De cele mai multe ori, acesti termeni au
fost folositi, practic, pentru toate ipostazele
si situatiile care fac obiectul activitatii
elementelor sistemului de securitate. Amenin-
tarile asimetrice, in acceptiunea curenta a
termenului, includ terorismul, tacticile ne-
conventionale utilizate de catre gruparile

criminale 1n actiunile lor, amenintarea utilizarii
armelor de nimicire in masa, actiuni de razboi
informatic, razboiul informational, pentru a
le aminti doar pe cele mai des intalnite.

Aceste amenintdri pot fi catalogate
drept asimetrice, deoarece ele trec dincolo
de capacitatile noastre cognitive; esential
este insa faptul cad nu amenintdrile insesi
sunt asimetrice, ci strategia care foloseste
aceste amenintari. Forta lor devastatoare 1si
are substanta in cel putin doud aspecte: pe
de o parte, nu simetria in raport cu
capacitatile fortelor noastre, ci mai degraba
asimetria in raport cu sistemul de notiuni
si, implicit, de deprinderi pe care le avem
in raport cu actiunile unui astfel de adversar;
pe de altd parte, dimensiunea potentiald a
efectelor unor posibile astfel de actiuni,
atat la nivel tactic si operativ, cat, mai ales,
ca dimensiune strategica. Aplicand eticheta
asimetric, riscam 1n acest fel sda negdm
capacitatea proprie de a intelege strategia
acestor adversari.

Iata de ce, fara a-mi propune aici o
analiza exhaustiva a semnificatiilor acestor
termeni, o evaluare precisd a naturii ame-
nintarii este esentiala oricarei dezvoltari
prezente si viitoare a capabilitdtilor Directiei
Generale de Informatii a Apararii, precum
si, generic vorbind, a Armatei Romaniei in
ansamblul sau.

In perioada in care se puneau bazele
acestel institutii a Ministerului Apardrii
Nationale, Romania se angaja pe drumul
aderarii la NATO, un drum ce parea lung si
plin de obstacole. Atacul terorist de la 11
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septembrie 2001 a influentat fundamental
dinamica mediului de securitate prin aducerea
in prim-plan a riscurilor i amenintarilor
generate de terorismul international; n acelasi
timp, acesta a insemnat si o oportunitate pentru
structurile politico-militare romanesti de a-si
demonstra capacitatea de actiune si determi-
narea de a deveni parte a Aliantei Nord-
Atlantice. Declangarea ofensivei impotriva
entitdtilor teroriste non-statale a constituit
o oportunitate pentru Roméania de a-si
manifesta disponibilitatea privind participarea
la operatii militare alaturi de statele aliate.

Atacul terorist de la New York din
2001 a produs mutatii semnificative in modul
de abordare a relatiei cu statele care sprijind
grupdrile teroriste. Coalitia de vointa care a
luat nastere ulterior evenimentului de la 11
septembrie a demonstrat necesitatea unei
atitudini proactive si ofensive in vederea
stoparii terorismului international. In acest
sens, atat structurile luptatoare, cat si cele
de informatii au intrat intr-o fazd de
adaptare la specificul operatiilor contrateroriste
desfasurate in teatrele de operatii din
Afganistan si Irak.

Integrarea Romaniei in structurile
nord-atlantice, consfintita in 2004, a presupus
transpunerea structurilor de informatii si
contrainformatii in cadrul general oferit de
NATO si, implicit, racordarea acestora la
fluxul informativ si cerintele aliatilor.

Privitor la dimensiunea internd, in
conformitate cu Legea 535 din 2004, Directia
Generald de Informatii a Apardrii, prin
intermediul Ministerului Apararii Nationale,
este parte integrantd a Sistemului national
de prevenire si combatere a terorismului
(SNPCT), avand atributii specifice, in
limitele legale, pe linia prevenirii $i combaterii
terorismului. Tindnd cont de caracterul
trans-national al amenintarilor asimetrice si
neconventionale, este necesara integrarea
informatiilor din plan intern cu cele din
plan extern atat pentru o analizd cat mai
eficientd a tendintelor evolutive, cat si
pentru evitarea surprizei la nivel strategic.

Prin cele doud componente principale -
Directia Contrainformatii i Securitate
Militard si Directia Informatii Militare -
Directia Generald de Informatii a Apardrii
dispune de capabilitatile necesare colectarii
s1 procesarii informatiilor din cele doua
planuri, national si international, In vederea
realizarii unor produse analitice anticipative,
de avertizare timpurie si de contracarare a
riscurilor i amenintarilor, in vederea asigurarii
sprijinului  decizional pentru adoptarea
celor mai eficiente politici de aparare.

Desigur, nu putem cunoaste cu precizie
natura si dimensiunea reald a amenintarilor
viitoare, spre exemplu o amenintare suficient
de semnificativa pentru a genera o reactie
majora, pentru cd nu putem prezice viitorul,
insd este necesara imbunatatirea procedurilor
operationale care sd permitd obtinerea,
identificarea si substantializarea informatiilor
critice, precum si transferul oportun al acestora
catre factorii de decizie cei mai potriviti,
astfel incat aceste informatii s dobandeasca
un caracter actional.

Metodologiile clasice utilizate in cadrul
analizei informatiilor ce se bazeaza pe tipare,
precum si frecventa de producere s-au
dovedit a fi mai putin potrivite in evaluarea
amenintarilor actuale. O posibild actiune
militard de mari dimensiuni poate fi, In
mod obisnuit, identificata prin masarea de
efective si de tehnica militard n apropierea
granitelor, dar miscdrile semnificative de
forte nu sunt caracteristice actorilor non-
statali, cum ar fi gruparile teroriste interna-
tionale. In aceste situatii, instrumentele
clasice la Indemand sunt limitate ca numar
si eficientd. Problematica acestor amenintari
poate fi Tnsa tratatd cu succes prin folosirea
de cai neconventionale, asimetrice in obtinerea
informatiilor si prin analiza orientatd spre
probabilitatea de producere a evenimentelor.

Determinarea probabilitatii de aparitie
a unui eveniment, pornind de la analiza
factorilor de risc, a amenintarii latente si a
vulnerabilitatii obiectivului, diferd substantial
de alte metodologii, nu numai prin abordare,
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cit mai ales prin alocarea resurselor necesare.
Penetrarea elementelor potential ostile, n
scopul culegerii informatiei, necesita resurse
deosebite si nu, Tn mod esential, o structura
extinsd. Analiza probabilitatii de aparitie a
evenimentului se aplica tintelor potentiale
prin analizarea in detaliu a riscurilor,
procedura de cele mai multe ori costisitoare,
in termeni de resurse umane §i materiale
alocate.

Este putin probabil ca elementele
amenintdrii, deseori ascunse in componente
individuale disparate, privite fard o imagine
de ansamblu, sd fie corelate si intelese.
Acest lucru este cu atat mai semnificativ cu
cat structurile clasice de analiza a informatilor,
pregatite sd proceseze un numar relativ
redus de pachete de informatie primara, sunt
puse acum in situatia de a face fatd unui numar
extins de fragmente de informatii, referitoare
la un adversar al carui comportament iese in
afara stereotipurilor deja cunoscute.

Contextul international §i, mai cu
seamd, evenimentele de la 11 septembrie
2001 au pus n lumina necesitatea adaptarii
si diversificarii masurilor de prevenire a
actiunilor teroriste, dar si aceea a unei
colaborari eficiente 1intre serviciile de
informatii, la nivel national si international,
intrucat superioritatea informationald, adica
detinerea la momentul oportun si inaintea
adversarului a unor informatii strategice,
poate deveni elementul cheie in lupta
impotriva actiunilor teroriste.

Valoarea informatiei si, in consecinta,
a produsului final depinde intotdeauna de

oportunitate. O organizatie in care produsul
finit necesitd parcurgerea unui numar extins
de niveluri ierarhice, 1nainte ca acesta sa
ajungd la utilizator, se poate dovedi
depasita de ritmul evenimentelor. Suplimentar,
desi sistemele automatizate pot fi de un real
folos in identificarea tiparelor si/sau anoma-
liilor, atribuirea caracterului si statutului de
amenintare este, in mod exclusiv, atributul
factorului uman.

Culegerea informatiilor este una dintre
etapele esentiale ale ciclului informativ, iar
importanta sa 1n activitatea de combatere a
tuturor amenintarilor si actiunilor, nu numai
de naturd asimetricd, nu este totdeauna
indeajuns reliefata.

Trebuie subliniata in acest context
importanta majora a structurilor HUMINT
(Human Intelligence) din componenta uni-
tatilor subordonate Directiei Generale de
Informatii a Apardrii, ca prima verigd in
lantul actiunilor de prevenire sau contracarare
a amenintarilor asimetrice, in sensul ca
aceste structuri culeg informatiile direct din
mediul in care apar, n spatiile de interes
ale tarii, ,la prima mand”, complet ne-
transformate, nemanipulate. Aceste structuri,
si, complementar, cele de SIGINT (Signal
Intelligence) si IMINT (Imagery Intelligence),
sunt cele care pun la dispozitia structurilor
de analizd acel element indispensabil in
avertizarea timpurie si in prevenirea riscurilor
de securitate - mai exact, acele informatii
care ajuta factorii de decizie politico-
militari §i, ulterior, fortele de securitate sa
identifice si sa localizeze grupadrile teroriste
sau orice entitate ostila, resursele acestora
si entitdtile care le sprijina din umbra, dar
si sa anticipeze planul lor operational, in
concordantd cu care sd se stabileascd la
timp planul national de prevenire sau
combatere a acestor actiuni.

In subordinea Directiei Generale de
Informatii a Apararii se afld si Detagsamentul
de Interventie Rapida (DIR), structurd
specializatda in prevenirea §i combaterea
terorismului la nivel tactic. Domeniul de
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responsabilitate al DIR acopera protectia si
interventia antiteroristd la obiectivele si
personalul Ministerului Apdrarii Nationale,
precum si controlul tehnic antiterorist si
paza obiectivelor militare speciale. De
asemenea, subunitdtile de interventie ale
DIR sunt Tn masura sa execute actiuni §i in
directe de interventie contraterorista la solici-
tarea cooperare cu unitdtile specializate ale
Serviciului Roman de Informatii. Procesul
de modernizare a acestei unitdti a constituit
o prioritate pentru conducerea Directiei
Generale de Informatii a Apardrii, in vederea
atingerii unor standarde care sd permita
executarea cu succes si In deplind siguranta
a misiunilor specifice. In acest sens, o serie
de misiuni operative si exercitii de antrenament
au fost desfasurate in cooperare cu unitatile
de profil apartinand celorlalte componente
ale SNPCT.

In sprijinul misiunilor operative ale
DIR vine insa munca informativa a culega-
torului si analistului de informatii. In actiunile
defensive, intelligence-ul tactic devine de
fapt intelligence preventiv, adicd baza
planului general al actiunilor de prevenire a

amenintarilor asimetrice, capabil sa direc-
tioneze factorii de decizie citre metoda si
mijloacele optime de actiune.

Ar fi deja o abordare clasica, simetrica,
sa pledam pentru reforma sistemului de
informatii. Termenul acesta este folosit mai
ales pentru a descrie ,,cosmetizari” ale
structurilor, in detrimentul unui spirit cu
adevarat novator al unei culturi deschise
spre autoreglare, astfel incat sistemul insusi
sa se adapteze dinamic noilor provocari.
Dupa o astfel de reformd, structurile de
informatii sunt, de cele mai multe ori, Intr-o
alta pozitie doar pentru a suporta un nou
soc, generat, de obicei, de un eveniment
impredictibil, care le va zgudui din temelii
citiva ani mai tarziu. In loc de aceastd
reforma clasicd, orice structurd de informatii
trebuie sd-si concentreze eforturile in vederea
identificérii continue de noi cerinte opera-
tionale, sd promoveze transformarea dinamica,
in loc sa fie subiectul, pasiv, al unui lant de
reforme post-factum. Transformarea creativa
este necesar sa fie privitd ca punct de
plecare. Acest proces de reglare continua
poate raspunde noilor cerinte, limitdri si
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constrangeri si poate oferi solutii pentru
depasirea lor.

Distilarea conceptiilor asupra viitoarelor
cai s1 mijloace de actiune si definitivarea unui
sistem conceptual autoadaptativ in abordarea
amenintarilor asimetrice este esentiala in
dezvoltarea capabilitatilor. Accesul larg la
tehnologia comerciala pune la indeméana
unui potential adversar capabilitati noi, cu
eforturi financiare relativ reduse. Nu este
de asteptat ca oponentii sa foloseasca in
anul 2020 instrumente sau cdi de actiune
specifice epocii industriale.

De aceea, una dintre componentele tactice
prin care Directia Generala de Informatii a
Apararii isi realizeaza practic strategia de
combatere a amenintdrilor asimetrice o
reprezinta structurile de cyberintelligence,
specializate si abilitate, In conformitate cu
cadrul legal in vigoare, cu monitorizarea si
culegerea de informatii din spatiul virtual,
pentru formularea wunor avertizari si
contracararea amenintarilor reprezentate de
actiunile subversive, de manipulare a unor
factori de decizie politici si a opiniei
publice internationale, sau de dezinformare,
ostile intereselor statului. Or, trebuie sa
recunoastem ca, in actuala era informationala,
structurile cu acest specific capatd o
importantd tot mai mare, Intrucat s-a probat
in nenumarate randuri atit in plan
international, cat si national, faptul ca
spatiul virtual tinde sd devind un mediu
predilect de actiune pentru anumite entitati
ostile, deopotriva grupuri si organizatii cu
interese in influentarea unor decizii politice
si chiar in destabilizarea statului.

In loc de incheiere, doresc doar si
punctez cateva idei care s-ar putea constitui
in teme pentru reflectie si abordari viitoare:
- evaluarea anterioara ,sigurd”: trebuie

spus faptul cd acceptam poate cu prea

mare usurinta sistemele planificate anterior,
precum si structura aprobatd a fortelor
ca pe conditii imuabile obtinerii succesului,

- asimetria ofensiva: nu exploatdim inca
suficient potentialul zonelor in care detinem
avantajul;

- natura procesului de planificare: acest
element nu tine cont $i nu este pregatit
sa faca fatd unor schimbari impredictibile
radicale;

- relatia cu societatea civild: este nevoie
sd regandim si sd redimensionam rolul
personalului propriu in educarea si
pregatirea societatii civile, pentru a coopera
eficient si a raspunde, in acest fel,
amenintarilor la adresa securitdtii nationale.

Iata, doar cateva dintre aspectele de
importantd deosebitd care stau la baza
reevaludrilor conceptuale si operationale pe
care conducerea institutiei le are in vedere
in procesul de redimensionare §i reopera-
tionalizare, pe noi coordonate de eficienta.

Doar printr-o abordare integratd a
portofoliului informativ §i printr-o bund
conlucrare intre structurile de profil ale

Directie1 Generale de Informatii a Apararii

se poate asigura un tablou de bord corect

raportat la complexitatea si specificul amenin-
tarilor, In perspectiva contracardrii acestora.

Capacitatea de flexibilitate si adaptare

rapida a Directiei Generale de Informatii a
Apararii la dinamica mediului international
de securitate ne ofera, de altfel, convingerea
si increderea ca aceasta structura va gasi si
in viitor resursele de continua perfectionare
a activitatii sale, mai cu seamad in ceea ce
priveste avertizarea timpurie, astfel Tncat sa
mentind performanta de a fi nu un organism
reactiv la actiunile ostile din mediul de
securitate, ci unul proactiv, superior adversa-
rului din punct de vedere informational.
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INFORMATIILE MILITARE
- VECTOR AL SECURITATII NATIONALE A ROMANIEI -

General de brigadid Dan PLAVITU

Seful Directiei Informatii Militare, Directia Generala de Informatii a Apararii

,, Cautati inteligenta si discernamant i, cel mai important,
capacitatea de a anticipa, de a vedea ce se ascunde dupd colt.
Cautati loialitate, integritate, energie, motivatie, o personalitate

echilibrata §i dorinta de a vedea lucrurile finalizate.

Astazi, mai mult decat oricand in
istoria omenirii, conflictele si provocarile
la adresa securitatii statelor, indiferent de
tipologia lor, presupun un efort concentrat
sl unitar al intregii comunitati internationale,
nu numai al ,celor” implicati nemijlocit.
De asemenea, doar prin cunoastere, intelegere,
consens, colaborare si cooperare intre state
pot fi contracarate toate celelalte provocari
si amenintari care pun in pericol interesele
acestora in plan national si international.
Printre noile provocdri specifice acestei etape
1storice, se numara cele referitoare la terorism,
crima organizata transfrontaliera, traficul
de persoane si droguri, proliferarea armelor
si sistemelor de distrugere in masa, pentru
a nu enumera decat pe cele mai cunoscute.

Din aceasta perspectivd, o componentd
de importantd majord a efortului comun
pentru securitate si normalitate a relatiilor
in plan regional si global o reprezintd
activitatea de informatii militare care, odata
cu inceputul noului mileniu, a dezvoltat noi
linii de dialog bilateral si multilateral.

’

Colin Powell

In fapt, putem spune ca toate acestea
reprezintda elemente ale procesului de
globalizare, proces care, in paralel cu ridicarea
la nivel planetar a afacerilor, tehnologizarii
si, nu in ultimul rdnd, a informatiilor,
presupune un proces de limitare si fixare in
spatiu a intereselor fundamentale ale
statelor i ale organismelor internationale
de cooperare. Astfel, ,.globalizarea divide
si uneste in egala masurd, cauzele diviziunii
sunt identice cu cele care promoveaza
uniformitatea globului".

Este din ce in ce mai evident ca ,accesul
larg la informatii si comunicatii este o conditie
preliminara a dezvoltdrii”z, 1ar ,,info-materia”
a inceput treptat sa faca ceea ce pana acum
facea puterea militard sau economica, respectiv
sa contribuie decisiv la ,,redesenarea” liniilor
de aparare si securitate regionala si globala.

Romania, ca stat membru al NATO si
al Uniunii Europene, aflat la frontiera
esticd a acestora, s-a angajat cu seriozitate
pentru indeplinirea obiectivelor strategice de
securitate ale celor doud organisme, actionand
prin toate parghiile, in special pentru:

- asigurarea stabilitatii si bunei guvernari
in vecinatatea imediata i apropiata;

- participarea la crearea wunei ordini
internationale bazate pe un multilateralism
eficient, care sa genereze securitate si
prosperitate intr-o lume caracterizata de
globalizare;

: Zigmund Bauman, Globalizarea si efectele sociale,
Edituta Antet, Filipestii de Targ, 2001, p. 6
? Alvin si Heidi Toffler, Socul viitorului, Oradea, 2000, p. 277
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- participarea cu resurse adecvate la securi-
tatea euro-atlantica si la cea din regiunea
Marii Negre, in baza principiului ca
securitatea comund este generatd de
efortul unitar al statelor;

- identificarea, cunoasterea si pregitirea
unui raspuns adecvat la amenintdrile
asimetrice cu caracter transfrontalier, a
caror complexitate solicitd raspunsuri in
consecinta;

- participarea la reducerea fenomenelor de
instabilitate si criza la nivel subregional
sau regional si a tendintelor de fragmentare,
marginalizare sau izolare a unor state si
de dezvoltare a unor noi mecanisme de
asigurare a securitdtii continentale si
globale, bazate pe prevenirea conflictelor,
pe cresterea rolului diplomatiei preventive
sl a capacitatilor de management al crizelor;

- asumarea propriei identitati politice si
culturale subscrise efortului sigurantei,
securitatii i apararii subregionale, regionale
si euro-atlantice.

In acest context, la dimensiuni, energii
si dinamici deosebite, Directia Informatii
Militare, 1si indeplineste rolul de factor de
stabilitate, rdspunzand cerintelor ce rezulta
din identitatea sa istoricd, apartenenta la o
natiune liberd si democratica, la comunitatea
de informatii europeana si nord-atlantica.

Din perspectiva istorica, Intemeietorul
serviciilor de informatii romanesti este
considerat domnitorul Alexandru Ioan Cuza.
Deplin constient de importanta si utilitatea
unui astfel de serviciu, Cuza a trimis, Inca
din ianuarie 1859, oameni de incredere in
misiuni speciale in strdindtate: poetul Vasile
Alecsandri la Paris si Londra, pe doctorul
Ludovic Steege la Viena si Berlin, iar pe
Stefan Golescu in Franta, Prusia si Sardinia.

Prin Inaltul Ordin de Zi nr. 83 din
12/24 noiembrie, odata cu infiintarea Statului
Major General, a luat fiintd si Sectia a 1l-a
ca organ de informatii militare. In perioada
premergatoare Razboiului de Independenta
(1877-1878), aceasta structura avea atributiile
specifice serviciilor de informatii moderne,

respectiv: studiul fortelor militare ale
diferitelor state straine; observarea chestiunilor
stiintifice care prezintd interes pentru armata;
reglementarea si pregatirea diferitelor servicii
ale armatei si a corpurilor de armatd in
campanie; istoricul campaniilor si al marilor
operatiuni ale armatei.

Din pacate, izbucnirea Primului
Razboi Mondial a gasit armata roméana
nepregatitd din punct de vedere al activitatii
de informatii militare. Printre motivele
identificate de istoricii contemporani pentru
aceasta situatie, a fost si faptul ca, n anul
1908, prin constituirea Directiei Sigurantei
Generale a Statului (DSGS), subordonata
Ministerului de Interne, activitatea de
informatii desfasuratd in armatd a trecut
partial in grija acestui nou organism. In
aceste conditii, nici structurile militare nu
i-au mai acordat atentia cuvenita, fiindu-le
retrasd aceastd responsabilitate, nici cele
abilitate din cadrul DSGS nu s-au interesat
prea mult de soarta si conditiile minime de
functionare ale unui astfel de serviciu. Abia
dupa campania din 1916 a fost constientizata
eroarca facutd si s-a incercat remedierea
acestui neajuns. Cu toate acestea, abia 1n
1924 se infiinteazd Serviciul Secret al
Marelui Stat Major, iar in urma Referatului
nr. 171 din 11.01.1929, intocmit de Ministerul
de Razboi, se constituie, In subordinea acestui
minister, Serviciul Secret de Informatii, avandu-1
ca sef pe Mihail Moruzov, personalitate care
a deschis drumul activitatii de informatii
militare catre modernitate si pragmatism.

Organele de informatii §i contra-
informatii militare au functionat in cadrul
aceleiasi structuri pana in anul 1943 cand,
prin Decizia ministeriald nr. 2541 din 29
martie, elementele de contrainformatii au
fost scoase din organica Sectiei a II-a de
informatii care, prin ordinul nr. 00316204,
se transforma in Directia Informatii din Marele
Stat Major, denumire sub care a functionat
pana la Revolutia din decembrie 1989.

La inceputul anului 1990, Directia
Informatii Militare din Statul Major General
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isi schimba denumirea in Directia Cercetare
(desi cercetarea este doar un segment
ingust al responsabilitatilor unui serviciu
militar de informatii) si incepe un proces
profund de transformare. in anul 1993,
Directia Cercetare revine, in mod natural,
la denumirea de ,Directia Informatii
Militare”, denumire sub care fiinteaza si
astazi, purtand cu onoare traditiile de peste
un secol s1 jumatate in Uniunea Europeana
st NATO, acum, la inceput de mileniu.

In acesti din urma ani, Directia Informatii
Militare s-a adaptat si transformat permanent,
proces in care se gaseste si azi, tinand pasul
cu tendintele si nevoile actuale de sprijin cu
informatii a proceselor decizionale la nivel
strategic, operativ si tactic, incercand sa
raspundd cat mai eficace noilor tipuri de
amenintari, confruntari si conflicte, specifice
evolutiilor mediului de securitate in secolul
XXI. Locul si rolul Directiei Informatii
Militare nu pot fi definite decat pornind de
la angajamentele si obligatiile asumate de
Romania in contextul securittii nationale,
subscrise securitatii comune euro-atlantice
si tindnd cont de faptul cd informatiile
militare se regdsesc in toate domeniile
actiunii sociale, iar acestea sunt subiectul
si, totodata, instrumentul de lucru al tuturor
serviciilor de informatii militare.

Directia Informatii Militare este structura
specializatd a Ministerului Apararii Nationale
destinata organizarii, conducerii i desfasurarii
activitatilor de planificare, culegere, procesare
si punere la dispozitia factorilor de decizie
politico-militari si militari a informatiilor
externe specifice domeniului militar si de
securitate. Din aceastd perspectivd, Directia
Informatii Militare este un vector §i un
multiplicator de forta, gestionand un domeniu
extrem de vast si sensibil, care are ca
principald menire facilitarea ludrii deciziei
strategice in materie de politicd de aparare
st sprijinul comandantilor pe toate treptele
ierarhice pentru planificare si conducerea
actiunilor militare, cu maximum de eficientd
si consum minim de resurse.

Din perspectiva demersului firesc de
transformare si adaptare la cerintele impuse
de evolutia mediului de securitate, principalele
obiective ale Directiei Informatii Militare le
reprezintd analiza permanentd a nevoilor de
informatii ale beneficiarilor sai autorizati,
armonizarea acestor nevoi cu resursele si
capacitatile de informatii militare la dispozitie,
precum si redefinirea permanenta a misiunilor,
astfel Incét sa poatd face fatd dezideratelor
strategice.

Elementul definitoriu care caracterizeaza
evolutiile mediului de securitate international
se referd la intensificarea luptei pentru
redefinirea arhitecturii globale si regionale
de securitate. Dacd ne referim numai la
spatiul primordial de interes pentru Romania,
si anume Zona Extinsd a Marii Negre, putem
constata ca este un proces caracterizat, pe de
o parte, de tendinta de includere si consolidare
a acesteia in arhitectura de securitate euro-
atlanticd, iar pe de alta parte, de eforturile
unor actori zonali de decuplare a arealului
de la sistemul sus-numit si de realizare a
unei structuri de securitate strict regionale,
bazata pe ,controlul si influenta” unei
anumite puteri, potrivit principiilor epocii
Razboiului Rece.

Directia Informatii Militare a inteles,
inca inainte ca Romania sa devind membra
NATO, ca interesele de securitate ale tarii
se apara in prezent nu numai pe teritoriul
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national, ci si departe de tara, uneori la
multe mii de kilometri distanta, acolo unde
aliatii si partenerii strategici isi concentreaza
eforturile pentru eliminarea amenintarilor
globale. In acest sens, primele structuri militare
participante la operatiile multinationale din
Afganistan si Irak au fost cele de informatii
militare i, cum se intamplad intotdeauna, vor
fi probabil ultimele retrase, dupa indeplinirea
misiunilor principale in plan militar si civil-
militar.

Detasamentele de informatii militare
complexe, multidisciplinare, axate pe culegerea
si prelucrarea informatiilor in sistem multi-
sursd, au fost o premiera conceptuald de
organizare si functionare, initial in Irak,
apoi in Afganistan. In prezent, si alte natiuni
au adoptat conceptul romanesc. Analizand
permanent situatia concretd din teatrul de
operatii si lectiile Invatate din experienta
proprie sau a aliatilor, Directia Informatii
Militare a reusit, in ultimii ani, s mentind
si s opereze in cele trei teatre de operatii
la care Romania este parte, cu structuri de
informatii militare agile, performante si
extrem de bine apreciate de aliati si parteneri.

Scopul si grija principald au fost de a
veni In intampinarea nevoii de cunoastere a
comandantilor, in paralel cu furnizarea
informatiei de nivel strategic factorilor de
raspundere din cadrul Ministerului Apararii
si a forurilor politico-militare de decizie. In
acest sens, Directia Informatii Militare si-a
adaptat si dezvoltat permanent elementele
de pregatire si conducere a acestor tipuri de
misiuni in conformitate cu exigentele NATO
s1 ale Uniunii Europene, fiind angajata si in
prezent cu structuri de tip detasamente speciale
de informatii (preponderent HUMINT),
structuri specializate SIGINT tactic si
IMINT, celule nationale de informatii,
ofiteri de stat major in posturi cheie din
comandamentele multinationale centrale
sau regionale, precum si in structurile de
comanda NATO si UE.

In ultimii ani, Directia Informatii
Militare a depus eforturi sustinute pentru a

dezvolta si pune in practicd conceptele de

HUMINT tactic, SIGINT tactic si, mai

nou, cel de Human Terrain Team (HUTT).

Astazi, expertiza in domeniul HUMINT

tactic, acumulatd de personalul Directiei,

este recunoscuta in plan international, prin
infiintarea Centrului de excelentda HUMINT

al NATO, sub directa coordonare a

Directiei Informatii Militare.

Pentru Directia Informatii Militare,
spatiul geostrategic si geopolitic la care
Romaénia este parte si evolutia mediului de
securitate din acest spatiu impun o conduita
de natura organizatorica, functionala si
actionald care sa permita un raspuns adecvat
la ansamblul provocarilor inceputului de
mileniu. Din aceasta perspectiva, trebuie sa
intelegem intregul sistem informational
militar ca pe un organism dinamic si deschis,
capabil sa se plieze eficient pe problematica
actuald, dar, mai ales, de perspectiva. Directia
Informatii Militare, de altfel ca oricare alt
serviciu de informatii, depune eforturi pentru
a exploata experienta acumulatd in ultimii
ani pentru a-si modela capacitatile de
cunoastere, intelegere si previzionare a
evolutiilor viitoare ale mediului de securitate
la nivel strategic.

Analiza omnidirectionala a transfor-
madrilor la care activitatea de informatii
militare este supusa trebuie, sine qua non,
sa aiba in vedere, pe langd spatiile de
interes militar din punct de vedere al
dislocarilor externe in formate multinationale
(Irak, Afganistan) si vecindtatea imediata,
zona Balcanilor de Vest, Zona Extinsa a
Marii Negre, spatii aflate la interferenta a
doua axe strategice:

- Marea Neagra - Marea Mediterand, respectiv
flancul sudic al NATO, zona de importanta
strategica pentru Aliantda, afectatd in
principal de riscuri transfrontaliere;

- Marea Neagra - Caucaz - Marea Caspica
- spatiu de tranzit pentru resursele energetice
ale Asiei Centrale, influentat de anumite
forme de instabilitate subregionala reverbe-
randu-se dinspre zona Asiei Centrale.
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Abordarea, in concordanta cu directiile
de transformare a Directiei Informatii
Militare, a problematicii securitatii Romanieit,
ca tard membra a comunitatii internationale
libere si democratice, in cadrul unui sistem
de securitate comun In Zona Extinsd a
Marii Negre, reprezintd un demers logic si
firesc din punct de vedere al realitatilor
complexe ale mediului de securitate
international si al evolutiilor acestuia in
perioada post - Razboi Rece si, mai ales,
consecutiv atacurilor teroriste de la 11
septembrie 2001. La nivel regional, acesta
are cateva particularitati care il impun, din
perspectiva analizelor complexe, pe agenda
securitatii internationale §i, prin extensie,
ca factor direct implicat, pe agenda de
prioritdti a statului roman si, implicit, a
serviciului de informatii militare. Cateva
dintre aceste caracteristici sunt:

- pozitia geopolitica §i geostrategicd pe
care arealul extins al Marii Negre o ocupa
in raport cu vectorii majori de structurare a
sistemului relatiilor internationale si a
mediului de securitate euro-atlantic;

- interesele statelor europene pentru accesul
facil la resursele energetice din zona caspica;

- nevoia de creare a unui mediu de securitate
stabil si coerent la frontierele spatiului
european comun;

- interesele generale ale statelor din zona
de a sprijini, intr-o forma sau alta, eforturile
coalitiei internationale antiteroriste si de
a folosi aceasta regiune drept placa
turnantd si punct de sprijin in operatiile
de stabilizare si pacificare desfasurate in
Balcani, Irak si Afganistan.

Din experienta acumulatd in decursul
anilor si din analiza comparativa a transfor-
marilor prin care au trecut servicii de
informatii militare din state cu o bogata
experienta si traditie democratica, Directia
Informatii Militare va trebui sd-si conjuge
eforturile, cu precadere, pentru:

- ndeplinirea misiunii principale (prevenirea
surprinderii strategice la adresa securitatii
nationale si comune euro-atlantice), fapt

ce genereazd o perceptie pozitivd si
corectd populatiei si mass-media;

- desfasurarea ansamblului de activitati
specifice iIn domeniul de interes, respectiv
fenomenul militar si  militaro-politic
international (astfel activitatea de informatii
militare nu aduce atingere drepturilor si
libertatilor cetatenilor).

d

Angajarea ferma a Directiei Informatii
Militare in efortul general desfasurat de
Romania, alaturi de celelalte state din regiune,
pentru dezvoltarea democratiei §i pentru
asigurarea securitdti zonale si regionale
presupune respectarea unor cerinte si principii
universal valabile. Principiile activitatii de
informatii militare specifice unei societati
democratice, principii care trebuie sa guverneze
actiunile Directiei Informatii Militare sunt:
- cadrul legislativ coerent si complet pentru

misiunile si activitatile specifice, care sa
asigure protectia adecvata a personalului;

- controlul civil eficient al activitatii
serviciilor de informatii;

- fundamentarea si asumarea misiunilor in
baza valorilor promovate de societate,
pentru asigurarea prosperitatii, protectiei
si securitatii acesteia, precum §i pentru
asigurarea stabilitatii, dezvoltarii si conti-
nuitdtil statului national in contextul
apartenentei acestuia la organismele
comune euro-atlantice;

- contributia la statutul Romaniei de furnizor
de securitate si stabilitate.

Directia Informatii Militare este pregatita
sd se adapteze adecvat pentru a raspunde
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oportun provocarilor mediului de securitate
s1 necesitdtii de transformare In rezonantd
cu cerintele democratiei moderne, aceasta in
conditiile In care Romania este beneficiar
si contribuitor de securitate prin pozitia sa
geostrategica si prin apartenenta la Uniunea
Europeana si NATO. Binomul siguranta -
securitate este astazi asigurat, pe de o parte,
prin efortul comun al aliatilor NATO si
UE, 1iar pe de altd parte, prin capacitatile
nationale de descurajare si riposta. Informatia
militard este si va deveni din ce in ce mai
mult un factor de descurajare si un multi-
plicator de forta.

Astdzi, mai mult ca oricand, Directia
Informatii Militare trebuie sa-si conjuge
efortul cu organismele specializate ale
Uniunii Europene si ale NATO, intrucat
,campul de actiune al ambelor se trateaza
indeosebi prin prisma asigurarii starii de
securitate, ca rezultat al strategiilor non-
violente sau a aplicarii unor constrangeri”.
Afirmatia nu poate fi altfel decat adevarata,
deoarece substanta activitatii serviciilor de
informatii militare este info-materia.

Directia Informatii Militare, prin structu-
rile sale specializate, urmareste ca procesul
de transformare sa se deruleze in concordanta
cu dinamica mediului de securitate, cu
principiile democratiei reale si sd dezvolte
un univers al informatiei, riguros structurat,
precis, rece, fara sentimente, de o seriozitate
extrema, in fapt un domeniu ,,cu foc continuu,
unde greselile se pot plati foarte scump (in
termenii securitatii si apararii militare), iar
succesele riman cel mai adesea anonime™”.

Directia Informatii Militare este angajata
in efortul general de derulare a procesului de
stabilitate si securitate la nivel national si
regional, respectand principiile democratice si
pe cele specifice activitatii operativ-informative

* Gl.bg.dr. Liviu Habian, col. Mircea Chelaru, Corelatia
politica-strategie, Editura AISM, Bucuresti, 1997, p. 27
* Gl.bg. Constantin Degeratu, Prevenirea surprinderii pe
timpul starii de tensiune §i perioada initiald a razboiului,
Teza de doctorat, AISM, Bucuresti, 1996, p. 55

de informatii militare, fapt ce poate fi repre-

zentat succint prin urméatoarele concluzii:

- Directia Informatii Militare se ghideaza
permanent dupd principiile neamestecului
in afaceri politice, al mentinerii echidistantei
fata de liderii politici de diferite orientari i
al primordialitdtii interesului national;

- modernizarea si profesionalizarea sunt
obiective permanente, necesare pentru
adaptarea permanenta la mediul strategic in
continua schimbare;

- obiectivitatea si oportunitatea n sprijinirea
deciziei militare si politico-militare consti-
tuie comandamente deontologice esentiale
pentru fiecare membru al acestei structuri;

- activitatea Directiei Informatii Militare
se inscrie in exigentele de functionare
ale statului democratic, in respectul legii;

- pregatirea permanentd a liderilor, conform
principiilor moderne ale managementului
educational, este o activitate necesara si
obligatorie pentru formarea noilor generatii
de ofiteri de informatii;

- cultura de intelligence in randul decidentilor
trebuie dezvoltatd si perfectionatd, pentru
ca acestia sa iInteleagd si sa utilizeze
corect si eficient informatiile militare la
care au acces pe perioada mandatului;

- Directia Informatii Militare fundamenteaza
decizia militara si politica, fard a o influenta;

- Directia Informatii Militare serveste natiu-
nea si se supune controlului democratic
al societatii civile.

Un element deosebit important pe
care se sprijind filozofia lumii democratice
in problema managementului informatiilor
militare poate fi, de cele mai multe ori,
exprimat printr-o singura sintagma, cea de
echilibru intre eforturi si rezultate, dar si
intre libertate si necesitate.
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DIRECTIA CONTRAINFORMATII $I SECURITATE MILITARA
SI PROVOCARILE TRANSFORMARII

Colonel Marian HAPAU

Seful Directiei Contrainformatii si Securitate Militara

Dupa un secol si jumatate de evolutie
a structurilor institutionalizate de informatii
si contrainformatii ale Armatei, Directia
Contrainformatii §i  Securitate Militara
continua traditiile structurilor specializate n
descoperirea, identificarea si contracararea
amenintarilor, starilor de pericol s1 a
vulnerabilitatilor la adresa valorilor umane
si materiale ale Armatei Romaniei. In prezent,
Directia Contrainformatii s1 Securitate Militara
este o entitate de bazd a Ministerului Apararii
Nationale, In masurd sa indeplineasca, la
standarde performante, misiunile si atributiile
stabilite prin Constitutie, legile si regulamentele
in vigoare, referitoare la mentinerea/apararea
starii de securitate in domeniul militar.

La aniversarea a 10 ani de la infiintarea
Directiei Generale de Informatii a Apararii,
Directia de Contrainformatii si Securitate
Militara se afld intr-un proces complex de
adaptare si transformare, care are ca scop
major cresterea capabilitatilor de intelligence
necesare mentinerii si dezvoltarii statutului
de structura aptd sd raspunda provocarilor
si amenintarilor dintr-un mediu de securitate
dinamic, fluid si greu predictibil.

Directia Generala de Informatii a Apararii

Includerea Directiei de Contrainformatii
si Securitate Militara, din punct de vedere
operational si administrativ, incepand cu
01.07.1999, in cadrul Directiei Generale de
Informatii a Apardrii, In baza Hotararii
Guvernului Romaniei nr. 385 din mai
1999, a constituit o necesitate determinata
de specificul situatiei operative, de mutatiile
produse 1n structura organizatorica a
Ministerului Apararii Nationale, precum si
de reconsiderarea scopurilor si obiectivelor
institutiei, intre care cele preventive, bazate
pe sporirea capacitatilor analitice si de inter-
operabilitate, trebuiau sd devina prioritare.

Imperativul cresterii gradului de profe-
sionalizare a personalului, conditie necesara
pentru sporirea capacitatii de adaptare la
realitdtile aflate intr-o continud dinamica, a
determinat accelerarea procesului de reforma
in domeniul gestiondrii resurselor umane. in
acest sens, au fost sporite exigentele in
activitatea de selectionare §i promovare a
cadrelor, concomitent cu elaborarea unui
sistem integrat de pregatire de specialitate.

Pentru indeplinirea unor sarcini specifice
activitdtii de contrainformatii si securitate
militard, complexe prin problematica si
extindere spatiala, Directia colaboreaza, pe
baza de protocoale cu Serviciul Roman de
Informatii, Serviciul de Informatii Externe,
Serviciul de Protectie si Paza, Serviciul de
Transmisiuni Speciale §i structuri ale
Ministerului de Interne. In acelasi timp,
potrivit competentelor stabilite de conducerea
Ministerului Apararii Nationale, Directia
de Contrainformatii si Securitate Militara
este angajatd cu sarcini concrete in derularea
actiunilor de cooperare cu structurile similare
ale statelor membre NATO, inclusiv in

47



INFOSFERA

DGIA - 10 ani de performante

teatrele de operatii in care sunt prezente
trupe romane.

Pornind de la realitatea procesului de
realizare a interoperabilitatii actionale cu
structurile similare din NATO, Directia de
Contrainformatii si Securitate Militard a
actionat si actioneazd, in mod constant,
pentru armonizarea cadrului normativ
referitor la activitatea specificd si pentru
intensificarea contactelor si schimburilor
de experienta cu aceste structuri, In scopul
rezolvarii problemelor de interes comun si
credrii conditiilor necesare pentru atingerea
standardelor de eficienta ale Aliantei.

Prin urmare, eforturile conceptuale si
actionale ale institutiei sunt concentrate
asupra indeplinirii, cu prioritate, a patru
tipuri de obiective: structurale, operational-
actionale, de sinergie si de control managerial.

Obiectivele structurale vizeaza adaptarea
continud a Directiei, in conformitate cu
proiectia de forte si Strategia de transfor-
mare a Armatei Romaniei pentru realizarea
unei noi structuri organizatorice, care sa
asigure, 1n acelasi timp, atat dezvoltarea actua-
lelor mecanisme si proceduri de conducere,
cat si trecerea de la managementul proactiv la
leadership. Noul cadru structural trebuie sa
corespunda unor parametri de optimizare si
eficientd maximala, de crestere a compatibi-
litatit cu serviciile similare din armatele
aliate si partenere si, totodata, cerintelor de
operativitate si oportunitate. De asemenea,
adaptarile structurale trebuie sd asigure un
management eficient al riscurilor, o utilizare
optima a resurselor informative si coordonarea
unitard la nivel national a actiunilor de
contracarare a amenintarilor la adresa sigurantei
nationale in domeniul militar, precum si
dezvoltarea capabilitatilor de valorificare
superioara i oportuna a informatiilor.

Obiectivele operational - actionale
necesitd abordarea riscurilor, amenintarilor,
starilor de pericol si vulnerabilititilor la
adresa securitdtii nationale si militare din
perspectiva intelligence-ului actionabil. Pe
acest fond, se are in vedere ca structurile

din cadrul Directiei, indeosebi cele informativ-
operative si de analiza, sa dezvolte noi
modalitati/procedee/mecanisme de identificare
preventiva, verificare si valorificare oportuna
catre factorii de decizie militari si politico-
militari a datelor, informatiilor si aspectelor
cu relevanta pentru asigurarea starii de
legalitate, echilibru si stabilitate a tuturor
structurilor Ministerului Apararii Nationale,
precum si a celor apartinind NATO sau
statelor partenere aflate pe teritoriul national.

Obiectivele de sinergie impun confi-
gurarea unor noi modalitati de cooperare
intre Directia de Contrainformatii si Securitate
Militara si structurile centrale si teritoriale
ale Ministerului Apararii Nationale, avand
ca finalitate mentinerea/cresterea starii de
securitate militard, absolut necesard indeplinirii
de catre acestea a misiunilor care le revin
potrivit Constitutiei, legilor si regulamentelor
militare. In acest scop, Directia va continua
sd actioneze pentru o mai bund comunicare
interinstitutionald, cu respectarea echilibrului
intre transparenta si asigurarea confidentialitatii
activitatilor specifice. Obiectivul fundamental
al acestei prioritati de actiune il constituie
constientizarea de catre intreg personalul
Armatei a faptului cad apararea intereselor
si valorilor institutiei militare nu se poate
realiza decat printr-un efort comun.

Obiectivele de control managerial au
in vedere gestionarea in mod unitar i coerent
a tuturor activitatilor, proceselor si actiunilor
desfasurate la nivelul Directiei, indeplinirea
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misiunilor/sarcinilor Directiei intr-un mod
economic, eficient si eficace, alocarea
resurselor pe obiective si prioritdti, protectia
informatiilor §i a patrimoniului, precum si
identificarea preventiva si remedierea deficien-
telor / disfunctiilor. In acest sens, Directia
a realizat pasi importanti in implementarea
si operationalizarea noilor standarde de
control intern, cu efortul principal pe crearea
de proceduri pentru ansamblul activitatilor
s1 pe managementul riscurilor, amenintarilor
s1 vulnerabilitatilor.

Stabilirea acestor obiective a fost
determinata si de faptul cd, in ultimii ani,
rolul si misiunile Directiel s-au extins in
mod semnificativ, pentru a acoperi diversi-
ficata gama de factori de risc i amenintari
care se manifesta atat la nivelul sigurantei
nationale, cat si la cel al sigurantei militare.
Totodatd, s-au depus eforturi pentru sporirea
gradului de interoperabilitate cu structurile
militare ale statelor membre NATO, concre-
tizate 1n rezultatele foarte bune obtinute In
misiunile executate in teatrele de operatii,
precum si in aprecierile structurilor din
cadrul Aliantei cu care colaboram.

Pe acest fond, apreciem cd si in
perioada urmatoare componenta de contra-
informatii militare va avea un rol deosebit
de important in procesul de identificare,
obtinere, verificare §i contracarare a amenin-
tarilor la adresa securitdtii nationale in
domeniul militar generate, in special, de
actiunile de spionaj, sabotaj, subversiune si
crima organizata.

De asemenea, componenta de securitate
militard a Directiei de Contrainformatii si
Securitate Militard va continua sa initieze,
sa aplice si sd verifice modul de indeplinire
s1 implementare a politicilor de securitate
in structurile Ministerului Apararii Nationale,
precum si dezvoltarea culturii de securitate
a personalului Armatei.

In acelasi timp, vom avea in atentie
dezvoltarea componentei analitice si de
management al riscurilor, amenintdrilor si
vulnerabilitatilor, in scopul cresterii capabi-
litatilor de evaluare, prognoza si avertizare
timpurie in scopul informadrii oportune a
beneficiarului militar si politico-militar.

Astfel, ca parte a sistemului de informatii
pentru apdrare, Directia de Contrainformatii
si Securitate Militard actioneaza convergent
cu Directia Informatii Militare in scopul
informarii sistemului conducerii politico-
militare s1 militare nationale in vederea
desfasurarii tuturor proceselor decizionale
si activitatilor circumscrise domeniilor apdrarii
si securitatii.

Activitatea desfasuratd pand in prezent,
precum si realizarile obtinute ne obliga si
pe viitor la mentinerea si dezvoltarea
standardelor profesionale, la redimensionari
adaptate cadrului de securitate In permanenta
schimbare, astfel incat Directia de Contra-
informatii 1 Securitate Militard sa rdmana
o institutie profesionistd, dedicatd sustinerii
intereselor strategice ale Armatei Roméaniei.
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ASPECTE DIN ACTIVITATEA
DETASAMENTULUI DE INTERVENTIE RAPIDA

Colonel Emil OLARU

Comandantul Detasamentului de Interventie Rapida

In scopul prevenirii si combaterii actiu-
nilor teroriste Indreptate impotriva demnitarilor,
personalului, obiectivelor si simbolurilor
Armatei Romaniei, Ministerul Apararii
Nationale dispune de structuri specializate
de comanda-control si executie, pregatite si
echipate Tn mod corespunzator.

Detagamentul de Interventie Rapida,
structura specializatd a Directiei Generale
de Informatii a Apdrarii, insdrcinatd cu
pregatirea, organizarea si desfagurarea actiunilor
antiteroriste si contrateroriste de nivel tactic,
reprezintd ,,varful de lance* al efortului de
prevenire si combatere a terorismului in
care institutia militara este angajata ca parte a
Sistemului National de Prevenire si Combatere
a Terorismului. Cu toate ca, inca de la
infiintarea unitatii (1 septembrie 1998, sub
titulatura de Detasamentul de Protectie si
Pazd), nu a existat eveniment important
organizat si desfasurat sub patronajul
Ministerului Apararii Nationale la care
personalul Detasamentului de Interventie
Rapida sa nu contribuie Tn mod substantial,
aceastd unitate si-a mentinut o atitudine
»low profile, in care principiile profesio-

Directia Generala de Informatii a Apdararii

nalismului, orientdrii spre performantd si
discretiei au prevalat.

La data de 01.03.2000, se produce
prima restructurare a Detasamentului de
Protectie si Paza, care este redenumit Detaga-
mentul de Protectie Demnitari Militari. In
perioada 2000-2001, in paralel cu derularea
actiunilor specifice, personalul unitdtii a
depus eforturi deosebite atat pentru inzestrarea
cu tehnicd si materiale, cat si pentru atragerea
in randul personalului a unor specialisti
tineri si entuziasti, care sa se dedice rezolvarii
problemelor specifice din acest domeniu de
activitate, inerente inceputurilor. In conver-
gentd cu amenintarea teroristd cdreia
autoritatile romane i-au acordat o atentie
sporitd incepand cu 11 septembrie 2001, s-a
consemnat reconsiderarea caracteristicilor
structurale si functionale ale Detagamentului
de Protectie Demnitari Militari, in scopul
identificarii obiectivelor si directiilor prioritare
de actiune, necesare transformarii unitatii
intr-o fortd de lupta antiteroristd profesionista,
credibild, perfect raliata la necesitétile care
decurg din atributiile sale si cerintele
generale de interoperabilitate cu structuri
similare NATO. Redefinirea misiunilor a
reprezentat etapa initiala a intregului
proces de restructurare a Detagamentului
de Protectic Demnitari Militari. In aceste
conditii, a devenit o necesitate mutarea
conceptiei de intrebuintare a detasamentului
dinspre latura protectiei demnitarilor catre
cea a dezvoltarii capacitatii de actiune
pentru executarea interventiei antiteroriste
si contrateroriste.

Al cincilea an de functionare al unitatii
a adus cu sine o modificare importanta in
1dentitatea structurii. La 15.05.2003, a fost
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consemnat transferul Detasamentului de
Protectie Demnitari Militari din subordinea
Directiei Sigurantd Militard/Directia Generala
de Informatii a Apdararii in cea a Sectiel
Politie Militard/Statul Major General, sub
denumirea Detasament de Interventie Rapida.
Pentru ani1 2004 si 2005, sunt de consemnat
participarile la asigurarea securititii Reuniunii
informale a ministrilor Apdararii din tarile
membre NATO, Rusia si Ucraina (03-
16.10.2004, Poiana Brasov), la Exercitiul
de comandament, bilateral, in cooperare cu
Armata Uniunii Statale Serbia si Muntenegru
(17-31.05.2004, Drobeta-Turnu Severin,
Complexul Hidroenergetic ,,Portile de Fier
[), sau la Exercitiul bilateral, in cooperare
cu U.S. Special Operations Command Europe,
pe probleme de managementul crizelor
teroriste (14-28.04.2005, Tulcea, Constanta,
Babadag, Navodari).

Anul 2006 a consemnat revenirea
Detagsamentului de Interventie Rapida in
structura Directiei Generale de Informatii a
Apararii. Astfel, Detasamentul de Interventie
Rapida a trecut printr-un profund proces de
modernizare, avand ca scop realizarea
capacitatii operationale complete, prin care
structura sa poata sa isi indeplineasca misiunile
specifice la parametri 1inalt calitativi.
Totodatd, au fost luate masuri pentru
reconsiderarea modelului profesional al
personalului, ridicarea  nivelului de
asigurare cu resurse si redefinirea locului,
rolului si atributiilor structurii in organica
Directiei Generale de Informatii a Apararii.
Concomitent cu activitdtile de remodelare,
Detasamentul de Interventie Rapidd a
participat la activitditi de pregatire de
anvergura, precum Exercitiul Intrunit in
domeniul contraterorismului, In comun cu
1 Battalion/10™ Special Forces Group
(Airborne), U.S. Special Operations
Command Europe, respectiv Exercitiul
trilateral romano-bulgaro-sarb, pe probleme
de apdrare a frontierelor si contraterorism.

In anul 2008, activitatea s-a mentinut
in contextul principiilor asumate - legalitate,

profesionalism si discretie - carora li s-a
mai adaugat o cerintd, si anume cea de
,orientare spre performantd. Participarea
efectivelor Detasamentului de Interventie
Rapida la exercitii din domeniul specific de
activitate a generat un efort substantial;
astfel, personalul unitatii a primit feed-
back-uri pozitive in urma angajarii in
Exercitiul national pe probleme de forte
speciale si contraterorism, ,,ROUSOFEX-
08“, si 1n Exercitiul multinational cu
numele de cod ,,JACKAL STONE-08.

In plus, Detasamentul de Interventie
Rapida a participat la misiuni internationale
in teatrele de operatii din Kosovo, Bosnia
si Hertegovina, Irak si Afganistan, contribuind
astfel la indeplinirea obiectivelor si intereselor
Armatei Roméaniei.

Un moment important in dezvoltarea
culturii organizationale a structurii noastre
l-a reprezentat inmanarea, la 01.09.2008,
de catre ministrul apardrii in exercitiu, a
Drapelului de luptd comandantului Detasa-
mentului de Interventie Rapida, cu ocazia a
10 ani de la infiintarea unitatii si conferirea, de
catre directorul general al Directiei Generale
de Informatii a Apdrarii, a Tnsemnului
onorific ,,Informatii pentru aparare”.

Activitatea depusd in acesti ultimi ani a
fost reflectata in nivelul si calitatea participarii
personalului unitdtii la asigurarea securitatii
inaltilor demnitari prezenti la Summit-ul
NATO 2008, desfasurat la Bucuresti, in
perioada 02-04.04.2008, dar si in indeplinirea
cu succes a celorlalte misiuni Incredintate.
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Intregul spectru de actiuni militare
speciale angajate de efectivele unitatii
vizeaza realizarea unui climat de securitate
pentru demnitarii, personalul, obiectivele si
simbolurile Armatei Romaniei, aflate in
responsabilitate. Prin aceste actiuni, se
urmdreste mentinerea, sub pragul ,.critic”
de pericol, a riscului de aparitie a unui
eveniment/incident de natura terorista

In ceea ce priveste locul si rolul actual
al Detasamentului de Interventie Rapida,
acesta este structura combatanta specializata
a Directiei Generale de Informatii a Apararii,
care angajeaza, independent sau in cooperare
cu alte structuri, actiuni militare de nivel
tactic, din domeniul prevenirii si combaterii
actelor de terorism si a faptelor asimilate
acestora, indreptate impotriva demnitarilor,
personalului, obiectivelor si simbolurilor
Armatei Romaniei; participd la protectia
fortelor pe teritoriul national si in teatrele

de operatii i participd la operatii de combatere
a terorismului prin cooperare internationala.

Pe de altd parte, Detasamentul de
Interventie Rapida participa la toate exercitiile
organizate de Armata Roméaniei in comun
cu alte armate din statele membre NATO si
non-NATO, care au ca scop antrenarea
capabilitdtilor antiteroriste, contrateroriste
si de forte speciale. In acest context,
relatille de cooperare vizeaza dezvoltarea
si cresterea gradului de interoperabilitate la
nivel tactic, schimbul de tactici, tehnici si
proceduri din domeniul antiterorismului si
contraterorismului, stabilirea relatiilor de
parteneriat de lungd duratd 1n randul
personalului implicat, dezvoltarea de relatii
pozitive de lucru cu alte structuri, dezvoltarea
,retelei fortelor specializate, prin intretinerea
atingerii nivelului optim de eficienta in
situatii reale.
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