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NEVOIA DE ADAPTARE A SERVICIHILOR DE INFORMATII
PENTRU APARARE INTR-O LUME IN SCHIMBARE

Care sunt tendintele care vor defini mediul
de securitate global in urmatorii ani? Este o intrebare
justificatd pentru cei care concep strategii i
reformeazd componentele sistemelor de securitate.
Uneori, suntem inclinati sd gandim aceste aspecte
pe perioade scurte de 4-5 ani, suprapuse, mai
mult sau mai putin, cu ciclurile electorale. Alteori,
tindem sé ne schimbdm sistemele de referintd atunci
cand suntem influentati de evenimente catalitice
sau de incidente de securitate majore, cum a fost

cazul atentatelor teroriste din septembrie 2001.

In acest articol, ne propun'em sd abordam
problematica necesitatii transformarii continue a

* Gl mr. dr. ing. Gheorghe SAVU este Directorul General
al Directiei Generale de Informatii a Apdrdrii.

Gl. mr. dr. .z"ng. Gheorghe SAVU*

serviciilor de informatii pentru apdrare, privitd din
perspectiva  adaptdrii  la  dinamica lumii
contemporane. Informatiile pentru apdrare sunt
tratate ca una dintre componentele importante
ale sistemelor de securitate si apdrare, care sunt
concepute prin strategii de tipul ,estimare a
situatiei de securitate - cursuri de actiune”. In acest
context, serviciile de informatii pentru apdrare
au cu precadere un rol proactiv si preventiv,
contribuind major la evaludrile mediului de
securitate din perspectiva amenintarilor militare
si non-militare, dar si a evolutiilor sociale, economice
si politice care potenteaza aceste amenintari.
Articolul prezinta, in prima parte, serviciile
de informatii pentru apérare din perspectiva
pozitiei pe care o au in cadrul sistemului de
securitate la nivel statal, pentru o mai buna Intelegere
a modului In care acestea interactioneaza cu
mediul de securitate, sub toate aspectele sale. in
a doua parte sunt prezentate doud dintre tendintele
care determind mutatii In mediul strategic de
securitate, interactiunea serviciilor de informatii
pentru apdrare cu schimbarile din mediul de
securitate §i nevoia de adaptare dictatd de aceste-
schimbari. In incheiere, sunt punctate citeva idei
care pot constitui teme de reflectie pentru viitor.
in general, securitatea unui stat de drept are
ca deziderat prezervarea suveranititii, integritatii
teritoriale si a ordinii legale. Securitatea nationalad
se materializeazd multidimensional, pe baza unei
strategii care incumba linii de actiune puse in
practicd de instrumentele de putere din portofoliul
statului. Liniile de actiune care stau la baza
strategiel de securitate variazd in functie de
particularitatile fiecarei entitati statale, aici putand
fi mentionate interesele nationale vitale, spatiul
geopolitic de incidenta, sistemul de aliante etc.
Pe scurt, liniile de actiune reprezintd céi de
operationalizare a obiectivelor urmarite in
cadrul strategiilor de securitate. Instrumentele
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de putere reprezintd mijloacele de punere in
aplicare a liniilor de actiune ale strategiei de
securitate. Printre cele mai importante si solicitate
instrumente din portofoliul statului sunt cele
diplomatice, militare, economice, financiare, de
informatii si de impunere a legii.

Intr-o strategie de securitate articulati corect,
instrumentele de putere sunt angajate in functie
de caracterul si dimensiunea amenintdrilor,
respectand principiile relevantei §i proportio-
nalitatii. De-a lungul istoriei recente, atunci cénd
aceastd reguld nu s-a respectat, s-a recurs la

interventia internationald, cu consecinte grave

asupra integritatii teritoriale a statelor in cauza.
In acest sens, trebuie amintite cazurile fostei
Iugoslavii, unde ripostele militare sarbe din Bosnia-
Hertegovina si Kosovo s-au soldat cu pierderi
teritoriale, si cel al Georgiei, unde interventia
militard a discreditat Intreaga strategie de securitate
georgiand'.

Strategia de apdrare este circumscrisa celei
de securitate, diferentele fiind date, in principal,
de modul si gradul de angajare a instrumentelor
de putere ale statului. Factorul militar joacd un
rol important in cadrul strategiei de aparare, dar
si in acest caz, este angajat in corelatie cu celelalte
instrumente de putere ale statului si cu respectarea
proportiilor In raport cu amenintéarile vizate.

Serviciile de informatii reprezintd o
componentd esentiald a sistemului securittii
nationale, activitatea acestora avind ca scop
principal avertizarea oportund a autoritatilor
competente cu privire la riscurile $i amenintarile
care creeazd sau pot genera pericole la adresa
valorilor si intereselor fundamentale ale statului,
prevenirea acestora, precum $i protectia adecvata
impotriva unor astfel de pericole.

In ceea ce priveste serviciile de informatii
pentru apérare, acestea urmaresc, In mod prioritar,
aspectele informative si contra-informative conexe
fenomenului militar, dar si pe cele aferente
celorlalte instrumente statale angajate prin
intermediul strategiilor de securitate si de
apdrare. Activitatea de informatii pentru aparare
reprezintd ansamblul de masuri si actiuni desfasurate
de structurile specializate, in scopul informarii

' Raportul independent al UE privind conflictul ruso-georgian
din august 2008, realizat de o echipi de experti.condusi de
diplomatul elvetian Heidi Tagliavini, Report - Independent
Fact-Finding Mission on the Conflict in Georgia, volll, cap. 6,
30 septembrie 2009, www.ceiig.ch/IIFFMCG_ Volume IT.pdf.

oportune a factorilor de decizie militari si politico-
militari i realizdrii superioritdtii informationale,
prin obtinerea, prelucrarea si furnizarea de produse
finite de informatii (intelligence) cétre autoritatile
decizionale. Prin produsele informative destinate
contracararii amenintdrilor militare si non-militare,
activitatea de informatii pentru apdrare contribuie
decisiv la realizarea securitatii nationale.

Serviciile de informatii pentru aparare
reprezintd o componentd semnificativa a sistemului
de securitate, cu un domeniu actional bine conturat
in cadrul strategiilor de securitate si apdrare. Datorita
complexitdtii si interdependentei fenomenelor
economice, sociale, politice si militare care
modeleazd mediul de securitate, activitatea de
informatii pentru apdrare se extinde dincolo de
domeniul militar, oferind produse analitice
interdisciplinare si multidisciplinare.

Transformdrile accelerate din lumea contem-
porand, resimtite sub toate aspectele, produc
mutatii semnificative mediului de securitate global,
cu implicatii asupra componentelor sistemelor
de securitate. In consecints, serviciile de informatii
pentru apdrare trebuie sd se adapteze la aceste
schimbari. Pentru a Intelege pe deplin nevoia de
adaptare a serviciilor de informatii pentru apérare,
ne vom opri asupra a doud tendinte care contribuie
la schimbirile mediului in care traim.

Printre catalizatorii care impun ritmul
schimbdrii in mediul de securitate global si care
reclama o adaptare continud a institutiilor de
securitate se numard schimbarea naturii
conflictului armat, cauzati de intoarcerea la
motivatiile primare, mai precis la cele generate
de religie si etnie, pe fondul diluérii ideologiilor
create de om (ism-uri precum fascism, socialism,
comunism). Desi usor devalorizate prin citarea
excesivd, nu trebuie marginalizate efectele
globalizdrii si ale crizei economico-financiare,
dar mai ales tendinta de sciadere a importantei
capitalului si a muncii (ca valori fundamentale
ale domeniului economic) in raport cu importanta
cunoasterii, care devine astfel resursa primara a
progresului.

Societatea bazata pe cunoagtere apare ca o
forma de organizare In care predomind cunostintele,
in care creativitatea si inovatia joacd un rol
fundamental. Cunoasterea si managementul acesteia
au devenit resursa principald a societdfilor moderne
actuale. In acest context, cunoasterea este considerata
atat un mijloc de productie, cét si un instrument
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de identificare a riscurilor si vulnerabilitétilor ce
vor apare cu certitudine In viitor. -

Odatd cu pozitionarea cunoasterii printre
valorile fundamentale ale economiei se accentueaza
introducerea informaticii' si cunoasterii in toate
sectoarele societatii. In acest mod, se inregistreaza

......

o crestere a vulnerabilitdtii infrastructurii critice
si se diversificd posibilitatile de executare de
atacuri de la distantd asupra unor sisteme complexe,
precum sistemele de.comunicatii, informatice
sau sistemele de producere, distributie si transport
al energiei electrice. De pildd, in 2007, pe fondul
unor disensiuni inter-state, Federatia Rusi a
initiat primul atac cibernetic din istorie care a avut
drept tintd o tara, Estonia, cu o infrastructura
informaticid foarte dezvoltati. Desi nu s-au
inregistrat pierderi semnificative, coordonarea
unui asemenea atac constituie o actiune complicata,

care depdseste capacitdtile unui grup de hackeri

si care dovedeste cooperarea dintre o entitate .

statal si concerne din domeniul informatic.” De
asemenea, China a fost la originea unei serii de
atacuri cibernetice, cu scopul de a patrunde in
retelele informatice care controleaza securitatea
nationald, economia, serviciile de urgentd si
comunicatiile unor state occidentale, precum
Statele Unite ale Americii, Germania sau Franta®..

Este esential ca efectele potential negative
ale societitii bazate pe cunoastere sd fie cunoscute
si prevenite prin crearea unei eulturi de securitate
la nivelul specialistilor din domeniul informatiilor,
dar si al factorilor de decizie. De asemenea,
leadership-ul si structurile manageriale trebuie

' Acest termen include tot ceea ce tine de sistemele
informatice, tehnici de stocare si prelucrare a informatiilor etc.
? Binoy Kampmark, ,,Cyber Warfare Between Estonia and
Russia”, Contemporary Review, editia Autumn 2007, p.288-290.
3 China and Russia hack into US power grid, 08 aprilie
2009, www.telegraph.co.uk/news/worldnews.html.

modelate si adaptate la cerintele si necesitdtile

" dictate de transformarile societale. Nu in ultimul

rand, este necesard elaborarea unui program de
cercetare stiintificd si dezvoltare care sa asigure
cunoasterea i managementul complexitatii si
interactiunilor din cadrul societdtii bazate pe

cunoastere.

P

~ Exista dezbateri ample In mediul academic -

privitoare la modul cum se poate caracteriza i
incadra conflictul armat specific Inceputului de
secol XXI. S-a vorbit mult despre conflictul
asimetric in cadrul cdruia unul dintre beligeranti
incearca sd anihileze superioritatea militara si
economicd a adversarului prin tactici neconven-
tionale, al cdror prim scop este sd loveasca fara
a se expune.

Numai in cazuri izolate mai putem inca
vorbi despre conflicte conventionale intre state,
insa acestea devin din ce in ce mai rare, spectrul
rizboaielor care au marcat secolul XX fiind din
ce in ce mai indepartat. Pentru a vorbi despre
caracteristicile conflictului armat actual, trebuie
sa ne indreptam atentia catre originile acestuia i
anume la miscarea sociald care 1l genereaza si la
natura motivatiilor acestei miscari.

Ideologiile care au stat la baza conflictelor
conventionale ale secolului trecut (fascism, nazism,
socialism, comunism) au pierdut teren in fata
unor motivatii mult mai bine ancorate in structura
individului $i a comunitatii, precum religia si
etnia’. Aceste motivatii, bine impregnate in
mentalul colectiv si In identitatea socio-culturald
a unei comunititi, se constituie in veritabile
ideologii, care provoaca institutia statului, contesténd
legitimitatea ,,contractului social” dintre grup

4 Ralph Peters, Wars of Blood and Faith. the conflicts that will
shape the twenty-first century, Mechanicsburg, Pennsylvania:
Stackpole Books, 2007, p. 3-14.
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(populatie) si stat. Frontierele statale formale
sunt contestate in cadrul enftitdtilor etnice si
religioase, amplificandu-se miscérile sociale, cu
tente violente, care urmaresc obtinerea autonomiei
teritoriale si politice. In acest context, completat
si de efectele globalizirii si ale crizei economico-
financiare, se poate observa amplificarea tensiunilor
dintre stat si populatia aflata sub jurisdictia acestuia.
Noul conflict armat poartd din plin caracte-
risticile unei forme de insurgentd evoluatd, care
foloseste toate liniile de actiune disponibile (politica,
economicd, sociald, internationald, informationald
etc.) pentru a convinge adversarul (de reguld un
stat, o aliantd de state, populatia care sustine
aceste entitafi statale) ca obiectivele sale strategice
sunt fie imposibil de obtinut, fie pierderile
materiale pentru obtinerea acestor obiective sunt
prea mari in comparatie cu beneficiile percepute.
Aceastd descriere ne sugereazd cid grupdrile
clasate ca fiind teroriste de genul Al-Qaida,

Miscarea Talibana, Statul Islamic al Irakului,

Hezbollah, Tigrii Tamili etc. sunt angajate intr-

un astfel de conflict. Caracteristicile confruntarii

armate, care poate fi catalogatd ca o ,super-
insurgentd”, sunt urmdtoarele

- strategia este articulatd pe linii de actiune, care,
de reguld, cuprind mobilizarea politica, incheierea
aliantelor de putere, manipularea informationald
(non-violentd), exercitarea terorii (violentd) si
actiunea internationald;

- oponentii statului sunt mobilizati prin intermediul
unel ideologii, construite cu precadere pe motivatii
intrinseci, de facturd religioasd sau etnicé;

- oponentii statului sunt actori non-statali, cu
organizare §i impact trans-national (unul din
obiective fiind internationalizarea miscarii) si
care nu respectd standardele minime ale legii
internationale cu privire la statutul de combatant;

- pozitionarea diverselor comunitdti etnice si
religioase Tn majoritatea statelor dezvoltate
occidentale creeazd un potential de instabilitate
in multe dintre acestea, chiar si in cele cu traditii
istorice 1n ceea ce priveste pluralismul etnic si
religios. Aceste comunitati constituie ,,noduri”
ale retelelor de sprijin si actiune, forme preferate
de organizare ale actorilor non-statali;

' Mike Cole, From the Military: Applying 4GW Theory to
the Intelligence Community, accesat la 01 septembrie 2009,
disponibil la www.d-n-i.net/fcs/cole_lessons_from_the_
military.html.

- nu existd camp de luptd, fronturi sau spatele
frontului;

- distinctia dintre civil si militar adeseori poate
sd dispard,

- conflictul se intinde pe o perioadd lungd de
timp, uneori indefinitd din cauza caracterului
nelinear al conflictului.

Pentru eficientizarea activitdtii de informatii
pentru apdrare este necesarda o adaptare continud
a tuturor componentelor serviciului de informatii
la realitdtile in permanenta schimbare ale mediului
de securitate, dar si ale lumii in general. Intr-o
societate Tn care cunoasterea constituie resursa
primara ce tinde sd devind mai importantd decat
capitalul si munca, modul de utilizare a informatiei
capdta o importan{d sporitd. Creativitatea si initiativa
devin moneda forte in toate sistemele performante,
serviciile de informatii fiind obligate si datoare
sd se Inscrie 1n aceastd tendinta.

Din acest motiv, serviciile de informatii
pentru apdrare trebuie sa fie permeabile fatd de
metodele si procedeele novatoare, caracterizate
prin creativitate. Calitatea personalului uman
devine un factor principal, serviciile de informatii
pentru apdrare avand de purtat o luptd pentru
largirea bazei de selectie, precum si pentru
evitarea tendintei de nivelare a valorilor, specifica
sistemului militar.

Caracterul compartimentat si secret al
serviciilor de informatii creeaza dificultéti procesului
de adaptare naturald, fireasca la realitdtile actuale.
Rolul proactiv, preventiv si predictiv al informatiilor
pentru apdrare se poate indeplini cu mai mare
succes intr-un sistem flexibil, capabil sd depaseasca
cadrul unor paradigme comportamentale Tnvechite
si sd tind ritmul schimbarilor specifice societatii
bazate pe cunoastere.

Inertia sistemelor complexe, bazate pe o
birocratie bine inrdddcinata, se reflecta si in
activitatea agentiilor de informatii pentru aparare.
Deseori, acestea luptd cu armele si metodele
Razboiului Rece, nu cu cele ale secolului XXI.
Dinamica accentuatd din domeniile economic,
social si politic impune acelasi ritm gi institutiilor
cu responsabilitdati In cadrul sistemului de
securitate nationald, unde serviciile de informatii,
prin menirea lor, reprezintd Intotdeauna factorul
cel mai deschis cétre nou.
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Serviciile de informatii pentru apérare
trebuie sd fie proactive si 1n interiorul relatiei
furnizor-beneficiar. Este adevarat cd produsul
de intelligence trebuie sa satisfaca cerintele
factorului de decizie, dar este esential ca acesta
sa fie inteles sub toate aspectele sale. Evolutiile
fenomenelor care tin de securitate trebuie sd fie
percepute in mod congruent atat de producétorul
de intelligence, cat si de consumator sau factorul
de decizie. Serviciile de informatii pentru apérare
vor fi astfel In pozitia de a mentine ritmul cu
dinamica mediului de securitate, dar vor avea si
un rol formativ asupra culturii de securitate a
beneficiarilor, pentru a evita interpretarea gresita a
produselor informative sau, mai grav, ignorarea
avertizérilor strategice. latd o serie de aspecte
privind directiile de coordonare a eforturilor din
interiorul serviciilor de informatii pentru aparare:

- se impune cu necesitate schimbul reciproc de
informatii, atat intre serviciile de informatii,
cat si 1n interiorul acestora. Cel mai mare
impediment In analiza tuturor surselor si in
realizarea unor conexiuni il reprezinta rezistenta
la punerea in comun a informatiilor;

- este necesar sd se construiascd un sistem de
management integrat care sd garanteze cooperarea
optima intre diferitele subsisteme ale serviciilor
de informatii;

- se impune realizarea unei culturi de securitate
corespunzdtoare realitdfilor secolului XXI;

- este necesard initierea si coordonarea adecvata
a unor activititi de cercetare stiintifica care sa
abordeze problematica vulnerabilitatii si securititii
infrastructurii critice, cu accent pe aspectele
de securitate informatica si pe managementul
consecintelor,

Impactul modificarilor in tipologia conflic-
tului asupra serviciilor de informatii pentru aparare
are loc la nivel de organizatie si solicitd modificari
structurale din partea acestora. Confruntarea
neconventionald a estompat liniile care delimiteaza
domeniile serviciilor de informatii pentru activitatile
din sfera securitatii nationale. Serviciile de informatii
pentru apdrare vor fi nevoite sd realizeze mai
multe operatii sub acoperire si de culegere de
informatii decét in trecut, in timp ce serviciile
de informatii non-militare sunt implicate in
campanii precum cele din Afganistan si Irak.

Serviciile de informatii pentru aparare nu
pot fi eficiente In conflictul neconventional printr-o
postura similard cu cea din timpul R&zboiului

Rece. O solutie poate sa fie o strategie organizationala
care sd urmeze modelul oponentilor non-statali.
Un oponent cu o structurd descentralizatd, care
se miscd foarte repede si care are o organizare
celulard (de tip retea) poate fi contracarat doar
printr-o organizare similara.

Un alt aspect demn de mentionat este
exacerbarea rolului tehnologiei si al solutiilor
bazate pe tehnologia avansata in cadrul strategiilor
contrainsurgente. Bazele de date tot mai
complexe, retelele informatice sofisticate sau
aplicatiile analitice avansate coplesesc sistemele
de informatii pentru apdrare cu o colectie vasta
de informatii care nu pot fi analizate si utilizate
eficient si oportun In procesul de decizie si
executie. Resurse semnificative se consuma
pentru promovarea acestor solutii ,high-tech”,
care intr-o confruntare asimetricd se dovedesc
ineficiente. Tactica folosirii avioanelor fara pilot
pentru lovirea unor asa-zise tinte de mare
valoare nu face decat si ofere insurgentilor
prilejul s mute confruntarea din planul tangibil
in cel intangibil, prin acuzarea adversarilor ,,super-
tehnologizati” pentru producerea de victime
colaterale, dar si pentru folosirea disproportionata
a capacitatilor de Juptd. Aceastd disputd din
planul intangibil al confruntarii asimetrice anuleaza
in mare parte avantajul tehnologic detinut de
serviciile de informatii ale entitatilor statale.

Gestionarea i repartizarea resurselor serviciilor
de informatii pentru apérare in cadrul strategiei
de luptd in cadrul conflictelor asimetrice trebuie
sa tind cont de echilibrul dintre abordarea clasica,
specificd confruntdrilor conventionale, si cea
moderna, determinati de amplificarea confruntarilor
neconventionale. Cu siguranta, avioanele fara
pilot sunt necesare pentru anumite actiuni
specifice activitétii de informatii pentru apdrare,
Insd o parte Insemnatd din resursele destinate
acestel activitati trebuie dirijate cétre solutil
wlow-tech”, mult mai potrivite pentru abordarea
asimetrica, cum ar fi dezvoltarea capabilitétilor
HUMINT cu deprinderi lingvistice si culturale
adecvate spatiului de desfasurare a confruntarii.

Existd cateva aspecte organizationale care
pot imbunétati activitatea servicillor de informatii
pentru aparare in confruntarea asimetrica:

* Asa cum oponentul actioneazd, comunicd si
face schimb de informatii in interiorul unei
retele organizate cu precadere pe orizontald si
structurile de informatii pentru apérare trebuie
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sa fie descentralizate' si capabile si opereze valoare considerabild activitatii de informatii
eficient, in timp real, dincolo de barierele pentru aparare. In acest sens, trebuie regandit si,
ierarhice. Actul decizional trebuie optimizat redimensionat rolul serviciului de informatii
prin eliminarea, acolo unde se impune, a pentru apdrare In educarea si pregatirea societatii
organizarii de tip piramidal si compartimentat civile, pentru a coopera eficient $i a contracara
a structurilor de informatii pentru apérare. in acest fel, amenintdrile la adresa securitétii

* Timpul continuad sd rdménd un factor decisiv nationale. Agentiile de informatii pentru aparare
in executarea operatiunilor. De aceea, durata sunt puse in situatia de a-si dezvolta mecanisme
de procesare a datelor si informatiilor (timpul pentru cultivarea uneli relatii constructive cu toate
de reactie sau de decizie) trebuie sd se reducd, componentele societdtii civile, de la organizatii
in special prin eliminarea procedurilor birocratice. ~ neguvernamentale s asociatii civice, pana la mass-

* Date fiind caracteristicile conflictului de sorginte  media $i mediul academic.

asimetricd, descrierea parametrilor care definesc Pentru a fi competitive intr-o  disputd
victoria se face cu mare dificultate. Prin intotdeauna asimetricd, serviciile de informatii
cunoasterea aprofundatd a acestor forme de pentru apdrare trebuie sa exploateze cit mai
conflict care tind sda se cronicizeze si sd se bine potentialul zonelor in care detin avantajul,
extinda la nivel global, serviciile de informatii  pentru a nu pierde oportunitdti informative sau
pentru apdrare pot elabora o strategie de chiar initiativa actionala.
contracarare eficientd a cauzelor care genereazd Flexibilitatea si capacitatea de adaptare
miscirile sociale?. Ce trebuie evitat in stabilirea rapida serviciilor de informatii pentru aparare la
obiectivelor acestel strategii este faptul cd dinamica mediului international de securitate
astfel de migcari sociale nu pot fi intoarse la  vor asigura, pe viitor, resursele de perfectionare
punctul in care au fost initiate, ci mai degrabd a activitatii lor, mai cu seamd in ceea ce priveste
ele trebuie canalizate pe o directie convenabild avertizarea timpurie, astfel incdt si mentind
entitatii statale, astfel incat sd poatd purta performanta de a fi nu un organism reactiv la
‘disputa in cadrul conventional oferit de actiunile ostile din mediul de securitate, ci unul
legislatia internationald. proactiv, superior adversarului din punct de

In concluzie, cooperarea mult mai strinsd  vedere informational.
cu domenti non-militare poate aduce o plus-

"In acest context, descentralizarea trebuie s fie privitd ca
distribuire pe orizontala a capacitatilor de comanda si control.

* In perspectiva evolutiva, terorismul §i insurgenta au la
baza misciri sociale ale caror cauze au fost tratate inadecvat
de autorititile statale.
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ABORDARI ALE ALTOR STATE )
N DOMENIUL STRATEGIILOR DE SECURITATE NATIONALA

Experienta ultimelor decenii a demonstrat
cd viziunile cvasimilitare de apdrare, concretizate
in documente nationale purtand denumiri precum
doctrine militare, strategii militare, politici de
apdrare etc. nu mai sunt suficiente pentru a
asigura 1Indeplinirea intereselor nationale de
securitate. Viziunile pur militare asupra securitaii
s-au dovedit prea Inguste, ele neacoperind suficient
aspecte importante ale destinelor nationale, cum
ar fi cele de natura politicd, diplomaticé, economica,
informationald, psihologicd, biologica, ecologica,
sociala, culturalda etc. Prin urmare, factorii de
conducere statald din multe tdri au inteles, tot
mai bine, necesitatea adoptdrii unor strategii
(politici, conceptii, doctrine) mult mai largi.
Este vorba de cele privind securitatea nationald.

Am putea spune cid sirul documentelor
oficiale privind securitatea nationald incepe in
1947, cand in SUA a fost adoptatd o Lege
privind securitatea nationald (National Security
Act). Ulterior, conform prevederilor unei alte
legi, din 19861, au fost adoptate, periodic, Strategii
de securitate nationald a Statelor Unite, ultimele
documente de acest gen fiind cele din anii 2002
s1 2006, Un nou document similar urmeaza a fi
prezentat, de citre Administratia Obama, probabil
in primavara anului 2010°.

Si alte mari puteri au adoptat documente

" Teodor REPCIUC este fost cercetditor stiintific gr. I in
cadrul Institutului de Studii Politice de Apdrare §i Istorie
Militard si fost atagat al Apdrdrii in Danemarca, Suedia
si Finlanda. In prezent este titularul cursurilor de Strategii
de Securitate §i Tehnici de negociere in cadrul Universititii
Ecologice din Bucuresti.

! The Goldwater-Nichols Department of Defense Reorganization
Act of 1986.

2 The National Security Strategy of the United States,
March 2006. '

* http://ationalstrategy.com/Portals/0/documents/Winter
200920NSFR/Chapter%201.pdf, 15.03.2010).

prof. univ. dr. Teodor REPCIUC*

de sine stitatoare privind securitatea nationald:
Federatia Rusi a adoptat Conceptia de securitate
nationald a Federatiei Ruse, In anii 1997 si
2000. La 12 mai 2009 a fost aprobata, de catre
presedintele Medvedev, Strategia de securitate
nationald a Federatiei Ruse pdnd in anul 2020%
In Franta, presedintele Nicolas Sarkozy a prezentat
oficial, la 17 iunie 2008, In fata membrilor
guvernului si a camerelor reunite ale Parlamentului,
documentul Apdrare si securitate nationald:
Cartea albi °. Documentul a inlocuit un altul
anterior, intitulat Cartea albd a apdrdrizé, adoptat
in 1994. In Marea Britanie, la 19 martie 2008,
a fost facut public documentul Straregia de
securitate a Regatului Unit. Securitate intr-o
Iume interdependentd’. Germania a adoptat, in
2006, Cartea Albd‘g(care_, a Inlocuit un document
similar din 1994),

Nici tarile mici sau mijlocii, mai ales cele
neutre si nealiniate, nu au rdmas indiferente in
fata noului concept. Faptul este explicabil. Ele
trebuiau sd gaseasca, In fata pericolelor de tot
felul, generate Indeosebi de Razboiul Rece, solutii
teoretice care sd vizeze nu numai intrebuintarea
organismelor lor militare (oricum insuficiente),
ci si forte si mijloace din domenii nemilitare.
Elvetia, spre exemplu, avea, incd din 1973, o
conceptie inchegatd, adoptatd oficial, de securitate
nationald. in prezent, in aceasta tard, este In
vigoare Raportul Consiliului Federal cdtre

4 Crpaterus HalOHAIBLHOH 6e30macHOCTH Poccuickoi
denepaunn npo 2020 roma, YTBEPXJEHA Vxkazom
[pesunenra Poccuiickoit ®enepaunu ot [2 mas 2009 r.
Ne 537 (Strategia natsionalnoy bezopasnosti Rossiyskoy
Federatsii do 2020 goda, 12.05.2009).

3 Défense et Sécurité nationale. Le Livre Blanc, Paris, 2008.
€ Livre Blanc sur la Défense, Paris, 1994.

" The National Security Strategy of the United Kingdom.
Security in an interdependent world, March 2008.

& Weifbuch 2006.
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Adunarea Federald privind Politica de securitate
a Elvetiei, din 1999 (document precedat de unul
similar, aprobat in 1990"). In cursul anului 2010
(probabil in prima jumdtate a anului) este de
asteptat adoptarea unui nou astfel de document.
Austria a oficializat, In 2002, Doctrina de securitate
si apdrare®, iar Finlanda a publicat, la randul ei,
in anii 2001 2004 si 2009 Politica f nlandezd de
securitate §i apdrare %,

Dupa caderea “Cortinei de Fier”, statele
fostului Tratat de la Varsovia si cele rezultate din
dezmembrarea URSS, Cehoslovaciei si lugoslaviei,
vdzandu-se fintr-un vid de securitate, s-au

.~ preocupat de adoptarea oficiald, la nivelul
parlamentului, al presedintiei republicii, al guvernului
ori la alte niveluri de conducere statald, de
documente programatice ale securitétii lor nationale.
Astfel, au aparut: Tezele politicii polone de
securitate (1992), document urmat de Strategia
de securitate nationald a Republicii Polone (2003,
2007%); Conceptia integratd privind securitatea
nationald a Romdniei (1994), adoptatd de
Consiliul Suprem de Apérare a Tarii, document
precursor al urmatoarelor, intitulate Strategia de
securitate nationald a Romdniei (prezentate
Parlamentului in 1999, 2001 si 2006); Conceptia
nationald de securitate a Republicii Bulgaria
(1998); Carta albd a securitdtii §i apdrdrii
Macedoniei (1998); Strategia de securitate a
Republicii Cehe (1999); Principiile politicii de
securitate §i apdrare a Republicii Ungare
(1998), document urmat de Strategia de securitate
nationald a Republicii Ungare® (2004); Rezolutia
privind strategia de securitate nationald a
Sloveniei (2000); Conceptia privind securitatea
nationald a Letoniei (2002)°; Conceptia de
securitate nationald a Estoniei’ (2004); Conceptia

' Rapport *90 du Conseil fédéral sur la polzttque de
sécurité de la Suisse, Berne, 1990, p.10-11.

> The Security and Defense Doctrine (2002).

3 Finnish Security and Defence Policy 2009. Government
Report, Prime Minister’s Office Publications, 13/2009.

4 Strategia Bezpieczeristwa Narodowego Rzeczypospolitej
Polskiej, 2007 (The National Security Strategy of the
Republic of Poland, Warsaw, 2007).

5 A Magyar Koztarsasdg nemzeti biztonsagi stratégidja,
2004 (The National Security Strategy of the Republic of
Hungary, 2004).

S The National Security Concept, 2002, www.am.gov.lv/en/
nato/basic/4534/.

" The National Security Concept of the Republic of
Estonia, 2004.
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securitdtii nationale a Republicii Moldova
(document adoptat pe baza unor legi, In 1995 si
2010%; Strategia de securitate nationald a
Republicii Albania (2004); Strategia de securitate
a Slovaciei’(2005); Strategia de securitate nationals a
Armeniei'’ (2007); Conceptia de securitate
nationaldi a Republicii Azerbaidjan’' (2007) s.a.

In Danemareca, cel mai important document
in domeniul securitédtii este Acordul danez pentru
apdrare 2010- 2014" incheiat 1a 24 junie 2009
de cétre partidele parlamentare (Partidul Liberal,
Partidul Social Democrat, Partidul Danez al
Poporului, Partidul Socialist Popular, Partidul
Conservator, Partidul Radical Liberal si Partidul
Alianta Liberald). Un document similar fusese
adoptat In anul 2004. Acordul are menirea de a
preciza, printre altele, bugetul pentru masuri in
domeniul securitatii si apararii pentru fiecare
din anii intervalului mentionat, ceea ce conferd
domeniului respectiv stabilitate, continuitate, si
predictibilitate.

De asemenea, printre documentele de referinta
privind securitatea nationald se inscriu si Politica
de securitate nafionald a Canadei® (2004) sau
Documentul privind politica de securitate nationald
a Turciei (2005) ' etc.

Documentele programatice ale securitdtii
nationale au o intindere variabila: cel slovac - 17
pagini, cel estonian - 20, cel albanez - 22, cel
polonez - 36, cel american - 50, cel britanic - 64,
cel finlandez -136, cel german -150, cel francez
- 360 de pagini (cel mai amplu).

Desi sunt structurate intr-o manierd proprie
flecarui stat, documentele oficiale de securitate
nationald rezolvia, 1n general, aceleasi
problematici, care ar putea fi sintetizate astfel:
definirea conceptelor fundamentale ale securitatii
nationale (interesele nationale; obiectivele si princi-
piile securitatii nationale; sistemul de securitate
nationald; conducerea, fortele si resursele securitdtii

8 Legea Nr. 112 pentru aprobarea Conceptiei securititii
nationale a Republicii Moldova, 22.05.2008.

® The Security Strategy of the Slovak Republic, 2005.

' The National Security Strategy of the Republic of Armenia,
2007.

" The National Security Concept of the Republic of Azerbaijan,
2007.

"2 The Danish Defence Agreement 2010-2014, Copenhagen,
24 June 20009.

13 Securing an Open Society: The National Security Policy of
Canada, 2004

" The National Security Policy Document, Turkey, 2005.
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nationale, infrastructura teritoriald a securitafii i
aspectele sale conceptuale, juridice, institutionale,
actionale, informationale etc.); stabilirea caracteris-
ticilor mediului international de securitate si a
tendintelor generale de evolutie a acestora;
evaluarea principalelor surse de insecuritate
(pericole, amenintdri, riscuri, vulnerabilitdti la
adresa intereselor nationale); directiile generale
de actiune in principalele domenii de activitate:
politic, diplomatic, economic, militar, social,
ecologic, educational, cultural, moral-spiritual,
stiintifico-tehnic, sanitar, biologic, comunicational-
informational, demografic etc., precum si in
domeniile speciale ale apararii nationale, ordinii
si securitatii publice, sigurantei nationale, protectiei
civile etc.; precizarea unor principii si concepte
definitorii pentru securitatea nationald; stabilirea
directiilor generale de efort pentru cooperarea
internationald pentru securitate; formularea princi-
piilor esentiale de actiune 1n cadrul unor aliante
sau organizatii regionale, continentale sau mondiale
de securitate; viziunea de ansamblu a planificarii
resurselor umane, materiale si financiare 1n
domeniul securitdfii, principiile, conceptele
fundamentale si directiile generale teoretice ale
diverselor strategii (politici, conceptii, doctrine)
care urmeazd a fi elaborate pentru infiptuirea
strategiel de securitate nationald; directiile de
dezvoltare a educatiei si culturii de securitate, a
invatdméantului si cercetarii stiintifice Tn folosul
securititii nationale, a comunicdrii publice in
domeniul securitatii etc.

.

~Signatg

In mod concret, unele documente programatice
ale securitafii nationale sunt sistematizate in
mod diferit. De exemplu, Strategia de securitate
nationald a SUA, din 2006, contine urmatoarele
capitole: viziunea de ansamblu asupra strategiei
de securitate nationala a SUA; aspiratiile spre
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demnitatea umana; intdrirea aliantelor impotriva
terorismului global; cooperarea pentru solutionarea
conflictelor regionale; initirea unei noi ere a
cresterii economice globale prin comert si piete
libere; extinderea dezvoltarii prin socletati
deschise si construirea democratiei; transformarea
institutiilor americane de securitate nationala in
functie de provocarile si oportunitétile secolului
XXI; fructificarea oportunitafilor si lupta cu
provociarile globalizarii'. La randul ei, Strategia
de securitate nationald a Federatiei Ruse pdnd
in anul 2020, adoptatd in 2009, abordeaza, in
capitole distincte, aspecte precum: lumea si
Rusia - starea actuald si tendintele de dezvoltare;
interesele nationale si prioritdtile nationale;
asigurarea securitétil nationale (apararea nationald;
securitatea de stat si publicd; cresterea calitatii
vietii cetdtenilor rusi; cresterea economica; stiinta,
tehnologia si educatia; sanatatea; cultura; stabilitatea
strategicd si parteneriatul strategic egal); bazele
organizationale, legale si informationale ale aplicarii
strategiei de securitate nationald; principalii
indicatori ai starii securititii nationale’. Documentul
francez, Apdrare si securitate nationald. Cartea
albg, din 2008, are trei parti mari: de la
mondializare la strategia de securitate nationald
(incertitudinile strategice; consecintele pentru
Franta si Europa; strategia de securitate nationald);
ambitia europeand si internationald a Frantei
(ambitia europeand; 1Innoirea transatlanticd;
securitatea colectivd In secolul XXI); o noua
strategie pentru actiune (angajamente; a cunoaste
si a anticipa; a preveni)’. Strategia de securitate
nationald a Marii Britanii, aprobatd in 2008,
este structuratd pe urmatoarele capitole: principii
calduzitoare; provocari la -adresa securitatii;
raspunsul Marii Britanii; conlucrand impreuné4.
La randul sau, documentul Politica finlandezd
de securitate §i apdrare, din 2009, cuprinde
patru parti principale: dezvoltdri ale securitatii
internationale; efectele evolutiilor in mediul de
securitate; liniile generale ale politicii de securitate
sl apdrare; securitatea Finlandei. in fine, documentul

' The National Security Strategy of United States of America,
2006.

? Strategia natsionalnoy bezopasnosti Rossiyskoy Federatsii
do 2020 goda, 12.05.2009.

3 Défense et Sécurité nationale: le Livre blanc, 2008.

* The National Security Strategy of the United Kingdom.
Security in an interdependent world, March 2008.
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albanez din 2004' este grupat in patru parti:
strategia de securitate (conceptul strategic de
securitate; obiectivele de securitate); contextul
strategic al securitdtii (mediul de securitate; riscurile
si amenintdrile la adresa securitdtii; interesele
nationale); elementele puterii nationale (diplomatia;
protectia ordinii $i securitdtii publice; politica
economico-financiara, protectia civila; mediul si
sdndtatea, relatiile cu opinia publicé; politica de
apdrare); conducerea strategicd a securitdtii
(bazele constitutionale ale conducerii securitatii).

Numeroase documente mentionate cuprind
prevederi semnificative pentru intelegerea concep-
tului de securitate nationali. Iatd citeva exemple:
., Furnizarea de securitate pentru natiune §i
pentru cetdtenii sdi ramdne cea mail importantd
responsabilitate a guvernului’(Marea Britanie)”;
,, Pentru un guvern, nici o functie sau obligatie
nu poate fi mai importantd decdt aceea de a
asigura protectia §i securitatea cetdtenilor sdi 3
(Canada).

De asemenea, continutul securititii este
relevat-de prevederi precum: ,,Securitatea este
un termen cuprinzdtor, care include securitatea
individului, a societdtii §i a statului fatd de
amenintirile interne gi externe” * (F. Rusi);
wSecuritatea se referd, in general, la preconditiile
generale pentru supraviefuire, indiferent dacd
este vorba de suveranitatea statului si a autoritdtilor
sale decizionale, de viata individuald ori de

caracterul cultural distinct al unui grup al

populatiei”” (Finlanda).

Idei interesante se desprind si din prevederile
referitoare la obiectivele si finalititile strategiei
de securitate nationala. Astfel, pentru Franta,
WStrategia de securitate nationald are drept obiectiv
contracararea riscurilor i amenintdrilor susceptibile
de a aduce atingere vietii natiunii”®. La indeplinirea
acestui obiectiv, concurd: politica de apdrare,
politica de securitate infernd i politica de
securitate civild, precum sl alte politici publice

' The National Security Strategy

Albania, 2004,
? The National Security Strategy of the United Kingdom,
2008.

3 Securing an Open Society: Canada’s National Security Policy,
2004. wyww.securitepublique.ge.ca/polins/secpolO4-fra.aspx

* Strategia securitdtii nationale a Federatiei Ruse pdnd in
anul 2020, 2009.

5 Finnish Security and Defence Policy 2009. Government
Report, Prime Minister’s Office Publications 13/2009, p.9.

% Défense et Sécurité nationale. Le livre blanc, 2008, p.62.

of the Republic of
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(externd, economici etc.)’.

O formulare interesantd ni se pare cea
referitoare la cele mai importante obiective ale
politicii externe, de securitate si aparare a
Finlandei: salvgardarea independentei suveranitcitii
§i integritdtii teritoriale a (drii, garantarea
valorilor de bazd ale populatiei, securitatea si
bundi-starea §i mentinerea functionalitditii societdifir’.

Unele state formuleaza explicit In strategia
lor de securitate nationald principalii indicatori
ai starii securititii nationale. Spre exemplu,
pentru Federatia Rusd, acesti indicatori sunt:
nivelul somajului (ca proportie in populatia activa
economic); rata decild (raportul dintre veniturile
celei mai bogate zecimi si celei mai sdrace
zecimi a populatiei); rata de crestere a preturilor
de consum; nivelul datoriei de stat interne si
externe, ca procent din produsul intern brut;
nivelul cheltuielilor pentru sénatate, cultura,
educatie si stiinta, ca procent din produsul intern
brut; nivelul reinnoirii anuale a armamentelor, a
echipamentelor militare si speciale; nivelul de
asigurare a personalului militar si tehnic’.

Studiul strategiilor de securitate scoate in
evidentd si alte teze si idei interesante, originale,
exemplificate In continuare cu revelarea unor
caracteristici specifice anumitor tari.

Pentru Franta, strategia de securitate nationald
este o entitate ce cuprinde , atdt securitatea
externd, cdt si securitatea internd, mijloacele
militare, precum si mijloacele civile, economice
sau diplomatice. Ea trebuie sd tind cont de toate
fenomenele, riscurile §i amenintdrile susceptibile
a aduce atingere vietii natiunii”. Prima sa
finalitate este apérarea populatiei si teritoriului,
obligatie si responsabilitate de prim rang a
statului. A doua este de a asigura contributia
Frantei la securitatea europeand §i internationald. A
treia finalitate este de a apdra valorile pactului
republican, care face legétura intre toti francezii
si stat: principiile democratiei, In special libertatile

? Ibidem.

® Suomen turvallisuus- ja puolustuspolitiikka 2009,
Valtioneuvoston selonteko, Valtioneuvoston kanslian
julkaisusarja 11/2009; Finnish Security and Defence
Policy 2009, Government Report, Prime Minister’s Office
Publications 13/2009); www.vnk.fi/English.

® Crpaterus HanMoHanbHOM 6e3omacHocTH Poccuiickolt
penepauyn o 2020 roma, YTBEPXIAEHA Vkasom
[Mpesunenta Poccutickoit denepauuu ot 12 mas 2009 r.
Ne 537 (Strategia natsionalnoy bezopasnosti Rossiyskoy
Federatsii do 2020 goda, 12.05.2009), http.//www.scrf.gov.ru
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individuale si colective, respectul demnitatii
umane, solidaritatea si justitia. La indeplinirea
acestor obiective, concurd: politica de apdrare
(asigurarea securitdtii natiunii fatd de riscurile
generate de o agresiune armatd, respectarea
angajamentelor internationale ale Frantei 1in
materie de apdrare, contributia la mentinerea
pdcii si securitdtii internationale, participarea la
protectia populatiei pe teritoriul tarii); politica
de securitate internd (pentru tot ceea ce Inseamna
securitatea cotidiana si individuald a persoanelor
si bunurilor) si politica de securitate civild
(protectia populatiei, garantarea functiondrii normale
a puterilor publice, mentinerea vietil normale a
tarii In caz de crizd si apdrarea intereselor de
securitate ale natiunii impotriva oricaror amenintari
- non-militare susceptibile sd 1i aducd atingere);
alte politici publice (in primul rand politica
externd si politica economic)’.

In viziunea Federatiei Ruse, securitatea
nationald reprezintd starea de securitate a individului,
societatii si statului fatd de amenintarile interne
si externe, stare ce asigura drepturile si libertatile
constitutionale, o calitate corespunzitoare a vietil
cetdtenilor, suveranitatea, integritatea teritoriald
si dezvoltarea durabild a Federatiei Ruse, apararea
si securitatea statului’. Securitatea nationala
implicd, potrivit aceleiasi viziuni, unele arii
prioritare, precum: securitatea statului, siguranta
publica, securitatea socio-economicd si securitatea
in domeniile apararii, informatiilor, armatei i
afacerilor internationale. Documentul rus defineste
si alte concepte de bazd ale securitafii. Astfel,
interesele nationale ale Federatiei ruse sunt
prezentate ca fiind un ansamblu de trebuinte
interne si externe ale statului pentru asigurarea
securitatii si dezvoltarii durabile ale individului,
societatii si statului, iar sistemul de securitate
nationald constituie fortele si mijloacele care
asigurd securitatea nationald. Respectivul sistem
de securitate nationald este constituit din fortele
si mijloacele care asigurd securitatea nationald.
Fortele de securitate nationald cuprind Fortele
Armate ale F. Ruse, alte trupe, formatiuni militare
sl organisme desemnate a fi angajate In operatiuni
militare si/sau servicii, precum si organele federale

! Défense et Sécurité nationale. Le livre blanc, 2008, p.63.

* Crparerds HauvoHanbHolM GesomacHocTd PoccHiickolt
tenepatun 1o 2020 rona (Strategia natsionalnoy bezopasnosti
Rossiyskoy Federatsii do 2020 goda), 1.05.2009, http://www.
scrf.gov.ru
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ale puterii de stat care participd la asigurarea
securitatii nationale conform legii. O definitie
interesantd este datd conceptului de amenintare
la adresa securitdtii nationale: posibilitatea directd
sau indirectd de afectare (deteriorare) a drepturilor
si libertatilor constitutionale, a calitétii vietii, a
suveranititii, integritatii teritoriale si dezvoltarii
durabile a Federatiei Ruse, a apdrarii si
securitatii statului. O altd definitie interesanta
este cea a prioritdtilor strategice nationale, care
reprezintd cele mai importante directii ale asigurérii
securitdfii nationale, in conformitate cu care sunt
realizate drepturile si libertdtile constitutionale
ale cetdtenilor F. Ruse, dezvoltarea socio-economica
durabild, precum si protectia suveranitétii, indepen-
dentei si integritatii teritoriale a tarii. De asemenea,
sunt relativ precis definite interesele nationale
ale Federatiei Ruse pe termen lung: dezvoltarea
democratiei si a societétii civile, precum si sporirea
competitivitatii economiei nationale; asigurarea
soliditatii sistemului constitutional, a integritatii
teritoriale si suveranitatii Federatiei Ruse; transfor-
marea F. Ruse intr-o putere mondiald, a cérei
activitate este indreptatd spre sprijinirea stabilitatii
strategice si a relatiilor de parteneriat reciproc
avantajos in cadrul unei lumi multipolare®.

3 Crparerusi HalHOHANBHOM Ge3omacHOCTH Poccuiickoit
¢penepauun  go 2020 roma (Strategia natsionalnoy
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- Republica Moldova considerd cd statutul
de neutralitate permanentd reprezintd piatra de
temelie a conceptului securitdtii nationale, iar
amenintarile la adresa securitétii nationale sunt
considerate a fi: conflictul = transnistrean,;
riscurile - aparitiel unor tensiuni. interetnice;
terorismul international; ameninfdrile de origine
economicd; amenintdrile de origine sociald
(narcomania, alcoolismul, HIV/SIDA, migratia
externd a fortet de muncd, rata scdzutd a

natalititii);  amenintirile din  domeniul
tehnologiilor informationale; amenin-tarile care
derivd din activitatea umand (degradarea

mediului, exploziile si incendiile; accidentele la
intreprinderile energetice, la intreprinderile care
utilizeazd agenti radioactivi i chimici, la
intreprinderile . de transport, efectele
transfrontaliere ale unor astfel de accidente);
calamitdtile naturale (cutremure, inundatii si
alunecari de teren); amenintarea crimei
organizate si a coruptiei. Un element original 1l
reprezintd sistemul securitdtii nationale al
Republicii Moldova, care se defineste ca
ansamblu de .concepte, strategii, politici,
mijloace, reglementdri si structuri administrative
ale statului, precum si ca ansamblu de. institutii
ale societatii care au rolul de a realiza, a proteja
si a promova interesele nationale ale tarii. Un alt
concept notabil este sectorul securitétii naionale
al Republicii Moldova, definit a fi cadrul
institutional ce std la baza sistemului de
securitate nationald. Din sectorul securitatii
nationale al Republicii Moldova fac parte
institutiile de stat cu atributii in domeniul
securitatii statului, care activeazd in temeiul
legislatiei Republicii Moldova si care au ca
obiectiv indeplinirea sarcinilor de protectie a
cetdtenilor si a statului. Reforma sectorului
securitdtii nationale trebuie si ia In considerare
procesul de reglementare a conflictului
transnistrean §i restabilirea suveranitdtii i
integritdtii teritoriale a tarii; necesitatea sporirii
increderii intre Chisinau si Tiraspol, pentru a se
face pasi concreti in vederea asigurarii libertatii
de circulatie, inclusiv prin lichidarea posturilor
structurilor de fortd instalate In zona de
securitate fard acordul Comisiei unificate de
control; anularea restrictiilor privind libera

bezopdsnosti Rossiyskoy Federatsii a,"o 2020 goda),
1.05.2009, http:/twww.scrf.gov.ru.
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transporturilor

circulatie a persoanelor oficiale si a celor cu
functii  de  rdspundere;  elaborarea = si
implementarea In comun a proiectelor din
domeniul restabilirii si modernizarii
infrastructurii, ~ in-  primul  rAndin  sfera
si  cdilor de comunicatie;
solutionarea . problemelor de ordin social - si
umanitar, inclusiv. a celor care tin de
functionarea institutiilor de Invatdmant; crearea
unor conditii normale de viatd si de activitate
pentru cetitenii de pe ambele maluri ale
Nistrului; efectuarea pe etape a unor mdsuri in
domeniul demilitarizdrii si al dezarmarii,
promovarea programelor de reconversiune si de
reintegrare sociald a militarilor.

Tragand concluzii pertinente dintr-o
experientd dificild a unor destabilizari interne
din perioada anilor noudzeci, care au necesitat
interventia unor forte internationale de
gestionare a crizelor, autorili Strategiei de
securitate a Republicii Albania formuleaza
sugestiv riscurile si amenintdrile de naturd
internd la adresa securitdtii: crima organizatd;
instabilitatea politicd; insuficienta dezvoltare
economicd §i  neasigurarea - necesitdtilor
elementare vitale; imigratia ilegald; dezastrele

naturale (cutremure, fenomene meteoro-logice

periculoase, inundatii, alunecdri masive de
teren, incendii masive de padure, epidemii),
dezastre cu cauze umane (accidente industriale,
terestre, navale, aeriene, actiuni teroriste etc.);
probleme demografice (fluxurile de populatie
dinspre zonele rurale spre centrele urbane, care
creeazd disproportii (Intre zone suprapopulate si
zone abandonate ce necesitd resurse umane);
dezinformarea opiniei publice, care favorizeaza
destabilizarea - informatia falsificatd, intentionat
sau.  neintentionat, creeazd  situatii - de
insecuritate, teama si tensiuni inutile, putind
conduce la reactii publice ori decizii nepotrivite;
insuficienta dezvoltare a educatiei, stiintei si

culturii. Sunt formulate si alte tipuri de
amenintdri  si  pericole, precum  cele
transnationale  (utilizarea  fortei  militare,

destabilizarea regionald prin conflicte etnico-
religioase, terorismul, crima organizatd), ori
globale (armele de distrugere In masd si
proliferarea nucleard, poluarea, pandemiile,
reducerea resurselor de apd, incalzirea globala).
Albania 1si structureaza interesele sale nationale
in: interese vitale, ce reprezintd esenta securitatii
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nationale (suveranitatea, integritatea teritoriala,
ordinea constitutionald); alte interese nationale
(integrarea in UE, NATO si alte structuri si
organizatii; dezvoltarea relatiilor cu tarile vecine
si partenere; solutionarea problemelor sociale;
protectia mediului etc.). Misiunile fundamentale
ale strategiei de securitate nationala a Republicii
Albania sunt: exercitarea suveranitatii Albaniei;
apdrarea independentei si integritdtii teritoriale;
protectia vietii si proprietdtii; protejarea
valorilor nationale si demnitatii; partlclparea la
structurile internationale de securitate'.

Tratatul de la Lisabona, din 3 decembrie
2007, de modificare a Tratatului privind
Uniunea Europeand si a Tratatului de instituire a
Comunitétii Europene, prevede cd ,,securitatea
nationald rdméane responsabilitatea exclusiva a
fiecdrui stat membru”?. Prin urmare, elaborarea
de politici sau strategii proprii de securitate
nationald de catre fiecare stat al UE si
armonizarea acestora cu Strategia Europeana de
Securitate devine un demers nu numai firesc,
dar si necesar.

Documentele programatice ale securititii
nationale reprezintad piloni esentiali, care sustin
si determini adoptarea - altor documente
referitoare la domenii distincte ale securitatii,
cum ar fi lupta contra terorismului, strategia
nucleard (pentru puterile nucleare) etc. Spre
exemplu, Tn Marea Britanie au fost adoptate, in
acest sens, “Strategia Marii Britanii pentru
combaterea terorismului interna’,cional,,3 (2009).
Anterior anului 2008, sunt de notat si alte
documente  britanice  precum:  Viitorul
descurajarii nucleare a Marii Britanii’ (2006),
Strategia de aparare industriald - Cartea alba a
apararii’ (2005); Furnizind securitate intr-o
lume in schimbare: capacitati viitoare® (2004);
Furnizand securitate intr-o lume in schimbare:

" The National Security Strategy of the Republic of
Albania, 2004,

*Versiune consolidatd a Tratatului privind Uniunea Europeani,
RO, Jurnalul Oficial al Uniunii Europene, 9.5.2008, C
115/18, Art. 4 (2).

3 Pursue Prevent Protect Prepare: The United Kingdom’s
Strategy for Countering International Terrorism, 2009.

4 The Future of the United Kingdom'’s Nuclear Deterrent, 2006,
5 Defence Industrial Strategy - Defence White Paper - 2005

% Delivering Security in a Changing World: Future
Capabilities , 2004.
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Carta alba a apa“iréri-i7 (2003); Revizuirea
Apdrarii Strategice: Forte Moderne in lumea
moderna® (1998) s.a. La fel, in Rusia,
documente oficiale aparute in ultima perioada in
stransd legaturd cu Strategia de securitate
nationald a Federatiei Ruse pana in anul 2020 au
fost: Conceptia de politica externd (aprobatd de
Presedintele F. Ruse la 12 iulie 2008; Declaratia
privind principiile politicii externe si de
securitate facutd de presedintele Medvedev la
31 august 2008, Doctrina militard a F. Ruse (5
februarie 2010) si alte documente. De mentionat
cd un rol Insemnat In promovarea documentelor
securitdtii si “apardrii 11 are Consiliul de
securitate, organism inﬁintat in 1992, in
structura Presedintiei F. Ruse’. Si in Republica
Moldova, dupd adoptarea, la 22 mai 2008, a
Legii Nr. 112 pentru aprobarea Conceptiei
securitatii nationale, urmeaza elaborarea si
aprobarea  Strategiei securitafii  nationale,
Strategiei militare nationale, Strategiei de
informare publicd pe probleme de securitate
nationald, a altor strategu sectorlale in domeniul
securitatii nationale'®

Numeroase documente oficiale privind
securitatea nationald, precum cele adoptate de
Franta, Finlanda, Marea Britanie, Germania etc.
contin anexe, liste de abrevieri, glosare de termeni
si definitii, grafice, scheme, tabele, hirti; diagrame
si alte elemente intuitive, care usureaza
intelegerea continutului semnificatiei
conceptelor utilizate.

Documentele adoptate de numeroase state
demonstreazd ca procesul de clarificare teoretica
s-a bazat pe dezbateri largi, deschise, cu
implicarea unui mare numar de institufii si
personalitdti capabile sd contribuie la sporirea
valorii strategiei de securitate nationalda. Studiul
atent al diverselor documente programatice
privind securitatea nationald poate si trebuie s
constituie un izvor pretios de concluzii si
inviataminte pentru elaborarea, in spirit creator,
ancorat in realitatile noastre, a viitoarelor versiuni
ale documentelor romane§t1 privind securitatea
nationala.

si

7 Furnizand securitate intr-o lume in schimbare: Carta
albd a apar#rii (2003).

8 Strategic Defence Review: Modern Forces for the
Modern World, 1998.

? hitp:/feng.kremlin.ru/articles/institut04.shtml (28.02.2010).

' Legea Nr. 112 pentru aprobarea Concepfiei securitdtii
nationale a Republicii Moldova, 22.05.2008.
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POSTMODERNISM ST INTELLIGENCE

Oportunitatea raportdrii domeniului Intelligence
la abordarea postmodernistd cu privire la modul
in care poate fi cunoscutd o realitate de interes
derivd din provocdrile cu care serviciile de
intelligence se confruntd la inceputul secolului
XX si din inversunarea cu care ideile postmoderniste
isi cauta o confirmare in planul realitétii imediate.

Mediul international de securitate obliga la
redefinirea capabilitatilor nationale de intelligence,
generand o presiune puternica pe doud mari paliere:
palierul politic national, grevat de o tipologie
specificd fiecdrui stat in parte si un palier
general - conditionat de interactiunile din mediul
de securitate, pe de o parte dintre entititile
statale, iar pe de alta parte dintre entitdtile statale,
entitatile non-statale i amenintérile si riscurile
specifice secolului XXI.

Paradigma globald in care evolueazi
statele lumii este una caracterizata de o difuzie
si o multiplicare a amenintérilor, preponderent
asimetrice. Astizi, conflictele etnico-nationaliste,
conflictele religioase, insurectiile armate, genocidul,
crizele umanitare, agresivitatea si omniprezenta
crimei organizate si a terorismului sunt o
realitate in care se impune colaborarea la nivel
strategic, In plan bilateral si multilateral, in
domeniul intelligence.

Transformarile din planul aborddrilor teoretice
si practice ale notiunii de securitate au condus la
o mutatie politico-militard cu reverberatii deloc
de neglijat pand in cele mai conservatoare
institutii ale statului: serviciile de intelligence.
Prin excelentd, curentul postmodernist, prin
dezinvoltura cu care clameaza limitele cunoasterii
obiective sl ale utilitatii publice a structurilor de
forta 1n cadrul relatiilor internationale, dar si in
proiectarea unei societdti robuste, se constituie
ntr-o veritabila provocare la adresa functiondrii,

" Ioan CALIN este expert in studii de securitate in Ministerul
Apdririi Nationale.

Toan CALIN*

arhitecturii i metodologiilor utilizate de
serviciile de intelligence.

Serviciile de intelligence reprezintd poate
ultimul bastion al nationalismului clasic, ultima
fortdreatd 1n care accesul la cunoastere si la

procesele asociate sensului de ,,a fi” al acestor

- servicii se bazeazd pe ceea ce se identifica drept
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interese nationale si interese de securitate.

Postmodernistii nu au niciodatd un adevdr
suficient de bun, In timp ce pragmaticii se ghideaza
dupa ceea ce este confirmat de practici. In
realitate, cunoasterea se realizeazd printr-o bucla
euristicd. Aceasta presupune deopotrivd conceptuali-
zare, cunoastere stiintifica, dar si rezultate empirice.

Nici rdzboiul nu mai este, ca formad de
manifestare, o chestiune moderna. Modernitatea
i-a adus acestuia precizie fizicd; postmoder-
nitatea vizeazd precizia psihologicd: planificarea
actiunilor de promovare a intereselor nationale
de asemenea naturd incat efectele asociate
acestor actiuni sd produca la nivelul entitétilor
competitoare un set de convingeri, credinte si
atitudini Tn acord cu interesele proprii initiatorului.

Societatea ulterioard erei industriale a fost
denumitd drept societate informationald tocmai
datoritd importantei pe care o au in viata cotidiana
informatia $i maniera efectiva de formare si
diseminare a acesteia. Intr-o astfel de societate,
amalgamarea simbolurilor vehiculate in mediul
virtual, viteza cu care sunt adaptate metaforele si
se contopesc reprezentdrile din memoria colectiva,
accesul indirect la acea realitate indepdrtatd dar
instantanee permit afirmarea unei realitati virtuale
care multiplicd practic ,,greutatea” expresiei:
sadevarul nu conteazd, importantd este doar
perceptia”.

A spune despre ceva cd este modern
inseamna a plasa acel ceva in prezentul perceput
ca timp istoric de cétre o generatie umand. Toate
lucrurile cu care omul este contemporan sunt
deopotriva moderne si, in cele din urmad, depdsite.
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Modernitatea contemporand presupune un progres
generat de suportul pe care stiinta si tehnica 1l
oferd spatiului si timpului cu care umanitatea
opereaza.

Postmodernizarea Impinge lucrurile 1n
zona vizionarismului si a redefinirii statusului si
rolului domeniului de interes, nu neapérat ca o
negare a modernizdrii deja derulate cu mijloace
preponderent tehnice, cit mai degraba ca un salt
calitativ 1n spatiul cunoasterii umane.

Avem de-a face cu o serie de termeni deloc
facili: modernism - postmodernism, modernitate
- postmodernitate, modernizare - postmodernizare.
Acesti termeni au fost ,,imprumutati” din domeniul
artei. In arta, postmodernismul este o miscare
artisticd, o filosofie sau o condifie existentiald
aparutd dupa sau, mai degrabd, ca o reactie la
modernism. Modernismul se recomandd drept
apoteoza a cautaril unei estetici de cdtre Jluminism,
in timp ce postmodernismul priveste modul in
care autoritatea unor entitdti ideale, construite
de cétre modernism, este sldbitd ulterior printr-un
proces de fragmentare sau deconstructie'.

Postmodernitatea priveste maniera in care -

societatea umana gestioneazi determinarile de
ordin istoric, sociologic si tehnologic pentru a se
realiza diferenta specificd de ceea ce uzual
oamenii denumesc modern. Procesul prin care
aceste determinari produc efecte la nivelul unor
domenii de interes poate fi denumit generic
postmodernizare.

' 12.06.2007, http://ro.wikipedia.org/wiki/Postmodernism.
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Postmodernismul se confruntd insd cu o
serie de limite inerente si dileme conceptuale.
Prin raportare la ideile consacrate ale modernis-
mului, postmodernismul aduce in prim plan

faptul ci:

- elitele nu mai sunt atat de convinse de faptul
ca stiinta produce doar rezultate bune;

- oamenii resimt o puternica dependenta tehnologica
in viata de zi cu zi si nu au nicio garantie cd
evolutia acesteia va Imbunatdfi substantial
calitatea vietii la nivel individual;

-a garanta egalitatea deplind tuturor oamenilor
este o chestiune teoretica generoasa, neaplicabild
insd unei realitati imediate, pe spatii si ferestre
de timp de interes; :

-un comportament rational si o inteligenta
ridicatd nu garanteaza succesul individual sau
al unei societati in ansamblu sau;

- stiinta nu poate avea solutii fezabile la toate
situatiile pe care natura le produce. Istoria
demonstreaza faptul cd progresul omenirii nu
este consistent atit timp cadt omenirea se
confrunti cu crize majore;

-ideea de a pune interesul individual 1n slujba
binelui general comun a esuat lamentabil in a
concura argumentele religioase cu privire la
daruirea de sine;



INFOSFERA

—individul nu este propriul ,,designer” identitar,
ci existd si se manifesta tot mai acut o dependenta
sociala si de factorii determinanti din mediul
in care individul tréieste.

Postmodernismul provoaca la acceptarea
relativitdtii adevirului si a instrumentelor' cu
care societatile opereaza, prin intermediul elitei
politice si elitelor tehnocrate, pentru a controla
eficient un fenomen de interes. Toate aceste
instrumente care produc cunoastere au nevoie s
fie: unele eliminate, altele recalibrate, inovate
sau pur si simplu inventate.

Realitatea poate fi abordatd ca fiind o
constructie sociald in care este extrem de important
de a separa In mod corect faptele de fictiune.
Elementele factuale implicd o reald capacitate
de a le sesiza oportun si corect, in timp ce
valorizarea acestora presupune capacitatea de a
interpreta i inova In permanentd, pe baza unui
nivel de cunoastere, un cadru adecvat pentru
realitatea accesata.

Teoriile postmoderniste au avut un impact
deosebit de important si In ceea ce priveste
puterea, politica sl securitatea. Pe de o parte,
politica, in calitate de metasistem social autoadaptiv,
trebuie sd gestioneze realitdtile prezente si sa
construiascd un viitor mai bun. Pe de altd parte,
securitatea, ca o rezultantd a interdependentelor
multirelationale, implicd nevoia de agilitate la
nivelul statului-natiune si a institutiilor cu care
acesta isi operationalizeaza politicile. In ceea ce
priveste puterea, in cazul relatiilor internationale,
o abordare care denotd multiplicarea interdepen-
dentelor dintre actorii scenei internationale este
aceea bazatd pe ,patru structuri de putere
distincte analitic, anume puterea de a influenta
ideile altora (structura de cunoastere), puterea
de a influenta accesul la credite (structura financiard),
puterea de a influenta viitorul securitatii lor (structura
de securitate), puterea de a influenta sansele lor la
o viatd mai bund In calitatea de producatori $i
consumatori (structura de produc;ie)”z.

Conceptul de securitate se operationalizeaza
dincolo de abordarile realiste sau cele strict

' Metode stiintifice de analiz, un sistem etic al utilitarismului,
teoria generald a sistemelor, logica, statistica, lingvistica,
sociologia, antropologia, etc.

zs. Strange, ,Political Economy and International Relations”
apud. Constantin Hlihor, Geopolitica §i geostrategia in
analiza relatiilor internationale contemporane, Editura
Universitatii Nationale de Aparare, Bucuresti, 2005, p. 202.
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utilitariste, fard a pierde insa nimic din pragmatism
si prea putin din identitate. Elementul identitar,
puternic ancorat in stratul cultural al societatii,
pare sd devind filonul cel mai important al
conceptului de securitate nationald, in conditiile
unui stat-natiune, pe de o parte tentat de avantajele
economice ale unei globalizéri inevitabile, iar pe
de altd parte reticent la a renunta la atributele de
suveranitate nationald in situatii de risc, de criza
sau de cooperare internationala.

Postmodernismul  traduce traditionalul
termen de conflict in conceptul situatie de crizd.
O schitd a ceea ce poate Tnsemna o situatie de
criza este reprezentatd astfel prin termenii
minsuportabilitate sociald” si ,,deru'fz“i”3 a factorului
de decizie. Incapacitatea de gestionare a situatiilor
de crizd are mai multe dimensiuni:
~dimensiunea informativa: lipsa a ceea ce este

cunoscut drept intelligence actionabil,

- dimensiunea functional - morfologica: institutiile
dedicate gestionaril crizei nu au agilitatea,
nivelul de cunoastere si disponibilitatea de a
rezolva eficient criza;

~dimensiunea tehnicd: elitele tehnocrate fie nu
sunt capabile sd ofere un rdspuns adecvat
pentru identificarea si mentinerea sub control
a efectelor secundare ale crizei, fie nu vor sa
mai recunoascd, partial sau total, autoritatea
factorilor de decizie; '

- dimensiunea politica: translatarea unor elemente
factuale, strict tehnice, In zona interesului politic
partizan.

Securitatea nationala, dar si cea internationald,
in viziunea postmodernismului, au atribute care
tin de performanta masurabila a serviciilor de
intelligence si de procesele asociate actorilor
non-statali. Puterea, la nivel institutional, se
confruntd cu o realitate in care instrumentele
,hard” nu mai au resurse suficiente pentru a avea
succes in persuadarea tintelor de interes. Postmoder-
nismul propune un model nou de putere, un model
autoadaptiv, flexibil si vizionar. Postmodernismul
vizeazd abordarea realitétil percepute plecand de
la necesitatea unei ,,reconstructii a sistemului
politic §i de securitate pe bazele noi ale
dialogului si cooperdrii, ale afirmdrii identitdtii
nationale intr-un mediu de securitate car mai

3 Gheorghe Nicolaescu, Gestionarea crizelor politico-
militare, Editura Top Form, Bucuresti, 2003, p. 93.
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coerent, mai flexibil §i mai r'm.efm.rc.'!f.fu.ﬂ?fﬂﬂl,

Cam poate i gestionat in conditii de
performantd un astfel de proces cu privire la
securitate, intr-un conlexl in care avem de-a
fuce cu o ,aplatizare™ a Piméntalui? Securitatea
nationald sau situalia de securitate internationala
devine un mediu extrem de tluid devarece ,J{...)
ceeq ce se petrece In prezent este un fenomen
mult mai amplu 51 mai profund. Nu esie vorba
doar de felul in care comunicd guvernele, afacerile,
mdivizii, nu numai de felul in care interacfioneazd
arganizalitle, cf de aparifia wnor modele, sociale,
palitice §i de afaceri inedite™.

Unde $i cum mai pot fi pistrate secretele
care permit obfincrea $i menjinerea unui avantaj
concurenfial? Aceastd concurenti naturald din
mediul de sccuritale contureazi o realitate in
care coexistd atit ameningirile, cat si oportunitdile,
dar pe carc ¢ de dorit 53 o putem gestiona cu
instrumente ..soft”. Strategiile postmoderne de
obtinere, menlinere si promovare permanenti a
avantajelor concurentiale vizeazd acliuni non-
intruzive carc sc adreseaza:

- dimensiunti comportamentale a competitorului
- ii sunt monitorizate actiunile directe, reflexele
actionale gi gradul de persisten} a acestora;

- dimensiunii structurale - prezintd interes structura
morfologicd a sisternului social, politic, economic,
ete:;

- dimensiunii cultural-cognitive - sunt extrem de
importante planul mentalului colectiv, elementele
specifice gandirii de grup, convingerile si
credintele tintelor de interes.

Praclic, noile modele sociale, cconomice,
tehnologice, informationale, politice si de securitate
impun schimbar majore in demersurile leadership-
uhy politic $i, implicit, ale structurilor care
[undamenteaza sau sprijind adoptarca deciziilor
la nivel strategic.

Decalajele dintre state sunt si expresii ale
diferentelor dintre capacitijile de analiza gi decizic
ale centrelor de putere. Calitatca de hegemon nu
mai poate 11 garantatd si nu va mai reprezenta o
precondifie a puterii efective in condiiile in care
va conta mai degrabd capacitatea de a specula
un echilibru inteligent intre cunoastere si influentd,

' Mariana Barbu, Postmodernismul, liderii gi crizele,
Editura Militard, Bucuresti, 2007, p. 31.

* Thomas Friedman, Pamdneul este plat, Editura Polirom,
Bucuresti, 2007, p. 54.
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intre realitate §i potenfialitate, intre elementele
factoale, pe deplin cunoscute 31 standardizate, s
imaginatie.

Epoca moderna, de dupd cel de-al Doilea
Razboi Mondial, a fost caracterizalii de paradigma
Razboiului Rece. Prin urmare, ceea ce numim
noi astizi .Intelligence™ poartid incd amprenta
acclel paradigme si are asociati o functic de
utilitate in acord cu acele vremuri.

O
o

Emergenta societdii postmoderne, globali-
zarea, interdependenta si riscul impun o presiune
pentru reformarea adecvatd a scrviciilor de
intelligence. Secolul XX poate fi caracterizar ca
fiind secolul secretelor, in carc scopul primordial
era accla de a proteja propriile secrete i de a le
fura pe cele ale mamiculul sau competitorului.
Astiz, serviciilor de intelligence li se cere responsa-
hilitate, eficientdi, deschidere i respectarea unor
norme care induc probleme serioase manicrei de
lucru a acestora. Societatea postmodernd nu
anuleaza misiunile de bazd ale serviciilor de
intelligence, ci, dimpotriva, le multiplici si le
solicita un nivel ridicat de cunocastere s
subtilitate. Dilema acestora in cadrul societitilor
competitive este urmitoarea: raman nisle structuri
inchisc, crmetice sau devin mai flexibile, mai
deschise §i mai accesibile opiniei publice?

Sustindtorii unei transparente mai ridicate
in ceea ce priveste scrviciile de intelligence
argumenteazi cu nevoia de a persuada in sens
pozitiv opinia publici releritor la utilitatea unor
anume tipuri de operatiuni ale acestor servicii si
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cu efectul benefic al anuldrii tehnicilor de
manipulare $i propagandad ale competitorului.
Opozantii acestei idei vin cu argumente care
aduc In prim plan dificultatile si riscurile cu care
un serviciu de intelligence se confruntd in realizarea

misiunilor care 1i revin si cu necesitatea formarii,
la nivelul intregii societdti, a unei culturi de
securitate care sd serveascd scopului pentru care
aceste servicii existd si se manifesta.

Fig. 1 - Tipuri de actori generatori de ameningdri, sursele de putere asociate acestor actori i formele de manifestare

Bani

Actori statali cu un nivel
tehnologic ridicat si apetit
pentru manifestare violenta

1

Razboi economic

1

Actori statali sau non-statali cu
abilitdti si acces in domeniul de
varf al tehnologiei si capabilitati
de modelare a unui spatiu de
securitate volatil

Cunoagtere

Activitatea de intelligence este un atribut
al statului si presupune derularea unor actiuni
clandestine pentru accesarea informatiilor tinta.
Acest lucru nu este derivat numai din sensul
asociat cuvantului- englezesc intelligence, ci o
aceeasi semnificatie este asociatd si termenilor
utilizati Tn limba rusa - razvedka, limba germana
- Nachrichten sau limba franceza - renseignement' .

Domeniul Intelligence este un beneficiar
direct al cunoagterii umane, generand ca finalitate
tot o formad de cunoastere. O definitie cuprinzdtoare
a ceea ce Inseamnd ,,Intelligence™ astdzi presupune
acceptarea urmatoarei abordari: intelligence ca
activitate; intelligence ca formd de organizare,
intelligence ca produs finit.

Putem observa faptul cd tipologia nationala
a activitatii de intelligence nu poate fi conservatd
in aceleasi limite In care s-a cantonat pe timpul
Razboiului Rece. Asumarea colabordrii interna-
tionale, pe principiul avantajului reciproc, nu
este o chestiune neaparat noud. Dar, cu certitudine,
contextul international de securitate este unul
fara precedent. In cazul marilor puteri sau al
statelor care aspird la un statut de putere regionals,
tentatia de a transforma Intelligence de la o

' Robert D. Steele, The New Craft of Intelligence. OSS Inc.,
2001, p. 3.

Rizboi de
gherild

Rizboi ||
cultural
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Cruzime

Actori non-statali, cu acces la
un nivel tehnologic scézut, dar
cu manifestare violenta

I

Terorism

Actori non-statali cu acces la un
nivel tehnologic scazut si cu
predispozitie spre manifestdri non-
violente

Ideologie

capabilitate preponderent pasiva la una agresiva
este extrem de mare’,

Finalitatea Rézboiului Rece a gasit serviciile
de intelligence asimilate, in constiinta publica,
dar si a decidentului politico-militar, cu spionajul
si secretele i nu neapdrat cu un instrument
eficace, cu ajutorul cdruia s-ar putea construi
natiuni inteligente’.

Serviciile de intelligence concurd la realizarea
puterii informationale. Acest tip de putere nu
constd numai in numarul, valoarea si capabilititile
serviciilor de intelligence, ci presupune capacitatea

elitei politice si a elitelor tehnocrate de a utiliza
in mod oportun si eficient produsele de mtelhcence
realizate de aceste servicii.

Perioada Réazboiului Rece a fost una in
care actorii geopolitici care contau cu adevarat
in mediul de securitate erau usor identificabili la
nivelul statelor. Prezentul aduce in prim plan o
diversitate de amenintari® si riscuri potentiale la
adresa securitatii, care sunt asociate in planul
perceptiel imediate cu:

* Reg Whitaker, Security and Intelligence in the Post -
Cold War World, Socialist Register, 1992, p. 116.

3 Robert D. Steele, op. cit.,, p. 1.

* Robert D.Steele, The New Craft of Intelligence: Achieving
as Asymetric Advantage in the Face of Nontraditional
Threats, Strategic Studies Institute, 2002, p. 9-11.
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- actori statali §i non-statali cu un nivel tehnologic
ridicat §i apetit pentru manifestare violentd.
Accesul la tehnologia de producere a armelor
de distrugere in masa este o tentatie care se
manifestd si la actori non-statali, cu o puternica
prezentda teroristd la nivel global. Astfel de
entitdti non-statale nu au Incd o capacitate
reald in a asigura sustenabilitatea, pe termen
lung, a procesului de achizitionare a acestui tip
de tehnologie si cu atdt mai putin a dezvoltarii
acesteia prin efort propriu.

actori non-statali, cu acces la un nivel tehnologic
scdzut, dar cu manifestare violentd. Chiar daca
existd o predispozitie la manifestare violentd,
impactul asociat este relativ limitat. Crima
organizatd si terorismul international pot fi
asociate cu acest tip de actor, cu mentiunea ca
manifestdrile sunt aleatoare si intelegerea cauzelor
si finalitdtilor vizate presupune o analizd
specifica fiecdrei entitati tintd. Acesti actori in
mediul de securitate nu sunt identificabili sub
forma armatelor regulate, ci reprezintd mai
degrabd ,retele” organizate pe criteril si obiective
care gliseaza din zona economici si politicd in
zona terorismului inspirat religios. Astfel de
amenintdri sunt o provocare majord pentru
structurile de intelligence atat in spatiul de
securitate controlat direct prin actiuni de contra-
informatii, cat si, mai ales, prin cele de intelligence
in spatii externe teritoriului national.

actori non-statali cu acces la un nivel tehnologic
scdzut §i cu predispozitie spre manifestdri non-
violente. Acestia sunt materializati prin grupuri
largi de oameni care au o serie de probleme
socio-economice, sunt neintegrati intr-un proces
coerent de evolutie si reprezintd de regula
minoritdti tolerate pe teritoriile nationale ale
altor etnii. Accesul acestora la resursele primare
este 0 problemé majord care determind frecvent
crize umanitare sau valuri masive de imigranti.
Acest tip de amenintare este obiectul studiilor
academice, activitdii ONG-urilor si al produselor
generate la nivelul think tank-urilor.

actori statali sau non-statali cu abilitdti §i
acces in domeniul de vdrf al tehnologiei si
capabilitati de modelare a unui spafiu de
securitate volatil. Aici se pot inscrie actorii
capabili de a derula rdzboaie informationale,
de a afecta fara violentd armatd infrastructura
critici si procesele decizionale, fard ca
structurile abilitate sa-i poatd identifica sau sa
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le poatd anticipa intentiile. fn cooperare cu
elemente specifice amenintarilor de la punctul
anterior, astfel de actori pot reprezenta o
amenintare majord la confortul economic si
social al societatilor dezvoltate.

Revolutia informationald si explozia surselor
deschise, precum si noile concepte de management
organizational tind si afecteze fiecare etapd din
procesul de intelligence: adaugd noi valente si
domenii de responsabilitate, elimind procedee
invechite, produce schimbari majore la nivelul
culturii organizationale. Numeroase propuneri
de a reforma’ activitatea serviciilor de intelligence
pleacd de la premisa ca este absolut necesard
reproiectarea organizatoricd a acestora §i trecerea
de la o arhitecturd puternic ierarhizatd la structuri
flexibile, relationate orizontal, care sd permita
vitezd In comunicare, pastrarea sensului informatiei
primare si Tmpiedicarea suprasaturatiei cu date
si informatii balast, flexibilitate cognitivd si o
reald capacitate de avertizare timpurie.

Serviciile de intelligence tind sa adopte
modele organizatorice autoadaptive, orientate pe
sarcini de lucru, caracterizate de deschidere si
capabile sd ,,seducd intelectual” elitele de interes.
Practic, serviciile de intelligence intrd intr-o
concurentd directd cu mediile academice, think-
tank-urile $i organizatiile private.

Existenta surselor deschise, partajarea
informatiel si a bazelor de date Intre elementele
componente ale unui sistem de securitate
conferd decidentului o libertate mai mare in a
analiza viabilitatea produselor de intelligence
receptionate. Consumatorul avizat, cu o culturad
de securitate si cunostinte In domeniul pe care 1l
gestioneazd, va fi tentat si filtreze solutiile
propuse In materialele primite sau va cauta sa
discute problemele specifice direct cu specialistii
acelui domeniu, sfarsind prin a analiza el nsusi
problema de interes, eventual intr-o manierd
proprie, care poate eluda nivelul de expertiza al
serviciilor de intelligence.

Decidentii  politico-militari doresc, in
primul rand, informatii inaccesibile spatiului
comun. Acestia vor Tn mod predilect informatii
care provin din surse secrete sau care sunt obtinute
prin mijloace tehnice sofisticate. Serviciile de

' Andrew N.Liaropoulos, A (R)evolution in Intelligence
Affairs? In Search of ¢ New Paradigm, RIEAS, Research
Paper No. 100, Atena, iunie 2006, p. 7.
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intelligence ,,stiu” cd beneficiarii produselor de
intelligence au nevoie de intelligence actionabil
- de o multime de ,,solutii la cheie”, credibile si
care sd permitd formularea unei decizii pe o
fereastrd mica de oportunitate.

Dezvoltarea calitativa si cantitativa a surselor
deschise de informatii este unul dintre ,,motoarele”
activitatilor derulate de serviciile de intelligence.
Aceste surse de informatii sunt relativ usor de
accesat, ieftine si permit contactul cu o expertiza
greu de format intr-un interval mic de timp.
Existenta acestora permite colaborarea inter-
agentii, de la grupuri mici de experti ai serviciilor
de intelligence si pand la comunitédti largi de
experti sau non-experti, apartinand celor mai
diverse medii, reuniti intr-o comunitate virtuala.

Este dificil de gestionat o cantitate uriasd
de informatii, de sortat si ierarhizat, din punct de
vedere a credibilititii si veridicitatii, informatiile
din surse deschise. Numarul si calitatea surselor
de informatii este un indicator de calitate al
oricdrui serviciu de intelligence. Suprasaturarea
cu informatii Tnsd nu inseamnd neapdrat si
produse de intelligence mai bune.

- Privatizarea partiald a unor procese de
intelligence reprezintd un punct nevralgic in
acceptarea de citre serviciile de intelligence
guvernamentale a faptului ca o parte dintre procesele
lor interne, exceptandu-le pe cele critice, pot fi
externalizate. Externalizarea ar permite concentrarea
capabilitdtilor de analizd ale serviciilor de
intelligence pe lucrurile cu adevarat importante
si dezvoltarea acceleratd a competentelor considerate
critice pentru respectivele servicii. Existd Insi
motive de ingrijorare obiective: firmele comerciale
sunt orientate pe profit si este foarte posibil ca
elemente vitale pentru securitatea nationald si
nu permitd dezvoltarea unei dimensiuni comerciale.
Dacd o companie comerciald poate sd-si faca un
plan de afaceri care admite pierderi si, implicit,
greseli la nivel strategic, nu acelasi lucru se
poate spune si despre serviciile de intelligence;
acestea incearcd sa lucreze fard erori in realizarea
produselor de intelligence. Firmele comerciale
au libertatea de a intra si de a iesi de pe orice
piatd dacd nivelul profitului le permite acest
lucru. Serviciile de intelligence nu pot neglija
un domeniu sau un subiect de interes strategic
pentru simplul motiv cd ar vrea sd faci performanta
intr-un alt domeniu sau pe un alt subiect.

Orice stat are nevoie de instrumente cu
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care sa valorizeze informatia n scopul asigurdrii
starii de echilibru si legalitate. Informatiile si
cunoasterea derivatd din acestea pot structura
contexte favorabile intereselor nationale intr-un
mediu international prin excelentd turbulent.
Riscurile si amenintdrile impun o concentrare
activd a serviciilor de intelligence atdt pe spatii
interne, céat si externe. Dar, cu cit un stat este
mai agresiv in obtinerea avantajelor concurentiale
pe medii externe, cu atit va trebui sd-si sporeasca
securitatea internd. O acoperire globala din punct
de vedere a capabilitdtilor de intelligence nu
este fezabild. Dar o strategie coerentd care sd
permitd orientarea surselor pe termen lung,
dezvoltarea unor metodologii de gestionare a
riscurilor de securitate si de promovare a intereselor
nationale poate asigura, in parametri acceptabili,
o situatie de securitate favorabild dezvoltarii
continue si afirmarii coerente a intereselor nationale
pe toate planurile: economic, politic, social,
militar, etc.

Se poate spune cd domeniul Intelligence
parcurge o fazd de tranzitie care nu va avea ca
finalitate o transformare revolutionara, ci, mai
degrabd, un salt calitativ - in spiritul ideilor post-
moderniste -, benefic 1a nivelul securitdtii individului
si a stdrii de securitate in general.

Un cliseu tipic actualei paradigme de
securitate este acela care afirmd cd modelarea
realitdtii de interes presupune ca structurile de
intelligence s& proceseze o cantitate din ce 1n ce
mai mare de date, informatii i cunostinte. Daca
putem accepta asertiunea ca informatia constituie
deopotrivd o sursa de putere, dar si un element
de confuzie, putem aprecia ci redundanta informa-
tionald asigurd doar In parte completivitate
functionald si, cu certitudine, realizeazd un consum
neoptimizat de resurse.

Reflexul privind raportarea la cunostintele
specifice si neorientarea structurilor de intelligence
pe procese de generare a unui nou nivel calitativ
in domeniul cunoasterii are la bazd urmatoarele
cauze: persistenta confuziei dintre cunostinte si
informatii; concentrarea procesului educational
si de formare profesionald pe acumularea de
cunostinte si nu pe abilitatea de a Imbunatati si
diversifica modelele utilizate in cunoastere;
incapacitatea de a genera structurl orientate pe
procese de invitare, care si valorifice, in afara
timpului istoric, datele, informatiile si cunostintele
avute la iIndemana.
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PREOCUPARI PRIVIND
FORMAREA ANALISTILOR DE INTELLIGENCE

Analiza, activitate centrald a oricdrei structuri
de intelligence, reprezintad un proces complex de
evaluare si transformare a datelor si informatiilor
brute, obtinute din surse specifice si complementare,
in produse, destinate beneficiarilor politico-
militari' Acest proces implici formularea de
aprecieri, emiterea de ipoteze, rationamente $i
prognoze, pe baza informatiilor avute la dispozitie
de analist. Observam, astfel, ca rolul principal
revine analistului, care prin cunostintele sale
conferd valoare addugatd produsului de intelligence,
fie ca porneste de la informatiile transmise din
surse specifice, completandu-le cu date disponibile

din surse deschise, fie cd utilizeaza una sau mai .

multe informatii din surse deschise si le
detaliaza cu ajutorul informatiilor obtinute prin
utilizarea surselor si metodelor specifice.

In acest context, un rol deosebit il detin
institutiile specializate in formarea analistilor.
Din acest punct de vedere, in determinarea
aspectelor relevante si a preocupdrilor de ultima
ord in domeniul formdrii i perfectiondrii
analistilor de intelligence trebuie pornit de la
caracteristicile reiesite din abordarea rolului
acestora, a factorilor de influenta si a cerintelor
asociate activitétii lor.

Intr-o era in care ponderea informatiilor
din surse secrete reprezintd, uneori, aproximativ
5-10% din totalul surselor de informatii®, calitatile
analistului de intelligence devin esentiale pentru
prezentarea si interpretarea cat mai corectd a
informatiilor. Modul de analiza a unui aspect de

* Dinu PISTOLEA este expert in politici de apirare, .

Ministerul Apdrdrii Nationale.

' Stephan J. Lefebvre, A Look at Intelligence Analysis,
Portland, Oregon, 2003, CD, p. 11.

? Pani la 95% din informatiile cu care opereazi un analist de
intelligence pot fi culese din surse deschise (OSINT),
Tom Hyland, ,,Open secret: spy agencies reject essential
sources”, 02.03.2008, www .theage.com.au.
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facturd publicd (analizd generald) difera distinct
de modul de analizd a unui subiect cu caracter
exclusiv privat, cu atat mai mult cu cat produsul
de intelligence are un grad mai mare de
confidentialitate / clasificare (analiza de intelligence).
Explicatia consta in faptul ca, spre deosebire de
analistul care opereaza intr-un domeniu general
(economic, social, medical etc.), analistul de
intelligence este supus unui risc mai mare de a fi
alimentat cu informatii intentionat deformate,
capacitatea de interpretare si evaluare corectd a
acestor informatii depinzand de calitétile analistului
si de modul In care acesta este pregatit pentru
astfel de situatii.

Totodata, analistul de intelligence trebuie
s elaboreze produsul destinat beneficiarului, de
reguld Intr-un interval scurt de timp si fird a
avea la dispozitie toate elementele/informatiile
necesare. In activitatea practici, niciodatd nu
sunt acceptate scuze de genul: “Dacd am fi avut
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mai multe informatii...”. Pe de alta parte, analistii
au, adeseori, mai multe informatii decat sunt ei
capabili sd prelucreze, asa cd o informatie
suplimentard nu va fi de nici un ajutor dacd se
va adduga unei multitudini de informatii incerte
sau contradictorii.

Evaludrile trebuie sd prezinte o imagine
cit mai realistd a evolutiei fenomenului si a
variantelor posibile, cu implicatii specifice pentru
fiecare dintre acestea. In mod cu totul particular,
analistul de intelligence, constient de faptul ca
activitatea sa este permanent monitorizatd de
managerul de intelligence’, este supus unui factor
suplimentar de presiune. Analistii de intelligence
occidentali?, atunci cand formuleazd ipoteze de
actiune, au In vedere, In mod obligatoriu, ipoteza
cea mai periculoasd, cea mai probabild si cea
mai putin probabild.

In lipsa unei scheme analitice unanim
agreate in cadrul comunitétii de intelligence pentru
interpretarea si evaluarea informatiilor, procesul
de analizd capati un caracter foarte personal.
Din acest motiv, pentru a evita interpretarea
unilaterald a informatiilor incerte, scoala americand
de analizd de intelligence compard produsele
elaborate, strict pe acelasi subiect, de cel putin
doi analisti cu un background si un mod de
abordare diferit.

Avand in vedere rolul esential al analistilor
in cadrul structurilor de intelligence, calitatea
produselor elaborate de acestia depinde si de
modul 1n care institutiile de invatamant specializate
ale acestor structuri, similare centrelor de pregatire,
planificd, organizeazd si desfdsoard pregitirea
analistilor.

Elementele de baza ale oricarei analize de
intelligence® sunt ipotezele si probele (informatiile
verificate i confirmate). Nu existd situatii ideale
in care analistul sd dispund, incd de la Inceput,
de toate dovezile si ipotezele posibile, si, de aceea,
imaginatia, creativitatea si capacitatea analistului
de identificare a acestor elemente capitd o
importantd majord. Din aceste considerente,
activitatea analistului este comparabild cu cea a

! Programul experimental ,Hawthorne Plant” (1927-
1930) a demonstrat ci un subiect congtient care este
observat sau analizat i5i schimba comportamentul.

* Stephan J. Lefebvre, op. cit, p. 17,32,

> An Introduction to Intelligence Analysis, Joint Military
Intelligence Training Center, Defense Intelligence Agency,
Intelligence Analysis Course, 2007, p. 56.
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criminalistului sau a cercetdtorului, cdrora nu le
sunt oferite solutii pentru a deveni imaginativi,
creativi sau inventivi, ci, eventual, le sunt
stimulate astfel de calitdti, deja existente.

Un bun analist de intelligence trebuie sé-si
pund cat mai multe Intrebéri referitoare la subiectul
analizei, pentru a determina generarea cat mai

carora sa poata fi elaborat un produs specific.

In literatura de specialitate sunt avansate
patru categorii de factori® care pot influenta
activitatea analistului de intelligence:

- variabilele determinate atat de caracteristicile
organizatiei (structura, lantul managerial, fluxul
informatiilor/rapoartelor, regulile interne,
potentialul resurselor umane), cit si de cele ale
mediului analitic (cerintele emise de beneficiarii
produselor de intelligence, limitarile temporale,
rigorile de securitate); aceste variabile limiteaza
cadrul si libertatea de miscare a analistului si
modul de abordare a problematicii care face
obiectul analizei de intelligence;

variabilele intrinseci procesului de analiza
(cerintele specifice ale utilizatorului, modul de
obtinere a informatiei, gradul de veridicitate si
credibilitate a informatiei, modul de stocare a
informatiei, algoritmul prestabilit si metodele
utilizate pentru analiza informatiei, strategiile
specifice de luare a deciziilor si modul de
transmitere a produselor cétre beneficiari),
prin procedurile standard pe care le impune i
algoritmul analitic prestabilit in cadrul structurii
de analiza de intelligence;

variabilele idiosincratice determinate de
particularititile individuale ale analistului
(mostenirea geneticd, modelul familial, afilierea
culturald, etnicd, religioasa, lingvisticd, politica,
profilul de personalitate, profilul psihologic,
nivelul de expertizd, modul de abordare a
subiectelor de analizd, reactia la stres, nivelul de
educatie, disponibilitatea de a aplica cunostintele
acumulate, aptitudini si abilitati fizice), In
functie de care este conturatd personalitatea
fiecarui individ si care determind fundamental
modul specific de abordare al analistului de
intelligence.

* Rob Johnston, Developing a Taxonomy of Intelligence
Analysis Variables, Foundations for Meta-Analysis, CIA
Studies in Intelligence, vol. 47, nr. 3, 2003, Unclassified
Edition, p. 7.
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- variabilele determinate de modul de comuni-
care dintre analisti, grupuri de analisti din
cadrul serviciului de intelligence (comunicarea
formald/informald, de la e-mail pand la fluxul
de produse de intelligence); aceste variabile Isi
pun amprenta asupra lucrului in echipd, calitatii
si eficientei analizei de intelligence.

Procesul de analizd poate Imbraca forme
distincte, pornind de la nivelul de baza, analiza
descriptiva, care descrie complet fenomenul
studiat, ludnd in considerare atitea variabile cét
este posibil, continuand cu urmétorul nivel,
analiza explicativd - care trece la explicarea
fenomenului, la cel de-al treilea nivel, analiza
interpretativa - unde fenomenul sau evenimentul
este interpretat, finalizindu-se cu analiza
estimativa, generatoare de ipoteze.

Ca singur furnizor de produse, analistul de
intelligence selecteaza si filtreazd informatiile,
interpreteazd datele confirmate si ipotezele
emise, pune In context si aranjeazad produsul, astfel
incat si tind cont de cerintele beneficiarului. in
acest cadru, calitdtile necesare unui analist de
intelligence se grupeazd in patru categorii:
abilitati, deprinderi, caracteristici si cunostinte.

Abilitatile provin din aptitudinile care s-au
dezvoltat din nastere. In timp ce mostenirea
genetica determind aptitudinile unui individ,
acestea pot fi Imbunatatite prin antrenament.
Pentru un analist In domeniul intelligence sunt
considerate ca minimum necesare abilitatile de
comunicare, de lucru 1n echipd si de colaborare
cu membri ai altor structuri similare. Deprinderile
reprezintd Invatdminte din experientd. Au fost
identificate ca fiind necesare pentru o analiza de
succes urmatoarele deprinderi: judecata criticé,
cunostinte de operare pe calculator, exprimare,
limbi straine, cercetare, colectare si manipulare
informatii, management proiect/proces. Caracteris-
ticile de bazd pe care trebuie sd le Intruneascd
un analist de intelligence sunt curiozitatea
nelimitatd si auto-motivarea. Cunostintele sunt
obtinute prin experientd si studiu, incluzand atat
material empiric, cat si ceea ce derivd din
deducere sau interpretare. In functie de tinta
specificd de intelligence, cunostintele cerute
variaza intr-o gama foarte larga (obiectul analizei,
culturd generald, culturd profesionald / intelligence,
politica si planurile guvernamentale, beneficiari,
resurse analitice).
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Ideal ar fi ca fiecare analist din cadrul unui
serviciu de informatii sd posede toate competentele
mentionate anterior. Practica a demonstrat, totusi,
cd si analisti cu mai putind expertiza au reusit sa
realizeze analize corespunzitoare calitativ.

In literatura de intelligencel, Intalnim, cu
precédere, douad tipuri de abordari ale procesului
de analiza, ambele recunoscénd necesitatea generarii
ipotezelor multiple, verificarea si selectionarea
acestora. Diferda modalitatea de abordare a
analizei de intelligence, de jos in sus (“bottom-
up”), pornind de la datele certe existente (,,evidence-
based’), respectiv de sus 1n jos (“top-down”), care
se ghideaza dupd ipotezele posibile (,,sypotheses-
driven’). Cele mai cunoscute tehnici de structurare
a analizei de intelligence?, utilizate de analistii
americani, sunt: reformularea problemei; enumerarea
argumentelor pro si contra; utilizarea rationamen-
tului (convergent/divergent); separarea i organizarea
logicd, utild a informatiilor; asezarea cronologicd a
informatiilor; stabilirea relatiilor cauzd-efect dintre
factorii majori pentru fiecare situatie particulara;
compararea §i corelarea elementelor analitice
ale fiecdrei ipoteze; construirea si identificarea
scenariilor alternative; ierarhizarea ipotezelor
concurente pe baza criteriilor comune; ierarhizarea
teoriilor concurente in functie de gradul de
pertinentd si compatibilitate; contestarea ipotezelor;
determinarea probabilitatii scenariilor individuale;
alegerea Intre optiunile alternative.

Pentru a putea desfasura activitatile specifice
care derivd din analiza de intelligence sunt
necesare calitdti si capacitati profesionale minime
pe care analistul trebuie sa le posede: cunostinte
vaste din diferite domenii de activitate, respectiv
sa ailba un spirit enciclopedic; gandire creativa,
o foarte bund capacitate de sinteza; usurintd atét
in exprimare, cat si in Intelegere, cele doud
forménd un binom indispensabil; capacitatea de
a-si pune Intrebédri si de a gasi raspunsuri; o
mare putere de muncé, coroboratd cu o capacitate
deosebitd de a Iucra in conditii de stres, contra-
cronometru si in conditii de efort intelectual
prelungit; consecventd si perseverentd; memorie
si intuitie bune; permanent dornic de informare
si cunoastere, dand dovadi de curiozitate.

' Charles A.Mangio, Bonnie J.Wilkinson, [ntelligence
Analysis: Once Again, San Francisco, 2008, p.16.

2 Morgan D. Jones, The Thinker's Toolkit, 14 Powerful
Techniques for Problem Solving, Three Rivers Press,
2004, p.309.
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Prin urmare, formele de pregétire a analistilor
de intelligence trebuie proiectate astfel Incat sd
identifice si sa stimuleze calitatile cursantilor in
scopul credrii capacitdtii profesionale necesare
in domeniul analizei de intelligence.

La nivelul comunitdtii de intelligence,
pregdtirea analistilor se desfdsoard diferentiat,
dupd metode si principii care tin de specificul si
interesele nationale, de apartenenta la aliante si
structuri de securitate regionald si globald, precum
si de misiunile structurilor.

Elementele pregitirii analistilor, care se
regédsesc la nivelul majoritétii structurilor de profil,
sunt legate de transmiterea experientei analistilor
cu experientd cdtre cei aflati pe pozitii ierarhice
inferioare, in cadrul stagiilor de pregétire sau in
cadrul structurilor de analizd, pe durata elaborarii
in comun a produselor de intelligence, prin
cursuri scurte de initiere si specializare in utilizarea
formelor, tehnicilor si metodelor consacrate in
activitatea de analiza, prin intlniri si schimburi
de experientd intre analistii din diferite structuri
interne si externe de intelligence.

Cei mai buni analisti deseori invatd din
greselile proprii. De cele mai multe ori, erorile
sunt uriase prin consecintele lor. De aceea, este
important s& existe o preocupare constantd pentru
imbunatatirea gandirii in domeniu. Analistii de
informatii trebuie sd-si inteleagd propriile
“lentile” pe care le folosesc pentru a procesa / filtra /
canaliza sau concentra informatiile. Aceste
instrumente sunt cunoscute sub diferite nume -
,»modele mentale”, ,,structuri mentale” sau ,,supozitii
analitice”.
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Experienta acumulatd In domeniul activitatii
de analizi a condus la identificarea principiilor de
baza care trebuie sa ghideze activitatea analistilor.
cunoasterea beneficiarului i a nivelului acestuia
de Intelegere a subiectului analizat si a contextului;
intoarcerea permanenti la ipotezele emise anterior
in scopul confirmarii sau infirmarii acestora,
sesizarea tendintelor si proiectarea de scenarii,
cunoasterea punctelor tari si a celor slabe ale
rapoartelor primite, astfel Incat sa demonstreze
cum s-a ajuns la estimare si la nivelul de
credibilitate;
obiectivitate.

Un model oferit analistilor americani contine
urmatoarele 15 axiome referitoare la activitatea
analistului de intelligence':

1. Crezi in propriul tdu rationament.

2. Fii agresiv si nu te teme cd gresesti.

3. E mai bine sd fii inteles gresit decat s nu ai
dreptate.

4. Evita propagarea imaginii tale in oglinda
rationamentului altcuiva.

5. Informatiile sunt lipsite de valoare dacd nu
sunt diseminate.

6. Coordonarea este necesard, dar nu Tnseamna
sd renunti neapdrat la ideea ta, dacd ti-o poti
sustine.

7. Cand toatd lumea este de acord cu privire la
un subiect, ceva este, probabil, gresit.

8. Consumatorul de intelligence nu este interesat
de cat de multe stii, spune-i doar ce este
important.

9. Forma nu este niciodatd mai importanta
decat continutul.

10. Ghideaza culegitorii de informatii spre domeniul
care te intereseaza.

11. Nu fi prea afectat de eventualele modificéri
de redactare suferite de materialele pe care
le Intocmesti, atat timp cat acestea nu afecteaza
esenta a ceea ce ai vrut sa scrii.

12. Cunoaste-ti omologii din cadrul Comunitatii
de Informatii si ia frecvent legétura cu ei.

13. Nu lasa ambitiile profesionale sa-ti afecteze

calitatea de analist de intelligence (prezintd

cea mai bund analizd fard teama cd prin

ipotezele elaborate ti-ai putea deranja sefii).
14. Sa fii analist de intelligence nu inseamna sa

! Frank Watanabe, ,,How to succeed in the Directorate of
Intelligence, Fifteen Axioms for Intelligence Analysts”, in
Sharad Chauhan, Inside CIA: lessons in intelligence, 2004, p. 49.
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participi la un concurs de popularitate (nu te
teme cd unele din aprecierile pe care le faci
ti-ar putea afecta popularitatea).

15. Nu exagera in ceea ce priveste importanta
muncii tale, soarta lumii nu std pe umerii tai;
desfdsori o activitate, nu conduci o cruciada.

In prezent, capati amploare ideea de
schimbare a modului de selectionare si formare
a analistilor de intelligence, astfel incat recrutarea
de analisti direct de pe bancile scolilor pierde
teren 1n favoarea metodei de recrutare a analistilor
deja formati in sectoare private de activitate,
conexe activitatii de intelligence. Avantajul evident
este reprezentat de economia de timp si mijloace
financiare pe care si le asigurd institutia care 1si
selectioneaza analisti cu potential dovedit si
care 1si concentreazd efortul pe orientarea catre
intelligence a pregatirii acestora.

"Volumul din ce in ce mai mare de
informatii cu care este ,,bombardat” analistul de
intelligence si necesitatea imprimdrii unui ritm
mai accelerat activitatii de analizd de intelligence
au condus, 1n ultimii ani, la aparitia, in strdindtate,
in cadrul unor structuri de analizd de intelligence
a initiativelor si prolectelor de restructurare si
abordare dintr-o noud perspectiva a procesului
de analizd, incercdndu-se promovarea unor
grupuri de analizd formate din doi-trei analisti si
un specialist IT, care sd asigure obtinerea mai
rapidda a datelor si informatiilor de analizat,
gestionarea §i stocarea optimd a acestora,
imbunatatirea fluxului informational. Dezavantajul
imediat al proiectului este legat de costurile
suplimentare pe care le implicd, dar pe termen
mediu si lung, se poate realiza o foarte buna
pregétire IT a analistilor din echipele respective,
benefica structurii de analiza de intelligence. De
exemplu, dacd pénd in prezent comunitatea
americana de intelligence nu solicita analistilor
sai decdt prezentarea obiectiva a analizei repartizate,
acestora li se va cere, din ce in ce mai insistent,
sd fie mai agresivi in aprecierile lor, inclusiv sa-
si prezinte opinia cu privire la fiecare dintre
ipotezele enumerate, fara teama de a gresi sau
de a ,deranja”, astfel, beneficiarul. Aceastd noud
abordare ar putea determina schimbéri semnificative
in cultura comunitdtii de intelligence deoarece,
in prezent, analistii de intelligence se tem si
emitd ipoteze ,,indrdznete” pentru a nu gresi.

Nu trebuie scapate din vedere, insd, posibilele
consecinte nedorite ale produselor de intelligence
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elaborate de analisti, ceea ce presupune monitorizarea
acuratetei acestor produse, pentru a determina
analistul s acorde o atentie maximéa procesului
de elaborare a produsului specific §i pentru a
putea fi identificatd si Incurajatd corespunzator
performanta in domeniu.

In conditiile in care activitatea analistilor
de intelligence diferd in functie de domeniul de
expertiza, se impune corelarea si specializarea
programelor de pregatire. in cadrul unei structuri
de analisti care utilizeazd informatii din toate
sursele, activitatea este Impartita intre specialisti
in analizd tacticd, operativa sau analizi strategica,
precum i Intre analisti care utilizeazd informatii
provenite de la surse umane sau din alte
categorii de surse de informatii. In acest sens,
pregatirea viitoare a tuturor analistilor va avea
in vedere imprimarea unui caracter practic-
aplicativ temelor parcurse si reducerea ponderii
metodelor statice/pasive de instruire.

In activitatea de pregitire a viitorilor
analisti de intelligerice trebuie avute in vedere si
unele tendinte care se manifesta la nivelul unora
din comunitatile analitice de intelligence': trecerea
de la utilizarea cu precéddere a informatiilor din
surse secrete la cele culese preponderent din
surse deschise; cresterea contributiei analistului
la procesul de culegere a informatiilor; crearea
unor colectivitdti mixte de analisti generalisti si
analisti experti in diferite domenii; extinderea
grupurilor de lucru si a retelelor In care isi
desfasoard activitatea analistii; iesirea din tiparele
utilizate anterior, includerea i accentuarea
ipotezelor care ies din cadrul cazuisticii de referint;
extinderea utilizarii metodelor si tehnologiilor
avansate de lucru in activitatea de analiza;
reducerea timpului de finalizare a produselor de
intelligence.

Pregatirea analistului nu este un proces
care se desfasoard o singurd datd, aceasta
caracterizandu-se prin continuitate si constanta.
Din aceasta perspectiva, In aborddrile occidentale
privind formele viitoare de pregdtire sunt propuse
urmatoarele:

- un program de pregatire integratd de baza,
- comund pentru analistii din toate structurile
comunitétii de intelligence;

' Gregory F. Treverton, C. Bryan Gabbard, Assessing the
Tradecraft of Intelligence Analysis, Technical Report, RAND
Corporation, 2008, p. 35.
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- un program de pregitire internd, organizat de
fiecare departament, orientat spre nevoile
specifice ale muncii de analizd stabilite de
fiecare structurd de intelligence 1n parte;

- programe academice oferite 1n universitéti celor
care doresc sd-si imbundtdteasca cunostintele
generale si care vor s studieze istoria structurilor
de intelligence, succese si esecuri in activitatea
de intelligence, rolul activitétii de intelligence
in relatiile internationale.

Totodatd, se evidentiazad necesitatea ca, pe
langd analistii de intelligence, sd beneficieze de
o perioadd de pregitire specifica atdt managerii
analistilor de intelligence (pentru a-si insusi
cerintele procesului de gestionare a informatiilor
/ produselor de intelligence, a identifica modul
de transpunere a cererilor politice in cereri de
intelligence), cat si beneficiarii (pentru a asigura
intelegerea corectd de catre acestia a termenilor
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si notiunilor cu care opereaza analistul de intelligence,
fapt care presupune “educarea” beneficiarilor).

Performantele pe care programele de pregétire
a analistilor de intelligence le pot asigura sunt
limitate, intrucat o serie de calitdti sau aptitudini
inerente activitatii de analizd - precum entuziasmul,
curiozitatea, increderea, rationamentul, gandirea
strategicd, imaginatia, creativitatea - nu pot fi
transmise, ci, cel mult imbunatatite (acolo unde
ele existd).

Este de dorit ca, Tnainte de a fi integrat
intr-o structurd de analizd de intelligence, analistul
sd urmeze un stagiu minim de pregatire In
cadrul unor institutii specializate. Perioada de
pregatire este utild si structurii de analizd de
intelligence, prin faptul cd aceasta are, astfel,
oportunitatea de a fi informatd de institutia-
scoald cu privire la competentele generale si
specifice de analizd de intelligence identificate
la potentialul analist-cursant.
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STRATEGII DE IMPLEMENTARE A POLITICILOR DIN
DOMENIUL SECURITATII MILITARE

Fundamentarea oricarei politici de securitate
porneste, In general, de la identificarea si evaluarea
principalelor riscuri §i amenintiri la adresa
securititii nationale, in functie de care sunt
stabilite modalitati si posibilitati
scopul contracardrii acestora, precum si rolul
organizatiilor / institutiilor desemnate in luarea
deciziilor. In acest context, problematica securititii
informatiilor dobandeste noi valente, ceea ce necesitd
o conceptie noud si, totodata, unitara in corelatie
cu amenintarile si riscurile existente, dar si in
conditiile unei presiuni permanente a pericolului de
perisabilitate stiintificd, tehnologicd si cognitiva.

Securitatea informatiilor este determinata de
diversitatea si specificitatea domeniilor, profilurilor

Marian BACSIS*
Tulica BURTICIOIU**

de activitate, de particularitatile mediului informa-

tional, de perfectionarea si diversificarea actuald a
mijloacelor, tehnicilor si tehnologiilor de obtinere,
prelucrare, analiza, procesare si transmitere efectiva
a datelor, informatiilor si produselor informationale,
precum si de pericolul sustragerii, accesdrii si
utilizérii ilegale a informatiilor de cdtre persoane
neautorizate'.

Sintagma informatii clasificate a intrat in
legislatia roméaneasca dupa anul 2002, odatd cu
aprobarea ,,Legii 182 privind protectia informatiilor
clasificate™.

Schematic, transpunerea politicii de securitate
pana la nivelul unitétilor detindtoare de informatii
se poate reprezenta astfel:

Informatii NATO clasificate

Consiliul Nord Atlantic

. Informatii UE clasificate
de securitate

POlm.Ca de Informatii UE clasificate Consiliul Uniunii Europene
securitate
Informatii nationale clasificate Parlamentul Roméniei
Comitetul de securitate NATO
ii N ificat
Informatii NATO clasificate Guvernul Romaniei / ORNISS
Standarde Comitetul de securitate al Consiliului UE

Guvernul Romaniei / ORNISS

Informatii nationale clasificate

Serviciul romén de informatii
Guvernul Roméniei / ORNISS

Informatii NATO, UE si

Norme . .
nationale clasificate

Ministere, agentii, institutii care emit sau
gestioneaza informatii clasificate

Informatii NATO, UE si

Masuri, proceduri . C
P nationale clasificate

Unititi, comandamente, operatori economici
care emit sau gestioneazi informatii
clasificate

* Marian BACSIS este analist politico-militar in cadrul
Ministerului Apdrdrii Nationale.

** Iulicd BURTICIOIU este expert in securitatea informatiilor
in cadrul Directiei Generale de Informatii a Apdrdrii.
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! Constantin Romanoschi, Managementul securitcii informatiilor
clasificate, Editura Academiei Tehnice Militare, Bucuresti, 2007. -
? Termenul provine, cel mai probabil din limba engleza,
unde semnificatia este informatie secretd (,,classified-declared
officially secret, by a government and available only to certain
people”). Din motive de interoperabilitate cu structurile NATO
in ceea ce priveste comunicarea, termenul a fost prefuat in
legislatia romaneascd, ca si in alte state membre ale Aliantei.
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in unitatile detinatoare de informatii clasificate,
se infiinteazd, In conditiile legii, structuri de
securitate cu atributii specifice, pentru implementarea
unor categorii de mdsuri, pe linia securitdtii
organizationale, securitdtii personalului, securitaii
fizice, securitatii informatiilor clasificate, a celei
industriale, precum si a securitatii informatiilor
procesate 1n sistemele de comunicatii sl
informatice (INFOSEC).

Securitatea organizationald se asigurd
prin masuri juridice, procedurale si organizatorice
care se adoptd in conformitate cu reglementarile
de securitate nationale si NATO 1in vigoare si
stabilesc standardele minime de securitate pentru
obiectivele militare. Acestea sunt eficiente dacd
evidentiaza incercarile de patrundere si conduc
la demararea unor investigatii pentru-.a stabili
modalitdtile de eliminare a deficientelor constatate
in cadrul verificarilor de securitate. Toate unitatile
care detin informatii secrete de stat au obligatia
sa stabileascd norme interne de lucru si de ordine
interioard destinate protectiei acestor informatii.

Pentru asigurarea conditiilor necesare apardrii
secretului de stat si a secretului de serviciu din
domeniile lor de activitate, structurile militare,
la fel ca celelalte autorititi sau institutii publice,
precum si operatorii economici si-au intocmit
norme proprii in aplicarea standardelor nationale de
protectie a informatiilor clasificate in Romania',
obligatorii pentru intregul personal al Ministerului
Apardrii Nationale.

La nivelul Directiei contrainformatii $i
securitate militard, activitatea privind securitatea
organizationald presupune elaborarea politicilor
de securitate in cadrul Ministerului Apdrdrii
Nationale in colaborare cu ORNISS, cooperarea
cu celelalte institutil din sistemul de siguranti
nationald si coordonarea structurilor centrale ale
ministerului. Astfel, pentru punerea In practicd a
politicilor de securitate, anual se intocmesc i
transmit 1n teritoriu extrase din Planul unic de
control si Planul unic de pregdtire a personalului
din cadrul MApN.

Conducdtorii  unitatilor detindtoare de
informatii clasificate sunt obligati sd asigure
conditiile necesare pentru ca toate persoanele
care gestioneazd astfel de informatii sd cunoascd
reglementarile In vigoare referitoare la protectia

' Constantin Raicu, Protectia informatiilor clasificate in
Romania, Editura Academiei Nationale de Informatii, 2004.
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informatiilor clasificate. Acestia au, de asemenea,
obligatia de a instiinta, In scris, autorititile
desemnate de securitate, potrivit competentelor,
prin cel mai operativ sistem de comunicare,
despre compromiterea unor astfel de informatii.
fnstiintarea se face in scopul obtinerii sprijinului
necesar pentru recuperarea informatiilor, evaluarea
prejudiciilor, diminuarea si inldturarea consecintelor.

In cazul savarsirii de infractiuni in
domeniul protectiei secretului de stat, unitdtile
detindtoare au obligatia de a sesiza organele de
urmarire penali si de a pune la dispozitia
acestora datele si materialele necesare probarii
faptelor. Conducdtorii unitatilor detindtoare de
informatii clasificate sunt obligati sd asigure
conditiile necesare pentru ca toate persoanele
care gestioneazd informatii clasificate s cunoasca
reglementirile In vigoare referitoare la protectia
informatiilor clasificate. Acestia au, de asemenesa,
obligatia de a instiinta, in scris, autoritatile
desemnate de securitate, potrivit competentelor,
prin cel mai operativ sistem de comunicare,
despre compromiterea unor astfel de informatii.
Instiintarea se face in scopul obtinerii sprijinului
necesar pentru recuperarea informatiilor, evaluarea
prejudiciilor, diminuarea si inl&turarea consecintelor.

Securitatea (protectia) personalului
reprezintd ansamblul verificdrilor si masurilor
de educatie protectivi a persoanelor care au sau
vor avea acces la informatii clasificate. Potrivit
legislatiei in vigoare, protectia personalului se
realizeaza prin selectionarea, verificarea, avizarea
accesului la informatii clasificate, retragerea
documentelor de securitate, respectiv controlul
si instruirea personalului.

Fiecare persoand care urmeazd sd aibd
acces la informatii clasificate este verificatd, pe
baza acceptului prealabil, cu privire la onestitatea si
profesionalismul sadu, corespunzitor nivelului de
secretizare a informatiilor care 1i sunt necesare
pentru exercitarea atributiilor de serviciu. Persoanele
care nu isi' dau acceptul in acest sens nu sunt
verificate, dar nu pot indeplini functii ale caror
atributii presupun accesul la informatii clasificate.

Principalele criterii de evaluare a
compatibilitdtii in acordarea avizului pentru
eliberarea documentelor de securitate, vizeazd
atat trasdturile de caracter, cét si situatiile sau
imprejurdrile din care pot rezulta riscurl si
vulnerabilitdti de securitate. De asemenea, se iau
n considerare, la acordarea avizului, caracterul,
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conduita profesionald sau sociald, conceptiile si
mediul de viata al sotului / sotiei sau concubinului /
concubinei persoanei verificate.

La finalizarea verificarilor de securitate,
se comunicd la ORNISS, avizul privind accesul
persoanei la informatii clasificate, ulterior
eliberandu-se documentul de securitate, care are
o valabilitate de pand la 4 ani.

Accesul la informatiile clasificate NATO
se acordd In baza documentului de acces la
informatii nationale clasificate secrete de stat si
a respectarii principiului nevoii de a sti (need-
to-know). Pentru accesul la astfel de informatii,
ORNISS elibereaza certificat de securitate tip A,
cu o valabilitate de 3 ani, care permite accesul la
informatii si documente clasificate NATO, respectiv
certificat de securitate tip B, care autorizeazi
participarea persoanei la activitati organizate de
Alianta Nord-Atlanticd 1n cadrul cérora se
vehiculeaza informatii clasificate NATO si pentru
care Alianta Nord-Atlanticd solicitd astfel de
documente. Acest tip de certificat este valabil
doar pe durata desfdsurarii activitdtii respective.
Certificatele de securitate tip B nu se elibereaza
in absenta certificatelor de securitate tip A",

Accesul la informatii clasificate UE se
realizeazd pe baza detinerii de cétre persoana
solicitantd a unui document de securitate pentru
accesul la informatii clasificate secrete de stat.
Pentru participarea la misiuni externe organizate
de UE se solicitd la ORNISS eliberarea unei
confirmari care certificd faptul cd persoana respectiva
este verificatd si poate avea acces la informatii
nationale clasificate de un anumit nivel.

Revalidarea accesului la informatii clasificate

' Hotararea de Guvern nr. 353 din 15 aprilie 2002 pentru
aprobarea Normelor privind protectia informatiilor clasificate
ale Organizatiei Tratatului Atlanticului de Nord in Roménia, p. 3.

presupune reverificarea persoanei detindtoare a
unui document de securitate pentru mentinerea
sau retragerea acestuia. Persoanele cérora li se
elibereazd documente de securitate vor fi instruite,
obligatoriu, cu privire la protectia informatiilor
clasificate, Tnaintea inceperii activitétii si ori de
cate ori este nevoie. Pregdtirea personalului
urmdreste 1nsusirea corectd a standardelor de
securitate. si a modului de implementare eficientd a
masurilor de protectie a informatiilor clasificate.

Protectia fizicd - ansamblul activitatilor

~de pazd, securitate §i apdrare, prin masuri i

dispozitive de control fizic si prin mijloace
tehnice, a informatiilor clasificate. Indiferent de
sistemul de paza si securitate ce va fi realizat -
cu efective, cu mijloace tehnice moderne sau
mixt / integrat - acesta va trebui sd Tmpiedice

- orice tentativa de agresiune, actiuni teroriste contra

obiectivelor militare bine definite si delimitate
spatial. Modemizarea si eficientizarea serviciului
de paza si interventie la obiectivele militare se
poate realiza prin introducerea in serviciu a
unor echipamente moderne, intr-un sistem integrat
de securitate care va include si actiunea subunitati
de interventie.

Sistemul Integrat de Securitate pentru
Obiectivele Militare (SISOM), Sistemul Integrat
de Securitate pentru Unitate Mobild (SIS-UM) si
Sistemul de Senzori si Centrale de Alarmd pentru

" Paza Depozitelor (SSCAPD) urmeazd a fi imple-
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mentate in toate obiectivele militare. Spatiile
unde sunt manipulate sau stocate informatii
clasificate se organizeaza si administreaza ca
zone de securitate, clasa I sau a Il-a, constituite

in perimetre clar delimitate si protejate, in care

accesul este controlat prin sisteme de recunoastere
individuald. In zonele de securitate clasa I, se
gestioneazad informatii secrete de stat, de nivel
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WStrict secret de importantd deosebitd” si ,,strict
secret”, iar In zonele de securitate clasa a Il-a,
informatii de nivel ,,secret”.

In jurul zonelor de securitate poate fi
stabilitd o zond administrativa, cu perimetru vizibil
delimitat, In interiorul cdreia sd existe posibilitatea
de control al personalului si al vehiculelor. Cheile
incdperilor de securitate nu se scot din zonele de
securitate In care se afld informatii clasificate,
iar combinatiile incuietorilor containerelor de
securitate sunt cunoscute numai de persoanele
abilitate. Copiatoarele si1 dispozitivele fax se
instaleazd in iIncdperi special destinate si se
folosesc numai de catre persoane autorizate,
potrivit nivelului de secretizare al informatiilor
la care au acces. Echipamentele de comunicatii
si dotarile de birouri, in principal cele electrice
si electronice, se verificd inainte de a fi folosite
in zonele In care se lucreazd ori se discutd
despre informatii clasificate ,,strict secret de
importanta deosebitd” sau ,,strict secret”, pentru
a preveni transmiterea sau interceptarea, in afara
cadrului legal, a unor astfel de informatii.

Securitatea documentelor reprezintad
ansamblul activitdtilor de evidentd, intocmire,
pdstrare, procesare, manipulare si multiplicare a
documentelor clasificate si se realizeaza in cadrul
compartimentelor speciale. Informatiile se clasifica
secrete de stat sau secrete de serviciu in raport
Cu importanta pe care 0 au pentru securitatea
nationald si consecintele pe care le-ar putea produce
dezviluirea sau diseminarea lor neautorizata.
Atribuirea nivelurilor de secretizare pentru
informatiile secrete de stat se realizeaza de catre
persoanele imputernicite prevazute la art. 19 din
Legea 182/2002 privind protectia informatiilor
clasificate.

Informatiile clasificate sunt reprezentate
de informatiile, datele, documentele de interes
pentru securitatea nationald, care, datorita nivelurilor
de importantd si consecintelor care s-ar produce
ca urmare a dezvaluirii sau disemindrii lor
neautorizate, trebuie protejate. Informatiile secrete
de stat sunt informatii care privesc securitatea
nationald si prin a cédror divulgare se pot
prejudicia siguranta nationald si apdrarea tarii.
Informatiile secrete de serviciu sunt acele informatii
a caror divulgare este de naturd sd determine
prejudicii unei persoane juridice de drept public
sau privat.

Nivelurile de secretizare se atribuie informa-
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tiilor clasificate din clasa secrete de stat si sunt
urmatoarele: S.S.1.D. (informatii a céror divulgare
este de naturd sa aducad daune de o gravitate
exceptionald securitdfii nationale), S.S. (informafii
a caror divulgare este de naturd sa aduca daune
grave securitdtii nationale) si S. (informatii a
caror divulgare este de naturd si aducd daune
securitdtii nationale).

Listele cuprinzénd categoriile de informatii
secrete de stat din domeniile de activitate ale
autoritdtilor si institutiilor publice, pe niveluri
de secretizare, se aprobd si se actualizeaza, ori
de céte ori se considera necesar, prin hotarare a
guvernului. Emitentii informatiilor secrete de
stat au obligatia de a evalua periodic necesitatea
mentinerii lor in nivelurile de secretizare si de a
prezenta propuneri In consecintd Imputernicitilor
si functionarilor superiori abilitati prin lege sa
atribuie niveluri de secretizare.

Transmiterea informatiilor clasificate se
realizeazd numai cu aprobarea emitentului si
respectarea principiului ,,necesitdfii de a cunoaste”.
Transportul pe teritoriul Romaniei al documentelor
si materialelor care contin informatii clasificate
se realizeaza prin intermediul unitétii specializate
a Serviciului Romén de Informatii, iar in
straindtate se realizeaza prin valiza diplomatica,
de cétre curieri anume selectionati si pregatiti.

Multiplicarea informatiilor clasificate se
realizeazd exclusiv de cétre persoane autorizate,
in baza aprobdrii conducatorului unitdtii, cu
avizul structurii de securitate. Documentelor
clasificate rezultate din procesul de multiplicare
li se atribuie numere din registrul de evidentad a
informatiilor clasificate multiplicate. Pe de altd
parte, distrugerea documentelor clasificate se
realizeazd de cdtre emitenti, numai pe baza de
proces-verbal avizat de structura de securitate si
aprobat de conducdtorul unitatii. Operatiunea se
mentioneazd in registrul de evidentd, prin consem-
narea numdérului de Tnregistrare al procesului-
verbal de distrugere, care se arhiveaza.

Informatiile secrete de stat se declasifica
prin hotérdre a guvernului’, la solicitarea motivata
a emitentului, in situatiile In care termenul de
clasificare stabilit a expirat sau dezvéaluirea
informatiilor nu mai poate prejudicia siguranta

' Hotarsrea de Guvern nr. 585 din 13 iunie 2002 pentru
aprobarea Standardelor nationale de protectie a informatiilor
clasificate In Roménia, art. 19,
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nationald, apdrarea tarii, ordinea publicd ori
interesele detinatorilor sau atunci cand clasa sau
nivelul de secretizare au fost atribuite de o
persoand neimputernicita prin lege'. Informatiile
clasificate despre care s-a stabilit cu certitudine,
pe baza unei cercetdri administrative, cd sunt
compromise sau iremediabil pierdute se declasifica,
cu acordul scris al emitentului, de persoanele
imputernicite prin lege sd atribuie niveluri de
secretizare’. Informatiile secrete de serviciu se
declasificd, prin scoaterea de pe listele stabilite
si aprobate de cétre unitétile emitente.

Securitatea industriala aplicata in domeniul
apdrdril reprezintd un sistem de norme $i masuri,
care au ca scop protejarea informatiilor clasificate
care sunt vehiculate in cadrul contractelor derulate
de structuri ale Ministerului Apdrarii Nationale,
in calitate de contractor, si operatorii economici
autohtoni sau strdini, in calitate de contractanti.
Domeniul securitdtii industriale reprezintd o
intrepatrundere a activitdtilor specifice achizitiilor
publice cu cele specifice securitétii. Din tipologia
informatiilor care sunt vehiculate in cadrul
contractelor rezultd clasificarea acestora, astfel:
contracte neclasificate, contracte clasificate secret
de serviciu si contracte clasificate secret de stat.

Conform prevederilor legale in domeniul
protectiei informatiilor clasificate, principalele
Institutii cu responsabilitati in domeniul securitatii
industriale sunt Departamentul pentru securitatea
industriald si controlul accesului la informatii
clasificate din cadrul Oficiului Registrului National
al Informatiilor Secrete de Stat si autoritatile
desemnate de securitate®. Potrivit prevederilor
art. 3 din Standardele nationale de protectie a
informatiilor clasificate in Romania, aprobate
prin H.G. nr. 585/2002, ,,autoritatile desemnate
de securitate, ADS, sunt institutiile abilitate prin
lege sd stabileascd, pentru domeniul lor de
activitate si responsabilitate, structuri si mdsuri
proprii  privind coordonarea si controlul
activitatilor referitoare la protectia informatiilor
secrete de stat”.

Competentele de eliberare a documentelor

' Tdem, art. 20.

2 Ibidem, art. 23.

* Ministerul Apararii Nationale, Ministerul Administratiei si
Internelor, Ministerul Justitiei §i Libertédtilor Cetatenesti,
Serviciu] Romén de Informatii, Serviciul de Informatii
Externe, Serviciul de Protectie si Pazad si Serviciul de
Telecomunicatii Speciale.
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de securitate in functie de nivelul de clasificare
a contractelor sunt ORNISS, DCiSM si alte structuri
militare. Astfel, ORNISS elibereaza autorizatii /
certificate de securitate industriald pentru operatorii
economici care negociaza / deruleaza contracte
clasificate secret de stat, autorizatii speciale de
aerofotografiere /-aerofilmare pentru operatorii
economici care solicitd efectuarea acestor activitdti
si decizii de eliberare a autorizatiilor de acces la
informatii clasificate secret de stat pentru
personalul operatorilor economici care negociaza /
deruleaza contracte clasificate secret de stat.

In ceea ce priveste DCiSM, aceasta
elibereaza: avize de securitate industriald pentru
operatorii economici care negociazd/deruleaza
confracte clasificate secret de stat4; avize de
securitate pentru operatorii economici care
negociazd/deruleaza contracte clasificate secret
de serviciu; puncte de vedere necesare Oficiului
de Control al Importurilor si Exporturilor de
Produse Speciale pentru eliberarea avizului
MApN operatorilor economici interesati in
efectuarea de operatiuni de import/export cu
produse militare; permise de vizitd necesare
personalului operatorilor economici pentru acces
in locuri protejate si la informatii clasificate
aferente unor contracte clasificate incheiate cu
autoritdti contractante din MApN. Alte structuri
militare elibereaza autorizatii de acces la
informatii secrete de serviciu, pentru personalul
operatorilor economici care deruleazi contracte
clasificate secret de serviciu.

Securitatea informatiilor procesate in
sistemele de comunicatii §i informatice
(INFOSEC) reprezintd ansamblul prevederilor
legale, reglementdrilor, mésurilor, procedurilor
si structurilor destinate protectiei informatiilor
clasificate care sunt stocate, procesate sau transmise
prin intermediul Sistemelor Informatice si de
Comunicatii (SIC) sau al altor sisteme electronice,
Impotriva amenintdrilor si a oricdror actiuni care
pot aduce atingere confidentialitétii, integritatii,

""" autenticitatii i nerepudierii
informatiilor, precum si functiondrii SIC, indiferent
dacd acestea apar accidental sau intentionat.
Conform prevederilor actuale, politica INFOSEC

Acest tip de document este eliberat de Directia
Contrainformatii §i Securitate Militard numai la solicitarea
O.R.N.I.S.S., pentru un anumit operator economic $i o
anumit relatie contractuald precizatd de aceasta structura.



INFOSFERA

se aplicd tuturor SIC din MApN, indiferent dacd
informatiile stocate, procesate sau transmise sunt
clasificate sau neclasificate. Domeniul INFOSEC,
ca parte distinctd, dar si complementard celorlalte
componente ale securitdtii informatiilor, constd in
aplicarea atit a unor masuri cu caracter general -
organizarea securitdtii, masuri de protectie

fizicd, de protectie a personalului, de protectie a

documentelor, de protectie juridica, procedurale

si de securitate industriald, cat si a unor masuri
specifice SIC.

Principiul fundamental pe care se bazeaza
strategia de aplicare a politicii INFOSEC constd
in faptul ca toate SIC se acrediteazd inainte de
intrarea in functiune. In acest sens, plecand de la
legislatia nationald, in cadrul MApN a fost creat
cadrul organizatoric si functional pentru desfa-
surarea procesului de acreditare a SIC, prin
inflintarea $i operationalizarea unor structuri cu
responsabilitati specifice, astfel:

- la nivel central: Autoritatea Militard de Acreditare
de Securitate si Autoritatea Militard de Securitate
pentru Informatica si Comunicatii;

- la nivel operational: Autoritati Operationale
pentru Securitatea SIC.

Totodatd, n sprijinul indeplinirii responsa-
bilitatilor administratorilor de sistem si de
securitate, precum §i pentru aplicarea unitard a
madsurilor de securitate in SIC apartindnd MApN
au fost elaborate si puse in aplicare o serie de
reglementéri departamentale, cum ar fi: Strategia
de acreditare de securitate a SIC, prin care sunt
delegate si o serie de competente la nivelul

operational, proceduri de autorizare a site-urilor
web militare, ghiduri de securitate pentru
configurarea mecanismelor de securitate etc. In
prezent, avandu-se in vedere transformarile care au
loc In cadrul NATO 1n domeniul NFOSEC,
precum si necesitatea indeplinirii obiectivelor
asumate fatd de NATO, in cadrul MApN sunt in
curs de implementare noi concepte si politici care
vizeazd domeniul Sigurantei Informationale
(Information Assurance). Siguranta Informationald
asigurd disponibilitatea, integritatea, identificarea
si autentificarea, confidentialitatea $i non-
repudierea informatiilor $i a SIC, concomitent cu
interzicerea accesului adversarilor la aceleasi
informatii si SIC. Fatd de masurile clasice de
securitate a informatiilor din sfera administrarii
si organizarii, securitdtii fizice, a personalului, a
documentelor si INFOSEC, care incorporeaza
mecanisme si proceduri tehnice/non-tehnice
specifice prevenirii si protectiei informatiilor,
organizatiile trebuie sa implementeze instrumente
si proceduri prin care sd detecteze atacurile, sa
desfdsoare actiuni reactive si de refacere a
informatiilor si sistemelor In urma unor astfel de
atacuri. Primii pasi In aceastd directie au fost
reprezentati de definirea conceptului de ,,aparare
ciberneticd” si crearea unei structuri de tipul
Centrului Tehnic Principal pentru radspuns la
incidente de securitate IT, care si aiba abilitatea
si capabilitatea de realizare a managementului
centralizat al incidentelor de securitate IT 1n
cadrul MApN.
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ADAPTAREA ACTIVITATII DE CONTRAINFORMATII
LA MUTATIILE SURVENITE IN TIPOLOGIA AMENINTARILOR
LA ADRESA SECURITATII NATIONALE
- DE LA VIABILITATE LA REZILIENTA -

Una din caracteristicile cele mai evidente
ale lumii multipolare, dominatd de competitia
dintre actorii internationali, o reprezintd inter-
conexiunea care, printre altele, articuleazd un
sistem al relatiilor internationale pe un mediu de
securitate cvasi-dinamic 1n care amenintérile,
pozitionate intr-o arhitectura noud, sunt interco-
nexate la randul lor cu vulnerabilitati ce actualizeaza

relational riscuri globale la nivel national.

. - - \?‘-&
"'Q' e e
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Pe acest fond, in domeniul studiilor de
securitate, piata de idei a secolului al XXI-lea
are propria sa dinamicd in care un loc aparte il
ocupd ,,noua dezordine globald” si modul in care
serviciile de informatii trebuie sd-si adapteze
activitatea pentru identificarea i controlul
proceselor care o definese atat n exteriorul statului,
cat si in interiorul acestuia, printr-o activitate
sustinuta de informatii si contrainformatii.

Unul din parametrii de stare care definesc
astdzi functionalitatea activititii de contrainformatii
(s1 nu numai) ca sistem complex de organizare,

" Autorul este expert tn contrainformatii militare fn
cadrul Ministerului Apdrdrii Nationale.
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- dr. Gabriel CHIRCA*

este viabilitatea' acesteia atdt din perspectivi
teoretico-metodologica (viziune, misiune, obiective,
doctrind etc.), cit si structurald (organizare
interna, dotare etc.) si actionala (modalitati, cai,
proceduri etc.)

Pornind de aici, devine aproape un truism
faptul cd viabilitatea activittii de contrainformatii
este, In ultima instantd, o caracteristica rezultatad
din raportul instituit intre capabilitdtile sale si
amenintérile pe care este chematd sd le contracareze
in domenii alocate prin documente programatice,
strategii, doctrine etc. Afirmatia, din punctul
nostru de vedere, are doud secvente de intelegere: o
secventd teleologicd care presupune un scop ce
poate fi considerat atins atunci cand raportul de
adecvare dintre capabilitdti si amenintari conferd
sustenabilitate / valoare sociald activitdfii; o
secventd de echilibru aparent care impune o
abordare statica a celor doi termeni ai raportului.

Din aceastd perspectivd, putem aprecia ca
activitatea de contrainformatii este viabild atunci
cand, prin valorificarea potentialului de care dispune,
este In masurd si identifice si s& contracareze / s
tind sub control amenintérile identificate la un
moment dat. :

Numai ca dinamica accentuatd a mediului
de securitate contemporan, in care amenintdrile
devin globale intr-o lume globalizatd si inter-
conexatd, determind ca In prezent viabilitatea
acestei activitdti s nu mai fie un parametru de
stare suficient de relevant.

Diversificarea amenintérilor, dar mai ales
capacitatea acestora de a suferi mutatii, anuleaza
secventa de echilibru, astfel incat notiunea de

' Aici reprezentand capacitatea unui sistem tehnic de a
functiona optim intr-un interval de timp i in anumite conditii.
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viabilitate devine inoperanta si reclama un parametru
nou care sa valorifice pozitiv dezechilibrele astfel
create iar acesta este denotat de conceptul de
rezilientd.

Viabilitatea exprimd o caracteristicd de
stare pe o dimensiune temporard limitatd care,
intr-un context dat, conferd activitdtii de contra-
informatii stabilitate, eficientd, functionalitate,
dar nu si un grad ridicat de predictibilitate la
crize majore repetate. Viabilitatea conferd activitétii
de contrainformatii capacitatea de a contracara
sau limita efectele unor amenintari care trec din
potential in manifest, dar nu si capacitatea de a
evolua prin criza.

Capacitatea de evolutie prin raspunsuri
repetate la crizd este asiguratd de rezilienta.
Rezilienta acceptd faptul ca dezechilibrul este
starea de fapt a raportului amintit, ca el este
inevitabil, ca apare la momente greu de anticipat
si de cele mai multe ori este in defavoarea sa. O
activitate de contrainformatii viabild rdspunde
pozitiv unor amenintari majore - pentru care are
pregédtite capabilitdti - dar aparitia altor amenintari
sau mutatii in morfologia celor deja identificate,
pentru care nu sunt create capabilititi adecvate,
poate conduce la destructurarea sa.

Dacd viabilitatea orienteazd activitatea
intr-o filosofie a solutiei optime, care sa permita
pastrarea echilibrului, rezilienta o orienteaza in
acceptarea i necontestarea incertitudinii deoarece
»mal presus de toate, rezilienta scoate in evidentd
abilitatea de a rezista crizelor. Viabilitatea este
o stare fragild: schimbdri neprevdzute pot
cauza usor colapsul. Rezilienta se referd la
capacitatea de a invinge neprevazutul. Viabilitatea
reprezintd supraviefuirea. Scopul rezilientei este
obtinerea succesului™.

Rezilienta presupune capacitatea de

' Termenul a fost utilizat mai inti in fizica materialelor
pentru a desemna rezistenta unui material la socuri ridicate
si capacitatea unei structuri de a absorbi energia cinetici a
mediului fird s3 se rupd; s-a consacrat in domeniul
ecologiei, comunicarii, psihologiei sociale, psihiatriei etc.
Céteva referinte bibliografice: M. Anaut, La résilience.
Surmonter les traumatismes; Armand Colin, Paris, 2007,
P. Fonagy, ,,The theory and practice of resilience”, Psychol
Psychiatry, Paris 1994; B. Cyrulnik - La trilogie de la
résilience, Edit. Odile Jacob, Paris, 2005.

? Unul dintre teoreticienii rezilientei sistemelor este futurologul
Jamais Cascio cercetitor la Institute for Etics and Emerging
Technologies (v. Foreign Policy, mai/iunie 2009, p.44 si
www.openthefuture.com.).

36

revenire in urma unor evolutii impredictibile si,
ca urmare, dificil de controlat, situatii intalnite,
de altfel, tot mai frecvent in perioada actuald.
Astfel incat astazi, mai mult ca niciodati, rezilienta
inseamna ,,ceva ce faci, mai mult decat ceva ce
ai”. Se poate aprecia astfel, fara riscul de a
gresl, cd rezilienta activitatii de contrainformatii
reprezintd capacitatea acesteia de a-si mentine
identitatea structurala si actionald/functionald In
conditii de perturbatii, precum si operativitatea
timpului de rdspuns cu care poate reveni la conditia
initiald de aparent echilibru, prin asimilarea /
invatarea schimbdrilor induse de perturbatii si
dezvoltarea capabilitatilor de raspuns’.

Perspectiva clasicd ne sugereaza cd activitatea
de contrainformatii poate fi definitd si fard a
apela la un gen proxim, ea fiind rezultanta mai
multor vectori de identitate actionali (in domenii
comune sau distincte), diferiti ca sens si ordin
de marime, dar cu aceeasi origine $i pozitionati
intr-un plan actional uni sau bidemensional.

Un prim vector este orientat In directia
identificarii entitatilor / actiunilor ostile in arhitectura
globala a amenintarilor, al doilea vizeaza prevenirea
/ contracararea acestora, iar al treilea se Inscrie
pe directia subinformarii / suprainformarii entitétilor
generatoare de amenin{dri. Conform acestui construct,
intr-o abordare usor reductionistd, activitatea de
contrainformatii devine o rezultantd al cérei
ordin de mirime si sens indicd orientarea unui
serviciu de contrainformatii, importanta pe care
serviciul respectiv o acordd unei directii de
actiune sau alteia (exista servicii al caror centru
de greutate actional este pozitionat pe identificare si
mai putin pe contracarare, altele sunt concentrate
pe subinformarea adversarului etc.). Este foarte
clar cd, sub imperiul acestui model, capacitatea
de adaptare la neprevazut reprezintd o reactie si
nu o stare intrinsecd a activitatii de contrainformatii,
prin care aceasta se poate mentine pe ea insdsi
printr-un raport optim intre capabilitdtile si
amenintdrile identificate.

Aici inséd intervine, asa cum afirmam si
mai sus, dinamica amenintarilor si, mai ales,
versatilitatea $i  propensiunea acestora spre
mutagenezd. Un exemplu concludent in acest

? Pe larg In Al Siebert, Avantajul rezilientei, ed. BUSINESS
TECH, Bucuresti, 2010.

*In cazul in care rispunsul unui sistem/activitate, avand
capacitate de percepere a perturbatiilor, este neconcludent,
din perspectiva rezilientei, pot s se actualizeze diferite riscuri.



sens este subversiunea, care in prezent nu se
bucurd de o clarificare nici mécar conceptuald,
care sa genereze acele capabilitdti necesare pentru
identificarea $i contracararea acesteia.

Definita de scoala rusd de propaganda
(Willy Munzenberg, ca propagandist sef al
Cominternului, a conferit subversiunii calitatea
de arta pe tdrdm propagandistic), de scoala
francezd', de doctrinele de contrainformatii ale
NATO, Marti Britanii, Statelor Unitez, subversiunea
a asociat intotdeauna elementele care vizau
subminarea autoritatii prin demoralizarea si
eliminarea increderii microgrupurilor/grupurilor
umane in structurile de autoritate ale statului.

Organizatiile cu vocatie regionald (UE/NATO)
au impus prima mutatie In sfera subversiunii
care a depasit astfel bariera statului national, iar
globalizarea a introdus in ecuatia subversiunii noi
actori majori cum ar-fieorporatiile multinationale.

—

~Activitatea de contrainformatii a trebuit in
permanentd sd rdspundd pozitiv perturbatiilor
introduse de evolutiile, uneori surprinzitoare,
ale subversiunii, care s-a rafinat continuu astfel
cd, In prezent, a devenit atdt de complexd incét
majoritatea teoreticienilor se feresc sd o defineasca,
preferand sd arate mai degrabd ce nu este
subversiunea decat ceea ce este.

! Roger Mucchielli, La subversion, C.L.C., Paris, 1976.

* Subversion and Espionage directed against US Army -
US Department of Defense; Antonio Negri, The Politics
of Subversion: A Manifesto for Twenthy First Century,
1989; William Rossenau, ,,Subversion and Insurgency”,
Rand Counterinsurgency Study, 2007, Daniel Berlin, Garret
Rooney, Practical Subversion (Expert Voice in Open Source),
2006; Jeffrey Machols, Subversion in Action, 2004 etc.
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Intr-o lucrare relativ recenta W. Rosenau
asociazd subversiunii ,,foate actele intentionate
indreptate impotriva intereselor majore ale unui
guvern (stat) care nu fac parte din actele de tradare,
rebeliune, spionaj, _sabotaf’3. Ca 1n majoritatea
abordarilor anterioare, Rosenau conferd subversiunii
intentionalitate i rezuma actiunile ei impotriva
structurilor de autoritate ale statului definind-o,
asa cum am mai spus, din punctul de vedere a
ceea ce nu este. Cu toate acestea, din perspectiva
rezilientei activitdtii de contrainformatii in
domeniu, putem Indrdzni sd aborddm subversiunea
nu numai in binomul actiune - efect, care justificd
intentionalitatea, ci $i numai In ceea priveste
efectele acesteia. ' ‘

Cu alte cuvinte, raportandu-ne numai la
efecte, putem accepta cd existd subversiune §i in
afara intentiei. Mai mult decét atit, abordarea
criticd a definitiei lui Rosenau ne conduce la
ideea cd, de cele mai multe ori, definitiile, chiar
si doctrinare, acopera numai momentul de
viabilitate al activitatii de contrainformatii, nu si
pe cel de rezilienta.

Astfel, abundenta definitiilor nu rdspunde
intotdeauna ,,mutatiilor nationale” ale amenintarilor
care se pot actualiza Intr-o formd pentru care nu
existd nici capabilitati de identificare si nici de
contracarare, situajie in care apar inevitabile
perturbatii care exced momentul de viabiliate a
activitdtii de contrainformatii si reclama imperios
capacitatea de rezilientd a acesteia. .

Analiza mediului de securitate actual, coro-
boratd cu paradigma de jure dar si de facto in
care functioneaza serviciile de informatii, conduce
la concluzia cd activitatea de contrainformatii
poate cipita aspecte de rezilientd prin mana-
gementul cunostintelor, descentralizare sistemica si
prin cooperarea continud.

? William Rosenau, ,,Subversion and Insurgency’” , op.cit., p. 4-5.
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DEZVOLTAREA SI UTILIZAREA GRUPURILOR DE LUCRU
INTERDISCIPLINARE IN PROCESUL
PLANIFICARII, COODONARII SI CONDUCERII
OPERATIILOR DE INTELLIGENCE

Complexitatea actiunilor de luptd, diversitatea
acestora, aldturi de dinamica si gradul lor ridicat
de tehnologizare impun o integrare a specialitatilor
pe linia informatiilor pentru aparare. in unele
cazuri se poate ajunge chiar la crearea ad-hoc,
temporard, a unora, in sprijinul activitdtilor pe
linia informatiilor pentru apdrare, in acord cu
momentul operativ sau cu faza operatiilor aflate
in derulare. Este suficient aici sd amintim utilizarea
negociatorilor, mediatorilor, iar in domeniul
intelligence de aparitia translatorilor, specialistilor In
prelucrarea surselor deschise (de genul Internetului)
sau a analistilor specializati pe prognoze de tot
felul, pornind de la cele militare, pana la cele cu

specific economic, social sau chiar geopolitic.

In acest fel, asistim la o dezintegrare
functionald a obiectivelor Fortei In obiective
subordonate, cum este cazul celor din domeniul
activitatii de intelligence, si reintegrarea lor
ulterioard, intr-o abordare multidisciplinard, ceea
ce reprezintd o solutie de bazd pentru a obtine,
cel putin la nivel conceptual, un anumit nivel de
certitudine referitoare la reusita misiunii Fortei
dislocate. In cazul multinational, aspectele de
mai sus se amplificd, gratie aparitiei unor factori
de genul limitdrilor nationale functionale sau
conceptuale pe linie de intelligence. Ameliorarea
unui astfel de mediu poate fi realizatd tocmai
prin proiectarea anticipata a unor medii de lucru’
care sd permitd abordarea acestor limitari doar
ca exemplu, fard a impiedica buna desfasurare a
operatiilor multinationale.

* Victor Boboc este expert in contrainformatii militare in
cadrul Directiei Generale de Informatii a Apdiririi.

' Field Manual FM 2-0, Intelligence, Headquarters
Department Of The Army, Washington DC, 2004, p. 2-14.

38

ing. Victor BOBOC*

Solutia adoptatd In acest scop de majoritatea
comandamentelor multinationale o reprezintad
asa numitele grupuri multidisciplinare de lucru,
precum Centrul Operational Intrunit pentru
Planificare, Grupul Principal de Planificare,
Grupul Operational Intrunit de Logistica sau, in
cazul domeniului de intelligence, Centrul
Intrunit de Intelligence. Toate aceste structuri
functionale sunt proiectate anticipat, pand la
nivelul arhitecturii lor, procedurilor folosite si
resurselor alocate. Ele reprezintd rezultatul
wadaptarii’ comandamentului respectiv la specificul
misiunii incredintate si la, cerintele comandantului
Fortei dislocate.

Exemple de astfel de grupuri sau centre de
lucru 1n conceptie integrati pot continua.
Esenta crearii acestora rezidd in faptul cd, pe
masura identificdrii unor cerinte pe linia planificarii
operationale si, in spetd, in domeniul asigurdrii
pe linie de intelligence, pot fi create grupuri noi
destinate chiar unui moment operativ, dacd
importanta acestuia o solicitd. Desigur ca existd
tendinta de a crea aproape orice tip de grup de
lucru, dintr-o credintd falsd c&d aceste structuri
pot solutiona aproape orice. Acesta reprezintd in
fapt o situatie extrema care, ca orice extremad, nu
poate aduce un echilibru n abordarea de facturd
integrat flexibila a problematicii structurilor de
intelligence. Tocmai din acest motiv, consideram
cd evaluarea din timp a viitoarelor provocéri in
domeniul intelligence, pornind de la cererile de
informatii identificate pentru fiecare fazd a
operatiilor si pe prioritétile stabilite, In functie de
ritmul de derulare a actiunilor Fortei Multinationale,
reprezintd singura abordare echilibratd in domeniu.

Obtinerea listei cerintelor de informare pe
prioritdti - proiectatd la nivelul mediului operational
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si in functie de specificul acestuia -, va fi astfel
un produs conectat la obiectivele si efectele
aplicarii Fortei Multinationale In zona respectiva.
Ca urmare, indeplinirea eficientd si oportund a
acestora va impune reconsiderarea arhitecturii
interrie a structurii de intelligence §i regenerarea
ei, chiar cu caracter temporar. _
Modul de abordare impune stabilirea in
mod realist a celor mai eficiente céi si metode
pentru satisfacerea mandatului Incredintat Fortei
si, In acelasi timp, o atitudine corectd de
evaluare a posibilitéfilor structurii de intelligence.
Facem aceastd apreciere deoarece supraevaluarea
unor capabilitati sau subevaluarea lor conduce la
0 estimare incorectd a noii structuri functionale pe
linie de intelligence. Aceastd apreciere poate
conduce la o dimensionare incorectd a gradului
de interactiune sau a nivelului de flexibilitate si,
in unele situatii, la solutii care din start pun sub
semnul Intrebarii consistenta functionald a structurii
de intelligence sau nucleul de baza al acesteia.
Indiferent de gradul de complexitate si de
dinamica cerintelor de informare, un grup de
lucru multidisciplinar' trebuie stabilit ca arhitectura
si proceduri de lucru la nivelul structurii- de
intelligence. Acesta poartd diferite denumiri in
literatura de specialitate, in raport cu centrul de
greutate al functiilor de bazd. Un accent pus
doar pe partea de colectare §i mai putin pe cea
de planificare sau analizd poate determina
necesitatea instituirii unui centru de coordonare

“acesta

a tuturor surselor disponibile si exploatabile la
un moment dat. Abordarea similard a partii de
analizd sau prognozd a evolutiilor diferitilor
factori de risc poate determina definirea unui
centru Intrunit de analiza.

Desigur, nu putem vorbi numai de planificare
fara ca aceasta sd aibd un domeniu real de
aplicabilitate sau, altfel spus, nu planificim ceva
ce nu existd sau doar de dragul de a o face.
Avem insd situatia in care functiile de bazi ale
unei structuri de intelligence - planificare, analiza,
obtinere si diseminare - sunt relativ egale ca
importanta. in aceastd situatie, arhitectura structurii
de intelligence poate fi1 centratd pe un asa numit
Centru Intrunit de Intelligence care, pe 1anga sarcina
integrarii structurii de intelligence in procesele de
planificare operationald de la nivelul Fortei
Multinationale, poate juca si rolul de centru integrator
de specialitate la nivelul zonei de responsabilitate -
sau de interes pe probleme de informatii.

Indiferent de natura acestui grup de lucru
multidisciplinar, acesta va asigura, pe langa
integrarea activitdtii de intelligence in mediul
intern comandamentului Fortei, si stabilirea
legéturilor ce pot genera integrarea structurii de’
informatii militare in grupurile de lucru specializate
ale altor structuri similare sau organizatii de
interes®. In plus, prin chiar modul sau de
generare, prin inglobarea unitard a principalelor
resurse si proceduri din structura de intelligence,
va asigura stabilitatea  nucleului

V' Field Manual FM 2-0, Intelligence, Headquarters
Department Of The Army, Washington DC, 2004, p. 2-16.
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*Idem, p. 2-18.
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functional minim pe linie de intelligence, adica va
determina iIn mod dinamic si eficient limitele
nivelului de flexibilitate ce poate fi atins. In
fapt, deoarece acest grup dispune si gestioneaza
majoritatea resurselor pe linie de intelligence,
limita nivelului de flexibilitate este datd de chiar
limita de functionare de existentd a acestui grup
intrunit de lucru multidisciplinar, din perspectwa
structurii de intelligence.

Desigur, alaturi de acest centru vor coexista
elemente sau chiar parti importante din fosta
arhitecturd la pace a structurii de intelligence.
Actiunile acestora vor. fi insd coordonate de
acest Centru, in virtutea abordirii integrat flexibile
a activitdtii in sine. Grupurile specializate dispun in
acest fel de interfata organizationald si. procedurala
pentru satisfacerea nevoilor de interactiune si
adaptare la mediul operatiilor derulate.

Ponderea fiecarei functii a structurii de
intelligence, in cadrul procesului de satisfacere a
cerintelor de informare, precum §i natura si
complexitatea acestora determind arhitectura
internd la crizd pe linie de intelligence. Indiferent
de denumirea si rolul grupului integrat intern,
vom identifica si alte cerinte care vor fi traduse,

-1n acord cu resursele functionale si procedurale
aflate la dispozitie in participarea sau chiar
initierea generdrii altor grupuri similare, fie Tn
plan intern, fie la nivel de spemahtate in plan
zonal sau regional .

Indiferent de natura si continutul acestor
cereri identificate, devine obligatorie, cel putin
din perspectiva echivalentei caracterului procesului
de planificare a operatiilor cu cel al proceselor
derulate pe linie de intelligence, implicarea in
grupurile si centrele intrunite multidisciplinare
create la nivelul comandamentului Fortei respective.
Apreciem ci balanta optima intre mediul intern
si cel extern comandamentului, cu includerea
permanentd a celui intern, evaluarea corectd a
potentialului celui extern este arta prin care
conducerea structurii de intelligence poate duce
la eficienta si oportunitatea activitatii pe linie de
informatii militare.

Cele doud laturi ale interactiunii $i, prin
urmare, tipurile de centre si grupuri de lucru
aferente nu se exclud ci, mai degrab3, devin
complementare prin prisma obiectivelor Fortei
Multinationale si a coordonatelor specifice

bidem, p.2-19.

domeniului de intelligence. Arhitectura interna
pe timpul operatiilor multinationale a structurii
de intelligence va fi influentatd in mod evident,
la nivelul centrului de greutate de moment al
actiunilor sale de faza in care acestea se afla.
Astfel, in faza de initiere a operatiilor va domina
asigurarea functiei de planificare. Pe timpul
deruldrii operatiilor vor domina functiile de
colectare si analizd asociate unui proces adecvat
de diseminare si evaluare a activitafii proprii.
Ceea ce este semnificativ este faptul cd aceste
functii pe momente ale operatiilor sunt abordate
intrunit ceea ce permite adoptarea unui punct de.
vedere multilateral, bazat pe Intreaga imagine de
intelligence la nivelul zonei §i permite transmiterea
unor produse de calitate cétre procesul de
planificare a operatiilor.

in acest context, amintim cd, in esentd,
confruntarea cu unele limitari nationale, intr-un
mediu multinational pe linie de intelligence se

 rezuma In primul rand la asumarea constientd a
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acestora si la monitorizarea lor ca atare si, in al
doilea rdnd, la acceptarea ideii in sine, de
existentd a acestora. Dacd acest lucru este
realizat, inca din faza de planificare a viitoarelor
operatii multinationale, si este integrat ca atare
in arhitectura viitoarei structuri de intelligence,
apreciem cd un rol substantial in reducerea
,Sincopelor, disfunctionalititilor” pe linia eficientei
si oportunitatii activitatii de intelligence il va
avea, in principiu, monitorizarea unor proceduri
specifice acestei situatii.

Una dintre structurile interne de intelligence,
care asigura caracterul integrat-flexibil, si care
poate gestiona situatiile generate de limitdrile
nationale este Centrul Intrunit de Intelligence”.
Procedura specificd elaboratd pentru stabilirea
detaliilor functionale ale acestuia, include si
aspecte legate de analiza periodicd a eficientei si
oportunititii atdt a centrului creat, cit si a
structurii de intelligence In sine. Acest lucru
este posibil, dacid ne reamintim de faptul ca
acesta Inglobeazd, Intr-o arhitecturd specifica,
majoritatea componentelor existente la pace in
structura de intelligence.

Prin urmare, este mult mai usor ca
manifestérile limitérilor nationale sa fie gestionate
si monitorizate din acest centru decat dintr-un

% Joint and National Intelligence .Support to Military
Operations, JP 2.01, Washington DC, 2007, p. I-1.
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alt grup de lucru care ar putea fi creat special in
acest scop. Centrul Intrunit de Intelligence nu
inglobeazi in totalitate structura de intelligence,
ceea ce evidentiaza un aspect foarte important,
si anume acela cd acest centru nu este structura
de intelligence, ci reprezintd, In esentd, calea
cea mal rapidd de transformare functionald
pentru o integrare de facturd flexibild, deci
adaptabild fatd de mediul operational in care
urmeazi sa activeze. Prezentdm 1n figura urmatoare,
spre exemplificare, o posibila modalitate de
creare a unui astfel de Centrul, pornind de la
structura de intelligence la pace si transformarile
aferente ce se impun.

Acest proces de generare, functionare si
monitorizare a starii Centrului Intrunit de
Intelligence este stabilit prin resurse normative
sl regulamentare precise, concretizate Intr-una
dintre procedurile foarte importante de la nivelul
sectiunii de intelligence, si anume procedura
denumita pe scurt Centrul intrunit de Intelligence’.

reactie eficientd si oportund a structurii de
intelligence dar, 1n acelasi timp, si parghiile
normative, regulamentare, precum s$i cadrul
organizational propice indeplinirii functiilor de
planificare, culegere, procesare, analizd ¢I
diseminare specifice activitatilor pe linie de
informatii militare.

Prin intermediul acestui Centru si al
modului in care este definitd si normatd activitatea
sa, limitarile nationale devin, aldturi de cererile
de informatii, un nou set de functii specifice
elementelor nationale componente ale Centrului
Intrunit de Intelligence, care, angrenate si
monitorizate continuu In ansamblul acestuia,
permit determinarea oportund a eventualelor
anomalii” functionale.

Procedura de bazd prin care se stabilesc
atributiile, rdspunderile si limitele de autoritate
ale Centrului Intrunit de Intelligence reprezinti
preambulul definirii activititii care trebuie sa
stabileascd modalitatile, cdile si canalele prin
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Aceste consideratii, aldturi de observatiile
facute In paragrafele anterioare, privind posibilitatile
de realizare si mentinere a caracterului integrat-
flexibil al unei structuri de intelligence, justifica
aprecierile conform cérora, in actualul mediu
operational, acest Centru devine grupul esential

de lucru, prin care se poate asigura nu numai o

' Ibidem, p. II-3.
*Ibidem, p. 11-4.

care, In manierda autorizata si fard necesitatea
unei explicatii suplimentare, acestea pot fi introduse
in ecuatia zilnicd a evaludrii capacitdtii reale a
structuril de intelligence de a raspunde oportun
si eficient la cerintele de informare®’. Desigur,
aceasta presupune respectarea Intocmai a acordului
cadru, semnat anterior dislocdrii in zona de

? Joint and National Intelligence Support to Military

" Operations, JP 2.01, Washington DC, 2007, p. II-5.
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operatii a elementelor nationale. Acest lucru nu
trebuie realizat intr-o maniera cantitativd anume, ci
trebuie sa se faca, in primul rand, oportun.

Timpul va fi mirimea esentiald pentru
respectarea modului de traducere In practica a
acordului initial, astfel incat o eventuald limitare
nationald, ce poate impieta procesul derulat pe
linie de intelligence, sd poatd fi evitatd, contracarata
sau chiar eliminatd, pe cat posibil.

Aceastd modalitate nu impune explicatii
sau motivatii. Ea impune doar restrictionarea
unei capabilititi sau functionaljtdti, prin simpla
comunicare a timpului sau perioadei pentru care
este aplicabild. Acest cadru normativ ajuti la
respectarea principiului ,,nevoii de a cunoaste”
si reprezintd o exceptie tolerabild de la cel al
hevoii de exploatare in comun”, cu conditia
asumdrii unei oportunitdti in comunicare, ce ar
exclude caracterul accidental al limitdrii capabilitatilor
si functiilor structurii de intelligence.

Flexibilitatea structurii de intelligence va
consta in a accepta, fard interferente, decizia
mediului nagional cu efecte asupra celui
multinational. Nu elimindm din discutie situatia
inversd a limitdrii nationalului de catre mediul
multinational, situatie ce poate interveni ca
urmare a unei decizii majoritare in cadrul coalitiei
sau aliantei multinationale. Cu sigurand, aceastd
situatie nu este de dorit, dar nu poate fi exclusa
si credem cd, in ambele cazuri, se impune
delimitarea clard intre nivelul Fortei Multinationale
si cel politico-militar, In care oricare dintre
situatiile amintite pot fi dezbdtute si analizate
dintr-o perspectivd mult mai largd. Sustinem, in
acest mod, caracterul temporal si exclusiv al
unor astfel de situatii, in sensul in care ele
trebuie abordate pe moment ca atare, contracarate,
lar functiile structurii de intelligence realizate in
parametri optimi de eficienta si oportunitate.

Apreciem cd tocmai integrarea-flexibili
a capabilitatilor de intelligence, incd din faza de
planificare a operatiilor multinationale, va
genera atitudinea necesard unei comunicdri
reale, fard implicarea motivatiilor sau argumentelor,

in scopul finalizarii obiectivelor propuse la un

moment dat. Aplicarea unui astfel de mod
relativ ,liberal” in conducerea si coordonarea
unei structuri de intelligence ridici cateva
probleme foarte importante. N

Una dintre acestea este legatd de profesio-
nalismul grupului de conducere si control al
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structurii de intelligence. Provenind tot dintr-un
mediu national si avind mai mult sau mai putin
un caracter eterogen, stabilirea acestuia trebuie
facutd luand in considerare cele precizate mai
sus. O alegere pe criterii pur profesionale sau pe
cel al echidistantei fatd de partenerii de coalitie
sau aliantd nu poate fi luata in considerare deoarece
cele doua criterii ar trebui in fapt sd@ se imbine
sau chiar sa se echilibreze la un moment dat'.

Un alt aspect important este legat de
nivelul de eterogenitate al Centrului Intrunit de
Intelligence”. O mare varietate de parteneri ridica
probleme mari pe linia acomodarii reciproce a
punctelor de vedere nationale. Iatd de ce uneori,
chiar dacd se preferd un nivel scazut de eterogenitate
a structurii de intelligence, din perspectiva diversitatii
multinationale, mediul decizional politico-militar
preferd aceastd solutie in schimbul unui potential
,haos” pe linie de intelligence.

Apreciem cd, In esenta sa, acest mod de
abordare conduce la identificarea unor limite
functionale ce pot aparea in cadrul unui mediu
multinational complex, comparativ cu cele
nationale. Una dintre reactiile fatd de aceastd
situatie o reprezintd diminuarea numaérului de
natiuni componente ale structurii de intelligence,
in special prin integrarea unor parteneri care au
mai acfionat Tmpreund, precum $i a unor noi
colaboratori relativ cunoscuti pentru-capacitatea
lor privind interoperabilitatea in domeniu.

In general, pentru evitarea in maniera
clasicd a efectelor negative ce pot fi induse de
limitdrile de naturd normativda sau procedurald
nationale, se prefera aceastd abordare, dorindu-
se efectul benefic al unei structuri de intelligence
eficiente si oportune. Consideram ca aceastd
cale nu pune problema caracterului integrat-
flexibil, fiind mai degraba o solutie care foloseste
conceptul produsului deja experimentat cu
fiabilitate si eficientd determinata®. Apreciem
cd, uneori, din acest motiv, ,poarta” accederii
catre astfel de structuri, pentru unele natiuni mai
putin experimentate in acest domeniu, Intr-un
cadru multinational, este relativ ,fruchisd”. In
acest fel, se asteaptd din partea celor experimentati

' Joint Intelligence Preparation of the Operational

Environment, JP 2-01.3, Washington DC, 2009, p. I-16.

* Joint and National Intelligence Support to Military
Operations, JP 2.01, Washington DC, 2007, p. II-12.

> Joint Intelligence Preparation of the Operational
Environment, JP 2-01.3, Washington DC, 2009, p. I-17.
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wdovada™ pregitirii profesionale prin ,Zestiri’,
uneori chiar punctuale, ale modului de intelegere,
insusire si aplicare a normelor si procedurilor
functionale specifice domeniului intelligence in
operatiile multinationale. Criticarea sau acceptarea
acestui mod de operare depinde, in final, de
ceea ce se doreste la nivelul politico-militar. O
campanie sigurd la nivel multinational solicitd
resurse mai mici si utilizarea unor capabilitati
deja experimentate.

Abordareé integrat-flexibil a problematicii

limitdrilor nationale, desi nu presupune resurse
mari, ridicd problema duratei procesului initial
de realizare a acordului tehnic multinational, in
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modul amintit anterior, care poate fi complex si
chiar de duratd, daca este aplicat In cadrul unei
coalitii sau aliante multinationale cu un mare
numar de participanti. In schimb, acest mod de
abordare conduce la Tndeplinirea obiectivelor pe
linie de intelligence si, simultan, la posibilitatea
cooptarii a noi si noi state in cadrul structurilor
de informatii militare pentru sustinerea operatiilor
multinationale respective. Acest mod creeazd o
sansd in plus oricarui stat pentru a accede in astfel
de structuri, chiar daci presupune eforturi initiale
si ulterioare de monitorizare a eficientei si
oportunitatii satisfacerii cererilor de informatii si
diminuarea impactului negativ al limitdrilor
nationale. ,,Cheia” normativa si procedurald, in
acest caz, este determinatd de acordul tehnic
initial si reflectarea acestuia in procedura de
functionare a Centrului Intrunit de Intelligence
din cadrul structurii de informatii militare. Prin
aceste doud parghii normative si procedurale se
pot regla si corecta procesele din cadrul structurii
de intelligence atat din perspectiva interactiunii
sale interne, cat si din cea externd, fie din planul
esalonului superior coordonator, fie din cel al
esalonului din care face parte structura In sine.

Procedura de stabilire a functionalitatilor
structurii de informatii militare, urmata de cea a
Centrului Intrunit de Intelligence, constituie
nucleul de baza din care vor rezulta toate celelalte
proceduri ce vor fi utilizate.
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EFECTE ADVERSE ALE GLOBALI?;\RII ECONOMICE
ASUPRA SECURITATII

A devenit evident faptul ci interdependenta in
relatiile internationale asociatd fenomenului
globalizdrii adaugd noi valente conceptului de
securitate. Pentru a vedea cum si In ce masura
influenteazd globalizarea aspectele economice
ale securitdtii nationale, considerdim cad se
impune lamurirea notiunii de economie a securitdtii,
concept relativ nou In domeniu. Vom apela in
acest sens la una dintre cele mai sintetice
definitii, potrivit cdreia economia securitatii
include securitatea economicd, costurile acesteia,
precum si riscurile de naturd economicd la
adresa securitatii in ansamblul ei'. Cu alte
cuvinte, se poate spune cd economia securitdfii
include ansamblul capacitatilor functionale si
financiare ale unui stat de a preveni i gestiona
riscurile, de orice naturd - economicd si non-
economicd (politicd, sociald, militard) - cu
repercusiuni la adresa securitétii statului respectiv,
astfel Incat economia In cauza si poatd face fatd
socurilor economice (atdt interne cat si externe).
Practic, economia securitdtii circumscrie organizarea
si functionarea sistemului de securitate 1in
ansamblu, de care depinde mentinerea unui
echilibru dinamic necesar convietuirii Intr-un
mediu complex, totdeauna schimbdtor, tensionat,
competitional, cu evolutii complicate.

in ceea ce priveste globalizarea economica,
aceasta poate fi definitd ca fiind procesul
dinamic al cresterii interdependentelor dintre
statele nationale, ca urmare a extinderii si
adancirii legdturilor dintre acestea si diferitele
sfere ale vietii economice, politice, sociale si
culturale. Potrivit unor rapoarte ale Bancii

" Marius Andrei DIAMESCU este analist militar in
cadrul Directiei Generale de Informatii a Apdrdrii.

' Napoleon Pop, Riscurile economice - ‘o provocare la
adresa securitdfii nationale, Centrul de Cercetdri Financiare §i
Monetare Victor Sldvescu, tanuarie 2006, p. 9.
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Mondiale (2000, 2002), in economia mondiala
au loc doud procese paralele: globalizarea si
descentralizarea; globalizarea constd 1n transnatio-
nalizarea pand la supranationalizare, cu deosebire
in domeniile comertului, finantelor si tehnologiilor
de varf, sau ,,integrarea progresivii a sistemelor
economice §i a societdtilor la scard globald™.

Din perspectiva economiei securitatii,
devine destul de alarmant 1nsa faptul cd fenomenul
globalizrii, dincolo de marile beneficii economice
pe care le genereazd, Incepe sd evidentieze si
imensele vulnerabilitdti pe care le induce in
securitatea statelor. Globalizarea reprezinta astfel,
poate, una dintre cele mai controversate problematici
ale contemporaneitdtii, iar dezbaterile cresc in
intensitate atunci cand aceastd tema este pusa in
legdturd cu problematica securitdtii. Controversa
apare tocmai din faptul cé, la scard mondiala,
societatile nationale resimt simultan mari
beneficii, cu profituri imposibil de imaginat ntr-o
economie care s nu dispund de interconexiunile
pe care le permite globalizarea, dar si mari
neajunsuri $i vulnerabilitati, pe termen lung si
greu de remediat, induse de acelasi fenomen al
globalizarii.

Partea pozitiva a acestui fenomen o reprezinta
cresterea interactiunii dintre tari, care deschide
noi oportunitati pentru dezvoltarea civilizatiei
umane, mai cu seamd In domeniul economic,
permitand intensificarea schimburilor comerciale,
investitionale si tehnologice. Pand spre anul
2000, globalizarea economicd a generat fenomene
pozitive (eliminarea restrictiilor asupra capitalului,
orientarea catre un sistem financiar global sau

? La mondialisation [est] I'intégration progressive des
systemes économiques et des sociétés a ['échelle du globe.”
Cf. Raportului Mondialisation, développement et pauvreté.
Bdtir une économie intégrée, trad. fr., Ed. ESKA, Paris,
2002, p. 10 (v. Globalization, Growth and Poverty,
Washington D.C., 2002, www.worldbank.org).



INFOSFERA

renuntarea la restrictiile impuse investitiilor
economice directe), care au contribuit la accelerarea
migcdrii spre integrarea globald si regionald a
serviciilor §i productiei. In acest context,
particularitatile culturale, sistemul de valori al
unei tari i istoria au un cuvant greu de spus in
competitia globald. Teoretic, accentuarea competitiei
ar trebui sd fie urmatd, implicit, de o crestere
atat a productivitatil cat si a calitatil produselor.
Valorile individuale, colective si legaturile
sociale sunt cele care cristalizeaza identitatea
unui popor asigurandu-i succesul. Competitivitatea
statelor lumii este mdsuratd anual de diverse
institutii, care coreleazd date macro- si micro-
economice din majoritatea tarilor lumii. Aceasta
este definitd ca fiind o colectie de factori politici
si de institutii, strdns legate 1intre ele, care
determind nivelul de productivitate al unei téri si
care influenteaza astfel gradul de prosperitate ce
poate fi atins de o economie. Dacd aceste
legaturi se deterioreazd, ele se vor reflecta nu
numai 1n decdderea economica, dar si intr-o
erodare a natiunii insdsi. Si astfel se deschide
calea citre efectele negative ale globalizarii.

Constientizam astazi tot mai mult faptul
ca globalizarea a facut §i continud sd facd loc
unor noi, multiple si complexe provocari.
Deschiderea tot mai mare a economiilor nationale,
cresterea mai rapida a comertului fata de cea a
productiei economice globale, precum si internatio-
nalizarea serviciilor au intensificat competitia
economicd internationald si au creat, totodata,
mari vulnerabilitati de securitate agentilor
economici si chiar in securitatea statelor. Este
bine cunoscut faptul c¢d efectuarea tranzactiilor
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online, ca rezultat al dezvoltarii tehnologice
rapide, favorizeazid dezvoltarea spionajului
economic, furtul de date, delapidarile de fondunri,
blocarea accesului la servicii, cu pierderi
economice imense si impact social major. In
epoca globalizarii, vechea infruntare dintre
comunism $i capitalism a fost inlocuitd cu cea
dintre forme rivale de capitalism si dintre
blocurile economice regionale. Relevant in acest
sens este cazul atacurilor cibernetice multiple la
care a fost supusd Estonia' in primévara anului
2007. Gravitatea atacurilor iniiate asupra
paginilor de internet ale guvernului, bancilor si
presei, la acea datd, determina chiar administratia
de la Tallinn sa ceard Uniunii Europene si
NATO s& ia mésuri pentru stoparea razboiului
cibernetic. Potrivit rapoartelor emise de autoritétile
estoniene, cel putin un milion de computere au
fost afectate de aceastd ofensiva cibernetica. Ca
urmare a dezvoltarii sistemului de guvernare
electronicd si sistemului bancar electronic,
republica balticd este consideratd drept cea mai
avansata tard europeand 1n utilizarea internetului
si In materie de servicii oferite prin internet, dar,

fapt dovedit cu aceastd ocazie, este poate si cel
mai vulnerabil stat la atacurile informatice.
Guvernul estonian raporta in 2007 cd daunele

! Atacurile impotriva paginilor de internet estoniene au
inceput la scurt timp dupd ce autoritdtile au mutat statuia
Soldatului de Bronz (la data de 27 aprilie 2007), ridicata
in onoarea soldatilor Armatei Rosii ucisi in timpul celui
de-al Doilea Rdzboi Mondial, din centrul Tallinnului, Intr-un
cimitir din apropierea capitalei. M#sura a starnit protestele
violente ale etnicilor rusi, care au organizat o blocadd
asupra ambasadei estone din Moscova. (n.a.)
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suferite Tn urma valului de atacuri cibernetice,
fara precedent, se ridicau la zeci de milioane de
euro, iar actiunile erau asociate cu terorismul.

Exemplul Estoniei aratd cd, pe langa
factorii economici, care au un rol major in
‘trasarea caracteristicilor economiei globale,
factorii cei mai importanti sunt i vor rdméne
insd cei politici. Eficienta economicd, dublatd de
ambitiile nationale si regionale, cu precadere
cele ale marilor puteri, va influenta dinamica
economiel globale a secolului XXI. In concluzie,
~ economia internationald ar putea si devina.tot
mai mult un spatiu al conflictelor.

Pe de altd parte, deschiderea mare a
economiei mondiale, aparitia unor noi puteri
industriale si incetinirea economicd globald au
contribuit la aparitia unui mare surplus de
capacitdti de productie In mai multe sectoare
industriale i la cresterea concurentei Intre
producétori si furnizori. De aici stimularea
concurentei neloiale, care circumscrie totalitatea
situatiilor 1n care, din dorinta de a péatrunde
rapid sau a castiga o cotd cit mai mare de piatd,
firmele prejudiciaza direct si deliberat activitatea
concurentilor, apeldnd la practici ilegale:
denigrare (vehicularea de informatii inexacte
sau false despre activitatea acestora), concurenta
., parazitard, (obtinerea de avantaje ca urmare a
confuziei create Intre madrci etc.), concurenta
ilicitd, frauda fiscald (incilcarea legislatiei fiscale,
ceea ce permite obtinerea unor costuri mai mici
si posibilitatea practicarii unor preturi scézute),
dumping. Potrivit prevederilor Conventiei de la
Paris pentru protectia proprietdtii industriale’,
»constituie un act de concurentd neloiald orice
act de concurentd contrar practicilor cinstite in
materie industriald sau comerciald” (art. 10 bis,
alin. 2). Astfel, In conformitate cu art. 10 bis,
alin. 3, ,trebuie sa fie interzise urmdétoarele tiputi
de actiuni: 1 - orice fapte care sunt de naturd si
creeze o confuzie cu intreprinderea, produsele
sau activitatea industriald sau comerciald a unui
concurent; 2 - afirmatiile false in exercitarea

' Convention de Paris pour la protection de la propriété
industrielle (du 20 mars 1883, révisée a Bruxelles le
14 décembre 1900, a Washington le 2 juin 1911, & La
Haye le 6 novembre 1925, a4 Londres le 2 juin 1934, a
Lisbonne le 31 octobre 1958 et a Stockholm le
14 juillet 1967, et modifiée le 28 septembre 1979), Art. 10
bis - Concurrence déloyale. (http://www.wipo.int/treaties/fr/ip/

paris/trtdocs_wo020.html).
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comertului, care sunt de naturd sd discrediteze
intreprinderea, produsele sau activitatea industrialda
sau comerciald a unui concurent; 3 - indicatiile
sau afirmatiile a cédror folosire, In exercitarea
comertului, sunt susceptibile sd inducd publicul
in eroare cu privire la natura, modul de
fabricatie, caracteristicile, aptitudinea la Intrebuintare
sau cantitatea marfurilor”.

La fel cum expansiunea necontrolata a
unor modele culturale (cazul modelului cultural
al democratiei occidentale de sorginte americand)
este resimtitd adeseori drept o agresiune (mai cu
seamd 1In statele cu societdti puternic traditionaliste,
conservatoare - in lumea musulmand, de pilda),
tot astfel expansiunea economicd a unor state
puternic dezvoltate din Occident pe pietele
estice (prin pdtrunderea cu produse calitativ
superioare pe piete de productie mai putin
competitive, ce sufocd practic agentii economici
locali care nu fac fatd concurentei) sau, dimpotriva,
expansiunea economicd spre vest a unor state
din est aflate In plin avant economic (China si
India de exemplu), care invadeazd pietele cu
produse extrem de ieftine, pun in lumina efectele
nedorite ale liberalizarii economiei si ale
interrelationdrii pietelor de capital, constituindu-se
adesea in pericole pentru economiile nationale.

Prin urmare, multe dintre masurile prevazute
in strategiile nationale de securitate sunt masuri
specifice globalizarii economiei. Strategia Europeand
de Securitate, care afirma fard echivoc acest
lucru, puncteaza in egald masurd avantajele si
riscurile pe care le aduce cu sine globalizarea:
LWAtmosfera care a urmat razboiului rece este
una caracterizatd de deschiderea progresivd a
frontierelor, deschidere in cadrul cdreia aspectele
interne §i externe de securitate sunt legate in
mod indisolubil. Fluxurile comerciale si de
investitii, dezvoltarea tehnologicd si rdspdndirea
democratiei au adus libertate si prosperitate
pentru  numerosi oameni. Altii au perceput
globalizarea ca pe o cauzd a frustrdrii sau a
nedreptdtii. Aceste evolutii au condus, de asemenea,
la cresterea rolului jucat de grupdrile neguverna-
mentale in relatiile internationale. Evolutiile
respective au condus la cresterea dependentei -
precum §i a vulnerabilititii - europene fatd de o
infrastructurd interconectatd in domenii ca
transporturile, energia, informatiile. (...) Din ce
in ce mai mult, miscdrile teroriste dispun de
resurse importante, sunt conectate prin retele
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electronice §i sunt gata sd recurgd la o violen{d
nelimitatd pentru a produce daune masive.”'

In contextul globalizarii si al inter-
relationdrii pietelor de capital, apar asadar si
vulnerabilitatile specifice fenomenului (dintre
care cea mai mare poate este interrelationarea
pietelor la nivel transnational ce determind
rapiditatea propagarii efectelor negative, in lant,
la scard largd), precum si amenintdri dintre cele
mai grave, precum crima organizata, terorismul,
intreruperile lanturilor de aprovizionare la nivel
global, atacurile informatice. Anii de criza financiara
si economicd pe care lumea intreagd 1i traverseazi
in momentul de fatd, cumulati cu guvernarea
ineficientd din unele state, par sa reprezinte cea
mai mare ameninfare la adresa securitafii mondiale,
pentru cd situatia de crizd economica stimuleaza
economia subterand, activitatile de crima organizata
si extremismul, duce la saracie si trezeste frustrari
profunde pentru sute de milioane de oameni.

Potrivit aceluiasi document, ,,proasta guvernare
- coruptia, abuzul de putere, institutiile slabe,
lipsa responsabilitdtii [in gestionarea resurselor]
slabeste statele din interior. In anumite cazuri,
aceasta a condus aproape la colapsul institutiilor
statului. Somalia, Liberia si Afganistanul sunt
cele mai cunoscute exemple recente. Colapsul

'Strategia Europeand de Securitate, aprobata de Consiliul
European, Bruxelles, op. cit., p. 2-3, http://www.consilium.
europa.eu/uedocs/cmsUpload/031208ESSIIRO. pdf.
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‘statului poate fi asociat cu amenintari evidente,

precum criminalitatea organizati sau terorismul™.
Desfiintarea unui numéar mare de locuri de
muncd accentueaza sdrdcia si sporeste numdrul
de TImbolnaviri, conducand in acest fel la
deteriorarea nivelului de trai si constituind de
fapt nucleul de dezvoltare a infractionalitatii® cu
efecte asociate precum migratia ilegald, traficul
ilegal de persoane sau alte actiuni de criminalitate
organizatd. Tot acest complex de factori este de
naturd sa alimenteze nemultumirile la scard
largd si sd conducd la aparitia unor miscari
sociale radicale si violente, care fie vor fi
controlate recurgand la fortd, fie vor scdpa de
sub controlul autoritatilor. Aceastd situatie nu
face decat sa creasca presiunea asupra sistemelor
de securitate sociald si, In ultima instantd, asupra
securitdtii nationale a statelor. Efectele cele mai
alarmante, precum criminalitatea transnationald
sl terorismul international se bazeazd pe importante
surse de finantare obtinute ilegal din delapidarea
de fonduri prin fraude economice. in plus,
cercul vicios se Inchide, iar banii obtinuti din
activitafi ilegale si de crimd organizatid sunt

spdlati in economie.

~ Cresterea interdependentei in relafiile inter-
nationale generatd de globalizare adaugd noi
valente conceptului de ,,economie a securitdfii”.
Astfel, creste numarul si varietatea factorilor
care afecteazd functionarea economiilor nationale
si stabilitatea societdfii, creste, de asemenea,
riscul spionajului economic §i trezeste tot mal

2 Idem, p. 4.

3 In the majority world, the loss of jobs and collapsing
markets will impact directly on hundreds of millions of
people, increasing poverty, ill-health and levels of
malnutrition” (Oxford International Security Report, p. 10,
http://www.oxfordresearchgroup.org.uk/sites/default/files/
thetippingpoint.pdf ).
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mult constiinta §i interesul actorilor economici,

“indiferent de forta pe care o au pe piatd, in
legdturd cu necesitatea dezvoltdrii unei culturi
de securitate in randurile propriilor angajati si a
implementérii unor proceduri de protejare a
informatiilor strategice ale companiei. De pildd,
mentinerea unei companii in topul celor mai
performanti actori de pe piata de profil nu
depinde numai de capacitatea acesteia de a se
dezvolta continuu, durabil si echilibrat, la
standardele impuse de concurentd, si de a
preintdmpina nevoile clientilor, ci si de abilitatea
de a-si proteja informatiile strategice. De fapt,
securitatea a devenit (sau ar trebui sa devind in
scurt timp) o prioritate pentru managerii companiilor
economice. In plus, dat fiind c pietele economice,
indiferent de profil, permit interrelationarea nu
numai Intre companii nationale, ci si 1intre
companii nationale $i companii strdine, problema
spionajului, a sabotajului, a submindrii sau a
culegerii ilegale de informatii strategice despre
competitori impune abordarea problematicii
economiei  securitdtii in stransd legdturd cu
aceea a securitdtii nationale.

Riscurile generate de sistemul economic
global sunt astdzi pe ordinea de zi a politicienilor
si a politologilor, intrucat globalizarea este nu
numai un proces geoeconomic, ci si unul geopolitic.
Acest proces nu trebuie perceput numai ca o
integrare a economiilor mai multor tari, ci ca un
proces dinamic care genereazd schimbari in
abordarea problematicii oricdrei economii nationale.
Statul isi comercializeaza astazi produsele acolo
unde 1i este mai convenabil, fard a lua In
considerare existenta granitelor, aspect care permite
penetrarea pe pietele locale a corporatiilor
transnationale, precum $i privatizarea resurselor,
adeseori cdtre companii straine. Regiuni intregi
se transformi, astfel, in furnizori de materie
primd si In piete de desfacere pentru corporatiile
transnationale, fard a dezvolta productiile proprii;
in aceastd situatie se afla statele din Asia
Centrald, dupd destramarea Uniunii Sovietice,
state ale cdror economii se bazeazd in principal
pe sectorul primar - extragerea si producerea de
materii prime - §i-care, nedispunand de propria
infrastructurd de transport, sunt puternic dependente
de infrastructura rusa. Federatia Rusé reprezinta
astfel nu numai o tard de tranzit, ci i principalul
beneficiar al resurselor energetice exportate de
statele din zona caspicd si central-asiatica,
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favorizand in acest fel controlul rus asupra
pietelor energetice europene.

Aceastd adancire a divizani pietelor (unele
bazate pe sectorul primar de productie, altele pe
sectorul secundar - ce implicd transformarea
materiilor prime In bunuri - si pe cel tertiar - ce
presupune prestarea de servicii pentru consumatori
sau companii) da nastere unor grave probleme
social-politice, cel mai revelator exemplu in
acest sens fiind problema asa-numitei geopolitici
a resurselor energetice cu care se confruntd
lumea 1n ultimii ani i care a permis Federatiei
Ruse utilizarea elementului energetic ca arma de
politicd externd, In vederea atingerii propriilor
obiective geostrategice. Trebuie amintita astfel
afirmatia premierului ucrainean din 2005, luri
Ehanurov, potrivit careia ,, o reald independentd
a Ucrainei nu este posibild decdt in conditiile
unei independente energetice”'. In aceste conditi,
o putere crescanda a companiei Gazprom Inseamna
de fapt o crestere a influentei geopolitice a
Federatiei Ruse. Miza geopoliticd si impactul
asupra arhitecturii relatiilor de putere in Europa,
si nu numai, au fost date de reactiile marilor
actori consumatori de energie. In contextul
disputelor energetice ruso-ucrainene, care au
afectat multe dintre statele europene, analistul
de la Stratfor, Peter Zeihan, analizeaza reactia
Germaniei din punct de vedere al intereselor
sale geoeconomice si ambitiilor regionale, care
stau la baza parteneriatului politic privilegiat pe
care Berlinul pare sd il dezvolte cu Moscova:
wDintre toate marile state europene, Germania
este cel mai dependent de resursele importate
din Rusia, in special de cele energetice. (...)
Germania are motive majore de a sta de vorbd
cu Rusia, intr-un moment in care ar trebui sd-gi
manifeste supdrarea, la fel ca oricare alt stat al
Europei. In Germania, mai mult decét in orice
alt stat european, puterea se bazeazd pe
pozitionarea geograficd si pe forta economicd.
(...) Berlinul nu dispune de alte variante pentru
a-si atinge interesele. In absenta resurselor
energetice necesare avansarii economiei, Germania
isi va mentine statutul de putere geopoliticd

' The political independence of Ukraine is equal to its
energy independence” (Iuri Ehanurov apud. Yana Sedova,
Yekhanurov returns from Moscow without deal for natural
gas supplies, Ukrainean Weekly, no. 52, 25 dec. 2005,
http://www.scribd.com/doc/12796652/The-Ukrainian-
Weekly-200552).
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lipsitd de vigoare, de la sfdrsitul celui de-al
' doilea rézboi mondial”". ’

Potrivit lui Constantin Hlihor, disputa
energeticd ruso-ucraineand si mutarea disputei
pentru suprematie a marilor actori in Asia
Centrald, ca urmare a faptului cé bazinul caspic
tinde sd devind principalul bazin de aprovizionare
cu energie pentru statele dezvoltate tehnologic,
,»par si confirme faptul ca rivalitatile geopolitice
sunt astazi, tot mai mult, legate de controlul si
transportul resurselor energefice spre marii
consumatori, dar si faptul ca aceste rivalitati nu
se vor mai transa prin conflicte caracteristice
paradigmei clausewitziene. Avantajele si castigurile
strategice nu vor mai fi cu necesitate, ca in
secolele anterioare, rezultatul confruntirilor militare,
dupd cum nici pierderile de pozitii strategice 1n
spatii considerate vitale pentru diferite puteri nu le
vor determina pe acestea sd recurgd la razboi
pentru a le castiga™. In acelasi context, Zbigniew
Brzezinski atrigea atentia asupra faptului cd
wEurasia este tabla de sah pe care se joacd
lupta pentru suprematia mondial@>.

Se poate concluziona astfel ca politica
internationald influenteaza in mod semnificativ
natura si dinamica economiei internationale. Desi
progresele tehnologice si interactiunea pietelor

' ,Of the major European states, Germany is the most
dependent upon Russian resources in general, and energy in
particular” (Peter Zeihan, The Russian Gas Trap, 13 ian.
2009, www stratfor.comy/weekly/20090113_russian_gas_trap)

% Constantin Hlihor, »Geopolitica resurselor energetice si
noua panoplie a zeului Marte”, in Observatorul militar,
nr. 1 (11 - 17 ianuarie 2005).

3 Zbigniew Brzezinski, Marea tabld de sah. Suprematia
americand i imperativele sale geostrategice, Ed. Univers
Enciclopedic, 2000, apud. Constantin Hlihor, op. cit.
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sunt cauze suficiente pentru cresterea nivelului
economiei mondiale, totusi baza necesara pentru
0o economie mondiala stabild si unificatd o
constituie politicile de sustinere si relatiile de
cooperare dintre state. Din aceastd perspectivd,
suntem de acord cu acei specialisti care apreciaza
cd, ,,este tot mai putin probabil sd fie proiectatd
o Sstrategie coerentd §i realistd in domeniul
securitdfii nationale fard sa fie identificate
rviscurile §i amenintdrile majore la adresa securitdfii
energetice a comunitdtilor umane §i, mai adles,
fard sd fie identificate solutiile posibil de
adoptat in asemenea tip de confruntdri.
Petrolul, gazele naturale, apa si resursele de
hrand vor deveni tot mai rare. Intr-o stare de
mare penurie, dacd nu se vor descoperi alternative
viabile, statele vor cduta sd controleze aceste
resurse de bazd si sd impund rationalizdri in
utilizare. In aceste condifii este posibil si creascd
potentialul conflictual in relatiile internationale
si sd apard conflicte legate de stdpdnirea unor
teritorii. (...) Este posibil ca, in asemenea
situatii, panoplia zeului Marte sd se imbogdteascd
si sd se diversifice cu noi forme de conflict si de
crizd, ceea ce va impune adoptarea de noi

solutii si reforme de esentd™.

* Constantin Hlihor, op. cit.
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EVOLUTIA CENTRELOR DE PUTERE
ALE SECOLULUI AL XXI-LEA - UN MODEL MATEMATIC

Arhitectura de putere a sistemului mondial
al secolului al XXI-lea reprezintd un subiect de interes
pentru orice pasionat al relatiilor internationale,

- fie el factor de decizie in politica externa, fie
cercetitor In domeniu, fie simplu cetdtean.
Studiul istoriei, precum si al realitdtilor actuale,
ne demonstreazd c3, in lumea contemporani
supusa asediului globalizdrii si caracterizatd de
complexitate, competitie si interdependentd, nu
pot fi facute prognoze credibile privind evolutia
puterii in relatiile intemationale. Astfel de prognoze
sunt lipsite de acuratete pentru ci lipsesc acele
instrumente care sd ofere o viziune cét de cét
obiectiva, capabild sd sesizeze si sd anticipeze
evolutii pe termen lung. Puterea a devenit un
concept intens disputat, intrucét fiecare paradigma
majora a Relatiilor Internationale - realism, liberalism,
constructivism - si-a dezvoltat o viziune diferitd
despre putere. Din perspectivd teoreticd, abordarea

de fatd se situeaza in interiorul teoriei realiste.
Asa cum este Indeobste binecunoscut,
niciuna dintre paradigmele teoretice nu a fost/nu
este capabild sd explice toate evenimentele
istoriei relatiilor internationale si nu a fost
scutitd de esecuri atunci cand a fost vorba si
prevadd evenimente majore, precum prabusirea
Uniunii Sovietice. Pe de altd parte, oricine poate
constata ca istoria omenirii a fost in bund
mdsurd determinatd de un numdr redus de state
cu statutul de mari puteri; ba chiar mari puteri
au aparut, au dominat lumea din jurul lor, dupa
care au disparut. Arhitectura de putere a sistemului
mondial s-a modificat permanent, cu o vitezd
din ce In ce mai mare. De exemplu, desi Uniunea
Sovietica s-a prabusit, pana Intr-atat Incat unii 1i
cantau prohodul, astazi Rusia promite sa renascad

" Corneliu CALOTA este comentator de politici externd
la Televiziunea Romind §i absolvent al Colegiului National
de Apdrare.
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pe fundatiile vechiului imperiu. China, sfartecatad
vreme de aproape un secol de puterile
occidentale si Japonia, este astdzi privitd quasi-
unanim ca viitorul rival al Statelor Unite.

in véltoarea acestor evolutii din sistemul
international existd un element care rdmane
peren: puterea. De aceea, in opinia noastrd, un
instrument util pentru reducerea marjei de eroare a
predictiilor legate de evolutia relatiilor interna-
tionale 1l constituie elaborarea unui model
matematic capabil sé evalueze obiectiv puterea
actorilor internationali, in special a celor majori.

Ce este puterea? latd o intrebare ce 1i
imparte pe diversii cercetatori care, de-a lungul
timpului, s-au aplecat asupra temei. Dupd cum
vom vedea, majoritatea expertilor considerd ca
puterea reprezintd capacitatea unui actor interna-
tional de a-si realiza scopurile sau obiectivele,
mai exact de a obtine aceste rezultate prin
exercitarea influentei asupra altor actori, in
scopul obtinerii unui anumit comportament. Din
pécate, o astfel de abordare a puterii nu oferd
suficiente date operationale, in sensul ¢d nu sunt
enuntate atributele de care trebuie si beneficieze
actorul A (actorul puternic) pentru a-si realiza
obiectivele, nici de ce actorul B (actorul slab)
face ceea ce 11 cere A etc.

Din acest punct de vedere, pornim de la
ideea potrivit cdreia ierarhia in sistemul interna-
tional nu este rodul intdmplarii, ci rezultatul
dinamic al Tmpletirii mai multor factori, precum:
un mix de resurse de tip hard power (capitalul
uman, forta militard, resurse naturale s.a.),
puterea economicd si tehnologicd, organizarea
sociald si coeziunea internd si, nu 1n ultimul
rand, leadership-ul si strategia. In consecinta,
am procedat la integrarea acestor factori intr-un
model matematic, Intr-o ecuatie simpla, intuitiva,
care, pe baza datelor existente in spatiul public,
sd permitd atat o evaluare exactd a potentialului
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de putere al actorilor majori ai sistemului inter-
national, cat si o predictie a evolutiei acestora pe
termen mediu si lung.

Primele Incercéri de modelare matematica
a puterii statelor i a dinamicii raporturilor de
putere dintre ele dateaza din anii *50 ai secolului
trecut. In special cercetatorii americani, dar si
cel britanici, francezi, rusi sau chinezi, au propus
diverse viziuni de transpunere in formule matematice
a diverselor aspecte ale puterii In sistemul
international. Degi s-a constatat cd nu se poate
vorbi de un consens in ceea ce priveste un
model matematic al puterii, existd insd
unanimitate in aprecierea cd actualul stadiu de
dezvoltare a stiintelor politice precum si setul de
instrumente de studiu existente nu permit
elaborarea unei formule miraculoase a puterii
unui stat. Corelativ, nu existd o formula capabila
sa explice toate fatetele puterii, sd Inglobeze efectele
caracterului siu relational si conjunctural, si
ofere explicatii pentru rezultatele contradictorii
ale exercitarii puterii de-a lungul timpului si, mai
ales, sd ofere predictii sigure despre rezultatele
aplicdrii fortei in relatiile dintre state.

Pentru Tnceput am Incercat sa rdspundem
la o primd intrebare: ce anume dorim sd masurdm
prin modelul propus: puterea potentiald, adica
ceea ce Joseph Nye Jr.' numeste ,,Resource
Power”, iar Ashley Tellis® ,,Power-in being”
sau puterea ca rezultat, puterea aplicatd, adica
»wBehavioural Power” 1n viziunea lui Nye sau
JPower—in outcomes” potrivit lui Tellis?

Este destul de limpede cd, daca puterea
potentiald ar putea fi mdsuratd, intr-un fel sau
altul, mai mult sau mai putin exact, masurarea
puterii exercitate este o misiune imposibila.
Cele doud caracteristici ale puterii exercitate
(conjuncturald si relationald) o fac practic dificil,
dacd nu imposibil, de anticipat, cu atat mai putin
de mdsurat. Daca dorim, totusi, o ecuatie care si
ofere o idee despre puterea exefcitatd, atunci ea
trebuie sd se refere la o anumitd putere potentiald
pusd 1n actiune intr-o cenjunctura data si intr-o
relatie particulara. Adicd o ecuatie de tipul:

Pre,=Px [Wx Cx(1-R)]
unde: Py, este puterea rezultatd, efectul obtinut

' Joseph Jr. Nye, The Powers to Lead, Oxford University
Press, New York, 2008.

* Ashley Tellis et al, Measuring National Powers in the
Postindustrial Age, Rand Corporation, Santa Monica, 2000.

prin aplicarea puterii potentiale de cétre actorul
A 1intr-o conjunctura datd, pe o relatie diadica cu

“un actor B; P este puterea potentiald sau puterea
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datd de resurse; W reprezintd un factor care
exprimd conjunctura in care se aplicd puterea’;
C reprezintd un factor ce exprimad competenta
actorului A care aplicd puterea potentiala®; R
reprezintd factorul risc’ .

Variabilele V, C si R reprezinta factori
multiplicativi, pentru cd o valoare nuld a unuia
anuleazd efectele puterii potentiale. Ele pot fi
evaluate pe baza unor criterii subiective, de catre
cercetatori specializati. Dar rezultatele pot fi
inselatoare! Cea mai corectd evaluare a factorilor de
vointd, competenta si risc se poate obtine doar a
posteriori, dupd ce s-au aflat rezultatele aplicarii

3 Factorul W inglobeazd doud aspecte: 1) veinta politica
(will), 1n principal, a actorului A de a obtine acel] rezultat
prin aplicarea puterii sale potentiale. Dacéd leadership-ul
unui stat considerd ci nu este momentul s& aplice puterea
in conjunctura dati sau in raport cu un anume adversar,
ori nu o poate aplica pentru cd este angrenat in alte
angajamente, atunci puterea rezultatd nu poate fi decét
nuld. De asemenea, acest factor ia in considerare vointa
politicd a actorului B asupra ciruia se exercitd puterea
potentiald a actorului A; daci B este ferm decis si nu are
angajamente pe alte ,fronturi”, atunci rezultatul aplicérii
puterii actorului A este diferit de situatia inversd; 2)
interesul actorului A de a obtine acel rezultat, pentru ci,
dacd un actor nu are interesul s& facd ceva intr-o anume
conjuncturd, puterea rezultatd este nula.

* Factorul C inglobeazi, de asemenea, doua aspecte: 1)
competenta de conversie a resurselor de putere de care
dispune actorul A in putere propriu-zisd: putere militarg,
putere economicd, soft power. Spre exemplu, Uniunea
Europeans, care are resurse uriage de putere, a facut eforturi
pentru a pune capat crizei din Kosovo, dar nu a avut
competente militare care s#-i permitd sd intervind, fiind
nevoie de SUA si NATO; 2) strategia nationald este, de
asemenea, foarte importantd pentru rezultatele exercitarii
puterii. Lipsa strategiei lui A sau o strategie superioard a
lui B anuleazd rezultatele puterii.

3 Factorul R inglobeazi, de asemenea, doua semnificatii:
1) oportunitatea este aspectul de care ar fi trebuit s& tina -
seama Saddam Hussein atunci cind a atacat Kuweitul, in
1990, sau Administratia Bush Jr. atunci cind a intrat in
viesparul Irakului; 2) vulnerabilitatea este aspectul de
care ar fi trebuit sa tind seama Japonia, cea lipsitd de
resurse naturale, atunci cand, Tn anti 1930, a intrat in
coliziune cu SUA, ca sd nu mai vorbim de atacul de la
Pear] Harbour! in ecuatia puterii rezultate, P, riscul
apare inglobat n factoru] (1 - R), Intrucét, daca riscul este
nul, atunci factorul respectiv este unitar, deci nu are efect
asupra puterii rezultate; daca riscul este total, atunci
valoarea lui R este unu, factorul (1 - R) este nul si, in
consecintd, puterea rezultati este si ea nuld.
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exemple mentionate i dupd cum este si logic,
avand In vedere cd vorbim despre puterea
exercitata, deci despre efecte ale exercitarii
puterii, ecuatia de mai sus se referd la situatia de
competitie sau conflict. Numai atunci, $i numai
pentru invinsi, puterea rezultatd poate fi nula.
De altfel, numai puterea rezultata poate
fi nula. Puterea potentiald, cea data de resurse,
este totdeauna nenuli. Aceasta Inseamnd cd
variabilele care dau puterea potentiald sunt
aditive si nu multiplicative, precum in cazul
puterii rezultate. Resursele care dau puterea
potentiald 1si modificd importanta in timp. De
exemplu, resurse precum populatia $i productia
de ofel, hotaratoare in epocile pre-industriald si
industriala, sunt mai putin relevante astazi, in
asa-numita societate a cunoasterii. Asadar, nu
numai metoda de masurare a puterii, dar si
identificarea resurselor de putere este subiectivi
si poate stirni discutii in contradictoriu. De ce
un indicator si nu altul? fsi mai pastreaza
relevanta un indicator, spre exemplu populatia
unui stat, in epoca contemporand? Setul de
indicatori ales favorizeazd un grup de state, in
dauna altuia organizat altfel? Sunt corecte
valorile acelor indicatori pe care i-am selectat?
Cine 1i méasoard si pe ce bazd? Aceste Intrebari
nu pot avea raspunsuri totalmente obiective.
Asadar, va trebui s ne multumim cu o solutie
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puterii! Dupa cum se observd din cele citeva de compromis, asa cum fac de altfel si cercetatorii

¥

americani, cei chinezi sau cei rusi. In functie de

studiul mai multor modele, am ajuns la concluzia

ci singura solutie rezonabildi o reprezintd
abordarea etapizata: '

e etapa 1 - alegerea unui set de resurse considerate
strategice de putere potentiala (ex. populatia,
resursele industriale, cele tehnologice);

e etapa 2 - identificarea acelor indicatori relevanti
care, teoretic, oferd o masura credibild pentru
resursa strategica aleasd In prima etapd, indicatori
pentru care sunt disponibile baze publice de date;

e etapa 3 - alocarea de coeficienti de ponderare
cat mai apropiati de realitate pentru fiecare
resursd strategicd si pentru fiecare indicator.
Posibilitatea de a aplica concret ecuatia propusd,
cu nume i date precise existente 1n spatiul public,
reprezintd una dintre cerintele fundamentale
ale acesteia, pentru cd numai asa se poate
verifica ipoteza de lucru formulatd la Inceputul
articolului de fata.

Avand in vedere toate cele expuse mai
sus, ecuatia puterii potentiale propuse se situeaza
intre varianta avansatd de Michael Porter pentru
masurarea competitivitatii nationale', care are in
vedere cinci resurse strategice - resurse fizice,
resurse umane, infrastructurd, resurse de cunoastere

! Michael Porter, , The Global Competitiveness Report
2000”, The Free Press, 1990.



si resurse de capital -, si solutia sustinutd de
cercetitorul chinez, Hu Angang', care ia in calcul
opt categorii de resurse, cu 23 de indicatori.
Aplicand metoda sumei ponderate, rezultd o
ecuatie a puterii potentiale de tipul:
P=2X (c;x Ry,
unde R; reprezintd partea care Ii revine unui
actor din resursa strategicd i, Tn procente din
totalul mondial al acelei resurse, iar ¢; reprezinta
ponderea alocata resursei de putere R;, in totalul
puterii potentiale. A
Pasul urmétor consta in evaluarea dimensiunii
resursei strategice R;. Pornind de la premisa ca
orice resursa strategicd R; este definitd de un set
de indicatori rj - spre exemplu, resursa demografica
este definitd atdt de mirimea populatiei, cat si
de pregitirea profesionald a acesteia sau de
procentul populatiei active din totalul populatiei -,
ajungem la o formuld asemanétoare:
R;=ZXZ(ajx 1))
unde 1; reprezintd un indicator al resursei
strategice R, iar a; este ponderea acelui indicator in
ansamblul resursei strategice R;.
In acest context, se impun doud preciziri.
In viziunea modelului propus, dinamica sistemului
international de putere este reflectatd de variabila
R;, care este de fapt o functie de timp Ry(t),
intrucdt partea care revine unui actor dintr-o
resursd de putere este variabild in timp, deoarece
indicatorii r; variazd in timp. Asadar, puterea
potentiald este o functie de timp datd de formula
P = X{c;x X[a;x rj(t)]:}.
Datd fiind natura foarte diferita a resurselor de
putere - milioane de oameni ca populatie, miliarde
de dolari ca PIB, sute de mii de hectare de pamant
arabil -, am optat pentru variabile exprimate in
procente din totalul mondial. Aceastd abordare
prezintd avantajul cd elimind dificultatea de a
lucra cu variabile multidimensionale, pe de o parte,
dar are si dezavantajul ca este relevanta in principal
pentru statele mari ale sistemului international.
Ecuatia descrisa indeplineste citeva cerinte
~esentiale: este simpld, intuitivd, credibild, usor
de aplicat, corespunde trasaturilor epocii post-
industriale in care trdim, caracterizati de globa-
lizare, revolutia tehnologicd si informationala,
reducerea relevantei puteril militare In reglementarea

' Hu Angang, Men Honghua, , The Rising of China:
Comprehensive National Power and Grand Strategy”,
Strategy and Management, No. 3, Tsinghua, 2002, p.8-12.

relatiilor dintre actorii internationali; coeficientii

de ponderare sunt suficient de mici pentru a nu

introduce erori severe; existi surse publice’

credibile de date referitoare la indicatorii alesi.

Grupati pe categorii, acesti indicatori sunt

capabili sd ofere o imagine realistd, intuitiva a

unei resurse strategice de putere.

Pornind de la aceste date si premise,
modelul de evaluare a puterii potentiale ia in
calcul sapte resurse strategice de putere, Ri, cu
ponderile ¢;, resurse strategice pe care le
definesc setul de indicatori, r; (definifiile acestor
indicatori sunt conforme cu definitiile Bancii
Mondiale®), cu ponderile ay, astfel:

* Resursele economice, R, cu ponderea de 20%
in totalul puterii potentiale P (corespunzitoare
ponderii ¢;) sunt definite de doi indicatori
(corespunzitor categoriei de indicatori r;):

1. Produsul Intern Brut (GDP, Gross Domestic
Product), masurat in PPP, adicd Purchasing
Power Parity (paritatea puterii de cumpérare),
in procente din totalul mondial, cu ponderea
de 90%;

2. Rata anuald de crestere a PIB-ului, comparativ
cu rata medie anuald de crestere a PIB-ului
mondial, cu ponderea de 10%, si care arata
avantajul comparativ de dezvoltare al actorului
respectiv, fatd de alti participanti la jocul

? Sursele utilizate pentru acest studiu sunt CIA Worldfact
Book, World Bank Development Indicators Database
2008 si World Bank Indicators 2009.

3 World Development Indicator Database”, 2009, World
Bank, http://www.worldbank.org/data/.
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mondial de putere din aceeasi categorie cu
el. Astfel,

Re = 0,9 PIB/PIBonaia + 0,1 (rata de crestere
PIB - rata mondiala de crestere PIBondia)

¢ Resursele Umane, R, cu ponderea 10% in totalul
puterii potentiale P (ponderea c¢;), exprimd
valoarea populatiei unui actor international din
punctul de vedere al societdtii cunoasterii.
Resursele umane ale unui actor, in special
oportunitatile si capacitatile din sistemul de
educatie, sunt decisive pentru cresterea economica
a actorului respectiv; cu cdt un individ a facut
mai multi ani de scoald si cu cét este mai bine
pregatit, cu atat mai mult poate sa-si sporeascd
productivitatea, prin adaptarea la noile tehnologii.
Resursele Umane ale unui actor sunt determinate
de doud categorii de indicatori r;: doi indicatori
multiplicativi (singurii indicatori multiplicativi
din ecuatie), plus un indicator aditiv:
1) uy reprezentand procentul de populatie
activa intre 15 - 65 de ani, indiferent daca este
salariatd sau nu, Intrucét este de presupus ca si
persoanele active care nu sunt salariate, precum
femeile casnice, persoanele care lucreazi in
agricultura nesalariata etc., presteazd muncd
socialmente utild; u,e se calculeazi in procente,
din totalul mondial al populatiei active, si exprima
atat mérimea populatiei unui stat, cét si valoarea
sa, din punct de vedere al utilitatii sociale;
2) Ueqy reprezentand numdrul mediu de ani de
educatie primita de cétre o persoand de peste 15
ani in sistemul de educatie al actorului respectiv;
3) PIB-ul pe cap de locuitor, raportat la media
PIB-urilor pe cap de locuitor ale celorlalti actori
cu care se face comparatia, indicator care exprima
coeziunea sociala si gradul de satisfactie personala
a membrilor/locuitorilor unui actor. Prin urmare,
Ry = 0,9 uy x ueqy + 0,1 PIB/capita: medie
PIB/capita

e Resursele Militare, Ry, cu ponderea (c;) de
20% 1in totalul puterii potentiale P, reflectd
capacitatea unui stat de a mentine stabilitatea
sociald, ordinea publica si siguranta cetdteanului;
in plan extern, reflectd capacitatea de a maximiza
interesele nationale in raport cu alti actori
internationali. Asa cum afirma Ashley Tellis,
puterea militard nu este numai o resursa, ci si
un rezultat al puterii nationale. Resursele militare
sunt descrise de doua categorii de indicatori ry:
1) m, reprezentind ansamblul cheltuielilor
militare, inclusiv recrutarea, pregatirea si plata

54

personalului, achizitionarea de tehnicd militara,
alte furnituri si cheltuieli legate de functionarea
organismelor militare, n procente din totalul
mondial; asistenta militara 1n straindtate este
inclusd In bugetul statului donator, iar achizifio-
narea echipamentelor pe credit este trecutd in
contul anului In care se contracteaza creditul,
sinu al anului In care se face plata propriu-zisa;

2) mp reprezentand personalul militar, platit

sau recrutat, inclusiv fortele paramilitare, daca

este vorba de unitati regulate, In procente din
totalul mondial.

Intruct nivelul cheltuielilor militare este mai

important decat numarul de oameni din structurile

militare, am acordat o pondere de 60% indicatorului

,cheltuieli militare”, comparativ cu 40% pentru

indicatorul ,,personal militar (ponderile a;). Astfel:

Rm = 0,6m, + 0,4m,

Resurselor Naturale, R,, le-am alocat o
pondere de 10% in totalul puterii potentiale P.
Resursele naturale au jucat roluri diferite,
functie de stadiul dezvoltérii societétii umane.
fn trecut, au avut o importanta covarsitoare,
insa astdzi, in general, importanta resurselor
naturale se afld pe un trend descrescétor, in
contrast cu rolul in crestere al resurselor
tehnologice si de cunoastere. De aceea, ponderea
resursel strategice ,,resurse naturale” in ecuatia
puterii potentiale este de numai 10%. In mod
obisnuit, resursele naturale se referda la
abundenta, calitatea, accesibilitatea si costurile
de exploatare ale resurselor naturale importante.
Existenta resurselor naturale reprezintd o
conditie necesard pentru dezvoltarea economica
a oricarui actor international. Insa detinerea
lor nu mai este cruciald, intrucét, in epoca
contemporand, pietele mondiale de materii
prime asigurd un acces practic nelimitat la
resurse naturale. Pe de altd parte, exploatarea
lor aduce profituri marginale, date fiind costurile
ecologice ridicate ale exploatdrii. Avand in
vedere cele expuse, am selectat urmditorii
patru indicatori ai resurselor naturale:

1) ny, reprezentand suprafata de pamant arabil
cultivat, Tn procente din totalul mondial de
suprafatd arabild cultivatd; acest indicator
exprimd atdt marimea teritoriului unui stat,
cat si valoarea de Intrebuintare a acelui teritoriu;

2) n,, reprezentand sursele regenerabile anual
de apd potabild sau industriala, in procente
din totalul mondial. Acest indicator ar
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putea pirea putin important In comparatie
cu alte resurse naturale consacrate. Motivul
pentru care l-am luat In consideratie este
faptul ca, spre deosebire de resursele minerale
clasice, apa potabild tinde sa devina o resursda
cruciald - in ultima vreme, a Inceput sd se
vorbeascd despre apa potabila ca fiind ,, Blue
Gold” - care ar putea deveni criticd, pe masurd
ce se vor agrava efectele incalzirii globale;

3) ne reprezentind energia consumatd in
regim comercial pentru activitatile curente
de orice tip, fie din productia proprie, fie
din import, in procente din totalul mondial
de energie consumata,

4) nep desemneazd energia electricd produsa,
de orice tip ar fi ea, Tn procente din totalul
productiei mondiale de energie electrica.

Intrucat acesti patru indicatori au aproximativ
aceeasi importantd in balanta de resurse naturale
a unui actor, am considerat ca ponderile lor
trebuie sa fie egale, fiecare contdnd in proportie
de 25%. Decli,
Ry = 0,25 ng, + 0,25 nea + 0,25 nee + 0,25 ngp
Resursele de Capital, R, cu ponderea de
10% din totalul puterii potentiale P, refiectd
dimensiunea pietei de capital a unui stat, In
contextul 1n care forta financiard a devenit un
factor hotdrator pentru dezvoltarea economica
si o conditie pentru forta industriald si sanéitatea
economiei unui actor international. Resursele
de capital sunt exprimate de trei indicatori:

1) cgcer reprezentand formarea brutd de capital

intern, echivalentd cu investitiile interne

brute (Gross Capital Formation, denumit
anterior Gross Domestic Investment), in
procente din totalul mondial,

cppr reprezentand investitiile strdine directe

(FEDI, Foreign Direct Investment), 1n

procente din totalul mondial;

cyv reprezentand valoarea pietei de capital,

denumita si .capitalizarea pietel (Market

Capitalization sau Market Value), in procente

din totalul mondial (am utilizat pentru indici

initialele denumirilor 1n limba engleza, intrucét
acesti indicatori se gésesc practic numai in
surse anglo-saxone).

Dat fiind faptul cd investitiile interne brute

exprima Intr-o proportie mai mare capacitatea

de dezvoltare a unui actor, am acordat acestui
indicator o pondere de 40%, ceilalti doi impartind
restul Tn mod egal. Astfel:

2)

3)

55

R.=0,4 cger + 0,3 crpr + 03 eyvc

¢ Resursele de Tehnologie si Cunoastere, Ry,
cu ponderea de 20% din totalul puterii potentiale
P. Am considerat cd resursele tehnologice i
de cunoastere ale unui actor international merita
o pondere de 20%, Intrucat importanta lor este
cruciala pentru succesul pe termen mediu si
lung al actorului respectiv, In contextul genera-
lizarii societatii cunoasterii. Masura acestei resurse
este data, In opinia noastrd, de patru indicatori:
1) trep reprezentind cheltuielile guvernamentale

cu cercetarea-dezvoltarea (R&D, Research &
Development), in procente din totalul mondial;

2) tp reprezentdnd numdrul de computere
personale folosite de cetdtenii unul actor
international, in procente din totalul mondial,
indicator care reflecta capacitatile de aplicare
a noilor tehnologii intr-o anumitd tara;

3) tp reprezentdnd numdrul utilizatorilor activi
de Internet (cei care au un IP, adicd un
Internet Protocol propriu), In procente din
totalul mondial, indicator care reflecta nivelul
de patrundere a societdtii informationale in
randurile cetatenilor acelui actor international;

4) tst numdrul articolelor cu continut tehnic si
stiintific publicate intr-un numar de 4800 de
publicatii stiintifice internationale recunoscute,
indicator care reflecti capacitatea de inovare
stiintificd si tehnicd a unui actor international.

Intrucat investitia guvernului in cercetare-

dezvoltare este cel mai important motor al

dezvoltarii pe termen lung a capacitétilor unui
stat de inovare tehnologicd, am acordat acestui
indicator o pondere de 40%, ceilalti trei impartind
restul in mod egal. Astfel,

Ri= 0,4 trgp + 0,2(tc, + tip + tsT)

e Resursele Guvernamentale, R,, cu ponderea
de 10% din totalul puterii potentiale, reflecta
capacitatea guvernului central de a mobiliza i
utiliza resurse financiare si reprezintd cheltuielile
totale ale guvernului, incluzand in egald masurd
bugetul de cheltuieli si bugetul de investitii,
atat pentru servicil publice, precum educatia i
sandtatea, cat si In scopuri comerciale, In agentii
si societati publice non-profit.

Dintre puterile relevante ale sistemului
international, pentru Rusia de exemplu, majoritatea
datelor Incep dupd disparitia Uniunii Sovietice,
iar pentru China, datele referitoare la resursele
militare diferd de cele provenite din surse
oficiale chineze. De asemenea, unele date despre
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indicatori specifici societdtii informationale, precum
utilizatori de Internet, de telefonie mobila, de
computere personale, Incep de abia In anii 1990,

inclusiv pentru statele dezvoltate. Asadar, ecuatia
care exprimi puterea potentiald a unui actor
international este sintetizata in tabelul nr. 1:

Puterea potentiali = P =

Resursele economice 0,2 x | 0,9PIB/PIBongiai + 0,1(rata de crestere PIB -
-rata mondiali de crestere PIBondial)

+ Capitalul uman 0,1 x | 0,9 uy X Uegu + 0,1 PIB/capita : medie PIB/capita

+ Resursele militare 0,2 x | (0,6m. + 0,4my;) )

+ Resursele naturale 0,1 x | (0,25 np, + 0,25 nyp + 0,25 nee + 0,25 nep)

+ Resursele de capital - 0,1 x| (0,4 cgpr + 0,3 cppr + 03 cvme)

+ Resursele tehnologice 0,2x | (0,4 trgp + 0,2 tp + 0,2 typ + 0,2 ts1)

+ Resursele guvernamentale 0,1x | R,

Tabelul nr. 1
Puterea potentiald a unui actor international

Pentru a verifica valabilitatea modelului
propus de calcul al puterii potentiale, 1-am aplicat
pentru cele cinci centre de putere ale secolului
al XXI-lea: Uniunea Europeand, Rusia, Statele
Unite ale Americii, Japonia si China. Am aplicat
formulele de calcul si am obtinut nu numai o
mdsurd a puterii potentiale a celor cinci actori
internationali, ci si o. imagine despre evolutia
puterii lor intre 1980 si 2007 (ultimul an pentru
care exista date In bazele de date precizate anterior;
pentru Rusia/Uniunea Sovietici am realizat o
extrapolare pentru perioada 1980-1985, intrucat

Raméane de verificat dacd imaginea oferitd de
modelul propus se suprapune peste perceptiile
curente asupra puterii celor cinci centre mentionate.
Trebuie facutd o mentiune speciald referitoare la
datele utilizate referitoare la Uniunea Europeana.
Ponderile relative (din total mondial) pentru cele
sapte resurse strategice de putere - resurse
economice, capital uman, resurse militare, resurse
naturale, resurse de capital, resurse tehnologice si
resurse guvernamentale - ale celor 5 centre de
putere si evolutia lor In perioada 1980-2007 sunt
prezentate In graficele din figurile 1 - 7.
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Fig. 1 - Reprezentarea grafic a evolutiei resurselor economice ale celor 5 intre 1980-2007
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Fig. 2 - Reprezentarea grafici a evolutiei resurselor umane ale celor 5 intre 1980-2007

In figura 8 este prezentatd puterea
potentiald, in procente din total mondial, a
Uniunii Europene, Rusiei, Statelor Unite,
Chinei si Japoniei si evolutia ponderii lor in
perioada mentionata.

Evolutiile descrise de graficele de mai
sus sunt perfect congruente cu perceptiile uzuale
privind raporturile de putere din sistemul

international si, mai ales, cu modul in care

aceste raporturi au evoluat in ultimele decenii.

Astfel:

e SUA si Uniunea Europeand au avut cel mai
mare potential de putere, cu ponderi mult mai
mari in comparatie cu celelalte centre de putere.

)

DT

3]

5]

% din totalul mondial
o]

3

1680 1985 10

196 p.111] %6

=== hunea Bropeand =0={RSSRKia ed=wJA e fpona === (Chng

Fig. 3 - Reprezentarea grafici a evolutiei resurselor militare ale celor 5 intre 1985 -2007

SUA s-au situat fnaintea UE 1n majoritatea
intervalului (mai putin anul 1980). Momentul
marii extinderi din 2005 a permis Uniunii
Europene sd depdseascd cu putin SUA. Dar se
pare cd primatul ei va fi scurt, ecartul dintre ele
reducindu-se in 2007, fatd de 2005, intre altele
si pentru cd extinderea spre est din 2004,
presupune anumite costuri pe unele paliere ale
resurselor de putere. Interesant de notat este faptul
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cd ponderea amandurora in totalul mondial a
scdzut in intervalul de studiu, cu aproximativ
acelasi procent: 2,9%.

e Japonia si-a sporit usor puterea potentiald pana
in 1995, dupa care a inceput sd regreseze. Anul
1995, cand statul japonez a atins maximul
puterii sale, a fost si anul in care a pierdut locul al
treilea, fiind depdsit de China. Japonia s-a
mentinut practic la acelasi nivel, de 5,0-5,5%
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Fig. 4 - Reprezentarea grafici a evolutiei resurselor naturale ale celor 5 intre 1980-2007

din puterea mondiald, un nivel totusi mic
comparativ cu cel mai puternici. Japonia pare
sa-si f1 atins limitele.

e Puterea potentiald a URSS / Rusiei a scdzut
constant in pericada 1980-1995; scaderea a
devenit abruptd odatd cu dezintegrarea URSS
si contractia fostului imperiu sovietic la actuala
Federatie Rusa (de 1,7 ori, de la 4,93%, la
2,86% din totalul mondial). Dupd anul 2000,

..... Y

potentialul de putere al Rusiel a inceput sa se
redreseze, dar rata de crestere este modesta.
Dat fiind regresul pe care il inregistreazd 1n
privinta resursei umane, ca si dificultitile de
dezvoltare pe care le are, este greu de crezut
cd Rusia va reusi in viitorul previzibil sa
revind la nivelul de putere pe care l-a avut la
inceputul intervalului de studiu, cind se situa
pe locul al III-lea.

% din totalul mondial

1985 1990

2000 2005

1995

ef=|)niunea Europeand

@@= )RSS/Rusia

exfamg|)) @ |anonia  SEES(Ching

Fig. 5 - Reprezentarea graficii a evolutiei resurselor de capital ale celor 5 intre 1980-2007

e China este campioana sporului de putere
potentiald, 5,06%, fiind singura dintre cele
cinci centre de putere care inregistreaza crestere
in intervalul de studiu. Mai mult decat atat,
cresterea a fost continud si robustd, China
inregistrand sporuri constante pe toate palierele.

e Per ansamblu, puterea potentiald a celor cinci
centre de putere a scdzut cu aproximativ 5%.
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Aceastd evolutie a puterii potentiale in sistemul
international aratd cd are loc o ,difuzare” a
puterii, dinspre marile puteri consacrate catre
alti actori internationali, In general ,puteri
emergente”, precum India, Brazilia, Indonezia,
Coreea de Sud, Turcia, Argentina, Canada.
Evolutia constant crescitoare a Chinei este
graitoare in acest sens.
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Fig. 6 - Reprezentarea graficd a evolutiei resurselor de tehnologie §i cunoastere ale celor 5 intre 1980-2007

Graficul din figura 9 prezintd evolutia
puterii potentiale a celor cinci centre studiate, in
urmdtoarea jumadtate de secol, potrivit modelului
matematic de evaluare a puterii potentiale propus.
Pe de o parte, se observa ca Japonia si Rusia au
sanse reduse de a reveni In prim planul jocului
global de putere, ponderea lor coborfnd sub 5%
la nivel mondial. Pe de alti parte, pare a fi
probabil ca, undeva In jurul anilor 2050, China
sd ajungd la paritate cu SUA si apoi cu Uniunea
Europeana (desigur, daci UE se va mentine sau,
eventual, se va consolida politic ca actor interna-
tional de sine stdtitor). O asemenea evolutie

este foarte probabild, Intrucat fostele mari puteri
europene au invdtat in ultimele decenii si
coopereze; in plus, stiu ¢ numai Impreund pot
conta in competitia mondiala.

Modelul matematic propus pentru evaluarea
puterii potentiale a actorilor internationali aratd
cé trei centre de putere isi vor disputa primatul
in prima jumatate a secolului al XXI-lea: SUA -
hiperputerea consacratd, Uniunea Europeand -
superputerea potentiald, China - superputerea
emergentd.
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Fig. 7 - Reprezentarea graficd a evolutiei resurselor guvernamentale ale celor 5 intre 1980-2007
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Se poate afirma cd predictia oferitd de
modelul matematic propus se suprapune cu
perceptia dominantd despre evolutia puterii in
sistemul international de state al secolului al

dominante ale sistemului international sunt in
schimbare nu reprezinta o noutate, ci, dimpotriva,
asa cum am vazut, este sustinutd de Intreaga
istorie a relatiilor internationale.
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XXI-lea. Predictia ca raporturile dintre puterile
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Fig. 8 - Puterea potentiali a celor 5 centre de putere (in % din totalul mondial) intre 1980-2007

Dincolo de concluziile rezultate din graficele
prezentate, este necesar sd precizdm ce anume
se poate pune 1n ecuafie In materie de putere si
ce rimane si fie doar evaluat, mai mult sau mai
putin corect, mai mult sau mai pufin obiectiv.
Asa cum am arétat, chiar daca puterea exercitata
poate fi descrisa printr-o ecuatie, ea nu poate fi
masuratd cu precizie, fie pentru cd factorii care o

fie pentru cd rezultatele ei pot fi cunoscute doar
dupa aplicare, adicd dupa confruntare sau conflict.
Dacd nu ar fi asa, nu ar mai fi existat nici un fel de
surprize in relatiile internationale, iar rezultatul
conflictelor ar fi fost stiut dinainte. In schimb, se poate
genera un model matematic si o ecuatie care sa
masoare cu o acuratefe rezonabild puterea potentiala,
intrucat aceasta este data de o serie de resurse de

definesc comporti un grad ridicat de subiectivitate,
30,00 —

putere a caror dimensiune poate fi masuratd corect.
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Fig. 9 - Evolutia puterii in secolui al XXI-lea, conform modelului propus

Se mai poate face, de asemenea, o constatare:
repartitia puterii potentiale in sistemul international
se aseamand, dar nu este un joc de suma nula.
Pe de o parte, un centru de putere Isi poate spori sau
diminua puterea, indiferent de evolutia celorlalte

centre. Pe de altd parte, are loc o difuzare a

- potentialului de putere in sistem. Astfel, ponderea

puterii potentiale a ceea ce este denumit ,,core” se
reduce lent in beneficiul ,, periferiei”.
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SFARSITUL AL-QAIDA?

In prezent, atat statele membre NATO, cat
si cele ale coalitiei de forte conduse de SUA
incearcad sa identifice o noud strategie pentru
combaterea Al-Qaida. Abordarile adoptate pana
in prezent vizeazd, pe langd intdrirea capacitatilor
militare din Afganistan, si intelegerea mai profunda
‘a aspectelor economice §i sociale cu care se

confruntd populatia din Afganistan si Pakistan.
Pentru a analiza variantele posibile de
eliminare a Al-Qaida, considerdm cd se impune
analiza organizatiei din perspectivd morfologica,
structurald si actionald. Aceasta este perceputd
ca o organizatie globald, bazatd pe o ideologie
de tip religios', care recurge la actiuni' de tip

*Sorin BUTIRI este analist politico-militar tn cadrul
Ministerului Apdrdrii Nationale. .
“Carmen ROSU este expert pe probleme de terorism in
cadrul Ministerului Apdrdrii Nationale.

' Pentru a beneficia de credibilitatea necesard indeplinirii
obiectivelor sale, liderii au ficut si fac apel la religie. Se
impune subliniat faptul ¢ Al-Qaida si-a construit ideologia

in jurul conceptelor de ,jihad”, ,salafism™ $i ,takfiri”.

Astfel, notiunea de jihad are un dublu sens, vizand, pe de
o parte, atingerea puritdtii spirituale, si, pe de altd parte,
ducerea unui razboi care are un obiectiv moral (apirarea
familiei sau a comunititii islamice). in ceea ce priveste
acceptiunea politicd, trebuie sd subliniem faptul cd
declararea jihadului nu este apanajul oricdrui musulman,
ci doar al unei autoritdti (lider politic sau religios).
Salafismul are la bazd ideea potrivit cireia cei mai buni
practicieni ai religiei islamice au fost primele trei generatii de
musulmani care I-au Insotit sau care au fost contemporani
cu profetul Mohamed. Astfel, un musulman care se
doreste a fi un bun practician trebuie si urmeze aceleasi
ritvaluri, chiar si In ziua de azi. Adeptii acestui rit se
autodenumesc ,salafi”, iar grupdrile de tip terorist
infiintate de c#tre acestia reflectd viziunile lor. Cel de al
treilea termen, takfiri, se referd la declararea unui musulman
ca necredincios, caz in care acesta poate primi chiar si
pedeapsa capitald. Din acest punct de vedere, pentru
conducerea Al-Qaida, lucrurile sunt foarte clare: ,,cine nu
este cu noi este impotriva noastrd”. Aceastd clasificare
simpl3, radicald, ne permite sd afirmdm c3 aliatii organizatiei
sunt numai structurile afiliate, in timp ce inamicii organizatiei
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Sorin BUTIRI*
Carmen ROSU**

terorist pentru atingerea obiectivelor principale
privind purificarea Islamului® si infiintarea unui
stat pan-islamic®. Organizatia este structurata pe
cinci nivele: un nucleu si patru paliere. Din
nucleu fac parte principalii lideri; daca péand in
2003, acestia planificau actiunile si acordau
avizul pentru fiecare actiune in parte, odatd cu
extinderea - organizatiei, liderii s-au limitat la
precizarea directiilor strategice de actiune, delegand
competentele de planificare si operationale la
nivelul liderilor locali. Pe cel de al doilea palier
se afld organizatiile afiliate, cum ar fi AQMI,
AQPA’ sau AQI®. Pe cel de al treilea nivel se
afld persoanele sau grupurile animate de obiectivele
si ideologia Al-Qaida, iar pe ultimul gdsim
grupul de simpatizanti care oferd sprijin nucleului

sunt reprezentati atdt de guvernele statelor musulmane
care luptd impotriva Al-Qaida (51 care nu Imbrétiseaza
preceptele curentului salafist), cat si de guvernele statelor
occidentale. .

? Acest obiectiv are la bazi takfiri”. Desi stabilirea
gradului de cunoastere si aplicare a Coranului este facutd
de cétre un lider religios, Al-Qaida, prin liderii sdi, si-a asumat
rolul de judec#tor suprem pentru comunitatea internationald
musulmani, in acest context, membrii organizatiei trebuie
sd utilizeze toate metodele posibile de pedepsire, inclusiv
cele violente (teroriste), prin care se urmareste eliminarea
guvernelor §i autorititilor statelor musulmane care s-au
abdtut de la ,calea cea dreaptd” si au fraternizat cu
Occidentul in lupta impotriva ,adevdrului absoluf’. in
acelagi timp, aceleasi metode vor fi folosite §i Tmpotriva
credinciosilor musulmani non-salafisti. Acest obiectiv a
fost foarte clar formulat de dr. al-Zawahiri in mesajul
intitulat ,,Eliberarea oamenilor”, in care a precizat ¢ ,,noi
(Al-Qaida - n.a.) nu vom accepta decét legile definite de
Allah si profetul Mohamed”.

? Statul pan-islamic, care trebuie si se fundamenteze pe
principiile salafiste, va fi format din mai multe emirate
(Emiratul Caucazului de Nord, al Magrebului, al Cornului
Africii etc.) care sunt In general definite de actualele zone
principale de conflict.

¢ Al-Qaida in Magrebul Islamic.

5 Al-Qaida in Peninsula Arab.

¢ Al-Qaida n Irak.
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sau organizatiilor afiliate. In ceea ce priveste

metodele utilizate (atacurile de tip terorist), la
nivel tactic, acestea au ca scop producerea de
plerderi umane $i materiale i demonstrarea
capabilitétilor fiecarui luptator, iar la nivel strategic,
inducerea stdrii de panicd in randul populatiei
tintd si obtinerea unor reactii disproportionate din
partea autoritatilor (folosirea fortelor armate)
care sd poatd fi exploatate ulterior de atentatori

in scopuri propagandistice pentru atragerea de

noi adeptt.

Inainte de a analiza directiile de actiune
ale strategiei de eliminare a acestei organizatii,
vom prezenta concluziile unui studiu', efectuat

! Seth G. Jones, Martin C. Libicki, How Terrorist Groups
End.  Lessons for Countering Al’Qaida, RAND
Corporation, 2008. Potrivit studiului, din cele 648 de
structuri de tip terorist care au activat in perioada
mentionatd, 268 de structuri si-au Incetat activitatea, 136
s-au fragmentat, iar alte 244 sunt incd active. Factorii care
au condus la eliminarea structurilor de tip terorist au fost:
atingerea obiectivelor -planificate (10%), renuntarea la
formele violente de atingere a obiectivelor si tranzitia
cidtre o formd politicd de manifestare, negocierea sau
amnistierea membrilor organizatiei (43%), eliminarea sau
capturarea liderilor organizatiei ca urmare a actiunilor
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de RAND Corporation (2008), asupra modalitétilor
prin care au sfirsit organizatiile teroriste in
perioada 1968-2006. In urma cercetarilor, a
reiesit cd interventia fortelor armate a fost
eficientd 1n cazul grupurilor de tip terorist cu
éfective mari si cu dotare si pregitire militara
foarte buna care au trecut la insurgentd. Pe de
altd parte, s-a observat cd structurile teroriste
motivate religios au fost cel mai greu de eliminat.
Cu toate acestea, nici una din structurile de tip
terorist motivate religios nu si-a atins obiectivele
In perioada supusd studiului. De asemenea,
cercetarea RAND a scos In evidentd faptul ca
pierderea sprijinului din partea populatiei locale
a reprezentat un element cheie care a favorizat
actiunea fortelor de impunere a legii, a celor militare
sau Inceperea negocierilor cu guvernele locale.

Privind retrospectiv, principala modalitate
de eliminare a Al-Qaida si a structurilor afiliate
acesteia a fost cea militard, coroboratd cu actiuni
non-militare precum: urmadrirea i stoparea
fondurilor destinate finantarii Al-Qaida, asigurarea
sprijinului extern militar necesar dotérii, echiparii
si instruirii fortelor armate §i, intr-o mai mica
masurd, a fortelor de impunere a legii, sprijinul
populatiei civile (alimente, apa, materiale de
constructie, educatie, asigurare sanitard). Trebuie
remarcat cd fondurile alocate actiunilor non-
militare au fost mult mai mici in comparatie cu
cele alocate fortelor militare internationale dislocate,
de-a lungul timpului, In principalele zone de conflict.

Dupd opt ani de actiuni Intreprinse atat la
nivel global (in special cele cu caracter legislativ si
de blocare a fondurilor si a armamentului destinat
Al-Qaida), cét si in anumite zone (Irak, Afganistan,
Nordul Africii, Cornul Africii, Asia de Sud-Est)
se poate afirma cd atat nucleul Al-Qaida, cét si
structurile afiliate sunt incd active, observandu-
se chiar o usoara intensificare a actiunilor acestora
dupa luna august 2009.

Pand in prezent, strategia adoptatd de
SUA si aliatii sai, dupd septembrie 2001, nu si-a
dovedit pe deplin eficacitatea. Unii analisti au
sustinut faptul ca o strategie eficientd ar trebui
sd includa o gama larga de instrumente de actiune.
Astfel, Rohan Gunaratna a sustinut ca o astfel
de strategie ar trebui sd includa: ,sanctiuni
impotriva statelor sponsor; utilizarea fortelor

fortelor de impunere a legii (40%) sau a fortelor militare
(7%).
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militare §i de politie impotriva liderilor Al-Qaida,
membrilor, colaboratorilor si suporterilor acestei
organizatii, adoptarea de rezolutii pentru
solutionarea unor conflicte regionale, cum ar fi
Kashmir si Teritoriile palestiniene, diminuarea
nemultumirilor si indeplinirea aspiratiilor legitime
ale musulmanilor §i combaterea ideologiei Al-
Qaida”l.

Directiile de actiune care ar putea asigura
succesul strategiei de eliminare a Al-Qaida trebuie
sd porneasca de la faptul cd succesul impotriva
unei structuri de tip terorist nu se realizeaza nici
prin castigarea de teren, nici prin eliminarea
tuturor membrilor organizatiei, ci prin castigarea
increderii populatiei locale si, implicit, prin
diminuarea sprijinului acordat de aceasta
organizatiei teroriste. Astfel, principalele directii
de actiune trebuie sa vizeze eliminarea cauzelor,
actiuni mediatice $i schimbarea simbolurilor.

Un obiectiv prioritar trebuie sd-1 reprezinte
intelegerea cauzelor (sociale, economice, culturale)
care au generat aparitia §i supraviefuirea structurilor
de tip terorist. Lipsa de intelegere a unei culturi
sau a unei religii poate conduce la aplicarea
unor metode de preventie sau combatere care
sunt contrare cutumelor locale si care, in loc sd
dezamorseze conflictul si sd reducd numarul
sustinatorilor structurilor teroriste, 1l amplifica.
Séaracia si lipsa de educatie nu genereazad in mod
automat teroare, dar pot determina segmentul
social afectat sa se ralieze la acele ideologii care
le promit satisfacerea dorintei de razbunare®. O
implicare mai puternicd a organizatiilor neguverna-
mentale in sustinerea unor programe sociale,
culturale, educationale atat in zonele de conflict,
cat si in tdrile occidentale, va reduce simtitor
numarul celor care se vor aldtura Al-Qaida din
dorinta de rdzbunare.

Prevenirea si combaterea terorismului nu
trebuie privitd numai prin prisma actiunilor de
tip militar sau de impunere a legii. In egald masurs,
combaterea ,,ideologiei” este cheia succesului.
Asa cum subliniam anterior, succesul impotriva

' Rohan Gunaratna, “Combating the Al-Qaeda Associated
Groups” in How States Fight Terrorism: Policy Dynamics
in the West coord. Doron Zimmermann si Andreas
Wenger, Editura Lynne Rienner, 2006, p. 175-202.

* John Brennan, ,,A New Approach for Safeguarding
Americans”, Centrul pentru Studii Strategice si Internationale,
Washington, http:/csis.org/files/attachments/090806_brennan_
transcript.pdf.
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unei structuri de tip terorist se realizeazd prin
castigarea increderii populatiei locale si scaderea
sprijinului acordat de aceasta organizatiei teroriste.
Prin actiuni mediatice robuste si continue,
teroristii si liderii acestora pot fi transformati
din eroi In simpli criminali.

O mare parte din mesajele (audio si video)
emise de autoritdtile din statele non-musulmane
folosesc Tn mod inadecvat termeni sau imagini
din cadrul Islamului, generand nemulfumiri sau
chiar jignind populatia musulmand. Prin acest
tip de mesaje se sprijind activitétile de recrutare
desfasurate de Al-Qaida si structurile afiliate
acesteia. Spre exemplu, utilizarea termenului
,jihad” sau ,,jihadist”, care Inseamna a te purifica
sau a purta o luptd cu un scop moral (razbol de
apdrare), ar putea oferi membrilor organizatiei si
adeptilor sdi legitimitatea pe care acestia o
cautd. Mai mult decit atdt, ce ar trebui sa
inteleagd un musulman la vederea unei imagini
in care Osama bin Laden este prezentat langd
Coran? Ca liderul Al-Qaida este un credincios,
cd respectd cerintele Coranului si cere si celorlalti
musulmani sd facd acest lucru. Publicand astfel de
imagini, trusturile de presa din tdri non-musulmane
sprijind, In mod involuntar, activitatea Al-Qaida.

Pentru solutionarea acestei probleme, actiunile
intreprinse 1n cadrul ofensivei mediatice ar
trebui sa se desfagoare pe doud paliere, strategic
si tactic. Scopul acestor actiuni mediatice ar
trebui sd fie, pe de o parte, combaterea propagandei
desfasurate de Al-Qaida si a structurilor afiliate
acesteia, iar pe de altd parte cresterea increderii
populatiei locale in actiunile desfdsurate de
NATO si fortele coalitiei si scaderea sprijinului
(uman si material) acordat Al-Qaida si structurilor
afiliate acesteia.

La nivel strategic, acest obiectiv s-ar putea
realiza prin crearea unui centru strategic de
comunicatii (media). Pentru a creste credibilitatea
mesajelor emise de acest centru este de preferat
ca acesta sd fie situat Intr-o tard musulmana.
Cea mai simpla cale de rezolvare a acestui
aspect ar f1 continuarea initiativei ,,mesajului de
la Amman”, intr-o forma mult mai robusta si cu
un sprijin financiar si tehnic din partea statelor
non-musulmane. Mesajul de la Amman a fost
facut public (09.11.2004) de presedintele Curtii
de Justitie, seicul Iz-al-Din Al-Tamimi, 1in
prezenta regelui Abdullah al II-lea si a unui grup
de invafati musulmani si a subliniat valorile
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fundamentale ale Islamului: compasiunea, respectul
reciproc, toleranta, acceptarea si libertatea. religiei'.
In iulie 2005, o conventie islamic a reunit 200
de invatati musulmani din peste 50 de téri
musulmane care au adoptat o declaratie in trei
puncte (cunoscuta sub numele de ,cele trei
puncte ale mesajului de la Amman”). Cele trei
puncte ale declaratiet s-au referit la: recunoasterea
celor opt scoli islamice (In fapt s-a definit cine
este si cine nu este musulman), excomunicarea
din Islam (interzicerea declararii ca necredinciosi si
implicit a excomunicarii membrilor care urmeazi
invataturile celor opt scoli), stabilirea celor care
au dreptul sid emitd decrete religioase (farwa).
Explicand scopul mesajului si al declaratiei
comune, regele Abdullah al II-lea a declarat:
,,Credem cd toleranta, asa cum este explicatd in
Coran, a fost subiectul unor atacuri feroce,
nedrepte din partea unor state occidentale care
nu inteleg esenta Islamului. In acelasi timp,
toleranta a fost folositd in mod eronat de cdtre
persoane care se pretind a fi asociate cu
Islamul §i care au comis fapte iresponsabile in
numele acestei religii.””

Analizand actiunile mediatice la nivel tactic,
se poate afirma cd liderii religiosi locali sunt
mult mai eficienti in combaterea actiunilor de
tip extremist sau terorist decat oricare actiune
desfasuratd de SUA sau oricare actor international.
La acest nivel este esential si intelegem cine

detine puterea, In cine are incredere populatia locald
si care sunt mediile din care provin informatiile.
In unele cazuri, cum ar fi in Afganistan si
in zonele tribale ale Pakistanului, liderii religiosi
si batranii triburilor au cea mai mare parte a,
puterii. Liderii religiosi sau bétrdnii comunitatilor
nu trebuie neaparat si sustind actiunile SUA,
NATO sau ale Coalitiei, ci trebuie sd se opund
,ideologiei” promovate de Al-Qaida si de
structurile afiliate si sd aibad o influentd majora
si credibild in randul populatiei. Acordarea de
asistenta acestor lideri locali va eficientiza
prevenirea si combaterea manifestarilor de tip
terorist. Totusi, asistenta acordatd acestora
trebuie sd fie indirecta si ,,sub acoperire” pentru
a proteja credibilitatea de care acestia se bucura.
In aceste conditii, apreciem ci asistenta ar putea
fi acordaté prin intermediul mass-media autohtone,
organizatiilor studentesti, de tineret sau al celor
religioase care indeplinesc simultan doud criterii:
au un sprijin substantial din partea populatiei
locale i se opun ,,ideologiei” si actiunilor Al-
Qaida sau grupurilor insurgente afiliate acesteia.
Aceastd abordare a fost folositd si in
Afganistan, dar, nefiind sustinuta corespunzator,
nu a avut rezultatele scontate. Trebuie combatuta
usurinta cu care talibanii se folosesc de mullahi
sl crearea unel relatii cu acei mullahl importanti
care resping valorile fanaticilor, si care ar reusi
astfel impiedicarea acestora de a prelua controlul.

' www.ammanmessage.com
? “Regele Abdullah al Tl-lea cheami la stoparea extremismului”,
Jerusalem Post, 15.08.2007.
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In ceea ce priveste schimbarea simbolurilor
luptei impotriva terorismului, ar trebui sa se plece
de la ,,definirea perspectivei acestei lupte tindnd
cont de ceea ce natiunile noastre sustin impreund:
libertatea si prosperitatea” .

Schimbarea simbolurilor reprezintd, in
esentd, renuntarea la anumite ,,automatisme” ale
vocabularului. Asa cum s-a putut observa,
presedintele american, B. Obama, a evitat sd mai
descrie actiunile impotriva terorismului ca pe un
,»razboi Impotriva terorismului”.

Inlocuirea termenului de , razboi” s-ar putea
face prin sintagme deja existente gi utilizate de
natiuni care se confruntd de foarte multd vreme
cu astfel de atacuri: ,,actiuni de tip antiterorist si
contraterorist”. Aceastd schimbare ar putea parea
nesemnificativd, dar ea are o importantd
simbolicd. Fostul secretar american al apardrii,
D. Rumsfeld afirma, in acest sens, ca utilizarea
termenului de ,,razboi”,,a amplificat importanta
instrumentului militar in confruntarea multi-
dimensionald, iar Ayman al-Zawahiri si Osama
bin Laden ar trebui priviti ca infractori, nu ca
luptditori sfinti.”. :

In Marea Britanie, de exemplu, autoritatile

“evitd sa foloseascd sintagma ,,razboi impotriva

terorismului” cu toate ¢, 1n istoria apropiati, acestea
-s-au confruntat cu actiunile Intreprinse de JRA
(Irish Republican Army). In acest sens, Hilary
Benn (in perioada In care a ocupat functia de
secretar de stat pentru dezvoltare internationald)
afirma cd ,,in Marea Britanie, nu folosim expresia
razboi impotriva terorismului, deoarece acest
gen de conflict nu poate fi castigat doar prin
mijloace militare, iar inamicul nu are o identitate
clari si obiective coerente”.?

In mod similar, guvernul francez refuza sa
descrie eforturile de combatere a terorismului ca
un ,,rdzboi”, argumentand ca utilizarea acestui
termen creeazd legitimitate pentru actiunile desfa-
surate de structurile care actioneazd prin mijloace
teroriste®. Acelasi argument este invocat si de

' John Brennan, op.cit., p. 5.

z Feith, Douglas J., War and Decision: Inside the Pentagon
at the Dawn of the War on Terror, Editura Harper
Collins, New York, 2008, p. 87.

? Jane Perlez, ,Briton Criticizes US’s Use of War on
Terror”, New York Times, April 17, 2007.

* Seth G. Jones, Defeating Terrorist Groups”, RAND
Corporation, Testimony presented befor the House Armed
Services Committee, 2008,
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autoritatile din Australia.

Este adevdrat cad Al-Qaida (sau structurile
afiliate acesteia) continud sd execute atacuri de
tip terorist Tn multe zone ale lumii, dar descriind
eforturile tuturor natiunilor ca pe un ,rdzboi
global Tmpotriva terorismului” nu facem altceva
decét sa ,,facem jocul” Al-Qaida, s& 1i amplificdm
propaganda.

Strategia de prevenire si combatere a
actiunilor desfasurate de Al-Qaida ar trebui sa
readucd 1n atentie capacitatile fortelor de impunere
a legii, ale serviciilor de informatii si ale
armatei. Dezavantajul actiunilor intreprinse de
fortele de impunere a legii si de serviciile de
informatii este reprezentat de faptul ca dezvoltarea
organizatiei face mai dificila eliminarea ,,nodurilor-
cheie”, acestea fiind raspandite in mai multe tari
si in unele cazuri pe mai multe continente. Spre
deosebire de o organizatie de tip ierarhic, a cérei
conducere poate fi blocata prin eliminarea liderilor,
o organizatie de tip ,fragmentar” poate rezista
datoritd densei sale interconectivitdti. Unele dintre
aceste ,,noduri-cheie” pot fi eliminate aleatoriu
fard a Inregistra un impact prea mare asupra
integritatii organizatiei. In cazul in care activitatea
centrald este distrusd suficient, reteaua se
descompune 1n celule ‘mici, izolate, care isi
pierd cdpacitatea de actiune si de comunicare.

Succesul strategiei de eliminare a Al-Qaida
si a structurilor afiliate presupune, de asemenea,
o0 cooperare mai strdnsd intre serviciile de
informatii si cele de impunere a legii din tarile
vizate. O crestere semnificativd a numarului de
politisti afgani, de exemplu, sustinutd st de o
cointeresare financiard a acestora ar putea duce
la o Tmbundtatire a actiunilor anti- si contra-
teroriste. Spre deosebire de militarii ISAF sau ai
Coalitiei de forte condusda de SUA, politia locala
ar putea fi mult mai prezentd nu numai in -
orasele mari, ci $i in cele mai indepartate catune,
unde, datoritd apropierii de populatia locald, s-ar
putea intelege mai bine modul de operare si de
organizare a grupérilor locale.

In prezent, o implicare mai accentuata a
fortelor de securitate afgane este aproape imposibild
sau, mai bine zis, eficienta acestora este scazuta.
Firesc, se naste Intrebarea: ,,De ce?”. Raspunsul
este relativ simplu. Dacd din punct de vedere
teoretic, reforma sistemului de securitate din
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Afganistan a fost foarte bine gandita', la nivel
operational au fost identificate mai multe vulnera-
bilitéti, printre acestea numarandu-se: alocarea de
resurse umane si financiare insuficiente si
inexistenta cooperarii/coordondrii  actiunilor.
Afirmatia este sustinutd si de fondurile financiare
alocate pentru reconstruirea Afganistanului in
primii doi ani, dar si de fondurile alocate
fortelor de politie. Numadrul de politisti afgani
care au fost antrenati pand in prezent este redus,
lar cointeresarea financiard a acestora face ca
profesia de politist sa nu fie atractivi®.

Concluzionind, se poate afirma cé, pentru
moment, efortul din Afganistan trebuie concentrat
pe recrutarea $i pregétirea unui numdr mai mare
de persoane care doresc sa se inroleze in fortele
de politie, astfel incat pragul de 150.000 sa fie
atins cit mai repede. In acelasi timp, trebuie
crescutd cointeresarea materiald si financiara a
politistilor, in acest fel scdzand si gradul de
coruptie in randurile acestora. In paralel, trebuie
pregdtit un plan de transfer al responsabilitatilor
citre fortele de politie afgane. Un termen
optimist pentru atingerea acestor obiective ar
putea fi orizontul anilor 2012-2013.

Pentru o actiune eficace de prevenire si
combatere a actiunilor desfasurate de Al-Qaida
(de structurile afiliate sau de sustinitorii si
simpatizantii organizatiei) este nevoie de un proces
minutios de colectare, analizd si schimb de
informatii. Dacé serviciile de informatii nationale
si ale politiei sunt concentrate pe prevenirea si
combaterea actiunilor de tip terorist din tarile de
origine, cele ale fortelor armate sunt in general
concentrate pe protectia militarilor dislocati n
teatrele de operatii sau 1n zonele de conflict.
Centrul de greutate al strategiei de eliminare a
Al-Qaida ar trebui sd fie orientat pe actiuni de

' Aceasta s-a bazat pe cinci piloni: lupta Impotriva
producerii si traficului cu narcotice — natiunea lider Marea
Britanie, reforma justitiei — natiunea lider Italia, derularea
programului de dezarmare, demobilizare si reintegrare —
natiunea lider Japonia, formarea forfelor armate (ANA) —
natiunea lider SUA si formarea fortelor de politie (ANP)
— Germania.

? Potrivit lui Ashraf Hajdari, consilier politic al ambasadei
Afganistanului In SUA (Washington, 09.11.2009) un
politist afgan avea la acel timp un salariu lunar de 80-120
USD, in conditiile in care un militar din cadrul fortelor
armate afgane avea 100-160 USD, iar un angajat local al
unei organizatii neguvernamentale primea o retributie
lunard de 300-350 USD.
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tip ofensiv care sd vizeze distrugerea ,,nodurilor-
cheie” (ideologice, de recrutare, finantare,
antrenament etc.) ale organizatiel.

Rolul serviciilor de informatii este de a
identifica teroristii, structura organizatiei din care
acestia fac' parte, precum si suportul logistic,
financiar si politic de care beneficiaza. Identificarea,
supravegherea i, ulterior, arestarea persoanelor
cheie sunt actiuni care pot degrada reteaua si o
pot transforma in celule sau structuri izolate.
Acestea sunt mai putin capabile sd organizeze
actiuni complexe si la scard largd deoarece nu
au suficientd experientd, suport logistic si financiar.
In acest context, fira succese rasunatoare si fard
un sprijin mediatic semnificativ, operatorii izolati
isi vor pierde din entuziasm. Astfel, izolarea
poate contribui la reducerea terorismului pana la
nivelul unor simple acte criminale. _

Pe langa mijloacele tehnice de colectare a
informatiilor provenite din comunicatii (telefon,
fax, postd, postd electronicd, forumuri si chat-uri)
realizate intre ,nodurile-cheie” ale structurii
teroriste, din imaginile transmise de sateliti sau
din cele colectate de avioanele fara pilot, serviciile
de informatii dispun de o capabilitate care a fost
folositd pand In prezent si care, Tn contextul
strategiei de eliminare a Al-Qaida, capéta valente
crescute: informatiile culese din surse umane.

Seful serviciului secret britanic MI-5 a
remarcat, la sfarsitul anului 2007, faptul cd
organizatia sa a identificat 2000 de indivizi ,,care
credem cd reprezintd o adevdaratd ameninfare
asupra securitdtii nationale §i asupra sigurantei
publice pentru cd sprijind terorismul. Mulfi
dintre ei sunt inspirati de Al-Qaida sau sprijinifi
de aceastd grupare. Cea mai mare prioritate ar
trebui sd fie extinderea activitdtii de penetrare a
retelelor teroriste””. 3

Informatiile culese prin si de la surse umane
sunt importante, dar cele mai relevante
informatii nu pot fi culese decat prin recrutarea
de cétre serviciile de informatii a unor membri
ai structurilor de tip terorist sau a unor persoane
care nu sunt Incd membri, dar care se afla in
procesul de selectie desfasurat de structurile
teroriste. O parte din specialistii in domeniu
apreciazd cd acest lucru este aproape imposibil

? Jonathan Evans, “Address to the Society of Editors by
the Director General of the Security Service”, Manchester,
Marea Britanie, 05.11.2007.



INFOSFERA

de realizat In conditiile existentei unei conexiuni
emotionale puternice intre membrii organizatiei
teroriste, fapt ce 1i determind sa fie reticenti la
ideea de a-si trada prietenii, convingerile sau
credinta. In anul 2008, MI-5 a estimat faptul ci
este nevoie de aproximativ 18 luni, In medie,
pentru a determina un individ s execute un atentat.
Aceastd perioadd este fundamentald pentru
serviciile de informatii in scopul colectarii
informatiilor necesare arestdrii acestora de cétre
fortele de impunere a legii'.

Informatiile obtinute din surse umane sunt
preferabile deoarece existd anumite limite in
utilizarea mijloacelor tehnologice. Un exemplu
potrivit In acest caz este monitorizarea sistemului
de curierat al Al-Qaida prin intermediul céruia
se realizeazd comunicarea intre membrii cheie
ai grupului, multi din liderii de varf ai Al-Qaida
renuntand sau devenind mai precauti in utilizarea
telefoanelor celulare, telefoanelor satelitare,
postei electronice sau altor forme de comunicare
pe care serviciile de informatii le pot intercepta.
Utilizarea unei astfel de retele necesitd recrutarea
unor membri ai organizatiei sau infiltrare unor
membri ai serviciilor de informatii In acestea.

Se poate aprecia cd fortele armate pot fi
intrebuintate cu succes pentru fragmentarea
organizatiilor transnationale de tip terorist, in
scopul Intreruperii fluxurilor logistice ale
acestora §i pentru a asigura un mediu stabil in
care se pot aplica celelalte metode de securitate
(in plan economic, social, politic). De asemenea,
fortele speciale militare pot fi folosite in sprijinul
fortelor locale sau internationale de securitate
pentru arestarea sau eliminarea unor ,noduri-
cheie” ale organizatiilor teroriste si, nu in ultimul
rand, pentru instruirea fortelor armate locale,
care sd fie capabile sa 1isi Indeplineasca
misiunile dupd retragerea fortelor internationale.
Serviciile de informatii militare, prin mijloacele de
culegere de care dispun, pot s Isi aduca sprijinul
substantial prin identificarea ,,nodurilor-cheie” ale

! Seth G. Jones, op. cit. p. 7.
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organizatiilor teroriste aflate in zonele de conflict
sau prin interceptarea comunicatiilor.

O prezentd numeroasd si de lungd durata a
unor forte militare striine intr-o zond de conflict
(cum ar fi cazul Afganistanului) nu este benefica,
acestea fiind percepute ca forte de ocupatie, fapt
ce poate conduce la cresterea resentimentelor
populatiei locale. In fapt, una din temele de
propaganda folosite de liderii Al-Qaida este
chiar dorinta SUA si a statelor aliate acestora de
a crea conditiile favorabile unei prezente de
duratd 1n Afganistan si de control absolut a
autoritdtilor si poporului afgan.

In pofida faptului ca fortele armate locale

sunt mai slab pregitite si echipate decat fortele
internationale, primele cunosc mai bine terenul,
populatia si obiceiurile locale. In aceste conditii,
desfasurarea operatiunilor de combatere a structurilor
teroriste de cétre fortele armate internationale,
utilizdnd principiul ,,impreund si prin fortele
locale”, ar putea aduce mai multe beneficii,
printre care: concentrarea aspiratiilor nationale,
demonstrarea faptului cid autoritdtile locale si
centrale controleazd destinul populatiei si nu
fortele straine si, nu in ultimul rand, faptul ca
fortele locale de securitate si militare sunt apte sa
asigure servicii populatiei In timp util pentru a
preveni si Impiedica actiunile structurilor
teroriste. Ca si in cazul fortelor de securitate, se
poate aprecia cd acestea ar putea prelua sarcinile
de la fortele internationale nu mai devreme de
orizontul anilor 2012-2013.
' Luand 1n considerare tipul de pregdtire si
dotare al fortelor militare si de securitate (politie
sau jandarmerie) internationale se poate afirma
céd acestea pot actiona in sprijinul fortelor similare
locale respectand principiul: fortele de securitate
in asezdrile urbane si rurale, iar fortele militare
pe cidile de comunicatii dintre acestea.
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UNIUNEA EUROPEANA
- ACTOR GLOBAL SAU PUTERE GLOBALA?
IMPLICATII ALE TRATATULUI DE LA LISABONA

Tratatul de la Lisabona a intrat in vigoare
la 1 decembrie 2009, dupa ratificarea sa de cétre
cele 27 state membre ale Uniunii Europene.
Documentul amendeaza tratatele actuale 1in
vigoare, fard a le Inlocui, numele sdu oficial
fiind ,,Tratatul de la Lisabona de modificare a
Tratatului privind Uniunea FEuropeand si a
Tratatului de instituire a Comunitatii Europene”.
Rezultatul vizat este transformarea Uniunii intr-
0 prezentd importantd in sistemul global al
secolului al XXI-lea si depdsirea conditiei de
simplu club de comert liber, specifica evolutiei

UE din a doua jumadtate a secolului trecut.

dr. Gheorghe TIBIL*
- Catilin ANDRONIC**

Astfel, acest tratat isi propune crearea
cadrului necesar pentru impulsionarea dezvoltarilor
din domeniul Politicii Externe si de Securitate
Comund, inclusiv la nivelul Politicii de Securitate
si Aparare Comuni a UE' In acelasi timp,
prevederile cuprinse in cadrul acestuia vor
influenta capacitatea Uniunii de a se manifesta
ca un actor important in relatiile internationale
in urmétorii 10 ani, dat fiind faptul cd in anul
2020 UE se va baza inca pe cadrul institutional
stabilit de acest document.

Avéand In vedere asteptdrile liderilor politici
europeni si ale unei mari parti a expertilor in

* dr. Gheorghe TIBIL este doctor in sociologie §i expert
in probleme de securitate europeand fn cadrul Departamentului
pentru Politica de Apdrare §i Planificare din Ministerul
Apdrdrii Nationale. :

™ Catilin ANDRONIC este expert in domeniul studiilor
de securitate in cadrul Ministerului Apdrdirii Nationale.
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! Intrarea in vigoarea a Tratatului de la Lisabona a impus
schimbarea denumirii anterioare a Politicii Europene de
Securitate si Apdrare (PESA) in Politica de Securitate i
Apiarare Comund (PSAC). Aceastd modificare terminologicd
nu aduce schimbiri majore in ceea ce priveste continutul
si cadrul institutional de manifestare a eforturilor europene
de integrare in domeniile securitdtii si apardrii, dar continud
trendul ascendent al dezvoltarilor subsumate manifestarii
UE in arena internationala.
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studii europene, referitoare la cresterea coerentel $i
eficientel actiunilor din domeniul politicii
externe si de securitate a UE, ne propunem si
identificdm, 1n acest studiu, o serie de evolutii si
tendinte care ar putea defini viitorul rol al
Uniunii In politica mondiala si care, in acelasi
timp, ar prefigura un posibil raspuns la intrebarea
dacd va deveni UE o putere globalid sau va
riamine la stadiul de actor global? in opinia
noastrd, raspunsul la aceastd Intrebare va fi
influentat de doud elemente:

(1) cunoasterea / anticiparea de cétre statele
membre ale Uniunii a caracteristicilor viitoare
ale mediului strategic international, In special
a structurii de 1putere a SIStelelLII international
(non-polaritate, mterpolarltate multlpolarltate
multilateralizats® sau multipolaritate clasica®) si
a surselor amenintarilor / provocdrilor viitoare,
a aliantelor si a parteneriatelor care vor exista
intre principalii actori, si

(2) capacitatea UE de a dobandi o identitate
strategica proprie si de a se dota cu instrumentele
necesare pentru sustinerea acesteia; de altfel,
se apreclazd ca principala preocupare pentru
liderii europeni, in urmadtorii ani, ar trebui sa
fie definirea identitatii strategice a Uniunii
intr-o lume multipolara’.

Din acest punct de vedere, cresterea
potentialului actual si de perspectivd al UE
pentru influentarea mediului international de
securitate presupune acordarea unei atentii
sporite unor factori precum capacitatea de
manifestare unitard la nivel geostrategic, eficienta
proceselor de dezvoltare a capabilitdtilor militare

' Richard N. Haass, “The Age of Nonpolarity. What Will
Follow US Dominance?”, Foreign Affairs, vol. 87, nr. 3,
mai-iunie 2008.

? Giovanni Grevi, “The Interpolar World: A New Scenario”,
European Unjon Institute for Security Studies, Occasional
Paper, nr. 79, iunie 2009, Paris.

? Alvaro de Vasconcelos, “Multilateralising Multlpolarlty.
Between Self-Interest and a Responsible-Power Approach”,
in Global Security in a multipolar world (Luis Peral ed.),
European Union Institute for Security Studies, Chaillot
Paper, nr. 118, octombrie 2009, Paris, p. 5-14.

* Chandra Chari (ed.), War, Peace and Hegemony in a
Globalized World. The Changing Balance of Power in the
Twenty-First Century, Routledge, N.Y, 2008.

5 Mark Leonard, “Overcoming Europe’s 20-Year Crisis”,
Concluding speech at the Finnish Institute of International
Affairs Conference Why the EU fails, European Council
on Foreign Relations, Helsinki, 3-4 decembrie 2009.
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si civile pentru interventia in managementul
situatiilor de crizd si manifestarea concretd a
Uniunii 1n securitatea internationald (prin
interventiile operationale proprii in diferite zone
geografice afectate de crize).

Evaluarea Tratatului de la Lisabona prin
prisma transformarii institutionale evidentiaza
faptul c3, pentru prima datd, un astfel de document
cuprinde toate aspectele politicii externe a UE
intr-un set comun de principii $i obiective, iar
principalele noutati Tn domeniul Politicii Externe
si de Securitate Comuna / Politicii de Securitate
st Apdrare Comund sunt urmatoarele:

- dubla postura a noului inalt Reprezentant pentru
Afaceri Externe si Politica de Securitate:
prezideazd Consiliul pentru Afaceri Externe si
este, In acelasi timp, vice-presedinte al Comisiei
Europene (responsabil pe domeniul relatiilor
externe);

crearea Serviciului European de Actiune Externa
(SEAE) - acesta nu inlocuieste diplomatiile
statelor membre cu 0 noud ,,diplomatie europeana”,
dar va reduce distanta si eventualele rivalitati /
divergente dintre cele doud genuri de
diplomatii; astfel, se apreciazd ca diferentele
vor rdméne, dar politica externa a UE ar deveni
mai coerentd (prin identificarea unor interese
comune $i prin actiune comuna)®;

- prin dobandirea personalitatii juridice de cétre
UE si adoptarea principiului ,,solidaritatii
comune”, tratatul urméreste intdrirea statutului
international al Uniunii, inclusiv ca urmare a
faptului cd ar favoriza o mai mare influenta si
vizibilitate a acesteia in organizatiile internationale
- ONU, OSCE, FMI, G-20 etc.;

cresterea nivelului de ambitie al UE prin
extinderea gamei “misiunilor de tip Petersberg”,
art. 28 B addugand la misiunile deja consacrate
(prin Tratatul UE si Strategia de Securitate din
2003) pe cele de consiliere militara si asistenta
si de stabilizare post-conﬂict7;

O primi schita de functionare a acestui serviciu este
asteptatd si apard In aprilie 2010, urmand ca, in 2012, un
raport de evaluare sa conducd la o analiza a functionirii si
organizdrii SEAE si, In cazul in care se va considera
necesar, b ultimd etapd de reorganizare ar fi posibild in 2014,
7 Acelasi articol reitereazi faptul cd aceste misiuni
specifice trebuie sa fie definite si lansate in urma deciziei
Consiliului European, sub supravegherea Inaltului Reprezentant,
care va asigura §i coordonarea instrumentelor civile si
militare implicate.
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- cooperarea structuratd permanentd: statele
membre care Indeplinesc criterii mai avansate
in domeniul capabilititilor militare si doresc
sd 1si asume angajamente suplimentare, in
perspectiva unor misiuni mai exigente, pot
realiza intre ele o cooperare avansatd, devansand
celelalte state membre; aceastd cooperare este
vazutd ca o solutie pentru relansarea procesului
de dezvoltare a capacitatilor de aparare la
nivel european, prin reducerea duplicarilor si
punerea In comun a resurselor;

clauza de asistentd reciprocd in caz de agresiune
armatd Impotriva unui stat membru; aceastd

clauzd nu duce la ideea unei politici de aparare’

comund, deoarece se mentioneaza faptul ca
aceasta nu trebuie sa fie in contradictie cu
angajamentele asumate de unele state membre
UE 1n cadrul NATO, iar conform art. 42 din
»lratatul de constituire a UE”, apdrarea
comunad este privitd prin prisma relatiei dintre
UE si NATO;
clauza de solidaritate: atunci cand unul dintre
statele membre face obiectul unui atac terorist
sau al unei catastrofe naturale sau provocate
de om, Uniunea si celelalte state vor actiona
impreund, in spirit de solidaritate (inclusiv
prin apelul la resurse militare);
statuarea rolului Agentiei Europene de Aparare,
in calitate de institutie deja functionald, plasata
sub autoritatea Consiliulul, precum si atribuirea
de noi responsabilitdfi acesteia, pe langd cele
consacrate: contribuie la identificarea cerintelor
in materie de capacitafi ale statelor membre;
promoveazd armonizarea in materie de achizitii,
precum si cercetarea in domeniul apdrarii,
contribuie la identificarea §i implementarea
mdsurilor necesare pentru Intdrirea bazelor
industriale si tehnologice ale sectorului de aparare.
Aceste inovatii constituie doar un punct de
plecare, Intrucat procesul de transformare institu-
tionald si conceptuald, dar mai ales actionald, a
politicilor europene in domeniile relatiilor
externe, securitatii si apdrarii nu este simplu.
Din aceasta perspectiva, se poate constata ca, in
esentd, caracteristicile majore ale acestor politici
ramédn neschimbate, iar ,impactul reformei
poate fi destul de limitar™, in conditiile in care

! Christian Molling, “ESDP after Lisbon: More Coherent
and Capable”, CSS Analyses in Security Policy, vol. 3, nr.
28, februarie 2008, Zurich, p.1.

-eforturile financiare si materiale necesare nu pot
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fi asigurate intotdeauna 1n sensul sustineril
cerintelor impuse de nivelul unui actor global.

Tratatul nu redefineste obiectivele politicii
externe a UE, ci doar Incearcd sd creeze O
structurd mai bund pentru gestionarea acestela.
Pe de alta parte, desi acest tratat reorganizeaza
modalitatea de gestionare a politicii externe i
de securitate in cadrul UE, prin aducerea sub un
singur ,,acoperis” a politicilor externe din cadrul
a doi dintre pilonii UE (pilonul interguver-
namental al PESC si cel comunitar gestionat de
cédtre Comisie), deciziile In cadrul acestor doi piloni
se vor lua in continuare in mod separat, fapt
care ar putea afecta obiectivul cresterii eficientel
si coerentei actiunilor UE in acest domeniu®.

In acelasi timp, reformele introduse prin
Tratat necesitd o perioadd de tranzitie, In care
doua aspecte semnificative vor trebui clarificate:
(1) cine este autoritatea UE in materie de
lansare/enuntare a mesajelor care tin de politica
externd comund - din acest punct de vedere se
impune delimitarea atributiilor In materie ale
noilor structuri create: presedintele (permanent)
al Consiliului European, Inaltul Reprezentant
pentru Afaceri Externe si Politica de Securitate,
respectiv Serviciul European de Actiune Externa si
(2) structura si modul de functionare a Serviciului
European de Actiune Externd, In conditiile in
care infiintarea acestuia implicd o adaptare
structurala atat in interiorul troicii institutionale
a UE (Consiliul UE, Parlamentul European si
Comisia Europeand), cat si in cadrul ministerelor
de externe ale statelor membre (procesul de
adaptare la nivelul ministerelor de externe se
impune a fi realizat simultan cu formarea si
intrarea in functiune a noului serviciu diplomatic
european). '

In prezent, se apreciazi ci existi o
ambiguitate a ierarhiilor politice si a modului de
relationare la nivelul institutiilor UE, fapt care
genereaza confuzii in rndul partenerilor acesteia’.
Astfel, Tratatul de la Lisabona instituie o
structurd de conducere multifatetatd - UE are
acum nu una, ci patru “fete” distincte: presedintele

* Graham Avery, “Europe’s Foreign Service: from Design
to Delivery”, European Policy Centre, Policy Brief, noiembrie
2009, p. 2.

? Stephen Castle, “Lisbon Pact Failing to Lift the EU on
Global Stage”, International Herald Tribune, 23 februarie
2010.
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permanent al Consiliului European, naltul
Reprezentant pentru Afaceri Externe si Politica
de Securitate, presedintele Comisiei Europene si
presedintia rotativd a UE (Tratatul este vag in
multe privinte si lasd pe seama noilor personalitéti
stabilirea liniilor de demarcatie referitoare la
responsabilitdti). Totodatd, in conditiile in care a
fost mentinutd presedintia rotativd a Uniunii
Europene, nu este exclusd aparitia unel competitii
pentru intaietate, In anumite cazuri - in special
atunci cand presedintia rotativd isi propune sd
detind un rol important in procesul decizional,
intre noul presedinte permanent al Consiliului
UE si statul care detine presedintia rotativa'. De
asemenea, existd opinii potrivit cédrora noile
puteri acordate Parlamentului European, prin
Tratatul de la Lisabona (prin procedura de co-
decizie), complica procesul de luare a deciziilor
in politica externd a UE.

O evaluare a rolului prevazut pentru Serviciul
European de Actiune Externd in cadrul PESC
relevd existenta, in prezent, a unor probleme
legate de misiunea acestei noi structuri, coerenta
noii politici externe si evitarea duplicdrii. De
exemplu, se poate constata cd nu este definita,
in mod clar, misiunea SEAE. Lipsa de precizie a
prevederilor referitoare la SEAE poate conduce
la confuzii si chiar la conflicte institutionale, in
conditiile inexistentei unui mandat clar: apare
intrebarea care va fi rolul acestui serviciu in
cadrul structurii institutionale a UE, dar si in
afara acesteia (cum va actiona si cum va fi
perceput SEAE in capitale precum Moscova,
Beijing sau New Delhi)? In Raportul presedintie
suedeze a UE, din octombrie 2009, se afirma ci
SEAE ar trebui sd functioneze separat de Comisie
si de Secretariatul Consiliului. Astfel, riscul
duplicarii si rivalitdfii dintre Comisie $i Secretariatul
Consiliului ar putea fi inlocuit de duplicarea si
rivalitatea dintre SEAE si Comisie (mai mult,
SEAE ar putea fi tentatd sa se implice in gestionarea
aspectelor politice ale politicii externe UE)*. in
acelasi timp, existd si problema asa-numitelor
geographical desks (birour1 geografice) in sensul
cd, desi Raportul presedintiei suedeze face
referire la principiul existentei unei singure structuri

U'A se vedea Stephen Castle, “New Treaty for EU, but Same
Jostling for Power”, New York Times, 8 ianuarie 2010,
www.nytimes.com,; Pierre Ausseill, “Spain Signals Ambitious
EU Presidency”, AFP, 14 ianuarie 2010.

* Graham Avery, op.cit., p. 2.
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de acest tip pentru o anumita zona geograficd de
interes pentru politica externa a UE, nu este clar
modul in care va fi respectat in practicd acest
principiu (va apdrea o duplicare de deskuri cu
Comisia Europeand?).

Urmare a extinderii domeniilor in care va
fi utilizatd procedura votului cu majoritate
calificata, Tratatul de la Lisabona muta centrul
de greutate al deciziei in cadrul Uniunii cétre
statele membre puternice din Europa vestica
(Franta si Germania, in specia1)3. Acest fapt ar
putea influenta politica externa a UE, mai ales
in privinta relatiilor cu F. Rusad (va avea loc
trecerea de la importanta relatiei noilor state
membre UE cu acest stat la cresterea influentel
relatiilor statelor vestice cu Moscova in ceea ce
priveste politica externd a UE ?).

In acelasi timp, intrarea in vigoare a
Tratatului a condus la alegerea unor noi lideri cu
responsabilitdti in domeniul Politicii Externe si
de Securitate Comund, dar intrebarea care se
ridica este care e viziunea acestora asupra politicii
externe a UE ? Unii experti apreciaza ca alegerea
unor personalitdti fard experientd in cele doud
functii importante pentru politica externd si de
securitate europeand (Presedintele permanent al
Consiliului UE si Inaltul Reprezentant pentru
Afaceri Externe si Politica de Securitate)
reflectd, in fapt, intentia statelor puternice din
UE de a controla acest domeniu prin mentinerea
actualului format interguvernamental (si care
faciliteazd, in bund masurd, promovarea propriilor
interese de politica externd si de securitate)’.
Relativul lor anonimat, precum $i maniera mai
degraba banald a procesului de desemnare a
celor doi au fost in deplin contrast cu anii de
dezbateri aprinse privind oportunitatea ca UE sa -
aibd un presedinte puternic si un ministru de
externe care si reprezinte blocul european pe
scena internationald.’

Pornind de la aceste consideratii, generate
de unele schimbari institutionale la nivelul UE,
se poate aprecia cd transformarea UE Intr-un
actor important in politica internationald necesitd

? Stratfor Global Intelligence, Annual Forecasts 2010, 10
ianuarie 2010.

¢ Martin Labrousse, “L"Union Européenne sous ["influence
des grands Etats”, 11.12.2009, www.affaires-strategiques.info

5 Stephen Castle, Steven Erlanger, “Low-Profile Leaders
Chosen for Top European Posts”, New York Times,
November 20, 2009.
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existenta unui consens general la nivelul statelor
membre, care si se reflecte in crearea unei
perspective politico-strategice coerente si care
sd fie capabild sd indice prioritédtile politicii
europene si sd permitd evaluarea mijloacelor,
costurilor i modalitétilor de actiune.

Pe de alta parte, prin prevederile sale,
Tratatul trimite la o reevaluare a relevantei actualei
Strategii Europene de Securitate (adoptatd in
2003) in ceea ce priveste stabilirea unui nivel de
ambifie militar al UE. Obiectivele fixate in
aceastd strategie sunt globale, pun accentul pe
multilateralism, abordarea civil-militard si reactia
rapidd, aspecte ce sunt relevante pentru directia
de dezvoltare a capacitatilor. In acest context,
unii experti’ evidentiaza ci procesul de reevaluare
trebuie sd clarifice modalitdtile prin care
Uniunea isi poate indeplini rolul de actor global
in domeniul securitdtii i sd ofere raspunsuri
clare privind evolutia nivelului propriu de
ambitie militara - care sunt mijloacele militare si
capabilitdtile necesare pentru realizarea obiectivelor
strategice ale Uniunii. Pentru detalierea acestor
aspecte, este sugeratd posibilitatea elabordrii si
adoptdrii unei strategii militare a Uniunii, dupd
adoptarea unei noi Strategii Europene de Securitate.

Din perspectiva credrii unei viziuni
strategice comune (prin adoptarea unei noi Strategii
Europene de Securitate), este necesar sa se ia in
considerare faptul cd, pentru a avea succes In
noul context geopolitic, UE are nevoie de mai
mult decét de noi institutii i vointa politicd. Din
acest punct de vedere, se considerd cd se impune
incheierea perioadei de ,,sclerozéd intelectuald”
din ultimii 10 ani. Integrarea economici nu este
suficientd, fiind necesar ca aceasta sd fie
sustinutd de o integrare politicd reald, care sa nu
se rezume la consensul formal oferit de ratificarea
Tratatului de la Lisabona (in acest sens, ar fi
necesard adaptarea UE la interesele celor 27 de
state membre si nu invers).

Desi se admite ideea cé, prin Strategia de
Securitate din 2003, UE a incércat elaborarea
unei ,,mari strategii” (ca urmare a atentiei acordate
tuturor instrumentelor si resurselor de politica
externd ale UE si ale statelor membre), acest

! Sven Biscop, ,,The European Security Strategy: Now Do
It”, in Europe. A Time for Strategy, Egmont Paper 27, January
2009, www.egmontinstitute.be.

? Mark Leonard, op.cit., p. 3.
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obiectiv a fost atins partial: Strategia prevede cum
trebuie sd actioneze Uniunea, prin abordarea unei
perspective preventive, cuprinzitoare si multilaterale,
insa este vagd 1n ceea ce priveste definirea clard a
prioritatilor de politica externd ale UE (de ce si
cand sa se implice)”.

Raportul de evaluare a implementérii
Strategiei Europene de Securitate, aprobat cu
prilejul Consiliului European din decembrie 20084
nu a oferit o solutie la aceastd problema
deoarece, fiind lipsit de substantd 1n ceea ce
priveste recomanddrile pentru viitor, a ldsat
impresia unui lucru nefinalizat. Astfel, ar fi util
ca UE sa-si adapteze perspectiva, mai ales ca
NATO a lansat dezbaterea privind un nou
Concept Strategic, actuala Administratie de la
Washington pregateste propria strategie de securitate
nationald, iar F. Rusa si-a prezentat, in perioada
2008-2010, noile strategii de politicd externd si
de securitate. Din acest punct de vedere, problema
reald a europenilor ar fi una de naturd intelectuald,
UE realizdnd putini pasi, In ultimii ani, pentru
regindirea unei ,mari strategii’”™ sau pentru
crearea unei ,,strategii complete”®, in comparatie
cu alti actori importanti ai politicii mondiale.

Plecand de la argumentul ca tipul de
putere al UE va fi determinat, in parte, de
caracteristicile unei structuri de putere de tip
multipolar a sistemului international (“rmultipolaritate
in era interdependentei”), se apreciazd ca apare
oportunitatea elaborarii unei ,,mari strategii”
distincte, care ar pune accentul pe o perspectiva
cuprinzitoare (ar implica utilizarea intregii game de
instrumente de care dispune - In special prin inter-
mediul parteneriatelor si institutiilor multilaterale),
in scopul promovarii unei politici de prevenire
si stabilizare’,

* Sven Biscop, Thomas Renard, “A Need for Strategy in a
Mulitipolar World: Recommendations to the EU after Lisbon”,
Egmont Royal Institute for International Relations,
Security Policy Brief, nr. 5, Bruxelles, ianuarie 2010, 6 p.
* Report on the Implementation of the European Security
Strategy. Providing Security in a Changing World, Bruxelles,
11 decembrie 2008, 12 p.

5 Sven Biscop, Thomas Renard, op.cit., p.3

® Frederic Ramel, “A Strategy for the European Union in
the Post-Cold War International System: a Third-party”,
Egmont Royal Institute for International Relations,
Security Policy Brief, nr.4, Bruxelles, ianuarie 2010,

7 O asemenea strategie ar fi in contrast cu ,,marea strategie”
de tip american, deoarece ar favoriza muitilateralismul bazat
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In conditiile in care este neclar dacd
multipolaritatea va conduce la mai multd
cooperare sau Ja competitie in relatiile internationale,

preferinfa UE pentru multipolaritatea de tip

“cooperativ” ar trebui sa determine aparitia unui
proces de ,,multilateralizare a multipolaritatii”'.
De exemplu, aparitia G-20 poate reprezenta o
recunoastere a statului de actor global al UE,
insd rolul Uniunii 1In cadrul acestui grup raméne
s fie definit. In prezent, una dintre probleme o
constituie identificarea unui raspuns fa intrebarea
cine va reprezenta Uniunea la reuniunile G-20,
pornind de la faptul cd Tratatul de la Lisabona
nu este clar in probleme de acest tip. In acelasi
timp, ar {i necesard o mai buna articulare a legaturii
dintre aplicarea principiului ,,multilateralismului
efectiv”’ si cooperarea UE cu posibilii ,,parteneri
strategici” (problema importantei remodelarii
parteneriatelor strategice cu principalii actori
globali)®.

In momentul de fati, Uniunea se confrunti
cu o serie de probleme Tn domeniul parteneriatelor
strategice. O primd problemd constd 1n lipsa de
intelegere a conceptului de ,,parteneriat strategic”,
care nu a fost definit la nivelul UE, fiind interpretat
in mod diferit de actorii din cadrul Uniunii (structuri
UE si state membre). A doua problemd face
referire la intrebarea care sunt statele care trebuie
considerate parteneri strategici ai UE, 1in
conditiile in care existd putine criterii in functie
de care sa se stabileascd un asemenea statut (de
exemplu, capacitatea de a exercita o influentd

semnificativa In probleme globale sau indeplinirea

unor criterii democratice).” In plan concret, in
afara relatiilor cu SUA, Canada si NATO, UE

are sau este In curs de negociere a unor parteneriate
cu sapte state (Brazilia, China, India, Japonia,
Mexic, F. Rusa si Africa de Sud) si unul cu o
organizatie internationald (Uniunea Africand).

In acelasi timp, parteneriatele strategice sunt
instrumente utile Tn promovarea ,,multilateralismului
efectiv”’. Din perspectiva unei abordari pragmatice
a relatiilor de cooperare cu alti actori importanti,
UE ar putea stabili doud tipuri de parteneri (in
functie de puterea/influenta acestora pe domenii
specifice): (1) cel cu care va avea o cooperare
pe scard largd - SUA, F. Rusd, China, India si
(2) cei cu care va coopera pe domenii sau
regiuni mai restrinse. In lipsa unei asemenea
aborddri, ar putea apdrea -pericolul diludrii
conceptului de ,,partener strategic”, ceea ce va
conduce la un amalgam Intre ideea de ,relatii
importante” si cea de ,relatii strategice”. Prin
producerea unei asemenea confuzii in randul
partenerilor sdi, UE s-ar putea confrunta chiar
cu o reducere a relevantei sale strategice la nivel
global®. De asemenea, pentru ca parteneriatele

pe regulile de drept international i nu orice forma de
multilateralism; vezi Sven Biscop, Thomas Renard, op.cit., p. 2.
! Alvaro de Vasconcelos, op.cit.,p.5.

* Sven Biscop, Thomas Renard, op.cit.,p. 5.
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> Idem, p. 5.
*‘Ibidem.
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strategice sa functioneze, UE trebuie si se exprime

pe o singurd voce. Acest fapt presupune limitarea

spatiului de actiune al statelor membre, luate
individual, si cresterea rolului Inaltului Reprezentant
st al noului Serviciu European de Actiune Externa.

In ceea ce priveste parteneriatul trans-
atlantic, evolutia acestuia a fost marcata, in
ultima perioada, de schimbarea contextului in
care se desfdsoard cooperarea dintre UE si NATO:
reintegrarea Frantei in structurile militare ale
Aliantei si acceptarea / incurajarea de citre actuala
Administratie a SUA a aparitiei unei identitati
puternice europene in domeniul securitdfii si
apdrdrii. Conform- opiniilor unor experti, cea
mai bund modalitate de Tmbunététire a relatiei
cu SUA ar fi cresterea puterii militare a UE;
acestia apreciazd cd, in perioada de dupa
incheierea Razboiului Rece, statele UE au pus
un accent prea mare pe componentele ne-militare
ale securitatii i pe reforma militard in dauna
bugetelor de aparare. insd, o crestere a capacitatii
de actiune si a autonomiei UE presupune atét
existenta unei mai mari coerente politice si
strategice, cat si a unor capabilitdti care sd permitd
un parteneriat transatlantic echilibrat. In ciuda
unor progrese usoare in ultimii ani, perceptia pe
ambele maluri ale Atlanticului este cd relatia UE
NATO raméane problematicd (acordurile
»Berlin Plus” rdman lipsite de substantd).

O cooperare reald intre UE si NATO, o

coordonare mai apropiatd intre UE si SUA in

probleme de securitate si imbunétatirea relatiilor
cu Rusia sunt necesare Europei pentru a infrunta
wprovocdrile actuale”, apreciazd liderii Frantei
si Germaniei Intr-un articol publicat in Le
Monde". Pentru a raspunde la ,,cerintele viitoare”,
cooperarea UE - NATO este esentiald. ,,Spre
marele nostru regret, Parteneriatul Strategic
dintre NATO si UE nu s-a ridicat la nivelul
asteptdrilor noastre, din cauza unor neinfelegeri
care persistd intre anumite natiuni’, sustin
conducatorii celor doud natiuni. ,,Credem cd
acest lucru trebuie sd se schimbe. Trebuie sd ne
indreptdm cdtre o cooperare reald, bazatd pe o
complementaritate necesard.”

Relatia bilaterald cu SUA este, la randul
sdu, importantd daca UE doreste s fie perceputa
ca un actor serios la nivel global, in special in

! Angela Merkel, Nicolas Sarkozy, “La sécurité, notre
mission commune”’, Le Monde, 03.02.2009.
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gestionarea unor probleme de securitate, precum
cele legate de Afganistan, Iran, Irak, Orientul
Mijlociu si Rusia. In ceea ce priveste modul in
care evolueazd aceastd relatie, ea rAmane bazata
pe un cadru ad-hoc si lipsitd de o formd de
cooperare structurata; din acest punct de vedere,
ar fi utild o structura permanenta pentru dialogul
strategic UE-SUA.

Un alt element care a influentat evolutia
relatiilor UE - SUA a constat In faptul cd procesul
de largire a UE nu a creat cadrul necesar pentru
promovarea unei perspective coerente europene
in domeniul securitdtii si apdrdrii, deoarece
majoritatea noilor state membre din Europa
Central-Esticd au fost si sunt interesate de
intarirea relatiilor strategice cu SUA (fapt care
face dificild coagularea unei vointe politice in
cadrul Uniunii pentru realizarea unei politici
europene de apérare)2.

Pe de altd parte, pornind de la ideea cd UE
are mai mult un comportament de tip ,,a treia
parte” decit de actor strategic’, alti specialisti
opineaza cd, pentru politica externa si de securitate
a Uniunii, ar fi mat potrivit conceptul de ,, strategie
completd” (acesta ar fi diferit de , marea strategie”
prin prisma obiectivelor strategice). Din aceastad
perspectivd, UE ar avea nevoie de o ,strategie
completd” 1n scopul de a reconcilia maximum
de diversitate si varietate cu maximum de unitate
si integrare, de a defini coordonarea cu alti
actorl si pentru a dezvolta agilitatea strategicd si
capacitatea de expectativa strategica’:

- reconcilierea a maximum de diversitate si
varietate cu maximum de unitate si integrare
presupune integrarea strategiilor generale (de
ordin diplomatic, economic, de securitate etc.)

~ 1n scopul depdsirii imaginii de ,,actor compozit”
a UE;

definirea coordondrii cu alti actori — va fi

avutd 1n vedere dezvoltarea cooperdrii cu

NATO, deoarece evolutia relatiei transatlantice

este primul determinant al viitorului Europei,

* European Security and Defence Assembly, Assembly of
Western European Union, Address by the President of the
Assembly at the Berlin Congress on European Security and
Defence, 9 decembrie 2009.

* UE nu este o alianta militara precum NATO, mentinandu-i
o pozitie neutrd fatd de partile aflate in conflict, iar atunci
cand intervine, o face ca raspuns la cererea pirtilor sau la
solicitarea Consiliului de Securitate al ONU.,

4 Frederic Ramel, op.cit., p. 4.
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in calitate de actor international (fapt reliefat
si in textul Declaratiei privind Securitatea
Aliantei, din 2009). In acelasi timp, UE ar
beneficia si de pe urma complementaritatil
dintre NATO si noua Politica Comuna de
Securitate i Aparare (CSDP)';
dezvoltarea agilitdtii strategice si a capacitatii
de expectativa strategica. In acest sens, UE si-a
demonstrat agilitatea strategica prin intermediul
catorva misiuni/scenarii. Potrivit opiniilor
generalului H. Bentegeat, fost sef al Comitetului
Militar UE, trei tipuri de situatii au fost
identificate pentru misiunile UE”: de tip Bosnia -
interventia UE dupa cea a NATO; de tip Afganistan
- interventia UE 1n calitate de contributor civil;
de tip Congo - interventie autonoma a UE.
Indiferent de modul in care isi va fundamenta
viziunea strategica, este tot mai larg acceptatd
ideea ca UE nu va fi luatd in serios ca actor
semnificativ de politicd externd dacd nu Isi
consolideazd capabilitdtile militare si civile pentru
interventiile concrete in zonele afectate de crize,
din vecinatatea sa, dar si din alte zone geografice in
care interesele europenilor ar putea fi serios
afectate®. De altfel, din perspectivd geopolitica,
Europa va fi inconjuratd de unele dintre cele mai
instabile regiuni ale lumii - Orientul Mijlociu,
Nordul Africii si Africa Subsahariand, Caucaz si
Asia Centrala - fatd de care va fi dependenta cel
putin din punct de vedere energetic. Totodata, se
apreciazd cd vom asista la o deplasare a surselor
de putere dinspre Occident catre celelalte regiuni
ale lumii, iar locul Europei de centru al sistemului
mondial va fi tot mai mult pus sub semnul
intrebarii’,

' NATO ar putea avea dificultati in a interveni in anumite
zone geografice, ca urmare a existentei unor perceptii negative
referitoare la SUA; perceputd a fi mai degrabd neutrd si
mai echilibratd, UE este apreciatd drept un actor mult mai
legitim, de exemplu, de citre statele din spatiul post-sovietic
sau din Africa (ex.: Georgia sau Ciad); din punct de vedere
functional, UE nu este consideratd un actor strategic in
cazul unui conflict, in comparatie cu NATO.

2 Henri Bentegeat, ,,.Defense et securité européennes”, n
Defense Nationale et Securité Collective, nr. 2, 2009,

3 Charles Grant, Tomas Valasek, “Preparing for the Multipolar
World: European Foreign and Security Policy in 20207,
Centre for European Reform, Londra, 2007.

* Recent, presedintele Comisiei Europene, Jose Manuel
Barroso, a admis faptul cd existd pericolul ca Europa si
devind un actor cu o relevantd redusd pe plan global, in
cazul in care UE nu va reusi sa se focalizeze pe o agendi
ambitioas3.
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In aceste conditii, proiectarea stabilitatii in
exterior va deveni o sarcind din ce in ce mai
dificild, implicand coordonarea actiunilor statelor
UE in domeniul extern si alocarea unor resurse
importante pentru contracararea riscurilor si
amenintarilor. In ultimii 10 ani, avantajele
competitive ale Uniunii au fost prezente cu
precadere In zona politicilor si interventiilor ,,soft”
in domeniul securitatii, care implicd dezvoltarea
si utilizarea prioritard a mijloacelor civile
(diplomatice, economice, tehnice, de sprijin
umanitar). In acelasi timp, nu trebuie neglijata
perspectiva izbucnirii de conflicte violente in
aceste regiuni si, astfel, nu trebuie exclusd o
posibild interventie militard din partea UE
pentru stabilizarea situatiei.

In acest context, poate fi abordat si subiectul
tipulul de ambitii militare pe care le poate avea
UE: limitarea la indeplinirea unor misiuni la
scard micd, accentudnd rolul de soft power, sau
reorganizarea structurilor militare in cadrul UE
pentru o actiune colectiva solida pe intreg spectrul
managementului crizelor. Aceastd din urma
optiune presupune crearea de veritabile capacitati
europene, precum: mijloace de cercetare electronice,
optice, radar (amplasate pe orbitd), o fortd de
reactie rapidd in domeniul aerian §i maritim,
forte intrunite, pentru a face fatd actiunilor de
luptd moderne (modern warfare). In actualul
context geopolitic, devine tot mai rdspandita
ideea ca atributele caracteristice soft power nu
mai sunt suficiente pentru a modela mediul de
securitate in concordantd cu interesele statelor
UE si, din acest punct de vedere, europenii au
nevoie de mai multe capabilitati militare®. De
altfel, capabilitdtile de tip soft power ale
europenilor devin tot mai putin utile in relatiile
acestora cu noile puteri emergente (F. Rusd si
China, in special), in conditiile in care aceste
state percep lumea in mod realist, prin prisma
jocului de suma nula.

Evaludri recente releva faptul cd existd un
progres in dezvoltarea capabilitdfilor militare la
nivelul UE, In comparatie cu anul 1999 (momentul
initierii PESA), dar acest proces se desfisoari

3 Secretarul american al Aparirii, Robert Gates, aprecia,
in cadrul unui discurs tinut la Universitatea Nationald de
Apdrare din Washington (februarie 2010) ci retinerea
europenilor fatd de utilizarea fortei militare constituie “un
obstacol in obtinerea unei securitdti reale §i a unei pdci
durabile in secolul XXTI".
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fntr-un ritm lent'. Astfel, este semnificativ

faptul ca, din cele 23 de misiuni derulate sub
egida PESA, numai gase au fost misiuni
militare, iar ,,grupurile tactice de luptd” (EU
Battle Groups - BGs), operationalizate incepand
cu 2007, nu au fost utilizate pand in prezent.
Recenta presedintie suedeza a UE (semestrul II
2009) a reusit o flexibilizare a utilizarii acestor
B@Gs: statele care participa la un BG pot autoriza
utilizarea unor componente sau a intregului BG
in situatii care nu presupun o actiune de raspuns
rapid (aceastd utilizare va necesita totusi aprobarea
tuturor celor 27 de sate membre). Aceeasi
presedintie a UE a sprijinit si realizarea unor
progrese in stabilirea unui sistem de supraveghere
maritimd al] UE, precum si crearea In cadrul
SEAE a unei structuri integrate pentru eficientizarea
operatiilor din cadrul noii PSAC (Civil-Military
Crisis Management and Planning Directorate).
Importanfa intdririi ,,Europei apérarii”
tinde sd fie recunoscutd si de cétre oficialitatile
-americane, traditional rezervate fatd de evolutiile
-din domeniul PESA. , Europa, Statele Unite, NATO
si lumea democraticd au nevoie de o Europd a
apardrii mai puternicd i mai capabila. O PESA
~ care se bazeazd doar pe elemente de soft-power
" nu mai este suficientd™. Schimbarea este una de
substantd, cu implicatii *geostrategice, daca ne
gandim la termenii in care era ginditd initial
»diviziunea muncii” intre UE si NATO in
securitatea internationala. In viziunea lui Rob de
Wijk, directorul Centrului Clingendael de Studii
Strategice din Olanda, cooperarea transatlantica
in domeniul securitdtii trebuia sd se fundamenteze
pe ,,0 clard diviziune a muncii, prin care Statelor
Unite sd le revind in principal responsabilitatea
pentru operafiunile militare de luptd, in timp ce
Europa trebuie sd acopere in primul rdnd

stabilizarea §i reconstructia post-conflict”?

! Daniel Keohane, Charlotte Blommestijn, “Strength in
Numbers? Comparing EU Military Capabilities in 2009
with 19997, EU Institute for Security Studies, ISS Brief,
decembrie 2009, p.6; Daniel Keohane, “In Defénce of
European Defence”, EU Institute for Security Studies, ISS
Analysis, decembrie 2009. :
* Ambasador Victoria Nuland, United States Permanent
Representative to the North Atlantic Treaty Organization
(NATO), Speech at the London School of Economics,
London, United Kingdom, 25.02.2008, http:/nato.usmission.
gov/ambassador/2008/Amb_NuIand_022508.htm.

Rob de Wijk, “European Military Reform for a Global
Partnership”, in The Washington Quarterly, 2003 ~ 2004,
CSIS, Washington, p.197 - 210. :

_internationald,
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Actualele pozitii vin sa demonstreze depasirea
acestei faze prin recunoasterea necesitdtii ca
Europa sd dezvolte prin PSAC intregul spectru
de capacitdti, atat soft, cat si hard, pentru asumarea
responsabilitdtilor ce-i revin iIn securitatea
in vederea realizdrii unei
impartiri mai echitabile a contributiilor specifice
cu partenerul american (burden sharing).

Tratatul de la Lisabona raspunde acestei
necesitdti prin implicatiile directe pe care le are
in domeniul apararii europene, vizand in principal
cresterea nivelului de ambitie al Uniunii prin
extensia spectrului de misiuni, clauza de
solidaritate, clauza de apdrare reciprocd si
cooperarea structurati permanentd’. Modificarile
aduse de Tratat vizeaza promovarea Politicii de
Securitate si Apdrare Comunad de o manierd
sustinutd, ce poate conduce, 1n timp, la aparitia
progresiva a unei apardri comune, dar numai in
cazul existentei consensului pe aceasta dimensiune,
la nivelul Consiliului European. Conform
prevederilor Tratatului, realizarea progresivd a
apdrdrii comune la nivelul UE trebuie sd se
deruleze in armonie cu angajamentele asumate
de unele state membre UE la nivelul NATO.

in acest sens, Cooperarea Structurati
Permanentd (Permanent Structured Cooperation
- PSC) este vazuta ca o solutie pentru relansarea
procesului de dezvoltare a capacitdtilor de
aparare la nivel european pe baze solide, prin
reducerea duplicdrilor §i punerea In comun a
resurselor. Apare interesantd intrebarea dacd va
fi fdcut apel la aceastd solutie prevazutd de
Tratatul de la Lisabona, in conditiile in care este
indoielnicd existenta unei vointe politice
preponderente la nivelul statelor membre pentru
adancirea eforturilor in domeniu. Ideea de baza
care se desprinde din studiile dedicate acestui
subiect leagd succesul potential al initiativei de
vointa politicd si de un demers inclusiv si
progresiv pentru dezvoltarea iIn comun a
capacitatilor de apdrare. La acestea se adauga
cresterea participdrii la operatiile de gestionare a
crizelor, ca subiect care raméne important
pentru asumarea de cdtre statele europene a unei
responsabilitati crescande in zona PSAC.

Desi pentru unele state decizia participarii
in cadrul PSC va reprezenta o decizie politica

* Dr. Gerrard Quille, The Lisbon Treaty and its implications
for CESP/ESDP, Brussels, European Parliament, 4 febr. 2008.



INFOSFERA

dificild, faptul ca scopul acesteia 1l va reprezenta
obtinerea de obiective concrete, coroborat cu
tendinfa diminudrii bugetelor alocate aparii, va
spori gradul de cooperare a statelor in dezvoltarea
capacitdtilor de apdrare. Din aceastd perspectivd,
PSC trebuie si reprezinte o solutie de Imbinare
a cerintelor de incluziune (participarea a cit mai
multor state membre) si angajament (prin
intermediul definirii unor criterii ambifioase).
Pe baza intereselor exprimate de natiuni, vor
rezulta oportunitdti de cooperare (clusters of
cooperation) §i proiecte concrete gestionate prin
intermediul Agentiei Europene de Aparare. PSC
va putea contribui la punerea iIn comun a

resurselor, cu ambitia armonizarii §i integrérii

structurilor de comandd si control, aspectelor
logistice etc. (fuzionarea structurilor nafionale
in structurile europene) .

Ca perspectivd pe termen mediu, se poate
aprecia cd rolul strategic al Uniunii ar trebui s
se focalizeze pe o agendd ambifioasd, care sd vizeze
elaborarea unei politici de securitate europene,
Impreund cu consolidarea strategiei de securitate
europene Intr-un Concept Strategic European,
eficientizarea proceselor de conducere a dezvol-
tirilor si implicdrilor europene in securitatea
internationald si elaborarea unei abordiri strategice
comprehensive europene pentru manifestarea ca
actor global®.

' Sven Biscop, ,.,Permanent Structured Cooperation and
the Future of ESDP: Transformation and Integration”,
Egmont Paper 20, Egmont Royal Institute for International
Relations, 2008.

% The Venusberg Group, “Beyond 2010, European Grand
Strategy in Global Age”, Bertelsmann Stiftung, Guetersloh,

2007, p. 30.

77

Unii experti identificd trei conditii pe care
Uniunea trebuie sd le indeplineascid pentru
intarirea rolului siu de actor global’: repunerea
PSAC in pozitia normald de instrument in slujba
manifestdrii UE in arena internationald, definirea
mai clard a rolului si ambitiei UE in sistemul
international actual, aflat sub impactul globalizarii,
si reclddirea parteneriatului dintre Uniune si
Statele Unite, inclusiv printr-o strategie comuné
de abordare a principalelor provocari la adresa
sistemului global, pentru secolul XXI.

Prin urmare, pentru a se impune in calitate
de actor global, UE ftrebuie si dispund de
instrumentele §i procedurile adecvate pentru
implementarea obiectivelor sale strategice. Din
acest punct de vedere, pentru a-si gési locul intr-o
lume caracterizatd de o multipolaritate asimetrici,
cu geometrie schimbatoare, si de multilateralism,
UE are nevoie de actiune strategicd. Astfel, devine
tot mai raspanditd ideea potrivit c#reia, dacd
Uniunea Europeand doreste si treacd de la statutul
de actor global, definit printr-o prezenta globala,
la cel de putere globald, caracterizat prin
influentd globala, atunci are nevoie de o
perspectivi strategicd globald sau, altfel spus, de
0 ,mare strategie”.

3 Nicole Gnesotto, ,,The Need for a More Strategic EU”,
in What Ambitious for European Defence in 20307, EU
Institute for Security Studies, Paris, 2009, pag. 30 — 31.
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