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INFOSFERA

RAZBOIUL CIBERNETIC
- DE LA POSIBILITATE LA REALITATE -

Conflictele militare, economice sau politice
se desfasoara din ce in ce mai mult in spatiul
cibernetic. In acest context, termenul ,,razboi
cibernetic” a devenit un cuvant destul de popular
si se referd la orice tip de conflict din spatiul
virtual, avand o dimensiune internationala.

Rézboiul cibernetic este o sub-sectiune a
razboiului informational. Ca parte a acestui concept
mai larg, care urmareste sa influenteze comporta-
mentul si capacitatile leadership-ului advers, la
nivel politic si militar si/sau sa influenteze atitudinea
populatiei civile in teatrele de operatii sau statele
tinta, razboiul cibernetic include numai activitati
desfasurate in acest scop 1n spatiul virtual.

O categorisire conceptuald a variatelor forme
de conflict cibernetic nu este riguros stabilita
sau acceptatd. Ivan Goldberg a definit razboiul
informatic ca fiind ,,uzul ofensiv si defensiv al
informatiei §i al sistemelor informationale pentru
a nega, exploata, corupe sau distruge informatia,
procesele bazate pe informatie, sistemele infor-
mationale si retelele de calculatoare ale unui
adversar, pentru a le proteja pe cele personale”.

Rézboiul cibernetic a fost definit de expertul
guvernamental american Richard A. Clarke, in
cartea sa, CyberWar (2010), ca fiind ,,actiunea des-
fasurata de un stat-natiune pentru penetrarea
computerelor sau retelelor de computere ale unei alte
natiuni, cu scopul de a cauza pagube si disfunctii”.

Publicatia ,,The Economist” descrie razboiul
cibernetic ca pe un al cincilea mediu (domeniu)
pentru ducerea razboiului, iar William J. Lynn,
adjunct al secretarului american al apararii a precizat
ca ,,din punct de vedere doctrinar, Pentagonul a
recunoscut in mod formal ca spatiul cibernetic a
devenit la fel de important pentru operatiunile
militare precum celelalte patru spatii. terestru,
aerian, maritim §i spatial”.

* General-maior Dan PLAVITU este loctiitor al Directorului
general al Directiei Generale de Informatii a Apararii.

General - maior Dan PLAVITU*

1. Operatii de razboi cibernetic

In cadrul conceptului de ,,razboi cibernetic”
exista trei forme de operatii asupra retelelor de com-
putere (,,Computer Network Operations” - CNO):

e Atac asupra retelelor de computere (Computer
Network Attack - CNA) - care reprezintd parali-
zarea sau distrugerea deliberatd a capacitatilor
de retea inamice;

e Exploatarea retelelor de computere (Computer
Network Exploitation - CNE) - care urmareste
extragerea de informatii din computerele inamice
prin mijloace tehnice (IT);

e Apararea retelelor de computere (Computer
Network Defence - CND) - care include masuri
de protectie a propriilor computere si sisteme
de computere Tmpotriva CNA si CNE ostile.
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Cat priveste stadiul dezvoltarii capacitatilor
ofensive de razboi cibernetic, deocamdatd nu
exista suficiente date referitoare la situatia reala.
Totodata, capacitatile CNE sunt o realitate, fara
indoiald, si nu pot fi contracarate in totalitate.
Spre deosebire de CNE, capacititile CNA ar trebui
sd fie capabile sa treacd peste o mare parte din
masurile de protectie (CND). De aceea, insecuritatea
computerelor si retelelor este legata, in primul
rand, de capacitatile CNA. Judecand dupa cele
petrecute pana in prezent, nu se poate spune ca
acestea sunt foarte evoluate, dar existd estimari
potrivit carora existenta acestora este de foarte multe
ori ignoratd, nu pentru ca ele nu sunt functionale
sau sunt slabe, ci pentru ca nu a existat inca
prilejul de a fi folosite la adevarata lor putere.

Exemple de potentiale utilizari a capabili-
tatilor CNA au fost avansate deseori in presa
internationala, fard a exista insd dovada ferma a
autenticitatii. Astfel, s-a speculat ca SUA au reusit
ca, pe timpul primelor ore/zile ale interventiei in
Irak, din 2003, sa blocheze total sistemele de
telefonie mobila si retelele de calculatoare ale
irakienilor, cu scopul de nu le mai permite comu-
nicarea §i coordonarea actiunilor. Un alt exemplu
este cel al atacului israelian asupra presupuselor
facilitti nucleare siriene, in septembrie 2007,
cand s-a vehiculat zvonul ca avioanele de lupta
ale Israelului au putut patrunde si actiona fara
probleme in spatiul aerian sirian numai datorita
faptului ca, printr-un atac cibernetic, a fost
anihilat sistemul de aparare antiaeriana al Siriei.

Rézboiul cibernetic este Tn mod frecvent
prezentat ca fiind un nou tip de conflict, mai
ieftin, mai ,,curat” (fard varsare de sange) si mai
putin riscant pentru atacator decat orice alta
forma de conflict armat. Aceste evaluiri sunt, de
reguld, completate cu ideea ca in viitorul apropiat
vom fi martorii unei noi curse a inarmarii, de
data aceasta in domeniul cibernetic, si ai unui
posibil razboi cibernetic de nivel strategic. La
ora actuald, unii specialisti sustin ca aceste afirmatii
sunt hazardate sau trebuie cel putin privite cu
indoiald si analizate mai profund, mai ales in
ceea ce priveste razboiul cibernetic strategic.

Cei mai multi specialisti sustin ca nu este
inca posibil ca astdzi sa se realizeze cu succes
un razboi cibernetic in adevaratul sens al termenului.
Ei sustin ca riscul unui blow-back (efect invers),
incontrolabil, este enorm si ar putea afecta
sistemele, retelele si computerele tertilor si chiar
pe cele ale atacatorilor insisi, care, la randul lor,

sunt dependenti de infrastructurile IT proprii,
dar interconectate cu zeci si sute altele. Un astfel
de razboi ar putea declansa o reactie in lant,
care, scapata de sub control, ar putea fi nimicitoare
la scard planetara. Chiar daca efectul nu ar fi
catastrofal, efectele incontrolabile colaterale ale
unui razboi cibernetic ar putea sd submineze
increderea in spatiul cibernetic pe termen lung,
cu efecte nocive asupra economiei globale, a
societdtii in general. In plus, dezvoltarea de
capabilitiati CNA de nivel strategic este probabil
mult mai costisitoare decat orice alt tip de
echipament de razboi, ceea ce face ca supozitia
ca un razboi cibernetic este mai ieftin decat unul
clasic sa nu stea 1n picioare.

Faptul ca razboiul cibernetic nu este o
utopie este dovedit si de preocuparile expertilor
si structurilor de securitate din diferite state sau
de la nivelul NATO si UE de a gasi solutii si
strategii de aparare si contracarare a acestui gen
de amenintare. In martie 2007, cercetatorii de la
Idaho National Laboratories (INL) au desfasurat
un experiment, intitulat ,,Aurora Generator Test”,
pentru a demonstra rezultatele unui atac cibernetic
simulat asupra unei centrale electrice. In materialul
difuzat de Department of Homeland Security, un
generator de turbind, similar cu multe dintre cele
folosite azi pe intreg teritoriul SUA, a fost fortat
sa se supraincalzeasca si sa cedeze in mod dramatic,
dupa primirea unor multiple comenzi malitioase
de la un hacker, care reusise sa identifice unele
vulnerabilitati ale sistemului informatic de comanda
(vulnerabilitate reald, care a fost remediata ulterior).

In iulie 2002, Colegiul Naval de Rizboi al
SUA a organizat un joc de razboi numit ,,Digital
Pearl Harbor”, dezvoltand un scenariu pentru un
atac cibernetic coordonat, in cadrul caruia au
fost simulate atacuri asupra computerelor unor
sisteme de infrastructura critica. In fapt, s-a jucat
scenariul unui conflict cibernetic interstatal.
Atacurile simulate au demonstrat ca cele mai
vulnerabile sisteme de computere sunt Internetul
insusi si sistemele infrastructurii financiare,
Fedwire si Fednet. Primul este un sistem de
transfer de fonduri intre bancile americane, iar
al doilea un sistem electronic de manevrare a
tranzactiilor. Sistemele beneficiau de o instalare
primara si de trei back-up-uri. Simularea a demon-
strat ca se poate identifica in Internet unde sunt
acele back-up-uri. Daca cineva ar fi preluat
controlul, printr-o serie de masuri mixte de activi-
tati fizice si cibernetice, economia SUA ar fi fost
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practic blocatd. Daca preluarea controlului ar fi
inclus si transferurile internationale de fonduri
prin retelele CHIPS si SWIFT, atunci intreaga
economie globali ar fi fost aruncatd in haos'.

Pe de alta parte, activitatea a relevat faptul
cd un atac asupra infrastructurii de telecomunicatii
nu ar fi avut succes datorita faptului ca sistemul
este suficient de redundant pentru a preveni paralizia
sau daune semnificative. In final, s-a tras concluzia
ca un atac cibernetic cu efecte dezastruoase, gen
Pearl Harbor, asupra infrastructurilor critice ale
SUA ar fi fost foarte putin posibil. Totusi, tot in
2002 s-a descoperit o vulnerabilitate majora a
software-ului echipamentelor de comutatie, care
punea in pericol portiuni mari din Internet. Un
flux in Protocolul SNMP (Simple Network
Management Protocol) ar fi permis atacatorilor
sd preia controlul ruterelor Internet si sa
paralizeze echipamentele de comunicatii la nivel
global. Informatia a fost tinutd ultrasecret, in
timp ce specialistii s-au preocupat intens de
rezolvarea problemei. Daca in perioada de pana
la repararea sistemului s-ar fi produs un atac, ar
fi fost afectate majoritatea retelelor de telefonie
mobila, precum si sistemele de comanda -
control pentru sistemele de schimb de informatii
intre aeronave si sol.

2. Razboi cibernetic impotriva Estoniei
(studiu de caz)

2.1 Contextul incidentului

In noptile de 26 si 27 aprilie 2007, in
capitala estoniand, Tallinn, a avut loc o experienta
fara precedent 1n ceea ce priveste manifestatiile
de strada. Grupuri mari de tineri de etnie rusa au
manifestat impotriva deciziei guvernului de a
elimina statuia soldatului rus din ansamblul
memorial dedicat celui de-al Doilea Rézboi
Mondial, decizie luata pe fondul protestelor foarte
vocale ale Moscovei si al unei intense propagande
jurnalistice rusesti, desfasuratd in F. Rusa si la
nivel international, prin care Estonia era acuzata
ca ,rescrie” istoria si ca glorifica nazismul.

Memorialul respectiv, in centrul caruia era
o statuie de bronz, inaltd de doi metri, a fost
realizat in 1947, in cinstea victoriei Armatei
Sovietice impotriva Germaniei naziste. In anii
90, dupd declararea independentei, majoritatea
simbolurilor sovietice au fost eliminate de pe
intreg teritoriul Estoniei. Exceptie facea aceastd

! Phil Williams, director al programului ,,Terorism si crima
transnationala”, Universitatea din Pittsburgh.

statuie care trona in micul parc de la intersectia
unor artere centrale ale capitalei, mult timp fara
sd starneascd controverse.

Oficialii rusi aflati la Tallinn depuneau
coroane de flori cu ocazia diverselor sarbatori
legate de fosta Uniune Sovietica si cel de-al Doilea
Rizboi Mondial. In ultimul timp insd, aceste
evenimente au inceput s fie prilej pentru acte
provocatoare, grupuri de opozanti ai guvernului
estonian folosind prilejul pentru a-si arata ostilitatea
deschisa fatd de statul estonian. Bineinteles,
acestia faceau parte din comunitatea etnica ruseasca.
In mai 2006, evenimentele au luat o intorsiturd
violenta, cand o persoana purtand drapelul estonian
a fost agresatd de grupul antiguvernamental,
fiind nevoie de interventia politiei.

Intrucat memorialul a devenit apoi locul
de manifestare al nationalistilor extremisti, s-a
nascut o dezbatere publica pe tema mutarii statuii
si a mormintelor eroilor sovietici. In primavara
anului 2007, guvernul estonian a anuntat inceperea
lucrarilor de mutare a militarilor morti in razboi
in cimitirul militar, precum si relocarea statuii
de bronz a soldatului sovietic. Pe 26 aprilie,
memorialul a fost Tnconjurat cu garduri tehnice
si au inceput pregatirile pentru excavatii.

In dupa amiaza aceleiasi zile, circa 1000 de
cetdteni, in majoritate tineri, s-au adunat la monu-
ment pentru a se opune mutdrii acestuia. In orele
urmatoare, demonstratia, initial pagnica, a escaladat
in violente Intre manifestanti si politie si acte de jaf
si vandalism la adresa unor cladiri si alte proprietati
din centrul orasului Tallinn. De asemenea, acte
similare au avut loc si in orasul Johvi, din nord-
estul tarii. Politia a arestat 1300 de persoane.
Aproximativ o sutd de manifestanti au fost raniti si
a existat un mort. Pagubele estimate ale incidentelor
s-au ridicat la cca. 4,5 milioane de euro.

Guvernul a luat decizia sa grabeasca mutarea
monumentului, astfel incat in noaptea de 27 aprilie,
aceasta a fost mutat intr-un loc neprecizat, care pe 30
aprilie a fost desemnat ca Cimitirul Militar Tallinn.

2.2 Societatea informationala estoniana

Estonia este o tard micd, cu o populatie de
numai 1,3 milioane de locuitori, cu o densitate
mica, precum si cu resurse limitate. Populatia
estoniana se bucura de un larg acces la Internet,
fiind Tn mare masura dependenta de acest sistem
si de o gama foarte mare de servicii electronice.
Latura negativa a acestei facilitati este aceea ca
Estonia a devenit foarte atractiva pentru actiuni
de tip atac cibernetic.
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Primele entitati care au introdus §i promovat
solutii bazate pe Internet au fost bancile comerciale,
care erau interesate sd obtind avantaje de piatd
prin includerea populatiei din zonele rurale in
portofoliul de clienti. In 2007, 97 % din operatiile
bancare erau realizate electronic. La sfarsitul anului
2008, in Estonia existau 1,6 milioane de clienti
e-banking $1 98 % din tranzactii se faceau on-line.

Au urmat solutii de inaltd calitate IT pentru
alte sectoare industriale si de servicii publice,
precum parkingul mobil (50% din totalul veniturilor
obtinute din parcari publice proveneau din astfel
de plati) si cumpararea biletelor pentru mijloacele
de transport in comun. De asemenea, solutii similare
au fost adoptate pe scard largd in domeniul
pozitionarii prin satelit si al telefoniei mobile.

Epoca bazelor de date digitale guvernamen-
tale si a sistemelor de informare a inceput cu crearea
si dezvoltarea ,,Registrului populatiei”, in 1992.
Pana in 2007, aceste sisteme s-au dezvoltat la scara
nationald, beneficiind de o infrastructura functionala.

in 2007, sistemul de administratie guverna-
mental era constituit din 150 de sisteme informatice
publice, care, impreuna furnizau circa 1000 de
servicii electronice. Mai mult de 450 de organizatii
din sectorul public si 30000 de intreprinderi
foloseau zilnic sistemul Data Exchange Layer'
via portalul ,,eesti.ee”. Peste 500000 de cetateni
experimentasera folosirea serviciilor publice
electronice prin sistemul X-Road. In 2007, numarul
de cetdteni estonieni care foloseau semnatura
electronica depisea 70000. In cadrul alegerilor
locale din octombrie 2005, Estonia a fost prima
tard din lume care a folosit Internetul pentru a
vota. De asemenea, aproape 90% din elevii de
liceu au primit rezultatele la examenele anuale
prin SMS.

In timp, tot mai multe servicii pe relatia dintre
guvern §i consumatori au fost transferate on-line si
a scazut proportional birocratia scrisd. Numai o
mica parte a populatiei care nu dispunea de echipa-
mentele adecvate sau de abilitatea necesarda mai
primea asistentd din partea institutiilor guverna-
mentale in mod traditional.

In 2007, 98% din teritoriul estonian era acope-
rit cu diverse retele de acces la Internet: linii fixe,

' Data Exchange Layer sunt constituite in majoritate din
sisteme X-Road, din baze de date integrate prin interfete
de utilizatori care ofera posibilitatea acestora, in limita
autoritatii lor, s caute date in bazele de date nationale
conectate la acest sistem.

canale de banda larga, WiMax, WiFi si solutii de
acces prin tehnologie digitald radio mobila
CDMA (Code Division Multiple Acces). Practic,
toate zonele populate beneficiau de acces la Internet,
iar telefonia mobila acoperea intreg teritoriul.
53% din populatia Estoniei detinea computer
personal la domiciliu, iar dintre acestia, 48% (cu
varste cuprinse intre 16 si 74 de ani) erau
utilizatori de Internet.

2.3 Desfasurarea atacului

In seara zilei de 27 aprilie, tulburarile din
stradd s-au mutat In spatiul cibernetic, prin declan-
sarea unui atac cibernetic la adresa paginilor web
ale institutiilor guvernamentale si a portalurilor
de stiri.

Atacurile impotriva website-urilor publice
si private au durat, in faze diferite de intensitate,
mai mult de trei sdptdmani, mai exact pana pe
19 mai, cand tensiunile politice dintre Moscova
si Tallinn pe tema statuii soldatului sovietic s-au
calmat. Au mai aparut reactii si dupa aceasta
data, practic pana la sfarsitul lunii mai 2007.

S-au inregistrat doud faze distincte ale
atacului, fiecare constand din mai multe valuri de
intensitate mare. Prima faza a avut loc intre 27 si
29 aprilie, fiind motivata emotional, constand in
atacuri relativ simple si desfasurandu-se in mod
ad-hoc, fara o coordonare vizibila. Aceasta faza
a fost urmata de o a doua faza, intre 30 aprilie si
18 mai, mult mai sofisticata, cu folosirea pe scara
largad de ,retele de roboti” (botnets)’, profesional
coordonatd. O corelare foarte clard s-a putut

2 O retea botnet este compusa din computere compromise
fara stirea utilizatorului, prin exploatarea unor vulnerabilitati
de catre o aplicatie malware. Sunt manipulate prin IRC
(Internet Relay Chat) pentru a derula activitati nocive.
Aceste computere ,,bot” actioneaza sub comanda unui singur
hacker (sau grup mic de hackeri), denumit botmaster. Retelele
botnet sunt cele mai mari amenintari din Internet. Dupa
crearea unei astfel de retele, aceasta poate fi utilizata in diverse
scopuri: lansarea de atacuri de tip DDoS, transmiterea de
mesaje e-mail spam sau mesaje ce urmaresc obtinerea de
informatii prin elemente de social engineering, controlul
calculatoarelor de la distanta, raspandirea de aplicatii keylogger
sau sniffer-e de retea, respectiv aplicatii care detecteaza si
intercepteaza traficul in retea.

Retelele botnet pot cumula o putere incredibild, datorita
distribuirii executiei diverselor aplicatii create de atacatori
si pot lansa atacuri variate catre un numar foarte mare de
tinte. Spre exemplu, un botmaster poate comanda fiecarui
computer din reteaua botnet sa transmita mesaje spam, sa
culeaga date despre cartile de credit (folosind aplicatii keylogger
care inregistreazd datele de la tastaturd) sau sa lanseze
atacuri DDoS impotriva a sute de tinte.
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observa intre evenimentele politice semnificative
si intensificarea atacurilor.

Faza I - raspunsul emotional

Primul atac s-a produs asupra website-urilor
guvernamentale si mass-media, care relatau despre
desfasurarea evenimentelor din strada si despre
situatia politica generala.

Initial, atacurile au fost relativ simple, dar
purtand in mod vadit marca unei ,,revolte ciberne-
tice”. Pe diverse forumuri Internet de limba rusa
au fost postate chemari si indemnuri de a fi lansate
comenzi ,,ping” (comenzi simple de verificare a
rametri, 1n linia de comanda a MS Windows. Dupa
aceea, au fost facute disponibile pentru utilizatori
fisiere executabile de tip ”.bat” pentru a fi copiate
in propriile computere, cu scopul de a fi folosite
pentru lansarea de comenzi automate de tip ,,ping”,
realizdndu-se astfel atacuri de naturd Denial of
Service (DoS), care au perturbat functionarea
computerelor tintd. Atacurile au fost coordonate
prin intermediul Internet Relay Chat (IRC).

Metoda atacurilor ,,ping” a fost imediat
urmata de intrebari web malformate, care au fost
dirjjate catre site-urile guvernamentale si ale mediei.
Folosirea acestui instrument implica utilizarea
unor mijloace special destinate pentru atacuri
cibernetice. Aceste atacuri simple au fost coordonate
fara abilitate deosebita si relativ usor combatute.

Faza II - atacul principal

Atacuri mult mai sofisticate s-au Inregistrat
in faza a doua, care a cuprins patru valuri majore
de atacuri coordonate in care s-au utilizat retele
,botnet” foarte puternice. De asemenea, ca si In
alte situatii, au fost folosite forumurile Internet
pentru distribuirea instructiunilor si a listelor cu
tinte. Majoritatea instructiunilor au fost foarte
simple, pentru a fi usor executate de cei ce nu au
cunostinte avansate in domeniul calculatoarelor
sau abilitati speciale. Prin aceste instructiuni s-a
realizat si coordonarea in timp a atacurilor astfel
incat sa se obtind volum maxim de trafic asupra
tintelor la un anumit moment.

Serverele cu nume de domenii (Domain
Name Servers) si ruterele companiei Elion (liderul
comunicatiilor electronice pentru servicii de
piata din Estonia) au fost in mod repetat atacate
in perioada 30 aprilie - 18 mai, cauzand caderea
temporara a serviciului. In toatd aceastd perioada,
traficul in retelele informatice publice a fost
peste nivelul normal, iar in perioadele de varf ale
atacurilor multe site-uri au fost afectate, ramanand

inaccesibile un anumit timp.

Primul val (4 mai)

In noaptea de 4 mai, atacurile de tip DDoS
s-au intensificat asupra unor tinte precise (website-
uri si DNS-uri), inclusiv proxy-servere din alte
state (din state membre NATO, de exemplu).
Atacatorii si-au acoperit urmele prin metode variate,
precum utilizarea retelelor botnets globale si imita-
rea adreselor IP ale unor servere din diferite tari.

Al doilea val (9 - 11 mai)

Un al doilea val de atacuri a fost declansat
pe 9 mai, zi cu adancd semnificatie in F. Rusa,
celebrarea Zilei Victoriei, si cu legatura directa
cu scandalul statuii de bronz a soldatului sovietic
de la Tallinn. Asa cum se anticipase, atacurile au
sporit pe data de 8 mai incepand cu orele 23.00
(ora 00.00 la Moscova), cu 150 % si au durat
doua zile, dupa care au incetat brusc. Pe 9 mai au
fost atacate 58 de website-uri simultan, in majoritate
site-uri guvernamentale. Intensitatea atacurilor a fost
totusi, per ansamblu, mai mica decat in primul val.

Atacuri tip DDoS mai sustinute s-au inre-
gistrat asupra bancilor comerciale. Spre exemplu,
banca Hansapank, cea mai mare banca comerciala
din Estonia, a fost blocata timp de 1,5 ore in data
de 9 mai si alte doua ore in data de 10 mai.

I B
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Al treilea val (15 mai)
Un puternic atac DDoS a avut loc in data
de 15 mai, Incepand cu ora pranzului, pana la
miezul noptii. A fost utilizatd o retea botnet
formatda din 85.000 de computere infectate si a
vizat un mare numar de website-uri guverna-
mentale. Raspunsul estonian a fost mult mai
bine organizat de aceasta data, deja fiind luate o
seriec de masuri de crestere a capacitatilor de
protectie, astfel incét, in ciuda traficului foarte
crescut, au fost cazuri mai putine de blocaj a
retelelor atacate. Portalul SEB Eesti Uhispank, a
doua banca comerciald estoniand a fost off-line
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timp de 1,5 ore, iar restaurarea serviciilor pentru
clientii din afara Estoniei a durat mai mult.

Al patrulea val (18 mai)

Ultimul atac masiv s-a petrecut pe 18 mai
si au fost din nou vizate website-uri guvernamen-
tale si bancile comerciale. Masurile luate dupa
primele atacuri au facut ca intreruperile de functio-
nare a serviciilor bancare sd se diminueze.

2.4 Mijloace si tipuri de atac folosite

Au fost utilizate atacuri de tip DoS si DDoS',
modificarea paginilor web atacate (defacement),
propaganda distribuitd prin diferite forumuri
Internet, diseminarea de instructiuni de atac, o
mare cantitate de comentarii §i spam-uri.

Efectele atacurilor DDoS au fost mai sever
resimtite de utilizatorii din afara Estoniei, intrucat
o mare parte din interogarile din exterior au fost
taiate sau drastic filtrate pentru a se putea face
fatd traficului excesiv. Aceasta presupune, de
exemplu, imposibilitatea utilizarii cardului de
debit sau de credit pentru efectuarea platilor.

Un hacker a reusit sa patrunda in website-
ul partidului aflat la putere” si si posteze ,,scuze
oficiale” semnate de premierul estonian, Andrus
Ansip. Textul acestui articol era in limba rusa,
spre deosebire de restul site-ului, care era in limba
estoniand. Fotografia lui Ansip a fost de asemenea
modificata, aparand cu o mustata ca a lui Hitler.

Printre alte forme de atac se pot enumera
winundarea” (flood) cu e-mailuri nesolicitate a
adreselor guvernamentale si individuale, raspandirea
in masd de spam-comment de catre roboti pe
forumuri si site-uri de socializare. Ca efecte, acestea
au variat de la sistem de sistem, 1nsa, in general,
cele mai multe au rezistat destul de bine atacurilor.

2.5 Tintele

Primele tinte (care au si experimentat efectele
majore) au fost canalele de distribuire a informa-
tillor atat guvernamentale, cat si private, website-
urile din sectorul afacerilor si, In special, sistemul
bancar. Bazele de date, registrele sau sistemele
publice sau private nu au fost afectate, dar a fost
atacatd direct infrastructura nationald Internet.
Tintele atacate pot fi grupate in patru categorii:

' Un atac DDoS (Distributed Denial of Service) consta in
concertarea de actiuni rauvoitoare in scopul blocarii unui
sistem, computer, server, retea etc. si interzicerii accesului
clientilor (utilizatorilor) la serviciile sale. Acest lucru se
poate realiza prin diverse metode, precum: ping-flooding,
UDP flood, Malformed Queries, Malformed GET Queries,
SYN floods si asa numitele Ping of Death.

? Partidul Estonian al Reformei.

e servere ale institutiilor responsabile cu infra-
structura Internet;

e website-urile partidelor politice principale si
guvernamentale;

e serviciile electronice oferite de sectorul privat;

e persoane si tinte aleatoare.

De notat ca a fost atacat si numarul de urgenta
112, care a fost blocat pentru scurte perioade. In
schimb, nu au fost atacate tinte din domeniul
transporturilor publice si nici din sistemul energetic.

Printre serverele din infrastructura nationala
Internet atacate (cu instructiuni speciale cum sa
se execute atacul) se pot specifica:

e National DNS operat de Institutul de Biologie
Chimica si Fizica, institutia responsabild pentru
administrarea domeniului de denumiri (Domain
Name Administration);

e EENet, care administreaza serverele de baza
Internet din domeniul institutiilor de educatie
guvernamentale;

e DNS operate de Internet Service Provider (o
lista intreagd a tintelor DNS ale tarii, identificate
atat prin URL-uri, cat si prin adresele de IP a
fost distribuita pe forumurile de limba rusa).

Printre tintele guvernamentale atacate se
pot enumera website-urile: Guvernului, Primului
Ministru, Presedintiei, Parlamentului, Oficiului
Auditului de Stat, toate ministerele si departamen-
tele de stat, cu exceptia Ministerului Culturii,
Politiei de Frontiera, Partidului Reformei (princi-
palul partid al coalitiei aflate la guvernare).
Conform CERT-EE, canalele de comunicatii ale
guvernului au fost Tn mod persistent atacate in
perioada 27 aprilie - 9 mai.

Serviciile comerciale, in special cele de tip
e-banking a doud dintre cele mai mari banci
estoniene, Hansapank si SEB Eesti Uhispank,
care controleaza aproximativ 75-80% din piata
bancard, au fost puternic atacate in diferite perioade
intre 9 si 15 mai. Unele atacuri, mai slabe, s-au
petrecut si dupa aceastd datd. Serviciile celor
doud banci au fost complet intrerupte de cate
doua ori, pentru intervale de 1,5 la 2 ore, pe 9 si
10 mai. Avand in vedere cd in Estonia aceste
servicii sunt aproape exclusive, efectele au fost
semnificative la nivelul intregii societdti si al
activitatii economice.

Cel putin trei providere majore de Internet,
Elion Ettevotted, Elisa Admesideteenused si
Starman au fost victime ale atacurilor DDosS.
Mai multe dintre cele mai mari organizatii de
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stiri (Postimees.ee, Delfi, EPL Online si Baltic
News Service) au fost de asemenea afectate, iar
trei retele de telefonie mobild au avut scurte
perioade de intrerupere.

2.6 Originea atacurilor

Potrivit CERT'-EE, atacurile au provenit
din afara Estoniei. Arbor Network a stabilit ca
atacurile au fost originate din intreaga lume, fiind
implicate computere localizate in 178 de state. O
mare parte dintre atacuri au fost motivate de
sentimente politico-nationaliste, au avut un
caracter emotional si s-au desfasurat dupa
instructiunile transmise pe forumuri si diverse
website-uri de limba rusa.

Trecerea de la simple atacuri, necoordonate,
generate de emotii, la utilizarea retelelor de roboti
(botnets) s-a facut gradual. Potrivit analistilor, a
doua faza a atacului a avut aspectul unei actiuni
coordonate de un centru de comanda-control, s-a
produs dupd un plan $i un scenariu pregatite, cu
tinte clar identificate, cu o periodicitate precisa
a atacurilor majore si a presupus folosirea de
tehnici sofisticate, precum si importante resurse
intelectuale si financiare, care nu puteau fi la
indemana unor protestatari obisnuiti.

In prima fazi, cea a atacului emotional, o
parte dintre atacatori au putut fi identificati dupa
adresa IP. Majoritatea erau rusi, iar n cateva
situatii au fost identificate adresele unor institutii de
stat ruse. Autoritatile ruse au negat orice implicare,
specialistii sustindnd cd respectivele adrese au
fost ilegal folosite prin tehnici ,,spoof”, facand
imposibila demonstrarea ca atacurile au fost
generate de la acele adrese in mod real.

Cativa atacatori s-au autodenuntat. Printre ei
se numara Konstantin Goloskov, comisar, mem-
bru al grupului Nashi, grup partizan al Partidului
Rusia Unita. Un alt atacator, fost student la infor-
matica in Tallinn, s-a ldudat cu reusita penetrarii
si modificarii website-ului Partidului Reformei.
Acesta din urma a fost ulterior condamnat pentru
faptele sale.

In martie 2009, Serghei Markov, membru
al Dumei de Stat a Federatiei Ruse si al Partidului
Rusia Unita, a recunoscut ca atacurile au fost
produse de un asistent al sau, ca parte la ,,reactia
societatii civile”, ceea ce confirma informatiile
anterioare potrivit cdrora activistii din grupul
Nashi au luat parte la atac, chiar daca descrierea
metodelor utilizate, conform spuselor Iui Markov,

" CERT - Computer Emergency Readiness Team

nu se potrivesc in totalitate cu cele intamplate.

2.7 Contra-masurile autoritatilor estoniene

Raspunsul la atacul cibernetic a fost coordonat
de CERT-EE, cu ajutorul administratorilor de
sisteme si al unor specialisti IT din sectorul
public si privat din tard si din afara acesteia.
CERT Finland a acordat un ajutor substantial
direct si prin punerea la dispozitie de informatii
si contacte cu specialisti CERT din alte state.

Fata de atacurile aleatoare DoS si DDoS,
prima masurd tehnica a fost cresterea graduala a
benzii de frecventd si a capacitatii serverelor,
concomitent cu eliminarea treptatd a traficului
malitios. Pana la atacul din 9-10 mai, banda de
frecventa a retelelor guvernamentale a fost crescuta
de cateva ori fata de capacitatea normala.

Alte masuri tehnice au vizat implementarea
unor patch-uri® de securitate, firewall-uri, folosirea
de sisteme de detectare a atacurilor, utilizarea a
multiple servere §i conexiuni pentru blocarea
accesului etc. In cooperare cu Ministerul Tele-
comunicatiilor, au fost reduse capacitatile de
transmitere pe conexiunile venind spre Estonia
din afara, ceea ce a blocat o parte din atacuri, dar
a avut un efect negativ asupra traficului propriilor
utilizatori sau clienti. Pe masura ce au fost iden-
tificate metodele de atac, filtrarea si blocarea
atacurilor a devenit mai eficienta.

Ministerul Apararii a organizat sprijinul si
cooperarea internationala. NATO si UE au fost
informate despre atacurile desfasurate, mai multe
state oferind sprijin cu specialisti si capacitati.
NATO (NCERT), US CERT-Germania etc. au
trimis observatori si experti pentru a sprijini
gestionarea situatiei. Diferite institutii guverna-
mentale din mai multe state au ajutat la localiza-
rea si deconectarea surselor de atac de pe teritoriul
lor. Din momentul 1n care s-a facut public ca
autoritatile de stat din diferite tari ajuta la identi-
ficarea si localizarea surselor de atac, numarul
atacurilor a inceput sa se diminueze.

3. STUXNET - cel mai sofisticat act de
razboi cibernetic (studiu de caz)

STUXNET este un vierme cibernetic desco-
perit in iulie 2010, care, pentru prima data, avea
ca tintd echipamente si software utilizate 1n
sisteme industriale de infrastructura critica. Desi
reusita sa este inca discutabila, acest atac a adus

2 . . o .

Security patch - un element software destinat sa remedieze
o problema/vulnerabilitate a unui sistem informatic sau sa
realizeze o up-gradare a acestuia.
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pe primele pagini ale ziarelor, in emisiunile TV
si pe Internet, ipoteza ca avem de-a face nu cu
un simplu atac cibernetic criminal, ci cu un nou
tip de razboi si anume ,,razboiul cibernetic”, cu
miza geopolitica uriasa si avand ca actori principali
nu indivizi sau grupari mai mari sau mai mici, ci
state, cu diverse grade de dezvoltare economica
si stiintifica. Potrivit cercetdtorilor de la Kaspersky
Lab, ,,avdnd in vedere gradul de sofisticare al
produsului utilizat in cazul STUXNET, tehnicile
de implementare §i raspandire adoptate, consumul
de inteligenta umana i costurile uriage, operatia
STUXNET nu putea fi realizata decdt cu sprijinul
unui stat-natiune’.

Virusul STUXNET a inclus tehnologie de
varf si inovatii semnificative. Pentru prima data,
a fost folosita o componenta malware de ascundere
(rootkit). Pentru prima data tinta de atacat a fost
un sistem de tip SCADA (Supervisory Control And
Data Acquisition). Interesant este ca STUXNET
nu a fost proiectat sa atace orice fel de sistem
SCADA, ci numai o versiune anume, produsa
de SIEMENS, sistem denumit SIMATIC WinCC,
configurat sa controleze si sd monitorizeze procese
industriale specifice. In plus, componenta rootkit
era semnatd cu doud certificate digitale valide.
Primul provenea de la Realtek, o companie IT foarte
cunoscutd. Acest lucru era deja un eveniment
major in sine §i avea implicatii foarte serioase.
Certificatele digitale sunt folosite aproape peste
tot in ziua de astizi, pentru autentificare. In
principiu, un driver semnat de Realtek ar trebui
sd fie un produs cu un nalt grad de siguranta,
prezenta unei semndturi digitale recunoscute
oferind automat si un nivel superior de incredere
pentru sistemul de operare Windows.

Cum poate ajunge un virus sa fie semnat
cu un certificat digital valid ce apartine unui
producitor serios de hardware? In esentd, ar fi
certificatul digital sau firma respectiva l-a vandut
in cunostintd de cauza catre autorii virusului.
Desigur, fiind vorba de Realtek, a doua varianta
este putin probabild, asa ca ramane prima optiune.
Acest lucru a devenit si mai plauzibil in momentul
in care un al doilea certificat digital a fost
descoperit si care, de data aceasta, era furat de la
compania JMicron. Locul de provenientd al
celor doua certificate furate era Hsinchu Science
Park din Taiwan, unde ambele companii (Realtek
si JMicron) erau situate.

Desi virusul a fost initial raspandit in mai

10

multe state', adeviratele tinte erau instalatiile
nucleare iraniene de la Bushehr si Natanz?, care
utilizeaza sistemul SCADA produs de SIEMENS.
In anii >70, iranienii au inceput si construiasca
centrala atomicad de la Bushehr cu ajutorul
germanilor. Evolutia situatiei politice a dus nsa
la retragerea Germaniei din afacere, astfel incat
Iranul a decis sd continue construirea centralei
cu sprijinul partenerului rus, fapt materializat
intr-un acord cu guvernul de la Moscova.
Compania germand SIEMENS livrase insa
majoritatea aparaturii de control pentru reactor,
inclusiv software-urile.

In iulie 2010, firma VirusBlokAda, din
Belarus, raporta descoperirea in computerele
unui client iranian a unui nou ,,vierme informatic”,
ce parea sa fie capabil de lucruri foarte intere-
sante. Companiile de securitate din toatd lumea
au Inceput sa analizeze noul virus, iar descope-
ririle nu au incetat sa apard. Pe langa faptul ca
avea un driver semnat de Realtek, care era folosit
pentru a ascunde infectia 1n sistem, virusul folosea
o metoda noud pentru a se raspandi fisiere cu
extensia LNK si o vulnerabilitate in Windows
care permitea executia automatd a programului
de pe un memory stick in momentul in care acesta
era explorat.

STUXNET a atacat initial sistemul Windows
printr-un atac de tipul 0-day, exploatand o
vulnerabilitate CPLINK si o alta utilizata de
viermele Confiker. A fost introdus si raspandit
folosind un flash-drive, ulterior utilizandu-se
alte tehnici, precum Peer-to-Peer RPC, pentru a
infecta si up-data programele din alte computere
din retele private, neconectate la Internet. Pe langa
vulnerabilitatea de tip 0-day legatd de fisierele
LNK, Kaspersky Lab a mai descoperit in viermele
STUXNET inca doua, pe care le-a raportat imediat
la Microsoft. In paralel, alti cercetitori au mai
descoperit o vulnerabilitate 0-day, ridicand totalul
la 4. Numarul de patru vulnerabilitati de tip 0-day

! Statele si numarul de computere infectate au fost: Iran -
62.867, Indonezia - 13.336, India - 6.552, SUA - 2.913,
Australia - 2.436, Marea Britanie - 1.038, Malaezia -
1.013, Pakistan -993, Finlanda - 7 si Germania -5.

? La Bushehr este un reactor nuclear proiectat pentru a
produce energie atomicd in scopuri non-militare, iar la
Natanz este o uzina de imbogatire a uraniului, care foloseste
sisteme de centrifugare de tip P-1. Atingerea nivelului
tehnologic de imbogétire a uraniului la un anumit nivel,
deschide posibilitatea utilizarii lui in domeniul producerii
armei nucleare.
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folosite era total neuzual in lumea atacurilor cu
viermi cibernetici. De regula, folosirea mai multor
considerata o risipa de resurse si o cheltuiala
inutild, atata vreme cat raspandirea in sistemele
Windows se face aproape instantaneu si nediscrimi-
nator. De asemenea, volumul STUXNET a fost
considerat nefiresc de mare (jumatate de megabyte)
pentru un singur vierme, ca si folosirea mai multor
limbaje de programare. Produsul malware
STUXNET dispunea de capabilitati rootkit pentru
user-mode si kernel-mode' sub Windows.

Trebuie mentionat cd o vulnerabilitate de
genul celor utilizate de STUXNET se vinde cu
bani grei pe piata neagra, ajungand pana la
250.000 de dolari. Plecand de la cifra de
comercializare a acestui tip de vulnerabilitate,
pand acum putem vorbi de aproximativ 1.000.000
de dolari investiti in acest virus, doar pentru
vulnerabilititile exploatate. La aceste costuri
mai trebuie adaugate sume de 40-50.000 de dolari,
necesare pentru crearea softurilor de interactionare
cu sistemele SCADA, precum si cheltuielile
legate de testarea si introducerea sa in retelele
tintd (imposibil de estimat la acest moment).

Vorbind despre interactiunea virusului cu
sistemele SCADA, poate cea mai interesantd
descoperire a fost cea referitoare la scopul pentru
care a fost produs STUXNET. Initial s-a crezut
ca este un virus destinat sd spioneze sistemele
industriale si sa fure planuri ale acestora. Socul
a fost in momentul in care s-a descoperit cd nu
era conceput pentru a fura planuri, ci pentru a sabota
functionarea unui anumit sistem de control.

Ce trebuia, de fapt, sa faca STUXNET? in
primul rand, sd determine tinta cu precizie. Pentru
aceasta, in configuratia STUXNET exista o
verificare de conditie, care determind daca virusul
ruleaza pe sistemul-tintd corect, identificat dupa
o semniturd specifica. In cazul in care aceasti
semnatura era detectata, se putea declansa atacul
distructiv. Rutina de cod trebuia sa converteasca
valoarea ,,EADF007” in hexazecimal, iar virusul sa
introducd unul sau mai multe coduri in procesoa-
rele de control, care sa duca la modificarea para-
metrilor de functionare si la ignorarea unor mesaje

1 o .
Kernel este componenta centrala a celor mai multe

sisteme de operare, o comunicatie intre aplicatii si datele de
procesat. Responsabilitatea unui ,kernel” include gestionarea
resurselor sistemului (comunicarea intre componentele
hardware si software).
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potentiale de alarma, care trebuiau s semnaleze
anomalii In functionare, cum ar fi supraincalzirea
unui sistem sau o alta conditie critica. STUXNET a
fost proiectat sa se auto-ascunda si sa nu fie
detectat atunci cand administratorii de sistem ar
fi sesizat ca ceva nu functioneaza corespunzator.

In mod clar, autorii lui STUXNET, in
afara cunostintelor in domeniul viermilor cibernetici,
au avut cunostinte de varf despre functionarea
sistemelor tinta si, in particular, a celor produse
de SIEMENS, precum si acces la sisteme controlate
de SIMATIC WinCC. Potrivit lui Eric Byres,
expert cu o vastd experientd pe linia securitatii si
mentenantei sistemelor IT ale companiei SIEMENS,
scrierea acestui cod trebuie sa fi durat multe luni/om
sau chiar ani/om, iar compania Symantec a estimat
ca viermele a fost dezvoltat de o echipa de 5 la
10 oameni pe durata a cel putin sase luni.

Sauxhet Infacied PO

Desigur, ne putem intreba, care este miza
celor care au comandat si realizat un vierme
informatic de peste 1 milion de dolari. Explicatia
poate fi socantd, insd a marcat un moment de
cotitura in istoria virusilor informatici - este
momentul Tn care incepe sa se confirme ipoteza
razboiului cibernetic intre state. Realitatea este
cd marea majoritate a virusilor ce se produc in
zilele noastre sunt facuti sa fure informatii, care
pot fi ulterior vandute sau cu ajutorul carora se
pot devaliza conturi bancare sau marfuri din
sistemele comerciale on-line. Desi a costat
foarte mult, STUXNET nu a fost proiectat sa
fure, rolul sau fiind acela de a sabota un sistem
industrial punctual. Despre ce sistem este vorba?
Daca ne uitdm la lista cu tarile care au fost infectate,
putem observa ca 60% din computerele infectate
au fost in Iran, iar cazuistica ne arata ca pana in
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prezent nu s-au mai Intdmplat ,.epidemii informa-
tice” in Iran. In plus, trebuie si mentionim ca
STUXNET nu se raspandeste pe Internet, ci
doar in retele locale. Acest lucru inseamna ca a
fost nevoie de cineva care sa-1 raspandeasca in
retelele inchise iraniene, prin metode ce implica
prezenta fizica la locul faptei. Pentru aceasta,
viermele continea un cod pentru un atac de tip
Man-in-the-Middle.

Pana in prezent nu se cunosc autorii virusului
si nici cei care l-au comandat. Jurnalistul Yasii
Melman, care publica frecvent in cotidianul israelian
Haaretz, afirma ca prelungirea, in 2009, a man-
datului lui Meir Dagan, ca sef la Mossad-ului a
fost legata de ,,un proiect de importanta strategica”.
In 2009, cu un an inainte ca STUXNET si fie
descoperit, Scott Borg, de la United States Cyber-
Consequences Unit (US-CCU) a sugerat ca ,,ar fi
de preferat ca Israelul sa conceapa si sa
dezvolte un atac cibernetic in locul unor lovituri
militare asupra facilitatilor iraniene”.

Potrivit lui Borg, un atac cu un vierme
introdus de pe un memory-stick ar putea distruge
echipamente sensibile, precum instalatiile de
imbogédtire a materialului fisionabil: ,.din toamna
anului 2002, am prezis neincetat ca un astfel de
instrument de atac cibernetic va fi dezvoltat (...)
Israel are cu siguranta abilitatea sa conceapa un
STUXNET si acest lucru nu-i va crea probleme
deoarece este cvasi-imposibil sa fie dovedit ca
Tel-Avivul s-a aflat in spatele acestei afaceri”.
In sprijinul speculatiilor vin si alte idei: Israelul
a pronosticat ca Iranul va fi in masura sa constru-
iascd o arma nucleara pana in 2014 sau 2015, cu
cel putin trei ani mai repede decat estimarile
anterioare; Iranul foloseste centrifuge de tip P-1,
realizate de savantul pakistanez A.Q. Khan, a
caror proiecte le-a vandut ulterior pe piata neagra
a proliferarii nucleare, inclusiv Iranului. Expertii
considera ca si Israelul a intrat cumva in posesia
centrifugii P-1, pe care a instalat-o la Dimona ca
parte a programului sdu nuclear si care a fost
folosita pentru testarea viermelui STUXNET.

Una dintre cele mai mari Intrebari ramase
fara raspuns este cat la suta din efectele proiectate
de autorii STUXNET s-au produs si care au fost
cauzele pentru care efectul final, autodistrugerea
centralei, nu a avut loc. Conform datelor publicate
de diversele companii de securitate care au
investigat cazul, primele infectii au aparut in
iulie 2009, aproximativ in aceeasi perioada cand
Gholam Reza Aghazadeh (directorul Organizatiei
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pentru Energie Atomica a Iranului) a demisionat.
Desi SIEMENS a spus initial cd viermele nu a
produs pagube, In noiembrie 2010 Iranul a recunos-
cut ca programul sdu nuclear a fost perturbat de
acest virus, fiind necesard amanarea pornirii
centralei nucleare de la Bushehr. Tot cam in
aceeasi perioada, Rusia a anuntat cd nu va mai
vinde Iranului rachete S300, care erau destinate
in principal sa apere facilittile nucleare de la Natanz
si Bushehr Tmpotriva atacurilor din aer. Cotidianul
Haaretz a estimat ca virusul a reusit sa produca
pagube, deoarece capacitatea operationald de centri-
fugare a facilitatii de la Natanz a scazut cu circa
30% in ultimul an de dinaintea descoperirii
viermelui. Institutul pentru Stiintd si Securitate
Internationala (ISIS) ardta, intr-un raport din
decembrie 2010, ca ,,STUXNET este o explicatie
rezonabila pentru defectiunile aparute la sistemul
de centrifuge de la Natanz, unde, intre decembrie
2009 si ianuarie 2010 au fost distruse mai mult
de 1000 de instalatii (10% din existent)”. ISIS
mai precizeaza ca: ,atacul pare sd fi fortat schimba-
rea vitezei de rotatie a rotorului centrifugei,
initial prin cresterea vitezei, iar apoi scdaderea
acesteia, cu intentia de a induce vibratii si
distorsiuni care sa determine distrugerea insta-
latiei. Daca scopul a fost distrugerea intregului
sistem de centrifuge, STUXNET a esuat, dar
daca obiectivul a fost de a scoate din functiune
un numar limitat dintre ele, pentru a incetini
progresul Iranului pe linia producerii de combus-
tibil nuclear, atunci actiunea poate fi considerata o
victorie, cel putin temporara”.

Potrivit companiei de securitate Symantec,
STUXNET a avut ca tinta specifica driverele
convertoarelor de frecventd ale motoarelor centri-
fugelor. Virusul a reusit sa intercepteze comenzile
trimise la aceste drivere de software-ul Siemens
SCADA si le-a inlocuit cu comenzi de comanda-
control malitioase. Viermele nu a vizat toate
driverele de frecventa utilizate in reteaua centralei
nucleare, care sunt in numar de cel putin 33, ci
numai pe cele produse de firmele Fararo Paya
(Iran) si Vacon (Finlanda), care comanda si
controleaza viteze mari (intre 807Hz si 1210
Hz). Aceste viteze Tnalte sunt utilizate numai in
aplicatii deosebite, cum este sectorul nuclear. De
mentionat cd, In SUA, convertoarele cu frecvente
mai mari de 600 Hz sunt supuse exportului
controlat de catre Nuclear Regulatory Commision,
deoarece se stie ca sunt utilizate in tehnologia
imbogatirii uraniului.
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Dupa interceptarea comunicatiilor dintre
sistemul SCADA si convertoarele de frecventa si
dupa identificarea convertoarelor tintd, STUXNET
a inceput sd comande schimbari bruste, pentru
perioade scurte de timp, a frecventelor de la 1410
Hz la 2 Hz, apoi din nou la 1064 Hz. Efectul a fost
variatia brusca si repetatd a vitezei rotorului
centrifugii si perturbarea intregului proces de
imbogdtire a uraniului. Este cunoscut faptul ca,
pentru extragerea uraniului pur, este nevoie ca
sistemul sd mentina o viteza de centrifugare precisa
pe perioade indelungate de timp. Variatia vitezei duce
la intreruperea procesului de izolare a izotopilor
grei, rezultatul fiind obtinerea de uraniu de slaba
calitate, inutilizabil in cadrul reactorului.

In ceea ce priveste reactia Iranului, cea mai
mare parte dintre declaratiile oficiale si semi-
oficiale au incercat sa minimizeze efectele atacului.
Totusi, este de mentionat declaratia directorului
Consiliului pentru Tehnologia Informatiei de la
Teheran, potrivit careia: ,,Un razboi electronic a
fost lansat asupra Iranului. Acest vierme informatic
a fost conceput sa transfere date despre linia
industriala de productie a fabricilor noastre in
afara Iranului”. Pentru a combate atacul, Iranul
a creat un grup de contracarare, iar un reprezentant
al acestui grup a declarat urmatoarele: ,,cu mai
mult de 30.000 de adrese IP infectate in Iran,
infectia se raspdndeste extrem de rapid §i
pericolul este multiplicat de abilitatea STUXNET de
a se autotransforma”. Pe 29 noiembrie 2010,
presedintele iranian, M. Ahmadinejad, a admis
pentru prima data ca virusul a cauzat probleme la
sistemul de control al sistemului de centrifuge
de la Natanz: ,,4u reusit sa creeze probleme pentru
un numar limitat dintre centrifugele noastre cu
ajutorului unui software pe care l-au instalat in
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componentele electronice ale sistemului’.

In aceeasi zi, doi oameni de stiinta iranieni
in domeniul nuclear au fost tintele unor atentate
separate, dar aproape simultane. Majid Shahiriari,
directorul programului nuclear iranian a fost ucis,
1ar Ferezdoon Abbasi, un inalt oficial din Ministerul
Apiririi a fost grav ranit. In ianuarie 2010, un
alt om de stiinta iranian, profesor de fizica nucleara
la Universitatea din Teheran, a fost de asemenea
asasinat intr-un atac cu masina capcana.

Ceea ce este clar in cazul STUXNET este
ca avem de-a face cu o operatie elaborata de
atac cibernetic care depaseste, in mod evident,
sfera criminalitatii cibernetice si poate fi cu siguranta
inclus In domeniul razboiului cibernetic. Vorbim
despre atacatori ce dispun de resurse substantiale
(milioane de dolari), vorbim despre o adevarata
arma informaticd de precizie chirurgicala. La
prima vedere, planurile nu au functionat perfect:
reactoarele de la Bushehr nu au explodat, toata
lumea a aflat despre atac si sunt luate masuri de
evitare a unui nou atac de acest gen. Istoria ne
aratd cd au mai fost incercari in trecut de a bloca
constructia reactorului, insd nu tocmai ,,elegante”.
In mod cert insd, STUXNET marcheazi momentul
din istorie in care superputerile au trecut de la fazele
de planificare si pregatire a ,,razboiul cibernetic”
la faza derularii lui.

In concluzie, se poate aprecia ci potentialul
distructiv al unui razboi cibernetic asupra securitatii
si bundstarii generale ale unui stat este enorm.
Capabilitatile de atac cibernetic asupra retelelor
de computere de astazi trebuie privite ca unul
dintre multele instrumente din cadrul misiunilor
militare. Importanta acestui instrument va creste
cu siguranta in anii urmatori. Desi expertii apreciau,
pana de curand, ca scenariul unui razboi cibernetic
pur este improbabil si nerealist, daca ludm in
considerare atacul cibernetic din 2007, desfasurat
asupra Estoniei, si atacul STUXNET asupra
facilitatilor nucleare iraniene din 2010, avem dovada
contrariului. Faptul ca razboiul cibernetic nu
este o utopie este dovedit si de preocuparile, din
ce in ce mai evidente, ale expertilor si structurilor
de securitate din diferite state sau de la nivelul
NATO si UE de a gasi solutii si strategii de aparare
si de contracarare a acestui gen de amenintare.
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UNIUNEA EUROPEANA
- PREZENTUL SI CALITATEA SOLUTIILOR -

Procesul de integrare europeana a avut, inca
din fazele sale incipiente, conotatia permanenta
de contributor la securitate in sens larg, chiar
cauzalitatea lui determinativa fiind legatd de
acest aspect de o importantd vitala pentru o
Europa care isi revenea dintr-un razboi devastator
(cel de-al Doilea Razboi Mondial). Integrarea in
sine era privitd ca un instrument de securitate,
premisa fiind o dezvoltare continentala - la vremea
aceea ne referim la Europa Occidentald - sub
auspiciile unei democratii, care, printr-o bundstare
generalizatd la nivel de cetdtean, inceputd cu
asigurarea securitatii alimentare, sd tempereze
pana la minim orice tentatie de conflict armat.
Acesta din urma devenea imposibil de dus, in
conditiile in care productia de carbune, otel si
energie nucleara treceau spre o monitorizare
bazata pe Incredere reciproca.

Continuand sa fiu consultat profesional
asupra temei in discutie prin prisma calitatii de
fost negociator sef al Romaniei pentru Acordul
de asociere la UE, fapt care m-a bucurat si m-a
stimulat n continuitatea interesului, problema
securitatii legatd de integrarea europeana ca obiectiv
politic a fost mereu prezentd in mintea mea, pentru
cd semnificatia ei debordeaza aspectul pur militar,
ceea ce multd lume este inclinata sa creada. Consider
cd aceasta nu reprezinta ceva gresit, intrucat capabi-
litatea si capacitatea militard nu pot fi decat rezulta-
tul unei dezvoltari pe o linie progresiva, in care
surse, resurse, cercetare si inovatii bine combinate
intr-o ordine fireasca aduc mereu o valoare adaugata
securitatii sociale si, implicit, securitatii societale.

Oare disciplina clubului reprezentat de
Uniunea Europeana in domenii macroeconomice,

* Dr. Napoleon POP este director al Centrului de
Cercetiri Financiare si Monetare ,,Victor Slavescu” din
cadrul Institutului National de Cercetiri Economice al
Academiei Romdne si membru in Consiliul de Administratie
al Bancii Nationale a Romdniei.

Dr. Napoleon POP*

microeconomice, a guverndrii in general, a respec-
tarii unor standarde si echilibre in politicile cele mai
diverse privind resursele si obiectivele urmarite
nu este un instrument al securitdtii, in sensul cel
mai larg, al fiecdrui stat membru al Uniunii?
Oare faptul cd am reusit sa achiesam la acest club
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- singura alternativd pentru Roméania europeana -
nu ar trebui sa fie un atu al securititii noastre?
Evenimente mai grave si critice in spatiul Uniunii,
confruntata cu provocarile globalizarii, pot complica
raspunsurile, dar tocmai acest lucru ar trebui sa
nu ne indeparteze de la seriozitatea cu care trebuie
sa privim integrarea in desfasurarea ei, prin prisma
angajamentelor asumate prin tratat. Avem nevoie,
poate mai mult ca oricand, sd fim disciplinati,
mai ales in politica noastra internd, devenita ea insasi
o caramida a integrarii, pentru a putea beneficia de
dividendele integrarii. Sa nu uitdm ca suntem in al
cincilea an al integrarii de jure si avem frustrari,
intr-un context in care si-au facut aparitia radacinile
unui euroscepticism, fatd de care cel mai mare
pericol este apatia.

Ma simt, poate nu numai eu ci si alti
specialisti, oarecum bulversat de efectele mai
putin vizibile si deci neglijate de dezbaterea publica,
ale ultimei crize financiare si economice asupra
perceptiei evolutiei viitoare a procesului de
integrare europeana. Am fost un partizan fervent
al integrarii noastre europene, am lucrat cu
dedicatie pentru grabirea acestui proces, dar privind
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la ceea ce se intampla cu UE, cu zona euro, cu
moneda unica, inclusiv pe fondul ultimei consecinte
reprezentate de criza datoriilor suverane, ma
intreb dacd nu am ajuns, din nou cu intarziere, la
o tinta care ar putea da semne de destrimare. in
acest sens, au venit mesaje de avertisment, atat
din interiorul UE, cat si din exteriorul acesteia -
si aici nu pot sa trec cu vederea multitudinea de
mesaje venite dinspre SUA prin intermediul
multor economisti premianti Nobel, unii chiar in
vizitd in Romania.

Mai mult, intr-un raport special, elaborat
recent de ,,Economist Intelligence Unit” (martie
2011), simpla referire la faptul ca actuala criza a
zonei euro este ,,partial politica si partial economica”
ne ridica problema evidenta a slabiciunii vointei
politice la nivelul Uniunii, ceea nu poate fi
trecut cu vederea, UE fiind un proiect politic.

Desigur, sunt unul dintre acei care cred in
viitorul UE, dar trebuie sa observ ca guvernanta
europeana a iesit din rutina cotidiand a unui
proces de integrare bine definit si bine etapizat ca
proiect politic si tinde, ca reflex normal, spre
masuri deosebite /de exceptie, tocmai cand recesiunea
ciclica este pe sfarsite, iar acest lucru ne indreapta
atentia spre lucruri mai profunde, respectiv spre
intarzierile acumulate, reprezentate de aspecte
structurale negestionate corect la timpul necesar
si care azi se razbuni. Intrebarea cheie este daca
integrarea europeana mentine tempo-ul initial si
daca nu, ce se intampla de fapt, intrucat acest
lucru in mod sigur ne afecteaza.

Revenind la lucrarea citatda mai sus, nu
putem trece cu vederea ca prestigioasa institutie
comenteaza patru scenarii de directie spre care
se poate indrepta zona euro, cea care defineste
,starea de regret” in care a ajuns Uniunea. In
ordinea unei probabilitati crescatoare, perspectivele
sunt dupa cum urmeaza: zona euro trece printr-o
veritabild operatie chirurgicald prin care statele
membre isi aduc finantele publice sub control
(probabilitate 10%); presiuni interne irezistibile,
astfel ca unele state sa fie nevoite sa paraseasca
zona euro (15%); zona euro sd considere un
efort financiar mai mare 1n evitarea unui risc de
datorie suverana (25%); Europa ar putea vedea
primul faliment de tara de dupa anul 1948 (50%).
Cred ca deserviciul adus securitatii europene de
oricare dintre aceste scenarii este mai mult decat
evident pentru ,,Starea Uniunii” de azi, la care
face referire raportul cand se intreaba daca zona
euro va supravietui crizei datoriilor suverane.
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Daca fiind in interiorul clubului ne preocupa
problematica euro, in sensul intrebarii daca este
vorba de o crizd a acestuia sau a zonei euro,
atunci Tn mod sigur perspectiva pur economica a
viitorului monedei unice nu o putem desparti,
tocmai prin simbolistica sa extrem de incarcata
pentru o Europa atat de diversa, de o revedere a
perspectivei filozofic - evolutive a unui proiect
prin esentd politic. Da, euro este un proiect politic
afirmat cu aceastd conotatie de multi din interiorul
UE, care, printre altele, serveste functional
dezvoltarea pietei unice si este o dimensiune a
integrarii financiare globale.

Recurs la istorie

Esenta Uniunii Europene, prin etapele
parcurse de la Incheierea celui de-al Doilea Razboi
Mondial pentru a se ajunge la ceea ce este in
prezent UE, consta in caracterul profund politic
al proiectului integrarii europene, fundamentat
pe o vointa politica initiald puternica, privind la
un trecut dezastruos abia incheiat. Amintind
despre euro, el este doar ,,un capat de etapa” (este,
drept, poate cel mai important) al proiectului
politic reprezentat de UE, despre care azi, poate
dupa o mai buna descifrare a inceputurilor, putem
afirma ca a avut doua fatete.

O fatetd cu un caracter public, dar si
stimulatoare din punct de vedere propagandistic
in fata cetdtenilor europeni, a fost reprezentata
de motivatii fundamentale pentru continentul
european prabusit dupa razboi: eliminarea confla-
gratiilor devastatoare de pe continent generate in
secolul XX din conflictul geostrategic permanent
dintre Franta si Germania (desi toate capetele
incoronate si cu influenta erau inrudite) si asigurarea
securitdtii alimentare, una din cauzele declansatoare
ale conflagratiilor amintite prin evocarea ,,spatiului
vital”. Aceasta era viziunea europeand a lui Monet
si Schuman.

Un alt aspect, mai putin transparent, dar
usor de perceput, a fost reprezentat de motivatia
promovarii intereselor de hegemonie americane
intr-un spatiu de pe urma caruia SUA au profitat
financiar din vanzarile de armament, dar care a
devenit lipsit de solvabilitate prin incheierea
razboiului. Daca acest spatiu era lasat asa sau s-ar
fi asteptat sa-si revina de la sine, ar fi putut avea
efecte nefaste nu numai pentru economia
americana, ci si pentru securitatea continentului.

Solutia a fost introducerea in Europa
Occidentala, dupd cum o Impartisera marile
puteri invingatoare, a asa numitului ,,American
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lifestyle” si a culturii induse de acest stil, respectiv
consumerismul, individualismul, [loisir-ul si
interesul pentru productivitatea muncii, aceasta
din urma pentru a le sustine prin venituri reale
pe celelalte. Aceasta era Europa lui Winston
Churchill, de tip Statele Unite ale Europei, sustinuta
prin doctrina Marshall, avand ca obiectiv prevenirea
expansiunii comunismului si mentinerea unor
regimuri democratice a caror credibilitate Tn fata
cetdtenilor era data de capacitatea lor de a ,,livra”
ceva. Este mai mult decat probabil ca ceea ce a
devenit modelul social european sau Europa sociala
de azi isi trage seva din recurenta autentica
dintre democratie, beneficiile acesteia pentru
cetatean i continuitatea democratiei prin sprijinul
cetdteanului multumit de efectele ei.

Proiectul politic a fost dublat de un program
si un proces de integrare extrem de tehnic, consfintit
prin Tratatul de la Roma (1958) si cele ulterioare,
care a prevazut de la controlul resurselor sustindtoare
a unor conflicte armate (otel, carbune, energie
atomicd), expansiunea comertului liber (uniune
vamala, zona de comert liber, piata unica), dezvol-
tarea economica si crearea de locuri de munca,
pana la uniunea monetara (euro, 1999) si cea politica
(deocamdata configurata firav ca efect al ultimului
Tratat de functionare a UE, presupus o constitutie
a Uniunii).

Daca proiectul politic a avut nevoie si s-a
bucurat de un leadership puternic in fazele incipiente
si, ulterior, in primele cinci decenii, procesul
tehnic al integrarii a obligat la disciplind puternica
liber consimtitd (dar garantata politic), ambele
reprezentdnd metaforic un infasurdtor de tip
ADN optim.

Unde suntem in prezent?

Gardienii proiectului integrarii europene -
state, guverne, parlamente - au manifestat de multe
ori tendinte de indepartare de la disciplina asumata
initial prin vointa politicd a unor lideri de forta,
initiatori ai proiectului politic, exercitiul compromi-
sului constructiv repunand de multe ori proiectul
pe linie, ceea ce istoria UE o demonstreaza. Este
de observat insa faptul ca, treptat, Europa nu a
mai avut un leadership puternic, iar crezul celor
disparuti, de perpetuare cu aceeasi consecventa si
la inaltimea noilor etape de integrare a angaja-
mentelor politice fondatoare ale UE, s-a diluat.

Réul de azi din tehnologia integrarii - ca
profunzime si calendar - se explicd prin faptul
ca cei indrituiti legal si prin tratate cu disciplina
realizarii proiectului politic - executivele - au o
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sorginte din ce in ce mai politizata si politizanta,
dar cu o culturd politica de integrare in declin, care
se explicd prin temerea pierderii alegerilor si
puterii, conflictul cu electoratul si nevoia manipu-
larii acestuia, avansul politicului asupra profesio-
nalismului, etc. Din pacate, raul de azi are o
consecinta teribild, cea a pierderii relative a sustinerii
si increderii cetdteanului 1n proiectul politic al
UE, de unde rezulta si euroscepticismul in crestere.

Nu este de mirare ca sustinerea proiectului
politic s-a diminuat, ramanand in urma fata de
un calendar considerat optim, in conditiile vidului
de personalitati europene de anvergura care sa-l
continue, in mod convingdtor, pentru cetateni.
De asemenea, cei din anturajul initiatorilor au
inceput sa devieze proiectul tocmai din lipsa unui
leadership puternic. Latura tehnica a procesului
integrarii, reprezentatd de guvernarea europeand, a
explodat intr-o birocratie costisitoare, ineficienta si
paguboasa chiar fatd de obiectivele politicilor
comunitare.

Ambele aspecte, politic si tehnic, sunt subiectul
multor confruntari configurate cu prioritate in
jurul necesitatii mentinerii naturii pragmatice a
proiectului UE, fatd de care cetitenii europeni
manifesta un interes imediat si raspund in consecinta
provocdrilor acestuia. Poate aici ar trebui mentionat
ca birocratia excesiva a UE este indusa de cultura
Europei continentale, fiind scoasa in evidenta de
abordarile conflictuale anglo-saxone si cele medite-
raneene, iar 1n plan concret nu mira reactiile Marii
Britanii la aceasta birocratie, tocmai prin modul
el pragmatic de a aborda integrarea (prin prisma
suportului sau reactiei propriilor cetiteni fatd de
deciziile politice legate de integrare). In context
trebuie de amintit ca Marea Britanie a fost canalul
prin care proiectul UE a fost infuzat dinspre
SUA spre Europa imediat dupa cel de-al Doilea
Razboi Mondial, prin prisma celei de-a doua
fatete prezentate in partea recursului sumar la
istorie, fostul premier Winston Churchill fiind
primul care a vorbit de Statele Unite ale Europei, in
sens de stat federal dupd modelul SUA.

Lipsa unui leadership politic european
puternic a dus la un exces de voluntarism politic
fatd de angajamentele asumate, iar acest lucru
explica, in mare masura, scaparea de sub control
a laturii tehnice a integrarii. Treptat, instrumente
de referintd sau de tip pilon ale disciplinei in
mix-ul de politici in sens larg, fundamentate in
Pactul de Stabilitate si Crestere, in principiile de
functionare a Eurogrupului si Zonei Euro si, mai
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recent, Agenda Lisabona sau Pactul Euro, ne
demonstreaza aparitia unor atitudini centrifuge
de la lucruri altd data de nediscutat, atingerea cu
mai multd greutate i cu intirziere a consensului
pe solutii de care ar fi fost nevoie ieri sau de tip
preventiv si, nu In ultimul rand, disensiuni pe
solutii care, cel putin conjunctural, par esentiale,
dar cu consecinte greu de reparat pe termen
mediu si lung.

Criza de fond

Nu este nevoie sd facem apel neaparat la
criza financiard sau la cea economica ca sa
constatdm deriva insidioasa a echilibrelor macro-
economice in cadrul UE. Poate crizele mentionate
ne fac sa intelegem ca aceasta deriva, bine pusa
in evidentd de ciclicitatea conjuncturala, are la
bazd rigiditati structurale mai vechi (in piata
fortei de munca, nivelul scazut fatd de SUA a
productivitatii muncii, nesustenabilitatea sistemului
de pensii in raport cu imbatranirea populatiei,
etc.). Ele pun in pericol nu numai Europa sociala,
dar si capacitatea UE de a putea raspunde la
provocdrile globalizarii sau de a valorifica in
interes propriu oportunitatile acesteia.

Ceea ce putem consemna in prezent este
faptul ca ne confruntdim cu deficite bugetare
excesive fatd de standardele calauzitoare. Ele
ascund, chiar in conditiile efortului de reducere,
deficite structurale de anvergurd care nu pot fi
eradicate decat prin reforme economice consistente,
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dublate de o disciplina fiscal - bugetara pe masura.
Conditiile de criza si consecintele acestora ne
readuc aminte ca reformele structurale autentice
si acceptabile se fac ,,pe val” si nu in conditii de
austeritate impuse de consolidarea fiscala.

Pe dimensiunea sistemului financiar si pe
fondul liberalizarilor si dereglementarii excesive
in unele cazuri, am asistat la deturnarea economi-
sirilor pentru dezvoltare in beneficiul tuturor spre
imbogatirea unora, iar pierderile create de aceasta
deturnare, pentru a nu permite colapsul intregului
sistem financiar, au necesitat interventia guvernelor
cu ,,bani sociali”, ai contribuabililor. Finantarea
deficitelor bugetare a dus la explodarea datoriilor
suverane, nivelul acestora avand o puternica
influenta asupra costurilor si disponibilitdtilor
necesare acestei finantari.

Dinamica redresarii economice, garantie a
unor bugete viabile in fata provocarilor noilor
angajamente cu efect de indatorare si 1n noile
constrangeri, Imbraca caracteristici de anemie si
fragilitate, de riscuri si incertitudini, de exces de
conservare si prudenta, toate cauzatoare de un
nou nationalism economic, care este opusul
insasi al proiectului politic al UE.

Efectele

Efectele situatiei descrise sunt multiple,
dar in raport cu proiectul UE, la aceasta data, vom
face referire numai la doua pe care le considerdm
fundamentale si corelate. Primul efect este unul
generalizator prin intrebarea care si-o pun multi
analisti, respectiv dacd se mai poate vorbi de o
Europa Sociald si a Cetatenilor, aflati acum in
fata mai multor constrangeri decat beneficii.
Dacd mai adaugam si valul de alegeri parlamentare
si prezidentiale ale momentului este clar ca
putinele beneficii permisibile acum vor duce la
constrangeri viitoare §i mai mari, iar interactiunea
national - integrare va deveni i mai conflictuala.

Celalalt efect, desi aparent punctual, este
cheie a integrarii politice, ca punct final al
proiectului UE. El ridicd intrebarea legatd de
destinul monedei unice, in ciuda declaratiilor de
mare fortd privind sustinerea euro din partea
Germaniei si Frantei. Deocamdata, sunt vizibile,
din punct de vedere al conotatiei de criza a euro
(care, 1In opinia mea, este de fapt o crizd de mai
mare anvergurd a guvernarii in zona euro),
urmatoarele:

e principiile tehnice ale unei zone valutare optime
nu au fost puse in totalitate In practica evolutiva a
proiectului, compromisul teoretic de lansare
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= . I
a euro nefiind respectat din punct de vedere a

disciplinei bugetare asumate fara constrangeri
puternice;

conditiile de functionare a zonei euro sunt
incdlcate de protagonisti prin bund stiinta si
afectate de informatii incorecte;

este mai mult decat vizibila indepartarea de la
angajamentele anului 1999, consfintite prin tratat,
pentru lansarea euro, ca un proiect neterminat,
chiar dupa spusele parintelui acestuia.

Ne este clar cat de conflictuale au devenit
efectele la care am facut mentiune, in conditiile
in care cele doud procese generatoare ale acestora,
respectiv. Europa Sociald si Moneda Unica ar
trebui sa conveargd spre un tel comun, reprezentat
de o mai buna functionare a Uniunii §i 0 guvernare
a acesteia mai eficienta.

Riscuri

Efectele crizei financiare si economice la
nivel european, prin consecinta cresterii abrupte
a datoriilor suverane, ceea ce dupa opinia unor
analisti este pe cale sa atragd o criza fiscala,
comporta riscuri care nu pot fi neglijate. Nu
avem de-a face cu riscuri temporare, strict legate
de conjunctura iesirii din criza, ci cu revigorarea
acestora dintr-o stare mai latentd spre una posibil
mai acutd, fondul conditiilor de redresare economica
devenind o constrangere pe termen mediu si
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lung. In cauza sunt programele de austeritate
economicd de naturd sd afecteze tocmai factorul
social chemat sd le sustind, intr-un context 1n
care promisiunile de guvernare sunt in conflict
cu realitatea.

Mai mult, aceste riscuri la nivelul UE devin
cu atat mai periculoase cu cat reforme structurale
la care s-au facut numeroase aluzii la nivel de
Consiliu European si date in sarcina guvernarii
Comisiei Europene au Intarziat in implementare.
Nu au lipsit momentele critice de evocare si
recunoastere a decalajelor cu care se confrunta
Uniunea pe termen mediu si lung: productivitatea
muncii scazutd fatd de SUA; competitivitatea
internationald pusa in pericol de chiar moneda
unicd in doua planuri - cel al evolutiei ei ca atare
si al impactului politicii monetare unice asupra
unor tari cu discipline fiscal-bugetare chestionabile;
rigiditatea pietei fortei de munca; nesustenabilitatea
schemelor de pensii publice, etc. Tocmai recunoas-
terea acestor decalaje au Tmpins Uniunea spre
lansarea de noi strategii, cum a fost Strategia de
la Lisabona, incheiatd de o maniera apropiata
unui esec, iar mai nou Strategia UE 2020
deschizand si ea un front discutabil din punct de
vedere al rezultatelor asteptate.

Consideram ca sunt trei riscuri majore,
de naturd persistentd pentru aceastd perioada, a
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caror gestionare nu se anunta usoara:

o riscul exacerbarii presiunilor sociale, consuma-
toare de energii publice de amiabilizare semni-
ficative si fara certitudinea unui rezultat care sa
restabileasca increderea intre politic si
cetdtean; el este de naturd sa reduca dinamismul
continudrii proiectului politic al integrarii din
perspectiva nationald a statelor membre;
riscul revenirii la o redresare §i crestere
economicd capabile sa estompeze impactul
negativ asupra factorului social al programelor
de austeritate puse in aplicare; reechilibrarea
dezechilibrelor pare inca iluzorie in raport cu
semnalele ca redresarea economica globala
este fragila si inca neasezata ferm pe un trend
cert, atacatd deja de o inflatie in crestere
periculoasd, in conditiile unei volatilitati excesive
a preturilor la energie si materii prime agricole;
interventiile de decizie de politica monetard a
Bancii Centrale Europene (BCE) si a bancilor
centrale ale tarilor membre care ncd nu au
adoptat moneda unica se Indreapta spre conditii
monetare tari, ceca ce va afecta cresterea
economica prin costul banilor;

riscul continudrii decupldrii, in special in zona
euro si In cadrul mix-ului de politici economice
care defineste Pactul de Stabilitate si Crestere,
intre disciplina monetara si cea fiscal-bugetara,
modul de conducere a acestora fiind diferit
influentatd de factorul social; aceastd decuplare
este cea mai mare provocare a proiectului
politic al integrarii la acest moment, ea reflectand
diferenta atat de obiective pe termen scurt si
mediu intre guvernarea politica si tehnicismul
bancilor centrale, cat si de profunzime profesio-
nala a celor doud parti implicate in asigurarea
unui mix de politici economice adecvat.

Este cert cd ADN-ul mentionat la inceputul
acestei opinii, ca un infasurator al unui proiect
politic ambitios cu un proces tehnic migalos, a
trecut in mod necesar, prin etapa uniunii monetare,
spre uniunea politicad. Ceea ce este Ingrijorator
este ca la acest moment se vorbeste (serios §i cu
temerile de rigoare) de o corelatie unilaterala
implacabila, de genul cade euro - disolutia UE
este previzibili. In aceste conditii trebuie si
cautam, cu rigoarea necesard, unde sunt cauzele
unei astfel de corelatii care pun proiectul politic
in pericol. Cred ca ele rezida in modul in care a
evoluat politicul european, in special in ultimii
10-15 ani, dincolo de pierderea leadershipului
proiectului Uniunii, ca atare, fiind vorba si de o
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deviere a comportamentului politic fatd de angaja-
mentele fondatoare ale parintilor Uniunii, disparuti
acum, si angajamentele ulterioare de parcurgere
de etape necesitand poate acelasi curaj, cu o mai
mare ,,disciplina tehnologica”, spre uniunea politica.
Drumul spre uniunea politica se pare ca ar
fi fost de dorit sa fie eliberat de angoasele unei
federalizari respinse a priori, dar cu intelegerea
ca statele individuale 1si vor asuma individual si
voluntar calitatea unor politici fiscale independente
pline de rigoare. Pentru o perioada de timp este
cert ca aceastd intelegere a functionat, ea fiind
stimulata de figuri politice reprezentative si cu
forta de motoare ale integrdrii. Ulterior, insa,
tocmai forta politicului, mai subjugat de ciclurile
electorale si de spectrul pierderii puterii, a slabit
in detrimentul disciplinei procesului integrarii.
As omite de la bun inceput ,,eventuale scuze”
legate de largirea Uniunii, care ar fi presupus
perioade mai lungi de asimilare, sau de efectele
ultimelor crize, prin care s-a mai trecut, iar lectiile
ar fi trebuit si ele asimilate. Cred ca trebuie sa
privim, totusi, dincolo de ceea ce pare facil de
inteles si sd vedem daca ceea ce s-a Intamplat in
structurarea guverndrii UE nu este o cauzd mai
credibila a unui impas de tendinta decat de
ciclicitate economicd. Aceasta din urma, cu
anvergurile si riscurile posibile cunoscute inclusiv
din manuale, poate fi consideratd un dat al
economiei de piatd functionand pe fondul unor
valori ale democratiei de tip occidental. Ca urmare,
probabilitatea ciclicititii economice trebuia sa
fie inclusd in trendul procesului integrarii, iar
prezentul ne demonstreaza ca acesta nu a putut
fi respectat si acest lucru a facut ca efectele
ultimelor crize sa aiba o incarcatura mai greu de
gestionat si sd consume resurse neasteptate.
Poate pentru a nu ofensa pe nimeni din
punct de vedere al comportamentului, fie ca este
vorba de nevoia unui leadership politic, fie ca
este nevoie de mai mult profesionalism, aluzia
la trecerea la federalism, din punct de vedere al
impozitarii la nivel de o Uniune de tipul Statelor
Unite ale Europei, nu este decat un indemn la
ratiune. El vine pe fondul crizei zonei euro si a
monedei unice, a reformei bugetului comunitar
chiar in perspectiva imediatad a unui nou ciclu
financiar multianual si din considerentul unei
atentionari pana nu va fi prea tarziu.
Trecerea la federalism este si un avertis-
ment venit din partea FMI, ca masurd de precautie
ca efectul posibil al unui bulgire de zapada in zona
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datoriilor publice in UE s-ar putea sa devina covar-
sitor pentru finantele internationale preferentiale
din punct de vedere al costurilor. Acest lucru trebuie
sd ne dea de gandit, in sensul cd revenirea la
ascendentul politicului, in calitate de leadership
al proiectului politic al Uniunii, este nu numai
de asteptat, ci el trebuie acompaniat, mai mult
ca oricand, de un profesionalism care sa poata
face un pas autentic spre intrirea uniunii monetare
si trecerea spre uniunea politicd. Cerinta este
impusa si de faptul daca Uniunea doreste sa devina
un actor autentic al globalizarii ajunse la nivelul
de azi, cand numarul puterilor economice globale

s-a inmultit.

Solutiile

Comparativ cu claritatea si nervozitatea
unor mesaje din afara UE cu privire la gestiunea
perioadei complicate prin care trece economia
europeand (sd ludm numai recentele amenintari
de faliment ale Portugaliei si Spaniei, dupa cele
ale Greciei si Irlandei), solutiile pachet anuntate
de UE par sa fie mai degraba paliative sau
inlocuitori de abordari directe si de fond, ceea ce
ar fi necesar cu adevarat pentru actualul stadiu al
integrarii §i riscurilor la adresa acesteia. Luate
pe rand, fiecare din solutii se intrepatrund cu
celelalte, se completeaza, incearca sa compuna un
mecanism coerent, dar textele par propagandistice,
ceea ce ne poate conduce din nou la soarta Strategiei
de la Lisabona.

Totusi, trebuie de mentionat perceptia buna

a capacitatii solutiilor discutate si aflate deja 1n
faze de aplicare in ceea ce priveste realizarea
unei mai bune cuplari a unor preocupari majore
pentru o competitivitate sui generis sporita a
UE, in cadrul unei guvernante europene imbunatatite.
Ea se realizeaza prin coordonarea convergentei
unor politici din domeniile gestiunii datoriilor
publice (plafonare prin Constitutie), salariilor
(legat de modul de indexare), pensiilor (varsta de
pensionare), impozitarii (spre o baza comuna),
calificarii profesionale (recunoastere si mobilitate),
institutiilor financiare bancare (mecanism de
gestiune a crizelor), toate facand apel, de fapt, la
necesitatea unor reforme.

e Strategia UE 2020 este un text politic general,
punctand principial lucrurile nefacute la timp.
Angajamentul de a-i ajunge din urma pe cei
de care europenii s-au indepartat, ca urmare a
unui dinamism propriu al UE depasit de dezvol-
tarile globale, este o recunoastere a devierii
de la trendul de fond al proiectului deja
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mentionat, iar revenirea este anuntata ca fiind
costisitoare. Implementarea acestei strategii are
nevoie de finantare, problema de fond fiind de
unde se va asigura aceasta, in conditiile in care
bugetele nationale sunt deja sub o mare presiune.
Pactul de imbunétatire a guverndrii europene
reprezintd expresia unui gest politic necesar,
de aplecare din nou asupra obiectivelor
neindeplinite la timp si sugerdnd necesitatea
reducerii presiunii birocratice institutionale de
la Bruxelles. Cu toate acestea, noi institutii
legate de facilitatile financiare de care ar putea
beneficia tarile aflate In pericol de a-si finanta
deficitele sunt pe cale de a fi create, cu costurile
si birocratia de rigoare.

Pactul pentru competitivitate a fost o formula
tranzitorie de asumare obiectiv necesara, care
de fapt recunoaste ca globalizarea poate trece
pe langa UE fara ca sd i se valorifice oportu-
nitatile din lipsd de capacitate de a concura
cu noii competitori globali.

Reforma sistemului financiar este imposibila
numai in cadrul granitelor UE, fara cuplarea
ei la reforma internationald. Desigur, exista
un consens politic asupra necesitatii i urgentarii,
dar detaliile tehnice 1i vor amana solutionarea
cu costurile unei implementari tarzii, care ii
vor reduce din semnificatia urgentei evocate
la nivelul G-20. In plus, tendintele spre limitarea
liberalizarilor facute si instituirea de taxe
asupra institutiilor financiare mai mari in UE
este posibil sa ne scoatd din competitia globala.
Facilitatea europeana de stabilitate financiara,
care se va transforma intr-un mecanism autentic
incepand cu 2013, este de interes general, dar
benevolenta de implicare a unei anumite tari
demonstreaza si alte interese 1n afara celor de
a impune o mai mare disciplind financiara.
Functionarea dupa chipul si asemanarea FMI,
dar cu conditionalitdti mai puternice si la costuri
mai ridicate poate crea impresia unui subterfugiu
care chestioneaza eficienta unor organisme
financiare internationale consacrate si cu
vocatie Tn domeniul facilitatii anuntate.
Pactul pentru euro, fostul pact pentru compe-
titivitate, este un indemn pentru o noua calitate
a coordondrii politicii economice in zona
euro, avand ca obiectiv consolidarea pilonului
economic al uniunii monetare, deci o mai buna
convergentd. Acest indemn poate fi subinteles
ca o vointa politica implicita, dedicatd proceselor
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de convergenta, dar pierdutd pe drumul integrarii,
in general, si in cadrul uniunii monetare, in
special. El vorbeste mai explicit despre ceea
ce ar fi trebuit sd fi fost aplicat cu acuratete
profesionald 1n spatele unei vointe politice
care ar fi trebuit, Tn mod obiectiv, sa o stimuleze.
Este vorba de aceleasi reforme, mereu evocate,
cum sunt reforma pensiilor si salariilor din
sectorul public, reforma legislatiei pietei
muncii, multianualitatea bugetului bazata pe
proiecte, etc. Asumandu-si recunoasterea
diferentei in obiectivele pe termen scurt si
mediu Intre guvernarea politicd si tehnicismul
bancilor centrale, pactul euro intentioneaza
sd restabileascd disciplina voluntar asumata
si care a functionat o perioada de timp pe latura
tehnicd a procesului integrarii, respectiv cea
care da viata reala obiectivelor politice ale UE.
Unele concluzii
Este evident cd UE are nevoie de a
demonstra o valoare addugata unei dezvoltari de
tip integrationist, fatd de una individuald, nationala.
Pilonul economic al uniunii monetare evocat
priveste politicile fiscal - bugetare si necesitatea
unei convergente autentice rapide a acestora, pana
a nu fi distrus pilonul monetar. Dar, tocmai politica
fiscal - bugetara este divergenta din motive nationale
mai puternice in prezent, fiind obiectul unor
conduite discretionare si populiste induse de
cerinte interne si presiuni sociale accentuate. Ca
urmare, putem afirma ca statele membre ale UE
se apleacd cu prioritate asupra problemelor
interne, ca dezechilibre macroeconomice a caror
solutionare sunt in conflict cu socialul etc.
Predispozitia spre cooperare si coordonare
reald este erodata semnificativ de aceasta aplecare,
iar la nivel declarativ comunitar vorbim despre
o posibila vointd, dar subordonatd rezolvarii
problemelor interne. Este de acceptat aceasta
,pulsatie” de implicare si dezangajare multilateral
- national, cu conditia ca busola integrarii sa
arate tot timpul azimutul proiectului politic, asa
cum a fost definit in tratate. Dar, chiar fiind siguri
de stabilitatea busolei, nu putem face abstractie
de realitdtile nationale, nu numai diverse, dar
toate in diapazonul unei stringente nationale, cu
sau fara sprijin comunitar si chiar international.
In acest context, chiar propria perspectiva
nationald, respectiv a Romaniei, trebuie sa tina
cont in egald masura de constrangerile interne si
provocarile comunitare, stiut fiind faptul ca
orice constructie este solida In mdsura in care
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fiecare din componentele sale sunt solide. Senzatia
de a fi singuri 1n batalia cu propriile probleme
devine o certitudine si ea ar trebui sia ne calau-
zeasca pentru o perioada de timp, dar concomitent
cu beneficiul valorii adaugate aduse de Uniune,
in calitatea Romaniei de stat membru. Ceea ce
ar trebui sd ne preocupe, iIn mod acerb, este
atragerea fondurilor structurale rezervate noua.
Acest proces trebuie privit ca pornind dintr-un
acelasi impuls propriu, inspirat de aceeasi perceptie
de a fi singuri. Aceasta trebuie sa fie propria
noastra lupta, aplecarea spre problematica
nationala si solutionarea acesteia sa devina un
instrument autentic al integrarii noastre, inainte
de a astepta relaxarea partenerilor comunitari (si
el ocupati cu probleme nationale).

In acelasi timp, pledez pentru contributia
Romaniei la constructia europeana in cadrul
proiectului politic existent, din acelasi motiv evocat
si la momentul deciziei noastre politice de a ne
integra, respectiv inexistenta unei alte alternative
mai bune pentru noi. Or, acest lucru insemna cel
putin trei lucruri. Primul se refera la necesitatea
unei discipline in politicile economice interne la
nivelul standardelor de profesionalism impuse de
aspectele tehnice ale procesului de integrare
europeand, ajuns in aceastd etapd a uniunii
economice si monetare, dar cu provocarea trecerii
unui examen complex legat de viabilitatea euro.

Al doilea lucru important este activismul
de care trebuie sa dam dovada in forumurile UE,
mai ales Tn aceastd etapa complexa, atat pentru
Uniune, cat si pentru fiecare stat membru.

Al treilea lucru se referd la credibilitatea
activismului nostru in forumurile UE, care nu
poate fi sustinutd decat de dovada disciplinei
noaste in politicile economice interne. Prin
aceasta disciplind nu numai ca ne vom rezolva
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propriile probleme, in ,,singuratatea” mentionata,
dar vom fi parte la un proces real de convergenta
cerut de Uniune si care ne rezolva cel putin doua
probleme: reducerea decalajelor fata de media
UE si apropierea faptici de momentul adoptarii
monedei unice.

Interesul nostru sporit pentru o noud dinamica
a convergentei, asa cum este cerutd de solutiile
UE pentru continuitatea proiectului politic, deci
inclusiv participarea noastra la Pactul pentru euro,
reprezintd contributia noastrd la viabilitatea monedei
unice, la definitivarea acestui proiect-vehicul adus
cu bine panad la jumatatea drumului. Daca vom
continua sa credem in el prin efortul propriu de a
conduce un mix de politici economice interne
adecvat, de a reduce decalajele economice si de
infrastructurd, respectiv de a atinge criteriile nomi-
nale in mod sustenabil, ceea ce inseamna progres
si In convergenta reald, atunci in mod sigur simbo-
listica reprezentatd de euro - ca moneda utilizata de
o populatie cultural diversa extinsa la nivel european
- ne apropie de obiectivul uniunii politice.

Tot ceea ce ne propunem in plan national
si comunitar trebuie legat de valoarea adaugata
care poate sd ne-o aduca UE, lucru demonstrat
de functionarea Uniunii pe termen mediu si lung,
iar acest beneficiu a constituit punctul forte al
integrarii pentru tarile est-europene, inclusiv
pentru Romania. In mod necesar, vom fi martorii
schimbarii instrumentelor politice si a mecanis-
melor economice care genereazd beneficiul
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mentionat. Acest lucru determina acelasi recurs
la necesitatea unei strategii nationale de dezvoltare
economica §i sociala a Romdniei pe termen
mediu si lung, cu introducerea valorificarii in interes
national a dimensiunii apartenentei la Uniune si
a accesului la valoarea adaugata creata de integrare.

Durerile crizei prin care Romania a trecut
ne impun si mai mult identificarea dividendelor
pe care le aduce integrarea europeana, transfor-
mand provocirile in oportunititi. O oportunitate
necesara pentru noi este de a deveni credibili si
un partener tot mai puternic in interiorul UE.
Calea spre aceste obiective este propria noastra
dezvoltare de o maniera sustenabila, de data aceasta
in ,,singurdtatea” echivalentd unei Inalte responsa-
bilitati, ceea ce implica vointa politica si profesio-
nalism, exact ingredientele care au stat la baza
proiectului politic din care acum facem parte.

As Incheia reamintind o recenta declaratie
a presedintelui BCE, Jean-Cloude Trichet: ,,Europa
nu se poate opri la jumatatea drumului - este
necesar sa fie mult mai ambitioasd”, ceea ce
sugereaza necesitatea mentinerii ritmului proiectului
integrarii cdtre obiectivul uniunii politice, fara
aceasta tintd fiind in pericol insusi conceptul
initial al integrarii europene, cel de securitate,
vaduvit de securitatea macroeconomica in cei doi
piloni - economica si monetara - singura creatoare
de resurse autentice pentru o dezvoltare sustenabila,
care conduce inevitabil la o mai mare capabilitate
de securitate nationala.
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ROLUL INFORMATIILOR IN ASIGURAREA
SECURITATII UMANE IN ETAPA POST-CONFLICT

General-locotenent prof. univ. dr. Teodor FRUNZETI*

Securitatea umana si nevoile omului

Desi securitatea umana se poate traduce prin
absenta pericolului (pentru individ, grup, comuni-
tate) este vorba, de fapt, de perceptia subiectiva
resimtitd de subiectul expus pericolului, care il
poate resimti interior in diferite grade. Securitatea
si antonimul sdu insecuritatea sunt, deci, notiuni
foarte subiective. Nevoia de securitate este o
nevoie psihologicd fundamentala pentru om
care, daca nu este satisfacuta, determina o stare
de inconfort si mobilizeaza o parte importanta a
resurselor intelectuale, psihice si fizice, ce ar
putea fi utilizate in alte scopuri. Numeroase
activitditi umane sunt astfel perturbate, chiar
facute imposibile in situatia in care apare un
climat de insecuritate.

Fiinta umana traieste un sentiment de inse-
curitate atunci cand estimeaza - motivat sau nu - ca
un element exterior si imprevizibil poate modifica,
perturba sau distruge asteptirile sale legitime'.
Acest element exterior poate avea origini diferite:
hazardul, o catastrofa naturala, rautatea umana etc.

Asteptarea legitima este consecinta ce se
prevede 1n functie de legile naturii si de regulile
din societate. Pentru a-si satisface mai ales nevoia
de securitate, omul a cdutat sa cunoasca legile naturii
si sd determine reguli stabile — si deci previzibile -
ale vietii in societate.

Potrivit teoriei lui A.H. Maslow, omul are
urmatoarele necesitati: fiziologice (hrana, adapost,
repaus, sexuale); de securitate (echilibru emotional
in activitdtile de munca, de viatd); sociale (de
afiliere si apartenenta la variate grupuri sociale);

* General-locotenent prof. univ. dr. Teodor FRUNZETI
este rectorul Universititii Nationale de Aparare ,,Carol I
Este autor §i coautor al mai multor carti cu tematica
militard, de securitate si aparare, a peste 100 de articole de
specialitate §i comunicari stiintifice.

" Cf. F.X. Robert, Sécurité, http://www.fnb.to/FNB/ Bastion.
htm, p.1.

psihosociale (stima de sine, prestigiu, consideratie);
de autorealizare personala in activitati creative;
cognitive; estetice”. Practic, realizarea de sine
corespunde faptului cd omul devine sincer cu
propria sa naturd. Dar, pentru a ajunge aici, sunt
necesare conditii prealabile de libertate a expresiei,
de dreptate sociala si de manifestare a fiecarei
persoane fara teama de vreo amenintare sau de
lipsa sigurantei fatd de ziua de maine. Aceste
nevoi sunt asigurate si garantate prin cei patru
piloni ai securititii umane §i anume: democratia,
statul de drept, buna guvernare si dezvoltarea
durabila.

morality,
creativity,
spontaneity,
problem solving,
lack of prejudice,
acceptance of facts

Self-actualization

self-esteem,

confidence, achievement,
respect of others, respect by others

/ friendship, family, sexual intimacy \

security of body, of employment, of resources,
of morality, of the family, of health, of property

afety

Physiological breathing, food, water, sex, sleep, homeostasis, excrﬁ
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Piramida lui Maslow

Omul poate actiona in deplind cunostinta
de cauza prin cunoasterea mediului sau social si
natural, aspect care contribuie la reducerea incerti-
tudinii, la diminuarea riscurilor si la cresterea
gradului sau de securitate. De fapt, nu exista
exercitare reald a libertatilor daca anumite nevoi
fundamentale raman nesatisfacute. De asemenea,
nici un individ nu-si poate exercita dreptul de a
face ceea ce doreste, desigur cu respectarea normelor
sociale, daca se afla sub amenintare sau traieste
cu teama zilei de maine. Prin urmare, se poate afirma

2 Cf. Pierre Louart, A. H., Maslow, Herzberg et les théories du
contenu motivationnel, http://www.e-rh.org/documents/wp
louart2.pdf, pp.6-7.



INFOSFERA

ca existd o stransad legaturd intre satisfacerea nevoi-

lor omului §i securitatea acestuia.

Securitatea umana poate fi vazutad sub multiple
aspecte. Printre acestea, cele mai importante in
structura analizei, la care vom supune acest
concept, sunt urmatoarele:

1) Securitatea ca stare de incredere, calm, seni-
natate i liniste. Toate elementele enumerate
sunt conditii sine qua non ale exercitarii efective
a oricarei libertdti si a democratiei in sensul
securitdfii ca sentiment. In aceastd calitate,
ea poate fi influentata printr-o multitudine de
situatii si elemente exterioare fiintei umane.
In cadrul acestora din urma se pot include
vulnerabilitatile mediului social si natural,
riscurile, pericolele si amenintarile de securitate.
Oricare dintre acestea pot afecta semnificativ
sentimentul de securitate indispensabil unei
actiuni umane coerente, exercitarii libertatilor
democratice si eficacitatii economice.

2) Securitatea ca produs al activitatii umane
constiente, voluntare si responsabile. Omul,
ca fiinta sociald, poate si trebuie sa-si creeze
si sa-si perfectioneze continuu mediul psihosocial
in care triieste si actioneazi. In acest context,
el poate sa-si construiasca propriul mediu de
securitate, actionand in directia diminuarii
riscurilor, pericolelor si a amenintarilor care-i
pot aduce atingere semnificativa in plan fizic,
psihic, psihosocial, material si economic. De
aceea, securitatea se concepe pe numeroase
planuri. Securitatea cetatenilor unui stat este,
in mod traditional, prima justificare a existentei
statului si presupune, in primul rand, asigurarea
securitdtii cetatenilor fatd de amenintari exte-
rioare si, apoi, fatd de cele de pe plan intern.
Pentru reducerea riscurilor de securitate
externe, statul dispune de diplomatie si de o
armata proprie. Pe plan intern, statul are sarcina
sa asigure securitatea cetatenilor sdi si a bunurilor
acestora. In acest scop, statul are nevoie de o
politie si o justitie eficace.

3) Securitatea ca ansamblu al conditiilor interne
si internationale propice vietii §i activitatii
umane. Practic, securitatea este produsul
interactiunii conditiilor interne si internationale,
in care omul trdieste i actioneaza, respectand
legile naturii i normele impuse de societate, pe
de o parte, si punandu-si in valoare potentia-
lul de care dispune, pe de alta parte. Deci, se
poate spune ca o politica eficientd de securitate
nu se poate concepe decat de o manierd globala,

24

adica ea trebuie sd vizeze toate domeniile
susceptibile de a reduce consistent securitatea
umand, sub multiplele ei forme de manifestare.

Niciodata securitatea nu poate fi absoluta.
Insecuritatea si imprevizibilitatea fac parte integranta
din viatd. Dar ele trebuie sa fie percepute la un
nivel acceptabil. In viatd, singura certitudine
absoluta este moartea: nascandu-se, omul nu este
sigur decat ca intr-o zi va muri. In mod paradoxal,
securitatea totala nu poate fi atinsa decat prin
moarte. De altfel, o societate care va tinde sa atinga
o securizare absolutd va ajunge la paralizie si,
deci, la moarte.

Securitatea si insecuritatea sunt, prin urmare,
notiuni foarte subiective. Nivelul lor se evalueaza
prin comparatie cu experientele anterioare. De
exemplu, o persoand care a cunoscut anterior
riscuri importante va estima un risc dat ca fiabil,
in timp ce o persoana care nu a fost expusa
niciodatd la un asemenea risc, in trecut, il va
resimti ca important.

Securitatea umana, ca stare de incredere,
calm, senindtate si liniste, sentiment, produs al
activitatii umane constiente, voluntare §i respon-
sabile, precum si ca ansamblu al conditiilor interne
si internationale propice vietii §i activitatii
umane se caracterizeaza prin flexibilitate, dinamism
si subiectivitate. Aceste trasaturi deriva, in principal,
din fundamentele sale reprezentate de democratie,
stat de drept, buna guvernare si dezvoltare durabila,
care, in calitatea lor de piloni ai securititii umane,
la randul lor, se definesc printr-o evolutie dinamica.

Statutul si rolul securititii umane pe plan
international

Securitatea umana reprezintd un element
esential al agendei politice mondiale a dezvoltarii.
Aceasta este animatd de doud idei: protectia
persoanelor este strategica atit pentru securitatea
nationald, cat si pentru securitatea internationald;
conditiile unei dezvoltiri umane in securitate
deplind includ toate dimensiunile (politice,
economice §i sociale) care permit desfasurarea
existentei umane la addpost de risc si de frica,
nelimitandu-se la mizele traditionale ale apararii
nationale si respectului ordinii.

Desi exista un larg consens asupra funda-
mentelor acestui concept, nu existd o definitie
unanim recunoscuti a securititii umane. in
prezent, in dezbaterile comunitdtii internationale,
atentia s-a deplasat de la securitatea statului
catre securitatea persoanei, fara ca cele doua
concepte sd se excluda unul pe celalalt. Securitatea
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umanad poate fi avuta in vedere ca un bun public,
ce raspunde unei nevoi strategice de a favoriza o
dezvoltare umana durabila, promovand pacea si
stabilitatea nationala, regionala si internationala.
De asemenea, abordarea securitatii umane a pus
in lumind faptul ca orice tentativd de a studia
problemele circumscrise acestui concept trebuie
sd se sprijine pe concertarea si colaborarea cu
diferite grupuri de actori cu interese adesea
divergente, de exemplu, actori civili si militari,
guvernamentali §i neguvernamentali, locali,
nationali, regionali si/sau internationali.

In ciuda consensului, asa cum deja am
mentionat, actorii internationali nu au ajuns sa
se pund de acord asupra unei definitii unice a
securitdtii umane, care sa fie acceptata si sa permita
comunitatii internationale sa raspundad eficient
unui evantai larg de provocari si amenintari,
inclusiv conflictelor violente, privarii ilegale de
drepturi civile si politice, privatiunilor economice
si degradarii mediului ambiant.

Cu toate acestea, putem spune ca s-a ajuns
la un relativ consens in ceea ce priveste elementele
componente ale conceptului de securitate umana
si anume: accentul pus pe vietile individuale (in
opozitie cu modelele de securitate a statului); o
apreciere a importantei societdtii si a dispozitiilor
sociale pentru a intari, de o manierd constructiva,
securitatea vietii oamenilor; o concentrare rezonabila
asupra ,, viscurilor negative” ce apasa asupra vietii
si activitdtii oamenilor - pundnd accentul pe
drepturile umane cele mai elementare.

Plasand acest concept in centrul principiilor
si practicilor dezvoltarii comunitatii internationale,
la Summit-ul Mileniului (septembrie 2000), Secre-
tarul General ONU de la acea vreme, Kofi Annan,
a subliniat necesitatea unei abordari adecvate a
securitatii, prin orientarea sa mai accentuatd
catre individ. Securitatea trebuie gandita mai putin
in termeni de aparare a teritoriului §i mai mult in
termeni de protectie a persoanelor. ,,Raportul
Summit-ului Mileniului” chema comunitatea
internationald sa actioneze pentru a atinge
Libertatea de a trai la adapost de nevoie” (agenda
dezvoltarii) si ,,/libertatea de a trai la adapost de
frica” (agenda de securitate). Conditie prealabila a
unei paci durabile, securitatea este considerata
ca fundamentala pentru realizarea ,,Obiectivelor
de dezvoltare ale Mileniului” (ODM) si pentru
dezvoltarea capacitatilor umane in intregul lor
potential.

Exista o relatie biunivocd Intre securitatea

umana si dezvoltare. ,,Securitatea umana nu are
nimic cu armele - ea vizeaza preocuparea pentru
viata si demnitatea umana”, se afirma intr-un
document al PNUD' din anul 1994. PNUD a
dezvoltat o definitie foarte larga a securitatii umane,
bazata pe ideea ca securitatea nu trebuie sa se
concentreze, in mod exclusiv, asupra statelor,
teritoriului si chestiunilor militare, ci asupra
indivizilor care sunt in centrul dezbaterilor asupra
securitdtii. Raportul asupra Dezvoltarii umane,
din 1994, intitulat ,,Noile dimensiuni ale securitatii
umane” este, fara indoiald, prima tentativa de
definire a unui asemenea concept de o maniera
globald. Securitatea, in documentul mentionat,
este pusa in relatie cu sapte dimensiuni ce reflecta,
aproape in totalitate, elementele-cheie ale dezvoltarii
umane. Totusi, raportul nu abordeaza in mod
specific diferenta dintre securitatea umana si
dezvoltarea umana.
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Iata, succint, elementele constitutive ale
securitatii umane, potrivit documentului amintit:
1) Securitatea economica - aceasta presupune,

in esentd, garantarea venitului de baza, prin
acces la munca si resurse;

2) Securitatea alimentara - acces material si eco-
nomic la hrand pentru toti si In orice moment;
sute de milioane de persoane din lume continua
sa se confrunte cu fenomenul foametei, pe
motiv de insuficientd a resurselor alimentare
locale, fie, cel mai frecvent, din lipsa de posibi-
litati sau de resurse pentru a cumpara mancare;

3) Securitatea sanitara - vazuta ca acces la ingrijiri
medicale si la cele mai bune conditii sanitare;
persoanele sdrace, in general, beneficiaza de
un nivel de securitate sanitara inferior, in tarile
sdrace principalele cauze ale mortalitatii fiind
de naturd infectioasa si parazitara,

! PNUD - Programul Natiunilor Unite pentru Dezvoltare (n.a.)
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4) Securitatea mediului ambiant - aceasta Inseamna
a trai intr-un mediu ambiant fizic sanatos, la
adapost de desertificare, de despadurire si de
alte amenintari de mediu ce pun in pericol
supravietuirea persoanelor;

5) Securitatea personala - amenintdrile la adresa
securitatii individului uman pot sa ia numeroase
forme: amenintari exercitate de stat, de state
strdine, de alte grupuri de persoane (tensiuni
etnice), persoane izolate; amenintdri impotriva
femeilor sau copiilor pe motiv de vulnerabilitate
si de dependenta a lor; amenintdri impotriva
propriei persoane (de exemplu, sinuciderea,
consumul de droguri);

6) Securitatea comunitara - cele mai multe persoa-
ne 151 asigura securitatea prin apartenenta lor
la un grup social (familie, comunitate, organiza-
tie, grupare politica, grup etnic); intre aceste
grupuri pot surveni, adesea, tensiuni generate
de concurenta pentru accesul la oportunitati
si la resurse;

7) Securitatea politica - se traduce, in principal,
prin a trdi Intr-o societate care respecta drepturile
elementare si libertatea de expresie a fiecarui
om, barbat sau femeie, tdnar sau batran,
credincios sau ateu.

Definirea conceptului de securitate umana
poartd amprenta nivelului de dezvoltare economica
a tarii, a gradului de dezvoltare a democratiei si
nu numai. In acest sens, Raportul Bancii Mondiale,
Voices of the Poor: Crying out for change (New
York, 2000), a contribuit la aprofundarea ideii
de securitate umana, Incorporandu-i punctele de
vedere ale celor mai saraci in dezbaterea asupra
securitatii s1 a politicilor de dezvoltare. Acest
raport era fondat pe o cercetare extensiva de teren
in tarile in curs de dezvoltare, in cursul careia
mai mult de 60.000 de barbati si femei au fost
intervievati asupra viziunii lor privind sdrdcia $i
insecuritatea. Studiul a aratat cd insecuritatea fizica
revine, in mod sistematic, pe primul loc al preocu-
parilor oamenilor cu resurse financiare limitate
din toate regiunile, dar a permis sd se degajeze
$i 0 perspectivd mai nuantatd asupra a ceea ce
semnificd securitatea pentru persoanele sarace.

Abordarile participative oferd o micro-
perspectiva asupra securitatii, care vine sa comple-

! Karim Hussein, Donata Gnisci, Julia Wanjiru, Sécurité
et sécurité humaine: présentation des concepts et des
initiatives. Quelles conséquences pour I'Afrique de I’Ouest?,
http://www.oecd.org/dataoecd/32/3/38826711.pdf., p.18.
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teze macro-perspectivele tipice de reprezentare a

acesteia in mod traditional. Pe scurt, abordarile

participative subliniazd perceptiile pe care cetdtenii
obisnuiti le au asupra bundstdrii si a securitatii.

Acest studiu a aratat cd una dintre principalele

prioritdti ale saracilor era necesitatea cresterii

stabilitatii, previzibilitatii si continuitatii vietii
lor cotidiene. Cele patru dimensiuni identificate au
fost:

1. Stabilitatea veniturilor - exprimata, in esenta,
prin securitate financiard (un venit stabil si
regulat).

. Previzibilitatea vietii cotidiene - studiul a eviden-
tiat ca anumite persoane sunt mai grijulii cu
aceasta previzibilitate decat cu securitatea lor
financiara.

. Protectia impotriva criminalitatii - In acest
sens, individul se simte protejat impotriva
absentei legii si a cresterii criminalitdtii.

. Securitate psihologica - de regula, este vazuta
ca securitate emotionala, datd de sentimentul
apartenentei la un grup social, perceput ca
generator de securitate.

Crying Out
for Change

In acelasi timp, studiul mentionat a eviden-
tiat ca ,,securitatea este considerata, din ce in ce
mai mult, ca o situatie globala in care persoanele
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si comunitatile sa traiasca liber, in pace §i la
adapost de pericol, sa participe deplin la gestiona-
rea treburilor publice, sa se bucure de drepturile
lor fundamentale, sa aiba acces la resurse §i
produse de prima necesitate si sa traiasca intr-un
mediu care nu le afecteaza sanatatea si bunda-
starea. Securitatea persoanelor s§i securitatea
statelor se intdresc reciproc (...)"".

Mizele guvernarii sunt fundamentale in
aceasta abordare a securitatii, in masura In care
o vastd gamd de institutii guvernamentale sau
neguvernamentale joaca un rol in protectia popula-
tiei la diferite niveluri. Securitatea umana poate
fi serios afectatd printr-o proastd gestionare si
coordonare a acestor institutii de securitate sau
prin lipsa lor de reactie fata de nevoile populatiei.

In ultimii ani, comunitatea internationala
si-a intensificat eforturile in directia definirii si
implementarii conceptului de securitate umana.
Astfel, Comisia de securitate umana (CSH) a fost
creatd in 2001, ca urmare a publicarii Raportului
Mileniului al Secretarului General al ONU.
Misiunea sa a constat in elaborarea unui concept
al securitdtii umane ce ar putea servi ca instrument
operational pentru dezvoltarea si punerea in opera a
politicilor si, pe aceastd baza, si propund un
program de recomandari concrete pentru a raspunde
amenintarilor celor mai critice si celor mai
raspandite ce apasa asupra securitatii umane.

Munca CSH s-a Tmpartit in doud vaste
domenii de cercetare ale procesului de concertare
aferent. Primul consta in studierea insecuritatii
umane 1n legaturd cu conflictele si violenta, iar
al doilea examina relatiile dintre securitatea umana
si dezvoltare. Potrivit raportului final al CSH,
intitulat ,,Securitatea umana acum” (New York,
2003), ,,notiunea de securitate umand trateaza
salvgardarea libertatilor civile esentiale. Este
vorba, concomitent, de a proteja oamenii Impotriva
amenintarilor acute ce apasa asupra sortii si de a
le oferi mijloacele pentru a-si lua destinul in
propriile maini. Aceasta semnificd, de asemenea,
elaborarea de sisteme ce oferd oamenilor bazele
supravietuirii, demnitatii si a bunastarii minime”.

In acelasi timp, comunitatea internationala
a cautat sa defineascad tipurile de evenimente
care, de acum inainte, sunt considerate amenintari
la adresa securitatii i sa largeasca aria preocu-
parilor de securitate pentru a ingloba evenimentele
interne dintr-un stat, dar si conflictele ce opun

! Ibidem, p.19.
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statele. Asa se explica evolutia discursului asupra
securitatii dupd anii 1990. Comunitatea internatio-
nald a Tnceput sa accepte importanta masurilor
speciale pentru a apara nu doar statele, ci si
popoarele de amenintari in materie de securitate,
chiar si 1n conditiile in care acest lucru contraria
dorintele guvernului vizat. Cu toate ca si Tnainte
se folosea cuvantul ,,securitate” cand se faceau
referiri la popor, schimbarea radicald din anii
1990 a adus modificari la nivelul discursului
international: pentru prima datd, apdrarea unui
popor, anterior socotita ca fiind de resortul
suveran al statului, devine, potential, afacerea
comunitatii internationale.

Evolutia conceptiei comunitatii internationale
de la o viziune a securitatii axata pe state la o
securitate orientatd pe popoare a fost generatd
de numerosi factori. Astfel, sfarsitul Razboiului
Rece face fara indoiala parte din factorii de
influenta, cici el a permis intereselor guvernelor
si popoarelor - pana atunci ascunse - sa iasa la
suprafatd. Dintr-o datd, s-au vazut explodand
conflicte complexe si perverse, adesea civile,
unde importantele pierderi civile impuneau un
nou tip de reactie a comunitatii mondiale.

Concomitent cu schimbarea discursului
asupra securitdtii umane, la nivel mondial se
modifica radical si actiunile de securitate colectiva.
Astfel, acestea din urma - implicand coalitii de
natiuni sub conducerea ONU - nu mai erau lansate,
in mod necesar, pentru a garanta securitatea state-
lor, ci, in primul rand, pentru a asigura securitatea
popoarelor. Evenimente anteriore, calificate in
termeni de dezastre umanitare, au fost redefinite
in termeni de pace si securitate. Era vorba de
justificarea masurilor coercitive internationale,
un prim exemplu fiind programul umanitar din
Somalia (1992-1993), atunci cand Consiliului
de Securitate al ONU a apreciat cd o importanta
tragedie umand constituie o amenintare pentru
pacea si securitatea internationala.

Acum, intreaga omenire se afla sub influenta
semnificativd a fenomenului globalizarii. Efectele
pozitive si negative ale acestuia afecteaza pe toatd
lumea. Operatiunea ONU in Somalia (UNOSOM)
a fost lansata, in 1992, pentru a controla respectarea
incetarii focului la Mogadiscio si a escorta
convoaiele cu ajutor umanitar pana la centrele
de distributie din oras. Mandatul si forta misiunii
au fost extinse pentru a-i permite sd protejeze
convoaiele umanitare si centrele de distributie
din Intreaga tara.
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Congstientizarea faptului ca apararea popoa-
relor necesita, uneori, un raspuns international,
cu siguranta nu este ceva nou, dar materializarea
sa era apreciata ca fiind nici posibila si nici dorita.
Astazi, grija crescandd de a proteja drepturile
omului in lume a ajuns la un fel de justificare
care este, daca nu universala, in orice caz foarte
larg acceptata: drepturile omului privesc popoarele
mai mult decat statele si toate tarile isi dau
acordul de principiu asupra acestor norme.

Se face, adesea, trimitere la publicarea Progra-
mului pentru pace al Secretarului General al ONU,
Boutros Boutros - Ghali, din 1992, atunci cand
se face referire la momentul initial al focalizarii
atentiei comunitatii internationale asupra securitatii
umane. Acest document sugera cad amenintarile
ce apasau asupra securitdtii mondiale nu erau doar
militare: ,,Un strat de ozon poros ar putea constitui
0 amenintare mai grava pentru o populatie expusa
unei armate ostile. Seceta §i bolile pot decima,
de asemenea, mai multi oameni decat armele de
razboi”. Totodata, se sugera ca foametea si opresiu-
nea, criza de mediu, saricia, nu mai erau doar
chestiuni de securitate critice in sine, ci ele erau, in
acelasi timp, cauze si consecinte ale conflictelor
de tot felul din lume. Raportul asupra dezvoltarii
umane din 1994 - produs in cadrul Programului
ONU pentru dezvoltare - a reluat aceasta idee, a unei
interpretdri mai largi a conceptului de securitate,
sugerand ca acest concept ar putea fi descompus
in doua idei: 1) protectia fatd de perturbarile
instantanee si dureroase in ritmul vietii noastre
cotidiene (cunoscuta sub numele de ,absenta
fricii”); 2) securitatea in fata amenintarilor constante
ale foamei, bolii, crimei si a represiunii (cunoscuta
sub numele de ,,absenta a nevoii”).

Concomitent, securitatea umana a devenit
o noua cale de a masura securitatea mondiala si
0 noud prioritate pentru actiune la nivel mondial.
Securitatea reprezintd semnul eliberarii de frica,
iar bundstarea, tinta eliberarii de nevoie. Securitatea
umana si dezvoltarea umana sunt deci cele doua
fatete ale aceleiasi medalii. Ele sunt interdependente
si interactioneaza, creand astfel un context
propice existentei si manifestarii mutuale.

Institutionalizarea securitatii umane

Securitatea umana este o apropiere axata
pe indivizi si protectia lor, care recunoaste stabili-
tatea durabild, nu doar a statelor, ci si a societatilor
pe care acestia le reprezintd. Acest lucru este
imposibil atata timp cat securitatea umana nu
este garantata de stat si de alte structuri capabile

28

si legitime sa faca asa ceva. Prin continutul sau,
securitatea umana face referire atat la drepturile
cetatenilor de a trdi intr-un mediu adecvat, cat si
la existenta unei activitati politice, sociale, religioase
si economice 1n cadrul fiecarei societdti, la
adapost de violentele organizate. Tintind direct
indivizii, securitatea umana inglobeaza securitatea
impotriva privatiunii economice, asigurarea unui
nivel de viata acceptabil si garantarea exercitarii
drepturilor fundamentale ale omului, inclusiv
dreptul la libertatea de expresie si de asociere.

Definitia securitdtii umane este evolutiva,
ca si cea a riscurilor i amenintarilor carora
lumea trebuie sa le faca fatd. Printre acestea se
numara: saracia, foametea, conflictele, terorismul,
proliferarea armelor usoare si de calibru mic,
minele antipersonal.

Esentiald pentru securitatea umand este
legdtura dintre violentd, dezvoltare si guvernare.
Mai mult decat un simplu efort de cautare, ea
serveste, la articularea unui plan de actiune globala.
Prescriind actiunea concertatd, securitatea umana
inglobeaza interventiile umanitare, mentinerea pacii,
consolidarea pacii post-conflict, ca si mecanismele
de gestionare, de prevenire si de reglementare a
conflictelor. Se pot evidentia doud strategii
fundamentale de crestere a securitatii umane, in
calitate de cadru normativ in relatiile internationale,
ce constau in intarirea normelor juridice asociate
cu securitatea umana si cu crearea capacitatii
de a le face respectate.

Securitatea umana, asa cum a fost ea definita
in Raportul anual al PNUD din 1994, prezinta
patru caracteristici fundamentale:

1) universalitatea - securitatea umana trebuie sa
preocupe, in egald masura atat tarile bogate,
cat si tarile sarace;
interdependenta componentelor securitatii umane
- foametea, deplasarile masive de persoane,
poluarea, traficul de fiinte umane, traficul de
droguri, terorismul si conflictele interetnice
sunt aspectele ale realitatii ce se afla intr-o
complexa interactiune;
optiunea pentru prevenirea conflictelor in loc
de gestionarea consecintelor lor - astdzi, tot mai
multi actori statali si non-statali actioneaza,
cu fermitate, in directia prevenirii conflictelor;
axarea pe individ indiferent de comunitate,
stat, rasa, religie, nationalitate, sex, cultura.
Institutionalizarea securitdtii umane se face
prin mai multe modalitati. Printre acestea se afla
si urmatoarele:

2)

3)

4)
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- Politica externa a statelor. Dupa 1990, securita-
tea umana a devenit fundamentul politicii externe
a numeroase tari, printre care se numara Canada,
Norvegia, Suedia si Japonia. De exemplu,
guvernul canadian a integrat securitatea umana
in politica sa externa odatd cu publicarea Cartii
Albe din 1995. Ulterior, pe temeiul acestei
legitimitdti s-a creat si dezvoltat ,,Reteaua de
securitate umana”, o structurd ce reuneste
mai multe tari (Austria, Canada, Chile, Costa
Rica, Grecia, Irlanda, lordania, Mali, Norvegia,
Tarile de Jos, Slovenia, Elvetia, Thailanda si
cu titlu de observator, Africa de Sud) ce
impartasesc vointa de promovare a eforturilor
de punere in aplicare a conceptului de securitate
umand. De aici, a pornit campania privind
minele terestre (Conventia de la Ottawa) si s-a
dezvoltat dialogul pe probleme ce tin de
securitatea umana, cum ar fi utilizarea minelor
antipersonal, copiii-soldat sau intarirea rolului
Curtii Penale Internationale;

- Dezvoltarea mecanismelor de prevenire a
conflictelor §i consolidarea pacii. Emergenta
consolidarii pacii, ca practica in operatiunile
de pace si noua Comisie de consolidare a pacii
a ONU, demonstreaza impactul normativ al
conceptului de securitate umana'. Consolidarea
pacii se poate realiza prin asocierea dezvoltarii
economice §i umane, precum si a bunei
guvernari cu chestiuni de securitate umana.
Astfel, activitatile ce decurg din acest tip de
misiuni sunt intrinsec legate de principiile
securitdtii umane. Acest tip de institutionalizare
se face si prin intermediul Comisiei pentru
securitate umand a ONU. Comisia a abordat
aspecte ce tin de: conceptualizarea activitatilor
si obiectivelor politice necesare pentru a pune
la locul cuvenit securitatea umana in cadrul
eforturilor ONU; examinarea sferelor in care
securitatea umana poate fi orchestratd -
conditiile indivizilor victime ale conflictelor
armate, conditiile persoanelor in miscare
(refugiati, deplasati si imigranti), faza tranzitorie
intre razboi si pace, securitatea economica,
sdnatatea si educatia. Raportul final intocmit
de Comisie a dus la infiintarea Advisory Board
on Human Security (ABHS), unitate aflatd in
cadrul Biroului de coordonare a afacerilor

' Vezi: Rapport du Groupe de personnalités de haut

umanitare. Acest birou ofera recomandari privind

securitatea umana si-1 consiliaza pe Secretarul

General al ONU asupra marilor principii de

functionare a Fondurilor pentru securitate

umand, proiectelor pe care acest fond trebuie
sa le faca prioritare si modurilor de promovare

a securitdtii umane in cadrul comunitatii

internationale;

Dezvoltirile legate de securitatea umand. In

cursul anilor 1990 s-au incorporat apropieri

si obiective vizand includerea a numeroase
probleme ale securitdtii umane in planurile
de actiune stabilite ca urmare a diverselor
conferinte mondiale (asupra mediului, la Rio,
in 1992; asupra drepturilor omului, la Viena,
in 1993; asupra populatiei si dezvoltarii, la

Cairo, in 1994; Summit-ul pe probleme sociale,

la Copenhaga, in 1995; asupra femeilor, la

Beijing, in 1995; Habitat II la Istanbul, in

1996). De asemenea, Conventia de la Ottawa

privind minele antipersonal se vrea aplicata

concret ca normativ subinteles al securitatii
umane, iar Curtea Penald Internationala a stabilit
un mecanism ce permite judecarea responsabi-
lilor de crime de razboi si de crime impotriva
umanitatii, precum si impiedicarea guvernelor
si a celorlalti participanti la conflicte sa comita
spolieri ale populatiei. Acceptarea raportului

Comisiei internationale de interventie si de

suveranitate a statelor, ,,Responsabilitatea de a

proteja”, este un alt exemplu de implementare a

conceptului de securitate umana. Initiatd de

Canada si un grup de importante fundatii, Comisia

s-a aplecat asupra limitelor definitiei actuale a

securitatii statale in perspectiva violarilor

flagrante ale drepturilor omului. Trei mari
concluzii pot fi trase din aceasti munca’:

1) definirea a ceea ce suveranitatea obliga mai
degraba decat a ceea ce ea asigurd (si
anume responsabilitatea de a proteja cetatenii,
care devine o indatorire a suveranitatii si,
prin urmare, face posibild interventia comu-
nitdtii internationale atunci cand aceastad
responsabilitate nu este asumata);

2) atentia comunitatii internationale este plasata
asupra victimelor si nu a celor care intervin
in conflict;

3) principiul ,,responsabilitatii de a proteja” este
conceput ca un continuum care include atat

2 Cf. Jeannotte Marc, Sécurité humaine, in http://www.
operations paix.net/

niveau sur les menaces, les défis et le changement (2004),
in http://www.un.org/french/secureworld
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responsabilitatea de a preveni, cat si respon-

sabilitatea de a reconstrui;

- Securitatea umana in cadrul operatiunilor de
pace. Ghidul operatiunilor multidimensionale
al ONU (Handbook on United Nations Multi-
dimensional Peacekeeping Operations), publicat
in 2003, enunta diferite paliere ale organizarii
si planificarii strategice a operatiunilor de
pace, din care numeroase elemente sunt direct
legate de dezvoltarea si institutionalizarea
securitatii umane. Deja s-a mentionat anterior,
la Conventia de la Ottawa, despre minele
antipersonal, dar este important sd se arate
rolul pe care 1l joaca activitdtile de deminare
in cadrul operatiunilor de pace. Aceste mine
nu fac distinctie intre victimele lor si sunt un
obstacol serios 1n reluarea vietii dupa conflict.
Din aceste motive, asistenta oferitd de operatiu-
nile de pace permit recrearea mediului ambiant
propice vietii §i activitatii umane, prin activitatile
de educatie a populatiei, deminare a zonelor
prioritare si informare a populatiei asupra zonelor
de evitat, de asistenta a victimelor atinse si a
distrugerii complete a stocurilor de mine.

Operatiunile de pace contribuie, de asemenea,
la securitatea umana gratie largii lor palete
civile. Organizarea si/sau observarea electorala,
activitatile de demobilizare, de dezarmare si de
reinsertie a membrilor grupurilor inarmate parte
in conflict, formarea corpului de politie, formarea si
dezvoltarea unui cadru legal sunt toate activitati
ce fac parte din operatiunile de pace si care
contribuie la stabilirea unui climat de incredere
in reconstructia unei societati iesite dintr-un conflict.
Puse impreuna, aceste activitdti permit plasarea
individului in centrul operatiunilor de pace.

Informatiile ca mijloc de asigurare a
securititii umane in etapa post-conflict

Contflictele armate sunt sursa de consecinte
nedorite pentru populatia din zona lor de desfa-
surare. Aceste fenomene complexe si pluridimen-
sionale cunosc, in derularea lor, trei mari etape:
etapa pre-conflict, etapa conflictului propriu-zis;
etapa post-conflict. Fiecare etapd are caracteristicile
sale specifice si un impact semnificativ asupra
securitatii umane.

Etapa post-conflict este una deosebit de
importantd in procesul de constructie a pacii si
de reconstructie a societatii abia iesite din conflict.
Practic, ea marcheaza o rupturd. Reconstructia
este perioada in timpul careia este adoptat un act
ce consemneaza sfarsitul unui sistem prin crearea
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altuia nou. Acum, se determini noile contururi
ale statului si sarcinile ce-i vor fi incredintate. Astfel,
apare caracterul eminamente politic al reconstructiei.

In acelasi timp, etapa post-conflict se caracte-
rizeaza prin exprimarea nevoilor ce trebuie satisfacute
in regim de urgentd. Ea evidentiaza simultanei-
tatea conceptelor politice - Intre puterile normative
- si prezenta fizica pe teren. Aceastd concurenta
este facutd de actori diversi, statali si nonstatali,
publici sau privati, care interactioneaza continuu.
Perioada care se deschide impune actorilor
constrangeri in termeni de timp si de reactivitate,
ceea ce necesitd coordonarea lor. Aici intervine
rolul major al informatiilor despre starea institutiilor
statului, a comunitatilor umane aflate in zona in
care a fost conflictul, a populatiei prezente, refugiate
sau deplasate, a mediului inconjurdtor i nu numai.
Prin urmare, informatiile trebuie sa satisfaca nevoile
imediate de cunoastere a situatiei reale pentru a
se putea organiza eficace si eficient activitatea
de reconstructie, in deplin consens cu dinamica,
constrangerile si mizele etapei post-conflict.

In acest context, aspectul organizational al
recomandarilor (dispozitivul institutional, relatiile
cu Intreprinderile, organizatiile neguvernamentale,
colectivitatile locale) se integreaza intr-un demers
al strategiei de influentd. O atentie aparte se acorda,
pe temeiul informatiilor existente, instrumentelor
financiare adecvate unei mai bune interventii a
actorilor privati (organizatii neguvernamentale,
intreprinderi) in etapa post-conflict.

Compozitia fiecarui sistem de reconstructie
post-conflict este determinatd de interactiunea
actorilor interni si externi implicati, de istoricul
conflictului si procesele ce au dus la un acord de
pace. Sistemele de reconstructie post-conflict au
cinci dimensiuni: securitate;, tranzitie politica,
guvernare §i participare; dezvoltare socio-econo-
micd, drepturile omului, justitie §i reconciliere;
coordonare. Aceste cinci dimensiuni trebuie sa
fie programate de asa maniera incat ele sa permita
intarirca simultand, colectivda si cumulativd a
elanului, spre pacea durabila.

Daca este adevarat ca exista procese, faze
si probleme care pot fi considerate comune
majoritatii tarilor ce ies dintr-un conflict, trebuie
sd se recunoascd caracterul unic al fiecarui
conflict, in ceea ce priveste istoricul sau socio-
economic si politic propriu si particular, cauzele
profunde si consecintele imediate ale conflictului,
precum si configuratia specificd a actorilor ce
populeaza sistemul.
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Legaturile intre dezvoltare, pace si securitate
au devenit, in cursul ultimului deceniu, axa centrala
a reflectiei si practicii In materie de reconstructie
post-conflict. Tensiunea primordiald la nivelul
politicilor in contextul post-conflict, pare sa se
situeze intre eficacitatea economica si stabilitatea
politica. Necesitatea si avantajele unei coerente
sporite sunt in general admise, la ora actuald, in
contextul international al guvernarii multilaterale.

Pe de alta parte, nevoile specifice anumitor
categorii sociale trebuie luate 1n calcul in planifi-
carea §i programarea reconstructiei din etapa
post-conflict. Categoriile sociale specifice sunt
grupuri sau categorii de actori interni care necesita
raspunsuri adaptate la nevoile lor specifice, asa
cum sunt: femeile, tinerii, persoanele cu dizabili-
tati, persoanele varstnice, copii, fostii combatanti,
copii soldat, persoanele deplasate in interiorul
propriei tari, victimele violentelor sexuale si altii.

De asemenea, etapa post-conflict se defineste
prin crearea unui mediu de securitate durabil,
prin Intarirea capacitatii unei societdti capabile
sd-si reglementeze conflictele de o manierad
nonviolenta si aceasta prin consolidarea institutiilor
sociale, economice si politice'. Acest scop multi-
dimensional depinde direct de situatia prezenta
pe teren, de organizarea societatii si de institutiile
care existau inainte de conflict. In plus, daci
democratia pare primordiala in asigurarea securitatii
umane, prin reconstructia unei paci durabile,
trebuie tinut cont de faptul ca alegerile tinute
prea devreme in perioada de reconstructie mai
curand pot sa polarizeze societatea decat sa
contribuie la reconcilierea nationala.

Succesul sau esecul unei operatii depinde
de mai multi factori. Operatiile de constructie a
pacii nu trebuie sa fie temporare, ci trebuie sa
sustind continuu crearea de institutii care vor servi
prin ele insasi acestui proces. Toate acestea
solicitd din plin existenta informatiilor despre
situatia statului 1n care se desfasoard operatii de
consolidare a pacii.

Pentru asigurarea securitatii umane in etapa
post-conflict se impune cunoasterea conditiilor
locale (institutiile care existau inainte de conflict,
actorii care au ramas pe loc pe timpul si dupa
conflict, pozitiile elitelor rdimase n zona §i, mai

' Andy W. Knight, “Evaluating Recent Trends in Peacebuilding
Research”, International Relations of the Asia-Pacific,
2003, p.258; Schnabel et Ehrhart, 2005, p.5; Doyle et
Sambanis, 2000, p. 779.

31

ales, relatiile pe care le stabilesc Intre ei acesti
actori). Deci, si aici, este nevoie stringentd de
informatii despre aspectele evidentiate. In plus,
exista actori locali informali, dar si actori
internationali si regionali informali de care trebuie
tinut seama in tot ceea ce se intreprinde in etapa
post-conflict, in materie de securitate umana. De
exemplu, in America Centrala, procesele de
pace au fost dominate de grupuri informale sau
ad hoc de state si de personalitdti politice, mai
curand, decat de institutii bine stabilite’. In fine,
un ultim aspect al perioadei post-conflict este
durabilitatea pacii ce se instaureaza prin operatiile
de constructie a pacii. S-a constatat cd In numeroase
cazuri, precum cele din Bosnia, Cambodgia,
Guatemala si Haiti, interventiile nu au condus la
stabilirea unei paci durabile. Astfel, aceste state
cunosc crime violente, autoritarism, inegalitati
sociale®. Din aceastd perspectivd, se poate reflecta
asupra eficacitatii operatiilor de mentinere si
constructie a pacii, atunci cand acestea nu ajung
decat rar la crearea unui mediu de securitate
stabil, cum este cazul in Haiti.

De asemenea, pe baza informatiilor existente,
se poate institui un canal de comunicare intre
actorii implicati in reconstructie - att cei extemni,
cat si cei locali. Mai Intai, este vorba de rationali-
zarea circulatiei informatiilor pe teren intre actorii
reconstructiei care constituie sursa strategiilor de
elaborat. In acest context, este crucial si se identifice
persoanele si resursele dispozitivului institutional
de iesire din crizad. De aceea, este important de
respectat statutul institutional al acestor persoane si
mandatul organizatiilor sau institutiilor pentru
care ele lucreaza. Pentru crearea conditiilor favora-
bile circulatiei informatiilor intre actorii implicati
in activitdtile de reconstructie post-conflict, se
impune adoptarea urmatoarelor masuri: mentinerea
unei legaturi Intre functionarul detasat si admini-
stratia de origine; crearea unui corespondent multi-
lateral; identificarea expatriatilor care ar putea
procesa ansamblul informatiilor culese si transmiterea
lor actorilor interesati; crearea de legdturi intre
actorii externi si reprezentantii institutiilor statale
centrale si locale din fosta zona de conflict.

% Neil S. Macfarlane et. Thomas G. Weiss, “The United
Nations, Regional Organizations and Human Security:
Building Theory in Central America”, Third World
Quarterly, 1994, p.291.

* Andy W. Knight, , Evaluating Recent Trends in Peacebuilding
Research”, International Relations of the Asia-Pacific,
2003, p. 243.
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Reforma sectorului de securitate este un
concept relativ recent in cadrul transformarii
statului, al dezvoltarii i reconstructiei pacii dupa
conflict. Notiunile de democratizare a societétii,
de bund guvernare, transformarea pasnicd a
societatilor, securitatea persoanei §i programele
de reducere a sardciei au aparut recent in reflectiile
despre securitate'.

Reforma sectorului de securitate priveste
problemele de securitate si incearca sa amelioreze
situatia prin reforme institutionale. Securitatea
si pacea sunt considerate bunuri publice®, iar
societatea Tn ansamblul sau, ca si membrii €i, se
bucurd de avantajele unei mai bune securitati.
Practic, reforma sectorului de securitate, mai
ales dupa iesirea unui stat dintr-un conflict armat,
se intemeiaza pe informatiile existente privind:
situatia reald a beligerantilor si gradul de control
al acestora din partea institutiilor competente; modul
de organizare a securitatii teritoriale; asigurarea
protectiei populatiei, inclusiv a repatriatilor,
refugiatilor si a persoanelor deplasate in interiorul
tarii; strategiile referitoare la reducerea armelor

usoare; existenta si functionarea politiei vamale
si de frontiera; starea si functionarea serviciilor
de informatii. De fapt, daca se dispune de aceste
informatii se poate trece efectiv la crearea unui
mediu de siguranta si de securitate 1n etapa post-
conflict.

Prin urmare, constructia pacii si reconstructia
unei tari dupd conflict sunt dependente, printre
altele, de cantitatea si calitatea informatiilor existente
despre situatia concreta din teren (starea institutiilor
statului, conditiile de trai ale populatiei, situatia
beligerantilor, gravitatea consecintelor materiale,
umane si nu numai ale conflictului, actorii interni si
externi implicati etc.).

In esentd, informatiile joacd un rol major
in etapa post-conflict, ele constituind fundamentul
pe care se intemeiaza deciziile actorilor interni
si internationali implicati activ si responsabil in
procesul de reconstructie. Calitatea informatiilor
si oportunitatea lor creeaza premisele reale ale
asigurarii securitatii umane la nivel individual,
de grup, local si national de catre factorii
responsabili interni §i internationali.
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DECLINUL DEMOGRAFIC AL FEDERATIEI RUSE
- CONSECINTE STRATEGICE (II) -

Declinul demografic al Rusiei, subiect tratat
intr-un numar anterior, are un impact negativ
lung, acest fenomen ar putea avea implicatii
majore si pe plan international. In continuare, ne
propunem sd analizdm aceste implicatii.

Consecinte sociale

Liderii rusi din toate timpurile au asociat
populatia cu forta economica si militara a térii lor.
Pentru conducatorii Rusiei, populatia a constituit
intotdeauna un activ important care le-a permis
s constituie o0 armatd numeroasa si sa intreprinda
proiecte care au necesitat o mare cantitate de resurse
umane. Pentru a da numai un exemplu, in perioada
Primului Rézboi Mondial si a Revolutiei din
Octombrie 1917, Rusia a pierdut circa 13 milioane
de persoane, reprezentand 13% din populatie.
Fara o populatie numeroasa, Rusia nu ar fi putut
iesi victorioasa din aceste socuri. Tocmai de aceea,
este lesne de inteles de ce elita politica si
religioasd rusa actuald considera declinul demografic
o amenintare de securitate strategica pentru
viitorul F. Ruse. In 2006, presedintele de atunci,
V. Putin, a numit situatia demografica drept ,,cea
mai acuta problema cu care se confrunta tara la
acest moment”’, iar in ,Strategia de securitate
nationald”, aprobatd de presedintele Medvedev
in 2009, se apreciazd ca situatia demografica
reprezintd una dintre noile provocari de
securitate pe care tara trebuie sa le gestioneze in
anii urmatori.

Declinul demografic are consecinte profund
negative pentru viata si bundstarea cetdtenilor
rusi, afectind substantial calitatea vietii acestora,

* Autorii sunt experti in managementul informatiilor
pentru apdrare.
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Nu exista alta bogatie decat poporul. (Jean Bodin)

mai ales cd manifestarea sa se face simtitd pe
intreaga duratd a vietii cetateanului. Cea mai mare
amenintare la adresa vietii individului este rata
ridicatd a mortalitatii. Asa cum am ardtat in
prima parte a analizei noastre, in Rusia aceasta
este comparabila cu cea Inregistrata in unele state
din Africa sub-Sahariana care s-au confruntat
sau se confrunta cu conflicte de lunga durata.

Sanatatea este un element fundamental
pentru dezvoltarea capitalului uman. Se apreciaza
cd o crestere cu un an a sperantei de viatd la nastere
este asociatd cu o crestere cu 8% a venitului per
capita. Pe de alta parte, reducerea sperantei de
viatd cu o decada ar corespunde cu pierderea a
dublul venitului per capita'.

Din aceastd perspectiva, atat sub aspect
economic cat si demografic, Rusia se confrunta
cu provocari critice pentru ambitiile sale de putere
cu influenta globald. Mai mult chiar, tendintele
demografice si economice actuale ridica semne
de intrebare cu privire la viabilitatea pe termen
lung a Rusiei ca stat modern. Dacda avem 1n
vedere multiplele implicatii ale acestui fenomen,
putem conchide ca declinul demografic genereaza
si 0 acuta criza de securitate umana in Rusia.

Sub aspect demografic, observatiile la nivel
macro si concentrarea analizei asupra mediilor
statistice ascund unele realitdti care pot avea
consecinte importante pentru F. Rusa, si anume
discrepante majore in densitatea populatiei pe
regiuni (in special intre estul, pe de o parte, si
vestul si nordul tarii, pe de alta parte), existenta
unor regiuni dens populate cu musulmani si/sau

! Thomas J. Andreea (2007), Russia's demographic crisis
and the military: strategic impact and security implications
in the 21st century.
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chinezi, rata de crestere a natalitatii mult mai
ridicata §i rata mai scazutd a mortalitatii in randul
minoritatilor nationale, in special a celei musulmane.

Datele oficiale aratd ca ratele natalitatii
variazd foarte mult 1n interiorul Rusiei, in functie
de gruparile etnice: populatiile din Caucazul de
Nord (Cecenia, Ingusetia, Daghestan) cresc intr-un
ritm mult mai rapid decat etnicii rusi. Pentru
etnicii rusi de peste 35 de ani, numarul mediu de
copii per femeie este de 1,8. In cazul ucrainenilor si
belarusilor, acest numar este usor mai ridicat,
dar sub rata de inlocuire a populatiei, in timp ce
in Ingusetia (zond preponderent musulmana)
numirul copiilor per femeie este de aproape 4'.
Dupa unele statistici, femeile din Daghestan (de
asemenea, zond eminamente musulmana) au, in
medie, un numar chiar mai mare de copii. In
zonele cu cea mai mare concentrare de populatie
musulmand, rata natalitatii este cu circa 25%
mai mare decat in restul zonelor care compun
Federatia Rusa’. La recensamantul sovietic din

! Abraham Cohen, How demographics will impact geopolitics
in Central Asia, (12/17/2003 issue of the CACI Analyst).
2 Graeme P. Herd, Grace Allen, ,,Russia’s Demographic
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1989 se inregistrau 611 ceceni la o populatie de
100.000 de locuitori. La ultimul recensamant
rus, in 2002, erau 937 ceceni la 100.000 locuitori -
o crestere cu mai mult de 50%".

Populatia musulmana din Rusia, Tnsumand
16,5 milioane persoane® (12% din totalul popu-
latiei), reprezintd deocamdatd o minoritate, dar
cresterea ratei natalitdtii, concomitent cu rata
mai scdzuta a mortalitatii in cazul acestor etnici,
propulseaza aceasta etnie catre 2/5 din totalul
populatiei Rusiei in anul 2020°. Potrivit unor
estimdri, in 2050, ponderea populatiei musulmane
in Rusia va depasi 50%, iar etnicii chinezi vor
ajunge la 7-10 milioane®. O astfel de evolutie va

Crisis: The Threat to ‘Sovereign Democracy’”, Global
Dialogue, vol. 11, Winter/Spring 2009.

3 Steven Eke, ,,Russia faces demographic disaster””, BBC News.
* Sursa: CIA World Factbook, Pop. Data - 2009.

> Recensimantul din 2002, citat de Pew Forum on Religion &
Public Life / Mapping the Global Muslim Population,
http://pewforum.org/newassets/images/reports/Muslimpo
pulation/Muslimpopulation.pdf.

® Graeme P. Herd, Gagik Sargsyan, “Debating Russian demo-
graphic security: current trends and future trajectories”,
Security Index No. 2 (82), Volume 13.
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modifica fundamental caracterul statului rus.

Cresterea numerica a populatiei musulmane
din Rusia genereaza preocupdri serioase liderilor
de la Kremlin, pe fondul radicalizarii acestei
populatii. Atacurile teroriste din ultimii 10-15 ani
sunt o dovada in acest sens. Pe de alta parte,
masurile contrateroriste dure pe care autoritatile
ruse le-au adoptat Tmpotriva minoritatii musulma-
ne au avut un efect de bumerang, conducand la
alienarea acestei populatii, aspect pe care gruparile
extremiste islamice nu vor ntarzia sa il exploateze.
La situatia internd actuald se adauga instabilitatea
accentuatd a Afganistanului, care sporeste amenin-
tarea extremismului islamic pentru Rusia.

Procesele demografice actuale din Federatia
Rusa pot alimenta tensiunile inter-etnice si pot
amplifica riscurile de instabilitate politica, precum
si coeziunea sociala si culturala a tarii pe termen
lung.

Sondajele de opinie aratd deja ca majoritatea
etnicilor rusi vad 1n co-nationalii lor musulmani
si chinezi o amenintare la adresa suveranitatii si
identitatii nationale, ceea ce explica cresterea
sentimentelor xenofobe fatd de acestia. Gruparile
neo-naziste, slab reprezentate in Rusia, dar in
continud crestere, atacd constant etnicii non-rusi,
in special in Caucaz. Incidente rasiale au loc frecvent
in Moscova si in alte orase mari ale Rusiei.

Imbatranirea populatiei va conduce la
cresterea ratei de dependenta a populatiei (ponderea
persoanelor cu varste peste 65 de ani in totalul
populatiei cu varste intre 15 si 64 ani) si la
cresterea varstei de pensionare in viitorul apropiat.
Totodata, reducerea populatiei active are un
impact imediat asupra asigurarii fortei de munca
necesare modernizarii tarii.

Din perspectivd demografica, forta unei
natiuni std nu doar Tn marimea acesteia, ci si in
capacitatea societatii de a reactiona eficient si a
se adapta la schimbari. Desi constientizeaza
acest aspect, liderii rusi nu par a avea solutii
viabile 1n acest sens, cel putin pentru moment.

Consecinte economice

Declinul demografic accentuat din F. Rusa
are o serie de consecinte negative asupra economiei
ruse: reduce stocul disponibil de fortd de munca,
precum si economiile populatiei si investitiile
potentiale, ceea ce are un impact negativ direct
asupra cresterii economice si dezvoltarii, asupra
competitivitatii, stabilitatii interne si, In final,
asupra bunastarii §i prosperitatii tarii.

Daca declinul demografic actual nu va fi
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stopat, Rusia nu va dispune de suficiente resurse
umane pentru a exploata resursele naturale de
care dispune.

Procesul de imbatranire demografica va creste
presiunea asupra sistemului de pensii. Goskomstat
estimeaza cd ponderea populatiei active in totalul
populatiei tarii se va reduce de la circa 3:1 in
2010, la 1,9:1 in 2030. Din punctul de vedere al
economiilor, investitiilor si cresterii economice,
o atare perspectivd nu poate fi de bun augur. In
plus, chiar dacd rata mortalitatii se va reduce,
problemele de sandtate specifice unei populatii
imbatranite vor costa scump societatea rusa.

In discutia despre riscurile asociate declinului
demografic al Rusiei am ignorat pana acum un
factor important in dezvoltarea oricarui stat -
resursele naturale strategice. Acesta este, de altfel,
un element important pe care liderii rugi mizeaza in
recuperarea decalajului care separd tara lor de
Occident. De la disolutia Uniunii Sovietice,
refacerea economica a Rusiei a fost asociatd cu
valorificarea eficientd a pozitiei dominante a
tarii pe piata mondiald a resurselor energetice.
Insi exploatarea in conditii de eficienta a
acestor resurse nu se poate face fara tehnologie
moderna, care in acest moment nu poate fi obtinuta
decat prin investitii stradine. Pe de altd parte,
capitalul financiar se deplaseaza acolo unde exista
cele mai bune conditii de valorificare a sa. Cu
alte cuvinte, acolo unde existd fortd de munca
instruitd. Dificultatile financiare, problemele de
sanatate si speranta de viatd redusa actioneaza
ca factori de respingere a tendintei de crestere a
nivelului de instructie al populatiei. Din acest motiv,
singura solutie viabila de atragere a investitiilor
strdine 1n economia rusd este reducerea nivelului
taxelor pentru companiile strdine si atragerea fortei
de munca inalt calificate si calificate din strainatate.

Este insa evident ca resursele naturale, fie
acestea §i strategice, nu reprezintd un substitut
pentru capitalul uman valoros, iar actuala criza
economico-financiara mondiald a demonstrat
vulnerabilitatea economiilor care se bazeaza
prea mult pe castiguri din exporturile de resurse
energetice, de materii prime, in general. Rusia
nu se poate baza exclusiv pe veniturile obtinute
din exportul resurselor energetice, a resurselor
naturale, in general, daca doreste sa faca parte
din plutonul fruntas al statelor dezvoltate. Volatili-
tatea preturilor la aceste produse ilustreaza pe
deplin acest fapt. Rusia a castigat, in anul 2009,
din exporturile bunurilor, altele decat serviciile,
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putin peste jumatate din cat castigase in 2008.

Insuficienta resursei umane, dependenta de
resursele naturale pentru finantarea sistemului
public si structura comertului exterior creeaza
premisele unor fluctuatii macroeconomice, ceea
ce va genera impredictibilitate in structura cererii
de fortd de munca si in nivelul veniturilor viitoare.
Rezultatul va fi, cel mai probabil, instabilitatea
economiei ruse.

Economia rusa este mult in urma principalilor
sai competitori. In 2008, Rusia detinea 3,3% din
PIB-ul mondial. In acelasi an, PIB-ul Chinei era
de trei ori mai mare decat al Rusiei, iar cel al
SUA era de 16% din PIB-ul mondial. Actuala
crizd economico-financiard mondiala ar putea avea
ca efect cresterea diferentelor in performanta eco-
nomica intre Rusia si principalele state dezvoltate.
In aceste conditii, cresterea productivitatii muncii
prin politici educationale si inovatie tehnologica
este nu doar necesard, ci si urgenta pentru Rusia.
Perspectiva nu pare insa favorabila deoarece,
datd fiind rata ridicatd a mortalitatii in randul
populatiei active (mai putin de jumatate dintre
barbatii rusi pot spera sa depaseasca varsta de 62 de
ani), investitia in educatie nu este incurajatoare. in
plus, daca raportam performanta invatamantului
universitar din Rusia la standardele internationale,
acesta este Intr-o dificultate evidenta.

Cu circa 6% din populatia instruitd in colegii,
Federatia Rusa genereaza, la nivel mondial, mai
putin de 0,2% din noile inventii si inovatii'. Situatia
nu este mai bund nici in privinta numarului
lucrarilor stiintifice publicate In reviste peer-
reviewed, dupa autorii de origine. Aici rezultatul
in 2008 este la nivelul celui din 1990, in timp ce
aproape pretutindeni pe glob acelasi rezultat s-a
imbunatatit in ultimii ani. Corectarea situatiei
actuale nu se poate face decat printr-o schimbare
majora de directie in materie de prioritati din partea
autoritatilor ruse, de la concentrarea pe cresterea
profitului din exportul resurselor naturale, pe
formarea si dezvoltarea capitalului uman.

Liderii rusi constientizeaza faptul ca puterea
economica se va converti, mai devreme sau mai
tarziu, in influenta politica; cu toate acestea, este
greu sd ne imagindm, n acest moment, cum vor
reusi acestia sa dezvolte o economie caracteristica
lumii dezvoltate cu o fortd de munca slab calificata

! Nicholas Eberstadt, Russia’s Peacetime Demographic
Crisis: Dimensions, Causes, Implications, The National
Bureau of Asian Research, May 2010-10-05.
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(si care se va mentine la acest nivel cel putin pana
in 2025, potrivit estimarilor UNDP). Ca atare, se
poate aprecia, fard teama de a gresi, ca tendintele
demografice nefavorabile vor constitui un factor de
franare pentru refacerea economica a Rusiei si, in
ultima instantd, pentru refacerea influentei Moscovei
pe scena mondiald, in urmatoarele cateva decade.

Consecinte militare

Populatia si bogatia sunt cele mai importante
componente pentru generarea puterii militare a
unui stat. Marile puteri au nevoie de armate mari,
care pot fi constituite numai de tari cu populatii
numeroase. Pe de altd parte, numai populatiile
numeroase pot produce o bogatie considerabila,
care este cealalta piatra de temelie a puterii militare.
Bogiatia este importantd deoarece un stat nu poate
construi o armata puternica daca nu dispune de
bani si tehnologie pentru a-si echipa, instrui si
moderniza continuu fortele militare”.

In mod traditional, forta militara a Rusiei
s-a bazat in mare masura pe o populatie numeroasa.
Aceasta traditie este Insa pe cale de disparitie.
Mentinerea structurii fortei din 2008 (1.027.000
militari, n principal tineri obligati sd-si satisfaca
stagiul militar pe o perioadd de 12 luni) s-ar
putea sa nu fie fezabild in anii urmatori. Recrutii
din 2008 s-au nadscut in 1990. Numarul acestora
era de 1.021.000 de barbati. Numarul barbatilor
nascuti in 1999 este de 626.000 (o reducere cu
39% comparativ cu anul 1990)°. Aceasta inseamni
ca in 2017, daca se va mentine actuala formula
la recrutare, numarul potentialilor recruti se va
reduce cu 2/5. Potrivit loctiitorului sefului SMG
al armatei ruse, generalul colonel Vasili Smirnov,
numarul barbatilor eligibili pentru a fi recrutati
scade anual cu peste 100.000".

Declinul populatiei va afecta n mod direct
capacitatea Moscovei de a-si proiecta puterea
militara. In 2007, Serghei Stepasin, fost prim-
ministru, a avertizat ca ,,reducerea numarului si
densitatii populatiei (...) va crea pericolul slabirii
influentei politice, economice si militare a
Rusiei in lume”™.

Constrangerile de naturd demograficd se
vor accentua semnificativ in anii imediat urmatori

? John Mersheimer (2003), Tragedia politicii de fortd,
Editura Antet, Bucuresti, p. 48.

* Nicholas Eberstadt, op.cit.

* “In Russia the conscript recruitment pool is reduced by
100,000 men each year”, Interfax ABH Military News
Agency, Moscow, October 2, 2006.

> Nicholas Eberstadt, op.cit.
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si este de asteptat s3 modeleze substantial ritmul
si continutul reformei fortelor conventionale ruse.
In viitorul apropiat am putea asista la urmitoarele
masuri din partea liderilor rusi:

reducerea drastica a efectivelor militare (mai
mult decat in ultima decada);

renuntarea la recrutarea In masa §i orientarea
spre crearea unei armate profesioniste (formata
din militari angajati pe baza de contract) si pe
imbunatatirea capacitatii tehnologice pentru a
compensa reducerea efectivelor militare - aceasta
va necesita insa resurse financiare importante;
cresterea numarului de femei In armata rusa,
ca masurd de compensare a deficitului de
personal; in anul 2005, un numar de 90.000
de femei activa in armata rusd, majoritatea in
serviciile de sprijin (ca asistente medicale sau
in comunicatiile militare) - o astfel de masura
ar spori exponential baza de recrutare;

dat fiind faptul ca nu mai poate asigura efective
pentru intreaga gama de operatii militare
conventionale, Rusia s-ar putea axa pe fortele
speciale si pe asigurarea necesarului de trupe
destinate interventiilor umanitare si misiunilor
de mentinere a pacii, deoarece aceste operatii
sunt cele care pot ridica profilul militar al
tarii pe plan international si pot proiecta imaginea
unei armate moderne si adaptate noului mediu
international de securitate.

Tendintele demografice actuale din Federatia
Rusa vor afecta domeniul militar 1n trei privinte:
cantitatea §i calitatea recrutilor, modificari
substantiale in bugetul alocat apararii si cresterea
tensiunilor inter-etnice.

In conditiile unui volum mai mic al popula-
tiei si al unei populatii imbatranite, bazinul potential
de recrutare se reduce pe masurd, iar competitia
dintre diferitele sectoare ale activitatii socio-
economice pentru atragerea de personal calificat
se va intensifica si mai mult decat in prezent.
Potrivit unor proiectii, in anul 2015 numarul
potentialilor recruti din F. Rusa se va reduce la
jumatate, comparativ cu numarul celor din
2005. La aceasta se adaugd faptul ca un mare
numdr de rusi evitd sa fie recrutati, atat prin
mijloace legale, cat si ilegale. Oficial, armata
rusa a reusit sa recruteze doar 9,7% din totalul
celor disponibili in acest sens in 2006, mult sub
cifra din 1988 (54,6%)".

! Jason Richards, Gregory Panaccione, Richard Mereand,
Stacy Groff, Jeff Bowen, Russia, Demographic Trends

37

O privire retrospectiva asupra conflictelor
secolului XX (mijloace utilizate, tip de angaja-
ment din partea statelor) ne face sa credem cé a
formula in prezent un set de conditii de care
depinde castigarea razboaielor viitoare ar fi o
intreprindere hazardata. Si totusi, un lucru se poate
spune fard teama de a gresi: conflictele viitorului nu
vor putea fi cdstigate fard superioritate tehnologica
si inovatie. Pentru aceasta este nevoie de o armata
instruita si, prin urmare, de militari cu deprinderi
si cunostinte tehnice avansate. O armatd bine
instruitd poate face diferenta pe campul de lupta,
devenit deja tot mai informatizat. De altfel, anumite
activitati din sfera militard, precum cele desfasurate
de serviciile de informatii, nici nu pot fi concepute
fara o pregatire multilaterald de exceptie.

Nici sub acest aspect Rusia nu sta prea bine.
Calitatea recrutilor este afectatd de nivelul scazut
al educatiei si de starea precara a sanatatii acestora.
Cei dezirabili (absolventi de universitati) sunt cei
mai In masura sd evite serviciul militar obligatoriu;
cei recrutati sunt cei mai putin dezirabili. Unele
sectoare ale activitdtii militare se confruntd cu
un deficit major de calificéri (spre exemplu, in
2004, doar 46% dintre cei recrutati pentru
marina militard aveau studii liceale, comparativ
cu 97% in 1986).

Este tot mai evident ca Rusia nu mai poate
exercita o influentd majora pe plan international,
din perspectiva potentialului sau militar. Aceleasi
performante modeste in materie de inventii si
inovatii se regasesc si in activitatea de cercetare-
dezvoltare din sectorul militar. Rusia pare sa se
pregiteasca pentru razboaiele secolului XXI cu
tehnologie din secolul XX. Un studiu din anul
2008 al Ministerului suedez al Apararii descrie
astfel problemele tehnico-stiintifice cu care se
confruntd industria de aparare rusa: ,,Produsele
realizate si dezvoltate in prezent sunt, cu putine
exceptii, proiectate in epoca sovieticd. In multe
domenii (...) produsele sunt la fel de bune sau mai
bune decdt cele similare din Occident, dar acesta
este rezultatul mogtenirii industriei de aparare
sovietice (...) cercetarea-dezvoltarea rusa este
caracterizata printr-un corp imbatrdnit de cerce-
tatori §i prin lipsa accesului la echipamente
moderne (...) armata rusa probabil nu va reugi
prin efort propriu sa produca toate sistemele de

and the Projection of Military Power, A Full Spectrum
Analysis, 2008.
2 Ibidem.
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armament necesare pentru a permite fortelor
armate sa duca razboiul modern. Daca nu se va
imbunatati  considerabil capacitatea pentru
cercetare, dezvoltare si productie, va fi tot mai
dificil pentru complexul industrial militar sa
sustina ambitiile de mare putere pe termen lung,
posibil deja in urmatorii 10 ani.”'

Starea de sandtate precard a multor tineri
rusi a facut ca un numar important de potentiali
recruti sa fie respinsgi in ultimii ani. Potrivit
datelor din perioada 2002-2006, circa 30%
dintre potentialii recruti erau inapti din punct de
vedere medical. In plus, 30% dintre recrutii care
au servit armata in 2005 aveau probleme de
sanatate. Circa jumatate dintre cei recrutati In
2006 aveau probleme de sanatate si nu puteau
lua parte la operatii militare reale’.

Cresterea alarmanta a cazurilor de infestare
cu virusul HIV este inca un motiv de preocupare
pentru ca tinerii rusi sunt cei mai expusi la acest
risc. Infestarea cu HIV are un dublu efect asupra
organismului militar: pe de o parte reduce numarul
potentialilor recruti; pe de altd parte, datorita
faptului ca viitorilor recruti nu li se aplica un
test HIV la recrutare, creste riscul de afectare a
sanatatii personalului militar in ansamblu.

Atat reducerea numericd a populatiei, cat
si sdndtatea precard a acesteia vor pune presiuni
mari asupra bugetului alocat apardrii, care s-a
redus si aga foarte mult in ultima decada si ceva.
Pe masurd ce populatia aptd de munca se reduce,

! Nicholas Eberstadt, op.cit.
? Richards Jason, Panaccione Gregory, Mereand Richard,
Groff Stacy, Bowen Jeff (2008), Op.cit.
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guvernul se va confrunta cu venituri In scadere
la bugetul de stat. Aceasta, In conjunctie cu costurile
tot mai ridicate ale sistemului de sanatate (ca
urmare a numarului mare de Imbolnaviri cu virusul
HIV, tuberculoza, al costurilor legate de tratamentele
de dezalcoolizare si dezintoxicare) riscd sa conduca
la reducerea cheltuielilor alocate apararii.

Date fiind provocarile pe multiple planuri
pe care declinul demografic le induce societatii
sl armatei ruse, autoritatile vor fi puse in fata unei
dileme privind prioritdtile nationale viitoare: sa
aloce forta de munca 1n armata pentru a o mentine
in competitia cu alte armate puternice; sd aloce
aceastd fortd de muncd 1n economie pentru a
putea sustine sectorul militar; sau sd investeasca
in educatie pentru a creste calitatea recrutilor,
dar si competitivitatea economica a tarii. Deoarece
militarii viitorului vor avea nevoie de deprinderi
tehnice si sociale mai bune, costurile instruirii
personalului militar vor creste substantial, iar
aceste costuri trebuie sustinute de o economie
sustenabild, care depinde, la randul sau, de un
stoc suficient al fortei de munca.

Declinul demografic limiteaza inevitabil
potentialul defensiv al tarii. O situatie speciald a
aparut in nordul si estul extrem ale tarii. In aceste
zone, prezenta formatiunilor militare a constituit
un factor de stimulare economicd §i a permis
mentinerea unei populatii relativ numeroase. La
momentul disolutiei Uniunii Sovietice, In estul
si nordul indepartat traiau circa 32.000.000
persoane. Reducerea fortelor militare a contribuit la
reducerea populatiei din aceste zone, pe masura
ce oportunitatile economice s-au diminuat.
Situatia s-a modificat dramatic mai ales In estul
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indepartat, unde in unele regiuni autonome (RA)
populatia s-a redus chiar cu jumatate (in RA
Ciutotski - cu 50%, in RA Magadan cu 40%)".
In lipsa perspectivelor economice, populatia din
regiunile periferice ale federatiei va migra fie
spre interiorul tarii, fie in alte tari. In aceste
conditii, misiunea de apdrare a acestor regiuni
va fi mult mai dificila.

Asa cum am aratat mai sus, o mare parte din
populatia Rusiei va fi formata din musulmani si
etnici chinezi. Aceasta tendintd este deosebit de
importanta din perspectiva bazinului de recrutare
potential al tirii. In anul 2008, o treime dintre
potentialii recruti erau ceceni. Proiectiile actuale
aratd ca, in 2015, musulmanii vor reprezenta 40-
42% din totalul potentialilor recruti’. Cresterea
numarului populatiei musulmane constituie o
provocare importantd pentru armata rusa deoarece
asta inseamnd ca vor exista mai multi recruti
musulmani (ceea ce va spori presiunea acestora
pentru a ocupa pozitii superioare 1n ierarhia
militard) care ar putea fi trimisi la un moment
dat sa lupte cu musulmanii radicali din zonele
separatiste. Exista, asadar, riscul producerii unor
tensiuni in interiorul organismului militar.

Nu trebuie ignorate nici implicatiile politice
interne ale unui numar redus de militari; o atare
perspectiva induce si un cost politic ridicat, in cazul
pierderilor de vieti omenesti pe campul de lupta.

Consecinte internationale

Cercetatorii sunt de acord ca stabilitatea
politica si securitatea internationala vor fi influentate
de evolutiile si tendintele demografice pe trei
paliere: natura conflictelor; sursele puterii nationale;
sursele conflictelor. De altfel, tendintele demogra-
fice au influentat intotdeauna perceptia asupra
securitatii’.

Impreuni cu alte elemente ale statului, precum
capacitatea industriala sau resursele naturale,
populatia determina extensia si forma acestei puteri.
Cercetatorii au atribuit populatiei o importanta
mai mica sau mai mare, concretizatd in diferite

'Zhanna Zayonchkovskaya, Chinese Immigration to Russia
in the Context of the Demographic Situation, Www.gsti.
miis.edu/CEAS-PUB/Zayonchkovskaya20030914.pdf.

* “Russia's Army Faces Islamisation”, Jane's Islamic Affairs
Analyst, March 01, 2008.

? Jodo Vieira Borges, Demography and International
Security: Evolution and Trends, 10th Portuguese Atlantic
Youth Seminar, Sintra, 23th July to 30th July 2005, “Global
Civil Society and International Security: Different
Approaches for a Common Path”.
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sintagme. Hervé Le Bras crede ca ,,demonul
demografic va inlocui demonul nuclear™. Pentru
Raymond Aron, demografia cuprindea numarul
de barbati si arta de a-i transforma in soldati’, iar
Gaston Bouthoul considera ca populatia este una
dintre fortele conducatoare care std in spatele
razboiului si a fost unul din motivele care au stat la
baza multor cuceriri®. Dupd Huntington, evolutiile
demografice modificd harta geopolitica la nivel
regional.” Pentru acesta, cresterea populatiei
islamice la nivel mondial, de la 20% in prezent,
la 25% 1n 2025, reprezinta o strategie premeditata.

In cazul unei tari de o importanti ca aceea
a F. Ruse, mutatiile demografice pot determina
modificari 1n distributia puterii in cadrul sistemului
international si, prin urmare, tensiuni §i reasezari
pe scena mondiala.

La inceputul secolului XXI, Moscova face
eforturi pentru a-si recastiga influenta pe plan
mondial. In centrul acestor eforturi std o combinatie
intre politica echilibrului de putere (prin constituirea
a diferite aliante / parteneriate menite sa reduca
influenta globald a SUA) si diplomatie coercitiva.
Indiferent de calculele pe care le face, mai mult
sau mai putin transparente, Rusia nu va miza
doar pe dreptul sau de vero in materie de politica
sl securitate energetica, nici pe statutul de membru
permanent in CS al ONU sau pe arsenalul sdu
nuclear important. Liderii rusi constientizeaza
faptul cd, mai devreme sau mai tarziu, influenta
economica va deveni una politica. Acesta este
principalul motiv pentru care, in ultima decada,
Rusia este foarte activa in sfera parteneriatelor
economice, §i nu numai. Atat potentialul sau
economic, cat si cel militar, depind In mare masura
de populatia sa, sub aspect cantitativ, dar si calitativ.

Moscova si-a exprimat, chiar daca vag,
intentia de a crea un al treilea centru de putere
(in afara celor reprezentate de SUA si UE), in
Nord, evident centrat in jurul sau.

Desi Rusia este cea mai populata tard din
Europa, in ultimii ani, pozitia sa 1n ierarhia
demograficd mondiald s-a redus semnificativ, iar
tendinta descendentd va continua si in urmatorii
ani. Daca in anul 1950, din punct de vedere demo-
grafic, Rusia se situa pe locul patru la nivel mondial

* Jodo Vieira Borges, op. cit.

5 Carl von Clausewitz, Despre razboi, Editura Antet, Bucuresti,
2001.

% Jodo Vieira Borges, op. cit.

7 Samuel Hungtington, Ciocnirea civilizatiilor §i refacerea
ordinii mondiale, Editura Antet, Bucuresti, 1997.
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(dupa China, India si SUA), in anul 2000 a coborat
pe locul sase (dupd cele patru state mentionate
mai sus, plus Indonezia si Brazilia), iar in prezent
ocupa locul noua (dupa cele sase state, plus
Pakistan, Bangladesh si Nigeria). Potrivit proiectiilor
ONU (2006), Rusia se va mentine in aceastd
pozitie pana in anul 2025, dar pana in 2050 va
ajunge pe locul 15.

Acest al treilea pol de putere nordic nu
poate fi viabil si competitiv fara o populatie care
sd le echilibreze pe cele ale SUA si UE, cu care
s-ar afla Tn competitie. Pentru a-gi atinge acest
deziderat extrem de ambitios, Rusia ar trebui sa
infiinteze o comunitate interstatala supranationala,
precum este UE. Singurul mod in care ar putea
realiza acest lucru este sa restaureze, macar in
parte, unitatea geopolitica a spatiului ex-sovietic,
dar in mod evident, pe alte baze care sa nu sugereze
incercarea de a reface Uniunea Sovietica. Chiar
si o intarire a CSI, in prezent destul de slaba, nu
ar fi suficientd pentru acest deziderat. De aceea,
Rusia trebuie sa actioneze pe trei directii: sa creasca
rata natalitatii; sa reduca rata mortalitatii; si sa
atragd imigranti, in principal, calificati.

Pana in prezent, liderii rusi nu au intreprins
ceva semnificativ In sensul materializarii acestei
intentii, dar simpla exprimare a acesteia denota
ambitiile Moscovei (dar si supraestimarea posibi-
litdtilor sale actuale, cel putin din perspectiva
economica si demografica).

Cel mai probabil, Rusia are in vedere si
alte ,,variante de lucru” in acest sens. Construirea
unor relatii stabile cu puterile asiatice (China si
India; cea de-a treia putere asiatica, Japonia, nu
face parte din calculele Rusiei privind o posibila
alianta strategica, fiind mult prea apropiata si
dependentd de SUA) este una din prioritétile de
politica externa ale Federatiei Ruse. Totusi, va fi
dificil pentru Moscova sa faca din acest triunghi
unul echilateral, date fiind diferentele demografice
si economice foarte mari intre aceste state. Pe de
alta parte, o aliantd prea stransa cu acesti giganti
demografici poate genera constrangeri Rusiei,
legate de accesul la propriile resurse (nu doar
hidrocarburi, ci si resurse de apa, peste) si poate
chiar la dreptul de folosire a terenului arabil. Cel
mai probabil, Moscova va putea sa-si apere mai
bine interesele bazandu-se pe o apropiere de tarile
din Nord, aflate in aceeasi ,,barcd” demografica
(nu Intdmplator Rusia, ca si Occidentul, se
pronunta pentru reducerea ratelor natalitatii in tarile
in dezvoltare).
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Declinul demografic al Rusiei poate deter-
mina modificari in politica interna a Moscovei,
ceea ce poate genera preocupdri de securitate
din partea statelor vecine.

In ultimii ani, Moscova si Beijingul au
dezvoltat un parteneriat strategic puternic si eficient,
construit in mare parte pe dorinta comuna pentru
multipolaritate si pentru reducerea influentei
globale a SUA. Aceasta simbioza conjuncturala
intre Moscova si Beijing nu reduce riscul aparitiei
unor stari conflictuale intre aceste doua state, pe
termen lung. Cea mai mare parte a resurselor
strategice ale Rusiei este concentratd in estul
indepartat, un teritoriu pe care Moscovei ii va fi
tot mai greu sa il apere si sa il controleze in
conditiile unei populatii tot mai reduse numeric
(asa cum am aratat mai sus, nu se poate miza, in
rezolvarea acestei probleme, nici pe migratia
internad).

Pe de altad parte, populatia chinezd la
granita cu Rusia este mult mai numeroasa (circa
100 milioane locuitori), iar disparitatea dintre
cele doud populatii va creste In urmatorii ani.
Nevoia tot mai acuta de resurse energetice, care
sa sustind cresterea economica, ar putea determina
populatia chineza sa ravneasca la bogatiile vecinului
din Nord. Desi implica o doza de speculatie, o
astfel de perspectiva nu ar trebui ignorata, cel
putin avand in vedere faptul ca Tratatul de buna
vecindtate §i cooperare prieteneasca pe termen
lung, semnat intre Rusia si China in 2001, este
valabil o perioada de 20 de ani. Este posibil ca
Beijingul sd considere cd In acest interval de
timp echilibrul demografic intre China si Rusia
se va modifica substantial, astfel cd reevaluarea
statu-quo-ului ar putea fi solicitata.

Mutatiile demografice care se vor produce
in urmatoarele doud generatii vor avea consecinte
profunde asupra evolutiilor politice si de securitate
la nivel national si international’. Discrepantele
intre ambitiile declarate ale elitei ruse si posibili-
tatile reale de afirmare pe plan international ale
Rusiei genereazd premisele unor tensiuni politice
pe plan international si ridica semne de intrebare
cu privire la modul in care vor reactiona liderii
rusi pentru rezolvarea crizelor internationale. In
acest context, intentia Moscovei de a utiliza

' Rudolf Adam, Demography and Security, How will

demographic changes influence the ground rules for
security policy?, www.ip-global.org/midcom-permalink-
c60f45b0d6e411db966cd1826082573¢573¢
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amenintarea nucleard in realizarea obiectivelor
sale de securitate internationald din perioada
presedintelui Putin nu ar trebui privitd ca o
aberatie. Observam o continuitate a masurilor
coercitive pe care Kremlinul este pregitit sa le
foloseasca (sau sd ameninte cu folosirea lor)
impotriva guvernelor strdine in incercarea de a
promova ceea ce Moscova defineste “propriile
interese legitime de securitate internationald™.
In ultimii ani, Rusia a demonstrat, in mai multe
ocazii, un comportament agresiv (impredictibil):
campania de razboi cibernetic desfasuratd in
Estonia (2007), invadarea Georgiei in 2008,
utilizarea ,,armei energetice” impotriva Ucrainei
(in 2006 si 2009). Aceste evenimente relativ
recente ne fac sd credem cd Rusia nu va ezita sa
foloseasca toate mijloacele de care dispune
pentru pastrarea/redobandirea influentei sale la
nivel regional si international. De altfel, declaratiile
relativ recente ale liderilor militari rusi sugereaza
ca Moscova este pe cale de a implementa amenin-
tarea nucleara in repertoriul sau diplomatic
international. In 2008, intr-un rispuns la decizia
autoritatilor cehe de a accepta desfasurarea de
elemente ale scutului antiracheta american pe
teritoriul sdu si a celor poloneze de a accepta
stationarea de interceptoare de rachete balistice
ca parte a unui sistem de aparare antiracheta

! Nicholas Eberstadt , op.cit.
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sponsorizat de SUA, adjunctul sefului SMG al
Fortelor Armate ruse a avertizat cd “Polonia,
prin acceptarea desfasurdrii acestui sistem, se
expune singuri la o loviturd 100%."*

In documentul intitulat ,,Conceptul de securi-
tate nationald”, prima directivd politicd emisa
sub presedintia lui V. Putin in anul 2000, Moscova
indica faptul cd ar putea reduce pragul la care
poate lua 1n considerare utilizarea armelor nucleare
in crizele internationale, dat fiind declinul relativ al
fortelor sale militare conventionale. Din aceasta
perspectiva, declinul economic si demografic al
Rusiei face optiunea nucleard a Moscovei si exerci-
tiul potential al diplomatiei nucleare coercitive
sd devina un imperativ.

Concluzii

Consideratiile referitoare la impactul
declinului demografic al Rusiei prezentate in acest
articol au la baza proiectiile diferitelor institutii
internationale. Perioadele de timp la care se refera
aceste proiectii sunt totusi prea indepartate pentru
a se putea face predictii cu un grad ridicat de
acuratete. In plus, aceste proiectii au fost elaborate
intr-o perioada de turbulente, ceea ce sporeste
incertitudinile legate de acuratetea lor. Proiectiile
actuale se bazeaza pe cateva supozitii, una dintre
acestea fiind aceea ca tendinta actuala de declin
demografic se va mentine (ceea ce nu este chiar
atat de sigur - dovada evolutiile ulterioare anului
20006). Ele se refera la perioade lungi de timp,
dar nu iau in considerare factori contingenti sau
impactul politicilor viitoare, al initiativelor care
incurajeaza cresterea populatiei. De aceea, singurul
mod de a determina tendintele ratei natalitatii
este monitorizarea fenomenului pe termen lung.

Chiar si cu aceste amendamente, perspectiva
demograficd nu este una favorabila pentru Rusia.
Daca va continua sia se accentueze, declinul
demografic, combinat cu schimbdrile preconizate
in compozitia etnica a populatiei, va submina
stabilitatea si suveranitatea Rusiei.

Chiar si in variantele cele mai optimiste,
declinul demografic al Rusiei, cu efectele sale
destabilizatoare, reprezintd o provocare majora
nu doar pentru liderii rusi, ci si pentru comunitatea
internationald in ansamblu. Pentru cei dintai,
limiteaza optiunile si strategiile de securitate pe
care le pot adopta; pentru comunitatea internationala
sporeste incertitudinile legate de modul in care

? Nico Hines, “Russian General Says Poland Open to Nuclear
Strike”, Times Online, august 2008.
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Rusia va reactiona la provocarile viitoare, atunci
cand se va vedea lipsita de una dintre resursele
sale care s-a dovedit decisiva in castigarea marilor
batalii din trecut. Cu alte cuvinte, declinul demo-
grafic reprezinta un factor de instabilitate atat pentru
Rusia, cat si pentru comunitatea internationala
in ansamblu.

Rusia se afla, in prezent, intr-un cerc vicios:
nu 1si poate atinge obiectivele strategice si ambitiile
de mare putere fara un stoc suficient de capital
uman valoros. Detinerea unui asemenea capital,
in schimb, nu poate fi posibila fara un nivel de
dezvoltare economica (reflectat inclusiv sub aspectul

nivelului de trai), comparabil cu cel din tarile cu
care se afla in competitie. Pe termen scurt si
mediu, problema este deja transatd de evolutiile
din ultimele doua decade. Pe termen lung, un set
de politici inteligente care sa vizeze nu doar
stimularea natalitatii, ci si piata muncii, sistemul
medical, educatia, restructurarea economiei -
toate acestea corelate, integrate si sustinute de
resurse financiare substantiale - pot ameliora
situatia. Stoparea declinului demografic in Rusia
presupune insd un efort national imens si alocarea
unor resurse intelectuale si financiare pe masura
acestei sarcini.
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ALEXANDR DUGHIN DESPRE POLUL CONTINENTALIST
AL SISTEMULUI GEOPOLITIC MONDIAL (I)

Marginalii la profilul spiritual al lui
Alexandr Dughin

Un geopolitician este un savant cu o gandire
formata la intdlnirea mai multor domenii: de la
geografie, sociologie, politologie la teologie,
noologie', filologie, istorie, etnologie, strategie
etc. Stapanirea efectiva a tuturor acestor domenii
este dificild, dar formarea unor competente de
accesare a chestiunilor specifice lor nu este o
imposibilitate. Competentele de accesare sau
secundare, complementare, asadar, competentelor
de baza, sunt ilustrativ intrunite, de pilda, la toti
cel care se folosesc de Internet, de calculator, de
programele de software necesare prelucrarii datelor
etc. Aceste competente nu te transforma intr-un
specialist In programare, in genere, in domeniul
IT, dar mijlocesc accesarea acestor sisteme
pentru a duce la implinire propriile tale sarcini,
specificate prin domeniul tau de specializare.

Studierea oricdrei lucrari de stiintd atesta
prezenta de fundal a competentelor secundare.

*Ilie BADESCU este profesor universitar la Facultatea
de Sociologie si Asistenta Socialii din cadrul Universititii
Bucuresti si director al Institutului de Sociologie al
Academiei Romdne.

! Teorie potrivit cireia comportamentul uman este influentat de
o forta superioara, spiritul (cf. gr. noos -spirit, logos - stiintd) (n.ed.).
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Prof. univ. dr. Ilie BADESCU*

Nu vom gasi carti cu profil de monospecializare.
Chiar si lucrarile de matematica inaltd sunt o
ilustrare pentru importanta decisiva a competen-
telor secundare. Celebrul matematician rus care a
refuzat un premiu de un milion de dolari ni se arata
in chip surprinzator ca detinand competente de acce-
sare foarte departe de matematici, care ii dau forta
neostentativa sd traiascd intr-o ascezd desavar-
sitd”. Refuzul acesta atestd un orizont de triire a
ideii matematice la un nivel echivalent cu extazul
mistic. Numai intr-un atare orizont isi va fi format
competentele de rezolvare a unei ecuatii socotita
de cétre toti matematicienii de pana la el drept una
dintre problemele imposibil de rezolvat. Domeniul
care i-a furnizat competentele secundare este,
evident, unul Invecinat cu exercitiul spiritual al
marilor anahoreti, al misticilor, al sfintilor.

Un alt exemplu cu privire la rolul competen-
telor secundare este acela al geopoliticii, confirmat
de cartea lui Alexandr Dughin, ,,Fundamentele
geopoliticii”, tocmai tradusa in limba romana’
Autorul, filosof la baza, atestd competente
principale in domeniul geopoliticii si al sociologiei
si competente de accesare (secundare) in domeniul
teologiei, al filologiei si lingvisticii comparate,
al etnologiei comparative, al geografiei, al istoriei
Europei, al noologiei etc. Un studiu precum
,Metafizica Bunei Vestiri” atestd competente de
accesare a teologiei in traditia teologiei politice
continentaliste (a unui Carl Schmitt®). Studiile

? Este vorba despre matematicianul rus Grigori Perelman
care a reusit sa rezolve ,,conjectura Iui Poincaré”. in anul
2002, Perelman a refuzat atat ,,Medalia Fields”, echivalent al
premiului Nobel in matematica, cat si o recompensa de 1
milion de dolari (n. ed.).

* Alexandr Dughin, Fundamentele geopoliticii, Ed. Eurasiatica.ro,
Bucuresti, 2011, 446 p. (editia originald in limba rusa a
aparut in anul 1997).

* Carl Schmitt (1888-1985), jurist si expert in filosofie
politicd de origine germand, unul dintre cei mai controversati
ganditori politici ai secolului al XX-lea (n.ed.).
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de arheologie geopolitica ori, mai riguros, de
noopoliticd (adicd de geopolitica arhetipurilor
spatiale sau stihiale - apa, pdmantul, focul, aerul
etc.) ilustreazd un alt orizont de competente
secundare, acela al noologiei abisale. Aceasta
directie odrasleste din aceeasi radacind cu psihologia
inconstientului etnic (ramurd a inconstientului
general sau de specie fondatd de Jung), atestata
fiind de exemplificari in studii romanesti, precum
cele ale lui Lucian Blaga (creatorul metodei noologiei
abisale), ori cele atat de ilustrative pentru ramura
germana a noologiei sau pentru ramura mai noua
in care Indraznim sd situdm propriile noastre
lucrari de noologie si de noopolitica (geopolitica
noologicd). Metoda etnolingvisticii comparative
este un alt orizont de competente secundare ale
savantului rus. Examinarea sistemului categorial al
lucrarilor Iui Carl Schmitt in lumina etnolingvisticii
comparative, In special a lucrarii acestuia,
. Nomosul' paméntului” (Der Nomos der Erde), il
determind pe Dughin sa urmareasca filiatii extrem
de sugestive cu liniile sintagmatice ale corelativelor
din rusa (imati, imenie, imea, podnimati, perenimati,
otnimati) ale grecescului nomos ori ale frantu-
zescului saisir, identificand ramificatii teribil de
interesante la structuralistii francezi, dar si in
hermeneutica dreptului, in genere, in studiul
institutiilor umane, oferind argumente indestulatoare
pentru a proba formatia polivalentd si perspec-
tiva pluralismului metodologic, proprii studiilor
savantului rus. Consideratiile sale asupra rusofobiei
sunt alte exemple ilustrative pentru competentele
sale in abordari specifice noologiei. Cartile lui
Schmitt sunt deopotriva citite ca documente
noologice utilizabile pentru diagnoza geografiei
spirituale a Europei, ori, mai riguros pentru etno-
psihologia Europei (perspectiva care, aplicata la
studiul spiritualitatii latente si manifeste a celor
trei Europe, devine mai mult decat o psihologie
colectiva, vadindu-se mai apropiata de o noologie a
Europei, sau, Intr-un sens mai restrans, de o
noo-morfologie europeand). Extragem ilustrativ
un citat din Anexa lucrarii savantului rus:

WInsugi Schmitt putea fi invinuit de rusofobie
bazatd pe prejudecati (in mare masura) nefondate,
care provin totusi din alta sursa: din devotamentul
lui confesional fata de catolicism si absolutizarea
geopoliticd a Europei Centrale. In cartea sa
exceptionala ,, Revolutia conservatoare din Germania
1918-19327, Moeller a demonstrat in mod convin-

' Nomos - lege, norma, regula (n.ed.).
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gator cum impartirea geopolitica a Europei in
trei zone - Europa Occidentala (Anglia, Franta),
Europa Centrala (Germania, Austria), Europa de
Est (Rusia) - se proiecteaza pe aprecierile
culturale ale vecinilor sai, locuitori ai acestor
trei zone. Pentru englezi §i francezi, nemtii sunt
barbari abia iesiti din paduri, ,, huni”, urmasii
salbatici ai lui Attila. Pentru nemti asemenea
barbari sunt rusii. lar rugii §i nemfii, care
francezilor si englezilor li se par niste barbari,
sunt niste automate fara suflet, reprezentantii
civilizatiei §i culturii occidentale (adica niste
europeni clasici, exagerati). Nemtii 1i invinuiesc
pe francezi si pe englezi de lipsa de vitalitate i
entuziasm istoric. Apropo, aceasta tipologie
geopoliticid a etnosurilor europene a determinat
conceptia popoarelor tinere (pe care revolutionarii
conservatori germani au luat-o de la Dostoievski),
care ii recunoagste ca atare pe rusi §i pe nemfi.
Cu alte cuvinte, reprosurile de barbarie puteau fi
interpretate in sens pozitiv, asa cum s-a intamplat
in tabara rusofila (preponderent prusacd, protestantd
sau idolatra) a Revolutiei Conservatoare din
Germania, din care fdaceau parte si national-
bolsevicii Arthur Moeller van den Bruck, O.
Spengler si indeosebi, E. Nikisch. Desi era
rusofob, Schmitt merita sa fie respectat si studiat
de catre rugi, la fel cum el, fiind un nationalist
german infocat, iartd usor germanofobia englezului
Collingwood datorita meritelor intelectuale ale
acestuia ™.

Alegerea corespondentelor in limba rusa
pentru toynbee-enele’ challenge si response i
prilejuieste autorului rus consideratii de geografie
etnolingvistica in acelasi orizont de noologie com-
parativa. Extrem de ,,provocator” este echivalentul
pe care-1 propune pentru englezescul challenge,
concept cheie in opera lui Toynbee, pentru care
Dughin propune o traducere prin ,,chemare” i
nu prin mai neutralistul termen, consacrat in
traducerile romanesti sau franceze, cel de provocare,
in romaneste, sau défi, in franceza (pentru care
s-a propus, evident, ,,sfidare”). Insa competentele
de accesare teologica ale savantului rus il Imping
spre corespondentul ,,chemare” pentru toynbee-
anul challenge, sugerand altfel spus, un inteles

? Alexandr Dughin, op. cit. mss, Anexa.

3 Arnold J. Toynbee - istoric britanic, autor al celebrului
»Studiu asupra istoriei” (trad. Ed. Humanitas, 1997) in care
analizeaza ascensiunea si declinul civilizatiilor. Abordarea
lui Toynbee iese din tiparele conventionale ale cercetarii
istorice, perspectiva cronologica fiind parasita in favoarea
celei fenomenologice: istoria nu este parcursa dinspre preistorie
catre contemporaneitate, ci trecand prin punctele nodale de
dezvoltare ale celor 21 de civilizatii ale umanitatii (n.ed).
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non-neutru, spiritual, al elitelor, un sens vocational,
misionar, in sens profund. Environment challenge
din cartile lui Toynbee este talcuit prin ideea de
,,chemare”, de misiune la care sunt chemate elitele
si din care pot s decada daca raspunsul (response)
este necreator, deci neinspirat, alunecand intr-o
mecanica a istoriei, cum se intdmpla cu cele mai
multe elite europene de azi.

Cu totul neasteptata este interpretarea leni-
nismului, mai riguros spus, a teoriei leniniste a
imperialismului, in care Dughin vede un document
simptomatologic pentru ,,lupta antiimperialista
planetara”, de fapt, a popoarelor continentaliste,
pentru ,,drepturile popoarelor”, Impotriva ,,coloni-
zarii talasocratice anglosaxone”'. Dincolo de
ideea unei lupte antiimperialiste planetare a
popoarelor impotriva unei dominatii mondiale,
care ar anihila pur si simplu ,,drepturile popoarelor”
si le-ar rapi libertatea de fiinta, asimilarea leni-
nismului doctrinar la o asemenea linie a istoriei
este cu totul sofistica, devoaland oarecum slabiciu-
nile metodei hermeneutice cand este folosita in
afara noopoliticii. In fapt, ideea leninista care
legitimeaza dreptul la ,,crima de clasa” In numele
revolutiei si a eliberdrii proletariatului mondial
este o dezvoltare patologicd. Cum ar putea fi
libere popoarele daca libertatea ar fi dobandita
cu pretul eliminarii fizice a unei clase, fie aceasta
chiar si burghezia imperialista telurocratica, cu
ajutorul statului de dictatura a proletariatului?!
Chiar daca burghezia continentalistda ar vadi
mentalitati subalterne fata de sistemul talasocratic,
de care se leaga radical prosperitatea ei, metoda
lichidatorista a lui Lenin incd nu poate fi aliniata
ideii de cruciada a popoarelor uscatului pentru
drepturile lor. Mai apoi, conceptia leninistd a
distrugerii culacilor ca agenti ai capitalismului
in mediul taranesc, aga cum reiese deopotriva din
polemica lui Lenin cu Buharin si din doctrina
colectivizarii fortate, sunt tot ce poate fi mai
potrivnic ideii unei cruciade a popoarelor bazate
pe civilizatia pamantului contra puterilor maritime
invadatoare. Acest tip de soteriologie®, cum este
cea leninista, se izbeste tocmai de faptul elementar
ca Lenin si toatd doctrina bolsevica erau indreptate
impotriva tocmai a oamenilor pamantului, adica
a taranilor (in limba roména este singurul loc in

! Alexandr Dughin, op.cit.

? Soteriologie - capitol al dogmaticii crestine referitoare la
mantuirea lui Isus Hristos; doctrind crestind despre mantuire
(n.ed.).
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care s-a conservat intelesul etimologic al acestei
denominatii cdci in romaneste ,faran”, ca si ,tara”,
provin din latinescul ,,7erra” (pamant): ,,Terra -
tara - teran” (in alte limbi neoromanice sau anglo-
saxone ,,tdran” este un termen derivat din latinescul
paganus: paganus - paysan, in fr., sau peasant,
in engleza, limbile acestea inaugurand o cu totul
alta linie hermeneutica asupra taranului ca tipologie
si ca semnificatie, sugerand ca el este purtatorul
vechiului substrat pdgan in raport cu adstratul
crestin, ignorand astfel ceea ce este fundamental
in etimonul cuvantului: pamantul, ideea de om
al pamantului).

Practic, teoria savantului rus ar avea sprijin
in experienta limbii romane chiar mai mult decat a
limbii ruse care are pentru ,tiran” termenul
kpecmovanun (este mai mult decat provocator sa
constatdm ca 1n ruseste avem pentru ,,crestinesc”
termenul Kpucmuan, ceea ce arata o altd aventura
a cuvantului 1n spatiul etnolingvistic rusesc. O
asemenea etimologie se Impotriveste radical
asimilarii doctrinei leniniste a imperialismului
la doctrina luptei popoarelor uscatului pentru
eliberarea de dominatia puterilor maritime, urmand
pentru atingerea unui atare scop pseudo-invataturile
leniniste. Nimic nu poate fi mai inaderent la
doctrina leninista asupra imperialismului decat
aceastd noologie a echivalentului rusesc pentru
taran. Aceasta aratd, odata in plus, cd nu putem
opera interpretari de noologie a documentului
stiintific daca ignordm principiul convergentei
oricarui ,,text” cu doud documente noologice pivot:
Biblia si etno-paradigmele dezvaluite de limbile
vernaculare® si de folclorul popoarelor).

Intelegem, totodati, ca un autor si opera lui
nu pot fi utilizati ca documente noologice decat
respectand principiul integritatii documentului
si pe acela al convergentei noologice cu alte
documente fundamentale, in frunte cu cel mai
general - universal, de fapt - cu documentul scriptu-
ristic sau biblic. Acest tip de limpezire se cere si
in privinta talcuirii textelor revolutionarilor
conservatori germani care, conform analizei
savantului rus au extras din teoria ,,nationalismului
economic” al lui List ,,aproape aceleasi teze ca
si Lenin din Engels si Marx”. Daca este adevarat
lucrul acesta, atunci ramura conservatoare a gandirii

? Vernacular - care apartine unei anumite tari, indigen; limba
vernaculard - limba proprie unei anumite tari sau unei
regiuni (n. ed.).
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germane isi devoaleazi un hybris' neasteptat,
chestiune asupra careia nu vom starui aici. Vom
insista pe acele probleme asupra carora geo-
politicianul rus se apleaca in cartea sa, incepand
cu cea a relatiei dintre spatiul rusesc si Eurasia ca
heartland planetar, cum o defineste geopoliti-
cianul britanic, Mackinder.

Rusia si Heartland-ul in viziunea lui A.
Dughin

Geopolitic vorbind, Rusia face parte din
heartland, ca nucleu al acestuia. In vederile lui
Dughin, analiza geopoliticd a Rusiei se fundamen-
teazd pe doud constatari generale: a) heartlandul
este un spatiu disputat de puteri continentaliste,
care se infatiseaza ca tot atdtea ,,mari spatii geo-
politice virtuale”; b) heartlandul este disputat de
cele doua mari puteri geopolitice care trec conflictul
lor asupra intregii lumi: puterile continentaliste
sau telurocratice si puterile atlantiste sau talaso-
cratice. In temeiul celei dintai constatiri, Dughin
precizeaza ca aceeasi arie a heartland-ului este
disputata de patru Mari Spatii geopolitice virtuale,
dupa cum urmeaza:

e Marea Rusie (Eurasia ruseascd);

e China, cu expansiune spre Nord;

e Furopa de Mijloc (prin binecunoscutul si
traditionalul ,,impuls expansionar spre Est”);

e Blocul islamic cu inaintare spre Asia Centrald®.

Presiunea marilor spatii in frunte cu spatiul
atlantismului asupra Eurasiei central nordice ar
putea provoca in spatiul Eurasiei rusesti cinci
tipuri de ,razboaie civile”, ne spune Dughin,
ceea ce ar avea ca efect dezintegrarea acestui
pol continentalist al planetei.

Pentru a preintdmpina ,,razboaiele civile”
care ar dezintegra Rusia si ar disloca echilibrul
lumii prin anihilarea polului ei continentalist,
Dughin examineaza ipoteza Imperiului Panfederativ
al Natiunilor, fondat pe cele trei axe ale marelui
spatiu continentalist: axa Moscova - Berlin, axa
Moscova - Tokio si axa Moscova Teheran. Intr-o
a treia viziune, Dughin atrage atentia asupra a
ceea ce numeste ,.etnosurile axiale”, adica asupra
popoarelor cu misiune axiald in devenirea acestui
»imperiu al imperiilor” care ar avea drept centru
Eurasia central-nordica, la care ar urma sa se
asocieze cele trei mari spatii axiale tocmai mentio-
nate, organizate dupa modelul imperiilor dinduntrul
imperiului.

! Hybris - mandrie nemasurata (cf. gr. hybris) (n.ed.).
2 A. Dughin, op. cit.

Dincolo de acest dinamism al puterilor
continentaliste se afirma expansionar mondialismul
atlantist, precizeaza acelasi geopolitician, si acesta
devine marea provocare a Rusiei, In care Dughin
proiecteazd sinteza continentalismului eurasiatic,
perceput ca forta geopolitica opusa atlantismului.
Aceasta este vocatia Rusiei (challenge), marea ei
provocare (chemare, cu echivalentul inspirat al
lui Dughin), la care trebuie sa rdspunda pentru
a-si putea adjudeca rolul geopolitic, derivat
dintr-o fatalitate geografica, dintr-un imperativ
metafizic si o chemare divind (Dughin gaseste
intemeiere pentru rolul geopolitic al Rusiei in
textul apostolic, chestiune asupra careia vom
reveni mai jos).

Initiativa acestor Mari Spatii geopolitice
alternative va provoca un ,conflict eurasiatic
intern”, caci o ,,Eurasie nerusa este imposibila
fara lichidarea poporului rus”, subliniaza Dughin,
ceea ce, conchide el, e imposibil.

Cele doua expansiuni de care are nevoie
Rusia pentru a se afirma ca mare putere geopolitica
sunt, in viziunea lui Dughin, spre marile reci si
spre marile calde. lesirea la marile calde trebuie
sd ia in seama faptul ca ,,Spatiile riverane” care
inconjoarda Eurasia erau controlate in trecut de
Anglia si azi de America.

Un alt obiectiv il constituie integrarea
,,Asiel Rusesti” (pamanturile nordice si de est n-au
fost niciodatd suficient folosite i prelucrate).
Rézboaiele ruso-turce (ale caror roade le-au cules
englezii) au slujit proiectului expansiunii spre
mdrile calde. Asadar, daca coagularea imperiului nu
va Incepe imediat, conchide Dughin, vor fi mari
catastrofe.

Sa retinem un aspect important pentru
spatiul roménesc, In contextul deschis de aceasta
viziune a geopoliticianului rus. Pentru noi, romanii,
sfarsitul celei dintai serii a razboaielor ruso-turce
din secolul al XIX-lea a insemnat venirea Angliei
(comertul cu cereale, Tratatul de la Adrianopol-
1829). Sfarsitul celei de-a doua serii a razboaielor
ruso-turce (Congresul de la Berlin, 1878) a
insemnat intrarea Germaniei in Balcani, initiativele
Rusiei fiind urmate mereu de reluarea ofensivei
occidentale.

Cat priveste viitorul Rusiei, acesta, precizeaza
Dughin, este cel al unei incordate dispute intre
cele doua proiecte care s-au cristalizat pe scena
publica a Rusiei:

e proiectul liberal, pro-occidental;
e proiectul sovieto-tarist.
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Ambele proiecte, precizeaza el, sunt o ,,infun-
daturd pentru poporul rus” (primul prevede ,,sterge-
rea treptatd a particularitatilor nationale ale rusilor in
era cosmopolitd”, al doilea ,,se grabeste sa renasca
natiunea si statul sub acele forme si structuri
istorice care i-au condus pe rusi la esec”).

Liberalii radicali (,,reformatorii”), conchide
Dughin, iau drept exemplu societatile occidentale,
isi insusesc tezele lui Fukuyama (care neaga idei
precum cele de ,,popor”, natiune, istorie, interese
geopolitice, dreptate sociala, factor religios). Ei vor
o Rusie cu legi si coordonate dupa care se conduce
Occidentul (structurile teoretice ale capitalismului
liberal, terminologia liberala occidentala etc.).

Al doilea proiect este acela al ,,opozitiei
national-patriotilor la reformele liberale”; aceasta
opozitie este ,,roz-albd”, adica este compusa si
din comunisti si din adepti ai formelor statale
pravoslavnice-monarhiste, tariste. Ea este formata
din activisti ai sistemului de pana la ,,perestroika”.
Este, deci, proiectul ,,sovietic-tarist”. Ideologia
lor este contradictorie, ,,emotionalistd, un conglo-
merat de ramasite mentale ,,sovieto-tariste”.

Replica pe care Dughin o da celor doud proiecte
se vrea a fi una non-ideologica, intemeiata pe exami-
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narea caracteristicilor geopolitice ale Rusiei. Care

sunt caracteristicile situatiei geopolitice a Rusiei?

A. Dughin le sintetizeaza, dupa cum urmeaza:

1. ,,Astazi rusii nu au un stat”.

2. ,,Federatia Rusa nu are istorie statala, hotarele
ei sunt intdmplatoare, orientdrile culturale sunt
tulburi, regimul politic e instabil si confuz,
Structura economicd este fragmentard g§i
dezorganizatad, harta etnica este eterogenad’”.

. Structurile geopolitice care s-au format prin

inertie, dupd destramarea URSS, sunt intam-

platoare si instabile.

,,Ce este Federatia Rusa? Urmasa si succesoarea

de drept a URSS? Un stat regional? Un stat

multinational? Federatie interetnica? Jandarmul

Eurasiei? Pion in proiectele americane? Suma

de teritorii menite sa se destrame 1n continuare?”

O Rusie succesoare ar fi tot una cu un stat

care si-ar reafirma pretentiile mondiale;

O Rusie regionala n-ar fi mai mult decat

un stat regional secundar.

In toate celelalte variante Rusia ar fi doar

un camp de experiente separatiste. Concluzia si,

totodatd, avertismentul lui Dughin: ,, Federatia

Rusa nu reprezinta Statul Rus integral”.
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Problema legitimitatii
(legacy of empire)

Nici CSI nu reprezinta statul rus. O asemenea
configuratie denota, subliniazd Dughin, aceleasi
atribute ca si Federatia Rusd; e mai mult un
,»proces teritorial” decét o unitate geopolitica sigura
si stabila. In aceste conditii, se ridica problema
cdii legitime de evolutie, adicd marea si mereu
reluata chestiune a legitimitatii post-imperiale
conform careia, chiar daca, dupa caderea imperiului,
statul rus nu existd, anumite principii juridice
raman valabile in tot spatiul ex-sovietic.

Ce 1nseamna, mai riguros vorbind, ,,legitimi-
tatea post-imperiala™? In esents, aceasta se refera la
totalitatea normelor de drept pe care s-a bazat
legitimitatea administratiei interne a imperiului,
norme care se mentin §i dupa ce imperiul s-a
destramat. Reafirmarea acestora, ca temei al reorga-
nizarii teritoriale pe ruinele imperiului defunct,
reprezinta esentialmente legitimitatea post-imperiala.
In general, dupa destrdmarea unui imperiu, oricare
ar fi acesta, apar ,,zone nedeterminate juridic”,
caci a disparut vechea structura, iar aceste zone
devin obiect de redefinire juridici. In procesul
reorganizdrilor ,,post-coloniale”, in cazul marilor
imperii coloniale europene, a fost formulata conceptia
conform careia dupa disparitia imperiului ca intreg,
partile lui componente, pur administrative, capata
un statut juridic deplin. Criteriile etnice, religi-
oase §i culturale sunt socotite secundare ori
chiar ignorate in raport cu cele administrative
si aceastd particularitate este axul conceptiei
privind legitimitatea post-imperiala.

Unele populatii etnice traiesc in mai multe
teritorii, e adevarat. In realitate, reagezarea lumii
n-a putut face abstractie niciodatda de principiul
legitimitatii etnoistorice, incat ipoteza preponde-
rentei spre exclusivitate a principiului legitimitatii
post-imperiale trebuie Intdmpinata cu constatarea
cd un atare principiu s-a aflat intr-un razboi,
niciodata incheiat, cu principiul nationalitatii. In
fond, decupajele statelor post-imperiale ale Europei
la pragul modernitatii au fost parte dintr-un proces
care a inceput dupa 1600 (culminand atunci cu
Pacea Westphaliana de la 1648) si au culminat
la Trianon (1920). In acest proces de dezintegrare
a imperiului, ca tip de sistem mondial european,
s-a nascut Furopa Nova. Revenind la chestiunea
in discutie vom retine, deci, ca legitimitatea post-
imperiala e o conceptie care ,,considera coloniile”,
,provinciile”, ca pe ceva secundar si neinsemnat,
punand in locul imperiului formal de altadata un

post-imperiale
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fel de ,,imperiu informal”, cum l-a definit G. Arrighi.

Ideea lui Dughin este raspicatd si oarecum
surprinzatoare, cand e cititd din perspectiva celeilalte
idei avansate de savantul rus, conform careia
continentalismul este o conceptie geopolitica
fondatd pe dreptul popoarelor: ,,formatiunile
postimperiale nu vor deveni niciodatd state
adevarate, subliniaza el, si vor continua sa existe
in calitate de anexe economico-politice ale
fostei (sau noii) metropole”.

,Elita conducatoare In «organizarile post-
imperiale» este mostenitoarea directd, deci favorita,
a administratiei coloniale, economia depinde de
factorii externi, iar oranduirea social-politica
urmeaza modelul fostului centru”. Istoriceste,
asertiunea lui Dughin este riguroasa, etnospiritual
si deci etnopolitic, insd, o atare asertiune trebuie
relativizata. O relativizeaza el insusi atunci cand
sustine cd sansa continentalismului ca formula
geopoliticd decurge din misiunea lui: a impune
dreptul popoarelor acolo si atunci cand sistemul
talasocratic il ignora ori il socoteste ca pe o
chestiune cu totul secundara.

Europa Nova in analiza lui A. Dughin

Contrar modelului propus de Dughin, vom
retine, asadar, cd Noua Europa s-a nascut la cele
doud etaje ale timpului european, astfel ca, in
secolele al XVlI-lea si al XVlIl-lea, s-a afirmat,
cu toatd noutatea lui, Occidentul, iar, in secolul
al XIX-lea, s-a afirmat, cam pe aceeasi linie
istorica, si Orientul european, Insd numai pana
la istmul ponto-baltic, dincolo de care se mentinea,
in traditionala lui configuratie imperiala, spatiul
rusesc. Principiul invocat, in reasezarea Noii
Europe, a fost acela al legitimitatii etnoistorice
(principiul nationalitatii), combinat cu legitimitatea
post-imperiala (mostenirea imperiului), incat
ceea ce s-a Intdmplat cu si in Europa se arata a fi
fost radical diferit de ce s-a petrecut cu mult mai
tarziu, de pilda, in Africa post-coloniala. In acest
sens, se cuvine sa consemnam ca Trianonul este
o capodopera europeand, la care au conlucrat
popoare si elite europeano-americane, in frunte
cu acel om inspirat care a fost presedintele de
atunci al Statelor Unite ale Americii, Woodrow
Wilson, a carui linie de gandire, din pacate, a
devenit intre timp una de fundal si destul de
puternic estompati’.

! Probabil ca Wilson a fost un produs al mainstreet-ului, cum
ar spune colegul meu, Calin Mihdiescu, opus prototipului
promovat de Wallstreet. Suntem condusi sd descoperim, iata,
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Yalta a resuscitat un ,,procedeu” imperial
pentru procesele teritoriale, astfel ca ce-a rezultat
dupa al Doilea Razboi Mondial, a fost o noua
reimpartire a Europei. Extrem de interesanta ni se
pare, de aceea, ideea lui Dughin conform careia
sistemul de referinta al politicii rusesti trebuie sa
fie nu Europa formatului occidental, ci Eurasia,
ceea ce-ar scoate cei doi poli din conflictul lor
prelungit. In chip neasteptat, o Rusie care ar
pardsi linia occidentald in favoare unei vocatii
eurasiatice ar induce mutatii neasteptate pentru
toate centrele de putere ale Europei. Chestiunea
ar putea fi mai bine lamuritad de o geopolitica a
fractalelor. Este sigur, In vederile noastre, ca
deplasarea liniei de gandire geostrategica a
Rusiei dinspre spatiul european in si spre spatiul
eurasiatic ar modifica prin efecte fractale rolurile
geopolitice ale tuturor puterilor europene.

Prin urmare, procesele teritoriale ar trebui
reluate dupa modelul de dinainte de Yalta si nu
de dinaintea Trianonului, pentru ca daca decon-
structia Europei rasaritene ar fi impinsd sub
pragul istoric al Trianonului ar insemna sa fie
atacate toatd filosofia juridica si toate postulatele
care au stat la baza Europei organice reinnoite,
adica a Europei ultimilor patru sute de ani. Mai
precis, ar insemna sa coboram, in timp, inainte
de 1600, in razboaiele etno-religioase care au
zguduit atunci lumea Europei in pragul modernitatii
sale, si din care Europa n-a putut iesi decat prin
innoirea de la Westfalia.

In al doilea rand, urmarea unei linii asa de
gresit indrumatd ar aduce o confirmare a constatarii
ca o Europa a ,,provinciilor” (,,regiunilor”) ar fi
o Europa a ,,subimperiilor de substitutie”, adica o
Europa in care s-ar trezi toate ,,zonele nostalgice”
ale fostelor imperii si in locul unei Europe unificate
(scoasa din sciziparitatea comunistd) s-ar obtine o
Europa a ,,spatiilor autarhice”, a celor intre trei
si cinci spatii autarhice, care, mai devreme ori mai
tarziu, ar distruge-o definitiv, caci ar impinge-o
in ,,conflictele interioare” ale ,,Marilor spatii
autarhice”, adica intr-un nou ,,razboi civil” din
care abia a iesit. Fiecare dintre metropolele
acestor 3-5 spatii autarhice ar pretinde controlul
unei ,,sfere proprii de influentd”, definitd apoi
drept ,,spatiu vital” regional.

Cele circa cinci mari spatii autarhice ar fi cel
austro-german, cu o functie de ,,magister militiae”

si In America dualitatea dintre oamenii pamantului si oamenii
marilor asupra careia staruie in cartea sa profesorul rus (n.a.).
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(un centru secundar de exercitare a unei autoritati
subregionale) pentru Ungaria, cel franco-german,
cel anglo-american, cel ruso-balcanic, cel turco-
balcanic si eventual, adaugate, cel italo-adriatic,
cel greco-egeean (ca subspatii in cadrul spatiului
autarhic mediteranean) si cel hispano-iberic (tot
ca subspatiu mediteranean). O astfel de Europa
ar fi sfarsitul Europei, fiindca Rusia s-ar afla in
conflict cu subspatiul sudic In expansiunea ei
spre madrile calde, cu spatiul vestic in ripostd fata
de expansiunea acestuia spre Ucraina, Belarus etc.
La randul sau Marele spatiu turco-balcanic s-ar
afla in conflict atdt cu Rusia, cat si cu spatiul
egeo-grecesc, iar mai spre nord, cu cel croato-
german. In arealul nord-atlantic, spatiul franco-
german s-ar afla in conflict cu cel anglo-
american si cu subspatiul germano-austriac. Intr-un
cuvant, spatiul european ar fi, cu adevarat, un
spatiu de confinii, cum a fost inaintea pacii din
Westphalia, care a ,,pacificat” Occidentul pe
lung termen. Ideea profesorului Dughin asupra
unei Rusii cu vocatie eurasiatica ar fi una dintre
directiile de prevenire a unei asemenea alunecari
(si lucrul acesta este in logica demonstratiei sale,
chiar daca profesorul moscovit nu a dezvoltat
aceasta idee in directia asupra cireia am insistat
noi ingine). Este evident ca puterile europene si,
partial Rusia, inca oscileaza intre formula luptei
pentru hegemonie europeana (in Europa) si formula
luptei pentru hegemonie mondiala. Singure SUA
si China au parasit decisiv filosofia luptelor pentru
hegemonie regionala (precum ar fi hegemonia
in Europa ori intr-un alt spatiu regional).

Daca in nord n-ar persista cele doud mari
tendinte subimperialiste spre hegemonie regionala,
rusd si germanica (ele isi pastreaza acest caracter
atata vreme cat se definesc in termenii tendintei
spre hegemonie europeana, formuld a carei
tinerete a apus de mult, lumea aflandu-se azi in
epoca luptelor pentru hegemonie mondiald), Europa
nova ar triumfa definitiv si in Rasarit, sub formula
unei Eurasii renovata ea insasi.

Pe de alta parte, procesul teritorial al nasterii
Europei unificate pare agravat de resuscitarea
Panideilor, care isi permit ,,initiative” ce n-au legatura
cu nici una dintre ,,proiectele metropolitane” active
in lume si nici cu unificarea Europei. Toate aceste
particularitati mijlocesc perpetuarea ,.elitelor false”
si blocarea formarii celor organice. Chestiunea
retine atentia geopoliticianului rus, asa cum ne
aratd initiativa sa de creare a Centrului de Studii
Conservatoare la Universitatea Lomonosov din
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Moscova. In ex-URSS se afla la putere ,,urmasii
administratiei imperiale”, subliniazd Dughin,
referindu-se evident la elitele post-sovietice. Acestea
sunt elite instrdinate de traditiile popoarelor peste
care superfeteaza (plutesc) si sunt orientate spre
pastrarea dependentei de metropold ori spre
impingerea provinciilor sub dependenta haotica
a altor metropole.

Revenind la chestiunea doctrinei ,,mostenirii”’
(legacy), a ,legitimitdtii post-imperiale”, vom
retine ca aceasta reflecta tendinta conducatorilor
administratiei post-imperiale de a mentine la
putere elitele false care nu permit ascensiunea,
in albia avantului national, a unor reprezentanti
ai ierarhiei organice nationale. in Africa acest
procedeu al invocarii legitimitdtii post-imperiale
s-a bucurat de succes. Doctrina ,,legitimitatii post-
imperiale” se aplica partial si in fostele ,,republici
unionale” ale fostei URSS, unde se afla la putere
Lurmasii - administratiei  imperiale”, ,ramasitele
structurii administrative unice, fardmitate intre
timp, formatd in contextul sovietic imperial”'.
Aceste elite sunt instrdinate de traditiile
national-culturale ale popoarelor lor si sunt
orientate spre pastrarea dependentei politico-
economice fatd de metropola.

Sa retinem observatia lui Dughin cd in
CSI, Armenia este singura republicd monoetnica.
Caderea imperiului, subliniaza Dughin, slabeste
puterea geopolitici a metropolei si o parte din
,,colonii” trec sub controlul ascuns al altui stat.
Cat priveste cazul Rusiei, precizeazd Dughin,
administratia coloniald post-sovietici a fost
inlocuitd de o ,,administratie coloniald” diferita,
care foloseste Tn scopul ei fosta structura, ceea
ce conduce, in vederile lui Dughin, la un deznoda-
mant pervers. Intr-un studiu mai vechi al nostru,
am denumit acest proces ,trecere din suburbia
imperiului oriental in suburbia metropolei apusene”.
Altfel spus, imediat dupa ,.eliberarea” din imperiu,
pentru popoarele care tocmai ,,s-au eliberat” incepe
confruntarea cu noile procese ale periferializarii.
Se declanseaza, iatd, procese geopolitice care
par a insoti, in genere, procesul destramarii unui
imperiu: lupta cu metropola imperiald; sfidarea
pe care-o antreneaza procesele semi-periferializarii;
confruntarea elitelor subalternizate in raport cu
polaritatea celor doud centre si a acestora cu elitele
organice. Analiza lui Dughin este nepartinitoare,
incat concluziile sale nu se modifica in contextul

' Dughin, op.cit.
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geopolitic al Rusiei intregi. ,,Ramasitele admini-
stratiei imperiale in limitele Federatiei Ruse
(aparatul birocratic de partid) se dovedesc a fi la
fel de straine contextului national al rusilor ca si in
alte republici, pentru ca Imperiul n-a fost construit
pe principii nationale si culturale™. Daca nici
sistemul federativ, nici formula statului national
si nici macar formula CSI nu par a se potrivi cu
specificul geopolitic al Rusiei, atunci care este
formula ce s-ar potrivi Rusiei, in spetd, vocatiei
sale geopolitice? Dughin sintetizeazd aceasta
formula prin urmatoarele dimensiuni:

,,Poporul rus si nu statul sau o altd formula,
cum ar fi, bundoard, aceea a federatiei, reprezinta
centrul conceptiei geopolitice a Rusiei;

Poporul rus e singurul subiect politic stabil,
singura realitate organica;

Poporul rus a fost axa care a servit la crearea
mai multor state: cnezatele slave de rasarit (pana
la Rusia moscovitd), Imperiul lui Petru I si blocul
sovietic;

Poporul rus este baza etnica a acestor forma-
tiuni statale atat de diferite;

Poporul rus si-a exprimat elanul sufletesc in
diverse formule geopolitice (dupa fiecare cutremur
al istoriei);

Poporul rus reprezinta Rusia, nu ca stat, ci
ca potentd geopolitica,

Poporul rus inclind spre asimilarea tuturor
spatiilor eurasiatice; interesele Rusiei tin de
intinderile Eurasiei;

Poporul rus este purtatorul unui tip special de
religiozitate, diferitd de cea catolico-protestanta si
de civilizatia post-crestind”;

Antiteza culturala a Rusiei e Occidentul
intreg; Rusia nu a voit un stat monoetnic, ci a
nazuit si nazuieste catre o misiune universald,
un Imperiu care sa cuprindd un conglomerat de
popoare, culturi, religii, regimuri.

Prin urmare, poporul rus are la baza existentei
sale o perspectiva soferiologica, de scara planetara,
constand nu in tendinta spre ,,largirea spatiului
vital al rusilor, ci in orientarea spre consolidarea
unei conceptii despre lume de tip rusesc (...)
care pretinde ultimul cuvdnt in istoria lumii”. O
parte semnificativa din economia cartii lui Dughin
este dedicata proiectului imperial al noii Rusii,
adica unei chestiuni care, in vederile lui Dughin,
este tot una cu vocatia istorica universala a Rusiei.
Studiul unei asemenea vocatii se situeaza undeva la

? Dughin, op.cit., p.68 mss.
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intersectia dintre geopolitica, metafizica si teologia
istoriei, 0 varianta ruseasca a perspectivei de teologie
politicd a lui Carl Schmit. Vom starui asupra
chestiunii intr-un serial gazduit de revista Infosfera,
fard a ne imagina ca o putem Incercui. Intentia
mea este doar sa deschid acest capitol intru care
m-am straduit eu insumi intr-o lucrare mai recenta
de noopolitica', prin care am propus o directie
spiritualistd 1n analiza geopolitica a marilor spatii.
Misiunea aceasta a Rusiel are, iata, In vederile
lui Dughin, o componenta escatologica: deriva din
sarcina suprema a natiunii ca ,,popor credincios”.
,,A-1 lipsi pe rusi de aceastd credintd escatologica
este egal cu castrarea lor spirituala”, precizeaza
Dughin. ,,Dreptul contemporan universalist (care
copiaza in linii mari dreptul roman) recunoaste in
calitate de subiecte politice doar statul si individul”.
De aceea exista ,,codul drepturilor statelor” si ale

! Tlie Badescu, Noopolitica. Teoria fenomenelor asincrone,
Editura Ziua, Bucuresti, 2005.
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,omului”, pe cand notiunea de ,,drepturi ale popo-
rului” lipseste?, ceea ce reprezintd o mare carenta
subliniaza geopoliticianul rus. Un popor se defineste,
asadar, prin chemarea lui, iar calitatea sa de popor
credincios are si acest inteles de popor fidel
chemarii sale si indatorat s-o Tmplineasca fiindca
altfel decade, 1si rateaza misiunea destinald, destinul
istoric. Cu o asemenea interpretare asupra popoa-
relor ca popoare ale unei misiuni istorice, popoare
ale chemadrii, debuteazd, in spatiul rasaritean,
geopolitica ortodoxiei, adicdA a poporului din
Biserica. Acesta este un alt capitol al studiilor
savantului rus si nimeni nu l-ar putea ocoli chiar
daca s-ar decide sa-1 ignore. O atare atitudine,
insd, ar fi contrara eticii stiintei si deci chemarii
specialistilor, a celor care se considera indrepta-
titi la o asemenea misiune. lar acestia sunt multi,
dar cei cu adevarat chemati sunt putini.

? Dughin, op.cit., p.70.
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TENDINTE IN POLITICA EXTERNA A TURCIEI

Lucian LUPASCU*

In octombrie 1927, presedintele turc,
Mustafa Kemal Atatlirk, a tinut un discurs istoric
in care a explicat motivele destramarii Imperiului
Otoman, printre care si costul ridicat si inutilitatea
de a avea un imperiu care se intinde dincolo de
teritoriile populate de turci. ,,Stifi”, a intrebat el,
»cat de multi fii ai Anatoliei au pierit in nisipurile
toride din Yemen?”. In viitor”, a promis Atatiirk,
LHturcii nu vor mai muri in razboaie in Yemen sau
Peninsula Arabica” - o regiune a lumii care a

* Lucian LUPASCU este analist politico-militar in
cadrul Ministerului Apdrarii Nationale.
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devenit sinonimd, in folclorul si cantecele populare
turcesti, cu statutul de soldat otoman.

Succesorii lui Atatlirk au respectat cu strictete
avertismentele sale cultivand, in perioada Razboiului
Rece, cu prioritate, relatiile Turciei cu SUA si
statele occidentale, in detrimentul celor cu statele
arabe. Treptat, dupd incheierea Réazboiului Rece,
pe masura dezvoltarii economice tot mai accentuate,
autoritatile de la Ankara au inceput sa promoveze o
politica externa multipolara, de apropiere fata de
statele musulmane si statele din fosta URSS
aflate in proximitatea Turciei.
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In prezent, Turcia este angajati intr-un
proces sustinut de castigare a pozitiei de lider
regional, politica externd coordonatd de catre
ministrul de resort, Ahmet Davutoglu, reusind
sa obtina o serie de succese pe linia incheierii unor
acorduri de cooperare cu Grecia, Siria, Irak, Liban,
imbunatatirii cooperarii cu Iranul si initierii unui
program de reconciliere (in prezent suspendat) cu
Armenia, precum si intaririi rolului de mediator
in dosare internationale importante (dosarul nuclear
iranian, negocierile siriano-israeliene, siriano-
irakiene, afgano-pakistaneze). Prin actiunile intre-
prinse, Turcia face dovada asumadrii unui rol
crescut in Orientul Mijlociu si Caucaz, manifestand
intransigentd in relatia tensionata pe care o are
cu Israelul. La polul opus, Turcia se arata flexibila
in discutiile cu privire la problematica cipriota,
sprijind provincia Kosovo in demersurile pentru
recunoasterea pe plan international a independentei
acesteia. Autoritdtile turce se pronuntd, constant,
pentru continuarea negocierilor de aderare la
UE. In acelasi timp, Ankara a reusit si mentina
relatii privilegiate cu SUA si F. Rusa.

Relatia Turciei cu NATO

Turcia este un actor cu influentd regionala,
implicat In majoritatea actiunilor Aliantei privind
managementul intregului spectru de riscuri la
adresa securitatii internationale'. La baza acestei
colaborari in cadrul NATO se afla un set de
interese comune, care astfel sunt mai aproape de
materializare. Turcia beneficiaza de o umbrela
de securitate intr-o zona cu stabilitate precara,
iar pentru NATO, Ankara constituie, prin relatiile
cu statele din zona - respectiv Irak, Iran, Siria,
dar si Afganistan, Pakistan - un promotor al
stabilitatii §i cooperdrii regionale®, contributia
acesteia la asigurarea securitatii comune a aliatilor
fiind considerata semnificativa.

Fortele Armate turce, bine echipate si antre-
nate, se afla, din punct de vedere al efectivelor,
pe locul doi in cadrul Aliantei, dupd SUA. Turcia
pune la dispozitia Aliantei un Corp de Reactie
Rapida (NRDC-T), dislocat la Istanbul, iar Alianta
are dislocat la Izmir, Comandamentul Componentei
Aeriene de Sud.

" Turcia a participat activ la elaborarea si implementarea
mai multor politici ale NATO, intre care Parteneriatul
pentru Pace (PfP), Forta Multinationald pentru Pace din
Sud-Estul Europei, Centrul de Pregatire P{P etc.

? Turcia controleaza stramtorile Bosfor si Dardanele si are
frontiera comund cu state precum Siria, Irakul si Iranul,
dar si Georgia, Armenia si Azerbaidjan.
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NATO recunoaste contributia Turciei la
lupta impotriva terorismului, in general, si apreciaza
calitatea sa de gazda a Centrului de Excelenta al
NATO in domeniul Luptei impotriva Terorismului
(Ankara) si de co-initiator al Aliantei Civilizatiilor
(aldturi de Spania).

Referitor la contributia cu militari in teatrele
de operatii, NATO apreciaza eforturile Turciei
de a sprijini operatiunile conduse de NATO si NRF
(Forta de Raspuns a NATO), insa considerd ca
Ankara are capacitatea de a face mult mai mult
in acest sens.

Relatia cu Uniunea Europeana

Ankara depune eforturi in directia indeplinirii
conditiilor de aderare la UE. Autoritdtile turce
sunt sceptice in ceea ce priveste schimbarea opiniei
unor state membre puternice’ care se opun aderdrii
tarii lor la Uniune, precum Franta (care considera
ca Turcia nu face parte, geografic si cultural, din
Europa si sustine alternativa parteneriatului privile-
giat ,,Uniunea pentru Mediterana™) sau Germania
(care considera cd procesul de reformad este
nesatisfacator si evolueaza mult prea lent).

In prezent, Ankara pare mai atrasd de
postura detinerii unui rol conducator in plan
regional, fapt evidentiat §i de apropierea de
Rusia, deschiderea in vederea reludrii relatiilor
cu Armenia, intensificarea cooperarii cu Siria,
Iranul si Irakul.

Rolul Turciei in proiectele energetice ale
UE creste, sporind astfel importanta tarii de punte
intre Est si Vest, Intre Occident si Orient, zona
esentiald de tranzit si de intersectie a principalelor
rute de transport pentru gaze si hidrocarburi.
Cea mai mare parte a gazoductului NABUCCO,
in valoare de opt mld. USD, va fi construita pe
teritoriul Turciei (5 mld. USD).

De asemenea, Turcia participa la misiunile
UE de pe teritoriul european (Bosnia si Hertegovina:
misiunea EUFOR/ALTHEA si EUPM; Kosovo:
EULEX).

Este posibil ca AKP, actualul partid de
guvernamant, sa actioneze 1n vederea efectuarii

3 Turcia este constientd de faptul ca se izbeste de un val
de prejudecati, care vizeaza statutul sdu de stat musulman,
populatia sa numeroasa si rezistenta la schimbare a turcilor
(chiar si atunci cand emigreaza, sunt greu sau imposibil
de asimilat in cadrul populatiei statului respectiv; ca si arabii,
turcii 1si creeazd comunitdti asemanatoare celor din tara
de origine si nu se modeleaza dupa regulile sociale ale
statelor-gazda).

* Aceasta varianta a fost refuzata categoric de partea turca.
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reformelor cerute de UE, cu toate ca este putin
probabil sd se Inregistreze progrese notabile
intr-un timp scurt.

Relatia cu SUA

Relatiile turco-americane sunt de natura
unui parteneriat strategic durabil. Avand in vedere
decizia SUA privind amplasarea unor elemente
ale scutului antiracheta in estul Europei, Turcia
ar putea deveni un posibil viitor beneficiar si
stat-gazda pentru elemente terestre ale unui
sistem regional de aparare antiracheta.

Turcia si SUA coopereazd in domeniul
comertului cu tehnicd militara. Unul dintre cele
mai importante contracte il reprezintd achizitiona-
rea de catre Turcia a 30 de aeronave de tip F-16
Block 50. Acest contract il completeaza pe cel
de modernizare a avioanelor F-16 aflate in
inzestrarea fortelor aeriene turce.

Administratia americana incurajeaza coope-
rarea turco-irakiana, SUA dorind ca dupa retragerea
din Irak sa existe stabilitate Tn zona (in special
in nordul Irakului). Inci din decembrie 2007,
Turcia a efectuat operatii limitate ca amploare si
lovituri aeriene peste granita, in nordul Irakului,
majoritatea acestor actiuni bazandu-se pe informatii
provenind de la SUA, care au incercat totusi sa
tempereze Turcia 1n lansarea raidurilor pe teritoriul
irakian, pentru a nu pune in pericol stabilitatea
fragila a Irakului.

Turcia, Irakul si SUA au infiintat, n ianuarie
2009, un Centru Intrunit de Comandi in Erbil
(N Irakului), pentru a lupta impotriva PKK si
pentru a Intdri securitatea la frontiera prin
schimbul de informatii. Centrul are in componenta
oficialitati militare si civile din Turcia, SUA, din
cadrul guvernului central irakian si al guvernului
regiunii autonome kurde.

Relatia cu F. Rusa

Relatia dintre cele doua state a evoluat radical
in ultimii 20 de ani, inregistrand o trecere evidenta
de la perceptia reciprocd a imaginii de ,,inamic” la
perceptia, consolidata treptat, de ,,partener fezabil”.

Apropierea dintre cele doua state a fost
favorizatd de postura geostrategica relativ similara,
ambele avand intentii de extindere a sferei de
interese si influentd, fiind limitate nsd de postura
de state semiperiferice si semiizolate din punct
de vedere geopolitic.

Intensificarea relatiilor bilaterale ruso-
turce s-a produs, astfel, si ca urmare a slabiciunii si
vulnerabilitatii ambelor state, identificate mai ales
dupa destramarea URSS, intr-o arhitectura globala

de securitate dominata hegemonic de catre SUA.
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Preocuparile Turciei privind masura 1n care
apartenenta sa la NATO mai satisface necesitatile
de securitate ale Ankarei s-au intensificat, astfel
ca, in ultima perioada, contactele cu partenerul
rus au cunoscut o dezvoltare importanta. Compo-
nenta energetica, de o ITnsemnatate covarsitoare,
si  frustrarile comune privind politicile
Occidentului in regiunea Marii Negre constituie
baza unei cooperari solide, in cadrul careia
Turcia 1si urmareste cu pragmatism interesele.

Turcia ocupa locul cinci intre partenerii
comerciali ai F. Ruse, aceasta din urma fiind, la
randul ei, cel mai important partener comercial al
Turciei. Statul turc este al doilea importator de
hidrocarburi rusesti, achizitionand din F. Rusa cca.
70% din resursele de gaz necesare. Importul de gaze
naturale din F. Rus3 este de 28 miliarde m’/an, la
un pret de aproximativ 300 de dolari/1.000 m’.

Actuala tendintd inregistratd de relatiile
bilaterale ruso-turce, de a se transforma Intr-un
parteneriat special, este dublata, pe langa opozitia
fatd de SUA, si de impulsionarea relatiilor econo-
mice ruso-turce. Volumul schimburilor comerciale
dintre cele doua state a crescut exploziv, cu 15-
20% anual. Firmele din Turcia sunt, in prezent,
deosebit de active pe piata rusd a constructiilor, in
special in orasele mari ale F. Ruse, fiind preferate
firmelor autohtone datorita calitatii si indeplinirii la
timp a lucrdrilor. De asemenea, in F. Rusa se
face o puternica promovare a turismului din Turcia,
pentru aceste actiuni fiind utilizate inclusiv fonduri
substantiale din bugetul statului turc.

Totusi, in pofida faptului ca aproape doua
treimi din importurile turce de gaz natural provin
din F. Rusa, obiectivele strategice ale Moscovei
si Ankarei 1n sfera energetica au fost mai curand
divergente decat convergente. In ultima perioads,
F. Rusa a depus eforturi pentru a monopoliza
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piata energeticd europeana si exporturile caspice
de hidrocarburi, astfel cd nu avea motive si
considere drept pozitiva o crestere a rolului regional
al Ankarei si transformarea Turciei intr-un pivot
energetic subsumat intereselor occidentale.

F. Rusa a urmarit sa Tmpiedice transformarea
Turciei intr-un punct central al tranzitului energetic
dinspre Caucaz si Asia Centrald catre Europa,
situatie in care dependenta Europei de gazul rusesc
s-ar fi diminuat semnificativ. Transformarea
Turciei intr-un centru regional al tranzitului de
hidrocarburi, care sa nu fie competitor, c¢i comple-
mentar intereselor Moscovei, a reprezentat o
oportunitate pentru Moscova.

Schimbarea de ton a Ankarei fatd de gazo-
ductul South Stream si fatd de non-divergenta
dintre gazoductele Nabucco si South Stream a
constituit prefata unui sir de actiuni in aparenta
surprinzitoare' din partea Turciei.

Prin actiunile intreprinse, Turcia, impreuna
cu F. Rusa, promoveaza in comun principiul potrivit
caruia M. Neagra trebuie sd ramana o ,,mare Inchisa”.
Referitor la mecanismele de securitate maritima
dezvoltate la M. Neagrd, in spetd BLACKSEAFOR
(BSF) si BLACK SEA HARMONY (BSH), relatia
dintre F. Rusa si Turcia poate fi caracterizata drept
reapropiere tactica, cu scopul de a impiedica patrun-
derea n regiune a altor initiative de securitate.

F. Rusa continua sa se situeze pe pozitii
diferite fatd de Turcia 1n privinta modalitatii
rezolvarii problemelor din Caucaz, zona in care
F. Rusa reuseste sa 1si mentind suprematia, in
detrimentul aspiratiilor turce.

Relatiile cu Grecia

Relatiile cu Grecia se mentin in limitele nor-
malitdtii, ambele state dand dovada de precautie
in demersurile pe care le intreprind. La elementele
de disputa traditionala (contestarea de cétre Turcia,
in anumite ocazii, a regimului unor insule si
formatiuni stdncoase din M. Egee al caror statut
nu a fost stabilit in acordurile internationale sau

! Astfel, ulterior semnirii de catre statele de tranzit a acordului
politic privind Nabucco, ministrul turc al Energiei si Resurselor
Naturale, Taner Yildiz, a transmis, prin luiri de cuvant
periodice, urmatoarele mesaje centrale: Nabucco va consolida
securitatea energetica a Turciei, ajutdnd in acelasi timp
Europa sa-si diversifice atat rutele de gaz natural, cat si
furnizorii; proiectele Nabucco si South Stream nu sunt
divergente, ci complementare; ,nimic nu va impiedica si alte
tari sa se alature proiectului. In fazele ulterioare, F. Rusd
se poate alatura proiectului, daca va considera ca este
profitabil. Nu exista nici un obstacol pentru aceasta”.
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bilaterale existente, intentia Greciei de extindere
a apelor teritoriale de la 6 la 12 mile marine,
nesolutionarea problemei cipriote, violarea reciproca
a spatiului maritim §i aerian) se adauga concurenta
dintre cele doud state Tn a promova interesele
Occidentului 1n zond. Grecia se simte vulnerabild de
relatia privilegiata pe care o are Turcia cu SUA.

Turcia mentine prevederea de casus belli
pentru situatia in care Grecia si-ar extinde apele
teritoriale de la 6 la 12 mile marine In M. Egee,
potrivit legilor internationale. Incheierea acordului
greco-albanez privind delimitarea platoului conti-
nental, semnat in pofida unei puternice opozitii
din partea Turciei, constituie un important acquis
diplomatic pentru Grecia In impartirea platoului
continental si a zonei economice exclusive cu
toate tarile vecine, nu numai cu Albania.

Complexitatea litigiilor dintre Turcia si Grecia
face ca acestea sa fie dificil de solutionat, chiar
si in conditiile in care cele doua state manifesta
o deschidere sporitd, ca urmare a inmultirii
numarului de Intalniri bilaterale la nivel Tnalt.

Relatia cu Bulgaria

In ultima decadai, relatiile dintre Turcia si
Bulgaria s-au intensificat considerabil la toate
nivelurile, ceea ce a facut ca autoritatile de la Sofia
si Ankara sa incheie o serie de acorduri bilaterale in
domenii diferite pentru realizarea obiectivelor
politicilor interne si externe ale fiecaruia dintre
cele doua state. Astfel, au fost intensificate vizitele
oficiale bilaterale, atat la nivel inalt, cat si la
nivel de experti, ceea ce a dus la solutionarea,
prin dialog, a unor probleme vechi existente
intre cele doua parti si la dezvoltarea relatiilor
bilaterale, in special a celor economice.

Potrivit sefului diplomatiei de la Ankara,
A. Davutoglu, problemele nesolutionate dintre
Turcia si Bulgaria pot fi rezolvate in baza a doua
conditii: adoptarea unei atitudini pozitive de
ambele parti si existenta unei puternice vointe
politice. In prezent, pe fondul relatiilor existente
intre Sofia §i Ankara, aceste doud conditii pot fi
indeplinite cu succes, ceea ce va face ca ,,problemele
bilaterale nerezolvate™ si devini obstacole in

? ntre Bulgaria si Turcia existi doud mari probleme care au
legaturd cu plata unor compensatii pentru persoanele expatriate:
- aproximativ un milion de bulgari descendenti ai bulgarilor
refugiati, la inceputul secolului XX, din Turcia solicita statului
turc despagubiri 1n valoare de 10 mld. USD pentru proprie-
tatile pardsite pe teritoriul turc;

- aproximativ 50.000 de bulgari de origine turca, refugiati
in anii ’80, in timpul ,,Procesului de Renastere”, din Bulgaria
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relatiile dintre autoritatile turce si bulgare.

Relatia cu Israelul

Relatiile bilaterale turco-israeliene se afla
la cel mai scazut nivel, in pofida interdepen-
dentelor multiple care leagd cele doud state.
Relatiile Turciei cu Israelul au devenit tensionate
odata cu ofensiva israeliana in Fasia Gaza (sfarsitul
lui 2008) si s-au deteriorat in urma incidentului
legat de atacarea, in apele internationale, a convo-
iului umanitar cu ajutoare pentru palestinieni
(31.05.2010). Semnarea, in mai 2010, a acordului
de schimb, pe teritoriul turc, a uraniului iranian
a inflamat si mai mult relatiile bilaterale:
autoritatile de la Tel Aviv considerd ca Turcia
ignora pericolul pe care programul nuclear iranian
il reprezinta pentru securitatea Israelului. Pe de
alta parte, Ankara denunta tratamentul discrimi-
natoriu pe care Occidentul il aplica statelor din
Orientul Mijlociu in privinta detinerii de arme
nucleare si aplicarea diferentiatd a principiilor
drepturilor omului.

Cel mai probabil, in viitor, vom asista la o
limitare a cooperarii dintre cele doua state, inclusiv
in domeniul militar. Vor fi afectate domenii de
cooperare considerate pand acum strategice, inclusiv
in comertul cu armament, unde Turcia a pierdut
rolul de partener privilegiat. Pentru Israel, pierderea
Turciei ca partener strategic conduce la afectarea
capacitatii sale de aparare fatd de Iran si Siria.
In contextul impasului din procesul de pace
israeliano-palestinian, nu se intrevede o Tmbunatatire
a relatiilor dintre cele doua state, cel mai probabil
acestea urmand a se limita la componenta eco-
nomicd §i mai putin la cele politica si militara,
care vor scadea In continuare ca importanta.

Relatia cu Iranul

Turcia are, in mod traditional, relatii bune cu
Iranul, Ankara pronuntandu-se constant in favoarea
reglementarii tensiunilor dintre Teheran si Occident
pe cale diplomatica.

Turcii nu se simt amenintati de dosarul
nuclear iranian (29% din ei considera acceptabil
ca Teheranul sd obtind arma nucleara, in comparatie
cu doar 5% dintre europeni §i americani), lucru
explicabil prin buna relatie cu Teheranul si lipsa
unor diferende majore.

Acordul turco-iraniano-brazilian (17.05.2010)
privind schimbul de uraniu Tmbogitit (3,5% cu
cel de 20%) pe teritoriul turc a constituit un

in Turcia solicita statului bulgar si fie inregistrati ca
pensionari cu drepturi depline.
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eveniment controversat, cu reactii dintre cele
mai diverse. Turcia considerd ca acest acord ar
face inutile sanctiunile la adresa Iranului.

Schimburile comerciale intre Iran si Turcia
se ridica la valoarea de aproximativ 12 miliarde
USD, cele doua state incercand sa creasca aceasta
valoare la 20 de miliarde USD in cursul urmatorilor
doi ani. In acest context, Turcia doreste ca Iranul si
devind al doilea furnizor de gaze naturale al
tarii, dupa F. Rusa, si intentioneaza sa deruleze
proiecte comune 1n domeniul electricitatii. Astfel,
Turcia si Iranul au semnat (octombrie 2009) un
acord privind explorarea in comun a zacamintelor
de gaze naturale iraniene din bazinul South Pars.

Avand in vedere necesarul de resurse energe-
tice in crestere al Europei si rolul Turciei in
planurile energetice ale UE, Ankara ia in calcul,
din ce in ce mai mult, posibilitatea de a coopta Iranul
ca potential furnizor de gaze pentru statele europene.

Conform unor declaratii ale premierului turc,
R.T. Erdogan, Teheranul a solicitat Ankarei sa il
sprijine in restabilirea legaturilor cu Washingtonul,
dupa 30 de ani de relatii conflictuale'. in cazul
in care va exista posibilitatea unei restabiliri a
relatiilor intre cele doud tari, Iranul doreste ca
Turcia sa joace rolul de mediator. Potrivit oficialului
turc, statele care dispun de arsenale nucleare nu
trebuie sa dea Iranului lectii privind armele atomice,
pronuntandu-se in favoarea reglementarii pe
cale diplomatica a tensiunilor dintre Teheran si
Occident referitoare la dosarul nuclear.

Relatia cu Irakul

Autoritdtile de la Ankara considera ca
unitatea nationald si integritatea teritoriala a Irakului
reprezintd elemente de baza in asigurarea pacii,
stabilitatii §i prosperitatii in intreaga zona a
Orientului Mijlociu. Pe acest considerent, Turcia
sprijind eforturile autoritatilor irakiene de stabilizare
a structurilor statale prin dialog politic, pastrandu-
si, de asemenea, canale de comunicare cu toate
grupadrile politice si cu toti conducétorii comunitatilor
etnice si religioase irakiene, pe care le foloseste
pentru realizarea unei reconcilieri inter-irakiene.

Obiectivul major al Turciei il constituie
eliminarea organizatiei teroriste PKK de pe teritoriul
Irakului. Potrivit oficialitatilor de la Ankara, atin-
gerea acestui obiectiv va conduce la o intensificare
a relatiilor bilaterale indeosebi in domeniile

1 . . o egee . .

Oficialul turc a precizat ca responsabilii iranieni au facut
aceastd cerere incd de pe timpul Administratiei Bush,
mesaj pe care Turcia l-a transmis Casei Albe.
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energiei, economiei §i reconstructiei Irakului.

Relatia cu Siria

Relatiile Turciei cu Siria, In mod traditional
conflictuale, s-au imbunatatit intr-un ritm accelerat
in ultimul deceniu, culminand cu eliminarea vizelor
dintre cele doua state in primavara anului 2010.
Dupa 2003, oficialitatile de la Ankara si Damasc au
facut multiple schimburi de vizite la nivel inalt'
si au semnat mai multe acorduri bilaterale pe
diferite domenii, astfel incat Turcia a ajuns cel
mai mare investitor in Siria. In planul relatiilor
diplomatice, temerea siriand privind apropierea
Turciei de Israel s-a spulberat odatd cu racirea
relatiilor turco-israeliene. In ultimii ani, Turcia
si Siria au organizat mai multe reuniuni inter-
ministeriale, finalizate cu semnarea mai multor
acorduri in domenii dintre cele mai diverse,
inclusiv In domeniul securitatii, informatiilor si
luptei impotriva terorismului. In plan multilateral,
se urmareste realizarea unei integrari economice
intre Turcia, Siria, Liban si Iordania si instituirea
de zone comune de comert liber”.

Apropierea fara precedent dintre Turcia i
Siria este de naturd a induce neliniste in randul
statelor occidentale. O astfel de relatie ar putea
afecta statutul Turciei de stat membru NATO, in
conditiile In care Siria este perceputa ca un stat
impredictibil in plan regional.

Relatia cu Armenia

Cele doua state au semnat, in octombrie 2009,
doud acorduri care ar fi putut duce la normalizarea
relatiilor bilaterale: Protocolul privind stabilirea
relatiilor diplomatice si Protocolul privind dezvol-
tarea relatiilor bilaterale. Aceste documente nu
au fost insa ratificate de parlamentele celor doud
state. Turcia a continuat sa conditioneze deschide-
rea fatd de Armenia de reglementarea problemei
Nagorno-Karabah, aspect care a ridicat obiectii
din partea F. Ruse, In sensul interpretdrii acestui
subiect ca pe un aspect in care Turcia ar trebui sa
nu insiste. Partea armeana a suspendat temporar
(aprilie 2010) procesul de ratificare a celor doua
protocoale din cauza pozitiei autoritatilor de la
Ankara privind solutionarea conflictului din
Nagorno-Karabah.

'O astfel de vizitd importanti la nivel inalt a avut loc pe
11.10.2010, la Damasc, cand premierul Erdogan, s-a intalnit
cu seful statului sirian, Bashar al-Assad.

* Decizia formdrii unei piete libere si a unei zone de libera
circulatie intre Turcia, Siria, Liban si lordania a fost luata
in cadrul lucrérilor ,,Forumului de Cooperare turco-arab”,
ce a avut loc la Istanbul in iunie 2010.
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La actualul statu-quo contribuie si relatiile
foarte bune pe care Turcia le intretine cu Azerbai-
djanul (politic si economic), dar si aspectul ne-
recunoasterii de catre Ankara a genocidului armean,
eveniment care incd mai reprezintd un subiect
sensibil pentru armeni.

Relatia cu statele din Balcani

In ultima perioadd, Ankara a intensificat
eforturile de apropiere, politicd si economica,
fatda de statele din zona, in mod deosebit in
regiunile locuite de musulmani. In mod special,
se remarca atitudinea protectoare la adresa Bosniei
si Hertegovina (BiH). Seful diplomatiei turce,
Ahmet Davutoglu, a declarat cd BiH reprezinta
una dintre cele patru priorititi de politica externa,
alaturi de Afganistan, Irak si Cipru. De asemenea,
Turcia si-a exprimat sprijinul pentru integrarea
tarilor din Balcani in NATO. Turcia acorda sprijin
social (sustine Comunitatea Islamica din BIH pentru
constructia de noi moschei: Gorazde si Maglaj),
politic, economic si financiar §i pare interesata
inclusiv de cooperarea bilaterald in domeniul militar.

Organizarea trilateralelor Turcia - Croatia
- BiH si Turcia - Serbia - BiH reprezinta un efort
de ancorare a influentei Turciei in zona Balcanilor.
Turcia a recunoscut independenta autoproclamata a
provinciei Kosovo (februarie 2008) si a deschis
o ambasada la Pristina, iar Kosovo si-a deschis
si ea o reprezentantd la Ankara.

Pozitia fata de proiectul Nabucco

Dezvoltarea proiectului gazoductului Nabucco
a apdrut ca o oportunitate majora pentru Turcia,
conducerea de la Ankara utilizdndu-l asemenea
unui multiplicator de avantaje. In momentul in
care a acceptat sa participe la acest proiect, Turcia
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nu a vizat doar obtinerea avantajelor energetice
aferente proiectului.

Astfel, Turcia a Incercat, cu succes, sa forteze
UE in dosarul integrarii europene, conditionand
participarea la proiectul Nabucco - prin care Turcia
primeste oricum acces la stocurile europene de
gaz - de urgentarea negocierilor de aderare. Ankara
a obtinut astfel deblocarea mai multor capitole
de negociere, inghetate din cauza refuzului sau de
a recunoaste legitimitatea guvernului cipriot grec.

Pana la semnarea acordului politic privind
proiectul Nabucco de catre statele de tranzit, Turcia
a blocat cu insistentd acest acord interguverna-
mental, solicitdind garantii privind securitatea
aproviziondrii cu gaze, dar mai ales cerand ca un
procent de 15% din gazele transportate de Nabucco
- respectiv 4,5 miliarde m® - sd-i revini. Acest
aspect devine si mai relevant prin faptul ca gazo-
ductul Nabucco nu numai ca va conecta Turcia
la un centru major de redistribuire de gaze naturale

din Austria, dar va fi astfel construit incat fluxul
de gaz va putea fi inversat si in directia vest-est.
Prin semnarea acordului, in vara anului
2009, Turcia a atins o serie de obiective:
- conectarea la centrul de depozitare a gazelor
naturale din Austria;
impunerea de taxe de tranzit mai mari decat
celelalte tari prin care va trece conducta. Acordul
prevede principiul ca taxele sa fie distribuite
in functie de lungimea gazoductului pe teritoriul
fiecarei tari tranzitate. Astfel, se estimeaza ca
Turcia va primi 60% dintre taxe, respectiv
intre 400 si 450 mil. EUR/an;
dreptul statelor de tranzit de a primi, daca solicita,
50% din cantitatea de gaz; Turcia nu numai
ca nu a renuntat la solicitarea achizitionarii a
15% din gaz, respectiv 4,5 mld. m3, ci va putea
cere si obtine o parte din volumul de 15 mld. m’,
cat reprezintd o jumadtate din cantitatea totald
de gaz, proiectata sa treaca prin Nabucco.
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DIPLOMATIA ENERGETICA

Emergenta si complexitatea factorului ener-
getic in securitatea nationala a statelor a generat
o serie de mecanisme si instrumente necesare in
abordarea problemelor energetice atat pe plan
intern, cat si pe plan extern. Institutiile de politica
externd au devenit tot mai implicate in promovarea
obiectivelor energetice si in asigurarea securitatii
energetice. Acest studiu 1si propune sa contureze
aspectele care definesc instrumentul de politica
externd denumit ,, diplomatie energetica”, sa anali-
zeze aparitia conceptului, caracteristicile acestuia,
tipurile de relatii si interese care intervin si parghiile
folosite in realizarea diplomatiei energetice.

Normele juridice internationale ofera siste-
mului de relatii internationale cadrul de interactiune
al subiectilor. Actiunea reciprocd a statelor, in
calitate de subiecti ai dreptului international se
desfagoara sub egida raporturilor normative si
este dirijatd de o multitudine de interese. in
cadrul acestei interactiuni, 0 componentd majora
o constituie interesele economice, in functie de
intensitatea carora se stabilesc dimensiunea si
consistenta relatiilor dintre anumiti actori. in
relationarea motivatd de interesul economic,
stabilirea interactiunii cu anumite state se face
pe baza unuia dintre interesele care a devenit
esential pentru asigurarea securitdtii unui stat -
interesul energetic.

Asigurarea interesului energetic si, implicit, a
securitatii energetice reprezintd componenta securi-
tatii statutului care poate fi perceputa diferit si
este conditionatd de pozitionarea pe care o are
respectivul stat in lantul energetic productie-

* Leonela LENES, doctorand in cadrul Scolii Nationale
de Studii Politice si Administrative; cercetator in domeniul
securitifii energetice si coautor al Strategiei de Securitate
Energetica si Protectia Infrastructurilor Critice a
Romadniei - proiect realizat de Fundatia EURISC; asistent
universitar, coordonator al seminarului de Diplomatie
Energeticd in cadrul Institutului de Studii Diplomatice,
Universitatea Bucuregti, cursul post-universitar ,,Securitatea
energeticd: politicd, geopolitica si strategie”.
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distributie-consum. Fie ca este vorba de stat
producator de resurse energetice, stat de tranzit
al resurselor energetice sau stat preponderent
consumator, demersurile de asigurare a securitatii
energetice au o componentd externa i 0 compo-
nentd internd. Componenta externd a asigurarii
securitdtii energetice, in functie de rolul statului
in lantul energetic, presupune accesul la pietele
de desfacere, la noile tehnologii si investitii in
cazul statelor producatoare de energie; siguranta
accesului la resursele energetice, continuitatea
livrarilor de energie, accesibilitatea preturilor pentru
resursele energetice, securitatea tehnologica, eco-
logica, etc. pentru statele preponderent consuma-
toare si garantarea beneficiilor din serviciile de
transport al energiei in cazul statelor prin care
este efectuat tranzitul energiei. Componenta interna
presupune asigurarea securitatii energetice a consu-
matorilor prin disponibilitatea stocului energetic,
accesul la infrastructura si securitatea acesteia,
continuitatea aproviziondrii, pretul accesibil si
predictibilitatea acestuia, eficienta energetica,
etc.

Strategia de securitate a unui stat, In compo-
nenta cdreia regasim lista valorilor nationale, lista
amenintarilor externe si a vulnerabilitatilor statului,
impreuna cu politica nationala de securitate, gene-
reazd strategiile nationale de securitate sectoriala.
Strategia de securitate energeticd, in calitate de
strategie de securitate sectoriald, presupune
utilizarea complexului de mecanisme §i instrumente,
atat in dimensiunea externa, cat si in cea interna,
pentru realizarea cu succes a obiectivelor
strategice din domeniul energetic.

Rolul dimensiunii externe a securitatii ener-
getice deriva din amploarea globala a securitatii
energetice care este resimtitd atit prin accentuarea
necesitatii unei cooperari cat mai active la nivel
international, cat si prin construirea continud de
noi strategii, politici, aliante, parteneriate si institutii
nationale si internationale menite sa asigure accesul
la resurse energetice. Emergenta si complexitatea
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continud a riscurilor aferente insecuritdtii energetice,
percepute cu precadere 1n perioada ai caror martori
suntem, impun reorganizarea prioritatilor, formu-
larea si Tmbunatatirea intrumentelor, mecanismelor
si metodelor de abordare ale problematicii
energetice.

Dupa criza petrolului din anii *70, factorul
energetic a inceput sd joace un rol cu semnificatie
aproape egald cu cel militar. Totodata, a inceput
crearea unei directii functionale a politicii externe si
a diplomatiei statelor legatd de factorii energetici.
Astfel, diplomatia oficiald s-a implicat tot mai
mult in solutionarea problemelor de politica ener-
getica in sfera internationald. Integrarea economica,
dezvoltarea proiectelor transfrontaliere si necesitatea
interconectarii au dus la sporirea rolului institutiilor
de politica externd in promovarea obiectivelor
energetice, cat si a rolului activ al companiilor
energetice in calitate de actori independenti.

Starsitul Razboiului Rece, modificarile aduse
de anii ’90, fluctuatiile preturilor de pe pietele
petroliere din anii 1997-2000, aparitia noilor ame-
nintdri, precum terorismul si atacurile cibernetice,
criza gazelor din 2006 (Rusia-Europa) au accentuat
necesitatea cooperarii internationale in vederea
asigurdrii securitatii energetice atat la nivel global,
cat si regional.

Problematica securitdtii energetice a fost
introdusd 1n agenda internationald la nivel de
organizatii (ex. NATO"). Extinzand dimensiunea
militard si trecand tot mai mult la misiuni de
securitate, Alianta Nord-Atlantica, incepand cu
Summit-ul de la Riga (2006), isi consolideaza
rolul in securitatea energeticd prin sprijinirea
securitdtii transporturilor energetice, protectia
infrastructurilor critice i promovarea cooperarii
regionale §i internationale.

Concomitent, sintagme si concepte precum
,,politica energetica”, “politica energetica regionald”,
,politicd energeticad globalda”, ,securitate energe-
tica”, ,,diplomatie energetica” au inceput, treptat,
sa se dezvolte in publicatiile academice si in practica
internationald. State precum China, F. Rusa,
India, Japonia, SUA au introdus noile concepte
in documente oficiale.

Sintagma de ,,diplomatie energetica” este uti-

! Adrian Gheorghe, Liviu Muresan, Sergiu Celac, Leonela
Lenes, Septimiu Caceu, Claudiu Degeratu, Cristian Kanovits
“Energy Security. International and Local Issues, Theoretical
Perspectives and Critical Energy Infrastructures”, The
NATO Science for Peace and Security Programme, Springer
Publisher, 2011, pag. 337.
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lizata de catre SUA la nivel oficial din anul
1998, cand Matthew Bryza a fost desemnat in
calitate de Consilier Special al Presedintelui si al
Secretarului de Stat pentru Diplomatia Energetica
a Marii Caspice. Diplomatia energetica a SUA
in zona Madrii Caspice, supravegheatd de catre
Consilierul Special, presupunea coordonarea
eforturilor Guvernului SUA in relatia cu alte
guverne pentru a dezvolta reteaua de conducte
de petrol si gaze in regiunea Caspica. In anul
2008, ambasadorul Richard L. Morningstar a fost
numit 1n aceastd functie, avand drept obiectiv
asigurarea unei coordondri maxime intre guvernul
american si alte guverne si organizatii internationale
pentru a promova politicile Statelor Unite in
zona caspica, in domeniul dezvoltarii energetice
si a transportului de resurse energetice”.

Un alt stat in care a fost dezvoltat si
promovat activ, la nivel oficial, conceptul de
,diplomatie energetica” este Federatia Rusd. Atat
in ,,Dispozitiile de baza ale Strategiei energetice
a Rusiei pana in 20107, cat si in ,,Dispozitiile de
bazd ale Strategiei energetice a Rusiei pana in
20207, a fost introdus un capitol intitulat ,,Activi-
tatea economica externa si diplomatia energetica”.
Din perspectiva ruseascd, obiectivele diplomatiei
energetice sunt urmatoarele:
asigurarea securitatii energetice si a indepen-
dentei tarii, relansarea si consolidarea pozitiei
economice a Rusiei;
crearea conditiilor pentru realizarea cu maxima
eficienta a capacitatilor de export ale sectorului
energetic national;
asigurarea accesului nediscriminat al companiilor
nationale la resursele strdine si la pietele de

? Departamentul de Stat al SUA, http://www.state.gov/
r/pa/ei/biog/126026.htm.
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desfacere, la resursele financiare si tehnologiile
avansate ale comunitatii internationale;
contributia pentru atragerea de investitii straine
pentru complexul energetic si sectoarele aferente
domeniului energetic;
asigurarea conditiilor pentru sporirea exportului
de produse nucleare, energetice, electrotehnice,
petroliere si de utilaje de transport montan;
crearea de instrumente specifice de cooperare in
cadrul CSI si in cadrul comunitatii internationale.
Ministerul rus al Afacerilor Externe abordea-
za diplomatia energetica ca fiind o activitate practica
a institutiilor de politica externd, de comert exterior
si a celor energetice, impreund cu companiile
nationale, cu scopul de a realiza o politica
energetica externd directionata spre protejarea si
promovarea intereselor nationale 1n domeniul
producerii, transportului si consumului de resurse
energetice. Astfel, diplomatia energetica reprezinta
una din directiile prioritare ale activitatii MAE rus.

Cu participarea directd a Ministerului de
Externe, se doreste crearea unui climat favorabil
pentru F. Rusa pe pietele mondiale ale petrolului
si consolidarea pozitiei statului in comunitatea
energetici mondiald. Se urmdreste dezvoltarea
cooperarii cu OPEC si cu exportatorii independenti
de petrol, cu Agentia Internationald a Energiei, cat
si cooperarea energetica in cadrul grupului ,,G8”' .

Statele din fosta URSS au preluat partial
conceptul dezvoltat la Kremlin, fard a contura,
insd, institutiile, obiectivele si instrumentele de
diplomatie energetica.

In retorica Uniunii Europene, termenul
este intalnit din anul 2006, atunci cand Comisia
Europeana a elaborat un raport al ,,Strategiei
Europene pentru Sustenabilitatea, Competitivitatea
si Securitatea Energiei”. In raport, capitolul dedicat
relatiilor externe ale UE subliniazd necesitatea
abordarii coordonate a politicii externe, integrand
aspectele ce tin de politica energetica. Politica
externd a UE in domeniul energiei include atat
securitatea aprovizionarii cu resurse, cat si aspecte
legate de sustenabilitate. Politica externa trebuie
sd se axeze pe parteneriatul cu statele furnizoare
si cele de tranzit, iar UE trebuie sa joace un rol
mai activ in promovarea modelului de energie
sustenabild 1n tarile terte, fiind un element al
diplomatiei energetice®.

' http://www.mid.ru/ns-vnpop.nsf/osn_copy/BEC3E772F
2B2649DC325704300315449.
2 Commission Staff Working Document, Summary report on
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Simultan, discursul de politicd externa al
Chinei, Indiei, Japoniei promoveaza importanta
utilizarii diplomatiei energetice in atingerea
obiectivelor nationale de securitate energetica
pe plan extern.

Evolutiile si tendintele internationale au
necesitat un raspuns si din partea Romaniei.
Versiunile succesive ale Strategiei de Securitate
Nationald a Romaniei au oferit in ultimii douazeci
de ani un cadru important, nu doar pentru apararea
nationald, ci i pentru generarea de politici specifice
in domenii vitale, precum cel economic si social.
Imediat dupd schimbdrile din decembrie 1989,
toate documentele strategice ale Roméaniei includeau
printre prioritati interesele si obiectivele economice
ale tarii. Ultima versiune a Strategiei de Securitate
Nationala a Romaniei (2010), trateaza aspecte ce tin
de securitatea energetica, incluzand importanta geo-
politica a Marii Negre in calitate de zona de tranzit a
resurselor energetice si conector de importantd
strategica, situat pe coridorul ce leagd comunitatea
euro-atlantica (factor furnizor de securitate si
consumator de energie) de arealul Orientul Mijlociu
- Regiunea Caspica - Asia Centrala (factor furnizor
de energie si consumator de securitate)”.

Cu toate ca, deocamdati, nu regasim
conceptul de diplomatie energetica in documente
oficiale ale statului roman, precum Strategia de
Securitate Energeticd a Romaniei (2007), Ministe-
rul Afacerilor Externe al Romaniei, care coopereaza
cu celelalte institutii nationale cu atributii specifice,
in vederea promovdrii in plan extern a obiectivelor
destinate asigurdrii securitdtii energetice, a inclus,
in anul 2010, in cadrul domeniului de referinta,
diplomatia economicd. Sprijinirea §i promovarea
obiectivelor de securitate energetica vizeaza acti-
vitdti care au in vedere urmatoarele:
monitorizarea $i promovarea problematicii
securitatii energetice;
sprijinirea, prin mijloacele si instrumentele pe
care MAE le are la dispozitie, a indeplinirii
obiectivelor energetice nationale, In cooperare
directd cu alte institutii §i structuri guverna-
mentale cu atributii specifice in acest domeniu;
promovarea conceptului de diplomatie energe-
tica prin demersuri de facilitare, sprijinire si
identificare de noi oportunitati, Intreprinse in
plan extern;

the analysis of the debate on the green paper “A European
Strategy for Sustainable, Competitive and Secure Energy”.
3 Strategia de Securitate Nationald a Romaniei, pg. 32
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e sprijinirea obiectivelor si proiectelor Uniunii
Europene in domeniul securitdtii energetice,
pentru asigurarea securitatii energetice europene si
dezvoltarea unui mediu economic stabil, cu accent
pe limitarea efectelor schimbarilor climatice;

e promovarea elementelor continute in Strategia
Energetica Europeana privind siguranta aprovi-
pietei interne si sustinerea energiei durabile;

e urmadrirea punerii in aplicare a principalelor
decizii ale Declaratiei Summit-ului de la Praga
privind Coridorul Sudic;

e implicarea activd in materializarea proiectelor
energetice importante pentru Europa Centrala
si de Sud-Est - gazoductul Nabucco si oleoductul
PEQP - si sprijinirea unor propuneri suplimen-
tare, precum construirea unui terminal de gaze
naturale lichefiate (LNG) in portul Constanta
sl interconectarea sistemului national de transport
al gazelor naturale cu cele ale statelor vecine'.

In Incercarea de a delimita specificul diplo-
matiei energetice apare dificultatea de a teoretiza
conceptul, in pofida faptului ca este utilizat in
practica. Complexitatea abordarii diplomatiei ener-
getice deriva si din impactul proceselor majore

! http://www.mae.ro/node/1416

la nivel mondial asupra includerii sau chiar alinierii
(adeseori disonante) a intereselor de securitate
energeticd ale unui stat la vectorul de politica
externd, cat si din interdisciplinaritatea conceptului,
care presupune intersectarea mecanismelor si
instrumentelor utilizate de diplomatia publica,
diplomatia militara, cea preventiva si coercitiva.

Publicatiile academice de referintd din
Occident utilizeazd termenul de diplomatie energe-
ticd fard a contura cu exactitate elementele care
il departajeaza de diplomatia clasica. Ca si in cazul
absentei unor interpretdri teoretice substantiale
in domeniul securitatii energetice in teoria relatiilor
internationale, diplomatia energeticd, fiind un
concept nou, nu a fost supusa unei teoretizari
semnificative. Cu toate acestea, F. Rusa, atat la
nivel diplomatic, cat si la nivel academic poate fi
considerata promotorul conceptului de ,,diplomatie
energetica”. Destramarea URSS-ului si privatizarile
din domeniile strategice au necesitat crearea unui
instrument care sa ofere platforma de interactiune a
institutiilor de politicd externd cu companiile
energetice.

Totusi, pentru o prima structurare a elemen-
telor definitorii ale diplomatiei energetice este
nevoie de prezentarea aspectelor legate de evolutia
politicii energetice la nivel mondial.
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In aprecierea specificului formarii politicii
energetice mondiale, observam cd existd doud
procese cu influentd deosebita asupra dezvoltarii
energetice. In primul rind, creste concurenta
dintre jucatorii de baza de pe pietele energetice
mondiale - companiile energetice, sustinute de catre
guvernele de provenientd. In al doilea rand, pe
baza interconectarii pietelor energetice, sporeste
semnificativ interactiunea interstatald si reglemen-
tarea la nivel mondial.

Multe state ale lumii, fiind consumatoare
de bazd ale resurselor energetice, sunt nevoite sa
importe aceste resurse. Intrucit concurenta de pe
aceste piete devine tot mai acerba, cu scopul de
a evita situatii care ar limita accesul unor jucatori si
pentru a asigura securitatea energetica a unor state
sau a unor regiuni, la nivel international dialogul
energetic devine tot mai activ. O astfel de
interactiune std la baza diplomatiei energetice. La
momentul actual, s-a creat sistemul de politica
energeticd globald, regionald, statald si corporativa
si sunt formate bazele normativ-organizationale
ale diplomatiei energetice bilaterale si multilaterale.

In ultimele decenii ale secolului XX a fost
creatd politica energetica a unor grupuri de state,
ca o directie functionald independenta. Aceasta
politica cuprinde aspecte legate atat de politica
internd, cat si de cea externa. Politica energetica
internd a statelor consumatoare de resurse energetice
este conectatd la reglementarea nationald din
domeniul energetic, directionatd spre dezvoltarea
capabilitatilor proprii ale complexului energetic
si ale pietelor energetice, imbunatatirea standardelor
de mediu, a eficientei energetice si a sistemelor
nationale de securitate energetica. Statele producd-
toare de resurse energetice, pe langa consumul de
produse energetice, se concentreazd asupra credrii
de conditii favorabile pentru dezvoltarea industriei
extractive, inclusiv prin atragerea de noi investitii.
O alta tendinta a statelor preponderent consumatoare
este promovarea demersurilor pentru a facilita
accesul la resurse (segmentul de upstream). Statele
producatoare depun eforturi pentru a avea acces
si a controla infrastructura si, implicit, distributia
energeticd (segmentul de downstream).

Dinamica dezvoltarii energiei mondiale a
fost insotitd de extinderea fluxurilor comertului
international cu produse energetice, echipamente,
utilaje si servicii. Pozitia geograficd a marilor
campuri de zacaminte energetice a devenit impor-
tantd prin prisma distantei fatd de pietele de

.....
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resurse. Capacitatea de a exploata campurile de
petrol si gaze depinde de accesul la infrastructura
de transport (oleoducte, gazoducte, porturi, retele
de energie electrica), generatoare la randul lor
de mijloace financiare necesare investitiei in
exploatarea zacamintelor.

Corelarea politicii externe cu obiectivele
securitdtii energetice deriva si din faptul ca accesul
la resurse energetice si siguranta aprovizionarii
reprezintd elemente-cheie ale securitatii energetice
a unui stat. Necesitatea solutiondrii problemei
asigurarii sustenabile cu resurse energetice, in
conditiile globalizarii energetice si consolidarii
interdependentei energetice, a dus la sporirea
activitatii institutiilor de politicd externa si ale
celor de comert international in domeniul energetic.
In multe cazuri, marile proiecte energetice si
atragerea de investitii strdine pentru realizarea
acestora, problemele legate de asigurarea aprovizio-
ndrii cu resurse energetice si construirea de
conducte, precum si cele asociate stabilitatii si
activitatii diplomatice.

Analizand importanta factorului energetic
in demersurile de politica externa, S. Jizninl,
expert pe probleme energetice in MAE rus si
profesor la Institutul International de Politicd Ener-
getica si Diplomatie din cadrul MGIMO Rusia,
apreciazd ca diplomatia energetica reprezintad
activitatea practica a institutiilor de politica externa,
de comert extern si institutiile de profil energetic
care indeplinesc (adeseori impreund cu companiile
energetice) scopurile si  obiectivele politicii
energetice pe plan extern. Diplomatia energetica
presupune formarea si mentinerea relatiilor dintre
diferiti subiecti, chiar cu interese divergente. In
diplomatia energetica subiectii pot fi state, uniuni /
aliante de state sau companii. In acest sens,
acelasi autor a structurat tipurile de interese §i relatii
dintre subiectii majori ai diplomatiei energetice.
Astfel, diplomatia energeticd implica urmatoarele
tipuri de relatii: relatiile dintre statele consuma-
toare; dintre statele producatoare; dintre cele doua
grupuri sub egida diferitelor organizatii globale
si regionale; dintre statele producatoare / consuma-
toare si statele de tranzit §i corporatiile multi-
nationale; dintre corporatii. Recent, a fost stabilit

! Stanislav Jiznin, “Energeticheskaya Diplomatiya Rossii:
economica, politica i practica” (Diplomatia energetica a
Rusiei: economie, politica si practica), editura Ist Bruk,
Moscova, 2005.
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un nou tip de relatii in cadrul diplomatiei
energetice - relatiile dintre statele exportatoare si
cele importatoare cu statele de tranzit. Numeroase
organizatii internationale, regionale si globale din
domeniul energiei promoveazd cooperarea
multilaterald dintre statele net-importatoare, net-
exportatoare si de tranzit, cu toate ca interesele
acestor jucitori sunt total diferite. In acest sens,
corporatiile internationale au o influenta
considerabila asupra acestor organizatii.
Potrivit lui Jiznin, interesele internationale

in domeniul energetic sunt delimitate astfel:
o interesul statelor importatoare consta in asigu-
energetice externe pe termen lung la preturi
rezonabile;
interesul statelor exportatoare consta in asigura-
rea stabilitatii veniturilor din vanzarea de resurse
energetice la preturi ridicate;
interesul statelor de tranzit consta in asigurarea
de profit maxim din serviciile de transport ale
resurselor energetice pe teritoriul national -
interesul statelor de tranzit este in disonanta
cu interesele statelor exportatoare, in principal
din cauza politicii de preturi si, de asemenea,
interesele statelor importatoare sunt in contra-
dictie cu statele de tranzit in ceea ce priveste
siguranta si continuitatea tranzitului.

Componenta energeticd a sistemului de
relatii economice internationale face distinctia
dintre interesele economice i interesele de politica

externa ale statelor. Problemele legate de interesele
economice, precum preturi, cote, tarife, sunt
definite in principal de necesitatile statelor net-
importatoare si de capacitatile statelor net-exporta-
toare de resurse energetice de a mentine balanta
dintre cerere si ofertd pe pietele energetice
mondiale pe baza preturilor reciproc acceptabile.
Pe de altd parte, in cadrul grupului statelor net-
exportatoare existd disensiuni privind pietele de
desfacere, dimensiunile cotelor, etc. Interesele de
politica externa n sfera energetica sunt complexe
si, deseori, generatoare de disensiuni. De exemplu,
diversificarea surselor energetice si a rutelor de
transport energetic ale Uniunii Europene este in
dezacord cu politica energetica a Rusiei, care
are propriile interese de politica externa legate de
utilizarea factorului energetic in relatiile interna-
tionale (al treilea Pachet Energetic in relatia UE-
Rusia; interesele UE, SUA, Turcia, Rusia, Iran
in Zona Marii Caspice, etc.)

Ca si in diplomatia publica, diplomatia
energetica utilizeaza instrumente precum dialogul
international si negocierea (la nivel oficial, semi-
formal sau informal, bilateral sau multilateral).
Pe langa aceste instrumente, diplomatia energetica
apeleaza adeseori la tactici precum cele de lobby,
tergiversare sau facilitare a concluziilor pozitiilor
de negociere (problematica statutului Marii Caspice,
realizarea proiectului Nord Stream prin evidentierea
necesitatii unei rute care ocoleste Ucraina, etc.).

Un alt instrument al diplomatiei energetice il
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reprezinta interactiunea stransa dintre institutiile
de politica externa si companiile energetice. in
acelasi mod se utilizeaza si interactiunile strategice
dintre actori, uneori chiar in pofida intereselor
de politica externa divergente (Rusia-SUA, Rusia-
China, Rusia-UE la nivel bilateral si OPEC,
AIE, UE la nivel multilateral).

Alte instrumente ale diplomatiei care vizeaza
securitatea energetica sunt:
e embargoul sau amenintarea impunerii acestuia
impotriva unui stat sau grupuri de state; OPEC a
utilizat acest instrument in 1973 Tmpotriva
SUA si a aliatilor apropiati cu conditia sa fie
incheiat conflictul militar dintre Israel si Egipt;
sanctiunile politice sau economice;
estimarea supraevaluatd sau subevaluatd a
rezervelor de resurse energetice, a capacitatilor
de extractie, a preturilor si tarifelor de transport;
de exemplu, datele statistice oferite de Departa-
mentul de Stat al SUA privind rezervele din
zona Marii Caspice sunt diferite de cele oferite
de catre Serviciul de Geologie din F. Rusé sau
marile companii transnationale (statele importa-
toare utilizeazd pronosticuri tendentioase de
crestere a volumului de resurse strategice si
scaderea consumului de petrol, influentdnd
astfel scaderea pretului petrolului);
preturi preferentiale pentru resursele energetice
(Moscova a renuntat la taxele pentru exportul
gazelor pentru Ucraina, aceasta din urma
obtinand o reducere de 30% - nu mai mult de
100USD/1000 m’, rusii asuméndu-si o pierdere
in valoare de 36 miliarde USD 1in cei noua
ani de valabilitate ai contractului care expira in
2019; scopul politic atins prin aceastd pierdere
economica constd in mentinerea, timp de Tnca
25 de ani, a flotei rusesti in sudul Ucrainei);
utilizarea rutelor de tranzit in calitate de
instrument politic pentru atingerea obiectivelor
de politica externd (ex.: In pofida existentei
unei infrastructuri de transport al gazelor in
Ucraina si a carei modernizare necesita 6 mld.
Euro, Rusia promoveaza proiectul South Stream,
un proiect mult mai costisitor - aprox. 15
miliarde Euro - si mai complex din punct de
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vedere tehnic si politic; izoland, in perspectiva,

Ucraina in calitate de stat de tranzit, Rusia

castigd o pozitie avantajoasd in negocierea

achizitionarii retelei de gazoducte din Ucraina -

accesul si controlul retelei de distributie).

Structurand elementele specifice diplomatiei
energetice, putem rezuma ca odatd cu sistarile
livrarilor de petrol din statele arabe, insotite de
cresterea pretului petrolului din anii *70, a fost
necesar un raspuns din partea statelor. Au fost
create ministere ale energiei care au inceput sa
abordeze problema activitatii statului In protejarea
intereselor sale in domeniul energetic in politica
externd. Marii actori ai dialogului energetic global,
precum si statele cu economii emergente au
inclus activ in instrumentarul de politica externa
factorul energetic. A devenit necesara utilizarea
unor platforme de interactiune intre state, state
sl organizatii internationale si intre state si com-
paniile cu profil energetic. Diplomatia energetica
apare in contextul in care pietele energetice devin
tot mai interconectate, iar reusita dialogului energetic
reprezintd demersul vital pentru asigurarea securitatii
statului. Alinierea, adeseori contradictorie, a
interesului aferent securitatii energetice la vectorul
de politicd externd creeaza oportunitdti pentru
statele detinatoare de resurse $i amenintdri pentru
statele importatoare. Statele de tranzit, de multe
ori in dezacord atat cu statele producatoare, cat
si cu cele consumatoare, isi desfagoara politica
externd pentru a-si asigura beneficiile in calitate
de transportator de resurse energetice.
Pe langa riscurile asociate rolului pe care

il joaca un anumit stat in lantul energetic, fragilitatea
demonstratd a sistemelor energetice sub incidenta
careia ne aflam, creeazd amenintari care depasesc
nivelul national si necesitd perfectionarea si
adaptarea tuturor instrumentelor de asigurare a
securitdtii energetice §i, prin urmare, a securittii in
general. In acest sens, noul concept de diplomatie
energetica reflecta acest proces si are capacitatea de
a juca un rol semnificativ in formularea unor
mecanisme eficiente de dialog pentru atingerea
obiectivelor energetice din politica externd a
oricarui stat.
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BIOTERORISMUL - O PROBLEMA DE ACTUALITATE

Introducere

Odata cu terminarea Razboiului Rece si a
incheierii unor acorduri intre cele doua mari puter,
SUA si URSS, multe dintre facilittile de dezvoltare
a unor arme biologice au fost, din diferite motive,
abandonate sau mult diminuate pe fondul reducerii
cheltuielilor militare, precum si al reducerii ame-
nintarii unui conflict armat.

Iata, 1nsa, ca traim actualmente, intr-o lume
multipolard, care cuprinde nu numai doua, ci mai
multe mari puteri atat economice, cat si politice
ale caror interese sunt uneori divergente. Problema
luptei biologice poate fi abordatd din dubla
perspectiva. Este vorba, pe de o parte, despre
aspectul militar, diferite state fiind implicate in
producerea de arme biologice in scopul utilizarii
acestora in posibile conflicte armate, si, pe de
alta parte, despre grupdrile teroriste care pot sa
considere atacul biologic o alternativa practica
la atacul cu bombe. Totodatd, tendinta de a
controla noi teritorii prin ocupare fizica, se arata,
pe zi ce trece, mai ineficientd si mai costisitoare
decat oricand in lumea moderna. Cheltuielile
implicate de un razboi, intretinerea trupelor de
ocupatie si a problemelor legate de aprovizionare
si de mentinerea dominatiei, contextul international
datorat globalizarii, fac ca aceastd optiune sa fie
din ce in ce mai putin posibila.

In acceptiunea expertilor de la INTERPOL,
bioterorismul reprezintd diseminarea intentionata
de agenti biologici sau toxine, cu scopul de a
ucide sau afecta oameni, animale sau plante care
sa determine o atitudine de intimidare sau sa oblige
un guvern sau o populatie civild sa indeplineasca
anumite obiective politice sau sociale’.

* Dr. Sergiu FENDRIHAN este presedintele fondator al
Asociatiei Centrul Romdn de Bioresurse si Cercetiri Avan-
sate, colaborator al Institutului Romdn de Cercetiri Polare,
membru al International Society for Microbial Ecology, al
International Society for Extremophiles si membru al
echipei de experti Blue Dot Planet Habitability Team.

' Bioterrorism incident. Preplaning and response Guide,
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Producerea de arme biologice

in ciuda condamnarii vehemente, de citre
majoritatea statelor lumii, a procesului de producere
a armelor de nimicire in masa, respectiv a armelor
biologice, se poate presupune Incd existenta
unor unitati speciale de lupta biologica si chimica
apartindnd unor diferiti actori (statali sau non-
statali), care urmaresc sa dezvolte in continuare
astfel de tehnologii, mai ales ca, dintre toate
armele de distrugere in masa, acestea sunt cele
mai ieftine (potrivit declaratiei, din 1999, a lui
Frank Young®, consilier al presedintelui Bill
Clinton, pentru un mort de antrax se cheltuieste,
practic, numai 8 centi) $i cu un impact psihologic
si letal remarcabil. Desigur cd existd si unele
dezavantaje legate de posibila remanenta a materia-
lului biologic pe teritoriul vizat, de posibilitatea
contamindrii trupelor proprii, precum si de
posibila distrugere a materialului biologic Tnainte
de a atinge tinta sau decontaminarea mai dificila
in anumite conditii.

Tipuri de lupta biologica

Dintre acestea, putem enumera:
- lupta cu ajutorul agentilor patogeni sau toxinelor
pentru contaminarea trupelor si a populatiei civile
din teritoriul vizat sau a animalelor domestice
si plantelor de culturd (razboi biologic);
lupta cu ajutorul agentilor patogeni care vizeaza
loturile de animale domestice si plantele de
culturd, in scopul distrugerii recoltelor, a agri-
culturii tarii respective i instaurarii unei
dominatii economice sau a foametei in teritoriul
respectiv, lansate de diferite factiuni si grupari
teroriste (agroterorism);
lupta teroristd cu agenti patogeni contra popu-
latiei sau a personalitatilor si autoritatilor in
vederea producerii de panica sau/si de eliminare
a persoanelor sau a grupurilor tinta (bioterorism).

ICPO-INTERPOL, 2007.
? Salzburger Nachrichten, 26.01.1999.
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Desi in 1972 a fost elaborata Conventia
impotriva folosirii armelor biologice', exista diferite
cazuri de atacuri de bioterorism si, in acelasi timp,
de proliferare a armamentului biologic de catre
organizatii de stat. De exemplu, in 1995, Irakul
detinea toxina botulinicd si Bacillus anthracis®;
in anul 2001 unii jurnalisti si politicieni americani
au primit scrisori cu spori de anthrax, dar cazuistica
este mult mai mare.

Suport legislativ

Existd numeroase tratate internationale,
rezolutii i hotarari ale Organizatiei Natiunilor Unite,
ale Consiliului de Securitate, precum si legislatia
Uniunii Europene si a diferitelor organizatii regio-
nale si legislatiile nationale care acopera aceste
probleme.

Inca din perioada de dupa Primul Rizboi
Mondial au fost elaborate intelegeri cu privire la
folosirea gazelor toxice si a mijloacelor de lupta
biologice® (1925), iar dupd al Doilea Rizboi

! Convention on the prohibition of the development, production
and stockpiling of bacteriological (biological) and toxins
weapons and on their destruction (BWC) Geneva, 1972.

? Bioterorismul si armele biologice in lume, Serviciul
Roman de Informatii (www.sri.ro).

* Protocol for the Prohibition of the Use of Asphyxiating,
Poisonous or Other Gases, and of Bacteriological Methods
of Warfare Geneva, 17 June 1925.
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Mondial a fost semnat atat Protocolul Cartagena
de Biosecuritate (Cartagena Protocols on Biosafety),
cat si Conventia pentru Rézboiul Biologic (Biological
Warfare Convention, 1972). In ciuda acestor
reglementari, armele biologice au fost produse in
continuare, in secret, de marile puteri. Informatii
despre programele americane si despre programul
rusesc ,,Biopreparat” s-au strecurat, din cand in
cand, in zona publica. De asemenea, s-au semnat
diferite intelegeri care reglementeaza atat detinerea,
cat si managementul colectiilor de microorganisme
periculoase (World Federation of Culture Collection-
WECC Guidelines*), precum si transportul acestora
(United Nations Committee of Expert o the
Transport of Dangerous Goods recommendation,
Universal Postal Union regulations’, World Health
Organization-recommendations si IATA Dangerous
Goods regulations 602/2002°%). Aceste regulamente
si recomanddri aratd cum se poate face detinerea,

* WECC guide lines for the establishment and operation of
collections of cultures of microorganisms, second edition,
June 1999 (www.wfcc.nig.ac.jp/GuideFinal.html)

> Universal Postal Union, Official compendium of general
information of interest concerning the implementation of the
1995 Seoul Convention and its Detailed Regulations, International
Bureau of the Universal Postal Union, Berne, 1996.

5 JATA, Dangerous Goods Regulations, 43" edition, 2002,
www.iata.org.
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pastrarea 1n conditii de sigurantd a colectiilor
microbiene patogene, cum se distribuie $i cum se
transportd probele ce contin microorganisme
periculoase. De asemenea, exista si diferite intelegeri
privind exportul si achizitia materialelor cu dubla
utilizare, fiind vorba de acele substante care pot
fi utilizate si la producerea de arme biologice.

in Europa, pentru contracararea amenin-
tarilor posibile generate de microorganisme, cat
si de microorganisme modificate genetic, s-au
elaborat directive care reglementeaza detinerea
colectiilor, conditiile de lucru si masurile de siguranta
pentru aceste colectii. Astfel, a fost elaborata
Directiva 93/88/EEC' cu privire la utilizarea si
detinerea de microorganisme modificate genetic si
Directiva 90/220/EEC? privind diseminarea delibe-
ratd a organismelor modificate genetic in mediul
inconjurdtor. Pentru prevenirea i combaterea
terorismului si a proliferdrii armelor biologice au
fost elaborate directive speciale, precum cea privind
controlul exportului pentru produsele cu dubla
intrebuintare (EC 428/2009°). De asemenea, livrarea
microorganismelor care pot fi utilizate ca agenti
pentru armele biologice sau pentru bioterorism
este reglementatd prin EC 3381/94°,

Numeroase institutii la nivel european,
organizatii s1 ONG-uri (ex. European Biological
Safety Organization, SIPRI si altele) se lupta pentru
imbunatatirea legislatiei Tn acest domeniu, precum
si pentru elaborarea de metode, tehnici si protocoale
de lucru pentru asigurarea biosecuritatii.

In tara noastrd, ca suport de combatere a
terorismului exista legea 535/2004° care regle-
menteazd masurile de prevenire si combatere a
terorismului pe teritoriul tarii. Au fost, de aseme-
nea, elaborate legi si ordonante de guvern privind
detinerea si reglementarea livrarii de micro-
organisme modificate genetic. In acest sens, pot

! Council Directive 93/88/EEC amending the directive
90/679/EEC on the protection of workers from risk related to
exposure to biological agents at work, Official journal L
268/71/29.10.93.

2 Council Directive 90/220/EEC on the deliberate release
into the environment of genetically modified organisms,
Official journal L 117/8.05.1990.

3 Council regulation EC 428/2009 setting up a community
regime for the control of exports, transfer, brokering and transit
of dual use items, Official journal L 134/25.05.2009.

* Council regulation EC 3381/94 setting up a Community
regime for the control of exports of dual use goods,
Official journal L 367/31.12.1994.

> Legea 535/2004 privind prevenirea §i combaterea
terorismului, M.Of. 1161, 8.12.2004.
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fi amintite aici OUG nr. 44/2007° referitoare la
utilizarea in conditii de izolare a microorganismelor
modificate genetic (M.Of. nr. 438/28.06.2007),
precum si Legea nr. 3/2008’ pentru aprobarea
OUG nr. 44/2007 privind utilizarea in conditii
de izolare a microorganismelor modificate genetic
(M.Of. nr. 21/11.01.2008). De asemenea, exista o
ordonantd, OUG 158/1999, privind regimul impor-
turilor si exporturilor de produse strategice®.
Materialul biologic utilizat
Conform clasificarii de biosecuritate, exista

patru niveluri de periculozitate (biosecuritate)
in care sunt incadrate microorganismele:
nivelul 1 (microorganisme practic nepatogene
pentru om si animale);
nivelul 2 (microorganisme care pot sa produca
imbolnaviri, dar pentru care exista antidot);
nivelul 3 (patogeni periculosi la care se cunosc
metode de tratament, dar pun probleme serioase
de contaminare si sunt manipulati numai in
conditii speciale de biosecuritate);
nivelul 4 (agenti patogeni periculosi la care
nu se cunosc tratamentele si medicatia adecvata
si care sunt manipulati numai in conditii de
izolare si de utilizare a unor echipamente
speciale de protectie a personalului)’.

Conform Centrului pentru Prevenirea si
Controlul Bolilor Transmisibile'® din SUA
(CDC), exista mai multe grade de periculozitate a
agentilor patogeni utilizati in lupta biologica.
Astfel, in clasa A sunt cuprinsi Bacillus anthracis,
agentii patogeni ai febrei hemoragice Marburg,
febrei Lassa, Clostridium botulinum, virusul
variolei, Francisella tularensis-produce tularemia,
Yersinia pestis agentul patogen al ciumei (sunt
practic usor de transmis sau de diseminat - in
afara de antrax de pilda, care se transmite numai
prin inhalarea sporilor, nu de la o persoana la alta,
si au un grad mare de patogenitate, avand un impact
major asupra sanatatii populatiei). Categoria B,
cuprinde agentii ce produc febra Q (Coxiella

 OUG nr. 44/2007 privind utilizarea in conditii de izolare a
microorganismelor modificate genetic, M.Of. nr. 438/28.06.2007.
7 Legea nr. 3/2008 pentru aprobarea Ordonantei de urgenti
a Guvernului nr. 44/2007 privind utilizarea in conditii de izolare
a microorganismelor modificate genetic, M.Of. nr. 21/11.01.2008.
¥ OUG 158/1999 privind regimul importurilor si exporturilor
de produse strategice, M.Of.519/26.10.1999.

® Ghid de evaluare a riscului biologic, Institutul de Cercetari
pentru Protectia Muncii Al. Darabont, 2009.

10" Centers for Disease Control and Prevention, Bioterrorism
Agents/Diseases, www.bt.cdc.gov/agent/agentlist-category.asp.
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burnetti), bruceloza (Brucella sp.), holera (Vibrio
cholerae), encefalomeningita Venezuela, precum si
enterotoxina stafilococica (se transmit destul de
usor, provoaca mortalitate scdzutd). Din categoria C
fac parte patogenii care pot fi modificati prin
inginerie geneticd pentru a li se spori virulenta,
relativ usor de produs si diseminat, ca de pilda
hantavirusul, febra hemoragicd transmisd prin
capuse, febra galbena, etc.

Din punct de vedere al clasificarii, exista
urmatoarele categorii de material biologic: micro-
organisme - virusuri (Ebola, virusul variolei, hanta
virus, virusuri ce produc febre hemoragice diverse),
bacterii (bacilul antrax, botulinic, Salmonella,
bacteriile ce produc bruceloza, holera, tularemia,
ricketsii ce produc febra Q si tifosul, etc) si toxine
ale diferitelor microorganisme (toxine bacteriene-
toxina botulinica, enterotoxina stafilococica B,
toxina produsd de Clostridium perfringens si
mico-toxine produse de ciuperci filamentoase).

In prezent, pe fondul dezvoltirii extraordinare
a tehnologiilor si ingineriei genetice, microorga-
nismele modificate genetic ar putea fi utilizate
ca agenti patogeni in actiuni teroriste.

o,
5

Romania si bioterorismul

Romania, ca membru cu drepturi depline
al NATO si participant la fortele de mentinere a
pacii in Afganistan si in alte teatre de operatii,
poate fi o tintd pentru diferite grupari teroriste,
desi gradul de expunere nu este la fel de mare ca
in cazul altor state (SUA sau Marea Britanie). De
asemenea, trebuie luatad in calcul posibilitatea de
atacuri agroteroriste.

Orice tard este pregatita, mai mult sau mai
putin, pentru a raspunde eventualelor epidemii sau
atacuri biologice, elaborand planuri de protectie
civila. Prevenirea este, in toate cazurile, preferabila,
costurile decontaminarii unui teritoriu fiind aproape
prohibitive. Una dintre indatoririle noastre este
aceea de a realiza o retea de informatii, de cunostinte
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stiintifice, strategice, de logistica care sa previna
aparitia unor astfel de fenomene si, totodata, sa
ofere suport de reactie eficace in asemenea cazuri,
care n mare, exista deja, dar credem ca poate fi
eficientizatd. Un model de interactiune inter-
institutional este prezentat in figura nr. 1.

Structuri de raspuns
si executie:

Structuri
de securitate
si informatii:

SRI

spitale, Brigada
Antitero, Protectie
Civila, producatori
medicamente, etc.

Structuri
de coordonare:
CSAT, DGPCT

!

Structuri de consiliere:
Retea de institute
si organizatii de cercetare

Figura nr. 1 - Retea de structuri antiteroriste

Pregéatirea tehnica are o mare importanta
pentru un raspuns prompt de apdrare a populatiei
impotriva unui atac biologic sau a unui atac terorist
si de indepartare a urmarilor acestuia. Una dintre
principalele preocupdri ale Organizatiei Mondiale a
Sanatatii o reprezinta identificarea celor mai
adecvate solutii in scopul gestiondrii eficiente a
situatiilor de criza in care este implicatd o populatie
numeroasa care trebuie sd beneficieze de asistenta
medicald de urgentd, fiind conceput si elaborat
un adevarat kit medical pentru tratarea si manipu-
larea unui grup de circa 10.000 de oameni, pentru
o perioadi de aproximativ trei luni'. Tot in aceasti
categorie ar putea sa intre toate mijloacele si
echipamentele de protectie si kiturile de detectare
a agentilor patogeni. Aparatura pentru depistarea
rapidd a unor agenti infectiosi care sunt, de regula,
utilizati la fabricarea armelor biologice, exista
deja in diferite alte tari - ca, de pilda, diferite aparate
de monitorizare a aerului si apei pentru depistarea
de agenti patogeni, precum si kituri pentru unul
sau chiar pentru mai multi agenti patogeni. Astfel,
laboratoarele, in mod obisnuit, fac determinari
pe baze genetice a agentilor patogeni, dar pentru
rapiditate, existd senzori bazati pe tehnologia
microarray, creati la Universitatea din Washington
si Laboratorul National din Nord Vest Pacific al
Departamentului de Energie al SUA pentru detectia
variolei si a antraxului’.

! www.who.org

? Mike Berriochoa, Detecting pathogens for less, 2002,
www.the engineer.co.uk/news/detecting-pathogens-for-
less/270034.article.
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Lupta informativa si evaluarea riscului

Evaluarea riscului de atac terorist este
efectuata pentru fiecare tara in parte n functie de
situatia politicd si socio-economicd din tara
respectivd la un moment dat. Pentru evaluarea
riscului este necesara o informare completa
privind situatia externd si internd. in Romania,
serviciile specializate trebuie sa identifice factorii
de risc terorist si trebuie sa fie intotdeauna cu un
pas Tnainte, cu atat mai mult cu cat statul roman
este poarta esticdi de patrundere in Uniunea
Europeana. Este necesara stabilirea unui model
sau a unui portret robot a grupurilor teroriste,
ceea ce ar fi de un real folos, astfel de atributii
revenind, cu precadere, SRI si structurilor adiacente.

Pregatirea institutionala

Pentru pastrarea sdnatatii populatiei, se
impune ca acele institutii vitale, inclusiv pentru
prevenirea si combaterea efectelor unui atac
terorist de amploare, sa fie proprietate de stat si
sd fie finantate, chiar in conditii de criza (spre
exemplu, Institutul Cantacuzino care prepara
seruri §i vaccinuri pentru populatie, prevenind
aparitia epidemiilor si fiind singurul capabil de a
stopa astfel de epidemii). De asemenea, trebuie
desemnata o retea de institutii care sa fie
capabile si pregatite sa reactioneze in situatii de
urgenta, in cel mai scurt timp si cat mai eficient,
structurata atat pe orizontald, cat si pe verticala.
Un plan strategic de apdrare a tarii impotriva
unui atac terorist, inclusiv cu arme biologice, ar
trebui sa fie elaborat si reactualizat ori de cate
ori este nevoie.

In ceea ce priveste Sistemul National Integrat
de Gestionare a Crizelor este o initiativa necesara
si laudabild, dar mai sunt incad multe de facut
pentru a-1 transforma Intr-un mecanism perfect
functionabil. Strategia Nationala pentru Prevenirea
si Combaterea Terorismului a fost elaborata de
Consiliul Suprem de Aparare a Tarii. Directia
Generala de Prevenire si Combatere a Terorismului
are atributii in acest sens, si anume de planificarea
acestor activitati ca organism integrator, iar Centrul
de Coordonare Operativd Antiterorista este practic
o unitate de coordonare executiva in conditii de
criza terorista.

Pregatirea personalului

Acele institutii care au de-a face sau care
s-ar putea confrunta cu material biologic periculos
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trebuie sd implementeze masuri de instruire a
personalului astfel incat acesta sa fie capabil sa
recunoasca si sa poatd manipula materialul biologic
suspect in conditii de sigurantd. De asemenea,
personalul din politie si jandarmerie, precum si
cel implicat 1n activitdti de asigurare a securitatii
aeroporturilor, trebuie sa fie instruit stiintific si
tehnic cu un minim de cunostinte care sa il ajute
sd identifice materialele periculoase in scopul
diminuarii riscurilor asociate, prevenind, totodata,
raspandirea si contaminarea cu materialul biologic
respectiv. O solutie ar fi §i conceperea unor kituri
de identificare usor de utilizat de catre personalul
de paza si protectie, dupa o minima pregatire, mai
putin complicate in comparatie cu cele existente
in prezent si, daca se poate, mai ieftine. Pregatirea
trebuie sa cuprinda si personalul mediu din spitale,
care in prezent, din pacate, are o pregatire destul
de sumara 1n sensul celor afirmate mai sus.

De asemenea, sunt necesare masuri de
pregatire a populatiei mai ales a personalului din
diferite institutii (scoli, universitati, firme, directii
judetene sanitare, directii sanitar veterinare, directii
agricole). Acestia trebuie sa aiba cunostinte de
prim ajutor si sa fie o sursd de informatii specifice
pentru comunitatile locale n domeniul protectiei
civile, inclusiv in probleme de prevenire a
atacurilor bioteroriste si a stoparii unor eventuale
epidemii. Diferite exercitii practice i seminarii
ar putea fi organizate cu diverse ocazii.

Rolul Centrului Roman de Bioresurse

Centrul Roman de Bioresurse este o organi-
zatie non-profit neguvernamentald care urmareste
asocierea persoanelor care lucreaza in stiintele vietii
sl a institutiilor care detin colectii de microorganisme,
linii celulare si celule stem in scopul organizarii
unei retele de asemenea colectii existente sau in curs
de formare in Romania, pentru constituirea Colecti-
ilor Nationale de Culturi de Microorganisme si Linii
Celulare (sub denumirea de Centru de Bioresurse),
dupd model belgian, format dintr-o retea de culturi
independente. Centrul tinde sa devina o organizatie
de utilitate publica chiar din acest an. Una dintre
activitatile unui Centru de Bioresurse, este aceea
de a instrui in privinta managementului colectiilor,
de a recomanda diferite standarde noi si reglemen-
tari organismelor de stat in drept, si de a
participa, alaturi de alte institutii la reducerea
riscului de bioterorism.
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CARACTERUL LIDERULUI DE INTELLIGENCE.
REFLECTAREA ACESTUIA IN RELATIA SA CU PUTEREA

Drd. Constantin IFRIM*

“It ought to be remembered that there is nothing more difficult to
take in hand more perilous to conduct or more uncertain in its success than
to take the lead in the introduction of a new order of things.”

Cresterea vertiginoasa a nivelului de com-
plexitate a mediului global de securitate, reflectata
fidel de evolutia indicatorilor sdi caracteristici
(diversitatea, difuzia, amplitudinea si frecventa
aparitiei riscurilor si amenintarilor la adresa securi-
tatii), necesitd modernizarea sistemului infor-
matiilor pentru aparare, atit ca ansamblu, cat si
din prisma componentelor esentiale. Din aceasta
perspectiva, rolul fundamental il detine, fara
indoiala, leadership-ul.

Daca intr-un articol anterior' am abordat
triada autoperfectionare - experientd structuratd
- proces educational, conditie a succesului in
perfectionarea liderilor, in cele ce urmeaza, ne
vom apleca asupra setului de trasaturi de caracter
(,,cultura”, ,,etica”, ,,morala”, ,,valori”, ,,principii” si
,obiceiuri”) necesare unui leadership eficient,
precum si asupra modului in care acestea se
reflectd in relatia liderului cu puterea.

panded ship

e

*Cdor. (r) Constantin IFRIM este expert in managementul
informatiilor pentru apdrare.
! Constantin Ifrim, ,,Educatia permanenta si eficientizarea

leadership-ului in domeniul informatiilor pentru aparare”,
Infosfera nr. 4, Editura Top Form, Bucuresti, 2009, p.59.
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Niccolo Machiavelli

Ne vom construi demersul nostru pornind
de la definitia conceptului de cultura organiza-
tionala, potrivit careia aceasta reflectd ,,credintele
si atitudinile referitoare la un anume lucru pe
care le Impartdgsesc membrii unui grup sau ai unei
organizatii”. Incd din definitie observam structura
multistratificatd a culturii organizationale, compusa
din elemente multiple caracterizate atat de un
grad variabil de vizibilitate (de la foarte vizibil,
comportamentele deschise, de exemplu, la complet
invizibil - ex: credinte si presupuneri intime ale
persoanelor), cat si de niveluri diferentiate de
constientizare ale fiecarui individ. Importanta
acestui concept in alcatuirea personalitatii liderului
modern este datd nu numai de valoarea fiecarei
componente, ci si de efectul sinergic al interactiunii
acestora, reflectat fidel in potentialul liderului de
a-si indeplini rolul de ,,inspirator al schimbarii”. Pe
scurt, acesta trebuie s dobandeasca si sa-si perfec-
tioneze priceperea 1n alchimia sufletului si a mintii,
astfel Incat sa poatd Tmpinge schimbarea mentalitatii
colective pana la un nivel similar conceptului de
,,masa criticd” din chimia anorganica.

Concepte semnificative ale leadership-ului
modern, ,,morala” si ,,etica” sunt definite foarte
asemanator 1n majoritatea dictionarelor. Daca
morala constd in acele ,,standarde sau principii
ale unui bun comportament”, etica se refera la
,,principii morale care guverneaza sau influenteaza
comportamentul unei persoane” ori la acea ,,ramura
a filozofiei care trateaza principiile morale™. Dupa
Kristan Wheaton, morala se refera la ,,comporta-
mentul corect si gresit, la bine si rau”, etica fiind

? Oxford Advanced Learner’s Dictionary, Oxford University
Press, Londra, 2002.
3 Ibidem.
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wstiinta moralitatii, un set de principii morale,
disciplina, sistem”". Desi aceste referinte nu fac o
deosebire majora intre cele doua notiuni, utilizarea
lor in practica denota asocierea predilecta a moralei
cu nivelul individual, iar a eticii cu cel colectiv.

Dintr-o perspectiva a rolurilor multiple ale
unui lider, putem grupa valorile asociate acestuia in
trei categorii mari, astfel: valori personale -
reflectate in relatia cu el insusi (etica virtutii),
valorile leadership-ului - reflectate in relatia cu
ceilalti (etica datoriei); valorile profesionale care
oglindesc relatia acestuia cu profilul organizatiei
(etica profesionala).

Putem afirma, deci, ca un lider se ghideaza
dupa reguli si standarde de comportament personale,
adoptate ca recunoastere a diverselor autoritati
morale si interactioneaza in conducerea activitatii
cu principiile, regulile si standardele de compor-
tament ca eticd definitd in cadrul organizatiei,
profesiei, etc. Cuvantul-cheie in acest caz este
Linteractiunea”, proces care presupune deopotriva
atat actiunea liderului asupra propriei persoane
pentru a se racorda la nivelele morale si etice
optime, cat si actiunea de influentare a nivelului
etic si moral al organizatiei ca intreg. Aceasta este
reflectarea a nsusi conceptului de leadership,
definit neconventional si ca arta de a te conduce
pe tine insuti pentru a-i putea apoi conduce pe
ceilalti.

Dupa cum am vazut, atat morala, cat si etica
se bazeaza pe ,,valori” si ,,principii”. La nivel
personal, acestea din urma reprezinta si baza ,,inte-
gritatii” (una din calitatile generale esentiale pentru
edificarea Increderii). Valorile desemneaza ,,credinte
despre ce e bine si ce este rau si ce este important
in viatd”, In vreme ce principiul reprezinta ,,0
regula morald sau o credintd puternicd care
afecteazi actiunile unei persoane™.

In acceptiunile consemnate de lucririle
autorilor americani reprezentativi pentru domeniile
militar si al intelligence, valorile se refera la
,judecata personala asupra a ce este valoros sau
important in viatd” sau la ,,credinte esentiale sau
dorinte care directioneaza sau motiveaza atitudini
si actiuni”. Conform acelorasi surse, principiile
,»influenteaza™ o persoand catre un tip de actiune,
sursa actiunii fiind, totodata, ,,0 doctrind sau o

X%

presupunere fundamentald”, ,,0 reguld sau un

! Kristan Wheaton, Introduction to Leadership, 2009,

WWW.m ciis.org.
2 Ibidem.
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cod de conduitd™. La nivel organizational, valorile
intrupeaza cele mai importante judecati si credinte
pe care se fundamenteaza intreaga activitate a
organizatiei, prioritizate in raport de contributia
la succesul acesteia in domeniul specific de
activitate. Tot aici mai pot fi incluse si alt tip de
valori, acelea ce decurg in mare parte din ,,norme”
(vazute ca regulile locului, ca de exemplu, pentru
militari: respectarea ordinelor, ordinea si disciplina,
etc.) sau altele, precum ,,recunoasterea”, ,,succesul”’,
,recompensele financiare”, ,,acceptarea organi-
zationald” etc. Acestea din urma nu trebuie sa
devind 1nsa de importanta extrema si sa se distor-
sioneze, generand carierism, dependentad de munca,
parohialism etc.

Un lider trebuie sa-si armonizeze valorile /
principiile proprii cu cele ale organizatiei, pe care,
la nevoie, le poate influenta pana la modificarea
completd. Consecventa in afirmarea valorilor
si respectarea principiilor public asumate
reprezinta piatra de temelie a constructiei la
care liderul se angajeaza in cadrul organizatiei
incredintate. O ilustrare elocventa a dificultatii
acestei atitudini se desprinde si din spusele lui
Colbert A. King: ,,este mult mai usor sa se vorbeasca
despre respectarea consecventa a valorilor si inte-
gritatii unei persoane, decat ca aceasta sd se faca
in realitate. Tentatia de a o lua pe scurtatura este
intotdeauna acolo. Nu pleaca niciodata. Dar in
final, a rezista scurtaturilor si a raimane credincios
lucrurilor fundamentale in munca si in relatiile
umane, sunt lucruri esentiale pentru increderea
publica (...)™".

Atagsamentul fatd de traditii si obiceiuri
reprezintd un alt tip de componenta caracteriala
a liderului militar si/sau de intelligence. Traditia
este definita drept ,,0 credinta, un obicei sau un
mod de a face ceva, care existd de mult timp in
randul unui grup anume de oameni”, obiceiul
(custom) reprezintd ,,un mod acceptat de a se
comporta ori de a face unele lucruri in societate
sau intr-o comunitate”, iar obiceiul (habit) ,,un
lucru pe care il faci adesea si aproape fara sa
gandesti™.

Pentru scopul lucrarii de fata, ambele accep-
tiuni ale obiceiului sunt la fel de relevante, intrucat
liderul trebuie sa urmeze indeaproape nivelul

? Kristan Wheaton, op.cit.

* Ibidem.

> Oxford Advanced Learner’s Dictionary, Oxford University
Press, Londra, 2002
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maxim de acceptare a tot ceea ce intreprinde in
urma fundamentarii deciziilor sale, trebuie sa
analizeze permanent impactul acelor ,,comporta-
mente pe care le repetam atat de des incat devin
a doua naturd”, sa observe si, la nevoie, sa
ajusteze obiceiurile Tmpamantenite in organizatie
inaintea numirii sale. Referitor la traditii, trebuie
avut In vedere ca acestea sunt practici care invoca
valorile, intaresc credintele, contribuie la cresterea
coeziunii colectivului si 1i Invatd pe noii sositi
cultura organizatiei. O atentie aparte trebuie acordata
si normelor interne ale organizatiei, care reprezinta
,regulile locului” (echipare, mod de adresare,
proceduri, etc.), si care, chiar daca au un caracter
preponderent formal, au importanta lor.

Imensa varietate a trasaturilor de caracter
mentionate, atit interactiunea dintre ele cat si
cea cu cele apartinand altor grupe (uneori chiar
pana la suprapunere), precum si multitudinea de
surse de documentare nu permit o enumerare in
cadrul fiecarei subgrupe si, cu atat mai putin, o
descriere adecvatd a impactului lor individual
asupra procesului de conducere.

Gandirea critica joaca, de asemenea, un rol
important in luarea deciziilor, urmarind: verificarea
mai degraba decat acceptarea; cautarea si evaluarea
pe toate fatetele a dovezilor; folosirea logicii si
a unui sistem riguros de analizd; concluzii ce
pot fi sustinute si aparate.

Rushworth Kidder propune un algoritm in
noud pasi de fundamentare a oricarei decizii pe
baza trasaturilor caracteriale cerute unui lider
eficient, astfel: 1. Constienta (Este o dilemd morala
sau etica?); 2. Actorul (Eu sunt cel care trebuie
sa rezolve asta?); 3. Faptele (Care sunt faptele?);
4. Este Bine sau Réau (Corect sau Gresit?); 5.
Valori/Principii (Care sunt prioritatile personale si
ale organizatiei?); 6. Rezolvare (bazatd pe reguli,
pe grija sau pe finalitati?); 7. Exista o a treia cale?
(poate fi rezolvatd de altcineva?); 8. Luarea
deciziei; 9. Implementarea deciziei'.

Nimic insa nu reflectd mai bine trasaturile
de caracter ale liderului decat relatia sa cu puterea.
Intelepciunea umani a consemnat, din cele mai
vechi timpuri, o preocupare majora fata de utilizarea
corecta a puterii de catre cei care o detineau.

Confucius, a adunat si a pus 1n ordine, in a
doua jumatate a sec. al VI-lea 1.Hr., toate docu-

! Rushworth Kidder, How good people make taugh choices:
resolving the dilemmas of ethical living, Ed. William
Morrow, New York, 1995.
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mentele religioase, filozofice, politice si morale
existente la vremea sa’. El a lasat prin intermediul
discipolilor sai invataturile sale, grupate in ,,Xe-
Shu” sau ,,Cele patru carti clasice”S, referitoare
la perfectionarea permanenta a propriului Eu si
a celorlalti, care se adreseaza, In cea mai mare
parte, conducétorilor de pe diferite trepte. ,,Sa-ti
guvernezi tara cu virtutea §i capacitatea necesara
inseamna sa fii asemenea stelei polare care sta
nemiscata la locul ei, in vreme ce toate celelalte
stele se misca 1n jurul ei si carora ea le serveste
drept calauza”.

Alt intelept chinez, Lao-Zi, contemporan
cu Confucius, este autorul unui manual de 5000
de caractere grupate in 81 de capitole® despre
Creator (Dao) si despre virtute (De). In 25 de
capitole vorbeste de 29 de ori despre Sheng Ren
sau Omul Sfant si Insusirile sale, perfect integrat
in De, care in traducere inseamna virtute, gratie,
har, caracter. Capitolul 17 ne releva masura calitatii
conducatorului: ,,cel mai bun ¢ cel nestiut. Mai
bun este cel pe care poporul 1l iubeste si il lauda.
Mai putin bun este cel de care poporul se teme.
Si mai putin bun e cel pe care poporul il
dispre‘guieste”s. La fel dupa cum, in capitolul 58,
este aratat impactul a doud stiluri opuse de
leadership: ,,Cand tara e carmuita cu ingdduinta,
oamenii sunt simpli si linistiti. Cand e condusa
cu asprime, oamenii sunt vicleni si nemultumiti”™.
Generalul strateg Sun Tzu, a carui opera, ,,Arta
Razboiului”, nu mai necesita nicio prezentare, a
facut, de asemenea, referiri la caracterul liderului.
Scrierile antice chinezesti au fost urmate de
altele din India, Orientul Mijlociu, Grecia, Imperiul
Roman, etc., toate devenind izvoare majore de
indatd ce sunt reinterpretate prin prisma leader-
ship-ului militar si de intelligence modern.

Definind puterea drept ,,abilitatea de a
influenta oameni si lucruri”’, putem in fapt deduce

* A alcituit un corpus de doctrine cu titlurile ,,Yi-jing” (I-
Ching) sau ,,Cartea sacra a schimbarilor”, ,,Shu-jing” sau
,Cartea sacra prin excelentd”, ,,Shi-jing” sau ,,Cartea
Stihurilor” si ,,Li-ji” sau ,,Cartea Riturilor”. Toate se sprijind
pe Legea Cerului si Legea Pamantului, care reglementeaza
relatia dintre suveran si poporul sau.

3 Doctrina lui Confucius sau Cele patru cdrti clasice ale
Chinei, Editura Timpul, Iasi, 2006.

* Lao Zi, Dao De Jing. Cartea despre Dao si Virtute, Editura
Herald, Bucuresti, 2009.

3 Ibidem, p.53.

8 Ibidem, p.115.

" Oxford Advanced Learner’s Dictionary, Oxford University
Press, Londra, 2000.
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sursa extraordinarei sale atractivitati. Nu exista
o fortd corupdtoare mai mare decat cea a puterii.
Raporturile unei persoane cu puterea sunt de doar
doud tipuri: detinerea puterii sau subjugarea
fatd de putere. Este desigur mult mai tentant sa
o detii, de aceea cu totii dorim putere, cel putin
in aparentd, pentru ca ea ne reduce dependenta
de altii si ne conferd drepturi de decizie suplimen-
tare. Pe aceeasi linie se Inscriu atat butada, indelung
vehiculatd la un moment dat, conform careia
puterea absolutd corupe absolut, cat si formularea
mai diplomatica, propusa de J. Rufus Fears, potrivit
careia ,puterea (...) este o valoare universald
(...) si o forta motivationala”' . In realitate, nu
chiar toate persoanele resimt o motivatie autentica
de a accede la putere, fapt ce se explica prin
teama de a purta raspunderea propriilor decizii
sau, mult mai banal, prin simpla dorinta de a evita
un efort pe care il considera inutil. In psihologia
influentarii maselor este un fapt recunoscut ca
politicienii si prelatii sunt doud categorii predilecte
ce incurajeazi astfel de tendinte. Intrucat sunt
profund implicate in deciziile ce 1i privesc pe
ceilalti, aceste doua categorii isi doresc cu ardoare
ca procesul de difuzie treptatd a puterii de la cei
care o detin cétre cei care doar i s-au supus, sa
fie stopat sau cel putin sa fie incetinit®, pentru ci
daca tu, ca individ, incepi sa gandesti, nu va mai
fi nevoie sd gandeasca ei pentru tine. Cu toate
acestea, in zilele noastre asistim la continuarea
si chiar accelerarea, intr-un fel, a difuziei puterii.
Din ce in ce mai multi oameni, din ce in ce mai
informati, realizeaza ca procesul de desacralizare a
puterii s-a desavdrsit si ca dorinta intima a
fiecaruia de a schimba ceva in bine chiar poate
fi pusa in practica prin schimbarea principiilor
dupd care trdim. Un lider militar si/sau de
intelligence nu se poate sustrage acestor tendinte,
pe care trebuie sd le inteleagd in profunzime,
alaturi de patrunderea in intimitatea procesului
de generare a puterii si de posesia temeinica a

' J. Rufus Fears, The Wisdom of History, The Teaching
Company, 2007.

? Traseul general al tipurilor de conducitori din epoca de
piatrd (mascul/femela alfa - sef de trib, saman si clanul
aflat la putere), sclavagism (imparat/rege, camarila, generali,
marele preot, stapani de sclavi), feudalism (imparat/rege,
nobili, cler, comandanti militari, etc.) si ulterior din capitalism
/ comunism (presedinte, administratie, oligarhie / nomenclatura,
mari proprietari, industriagi, etc.), denota faptul ca evolutia
distributiei puterii consemneaza o tranzitie lina, dar continua
de la puterea absolutd a conducatorilor la difuzia treptata
a puterii catre mase.
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instrumentarului optim de utilizare a acesteia.
Pozitionarea corectd fatd de putere Inseamna,
asa dupd cum vom vedea in continuare, singura
solutie pentru a o creste in mod real si de a o
utiliza in mod adecvat. Analiza procesului
puterii’ releva faptul c¢a orice deviere a acestor
raporturi, in sensul subestimarii puterii, va conduce
inexorabil la un grad corespunzator de inactiune
(cel mai puternic paralizant al eficientei), in
vreme ce supraestimarea puterii va genera,
inevitabil, antagonism si conflicte.

Puterea a fost definita in multe feluri,
diversi autori apeland la seturi de criterii corespun-
zatoare scopurilor lucrarilor pe care le-au elaborat.
In esentd insi, aceste abordiri au multe in
comun, intrucat mai toate fac referire la sursele
de generare a puterii”.

O abordare relativ mai simplificatd este
cea a lui Blain Lee, un expert recunoscut in
materie de leadership, care a studiat relationarea
liderilor cu puterea’. Concluziile sale pertinente
se aplica aproape neconditionat si in totalitate
liderilor militari si/sau de intelligence. Pe baza
unei cazuistici impresionante, autorul a grupat
sursele de putere in functie de trei modalitati generice
de acces la aceasta si anume: fundamentarea
sentimentului de frica fatd de consecintele ne-
supunerii la comenzile primite, oferirea a ceva
util subiectului in schimbul supunerii sale si
construirea unei pozitii puternice prin comuniunea
de idei si aspiratii, incredere, onoare si respect
reciproc. Ca 1n cazul majoritatii clasificarilor
utilizate 1n domeniile arondate psiho-sociologiei,
in practica este greu de Intalnit o situatie care
corespunde strict unui singur tip sau categorie
dintre cele specificate, ci mai degraba unei
combinatii a doud sau chiar a tuturor celor trei

? Prin proces al puterii se va intelege in scopul lucrarii de
fata, acea relatie dinamicd dintre oameni ciand acestia
incearca sd se influenteze unii pe altii.

* O sinteza a lucrdrilor de specialitate conduce la identificarea
urmatoarelor cinci tipuri de putere: coercitiva - bazata pe
frica, legatd 1n principal de abilitatea liderului de a pedepsi
subordonatii pentru lipsa de conformare; recompensatoare -
legata de abilitatea liderului de a furniza recompense de
natura veniturilor sau alte beneficii oamenilor care coopereaza;
legitima - legatd de pozitia liderului in ierarhia organizatiei;
puterea expertizei - bazatd pe expertiza unica sau abilitatile in
domenii specifice care sunt privite ca importante de catre
subordonati; referentiala - abilitatea liderului de a fi
admirat pentru una sau mai multe trasaturi personale.

> Blain Lee, Principiul puterii. Impune-te cu onoare, Editura
ALLFA, Bucuresti, 2001.
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surse generice. Cand studiem un caz, important
este sd determindm cdrui tip sau categorie
apartine preponderent puterea detinutd de liderul
respectiv, pentru ca in acest fel vom avea o
imagine mai clard asupra mecanismelor interne,
natura, durata i intensitatea consecintelor acestora,
balanta dintre investitii $i costuri de toate felurile
(materiale, spirituale, morale). Aceasta ne faciliteaza
obtinerea unei diagnoze credibile a procesului
puterii luat 1n studiu, fapt ce ne ajutd, pe de o
parte, sa facem o prognoza corect fundamentata
a situatiei in discutie si, pe de altd parte, sa
construim o cazuistica relevanta pentru formarea si
consolidarea trasaturilor caracteriale adecvate
cerute unui lider modern. Se impune aici sa
mentiondm necesitatea adaptarii acestora atat la
particularitatile generale ale activitatii din
informatiile pentru aparare, cat si la cele ale
componentelor structurale (de organicd) sau
functionale (conform fazelor ciclului informational).
Elementele luate In considerare in cadrul analizei
de caz pentru orice situatie particulara a procesului
puterii sunt optiunea pentru castigul si utilizarea
puterii, selectionarea tipului de putere favorizat,
principalele consecinte in plan emotional ale
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optiunilor efectuate si caracteristicile rezultatului
final al procesului puterii 1n situatia data.

Debutul procesului este marcat de aparitia
situatiei de rezolvat. Dupd o primd analiza a
situatiei, liderul face prima optiune, fundamentala,
si anume daca sd actioneze sau nu, in sensul
rezolvarii situatiei, ceea ce presupune utilizarea
unei cantitati de putere de unul din tipurile
cunoscute, sau sa abordeze problema fara a
utiliza puterea (fie prin redirectionarea acesteia
catre un alt adresant, fie prin amanare, fie prin
ignorare pur si simplu). La baza deciziei de a nu
face apel la putere std intotdeauna o motivatie
interioard la care poate contribui o paleta larga
de rationamente, simtdminte, emotii, sentimente,
presimtiri, etc. Intotdeauna insi prevaleazi o
temere (sau mai multe) care genereazad indoiala
si retineri, blocand in final orice tendintd de a
actiona. De cele mai multe ori, sursa acestei
emotii se regaseste in trecutul mai Indepartat
(copilarie) sau mai apropiat al liderului, fiind
bazatd pe un numar de experiente suficient de
mare §i de intense pentru a atinge pragul pe care
personalitatea liderului sd nu 1l poatd depasi.
Acesta este unul din motivele foarte serioase pentru
care avem nevoie de lideri puternici, care pot trece
cu usurintd peste aceste tendinte autoconservatoare,
pentru a se dedica rezolvarii problemelor organiza-
tiei. O ilustrare clasica din lumea intelligence-ului,
asupra careia insista de multe ori specialistii acestui
domeniu, este aceea a particularitatilor relatiei
analist-beneficiar, in care existd tentatia atdt
pentru analist de a-i spune beneficiarului cu
predilectie ceea ce i place acestuia sd audd',
cat si pentru beneficiar de a obtine de la analist
ceea ce ii convine lui’.

! Acest factor se adauga unei lungi liste de paradigme si
deformari generate de cultura, setarile mintale, etnicitatea,
limba, nationalitatea, afilierea politicd, religia, originea sociald si
pozitia pe scara sociald, genul, varsta, natura profesiei,
afilierea institutionala si educatia analistului, precum si
interesul, loialitatea si fenomenul de supra-compensare analitica
cu care acesta se confruntd. In: Zeev Maoz, LIntelligence Failures:
An Analytic Framework”, prezentare la adunarea anuald a
American Political Science Association, 31.08- 03.09.2008,
Philadelphia, SUA, consultatd in 10.01.2011 pe www.mciis.org.

? Survine peste o ,,incompatibilitate” de naturd culturala
intre cele doud tipuri de profesiuni, in care decidentul, in
esenta politic, este increzator in sine, investeste interes in
deciziile politice proprii §i se confruntd cu oponenti, criticism
sl concurentd, in vreme ce analistul lucreaza cu ambiguitati,
este de factura mai degraba academica, un intelectual ce
convietuieste cu indoieli, vizeazd obiectivitatea si se pozitio-
neaza de regula in spatele scenei. Ibidem.
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Paleta rezultatelor posibile ale optiunii de
neutilizare a puterii (a fi slab) include: mentinerea
statu-quo-ului, intrarea Intr-o logicad a relatiilor
de tip pierdere-castig, finalizarea imprevizibila,
diminuarea capacitdtii, nesigurantd, neajutorare,
generarea unui numar suplimentar de aspiratii sub
forma de dorinte si vise. Toate acestea se finalizeaza
intr-un tip de raspuns definitiv, caracterizat prin
imobilitate, irationalitate (credinta in lucruri si
idei false) si inertie (la aparitia urmatoarei situatii,
probabilitatea de a nu apela la utilizarea puterii
va creste).

Daca in urma analizei preliminare a situatiei,
liderul decide sa abordeze solutionarea acesteia
prin utilizarea puterii, el se confrunta cu cea de
a doua optiune fundamentala si alegerea tipului
de putere la care sa apeleze (dupa cum am amintit,
variantele la dispozitie sunt trei: puterea coercitiva,
puterea utilitara si cea bazata pe principii).

Coercitia are radacini adanci in psihicul
uman. Traditiile sale vin din vremuri extrem de
indepartate, cand cel puternic detinea drepturi
absolute asupra celorlalti. Multitudinea factorilor
afectivi si sociali care contribuie la declansarea
dominadrii face ca multi dintre acestia sd ne
insoteasca cvasi-permanent in activitatea de zi
cu zi, la serviciu, In familie, in societate'. Potential,
oricare dintre acesti factori sau orice combinatie
a lor poate atinge pragul care declanseaza utilizarea
neconditionatd a fortei, fapt ce asigura, in cele
mai multe cazuri, indeplinirea obiectivelor imediate
urmadrite de liderul in cauza. Coercitia are insa
consecinte majore nefaste asupra activitatii, intr-o
masurd mai mica pe termen scurt, dar intr-o
proportie covarsitoare pe termen mediu $i mai
ales lung. Explicatia consta in aceea ca impactul
coercitiei provoacd sentimente negative care intr-un
fel sau altul 1si cautd echilibrarea, iar aceasta se
materializeazd de foarte multe ori atunci cand
liderul se asteapta cel mai putin sau isi doreste
cel mai putin ca asa ceva sa se intample. Multi

! Factori afectivi des intalniti: nerabdarea, oboseala, singuri-
tatea, furia, manifestarea unor scenarii preexistente (amintiri),
criza de timp, lipsa abilitatilor, nesiguranta, insuficienta
informatiilor, starea medicala, tendinte psihopatologice sau
socio-patologice, mandria, ugurinta obtinerii rezultatelor
urmadrite, rapiditatea solutionarii, etc.

Factori sociali des intalniti: cautarea acceptarii, a consensului
sau a confirmarii, modelele sociale, psihologia gloatei-
lipsa raspunderii personale, iluzia dominatiei sau a
eficientei, credinta in sisteme si structuri in detrimentul
oamenilor si a valorilor, asteptirile mentorilor/sefilor. In
Blain Lee, op.cit, p.89-91.
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lideri tind sd minimalizeze acest fenomen
bazandu-se pe ideea ca orice ar face, nu pot
multumi pe toatd lumea si cd nemultumirea unora
dintre subordonati se Inscrie oarecum in limitele
normalitatii. Tentatia de a se simti satisfacut de
0 asemenea scuza este intr-adevar mare, insa
grija de ,,a nu arunca copilul odatd cu laturile”
este singura modalitate de a-l pazi pe respectivul
lider de iluzia controlului asupra celorlalti.

Manifestarea coercitiei poate imbraca forme
dure (reprimare, fortare, control excesiv, intimidare,
bruscare, amenintare, speriere, umilire, interdictii
de toate felurile, etc.) sau delicate (inducere in
eroare, ademenire, inselare, seducere, impiedicare,
distragerea atentiei, Intristare, descurajare, inhibare,
pacalire). Pe oricare din aceste forme ar folosi-o
liderul, rezultatul obtinut, in afara de supunere
cu sau fard gand de razvratire, subordonare,
solutii rapide si rezultate efemere, mai include
elemente ce se Inscriu in contextul descris de:
un nou adversar, luptd, opunere, cresterea riscului,
razbunare, control extern negativ, sabotaj, neincre-
dere, revoltd, etc. Conform legitétilor consecventei
in actiune in rezolvarea unei asemenea noi situatii,
tendinta liderului va Inclina spre aplicarea aceleiasi
metode sau a uneia Inrudite, din aceeasi categorie,
ceea ce conduce la intrarea intr-un cerc vicios cu o
sumbra perspectiva de finalizare. In concluzie, liderul
se poate astepta la un control reactiv temporar.

O a doua optiune 1n utilizarea puterii
pentru rezolvarea unei situatii problematice este
apelul la puterea utilitara, a carei denumire vine
de la faptul ca foloseste deopotriva liderului si
celui sau celor din subordinea acestuia. Elementul
care uneste cele doua parti este satisfacerea unor
interese specifice, pe baza unei intelegeri ce
functioneaza atata timp cat satisface ambele
parti. Aparent, lucrurile par in ordine atata timp
cat liderul are resurse disponibile. Puterea utilitara
imbracd multe forme, in raport de sursa specifica,
dintre acestea mai Intalnite fiind urmatoarele:

e recompensa - subordonatul pretuieste unul sau
mai multe feluri de recompense de care liderul
dispune;

pozitia - decurge din ierarhia oficiala si, atentie,
din cea informala;

expertiza - subordonatii considera aceasta
calitate ca indispensabila nevoilor lor;
carisma - subordonatii sunt atrasi de combinatia
unica a trasaturilor personale ale liderului;
informatia - liderul detine informatia de care
subordonatii au nevoie;
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ocazia/oportunitatea - in situatii de nesiguranta
si teamad, liderul are o prestatie apreciatd de
subordonati;

resurse - accesul la persoane, bunuri, marfuri
si servicii pe care subordonatii si le doresc;
instrumente - mobilizarea, punerea In miscare
a unui grup pentru depasirea unui impas;
evaluarea - realizatad cu caracter neprogramat
si exclusiv in scop informativ-corectiv si de
incurajare, permite subordonatilor sid se
perfectioneze;

relatiile - asocierea in mintea subordonatilor a
liderului cu o persoana foarte importanta transfera
procente din puterea acesteia catre lider.

Desi bazatd pe o relatie echitabild, utili-
zarea acestui tip generic de putere genereaza totusi
probleme. Fiind un acord liber consimtit de
ambele parti, oricare dintre parteneri poate parasi
relatia cand considera ca nevoile lui pot fi satis-
facute mai bine in relatie cu altcineva. Caracterul
utilitar al unei relatii de subordonare impune
printre altele necesitatea mentinerii la un nivel
functional a ofertei liderului in contrapartida cu
supunerea subordonatului, ceea ce implica mari
riscuri. Apelul la puterea utilitard presupune
schimburi, concesii, aranjamente, dezbateri si
argumentari, iar rezultatele obtinute includ un
compromis, o reducere a riscurilor, un control
extern pozitiv, solutii temporare i, partial, tranzactii
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de tipul castig/castig. Datoritd particularitatilor
activitatilor specifice, liderii de intelligence recurg
intr-o masura semnificativa la puterea utilitara,
in special sub forma complementaritatii, indeosebi
in sectoarele operative. Tinand cont de parametrii
asteptati ai utilizarii puterii utilitare, putem
concluziona cé liderul poate obtine o influentare
reactiva functionala.

Cea de a treia optiune este utilizarea puterii
bazate pe principii. Este, de departe, cea mai
eficientd metoda de conducere, care asigurad o baza
solida pentru o durata mare, incurajeazd comporta-
mentul proactiv prin care oamenii practic sunt
invitati sd exerseze etica, morala, valorile si
principiile in orice situatie, in care asteptarile sunt
constante si realizarile au caracter de permanenta.
Inseamna, de fapt, sublimarea trasaturilor si
calitatilor generale si caracteriale ale unui lider,
care pune in practica tot ceea ce este mai valoros in
materie de auto-cunoastere si relatii inter-umane, ca
fundament temeinic pentru promovarea schimbarii.

Emotia dominanta este onoarea pentru
ca oamenii onoreaza pe cei care le-au facut bine
in viata, care le Tmpartasesc valorile si respecta
principiile. Tot la fel de adevarat este si faptul
ca, la randul sau, un astfel de lider i onoreaza
pe oameni si se simte onorat sd lucreze cu ei.
Explicatiile sunt multiple si, totusi, foarte simple.
Studiul disciplinei inteligenta emotionald ne oferd
atat explicatiile stiintifice a ceea ce de altfel
reprezintd o prelungire detaliatd a bunului simt
in comportament pe care l-am mostenit de la
inaintasii nostri, cat si instrumentarul adecvat
pentru aplicarea acestuia in lucrul cu noi si in
cel cu ceilalti. Daca va actiona in baza principiilor,
un lider va fi convingitor, va da dovada de
rabdare, blandete, bunatate, va invata el Tnsusi
din orice si 1i va Invata si pe ceilalti ceea ce stie,
ii va disciplina prin puterea exemplului, va fi
consecvent in integritatea sa. Va dobandi astfel
in relatia cu ceilalti rezultate de tip castig/castig

,,Win-win’), parteneriate trainice, sinergie, controlul
riscurilor, relatii corespunzatoare pe termen
lung, cresterea capacitatii, autocontrol, proactivitate,
un comportament etic.

Practica demonstreazﬁl, ca un lider are
nevoie sa apeleze la toate cele trei variante de

! Josef Nye lanseazi, in lucrarea The Power to Lead
conceptul de ,,smart power”, o combinatie potrivitd de putere
“hard’ si “soft”, care, putem presupune prin extindere, ar putea
include si formele de putere utilitara ale lui Blaine Lee.
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putere insd preponderenta covarsitoare trebuie
acordata puterii bazate pe principii, de la care
liderul nu are voie, practic, sa abdice 1n nicio
imprejurare. Apelul la puterea utilitard sa se faca
cu moderatie, numai cand se simte nevoia
complementaritdtii, iar recurgerea la coercitie sa
fie de ultima solutie, cand toate celelalte forme nu
dau rezultate. Ca un corolar al interactiunii
trasaturilor caracteriale ale liderului de intelligence
cu principiul si procesul puterii putem afirma ca
masura reald a succesului unui lider este surprinsa
perfect in spusele celebre ale unor autoritati
incontestabile Tn materie precum Seneca: ,,4Acela

care detine puterea ar trebui sa o foloseasca
gentil”; Baltasar Gracian: “Singurul avantaj al
puterii este ca poti face mai mult bine”; Brooke
Astor: “Puterea este abilitatea de a face lucruri
bune pentru altii”; Kennet Blanchard: “Cheia
succesului unui lider este influenta, nu autoritatea”
sau Lord Macauley: ,,Cea mai inalta dovada a
virtutii este sa detii putere nelimitata fara a
abuza de ea”, fapt pentru care liderul trebuie sa
congtientizeze ceea ce ne Invatd Lao Tze: “Sa-i
conduci pe altii este tarie. Sa te conduci pe tine
este adevarata putere”.

(" 1. LIDERUL AFLAT )
INTR-O ANUMITA
SITUATIE
- I J
( 2.ALEGEREA )
(OPTIUNEA)
. I J
[ 1
c ™ c ™
3a. SLAB 3b. PUTERNIC
\ J \ J
I 1
( . N ( 4bt.TPULDE | ( 4b2.TIPULDE | (4b3. PUTERE BAZATA)
4a. FARA PUTERE PUTERE: PUTERE: PE PRINCIPII
COERCITIVA UTILITARA
\ J U VRN J U J
( saiNDOALA, ) [ N ([ N ([ )
INGRIJORARE, 5b1. FRICA 5b2. CINSTE 5b3. ONOARE
RETINERE
S J I J I J I J
(" 6a.IMOBILITATE | ( 6b1.CONTROL )| ( 6b2 INFLUENTA ) ( 6b3.INFLUENTA )
IRATIONALA REACTIV REACTIVA PROACTIVA
$I INERTA TEMPORAR FUNCTIONALA SUSTINUTA
- J - J - J - J

Figura nr. 1 - Schema principiului puterii (adaptatd) a lui Blaine Lee.
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METODE DE IMBUNATATIRE
A CALITATII INFORMATIILOR PENTRU APARARE

Cunoasterea principiilor fundamentale, a
metodelor si instrumentelor de evaluare utilizate
in managementul calitdtii si aplicarea acestora
in domeniul informatiilor pentru aparare poate
spori eficienta activitatilor specifice unui
serviciu de informatii. Metodele de imbunatatire
a calitatii au o arie foarte largd de aplicabilitate,
ele putand viza atat produsul, cat si procesul.

Metodele care vizeaza produsul, respectiv
informatia furnizatd beneficiarului (produsul de
intelligence sau produsul informativ) au ca scop
cresterea calitdtii informatiilor in vederea
satisfacerii cerintelor beneficiarului. La randul
lor, aceste metode pot imbraca mai multe forme:
- metode intensive, care vizeaza imbunatatirea
numai a anumitor caracteristici de calitate (de
exemplu, reputatia, obiectivitatea);
metode extensive, care urmaresc cresterea
numarului caracteristicilor de calitate;
metode de cuantificare a calitdtii informatiilor
prin intermediul caracteristicilor, de exemplu:

o accesibilitatea - criteriu: nivelul de clasifi-
care a informatiei

= public sau nesecret 1
= secret de serviciu 2
= secret 3
= strict secret 4

= strict secret de importantd deosebita 5
credibilitatea (sau veridicitatea) - criteriu:
credibilitatea informatiei in raport cu continutul

» nu poate fi verificata 1
= indoielnica 2
= credibila, dar neverificata 3
= foarte credibila 4
= confirmata, sigura 5

reputatia - criteriu: gradul de credibilitate
a sursei

" nu poate fi evaluata, putin sigurd 1

* Mariana ALEXE este expert in managementul informatiilor
pentru apdrare.

Mariana ALEXE*
= nu intotdeauna de incredere 2
= destul de sigura 3
= in general de incredere 4
= Intotdeauna de incredere 5

- metode care analizeazd modul in care unele
caracteristici sunt influentate de altele, de
exemplu:

o credibilitatea poate influenta reputatia?
o prezenta erorilor se poate datora sistemului
de securitate?
o ce legaturd este intre oportunitate i relevanta?
Metodele care vizeaza procesul au ca scop
eficientizarea tuturor activitdtilor ce au legatura
directd sau indirectd cu informatiile ce vor fi
furnizate beneficiarului, in vederea cresterii calitatii
acestora (figura nr. 1).

Cresterea calitatii
informatiilor

Satisfacerea
beneficiarului

Redirectionarea
resurselor economisite
pentru alte sarcini
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T

Eliminarea costurilor
suplimentare inutile
sau de remediere

U

Cresterea credibilitatii
serviciului

o

Figura nr. 1 - Scopul aplicarii unor metode ce vizeaza
intregul proces de intelligence

Una dintre cele mai cunoscute metode de
imbunatdtire a calittii care vizeaza procesul este
Ciclul Plan-Do-Check-Act (PDCA) sau Ciclul
Planifica-Executa-Verifica-Actioneaza (PEVA).
Aceasta metoda se bazeaza pe evaluarea perma-
nentd a consecintelor actiunilor desfasurate in
cadrul unui sistem. Daca in acel sistem se identifica
o problemd punctuald, dar a carei rezolvare
necesita o abordare complexa, metoda este la fel
de eficienta si 1n astfel de cazuri.
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Ciclul PDCA este bazat pe ideea lui Walter
A. Shewart, care a aplicat aceasta metoda pentru
imbunatatirea proceselor de fabricatie. In anii
'50, In Japonia, W. Edwards Deming a dezvoltat
ideea si a propus ca toate procesele s fie introduse
intr-o bucla continua de feed-back pentru a ajuta
managerii sa identifice modalitatile prin care sa
sporeasca eficacitatea activitdtilor manageriale.
Din acest motiv, metoda mai este cunoscuta si
sub denumirea de ,,Ciclul lui Deming”.

PDCA reprezinta succesiunea activitatilor
pentru Tmbunatatire, evidentiind faptul cd este
esential sd se inteleagd si sa se evalueze corect
consecintele, inainte de a actiona.'

Prin utilizarea PDCA se evita situatiile in
care sunt stabilite actiuni, dar nimeni nu urmareste
aceste actiuni, cand actiunile sunt stabilite ,,dupa
ureche” si cand munca in echipa lipseste, ceea
ce duce deseori la imposibilitatea de a rezolva
probleme si de a impiedica recurenta acestora.’

In domeniul informatiilor pentru apérare
se poate aplica Ciclul lui Deming in urmatoarele
situatii:
cand s-au identificat disfunctii care afecteaza
calitatea informatiilor §i apare necesitatea
adoptarii unor masuri corective si/sau preventive
in cadrul ciclului de intelligence;
cand se doreste implementarea unor idei,
proceduri si instrumente sau Iimbunétatirea celor
existente, pentru a se determina o crestere a
calitatii informatiilor;
la aparitia unei situatii noi ce reclama schimbari
in cadrul sistemului, pentru a nu fi afectata
calitatea informatiilor furnizate.

Fazele aplicarii PDCA sunt urmatoarele
(figura nr. 2):
¢ Planificarea (Plan) - in care:

o se stabilesc cu exactitate obiectivele actiunilor
(de exemplu, reconfigurarea alocarii resursei
»timp” in situatia intocmirii produsului
informativ de tip ,,X” pentru a se putea
asigura mai usor prezenta caracteristicii de
calitate oportunitate a acestuia);
se evalueaza toate consecintele actiunilor ce
se vor intreprinde pentru a se putea adopta cea

" A. Oess, Total Quality Management. Die ganzheitliche
Qualitditsstrategie, 3. Auflage, Gabler Verlag, Wiesbaden,
1993, p. 94 apud. Olaru Marieta, Managementul calitatii,
Ed.Economica, Bucuresti, 1999, p.113.

? Alexandru Tudose, Sisteme de managementul calitdtii.
Portaluri de documentatie, www.alexandrutudose.ro.
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mai potrivitd cale de atingere a obiectivelor
(de exemplu, in ce masura va fi afectat perso-
nalul implicat - este suficient sau nu?, meto-
dele si mijloacele utilizate pand in prezent
pot face fata unei astfel de schimbari sau au
nevoie de modificari, la randul lor? s.a.);
se stabilesc ordinea in care vor fi derulate
actiunile, precum si parametrii acestora pe
baza evaluarilor facute;

o se stabilesc responsabilitatile pe fiecare acti-
une in parte, resursele alocate si termenele de
executare;

o se stabileste modul de monitorizare a
activitatilor.

Executarea (Do) - in care se aplica planul de
imbunatatire pe o situatie ipoteticd pentru a
putea obtine efectele dorite in faza de planificare.
Testarea nu se poate face pe o situatie reala,
deoarece un esec neprevazut ar putea avea
consecinte nedorite. Nu trebuie uitata asigurarea
resurselor materiale pentru astfel de situatii,
cu toate cd prevederea lor in buget ar putea
crea unele dificultati.

Verificarea (Check) - in care:

o se monitorizeaza si se evalueaza rezultatele
actiunilor i se compara acestea cu cele
prevazute in faza de planificare;

o se identifica eventualele puncte critice;

o daca rezultatele obtinute sunt conforme cu
cele dorite, deci planul s-a dovedit a fi
eficient, se va trece la ultima faza.

Figura nr. 2 - Ciclul PDCA
e Actionarea (Act) - in care:

O se iau masuri pentru implementarea unor
proceduri noi sau modificarea celor existente
pentru ca obiectivul urmarit in faza de plan
sd faca parte din modul de lucru curent al
serviciului.

In conceptia lui Deming, PDCA este un
ciclu, deci ar trebui ca actiunea sa fie urmata din
nou de un plan care sd vizeze o imbunatatire
permanentd a activitatii. Specificul activitatii de



INFOSFERA

informatii nu permite insa o astfel de abordare.
Notiunea de Tmbunatatire continud se refera in
acest caz la intreaga activitate a serviciului, n
sensul cresterii calitatii produselor sale si nu la
imbunatatirea continud a aceluiasi tip de activitate.
in exemplul dat, privind obiectivul urmarit in faza
de planificare, se poate constata ca nu este indicat
si poate nici posibil ca o alocare de timpi sa fie
in permanentd reconfiguratd. Acest lucru se poate
face in cadrul aplicarii planului numai in situatia
in care s-a observat in faza de verificare ca rezulta-
tele obtinute nu sunt cele scontate si atunci este
necesar sa ne intoarcem la faza de planificare.

In domeniul informatiilor pentru apérare
se poate trece la faza finald, cea de actiune, numai
atunci cand existd siguranta atingerii obiectivelor
fara riscuri. In joc nu este doar un produs rebut
sau un proces neperformant, aga cum se poate
intampla in economie, ci unul mult mai grav —
afectarea sigurantei nationale. Din acest motiv
reprezentarea ciclului lui Deming necesitd o
modificare (figura nr. 3).

3
5

Figura nr. 3 - Adaptarea Ciclului PDCA
la domeniul informatiilor pentru aparare

<

(ae (T

Alegerea unui astfel de plan pentru imbuna-
tatirea calitatii informatiilor prezintd urmatoarele
avantaje:

e colectivul de elaborare este format din specialisti
pe fiecare faza a Ciclului de intelligence, iar
opiniile lor vor contribui la stabilirea unor
obiective realiste;
asigura o planificare riguroasd si o implicare
a tuturor compartimentelor;
abordeaza preventiv posibilitatea aparitiei
unor disfunctii in ,,procesul de productie”;
contribuie la evitarea ludrii unor decizii de
moment, sub presiunea timpului, prin gasirea
unor solutii pe termen lung, bine fundamentate;
inlocuieste ,,aratarea cu degetul” a vinovatilor
cu depersonalizarea problemelor si stabilirea
clard a unor cai de actiune.
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Una dintre metodele de imbunétatire a calitatii
ce vizeaza produsul, ce poate fi adaptata si aplicata
in domeniul informatiilor, este metoda Quality
Function Deployment (QFD). Aceasta este utilizata
in planificarea calitdtii, cu scopul realizarii unor
produse ale caror caracteristici de calitate sa
corespundd nevoilor exprimate si implicite ale
beneficiarilor'. Yoji Akao lanseazi aceastd
metodd in 1966, iar in 1972 se aplicd pentru
prima datd in Japonia si Tn 1985 in SUA.

Denumirea in engleza reprezintd traducerea
din limba japoneza a termenilor: Hinshitsu (Quality)
- proprietati, caracteristici, Kino (Function) -
actiune, Tenkai (Deployment) - dezvoltare. In limba
romand s-a putea traduce prin ,desfasurarea
calitatii”, dar se preferd utilizarea denumirii 1n
limba engleza®.

Metoda se bazeaza pe identificarea si evalu-
area cerintelor beneficiarilor, pentru ca acestea sa fie
transpuse 1n caracteristici de calitate ale informa-
tillor, ce vor fi avute in vedere pe tot parcursul
Ciclului de intelligence.

La stabilirea modului de actiune trebuie sa
participe specialisti din toate etapele procesului,
dar cu preponderentd din zona de analiza a infor-
matiilor, fiind vorba in special de o abordare
teoretica a calitatii.

Utilizand QFD se raspunde la doua intrebari:
,CE asteapta beneficiarii de la produsul infor-
mativ?* si ,,CUM reuseste serviciul satisfacerea
asteptarilor si necesitatilor beneficiarilor?*.

In acest caz, intrebarile ridica probleme in
faza de ,,proiectare” a produsului de intelligence,
pentru a raspunde calitatii asteptate. Se pleaca
de la obtinerea informatiilor privind cererile
beneficiarului pentru a se ajunge la dezvoltarea
unui cadru al calitatii solicitate, adica ceea ce
doreste beneficiarul si care, in ultimd instanta,
va presupune obtinerea calitatii reale.

QFD este un proces in cascada, in care
actiunile ,,curg” unele din altele, in patru faze
(figura nr. 4):
stabilirea caracteristicilor de calitate ale infor-
matiilor furnizate beneficiarului final, pe baza
cererilor acestuia;
in functie de caracteristicile identificate din
cerere se stabilesc, in detaliu, caracteristicile

! Marieta Olaru, Managementul calitatii, Ed. Economica,
Bucuresti, 1999, p.173.
? Idem, p.174.
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de calitate ce trebuie obtinute in cadrul procesului
de intelligence, conform standardelor serviciului;

e dupa ce s-a stabilit care sunt caracteristicile

asigurate de serviciu se vor alege caile de actiune
si se vor evalua resursele avute la dispozitie;

¢ stabilirea cdilor de actiune si a resurselor este

urmatd de alegerea celor mai eficiente metode
si mijloace ce se vor utiliza in obtinerea
informatiilor.

Cerere de

informatii >

Caracteristici
de calitate
cerute

—>

Caracteristici
de calitate
necesare

Metode
si mijloace

Cai de actiune

> si resurse

Figura nr. 4 - Fazele aplicarii QFD

Reprezentarea graficd a QFD se face cu ajuto-
rul unei diagrame numita ,,casa calitatii” (figura nr. 5).
Zona centrald a diagramei are forma unui
tabel cu doud intrari: pe linie sunt mentionate
caracteristicile de calitate rezultate din cererea -
de informatii (a), iar pe coloand, caracteristicile
de calitate care pot fi asigurate prin procesul de
intelligence. Din matricea relatiilor se pot deduce
eventualele minusuri sau plusuri.
Metoda se aplicd prin parcurgerea urma-

toarelor etape:

- analizarea cerintelor beneficiarilor si stabilirea

caracteristicilor de calitate ale produsului
final (a) si ponderea lor in functie de importanta
pentru beneficiar (c);

stabilirea detaliatd a caracteristicilor de calitate
care trebuie asigurate de cétre serviciu (b) pentru
fiecare caracteristica rezultata din cererea de
informatii;

— stabilirea gradului 1n care procedeele si mijloa-

cele specifice utilizate in proces pot contribui
la obtinerea acestor caracteristici la un nivel
cat mai ridicat, prin aprecierea pe o scala de
la 1-3;

determinarea importantei caracteristicii (e)
prin Tnmultirea coeficientului de importanta
(c), cu punctajul acordat de cétre serviciu acelei
caracteristici (d) si adunarea rezultatelor;

e= ZS: c,xd,
i=1

stabilirea sensului de variatie (f) al caracte-

risticii in functie de mijloacele alese: 1,], —;

evaluarea interactiunilor prin completarea

matricei de corelatie (g): +1, -1, 0, in care:

= se influenteaza pozitiv, cand creste una,
creste si cealalta (+1);

= se influenteaza negativ, cand creste una,
scade cealalta (-1);

* nu se influenteaza reciproc (0).

Matricea de
corelatii (g)
+1
-1
!
sensul de variatie (f) 1 1 1 - !
N caracteristici asigurate ©
e ° o
de serviciu (b) £ © = :% 3
5 5 2 = g
= E = 2 5
ks, o O 5t =
o & e ] B g
caracteristict  1mportanta < < o 3
cerute (a) pt. beneficiar (c)
1. Credibilitate 3 5 4 3 5 3 _
2. Completitudine 2 2 3 1 2 4 Matljl.cea
3. Oportunitate 3 4 3 1 3 3 | — refatiilor (d)
4. Prezentare concisa 1 3 3 1 3 2
5. Valoare adiugati 2 5 4 3 3 3
Importanta (e) 44 38 21 36 34

Figuranr. 5 -
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O variantd de stabilire a modalitatii de
apreciere ar fi prin formarea unor scale.

Pentru coordonata (c) - importanta acordata
de beneficiar prezentei intr-un grad cit mai ridicat
a unei caracteristici de calitate a produsului
informativ solicitat:

* mai putin important - 1
= important -2
= foarte important -3

Pentru punctajul acordat caracteristicii 1n
matricea de corelatii (d) se utilizeaza sistemul
de evaluare a caracteristicii respective folosit in
cadrul serviciului. De exemplu, pentru credibilitate
se va lua in calcul scala de la 1 la 5 descrisa anterior.

Din perspectiva beneficiarului, credibilitatea
informatiei primite este intotdeauna de nivel 3,
adica foarte importanta. Serviciul trebuie sa asigure
in acest caz produsului finit o credibilitate de
nivel 4 sau 5, raportat la propriul sistem de apreciere.
Cele doua sisteme nu pot sd coincidd pentru ca
serviciul nu face o apreciere doar pentru informatia
finala, ci si pentru datele i informatiile primare

sau intermediare care se vehiculeazd in cadrul
procesului de intelligence. Este posibil ca la un
moment Ty informatia obtinuta sa fie de nivel 2,
indoielnica, iar la un moment T; aceasta sa
devina de nivel 4, foarte credibila. De aceea este
nevoie ca scala utilizata in cadrul procesului sa
fie mai mare decat cea utilizatd doar pentru
cerintele beneficiarilor.

Existenta inevitabild a unei diferente calitative
intre produsele de intelligence necesita utilizarea
unor metode pentru analiza datelor, informatiilor
si procedurilor ce stau la baza acestora pentru a
ajuta conducerea serviciului sa decida daca unele
diferente se datoreazd unor cauze ce pot fi
identificate si tinute sub control sau eliminate,
sau acele diferente trebuie atribuite unor cauze
aleatoare necontrolabile.

Ciclul Plan-Do-Check-Act si metoda Quality
Function Deployment sunt doar doua exemple
poate gasi aplicarea si utilitatea in domeniul
informatiilor pentru aparare.
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