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»SMART POWER” SI PUTEREA DISCURSULUI
IN POLITICA INTERNATIONALA (I)

Prof. univ. dr. Constantin HLIHOR *

Putere. Nimic nu exercitd o mai mare atracfie asupra
Jlintelor umane decdt acest cuvdnt magic.

Nimic nu trezeste pasiuni mai durabile si legdturi mai strdnse’.

Puterea este pentru multe dintre scolile de
gandire din teoria relatiilor internationale un
concept cheie pentru intelegerea comporta-
mentului actorilor pe scena politicd. Este, insa,
si o realitate care a preocupat, dintotdeauna,
oamenii politici deoarece a fost gi va fi, fira
indoiala, suportul/vectorul principal in promo-
varea intereselor unei comunititi in raport cu
alti actori statali sau non-statali.

Multéd vreme, elementul central al puterii a
fost forta armatd si arsenalul ei de distrugere,
acestea fiind cheia victoriei in rdzboi si
impunerea unei mari puteri pe scena
internationald. Astazi, lucrurile par sd nu se mai
desfagoare dupa aceastd schemd, devenitd deja
clasicad. Observand aceste schimbiri, analistul
francez Frangois-Bernard Huyghe considera ca
nu rdzboiul clasic, ci ,les technologies de
communication redéfinissent frontiéres, institu-
tions, normes, et critéres de puissance”2
[tehnologiile de comunicare redefinesc fron-
tiere, institutii, norme §i criterii de putere. n.r.].

Aparitia mijloacelor de distrugere in masa
si dezvoltarea firda precedent a mijloacelor de
comunicare au facut ca razboiul s nu mai fie un
instrument al politicii §i, in acest mod, o
intreagd filosofie a razboiului, generatd de
viziunea lui Carl von Clausevitz, avea sa intre in
istorie. Analigti §i teoreticieni in studii de
securitate gi apdrare au constatat c¢a, inca de la
prima mare conflagratie a secolului trecut,
strategii au facut apel la arma cuvdntului, prin
utilizarea sa sub forma propagandei de rizboi’.

Conflictele ulterioare au adus noi
perfectiondri §i mutatii in folosirea cu eficientd a
acestui tip de arma prin aparitia altor forme de

*Constantin HLIHOR este decanul Facultitii de Istorie
din cadrul Universititii Cregtine ,, Dimitrie Cantemir”.

exprimare, de la operatii psihologice (PSYOPS)
pind la comunicare strategici (strategic
communication).

Informatia in procesele de comunicare isi
modificd functiile traditionale de informare i
dezvoltare a cunoagterii umane. Asa se explica
de ce fortele armate, din majoritatea statelor,
acorda o atentie sporitd informatiei in strategiile
pe care le pregitesc. Premisa este una simpla:
Par son acquisition, son altération ou sa
propagation, l'information produit un dommage
et contribue & une puissance™® [Dobéndirea,
modificarea sau propagarea informatiei produce
pagube si conferd putere. n.r.].

Puterea si rolul ei in relatiile interna-
tionale

Teoriile si conceptele care au definit
puterea in relatiile internationale sunt foarte
diverse i, uneori, reciproc contestate. Astfel, in
cercetarea academicd s-au conturat ,scoli” si
curente de gandire care au promovat viziuni
diferite, uneori total opuse. Realigtii sustin ideea
potrivit céreia un stat/actor non-statal trebuie sa
utilizeze hard power in promovarea intereselor
sale in raporturile cu alti actori, ceea ce
inseamna cd aplicarea violentei mecanice asupra
adversarului este legitiméé. In promovarea
interesului national, sustin acestia, statul trebuie
sa facd eforturi pentru cresterea puterii militare
si realizarea unei balante de putere favorabile pe
scena internationald. Idealistii, pe de altd parte,
sunt adepti ai teoriei soft power”, care presupune
utilizarea mijloacelor non-militare gi repudierea
fortei brute. Din acest punct de vedere,
Charlotte Epstein afirma ca: ,,(...) this reduction
of power to its physical and manipulative
dimensions  overlooks  the  generative,
Jacilitative, strategic aspects of power operating
from the bottom up, in short, a productive
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power that constitutes the very meanings and
social relations it regulates” . [reducerea puterii
la dimensiunile sale fizice si manipulatoare
trece cu vederea aspectele generatoare,
facilitatoare gi strategice care functioneazd de
jos in sus, mai exact puterea productivd, cea
care reglementeaza scopurile si relatiile sociale.
nr. |.

Puterea soft a unei natiuni trebuie si se

bazeze pe trei tipuri de resurse. o culturd

trebuie si se bazeze pe o imbinare a celor doud
tipuri ale puterii - hard gi soft. Referindu-se la
acest aspect, Joseph Nye Ir. aprecia ci ,,now il is
very rare that people use entirely soft power or
entirely hard power. I suppose Dalai Lama uses
entirely soft power, but most of the actors end
up using a combination of hard and soft power
and the ability to combine hard and soft power
(...) is what I call smart power. So an effective
strategy of using power resources both hard and

capabild s conduci la o buni Intelegere a lumii
sociale §i politice in care triim; valori politice §i
ideologice larg Tmpértagite, care sd confere
legitimitate morald unui grup/elite politice
pentru a administra o societate in mod eficient §i
in folosul majorititii cetitenilor acesteia; o
politica externd care si nu se bazeze exclusiv pe
strategii militare clasice §i pe utilizarea bruti a
fortei. De exemplu, in timpul Rizboiului Rece,
SUA au avut inteligenta de a face din
studiourile cinematografice Hollywood o armi
de massive distraction ®, care nu numai ci a fost
mai eficienti decit actiunea blindatelor si a
armelor nucleare, dar a indus milioanelor de
oameni ideea ci american lifestyle este modelul
potrivit pentru o societate moderna.

Joseph Nye Jr, reputat profesor si
teoretician al relatiilor internationale, considerd
cd succesul unei diplomatii, in secolul XXI,

; 29 - .
soft is smart power™ [astizi, rareori sunt

utilizate complet puterea soft sau puterea hard.
Poate ¢i Dalai Lama se foloseste numai de
puterea soff, insd cei mai multi actori sfargesc
prin a utiliza o combinatie intre resursele Aard si
soft, iar abilitatea de a le combina este ceea ce
numim smart power. Astfel, o strategie eficienta
a utilizéirii resurselor puterii, soft §i hard, este
puterea inteligenta — smart power. n.r.].
Administratia George W. Bush, desi nu a
aplicat strategii clasice, inspirate din gcoala
realistd, in rezolvarea crizelor din Orientul
Mijlociu, a sustinut politici care s-au incadrat in
viziunea realigtilor. Rezultatele nu au fost cele
agteptate, nici In lupta contra organizatiilor
teroriste, nmici in rizboiul dus in Irak'®. Din
aceasti perspectivi, schimbarea ficutd de
secretarul de stat al Administratiei Obama gi
apelul la smart power pare si fie o solutie
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pentru rezolvarea complicatului ghem de
probleme din Orientul Mijlociu i Asia de
Sud-Est. Referindu-se la acest aspect,
Hillary Clinton afirma, in februarie 2009, in
Senatul american: ,,We must use what has been
called smart power, the full range of tools at
our disposal - diplomatic, economic, military,
political, legal and cultural - picking the right
tool or combination of tools for each situation.
With smart power, diplomacy will be the
vanguard of foreign policy”"" [Trebuie si
utilizdm ceea ce numim smart power, adica
intreaga gama de instrumente de care dispunem
— diplomatice, economice, militare, legale gi
culturale — alegand instrumentul sau combinatia
de instrumente adecvate fiecdrei situatii. Cu
smart power, diplomatia va deveni avangarda
politicii externe. n.r.].

Modul in care UE s-a impus in relatiile
internationale, viziunea acesteia cu privire la
rezolvarea unor probleme grave ale lumii
contemporane prin utilizarea a ceea ce
specialigtii numesc normative power arati cd
aceastd cale ar putea fi, la randul ei, o alta
solutie la construirea unei lumii stabile si
pasnice. Grija statelor fatd de propria imagine
pe scena politicd internationald a condus la o
mai mare preocupare pentru respectarea
regulilor §i principiilor de conduitd 1In
raporturile dintre ele. Acest lucru nu inseamna
cd statele nu trebuie sa se ingrijeasci de puterea
lor militard, ci sd nu excluda utilizarea altora,
cum ar fi word power'*.

Unii denumesc acest tip de putere
normative power, cu accent pe respectarea
normelor internationale, iar altii civilian
power”, plecind de la ideea potrivit cireia nu
normele/regulile sunt importante, ci natura lor.
Normele i principiile trebuie sd conduci la un
comportament al statelor in care drepturile
omului, forta legii §i principiile democratiei s
fie repere pentru tofi actorii scenei politice
internationale. Referindu-se la acest aspect, un
distins analist se exprima metaforic: ,civilian
power works like water on stone, not like
napalm in the morning”"* [puterea civild
actioneazi ca apa asupra pietrei, nu ca napalmul
dimineata. n.r.].

Civilian power [puterea civild] se bazeaza
pe seductia pe care o exercitd cuvantul si ideea

incorporatd in regulile care stau la baza
comportamentului. Din aceasti perspectivi,
limbajul i formele sale de manifestare in viata
colectivitdtilor joacd un rol important in
elementele constitutive ale soft power pe scena
internationald.

Intre putere si discurs existi o legituri de
tip cauzal, atdt in relatiile dintre indivizi, cat §i
intre state sau alte tipuri de actori implicati in
dispute sau cooperare. Confruntarea dintre
URSS §i SUA in timpul Rézboiului Rece,
pentru controlul statelor africane, nu s-a
materializat in forme clasice ale confruntarii
militare. Fiecare, prin forta discursului politic, a
incercat sd ,impingd” frontiera ideologicd in
detrimentul celuilalt. Nici atunci cdnd razboiul a
fost inevitabil confruntarea dintre superputeri
n-a fost directd, ci s-a practicat ceea ce
specialigtii Rdzboiului Rece au numit ,,conflictul

prin procurd”.
Cuvantul §i comunicarea, pe fondul
dezvoltdrii farda precedent a tehnologiei

comunicatiilor, au cdpatat o importanta cruciald
in evolutia societdtii contemporane. Iann
Manners afirma, pe buna dreptate, ca: ,.In other
words, the distribution of power among actors,
the forms of power on which actors can draw,
and the types of actors that may exercise power
in a given situation are constituted by discourse
and are, at a particular moment, fixed. Over
time, however, discourses evolve as this system
of power privileges certain actors, enabling
them to construct and disseminate texts.
Depending on the dynamics of their
transmission and consumption, these texts may
influence the broader discourse and shape the
discursive context over time”". [Cu alte cuvinte,
distribuirea puterii intre diferiti1 actori, formele
de putere pe care actorii le pot exercita si
tipurile de actori care pot exercita puterea intr-o
situatie datd sunt reprezentate de discurs si sunt
stabilite la un moment particular. Oricum, in
timp, discursurile evolueazd spre un sistem al
puterilor privilegiate al citorva actori, ceea ce le
permite s construiasca si si disemineze texte.
In functie de dinamica transmiterii §i consumarii
lor, aceste texte pot influenta, In timp, granitele
discursului g1 forma contextului discursiv. n.r.].
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Referindu-se la acest aspect, Manuel
Castells sublinia, la randul sdu, cd in prezent,
.the fundamental battle being fought in society
is the battle over the minds of the people. (...)
While coercion and fear are critical sources for
imposing the will of the dominants over the
dominated, few institutional systems can last
long if they are predominantly based on sheer
repression. Torturing bodies is less effective
than shaping minds™®. [principala batilie dusi
in societate este cea cu mintile oamenilor. In
timp ce coercifia §i frica sunt sursele critice de
impunere a vointei clasei dominante asupra
celei dominate, sistemele institutionale pot dura
mult daci sunt fundamentate pe represiune. Este
mai eficienti modelarea mintii decét tortura
trupului. n.r.].

Acest lucru este posibil deoarece omul, ca
fiintd sociald, trdieste intr-o lume plind de
sensuri. Pentru el, problema sensului nu se
pune, sensul existd, se impune ca evidentd, ca
»sentiment de a intelege”, in mod firesc'”.
Traducerea lumii §i a obiectelor ei in semne §i
capacitatea omului de a acorda semnificatie se
pot realiza prin intermediul limbajului. Omul
este limbajul séu, deoarece cultura nu este
aliceva decdt sistemul sistemelor de semne.
Chiar atunci cind crede ci vorbeste, omul este

vorbit de cdtre regulile care

guverneazd
semnele pe care le folosegte. A cunoaste aceste

reguli inseamnd cu sigurantdi a cunoagte
societatea, mai inseamnd i a cunoagte
determinérile semiotice a ceea ce altidati se
numea ,res cogitans”’: determinatiile care ne
instituie ca gandire'® gi, care astfel, ne ajutd si
deslugim i parghiile prin care omul poate si fie
controlat sau manipulat.

Toate aceste lucruri ne fac si intelegem
modul in care cuvdntul capéta foria in procesele
de comunicare in societate. Comunicarea i
politica sunt co-substantiale. Raporturile de
comunicare sunt inseparabile de raporturile de
putere, care depind, prin forma gi continutul lor,
de puterea materiali sau de cea simbolicé,
acumulate de institutiile politice si de agentii
angajafi in aceste raporturi. Cele mai des
utilizate forme de comunicare in acest scop sunt
discursul si propaganda sub toate formele §i cu
toate substitutele lor. Discursul politic permite
gdsirea acordului intre oameni/popoare. Dar nu
trebuie uitat ci acelagi tip de comunicare poate
conduce si la aparifia conflictului si a discordiei
in societatea interni §i  internationald.
Propaganda explicd/justifici un conflict, dar
poate si mobiliza un popor aflat in dificultate
din cauza agresiunii altuia.
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Nu trebuie sd exageram rolul personali-
tatilor care, prin discurs, au influentat destinul
istoric al unor popoare, dar credem cid are
dreptate profesorul canadian Jean Frangois
Lisée sd se intrebe dacd nu cumva Germania,
fara discursurile incendiare ale lui Hitler, nu ar
fi Incercat sa 1gi ia revanga altfel fata de puterile
invingitoare din Primul Rizboi Mondial”. Sirul
intrebarilor ar putea continua. Cum ar fi ardtat
Europa Centrald §i de Sud-Est dupd prima
conflagratie mondiald fdrd ca presedintele
american W. Wilson si fi rostit celebrul discurs,
din 1anuarie 1918, care a legitimat lupta pentru
unitate statald a popoarelor asuprite din
imperiile austro-ungar, tarist §i otoman?

Analiza acestor teorii §i viziuni asupra
puterii in relatiile internationale contemporane
ne arati ca, in fapt, perceptia puterii i, mai
ales, a politicii de putere nu este aceeagi>. Unii
teoreticieni ai relatiilor internationale au cercetat
fenomenul centrind analiza pe capacitate,
structura §i formele in care acestea se pot
manifesta’. Altii s-au axat pe evidentierea
modalitatilor de exercitare a puterii in sistemul
international®>. Nu poate fi eludati nici opinia
celor care centreazd studiul puterii pe
ncapacitatea statului de a mobiliza §i organiza
societatea pentru a extrage sau produce
resursele i puterile interne necesare pentru a
rdspunde la constrdngerile externe”®. Gerard
Dussouy considerda cd nu trebuie si mai
percepem astizi puterea ca pe un bloc
monolitic, ci in capacititi multiple*. De altfel si
Susan Strange afirmd cd studiul relatiilor
internationale ar trebui s ia in calcul ,patru
structuri de putere distincte analitic, anume
puterea de a influenta ideile altora [structura de
cunoagstere], puterea de a influenta accesul la
credite [structura financiard], puterea de a
influenta viitorul securitdtii lor [structura de
securitate], puterea de a influenta sansele lor la
o viatd mai bund in calitate de producdtori si
consumatori [structura de productie]’”. La
randul sdu, Gianfranco Poggi distinge, in
relatiile internationale contemporane, trei forme
de manifestare a puterii: é)oliticé, economica §i
ideologici sau normativa®.

Peter Morris a definit puterea plecand de
la raspunsul pe care I-a dat la Intrebarea de ce 1i
trebuie unui actor putere? El a observat ci
actorii au nevoie de putere din cel putin trei

perspective: a practicii, a moralei §i a evaludrii
contextului in care actioneazi?’. Din punct de
vedere al practicii, actorul trebuie sd stie daca
are capacitatea de a-si valorifica oportunititile
in disputa cu altii actori. In planul moralei
trebuie sd cunoascd ce valori potenteaza
actiunile sale, iar in cel al contextului trebuie sa
evalueze natura sistemului social®®. Viziunea lui
Peter Morris se apropie de cea a lui K. Deutsch,
care afirma cd, in relatiile internationale, a
judeca doar puterea statului, ca atare, nu este
relevant. La aceasta trebuie si se adauge si
capacitatea sa de a ,manipula interdepen-
dentele”®. Se poate realiza acest lucru fird si se
facd apel la comunicare, indiferent sub ce forma
s-ar realiza 1n  mediul international
contemporan? Alvin Toffler considera ca
puterea implica folosirea violentei, averii §i
cunoagterii (in sensul cel mai larg) pentru a face
oamenii sd actioneze intr-un sens dat”*, in timp
ce Robert A. Dahl vede in putere ,abilitatea de
a face pe altii sa facd ceea ce altminteri nu ar
Jace™",

Scoala  neomarxistd a  relatiilor
internationale defineste puterea in termenii
confruntdrii  economico-sociale. ~Ea este
rezultatul confruntdrii care existd In sistemul
relatiilor internationale intre ,.centru”, care are
tendinta de a se manifesta hegemonic, si
,periferia’ care ii contesti dominatia®.

La inceputul deceniului zece al secolului
trecut, Edward Luttwak atrigea atentia asupra
schimbdrilor esentiale care vor interveni in
confinutul §i trasaturile puterii, ca urmare a
mutatiilor petrecute in societatea contemporana.
In contextul globalizarii, afirma Luttwak, ,,the
languages and logics of inter-state rivalry are
increasingly predicated on “the grammar of
commerce™>. [In rivalitatea dintre state,
limbajul si logica devin din ce in ce mai mult
gramatica schimbului. n.r.]. Eminentul profesor
si sociolog Ulrich Beck, la randul sdu, atrigea
recent atentia cd, 1n situatia cregterii
interdependentelor economice §i accentudrii
proceselor de globalizare, trebuie sid regandim
puterea ca fenomen i trasdturd a actorului clasic
si non-clasic pe scena internationald. in aceste
conditii, ,,/'économie mondiale représente une
sorte de méta puissance par rapport & I’Etat ;
elle peut changer les régles nationales et
internationales™". [Economia mondialad
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reprezintd un fel de meta-putere prin raportarea
la stat. Ea poate modifica regulile nationale gi
internationale. n.r.]. Aceasti meta-putere nu
trebuie perceputd §i nici judecatdi in tipare
clasice. Cand un stat recurgea la fortd pentru
a-§i impune/apira interesele, acesta se raporta la
legitimitatea §i legalitatea utilizdrii potentialului
de putere. Ulrich Beck ne avertizeazi ci /e
méta-pouvoir n'’est ni illégal, ni illégitime; il est
translégal, et il modifie les régles des systémes
nationaux el internationaux. Le pouvoir de ne
pas investir existe partout. La globalisation
n'est pas un choix. Personne ne ['oblige.
Personne ne la dirige, personne ne I'a lancée, et
personne ne peut l'arréter. C’est une sorte
d'irresponsabilité organisée. On cherche sans
cesse un responsable, quelqu’un aupreés de qui
se plaindre. Mais il n'y a personne au bout du
fil, pas d’adresse e-mail*>. [Despre meta-putere
nu putem spune ci este ilegald, nici cid este
nelegitimad. Ea este trans-legald reugind si
modifice regulile sistemului national si
international. Puterea de a nu investi este
pretutindeni. Globalizarea nu este o alegere.
Nimeni nu o impune. Nimeni nu o dirijeazi,
nimeni nu a lansat-o §i nimeni nu o poate opri.
Este un fel de lipsi de responsabilitate
organizati. Ciutim neincetat un responsabil,
cineva céruia si ne plangem. Dar nu e nimeni la
capitul firului, nici o adresi de e-mail.” n.r.].

Aceastd scurtd trecere in revisti a opiniilor
privind natura §i confinutul puterii ne aratd cd
suntem departe de un consens in aceastd
privin{d. Iatd de ce considerim ci o analizd a
puterii §i a modului cum aceasta se manifesti pe
scena internationald din perspectiva proceselor
comunicationale poate aduce noi nuante §i poate
deschide alte cdi de intelegere a rolului acesteia
in lumea contemporand.

Indiferent de natura actorului clasic/stat
sau corporafie trans/multinationald (non-clasic),
puterea se manifestd ca relatie sociald deoarece
acesta se afli intr-o permanenti competitie
economicd sau de alti naturd cu ceilalti actori.
Astfel, fiecare doregte sd-1 influenteze pe
celdlalt si sia-si impund punctul de vedere/
interesele. Aceste interese sunt afirmate in
documente oficiale ale unui stat, in declaratii
politice sau discursuri prilejuite de diferite
evenimente, In negocied sau tranzactii
economice. Prin urmare, acestea sunt

comunicate/negociate direct sau indirect tuturor
actorilor care sunt parte a unor procese de
cooperare/comerciale, a unor relatii de

prietenie/cooperare sau de altd naturd, inclusiv
conflictualad. Din aceasti perspectivd, puferea
poate fi definitd prin urmitoarea formuld
relationald: un actor A (stat sau actor non-statal)
are capacitatea de a-1 constringe pe un altul B si

faci ceea ce nu gi-ar dori sau nu ar avea interes.
Acest lucru inseamnd ca actorul A are control
asupra lui B si poate si i§i impund vointa
politica, dar gi valorile, aspiratiile i propria sa
imagine despre lume®. Acest tip de actor are
capacitatea de a face regulile jocului pe scena
internationald §i sd impund sistemul normativ
international. Poate si modifice, dacd interesele
sale i-o cer, regulile, normele §i principiile care
reglementeazi comportamentul actorilor 1in
cdmpul geopolitic i, implicit, legitimitatea
exercitdrii puterii. Cu alte cuvinte, in acest tip
de putere acfiunea nu vizeazd constringerea
fizicd pentru impunerea vointei, ci mecanisme
psiho-sociale extrem de fine care actioneaza
asupra minfii actorului respectiv. Puterea se
manifesti sub forma unei influente politice,
doctrinar-ideologice sau culturale®’. Acest lucru
a devenit cu atit mai posibil astizi, n
comparafie cu societatea secolului trecut,
deoarece a crescut rolul mass-media, mai ales al
televiziunii. Unii autori considerd ci ,,what does
not exist in the media does not exist in the
public mind, even if it could have a fragmented
presence in individual minds **.[Ceea nu existi
in mass media nu existid in mintea publicului,
chiar dacd existi fragmentat in mintile
indivizilor. n.r.].

in acest tip de putere actiunea exercitati
de un actor (statal sau non-statal} asupra altuia
nu mai este de tip clasic - constrangere/ distru-
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gere fizicd, ci non-clasicd, concretizatd In
procese comunicationale prin care se urmiregte
modificarea §i controlul a ceea ce specialigtii
americani numesc ,harta mentald” (mental
map). Controlul hirtii mentale se obtine prin
utilizarea armei cuvdntului. in acest scop sunt
utilizate forme ale comunicérii cu mare putere
de influenfare, de la cea mediatici péna la cele
cu caracter special, de tip propagandi,
diplomatie publici (public diplomacy) sau
comunicare strategicid (Strafegic communi-
cation)®. Sunt acele forme ale comuniciri de
masd prin care se impun valorile, normele, dar
si principiile care reglementeazi raporturile
dintre actorii mediului international. Profesorul

- - — e e —
Teun A. Van Dijk, de la Universitatea din
Amsterdam, considerd ci exercitarea acestui tip
de putere presupune un ,ideological
Jframework”. , This framework, which consists of
socially shared, interest-related fundamental
cognitions of a group and its members, is
mainly acquired, confirmed, or changed
through communication and discourse.™
[Acest cadru (ideologic) care constdi in
convingerile fundamentale, distribuite social,
ale unui grup §i ale membrilor sdi este dobéndit,
confirmat sau modificat, in principal, prin
comunicare gi discurs. n.r.].

Cercetérile Tn acest sens s-au materializat
in ceea ce specialistii au definit ca fiind puterea
simbolica. Potentialul in acest tip de putere este
format din insigi esenta cunoagterii umane gi se
materializeazd in patrimoniul de culturd i
civilizatie. Unul dintre cei mai cunoscuti
specialigti ai domeniului, referindu-se la puterea
simbolicd, aprecia: ,, (...) as instruments of
knowledge and communication ’'symbolic
structures’ can exercise a Sstructuring power
only because they themselves are structured.

Symbolic power is a power of constructing
reality and one which tends to establish a
knowledge (gnoseological) order: the imme-
diate meaning of the world™"' [ca instrumente
de cunoagtere §i de comunicare, structurile
simbolice pot exercita o putere structurati doar
in conditiile in care ele insele sunt structurate.
Puterea simbolicd este puterea de a construi
realitatea §i de a stabili 0 ordine a cunoagterii
(gnoseologica): sensul imediat al lumii. n. r.].
Informatia fintiti cu precizie prin
intermediul mass-media este la fel de
importantdi ca §i exercitarea puterii prin
mijloacele clasice”’. De exemplu, decizile in
perioada Rizboiului Rece au fost determinate de
»pusca” incircati cu imagini/informatie. Daci
Nicolae Ceaugescu ar fi inteles impactul
revolutiei in mijloacele de informare in masa gi
ar fi studiat rolul mass-media in risturnarea lui
Ferdinand Marcos in Filipine®, poate ci §i in
Roménia ar fi avut loc o ,revolutie de catifea”,
ca in majoritatea tarilor fost comuniste*, Atunci
cénd a decis sé tind un discurs in fata multimii
aduse cu forta, in centrul Capitalei, nu a inteles
cd acesta nu putea si aib3d nici puterea §i nici
efectul discursului din august 1968, cu prilejul
condamnirii invaziei sovietice in Cehoslovacia.
In cei 20 de ani, contextul international se
schimbase profund, in sensul modificérii
esenfiale a hirtii valorilor politice de pe scena
politica internationald. Valori considerate sacre
in mentalul colectiv in deceniile trecute -
suveranitate, independentd, neamestec in
treburile interne ale unui alt stat etc. - se
erodaserd fiind inlocuite de altele. Lumea
occidentaldi in confruntarea cu regimurile
totalitare de tip comunist cégtigase rdzboiul
informational si pe cel imagologic”. Harta
mentali a cetiteanului din Roménia anului 1989
era profund modificati in raport cu cea din vara
anului 1968. In aceste tipuri de confruntiri
victoria nu 8-a mai obfinut prin eliminarea fizicé
sau supunerea adversarului §i ocuparea spatiului
siu de suveranitate, ci prin ,,ocuparea minfii
lui” cu acele reprezentir §i convingeri care si-1
facd din adversar, aliat™. Iati una din posibilele
explicatii. ale faptului c¢d discursul lui
Ceaugescu, centrat pe ideea infiltrarii
agenturilor strdine, nu a avut nici o rezonanta.
in mentalul colectiv roméanesc se produsese o
uriagd risturnare de imagine a binomului
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dusman-prieten, rezultat al exercitirii puterii
soft de cétre adversarii lumii comuniste.

Congtientizarea acestui fapt a determinat
guvernele marilor puteri, dar nu numai, si
investeascd mult in dezvoltarea mijloacelor de
comunicare internationalda gi sd dezvolte
strategii adecvate in domeniu*’. Christian
Salmon observa cd fenomenul este congtientizat
de tot mai multi specialigti: , historiens, juristes,
physiciens, économistes et psychologues ont
redécouvert le pouvoir qu’ont les histoires de
constituer une réalité”*®. [istorici, juristi,
economigti gi psihologi au redescoperit puterea
povestilor de construire a unei realititi. n.r.]
Miza este una foarte mare pentru o epoca in care
mass-media sunt sau au tendinta de a deveni
globale si vizeazd controlul fluxului de
informatii care intra, si cateodati care ies, din
anumite tari sau regiuni. Vazuta din acest punct
de vedere, puterea comunicirii este chiar mai
mare decit puterea informatiei deoarece ea
este cea care determind eficacitatea informérii
prin forta argumentérii rationale. Se apreciazi
de cdtre unii specialigti cd astdzi, in spatiul
public, avem de-a face cu ,une bataille des
histoires, et non le débats sur des idées™ .
[Bétdlia povestilor si nu dezbateri de idei. n.r.].
De exemplu, la doar céteva zile dupa atentatele
din 11 septembrie 2001, la Institute of Creative
Technologies, din Los Angeles, a avut loc o
intrunire a gefilor de la Pentagon cu scenaristi
de la Hollywood pentru a pune la cale o
strategie de refacere a imaginii SUA, afectata de
atentate. Potrivit lui Karl Rove, unul dintre
artizanii acestei intdlniri, scopul reuniunii a fost
~ce que les terroristes avaient détruit, les
architectes de la stratégie de Shéhérazade
sauraient le reconstruire en proposant une
contre-narration”.[ceea  ce  distruseserd
terorigtii, arhitectii strategiei Seherezadei ar fi
stiut si reconstruiasci propunand o contra-
poveste. n.r.]

Astfel, fenomenul storytelling pare si
devind unul de masi acoperind practic intreaga
sfera publici, de la publicitate §i comert,
administrarea puterii §i ,,batilii electorale” pana
la razboiul non-clasic §i reconstructia post-
rizboi’’. Robin Melo, de la University of
Wisconsin-Whitewater, crede cid storytelling-ul
este cea mai veche formd de comunicare prin
care oamenii gi-au impdrtagit ideile gi imaginile
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ca rod al experientei sociale sau de alti natura*.
Iatd de ce, in relatiile internationale, aceasta
tehnicd de comunicare are o putere mare atat pe
timp de pace, dar §i de crizd. Referindu-se la
puterea pe care o poate avea tehnica storytelling
pentru reabilitarea post-conflict a unei societati
iesite din rdazboi, Grace Kyoon considerd ca:
wStorytelling is one strategy for peace building
that has the capacity to transcend cycles of
violence and reach into the forgotten recesses of
the human heart to appeal for peace. Stories
have the powerful quality that they are non-
threatening in nature and can step into a tense
situation without having to put actors in a
conflicc in an awkward  position™.
[storytelling-ul este o strategie de construire a
pacii care are capacitatea de a transcende
violenta §i de a ajunge in zonele uitate ale
sufletului uman facand apel la pace. Prin natura
lor, povestile nu au o naturd amenintitoare si
pot intra intr-o zond de incordare fard a pune
actorii in conflict 1n situatii jenante. n.r.].

Robert Guy McKee a cercetat efectul
storytelling asupra zonelor de crizd, ludnd ca
exemplu o regiune din Republica Democratici
Congo. ,Storytelling for peace-building in
Mangbetu (northeastern Democratic Republic
of Congo) is used to sketch and illustrate a
simple model of the indigenous knowledge-
sustainable  development  relationship.”>*
[Storytelling-ul de construire a picii In
Mangbetu, nord-estul Republicii Democratice
Congo, este utilizat pentru a schita §i pentru a
ilustra un model simplu de relationare care sa
aibd corespondent in cunoagterea bagtinagilor.
nr.].

Este posibil sd asistim la un asemenea
fenomen ca urmare a dezvoltarii tehnologiilor
media, dar si a multiplicrii studiilor de
psihologie sociala. In acest mod, nu a fost greu
sa se ajungi la o concluzie fireasca: dintre toate
formele de influentare de citre un om a
atitudinilor §i conduitelor altui om, argu-
mentarea este singura care respectd demnitatea,
autonomia §i integritatea spirituald a inter-
locutorului. Ea nu umilegte si nu constrange prin
fortd, nu corupe §i nu amenintd, ci supune
liberului arbitru al constiintei umane, o idee, o
tezd, o atitudine, o decizie sau un program.
Argumentarea se adreseaza ratiunii si sufletului,
propune interlocutorului temeiuri sau suporturi
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pentru acceptarea unei teze, a unui program sau
a unei judecdti de valoare. Ea este o formi de
comunicare inter-umand, un transfer de idei sau
credinte prin intermediul discursului, al viului
grai sau al cuvantului scris §i agteapti din partea
adresantului formularea liberdi a propriei sale
opinii.

Cuvintele au o putere deosebiti fin
configurarea §i intelegerea realitiitii®. John
Locke credea cd nu se poate realiza o buni
cunoagtere dacd nu utilizim cuvintele potrivite.
Mai mult, ,imperfectiunea cunoasterii poate
avea drept cauze, printre altele, utilizarea
inconstantd a cuvintelor, interpretarea gregitd,
aplicarea cuvintelor vechi la fenomene noi i
neobisnuite, intrebuintarea retoricd a cuvin-
telor, greseli si neglijente intentionate, precum
§i folosirea cuvintelor fard a avea idei clare si
distincte”®®, Prin discursul public, dictatorii, de
stinga sau de dreapta, nu utilizau cu méiestrie o
limbd ce continea cuvinte golite de sensul lor
intrinsec, pentru a le da un sens diferit de cel
real? Este ceea ce a sesizat si George Orwell,
care punea in gura lui ,Big Brother” sloganul
sclavia este libertate™’.

Comunicarea in spatiul politic ajutd la
reprezentarea realititii in mentalul individual
sau colectiv cu ajutorul limbajului. Referindu-se
la rolul limbii in societate, Emile Durkheim
constata ci aceasta ,,modeleazd ambientul social
al individului exercitdnd o presiune irezistibild
asupra sa”*®. Dati fiind influenta pe care o au
cuvintele asupra modului in care oamenii
clasifica gi gandesc fenomenele, ele afecteazi si
modul in care oamenii i§i reprezinti realitatea.
In anumite situatii, puterea semantici a
cuvintelor poate deveni omnipotenti. Din acest
punct de vedere, M. Douglas sustine ci
Lanumite tipuri de imagini, evocate de unele
cuvinte, nu le permit oamenilor sa le rosteascd
din teama cd insesi cuvintele ar putea produce
calamititi™™, iar Gabriel Thoveron, din pers-
pectiva rolului avut de cei care decid, afirma ci
»de indatd ce apare vreo dificultate intre ei §i
aceia care fi mandateazd, aceasta este
numaidecdt consideratd o problemd de
comunicare - de a-i convinge pe cetdteni de
temeiul actelor ori deciziilor lor”®.

Extrapoland aceste opinii putem afirma ci
limba joacd un rol important in reprezentirile/
perceptiile pe care le avem despre scena politica
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internationald. Ea nu descrie o realitate
preexistentdi, ci prezinti calea prin care este
,creatd” realitatea numiti relatii internationale §i
modalitatea de intelegere a lumii internationale.
in consecinti, puterea pe care un actor o
exercitd in mediul international nu derivd din
limbaj, dar limbajul poate fi folosit pentru a
provoca, submina sau schimba distributia i
balanta de putere pe termen lung sau scurt. Este
§i mai importantd aceastd concluzie dacd avem
in vedere faptul ci, pentru a intelege evolutiile
din mediul international, trebuie sd cunoagtem

G
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tipul de limbaj §i, mai ales, metaforele care
alcatuiesc, la un moment dat, substanta gtirilor
internationale. Oficialii din guvern, dar gi
cetifenii obignuifi din state situate in Africa,
America Latini sau alte regiuni ale lumii adesea
acuzd agentiile mari de gtiri internationale —
reteaua internationali de cablu, posturile TV
globale si presa occidentald cu acoperire globald
— ¢ se concentreazd asupra stirilor negative
despre tarile lor. Se pare ci majoritatea stirilor
raspindite despre tiri din regiunea denumitd
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generic astdzi Sud sunt despre catastrofele
naturale sau provocate de om, despre coruptie si
crima. Acestea sunt redactate in logica unui
principiu niciodata acceptat de lumea academica
sau politicd dar, se pare, valabil in practica
jurnalisticd internationald: bad news are good
news. Acest fapt are mare importanta in ceea ce
priveste valoarea gl intensitatea cu care circuld
spre aceste tari capitalul financiar international,
are importantd in credibilitatea guvernelor lor de
a sustine proiecte si cauze in politica interna-
tionald etc.

Din aceastd perspectivd, putem afirma cd
analiza limbajului §i a mesajelor care circula
avand limba ca vehicul in sistemul international
contemporan, studierea tipului de discurs care
domind agenda politici internationald, la un
moment dat, sunt din punctul nostru de vedere,
cruciale pentru intelegerea §i explicarea
comportamentului politic §i militar, economic §i
cultural, comercial si financiar al actorilor, dar
si pentru intelegerea fortei de atractie a
regimurilor politice §i a valorilor specifice unei
tari asupra oamenilor din alta. Referindu-se la
acest aspect, Erik Ringmar, profesor de stiinte
sociale si culturale la National Chiao Tung
University din Taiwan, sublinia cd: ,Many of
the stories concern the role of the state in world
politics. People tell themselves what kind of a
state they live in and what a state such as theirs
is likely to do. There are myths of national
destinies and sacred missions; some states need
Lebensraum, others have an “expanding
frontier”; they carry “the white man's burden”
or try to ensure that “democracy will take root
in the Middle East”. Some states see themselves
as superpowers, others as great powers, as
revisionists, revolutionaries or as neutrals. They
resent the distribution of power in the world;
they oppose treaties on global warming, or
lament the cultural and intellectual predo-
minance of the West. They have traditional
allegiances and “special partnerships”; they are
members of international organizations and
alliances. But they also have traditional
enemies: they hate the people across the border,
people with a different language and a different
Jaith™®'. [Multe dintre povesti privesc rolul
statului in politica mondiald. Oamenii igi spun
in ce fel de stat trdiesc si care sunt agteptirile de
la un astfel de stat. Existd mituri ale destinelor
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nationale i misiunilor sacre, unele state au
nevoie de spatiu vital, altele de extinderea
frontierelor; ei poartd povara omului alb sau
incearcd sd se asigure cd democratia va prinde
autopercep ca fiind superputeri, altele ca mari
puteri, altele ca revizioniste, revolutionare sau
ca neutre. Ele redistribuie puterea in lume. Ele
se opun tratatelor privind incdlzirea globald sau
reclama suprematia culturald gi intelectuald in
Occident. Ele au supusi traditionali si
parteneriate speciale;, ele sunt membre ale
organizatiilor internationale si ale unor aliante.
Dar au §i adversari traditionali; ele urdsc
popoarele de dincolo de granite, popoarele cu
limbi diferite §i cu credinte diferite. n.r.].

Distinsul profesor spune ca nu ii este clar
care este sursa acestor povestiri de autodefinire a
statelor in relatiile internationale, dar nu exclude
ca una dintre ele si fie ,embedded in well-
established national discourses” [incastrate in
discursurile nationale bine stabilite. n.r.].

Puterea cuvéntului, indiferent de metoda
sau tehnica prin care se exercitd, nu poate fi
materializatd in relatiile internationale in afara
proceselor de comunicare. ,,Oamenii, afirma
specialistul in socio-lingvistici M.M. Bahtin,
inteleg lumea in functie de ceilalti si intreaga
existentd a sinelui este orientatd cdtre limba i
lumea celorlalti™®.

In comunicarea internationali forta
cuvantului g1 puterea mesajului sunt ingrediente
ale diplomatiei moderne, iar intelegerea acestora
este indispensabild pentru a avea o imagine/
reprezentare cat mai adecvatd a realitdtilor
politice din aceastd lume tot mai complicatd si
complexa.
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CYBER DEFENSE - STRATEGII NATIONALE
SI PERSPECTIVE LA NIVEL INTERNATIONAL

Domeniul cibernetic - o noui
dimensiune a rizboiului modern
Evolutiile 1inregistrate Tn  domeniul

informational deschid noi perspective pentru
dezvoltarea societdfii, nsi dependenta de
tehnologia modernd prezintd §i o serie de
vulnerabilititi. Societatea modernd se bazeazi
foarte mult pe functionarea retelelor
informationale critice. Prin urmare, este esential

ca accesul la spatiul virtual si fie nu numai
facil, dar si se realizeze si 1n conditii de
securitate. Astfel, protectia infrastructurii
informationale critice’ trebuie abordatd in
contextul schimbérilor pe care spatiul digital
le-a impus domeniului militar §i al cregterii
importantei pe care factorii politici §i

“Analist tn cadrul Ministerului Apdrdrii Nationale.
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planificatonii militari o acordéd unui nou concept,
cel al aparirii cibernetice.

Domeniul cibemnetic constituie un nou
spafiu al ridzboiului, dupd spatiile aerian,
terestru, maritim §i cosmic. Alocarea unor
resurse importante, precum §i acordarea, de
citre marile puteri tehnologice, de prerogative
serioase unor structuri specializate n rizboiul
cibernetic, confirma faptul cd marile puteri se

afld in plind cursi a Tnarmirii cibernetice.

In acelasi timp, lipsa reglementdrilor
internationale in noul spatiu de lupté cibemetic,
definitiile incd neclare in domeniul operatiilor
cibernetice, precum gi lipsa de entuziasm a
principalilor actori globali de a normaliza gi
include aceste norme in legislatia internationald
asigurid un larg §i flexibil spatiu de manevrd
actorilor ostili Tn dezvoltarea §i folosirea
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capabilititilor de atac cibernetic. Capabilititile
cibernetice existente sunt suficient de puternice
pentru a fi considerate, in sensul militar, arme?.

Se preconizeazid cd toate conflictele
militare vor avea 0 componentd cibernetici.
Aceasta ar urma si preceadd, in principiu,
actiunile militare clasice sau s-ar putea constitui
Intr-o agresiune de sine stititoare, fard a fi
urmatd de actiuni armate sau de alte forme de
agresiune. Ca urmare, o schimbare, distor-
sionare sau alterare a mediului cibernetic al unui
stat constituie un important indicator privind
aparitia unui conflict militar sau poate fi
perceputi ca o agresiune in sine.

Un atac cibernetic poate viza reducerea
activitdfii sau oprirea echipamentelor infor-
matice, schimbarea modului de prelucrare a
datelor sau prejudicierea gi distrugerea datelor.
Desi termenul de atac cibernetic se poate referi
la spionaj/razboi cibemetic, terorism cibernetic
sau criminalitate ciberneticd, pentru a clasifica
in mod adecvat un atac cibernetic este necesar
sd se ia in considerare ce rezultat doregte si
obtind autorul g1 care este motivafia acestuia.
Din picate, pe baza conceptelor actuale ale
stiinfei militare, evenimentele cibernetice
constatate nu sunt suficiente pentru a evalua cu
certitudine motivatia autorului.

Amenintirile cibernetice reprezintd o noui
generatie de provocir la adresa securititii, care
vizeazi capacitatea de apdrare a statelor, precum
§i securitatea personald a cetditenilor. in acest
sens, in timp ce componentele de contrain-
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formatii gi de securitate rimén de o importantd
vitald pentru protectia informatiilor, serviciile
de informatii externe (militare sau civile) au
responsabilitatea de a identifica in timp util
amenintirile cu atacuri cibernetice, precum §i pe
autorii acestora §i si actioneze preventiv
impotriva lor. Prin urmare, serviciile de
informafii au misiunea de a percepe, din timp §i
obiectiv, totalitatea evenimentelor gi proceselor
care, direct sau indirect, pun in pericol interesele
nationale fundamentale §i securitatea statului.

Actori, actiuni §i factori care
favorizeaza amenintirile cibernetice

Autorii  atacurilor cibemnetice pot fi
clasificati In patru categorii (entitdti statale, non-
statale organizate, non-statale neorganizate si
individuale), fiecdreia fiindu-i caracteristice
anumite tipuri de actiuni.

Rareori statele sunt implicate in acest gen
de activititi, deoarece anonimatul nu poate fi
garantat, iar demascarea lor ar deteriora
semnificativ relatiile bilaterale si ar pune sub
semnul intrebirii credibilitatea autorului pe plan
international. Cu toate acestea, in randul
actorilor statali pot fi incluse acele agentiile
guvernamentale care prin capabilititile lor
(militare sau civile) colecteazi informatii prin
exploatarea retelelor de calculatoare. Activititile
acestor subiecti se pot manifesta prin operatii
psihologice sau atacuri cibernetice de amploare.

Entititile non-statale organizate
reprezinti cea mai gravi ameninfare la adresa
securititii cibernetice. In aceastd categorie sunt
incluse, in primul rind, organizatiile teroriste §i
de crimi organizatd cu ierarhie solidé, capabile
si comitd atacuri complexe asupra infrastructurii
informationale critice. Metodologiile activititilor
acestor grupuri sunt, in esentd, foarte
asemindtoare, principala diferentdi fiind
motivatia  atacurilor.  Astfel, terorismul
cibernetic presupune executarea sau
amenintarea cu executarea unor atacur asupra
retelelor de calculatoare, pentru a intimida
guvernele sau populatia §i a le forta sid facd
anumite concesii. Pe de alti parte, criminalitatea
cibemeticd este motivati si de intentia de
obfinere de cAgtiguri materiale. Aceste doud
tipuri de atacuri sunt frecvent interconectate,
membrii grupurilor teroriste organizind atacuri
cibernetice pentru obtinerea de finantare a altor
activitafi, in timp ce folosesc spatiul cibemetic
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si ca mijloc de comunicare, organizare gi
propaganda. In consecinti, serviciile de
informatii sunt obligate sia 1isi adapteze
activitatile pentru a fi in mésurd sa contracareze
nu numai actiunile cibernetice indreptate
impotriva sistemelor militare, dar gi, in general,
pe cele indreptate impotriva infrastructurii
informationale critice nationale, datoritd interco-

nectarii sistemelor informationale guverna-
mentale.
In general, la originea atacurilor

cibernetice de intensitate mica se afla grupurile
neorganizate si persoanele fizice animate fie
de motive personale, obtinerea de cagtiguri
materiale sau chiar de convingerea ideologici a
atacatorului (hacktivism). Practic, atacurile
efectuate de citre membrii acestor grupuri nu
pot provoca daune majore, dar existd pericolul
ca ei si fie recrutati de servicii de informatii
ostile sau de organizatii criminale. In ceea ce
priveste metodologia desfagurdrii activitdtilor,
atacurile efectuate de aceste grupuri §i indivizi
nu difera tn mod esential de cele desfagurate de
citre grupurile organizate, cu exceptia faptului
ca ele nu sunt directionate cétre provocarea de
pagube, serioase §i pe termen lung, infrastruc-
turii critice.

in pofida mésurilor luate la nivel mondial,
se remarcd o serie de factori care favorizeazi
amenintirile de natura cibernetici:
cererea’ tot mai mare de tehnologie
informationald §i de comunicatii, precum i
cregterea numarului persoanelor/sistemelor care
depind de ele fac din problema securitatii
cibernetice’ un aspect important al securititii
nationale;

- dezvoltarea dinamicd §i complexitatea
crescindid a tehnologiilor informationale §i de
comunicatii  genereazd  multiplicarea i

diversificarea amenintérilor cibernetice; astfel,
au aparut o serie de aplicatii ostile, cum ar fi
spyware, troieni §1 virugi. Metodele de atacuri
cibernetice sunt din ce In ce mai complexe
(Denial of Service - DoS’, Distributed Denial of
Service — DDoS, Botnetﬁ), iar agresorii combind
mai multe tehnici cu scopul de a dezactiva
sistemele actuale de protectie;

- absenta unei culturi solide de securitate
cibernetica atét in sectorul privat, cat si in cel de

stat, inclusiv In cadrul organizatiilor care au
acces la informatii confidentiale; avand in
vedere nivelul relativ redus al implicarii
utilizatorilor in activititi din sfera apérérii
cibernetice, pe viitor se preconizeazi o
intensificare a atacurilor de acest gen;

- reducerea diferentelor intre puterea diversilor
actori prezenti in spatiul cibernetic faciliteaza
producerea de daune oricdrui subiect prezent in
acest spatiu; asimetria cauzatd de costurile
reduse necesare pentru pregitirea §i executarea
de atacuri, precum si consecintele dramatice si
daunele cauzate ca un numdr tot mai mare de
actori non-statali, in special grupurile teroriste si
criminale, si se orienteze cétre acest gen de
actiuni;

- infrastructura critici a multor state depinde,
mai mult sau mai putin, de nivelul tehnologiilor
informationale §i de comunicatii, cresc astfel
grupuri teroriste sd pund in pericol functionarea
acesteia.

Noile amenintiri cibernetice conduc la
schimbarea treptatd a paradigmei traditionale de
securitate §i impun necesitatea ca aceastd
problema sa fie luatd in considerare in cadrul
serviciilor de informatii.

Natura securitard a problemelor legate de
securitatea cibernetica plaseaza aceste activitati
sub incidenta activititii = serviciillor de
contrainformatii, care trebuie sd asigure
stabilitatea datelor si securitatea sistemelor
informatice. Pe de altd parte, natura neconven-
tionald a agresiunii cibernetice §i necesitatea
avertizarii timpurii privind potentialii agresori
externi transferd problematica intr-un context
mai larg, extins dincolo de competenta
serviciilor de informatii militare.

Tintele vizate de atacurile cibernetice sunt
destul de diverse. In domeniul militar, primele
sisteme atacate sunt cele care deservesc
legdturile critice intre puterea politicd, de
decizie gi armatd, Intre statele majore si unititile
militare, apoi fintre diverse comandamente.
Sistemele militare C4I sunt vizate datoritd
importantei i locului pe care-l ocupd. De aceea,
protejarea lor trebuie sd constituie un element
central In cadrul doctrinelor militare.
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Eficacitatea fortelor de atac cibernetic ale
adversarului nu poate fi méasuratd fara
documentarea atacurilor, iar multe dintre atacuri
nu sunt detectate. Singura m#surd rezonabild de
determinare a eficacitdtii fortelor agresoare
implicd identificarea atacurilor, interpretarea
fisierelor create de programele de protectie §i
analiza datelor obtinute. De aceea, este necesara
o abordare de tip multi-strat a sistemelor de
apérare ciberneticd, in concordanti cu gravitatea
consecintelor negative ale unui atac reusit.
Succesul operatiilor cibernetice impotriva sau in
sprijinul structurilor nationale este clasificat la
cel mai Tnalt nivel, iar In momentul detectirii
unui atac asupra sistemelor informatice proprii,
se impune protejarea imediati a urmétoarelor

tinte posibile.
Pe acelagi plan se situeazd serverele
institutiilor guvernamentale si cele ale

diverselor agentii de securitate §i informatii,
organisme §i institutii guvernamentale. Motivul
il constituie, desigur, riscul ingreundrii pe cét
posibil a traficului prin asemenea servere §i, in
cel mai fericit caz pentru atacatori, blocarea ori
chiar scoaterea completi din uz.

Pe de alta parte, sunt atacate site-uri sau
doar pagini web ale organizatiilor amintite,
cérora li se adaugi i finte din sectorul politic g
civil; parlament, partide politice, organizatii
civice, organizatii neguvernamentale, institutii
financiare, mass-media. Scopul acestor din urmé
atacuri 1l constituie, Tn primul rind, propaganda,
deoarece mass-media vor reactiona imediat §i
vor da atacului 0 amploare mult mai mare decét
cea avutd in realitate.

Printre alte consecinte posibile ale
atacurilor cibernetice se numird intreruperea
alimentiirii cu energie § a funcfiondrii
sistemelor de comunicatii de voce g§i date,
perturbarea traficului aerian, distrugerea unor
date esentiale pentru functionarea sistemelor
respective, explozii sau scurgeri in instalatiile
agentilor economici ce manipuleazi materiale
de tip NBC, perturbarea activititii institufiilor
guvernamentale sau afectarea imaginii statului
sau institutiilor sale. Gravitatea consecintelor
unui astfel de atac depinde de extinderea
interconexiunilor §i securizarea lor in relatiile cu
mediul extern.
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Preocupdri de securitate cibernetici
in plan international

in Statele Unite, in contextul
intensificdrii atacurilor cibemetice asupra
retelelor nationale, autorititile de 1a Washington
au dat publicitatii, pe 12.05.2011, o propunere
de revizuire a legii securititii cibernetice. in
cadrul documentului’, se mentioneazi, printre
altele:

- necesitatea raportirii pierderilor de date
personale, de citre persoanele afectate;

- necesitatea clarificarii legii cu privire la
sanctiunile previzute pentru infractiunile in
domeniul cibernetic;

- recomandarea ca autoritdtile locale s solicite
sprijin atunci cdnd se confrunti cu probleme
legate de securitatea cibernetici; acestea sunt,
totodatd, obligate si raporteze autorititilor
centrale aparifia de noi tipuri de virugi de
calculator, precum i aspecte referitoare la
incidentele i pericolele din spatiul virtual.

La data de 14.07.2011, Pentagonul a
publicat ,Strategia Departamentului Apérini
pentru operarea n spatiul cibernetic”, care are la
bazi cinci inifiative strategice:

- tratarea spatiului cibernetic ca un domeniu
operational;

- dezvoltarea §i implementarea de noi concepte
pentru protejarea retelelor §i sistemelor care
apartin Departamentului Apérérii,

- intensificarea parteneriatului in domeniul
cibernetic pe care Pentagonul il are cu alte
structuri guvernamentale sau din sectorul privat,
in vederea implementdrii unei strategii ciber-
netice unitare la nivel guvernamental;
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- realizarea unor relatii robuste cu aliatii SUA si
dezvoltarea acestora in vederea asiguririi
securitdtii cibernetice colective;

- facilitarea realizdrii unei forte cibernetice i
dezvoltirii tehnologice.

La randul lor, autorititile din Marea
Britanie au stabilit® ci amenintirile cibernetice
reprezintd un pericol major la adresa securitatii
nationale §i au demarat un efort coerent de
dezvoltare a unor structuri §i capabilititi avand
ca scop atdt contracararea acestor activititi, cat
si dezvoltarea unor capabilititi ofensive, care s
stimuleze oportunitdtile oferite de utilizarea
militard a spatiului cibernetic. Ministerul
britanic al Apérarii a infiintat Grupul de
operatiuni pentru apdrare ciberneticd, avand
rolul de a genera o conceptie unitari pe acest
subiect nu numai la nivel ministerial, ci si la
nivelul altor structuri responsabile cu protejarea
infrastructurii critice, inclusiv de naturd privati,
in fata actualelor si, mai ales, a viitoarelor
amenintari din spatiul cibernetic.

In acest sens, a fost elaborati ,, Viziunea
Cyber Defence pentru anul 2015, care include
obiectivele propuse pana la acel orizont si in
care se anticipeazd cd operatiile cibernetice vor
fi integrate §i vor deveni complementare
procesului de planificare a operatiilor militare
conventionale.

In Germania, avand in vedere cresterea
criminalitatii cibernetice §i numdrul tot mai
mare de atacuri electronice asupra autoritatilor
guvernamentale, Cabinetul federal de la Berlin a
adoptat, pe 23.02.2011, ,,Strategia de securitate
cibernetica” gi a infiintat Centrul National de
Apirare Cibernetica. Aceastd noud structura are
ca principale misiuni colectarea datelor si
informatiilor privind atacurile cibemnetice,
analiza amenintdrilor, emiterea de avertizari
oportune referitoare la 1incercédrile de atac
informational, precum si declangarea
contramdsurilor de protectie si combatere
corespunzitoare. Ca i in cazul viziunii
promovate in Marea Britanie atét infrastructurile
critice, cat §i firmele germane de stat sau private
vor beneficia de protectia oferitd de noul sistem.

Italia’ are in vedere infiintarea unei
structuri de coordonare, subordonatd presedin-
telui Consiliului de Minigtri, sau delegarea unei
autoritdfi nationale care sd reanalizeze actualele
competente si responsabilitdfi ce revin atat
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instituiilor de stat, cat si celor private. Viitoarea
structura  cu  atributiuni  in  combaterea
amenintirilor §i a atacurilor cibernetice va
trebui sd urméreascd, prioritar, definirea
explicitd a tipurilor de amenintéri potentiale din
spatiul virtual §i elaborarea unui document de
securitate nationala referitor la protectia
infrastructurilor critice materiale §i  non-
materiale, cat si a unui plan de actiune care s
stabileascd perimetrul italian de securitate
ciberneticd, detaliind rolurile si sarcinile tuturor

institutiilor responsabile pentru securitatea
informatica nationald.

In Turcia, Consiliul de Cercetare
Stiintifica §i  Tehnologicd este structura

guvernamentald ce coordoneaza prima etapd din
cadrul programului ,Politica Nationala de
Securitate a Mediului Virtual”, care prevede
informarea tuturor institutiilor cu privire la
amenintirile cibernetice la scard mondiald i
dezvoltarea cooperdrii cu institutiile interna-
tionale de profil. In luna mai a.c., fortele armate
turce au infiintat o structurd specializatd in
razboiul cibernetic, dupd model american, care
este capabild sd desfagoare atit actiuni de
aparare, cat i de atac cibernetic.

in  Federatia Rusi, majoritatea
infractiunilor cibernetice sunt de naturd
financiard, precum clonarea de carduri bancare,
phishing, etc. De asemenea, este prezentd gi
accesarea sau distrugerea unor sisteme
informatice din motivatii politice (;, hack-
tivism”), acest tip manifestindu-se prin
vandalizarea unor site-uri sau atacuri de tip
,Denial of Service”. Majoritatea infractiunilor
cibernetice au ca tintd institutii strdine, In
special cele financiare occidentale, atacul asupra
acestora crescind importanta hackerilor in
societatea rusd §i facind dificild pedepsirea lor
de citre politie.

Existd informatii conform cérora crima
organizatid rusd este implicatd foarte mult in
infractiunile cibernetice. Coordonarea, strategia,
gradul de sofisticare si tintele alese indica faptul
ca atacurile sunt executate de grupuri de hackeri
care dispun de o finantare generoasa. De obicei,
structurile ruse de impunere a legii depun
eforturi pentru oprirea acestor activitati, atunci
cdnd acestea sunt Indreptate mpotriva unor
institutii ale Federatiei Ruse.
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In ultimii ani, Federatia Rusi a fost
acuzatd de executarea de atacuri cibernetice gi
terorism cibernetic impotriva principalilor
oponenti. Guvernul rus a negat orice implicare
in aceste atacuri, specificand ci, degi atacurile
pot fi urmarite pand in F. Rusi, ele nu sunt
legate de agentii sau calculatoare guverna-
mentale. In schimb, aceste atacuri erau
considerate incidente de tip ,hacktivism”,
executate de cetdteni anonimi din patriotism.
Chiar dacd atacurile ar putea fi legate de
calculatoare guvernamentale, acest lucru nu ar fi
0 dovadi relevantd, avand in vedere cd in
atacuri au fost folosite retele ,bot”. Astfel,
guvernul rus ar putea afirma cd respectivele
calculatoare au fost infectate anterior, devenind
calculatoare ,bot”.

Guvernul eston a aprobat, la inceputul
anului 2011, amendamentul la legile din
domeniul apérdrii, prin care a fost infiintata
,Unitatea de Aparare impotriva Atacurilor
Cibernetice” (Cyber Defence Unit), subordonata
Ministerului Apardrii §i incadratd cu specialigti
IT in dezvoltarea capacititilor de prevenire,
combatere §i eliminare a atacurilor indreptate
impotriva sistemelor informatice. Unitatea va
coopera cu agentille de stat i private din
domeniul securitatii cibernetice, precum §i cu
celelalte structuri ale securitatii nationale.

Pe data de 02.05.2011, la sediul
Ministerului ungar al Apararii a fost organizata
o conferinfa a Pregedintiet UE privind
securitatea ciberneticd, manifestare cu titlul
,Cyber Security: provociri si politici”. Tema
principald a dezbaterilor a constituit-o modul in
care comunitatea internationalda poate sa
rispundd amenintirilor din spatiul virtual, care
devine un teatru independent de razboi.

In discursul sustinut in  cadrul
conferintei, ministrul ungar al apararii, Csaba
Hende, a subliniat cd problema securitatii
cibernetice a devenit unul dintre subiectele
cheie in discursurile internationale privind
politica de securitate. Oficialul ungar a
evidentiat importanta dezvoltarii unor tehnologii
adecvate si a unor echipe specializate de experti,
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precum §i a unei cooperdri extinse, bazate pe o
abordare mai larga.

Uniunea Europeand si NATO se pot
completa reciproc in promovarea obiectivelor
comune de securitate cibernetici. In timp ce
NATO asigurd apérarea colectiva §i gestionarea
crizelor din domeniul securitatii nationale, UE
poate oferi instrumentele de reglementare,
politicile, mecanismele de organizare §i
resursele necesare pentru cresterea rezistentei
infrastructurilor critice civile. In cazul Uniunii
Europene, politica in domeniul cibernetic este
concentratd pe aspecte economice, pornind de la
natura §i preocupdrile organizatiei, care vizeaza
nu numai protectia retelelor sistemelor
informatice, ci §i sanctionarea diferitelor aspecte
ale criminalititii informatice. Intr-un domeniu
interconectat, care nu respectd delimitarile civil-
militar, este imperativ ca NATO s coopereze
cu UE pentru a spori securitatea retelelor de
comunicatii pe care se bazeaza ambele institutii.

Politica NATO in domeniul securititii
cibernetice

In urma dezvoltirii accentuate a
sistemelor de lucru, comunicare i informare
electronice in societatea modernd, precum §i a
dependentei crescute fatd de operarea cu aceste
sisteme, NATO a evaluat noile riscuri i
vulnerabilitdti derivate din acest domeniu i
considera ci este vitald protejarea gi mentinerea
in conditii de sigurantd a accesului la mijlocele
si tehnologia informatiilor utilizate in mod
curent pentru exercitarea comenzii  §i
controlului, cat §i pentru preluarea, prelucrarea,
transmiterea §i stocarea informatiilor.

Structurile de specialitate ale Cartierului
General al NATO au remarcat o crestere a
gradului de complexitate a atacurilor executate
impotriva infrastructurii critice §i a sistemelor
informatice ale Aliantei (patrundere, spionaj,
alterarea bazelor de date etc.). Atacurile de tip
cibernetic pot ajunge in viitor la un asemenea

nivel de dezvoltare 1incdt sd ameninte
prosperitatea'®,  stabilitatea i  securitatea
nationalda a statelor membre, precum §i

securitatea la nivel euro-atlantic.
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Protejarea sistemelor informatice si de protectie a Aliantei impotriva amenintirilor de
comunicatii a fost introdusd, pentru prima datid, acest tip, aflate intr-o continud dezvoltare.
pe agenda politicd cu prilejul Summit-ului dela Pentru a indeplini sarcinile principale de apirare
Praga, din anul 2002, si a revenit in atenfie dupd colectivd §i de gestionare a crizelor, NATO
atacurile cibernetice asupra institutiilor publice depinde de capacitatea de rdspuns a statelor
gi private din Estonia, din anul 2007. Dacé pdnd membre atit la nivel individual, cit si colectiv,
atunci eforturile in domeniu ale NATO se mai ales in privinta activititilor de prevenire a
concentrau, in principal, asupra sistemelor de atacurilor §i de adaptare la dinamica acestora.

comunicatii, evenimentele din Estonia au dus la Pentru a asigura functionarea sistemelor
extinderea eforturilor gi in privinta protejirii  de comunicare gi a celor informationale critice,
sistemelor informatice. Alianta 1§i propune si implementeze mecanisme

Potrivit Conceptului Strategic al NATO, solide in domeniul apédrdrii cibemetice.
adoptat la Summit-ul de la Lisabona (2010), Aspectele referitoare la apirarea impotriva
~NATO va descuraja orice amenintiri gi se va atacurilor cibemetice vor fi pe deplin integrate
apira Impotriva oriciror provocari care pun in  in cadrul procesului de planificare a apirarii
pericol securitatea fundamentald a fieciruia NATO. Este esential ca misurile care vor fi
dintre statele membre sau a Aliantei ca luate s fie actualizate constant gi sé fie aplicate
organizatie”. In context, sefii de state si de fin toate domeniile, pentru ca Alianta si-si
guverne ale statelor membre au insdrcinat indeplineascd misiunile fundamentale de
Consiliul Nord-Atlantic (NAC) si dezvolte o apirare si descurajare. De asemenea, NATO va
politici de apdrare cibernetici, pani Tn luna intensifica activitafile din cadrul proceselor de
iunie a.c. §i sd pregiteascd un plan de actiune gestionare a crizelor i planificare a urgentelor
pentru punerea sa in aplicare. In luna martie civile, astfel incét sistemul NATO de réspuns la
2011, minigtrii apérdrii din statele membre ale crize si tind seama de dezvoltarea rapida si de
NATO au aprobat Conceptul NATO de apdrare diversificarea amenintirilor cibernetice.

cibernetici, document care reprezintd baza Principiile pe baza cidrora NATO si
conceptualdl pentru revizuirea actualei politici de  aliafii s#i realizeazi o abordare coordonati a
apdrare Impotriva atacurilor cibernetice. apiririi cibernetice sunt urmétoarele:

Obiectivul major al politicii NATO de - preventia §i adaptabilitatea: volumul

apirare cibernetici este cresterea nivelului de §i complexitatea in crestere a activititilor ostile,
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precum §i viteza de producere a evenimentelor
in spatiul virtual evidentiaza necesitatea punerii
unui accent mai mare pe faza de prevenire decat
pe cea de reactie; astfel, se impune dezvoltarea
unei game solide de capacitati defensive
cibernetice, capabile sd intdrzie actiunile
atacatorilor §i sd permitd depistarea din timp,
prin instrumente de avertizare §i supraveghere
timpurie;

- unicitatea: NATO 1si propune sd evite
dublarea efortului global si suprapunerea
mijloacelor si actiunilor la nivel international,
regional sau national, existd o multitudine de
organizatii regionale §i internationale ale céror
practici, informatii §i instrumente de securitate
s-au  dovedit eficiente in  protejarea
infrastructurilor critice §i pe care Alianta poate
sa le exploateze;

- complementaritatea: cele mai multe
activitdti din domeniul apararii cibernetice se
bazeazd pe capacititile tehnice de detectie i
raspuns la atacurile efectuate; cerintele din
domeniul aparirii cibernetice, inclusiv aspectele
de prevenire §i adaptabilitate sunt definite ntr-o
serie de directive si orientari elaborate de catre
NATO (aceste cerinte au fost implementate i
luate in considerare de citre inginerii de sistem
ai Aliantei atunci cind sistemele de comunicare
si cele informationale nationale au fost
conectate l1a sistemele apartindind NATO);

- Securitatea: atit la nivelul NATO, cat
si la cel al statelor membre, informatiile din
sfera apardrii cibernetice sunt clasificate,
manipulate §i accesate in mod corespunzitor;
schimbul de informatii din acest domeniu nu
poate avea loc decét intr-un mediu sigur si de
incredere.

In cazul in care un stat membru al
Aliantei este vizat de un atac cibernetic, Alianta
va oferi raspunsul adecvat, prin evaluarea
consecintelor diferitelor tipuri de atacuri
cibernetice, in conformitate cu deciziile politice
luate la nivelul NAC.

Intr-un asemenea caz, statele membre

pot Tnainta Aliantei o solicitare pentru
furnizarea de asistentd, printr-o comisie
specializata, care, ludnd 1n considerare

caracterul atacului, va informa imediat NAC.
Pentru a asigura o reactie unitara la amenintérile
cibernetice, NATO va imbunititi mecanismele
de consultare, care vor viza estimarea situatiei,
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luarea unei decizii rapide si acordarea de sprijin
statelor membre, la cererea  acestora.
Modalititile de asistentda pentru apéararea
impotriva atacurilor cibernetice, consultirile si
coordonarea intre NATO si statele membre vor
fi stabilite in cadrul unor memorandumuri de
intelegere cu autoritatile nationale civile si
militare responsabile de domeniul aparini
cibernetice. Statele care nu sunt direct vizate de
atac trebuie sd 1§i protejeze retelele proprii,
pentru ca acestea sd nu poata fi folosite de cdtre
atacatori.

Politica de aparare cibernetici a NATO
are in vedere protejarea propriilor retele si
includerea acestora Intr-un sistem centralizat de
protectie. In viitorul apropiat se va stabili o
arhitecturd de apdrare, va fi intéritd supra-
vegherea §i se vor implementa o serie de
proceduri §i capabilititi de securitate. Pe termen
lung, Alianta va dezvolta un sistem mai
sofisticat de apdrare, bazat pe o retea extinsd de
monitorizare gi anticipare a riscurilor ciberne-
tice. Intre principalele directii ale acestui efort
se numara urmatoarele:

- facilitarea indicatiilor politice ale NAC,
urmare a unor rapoarte regulate prezentate in
acest sens de structuri care se vor ocupa cu
problema apdririi cibernetice;

- tranzitia de la arhitectura existenti'' la un
management centralizat de apdrare cibernetici
pentru toate structurile de comandd NATO,
inclusiv agentiile, sub o autoritate unicd de
management al apararii cibernetice;

- atingerea, pind in anul 2012, a capacititii
operationale finale pentru capabilitatea de
raspuns la incidente cibernetice;

- stabilirea unui sistem de autentificare NATO
pentru a accesa si utiliza retelele Aliantei;

- monitorizarea in mod permanent a lucrului in
retelele NATO pentru evaluarea gradului de
respectare a procedurilor §i standardelor in
vigoare;

- dezvoltarea unui ,,concept de operatii” pentru
modulele informatice dislocabile si integrarea
lectiilor invatate din operatiile in desfagurare in
procesul de planificare operationald privind
dislocdrile modulelor informatice in teatrele de
operatii;

- explorarea, schimbul de informatii §i analiza
comund a problemelor de apdrare cibernetica,
pentru a maximiza utilizarea eficientd a
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resurselor analitice 1intre aliati §i evitarea
dublarii eforturilor.

Vulnerabilitatile in spatiul cibernetic nu
respectd frontierele de stat, iar pentru a diminua
riscul reprezentat de amenintérile cibernetice,
NATO trebuie sd angajeze consultari §i si
depund eforturi de prevenire mai ample in
randul comunititii internationale. In toate aceste
demersuri, NATO va coopera cu statele
membre, organizatii internationale, reprezen-
tanti ai sectorului privat si mediului academic,
pentru a asigura securitatea globald a Aliantei.

Cooperarea in sfera
securititii cibernetice

Pentru statele situate in regiuni mai putin
dezvoltate tehnologic, activitatea grupurilor de
crimd  organizatd  constituie  principala
amenintare la adresa securitafii cibernetice.
Aceastd amenintare este oarecum diminuatd de
faptul cd infrastructura statelor din astfel de
regiuni nu este conectata in Intregime la sisteme
avansate de supraveghere, control §i preluare de
date, cum sunt cele care functioneazd in térile
dezvoltate. Mai mult decdt atdt, in prezent,
grupurile de crimd organizati considerd ca
tintele cele mai profitabile pentru executarea
unor atacuri cibernetice sunt companiile private
si cele din sectorul bancar.

Pe de alta parte, este putin probabil ca
infrastructura criticd din regiuni cum sunt, de
exemplu, Balcanii, si fie pusid in pericol de
activititile grupurilor teroriste si extremiste.
Aceastd evaluare se bazeazd pe datele actuale
referitoare la organizatiile extremiste regionale
care, pentru moment, folosesc spatiul virtual ca
mediu de comunicare §i promovare a activi-
tatilor lor. De asemenea, faptul ci organizatiile
extremiste regionale nu dispun de infrastructura
informationald necesard executdrii cu succes a
unui astfel de atac, capacititile organizatorice
defectuoase si lipsa de pregitire a personalului,
precum si tendinta de a angaja forme de actiune
tradifionale se regdsesc printre principalele
motive care fac ca posibilitatea de escaladare
regionald a terorismului cibernetic si fie putin
probabila.

Deoarece amenintérile cibernetice au, in
cele mai multe cazuri, caracter transnational,
statele trebuie sd depunda eforturi pentru
intensificarea cooperarii pe linia serviciilor de
informatii in domeniul securitétii cibernetice.

regionala
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Mai mult decit atdt, pe langd alte institutii
importante, inclusiv comunitatea academica,
ministerele cu atributii In domeniul securitatii,
precum g§i alte componente ale structurilor de
securitate §i informatii, dezvoltarea cooperarii in
acest domeniu intre serviciile de informatii ar
putea reprezenta un impuls pentru intensificarea
cooperdrii in lupta Impotriva amenintarilor
cibernetice, avand 1n vedere rolul §i importanta
implicdrii acestora 1n asigurarea stabilitdtii
regionale.

Printre formele de cooperare regionala in
domeniul securititii informatiilor se pot
imagina;

- Intilniri intre experfi, in vederea dezvoltarii de
metodologii  comune  pentru  evaluarea
amenintarilor cibernetice, inclusiv elaborarea
unor evaluari comune;

- schimbul de informatii periodice referitoare la
autorii amenintarilor cibernetice §i activitdtile
potentiale care vizeazi structura informationala
critici din regiune;

- cooperarea intre serviciile de informatii, pentru
monitorizarea permanentd §i localizarea térii de
unde provine atacul cibernetic (in cazul in care
atacul a fost redirectionat, astfel incit acesta
este executat de pe teritoriul statelor din
regiune) si pentru stabilirea unor standarde
profesionale in domeniul securititii cibernetice;
- instruiri comune ale membrilor serviciilor de
informatii, in domeniul securitdtii cibernetice,
eventual sub egida unor forumuri mai largi, cu
capacitati §i programe corespunzatoare.

Apirarea cibernetica in Roménia

In conformitate cu tendintele la nivel
mondial §i regional, caracteristice activitatilor
din sfera securitatii cibernetice, §i in tara noastra
au fost initiate i se desfagoarda demersuri pentru
armonizarea legislatiei §i integrarea in cadrul
eforturilor colective regionale gi ale NATO.
Aceste demersuri sunt sincronizate, integrate si
coordonate cu activitatile desfagurate de Alianta
Nord-Atlantica, conform calendarului stabilit de
Comitetul NATO pentru Politica de Apdrare si
Planificare.

Astfel, la nivelul structurilor compo-
nente ale Comunitétii Nationale de Informatii
(CND" au avut loc mai multe runde de
consultdri si s-au purtat discutii preliminare
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necesare dezvoltirii la nivel national a
conceptului de securitate cibernetici, sub toate
aspectele sale. In cursul discutiilor preliminare
inter-agentii, s-a decis includerea amenintirilor
cibernetice in randul principalelor amenintiri de
naturd neconventionald ce pot afecta siguranta
nationaldi a Romaéaniei §i a fost convenitd
necesitatea clarificirii iIn comun a conceptelor
de bazi, identificarea intereselor, valorilor §i a
obiectivelor nationale de securitate in acest
domeniu, precum si a riscurilor, amenintarilor si
vulnerabilitatilor de naturd cibernetica la adresa
securitatii nationale.

De asemenea, CNI a stabilit principalele
directii de actiune pentru elaborarea docu-
mentelor fundamentale din domeniul securitatii
cibernetice: legislatie (este in lucru o ,Lege a
Securitdtii Cibernetice”); strategie (autorititile
lucreaza la ,,Strategia de securitate cibernetici a
Romaniei”); doctrini; institutii (s-a avansat
propunerea de infiintare a unei structuri care s
coordoneze efortul national in domeniul
securitdtii cibernetice, dupd modelul luptei
impotriva terorismului).

Pe 20.06.2011 a avut loc deschiderea
oficialdi a Centrului national de rdspuns la
incidente de securitate cibernetici (CERT-RO),
ca structurd independentd de expertizd §i
cercetare-dezvoltare In domeniul protectiei
infrastructurilor cibernetice. Acest centru va
gestiona un sistem de alertd timpurie i
informare in timp real privind incidentele
cibernetice i este condus de un director general,
numit prin ordinul ministrului comunicatiilor
pentru un mandat de cinci ani si de un director
general adjunct, sprijinifi de Comitetul de
Coordonare”®. CERT-RO reprezinti un punct
national de contact cu structurile de tip CERT
care functioneazd in cadrul institutiilor sau
autoritatilor publice ori a altor persoane juridice
de drept public sau privat, nationale sau
internationale™*,

Aceastd structurd realizeaza §i admini-
streazd un portal propriu, dedicat securititii
cibernetice, prin care sunt publicate noutati din
domeniu, alerte privind amenintérile cele mai
probabile, precum si cele mai bune practici de
protectie recomandate. Centrul ar urma sa ofere,
printre altele, servicii publice de tip preventiv,
reactiv §i de consultanta.

Principalele obiective ale structurii sunt:

- constituirea unui centru national pentru
diseminarea de informatii privind instrumentele
de securitate §i ghiduri de ,bund purtare” in
mediul virtual pentru diferitele categorii de
utilizatori;

- constituirea unor baze de date privind
incidentele de securitate in care este implicata
Romania, in vederea identificirii mésurilor
optime de contracarare §i limitare a
prejudiciilor;

- constituirea unei infrastructuri de comunicatii
si baze de date privind securitatea mediului IT,
ca nucleu de coagulare a unei comunitdti de
specialigti in domeniu.

La data de 27.052011, pe site-ul
Ministerului  Comunicatiilor §i  Societatii
Informationale, a fost postat pentru consultare
publicd proiectul ,Strategiei de Securitate
Ciberneticd a Romaniei”. Strategia are rolul de a
fundamenta obiectivele, principiile §i directiile
de actiune Intr-o manierd coerentd gi unitard in
vederea cunoasterii, prevenirii §i contracararii
riscurilor §i amenintirilor la adresa securititii
cibernetice a Romaniei.

Potrivit proiectului, Romania isi propune
asigurarea stdrii de normalitate in spatiul
cibernetic, reducand riscurile i valorificand
oportunititile specifice, prin Tmbunititirea
cunostintelor, capabilititilor §i a mecanismelor
de decizie, focalizind eforturile pe urmatoarele
directii de actiune:

1. Stabilirea cadrului conceptual,
organizatoric §i actional necesar asiguririi
cibernetice:

- constituirea §i operationalizarea unui Sistem
National de Securitate Cibernetica;

- completarea i armonizarea cadrului legislativ
national in domeniu, inclusiv stabilirea §i
aplicarea unor cerinte minimale de securitate
pentru infrastructurile cibernetice nationale;

- dezvoltarea unui parteneriat public-privat,
inclusiv prin stimularea schimbului reciproc de
informatii, privind amenintari, vulnerabilitati,
riscuri, precum §i incidente §i atacuri ciber-
netice.

2. Dezvoltarea capacititilor nationale
de management al riscului in domeniul
securitiatii cibernetice si de reactie la
incidente cibernetice in baza unui program
national, vizand:

- consolidarea potentialului de cunoagtere,
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prevenire §i contracarare a riscurilor asociate
utilizdrii  spatiului  cibernetic, la nivelul
autoritatilor competente potrivit legii,
- asigurarea unor instrumente de dezvoltare a
cooperdrii cu sectorul privat in domeniul
securitatii cibernetice, inclusiv pentru crearea
unui mecanism eficient de avertizare gi alertd,
respectiv de reactie la incidentele cibernetice;
stimularea capabilitatilor nationale de
cercetare-dezvoltare §i inovare in domeniul
securitatii cibernetice;
cresterea  nivelului
infrastructurilor cibernetice;
- dezvoltarea entitdtilor de tip CERT.

3. Promovarea si consolidarea culturii
de securitate in domeniul cibernetic:
- derularea unor programe de congtientizare a
populatiei, a administratiei publice i a
sectorului privat cu privire la vulnerabilititile,
riscurile §i amenintdrile specifice utilizarii
spatiului cibernetic;
- formarea profesionald adecvatd a persoanelor
care 1gi desfagoard activitatea in domeniul
securitatii cibernetice §i promovarea pe scard
larga a certificirilor profesionale in domeniu;
includerea unor elemente referitoare la
securitatea cibernetica in programele de formare
si perfectionare profesionald a managerilor din
domeniul public i privat.

4. Dezvoltarea cooperirii interna-
tionale in domeniul securitdtii cibernetice:
- cooperarea la nivel international pentru
imbundtétirea capacitdtii de raspuns in cazul
unor atacuri cibernetice majore;
- participarea la programe internationale care
vizeazd domeniul securititii cibernetice;
- promovarea intereselor nationale de securitate
cibernetici 1n formatele de cooperare
internationald.

de

- rezilienti a

Concluzii

Extinderea si intensitatea atacurilor din
domeniul cibernetic au determinat majoritatea
tarilor gi structurilor suprastatale sa adopte
masuri legislative pentru a preveni, combate si

contracara aceste amenintiri. In contextul
adoptirii unor misuri de protectie a
infrastructurii  critice, a informatiilor gi

sistemelor de transmitere a acestora, existd
temeri potrivit cérora inifierea unor astfel de legi
va determina inceputul ,cenzuririi” mediului
virtual.
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Cu toate acestea, riscul sabotirii
sistemelor informatice ale entititilor economice,
financiare sau ale serviciilor publice ale unui
stat este real §i materializabil, iar actiunile
preventive nu sunt doar necesare, ci imperative.
In prezent, atacurile cibernetice sunt evidente,
insa este aproape imposibil sd acuzi o tard de
folosirea lor, intrucit pot fi mascate prin
programe de folosire a unor servere i conexiuni
care vor induce faptul ci atacul a venit din altd
parte sau care disipeazi sursa atacului.

Pentru a sublinia importanta acordatd
domeniului, razboiul cibernetic a inceput si fie
introdus i in conceptele doctrinare militare, sub
forma celei de-a cincea dimensiuni a rizboiului,
putdnd deveni o optiune de temut la indeména
oricirui stat nedemocratic. In acelagi timp,
accesibilitatea Internetului §i a cunogtintelor
necesare pentru utilizarea instrumentelor de
declangare a unui atac cibernetic pot crea
oportunitdti nebanuite organizatiilor teroriste
sau gruparilor anarhice.

In contextul in care o parte semnificativa
a activitdtii infractionale in spatiul virtual
provine de la actori non-statali, se impune o mai
mare cooperare atat intre guverne, cit §i intre
acestea gi organizatiile internationale, pentru a
realiza, Tmpreund, o monitorizare suprana-
tionala.

Spre exemplu, strategiile NATO si ale
Uniunii Europene in domeniu au abordari
diferite, in primul rand, datoritd specificului
celor doud organizatii. Astfel, NATO vizeazd, in
principal, protejarea sistemului de comandad i
control, aflat in relatie directd cu protectia
retelelor informatice. In cazul UE, abordarea
este concentrati pe aspecte economice, vizan-
du-se nu numai protectia retelelor sistemelor
informatice, ci i sanctionarea diferitelor aspecte
ale criminalitdtii informatice. Cu toate acestea,
ambele strategii depind in egald masurd de o
cooperare eficientd cu statele membre si se
doresc pro-active §i operationale.

In Romania, in prima parte a anului
2011, s-au intreprins demersuri semnificative de
consolidare institufionald la nivel national, in
vederea pregatirii societatii romanesti pentru
contracararea amenintirilor de naturd ciber-
netica.
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! Infrastructura critici se referd in primul rind la
totalitatea sistemelor fizice §i virtuale, precum §i a
mijloacelor semnificative pentru un stat, In méisura
in care scoaterea din functiune sau distrugerea
acestora ar provoca consecinte dramatice in
domeniile apararii, economiei, protectiei sinatafii si
securitdtii. Infrastructura critici este formatd din
institutiile publice si private din domeniul agricol,
industria alimentard, serviciile de protectic a
sanatatii, serviciile de urgentd, guvernul, sistemul de
aparare, de informatii si sectorul de telecomunicatii,
sectorul energetic, de trafic, sectorul bancar si
finante, sectorul managementului materialelor
chimice periculoase, oficiile postale si de transport.

> Amintim virusul STUXNET - o aplicatie
informaticd de tip vierme proiectata pentru sisteme
de operare Windows, identificatd in luna iulie 2010.
Este un virus complex creat special pentru a ataca
produse software ce ruleazi pe sisteme industriale.

* Daci 1n anul 2000 au fost inregistrati 361 milioane
de utilizatori de Internet in toati lumea, numdérul
acestora a crescut la 1,46 miliarde in anul 2008, ceea
ce reprezintd o crestere de peste 300% in doar opt
ani.

* Interpretarca cea mai comuni a securitifii
cibemetice presupune protectia retelelor de
calculatoare §i a informatiilor pe care acestea le
confin. Deoarece calculatoarele si tehnologiile
informationale §i de comunicatii sunt esentiale
pentru functionarea zilnici a administratiei de stat si
reprezinti un segment important din viata de zi cu zi
a tuturor cetitenilor, este clar cd activitifile ostile in
acest domeniu pot provoca daune importante
oricérei fari.

> Atacul ,Denial of Service” reprezinti o incercare
explicitd din partea fiptuitorului de a impiedica
utilizatorul legitim al unui serviciu de a folosi acel
serviciu, prin unul dintre urmitoarele moduri:
Hinundarea” unei refele, impiedicand astfel traficul
normal din refeava respectivd; intreruperea
conexiunilor dintre doud sisteme, avand ca rezultat
intreruperea accesului la un serviciu; impiedicarea
accesdrii serviciului de citre o anumiti persoand;
intreruperea serviciului citre o anumiti persoana.

% Un calculator ,bot” este infectat anterior cu virusi,
viermi sau alt software care programeazi
calculatorul sd participe la un atac de tip DDoS la
comanda unui server de control.

7 Planul a fost elaborat la initiativa senatorului Harry
Reid (democrat, Nevada) in colaborare cu sase
comisii din Senatul american i beneficiazd §i de
sprijinul presedintelui Barack Obama.

¥ In cadrul documentului intitulat Strategic Defence
and Security Review” (noiembrie 2010).
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° fn anul 2010, parlamentul italian a dezbitut
documentul ,Raport privind posibilele implicatii §i
amenintdri la adresa securitifii nationale cauzate de
utilizarea spatiului cibernetic”.

10 Principalele finte vizate de atacurile cibernetice
sunt: site-uri  oficiale (guvemn, presedintie,
parlament, etc.); site-uri ale fortelor armate; retele
informatice apartinind fortelor armate; retele
informatice apartindnd unor companii strategice
(reteaua de electricitate, reteana de distributie a apel,
centrale atomo-clectrice, spitale, etc.); site-uri
folosite pentru informarea publicului (in scopul
dezinformdrii sau prezentirii trunchiate a ade-
varului); site-uri ale formatiunilor politice; retele de
socializare (pentru culegerea de informatii).

! Retele informatice multiple si independente care
isi asigurd in mod individual protectia.
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12 Serviciul Romén de Informatii (SRI), Serviciul de
Informatii Externe (SIE), Directia Generald de
Informatii a Apérarii (DGIA), Directia Generala de
Informatii §i Protectic Internd (DGIPI) din cadrul
Ministerului Administratiei §i Intemelor (MAI),
Serviciul de Protectie si Pazid (SPP) si Oficiul pentru
Informatii Integrate (OII).

B Comitetul de coordonare este format din
reprezentanfi ai Ministerului Comunicatiilor §i
Societdtii Informationale, MApN, MAI, SRI, SIE,
STS, SPP, Oficiului Registrului National al
Informatiilor Secrete de Stat (ORNISS) si Autoritatii
Nationale pentru Administrare §i Reglementare in
Comunicatii (ANCOM).

'* Extras din Hotirdrea de Guvern nr. 494/2011
privind infiintarea CERT-RO.
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GEOPOLITICA EMOTIILOR.
CUM DEVINE RELIGIA SURSA UNUI CONFLICT

Identitate si emotii

In decursul istoriei, lumea a fost dominati
de emotii, individuale §i de grup. De exemplu,
procesul formirii statelor a avut la bazad doi
factori: rdzbunarea §i cucerirea. Mai tarziu, au
intervenit valorile cavalerilor, onoarea si
mdndria, care au justificat prima ordine
mondiald. Revolutiile din 1789 au fost
declansate de rdzbunare, pasiunile nationale
s-au concretizat in perioada de pana in 1918, iar
dupi 1917 au predominat conflictele ideologice
care au persistat pand la cidderea Zidului
Berlinului (1989).

Dupa 1989, pentru popoarele nesigure in
privinta identitdtii, locului §i perspectivelor lor
in lume, cdutarea identitdtii nationale a inlocuit
ideologia ca motor al istoriei. In consecinti,
emotiile au inceput sd conteze §i mai mult intr-o
lume 1n care mass-media joaci un rol foarte
important. Emotiile fie ideologice sau
religioase, fie pur personale - au contat
intotdeauna, ajungindu-se ca, in prezent, cele
mai importante si fie cele circumscrise
sentimentului de fincredere credibilitatea
constituind factorul definitoriu pentru modul in
care natiunile si oamenii abordeaza provocarile
cu care se confruntd, precum §i modul in care
acestia se leagd unii de altii.

Cele trei emotii primare strans legate de
incredere sunt frica, speranta si umilinta. Frica
este lipsa de incredere si aduce grija prezentului
si a viitorului. Speranta este, prin contrast, o
expresie a increderii, bazatd pe convingerea ca
in viitor va fi mai bine decat in trecut si in
prezent. Umilinta este generata de pierderea
sperantei si prevaleaza atunci cand contrastul

*Dr. Iulian CHIFU este profesor la $coala Nationald de
Studii Politice §i Administrative, Bucuregti si director al
Centrului pentru Prevenirea Conflictelor 5i Early
Warning, Bucuregti, specialist in analiza conflictelor,
decizia in crizd §i spatiul post-sovietic.
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dintre trecutul idealizat §i glorios §i prezentul
frustrant devine prea mare. Aceste emotii
exprimd nivelul de incredere in sine. Iar
increderea este vitala pentru natiuni si civilizatii,
precum s§i pentru indivizi, deoarece permite
proiectarea sinelui in viitor, pentru indeplinirea
sau chiar depagirea capabilititilor.

Emotiile, individuale sau de grup, nu sunt
pure, c¢i sunt mai mult un amestec de
sentimente. in plus, evenimentele si crizele ar
putea determina schimbari in emotii, deoarece
teama nu este niciodatd departe de speranti i,
mai mult, teama este foarte aproape de umilinta,
care ar putea fi, de asemenea, in anumite
circumstante, un element de sprijin pentru
speranta.

Cuantificarea gradului de incredere este
posibild prin masurarea perceptiilor: de exem-
plu, increderea nationald este datd de indicatori
precum nivelul de incredere a populatiei in
institutii, autoritate §i guvern, modele de
cheltuieli si nivelul investitiilor. Rata natalitétii
ar putea fi un indicator, dar este mult mai
complexi si inselatoare deoarece existd si alte
mecanisme decat increderea care ar putea avea o
influentd asupra sa. in relatiile internationale sau
in relatiile dintre state, putem lua 1n considerare,
ca masuri sau niveluri de incredere, numarul i
calitatea acordurilor dintre anumiti actori.

Lista sustindtorilor teoriei emotiei, rele-
vanti pentru teoria relatiilor internationale,
incepe cu Platon, Hobbes, Kant gi Hegel,
ajungand, in zilele noastre, pana la Raymond
Aron, Stanley Hoffmann gi Pierre Hassner.
Cartea cea mai cuprinzdtoare pe acest subiect,
The Geopolitics of Emotion, a fost scrisi de
Dominique Moisi (2009), ca rezultat al
extinderii eseului sdu ,, The Clash of Emotions”
(publicat 1n revista Foreign Affairs la inceputul
anului 2007).
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Identitatea, emotiile si globalizarea. Un
mecanism pentru conflictele contemporane.

Faimoasa metafordi a lui Thomas
Friedman privind globalizarea devine cheia
teoriei: ,globalizarea poate sd fi aplatizat
lumea’! Fenomenul a facut lumea mai pasionald
decit oricind gi Intelegerea emotiilor devine
indispensabild pentru descifrarea complexititii
lumii in care trdiim. Amplificate de mass-media,
emotiile reflectd i reactioneazi la globalizare
(identificatd, uneori, datoritd pericadei in care
am perceput procesul, cu ,americanizarea”,
chiar daci Rézboiul Rece a fost perioada cind,
pe bazd de ideologii, cele doud blocuri au
devenit cu adevirat globale §i integrarea a
devenit realitate).

Dupa Rizboiul Rece, globalizarea fard un
fundament ideologic §i fird echilibrul terorii
(care mentinea coeziunea §i ordinea bazati pe
capacitatea reciprocd de distrugere) a dus la
insecuritate §i a pus problema identitifii -
deoarece obiectivul superior de apirare a
ideologiei si amenintarea inamicului au dispérut

Intr-o lume globalizats, lipsitd de limite i
cenzurd pe criterii ideologice, accesul la
informatii, datorat avansului tehnologic, a
devenit un atribut constant. Intr-o lume
transparentd, sdracii devin congtienfi de lumea
celor bogati, iar bogatii pierd privilegiul de a
nega dreptul la aceste beneficii. Astfel, lumea
devine din ce in ce mai greu de gestionat. in
timpul Rézboiului Rece, inamicul era unul
singur, ugor de identificat, analizat si descurajat.
in prezent, intr-o lume complex3 post-moderni,
natura difuzi gi fluidd a inamicului (deseori un
actor non-statal care poate fi in acelagi timp
prieten, partener sau competitor, transforménd
un conflict extern §i cu o limita clard intr-unul
intern, in care inamicul este in randul
cetitenilor) creeazi o amenintare teroristd
invizibila, cu un grad ridicat de incertitudine,
nesigurantd, vulnerabilitate §i, in cele din urma,
fricd.

In acest context, chiar gi terorismul global,
personificat de Al-Qaeda dupé atacurile dela 11
septembrie 2001, s-a dovedit a fi doar o eticheti

gi, de asemenea, cele doud sisteme contradictorii
au Incetat a mai exista.

Intrebarea ,cine suntem si care este locul
si rolul nostru?” a devenit gi mai relevantd intr-o
lume in continud schimbare, firi frontiere.
Acest lucru a determinat cdutarea unor noi
principii §i identitdfi - cele naturale, genuine,
spre deosebire de cele construite - i
reconsiderarea tuturor tipurilor de identititi,
toate strins legate de incredere §i emotii, in
special cele de fricd, sperantd gi umilinti.

definirea

care a facilitat desemnarea gi
inamicului, mai degrabd decit identificarea
clari a acestuia. In cazul in care critica

conceptului  ,rizboiului global Tmpotriva
terorismului” este parfial corectd - motiv pentru
care chiar gi George W. Bush a renuntat la acest
termen in timpul celui de-al doilea mandat - de
fapt aceasta este doar o metodd de simplificare a
modelului in conformitate cu schimbirile din
epoca post-globala.
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Procesul de globalizare, complexitatea
amenintirilor §i schimbirile in natura inami-
cului, coroborate cu disparitia ideologiilor ca
principiu de coeziune gi cu era afirmirii indivi-
dualitétii, dupd ciiderea imperiului comunist, au
condus la nevoia de a gési legéturi comunitare
in identititi. Prin urmare, a devenit din ce in ce
mai importantid afirmarea individualititii s
identititii.

Identitatea este definiti mai putin de
convingeri politice §i idei decdt de percepfia
esentei noastre, cagtigati din respectul primit
din partea altora. Emotiile sunt oglinda noastra.
Ele sunt reciproce si aici intervin caracteristicile
grupului. O femeie musulmani modernd, bine
educati, alege si poarte o egarfd in Occident
datoritd nevoii de a fi perceputid Intr-un anumit
fel In ochii grupului din care face parte, din
nevoia de a aparfine unui astfel de grup/
comunitate, din nevoia de identitate. Este vorba
de emotii strins legate Intre ele, dependente
reciproc, care sunt esentiale pentru infelegerea
lumii noastre dominate de identitate.

Frica, umilinta §i speranta sunt ingrediente
naturale vitale pentru fiinta umani, iar sinéitatea
vine dintr-un echilibru intre ele. Speranta si
teama sunt foarte importante, dup@ cum a aratat
filozoful olandez Spinoza, pentru relatia cu
incertitudinea asupra a ceea ce va aduce viitorul.
Dar toate trei sunt importante pentru viati:
teama/frica sunt necesare pentru supravietuire,
speranta aprinde ,motorul vietii”, umilinta, in
doze mici, poate stimula imbunitifirea §i
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dezvoltarea personalititii cuiva, in cazul in care
vine de la cineva care gtie mai bine §i este un
prieten sau o parte neinteresati. Dar umilinta
fara speranti este distructiva gi prea multa fricd
§i prea multd umilintd, fird suficientd speranti,
constituie cea mai periculoasi dintre
combinatiile sociale, care duc la cea mai mare
instabilitate gi tensiune.

Identitate i conflict

Identitatea joacd un rol vital in conflictele
sociale, in general, pentru ci este un element
cheie pentru modul in care indivizii i
colectivititile vad i 1si inteleg rolul in conflict.
Identititile delimiteazd cine suntem ,noi, de
cine sunt ,ei”, mobilizind indivizi §i colec-
tivititi, oferind legitimitate gi justificare pentru
aspiratiile individuale si de grup. Dar, cel mai
important, identitifile sunt ele insele motive
pentru conflicte §i lupta sociald.

Conflictele identitare sunt printre cele
complicate gi dificil de rezolvat datoritd
caracterului simbolic §i atributelor emotionale
ale prestigiului §i ale statutului pe care oamenii
au tendinta de a le atribui propriei persoane sau
grupului din care fac parte.

Identititile capati semnificatie, sens si
valoare in contexte specifice, iar culturile ajutd
oamenii sd Inteleagd cine sunt ei ca indiviz, ca
ocupanti ai unor roluri speciale, ca membri ai
grupurilor specifice. Existd doud tipuri de
identitafi: personald sau de auto-identitate — care
se concentreazi pe sentimentul individului de a
fi o persoand unici, autonomi, i de grup sau
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sociald - care se referii la aspectele legate de
imaginea cuiva §i care derivd din apartenenta la
un grup.

Identitatea individuali

Existd trei teorii care abordeazi diferite
aspecte ale proceselor de identificare si
implicatiile lor asupra relatiilor sociale §i a
conflictelor sociale: in primul rand, identitéitile
sociale sunt sentimente narative care integreaza
simboluri din trecut, prezent §i viitor, create din
interactiunile sociale (ele umplu nevoia de
congtientizare a rolului pe care o persoani il are
in viata sociald). A doua se referd la comparatia
sociald, legatd de modul in care identititile se
formeazi si se construiesc, de modul in care
grupurile recurg la aseminin §i deosebiri in a
gestiona implicatiile sociale si consecintele unor
categorii specifice, de modul in care indivizii
negociazd reconstituirea §i  reprezentarea
identititii prin vorbe §i interactiuni sociale. Ce-a
de-a treia perspectivi se concentreazi pe
probleme de preeminentd. cdnd gi cum devin
identitdtile semnificative pentru indivizi §i
colectivititi, modul in care indivizii gestioneazi
intersectia mai multor identititi i modul in care
acegtia negociazi limitele gi granitele din
categoriile de identitate.

La nivel academic, in literatura de
specialitate, asistim la ample dezbateri privind
implicatiile impactului identitdtii Tn cadrul
conflictelor. in primul rdnd, ne referim la
rolurile sociale de identitate, ca urmare a
necesitdtii individului de a se intelege pe sine,
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pe baza apartenentei la un grup. in al doilea
rind, este vorba de problemele individuale de
identitate in conflict, prin concepte ca nevoi,
sensul de sine, identitatea gi imaginea publici a
fiecdrui individ. Cind interactiunile nu rispund
nevoilor de identitate apar probleme care
sfideazi, diminueazid sau ameninti identitatea.
QOamenii ar putea face sacrificii uriage privind
chestiunile de fond pentru a restabili un
sentiment pozitiv de sine.

Identitatea grupului, identitatea sociali

Existd foarte multd literaturd de specia-
litate care discuti comportamentul uman in
colectivititi, de la potentialul schimbdrilor
sociale la capacitatea devastatoare pe care o pot
avea conflictele de aceastd facturd. Subiectele
includ etnocentrismul, perceptia selectivi,
eroarea de atribuire, utilizarea de identititi
colective pentru a justifica discriminarea §i
inegalitatea, polarizarea, imaginarea dugmanului
si genocidul. Conflictul in cadrul grupului,
datorat identitifii sociale sau conflictul
identitar - se explici prin Incercarea colectiva de
a crea, a defini, a dezvolta §i a proteja
identitétile sociale cheie §i de a satisface nevoile
de identitate.

Nevoile umane de bazi legate de identi-
tate sunt nevoi esenfiale, universale §i non-
negociabile. In infelegerea conflictelor violente
sociale sunt implicate trei dintre aceste nevoi:
dezvoltarea personald, siguranta §i recunoa-
sterea substantei §i a caracteristicilor specifice
ale identitdtii. Atunci céind sistemul de stat nu
satisface nevoile de identitate, apar lupte etno-
nationale. Deoarece aceste nevoi de bazi sunt
universale gi imuabile, oamenii vor face aproape
orice pentru a le satisface. in plus, in cazul in
care la baza conflictelor se afld negarea uneia
din aceste nevoi, metodele traditionale de
solutionare a conflictului esueazi adesea.

La nivelul identitdfilor colective §i de
grup, nevoile de bazi includ: capacitatea de a
dezvolta o identitate colectivd; recunoagterea
acestei identititi de cétre altii §i accesul
echitabil la sistem gi la structurile de sprijin;
definirea conditiilor care permit realizarea i

construirea identitatii.

In cazul in care statul nu a reusit si
satisfaci nevoile colective sociale ale
cetitenilor, inegalitatea duce la frustrare,

fragmentare, lips3 de legitimitate a sistemului i,
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in cele din urma, la conflict. Este in interesul
statului de a avea identitatea sustinuti si
reprezentatd cdt mai mult, deoarece aceasta este
un combustibil important pentru coeziunea
societala. Anomia unei societiti indistinct
formate de cétre persoane fizice care nu sunt
organizate in mai multe grupuri sociale si
colectivitati, in ciuda unei conduceri puternice §i
autocratice, poate conduce la riscul de anarhie si
la existenta unui stat eguat.

Politizarea identitatii

Teoriile conflictelor identitare dau mai
multe detalii cu privire la modul in care actiunea
comunitdtii este mobilizatd, prin intermediul
unei identitatii colective, pentru scopuri politice.
Mobilizarea de categorii de identitate este un
element cheie pentru a explica politizarea
identitdtii §i interactiunile dintre identitatile si
contextele ce dau nagtere la conflict. Exista trei
tipuri de asumare a unei identitéiti colective: (1)
identitatea este definitd i aleasd de citre
persoane sau grupuri; (2) este impusd de cei cu
pozitii de autoritate; (3) este constituitd prin
interactiunile sociale. Acest lucru atrage diferite
céi §i roluri ale identitatii in conflicte.

Angajamentul §i puterea legatd de identitate
sunt adesea folosite de politicieni in mai multe
moduri: In primul rind, in procese §i mecanisme
care formeaza §i definesc ,,noutatea”, , renagterea”
sau ,,redescoperirea” identitatii sociale; in al doilea
rand, in eforturile de a crea identititi diferite si de a
contribui la aparitia §i / sau escaladarea conflictelor
sociale si, in al treilea rdnd, la mobilizarea sau
crearea, cu ajutorul conflictului, a unei noi identitai
sociale. Dar toti teoreticienii au fost obligati sd
recunoasca faptul ci identitatile diferentiate nu ar
putea conduce la conflicte n absenta resurselor.

Mecanismele de politizare a identitatilor
sunt alimentate de agravarea problemelor
identitare, atunci cand se referd la incertitudine
economicd i sociald, care oferd posibilitatea de
a pune la indoiald legitimitatea §i credibilitatea
institutiilor sociale dominante atunci cind existd
sdrdcie relativd, cand securitatea este In joc din
cauza unui grup cu identitate colectivd (ex.:
cazuri de rromi). Politizarea intervine in situatii
de identititi puternice §i durabile cultural, cu
fundatii solide, unde este ugor si se mobilizeze
colectivitati, precum §i in comunititile care simt
cd au mult de pierdut. Si violenta a devenit din
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ce in ce mai posibild atunci cind aceasta este
usor de aplicat pentru cei care utilizeaza
politizarea identititilor pentru a ardta unei
comunitdti cd recunoasterea unei alteia ii pune
in pericol propria-i identitate.

Teoria identititii sociale §i categorisirea

Teoria identitdtii sociale, elaboratd de
Henri Tajfel in perioada 1970 - 1984, analizeazi
aspecte ale conflictelor intre grupuri. Teoria se
bazeaza pe modul in care problemele identitare
si nevoile schimbd competitia, conflictele gi
societatea din care face parte grupul.

Comparatia care duce la o situatie nesigura
pentru un grup sau la o perceptie de sine negativa
poate stimula strategii pentru cregterea valorii
grupului. Aceste modele de situatii dificile
existente alimenteazd revizionismul statu-quo-
ului. Atunci cind acest lucru duce la presiuni
pentru a schimba structura generala in sine, in
incercarea de a se muta intr-o pozitie de grup
dominant sau fintr-una mai apreciati, poate
aparea conflictul: grupul dominant sau fostul
grup dominant percepe acest lucru ca pe un
pericol pentru statutul sau.

Identitatile sunt instabile i volatile in cazul
statelor slabe sau in cazul unor state cu un nivel
scizut al coeziunii sociale si al colectivititilor. In
colectivititi democratice moderne, cu solutii la
problemele de identitate §i recunoagtere a unitétii
diversitdtii societale, identititile mai fixe si
stabile sunt mai utile pentru mentinerea
continuititii in timp. Aici provocirile provin din
imigratie §i impactul noilor identitéti in raport cu
societatea sau din schimbadri care nu sunt
recunoscute §i gestionate sau sunt neagteptate gi
mai putin observate §i ale caror rezultate iau prin
surprindere elitele conducétoare.

Religia si conflictele. Violenta motivata
religios.

Rolul religiei intr-un conflict poate avea
ratiuni  diverse. In primul rdnd, conflictele
identitare sunt o parte importantd a conflictelor
legate de prestigiu §i de status, o categorie foarte
importantd de principii identitare reprezentand-o
cea legatid de identitatea religioasd. Avem de-a
face cu o varietate si complexitate de conflicte
identitare care necesitd elaborarea unor meca-
nisme §i instrumente pentru a gestiona astfel de
conflicte — legate de aparitie, transformarea lor in
conflicte violente si solutionare.
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Dar existd, de asemenea, elemente teoria ,razboiului just” fiind extrem de
speciale determinate de religie, din perspectiva importantd in fiecare religie. Este vorba despre
atitudinii §i practicii religioase, care introduc o etica §i directivele spirituale care promoveazi
complexitate ce creeazi noi mecanisme §i ideea cd rizboiul este uneori necesar, precum §i
modalititi pentru a da nastere unui conflict despre optiunea de a duce sau nu un rizboi. In
violent, elemente legate exclusiv de religie. unele religii existd o culturd a razbunirii bazati
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Pe misurdi ce religia devine mai pe necesitatea ducerii unui rdzboi in legitimi
importanti in viata a sute de milioane de apdrare. Putem afirma ci practicile etice,

oameni, acest tip de angajament consacrd §i experientele spirituale, legile §i codurile
genereazi o putere importantd care este atrac- inerente vietii religioase sunt abandonate atunci

tivd pentru acei actori care au jucat acest joc. cind vine vorba despre rizboiul just si, cu atét
Toate religiile promoveazi intelegerea, mai mult, cand razboiul devine realitate.
toleranta §i iubirea, prin urmare, pacea gi Miturile gi simbolismul sunt alte cauze

coexistenta. Pe de altd parte, indeplinirea ,pure” ale conflictelor religioase, in sensul ci
experientei religioase presupune existenta stirii motivafiille din spatele conflictelor legate de
de pace si linigte, cadru propice care oferid aceste principii nu tin de mecanismele accesului
conditii pentru introspectie §i meditatie. Dar la putere sau resurse din cadrul angajamentului
experienta religioasd este perceputd diferit de religios §i nici nu sunt legate de componenta
credinciogi pentru care ritualurile umplu distanta identitard, generati de sentimentele religioase,
dintre ceea ce percep acestia §i semnificatia ci sunt motive legate intrinsec de caracteristicile
reali, pentru elite, a sentimentelor religioase. religiei insisi. Intr-un caz este vorba de punerea
Aici credinfa este inlocuitd cu incredere ,,oarbid” la indoiald a credintei prin atacarea, contestarea
in lideri religiogi sau lideri pseudo-religiosi; sau modificarea miturilor fondatoare ale religiei
astfel, de exemplu, discursul unui Ayatollah 1In cauzd. Acest lucru ar putea veni din partea
poate deveni mai important dect spiritul §i religiilor concurente sau, cel mai adesea, din
substanta ideilor din Coran sau Biblie, partea diferitelor secte si componente ale

Tema care leagi religia de conflict trebuie aceleiasi religii. in celilalt caz, este vorba
si inceapd cu legitimitatea conduitei unui despre gesturi care sfideazi sau marcheazi voit
credincios sau a unui apiritor al credintei, lipsa de respect sau chiar despre gesturi sau
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actiuni distructive 1In ceea ce priveste
simbolurile externe sau persoanele importante
pentru religia respectivd, precum monumente,
biserici sau ldcasuri de cult si de venerare, sau
lideri ai cultului i religiei respective.

Asa cum am subliniat mai sus, oamenii nu
gandesc in termenii credintelor biblice pe care le
reprezintd, chiar dacd motivul pretins al
conflictelor violente il reprezintd insdsi apararea
religiei intemeiate pe Cartea sfantd, ale cirei
povete sunt astfel ignorate. Dar in zona
conflictelor religioase, suntem interesati sa
vedem cum, cand si de ce violenta este generatd
chiar de oameni credinciogi.

Conflictul violent care are la bazd motive
religioase poate fi abordat din perspectiva
dezbaterilor despre ,,rizboiul just” - care contin
etica §i standardele globale ale religiei de
raportare la rdzboi §i modul de depigire a
opozitiei fatd de rizboi (care e prezentd in toate
religiile). Evocarea standardelor, valorilor si
comportamentelor = impartigite la  scard
universald reprezinti o agendi bund pentru
mentinerea §i revenirea la pace, dar prin punerea
in prim-plan a exemplelor obignuite de societiti
multi-religioase care coexistd nu putem ignora
complet specificul cultural sau caracterul unic al
exprimdrii religioase. Rezultatul este identi-
ficarea i utilizarea preventivi a specificului
religios, a traditilor §i a practicilor care
propovdduiesc pacea §i toleranta in fiecare
religie 1n parte.

Din pécate, violenta de sorginte religioasa,
ca mod de abordare preventivd §i pro-activi,
este mult mai putin prezentd in viata reald decat
violenta justificatéd prin recursul la prevederile si
traditiile religiilor. Fenomenele constiintei i
angajamentului religios pot fi utilizate in
procesul de polarizare intr-un conflict, dar, de
asemenea, pot alimenta motoarele violentei prin
chiar preceptele religiei.

Alte resorturi ale impactului dintre religie
si conflict pot fi obtinute prin utilizarea
abordarilor religiilor fatdi de rdzboi si pace,
coexistenta interreligioasd §i prin incercarea de
a interpreta solutionarea conflictelor drept o
experientd religioasd in sine. Acest lucru a
dezvoltat, de asemenea, un anumit domeniu al
comunicdrii trans-culturale legate de dialogul
interconfesional, in vederea adaptirii relatiilor
pre-existente intre religii excomunicarea
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reciprocd, razboaiele religioase istorice §i
procedurile de deochi si blestem al dugmanului,
ritualuri care afecteazd valorile sau simbolurile
altor religii.

Religia este inclusa 1n ciclurile violentei,
care sunt alimentate de notiunile de identitate gi
diferenta. Dar conflictul religios ar putea fi §i
produsul disonantei cognitive intre reprezen-
tantii diferitelor religii sau credinte care coexista
in acelasi loc §i care sunt angajate in lupta dintre
convingerile, comportamentele si conditiile de
mediu, aga cum sunt §i cum ar trebui si fie. Ura
veche, cu radicini istorice, se poate adauga la
aceasta, asa cum poate si intervina §i tentatia de
a ierarhiza diferitele religii — care-i mai justa,
care-i calea corectd, care duce mai aproape de
Dumnezeu, care are caracteristicile de
sofisticare suficient de importante pentru a
produce sentimentul religios cel mai puternic si
coeziv sau legitura cea mai stransi a individului
cu religia in cauza.

Sursele conflictelor ar putea apdrea, de
asemenea, din angajamentele normative ale
grupurilor in cauza, in functie de modul in care
sunt ele reflectate sau apreciate de religiile
concurente in acelagi spatiu. Notiunile de
puritate in cadrul grupului si de viciu in afara
grupului ar putea fi addugate, cum este cazul
pentru naratiunile mitice, logica actiunii §i
modele de diferente intre grupurile care se
regidsesc incluse in invétaturile religiei. Practic
toate elementele unei religii, care au trecut la
viata reald, sau elementele, comportamentele,
simbolurile legate de ordine §i limitérile care
sunt legate de prevederile religioase, ar putea
reprezenta motive pentru conflictele de tip
religios, atunci cand tind sd separe regulile,
normele, comportamentele sau stilul de viata al
indivizilor intre sacru §i profan sau cind fac
referire la 1Incdlcarea ordinii morale sau
cosmice.

Extremismul religios si conflictele

In aceastd privingi, existi o multime de
exemple de extremism alimentat pe aceste baze.
Extremigtii se lupta sd-si péastreze identitatea lor de
grup si evidentiazd modul in care 1§i inchipuie sau
percep religia ei ingisi (sau sunt condusi de
predicatori falsi care au aceeasi interpretare
extremd a religiei). Aceastd luptd cosmicd intre
fortele raului §i ale binelui este recurenti in
conflictele religioase §i actiunile lor violente



INFOSFERA

reprezintd raspunsurile necesare la adresa celor
contra cérora luptd — fapt care este, de asemenea,
un rezultat al unei judeciti de valoare extremiste si
nu rezultatul unei evaluar obiective.

In aceastd situatie, pentru Bin Laden,
Jihadul era reprezentat de ,lupta Impotriva
fortelor nedrepte si viciate”, Hamas vedea
eliberarea Kuweitului in 1991 ca fiind ,,un atac
direct asupra intregii civilizatiei islamice”, care
reprezintd ,,un alt episod al luptei Intre bine i
rau”, iar Mohammad Sidique Khan, responsabil
pentru atentatele de la Londra din 7 iulie 2005,
s-a proclamat soldat ,,in lupta contra guvernului
responsabil pentru atrocitatile comise Tmpotriva
poporului sdu”, prin ,poporul sidu” intele-
gindu-se ,,nu tot Islamul, ci numai musulmanii
care impdrtigesc identitatea sa politico-
religioasd”, in sensul felului lui de a vedea
Islamul. Din aceastd perspectivd, orice crimi ar
putea fi scuzatd, fard nicio masurd rafionald,
argument sau explicatie obiectiva.

Nu existd nici o religie extremistd in
esentd §i, in acelasi timp, nici o religie nu ar
putea fi lipsitd de interpretiri extreme. Este
vorba despre crearea valorilor antagonice de
bine i rau, virtufi §i vicii, §i apoi atribuirea
acestor valori grupurilor proprii §i externe.
Acest proces se numeste ,,axiologia colectiva a
identitatii”, definit prin simplificarea genera-
litdtii colective la o singurd caracteristicd
esentiald pentru intregul grup. De exemplu,
aderentul la interpretarea fundamentalisti a
religiei tinde sd se bazeze pe un nivel ridicat de
generalitati colective. Aceasta dependentd este
evidenti 1n naratiunile comune fin cadrul
grupurilor care sunt asociate cu traditii de lupta
apocaliptice impotriva fortelor raului.

Excesele merg i mai departe, cu
angajamentele la nivelul valorilor, care se extind
pana la nivelul stabilirii actiunilor care ar trebui
sd fie interzise si a celor care ar trebui sa fie
obligatorii. Mai mult, in conflictele religioase,
actele de razbunare sunt legate de promisiunile
de glorie spirituald, intrarea in cele mai sfinte
zone ale spiritualitdtii asociate religiei in cauzi,
care sunt rezervate pentru personalititile sacre,
inifiate, in paralel cu demonizarea inamicului,
dezumanizarea sa — care permite ulterior actul
de crimd. Acesta este modul in care actioneazi
cei care, de exemplu, prezintd Jihadul ca pe o
luptd impotriva necredinciosilor (adepti ai altor
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religii sau a altor ramuri sau secte din cadrul
aceleiasi religii) si nu ca pe o luptd cu tine insuti
si cu impurititile si pacatele tale, potrivit
semnificatiei din Coran.

Solutiile pentru aceste tipuri de conflicte
includ explicatia din cartile sfinte §i semnificatia
reald a perceptelor religioase, care nu sunt
cunoscute de credinciogii de rand, ci doar de
liderii religiogi, Incurajarea unei atitudini
moderate §i democratizarea unei parfi dintre
adeptii Islamului, pentru a crea termen de
comparatie. Religiozitatea nu trebuie si se
exprime prin antagonism cu o altd credin{d - si
cartile sfinte nu pretind acest lucru -, ci prin
comportamentul uman fatd de toate fiintele vii.
Umanizarea inamicului este, de asemenea, un
bun pas Tnainte, acest efort ajutdnd in practici la
cregterea sprijinului public pentru un proces de
pace care aduna toate religiile dintr-un spatiu dat.

Evaluarea posibilelor conflicte reli-
gioase violente

In aceastd sectiune propunem o
metodologie de analizd care permite urmaérirea
si prevenirea conflictelor sau aplicarea unor
metode adecvate de interventie pentru
rezolvarea unui conflict. Modelul prezentat este
utilizat de cdtre Oficiul pentru coordonarea
stabilizarii §i reconstructiei, sub numele de
ICAF (Interagency Conflict Assessment
Framework), din cadrul Departamentul de Stat
al SUA.

Din perspectiva procesului diagnozei
conflictului, identificdim patru pasi pe care ii
vom analiza in cele ce urmeazid: 1) evaluarea
contextului conflictului; 2) intelegerea proble-
melor de bazi §i a rezilientei social-
institutionale; 3) identificarea cauzelor si a
factorilor atenuanti; 4) descrierea oportunitatilor
de amplificare sau de diminuare a conflictului.

1) Evaluarea contextului conflictului

Pentru a stabili elementele care au
precedat dinamica conflictului, echipa de
evaluare ar trebui sd urmeze o serie de etape de
analizi. In primul rénd, ar trebui si evalueze si
sa descrie aspectele cheie contextuale ale
mediului conflictului. Contextul nu provoaca un
conflict, dar descrie de multe ori conditii de
lungd duratd rezistente la schimbare. Acest
context poate crea pre-conditii de conflict prin
consolidarea liniilor de falie dintre comunititi
sau poate contribui la prezentarea violentei
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drept un mijloc mai atractiv pentru promovarea
intereselor acestora. De asemenea, contextul
poate forma perceptiile grupurilor §i poate fi
utilizat de cétre actorii-cheie pentru a manipula
si mobiliza persoanele de rand. Contextul
include, de exemplu, conditille de mediu,
sdricia, istoria recentd a conflictelor sau
tendintele populatiei tinere.

Toate masurile ICAF incep cu analizarea
contextului unui conflict. Intr-o reprezentare
grafici, acest lucru se materializeazd prin
plasarea fiecdrei sarcini de analizd intr-un oval
mai mare, etichetat ,context”. Sagetile care
merg in §i din cercuri concentrice, triunghiul si
dreptunghiul reamintesc analistului faptul ci
acest context afecteazi si este afectat de fiecare
dintre celelalte componente.

2) Intelegerea problemelor de bazd si a
rezilientei social - institutionale

Echipa trebuie sa inteleagd, sa fie de acord
si si comunice conceptele de baza si rezilienta
social-institutionala in felul in care sunt definite
mai jos, in cadrul situatiei specifice care este
evaluata.

Problema de bazi: perceptia diferitelor
grupuri dintr-o societate cd nevoile lor de
securitate fizice, mijloacele de trai, interesele
sau valorile le sunt amenintate de cétre unul sau
mai multe alte grupuri si / sau institutii sociale.

Surse de rezilientd social-institutionala:
perceptia diferitelor grupuri dintr-o societate cd,
in ceea ce priveste relatiile lor sociale, exista
structuri §i procese care vor furniza o solutie
pentru disputd si vor asigura nevoile de bazi
prin mijloace pagnice.

In pasul 2, echipa de evaluare trebuie:

- sd descrie grupuri identitare care cred ca exista
alte grupuri care le amenintd identitatea,
siguranta sau traiul (grupurile identitare sunt
grupuri de oameni care se identificd unii cu altii,
deseori pe baza caracteristicilor utilizate de cei
din afara grupului pentru a-i descrie - de
exemplu, etnie, rasd, nationalitate, religie,
afiliere  politicd, varstd, sex, activitate
economicd sau statut socio-economic; grupurile
identitare sunt inclinate sd intre in conflict
atunci cand percep cd alte grupuri concureaza cu
ele si le pun in pericol identitatea, securitatea
sau alte interese fundamentale).

sd articuleze felul in care modelele din
societate consolideazd lipsurile percepute,
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diferentele dintre grupuri §i cum promoveazi
buna intelegere si rezolvarea pagnica a disputelor
dintre grupuri: modelele sociale asociate cu
conflictul consolideaza diferentele dintre grupuri;
de exemplu, elitismul, excluderea, coruptia,
deficitele cronice n ceea ce priveste capacitatea
statului  (stagnarea economicd  sistematica,
deficitul de resurse necesare, regiuni care nu sunt
sub controlul guvernului), §i asteptirile
nesatisfacute (lipsa unui dividend de pace,
problemele proprietitii funciare, deziluzia si
alienarea). Impactul modelelor sociale include
adesea consecinte economice negative pentru
grupurile dezavantajate.

- sd explice modalitatea in care performanta
institutionald, bund sau proastd, agraveazi sau
contribuie la  solutionarea  conflictului:
performanta institutionald studiazd structurile
sociale formale (guverne, sisteme juridice,
organizatii religioase, scolile publice, fortele de
securitate, bancile §i institutiile economice) si
informale (mecanismele tradi-tionale de
solutionare a litigiilor, de familie, clan / trib,
grupdrile armate §i patrimonialism) pentru a
vedea dacd acestea functioneaza prost sau bine
si daci acestea contribuie la conflict si
instabilitate sau 1l gestioneazd/atenueazd; in
evaluarea performantei institutionale, este
important sa se facd distinctia intre rezultate si
perceptii - rezultatele institutionale sunt cele
care pot fi masurate In mod obiectiv, in timp ce
perceptiile sunt judecdti de valoare a acestor
rezultate (intelegerea modului in care rezultatele
sunt percepute de cétre diferite grupuri in cadrul
unei societdti, in special in ceea ce priveste
eficacitatea si legitimitatea lor, este o
componentd importantdi in ceea ce priveste
diagnoza conflictului).

Pasul 2 se incheie prin listarea proble-
melor de baza §i a surselor de rezilientd social-
institutionald.

3) Identificarea cauzelor si a factorilor
atenuanti

Echipa ar trebui sa inteleaga si sd enumere
cauzele conflictului si factorii care il
atenueaza §i, totodati, si enumere cauzele
specifice situatiei evaluate. Cauzele conflictului:
situatia dinamici care rezultd din mobilizarea,
prin intermediul actorilor cheie, a grupurilor
sociale din jurul problemei de bazd. Aceste
cauze pot fi intelese drept energie activd, pe
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cand problemele de baza sunt energie potentiala.
Factori atenuanti: situatia dinamicid ce rezultd
din mobilizarea grupurilor sociale in jurul
surselor de rezilientdi social-institutionald.
Acesti factori atenuanti pot fi intelesi ca acea
energie cinetici produsd atunci cdnd actorii
cheie mobilizeaza energia potentiala.

Echipa de evaluare identifica actorii-cheie
responsabili de producerea, perpetuarea sau
schimbarea modelelor sociale sau institutionale
de performanti identificate la pasul 2. in
continuare, trebuie sid afle dacd actorii-cheie
sunt motivati s mobilizeze populatia de rand
spre inflamarea sau atenuarea conflictelor
violente §i ce mijloace au la dispozitie.

Astfel, identificarea  actorilor-cheie
presupune raspunsul la intrebirile esentiale:
cine, unde, ce si cum.

Cine - persoane, organizatii sau grupuri
care, datoriti abilitatilor lor de conducere gi /
sau de putere (de exemplu, pozitia politica,
autoritatea morala, carisma, banii, armele):

- au un impact asupra performantei
institutionale/modelelor sociale;

- pot sd modeleze perceptiile §i actiunile §i si
mobilizeze oamenii din jurul problemei
centrale;

- sunt in masurd sa furnizeze mijloacele (bani,
arme, informatii) pentru a sprijini alti actori-
cheie, care mobilizeazd oamenii din jurul
problemei de bazi sau a rezilientei social-
institutionale.

Unde trebuie sd caute actorii-cheie:

- 1n pozitii de conducere care reglementeaza
organizatii sociale sau profesionale sau retele
(fie in cadrul sau in afara unui stat/teritoriu),
inclusiv in sectorul privat, organizatii religioase,
pozitii guvernamentale (inclusiv, fortele de
politie, sistemul judiciar §i militar), structuri
informale gi ilicite de putere, mass-media i
institutiile academice.

Ce §i cum - intelegerea motivatiei §i a
mijloacelor actorilor cheie:

- ce motiveazd actorii-cheie sid exercite o
influentd pe fiecare din cele 3 paliere (politic,
economic, de securitate) dintr-o tard/regiune;

- cum fisi exercitd influenta (de exemplu,
capacitatea de conducere, autoritatea morala,
carisma, banii, accesul la resurse sau la arme,
retele sau conexiuni).

Urmeazd, dupd cum am afirmat mai sus,
identificarea obiectivelor §i resurselor de care
dispun actorii-cheie.

- Obiectivele actorilor-cheie care promoveazi
violenta sau alternativele pacifiste;

- Mijloacele si resursele la dispozitia acestora
pentru a-i indeplini obiectivele:

- capacitatea de a apela la violentd/intimidare;

- resurse financiare (inclusiv taxe de protectie,
sprijin din exterior);

- resurse de bazad (fortd de muncd, informatii,
minerale, produse forestiere etc.);

- control asupra mass-media,;

- sprijinul maselor.

Se trece apoi la redactarea unui rezumat in
care se explicd ,de ce” §i ,,cum” mobilizeazi
actorii-cheie populatia din jurul problemei de
bazd i, separat, in jurul surselor de rezilientd
social-institutionale. Fiecare declaratie referi-
toare la problema centrald devine o intrare in
lista de cauze ale conflictului si fiecare
declaratie referitoare la sursele de rezilienta
social-institutionald devine un paragraf in lista
de factori atenuanti.

Echipa de evaluare termind pasul 3 al
analizei listdnd cauzele i factorii atenuanti ai
conflictului, In ordinea puterii impactului asupra
conflictului.

4) Descrierea oportunitdtilor de am-
Pplificare sau de diminuare a conflictului

Echipa ar trebui si precizeze evenimente
pe termen scurt sau ocazii de natura sa provoace
schimbari negative sau pozitive in statu-quo. In
metodologia ICAF, aceste evenimente sunt

denumite ,ferestre de vulnerabilitate” si
oferestre de oportunitate”. Ferestrele de
vulnerabilitate sunt momentele 1n care

evenimentele amenintd si schimbe, rapid si
fundamental, balanta puterii politice sau
economice. Alegerile, descentralizarea puterii §i
modificérile legislative sunt exemple de posibile
ferestre de wvulnerabilitate. Actorii-cheie pot
folosi aceste momente pentru a min efectul

cauzelor. Ferestrele de oportunitate sunt
momente in care identitatile grupurilor

majoritare au devenit mai importante decét
identitatile sub-grupurilor, de exemplu, atunci
cind catastrofele naturale au loc §i necesitd un
raspuns unificat.

In aceasts fazi a analizei, echipa de
evaluare ar trebui s identifice:
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- situatiile potentiale care ar putea contribui
la cresterea numarului de conflicte violente.
Ferestrele de vulnerabilitate sunt situatii care ar
putea declanga escaladarea conflictului (de
exemplu, prin contributia la confirmarea
perceptiilor care stau la baza problemei
centrale) si, adesea, rezultd din raspunsuri la
scard mare pentru: cresterea incertitudinii in
timpul alegerilor sau in urma unui asasinat;
excluderea partidelor de la evenimente
importante, cum ar fi negocieri sau alegeri; sau
marginalizarea adeptilor nemultumiti;
- situatiile care ar putea oferi oportunititi
pentru reducerea conflictelor violente si
promovarea  stabilitafii.  Ferestrele  de
oportunitate descriu situatii care ar putea
permite progrese semnificative in directia pacii
stabile (de exemplu, prin conditiile in care
problema de bazd poate fi rezolvatd), cum ar fi
cele in care identititile generale au devenit mai
importante pentru grupurile care sunt implicate
intr-o disputd; cazurile dezastrelor naturale unde
impactul asupra grupurilor identitare necesita un
raspuns unic sau moartea unui lider cheie care
este implicat In conflict.

Echipa de evaluare completeazd pasul 4
prin luarea in considerare a ferestrelor de
vulnerabilitate, a ferestrelor de oportunitate si

prioritizarea factorilor §i a cauzelor identificate
in pasul trei.

Statele si guvernele ar trebui sd actioneze
rational, iar emotiile sa fie finute la distantd din
cauza elementului suplimentar de irationalitate
pe care il aduc, intr-o lume aflati deja intr-o
stare naturali de dezordine. Insi statele sunt
influentate de emotiile indivizilor, plasati in
pozitii cheie In procesul decizional, si ale
diferitelor grupuri.
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PUNCTE DE VEDERE PRIVIND TERMENUL $I
CONCEPTUL DE INTELLIGENCE

Termenul de Intelligence, din limba
englezi, poate fi tradus cu mai multe sensuri §i
semnificatii: abilitatea de a gdndi §i a invita
(inteligentd), informatii si colectie de informa-
tii secrete, culegdtori de informatii secrete
(agenti/spioni) sau spirit inteligent (in sensul
entititii capabile de gandire rationals)'.

O  definitie centratdi pe termenul
Intelligence ar putea fi utild in elaborarea unei
teorii a informatiei, sporind, totodatd, gi
intelegerea sferei sale semantice. in speranta ci
se va putea progresa in abordarea acestui
subiect, prezentdm, in cele ce urmeazi, o serie
de definitii concise ale termenului de
Intelligence, definitii care, in opinia noastrad, se
disting fie prin sursa lor, fie prin claritate. De
asemenea, avand in vedere toate aceste
semnificatii, preluarea acestui termen in limba
romand este argumentatd de necesitatea definirii
conceptului de Intelligence. Termenul de
Hinformatii’ nu face referire la domeniul extins
si cuprinzator al activititii de informatii,
necesitdnd preciziri suplimentare in definirea
conceptului pentru care este utilizat (in cazul
nostru, activitatea de informatii).

fn SUA, documentul care a definit, inifial,
tipul de Intelligence care ne intereseaza a fost
,Legea privind securitatea nationala”, din anul
1947. Astfel, sintagma ,informatie externd’
reprezintd informatia referitoare la capacititi,
intentii sau activititi ale altor guverne sau
elemente ale acestora, organizatii ori persoane
din exterior*.

Comisiile de studiere, desemnate sa
controleze Comunitatea de Informatii, au folosit
vreme indelungata o terminologie similara.

*Dr. Tiberiu TANASE, ofiter de informatii (1), este in
prezent coordonatorul rubricii Istoria Intelligence-ului
din revista INTELLIGENCE, editatdi de Serviciul
Romin de Informatii.

Tiberiu TANASE*

Astfel, Grupul operativ Clark al Comisiei
Hoover a decis, in 1955, ¢34 domeniul
Intelligence abordeaza toate aspectele ce trebuie
cunoscute anterior initierii unui anume curs al
actiunii.

In raportul Comisiei Brown - Aspin’,
document cu un impact important la mijlocul
anilor '90, se sublinia faptul cd ar trebui ca
termenul Intelligence sé fie definit, simplu si
generic, drept informatie despre ,aspecte din
exterior” - oameni, locuri, lucruri §i evenimente
- de care guvernul are nevoie pentru a-si
exercita functiile.

Sefii Marelui Stat Major Interarme sunt
deopotriva utilizatori i consumatori de
informatii, drept urmare este necesar si ne
referim i la acegtia. Cel mai recent dictionar in
domeniu, Dictionarul de termeni militari i
lexic conex®, defineste Intelligence astfel:

1. Produsul rezultat din colectarea,
procesarea, integrarea, analiza, evaluarea §i
interpretarea informatiilor existente, referi-
toare la alte tari ori regiuni,

2. Informatii s§i date despre un adversar,
obtinute prin observare, investigare, analizd
sau rationament”.

Din perspectiva CIA, a fost avansatid
urmitoarea definitie: ,./ntr-o exprimare simpld,
prin Intelligence se intelege cunoasterea gi
cunoagsterea anticipatda a lumii care ne
inconjoara - etapda preliminara ludrii deciziei
de cdtre factorii decizionali in materie de
politica din SUA, precum si a actiunilor
desfisurate de acestia™.

In toate aceste definitii se pune mai mult
accentul pe aspectele ,informationale” circum-
scrise domeniului Intelligence decdt pe
aspectele ,,organizatorice” - o turnura ironici a
situatiei, indeosebi daca tinem cont de faptul ca
toate aceste definitii sunt date de organizatii
care produc si utilizeaza informatii.
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Incerciiri ale unor specialisti  de
definire a conceptului de Intelligence

Cei care scriu despre Intelligence in
scopuri editoriale, pur comerciale, par si se
bucure de o mai mare libertate si flexibilitate,
comparativ cu aceia care elaboreazi proiectele
de declaratii oficiale guvernamentale. Cu toate
acestea, multe autorititi neimplicate in acest
demers afirmi cd Intelligence semnifici, in
esentd, ,,informatie”.

Astfel, unul dintre primii teoreticieni in

perioada in care a activat in cadrul Agentiei, cit
si pe parcursul carierei de profesor de gtiinte
politice, posturdi din care a avut tangenti cu
problematici adiacente domeniului Intelligence.
In opinia sa, Intelligence reprezinti cunoasterea
- idealul fiind cunoagterea anticipati, un
deziderat al natiunilor - ca raspuns la

amenintdrile  externe, pentru  protejarea
intereselor lor vitale, indeosebi bunistarea
propriilor popoare.

Intr-un studiu elaborat in 1996, de cétre

domeniu, Sherman Kent, redutabilul expert
analist al CIA, afirma  urmitoarele®:
intelligence, in accepfiunea mea, reprezintd
datele pe care civilii §i militarii nostri, de la
nivelurile ierarhice de varf, trebuie sa le defind
pentru a salvgarda bundstarea nationald”.

La randul séu, fostul director adjunct al
CIA (in perioada 1972-1976), Vernon Walters’,
a publicat o carte referitoare la cariera sa,
intitulatd Misiuni invdluite in ftdcere, in care
furnizeazi o definifie mai detaliati a acestui
termen:  ,Intelligence  reprezintd  acele
informatii care nu sunt intotdeauna existente in
sectorul public, referitoare la efectivele,
resursele, capacitdtile §i intenfiile unei (ari
strdine care ne pot afecta viefile si siguranfa
natiunii noastre”,

Un alt ofiter CIA de rang inalt, Lyman
Kirkpatrick®, a aprofundat problematica atit in

cunoscutul think-tank american Council on
Foreign Relations, se afirma cé ,Infelligence
reprezintd informatiile care nu sunt destinate
publicului sau analiza ficutd, cel pufin parfial,
pe baza acestor informatii, o analiza elaboratd
pentru  factorii de decizie sau pentru alte
componente ale guvernului™ .

Totusi, pentru cei ce produc informatiile
de securitate, ecuatia , Jntelligence = Informa-
tion” este prea vagi pentru a putea asigura
jaloanele necesare activitifii lor. Pentru
profesionigtii din domeniu, datele in sine nu
reprezintd informatii de securitate; astfel, aceste
definitii sunt incomplete. S& ne gindim, de
exemplu, la multele nume existente in cartea de
telefon si la atit de putinele situatii in care
cineva chiar cauti respectivele nume. Acea
calitate speciald, indeobste denumitd Infel-
ligence, rezidi tocmai in modul de utilizare a
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datelor si informatiilor, precum si in scopul
folosirii acestora.

Exista ideea cad Intelligence inseamna
informatie, fara a se preciza, insd, cine anume
are nevoie de informatie sau, Tnainte de toate, de
ce anume este necesari informatia. in mod
sigur, Intelligence include informatiile in sfera
sa notionald. Fapt este, insa, ca Intelligence are
o sferd semantica mult mai cuprinzitoare.

Definitii care se regisesc in dictionare

Potrivit Oxford English Dictionary®™,
termenul Intelligence reprezinta: a) date si
informatii transmise sau obtinute, referitoare la
evenimente; informatii, stiri, noutati, in special
informatii cu relevantd militard; b) o informatie
sau o stire; c) obtinerea informatiilor; agentia
destinatd obtinerii de informatii secrete; staff-ul,
persoanele angajate In acest scop, serviciu
secret; d) un departament al unei organizatii de
stat sau al unui serviciu militar ori naval al carui
obiectiv este obtinerea de informatii (in special
prin intermediul ofiterilor unui serviciu secret
sau al unei retele de spioni).

in dictionarul Webster, editia a IX-a, New
Collegiate'', Intelligence semnifici: ,,(...) infor-
matii referitoare la un inamic sau la un posibil
inamic, ori la un fteritoriu; de asemenea, o
agentie implicatd in obtinerea unor informatii
de acest tip”.

Intelligence - de la termen la concept

Intr-un articol din anul 1946, Sherman
Kent a exprimat o opinie similara, referitoare la
tendintele reformei in domeniul Infelligence:
In conditiile date, este surprinzitor faptul cd
nu existd mai multe puncte de vedere
convergente §i nu se diminueazd confuzia cu
privire la sensul termenilor de bazd. S-ar parea
cd dificultatea principala este legata de insugi
cuvdntul Intelligence, care a ajuns sa semnifice
atdt activitatea persoanelor angrenate in acest
domeniu, cdt §i produsul activitatii lor.
Intelegerea §i expunerea clard a acestei
chestiuni este extrem de importantd: prin
Intelligence se intelege atdt procesul in sine, cdt
si produsul final al respectivului proces™.

O astfel de formulare reprezintd un ,,pas
inainte”, dar se poate cu greu afirma ca definitia
este concisd §i cuprinzitoare. Se impune o
abordare eficientd. Odatd ajuns in acest punct,
Walter Laqueur, nemultumit de faptul ca nu
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existdi o teorie coerentd cu privire la
Intelligence®, face demonstratia propriului
punct de vedere. In mod straniu, el reda punctul
de vedere al lui Kent intr-o fraza care, desi nu
include o noud perspectiva, face economie de
cuvinte: ,, Termenul Intelligence se referd, pe de
o parte, la o organizatie care culege informatii,
iar pe de altd parte, la informatiile care au fost
culese”™. Prin urmare, ambii specialisti, atit
Kent, cat si Laqueur, au admis faptul ci
Intelligence reprezintd atdt informatiile, cat si
sistemul organizat de culegere §i exploatare a
acestor informatii. Prin Intelligence se intelege,
asadar, atdt o activitate, cdt §i un produs al
respectivei activitifi”"’

Mark Lowenthal, ofiter in cadrul
Consiliului National al Informatiilor, este cel
care ne aminteste cd Intelligence are o sferd
notionald ceva mai complexd, cuprinzind mai
mult decat informatiile §i procesarea acestora in
beneficiul  factorilor decizionali gi  al
comandantilor; acest fapt este valabil chiar gi in
cazul in care respectivele informatii sunt, intr-o
anume masurd, confidentiale ori secrete.
Manualul sdu, atit de wutil in domeniul
Intelligence, cuprinde urmitoarea definitie:
.Intelligence reprezintd procesul prin care
tipuri specifice de informatii importante pentru
securitatea nationald sunt solicitate, culese,
analizate §i furnizate factorilor de decizie;
produsele respectivului  proces; protejarea
acestor procese §i a acestor informatii prin acti-
Vildti contrainformative; si realizarea de opera-
tiuni, la solicitarea autoritdtilor abilitate” '°.

Lowenthal este pe cale si ajungd la o idee
importantd. Prin Intelligence se inteleg mai
multe aspecte: informatiile, procesul si
activitatea. Intelligence se realizeazd de citre
»autoritdtile abilitate prin lege”, adicd de citre
statele-natiune. Dar g§i definifia lui Lowenthal
este supradimensionatd - ea contine prea mult
balast. Intelligence se poate subsuma totalitatii
informatiilor care sunt importante pentru
securitatea nationala”. Dar 1in categoria
informatiilor "importante pentru securitatea
nationald" se pot incadra §i multe alte aspecte,
ca de pildi numirul cetitenilor americani
incorporabili de sex masculin, conditiile
atmosferice din Asia gi varsta unui membru al
unui comitet central. Intr-adevar, aproape orice
aspect ce are relevantd ,militara” se poate
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incadra in definitia lui Lowenthal, agsa cum
multe aspecte cu relevantd diplomatica se
incadreazd, la randul lor, in aceeasi definitie. El
delimiteazd in mod corect categoriile, dar aria
de cuprindere a acestor categorii este prea
extinsi. In plus, definitia lui Lowenthal este
partial tautologicd, in segmentul in care se
afirma ca Intelligence este ceea ce se protejeaza
prin Counterintelligence (contrainformatii)' .

Cu toate acestea, se poate sesiza ci
,suntem pe drumul cel bun”, Lowenthal adaugi
acea sintagma interesantd din final:  realizarea
de operatiuni”. De ce, oare, a facut el asocierea
dintre operatiuni §i procesarea informatiilor?
Inclindm si credem ci Lowenthal este un bun
observator, care reproduce ceea ce percepe. El
stie cd agentiile de informatii care utilizeazi
informatii secrete au avut - §i foarte adesea au
incd - legdturi strAnse cu agentiile care
efectueazi operatiuni secrete.

Este posibil ca, in trecut, sd se fi petrecut
astfel de coincidente, intrucat agentul si ofiterul
operativ erau una §i aceeasi persoani. in multe
situatii, operatiunea gi informatia formeaza un
tot, reprezintd unul si acelasi lucru; produsul
spionajului nu poate fi cunoscut decat de cétre
cel ce I-a colectat (de teamd ca sursa sd nu fie
compromisd), astfel incdt culegitorul de
informatii” devine s§i analistul respectivelor
informatii. In acest fel a functionat KGB-ul si
absolut nimeni nu poate afirma ca tocmai de
rafinament ar fi dus lipsd acest serviciu in
demersurile sale informative. Cu toate acestea,
alte natiuni au separat analiza de operatiuni,
uneori sub comanda unui director comun,
alteori nu. Este, totusi, greu de explicat faptul ca
atat ofiterii analigti, cit §i cei operativi sunt
descrisi ca ,,facand” munca de Intelligence.

Un alt bun observator, Abram Shulsky, a
remarcat exact acest aspect circumscris
domeniului Infelligence. Analizdind gama
variatd de activitati legate de Intelligence, el
sustine cd ,,(...) fofi se ocupd de obfinerea sau
de infirmarea informatiilor”. In plus, el explici
faptul ca toate aceste activititi sunt desfagurate
de cidtre organizatii care au un numitor comun:
,,una dintre cele mai semnificative caracteristici
ale acestor organizatii (...) este secretizarea pe
care o reclamd activitdtile lor™'®. Secretizarea
este esentiald, intrucit Intelligence reprezinta un
segment al ,confruntirii” permanente ce se

deruleazd 1intre natiuni. Pentru domeniul
Intelligence, obiectivul constd in detinerea
adeviarului, nsd cdutarea adevdrului implica o
confruntare cu un adversar uman, care are o
anumiti reactie.

In acest fel, Shulsky evidentiazi faptul ci
secretizarea este necesard in activititile si
organizatiile din domeniul Intelligence. Intr-a-
devir, Shulsky este foarte aproape de punctarea
urmdtoarei  idei:  secretizarea  reprezinti
in care el afirma cd ,relatia dintre Intelligence si
secretizare reprezintd elementul fundamental
care individualizeaza Intelligence in raport cu
alte activitdafi intelectuale”. Shulsky ,,bate apoi
in retragere” in momentul in care trebuie si
explice urmatorul aspect: cum se face ca existd
ideea potrivit careia intotdeauna agentiile de
Intelligence sunt cele desemnate si execute o
operatiune sub acoperire (activititile secrete
derulate in scopul influentarii altor tari in
diverse modalititi ce nu pot fi puse in sarcina
inifiatorilor lor) si nu serviciile militare ori
corpul diplomatic? De ce, oare, aga cum, spre
exemplu, s-a intdmplat in Statele Unite, CIA a
fost desemnatd sd deruleze operatiuni sub
acoperire, in pofida impulsului initial al
administratiei Truman de a incredinta aceastd
misiune fie Departamentului de Stat, fie
Departamentului Apdrérii? Shulsky depisteazi
existenta unui tipar, dar se intreabd dacd acest
tipar are vreo semnificatie: ,,Chiar daca, din
pure considerente birocratice, organizatiilor
din sfera Intelligence le revine rdspunderea
pentru operatiunile sub acoperire, totusi, din
perspectiva teoretica §i practicd, incda persista
intrebarea: este, oare, necesar ca operatiunile
sub acoperire sa fie considerate drept una din
componentele activitdtii informative? ”.

Se sesizeazd §i existenfa unei gravitatii
institutionale, acea forta care tinde sd-i atragd pe
ofiterii de informatii unii catre ceilalti. Astfel, in
anul 1958, un ofiter CIA din sectorul
,Operatiuni” a remarcat aceeasi tendinta care 1-a
pus in incurcédturd pe Shulsky. Totusi, ofiterul
CIA nu a abandonat ideea, ci a incercat sd o
explice.

Intr-un material aparut in revista ,Studies
in Intelligence”, o publicatie secretd a CIA la
vremea respectivd, sub pseudonimul R.A.
Random, a fost avansati ideea cd, prin insasi
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definitia sa, Intelligence contine intotdeauna un
anumit procent de secret”: |, Intelligence
reprezintd culegerea oficiald, secretd de
informatii referitoare la alte (dri §i procesarea
acestor informatii, necesare pentru elaborarea
§i implementarea politicii externe, precum §i
derularea de activitdti acoperite in strdindtate,
pentru [promovarea implementdrii  politicii
externe”

Prin aceasta se face un alt pas Inainte. Se
definegste Infelligence drept activitate §i produs
deopotrivd, precizindu-se ci se desfidgoari in
conditii de confidentialitate in beneficiul
statelor, astfel ca factorii decizionali din sfera
politici sd poatd intelege evolutiile externe; se
precizeazi, de asemenea, ci §i operatiunile
secrete sunt incluse in Intelligence, acele
operafiuni care sunt derulate pentru a genera
anumite efecte pe sol strdin. Definifia sus-
amintiti contine extrem de putine elemente care
ar putea comporta interpretiri diferite sau care
ar putea genera ambiguitifi. Definifia confine
multe din elementele absolut necesare, iar
elementele inutile ori redundante sunt putine sau
inexistente.

in pofida faptului ci definitia lui Random
este de calitate, ea a generat o reactie abia dupd
sase luni. Un ofiter de contrainformatii din
cadrul CIA a publicat, sub pseudonimul Martin
T. Bimfort, in aceeagi publicatie, un material in
care s-a plans de faptul ci Random a omis
contrainformatiile din prezentarea elementelor
constitutive ale notiunii de Intelligence. Bimfort
aducea unele modificéri la definitia lui Random,
apreciind ci ,Infelligence reprezintd culegerea
§i procesarea informatiilor privitoare la alte
tari si la agentii acestora, ce sunt necesare unui
guvern pentru politica sa externd §i pentru
securitatea nationald, desfiasurarea, in exterior,
de activitdfi ce nu le pot fi imputate, in scopul
Jacilitdrii  implementdrii  politicii  externe,
precum §i protectia procesului, a produsului, a
persoanelor §i organizatiilor angrenate in acest
proces impotriva deconspirdrii neautorizate™™.

Aceastd formulare nu pare si fie de folos
in gisirea unei definitii adecvate. Bimfort
adaugd ,sarea si piperul” la definifia lui
Random, dar din insigi introducerea elementului
»contrainformativ” transpare faptul ci Bimfort a
pierdut unul din elementele esentiale ale
definitiei lui Random: afirmatia potrivit céreia
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Intelligence este o activitate de stat care reclami
secretizarea. Daci Bimfort ar fi congtientizat
acest aspect, atunci ar fi admis faptul ci o
activitate ce este oficiald §i secretd ipso facto
implicd §i activitdti suplimentare de pastrare a
secretului. Astfel, completarea facuti de
Bimfort - ,, protejarea atdt a procesului, cdt si a
produsului, precum si a persoanelor i
organizatiilor implicate, fatd de deconspirdri
neautorizate” - nu este numai greoaie, ci §i
superfludi. Mai mult, respectiva definitie este
nefolositoare, intrucit depigeste cadrul

contrainformativ, i subsumeazi diverse functii
comune, circumscrise securititii, ce se regisesc
si in mediul guvernamental gi in cel privat.

Tocmai aceasti analizd criticA a lui
Bimfort ne conduce spre un aspect important. in
ce anume constd diferenta dintre securitate (si
aspectele conexe aplicirii legii, legate de
retinere §i urmirire judiciard, din perspectiva
riscurilor la adresa securitdtii) §i contra-
informatii?

Credem ci diferenta consti tocmai in
caracterul secret. Existi numeroase agentii si
firme care au compartimente de securitate; de
asemenea, multe dintre acestea desfagoard si
activititi de investigatii. Dar, acest lucru nu
inseamnd cd toate respectivele organizatii sunt,
prin urmare, agentii de informatii. Securitatea gi
activitatea de investigatii Tmpotriva spionilor
striini devine ,activitate contrainformativi”
atunci cdnd respectiva activitate trebuie si se
desfiagoare in secret, de teama de a nu ii pune in
gardd pe spionii ingigi sau de teama de a nu
alerta serviciul in slujba ciruia acegti spioni
actioneazi.

Caracterul secret reprezintd elementul-
cheie in definirea termenului de Intelligence,
intocmai cum Random a ldsat sd se inteleagi.
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Inexistenta secretelor indicd faptul ca nu avem
de a face cu o activitate informativi. Intr-o
giandire  corectd, activitatea informativa
reprezintd acea gami de activititi - de la
culegere si analizd pana la actiuni sub acoperire
- desfagurate in beneficiul politicii externe a
unei nafiuni, activitdti a cdror existentd ar fi
negatd in cazul in care ,subiectii” externi ai
respectivelor actiuni ar depista implicarea unei
alte tari si, in consecint, ar actiona diferit.

O definitie completd a termenului, care si
precizeze ce anume este Intelligence, fara a mai
contine si aspecte referitoare la ceea ce nu este
Intelligence, ar trebui si cuprindd mai multe
elemente. In aceste conditii, Michael Warner
afirma cd Intelligence reprezintdi in egald
miasura®’:

- un aspect dependent de surse §i metode
secrete, in vederea obtinerii unei eficacitati
totale, desfasurat de catre ofiteri ai statului,
pentru obiective de stat (aceasta presupune
faptul ca directivele primite de respectivii ofiteri
sunt initiate de liderii civili §i militari ai
statului);

- un lucru axat pe elemente din exterior - de
reguld alte state, dar adesea cetdteni, corporatii
sau grupuri din exterior (in cazul in care
activitatea respectivd vizeazd cetdtenii propriei
tari, atunci aceasta activitate devine o ramura fie
a domeniului aplicdrii legii, fie a sistemului
guvernamental);

- un aspect circumscris
disemindrii informatiilor,

- activitati de influentare a entitatilor striine,
prin mijloace ce nu pot fi puse in sarcina
guvernului in activitate (dacd activitatile sunt
»la vedere” si au un caracter explicit, declarat,
acestea reprezintd aria de competentda a
diplomatiei; dacé in aceste activitati sunt folositi
membri ai fortelor armate, atunci respectivele
activitati tin de domeniul militar).

producerii i

Concluzii

Diverse agentii s-au descurcat bine, de-a
lungul anilor, farda si aibda la indeménd o
definitie pentru Intelligence. Mai mult, s-ar
putea afirma §i cd este putin probabil ci
»inarmarea” acestor agentii cu o atare definitie
ar fi de naturd si le revolutioneze activitatea. Cu
toate acestea, definitia termenului de
Intelligence poate fi de folos atdt cercetatorilor

si analigtilor care studiazd acest domeniu, cit gi
Comunitétii de Informatii, sub mai multe
aspecte.

In primul rand, se poate afirma ci existd
termeni deja consacrati care stau la baza unor
concepte din domeniul securitétii i care au mai
multe semnificatii in limba roméind (cazul
Intelligence). Deci, se poate observa importanta
si utilitatea folosirii corecte a unor termeni deja
consacrati in vocabularul curent al culturii de
Intelligence 1 de securitate, cum sunt
Intelligence §i Counterintelligence (tradus prin

contrainformatii).
In al doilea rand, conceptul de
,Intelligence” este unul dintre cele mai

complexe, in sensul in care poate fi utilizat din
cel putin trei perspective si anume: proces®,
organizatie® §i produs®*.

Intelligence, din perspectiva procesului,
poate reprezenta ,ansamblul operatiilor de
culegere, filtrare, analiza a datelor gi
informatiilor® si de diseminare a produselor de
Intelligence cu valoare actionabild pentru a

satisface  necesitdtile  unui  consumator
326

specific”™.

Intelligence, ca organizatie, defineste
structurile, unitatile, agentiile, care pun in
practicd procesul respectiv i elaboreazd
produsul final”’.

Intelligence, ca produs, este acel material
realizat la nivelul structurilor de informatii ce
ofera liderilor, politici sau militari, informatiile
necesare ludrii unor decizii de interes national.

Asadar, termenul Infelligence ar trebui
utilizat ca atare in limba roména, iar conceptul
de Intelligence poate fi inteles in sensul sidu
complex de proces, organizatie §i produs in
studiile de specialitate, dar §i In vocabularul
curent.

! Microsoft Encarta 2007, 1993 - 2006, Microsoft
Corporation

% National Security Act din 1947 (L. Pub. No. 235, 80
Cong., 61 Stat. 496, 50 USC ch.15) a fost semnat de citre
Presedintele SUA, Harry S. Truman, pe 26 iulic 1947.
Documentul a stat la baza reorganizirii politicii externe si
a Comunitétii de Informatii dupa cel de-al Doilea Rizboi
Mondial. In 2004, a fost elaborati Legea pentru reforma
Comunitafii de Informatii i Prevenirea Terorismului (7he
Intelligence Reform and Terrorism Prevention Act of
2004).

3 Comisia Brown-Aspin, cunoscuti mai ales sub numele
Comisia cu privire la rolul §i capacitdfile Comunitdtii de
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Informatii din SUA, a elaborat un raport in 1996. in anul
2000, senatorul american David L. Boren, democrat din
Oklahoma, a scris, in prefata carfii lui Robert D. Steele
(On Intelligence: Spies and Secrecy in an Open World,
AFCEA, 2000) ci aceste reforme nu au fost inci puse in
aplicare de citre directorii CIA care au avut oportunitatea
de a face acest lucru. http://enwikipedia.org/wiki/
Aspin%E2%80%93Brown_Commission.

* Joint Chiefs of Staff, Department of Defense, Dictionary
of Military and Associated Terms, Joint Publication 1-02,
12 April 2001, p. 208.

5 CIA (Office of Public Affairs), A Consumer's Guide to
Intelligence, Washington DC, 1999, p. vii.

¢ Sherman Kent - aportul siu nu poate fi redus la citeva
paragrafe. Ne referim aici la contributia sa generald la
profesia analitici. Kent, profesor de istorie europeani la
Yale, a lucrat in domeniul cercetirii si analizei la Oficiul
pentru Servicii Strategice, in timpul celui de-al Doilea
Rézboi Mondial. In perioada in care se afla la Colegiul
National de Rézboi, la sfarsitul anilor '40, a scris o lucrare
importantd, ,Informatiile strategice peniru puterea
mondiald americand”. A fost vicepresedinte si apoi
presedinte al Directoratului de Informatii al CIA. Vezi
Sherman Kent, Strategic Intelligence for American
Foreign Policy, Princeton University Press, Princeton,
NJ, 1949, p. vii.

7 Vernon Walters, Silent Missions, Doubleday, Garden
City, NY, 1978, p. 621.

® Lyman Kirkpatrick (1916-1995) a fost inspector general
si director executiv al CIA. In 1965, a parisit CIA pentru
a deveni un profesor de stiinfe politice la Universitatea
Brown. A fost presedinte al Asociatiei fostilor ofiteri de
informatii §i membru al Consiliului de administratie al
Naval War College. A contribuit, de asemenca, la
Encyclopedia Britannica (precum i la alte enciclopedii)
si a scris trei cérti pentru publicul larg, manuale folosite in
cadrul comunititii de informatii §i articole pentru reviste
care se ocupid cu probleme militare §i de informatii (CIA4
Real de Lyman Kirkpatrick, MacMillan & Co, 1968.
Lyman B. Kirkpatrick, Jr., ,Intelligence”, in Bruce W.
Jentelson and Thomas G. Paterson, eds. Encyclopedia of
US Foreign Relations, Volume 2, Oxford University
Press, New York, 1997, p. 365).

® Council on Foreign Relations [Richard N. Haass, project
director], Making Intelligence Smarter: Report of an
Independent Task Force, New York, 1996, p. 8.

19 http:// translate. google. 1o/ translate?hl=ro&sl=en&u=
http: //oxforddictionaries.com/

'! http://www. amazon. Com / Houghton - 0618396012-
Websters — Hardbound - Dictionary si www.merriam
webster.com/dictionary/intelligence

'2 Sherman Kent, ,,Prospects for the National Intelligence
Service”, Yale Review, no. 36 (Autumn 1946), p. 117.

3 Teoria Intelligence-lui a prins contur prin contributii
ulterioare cum este §i lucrarea Intelligence Theory, Key
Questions and Debates, editatdi in 2009 de Peter Gill,
Stephen Marrin si Mark Phythian, la editura Routlege, din
care se pot mentiona studiile ,Intelligence as risk
shifting”, autor Michael Warner pp. 16-33, ,, Theory of
Surprise”, autor James J. Wirtz, ,,Theories of intelligence:
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Where Should We Go And How Might We Proceed”,
autor Peter Gill, pp.208 -227, etc.

" Walter Laqueur, 4 World of Secrets: The Uses and
Limits of Intelligence, Basic Books, New York, NY,
1985, p.12.

5 Michael Wamner, ,Wanted: A Definition of Intel-
ligence”, Studies in Intelligence, 46-3, 2002, pp. 15-22.

¢ Mark M. Lowenthal, Intelligence: From Secrets to
Policy, Congressional Quarterly Press, Washington, DC,
2002 [second edition], p. 8.

' Michael Warner, op. cit. pp.15-2.

'8 Abram N. Shulsky (revised by Gary J. Schmitt), Silent
Warfare: Understanding the World of Intelligence,
Brassey's (US), Washington, DC, 2002 [third edition], pp.
1-3, 171-176.

' H. A. Random, ,Intelligence as a Science”, Studies in
Intelligence, Spring 1958, p. 76. Declassified.

% Martin T. Bimfort, ,A Definition of Intelligence”,
Studies in Intelligence, Fall 1958, p. 78. Declassified.

2 Michael Wamer, op. cit, https://www.cia.gov/
library/center-for-the-study-of-intelligence/kent csi/ vol
46mno 3 /html/v46i3a02p.htm

% Intelligence reprezinti acel proces analitic, organizat si
desfigurat de cdtre structuri specializate de analizi-
sintezi, pe baza coroboririi, integririi, analizirii si
evaluiirii datelor care, luate separat, aparent nu au o
semnificafie deosebiti, dar care, stocate, preluate si
interpretate, ulterior, intr-un context dat, capiti
importantd operativd. Acest proces (Infelligence) poate
avea doud componente: strategicd si operationald, vezi
Tiberiu Tanase, ,Intelligence modern”, Revista
Intelligence nr. 16, SRI, Bucuresti, iulie-septembrie 2009.
» Agentia - serviciul de informatii reprezinti o institutie
publicd sau privati, legal constituiti, care utilizeazi
metode, mijloace, proceduri si tehnici specifice activitatii
de informatii, in scopul ciutdrii, culegerii, verificdrii,
prelucrdrii, documentirii, stocrii sau comunicirii infor-
mafiilor de interes beneficiarilor / utilizatorilor abilitati
sau unor entitdfi interesate (institufii, agenti economici,
persoane private), in forme si modalititi instituite potrivit
legii si normelor interne.

" Vezi pe larg Mark Lowenthal, Intelligence: from secret
to policy, Congressional Quaterly Press, Washington DC,
2002.

* Intelligence (informatie finiti): informatie supusi unui
proces complex de analizi, céreia i s-a adaugat valoare.

% Herbert E. Mayer, Adevdrata lume a Intelligence-ului,
New York, 1987.

" Apud. Dan Plivifu, ,Revolufia informatiilor in epoca
postmodemi”, in Informatiile militare in contextul de
securitate actual, Sergiu T. Medar, Editura Centrului
Tehnic Editorial al Armatei, Bucuresti, 2006, p. 46.
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UTILIZAREA NAVIGATIEI PRIN SATELIT IN
OPERATIUNILE MILITARE

Aspecte generale

Oamenii au utilizat din totdeauna pozitia
astrilor pentru o buna orientare. Astazi, daca un
soldat se deplaseazd 1in teritoriul inamic
necunoscut, localizarea  pozitiet  acestuia
reprezintd, fara sa exageram, un aspect vital care
poate face diferenta intre esec si succes, intre
viata sl moarte.

Odatd cu era spatiald, s-a renuntat la
utilizarea corpurilor ceresti ca puncte de reper,
acestea fiind inlocuite cu satelitii artificiali.
Astfel, navigarea a devenit accesibila unui
public mult mai numeros, deoarece nu mai
necesita un grad T1nalt de calificare, fiind
controlatd si verificatd pe diferite faze si puncte
ale deplasarii, posibila atat in timpul zilei, cat si
noaptea. Luand ca exemplu cel mai cunoscut
sistem de navigatie prin sateliti (GNSS), Global
Positioning System (GPS), acesta este o
tehnologie cu dubla utilizare, militara si civila,
in domeniul navigatiei si nu numai. GPS-ul
oferd fortelor militare posibilitatea de a lovi
tinta cu precizie 1n conditii meteorologice
nefavorabile (lipsa wvizibilitatii), precum si
flexibilitate operationald, cu costuri minime”.

Programul, a carui denumire completd
este The Navigation Satellite Timing and
Ranging NAVSTAR GPS, a fost dezvoltat de
Departamentul american al Apararii, ca o
resursa de navigatie si pozitionare la nivel
mondial. Sistemul, dupd cum putem observa in
figura 1, este bazat pe o constelatie de doudzeci
si patru sateliti situati pe sase orbite, actionand
ca puncte de referintd pentru receptoarele
terestre’. Sistemul este singurul GNSS operabil
in totalitate si cu acoperire globala. Totusi fiind
dezvoltat de armata americand, sistemul

*Dorian LUPARU este expert M.Ap.N. in actualizarea
informatiilor geografice.
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Dorian LUPARU*
Motto: Tehnologia GPS face rizboiul
mult mai uman decdt in trecut.”

opereaza cu predilectie pentru aceasta si aliatii
acesteia, potentialii adversari ai SUA, utilizatori
ai sistemului, putdnd intdmpina probleme cum
ar fi introducerea unor erori intentionate in
semnalul receptionat.

Precizia sistemului GPS poate varia de la
cativa metri la zeci de metri, suficientd pentru a
satisface nevoile militare in scopurt de
navigatie. Precizia la un nivel de milimetru este

necesara  pentru  localizarea  exactd a
obiectivelor, pentru bombardamentele aeriene
dirijate sau pentru loviturile cu rachete ghidate.
Aceasta se poate obtine prin Differential GPS
(DGPS), insa este necesara modelarea erorilor
printr-o retea de statii fixe la sol, care
completeazd prin augmentare constelatia de
sateliti.

Semnalele GPS prin satelit nu sunt
afectate din cauza vremii nefavorabile, cum este
cazul semnalelor conventionale radio terestre.
Aceasta reprezintd o cerintd importantd, fortele
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militare avind nevoie de sistemele de navigatie,
indiferent de situatia meteorologici.

Cele mai multe receptoare GPS in uz sunt
destul de ugor de utilizat, fiind capabile de
pozitionare atat in coordonate geografice, de
latitudine gi longitudine, cat §i intr-un sistem de
proiectie local, in afard de furnizarea datelor in
sistemul WGS-84.

Mai mult, de-a lungul timpului,
receptoarele GPS s-au diminuat major in
dimensiune §i greutate, devenind portabile. De
exemplu, astdzi multe dintre ceasurile de méni,
telefoanele mobile si alte mecanisme comer-
ciale, disponibile tuturor, au Incorporate
receptoare GPS.

Aplicatii militare ale sistemului GPS

Din perspectiva militara, cerintele de bazi
ale oricirui sistem de navigatie prin sateliti,
aplicabil armamentului, munitiei §i vehiculelor,
sunt: precizia, confinuitatea, wusurinta in
utilizare si portabilitatea. Fiecare caracteristica
in parte este importantd, iar functiile rezultd de
la sine: cregterea preciziei este un deziderat
constant care vizeazd, in primul rénd,
armamentul §i munitia, iar continuitatea este o
cerintd absolut necesard. Ce s-ar intdmpla daca,
in decursul unei operafiuni militare, a unor
trageri ghidate sau in orientarea unor rachete,
semnalul satelitar s-ar pierde, s-ar intrerupe sau
s-ar distorsiona? Efectele ar fi total nedorite. De
asemenea, ugurinta Tn utilizare §i portabilitatea
reprezinti oarecum tributul adus avansului
tehnologic continuu in domeniu, urmarindu-se,
in mod firesc, miniaturizarea receptoarelor,
precum si realizarea interfetelor gi soft-urilor
intuitive, care s3 nu necesite un instructaj
special §i complicat pentru utilizare. Soldatul
modern trebuie si nu fie fincdrcat cu
echipamente care i-ar afecta ergonomia, iar
interactiunea cu acestea este de preferat si fie
cit mai ,prietenoasd” §i mai pufin invaziva. In
concluzie, scopul este acela de a accesa ugor un
dispozitiv de mici dimensiuni, care existi gi
functioneazé, dar nu produce efecte solicitante.

In timpul Rézboiului din Golf, din cele
sapte tipuri diferite de dispozitive GPS utilizate,
doar doud modele s-au evidentiat, devenind
favorite. Tipul AN/PSN-10 Small Lightweight
GPS Receiver (SLGR, pronuntat ,,Slugger”) a
fost preferat, fiind instalate aproximativ 4000 de
astfel de dispozitive. SLGR, dezvoltat de

AN/PSN-10 Small
Lightweight GPS Receiver
(SLGR)

compania Trimble Navigation, este un
mecanism dreptunghiular de mici dimensiuni
care cintiregte aproximativ patru kilograme si
poate fi montat pe un vehicul sau aeronavi. Cel
de-al doilea dispozitiv frecvent utilizat in timpul
rizboiului (aproximativ 1.000 de astfel de
dispozitive) a fost ,NAV 1000M”, produs de
firma Magellm4.

In viziunea americana, existd doud misiuni
militare majore ale militarilor, denumite
,Barrack” si , Battlefield”.

Aplicatiile militare ale GPS graviteazi in
jurul acestor activitdti, unele dintre acestea
fiind: navigarea, urmirirea, ghidarea bombelor
si rachetelor, salvarea, eficientizarea manage-
mentului, actualizarea hirfii. Se impune si
subliniem faptul cd acestea sunt doar céteva
dintre aplicatii, dar sunt multe servicii GPS care
pot fi folosite cu succes.

Navigarea

Pentru operatiunile militare pe timp de
noapte in teritoriul inamic, cea mai mare
provocare o reprezinti navigarea/orientarea, din
cauza teritoriului nefamiliar si a lipsei de repere
usor de identificat pe teren. Pe vremuri, noaptea,
soldatii foloseau reperele astrale pentru a se
orienta, dar nu-gi puteau stabili propria locatie.
Necesitatea cunoasterii pozitiilor proprii a fost
foarte clar evidentiatd in timpul réazboiului din
Golf (1990) si a conflictului Kargil (1999).

Degi, pand 1n anul 1991, tehnologia GPS a
fost utilizatdi mai bine de zece ani de citre
aviatie, de echipele care desfigurau operatiuni
speciale, precum g§i in cadrul misiunilor de
instruire limitate, la momentul respectiv,
sistemul era relativ necunoscut pentru ¢ mare
parte din armata SUA.

In timpul Operatiunii ,Desert Shield”,
echipele de la operatiuni speciale au fost
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infiltrate in spatele liniilor irakiene, cu misiuni
care ar fi fost de neconceput firi utilizarea GPS.
Aportul navigérii prin satelifi a permis manevre
rapide de flancare, ludnd prin surprindere
armata irakiani, chiar dacid dupi opt ani de
rdzboi cu Iranul, irakienii au devenit luptitori cu
experienti §i au cunoscut particularititile
propriului  teritoriu de degert. Avantajul
cunoagterii cAmpului de luptd a scézut rapid in
momentul in care gi-au gasit propriile pozitii
fortificate, inaintate, atacate gi distruse din
spate. Ofiferii irakieni capturati au admis c& nu
s-au protejat impotriva unui atac din spate,
deoarece gtiau cit de dificild este navigarea in
desert §i nu credeau ci americanii ar putea
realiza 0 asemenea operatiune.

Avénd la orizont o operatiune pe scard
largd impotriva armatei irakiene, comandantii
americani au realizat necesitatea de a
aproviziona unititile din linia frontului cu
dispozitive GPS. Problema a fost numérul
limitat de receptoare de méni. intr-un buletin
informativ din octombrie 1991, Center for Army
Lessons Learned (CALL) a remarcat cd numai
500 de receptoare demonstrative au fost detinute
de citre armatd, de la inceputul operatiunii
Desert Shield. In consecinti, au fost
achizitionate urgent receptoare comerciale. Cu
toate acestea, atunci cdnd au inceput
operatiunile, pe 24 februarie 1991, doar anumite
unititi §i vehicule au fost echipate cu noua
tehnologie. De exemplu, Corpul VII, care
detinea 40 000 de vehicule in teatru, a primit
numai 3.000 de unitii GPS. Vehiculele care
aveau nevoie stringentd de dispozitivele GPS
includeau elementele inaintate si de recu-
noagtere, comandantii de unitdti, topografii §i
artilerigtii’.

Au fost cazuri de trupe care si-au
cumpdrat proprile dispozitive GPS. Generalul-
locotenent Frederick Franks, comandantul
Corpului VII, remarca faptul ci ,receptoarele
GPS au fost de nepretuit in evitarea
Jfratricidului, au permis acuratetea navigatiei §i
a focului de artilerie™.

Unitéfi ale armatei SUA din Corpul VII si
Corpul XVIII Aeropurtat gi-au dat seama repede
de wvaloarea unititilor de GPS: avansul
neagteptat de rapid al fortelor de coalitie, in timp
ce navigau Intr-un peisaj fird caracteristici, a
fost pus pe baza acestor dispozitive mici.
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Divizia 24 Infanterie a folosit receptoarele
pentru a lega liniile in faza de atac, ajutind la
mentinerea comenzii $i controlului.

Pentru o campanie scurti, daunele cauzate
au fost ametitoare: Irakul a pierdut aproximativ
100.000 de luptétori §i a avut peste 300.000 de
riniti, comparativ cu 148 de soldati din trupele
americane §i 458 raniti. Pierderile au fost la fel
de uimitore in toate celelalte categorii, inclusiv
pierderea a 5856 de tancuri §i vehicule blindate
irakiene in comparatie cu 13 de ciitre SUA”.

intr-un Raport al Departamentului de
Apirare citre Congres® se sublinia i
WNAVSTAR GPS a jucat un rol - cheie §i a avut
multe aplicatii in toate zonele functionale de
conflict. Cel mai mare beneficiu a fost
navigarea terestrd, oferind fortelor coalitiei un
avantaj major asupra irakienilor”.

In mod similar, in timpul conflictului
Kargil, patrulele indiene care au pitruns in
zonele inamice, operand in teren accidentat de-a
lungul liniei de control s-au riticit, fapt ce a
avut consecinte dezastruoase. Situatia s-a

schimbat dupd inzestrarea cu receptoarele de
méni GPS.

in fapt, receptoarele GPS au Inlocuit rapid
compasul conventional din rucsacul soldatului.

De asemenea, forfele speciale gi echipele de goc
le folosesc cu succes pentru a ajunge la
instalatiile vitale inamice §i a le distruge. Aceste
echipe pot executa trageri si foc de artilerie cu
precizie prin furnizarea de date pozifionale
exacte. Mai mult, pozifiile de tragere pot fi
ocupate rapid cu ajutorul GPS, deoarece in
riazboaiele moderne bateriile de artilerie trebuie
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si se mute des, pentru a tine pasul cu trupele de
asalt gi a evita sd fie lovite de focul inamic.

Urmarirea

Intr-un scenariu militar, potentialele finte
trebuie s@ fie urmarite In mod constant inainte
de a fi declarate ostile §i angajate de diferite
sisteme de arme. Datele de urmirire sunt
introduse pentru sistemele de armament
moderne, cum ar fi rachetele, bombele
inteligente etc. In acest sens, armata SUA a
elaborat un sistem de achizitie de date,
inregistrare §i afisaj pe baza datelor GPS, Truth
Data Acquisition, Recording, and Display
System (TDARDS). Acesta este un sistem de
urmiérire GPS compact, cu greutate redusi,
mobil, ieftin si usor de fransportat, care
utilizeazd date GPS actualizate, date radio
conexe g§i tehnologie informaticd, oferind
informatii despre pozitiile timp-spatiu (TSPI)
extrem de precise, In timp real, pentru o serie de
obiecte testate, cum ar fi vehicule de teren,
elicoptere §i acronave cu aripd fixd. Sistemul
este extrem de modular, construit cu hardware
comercial, ugor de modificat, pentru a satisface
orice nevoi speciale individuale de testare gi
aplicatii de urmirire’.

De asemenea, deplasarea convoaielor
poate fi urmiritd §i planificatd eficient prin
utilizarea dispozitivelor GPS.

Salvarea

Réspunsul in caz de urgentd si de salvare
reprezinti un alt domeniu in care aparatura GPS
se poate dovedi de nepretuit scopurilor militare.
Pentru determinarea locatiei unui accident in
timpul operatiunilor, echipele de interventie in
caz de urgenti pot folosi aparatura GPS pentru a
reduce timpul de raspuns. De exemplu, US Air
Force beneficiaza deja de avantajul tehnologiei
bazate pe GPS si are in dezvoltare un sistem de
recuperare, Combat Survivor Evader Locator
(CSEL), care integreazi un receptor GPS cu
comunicaie radio, astfel incit echipele de
ciutare gi salvare Ti pot localiza pe militarii
doborati, mai rapid si mai precis decét inainte *°.

Un caz celebru a avut loc in Bosnia s
Hertegovina, In iunie 1995, cand un avion F-16
apartinand unei escadrile de lupti, dislocate la
baza Aviano (Italia) Tn sprijinul fortelor NATO,
a fost doborét de o racheti sol-aer sirba. Pilotul
american, capitanul Scott Francis O'Grady, s-a
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catapultat cu succes undeva la sud de orasul
bosniac Banja Luca.

Dupi sase zile in care a pus in practici
tehnicile de supraviefuire invitate, de eschivare
i salvare, gi fird nici un contact, cipitanul a
interceptat nigte semnale radio slabe si neclare.
Pilotul a fost recunoscut, fapt ce a demarat o
operatiune urgenti de recuperare, el nefiind
considerat supravietuitor al accidentului. Chiar
dacd operafiunea de extractie si salvare nu a fost
facild, elicopterele fiind atacate de rachete, ea a
avut succes, reugita datordndu-se si localiziri
precise a capitanului prin tehnologia §i
dispozitivele GPS.

Dupi recuperare, el a declarat ci datoreazi
salvarea credintei in Dumnezeu, curajului
colegilor sdi, i receptorului Trimble GPS, pe
care l-a denumit , ,Guiding Light” — lumina
cilauzitoare'".

Actualizarea hirtii

Pentru  operatiunile de planificare,
administrative i de instruire, armata are nevoie
de hirti precise §i actualizate, la diferite scéri, in
functie de nivelul de comandi. Disponibilitatea
utilizirii GPS va imbundtiti activitatea de
culegere de date precise, necesare actualizirii
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rapide gi exacte a hirtii. GPS-ul poate fi, de
asemenea, utilizat in mod eficient pentru
stabilirea unei retele de puncte de control pentru
plasarea diferitelor arme §i a altor aparaturi,
amplasarea de obiective etc. De exemplu,
tehnicile de cartografiere moderne, precum
teledetectia §i GIS (Geographic Information
System), folosesc In mod constant tehnologia
DGPS pentru georeferentierea imaginilor In
coordonate geografice absolute. Acest lucru ar
permite personalului militar s foloseascid
produse cartografice modeme, actualizate gi
precise, pentru determinarea cu exactitate atdt a
propriilor locatii, cit §i a punctelor tinti,
necesare generatiei de arme moderne'Z.

Eficientizarea managementului

In aproape toate tdrile din lume, armata
gestioneazi baze mari, care acoperi arii extinse.
Pentru a opera aceste facilitdfi in mod eficient,
este esenfial si se pregiteascd cu precizie harta
bazei. Aici tehnica GPS / DGPS poate da un
ajutor imens, in cazul in care hirtile existente nu
sunt actualizate periodic. Tehnologia GPS,
coroborati cu sistemul informational geografic -
GIS, poate aborda Tn mod eficient aceasti
sarcind. De exemplu, la Yokosuka US Naval
Base din Japonia, software-ul Arc View GIS a
fost utilizat pentru a evalua trei componente
diferite pentru punerea in aplicare a GPS: in
primul rénd, modelarea optimd a unei locatii
pentru o statie de bazd GPS, 1n al doilea rénd,
selectarea locatiilor altimetrice pentru a stabili
locatia statiet de bazi si, In al treilea rénd,
evaluarea preciziei misuritorilor GPS".

Va rezolva precizia tehnologici
propriile inexactititi ?

Cémpul de lupti este cel care poate
furniza cele mai bune rapoarte despre eficienta
operatiunilor  planificate, dar g despre
problemele, nesincronizirile sau deficientele
care apar, in mod nedorit sau inerent.
Considerarea acestora, dar mai ales reducerea
sau eliminarea lor este un obiectiv continuu.

Este §1 cazul unei situafii dezvoltate ca un
concept ,,Friendly Fire” — loviturd prieteneasca,
un fratricid altfel spus, adici pierderile produse
de propriile forte. Un alt avantaj al tehnologiei
GPS este reducerea numidrului victimelor
produse de acesta.

Lupta dusd pe teren necunoscut este, prin
natura sa, confuzi. Armele utilizate Tn numir

mare, n proximitate, sunt capabile de lovire pe
o arie intinsd, ceea ce face dificild selectia
tintelor. Este un motiv pentru care se acceptd ci
au fost ficute greseli §i a existat fratricid. De
exemplu, in Rizboiul din Golf aproape un sfert
din cei 148 de militari americani decedati au
fost un rezultat al , Friendly Fire”. Desi numirul
de decese este mic avind in vedere cd au fost
dislocate sute de mii de trupe terestre ale
coalitiei, procentul este inci, din picate, mare.'

Utilizarea GPS-ului pentru a reduce
confuzia pe cimpul de lupti ajuti la prevenirea
cazurilor de fratricid. ,Friendly fire au fost
provocate, de cele mai multe ori, de
comandantii unitdtilor blindate care s-au rdtdcit
intr-un degert irakian lipsit de repere sau care
au iegit din pozitie in timpul atacurilor la sol” *°

De cealaltd parte, semnalele incurajatoare
au venit de la unitatile luptiatoare, in raizboiul din
Golf, echipate cu aparaturi GPS, care au avut o
mai bund coordonare a pozitiilor in relatie cu
locatiile inamice. Acest lucru le-a permis si
directioneze mai bine focul citre multe locaii
precise si le-a ajutat in prevenirea pierderilor.

Din 1996, Departamentul Aparari al SUA
s-a implicat in realizarea unei tehnologii de
identificare in luptd, capabild sd contribuie la
reducerea problematicului ,foc prietenos”. Ea
foloseste un sistem, denumit sec ,,Don’t shoot
me” (nu mé Tmpusca), care utilizeazi aparatura
GPS si alte sisteme de comunicatii pentru a crea
o stare de identificare reciprocd a locatiilor
»prietene”, precum gi sisteme de sustinere care
oferd actualiziri periodice ale datelor, pentru a
mentine pozitiile de urmarire a fortelor. Aceste
sisteme sunt relativ mici §i pot sd fie montate pe
vehicule.
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Beneficiile acestor sisteme de pozitionare
si semnal radio sunt cd acestea pot si lucreze
dincolo de raza vizuald, 1n conditii
meteorologice nefavorabile, prin fum si praf de
luptd. Cu toate acestea, expertul McKean de la
U.S. Atlantic Command din Norforlk a declarat
ca ,ar fi foarte greu, dacd nu imposibil, sa
eliminam fratricidul, dar il putem reduce in mod
semnificativ §i, in acelagi timp, sd imbunititim
eficienta noastri combativa”'®,

Poate fi pusd in lumind §i coordonarea
informatiilor, care se referd la combinatia ideala
dintre lovitura de precizie, privitd ca informatie
geograficd de localizare §i culegerea infor-
matiilor din teatrul de operatii.

Pe 08 mai 1999, intr-un aparent esec de
culegere a informatiilor, pentru care CIA a cerut
scuze mai tarziu, fortele americane au lansat
cinci bombe de precizie asupra ambasadei
chineze din Belgrad, incident soldat cu uciderea
a trei jurnaligti chinezi §i rdnirea altor 20 de
membri ai personalului. Ca si in cazul Al-
Zarqawi, au fost folosite bombe inteligente, dar
consecintele au fost nefaste: ,clddirea corecta,
tinta gresitd”. Fiind inoportun de comentat,
ramane retorica unui reputat analist ,,Ce este de
facut atunci cand ai magini inteligente, dar
informatii gresite?”"”.

Concluzii

Cu toate ca receptoarele GPS erau produse
relativ noi, au ajutat SUA si fortele de coalitie,
inclindnd balanta in favoarea lor dupd numai
patru zile de lupta la sol, in cadrul Operatiunii
oFurtund in Desert”. Aceasta a fost prima
campanie majord de teren care a utilizat, pe
scard largd, dispozitivele GPS, putindu-se
declara ca tehnologia de navigare spatiala s-a
alaturat arsenalului armatei.

Cu toate cd la debutul conflictului din
Golf, constelatia NAVSTAR GPS nu era
compusa decét din 16 sateliti, pAnd in 1995 toti
cei 24 necesari au fost lansati pe orbita, oferind
o acoperire, la nivel global, 24 de ore pe zi.
Sistemul de navigatie satelitard este pregitit,
mai trebuie doar exploatat.

Capabilitatile GPS au devenit esentiale
incepdnd cu receptoarele individuale pentru
luptitori §i continudnd cu sistemele de arme si
munitie precis ghidate, sistemul ridicand
abilititile unei natiuni de navigatie §i a
capacitatii de luptd la un standard foarte ridicat.
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Dupa razboi, armata SUA a anuntat ca va
instala receptoare GPS pe toate vehiculele sale
blindate, inclusiv tancuri M1 Abrams, deoarece
s-a dovedit cd& vehiculele inzestrate cu
echipament GPS au avut o probabilitate scazuta
s devieze de la itinerar. ,,GPS-ul a fost un dar
divin pentru trupele terestre care au traversat
desertul, in special in frecventele furtuni de
nisip... §i pe timp de noapte (..) echipajele
tancurilor §i goferii de vehicule au binecuvdntat
sistemul*®.

Analizand rezultatele operatiunilor armate
din zonele de conflict, lumea a fost martora
armamentului modern utilizat, mare parte a
acestuia fiind condus precis la tintd, direct sau
indirect, cu ajutorul navigatiei prin satelit.
Sistemele de armament bazate pe tehnologia
GPS existd, functioneazd §i vor constitui
elemente de bazi pentru dezvoltarea munitiei §i
armamentului, urmind cerintele de a fi mai
performante, mai exacte si mai letale.

! Afirmatia fi apartine col. Rick Reaser, directorul adjunct
al programului de sistem NAVSTAR GPS Joint Program
Office (JPO). Sursa: http://www.insidegnss.com/node/323
2 JM Hasik, GPS at War: A Ten-Year Retrospective,
Michigan State University, USA, 2001.

> Jeff Hum, Differential GPS Explained, Trimble
Navigation Ltd., USA, 1993.

* www.carlisle.army.mil/ahec

5 Ibidem.

¢ http://www.army.mil/-news/2008/02/24/7457-gps-goes-

to-war

7 http://www.gpsnavigatormagazine.com/gps-at-war. html

8  Conducerea rizboiului din Golful Persic”, aprilie 1992.

® J. Gilkey, R. Galijan, A. Palomino, ,,The Army GPS
Truth Data Acquisition, Recording, and Display System
(TDARDS) at the White Sands Missile Range (WSMR)”,
http://www.sdd.sri.com/Papers/1994

1% _GPS Use Extended to the World”, http: //www. af.mil
/news

" http://www.gpsnavigatormagazine.com/gps-at-war.html
12 7. Kelly, E. Bogensberger, S. Heitz, K. Beckman, J.
Emery, J. Rambo, Development of the first Military GPS
Handheld Survey System: Initial Report, Rockwell
Collins Government Systems, USA, 2001.

3 Dale Dunham, Military Base Planning Using GIS and
3D Modeling, 1999, http://www.gis-services.com

! http://www.gpsnavigatormagazine.com/gps-at-war.html
152001-2002, www.gpsnavigatormagazine.com

16 Ibidem.

'7 Glen Gibbons, http://www.insidegnss.com/node/323

'8 Air Force Magazine, august 1991.
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ASPECTE RELEVANTE DIN ISTORIA ACTIVITATII
STRUCTURILOR DE CONTRAINFORMATII MILITARE

Dan PRISACARU*

Motto: ,In ziua de azi, pentru a stdpdni cdt mai mulfi oameni,nu se mai
cuceresc leritorii, ci sufletele acelor oameni. Odatd ce ai sufletul,

La un anumit stadiu de dezvoltare a
societifii omenesti, culegerea de informatii a
apirut §i apoi s-a impus ca atare, ca un fapt de
viatd. In timp, rolul informatiei, dar §i masurile
pentru protectia acesteia (contrainformatia) au
crescut permanent, ajungind astizi, practic, si
constituie 0 componentid de bazi a securitatii
nationale. De-a lungul secolelor, informatia a

declangat razboaie, dar a contribuit g la
incheierea pdcii, a facilitat crime §i acte de
terorism sau, dimpotriva, le-a dejucat, a dus la
disparitia unor state, dar a contribuit la salvarea
altora etc.!

*Autorul este analist in cadrul Ministernlui Apdrdrii
Nationale.

ai omul; iar céind ai omul, teritoriul vine de la sine.”

Specificul activititii militare a impus, mai
ales incepand cu Epoca Modernd, crearea unor
structuri informative in cadrul armatelor, in scop
de prevenire §i contracarare a riscurilor si
amenintirilor la adresa valorilor umane si
materiale atit pe timp de pace, cit §i pe timp de
razboi.

Informatia de naturd internd i externd, cu
precadere cea militard, §i oportunitatea de a o
utiliza au fost, sunt i vor fi pentru totdeauna o
armi de bazi a oricirui popor. ,.[n armatd,
afirma Ton Lisievici®, ca §i in viata de toate
zilele, cine este bine si la timp informat si-a
asigurat adeseori cel putin pe jumdtate reusita’.
Ignorarea, nepriceperea §i inabilitatea de a-ti
cunoagte bine §i la timp prietenii, dar mai ales
dugmanii externi gi interni, se plitesc cu un greu
tribut.

Orice serviciu de informatii modern isi are
radacinile §i traditiile in istoria poporului gi
armatei sale. Aceste radicini au stiruit atdt de
mult In congtiinta §1 istoria umanitifii, incat pe
alocuri au depdgit pragul realului, trecdnd in
legendd’.

Marele Rizboi din anii 1914-1918 si
batiliile purtate de Armata Roméni in perioada
1916-1919 aveau sd confirme pe deplin acest
fapt. Dupd o campanie istovitoare, in care
spiritul de sacrificiu al soldatului roman salvase
onoarea armatei, era mai mult decét evident ca,
printre multiplele cauze care au stat la originea
unor insuccese In inclegtdrile dramatice cu
trupele austro-ungaro-germano-bulgare din anii
1916-1917, una dintre cele mai importante a
fost incapacitatea fortelor proprii de a-gi proteja
informatiile i a contracara actiunile de spionaj.

In acest context, la 1 mai 1918, prin
Ordinul de Zi nr. 36 al Marelui Cartier General,
se prevedea, printre altele, cd in cadrul
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tatmajorului - General al Armatei”  va
SJunctiona’ §i Sectia a IV —a cuprinzdnd:
Biuroul 1 Informatii, Biuroul 2 Contra-
informatii™*. Acest ordin de zi marcheazi, de
jure, nagterea primei structuri de contra-
informatii militare a statului roman modern si,
deloc intdmplator, evenimentul a avut loc in
interiorul Armatei Roméane la aproape sase
decenii de la actiunile reformatoare initiate de
Alexandru Ioan Cuza in 1859.

Din perspectiva activititii informative in
domeniul militar, una dintre cele mai relevante si
semnificative masuri ce au vizat, in acea
perioada, formarea unei armate moderne, a fost
infiintarea, in cadrul Statului Major al Armatei
Principatelor Unite, a Sectiei a II-a, care avea
printre misiunile principale ,studiul fortelor
militare ale diferitelor state, observarea
afacerilor militare, studiul problemelor care
prezentau inferes pentru armatd, precum §i isto-
ricul campaniilor marilor operatiuni militare™®.

In acest context, trebuie subliniati o
anumitd particularitate §i anume aceea ca, desi
incd din anul 1908 Siguranta Generald a
Statului desfasura activititi contrainformative,
aceasta nu avea competente clar definite in
domeniul militar.

O analiza succinta a evolutiei structurilor
militare de informatii §i a misiunilor acestora,
releva faptul cd, pana la 1 mai 1918, cand apare
Ordinul de Zi nr. 36, activitatea informativa din
domeniul militar parcurge doud etape, fiecare
caracterizatd de cdte o particularitate: discon-
tinuitatea, pentru prima etapd, §i caracterul
intrunit al activitdtii de informatii i
contrainformatii militare, pentru cea de-a doua’.

Autoritatea formald a Imperiului Otoman
asupra Principatelor, precum i interesele
austro-ungare gi, mai ales, interventia rusd au
determinat ca pana la Razboiul de Independenta
prima trasaturd, discontinuitatea, sa fie
dominantd, relevant in acest sens fiind faptul c4,
intre anii 1865-1867, Sectia a II-a a fost
desfiintata, odata cu desfiintarea Statului Major
al Armatei i nfiintarea, in baza Decretului nr.
380 din 17 martie 1867, a Depozitului General
al Razboiului, care prelua gi misiunile sectiei.

Reinfiintatd in februarie 1870, aceastd
structurd va intra in anul 1877, pe timpul
Réazboiului de Independenti, in organica
Marelui  Cartier General. Insi cel mai

semnificativ moment al evolutiei acestei noi
structuri este reprezentat de anul 1882, care
marcheazi, de altfel, si sfargitul primei etape.
incepand cu acest an, odati cu infiintarea
Marelui Stat Major, in noile condifii ale
independentei statale, structura informativi a

armatei capiti mai multd coerentd i
consistentd, iar activitatea informativd din

armati intrd in etapa a doua de evolutie, in care
informatiile §i contrainformatiile militare vor
avea un caracter intrunit.

Intervalul cuprins intre anii 1883 gi 1896
are o deosebiti importantd pentru tot ce va
insemna, ulterior, informatii §i contrainformatii
militare, iar transformarile survenite in aceasta
perioadd vor conduce ca, la inceputul secolului
XX, Armata Romind sia detind o structurd
militard de informatii relativ moderna, cu
misiuni precise §i cu un set coerent de norme
interne de functionare.

Astfel, anul 1883 aduce un element nou,
atdt in activitatea sectiei, cat §i a armatei -
trimiterea in strdindtate, la Berlin, a primului
atagat militar roman: colonelul Iacob Lahovari.
in 1884, prin Decretul nr.158, este aprobat
,Regulamentul serviciului de stat major”, in
care este inclus §i cadrul normativ intern al
Sectiei a Il-a, iar din 1896 sectia se va denumi
ectia a II-a concentrari §i operatiuni militare,
informatii  si  studiul armatelor strdine,
organizarea §i directia serviciilor dinapoia
armatelor” si va fi organizatd pe trei birouri.
Totodata, trebuie mentionat faptul ci in 1886,
Ministerul de Réazboi a elaborat , Instructiuni
provizorii pentru Serviciul de Exploratie,
Recunoasteri §i Informatiuni Secrete” privind
infiintarea structurilor informative pe langa
fiecare comandament.

Odatéd cu infiintarea Scolii Superioare de
Rizboi, in anul 1889, s-a introdus i un curs de
specialitate care prezenta ,Serviciul informa-
tiunilor” §i evidentia rolul informatiilor in
conducerea razboiului.

Dupi Réazboiul de Independentd, cel mai
activ a fost spionajul austro-ungar, care, mai
ales prin membrii corpului diplomatic acreditati
in Romania, urmarea sa cunoascd potentialul
militar, pozitia guvernului de la Bucuresti i
atitudinea populatiei din Regat fatd de soarta
romanilor din Transilvania, Banat i Bucovina.
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De exemplu, la 02.02.1880, viceconsulul
austro-ungar de la Filticeni, von Udrycky,
raporta: (...} de la o persoand sigurd din
serviciul militar activ aflu ca guvernul romdn a
dat recent instructiuni severe tuturor unitdtilor
militare dislocate in diferitele judete sd
supravegheze atent frontierele austriece care in
curdnd vor fi ocupate cu infanterie §i artilerie.
La Piatra s-a alocat in acest scop suma de
40.000 lei. Apoi au fost comandate §i in
strdindtate peste 40.000 de pusti, al cdror cost
va fi acoperit de colectele organizate in
intreaga fard (prin intermediul comandantilor
militari).

Un austriac, care a locuit prin sate, mi-a
relatat ca {dranii spun deschis: acum pornim
contra nemtilor sd le Iludm Bucovina gi
Transilvania; suntem destul de puternici pentru
cd rugii sunt cu noi.

Dupd cum observ, printre autoritdtile
romdnesti domnegte de cdtva timp o vie agitatie;
se pare cd totusi se va declansa ceva. In
legdturd cu alte informafii voi raporta fird
intdrziere.”

La 12/24 decembrie 1896, seful Marelui
Stat Major a prezentat ministrului de razboi
propuneri pentru dezvoltarea §i perfectionarea
organizdrii §i activitifii serviciului de informatii
militare, argumentand cé:

- informatiile care influenteazi toate operatiunile
de razboi fiind numeroase, iar cunoasterea lor in
timp de pace §i pe cale legalid se face greoi,
majoritatea statelor au recunoscut necesitatea
Serviciului de informatii militare permanent;

- inca din timp de pace trebuie studiat cu atentie
teatrul probabil al unei operatii militare; trebuie
cunoscute exact §i detaliat toate informatiile
asupra geografiei, topografiei, terenului, hirtilor
si planurile complete ale statelor vecine;

- informatiile obfinute pe cale oficiald trebuie
verificate pe cale neoficiala §i completate panid
in cele mai mici detalii, lucru care nu este
posibil decdt numai prin agentii de informatii
trimigi sub diferite forme 1n térile respective.

In temeiul acestor argumente, seful
Marelui Stat Major propune ministrului de
razboi ca serviciul de informatii militare
permanent si fie compus din ofiteri de stat
major brevetati, care si coordoneze §i sa dirijeze
activitatea structurilor subordonate §i s3
prelucreze informatiile obtinute. Structura

centrala trebuia si fie constituitd din mai multe
sectil, in functie de numirul de state despre care
se prevedea si fie culese informatii.

Desi fard un cadru formal propriu, dupd anul
1900 activitatea de contrainformatii militare
incepe si fie tot mai evidenti, cu atit mai mult cu
cit, pe timpul crizei bosniace §i al rdzboaielor
balcanice, spionajul rusesc isi va intensifica
actiunile desfagurate pe teritoriul Romaéniei, in
scopul, pe de o parte, al cunoagterii pozitiei
guvernului fati de aceste evenimente, iar pe de
alti parte, pentru a culege informatii despre
capacitatea militara a {arii.

In acest sens, un episod care justifici necesitatea
dezvoltirii contrainformatiilor mili-tare si care
poate fi catalogat drept unul din primele si cele
mai semnificative succese ale activititii de
contrainformatii §i contraspionaj interne, este
cazul Goliescu, pe care il vom prezenta succint
in continuare

In 1912, Petru Altinovici, angajat al Legafiei
Rusiei la Bucuresti, 1-a recrutat ca agent pe
cipitanul Rodrig Goliescu, ciruia i s-a cerut,
contra sumei de un milion de lei, s furnizeze,
printre altele, informatii i documente referitoare
la Regulamentul de mobilizare a armatei, ultima
editie, Planul de mobilizare al unui regiment de
infanterie, Planul de concentrare a Armatei
Roméne in caz de rizboi cu Rusia sau cu Austro-
Ungaria §i Planul statului major pentru trans-
porturile  mili-
tare pe ciile
ferate Tn caz de

mobilizare.
Exploatind lip-
sa de vigilenti a
unor ofiteri de la
unitatile de
marind din
Galati, Goliescu
a reusit si cu-
leagd informatii
importante des-
pre sistemul de
aparare a
oragului, pe care le-a fumizat, pe 12 octombrie
1912, serviciului de spionaj rus. De asemenea, a
sustras un Regulament de mobilizare a Armatei
Romine gi, intrucat nu avea acces §i la celelalte
documente solicitate, a incercat si-1 recruteze pe
unul dintre subordonatii sdi, M. Predescu, care,
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insd, 1-a denuntat. Spionul a intrat astfel in atentia
ofiterilor Sectiei a Il-a si a Sigurantei Generale a
Statului, i, dupd o veritabild actiune de
supraveghere si filaj, a fost arestat de agentii
Sigurantei pe 13 februarie 1913, in urma unui
flagrant organizat profesionist. Ulterior, capitanul
Goliescu a fost judecat de Consiliul de Rizboi al
Corpului 2 Armati si condamnat’, in junie 1913,
la 12 ani munci silnici §i degradare militara™.

In timpul rizboaielor balcanice (1912-
1913), Armata Roméanid a resimtit acut lipsa
unui organism specializat, care sd asigure
Marelui Cartier General datele si informatiile
necesare pentru cunoagterea situatiei generale
din zona gi bunul mers al operatiunilor militare.
in conditiile degradirii situatiei internationale, pe
fondul unor semnale tot mai evidente ale
izbucnirii unui conflict armat de amploare,
necesitatea dezvoltirii activitatii de
contrainformatii militare devenea din ce in ce
mai stringentd. Aceasta explica de ce, In ianuarie
1914, se propune, prin raport adresat ministrului
de razboi, ca Sectia a Il-a a Marelui Stat Major
sd fie reorganizata pe doua diviziuni, iar in cadrul
diviziunii a doua sa fie infiintatd o noua structura,
Subdiviziunea 1, cu misiunea de a contracara
spionajul strdiin in Romédnia prin urmarirea
persoanelor care se ocupa sau sunt suspectate de
spionaj, precum s§i ,identificarea serviciilor de
spionaj  strdine”", Propunerea nu s-a
materializat, iar activitatea de contraspionaj
militar era desfasuratd de ofiterii Secfiei a [I-a in
cooperare cu Siguranta Generald a Ministerului
de Interne, astfel incit, la intrarea Romaniei in
Primul Razboi Mondial, Armata Romana nu
dispunea incd de un serviciu distinct de
contraspionaj'.

Situatia operativd de la inceputul campaniei §i,
mai ales, trddarea colonelului Sturza au
determinat conducerea armatei sd initieze unele
masuri mai ferme pentru organizarea activititii
contrainformative la nivelul tuturor structurilor
militare".

Pentru inceput, s-a luat decizia infiinfirii unui
birou mixt, in compunerea ciruia intrau ofiteri ai
Sectiei a II-a si agenti ai Sigurantei Generale.
Dar lipsa unei experiente minime in domeniu a
personalului selectionat, precum si divergentele
existente intre conducerile celor doua institutii au
determinat ca acest proiect si fie un egec'®. Tot in
baza unui proiect comun, al Directiei Sigurantei

Generale §i Marelui Stat Major, 1n martie 1917,
subcomisarul Mihail Moruzov pune bazele
Biroului de Siguranti a Deltei Dundrii, care
avea ca principaldi misiune acoperirea
contrainformativa a zonei Deltei §i contracararea
actiunilor de spionaj, in special cele desfagurate
de serviciul de informatii al Armatei a 6-a Rusa.
Desi activitatea Biroului a fost remarcabild, prin
ea configurandu-se un stil de contraspionaj total,
care ulterior va fi denumit de gscoala romaneasca
de contraspionaj ,stilul Moruzov’, conflictul
deschis izbucnit intre inspectorul general al
Sigurantei Generale, Romulus Voinescu, si
comisarul Moruzov a condus la initierea unei
anchete ale céarei rezultate, transmise si
conducerii armatei, ardtau cid ,subcomisarul
Moruzov M. §i agentul Luchian A. sunt vinovati
de faptele care li se imputa (...).. Sunt de pdrere
cd ambii trebuie indepdrtati din serviciu i
Moruzov chiar predat judecdtii”."

Cu toate acestea, datoritd activitatii desfasurate,
concretizatd in mai mult de sapte sute de note
informative transmise, pentru care Moruzov
fusese decorat cu ordinul ,,Coroana Romdniei cu
spade in grad de cavaler’, conducerea Marelui
Stat Major nu a dat curs propunerilor din actul
final al anchetei, dar a concluzionat ca proiectele
comune cu Siguranta Generald nu reprezintd
decit solutii circumstantiale lipsite de substanta
si eficientd’®

Pe acest fond, seful Biroului Informatii din Sectia
a II-a a Marelui Cartier General, colonelul
Nicolae Condeescu, propunea, in raportul cu nr.
289 din 28 aprilie 1918, ca dupd demobilizarea
armatei, stabilitd pentru data de 1 iulie 1918, sa
se infiinteze in cadrul Marelui Stat Major o
structurd informativa de tip sectie, formatd din
doud birouri: Biroul 1 Informatii si Biroul 2
Contrainformatii. Propunerea a fost aprobati
prin Ordinul de Zi nr. 36 din 1 mai 1918, dati
care incheie ce-a de-a doua etapd a activitatii
informative in domeniul militar §i consacri, pe
frontul nevdzut al acestei activititi, prima
structuri oficiald de contrainformatii militare'”.
Astfel, contrainformatiile militare romanegti au
intrat intr-o noud etapa, cea a perfectionarii gi
adaptérii permanente, care continud §i astizi, si
care, pand in anul 1948, a parcurs mai multe
momente, unele cu un impact major atat asupra
eficientei activitdtii, cit §i a perceptiei publice
asupra structurilor militare de contraspionaj.
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In consecinti, in perioada 1918—1925 se va
acorda o atentie deosebitd dezvoltdrii i
perfectiondiii  structurilor contrainformative.
Astfel, in anul 1919, Marele Stat Major este
reorganizat pe doudl subdiviziuni, iar in cadrul
celei de a I-a gisim Secfia 5 Informafii i
Contrainformatii, cu doud birouri: Biroul 1
Informatii §i Biroul 2 Contrainformatii.

in anul 1925, structura informativi a Armatei se
transforma din sectie in diviziune, care avea in
compunere ¢ sectie de informatii §i una de
contrainformatii.'® Reorganizarea era justificati
de colonelul Alexandru Glatz, seful Diviziunii IT,
prin aceea ci ,actiunea contrainformativi este
Jfoarte importantd si nu mai poate fi inglobatd cu
cea informativd propriu-zisd si de aici
specializarea unei diviziuni a Marelui Stat Major
cu o secfie de informatii §i o sectie de
contrainformatii.”***

Cum pe frontul nevizut al servicillor de
informatii tratatele de pace nu produc efecte,
contrainformatiile militare s-au confruntat in
1925 cu un nou caz celebru de spionaj ce
demonstra ci, in ciuda masurilor adoptate,
serviciile strdine, Tn special cele rusesti, dar §i
cele bulgare §i maghiare aveau constituite
agenturi puternice care, in unele cazuri, au reusit
m si penetreze nivelurile
| superioare ale
conducerii  militare,
| Este vorba despre
introducerea in antu-
rajul ministrului de
rizboi de la acea
vIeme, generalul
Ludovic Mircescu, a
unel agente a unui
serviciu de informatii
striin cu numele de
cod ,,Gerda”. Aceasta a reusit s3 sustragd Planul
de mobilizare al armatei Intocmit de Marele Stat
Major in anul 1926 (planul fusese cerut de
ministru pentru ,.a fi studiat in linigte”, pe timpul
petrecerii concediului de odihnd in compania ...
Gerdei’®). In urma acestui scandal, Tn anul 1928,
generalul Mircescu s-a sinucis.

Intensificarea actiunilor de spionaj, in contextul
modificarii echilibrului de putere din Europa si
accentudrii  tendintelor  revizioniste, i-a
determinat pe factorii responsabili ca, dupi
crearea cadrului organizatoric, si-gi concentreze

eforturile i spre perfectionarea cadrului teoretic,
regulamentar si doctrinar, inclusiv pentru lupta
wcontra investigatiunilor adversarului, adicd
actiunea contrainformativd, care se dezvolid din
ce in ce mai mulf'. Aceste eforturi s-au
concretizat, pentru inceput, in Instrucfiunile
provizorii privind activitatea de informatii si
contrainformatii militare, intrate in vigoare in
anul 1927 si completate in anul 1929,

La 26 iunie 1930 a fost promulgatd si
publicati, in Monitorul Oficial nr. 139, , Legea
contra spionajului §i tréiidérii in timp de pace™®,
care completa si modifica ,legea asupra
spionajului in timp de pace” din 13 ianuarie
1913. Astfel, in septembrie 1930, generalul
Samsonovici 1i raporta regelui Carol al Il-lea ci
~echipa contrainformativa a Marelui Stat Major
a contribuit la descg?erirea a 85% din cazurile
de spionaj din tard”” .

fn anul 1930, in cadrul Sectiei I-a a luat
fiintd Serviciul Special de Informatii (SSI), iar
in anul 1931 acesta a iegit din organica sectiei’”.

iIn anul 1933 s-au infiintat trei centre de
contrainformatii la Iagi, Bucuresti §i Cluj. Pana
in anul 1935 nu s-au produs schimbin fin
organica Sectiei II-a, dar atributiile Biroului 1
Céutare au fost extinse la probleme de
contraspionaj si atasati militari®®,

in perioada 1938-1939, s-a remarcat o
preocupare continui de sporire a numirului
ofiterilor incadrati la Sectia a II-a, ca urmare a
intensificirii actiunilor subversive §i revi-
zioniste ale URSS, Ungariei gi Bulgariei §i a
deterioririi grave a situatiei politico-militare din
centrul §i sud-estul Europei.

In januarie 1939, SSI, impreuni cu Sectia
a [-a de la Marele Stat Major, a intocmit §i
prezentat un amplu studiu in legiturd cu
intensificarea fenomenului expansiunii
Germaniei Tn estul §i sud-estul Europei, aratind
exact caracterul §i evolutia viitoarelor stiri de
lucruri. Studiul s-a dovedit de mare utilitate
pentru stabilirea liniei politicii externe
romanesti fatd de Germania, in raport cu gravele
probleme ce se conturau. Sectia a II-a din
Marele Stat Major i SSI au prezentat
guvernului romén, in luna iulie 1939, un
document informativ amplu, prin care se
avertiza din nou asupra pericolului expansiunii
germane citre estul si sud-estul Europei.
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Desi structurile de informatii i
contrainformatii ale Armatei Roméane au
informat in mod frecvent conducerea statului
roman din acea perioadd asupra pericolelor
externe i interne care vizau integritatea
teritoriala, independenta §i suveranitatea tari,
situatia geopoliticdi din anul 1940, cat si
vulnerabilititile majore pe plan intern nu au
putut impiedica rapturile teritoriale i
destrimarea Roméniei Intregite dupi numai 22
de ani de existenta.

Situatia gravd In care se afla tara gi
Armata Romind in perioada respectivd gi
evolutile 1n domeniul informatiilor i
contrainformatiilor militare au determinat ca
Marele Stat Major sa inlocuiasca, in anul 1941,
Instructiunile provizorii asupra informatiilor”,
emise in anul 1927, cu ,Regulamentul de
informatii §i contrainformatii — A.5”, in
continutul cdruia activitatea contrainformativa
avea o pondere considerabild® .

in nota de fundamentare adresati generalului Ion
Antonescu, generalii  Constantin  Pantazi,
subsecretar de stat al Armatei de uscat, si
Alexandru loanitiu, seful Marelui Stat Major,
evidentiau, printre altele, cd prin acest
regulament ,,se dau, pentru prima oard, normele
generale  pentru  orgamizarea  activitdtii
contrainformative in Armatd, ca o necesitate
absoluta §i cu totul actuald, spre a crea §i in
acest domeniu o doctrind unic@™” .

Specialigtii in studiul serviciilor secrete apreciaza
cd Regulamentul A-5 dezvaluie modernismul
conceptiei despre activitatea de informatii i
contrainformatii a celor care au contribuit la
elaborarea acestuia®. Ci asa au stat lucrurile, au
ramas marturie actiunile eficiente ale structurilor
militare de informatii §i contrainformatii, atit in
perioada premergitoare, cat i pe timpul
campaniilor din cel de-al Doilea Razboi Mondial,
in special pe Frontul de Est®.

Dupd actul de la 23 August 1944 si
punerea in aplicare a Conventiei de armistitiu,
semnatd la 12 septembrie 1944 la Moscova,
structurile informative ale Armatei au fost
neutralizate §i, ulterior, desfiintate. Astfel, prin
Decretul nr. 3506 din 29 noiembrie 1946 si
articolele 12 si 24 din Legea nr. 452/1946 cu
privire la organizarea Ministerului de Razboi,
Sectia a IT-a Informatii §i Contrainformatii a fost

eliberatd de misiunea contrainformativi in Armati,
iar asupra acestei hotirdri nu s-a mai revenit.*

Prin Decizia ministeriald nr. 2541 din 29 martie
1947, Sectia a II-a Informatii §i Contrainformatii
s-a transformat in Sectia a II-a Instructie
Informativi de Luptd si Legaturi Externe,
pierzdndu-gi caracterul sdu informativ-operativ,
iar elementele structurale de contrainformatii
militare au fost scoase din organica Sectiei a
I-a’'. Activitatea informativd a Sectiei a II-a a
fost limitatd doar la studiul evenimentelor
aparute in presd sau comentate la emisiuni de
radio.

La 30 august 1948, prin Decretul nr. 221
privind 1infiintarea §i organizarea Directiei
Generale a Securititii Poporului in cadrul
Ministerului Afacerilor Interne, a luat fiintd
Directia a IV-a Contrainformatii Militare®>. Se
intrerupea astfel, in mod brutal, cursul firesc al
traditiilor activitdtii structurilor militare de
contrainformatii pentru mai mult de patru
decenii, aceasta fiind deturnata de la misiunile
sale firegti - protectia valorilor umane gi
materiale ale organismului militar.

Revenirea la normalitate §i la traditiile
activitdfii de contrainformatii din Armata
Romaniei a avut loc imediat dupd Revolutia din
decembrie 1989, fapt ce a fost institutionalizat
prin ordinul ministrului Apararii Nationale
M41/1990, prin care s-a infiintat Directia
Contraspionaj a MApN, structurd care gi-a
schimbat denumirea, concomitent cu ldrgirea
atributiilor functionale, in Directia Protectie si
Sigurantd Militard (1997), Directia Sigurantd
Militard (2001) si Directia Contrainformatii $i
Securitate Militard (2006).

Reinfiintarea in anul 1990 a serviciului de
contrainformatii al Armatei a avut la bazi
aceleasi considerente care au fundamentat
decizia de infiintare a  Biroului 2
Contrainformatii in anul 1918: o situatie internd
i internationald greu predictibila, configurarea
unui mediu de securitate caracterizat de
instabilitate §i  intensificarea  actiunilor
serviciilor de informatii strdine, inclusiv in
domeniul militar.

fn 1990 insa, in conditiile trecerii Romaniei
la sistemul democratic, imperativul necesititii a
fost dublat §i de imperativul revenirii la
normalitate §i la traditie: o structurd de contra-
informatii militare, in interiorul Armatei.
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Unul dintre momentele de referintd in
evolutia Directiei Contrainformatii si Securitate
Militard dupd anul 1990 1-a constituit includerea
acesteia in cadrul Directiei Generale de
Informatii a Apdrarii. Aceastd decizie a fost
determinata de specificul situatiei operative, de
mutatiile produse in structura organizatoricd a
Ministerului Apararii Nationale §i de recon-
siderarea scopurilor §i obiectivelor institutiei,
intre care cele preventive, bazate pe sporirea
capacititilor analitice §i de interoperabilitate,
trebuiau s@ devina prioritare, in contextul in care
tara noastrd parcursese deja pagi importanti
catre NATO.

Anul 2002, a marcat un alt punct de
referintd in activitatea Directiei, cdnd prin
intrarea in vigoare a Legii 182/2002, s-a
efectuat trecerea de la ,apararea secretului de
stat” la ,,protectia informatiilor clasificate”, ceea
ce a insemnat incd un pas important cdtre
integrarea in structurile euroatlantice.

Intrarea Romaniei in Aliantd a reprezentat
insd cel mai semnificativ moment al procesului
de transformare, nu numai a organismului
militar, ci a Intregii societifi. Armata a constituit
si de aceastd datd forta de angajare imediatid a
procesului de integrare euroatlanticd, fortd in
cadrul cdreia structura de contrainformatii
militare a detinut §i detine un rol foarte
important.

Odata cu intrarea in NATO, marea provo-
care a transformarii a devenit interoperabilitatea
cu structurile similare ale statelor membre, fapt
care a impus implementarea procedurilor
Aliantei in domeniul contrainformatiilor gi
securitdtii militare, trecerea la managementul
integrat al vulnerabilititilor §i amenintarilor si
dezvoltarea de capabilititi, care sa asigure
compatibilitatea cu structurile similare ale
armatelor aliate.

Privind retrospectiv, putem afirma, cu
sentimentul datoriei indeplinite, cd deceniile
care au trecut de la prima atestare oficiald
reprezintd trepte de afirmare ale identitatii
contrainformatiilor militare, in deplin acord cu
misiunea de slujire cu credintd a Tari i
Armatei.

Astazi, Directia Contrainformatii si Secu-
ritate Militard, componenti fundamentala a
Directiei Generale de Informatii a Apararii este
o structurad reprezentativdi a Armatei Romaniei,

care continud cu profesionalism gi onoare o
traditie de aproape un secol, 1n care
contrainformatiile militare ale Roméniei s-au
aflat permanent in linia Tntdi a unui razboi
nevazut §i continuu. Un razboi care §i astizi
trimite in avanposturile liniei de apdrare a
intereselor nationale §i  euro-atlantice, 1in
domeniul militar, oameni devotati care, dincolo
de statutul de profesionisti ai contrainformatiilor
militare, sunt militari ai Armatei Romaniei,
structurd a autoritdtii statale In care cetdtenii
romani au avut §i au deplina incredere.

! Ion Calafeteanu, »Directia Contrainformatii si Securitate
Militard-92 de ani. In prima linie a frontului nevizut”, in
Observatorul militar nr. 16 (21-27 aprilie 2010), p.10.

% Ton Lisievici a fost uml dintre cei mai reprezentativi
ofiferi de informafii §i contrainformatii ai Armatei
Rominiei din perioada interbelica, care, dupd parcurgerea
mai multor functii in cadrul Biroului 2 Contrainformatii a
indeplinit functia de subdirector in cadrul Serviciului
Special de Informatii. Dupd 23 august 1944, a fost
desemnat de ministrul de rizboi, generalul Mihai
Racovifi, sd organizeze noul Serviciu de Informatii al
Roméniei.

3 Ton Dohotaru (coord.), Directia Informatii Militare
intre fictiune §i adevdr, Editura CEATEPT.A. /
M.Ap.N,, Bucuresti, 1994, p. 27.

* Arhivele Militare Roméane, (AMR.) Fond nr.5417,
Dosar nr. 564, p.51.

5 Sectia a II-a a fost infiintat prin inaltul Ordin de Zi
nr.83/12 noiembrie 1859. O mare parte din atributiile §i
misiunile acesteia vor fi stipulate in Ordinul de Zi nr. 123
din 14 decembrie 1859.

® Stan Petrescu, Arta §i puterea informatiilor, Editura
Militard, Bucuresti, 2003, p. 335. (Primii conducitori ai
acestei structuri au fost doi viitori generali ai Armatei, slt.
Gheorghe Sliniceanu i slt. Stefan Filcoianu - n.a.).

7 Gabriel Chirca, Contrainformatiile militare. 92 de ani in
slujba Armatei Romdniei, 1n Istorie i civilizatie, anul II,
nr. 8, mai 2010, p. 34-38.

8 »kx Documente privind istoria militard a poporului
romdn, iulie 1878 — noiembrie 1882, Editura Militari,
Bucuresti, 1974, p. 103.

° In 13 ianuarie 1913 fusese adoptati in Roménia Legea
spionajului in timp de pace, publicatd in Monitorul Oastei
or. 5 din 31 ianuarie 1913.

1% Pe larg in Horia Brestoiu, Vasile Bobocescu,
Momente din activitatea organelor de ordine,
informatii §i contrainformatii romdnesti in
perioada 1878-1918, Serviciul Editorial i
Cinematografic al M L., Bucuregti, 1979, dar si in
Florin $inca, Din Istoria Politiei Romdne, Ed.
RCR Print, 2007.

" AMR,, Fond nr. 5417, Dosar 295, f. 6-7.
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12 Idem, Rola P-II. 1.521, c. 561-564.

13 Aminunte in: C. Neagu, D. Marinescu, R. Georgescu,
Fapte din umbrd, vol. 11, Editura Politici, 1977, p.88-116.
" Stefan Marifiu, Nevian Tunireanu, ,Serviciile de
informatii roménesti in Primul Rézboi Mondial”, Revista
Profil, anul 3, nr. 9, nov. 2005, p. 9.

15 Stefan Maritiu, Nevian Tunireanu, op.cit., p. 11; Florin
Sinca, op.cit., prezinti un punct de vedere care reflectii
elocvent atit activitatea lui Moruzov, cit si cauzele
conflictului dintre acesta si Voinescu.

16 Inci din februaric 1917, generalul Prezan aprobase
Instructiunile asupra organizdrii §i functiondrii serviciului
de informafii care realizau, pentru prima oard, cadrul
doctrinar al activitifii informative din armati - cf. Ion
Dohotaru (coord.), Directia Informatii Militare intre
fictiune si adevdr, Editura CE ATEP.T.A. / MAApN,,
Bucuresti, 1994, p. 56.

' AMR,, fond nr.5417, Dosar nr. 564.

¥ AMR., Fond M.St.M., Registrul istoric nr. 1041 f. 465
-466.

' Ton Dohotaru op.cit., p. 73-74.

% Pg larg in Ion Dohotaru (coord.), op.cit.

?! Biblioteca Cercului Militar National, Fond M, Cota II
224, Instructiuni provizorii asupra informatiilor,
Tipografia Marelui Stat Major, 1927, p.7-8.

%2 Biblioteca CMN, Fond M, Cota II 6035, Legea contra

spionajului §i trdddrii in timp de pace.

% Jon Dohotaru (coord.), op.cit., p.78.

> AMR,, Fond 948/52, Dosar nr. 46, . 168.

% Ibidem, £. 169.

* Biblioteca CMN, Fond M, Cota I 1718, A5 -

Regulamentul de informatii si contrainformatii.

7 Regulamentul A-5, editic 1941, fila 5. Conform

prevederilor acestui regulament ,activitatea contra-

informativd inglobeazd totalitatea mdsurilor luate in
scopul de a impiedica actiunea informativd a inamicului

§i a preintémpina §i impiedica manifestdrile de orice fel,

ale actiunii subversive.”

% (Cristian Troncotdi, Glorie gi tragedii. Momente din

istoria serviciilor de informatii §i contrainformatii

romdne de pe Frontul de Est, 1941-1944, Editura Nemira,

Bucuresti, 2003, p.15.

% Cristian Troncoti , op.cit.

%% Col. Ton Dohotaru (coord.), op. cit. p. 121.

' Gl d. (1) Victor, Negulescu, De la informatii la
contraspionajul militar - drumul anevoios al unui
serviciu secret: 1990 - 1996, Editura Bibliotheca,
Targoviste, 2000, p. 25.

32 Revista Profil, anul 2, nr. 4, martie 2004
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PARTENERIATUL FRANCO-BRITANIC IN DOMENIUL
APARARII. POSIBILE IMPLICATII ASUPRA POLITICII DE
SECURITATE SI APARARE COMUNA A UNIUNII EUROPENE

in pofida faptului ci Franfa nu a fost
reprezentati in structurile mlhtare ale NATO
pentru o lungy perioadi de timp', cooperarea
acesteia cu Marea Britanie s-a situat pe un trend
ascendent dupd incheierea Rizboiului Rece, pe
fondul convergentei intereselor celor dou# state.
In calitatea lor de membre ale Consiliului de
Securitate, ale UE si NATO, Franta gi Marea
Britanie au jucat roluri aproape identice in cadrul
actualei arhitecturi globale de securitate: puteri
de mérime mijlocie, situate din punct de vedere
geografic la o distantd de aproximativ 30 de km,
cu economii similare din punct de vedere
structural si forte armate de méarime §i capabilitifi
apropiate®. Cele doud state sunt, de departe, din

UK - FRANCE SUMMIT
Luﬂi!t.lﬂ a.‘u.lu,

punct de vedere militar, cei mai importanfi
jucitori europeni in cadrul NATO si UE: de
exemplu, ele insumeazi aproximativ jumitate
din totalul cheltuielilor pentru apérare ale statelor
europene §i detin peste 60% din cheltuielile
europene destinate cercetirii §i dezvoltirii in
domeniul militar. Potrivit planurilor operationale,
Marea Britanie este capabili si lanseze o
operatie de stabilizare de nivel brigadd (6.500
militari), iar Franta dispune de o fortd de alertd
permanenti de acelagi nivel (5.000 militari).
Istoricul apropiat al cooperdrii militare

*Autorul este analist politico-militar in cadrul
Ministerului Apdrdrii Nafionale.
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franco-britanice se bazeazi mai ales pe lansarea
unor initiative de constituire a unor grupuri de
lucru cu responsabilitati precise si limitate unui
domeniu relativ restrns §i bine definit, de cele
mai multe ori de naturi tehnica. In 1994 a fost
creat Grupul Aerian European franco-britanic,
cu rol de imbunititire a interoperabilititii
fortelor aeriene ale celor doud state. Ulterior, la
acesta au aderat Germania, Italia §i Spania. in
pericada 1996-1997, francezii §i britanicii au
semnat doud scrisori de intentie cu privire la
cooperarea in domeniul naval §i terestru,
initiative care au presupus constituirea a peste
20 de grupuri de lucru comune, cu
responsabilititi Tn  domeniile: planificare
operationald, doctrind, elaborare concepte,
instruire etc. O comisie mixtd franco-britanici a
fost infiinfatd in mai 1996, cu scopul de a
armoniza procedurile §i doctrina specifice
misiunilor de mentinere a pécii.

In domeniul tehnic, in anul 2006 a fost
constituit un Grup de lucru de nivel inalt, scopul
fiind acela de a dezvolta o cooperare mai strinsi
in ceea ce priveste lansarea si derularea
programelor de inzestrare, iar Tn anul 2008,
Franta §i Marea Britanie au convenit stabilirea
unei pozitii comune cu privire la sustinerea
programului de realizare a avionului militar de
transport A400M.

Contextul incheierii acordurilor franco-
britanice din anul 2010

Incheierea, la data de 02.11.2010, de citre
Franta §i Marea Britanie, a doui tratate’ in
domeniul apiririi gi securititii a avut loc intr-un
moment in care, la nivel european, existdi o
tendintd de intensificare a cooperdrii militare
bilaterale intre diferite state. Acest trend este
cauzat, pe de o parte, de lipsa de vointi a unor
state europene de a se folosi de cadrul de
cooperare institutionald definit si acceptat la
nivelul statelor UE g§i, pe de alti parte, de
constringerile bugetare cirora trebuie sd le faca
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fatd statele membre NATO si UE, in conditiile
prezervirii capabilititilor operationale pe fondul
actualei crize economico-financiare.
Parteneriatul franco-britanic din domeniul
conducerilor celor doud state, impartisitdi pe
parcursul ultimelor doud decenii, cu privire la
evolutiile din planul politicii internationale,
multitudinea provocérilor comune carora Franta
si Marea Britanie trebuie sd le facd fatd, in
conditiile detinerii de catre acestea a unor
capacitati de apdrare comparabile §i, mai recent,
in contextul constrangerilor financiare generate
de actuala crizd economico-financiara, criza care
ameninti posibilitatea mentinerii la un nivel
»acceptabil” a capacititilor europene de aparare.
Pe de alta parte, raportarea celor doud
state la SUA a condus, indirect, la apropierea
lor. Franta a fost nevoitd sd admita ca, in lipsa
unei interoperabilititi cu SUA si alti aliati, este
imposibil sd joace un rol important in era post-
Rizboi Rece. La randul ei, odatd cu razboaiele
din Irak §i Afganistan, Marea Britanie a
congtientizat faptul ci abilitatea sa de a influenta
politica americand a devenit tot mai limitata.
Ori, intentia acesteia, potrivit documentului
»Revizuirea Securitdtii §i Apdrarii Strategice”
(Strategic Defence and Security Review —
SDSR) din anul 2010, este de a fi cit mai
selectivi in folosirea fortelor armate. Cu atit
mai mult cu cét, dupd invazia din Irak din anul
2003, opinia publicd britanica a devenit extrem
de reticentd fatda de desfasurarea de forte
militare in conditii insuficient fundamentate.
Initiativa intensificdrii cooperdrii militare
din ultima perioadd dintre cele doud state a
apartinut Frantei® iar obiectivul declarat de
statele semnatare ale celor doud documente este
cregterea capabilititilor operationale ale fortelor
armate proprii. In ultimii ani, Franta s-a aritat
nemultumitd de cooperarea in domeniul apdrarii
la nivelul UE, inclusiv in privinta cooperarii
bilaterale cu Germania. Pe de altd parte,
revenirea Frantei in structurile militare ale
NATO si asumarea de cétre Paris a unei agende
proactive fatd de problemele Aliantei au facilitat
o apropiere de Marea Britanie. Franta a sperat
continuu, Tn ultimii ani, ci va reugi sa treaci la
construirea unui al doilea portavion, obiectiv la
care, in actualele conditii economico-financiare,
a trebuit si renunte, acesta devenind nerealizabil.
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De altfel, reducerile bugetare din domeniul
apararii, pand in prezent modeste, s-ar putea
accentua dupa alegerile prezidentiale din 2012.

In ceea ce priveste Marea Britanie,
adoptarea, la sfargitul anului 2010, a docu-
mentului , Strategic Defence and Security
Review” a evidentiat cd autorititile de la Londra
nu mai pot sustine o gama larga de programe de
inzestrare, fiind obligate, pe viitor, sd procedeze
fie la anularea, fie la aménarea unora dintre ele’.
De altfel, documentul stipuleazd faptul cd
parteneriatul si cooperarea constituie pentru
viitor strategia de actiune, in contextul
reducerilor preconizate ale capabilitatilor
militare. In plus, euroscepticismul cunoscut al
britanicilor a accentuat reticenta si neincrederea
autoritatilor fatd de capacitatea UE de a obtine
rezultate in domeniul apdrarii §i securitatii §i a
privilegiat orientarea Marii Britanii cétre
parteneriatele bilaterale, in afara institutiilor gi
mecanismelor UE.

Fundamentele
britanic

Incheierea de citre Franta si Marea
Britanie a celor doua tratate in domeniul apérarii
§i securitdtii ar putea fi interpretatd ca un salt
calitativ in procesul de cooperare dintre cele
doui state. Este vorba de un demers politic ce
conferd sens initiativelor anterioare §i care,
pentru viitor, stabileste principiile unei
cooperari mai accentuate, realizatd 1intr-o
manierd sistematici. Ideea fundamentala a
acestor tratate este aceea cd niciuna din cele
doud natiuni nu previzioneazd pe viitor vreo
situatie in care interesele vitale ale uneia dintre
ele ar putea fi amenintate farid si fie puse in
pericol si interesele celeilalte. Filosofia
demersului franco-britanic are la bazd coo-
perarea pentru punerea In comun a capa-
bilitdtilor in sprijinul suveranititii nationale a
fiecdreia dintre parti. Paradoxul este cd, pe
masurd ce coopereazd, cele doud state ajung si
fie din ce in ce mai legate unul de celilalt.

Interesele Frantei §i ale Marii Britanii nu
difera foarte mult de cele ale majoritatii statelor
europene. Odatd cu scdderea constanti a
implicarii SUA in Europa, statele europene au
fost obligate sd procedeze la o prioritizare si
optimizare a capabilititilor militare, ineficiente
si fragmentate® intr-o mare masuri.

acordului franco-
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Tratatul franco-britanic de la finalul
anului 2010 acoperdi o plaji foarte largi de
sectiuni circumscrise domeniului apéririi §i
securititii, precum pregitirea unei forte
expeditionare intrunite comune, operarea in
comun a celor doud portavioane, dezvoltarea in
comun a unor sisteme §i echipamente de Tnalti
tehnologie, realizarea unei capacititi industriale
integrate, combaterea terorismului, a proliferirii
armelor de distrugere in masd, precum §i
contracararea atacurilor cibernetice.

Forta expeditionard intruniti, adaptati la
o gami largd de scenarii, incluzind operatii de
mare intensitate, va cuprinde efective din toate
cele trei categorii de forte armate gi va fi
alcatuitd dintr-o componenti terestrd, o
componentd navald §i o componenti aeriani,
statele majore ale acestora, precum §i structuri
logistice i de sprijin. Nu este vorba de o fortd
permanentd, ci de una care va fi disponibild, cu
un preaviz, pentru operatiuni bilaterale, NATO,
UE, ONU sau pentru alte tipuri de operatiuni.
Forta expeditionard Intrunitd va cuprinde doud
brigizi, cu un total de aproximativ 10.000 de
oameni, avind misiunea nu numai de a actiona,
la nevoie, ca unitate operationald, dar gi ca un

mijloc de obfinere a wunei mai bune
interoperabilititi.

De asemenea, Marea Britanie a decis sd
instaleze catapulte si dispozitive de oprire pe
distanti scurtdi pe viitoarele sale portavioane
operationale pentru a permite avioanelor
britanice §i franceze si opereze de pe port-
avioanele ambelor state. Pornind de 1la
cooperarea pe baza unui grup maritim in jurul
portavionului ,Charles de Gaulle”, Marea
Britanie §i Franta vor avea capacitatea, pani in
2020, de a disloca o for{i aecronavald de atac
integratd, alcituiti din elemente apartinind
ambelor state.

in domeniul tehnologiilor §i sistemelor
destinate apérérii, se au in vedere dezvoltarea, in
comun, de echipamente pentru viitoarele
generafii de submarine nucleare, avioane férd
pilot, comunicatii la mare distanti, realimentare
in zbor sau transport 1a mare distanti.

Atacurile cibernetice sunt considerate o
provocare in crestere pentru securitatea statelor
si pentru infrastructurile nationale, in special in
perioade de conflict. Din aceastd perspectiva,
Franta §i Marea Britanie si-au propus si

infrunte, impreund, amenintirile crescinde la
adresa sistemelor informatice. Astfel, cele douid
state au convenit asupra instituirii unui cadru
comun pentru cooperarea in acest domeniu
crucial, care va permite consolidarea protectiei
sistemelor nationale §i comune.

Scopul este acela de a prezerva accesul
partilor la intreaga gama de capabilititi care si
sprijine realizarea, de o manierd independenti, a
politicilor externe ale celor doui state. In plus,
se urmiregte mentinerea credibilititii in plan
militar fati de SUA atdt in planul relatiilor
bilaterale, cat si in cadrul NATO.

Acordurile franco-britanice de la sfargitul
anului trecut marcheaza, intr-o bund mésura, o
schimbare de paradigm3 a cooperdrii dintre cele
doud state. Daci pani la acest moment

g - |

planificérii
capabilitifilor, in special cu privire la doctrini,
constituia una dintre componentele cooperirii,
odati cu semnarea celor doud acorduri, acest
sector devine fundamental pentru extinderea §i
adédncirea cooperdrii. Acordurile instituie o

cooperarea in domeniul

viziune sistematici asupra procesului de
cooperare, prin stabilirea unui cadru de actiune
gi fixarea unor principii functionale, precum
armonizarea cerinfelor, punerea in comun a
resurselor, optimizarea capacititilor, renta-
bilizarea investitiilor etc.

Restrictiile previzute in aceste acorduri
sunt putine, dar fundamentale. Partile 1gi
pastreazd fiecare dreptul de control asupra
propriilor forte armate, decizia de a le folosi §i
recurgerea la utilizarea fortei rimanénd apanajul
suveranitifii nationale. In acelasi timp, cele
doud tratate nu impieteazi drepturile §i
obligatiile fiecireia dintre pirti referitoare la
respectarea prevederilor unor eventuale alte
acorduri de securitate la care ar putea fi parte.
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Posibile implicatii ale acordului franco-
britanic asupra Politicii de Securitate si
Apérare Comuna

Din punctul de vedere al semnatarilor
tratatelor, incheierea celor douda acorduri nu
afecteazd in niciun fel suveranitatea celor doud
tari, atdt din perspectiva libertatii de
intrebuintare a fortelor armate, cat si din cea a
politicilor de descurajare nucleard. Mai mult,
oficialii britanici au precizat ca tratatele semnate
au un caracter strict bilateral, fiind ,exclusd”
orice legiturd cu o eventuald structurd de
apirare europeani. in plus, partea britanici a
lasat sd se Inteleagd cd semnarea celor doud
tratate a avut consimtdmantul Washingtonului,
in conditiile in care centrul de greutate al
intereselor SUA tinde si se deplaseze dinspre
Europa citre regiunea Asia-Pacific.

Minigtrii apararii din statele UE au salutat
la inceputul lunii decembrie 2010 decizia de
intensificare a cooperirii franco-britanice, facand
referire la faptul cé acest demers ar putea aduce o
noud dinamicd in sustinerea oportunititilor de
cooperare intre statele membre. Alte state
europene au recunoscut pur si simplu, cd
reducerile bugetare constituie o oportunitate
pentru o mai buni coordonare §i cooperare.

In contrast cu intentiile formulate la
summit-ul franco-britanic de la Saint Malo (din
anul 1998), care a avut ca obiectiv cresterea
abilitdtii de actiune autonomd a UE, acordurile
franco-britanice din 2010 ar putea doar si
sprijine obiectivele §i deciziile UE in domeniu.
Dimpotriva, cooperarea franco-britanica este o
noud abordare de mentinere a statu—quo-ului,
prin promovarea unei politici externe si de
aparare la nivel national. Degi cooperarea
franco-britanicd se sprijind pe mult mai mult
decdt wvalorile comune specifice lumii
occidentale, acest lucru nu presupune o politica
externd comund sau o viziune coerentd asupra
apdrarii europene.

Relatia dintre cooperarea franco-britanica
si mecanismele instituite la nivelul UE in
domeniul apardrii §i securitdtii, in spetd Politica
de Securitate si Aparare Comuni (PSAC), este
neclard si greu de definit in acest moment. in
plan normativ, aceastd cooperare nu are nicio
legidturd cu constructia europeand. Totusi,
semnarea acordului franco-britanic nu poate
trece neobservatdi in planul preocupirilor
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statelor europene pentru intarirea capacitatilor
de apirare, constituind astfel, in mod intrinsec,
un posibil reper. Desi colaborarea multi-
nationala a condus la finalizarea cu succes a
unor programe majore de inzestrare in anumite
perioade de timp, totusi colaborarea in domeniul
sprijinului, instruirii §i dezvoltérii conceptelor
doctrinare, necesard pentru generarea unor
capabilitafi particulare, a fost sporadicd si
conjuncturald. Statele pot dispune de acelasi tip
de echipamente militare, dar daca fac apel la
doctrine, cerinte sau pregitire diferite, ele nu
vor obtine, in mod necesar, aceleasi capabilititi
sau acelasi nivel de interoperabilitate al fortelor.

Dintr-un anumit punct de vedere,
cooperarea franco-britanicd ar putea furniza o
foaie de parcurs pentru o cooperare europeand
mai eficientd in domeniul apédrarii, bazatd pe o
planificare aprofundatd a capabilitatilor si
acceptarea unei interdependenfe mutuale.
Aceasta deoarece, sub toate aspectele sale,
acordul franco-britanic se constituie intr-un
model teoretic i practic al cooperarii
aprofundate in domeniul apdrdrii. Este de
presupus cd o cooperare bilaterala intre
parteneri cu anumite afinitati ar trebui sa fie mai
eficientd decdt o abordare multilaterald. Totusi,
Londra §i Parisul sunt congtiente ci nicio altd
cooperare intre statele europene nu ar putea
ajunge la nivelul cantitativ §i calitativ al relatiei
stabilite intre cele doua state.

Intr-un alt registru, cooperarea franco-
britanici ar putea crea o diviziune in randul
statelor europene, in masura in care unele dintre
ele ar putea percepe aceastd relatie bilaterala ca
fiind una exclusivistd §i putin orientatd catre
problematica europeand a securitdtii. Oricum,
este in interesul Frantei §i al Marii Britanii de a
rimane angajate la nivelul institutional al UE,
fie §i numai pentru a influenta deciziile viitoare
cu privire la vecindtatea apropiatd a UE.
Anumiti oficiali francezi au admis, totusi, ca
prezentul impune dezvoltarea de noi capabilitati
si, dacd acest lucru nu se poate derula de o
manierd colectivi la nivelul Europei, atunci
Franta trebuie sd caute alte solutii.

Franta i Marea Britanie par, de altfel, a
avea sentimentul cd, la nivelul UE, intre retoricd
si fapte existi o diferenti mare pe linia
implementarii si dezvoltarii PSAC. Acest lucru
a condus la o anumiti dezamadgire printre
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oficialii francezi §i englezi cu privire la
posibilitatea obtinerii unui progres real 1in
domeniul capabilititilor militare europene.
Britanicii sunt convingi de necesitatea unei mai
bune optimizari a apardrii europene §i a unei
abordari mai pragmatice din partea UE pe acest
domeniu, dar sunt, in acelasi timp, sceptici ci
acestea se pot obtine intr-un cadru multilateral.
In asemenea conditii, cooperarea bilaterald
franco-britanica apare, mai degraba, ca rezultat
al esecului abordérii multilaterale a cooperarii
europene in materie de aparare.

Cooperarea franco-britanici, ca pol de
atractie pentru alte state, poate reprezenta
inceputul unei cooperarii planificate europene.
intr-o asemenea situatie, pozitia Germaniei este
determinantd pentru transformarea cadrului de
cooperare  dintr-unul  bilateral  Intr-unul
multilateral, eventual cu revigorarea PSAC.
Germania dispune de cea mai mare economie in
randul statelor UE, cu o puternica industrie de
aparare. Totugi, germanii riman rezervati in a-gi
angaja fortele in tipurile de misiuni in care
Franta §i Marea Britanie sunt implicate in mod
frecvent. Germania practicd o politicd aparte §i
in domeniul exporturilor pentru apirare. in
paralel, Germania pare a fi preocupati de
implementarea unui proces amplu de
transformare a fortelor armate’, proces care, cu
sigurantd, va afecta nivelul, continutul gi
intensitatea cooperdrii germane in oricare din
cadrele amintite anterior. Nu In ultimul rand,
Germania a emis deja semnale cu privire la
intentiile sale de reorientare cétre colaborarea in
alte formate, cu state precum Suedia sau
Polonia. In plus, extinderea cadrului de
cooperare la alte state care nu beneficiazd de
similitudinile specifice tandemului franco-
britanic, ar putea translata relatia din una
structuratd citre una de oportunitate, de durati
scurtd, cu obiective tactice, pentru depasirea
constrangerilor bugetare de moment.

Parteneriatul franco-britanic, aga cum este
acesta preconizat prin cele doud acorduri, va
furniza altor state o serie de lectii invitate i
chiar cadre de lucru deja testate. Este vorba de
experiente §i informatii rezultate din cooperarea
aprofundatd in domenii noi, inclusiv stabilirea
unor mecanisme de supraveghere la nivel
politic. Insd, §i aici existi o serie de limitiri

legate de particularititile relatiei speciale dintre
cele doud state.

Nu in ultimul rand, presupunand ca Franta
i Marea Britanie doresc extinderea cooperarii cu
alte state, apare intrebarea privind rolul actualelor
institutii ale UE si NATO fintr-un asemenea
cadru. Chiar i in actualul cadru de functionare a
PSAC, britanicii considerd cd Agentia Europeand
pentru Apdrare constituie o duplicare a unor
activitdti care pot fi administrate de NATO prin
Comandamentul Aliat pentru Transformare. De
altfel, este posibil ca parteneriatul franco-britanic
sa conduca la o reducere a cooperdrii statelor UE
in cadrul Agentiei, in contextul in care
participarea Frantei pe aceastd linie s-ar putea
restringe.

In ceea ce priveste Cooperarea Structurata
Permanenti, previzuta in Tratatul de Ila
Lisabona din 2009, este de remarcat faptul cd
multe aspecte legate de aceastd posibilitate
raman neclare. De exemplu, nu sunt stabilite
criteriile de participare a statelor la o astfel de
cooperare, nu se precizeaza dacd cooperarea
intr-un astfel de cadru este exclusivd sau
presupune participarea, sub o forma sau alta, a
tuturor statelor UE, dar nici nu se specificd daca
pot fi instituite una sau mai multe astfel de
cooperiri. Ori, fati de acest mecanism, Franta si
Marea Britanie considerda cd parteneriatul lor
bilateral, in functie de rezultatele ce vor fi
obtinute, va potenta o eventuald viitoare
colaborare in cadrul acestui mecanism.

Concluzii

Decizia autoritdtilor de la Paris §i Londra
de a crea un nou cadru de cooperare militard
bilateralda aprofundatd are la bazd mai multe
rafiuni,  specifice  actualei  conjuncturi
internationale. Franta gi Marea Britanie nu mai
pot aspira, fiecare pe cont propriu, la o influentd
globala reald. Reducerea influentei celor doud
state, foste imperii, pe scena politicii
internationale a fost accentuati, in ultima
perioadd de diminudrile bugetare cu care se
confruntd guvernele de la Londra g§i Paris,
precum s§i de instabilitatea 1In crestere
manifestatd in Orientul Mijlociu §i Nordul
Africii. La acestea se adaugd tendinta de
crestere continud a costurilor necesare pentru
accesul la cele mai inalte tehnologii specifice
industriei de apdrare.

64



INFOSFERA

Noul parteneriat franco-britanic nu si-a
propus sd relanseze ori si revigoreze agenda
europeani stabilitdi de francezi si britanici la
summit-ul de la Saint Malo. Mai degraba esecul
implementarii acesteia a condus la reorientarea
Frantei §i Marii Britanii citre un nou cadru de
cooperare, a carui finalitate este dificil de
anticipat in acest moment.

Franta §i Marea Britanie au negat orice
legdturd intre cooperarea franco-britanicd §i o
eventuald cooperare la nivelul apérdri
europene, care desigur ar presupune, in mod
obligatoriu, institutii §i mecanisme specifice
comunitare. Totusi, se poate observa faptul ca
documentele semnate reflectd, intr-o anumitd
manierd, spiritul  cooperdrii  structurate
permanente in domeniul apdrarii, previzutd in
Tratatul de la Lisabona.

Termenii generali de formulare a celor
doua tratate franco-britanice, in special privind
cooperarea in domeniul tehnologiilor nucleare,
precum §i intentiile cu privire la utilizarea in
comun a grupdrii de portavioane vor constitui
adevarate incercari, pe termen mediu §i lung,
fatd de indeplinirea obiectivelor stabilite. Fard a
putea anticipa rezultatele punerii In practicd a
acordului franco-britanic sau modul in care
acesta va fi efectiv implementat, putem totusi
concluziona ca la nivel european existd sperante
reduse cd acesta va aduce un plus Politicii de
Securitate si Aparare Comund. Agsa cum au lasat
sa se inteleagd unii lideri politici sau militari
francezi, cooperarea bilaterald este consideratd
forma fundamentald de cooperare, cel putin
pentru perioada pe care o traversam.
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! In perioada 1966 - 2009.

? Principalele similitudini legate de fortele armate privesc
mirimea efectivelor, volumul i structura bugetului
destinat apéririi, precum si nivelul de ambitie pe linia
capacititilor operafionale, in special a capabilititilor
expeditionare.

3 Tratatul bilateral in domeniul apérdrii §i securitdtii” gi
,» Tratatul bilateral in domeniul nuclear”.

* La data de 25.08.2010, presedintele francez, Nicolas
Sarkozy, a declarat ci Parisul este pregitit pentru
intensificarea cooperidrii cu Marea Britanie §i se agteapti
ca si aceasta sd dea curs unui astfel de demers. El a
afirmat ci Fran{a este dispusd sa se angajeze in proiecte
concrete de cooperare militari cu Marea Britanie in
domeniile descurajarii nucleare si cel naval.

> Marea Britanie intentioneazi si reducs bugetul apiririi
cu 8% pentru urmétorii 4 ani, in conditiile in care deja o
mare parte a resurselor financiare sunt destinate finantirii
grngmnelor antamate in anii precedenti.

Intr-unul din discursurile sale, pregedintele francez, N.

Sarkozy aprecia ci ,,Europa nu-si mai poate permite luxul
sustinerii a 5 programe de rachete sol-aer, 3 programe de
dezvoltare de avioane de luptd, 6 programe pentru
submarine de atac §i 20 programe de dezvoltare de
autovehicule blindate”.
" Transformarea forfelor armate va include, foarte
probabil, reducerea finantirii proiectelor de apérare si
securitate, inclusiv reducerea efectivelor §i suspendarea
serviciului militar obligatoriu.
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BALCANII DE VEST - PERSPECTIVE DE INTEGRARE
EUROPEANA SI EURO-ATLANTICA

In contextul sfarsitului Rizboiului Rece si
al unei noi viziuni politice determinate si de
fenomenul globalizdrii, inceputul anilor '90 a
consacrat sintagma ,integrare euro-atlantica”.
Integrarea propriu-zisi a statelor aspirante
urmirea un proces foarte clar care presupunea,
mai intdi de toate, aderarea la NATO,
organizatia politico-militarda furnizoare de
securitate la nivel local s§i regional, si dupd
aceea la Uniunea Europeand/UE, organism care
urma astfel sa extindi in spatiile stabilizate, din
punct de vedere militar §i al securitdtii, o
formuld institutionald de cooperare in plan
politic §i economic ce opera deja cu succes in
spatiul comunitar.

Si conceptul de ,,state in tranzitie” a intrat
in limbajul politic international in aceeagi
perioada si este frecvent utilizat cu referire i la
statele din Balcanii de Vest. Transformairile
intervenite in anii '90 in plan regional gi
international au adus modificari substantiale
contextului geopolitic, fapt care a impus si mai
mult definirea conceptului de ,state in
tranzitie”, atdt la nivel national, céat si la nivel
international (adaptarea termenilor , natiune” si
,»,stat” la noile evolutii generate de fenomenul
globalizarii, consolidarea democratiei, convie-
tuirea multi-etnicd, multi-culturald i multi-
religioasd, cooperarea regionala §i inter-
regionald).

Cum era i firesc, acest proces a inclus gi
regiunea Balcanilor de Vest (Croatia, Albania,
Serbia inclusiv Kosovo, Macedonia, Munte-
negru, Bosnia §i Hertegovina/BIH) care, din
punct de vedere istoric, cultural si religios,
apartine Europei si care, impreund cu Bulgaria,
Grecia §i Turcia europeand, poate fi definitd ca
extensia sudicd (sud-esticd) a Europei Centrale.
Conflictele interetnice si diferentele de opinie ce
s-au acutizat Intre culturile i religiile din aceastd

*Stelian TEODORESCU este expert in cadrul
Ministerului Apdrdrii Nationale.
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regiune au indus foarte rapid comunitétii
internationale perceptia instabilitatii. Acest fapt a
influentat negativ procesul de integrare
europeand §i euro-atlantici a statelor din regiune,
actuala situatie necesitdnd, mai mult ca oricand,
abandonarea disputelor interetnice, maturizarea
elitelor politice, consolidarea economiei de piati
si consolidarea regulilor statului de drept.

In acest context, am putea spune ci statele
din spatiu Balcanilor de Vest se afla in diverse
stadii ale procesului de integrare europeand si
euro-atlantici: integrarea politicd spre
democratie §i statul de drept, consolidarea
societdtii civile, integrarea economicd - spre
economia de piatd functionald; integrarea
geostrategicd - catre noi sisteme de aliante
politice sau politico-militare.

Pe parcursul ultimului deceniu, Balcanii
de Vest au facut progrese substantiale in directia
stabilitdtii §i cooperdrii regionale. Cu toate
acestea, o serie de probleme, care sunt generate
de conflictele din regiune, raméan deschise i
afecteaza atat functionarea internd a statelor, cit
si relatiile dintre ele. Progresele inregistrate in
cadrul procesului de reconciliere este un
element-cheie pentru stabilitatea din Balcanii de
Vest, mai ales in noul context regional generat
de avizul consultativ al Curtii Internationale de
Justitie de la Haga/CIJ cu privire la legalitatea
independentei Kosovo.

In urma adoptirii proiectului comun de
Rezolutie naintat Adunérii Generale a ONU
/09.09.2010, UE si-a declarat disponibilitatea sa
medieze un proces de dialog intre Prigtina §i
Belgrad, cu scopul de a promova cooperarea si
realizarea de progrese pe calea integririi in
structurile europene. Progresele in procesul de
reconciliere sunt esentiale pentru BIH si
Kosovo, mai ales pentru functionarea statului,
respectarea §i protectia minorititilor etnice gi
intoarcerea refugiatilor.

Pentru Balcanii de Vest este, de asemenea,
cruciald abordarea problemelor comune cu care
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se confruntd statele din regiune, cum ar fi
grupdrile extremiste, nafionaliste §i religioase,
activitifile de crimd organizati, gestionarea
frontierelor, schimbirile climatice sau poluarea
mediului. Nu in ultimul rind, cooperarea
regionald este esentiald pentru a face progrese
pe agenda de integrare in structurile europene si
euro-atlantice Tn domenii precum securitatea
cetitenilor, energie sau transport.

Procesul de integrare a Balcanilor de Vest
in structurile europene a cagtigat un nou impuls
dupd adoptarea rapoartelor cu privire la
progresele realizate de statele din aceastd
regiune, in toamna anului 2010. In pofida
multor altor provociri cu care se confruntd UE,
intrarea in vigoare a Tratatului de la Lisabona
asiguri statele candidate, cit §i cele potential
candidate c¢i UE poate continua programul de
extindere. Experienta liberalizarii vizelor pentru
Balcanii de Vest demonstreazd cit de multe
lucruri pot fi realizate prin combinarea
conditionalizirii riguroase cu obtinerea de
avantaje specifice, legate de progresele realizate
in procesul de integrare (acest fapt subliniind,
de asemenea, importanta eforturilor continue
depuse de citre guvernele statelor in cauzi).

Albania, Bosnia s§i  Herfegovina,
Macedonia, Muntenegru §i Serbia au mai ficut
un pas spre UE odatd cu liberalizarea vizelor
pentru cetitenii acestor tiri. Acest progres este o
dovadd elocventd a eforturilor depuse pentru
indeplinirea conditiilor necesare integriri, fapt
care face si devind din ce in ce mai importanta
noua paradigmi a Balcanilor de Vest: stabilizare
prin reconciliere, consolidare democraticd §i
integrare in comunitatea euro-atlanticd.

in contextul in care Procesul de
Stabilizare §i Asociere (PSA)' constituie
viziunea cadru a UE pentru térile din Balcanii
de Vest, pe toatd perioada pani la aderare, este
foarte vizibil cd tdrile din acest spatiu se afld in
diferite stadii ale procesului de integrare in
structurile europene si euro-atlantice. Toate
aceste state au perspectiva unei viitoare integriri
in UE, un obiectiv sustinut de Consiliul
European de la Feira, din iunie 2000, si
confirmat de Consiliul European de la Salonic,
din iunie 2003, toate angajamentele precedente
fiind reconfirmate, in mod ferm, de Consiliul
European din iunie 2005. Mai mult, in ianuarie
2006, Comisia Europeani a adoptat un

comunicat cu privire la ,Balcanii de Vest pe
calea spre UE: consolidarea stabilititii si
cregterea prosperititii®, in acest context fiind
evaluate progresele realizate dupid summit-ul de
la Salonic §i stabilindu-se misuri concrete

pentru consolidarea politicii UE pentru Balcanii
de Vest §i a instrumentelor necesare pentru
punerea in practici a acesteia.

Croatia, cea mai avansati tard din
regiunea Balcanilor de Vest in cadrul procesului
de integrare, a aderat la programul NATO
Parteneriatul pentru Pace (PfP) in anul 2000. in
mai 2002, tara a primit invitatia de a accede in
cadrul Planului de Actiune pentru Aderarea la
NATO (MAP), iar cu ocazia summit-ului
Aliantei de 1a Bucuregti (2008), Croatia a primit
invitatia oficiald de aderare la acest organism
international. La 1 aprilie 2009, Croatia a
devenit membru cu drepturi depline al NATO.

Aderarea la UE a fost consideratd mult
timp un fel de misiune nationald pentru Croatia,
dorinta de aderare la structurile europene fiind
un factor important care a contribuit la
realizarea unor progrese superioare fati de cele
inregistrate de celelalte state din regiune. Din
iunie 2004, Consiliul European i-a acordat
Croatiei statutul de tard candidati, negocierile
de aderare fiind deschise in octombrie 2005.
Acordul de stabilizare gi de asociere/ASA intre
Croatia i UE a fost semnat in octombrie 2001 gi
a intrat in vigoare in februarie 2005. Negocierile
de aderare la Uniune au Inceput in octombrie
2005, acest stat Tnregistrind progrese
semnificative in domeniul relatiilor externe,
securititii §i apararii (statul croat participand la
mai multe misiuni militare gi civile).

Incheierea negocierilor pe capitole s
apropiata aderare croati au condus, inevitabil, la
consolidarea procesului politic §i imbunititirea
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procesului decizional la nivel institutional,
aspect care se poate dovedi foarte important in
perspectiva accesirii fondurilor europene.

Anuntul Comisiei Europene (CE) privitor la
finalizarea discutiilor de aderare cu Croatia gi
recomandarea sa ca tara si intre in UE in iulie
2013 a transmis un semnal pozitiv celorlalte tari
din regiune.

Albania a aderat la Consiliul Nord
Atlantic de Cooperare in anul 1992 gi a devenit
membru al Parteneriatului pentru Pace (PfP) in
1994. Acest stat a primit invitafia de aderare la
Planul de Actiune pentru Aderarea la NATOQ
(MAP) in anul 1999, iar invitatia oficiald de
aderare la NATO i-a fost fnaintatd cu prilejul
summit-ului de la Bucuresti (2008). Impreuni
cu Croatia, la data de 1 aprilie 2009 a devenit
stat membru al Aliantei.

Acordul de stabilizare §i de asociere intre
UE si Albania a intrat in vigoare in aprilie 2009.
Oficialititile de la Tirana au inaintat cererea de
aderare la UE in aceeagi lund, dar calitatea de
candidat oficial nu a fost acordatd inca. Statul
albanez este 1iIncurajat sd-si  continue
angajamentul  constructiv.  In  cooperarea
regionald si in procesul de consolidare a
relatiilor bilaterale cu tfirile vecine (in acest
context, respectarea termenelor-limitd pentru
indeplinirea angajamentelor are o importanti
din ce in ce mai mare).

in plus, tara este puternic incurajati si
continue  consolidarea  capacitifii = sale
administrative, fiind necesar ca Albania s aloce
resurse adecvate pentru a garanta functionarea
eficienti a institutilor sale in domeniul

cadrul institutional al Acordului de Stabilizare si

drepturilor omului si modernizarea legislatiei n
domeniul protectiei minoritifilor. Fard un
consens al tuturor fortelor politice in directia
reformelor, aderarea acestui stat la structurile
europene poate avea de suferit.

La nivelul UE, continud sa fie
monitorizate progresele reformelor necesare in
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Asociere, urmitoarele rapoarte urmind a se
concentra, in special, pe evaluarea punerii in
aplicare a prorititilor-cheie care trebuie
abordate pentru deschiderea negocierilor de
aderare cu UE.

Pentru Serbia, nenumiratele conflicte
politice §i armate din anii '90, care au constituit
un factor determinant in crearea unei blocade
economice prelungite, au condus la blocarea
statului sirb in ceea ce priveste demararea
procesului de integrare in structurile euro-
atlantice. Cu toate ci Serbia a aderat la
programul NATO Parteneriatul pentru Pace
(PfP) in 2006, integrarea in NATO nu este o
temd de discufie in actualul context generat de
pozitia de neutralitate, adoptatid de Parlamentul
de la Belgrad. In prezent, statutul Serbiei in
cadrul relatiilor bilaterale cu UE §i NATO este
mult mai bun, dar ,,dosarul Kosovo” continud si
ramand un impediment important in accelerarea
procesului de integrare.

Serbia este un candidat potential pentru
aderarea la UE. Autorititile de la Belgrad au
semnat (aprilie 2008) un Acord de Stabilizare gi
Asociere cu UE, precum §i un acord interimar
privind activititile de comert cu UE, care a
intrat in vigoare la 01.02.2010. Dupi
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liberalizarea vizelor pentru cetdtenii sarbi
(decembrie 2009), la data de 22.12.2009,
presedintele g1 premierul sarb au Tnaintat cererea
de aderare la UE, subliniindu-se ci solicitarea
reflectd consensul social cu privire la orientarea
europeand a tarii lor §i aspiratia de aderare la
UE. La 14.06.2010, in cadrul Consiliului
Afacerilor Externe, minigtrii de externe ai
statelor membre UE au convenit sd 1nainteze
Acordul de  Stabilizare §i  Asociere
parlamentelor lor in vederea ratificdrii i au luat
notd de faptul cd Serbia a aplicat pentru
aderarea la UE.

Este semnificativ de subliniat cd Serbia a
continuat si participe activ la inifiative
regionale, autorititile de la Belgrad dovedind cd
statul sarb este un participant activ la pregitirile
proiectului european , Strategia Dunirii”. Pasi
importanti a realizat Serbia i in relatiile sale
bilaterale cu alte tiri candidate la extindere, in
special cu Croatia i BIH. De asemenea, a
continuat sd aibd relatii bune cu térile vecine
care sunt membre ale UE sau NATO. Progrese
au fost consemnate si in lupta Tmpotriva crimei
organizate, intensificindu-se cooperarea intre
agentiile sarbe de profil 1n interiorul téri, dar si
cu alte agentii la nivel regional §i international.

In acest context, dupi arestarea ultimilor
acuzati de crime de rdzboi (Ratko Mladic gi
Goran Hadzic) si incheierea cooperdrii cu
Tribunalul Penal International pentru Fosta
Iugoslavie (TPII), autoritatile de la Belgrad
spera si primeascd, pand la sfarsitul acestui an,
statutul de stat candidat la integrarea in UE. Cu
sigurantd cd indeplinirea acestor deziderate ale
Serbiei vor depinde, intr-o mare masurd, de
rolul constructiv pe care il va demonstra 1n
cadrul negocierilor cu autoritatile kosovare de la
Prigtina, mediate de UE, precum g de
disponibilitatea de care va da dovadd pentru
normalizarea relatiilor cu Kosovo.

in ultima pericads, oficialititile sirbe
si-au intensificat actiunile de stabilire gi conso-
lidare a fincrederii reciproce cu autorititile
europene de la Bruxelles si de sporire a
reputatiei internationale a armatei §i polifiei
sarbe prin semnarea a doud acorduri importante,
unul privitor la schimbul de informatii
clasificate (26.05.2011), iar celalalt referitor la

participarea Serbiei la misiunile UE de
management al crizelor (08.06.2011). Desi
aceste acorduri nu fac parte din agenda Serbiei
pe drumul citre aderarea la UE, prin semnarea
celor doud documente Belgradul doreste si se
prezinte ca un partener de incredere §i capabil
de a participa la misiunile internationale de
mentinere a pécii, obiectivul principal fiind
demonstrarea, la nivel international, a capacitatii
Serbiei de a se manifesta mai degraba ca un
»exportator de securitate”. Cu toate acestea, nu
toate formatiunile politice sarbe salutd aceasta
abordare pragmaticd a actualei coalitii aflate la
guvernare la Belgrad cu privire la procesul de
apropiere a Serbiei de UE. in acest sens, este
semnificativi pozitia unuia din principalele
partide de opozitie, Partidul Democrat din
Serbia/DSS, care propune, in contextul
proclamatei neutralititi militare, ca Serbia si
participe doar la misiuni sub egida ONU.

In contextul configuririi, din ce in ce mai
mult, a unui efort comun al statelor din Balcanii
de Vest de a se sprijini reciproc in cadrul
procesului de integrare euro-atlantici, o posibild
stagnare a integrérii europene a Serbiei ar putea
avea consecinte negative pentru regiune.

Independenta Macedoniei fati de fosta
Iugoslavie a fost stabilitd prin referendum in anul
1991, aceastd republicd nefiind implicatd in
conflictele armate de la inceputul anilor '90, din
celelalte republici componente ale fostei
Republici Federative Iugoslavia. Totugi, trebuie
subliniat cd, pentru a evita conflictele armate, au
fost acceptate citeva schimbéri minore in ceea ce
priveste frontiera de stat gi, chiar §i asa, in pofida
tuturor acestor precautii, stabilitatea Macedoniei
a fost pusd 1n pericol de razboiul din Kosovo din
1999, cand aproximativ 360.000 de kosovar
albanezi s-au refugiat pe teritoriul sau.

in anul 1995, Macedonia a intrat in
programul NATO Parteneriatul pentru Pace
(PfP) si, apoi, a primit invitatia in cadrul
Planului de Actiune pentru Aderarea la NATO
(MAP) in anul 1999. Cu toate acestea,
Macedonia nu a fost invitatd sa adere la Alianta,
cu ocazia summit-ului NATO de la Bucuresti,
din anul 2008, din cauza diferendului cu Grecia
pe tema numelui constitutional al statului
macedonean.
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Acordul de Stabilizare si Asociere Intre
UE si Macedonia/ASA a fost semnat in aprilie
2001 §i a intrat in vigoare Tn aprilie 2004.
Statutul de tard candidatd la integrare in UE a
fost obtinut in decembrie 2005, iar Tn octombrie
2009, la nivelul UE, a fost emisi recomandarea
privind inceperea negocierilor si trecerea la faza
a doua de punere in aplicare a prevederilor
ASA. In urma progreselor realizate, incepand cu
01.01.2010 au fost liberalizate vizele pentru
cetitenii macedoneni Tn spatiul Schengen. Cu
toate acestea, autoritifile macedonene nu au
primit din partea UE o dati fixid de incepere a

discutiilor de aderare, cel mai mare (§i incd
insurmontabil) obstacol din calea integrérii
euro-atlantice a Macedoniei dovedindu-se a fi
indelungata disputd cu Grecia. Relatiile cu statul
elen continud s& fie afectate negativ de
diferendul cu privire la numele constitutional al
Macedoniei. Autorititile de la Skopje sunt
angajate in negocieri cu autoritifile de la Atena,
sub auspiciile ONU, pentru solutionarea
diferendului mentionat, fird a se ajunge insi la
rezultate concrete. Mentinerea relatiilor de buni
vecindtate, inclusiv o solufie negociati si
reciproc acceptabild privitoare la chestiunea
numelui constitutional al Macedoniei, riméne
esentiala.

Acordul cadru de la Ohrid (2008) riméane
un element esential pentru implementarea
democratiei i statului de drept in Macedonia.
S-au Inregistrat unele progrese privind punerea
in aplicare a prevederilor acestui document, dar
se dovedesc a fi necesare eforturi suplimentare
pentru indeplinirea obiectivelor acordului care
asigurd punerea sa in aplicare in mod integral.

In ceea ce priveste chestiunile regionale si
obligatiile internationale, Macedonia a menfinut
o cooperare deplind cu Tribunalul Penal
International pentru Fosta Iugoslavie g§i a
continuat si participe activ la inifiativele de
cooperare regionald. Statul macedonean este un
partener activ in regiune gi relatiile sale
bilaterale cu vecinii sunt, in general, bune, un
exemplu elocvent in acest sens fiind finalizarea
procesului de demarcare a frontierei cu Kosovo.

Prin declaratia de independenti din iunie
2006, ca rezultat al referendumului din
21.05.2006, Muntenegru a devenit cel de-al
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192-lea stat membru al ONU. Actualmente,

Muntenegru se afld in plin proces de
implementare a reformelor, noul guvern de la
Podgorica stabilindu-gi ca principal obiectiv
aderarea la UE si NATO. Muntenegrenii fac
dovada unei vointe semnificative de integrare,
adoptind moneda europeani ca monedd
nafionald §i punand in practici un amplu
program de dezvoltare, care vizeazi atragerea
de investitori striini, dezvoltarea infrastructurii,
implicit, crearea de noi locuri de muncad gi
ridicarea standardului de viati al cetitenilor.

In decembrie 2006, Republica Munte-
negru a intrat in programul NATO Parteneriatul
pentru Pace (PfP), iar in aprilie 2008 a fost
integratd in etapa dialogului intensificat. Statul
muntenegrean a fost invitat s8 adere 1a Planul de
Actiune pentru Aderarea la NATO (MAP) in
decembrie 2009. In ceea ce priveste cooperarea
cu organizatiile internationale, Muntenegru este
membru al ONU, Consiliului Europei, OSCE §i
al altor organizatii §i acorduri internationale.
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in iunie 2006, UE a decis si stabileascd
relatii cu Muntenegru ca stat suveran si
independent, iar toate statele membre ale UE au

recunoscut independenta acestui stat. In
octombrie 2007 a fost semnat Acordul de
Stabilizare g§i Asociere/ASA intre UE i

Muntenegru, acord care a intrat in vigoare in
mai 2010, dupa ratificarea sa de citre ambele
pirti. In cadrul procesului de gestionare a
crizelor civile §i militare in plan international,
Muntenegru participd la o serie de operatiuni de
mentinere a pacii. Pand in prezent, autoritétile
de la Podgorica nu au primit o datd de incepere
a discutiilor de aderare la Uniunea Europeana.

Bosnia si Hertegovina/BIH si-a castigat
independenta in urma unor confruntdri armate
si, in conformitate cu Acordul de la Dayton,
continui si fie administratdi de un Inalt
Reprezentant al comunititii internationale/OHR,
dar §i de un Reprezentant Special al UE/EUSR,
numirea acestuia §i separarea atributiilor sale
fatd de cele ale OHR demonstrand interesul UE
de a-gi intdri rolul in BIH, stat unde actualele
prevederi constitutionale au generat un cadru
institutional i juridic foarte complex.

Avand in vedere cd economia §i
infrastructura tarii au fost practic mdturate in
timpul conflictelor armate din anii '90, se poate
aprecia cd, dupd o perioadi grea dedicatd
recuperdrii pierderilor, Bosnia §i Hertegovina
continud s traverseze o perioada de tranzitie.

Bosnia §i Hertegovina s-a aldturat
programului NATO Parteneriatul pentru Pace
(PfP) in decembrie 2006, in aprilie 2008 a trecut
la etapa dialogului intensificat, iar in aprilie
2010 a primit invitatia formald de aderare la
Planul de Actiune pentru Aderarea la NATO
(MAP), insi cu anumite conditii. In contextul in
care autoritdtile de la Sarajevo nu au indeplinit
conditiile impuse, accederea in MAP nu s-a
materializat nici pana in prezent.

Acest stat este un candidat potential
pentru integrarea in structurile europene si euro-
atlantice. Acordul de Stabilizare §i Asociere
intre BIH si UE a fost semnat in iunie 2008. Cu
toate acestea, progresul reformelor legate de
apropierea de UE si NATO au fost limitate.
Lipsa unei viziuni comune a liderilor politici
bosniaci cu privire la procesul de reforme
constituie principalul factor care blocheazi
progresul pe calea aderirii la NATO si UE. In

pofida lipsei consensului intre principalele trei
etnii constitutive ale statului bosniac cu privire,
in special, la procesul de reforma
constitutionald, realizarea de progrese 1in
indeplinirea conditiilor care au fost stabilite
pentru  inchiderea  Oficiului  Inaltului
Reprezentant (OHR) si preluarea tuturor
atributiilor de catre EUSR raméne esentiald
pentru viitorul euroatlantic al BIH.

Bosnia si Hertegovina a realizat unele
progrese limitate in abordarea problemelor
legate de statul de drept, mai ales in domenii
precum gestionarea frontierelor §i a politicii de
migratie. In cadrul dialogului cu UE privind
liberalizarea vizelor, BIH a realizat progrese
importante in cadrul foii de parcurs i, ca
urmare a acestui fapt, propunerea privind
liberalizarea regimului de vize pentru cetdtenii
bosniaci a fost adoptati de Parlamentul
European, la 07.10.2010, si de Consiliul
European la 08.11.2010, dupa indeplinirea cu
succes a cerintelor restante. Aceastd masurd a
intrat In vigoare pentru cetitenii bosniaci la data
de 15.12.2010, odata cu cea de liberalizare a
vizelor pentru cetitenii albanezi.

UE a continuat si desfasoare resurse
considerabile in Bosnia si Hertegovina in cadrul
Politicii de Securitate §i Apdrare Comuni
(PSAC). In acest context, fragmentarea fortelor
de politie din BIH la nivelul entitatilor continui
sd submineze eficienta, rezultatele, cooperarea
si schimbul de informatii, lupta Impotriva
criminalitatii organizate raménand ineficientd
din cauza lipsei unui cadru institutional coerent.
Criminalitatea organizatd raméne o problema
serioasd de preocupare care afecteazi statul de
drept §i mediul de afaceri din BIH. Unele
progrese au fost realizate in lupta impotriva
traficului de fiinte umane, dar sunt asteptate

eforturi suplimentare in ceea ce priveste
sprijinul  acordat victimelor §i protectiei
martorilor.

In noiembrie 2010, Consiliul de Securitate
al ONU a autorizat prelungirea mandatului
EUFOR, pentru incd un an, prin adoptarea
Rezolutiei 1948, operatiunea militara EUFOR /
ALTHEA contribuind la mentinerea unui mediu
de siguranti si securitate in tari. In acelasi
mediu de securitate din BIH se desfagoard i
mandatul Misiunii Politiei UE (MPUE), misiune
care se concentreazi pe lupta impotriva crimei
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organizate §i coruptiei, cit i pe monitorizarea,
evaluarea §i punerea in aplicare a reformei
politiei. Acest statut al BIH, de stat aflat sub
supraveghere internationald, si blocajul politic
in procesul de formare a guvernului la nivel
central, care persistd dupd alegerile generale din
03.10.2010, sunt unele din principalele elemente
care impiedica realizarea de progrese importante
in procesul de apropiere de structurile UE si
NATO.

Kosovo este o entitate care a facut parte
din fosta Iugoslavie §i care are un statut Tnci
neclarificat integral dupd declararea in mod
unilateral a independentei, pe data de
17.02.2008. In iulie 2010, Curtea Internationald
de Justitie de la Haga (CLJ) a emis un aviz
consultativ, care a concluzionat ci declaratia de
independentd a Kosovo nu a incdlcat dreptul
international, iar in septembrie 2010, Adunarea
Generalda a ONU a adoptat o rezolutie comuna
depusd de catre Serbia §i co-sponsorizatd de
citre statele membre ale UE. In acest mod, s-au
pus bazele unui nou dialog intre autoritatile
sirbe de la Belgrad §i cele kosovare de la
Prigtina, care a avut mai multe runde de
negocieri pand in prezent, fird a se inregistra
insd rezultate notabile, care si influenteze
pozitiv evolutia dosarului Kosovo.

In acest context, oficialititile de la Pristina
continud si beneficieze de Instrumentele de
Asistentd pentru Pre-aderare (IPA), asistenta
macrofinanciard, Instrumentele pentru stabilitate
(IFS) st de alte surse de finantare. Kosovo
participd in cadrul programelor IPA, inclusiv
intr-un pachet de raspuns la crize, dezvoltat in
2008 gi complet operational din anul 2010.
Programele Consiliului Europei continud sa
sustind statul de drept, reforma administratiei
publice, a comunitdtilor, cultura, tineretul i
problemele socio-economice, inclusiv comertul,
dezvoltarea regionald, educatia, ocuparea fortei
de muncd g§i agricultura. Pe de alti parte,
capacititile administratiei publice kosovare
raman insd reduse, iar sistemul judiciar nu
functioneazi eficient, statul de drept rimanand o
problemd serioasd pentru autorititile de la
Prigtina.

Progresele 1inregistrate de tarile din
regiunea Balcanilor de Vest care sunt angrenate
in procesul de integrare in structurile europene
si euro-atlantice depind, in mare masura, de

eforturile autoritatilor acestor state pentru
implementarea reformelor solicitate de UE si
NATO. In acelasi timp, aceste progrese depind
si de eforturile comunitdtii internationale, un
exemplu elocvent fiind cel al Grupului de la
Vigegrad/V4 (Cehia, Ungaria, Polonia gi
Slovacia). Statele membre ale acestui grup si-au
exprimat sprijinul pentru intrarea integrald gi
rapida in vigoare a Acordului de Stabilizare §i
Asociere dintre UE §i Serbia. In egald misurd,
acest grup de state a subliniat importanta
procesului de reforma constitutionald din Bosnia
si Hertegovina, reafirmand, in acelasi timp, ci
acest stat are perspective europene doar ca
intreg.

Luénd in considerare provocirile politicii
de vecinatate a UE, dar si realizérile statelor din
Balcanii de Vest in procesul integririi euro-
atlantice de pand in prezent, se poate aprecia cd
prognozele pentru aceastd regiune, pe termen
mediu §i lung, cu sigurantd vor fi legate de
procesul de reconciliere §i stabilizare regionala,
acest proces fiind in stransa corelatie cu suportul
economic pe care il va acorda UE regiunii
pentru stabilizare.

Analizand si politica externd a Turciei in
ultimele decenii, putem surprinde aspecte extrem
de interesante, impuse de o logici pragmaticd,
aparutd in momente deosebite atit in plan
international, cét i regional. Pozitia de membru
NATO si cea de aspirantd la UE aveau sd schimbe
optiunile in ce priveste politica externd a Turciei
dupa 1989, cand liderii au inteles ca globalizarea
este ireversibild, iar Turcia nu are decat o directie:
deschiderea economicd. Acest context a impus
construirea unei noi strategii de politici externa,
intr-un spatiu marcat de criza economico —
financiard, dar §i de tensiunile interetnice si
diferentele de opinie dintre culturile i religiile
existente in regiunea Balcanilor de Vest.

in ce priveste elaborarea unei noi doctrine
de politica externa, un rol deloc de neglijat 1-au
avut tendintele geopolitice din regiune, care au
configurat o noud harta politico-militars, in care
Turcia a reusit sd propuna o matrice de politica
externd  destinatd  regiunilor  apropiate.
Schimbarea a fost posibild in conditiile in care
Ankara si-a dat seama ca accederea la o pozitie
de lider regional poate favoriza declangarea unui
proces de construire a unei strategii de ,,putere
pivot” in zona.
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Cel mai elocvent exemplu in acest sens
este faptul cd Turcia a inceput sd joace rolul de
mediator in conflictele din Balcanii de Vest,
acest rol fiind definit de dorinta de a stinge
potentiale conflicte si de a construi sisteme de
cooperare puternice, inclusiv in domeniul
economic, care si sprijine integrarea in
structurile euro-atlantice a intregii regiuni.

in viziunea turca de construire a pozitiei de
lider regional, factorul economic ocupa un loc de
prima importantd, de care Turcia a inceput si tina
cont Tn mod evident in actiunile sale din Balcanii
de Vest. In acest sens, este edificator Forumul de
Afaceri Sarajevo 2011, organizat 1n capitala
bosniaca la inceputul lunii aprilie a.c. de Banca
Internationald Bosna §i Banca Islamicid de
Dezvoltare, in scopul conectarii investitorilor din
intreaga lume cu antreprenori din BIH si regiune.
Printre tirile prezente au fost Turcia, Kuweit,
Arabia Sauditd §i SUA.

In acest context, obiectivele diplomatice
turce in regiunea Balcanilor de Vest sunt
,,cconsolidarea legaturilor economice, depdgirea
diferentelor si realizarea securitdtii pentru toatd
lumea”. Analistul german Dusan Reljic,
specialist in probleme de relatii internationale si
securitate, considerd ci ,,Jurcia poate aduce
mulfi investitori in Balcanii de Vest, ajutdnd
astfel la restabilirea unei pozitii de frunte in
zond”, dar ,in plan politic, regiunea va continua
sa se adreseze in primul rand SUA, Europei i
Rusiei pentru sprijin, pentru integrarea in
NATO si UE, intrucdt acest spatiu are nevoie de
suport politic §i securitate energeticd, aspecte
ce nu pot fi oferite in prezent de Turcia”.

Concluziondnd, putem aprecia ca
tensiunile politice existente, proliferarea crimei
organizate, gomajul ridicat §i, in general,
pauperizarea sociald continud si fie unii din
factorii care ar putea genera instabilitate in
regiunea Balcanilor de Vest. Evolutiile In timp
ale statelor din acest spatiu, angrenate in
procesul de integrare europeanid s§i euro-
atlanticd, au demonstrat, o datd in plus, ca
sprijinul  financiar international, in mod
exclusiv, nu este solutia care poate rezolva toate
problemele din regiunea Balcanilor de Vest. Din
aceasti perspectivd, se pare ca integrarea
Balcanilor de Vest in structurile europene si
euro-atlantice constituie solutia stabilizarii §i
dezvoltirii intregii regiuni.
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Teoretic, anul 2011 ar fi putut fi anul
pregatitor al micului big bang balcanic al
extinderii europene, in perspectiva unei posibile
deschideri a negocierilor de aderare in 2012, in
mod simultan, cu patru tari: Macedonia,
Muntenegru, Serbia si Albania.

In functie de stadiile in care se afli statele
din Balcanii de Vest in procesul de integrare in
structurile euroatlantice si de ritmul reformelor
din aceste state, cel mai realist scenariu pentru
perioada 2011-2014 pare a fi integrarea Croatiei
in structurile europene, rezolvarea de citre
Macedonia a diferendului cu Grecia §i primirea
de citre statul macedonean, alaturi de
Muntenegru, a invitatiei de aderare la NATO,
cit §i a datei de incepere a negocierilor de
aderare la UE, obtinerea de cdtre Albania si
Serbia a statutului de stat candidat la integrare
in UE i prezentarea de citre Bosnia gi
Hertegovina a cererii de aderare la UE.

Totusi, din acest scenariu nu poate fi
exclus Kosovo, cetitenii care locuiesc in acest
spatiu fiind, in prezent, singurii care nu pot
calatori in spatiul UE/ Schengen féra vize, fapt
ce ar putea genera un puternic sentiment de
izolare in randurile populatiei kosovare.

In contextul in care perspectiva aderirii la
structurile europene §i euro-atlantice pare a fi
»liantul” care mentine coeziunea statelor din
Balcanii de Vest, se poate aprecia ci o amanare
pe termen nedefinit a integrarii acestei regiuni in
structurile europene s§i euroatlantice ar putea
submina progresele inregistrate, pdna in prezent,
pe calea reconcilierii, stabilizdrii regiunii i
consolidarii institutiilor democratice.
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! PSA are la bazi un parteneriat progresiv in care fiecare
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sunt; stabilitatea, trecerea rapidid la economia de piat,
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STRATEGIA DE SECURITATE IN_TERNA A UNIUNII
EUROPENE - UN PAS INAINTE CATRE “FORTAREATA
EUROPA” SAU UN “RAU” NECESAR?

Pe 22 noiembrie 2010, Comisia Europeanid
a adoptat documentul intitulat “Strategia de
securitate internd a Uniunii Europene in actiune:
cinci pasi citre o Europd mai sigurd”, menit si
abordeze cele mai urgente amenintiri la adresa
securititii Tn Europa §i sid ofere rdspunsul la
acestea sub forma a 41 de actiuni grupate sub 5
obiective strategice. In discursul care a insotit
lansarea Strategiei, Comisarul European pentru
Afaceri Interne, Cecilia Malmstrom, a aritat ci

»in mod tradifional, securitatea internd a UE a
fost marcatd de o anumita fragmentare,
concentrdndu-se asupra unui singur domeniu,
intr-un anumit moment. In prezent, adoptim o

abordare comund privind rdspunsul la
amenintdrile si provocdrile cu care ne vom
confrunta in domeniul securitdtii”. Ea a addugat
cid terorismul, criminalitatea organizatd,
transfrontalierd §i ciberneticd, precum §i crizele
si dezastrele sunt domenii in care trebuie sa ne
unim eforturile §i sd cooperdm pentru a spori
Securitatea cetdfenilor nogtri, a intreprinderilor
si a societdtilor din intreaga UE. Aceastd
strategie evidentiazd amenintarile cu care ne

*Monica OPROIU este cercetitor la Centrul pentru
Prevenirea Conflictelor si Early Warning §i doctorand
in Stiinge politice la Scoala Nationald de Studii Politice
§i Administrative.

Monica OPROIU*

confruntéim §i actiunile pe care trebuie sd le
intreprindem pentru a putea s@ combatem
aceste ameningiri™.

Documentul apare ca o evolutie inovatoare
a abordirii securititii la nivelul Uniunii din cel
putin doud motive: in primul rénd, datoritd
faptului ci, pand 1n prezent, nu a existat un
document unic pentru a cuprinde si explica
intentiile gi directiile de actiune ale Uniunii in
domeniul securitéfii interne, iar n al doilea rand
deoarece constituie o strategie axati pe rezultate
(result-oriented), cu misuri concrete, punctuale
si Incadrate intr-un orizont temporal clar.

Premise

Tratatul de la Amsterdam, intrat in vigoare
la 1 mai 1999, prevedea ca Uniunea Europeana
— instituitd cu doar céfiva ani fnainte prin
Tratatul de la Maastricht (1992) — si fie
dezvoltati ca un spatiu comun de libertate,
securitate §i justitie, in cadrul ciruia si fie
asigurati libertatea de circulatie a persoanelor §i
pentru functionarea ciruia trebuiau luate méasuri
adecvate de gestionare a granitelor externe,
prevenire §i combatere a infractiunilor gi politici
specifice cu privire la azil i imigratie. Pentru a
implementa  aceste  prevederi, Consiliul
European a adoptat ,,Programul Tampere”, care
a functionat in perioada 1999-2004. El a fost
urmat de ,Programul Haga”, pentru intervalul
2005-2010. Cel mai recent document adoptat in
acest domeniu este ,,Programul Stockholm”, din
anul 2009, care cuprinde politici in materie de
azil, imigratie, spatiu Schengen, vize,
gestionarea granitelor externe ale Uniunii,
combaterea terorismului §i a crimei organizate,
cooperarea politieneasci si relatiile externe. in
aprilie 2010, a fost propus un Plan de Acfiune
pentru implementarea Programului Stockholm
in urmdtorii 5 ani.

In acest context, Strategia de securitate
internd a UE apare drept o incercare de a
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sistematiza abordarile conceptuale i strategiile
existente, ludnd 1in considerare, desigur,
Programul Stockholm i semnaldnd, din aceasta
perspectivd, angajamentul ferm al Uniunii de a
obtine progrese in functionarea spatiului de
libertate, justitie si securitate. Instrumentul va fi,
deci, Strategia, iar finalitatea o va constitui
crearea unui model european de securitate care
sa consacre, dar si sd concilieze, urmatoarele
prioritati §i provocari:

- protectia si respectarea drepturilor si a
libertdtilor de care se bucura cetatenii europent;
- imbunatétirea cooperdrii §i a solidaritatii Intre
statele membre ale UE;

- abordarea cauzelor insecuritatii, §i nu doar a
efectelor acesteia;

- accentuarea componentei de prevenire si
anticipare;

- implicarea tuturor sectoarelor relevante pentru
protectia cetatenilor (politic, economic, social);
- comunicarea politicilor de securitate catre
cetateni,

- recunoagterea interdependentei dintre secu-
ritatea internd §i cea externd prin promovarea
unui concept de tipul ,securitate globald” in
relatia cu state terte/parteneri.

Acest model european de securitate
trebuie sd se Intemeieze, desigur, pe valorile §i
principiile care stau la baza credrii si
functiondrii Uniunii Europene — respectarea
drepturilor omului §i a libertdtilor fundamentale,
statul de drept, democratia, dialogul, toleranta,
transparenta si solidaritatea. In acelasi timp,
insa, el trebuie sd raspundd atdt provocarilor
secolului XXI  (dinamism, globalizare,
proliferarea amenintérilor neconventionale, etc),
cit si nevoilor cetitenilor europeni (in primul
rand, siguranta lor §i stabilitatea mediului in
care traiesc).

In consecinti, conceptul de securitate
interna poate fi inteles ca o abordare
cuprinzatoare a multiplelor sectoare din care pot
proveni amenintarile, specifice secolului XXI
(incluzdnd aici §i dezastrele naturale sau
provocate de om), la adresa vietii, sigurantei §i
bunistarii cetdtenilor europeni (inteleasd in
sensul ei larg).

»otrategia de securitate internd a UE in
actiune” are la baza o schita trasati in februarie
2010, 1in timpul presedintiei spaniole a
Consiliului de Ministri, intitulatd ,Citre un

model european de securitate”. Meritd
mentionate aici céateva elemente cuprinse in
documentul initial, propus de guvernul spaniol.

In primul rénd, scopul fundamental al
adoptdrii unui document unic in materie de
securitate internd cuprinde trei dimensiuni:
identificarea amenintérilor §i a provocarilor
comune, a caror gestionare necesita capabilititi
dincolo de nivelul national sau regional,
stabilirea politicii comune de securitate interna a
Uniunii si a principiilor de la baza acesteia in
mod transparent (componenta de comunicare cu
cetdtenii); definirea unui model european de
securitate inteles ca angajament gi ca set comun
de instrumente necesare pentru abordarea si
gestionarea provocarilor amintite mai sus.

Acest document identifica drept principale
amenintiri comune urmitoarele?:

- terorismul (,in orice formd” gi punind
accentul asupra extinderii sale la nivel global,
capacitatea de recrutare prin radicalizare si
propagandd pe Internet §i  diversitatea
mijloacelor de finantare ca elemente
caracteristice de maxima ingrijorare),

- crima organizatd (cele mai rispandite forme
de manifestare ale acesteia in UE fiind traficul
de droguri, de persoane, de arme, exploatarea
sexuald a minorilor, pornografia infantild i
delictele economice);

- criminalitatea cibernetici;

- criminalitatea transfrontalierd (chiar si
delictele minore sau infractiunile ce implica
proprietatea, daci au un impact major asupra
vietii de zi cu zi a cetédtenilor europent);

- violenta in sine, manifestatd ca violentd
juvenild sau huliganism la competitiile sportive,
deoarece se adauga delictelor mult mai grave si
are astfel un impact mai puternic asupra
societatii;

- dezastrele naturale si cele provocate de om,
cele mai frecvente fiind incendiile de padure,
cutremurele, inundatiile, furtunile, intreruperea
aproviziondrii cu energie sau caderea sistemelor
de informatii si comunicatii.

De asemenea, se atrigea atentia asupra
faptului ca statele membre detin deja
instrumente (legislative, de strategie, opera-
tionale) la nivel national pentru abordarea gi
combaterea proliferarii §i a efectelor acestor
amenintdri, insd este nevoie de o abordare la
nivelul Uniunii, astfel 1incat ,granitele,
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legislatia, limbile si modurile de actiune diferite
sd& nu impiedice progresul inregistrat in
prevenirea criminalitdtii transfrontaliere™.

Continut

»Strategia de securitate internd a UE in
actiune” porneste de la ceea ce a fost deja agreat
intre statele membre §i institufiile Uniunii,
ilustrat prin documentul Tnaintat de pregedintia
spaniold in februarie 2010 si indicd punctual
masurile concrete de luat, pana in anul 2014,
pentru combaterea crimei organizate, a
terorismului §i criminalititii cibernetice si
pentru consolidarea capacitifii Uniunii de a-si
gestiona frontierele externe §i de a rezista la
dezastre, fie ele naturale sau provocate de om.
Concret, securitatea internd a Uniunii poate fi
asiguratdi prin politici comune, cooperare
politieneascd, judiciard gi in materie de
legislatic, =~ managementul frontierelor gi
gestionarea crizelor. Documentul identificid
cinci obiective strategice majore §i traseazi
directiile de acfiune necesare pentru atingerea
lor, precum §i orizontul temporal specific:
1. Destrimarea retelelor infractionale care
ameninti societatea europeani
- o0 serie de propuneri pentru sechestrarea si
confiscarea in mod rapid gi eficient a profiturilor
gi a activelor provenite din savérgirea de

infractiuni (2011);

- propunere privind utilizarea registrelor cu
datele personale ale pasagerilor curselor aeriene
in UE (2011),

- propunere privind monitorizarea §i acordarea
de asistentd statelor membre in ceea ce priveste
combaterea coruptiei (2011).

2. Prevenirea terorismului §i combaterea
radicalizarii §i a recrutirii

- elaborarea unei politici pentru extragerea §i
analizarea datelor de mesagerie financiard in
UE, programul de urmirire a finantérilor in
scopuri teroriste -TFTP UE, (2011);

- infiintarea unei retele a UE pentru cregterea
gradului de informare a publicului cu privire la
radicalizare §i adoptarea unor misuri de
sustinere a societitii civile pentru a prezenta, a
traduce §i a combate propaganda extremistd
violentd (2011},

- consolidarea politicii UE de securitate a
transporturilor (2011).

3. Cresterea nivelului de securitate pentru
cetiiteni §i intreprinderi in spatiul cibernetic

- infiintarea unui centru al UE de combatere a
criminalitifii cibernetice (2013);

- infiintarea unei retele de echipe de interventie
n caz de urgentd informatica (2012);

- infiintarea unui sistem european de alerti i
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schimb de informatii — EISAS (2013).
4. Consolidarea securititii prin gestionarea
frontierelor
- infiintarea  Sistemului  european de
supraveghere a frontierelor — EUROSUR
(2011), instituind wun mecanism pentru
facilitarea schimbului de informatii cu privire la
supravegherea frontierelor §i a cooperarii intre
statele membre, precum s§i intre acestea si
FRONTEX la nivel tactic, operational si
strategic;
- imbunatdtirea analizei pentru identificarea
»punctelor sensibile” la frontierele externe
(2011);
- elaborarea de rapoarte comune privind traficul
de persoane, filierele de imigratie clandestina gi
traficul de marfuri ilicite ca bazd pentru
operatiuni comune (2011).
S. Cresterea capacititii de rezilienta a
Europei in caz de crizi si de dezastre
- naintarea unei propuneri privind punerea in
aplicare a clauzei de solidaritate (2011);
- Tnaintarea unei propuneri privind dezvoltarea
unei capacitati europene de raspuns in situatii de
urgentd (2011);
- definirea unei politici de gestionare a riscului
care sa lege evaludrile amenintirilor i ale
riscurilor de luarea deciziilor (2014)*.

Implementarea tuturor acestor mdasuri si
realizarea, deci, a securitdtii interne a UE revine
statelor membre, institutilor §i agentiilor
Uniunii, constituind o responsabilitate comuna,
ale carei prioritati vor fi reflectate in programele
de lucru ale Comisiei §i in planificérile
operationale ale agentiilor europene de resort. in
ceea ce priveste finantarea realizarii acestor
obiective, pentru perioada 2011-2013 ea va fi
asiguratd in cadrul programului multianual
existent, urmand ca, dupa anul 2013, si fie luati
in considerare posibilitatea credrii unui
instrument special — Fondul pentru securitatea
internd. Componenta de monitorizare §i
evaluare va fi asiguratd de Comisie si Consiliul
de Ministri, urmand ca Parlamentului European
sd 1 se prezinte anual un raport indicind
evolutiile §i progresele inregistrate in realizarea
fiecaruia dintre obiectivele stabilite.

Semnificatii
Strategia de securitate internd a UE are la

baza, asadar, o serie de premise care tin atit de
modificar institutionale si de politici prevazute

in Tratatul de la Lisabona, cat si de necesitatea
gestiondrii in comun a diversitétii de amenintari
cu care se confrunti societdtile europene, niciun
stat UE nefiind capabil sda raspundd pe cont
propriu noilor provociri, dupd cum a subliniat
Cecilia Malmstrom la momentul lansarii
documentului.

Unul dintre obiectivele fundamentale ale
Tratatului de la Lisabona este acela de a oferi
cetitenilor europeni un spatiu de libertate,
securitate §i justitie, fard granite interne §i cu
acces deplin pentru toti, el adaugandu-se astfel
pietei unice §i uniunii economice §i monetare ca
elemente componente ale spatiului mai larg de
prosperitate §i pace pe care il ilustreaza
Uniunea. Miza politicii UE in domeniul Afaceri
Interne este de a asigura libertatea cetitenilor
europeni (inteleasd si sub forma celor patru
libertiti fundamentale de la baza proiectului
european) in conditii de securitate §i justitie
accesibile tuturor. Practic, prin Tratatul de la
Lisabona, pentru consolidarea spatiului de
libertate, securitate si justitie, UE dobandeste
noi perspective de actiune §i competente in
domenii precum azil, imigratie, politica de vize,
lupta impotriva terorismului §i a crimei
organizate, la care se adaugd domenii
traditionale precum cooperarea politieneasca,
politica de gestionare a frontierelor externe ale
Uniunii §i spatiul Schengen.

Aceastd Strategie are insd §i menirea de a
raspunde preocupérilor Parlamentului European
privind dezvoltarea unor capacitdti autonome
ale UE pentru combaterea terorismului, in
special, cum ar fi cea de colectare de date si
analizd a tranzactillor bancare ce implica
organizatii teroriste (in conditiile in care, in
prezent, aceste date sunt doar colectate si
trimise in SUA, unde existd programe de analiza
a lor) sau de analizid a listelor de pasageri ale
curselor aeriene cu posibilitatea impartagini
rezultatelor ei intre statele europene (in prezent,
datele cu privire la aceste liste sunt oferite SUA
pentru zborurile transatlantice).

Insa astfel de initiative pot trezi suspiciuni
cu privire la respectarea drepturilor omului i la
protectia datelor personale, astfel cd Cecilia
Malmstrom a tinut si precizeze, la momentul
respectiv, faptul cd masurile previzute de
Strategie nu vizeaza crearea unor baze de date
gigantice sau incurajarea oamenilor si se spioneze
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intre ei pentru identificarea posibililor terorigti.
Comisarul european a subliniat cd se vor respecta
principiile democratice §i cd prin legislatie se va
limita amploarea colectdrii respectivelor date,
scopul fiind acela de a oferi institufiilor existente
instrumente mai eficiente pentru gestionarea
noilor provocari. In fapt, aceastd eficientizare s-ar
traduce prin crearea unei retele care si reuneasca
structurile locale de politie, mediile academice,
ONG-uri §i congregatii religioase care sd-gi
impartigeasca cele mai bune practici cu privire la
identificarea acelor categorii de persoane
vulnerabile, ce ar putea fi radicalizate §i recrutate
de grupurile teroriste, de exemplu.

O alta dimensiune abordatd de noua
Strategie este aceea a securizdrii §i a unei mai
bune gestiondri a granitelor externe ale UE.
Uniunea dispune deja de o institutie specializat
in acest sens — FRONTEX — insd ea a fost
blamatd 1in trecut pentru ajutorul oferit
autoritatilor italiene pentru a intoarce vasele cu
imigranti ce incercau si se apropie de tarmul
european, fard o verificare sumard daci pe
acestea se aflau si refugiati sau persoane care
aveau nevoie de protectie. Strategia lansatd in
noiembrie 2010 propune inifierea programului
Eurosur, descris in documentul Comisiei drept
,Lun sistem al sistemelor”, centrat pe Intdrirea
supravegherii granitelor ,,cu scopul de a reduce
numarul de imigranti ilegali care intrd in UE”. El
constituie un raspuns, in primul rind, la cererile
Greciei §i ale Italiei, principalele ,porti” de
intrare in Uniune pentru imigrantii ilegali i
implicit tfinte ale criticilor organizatiillor de
aparare a drepturilor omului din cauza politicilor
lor de intoarcere a vaselor cu imigranti fara a face
un minim triaj al acestora (cazul Italiei) sau a
conditiilor mizere de detentie pentru refugiati si
solicitantii de azil pand la solutionarea dosarelor
lor (cazul Greciei). De altfel, UE a trimis la
inceputul lunii noiembrie 2010 o misiune de
patrulare la granita terestra Grecia-Turcia cu
scopul de a diminua fluxul crescand de imigranti
ilegali care incearcd sd intre pe teritoriul Uniunii
si care aglomereazi centrele de detentie grecesti,
creand conditii denuntate drept ,inumane gi
degradante, ingrozitoare si disfunctionale™ de
citre Manfred Nowak, expert independent
mandatat de ONU, precum i de organizatiile
care apdra drepturile omului. Trimiterea misiunii
Rabit (Rapid Intervention Border Team),

alcatuitd din 175 de gardieni tnarmati provenind
din 25 de state membre, care si monitorizeze
granita greco-turcd §i sd Impiedice accesul
imigrantilor ilegali a avut efectele scontate.
Numairul persoanelor interceptate a scdzut cu
aproximativ 2000 in noiembrie 2010, fatd de luna
octombrie a aceluiagi an, inainte de trimiterea
acestei misiuni. Ca urmare, la mijlocul lunii
decembrie 2010, Comisia Europeand a decis
prelungirea misiunii pand Tn martie 2011.

O altd dimensiune evidentiati de Strategia
internd a UE este securitatea in spatiul cibernetic,
dimensiune promovati in contextul Inmultirii
atacurilor cibernetice asupra unui stat (cazul
Estoniei, al Georgiei), dar §i a proliferarii in acest
mediu neconventional a criminalititii de sorginte
teroristd sau a crimei organizate. Crearea unui
centru special dedicat acestei problematici in
cadrul Europol are ca scop prevenirea §i
investigarea criminalititii in spatiul cibemetic,
fiind dublata de masuri legislative s§i de
pregatirea politistilor, procurorilor sl
judecitorilor pentru combaterea ei.

Nu in ultimul rdnd, Strategia prevede
eforturi comune pentru gestionarea situatiilor de
criza §i dezastru, avind la bazd si clauza de
solidaritate prevdzuta in Tratatul de la Lisabona
(cdreia trebuie sd i se giseasca formule de
implementare), dar gi lectiile invatate in urma
unor evenimente recente, precum accidentul
ecologic din Ungaria, din luna octombrie 2010,
incendiile de vegetatie din Spania, Grecia gi
Portugalia (vara lui 2010) ori eruptia vulcanului
din Islanda (luna mai 2010), acest din urma
eveniment avind un impact major asupra
traficului aerian de pe continent.

Perspective

Fixarea unor finte ambitioase, cu orizonturi
temporale precise in materie de consolidare a
securitdtii interne a UE constituie un pas mare
inainte in contextul proliferarii amenintarilor
neconventionale in spatiul european, printre care
terorismul nu este decdt cea mai spectaculoasa,
dar nu §i unica sursd de insecuritate (si eventual
de victime). Dezvoltarea unor capacititi
europene autonome §i credibile de gestionare a
acestor amenintdri ar trebui sd@ constituie o
prioritate 1n viitorul apropiat, fard a afecta insi
relatia de cooperare pe acest palier cu SUA, care
doresc sd aibd acces la datele colectate de
europeni, in special cele privind tranzactiile
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bancare §i  pasagerii  curselor  aeriene
transatlantice. Este de agteptat ca, pe cat de
reticent a fost (5i rimane) Parlamentul European
in privinta incheierii unor acordur intre UE si
SUA pentru schimburi de date (citd vreme UE
nu detine capacitate autonomd de analizd), si
devina pe atat de fervent sustinator al acestui nou
proiect european de securizare in plan intern. Pe
de altéd parte insd, problematica protectiei datelor
personale astfel colectate de la cetdtenii europeni
constituie un subiect cit se poate de sensibil
pentru acelagi Parlament European, de ale carui
prerogative sporite prin Tratatul de la Lisabona
(necesitatea aprobirii pentru orice tip de acord
international, de exemplu) va trebui si se {ind
cont pentru orice inifiativi majord in acest sens.

! Cecilia Malmstrém, Member of the European
Commission responsible for Home Affairs, Speech
»lnternal Security Strategy in Action”, Press conference
on Internal Security Strategy, Brussels, 22 November
2010, online la

http://europa.eu/rapid/pressReleases Action.do?reference=
SPEECH/10/672&type=HTML

2 Draft Internal Security Strategy for the European Union:
,»Towards a European Security Model”, Council of the
European Union, Brussels, 23.02 2010, sursa:
http://register.consilium.europa.eu/pdf/en/10/st05/5t05842
-1€02.en10.pdf

? Ibidem, pag 7.

“ EU Internal Security Strategy in Action: Five steps
towards a more secure Europe”, European Commission,
Brussels, 22.11.2010,
http://ec.europa.eu/commission_2010-
2014/malmstrom/archive/internal_security strategy in ac
tion_en.pdf

5 Manfred Nowak, UN Special Rapporteur on Torture
presents preliminary findings on his Mission to Greece,
20 October 2010, online la
http://www2.ohchr.org/english/issues/torture/rapporteur/
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ROLUL CENTRALEI NUCLEARO-ELECTRICE DE LA
CERNAVODA PENTRU SECURITATEA ENERGETICA
A ROMANIEI

Scurt istoric al programului nuclear din
Romaénia

Anmul 1949 poate fi considerat, prin
demararea unui program de cercetare in
domeniul nuclear la Institutul de Fizicd al
Academiei Roméne, finceputul programului
nuclear din Roménia.

In sprijinul activititii de cercetare, a fost
construit §i a Tnceput si functioneze in 1957, un
reactor de cercetare de provenientd ruseasci pe
platforma de la Migurele, in cadrul Institutului
de Fizica §i Inginerie Nucleard —Horia Hulubei.

Figuranr. 1 - Reactorul de cercetare de tip VVRS din
cadrul IFIN-HH.

Incepind cu anul 1965, a fnceput si
functioneze sectia de Centrale Nucleare din
cadrul Facultitii de Energetici a Universititii
Politehnica Bucuregti. Aceasta reprezinti cadrul
de formare a generatii de ingineri care mai

*Andrei GOICEA este manager in cadrul Development
& Strategy Division, S.N. , Nuclearelectrica” S.A.

Andrei GOICEA*

tarziu vor contribui la demararea proiectului
Cernavodi.

Tot in sprijinul energeticii nucleare se
infiinfeaza, in 1971, Institutul pentru Tehnologii
Nucleare, al carui scop a fost de a oferi suport
stiintific gi tehnologic pentru proiectele viitoare.
In 1977, sunt instalate si puse in functiune la
noul sediu, situat in Colibasi — Mioveni, la 130
km NV de Bucuresti, laboratoarele de cercetare.
Responsabilitifile institutului sunt extinse prin
implicarea in activitifile de proiectare a
componentelor sistemelor nucleare, iar noua
denumire este Institutul de Reactori Nucleari
Energetici (IRNE). Anul 1979 reprezinti data
intrarii in operare a celui de-al doilea reactor de
cercetare al Romaéniei, dedicat Incercirilor de
materiale.

fnceputurile energeticii nucleare in
Romaénia

In paralel cu dezvoltarea programului
nuclear in domeniul cercetirii gi educatiei, in
anii ’60, primul colectiv de specialisti in
centrale nucleare, creat in cadrul Institutului de
Studii si Proiectiri Energetice (ISPE), a inceput
sd studieze tehnologiile §i filierele existente la
acea datd, inifiind §i primele studii de
amplasament.

Este perioada 1in care tdrile Europei
Centrale §i de Est trec masiv la constructia
centralelor sovietice de tip VVER-440, proiect
cu care i Romédnia cocheteazi. Dar lipsa de
incredere a proiectantilor gi a Inspectiei de Stat
pentru Controlul Activititilor Nucleare in filiera
sovietici, cu reactor neanvelopat, la care se
adaugd si planurile de construire a noi blocuri
de 330 MW pe lignit fac ca aceastd tehnologie
sd fie abandonata.

O optiune fermi este luatd abia in 1977,
cind la nivelul guvernelor Roméniei §i Canadei
este Incheiat acordul de cooperare in domeniul
utilizdrii energiei nucleare In scopuri pagnice.
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Studiul de fezabilitate elaborat in comun va
conduce la alegerea, in anul 1978, a reactorului
CANDU-6 cu uraniu natural drept combustibil
gl ricit gi moderat cu apd grea, proiectat de
AECL, si a amplasamentului Cemavodd ca
puncte de plecare in construirea programului
energetic roménesc.

Urmare a acestei decizii, prin activitatea
sustinuti a Institutului National de Cercetare-
Dezvoltare pentru Tehnologii Criogenice i
Izotopice - ICSI Rdmnicu Vilcea, in perioada
1980-1988, a fost realizatd fabrica de api grea
de la Drobeta-Tumu Severin.

Anul 1982 reprezinti un moment de
cotiturd in abordarea contractelor: este adoptati
decizia de realizare a cinci unitii pe
amplasamentul Cemavodid, cu inceperea
lucrdrilor in paralel pentru toate cele cinci
unitdti, i demararea unui ambitios program de
asimilare in tardi a echipamentelor si
materialelor speciale, cu implicarea a cca. 240
de intreprinderi roménegti. Conducerea
lucririlor pe santier este realizati de citre partea
roménd, cu asistentd tehnicd redusd din Canada
si Italia, in timp ce supravegherea respectirii
cerintelor de asigurare a calitidtii §i de securitate

Figraera o 2 o

Centrala nuclearoelectrica de Ia
Cernavoda

La sfargitul anului 1978 s-au semnat cu
AECL contractele pentru partea nucleardi a
Unitdtii 1 a centralei nuclearo-electrice de la
Cemavoda, referitoare la licentd, proiectare si
asistentd tehnicd, procurare de echipamente §i
materiale din Canada.

Anul 1980 marcheaza inceperea lucririlor
la Unitatea 1, termenul de punere in functiune
fiind stabilit pentru decembrie 1985.

Un an mai tarziu, contractul este extins
prin realizarea Unitatii 2. in luna februarie a
aceluiagi an va fi semnat contractul pentru
partea clasici a Unititilor 1 §i 2, cu General
Electric - SUA (livrare turbogenerator) si
ANSALDO Spa — Italia, in calitate de proiectant
g1 furnizor general pentru sala de masini.

Cemtveedai mncloaro-aleciricd ol fa Cormavendd
Sursa: SN, Nuclearelevirico 54

nucleard revine Inspectoratului de Stat pentru
Controlul Activititilor Nucleare.

Dupd o perioadé In care investitiile au fost
sistate din considerente financiare, dupi anul
1989 se decide reluarea lucrdrilor. Astfel,
Unitatea 1 a CNE Cemavodi intrd in operare
comerciald Tn anul 1996, iar Unitatea 2 in 2007.

Societatea Nationali ,Nuclearelectrica” S.A.

In iulie 1998, ca urmare a inceperii
procesului de restructurare a sectorului energetic
romanesc, prin externalizarea din cadrul fostului
RENEL a Grupului de Energetici Nucleari,
activitifile acestuia s-au impirtit intre Societatea
Nationald Nuclearelectrica SA, producitor de
energie electricd gi termicd §i de combustibil
nuclear, si Regia Autonomi pentru Activititi
Nucleare, furnizor de servicii pentru energetici
nucleari gi de apé grea.
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Societatea Nationald Nuclearelectrica SA
are 2 sucursale;

- CNE Cernavodi, care asigurd operarea
Unitdtilor 1 si 2 ale centralei nucleare de la
Cemavodi. Cele doud unitifi asigurd 20% din

B Nuclear W Hidro

Hidrocarbur

Uraniului, iar apa grea este produsid de Regia
Autonomai pentru Activititi Nucleare.
Securitatea nucleard reprezinti prioritatea
cea mai inaltd pentru orice centrald nucleara, iar
Cernavodi a demonstrat de-a lungul functioniirii

20.38%

I€okian B Carbune

Figura nr. 3 - Proshucia de energie efeciriod din Rowmdinka in 2000, pe tiparl de resirse

consumul intern al Roméniei, in conditii de
maxima sigurantd, grijd fati de populatie, de
mediu si de eficientd economica.

- FCN Pitesti — producitor calificat de
combustibil nuclear de tip CANDU 6, necesar
pentru functionarea CNE Cemavodi. Productia
de combustibil nuclear a fabricii de la Pitegti
este de aproximativ 10800 de fascicule anual,
productie care acopera necesarul celor doud
unitdti in operare ale centralei nuclearo-electrice
de la Cernavoda.

Concluzii

Alegerea filialei canadiene CANDU a fost
determinatd de caracteristicile foarte bune de
securitate nucleard, de disponibilitatea mare in
functionare, dar §i de politica de independenta
industriei roménesti de a produce echipamente,
combustibil nuclear §i apd grea.

In acest moment, Roméania acoperi tot
ciclul combustibil necesar functionarii centralei
nucleare de 1a Cernavoda.

Extractia gi prelucrarea minereului de
uraniu este realizati de Compania Nationald a

sale cid o politici de securitate stricti, care
respectd standardele nationale gi internationale
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din domeniu §i care este permanent supusi
verificirii §i evaludirii, garanteazd rezultate
foarte bune in operare, un numir scizut de
opriri planificate §i neplanificate si o mai mare
fiabilitate economica.
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Rezultatele obtinute de CNE Cemavodi in
anul 2009 au consacrat centrala in randul celor mai
performante centrale nucleare din lume. Astfel,
protrivit statisticilor publicate de citre McGraw
Hill Companies in revista ,,Platts Nucleonics”, din
luna februarie 2010, Unitatea 1 — CNE Cemavoda
a ocupat, in anul 2009, prima pozfie in topul
centralelor CANDU din lume, cu un factor mediu

reactoarelor 3 §i 4 de la Cemavodi. Energia
nucleard reprezinti o sursd sigurd, curatd, fard
emisii de gaze cu efect de incélzire a climei.
Dezvoltarea de noi unititi nucleare in
Romania se afld in discutie incd din anul 2003.
Studiul de fezabilitate realizat de Deloitte& Touche
g1 prezentat Consiliului de Administrafie al SNN
S.A. in luna martie 2006, a identificat ca solutie

Groes Gross Capaclty Factor (%)
Unit Rating Current Previous Ranking-
MW(e) R i % 12 Months Rolling (Q1 - Q4 2009) ségsﬁ.éz-
Bruce 37 750 18 5 78.6% ] 26
Bruce 4* 750 21 10 74.7% — ] 27
Bruce 5* 817 4 7 95.4% B | 14
Bruce 6 * 817 17 13 84.6% B | 16
Bruce 7 * 817 13 6 90.3% B ] 13
Bruce 8 * 787 20 20 75.3% ] 15
Cernavoda 1 706,5 1 3 100.1% == 7
Cernavoda 2 704,8 12 11 90.6% B ] 3
Darlington 1 935 14 14 89.7% B | 11
Darlington 2 935 16 15 87.9% B ] 20
Darlington 3 835 22 21 74.0% | 9
Darlington 4 835 15 16 89.2% B 8
Embalse 648 2 18 98.8% B | 10
Gentilly 2 875 24 22 685.4% ] 17
Pickering 1 542 1 19 91.3% B | 25
Pickering 4 542 25 25 36.5% | 24
Pickering 5 540 23 23 70.2% B | 23
Pickering 6 540 19 4 77.8% B ] 19
Pickering 7 540 7 24 94.3% B ] 18
Pickering 8 540 10 17 91.8% B | 22
Pt. Lepreanu 680 N/A N/A N/A for refur 21
Wolsong 1 622 N/A N/A N/A for refur April 1, 2009 12
Wolsong 2 730 6 2 94.8% B 4
Wolsong 3 729 5 9 95.3% B ] 2
Wolsong 4 730 9 8 92.5% ] 1
Qinshan 4 700 8 12 93.9% B 6
Qinshan § 700 3 1 97.3% s 5
Average 85.2% | 81.4%

Figura nr. 5 - Topul reactoarelor de tip CANDU din lume pentru anul 2009
Sursa: Revista COGnizant (CANDU Owners Group) feb. 2010

de capacitate de 100,1%. De asemenea, acest factor
de capacitate realizat in anul 2009 a plasat Unitatea
1 a CNE Cemavodi pe locul 12 dintr-un numér
total de 436 reactoare nucleare in exploatare in acel
moment.

Decizia Guvernului Romaniei de a continua
si sustine dezvoltarea sectorului energiei nucleare
in Roménia reprezintd o recunoagtere a aportului
benefic al acestui tip de energie pentru economia
romdneascd, fiind in conformitate cu politica
energetica la nivel european, denumiti , Planul 20-
20-20”. Potrivit documentului, principalele
obiective sunt:

- reducerea emisiilor de gaze cu efect de serd cu
20% péana 1n anul 2020, in comparatie cu cele din
anul 1990;

- cresterea ponderii resurselor regenerabile de
energie in totalul mix-ului energetic, de la mai
putin de 7%, in anul 2006, la 20% din totalul
consumului de energie al UE pana in 2020;

- reducerea consumului global de energie primara
cu 20% péna in 2020.

In contextul in care resursele conventionale
de energie sunt in continud scidere la nivel national
si international, Romania gi-a propus sd dezvolte
capacititile de energie nucleard, prin constructia

optima pentru realizarea Unitatilor 3 si 4 de la CNE
Cernavoda, infiinfarea unei Companii de Proiect
formati din investitori locali §i striini. In urma
atragerii §i selectdrii a gase companii internationale
de renume: Arcelor Mittal, ENEL Italia, CEZ
Republica Cehd, Iberdrola Spania, RWE Germania
si GDF SUEZ Belgia, in anul 2009, la data de 25
martie, a fost inregistratd la Registrul Roméan de
Comert compania de proiect, cu capital public-
privat, sub denumirea SC EnergoNuclear SA si a
fost desemnata echipa manageriala.

In ciuda crizei economice care a determinat o
reanalizare a strategiilor de investifie a marilor
campanii, fapt ce a condus la renuntarea unor
investitori la proiectul de la Cemavodd, statul
roman este angajat s continue lucrérile alaturi de
investitorii ramasi §i, eventual, si atragd noi
parteneri. Prin strategia energeticd a Romaniei, care
se iIntinde pdnd in anul 2020, se urmdireste
finalizarea Unitatilor 3 si 4 de la Cemavoda si
eficientizarea sectorului de productie din Romania,
astfel Incét tara noastrda si devind un ,hub”
energetic regional cu capacitate de export citre
tarile vecine. Realizarea acestor obiective ar
contribui la sporirea independentei energetice a
Romaniei si la cregterea securititii in aprovizionare.
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