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desfdyoare activitatea serviciile de informapii. Din aceastd perspectivd, confrunicrea cu fenomenul de
Jaccelerare a Istoriei” va soficitn servictifor de informatii o capacitate crescutd de adaptare ji
Wmd&mwwmmdp@mﬁaﬁm@ﬁb@ﬁﬁﬁwﬁ

superioritdtii decizionale, tntr-un mediu itty §i in continud schimbare - implicd multiplicarea
domentilor de expertizd ale personafubui Directieci Generale de Informapii a Apdrdri, mat ales prin
deschidere 5i interrelafionare cu expertit din mediul academic.

Un prim pas tn desvollarea relatiilor cu reprezentangi mediufui untversitar si academic, cu
expertizd fn domental securitdtsi napionale g internagionals, [-a constituit aparipia & anul 2009 & revistei
INFOSFERA, publicajis a Directiei Generale de Informajti ¢ Apdririi consacratd studtilor de securitate
opiniile unor importanti reprezentanti ai mediului academic, recunoscufi pentry expertizg definmutd
studii de securitate 5i intefligence.

Conferinta Securitatea napionald in socieiaten baraid pe cunoagtere. Inmielfigence, cunoagters
strategicd §i decizie”, organizatd de Divectia Generald de Frformatii a Apdririi in colaborare cu Academia
Romdnd (notembric 2012) a reprezentat o aftrmare a deschider¥i servictubui de informatii pentru apdrare
cdire cooperarsa cu elita gcademicd din farz noastnl ®rin urmare, desfdsurarea acesiui eveniment
stitnpific a reflectat necesitatea desvolidrii legdturilor cu mediul academic, pornind de la o abordare
bazatd pe transparengd ;i incvedere, avind ca fomalitate o perspectivd multidimensionald asupra
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Acad. Dan BERINDE!
Bogdan AURESCU

Desfdsuratd in Aula Academiei Romdne, conferinta a permis realizarea unui schimb de opinii
intre personalitdti politice, decidenti politico-militari, experti militari §i reprezentanti de marcd ai
mediului academic (membri ai Academiei Romdne, profesori universitari, conducdtori de thinR-tank-uri).
Evenimentul s-a bucurat de participarea unor membri ai Academiei Romdne §i ai institutelor din
subordinea acesteia, precum §i a reprezentantilor conducerilor Ministerului Apdririi Nagionale,
Ministerului Afacerilor Externe, Serviciului de Informagii Externe i Serviciului Romdn de Informatii.
De asemenea, au sustinut expuneri specialisti recunoscufi din mediul universitar - Scoala Nationald de
Studii Politice 5i Administrative, Universitatea Bucuresti, Universitatea Cregtind ,Dimitrie Cantemir”,
Universitatea Nationald de Apdrare ,Carol 1" - §i din cadrul unor think.tank-uri precum Fundatia
EURISC, Institutul Diplomatic Romadn §i Centrul National pentru Dezvoltare Durabild.

Ideea organizdrii unei asemenea conferinte a fost fntdmpinatd cu totald disponibitate de
conducerea Academiei Romane, in special de domnul academician Ionel Haiduc, presedintele Academiei
Romdne, si de domnul academician Dan Berindei, vicepresedinte al Academiei Romaine. Fard sprifinul si
sfaturile oferite de domniile lor desfdsurarea acesteia ar fi fost mult mai dificild.

Redactia INFOSFERA
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CUVANTUL DE DESCHIDERE
AL PRESEDINTELUI ACADEMIEI ROMANE

Academician Ionel HAIDUC

Domnule ministru,
Domnilor academicieni,
Domnilor generali,
Distingi oaspefi,

Sunt bucuros si onorat si particip la
aceasti manifestare, oarecum neobignuitd
pentru Academia Roméni, pe o temi care
| este interesanti pentru toati lumea, dar
care poate ridica iIntrebarea: De ce
Academia este partasd la o discufie
referitoare la securitatea nationala?

As vrea si citez un fragment dintr-un
articol al unui laureat Nobel care, in 2003,
spunea: ,Puterea nafiunilor a fost mult
timp mdsurata prin mdrimea armatelor lor.
Astazi ea este determinatd de potentialul
lor gstiinfific.” Aceasti frazd cred ci
raspunde §i la intrebarea ,De ce in
Academia Romdnd discutam  despre
securitatea nafionald in societatea bazatd
pe cunoagtere?”, pentru cé daci potentialul
stiintific al unei tiri determind acum
puterea sa, puterea unei nafiuni, acest
potential stiintific sigur se reflectd i in
puterea militard, dar nu numai. In acelasi
numir din ziarul ,,Le Monde” in care era
aceastd afirmatie, un alt functionar al
CNRS, Consiliul National al Cercetarii
Stiintifice din Franta, scria: ,,Dacd Furopa
doreste sd-gi pdstreze rolul in lumea de
mdine, trebuie sa-si  redirectioneze
prioritdtile spre educatie, cultura gi
cercetare”. Pentru Europa devine extrem
de importanti aceastd idee, pentru ci ea se
vede concuratd nu numai de Statele Unite
ale Americii, cu care este intr-o competitie
recunoscuti, ci este concurati acum de
tarile asiatice, in primul rdnd de China,
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care se dezvoltd rapid on numai in domeniul economic, ¢i §i in domeniul gtiintei, §i celelalte céteva
tiri asiatice: Japonia, Singapore, chiar tiri mai mici care devin importante.

Si atunci, In acest context, ne punem problema cum stfi cercetarea romfineascd in lume, care
este locul el gi cum este priviti? Fiindc# se acordd importantdi cercetéirii gtiintifice, aga cum reiese
din fraza citatd, ea se afld in centrul atenfiei mai multor ageniii internationale §i este foarte atent
monitorizati. Pregedintele Statelor Unite ale Americii primeste, din doi in doi ani, un raport despre
cercetare §i educafie in SUA gi cu referire la situatia din toate {érile lumii. Acest raport contine cam
1000 de pagini de text gi Incd 1000 de pagini de ancxe, In care, printre altcle, se oferdi date despre
numirul de publicefii pe domenii al fiecéirei tiiri, domeniile gtiinfifice pe fiiri §i nu numai atft, ci gi
numiirul de citéri ale acestor publicatii, pentru ci nu ¢ suficient =i publici. Lucrarca publicati
trebuie sé fie citatdi ca si se dovedeascd, in felul acesta, ¢ a fost utild, un numér considerabil de
citiri reprezentind un semnal ci lucrarea respectivii este foarte importanta.

Existi la ora actualdi mai mmlte baze de date, mai multe modalitifi sau institufii care
monitorizeaza cercetarca. Una dintre ele este faimosul Institut Thomson Reuters, mai nou SCimago
(8CImago Institutions Rankings), clasificare/monitorizare ficutdi de spanioli, gi mai este
monitorizarca Scopus Elsevier. 5i cum std Roménia in aceste clasificdri, In aceste ierarhii, pe care le
fac altii in functie de ceca ce s¢ vede din exterior? Dupd clasificarea “SCImage”, intre 2300 de
universititi §1 institufii de cercetare din lume, pe locul 762 se afli Universitatea Politehnica
Bucuregti, pe locul 1121 se afld Universitatea ,,Babes-Bolyai” din Cluj, pe locul 1218 Universitatea
din Bucuresti, Universitatea ,,Al. [. Cuza” din Iagi pe locul 1502, pe locul 1646 Universitatea
Tehnicd Gheorghe-Asachi din Iagi, pe locul 1760 Universitatea Tehnica din Cluj-Napoca §i pe locul
1813 Universitatea Politehnicsi din Timigoara. Academia Roméni se afld pe locul 1115 in aceastd
icrarhic internationald, unde, mentionez, pe prioml loc a ajuns Academia Chinez#i, datoritd
numirului mare de publicatii pe care ei le produc §i prin numérul mare de cercetitori, urmaté de
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Academia Rusa si1 apoi de Universitatea
Harvard din Statele Unite. Institutul de
Fizicdi Atomicd de la Migurele ocupa
locul 916.

Situatia poate fi mai buni in unele
domenii. De exemplu, in stiintele fizice
in sens larg - chimie, mediu, inginerie,
gtiinfa materialelor, fizicd, gtiintele
pamantului, stiintele computerelor,
inginerie - Universitatea Politehnica din
Bucuresti se afld pe locul 472, deci mult
mai bine decit pozitia generald, iar
Universitatea din Clyj pe locul 725. in
orice caz, situatia permite sau cere inca
multi muncd, multd trudi ca si ne
situim pe locuri mai bune. Sigur ca
dintre 146 de tiri, Roméania se afla pe
locul 48 pentru perioada 1995-2005, iar
Strategia Nationaldi de Cercetare,
Dezvoltare gi Inovare pentru perioada
2007-2013 isi propunea ca Romania si
ajungd pe locul 35 in aceastd ierarhie
internationald.

Ce s-a realizat ? Am ajuns pe
locul 41, dar incd pénd la 35 sunt
necesare eforturi mari pentru ca se
gasesc In fata noastrad tari foarte greu de
depidsit. Acea strategie isi propunea o
crestere de 10 ori a numirului de ~
brevete, o idee sau o intentie total nerealisti. Numarul de brevete n-a crescut foarte mult. De
asemenea, isi propuneca triplarea numirului de cercetitori pdnd in anul 2013. Asta prevedea
strategia. Realitatea a facut ca posturile vacante din cercetare sd se blocheze, astfel incit nu a
crescut, ba chiar a scizut numaérul de cercettori, pentru cd un post in Academie sau intr-un institut
public, dacd se iveste un post vacant prin pensionare, nu poate fi ocupat. Si se mai prevedea in
aceastd strategie scaderea mediei de vérstd sub 40 de ani. Noi nu putem angaja tineri cercetitori,
deci media de véarsta creste odatd cu timpul care trece.

Sigur ar fi multe de spus, dar legarea ideii de securitate nationald de problema cercetérii este
foarte importantd pentru ci cercetarea nu este numai sursd de noi cunogtinte, ci este gi o scoali care
pregiteste resurse umane la nivelul cel mai inalt, de inalti calificare, si in acelasi timp este §i o sursid
de prestigiu din cauzd cd aceastd activitate se monitorizeazi, aga cum spuneam, §i nu ne este
indiferent pe ce loc ne situdim in lume.

Vreau sé salut, in numele Academiei Roméne, in calitate de gazda, participantii la aceasti
frumoasa gi interesantd intilnire. Sper cd va fi o intdlnire utila si suntem gata, oricand, s colaboram
cu orice institutie a statului romén atunci cdnd putem contribui §i noi cu ceva, nu numai cu simpla
ofertd a unei sili spectaculoase, mai ales pentru cei care o vid prima dati, ci putem, sper, contribui
in mod substantial la esenta discutiilor care se vor purta.

Vi multumesc si va doresc tuturor succes!
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ISTORIA SI SECURITATEA NA’IIONALA

Academician Dan BERINDET
Vicepresedinte al Academiei Romdne

Securitatea nationald reprezintd un obiectiv §i o garantie a existentei unei tari. Timpurile au
evoluat spectaculos in ultimele veacuri si, mai ales, in ultimele decenii, ceea ce a avut urmaéri gi in
privinta problemei securitatfii pe plan mondial, implicit §i in privinta tirii noastre. Dacé in veacul al
XVIIl-lea se desdvarsea cunoagterea lumii, s-a extins actiunea de colonizare §i a Inceput revolutia
industriald, in secolul al XIX-lea au avut loc multiforme mutatii decisive §i o reagezare a
raporturilor de forte dintre marile puteri. In ceea ce-i priveste pe roméni, a fost §i veacul in care s-a
putut constitui statul national, prin unificarea statelor roménegti pand atunci In fiinta, care apoi gi-a
dobandit independenta si care avea sd se desdvérgeascd la sfargitul celui de-al doilea deceniu din
veacul al XX-lea, la capitul Primului Rdzboi Mondial, prin vointa si fapta roménilor.

Secolul al XX-lea a inregistrat o dezvoltare fard precedent a umanititii §i a cunogtintelor ei,
dar, totodati, gi un al Doilea Rizboi Mondial §i supunerea lumii flagelului dictaturilor totalitare. In
acelagi timp, evolutia cursei Tnarmadrilor §i noile arme de distrugere In maséd au dus din nou la o
schimbare a raporturilor dintre state gi la adoptarea unei metodologii de convietuire pe plan
mondial, impusé §i de mutatiile profunde care au avut loc in domeniul informaticii.

Dar, in aceastd noud lume fiinteazd pretutindeni §i vechile rédicini, care mentin trésaturile
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caracteristice fiecrui popor si fard de care am fi transformati intr-o masd amorfa, in care n-ar fi
respectati specificitatea fiecaruia sau - cu alte cuvinte - chiar caracterul uman. Fird indoiald, la un
moment dat, dupd evolufia a multe generatii, oamenii vor ajunge la un numitor comun, insi acest
egale §i nu transformarea oamenilor intr-o lume de roboti sau intr-o lume de stipéni gi sclavi!

Marile principii ale Revolutiei Franceze din 1789, ca gi cele ale procesului de constituire a
Statelor Unite ale Americii, continui si insemne pentru umanitate niste comandamente §i s& ofere
temei fundamental existentei pe mai departe a omenirii. Libertatea, egalitatea si fraternitatea trebuie
s reprezinte nu numai nigte cuvinte, ci sd fie introduse pe deplin i fard discriminari in realitatea
legéturilor interumane. Fiecare popor este dator fatd de sine insusi si-§i pastreze fiinta si sd-§i apere
felul de integrare, asigurdndu-se ca aceasta sé aibd loc in conditii de deplin respect al existentei sale
si de egalitate.

Evolutia istoricd a romanilor demonstreazd forta de care ei au dat dovada, iar propria lor
istorie reprezintd o carte de cdpatdi, un indrumar care, mai ales in perioada de destrimare a
Vechiului Regim §i de constructie moderni, a insotit procesul in care natiunea s-a putut afirma i
atinge telurile. Trecutul reprezintd un pretios indrumar al existenfei noastre prezente, dar si viitoare,
iar Istoria, prin conservarea §i explicarea complicatelor procese cu care au fost confruntate
succesivele generatii, riméne ,,0 invititoare”, care trebuie consultatd si ale cérei invatiminte trebuie
respectate §i urmate. Pentru fiecare dintre noi, oamenii, sfaturile ei sunt insemnate, dar cu atat mai
mult la ea trebuie si recurgd marii decidenti ai societitii umane, oamenii politici, cei cérora 1i se
incredinteazd cdrma. Din pacate, lucrurile nu stau chiar aga, invétimintele ei nu numai cd nu sunt
urmate, dar nici nu sunt cunoscute cel putin. in invatimant, Istoriei a ajuns si i se acorde aproape un
statut de dexteritate.

In privinta securititii nationale si a delicatei, dar esentiale, munci de informare, Istoria trebuie
sd fie o permanentd sfatuitoare. Eficienta oricérei actiuni in acest domeniu presupune cunoagterea
antecedentelor, a caracteristicilor §i specificitifilor, altfel existdnd riscul lucrului tn necunoscut. De
asemenea, cursul Istoriei universale i, in primul rénd, al Istoriei nationale cuprinde situatii paralele
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sau similare celei in cauzd si, de asemenea, invitdmintele rezultate. Totodata, Istoria deschide o
fereastrd spre o lume care nu mai este, dar care reprezintd motivatii §i antecedente care ne fac si
intelegem evolutii §i mutatii.

Dar Istoria este importantd gi pentru rolul ei educativ §i formativ patriotic. Ea ne aratd ca
anumite etape dificile, cum ar fi crizele, nu sunt doar o caracteristicd a timpurilor noastre, cu ele
confruntandu-se §i Tnaintagii nogtri, §i cd perioadele nefaste sunt urmate de altele fericite. Istoria este
deci optimizantd! Ea contribuie la formarea cetétenilor, le oferd sinteza evolutiilor anterioare i, mai
ales, le impune sentimente de atagament fatd de patrie, asigurand mental o legdturd cu trecutul si,
prin aceasta, o mai claré intelegere a problemelor prezentului §i, mai ales, a celor ale viitorului.

inainte de toate, Istoria este un instrument eficient al cunoasterii si al mersului inainte, o
auxiliard multiformd §i o permanentd modalitate de desdvarsire a omului i, In acelasi timp, o
parghie care poate ajuta in toate domeniile. Implicit, Istoria este o armi in complicatul proces al
securitdtii nationale, care trebuie folositd, ea oferind necontenite sugestii si solutii.

12
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ABSENTA VIZIUNII STRATEGICE $I
PROVOCARILE PENTRU ANALIZA DE
INTELLIGENCE.

CAZUL ,HOME GROWN TERRORISTS”

Dr. Iulian CHIFU
Consilier Prezidential pentru Afaceri Strategice
si Securitate Internafionala

Necesitatea unei Mari Strategii care sa integreze componenta de Intelligence

Esecurile din analiza de intelligence referitoare la 11 septembrie 2001 sau la prezenta armelor
de distrugere in masd in Irak au dus la formule de ancheti §i evaluare, debriefing §i investigare a
cauzelor acestor erori pentru a identifica factorii care le-au determinat. Cazurile recente in
avertizare §i erorile de analiza prospectivd in cazul conflictului din Libia, dezvoltirile din cadrul
Priméverii Arabe sau impactul filmului ,Innocence of the Muslims” reprezintd alte exemple de
erori de interpretare, mergand pani la esecul analizei de intelligence n anticiparea acestor crize. In
contextul recentelor dezbateri internationale referitoare la veridicitatea datelor referitoare la
programul nuclear iranian, este important si revedem lectiile invitate din diferitele investigatii
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retroactive asupra cazurilor de esecuri in analiza de intelligence pentru a evita pe viitor, pe cét
posibil, judeciti neadecvate, eronate sau alterate in raport cu faptele ce se dezvolti ulterior.

Un numdir de cauze ale erorilor in analiza de intelligence au fost identificate in contextul unei
abordiri in sfera psychology of intelligence failure'. Dar aceste erori pot fi cauzate de factori mai
concreti precum schimbarea naturii amenintirii’. intre altele, absenta unei viziuni strategice
poate fi identificati ca principal factor generator de erori in analiza de intelligence, mai exact erori
privind determinarea amenintarilor imediate, i, mai ales, a celor care se amplificd pe termen lung.

Una din cauzele egecului in analiza de intelligence este faptul cd analigtii sunt impértiti intre
necesitatea urmiririi evolutiei trendurilor si aparitici evenimentelor rare (black swan events®)
in viitorul imediat, si necesitatea unei viziuni strategice’ oferite de politicieni pentru perspective
prognozate de evolufie a lumii §i ambitiile dezvoltate pe termen lung, pe de o parte si, pe de altd
parte, urgenta imediatului, respectiv nevoia de a solufiona un caz §i o amenintare prezenti astizi,
acum, imediat. Solicitidrile politicienilor pentru forfele de intelligence tactice, pentru rezultate
imediate §i palpabile, ce pot fi decontate i pot aduce beneficii imediat, prin prezentarea lor publica,
induc presiuni §i determini alegerea acestei variante’, in ciuda faptului ci analistii resimt nevoia
abordérilor strategice.

In ciuda presiunii zilnice pentru abordarea operativi sau tactici a fiecirui caz in parte, este
esential si mentinem géndirea strategicd drept prioritate a analistilor de intelligence pentru a
evita esecuri viitoare in intelegerea contextului strategic al unui subiect sau altuia. Pentru a dezvolta
judecdti clare §i corecte cu acuratete maximaé, ca si evaludri in aceeasi sferd, este necesard integrarea
produselor de intelligence si a detaliilor tehnice intr-un context spatial §i temporal mai larg. Analiza
strategicd permite si abordarea mai clard §i sigurd a factorului incertitudine®, incluzand in analizi
si factorul relativ la schimbarea naturii amenintérii cu care ne confruntim.

Insusi impactul tot mai prezent al factorului incertitudine, al transformirii evenimentelor
improbabile in formule tot mai prezente in realitate si a elementelor improbabile ale unei realititi
viitoare intr-unele din ce in ce mai posibile, determind nevoia de a restructura strategiile si de a
dezvolta Mari Strategii’ la nivel national, care s includi si s3 integreze strategii In diferite domenii
pentru un management eficient al resurselor gi eficienta sustinerii mutuale ale diverselor domenii in
care pot fi utilizate instrumente pentru a solutiona un caz sau altul. Politica externd, de securitate si
aparare, intelligence-ul, instrumentele de cunoagtere prospectiva toate sunt natural integrate intr-o
asemenea Mare Strategie, despre care am pledat in cazul Roméniei de mai multi vreme®.

Evolutia lumii In ultimele decade si evolutia graduald spre formule multipolare (cu
incertitudinile inerente acestei schimbdri) au generat pentru fiecare tard, inclusiv Romania, nevoia
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de a-si construi o Mare Strategie care si defineascd postura strategicé a tirii, nivelul de ambitie si
mijloacele pe care le pune la dispozitie pentru a-si atinge scopurile, O astfel de Mare Strategie
trebuie si includd o abordare temporald — o viziune profundi asupra evolutiei pe termen lung a
factorilor cu relevantd strategicd si a evolufiilor contextului international —, dar si o abordare
integrati — care acopera cel putin componentele politicilor de apérare, securitate §i politicd externa.

Pentru ci analiza strategicd ¢ nesiguré - are in confinut multe clauze ,,dacd” si e marcati de
complexitatea scenariilor si a formulelor prognozate de evolutie a diversilor factori implicati — si,
mai ales, pentru ci se raporteazi la un viitor care excede un mandat sau doud — nivelul maximal al
viziunii pragmatice a unui politician in functie —, cel mai adesea politicienii resping aceastsi nevoie
sau perspectiva alocirii unor resurse in acest domeniu, pentru ci pare a fi un lux sau are vocatia ca
mare parte a efortului produs si fie irelevant in timp. Practic, ajustirile ficute prin revizuiri la
intervale de timp ale unor schimbiri majore altereazd fundamental aceste perspective §i ele nu se
regisesc ca scenariu in realitate, deci par a fi un efort inutil.

Nimic mai fals in acest sens. Nu se pot elabora mari proiecte faré o viziune pe termen lung i,
oricét s-ar dovedi de eronatii, ¢ mai simplu de adaptat un scenariu géndit §i gata elaborat decét si
hicrezi fird nici un scenariu §i si orbecdi intr-o evolutie browniani intdmplitoare’. Mai mult, in
actualul context al crizei internationale economice globale, investitiile i creditele nu pot fi accesate
decét pe termen lung, iar o planificare a unui asemenea efort nu se poate face fira viziune integrati
pe termen lung, respectiv firi o Mare Strategie. In caz contrar, investitiile de aceastdi naturi sunt
bani pierduti sau, in orice caz, utilizati ineficient.

Grupul Strategic Futures al National Intelligence Council (NIC) din Statele Unite este unul
din exemplele care incearcd s anticipeze provocirile viitorului pentru politicieni §i decidenti, Tn aga
fel incat sd poatd fi planificate resurse gi sd fie creat cadrul potrivit pentru ajustarea temelor
imediate in contextul proiectiilor pe termen lung. Exercitiul Global Trends al NIC — in prezent ajuns
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la varianta ,,Global Trends 2030”'°, recent lansat public — nu face altceva decat sd incerce sd
deseneze acest viitor.

Existd si alte variante in lume, insd ele pot avea si valoare de Intrebuintare propagandistica
sau de proiectare a viziunii proprii despre viitor pentru a genera, in consecintd, politicile celor ce
urmaresc aceastd prognozi, deci devine un instrument de influentare a politicilor tertilor — este
cazul elabordrilor din aceastd sferd facute de catre ,,Grupul Valdai”, care incearcd si desemneze
viitorul Rusiei in contextul aspiratiilor de redobandire a statutului de superputere si de refacere a
spatiului post-sovietic integrat, deziderat anuntat de ultimele strategii publicate de cétre autoritatile
ruse.

Cazul ,,Home Grown Terrorism”

Ideea deplasarii liniilor de demarcatie intre prieteni si dugsmani a creat multe controverse si
dificultati de abordare incd de acum 20 de ani, cand Franta pare sd fi fost primul stat care s-a
confruntat cu aceastd realitate, combinati cu presiunea teroristi. Am depdsit realititile momentelor
initiale de globalizare a ideilor, curentelor §i modelelor de dezvoltare din teoria lui Arnold
Toynbee'!, asa cum si teoria ,,ciocnirii civilizatiilor” a lui Samuel Huntington'? pare extrem de
depisita, odatd ce liniile dintre civilizatii sunt aici, in sdnul societitilor multiculturale ale oragelor gi
capitalelor occidentale.

Dominique Moisi a fost cel care a concluzionat ci ,,geopolitica emotiilor”’ s-a schimbat din
formatele de pe hartd in cele din sufletele locuitorilor care s-au deplasat peste tot in lume, s-au
stabilit si integrat, dar care pastreaza ridddcina emotiilor fundamentale asociate: frica occidentalilor
de invazie gi de pierdere a prim-planului i a modului de viatd, a nivelului de trai; umilinta resimtita
de popoarele Orientului Mijlociu gi lumii arabe, bogatd in resurse §i care nu a reusit nici sa se
organizeze, nici s razbeascd, si dd vina pe Occident gi pe fostii colonigti, atdt pentru exploatarea
resurselor la care ei nu aveau acces din lipsd de tehnologie, cit si pentru ca 1i se blocheaza accesul
la un statut pe care, altfel, il considerad meritat; si speranta Extremului Orient §i a Asiei profunde, In
general, care sunt sdrace, dar au forta de a trdi, de a se dezvolta, de a ridzbi, fie cd e situatia
chinezului mediu care aspird la munca si varful societdtii sale, fie a indianului cu o panza in jurul
corpului, dar care are constiinta cd poate sa ajungad multimilionar in dolari intr-o tard controversata
s1 democraticd, dar care are milioane de milionari in dolari.

In fapt, realitatea este cea a ,,inamicului in cetate”, liniile de demarcare nu mai sunt granite
clare sau frontiere geografice departate, ci se afla in interiorul oragelor noastre, intre diferitele
persoane care trdiesc aici §i care simt diferit, intr-o formuld multiculturald luatd odatd ca model
pentru a fi ulterior denuntatd ca esec al dezvoltdrii de citre toti liderii occidentali europeni
importanti. Statele Unite constituie exceptia — desi §i aici s-a demonstrat cd inamicul din interior
exista gi contribuie la provocarile de natura teroristd la adresa propriului stat, unde triieste de citeva
generatii.

Fenomenele radicalizérii, convertirii, a auto-radicalizérii in fata computerului §i a teroristilor
»erescuti acasa” - fard a se fi deplasat in tabere sau teatre de luptd contra cruciatilor” in apérarea
adevdratei credinte, fird a fi profesat salafismul militant sau a se fi integrat in celule jihadiste
combatante, au luat amploare si-si aratd zilnic fata. De la atentatele teroriste din Londra la atacurile
in sdnul bazelor americane de pregitire, unde soldati convertiti au incercat sau chiar au reusit
atacuri la adresa fogtilor lor tovardgi de arme, aceasti realitate se contureaza infricogator.

Nici experienta ,Jupilor singuratici”, acolo unde nu existd conexiune internd cu sursele
invatiturii islamice radicale sau a jihadismului profesat in unele moschei, nu este una linigtitoare.
Tocmai de aceea aceste modele teoretice, desprinse din analiza i tentativa de a intelege
mecanismele psihologice aferente din experiente petrecute in realitate, sunt necesare pentru a vedea
unde mergem.

Au fost tentative de explicare ce au condus la cauze profunde, iar abordarile prin care s-a
incercat solutionarea radacinilor §1 cauzelor §i nu tratarea efectelor au fost multiple”'. ,Primidvara
araba” gi retragerea sprijinului pentru dictaturile de dezvoltare, atit in ajutor militar, cat i in
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ajutor pentru dezvoltare, in tentativa de a face aceste state sd-gi gestioneze singure realititile, a fost
un astfel de pas.

Cu riscul sosirii la conducere a unor guverne de facturia islamista, acest fapt a ridicat — si se
va vedea in timp §i mai bine — presiunea pe guvernele occidentale, ficute responsabile de sustinerea
dictatorilor. Aceleasi principii au facut ca partidele islamiste si nu se dezvolte in miscari
contestatare teroriste, ci sa intre In jocul politic §i sa se angajeze In competitia democraticd. A fost o
victorie a democratiei, ne place sau nu, iar islamigtii moderati ai Fratiei Musulmane, ca si partidele
radicale salafiste au intrat in jocul politic §i au acceptat lupta din Parlamente.

Nu e simplu de acceptat sau gestionat aceste realititi, iar procesul de evolutie e complicat. in
statele in care s-a produs revolutia arabd, jihadismul nu mai are aceeasi notd de atractivitate pentru
cd nu el a determinat schimbarea de sistem gi nici suma atentatelor teroriste, ci miscarile
democratice si contestérile pasnice in stradi au facut acest lucru. Ele au eliminat dictatorii mosteniti
din timpul Rézboiului Rece. E adevidrat cid in asemenea state slabe, neconstituite pe deplin, cu
multiple brese de incredere si in contextul continudrii violentelor manifestate in stradd sub forma
unor proteste fatd de sistemul imperfect instalat, a fost posibild instalarea, in anumite zone iesite de
sub control, a taberelor jihadiste. Acolo s-au putut gési arme din fostele regimuri date populatiei sau
depozite talhirite ce au furnizat resurse de aceasti facturd jihadistilor. insi trendul e clar spre
instalarea internd in sistemele democratice nou create a jocului politic ce include partidele islamiste.

Odatd ce au pisit In arena politica, partidele islamiste se confruntd cu realitatea dificultétilor
guverndrii. Se modeleazd prin actul politic i isi folosesc resursele pe alte prioritati decét
planificarea atacurilor la adresa politicienilor. $i cele radicale se confruntd cu aceleasi realitéti, iar
recursul la formulele islamiste ca solutii vor fi demitizate. $i membrii partidelor radicale
islamiste se vor confrunta cu dificultitile angrendrii in lumea internationald si vor intelege, pas cu
pas, rezervele pe care le produc in cooperare, dar vor lua contact si cu problematicile reale, fapt ce
va limita spiritul contestatar.

Iata 1nsd ca gi dincolo de efectele secundare ale instaldrii migcarilor terorist-jihadiste in zonele
lipsite de control din statele slabe sau statele esuate sau chiar in statele ce nu au reusit sd dezvolte
capacitatea administrativd de a-gi controla teritoriul, mai ales in zona sahariand sau a frontierelor
muntoase, greu de supravegheat, cdutarea cauzelor nu a fost suficientd pentru a stopa mecanismul,
iar noi parghii s-au dezvoltat chiar in sinul societitilor occidentale. Iar cazul Brevik vine si arate ca
nu Islamul e singurul vinovat si ca nu o religie sau alta determini asemenea excese. Totusi, cu rare
exceptii — inclusiv in Myanmar sau in Tibet, radicalizarea riméne, in cvasimajoritate, apanajul
credinciosilor musulmani.

Metode practice de reactie la cazurile lone wolf

in lipsa unor solutii complete, sau chiar §i daci unele au fost identificate, iar programe de
deradicalizare sunt in curs in multe state — in special in Marea Britanie" §i in schimbul de
experientd din cadrul NATO' pe aceasti temi — oamenii din sfera intelligence-ului sunt obligati si
raspundd presiunilor politicienilor §i ale populatiei astdzi, acum, imediat. Ori, un asemenea
deziderat reclama solutii imediate de altd facturd, care abordeazd problematica efectelor, deci
combaterea actiunilor unor asemenea ,.,home grown” teroristi.

Practic, la nivel tactic, nevoia de prevenire si de blocare a atacurilor de aceasta facturd au dus
la elaborarea de strategii ce implicd controlul explozibililor improvizati (DEI) si infiltrarea pe
contraintelligence a surselor potentiale de amenintare la nivelul acesta. O asemenea perspectiva
e eficientd, dar marcatd de lipsd de sofisticare, o pregétire ce reclamd costuri semnificative i
permite si ferestre de legalitate sau fortéri ce pot da nagtere la greseli evidente.

Un caz recent a fost inregistrat cdnd un terorist local — desi s-a vorbit de anumite legituri cu
un vidr iranian ce fiacea parte din Gardienii Revolutiei — ar fi dorit sd arunce in aer cliadirea
Trezoreriei americane. Atacatorul, un ,,Jone wolf’ radicalizat — dar cu relatii speciale ce au permis
interpretdri diverse §i implicatii multiple — a fost capturat cand a apésat pe dispozitivul de lansare a
exploziei, conectatd la telefonul mobil. Explozibilul era fals, plasat teroristului de ocazie de citre
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agenti FBI. In mod formal, a fost o operatiune de livrare controlati a explozibilului unui doritor si
care a identificat foarte clar si a permis obtinerea tuturor probelor impotriva celui ce urma si
sdvargeascd o operatiune teroristd impotriva statului american.

Cazul ridicd intrebari multiple analistilor. Cat de radicalizat era, in fapt, cetiteanul
american? Pani unde trebuia mers cu actiunea pentru a deveni o probd concludentd? Nu era un
pericol sd fie 13sat pana la apdsarea butonului doar de dragul de a avea probe suficiente, in conditiile
in care magina cu explozibil se afla in fata cladirii, in apropierea Casei Albe? Cit a insemnat
incurajare §i sustinere dincolo de propria optiune §i propriul imbold, incurajarea si sustinerea
obtinutd de prezenta unui adjuvant - ofiter sub acoperire? Cét e Intinderea propriei actiuni §i vointe,
de unde aceasta situatie ,,montatd” a fost cea care a condus actiunea mai departe? Dacd nu avea
acest ajutor ar fi continuat sau s-ar fi oprit? Sau daca s-ar fi oprit din proprie vointd din desfisurarea
si aplicarea planului, ce ar fi garantat cd nu ar fi revenit cu altd ocazie si ar fi desdvarsit actiunea,
daci riménea liber? Intrebiri ce se constituie in tot atitea probleme morale si juridice.

Nu discutdm cazul particular, dar subiectul riméne. Serviciile de intelligence actioneaza cat
de bine pot, cu solutii operationale sau la nivel tactic, in functie de caz. Nu este totusi de ignorat
riscul calificarii, astfel, a unei generatii de teroristi, prin faptul ci, de exemplu, o instantd ar
considera cd actiunea unui ofiter acoperit ar fi fost determinantd pentru a declanga dorinta de a trece
la actiune a persoanei, a-i determina declicul care si faca trecerea de la vointa de a face un act la
actiunea propriu zisd. $i atunci, §i 1n lipsa actiunii reale, a exploziei care ar fi adus victime, si nu
duci la eliberarea persoanei care, odatd invatat circuitul, sd-si concretizeze mai departe planurile i,
de data aceasta, chiar sd ducd la bun sfargit un atac, utilizdnd si sprijinul dobéandit de la ofiterii
acoperiti care ,,]-au ajutat” si l-au instruit acolo unde-i lipseau cunostintele.

Aici este vorba si despre o serie de elemente legale la limitd, al unor elemente de natura
morali discutabile, in conditiile in care e greu de facut deosebirea intre ce a dorit §i ce a vrut cu
adevirat personajul, cét era de decis sé duci la bun sfarsit actiunea, i de unde ,,sprijinul” dobandit a
jucat un rol crucial. Aceste evaludri, chiar in conditiile condamnarii presupusului autor, pot ridica
semne de intrebare dacd nu cumva abordarea, care e eficace §i a dat rezultate, in sensul ci explozia
nu s-a mai produs, nu este o solutie pe termen lung, nu e o solutie sustenabild la problematica de
aceastd factura, ci doar un paleativ costisitor i consumator de resurse ce rezolva problema imediata,
nu $i pe cea reald, In timp, tocmai din absenta unei proiectii si gandiri strategice a subiectului.

Poate ci, dacd e sd vorbim despre cazul in spetd, abordarea e nefericitd, SUA fiind unul din
statele care investeste in gindire strategicd, evaluarea cauzelor §i angajarea de programe. Mai mult,
dezbaterea juridicd §i morald, dincolo de nivelul spatiului public, este facutd in profunzime, iar
studiile in materie sunt necrutitoare. Dar si aici, ca si in alte cazuri, abordarea reclama solutii de
naturd strategicd, cu un continut major de responsabilitate si alegere politicd transpartinicd, o
alegere care presupune modificiri in nivelul de ambitie si in acceptabilitatea unui grad de risc
superior pentru cetiteni, pentru a mentine gradul de libertate si nivelul de democratie pe care il
reclama societatea cu care ne-am obisnuit inainte de 11 septembrie 2001 si de valul de impact al
terorismului.

Abordarea reclamad studii profunde asupra motivatiilor teroristilor — existd asemenea studii
— dar si abordarea acestor motive fundamentale la nivel global, acceptarea unor limitiri ale
politicilor externe ale statelor sau revizuirea unor asemenea politici, cu acceptarea costurilor
modificérilor, pentru a solutiona o astfel de problemid pe termen lung. Tematica aferentd
conflictului de valori'’ - a accepta astizi limitéri ale suveranititii prin limitarea tipului de actiuni
de politicd externd pentru a mentine, in viitor, modul de viatdi democratic i a diminua drastic
fenomenul terorist - nu e cea mai la indeménd pentru dezbaterea publicd in societitile noastre
actuale, sub presiunea evenimentelor tragice ce au loc zi de zi, §i nici politicienii nu-gi pot asuma
asemenea riscuri, in fuga lor dupad rezultate imediate, carc si le garanteze elemente concrete de
prezentat populatiei pentru a obtine mandatul urmétor.

Evaluarea la nivel strategic devine insid obligatorie pentru fiecare tard in parte, pentru ca
solutiile individuale sau procedurile invitate din bunele practici anterioare nu rezolva definitiv
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problema, ci sunt primele care pot determina efecte secundare care nasc noile crize ale viitorului
prin efectele in timp pe care le determiné. Este o gindire ce tine, fireste, de decizia la nivel
national, dar noi am pledat §i pledim constant pentru elaborarea umei Mari Strategii a
Roméniei'®. Aceasti necesitate tine tot mai mult de saltul pe care-l1 asteptim la o guvernanta
globald, iar acest pas are o perspectivd mult mai indepdartati, o perspectivd de macar doud decade
care ne di vreme sd ne concepem propria perspectiva in terte domenii pentru a putea sa plasam gi
noi cateva elemente de interes in perspectiva acestei realititi. In absenta unei Mari Strategii, suntem
obiecte §i nu subiecti ai globalizirii, nu putem decdt sd ne pliem la evenimentele care se vor

desfasura in jurul nostru, fard a le putea anticipa si pregati din timp.
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SOCIETATEA BAZATA PE CUNOASTERE:
OPORTUNITATI SI PROVOCARI PENTRU
ACTIVITATEA DE INTELLIGENCE

Teodor Viorel MELESCANU
Directorul Serviciului de Informatii Externe

in 1899, Charles H. Duell, reprezentant al Biroului pentru Brevete din SUA (Commissioner of
the US Office of Patents) declara ci ,.fof ce poate fi inventat a fost inventat’. Dupid mai mult de un
secol, ne aflim Incd in plind expansiune tehnologicd, dupd cum puncta Bill Gates: ,,Niciodatd in
istorie inovarea nu a oferit promisiunea a atdat de mult, pentru atdt de mulfi, intr-un timp atdt de
scurt”, iar ritmul exponential in care s-a progresat in ultimele decenii a modificat structural
societatea in care traim. In prezent, suntem mai preocupati de idei decét de lucruri, congtienti ci
principalul ,,bun” sau ,,marfd” care circuld este cunoagterea, iar toate activititile care aduc plus-
valoare se bazeazi, in primul rand, pe cunoastere.

Care este rolul unui serviciu de intelligence in aceasti socictate bazati pe cunoagstere? in
primul rind, un serviciu de informatii actioneazi si informeaza pentru a evita surpriza strategica si,
astfel, mentine riscurile pentru cetiteni la un nivel cit mai scizut. Un serviciu de intelligence
trebuie si furnizeze ,,cunoagterea care actioneazd”, acele informatii pe care decidentul politic le
poate transpune in actiuni, in fundamente pentru politici publice. Dincolo de utilitatea tactica, o

informafie oferitd beneficiarului este plasatd intr-un context: pentru ca statul sd poatd raspunde
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adecvat amenintdrilor, riscurilor, dar §i oportunititilor, produsul de intelligence trebuie si ajute
decidentul politic sa inteleaga situatii fluide, greu predictibile si, mai ales, sa sesizeze complexitatea
efectelor posibile ale unor evenimente. Parafrazindu-1 pe Albert Einstein, ,,Oricine poate sa stie.
Esenta este sa intelegi”.

Asistim la o epuizare digitald, in care informatii personale privind comportamentele,
preferintele, interactiunile indivizilor sunt prezente pe Internet, aproape in timp real, iar globalizarea
comunicdrii §i rapiditatea cu care circuld datele fac ca miza sé nu mai fie obtinerea de informatii, ci
interpretarea lor gi conferirea unor semnificatii utile.

Plecand de la premisa cd o societate in care cunoasterea este resursa-cheie, iar utilizarea
informatiei este principalul factor care conduce la crearea bundstirii, se poate afirma ca cetitenii
sunt mai bine educati. Pentru un serviciu de informatii acest lucru inseamna ca societatea intelege
mai bine amenintdrile la care trebuie sa raspunda.

Societatea bazatd pe cunoagtere permite inter-conectivitatea retelelor. Pentru combaterea
amenintirilor de orice tip este utild crearea unor retele de cunoagtere pe mai multe niveluri de
expertizd §i printr-o abordare multidisciplinara, mai ales in contextul declangdrii unor crize (in
special a celor determinate de evenimente de tip ,,lebdda neagrd”, cu impact mare si predictibilitate
scizutd). In acest context, mediul academic a dobandit o importanti tot mai mare in filtrarea
informatiilor si semnalarea amenintirilor emergente, contribuind la eficientizarea utilizérii
resurselor de citre institutii.

Un studiu recent realizat sub egida Chatham House' privind evenimentele cu probabilitate
redusa si impact ridicat (ex. eruptia vulcanului din Islanda) concluzioneaza ca explicatiile gtiintifice
pot contribui la evaluarea riscurilor de cétre populatie §i la diminuarea incertitudinilor generate,
uneori, de media/retele sociale. In consecintd, arati studiul, ar fi oportundi crearea unor centre
independente online care sd comunice §i s actualizeze riscurile si informatiile stiintifice pe timp de
criza. Centrele ar putea fi infiintate de guverne si conectate la principalele institutii de stiintd care
pot juca un rol important 1n situatii de criza.

in prezent, serviciile de informatii testeazd programe de ,,outreach”, prin care se urmireste
stabilirea de relatii cu diverse medii de cercetare, respectiv accesarea multisectoriald de expertiza
pentru obtinerea de noi perspective utile sustinerii intereselor de securitate nationald. De asemenea,
se dezvolta activitatea de tip ,,crowd-sourcing”, inclusiv prin participarea mediului academic gi de
afaceri.

fn indeplinirea sarcinilor sale, un serviciu de intelligence se confrunti cu mai multe
provocari, specifice activitdtii de acest tip in societatea bazatd pe cunoastere:

a) Aparitia unor noi amenintiri. In conditiile in care asistim la cresterea profilului formelor
alternative de guvernare i a prezentei actorilor non-statali relevanti pe scena internationald, vechile
repere s-au estompat, fiind necesard schimbarea mentalitdtii din timpul Rézboiului Rece si
reevaluarea riscurilor pentru securitatea nationald gi globald. Sfera de interes pentru securitatea
nationald s-a extins pentru a include o serie de problematici non-traditionale interconectate.
Progresul stiintific rapid nu a coincis de fiecare data cu o congtientizare de catre decidentii politici a
efectelor secundare sau a dublei utilizdri din unele domenii (ex. nanotehnologie, biotehnologie,
inteligenta artificiald), in conditiile in care dubla utilizare ar putea dobandi alt sens: utilizarea de
catre stat si de catre grupdrile de crimd organizatd. Noile tehnologii sunt dezvoltate de un numar
mare de actori, cei mai multi non-statali (mediile privat, academic, dar §i grupari cu nivel crescut de
risc in plan securitar).

b) Liberalizarea accesului anonim la informatie. in aceeagi misurd in care ofiterii de
intelligence, cercetitorii i jurnalistii au acces la informatiile care circuld liber in mediul virtual,
teroristii pot exploata facilitatea cu care date sensibile se regidsesc pe Internet. Astfel, pentru
pregitirea unor atentate pot, de exemplu, culege informatii prin aplicatii de tip Google Earth, care
permit realizarea unor exercitii de recunoastere fara costuri. De asemenea, existenta unor site-uri de
tipul Do It Yourself deschide accesul la informatii despre modul de fabricare a unor categorii de
armament, inclusiv biologic.
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Libera circulatie a informatiei pe canale academice §i in medii de experti permite inclusiv
intensificarea activititii de spionaj economic, alimentat de ,,explozia” stiintifico-tehnologica si
dificultatea protejérii proprietitii intelectuale gi a expertizei. Din pécate, existd posibilitatea ca
atentia celor interesati sd obtind gi sd utilizeze rezultate ale cercetdrii stiintifice sd se concentreze
asupra mediilor universitare §i de cercetare cu sisteme de securitate mai laxe sau mai usor de
penetrat decit mediile guvernamentale si corporatiste. Pericolul este potentat de dezvoltarea
tehnologiei informatiei, care elimind necesitatea contactului fizic §i oferd multiple modalititi de
obtinere a informatiilor (ex. spear phishing: trimiterea de mesaje provenind aparent de la surse de
incredere citre tinte special selectate, in scop de spionaj).

Amenintarea decurge inclusiv din redefinirea completi a scalei de cuantificare: mobilizarea
unor resurse masive nu mai reprezinti o problemé atunci cand sarcinile sunt distribuite unui numar
mare de persoane legate in refea prin Internet. in consecintd, un serviciu de intelligence se confrunti
cu un inamic anonim, bine instruit §i numeros.

Concluzii

Securizarea §i gestionarea in sigurantd a datelor reprezintd un mod de rispuns necesar pentru
reducerea vulnerabilitatilor create de dependenta - in crestere - de informatii, tehnologii, retele de
comunicafii care caracterizeazi societatea cunoagterii. Acesta este un pas important §i pentru
consolidarea increderii, fard de care societatea cunoasterii nu se poate dezvolta in parametri optimi
si, In particular, nu poate valorifica toate oportunititile economico-sociale.

Intr-un mediu contemporan dinamic, cunoagterea acumulati de ciitre corporatii, think-tank-
uri, domeniul academic §i societatea civild trebuie utilizatd §i integratd in procesul de elaborare a
evaludrii strategice de intelligence. Nu in ultimul rind, mediul academic poate contribui - aldturi de
serviciile de informatii - la consolidarea culturii de securitate la nivelul publicului §i la
responsabilizarea acestuia/cresterea nivelului de constientizare a riscurilor §i de actiune civica.

', Preparing for High-impact, Low-probability Events, Lessons from Eyjafjallajokull”, ianuarie2012.
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SCOALA ROMANEASCA DE INTELLIGENCE -
INTRE MIMETISM, IDENTITATE $I
CUNOASTERE

General de brigada Ion GROSU
Adjunct al Directorului Serviciului Romén de Informatii

Introducere

Conferinta organizatd de citre Directia Generald de Informatii a Apéarérii in parteneriat cu
Academia Roménd constituie un eveniment de inaltd tinutd academicd §i un prilej de reflectie
asupra problematicii de securitate nafionald. Astfel de evenimente denotd legétura intrinsecd dintre
mediul academic si zona de intelligence in ceea ce numim ,,societatea cunoagterii”.

Este cunoscut faptul cd la nivelul Serviciului Romin de Informatii se acordd o atentie
deosebitd conexiunii cu mediul academic, n conditiile in care apreciem ci evolutia si dezvoltarea
institutionald nu pot avea loc in afara unei cooperdiri solide si optime cu bazinul de resurse
conceptuale reprezentat de zona academica.

Consider, 1n acest context, cd fiecare eveniment dedicat problematicii de intelligence care
aduce laolaltd reprezentanti ai institutiilor de profil si ai mediului academic reprezinta un pas Inainte
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citre crearea unei acceptiuni comune la nivel institutional, dar §i societal, asupra culturii de
securitate §i a nevoii de cunoagtere prin asigurarea unui proces decizional optim la nivel national.

Referindu-ma la ,socictatea bazati pe cunoagtere”, conform propriei intelegeri, pe termen
lung, aceasta se poate concretiza prin consolidarea unor ,,noduri de cunoagtere” legate intr-o ,,retea
nationald a cunoasterii”. Din multiple cauze subiective §i obiective imi este greu sd anticipez o
societate in care cunoasterea si fie uniform si optim distribuité in rdndul intregii populatii.

I. invﬁtare, identitate si cunoastere

Avind in vedere cadrul deosebit in care are loc aceastd discutie, incep prin a ma referi la
procesul de ,.invatare” in sine. Acesta trebuie sd fie in egald méasura orientat citre exterior, dar si
parte a unui proces de introspectie institutionala gi societald. Este normal, firesc si de dorit sd fim
racordati §i ancorati la evolutiile mediului extern de intelligence — in acest domeniu nu se poate
vorbi despre insularizare, avand in vedere mai ales actuala arhitecturd de securitate. Aici, insé,
procesul de invatare si de insugire a unor cunostinte poate primi doud valente. Putem incerca sa
memordm §i sd repetdm experiente exterioare sau putem invdta din acestea gi sd le trecem prin
filtrul propriei experiente i a propriei cunoasteri.

In acest context, un rol deosebit il joacd identitatea fiecirei entitdti, fie cd ne referim la o
institutie a statului, o0 companie din mediul privat, la societate in ansamblu sau chiar la stat in sine.

Cel putin, in institutia pe care o reprezint am trasat acum sase ani un parcurs — am schitat o
viziune — pe care 1l consider valid si astdzi. lar traiectoria optima spre transformare, pe termen lung
si mediu, are urmaitoarele puncte obligatorii de trecere: de la informatii la intelligence (este un
barbarism, dar constituie un concept mult mai apropiat de ,,puterea intelectuald” institutionald), apoi
la cunoastere si, punctul de impact, intelepciune. Obiectivul dezirabil, in viitor, ar fi si putem
discuta in mod natural despre un Serviciu Roméan de Intelepciune. Un concept de etapi, care este in
proces intern de dezbatere, fiind imprumutat de la alte gcoli de gandire, este cel de ,,smart
intelligence”.

Revenind, de ce o referire la identitate?

In primul rAnd, este necesard o scurtd incursiune specificd domeniului intelligence. In mod
vzual, identificim trei niveluri de abstractizare a informatiei pornind de la forme neprocesate §i
pand la produsele finite: date, informatii si intelligence. Datele reprezintd materia primd a
procesului, informatiile sunt date organizate si corelate in raport cu un scop bine definit, in timp ce
prin intelligence intelegem informatiile trecute printr-un proces de analiza, ce poate fi inteles ca un
filtru intelectual pentru conferirea unei utilititi produselor informationale.

Nu ma refer intdmplator la termenul de ,,utilitate” pentru cd drumul procesului informational
nu se termind la intelligence. Formele teoretice de abstractizare a nivelurilor de existentd a
informatiei intr-o reprezentare ierarhicd prevad, ca nivel superior de rafinare cognitivd, palierul
Lintelepciunii”. Intelepciunea reprezinti atributul exclusiv al oamenilor (capacitatea) de a utiliza
cunoagterea pentru realizarea unui scop. Atunci cand scopul este reprezentat prin obiective
strategice i interese nationale, legitura dintre furnizor §i beneficiar se realizeazd la un nivel
superior, creator de cunoastere strategica pentru securitatea nationala.

Utilitatea produselor informationale este de a contribui la realizarea cunoasterii exprimati sub
forma unor judeciti obiective, de valoare, necesare beneficiarilor pentru luarea de decizii intelepte.
Acesta este, printre altele, argumentul pentru sustinerea importantei migririi cunoasterii in
exteriorul serviciilor de informatii, asigurdnd-se astfel accesul la un tip inestimabil de resurse
intangibile ale natiunii.

I1. Scoala romaneasci de intelligence

in preluarea unui ethos de intelligence extern este necesar un proces continuu de reflectie care
este In masurd sd facd diferenta dintre mimetism §i invétare, dintre insugirea abstractd a unor
concepte §i utilizarea concretd — adaptatd la realitdtile nationale — a cunoagterii. Avem aceleasi
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realititi imediate, valente globale si, mai ales, resurse? Poate avem nevoie de noi capabilititi. Sau,
poate, avem nevoie de un ,.inventar” realist §i pragmatic al celor deja existente §i de o optimizare a
utilizirii acestora. Investim In capabilititi noi de intelligence sau devenim mai buni in zonele in
care, oricum, avem cunoasgtere §i expertiza?

Pornind de la aceste intrebéri, consider ¢i un prim raspuns il poate constitui crearea unei scoli
roménesti de gandire In domeniul securitatii / intelligence. Prin intermediul acestei scoli de gandire,
fiecare tip de cunoastere poate fi dezvoltat §i sustinut in interiorul comunititii profesionale, prin

crearea unui corp comun de cunostinte si abilitifi de specialitate sau expertizi in domeniul
securititii/intelligence.

Pentru a putea vorbi despre o gcoald roméineascd de intelligence este necesar, in primul rénd,
sd existe o Intelegere comund la nivelul tuturor institufiilor implicate in problematica de
intelligence. Mai departe, pentru a putea vorbi despre cunoagtere, aceastd intelegere comund este
necesari la nivelul intregii societéti.

Totodaté, este primordiala realizarea §i consolidarea legiturii dintre mediul academic §i zona
de intelligence sau, in alti termeni, intre teorie gi practicd. Pe acest fond, ag vrea sd-mi permiteti
cateva consideratii pe marginea unui element pe care il consider primordial pentru succesul acestui
deziderat, respectiv clivajul major dintre teorie gi practici in domeniul securitatii nationale.

Persistenta acestui decalaj afecteazi probabil cea mai importantd valoare addugati a
conceptelor, reprezentatd de dezvoltarea de cunostinie care si poatd fi valorizate (transpuse) in
aptitudini pentru a fi integrate ulterior in competente ale profesionistilor lumii serviciilor de
informatii.

Intelegerea in acest mod a relatiei dintre teorie si practics produce ingrijoriri determinate de
faptul ca rezultatele cercetiirii academice sunt foarte putin utile practicienilor, cu atit mai mult cu
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cat sunt formulate intr-un limbaj abstract in raport cu nivelul de asteptare si chiar de intelegere al
profesionistilor care isi desfagoara activitatea in ,,iarba”.

In acest fel, se produce un efect paradoxal indus de cercetare, asumatii ca motor al dezvoltirii
organizatiei de securitate/intelligence, prin crearea de bariere de comunicare ce ingreuneazi
intelegerea fenomenelor, necesard pentru ca organizatia si poatd tine pasul cu dinamica
schimbirilor mediului de securitate. Acest efect este amplificat de faptul ci timpul este critic pentru
construirea relatiilor de incredere §i de invitare in randul cercetétorilor §i practicienilor, daci tinem
cont de dinamica activitatii de securitate/intelligence.

O altad abordare a relatiei dintre teorie §i practici percepe cunoagterea teoreticad si pe cea
practicd ca tipuri distincte de cunoagtere. Fiecare din acestea raspunde unor agteptari diferite, dar
fird a se situa pe pozitii antagonice, ci mai degrabd intr-o complementaritate cognitivd necesara
dezvoltdrii cunoagterii problematicii de securitate nationala.

III. Concluzii

Beneficiile unei scoli roménesti de intelligence depasesc cu mult granitele profesiei.
Asigurarea cunoasterii la nivel societal si, implicit, in sprijinul unui proces decizional intelept
constituie o conditie primordiala pentru dezvoltare, intr-o perioadd in care competitia pentru resurse
are valente din ce in ce mai dramatice.

In conditiile in care, asa cum afirmam mai sus, cunoagterea este o conditie a intelepciunii ca
act decizional, aceasta nu poate fi abordata intr-un cadru care si facd abstractie de istorie, traditie,
culturd — intr-un cuvant, de identitate. Iar acest aspect transcende domeniul intelligence.

Totodatd, unul dintre principalele castiguri se va manifesta in dimensiunea culturii de
securitate de la nivelul societitii. Iar acesta este un adevir valabil pentru democratiile tinere
obligate sd gestioneze, incd, efectele unui trecut incércat de emotii colective.
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GESTIONAREA RISCULUI ATACURILOR
CIBERNETICE LA NIVEL INTERNATIONAL.
OPTIUNI $I CONTRIBUTII ROMANESTI

Bogdan Lucian AURESCU
Secretar de stat pentru afaceri strategice
Ministerul Afacerilor Externe

Felicit initiativa organizarii acestei dezbateri, foarte inspirata atdt ca tema, cét §i ca moment al
organizirii sale. Europa, §i o semnificativi parte a mapamondului, traverseazé o perioadi plind de
provociri. Ne aflim in fata unor decizii strategice, care reprezinti fundamentul unor abordiri pe
termen lung, necesare nu doar pentru a depisi circumstantele crizei actuale, dar mai ales pentru a ne
consolida viitorul.

La nivelul NATO si al Uniunii Europene (UE), organizatiile in interiorul cirora Roménia isi
definegte politica de securitate, este utilizat un concept multidimensional §i integrat de securitate.
Acest concept include dimensiunile politico-militard, economici §i umand ale securitifii avand in
vedere instrumente dintr-un spectru variat, flexibile si versatile, eficiente si adaptate riscurilor
neconventionale/non-traditionale.
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Roménia a fost §i rimane un contributor important atit pe palierul conceptual, cét si pe cel
operational la Indeplinirea obiectivelor NATO si UE. Probabil cel mai recent si cunoscut exemplu
in acest sens 1l constituie proiectul Aliat de edificare a unui sistem NATO de aparare antiracheta, la
care tara noastrd are un aport semnificativ prin Baza militard de la Deveselu. Fiind vorba despre o
capabilitate asumata colectiv, apararea antirachetd reprezintd mai mult decat un simplu sistem de
apdrare, este un angajament politic care ilustreazd validitatea principiului solidaritdtii Aliate.
Similar, Roménia gi-a consolidat profilul de contributor constant gi fiabil gi la nivelul UE, fiind un
participant activ la Politica UE de Securitate 5i Apirare Comuni/PSAC. In acest caz, Romania
ocupd un loc onorabil intre statele membre UE din perspectiva contributiei cu forte civil-militare la
operatiunile de gestionare a crizelor i, in plus, are o contributie concretd la procesul de revizuire a
Strategiei Europene de Securitate.

Doamnelor i domnilor,

Farad ca riscurile si amenintirile conventionale sa fi dispdrut, agsa cum a ardtat razboiul din
Georgia din august 2008, asistdm, in prezent, la emergenta, intr-o mésurd mai mare decét inainte, a
riscurilor §i amenintérilor de tip neconventional: terorism, proliferare, trafic ilegal, atacuri
cibernetice. Statele si organizatiile internationale au dezvoltat, in diferite mésuri, abordari axate pe
cooperare internationald si multilaterald, de naturd si permitd reactia cu succes la astfel de
provocdri.

Unul dintre cele mai recente exemple de cooperare aprofundatd in domeniul apardrii intre
Aliati 1] reprezintd dezvoltarea capacititii in domeniul securitétii cibernetice. Spatiul virtual este, In
prezent, unul dintre cele mai semnificative medii, in cadrul cdruia miliarde de oameni se
informeaza, comunica, lucreaza si isi petrec o semnificativa parte a timpului.

Ascensiunea spatiului virtual i ponderea crescandd a acestuia in viata de zi cu zi inlesnesc
contactele dintre oameni, institutii §i companii, contribuind direct la dezvoltarea societdtii moderne.
Totodata, spatiul virtual oferd cea mai practicé §i mai rapidd oportunitate pentru promovarea ideilor
democratice, pentru apérarea drepturilor omului §i pentru realizarea aspiratiilor de libertate i
prosperitate. De aceea, utilizarea spatiului virtual de cétre regimuri sau grupdri nedemocratice $i
autoritariste reprezintd o ameninfare reald la adresa libertdfii de exprimare §i de asociere a
cetdtenilor din statele democratice $i nu numai. Este vital ca spatiul virtual s rimana atit unul
deschis pentru circulatia ideilor si a informatiilor la nivelul individual al utilizatorului civil, cét si o
platformd sigurd pentru desfigurarea liberd a activitifilor administrativ-politice §i economice la
nivelul statelor.

Amenintirile cibernetice au potentialul de a afecta infrastructurile vitale ale unor state,
constituind provociri directe pentru securitatea nationald. Efectele disruptive ale unor astfel de
atacuri reprezinti o provocare majord pentru securitatea, stabilitatea si competitivitatea statelor.
Aceste realitati au condus la o constientizare crescutd a relevantei securititii cibernetice, atét la
nivelul statelor, cit si la cel al organizatiilor internationale.

Agresiunea ciberneticd este o agresiune invizibila, furtivd, ne-evidentd. Nu implicid tancuri,
avioane sau trupe de ocupatie. Este insd dincolo de orice controversa ca efectele sale pot fi la fel de
disruptive. Pentru atacator, optiunea prezintd avantajele asimetriei si ale anonimatului. De fapt, pand
in prezent, principala provocare 1n acest domeniu este aceea a identificarii initiatorului atacului.

Din experienta mpértasitd la nivelul Aliantei Nord-Atlantice, se evidentiazd cd cei mai
periculosi actori in domeniul criminalitdtii cibernetice rimén statele. Desi capabilititile retelelor
criminale §i teroriste continud sd se dezvolte, operatiile elaborate de spionaj §i sabotaj sunt in
continuare dependente de un nivel ridicat de tehnologie, resurse §i expertizd de care dispun, in
prezent, doar statele.

Multi actori investesc deja masiv in dezvoltarea unor capabilititi cibernetice care pot fi
folosite pentru scopuri militare. Se poate spune cd existd deja o ,,cursd a inarmadrii digitale”, aceasta
fiind stimulatd de avantajele directe ale investitiei in acest domeniu: asimetric, necostisitor, precis,
supraveghere nedetectabild, avantajul anonimatului si al initiativei.
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Nu in ultimul rind, nu existd o forma eficientd de descurajare, principalele probleme fiind
ridicate de identificarea atacatorului §i de incadrarea agresiunii cibernetice in cadrul actual de drept
international.

Caracterul tot mai complex al amenintirilor cibernetice, precum i diversitatea surselor unor
astfel de atacuri au determinat, in cadrul NATO, o abordare ambitioasé cu privire la rolul acestei
organizafii in domeniul apérdrii cibernetice, Alianta fiind una dintre primele organizatii care a
dezvoltat un rispuns coerent in fata acestor amenintiri. in fapt, dupd atacurile cibernetice asupra
Estoniei din priméavara 2007, in declaratia Summit-ului NATO de la Bucuresti, aprilie 2008, sefii de
state §i de guvern aliati si-au asumat dezvoltarea unui pachet de securitate cibernetic. Intr-o primi
ctapa, acesta s-a materializat prin infiintarea Centrului de Excelenta aliat pentru Apérarca Comuna
Cibernetica de la Talinn, Estonia.

fn 2010, 1a Summit-ul de 1a Lisabona a fost aprobat Noul Concept Strategic care evidenfiazi
atacurile cibernetice ca fiind una din principalele amenintiri la adresa securititii Aliantei si a
membrilor séi. Cu acelasi prilej s-a luat decizia de a dezvolta capacitatea NATO de prevenire,
detectare, apdrare §i recuperare in urma unor atacuri cibernetice asupra sistemelor informationale §i
de comunicatii Aliate, precum si a celor de importanti vitald pentru statele membre. Anul 2011
marcheazi adoptarea Politicii NATO de apérare cibernetici §i a Planului de Actiune, care stipuleazi
caracterul strict defensiv al rispunsurilor NATO la atacuri cibernetice. Principala responsabilitate a
NATO in domeniul securititii cibernetice o va constitui de acum inainte protectia infrastructurii
critice informatice §i de comunicatii.

Summit-ul NATO de la Chicago, din mai 2012, a readus in atentie preocuparea Aliantei
pentru cresterea semnificativii a atacurilor cibernetice cu un nivel sporit de complexitate, fiind
reconfirmat angajamentul Aliat privind securitatea spatiului cibernetic.

Doresc sé subliniez cd Romaénia riméne implicati in identificarea si furnizarea de capacititi
nationale de apirare ciberneticd, care sid consolideze colaborarea si interoperabilitatea Aliantei,
inclusiv prin intermediul proceselor NATO de planificare a aparérii.
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La nivelul Uniunii Europene, criminalitatea in domeniul cibernetic este mentionatd in mod
explicit ca infractiune in Tratatul de la Lisabona, articolul 83. In prezent a fost initiat un proces
cuprinzitor de actualizare a instrumentarului de care dispune UE pentru a combate amenintérile
cibernetice. Printre acestea se numéira Programul Stockholm de definire a cadrului de cooperare in
interiorul UE in ceea ce priveste spatiul de Justitie, Libertate si Securitate, pentru intervalul 2010-
2014. Pana la sfarsitul anului in curs urmeaza sa fie adoptatd Strategia Europeana pentru Securitatea
Internetului (SESI), care are ca obiectiv promovarea unui ecosistem digital transparent, deschis gi
sigur. Documentul propune adoptarea de masuri prin intermediul carora si se asigure o mai bund
colaborare si un schimb de informatii consolidat intre actorii institutionali publici si privati din UE.

in cadrul OSCE, securitatea cibernetici este privitd in primul rand prin prisma problematicii
terorismului, in gestionarea céreia Organizatia este implicati activ, dezvoltidnd structuri §i capacitati
de actiune specializate. Activitdtile desfasurate sub egida OSCE sunt destinate, in principal,
coordondrii, schimbului de experientd si de bune practici intre autoritifile nationale competente.
Romania are, din aceasta perspectiva, un profil specific la nivelul OSCE, deoarece indeplineste n
prezent, la nivelul delegatiilor UE de la Viena, functia de sef de dosar privind maésurile de crestere a
increderii in domeniul securitdtii §i criminalitétii cibernetice.

Consiliul Europei detine cel mai important instrument juridic actual in materie de
criminalitate informaticd - Conventia de la Budapesta, adoptatd in 2001. Elaboratd impreund cu
Statele Unite ale Americii, Canada, Japonia si Africa de Sud, Conventia reprezintd cadrul legal
pentru cooperarea internationald si cuprinde reguli procedurale in domeniu; totodatd, constituie un
model legislativ pentru mai mult de 100 de state, fiind sustinutd la nivel international de organizatii
precum Uniunea Europeand, Organizatia Statelor Americane, Organizatia pentru Cooperare si
Dezvoltare Economicd, Organizatia de Cooperare a Statelor din Asia - Pacific §i Interpol.

Pe plan global, in cadrul ONU, trei din cele sase comitete ale Adundrii Generale au negociat
rezolutii privind securitatea ciberneticd si, ncepand cu anul 2004, cinci grupuri de experti
guvernamentali de profil si-au desfasurat activitatea. La nivelul ONU expertiza pe tema mentionati
se distribuie intre organismele specializate in combaterea criminalitifii informatice, edificarea
capacitatilor §i protectia copiilor de agresiunile online. Dintre aceste organisme mentiondm Oficiul
ONU pentru combaterea drogurilor i criminalititii, Institutul interregional ONU de cercetiri in
domeniul criminalitétii si justitiei sau UNIDIR.

Dintre institutiile specializate, Uniunea Internationald a Telecomunicatiilor (UIT) a preluat
rolul de lider al dezvoltérii agendei securitétii cibernetice, fapt ce contribuie la reducerea impresiei
de fragmentare a eforturilor existentd la nivelul organizatiei mondiale. in 2007, UIT a lansat
Agenda globala de securitate ciberneticd, oferind prin aceasta un cadru de coordonare a reactiei la
amenintare. Obiectivul fundamental al UIT, asa cum decurge din deciziile Summit-ului mondial
privind societatea informationald, este construirea increderii §i securitdtii in folosirea tehnologiilor
de informatii §i comunicare.

inchei exprimandu-mi inci o dati convingerea ci amenintirile curente in materie de securitate
ciberneticd, prin natura transnationald a acestora, nu pot fi abordate independent si necesitd un
raspuns coordonat §i cuprinzator, atét la nivel inter-institutional national, cit si regional si global.

Pentru aceasta, apreciem necesard o interactiune consolidatd intre state s§i organizatii
internationale, pe baza unor standarde comune §i masuri unitare in materie de securitate cibernetica.
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ANALIZA PENTRU DECIZIE.
METODA “OPTIONS PAPER”

Ambasador Sergiu CELAC

Prezentarea mea va fi mai mult tehnici decét conceptual-strategici si se referd la o metoda de
lucru. Este vorba de o sugestie pentru modernizarea sistemului de analizd pentru decizie care
priveste, In egald mé#surd, §i problematica securititii nationale s§i internationale prin aplicarea

) procedeului cunoscut sub denumirea
,options paper”.

fn memoriile sale despre timpul
petrecut la Departamentul de Stat,
Henry Kissinger, povesteste, cu o
oarecare durere 1n glas, despre
dificultitile birocratice Intdmpinate din
partea aparatului departamentului pe
care il conducea cdnd a wvrut si
introducd §i sd generalizeze folosirea
acestui sistem de lucru.

Ce este un ,options paper”?
Foarte simplu spus, este modalitatea de
a prezenta diferitele variante ale
rezolvirii unei probleme Intr-o situatie
datd: mergem cu trenul la Bacdu, cu
W avionul la Iasi sau cu masina la
' Craiova? Fiecare dintre optiunile
posibile trebuie sd fie rationald §i si
confind o succinti analizi a avantajelor
si dezavantajelor, punctelor tari si
slabe, riscurilor si oportunitatilor dupi
cunoscuta metodd SWOT, inclusiv
asigurarea logisticA s§i  costurile
estimate.

De regula, materialul se compune
din enuntarea problemei, motivarea necesititii de a avea o reactie §i felul in care ea se inscrie
intr-un context strategic mai larg. In mod obligatoriu, orice analizi de optiuni va avea i varianta
,,do nothing”, adicd de a nu intreprinde nimic, de a riméne in pozitia de observator i de a agtepta
alte evolutii. Desigur, in anumite forme, procedeul este cunoscut expertilor militari, mai ales celor
cu experientd in activititi de stat major, dar aici vorbim de decizii strategice care {in de interesul
national §i apartin factorului politic.

n mod mai mult intuitiv, metoda memorandumului de optiuni s-a folosit pentru prima dati,
din céte imi amintesc, in Ministerul Afacerilor Externe prin 1973-1974, cdnd mai era un an, un an si
ceva, pani la expirarea termenului de valabilitate a Tratatului de la Vargovia, iar orice modificare,
amendament sau intentie de a iegi din tratat trebuia notificatd n acest termen. Altfel, tratatul
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ramanea in vigoare, prin reconductiune tacitd, pentru inci zece ani. Contextul era complicat, la doar
cafiva ani dupd interventia militard din 1968 a celorlalfi membri ai tratatului in Cehoslovacia i in
timp ce erau avansate pregitirile pentru Conferinta pentru Securitate §i Cooperare in Europa, care
s-a Incununat cu Actul Final de la Helsinki din 1975. Am elaborat atunci patru variante de actiune,
fiecare cu argumente solide pro si contra. Continutul dezbaterii in forul decizional nu a fost inca dat
publicitatii, dar pdnd la urma s-a ales formula ,do nothing”. Tratatul de la Varsovia a mai
supravietuit formal Incd 15 ani, dupa care a murit de moarte buna.

Relevanta acestui sistem este, probabil, aplicabild nu numai la nivelul deciziei politice de
interes strategic. Desi nu in egald masurd, ea este valabild si pentru aparatul de executie §i, poate, In
special, pentru serviciile de informatii de toate culorile, care, fard a participa direct la procesul
decizional, au menirea sd producé esafodajul de argumente pentru fiecare dintre optiunile posibile.
Stiind ca la un nivel superior de sintezd se vor lua in consideratiec mai multe variante, chiar i
conceptual diferite, analigtii sunt astfel obligafi la o abordare cuprinzitoare a tuturor fatetelor,
inclusiv sub raportul impactului politic intern §i in raporturile cu partenerii internationali. Se
exclude astfel inclinatia de a promova o optiune preferatd, eventual inspiratd de sefii directi. Uneori,
in functie de varianté, se impune §i pregétirea din vreme a méasurilor necesare pe planul comunicérii
pentru ca o decizie, altfel previzibil nepopulars, sd fie prezentatd In mod convingator i incadrata
intr-un context logic.

Pe de altd parte, folosirea metodei optiunilor disciplineaza procesul decizional, punand
factorul politic in situatia de a alege solutia cea mai indicatd si de a-§i asuma raspunderea pentru
hotdrarile luate. Acest lucru este important méacar pentru a trage invatdminte in perspectiva istorica,
deoarece cindva se vor cunoaste si celelalte optiuni care erau la Indeméand la momentul respectiv.
Am avut o experientd personald oarecum recentd, cdnd am produs un ,,options paper” cu patru
variante posibile de actiune total diferite. Mi-a venit inapoi cu rezolutia: ,,De acord”. Se mai
intampla.

Am tinut sd mentionez aceste lucruri, care {in de tehnologia institutionald §i birocraticd, pentru
cd, intr-o perspectivéd destul de apropiatd, se pune la noi problema amendérii Constitutiei, temd ce
figureazi in programele tuturor partidelor politice principale. In acest cadru se vorbeste, de pe
acum, despre reevaluarea si eficientizarea rolului §i functiilor Consiliului Suprem de Apérare a
Tarii. Dacd se va dori sd mergem pe linia unei apropieri de sistemul existent in tirile avansate ale
lumii occidentale, cred cid este util sd se ia in consideratic un model echivalent cu ,,National
Security Council”. Cu o agendd mult mai strinsd, cu sedinte mai frecvente si, in orice caz, mai
scurte, o asemenea formuld decizionald nu va putea functiona, pur si simplu, fara aplicarea metodei
analizei pe optiuni.

M-am oprit asupra acestei abordari metodologice care revine mereu in actualitate, acum si in
perspectiva previzibild, pentru c asistdm la evolutii ce indica o convergenta reald intre preocupdrile
stiintei si cele ale politicului. Sunt zone in care politica serioasd nu se mai poate face fard suportul
stiintei, atit pe fond, cit si ca metodi. in afard de cele spuse astizi de domnul academician Ionel
Haiduc, mi-1 amintesc vorbind, cu multa dreptate si multa tristete, despre starea stiintei romanesti i
nivelul ei de performantd in context international. Dacd, din punctul de vedere al statisticii
aparitiilor §i citérilor in publicatiile cotate ISI, in stiintele exacte si ale naturii existd realiziri
notabile, tocmai In domeniul stiintelor relevante direct pentru actiunea politicd stdim cel mai slab.
Este adeviarat cid nici elitele politice nu au manifestat un interes constant fatd de folosirea
instrumentelor §i metodelor stiintei.

As spune, in final, ca dihotomia dintre stiinta si politica la noi, ca nicdieri altundeva, tinde sa
se adanceascd, cele doud sisteme evoluind aparent pe trasee paralele. Rostul stiintei in lume este de
a se apropia de adevir cu constiinta faptului cd adevérul absolut nu existd si cd adevirul stiintific
suportd corecturi §i imbundtdtiri pe intreg parcursul cercetdrii §i se valideazd prin rezultatele
acesteia. Pe de alta parte, politica, adesea din ratiuni strategice sau alte considerente conjuncturale,
poate chiar justificabile, pare sd nu fie atit de pasionatd de adevar cum este gtiinta. Numai ca
politicd buni féra adevér, nu se poate.
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LOCUL ROMANIEI IN SUD-ESTUL EUROPETL.
PERSPECTIVE GEOPOLITICE

Academician Razvan THEODORESCU

Doamnelor i domnilor,

Imi face, in primul rind, o deosebité plicere si vi salut la noi acasi, la Academia Roméni, si
si observ atifia distingi oaspeti, dintre care unii imi sunt prieteni.

Am hotirat, in cele 10-12 minute care imi sunt acordate, sa ating un subiect pe care 1l dezvolt
de multe ori la Colegiul National de Aparare, acolo unde, alaturi de alfi colegi, am reusit, in ultima
vreme, si vorbim despre un subiect care pani recent a fost prohibit. In vremea studentiei mele, a
vorbi despre geopoliticé era o sinucidere intelectuald. Cum bine s§titi, geopolitica a fost o creatie a

unor generali germani, din Wehrmacht, care n-aveau nimic cu nazismul, iar intr-un chip absolut
abuziv, aliatii sovietici §i americani i-au considerat pe acegtia imperialigti, nazigti, s.a.m.d., §i nume
de talia lui Rupert von Schumacher, marele geopolitician german, au fost puse la index.

fntre timp, cum bine stiti, in tirile satelite URSS §i Statelor Unite geopolitica era o stiinti
interzisd, ceea ce n-a Insemnat, mai putin, ci specialistii americani §i cei sovietici, haiduceste, au
bagat miinile pind la coate in toatd zestrea stiintei germane si au folosit-o din plin, mai inteligent
sovieticii, mai copiliresc americanii; dar, In orice caz, rezultatul a fost aparitia, in 1990, a acelui
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personaj care era considerat, de pildd, la Bucuresti, un guru, un personaj de prima ména, un oracol,
Zbigniew Brzezinski, care a introdus erori fundamentale in citirea geopoliticd a hartii europene,
inducéand, ca atare, in pacat pe cétiva sefi de stat din Europa Résdriteand si Centrala si pe cétiva
minigtri de externe.

In calitatea mea de Secretar general al Asociatiei Internationale de Studii Sud-Est Europene,
ales de cele 38 de téri care formeazd aceastd asociatie de pe langd UNESCO (Paris), am avut a
discuta in congrese, in colocvii, problema fundamentald a geopoliticii sud-estului european, acolo
unde cel putin doud mari chestiuni se puneau, si se pun $i Roméniei — Kosovo si Turcia, §i acolo
unde, impreund cu colegii americani, care au amendat aga cum se cuvine aberatiile Departamentului
de Stat din anii "90 si chiar de dupa 2000, intr-o formuld academicd, mai ales cei de la Universitatea
din Chicago, s-au reusit progrese notabile, care au rimas insi in lumea academica.

Dumneavoastra discutati despre aceastd societate bazatd pe cunoastere. Ori, am constatat,
stimati colegi, cédt de putind cunoastere existd la nivelul politic si la nivelul diplomatic asupra unor
lucruri. Evident, asta nu-1 poate cuprinde pe prietenul meu, Sergiu Celac, un distins diplomat,
teoretician §i ambasador, dar va asigur cad 1i priveste pe foarte multi diplomati. Nu indraznesc s&
spun nimic despre lumea militara.

Doamnelor i domnilor,

in 1988, scoala politologici de la Harvard crea, oarecum in laborator, un sindrom care trebuia
sd fie un raspuns la intrebarea ,,Ce va fi cdnd se va prabugi comunismul?”, pentru ca era inevitabil,
insd nu se stia cd se va intdmpla atat de curind. ,,Ce va apare in locul ciocnirii celor doud sisteme?”’
si raspunsul a fost - The Kin-Country Sindrom. Prin urmare, raspunsul Universitétii Harvard a fost
acela cd va apare sindromul tarilor inrudite spiritual, vezi confesional, vezi religios, si Imi amintesc
§i acum cum un ministru de externe, foarte simpatic, prin anii ’90, la un discurs al meu, la
Cotroceni, spunea: “Eeee, domnule profesor, prea mult vorbim de ce are confesiunea, ce are religia
cu securitatea §i cu economia!”. Bietul de el, om cumsecade de altminteri (1§i continud activitatea
politicd gi astdzi), nu gtia nimic despre aceste lucruri gi faptul m-a induiosat, dar pand la un punct.
Era momentul in care se vorbea cu entuziasm, la Bucuresti, despre euro-atlantismul romanilor.
Evident, colegii academici greci si chiar turci, {in minte o intdlnire la Ankara, zdmbeau la acest
euro-atlantism al flancului acesta din NATO. Astdzi stim foarte bine, dupd cercetiri geopolitice
minutioase, cd sistemul NATO, si pe cale de consecintd si Uniunea Europeand, sunt formate din
doud mari fronturi: pe de o parte, verticala euro-atlanticd si, pe de alta parte, asa cum a Inceput sa
fie ea denumita din 2002, la Dubrovnik, orizontala euro-mediteraneand care cuprinde tari, §i aici
ajungem la “The Kin-Country Sindrom - verificat odatd cu cdderea Iugoslaviei si, de asemenea, in
geometria variabild a Uniunii Europene, pornind de la o structurd protestantd, mergind la cea
catolica i, tarziu de tot, la cea ortodoxd, cu acest euro-mediteranism care cuprinde tari catolice, tari
ortodoxe, deci potrivit teoriilor gcolii lui Max Weber, {iri mai sdrace decat térile protestante; o lume
care astizi std in fata marii probleme, a problemei cruciale, care este problema Turciei.

Aveam prilejul chiar ieri s vorbesc cu generalul Dobritoiu, ministrul Apéarérii, despre aceasta
problemd a Turciei si de putina cunoastere, in Roménia, a establishment-ului oficial si a
adeviratelor chestiuni pe care Turcia le prezintd acum din punct de vedere geopolitic. Ma pregétesc
sd organizez la Ankara, peste doi ani, un mare congres al sud-estului european gi, va asigur,
cdlatoriile spre Turcia, contactele cu oamenii politici §i oamenii din sfera academica din Turcia sunt
extrem de profitabile.

Doamnelor i domnilor,

Fara indoiald, si Kosovo si Turcia fac parte din problematica euro-mediteraneand, nu euro-
atlanticd. Fard indoiald, Roménia este profund interesati in aceste chestiuni, aga cum bine stiti, si In
fata unor specialisti ca dumneavoastra n-am si ma opresc asupra unor detalii. Romaénia a avut un
leadership 1n Balcani 1n perioada interbelicd, a avut un leadership in perioada Antantei Balcanice
dintre 1930 si 1940 si a avut un leadership in vremea lui Ceaugescu... Este momentul sa incepem sa
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vorbim despre aceste lucruri de politicd externa... sunt la pupitrul Academiei mele §i nu ma ingadui
sd spun un cuvént tare, o politicd total eronata a ultimilor 23 de ani a dus ca acest leadership sa fie
total pierdut.

Incercim pe plan academic, micar prin faptul ¢4, de 50 de ani, sediul Asociatiei Internationale
de Studii Sud-Est Europene este la Bucuresti si cd Secretarul general este intotdeauna un
academician romén — a fost magistrul meu, Emil Condurachi, a fost marele meu prieten, Virgil
Céndea, acum sunt eu — incercam s@ refacem ceva, dar refacem numai pe plan academic. Este
menirea politicienilor, a diplomatilor si a militarilor s-o facd pe alte planuri. Problema esentiala,
dupa pérerea noastrd, a celor care facem studiul geopolitic asupra sud-estului Europei in momentul
de fatd, problema fundamentala, este problema Turciei.

Atunci cand, in anul 2004, premierul turc Erdogan a fost invitat in Romania, primul-ministru
(era §i un moment de campanie electorald), stiind ci scrisesem ceva, o cértulie in englezd despre
Turcia ca putere europeand, m-a rugat si il intdmpin eu pe domnul Erdogan — prin tilmaci, aga cum
vorbeau cei care foloseau dragomanii — am avut un schimb de opinii, mi-a spus cd-mi mulfumeste
pentru ceea ce am scris despre Turcia. I-am spus: “Cred cd intr-o zi” — pe atunci credeam, acum nu
mai cred — “Turcia va fi membrd, va intra in Uniunea Europeand” i a zis ”Aaa nu, domnule
profesor”, - imi facea onoarea si mi numeascd profesor si eram foarte multumit pentru asta, -
“Uniunea Europeand va intra in Turcia. Suntem a doua armatd din NATO, suntem demografic
imediat dupd Germania”. Acum, pare-se cd lucrurile s-au schimbat putin si nivelul demografic,
tindnd seama si de turcii din diaspora; este o lume ocolitd de criza, o lume care face parte dintr-un
sistem pe care noi l-am discutat aici la Academie acum un an, in cadrul Colocviului ,,Penser
I’Europe”. Era intrebarea: ,,Ce va fi peste 50 de ani Europa?”. Asta era intrebarea de acum doi ani a
colocviului international “Penser 1’Europe”. Raspunsul meu, care i-a socat pe unii, a fost: “Europa
va fi o anexa umanistd, inteligentd a Asiei, in cdteva decenii”. Cu gandul la ce scria Paul Valery,
imediat dupd Primul Razboi Mondial, ce este, in fond, Europa, dacd nu o peninsuld a Asiei?
Vorbeam aici despre ce inseamnd Turcia, despre ce inseamna parteneriatul ei cu férile turcofone —
foste sovietice, parteneriatul cu China, sau parteneriatul care, acum am aflat, mergand la Ankara
mai des, a inceput foarte serios cu India §i un alt parteneriat care pare-se cd reface epoca lui Atatiirk,
parteneriatul cu Rusia.

Nu demult au apirut memoriile celui care a fost, de doud ori, ambasadorul Romaniei la
Atatiirk si la In6ni, si care sunt prefatate de mine, mécar pentru bunul motiv cd acest ambasador era
unchiul meu si din copildrie am ascultat istoriile despre Turcia. Turcia se apropie din nou de Rusia
si Turcia este foarte interesatd in colaborarea cu Rusia, de tot ce inseamna bogétiile siberiene; ori nu
e nevoie sd spun unor militari cd Siberia este singurul loc de pe planetd in care se gasesc toate cele
10 metale necesare industriei nucleare. Fitele ,,batrdnei doamne” Europa in ceea ce priveste Turcia,
si care sunt de inteles pand la un punct, dar sunt fite de la un alt punct inainte, apropo de drepturile
omului, apropo de rolul femeii §i aga mai departe, aceste lucruri sunt intelese la Bruxelles uneori
anapoda. V& dau un exemplu: acum un an, am conferentiat la Universitatea Liberd de la Bruxelles
exact pe tema Islamului §i a Europei §i un universitar foarte distins s-a ridicat §i mi-a spus:
“Domnule profesor, dar ati vdzut ce mare progres a facut Turcia? Acum a tdiat putin maiinile
armatei; armata acum a fost pusi acolo sa stea linistitd. Este un semn de democratie”. Si i-am spus:
“Imi pare rdu, dar in cazul Turciei, de la Kemal Atatiirk pani astiizi, armata a jucat un cu totul alt
rol decét cel pe care 1l joacd in térile Vestului; este siguranta cd un regim autoritar, agsa cum cere
Orientul, dar totusi democratic, poate sa functioneze. Si ce se intdmpld acum cu generalii” — era
perioada, tineti minte, in care generalii erau pusi la popreald de prietenul meu domnul ...prim-
ministru care imi didea raspunsul din 2004, ,.este o situatie exact potrivnica traditiilor democratiei
si secularizirii turcesti”. Am vizut cd profesorul respectiv, care fusese gi ministru in Belgia, era
putin derutat §i dupd aceea am stat mai mult de vorbd pe aceastd temd privind rolul armatei in
aceastd mare putere care este 1anga noi.

Ideea mea, am dezvoltat-o aici de mai multe ori, dar tine de cursul cel mare si de filozofia
istoriei, este cd, asa cum in secolul lui Columb s-a terminat traditia anticd gi medievald a
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Mediteranei, acum se va incheia, curand, in secolul XXI sau secolul XXII, secolul Atlanticului,
odatd cu ce se va intdimpla cu Uniunea Europeand, care evident nu este eternd §i care a fost o
experientd beneficd, fericita si atita tot.

Care este, §i cu aceasta inchei, marea sansa a Romaniei? Fie in cazul, in care nu mai credem
multi dintre noi, al intrérii Turciei in Uniunea Europeana, fie in cazul, in care credem tot mai mult si
cred oamenii politici turci (in Turcia oamenii din academii sunt §i oameni de mare influentd
politica, consilieri foarte pretuiti — putin altfel decat se intdmpla in Romaénia), ideii unui parteneriat
al Turciei cu Uniunea Europeand, identic cu parteneriatul Rusiei. Ar fi un parteneriat Rusia si
Turcia cu Uniunea Europeand. $i in cazul acesta, cea mai mare tard dupd Germania sau ca i
Germania de pe continent, singura poartd spre risdrit este in relatiile pe care le cunoagteti cu
Romania. Singura relatie foarte bund in sud-estul european pe care o are Turcia este cea cu
Romania. Pledez de ani de zile §i acum, in preajma congresului de la Ankara, o fac cu atat mai mult,
sigur In mediul academic care este mediul meu, pledam si cdnd eram ministru, dar ma rog, eram
numai ministrul Culturii, pentru ideea aceasta: Romania este interfata Uniunii Europene sau a ceea
ce va raimane din Uniune. Noi suntem marginalii UE, dar s-ar putea ca aceastd marginalitate sd ne
serveascd foarte curdnd in relatiile cu Asia §i, in primul rdnd, cu Turcia. Sunt foarte increzitor in
acest lucru. Nu o séd vd dau toate exemplele care imi vin. Noi trebuie sd ne schimbdm complet in
invatdmant, in politicd, in felul de a vedea parteneriatul cu Turcia, nu intru in acest domeniu. Cu
studentii mei fac un curs special despre ce inseamnd Turcia in istoria roméneascd gi colegii mei
turcologi, din acest punct de vedere, ma sprijind prin cunostintele pe care, prin forta lucrurilor, nu le
am.

Este clar c@ pentru diplomatii roméni, banuiesc ca §i pentru oamenii de arme din Romaénia cu
deschiderea necesard, aceastd relatie geopoliticd cu marele vecin, singurul vecin ocolit de crizi, cu
marele vecin care are o naturald pornire, din motive multiple, spre Roménia, cu marele vecin cu
care putem si intretinem gi relatii economice excelente, cu marele vecin pe care Statele Unite gi
Rusia 1l cautd la fiecare pas, trebuie s constituie un interes al nostru major. Vremea Europei, mai
devreme sau mai tirziu, se incheie. Vremea Asiei incepe si legétura intre aceste doud lumi sunt
Romania §i Turcia. VA amintesc un singur detaliu, inainte de a cobori de la tribuna care m-a
impresionat intotdeauna: in 1977, cand Romania isi celebra un secol de independentd de sub Turcia,
singurul Parlament care a trimis un mesaj de salut si felicitare a fost Marea Adunare Nationald a
Turciei. Féacea parte din cavalerismul de gazii al turcilor, prin traditia acestui mare reformator care a
fost Atatiirk, si dintr-o traditie pe care noi suntem datori, oameni ai Academiei, oameni ai Armatei,
oameni ai politicii, evident nu pot sd adaug oameni ai Bisericii din motive pe care le intelegeti, si o
conservam si sd o dezvoltim. Asta este, dupd opinia mea §i nu numai a mea, o parte din ceea ce
trebuie s fie politica roméneasca fati de vecini In viitor.
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POVARA EVENIMENTELOR EXTREME -
CRIZA SCADE ROBUSTETEA SISTEMELOR.
CE ESTE DE FACUT?

Prof. univ. dr. Daniel DAIANU
Membru corespondent al Academiei Romine

Conferinta propune meditatiei individuale, de grup s§i colective, intregii societdti, o tema
delicati, dar care nu are cum si fie evitatd Intr-o societate democratici. In acelagi timp, trebuie si
avem in vedere ca trecem printr-o perioadd exceptionald, una a bifurcatiilor (care privesc direct
societdtile democratice): se iese dintr-o lume §i se intrd 1n alta. Din acest punct de vedere, avem o
combinatie de crize care pot si fie fatale: o crizd a globalizirii, o criza a zonei Euro, una a
guvernantei etc. In acest context, o discutie care meriti si fie abordati, in toate compartimentele de
politicd publicd din ministere §i din structurile comunitafii de intelligence, este cea referitoare la
robustetea sistemului.

1. Introducere: robustetfea ,sistemelor sub asediu”

Cum am putea defini robustetea (rezilienta’) unui sistem habitat uman (social), care include o
componentd infrastructurald §i tehnologica cu grad de complexitate nalt? Sunt de mentionat citeva
trasituri intre care:
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e existenta rezervelor (redundanta pozitivad), care faciliteazd amortizarea socurilor;

o flexibilitate, capacitate de corectie/ajustare a dezechilibrelor;

e mentinerea coeziunii sociale, a tesutului social; acestea depind de capitalul social (cum l-a
definit Robert Putnam) gi politic, de institutii ale dialogului social §i politic care sd permita
negocieri §i ajungerea la compromisuri (mai ales in democratii);

e performanta economica ce asigurd sustenabilitate;

e i, nu in cele din urmi, o capacitate de adaptare, auto-organizare gi invatare, care ar permite
dezvoltarea de ,,anticorpi” §i amortizori la socuri previzibile §i imprevizibile. Ceea ce Ilya Prigogine
a numit ,,structuri disipative” ajutd sistemele sa reziste la socuri.

Supozitia din titlu porneste de la manunchiul de crize ce a cuprins lumea §i de la sumedenia
de evenimente extreme. Suntem prinsi intr-un vortex al bifurcatiilor. Ce poate mira este cd o crizad
financiard profunda afecteaza sever zone puternic dezvoltate (industrializate), care sunt prezumate a
beneficia de alcdtuiri institutionale solide. Ne confruntim cu cea mai gravd crizd
financiard/economica de la Marea Depresiune, din secolul trecut; economii nationale sunt stresate
din punct de vedere social, ceea ce se vede in tensiuni, care ating si procesul politic (ex.: blocaje ale
institutiilor de dialog/negociere/decizie publica, derapaje extremiste in viata politicd din democratii
mature, accente exacerbate de sovinism si xenofobie).

Schimbarea de climé indicd dereglari in relatia omului cu natura. Aici trebuie s& mentiondm
sirul de fenomene extreme, a ciror proliferare invalideazd chiar perceperea lor ca evenimente
extreme, rare (tail events sau ,,lebede negre”, cum le-a numit Nicholas Nassim Taleb, 2007).

Putem extrage o ipotezéd de lucru: desi avem informatie tot mai multi, suntem beneficiari
ai unor castiguri stiintifice si tehnologice noi, importante, nu avem automat o capacitate
cognitivd si capabilititi superioare de a rispunde la socuri, la provociri. Mai jos este
examinatd aceastd ipotezd §i sunt schitate cdi de actiune pentru a intdri robustetea §i rezilienta
sistemelor.

2. Socuri: conventionale si neconventionale

Socurile conventionale §i neconventionale s-au inmultit, ceea ce pune la grea incercare
robustetea si rezilienta sistemelor sociale (economice) si tehnologice. O crizd economicd grava
erodeazd sisteme sociale, la fel cum un dezastru natural testeazd robustetea, rezilienta unei
infrastructuri de bazé/tehnologice.

Criza financiard/economicd actualid echivaleazi, ca impact, cu un rizboi in timp de
pace’; ea a marit datorii publice in mod substantial. In UE, datoriile agregate ale guvernelor au
crescut cu cca. 40% dupéd 2008. Datoriile sectorului privat sunt la multiplu in raport cu PIB-ul
cumulat al UE. in SUA, datoria publici era peste 100% din PIB in 2012. Potentialul de crestere
economicd este estimat a fi fost injumatitit de crizd in statele industrializate; pentru UE media a
scizut de la 2-2,5% la 1-1,5%. In cazul Roméniei, se poate estima un potential de crestere
economici de 2-2,5% acum, fatd de aproximativ 5% in anii pre-criza.

Complicatii apar cdnd magnitudinea si natura socurilor gisesc nepregatite sau insuficient
pregitite sistemele. De exemplu, multi decidenti nu au intuit, constientizat, anvergura crizei
financiare. Este chiar straniu ci lideri europeni vorbeau despre ,,robustetea” economiilor lor in
raport cu ce observau cd se intdmpla (in 2008) peste Ocean; nu au realizat cd aceleasgi vicii
structurale erau detectabile si in sistemul financiar european. Zona euro este un caz ce oferd
numeroase invatiminte. Necazurile ei, dincolo de efectele crizei financiare, se leagd de un design
gresit si politici defectuoase, care s-au concretizat intr-o arie monetara lipsita de robuste';e3. Este de
vazut dacd Uniunea Bancara reprezinti calea definitiva de iesire din impas. Oricum, ce a faicut BCE
la finele lui 2011 si in 2012, ca imprumutator de ultima instantd (lender of last resort) a salvat
practic zona euro, cel putin pand acum.

Uraganul Katrina, ca si scurgerile de titei cauzate de instalatii defecte (defectuoase) ale British
Petroleum 1n Golful Mexic, dezastrul de la Fukushima si alte evenimente similare au aritat ca nu
existd tehnologie infailibild, ca decizii eronate se impletesc cu vulnerabilitéti tehnice.
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Socurile, conventionale si neconventionale, incordeazi, streseazi sistemele. Chiar i cand
existi dispozitive de amortizare, cand rezerve sunt considerabile, stresul este vizibil. in cele mai
nefericite cazuri apare dezordinea, se manifestd incapacitatea de ajustare, apar dezechilibre ce pot
cauza colaps economic §i nu numai.

Robustetea (rezilienta) sistemului are de ce s fie tema de interes pentru expertii in stiinte
sociale, ca §i pentru cei ce examineazd angrenaje tehnologice. Expertii in probleme de securitate
nationald au de ce si fie interesati in cel mai Tnalt grad de aceastd chestiune, inclusiv din perspectiva
amenintarilor de tip nou, cum ar fi ,,atacurile si conflictele informatice” (cyberfare). Cand economia
pierde din vitalitate, cand slidbeste, robustetea se deterioreazi. Criza din zona euro, deficitul de
coordonare in Europa (UE) in domeniul aparirii, al inzestrdrii militare, reprezintd minusuri
importante, care se simt in cadrul NATO*. Un alt exemplu relevant: esecul in renegocierea
functionarii concernului industrial EADS exprimd trdinicia intereselor nationale in dauna celor
“comunitare”.

Raspunsul la amenintéri testeaza virtutile statelor democratice in raport cu capitalismul de tip
autoritarist. Sistemele autoritariste, desi pot mobiliza resurse pe scard largd, se simt vulnerabile la
circulatia liberd a informatiei; ele incearcd si limiteze informatia pe Internet prin diverse filtre
(firewalls) - ma refer la téri arabe si asiatice (China, de exemplu).

3. De ce scade robustetea (rezilienta)?
De ce scade robustetea (rezilienta) sistemelor?

e Conectivitatea (cresterea gradului de inter-conectare) a lovit robustetea (rezilienta) in
misura 1n care efectele de contagiune (contaminare) cresc in intensitate fard a exista
instrumente de stdvilire. Epidemiile se raspindesc mult mai repede in conditiile
circulatiei intense a oamenilor $i méarfurilor §i cAnd mijloace de control sunt ineficace.

e Noile tehnologii informationale i comunicationale cresc vulnerabilitatea sistemelor
informatice care sunt cu un pas in urmi in a se apara de virusare, de accesare
neingaduitd (hackers).

e In domeniul financiar, interconectarea pietelor si aparitia de produse ,toxice”, ca si
accentul pus de diverse institutii pe trading (speculatie) au mdrit exponential riscurile
sistemice. Andrew Haldane, director de cercetare la Banca Angliei, a subliniat cd
evolutia sistemului financiar in tdrile avansate economic, in ultimele decenii (prin
»spargerea peretilor chinezesti” intre diverse activitifi, renuntarea la legislatia Glass
Steagal in SUA, Big Bang-ul in Marea Britanie in 1986), ,,a diminuat robustetea
economiilor”. Si Alexander Lamfalussy, eminenta cenusie in lumea finantelor, a
anticipat aceastd situatie. O logicd pe termen scurt, care ignord riscurile sistemice,
conduita unor binci centrale, ca si o cosmologie simplificatoare au favorizat o evolutie
nefastd. Aga s-a grabit formarea de premise pentru o crizd fard egal dupa Marea
Depresiune, care a reclamat interventia guvernelor si a bancilor centrale pentru a evita
préabusirea economiilor — un deznoddmant care ar fi condus la generalizarea somajului de
doua cifre, la cideri de productie masive (nota bene: sunt tiri europene unde somajul a
trecut de 25% in 2012). Acolo unde somajul structural atinge doud cifre situatia sociald
poate deveni exploziva (o mare parte din forta de munca nefiind adaptatd la o piatd mult
schimbati®).

e Procesul de globalizare, negestionat, a fragilizat, vulnerabilizat sisteme, chiar in tari
dezvoltate. Nici cele mai performante economii mature nu pot amortiza eficace socuri
create de concurenta tarilor ce asimileazid tehnologii avansate si care poseda fortd de
muncad ieftind. Germania este superperformantd ca aparat industrial, dar ii va fi tot mai
greu sa facd fatd ascensiunii industriale a Asiei. Viteza de inrautatire a situatiei depinde
de ce se Intdmpld In zona euro. Dinamica avantajelor comparative nu 1i face pe toti
cagtigatori in spatiul global, unde jocurile sunt adesea cu suma nula.
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Criza a reliefat (sau a scos la iveald) vulnerabilitdti. Sistemele (economiile) care au
dependente excesive de structuri ce provoacd gocuri suferd mai mult. Sisteme cu
structuri de productie ce depind considerabil de citeva sectoare sunt mai putin robuste.
Si structura capitalului atras conteazd — dacd este imprumutat sau este sub formi de
investitii directe. Acestea din urma difera ca impact in functie de robustetea entititilor, a
economiilor de unde provin. De exemplu, prezenta bancilor scandinave (suedeze,
finlandeze) in térile baltice prezinti atu-uri fatd de prezenta bancilor elene in Bulgaria si
Romania sau in alte tiri din sud-estul Europei”.

Asezarea geograficd joaca §i ea un rol, dupd cum sugereazi observatia de mai sus;
proximitatea de sisteme robuste ajutd. Cu cét existdi o mai mare compatibilitate
structurald cu un sistem robust, cu atdt mai mari sunt avantajele apropierii geografice
pentru sisteme de dimensiune mai mica.

Sub-investitii in infrastructura de bazd gi insuficienta rezervelor, inclusiv in téri
dezvoltate economic (constatare ficutd de Michael Spence, laureat al premiului Nobel
pentru economie).

Sub-investitii in sistemele educationale.

Robustetea sistemelor a scdzut §i pentru cd politicile publice au neglijat relatia dintre
dinamica economicd §i distributia veniturilor. Studii ale OCDE si FMI subliniaza
cresterea inegalitdtilor in tiri industrializate in ultimele decenii, care a Inrautatit
coeziunea sociald. Aceastd evolutie este de judecat in corelatie cu efectele crizei
economice §i financiare. Inegalitatea de venituri, cum remarca Fukuyama, face parte din
migcarea economiei de piatd; esential Insd este ca ,,sanse egale” si existe, pentru a
prezerva legitimitatea sistemului’.

Se manifestd un trade-off de luat aminte. Pe de o parte, criza ca si evolutiile anterioare
(inclusiv de ordin demografic) au erodat resursele statului social (asistential), ceea ce
necesitd ajustdri, o reformd a sistemului de asigurari sociale (dar nu demantelarea
statului social, cum cer unii). Pe de altd parte, daca aceste corectii se fac brutal, in mod
necugetat, ele micgoreaza capacitatea unor institutii de dialog §i compromis, care asigurd
echilibrul social, homeostaza sistemului/robustetea sa (Dani Rodrik evidentiaza
importanta acestor institutii cu functie de ,,asigurare sociald” impotriva riscurilor).
Complexitatea poate diminua robustetea §i rezilienta sistemelor. Dacd acestea din urma
nu se adapteaazd rapid, nu au capacitate de auto-organizare i de invitare adecvatd
(structuri disipative eficace) apar fisuri, vulnerabilititi noi. Complexitatea poate sfida
capacitatea indivizilor §i a organizatiilor de a-i face fatd. Asa s-a intdmplat in industria
financiard, care a devenit tot mai mult un black-box, frecvent chiar pentru oameni din
interior. Scaderea robustetei se vede la nivelul institutiilor financiare individuale, unde
“regulile de conformare”, mecanismele de prudentialitate interne s-au dovedit
inadecvate. Anticipand, remarc cd solutia aici ar fi revenirea la un sistem mai simplu,
mai ,prietenos” pentru utilizatori, ceea ce implicd reglementdri §i supraveghere
corespunzitoare. Altminteri, homeostaza sistemului (echilibrul dinamic) ar fi tot mai in
deriva, cu avarii mari.

In fine, demografia poate afecta negativ robustetea/rezilienta; o depopulare masiva
(migratie) loveste echilibrul intre generatii, intre categorii profesionale, iar ,fuga
creierelor” (brain drain) deterioreazd stocul de capital uman de inaltd calificare, ca si
capacitatea sa de reinnoire. Migratia poate usura problema gomajului, dar costurile nete
pe termen lung sunt mai probabile pentru sistem.

In Romania, robustetea (rezilienta) sistemului a fost testatd de-a lungul anilor de socuri
cauzate de inundatii mari (ale cdror efecte sunt accentuate de deforestéri §i indiguiri
precare). Subinvestitiile in educatie, in infrastructurd sunt alte sldbiciuni majore care
afecteaza robustetea sistemului economic autohton. Politici inadecvate, ca i reguli ale
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jocului in UE, au favorizat aparitia de dezechilibre externe mari (de doud cifre) in
deceniul trecut, ce au obligat la corectii dureroase in conditiile inghetérii pietelor
financiare. Existd §i o insuficientd orientare a resurselor spre productia de bunuri si
servicii exportabile si care pot acoperi nevoile interne (tradables). Agricultura este
subdezvoltatd, tara importdnd masiv alimente de bazi; dependenta PIB-ului (a recoltelor
agricole) de conditii meteo este griitoare in acest sens. Sldbiciunea institutiilor este o
trésatura a functiondrii societétii roméanesti, care i afecteazd performanta economica.

3.1 Robustetea/rezilienta sistemelor si problemele de ordin cognitiv

Sciaderea robustetei (rezilientei) poate fi pusd §i pe seama unor probleme de ordin
cognitiv si al unor alegeri facute in politici publice. De pildd, in domeniul economic/financiar,
increderea, uneori oarba, in metodele cantitative a condus la egsecuri monumentale in decizii
individuale §i la scara sistemului. Caderea fondului de risc (hedge fund) LTCM, in 1998, a
fost un precursor al crizei de acum. Atunci, modele elaborate de Myron Scholes si Robert
Merton, economigti faimosi, au neglijat evenimente extreme posibile (¢ail events), ceea ce s-a
dovedit fatal pentru strategia adoptatd. A fost nevoie de interventia FED-ului (Banca Centrala
a SUA), fie si indirect, pentru a salva sistemul financiar (care era amenintat de contaminare).
Un deceniu mai tarziu, s-a vizut cd modelarea practicatd de bénci centrale era nepotriviti, ci
riscurile sistemice erau neglijate. Suntem acum intr-o perioada de reevaluare a algoritmilor de
modelare, se iau tot mai mult in calcul evolutii non-liniare (evenimente extreme, bifurcatii).
In marea chestiune a schimbirii de climid se cuvine si discutim despre logica cresterii
economice ce ignord epuizabilitatea resurselor. Clubul de la Roma i alte organizatii au avut
si au dreptate. Un anume mod de viati, mai ales in lumea industrializati, si o logicd
economicd ce nu internalizeaza efectele schimbarii de clima si epuizabilitatea unor resurse (ca
externalitdti negative, cdrora ar trebui sd li se atribuie costuri pe mdasurd) ingreuneaza
adaptarea. De mai mult timp existd o gandire privind sustenabilitatea, ce este ilustratd de
»Steady state economics”. Dacd nu va exista un consens ca trebuie facut ceva pentru a preveni
ce este mai riu, s-ar putea si trecem de un prag critic, de un tipping point®, care si fie precum
o cale fara intoarcere. ,,The Day After”, sd ne amintim filmul, nu este o fantasmagorie. Multi
sunt prizonieri ai realitatilor imediate, ai disputelor pentru piete, pentru controlul resurselor
planetei, subestimédnd tabloul mare. Nici nu este ugor s realizezi consens, cdnd lumea nu are
reguli de ordonare suficient de clare. G2 (SUA si China drept superputeri ce ar “organiza”
dialogul global, in contrast cu un cacofonic G20) este de comparat cu un ,,GZero”, cum vede
evolutia sistemului global in viitor lan Bremmer. Dacd UE ar fi mai puternic integraté
(rezolvandu-se §i criza zonei euro) §i ar cdpéta coerentd in politica externd, am putea vorbi de
formarea unui G3 ca fundament al unui nou regim international. Aici trebuie sd avem in
vedere trade-off-urile intre utilizéri ale resurselor limitate, de pildd paméant pentru hrana vs.
pamant pentru energie. Sunt numerosi experti care vad in aceste optiuni alternative sursa unor
conflicte viitoare (H. W. Sinn, 2011). Criza economici de acum pune in discutie o paradigma
dominantd in ultimele decenii. Pe de o parte, este dezavuat fundamentalismul in abordari
teoretice i practici economice. Fird economie liberd (piete) nu existd libertate economici,
democratie. Aceasta este marea lectie a comunismului. Dar credinta in reglare perfectd prin
piete este nerealistd. Dereglementarea pietelor financiare §i o cosmologie economica simplista
au condus in bund parte la criza de acum. Metodele cantitative au imperfectiuni, unele
congenitale, intrucdt nu existd infailibilitate. In plus, rationalitatea economici nu este singurul
driver, stimul al actiunii umane; sd ne gindim, de pilda, la “rationalitatea limitatd” (bounded
rationality) descrisd de Herbert Simon, la studiile lui Daniel Kahneman §i Amos Tverski.
Totusi, cred ca societatea umand rimine una ,,economica” par excellence, adica motivata de
avantaje i dezavantaje interpretate In mod pecuniar, deoarece resursele sunt limitate in raport
cu nevoile si dorintele oamenilor.
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Politicile publice au favorizat
cregterea inegalitétfilor In venituri, o derivad
neinspiratd in politici publice (policy-drift)
pentru  uncle firi, inclusiv SUA
(Lieberman). Cresterea inegalititilor a avut
loc concomitent cu accenturea unor
dezechilibre macro in nu pufine state
industrializate, cu impovéirarea sistemului
asistenfial. Aceastd situatie creeazd marile
dileme pentru politicile publice acum.

Economia, societatea au nevoie de
valori morale ca bunuri publice pentru a
functiona bine. Adam Smith §i Max Weber
au facut legitura intre ethos si calitatea
economiei, a vietii. Mai aproape de noi,
Kenneth Arrow §i Amarthya Sen, ambii
fiind laureati ai premiului Nobel pentru
economie, au reliefat importanta valorilor
morale pentru viata omului. Criza
financiard este §i una a pierderii reperelor
c¢tice In industria bancard, financiard.
Bincile au un pronuntat caracter de utilitate
publici. In mod ironic, axarea pe trading,
pe speculatie, le transformd Intr-un
destabilizator intrinsec al economiei — cum
remarcau cu ani in urmi Hyman Minsky
(discipol al lui John Maynard Keynes) si,
mai recent, Joseph Stiglitz.

4. Ce este de ficut?

Cele evocate mai sus sugereazi céi
de recuperare a robustetei (rezilientei)’,

a) Mobilizarea resurselor interme. 3
Chiar §i in societati avansate existd rezerve de eficientd semnificative. Nu mai vorbesc de un sistem
ca al econo