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DIPLOMATIA APARARII,
VECTOR DE PROMOVARE A INTERESELOR
SI VALORILOR NATIONALE

Cristian-Victor CISMIGIU*

Abstract

The last changes that occurred at the crossroads of the second and the third millennium have directly
influenced world states, as well as the relations among them. This evolution has improved and diversified the
whole diplomatic activity.

Due to certain theoretical and practical evolutions related to different aspects (sovereignty of states,
globalization, security environment evolution, and the social, economic and financial dynamics) new
approaches of diplomacy have been developed. Currently, the importance of defense diplomacy is a result of
the growing role of military and military-political aspects in diplomatic negotiations.

This paper aims to present defense diplomacy as a border field having as a start point the interference
between diplomacy aspects and national and foreign security. The ways and means through which defense
diplomacy fulfills its role are varied and fully adaptable to social dynamics, risks and threats to a state at a
particular moment.

Keywords: Defense diplomacy, homeland security, national interests, national values

Motto: Diplomatia este cel mai bun lucru la care s-a gdandit
pdnd acum civilizatia pentru a impiedica forta sd
guverneze relatiile dintre state.

Jacques Victor Albert de Broglie,
om politic francez

Diplomatia securitatea

nationala — interdependente

apararii  si dialogului strategic si a schimburilor in domeniul
stabilitatii

cooperare si masuri de crestere a increderii si

informatiilor, promovarea prin

Fundamental, nu exista nicio diferenta intre
logica internd a diplomatiei clasice si cea a securitdtii, intdrirea controlului democratic civil,

diplomatiei apararii, ultima beneficiind doar de Imbunatatirea instruirii $i pregatirii militare.

un set de instrumente suplimentare instituite in
cadrul unui tip diferit de organizatie. Conceptul
de diplomatie a apdrarii exprima dezvoltarea
coerentd, pe mai multe niveluri, a cooperarii
in domeniul militar si al securitatii interstatale,
cu impact vizibil asupra unor componente
consolidarea edificarea

precum institutiilor,

Mai mult decat atat, diplomatia apararii este
parte intrinsecd a politicilor privind securitatea
nationald si, prin urmare, trebuie dezvoltatd in
stransd coordonare cu politicile din domeniul
relatiilor externe.

Conceptul de diplomatie a apararii a
fost preluat dupa anul 2000, insusit gradual,

*Expert in cadrul Ministerului Apardrii Nationale.
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teoretizat si aplicat in plan conceptual, dar
si actional la nivelul organismului militar
romanesc si, ulterior, utilizatd si1 de catre
celelalte institutii implicate in asigurarea
securitatii nationale. Pornind de la o serie
de realitati nationale, precum si pe fondul
ideatic generat de apartenenta Romaniei la
Alianta Nord-Atlantica (2004) si la Uniunea
Europeanda (2007),

acceptiune prin care

a fost cristalizatd o
diplomatia apararii
reprezinta fotalitatea actiunilor desfasurate de
un guvern si de personalul implicat de acesta,
menite sd diminueze climatul de tensiune sau
de ostilitate, sa implementeze noi mdsuri de
crestere a increderii intre state, sa contribuie
la dezvoltarea relatiilor de colaborare si
cooperare intre armate §i sd asigure conditiile
de creare sau de functionare a aliantelor §i
coalitiilor’.

La confluenta secolelor XX si XXI 1si face
simtitd prezenta, tot mai mult, in texte juridice,
dezbateri politice si academice,
sintagma
Aceasta a fost, in general, utilizata atat cu
referire la problemele de ordin international, cat
si la cele de ordin intern.

Argumentul necesitatii asigurarii
intereselor de securitate nationalda induce
un caracter bipolar, din aceastd perspectiva,
mediului  international actual. Registrul
exemplificarilor 1n acest sens este unul extrem
de bogat si de divers: astfel, sunt state care
isi concerteaza eforturile pentru instaurarea si
consolidarea pacii, in timp ce altele genereaza
acte de agresiune sau razboaie; unele state isi
intdresc granitele, ajungand chiar la autoizolare,
pe cand altele recurg la consolidarea relatiilor

discursuri
interese de securitate nationald.

de cooperare cu vecinii.

Tot in contextul invocarii intereselor de
securitate nationald, avand forme, nuante si
sensuri uneori chiar diametral opuse, in functie
de dinamica mediului politic intern sau extern,
sunt state care aderd sau renuntd la parteneriate,
coalitii ori aliante sau luptd impotriva unor fosti
aliati, in timp ce alte state isi stabilesc obiective

de politica interna si strategii de dezvoltare,
lanseaza reforme economice, militare, juridice,
sociale etc.

Aceste exemple evidentiazd faptul ca
simplitatea aparentd a sintagmei in sine
ascunde un continut complex si ambiguu,
rezultat in urma unei multitudini de conceptii
si teorii, care variazd semnificativ in timp
si spatiu, in strictd interdependenti cu
evenimentele si circumstantele istorice, sociale
si politice, cu ambitiile statale, cu natura
regimurilor si a elitelor aflate la guvernare, cu
ideologiile dominante in interior si cu politica
internationala.

Asa cum am aratat, diplomatia apararii este
parte componentd a diplomatiei unui stat. In
consecintd, unul dintre principalele obiective
ale diplomatiei apdrdrii il reprezintd promovarea
intereselor, valorilor si obiectivelor nationale
care, prin importanta lor vitala, dau dimensiunea
starii de securitate a statului respectiv.

Dat fiind faptul ca in cadrul relatiilor
internationale tendintele majore sunt date
de extinderea democratiei §i cooperarea
institutionalizatd, pentru Romania este esentiala
prezervarea valorilor’ si promovarea intereselor
de securitate nationald® prin mijloace pasnice,
politice, diplomatice, economice si culturale,
diplomatiei apararii revenindu-i un rol important
in acest sens.

Caile, mijloacele si modalitatile prin care
diplomatia romana a apdrarii isi Indeplineste
rolul sunt diverse siisi schimba forma si continutul
de la caz la caz, urmand un proces evolutiv in
functie de dinamica si vulnerabilitétile societétii,
precum si de riscurile si amenintarile la adresa
acesteia.

Pornind de la esenta valorilor si intereselor
de securitate nationald, evidentiem, fara pretentia
de a fi exhaustivi, acele obiective nationale de
securitate ale Romaniei*, la a caror indeplinire
diplomatia apararii poate contribui:

» asigurarea unui climat de pace, de
stabilitate si securitate in vecinatatea
Romaniei;
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constituirea unei capacitati de asigurare
armatd necesard atat garantdrii intere-
selor nationale, cat si respectarii
obligatiilor internationale ce decurg din
apartenenta Romaniei la NATO si UE;
cresterea influentei internationale a
NATO si UE, in paralel cu intensificarea
cooperdrii dintre ele, ca si a celei dintre
SUA si aliatii europenti;

asigurarea securitatii energetice, precum
si asigurarea securitatii cibernetice.

In acest context, principalele directii si cédi de
actiune’ la care diplomatia romana a apararii este
chemata sa isi articuleze efortul principal sunt

urmatoarele:
* participarea activd la infdptuirea
securitatii internationale;
» constructia identitdtii europene i

euroatlantice a Romaniei,

securitatea si stabilitatea regionald in
contextul unei noi paradigme;

asumarea rolului de vector dinamic al
securitdtii in regiunea Marii Negre;
abordarea cuprinzadtoare si adecvata a
problematicii securitdtii interne;

buna guvernare — instrument esential n
constructia securitatii nationale;
economia competitiva si performanta —
pilon al securitétii nationale;
transformarea institutiilor cu responsa-
bilitati in domeniul securitétii nationale;
dezvoltarea si protectia activi a
infrastructurii strategice.

Deriva de aici o serie de directii secundare
de actiune, proprii diplomatiei apararii, precum:

prevenirea surprizei diplomatice, econo-
mice, tehnologice si militare;
reconfigurarea activitatilor destinate
prevenirii conflictelor inca din timp de
pace;

asigurarea unui climat de pace, de
stabilitate si securitate in vecinatatea
Romaniei;

cultivarea  increderii  reciproce
nivelurile politic si militar;
asigurarea unei capacitati de aparare
armatd necesara atat garantarii intereselor

la

nationale, cat si respectdrii obligatiilor
internationale ce ne revin in urma
apartenentei la NATO si UE;
participarea la negocierile diplomatice
pentru prevenirea crizelor, a conflictelor,
ca si la celelalte negocieri pana la
finalizarea deplind a situatiei pre si post
conflictuale;

aplicarea principiilor dreptului interna-
tional si umanitar in toate actiunile
militare;

dezvoltarea capacitatilor nationale de
gestionare a crizelor interne si interna-
tionale;

dezvoltarea de programe de cooperare in
domeniul educatiei si pregatirii civililor
si militarilor;

promovarea masurilor de neproliferare
a armelor conventionale, a armelor
de nimicire in masd, a tehnologiilor
nucleare, ca si a tehnologiilor duale.

Acoperind o paletd extinsa de modalitati de

actiune,

prin intermediul diplomatiei apararii

este astfel pusd in aplicare o gama diversd de
activitdti, pornind de la cele de naturd conceptuala

si manageriald si terminand cu cele care au un
pronuntat caracter practic-aplicativ.

Prezentam,

acestea:

in continuare, cateva dintre
activitiatile de cooperare organizate
si desfasurate sub egida NATO/UE
si cele convenite cu partenerii externi,
pentru care existd documente semnate:
planuri bilaterale de cooperare, planuri
de cooperare tehnicd, programul de
lucru al parteneriatului, exercitii si
pregdtire Tn comun, cursuri cuprinse in
planuri, programele de instruire pentru
perfectionarea pregatirii personalului;
activitatile de cooperare regionala;
activitiatile de verificare si control
armamente, precum si alte activitati
convenite prin planuri, programe,
acorduri de cooperare, intelegeri sau alte
documente pentru care exista acordul
scris al partenerilor externi;
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schimburile de experienta pe subiecte,
in conformitate cu programele de interes
reciproc stabilite;

planificarea multianuala a resurselor
de apirare, managementul carierei
militare, planificarea pentru
de urgentd, schimburi de informatii in
diferite domenii de interes comun etc.;
incheierea de acorduri internationale
in domenii precum: cooperarea militara;
protectia  informatiilor;  geografie,
geodezie si hidrografie; medicina
militard; invatdmantul militar; istoria
militard; pregatirea militard; instruirea
trupelor; detasarea unor consilieri pentru
Fortele Armate romane; logistica etc.
pregitirea civililor in domeniul
apararii: cursuri pentru civili, schimburi
de experientd, ateliere de lucru etc.;
activitatile academice, cum ar fi afilieri
intre institutii, vizite ale directorilor de
colegii militare, ateliere de lucru sau
seminarii, distribuireca de studii sau
reviste etc.;

programele educationale militare,
dezvoltate la nivel national sau 1in
facilitati militare comune;

pregitirea militard organizatd pentru
personalul strain;

asistenta asigurati in procesele de
reforma, pe termen scurt sau permanent,
de cétre trupe mixte militare si civile;
programele de schimb de personal
militar si civil, acreditarea de consilieri
pe langa organele militare de decizie;
vizitele la nivel inalt, schimburi de
subunitati (nave, aeronave, unitdti de
valoare micd);

comune de pregatire,
inclusiv cele de gestionare a crizelor, de
stat major pe harta si cu trupe in teren;
masurile de crestere a increderii la
nivel militar si sprijin in domeniul
controlului armamentelor, conversia
apdrarii si dezvoltarea strategiilor de
prevenire a conflictelor.

situatii

exercitiile

Obiective si directii
diplomatiei apararii

de actiune ale

In actualul context international, caracterizat
de tendinte multipolare, marcat de efectele crizei
economice si financiare si de diversificarea
riscurilor la adresa securitatii statelor, consideram
ca diplomatia apararii poate deveni una
dintre componentele cele mai active pentru
transpunerea in practici a obiectivelor politicii
externe ale Romaniei.

Politica externa trebuie corelata in materie de
obiective si prioritdti cu politica de securitate si
apdrare. O viziune strategicd integratd de politica
externa si securitate va inlesni crearea de capacitati
suplimentare pentru demersuri externe purtatoare
de beneficii politice si/sau economice, al caror
succes depinde de coordonarea intre institutiile
cheie din sistemul de securitate nationala. Astfel,
se cuvin mentionate, in continuare, cateva dintre
cele mai semnificative obiective ale diplomatiei
apararii pentru urmatorii ani:

» cresterea si  consolidarea profilului
Romaéniei in Uniunea Europeana si
NATO, si valorificarea cu mai mare
eficacitate a beneficiilor care decurg din
statutul Romaniei de membru al celor
doua structuri;

+ consolidarea Parteneriatului Strategic
pentru secolul XXI cu Statele Unite ale
Americii;

* continuarea eforturilor de promovare
si sustinere a aspiratiilor de integrare
europeana ale Republicii Moldova;

* promovarea activd a obiectivului de
transformare a vecinatatii Romaéniei
atdt in Balcanii de Vest, dar mai ales
in Vecinatatea Esticd, intr-o zona
democraticd de prosperitate, securitate
si predictibilitate, necesard pentru
asigurarea securitdtii nationale 1in
sensul sdu cel mai larg.

Diplomatia apararii, in cadrul diplomatiei
generale a permanent
proiectarea imaginii Romaniei in lume ca stat
cu o democratie consolidatd, cu institutii solide

statului, va urmari
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si functionale, care respectd pe deplin normele
si valorile democratice. In acest context, se pot
distinge cateva dintre actiunile mai importante
care vor fi avute 1n atentie:

- promovarea consoliddrii  relevantei
Articolului 5 al Tratatului de la
Washington si apardrii  colective,

ca principiu esential al functionarii
Alianter;

- continuarea sprijinului pentru dezvol-
tarea sistemului NATO de aparare
antirachetd, ca misiune importanta
a Aliantei, pe baza principiului
indivizibilitatii securitatii  Aliatilor,

solidaritatit si a

asigurarii  protectiei

intregului teritoriu, a fortelor si
populatiilor Aliatilor;

initiative de

a principiului
principiului

- asumarea unor
smart defense, sa faciliteze
intarirea capacitatilor militare ale
Aliantei, in actualul context de restrictii
financiare;

- sustinerea  implementarii
parteneriatelor ~ Aliantei, acordand
atentie crescutd partenerilor din
Caucazul de Sud si Asia Centrala, dar si
consolidarii parteneriatulut NATO-UE;

- acordarea unui rol sporit in cadrul NATO

tipul
care

reformei

problematicii  securitdtii  energetice,
complementar cu eforturile in domeniu
de la nivelul UE;

- implicarea activd a Romaniei, conform
intereselor sale strategice, in dezbaterile
privind identificarea unei solutii la blo-
cajul actual in aplicarea Tratatului CFE.

- dezvoltarea parteneriatului Strategic
cu SUA - dimensiune transatlantica a
politicii externe romanesti si cel mai
important parteneriat de anvergura
globald al Romaniei;

- continuarea procesului de consolidare
durabila a relatiei bilaterale cu Republica
Moldova, pe baza Parteneriatului
bilateral, cu valorizarea caracterului
special al originii, limbii, culturii, istoriei

comune,
activa a

concomitent cu sustinerea

stabilizarii §i  reformarii
democratice profunde, precum si a
aspiratiilor europene ale acesteia;

- fructificarea parteneriatelor Romaniei
in plan bilateral si multilateral, precum
si a altor relatii de importanta strategica
(Germania, Franta, Italia, Spania, Marea
Britanie, Polonia, Turcia si Canada);

- intensificarea implicdrii pozitive si
active atat in plan bilateral, dar si
prin proiecte cu vocatie europeand
si regionalda, in Balcanii de Vest
(prin sustinerea, in cadrul UE si prin
expertiza acordata in plan bilateral, a
perspectivei europene a statelor din
aceastd regiune) si, cu precadere, in
Vecinatatea Esticd — zona extinsd a
Marii Negre, in Caucazul de Sud si
Asia Centrala;

- valorizarea la maximum a relatiilor
cu statele vecine (Ungaria, Bulgaria,
Serbia si Ucraina);

- valorizarea relatiilor cu Israel si statele
arabe,  urmdrindu-se = promovarea
intereselor specifice in formularea
pozitiilor UE 1n ceea ce priveste situatia
din Siria sau dosarul nuclear iranian.

Promovarea unei diplomatii a apararii active,
orientate spre rezultate, a devenit unul dintre
criteriile obligatorii pentru realizarea unei politici
de aparare eficiente.

Crizele majore din ultima vreme, economico-
financiare si militare, au demonstrat necesitatea
intensificarii cooperarii si identificarii de solutii
comune de combatere a efectelor acestora.

Concluzii

In cadrul amplu al diplomatiei statului
roman, diplomatia apirarii indeplineste un
rolesentialin definirea arhitecturiisistemului
de apirare impotriva amenintirilor la
adresa securititii nationale si, totodata,
se constituie intr-o veriga importanta a
sistemului de planificare si implementare a
politicii de securitate.



INFOSFERA

Directiile majore de actiune ale diplomatiei
apararii, subinscrise  efortului  national
de realizare a obiectivelor de securitate
nationald, au fost preponderent orientate spre
fundamentarea unor decizii politico-militare
menite sd solutioneze situatii conflictuale,
in mod special in zona de proximitate a
tarii noastre, la promovarea
bunei vecindtati si a cooperdrii regionale, la
promovarea intereselor si apararii valorilor
nationale in cadrul organismelor internationale
din care Romania face parte, la sustinerea
aliantelor si parteneriatelor strategice, precum
si la wvalorificarea si adaptarea politicilor
NATO si UE, in scopul dezvoltarii relatiilor
bi si multilaterale ale tarii noastre cu state din
diverse zone de interes ale lumii.

Diplomatia apdardrii este si va rdméne
un senzor menit sa anticipeze schimbarile si
tendintele de evolutie ale mediului de securitate,
sd genereze solutii si politici sectoriale eficiente
in plan extern ale institutiilor statului roman
implicate in asigurarea securitatii nationale, un
instrument capabil sd contribuie la asigurarea
starii de normalitate democratica la care aspira
societatea.

Nu in ultimul rand, se poate aprecia ca
diplomatia apararii va continua sd reprezinte

sa conduca

un factor integrator, de sinteza, prin care vor
putea fi armonizate decizii, planuri si masuri
de catre institutiile statului cu responsabilitati
in domeniul securitdtii nationale, menite sa
prevind si sd contracareze eficient riscurile
si amenintdrile ce pun in pericol valorile si
interesele nationale, precum si valorile care
dau identitate si unitate constructiei europene.
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identitatii si valorilor nationale, existenta statului si asigurarea functiilor sale fundamentale. Interesele nationale sunt
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EVOLUTIA CONCEPTULUI DE PUTERE -
DE LA HARD POWER LA SMART POWER

Corina BUCUR*

Abstract

Power, remains essential in a world that tries to ensure it'’s independency, in a world in which non-state
actors want to return to violence. In interstate relation, power is represented by hard power, the ability of using
coercive techniques in order to determine a specific manner of action. Later analyst, Joseph Nye, introduced
the soft power and the smart power terms. Smart power confirms the reality, by increasing the propensity of
using simultaneously, nuanced and different forms of power.

This study aims to be a brief presentation of the main concept regarding to power: hard power, soft
power, smart power.

Keywords: power, hard power, soft power, smart power.

Despre conceptul de putere

Termenul de putere descrie o natiune sau
capacitatea unui organism politic de a utiliza
stimulente economice sau forta militard pentru a
influenta comportamentul celorlalti actori.

Caracterul de perenitate al puterii este o
constantd evidentiatd in timp de diferite scoli de
gandire. Geopoliticianul brazilian Jose Nivaldo
sustine cd puterea este singura manierd eficace
cunoscutd de catre societate, capabild sa-i asigure
supravietuirea §i perpetuarea. Intr-o societate
concurentiald, puterea reprezintd Incununarea
altor doud mari aspiratii ale fiintei umane:
prestigiul si bogadtia. Acestea, impreund cu
puterea, sunt de nedespartit, astfel cd, unde se afld
una dintre ele, inevitabil va aparea si cealaltd’.

In 1513, Niccolo Machiavelli> sublinia
ca nivelul maxim de putere poate fi atins doar
prin utilizarea metodei scopul scuzd mijloacele.
Secretarul florentin a promovat, totodatd, si
ideea potrivit careia suveranul nu trebuie sa fie
preocupat de realizarea binelui comun (Aristotel -

Motto: Pe ldngd puterea hard si puterea sofft,
existd o noud dimensiune a puterii nationale care
le aduce impreund pe celelalte doud mentionate
anterior sub conceptul de putere smart.
Joseph NYE, Puterea soft — mijloacele succesului
in lumea politica, 2004

Politica) si nici sa se afle in slujba lui Dumnezeu
si a Bisericii (cum pretindea Sfantul Augustin),
ci trebuie sa stie sa-si utilizeze forta, pentru a-gi
stabiliza puterea §i pdstra aparentele.

Dictionarele, enciclopediile, precum si alte
lucrari de referintd nu definesc concret notiunile
de putere, mare putere si superputere. Alte lucrari
explica termenii din punct de vedere sistemic,
oferind o analiza a puterii ca fenomen social, care
reprezintd capacitatea unei entitdti de a directiona
decizia prin utilizarea diverselor mijloace de
persuasiune, dar si de constrangere’. Astfel,
puterea este exprimatd printr-o relatie asimetrica
de tip binom (conducere-supunere ori/si dominare-
subordonare) intre factorii la nivelul carora se
manifesta.

In relatiile interstatale, puterea este utilizati*
direct, pentru a determina o schimbare 1in
comportamentul competitorului®, si indirect, prin
utilizarea atractiei culturale si institutionale a unui
actor asupra celorlalti, pentru determinarea unei
schimbari in comportamentul acestora din urma.

*Analist expert in cadrul Ministerului Apdrdrii Nationale.
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Statutul de mare putere a fost mentinut
de-a lungul timpului, in special prin cuceriri
teritoriale, iar in zilele noastre, prin dominatia
economicd, ideologica si militard, iar uneori,
printr-o combinatie a acestora.

Puterea a fost raportatd dintotdeauna la
capacitatea de a purta un rdazboi, asadar la hard
power, aceasta fiind, Tn mare parte si o reflectare
a puterii economice®.

Elementele de noutate sunt reprezentate de
faptul ca manifestarile de putere de tip hard power
nu mai presupun doar utilizarea mijloacelor
militare, ci si a interventiilor non-militare, care
sunt mult mai eficiente, precum arma energetica
si amenintarile hibride.

In acest sens, analistul american Jeffry Peefer
sustine cd totul are un pret, iar in cazul puterii
acest fapt este cu atat mai adevdrat. Peefer
prezintd puterea ca fiind abilitatea de a modifica
comportamentul publicului tintd pentru a obtine
efectul planificat prin constrangere — hard power,
influentd si atractie - soft power i 0o combinatie
inteligenta dintre cele doua (hard si soft) - smart
power’.

Hard power — puterea dura

Thomas Hobbes®, in lucrarea Leviathan,
extinde semnificatia puterii prin addugarea
abilitatii de a controla atat fortele armate, cat si pe
cele economice si financiare, in timp ce ganditori
contemporani ai scolii realiste oferd descrieri
ale puterii statale in termeni de hard power.
Hans Morgenthau evidentiaza utilizarea fortei
coercitive in descrierea puterii politice astfel: In
politicile internationale, forta militarad perceputd
ca o potentiald amenintare este elementul cel
mai important de reprezentare a puterii politice
a unei natiuni’.

Hard power este definit in domeniul relatiilor
internationale de catre Joseph Nye ca fiind abi-
litatea de a utiliza tehnici coercitive in politica
economicd si militard, pentru a-i determina pe
ceilalti sa se supund vointei tale’’.

Analistul american Ernest Wilson descrie
fenomenul ca fiind capacitatea de a constrange
un alt actor pentru a rdspunde conform
obiectivelor planificate'.

Hurt Campbell si Michael O’Hanlon, autori
ai lucrarii Hard Power. Noi politici de securitate
nationald au realizat strategii prin care definesc

10
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puterea ca fiind aplicarea fortei militare pentru
satisfacerea obiectivelor de politica nationald,
reprezentatd prin desfasurdari de trupe terestre,
navale, active §i munitii de precizie, special
concepute pentru a securiza un obiectiv vital de
importantd nationald'.

Strategiile de hard power includ o gama
largd de madsuri orientate spre constrangerea
altor entitdti, prin amenintarea cu un atac militar
sau aplicarea unui embargo economic, dar si
utilizarea de promisiuni pentru protectia militara
sau reducerea barierelor comerciale.

Puterea de tip hard power se materializeaza
prin interventie militard, care presupune folosirea
puterii militare pentru atingerea obiectivelor
politice. Secolul al XX-lea are o multime de
exemple: 1900 — interventia a opt puteri occidentale
pentru a infrange revolta fortelor xenofobe si
anticrestine chineze (rdscoala boxerilor); 1939 —
invazia Poloniei de catre Germania si declansarea
celui de-al Doilea Razboi Mondial; 1979 —invazia
Afganistanului de catre Uniunea Sovieticd pentru
a sprijini guvernul marxist de la Kabul; 2003 —
invazia Irakului de cédtre SUA pentru a neutraliza
capabilitdtile militare ale regimului dictatorial al
lui Sadam Hussein'?.

11

Cu toate acestea, forta militard nu este
singura masurd coercitiva aflatd in arsenalul
unui stat. Aplicarea presiunii economice poate
fi utilizatd in scopuri similare. Embargourile
comerciale asupra unor state precum Cuba, Iran,
Irak, in a doua jumatate a secolului al XX-lea,
sunt forme prin care este exercitatd puterea de
acest tip. Sanctiunile impotriva Iranului au fost
lansate ca raspuns la programul nuclear iranian si
pretinsa finantare a unor organizatii ca Hezbolah,
Hamas, Jihadul Islamic Palestinian, precum
si pentru a impiedica Teheranul sd se angajeze
intr-o activitate ostila'*.

Amenintarea, fie ea militard sau economica,
functioneaza ca un exercitiu de hard power.
George
Alexander, ca facand referire la diplomatia

Aceastd strategie este descrisi de

coercitivd, care implicd o cerere adresatd unui
adversar si 0o amenintare cu pedeapsd in caz de
neindeplinire a acesteia'.

Istoria omenirii a fost dominata de utilizarea
fortei care s-a concretizat in conflicte de diferite
intensitati de tip hard power. Relevante in
acest sens sunt aprecierile analistului francez
Encel Frederic, conform carora: Puterea oferd
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influentd asupra celorlalfi (...). In momentul in
care identificam campul relatiilor internationale
drept o arend, presupunem implicit ca statele
actioneazd precum niste praddtori (...), iar cand
imprejurdrile devin favorabile, in raporturile
de forta, acestea profitd de conjuncturile create
pentru a-si creste puterea’®.

In prezent, hard power nu mai este definita
in sens clasic. De exemplu, in actualul context de
securitate, putem vorbi despre hard power, tacand
referire si la capacitatea unui stat de a utiliza
arma ciberneticd pentru a neutraliza adversarul
prin atacuri asupra infrastructurilor critice si de
comunicatii ale unui stat.

Soft power — puterea blanda

Conceptul de soft power a fost lansat de
Joseph Nye, intr-un articol publicat in 1990, in
Foreign Policy, si ulterior dezvoltat, in 2004, in
lucrarea Soft Power. The Means to Succes in World
Politics, unde descrie capacitatea de a convinge
alte entitati sa faca ceea ce doreste comanditarul,
fara a folosi forta militard. Conform lui Nye, soft
power raspunde elementelor de influenta, nici
violente, nici coercitive'’, iar in cazul unei tari
depinde In mare masura de trei elemente de baza:
cultura (aspecte prin care este atractiva pentru
alti1), valorile politice (pe plan intern si extern) si
politica externa (pe care altii o considera legitima
si detindtoare de autoritate morald).

Retine atentia urmatoarea remarcd a lui
Nye: O tara poate obtine ceea ce doreste prin
politica externa atunci cand alte state ii admird
valorile si doresc sd-i urmeze exemplul, aspird la
nivelul sau de prosperitate, deschidere si doreste
cu tot dinadinsul sd o urmeze. In acest sens,
este importantd stabilirea unei agende pentru
atragerea celorlalti in politica lumii si nu numai
schimbarea prin amenintarea cu forta militard
sau sanctiuni economice’s.

Soft power presupune deci, atractie,
persuasiune, folosirea cu prioritate a diplomatiei
publice.

Exemplul cel mai evident, de utilizare a soft
power, sunt Statele Unite ale Americii. Astfel,
analistul francez Frederich Encel a afirmat
despre capacitatea extraordinard de atractie a
Statelor Unite, in special dupa cel de-al Doilea
Razboi Mondial, ca cea mai consumata bautura

din lume la ora actuala este Coca-Cola, limba
cea mai utilizatd este engleza, cele mai vizionate
filme sunt produse de Hollywood, iar cele
mai prestigioase universitdti se afla in Statele
Unite” etc.

Ideea care transpare din cele relatate este
aceea ca valorile spirituale, respectiv cultura,
valorile ideologice, simbolurile nationale (arta,
literatura, religie, stiinta si sport) pot da unui stat
mai multa putere decat forta militara.

Potrivit adeptilor conceptului, soft power
aduce mai multe beneficii statelor care o folosesc,
decat celor care utilizeaza, cu preponderenta,
hard power. Un exemplu concludent este cel al
Chinei comuniste, al carei prestigiu international
a crescut datoritd gestiondrii imaginii generate
de reusitele unor actiuni tip eveniment, precum:
Jocurile Olimpice din vara anului 2008, Expozitia
Universalda de la Shanghai 2010, atribuirea
premiului Nobel pentru literatura scriitorului Mo
Yan in 2012, infiintarea Institutelor Confucius,
care au ca scop promovarea culturii chineze in
lume, extinderea transmisiunilor radio si de
televiziune.

Federatia Rusa 1isi dezvolta soft power prin
investitii in diplomatia publica. Termenul a
fost utilizat pentru prima datda intr-un document
oficial, in 2010, intr-un act aditional la Conceptia
Nationala de Politicd Externa. Atunci, termenul
nu a fost definit, dar a fost descris ca fiind legat
de diplomatia culturala.

In 2013, termenul a fost definit ca un set
de instrumente utilizate pentru atingerea
obiectivelor de politica externa si
se bazeaza pe potentialul societatii civile
informationale, culturale si alte metode si
tehnologii alternative, specifice diplomatiei
traditionale®. Astfel ca, in 2007, presedintele
Vladimir Putin a fost numit Omul Anului, in
timp ce in 2013, revista Forbes il situa pe primul
loc in topul celor mai puternice personalitati?'.

care

Smart power - puterea inteligenta

Smart power se refera la combinatia de
hard power cu strategiile soft. Inca din 2004,
analistul american Suzanne Nossel a incercat

12
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intr-un articol din Forreign Affairs*, o teoretizare
a conceptului de smart power, ca alternativa la
politica militarizatd a presedintelui Bush.

Joseph Nye a fost primul care a dat o definitie
clara a smart power: aceasta nu este nici hard nici
soft, ci le cuprinde pe amdndoud, iar abordarea
provocarilor globale se va face prin utilizarea
instrumentelor de putere si influenta.

Acesta, 1nsd, a intrat in atentia guvernantilor
in 2008, cu ocazia instalarii lui Barack Obama
ca presedinte. Secretarul de stat Hillary Clinton
declara sugestiv: America nu poate sd rezolve
problemele cele mai presante de una singurd,
iar lumea nu poate sd le rezolve fara America.
Trebuie sd folosim ceea ce se numeste smart power,
reprezentatd, de toate instrumentele de care
dispunem?. Centrul de Studii Internationale
Strategice din SUA defineste conceptul ca fiind
o abordare care subliniazd importanta unei
armate puternice, ce presupune investitii in
si modalitati
de extindere a influentei, timp in care oferd
legitimitate pentru actiunile intreprinse®.

aliante, parteneriate, institutii

Concluzii

Puterea este un fenomen social, dezvoltat in
scoala realistd a relatiilor internationale. Acesta se
inscrie cu precddere in registrul uman, considerat
ca fiind dominatia unei structuri geopolitice
asupra alteia.

13

ART power
SMART power
ART power

Intreaga evolutie a societitii umane a fost
marcata de manifestari ale hard power, coercitive,
militare, in dauna celei soft.

Puterea are o importantd cruciald Iintr-o
lume in care statele incearcd sa-si asigure
independenta, iar actorii non-statali doresc sa
se Intoarca la violenta. Soft power este cea care
va ajuta la prevenirea actiunilor de recrutare, de
catre teroristi, de noi membri si la rezolvarea
problemelor globale critice care necesita o
cooperare multilaterald intre state.

Mutatiile geopolitice, de pe scena interna-
tionala, produse odatd cu sfarsitul Razboiului
Rece, multiplicarea  actorilor  non-statali,
diminuarea atributiilor statului, fragmentarea
teritoriald si efectul global al mass-mediei au
generat trecerea de la hard power la soft power.

Smart power confirma realitatea prezentului,
tendinta si predilectia tot mai accentuate spre
utilizarea nuantatd si simultand a hard power,
concretizatd in forta militard si soft power,
influentarea prin culturd, programe educationale,
proiecte de diplomatie publica etc.

Utilizarea combinatda a formelor puterii
definesc smart power.
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PSIHOLOGIA DE RAZBOI - UN NOU DOMENIU
AL PSIHOLOGIEI MILITARE

Colonel dr. psih. Cristian DOBRE*

Abstract

The present article introduces in Romania the concept of ,, psychology in war”, as a distinct part of
military psychology. Thereby we try to shape answers to a series of questions which aim to acknowledge
the ,,psychology in war” as a distinct division of the psychology study in general and especially of
military psychology. These questions refer to: What can be said about the psychology of war?, What is
the psychology of war?, Which is its field of study?, What research methods uses the psychology of war?,
Who are the targeted persons?, What kind of problems can it solve?, Which are the main concepts in the
psychology of war?, What are the specific traits which separate the psychology of war from the military
psychology?

Keywords: psychology of war, war trauma, military morale, psychological resistance in fight,
conflict management, killing/neutralising the enemy, psychological aggression, psychotherapy
of war, etc.

Ce se poate spune despre riazboi? Abordarea razboiului poate fi realizata

Rizboiul, ca fenomen psihosocial, a fost din multiple perspective: politicd, economico-
valorizat in toate societitile, dovada fiind faptul financiard, diplomatica, sociala, militard, tehnico-
ca in istoria fiecdrei natiuni, rizboaiele si eroii ~stiintific, religioasa, culturala, manageriald,
lor ocupa un loc insemnat, ca adevarate pietre de  psihologica si asa mai departe. In cele ce
temelie si repere ale respectivei entititi. urmeaza, vom aborda razboiul privit prin prisma

*Psiholog in cadrul Ministerului Apdrdrii Nationale.
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psihologiei, acest demers fiind justificat de
faptul ca, inainte de toate, el implicd oameni,
iar psihologia se ocupa de studierea stiintifica
a fiintei umane, chiar si in cele mai dramatice
momente.

Astfel, cele mai justificate intrebdri legate de
razboi si de psihologie sunt urmatoarele: Pentru
ce se lupta oamenii?, Ce ii face pe oameni sd se
omoare intre ei?, Poate fiinta umand sa elimine
confruntarea de tip rdazboi? Este rdzboiul bun
sau rau? Care sunt costurile psihologice ale unui
rdazboi? Psihologia va pune, astfel, la dispozitie
propriul sau raspuns la aceste intrebari si la multe
altele, desi exista si alte domenii ale cunoasterii,
care pot oferi propria lor perspectiva. Asadar,
ludnd 1n considerare aceste intrebdri mai sus
enuntate, vom cduta sd furnizdm o perspectiva
psihologica asupra razboiului, perspectiva
ce reuneste rezultatele unor cercetdri ample,
studii, opinii $i observatii empirice ce transcend
generatiile... Ele sunt reunite in acest studiu si
filtrate de mintea autorului.

Pentru ce se luptd oamenii? S-a demonstrat,
prin metode istorice si arheologice, ca
oamenii au purtat rdzboaie de la inceputurile
existentei lor, motivul principal al conflictelor
reprezentandu-1 accesul la resurse. Resursele
au diferit foarte mult de la erd la erd, dar acestea
au fost o constantd a confruntarilor interumane.
Desi pareau a fi limitate, Terra le-a oferit
cu mare generozitate si in mod permanent.
Resursele pot fi elemente de naturd materiala
(sursele de hrand, apa, materii prime organice
si anorganice, forta de munca, teritoriul, pietele
de desfacere etc.) sau elemente nemateriale,
simbolice (capacitatea de a domina, exercitarea
puterii, accesul la resurse mistice etc.).

Unele dintre resursele enumerate anterior
pot fi considerate, in anumite circumstante, si
»~mijloace” de acces la alte resurse. Asa sunt,
de exemplu, teritoriul, puterea de a domina,
misticismul etc., care permit accesul la resursele
de hrand, apd, materii prime, fortd de munca etc.
Sirazboaiele duse in numele unui ideal, indiferent
de acesta, au avut la baza tot accesul la resurse,
controlul si stdpanirea acestora, 1n cele din urma,
desi majoritatea cartilor de istorie continud sa
pund accentul pe latura idealistd a diverselor
confruntdri militare.

Istoria a ardtat ca fizionomia razboaielor a
fostuna extrem de dinamica, de la cele de aparare
la cele de cotropire, duse de grupuri mai mici
sau mai mari de oameni, cu mijloacele, tacticile
si conceptele avute la dispozitie in respectiva era
istoricd si cu distrugeri mai reduse ori masive.
Rézboaiele au evoluat de la ciocnirile intre mici
entitati umane primitive, de tip hoarda, trib ori
gintd, la internationalizarea unor conflicte, cu
implicarea unor armate de milioane de persoane,
care actionau pe multiple directii pentru
infrangerea dusmanului. Totodatd, conceptul de
,victorie” s-a modificat si el foarte mult, de la
acapararea resurselor entitdtii opozante, insotita
de distrugerea nediscriminativd a intregii
societati incluzand copiii, femeile,
batranii, bolnavii, combatantii si realizarile
sale culturale si religioase, la dominarea sa si
exercitarea puterii ori influentei asupra acesteia,
prin forme din ce in ce mai elaborate, pornind
de la sclavie si pana la conturarea unor sfere de
influenta geo-politicd. Pentru cei ce se aparau,

rivale,

rdzboiul a avut ca obiectiv protejarea resurselor
detinute.
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Ce ii face pe oameni sa se omoare intre
ei? Daca scopul razboiului este reprezentat
de accesul cat mai facil la resurse, intrebarea
enuntatd anterior pare a avea un raspuns usor, dar,
in realitate, lucrurile sunt mult mai complicate,
cel putin din urmatoarele considerente: nu toti
membrii unei comunitdti sunt constienti de
limitarea resurselor strict necesare entitétii, nu
toti sunt egali s1 nu toti au acces similar la aceleasi
resurse, cei ce cunosc resursele la dispozitie sunt,
culmea, cei care beneficiazd de cel mai facil
acces la acestea si aflati in numarul cel mai mic
(clasele sociale conducitoare), ,,cei numerosi” se
multumesc, de reguld, cu mai putin, motivatiile,
nevoile, ambitiile si instinctul de supravietuire
fiind diferite la membrii unei comunitati si asa
mai departe. In acest context complex, clasele
sociale conducdtoare reusesc sd-i mobilizeze pe
cei multi sa lupte si sd moard pentru ei, cu scopul
de a-si extinde puterea de control asupra a noi
resurse. Mijloacele utilizate cel mai frecvent
pentru a-i mobiliza pe cei multi sunt reprezentate
de credinta 1n divinitate, ideologie, politica, forta
dictata de puterea legii, a traditiilor si a cutumelor
culturale, instinctele si nevoile primare (instinctul
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de supravietuire, nevoia de hrana, apa, securitate,
asociere...), stratificarea societatii, astfel incat
cei putini si puternici (de exemplu, monarhul) sa
se poata baza pe clase sociale subordonate, ce le
sunt loiale (de exemplu, nobilii, liderii militari,
negustorii bogati etc.), pentru a-i controla pe cei
multi, gata oricand de a se sacrifica ori de a fi
sacrificati de cei putini. Acest sistem ancestral
se mentine si astdzi, indiferent de societate, cu
unele modificari legate de titulatura segmentelor
sociale si a doctrinelor politice ale momentului.
Asadar, oamenii participa la razboi deoarece sunt
convinsi ori constransi de lideri sa lupte in numele
unei cauze, in baza unor traditii, legi ori cutume
religioase (pentru a duce ,,razboiul sfant”) sau
laice (pentru democratie, pentru a se apara, pentru
a se elibera, pentru a castiga ceva). Aceasta cauza
poate fi acceptatd de societatea civila, ca in cazul
celui de-al Doilea Razboi Mondial, ori poate fi
respinsd, ca in cazul reactiei societatii americane
la razboiul din Vietnam. Efectele acestei reactii
asupra luptatorilor sunt diferite si dramatice.

Fiziologic, s-a demonstrat cd, in mod
constient, foarte putine persoane sunt gata sa
ucida, urmare a unor bariere dictate de constiinta
lor. Constiinta umand este sustinutd de creierul
mare, adicd acea parte a creierului ce face
diferenta intre om si animal. Astfel, observatiile
si discutiile cu veteranii de rdzboi au dezvaluit
faptul ca doar 60% dintre acestia au tras, tintit,
intr-un inamic pe care l-au vazut. Un procent
de 40% dintre veterani au apasat pe tragaci sau
au actionat mecanismele de declansare ale unor
arme fara a vedea inamicul. Si totusi ... de ce
unii au tintit un inamic si l-au ucis, si altii nu?
Aceasta Intrebare este incd departe de a-gi gasi
raspunsul complet. Referitor la cei care au
procedat asa cum s-a ardtat mai sus, s-a relevat
faptul ca motivatia lor de a ucide a fost declansata
de teama, de panica, de autoritate si de instinctul
de autoapdrare, in cele mai multe cazuri. Aceste
comportamente sunt controlate de mezencefal,
adica de acea parte a creierului care este foarte
similara cu cea a unui animal.

Unele teorii psihologice explicd implicarea
unor persoane in razboi prin argumente de
naturd psihofiziologicd (nevoia de adrenalind),
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genetica (au structura de personalitate specifica
luptatorului), culturala (asa a procedat respectiva
civilizatie in decursul secolelor; pentru unii,
viata nu valoreazd nimic, in timp ce pentru
altii, viata este bunul cel mai de pret), psiho-
patologica (nevoia de a ucide, comportamente
deviante, frustrari acumulate, boli psihice etc.),
psiho-sociologica (contaminarea psihologica,
psihologia maselor etc.), ideologica/mistica
(pentru a respecta doctrina ori dogma unei
organizatii laice sau religioase).

Poate fiinta umand sa elimine confruntarea
de tip razboi? Avand in vedere istoria, se pare
ca raspunsul este unul negativ. NU, fiinta umana
nu poate sa elimine confruntarea de tip razboi.
Rézboiul a fost parte a comportamentului uman
si se va mentine si in viitor. Dar, tot istoria a
demonstrat cd, In secole, rdzboiul si-a rafinat
metodele si s-a adaptat societdtilor in care se
desfasoara. Daca, in urma doar cu cateva sute de
ani, moartea a mii de oameni intr-o confruntare
militard era consideratd un act de eroism si de
glorie pentru respectivul comandant, iar razboiul
era un mijloc la indemana pentru rezolvarea
celor mai diverse probleme, prin utilizarea unor
pretexte aproape de neinteles, in zilele noastre
razboiul a devenit mult mai selectiv. Astfel,
zonele de conflict sunt alese cu grija de liderii
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momentului, razboiul cinetic clasic fiind, astfel,
mult mai punctual si limitat (razboiul din Irak,
din Afganistan, din Siria, din Congo etc.), in
timp ce rdzboaiele neconventionale cunosc o
dezvoltare din ce in ce mai ampla (rdzboiul
energetic, financiar, psihologic,
mediatic, informatic, cibernetic, de uzura, bio-
medical etc.).

Este razboiul bun sau rau? Desi este mai
mult o Intrebare filosofica decat una psihologica,
totusi stiinta psihologiei poate oferi o parte a
raspunsului. Da, razboiul are, deopotriva, un rol
pozitiv si unul negativ. Aspectele sale pozitive
sunt reprezentate de avantajele castigate de
invingdtori, de stimularea creativitdtii umane, de
realizarea unor reforme sociale si, nu in ultimul
rand, de dezvoltarea societdtii umane. Ca un
exemplu, poate fi citat Imperiul Roman, care
a purtat numeroase rdazboaie, ce au adus cu ele
progresul unor parti ale lumii, pe care, altfel, nu
l-ar fi putut atinge, poate, niciodatid. Aspectele
negative ale rdzboiului sunt cele mai vizibile
si sunt reprezentate de sacrificiile 1 dramele
umane masive, de distrugerile unor obiective
culturale, economice, sociale, administrative si
religioase, de bulversarea si stagnarea dezvoltarii
unor societdti si asa mai departe. De reguld, cei
invinsi platesc pretul rdzboiului purtat si suporta

economic,
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consecintele sale cele mai dramatice. Uneori,
chiar i Invingdtorii au de suferit, deoarece unele
rani ale razboiului se vindeca greu, atat la nivel
individual, cat si al comunitatii. Aceste rani
se referd la pierderea unei parti a populatiei, la
dramele familiale, la incapacitatea societatilor
de a reintegra militarii demobilizati, la iesirea
din inertia si logica economicd a razboiului,
la reconversia intregii societati de la starea de
razboi la starea de pace si asa mai departe. Unul
dintre multiplele exemple de acest gen poate fi
greva generala Winnipeg din Canada (1919),
consideratd a fi cea mai mare miscare grevista
de pe continentul american. Ea a fost generata de
faptul ca militarii reveniti din luptd, acasa, nu au
mai gasit locuri de munca disponibile, urmare a
faptului ca acestea au fost ocupate de emigranti.
Desi greva a fost reprimata brutal de autoritatile
acelor timpuri, ea a produs efecte reformatoare in
societatea canadiana.

Care sunt costurile psihologice ale unui
razboi? Desi se pare cd societatea in care traim
este mult mai pragmatica decat cele anterioare, pe
baza dovezilor istorice se poate spune cd fiecare
societate a avut pragmatismul ei, functie de
nivelul sdu de evolutie, de conditiile economice
ale momentului, de cultura si de capacitatea sa
de a intelege lumea. In cadrul acestui demers
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pragmatic rdzboiul a jucat un rol esential, si, la
un moment dat, a fost necesari evaluarea costului
sau, indiferent de perioada istorica in care acesta
a avut loc. De reguld, costul razboiului a fost
relationat, in cele mai multe cazuri, cu indicatori
economico-financiari (de tipul ,acest razboi
a costat....milioane de dolari”, ,,acum avem
acces la resursele oceanice”, ,,productia de...
a crescut cu...%”, ,,au murit...mii de oameni” etc.),
politici (de tipul ,s-a produs unificarea...”,
,»a permis realizarea unei aliante noi cu...,
,he-am extins dominatia asupra...”, ,dictatorul
a fost prins...”) si cultural-religiosi (de tipul
»au fost distrusi barbarii/ghiaurii”, ,,am impus
religia noastrd in aceste teritorii”, ,,limba oficiala
in aceasta provincie cucerita va fi...” etc.), iar
indicatorii psithosociali sunt neglijati din diverse
motive. Acestia ar masura: dramele/succesele
umane, suferinta/bucuria individuala, fie ea
morald, psihiatrica sau fizica, capacitatea de
refacere/schimbare a societatii, capacitatea
de reintegrare a rezervistilor in viata sociala,
resursele psihosociale de a trece de la razboi
la perioada post-conflict si apoi la cea de
pace, capacitatea societitii de a vindeca ranile
psihice cauzate de rdzboi, impactul psihologic
al distrugerilor provocate de acesta asupra
populatiei civile, capacitatea societatii de a
gestiona atrocitdtile provocate de razboi etc.
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Trecand in revistd doar sumar aceste
intrebari, se poate constata faptul ca psihologia
poate explica unele dintre aspectele razboiului.
Mai multe elemente despre razboi sunt prezentate
in continuare, prin prisma ,psihologiei de
razboi”, domeniu distinct, care are ca obiect de
studiu, razboiul.

Ca ramura a psihologiei militare, psihologia
de razboi se ocupa de studierea persoanei inainte
de izbucnirea razboiului, pe timpul acestuia si dupa
finalizarea acestuia.

Care este obiectul de studiu al psihologiei de
rdazboi? Atunci cand se defineste un nou domeniu
al psihologiei trebuie stabilit, in mod clar,
obiectul sdu de studiu. Acelasi lucru este valabil
si in cazul ,,psihologiei de razboi”.

In situatia dati, scepticii pot spune ci tot ce
poate reprezenta obiectul de studiu al psihologiei
de razboi este deja studiat de alte domenii ale
psihologiei...

In fapt, atunci cand se cristalizeaza un nou
domeniu, acesta isi poate extrage elementele
specifice din ceea ce viata reald cere a fi studiat, in
mod special, la un moment dat. Asa s-a intamplat
st atunci cand psihologia s-a desprins din filozofie
si atunci cand celelalte domenii ale psihologiei
si-au gasit propria identitate stiintificd in cadrul
psihologiei generale.

Acest material introduce, in fapt, conceptul de
,»psihologie de razboi” in Romania si contribuie,
astfel, alaturi de alte cercetari, la definirea sa ca
domeniu distinct al psihologiei.

Desi aceasta este parte a psihologiei militare,
obiectul de studiu al psihologiei de razboi
cuprinde nu numai militarii, ca entitdti izolate,
ci si societatea civila, in integralitatea sa, care i
include si pe militari, in contextul razboiului.

Aprofundarea obiectului de studiu al
psihologiei de razboi va permite aducerea unor
clarificari stiintifice asupra unor aspecte, din care
enumeram numai cateva:

 Militarul pe timpul pregétirii pentru luptd, in lupta si dupa lupta;
 Capacitatea militarului de a-si ucide inamicii;

» Comportamentul militarului in lupta;
* Motivatia si moralul pentru lupta;

 Relatiile interpersonale intre militari, pe timpul luptei/camaraderia;
* Frica si instinctul de conservare pe campul de lupta;

* Implicarea militarului in misiuni umanitare;

» Subordonarea/obedienta militarului versus insubordonarea;

» Mecanismele tradarii/dezertarii;

* Atitudinea si comportamentele populatiei civile din zona de conflict;
 Atitudinea si comportamentele ,,neutrilor’;
 Gestionarea psihologicd a culpei militarului care a ucis;

.....

uciderea inamicului;

 Gestionarea psihologicd a mortii accidentale pe timp de razboi si cultul eroilor;
» Modificarile setului de valori morale ale militarului aflat in razboi;
» Dependenta de razboi - boald psihologica sau pasiune/chemare;

* Psihologia prizonierilor de razboi;

* Psihologia autoritatii comandantilor in lupta si limitele sale;

* Psihologia durerii si suferintei;

 Aspectele psihologice ale functionarii militarilor in cadrul unor coalitii, aliante
internationale, implicate direct, indirect, partial ori total in conflict;
» Aspectele psihologice ale functiondrii militarilor in misiuni ONU;

* Relatia civili-militari pe timp de razboi;

 Psihologia culegerii de informatii si contraspionajului in situatiile de razboi,

 Psihologia interogatoriilor de razboi;

* Luarea deciziei in situatii limitd de lupta etc.
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Cui se adreseaza psihologia de razboi?

Una dintre intrebarile indreptatite, pentru
cei care citesc acest material, este cea de mai
sus. Asadar, sarind de la intrebare direct la
rdspuns, se apreciaza ca psihologia de razboi
raspunde nevoilor de cunoastere si actiune ale
militarului, ale liderilor politico-militari si
comandantilor de la toate nivelurile ierarhice,
psihologilor, societatii civile, in general. Cu
alte cuvinte, psihologia de razboi ne este utila
tuturor pentru ca, la orice moment istoric,
pot apdrea confruntiri militare, miscari
revolutionare, evenimente neconventionale
sau extreme, iar cunoasterea modului lor
de derulare, cel putin din punct de vedere
psihologic, il va géasi pe fiecare membru al
societdtii mai pregdatit pentru a le face fata si
pentru a le intelege.

Ce probleme poate rezolva psihologia de

razboi?

Dupd cum s-a observat anterior, psihologia

de razboi poate contribui la:

- intelegerea omului aflat in situatia de
confruntare armata;

- facilitarea proceselor de instruire pentru
lupta, de adaptare a militarilor la mediul
ostil de luptd, de recuperare post-misiune
de luptd, de reintegrare in societate a
militarului revenit din lupta;

- prevenirea situatiilor limitd $i minima-
lizarea riscurilor;

- Intelegerea psihologicad a starii de razboi;

- pregétirea psihologicd a populatiei civile
pentru criza si razboi,

- prevenirea agresiunii psihologice;

- facilitarea  adaptarii  persoanei la

noua stare de fapt (pre-conflictuald,
conflictuala, post-conflictuald);
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- prevenirea aparitiel unor comportamente
deviante asociate cu starea de razboi;

- rezolvarea  problemelor  psihoclinice
asociate cu razboiul, indiferent de tipul
acestuia;

- sprijinirea procesului de gestionare a
dramelor sociale individuale si colective,
asociate cu orice tip de confruntare armata
sau alte tipuri de agresiune;

- facilitarea  reintegrarii  sociale s1 a
reconversiei profesionale a militarilor
demobilizati etc.

Care sunt conceptele principale specifice
psihologiei de razboi?

Deoarece domeniul psihologiei de razboi
este la inceput de drum in Romania, la acest
moment, conceptele sale specifice sunt adunate
din alte domenii ale psihologiei, care au tratat,
fragmentar si incomplet, relatia dintre razboi si
psihologie.

Dintre aceste concepte, consideram ca
fac parte urmatoarele: ,trauma de razboi”,
,,moralul militarilor”, ,,subordonarea/insubor-
donarea”, ,rezistenta psihologicd in luptd”,
»ostilitatea”, ,.criza”, ,,managementul riscului”,
,managementul conflictului”, ,,uciderea/neutra-
lizarea inamicului”, ,agresiunea psihologica”,
,violenta pe campul de luptd”, ,,mediul virtual
de lupta”, ,,adaptarea militarilor la teatrul de
operatii”, ,,psihoterapia de razboi”, ,,pregatirea
psihologica a populatiei pentru razboi/post-
conflict”, ,,demobilizarea”, ,reinsertia sociald a
fostilor combatanti”, ,,gestionarea psihologicd a
prizonierilor de razboi” etc.

Care este deosebirea intre psihologia
militara si psihologia de razboi?

Obiectul de studiu al psihologiei militare este
mai extins, el incluzand in aria sa de preocupari
,militarul” si ,,populatia civild”, atat in timp de
pace, cat si in timp de razboi.

Fiecare stat si, implicit, armatd/entitate
militard este interesat/interesatd de o buna
functionare a persoanelor care manevreaza si
utilizeaza armamentul letal, pe de o parte, si de

gestionarea corespunzatoare a unor grupuri mari
de oameni, extrem de bine organizati si obedienti
fata de sistem, care sunt dispusi sd-si dea viata
pentru o cauza, pe de altd parte.

Psihologia militarda se ocupa, asadar, in
afara de aspectele specifice razboiului, descrise
anterior, de urmatoarele domenii: procesul de
selectie a candidatilor pentru viata militard
(elevi/cadeti, voluntari, conscripti etc.), studierea
comportamentului si  atitudinilor
analiza climatului organizational, relevarea
aspectelor psihologice ale adaptarii acestora la
medii ostile, ergonomia tehnicii militare, cresterea
rezistentei militarilor, rezolvarea problemelor
psiho-clinice cauzate de esecuri
sau suprasolicitari,
militare, studierea psihologica a potentialelor
tinte, consilierea personalului din armata si
antrenarea psihologica a militarilor, prevenirea
si diminuarea stresului, cresterea eficientei in
munca a personalului din mediul militar etc.

Unele dintre aspectele ,,de pace” si ,,de razboi”
se pot intersecta pe anumite dimensiuni sau chiar
se pot suprapune, deoarece, incd din timp de
pace, se cautd solutii psihologice la problemele si
provocdrile pe care o confruntare militard deschisa
le poate ridica la un moment dat.

Astfel, domenii  precum  PSYOPS,
PSYINT, CYBER-PSIHOLOGIA, Psihologia
Operationald, Psihologia de Urgentd, psihologia
unor categorii de militari (Psihologia Aeronautica
si Spatiald, Psihologia Fortelor Speciale,
Psihologia Scafandrilor etc.), Psihologia Clinica
si altele se regasesc la fel de bine la pace si la
razboi, fireste, cu unele deosebiri de abordare,
produse de fizionomia respectivei confruntari/
situatii date.

Totodata, trebuie luat in considerare faptul
ca majoritatea organismelor militare, aflate ,,de
jure” in stare de pace, pot participa, ,,de facto”,
cu anumite componente, la confruntari militare
locale, la actiuni de mentinere ori impunere
a pacii, la misiuni de salvare-evacuare sau de
extragere, la actiuni antiteroriste/antiinsurgente,
de aparare a unor obiective nationale, de limitare
a efectelor unor dezastre naturale sau artificiale si

militarilor,

adaptative
eficientizarea conducerii
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la alte tipuri de confruntari, nu neaparat cinetice
si nu neaparat localizate pe teritoriul altor state.
Toate aceste misiuni explica realizarea unor
intersectari intre psihologia de rdzboi si alte
domenii ale psihologiei militare.

Ce perspective de cercetare se deschid in
fata psihologiei de razboi?

Fiecare dintre componentele descrise
anterior pot fi aprofundate, prin studii stiintifice,
care sa valideze respectivele teorii, sd deschida
noi perspective de cercetare si, in definitiv, sa
ajute atat sistemul militar si oamenii care il
compun, cat si societatea civila sa facd fata din
ce in ce mai bine la provocari clasice, asimetrice,
sau la neo-provocarile viitorului.

Cine este indreptitit sid implementeze
psihologia de razboi in practica?

Aceasta intrebare, concluziva, isi propune sa
gaseasca raspunsul potrivit pentru ca ,,psihologia
de razboi” sa transceanda acest studiu si sa intre
in viata reald, astfel incat sa devind un concept
operational, utilizabil In practica.

Asadar, o scurta analiza a clementelor
descrise anterior permite intuirea responsa-
bilitatilor
»psihologia de rdzboi” sd poatd contribui la

ce trebuie asumate pentru ca
intelegerea psihologicd a...razboiului.

In opinia autorului, responsabilitatea se
imparte intre structurile de psihologie din
armata/alte structuri militarizate, care sunt cel
mai aproape de acest fenomen, cercetatorii din
mediul academic, care pot aborda psihologia
de rdazboi dintr-o perspectivd academica si pot
sd colaboreze cu structurile militare pentru
aprofundarea 1intelegerii acesteia, psihologii
practicieni din unitdtile militare, care pot
contribui la validarea conceptelor si teoriilor,
personalul militar, care va putea beneficia de
concluziile studiilor stiintifice si, nu in ultimul
rand, societatea civila, care va putea intelege
mai bine sensurile psihologice ale razboiului
si va deveni mai pregititd pentru o adaptare
facila la cele mai neasteptate situatii de viata.
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CULTURA DE INTELLIGENCE -
SUBDOMENIU AL CULTURII DE SECURITATE

Abstract

Florin LIUTA*

This paper is intended to be an attempt to define the term and the subsequent notions of intelligence

culture, as a sub domain of security culture. It would be a short and therefore not a comprehensive presentation

of intelligence culture's defining elements, components and features. All in all what would be the intelligence

culture if not the citizen s (as an individual involved in the social life) perception of the intelligence domain and

services, within the social frame?

Also it would be a try to analyze the degree of necessity for the solid culture of intelligence, both for

ordinary people and for the specialists of decision making personnel within the framework of national security.

Keywords: intelligence, security culture

Securitatea nationalda este o preocupare
legitima si fundamentald a oricarui stat, societatile
democratice autodefinindu-se prin importanta
acordata valorilor democratice, drepturilor omului
si libertatilor civile. Recunoasterea faptului ca
securitatea reprezintd o valoare si cd trebuie sa
coexiste si sd concureze cu celelalte valori pentru
care societatea alocd resurse inseamna cd serviciile
de informatii intr-un stat democratic trebuie sa
lucreze in contextul respectarii drepturilor civile,
libertatii de exprimare, a puterii legii, sa verifice
si sd pund in balanta toate valorile considerate ca
fiind importante de catre societate.

in invers, exercitiul democratiei
presupune si  impune fiecarui  cetdtean
exprimarea, in deplind cunostintd de cauzd, a
optiunilor privind conducerea i organizarea
societatii, prin exercitarea dreptului de vot. Acest
fapt se poate realiza in conditii optime printr-o
cunoastere adecvata a proceselor democratice, a
institutiilor statului de drept, inclusiv a serviciilor
de informatii §i a activitatii acestora.

In cazul tinerelor democratii, provocarea
consolidarii democratice! si modul anevoios de
reformare a serviciilor de informatii deriva din
faptul ca, in cele mai multe state, existd putine

sens

informatii publice despre acestea si despre
misiunile lor. Cei mai multi dintre politicient,
ca §i cea mai mare parte a populatiei, nu au o
culturd in domeniul serviciilor de informatii
pentru a putea avea o opinie avizata despre acest
subiect. In unele tari, s-a format opinia ci ele au
fost si sunt un colector de informatii ce ar putea
fi folosite impotriva majoritatii civililor sau
politicienilor. In cele mai multe cazuri, ignoranta
cu privire la acest subiect este combinatd cu
teama. In urma unor cercetari efectuate de citre
specialisti americani?, s-a constatat ca, in unele
regiuni ale lumii, politicienii ori nu stiu nimic
despre serviciile de informatii ori, daca stiu, nu
vor sd se implice in activitdti ce au legaturd cu
acestea.

Cultura de securitate in general si cea de
intelligence 1n cazul nostru sunt determinante
pentru asigurarea controlului democratic asupra
serviciilor secrete. Pentru o intelegere si o definire
clara a conceptelor, se impune definirea separatd a
culturii si a activitatii de intelligence si, pe aceasta
baza, a culturii de intelligence, ca parte a culturii de
securitate.

in cel mai larg, notiunea de
culturd desemneaza totalitatea credintelor de

sensul

*Expert in cadrul Ministerului Apdrdrii Nationale.
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baza, a wvalorilor si criteriilor care ghideaza
comportamentul social, modul 1n care oamenii
definesc ceea ce este drept si corespunzator,
si felul in care acestia fac aprecieri asupra lor
si asupra altora. Cultura este un cadru comun
de referintd in care oamenii dezvoltd parghiile
adecvate comunicarii, prin care se realizeaza
consensul asupra aspectelor importante §i se
stabilesc scopurile comune s§i obiectivele de
realizat. Ea devine astfel un instrument de
descifrare a tiparelor (patterns) de producere a
evenimentelor, a intentiilor siactiunilor oamenilor
care o Tmpartasesc, fiind astfel importantd pentru
o comunicare eficienta. Elementele care concura
la formarea ideii generale de culturad sunt normele,
valorile, traditiile, credintele si practicile etice.

Dacd ne referim insd la atitudini, reguli si
practici dintr-un domeniu, atunci vorbim despre
culturd in domeniul respectiv. Avand in vedere
notiunea de securitate®, cultura de securitate este
o suma de valori, norme, atitudini sau actiuni care
determind intelegerea si asimilarea conceptului
de securitate si a celorlalte concepte derivate:
securitatea nationald, securitatea internationala,
securitatea colectiva, insecuritate, politicd de
securitate etc.

In general, cultura de securitate este modul
de reprezentare a realitétii cu privire la securitatea
individuala si colectiva, prin mijloacele specifice
fiecarui individ. La nivel national, ea reprezinta
totodata pregdtirea intregii societdti in spiritul
apararii patriei, respectarii legii si valorilor
nationale, a obiceiurilor neamului si traditiilor
pentru contracararea unui posibil adversar intern
sau extern, constituind un reper de conduita,
moral, educativ si formativ. Trebuie avut in
vedere faptul cd, indiferent de mediul in care
se actioneazd pentru asigurarea unei stiri de
securitate, beneficiarul final va fi intotdeauna
individul. Cetéteanul, ca individ ce apartine unei
comunitati, trebuie pregatit si, eventual, instruit
in domeniul securitdtii, pentru a fi in masurd, in
acelasi timp, sa contribuie la crearea climatului
de securitate, la receptarea si aprecierea corectd a
valorilor de securitate.

Trebuie avutd in vedere imbogitirea actuala
a semnificatiei termenului de securitate cu

acceptiuni ce fac referire la diverse aspecte ale
vietii economico-sociale, rezultand astfel notiuni
ca: securitate energetica, alimentard, nucleara,
medicald, a mediului etc. Dacd si cat anume
trebuie extinsd semnificatia notiunii de culturd de
securitate este o intrebare incitantd si interesanta,
dar raspunsul la aceasta nu face obiectul lucrarii
de fata.

Termenul de intelligence a fost si este abordat
diferit in functie de cultura, evolutie istoricd si
preocupdrile cercetdrii stiintifice in domeniu. Cea
mai simpld definitie ar fi aceea cd intelligence-ul
reprezintd capacitatea de a obtine informatii
relevante pentru intelegerea si rezolvarea unei
probleme. Utilizarea termenului cu acceptiunea
de proces, produs sau organizatie de intelligence/
informatii este din ce in ce mai frecventd si
pentru activititi care nu sunt legate de securitatea
statului. Exemplele actuale in acest sens includ
marile corporatii, care au structuri de securitate
sau specializate pe obtinerea de informatii din
domeniul lor de activitate sau organismele private
care fac analize de securitate.

Asistam cu surprindere la un proces de
utilizare excesiva a termenului de intelligence.
Oricat de insignifiantd ar fi o activitate, aceasta
se manageriazd cu ajutorul unei politici ce are la
baza un intelligence adecvat. Gasim astfel inca
un motiv pentru definirea si intelegerea corecta
a termenilor, a relevantei acestora in cadrul
sistemului social Tn ansamblu.

Cea mai simpla definitie a culturii de
intelligence trebuie sa 1inglobeze elementele
definitorii ale conceptelor ce compun aceastd
sintagma. Astfel, cultura de intelligence poate
constitui modul de reprezentare a realitatii
in ceea ce priveste securitatea individuald si
colectivda, prin intermediul unui complex de
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cunogtinte, norme, valori etc. referitoare la
procesele, produsele si organizatiile din domeniul
intelligence. Detinerea si punerea in practicd a
culturii de intelligence sunt importante din punct
de vedere social (apararea patriei, respectarea
legii, a wvalorilor democratice, asigurarea
sigurantei individului s.a.m.d.).

Sintagma cultura de intelligence mai este
definitd ca wn ansamblu de norme, concepte,
convingeri, valori, traditii si practici etice, prin
intermediul cdruia personalul, altul decat cel care
lucreaza in serviciile de informatii, este pregdtit sa
asigure, atdt la pace, cdt §i in situatii conflictuale,
protectia valorilor, istoriei si traditiilor nationale
fatd de un potential adversar, din perspectiva
activitdtii de intelligence’. Mai mult, cultura de
intelligence in domeniul militar este definita ca
reprezentand complexul de norme, concepte, valori,
traditii, credinte si practici etice, prin intermediul
cdruia personalul armatei este pregdtit continuu
pentru a fi capabil sa asigure, atdt la pace, cat si
in situatii conflictuale, protectia valorilor europene,
nationale si militare in fata unui potential adversar,
utilizarea eficienta a informatiilor si produselor
informative in luarea deciziilor si hotararilor, si
transmiterea oportund a informatiilor obtinute’.
Ambele definitii fac referire In special la aspectul
actional, la punerea in practica a unor elemente ale
culturii de securitate, fiind astfel, din punctul nostru
de vedere, incomplete.

Existenta culturii de intelligence trebuie
inteleasd si acceptatd in cadrul mai larg al culturii
de securitate, care este un concept mult mai larg,
folosit si Inteles In masd. Aceste doud concepte se
confundad adesea, scopul lucrarii de fatd nefiind
trangarea unei linii clare de demarcatie, cu atit mai
mult cu cit ea nu existd In acceptiunea comuna
a termenilor. Din contra, multe dintre ideile sau
actiunile legate de existenta, formarea si dezvoltarea
culturii de securitate fac, in fapt, referire la notiuni
sau procese legate de domeniul intelligence.

Sintagma securitate nationald are drept
componente strategice fundamentale apararea
nationald, siguranta nationald si ordinea
publicd. Statul este vazut ca fiind principalul
generator de securitate, care poate fi asigurata
in conditii optime numai in cazul in care
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aceste dimensiuni (subsisteme) se plaseaza si
functioneaza in interdependentd, intr-un sistem
de securitate. In fiecare dintre aceste subsisteme
existd structuri specifice de informatii (in tara
noastrd fiind vorba despre DGIA, SRI/SIE,
respectiv  DGIPI). Observam 1in schema de
mai sus aceeasi relativd interdependentd intre
diferite tipuri de culturi specifice domeniului
securitdtii: cultura de securitate, cultura militara
sau cultura de intelligence. Sunt reprezentate,
de asemenea, structurile organizationale in care
cultura de intelligence se constituie 1n cultura
organizationala.

factori

Componente, caracteristici

si
definitorii ai culturii de intelligence

Atunci cand vorbim despre formarea si
dezvoltarea culturii de intelligence trebuie sa avem
in vedere faptul ca notiunea se aplica in mod diferit
diverselor categorii de persoane care sunt implicate
in acest fenomen. Astfel, pentru cetiteanul de
rand, notiunea are conotatii generale, legate de
sensul definitiei prezentate anterior, nefiind de
obicei necesard in desfasurarea activitdtii zilnice a
acestuia. Dimpotriva, pentru persoanele implicate
in procesul de control democratic asupra serviciilor
de informatii, cat si pentru profesionistii din
domeniu este necesard dobandirea unei culturi de
intelligence solide, care optimizeaza indeplinirea
indatoririlor de serviciu.

Astfel, pentru personalul structurilor din
domeniul securitdtii nationale, cultura de
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intelligence este complementara celei profesionale
si de organizatie, implicand un cod de principii
morale puternice, control de sine, influente
regulatoare. Avand 1n vedere caracterul militarizat
al acestor structuri si existenta unei culturi militare
inerente, observam ci elementele de ceremonial,
traditie si etichetd produc intotdeauna o impresie
puternica. Legdtura cu comunitatea de care apartin
si un fond de achizitii culturale si profesionale le
permit membrilor acestor structuri sd-si pastreze
ratiunea si echilibrul chiar sub presiunea unor
factori perturbatori. Mostenirea culturala si un
spirit de solidaritate unic sunt temelia etosului
profesional, unind personalul printr-o legéatura
comuna si asigurand baza coeziunii si increderii in
organizatie/institutie.

Cultura de intelligence a personalului
structurilor din domeniul securitdtii nationale
trebuie sd corespundd nevoilor reale ale
institutiilor pe o perioada indelungatd de timp,
prin angajarea tuturor in obtinerea de avantaje,
atat pentru indivizi, cat si pentru institutie sau
societate, in ansamblu.

Performantele serviciilor de informatii
depind, intr-o mare masurd, de randamentul
individual al membrilor sai. La randul lor,
performantele individuale sunt influentate de
o serie de factori, printre care regasim cultura
de securitate (cu componenta de intelligence)
si cultura militard. Odata cu identificarea
si studierea lor, cultura de securitate si cea
militard au avut un rol important in aparitia
si dezvoltarea unui nou mod de a concepe
organizatia/institutia, managementul acesteia si
modul de derulare a activitatii in mediul intra si
extra-organizational.

Fiind o componentd a ansamblului culturii
unei societdti, cultura de securitate are aceleasi
componente structurale, care graviteaza insa
in jurul valorilor din domeniul securitatii si
care ghideaza desfasurarea actiunilor specifice,
functionarea sistemului securitdtii nationale. Toate
aceste elemente sunt corelate organic intr-un sistem
functional al culturii de securitate, centrat pe un set
de valori din domeniul securitatii specific societatii.

Pentru membrii serviciilor de informatii,
cultura profesionald din domeniul intelligence nu
reuseste sa treaca dincolo de simpla utilitate. O
” nu este altceva decat o suma

-

astfel de ,.cultura
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de cunostinte si deprinderi necesare pentru un
anumit tip de actiune. Evident, o asemenea cultura
este absolut necesara, nu insa suficientd. Cultura
profesionald, fard un suport temeinic, ancorat in
sisteme de valori, ramane ingustd, firava, fara
capacitatea de a se dezvolta.

Sistemele de instruire au la bazda doua
coordonate esentiale: cultura (sistemele de
valori, prin care se realizeaza formarea morala si
intelectuald a omului ca membru al comunitétii)
si profesia. Existd la ora actuald tendinta de
diminuare a ponderii formarii culturale (in sensul
asimildrii, cunoasterii, intelegerii i respectarii
sistemelor de valori), in favoarea instruirii
profesionale. Altfel spus, tendinta transformarii
angajatilor in simpli executanti, chiar daca este
esentiala, economicoasa si eficientd in cadrul unor
actiuni pe roluri, nu este beneficd si nu permite
flexibilitatea si adaptabilitatea individuald si
sociald la conditiile concrete ale situatiei.

Factorii care influenteazd cultura
intelligence sunt de natura externd si interna:

- factorii externi: cultura nationald, cultura
din celelalte domenii de activitate si
in special cultura de securitate, cultura
profesionald, societatea civila, factorii
tehnici si tehnologici (informatizarea,
standardizarea etc.), mediul juridico-
institutional;
factorii interni: istoria organizatiei, managerii/
liderii, leadership-ul si membrii organizatiei,
madrimea organizatiei, scopurile si obiectivele
organizatiei, —motivarea §i  salarizarea
personalului.

Cultura de intelligence este interdisciplinara,
selectiva, de sinteza. Definirea fara echivoc
si intelegerea elementelor sale componente
contribuie la constientizarea conditiilor de
securitate nationald, determina reducerea marjei
de utilizare a acestora 1n alte scopuri, implicand,
totodatd, raspandirea temelor si a subiectelor
care sa faciliteze intelegerea naturii si a scopului
structurilor din domeniul securitdtii nationale.
In acest sens, doctrina nationald a informatiilor

de

pentru securitate vizeazd, printre altele,
instituirea terminologiei unitare care sd asigure
compatibilitatea  structurilor de  informatii

nationale cu cele ale aliatilor si dezvoltarea
unei culturi de securitate in mdsurd sa faciliteze
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comunicarea pe linie de securitate nationald, cu
celelalte autoritati si institutii publice, inclusiv
cu societatea civild, precum §i cu structurile de
informatii partenere.

Cultura de intelligence a unui stat sau a unei
structuri de informatii isi poate spune cuvantul
si atunci cand sunt elaborate si puse in practica
elementele constitutive ale principiilor doctrinare
specifice. De exemplu, SUA au ajuns in situatia de
a se baza din ce in mai mult pe mijloacele tehnice
in ceea ce priveste culegerea de informatii, in
detrimentul folosirii surselor umane, incluzand
aici si informatiile obtinute prin intermediul
cooperdrii  inter-agentii. Situatia de dupa
11 septembrie 2001 a evidentiat cd SUA si-au
bazat atat de mult efortul informativ pe mijloacele
tehnice, incat au devenit vulnerabile.

Pentru cetateanul de rand, cultura de securitate,
cu componenta sa de intelligence, are un inteles
diferit. Securitatea nationald angreneaza toate
resursele societdtii §i intrd in responsabilitatea
fiecarui cetitean, care trebuie si dea dovada de
o cultura de securitate, pentru ca acest concept
sa devina realitate. Subsecvent, cultura de
securitate se reflecta in capacitatea membrilor
societatii de a intelege corect atit locul, rolul,
elementele constitutive si actiunile structurilor
de informatii in cadrul societitii, cat si riscurile,
provocdrile si amenintdrile la adresa securitatii
nationale, asa cum sunt ele evidentiate de cétre
organizatiile comunitdtii nationale de intelligence.
In cadrul unei societiti democratice, cultura de
securitate nu trebuie asimilatd cu Insusirea mot-a-
mot aunui concept politic de cdtre populatie. Atunci
cand analizam cultura de securitate a unui popor,
trebuie luat in calcul nivelul de implementare a
democratiei, precum si felul in care organismele
responsabile din cadrul comunitétii de intelligence
contribuie la constientizarea, la nivelul populatiei,
a rolului si obligatiilor lor in acest proces de
asigurare a securitatii nationale.

Gradul de dezvoltare a culturii de intelligence
in randul populatiei determind formarea si punerea
in practica a unor atitudini legate de sprijinul acordat
profesionistilor din domeniu, de informatiile
secrete si de protejare a acestora etc. Potrivit
art. 3 al Legiinr.51/1991 privind siguranta nationala
aRomaniei, printre amenintdrile 1a adresa sigurantei
nationale se numard si spionajul, transmiterea

secretelor de stat unei puteri sau organizatii strdine
ori agentilor acestora, procurarea ori detinerea
ilegala de documente sau date secrete de stat, in
vederea transmiterii lor unei puteri sau organizatii
strdine ori agentilor acestora sau in orice alt
scop meautorizat de lege, precum §i divulgarea
secretelor de stat sau neglijenta in pdstrarea
acestora etc. Se poate constata astfel ca protectia
informatiilor clasificate devine responsabilitatea
fiecarui cetdtean, in masura In care acesta este
constient de contributia sa la mentinerea unet stari
de securitate la nivel national.

O atentie deosebita trebuie acordatd celor
care lucreaza in mass-media. In goana dupa stiri,
jurnalistii Tncearcd sd forteze accesul la unele
informatii, invocand diverse legi ce reglementeaza
accesul la informatiile de interes public. In
realitate, liberul acces la informatii si libertatea de
exprimare nu pot fi invocate pentru a face cunoscute
activitati secrete privind siguranta nationald. In
Romaénia, Legea nr.544/2001, privind liberul
acces la informatiile de interes public, prevede
faptul cd ,,divulgarea, prin orice mijloace, de date
si informatii secrete care pot aduce prejudicii
intereselor sigurantei nationale, indiferent de
modul In care au fost obtinute, este interzisa si
atrage, potrivit legii, raspunderea celor vinovati”,
deci 1n acest caz nu se poate invoca o incalcare
a dreptului la informare sau a libertatii de opinie.
De aici si consecinta fireascd a necesitatii
unei culturi solide de intelligence in randul
profesionistilor din mass-media.

Importanta detinerii unei culturi de intelligence
solide este deosebitd atunci cand vorbim despre
politicieni, ca beneficiari ai produselor de
intelligence si ca persoane direct implicate in
controlul democratic al serviciilor de informatii. O
disfunctie a relatiei intre structurile informative si
clasa politica este faptul ca aceste doud categorii
presupun culturi diferite, astfel incat conexarea
lor este delicata. Serviciilor de informatii le revine
sarcina de a face sd se inteleagd importanta realad
a unor aspecte cu privire la care deciziile raiman
ale politicienilor. Atunci cand produsele de
intelligence contrazic perspectiva sau dorintele
unui om politic, este probabil ca acesta sa devina
neinteresat, s le ignore sau sa fie ostil celor care
au emis asemenea false diagnoze. O astfel de
atitudine se explicd si prin faptul ca, in orice tard
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cu regim democratic, politicienii trebuie sa-si
calibreze deciziile si mesajele, aga incat sa serveasca
interesului national, si nu 151 dezamageasca
sustindtorii, ba chiar sa castige capital politic.

Decidentii politici nu sunt naivi sau
ignoranti; cu toate acestea, ca urmare a angajarii
lor doctrinare, ei nu sunt predispusi sa asculte
adevarul. Perspectiva lor asupra lucrurilor este
dominata de consideratii politice pe termen scurt.
In timp ce serviciile de informatii sunt preocupate
si de evenimentele ce se Intdmpla 1n alte tari, uneori
intr-o perioada lungd de timp, politicienii sunt
absorbiti de ceea ce se petrece aici si acum. Astfel,
analistii din serviciile de informatii pot ajunge
sa creadd cad o parte din misiunea lor este aceea
de a-i proteja pe politicieni de propriul lor
entuziasm. De cealaltd parte, politicienii considera
ca cei care i1 informeaza sunt vesnic impotriva
lor, tinzdnd sa creada ca nu existd informare
dezinteresata, ci, mai degraba, se gdsesc intentionat
argumente pentru contestarea masurilor lor.

Profesionistii informatiilor lucreaza intr-o /ume
a secretelor, prin urmare informatiile clasificate
sunt normale si rapoartele codificate sunt la ordinea
zilei. Oficialii nu sunt imuni la aura secretului, dar
pentru multi dintre ei a lucra cu materiale secrete
sau codificate este cel putin enervant.

Se observa astfel importanta pe care o are
dezvoltarea culturii de intelligence a factorului
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politic, prin armonizarea atitudinii si a asteptarilor
acestuia cu realitdtile muncii de informatii.
Furnizarea de informatii care sa confirme optiunile
preferate ale factorului politic genereaza riscul
ca acesta sa ignore semnale periculoase. Daca
actiunea de cautare a adevarului, efectuatd de
catre producatorii de intelligence, este corelatd
cu disponibilitatea beneficiarilor de a asculta,
rezultatul este o imbunatatire a perceptiei realitatii
interne si internationale.

Trimiterea catre beneficiari a multor materiale
informative prezentate in forme dificil de consultat,
fara evidentierea ideilor principale, a concluziilor
si propunerilor, face ca utilitatea acestora sa devina
aproape nula, in pofida faptului ca evaluarea a fost
corectd, valoroasa si costisitoare. Decidentului
trebuie sa i se furnizeze exact ce 1i trebuie, cand
ii trebuie si in forma de care are nevoie, pentru
a-l ajuta in fundamentarea hotararilor sale.
Armonizarea culturii de intelligence a furnizorului
cu cea a beneficiarului este, astfel, hotaratoare.

In loc de concluzii

Serviciile de informatii nu trebuie privite ca
institutii ,,prestatoare de servicii”, aceastd abordare
reprezentdnd o dovada clard de lipsd de cultura
in domeniu. Decidentii politici care vad in acest
mod serviciile de informatii vor crea deficiente in
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relatia bilaterald de lucru. Asemenea atitudini sunt
cauzate, 1n principal, de faptul ca liderii serviciilor
nu au gasit metodele si mijloacele optime de a-i
instrui pe decidentii politici, referitor la modul
in care sa solicite produsul de intelligence, cum
sa-l foloseasca si cum sd urmdreascd, in timp,
modul in care acest produs a fost valorificat. De
asemenea, decidentul ar trebui sa urmadreasca in
timp ce informatii s-au dovedit a fi adevarate ca §i
Justetea analizelor primare®.

Este necesar sd se aiba 1n vedere permanent
adaptarea culturii de intelligence la provocdrile
viitorului. Revolutia informationald a influentat
substantial si modul de analiza a informatiilor, si
anume: a schimbat relatiile de lucru intre analistii
individuali si grupurile de analizd din cadrul
serviciilor, pe masurd ce tendintele tehnologice
au dezvoltat reteaua orizontald si au facilitat
descentralizarea; a facut posibild privatizarea
evaluarii, multe firme oferind expertiza in
analizarea riscurilor globale, produsele si
serviciile acestora fiind adesea superioare celor
ale serviciilor guvernamentale de informatii,
a contribuit la aparitia unor retele neoficiale
de distributie a informatiei, care retin atentia
factorilor de decizie politicd in aceeasi masura ca
serviciile de informatii. Utilizarea acestor retele
si colaborarea dintre serviciile de informatii si
organismele civile care actioneazd in domeniu
fac parte din ce in ce mai mult din cultura de
intelligence la nivel national, remodeland modul
de obtinere si prelucrare a informatiei.
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REEVALUAREA DOCTRINARA SI PROCEDURALA
A SELECTIEI $I PREGATIRII FORTELOR PENTRU
OPERATII SPECIALE DIN ARMATA ROMANIEI

Marius-Dumitru CRACIUN*

Abstract

The purpose of the present paper is to bring to attention some administrative and conceptual measures
to be taken in the selection and training of Romanian Special Operation Forces (ROU SOF).

I have based my present work on the Romanian Special Operation Forces Tenants on the ideea that
human factor is more important than the technical aspects, quality is more important than quantity and that
SOF cannot be mass produced because they regenerate slow and can't be created in short time.

In order to depict the requirement I will use examples from our missions in different Theatres of
operations, explaining that we need to improve and develop our selection and training tools.

1 have used the available information and personal experiences at the unclassified level to illustrate our
evolution and to identify some of the measures to improve.

Keywords: SOF selections and training, legal framework, certification process

Fortele pentru operatii speciale din Armata Scurt istoric
Roméniei (ROU FOS) au sarbatorit, la 1 martie Chiar inainte de a deveni de facto un stat
2015, 12 ani de la infiintare. Pe plan mai larg, in  membru NATO, inca din perioada in care Romania
acest an s-au implinit 11 ani de cdnd Romania eramembrd a Parteneriatului pentru Pace, in cadrul
este membrd NATO si 8 ani de cAnd este membra  structurilor de conceptie s-a trecut la dezvoltarea
a Uniunii Europene. In toti acesti ani, Armata unor principii, concepte, politici si, in cele din urma,
Romaniei (AR) a trecut printr-un amplu proces capabilitati militare in mésurd sa integreze eforturile
de transformare, in paralel cu participarea la un Aliantei si cele nationale, in special in domeniul
combaterii terorismului, dar si la dezvoltarea altor
modalitati de raspuns militar la provocarile de
securitate ale secolului XXI.

Desi pana la acea datd mai erau si alte
structuri in AR care erau in masurd s execute
operatii speciale, ziua de nastere a ROU FOS

spectru larg de misiuni, atat pe teritoriul national,
cat si in afara acestuia.

ROU FOS au fost parte a acestui efort
transformational, iar realizdrile, indeosebi in
domeniul interoperabilitétii, sunt remarcabile. Am
reusit, fntr-un timp extrem de scurt, s ado'pjcém‘ a fost consideratd ziua de 1 martie 2003, cand
standardele NATO, sa dezvoltam capabilitati a luat fiint Batalionul 1 Operatii Speciale
si proceduri de operare in masurd sd asigure _VULTURII".

indeplinirea tuturor misiunilor incredintate Constituirea si modernizarea ROU FOS au

si sd abordeze constructiv noile provocari de reprezentat o etapa importantd a procesului rapid
securitate. de transformare si modernizare complexd a AR

Acest ritm deosebit a permis respectarea din ultimele dous decade, respectiv din momentul
principiului de bazi al selectiei s1 instruirii ROU  accesului in programul NATO denumit Parteneriat
FOS, prin care calitatea primeaza in fata cantitatii. pentru Pace.

*Expert in cadrul Ministerului Apdrdrii Nationale.
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Batalionul de operatii speciale, denumit ulterior
Batalionul 1 Operatii Speciale ,,VULTURII” a
fost creat dupd modelul american, unde structura
de bazd este Detasamentul Operational Alfa
(Special Forces Operations Detachment Alpha —
SFODA). In cadrul procesului de transformare si
operationalizare a acestei noi capabilitdti a AR,
Statul Major General a beneficiat de sprijinul
Comandamentului  Fortelor Americane din
Europa.

Primul batalion FOS a fost destinat sa opereze
in afara teritoriului national, sub comanda
NATO sau de tip coalitie multinationala, intrucat
combaterea terorismului este o misiune care
revine unitdtilor nationale de profil apartinand
altor agentii (Brigada antiteroristd a Serviciului
Roman de Informatii — SRI).

Ca si capabilitate de nisda destinatd in
principal pentru operatii in cadrul unor structuri
multinationale sau comandd aliatd, inter-
operabilitatea a fost consideratd de importanta
maximd incd de la inceput. Fortele de operatii
speciale au fost create ca o capabilitate intrunita
si usor de integrat intr-o structurd multinationala
din douda motive majore: pentru rezolvarea
tuturor problemelor de interoperabilitate si pentru
exploatarea la maxim a avantajelor oferite de
sprijinul international, indeosebi de cooperarea
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bilaterala cu SUA pentru dezvoltarea ulterioard a
capabilitatilor.

Baza legala a fost stabilitd in anul 2006, cand
Parlamentul Romaniei a adoptat Legea nr. 346
privind organizarea si functionarea Ministerului
Apararii Nationale, unde, la capitolul 5, articolul 30,
paragraful d) este stipulat cd ,,FOS constituie
componenta specializatid, de interventie rapida,
compusa din structuri din toate categoriile de forte,
instruitd si echipatd pentru misiuni de cercetare
speciald, actiuni directe 1 asistentd militard
pe teritoriul national si in teatrele de operatii,
impreunad cu forte speciale apartindnd coalitiilor si
aliantelor la care Romania este parte...”".

In anul 2015, prin Legea nr. 76, forul legislativ
national, la propunerea conducerii AR, a adus
modificari si completari la Legea nr. 346/2006
privind organizarea si functionarea MApN, in
special pentru reglementarea conducerii ROU FOS.
Astfel, la art. 31 din lege se stipuleaza ca, ,,mai
putin pentru situatii de misiuni specifice ale DGIA,
conducerea fortelor pentru operatii speciale (...),
se exercitd de seful SMG, prin structura stabilitd
prin ordin al ministrului apdrarii nationale, iar in
situatia participarii la operatii militare in afara
teritoriului national, potrivit intelegerilor tehnice
incheiate cu partenerii strdini, in baza tratatelor la
care Romania este parte’



INFOSFERA

Dupa constituirea batalionului FOS au urmat
constituirea Centrului de instructie pentru FOS,
cu misiunea principald de a selectiona, califica
si instrui personal FOS, precum si constituirea
Grupului naval de forte pentru operatii speciale -
GNFOS, in 2006 si a Detasamentului de cautare —
salvare in luptd din cadrul Fortelor Aeriene —
DCSL, in 2008. De asemenea, in anul 2008 a
fost infiintatd Componenta de operatii speciale,
structurd specializatd, destinatd sda exercite
conducerea operationald si controlul asupra
structurilor FOS din compunerea categoriilor
de forte. In anul 2009 s-a infiintat Regimentul
1 Operatii Speciale, care avea in compunerea
initiala batalionul ,,Vulturii” si doud batalioane
de parasutisti, regiment transformat ulterior in
Brigada 6 Operatii Speciale.

Inca de la inceput s-a pus un accent deosebit
pe cooperarea, integrarea si interoperabilitatea
tuturor acestor tipuri de structuri FOS, pentru
a atinge capabilitatea operationald finala. In
conformitate cu unii specialisti, ,,cu cat se stabilesc
mai devreme relatii de lucru intre structurile FOS
ale Fortelor Terestre, Fortelor Navale si Fortelor
Aeriene si acestea incep sa se instruiasca impreuna
in mod curent, cu atat mai devreme ROU SOF vor
deveni interoperabile cu fortele similare din SUA
s1 NATO. Constituirea unei structuri de elicoptere
in cadrul Fortelor Aeriene trebuie considerata ca
fiind cheia pentru asigurarea operationalizarii
si interoperabilitdtii. Un pluton de tip US Navy
SEAL, cu o structurd de ambarcatiuni specifice va
fi de asemenea necesara™.

Cei 12 ani au fost plini de provociri pentru
ROU FOS, deoarece a trebuit permanent sa
ajustam, sa ne aliniem si s adoptam standardele
din domeniul FOS recunoscute la nivelul Aliantei
Nord-Atlantice. Aceste standarde nu au fost
doar tehnice sau tehnologice, ci si culturale,
doctrinare, de adoptare a unor noi concepte,
valori si proceduri de operare.

In afara de schimbarile structurale, foarte
mult efort s-a depus in domeniul managementului
resurselor umane, in selectionarea si instruirea
operatorilor, in achizitia de armament si
echipament adecvat, in modernizarea bazei
materiale de instructie, precum si in elaborarea
doctrinelor, regulamentelor si manualelor de
specialitate.
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ROU FOS au participat in mod constant
la exercitiile nationale si multinationale, atat
pe teritoriul Romaniei cat si in afara, impreuna
cu parteneri din SUA, Marea Britanie, Franta,
Turcia, IORDANIA, ISRAEL, POLONIA si
altele — tari cu expertiza in domeniul operatiilor
speciale. ROU FOS fac parte din structurile de
forte oferite de Romania pentru misiuni NATO
si au fost evaluate in conformitate cu standardele
NATO 1in anul 2007 (FOS din Fortele Terestre si
Fortele Navale), respectiv in anul 2008 (FOS din
Fortele Aeriene).

In cei 12 ani de functionare, punind mai
degraba accentul pe calitate decat pe cantitate,
AR a reusit sa construiasca structuri FOS de mici
dimensiuni, dar incadrate cu personal profesionist,
de elita, cu deprinderi de luptator, deprinderi tehnice,
operationale si de utilizare a limbilor straine.

Marea majoritate a operatorilor sunt pregatiti
ca parasutisti, scafandri, luptatori alpini, capabili
sd se descurce in orice situatie si s indeplineasca
o paleta largd de misiuni cum ar fi: actiuni
directe, cercetare speciald, actiuni de combatere
a terorismului, cautare-salvare 1n lupta, culegere
de informatii, eliberare de ostatici, insertie
si extractie aeropurtatd, sigurantd apropiatd,
asistentd militard in striindtate si altele.

Tot acest proces de transformare, coerent si
rapid, a facut posibil ca, in prezent, FOS din AR
sa aiba capabilitati strategice care pot fi angajate
pentru a indeplini obiective de nivel strategic sau
operativ, cu structuri mici, de valoare tactica.
Fara a constitui un substitut pentru fortele
conventionale, FOS din AR sunt diferite fata de
alte structuri de tip intrunit, prin capabilitatile lor
unice, agilitate, flexibilitate, nivel ridicat de risc
si decizia de utilizare, luatd la cel mai inalt nivel
in stat.

Trebuie insd mentionat faptul ca procesul
de transformare nu se incheie niciodatd si
ca perfectionarea procedeelor de selectie si
instruire este un proces in continud dezvoltare.
In acest domeniu consider ca trebuie sa facem o
reevaluare doctrinara si procedurald, care sa duca,
in perioada urmatoare, la schimbari importante.
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Selectia

Oamenii constituie adevarata valoare a ROU
FOS. Identificarea si incadrarea personalului
sunt hotdratoare in crearea acestei capabilitati
si ma voi apleca in continuare asupra procesului
de selectie si instruire adoptat de AR pentru a
asigura personal FOS calificat.

Prima conditie pentru a fi selectionat pentru
FOS este sa te oferi voluntar, lucru necesar, dar
nu si suficient. In afara de motivare si dorinta
de a deveni un luptator de elitd, trebuie parcurse
etapele unui proces complex si dur de selectie.
Criteriile de selectie generale sunt identice
pentru ofiteri, subofiteri, maistri militari si
soldati profesionisti, si se refera la atingerea
unor standarde profesionale, medicale, fizice si
psihice, precum si la cunoasterea, cel putin, a
unei limbi straine.

Dupa prima etapa de selectie, personalul
parcurge o etapa de instruire initiald, cu durata
de 7 saptamani, si o etapa de 8 saptamani in care
se executd pregitirea de bazd. Programul de
instruire, atat la nivel individual, cat si la nivel de
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subunitate, consta Tn mai multe sedinte de tragere,
in insusirea procedurilor, tacticilor si tehnicilor
de executare a cercetarii speciale, in exercitii de
supravietuire, exercitii de evadare din captivitate
si asa mai departe. In plus fata de aceste elemente
de instructie ,,de rutind”, majoritatea personalului
continud instruirea ca parasutist, scafandru si
luptétor in mediu alpin.

Procesul de selectie a inceput in anul 2003,
din randul unitatilor de parasutisti si cercetare
prin parasutare, structuri existente inca din
timpul celui de-al Doilea Razboi Mondial, fiind
valorificatd, astfel, experienta deja dobandita in
cadrul acestor structuri si faptul cd membrii din
aceste subunitati aveau profilul cel mai apropiat
de cel al unui luptator FOS. Acestia cunosteau o
parte din proceduri, aveau deprinderi individuale
si colective pentru a intelege si desfasura actiuni
directe si de cercetare speciald, iar participarea la
diferite alte selectii anterioare dovedise deja ca
sunt potriviti, din punct de vedere fizic si mental,
pentru a trece la tipul de misiuni neconventionale.
Este de notat ca, in traditia militard romaneasca,
micile structuri de cercetare in dispozitiv erau
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instruite sd desfasoare, in mod independent,
raiduri la foarte mari distante in spatele liniilor
inamicului. In plus, fostele brigazi de parasutisti,
in curs de desfiintare in perioada selectiei
personalului FOS, aveau in structura cate un
batalion de misiuni speciale, organizat pe grupuri
mici, instruite pentru insertie si actiuni directe in
dispozitivul inamicului.

Romania a folosit pe scard larga fondurile
IMET (International Military Education and
Training) pentru a continua procesul de instruire
a militarilor selectionati, in principal prin echipe
mobile, care au avut rolul de a forma viitorii
instructori (frain the trainer), cat si prin accesul
ofiterilor si subofiterilor la cursuri in SUA, cum
ar fi cursul RANGER (US Army Ranger School)
sau chiar cursul de calificare pentru forte speciale
(US Army Special Forces Qualification Course).

Pe plan intern, a fost implementat un program
de selectie si instructie initiala, care are ca scop
identificarea si stimularea capacitatilor native si
a celor dobandite ale personalului selectionat.
Cifrele anuale aratd ca rata de absolvire este
intre 8% si maximum 20%.

In perioada urmitoare intentionim si facem
o evaluare doctrinard si proceduralda pentru a
perfectiona procesul de selectie, inclusiv prin
elaborarea unei noi instructiuni, care va permite
folosirea mai bund a resursei umane din cadrul
unitétilor FOS.
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Una dintre principalele masuri de imbunatatire
a acestui proces, care va fi inclusa in noul proiect
de instructiune, este largirea bazinului de selectie
a personalului FOS, inclusiv prin includerea
scolilor de aplicatie, academiilor si scolilor de
maistri si subofiteri pe lista unitatilor unde se va
face selectia, pentru un numar de maximum 10%
din functiile care urmeaza sa fie incadrate.

Instruirea
Instruirea  individualda §i  cu echipa
(detasamentul operational) se executd cu

mijloacele Centrului de instruire pentru operatii
speciale (CIOS) ,,General Grigore Bastan™, in
vreme ce instruirea specialistilor pentru functiile
de bazd si secundare din cadrul echipelor se
realizeaza prin contributia altor scoli si centre de
instruire. Intregul proces de instruire da dreptul
militarilor sd indeplineasca o functie intr-o unitate
FOS, in specialitatea dobandita.
Instruireaindividuala si cu echipa, desfasurata
la CIOS, presupune mai multe faze distincte:
Faza I - Selectia si instruirea initiald; Faza a II-a —
Tactica subunitatii (detasament operational);
Faza a IlI-a — Instruirea actionala pe specialitati
(Military Ocupational Specialities — MOS),; Faza
a IV-a — Instructia actionald neconventionald;
Fazaa V-a—Supravietuire, revenire in dispozitivul
propriu, rezistentd in captivitate si evadare.
Candidatii trebuie sd incheie cu succes fiecare
faza pentru a dobandi accesul la urmatoarea.
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Instruirea specialistilor are ca obiectiv
specializarea candidatilor care au absolvit
fazele I si II, si se desfasoarda in diferite scoli
si centre de instruire, sub coordonarea CIOS.
Aici este domeniul unde trebuie sa adoptam noi
standarde, sa perfectiondm sistemul de pregéatire
si sa identificam metodele prin care putem asigura
pregatirea si certificarea de specialitate.

Majoritatea tarilor folosesc practica unor
specializdri si certificdri nationale (MOS), prin
care fiecare operator este certificat in domeniul
sau de expertiza. Daca la specialistii in informatii,
operatii, armament, distrugeri, comunicatii sau
de conducere a focului cu aviatia (Forward
Air Controller — FAC, sau Joint Targeting Air
Controller — JTAC) au existat suficienti vectori de
pregatire, procesul de certificare pentru specialistii
sanitari i sniper trebuie revazut si perfectionat.

In toate fazele prezentate mai sus, corpul
instructorilor este augmentat cu militari FOS
repatriati recent In urma Indeplinirii unei misiuni
in teatrele de operatii, pentru a asigura corelarea
obiectivelor instructiei cu nevoile unitdtilor FOS
beneficiare si pentru asigurarea unui cadru realist,
concentrat asupra misiunii curente. La unitatile ROU
FOS, prin acordarea unor abilitdti suplimentare de
instruire, in cooperare cu CIOS, va creste calitatea
si folosirea mai judicioasd a resurselor.

In domeniul invatirii limbilor striine,
realitatea ne arata ca la structurile FOS existd un
nivel ridicat de cunoastere si operare, indeosebi la
limba engleza, care este considerata limba curenta
de operare in teatrele de operatii, lucru dovedit
de personalul nostru care nu a avut niciodata
vreo problemd serioasd de interoperabilitate si
de operare in structuri multinationale. Instructia
lingvisticd se desfdsoara in centrele de invatare
a limbilor strdine din tard si strainatate, pe de o
parte — si prin mijloace proprii, ca responsabilitate
individuald permanentd a militarilor FOS, pe de
alta parte. Pentru perfectionarea in acest domeniu,
in special pentru alte limbi decat englezd sau
franceza, consideram ca se impune introducerea
unor noi instrumente de stimulare a instructiei
lingvistice pentru anumite limbi strdine mai putin
folosite. Aceste masuri se aplica cu succes 1n tari
cu capabilitati FOS importante din cadrul NATO.

Procesul de instruire este, practic, permanent.
Prin pregatire specializatd in cadrul cursurilor
si programelor de pregatire, personalul FOS
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devine expert in operatii, informatii, planificare,
CIS, PSYOPS, CIMIC, actiuni de combatere a
terorismului etc.

Un calcul sumar indica faptul cd perioada
minimd de formare a unui specialist FOS este
de 5-6 ani. De aceea, pe langa selectia, instruirea
si educatia riguroase, am reusit sd credm un
management al carierei eficient, care sa asigure
intrebuintarea oamenilor potriviti la locul
potrivit si, totodatd, promovarea §i ramanerea
personalului FOS 1n sistem.

Punand accentul pe calitate, AR a reusit
sa creeze, In ultimii 12 ani, structuri FOS inalt
profesionalizate, incadrate cu luptatori de elita
ce detin calitdti operationale deosebite, tehnice si
lingvistice. Cei mai multi militari FOS sunt, in
acelasi timp, parasutisti, scafandri, luptatori in
mediu montan, capabili sd rezolve orice situatie
si sa indeplineasca o larga paleta de misiuni.

In paralel cu procesul de evaluare derulat la
nivelul NATO, ROU FOS au trecut testul real
al focului, prezenta romaneascd in teatrul de
operatii din Afganistan fiind o ilustrare elocventa
a capacitdtii de adaptare a FOS.

In ultimii 12 ani, FOS din AR au participat cu
succes la operatiile ,, ENDURING FREEDOM”,
LISAF” si ,RESOLUTE SUPPORT”. Cu toate
dificultatile complexe ale mediului operational,
date de distanta mare fatd de tard, de profilul
complex geo-operational, de climatul, cultura,
tempo-ul operatiei si regulile de angajare
ordonate, contingentele ROU FOS au contribuit
la succesul efortului de combatere a insurgentei
prin actiuni directe, cercetare speciala, patrulare,
cercetare prin lupta si actiuni de asistentd militara
a structurilor de securitate afgane.

In acesti noud ani de misiuni in teatrele de
operatii, ROU FOS si-au demonstrat capabilititile,
curajul, coeziunea si maturitatea. Acest fapt este
dovedit de numeroasele medalii si certificate
acordate la nivel national sau international. Prin
participarea ROU FOS la aceste operatii, am
platit tributul de sange prin sacrificiul mai multor
camarazi: maiorul (post-mortem) Tiberius Petre,
sublocotenentul (post-mortem) Claudiu Popa si
sublocotenentul (post-mortem) Adrian Postelnicu!

Misiunile din Afganistan au permis dobandirea
unor noi deprinderi, necesare pentru a face fata
cerintelor de actiune in cadrul operatiilor militare
bazate pe probe. Aceasta schimbare de paradigma
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a fost generatd de nevoia de a sprijini Fortele
Nationale de Securitate Afgane si structurile
juridice in asigurarea unei rate mai ridicate a
condamnarilor in randul insurgentilor.

Astfel, in cadrul operatiei ISAF, specialistii
NATO SOF, inclusiv cei romani, au fost nevoiti sa
treacd la retinerea/detinerea suspectilor, bazatd pe
probe admisibile in justitie. Astfel, operatorii ROU
FOS s-au specializat n colectarea probelor si au
reusit sd transmitd aceste cunostinte si deprinderi
partenerilor din structurile de securitate afgane,
care, la randul lor, au fost in masurd sa opereze
arestari i s obtind condamnari. Pe scurt, operatorii
ROU FOS nu au facut numai munca politistilor
afgani, dar, in plus, a trebuit sa-i invete pe acestia
si cum sa o faca. Au fost create astfel cursuri de
instruire specializate, iar operatorii ROU FOS,
actionand initial pe pozitii de consiliere, au devenit
capabili sa actioneze ca mentori in procesul juridic
de colectare si evidenta a probelor si declaratii ale
martorilor, admisibile in Curtea de Justitie afgana,
cu scopul de a permite condamnarea in instanta
a criminalilor dovediti. Rezultatele au aparut in
scurt timp, retinerea suspectilor pentru comiterea
unor actiuni criminale fiind urmata de deferirea
acestora cdtre sistemul de justitie afgan, sistem
care cuprinde in prezent toate elementele cercetarii
penale initiale, punerii sub acuzare si detentiei.

Procedura corecta de colectare a probelor a
dus, in majoritatea cazurilor, la admisibilitatea
probelor din faza de cercetare penald initiala si,
implicit, la condamnarea ulterioard a faptuitorilor.
Chiar daca FOS americane si romane inca mai
proceseazd informational multe probe, majoritatea
probelor colectate sunt deferite autoritatilor
afgane componente ale sistemului de impunere
si aplicare a legii. De notat faptul ca sistemul
juridic afgan nu impune un standard unitar
pentru procesul de colectare si tranzit al probelor,
asa cum o face, spre exemplu, Codul Roman de
Procedurd Penala. In schimb, structurile FOS au
fost obligate sd stabileasca standarde comune,
acceptate, In cooperare cu fiecare autoritate
locald, provinciala sau nationald cu competente
in aplicarea proceselor de impunere a legii.

Concluzii

Continuarea procesului de transformare
a ROU FOS prin perfectionarea procedurilor
de selectie si instruire este parte integrantd a
procesului de transformare a Armatei Romaniei,
iar experienta profesionala extrem de valoroasa,
acumulatd in toti acesti ani, ne permite sa
continudm acest proces pentru a atinge nivelul de
operationalizare si interoperabilitate deplind cu
tarile NATO si UE.

Consider insd cd trebuie sd perfectionam
procesul intern de instruire si specializare
multidisciplinara, folosind instrumente de
certificare recunoscute pe plan national si
international, prin perfectionarea bazei legislative
si regulamentare.

De asemenea, consider ca este necesar sa
generalizam, la nivelul UNAp, al academiilor
st scolilor de aplicatii, pregdtirea FOS in cadrul
unor programe de invatdmant la toate armele si
specialitatile militare.

Incepand cu anul 2027 ca orizont temporal,
trebuie sd asigurdm, prin performantd si
profesionalism, hotarare si ambitie, posibilitatea
ca Fortele pentru operatii speciale din Armata
Romaéniei sd fie un instrument eficace aflat
la dispozitia conducerii politice a tarii, o
organizatie solida, interoperabila si compatibila
cu structurile similare din tarile NATO si UE,
un generator activ de securitate, un promotor al
obiectivelor nationale de politicd externd si un
ambasador al imaginii Romaniei in térile 1n care
actioneaza.
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»~INGINERIA VALORII” IN MANAGEMENTUL
PROVOCARILOR INTERNETULUI
IN DOMENIUL ACTIVITATII
DE INFORMATII STRATEGICE

Abstract

Dr. Ovidiu Ilie FRATILA
Monica RINGHEANU*

One of the main issues identified during the study of the Internet as media support and the engineering
of the value as a method to develop strategic intelligence efficiency is the Internet influence on behavior and
the rules which conduct the Intelligence working - a complex process of the leading act.

The Internet as we know today reconfigures the entire social context of communication in a total different
manner, both do to the specific nature of this new environment and to the fastness and unlimited character of
the technology development. This fact assures new quantity and quality of the human connectivity.

The value engineering— the method of the value analyses — is a part of economical tools, using the
functional approach of the products related to the beneficiary demanding.

We believe that this tool can be applied also in the field of Military Intelligence with promising results

for the future.

Keywords: engineering of the value, security, Internet, intelligence

In managementul provocarilor din domeniul
activitatii de informatii strategice, Internetul
a devenit un actor important, fiind subiect si
totodatda obiect al intelligence-ului, dar si un
suport media major de comunicare.

Cultura comunicarii prin Internet imparte
utilizatorii 1n diverse categorii, cel mai adesea
combinate intre ele, acestia putand fi consumatori/
participanti, initiatori/participanti, proprietar/
initiatori/participanti etc.

Pentru a intelege relatia dintre comunicarea
intermediatd de Internet, elementele de mai sus si
perfectionarea si cresterea eficientei activitatii de
informatii militare, vom incerca sd dezvoltam, in
limita spatiului acestui succint studiu, principalele
elemente care se subscriumetodei analizei valorii—
ingineria valorii.

O categorie aparte in cercetarea noastra
exhaustivd este ocupatd de cei ce se Inscriu

simultan atét la categoria consumatori, cat si in
alte doua categorii, aceea de initiatori si cea de
participanti. Daca initial acestia faceau parte din
categoria numelor consacrate/personalitdtilor
din fiecare domeniu in parte si din viata publica
a unei comunitdti, In prezent, orice persoand cu
un anumit numar de accesari §i cu o participare
activa in cadrul comunitatii on-line poate deveni
lider de opinie. Masca anonimatului poate lua
orice forma, 151 poate asuma orice identitate,
orice rol, si poate crea orice tip de curent de
gandire/opinie, care, ulterior, sd capete accente
in viata sociald reald, producand transformari
profunde ale societatii (vezi ,,Primavara Araba”,
curentul Charlie Hebdo etc.). Pericolul sesizat
de specialisti constd in imposibilitatea de a
prevedea, cu precizie, rezultatele ulterioare
initierilor acestor tipuri de miscéri, ele fiind
mediul propice pentru infiltrarea, denaturarea
scopurilor initiale si atingerea unor scopuri de

* Autorii sunt experti in cadrul Ministerului Apdrarii Nationale.
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tip clan de interese, care nu au nimic in comun
cu actiunea initiala in sine.

Pentru observatorii domeniului comunicarii
prin Internet este interesantd modalitatea in
care un canal de comunicare poate fi utilizat ca
mediu de prim-plan —in care, de foarte multe ori,
utilizatorul ajunge la comportamente patologice,
avand tendinta de a inlocui realitatea prezenta
cu cea virtuald — sau ca mediu de fundal al altor
activitati.

In acest context, daci initial accentul
cercetarilor era pus pe partea pragmatico-
economicd a retelei de Internet — mod de
functionare, intretinere, costuri — ulterior, odata
cu gadsirea unor raspunsuri satisfacdtoare,
accentul s-a mutat pe impactul Internetului asupra
mediului social si schimbadrile pe care utilizarea
continud a acestuia le produce in mentalul
congtiintei colective (vezi efecte ale campaniei
anti-vaccinare).

Evolutia tehnologica rapida a Internetului ca
suport principal al comunicarii mediate i in ceea
ce priveste ,,proliferarea sociald” atrage tot mai
mult atentia specialistilor din domeniul activitétii
de informatii, aceasta in mod comparabil cu
atentia acordatd de specialistii din domeniul
stiintelor sociale.
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Studiile actuale consacrate Internetului, multe
dintre ele interdisciplinare, oferd o perspectiva
complexa asupra urmatoarelor aspecte:

 categorii de utilizatori (persoane fizice
sau organizatii);

* modul in care Internetul afecteaza media
traditionale;

 utilizarea Internetului in domenii
precum politica, educatia, activitatile
de cercetare, apdrarea si, nu in ultimul
rand, marketingul;

* necesitatea unor reglementdri legale
privind utilizarea Internetului;

* impactul asupra tehnologiei.

Comportamentul social on-line presupune
un set de reguli de utilizare eficienta, menite
sa impiedice fraudarea informatiei si sa
incurajeze asumarea responsabilitdtii fatd de
datele si informatiile postate pe site-uri, precum
si a interactiunilor directe on-line, de tipul
comentariilor, polemicilor etc.

Comportamentul  social
capcane (hackering, spionaj,

on-line ascunde
comportamente

amorale/imorale, hartuire de tip spam, furt de
identitate etc.) pe care utilizatorul le poate sau nu
sesiza, in masura In care educatia primita in aceasta
problematica este axatda pe ideea de computer ca
instrument versus computer ca surogat al realitdtii.




INFOSFERA

fenomenul

In acest context mai
infractionalitatii IT constituie o provocare majora
pentru managerii retelelor de Internet $i nu numai.

Aceasta poate fi definitd ca fiind o activitate
frauduloasd/criminald care implica folosirea

larg,

infrastructurii  de tehnologia informatiei,
incluzdnd acces ilegal (acces neautorizat),
interceptie 1ilegald (prin mijloace tehnice
nonpublice care intercepteaza transmisiile de la,
spre sau in cadrul calculatorului), interferente
de date (deteriorarea, stergerea, alterarea
datelor din cadrul sistemului), interferenta de
sistem (interferente in functionarea sistemului
care pot cauza pagube partiale sau totale
ale datelor), folosirea necorespunzatoare a
dispozitivelor, falsificare (furtul identitatii) si
fraude electronice.

Criminalitatea electronica, in sens restrans,
se defineste ca fiind orice delict care foloseste
mijloace electronice §i care are ca obiectiv
securitatea sistemelor de calculatoare si procesare
a datelor (sistemele si datele sunt victima). Sfera
de acoperire a criminalitatii in acest caz este:
accesul neautorizat;
distrugerea datelor si programelor;
sabotajul echipamentelor sau a retelei;
interceptarea neautorizatd a comuni-
catiilor;
spionajul calculatoarelor.
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In tot acest context, Internetul a devenit si o
platforma si un mediu activ, permisiv si, In acelasi
timp, versatil si impredictibil pentru planificarea
si desfasurarea activitdtii de informatii strategice.

In sfera informatiilor strategice, instrumen-
tele care asigura eficienta activitatii sunt modelate
de factorul uman. Acesta, prin intelegerea deplina
si punerea 1n operda a functiilor stiintei si artei
conducerii, asigurd plus-valoarea doritd pentru
asigurarea suportului decizional, cu alte cuvinte:
eficienta.

In acest sens, ingineria valorii — cunoscuta si
sub denumirea de metoda analizei valorii este o
metoda ce face parte din categoria instrumentelor
tehnico-economice i abordarea
functionald a produselor in raport cu cerintele
beneficiarilor acestora. Este diferitd de metodele
clasice de management, fiind prezentatd, pentru
prima data, dupa cel de-al Doilea Rdzboi Mondial
de catre Lawrence D. Miles, sef de departament
la General Electric Company. Este de dorit
ca, prin aplicarea metodei privind ,,ingineria
valorii”, sd se perceapa corect faptul ca existd o
varietate de oameni care receptioneaza ceea ce li
se comunica si, in acelasi timp, faptul ca nu toti
membrii audientei pot face diferenta dintre bine
sirdu cu aceeasi masurd, avand perceptii diferite
privind ceea ce au cunoscut.

utilizeaza
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Pentru inceput, metoda, rezultata pe fondul
unei crize de materiale i materii prime strategice
in industria de armament americani, a urmarit
reformarea tehnologiilor si produselor existente,
precum si inlocuirea acestora cu unele noi,
aceasta In conditiile pastrdrii caracteristicilor
si functiilor de bazd ale acestora, cu rezultate
importante in planul realizarii de economii
privind costurile de productie.

In urma evolutiei firesti a principiilor
referitoare la calitate, metoda analizei valorii a
suferit mutatii in sensul translatarii si integrarii
acesteia In zona Managementul Calitatii Totale
(Total Quality Management —TQM) — un aport
important, in acest sens, au avut, intre altii,
Armand Feigenbaum si Kaoru Ishikawa.

Modernitatea metodei, in ansamblul
evolutionist al societatii bazate pe cunoastere
(demers strategic in care sunt angrenate

Alianta Nord-Atlantica si Uniunea Europeand),
este confirmatd si de faptul ci, in prezent, la
nivelul Comitetului European pentru Norme si
Standarde au fost fundamentate/reactualizate
norme referitoare la aplicarea acesteia, intre
care: EN 1325-1 (1996), EN 1325-1 (2001)
st EN 12973 (2001), cu mentiunea ca tari
importante din structura integrata de referinta
si-au creat propriile normative: NF 50-101, 102
si 103 (Franta), DIN 2800 (Germania),
ONORM A 6750 (Austria).

Avand in vedere elementele amintite anterior,
propunem un demers teoretic privind aplicarea
metodei ,,analizei valorii” 1n managementul
activitdtii de intelligence, din perspectiva
provocdrilor Internetului la adresa securitatii,
bazat pe urmatoarele considerente:

* atat entitatile economice, cat si structurile
de intelligence Ilivreaza produse, in
cazul structurilor cu atributii in planul
securitatii  nationale, ,produse de
informatii” adresate beneficiarilor legali
abilitati, aprecierea acestora realizandu-
se in raport cu gradul de conformare
la solicitarile de calitate exprimate de
clienti/beneficiarii legali;
atat produsele de tip economico-
industrial, cat si ,,produsele de securitate
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nationald” pot fi modelate prin functiile
sociale pe care le indeplinesc (concept
de baza al metodei ingineriei valorii);
procesul de fabricatie al produselor
din sfera economico-industriald, cat si
»procesul de fabricatie al produselor de
securitate nationald” vizeaza eficientizarea
modului de alocare a resurselor (in conditii
de pastrare a calitatii);

la ambele categorii de produse economiile
cele mai importante se obtin in faza de
proiectare/planificare/organizare;

existd o similitudine evidenta in aplicarea
respectivei  metode, 1in  asimilarea
produselor de tip industrial, care permit
o reprezentare arborescentd (tip arbore
genealogic), precum si proiectarea si
realizarea  produselor  caracteristice
intelligence-ului, acestea din urma fiind
elaborate in cadrul unor structuri a caror
organizare internd este structuratd dupa
acelasi model (organigrama);

durata redusa de viatd a ambelor tipuri de
produse, rezultat al dinamicii functiilor
sociale pe care acestea trebuie sa le
indeplineascd, aspect ce necesitd a fi
monitorizat in permanentd prin structuri
specifice, care generic pot fi denumite
structuri de marketing. Acest aspect necesita,
in regim de permanenta, studiul concurentei/
pentru structurile de intelligence studiul
promotorilor amenintarilor la  adresa
securitdtii nationale;

la ambele tipuri de produse se vizeaza
obtinerea de ,,calitate plus” si transformarea
acesteia 1n ,calitate implicitd” (cadrul
generic fiind asigurat de aplicarea principiilor
managementului calititii totale, precum si al
managementului ,,in amonte”).

Translatate in planul intelligence-ului,
principiile metodei ,analiza valorii”, din
perspectiva noului mediu de comunicare,
Internetul, pot fi caracterizate de:

»produsul  informational”  structurat
sistemic sub forma unui obiect reprezentat
de suma ,functiilor sociale” pe care le
indeplineste, respectiv capacitatea acestuia
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de a aduce ,,cunoastere” pentru beneficiarii
legali in planul identificarii, prevenirii si
inldturdrii amenintarilor la adresa securitatii
nationale;
functiile asociate ,,produsului infor-
mational” prezintd o structurd tridimen-
sionala, o ,,dimensiune tehnica” (modul in
care contribuie cunoasterea la prevenirea si
contracararea unui anumit tip de amenintare
la adresa securitdtii nationale, careia i-a fost
asociatd), o dimensiune umana (modalitatile
in care subiectivismul si obiectivismul
omului influenteaza procesul complex de
intelligence si, implicit, cel de decizie)
si, cum este de subinteles, o dimensiune
economicd (definitd de costurile inglobate
in realizarea functiei);
realizarea unui echilibru intre costul de
realizare a functiilor incluse in ,,produsul
informational” si valoarea de intrebuintare
a acestora.

Un element de interes 1n exploatarea
eficienta a ,,ingineriei valorii” in activitatea de
informatii este reprezentat de analiza privind

comunicarea mediatd de computer - ca o
componentd a mass-mediei.
Cercetarea din perspectiva stiintelor

socio-umane a acordat o atentie deosebitd,
de-a lungul ultimelor decenii, locului pe care
mass-media il ocupa in viata oamenilor. La un
nivel general, pot fi identificate trei metafore,
care surprind gandirea contemporand 1in
privinta media (Meyrowitz, 1993). In acest
context, mass-media pot fi percepute din trei
perspective:

* conduitd — pentru transmiterea anumitor
sensuri; aceasta este adesea metafora din
spatele preocuparilor publice referitoare la
continuturile nedorite sau ddunatoare;
limbaj — aici cercetdtorii preocupati de
tehnologie si de analiza textului se focalizeaza
pe codurile sau ,,gramatica” media;
mediu — din aceastd perspectiva, apar
intrebari  referitoare la  posibilitatile
interactionale si relationale ale diferitelor
media, avand posibilitatea de a modela
contextul social pentru comunicare.
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Destul de recent, in anii ’90, Internetul a
schimbat radical lumea comunicarii, asa cum
nu s-a mai produs de cdtre niciun alt suport
comunicational Tnainte. Putem spune cd este total
diferit de toate formele de comunicare utilizate
inainte.

In ultima perioada de timp, analistii
din domeniul stiintelor sociale si stiintelor
comunicarii au realizat diferite abordari pentru
analizarea, conceptualizarea §i parametrizarea
noului mediu.

Potentialul acestuia de a produce schimbari
fundamentale a devenit atat subiect, cat si obiect
de cercetare in domeniul comunicarii si, implicit,
al activitatii de informatii militare.

Termenul de comunicare mediatd de
computer, care este anterior dezvoltarii
Internetului, prezintd interes in activitatea
de informatii militare, in evolutia mediului
de securitate actual, guvernat de asimetrie si
conflicte de natura hibrida, si a fost creat pentru
a desemna noul tip de interactiune mediata de
computere.

In anul 1995, J. Thompson, in lucrarea sa
The Media and Modernity, facand referire la
comunicarea ca forma de manifestare a relatiilor
umane, a delimitat o tipologie a interactiunilor
dintre oameni, facand distinctia intre interactiunea
fatd in fatd, cea mediata si interactiunea cvasi-
mediatd. Conform acestui autor, comunicarea
mediatd de computer Imprumuta atit elemente
specifice comunicarii interpersonale, fatd in fata,
cat si elemente ale comunicarii cvasi-mediate.
La fel ca si dialogul interpersonal, comunicarea
facilitata de computer este dialogala, insa, spre
deosebire de interactiunea mediata de telefon, ea
poate fi, in unele situatii. si sub forma de monolog
(feed-back neconfirmat). Precum comunicarea
fatd in fatd, comunicarea mediatd de computer
se dezvoltd, in formele ei de interes pentru
activitatea de informatii militare, pe cunoasterea
datelor psihologice ale interlocutorilor, pe
posibilitatea de a explica reactiile acestora si pe
un instrumentar de reguli particulare sau generale
(de grup).

Dialogul mediat
autodezvdluirea (DeVito,

de computer implica
1988), dezviluirea
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lumii exterioare, interrelationarea semnificativa
cu alte persoane, precum si un substrat ludic, toate
acestea constituind obiective ale comunicdrii de
tip interpersonal.

Ceea ce este deosebit de important din
perspectiva managementului activitatii de
informatii militare, comunicarea mediatd de
computer implicd o separare de domenii §i 0
permisivitate extinsd in timp §i spatiu, care
poate fi directionatd nu doar spre anumiti
subiecti, ci si spre o gama diversa si nelimitata
de tinte/receptori, asemenea cvasi-comunicarii
mediate. Mai mult, comunicarea mediata de
computer isi dezvoltd propriile ei mecanisme
si elemente: noi tipuri, specifice, de contexte,
de indicii simbolice si de forme de dialog si
dezbatere.

O particularitate pentru ,produsele de
securitate nationald” (,,produsele de informatii”)
este aceea cd stabilirea functiilor sociale si
lerarhizarea acestora se realizeaza intr-un context
multidimensional, acestea fiind rezultatul
interactiunii dintre legislatia in domeniu,
solicitarile beneficiarilor legal autorizati carora
li se adreseaza, ,,studiile de marketing/bench-
marketing” specifice organizatiilor cu atributii
in planul sigurantei (care identifica formele de
materializare a amenintarilor la adresa securitétii

nationale §i promotorii acestora) si elementele
cu relevantd existente la nivelul memoriei
organizationale a respectivelor structuri,
concentrate in baze de date sau de cunostinte
(vag cunoscute in exteriorul acestora, aspect
datorat caracterului clasificat al activitatilor
desfasurate).

In analiza valorii, functia sociald a unui
produs reprezintd o notiune cheie. In literatura
de marketing ea poartd denumirea de atribut al
produsului. Clientul cumpara in fapt produsul
pentru functiile acestuia si nu obiectul fizic in
sine, functia fiind o nsusire a produsului care 1i
oferd acestuia utilitate (Ionita, 1988).

Functiile se clasifica in: principale — cele
care motiveaza crearea produsului si secundare —
cele care servesc la consolidarea celor principale.

Transpuse 1n planul structurilor de
intelligence, acestea devin functiile pe care trebuie
sa le indeplineasca ,,produsele de securitate
nationald” traduse prin capacitatea acestora de
a identifica, preveni si contracara, n conditii
de eficientd, diverse forme de materializare a
amenintarilor la adresa securitdtii nationale.

Datorita caracterului particular (clasificat)
al activitatilor derulate in cadrul structurilor de
securitate nationald, decizia finala de selectionare
si ierarhizare (stabilirea nivelului de importanta)
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a functiilor pe care trebuie sd le indeplineasca
»produsele” furnizate de acestea este un atribut
intern, demersul anterior demonstrand ca,
respectiva procedurd trebuie sa fie corelatd cu
legislatia Tn domeniu, cu asteptarile populatiei,
precum si cu solicitarile beneficiarilor (legali
autorizati).

Una dintre problemele pe care le-am
identificat, din analiza omnidirectionald a
Internetului (suport media) si ,,ingineria valorii”
ca o metoda de crestere a eficientei activitdtii de
informatii strategice, este iIn ce masura existd o
influenta a acestui mediu la nivelul conduitelor,
comportamentelor, a normelor care guverneaza
»intelligence-ul” ca proces complex de suport al
actului decizional.

Internetul remodeleazd contextul social
pentru comunicare, iar felul in care se produce
aceastd reconfigurare este diferitd, ca urmare
a naturii specifice a noului mediu — nu doar in
ceea ce priveste incadrarea sa (este si un mediu
de masa, dar si un ,canal” de comunicare
interpersonald), ci si in ceea ce priveste rapida
sa adaptare la descoperirile hi-fech, in continua
evolutie. Acest fapt asigurd conexiuni interumane,
atat cantitative, cat si calitative.

Cum schimbarea este foarte rapida si in
continud evolutie, este nevoie de o linie de
demarcatie pornind de la care sa intelegem si sa
masuram transformarile viitoare.

In concluzie, se poate aprecia ci metoda
»analiza valorii”, transpusd 1n activitatea de
informatii strategice in domeniul securitdtii
nationale, vizeazd addugarea de noi valori de
intrebuintare a ,,produselor informationale”.

Aceasta se poate realiza fie prin perfectionarea
permanentd a parametrilor functiilor inglobate in
acestea, fie prin dezvoltarea unor noi functiuni,
in limitele unui control adecvat asociat costurilor
generate de realizarea acestora.
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De asemenea, prin aplicarea metodei
»ingineria valorii”’, pot fi identificate si
eventualele eficiente, rezultate din modul

de alocare a resurselor existente la nivelul
structurilor cu atributii in planul securitatii
nationale, care, cumulate In timp, pot genera
costuri suplimentare, dar mai ales ineficientd in
concurenta cu promotorii amenintarilor la adresa
securitatii nationale.
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SUBVERSIUNEA PRIN MEDIA - COMPONENTA
A RAZBOIULUI INF ORMATIONAL

Abstract

Luminita CALEA™

The informational war encompasses media aggression and informational defense, these actions being

done under the specialized institutions control, which are responsible only to their handler. Subversion, as a

media war instrument, is now used more frequently, as recent developments confirm. The fighting methods

are adapted to the type of weapon used in the confrontation: the information, the word, the image, making
them difficult to be identified by the majority of the targeted public, fact that amplified the persuading and

dissuading effect.

Keywords: hybrid war, media war, informational war, subversion, media aggression

Motto: Importantd nu este realitatea vietii, ci ceea ce cred oamenii.

Ca urmare a globalizarii mijloacelor de
comunicare in masd, informatia a devenit
o arma imateriald decisivi. Tehnologiile
informationale, de la telefonul mobil la retelele
mondiale de telecomunicatii, de la tableta/
calculatorul personal la reteaua Internet,
sunt in plind expansiune si ne transforma
comportamentul, relatiile, organizatiile,
societatea. In mod implicit, si sistemele de
aparare sunt dependente de informatii si de
mijloacele informatice puse la dispozitie.

Schimbarea din ultimele decenii s-a
reflectat in suportul tehnologic a ceea ce numim
rdazboi informational, cu toate componentele
sale operationale (informative, mediatice, de
relatii publice, psihologice, propagandistice
imagologice). Réazboiul informational
este conflictul specific erei informationale,
de

sau

desfasurat catre structuri specializate

Gadasirea cuvintelor care au efect este mai importantd decdt

analizarea datelor obiective.

Roger Mucchielli, Subversiunea

impotriva unor tinte determinate si are
urmitoarele caracteristici' principale:
 utilizeazd informatia ca armd ofensiv-

defensivd, pe baza unor principii, norme,
reguli, strategii si metodologii de lupta
deliberate, in cadrul unor misiuni, atacuri,
campanii sau operatii care urmaresc
cunoasterea, influentarea, dominarea si
controlul atitudinilor, comportamentelor,
actiunilor, vointei si deciziilor adversarului
sau inamicului;

controleaza deciziile si modul de elaborare
a acestora;

intrerupe functionarea
relatiile dintre acestea;
vizeaza influentarea structurilor decizionale
ale domeniului politic, economic, social si
militar;

blocheaza fluxul informational dintre
factorii politici de conducere si organismul

institutiilor i

*Expert in studiul Surselor Deschise.
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militar, structurile politice si cele
administrative, structurile civile si cele
militare, dintre comandant si luptatori;
controleazd mass-media pentru a denatura
realitatea si pentru a afecta informarea
corecta;

induce o atmosfera falsa (generatoare fie de
neliniste, fie de prea mare incredere);
urmareste sd inducd in randul opiniei
publice (interne sau internationale) anumite
atitudini sau comportamente;

e genereazd si/sau  gestioneazd  crizele

informationale.

Astfel, 1intr-un sens general, razboiul
informational este una dintre formele

razboiului continuu, care se bazeaza pe controlul
vectorilor de informatie si comunicare.

Urmarind evitarea conflictelor conven-
tionale, prin utilizarea unor mijloace noi,
finalitatea actiunilor specifice acestui tip
de razboi non-linear reprezintd obtinerea
superioritdtii informationale asupra adver-
sarului, in acelasi timp cu protejarea trupelor
si actiunilor proprii.

Contracararea actiunilor specifice razboiului
informational® se realizeaza prin cautarea continua
si analiza oportund a informatiei, obtinerea
superioritdtii informationale, preluarea initiativei
informationale, protectia informatiei proprii,
asigurarea resursei tehnologice a informatiei si

stapanirea de tehnici si tactici de comunicare.

In actualul context geopolitic si militar o
atentie deosebitd se acordd noilor mijloace si
metode non-militare folosite in declansarea si
desfasurarea conflictelor inter-state (F. Rusd/
Ucraina - Crimeea), oficializdndu-se conceptul
de rdzboi hibrid®. In conditiile in care agresiunea
informationald® a devenit una dintre principalele
amenintari la adresa securitdtii nationale,
necesitatea securizdrii spatiului informational
constituie un obiectiv prioritar al strategiei de
securitate a fiecdrei natiuni. Un rol important
in acest sens il are eficienta mecanismelor de
monitorizare §i control in vederea protejdrii
societdatii de eventuale tentative de actiuni
subversive (dezinformare, manipulare prin mass-
media).

Una dintre formele razboiului informational
este cea mediatica®, din ce in ce mai des utilizata
in ultima perioadd. Razboiul mediatic joacd un
rol important in actuala conjuncturd regionala
si internationala, influentind viata politica,
economicd si militard a statelor din estul Europei
si nu numai. Prin utilizarea actiunilor mediatice
se urmareste evitarea conflictelor conventionale,
a producerii de victime si pagube materiale, prin
utilizarea acestor noi mijloace aflate la granita
dintre starea conventionald de rdzboi si starea
conventionald de pace. Tintele vizate sunt
structuri ale domeniului politic, economic, social
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sau militar, nu doar pentru a le destructura sau
anihila, ci pentru a influenta procesele decizionale.
Astfel, se face trecerea de la stadiul de violenta
organizata la stadiul de influentare ostild.
Subversiunea a fost definita de Roger
Mucchielli® ca fiind acea activitate utilizata
pentru inlocuirea unui sistem (regim politic,
organizatii, institutii economice, politice,
guvernamentale etc.), prin destabilizarea si
slibirea sa din interior. In viziunea lui Roger
Trinquier’, subversiunea concentreaza tot ceca
ce semnifica conceptul de razboi modern, mai
precis totalitatea actiunilor mediatice, politice,
economice, psihologice si militare care vizeaza
rasturnarea unei autorititi intr-o tard. Cu alte
cuvinte, subversiunea® constd intr-un ansamblu
de strategii si tehnici care au ca scop provocarea,
destabilizarea, sabotajul si decredibilizarea.

Scopul poate varia de la o simpla provocare
pentru a schimba ideologii, concepte culturale,
pana la subminarea unor institutii, instigarea
la revoltd, provocarea de proteste, schimbarea
unui guvern, destabilizarea securitdtii nationale,

destructurarea armatei sau schimbarea unui
regim politic.

Subversiunea prin media se realizeaza
prin intermediul agentilor de influentd’, care
disemineaza un ansamblu de mesaje destinate
sa destabilizeze capacitatea economica, politica,
militard sau moralul unui grup vizat/opiniei
publice. Strategia urmaritd este de a submina
adevarul si, sub o aparentd de asa-zisd buna-
credintd, sunt difuzate mesaje de discreditare,
provocatoare, acuzatoare etc. Prezentarea lor
intr-un context aparent credibil le da o falsa
veridicitate, fiind diseminate atat pe canale media
directe, cat si indirecte.

In ceea ce priveste tehnicile de actiune'®,
acestea pot fi intoxicarea cu informatii false,
distrugerea coeziunii de grup, culpabilizarea
institutiilor si liderilor pentru a-i decredibiliza
si, nu 1n ultimul rand, distrugerea valorilor
nationale.

In razboiul mediatic!!, tehnicile subversive
utilizate pentru inducerea unui anumit
comportament al opiniei publice pot consta
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in actiuni de dezinformare (constientd si
planificata chiar de cétre unele institutii media)
sau prin controlul agendei media (diseminarea
informatiei in spatiul public, folosind o anume
prioritizare a tematicii/evenimentelor — agenda
setting).

Vectorii subversivi actioneaza prin prezentarea
propagandei drept informatie obiectiva prin
selectarea pdrtinitoare a stirilor, trunchierea/
amputarea informatiei, modificarea contextului
(prin extractia unor elemente si amplasarea lor in
alte circumstante), introducerea informatiei intr-un
amalgam de alte stiri care nu au legatura cu ea,
dar care o pot descalifica, crearea unui fals context
prefabricat la comanda (care subliniaza aspectele
secundare in defavoarea esentialului), diseminarea
unor stiri false care sa genereze scenarii culpabile
(care pot fi sau nu dezmintite/demontate), asa-
zisa normalizare a evenimentelor spontane si

prezentarea acestora in termeni traditionali (astfel
incat informatiile sa para credibile prin apelarea la
credinte, prejudeciti, superstitii etc.), prezentarea

unor conflicte in termeni selectivi prin realizarea
unei analize minimale a contextului in care au loc
actualele evenimente.

In 1972, Umberto Eco a formulat cele zece
reguli ale manipuldrii informatiei’’ prin audio-
vizual, care astazi sunt respectate tacit si pentru
informatia difuzata in mediul virtual:

1.se comenteazd ceea ce se asteaptd/trebuie
comentat (eludand relatarea unor evenimente
in desfasurare);

2. informatia orientatd spre zona de favorabil,
care nu are nevoie de comentarii — ea se
sprijina doar pe alegerea adjectivelor si pe o
nuantare de contrapunere a contrastelor;

3. folosirea artei ticerii, adica eliminarea
informatiilor care nu convin;

4. asezarea stirii incomode acolo unde nimeni
nu se mai asteapta si difuzarea acesteia astfel
incat sa nu o mai urmareasca nimeni (nu la
ore de maxima audientd);

5. folosirea unor termeni sofisticati, intelesi
doar de o nisa a publicului;
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6. informatia este difuzatd incomplet, atat de Tehnicile subversive utilizate in mass-
televiziuni (care fac serii de emisiuni tip media"*pot consta in:
dezbatere, elementele de noutate fiind aduse + schimbarea continutului mesajelor unor
intr-o succesiune atent studiatd) sau postata lideri (se realizeaza prin prezentarea
pe site-uri integral doar dupa ce presa tiparita intentionatd a unei informatii false sau a
a difuzat-o deja; uneia distorsionate);
7. regula supunerii fata de putere; * prezentarea unei singure parti a temei
8.regula punerii in valoare (prezentarea aflate in discutie sau a unei explicatii
stirilor importante fara imagini si detaliere, subiective a acesteia;
in favoarea unor stiri mai putin relevante » ascunderea unor date importante sau
dar insotite de detalii, imagini, astfel incat intarzierea prezentarii lor;
sd aiba aparenta unor stiri importante); * reducerea datelor, ascunzandu-le pe cele
9. prezentarea unor evenimente semnificative care ar putea sa nu-i fie de folos celui
doar dacd au loc in strdindtate si ignorarea care manipuleaza si evidentiindu-le pe
celor nationale; cele care ar putea sa-1 ajute;
10. prezentarea unei informatii Tmbracata » fragmentarea datelor si prezentarea
intr-o forma insignifiantd pentru a reduce partilor care-i sunt in avantaj;
impactul si pentru a diminua efectul. * prezentarea zvonurilor ca fiind fapte
Scopul subversiunii mediatice il reprezinta adevdrate;
deservirea intereselor vectorilor de comunicare * supraincarcarea publicului, vizat pentru
care coincid unor scopuri mai largi, economice, a fi manipulat, cu informatii si date
politice, militare etc. pentru a-i reduce capacitatea de analiza;
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* introducerea autocriticii pentru a induce
in eroare opinia publicd;

» prezentarea unor date atribuite unei
persoane in care cel manipulat are
incredere;

* dezvidluirea unor date despre care
receptorul crede ca sunt confidentiale,
dar care 1n realitate nu sunt;

+ discreditarea elitelor unei natiuni;

* prezentarea unor imagini contrafacute
care sa acceseze componenta emotionala
si prin care sd se inducd perceptia ca
pericolul este iminent.

Alterarea informatiei sau falsificarea mesajului
reprezintd atentate la securitatea individului, a
statului si a societatii.

Pentru analiza informatiilor din spatiul public,
in vederea depistarii actiunilor subversive, acestea
trebuie selectionate si valorificate tinand cont de
minimum trei factori: evaluarea sursei, analizarea
informatiei difuzate si coroborarea contextuald a
informatiei.

Temele subversive folosite au ca scop'*:

* destabilizarea statelor nationale
si natiunilor, ca entitaiti de bazd in
constructia europeana;

* incitarea la extremism prin formularea
unor variante de regionalizare contrare
intereselor tarilor europene;

* cludarea adevaratelor probleme, care
tin de modul de finantare a unor actiuni
de amploare, de sistemul de cooperare
internationald, de rezolvarea concretd a
situatiilor si diferendelor;

* intoxicarea opiniei publice cu informatii
false, agresive, provocatoare, care incitd
la violenta, urd, razbunare;

* exercitarea de presiuni asupra conducerii
unor state sau asupra unor oameni
politici, pentru a mentine un climat
derutant, favorabil coruptiei, actiunilor
de crima organizata.

Evolutiile din ultima perioadd confirma faptul
cd subversiunea, ca arma a razboiului mediatic,
este tot mai des folositd in procesul de comunicare.

Rézboiul

randul sdu, cele doud componente: agresiunea

informational ~ cuprinde, Ia
mediatica si apararea informationala, iar actiunile
se desfasoard sub controlul unor institutii
specializate, care raspund doar fatd de comanditar.

Metodele de lupta sunt adaptate armelor cu
care se poartd confruntarea: informatia, cuvantul,
imaginea, fiind dificil de sesizat de majoritatea
publicului tinta, fapt ce amplifica efectul de
persuadare si disuadare.
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UTILIZAREA IMAGINILOR AERIENE
SI SATELITARE IN APLICATII PRACTICE

Abstract

ing. Catilin-Gabriel GHIORGHITA*

The paper gives an overall picture about using the imagistic sensors in nowadays practical functions.

These functions are covering a large spectrum of domains which already were object of medium and long term

studies. These domains concern natural disasters and the evolution of natural environment.

The importance of the platforms used for sensors implementation comes from the significant differences
between the terrain coverage geometry and the frequency of natural changes or disasters. The sensors used
on the aerial platforms offer a more adaptive coverage and are more suitable for real time applications. The

satellites systems give a quicker coverage of the extended areas but they are not appropriate for real time

working.

Keywords: teledetection, multispectral, synthetic, aperture radar, spatial resolution

1. Introducere

Fiecare senzor a fost conceput cu un scop
specific. Cu ajutorul senzorilor optici, proiectarea
se concentreaza pe benzile spectrale care urmeaza
si fie colectate. In cazul imaginilor radar, unghiul
de incidentd si benzile cu microunde folosite
joacd un rol important in definirea senzorului.

Senzorii optici au limitari in mediul noros, caz
in care obiectivele pot fi ascunse vederii directe.
In unele zone ale lumii, in special la tropice,
aceasta este practic o conditie permanentd de
functionare. Zonele polare, de asemenea, sufera
de iluminare solara inadecvata, de luni de zile la
un moment dat. Radarul furnizeaza date fiabile,
deoarece senzorul oferda o iluminare proprie si
utilizeaza lungimi de unda care pot penetra norii,
fumul, ceata si, astfel, ne asigurdm ca tinta nu va
fi influentatd de conditiile meteorologice sau din
cauza iluminarii slabe.

Utilizarea benzilor multispectrale pentru
obtinerea datelor si informatiilor incearca sa
exploateze ,,vizualizari” diferite si independente
ale obiectivelor, astfel incat sa faca posibila
identificarea lor. Pentru determinarea benzilor
spectrale optime 1n analizarea obiectivelor/tintelor
specifice, au fost efectuate studii de specialitate.

Adesea este nevoie de mai mult de un singur
senzor pentru abordarea in mod corespunzétor

a tuturor cerintelor unei aplicatii. Utilizarea
combinatd a mai multor surse de informatii se
numeste infegrare sau fuzionare a informatiilor.
Pentru obtinerea de informatii suplimentare,
adesea se folosesc senzori diferiti, care, atunci
cand sunt integrati impreuna, pot facilita interpre-
tarea si clasificarea imaginilor. Exemplele includ
combinarea imagisticii pancromatice de inalta
rezolutie cu imagini multispectrale cu rezolutie
grosierd si fuzionarea datelor achizitionate.

Un exemplu specific este integrarea de
imagini ale radarelor cu deschidere sintetica
(SAR)' cu imagini multispectrale. Datele SAR
adaugd expresia reliefului si a topografiei
suprafetei Intr-o imagine bidimensionala.
Imaginea multispectrala contribuie cu informatii
de culoare semnificative despre compozitia
sau acoperirea suprafetei de teren. Acest tip
de imagine este adesea folosit in geologie, in
cazul in care litologia sau compozitia minerala
este reprezentatd de componenta spectrald, iar
structura este reprezentata de componenta radar.

Informatiile achizitionate din mai multe
imagini intr-o anumitd perioadd de timp sunt
mentionate ca informatii multitemporale. Multi-
temporalitatea se referd la imagini luate la distanta
de zile, saptdmani sau chiar ani. Diferenta de timp

*Expert in cadrul Ministerului Apdrdrii Nationale.
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dintre imagini este aleasa 1n asa fel incat sa fie in
masurd s monitorizeze un eveniment dinamic.
Unele evenimente catastrofale (alunecari de teren,
inundatii, incendii etc.) au nevoie de un interval
de timp relativ scurt (zile), in timp ce evenimente
mult mai lente (topirea ghetarilor, regenerarea
padurilor etc.) necesitd o monitorizare la nivelul
anilor sau chiar a deceniilor.

Radarele cu deschidere sintetica utilizate
in telemetrie au capacitatea de penetrare relativ
lungd a vegetatiei si solului, astfel incat sa
permitd obtinerea de informatii din interiorul
obiectivelor. Datoritd acestor caracteristici,
informatiile obtinute prin telemetrie sunt folosite
in diverse domenii de cercetare, de la geologie si
oceanografie pana la arheologie.

Domenii Obiective

Cartografiere plarlimetrie; modelarea digitellé a elevatiei (DEM)?; cartografiere tematica de
bazd/cartografiere topografica

Agriculturd  |clasificarea culturilor, crestere, recoltare, dezastre, umiditatea solului

Silviculturd  |biomasa, specii, plantatii si defrisdri, monitorizarea incendiilor forestiere

Geologie topogr.aﬁe, misca.rea crgstei, sisteme de informatii geografice (GIS)?, structura
solului, defecte, litologie, resurse subterane

Hidrologie debitul raurilor, apa echivalepté din ciclul zép?%ii si ghetii, umiditatea solului,
zone umede, model de drenaj, resursele de apa in desert

Mediul urban strgctura si den'sit.e.ltea ufbané,.detec‘gia moc}iﬁcérilor, tasér.i de sol, urbanizare,
estimarea inaltimii zgarie-norilor, monitorizarea traficului

Criosfera clas'iﬁcarea, di‘stribu‘;ia si' schirpbérile zc.ghe‘,cii s .zép'ezii de pe uscat si de pe mare,
topirea ghetarilor, urmarirea aisbergurilor, navigatia pe marea inghetata

Oceanografic V"cllurileioceanului, valuri inte.:rrze, vant, identificare si navigatie, curenti, fronturi,
circulatie, topografie submarind, detectarea navelor, pete de petrol

Dezastre predictie, ciutare si sa'lvz}re, mpnitorizarea si recuperarea d'flunelor, t_sunami si
maree inalte, alunecdri si tasari de teren, cutremure, vulcani, extractie

Arheologie explorarea solului si subsolului, studii, managementul site-urilor arheologice

2. Cartografierea

Cartografierea constituie o componentd
integranta a procesului de gestionare a resurselor
funciare, iar informatiile cartografierii sunt
produsul analizei datelor de teledetectie.
Hartile topografice si tematice sunt esentiale
pentru planificare, evaluare si monitorizare,
pentru cercetarea militard sau civild, ori pentru
gestionarea terenurilor utilizate, in special in cazul
in care harta digitala este integrata intr-un sistem
de informatii geografice ca o bazd de informatii.
Integrarea informatiilor de altitudine este cruciala
pentru multe aplicatii si este de multe ori cheia
succesului programelor actuale de cartografiere.

Utilizatorii finali ai hartilor si produselor de
cartografiere pot include companii (forestiere,
miniere, petroliere), industrii de sprijin §i
de servicii (inginerie), agentii de utilitti si
de dezvoltare a infrastructurii (conducte,
telecomunicatii, transport, energie), agentii de
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cartografiere militare si guvernamentale. Aceasta
diversificare a utilizatorilor, de la cei traditionali
(militari) la aplicatiile comerciale, a dus la o
marire a cererilor pentru o gama mai larga de
produse de -cartografiere, punand accent pe
avantajele unei informari la scard mai buna si a
costurilor vs. acuratetea datelor.

Cartografierea prin teledetectie include
urmatoarele aplicatii: planimetrie, modelarea
digitala a elevatiet (DEM) si cartografiere
tematica de bazd/cartografiere topografica.

Planimetria. Aceastd aplicatie presupune
identificarea si geo-localizarea acoperirii de baza
a teritoriului (padure, mlastind), drenaj, precum
si caracteristici antropice (infrastructura urbana,
retele de transport) in spatiul bidimensional (2D).
Informatiile planimetrice sunt, in general, necesare
pentru aplicatii la scard largd: recunoastere militara,
cartografiere urband, gestionarea instalatiilor i
informatii peisagistice generale.
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Teledetectia oferd un mijloc de identificare
si prezentare a datelor planimetrice in mod
avantajos si o manierd eficientd. Imaginile sunt
disponibile la diferite scari pentru indeplinirea
cerintelor  diferitilor utilizatori.  Aplicatiile
pentru apdrare exemplifica scopul aplicatiilor
planimetriei - extragerea informatiilor privind
rutele de transport, localizarea constructiilor si
instalatiilor, infrastructurii urbane, precum si
acoperirea generala a terenului.

Modele digitale ale elevatiei (DEM). Exis-
tentaunor modele digitale de elevatie este esentiala
pentru efectuarea de corectii radiometrice si
geometrice in imaginile din teledetectie ale
terenului si permit generarea liniilor de contur si
a modelelor de teren, oferind astfel o alta sursi
de informatii pentru analiza. Datele de elevatie,
integrate Tn imagini, sunt utilizate pentru generarea
vizualizarilor in perspectiva, utile pentru turism,
planificarea traseelor si chiar pentru planificarea si
dezvoltarea terenurilor. Modelele de elevatie sunt
integrate in programarea rachetelor de croaziera,
pentru ghidarea lor in teren. Managementul
resurselor, planificarea telecomunicatiilor —si
cartografierea militara sunt unele dintre aplicatiile
asociate cu DEM.

@ CCRS / CCT

Cartografiereatopograficasicartografierea
tematicd de referinti. Existd o cerere tot mai
mare pentru baze de date topografice digitale
si de informatii tematice, care sa faciliteze
integrarea datelor si actualizarea eficienta cu
alte date spatiale. Hartile topografice constau in
contururi de elevatie si de detaliu planimetric la
scard variatd, care vor servi ca baza de informatii
generale pentru uz civil i militar.
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® CCRS/CCT

Cartografierea tematicad de referinta (BTM)*
este o integrare digitald a imaginilor din satelit,
acoperirea si utilizarea terenurilor, precum si
a datelor topografice pentru producerea unei
,»harti imagine” cu linii de contur si informatii
ale vectorului de planimetrie. Acest nou concept
de cartografiere tematic a fost dezvoltat pentru a
profita de perfectionarea procesului de prelucrare
digitala si de integrare a informatiilor spatiale,
multi-sursa, utilizarea pe scara larga a sistemelor
informatice geografice pentru sintetizarea
informatiilor, executarea analizelor personalizate
pentru utilizator si cresterea capacitatii de
prezentare a datelor in forma cartografica.

Datele pentru harti tematice de referintd
sunt compilate din bazele de date (topografice,
de acoperirea terenului si de infrastructurd).
Informatiile tematice adecvate sunt suprapuse
pe o hartd de referinta, care furnizeaza informatii
specifice pentru utilizatorii finali specifici, cum
ar fi managerii de resurse. Astfel, pot fi afisate
diverse combinatii de informatii tematice care
vor optimiza harta de informatii pentru aplicatii
specifice, fie pentru utilizarea terenului alocat,
selectarea locatiei pentru utilitdti si planificarea
traseului, gestionarea bazinelor hidrografice
sau gestionarea si operarea resurselor naturale.
Pentru o harta de referintd, imaginile furnizeaza
informatii auxiliare pentru extragerea plani-
metricd sau a detaliilor tematice.

3. Agricultura

Agricultura joacd un rol dominant atat in
economiile tarilor dezvoltate, cat si a celor
nedezvoltate. Productia de alimente este
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importantd pentru toatd lumea, iar producerea
de alimente cu un cost eficient este obiectivul
fiecarui fermier, manager de ferma la scara
larga sau agentie agricola regionald. Un fermier
trebuie sa fie informat pentru a fi eficient; acesta
trebuie sd aibd acces la cunostinte si informatii,
cu ajutorul cdrora sa creeze o strategie viabila
pentru operatiunile agricole. Aceste instrumente
imagistice 1l vor ajuta sd inteleagd starea de
sanatate a culturilor, gradul de deteriorare,
infestare sau stres, randamentul potential si
conditiile de sol. Brokerii de marfuri sunt, de
asemenea, interesati de productivitatea fermelor,
ce randament (cantitativ si calitativ) estimeaza
pentru produse, precum si de controlul preturilor
de tranzactionare la nivel mondial. Imaginile
din satelit si cele aeriene sunt folosite ca
instrumente de cartografiere pentru clasificarea
culturilor, examinarea starii de sdnatate si
viabilitatea lor, precum si de monitorizare a
practicilor agricole. Aplicatiile agricole ale
teledetectiei includ clasificarea tipului de culturi
si evaluarea stérii culturilor, estimarea productiei
agricole, cartografierea caracteristicilor solului,
cartografierea practicilor de gestionare a solului
si monitorizarea conformitétii (practici agricole).

Cartografierea tipurilor de culturi.

Identificarea si cartografierea culturilor sunt
importante pentru un numar de motive. La nivelul
agentiilor agricole nationale si multinationale,
precum si al agentiilor de asigurare sunt create
harti agricole, In vederea inventarierii tipului
culturilor si a momentului cultivarii anumitor
zone. Acest lucru serveste previziunilor privind

livrarea culturilor, colectarea de date statistice
privind productivitatea, inregistrarea rotatiei
culturilor, cartografierea productivitatii solului,
identificarea factorilor care influenteaza stresul
culturilor, evaluarea prejudiciilor culturilor
agricole din cauza fenomenelor meteorologice
(furtuni sau seceta) si activitatea de monitorizare
a agriculturii. Metodele traditionale de obtinere
a acestor informatii sunt recensdmantul si
topografierea la sol. in scopul de a standardiza
masurdtorile, 1n special pentru  agentii
multinationale si consortii, teledetectia poate
oferi strategii de extragere a informatiilor in urma
colectdrii datelor de interes.

Monitorizarea culturilor si evaluarea pagu-
belor. Evaluarea starii de sanatate a unei culturi,
precum si depistarea precoce a infestarii culturilor,
sunt esentiale n asigurarea productivitatii agricole.
Problemele determinate de deficiente de umiditate,
insecte, ciuperci si infestari cu buruieni trebuie sa
fie detectate suficient de devreme pentru a oferi
0 oportunitate de atenuare pentru fermier. Acest
proces necesitd ca imaginile de teledetectie sa fie
furnizate In mod frecvent (cel putin sdptdmanal)
si sa fie livrate rapid fermierului, de obicei, in
termen de 2 zile de la achizitie. De asemenea,
culturile nu cresc, in general, iIn mod uniform pe
intreaga suprafatd si, prin urmare, randamentul
culturilor poate varia foarte mult de la un loc la
altul. Aceste diferente de crestere pot fi un rezultat
al unor deficiente de nutrienti din sol sau a altor
forme de stres. Teledetectia permite agricultorului
sa identifice zonele care se confrunta cu dificultati,
astfel incat sa poata aplica corect tipul si cantitatea
de ingrasaminte, pesticide sau erbicide. in acest
mod, agricultorul nu numai cd Imbunétateste pro-
ductivitatea, dar 1si reduce costurile de productie si
minimizeaza impactul asupra mediului.

Existd multe persoane implicate in tranzac-
tionare, in stabilirea preturilor, precum si in
vanzarea de culturi care nu au fost niciodata
vazute. Ei au nevoie de informatii cu privire
la sdnatatea culturilor la nivel mondial pentru
stabilirea preturilor si negocierea acordurilor
comerciale. Multe dintre aceste persoane se
bazeaza pe indicii de evaluare a culturilor pentru
compararea ratei de crestere a productivitatii
si pentru a vedea cat de eficientd este industria
agricold a fiecarei tari.
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Detectarea deteriordrilor §i monitorizarea
starii de sdnatate a culturilor necesitd imagini de
inaltd rezolutie si capabilitati de achizitie prin
imagini multispectrale. Unul dintre factorii cei
mai critici 1n utilitatea si utilizarea imaginilor
pentru agricultori este timpul rapid de raspuns
de la achizitia de date pand la distribuirea de
informatii privind culturile.

4. Silvicultura

Péadurile sunt o resursd valoroasa care
furnizeaza produse alimentare, addpost, habitat
pentru fauna, combustibil si consumabile zilnice,
cum ar fi ingrediente medicinale si hartie. Padurile
joacd un rol important in echilibrarea nevoilor si
schimbului de dioxid de carbon al Pamantului,
care actioneazd ca o legdturd esentiald intre
atmosfera, geosferd si hidrosferd. Padurile
tropicale sunt casa unei imense diversitati de
specii de animale. Principalele probleme legate
de gestionarea padurilor sunt epuizarea din cauza
unor probleme naturale (incendii si infestari)
sau activitdti umane (ardere, conversie de
terenuri).Oamenii, in general, iau in considerare
mai degraba produsele utile din paduri decat
padurile in sine, iar extragerea lemnului este o
veche practicd larg raspandita la nivel mondial.
Epuizarea resurselor forestiere are efecte pe
termen lung asupra climei, conservarii solului,
biodiversitatii si regimurilor hidrologice si,

astfel, este o preocupare vitala pentru activitatile
de monitorizare a mediului.

Silvicultura comerciald este o industrie
importantd in intreaga lume. Péadurile sunt
tdiate §i sunt continuu cdutate noi arii pentru
obtinerea de noi surse de cherestea. Cu o presiune
crescanda din partea organizatiilor ecologiste
pentru conservarea ariilor forestiere naturale
si virgine, companiile implicate in exploatarea
lemnului trebuie sa fie mai eficiente, economice
si constiente de practicile forestiere durabile.
Asigurarea cd existd o regenerare sandtoasa
a copacilor in padurile exploatate va asigura
un viitor pentru firmele comerciale forestiere,
precum si materiale adecvate de lemn care sa
raspunda nevoilor unei populatii in crestere.

Sursele necomerciale de epuizare a padurilor
cuprind defrisarea pentru agriculturd (pasuni si
culturi), dezvoltarea urbana, secete, inaintarea
desertului, pierderea umiditatii solului, daune
cauzate de insecte, incendii si alte fenomene
naturale (boli, taifunuri). In unele zone ale lumii,
in special la tropice, padurile tropicale acopera
ceea ce este consideratd marfa cea mai valoroasa -
terenul agricol viabil. In aceste zone, padurile
sunt arse (curatite) pentru facilitarea accesului la
terenuri. De multe ori, aceastd practica se produce
atunci cand nevoia durabilitdtii pe termen lung
este coplesitd de golul subzistentei pe termen
scurt. In acest caz, nu numai ci sunt epuizate
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paduri bogate n specii, dar apare o problema care
afecteaza regimul hidrologic local si regional,
iar fumul cauzat de arderea copacilor polueaza
atmosfera, addugand mai mult dioxid de carbon
si adancirea efectului de sera.

Teledetectia poate fi utilizata in urmatoarele
aplicatii forestiere:

a) cartografierea de cercetare:

- actualizarea acoperirii cu paduri si
biodiversitatea;

- monitorizarea epuizdrii fondului fores-
tier;

- discriminarea tipului de acoperire fores-
tierd si masurarea proprietatilor biofizice
ale arboretului;

- cartografierea agroforestierd i posesia
terenurilor (cadastru);

b) silvicultura comerciala:

- colectarea de informatii privind inven-
tarul forestier si recoltarea materialului
lemnos;

- estimarea biomasei si densitatea vege-
tatiei;

- cartografierea taierilor/evaluarea rege-
nerarii;

- monitorizarea defrisarilor si gestionarea
reimpaduririlor;

¢) monitorizarea mediului:

- sanatatea si vigoarea padurilor;

- delimitarea arderilor si a despaduririlor
(paduri tropicale, de mangrove);

- inventarierea speciilor si biodiversitatea;

- protectia bazinelor hidrografice (fasii
riverane) si a litoralului (padurile de
mangrove).

5. Geologia

Geologia implicd studiul formelor de relief
si al structurii subsolului pentru a intelege
procesele fizice de creare si modificare a scoartei
Pamantului. Aplicatiile in domeniul geologiei sunt
cel mai frecvent intelese ca explorari si exploatari
ale resurselor minerale si de hidrocarburi pentru
imbundtatirea conditiilor §i nivelului de trai
in societate. Industria petroliera furnizeaza
combustibil si ulei pentru vehiculele de transport,
carierele de agregate (nisip si pietris) si calcar,
furnizeazd ingredientele pentru betonul utilizat
in constructii, minele de potasiu contribuie la
fabricarea 1ingrasamintelor, carbunele pentru
producerea de energie, metale pretioase si pietre
pretioase pentru bijuterii, diamantele pentru
prelucrari metalice de inalta precizie, iar cuprul,

58



INFOSFERA

zincul si diferite alte minerale au o varietate de
utilizari industriale.

Geologia include, de asemenea, studiul peri-
colelor potentiale, cum ar fi vulcanii, alunecérile
de teren, cutremurele de pamant si, prin urmare,
este un factor critic pentru studiile geotehnice
referitoare la constructie si inginerie. Studiile
geologice nu se limiteaza la Pamant - teledetectia
a fost folositd pentru examinarea compozitiei §i
structurii altor planete si sateliti.

Teledetectia este folositd ca un instrument
pentru extragerea informatiilor despre structura si
compozitia suprafetei terenului sau a subsolului,
dar de multe ori este combinata cu alte surse care
furnizeazda masurdtori complementare. Datele
multispectrale pot furniza informatii cu privire
la litologie (compozitia rocilor), pe baza reflexiei
spectrale. Radarul oferd o expresie a topografiei
si rugozitatii suprafetei si, astfel, este extrem de
valoros, mai ales atunci cand sunt integrate cu alte
surse de date, care sa ofere detalii ale reliefului.

Teledetectia nu este limitatd la aplicatii de
geologie directe; este utilizatd, de asemenea, in
sprijin logistic, cum ar fi planificarea rutelor de
acces si monitorizarea refacerii ecologice. Pe
baza datelor geologice pot fi generate harti, care
sunt apoi consultate sau suprapuse (cartografierea
tematica de referintd).

Aplicatiile geologice ale teledetectiei includ
cartografierea litologica a depozitelor de suprafata/
roci de baza, cartografierea structurala si analizarea
terenului, explorarea/exploatarea  agregatelor,
mineralelor si hidrocarburilor, geologia mediului/
geobotanica, cartografierea si monitorizarea eveni-
mentelor si pericolelor geologice.

Cartografierea structurald si analizarea
terenului. Geologia structurald joacd un
rol important in explorarea mineralelor si
hidrocarburilor, precum si in identificarea si moni-
torizarea pericolelor potentiale. Cartografierea
structurald consta in identificarea si caracterizarea
expresiel structurale. Structurile includ defecte,
cute anticlinale si sinclinale, precum si alte
particularitati. Intelegerea structurilor este cheia
pentru interpretarea miscarilor crustale care au
modelat terenul actual. Structurile pot indica
potentiale locatii de rezerve de petrol si gaze
prin caracterizarea atdt a geometriei de baza
a unitdtilor de roci subterane, cat si a gradului
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de deformare crustald si de stres intr-o anumita
locatie. Structurile sunt, de asemenea, examinate
pentru indicii cu privire la deplasarile crustale si
pericolele potentiale, cum ar fi cutremure, alunecéri
de teren si activitate vulcanica. Identificarea liniilor
de defect poate facilita planificarea utilizérii tere-
nurilor, prin limitarea constructiilor deasupra
zonelor potential periculoase, cu activitate seismica.

O vedere sinopticd la scard regionald este
o perspectiva foarte diferitd fatd de un punct de
observare de la sol atunci cand se examineaza harta
elementelor structurale. Teledetectia oferd aceasta
perspectiva si i1 permite unui geolog sa examineze
alte date auxiliare de referinta, simultan si sinergic,
cum ar fi informatiile geomagnetice.

Anumite dispozitive de teledetectie ofera
informatii unice in ceea ce priveste structura,
cum ar fi expresia reliefului oferit de senzorii
radar. Compararea expresiei suprafetei cu alte
informatii geologice poate permite, de asemenea,
recunoasterea modelelor prin asociere. De
exemplu, o unitate de roca poate fi caracterizata
printr-o textura radar speciala care se poate corela,
de asemenea, cu o intensitate magneticd mare sau
o anomalie geochimica.

6. Hidrologia

Hidrologia se ocupa cu studiul apei de pe
suprafataPamantului,indiferentdacdaceastacurge
deasupra solului, este solida in gheata sau zapada
sau este retinutd 1n sol. Hidrologia este intrinsec
legatd de multe alte aplicatii de teledetectie, in
special cele forestiere, agricole si de acoperirea
terenului, deoarece apa este o componenta vitala
in fiecare dintre aceste discipline. Cele mai multe
procese hidrologice sunt dinamice i necesitd,
prin urmare, observatii frecvente. Teledetectia
ofera o vedere sinopticd asupra distributiei
spatiale si a dinamicii fenomenelor hidrologice,
de multe ori irealizabile prin anchete traditionale
pe teren. Radarul a adus o noud dimensiune a
studiilor hidrologice, cu functiile sale active de
sesizare, care permit achizitia de imagine, 1n
functie de conditiile meteorologice nefavorabile
sau intunericului sezonier.

Exemplele de aplicatii hidrologice includ:
cartografierea $i monitorizarea zonelor umede;
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estimarea umiditatii solului; cartografierea i moni-
torizarea inundatiilor; detectarea schimbdrilor pe
rauri/delte; monitorizarea pachetului de ninsoare
si delimitarea suprafetei; monitorizarea ghetii
pe rauri, lacuri si mari/oceane; monitorizarea
dinamicii ghetarilor; mésurarea grosimii zdpezii
si determinarea echivalentului zdpada-apa; carto-
grafierea bazinului de drenaj si modelarea
bazinelor hidrografice; programarea irigérilor si
detectarea scurgerilor din canalele de irigatie.
Delimitarea si cartografierea inundatiilor.
Un fenomen natural in ciclul hidrologic sunt
inundatiile. Inundatiile sunt necesare pentru a
reface fertilitatea solului prin adaugarea periodica
de substante nutritive si de sedimente fin granulate;
cu toate acestea, pot provoca pierderi de vieti
omenesti, distrugerea temporard a habitatului
animalelor, precum si deteriorarea permanenta
a infrastructurii urbane si rurale. Inundatiile
interioare pot duce la perturbarea barajelor
naturale sau artificiale, topirea catastrofald a ghetii
si zdpezii, ploaie, blocaje de gheatd pe rauri si/
sau scurgeri excesive primavara.Tehnicile de
teledetectie sunt folosite pentru masurarea si
monitorizarea arealului zonelor inundate, pentru
observarea eficientei eforturilor de salvare si
care sd ofere estimari cuantificabile ale valorii
terenurilor si ale infrastructurii afectate. Datele de
telemetrie incorporate intr-un sistem de informatii

geografice (GIS) permit calcule rapide si evaluari
ale nivelului apei, a daunelor si zonelor care se
confruntd cu pericolul potential de inundatii.
Utilizatorii acestui tip de date includ agentiile
de monitorizare a inundatiilor, companiile
hidroelectrice, departamentele de planificare
oragenesti si de interventie la urgente, precum
si companiile de asigurari. Identificarea si
cartografierea  zonelor  inundabile, canale
fluviale abandonate, precum si a meandrelor
sunt importante pentru planificarea si stabilirea
traseelor pentru transporturi.

7. Acoperirea si utilizarea terenurilor

Desi termenii de ,,acoperirea terenurilor” si
,utilizarea terenurilor” sunt adesea folositi cu
acelasi sens, semnificatiile lor reale sunt destul
de distincte.

Acoperirea terenului se refera la suprafata
acoperitd a solului, cu sau fara vegetatie, cu
infrastructura urband, apa, desert sau de alta
naturd. Identificarea, delimitarea si cartografierea
terenului acoperit este importanta pentru studiile
de monitorizare la nivel mondial, de gestionare
a resurselor si a activitatilor de planificare.
Identificarea acoperirii  terenului  stabileste
baza de la care pot fi efectuate activitatile de
monitorizare a schimbarilor si oferd informatii
despre acoperirea solului pentru hértile tematice.
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Utilizarea terenului se referd la scopul in
care este folosit terenul (recreare, habitat al
faunei salbatice sau agriculturd). Cererile pentru
utilizarea terenurilor implica atat cartografierea de
referinta, cat si monitorizarea ulterioard, deoarece
sunt necesare informatii in timp util, pentru a
sti suprafata actuald a terenurilor, utilizarea si
identificarea modificarilor in folosirea terenului,
de la an la an. Aceastd cunoastere va contribui
la dezvoltarea de strategii pentru conservarea
mediului, utilizarii in situatii conflictuale si a
presiunilor de dezvoltare.

Studiile privind acoperirea/utilizarea tere-
nului sunt de naturda multidisciplinara, iar
participantii implicati in astfel de lucrdri sunt
numerosi si variati, de la fundatii internationale
pentru animale salbatice si de conservare a
mediului pana la cercetdtori guvernamentali si
companii forestiere. Agentiile guvernamentale
regionale solicitd inventarierea $i monitorizarea
utilizarii terenurilor. In plus, aceste informatii pot
fi folosite pentru planificarea, monitorizarea si
evaluarea dezvoltarii, regenerarii sau activitatea
industriala. Detectarea modificarilor pe termen
lung in acoperirea terenului poate fi un raspuns
la o schimbare a conditiilor climatice locale sau
regionale, bazd de monitorizare la nivel global.

Aplicatiile pentru utilizarea terenurilor prin
teledetectie includ urmatoarele: managementul
resurselor naturale si  protectia habitatului

animalelor salbatice, cartografiere de referinta
pentru introducerea in sisteme de informatii
geografice, extinderea/incédlcarea urbanad, plani-
ficarea rutelor si logistica pentru activitatile
seismice/explorare/extractia resurselor, delimi-

tarea daunelor (tornade, inundatii, vulcani, seisme,
incendii), limitele legale pentru impozitarea si
evaluarea proprietatilor si detectare obiective
(identificarea de piste de aterizare, drumuri,
poduri, interfete teren/apa).

Pe masura ce creste populatia Pamantului si
economiile nationale continua sa se indeparteze
de sistemele bazate pe agriculturd, orasele se vor
dezvolta si se vor raspandi. Extinderea urbana
de multe ori incalcd terenurile agricole sau
forestiere. Cresterea oraselor este un indicator
de industrializare (dezvoltare) si are, in general,
un impact negativ asupra sdnatitii mediului
unei regiuni.

Schimbarile in utilizarea terenurilor, de
la rural la urban, sunt monitorizate pentru
estimarea populatiei, prezicerea si planificarea
directiei de extindere urband pentru dezvoltatori
si monitorizarea zonelor adiacente, sensibile
ecologic sau in pericol. Pot fi monitorizate agezarile
temporare de refugiati si orasele cu corturi,
estimandu-se volumul si densitatea populatiei.

Prin analizele multitemporale, teledetectia
ofera o perspectivd unicd asupra modului in
care evolueazd oragele. Elementul cheie pentru
cartografierea schimbarilor produse in utilizarea
terenului de la rural la urban il reprezinta
capacitatea de discriminare 1intre utilizarile
rurale (agricol, pasuni, paduri) si cele urbane
(rezidential, comercial, agrement).

Monitorizarea gheturilor. Pentru oamenii
care trdiesc in mediile arctice gheata este un
fenomen comun, care afecteazd activitdtile
locale. Gheata acoperd o parte substantiala
din suprafata Pamantului si este un factor
major in transportul comercial maritim si in
pescuit, precum si in studiile schimbarilor
climatice globale. In sezonul rece, gheata polara
acoperd o suprafatd mare, aproximativ egald cu
dimensiunea continentului nord-american, de
25 de milioane km? Modificarile in distributia
ghetii marilor sunt de interes pentru oamenii de
stiintd care studiazd schimbarile climatice la nivel
mondial si interactiunile dintre gheata marilor
si atmosfera. In timpul iernii, gheata creeazi o
barierd importanta pe lacuri si oceane, iar navele
incearcd sd ajungd in porturi sau navigheaza de-a
lungul coastelor. Sloiurile de gheata si aisbergurile
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creeaza potentiale pericole pentru navigare, in timp
ce gheata compacta impiedica accesul la mal. Prin
urmare, sunt necesare informatii cu privire la starea,
tipul, concentratia si deplasarea ghetii. Pentru
abordarea acestei cereri, sunt furnizate diagrame de
analiza a ghetii, buletine zilnice privind pericolul
ghetii, prognoze sezoniere si de sprijin tactic.
Datele de teledetectie pot fi folosite pentru
identificarea si cartografierea diferitor tipuri de
gheatd, localizarea deschiderilor (fisuri mari
navigabile in gheatd) si monitorizarea deplasarii
ghetii. Cu tehnologia actuald, aceste informatii
pot fi transmise clientului intr-un interval de
timp foarte scurt de la achizitie. Exemplele
privind informatiile si aplicatiile asupra ghetii
marine cuprind: tipul/varsta/deplasarea ghetii;
concentrari de gheata si detectarea aisbergurilor;
istoricul ghetii, precum si conditiile si dinamica
aisbergurilor pentru planificarea intentiilor;
identificarea tacticd a deschiderilor pentru
navigare: sigure;
cercetarea schimbarilor meteorologice/globale.

rute maritime/de salvare

8. Monitorizarea oceanelor si a zonei
de coasta

Oceanele furnizeazad nu numai alimente si
resurse biofizice, dar ele servesc, in primul rand,
ca rute de transport. De asemenea, sunt extrem de
importante in formarea sistemului meteorologic
si in depozitarea dioxidului de carbon, si sunt

o verigd importantd in echilibrul hidrologic al
Pamantului. Intelegerea dinamicii oceanelor este
importantd pentru evaluarea stocului de peste,
deplasarea navelor, prezicerea consecintelor
globale ale fenomenelor de circulatie, cum
ar fi El Nino, monitorizarea si previziunea
furtunilor in asa fel incat sa se reduca impactul
dezastrelor. Studiile de dinamica oceanelor includ
monitorizarea vanturilor si valurilor (directie,
viteza, 1ndltime), identificarea caracteristicilor
mezoscalei, batimetria, temperatura apei, precum
si productivitatea oceanului.

Liniile de coastd sunt interfete sensibile
ale mediului ambiant dintre ocean si pamant,
si raspund la modificarile aduse de dezvoltarea
economica si schimbarea modului de utilizare
a terenurilor. Adesea, coastele sunt zone cu
diversitate biologica si pot fi, de asemenea,
puternic urbanizate. Cum peste 60% din populatia
lumii traieste in apropierea oceanului, zona de
coastd este o regiune supusd stresului provenit
din activititi umane. Agentiile guvernamentale
care se concentreazd pe impactul activitatilor
umane au nevoie de noi surse de date, prin care
sd monitorizeze diversele modificari, precum
eroziunea costierd, pierderea habitatului natural,
urbanizarea, scurgerile de ape uzate si poluarea
marina. Multe aspecte ale dinamicii oceanului
deschis si ale schimbarilor in regiunea de coasta
pot fi cartografiate si monitorizate cu ajutorul
tehnicilor de teledetectie.
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Aplicatiile teledetectiei in monitorizarea
oceanului includ urmétoarele:
* identificarea ,,sabloanelor” oceanului:

- curenti, modele de circulatie regionale,
margini;

- zonele frontale, valuri interne, valuri
de gravitatie, vartejuri, zonele adanci,
batimetria zonelor de apa putin adanca.

* zonele cu maree:
- delimitarea interfetei uscat-apa;
- cartografierea particularitatilor
tarmului s1 dinamicii plajei;
- efectele mareelor si furtunilor;
- cartografierea vegetatiei de coastd;
- activitatea umand si impactul asupra
mediului.
prognoza furtunilor prin monitorizarea
vantului si valurilor.
evaluarea stocurilor de peste si a mamiferelor
marine;
- monitorizarea temperaturii si calitatii
apei;
- productivitatea oceanului, concentratia
si deriva fitoplanctonului;
- inventarierea $i monitorizarea acva-
culturii.
deversarea de petrol:
- cartografierea deversarilor de petrol si
prezicerea derivei;
- identificarea zonelor cu infiltratii de
petrol naturale pentru explorare.
transport:
- studierea densitatii traficului pe rutele
de navigatie;
- cartografiere batimetriei in apropierea
tarmului.

9. Concluzii

Informatiile obtinute prin teledetectie sunt
fundamentale pentru societatea actuald; prin
tehnologiile actuale vom rezolva unele dintre
provocarile timpului nostru. Pentru probleme
precum schimbdrile climatice, resursele naturale,
gestionarea dezastrelor si ale problemelor de
mediu, teledetectia ofera o multitudine de

informatii la scard globala. Odatd ce avem
raspunsurile la aceste probleme vom putea lua
decizii in cunostintd de cauza.

Tehnologiile spatiale si aplicatiile lor joaca
un rol-cheie pentru a optimiza planificarea,
implementarea §i  monitorizarea  diverselor
proiecte aflate in derulare la nivel global. Datorita
posibilitatilor de achizitie a imaginilor cu o
rezolutie spatiald, spectrala si temporald mai mare,
viitorul teledetectiei este promitdtor. Dacad vom
lua in considerare provocdarile viitoare privind
monitorizarea si gestionarea factorilor de mediu si
a problemelor climatice, vom avea nevoie $i vom
apela tot mai intens la informatiile obtinute din
imagini aeriene, dar mai ales satelitare, obtinute
prin teledetectie, pentru acoperirea Iintregii
suprafete a Pamantului.

Bibliografie:

1. Natural Resources Canada, Fundamentals of
Remote Sensing; disponibil pe: http://www.
nrcan.gc.ca/sites/www.nrcan.gc.ca.earth-
sciences/files/pdf/resource/tutor/fundam/pdf/
fundamentals_e.pdf.

. 100 Earth Shattering Remote Sensing
Applications & Uses; disponibil pe: http://
gisgeography.com/100-earth-remote-sensing-
applications-uses/.

. Remote-Sensing Applications for Environmental
Health Research; disponibil pe: http://ehp.
niehs.nih.gov/wp-content/uploads/122/10/
chp.122-A268.alt.pdf.

. M.R. Inggs, R.T. Lord; Current Applications of
Imaging Radar; disponibil pe: http://trsg.ee.uct.
ac.za/members/rlord/papers/remsens_arabia05.pdf.

. Shafig Ahmed; Satellite Remote Sensing and its
Applications; disponibil pe: http://www.suparco.
gov.pk/downloadables/07-Remote-Sensing-
Application.pdf.

. D. Lichaa El-Khoury; Use of Remote Sensing in
Natural Resource Management; disponibil pe:
http://staff.aub.edu.lb/~webeco/rs%20lectures.
htm.

. AM.J. Meijerink; Remote Sensing Applications
to Groundwater; disponibil pe: http://unesdoc.
unesco.org/images/0015/001563/156300¢.pdf.

"' SAR - Synthetic Aperture Radar.

2DEM - Digital Elevation Models.

3 GIS - Geographical Information System.
4 BTM - Baseline Thematic Mapping.

63



INFOSFERA

COMUNICAREA STRATEGICA — UN CONCEPT VAG

Abstract

Dragos FLOREA™

The large diversity met by contemporary means and goals of strategic communication ended up in a

large variety of strategic communication meanings in itself- Comprehensive approach is an answer to modern

wars and crises, which not only involve military assets, but also various other capabilities and actors like

social, economic or humanitarian domains. In order to have all of this working well, strategic communication

is currently making a lot of difference, and that is why synchronization and coherence are both paramount.

Specific aspects in conflict, various traditional approaches, and the scarcity of resources resulted in cohabitation

among various meanings and concepts regarding strategic communication.
Keywords: Strategic Communication, INFO OPS, PSYOPS, intelligence, information, media,

STRATCOM, NATO command structure, Public Affairs.

Dezvoltarea continud a tehnicilor si chiar
a formelor de comunicare, rolul crucial pe care
comunicarea il are in cele mai diverse domenii,
precum si sensul destul de relativ pe care 1l poate
avea nivelul strategic al unei abordari face ca
aceasta alaturare de cuvinte, ,,comunicarea +
strategica” sa necesite de fiecare data clarificari
sau ldmuriri asupra sensului cu care este folosit
intr-un anumit context. Si pentru ca lucrurile sa
devina si mai confuze, in afara de multitudinea de
nuante §i interpretdri referitoare la comunicarea
strategicd, acronimul STRATCOM mai abre-
viaza si ,,comandamentul strategic”.

Daca lucrurile pot, de cele mai multe ori,
sd rfamana fard urmari atunci cand se mentin la
stadiul de concepte sau in jargonul unei fundatii
de cercetare, ele trebuie sa fie precis definite
atunci cand determina actiuni, cheltuieli sau chiar
intelegeri politice si operatii militare.

Data fiind multitudinea de sensuri si aspectele
multidisciplinare ale comunicarii strategice,
este foarte greu de identificat un moment sau un
domeniuin care s-ar fi nascut conceptul comunicarii
strategice. Imediat dupd atacurile teroriste din
septembrie 2001, administratia americand a
decis o dezvoltare a unor seturi de capabilitati

pentru gestionarea problemelor noului mediu de
securitate: operatiile informationale si operatiile
psihologice, relatiile publice si diplomatia apararii.
Aceasta a fost, practic, perioada cand comunicarea
strategicd a inceput sa capete semnificatia actualad
si sd intre In vocabularul mai multor experti
din domeniul apararii'. Ulterior, mai multe alte
domenii, cum ar fi marketing, telecomunicatii,
jurnalism, afaceri sau relatiile internationale,
au imprumutat aceastd sintagma, atribuindu-i
propriile continuturi si interpretari.

Nevoia definirii termenului este mai mult
decat evidentd, mai ales cd, dupa cum se vede,
comunicarea strategicd nu este stricto sensu o
comunicare si nu trebuie sa se produca neaparat
la nivelul strategic al lantului de comanda;
comunicarea strategica se manifesta si la niveluri
subordonate comandamentelor strategice.

La nivelul NATO, comunicarea strategica
este inteleasd ca fiind folosirea coordonata
si oportunda a activitatilor §i capabilitatilor
de comunicare — diplomatia publicd, relatiile
publice, operatiile informationale si operatiile
psihologice, dupd cum este necesar, in scopul
de a sustine politicile, operatiile §i activitatile
NATO si pentru indeplinirea scopurilor Aliantei’.

*Expert in cadrul Ministerului Apdrdrii Nationale.
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Comunicareastrategicatrebuie sa se manifeste
in toate fazele operatiilor, de la planificare si pana
la executie, iar adeziunea la aceastd filozofie de
lucru a tuturor structurilor si agentiilor, precum si
a partenerilor sau a altor contributori este cruciala.
Implicatiile STRATCOM 1in documentele progra-
matice ale componentelor comunicarii strategice si
in activitdtile de cooperare intre elementele acestei
comunititi de informatii® este evidenta, insd, mai
mult decat atat, este important ca acest mecanism
de functionare a STRATCOM sd fie raspandit
si asimilat public pentru o corectd intelegere a
mesajelor si actiunilor Aliantei.

Ca orice activitate, STRATCOM se supune
principiului ierarhic de coordonare, in sensul ca
cele doud comandamente strategice ale NATO - cel
pentru Operatii (ACO) si cel pentru Transformare
(ACT) - sunt responsabile de elaborarea liniilor
generale si cu valoare strategica asupra modului in
care STRATCOM se realizeaza in cadrul acestora,
oferind o jalonare asupra modului in care acelasi
proces se va realiza la esaloanele subordonate. In
continuare, STRATCOM va face acelasi lucru —
sa asigure coerenta comunitatii de informatii la
nivelul Joint Force Command (JFC) si similar
pentru toate esaloanele la care aceste componente
sunt active.

La nivelul comandamentelor strategice,
in domeniul comunicarii strategice exista
responsabilitatea integrarii relatiilor publice,
operatiilor informationale si a operatiilor
psihologice. Activitatile trebuie sia fie plani-
ficate si executate intr-un cadru coordonat de
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STRATCOM si integrate atat pe verticala, la
diferite niveluri ierarhice, cat si pe orizontala,

prin implicarea directoratelor responsabile.
Conform reglementdrilor Comandamentului
Aliat al Operatiilor (ACO), STRATCOM

reprezintd folosirea coordonata a relatiilor
publice, operatiilor informationale si a operatiilor
psihologice in coordonare cu celelalte componente
ale actiunilor militare si conform directivelor
politice primite de la comandamentul NATO, in
vederea indeplinirii operatiilor gi misiunilor.

Contributia  STRATCOM la  succesul
misiunilor NATO se realizeazd prin obtinerea
intelegerii si sprijinului pentru operatiile ACO,
in special in randul natiunilor si partenerilor,
precum si cu actorii locali din zona de interes.
STRATCOM coordoneaza capabilititile de
comunicare si combative, in scopul de a determina
0 anumitd atitudine si un anumit comportament
in randul publicului vizat.

Comunicarea strategica este cu sigurantd mult
mai mult decat simpla transmitere a unor mesaje
prin mijloacele traditionale ale mass-media, care
sunt cel maiadeseadeja discreditate. Nicidacad luam
in considerare vectorii moderni de comunicare
din social-media nu vom obtine comunicare
strategica. Pentru a realiza comunicarea strategica
trebuie actionat inclusiv prin angajarea liderilor si
a formatorilor de opinie, implicarea in evenimente
sociale, parteneriate si dialog, fapt ce reclama
cunoasterea profundd a mediului, pregatirea
informativa temeinica, resurse adecvate, dar si
asumarea de riscuri.

Desi include un corp de experti, la nivelul
comandamentelor  strategice ale  Aliantei,
STRATCOM este mai degraba un proces decét o
capabilitate. Intrucat procesele prin care se reali-
zeaza aceasta sincronizare in cadrul STRATCOM
nu se realizeaza de la sine, este nevoie de un efort
de coordonare si, implicit, de resurse, structuri
de personal si reglementari specifice. Urmare
a acestui fapt, personalul STRATCOM este
implicat in planificarea si stabilirea obiectivelor,
realizarea cooperdrii sau elaborarea de estimari
s1 perspective pe termen lung. Desi comandantii,
planificatorii sau analistii posedd cunostintele si
abilitatile domeniului lor, STRATCOM necesita
cunostinte si abilitati specifice, motiv pentru
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care specialistii din acest domeniu sunt cei mai
in masurd sa gestioneze acest gen de chestiuni.
Contributia expertizei acestora se va manifesta
intr-o mai bund intelegere a impactului mesajelor,
deconflictualizarea acestora, crearea perceptiilor
si multe alte aspecte ale comunicarii, inclusiv prin
luarea 1n considerare a aspectelor culturale.
Comunicarea strategica este indisolubil legata

de actul de comanda. Liderii sunt cei care trebuie
sa se implice si sd conducd procesele comunicarii
strategice. Pentru integrarea corespunzatoare
a eforturilor de comunicare este necesar ca
principiile STRATCOM sé fie luate in considerare
in toate aspectele comenzii. Principiile comunicarii
strategice, ca responsabilitate a grupului de
comanda, trebuie sa includa*:

credibilitate, prin crearea si mentinerea unei

perceptii de respect si Incredere;

dialog, prin angajarea continud si activa in

schimbul de idei;

unitate de efort, integrarea si coordonarea

actiunilor si mesajelor;

reactivitate, prin vizarea oportund a audientei

si calibrarea mesajelor;

intelegere, prin empatie fatd de publicul

tinta;

perseverentd si meticulozitate, prin menti-

nerea unui efort sustinut si analizarea

impactului tuturor mesajelor verbale si

nonverbale transmise;

orientarea spre efect printr-o prioritizare

corespunzitoare a eforturilor.
Sub aspectul unei scheme de relatii,
STRATCOM nu se poate realiza decét in cadrul
grupului de comanda. Avand in vedere faptul ca
STRATCOM vizeaza coordonarea unor domenii
din afara statului major, devine clar cd aceasta
functiune trebuie, de asemenea, sia se afle, in
afara statului major si in subordinea directa
a comandantului. Este practic imposibil de
imaginat realizarea comunicdrii strategice fara ca
specialistul in STRATCOM sa aiba acces direct la
comandant. La nivelul SHAPE, STRATCOM nu
are putere de decizie, ci doar functie de consilier.
Insi, prin pozitia sa si prin cooptarea in cele mai
multe dintre formulele de consultare de la nivelul
SHAPE, STRATCOM 1isi poate exercita influenta
pentru realizarea functiunii de sincronizare.

Comandamentele intrunite, precum si compo-

nentele operationale pot avea, de asemenea, o
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structurd de STRATCOM 1in cadrul grupului de
consilieri ai comandantului. STRATCOM raméane
un atribut al comenzii si este inclus in grupul de
comanda, indiferent de nivelul ierarhic unde se
realizeaza. Astfel, la comandamentele intrunite si
subordonate, functiunile pe care STRATCOM le
indeplinesc includ consilierea comandantului si a
grupului de comanda, expertiza de planificare si
in dezvoltarea de capabilitati, dar si sincronizarea
mesajelor comunicate atat pe orizontala, cat si pe
verticala.

La nivel operational, cooperarea civili-militari
capata un rol crucial. CIMIC si implicarea liderilor
(KLE) constituie instrumente de baza 1n angajarea
in zona de interes si, din acest motiv, comunicarea
in cadrul acestor activitdti trebuie sa fie atent
coordonatd, inclusiv prin STRATCOM.

Este evident ca, pentru realizarea functiunilor,
structura si capabilitatile de STRATCOM vor trebui
sa fie adaptate cerintelor specifice ale nivelului
ierarhic si domeniului de responsabilitate; nu poate
exista o formulda standardizata de organigrama
pentru realizarea comunicdrii strategice.

Statele membre NATO au adoptat la
nivel national o plaja largd de raportari fata de
STRATCOM, variind de la existenta unor pozitii/
structuri dedicate si pana la ignorarea chestiunii.
Dincolo de specificititile care determind abordarile
respective, existd serioase dificultiti conceptuale.
Mai mult decat atat, STRATCOM este si un
concept viu, cu valente si implicatii mereu adaptate
mediului de securitate in continud schimbare.

In Statele Unite, Strategic Communication se
defineste ca fiind efortul concentrat al aparatului
guvernamental pentru intelegerea si implicarea
decidentilor, in scopul credrii, Intaririi i pastrarii
conditiilor favorabile promovarii intereselor,
politicilor si obiectivelor SUA, prin mesaje
teme, planuri si programe coordonate si produse
sincronizate cu toate celelalte actiuni i instrumente
ale puterii nationale. Comunicarea strategicd a
fost chiar numita ca un alt instrument al puterii
americane’, tocmai pentru a atrage atentia asupra
potentialului acestui domeniu, dar si asupra
consecintelor grave ale manipuldrii defectuoase
ale acestor instrumente.

O abordare alternativd este cea din Marea
Britanie, In care se puncteaza faptul ca aceasta
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sincronizare a eforturilor la nivel corporatist si/
sau guvernamental este mai mult decat o simpla
coordonare in timp. In domeniul afacerilor guver-
namentale si n afacerile militare, in particular,
efectul comunicarii trebuie sd aiba un rol central
in toate stadiile proceselor, iar planificdrile si
evaludrile trebuie sd aiba n vedere, in permanenta,
acest criteriu al efectelor informationale obtinute.

La nivelul Bundeswehrului, comunicarea
strategicd este, de asemenea, consideratd un
element cheie pentru succesul organizational®.
Nuantarea constd in faptul ca aceasta este plasata
mai aproape de lider si de proces. Comunicarea
strategicd este privitd ca un instrument §i 0
responsabilitate la toate nivelurile, insa este admis,
de asemenea, ca eforturile de coordonare pe linia
STRATCOM necesitd o organigrama adecvata si
alocarea de resurse corespunzatoare.

Daca 1nsdsi definirea conceptului de
comunicare strategicd include o plaja atat de larga
de abordari si de nuante, evaluarea eficacitatii
devine o adevaratd ,gstiintd spatiala”™. Pentru
masurarea eficacitatii comunicarii  strategice
trebuie probat ca un anumit efect iIn campul de
luptd sau apropierea de un obiectiv propus s-a
facut ca urmare a unei strategii de comunicare si
a sinergiei comunicdrilor facute. Este o practica
uzuald in marketing ca eficacitatea (measures of
effectiveness) sa fie legata de masura performantei
(measures of performance), cum ar fi numarul
de persoane care au accesat un anume mesaj.

De cele mai multe ori, masura performantei este
in corelare cu masura eficacitétii, Insd in cazul
comunicdrii strategice aceasta nu este numaidecat
necesard si, in plus, trebuie probat cd aceasta
corelare provine dintr-o relatie de cauzalitate.
Adevarata masurd a eficacitatii in comunicarea
strategicd este posibila prin studiul fluctuatiilor in
comportamentul maselor si al contextului cultural
si psihologic. Este evident cd indicatorii folositi
in estimarea eficacitatii trebuie sd fie puternic
legati de publicul tinta, sd reflecte convingerile,
atitudinea, motivatiile sale. O atentie deosebita
trebuie acordata atunci cand se stabilesc indicatorii
pentru estimarea eficacitatii, mai ales ca ajustarea
continua si sincronizarea sunt activitdti de baza in
desfasurarea comunicdrii strategice si, implicit, un
feed-back exact este element cheie 1n acest proces.
Nu 1n ultimul rand, masurarea eficacitatii necesita
cunoasterea profunda a mecanismelor si legaturilor
dintre comunicarea strategica si modalitatile prin
care este obtinut efectul scontat: efectele nu vin
niciodata instantaneu, iar intarzierile dintre actiuni
si efectele lor sunt diferite, in functie de tipul de
eveniment. Astfel, in timp ce actiunile planificate
nu 1si manifesta efectul decat dupa o perioada mai
lunga, actiunile nedorite, de tipul incidentelor, au
alt tip de comportament in timp, iar cunoasterea
acestor modele de dependentd poate ajuta in
stabilirea optima a momentului de influenta®.
Spatiul cibernetic este fara indoiald capabil sa
ofere instrumente rapide si comode de feed-back
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Moment planificat de
comunicare strategica

efecte/actiuni >

Morment neintentionat de

comunicare strategica \

Efectul asupra publicului tinta

timp >

Figura 1. Legdtura intre efecte si momentul de influentd al comunicdrii strategice

atunci cand vine vorba despre comunicare de orice
fel, Insa nu totdeauna actiunile si obiectivele vizate
au reflectare in mediul virtual.

Bariera principalda in realizarea comunicarii
strategice este cel mai adesea legatd de lipsa
coerentei la nivel strategic sau de lipsa unei
strategii. Regimul de austeritate, dar si ritmul rapid
al schimbarilor determind o naturd mai degraba
reactiva a comunicarii $i imposibilitatea realizarii
unor cicluri strategie - actiune - comunicare pe
durata de viata a stirilor din zilele noastre. In acest
fel poate aparea reversul comunicarii strategice,
care poate fi numit ,,fratricid informational®, de
exemplu sub forma unor exagerari, a erorilor sau
esecurilor’.

Nevoia unei comunicdri eficiente  si
transparente ca instrument pentru atingerea
obiectivelor de guvernare, in conditiile globalizarii
si cooperdrii internationale si interdisciplinare,

tinde sda producd o convergentd conceptuala
asupra comunicdrii strategice.

Pe de altd parte, efortul de cautare a unei
definitii universale pentru STRATCOM ar putea
face mai mult rau decét bine pentru comunicarea
strategicd si scopurile ei. Flexibila si mereu
adaptabilda in sine, comunicarea strategica
trebuie sa se armonizeze cu un anumit context.
Dincolo de nuante, abordari sau metode variate,
esenta comunicarii strategice include nevoia de
sincronizare a componentelor comunicarii, cum
ar fi diplomatia publica, operatiile informationale,
relatii publice, operatii psihologice. Comunicarea
strategica  include informarea, influentarea
si persuadarea atat asupra adversarilor, cat si
in randul fortelor proprii si presupune eforturi
consistente, iar in unele viziuni chiar structuri
organizatorice si resurse semnificative care sa fie
destinate atingerii obiectivelor.

!'Cristian E. Guerrero-Castro, Strategic Communication for Security & National Defense: Proposal for an Interdisciplinary

Approach, The Quarterly Journal, Spring, 2013.
2 ACO Strategic communications AD 95-2/21 mai 2012.

3 Information Community — este un termen generic sub care se pot reuni, in terminologia NATO, elementele coordonate

in cadrul comunicarii strategice.

* Principles of Strategic Communication, Department of Defence, August 2008.
3 Challenges to Military Operations in Support of US Interests — Report of Defence Science Board 2007, Summer Study.
6 Strategische Kommunikation in der Bundeswehr - Umsetzung des NATO-Konzepts zu Strategic Communications

(StratCom) auf nationaler Ebene.

" Dr. Lee Rowland & Cdr. Steve Tatham RN, Strategic Communication & Influence Operations: Do We Really Get It?

8 Idem.

? Paul Cornish, Julian Lindley-French and Claire Yorke, Strategic Communications and National Strategy. A Chatham

House Report, September 2011.
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NEW MEDIA CA INSTRUMENT
AL RAZBOIULUI INFORMATIONAL

Abstract

Ciprian Florin GOTCA
Dumitru Ionut MOTORGA™

As a result of the explosive growth of the Internet and of the broadband communications, it seems now

that we have a democratic media system which offers a wide variety of independent sources of information and

diminishes the media giants’ control over the published information. Twitter and Facebook are blurring the

boundaries between physical and virtual realities.

Keywords: cyberspace, New media, mass-media, Social media, information.

Progresul tehnologic si New Media

In prezent, in mediul virtual se manifesta
preponderent doud elemente comunicationale,
respectiv interactivitatea si presa personalizata
(podcasting), care au transformat structura
serviciilor oferite de Internet, prin evolutia de
la World Wide Web (WEB 1.0) la New Media
(WEB 2.0)".

Astfel, cele doud elemente stau la baza
evolutieisitransformarii procesuluide comunicare

Motto: New media and mobile entertainment
are revolutionizing the way people
learn about the world.

Stephen Kinzer

in masd si ilustreazd o crestere exponentiala a
procesului de dezvoltare a tehnologiilor, desi, cu
numai trei decenii in urma, ar fi fost considerate
subiecte de science-fiction.

Interactivitatea reprezintd actiunea cauzald
reciproca ce defineste atat relatia dintre utilizator
si mediul cibernetic, cat si relatia ce se stabileste
intre utilizatorii mediului virtual. Tehnologia
editeze

digitald permite utilizatorilor sa-si

propriul continut comunicational, dupa -care

*Autorii sunt experti in cadrul Ministerului Apdrdrii Nationale.
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sa-1 partajeze altor persoane pentru informare si
socializare, stabilindu-se astfel o actiune cauzala
de interactivitate.

Ulterior, datele si informatiile postate de cétre
utilizatori sunt procesate sub forma unor pagini
web, proces realizat de catre administratorii
acestor platforme, care reusesc astfel sa creeze
un mod de comunicare functional si interactiv,
denumit de catre specialistii In domeniu Social-
Media’. Social-Media este cel mai reusit exponent
al interactivitdtii si integrarii informatiilor si,
totodata, parte componentd a New Media. Presa
personalizatd constituie o aplicatie derivatd din
interactivitatea mediului virtual, care permite
utilizatorului sa preia controlul asupra modului
de colectare si stocare a informatiei furnizate prin
intermediul canalelor de comunicare, denumita
Podcasting. Podcasting-ul reprezintd un termen
utilizat generic pentru a descrie distributia de
continut multimedia prin intermediul Internetului.

Elementele din spatiul virtual, din care se
compun New Media®, sunt:

* blogurile;

+ forumurile si listele de discutii;

+ retelele virtuale de socializare;

* serviciile de comunicare in timp real, tip

Messenger, WhatsApp etc.
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Aceste componente ale New Media
pot constitui subiecte de interes pentru
tehnologiile informationale, utilizate de

structurile specializate in colectarea si culegerea
de informatii. De asemenea, reprezintd obiective
importante pentru activitatea de intelligence
derulatd de diverse entitati cu atributii in
domeniul securititii. In continuare, pentru
intelegerea acestor componente ale New Media
si a importantei lor in activitatea de intelligence,
vom prezenta succint aspecte descriptive pentru
fiecare categorie.

Blogurile reprezinta web care
utilizeaza platforme predefinite, oferite gratuit de
dezvoltatorii de soft-uri utilizatorilor personali, in
scopul realizarii unor proiecte cat mai complexe
cu resurse minime. Continutul unui blog este
afisat cronologic, cel mai nou articol fiind
pozitionat in partea superioard a paginii. Aceasta
structurd, precum si caracterul de cele mai
multe ori personal al materialelor au determinat
compararea acestui gen de site cu un jurnal®.

Asadar, monitorizarea blogging-ului este
foarte importanta pentru activitatea de intelligence,
deoarece permite colectarea de informatii de pe
spatii geografice in care sursele de informare

site-uri
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media fie sunt supuse cenzurii, fie sunt puternic
politizate, fie sunt insuficient dezvoltate.

Forumurile si listele de discutii, spre
deosebire de bloguri, in cele mai multe situatii,
nu au un administrator anume, fiind organizate
pe teme si domenii specifice si optimizate pentru
motoarele de cautare. Prin valorificarea acestora
se pot obtine informatii de interes intr-un timp
scurt, informatii sub forma de harti, scheme,
comentarii, statistici, analize etc.

Retelele de socializare sunt structuri
sociale compuse din indivizi sau organizatii,
denumiti ,,noduri” si conectati prin unul
sau mai multe tipuri de interdependente
(link-uri), cum ar fi relatiile de prietenie, rudenie
sau interese comune, si care oferd utilizatorilor
posibilitatea de a-si crea o pagind personald
continand fotografii, materiale video, jurnal
electronic’.

Aceste structuri sociale virtuale sunt
foarte populare, putand fi accesate cu variate
scopuri, de la cunoastere si relationare, pana la
promovarea unor afaceri, mentinerea legaturii cu
cel interesati, promovarea unor ideologii, crearea
unor grupuri sustindtoare ale unei idei, ale unui
concept si chiar pana la recrutare de adepti de
catre organizatii teroriste.

71

Astfel, din perspectiva activitatii  de
intelligence, retelele de socializare virtuale
prezinta interes din punct de vedere al
accesului la datele personale ale entitatilor
vizate, facilitind inclusiv identificarea, uneori
chiar vizualizarea cercului de relatii al tintei.
Totodata, se pot monitoriza sectiunile de
comentarii $i asa-numitul jurnal electronic care
pot oferi date si informatii despre tinte.

Desi datele care se vehiculeaza in acest mediu
nu au un caracter clasificat, prelucrarea acestora
in urma unui proces de analizd, de catre specialisti
ai serviciilor de informatii, face ca acestea sa fie
transformate in informatii valoroase si clasificate
folosite deseori in elaborarea profilului psihologic
al persoanei vizate.

Oportunitatile de comunicare in timp real,
denumite si de tip ,,messenger”’, oferd serviciilor
de informatii posibilitatea provocarii si/sau
dirijarii procesului de comunicare dintr-un grup
extins de persoane, sub protectia anonimatului,
pentru a identifica anumite planuri si intentii ale
acestora, cum ar fi organizarea unor proteste,
sustinerea anumitor idei extremiste etc.’.

Trebuie insd sd mentionam faptul ca aceste
oportunitati oferite de bloguri, forumuri si liste
de discutii, retele de socializare virtuale si servicii
de comunicare 1n timp real, deci de elementele
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actuale ale New Media, sunt usor de exploatat
de entitdti infractionale de nivel national sau

international, de organizatii teroriste sau de
specialisti ai dezinformarii.
De asemenea, avandu-se 1n vedere

de tehnologizare in
se poate avansa ideea
conform cdreia, pand la finele acestui deceniu,
vom asista la cel putin o revolutie in procesul
de comunicare cibernetica si la aparitia unor noi
elemente ale New Media si Social-Media. Astfel,
se va realiza o evolutie citre WEB 3.0 sau
WEB 4.0, evolutie care nu va aduce doar avantaje
pentru serviciile de informatii, ci $i noi provocari,
acestea fiind nevoite sa se adapteze continuu la
aceste schimbari.

accelerarea procesului
domeniul informaticii,

Tipurideretelesiprincipalele caracteristici
ale serviciilor oferite

Actualmente, la nivel mondial functioneaza
numeroase site-uri si retele de socializare. Cele
mai populare sunt Facebook, Twitter, VKontakte,
Odnoklassniki si LinkedIn, fiind urmate de
QZone si Drauglem’ (retele sociale care au un rol
important mai ales la nivel regional).

In prezent, Facebook si Twitter pot fi accesate
direct de pe telefonul mobil, tablete si alte

y .

XING

] -
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mys ace
& i

N
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instrumente electronice portabile, oferind servicii
de comunicare (chat on-line), localizare (prin
intermediul functiilor GPS ale terminalelor
folosite pentru logare), dar si de
recunoastere faciala (face tagging).

Pe de alta parte, este cunoscut faptul ca
retelele de socializare folosesc frecvent date
preluate in mod automat din continutul contului
de utilizator, date ce includ numele, data nasterii,
numerele de telefon, adresele de e-mail sau
activitatile pe care le desfasoard utilizatorul
respectiv. Aceste date sunt transmise cdtre alte
persoane care desfdsoard activitati similare, din
cercul de prieteni al utilizatorului. Dar, de cele
mai multe ori, datele sunt preluate si stocate
pe serverele retelelor de socializare, cu sau
fara acordul utilizatorului, acestea putand intra
ulterior in posesia unor persoane neautorizate.

Astfel, se poate concluziona cad postarea
datelor personale pe retelele de socializare de
catre persoane care activeaza in domenii sensibile
este foarte delicatd, deoarece pozitia acestor
persoane poate fi foarte usor compromisa.

Facebook este reteaua de socializare ce
dispune de instrumente pentru postarea de
fotografii, fisiere video si text, precum si pentru
dezvoltarea de conexiuni sirelatii intre utilizatori®.

servicii
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Prietenii sunt elementul cheie, deoarece
succesul pe Facebook se masoara in numarul de
prieteni stransi si in numarul de /ike-uri primite la
0 anumita postare (fotografie, eveniment, stare etc.).

Desi in anumite zone geografice Facebook
este devansata de aplicatii locale similare, la
nivel global aceasta retea are cel mai mare numar
de utilizatori (la inceputul anului 2015 erau peste
1,35 miliarde de utilizatori activi, dintre care,
7,6 milioane in Romania) si cea mai mare
raspandire dintre toate retelele de socializare.

Twitter este o alta platforma de socializare,
care, spre deosebire de Facebook, pune un mai
mare accent pe relevanta si noutatea informatiei
postate. Prietenii se numesc aici followeri si se
afiliaza altor utilizatori pe baza importantei pe
care mesajele emise de catre acestia o prezinta
pentru ei. Twitter este, de obicei, folosit pentru
a anunta 1n timp real noutdti de anvergurda medie
dintr-un domeniu si pentru a publica link-uri
catre alte surse din mass-media care fac referire
la acel domeniu. In context, se poate aprecia
cd aplicatia constituie totodatd si un mijloc
important de avertizare, in special in ceea ce
priveste planificarea, organizarea si derularea
unor evenimente despre care mass-media nu
detin inca suficiente informatii’.

Monitorizarea retelei Twitter este deosebit
de facila, practic neexistand restrictii privind
confidentialitatea mesajelor (mesajele pot fi
accesate de orice utilizator al aplicatiei). Pe de
alta parte, faptul ca utilizatorii pot fi conectati
permanent la Internet prin intermediul
telefoanelor mobile si al altor instrumente
portabile oferd posibilitatea obtinerii infor-
matiilor aproape in timp real.

Pe de altd parte, informatii despre locatia
in care se afla un utilizator care posteaza
mesaje pot fi obtinute prin accesarea unor
aplicatii dedicate, precizia acestora fiind de
cele mai multe ori discutabila'®.

VKontakte (URL: vk.com) este utilizata in
special in Federatia Rusa, Ucraina, Kazahstan,
Republica Moldova si Belarus si avea peste
197 de milioane de utilizatori inregistrati
in septembrie 2013. Este cea mai populard

retea de socializare din Federatia Rusd, deoarece
se aseamana foarte mult cu Facebook, fiind
denumita si clona ruseascd a acestei aplicatii.

Puternica dezvoltare a acestei retele de
socializare nu a rdmas neobservatd pe piata
telefoniei mobile, Compania Nokia lansand, in
iunie 2011, o noua aplicatie pentru device-urile
sale, denumita chiar VKontakte.

Printre facilitdtile aplicatiei
posibilitatea localizarii geografice a utilizatorului,
prin intermediul unei harti interactive, player
audio si video integrat, cat si optiunea trimiterii
de mesaje-text direct de pe contul de utilizator al
retelei VKontakte.

Odnoklassniki (URL: odnoklassniki.ru) este
utilizatd in special in Federatia Rusd si in alte
foste republici sovietice, fiind cea mai populara
retea de socializare in tari ca Republica Moldova,
Ucraina, Republica Belarus, Kazahstan si
Tadjikistan. In august 2011 avea peste 87,5 mili-
oane de utilizatori inregistrati.

se numara

Linkedln este reteaua sociald in care elementul
cheie este interconectarea, in comparatie cu
retelele sociale prezentate anterior, bazate pe
interactiunea dintre utilizatori. Aceastd retea
se adreseaza in principal persoanelor juridice,
permitand crearea unui profil detaliat al activitatii.
Daca pe Facebook si pe Twitter conturile afiliate
se numesc prieteni, respectiv follow-eri, pe

LinkedIn se numesc connections".
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Prezentarea evenimentelor din Ucraina
prin intermediul New Media

Agentiile RiaNovosti, IA Regnum, Interfax
si posturile GolosRossii (VoceaRusiei) si Rossia
Today, precum si site-ul www.topwar.ru au fost
utilizate pentru prezentarea evenimentelor din
Ucraina intr-o manierd favorabilda Federatiei
Ruse. Astfel, au fost realizate campanii de
dezinformare in baza unei strategii bazate pe
manipulare mediatica.

Dezinformarea s-a realizat prin prezentarea
denaturatd a unor fapte, declaratii, intentii sau
evenimente:

» prezentarea armelor nucleare din Ucraina,
stirea fiind lansatd 1n ziare precum
Kommersant sau Pravda, sub forma unor
declaratii  apartinand  parlamentarilor
ucraineni;

+ faptul céd Iulia Timosenko se va deplasa la
Moscova, pentru discutii cu oficialii rusi;

 unitdtile armatei ucrainene din Crimeea
nu mai recunosc conducerea interimara
de la Kiev;

* declaratia ministrului de externe rus,
Serghei Lavrov, conform careia Flota
Rusa din Marea Neagrd este supusd unor
provocari din partea celei ucrainene;

+ faptul ca fortele militare ruse din Crimeea
au dat un ultimatum fortelor ucrainene, prin
care acestea erau somate sa se predea pana
in dimineata zilei de 04.03.2014, ora 05.00,
in caz contrar urmand a fi atacate;

* prezentarea unui sondaj de opinie
efectuat de compania germand [Infratest-

dimap, conform caruia 77% dintre
cetatenii  Germaniei sunt impotriva
aplicdrii  unor sanctiuni economice

F. Ruse si excluderii acesteia din G8;

* postarea unui articol pe site-ul de analiza
militard www.topwar.ru care anunta ca
guvernul fascist al Ucrainei este protejat
de 20.000 de angajati ai companiilor
private de securitate occidentale, declarati
ca fiind angajati ai unor  ONG-uri.
Totodatd, articolul mentiona ca, pentru
serviciile acestora, Kievul plateste
220.000 USD pe zi.

In pofida faptului cd mass-media au fost tinta
unor ample actiuni de dezinformare, pe paginile
retelelor de socializare apartinand unor jurnalisti
si persoane oficiale au fost postate aspecte privind
evolutia situatiei din zona.

Dmitri  Rogozin, viceprim-ministru al
F. Ruse, sanctionat la 17.03.2014 cu interdictia
de calatorie in SUA, Canada si UE, precum si cu
confiscarea activelor financiare detinute in aceste
zone, a ironizat pe Twitter aceste sanctiuni i a
declarat ca nu il afecteaza, deoarece nu are active
financiare in teritoriile vizate. In 09.05.2014,
Rogozin a vizitat Autoproclamata Republica
Transnistreand, pentru a sdrbdtori impreund cu
poporul transnistrean Ziua Victoriei de 9 mai.
La intoarcerea spre Moscova, pe 10.05.2014,
avionul in care se afla, avand interdictie de a intra
in spatiul aerian al Ucrainei a fost interceptat
de aviatia ucraineand si escortat spre Chisindu.
Totodata, nici Romania nu i-a permis sa intre in
spatiul aerian, acesta fiind nevoit sd zboare cu o
cursd de linie spre F. Rusa. In replica, Rogozin
a afirmat pe contul sdu de Twitter ca, data
viitoare cand va veni in Romania, va fi la bordul
unui bombardier strategic. Declaratia a fost
categorisitd de Ministerul Afacerilor Externe al
Romaniei drept o amenintare grava si a solicitat
partii ruse lamuriri cu privire la caracterul oficial
sau neoficial al declaratiilor.

Concluzii

Evolutiile tehnologice din ultimele decenii
au generat o puternicd dependentd a societatii
de mijloacele de comunicatii electronice si
virtuale, aspect constientizat pe scara larga, de
la oamenii obisnuiti la lideri politici si societdti
multinationale.

In opinia noastra, tehnologiile informatice si
de comunicatii, in special telefoanele inteligente
si retelele de socializare virtuale, au reprezentat
un mediu de propagare a nemultumirilor si
revendicdrilor populare, complementar mass-
media, precum si instrumente pentru mobilizarea
si coordonarea unor actiuni cu impact 1In
desfasurarea evenimentelor planificate.

Putem aprecia astfel ca Internetul a devenit
un integrator de culturi, un mediu de derulare a
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afacerilor, de satisfacere a nevoilor consumatorilor
sau ale guvernantilor, oferind posibilitati de
comunicare nemaiintdlnite in urma cu cateva
decenii si oportunitati pentru geneza unei agore in
care oamenii promoveaza ideologii, orchestreaza
si desfasoara actiuni subversive, actiuni de sabotaj,
dar si actiuni de revolta si protest.

Asadar, se poate observa cu usurintd ca
aceastd ,lume a retelelor virtuale”, atait de
complexd, a reusit sd fie utilizatd intr-un mod
foarte simplu de catre o varietate de entitati in
schimbarea cursului unor importante evenimente
atat la nivel regional, cat si global.
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CONSIDERATII PRIVIND
AGRESIUNILE DE TIP CIBERNETIC

Abstract

ITulia ANDON*

Due to constant improvement of the new services and to the huge amount of information the global

Internet Network offers, it opens today not only additional opportunities for the international community

development but also the risk of new global threats rising. In many countries, including in the Russian

Federation, the overall Cyber aggression proliferation raises the necessity of personnel training in fighting

against Cybercrime.

Keywords: Cyber terrorism, prevention, counter-training

Organizatiile s1  grupdrile
teroriste utilizeaza activ internetul
pentru comunicare si schimb de
informatii, propaganda, recrutare
de noi membri si organizare de
activitati subversive. Astfel, Ramzi
Yusef, cel care a organizat explozia
de la World Trade Center din New
York, din 11 septembrie 2001,
a receptionat prin intermediul
Internetului mesaje criptate de
instruire de la Osama bin Laden'.
Intr-o asemenea maniera, la
sfarsitul secolului al XX-lea, a
apdarut un fenomen cu totul nou,
terorismul cibernetic, care, pentru
atingerea scopurilor sale criminale, se foloseste
de calculatoare, retele electronice si de cele mai
recente tehnologii informatice.

Prin ferorism cibernetic se intelege un set
de activitati ilegale, corelate cu amenintari la
siguranta individului, a societétii si a statului, cu
actiuni distructive in raport cu obiecte materiale,
cu denaturarea informatiilor obiective sau cu alte
actiuni ce urmdresc obtinerea unor avantaje in
solutionarea problemelor politice, economice sau
sociale’. Pentru a-si atinge obiectivele, teroristii
cibernetici  utilizeazd  software-uri  special
proiectate pentru accesul neautorizat, patrund
in sistemele informatice si organizeaza atacuri
de la distantd asupra resurselor informationale
de interes pentru obiectul lor (victima). Aceste

atacuri pot fi programe malware i virusi, inclusiv
programe de retea, care realizeazd eliminarea,
modificarea sau distrugerea informatiilor, asa-
numitele ,,bombe logice”, troieni si alte tipuri de
arme informatice.

Atacurile cibernetice pot viza obiective,

precum:
* obtinerea accesului neautorizat la secrete de
stat si militare, la date bancare si cu caracter
personal;
deteriorarea elementelor individuale ale
spatiului informational fizic, distrugerea
retelelor de alimentare cu energie
electrica, crearea de interferente, utilizarea
de programe speciale de distrugere a
hardware-urilor;

*Expert in cadrul Ministerului Apdrdrii Nationale.
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+ furtul sau distrugerea de informatii, a
software-ului si a resurselor tehnice,
prin spargerea sistemelor de securitate,
introducerea de virusi, programe malware
etc.;

* impactul asupra software-ului si a datelor;

* descoperirea §i amenintarea cu publicarea
informatiilor clasificate;

* capturarea canalelor mass-media in
scopul dezinformadrii, lansarii de zvonuri,
demonstrarii  puterii unei organizatii
teroriste si anuntdrii pretentiilor acesteia;

+ distrugerea sau reprimarea activd a liniilor
de comunicare, adrese eronate, noduri de
congestie a comunicatiilor;

+ executarea de operatiuni
informatice etc.’.

In functie de caile de atac folosite de
dezvoltatorii de retele de calculatoare, aceste
obiective pot fi actualizate Tn mod constant.

Din analiza fenomenului reies principalele
sale caracteristici: 1) este o arma informatica,
deoarece foloseste sisteme si retele de calculator,
software special si tehnologii informationale;
2) are un caracter international, Intrucét criminalii
sunt intr-un anume stat, iar victimele lor, in
straindtate; 3) vizeaza scopuri multiple; 4) se
caracterizeaza printr-un nivel ridicat al latentei si

psihologice

printr-un nivel scazut al detectiei; 5) implica un cost
relativ mic si provoacad pagube materiale uriase®.

Se observd, totodatd, proportionalitatea
directd dintre gradul de dezvoltare a infrastructurii
informationale si numarul de atacuri. In prezent,
problema terorismului cibernetic este tratata cu
maxima seriozitate in statele care utilizeaza cel
mai intens sistemele de comunicatii prin satelit
si retelele globale.

Unii cercetdtori considera cad terorismul
cibernetic reprezinta o amenintare grava la adresa
umanitatii, efectele acestora fiind comparabile cu
cele ale utilizarii armelor de distrugere in masa’.
Intr-adevir, nu exista niciun stat care si fie protejat
complet de atacurile cibernetice. Reprezentativa
in acest sens este operatiunea din 2013, cunoscuta
sub numele de ,,Octombrie Rosu™®, atunci cand
atentatorii au atacat sistemele informatice ale
unor agentii guvernamentale si diplomatice,
precum si pe cele ale unor organizatii stiintifice
din tarile cele mai dezvoltate ale lumii.

Constientizarea  gravitatii  amenintarilor
de tip cibernetic a dus la intensificarea
cooperarii dintre state in scopul contracararii
lor, fiind angajate in acest sens structuri si
organizatii internationale importante precum
ONU, Consiliul Europei, Organizatia Inter-
nationald a Expertilor, Interpolul. Recent, in
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cadrul diverselor institutii ale ONU, au fost
adoptate o serie de documente juridice inter-
nationale cu privire la diverse aspecte ale prevenirii
terorismului cibernetic. In 2001, Consiliul Europei
a adoptat Conventia privind criminalitatea
informatica, care a fost semnatd de catre Statele
Unite si Japonia. Documentul defineste domeniul
de aplicare a infractiunilor comise in domeniul
informatiilor impotriva resurselor informationale
sau cu ajutorul resurselor informationale, si
le recunoaste drept infractiuni informatice
(ex: accesul ilegal, interceptarea ilegald, ingerinta
in sistem, falsul si frauda cu ajutorul tehnologiei
informatice, tentativa, complicitatea sau incitarea
la comiterea infractiunii cibernetice)’. Potrivit
aceluiasi document, fiecare stat participant are
obligatia sd creeze conditiile legale necesare
pentru furnizarea urmdtoarelor drepturi si
obligatii ale autoritatilor competente in lupta
impotriva terorismului cibernetic: confiscarea
sistemului informatic, a unei parti sau a suportului
acestuia; fabricarea si confiscarea copiilor de
date; asigurarea integritdtii si securitdtii datelor
referitoare la caz; distrugerea sau blocarea datelor
dintr-un sistem informatic. Conventia prevede,
de asemenea, crearea conditiilor legale necesare
pentru a obliga furnizorii de Internet de a colecta,
fixa sau intercepta informatiile necesare cu ajutorul
tehnologiei disponibile, precum si de a contribui
la punerea in aplicare a legii prin sprijinirea

organelor abilitate. Se stipuleaza totodata obligatia
furnizorilor sa pastreze confidentialitatea completa
asupra actiunilor din cadrul acestei cooperiri. In
perioada 2001 - 2005, F. Rusa a participat activ
la elaborarea proiectului Conventiei Consiliului
Europei din 2005 privind prevenirea terorismului,
fiind si prima tard care a ratificat-o, pe 21 aprilie
2006. Conform Conventiei, pentru prima data
in practica mondiald, instigarea la acte teroriste
prin mijloace cibernetice, precum si recrutarea si
formarea teroristilor in acest scop sunt recunoscute
drept infractiuni penale®.

In prezent, dispozitiile Consiliului Europei nu
mai sunt suficiente pentru combaterea eficienta
a cyberteroristilor, dezvoltarea unor abordari
comune necesitind un efort amplu si sustinut.
Un semnal important a fost lansat cu prilejul
reuniunii G-8 din 2006, atunci cand s-a subliniat
ideea ca instrumentele juridice internationale
privind combaterea terorismului cibernetic trebuie
actualizate. Dupa acest moment de referintd, s-au
pus bazele unor structuri nationale si interstatale care
sa coordoneze lupta comund impotriva terorismului
cibernetic. Astfel, pe 18 ianuarie 2013, la Haga, s-a
deschis oficial Centrul European pentru Combaterea
Criminalitatii Informatice, structurd ce colecteaza
si proceseazd informatii specifice, realizeaza
evaludri asupra amenintrilor din spatiul virtual,
dezvolta si implementeaza practici de prevenire si
investigare a criminalitdtii cibernetice, pregateste




INFOSFERA

specialisti, acorda sprijin autoritatilor judecétoresti
si executive, si coordoneaza actiunile comune ale
partilor interesate de Tmbundtitirea nivelului de
siguranta in spatiul cibernetic european.

Abordarea rusd asupra criminalitatii
cibernetice

In viziunea cercetatorilor rusi, eficienta luptei
impotriva terorismului cibernetic presupune:
adoptarea unei legislatii cuprinzatoare (in
conformitate cu standardele internationale si
conventiile Consiliului Europei privind lupta
impotriva criminalitatii informatice), reglemen-
tarea mecanismelor de cooperare interstatala,
structuri nationale de combatere a criminalitatii
informatice si constituirea unui punct international
de contact in vederea acordarii de asistenta pentru
un raspuns imediat la incidentele informatice
transnationale.

In F. Rusi, autoritatea suprema in domeniu
o reprezintd Serviciul Federal de Securitate’,
acesta avand misiunea de a detecta, preveni i
elimina atacurile cibernetice asupra resurselor
informationale ruse, asupra sistemelor de infor-
mare, precum si asupra retelelor de informare si
de telecomunicatii aflate pe teritoriul statului, al
misiunilor diplomatice si al oficiilor consulare ale
Rusiei in straindtate.

Ministerul rus al Afacerilor Externe a
elaborat un proiect de conventie potrivit
caruia criminalitatea informatica afecteaza:
confidentialitatea, sistemele informatice, compu-
terele, drepturile de autor. In plus, au fost stabilite
modalitatile de sdvarsire a actelor din sfera
criminalitdtii informatice, care dezvaluie reteaua
tehnologica, accesul si interceptarea neautorizate,
inlocuirea datelor informatice, frauda informatica,
copierea ilegald, sabotajul informatic si alte
infractiuni cibernetice.

Potrivit documentelor ruse, armele cibernetice
sunt acele instrumente si sisteme utilizate 1n
atacurile cibernetice, precum si metodele de
interventie fizicd si electromagneticd intr-un sistem
informatic pentru a afecta integritatea, drepturile
de autor, observarea si accesul informatiei prin
blocarea sau distrugerea ei. De asemenea, se
specificd faptul ca utilizarea armelor cibernetice
in scopuri militare presupune punerea in aplicare a
actiunilor ofensive si defensive in cadrul sistemelor
informatice in vederea dezorganizarii sistemelor de
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guvernare ale statelor si a fortelor armate la diferite
niveluri ierarhice, a instituirii printre militari i
populatia civila a unei stiri de nemulfumire fata de
conducerea térii, precum si a sentimentului de frica,
panica etc. Proiectul accentueaza ideea intensificarii
cooperarii dintre structurile abilitate pe de o parte si
activarea initiativelor structurilor private in vederea
pregatirii expertilor tehnici in domeniul luptei
impotriva criminalitdtii informatice si, in special,
impotriva terorismului cibernetic, pe de alta parte.

Problematica pregatirii specialistilor rusi
in domeniul securitdtii cibernetice reprezintd o
preocupare stringentd inca de la sfarsitul anilor *90.
O astfel de specializare, in domeniul criminalitatii
informatice, nu mai reprezintd o raritate printre
ofiterii rusi. De exemplu, personalul cu dubla
specializare (universitard - tehnicda si juridicd)
din cadrul unitatilor operative ale Ministerului
Rus al Afacerilor Interne este trimis la cursurile
de formare (pentru combaterea criminalitatii
economice, a traficului de persoane, a traficului
de droguri s.a.), precum si la studii de specialitate
in domeniul securititii cibernetice. Activitati
similare s-au Inregistrat si in cadrul Serviciului
Federal de Securitate pe linie de contrainformatii.
Cu alte cuvinte, in ultimii zece ani s-a acumulat
o experientd semnificativdi 1n combaterea
criminalitatii informatice, atat pe plan practic, cat
si pe plan stiintific si educational-metodic.

In scopul diminuarii/eliminarii erorilor care
pot afecta lupta Tmpotriva criminalitdtii ciber-
netice, specialistii rusi considera cd aceastd lupta
trebuie sd porneascd de la identificarea erorilor
anterioare pentru a putea adapta strategia in functie
de noile realitdti. Potrivit expertului militar rus
Mihail Irinin'®, principalele vulnerabilitati sunt
generate de: absenta unei strategii clare de consti-
tuire a unor structuri specializate de combatere a
criminalitdtii cibernetice, fragmentarea eforturilor
structurilor responsabile cu instruirea in domeniul
pregatirii personalului adecvat, lipsa unei rezerve
de candidati si de functii corespunzitoare, lipsa
unui centru unificat de formare si recalificare
a cadrelor pentru lupta impotriva criminalitatii
cibernetice  (personal operativ, anchetatori,
experti). Expertul rus subliniazd, cd, pentru
eficienta combaterii criminalitdtii informatice, nu
sunt suficiente doar initiativele departamentale,
impunandu-se o coordonare clard si centralizata
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a eforturilor, proiecte adecvate, identificarea
expertilor (din medii diverse), crearea de grupuri
de lucru si, nu in ultimul rdnd, eliminarea
redundantelor. Irinin propune, astfel, infiintarea
unei Directii  Centrale independente pentru
combaterea criminalitdtii informatice n F. Rusa, si
pentru reglementarea cooperarii dintre Ministerul
Afacerilor Interne si Serviciul Federal de Securitate
incd din etapele de pregatire a specialistilor si de
desfasurare a cercetarilor stiintifice.
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