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Diploma ia ap r rii i securitatea 
na ional  – interdependen e

Fundamental, nu exist  nicio diferen  între 
logica intern  a diploma iei clasice i cea a 
diploma iei ap r rii, ultima benefi ciind doar de 
un set de instrumente suplimentare instituite în 
cadrul unui tip diferit de organiza ie. Conceptul 
de diploma ie a ap r rii exprim  dezvoltarea 
coerent , pe mai multe niveluri, a cooper rii
în domeniul militar i al securit ii interstatale, 
cu impact vizibil asupra unor componente 
precum consolidarea institu iilor, edifi carea 

 DIPLOMA IA AP R RII,
VECTOR DE PROMOVARE A INTERESELOR

I VALORILOR NA IONALE 

Cristian-Victor CI MIGIU*

Abstract
The last changes that occurred at the crossroads of the second and the third millennium have directly 

infl uenced world states, as well as the relations among them. This evolution has improved and diversifi ed the 
whole diplomatic activity. 

Due to certain theoretical and practical evolutions related to different aspects (sovereignty of states, 
globalization, security environment evolution, and the social, economic and fi nancial dynamics) new 
approaches of diplomacy have been developed. Currently, the importance of defense diplomacy is a result of 
the growing role of military and military-political aspects in diplomatic negotiations.

This paper aims to present defense diplomacy as a border fi eld having as a start point the interference 
between diplomacy aspects and national and foreign security. The ways and means through which defense 
diplomacy fulfi lls its role are varied and fully adaptable to social dynamics, risks and threats to a state at a 
particular moment. 

Keywords: Defense diplomacy, homeland security, national interests, national values 

Motto: Diploma ia este cel mai bun lucru la care s-a gândit 
pân  acum civiliza ia pentru a împiedica for a s
guverneze rela iile dintre state.

Jacques Victor Albert de Broglie, 
om politic francez

dialogului strategic i a schimburilor în domeniul 
informa iilor, promovarea stabilit ii prin 
cooperare i m suri de cre tere a încrederii i
securit ii, înt rirea controlului democratic civil,  
îmbun t irea instruirii i preg tirii militare. 
Mai mult decât atât, diploma ia ap r rii este 
parte intrinsec  a politicilor privind securitatea 
na ional i, prin urmare, trebuie dezvoltat  în 
strâns  coordonare cu politicile din domeniul 
rela iilor externe. 

Conceptul de diploma ie a ap r rii a 
fost preluat dup  anul 2000, însu it gradual, 

*Expert în cadrul Ministerului Ap r rii Na ionale.
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teoretizat i aplicat în plan conceptual, dar 
i ac ional la nivelul organismului militar 

românesc i, ulterior, utilizat i de c tre 
celelalte institu ii implicate în asigurarea 
securit ii na ionale. Pornind de la o serie 
de realit i na ionale, precum i pe fondul 
ideatic generat de apartenen a României la 
Alian a Nord-Atlantic  (2004) i la Uniunea 
European  (2007), a fost cristalizat  o 
accep iune prin care diploma ia ap r rii 
reprezint totalitatea ac iunilor desf urate de 
un guvern i de personalul implicat de acesta, 
menite s  diminueze climatul de tensiune sau 
de ostilitate, s  implementeze noi m suri de 
cre tere a încrederii între state, s  contribuie 
la dezvoltarea rela iilor de colaborare i
cooperare între armate i s  asigure condi iile 
de creare sau de func ionare a alian elor i
coali iilor1.

La confl uen a secolelor XX i XXI î i face 
sim it  prezen a, tot mai mult, în texte juridice, 
dezbateri politice i discursuri academice, 
sintagma interese de securitate na ional .
Aceasta a fost, în general, utilizat  atât cu 
referire la problemele de ordin interna ional, cât 
i la cele de ordin intern. 

Argumentul necesit ii asigur rii 
intereselor de securitate na ional  induce 
un caracter bipolar, din aceast  perspectiv ,
mediului interna ional actual. Registrul 
exemplifi c rilor în acest sens este unul extrem 
de bogat i de divers: astfel, sunt state care 
î i concerteaz  eforturile pentru instaurarea i
consolidarea p cii, în timp ce altele genereaz
acte de agresiune sau r zboaie; unele state î i
înt resc grani ele, ajungând chiar la autoizolare, 
pe când altele recurg la consolidarea rela iilor 
de cooperare cu vecinii. 

Tot în contextul invoc rii intereselor de 
securitate na ional , având forme, nuan e i
sensuri uneori chiar diametral opuse, în func ie
de dinamica mediului politic intern sau extern, 
sunt state care ader  sau renun  la parteneriate, 
coali ii ori alian e sau lupt  împotriva unor fo ti
alia i, în timp ce alte state î i stabilesc obiective 

de politic  intern i strategii de dezvoltare, 
lanseaz  reforme economice, militare, juridice, 
sociale etc. 

Aceste exemple eviden iaz  faptul c
simplitatea aparent  a sintagmei în sine 
ascunde un con inut complex i ambiguu, 
rezultat în urma unei multitudini de concep ii
i teorii, care variaz  semnifi cativ în timp 
i spa iu, în strict  interdependen  cu 

evenimentele i circumstan ele istorice, sociale 
i politice, cu ambi iile statale, cu natura 

regimurilor i a elitelor afl ate la guvernare, cu 
ideologiile dominante în interior i cu politica 
interna ional .

A a cum am ar tat, diploma ia ap r rii este 
parte component  a diploma iei unui stat. În 
consecin , unul dintre principalele obiective 
ale diploma iei ap r rii îl reprezint  promovarea 
intereselor, valorilor i obiectivelor na ionale
care, prin importan a lor vital , dau dimensiunea 
st rii de securitate a statului respectiv. 

Dat fi ind faptul c  în cadrul rela iilor
interna ionale tendin ele majore sunt date 
de extinderea democra iei i cooperarea 
institu ionalizat , pentru România este esen ial
prezervarea valorilor2 i promovarea intereselor 
de securitate na ional 3 prin mijloace pa nice,
politice, diplomatice, economice i culturale, 
diploma iei ap r rii revenindu-i un rol important 
în acest sens. 

C ile, mijloacele i modalit ile prin care 
diploma ia român  a ap r rii î i îndepline te
rolul sunt diverse i î i schimb  forma i con inutul
de la caz la caz, urmând un proces evolutiv în 
func ie de dinamica i vulnerabilit ile societ ii,
precum i de riscurile i amenin rile la adresa 
acesteia.

Pornind de la esen a valorilor i intereselor 
de securitate na ional , eviden iem, f r  preten ia
de a fi  exhaustivi, acele obiective na ionale de 
securitate ale României4, la a c ror îndeplinire 
diploma ia ap r rii poate contribui: 

• asigurarea unui climat de pace, de 
stabilitate i securitate în vecin tatea
României;
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• constituirea unei capacit i de asigurare 
armat  necesar  atât garant rii intere-
selor na ionale, cât i respect rii
obliga iilor interna ionale ce decurg din 
apartenen a României la NATO i UE; 

• cre terea infl uen ei interna ionale a 
NATO i UE, în paralel cu intensifi carea 
cooper rii dintre ele, ca i a celei dintre 
SUA i alia ii europeni; 

• asigurarea securit ii energetice, precum 
i asigurarea securit ii cibernetice.

În acest context, principalele direc ii i c i de 
ac iune5 la care diploma ia român  a ap r rii este 
chemat  s  î i articuleze efortul principal sunt 
urm toarele: 

• participarea activ  la înf ptuirea
securit ii interna ionale;

• construc ia identit ii europene i
euroatlantice a României; 

• securitatea i stabili tatea regional  în 
contextul unei noi paradigme;

• asumarea rolului de vector dinamic al 
securit ii în regiunea M rii Negre; 

• abordarea cuprinz toare i adecvat  a 
problematicii securit ii interne; 

• buna guvernare – instrument esen ial în 
construc ia securit ii na ionale;

• economia competitiv i performant  –
pilon al securit ii na ionale;

• transformarea institu iilor cu responsa-
bilit i în domeniul securi t ii na ionale;

• dezvoltarea i protec ia activ  a 
infrastructurii strategice.

Deriv  de aici o serie de direc ii secundare 
de ac iune, proprii diploma iei ap r rii, precum:

• prevenirea surprizei diplomatice, econo-
mice, tehnologice i militare;

• reconfi gurarea activit ilor destinate 
prevenirii confl ictelor înc  din timp de 
pace;

• asigurarea unui climat de pace, de 
stabilitate i securitate în vecin tatea
României;

• cultivarea încrederii reciproce la 
nivelurile politic i militar; 

• asigurarea unei capacit i de ap rare
armat  necesar  atât garant rii intereselor 

na ionale, cât i respect rii obliga iilor
interna ionale ce ne revin în urma 
apartenen ei la NATO i UE;

• participarea la negocierile diplomatice 
pentru prevenirea crizelor, a confl ictelor, 
ca i la celelalte negocieri pân  la 
fi nalizarea deplin  a situa iei pre i post 
confl ictuale;

• aplicarea principiilor dreptului interna-
ional i umanitar în toate ac iunile

militare;
• dezvoltarea capacit ilor na ionale de

gestionare a crizelor interne i interna-
ionale;

• dezvoltarea de programe de cooperare în 
domeniul educa iei i preg tirii civililor 
i militarilor;

• promovarea m surilor de neproliferare 
a armelor conven ionale, a armelor 
de nimicire în mas , a tehnologiilor 
nucleare, ca i a tehnologiilor duale.

Acoperind o palet  extins  de modalit i de 
ac iune, prin intermediul diploma iei ap r rii
este astfel pus  în aplicare o gam  divers  de 
activit i, pornind de la cele de natur  conceptual
i managerial i terminând cu cele care au un 

pronun at caracter practic-aplicativ.
Prezent m, în continuare, câteva dintre 

acestea:
• activit ile de cooperare organizate 

i desf urate sub egida NATO/UE
i cele convenite cu partenerii externi, 

pentru care exist  documente semnate: 
planuri bilaterale de cooperare, planuri 
de cooperare tehnic , programul de 
lucru al parteneriatului, exerci ii i
preg tire în comun, cursuri cuprinse în 
planuri, programele de instruire pentru 
perfec ionarea preg tirii personalului;

• activit ile de cooperare regional ;
• activit ile de verifi care i control 

armamente, precum i alte activit i
convenite prin planuri, programe, 
acorduri de cooperare, în elegeri sau alte 
documente pentru care exist  acordul 
scris al partenerilor externi;
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• schimburile de experien  pe subiecte, 
în conformitate cu programele de interes 
reciproc stabilite; 

• planifi carea multianual  a resurselor 
de ap rare, managementul carierei 
militare, planifi carea pentru situa ii
de urgen , schimburi de informa ii în 
diferite domenii de interes comun etc.;

• încheierea de acorduri interna ionale
în domenii precum: cooperarea militar ;
protec ia informa iilor; geografi e, 
geodezie i hidrografi e; medicina 
militar ; înv mântul militar; istoria 
militar ; preg tirea militar ; instruirea 
trupelor; deta area unor consilieri pentru 
For ele Armate române; logistic  etc.

• preg tirea civililor în domeniul 
ap r rii: cursuri pentru civili, schimburi 
de experien , ateliere de lucru etc.;

• activit ile academice, cum ar fi  afi lieri 
între institu ii, vizite ale directorilor de 
colegii militare, ateliere de lucru sau 
seminarii, distribuirea de studii sau 
reviste etc.;

• programele educa ionale militare,
dezvoltate la nivel na ional sau în 
facilit i militare comune;

• preg tirea militar  organizat  pentru 
personalul str in;

• asisten a asigurat  în procesele de 
reform , pe termen scurt sau permanent, 
de c tre trupe mixte militare i civile;

• programele de schimb de personal
militar i civil, acreditarea de consilieri 
pe lâng  organele militare de decizie;

• vizitele la nivel înalt, schimburi de 
subunit i (nave, aeronave, unit i de 
valoare mic );

• exerci iile comune de preg tire,
inclusiv cele de gestionare a crizelor, de 
stat major pe hart i cu trupe în teren;

• m surile de cre tere a încrederii la 
nivel militar i sprijin în domeniul 
controlului armamentelor, conversia 
ap r rii i dezvoltarea strategiilor de 
prevenire a confl ictelor.

Obiective i direc ii de ac iune ale 
diploma iei ap r rii

În actualul context interna ional, caracterizat 
de tendin e multipolare, marcat de efectele crizei 
economice i fi nanciare i de diversifi carea 
riscurilor la adresa securit ii statelor, consider m
c diploma ia ap r rii poate deveni una 
dintre componentele cele mai active pentru 
transpunerea în practic  a obiectivelor politicii 
externe ale României.

Politica extern  trebuie corelat  în materie de 
obiective i priorit i cu politica de securitate i
ap rare. O viziune strategic  integrat  de politic
extern i securitate va înlesni crearea de capacit i
suplimentare pentru demersuri externe purt toare
de benefi cii politice i/sau economice, al c ror
succes depinde de coordonarea între institu iile
cheie din sistemul de securitate na ional . Astfel, 
se cuvin men ionate, în continuare, câteva dintre 
cele mai semnifi cative obiective ale diploma iei
ap r rii pentru urm torii ani: 

• cre terea i consolidarea profi lului 
României în Uniunea European i
NATO, i valorifi carea cu mai mare 
efi cacitate a benefi ciilor care decurg din 
statutul României de membru al celor 
dou  structuri;

• consolidarea Parteneriatului Strategic 
pentru secolul XXI cu Statele Unite ale 
Americii;

• continuarea eforturilor de promovare 
i sus inere a aspira iilor de integrare 

european  ale Republicii Moldova;
• promovarea activ  a obiectivului de 

transformare a vecin t ii României 
atât în Balcanii de Vest, dar mai ales 
în Vecin tatea Estic , într-o zon
democratic  de prosperitate, securitate 
i predictibilitate, necesar  pentru 

asigurarea securit ii na ionale în 
sensul s u cel mai larg.

Diploma ia ap r rii, în cadrul diploma iei
generale a statului, va urm ri permanent 
proiectarea imaginii României în lume ca stat 
cu o democra ie consolidat , cu institu ii solide 
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i func ionale, care respect  pe deplin normele 
i valorile democratice. În acest context, se pot 

distinge câteva dintre ac iunile mai importante 
care vor fi  avute în aten ie:

- promovarea consolid rii relevan ei
Articolului 5 al Tratatului de la 
Washington i ap r rii colective, 
ca principiu esen ial al func ion rii
Alian ei;

- continuarea sprijinului pentru dezvol-
tarea sistemului NATO de ap rare 
antirachet , ca misiune important
a Alian ei, pe baza principiului 
indivizibilit ii securit ii Alia ilor, 
a principiului solidarit ii i a 
principiului asigur rii protec iei 
întregului teritoriu, a for elor i
popula iilor Alia ilor;

- asumarea unor ini iative de tipul 
smart defense, care s  faciliteze 
înt rirea capacit ilor militare ale 
Alian ei, în actualul context de restric ii
fi nanciare;

- sus inerea implement rii reformei 
parteneriatelor Alian ei, acordând 
aten ie crescut  partenerilor din 
Caucazul de Sud i Asia Central , dar i
consolid rii parteneriatului NATO-UE;

- acordarea unui rol sporit în cadrul NATO 
problematicii securit ii energetice, 
complementar cu eforturile în domeniu 
de la nivelul UE;

- implicarea activ  a României, conform 
intereselor sale strategice, în dezbaterile 
privind identifi carea unei solu ii la blo-
cajul actual în aplicarea Tratatului CFE. 

- dezvoltarea parteneriatului Strategic 
cu SUA - dimensiune transatlantic  a 
politicii externe române ti i cel mai 
important parteneriat de anvergur
global  al României;

- continuarea procesului de consolidare 
durabil  a rela iei bilaterale cu Republica 
Moldova, pe baza Parteneriatului 
bilateral, cu valorizarea caracterului 
special al originii, limbii, culturii, istoriei 

comune, concomitent cu sus inerea 
activ  a stabiliz rii i reform rii 
democratice profunde, precum i a 
aspira iilor europene ale acesteia;

- fructifi carea parteneriatelor României 
în plan bilateral i multilateral, precum 
i a altor rela ii de importan  strategic

(Germania, Fran a, Italia, Spania, Marea 
Britanie, Polonia, Turcia i Canada); 

- intensifi carea implic rii pozitive i
active atât în plan bilateral, dar i
prin proiecte cu voca ie european
i regional , în Balcanii de Vest 

(prin sus inerea, în cadrul UE i prin 
expertiz  acordat  în plan bilateral, a 
perspectivei europene a statelor din 
aceast  regiune) i, cu prec dere, în 
Vecin tatea Estic  – zona extins  a 
M rii Negre, în Caucazul de Sud i
Asia Central ;

- valorizarea la maximum a rela iilor
cu statele vecine (Ungaria, Bulgaria, 
Serbia i Ucraina); 

- valorizarea rela iilor cu Israel i statele 
arabe, urm rindu-se promovarea 
intereselor specifi ce în formularea 
pozi iilor UE în ceea ce prive te situa ia
din Siria sau dosarul nuclear iranian.

Promovarea unei diploma ii a ap r rii active, 
orientate spre rezultate, a devenit unul dintre 
criteriile obligatorii pentru realizarea unei politici 
de ap rare efi ciente. 

Crizele majore din ultima vreme, economico-
fi nanciare i militare, au demonstrat necesitatea 
intensifi c rii cooper rii i identifi c rii de solu ii  
comune de combatere a efectelor acestora.

Concluzii
În cadrul amplu al diploma iei statului 

român, diploma ia ap r rii îndepline te un 
rol esen ial în defi nirea arhitecturii sistemului 
de ap rare împotriva amenin rilor la 
adresa securit ii na ionale i, totodat ,
se constituie într-o verig  important  a 
sistemului de planifi care i implementare a 
politicii de securitate.
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Direc iile majore de ac iune ale diploma iei 
ap r rii, subînscrise efortului na ional 
de realizare a obiectivelor de securitate 
na ional , au fost preponderent orientate spre 
fundamentarea unor decizii politico-militare 
menite s  solu ioneze situa ii confl ictuale, 
în mod special în zona de proximitate a 

rii noastre, s  conduc  la promovarea 
bunei vecin t i i a cooper rii regionale, la 
promovarea intereselor i ap r rii valorilor 
na ionale în cadrul organismelor interna ionale 
din care România face parte, la sus inerea 
alian elor i parteneriatelor strategice, precum 
i la valorifi carea i adaptarea politicilor 

NATO i UE, în scopul dezvolt rii rela iilor 
bi i multilaterale ale rii noastre cu state din 
diverse zone de interes ale lumii. 

Diploma ia ap r rii este i va r mâne 
un senzor menit s  anticipeze schimb rile i
tendin ele de evolu ie ale mediului de securitate, 
s  genereze solu ii i politici sectoriale efi ciente 
în plan extern ale institu iilor statului român 
implicate în asigurarea securit ii na ionale, un 
instrument capabil s  contribuie la asigurarea 
st rii de normalitate democratic  la care aspir
societatea.

Nu în ultimul rând, se poate aprecia c
diploma ia ap r rii va continua s  reprezinte 

un factor integrator, de sintez , prin care vor 
putea fi  armonizate decizii, planuri i m suri 
de c tre institu iile statului cu responsabilit i
în domeniul securit ii na ionale, menite s
previn i s  contracareze efi cient riscurile 
i amenin rile ce pun în pericol valorile i

interesele na ionale, precum i valorile care 
dau identitate i unitate construc iei europene.
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Despre conceptul de putere
Termenul de putere descrie o na iune sau 

capacitatea unui organism politic de a utiliza 
stimulente economice sau for a militar  pentru a 
infl uen a comportamentul celorlal i actori.

Caracterul de perenitate al puterii este o 
constant  eviden iat  în timp de diferite coli de 
gândire. Geopoliticianul brazilian Jose Nivaldo 
sus ine c puterea este singura manier  efi cace 
cunoscut  de c tre societate, capabil  s -i asigure 
supravie uirea i perpetuarea. Într-o societate 
concuren ial , puterea reprezint  încununarea 
altor dou  mari aspira ii ale fi in ei umane: 
prestigiul i bog ia. Acestea, împreun  cu 
puterea, sunt de nedesp r it, astfel c , unde se afl
una dintre ele, inevitabil va ap rea i cealalt 1.

În 1513, Niccolo Machiavelli2 sublinia 
c  nivelul maxim de putere poate fi  atins doar 
prin utilizarea metodei scopul scuz  mijloacele.
Secretarul fl orentin a promovat, totodat , i
ideea potrivit c reia suveranul nu trebuie s fi e 
preocupat de realizarea binelui comun (Aristotel -

 EVOLU IA CONCEPTULUI DE PUTERE –
DE LA HARD POWER LA SMART POWER

Corina BUCUR*

Abstract
Power, remains essential in a world that tries to ensure it’s independency, in a world in which non-state 

actors want to return to violence. In interstate relation, power is represented by hard power, the ability of using 
coercive techniques in order to determine a specifi c manner of action. Later analyst, Joseph Nye, introduced 
the soft power and the smart power terms. Smart power confi rms the reality, by increasing the propensity of 
using simultaneously, nuanced and different forms of power.

This study aims to be a brief presentation of the main concept regarding to power: hard power, soft 
power, smart power.

Keywords: power, hard power, soft power, smart power.

Motto: Pe lâng  puterea hard i puterea soft, 
exist  o nou  dimensiune a puterii na ionale care 
le aduce împreun  pe celelalte dou  men ionate
anterior sub conceptul de putere smart.
Joseph NYE, Puterea soft – mijloacele succesului 
în lumea politic , 2004

*Analist expert în cadrul Ministerului Ap r rii Na ionale.

Politica) i nici s  se afl e în slujba lui Dumnezeu 
i a Bisericii (cum pretindea Sfântul Augustin), 

ci trebuie s tie s - i utilizeze for a, pentru a- i
stabiliza puterea i p stra aparen ele.

Dic ionarele, enciclopediile, precum i alte 
lucr ri de referin  nu defi nesc concret no iunile 
de putere, mare putere i superputere. Alte lucr ri 
explic  termenii din punct de vedere sistemic, 
oferind o analiz  a puterii ca fenomen social, care
reprezint  capacitatea unei entit i de a direc iona 
decizia prin utilizarea diverselor mijloace de 
persuasiune, dar i de constrângere3. Astfel, 
puterea este exprimat  printr-o rela ie asimetric
de tip binom (conducere-supunere ori/ i dominare-
subordonare) între factorii la nivelul c rora se 
manifest .

În rela iile interstatale, puterea este utilizat 4

direct, pentru a determina o schimbare în 
comportamentul competitorului5, i indirect, prin 
utilizarea atrac iei culturale i institu ionale a unui 
actor asupra celorlal i, pentru determinarea unei 
schimb ri în comportamentul acestora din urm .
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Statutul de mare putere a fost men inut
de-a lungul timpului, în special prin cuceriri 
teritoriale, iar în zilele noastre, prin domina ia
economic , ideolog ic i militar , iar uneori, 
printr-o combina ie a acestora.

Puterea a fost raportat  dintotdeauna la 
capacitatea de a purta un r zboi, a adar la hard 
power, aceasta fi ind, în mare parte i o refl ectare 
a puterii economice6.

Elementele de noutate sunt reprezentate de 
faptul c  manifest rile de putere de tip hard power 
nu mai presupun doar utilizarea mijloacelor 
militare, ci i a interven iilor non-militare, care 
sunt mult mai efi ciente, precum arma energetic
i amenin rile hibride.

În acest sens, analistul american Jeffry Peefer 
sus ine c totul are un pre , iar în cazul puterii 
acest fapt este cu atât mai adev rat. Peefer 
prezint  puterea ca fi ind abilitatea de a modifi ca 
comportamentul publicului int  pentru a ob ine
efectul planifi cat prin constrângere – hard power,
infl uen i atrac ie - soft power i o combina ie
inteligent  dintre cele dou  (hard i soft) - smart
power7.

Hard power – puterea dur
Thomas Hobbes8, în lucrarea Leviathan,

extinde semnifi ca ia puterii prin ad ugarea
abilit ii de a controla atât for ele armate, cât i pe 
cele economice i fi nanciare, în timp ce gânditori 
contemporani ai colii realiste ofer  descrieri 
ale puterii statale în termeni de hard power.
Hans Morgenthau eviden iaz  utilizarea for ei
coercitive în descrierea puterii politice astfel: În
politicile interna ionale, for a militar  perceput
ca o poten ial  amenin are este elementul cel 
mai important de reprezentare a puterii politice 
a unei na iuni9.

Hard power este defi nit în domeniul rela iilor
interna ionale de c tre Joseph Nye ca fi ind abi-
litatea de a utiliza tehnici coercitive în politica 
economic i militar , pentru a-i determina pe 
ceilal i s  se supun  voin ei tale10.

Analistul american Ernest Wilson descrie 
fenomenul ca fi ind capacitatea de a constrânge 
un alt actor pentru a r spunde conform 
obiectivelor planifi cate11.

Hurt Campbell i Michael O’Hanlon, autori 
ai lucr rii Hard Power. Noi politici de securitate 
na ional  au realizat strategii prin care defi nesc 
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puterea ca fi ind aplicarea for ei militare pentru 
satisfacerea obiectivelor de politic  na ional ,
reprezentat  prin desf ur ri de trupe terestre, 
navale, active i muni ii de precizie, special 
concepute pentru a securiza un obiectiv vital de 
importan  na ional 12.

Strategiile de hard power includ o gam
larg  de m suri orientate spre constrângerea 
altor entit i, prin amenin area cu un atac militar 
sau aplicarea unui embargo economic, dar i
utilizarea de promisiuni pentru protec ia militar
sau reducerea barierelor comerciale. 

Puterea de tip hard power se materializeaz
prin interven ie militar , care presupune folosirea 
puterii militare pentru atingerea obiectivelor 
politice. Secolul al XX-lea are o mul ime de 
exemple: 1900 – interven ia a opt puteri occidentale 
pentru a înfrânge revolta for elor xenofobe i
anticre tine chineze (r scoala boxerilor); 1939 – 
invazia Poloniei de c tre Germania i declan area
celui de-al Doilea R zboi Mondial; 1979 – invazia 
Afganistanului de c tre Uniunea Sovietic  pentru 
a sprijini guvernul marxist de la Kabul; 2003 – 
invazia Irakului de c tre SUA pentru a neutraliza 
capabilit ile militare ale regimului dictatorial al 
lui Sadam Hussein13.

Cu toate acestea, for a militar  nu este 
singura m sur  coercitiv  afl at  în arsenalul 
unui stat. Aplicarea presiunii economice poate 
fi  utilizat  în scopuri similare. Embargourile 
comerciale asupra unor state precum Cuba, Iran, 
Irak, în a doua jum tate a secolului al XX-lea, 
sunt forme prin care este exercitat  puterea de 
acest tip. Sanc iunile împotriva Iranului au fost 
lansate ca r spuns la programul nuclear iranian i
pretinsa fi nan are a unor organiza ii ca Hezbolah,
Hamas, Jihadul Islamic Palestinian, precum 
i pentru a împiedica Teheranul s  se angajeze 

într-o activitate ostil 14.
Amenin area, fi e ea militar  sau economic ,

func ioneaz  ca un exerci iu de hard power.
Aceast  strategie este descris  de George 
Alexander, ca f când referire la diploma ia
coercitiv , care implic  o cerere adresat  unui 
adversar i o amenin are cu pedeaps  în caz de 
neîndeplinire a acesteia15.

Istoria omenirii a fost dominat  de utilizarea 
for ei care s-a concretizat în confl icte de diferite 
intensit i de tip hard power. Relevante în 
acest sens sunt aprecierile analistului francez 
Encel Frederic, conform c rora: Puterea ofer
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infl uen  asupra celorlal i (...). În momentul în 
care identifi c m câmpul rela iilor interna ionale
drept o aren , presupunem implicit c  statele 
ac ioneaz  precum ni te pr d tori (...), iar când 
împrejur rile devin favorabile, în raporturile 
de for , acestea profi t  de conjuncturile create 
pentru a- i cre te puterea16.

În prezent, hard power nu mai este defi nit
în sens clasic. De exemplu, în actualul context de 
securitate, putem vorbi despre hard power, f când
referire i la capacitatea unui stat de a utiliza 
arma cibernetic  pentru a neutraliza adversarul 
prin atacuri asupra infrastructurilor critice i de 
comunica ii ale unui stat.

Soft power – puterea blând
Conceptul de soft power a fost lansat de 

Joseph Nye, într-un articol publicat în 1990, în 
Foreign Policy, i ulterior dezvoltat, în 2004, în 
lucrarea Soft Power. The Means to Succes în World 
Politics, unde descrie capacitatea de a convinge 
alte entit i s  fac  ceea ce dore te comanditarul, 
f r  a folosi for a militar . Conform lui Nye, soft
power r spunde elementelor de infl uen , nici 
violente, nici coercitive17, iar în cazul unei ri
depinde în mare m sur  de trei elemente de baz :
cultura (aspecte prin care este atractiv  pentru 
al ii), valorile politice (pe plan intern i extern) i
politica extern  (pe care al ii o consider  legitim
i de in toare de autoritate moral ).

Re ine aten ia urm toarea remarc  a lui 
Nye: O ar  poate ob ine ceea ce dore te prin 
politica extern  atunci când alte state îi admir
valorile i doresc s -i urmeze exemplul, aspir  la 
nivelul s u de prosperitate, deschidere i dore te
cu tot dinadinsul s  o urmeze. În acest sens, 
este important  stabilirea unei agende pentru 
atragerea celorlal i în politica lumii i nu numai 
schimbarea prin amenin area cu for a militar
sau sanc iuni economice18.

Soft power presupune deci, atrac ie,
persuasiune, folosirea cu prioritate a diploma iei
publice.

Exemplul cel mai evident, de utilizare a soft 
power, sunt Statele Unite ale Americii. Astfel, 
analistul francez Frederich Encel a afi rmat 
despre capacitatea extraordinar  de atrac ie a 
Statelor Unite, în special dup  cel de-al Doilea 
R zboi Mondial, c cea mai consumat  b utur

din lume la ora actual  este Coca-Cola, limba 
cea mai utilizat  este engleza, cele mai vizionate 
fi lme sunt produse de Hollywood, iar cele 
mai prestigioase universit i se afl  în Statele 
Unite19 etc.

Ideea care transpare din cele relatate este 
aceea c  valorile spirituale, respectiv cultura, 
valorile ideologice, simbolurile na ionale (art ,
literatur , religie, tiin i sport) pot da unui stat 
mai mult  putere decât for a militar .

Potrivit adep ilor conceptului, soft power
aduce mai multe benefi cii statelor care o folosesc, 
decât celor care utilizeaz , cu preponderen ,
hard power. Un exemplu concludent este cel al 
Chinei comuniste, al c rei prestigiu interna ional
a crescut datorit  gestion rii imaginii generate 
de reu itele unor ac iuni tip eveniment, precum: 
Jocurile Olimpice din vara anului 2008, Expozi ia
Universal  de la Shanghai 2010, atribuirea 
premiului Nobel pentru literatur  scriitorului Mo 
Yan în 2012, înfi in area Institutelor Confucius, 
care au ca scop promovarea culturii chineze în 
lume, extinderea transmisiunilor radio i de 
televiziune.

Federa ia Rus  î i dezvolt soft power prin 
investi ii în diploma ia public . Termenul a 
fost utilizat pentru prima dat  într-un document 
ofi cial, în 2010, într-un act adi ional la Concep ia
Na ional  de Politic  Extern . Atunci, termenul 
nu a fost defi nit, dar a fost descris ca fi ind legat 
de diploma ia cultural .

În 2013, termenul a fost defi nit ca un set 
de instrumente utilizate pentru atingerea 
obiectivelor de politic  extern i care 
se bazeaz  pe poten ialul societ ii civile 
informa ionale, culturale i alte metode i
tehnologii alternative, specifi ce diploma iei 
tradi ionale20. Astfel c , în 2007, pre edintele 
Vladimir Putin a fost numit Omul Anului, în 
timp ce în 2013, revista Forbes îl situa pe primul 
loc în topul celor mai puternice personalit i21.

Smart power - puterea inteligent
Smart power se refer  la combina ia de 

hard power cu strategiile soft. Înc  din 2004, 
analistul american Suzanne Nossel a încercat 
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într-un articol din Forreign Affairs22, o teoretizare 
a conceptului de smart power, ca alternativ  la 
politica militarizat  a pre edintelui Bush.

Joseph Nye a fost primul care a dat o defi ni ie
clar  a smart power: aceasta nu este nici hard nici 
soft, ci le cuprinde pe amândou , iar abordarea 
provoc rilor globale se va face prin utilizarea 
instrumentelor de putere i infl uen .

Acesta, îns , a intrat în aten ia guvernan ilor
în 2008, cu ocazia instal rii lui Barack Obama 
ca pre edinte. Secretarul de stat Hillary Clinton 
declara sugestiv: America nu poate s  rezolve 
problemele cele mai presante de una singur ,
iar lumea nu poate s  le rezolve f r  America. 
Trebuie s  folosim ceea ce se nume te smart power, 
reprezentat , de toate instrumentele de care 
dispunem23. Centrul de Studii Interna ionale
Strategice din SUA defi ne te conceptul ca fi ind 
o abordare care subliniaz  importan a unei 
armate puternice, ce presupune investi ii în 
alian e, parteneriate, institu ii i modalit i
de extindere a infl uen ei, timp în care ofer
legitimitate pentru ac iunile întreprinse24.

Concluzii
Puterea este un fenomen social, dezvoltat în 

coala realist  a rela iilor interna ionale. Acesta se 
înscrie cu prec dere în registrul uman, considerat 
ca fi ind domina ia unei structuri geopolitice 
asupra alteia.

Întreaga evolu ie a societ ii umane a fost 
marcat  de manifest ri ale hard power, coercitive, 
militare, în dauna celei soft.

Puterea are o importan  crucial  într-o 
lume în care statele încearc  s - i asigure 
independen a, iar actorii non-statali doresc s
se întoarc  la violen . Soft power este cea care 
va ajuta la prevenirea ac iunilor de recrutare, de 
c tre terori ti, de noi membri i la rezolvarea 
problemelor globale critice care necesit  o 
cooperare multilateral  între state.

Muta iile geopolitice, de pe scena interna-
ional , produse odat  cu sfâr itul R zboiului

Rece, multiplicarea actorilor non-statali, 
diminuarea atribu iilor statului, fragmentarea 
teritorial i efectul global al mass-mediei au 
generat trecerea de la hard power la soft power.

Smart power confi rm  realitatea prezentului, 
tendin a i predilec ia tot mai accentuate spre 
utilizarea nuan at i simultan  a hard power,
concretizat  în for a militar i soft power,
infl uen area prin cultur , programe educa ionale,
proiecte de diploma ie public  etc.

Utilizarea combinat  a formelor puterii 
defi nesc smart power.
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PSIHOLOGIA DE R ZBOI – UN NOU DOMENIU 
AL PSIHOLOGIEI MILITARE

Colonel dr. psih. Cristian DOBRE*

Abstract
The present article introduces in Romania the concept of „psychology in war”, as a distinct part of 

military psychology. Thereby we try to shape answers to a series of questions which aim to acknowledge 
the „psychology in war” as a distinct division of the psychology study in general and especially of 
military psychology. These questions refer to: What can be said about the psychology of war?, What is 
the psychology of war?, Which is its fi eld of study?, What research methods uses the psychology of war?, 
Who are the targeted persons?, What kind of problems can it solve?, Which are the main concepts in the 
psychology of war?, What are the specifi c traits which separate the psychology of war from the military 
psychology? 

Keywords: psychology of war, war trauma, military morale, psychological resistance in fight, 
conflict management, killing/neutralising the enemy, psychological aggression, psychotherapy 
of war, etc.

*Psiholog în cadrul Ministerului Ap r rii Na ionale.

Ce se poate spune despre r zboi?
R zboiul, ca fenomen psihosocial, a fost 

valorizat în toate societ ile, dovad fi ind faptul 
c  în istoria fi ec rei na iuni, r zboaiele i eroii 
lor ocup  un loc însemnat, ca adev rate pietre de 
temelie i repere ale respectivei entit i.

Abordarea r zboiului poate fi  realizat
din multiple perspective: politic , economico-
fi nanciar , diplomatic , social , militar , tehnico-
tiin ifi c , religioas , cultural , managerial ,

psihologic i a a mai departe. În cele ce 
urmeaz , vom aborda r zboiul privit prin prisma 
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psihologiei, acest demers fi ind justifi cat de 
faptul c , înainte de toate, el implic  oameni, 
iar psihologia se ocup  de studierea tiin ifi c
a fi in ei umane, chiar i în cele mai dramatice 
momente.

Astfel, cele mai justifi cate întreb ri legate de 
r zboi i de psihologie sunt urm toarele: Pentru
ce se lupt  oamenii?, Ce îi face pe oameni s  se 
omoare între ei?, Poate fi in a uman  s  elimine 
confruntarea de tip r zboi? Este r zboiul bun 
sau r u? Care sunt costurile psihologice ale unui 
r zboi? Psihologia va pune, astfel, la dispozi ie
propriul s u r spuns la aceste întreb ri i la multe 
altele, de i exist i alte domenii ale cunoa terii,
care pot oferi propria lor perspectiv . A adar, 
luând în considerare aceste întreb ri mai sus 
enun ate, vom c uta s  furniz m o perspectiv
psihologic  asupra r zboiului, perspectiv
ce reune te rezultatele unor cercet ri ample, 
studii, opinii i observa ii empirice ce transcend 
genera iile… Ele sunt reunite în acest studiu i
fi ltrate de mintea autorului.

Pentru ce se lupt  oamenii? S-a demonstrat, 
prin metode istorice i arheologice, c
oamenii au purtat r zboaie de la începuturile 
existen ei lor, motivul principal al confl ictelor 
reprezentându-l accesul la resurse. Resursele 
au diferit foarte mult de la er  la er , dar acestea 
au fost o constant  a confrunt rilor interumane. 
De i p reau a fi  limitate, Terra le-a oferit 
cu mare generozitate i în mod permanent. 
Resursele pot fi  elemente de natur  material
(sursele de hran , ap , materii prime organice 
i anorganice, for a de munc , teritoriul, pie ele 

de desfacere etc.) sau elemente nemateriale, 
simbolice (capacitatea de a domina, exercitarea 
puterii, accesul la resurse mistice etc.).

Unele dintre resursele enumerate anterior 
pot fi  considerate, în anumite circumstan e, i
„mijloace” de acces la alte resurse. A a sunt, 
de exemplu, teritoriul, puterea de a domina, 
misticismul etc., care permit accesul la resursele 
de hran , ap , materii prime, for  de munc  etc. 

i r zboaiele duse în numele unui ideal, indiferent 
de acesta, au avut la baz  tot accesul la resurse, 
controlul i st pânirea acestora, în cele din urm ,
de i majoritatea c r ilor de istorie continu  s
pun  accentul pe latura idealist  a diverselor 
confrunt ri militare.

Istoria a ar tat c fi zionomia r zboaielor a 
fost una extrem de dinamic , de la cele de ap rare 
la cele de cotropire, duse de grupuri mai mici 
sau mai mari de oameni, cu mijloacele, tacticile 
i conceptele avute la dispozi ie în respectiva er

istoric i cu distrugeri mai reduse ori masive. 
R zboaiele au evoluat de la ciocnirile între mici 
entit i umane primitive, de tip hoard , trib ori 
gint , la interna ionalizarea unor confl icte, cu 
implicarea unor armate de milioane de persoane, 
care ac ionau pe multiple direc ii pentru 
înfrângerea du manului. Totodat , conceptul de 
„victorie” s-a modifi cat i el foarte mult, de la 
acapararea resurselor entit ii opozante, înso it
de distrugerea nediscriminativ  a întregii 
societ i rivale, incluzând copiii, femeile, 
b trânii, bolnavii, combatan ii i realiz rile 
sale culturale i religioase, la dominarea sa i
exercitarea puterii ori infl uen ei asupra acesteia, 
prin forme din ce în ce mai elaborate, pornind 
de la sclavie i pân  la conturarea unor sfere de 
infl uen  geo-politic . Pentru cei ce se ap rau, 
r zboiul a avut ca obiectiv protejarea resurselor 
de inute. 
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Ce îi face pe oameni s  se omoare între 
ei? Dac  scopul r zboiului este reprezentat 
de accesul cât mai facil la resurse, întrebarea 
enun at  anterior pare a avea un r spuns u or, dar, 
în realitate, lucrurile sunt mult mai complicate, 
cel pu in din urm toarele considerente: nu to i
membrii unei comunit i sunt con tien i de 
limitarea resurselor strict necesare entit ii, nu 
to i sunt egali i nu to i au acces similar la acelea i
resurse, cei ce cunosc resursele la dispozi ie sunt, 
culmea, cei care benefi ciaz  de cel mai facil 
acces la acestea i afl a i în num rul cel mai mic 
(clasele sociale conduc toare), „cei numero i” se 
mul umesc, de regul , cu mai pu in, motiva iile,
nevoile, ambi iile i instinctul de supravie uire
fi ind diferite la membrii unei comunit i i a a
mai departe. În acest context complex, clasele 
sociale conduc toare reu esc s -i mobilizeze pe 
cei mul i s  lupte i s  moar  pentru ei, cu scopul 
de a- i extinde puterea de control asupra a noi 
resurse. Mijloacele utilizate cel mai frecvent 
pentru a-i mobiliza pe cei mul i sunt reprezentate 
de credin a în divinitate, ideologie, politic , for a
dictat  de puterea legii, a tradi iilor i a cutumelor 
culturale, instinctele i nevoile primare (instinctul 

de supravie uire, nevoia de hran , ap , securitate, 
asociere…), stratifi carea societ ii, astfel încât 
cei pu ini i puternici (de exemplu, monarhul) s
se  poat  baza pe clase sociale subordonate, ce le 
sunt loiale (de exemplu, nobilii, liderii militari, 
negustorii boga i etc.), pentru a-i controla pe cei 
mul i, gata oricând de a se sacrifi ca ori de a fi
sacrifi ca i de cei pu ini. Acest sistem ancestral 
se men ine i ast zi, indiferent de societate, cu 
unele modifi c ri legate de titulatura segmentelor 
sociale i a doctrinelor politice ale momentului. 
A adar, oamenii particip  la r zboi deoarece sunt 
convin i ori constrân i de lideri s  lupte în numele 
unei cauze, în baza unor tradi ii, legi ori cutume 
religioase (pentru a duce „r zboiul sfânt”) sau 
laice (pentru democra ie, pentru a se ap ra, pentru 
a se elibera, pentru a câ tiga ceva). Aceast  cauz
poate fi  acceptat  de societatea civil , ca în cazul 
celui de-al Doilea R zboi Mondial, ori poate fi
respins , ca în cazul reac iei societ ii americane 
la r zboiul din Vietnam. Efectele acestei reac ii
asupra lupt torilor sunt diferite i dramatice.

Fiziologic, s-a demonstrat c , în mod 
con tient, foarte pu ine persoane sunt gata s
ucid , urmare a unor bariere dictate de con tiin a
lor. Con tiin a uman  este sus inut  de creierul 
mare, adic  acea parte a creierului ce face 
diferen a între om i animal. Astfel, observa iile
i discu iile cu veteranii de r zboi au dezv luit

faptul c  doar 60% dintre ace tia au tras, intit,
într-un inamic pe care l-au v zut. Un procent 
de 40% dintre veterani au ap sat pe tr gaci sau 
au ac ionat mecanismele de declan are ale unor 
arme f r  a vedea inamicul. i totu i … de ce 
unii au intit un inamic i l-au ucis, i al ii nu? 
Aceast  întrebare este înc  departe de a- i g si
r spunsul complet. Referitor la cei care au 
procedat a a cum s-a ar tat mai sus, s-a relevat 
faptul c  motiva ia lor de a ucide a fost declan at
de team , de panic , de autoritate i de instinctul 
de autoap rare, în cele mai multe cazuri. Aceste 
comportamente sunt controlate de mezencefal, 
adic  de acea parte a creierului care este foarte 
similar  cu cea a unui animal.

Unele teorii psihologice explic  implicarea 
unor persoane în r zboi prin argumente de 
natur  psihofi ziologic  (nevoia de adrenalin ),
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genetic  (au structura de personalitate specifi c
lupt torului), cultural  (a a a procedat respectiva 
civiliza ie în decursul secolelor; pentru unii, 
via a nu valoreaz  nimic, în timp ce pentru 
al ii, via a este bunul cel mai de pre ), psiho-
patologic  (nevoia de a ucide, comportamente 
deviante, frustr ri acumulate, boli psihice etc.), 
psiho-sociologic  (contaminarea psihologic ,
psihologia maselor etc.), ideologic /mistic
(pentru a respecta doctrina ori dogma unei 
organiza ii laice sau religioase).

Poate fi in a uman  s  elimine confruntarea 
de tip r zboi? Având în vedere istoria, se pare 
c  r spunsul este unul negativ. NU, fi in a uman
nu poate s  elimine confruntarea de tip r zboi.
R zboiul a fost parte a comportamentului uman 
i se va men ine i în viitor. Dar, tot istoria a 

demonstrat c , în secole, r zboiul i-a rafi nat 
metodele i s-a adaptat societ ilor în care se 
desf oar . Dac , în urm  doar cu câteva sute de 
ani, moartea a mii de oameni într-o confruntare 
militar  era considerat  un act de eroism i de 
glorie pentru respectivul comandant, iar r zboiul
era un mijloc la îndemân  pentru rezolvarea 
celor mai diverse probleme, prin utilizarea unor 
pretexte aproape de neîn eles, în zilele noastre 
r zboiul a devenit mult mai selectiv. Astfel, 
zonele de confl ict sunt alese cu grij  de liderii 

momentului, r zboiul cinetic clasic fi ind, astfel, 
mult mai punctual i limitat (r zboiul din Irak, 
din Afganistan, din Siria, din Congo etc.), în 
timp ce r zboaiele neconven ionale cunosc o 
dezvoltare din ce în ce mai ampl  (r zboiul
energetic, economic, fi nanciar, psihologic, 
mediatic, informatic, cibernetic, de uzur , bio-
medical etc.).

Este r zboiul bun sau r u? De i este mai 
mult o întrebare fi losofi c  decât una psihologic ,
totu i tiin a psihologiei poate oferi o parte a 
r spunsului. Da, r zboiul are, deopotriv , un rol 
pozitiv i unul negativ. Aspectele sale pozitive 
sunt reprezentate de avantajele câ tigate de 
înving tori, de stimularea creativit ii umane, de 
realizarea unor reforme sociale i, nu în ultimul 
rând, de dezvoltarea societ ii umane. Ca un 
exemplu, poate fi  citat Imperiul Roman, care 
a purtat numeroase r zboaie, ce au adus cu ele 
progresul unor p r i ale lumii, pe care, altfel, nu 
l-ar fi  putut atinge, poate, niciodat . Aspectele 
negative ale r zboiului sunt cele mai vizibile 
i sunt reprezentate de sacrifi ciile i dramele 

umane masive, de distrugerile unor obiective 
culturale, economice, sociale, administrative i
religioase, de bulversarea i stagnarea dezvolt rii
unor societ i i a a mai departe. De regul , cei 
învin i pl tesc pre ul r zboiului purtat i suport
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consecin ele sale cele mai dramatice. Uneori, 
chiar i înving torii au de suferit, deoarece unele 
r ni ale r zboiului se vindec  greu, atât la nivel 
individual, cât i al comunit ii. Aceste r ni
se refer  la pierderea unei p r i a popula iei, la 
dramele familiale, la incapacitatea societ ilor
de a reintegra militarii demobiliza i, la ie irea
din iner ia i logica economic  a r zboiului,
la reconversia întregii societ i de la starea de 
r zboi la starea de pace i a a mai departe. Unul 
dintre multiplele exemple de acest gen poate fi
greva general  Winnipeg din Canada (1919), 
considerat  a fi  cea mai mare mi care grevist
de pe continentul american. Ea a fost generat  de 
faptul c  militarii reveni i din lupt , acas , nu au 
mai g sit locuri de munc  disponibile, urmare a 
faptului c  acestea au fost ocupate de emigran i.
De i greva a fost reprimat  brutal de autorit ile
acelor timpuri, ea a produs efecte reformatoare în 
societatea canadian .

Care sunt costurile psihologice ale unui 
r zboi? De i se pare c  societatea în care tr im
este mult mai pragmatic  decât cele anterioare, pe 
baza dovezilor istorice se poate spune c fi ecare 
societate a avut pragmatismul ei, func ie de 
nivelul s u de evolu ie, de condi iile economice 
ale momentului, de cultur i de capacitatea sa 
de a în elege lumea. În cadrul acestui demers 

pragmatic r zboiul a jucat un rol esen ial, i, la 
un moment dat, a fost necesar  evaluarea costului 
s u, indiferent de perioada istoric  în care acesta 
a avut loc. De regul , costul r zboiului a fost 
rela ionat, în cele mai multe cazuri, cu indicatori 
economico-fi nanciari (de tipul „acest r zboi
a costat….milioane de dolari”, „acum avem 
acces la resursele oceanice”, „produc ia de…
a crescut cu…%”, „au murit…mii de oameni” etc.),
politici (de tipul „s-a produs unifi carea…”, 
„a permis realizarea unei alian e noi cu…, 
„ne-am extins domina ia asupra…”, „dictatorul 
a fost prins…”) i cultural-religio i (de tipul 
„au fost distru i barbarii/ghiaurii”, „am impus 
religia noastr  în aceste teritorii”, „limba ofi cial
în aceast  provincie cucerit  va fi …” etc.), iar 
indicatorii psihosociali sunt neglija i din diverse 
motive. Ace tia ar m sura: dramele/succesele 
umane, suferin a/bucuria individual , fie ea 
moral , psihiatric  sau fizic , capacitatea de 
refacere/schimbare a societ ii, capacitatea 
de reintegrare a rezervi tilor în via a social ,
resursele psihosociale de a trece de la r zboi
la perioada post-confl ict i apoi la cea de 
pace, capacitatea societ ii de a vindeca r nile
psihice cauzate de r zboi, impactul psihologic 
al distrugerilor provocate de acesta asupra 
popula iei civile, capacitatea societ ii de a 
gestiona atrocit ile provocate de r zboi etc.
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În fapt, atunci când se cristalizeaz  un nou 
domeniu, acesta î i poate extrage elementele 
specifi ce din ceea ce via a real  cere a fi  studiat, în 
mod special, la un moment dat. A a s-a întâmplat 
i atunci când psihologia s-a desprins din fi lozofi e 
i atunci când celelalte domenii ale psihologiei 
i-au g sit propria identitate tiin ifi c  în cadrul 

psihologiei generale.
Acest material introduce, în fapt, conceptul de 

„psihologie de r zboi” în România i contribuie, 
astfel, al turi de alte cercet ri, la defi nirea sa ca 
domeniu distinct al psihologiei.

De i aceasta este parte a psihologiei militare, 
obiectul de studiu al psihologiei de r zboi
cuprinde nu numai militarii, ca entit i izolate, 
ci i societatea civil , în integralitatea sa, care îi 
include i pe militari, în contextul r zboiului.

Aprofundarea obiectului de studiu al 
psihologiei de r zboi va permite aducerea unor 
clarifi c ri tiin ifi ce asupra unor aspecte, din care 
enumer m numai câteva:

• Militarul pe timpul preg tirii pentru lupt , în lupt i dup  lupt ;
• Capacitatea militarului de a- i ucide inamicii;
• Comportamentul militarului în lupt ;
• Motiva ia i moralul pentru lupt ;
• Rela iile interpersonale între militari, pe timpul luptei/camaraderia;
• Frica i instinctul de conservare pe câmpul de lupt ;
• Implicarea militarului în misiuni umanitare;
• Subordonarea/obedien a militarului versus insubordonarea;
• Mecanismele tr d rii/dezert rii;
• Atitudinea i comportamentele popula iei civile din zona de confl ict;
• Atitudinea i comportamentele „neutrilor”;
• Gestionarea psihologic  a culpei militarului care a ucis;
• Gestionarea psihologic  a responsabilit ii liderului politico-militar  de a ordona 

uciderea inamicului;
• Gestionarea psihologic  a mor ii accidentale pe timp de r zboi i cultul eroilor;
• Modifi c rile setului de valori morale ale militarului afl at în r zboi;
• Dependen a de r zboi - boal  psihologic  sau pasiune/chemare;
• Psihologia prizonierilor de r zboi;
• Psihologia autorit ii comandan ilor în lupt i limitele sale;
• Psihologia durerii i suferin ei;
• Aspectele psihologice ale func ion rii militarilor în cadrul unor coali ii, alian e

interna ionale, implicate direct, indirect, par ial ori total în confl ict;
• Aspectele psihologice ale func ion rii  militarilor în misiuni ONU;
• Rela ia civili-militari pe timp de r zboi;
• Psihologia culegerii de informa ii i contraspionajului în situa iile de r zboi;
• Psihologia interogatoriilor de r zboi;
• Luarea deciziei în situa ii limit  de lupt  etc.

Trecând în revist  doar sumar aceste 
întreb ri, se poate constata faptul c  psihologia 
poate explica unele dintre aspectele r zboiului.
Mai multe elemente despre r zboi sunt prezentate 
în continuare, prin prisma „psihologiei de 
r zboi”, domeniu distinct, care are ca obiect de 
studiu, r zboiul.

Ca ramur  a psihologiei militare, psihologia
de r zboi se ocup  de studierea persoanei înainte 
de izbucnirea r zboiului, pe timpul acestuia i dup
fi nalizarea acestuia.

Care este obiectul de studiu al psihologiei de 
r zboi? Atunci când se defi ne te un nou domeniu 
al psihologiei trebuie stabilit, în mod clar, 
obiectul s u de studiu. Acela i lucru este valabil 
i în cazul „psihologiei de r zboi”.

În situa ia dat , scepticii pot spune c  tot ce 
poate reprezenta obiectul de studiu al psihologiei 
de r zboi este deja studiat de alte domenii ale 
psihologiei…
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Cui se adreseaz  psihologia de r zboi?
Una dintre întreb rile îndrept ite, pentru 

cei care citesc acest material, este cea de mai 
sus. A adar, s rind de la întrebare direct la 
r spuns, se apreciaz  c  psihologia de r zboi 
r spunde nevoilor de cunoa tere i ac iune ale 
militarului, ale liderilor politico-militari i
comandan ilor de la toate nivelurile ierarhice, 
psihologilor, societ ii civile, în general. Cu 
alte cuvinte, psihologia de r zboi ne este util
tuturor pentru c , la orice moment istoric, 
pot ap rea confrunt ri militare, mi c ri 
revolu ionare, evenimente neconven ionale 
sau extreme, iar cunoa terea modului lor 
de derulare, cel pu in din punct de vedere 
psihologic, îl va g si pe fiecare membru al 
societ ii mai preg tit pentru a le face fa i
pentru a le în elege.

Ce probleme poate rezolva psihologia de 
r zboi?

Dup  cum s-a observat anterior, psihologia 
de r zboi poate contribui la:

- în elegerea omului afl at în situa ia de 
confruntare armat ;

- facilitarea proceselor de instruire pentru 
lupt , de adaptare a militarilor la mediul 
ostil de lupt , de recuperare post-misiune 
de lupt , de reintegrare în societate a 
militarului revenit din lupt ;

- prevenirea situa iilor limit i minima-
lizarea riscurilor;

- în elegerea psihologic  a st rii de r zboi;
- preg tirea psihologic  a popula iei civile 

pentru criz i r zboi;
- prevenirea agresiunii psihologice;
- facilitarea adapt rii persoanei la 

noua stare de fapt (pre-confl ictual ,
confl ictual , post-confl ictual );
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- prevenirea apari iei unor comportamente 
deviante asociate cu starea de r zboi;

- rezolvarea problemelor psihoclinice 
asociate cu r zboiul, indiferent de tipul 
acestuia;

- sprijinirea procesului de gestionare a 
dramelor sociale individuale i colective, 
asociate cu orice tip de confruntare armat
sau alte tipuri de agresiune;

- facilitarea reintegr rii sociale i a 
reconversiei profesionale a militarilor 
demobiliza i etc.

Care sunt conceptele principale specifi ce 
psihologiei de r zboi?

Deoarece domeniul psihologiei de r zboi 
este la început de drum în România, la acest 
moment, conceptele sale specifi ce sunt adunate 
din alte domenii ale psihologiei, care au tratat, 
fragmentar i incomplet, rela ia dintre r zboi i
psihologie.

Dintre aceste concepte, consider m c
fac parte urm toarele: „trauma de r zboi”,
„moralul militarilor”, „subordonarea/insubor-
donarea”, „rezisten a psihologic  în lupt ”,
„ostilitatea”, „criza”, „managementul riscului”, 
„managementul confl ictului”, „uciderea/neutra-
lizarea inamicului”, „agresiunea psihologic ”,
„violen a pe câmpul de lupt ”, „mediul virtual 
de lupt ”, „adaptarea militarilor la teatrul de 
opera ii”, „psihoterapia de r zboi”, „preg tirea
psihologic  a popula iei pentru r zboi/post-
confl ict”, „demobilizarea”, „reinser ia social  a 
fo tilor combatan i”, „gestionarea psihologic  a 
prizonierilor de r zboi” etc.

Care este deosebirea între psihologia 
militar i psihologia de r zboi?

Obiectul de studiu al psihologiei militare este 
mai extins, el incluzând în aria sa de preocup ri
„militarul” i „popula ia civil ”, atât în timp de 
pace, cât i în timp de r zboi.

Fiecare stat i, implicit, armat /entitate
militar  este interesat/interesat  de o bun
func ionare a persoanelor care manevreaz i
utilizeaz  armamentul letal, pe de o parte, i de 

gestionarea corespunz toare a unor grupuri mari 
de oameni, extrem de bine organiza i i obedien i
fa  de sistem, care sunt dispu i s - i dea via a
pentru o cauz , pe de alt  parte.

Psihologia militar  se ocup , a adar, în 
afar  de aspectele specifi ce r zboiului, descrise 
anterior, de urm toarele domenii: procesul de 
selec ie a candida ilor pentru via a militar
(elevi/cade i, voluntari, conscrip i etc.), studierea 
comportamentului i atitudinilor militarilor, 
analiza climatului organiza ional, relevarea 
aspectelor psihologice ale adapt rii acestora la 
medii ostile, ergonomia tehnicii militare, cre terea
rezisten ei militarilor, rezolvarea problemelor 
psiho-clinice cauzate de e ecuri adaptative 
sau suprasolicit ri, efi cientizarea conducerii 
militare, studierea psihologic  a poten ialelor
inte, consilierea personalului din armat i

antrenarea psihologic  a militarilor, prevenirea 
i diminuarea stresului, cre terea efi cien ei în 

munc  a personalului din mediul militar etc.
Unele dintre aspectele „de pace” i „de r zboi” 

se pot intersecta pe anumite dimensiuni sau chiar 
se pot suprapune, deoarece, înc  din timp de 
pace, se caut  so lu ii psihologice la problemele i
provoc rile pe care o confruntare militar  deschis
le poate ridica la un moment dat.

Astfel, domenii precum PSYOPS, 
PSYINT, CYBER-PSIHOLOGIA, Psihologia 
Opera ional , Psihologia de Urgen , psihologia 
unor categorii de militari (Psihologia Aeronautic
i Spa ial , Psihologia For elor Speciale, 

Psihologia Scafandrilor etc.), Psihologia Clinic
i altele se reg sesc la fel de bine la pace i la 

r zboi, fi re te, cu unele deosebiri de abordare, 
produse de fi zionomia respectivei confrunt ri/
situa ii date.

Totodat , trebuie luat în considerare faptul 
c  majoritatea organismelor militare, afl ate „de 
jure” în stare de pace, pot participa, „de facto”, 
cu anumite componente, la confrunt ri militare 
locale, la ac iuni de men inere ori impunere 
a p cii, la misiuni de salvare-evacuare sau de 
extragere, la ac iuni antiteroriste/antiinsurgente, 
de ap rare a unor obiective na ionale, de limitare 
a efectelor unor dezastre naturale sau artifi ciale i



INFOSFERA

23

la alte tipuri de confrunt ri, nu neap rat cinetice 
i nu neap rat localizate pe teritoriul altor state. 

Toate aceste misiuni explic  realizarea unor 
intersect ri între psihologia de r zboi i alte 
domenii ale psihologiei militare.

Ce perspective de cercetare se deschid în 
fa a psihologiei de r zboi?

Fiecare dintre componentele descrise 
anterior pot fi  aprofundate, prin studii tiin ifi ce, 
care s  valideze respectivele teorii, s  deschid
noi perspective de cercetare i, în defi nitiv, s
ajute atât sistemul militar i oamenii care îl 
compun, cât i societatea civil  s  fac  fa  din 
ce în ce mai bine la provoc ri clasice, asimetrice, 
sau la neo-provoc rile viitorului.

Cine este îndrept it s  implementeze 
psihologia de r zboi în practic ?

Aceast  întrebare, concluziv , î i propune s
g seasc  r spunsul potrivit pentru ca „psihologia 
de r zboi” s  transceand  acest studiu i s  intre 
în via a real , astfel încât s  devin  un concept 
opera ional, utilizabil în practic .

A adar, o scurt  analiz  a elementelor 
descrise anterior permite intuirea responsa-
bilit ilor ce trebuie asumate pentru ca 
„psihologia de r zboi” s  poat  contribui la 
în elegerea psihologic  a…r zboiului. 

În opinia autorului, responsabilitatea se 
împarte între structurile de psihologie din 
armat /alte structuri militarizate, care sunt cel 
mai aproape de acest fenomen, cercet torii din 
mediul academic, care pot aborda psihologia 
de r zboi dintr-o perspectiv  academic i pot 
s  colaboreze cu structurile militare pentru 
aprofundarea în elegerii acesteia, psihologii 
practicieni din unit ile militare, care pot 
contribui la validarea conceptelor i teoriilor, 
personalul militar, care va putea benefi cia de 
concluziile studiilor tiin ifi ce i, nu în ultimul 
rând, societatea civil , care va putea în elege 
mai bine sensurile psihologice ale r zboiului 
i va deveni mai preg tit  pentru o adaptare 

facil  la cele mai nea teptate situa ii de via .
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CULTURA DE INTELLIGENCE –
SUBDOMENIU AL CULTURII DE SECURITATE

Florin LIU *

Abstract
This paper is intended to be an attempt to defi ne the term and the subsequent notions of intelligence 

culture, as a sub domain of security culture. It would be a short and therefore not a comprehensive presentation 
of intelligence culture’s defi ning elements, components and features. All in all what would be the intelligence 
culture if not the citizen’s (as an individual involved in the social life) perception of the intelligence domain and 
services, within the social frame?

Also it would be a try to analyze the degree of necessity for the solid culture of intelligence, both for 
ordinary people and for the specialists of decision making personnel within the framework of national security.

Keywords: intelligence, security culture

Securitatea na ional  este o preocupare 
legitim i fundamental  a oric rui stat, societ ile 
democratice autodefi nindu-se prin importan a
acordat  valorilor democratice, drepturilor omului 
i libert ilor civile. Recunoa terea faptului c

securitatea reprezint  o valoare i c  trebuie s
coexiste i s  concureze cu celelalte valori pentru 
care societatea aloc  resurse înseamn  c  serviciile 
de informa ii într-un stat democratic trebuie s
lucreze în contextul respect rii drepturilor civile, 
libert ii de exprimare, a puterii legii, s  verifi ce 
i s  pun  în balan  toate valorile considerate ca 

fi ind importante de c tre societate.
În sens invers, exerci iul democra iei

presupune i impune fi ec rui cet ean
exprimarea, în deplin  cuno tin  de cauz , a 
op iunilor privind conducerea i organizarea 
societ ii, prin exercitarea dreptului de vot. Acest 
fapt se poate realiza în condi ii optime printr-o 
cunoa tere adecvat  a proceselor democratice, a 
institu iilor statului de drept, inclusiv a serviciilor 
de informa ii i a activit ii acestora.

În cazul tinerelor democra ii, provocarea 
consolid rii democratice1 i modul anevoios de 
reformare a serviciilor de informa ii deriv  din 
faptul c , în cele mai multe state, exist  pu ine

*Expert în cadrul Ministerului Ap r rii Na ionale.

informa ii publice despre acestea i despre 
misiunile lor. Cei mai mul i dintre politicieni, 
ca i cea mai mare parte a popula iei, nu au o 
cultur  în domeniul serviciilor de informa ii
pentru a putea avea o opinie avizat  despre acest 
subiect. În unele ri, s-a format opinia c  ele au 
fost i sunt un colector de informa ii ce ar putea 
fi  folosite împotriva majorit ii civililor sau 
politicienilor. În cele mai multe cazuri, ignoran a
cu privire la acest subiect este combinat  cu 
teama. În urma unor cercet ri efectuate de c tre
speciali ti americani2, s-a constatat c , în unele 
regiuni ale lumii, politicienii ori nu tiu nimic 
despre serviciile de informa ii ori, dac tiu, nu 
vor s  se implice în activit i ce au leg tur  cu 
acestea.

Cultura de securitate în general i cea de 
intelligence în cazul nostru sunt determinante 
pentru asigurarea controlului democratic asupra 
serviciilor secrete. Pentru o în elegere i o defi nire 
clar  a conceptelor, se impune defi nirea separat  a 
culturii i a activit ii de intelligence i, pe aceast
baz , a culturii de intelligence, ca parte a culturii de 
securitate.

În sensul cel mai larg, no iunea de 
cultur  desemneaz  totalitatea credin elor de 
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baz , a valorilor i criteriilor care ghideaz
comportamentul social, modul în care oamenii 
defi nesc ceea ce este drept i corespunz tor, 
i felul în care ace tia fac aprecieri asupra lor 
i asupra altora. Cultura este un cadru comun 

de referin  în care oamenii dezvolt  pârghiile 
adecvate comunic rii, prin care se realizeaz
consensul asupra aspectelor importante i se 
stabilesc scopurile comune i obiectivele de 
realizat. Ea devine astfel un instrument de 
descifrare a tiparelor (patterns) de producere a 
evenimentelor, a inten iilor i ac iunilor oamenilor 
care o împ rt esc, fi ind astfel important  pentru 
o comunicare efi cient . Elementele care concur
la formarea ideii generale de cultur  sunt normele, 
valorile, tradi iile, credin ele i practicile etice.

Dac  ne referim îns  la atitudini, reguli i
practici dintr-un domeniu, atunci vorbim despre 
cultur  în domeniul respectiv. Având în vedere 
no iunea de securitate3, cultura de securitate este 
o sum  de valori, norme, atitudini sau ac iuni care 
determin  în elegerea i asimilarea conceptului 
de securitate i a celorlalte concepte derivate: 
securitatea na ional , securitatea interna ional ,
securitatea colectiv , insecuritate, politic  de 
securitate etc. 

În general, cultura de securitate este modul 
de reprezentare a realit ii cu privire la securitatea 
individual i colectiv , prin mijloacele specifi ce 
fi ec rui individ. La nivel na ional, ea reprezint
totodat  preg tirea întregii societ i în spiritul 
ap r rii patriei, respect rii legii i valorilor 
na ionale, a obiceiurilor neamului i tradi iilor
pentru contracararea unui posibil adversar intern 
sau extern, constituind un reper de conduit ,
moral, educativ i formativ. Trebuie avut în 
vedere fa ptul c , indiferent de mediul în care 
se ac ioneaz  pentru asigurarea unei st ri de 
securitate, benefi ciarul fi nal va fi  întotdeauna 
individul. Cet eanul, ca individ ce apar ine unei 
comunit i, trebuie preg tit i, eventual, instruit 
în domeniul securit ii, pentru a fi  în m sur , în 
acela i timp, s  contribuie la crearea climatului 
de securitate, la receptarea i aprecierea corect  a 
valorilor de securitate.

Trebuie avut  în vedere îmbog irea actual
a semnifi ca iei termenului de securitate cu 

accep iuni ce fac referire la diverse aspecte ale 
vie ii economico-sociale, rezultând astfel no iuni 
ca: securitate energetic , alimentar , nuclear ,
medical , a mediului etc. Dac i cât anume 
trebuie extins  semnifi ca ia no iunii de cultur  de 
securitate este o întrebare incitant i interesant ,
dar r spunsul la aceasta nu face obiectul lucr rii 
de fa .

Termenul de intelligence a fost i este abordat 
diferit în func ie de cultur , evolu ie istoric i
preocup rile cercet rii tiin ifi ce în domeniu. Cea 
mai simpl  defi ni ie ar fi  aceea c  intelligence-ul
reprezint  capacitatea de a ob ine informa ii 
relevante pentru în elegerea i rezolvarea unei 
probleme. Utilizarea termenului cu accep iunea 
de proces, produs sau organiza ie de intelligence/
informa ii este din ce în ce mai frecvent i
pentru activit i care nu sunt legate de securitatea 
statului. Exemplele actuale în acest sens includ 
marile corpora ii, care au structuri de securitate 
sau specializate pe ob inerea de informa ii din 
domeniul lor de activitate sau organismele private 
care fac analize de securitate.

Asist m cu surprindere la un proces de 
utilizare excesiv  a termenului de intelligence.
Oricât de insignifi ant  ar fi  o activitate, aceasta 
se manageriaz  cu ajutorul unei politici ce are la 
baz un intelligence adecvat. G sim astfel înc
un motiv pentru defi nirea i în elegerea corect
a termenilor, a relevan ei acestora în cadrul 
sistemului social în ansamblu. 

Cea mai simpl  defi ni ie a culturii de 
intelligence trebuie s  înglobeze elementele 
defi nitorii ale conceptelor ce compun aceast
sintagm . Astfel, cultura de intelligence poate 
constitui modul de reprezentare a realit ii
în ceea ce prive te securitatea individual i
colectiv , prin intermediul unui complex de 
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cuno tin e, norme, valori etc. referitoare la 
procesele, produsele i organiza iile din domeniul 
intelligence. De inerea i punerea în practic  a 
culturii de intelligence sunt importante din punct 
de vedere social (ap rarea patriei, respectarea 
legii, a valorilor democratice, asigurarea 
siguran ei individului .a.m.d.).

Sintagma cultur  de intelligence mai este 
defi nit  ca un ansamblu de norme, concepte, 
convingeri, valori, tradi ii i practici etice, prin 
intermediul c ruia personalul, altul decât cel care 
lucreaz  în serviciile de informa ii, este preg tit s
asigure, atât la pace, cât i în situa ii confl ictuale, 
protec ia valorilor, istoriei i tradi iilor na ionale 
fa  de un poten ial adversar, din perspectiva 
activit ii de intelligence4. Mai mult, cultura de 
intelligence în domeniul militar este defi nit  ca 
reprezentând complexul de norme, concepte, valori, 
tradi ii, credin e i practici etice, prin intermediul 
c ruia personalul armatei este preg tit continuu 
pentru a fi  capabil s  asigure, atât la pace, cât i
în situa ii confl ictuale, protec ia valorilor europene, 
na ionale i militare în fa a unui poten ial adversar, 
utilizarea efi cient  a informa iilor i produselor 
informative în luarea deciziilor i hot rârilor, i
transmiterea oportun  a informa iilor ob inute5.
Ambele defi ni ii fac referire în special la aspectul 
ac ional, la punerea în practic  a unor elemente ale 
culturii de securitate, fi ind astfel, din punctul nostru 
de vedere, incomplete.

Existen a culturii de intelligence trebuie 
în eleas i acceptat  în cadrul mai larg al culturii 
de securitate, care este un concept mult mai larg, 
folosit i în eles în mas . Aceste dou  concepte se 
confund  adesea, scopul lucr rii de fa  nefi ind 
tran area unei linii clare de demarca ie, cu atât mai 
mult cu cât ea nu exist  în accep iunea comun
a termenilor. Din contr , multe dintre ideile sau 
ac iunile legate de existen a, formarea i dezvoltarea 
culturii de securitate fac, în fapt, referire la no iuni 
sau procese legate de domeniul intelligence.

Sintagma securitate na ional  are drept 
componente strategice fundamentale ap rarea
na ional , siguran a na ional i ordinea 
public . Statul este v zut ca fi ind principalul 
generator de securitate, care poate fi  asigurat
în condi ii optime numai în cazul în care 

aceste dimensiuni (subsisteme) se plaseaz i
func ioneaz  în interdependen , într-un sistem 
de securitate. În fi ecare dintre aceste subsisteme 
exist  structuri specifi ce de informa ii (în ara
noastr fi ind vorba despre DGIA, SRI/SIE, 
respectiv DGIPI). Observ m în schema de 
mai sus aceea i relativ  interdependen  între 
diferite tipuri de culturi specifi ce domeniului 
securit ii: cultura de securitate, cultura militar
sau cultura de intelligence. Sunt reprezentate, 
de asemenea, structurile organiza ionale în care 
cultura de intelligence se constituie în cultur
organiza ional .

Componente, caracteristici i factori 
defi nitorii ai culturii de intelligence

Atunci când vorbim despre formarea i
dezvoltarea culturii de intelligence trebuie s  avem 
în vedere faptul c  no iunea se aplic  în mod diferit 
diverselor categorii de persoane care sunt implicate 
în acest fenomen. Astfel, pentru cet eanul de 
rând, no iunea are conota ii generale, legate de 
sensul defi ni iei prezentate anterior, nefi ind de 
obicei necesar  în desf urarea activit ii zilnice a 
acestuia. Dimpotriv , pentru persoanele implicate 
în procesul de control democratic asupra serviciilor 
de informa ii, cât i pentru profesioni tii din 
domeniu este necesar  dobândirea unei culturi de 
intelligence solide, care optimizeaz  îndeplinirea 
îndatoririlor de serviciu.

Astfel, pentru personalul structurilor din 
domeniul securit ii na ionale, cultura de 
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intelligence este complementar  celei profesionale 
i de organiza ie, implicând un cod de principii 

morale puternice, control de sine, infl uen e
regulatoare. Având în vedere caracterul militarizat 
al acestor structuri i existen a unei culturi militare 
inerente, observ m c  elementele de ceremonial, 
tradi ie i etichet  produc întotdeauna o impresie 
puternic . Leg tura cu comunitatea de care apar in 
i un fond de achizi ii culturale i profesionale le 

permit membrilor acestor structuri s - i p streze 
ra iunea i echilibrul chiar sub presiunea unor 
factori perturbatori. Mo tenirea cultural i un 
spirit de solidaritate unic sunt temelia etosului 
profesional, unind personalul printr-o leg tur
comun i asigurând baza coeziunii i încrederii în 
organiza ie/institu ie.

Cultura de intelligence a personalului 
structurilor din domeniul securit ii na ionale
trebuie s  corespund  nevoilor reale ale 
institu iilor pe o perioad  îndelungat  de timp, 
prin angajarea tuturor în ob inerea de avantaje, 
atât pentru indivizi, cât i pentru institu ie sau 
societate, în ansamblu.

Performan ele serviciilor de informa ii 
depind, într-o mare m sur , de randamentul 
individual al membrilor s i. La rândul lor, 
performan ele individuale sunt infl uen ate de 
o serie de factori, printre care reg sim cultura 
de securitate (cu componenta de intelligence) 
i cultura militar . Odat  cu identifi carea 
i studierea lor, cultura de securitate i cea 

militar  au avut un rol important în apari ia 
i dezvoltarea unui nou mod de a concepe 

organiza ia/institu ia, managementul acesteia i
modul de derulare a activit ii în mediul intra i
extra-organiza ional.

Fiind o component  a ansamblului culturii 
unei societ i, cultura de securitate are acelea i
componente structurale, care graviteaz  îns
în jurul valorilor din domeniul securit ii i
care ghideaz  desf urarea ac iunilor specifi ce, 
func ionarea sistemului securit ii na ionale. Toate 
aceste elemente sunt corelate organic într-un sistem 
func ional al culturii de securitate, centrat pe un set 
de valori din domeniul securit ii specifi c societ ii.

Pentru membrii serviciilor de informa ii,
cultura profesional  din domeniul intelligence nu 
reu e te s  treac  dincolo de simpla utilitate. O 
astfel de „cultur ” nu este altceva decât o sum

de cuno tin e i deprinderi necesare pentru un 
anumit tip de ac iune. Evident, o asemenea cultur
este absolut necesar , nu îns  sufi cient . Cultura 
profesional , f r  un suport temeinic, ancorat în 
sisteme de valori, r mâne îngust , fi rav , f r
capacitatea de a se dezvolta.

Sistemele de instruire au la baz  dou
coordonate esen iale: cultura (sistemele de 
valori, prin care se realizeaz  formarea moral i
intelectual  a omului ca membru al comunit ii)
i profesia. Exist  la ora actual  tendin a de 

diminuare a ponderii form rii culturale (în sensul 
asimil rii, cunoa terii, în elegerii i respect rii
sistemelor de valori), în favoarea instruirii 
profesionale. Altfel spus, tendin a transform rii
angaja ilor în simpli executan i, chiar dac  este 
esen ial , economicoas i efi cient  în cadrul unor 
ac iuni pe roluri, nu este benefi c i nu permite 
fl exibilitatea i adaptabilitatea individual i
social  la condi iile concrete ale situa iei.

Factorii care infl uen eaz  cultura de 
intelligence sunt de natur  extern i intern :

- factorii externi: cultura na ional , cultura 
din celelalte domenii de activitate i
în special cultura de securitate, cultura 
profesional , societatea civil , factorii 
tehnici i tehnologici (informatizarea, 
standardizarea etc.), mediul juridico-
institu ional;

- factorii interni: istoria organiza iei, managerii/
liderii, leadership-ul i membrii organiza iei, 
m rimea organiza iei, scopurile i obiectivele 
organiza iei, motivarea i salarizarea 
personalului.

Cultura de intelligence este interdisciplinar ,
selectiv , de sintez . Defi nirea f r  echivoc 
i în elegerea elementelor sale componente 

contribuie la con tientizarea condi iilor de 
securitate na ional , determin  reducerea marjei 
de utilizare a acestora în alte scopuri, implicând, 
totodat , r spândirea temelor i a subiectelor 
care s  faciliteze în elegerea naturii i a scopului 
structurilor din domeniul securit ii na ionale.
În acest sens, doctrina na ional  a informa iilor
pentru securitate vizeaz , printre altele, 
instituirea terminologiei unitare care s  asigure 
compatibilitatea structurilor de informa ii
na ionale cu cele ale alia ilor i dezvoltarea 
unei culturi de securitate în m sur  s  faciliteze 
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comunicarea pe linie de securitate na ional , cu 
celelalte autorit i i institu ii publice, inclusiv 
cu societatea civil , precum i cu structurile de 
informa ii partenere.

Cultura de intelligence a unui stat sau a unei 
structuri de informa ii î i poate spune cuvântul 
i atunci când sunt elaborate i puse în practic

elementele constitutive ale principiilor doctrinare 
specifi ce. De exemplu, SUA au ajuns în situa ia de 
a se baza din ce în mai mult pe mijloacele tehnice 
în ceea ce prive te culegerea de informa ii, în 
detrimentul folosirii surselor umane, incluzând 
aici i informa iile ob inute prin intermediul 
cooper rii inter-agen ii. Situa ia de dup
11 septembrie 2001 a eviden iat c  SUA i-au
bazat atât de mult efortul informativ pe mijloacele 
tehnice, încât au devenit vulnerabile.

Pentru cet eanul de rând, cultura de securitate, 
cu componenta sa de intelligence, are un în eles 
diferit. Securitatea na ional  angreneaz  toate 
resursele societ ii i intr  în responsabilitatea 
fi ec rui cet ean, care trebuie s  dea dovad  de 
o cultur  de securitate, pentru ca acest concept 
s  devin  realitate. Subsecvent, cultura de 
securitate se refl ect  în capacitatea membrilor 
societ ii de a în elege corect atât locul, rolul, 
elementele constitutive i ac iunile structurilor 
de informa ii în cadrul societ ii, cât i riscurile, 
provoc rile i amenin rile la adresa securit ii 
na ionale, a a cum sunt ele eviden iate de c tre 
organiza iile comunit ii na ionale de intelligence. 
În cadrul unei societ i democratice, cultura de 
securitate nu trebuie asimilat  cu însu irea mot-à-
mot a unui concept politic de c tre popula ie. Atunci 
când analiz m cultura de securitate a unui popor, 
trebuie luat în calcul nivelul de implementare a 
democra iei, precum i felul în care organismele 
responsabile din cadrul comunit ii de intelligence 
contribuie la con tientizarea, la nivelul popula iei, 
a rolului i obliga iilor lor în acest proces de 
asigurare a securit ii na ionale.

Gradul de dezvoltare a culturii de intelligence 
în rândul popula iei determin  formarea i punerea 
în practic  a unor atitudini legate de sprijinul acordat 
profesioni tilor din domeniu, de informa iile 
secrete i de protejare a acestora etc. Potrivit 
art. 3 al Legii nr.51/1991 privind siguran a na ional
a României, printre amenin rile la adresa siguran ei 
na ionale se num r i spionajul, transmiterea 

secretelor de stat unei puteri sau organiza ii str ine 
ori agen ilor acestora, procurarea ori de inerea 
ilegal  de documente sau date secrete de stat, în 
vederea transmiterii lor unei puteri sau organiza ii 
str ine ori agen ilor acestora sau în orice alt 
scop neautorizat de lege, precum i divulgarea 
secretelor de stat sau neglijen  în p strarea 
acestora etc. Se poate constata astfel c  protec ia 
informa iilor clasifi cate devine responsabilitatea 
fi ec rui cet ean, în m sura în care acesta este 
con tient de contribu ia sa la men inerea unei st ri 
de securitate la nivel na ional.

O aten ie deosebit  trebuie acordat  celor 
care lucreaz  în mass-media. În goana dup tiri, 
jurnali tii încearc  s  for eze accesul la unele 
informa ii, invocând diverse legi ce reglementeaz
accesul la informa iile de interes public. În 
realitate, liberul acces la informa ii i libertatea de 
exprimare nu pot fi  invocate pentru a face cunoscute 
activit i secrete privind siguran a na ional . În 
România, Legea nr.544/2001, privind liberul 
acces la informa iile de interes public, prevede 
faptul c  „divulgarea, prin orice mijloace, de date 
i informa ii secrete care pot aduce prejudicii 

intereselor siguran ei na ionale, indiferent de 
modul în care au fost ob inute, este interzis i
atrage, potrivit legii, r spunderea celor vinova i”, 
deci în acest caz nu se poate invoca o înc lcare 
a dreptului la informare sau a libert ii de opinie. 
De aici i consecin a fi reasc  a necesit ii 
unei culturi solide de intelligence în rândul 
profesioni tilor din mass-media.

Importan a de inerii unei culturi de intelligence 
solide este deosebit  atunci când vorbim despre 
politicieni, ca benefi ciari ai produselor de 
intelligence i ca persoane direct implicate în 
controlul democratic al serviciilor de informa ii. O 
disfunc ie a rela iei între structurile informative i
clasa politic  este faptul c  aceste dou  categorii 
presupun culturi diferite, astfel încât conexarea 
lor este delicat . Serviciilor de informa ii le revine 
sarcina de a face s  se în eleag  importan a real
a unor aspecte cu privire la care deciziile r mân 
ale politicienilor. Atunci când produsele de 
intelligence contrazic perspectiva sau dorin ele 
unui om politic, este probabil ca acesta s  devin
neinteresat, s  le ignore sau s fi e ostil celor care 
au emis asemenea false diagnoze. O astfel de 
atitudine se explic i prin faptul c , în orice ar
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cu regim democratic, politicienii trebuie s - i
calibreze deciziile i mesajele, a a încât s  serveasc
interesului na ional, s  nu î i dezam geasc
sus in torii, ba chiar s  câ tige capital politic.

Deciden ii politici nu sunt naivi sau 
ignoran i; cu toate acestea, ca urmare a angaj rii 
lor doctrinare, ei nu sunt predispu i s  asculte 
adev rul. Perspectiva lor asupra lucrurilor este 
dominat  de considera ii politice pe termen scurt. 
În timp ce serviciile de informa ii sunt preocupate 
i de evenimentele ce se întâmpl  în alte ri, uneori 

într-o perioad  lung  de timp, politicienii sunt 
absorbi i de ceea ce se petrece aici i acum. Astfel, 
anali tii din serviciile de informa ii pot ajunge 
s  cread  c  o parte din misiunea lor este aceea 
de a-i proteja pe politicieni de propriul lor 
entuziasm. De cealalt  parte, politicienii consider
c  cei care îi informeaz  sunt ve nic împotriva 
lor, tinzând s  cread  c  nu exist  informare 
dezinteresat , ci, mai degrab , se g sesc inten ionat 
argumente pentru contestarea m surilor lor.

Profesioni tii informa iilor lucreaz  într-o lume 
a secretelor, prin urmare informa iile clasifi cate 
sunt normale i rapoartele codifi cate sunt la ordinea 
zilei. Ofi cialii nu sunt imuni la aura secretului, dar 
pentru mul i dintre ei a lucra cu materiale secrete 
sau codifi cate este cel pu in enervant.

Se observ  astfel importan a pe care o are 
dezvoltarea culturii de intelligence a factorului 

politic, prin armonizarea atitudinii i a a tept rilor 
acestuia cu realit ile muncii de informa ii. 
Furnizarea de informa ii care s  confi rme op iunile 
preferate ale factorului politic genereaz  riscul 
ca acesta s  ignore semnale periculoase. Dac
ac iunea de c utare a adev rului, efectuat  de 
c tre produc torii de intelligence, este corelat
cu disponibilitatea benefi ciarilor de a asculta, 
rezultatul este o îmbun t ire a percep iei realit ii 
interne i interna ionale.

Trimiterea c tre benefi ciari a multor materiale 
informative prezentate în forme difi cil de consultat, 
f r  eviden ierea ideilor principale, a concluziilor 
i propunerilor, face ca utilitatea acestora s  devin

aproape nul , în pofi da faptului c  evaluarea a fost 
corect , valoroas i costisitoare. Decidentului 
trebuie s  i se furnizeze exact ce îi trebuie, când 
îi trebuie i în forma de care are nevoie, pentru 
a-l ajuta în fundamentarea hot rârilor sale. 
Armonizarea culturii de intelligence a furnizorului 
cu cea a benefi ciarului este, astfel, hot râtoare.

În loc de concluzii
Serviciile de informa ii nu trebuie privite ca 

institu ii „prestatoare de servicii”, aceast  abordare 
reprezentând o dovad  clar  de lips  de cultur
în domeniu. Deciden ii politici care v d în acest 
mod serviciile de informa ii vor crea defi cien e în 
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rela ia bilateral  de lucru. Asemenea atitudini sunt 
cauzate, în principal, de faptul c  liderii serviciilor 
nu au g sit metodele i mijloacele optime de a-i 
instrui pe deciden ii politici, referitor la modul 
în care s  solicite produsul de intelligence, cum 
s -l foloseasc i cum s  urm reasc , în timp, 
modul în care acest produs a fost valorifi cat. De 
asemenea, decidentul ar trebui s  urm reasc  în 
timp ce informa ii s-au dovedit a fi  adev rate ca i
juste ea analizelor primare6.

Este necesar s  se aib  în vedere permanent 
adaptarea culturii de intelligence la provoc rile 
viitorului. Revolu ia informa ional  a infl uen at 
substan ial i modul de analiz  a informa iilor, i
anume: a schimbat rela iile de lucru între anali tii 
individuali i grupurile de analiz  din cadrul 
serviciilor, pe m sur  ce tendin ele tehnologice 
au dezvoltat re eaua orizontal i au facilitat 
descentralizarea; a f cut posibil  privatizarea 
evalu rii, multe fi rme oferind expertiz  în 
analizarea riscurilor globale, produsele i
serviciile acestora fi ind adesea superioare celor 
ale serviciilor guvernamentale de informa ii; 
a contribuit la apari ia unor re ele neofi ciale 
de distribu ie a informa iei, care re in aten ia 
factorilor de decizie politic  în aceea i m sur  ca 
serviciile de informa ii. Utilizarea acestor re ele 
i colaborarea dintre serviciile de informa ii i

organismele civile care ac ioneaz  în domeniu 
fac parte din ce în ce mai mult din cultura de 
intelligence la nivel na ional, remodelând modul 
de ob inere i prelucrare a informa iei.
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 REEVALUAREA DOCTRINAR I PROCEDURAL
A SELEC IEI I PREG TIRII FOR ELOR PENTRU 

OPERA II SPECIALE DIN ARMATA ROMÂNIEI

Marius-Dumitru CR CIUN*

Abstract
The purpose of the present paper is to bring to attention some administrative and conceptual measures 

to be taken in the selection and training of Romanian Special Operation Forces (ROU SOF).
I have based my present work on the Romanian Special Operation Forces Tenants on the ideea that 

human factor is more important than the technical aspects, quality is more important than quantity and that 
SOF cannot be mass produced because they regenerate slow and can’t be created in short time.

In order to depict the requirement I will use examples from our missions in different Theatres of 
operations, explaining that we need to improve and develop our selection and training tools. 

I have used the available information and personal experiences at the unclassifi ed level to illustrate our 
evolution and to identify some of the measures to improve.

Keywords: SOF selections and training, legal framework, certifi cation process

*Expert în cadrul Ministerului Ap r rii Na ionale.

For ele pentru opera ii speciale din Armata 
României (ROU FOS) au s rb torit, la 1 martie 
2015, 12 ani de la înfi in are. Pe plan mai larg, în 
acest an s-au împlinit 11 ani de când România 
este membr  NATO i 8 ani de când este membr
a Uniunii Europene. În to i ace ti ani, Armata 
României (AR) a trecut printr-un amplu proces 
de transformare, în paralel cu participarea la un 
spectru larg de misiuni, atât pe teritoriul na ional,
cât i în afara acestuia.

ROU FOS au fost parte a acestui efort 
transforma ional, iar realiz rile, îndeosebi în 
domeniul interoperabilit ii, sunt remarcabile. Am 
reu it, într-un timp extrem de scurt, s  adopt m
standardele NATO, s  dezvolt m capabilit i
i proceduri de operare în m sur  s  asigure 

îndeplinirea tuturor misiunilor încredin ate
i s  abordeze constructiv noile provoc ri de 

securitate.
Acest ritm deosebit a permis respectarea 

principiului de baz  al selec iei i instruirii ROU 
FOS, prin care calitatea primeaz  în fa a cantit ii.

Scurt istoric
Chiar înainte de a deveni de facto un stat 

membru NATO, înc  din perioada în care România 
era membr  a  Parteneriatului pentru Pace, în cadrul 
structurilor de concep ie s-a trecut la dezvoltarea 
unor principii, concepte, politici i, în cele din urm ,
capabilit i militare în m sur  s  integreze eforturile 
Alian ei i cele na ionale, în special în domeniul 
combaterii terorismului, dar i la dezvoltarea altor 
modalit i de r spuns militar la provoc rile de 
securitate ale secolului XXI.

De i pân  la acea dat  mai erau i alte 
structuri în AR care erau în m sur  s  execute 
opera ii speciale, ziua de na tere a ROU FOS 
a fost considerat  ziua de 1 martie 2003, când 
a luat fi in  Batalionul 1 Opera ii Speciale 
„VULTURII”.

Constituirea i modernizarea ROU FOS au 
reprezentat o etap  important  a procesului rapid 
de transformare i modernizare complex  a AR 
din ultimele dou  decade, respectiv din momentul 
accesului în programul NATO denumit Parteneriat 
pentru Pace.
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Batalionul de opera ii speciale, denumit ulterior 
Batalionul 1 Opera ii Speciale „VULTURII” a 
fost creat dup  modelul american, unde structura 
de baz  este Deta amentul Opera ional Alfa 
(Special Forces Operations Detachment  Alpha –
SFODA). În cadrul procesului de transformare i
opera ionalizare a acestei noi capabilit i a AR, 
Statul Major General a benefi ciat de sprijinul 
Comandamentului For elor Americane din 
Europa.

Primul batalion FOS a fost destinat s  opereze 
în afara teritoriului na ional, sub comand
NATO sau de tip coali ie multina ional , întrucât 
combaterea terorismului este o misiune care 
revine unit ilor na ionale de profi l apar inând
altor agen ii (Brigada antiterorist  a Serviciului 
Român de Informa ii – SRI).

Ca i capabilitate de ni  destinat  în 
principal pentru opera ii în cadrul unor structuri 
multina ionale sau comand  aliat , inter-
operabilitatea a fost considerat  de importan
maxim  înc  de la început. For ele de opera ii
speciale au fost create ca o capabilitate întrunit
i u or de integrat într-o structur  multina ional

din dou  motive majore: pentru rezolvarea 
tuturor problemelor de interoperabilitate i pentru 
exploatarea la maxim a avantajelor oferite de 
sprijinul interna ional, îndeosebi de cooperarea 

bilateral  cu SUA pentru dezvoltarea ulterioar  a 
capabilit ilor.

Baza legal  a fost stabilit  în anul 2006, când 
Parlamentul României a adoptat Legea nr. 346 
privind organizarea i func ionarea Ministerului 
Ap r rii Na ionale, unde, la capitolul 5, articolul 30, 
paragraful d) este stipulat c  „FOS constituie 
componenta specializat , de interven ie rapid ,
compus  din structuri din toate categoriile de for e, 
instruit i echipat  pentru misiuni de cercetare 
special , ac iuni directe i asisten  militar
pe teritoriul na ional i în teatrele de opera ii, 
împreun  cu for e speciale apar inând coali iilor i
alian elor la care România este parte…”1.

În anul 2015, prin Legea nr. 76, forul legislativ 
na ional, la propunerea conducerii AR, a adus 
modifi c ri i complet ri la Legea nr. 346/2006 
privind organizarea i func ionarea MApN, în 
special pentru reglementarea conducerii ROU FOS. 
Astfel, la art. 31 din lege se stipuleaz  c , „mai 
pu in pentru situa ii de misiuni specifi ce ale DGIA, 
conducerea for elor pentru opera ii speciale (…),
se exercit  de eful SMG, prin structura stabilit
prin ordin al ministrului ap r rii na ionale, iar în 
situa ia particip rii la opera ii militare în afara 
teritoriului na ional, potrivit în elegerilor tehnice 
încheiate cu partenerii str ini, în baza tratatelor la 
care România este parte”2.
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Dup  constituirea batalionului FOS au urmat 
constituirea Centrului de instruc ie pentru FOS, 
cu misiunea principal  de a selec iona, califi ca 
i instrui personal FOS, precum i constituirea 

Grupului naval de for e pentru opera ii speciale -
GNFOS, în 2006 i a Deta amentului de c utare –
salvare în lupt  din cadrul For elor Aeriene –
DCSL, în 2008. De asemenea, în anul 2008 a 
fost înfi in at  Componenta de opera ii speciale, 
structur  specializat , destinat  s  exercite 
conducerea opera ional i controlul asupra 
structurilor FOS din compunerea categoriilor 
de for e. În anul 2009 s-a înfi in at Regimentul 
1 Opera ii Speciale, care avea în compunerea 
ini ial  batalionul „Vulturii” i dou  batalioane 
de para uti ti, regiment transformat ulterior în 
Brigada 6 Opera ii Speciale.

Înc  de la început s-a pus un accent deosebit 
pe cooperarea, integrarea i interoperabilitatea 
tuturor acestor tipuri de structuri FOS, pentru 
a atinge capabilitatea opera ional fi nal . În 
conformitate cu unii speciali ti, „cu cât se stabilesc 
mai devreme rela ii de lucru între structurile FOS 
ale For elor Terestre, For elor Navale i For elor 
Aeriene i acestea încep s  se instruiasc  împreun
în mod curent, cu atât mai devreme ROU SOF vor 
deveni interoperabile cu for ele similare din SUA 
i NATO. Constituirea unei structuri de elicoptere 

în cadrul For elor Aeriene trebuie considerat  ca 
fi ind cheia pentru asigurarea opera ionaliz rii 
i interoperabilit ii. Un pluton de tip US Navy 

SEAL, cu o structur  de ambarca iuni specifi ce va 
fi  de asemenea necesar ”3.

Cei 12 ani au fost plini de provoc ri pentru 
ROU FOS, deoarece a trebuit permanent s
ajust m, s  ne aliniem i s  adopt m standardele 
din domeniul FOS recunoscute la nivelul Alian ei
Nord-Atlantice. Aceste standarde nu au fost 
doar tehnice sau tehnologice, ci i culturale, 
doctrinare, de adoptare a unor noi concepte, 
valori i proceduri de operare.

În afar  de schimb rile structurale, foarte 
mult efort s-a depus în domeniul managementului 
resurselor umane, în selec ionarea i instruirea 
operatorilor, în achizi ia de armament i
echipament adecvat, în modernizarea bazei 
materiale de instruc ie, precum i în elaborarea 
doctrinelor, regulamentelor i manualelor de 
specialitate.

ROU FOS au participat în mod constant 
la exerci iile na ionale i multina ionale, atât 
pe teritoriul României cât i în afar , împreun
cu parteneri din SUA, Marea Britanie, Fran a,
Turcia, IORDANIA, ISRAEL, POLONIA i
altele – ri cu expertiz  în domeniul opera iilor
speciale. ROU FOS fac parte din structurile de 
for e oferite de România pentru misiuni NATO 
i au fost evaluate în conformitate cu standardele 

NATO în anul 2007 (FOS din For ele Terestre i
For ele Navale), respectiv în anul 2008 (FOS din 
For ele Aeriene).

În cei 12 ani de func ionare, punând mai 
degrab  accentul pe calitate decât pe cantitate, 
AR a reu it s  construiasc  structuri FOS de mici 
dimensiuni, dar încadrate cu personal profesionist, 
de elit , cu deprinderi de lupt tor, deprinderi tehnice, 
opera ionale i de utilizare a limbilor str ine.

Marea majoritate a operatorilor sunt preg ti i
ca para uti ti, scafandri, lupt tori alpini, capabili 
s  se descurce în orice situa ie i s  îndeplineasc
o palet  larg  de misiuni cum ar fi : ac iuni 
directe, cercetare special , ac iuni de combatere 
a terorismului, c utare-salvare în lupt , culegere 
de informa ii, eliberare de ostatici, inser ie 
i extrac ie aeropurtat , siguran  apropiat ,

asisten  militar  în str in tate i altele.
Tot acest proces de transformare, coerent i

rapid, a f cut posibil ca, în prezent, FOS din AR 
s  aib  capabilit i strategice care pot fi  angajate 
pentru a îndeplini obiective de nivel strategic sau 
operativ, cu structuri mici, de valoare tactic .
F r  a constitui un substitut pentru for ele
conven ionale, FOS din AR sunt diferite fa  de 
alte structuri de tip întrunit, prin capabilit ile lor 
unice, agilitate, fl exibilitate, nivel ridicat de risc 
i decizia de utilizare, luat  la cel mai înalt nivel 

în stat.
Trebuie îns  men ionat faptul c  procesul 

de transformare nu se încheie niciodat i
c  perfec ionarea procedeelor de selec ie i
instruire este un proces în continu  dezvoltare. 
În acest domeniu consider c  trebuie s  facem o 
reevaluare doctrinar i procedural , care s  duc ,
în perioada urm toare, la schimb ri importante.



INFOSFERA

35

Selec ia
Oamenii constituie adev rata valoare a ROU 

FOS. Identifi carea i încadrarea personalului 
sunt hot râtoare în crearea acestei capabilit i
i m  voi apleca în continuare asupra procesului 

de selec ie i instruire adoptat de AR pentru a 
asigura personal FOS califi cat.

Prima condi ie pentru a fi  selec ionat pentru 
FOS este s  te oferi voluntar, lucru necesar, dar 
nu i sufi cient. În afar  de motivare i dorin a
de a deveni un lupt tor de elit , trebuie parcurse 
etapele unui proces complex i dur de selec ie.
Criteriile de selec ie generale sunt identice 
pentru ofi eri, subofi eri, mai tri militari i
solda i profesioni ti, i se refer  la atingerea 
unor standarde profesionale, medicale, fi zice i
psihice, precum i la cunoa terea, cel pu in, a 
unei limbi str ine.

Dup  prima etap  de selec ie, personalul 
parcurge o etap  de instruire ini ial , cu durata 
de 7 s pt mâni, i o etap  de 8 s pt mâni în care 
se execut  preg tirea de baz . Programul de 
instruire, atât la nivel individual, cât i la nivel de 

subunitate, const  în mai multe edin e de tragere, 
în însu irea procedurilor, tacticilor i tehnicilor 
de executare a cercet rii speciale, în exerci ii de 
supravie uire, exerci ii de evadare din captivitate 
i a a mai departe. În plus fa  de aceste elemente 

de instruc ie „de rutin ”, majoritatea personalului 
continu  instruirea ca para utist, scafandru i
lupt tor în mediu alpin.

Procesul de selec ie a început în anul 2003, 
din rândul unit ilor de para uti ti i cercetare 
prin para utare, structuri existente înc  din 
timpul celui de-al Doilea R zboi Mondial, fi ind 
valorifi cat , astfel, experien a deja dobândit  în 
cadrul acestor structuri i faptul c  membrii din 
aceste subunit i aveau profi lul cel mai apropiat 
de cel al unui lupt tor FOS. Ace tia cuno teau o 
parte din proceduri, aveau deprinderi individuale 
i colective pentru a în elege i desf ura ac iuni

directe i de cercetare special , iar participarea la 
diferite alte selec ii anterioare dovedise deja c
sunt potrivi i, din punct de vedere fi zic i mental, 
pentru a trece la tipul de misiuni neconven ionale.
Este de notat c , în tradi ia militar  româneasc ,
micile structuri de cercetare în dispozitiv erau 
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instruite s  desf oare, în mod independent, 
raiduri la foarte mari distan e în spatele liniilor 
inamicului. În plus, fostele brig zi de para uti ti,
în curs de desfi in are în perioada selec iei
personalului FOS, aveau în structur  câte un 
batalion de misiuni speciale, organizat pe grupuri 
mici, instruite pentru inser ie i ac iuni directe în 
dispozitivul inamicului.

România a folosit pe scar  larg  fondurile 
IMET (International Military Education and 
Training) pentru a continua procesul de instruire 
a militarilor selec iona i, în principal prin echipe 
mobile, care au avut rolul de a forma viitorii 
instructori (train the trainer), cât i prin accesul 
ofi erilor i subofi erilor  la cursuri în SUA, cum 
ar fi  cursul RANGER (US Army Ranger School)
sau chiar cursul de califi care pentru for e speciale 
(US Army Special Forces Qualifi cation Course).

Pe plan intern, a fost implementat un program 
de selec ie i instruc ie ini ial , care are ca scop 
identifi carea i stimularea capacit ilor native i
a celor dobândite ale personalului selec ionat.
Cifrele anuale arat  c  rata de absolvire este 
între 8% i maximum 20%.

În perioada urm toare inten ion m s  facem 
o evaluare doctrinar i procedural  pentru a 
perfec iona procesul de selec ie, inclusiv prin 
elaborarea unei noi instruc iuni, care va permite 
folosirea mai bun  a resursei umane din cadrul 
unit ilor FOS.

Una dintre principalele m suri de îmbun t ire 
a acestui proces, care va fi  inclus  în noul proiect 
de instruc iune, este l rgirea bazinului de selec ie
a personalului FOS, inclusiv prin includerea 
colilor de aplica ie, academiilor i colilor de 

mai tri i subofi eri pe lista unit ilor unde se va 
face selec ia, pentru un num r de maximum 10% 
din func iile care urmeaz  s fi e încadrate.

Instruirea
Instruirea individual i cu echipa 

(deta amentul opera ional) se execut  cu 
mijloacele Centrului de instruire pentru opera ii
speciale (CIOS) „General Grigore Ba tan”, în 
vreme ce instruirea speciali tilor pentru func iile
de baz i secundare din cadrul echipelor se 
realizeaz  prin contribu ia altor coli i centre de 
instruire. Întregul proces de instruire d  dreptul 
militarilor s  îndeplineasc  o func ie într-o unitate 
FOS, în specialitatea dobândit .

Instruirea individual i cu echipa, desf urat
la CIOS, presupune mai multe faze distincte: 
Faza I – Selec ia i instruirea ini ial ; Faza a II-a –
Tactica subunit ii (deta ament opera ional);
Faza a III-a – Instruirea ac ional  pe specialit i
(Military Ocupational Specialities – MOS); Faza
a IV-a – Instruc ia ac ional  neconven ional ;
Faza a V-a – Supravie uire, revenire în dispozitivul 
propriu, rezisten  în captivitate i evadare.

Candida ii trebuie s  încheie cu succes fi ecare 
faz  pentru a dobândi accesul la urm toarea.
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Instruirea speciali tilor are ca obiectiv 
specializarea candida ilor care au absolvit 
fazele I i II, i se desf oar  în diferite coli
i centre de instruire, sub coordonarea CIOS. 

Aici este domeniul unde trebuie s  adopt m noi 
standarde, s  perfec ion m sistemul de preg tire
i s  identifi c m metodele prin care putem asigura 

preg tirea i certifi carea de specialitate. 
Majoritatea rilor folosesc practica unor 

specializ ri i certifi c ri na ionale (MOS), prin 
care fi ecare operator este certifi cat în domeniul 
s u de expertiz . Dac  la speciali tii în informa ii, 
opera ii, armament, distrugeri, comunica ii sau 
de conducere a focului cu avia ia (Forward 
Air Controller – FAC, sau Joint Targeting Air 
Controller – JTAC) au existat sufi cien i vectori de 
preg tire, procesul de certifi care pentru speciali tii 
sanitari i sniper trebuie rev zut i perfec ionat.

În toate fazele prezentate mai sus, corpul 
instructorilor este augmentat cu militari FOS 
repatria i recent în urma îndeplinirii unei misiuni 
în teatrele de opera ii, pentru a asigura corelarea 
obiectivelor instruc iei cu nevoile unit ilor FOS 
benefi ciare i pentru asigurarea unui cadru realist, 
concentrat asupra misiunii curente. La unit ile ROU 
FOS, prin acordarea unor abilit i suplimentare de 
instruire, în cooperare cu CIOS, va cre te calitatea 
i folosirea mai judicioas  a resurselor.

În domeniul înv rii limbilor str ine,
realitatea ne arat  c  la structurile FOS exist  un 
nivel ridicat de cunoa tere i operare, îndeosebi la 
limba englez , care este considerat  limb  curent
de operare în teatrele de opera ii, lucru dovedit 
de personalul nostru care nu a avut niciodat
vreo problem  serioas  de interoperabilitate i
de operare în structuri multina ionale. Instruc ia
lingvistic  se desf oar  în centrele de înv are
a limbilor str ine din ar i str in tate, pe de o 
parte – i prin mijloace proprii, ca responsabilitate 
individual  permanent  a militarilor FOS, pe de 
alt  parte. Pentru perfec ionarea în acest domeniu, 
în special pentru alte limbi decât englez  sau 
francez , consider m c  se impune introducerea 
unor noi instrumente de stimulare a instruc iei
lingvistice pentru anumite limbi str ine mai pu in
folosite. Aceste m suri se aplic  cu succes în ri
cu capabilit i FOS importante din cadrul NATO.

Procesul de instruire este, practic, permanent. 
Prin preg tire specializat  în cadrul cursurilor 
i programelor de preg tire, personalul FOS 

devine expert în opera ii, informa ii, planifi care, 
CIS, PSYOPS, CIMIC, ac iuni de combatere a 
terorismului etc.

Un calcul sumar indic  faptul c  perioada 
minim  de formare a unui specialist FOS este 
de 5-6 ani. De aceea, pe lâng  selec ia, instruirea 
i educa ia riguroase, am reu it s  cre m un 

management al carierei efi cient, care s  asigure 
întrebuin area oamenilor potrivi i la locul 
potrivit i, totodat , promovarea i r mânerea
personalului FOS în sistem.

Punând accentul pe calitate, AR a reu it
s  creeze, în ultimii 12 ani, structuri FOS înalt 
profesionalizate, încadrate cu lupt tori de elit
ce de in calit i opera ionale deosebite, tehnice i
lingvistice. Cei mai mul i militari FOS sunt, în 
acela i timp, para uti ti, scafandri, lupt tori în 
mediu montan, capabili s  rezolve orice situa ie
i s  îndeplineasc  o larg  palet  de misiuni.

În paralel cu procesul de evaluare derulat la 
nivelul NATO, ROU FOS au trecut testul real 
al focului, prezen a româneasc  în teatrul de 
opera ii din Afganistan fi ind o ilustrare elocvent
a capacit ii de adaptare a FOS. 

În ultimii 12 ani, FOS din AR au participat cu 
succes la opera iile „ENDURING FREEDOM”, 
„ISAF” i „RESOLUTE SUPPORT”. Cu toate 
difi cult ile complexe ale mediului opera ional,
date de distan a mare fa  de ar , de profi lul 
complex geo-opera ional, de climatul, cultura, 
tempo-ul opera iei i regulile de angajare 
ordonate, contingentele ROU FOS au contribuit 
la succesul efortului de combatere a insurgen ei
prin ac iuni directe, cercetare special , patrulare, 
cercetare prin lupt i ac iuni de asisten  militar
a structurilor de securitate afgane.

În ace ti nou  ani de misiuni în teatrele de 
opera ii, ROU FOS i-au demonstrat capabilit ile, 
curajul, coeziunea i maturitatea. Acest fapt este 
dovedit de numeroasele medalii i certifi cate 
acordate la nivel na ional sau interna ional. Prin 
participarea ROU FOS la aceste opera ii, am 
pl tit tributul de sânge prin sacrifi ciul mai multor 
camarazi: maiorul (post-mortem) Tiberius Petre, 
sublocotenentul (post-mortem) Claudiu Popa i
sublocotenentul (post-mortem) Adrian  Postelnicu!

Misiunile din Afganistan au permis dobândirea 
unor noi deprinderi, necesare pentru a face fa
cerin elor de ac iune în cadrul opera iilor militare 
bazate pe probe. Aceast  schimbare de paradigm
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a fost generat  de nevoia de a sprijini For ele 
Na ionale de Securitate Afgane i structurile 
juridice în asigurarea unei rate mai ridicate a 
condamn rilor în rândul insurgen ilor.

Astfel, în cadrul opera iei ISAF, speciali tii 
NATO SOF, inclusiv cei români, au fost nevoi i s
treac  la re inerea/de inerea suspec ilor, bazat  pe 
probe admisibile în justi ie. Astfel, operatorii ROU 
FOS s-au specializat în colectarea probelor i au 
reu it s  transmit  aceste cuno tin e i deprinderi 
partenerilor din structurile de securitate afgane, 
care, la rândul lor, au fost în m sur  s  opereze 
arest ri i s  ob in  condamn ri. Pe scurt, operatorii 
ROU FOS nu au f cut numai munca poli i tilor 
afgani, dar, în plus,  a trebuit s -i înve e pe ace tia 
i cum s  o fac . Au fost create astfel cursuri de 

instruire specializate, iar operatorii ROU FOS, 
ac ionând ini ial pe pozi ii de consiliere, au devenit 
capabili s  ac ioneze ca mentori în procesul juridic 
de colectare i eviden  a probelor i declara ii ale 
martorilor, admisibile în Curtea de Justi ie afgan ,
cu scopul de a permite condamnarea în instan
a criminalilor dovedi i. Rezultatele au ap rut în 
scurt timp, re inerea suspec ilor pentru comiterea 
unor ac iuni criminale fi ind urmat  de deferirea 
acestora c tre sistemul de justi ie afgan, sistem 
care cuprinde în prezent toate elementele cercet rii 
penale ini iale, punerii sub acuzare i deten iei. 

Procedura corect  de colectare a probelor a 
dus, în majoritatea cazurilor, la admisibilitatea 
probelor din faza de cercetare penal  ini ial i,
implicit, la condamnarea ulterioar  a f ptuitorilor. 
Chiar dac  FOS americane i române înc  mai 
proceseaz  informa ional multe probe, majoritatea 
probelor colectate sunt deferite autorit ilor
afgane componente ale sistemului de impunere 
i aplicare a legii. De notat faptul c  sistemul 

juridic afgan nu impune un standard unitar 
pentru procesul de colectare i tranzit al probelor, 
a a cum o face, spre exemplu, Codul Român de 
Procedur  Penal . În schimb, structurile FOS au 
fost obligate s  stabileasc  standarde comune, 
acceptate, în cooperare cu fi ecare autoritate 
local , provincial  sau na ional  cu competen e
în aplicarea proceselor de impunere a legii.

Concluzii
Continuarea procesului de transformare 

a ROU FOS prin perfec ionarea procedurilor 
de selec ie i instruire este parte integrant  a 
procesului de transformare a Armatei României, 
iar experien a profesional  extrem de valoroas ,
acumulat  în to i ace ti ani, ne permite s
continu m acest proces pentru a atinge nivelul de 
opera ionalizare i interoperabilitate deplin  cu 

rile NATO i UE.
Consider îns  c  trebuie s  perfec ion m

procesul intern de instruire i specializare 
multidisciplinar , folosind instrumente de 
certifi care recunoscute pe plan na ional i
interna ional, prin perfec ionarea bazei legislative 
i regulamentare.

De asemenea, consider c  este necesar s
generaliz m, la nivelul UNAp, al academiilor 
i colilor de aplica ii, preg tirea FOS în cadrul 

unor programe de înv mânt la toate armele i
specialit ile militare.

Începând cu anul 2027 ca orizont temporal, 
trebuie s  asigur m, prin performan i
profesionalism, hot râre i ambi ie, posibilitatea 
ca For ele pentru opera ii speciale din Armata 
României s fi e un instrument efi cace afl at 
la dispozi ia conducerii politice a rii, o 
organiza ie solid , interoperabil i compatibil
cu structurile similare din rile NATO i UE, 
un generator activ de securitate, un promotor al 
obiectivelor na ionale de politic  extern i un 
ambasador al imaginii României în rile în care 
ac ioneaz .
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„INGINERIA VALORII” ÎN MANAGEMENTUL 
PROVOC RILOR INTERNETULUI 

ÎN  DOMENIUL ACTIVIT II
DE INFORMA II STRATEGICE

Monica RINGHEANU*

Abstract
One of the main issues identifi ed during the study of the Internet as media support and the engineering 

of the value as a method to develop strategic intelligence effi ciency is the Internet infl uence on behavior and 
the rules which conduct the Intelligence working - a complex process of the leading act.  

The Internet as we know today reconfi gures the entire social context of communication in a total different 
manner; both do to the specifi c nature of this new environment and to the fastness and unlimited character of 
the technology development.  This fact assures new quantity and quality of the human connectivity.    

The value engineering– the method of the value analyses – is a part of economical tools, using the 
functional approach of the products related to the benefi ciary demanding. 

We believe that this tool can be applied also in the fi eld of Military Intelligence with promising results 
for the future.

Keywords: engineering of the value, security, Internet, intelligence
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În managementul provoc rilor din domeniul 
activit ii de informa ii strategice, Internetul 
a devenit un actor important, fi ind subiect i
totodat  obiect al intelligence-ului, dar i un 
suport media major de comunicare. 

Cultura comunic rii prin Internet împarte 
utilizatorii în diverse categorii, cel mai adesea 
combinate între ele, ace tia putând fi  consumatori/
participan i, ini iatori/participan i, proprietar/
ini iatori/participan i etc.

Pentru a în elege rela ia dintre comunicarea 
intermediat  de Internet, elementele de mai sus i
perfec ionarea i cre terea efi cien ei activit ii de 
informa ii militare, vom încerca s  dezvolt m, în 
limita spa iului acestui succint studiu, principalele 
elemente care se subscriu metodei analizei valorii –
ingineria valorii.

O categorie aparte în cercetarea noastr
exhaustiv  este ocupat  de cei ce se înscriu 

simultan atât la categoria consumatori, cât i în 
alte dou  categorii, aceea de ini iatori i cea de 
participan i. Dac  ini ial ace tia f ceau parte din 
categoria numelor consacrate/personalit ilor 
din fi ecare domeniu în parte i din via a public
a unei comunit i, în prezent, orice persoan  cu 
un anumit num r de acces ri i cu o participare 
activ  în cadrul comunit ii on-line poate deveni 
lider de opinie. Masca anonimatului poate lua 
orice form , î i poate asuma orice identitate, 
orice rol, i poate crea orice tip de curent de 
gândire/opinie, care, ulterior, s  capete accente 
în via a social  real , producând transform ri 
profunde ale societ ii (vezi „Prim vara Arab ”, 
curentul Charlie Hebdo etc.). Pericolul sesizat 
de speciali ti const  în imposibilitatea de a 
prevedea, cu precizie, rezultatele ulterioare 
ini ierilor acestor tipuri de mi c ri, ele fi ind 
mediul propice pentru infi ltrarea, denaturarea 
scopurilor ini iale i atingerea unor scopuri de 

Dr. Ovidiu Ilie FR IL
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tip clan de interese, care nu au nimic în comun 
cu ac iunea ini ial  în sine. 

Pentru observatorii domeniului comunic rii 
prin Internet este interesant  modalitatea în 
care un canal de comunicare poate fi  utilizat ca 
mediu de prim-plan – în care, de foarte multe ori, 
utilizatorul ajunge la comportamente patologice, 
având tendin a de a înlocui realitatea prezent
cu cea virtual  – sau ca mediu de fundal al altor 
activit i.

În acest context, dac  ini ial accentul 
cercet rilor era pus pe partea pragmatico-
economic  a re elei de Internet – mod de 
func ionare, între inere, costuri – ulterior, odat
cu g sirea unor r spunsuri satisf c toare,
accentul s-a mutat pe impactul Internetului asupra 
mediului social i schimb rile pe care utilizarea 
continu  a acestuia le produce în mentalul 
con tiin ei colective (vezi efecte ale campaniei 
anti-vaccinare).

Evolu ia tehnologic  rapid  a Internetului ca 
suport principal al comunic rii mediate i în ceea 
ce prive te „proliferarea social ” atrage tot mai 
mult aten ia speciali tilor din domeniul activit ii
de informa ii, aceasta în mod comparabil cu 
aten ia acordat  de speciali tii din domeniul 
tiin elor sociale. 

Studiile actuale consacrate Internetului, multe 
dintre ele interdisciplinare, ofer  o perspectiv
complex  asupra urm toarelor aspecte: 

• categorii de utilizatori (persoane fi zice 
sau organiza ii);

• modul în care Internetul afecteaz  media 
tradi ionale;

• utilizarea Internetului în domenii 
precum politica, educa ia, activit ile
de cercetare, ap rarea i, nu în ultimul 
rând, marketingul;

• necesitatea unor reglement ri legale 
privind utilizarea Internetului;

• impactul asupra tehnologiei.
Comportamentul social on-line presupune 

un set de reguli de utilizare efi cient , menite 
s  împiedice fraudarea informa iei i s
încurajeze asumarea responsabilit ii fa  de 
datele i informa iile postate pe site-uri, precum 
i a interac iunilor directe on-line, de tipul 

comentariilor, polemicilor etc.
Comportamentul social on-line ascunde 

capcane (hackering, spionaj, comportamente 
amorale/imorale, h r uire de tip spam, furt de 
identitate etc.) pe care utilizatorul le poate sau nu 
sesiza, în m sura în care educa ia primit  în aceast
problematic  este axat  pe ideea de computer ca 
instrument versus computer ca surogat al realit ii.
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În acest context mai larg, fenomenul 
infrac ionalit ii IT constituie o provocare major
pentru managerii re elelor de Internet i nu numai. 

Aceasta poate fi  defi nit  ca fi ind o activitate 
frauduloas /criminal  care implic  folosirea 
infrastructurii de tehnologia informa iei, 
incluzând acces ilegal (acces neautorizat), 
intercep ie ilegal  (prin mijloace tehnice 
nonpublice care intercepteaz  transmisiile de la, 
spre sau în cadrul calculatorului), interferen e
de date (deteriorarea, tergerea, alterarea 
datelor din cadrul sistemului), interferen a de 
sistem (interferen e în func ionarea sistemului 
care pot cauza pagube par iale sau totale 
ale datelor), folosirea necorespunz toare a 
dispozitivelor, falsifi care (furtul identit ii) i
fraude electronice.

Criminalitatea electronic , în sens restrâns, 
se defi ne te ca fi ind orice delict care folose te
mijloace electronice i care are ca obiectiv 
securitatea sistemelor de calculatoare i procesare 
a datelor (sistemele i datele sunt victima). Sfera 
de acoperire a criminalit ii în acest caz este:

• accesul neautorizat;
• distrugerea datelor i programelor;
• sabotajul echipamentelor sau a re elei;
• interceptarea neautorizat  a comuni-

ca iilor;
• spionajul calculatoarelor.

În tot acest context, Internetul a devenit i o 
platform i un mediu activ, permisiv i, în acela i
timp, versatil i impredictibil pentru planifi carea 
i desf urarea activit ii de informa ii strategice. 

În sfera informa iilor strategice, instrumen-
tele care asigur  efi cien a activit ii sunt modelate 
de factorul uman. Acesta, prin în elegerea deplin
i punerea în oper  a func iilor tiin ei i artei 

conducerii, asigur  plus-valoarea dorit  pentru 
asigurarea suportului decizional, cu alte cuvinte: 
efi cien .

În acest sens, ingineria valorii – cunoscut i
sub denumirea de metoda analizei valorii este o 
metod  ce face parte din categoria instrumentelor 
tehnico-economice i utilizeaz  abordarea 
func ional  a produselor în raport cu cerin ele 
benefi ciarilor acestora. Este diferit  de metodele 
clasice de management, fi ind prezentat , pentru 
prima dat , dup  cel de-al Doilea R zboi Mondial 
de c tre Lawrence D. Miles, ef de departament 
la General Electric Company. Este de dorit 
ca, prin aplicarea metodei privind „ingineria 
valorii”, s  se perceap  corect faptul c  exist  o 
varietate de oameni care recep ioneaz  ceea ce li 
se comunic i, în acela i timp, faptul c  nu to i
membrii audien ei pot face diferen a dintre bine 
i r u cu aceea i m sur , având percep ii diferite 

privind ceea ce au cunoscut.
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Pentru început, metoda, rezultat  pe fondul 
unei crize de materiale i materii prime strategice 
în industria de armament american , a urm rit 
reformarea tehnologiilor i produselor existente, 
precum i înlocuirea acestora cu unele noi, 
aceasta în condi iile p str rii caracteristicilor 
i func iilor de baz  ale acestora, cu rezultate 

importante în planul realiz rii de economii 
privind costurile de produc ie.

În urma evolu iei fi re ti a principiilor 
referitoare la calitate, metoda analizei valorii a 
suferit muta ii în sensul translat rii i integr rii 
acesteia în zona Managementul Calit ii Totale 
(Total Quality Management –TQM) – un aport 
important, în acest sens, au avut, între al ii, 
Armand Feigenbaum i Kaoru Ishikawa.

Modernitatea metodei, în ansamblul 
evolu ionist al societ ii bazate pe cunoa tere
(demers strategic în care sunt angrenate 
Alian a Nord-Atlantic i Uniunea European ),
este confi rmat i de faptul c , în prezent, la 
nivelul Comitetului European pentru Norme i
Standarde au fost fundamentate/reactualizate 
norme referitoare la aplicarea acesteia, între 
care: EN 1325-1 (1996), EN 1325-1 (2001) 
i EN 12973 (2001), cu men iunea c ri

importante din structura integrat  de referin
i-au creat propriile normative: NF 50-101, 102 
i 103 (Fran a), DIN 2800 (Germania), 

ÖNORM A 6750 (Austria).
Având în vedere elementele amintite anterior, 

propunem un demers teoretic privind aplicarea 
metodei „analizei valorii” în managementul 
activit ii de intelligence, din perspectiva 
provoc rilor Internetului la adresa securit ii,
bazat pe urm toarele considerente:

• atât entit ile economice, cât i structurile 
de intelligence livreaz  produse, în 
cazul structurilor cu atribu ii în planul 
securit ii na ionale, „produse de 
informa ii” adresate benefi ciarilor legali 
abilita i, aprecierea acestora realizându-
se în raport cu gradul de conformare 
la solicit rile de calitate exprimate de 
clien i/benefi ciarii legali;

• atât produsele de tip economico-
industrial, cât i „produsele de securitate 

na ional ” pot fi modelate prin func iile 
sociale pe care le îndeplinesc (concept 
de baz  al metodei ingineriei valorii);

• procesul de fabrica ie al produselor 
din sfera economico-industrial , cât i
„procesul de fabrica ie al produselor de 
securitate na ional ” vizeaz  efi cientizarea 
modului de alocare a resurselor (în condi ii
de p strare a calit ii);

• la ambele categorii de produse economiile 
cele mai importante se ob in în faza de 
proiectare/planifi care/organizare;

• exist  o similitudine evident  în aplicarea 
respectivei metode, în asimilarea 
produselor de tip industrial, care permit 
o reprezentare arborescent  (tip arbore 
genealogic), precum i proiectarea i
realizarea produselor caracteristice 
intelligence-ului, acestea din urm fi ind 
elaborate în cadrul unor structuri a c ror 
organizare intern  este structurat  dup
acela i model (organigrama);

• durata redus  de via  a ambelor tipuri de 
produse, rezultat al dinamicii func iilor
sociale pe care acestea trebuie s  le 
îndeplineasc , aspect ce necesit  a fi
monitorizat în permanen  prin structuri 
specifi ce, care generic pot fi  denumite 
structuri de marketing. Acest aspect necesit ,
în regim de permanen , studiul concuren ei/
pentru structurile de intelligence studiul 
promotorilor amenin rilor la adresa 
securit ii na ionale;

• la ambele tipuri de produse se vizeaz
ob inerea de „calitate plus” i transformarea 
acesteia în „calitate implicit ” (cadrul 
genericfi ind asigurat de aplicarea principiilor 
managementului calit ii totale, precum i al 
managementului „în amonte”).

Translatate în planul intelligence-ului, 
principiile metodei „analiza valorii”, din 
perspectiva noului mediu de comunicare, 
Internetul, pot fi  caracterizate de:

• „produsul informa ional” structurat 
sistemic sub forma unui obiect reprezentat 
de suma „func iilor sociale” pe care le 
îndepline te, respectiv capacitatea acestuia 
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de a aduce „cunoa tere” pentru benefi ciarii 
legali în planul identifi c rii, prevenirii i
înl tur rii amenin rilor la adresa securit ii
na ionale;

• func iile asociate „produsului infor-
ma ional” prezint  o structur  tridimen-
sional , o „dimensiune tehnic ” (modul în 
care contribuie cunoa terea la prevenirea i
contracararea unui anumit tip de amenin are
la adresa securit ii na ionale, c reia i-a fost 
asociat ), o dimensiune uman  (modalit ile
în care subiectivismul i obiectivismul 
omului infl uen eaz  procesul complex de 
intelligence i, implicit, cel de decizie) 
i, cum este de subîn eles, o dimensiune 

economic  (defi nit  de costurile înglobate 
în realizarea func iei);

• realizarea unui echilibru între costul de 
realizare a func iilor incluse în „produsul 
informa ional” i valoarea de întrebuin are
a acestora.

Un element de interes în exploatarea 
efi cient  a „ingineriei valorii” în activitatea de 
informa ii este reprezentat de analiza privind 
comunicarea mediat  de computer - ca o 
component  a mass-mediei.

Cercetarea din perspectiva tiin elor 
socio-umane a acordat o aten ie deosebit ,
de-a lungul ultimelor decenii, locului pe care 
mass-media îl ocup  în via a oamenilor. La un 
nivel general, pot fi identificate trei metafore, 
care surprind gândirea contemporan  în 
privin a media (Meyrowitz, 1993). În acest 
context, mass-media pot fi percepute din trei 
perspective:

• conduit  – pentru transmiterea anumitor 
sensuri; aceasta este adesea metafora din 
spatele preocup rilor publice referitoare la 
con inuturile nedorite sau d un toare;

• limbaj – aici cercet torii preocupa i de 
tehnologie i de analiza textului se focalizeaz
pe codurile sau „gramatica” media;

• mediu – din aceast  perspectiv , apar 
întreb ri referitoare la posibilit ile
interac ionale i rela ionale ale diferitelor 
media, având posibilitatea de a modela 
contextul social pentru comunicare.

Destul de recent, în anii ’90, Internetul a 
schimbat radical lumea comunic rii, a a cum 
nu s-a mai produs de c tre niciun alt suport 
comunica ional înainte. Putem spune c  este total 
diferit de toate formele de comunicare utilizate 
înainte.

În ultima perioad  de timp, anali tii
din domeniul tiin elor sociale i tiin elor
comunic rii au realizat diferite abord ri pentru 
analizarea, conceptualizarea i parametrizarea 
noului mediu. 

Poten ialul acestuia de a produce schimb ri
fundamentale a devenit atât subiect, cât i obiect 
de cercetare în domeniul comunic rii i, implicit, 
al activit ii de informa ii militare.

Termenul de comunicare mediat  de
computer, care este anterior dezvolt rii 
Internetului, prezint  interes în activitatea 
de informa ii militare, în evolu ia mediului 
de securitate actual, guvernat de asimetrie i
confl icte de natur  hibrid , i a fost creat pentru 
a desemna noul tip de interac iune mediat  de 
computere. 

În anul 1995, J. Thompson, în lucrarea sa 
The Media and Modernity, f când referire la 
comunicarea ca form  de manifestare a rela iilor
umane, a delimitat o tipologie a interac iunilor
dintre oameni, f când distinc ia între interac iunea
fa  în fa , cea mediat i interac iunea cvasi-
mediat . Conform acestui autor, comunicarea 
mediat  de computer împrumut  atât elemente 
specifi ce comunic rii interpersonale, fa  în fa ,
cât i elemente ale comunic rii cvasi-mediate. 
La fel ca i dialogul interpersonal, comunicarea 
facilitat  de computer este dialogal , îns , spre 
deosebire de interac iunea mediat  de telefon, ea 
poate fi , în unele situa ii. i sub form  de monolog 
(feed-back neconfi rmat). Precum comunicarea 
fa  în fa , comunicarea mediat  de computer 
se dezvolt , în formele ei de interes pentru 
activitatea de informa ii militare, pe cunoa terea
datelor psihologice ale interlocutorilor, pe 
posibilitatea de a explica reac iile acestora i pe 
un instrumentar de reguli particulare sau generale 
(de grup). 

Dialogul mediat de computer implic
autodezv luirea (DeVito, 1988), dezv luirea
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lumii exterioare, interrela ionarea semnifi cativ
cu alte persoane, precum i un substrat ludic, toate 
acestea constituind obiective ale comunic rii de 
tip interpersonal. 

Ceea ce este deosebit de important din 
perspectiva managementului activit ii de 
informa ii militare, comunicarea mediat  de 
computer implic  o separare de domenii i o 
permisivitate extins  în timp i spa iu, care 
poate fi  direc ionat  nu doar spre anumi i
subiec i, ci i spre o gam  divers i nelimitat
de inte/receptori, asemenea cvasi-comunic rii 
mediate. Mai mult, comunicarea mediat  de 
computer î i dezvolt  propriile ei mecanisme 
i elemente: noi tipuri, specifi ce, de contexte, 

de indicii simbolice i de forme de dialog i
dezbatere.

O particularitate pentru „produsele de
securitate na ional ” („produsele de informa ii”) 
este aceea c  stabilirea func iilor sociale i
ierarhizarea acestora se realizeaz  într-un context 
multidimensional, acestea fi ind rezultatul 
interac iunii dintre legisla ia în domeniu, 
solicit rile benefi ciarilor legal autoriza i c rora 
li se adreseaz , „studiile de marketing/bench-
marketing” specifi ce organiza iilor cu atribu ii 
în planul siguran ei (care identifi c  formele de 
materializare a amenin rilor la adresa securit ii 

na ionale i promotorii acestora) i elementele 
cu relevan  existente la nivelul memoriei 
organiza ionale a respectivelor structuri, 
concentrate în baze de date sau de cuno tin e
(vag cunoscute în exteriorul acestora, aspect 
datorat caracterului clasifi cat al activit ilor 
desf urate).

În analiza valorii, func ia social  a unui 
produs reprezint  o no iune cheie. În literatura 
de marketing ea poart  denumirea de atribut al 
produsului. Clientul cump r  în fapt produsul 
pentru func iile acestuia i nu obiectul fi zic în 
sine, func ia fi ind o însu ire a produsului care îi 
ofer  acestuia utilitate (Ioni , 1988).

Func iile se clasifi c  în: principale – cele 
care motiveaz  crearea produsului i secundare –
 cele care servesc la consolidarea celor principale.

Transpuse în planul structurilor de 
intelligence, acestea devin func iile pe care trebuie 
s  le îndeplineasc  „produsele de securitate 
na ional ” traduse prin capacitatea acestora de 
a identifi ca, preveni i contracara, în condi ii
de efi cien , diverse forme de materializare a 
amenin rilor la adresa securit ii na ionale.

Datorit  caracterului particular (clasifi cat) 
al activit ilor derulate în cadrul structurilor de 
securitate na ional , decizia fi nal  de selec ionare
i ierarhizare (stabilirea nivelului de importan )
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a func iilor pe care trebuie s  le îndeplineasc
„produsele” furnizate de acestea este un atribut 
intern, demersul anterior demonstrând c ,
respectiva procedur  trebuie s fi e corelat  cu 
legisla ia în domeniu, cu a tept rile popula iei,
precum i cu solicit rile benefi ciarilor (legali 
autoriza i).

Una dintre problemele pe care le-am 
identifi cat, din analiza omnidirec ional  a 
Internetului (suport media) i „ingineria valorii” 
ca o metod  de cre tere a efi cien ei activit ii de 
informa ii strategice, este în ce m sur  exist  o 
infl uen  a acestui mediu la nivelul conduitelor, 
comportamentelor, a normelor care guverneaz
„intelligence-ul” ca proces complex de suport al 
actului decizional. 

Internetul remodeleaz  contextul social 
pentru comunicare, iar felul în care se produce 
aceast  reconfi gurare este diferit , ca urmare 
a naturii specifi ce a noului mediu – nu doar în 
ceea ce prive te încadrarea sa (este i un mediu 
de mas , dar i un „canal” de comunicare 
interpersonal ), ci i în ceea ce prive te rapida 
sa adaptare la descoperirile hi-tech, în continu
evolu ie. Acest fapt asigur  conexiuni interumane, 
atât cantitative, cât i calitative.

Cum schimbarea este foarte rapid i în 
continu  evolu ie, este nevoie de o linie de 
demarca ie pornind de la care s  în elegem i s
m sur m transform rile viitoare.

În concluzie, se poate aprecia c  metoda 
„analiza valorii”, transpus  în activitatea de 
informa ii strategice în domeniul securit ii
na ionale, vizeaz  ad ugarea de noi valori de 
întrebuin are a „produselor informa ionale”.

Aceasta se poate realiza fi e prin perfec ionarea 
permanent  a parametrilor func iilor înglobate în 
acestea, fi e prin dezvoltarea unor noi func iuni,
în limitele unui control adecvat asociat costurilor 
generate de realizarea acestora.

De asemenea, prin aplicarea metodei 
„ingineria valorii”, pot fi  identifi cate i
eventualele efi cien e, rezultate din modul 
de alocare a resurselor existente la nivelul 
structurilor cu atribu ii în planul securit ii
na ionale, care, cumulate în timp, pot genera 
costuri suplimentare, dar mai ales inefi cien  în 
concuren a cu promotorii amenin rilor la adresa 
securit ii na ionale.
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SUBVERSIUNEA PRIN MEDIA – COMPONENT
A R ZBOIULUI INFORMA IONAL

Lumini a C LEA*

Abstract
The informational war encompasses media aggression and informational defense, these actions being 

done under the specialized institutions control, which are responsible only to their handler. Subversion, as a 
media war instrument, is now used more frequently, as recent developments confi rm. The fi ghting methods 
are adapted to the type of weapon used in the confrontation: the information, the word, the image, making 
them diffi cult to be identifi ed by the majority of the targeted public, fact that amplifi ed the persuading and 
dissuading effect.

Keywords: hybrid war, media war, informational war, subversion, media aggression 

*Expert în studiul Surselor Deschise.

Ca urmare a globaliz rii mijloacelor de 
comunicare în mas , informa ia a devenit 
o arm  imaterial  decisiv . Tehnologiile 
informa ionale, de la telefonul mobil la re elele
mondiale de telecomunica ii, de la tableta/
calculatorul personal la re eaua Internet, 
sunt în plin  expansiune i ne transform
comportamentul, rela iile, organiza iile,
societatea. În mod implicit, i sistemele de 
ap rare sunt dependente de informa ii i de 
mijloacele informatice puse la dispozi ie.

Schimbarea din ultimele decenii s-a 
refl ectat în suportul tehnologic a ceea ce numim 
r zboi informa ional, cu toate componentele 
sale opera ionale (informative, mediatice, de 
rela ii publice, psihologice, propagandistice 
sau imagologice). R zboiul informa ional 
este confl ictul specifi c erei informa ionale, 
desf urat de c tre structuri specializate 

Motto: Important  nu este realitatea vie ii, ci ceea ce cred oamenii.
G sirea cuvintelor care au efect este mai important  decât 
analizarea datelor obiective.
Roger Mucchielli, Subversiunea

împotriva unor inte determinate i are 
urm toarele caracteristici1 principale: 

• utilizeaz  informa ia ca arm  ofensiv-
defensiv , pe baza unor principii, norme, 
reguli, strategii i metodologii de lupt
deliberate, în cadrul unor misiuni, atacuri, 
campanii sau opera ii care urm resc 
cunoa terea, infl uen area, dominarea i
controlul atitudinilor, comportamentelor, 
ac iunilor, voin ei i deciziilor adversarului 
sau inamicului;

• controleaz  deciziile i modul de elaborare 
a acestora;

• întrerupe func ionarea institu iilor i
rela iile dintre acestea;

• vizeaz  infl uen area structurilor decizionale 
ale domeniului politic, economic, social i
militar;

• blocheaz fl uxul informa ional dintre 
factorii politici de conducere i organismul 
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militar, structurile politice i cele 
administrative, structurile civile i cele 
militare, dintre comandant i lupt tori;

• controleaz  mass-media pentru a denatura 
realitatea i pentru a afecta informarea 
corect ;

• induce o atmosfer  fals  (generatoare fi e de 
nelini te, fi e de prea mare încredere);

• urm re te s  induc  în rândul opiniei 
publice (interne sau interna ionale) anumite 
atitudini sau comportamente;

• genereaz i/sau gestioneaz  crizele 
informa ionale.

Astfel, într-un sens general, r zboiul
informa ional este una dintre formele 
r zboiului continuu, care se bazeaz  pe controlul 
vectorilor de informa ie i comunicare.

Urm rind evitarea confl ictelor conven-
ionale, prin utilizarea unor mijloace noi, 

fi nalitatea ac iunilor specifi ce acestui tip 
de r zboi non-linear reprezint ob inerea 
superiorit ii informa ionale asupra adver-
sarului, în acela i timp cu protejarea trupelor 
i ac iunilor proprii. 

Contracararea ac iunilor specifi ce r zboiului
informa ional2 se realizeaz  prin c utarea continu
i analiza oportun  a informa iei, ob inerea

superiorit ii informa ionale, preluarea ini iativei
informa ionale, protec ia informa iei proprii, 
asigurarea resursei tehnologice a informa iei i

st pânirea de tehnici i tactici de comunicare. 
În actualul context geopolitic i militar o

aten ie deosebit  se acord  noilor mijloace i
metode non-militare folosite în declan area i
desf urarea confl ictelor inter-state (F. Rus /
Ucraina - Crimeea), ofi cializându-se conceptul 
de r zboi hibrid3. În condi iile în care agresiunea 
informa ional 4 a devenit una dintre  principalele 
amenin ri la adresa securit ii na ionale,
necesitatea securiz rii spa iului informa ional
constituie un obiectiv prioritar al strategiei de 
securitate a fi ec rei na iuni. Un rol important 
în acest sens îl are efi cien a mecanismelor de 
monitorizare i control în vederea protej rii
societ ii de eventuale tentative de ac iuni
subversive (dezinformare, manipulare prin mass-
media).

Una dintre formele r zboiului informa ional
este cea mediatic 5, din ce în ce mai des utilizat
în ultima perioad . R zboiul mediatic joac  un 
rol important în actuala conjunctur  regional
i interna ional , infl uen ând via a politic ,

economic i militar  a statelor din estul Europei 
i nu numai. Prin utilizarea ac iunilor mediatice 

se urm re te evitarea confl ictelor conven ionale, 
a producerii de victime i pagube materiale, prin 
utilizarea acestor noi mijloace afl ate la grani a
dintre starea conven ional  de r zboi i starea 
conven ional  de pace. intele vizate sunt 
structuri ale domeniului politic, economic, social 
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sau militar, nu doar pentru a le destructura sau 
anihila, ci pentru a infl uen a procesele decizionale.  
Astfel, se face trecerea de la stadiul de violen
organizat  la stadiul de infl uen are ostil .

Subversiunea a fost defi nit  de Roger 
Mucchielli6 ca fi ind acea activitate utilizat
pentru înlocuirea unui sistem (regim politic, 
organiza ii, institu ii economice, politice, 
guvernamentale etc.), prin destabilizarea i
sl birea sa din interior. În viziunea lui Roger 
Trinquier7, subversiunea concentreaz  tot ceea 
ce semnifi c  conceptul de r zboi modern, mai 
precis totalitatea ac iunilor mediatice, politice, 
economice, psihologice i militare care vizeaz
r sturnarea unei autorit i într-o ar . Cu alte 
cuvinte, subversiunea8 const  într-un ansamblu 
de strategii i tehnici care au ca scop provocarea, 
destabilizarea, sabotajul i decredibilizarea. 
Scopul poate varia de la o simpl  provocare 
pentru a schimba ideologii, concepte culturale, 
pân  la subminarea unor institu ii, instigarea 
la revolt , provocarea de proteste, schimbarea 
unui guvern, destabilizarea securit ii na ionale, 

destructurarea armatei sau schimbarea unui 
regim politic.

Subversiunea prin media se realizeaz
prin intermediul agen ilor de infl uen 9, care 
disemineaz  un ansamblu de mesaje destinate 
s  destabilizeze capacitatea economic , politic ,
militar  sau moralul unui grup vizat/opiniei 
publice. Strategia urm rit  este de a submina 
adev rul i, sub o aparen  de a a-zis  bun -
credin , sunt difuzate mesaje de discreditare, 
provocatoare, acuzatoare etc. Prezentarea lor 
într-un context aparent credibil le d  o fals
veridicitate, fi ind diseminate atât pe canale media 
directe, cât i indirecte.

În ceea ce prive te tehnicile de ac iune10,
acestea pot fi  intoxicarea cu informa ii false, 
distrugerea coeziunii de grup, culpabilizarea 
institu iilor i liderilor pentru a-i decredibiliza 
i, nu în ultimul rând, distrugerea valorilor 

na ionale.
În r zboiul mediatic11, tehnicile subversive 

utilizate pentru inducerea unui anumit 
comportament al opiniei publice pot consta 
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în ac iuni de dezinformare (con tient i
planifi cat  chiar de c tre unele institu ii media) 
sau prin controlul agendei media (diseminarea 
informa iei în spa iul public, folosind o anume 
prioritizare a tematicii/evenimentelor – agenda 
setting).

Vectorii subversivi ac ioneaz  prin prezentarea 
propagandei drept informa ie obiectiv  prin 
selectarea p rtinitoare a tirilor, trunchierea/
amputarea informa iei, modifi carea contextului 
(prin extrac ia unor elemente i amplasarea lor în 
alte circumstan e), introducerea informa iei într-un 
amalgam de alte tiri care nu au leg tur  cu ea, 
dar care o pot descalifi ca, crearea unui fals context 
prefabricat la comand  (care subliniaz  aspectele 
secundare în defavoarea esen ialului), diseminarea 
unor tiri false care s  genereze scenarii culpabile 
(care pot fi  sau nu dezmin ite/demontate), a a-
zisa normalizare a evenimentelor spontane i
prezentarea acestora în termeni tradi ionali (astfel 
încât informa iile s  par  credibile prin apelarea la 
credin e, prejudec i, supersti ii etc.), prezentarea 

unor confl icte în termeni selectivi prin realizarea 
unei analize minimale a contextului în care au loc 
actualele evenimente.

În 1972, Umberto Eco a formulat cele zece
reguli ale manipul rii informa iei12 prin audio-
vizual, care ast zi sunt respectate tacit i pentru 
informa ia difuzat  în mediul virtual:

1. se comenteaz  ceea ce se a teapt /trebuie
comentat (eludând relatarea unor evenimente 
în desf urare);

2. informa ia orientat  spre zona de favorabil, 
care nu are nevoie de comentarii – ea se 
sprijin  doar pe alegerea adjectivelor i pe o 
nuan are de contrapunere a contrastelor;

3. folosirea artei t cerii, adic  eliminarea 
informa iilor care nu convin;

4. a ezarea tirii incomode acolo unde nimeni 
nu se mai a teapt i difuzarea acesteia astfel 
încât s  nu o mai urm reasc  nimeni (nu la 
ore de maxim  audien );

5. folosirea unor termeni sofi stica i, în ele i
doar de o ni  a publicului;
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6. informa ia este difuzat  incomplet, atât de 
televiziuni (care fac serii de emisiuni tip 
dezbatere, elementele de noutate fi ind aduse 
într-o succesiune atent studiat ) sau postat
pe site-uri integral doar dup  ce presa tip rit
a difuzat-o deja;

7.  regula supunerii fa  de putere;
8. regula punerii în valoare (prezentarea 

tirilor importante f r  imagini i detaliere, 
în favoarea unor tiri mai pu in relevante 
dar înso ite de detalii, imagini, astfel încât 
s  aib  aparen a unor tiri importante);

9.  prezentarea unor evenimente semnifi cative 
doar dac  au loc în str in tate i ignorarea 
celor na ionale;

10. prezentarea unei informa ii îmbr cat
într-o form  insignifi ant  pentru a reduce 
impactul i pentru a diminua efectul.
Scopul subversiunii mediatice îl reprezint

deservirea intereselor vectorilor de comunicare 
care coincid unor scopuri mai largi, economice, 
politice, militare etc.

Tehnicile subversive utilizate în mass-
media13 pot consta în:

• schimbarea con inutului mesajelor unor 
lideri (se realizeaz  prin prezentarea 
inten ionat  a unei informa ii false sau a 
uneia distorsionate);

• prezentarea unei singure p r i a temei 
afl ate în discu ie sau a unei explica ii
subiective a acesteia;

• ascunderea unor date importante sau 
întârzierea prezent rii lor;

• reducerea datelor, ascunzându-le pe cele 
care ar putea s  nu-i fi e de folos celui 
care manipuleaz i eviden iindu-le pe 
cele care ar putea s -l ajute;

• fragmentarea datelor i prezentarea 
p r ilor care-i sunt în avantaj;

• prezentarea zvonurilor ca fi ind fapte 
adev rate;

• supraînc rcarea publicului, vizat pentru 
a fi  manipulat, cu informa ii i date 
pentru a-i reduce capacitatea de analiz ;
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• introducerea autocriticii pentru a induce 
în eroare opinia public ;

• prezentarea unor date atribuite unei 
persoane în care cel manipulat are 
încredere;

• dezv luirea unor date despre care 
receptorul crede c  sunt confi den iale,
dar care în realitate nu sunt;

• discreditarea elitelor unei na iuni;
• prezentarea unor imagini contraf cute

care s  acceseze componenta emo ional
i prin care s  se induc  percep ia c

pericolul este iminent.
Alterarea informa iei sau falsifi carea mesajului 

reprezint  atentate la securitatea individului, a 
statului i a societ ii.

Pentru analiza informa iilor din spa iul public, 
în vederea depist rii ac iunilor subversive, acestea 
trebuie selec ionate i valorifi cate inând cont de 
minimum trei factori: evaluarea sursei, analizarea 
informa iei difuzate i coroborarea contextual  a 
informa iei.

Temele subversive folosite au ca scop14:
• destabilizarea statelor na ionale

i na iunilor, ca entit i de baz  în 
construc ia european ;

• incitarea la extremism prin formularea 
unor variante de regionalizare contrare 
intereselor rilor europene;

• eludarea adev ratelor probleme, care 
in de modul de fi nan are a unor ac iuni

de amploare, de sistemul de cooperare 
interna ional , de rezolvarea concret  a 
situa iilor i diferendelor;

• intoxicarea opiniei publice cu informa ii
false, agresive, provocatoare, care incit
la violen , ur , r zbunare;

• exercitarea de presiuni asupra conducerii 
unor state sau asupra unor oameni 
politici, pentru a men ine un climat 
derutant, favorabil corup iei, ac iunilor
de crim  organizat .

Evolu iile din ultima perioad  confi rm  faptul 
c  subversiunea, ca arm  a r zboiului mediatic, 
este tot mai des folosit  în procesul de comunicare.

R zboiul informa ional cuprinde, la 
rândul s u, cele dou  componente: agresiunea 
mediatic i ap rarea informa ional , iar ac iunile
se desf oar  sub controlul unor institu ii
specializate, care r spund doar fa  de comanditar. 

Metodele de lupt  sunt adaptate armelor cu 
care se poart  confruntarea: informa ia, cuvântul, 
imaginea, fi ind difi cil de sesizat de majoritatea 
publicului int , fapt ce amplifi c  efectul de 
persuadare i disuadare.
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*Expert în cadrul Ministerului Ap r rii Na ionale.

1. Introducere
Fiecare senzor a fost conceput cu un scop 

specifi c. Cu ajutorul senzorilor optici, proiectarea 
se concentreaz  pe benzile spectrale care urmeaz
s fi e colectate. În cazul imaginilor radar, unghiul 
de inciden i benzile cu microunde folosite 
joac  un rol important în defi nirea senzorului. 

Senzorii optici au limit ri în mediul noros, caz 
în care obiectivele pot fi  ascunse vederii directe. 
În unele zone ale lumii, în special la tropice, 
aceasta este practic o condi ie permanent  de 
func ionare. Zonele polare, de asemenea, sufer
de iluminare solar  inadecvat , de luni de zile la 
un moment dat. Radarul furnizeaz  date fi abile, 
deoarece senzorul ofer  o iluminare proprie i
utilizeaz  lungimi de und  care pot penetra norii, 
fumul, cea a i, astfel, ne asigur m c inta nu va 
fi  infl uen at  de condi iile meteorologice sau din 
cauza ilumin rii slabe.

Utilizarea benzilor multispectrale pentru 
ob inerea datelor i informa iilor încearc  s
exploateze „vizualiz ri” diferite i independente 
ale obiectivelor, astfel încât s  fac  posibil
identifi carea lor. Pentru determinarea benzilor 
spectrale optime în analizarea obiectivelor/ intelor 
specifi ce, au fost efectuate studii de specialitate.

Adesea este nevoie de mai mult de un singur 
senzor pentru abordarea în mod corespunz tor

UTILIZAREA IMAGINILOR AERIENE 
I SATELITARE ÎN APLICA II PRACTICE

ing. C t lin-Gabriel GHIORGHI *
Abstract
The paper gives an overall picture about using the imagistic sensors in nowadays practical functions. 

These functions are covering a large spectrum of domains which already were object of medium and long term 
studies. These domains concern natural disasters and the evolution of natural environment. 

The importance of the platforms used for sensors implementation comes from the signifi cant differences 
between the terrain coverage geometry and the frequency of natural changes or disasters.  The sensors used 
on the aerial platforms offer a more adaptive coverage and are more suitable for real time applications. The 
satellites systems give a quicker coverage of the extended areas but they are not appropriate for real time 
working.

Keywords: teledetection, multispectral, synthetic, aperture radar, spatial resolution

a tuturor cerin elor unei aplica ii. Utilizarea 
combinat  a mai multor surse de informa ii se 
nume te integrare sau fuzionare a informa iilor. 
Pentru ob inerea de informa ii suplimentare, 
adesea se folosesc senzori diferi i, care, atunci 
când sunt integra i împreun , pot facilita interpre-
tarea i clasifi carea imaginilor. Exemplele includ 
combinarea imagisticii pancromatice de înalt
rezolu ie cu imagini multispectrale cu rezolu ie
grosier i fuzionarea datelor achizi ionate.

Un exemplu specifi c este integrarea de 
imagini ale radarelor cu deschidere sintetic
(SAR)1 cu imagini multispectrale. Datele SAR 
adaug  expresia reliefului i a topografi ei 
suprafe ei într-o imagine bidimensional .
Imaginea multispectral  contribuie cu informa ii
de culoare semnifi cative despre compozi ia
sau acoperirea suprafe ei de teren. Acest tip 
de imagine este adesea folosit în geologie, în 
cazul în care litologia sau compozi ia mineral
este reprezentat  de componenta spectral , iar 
structura este reprezentat  de componenta radar.

Informa iile achizi ionate din mai multe 
imagini într-o anumit  perioad  de timp sunt 
men ionate ca informa ii multitemporale. Multi-
temporalitatea se refer  la imagini luate la distan
de zile, s pt mâni sau chiar ani. Diferen a de timp 
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dintre imagini este aleas  în a a fel încât s fi e în 
m sur  s  monitorizeze un eveni ment dinamic. 
Unele evenimente catastrofale (alunec ri de teren, 
inunda ii, incendii etc.) au nevoie de un interval 
de timp relativ scurt (zile), în timp ce evenimente 
mult mai lente (topirea ghe arilor, regenerarea 
p durilor etc.) necesit  o monitorizare la nivelul 
anilor sau chiar a deceniilor.

Domenii Obiective

Cartografi ere planimetrie; modelarea digital  a eleva iei (DEM)2; cartografi ere tematic  de 
baz /cartografi ere topografi c

Agricultur  clasifi carea culturilor, cre tere, recoltare, dezastre, umiditatea solului
Silvicultur biomas , specii, planta ii i defri ri, monitorizarea incendiilor forestiere

Geologie topografi e, mi carea crustei, sisteme de informa ii geografi ce (GIS)3, structura 
solului, defecte, litologie, resurse subterane

Hidrologie debitul râurilor, ap  echivalent  din ciclul z pezii i ghe ii, umiditatea solului, 
zone umede, model de drenaj, resursele de ap  în de ert

Mediul urban structura i densitatea urban , detec ia modifi c rilor, tas ri de sol, urbanizare, 
estimarea în l imii zgârie-norilor, monitorizarea trafi cului

Criosfer clasifi carea, distribu ia i schimb rile ghe ii i z pezii de pe uscat i de pe mare, 
topirea ghe arilor, urm rirea aisbergurilor, naviga ia pe marea înghe at

Oceanografi e valurile oceanului, valuri interne, vânt, identifi care i naviga ie, curen i, fronturi, 
circula ie, topografi e submarin , detectarea navelor, pete de petrol

Dezastre predic ie, c utare i salvare, monitorizarea i recuperarea daunelor, tsunami i
maree înalte, alunec ri i tas ri de teren, cutremure, vulcani, extrac ie

Arheologie explorarea solului i subsolului, studii, managementul site-urilor arheologice

Radarele cu deschidere sintetic  utilizate 
în telemetrie au capacitatea de penetrare relativ 
lung  a vegeta iei i solului, astfel încât s
permit  ob inerea de informa ii din interiorul 
obiectivelor. Datorit  acestor caracteristici, 
informa iile ob inute prin telemetrie sunt folosite 
în diverse domenii de cercetare, de la geologie i
oceanografi e pân  la arheologie.

2. Cartografi erea
Cartografi erea constituie o component

integrant  a procesului de gestionare a resurselor 
funciare, iar informa iile cartografi erii sunt 
produsul analizei datelor de teledetec ie. 
H r ile topografi ce i tematice sunt esen iale 
pentru planifi care, evaluare i monitorizare, 
pentru cercetarea militar  sau civil , ori pentru 
gestionarea terenurilor utilizate, în special în cazul 
în care harta digital  este integrat  într-un sistem 
de informa ii geografi ce ca o baz  de informa ii. 
Integrarea informa iilor de altitudine este crucial
pentru multe aplica ii i este de multe ori cheia 
succesului programelor actuale de cartografi ere.

Utilizatorii fi nali ai h r ilor i produselor de 
cartografi ere pot include companii (forestiere, 
miniere, petroliere), industrii de sprijin i
de servicii (inginerie), agen ii de utilit i i
de dezvoltare a infrastructurii (conducte, 
telecomunica ii, transport, energie), agen ii de 

cartografi ere militare i guvernamentale. Aceast
diversifi care a utilizatorilor, de la cei tradi ionali
(militari) la aplica iile comerciale, a dus la o 
m rire a cererilor pentru o gam  mai larg  de 
produse de cartografi ere, punând accent pe 
avantajele unei inform ri la scar  mai bun i a 
costurilor vs. acurate ea datelor.

Cartografi erea prin teledetec ie include 
urm toarele aplica ii: planimetrie, modelarea 
digital  a eleva iei (DEM) i cartografi ere 
tematic  de baz /cartografi ere topografi c .

Planimetria. Aceast  aplica ie presupune 
identifi carea i geo-localizarea acoperirii de baz
a teritoriului (p dure, mla tin ), drenaj, precum 
i caracteristici antropice (infrastructur  urban ,

re ele de transport) în spa iul bidimensional (2D). 
Informa iile planimetrice sunt, în general, necesare 
pentru aplica ii la scar  larg : recunoa tere militar ,
cartografi ere urban , gestionarea instala iilor i
informa ii peisagistice generale.
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Teledetec ia ofer  un mijloc de identifi care 
i prezentare a datelor planimetrice în mod 

avantajos i o manier  efi cient . Imaginile sunt 
disponibile la diferite sc ri pentru îndeplinirea 
cerin elor diferi ilor utilizatori. Aplica iile
pentru ap rare exemplifi c  scopul aplica iilor
planimetriei - extragerea informa iilor privind 
rutele de transport, localizarea construc iilor i
instala iilor, infrastructurii urbane, precum i
acoperirea general  a terenului.

Modele digitale ale eleva iei (DEM). Exis-
ten a unor modele digitale de eleva ie este esen ial
pentru efectuarea de corec ii radiometrice i
geometrice în imaginile din teledetec ie ale 
terenului i permit generarea liniilor de contur i
a modelelor de teren, oferind astfel o alt  surs
de informa ii pentru analiz . Datele de eleva ie, 
integrate în imagini, sunt utilizate pentru generarea 
vizualiz rilor în perspectiv , utile pentru turism, 
planifi carea traseelor i chiar pentru planifi carea i
dezvoltarea terenurilor. Modelele de eleva ie sunt 
integrate în programarea rachetelor de croazier ,
pentru ghidarea lor în teren. Managementul 
resurselor, planifi carea telecomunica iilor i
cartografi erea militar  sunt unele dintre aplica iile 
asociate cu DEM.

Cartografi erea topografi c i cartografi erea 
tematic  de referin . Exist  o cerere tot mai 
mare pentru baze de date topografi ce digitale 
i de informa ii tematice, care s  faciliteze 

integrarea datelor i actualizarea efi cient  cu 
alte date spa iale. H r ile topografi ce constau în 
contururi de eleva ie i de detaliu planimetric la 
scar  variat , care vor servi ca baz  de informa ii
generale pentru uz civil i militar.

Cartografi erea tematic  de referin  (BTM)4

este o integrare digital  a imaginilor din satelit, 
acoperirea i utilizarea terenurilor, precum i
a datelor topografi ce pentru producerea unei 
„h r i imagine” cu linii de contur i informa ii
ale vectorului de planimetrie. Acest nou concept 
de cartografi ere tematic a fost dezvoltat pentru a 
profi ta de perfec ionarea procesului de prelucrare 
digital i de integrare a informa iilor spa iale,
de cre terea compatibilit ii cu seturile de date 
multi-surs , utilizarea pe scar  larg  a sistemelor 
informatice geografi ce pentru sintetizarea 
informa iilor, executarea analizelor personalizate 
pentru utilizator i cre terea capacit ii de 
prezentare a datelor în form  cartografi c .

Datele pentru h r i tematice de referin
sunt compilate din bazele de date (topografi ce, 
de acoperirea terenului i de infrastructur ).
Informa iile tematice adecvate sunt suprapuse 
pe o hart  de referin , care furnizeaz  informa ii
specifi ce pentru utilizatorii fi nali specifi ci, cum 
ar fi  managerii de resurse. Astfel, pot fi  afi ate
diverse combina ii de informa ii tematice care 
vor optimiza harta de informa ii pentru aplica ii
specifi ce, fi e pentru utilizarea terenului alocat, 
selectarea loca iei pentru utilit i i planifi carea 
traseului, gestionarea bazinelor hidrografi ce 
sau gestionarea i operarea resurselor naturale. 
Pentru o hart  de referin , imaginile furnizeaz
informa ii auxiliare pentru extragerea plani-
metric  sau a detaliilor tematice.

3. Agricultura
Agricultura joac  un rol dominant atât în 

economiile rilor dezvoltate, cât i a celor 
nedezvoltate. Produc ia de alimente este 
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important  pentru toat  lumea, iar producerea 
de alimente cu un cost efi cient este obiectivul 
fi ec rui fermier, manager de ferm  la scar
larg  sau agen ie agricol  regional . Un fermier 
trebuie s fi e informat pentru a fi  efi cient; acesta 
trebuie s  aib  acces la cuno tin e i informa ii,
cu ajutorul c rora s  creeze o strategie viabil
pentru opera iunile agricole. Aceste instrumente 
imagistice îl vor ajuta s  în eleag  starea de 
s n tate a culturilor, gradul de deteriorare, 
infestare sau stres, randamentul poten ial i
condi iile de sol. Brokerii de m rfuri sunt, de 
asemenea, interesa i de productivitatea fermelor, 
ce randament (cantitativ i calitativ) estimeaz
pentru produse, precum i de controlul pre urilor
de tranzac ionare la nivel mondial. Imaginile 
din satelit i cele aeriene sunt folosite ca 
instrumente de cartografi ere pentru clasifi carea 
culturilor, examinarea st rii de s n tate i
viabilitatea lor, precum i de monitorizare a 
practicilor agricole. Aplica iile agricole ale 
teledetec iei includ clasifi carea tipului de culturi 
i evaluarea st rii culturilor, estimarea produc iei

agricole, cartografi erea caracteristicilor solului, 
cartografi erea practicilor de gestionare a solului 
i monitorizarea conformit ii (practici agricole).

Cartografi erea tipurilor de culturi. 
Identifi carea i cartografi erea culturilor sunt 
importante  pentru un num r de motive. La nivelul 
agen iilor agricole na ionale i multina ionale,
precum i al agen iilor de asigurare sunt create 
h r i agricole, în vederea inventarierii tipului 
culturilor i a momentului cultiv rii anumitor 
zone. Acest lucru serve te previziunilor privind 

livrarea culturilor, colectarea de date statistice 
privind productivitatea, înregistrarea rota iei
culturilor, cartografi erea productivit ii solului, 
identifi carea factorilor care infl uen eaz  stresul 
culturilor, evaluarea prejudiciilor culturilor 
agricole din cauza fenomenelor meteorologice 
(furtuni sau secet ) i activitatea de monitorizare 
a agriculturii. Metodele tradi ionale de ob inere
a acestor informa ii sunt recens mântul i
topografi erea la sol. În scopul de a standardiza 
m sur torile, în special pentru agen ii
multina ionale i consor ii, teledetec ia poate 
oferi strategii de extragere a informa iilor în urma 
colect rii datelor de interes.

Monitorizarea culturilor i evaluarea pagu-
belor. Evaluarea st rii de s n tate a unei cul turi, 
precum i depistarea precoce a infest rii culturilor, 
sunt esen iale în asigurarea productivit ii agricole. 
Problemele determinate de defi cien e de umiditate, 
insecte, ciuperci i infest ri cu buruieni trebuie s
fi e detectate sufi cient de devreme pentru a oferi 
o oportunitate de atenuare pentru fermier. Acest 
proces necesit  ca imaginile de teledetec ie s fi e 
furnizate în mod frecvent (cel pu in s pt mânal) 
i s fi e livrate rapid fermierului, de obicei, în 

termen de 2 zile de la achizi ie. De asemenea, 
culturile nu cresc, în general, în mod uniform pe 
întreaga suprafa i, prin urmare, randamentul 
culturilor poate varia foarte mult de la un loc la 
altul. Aceste diferen e de cre tere pot fi  un rezultat 
al unor defi cien e de nutrien i din sol sau a altor 
forme de stres. Teledetec ia permite agricultorului 
s  identifi ce zonele care se confrunt  cu difi cult i, 
astfel încât s  poat  aplica corect tipul i canti tatea 
de îngr minte, pesticide sau erbicide. În acest 
mod, agricultorul nu numai c  îmbun t e te pro-
ductivitatea, dar î i reduce costurile de produc ie i
minimizeaz  impactul asupra mediului.

Exist  multe persoane implicate în tranzac-
ionare, în stabilirea pre urilor, precum i în 

vânzarea de culturi care nu au fost niciodat
v zute. Ei au nevoie de informa ii cu privire 
la s n tatea culturilor la nivel mondial pentru 
stabilirea pre urilor i negocierea acordurilor 
comerciale. Multe dintre aceste persoane se 
bazeaz  pe indicii de evaluare a culturilor pentru 
compararea ratei de cre tere a productivit ii
i pentru a vedea cât de efi cient  este industria 

agricol  a fi ec rei ri.
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Detectarea deterior rilor i monitorizarea 
st rii de s n tate a culturilor necesit  imagini de 
înalt  rezolu ie i capabilit i de achizi ie prin 
imagini multispectrale. Unul dintre factorii cei 
mai critici în utilitatea i utilizarea imaginilor 
pentru agricultori este timpul rapid de r spuns
de la achizi ia de date pân  la distribuirea de 
informa ii privind culturile. 

4. Silvicultura
P durile sunt o resurs  valoroas  care 

furnizeaz  produse alimentare, ad post, habitat 
pentru faun , combustibil i consumabile zilnice, 
cum ar fi  ingrediente medicinale i hârtie. P durile
joac  un rol important în echilibrarea nevoilor i
schimbului de dioxid de carbon al P mântului,
care ac ioneaz  ca o leg tur  esen ial  între 
atmosfer , geosfer i hidrosfer . P durile
tropicale sunt casa unei imense diversit i de 
specii de animale. Principalele probleme legate 
de gestionarea p durilor sunt epuizarea din cauza 
unor probleme naturale (incendii i infest ri)
sau activit i umane (ardere, conversie de 
terenuri).Oamenii, în general, iau în considerare 
mai degrab  produsele utile din p duri decât 
p durile în sine, iar extragerea lemnului este o 
veche practic  larg r spândit  la nivel mondial. 
Epuizarea resurselor forestiere are efecte pe 
termen lung asupra climei, conserv rii solului, 
biodiversit ii i regimurilor hidrologice i,

astfel, este o preocupare vital  pentru activit ile
de monitorizare a mediului. 

Silvicultura comercial  este o industrie 
important  în întreaga lume. P durile sunt 
t iate i sunt continuu c utate noi arii pentru 
ob inerea de noi surse de cherestea. Cu o presiune 
crescând  din partea organiza iilor ecologiste 
pentru conservarea ariilor forestiere naturale 
i virgine, companiile implicate în exploatarea 

lemnului trebuie s fi e mai efi ciente, economice 
i con tiente de practicile forestiere durabile. 

Asigurarea c  exist  o regenerare s n toas
a copacilor în p durile exploatate va asigura 
un viitor pentru fi rmele comerciale forestiere, 
precum i materiale adecvate de lemn care s
r spund  nevoilor unei popula ii în cre tere.

Sursele necomerciale de epuizare a p durilor
cuprind defri area pentru agricultur  (p uni i
culturi), dezvoltarea urban , secete, înaintarea 
de ertului, pierderea umidit ii solului, daune 
cauzate de insecte, incendii i alte fenomene 
naturale (boli, taifunuri). În unele zone ale lumii, 
în special la tropice, p durile tropicale acoper
ceea ce este considerat  marfa cea mai valoroas  - 
terenul agricol viabil. În aceste zone, p durile
sunt arse (cur ite) pentru facilitarea accesului la 
terenuri. De multe ori, aceast  practic  se produce 
atunci când nevoia durabilit ii pe termen lung 
este cople it  de golul subzisten ei pe termen 
scurt. În acest caz, nu numai c  sunt epuizate 
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p duri bogate în specii, dar apare o problem  care 
afecteaz  regimul hidrologic local i regional, 
iar fumul cauzat de arderea copacilor polueaz
atmosfera, ad ugând mai mult dioxid de carbon 
i adâncirea efectului de ser .

Teledetec ia poate fi  utilizat  în urm toarele
aplica ii forestiere:

a) cartografi erea de cercetare:
- actualizarea acoperirii cu p duri i

biodi versitatea;
- monitorizarea epuiz rii fondului fores -

tier;
- discriminarea tipului de acoperire fores-

tier i m surarea propriet ilor biofi zice 
ale arboretului;

- cartografi erea agroforestier i posesia 
terenurilor (cadastru);

b) silvicultura comercial :
- colectarea de informa ii privind inven-

tarul forestier i recoltarea materialului 
lemnos;

- estimarea biomasei i densitatea vege-
ta iei;

- cartografi erea t ierilor/evaluarea rege-
ner rii;

- monitorizarea defri rilor i gestio narea 
reîm p duririlor;

c) monitorizarea mediului:
- s n tatea i vigoarea p durilor;
- delimitarea arderilor i a desp du ririlor 

(p duri tropicale, de man grove);
- inventarierea speciilor i biodi ver sitatea;
- protec ia bazinelor hidrografi ce (fâ ii

riverane) i a litoralului (p durile de 
mangrove).

5. Geologia
Geologia implic  studiul formelor de relief 

i al structurii subsolului pentru a în elege 
procesele fi zice de creare i modifi care a scoar ei 
P mântului. Aplica iile în domeniul geologiei sunt 
cel mai frecvent în elese ca explor ri i exploat ri 
ale resurselor minerale i de hidrocarburi pentru 
îmbun t irea condi iilor i nivelului de trai 
în societate. Industria petrolier  furnizeaz
combustibil i ulei pentru vehiculele de transport, 
carierele de agregate (nisip i pietri ) i calcar, 
furnizeaz  ingredientele pentru betonul utilizat 
în construc ii, minele de potasiu contribuie la 
fabricarea îngr mintelor, c rbunele pentru 
producerea de energie, metale pre ioase i pietre 
pre ioase pentru bijuterii, diamantele pentru 
prelucr ri metalice de înalt  precizie, iar cuprul, 
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zincul i diferite alte minerale au o varietate de 
utiliz ri industriale. 

Geologia include, de asemenea, studiul peri-
colelor poten iale, cum ar fi  vulcanii, alunec rile 
de teren, cutremurele de p mânt i, prin urmare, 
este un factor critic pentru studiile geotehnice 
referitoare la construc ie i inginerie. Studiile 
geologice nu se limiteaz  la P mânt - teledetec ia 
a fost folosit  pentru examinarea compozi iei i
structurii altor planete i sateli i.

Teledetec ia este folosit  ca un instrument 
pentru extragerea informa iilor despre structura i
compozi ia suprafe ei terenului sau a subsolului, 
dar de multe ori este combinat  cu alte surse care 
furnizeaz  m sur tori complementare. Datele 
multispectrale pot furniza informa ii cu privire 
la litologie (compozi ia rocilor), pe baza refl exiei 
spectrale. Radarul ofer  o expresie a topografi ei 
i rugozit ii suprafe ei i, astfel, este extrem de 

valoros, mai ales atunci când sunt integrate cu alte 
surse de date, care s  ofere detalii ale reliefului.

Teledetec ia nu este limitat  la aplica ii de 
geologie directe; este utilizat , de asemenea, în 
sprijin logistic, cum ar fi  planifi carea rutelor de 
acces i monitorizarea refacerii ecologice. Pe 
baza datelor geologice pot fi  generate h r i, care 
sunt apoi consultate sau suprapuse (cartografi erea 
tematic  de referin ).

Aplica iile geologice ale teledetec iei includ 
cartografi erea litologic  a depozitelor de suprafa /
roci de baz , cartografi erea structural i analizarea 
terenului, explorarea/exploatarea agregatelor, 
mineralelor i hidrocarburilor, geologia mediului/
geobotanica, cartografi erea i monitorizarea eveni-
mentelor i pericolelor geologice.

Cartografi erea structural i analizarea 
terenului. Geologia structural  joac  un 
rol important în explorarea mineralelor i
hidrocarburilor, precum i în identifi carea i moni-
torizarea pericolelor poten iale. Cartografi erea 
structural  const  în identifi carea i caracterizarea 
expresiei structurale. Structurile includ defecte, 
cute anticlinale i sinclinale, precum i alte 
particularit i. În elegerea structurilor este cheia 
pentru interpretarea mi c rilor crustale care au 
modelat terenul actual. Structurile pot indica 
poten iale loca ii de rezerve de petrol i gaze 
prin caracterizarea atât a geometriei de baz
a unit ilor de roci subterane, cât i a gradului 

de deformare crustal i de stres într-o anumit
loca ie. Structurile sunt, de asemenea, examinate 
pentru indicii cu privire la deplas rile crustale i
pericolele poten iale, cum ar fi  cutremure, alunec ri 
de teren i activitate vulcanic . Identifi carea liniilor 
de defect poate facilita planifi carea utiliz rii tere-
nurilor, prin limitarea construc iilor deasupra 
zonelor poten ial periculoase, cu activitate seismic .

O vedere sinoptic  la scar  regional  este 
o perspectiv  foarte diferit  fa  de un punct de 
observare de la sol atunci când se examineaz harta 
elementelor structurale. Teledetec ia ofer  aceast
perspectiv i îi permite unui geolog s  examineze 
alte date auxiliare de referin , simultan i sinergic, 
cum ar fi  informa iile geomagnetice.

Anumite dispozitive de teledetec ie ofer
informa ii unice în ceea ce prive te structura, 
cum ar fi  expresia reliefului oferit de senzorii 
radar. Compararea expresiei suprafe ei cu alte 
informa ii geologice poate permite, de asemenea, 
recunoa terea modelelor prin asociere. De 
exemplu, o unitate de roc  poate fi  caracterizat
printr-o textur  radar special  care se poate corela, 
de asemenea, cu o intensitate magnetic  mare sau 
o anomalie geochimic .

6. Hidrologia
Hidrologia se ocup  cu studiul apei de pe 

suprafa a P mântului, indiferent dac  aceasta curge 
deasupra solului, este solid  în ghea  sau z pad
sau este re inut  în sol. Hidrologia este intrinsec 
legat  de multe alte aplica ii de teledetec ie, în 
special cele forestiere, agricole i de acoperirea 
terenului, deoarece apa este o component  vital
în fi ecare dintre aceste discipline. Cele mai multe 
procese hidrologice sunt dinamice i necesit ,
prin urmare, observa ii frecvente. Teledetec ia
ofer  o vedere sinoptic  asupra distribu iei
spa iale i a dinamicii fenomenelor hidrologice, 
de multe ori irealizabile prin anchete tradi ionale
pe teren. Radarul a adus o nou  dimensiune a 
studiilor hidrologice, cu func iile sale active de 
sesizare, care permit achizi ia de imagine, în 
func ie de condi iile meteorologice nefavorabile 
sau întunericului sezonier.

Exemplele de aplica ii hidrologice includ: 
cartografi erea i monitorizarea zonelor umede; 
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estimarea umidit ii solului; cartografi erea i moni-
torizarea inunda iilor; detectarea schim b rilor pe 
râuri/delte; monitorizarea pachetului de ninsoare 
i delimitarea suprafe ei; monitorizarea ghe ii 

pe râuri, lacuri i m ri/oceane; monitorizarea 
dinamicii ghe arilor; m surarea grosimii z pezii 
i determinarea echivalentului z pad -ap ; carto-

grafi erea bazinului de drenaj i modelarea 
bazinelor hidrografi ce; programarea irig rilor i
detectarea scurgerilor din canalele de iriga ie.

De limitarea i cartografi erea inunda iilor.
Un fenomen natural în ciclul hidrologic sunt 
inunda iile. Inunda iile sunt necesare pentru a 
reface fertilitatea solului prin ad ugarea periodic
de substan e nutritive i de sedimente fi n granulate; 
cu toate acestea, pot provoca pierderi de vie i
omene ti, distrugerea temporar  a habitatului 
animalelor, precum i deteriorarea permanent
a infrastructurii urbane i rurale. Inunda iile 
interioare pot duce la perturbarea barajelor 
naturale sau artifi ciale, topirea catastrofal  a ghe ii 
i z pezii, ploaie, blocaje de ghea  pe râuri i/

sau scurgeri excesive prim vara.Tehnicile de 
teledetec ie sunt folosite pentru m surarea i
monitorizarea arealului zonelor inundate, pentru 
observarea efi cien ei eforturilor de salvare i
care s  ofere estim ri cuantifi cabile ale valorii 
terenurilor i ale infrastructurii afectate. Datele de 
telemetrie încorporate într-un sistem de informa ii 

geografi ce (GIS) permit calcule rapide i evalu ri 
ale nivelului apei, a daunelor i zonelor care se 
confrunt  cu pericolul poten ial de inunda ii. 
Utilizatorii acestui tip de date includ agen iile 
de monitorizare a inunda iilor, companiile 
hidroelectrice, departamentele de planifi care 
or ene ti i de interven ie la urgen e, precum 
i companiile de asigur ri. Identifi carea i

cartografi erea zonelor inundabile, canale 
fl uviale abandonate, precum i a meandrelor 
sunt importante pentru planifi carea i stabilirea 
traseelor pentru transporturi.

7. Acoperirea i utilizarea terenurilor
De i termenii de „acoperirea terenurilor” i

„utilizarea terenurilor” sunt adesea folosi i cu 
acela i sens, semnifi ca iile lor reale sunt destul 
de distincte. 

Acoperirea terenului se refer  la suprafa a
acoperit  a solului, cu sau f r  vegeta ie, cu 
infrastructur  urban , ap , de ert sau de alt
natur . Identifi carea, delimitarea i cartografi erea 
terenului acoperit este important  pentru studiile 
de monitorizare la nivel mondial, de gestionare 
a resurselor i a activit ilor de planifi care. 
Identifi carea acoperirii terenului stabile te
baza de la care pot fi  efectuate activit ile de 
monitorizare a schimb rilor i ofer  informa ii
despre acoperirea solului pentru h r ile tematice.
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Utilizarea terenului se refer  la scopul în 
care este folosit terenul (recreare, habitat al 
faunei s lbatice sau agricultur ). Cererile pentru 
utilizarea terenurilor implic  atât cartografi erea de 
referin , cât i monitorizarea ulterioar , deoarece 
sunt necesare informa ii în timp util, pentru a 
ti suprafa a actual  a terenurilor, utilizarea i

identifi carea modifi c rilor în folosirea terenului, 
de la an la an. Aceast  cunoa tere va contribui 
la dezvoltarea de strategii pentru conservarea 
mediului, utiliz rii în situa ii confl ictuale i a 
presiunilor de dezvoltare.

Studiile privind acoperirea/utilizarea tere-
nului sunt de natur  multidisciplinar , iar 
participan ii implica i în astfel de lucr ri sunt 
numero i i varia i, de la funda ii interna ionale
pentru animale s lbatice i de conservare a 
mediului pân  la cercet tori guvernamentali i
companii forestiere. Agen iile guvernamentale 
regionale solicit  inventarierea i monitorizarea 
utiliz rii terenurilor. În plus, aceste informa ii pot 
fi  folosite pentru planifi carea, monitorizarea i
evaluarea dezvolt rii, regener rii sau activitatea 
industrial . Detectarea modifi c rilor pe termen 
lung în acoperirea terenului poate fi  un r spuns
la o schimbare a condi iilor climatice locale sau 
regionale, baz  de monitorizare la nivel global.

Aplica iile pentru utilizarea terenurilor prin 
teledetec ie includ urm toarele: managementul 
resurselor naturale i protec ia habitatului 
animalelor s lbatice, cartografi ere de referin
pentru introducerea în sisteme de informa ii
geografi ce, extinderea/înc lcarea urban , plani-
fi carea rutelor i logistica pentru activit ile
seismice/explorare/extrac ia resurselor, delimi-

tarea daunelor (tornade, inunda ii, vulcani, seisme, 
incendii), limitele legale pentru impozitarea i
evaluarea propriet ilor i detectare obiective 
(identifi carea de piste de aterizare, drumuri, 
poduri, interfe e teren/ap ).

Pe m sur  ce cre te popula ia P mântului i
economiile na ionale continu  s  se îndep rteze
de sistemele bazate pe agricultur , ora ele se vor 
dezvolta i se vor r spândi. Extinderea urban
de multe ori încalc  terenurile agricole sau 
forestiere. Cre terea ora elor este un indicator 
de industrializare (dezvoltare) i are, în general, 
un impact negativ asupra s n t ii mediului 
unei regiuni.

Schimb rile în utilizarea terenurilor, de 
la rural la urban, sunt monitorizate pentru 
estimarea popula iei, prezicerea i planifi carea 
direc iei de extindere urban  pentru dezvoltatori 
i monitorizarea zonelor adiacente, sensibile 

ecologic sau în pericol. Pot fi  monitorizate a ez rile 
temporare de refugia i i ora ele cu corturi, 
estimându-se volumul i densitatea popula iei.

Prin analizele multitemporale, teledetec ia
ofer  o perspectiv  unic  asupra modului în 
care evolueaz  ora ele. Elementul cheie pentru 
cartografi erea schimb rilor produse în utilizarea 
terenului de la rural la urban îl reprezint
capacitatea de discriminare între utiliz rile
rurale (agricol, p uni, p duri) i cele urbane 
(reziden ial, comercial, agrement).

Monitorizarea ghe urilor. Pentru oamenii 
care tr iesc în mediile arctice ghea a este un 
fenomen comun, care afecteaz  activit ile
locale. Ghea a acoper  o parte substan ial
din suprafa a P mântului i este un factor 
major în transportul comercial maritim i în 
pescuit, precum i în studiile schimb rilor
climatice globale. În sezonul rece, ghea a polar
acoper  o suprafa  mare, aproximativ egal  cu 
dimensiunea conti nentului nord-american, de 
25 de milioane km². Modifi c rile în distribu ia
ghe ii m rilor sunt de interes pentru oamenii de 
tiin  care studiaz  schimb rile climatice la nivel 

mondial i interac iunile dintre ghea a m rilor
i atmosfer . În timpul iernii, ghea a creeaz  o 

barier  important  pe lacuri i oceane, iar navele 
încearc  s  ajung  în porturi sau navigheaz  de-a 
lungul coastelor. Sloiurile de ghea i aisbergurile 
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creeaz  poten iale pericole pentru navigare, în timp 
ce ghea a compact  împiedic  accesul la mal. Prin 
urmare, sunt necesare informa ii cu privire la starea, 
tipul, concentra ia i deplasarea ghe ii. Pentru 
abordarea acestei cereri, sunt furnizate diagrame de 
analiz  a ghe ii, buletine zilnice privind pericolul 
ghe ii, prognoze sezoniere i de sprijin tactic.

Datele de teledetec ie pot fi  folosite pentru 
identifi carea i cartografi erea diferitor tipuri de 
ghea , localizarea deschiderilor (fi suri mari 
navigabile în ghea ) i monitorizarea deplas rii
ghe ii. Cu tehnologia actual , aceste informa ii
pot fi  transmise clientului într-un interval de 
timp foarte scurt de la achizi ie. Exemplele 
privind informa iile i aplica iile asupra ghe ii
marine cuprind: tipul/vârsta/deplasarea ghe ii;
concentr ri de ghea i detectarea aisbergurilor; 
istoricul ghe ii, precum i condi iile i dinamica 
aisbergurilor pentru planifi carea inten iilor;
identifi carea tactic  a deschiderilor pentru 
navigare: rute maritime/de salvare sigure; 
cercetarea schimb rilor meteorologice/globale.

8. Monitorizarea oceanelor i a zonei 
de coast

Oceanele furnizeaz  nu numai alimente i
resurse biofi zice, dar ele servesc, în primul rând, 
ca rute de transport. De asemenea, sunt extrem de 
importante în formarea sistemului meteorologic 
i în depozitarea dioxidului de carbon, i sunt 

o verig  important  în echilibrul hidrologic al 
P mântului. În elegerea dinamicii oceanelor este 
important  pentru evaluarea stocului de pe te,
deplasarea navelor, prezicerea consecin elor
globale ale fenomenelor de circula ie, cum 
ar fi  El Nino, monitorizarea i previziunea 
furtunilor în a a fel încât s  se reduc  impactul 
dezastrelor. Studiile de dinamica oceanelor includ 
monitorizarea vânturilor i valurilor (direc ie,
vitez , în l ime), identifi carea caracteristicilor 
mezoscalei, batimetria, tempe ratura apei, precum 
i productivitatea oceanului.

Liniile de coast  sunt interfe e sensibile 
ale mediului ambiant dintre ocean i p mânt,
i r spund la modifi c rile aduse de dezvoltarea 

economic i schimbarea modului de utilizare 
a terenurilor. Adesea, coastele sunt zone cu 
diversitate biologic i pot fi , de asemenea, 
puternic urbanizate. Cum peste 60% din popula ia
lumii tr ie te în apropierea oceanului, zona de 
coast  este o regiune supus  stresului provenit 
din activit i umane. Agen iile guvernamentale 
care se concentreaz  pe impactul activit ilor
umane au nevoie de noi surse de date, prin care 
s  monitorizeze diversele modifi c ri, precum 
eroziunea costier , pierderea habitatului natural, 
urbanizarea, scurgerile de ape uzate i poluarea 
marin . Multe aspecte ale dinamicii oceanului 
deschis i ale schimb rilor în regiunea de coast
pot fi  cartografi ate i monitorizate cu ajutorul 
tehnicilor de teledetec ie.
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Aplica iile teledetec iei în monitorizarea 
oceanului includ urm toarele:

• identifi carea „ abloanelor” oceanului:
- curen i, modele de circula ie regionale, 

margini;
- zonele frontale, valuri interne, valuri 

de gravita ie, vârtejuri, zonele adânci, 
batimetria zonelor de ap  pu in adânc .

• zonele cu maree:
- delimitarea interfe ei uscat-ap ;
- cartografi erea particularit ilor

rmului i dinamicii plajei;
- efectele mareelor i furtunilor;
- cartografi erea vegeta iei de coast ;
- activitatea uman i impactul asupra 

mediului.
• prognoza furtunilor prin monitorizarea 

vântului i valurilor.
• evaluarea stocurilor de pe te i a mamiferelor 

marine;
- monitorizarea temperaturii i calit ii 

apei;
- productivitatea oceanului, concentra ia 

i deriva fi toplanctonului;
- inventarierea i monitorizarea acva-

culturii.
• deversarea de petrol:

- cartografi erea devers rilor de petrol i
prezicerea derivei;

- identifi carea zonelor cu infi ltra ii de 
petrol naturale pentru explorare.

• transport:
- studierea densit ii trafi cului pe rutele 

de naviga ie;
- cartografi ere batimetriei în apropierea 

rmului.

9. Concluzii
Informa iile ob inute prin teledetec ie sunt 

fundamentale pentru societatea actual ; prin 
tehnologiile actuale vom rezolva unele dintre 
provoc rile timpului nostru. Pentru probleme 
precum schimb rile climatice, resursele naturale, 
gestionarea dezastrelor i ale problemelor de 
mediu, teledetec ia ofer  o multitudine de 

informa ii la scar  global . Odat  ce avem 
r spunsurile la aceste probleme vom putea lua 
decizii în cuno tin  de cauz .

Tehnologiile spa iale i aplica iile lor joac
un rol-cheie pentru a optimiza planifi carea, 
implementarea i monitorizarea diverselor 
proiecte afl ate în derulare la nivel global. Datorit
posibilit ilor de achizi ie a imaginilor cu o 
rezolu ie spa ial , spectral i temporal  mai mare, 
viitorul teledetec iei este promi tor. Dac  vom 
lua în considerare provoc rile viitoare privind 
monitorizarea i gestionarea factorilor de mediu i
a problemelor climatice, vom avea nevoie i vom 
apela tot mai intens la informa iile ob inute din 
imagini aeriene, dar mai ales satelitare, ob inute 
prin teledetec ie, pentru acoperirea întregii 
suprafe e a P mântului.
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1 SAR - Synthetic Aperture Radar.
2 DEM - Digital Elevation Models.
3 GIS - Geographical Information System.
4 BTM - Baseline Thematic Mapping.
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COMUNICAREA STRATEGIC  – UN CONCEPT VAG

Drago  FLOREA*

Abstract
The large diversity met by contemporary means and goals of strategic communication ended up in a 

large variety of strategic communication meanings in itself. Comprehensive approach is an answer to modern 
wars and crises, which not only involve military assets, but also various other capabilities and actors like 
social, economic or humanitarian domains. In order to have all of this working well, strategic communication 
is currently making a lot of difference, and that is why synchronization and coherence are both paramount. 
Specifi c aspects in confl ict, various traditional approaches, and the scarcity of resources resulted in cohabitation 
among various meanings and concepts regarding strategic communication.

Keywords: Strategic Communication, INFO OPS, PSYOPS, intelligence, information, media, 
STRATCOM, NATO command structure, Public Affairs. 

Dezvoltarea continu  a tehnicilor i chiar 
a formelor de comunicare, rolul crucial pe care 
comunicarea îl are în cele mai diverse domenii, 
precum i sensul destul de relativ pe care îl poate 
avea nivelul strategic al unei abord ri face ca 
aceast  al turare de cuvinte, „comunicarea + 
strategic ” s  necesite de fi ecare dat  clarifi c ri
sau l muriri asupra sensului cu care este folosit 
într-un anumit context. i pentru ca lucrurile s
devin i mai confuze, în afar  de multitudinea de 
nuan e i interpret ri referitoare la comunicarea 
strategic , acronimul STRATCOM mai abre-
viaz i „comandamentul strategic”.

Dac  lucrurile pot, de cele mai multe ori, 
s  r mân  f r  urm ri atunci când se men in la 
stadiul de concepte sau în jargonul unei funda ii
de cercetare, ele trebuie s fi e precis defi nite 
atunci când determin  ac iuni, cheltuieli sau chiar 
în elegeri politice i opera ii militare. 

Dat fi ind multitudinea de sensuri i aspectele 
multidisciplinare ale comunic rii strategice, 
este foarte greu de identifi cat un moment sau un 
domeniu în care s-ar fi  n scut conceptul comunic rii 
strategice. Imediat dup  atacurile teroriste din 
septembrie 2001, administra ia american  a 
decis o dezvoltare a unor seturi de capabilit i

*Expert în cadrul Ministerului Ap r rii Na ionale.

pentru gestionarea problemelor noului mediu de 
securitate: opera iile informa ionale i opera iile 
psihologice, rela iile publice i diploma ia ap r rii. 
Aceasta a fost, practic, perioada când comunicarea 
strategic  a început s  capete semnifi ca ia actual
i s  intre în vocabularul mai multor exper i

din domeniul ap r rii1. Ulterior, mai multe alte 
domenii, cum ar fi  marketing, telecomunica ii, 
jurnalism, afaceri sau rela iile interna ionale, 
au împrumutat aceast  sintagm , atribuindu-i 
propriile con inuturi i interpret ri.

Nevoia defi nirii termenului este mai mult 
decât evident , mai ales c , dup  cum se vede, 
comunicarea strategic  nu este stricto sensu o 
comunicare i nu trebuie s  se produc  neap rat
la nivelul strategic al lan ului de comand ;
comunicarea strategic  se manifest i la niveluri 
subordonate comandamentelor strategice. 

La nivelul NATO, comunicarea strategic
este în eleas  ca fi ind folosirea coordonat
i oportun  a activit ilor i capabilit ilor

de comunicare – diploma ia public , rela iile
publice, opera iile informa ionale i opera iile
psihologice, dup  cum este necesar, în scopul 
de a sus ine politicile, opera iile i activit ile
NATO i pentru îndeplinirea scopurilor Alian ei2.
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Comunicarea strategic  trebuie s  se manifeste 
în toate fazele opera iilor, de la planifi care i pân
la execu ie, iar adeziunea la aceast fi lozofi e de 
lucru a tuturor structurilor i agen iilor, precum i
a partenerilor sau a altor contributori este crucial .
Implica iile STRATCOM în documentele progra-
matice ale componentelor comunic rii strategice i
în activit ile de cooperare între elementele acestei 
comunit i de informa ii3 este evident , îns , mai 
mult decât atât, este important ca acest mecanism 
de func ionare a STRATCOM s fi e r spândit 
i asimilat public pentru o corect  în elegere a 

mesajelor i ac iunilor Alian ei.

Ca orice activitate, STRATCOM se supune 
principiului ierarhic de coordonare, în sensul c
cele dou  comandamente strategice ale NATO - cel 
pentru Opera ii (ACO) i cel pentru Transformare 
(ACT) - sunt responsabile de elaborarea liniilor 
generale i cu valoare strategic  asupra modului în 
care STRATCOM se realizeaz  în cadrul acestora, 
oferind o jalonare asupra modului în care acela i
proces se va realiza la e aloanele subordonate. În 
continuare, STRATCOM va face acela i lucru – 
s  asigure coeren a comunit ii de informa ii la 
nivelul Joint Force Command (JFC) i similar 
pentru toate e aloanele la care aceste componente 
sunt active.

La nivelul comandamentelor strategice, 
în domeniul comunic rii strategice exist
responsabilitatea integr rii rela iilor publice, 
opera iilor informa ionale i a opera iilor 
psihologice. Activit ile trebuie s fi e plani-
fi cate i executate într-un cadru coordonat de 

STRATCOM i integrate atât pe vertical , la 
diferite niveluri ierarhice, cât i pe orizontal ,
prin implicarea directoratelor responsabile. 
Conform reglement rilor Comandamentului 
Aliat al Opera iilor (ACO), STRATCOM 
reprezint folosirea coordonat  a rela iilor 
publice, opera iilor informa ionale i a opera iilor 
psihologice în coordonare cu celelalte componente 
ale ac iunilor militare i conform directivelor 
politice primite de la comandamentul NATO, în 
vederea îndeplinirii opera iilor i misiunilor.

Contribu ia STRATCOM la succesul 
misiunilor NATO se realizeaz  prin ob inerea 
în elegerii i sprijinului pentru opera iile ACO, 
în special în rândul na iunilor i partenerilor, 
precum i cu actorii locali din zona de interes. 
STRATCOM coordoneaz  capabilit ile de 
comunicare i combative, în scopul de a determina 
o anumit  atitudine i un anumit comportament 
în rândul publicului vizat. 

Comunicarea strategic  este cu siguran  mult 
mai mult decât simpla transmitere a unor mesaje 
prin mijloacele tradi ionale ale mass-media, care 
sunt cel mai adesea deja discreditate. Nici dac  lu m
în considerare vectorii moderni de comunicare 
din social-media nu vom ob ine comunicare 
strategic . Pentru a realiza comunicarea stra tegic
trebuie ac ionat inclusiv prin angajarea liderilor i
a formatorilor de opinie, implicarea în evenimente 
sociale, parteneriate i dialog, fapt ce reclam
cunoa terea profund  a mediului, preg tirea 
informativ  temeinic , resurse adecvate, dar i
asumarea de riscuri. 

De i include un corp de exper i, la nivelul 
comandamentelor strategice ale Alian ei, 
STRATCOM este mai degrab  un proces decât o 
capabilitate. Întrucât procesele prin care se reali-
zeaz  aceast  sincronizare în cadrul STRATCOM 
nu se realizeaz  de la sine, este nevoie de un efort 
de coordonare i, implicit, de resurse, structuri 
de personal i reglement ri specifi ce. Urmare 
a acestui fapt, personalul STRATCOM este 
implicat în planifi carea i stabilirea obiectivelor, 
realizarea cooper rii sau elaborarea de estim ri 
i perspective pe termen lung. De i comandan ii, 

planifi catorii sau anali tii posed  cuno tin ele i
abilit ile domeniului lor, STRATCOM necesit
cuno tin e i abilit i specifi ce, motiv pentru 
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care speciali tii din acest domeniu sunt cei mai 
în m sur  s  gestioneze acest gen de chestiuni. 
Contribu ia expertizei acestora se va manifesta 
într-o mai bun  în elegere a impactului mesajelor, 
deconfl ictualizarea acestora, crearea percep iilor 
i multe alte aspecte ale comunic rii, inclusiv prin 

luarea în considerare a aspectelor culturale.
Comunicarea strategic  este indisolubil legat

de actul de comand . Liderii sunt cei care trebuie 
s  se implice i s  conduc  procesele comunic rii 
strategice. Pentru integrarea cores punz toare 
a eforturilor de comunicare este necesar ca 
principiile STRATCOM s fi e luate în considerare 
în toate aspectele comenzii. Principiile comunic rii 
strategice, ca responsabilitate a grupului de 
comand , trebuie s  includ 4:

• credibilitate, prin crearea i men inerea unei 
percep ii de respect i încredere; 

• dialog, prin angajarea continu i activ  în 
schimbul de idei;

• unitate de efort, integrarea i coordonarea 
ac iunilor i mesajelor;

• reactivitate, prin vizarea oportun  a audien ei 
i calibrarea mesajelor;

• în elegere, prin empatie fa  de publicul 
int ;

• perseveren i meticulozitate, prin men i-
nerea unui efort sus inut i analizarea 
impactului tuturor mesajelor verbale i
nonverbale transmise;

• orientarea spre efect printr-o prioritizare 
corespunz toare a eforturilor.

Sub aspectul unei scheme de rela ii, 
STRATCOM nu se poate realiza decât în cadrul 
grupului de comand . Având în vedere faptul c
STRATCOM vizeaz  coordonarea unor domenii 
din afara statului major, devine clar c  aceast
func iune trebuie, de asemenea, s  se afl e, în 
afara statului major i în subordinea direct
a comandantului. Este practic imposibil de 
imaginat realizarea comunic rii strategice f r  ca 
specialistul în STRATCOM s  aib  acces direct la 
comandant. La nivelul SHAPE, STRATCOM nu 
are putere de decizie, ci doar func ie de consilier. 
Îns , prin pozi ia sa i prin cooptarea în cele mai 
multe dintre formulele de consultare de la nivelul 
SHAPE, STRATCOM î i poate exercita infl uen a
pentru realizarea func iunii de sincronizare. 

Comandamentele întrunite, precum i compo-
nentele opera ionale pot avea, de asemenea, o 

structur  de STRATCOM în cadrul grupului de 
consilieri ai comandantului. STRATCOM r mâne
un atribut al comenzii i este inclus în grupul de 
comand , indiferent de nivelul ierarhic unde se 
realizeaz . Astfel, la comandamentele întrunite i
subordonate, func iunile pe care STRATCOM le 
îndeplinesc includ consilierea comandantului i a 
grupului de comand , expertiz  de planifi care i
în dezvoltarea de capabilit i, dar i sincronizarea 
mesajelor comunicate atât pe orizontal , cât i pe 
vertical .

La nivel opera ional, cooperarea civili-militari 
cap t  un rol crucial. CIMIC i implicarea liderilor 
(KLE) constituie instrumente de baz  în angajarea 
în zona de interes i, din acest motiv, comunicarea 
în cadrul acestor activit i trebuie s fi e atent 
coordonat , inclusiv prin STRATCOM. 

Este evident c , pentru realizarea func iunilor, 
structura i capabilit ile de STRATCOM vor trebui 
s fi e adaptate cerin elor specifi ce ale nivelului 
ierarhic i domeniului de responsabilitate; nu poate 
exista o formul  standardizat  de organigram
pentru realizarea comunic rii strategice.

Statele membre NATO au adoptat la 
nivel na ional o plaj  larg  de raport ri fa  de 
STRATCOM, variind de la existen a unor pozi ii/
structuri dedicate i pân  la ignorarea chestiunii. 
Dincolo de specifi cit ile care determin  abord rile 
respective, exist  serioase difi cult i conceptuale. 
Mai mult decât atât, STRATCOM este i un 
concept viu, cu valen e i implica ii mereu adaptate 
mediului de securitate în continu  schimbare.

În Statele Unite, Strategic Communication se 
defi ne te ca fi ind efortul concentrat al aparatului 
guvernamental pentru în elegerea i implicarea 
deciden ilor, în scopul cre rii, înt ririi i p str rii 
condi iilor favorabile promov rii intereselor, 
politicilor i obiectivelor SUA, prin mesaje 
teme, planuri i programe coordonate i produse 
sincronizate cu toate celelalte ac iuni i instrumente 
ale puterii na ionale. Comunicarea strategic  a 
fost chiar numit  ca un alt instrument al puterii 
americane5, tocmai pentru a atrage aten ia asupra 
poten ialului acestui domeniu, dar i asupra 
consecin elor grave ale manipul rii defectuoase 
ale acestor instrumente.

O abordare alternativ  este cea din Marea 
Britanie, în care se puncteaz  faptul c  aceast
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sincronizare a eforturilor la nivel corporatist i/
sau guvernamental este mai mult decât o simpl
coordonare în timp. În domeniul afacerilor guver-
namentale i în afacerile militare, în particular, 
efectul comunic rii trebuie s  aib  un rol central 
în toate stadiile proceselor, iar planifi c rile i
evalu rile trebuie s  aib  în vedere, în permanen ,
acest criteriu al efectelor informa ionale ob inute. 

La nivelul Bundeswehrului, comunicarea 
strategic  este, de asemenea, considerat  un 
element cheie pentru succesul organiza ional6.
Nuan area const  în faptul c  aceasta este plasat
mai aproape de lider i de proces. Comunicarea 
strategic  este privit  ca un instrument i o 
responsabilitate la toate nivelurile, îns  este admis, 
de asemenea, c  eforturile de coordonare pe linia 
STRATCOM necesit  o organigram  adecvat i
alocarea de resurse corespunz toare.

Dac  îns i defi nirea conceptului de 
comunicare strategic  include o plaj  atât de larg
de abord ri i de nuan e, evaluarea efi cacit ii 
devine o adev rat  „ tiin  spa ial ”7. Pentru 
m surarea efi cacit ii comunic rii strategice 
trebuie probat c  un anumit efect în câmpul de 
lupt  sau apropierea de un obiectiv propus s-a 
f cut ca urmare a unei strategii de comunicare i
a sinergiei comunic rilor f cute. Este o practic
uzual  în marketing ca efi cacitatea (measures of 
effectiveness) s fi e legat  de m sura performan ei 
(measures of performance), cum ar fi  num rul 
de persoane care au accesat un anume mesaj. 

De cele mai multe ori, m sura performan ei este 
în corelare cu m sura efi cacit ii, îns  în cazul 
comunic rii strategice aceasta nu este numaidecât 
necesar i, în plus, trebuie probat c  aceast
corelare provine dintr-o rela ie de cauzalitate. 
Adev rata m sur  a efi cacit ii în comunicarea 
strategic  este posibil  prin studiul fl uctua iilor în 
comportamentul maselor i al contextului cultural 
i psihologic. Este evident c  indicatorii folosi i

în estimarea efi cacit ii trebuie s fi e puternic 
lega i de publicul int , s  refl ecte convingerile, 
atitudinea, motiva iile sale. O aten ie deosebit
trebuie acordat  atunci când se stabilesc indicatorii 
pentru estimarea efi cacit ii, mai ales c  ajustarea 
continu i sincronizarea sunt activit i de baz  în 
desf urarea comunic rii strategice i, implicit, un 
feed-back exact este element cheie în acest proces. 
Nu în ultimul rând, m surarea efi cacit ii necesit
cunoa terea profund  a mecanismelor i leg turilor 
dintre comunicarea strategic i modalit ile prin 
care este ob inut efectul scontat: efectele nu vin 
niciodat  instantaneu, iar întârzierile dintre ac iuni 
i efectele lor sunt diferite, în func ie de tipul de 

eveniment. Astfel, în timp ce ac iunile planifi cate 
nu î i manifest  efectul decât dup  o perioad  mai 
lung , ac iunile nedorite, de tipul incidentelor, au 
alt tip de comportament în timp, iar cunoa terea 
acestor modele de dependen  poate ajuta în 
stabilirea optim  a momentului de infl uen 8.

Spa iul cibernetic este f r  îndoial  capabil s
ofere instrumente rapide i comode de feed-back 
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atunci când vine vorba despre comunicare de orice 
fel, îns  nu totdeauna ac iunile i obiectivele vizate 
au refl ectare în mediul virtual.

Bariera principal  în realizarea comunic rii 
strategice este cel mai adesea legat  de lipsa 
coeren ei la nivel strategic sau de lipsa unei 
strategii. Regimul de austeritate, dar i ritmul rapid 
al schimb rilor determin  o natur  mai degrab
reactiv  a comunic rii i imposibilitatea realiz rii 
unor cicluri strategie - ac iune - comunicare pe 
durata de via  a tirilor din zilele noastre. În acest 
fel poate ap rea reversul comunic rii strategice, 
care poate fi  numit „fratricid informa ional“, de 
exemplu sub forma unor exager ri, a erorilor sau 
e ecurilor9.

Nevoia unei comunic ri efi ciente i
transparente ca instrument pentru atingerea 
obiectivelor de guvernare, în condi iile globaliz rii 
i cooper rii interna ionale i interdisciplinare, 

Figura 1. Leg tura între efecte i momentul de infl uen  al comunic rii strategice

tinde s  produc  o convergen  conceptual
asupra comunic rii strategice.

Pe de alt  parte, efortul de c utare a unei 
defi ni ii universale pentru STRATCOM ar putea 
face mai mult r u decât bine pentru comunicarea 
strategic i scopurile ei. Flexibil i mereu 
adaptabil  în sine, comunicarea strategic
trebuie s  se armonizeze cu un anumit context.
Dincolo de nuan e, abord ri sau metode variate, 
esen a comunic rii strategice include nevoia de 
sincronizare a componentelor comunic rii, cum 
ar fi  diploma ia public , opera iile informa ionale, 
rela ii publice, opera ii psihologice. Comunicarea 
strategic  include informarea, infl uen area 
i persuadarea atât asupra adversarilor, cât i

în rândul for elor proprii i presupune eforturi 
consistente, iar în unele viziuni chiar structuri 
organizatorice i resurse semnifi cative care s fi e 
destinate atingerii obiectivelor.

1 Cristian E. Guerrero-Castro, Strategic Communication for Security & National Defense: Proposal for an Interdisciplinary 
Approach, The Quarterly Journal, Spring, 2013.
2 ACO Strategic communications AD 95-2/21 mai 2012.
3 Information Community – este un termen generic sub care se pot reuni, în terminologia NATO, elementele coordonate 
în cadrul comunic rii strategice.
4 Principles of Strategic Communication, Department of Defence, August 2008.
5 Challenges to Military Operations in Support of US Interests – Report of Defence Science Board 2007, Summer Study.
6 Strategische Kommunikation in der Bundeswehr - Umsetzung des NATO-Konzepts zu Strategic Communications 
(StratCom) auf nationaler Ebene.
7 Dr. Lee Rowland & Cdr. Steve Tatham RN, Strategic Communication & Infl uence Operations: Do We Really Get It?
8 Idem.
9 Paul Cornish, Julian Lindley-French and Claire Yorke, Strategic Communications and National Strategy. A Chatham 
House Report, September 2011.



INFOSFERA

69

*Autorii sunt exper i în cadrul Ministerului Ap r rii Na ionale.

Progresul tehnologic i New Media
În prezent, în mediul virtual se manifest

preponderent dou  elemente comunica ionale, 
respectiv interactivitatea i presa personalizat
(podcasting), care au transformat structura 
serviciilor oferite de Internet, prin evolu ia de 
la World Wide Web (WEB 1.0) la New Media 
(WEB 2.0)1.

Astfel, cele dou  elemente stau la baza 
evolu iei i transform rii procesului de comunicare 

NEW MEDIA CA INSTRUMENT 
AL R ZBOIULUI INFORMA IONAL

Ciprian Florin GOTC
Dumitru Ionu  MOTORGA*

Abstract
As a result of the explosive growth of the Internet and of the broadband communications, it seems now 

that we have a democratic media system which offers a wide variety of independent sources of information and 
diminishes the media giants’ control over the published information. Twitter and Facebook are blurring the 
boundaries between physical and virtual realities.

Keywords: cyberspace, New media, mass-media, Social media, information.

Motto: New media and mobile entertainment 
          are revolutionizing the way people 

           learn about the world.
Stephen Kinzer

în mas i ilustreaz  o cre tere exponen ial  a 
procesului de dezvoltare a tehnologiilor, de i, cu 
numai trei decenii în urm , ar fi  fost considerate 
subiecte de science-fi ction.

Interactivitatea reprezint  ac iunea cauzal
reciproc  ce defi ne te atât rela ia dintre utilizator 
i mediul cibernetic, cât i rela ia ce se stabile te

între utilizatorii mediului virtual. Tehnologia 
digital  permite utilizatorilor s - i editeze 
propriul con inut comunica ional, dup  care 
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s -l partajeze altor persoane pentru informare i
socializare, stabilindu-se astfel o ac iune cauzal
de interactivitate.

Ulterior, datele i informa iile postate de c tre
utilizatori sunt procesate sub forma unor pagini 
web, proces realizat de c tre administratorii 
acestor platforme, care reu esc astfel s  creeze 
un mod de comunicare func ional i interactiv, 
denumit de c tre speciali tii în domeniu Social-
Media2. Social-Media este cel mai reu it exponent 
al interactivit ii i integr rii informa iilor i,
totodat , parte component  a New Media. Presa 
personalizat  constituie o aplica ie derivat  din 
interactivitatea mediului virtual, care permite 
utilizatorului s  preia controlul asupra modului 
de colectare i stocare a informa iei furnizate prin 
intermediul canalelor de comunicare, denumit
Podcasting. Podcasting-ul reprezint  un termen 
utilizat generic pentru a descrie distribu ia de 
con inut multimedia prin intermediul Internetului.

Elementele din spa iul virtual, din care se 
compun New Media3, sunt:

• blogurile;
• forumurile i listele de discu ii;
• re elele virtuale de socializare;
• serviciile de comunicare în timp real, tip 

Messenger, WhatsApp etc.

Aceste componente ale New Media 
pot constitui subiecte de interes pentru 
tehnologiile informa ionale, utilizate de 
structurile specializate în colectarea i culegerea 
de informa ii. De asemenea, reprezint  obiective 
importante pentru activitatea de intelligence 
derulat  de diverse entit i cu atribu ii în 
domeniul securit ii. În continuare, pentru 
în elegerea acestor componente ale New Media 
i a importan ei lor în activitatea de intelligence, 

vom prezenta succint aspecte descriptive pentru 
fi ecare categorie.

Blogurile reprezint  site-uri web care 
utilizeaz  platforme predefi nite, oferite gratuit de 
dezvoltatorii de soft-uri utilizatorilor personali, în 
scopul realiz rii unor proiecte cât mai complexe 
cu resurse minime. Con inutul unui blog este 
afi at cronologic, cel mai nou articol fi ind 
pozi ionat în partea superioar  a paginii. Aceast
structur , precum i caracterul de cele mai 
multe ori personal al materialelor au determinat 
compararea acestui gen de site cu un jurnal4.

A adar, monitorizarea blogging-ului este 
foarte important  pentru activitatea de intelligence, 
deoarece permite colectarea de inform a ii de pe 
spa ii geografi ce în care sursele de informare 
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media fi e sunt supuse cenzurii, fi e sunt puternic 
politizate, fi e sunt insufi cient dezvoltate.

Forumurile i listele de discu ii, spre 
deosebire de bloguri, în cele mai multe situa ii,
nu au un administrator anume, fi ind organizate 
pe teme i domenii specifi ce i optimizate pentru 
motoarele de c utare. Prin valorifi carea acestora 
se pot ob ine informa ii de interes într-un timp 
scurt, informa ii sub form  de h r i, scheme, 
comentarii, statistici, analize etc.

Re elele de socializare sunt structuri 
sociale compuse din indivizi sau organiza ii,
denumi i „noduri” i conecta i prin unul 
sau mai multe tipuri de interdependen e
(link-uri), cum ar fi  rela iile de prietenie, rudenie 
sau interese comune, i care ofer  utilizatorilor 
posibilitatea de a- i crea o pagin  personal
con inând fotografi i, materiale video, jurnal 
electronic5.

Aceste structuri sociale virtuale sunt 
foarte populare, putând fi  accesate cu variate 
scopuri, de la cunoa tere i rela ionare, pân  la 
promovarea unor afaceri, men inerea leg turii cu 
cei interesa i, promovarea unor ideologii, crearea 
unor grupuri sus in toare ale unei idei, ale unui 
concept i chiar pân  la recrutare de adep i de 
c tre organiza ii teroriste.

Astfel, din perspectiva activit ii de 
intelligence, re elele de socializare virtuale 
prezint  interes din punct de vedere al 
accesului la datele personale ale entit ilor
vizate, facilitând inclusiv identifi carea, uneori 
chiar vizualizarea cercului de rela ii al intei.
Totodat , se pot monitoriza sec iunile de 
comentarii i a a-numitul jurnal electronic care 
pot oferi date i informa ii despre inte.

De i datele care se vehiculeaz  în acest mediu 
nu au un caracter clasifi cat, prelucrarea acestora 
în urma unui proces de analiz , de c tre speciali ti
ai serviciilor de informa ii, face ca acestea s fi e 
transformate în informa ii valoroase i clasifi cate 
folosite deseori în elaborarea profi lului psihologic 
al persoanei vizate.

Oportunit ile de comunicare în timp real, 
denumite i de tip ,,messenger”, ofer  serviciilor 
de informa ii posibilitatea provoc rii i/sau
dirij rii procesului de comunicare dintr-un grup 
extins de persoane, sub protec ia anonimatului, 
pentru a identifi ca anumite planuri i inten ii ale 
acestora, cum ar fi  organizarea unor proteste, 
sus inerea anumitor idei extremiste etc.6.

Trebuie îns  s  men ion m faptul c  aceste 
oportunit i oferite de bloguri, forumuri i liste 
de discu ii, re ele de socializare virtuale i servicii 
de comunicare în timp real, deci de elementele 
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actuale ale New Media, sunt u or de exploatat 
de entit i infrac ionale de nivel na ional sau 
interna ional, de organiza ii teroriste sau de 
speciali ti ai dezinform rii.

De asemenea, avându-se în vedere 
accelerarea procesului de tehnologizare în 
domeniul informaticii, se poate avansa ideea 
conform c reia, pân  la fi nele acestui deceniu, 
vom asista la cel pu in o revolu ie în procesul 
de comunicare cibernetic i la apari ia unor noi 
elemente ale New Media i Social-Media. Astfel, 
se va realiza o evolu ie c tre WEB 3.0 sau 
WEB 4.0, evolu ie care nu va aduce doar avantaje 
pentru serviciile de informa ii, ci i noi provoc ri,
acestea fi ind nevoite s  se adapteze continuu la 
aceste schimb ri.

Tipuri de re ele i principalele caracteristici 
ale serviciilor oferite

Actualmente, la nivel mondial func ioneaz
numeroase site-uri i re ele de socializare. Cele 
mai populare sunt Facebook, Twitter, VKontakte, 
Odnoklassniki i LinkedIn, fi ind urmate de 
QZone i Drauglem7 (re ele sociale care au un rol 
important mai ales la nivel regional).

În prezent, Facebook i Twitter pot fi  accesate 
direct de pe telefonul mobil, tablete i alte 

instrumente electronice portabile, oferind servicii 
de comunicare (chat on-line), localizare (prin 
intermediul func iilor GPS ale terminalelor 
folosite pentru logare), dar i servicii de 
recunoa tere facial  (face tagging). 

Pe de alt  parte, este cunoscut faptul c
re elele de socializare folosesc frecvent date 
preluate în mod automat din con inutul contului 
de utilizator, date ce includ numele, data na terii,
numerele de telefon, adresele de e-mail sau 
activit ile pe care le desf oar  utilizatorul 
respectiv. Aceste date sunt transmise c tre alte 
persoane care desf oar  activit i similare, din 
cercul de prieteni al utilizatorului. Dar, de cele 
mai multe ori, datele sunt preluate i stocate 
pe serverele re elelor de socializare, cu sau 
f r  acordul utilizatorului, acestea putând intra 
ulterior în posesia unor persoane neautorizate.

Astfel, se poate concluziona c  postarea 
datelor personale pe re elele de socializare de 
c tre persoane care activeaz  în domenii sensibile 
este foarte delicat , deoarece pozi ia acestor 
persoane poate fi  foarte u or compromis .

Facebook  este re eaua de socializare ce 
dispune de instrumente pentru postarea de 
fotografi i, fi iere video i text, precum i pentru 
dezvoltarea de conexiuni i rela ii între utilizatori8.
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Prietenii sunt elementul cheie, deoarece 
succesul pe Facebook se m soar  în num rul de 
prieteni strân i i în num rul de like-uri primite la 
o anumit  postare (fotografi e, eveniment, stare etc.).

De i în anumite zone geografi ce Facebook 
este devansat  de aplica ii locale similare, la 
nivel global aceast  re ea are cel mai mare num r
de utilizatori (la începutul anului 2015 erau peste 
1,35 miliarde de utilizatori activi, dintre care, 
7,6 milioane în România) i cea mai mare 
r spândire dintre toate re elele de socializare.

Twitter este o alt  platform  de socializare, 
care, spre deosebire de Facebook, pune un mai 
mare accent pe relevan a i noutatea informa iei
postate. Prietenii se numesc aici followeri i se 
afi liaz  altor utilizatori pe baza importan ei pe 
care mesajele emise de c tre ace tia o prezint
pentru ei. Twitter este, de obicei, folosit pentru 
a anun a în timp real nout i de anvergur  medie 
dintr-un domeniu i pentru a publica link-uri 
c tre alte surse din mass-media care fac referire 
la acel domeniu. În context, se poate aprecia 
c  aplica ia constituie totodat i un mijloc 
important de avertizare, în special în ceea ce 
prive te planifi carea, organizarea i derularea 
unor evenimente despre care mass-media nu 
de in înc  sufi ciente informa ii9.

Monitorizarea re elei Twitter este deosebit 
de facil , practic neexistând restric ii privind 
confi den ialitatea mesajelor (mesajele pot fi
accesate de orice utilizator al aplica iei). Pe de 
alt  parte, faptul c  utilizatorii pot fi  conecta i
permanent la Internet prin intermediul 
telefoanelor mobile i al altor instrumente
portabile ofer  posibilitatea ob inerii infor-
ma iilor aproape în timp real.

Pe de alt  parte, informa ii despre loca ia
în care se afl  un utilizator care posteaz
mesaje pot fi  ob inute prin accesarea unor 
aplica ii dedicate, precizia acestora fi ind de 
cele mai multe ori discutabil 10.

VKontakte (URL: vk.com) este utilizat  în 
special în Federa ia Rus , Ucraina, Kazahstan, 
Republica Moldova i Belarus i avea peste 
197 de milioane de utilizatori înregistra i
în septembrie 2013. Este cea mai popular

re ea de socializare din Federa ia Rus , deoarece 
se aseam n  foarte mult cu Facebook, fi ind 
denumit i clona ruseasc a acestei aplica ii.

Puternica dezvoltare a acestei re ele de 
socializare nu a r mas neobservat  pe pia a
telefoniei mobile, Compania Nokia lansând, în 
iunie 2011, o nou  aplica ie pentru device-urile
sale, denumit  chiar VKontakte.

Printre facilit ile aplica iei se num r
posibilitatea localiz rii geografi ce a utilizatorului, 
prin intermediul unei h r i interactive, player 
audio i video integrat, cât i op iunea trimiterii 
de mesaje-text direct de pe contul de utilizator al 
re elei VKontakte.

Odnoklassniki (URL: odnoklassniki.ru) este 
utilizat  în special în Federa ia Rus i în alte 
foste republici sovietice, fi ind cea mai popular
re ea de socializare în ri ca Republica Moldova, 
Ucraina, Republica Belarus, Kazahstan i
Tadjikistan. În august 2011 avea peste 87,5 mili-
oane de utilizatori înregistra i.

LinkedIn este re eaua social  în care elementul 
cheie este interconectarea, în compara ie cu 
re elele sociale prezentate anterior, bazate pe 
interac iunea dintre utilizatori. Aceast  re ea
se adreseaz  în principal persoanelor juridice, 
permi ând crearea unui profi l detaliat al activit ii.
Dac  pe Facebook i pe Twitter conturile afi liate 
se numesc prieteni, respectiv follow-eri, pe 
LinkedIn se numesc connections11.
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Prezentarea evenimentelor din Ucraina 
prin intermediul New Media 

Agen iile RiaNovosti, IA Regnum, Interfax
i posturile GolosRossii (VoceaRusiei) i Rossia

Today, precum i site-ul www.topwar.ru au fost 
utilizate pentru prezentarea evenimentelor din 
Ucraina într-o manier  favorabil  Federa iei
Ruse. Astfel, au fost realizate campanii de 
dezinformare în baza unei strategii  bazate pe 
manipulare mediatic .

Dezinformarea s-a realizat prin prezentarea 
denaturat  a unor fapte, declara ii, inten ii sau 
evenimente:

• prezentarea armelor nucleare din Ucraina, 
tirea fi ind lansat  în ziare precum 

Kommersant sau Pravda, sub forma unor 
declara ii apar inând parlamentarilor 
ucraineni;

• faptul c  Iulia Timo enko se va deplasa la 
Moscova, pentru discu ii cu ofi cialii ru i;

• unit ile armatei ucrainene din Crimeea 
nu mai recunosc conducerea interimar
de la Kiev;

• declara ia ministrului de externe rus, 
Serghei Lavrov, conform c reia Flota 
Rus  din Marea Neagr  este supus  unor 
provoc ri din partea celei ucrainene; 

• faptul c  for ele militare ruse din Crimeea 
au dat un ultimatum for elor ucrainene, prin 
care acestea erau somate s  se predea pân
în diminea a zilei de 04.03.2014, ora 05.00, 
în caz contrar urmând a fi  atacate;

• prezentarea unui sondaj de opinie 
efectuat de compania german Infratest-
dimap, conform c ruia 77% dintre 
cet enii Germaniei sunt împotriva 
aplic rii unor sanc iuni economice 
F. Ruse i excluderii acesteia din G8;

• postarea unui articol pe site-ul de analiz
militar www.topwar.ru care anun a c
guvernul fascist al Ucrainei este protejat 
de 20.000 de angaja i ai companiilor 
private de securitate occidentale, declara i
ca fi ind angaja i ai unor  ONG-uri. 
Totodat , articolul men iona c , pentru 
serviciile acestora, Kievul pl te te 
220.000 USD pe zi.

În pofi da faptului c  mass-media au fost inta
unor ample ac iuni de dezinformare, pe paginile 
re elelor de socializare apar inând unor jurnali ti
i persoane ofi ciale au fost postate aspecte privind 

evolu ia situa iei din zon .
Dmitri Rogozin, viceprim-ministru al 

F. Ruse, sanc ionat la 17.03.2014 cu interdic ia
de c l torie în SUA, Canada i UE, precum i cu 
confi scarea activelor fi nanciare de inute în aceste 
zone, a ironizat pe Twitter aceste sanc iuni i a 
declarat c  nu îl afecteaz , deoarece nu are active 
fi nanciare în teritoriile vizate. În 09.05.2014, 
Rogozin a vizitat Autoproclamata Republic
Transnistrean , pentru a s rb tori împreun  cu 
poporul transnistrean Ziua Victoriei de 9 mai.
La întoarcerea spre Moscova, pe 10.05.2014, 
avionul în care se afl a, având interdic ie de a intra 
în spa iul aerian al Ucrainei a fost interceptat 
de avia ia ucrainean i escortat spre Chi in u.
Totodat , nici România nu i-a permis s  intre în 
spa iul aerian, acesta fi ind nevoit s  zboare cu o 
curs  de linie spre F. Rus . În replic , Rogozin 
a afi rmat pe contul s u de Twitter c , data 
viitoare când va veni în România, va fi  la bordul 
unui bombardier strategic. Declara ia a fost 
categorisit  de Ministerul Afacerilor Externe al 
României drept o amenin are grav i a solicitat 
p r ii ruse l muriri cu privire la caracterul ofi cial 
sau neofi cial al declara iilor.

Concluzii
Evolu iile tehnologice din ultimele decenii 

au generat o puternic  dependen  a societ ii
de mijloacele de comunica ii electronice i
virtuale, aspect con tientizat pe scar  larg , de 
la oamenii obi nui i la lideri politici i societ i
multina ionale.

În opinia noastr , tehnologiile informatice i
de comunica ii, în special telefoanele inteligente 
i re elele de socializare virtuale, au reprezentat 

un mediu de propagare a nemul umirilor i
revendic rilor populare, complementar mass-
media, precum i instrumente pentru mobilizarea 
i coordonarea unor ac iuni cu impact în 

desf urarea evenimentelor planifi cate.
Putem aprecia astfel c  Internetul a devenit

un integrator de culturi, un mediu de derulare a 
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afacerilor, de satisfacere a nevoilor consumatorilor 
sau ale guvernan ilor, oferind posibilit i de 
comunicare nemaiîntâlnite în urm  cu câteva 
decenii i oportunit i pentru geneza unei agore în 
care oamenii promoveaz  ideologii, orchestreaz
i desf oar  ac iuni subversive, ac iuni de sabotaj, 

dar i ac iuni de revolt i protest.
A adar, se poate observa cu u urin  c

aceast  „lume a re elelor virtuale”, atât de 
complex , a reu it s fi e utilizat  într-un mod 
foarte simplu de c tre o varietate de entit i în 
schimbarea cursului unor importante evenimente 
atât la nivel regional, cât i global.
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CONSIDERA II PRIVIND 
AGRESIUNILE DE TIP CIBERNETIC

Iulia ANDON*
Abstract
Due to constant improvement of the new services and to the huge amount of information the global 

Internet Network offers, it opens today not only additional opportunities for the international community 
development but also the risk of new global threats rising. In many countries, including in the Russian 
Federation, the overall Cyber aggression proliferation raises the necessity of personnel training in fi ghting 
against Cybercrime.

Keywords: Cyber terrorism, prevention, counter-training

Organiza iile i gru p rile
teroriste utilizeaz  activ internetul 
pentru comunicare i schimb de 
informa ii, propagand , recrutare 
de noi membri i organizare de 
activit i subversive. Astfel, Ramzi 
Yusef, cel care a organizat explozia 
de la World Trade Center din New 
York, din 11 septembrie 2001, 
a recep ionat prin intermediul 
Internetului mesaje criptate de 
instruire de la Osama bin Laden1.
Într-o asemenea manier , la 
sfâr itul secolului al XX-lea, a 
ap rut un fenomen cu totul nou, 
 terorismul cibernetic, care, pentru 
atingerea scopurilor sale criminale, se folose te
de calculatoare, re ele electronice i de cele mai 
recente tehnologii informatice.

Prin terorism cibernetic se în elege un set 
de activit i ilegale, corelate cu amenin ri la 
siguran a individului, a societ ii i a statului, cu 
ac iuni distructive în raport cu obiecte materiale, 
cu denaturarea informa iilor obiective sau cu alte 
ac iuni ce urm resc ob inerea unor avantaje în 
solu ionarea problemelor politice, economice sau 
sociale2. Pentru a- i atinge obiectivele, terori tii
cibernetici utilizeaz  software-uri special 
proiectate pentru accesul neautorizat, p trund
în sistemele informatice i organizeaz  atacuri 
de la distan  asupra resur selor informa ionale
de interes pentru obiectul lor (victima). Aceste 

*Expert în cadrul Ministerului Ap r rii Na ionale.

atacuri pot fi  programe malware i viru i, inclusiv 
programe de re ea, care realizeaz  eliminarea, 
modifi carea sau distrugerea informa iilor, a a-
numitele „bombe logice”, troieni i alte tipuri de 
arme informatice.

Atacurile cibernetice pot viza obiective, 
precum:

• ob inerea accesului neautorizat la secrete de 
stat i militare, la date bancare i cu caracter 
personal; 

• deteriorarea elementelor individuale ale 
spa iului informa ional fi zic, distrugerea 
re elelor de alimentare cu energie 
electric , crearea de interferen e, utilizarea 
de programe speciale de distrugere a 
hardware-urilor;
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• furtul sau distrugerea de informa ii, a 
software-ului i a resurselor tehnice, 
prin spargerea sistemelor de securitate, 
introducerea de viru i, programe malware
etc.;

• impactul asupra software-ului i a datelor;
• descoperirea i amenin area cu publi carea 

informa iilor clasifi cate; 
• capturarea canalelor mass-media în 

scopul dezinform rii, lans rii de zvonuri, 
demonstr rii puterii unei organiza ii
teroriste i anun rii preten iilor acesteia; 

• distrugerea sau reprimarea activ  a liniilor 
de comunicare, adrese eronate, noduri de 
congestie a comunica iilor;

• executarea de opera iuni psihologice 
informatice etc.3.

În func ie de c ile de atac folosite de 
dezvoltatorii de re ele de calculatoare, aceste 
obiective pot fi  actualizate în mod constant.

Din analiza fenomenului reies principalele 
sale caracteristici: 1) este o arm  informatic ,
deoarece folose te sisteme i re ele de calculator, 
software special i tehnologii informa ionale; 
2) are un caracter interna ional, întrucât criminalii 
sunt într-un anume stat, iar victimele lor, în 
str in tate; 3) vizeaz  scopuri multiple; 4) se 
caracterizeaz  printr-un nivel ridicat al laten ei i

printr-un nivel sc zut al detec iei; 5) implic  un cost 
relativ mic i provoac  pagube materiale uria e4.

Se observ , totodat , propor ionalitatea
direct  dintre gradul de dezvoltare a infrastructurii 
infor ma ionale i num rul de atacuri. În prezent, 
problema terorismului cibernetic este tratat  cu 
maxim  seriozitate în statele care utilizeaz  cel 
mai intens sistemele de comunica ii prin satelit 
i re elele globale.

Unii cercet tori consider  c  terorismul 
cibernetic reprezint  o amenin are grav  la adresa 
umanit ii, efectele acestora fi ind comparabile cu 
cele ale utiliz rii armelor de distrugere în mas 5.
Într-adev r, nu exist  niciun stat care s fi e protejat 
complet de atacurile cibernetice. Reprezentativ
în acest sens este opera iunea din 2013, cunoscut
sub numele de „Octombrie Ro u”6, atunci când 
atentatorii au atacat sistemele informatice ale 
unor agen ii guvernamentale i diplomatice, 
precum i pe cele ale unor organiza ii tiin ifi ce 
din rile cele mai dezvoltate ale lumii.

Con tientizarea gravit ii amenin rilor
de tip cibernetic a dus la intensifi carea 
cooper rii dintre state în scopul contracar rii
lor, fi ind angajate în acest sens structuri i
organiza ii interna ionale importante precum 
ONU, Consiliul Europei, Organiza ia Inter-
na ional  a Exper ilor, Interpolul. Recent, în 
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cadrul diverselor institu ii ale ONU, au fost 
adoptate o serie de documente juridice inter-
na ionale cu privire la diverse aspecte ale prevenirii 
terorismului cibernetic. În 2001, Consiliul Europei 
a adoptat Conven ia privind criminalitatea 
informatic , care a fost semnat  de c tre Statele 
Unite i Japonia. Documentul defi ne te domeniul 
de aplicare a infrac iunilor comise în domeniul 
informa iilor împotriva resurselor informa ionale 
sau cu ajutorul resurselor informa ionale, i
le recunoa te drept infrac iuni informatice 
(ex: accesul ilegal, interceptarea ilegal , ingerin a
în sistem, falsul i frauda cu ajutorul tehnologiei 
informatice, tentativa, complicitatea sau incitarea 
la comiterea infrac iunii cibernetice)7. Potrivit 
aceluia i document, fi ecare stat participant are 
obliga ia s  creeze condi iile legale necesare 
pentru furnizarea urm toarelor drepturi i
obliga ii ale autorit ilor competente în lupta 
împotriva terorismului cibernetic: confi scarea 
sistemului informatic, a unei p r i sau a suportului 
acestuia; fabricarea i confi scarea copiilor de 
date; asigurarea integrit ii i securit ii datelor 
referitoare la caz; distrugerea sau blocarea datelor 
dintr-un sistem informatic. Conven ia prevede, 
de asemenea, crearea condi iilor legale necesare 
pentru a obliga furnizorii de Internet de a colecta, 
fi xa sau intercepta informa iile necesare cu ajutorul 
tehnologiei disponibile, precum i de a contribui 
la punerea în aplicare a legii prin sprijinirea 

organelor abilitate. Se stipuleaz  totodat  obliga ia 
furnizorilor s  p streze confi den ialitatea complet
asupra ac iunilor din cadrul acestei cooper ri. În 
perioada 2001 - 2005, F. Rus  a participat activ 
la elaborarea proiectului Conven iei Consiliului 
Europei din 2005 privind prevenirea terorismului, 
fi ind i prima ar  care a ratifi cat-o, pe 21 aprilie 
2006. Conform Conven iei, pentru prima dat
în practica mondial , instigarea la acte teroriste 
prin mijloace cibernetice, precum i recrutarea i
formarea terori tilor în acest scop sunt recunoscute 
drept infrac iuni penale8.

În prezent, dispozi iile Consiliului Europei nu 
mai sunt sufi ciente pentru combaterea efi cient
a cyberterori tilor, dezvoltarea unor abord ri 
comune necesitând un efort amplu i sus inut.
Un semnal important a fost lansat cu prilejul 
reuniunii G-8 din 2006, atunci când s-a subliniat 
ideea c  instrumentele juridice interna ionale 
privind combaterea terorismului cibernetic trebuie 
actualizate. Dup  acest moment de referin , s-au 
pus bazele unor structuri na ionale i interstatale care 
s  coordoneze lupta comun  împotriva tero rismului 
cibernetic. Astfel, pe 18 ianuarie 2013, la Haga, s-a 
deschis ofi cial Centrul European pentru Combaterea 
Criminalit ii Informatice, structur  ce colecteaz
i proceseaz  informa ii specifi ce, realizeaz

evalu ri asupra amenin rilor din spa iul virtual, 
dezvolt i implementeaz  practici de prevenire i
investigare a criminalit ii cibernetice, preg te te 
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speciali ti, acord  sprijin autorit ilor judec tore ti 
i executive, i coordoneaz  ac iunile comune ale 

p r ilor interesate de îmbun t irea nivelului de 
siguran  în spa iul cibernetic european.

Abordarea rus  asupra criminalit ii
cibernetice

În viziunea cercet torilor ru i, efi cien a luptei 
împotriva terorismului cibernetic presupune: 
adoptarea unei legisla ii cuprinz toare (în 
conformitate cu standardele interna ionale i
conven iile Consiliului Europei privind lupta 
împotriva criminalit ii informatice), reglemen-
tarea mecanismelor de cooperare interstatal ,
structuri na ionale de combatere a criminalit ii 
informatice i constituirea unui punct interna ional 
de contact în vederea acord rii de asisten  pentru 
un r spuns imediat la incidentele informatice 
transna ionale. 

În F. Rus , autoritatea suprem  în domeniu 
o reprezint  Serviciul Federal de Securitate9,
acesta având misiunea de a detecta, preveni i
elimina atacurile cibernetice asupra resurselor 
informa ionale ruse, asupra sistemelor de infor-
mare, precum i asupra re elelor de informare i
de telecomunica ii afl ate pe teritoriul statului, al 
misiunilor diplomatice i al ofi ciilor consulare ale 
Rusiei în str in tate. 

Ministerul rus al Afacerilor Externe a 
elaborat un proiect de conven ie potrivit 
c ruia criminalitatea informatic  afecteaz :
confi den ialitatea, sistemele informatice, compu-
terele, drepturile de autor. În plus, au fost stabilite 
modalit ile de s vâr ire a actelor din sfera 
criminalit ii informatice, care dezv luie re eaua 
tehnologic , accesul i interceptarea neautorizate, 
înlocuirea datelor informatice, frauda informatic ,
copierea ilegal , sabotajul informatic i alte 
infrac iuni cibernetice.

Potrivit documentelor ruse, armele cibernetice 
sunt acele instrumente i sisteme utilizate în 
atacurile cibernetice, precum i metodele de 
interven ie fi zic i electromagnetic  într-un sistem 
informatic pentru a afecta integritatea, drepturile 
de autor, observarea i accesul informa iei prin 
blocarea sau distrugerea ei. De asemenea, se 
specifi c  faptul c  utilizarea armelor cibernetice 
în scopuri militare presupune punerea în aplicare a 
ac iunilor ofensive i defensive în cadrul sistemelor 
informatice în vederea dezorganiz rii sistemelor de 

guvernare ale statelor i a for elor armate la diferite 
niveluri ierarhice, a instituirii printre militari i
popula ia civil  a unei st ri de nemul umire fa  de 
conducerea rii, precum i a sentimentului de fric ,
panic  etc. Proiectul accentueaz  ideea inten sifi c rii 
cooper rii dintre structurile abilitate pe de o parte i
activarea ini iativelor structurilor private în vederea 
preg tirii exper ilor tehnici în domeniul luptei 
împotriva criminalit ii informatice i, în special, 
împotriva terorismului cibernetic, pe de alt  parte.

Problematica preg tirii speciali tilor ru i
în domeniul securit ii cibernetice reprezint  o 
preocupare stringent  înc  de la sfâr itul anilor ’90. 
O astfel de specializare, în domeniul criminalit ii 
informatice, nu mai reprezint  o raritate printre 
ofi erii ru i. De exemplu, personalul cu dubl
specializare (universitar  - tehnic i juridic )
din cadrul unit ilor operative ale Ministerului 
Rus al Afacerilor Interne este trimis la cursurile 
de formare (pentru combaterea criminalit ii 
economice, a trafi cului de persoane, a trafi cului 
de droguri .a.), precum i la studii de specialitate 
în domeniul securit ii cibernetice. Activit i
similare s-au înregistrat i în cadrul Serviciului 
Federal de Securitate pe linie de contrainforma ii. 
Cu alte cuvinte, în ultimii zece ani s-a acumulat 
o experien  semnifi cativ  în combaterea 
criminalit ii informatice, atât pe plan practic, cât 
i pe plan tiin ifi c i educa ional-metodic.

În scopul diminu rii/elimin rii erorilor care 
pot afecta lupta împotriva criminalit ii ciber-
netice, speciali tii ru i consider  c  aceast  lupt
trebuie s  porneasc  de la identifi carea erorilor 
anterioare pentru a putea adapta strategia în func ie 
de noile realit i. Potrivit expertului militar rus 
Mihail Irinin10, principalele vulnerabilit i sunt 
generate de: absen a unei strategii clare de consti-
tuire a unor structuri speci a lizate de combatere a 
criminalit ii cibernetice, fragmentarea eforturilor 
structurilor responsabile cu instruirea în domeniul 
preg tirii personalului adecvat, lipsa unei rezerve 
de candida i i de func ii corespunz toare, lipsa
unui centru unifi cat de formare i recalifi care 
a cadrelor pentru lupta împotriva criminalit ii 
cibernetice (personal operativ, anchetatori, 
exper i). Expertul rus subliniaz , c , pentru 
efi cien a combaterii criminalit ii informatice, nu 
sunt sufi ciente doar ini iativele departamentale, 
impunându-se o coordonare clar i centralizat
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a eforturilor, proiecte adecvate, identifi carea 
exper ilor (din medii diverse), crearea de grupuri 
de lucru i, nu în ultimul rând, eliminarea 
redundan elor. Irinin propune, astfel, înfi in area 
unei Direc ii Centrale independente pentru 
combaterea criminalit ii informatice în F. Rus , i
pentru reglemen tarea cooper rii dintre Ministerul 
Afacerilor Interne i Serviciul Federal de Securitate 
înc  din etapele de preg tire a speciali tilor i de 
desf urare a cercet rilor tiin ifi ce.
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