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INFORMATIILE PENTRU APARARE,
POTENTATOR FUNDAMENTAL AL EFICIENTEI
IN DOMENIUL SECURITATII NATIONALE
SI APARARII ROMANIEI

General dr. Nicolae-lonel CIUCA
Seful Statului Major General

»Pentru tot ce se atinge de lucrarile statistice si tot ce priveste

lucrérile tactice si strategice precum recunoasteri si itinerare militare,

combinarea si dirijarea manevrelor, alegerea pozitiilor si Tntarirea
taberelor militare”.

Tnalt Ordin de Zi nr. 83 din 12 noiembrie 1859

al domnitorului Alexandru loan Cuza pentru infiinzarea

Sectiei a 11-a din cadrul Armatei Principatelor.

»In actualul context, pe langa cunoasterea riscurilor si amenintarilor,
sub toate aspectele — surse, forme de manifestare, mijloace, tehnici —
dezvoltarea capacitatii de anticipare, bazata pe cunoastere si educatie
este fundamentala. Tn acest scop, dezvoltarea unor sisteme adecvate de
descoperire In timp oportun a pericolelor, riscurilor si amenintarilor,
n perspectiva prevenirii producerii lor, prin utilizarea combinata atét

a mijloacelor militare, cét si a instrumentelor civile, este obligatorie”.

Dinamica de securitate globala si regionala,
evolutiile recente si previzionate din sfera
informationala si diversificarea amenintarilor
si riscurilor la adresa securitatii nationale
transforma anual ziua de 12 Noiembrie intr-o
zi a recunoasterii meritelor si sacrificiilor
specialistilor din domeniul informatiilor pentru
aparare. In acest context, Ziua Informatiilor
pentru aparare releva, de fiecare data,
importanta deosebita a capacitatilor militare
pentru dezvoltarea si eficientizarea inteligentei
organizationale. Astfel, chiar daca mediul de
manifestare a capacitatilor informative a fost
unul dinamic si schimbator, nevoia de cunoastere
si intelegere situationala a reprezentat o conditie
sine-qua-non pentru prevenirea unor crize
majore sau reactia la evenimente critice la
adresa securitatii nationale.

Strategia Nagionala de Aparare a Tarii 2015-2019.
O Romanie puternica Tn Europa si in lume”.

Astfel, in contextul Strategiei Nationale
de Aparare a Tarii 2015-2019, domeniul
informational si, implicit, cel al informatiilor

pentru aparare, prezinta cateva elemente
fundamentale pentru securitatea nationala si
apararea tarii.

Tn primul rand, nevoia de avertizare
timpurie si intelegere situationala se
bazeaza pe capabilitiati senzoriale relevante
si oportune. Un exemplu 171l constituie
dislocarea structurilor de informatii in cadrul
si In sprijinul contingentelor Armatei Romaniei
din operatiile din Irak si Afganistan, ceea ce
a permis realizarea unei imagini operationale
in timp real si relevanta pentru deciziile
imediate ale comandantilor militari. Tn acelasi
timp, experienta si eficienta structurilor de
informatii militare au consacrat o credibilitate
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solida a comandamentelor aliate fata de
inteligenta organizationala a structurilor
Armatei Romaniei. Tot din aceasta perspectiva,
fuziunea informationala — inclusiv capacitatile
de orientare, colectare si analiza — a permis
interconectarea comenzii si controlului 1n
zonele de responsabilitate si managementul
eficient al diferitelor incidente de securitate din
teatrul de operatii.

Capabilitatile dezvoltate pentru
prevenirea si contracararea unor elemente
si procese caracteristice conflictului hibrid
reprezinta un alt argument al relevantei
informatiilor pentru aparare. Aparent de
natura recenta, conceptul relativ de ,,hibrid”
a devoalat caracterul volatil, confuz si
incert al unui asemenea tip de conflict sau
competitie. Tn egala masura, Tn evolutia unui
conflict hibrid managementul si fuziunea
informatiilor devin complexe si dinamice. Tn
plus, domeniul informational se confrunta
cu provocari relevante in prezenta unor
concepte operationale de tipul dezinformarii,
subversiunii sau destabilizarii. Tn acest context,
dinamica amenintarilor si riscurilor, descrisa
de Strategia Nationala de Aparare a Tarii,
face necesara dezvoltarea unei ,,dimensiuni de
informatii, contrainformatii si de securitate”
care sa permita operationalizarea elementelor

si proceselor de ,,identificare si contracarare a
actiunilor asimetrice si de tip hibrid”.

Un alt element fundamental al
domeniului informatiilor militare 1l reprezinta
consolidarea capabilitatilor necesare
prevenirii si contracararii unor elemente
si procese specifice domeniului cibernetic
al conflictului. Caracterizat de o dinamica
asimetrica, volatila si extrem de pragmatica,
domeniul cibernetic permite realizarea unor
obiective strategice ale agresorului, statal sau
non-statal. ,,Ocolirea” cadrului fizic, geografic
sau legitim al spatiului de confruntare, dar si
»lovirea directa” a tintelor propuse, fac dificila
competitia sau conflictul Tn mediul cibernetic.
Cu toate acestea, superioritatea informationala
ramane o cerinta critica a securitatii cibernetice,
n special la adresa protejarii ,,infrastructurilor
informationale de interes strategic”.

Cele trei elemente fundamentale prezentate
subliniaza, la 156 de ani de la decizia
vizionara a domnitorului Alexandru loan
Cuza, relevanta informatiilor pentru aparare,
pentru consolidarea credibilitatii strategice a
Romaniei, pentru prevenirea si contracararea
unor fenomene asimetrice si hibride emergente,
dar si pentru continuarea statutului de furnizor
de securitate Tn flancul constructului valorilor
si intereselor euroatlantice.



INFOSFERA

TENDINTE DE EVOLUTIE A AMENINTARILOR
CIBERNETICE. IMPLICATII PENTRU
APARAREA CIBERNETICA A NATO

Abstract

Amb. dr. Sorin Dumitru DUCARU*

The article deals with cyber issues of hybrid war, focusing on cyber threats against computer networks
of NATO. The author presents arguments that show us that NATO and allied countries are already exposed
to the effects of using cyber capabilities in an operational context hybrid. The author also proposes several

courses of action to counter these threats.

Keywords: hybrid war, cyber threats, cyber-attacks, NATO cyber defense.

O descriere calitativa generala a dinamicii
peisajului international al  amenintarilor
cibernetice evidentiaza o crestere semnificativa
a frecventei, intensitatii, duratei si gradului de
sofisticare a atacurilor cibernetice, mai ales
pe parcursul ultimului an si jumatate. Aceasta
tendinta manifestata la nivel international este
concordanta cu evaluarile privind amenintarile
care vizeaza retelele NATO.

Aceste  aspecte  definitorii  pentru
evaluarile calitative ale peisajului in evolutie
al amenintarilor cibernetice sunt sustinute de
informatii relevante colectate de sectorul privat
si facute publice recent. Unele exemple sunt
prezentate mai jos:

« TInraportul pe 2015 privind Amenintarile de
Securitate pe Internet (ISTR)!, Symantec
mentioneaza ca, doar in 2014, au fost
create 314 milioane produse noi malware?.
Acelasi raport arata ca, in anul 2014, cinci
din sase firme mari au fost vizate de atacuri
de tip spear-phishing.

« 1Tn 2014 peste de 400 vulnerabilitati ,,de
ziua zero™ cu severitate ridicata au fost

identificate de ,Initiativa de ziua zero™,
conform HP Cyber Risk Report 2015°.
Potrivit unei analize a tendintelor mondiale
n ce priveste atacurile de tipul Distributed
Denial of Service (DDoS)® 1in 2014’
numarul, scara si complexitatea atacurilor
DDoS au crescut considerabil, cu peste
100 de atacuri, depasind volumul de 100 Gb/s
(de 100 de ori mai mare decat cel mai
puternic atac DDoS care a vizat NATO, in
august 2014).

Un studiu global, efectuat in 2015 de
experti in domeniul securitatii cibernetice,
aevidentiat o crestere cu 48% aincidentelor
cibernetice  detectate in 2014-2014
(42,8 milioane incidente petrecute in 20148).
Raportul anual pe 2015 al companiei
Verizon, intitulat Verizon’s 2015 Data
Breach Investigation Report (DBIR), a
notat ca in 60% dintre cazurile incluse in
analiza, respectiv incidente petrecute n
91 de tari diferite, atacatorii au reusit sa
compromita o organizatie pe parcursul
catorva minute, in vreme ce timpul mediu

*Dr. Sorin Dumitru DUCARU este in prezent Asistent al Secretarului General NATO si seful Diviziei pentru Riscuri
de Securitate Emergente. Tn aceastd calitate, prezideaza Comitetul pentru Apdrare Cibernetica din cadrul NATO si
conduce Consiliul de Management al Apararii Cibernetice din cadrul NATO (CDMB). A activat ca ambasador al
Romaniei la NATO in perioada 2006 — 2013. Punctele de vedere exprimate Th acest material reflecta opinia personala

si nu angajeaza n niciun fel Alianga Nord-Atlantica.
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necesar pentru a descoperi malware-urile

implicate a fost de luni de zile.

Aceste date reflecta concluziile analizelor
efectuate de catre sectorul privat si evidentiaza
tendintele Tn dinamica amenintarilor cibernetice.
Ele nu sunt relevante numai pentru sectorul
privat, ci si pentru institutiile guvernamentale si
organizatii internationale, asa cum este NATO.
Dincolo de aspectele cantitative ale evolutiilor
amenintarilor cibernetice, analizele recente scot
in evidenta trei preocupari majore care, separat
sau combinat, ar putea afecta dramatic viitorul
peisaj al acestor amenintari:

» fenomenul pirateriei cibernetice, reflectat
de indiciile legate de apelul actorilor statali
la criminalitatea cibernetica subterana,
pentru ca aceasta sa comita atacuri
cibernetice si sia dezvolte instrumente in
acest sens®;

* potentiala utilizare a unor capabilitati de
atac cibernetic de catre teroristi;

» utilizarea capabilitatilor cibernetice 1n
combinatie cu cele militare, n operatiile
de tip hibrid — asa-numita ,,dimensiune
cibernetica a razboiului hibrid”.

Desi au caracteristici diferite, aceste
preocupari sunt, de fapt, adesea conectate n
peisajul mai larg al amenintarilor cibernetice.
Ca atare, desi analiza de fata se concentreaza
pe dimensiunea cibernetica a razboiului hibrid,
legaturile cu celelalte doua nu trebuie sa fie uitate.

Atacuri cibernetice au fost amplu observate
n conflictul din Ucraina si asociate de autoritatile
ucrainene si de analistii internationali cu campania
hibrida a Rusiei in Ucraina. Aceste atacuri au fost
de tip DDoS si de alterare (defacement) a unor
website-uri ucrainene. Penetrarea (hacking) unor
sisteme de date, re-rutarea nelegitima a traficului
de date si spionajul cibernetic, ca si actiunile de
propaganda si manipularea informatiilor au fost
utilizate cu mult inainte de derularea anexarii
Crimeii. De exemplu, sistemele informatice
ucrainene au fost vizate inca din 2010 de un
malware cunoscut ca ,.Snake”, un instrument
puternic de spionaj, care a permis accesul n
retelele de computere ale guvernului ucrainean.
Desi legatura acestor atacuri cibernetice cu
campania de tip ,razboi hibrid” a Rusiei in
Ucraina va fi substantiata suplimentar de analize
viitoare, realitatea indiscutabila, reflectata de

faptul ca ele au avut loc simultan cu actiunile
politice si militare circumscrise crizei din estul
Ucrainei, genereaza intrebari si preocupari
semnificative. Tn acelasi spirit, nu poate fi ignorata
simultaneitatea atacurilor cibernetice Tmpotriva
NATO cu evenimentele din Ucraina. De exemplu,
in anul 2014, o serie de atacuri de tip DDoS
(Distributed Denial of Service) a vizat NATO,
imediat dupa declaratiile publice critice facute
de aliati Tn timpul crizei ucrainene, respectiv in
luna martie (si asumate atunci de gruparea Cyber
Berkut), precum si in lunile august si septembrie,
in preajma Summit-ului NATO din Tara Galilor.
Mai mult, dezinformari precum atribuirea falsa
si deliberata a Centrului de Excelenza al NATO
pentru Aparare Cibernetica (CCD COE) din
Tallin, ca gazda a unui website ostil rebelilor pro-
rusit® a fost un alt exemplu al modului in care
pot fi utilizate instrumentele cibernetice, Tn acest
caz ca mecanism de sprijin pentru demonstrarea
autenticitatii.

Recentul atac cibernetic atribuit asa-
numitului grup al ,,Califatului Cibernetic” si care
atintit TV5 Monde*! a fost un exemplu al modului
n care un actor non-statal, vag afiliat altui actor
similar, cunoscut caaplicand tehnici ale razboiului
hibrid, a desfasurat, in mod coordonat, diferite
tipuri de atacuri cibernetice pentru a-si atinge
obiectivele strategice. Incidentul din aprilie 2015
a implicat alterarea (defacement) simultana a
unor pagini web si a unor canale de social media
apartinand canalului TV5 Monde, asocierea la
aceasta a doxing-ului cardurilor de identitate si a
altor date personale ale unor membri ai Fortelor
Armate Franceze, angajati in operatiile impotriva
Statului Islamic si postarea de mesaje de
avertizare adresate direct conducerii Frantei. Mai
grav, atacurile pregatite cu atentie au dezactivat
pentru doua zile emisiunile online, canalul TV
fiind nevoit sa recurga la material pre-inregistrat
pentru a contracara interferenta cu sistemele de
emisie. Acest atac a fost agravat suplimentar
atunci cand informatii sensibile necesare logarii
au fost filmate din eroare in cadrul unui interviu
realizat de un jurnalist pe canalul France2'2.

Exemple recente de atacuri cibernetice,
specifice razboiului hibrid, scot in evidenta faptul
ca actori statali care folosesc abuziv spatiul
cibernetic pot fi, de asemenea, semnificativi pentru
NATO, incluzand aici criminali Tn domeniul
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cibernetic, grupari non-statale vag afiliate (dar
coordonate), care afecteaza spatiul cibernetic, cei
care folosesc acest spatiu in numele unor ideologii
politice, religioase, etnice sau culturale, precum
si indivizi care actioneaza sub stindardul unei
ideologii si care doresc sa atraga atentia asupra
unor cauze aparte prin atacuri cibernetice, cum ar
fi alterarea website-urilor (defacement) sau alte
actiuni ad-hoc (de exemplu, Anonymous).

Toate aceste exemple demonstreaza ca
NATO, ca organizatie, si aliatii sunt deja supusi
efectelorfolosiriicapabilitatilorciberneticeintr-un
context operational hibrid. Tn acest context, este
importanta evidentierea unor linii prioritare de
actiune viitoare:

a. Este imperios necesara constientizarea
dinamicii peisajului amenintarilor
cibernetice, in general, si a manifestarii
atacurilor cibernetice in scenarii hibride,
n special. Pentru aceasta trebuie realizate
evaluiri constante, inclusiv de nivel
strategic, ale amenintarilor cibernetice,
fundamentate pe partajarea mai
ampla a informatiilor si a analizelor
relevante intre aliati. Tncheierea celei de
»a doua generatii” de Memorandumuri de
Tntelegere privind schimbul de informatii si
cooperarea intre Consiliul de Management
al Apararii Cibernetice in cadrul NATO
(CDMB?®) si autoritatile nationale aliate
relevante in domeniul apararii cibernetice,
ca si activitatea analitica din ce in
ce mai relevanta a Celulei NATO de
Evaluare a Amenintarilor Cibernetice
(CTAC™) au o importanta aparte. Este
necesara, de asemenea, combinarea
informatiilor (Intelligence) din surse
umane (HUMINT) cu cele obtinute din
interceptari electronice (SIGINT) pentru
a se obtine un nivel mai ridicat al atribuirii
atacurilor cibernetice. Tn plus, schimbul de
informatii intre NCIRC-TC® si CERT-EU,
pe baza unui acord tehnic relevant,
ca si cu sectorul privat si mediul academic,
prin intermediul Parteneriatului n
domeniul Cibernetic intre NATO si
Industrie/Sectorul Privat (NICPY), si in
virtutea mandatului constituit de Politica
Intariti a NATO n domeniul Apararii

Cibernetice si de planul de actiune
asociat acestei politici, ar creste Tn mod
semnificativ constientizarea si capacitatea
de avertizare timpurie a aliatilor.
Cresterea  investitiilor Tn  rezilienta
sistemelor de comunicatii si informatice
(Communication and Information Systems/
CIS) ramane o prioritate-cheie. Prin
intermediul protectiei centralizate ale CIS
NATO, din peste 50 de locatii ale Aliantei
si crearea Echipelor de Reactie Rapida
in domeniul apararii cibernetice, NATO
si-a amplificat rezistenta si cunoasterea
situatiei de fapt in domeniul cibernetic.
Activitati de urmarire sunt in curs pentru
consolidari cantitative (extinderea acestei
protectii centralizate la situri aditionale,
inclusiv prin retele care pot fi desfasurate in
teatrele de operatii/deployable networks),
ca sl pentru upgrade-uri calitative in ce
priveste hardware si software. Tntrucat
rezistenta cibernetica a Aliantei depinde de
rezistenta fiecarui stat membru, vor fi de
mare importanta implementarea accelerata
a tintelor de capabilitate din sfera apararii
cibernetice, incluseinProcesul dePlanificare
a Apararii NATO (NATO Defence Planning
Process / NDPP) pe 2013, ca si dezvoltarea
si angajamentul de implementare a unui
set nou de asemenea tinte de capabilitate,
corespunzatoare  cresterii  rapide a
peisajului amenintarilor cibernetice. Un
Angajament aliat de aparare cibernetica
(Cyber Defence Pledge at 28), reflectand
importanta acordata de Aliati prioritizarii si
urgentarii investitiilor in domeniul apararii
cibernetice, ar fi un semnal politic puternic
n acest sens.

Utilizarea unor capabilitati si proceduri
moderne si dinamice de management si
de analiza a riscului, ca si a unor procese
care permit evaluarea si decizii rapide,
sunt esentiale pentru a putea fi eficienti
intr-un mediu aflat Tn plina evolutie si de o
natura mai degraba ascunsa. Instrumente
analitice, asa cum este Sistemul de Sprijin
al Deciziilor in Apararea Cibernetica
(Cyber Defence Decision Support System/
CDDSS), ca si viteza in crestere a deciziilor



INFOSFERA

d.

adoptate pe baza unei bune cunoasteri a
situatiei, sunt fundamentale in contracararea
atacurilor cibernetice. Ameliorarea continua
a abilitatilor si procedurilor prin intermediul
formatiei, educatiei si exercitiilor este strans
legata de acest deziderat. Diferite scenarii
de atacuri cibernetice urmeaza a fi incluse
n toate exercitiile NATO, nu doar n cele
dedicate tematicii cibernetice (asa cum este
exercitiul anual Cyber Coalition). Aspecte
relevante din sfera cibernetica ar trebui sa
faca parte si din exercitiile de gestionare a
crizelor (crisis management) sau din cele de
aparare colectiva (inclusiv cele cu scenarii de
tip Articolul 5). Aceste scenarii ar necesita sa
ia in considerare atacuri cibernetice derulate
pe o0 scara mult mai mare si care sa fie mult
mai persistente decat cele din situatiile cu
care NATO s-a confruntat in trecut si carora
a trebuit sa le raspunda.

Actualizarile Manualului NATO pentru
Sistemul de Raspuns la Crize (NATO
Crisis Response System Manual/NCRSM)
ar trebui sa includa un accent particular
pe aspecte ce tin de apararea cibernetica,;
ar fi util, de asemenea, ca NCRSM sa
includa definitii legate de momentul si
modul in care capabilitatile nationale
de aparare cibernetica ale Aliatilor pot fi
utilizate atunci cand NATO se afla sub atac
cibernetic (de exemplu, Th mod similar cu
punerea sub comanda si controlul NATO
a capabilitatilor nationale de aparare
cinetice, dupa aprobarea acestei masuri de
catre Consiliul Nord-Atlantic).

Studierea si luarea Tn considerare a
dimensiunii cibernetice a razboiului
hibrid are o relevanta deosebita in
contextul planificarii operationale la
NATO, al conectarii viitoare la NCIRC
a retelelor care se pot desfasura in teatre
de operatii, pentru protectie centralizata,
precumsiincelal implementarii conceptului
Future Missions Network/FMN.

Este important ca apararea Tmpotriva
atacurilor cibernetice sa fie conjugata cu
eforturile de contracarare a tehnicilor
asociate razboiului informational, mai ales
atunci cand acestea implica utilizarea spatiului

cibernetic si cand adversarii abordeaza
razboiul cibernetic si pe cel informational
drept un ,,continuum operational”.
Angrenarea natiunilor partenere,
de la caz la caz si in spiritul interesului
reciproc, inclusiv prin acordarea de sprijin
pentru edificarea propriei lor reziliente,
reprezinta un domeniu amplu de actiune.
Proiecte relevante Tn cadrul Programului
NATO ,,Stiinta pentru Pace si Securitate”,
dezvoltate cu lordania, Republica Moldova
si Georgia, sau Fondul de Asistenta pentru
Ucraina in domeniul apararii cibernetice pot
fi considerate instrumente utile n acest sens.
Pe baza principiului important inclus n
Politica ntariti a NATO in domeniul
Apararii Cibernetice, potrivit caruia cadrul
legal international se aplica si spatiului
cibernetic, NATO ar trebui sa sustina
in mod pro-activ, In dialogul sau cu alte
organizatii internationale - ONU, UE,
OSCE sau Consiliul Europei, stabilirea
unor reguli si norme de conduita n
spatiul cibernetic, precum si dezvoltarea
unor masuri de transparenta si crestere a
increderii Tn spatiul cibernetic. Cooperarea
cuUE, inspecial, reprezintaunaspect-cheie
in dezvoltarea unei abordari cuprinzatoare,
holistice, Tn contracararea razboiului
hibrid, Tn general, si a dimensiunii sale
cibernetice, in particular.

Politica ntariti a NATO in domeniul
Apararii Cibernetice, aprobata de sefii
de stat si de guvern ai statelor NATO
la Summit-ul Aliat din Tara Galilor, in
septembrie 2014, recunoaste dinamica
ingrijoratoare a amenintarii cibernetice
la adresa retelelor informatice aliate
si ale NATO. Ea prevede dezvoltarea
apararii  cibernetice aliate impotriva
acestor amenintari, indiferent daca ele
se materializeaza sub forma unor atacuri
cibernetice ,,pure” sau daca ele au loc n
contextul unui razboi hibrid. Din aceasta
perspectiva, obiectivele si prevederile
Politicii Tntarite a NATO in domeniul
Apararii Cibernetice, precum si planul sau
asociat de aplicare, sunt pe deplin relevante
pentru raspunsul NATO la dimensiunea
cibernetica a razboiului hibrid.
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O relevanta deosebita pentru apararea
cibernetica aliata, inclusiv in contextul razboiului
hibrid, o au cresterea rezilientei retelelor
informatice aliate, consolidarea capabilitatilor de
aparare cibernetica, amplificarea cunoasterii si a
capacitatilor de avertizare timpurie prin partajarea
informatiilor, formare, educatie si exercitii,
precum si printr-o angrenare mai substantiala a
statelor partenere, a organizatilor internationale si
a sectorului privat. Datorita legaturii cu operatiile
militare, manifestarea dimensiunii cibernetice
in razboiul hibrid va imprima o complexitate
crescuta peisajului dinamic al amenintarilor
cibernetice sivageneracatevaintrebariimportante
si complexe. Unele dintre aceste intrebari ar
putea fi legate de utilitatea si implicatiile unei
potentiale dimensiuni operationale a domeniului
cibernetic (deocamdata, domeniul cibernetic este
tratat, ca atare, in cadrul NATO doar in scopul
planificarii capabilitatilor de aparare cibernetica,
circumscrise Procesului de Planificare a Apararii
NATO/NDPP). Alte fintrebari vor viza modul
optim de consolidare a apararii cibernetice a

Aliantei, pentru a genera si efecte de descurajare
a potentialelor atacuri din partea adversarilor.

Un lucru este destul de evident si predictibil:
capabilitatile cibernetice au o atractivitate unica
n calitate de ,,arme preferate” in orice scenariu de
razboi hibrid. Se poate prevedea ca orice campanie
viitoare de razboi hibrid va face uz pe scara larga
de o varietate de instrumente cibernetice. Ne
putem astepta ca atacurile cibernetice sa includa
»blocarea operationala” (denial of service) sau
afectarea integritatii diferitelor retele. Atacurile
pot avea impact asupra lantului de aprovizionare,
a suportului strategic, a procesului de luare a
deciziilor politice sau a sistemelor de armamente
si pot ncerca sa submineze capacitatea Aliantei
de a desfasura operatii destinate indeplinirii
sarcinilor sale fundamentale. Aliatii vor trebui sa
se angajeze ntr-un proces de adaptare a apararii
cibernetice cu o viteza specifica dinamicii
evolutiilor Tn domeniul cibernetic, urmarind, in
paralel, cu maxima atentie, implicatiile profunde
ale acestor amenintari.

1 Symantec Internet Security Threat Report, Vol. 20 April 2015 disponibil la adresa: https://www4.symantec.com/mktginfo/
whitepaper/ISTR/21347932_GA-internet-security-threat-report-volume-20-2015-social_v2.pdf.

2 Software folosit Tn scopul lansarii si derularii unor atacuri cibernetice.

3 O vulnerabilitate ,,de ziua zero” (zero-day vulnerability) este una necunoscuta de furnizorul de software si pentru care inca
nu a fost descoperita sau creata o solutie (a patch). Vulnerabilitatile de ziua zero sunt considerate, in general, ca fiind dintre
cele mai grave.

4 ,Initiativa de ziua zero” (The Zero Day Initiative) este un program care ofera recompense cercetatorilor in domeniul securitatii
cibernetice si care dezvaluie, in mod responsabil, vulnerabilitatile identificate.

5 HP Security Research Cyber Risk Report 2015, disponibil la adresa: http://info.hpenterprisesecurity.com/LP_460192_Cross_
CyberriskFullReport_0315_gate.

¢ Un atac de tipul Distributed Denial of Service (DDoS) inunda sistemul tinta cu solicitari de acces repetate, Tn scopul blocarii/
saturarii canalului/benzii de comunicare externe a acestuia.

" Verisign Distributed Denial of Service Trends Report: 3™ Quarter 2014, disponibil la adresa: http://www.verisigninc.com/
assets/report-ddos-trends-Q32014.pdf si Arbor Networks (2014) Press Release Arbor Networks evidentiaza Tn prima jumatate
a anului 2014 cele mai multe atacuri volumetrice de tip DDoS Tnregistrate vreodata: http://www.arbornetworks.com/news-
and-events/press-releases/recent-press-releases/5222-arbor-networks-reports-the-most-volumetric-ddos-attacks-ever-in-the-
first-half-of-2014.

8 Potrivit unui numar de 9.200 experti IT si n securitate cibernetica, precum si manageri de firme, intervievati de Price
Waterhouse Coopers (PWC) la nivel mondial: PWC Global State of Information Security 2015.

® M-Trends 2015, “A view from the Front Line”, Mandiant a Fire Eye Company, 2014.

10 De exemplu, vezi In Russia Today, editia din 16 aprilie 2015, articolul ,,NATO trace ‘found’ behind witch-hunt website in
Ukraine”, disponibil la adresa http://rt.com/news/253117/-nato-ukraine-terror-site/.

1 Reportajul din 9 aprilie 2015 de la France 24, intitulat France TV5 Monde targeted in ‘IS group cyberattack’, disponibil la
adresa: http://www.france24.com/en/20150409-france-tvbmonde-is-group-hacking/.

12 Reportajul din 10 aprilie 2015 de la BBC News, intitulat France TV5Monde passwords seen on cyber-attack TV report,
disponibil la adresa_http://www.bbc.com/news/world-europe-32248779.

13 Cyber Defence Management Board.

14 Cyber Threat Assessment Cell.

15 NATO Computer Incident Response Capability — Technical Centre.

6 Computer Emergency Response Team — European Union.

17 NATO-Industry Cyber Partnership.
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SPATIUL CIBERNETIC -
UN NOU MEDIU DE CONFRUNTARE"

Abstract

Drd. Catalin-lulian BALOG**

Over the past 20 years, information technology has developed greatly. From an administrative tool to
office processes optimize, it is now a strategic instrument of industry, government or military. Before September
11, topics related to risks and threats in cyberspace, and those about cyber confrontation were discussed only
in small groups of experts. But since September 11, it is obvious that cyberspace is not only about the serious
vulnerabilities, but also the possibility of confrontation at the level of whole society.

Keywords: cyberspace, risks, threats, vulnerabilities, confrontation.

De peste doua decenii, oamenii incearca sa
inteleaga amenintarea cibernetica, sa evalueze
riscurile specifice la adresa indivizilor si a
organizatiilor  (inclusiv a statelor-natiune),
precum si raspunsurile adecvate. Desi s-a investit
semnificativ Tn asigurarea securitatii informatiilor,
majoritatea expertilor Tn securitate cibernetica
apreciaza ca, un adversar persistent, bine pregatit si
care dispune de resurse suficiente, va avea adesea
succes in atacurile asupra sistemelor informatice,
mai ales Tn situatia Tn care sporirea capacitatii de
aparare este singura forma de raspuns la un atac
cibernetic. Din acest motiv, 0 atentie sporita
este acordata descurajarii unor astfel de
atacuri, n prima instanta, in special la nivel
guvernamental, acolo unde exista atributiuni si
competente, precum si 0 gama larga de instrumente
specifice pentru investigarea activitatilor care pot
afecta siguranta publica si securitatea nationala.

Tntelegerea amenintirilor in spatiul cibernetic

Tntelegerea amenintarilor cibernetice este o
sarcina dificila, atat in ceea ce priveste evaluarea,
cat si diminuarea, avand in vedere urmatoarele
argumente:

e Exista mulsi actori care manifesta intenyii
rele. Costurile reduse ale tehnologiei

informatiei sicomunicatiilor, conectivitatea
pe scara larga la Internet, precum si usurinta
de a crea sau de a obtine produse software
de tip malware! inseamna ca aproape
oricine poate desfasura activitati de tip
malwarez. Intr-adevar, Internetul este un
mediu ideal pentru a comite o infractiune
cibernetica, deoarece acesta ofera o serie
de caracteristici specifice: conectivitate,
anonimat, lipsa de trasabilitate, precum si 0
mare diversitate de obiective. Actorii care
manifesta intentii rele includ persoane,
grupuri de crima organizata, grupuri
teroriste si chiar state-natiune, iar actiunile
care ar putea descuraja un grup pot fi mai
putin eficace Tmpotriva altuia.

Exista la fel de multe motive ca si actori.
Aceste motive pot avea legatura cu zonele
traditionale de activitate infractionala
(de exemplu, fraude cibernetice sau
pornografie infantila), spionaj economic,
spionaj militar sau chiar razboi cibernetic.
Exista o diversitate de vectori, mulsi
utilizai Tn mod obisnuit ca vectori de atac.
Lasand la o parte lantul de aprovizionare
si amenintarile din interior, care prezinta
provocari proprii, agresorii din exterior

**Autorul este expert Tn cadrul Ministerului Apardrii Nationale.
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ar putea profita de vulnerabilitati ale unor
produse, erori de configurare ale sistemelor
informatice si tehnici de inginerie sociala.
Deoarece actori diferiti pot utiliza tehnici
similare, este posibil ca natura atacului
sa nu ofere indicii suficiente referitoare
la identitatea agresorului sau la motivele
acestuia. Acest fapt, combinat cu anonimatul
si lipsa de trasabilitate, Tnseamna ca
atribuirea atacurilor este foarte dificila,
lar incadrarea in gama activitatilor de tip
malware este, de asemenea, foarte dificila.

Internetul este un domeniu comun si
integrat. Totodata, acesta este un mediu
comun pentru cetateni, Tntreprinderi si
guverne, intr-un mod in care este dificila
separarea unui grup de altul. Mai mult decat
atat, libertatea de exprimare, tranzactiile
comerciale, activitatile de spionaj si razboiul
cibernetic pot coexista in acest domeniu
comun si integrat, toate Tn acelasi timp si
in acelasi mediu. Cu o capacitate limitata
de a analiza a actorilor si a activitatilor este
extrem de greu de gasit raspunsuri adecvate
unor amenintari specifice.

Posibilele consecinge ale unui atac sunt
foarte greu de prezis. Anumite activitati de

11

tip malware, cum ar fi scanarea retelei sau
accesul neautorizat, pot fi un preludiu la
furtul de informatii, o incalcare a integritatii
datelor sau o intrerupere a unui serviciu. Mai
mult decét atat, interdependentele complexe
dintre sistemele informatice sugereaza ca ar
putea exista efecte in cascada, neprevazute,
unele chiar mai severe decét cele anticipate.
Tn cele din urma, in timp ce unele atacuri pot
fievidente (de exemplu, un atac de tip Denial
of Service? Tmpotriva unei infrastructuri
critice) si genereaza un raspuns rapid, alte
atacuri pot fi extrem de greu de detectat. Tn
context, putem avea in vedere extragerea
unor date din sisteme sensibile, iar un
scenariu mai grav ar putea fi modificarea
unor date critice intr-un astfel de sistem.
Nu numai ca aceste atacuri sunt dificil de
detectat, dar poate exista dificultatea de a
discerne daca datele au fost schimbate fara
drept, facand astfel dificila revenirea intr-o
stare anterioara, buna.

Cele mai rele scenarii sunt alarmante.
In mass-media, in spatiul politic si in
cel al expertilor in domeniu, aceste
scenarii includ perturbarea serviciilor de
infrastructura critica, impiedicand functii
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economice cheie sau chiar primejduirea
sigurantei publice si a securitatii nationale
(explicand, astfel, trimiterile des repetate
la un ,Pearl Harbor electronic”).
Complexitatea acestor scenarii, care rezulta
in parte din interconectivitatea masiva si
dependentele dintre sistemele care nu sunt
intotdeauna bine intelese, a facut dificila
posibilitatea dezvoltarii unui consens in
ceea ce priveste consecintele probabile
ale unui atac. O societate dependenta de
sistemele informatice si de datele pe care
acestea le contin poate fi deosebit de grav
afectata in lipsa capacitatii de recuperare
rapida in urma unui astfel de atac.

Asadar, intr-un mediu in care exista atat de
multi actori cu atdt de multe motive — si acesti
actori si activitatile lor sunt combinate cu activitati
inofensive si chiar protejate constitutional — este
deinteles de ce persoanele si institutiile insarcinate
cu elaborarea unor solutii tactice si strategice sunt
in dificultate. Astfel, este usor de inteles de ce
exista o atat de mare ingrijorare pentru un mediu
n care actorii si motivele pot fi necunoscute si in
care consecintele unor asemenea activitati pot fi
catastrofale.

In consecinta, se poate afirma ci, in
functie de categoria de amenintare, fiecare stat
implementeaza diferite resurse si fiecare resursa
are propriul set de reguli. Acest model traditional
functioneaza bine atunci cand se poate identifica
natura atacului; in mod special, ,,cine” si ,,de ce”
ataca. Tnsa, In era informationala, acest model
traditional esueaza pentru ca atunci cand sistemele
informatice sunt supuse unui atac, ,,cine” si ,,de
ce” ataca sunt cel mai adesea necunoscute. Tn
context, se poate aminti un lucru deja cunoscut:
faptul ca doar statele au acces la arme de razboi
nu mai este o afirmatie corecta, cel putin nu in
cazul unui razboi informational.

Regandirea amenintarilor in spatiul cibernetic

Tntr-o lume n care amenintarile si acuzatiile,
vizadnd activitati de criminalitate cibernetica,
spionaj economic, militar si razboi cibernetic sunt
n continua crestere, este deosebit de important ca
guvernele si expertii in securitate cibernetica sa
analizeze cu toata seriozitatea activitatile de tip
malware si cele mai adecvate forme de raspuns.
Punctul de plecare 1l reprezinta descurajarea si
oprirea acestui gen de activitati, pe baza stabilirii
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identitatii agresorului (atribuirea) si a motivatieli
atacului (categoria). In privinta atribuirii, ,,cine”
si, prin deductie, probabil, ,,de ce”, se poate stabili
o atribuire puternica, o anumita probabilitate de
atribuire (ridicat la scazut) sau nicio atribuire. Tn
privinta categoriilor, se poate stabili o incadrare
intr-una dintre cele patru activitati: criminalitate
cibernetica, spionaj economic, spionaj militar si
razboi cibernetic. Fiecare nivel de atribuire si
fiecare categorie de atac ridica probleme unice in
ceea ce priveste raspunsul cel mai adecvat. Desi
masurile defensive sunt intotdeauna adecvate si
nimic nu Tmpiedica pe cineva sa adopte masuri
puternice de securitate, precum adoptarea
autentificarii multi-factor, masurile puternice de
aparare nu sunt suficiente, chiar daca ar putea
descuraja agresorii care cauta tinte usoare.
Agresorii motivati, bine pregatiti si care dispun
de resurse suficiente sunt, mai degraba, stimulati
de o aparare puternica.

Problema atribuirii

Punctul de plecare pentru orice noua strategie
de securitate cibernetica trebuie sa se concentreze
asupra problemei atribuirii pentru ca, chiar
daca caracterul deschis si anonimatul specific
Internetului  determina dificultatea atribuirii,
existenta unei idei referitoare la ,,cine” si ,,ce” ar
putea face — referitor la un eventual atac — este
cu siguranta de ajutor. Astazi, atribuirea este
extrem de dificila, atat din motive tehnice, cat si
non-tehnice. Informatiile privind sursa pot lipsi
total sau partial, sau pot fi inexacte, iar posesorii
unor informatii relevante pot manifesta reticenta
in publicarea acestora; chiar si guvernele care
doresc sa colaboreze intampina uneori anumite
dificultati de natura juridica. Mai mult decat atat,
de fiecare data cand se vorbeste despre partajarea
unor date, este aproape imposibil sa se ajunga la
un consens asupra a ceea ce inseamna acestea.
Pe de alta parte, problema atribuirii evidentiaza
numeroasele provocari in acest domeniu. Cum
se apreciaza ,,gradul de probabilitate” si care este
gradul de toleranta pentru ,,ceva rau”, cum se
apreciaza ,asistenta semnificativa” si ,,asistenta
in timp util” si care va fi modul de ,raspuns
proportional”? Toate aceste ntrebari dificile au
fost abordate si in alte domenii, de exemplu,
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in domeniul proliferarii nucleare, in domeniul
dezvoltarii armelor de distrugere in masa si in
domeniul sprijinului acordat teroristilor.

Categorii de atacuri

Desigur, Tn unele cazuri, atribuirea — sau cel
putin o probabilitate mare de atribuire exacta —
este posibila, indiferent de categoria® in care se
poate Tncadra un atac cibernetic. Odata ce acest
lucru este fundamentat, devine clar cazul in care
mecanismele actuale de interventie ale societatii
ar putea fi imbunatatite si cazul in care trebuie sa
fie adoptate noi strategii.

Prima categorie se refera la infractiuni
cibernetice conventionale®. Aceste infractiuni
includ cazurile in care calculatoarele sunt utilizate
n scopuri criminale traditionale, cum ar fi frauda,
sau folosite ca instrumente pentru a comite
infractiuni traditionale (de exemplu, distributia
de pornografie infantila). Tn aceasta categorie,
mecanismele existente de aplicare a legii ofera
cadrul general pentru un raspuns adecvat, dar
mai este mult de lucru pentru a actualiza si
armoniza regimurile juridice nationale si pentru a
creste semnificativ viteza de executie Tn aplicarea
legii. Statele-natiune ar trebui sa fie incurajate
sa adopte o legislatie a criminalitatii cibernetice,
acolo unde este nevoie, pentru a se putea dezvolta
capacitatea si capabilitatea de lupta impotriva
criminalitatii cibernetice, precum si de a se
alatura eforturilor internationale in acest sens®.
Eforturile de combatere a spalarii banilor si a
altor infractiuni transnationale pot constitui lectii
valoroase in acest domeniu.

A doua categorie se refera la cazurile
de spionaj militar; mai precis, la afirmatiile
conform carora unele state-natiuni patrund in
sistemele unor agentii guvernamentale si/sau
baze industriale militare si extrag cantitati mari de
date sensibile, cu caracter militar. Fara a diminua
gravitatea acestor afirmatii, este important sa
se recunoasca faptul ca spionajul militar este
0 activitate care se desfasoara din timpuri
imemoriale si ca unele victime ale spionajului
militar pot fi angajate in astfel de activitati de
spionaj, ele insele. Stiind ca este putin probabil ca
un astfel de comportament sa fie eradicat, statele
ar trebui sa adopte un nivel de aparare cibernetica
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agresiva, gratie capacitatilor lor ofensive, si sa
foloseasca acele elemente traditionale ale puterii
nationale care sunt de obicei utilizate pentru a
raspunde preocuparilor de spionaj.

A treia categorie se refera la cazurile de
spionaj economic si alte evenimente cibernetice
in care guvernele au clar viziuni diferite
asupra a ceea ce constituie un comportament
acceptabil. De exemplu, multe state cred ca
intreprinderile ar trebui sa concureze pe un teren
de egalitate si ca sistemele juridice ar trebui sa
protejeze dreptul celor care dezvolta idei noi
pentru a le valorifica. Prin contrast, alte state
cred ca securitatea nationala este dependenta
de securitatea economica si, pentru a obtine un
avantaj economic, guvernului Ti revine rolul de
a sprijini industriile autohtone impotriva furtului
de proprietate intelectuala creata in alte state (sau
cel putin de a inchide ochii atunci cand o firma
autohtona sustrage informatii de la concurentii
straini). Aceste state nu sunt descurajate de faptul
ca o astfel de abordare este in acelasi timp imorala
si fara perspectiva. Este imorala, deoarece furtul
de proprietate intelectuala este, pur si simplu,
furt, iar lipsa de perspective decurge din faptul
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ca o tara nu poate stabili o culturd a inovarii si
nu poate obtine un avantaj economic adevarat
in conditiile in care drepturile de proprietate
intelectuala nu sunt respectate. In cazul in care
intre state nu se manifesta astfel de diferente
filosofice, diplomatia internationala ar trebui sa se
concentreze pe stabilirea normelor internationale
adecvate si pe reglementarea acestor norme n
cadrul acordurilor internationale, asa cum s-a
procedat in alte domenii, amintite anterior.

Un alt domeniu de disputa filosofica, chiar
mai dificil decat spionajul economic, se refera la
libertatea de exprimare. In ce priveste spionajul
economic, dezbaterea este una destul de simpla:
este sau nu adecvat furtul de proprietate pentru
obtinerea unor beneficii economice nationale? Tn
schimb, dreptul de libera exprimare se bazeaza
pe un continuum: unele state sunt mai restrictive
decét altele. Tn astfel de cazuri pot aparea probleme
in ceea ce priveste masura in care exprimarea
este limitata (de exemplu, exista o0 mare diferenta
ntre incriminarea unui discurs caracterizat de ura
si incriminarea unui discurs religios sau politic),
precum si daca guvernul care restrictioneaza
exprimarea a fost ales in mod democratic (astfel,
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indicand faptul ca orice restrictii sunt sanctionate
de catre populatie). Pentru a complica si mai
mult lucrurile, putem spune ca atunci cand statele
negociaza acorduri internationale si stabilesc
comportamentul normativ, este ceva obisnuit sa
existe anumite prevederi ale tratatului — in esenta,
limitate — care asigura guvernelor autoritatea de a
lua masurile necesare pentru protejarea sigurantei
publice si asigurarea securitatii nationale, fara
a aduce atingere altor dispozitii ale tratatului.
Deoarece statele nu vor renunta la dreptul suveran
de protejare a sigurantei publice si de asigurare
a securitatii nationale — si pentru ca limitari ale
exprimarii sunt adesea justificate ca fiind necesare
pentru mentinerea ordinii publice — este putin
probabil ca astfel de negocieri vor produce cu
usurinta noi comportamente normative. Totusi,
acorduri privind marjele pot fi inca realizabile. De
exemplu, intr-o epoca n care continutul creat de
utilizatori este transmis prin intermediul sistemelor
informatice la nivel mondial si stocat in cloud®,
asigurarea unei protectii pentru cei care ofera canale
de transport sau servicii de cloud computing ar fi
justificata, Tn special daca acestia sunt receptivi
atunci cand sunt invocate probleme de legalitate.

A patra categorie se refera la razboiul
cibernetic, un domeniu deosebit de dificil pentru

scrsevinre ACliy!

ca, asa cum am mentionat anterior, Internetul
este un domeniu comun si integrat. Tn lumea
fizica este mai usor sa faci distinctia dintre trupe
si spitale si exista chiar norme/reguli de razboi
care stipuleaza raspunsurile permise atunci cand
trupele lanseaza atacuri de pe acoperisurile
spitalelor. Internetul nu permite existenta unor
astfel de delimitari clare. Tnsa, astizi existd si 0
alta problema: societatea redefineste razboiul
cibernetic. Sa luam, ca exemplu, cazul unui
individ care a Tncercat sa bombardeze, recent,
un avion care se deplasa catre Detroit, Michigan,
sl Tn care, pe baza informatiilor cunoscute, s-a
sugerat faptul ca acest individ a avut conexiuni
cu un cunoscut grup terorist. Tn urma acestei
ncercari, a existat o dezbatere intensa referitoare
la incadrarea juridica a autorului: aceasta
persoana reprezinta un criminal, caruia trebuie
sa-i fie citite drepturile constitutionale, sau un
combatant inamic, caruia trebuie sa i se asigure
o0 custodie militara. Desigur, in viitor, intr-un caz
similar, un simpatizant al unei cauze extremiste
s-ar putea sa se angajeze sa arunce in aer un
avion, fara a avea nicio legatura oficiala cu vreun
grup terorist organizat; autorul ar putea fi, pur si
simplu, un simpatizant care actioneaza singur. In
cazul in care acest lucru se va intampla, un stat-
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natiune s-ar putea gasi in stare de razboi cu un
singur individ. Razboiul asimetric are implicatii
semnificative pentru atacurile cibernetice, pentru
ca Internetul permite unui potential individ,
anonim si nedetectabil, care dispune de resurse
reduse, sa se angajeze intr-un razboi cibernetic
Cu un stat-natiune. Ca atare, este necesar sa fie
luate in considerare regulile unui astfel de razboi
cibernetic, asimetric.

Chiar daca razboiul cibernetic a fost limitat la
activitatea statului-natiune, riscul producerii unor
accidente in domeniul infrastructurilor critice si a
bunurilor apartindnd unor persoane cu statut non-
combatant este unul semnificativ, mai ales atunci
cand se considera ca este greu de prezis care ar fi
consecintele nedorite ale unui atac cibernetic. La
ora actuala, tindnd seama de aparitia serviciilor
de cloud computing si de dezvoltarea accentuata
a Internetului, se manifesta o parere unanima
referitoare la cresterea importantei militare
si la perfectionarea capacitatilor cibernetice
militare, avandu-se in vedere tot ceea ce poate
constitui o activitate militara adecvata in acest
domeniu comun si integrat. Daca, Tntr-adevar,
temerile actuale se indreapta catre un ,,Pearl
Harbor electronic”, atunci, poate ca o parte a
unui raspuns adecvat ar putea fi reprezentat de o
»conventie de la Geneva electronica™’, pentru a
proteja drepturile celor necombatanti.

Cele patru categorii prezentate anterior sunt
importante nu pentru ca elimina cele mai dificile
ntrebari, ci pentru ca pot usura, in anumite situatii,
dezvoltarea unor strategii preventive si reactive in
cazurile in care exista o atribuire. De asemenea,
ele pot ajuta la reducerea paraliziei care poate sa
apara atunci cand se incearca proiectarea unei
strategii unice pentru nenumarate alte amenintari,
similare doar prin inglobarea lor tehnologica.

Concluzii

Nu exista indoiala ca Internetul, caracterizat
de conectivitatea sa la nivel global, anonimatul si
lipsa de trasabilitate reprezinta cele mai serioase
provocari pentru sectoarele public si privat care
au sarcina de a-l proteja. Amploarea activitatii
infractionale, numarul de actori si motive, precum
si incertitudinea de atribuire au determinat
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improvizarea unor raspunsuri adecvate la atacuri
dificile si imposibilitatea standardizarii acestor
raspunsuri de natura cibernetica. Desi nu exista
raspunsuri usoare, o probabilitate sporita in atribuire
si reguli mai clare pentru a raspunde atat atacurilor
atribuite si non atribuite ar permite dezvoltarea si
punerea in aplicare a unor strategii si tactici mai
bune pentru a raspunde amenintarilor cibernetice.
Daca aceasta analiza este corecta, cursul de
actiune viitor devine mai clar:
Trebuie sa existe inovatie referitoare la
atribuire. Aceasta include atat inovatia
tehnologica (pentru a permite surselor
gasirea unui punct de vedere tehnic) si
inovatii juridice/diplomatice (pentru a
permite datelor partajarea rapida, chiar si
la nivel transfrontalier).
Pentru a face fata criminalitatii cibernetice,
este important ca statele sia adopte
legi nationale care sa protejeze spatiul
cibernetic, sa construiasca capacitatea
de aplicare a legii si sa sprijine eforturile
internationale de combatere a criminalitatii
informatice.
Pentru a gestiona consecintele spionajului
economic, armonizarea diferentelor de
abordare trebuie sa porneasca de la discutii
prealabile, la nivel international, prin care sa
se Tncerce stabilirea unor norme care apoi sa
fie puse in aplicare prin intermediul politicilor
nationale si a organizatiilor internationale.
Pentru a aborda spionajul militar, statele-
natiune trebuie sa-si Tmbunatateasca
propria stare de securitate informatica, sa-
sl construiasca cele mai adecvate capacitati
ofensive, dupa caz, si sa recurga doar
la mecanismele diplomatice si politice
existente pentru a aborda eventualele
litigii.
Pentru a aborda problemele referitoare la
razboiul cibernetic, statele trebuie sa-si
dezvolte, in primul rénd, pozitiile interne
care vor sta la baza normelor care vor
stipula Tn ce va consta acest nou domeniu,
avand grija sa recunoasca caracterul
comun si integrat al acestuia. Apoi, trebuie
sa existe un dialog international, conceput
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pentru a crea normele internationale 4. FFIEC Handbook Definition of Reputation Risk,

de comportament in spatiul cibernetic. http://ithandbook.ffiec.gov/it-booklets/retail-
Crearea acestor norme va fi o sarcini payment-systems/retail-payment-systems-

¢ de dificili. d A | riskmanagement/reputation-risk.aspx.
extrem de dificila, dar necesara si, IN CEI€ 5 Govering for Enterprise Security, accesibil

din urma, inevitabila. Absenta unui astfel online la adresa http://www.cert.org/governance/.
de acord si, in mod implicit, existenta 6. Socializing Securely: Using Social Networking
unor actiuni unilaterale si potential Services, accesibil online la adresa http:/Avww.us-
neprincipiale va determina aparitia unor cert.gov/reading_room/safe_social_networking.pdf.

. . . . 7. US-CERT’s Protect Your Workplace Posters
consecinte care vor fi inacceptabile si , :
C . & Brochure, http://www.us- cert.gov/reading_
ulterior, regretabile. room/distributable.html.
8. What Businesses can do to help with cyber
security, accesibil online la adresa http:/Awww.
staysafeonline.org/sites/default/files/resource

Bibliografie: documents/What%20Bus  inesses%20Can%:20
1. DUNNIGAN, James F., Noua ameninsare D0%202011%20Final_0.pdf.

mondiald: cyberterorismul, Editura Curtea 9 http://news.bbc.co.uk/2/hi/technology/6653119.stm.

Veche, Bucuresti, 2010. 10. http://www.securitatea-informatiilor.ro.

2. McLUHAN, Marshall, Mass-media sau mediul E Shtttpt://vyw;v.ssri.ro. itate Cib ticd a Romaniei
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. . si Planul de acriune la nivel nagional privind
3. GORDON, Lawrence A., Cybersecurity risk implementarea Sistemului Nagional de Securitate

management: an economics perspective, http:/ Cibernetica (in M.O. nr. 296 din 23 mai 2013
www.rhsmith.umd.edu/faculty/Igordon. H.G. nr. 271/2013) ’

*This work was possible with the financial support of the Sectorial Operational Programme for Human Resources
Development 2007-2013, co-financed by the European Social Fund, under the project number POSDRU/159/1.5/S/
138822 with the title «Transnational network of integrated management of intelligent doctoral and postdoctoral
research in the fields of Military Science, Security and Intelligence, Public order and National Security — Continuous
Formation Programme for Elite Researchers — “SmartSPODAS” .»

Software rau intentionat (numit adesea malware, construit din sintagma malicious software, ,,software rauvoitor”) —
este un tip de software proiectat intentionat pentru deteriorarea unui calculator sau infiltrarea in el, sau/si deteriorarea ori
infiltrarea in intregi retele de calculatoare, fara consimtamantul proprietarului respectiv. Notiunea se utilizeaza generalizat
de catre specialistii IT pentru a desemna orice forma ostila, intruziva sau suparatoare de software sau cod de program.
2Un atac cibernetic de tip DoS (de la expresia engleza ,,Denial of Service™, Tn traducere: refuzul, blocarea serviciului) sau
DDosS (,,Distributed Denial of Service™, blocarea distribuita a serviciului) este o incercare frauduloasa de a indisponibiliza
sau bloca resursele unui calculator. Desi mijloacele si obiectivele de a efectua acest atac sunt foarte diverse, acest atac
este, Tn general, efectul eforturilor intense ale unei (sau a mai multor) persoane de a impiedica un website sau si servicii
Internet de a functiona eficient, temporar sau nelimitat.

3Aceste atacuri se Tncadreaza Tn patru categorii diferite, prezentate Tn continuare.

“Categoria criminalitatii cibernetice este de departe cea mai larga si cea care surprinde cel mai mare numar de actori (de la
minori la recidivisti) si cel mai mare numar de motive/actiuni (de la falsificarea notelor in catalogul electronic, la scoala, la
comiterea unor fraude complexe, cu provocarea unor pagube semnificative intr-un sistem IT, intr-un context non-razboi).
Tn mod evident, raspunsurile guvernamentale internationale vor trebui sa fie flexibile si proportionale.

°De exemplu, Conventia Consiliului Europei din 23/11/2001 privind Criminalitatea Informatica, publicata Th Monitorul
Oficial, Partea I nr. 343 din 20/04/2004, Seria Tratatelor Europene nr. 185, Budapesta, 23 noiembrie 2001.

®Cloud sau cloud computing este un concept modern in domeniul IT, reprezentand un ansamblu distribuit de servicii
de calcul, aplicatii, acces la informatii si stocare de date, fara ca utilizatorul sa aiba nevoie sa cunoasca amplasarea si
configuratia fizica a sistemelor care furnizeaza aceste servicii.

"Conventiile de la Geneva reprezinta ansamblul a patru tratate formulate la Geneva, Elvetia, tratate care stabilesc
standardele dreptului international Tn ceea ce priveste problemele umanitare. Aceste tratate se refera in principal la
tratamentul necombatantilor si prizonierilor de razboi. Ele nu au nicio legatura cu problema folosirii armamentului in
timp de razboi, care este acoperita de Conventiile de la Haga din 1899 si 1907 si de Protocolul de la Geneva din 1925,
(care priveste folosirea armelor chimice si biologice). O Conventie de la Geneva electronica ar putea fi un document care
baza unei protectii si promovari solide si eficace a drepturilor cetatenilor, astfel incat mediul online sa devina cel mai
sigur din lume.
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POLITICA COMUNA DE SECURITATE
ENERGETICA VS. INTERESE NATIONALE
IN CONTEXTUL ULTIMELOR EVOLUTII
LA NIVEL EUROPEAN

Drd. Stelian TEODORESCU*

Abstract

It is critical that the European Union/EU, in its entirety, to avoid inflated dependence on Russian
infrastructure and to encourage direct relations with the states producing energetic resources or those
providing transit to the member states.

As international actors that mostly link, from their consumer position, to the world energetic resources
and to the transport corridors, the EU members support the target of connecting the national interests to a
common policy facilitating a broader access to the energetic sources.

Promoting EU’s common vision on the security issues will assist the member states in focusing their efforts
in order to act together against risks and threats addressed to their energetic security, while interdependence
among them will decrease the potential of conflict emergence in the region.

Keywords: EU, energetic security, energy resources, energetic independence.

Evolutia societatii umane a fost influentata Tnconditiile cresterii gradului de complexitate
permanent, atdt de existenta si exploatarea a lumii actuale globalizate, accentuarii nivelului
resurselor energetice, cat si de accesul statelor de interdependenta si a reducerii drastice a
la retelele regionale de furnizare a acestora. In  resurselor energetice, in contextul cresterii, de
acest context, economia statelor a fost mereu cele mai multe ori necontrolate, a consumului
polarizata de principalii actori care controleaza la nivel international, provocarea majora pentru
resursele energetice ale lumii, la nivel regional toate natiunile si pentru organizatiile politice sau
si global. politico-militare consta Tn accentuarea nivelului

De altfel, in anii ‘70, Henry Kissinger de incertitudine in ceea ce priveste securitate
spunea ,,Controleaza petrolul si pori controla energetica a statelor. Efectele generate de
toate continentele...””. Mai apoi, Michel Collon modalitatile de raspuns la aceasta provocare joaca
sustinea ca ,,Daca vrei sa conduci lumea, trebuie un rol primordial pentru evolutia standardului
sa controlezi petrolul. Tot petrolul. Oriunde de calitate a vietii oamenilor si poate avea
se afla acesta”. Drept urmare, in contextul consecinte nebanuite asupra echilibrului la nivel
geopolitic actual asistam la accentuarea international.
dependentei economiilor statelor lumii de Drept consecinta, in actualul mediu
resursele energetice, dar si la aparitia si geopolitic, accesul statelor la resurse
amplificarea presiunilor si chiar ladeclansarea disponibile si suficiente, in concordanta cu
unor conflicte regionale, fapt care, mai mult interesele nationale, reprezinta o preconditie
decat oricand, a condus la accentuarea polarizarii  imperios  necesara  realizarii  securitatii
statelor sau a grupurilor de state. energetice.

*Autorul este expert in cadrul Ministerului Apardrii Nationale.
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Politica si strategiile in domeniul securitatii
energetice este necesar a fi definite, elaborate si
proiectate pentru prezent, dar mai ales pentru
viitor. Aceste documente trebuie sa fie 1n
concordanta cu interesele vitale ale natiunilor si
sa ofere cadrul favorabil gestionarii evolutiilor
din acest domeniu. Intr-un astfel de context,
se confirma din ce in ce mai mult faptul ca
politicile de securitate energetica se impun a fi
reunite intr-o politica comuna care sa coordoneze
contributiile tuturor natiunilor Tn domeniul
resurselor energetice, in functie de interesele
comune si cele nationale.

Interesele nationale, valori fundamentale
exprimate de natiuni in cadrul organizatiilor
internationale

Interesul national poate fi definit, in fond,
ca 0 suma de interese, prin care pot fi exprimate
atat valorile fundamentale ale unui stat - cele care
nu se pot negocia, cat si alte valori care pot fi
negociate. Este important de subliniat ca valorile
fundamentale care nu se pot negocia sunt
independenta, suveranitatea si integritatea
teritoriala, elemente care converg in mod vizibil
catre asigurarea securitatii si bunastarii unei
natiuni. Tn realitate, se observa cu relativa usurinti
ca la nivel regional sau international putem avea
convergenta sau complementaritate de interese
sau divergense sau conflicte de interese, acest
ultim fenomen putand fi rezolvat pornind de
la negocieri si mergand pana la conflicte. Cu
siguranta ca si convergenta intereselor, chiar si a
celor initial diferite, se poate realiza plecand de la
negocieri si ajungandu-se la compromisul politic.

Astfel, in pofida aparitiei  actorilor
internationali care exercita influente semnificative
in diverse domenii conexe cu interesele
natiunilor, statul national a ramas fundamentul
sistemului international, studierea relatiilor
dintre acestea reliefand, uneori, existenta unor
elemente antagoniste intre interesele nationale si
interesele de organizatie. Schimbarile produse la
nivel geopolitic din ultimi ani au scos in evidenta,
intr-un mod si mai pregnant, interesul fiecarei
natiuni de a stabili si a mentine un mediu politic,
economic si de securitate favorabil intereselor
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sale nationale. Este esential de subliniat ca in
joc sunt interesele vitale ale unei natiuni care,
dupa cum am afirmat anterior, sunt strans legate
de valorile fundamentale, istoria ultimilor ani
demonstrand ca aceste interese sunt de cele mai
multe ori legate de optiunile politice ale elitei
aflate la putere intr-un stat si care se adapteaza
la factorii externi ce caracterizeaza situatia
geopolitica si geostrategica a momentului.

Tn acest context, din cauza intereselor
nationale divergente Tn ceea ce priveste politica
de securitate energetica, la nivelul organizatiilor
internationale, inclusiv la nivelul UE, au aparut
serioase motive care au indus perceptia necesitatii
adoptarii unor pozitii precaute, justificate prin
faptul ca securitatea energetica:
ocupa un loc prioritar pe agenda
unui  numar considerabil de actori
internationali, Tncepand de la UE si pana
la entitatile din sectorul privat;
are dimensiune economica si sociala,
dar este evident ca are si 0 importanta
dimensiune militara;
este considerata mai mult un aspect
national, multe state nedorind sa discute
acest subiect in cadrul forumurilor
internationale, acest lucru devenind o
provocare majora pentru organizatiile
internationale, inclusiv pentru cele care
acopera spatiul european (cum este UE).

Tn pofida eforturilor ficute la nivelul UE
de a se elabora o politica energetica comuna
de perspectiva, unele state membre cauta sa
identifice posibile variante de compromis prin
stabilirea unor intelegeri individuale cu furnizorii
de energie Tn contextul propriilor interese. Este
esential de subliniat ca si la nivelul Aliantei
Nord-Atlantice se inregistreaza 0 reorientare
evidenta de la protecria teritoriilor la protectia
cetarenilor, luandu-se in calcul cresterea
vulnerabilitatii aprovizionarii cu energie a
aliatilor, si insarcinandu-se NATO sa-si ,,dezvolte
capacitatea de a contribui lasecuritatea energetica,
inclusiv prin asigurarea protectiei elementelor de
infrastructura si a zonelor si traseelor de tranzit
de o importanta cruciala, cooperarea cu partenerii
si consultari intre aliati, pe baza evaluarilor si a
planurilor de urgenta strategice”.
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Resursele energetice, element de presiune
asupra securitatii energetice a statelor

Tn ultimii ani, securitatea energetici a
devenit o tema majora a dezbaterilor referitoare
la securitatea internationala din cauza cresterii
dependentei statelor europene de petrol si gaze
generata de nevoia din ce in ce mai mare de
energie a puterilor in ascensiune si de reducerea
drastica a resurselor.

Evolutiile la nivel international au generat
si alti factori aditionali care includ ameningdarile
armate la adresa aproviziongrii cu energie
(fie ca este vorba de atacuri teroriste sau de
piraterie) si instabilitatea politica din multe state
producatoare de energie — inclusiv tentative ale
unora dintre aceste tari de a folosi furnizarea de
energie ca o arma politica.

Politica de securitate energetica la nivel
national trebuie definita si prezervata din
perspectiva securitatii nationale, care presupune,
printre  altele, Tndeplinirea  urmatoarelor
deziderate: asigurarea tuturor necesitatilor
sociale, realizarea independentei energetice si
evitarea presiunilor de orice fel din partea unor
actori internationali care detin pozitii favorabile
in descoperirea, exploatarea si valorificarea
resurselor energetice, asigurarea dezvoltarii
economice a statului si asigurarea bunastarii
cetatenilor etc.

Politica de securitate energetica cuprinde
ansamblul de conceptii, principii si orientari
asumate, pe fundamentul carora se stabilesc,
intr-un anumit context geopolitic, modalitatile
de prospectare si exploatare geologica,
orientarile si directiile de actiune in plan intern
sl international, precum si utilizarea resurselor
energetice proprii pentru protejarea, apararea
si promovarea intereselor statului. Pentru a
putea actiona in conformitate cu interesele sale
de securitate, o natiune trebuie sa decida in
cunostinta de cauza asupra modalitatilor
de utilizare a propriilor resurse, insa pentru
asigurarea viabilitatii politicii de securitate
energetica este necesar a se tine cont si de
modalitatile de acces la resursele energetice
internationale. Tn consecinta, pentru elaborarea
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unei politici de securitate energetica eficiente
sunt relevante urmatoarele: situatia geopolitica
si geostrategica a zonei de interes, sistemul
politic si dreptul international.

Devine din ce in ce mai clar ca securitatea
energetica a unui stat nu mai depinde doar
de resursele proprii, de potentialul economic
sau de puterea sa nationala, ci si de asigurarea
accesului la circuitul coridoarelor de transport
al resurselor de petrol si gaze si, nu in ultimul
rand, de accesul la resurse alternative de energie.
Este evident ca obiectivele securitati energetice
se pot realiza printr-o strategie comuna la
nivel european si numai printr-o negociere si
colaborare cu actorii importanti din domeniul
resurselor energetice. Prin urmare, realizarea
independentei energetice poate fi obtinuta
preponderent in cadrul interdependentelor
energetice europene.

Uniunea Europeana ar trebui sa ofere garantia
abordarii Tn comun, de catre toti participantii,
a optiunilor, numai ca in domeniul resurselor
energetice ea Tnsasi nu se afla intr-o situatie prea
confortabila, membrii acesteia numarandu-se
printre marii dependenti de importul de petrol.
De aceea, rezolvarea problemei acestei resurse
este lasata mai curadnd la initiativa fiecarui stat
membru n parte. Geopolitica petrolului nu face
altceva decét sa amplifice promovarea de catre
state a propriilor interese nationale Tn detrimentul
intereselor de organizatie sau alianta, dupa caz,
fenomen care genereaza pentru efecte mai putin
benefice pe termen lung Tn cadrul competitiei
geopolitice, mai ales ca se poate constata ca
asigurarea aprovizionarii cu resurse energetice
pe termen lung este limitata.

Drept consecinta, statele membre ale Uniunii
Europene ar trebui sa promoveze solutii care sa se
bazeze in principal pe o semnificativa convergenta
de interese n materie de asigurare a accesului la
resurse energetice sigure, care sa garanteze tuturor
statelor membre securitate energetica, respectiv
continuitate Tn aprovizionare si stabilitate relativa
a preturilor. Utilizarea resurselor energetice ca
instrument de presiune asupra altor state este
strans legata de orice actiune sau inactiune a
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unui actor al lantului definator-exploatator-
producator-transportator-distribuitor, legata
direct sau indirect de resursele energetice, care
are scopul de a influenta puterea si comporta-
mentul altor actori state, cu predilectie
consumatoare, sau de a-i controla pentru atingerea
propriilor interese.

Independenta energetica, o provocare
majora pentru Uniunea Europeani

Dezbaterile pe marginea politicii energetice
a UE au fost declansate Tnca din anul 2005,
la Consiliul European de la Hampton Court,
prilej cu care s-a constientizat amplificarea
provocarilor din spatiul securitatii energetice.
Pornind de la abordarea integrata a obiectivelor
legate de triada schimbari climatice — energie —
competitivitate, procesul a cunoscut mai multe
etape pregatitoare:
prin propunerile din  Memorandumul
francez prezentat la reuniunea Consiliului
Ecofin din ianuarie 2006;
documentul sustinut de presedintia
austriaca la Consiliul European din
13.02.2006, intitulat A New Energy Policy
for Europe;
pozitia comuna inclusa n liniile
directoare generale ale unei politici
energetice comune din Cartea Verde a
Comisiei Europene O politica energetica
europeana sustenabild, competitiva i
sigur (08.03.2006);
lucrarile Consiliului  Extraordinar al
ministrilor energiei din statele membre
si in curs de aderare, din 14.03.2006,
ca si cele ale Consiliului European
din 23-24.03.2006.

Pe de alta parte, s-au amplificat demersurile
pentru o strategie si o politica energetica unitara
si a fost lansata o noua Politica de Vecinatate
in Caucaz, o Sinergie pentru Marea Neagra
si 0 Strategie pentru Asia Centrala, la data
de 08.03.2006, UE adoptand un nou proiect
de strategie energetica europeana, respectiv
Strategia Europeana pentru Energie Sustenabila,
Competitiva si Sigura.
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Cele sase directii de actiune vizate de UE Tn
vederea asigurarii sustenabilitatii, competitivit
si securitatii energetice sunt®:
asigurarea integritatii pietei interne de
gaz si curent electric, prin adoptarea
unor standarde si reguli comune, dar
prin construirea unor retele comune sau
interconectarea celor deja existente;
garantarea securitatii fluxului energetic si
consolidarea n acest sens a solidaritatii
intre statele membre, prin revizuirea
legislatiei privitoare la stocurile nationale
de gaz si petrol;
diversificarea surselor de energie;
protectia mediului si promovarea unor
politici de economisire a energiei, intr-o
maniera compatibila cu obiectivele de la
Lisabona;
crearea unui plan tehnologic strategic in
privinta energiei;
formularea unei politici externe comune
pentru toate statele Uniunii Europene,
care sa identifice prioritatile UE pentru
construirea unei noi infrastructuri de
protectie a sistemului energetic, adoptarea
unui Tratat Energetic European, a unui
nou parteneriat energetic cu Federatia
Rusa, crearea unui mecanism de reactie
in cazul unor crize determinate de
elementele imprevizibile ce pot aparea
in procesul de aprovizionare cu resurse
energetice a Europei.

Fostul premier al Poloniei si actualul
presedinte al Consiliului European, Donald Tusk,
s-adoveditafiunul dintre cei mai vocali sustinatori
ai diversificarii surselor de energie la care sa aiba
acces statele UE, promovand ideea importului de
gaze din zona Caucazului. Mai mult decét atat, a
propus formarea unei uniuni energetice care sa
genereze cadrul favorabil ca statele europene sa
negocieze colectiv cu Gazprom. Aceste initiative
ar urma sa fie completate de o Tmbunatatire
substantiala a interconectivitatii dintre state
pentru a permite Uniunii sa-si satisfaca cererea
de resurse de energie si sa diversifice resursele,
atat in plan intern, cét si in plan extern.

Cu siguranta ca o piata unica de resurse
energetice este un obiectiv pe termen lung,

-, e
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dar este foarte important ca acest deziderat are
sustinerea unor capitale precum Londra, Paris si
chiar Berlin, in pofida faptului ca proiectul North
Stream a fost destinat pentru furnizarea de gaze
din Rusia catre Germania, ocolind Polonia.

Eforturile Uniunii Europene de adaptare
a documentelor sale fundamentale la noile
realitati ale secolului XXI, generate de efectele
globalizarii economiei, evolutiei demografice,
schimbarilor climatice, nevoii de surse durabile
de energie si de noile riscuri si amenintari la
adresa securitatii, s-au concretizat, in ultimii ani,
in Tratatul de la Lisabona si Strategia UE 2020 -
Energie 2020 — o strategie pentru o energie
competitiva, durabilé si sigura - document
adoptat de Comisia Europeana (2010), care se
axeaza pe urmatoarele prioritati*: realizarea unui
consum redus de energie in Europa, crearea
unei piete cu adevarat paneuropene integrate
de energie, responsabilizarea consumatorilor
si atingerea celui mai nalt nivel de siguranta si
Securitate, extinderea rolului Europei de lider in
domeniul tehnologiilor energetice si de inovare
si  consolidarea dimensiunii externe a pietei
energetice a UE.

Tn plan extern, UE a initiat noi dialoguri si
a intensificat cooperarea in domeniul energetic
cu tarile din vecinatatea sud-estica, partenerii
din Balcanii de Vest, Asia Centrala si Orientul
Mijlociu, precum si cu China, Brazilia, SUA
si Uniunea Africana. Atentia oficialilor de la
Bruxelles se indreapta spre noi initiative si actiuni
care sunt necesare n relatia cu tari producatoare
terte si tari de tranzit pentru a reduce dependenta
energetica in crestere a Uniunii.

Tn plan intern, Comisia Europeana a demarat
conceperea unui plan si a unui mecanism
destinat garantarii solidaritatii si asistentei rapide
acordate unei tari confruntate cu dificultati legate
de securitatea fizica a infrastructurilor si de
securitatea aprovizionarii cu resurse energetice,
tinandu-se cont de faptul ca o Tintrerupere
neasteptata si la scara mare a aprovizionarii cu
resurse de energie ar putea avea efecte asupra
functionarii intregii piete interne.
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Acesta este unul dintre motivele pentru care
Parlamentul European invoca introducerea unui
capitol energetic in tratate si 0 clauza de securitate
energetica pe care Comisia Europeana ar trebui
s-0 includa in acordurile incheiate cu tarile
furnizoare de energie sau tari de tranzit al energiei
sl, totodata, incurajeaza entitatile europene din
domeniu sa investeasca mai mult Tn prospectiunea
si transportul de energie Tn tarile vecine.

Concluzii

Uniunea Europeana a inregistrat un progres
real in domeniul securitatii energetice, organizatia
avand inca anumite etape de parcurs pana la a-si
realiza si pune in opera un concept integrat de
securitate a aprovizionarii cu resurse energetice,
atat ca actiune de anticipare pe termen lung a
nevoilor si problemelor energetice interne si
externe, cat si ca mecanisme de raspuns proactiv
la dezechilibrele generate de evolutiile de pe
piata resurselor de energie.

La nivel european se simte nevoia punerii
accentului pe interconectarea diferitelor piete
si finalizarea integrarii acestora, asigurarea
securitatii energetice prin conectarea la sursele
de aprovizionare ale tarilor producatoare,
conectarea surselor de producere a energiei
regenerabile la retelele existente, dezvoltarea
retelelor inteligente pentru o mai buna
descentralizare a productiei de energie si
absorbtia totala a energiei regenerabile.

Estenecesaraconcepereasipunereainaplicare
de catre Comisia Europeana a unei strategii
europene comune Tn materie de energie, care
sa garanteze tuturor statelor membre securitate
energetica prin continuitate in aprovizionare
sl stabilitate pe piata achizitiilor de resurse
energetice (care trebuie sa nu fie influentata de
elemente subiective si preferentiale).

Prin urmare, se impune ca procesul de
elaborare a politicii de securitate energetica
sa aiba drept premise primatul valorilor si
necesitatilor sociale, Tn contextul realizarii unei
sinergii depline intre interesele nationale si
interesele comunitare.



INFOSFERA

Bibliografie:

. BAHNAREAN, Cristian, Securitatea energetica,
Editura Universitatii  Nationale de Aparare
,,Carol I” Bucuresti, 2008.

. CIRDEI, lonut Alin, Implicasiile securitarii
energetice asupra securitasii  nagionale i
colective, Bucuresti, 2014.

. TOMESCU, Ina Raluca, Securitatea energetica
a Uniunii Europene, Analele Universitatii
»constantin  Brancusi” din Targu-Jiu, Seria
Stiinte Juridice, Nr. 2/2012.

. Globalizarea europeand, integrarea, securitatea
energetica a Romaniei, http://www.ufsatlas.
ro/legi/Globalizarea%20Europeana, %20
Integrarea,%20Securitatea%20Energetica%20
a%?20Romaniei.pdf.

. Relarii Internarionale-Ce reprezinta interesul
nagional, accesibil online la adresa https:/
bogdanmandru.wordpress.com/relatii-
internationale-ce-reprezinta-interesul-national.

6. Pozisia Romaniei pe coridorul energetic dintre

Marea Caspica si Uniunea Europeand. Elemente
pentru o strategie de politica externa a Romaniei
n Caucazul de sud, accesibil online la adresa
http://www.researchgate.net/profile/Stamate_
Marius_Gerald/publication/215500574 _
Romania_on_the_Energy Corridor_between_
the_Caspian_Sea_and_European_Union/
links/Oach89c7ac3a57aecf1153dc.

. Federatia Nationala Mine Energie, Strategia

de securitate energetica si politica energetica -
Abordari actuale in uniunea europeand si in plan
internagional, accesibil online la adresa www.
fnme.ro/_.../Strategia%20de%20securitate%20
energetica%?20si%20.

. ***  Strategia europeand de securitate - o

Europa sigura intr-o lume mai bung, Bruxelles,

2009, www.consilium.europa.eu/infopublic.

!Federatia Nationala Mine Energie, Strategia de securitate energetica si politica energetica - Abordari actuale Tn Uniunea
Europeand si Tn plan internazional, www.fnme.ro/_.../Strategia%20de%620securitate%o20energetica%20si%20.

2Ina Raluca Tomescu, Securitatea energetica a Uniunii Europene, Analele Universitatii ,,Constantin Brancusi* din Targu-
Jiu, Seria Stiinte Juridice, Nr. 2/2012.

ldem.

“1dem.

23



INFOSFERA

ROLUL DETERMINANT
AL ANALIZEI STRATEGICE
iN DOMENIUL SECURITATII NATIONALE

Abstract

Lucian IVAN*

The development of strategic intelligence is an essential component of every decision-making process,
whether it is for organizations, companies or governmental agencies. Strategic intelligence provides the law
enforcement organizations with an overview of criminal capabilities, vulnerabilities and trends. It identifies
classes of threat and risk to public safety and order, so that organizations can properly formulate effective
policies, programs and plans to combat criminal activity.

Keywords: strategic analysis, strategic intelligence, hypotheses, forecast.

Necesitatea analizei strategice

In ,.Strategia Narionald de Apdrare a
Tarii pentru perioada 2015-2020 — O Romanie
puternica in Europa si in lume™ se mentioneaza
faptul ca mediul de securitate este caracterizat, in
prezent, de complexitate si dinamism, ca urmare
a regandirii posturii strategice si militare a unor
state, precum si a interdependentelor politice,
economice si tehnologice produse de fenomenul
globalizarii.

La nivel mondial, mediul de securitate se
afla intr-o continua transformare, care se reflecta,
in principal, in accentuarea interdependentelor
si  impredictibilitatii de relatii
internationale si dificultatea de a delimitariscurile
sl amenintarile de tip clasic de cele asimetrice si
hibride.

Tn perspectiva, mediul de securitate va
continua sa fie influentat de provocari multiple,
unele cu manifestari previzibile si lineare,
reprezentdnd consecinte ale unor strategii
urmarite de diversi actori statali si nonstatali pe
termen lung, iar altele, dimpotriva, cu caracter
impredictibil, nonlinear si profund perturbator,
Cce pot genera surprize strategice.

Tn acest context fluid si cu grad mare de
impredictibilitate, caracterizat prin multiplicarea
amenintarilor  asimetrice si  hibride, se
evidentiaza nevoia de a valoriza la maximum
capacitatea de previzionare a analizei strategice,
in sensul necesitatii de a furniza avertizari
timpurii pentru a evita surprizele strategice si
de a facilita, in acelasi timp, implementarea
unor masuri preventive/defensive (post factum)
legate de evolutia factorilor majori de risc si a
amenintarilor.

Analiza strategica este extrem de utila
si pentru structurile de siguranta nationala/
securitate interna pentru ca prezinta o imagine de
ansamblu asupra capabilitatilor, vulnerabilitatilor,
trendurilor si intentiilor gruparilor de crima
organizata si permite sa se actioneze coordonat si
eficient pentru destructurarea acestora.

Totodata, acest tip de analiza identifica cu
operativitate clasele de risc si amenintarile la
adresa ordinii publice si permite organizatiilor
guvernamentale sa formuleze politici eficiente,
programe si planuri pentru combaterea eficienta
a activitatilor criminale.

*Autorul este analist in cadrul Ministerului Afacerilor Interne.
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Abordari conceptuale

Termenul de intelligence strategic a fost
definit pentru prima oara de Sherman Kent in
lucrarea Strategic Intelligence for American
Foreign Policy (1949), acesta fiind interpretat
drept ,,cunoasterea pe care decidenyii politici
si militari trebuie sa o posede pentru a asigura
bunastarea nationala”™.

Bruce Berkowitz si Allan Goodman
precizeaza faptul ca ,,intelligence-ul strategic
este destinat sa ofere oficialilor imaginea de
ansamblu a mediului de securitate si proiectii pe
termen lung, in scopul planificarii unor masuri
de contracarare a ameninsarilor la adresa
securitarii nationale™.

Potrivit lui Richard Russell, analiza
strategica reprezinta ,sinteza informayiilor
obyinute din surse secrete (umane, interceptarea
comunicariilor, date preluate prin satelit
etc.) si/sau deschise (presa scrisa, radio,
TV, Internet etc.) cu relevanya pentru decizionalii
n stat cu atribuyii n stabilirea si implementarea
obiectivelor nagionale majore™.

Fostul consilier pe probleme de securitate al
presedintelui SUA, Brent Scowcroft, considera
ca, pentru a avea utilitate, ,,0 analiza strategica
trebuie sa ofere beneficiarului o imagine generala
asupra factorilor care determinag evolufia in
problema vizata, a tendinzelor de evolusie si
posibilitarilor/variantelor pe care le poate lua in
considerare in procesul de adoptare a deciziilor”.

BNET Business Dictionary precizeaza faptul
ca analiza strategica presupune ,,inzelegerea
teoretica a mediului Tn care opereaza acea
organizarie, precum si a modului in care aceasta
interacrioneaza cu mediul in scopul imbunataririi
eficienzei si eficacitarii organizasionale prin
Cresterea capacitarii organizariei de a-si aloca
sau realoca resursele Tn mod inteligent™.

In ,Manualul de Analiza a Informatiilor”,
publicat in anul 2014 de Editura Ministerului
Afacerilor Interne, se precizeaza faptul ca
»analiza strategica este o metoda analitica
directionata pe fundamentarea deciziilor i
realizarea obiectivelor pe termen mediu si lung,
prin exploatarea cu predilecrie a cunostingelor”.
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Rolul analizei la nivel

organizational

strategice

Din analiza definitiilor mentionate anterior
rezulta necesitatea stabilirii la nivelul fiecarei
organizatii a strategiilor si analizelor pe baza
carora managerii sa-si fundamenteze deciziile,
fiind necesar un suport analitic de nivel tactic,
operational si strategic la toate nivelurile
de comandi. Tn acest context, majoritatea
organizatiilor  si  companiilor  importante
si-au creat departamente de analiza, chiar daca
acestea poarta diverse denumiri, cu scopul de a
sprijini procesul managerial si de a argumenta/
fundamenta deciziile la nivel operational, tactic
si, mai ales, strategic.

Analiza strategica ofera managerului o mai
buna cunoastere a mediului Tn care Tsi desfasoara
activitatea, avand in vedere dinamica continua
din fiecare domeniu de activitate. Tn acest context,
analiza strategica permite managerului sa aloce
judicios resursele pe care le are la dispozitie, pe
baze stiintifice si riguroase si nu pe baza unor
presupuneri nefundamentate suficient. Totodata,
analiza strategica 1i permite acestuia sa-si
atinga obiectivele Tntr-o maniera proactiva, prin
luarea de decizii corecte si oportune ce privesc
organizatia, politicile elaborate la nivelul acesteia
si activitatile desfasurate.

Totodata, avand n vedere faptul ca resursele
oricarei organizatii sunt limitate este necesar
sa se realizeze o planificare si 0 prioritizare a
activitatilor desfasurate, pe baza rezultatelor
furnizate de analiza strategica, in scopul
indeplinirii obiectivelor organizatiei. Aceasta
activitate este cu atdt mai importanta n situatia
restrictiilor bugetare, fiind necesara planificarea
strategica a resurselor avute la dispozitie.

La nivelul oricarei organizatii, managerii
sunt obligati sa ia decizii privind organizarea
activitatii cu sau fara suport analitic. Tnsa, pentru
a lua decizii corect fundamentate stiintific,
managerul are nevoie de analistul de informatii
si de un produs analitic care sa contina informatii
corecte, prezentate de o maniera coerenta, clara
si explicita si, poate cel mai important, in timp
oportun.
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Etapele specifice analizei strategice

Planificarea strategicd. In orice proiect de
intelligence o cerinta importantd a procesului
de planificare consta in necesitatea cunoasterii
mediului care este supus procesului analitic.
Din acest punct de vedere, analistii ar trebui sa
se concentreze pe un spectru larg de probleme
specifice domeniului vizat si nu sa se axeze pe
rezolvarea unei probleme punctuale. Acestia
trebuie sa identifice schimbarile majore si
amenintarile pentru a intelege in profunzime
caracteristicile speciale si distincte ale problemei
care trebuie examinata.

Tn faza de planificare este absolut necesar sa
se defineasca corect problema, iar analistul trebuie
sa inteleaga clar care este sarcina pe care trebuie
sia 0 Tndeplineasca. Tn majoritatea cazurilor ce
implica analiza strategica formularile sunt uneori
imprecise sau vagi, fiind necesare clarificari cu
beneficiarul, eventual runde de negocieri, pentru
a intelege explicit cerinta de informatii, in scopul
evitarii duplicarii eforturilor si risipa de resurse
(umane, financiare si logistice).

Intocmirea planului de colectare a
informayiilor. Colectarea datelor reprezinta
0 componenta importanta a procesului de
intelligence, iar ofiterul de informatii trebuie
sa inteleaga care este rolul sau, fiind necesar
sa se stabileasca ce tip de informatii (inclusiv
sursa de obtinere a acestora) sunt necesare
pentru Tndeplinirea sarcinii analitice. Tn aceasta
faza este necesar sa se stabileasca cerintele
de calitate pe care trebuie sa le Tndeplineasca
informatiile colectate, in raport cu relevanta,
credibilitatea, acuratetea si timpul in care trebuie
obtinute acestea. In majoritatea cazurilor,
colectarea informatiilor reprezinta un proces
continuu care sufera modificari pe parcursul
ciclului informational, Tn functie de schimbarea
perceptiei asupra modului in care este abordata
problema.

Un alt aspect important al procesului de
planificare 7l constituie stabilirea, in mod coerent
si pragmatic, a necesarului de informatii, aceasta
deoarece exista riscul de a colecta informatii care
nu sunt necesare n procesul analitic si, implicit,
disiparea inutila a eforturilor si resurselor.

Generarea ipotezelor de lucru. Tn perioada
analizei informatiilor preliminare, analistul
creeaza cadrul conceptual si redefineste problema
supusa procesului analitic, fiind posibil ca, in
aceasta faza, sa dezvolte anumite idei si opinii cu
privire la subiectul abordat. Acestea sunt definite
ca fiind ipoteze de lucru si ajuta la descrierea
anumitor situatii, explica cauzele schimbarilor
sau prognozeaza anumite dezvoltari viitoare.
Acestea urmeaza sa fie testate prin culegerea altor
informatii care sa sustina sau sa infirme ipotezele
de lucru stabilite in aceasta faza.
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Culegerea datelor specifice. Dupa cum am
precizat anterior, rolul ipotezelor de lucru este
de a fi testate pe baza culegerii de informatii
suplimentare, care vor fi obtinute prin extinderea
planului de colectare a informatiilor, orientand
culegerea spre anumite zone de interes. Scopul
culegerii de informatii Tn aceasta faza este de
a obtine anumite date specifice care sa sprijine
procesul de testare a ipotezelor de lucru formulate,
fiind necesare analistului pentru a le confirma,
modifica sau invalida.

Procesarea — fTnregistrarea, colasionarea
si evaluarea informariilor. Natura activitatii
de analiza strategica nu prezinta caracteristici
speciale Tn ceea ce priveste Tinregistrarea,
colationarea si evaluarea informatiilor conform
ciclului informational, fiind necesar, in schimb,
un mai mare grad de flexibilitate Tn modul in care
este abordata aceasta faza.

Avand in vedere faptul ca fiecare plan de
colectare prezinta caracteristici unice Tn ceea ce
priveste cantitatea, tipul si forma in care datele
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sunt colectate, precum si din punct de vedere al anumite obiective specifice, care depasesc cadrul
caracteristicilor surselor de informatii, trebuie analizei tactice si operationale.
identificate cele mai bune mijloace de inregistrare, Cum am precizat mai sus 0 consecinta a
colationare si evaluare a informatiilor. Diferenta dezvoltarii cadrului conceptual si redefinirea
in ceea ce priveste analiza operationald/tactica problemei analizate consta n stabilirea unui set
si cea strategica constd Tn modul de evaluare a de ipoteze de lucru care constituie baza pentru
informatiilor, in sensul ca in cazul primului tip de  evaluarea ulterioard a problematicii avute in
analiza este necesara evaluarea fiecarei informatii - lucru. Activitatea de analiza se va concentra
in parte din punct de vedere al relevantei si pe aceste ipoteze, fapt ce impune modificarea
credibilitatii, pe cand in cazul analizei strategice, corespunzatoare a planului de colectare a
cand se colecteaza un volum foarte mare de date informatiilor pentru a obtine datele necesare
(in cele mai multe situatii nestructurate), rolul testarii fiecarei ipoteze. Datele astfel obtinute
perceptiei analistului este esential Tn procesul de sunt supuse procesului de integrare/interpretare
evaluare. pentru a permite testarea fiecarei ipoteze si
Integrarea, analiza i interpretarea datelor. pentru a sprijini analistul de a confirma, valida
Analiza reprezinta procesul de selectare, integrare  sau infirma, cu un anumit grad de certitudine,
si interpretare a datelor pe o problematica datd. fiecare ipoteza. Un posibil rezultat al acestui
Avand in vedere caracteristicile specifice ale proces de testare a ipotezelor constd Tn emiterea
analizei strategice, datele supuse procesului unor alte ipoteze, fiecare urmand a fi testata.
analitic nu pot fi in totalitate cuantificabile sau Aceasta etapa poate fi repetatd de cate ori este
controlabile. Tn plus, procesul de intelligence necesar, luand n calcul Tnsa termenul limita de
se bazeaza, in mare masura, pe informatii care predare a analizei si de disponibilitatea surselor
privesc modalitatea in care anumite activitati siinformatiilor. Abordarea prezentata conduce la
sunt percepute de persoane, fapt ce conduce laun dezvoltarea si rafinarea ipotezelor, iar n finalul

grad de incertitudine. procesului vor rezista exclusiv ipotezele pentru
Totodata, analiza de intelligence se care exista informatii suficiente sa le sustina.
concretizeaza intr-un produs informational care Tntocmirea raportului de analiza strategicad.

descrie si expliciteaza anumite actiuni pe baza Raportul final trebuie sa contina toate aspectele
unui set dat de circumstante, rezultatul constand, referitoare la domeniul analizat si sa ofere
n cel mai bun caz, in oferirea de prognoze despre raspunsuri, explicatii, prognoze si recomandari

evenimente viitoare. care sia acopere toate aspectele solicitate de
Tn contextul analizei de tip strategic, beneficiarul analizei strategice.
procesele analitice de integrare si interpretare Tn general, beneficiarii rapoartelor de analiza

a datelor trebuie desfasurate pentru a include strategica sunt persoane care ocupa functii
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importante in stat (presedinte, premier, ministri
etc.), si care nu dispun de timpul necesar pentru
a parcurge un material amplu. Tn acest context,
analistii trebuie sa redacteze raportul pentru a
reliefa cu maxima concizie aspectele relevante,
Cu accent pe prognoze si, mai ales, recomandari
privind caile posibile de actiune si deciziile
care pot fi luate pentru diminuarea riscurilor si
eliminarea pe cat posibil a vulnerabilitatilor
sistemice.

Tn acest sens, desi in general raportul de
analiza strategica este prezentat in scris, in
anumite situatii acesta trebuie sa fie prezentat in
cadrul unui briefing (din acest motiv, serviciul
de informatii ar trebui sa pregateasca brieferi
specializati).

Un alt aspect important consta n respectarea
de catre analist a urmatoarelor reguli minimale:
sa structureze raportul Tn mod logic (atat
cel scris, cat si cel oral);
rapoartele scrise trebuie Tntocmite pentru
a furniza un produs clar si foarte concis;
rapoartele orale trebuie sa fie bine
structurate, conform regulilor specifice
briefingurilor.
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Concluzii

De cele mai multe ori, problemele legate
de analiza strategica constau in folosirea unui
numar mare de variabile care ofera un anumit
set de raspunsuri sau prognoze, existand
posibilitatea modificarii acestor conditii. Tn
acest context, procesul de analiza strategica
cu privire la o anumita problematica trebuie
reluat Tn momentul in care se modifica radical
anumite variabile.

Tn concluzie, In prezent se pune un accent
din ce in ce mai mare pe analiza strategica, atat
la nivelul institutiilor guvernamentale, cat si
la nivelul entitatilor private, avand in vedere
faptul ca volumul foarte mare de informatii
disponibile necesita aplicarea unui proces
analitic profesionist care sa ofere predictii si
estimari cat mai exacte si oportune.
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ASPECTE PRIVIND STANDARDUL
OCUPATIONAL AL ANALISTULUI
DE INFORMATII

Abstract

Dumitru Vasile IONITOIU
Dumitru lonut MOTORGA™

In April 2013, it was approved the Intelligence Analyst’s Occupational Standard that speaks about needed
skills & abilities, professional key requests, quality benchmarks and evaluation tools for such specialists. This
standard was created to unite at the same table intelligence analysis experts from Romanian governmental
agencies, private companies and academic institutions in a common effort to set a conceptual corpus in this
field. We now face good premises for professionals both from public and private sector to speak the same
language, benefit of high quality training curricula, plan career development, find new opportunities for
scientific research and build a professional community. The paper describes the process; the philosophy setting
behind the new Intelligence Analyst’s Occupational Standard and gives a glance into the future perspectives of
this field. Also, offer for military leaders the opportunity to see how to work with their analysts, what they need

and what they can offer for a better decision.

Keywords: intelligence analyst, occupational standard, analysis community.

Tn loc de argument

Desi in Roménia ocupatia Analist de
informayii a fost recunoscutd pe piata muncii
in anul 2012 si introdusa Tn Nomenclatorul
Clasificarea Ocupariilor din Roméania (COR), iar
standardul ocupational a fost elaborat un an mai
tarziu, implementarea acestuia in cadrul institutiei
militare se realizeaza cu greutate. Subsumat
acestei situatii, se manifesta reticenta factorilor
de decizie de a acorda analistului de informatii
un rol clar si un loc definitoriu in cadrul institutiei
militare, reticenta generata de lipsa de cunoastere
si promovare a acestui standard in randurile
personalului Armatei.

Cu toate ca majoritatea structurilor militare au
componente specializate in analiza de informatii,
de cele mai multe ori acestora nu li se acorda rolul
si locul cuvenit in procesul decizional. Cel mai
adesea comandantii de la toate nivelurile asociaza
sintagma analist de informayii strict cu serviciile

de informatii uitdnd ca, de fapt, orice produs
prin care se prezinta date despre adversar este un
produs de intelligence, al unui analist, si nu unul
al INT-urilor. Analistul de informatii este cel care
integreaza datele si informatiile din INT-uri si le
prezinta Tntr-un produs care sa sprijine decizia.

Se contureaza astfel ideea ca selectionarea
personalului pentru ocuparea/incadrarea
functiilor din structurile de analiza trebuie sa
respecte, pe langa legislatia in vigoare, cerintele
impuse de standardul ocupational al analistului
de informatii.

Asa cum spunea Charles Darwin, nu
supravieruiesc speciile cele mai puternice, nici
cele mai inteligente, ci cele mai usor adaptabile.
Deci, pentru a-si asigura supravieruirea,
institutia trebuie sa se alinieze la dinamismul
societatii, sa-si adapteze conceptele de eficienta
si eficacitate pentru a raspunde la diversitatea
amenintarilor actuale.

*Autorii sunt experti in cadrul Ministerului Apararii Nagionale.
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Tn acest sens, dezvoltarea capacitatilor de

T

evaluare a propriilor capabilitati si vulnerabilitati,
precum si a mediului in care isi desfasoara
activitatea, cu oportunitatile si amenintarile sale,
devin necesitati institutionale intrinsece. Acest
rol, de adevarat creier al organizatiilor, a fost
atribuit structurilor de analiza informatiilor, care
nu au ca scop sa furnizeze cunostinte generale ca
atare ci, mai degraba sa raspunda la Tntrebari in
mod specific formulate. Altfel spus, structurile de
analiza informatiilor sunt structuri orientate spre
nevoile beneficiarilor.

| S U.lﬁllJU

INTRT T TERN

Scurt istoric al reglementarii analizei
informatiilor in lume

Inca din prima jumatate a secolului XX
au existat preocupari pentru conceptualizarea
domeniului analizei informatiilor sub impulsul
lui Sherman Kent, supranumit parintele analizei
de informatii. Acesta este primul teoretician care
a subliniat importanta stabilirii unor standarde si
bune practici, atat pentru definirea conceptelor de
specialitate din domeniul analizei informatiilor,
cat si pentru reglementarea relatiilor profesionale
dintre analisti si beneficiari. De asemenea, S. Kent
a evidentiat importanta valorificarii experientei
analistilor cu vechime si necesitatea studierii
schimbarilor survenite in sfera intelligence-ului,
ca urmare a evolutiei tehnologice, sociale si
conceptuale din domeniu.

Ocupatiile practicate pe piata muncii
internationale sunt Tnregistrate in clasificari
ale ocupatiilor, elaborate la nivel national, n
acord cu International Standard Classification
of Occupations (ISCO). ISCO organizeaza
ocupatiile Tn grupe si subgrupe, in functie de
activitatile desfasurate. Ratiunile elaborarii
acestei clasificari sunt: sa ofere etaloane comune
internationale de raportare, comparare si schimb
de date in domeniul ocupational, un model pentru
dezvoltarea nationald/regionala a clasificarii
ocupatiilor si un sistem care poate fi preluat de
catre tarile care nu si-au creat sisteme proprii de
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clasificare a ocupatiilor. Totodata ISCO faciliteaza
sl gestioneaza migratia fortei de munca, intre
state, Tn functie de nevoile pietei internationale
a muncii, precum si dezvoltarea programelor de
formare profesionala a adultilor.

Prima versiune a ISCO a fost adoptata
in 1957 in cadrul celei de-a 9-a Conferinte
internationale a statisticienilor in domeniul
muncii (ISCO-58), actualizata de versiunea
ISCO-68, apoi ISCO-88, iar in 6 decembrie 2007
a fost adoptata ultima versiune — ISCO-083,
la cea de-a 17-a conferinta internationala a
statisticienilor muncii. La nivel international pot
fi identificate clasificari nationale ale ocupatiilor
elaborate Tn acord cu una dintre versiunile ISCO
mentionate.

Recunoasterea  ocupatiei Analist de

informarii la nivel international

Pentru a facilita intelegerea abordarii analizei
informatiilor pe plan international, vom prezenta
succint modul Tn care unele state recunosc
ocupatia Analist de informaii.

In Marea Britanie, conform Clasificarii
Standard a Ocupatiilor din anul 2010, exista noua
grupe majore de activitate: Manageri, directori
si Tnalti oficiali; Ocupatii profesionale; Ocupatii
tehnice; Ocupatii administrative si de secretariat;
Negocieri; Transport, Part time jobs si alte
servicii; Vanzari; Planificare, procesare si alte
operatii de sistem si Ocupatii elementare.

Ocupatiile de analist sunt regasite in cadrul
subgrupei 242 Afaceri, Cercetare si Administrare,
din cadrul grupei majore 2 Ocuparii profesionale,
dupa cum urmeaza: analist IT, Tn domeniul
afacerilor; analist Tn domeniul afacerilor; analist
de operatii; analist de date si informatii; analist
de proiect; analist in domeniul risk management;
analist de intelligence si criminalistica etc.

De evidentiat este faptul ca, in anul 2006,
organizatia Skills for Justice din Marea Britanie a
stabiliturmatoarele zece competente profesionale,
care sunt cuprinse in standardul ocupational al
analistului de intelligence:
discuta si dezvolta termeni de referinta
pentru produsul analitic;
obtine si evalueaza informatii
analiza de intelligence;
aplica tehnici analitice pentru a interpreta
informatii pentru analiza de intelligence;
dezvolta inferente pentru a emite judecati
bazate pe analiza;
dezvolta recomandari pe baza rezultatelor
obtinute;
elaboreaza produse analitice pentru a
sustine procesul decizional;
disemineaza produsul analitic;
creste eficacitatea produsului analitic;
Tmbunatateste informatiile utilizate
procesul analitic;
revizuieste rolul tehnicilor analitice ale
organizatiei.

pentru

n
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In Australia si Noua Zeelandi, potrivit

Clasificarii Standard a Ocupatiilor, exista
opt grupe majore: Manageri; Profesionisti;
Lucratori din domeniul tehnic si cel al
tranzactiilor; Servicii publice si personale;
Clerici si lucratori din domeniul administrativ;
Lucratori Tn domeniul véanzarilor; Soferi si
Muncitori.

In cadrul grupei majore Profesionisti, la
subgrupa majora 22 Afaceri, resurse umane
si marketing se regaseste grupa minora 224
Intelligence organizasional, din care fac parte

ocupatiile:
o ofiter de informatii, care cuprinde
specializarile de criminal intelligence

analyst si defence intelligence analist;

analist si consilier politic;

consultant in domeniile marketing si

afaceri;

analist de procedura.
Canada a elaborat n anul 2011 Clasificarea
Nationala a Ocupatiilor (NOC), in care sunt
inscrise zece grupe majore: Management;
Afaceri, finanre i administrasie; Stiinga;
Sanatate, educarie, lege si societate, servicii
locale i guvernamentale; Arta, culturg,
recreatie si sport; Vanzari si servicii; Negociere
si transport; Resurse naturale, agricultura i
productie si Utilitari.

32

Tn NOC sunt prevazute 277 de ocupatii ce
contin in denumirea lor notiunea de analist,
dar nu 1in domeniul intelligence. Astfel,
Canada recunoaste doar ocupatiile de analist
din domeniile securitate, investitii, finante,
administratie, statistica, jurnalism, social si
economie.

In Statele Unite ale Americii, in cadrul
Clasificarii Standard a Ocupatiilor (SOC) sunt
prevazute 23 de grupe majore, dintre care cele
mai reprezentative sunt: Management; Afaceri
si operagiuni financiare; Computere si operatii
matematice; Arhitectura si inginerie; Stiinze
sociale; Servicii Publice si 34 de tipuride analisti.
Astfel, la grupa majora 15-0000 Computere si
operasii matematice se regasesc ocupatiile de
analist de informatii, analist al vulnerabilitatilor
din domeniul criptografic, analist de operatii etc.
Pornind de aici, Departamentul de Justitie al
SUA a elaborat standardele ce trebuie indeplinite
de analistul de intelligence, dupa cum urmeaza:
standarde educarionale: Astfel, sunt
de preferat persoanele care au urmat
programul de pregatire de 4 ani, deoarece
ele au absolvit discipline precum statistica,
sociologie, antropologie, psihologie, stiinte
politice, istorie, au competente in utilizarea
computerului si experienta necesara pentru
a cauta, scrie si expune verbal informatiile.
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standarde de pregatire: analistul trebuie sa
parcurga cel putin 40 de ore de pregatire
conduse de instructori cu experienta
in domeniul analizei. Tematica orelor
de pregatire va cuprinde: ciclul/procesul
de intelligence, politica de conducere a
structurilor de informatii, management,
evaluare, gandire critica, logica, Tntocmirea
planului de colectare, criminalistica, analiza
datelor provenite din interceptari etc.
standarde educarionale continue:
pregatirea personalului din structurile de
analiza trebuie sa se realizeze continuu,
fiecare analist trebuie sa parcurga cel putin
opt ore de pregatire pe an.
standarde dezvoltare profesionala:
analistul trebuie sa beneficieze de suportul
angajatorului, deoarece de produsele
sale depinde ntregul proces de luare a
deciziilor.
standarde de certificare: personalul care
desfasoara activitatea de analiza a datelor
si informatiilor trebuie sa fie certificat
in acest sens de organizatia in care este
incadrat;
standarde de respectare a prevederilor
legale: Deoarece, de cele mai multe ori,
activitatea de intelligence se desfasoara
la limita legalitatii, analistul trebuie sa
conceapa produsele in asa maniera Tncat
sa nu ngradeasca drepturile si libertatile
cetatenilor.
standarde de competenya: analistul trebuie
sa cunoasca metode de analiza specifice
(bainstorming, avocatul diavolului etc.),
de procesare si gestionare a datelor si
informatiilor, sa utilizeze gandirea critica si
sa dea dovada de obiectivitate si onestitate.
De asemenea, Departamentul de Justitie al
SUAaelaborat si standardele specifice produselor
de intelligence care, la randul lor, evidentiaza
rolul si importanta analistului pe intreg ciclul de

intelligence.

O altd initiativa de reglementare
institutionala, a domeniului  analizei
informatiilor, o regasim la Comisia de

Acreditare a Agentiilor de Aplicare a Legii
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(CALEA), unicul organism recunoscut la nivel
international, de acreditare a agentiilor de
aplicare a legii. Capitolul 1512 al Standardelor
pentru agenriile de aplicare a legii, emise de
CALEA, stabileste liniile directoare pentru
dezvoltarea politicilor institutionale n domeniul
analizei informatiilor in cadrul agentiilor de
aplicare a leqii.

La nivel European, FRONTEX a elaborat
pentru sprijinul activitatii analistilor proprii si
al statelor membre UE, Common Integrated
Risk Analysis Model (CIRAM). Acest standard
stabileste cadrul conceptual si metodologic
pentru elaborarea analizelor de risc la nivelul
FRONTEX si a politiilor de frontiera din statele
membre ale Uniunii Europene, in vederea
asigurarii cu eficienta a securizarii frontierelor

europene.
Initiativele de standardizare a activitatii
analistului  de informatii se adreseaza

comunitatilor de analisti din domenii restranse
de activitate si, cel mai adesea, se adreseaza
agentiilor de aplicare a legii.

de

Recunoasterea ocupatiei  Analist

informatii in Romania

Tn Romania, conform Ordinului nr. 1832/2011
privind aprobarea Clasificarii Ocupatiilor din
Roménia (COR) - nivel de ocupatie (sase
caractere), sunt inscrise noua grupe majore:

e Membri ai corpului legislativ, ai
executivului, Tnalti  conducatori  ai
administratiei publice, conducatori si

functionari superiori;

Specialisti Tn diverse domenii de activitate;
Tehnicieni si alti specialisti din domeniul
tehnic;

Functionari administrativi;

Lucratori in domeniul serviciilor;
Lucratori  calificati  in  agricultura,
silvicultura si pescuit;

Muncitori calificati si asimilati;

Operatori la instalatii si masini; asamblori
de masini si echipamente;

Muncitori necalificati.
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74 DE INTELLIGENCE

Utilizarea codurilor COR este obligatorie
pentru toate organele Administratiei publice
centrale si locale, unitatile bugetare, agentii
economici, indiferent de forma de proprietate,
organizatiile patronale, sindicale, profesionale si
politice, fundatiile, asociatiile, persoanele fizice
si juridice. Astfel, pentru a ocupa o functie pe
piata muncii, 0 persoana trebuie sa fie calificata
n acest sens.

Aria ocupationala analist de informatii
este inclusa Tn grupa COR 2422, ,Specialisti
in domeniul politicilor administrative”, iar
ocupatiile avute Tn vedere la stabilirea ariei
ocupationale sunt: analist de informatii, cod
COR: 242224, analist informatii de firma, cod
COR: 242222; expert informatii pentru afaceri,
cod COR: 242217, asistent analist de informatii,
cod COR 413207.

Conform Memoriului justificativ depus la
Ministerul Muncii pentru introducerea ocupatiei
Analist de informasii in COR, analistul de
informatii reprezintia angajatul cu studii
superioare si atributii de colectare, evaluare,
colationare si analiza a informatiilor din
diverse surse, care elaboreaza ipoteze,
concluzii, avertizari si predictii.
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Tn loc de concluzii

Reglementarile actuale ofera cadrul necesar
intelegerii i aplicarii notiunilor necesare
desfasurarii activitatii de analiza ntr-o institutie
publica sau organizatie privata. Analiza inseamna
a descompune, iar antonimul sau, sinteza, a
pune Tmpreuna. Tn mod normal, procesul de
analiza se refera la activitatea combinata de
analiza si sinteza, deoarece procesul analitic
nu este considerat a fi finalizat pana ce piesele
nu sunt puse din nou Tmpreuna ntr-un tot. Tn
timpul analizei problema este descompusa in
partile sale componente pentru o studiere mai
atenta, entitatile mai mici sunt avute in vedere
individual si pe rand si, inainte de a se emite
judecati de valoare, sunt asamblate din nou
Tmpreuna pentru a putea surprinde imaginea de
ansamblu.

Analistul de informatii reprezinta persoana
abilitata sa desfasoare activitati de colectare,
evaluare, colationare sianalizaainformatiilordin
diverse surse, oferind beneficiarilor concluzii,
ipoteze, estimari si predictii necesare in luarea
deciziilor. Acesta Tsi desfasoara activitatea n
structuri specializate de analiza a informatiilor,
create in scopul dezvoltarii cunoasterii la nivel
organizational.

Acesta Tsi desfasoara activitatea Tn mediul
specific organizatiilor cu ierarhii institutionale,
in interiorul (incaperi curate si luminoase, cu
estetica si ambianta placuta; microclimatul
este specific interioarelor, fara expuneri la
temperaturi sau conditii de munca periculoase)
sau Tn exteriorul organizatiei, in conformitate
cu dispozitiile sefilor ierarhici. Activitatea sa
presupune relationarea directa cu membrii
organizatiei din care face parte si, uneori, cu
aprobarea superiorilor ierarhici, cooperare
cu alte entitati publice si private potentiale
furnizoare de date si informatii necesare.

Tn contextul serviciilor oferite institutiei
angajatoare, analistul de informatii apare ca
un interpus intre cei care iau decizii si cei care
culeg informatii pentru a putea interpreta rapid si
eficient datele si informatiile puse la dispozitie.
Pe acest nivel intermediar informatiile sunt
primite, Tinregistrate, evaluate, completate,
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stocate si examinate in vederea extragerii
sensului, Tnainte ca rezultatul acestui proces sa
fie transmis beneficiarului.

Tntelegerea acestor notiuni si a modului n
care trebuie abordata analiza informatiilor in
integrum poate oferi managerilor instrumente
extrem de eficiente Tn Tndeplinirea obiectivelor
propuse la Tnceputul mandatului. Alocarea
unor resurse corespunzatoare, in special a celor
umane, este esentiala in realizarea dezideratelor.
Si e de retinut ca, cea mai buna metoda de
analiza, este analistul! Odata asimilate aceste
notiuni, succesul este asigurat in proportie de
cel putin 50%.
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RAZBOAIELE , PROXY”.
CE SUNT SI CUM AFECTEAZA EVOLUTIA
CONFLICTELOR CONVENTIONALE

Abstract

George Cristian UTA™

Proxy wars have been especially common since the close of World War 11 and the rise of the Cold War,
and were a defining aspect of global conflict during the latter half of the 20th century. During its later years,
the USSR often found it less expensive to arm or otherwise prop up NATO-antagonistic parties in exchange of

direct engagement.

Russia has changed the geopolitical equation with the recent moves in Syria. They have been targeting
the numerous factions fighting against the government of Bashar al-Assad.
Keywords: Proxy, war, conflict, Cold War, ISIS, Islamic state, jihadist, American propaganda, naval, air.

Odata cu implicarea Federatiei Ruse 1n
razboiul din Siria, Tn mediul de analiza politico-
militar se vehiculeaza din ce Tn ce mai mult ideea
potrivit careia, Tn prezent, avem de-a face cu un
razboi prin terti Proxy War.

Razboiul de tip proxy se manifesta de
mai mult timp Tn politica externa a unor
state puternic dezvoltate (ex: SUA, Rusia,
Germania), insa a devenit popular abia Tn
perioada Razboiului Rece. Putem afirma ca
a doua jumatate a secolului al XX-lea a fost
dominata de acest razboi in conditiile in
care si SUA si URSS au preferat acest tip de
confruntare din dorinta evidenta de a evita
un conflict deschis, care ar fi putut schimba
total ordinea mondiala. Tn perioada anilor ‘80,

...... [T]here will emerge two centers of world significance:

a socialist center (...) and a capitalist center (...). Battle
between these two centers for command of [the] world
economy will decide [the] fate of capitalism and of
communism in [the] entire world”.

I. V. Stalin, 1927

autoritatile sovietice au considerat ca este mai
ieftina Tnarmarea unor state aflate in conflict cu
Alianta Nord-Atlantica, decat sustinerea unui
conflict deschis cu aceasta.

Abordari conceptuale

Un razboi proxy este un conflict intre doua
state/natiuni, in care niciuna dintre cele doua
nu este implicata Th mod direct. Dezvoltarea
mijloacelor de comunicarea in masa, in special
a televiziunii avand in vedere impactul acesteia,
a determinat conturarea la nivelul opiniei
publice a unei atitudini sceptice fata de sursele
generatoare de conflicte. Astfel, publicul a
devenit mult mai sensibil fata de pierderile de
vieti omenesti cauzate de accidente decat de

*Autorul este expert in cadrul Ministerului Apararii Nagionale.
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razboaie/conflicte locale. Pornind de la aceste
observatii, unele mari puteri au recurs la practica
inarmarii unor forte insurgente.

Razboaiele proxy pot fi si rezultatul
degenerarii unor conflicte care au escaladat in
urma interventiei unor/unei puteri externe. De
exemplu, Razboiul Civil din Spania (1936-1939)
a inceput ca un conflict intre fortele revolutionare
pro-fasciste si sustinatorii Republicii Spaniole,
devenind ulterior razboi proxy, prin implicarea
Germaniei naziste si a aliatilor ei, de o parte,
precum si a Rusiei sovietice si Mexicului, de
cealalta parte.

O diferenta mare intre puterea militara a
celor doua parti aflate in conflict va face, de cele
mai multe ori, ca partea mai slaba sa sustina
conflictul prin intermediul unor aliati, actori
statali sau non-statali. Un exemplu Tn acest sens 1l
reprezinta conflictul dintre Israel si statele arabe.
Astfel, Tn urma infrangerii coalitiei arabe de catre
Israel, Tn timpul Razboiului de sase zile (1967)
si al Razboiului de Yom Kippur (1973), s-au
manifestat razboaie de tip proxy prin Tharmarea
de catre tabara araba a organizatiei paramilitare
Hezbollah, care a continuat lupta prin metode
neconventionale.

Razboaie proxy Tn istoria moderna si
contemporana

Caracteristici ale razboiului de tip proxy
au fost identificate inca din secolul al XIX-lea,
Tnsa acesta nu a fost abordat conceptual de catre
analistii vremii. Ulterior, incepand cu cel de-al
Doilea Razboi Mondial, acest tip de conflict a
fost analizat in profunzime, fiind identificat in
majoritatea conflictelor locale si regionale.

Astfel, Tn istorie putem identifica o serie
de conflicte care au luat forma unor razboaie
de tip proxy. De exemplu, Tn a doua jumatate
a secolului al XIX-lea, in conflictul dintre al
doilea Imperiu Mexican si statul Mexic (1861-
1867), Franta si Confederatia Statelor Americii
au sprijinit Imperiul Mexican, in timp ce SUA
au sustinut statul Mexic, ceea ce a permis, in
cele din urma, victoria acestuia. Tn secolul XX,
in timpul Revolutiei Mexicane (1910-1920),
in conflictul dintre fortele revolutionare si
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contrarevolutie, Imperiul German a sustinut
fortele revolutionare, pe cand SUA si Imperiul
Britanic au sustinut contrarevolutia. Conflictul
s-a incheiat cu victoria fortelor revolutionare.
Cu prilejul Razboiului Civil din Finlanda, din
1918, in conflictul dintre Garda Alba si Garzile
Rosii, Imperiul German a sustinut Garda Alba,
pe cand Uniunea Sovietica a sustinut Garzile
Rosii. Conflictul s-a incheiat cu victoria Garzii
Albe. Tn timpul Razboiului de Independenta
a Turciei (1919-1922), in conflictul dintre
Guvernul de la Istanbul Tmpreuna cu aliatii
sai (Grecia, Armenia si Franta) si Guvernul
de la Ankara, Imperiul Britanic, SUA, Italia si
Georgia au sustinut Guvernul de la Istanbul,
pe cand Uniunea Sovietica si Azerbaidjan au
sustinut Guvernul de la Ankara. Conflictul s-a
incheiat prin victoria Guvernului de la Ankara.
Razboiul civil chinez (1929-1949) dintre
taberele din jurul Partidului Nationalist, pe
de o parte, si a Partidului Comunist alaturi de
Armata de Eliberare Populara, de cealalta parte,
reprezinta un alt exemplu de razboi prin terti.
Desi Germania si SUA au sustinut nationalistii,
interventia Uniunii Sovietice alaturi de tabara
comunistilor a determinat victoria acestora.
Razboiul Civil din Spania (1936-1939) dintre
nationalisti si republicani s-a incheiat cu victoria
nationalistilor sprijiniti de Germania nazista,
Italia si Portugalia, desi de partea republicanilor
au intrat Franta, Mexic si Uniunea Sovietica.
In razboiul dintre Azerbaidjan si lran (1945-
1946), sprijinul SUA acordat Iranului a condus
la victoria acestuia Tmpotriva Azerbaidjanului,
stat aliat cu URSS. In timpul Razboiului civil
din Grecia (1944-1949), in conflictul dintre
Grecia si Alianta Armata Democrata din Grecia,
Frontul National de Eliberare, Armata de
Eliberare a Poporului Grec si Partidul Comunist
din Grecia, SUA si Marea Britanie au sustinut
Grecia, pe cand Albania, Bulgaria si lugoslavia
au sustinut alianta. Conflictul s-a incheiat
prin victoria Greciei. In cadrul razboiului din
Indochina (1946-1954), in conflictul dintre
alianta Cambodgia, Laos si Vietnamul de Nord,
si alianta Vietnamul de Sud-Franta, au sustinut
Vietnamul de Nord Uniunea Sovietica si China,
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pe cand Vietnamul de Sud a fost sustinut de SUA.
Conflictul s-a incheiat prin victoria Vietnamului
de Nord. Un alt exemplu 1l constituie si
interventia Turciei Tn Cipru (1974), in conflictul
dintre Organizatia de Rezistenta Turca
(ORT) si EOKA-B, organizatie paramilitara
cipriotd, de partea ORT. Tn acelasi timp Grecia
sustine tabara adversa cipriota. Conflictul s-a
ncheiat cu victoria ORT. Tn timpul Revolutiei
Cubaneze (1953-1959), SUA a sustinut
Guvernul Cubanez, iar Uniunea Sovietica a
sprijinit fortele revolutionare. Conflictul a
fost castigat de fortele revolutionare conduse
de Fidel Castro. Un caz aparte 1l constituie
Razboiul Colonial Portughez (1960-1974), in
care coloniile portugheze au fost sustinute de
SUA, Franta, dar si de adversari ai acestora
precum Cuba, Uniunea Sovietica sau China.
Conflictul s-a incheiat prin victoria coloniilor.
Tn timpul Razboiului Civil din Nicaragua (1979-
1990), in conflictul dintre Frontul National
de Eliberare Sandinist (FNES) si Guvernul
Somoza, Uniunea Sovietica alaturi de Cuba,
Libia, Bulgaria, Romania, Grecia, Suedia si
Costa Rica au sustinut FNES, iar SUA,

Arabia Saudita, Honduras, Chile, Argentina si
Panama, au sustinut Guvernul.

In timpul conflictului dintre Turcia si
Partidul Muncitorilor din Kurdistan (PKK),
Turcia a fost sustinuta de SUA, pe cand PKK
a fost sustinut de Uniunea Sovietica, devenita
ulterior Federatia Rusa.

Din conflictele prezentate mai sus se poate
evidentia faptul ca, in majoritatea acestora, SUA
si Uniunea Sovietica s-au aflat permanent in
tabere opuse.

Acestaeste de fapt si principiul unui asemenea
tip de razboi si anume sustinerea din exterior a
unor tabere beligerante de catre anumiti actori
(in special, mari puteri), in vederea indeplinirii
unor obiective proprii de politica externa ale
respectivilor actori.

Razboiul proxy din Siria

Dinamica razboiului civil din Siria s-a
schimbat drastic dupa ce avioanele de lupta
rusesti au bombardat pozitiile rebelilor,
sustinuti de SUA, sub pretextul bombardarii
pozitiilor ISIS.

Conflictul a ajuns la un alt nivel datorita
implicarii statelor europene, a Turciei 1n
sprijinirea rebelilor, in opozitie directa cu Rusia,
care sprijina regimul Bashar al-Assad.
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SUA si Rusia au cazut de acord asupra luptei
comune Tmpotriva ISIS, precum si deschiderea
unei linii de comunicatie intre cele doua forte
militare pentru evitarea unor conflicte accidentale,
ntrucét inca de la Tnceputul interventiei fortelor
ruse, acestea au bombardat pozitii sustinute
de SUA.

Turcia, un alt actor principal in acest conflict,
a sprijinit cu trupe inca din 2011 rebelii din Siria
sa lupte Tmpotriva regimului Al-Assad. Pozitiile
acestor trupe au fost, de asemenea, bombardate de
avioanele de lupta rusesti, n interventia acestora
din Siria. Prin acest gest a crescut posibilitatea ca
Federatia Rusa si Turcia sa intre in conflict direct,
desi oficialii celor doua tari au afirmat ca acest
lucru este foarte putin probabil.

In prima zi a interventiei fortelor ruse in
Siria aviatia rusa a solicitat aviatiei americane sa
paraseasca spatiul aerian al Siriei, pentru a evita
doborérea din greseala a avioanelor acesteia. Desi
partea americana a refuzat retragerea avioanelor
din spatiul aerian al Siriei, a colaborat cu partea
rusa in vederea stabilirii unui protocol care sa
Tmpiedice intrarea in contact direct a avioanelor
celor doua puteri.

Decizia Rusiei de a se implica in conflictul
din Siria a generat imediat o propaganda anti-
rusa, precum si anunturi de interventie in Siria
a trupelor SUA. Tn acest sens, autoritatile de la
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Washington au confirmat ca pregatesc extinderea
ajutoarelor militare acordate militiilor kurde,
precum si luptatorilor islamisti sunniti.

n ultima perioada, SUA au afirmat ca vor
incheia programul de instruire si echipare a
diferitelor grupari de rebeli, fiind momentul ca
acestea sa se constituie intr-o armata capabila
sa lupte Tmpotriva fortelor Statului Islamic.
Programul in sine a fost un esec total, din cauza
dezertarilor masive ale rebelilor instruiti de
americani.

Exista aici o dilema, si anume daca prin
Tnarmarea rebelilor si instruirea lor pentru a
slabi regimul Bashar al-Assad nu se realizeaza,
in fapt, o Intarire a gruparilor de rebeli, care
ulterior sa se manifeste n directia de a se alia cu
fortele Statului Islamic? Aici intervine abilitatea
celor care planifica aceste actiuni in a stabili
exact cantitatea de armament si echipament
pe care o vor furniza rebelilor, pentru a nu
risca expunerea personalului propriu la riscuri
inutile.

Exista totusi analisti militari care sustin ca
acest conflictdin Siria nu se incadreaza in modelul
unui razboi proxy. Acestia afirma ca implicarea
directa a Rusiei in conflict, desi poate avea la
baza scopuri de geopolitica proprii, face ca acest
conflict sa nu fie unul de tip proxy. Totusi, acestia
admit ca exista semne ale existentei mai multor
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razboaie proxy locale, de dimensiuni mici, care
respecta modelul.

Sunt analisti care manifesta semne de
ingrijorare privind evolutia conflictului din
Siria. Acestia afirma ca exista posibilitatea ca
acest conflict sa se transforme intr-unul global,
in conditiile Tn care au aparut unele informatii
potrivit carora China pregateste nave de lupta,
portavioane si mici grupari de forte terestre
pentru a le trimite Tn zona, n sprijinul operatiilor
militare executate de trupele rusesti. Conform
acestor informatii, mai multi consilieri militari
chinezi sunt pregatiti sa debarce pe coastele
Siriei, pentru a oferi consultanta de specialitate
trupelor regimului Bashar al-Assad.

Rapoarte recente confirma prezenta navelor
chineze in Marea Mediterana, in scopul de a-si
extinde prezenta in zona, precum si pentru a
participa la operatii civile anti-piraterie organizate
de Uniunea Europeana, ca raspuns la afluxul
mare de refugiati.

Concluzii

Razboaiele proxy pot avea un impact foarte
mare asupra zonelor locale de conflict. Tn general,
aceste razboaie au un efect destabilizator la nivel
local, Tnsa nu au puterea de deveni razboaie
globale.

De asemenea, pe parcursul desfasurarii
acestora nu poate fi anticipata directia in care
se va indrepta conflictul, deoarece implicarea
statelor este indirecta.
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Tn acest sens, programele de tipul instruire
si echipare ofera o sansa mai mare de a controla
directia in care se indreapta conflictul datorita
faptului ca persoanele ce vor fi echipate si
instruite sunt verificate din toate punctele de
vedere, Tnainte de inceperea programului. Totusi,
si Tn acest caz exista riscul ca o parte dintre cei
instruiti sa Tntoarca armele Tmpotriva celor care
i-au pregatit.
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ESUAREA LIBIEIL.
IMPLICATII ASUPRA SECURITATII EUROPENE

Abstract

Dr. Tiberiu TANASE*
Drd. Alba lulia Catrinel POPESCU**

The 2011 series of protests and riots, known as the ““Arab Spring” swept away Ba’athist and Nasserist
regimes in North Africa. One after another, secular Arab world leaders were removed from power by the anger
of a population caught between a secular and repressive plutocracy and the utopian fantasies of a Medina-
type society promised by the Salafists. Ummah al arabiyah is day by day becoming Ummah al Islamiyah, as
the Western democratic model is demonized and the specter of terrorism extends throughout Northern Africa.
Libya’s Gaddafi regime collapsed creating a hotbed of instability with reverberations across Africa and threat-
ens to destabilize European countries, too. What are the implications of Lybia’s failure on European security?

How serious is the situation?

Keywords: Arab Spring, Nasserism, Lybia, Gaddafi, Islamic State, jihadism, migration, organized

crime, terrorism.

Anul 2011 a marcat sfarsitul ordinii post-
belice Tn nordul Africii si Tn Orientul Mijlociu.
»Primavara araba” a spulberat regimurile
ba’ath-iste si nasseriste lasand Th urma un vid
de putere, disputat intre fortele islamiste si cele
reformatoare. Daca in Egipt, armata a reusit sa
Tndeparteze islamistii si sa stabilizeze tara, in Libia
lichidarea fostului lider Muammar el Gaddafi a
fost urmata de esuarea acestui stat si instalarea
unui focar de instabilitate cu consecinte atat in
spatiul subsaharian, cat si in cel european. Care
sunt implicatiile esuarii Libiei asupra securitatii
europene? Cat de grava este situatia?

,,Primavara araba”

Tn data de 17 decembrie 2010, tunisianul
Mohammed Bouazizi s-a autoincendiat in
semn de protest fata de regimul autocrat al
presedintelui Zine EI Abidine Ben Ali. La scurt
timp, Egiptul s-a confruntat cu proteste violente

care au dus la demisia presedintelui Hosni
Mubarak (11 februarie 2011), dupa 30 de ani
de regim totalitar. Evenimentele au continuat n
Libia unde, dupa 42 de ani de putere absoluta,
Muammar el Gaddafi este ucis (20 octombrie
2011). A urmat Ali Abdullah Saleh, presedintele
Yemenului, care, dupa 32 de ani in care s-a
aflat la conducerea statului, a demisionat in
27 februarie 2012. Manifestarile revendicative
au cuprins si alte state din regiune, chiar daca nu
s-au soldat cu schimbari de regim politic. Aceste
revolurii nu au Tnsemnat Tnlocuirea unui sistem
deficitar cu unul mai functional. Din contra.
Nationalismul socialist arab Ba’ath-ist sau nasserist
a reprezentat o contrapondere la wahhabismul
saudit sau la hanbalismul miscarii ,,Fratilor
Musulmani”. Sau, altfel spus, ummah al arabiyah
(lumea araba) reprezenta o contrapondere la
ummah al islamiyah (lumea islamica). Disparitia
acestor regimuri a fost urmata de recrudescenta

* Ph.D. Associate Resercher, Universitatea Cresting ,,Dimitrie Cantemir,
**Ph.D. Student, Universitatea Nationalda de Apdarare “CAROL 17, Bucuresti.
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islamismului si transformarea Tintregii regiuni
sud-mediteraneene si a Orientului Mijlociu Tntr-un
spatiu de insecuritate, de conflictualitate, teatru
de operatiuni al unui razboi de tip proxy, cu state
esuate, pepiniere ale terorismului islamist.

Caderea regimului Gaddafi

Evenimentele din Libia, din primavara anului
2011, exprima pe deplin conceptul de proxy war,
razboi prin terti, in care puteri aflate in competitie
utilizeaza vectori interni statali pentru a-si atinge
obiectivele. Gaddafi nu a fost un lider comod,
ci dimpotriva a avut o atitudine de rebel, atat in
cadrul Ligii Arabe - de unde a retras Libia Tn anul
2002, cét si in Organizatia Cooperarii Islamice
- unde s-a opus constant viziunii monarhiilor
din Golf. Ba’athist convins, Gaddafi a fost
promotorul panarabismului, ceea ce venea in
contradictie cu ummah islamiyah, conceptul lumii
islamice n care identitatile etnica si nationala se
sterg in favoarea celei islamice. Totodata, el a fost
un promotor fervent al panafricanismului, actul
de nastere al Uniunii Africane (UA) fiind scris in
orasul libian Sirte, in 2001.

Intre anii 1978-1987, Libia a intrat in conflict
cu Ciadul in privinta dreptului de suveranitate
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asupra benzii Aouzou din nordul statului
african. Interventia Frantei in razboi a inclinat
balanta in favoarea Ciadului. Tn 2008, Gaddafi
a fost oaspetele presedintelui francez, Nicholas
Sarkozy, la palatul Elysée. Ulterior, Tn 2011,
acelasi Sarkozy a cerut cu obstinatie implicarea
armata pentru indepartarea de la putere a
dictatorului libian. Explicatia acestei schimbari
de atitudine din partea presedintelui francez sta
in acuzatiile privind finantarea cu bani libieni
a campaniei sale prezidentiale din anul 20072,
precum si in interesele geopolitice ale Frantei
in regiunea Sahelului, unde Libia devenise
un obstacol Tn implementarea lor. De altfel,
implicarea lui Gaddafi in Uniunea Africana si
panafricanismul manifest al acestuia veneau n
coliziune cu Frangafrique si statutul Frantei
de protector al fostelor colonii africane. La
17 martie 2011, in cadrul Consiliului de
Securitate al ONU a fost adoptata Rezolutia 1973,
care asigura cadrul legal de constituire a
coalitiei ce avea sa duca la bun sfarsit misiunea
de eliminare a liderului libian. Astfel, razboiul
civil libian de tip proxy a devenit un razboi
clasic, internationalizat.
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Incapacitatea Frantei de a gestiona criza
libiana dupa moartea lui Gaddafi a generat o
instabilitate prelungita. Aparitia mai multor
poli de putere a transformat Libia intr-un stat
esuat, condus de clanuri aflate Tn permanenta
confruntare, dupa tiparul Somaliei. Guvernul

libian actual, situat Tn Tobruk, controleaza
teritoriul aferent acestui oras si nimic mai mult.

Analistii de la GlobalSecurity.org? 1l citeaza

pe expertul in probleme nord-africane, George
Joffe, de la Universitatea Cambridge, care afirma
ca, in anul 2014, in Libia actionau in jur de
350 de militii. Aceeasi analisti citeaza alte surse
potrivit carora, Tn acelasi interval de timp, in
Libia au actionat peste 1700 de grupari armate
avand ideologii diferite, aflate deseori in conflict
si ca, la granita cu Egiptul, opereaza trei mari
grupari, dintre care, doua sunt afiliate Fratilor
Musulmani, iar cea de-a treia este conectata cu
Al Qaeda. Principalele grupari care opereaza in
Libia, conform GlobalSecurity.org, sunt:

e Fajr Libya — militie islamista sustinuta de
Turcia, care din 2013 controleaza Tripoli
si Tmprejurimile, si este conectata la
Brigazile Misrata;

e Uniunea Revolutionara Misrata
(Brigazile Misrata) — reuneste peste 200 de
grupari armate, cu peste 40.000 de
membri, care actioneaza in regiunea
Misrata, unde se afla baze de antrenament
ale organizatiei Fratii Musulmani;
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Ansar al-Shari’a — grupare radicala
islamista afiliata AQ, implicata 1n
atentatul asupraambasadei SUAdin 2012,
soldat cu uciderea ambasadorului si a
altor trei membri ai ambasadei, activeaza
in Tunisia si in Libia, Tn Darnah si in
Benghazi, unde este aliata cu Benghazi
Revolutionaries Shura Council;
Al-Zintan  Revolutionaries  Military
Council — militii revolutionare aflate in
opozitie cu gruparile islamiste;

Libyan National Army — grupare condusa
de generalul Khalifa Haftar, care se opune
miscarilor islamiste (in mai 2014 au
atacat Parlamentul si au declarat guvernul
libian ilegitim);

Libyan Revolutionary Operations Room
(LROR) - alianta de militii care pana
Tn 2013 au fost Tnsarcinate de guvern sa
apere capitala, Tripoli. Rapirea primului
ministru, Ali Zeidan, de catre membri
ai acestei grupari a dus la Tncetarea
cooperarii cu guvernul libian;

Martirii Brigazii 17 Februarie — grupare
islamista ce opereaza in regiunea Benghazi;
Miliziile Al-Saiga — formate din fosti
membri ai Fortelor Speciale Libiene,
acestea lupta impotriva militiilor islamiste
n estul orasului Benghazi;

Petoleum Facility Guard — controleaza
sudul tarii unde exista rezervele de petrol.
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In 5 octombrie 2014, militii libiene, altele
decat Ansar al Sharia Darnah si aliatii lor din
Benghazi Revolutionaries Shura Council s-au
afiliat gruparii teroriste Statului Islamic si
au anuntat crearea Califatului in Darnah3. Tn
februarie 2015, gruparile apartinand acestei
organizari teroriste au cucerit orasul Nawfaliya*,
dar doar pana in martie deoarece au fost obligate
sa se retraga in urma ofensivei conduse de
fortele afiliate Congresului General National,
asa cum este denumit Parlamentul de la Tripoli®.
In 23 mai 2015, luptatorii din Statul Islamic
au cucerit orasul Sirte, locul nasterii fostul