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RAZBOIUL INFORMATIONAL: COMPONENTA
A RAZBOIULUI HIBRID $I INSTRUMENT
DE ACTIUNE AGRESIVA CU RELEVANTA

STRATEGICA

ITulian CHIFU*

Abstract

Lhave just completed, with colleagues from the Conflict Prevention and Early Warning Center Bucharest, a
study financed by the GMF Black Sea Trust named “Informational War: pattern of the informational aggression”,
that became a book at the publishing house of the Institute for Political Sciences and International Relations of
the Romanian Academy. The study is extensive and spectacular in both it’s detalis and conclusions, and that’s
why we thought that the basic findings are important to be shared due to their military application and impact.

First, we've established that informational warfare could be both a component of the hybrid war and a
separate instrument of aggression and that it contains different layers and components planned, designed and
developped in a very sophisticated form. Then, we ve discovered the aims and targets of such an instrument -
the public space, public opinion, civil society, decision makers. And third, we’ve elaborated a scale of the
efficiency of the informational war, or, if you want, a scale of the control of a country s informational space and

decision making by a third actor who developped an informational war that targets it.
Keywords: Informational war, propaganda, Psyops, active measures.

Razboiul informational este o componenta
a razboiului hibrid, dar i un instrument de sine
statator. El functioneazd ca si componentd a
razboiului hibrid, asa cum s-a putut observa
in Estul Ucrainei, acolo unde, dupa decenii de
conditionare, actiunea hibridd a fost sustinuta
si a putut genera recrufi tocmai pentru cd a
functionat componenta de razboi informational.
Acelasi fenomen s-a Intdmplat in regiunile
ucrainene Donetk si Lugansk. Acolo unde acest
razboi informational nu si-a atins obiectivele,
in celelalte regiuni ale Ucrainei de sud-est (din
fosta Novorossia), nici razboiul hibrid nu a mai
putut fi promovat, iar componenta militara, de
operatiuni deschise a esuat. Un punct special 1-a
reprezentat Odessa, acolo unde o actiune in forta

soldata cu o tragedie cu impact emotional major,
arderea 1n cladirea sindicatelor a protagonistilor
republicii populare', au incheiat evolutia actiunii
militare hibride.

Pe de altd parte, razboiul informational
functioneaza si ca instrument de sine statator,
cu impact, obiective, relevanta strategica, prin
care se urmareste schimbarea/alterarea perceptiei
unui public tintd §i proiectarea unor realitati
paralele, scopul fiind acela de a genera reactii si
presiuni, precum side a influenta decizia strategica
a celor aflati in functii publice. Instrumentarul
este extrem de dezvoltat si de impact, iar acest
lucru l-am vazut in cazul afacerii refugiatilor si al
,fetitei rusoaice violate de refugiati, al afacerii
,»soldatilor americani impuscand Coranul™,

*TIulian Chifu este profesor asociat la SNSPA Bucuresti, specializat in Analizi de Conflict si Decizie in crizd, si
presedintele Centrului de Prevenire a Conflictelor si Early Warning Bucuresti. A functionat ca si consilier prezidential
pentru Afaceri Strategice, securitate si politica externd (2011-2014).
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al implicarii trolilor si hackerilor in campania
americana prin spargerea mail-urilor Comitetului
National Democrat®, prin expunerea mail-urilor
lui Hillary Clinton sau prin promovarea site-urilor
conservatoare pro-Trump®. Si Romania s-a
confruntat cu acelasi tip de impact odatd cu
afacerea ,traficului ilegal de arme ucrainene
pentru teroristii Stat Islamic din Occident™.

Rézboiul informational - concept si utili-
zare. De la ,,masuri active”’ si ,,dezinformare”®
la razboi informational

Rézboiul informational presupune crearea de
realitati alternative prin pervertirea adevirului
obiectiv. Adevarul este rastalmacit prin utilizarea
unei combinatii de elemente, fapte si bucati de
adevar selectate, interpretate, combinate cu
rationamente alterate prin utilizarea de silogisme,
sofisme, propaganda, interpretare fortatd, totul
impanat cu o multitudine de minciuni’.

Batalia  naratiunilor  alternative, a
,sadevarurilor alternative” a devenit cea
mai insidioasd modalitate de constructie a
convingerilor. Acestea sunt construite in functie de
caracteristicile grupurilor/publicurilor vizate
pentru fiecare operatiune in parte. De aceea, este
necesara cunoasterea aprofundatd a pregatirii,
inclinatiilor si asteptarilor publicului tinta, a
propensiunilor si frustrarilor acestuia. Evident ca
instrumentele nu privesc doar informatia ca atare,
ci se refera si la alte componente mai subtile, care
tin de emotii fundamentale'®, de context si de
valorizarea oportunitatilor oferite de evenimente

in derulare, precum si de starea de spirit creata
intr-o anumitad populatie vizatd pentru a inocula
un anumit tip de raportare la subiect.

Realitatea alternativa perverteste
perceptia unei populatii vizate, Iintr-o
combinatie de operatiuni psihologice (psyops),
alaturi de dezinformare i propaganda, utilizand
convingeri fundamentale, sentimente si
imagini cu impact, cu scopul de a duce publicul
tintd spre o perceptie pre-definita. Si, in final,
intrucat publicul are deja o opinie, perceptia sa
ia locul realitatii'' si, indiferent ce argument
sau dovadd a adevarului ar fi prezentate,
acestea ar trebui sa infrunte blocajul perceptiei
deja formate.

Intr-o lume in care informatiile circula rapid
catre un numar mare de oameni, in timp real, prin
intermediul televiziunii, Internetului si al social-
media, perceptia asupra unui anumit eveniment
este usor de format, de decraiat, de alterat si
impus. Prezentarea ulterioara a adevarului va
duce la o schimbare minima de opinie la scara
larga din cauza lipsei gandirii critice la nivelul
majoritatii populatiei, a abordarii conservatoare
in asumarea recunoasterii propriei greseli, la
nivelul populatiei largi, si a usurintei utilizarii
explicatiei deja interiorizate de cétre o persoana
obisnuita, mai ales a uneia aflate intr-o comunitate
care a dezvoltat un conformism §i are propria
descriere, perceptie si propriul ,,adevar”.

Obiectivul general, principal, al razboiului
informational este acela de a determina, de a
controla sau macar de a altera decizia strategica,
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de politicd externd, securitate §i aparare,
de pervertire sau afectare a instrumentelor
destinate componentei militare a unui stat si
de ingreunarea functionarii, daca nu chiar de
blocarea unor elemente ce tin de securitatea unui
stat. Instrumentul/mecanismul necesar atingerii
acestui obiectiv constd in determinarea publicului,
a cetatenilor si a grupurilor de presiune pregatite
si conditionate, organizate si dirijate, sa preseze
autoritatea pentru a o indepirta de la solutia
obiectiva identificata pentru decizia intr-un
anumit moment, pe baza lipsei de sustinere, ba
chiar opozitiei populatiei.

Sevalorifica, astfel, elementele caracteristice,
principiile si valorile fundamentale ale societatii
deschise, democratice, impotriva statelor si
institutiilor acestora. O subminare din interior
prin constructia unor grupuri de inamici
din cetate. Mai mult, abordarea este unitara,
integratd, si nu rareori un fapt sau o componenta
a razboiului informational, luata separat, apare
doar ca o ciudatenie, o singularitate, o intdmplare,
nicidecum ca un act agresiv planificat alaturi
de o suitd de alte elemente. Modul insidios
de actiune 51 aceastd abordare integrati
creeaza elementele avantajoase ale negarii
credibile a unei asemenea actiuni de agresiune
informationald asupra unei populatii tinta.
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Propaganda si utilizarea deschisa a mass
media

Rézboiul informational foloseste trei
niveluri distincte de actiune, cu relevanta
diferita si grad de semnificatie legald si morala
diferit. Impreuna, prin abordarea integrati si
secventiald in functie de publicul tinta, acestea
cresc eficienta razboiului informational'>.

Prima componentd este cea vizibila,
evidenta, si tine de alterarea spatiului public
al unei tinte vizate. Aceasta se realizeaza prin
injectarea in zona media si social media, dar si
la alte niveluri mai subtile, de idei si informatii
care valorizeaza principiile si valorile
fundamentale ale democratiei §i drepturilor
omului, dar si de elemente care nu sunt legale
si morale, dar care se situecaza intre valorile
fundamentale pe care societdtile democratice
le apard. In subsidiar avem de-a face cu o
injectie deschisa de propaganda, manipulare
si dezinformare greu de dovedit. Mai mult,
acest tip de actiune necesitd i1n mod constant
replici, analize, investigatii §i expunerea
publica a falsurilor si interpretarilor voit
gresite ale faptelor, a naratiunilor alternative
ce stau in spatele acestor idei si care utilizeaza
modul de interpretare a faptelor, special pentru
a sustine pachetul adevarului alternativ propus
de autor.
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Astfel de actiuni Valoriﬁcé, nu rareori,
vulnerabilitati ale sistemului, obisnuinte in
nerespectarea, ocolirea sau evitarea sanctiunilor
pe baza legii sau vulnerabilitdti ale institutiilor
de control, limite legale sau absenta institutiilor
profesionale capabile sd sanctioneze moral
utilizarea acestor excese in promovarea unei
aborddri sau a alteia privind o tema sau o
naratiune imbrdtisatd, absenta replicii 1In
aceeasl stire, lipsa expertizei care sd califice o
informatie lansata, viteza si slaba pregatire ale
unor angajati in spatiul media si al difuzarii si
colportérii informatiei. Informatia falsd, venita
din surse obscure si intratd in mainstream,
informatia selectatd, interpretarea si dirijarea
unor rationamente in mod fortat, spre o concluzie
prestabilitd, absenta mediei alternative,
independente, care sa respecte strict regulile
relatarii unor evenimente, a stirilor echilibrate, a
oferirii in acelasi spatiu a abordarilor alternative,
polemice sau a argumentelor pro si contra in
acelasi timp, toate ajutd la construirea acestui
element al razboiului informational’?.

In societatile dezvoltate, mature, cu mass
media dezvoltate, bogate si cu multe alternative,
componenta de preluare, dirijare sau control al
spatiului public este mult mai redusa. Conteaza
atat educatia, cat si cultura democratica ale

populagiei tinta, fireste. Insd existd societati
unde spatiul public este controlat de citre
actori terti, cum este cazul Republicii Moldova,
unde un raport de tip stire vazuta — impact arata
ca 80% din audienta face ca stirile consumate sa
fie cele produse la Moscova. Si cand mai sunt
impachetate in programe de divertisment extrem
de bine facute si atractive, aceste adevarate
»injectii’” de stiri
naratiuni preconcepute determind ca impactul
adevarurilor alternative proiectate sa fie major'

asezate in spatiul unei

Lobby-ul si influentarea deciziei

Propaganda 1si are limitele ei. De aceea,
este nevoie de utilizarea unui set de instrumente
integrate, dezvoltate si utilizate Tmpreund, cu
destinatii de public tintd si abordare distincta.
Ne referim aici la actiuni de tip lobby, relatii
publice - daca e vorba de o companie sau de o
personalitate - sau diplomatie publica, daca
vorbim despre un stat. Este o abordare perfect
legala, in statele in care existd reglementari in
ceea ce priveste actiunile de lobby.

Instrumentul functioneaza astfel: trebuie
influentati decidentii cu idei lansate in spatiul
public de catre purtatori de mesaj legitimi si
credibili, cu impact asupra propriei populatii si
a decidentilor ce conduc un stat la un moment
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dat. Aici se utilizeaza sume de bani platite
pentru ca persoane credibile, analisti, experti,
fosti sau actuali politicieni cu impact asupra
unei populatii tintd, sau chiar purtdtori de
mesaje externi, dar din nou credibili si legitimi
pentru populatia tintd, sa apere tezele propuse
de cel care plateste. Media/expertii sunt platiti
pentru a crea o anumitd imagine, pentru a
apdra un anumit actor, pentru a purta un anumit
mesaj, o viziune, o naratiune pregatita anterior.
Deci, un personaj credibil si cu notorietate se
pronunta brusc in spatiul public vehiculand
idei ce nu sunt rezultatul propriei analize, ci
analizele ii sunt livrate spre a fi difuzate contra
unor sume de bani, de cdtre comanditar®.
Publicul nu este avertizat si nu stie ca cel
din fata sa nu vorbeste in numele sau propriu,
ci ca exprima idei comandate. De aceea,
al legitimitatii persoanei in cauza (de fapt, asta
vinde analistul, purtatorul de mesaj in lobby).
Mai mult, dupa indeplinirea misiunii, persoana
in cauza revine la analizele sale legitime,
corecte, rezultat al propriei sale gandiri si bagaj
de cunoastere si idei. Persoana in sine redevine
sau isi conserva credibilitatea mai departe si
poate fi utilizatd si ulterior, pe un alt proiect
al razboiului informational sau vehiculand o
alta tema.

Daca SUA au legea lobbyului'®, pentru
expunerea publica a pozitillor din aceastd
categorie, inclusiv o formuld de transparentda
a sumelor de bani primite pentru a vehicula
anumite teme, in FEuropa acest instrument
lipseste (nu lipsesc 1nsa agentiile de lobby).
E un instrument legal, imoral pe alocuri, dar care e
utilizat in combinatie cu propaganda si preluarea
controlului sau alterarea spatiului media in cadrul
razboiului informational.

Componenta insidioasa,
militara directi a razboiului informational’

cu relevanta

Cel de-al treilea nivel este si cel mai
insidios, profund ilegal, si vizeazd componente
mult mai subtile ale razboiului informational,
s1 anume operatiunile psihologice elaborate.
Nivelul de acces pe aceastd componentd este
mult mai profund, in fibra organismului social,
al credintelor comune, al starii psihologice si
al temerilor profunde. Aici conteaza informatia
raspandita, dar mai ales efectul creat de
informatie in publicul tinta, respectiv nasterea
si crearea sau accentuarea fricilor, crearea
emotiilor colective, pregitirea publicului

pentru a reactiona la viitoare evenimente
intr-o formula dirijatd, pregatita si cumpanita
anterior.
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Obiectivele sunt atinse utilizandu-se stiri
false, personalitati i experti cu referinte morale
cunoscute 1n societate dirijati spre anumite
pozitii, dar finta nu e informatia imediata, ci
crearea contextului pentru o reactie publica
emotionald in fata unui eveniment ulterior,
care va aparea. Dirijismul in raport cu reactia
ulterioara se creeaza accesand nivele subtile din
subconstient si crearea unor modele de gandire
prin repetarea unor secvente de acest tip la
intervale prestabilite, invatarea creierului si
subconstientului sa reactioneze intr-un anumit fel
la stimuli informationali i emotionali prestabiliti.
Iar scopul este determinarea unui anumit raspuns
public, colectiv, in momentul in care e nevoie de
el pentru a presa si altera actiunea unui decident
in momente de criza.

Instrumentele utilizate sunt o combinatie
de naratiuni, idei alternative, sadirea dubiilor,
promovarea si validarea cat mai credibila
a unor minciuni care sa intre in subconstient
ca perceptii interpretari
exagerate si dirijate, manipulare, dezinformare,
cu toate componentele, efectele actiunilor
trolilor (comentatori dirijati in spatiul virtual).
Tot aici sunt construite componentele de
conditionare a publicului vizat, actiuni la nivel
subliminal si al subconstientului, inocularea
perceptiei construite, accesarea emotiilor
fundamentale si orientarea lor — frica, umilinta,
speranta.

Functionarea razboiului informational se
face integrat, pe toate cele trei dimensiuni, cu
dozaje gandite si instrumentar vast, construit
in timp. Se utilizeaza resurse importante pentru
asemenea actiuni, iar componenta este cel mai
adesea mutata in spatiul militar. Relevanta acestui
instrument abia este descoperitd si impactul poate
fi extrem de puternic.

ale adevarului,

Cum functioneaza razboiul informational.
Componentele rizboiului informational'

Rézboiul informational excede, in mod
substantial, banala propaganda, ba chiar si
exercitiile de comunicare strategica. Intr-adevar,
nu vorbim despre partea legala a liberei

circulatii a ideilor, nici despre campaniile de
lobby, PR sau diplomatie publica. Propaganda
este un prim pilon, lobby-ul (care implica
utilizarea de resurse importante pentru
promovarea propriilor idei, naratiuni sau
imagini) este al doilea pilon, insd rdzboiul
informational priveste actiunea de alterare
a deciziilor, de influentare a deciziilor de
politica externa, securitate si aparare, de cele
mai multe ori prin intermediul mass-media §i
a presiunii pe care cetdtenii, cu o convingere
inoculatd, o pot exercita artificial si programat
asupra autoritatii.

Potrivit tipizarii pe care am realizat-o, am
identificat cateva categorii de obiective:

Mai intdi, promovarea directa, explicita,
a actorului-sursa a razboiului informational
si a intereselor sale publice, prin mesajele sale,
cele ale liderilor sdi, promovarea versiunii sale
s1 naratiunilor sale oficiale. Aici sunt utilizate cu
precadere propaganda si lobby-ul, intr-o forma
netransparenta, dar legala in mare parte.

A doua componentd vizeaza sadirea
dubiului, amplificarea dilemelor artificiale,
utilizand teoriile conspiratiei, dar deja apeland
un intreg esafodaj de instrumente de razboi
psihologic si de creare a falsurilor si utilizarea
instrumentelor de derutare a populatiei tinta.
Nu mai este vorba despre chestionarea oricarei
afirmatii a oficialilor statului vizat, nici
despre dezvoltarea spiritului critic (extrem
de sanatos si chiar principalul instrument in
combaterea rdzboiului informational, aldturi
de educatie), ci despre inocularea prin fals,
minciuna, elemente de propaganda subtila,
atingerea zonelor de sensibilitate personald,
valorificarea 1inclinatiilor democratice ale
populatiilor occidentale, a unor naratiuni
pseudo-credibile, verosimile, dar construite
artificial pe falsuri. Scopul nu este cel de a
promova un actor, ci acela de a crea o masa de
manevra $i persoane care practicd suspiciunea
ca regula, profeseaza criticismul cu orice pret,
care absorb si vehiculeaza teoriile conspiratiei
si care desfiinteazd orice element de decizie
sau de constructie internd sau relationald a
actorului vizat.
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A treia componentd vizeazd construirea
dusmanului comun, a inamicului/ adversarului,
necesar pentru a mentine unita societatea statului
agresor informational, pentru a imprima nevoia
de unitate si sustinere a conducerii pe seama
existentei dusmanului comun. De asemenea, pe
acest palier, sunt identificati dusmani terti sau
rivali si sunt promovate campanii de stirbire a
credibilititii acestora in spatiul-tinta.

In al patrulea rand, obiectivele campaniilor
razboiului informational vizeazd nu doar
atingerea imediatd a unor tinte, prin continutul
informatiilor, ci, asa cum am vazut mai sus,
construirea unor stiari de spirit si abordari
bazate pe frici si reactii comune, ca efect al
contextului creat, accesarea nivelelor subtile
al pregatirii starilor de spirit, conditionarii
reactiilor si dirijirii unor anumite reflexe
viitoare fatd de posibile actiuni, fapte si
intamplari ce se vor derula. La momentul
oportun, grupuri conditionate vor reactiona asa
cum au fost programate si altereazi optiunea
obiectiva a decidentului pentru o solutie la o
criza in derulare.

Cel de-al
l-am identificat
instrumentarului

cincilea
este

obiectiv pe care
cel al construirii
pentru razboiul
informational, pe baza actiunilor purtate
utilizand chiar acest instrument. Aici sunt
identificati si preluati perdantii i nemultumitii
de democratia liberala, fiind valorificate si
greselile administratiei §i elemente concrete
intamplate in statul-tintd, dar interpretate voit
eronat, combinate cu minciuni si dezinformari

Toate razboaiele au la baza inducereain eroare.

SunTzu

crase. In cadrul acestei componente a rizboiului
informational, se procedeaza la racolarea de
suporteri, crearea grupurilor de sprijin,
a masei de manevra,
instrumentele locale, ,,inamicul din cetate”, in
razboiul informational, respectiv:
* grupuri constituite din agenti operativi
si din antenele locale angajate in
operatiuni;

care vor constitui

* masa de manevra constituita din idiotii
utili care imbratiseaza fara discerndmant
orice temd li se pare atrdgatoare, fara sa
o Inteleaga, din mimetism, fronda, prostie
sau aventurierism. Aici se alaturd cei care
urmeaza o anumita modd a momentului,
de exemplu inclinatia spre a ,,fi echidistant
fatd de diferitele optiuni”, sau cei care
sustin ,,sa ascultdm si cealaltd parte, poate
au si ei dreptatea lor”, ca abordari in sine,
nu respectand argumentele reale din temele
in discutie, fortdnd echidistanta, in acelasi
timp, fata de victima si agresor;

* partea cea mai complicatd si valoroasa a
uneiactiunide construire aunor instrumente
din grupuri de presiune si de sprijin
o reprezintd identificarea, selectarea,
pregatirea si conditionarea celor care au
devenit convingi de naratiunea alternativa,
care sunt multiplicatori constienti si
consimtiatori in razboiul informational,
care au discernamantul si capacitatea
intelectuald, cateodatd chiar ajung sa
recunoasca eventual falsul, manipularea
si utilizarea lor de catre terti In razboiul
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informational, dar sunt animati de
orgoliul care-i Tmpiedica sd recunoasca,
in timp, cd au fost folositi. Este zona cea
mai periculoasd, care se construieste chiar
astazi in toate statele occidentale vizate.
Acestora li se alatura si celelalte dimensiuni
ale razboiului informational, aflate Tn spectrul
vizibil:
constructia atacurilor catre terti sau
dirijarea unor interpretari in probleme
de interes, pentru atingerea sau sustinerea
intereselor actorului-sursa al atacului
informational;
actiuni de rupere a coeziunii unor aliante,
de inducere a dubiului si de exagerare a
exceptionalismelor nationale, pentru a
bloca anumite proiecte comune;
razboiul de troli si controlul/dirijarea
dezbaterilor in retelele sociale si ale
Internetului  pe diferite directii de
dezvoltare ideatica;
controlul ideilor si al constructelor
sociale in virtual in forma blocarii
coaguldrilor nedorite i promovarii
actiunilor avantajoase;
amplificarea artificiala a vizibilitatii
unor idei, persoane si grupuri si,
fireste, eliminarea vizibilitatii altora,
nepotrivite obiectivelor agresorului (vezi
celebra lege a uitdrii §i instrumentarul
aferent transformarii in fantome pe net,
neaccesabile din partea publicului larg).
De cele mai multe ori actiunea se deruleaza
concertat, planificat si integrat, pe toate cele
trei dimensiuni — propaganda media, lobby si
operatiuni psihologice. Toate obiectivele sunt
urmairite concomitent, cele de atingere a unor
rezultate imediate, directe, si cele de construire
a unui context favorabil sau de pregatire a
instrumentelor pentru razboiul informational
derulat in viitor — conditionarea sau crearea
grupurilor de presiune si sustinere, inclusiv a
grupurilor de convinsi.

Scala eficientei razboiului informational

In urma deruldrii proiectului finantat de
Black Sea Trust al German Marshall Fund, am
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convenit elaborarea unei tipizari a razboiului
informational bazat pe niveluri de influenta,
dupa cum urmeaza'’:

Nivelul 0 — nivelul normal al accesului
stirilor Intr-un spatiu deschis cu libertatea presei
si libertatea Internetului, cu libera circulatie
a ideilor, un spatiu al confruntarii ideilor si
al prezentei stirilor comentate sau reflectand
sustineri pro si contra deopotriva, nu doar relatari
nude ale pozitiilor purtatorilor de mesaj ai
actorului in cauza.

Nivelul 1 - influenta asupra spatiului
public e redusa, chiar daca acesta constituie
subiect al razboiului informational. Accesul este
la nivelul razboiului de troli, menit s marcheze
prezenta optiunilor proiectate de actorul in cauza
sau contestatare in comentarii, dar si prezenta
unor stiri si comentarii favorabile acestui actor,
insa spatiul public este unul balansat. Se fac
recrutari pentru grupuri de sprijin si grupuri de
presiune si influenta.

Nivelul 2 — influentd majora asupra
spatiului public, investitia In razboiul de
troli e menitd sa castige victorii i sa dirijeze
dezbaterile; in spatiul mediatic exista parghii
vizibile de influentd si purtitori de mesaj ai
intereselor manifestate deschis. Influenta in
spatiul politic deriva doar de la presiunea din
spatiul mediatic, nu este una directd. Decizia
actorilor politici nu este influentatd. Exista insa
o0 baza de sprijin activa de sustinere a intereselor
in cauza.

Nivelul 3 — Purtitori de mesaje intre
formatorii de opinie si in spatiul politic.
De aceasta data se da evident batdlia pentru
influenta si dirjjarea ideilor in spatiul public,
iar 1n acest spatiu public se decanteaza deja
purtitori de mesaj ai intereselor actorului
agresor in razboiul informational, dar si oameni
politici care promoveazd puncte de vedere
si pozitii ale acestuia. Decizia nu este inca
alterata, dar e influentatd de patrunderea ideilor
vizate de actorul-sursa in spatiul politic. Exista
deja construite prin proiectie, fara provenienta
genuind a unei asemenea nevoi, unele structuri
civice si grupuri de influenta vizibile in
societatea civila.
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Nivelul 4 — Curent puternic de influentd a informational. Patrunderea in intregul spectru
actorului agresor in spatiul public. Influentad politic si societal.
majora in spatiul politic. Capacitate de Nivelul 5 - Dominatie a curentului
influenta si alterare a deciziilor. Partide initiat de agresorul informational in spatiul
si instrumente care apdra direct si deschis public. Influentd majora in spatiul politic.
interesele actorului in cauzd. Formatori de Dominatie absoluta in societatea civila si in
opinie si oameni politici, altii decét in partide spatiul ideilor si influenta majora in spatiul
dedicate, care apdard pozitiile agresorului de decizie.

' “How did Odessa fire happen?”, BBC news, 6 may 2014, la http://www.bbc.com/news/world-europe-27275383.
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and Counterlntelligence, Volume 19, Issue 1, 2006.

? Tulian Chifu, Razboi hibrid, lawfare, razboi informational. Razboaiele viitorului, in Universitatea Nationald de Aparare,
Strategii XXI. Complexitatea si dinamismul mediului international de securitate, Editura UNAp ,,Carol I, 2015.

1" Dominique Moisi, The Geopolitics of Emotions, Anchor Books, New York, 2009.

" Eric Stern, Crisis decision making. A cognitive institutional approach, Dept. of Political Science, University of
Stockholm, 1999.

12 Tulian Chifu, op. cit.

13 Tulian Chifu, Oazu Nantoi, Razboi informational. Tipizarea agresiunii informationale, Editura ISPRI, 2016.

14 Idem.

15 Tulian Chifu, Razboi hibrid, lawfare...

16 Lobbying Reform: Background and Legislative Proposals, 109th Congress (PDF). Order Code RL33065. The Library
of Congress, Congressional Research Service. 2006-03-23.

17 Greg Simons, Tulian Chifu, The Changing Face of Warfare in the 21st Century, Routledge, 2017 (in curs de aparitie).
18 Tulian Chifu, Oazu Nantoi, op. cit.

19 Idem.

11



INFOSFERA

RELATIA UE-FEDERATIA RUSA: CONSECINTELE
SANCTIUNILOR RECIPROCE

Dr. Napoleon POP*
Dr. Andreea-Emanuela DRAGOI**

Abstract

After the beginning of the Ukrainian crisis, Russian Federation faced a series of international
sanctions aimed to change its policy toward Ukraine. Two years after this major international event, our
research proposes to present the impact on Russian economy and on the EU-Russian Federation relationship
(in terms of trade, FDI and capital outflows) and to critical evaluate the effectiveness of such sanctions. Our
assessment will take into consideration the main approaches from the literature in the field (sanctions theory),
also highlighting the appropriateness of such measures against Russian Federation in the current geopolitical
framework. Our analysis will base its assumptions on factors such as the depreciation of the rouble and the
weakened trade between Russian Federation and European Union. Considering the international economic
climate, our research will highlight to what extent the mutual sanctions must be prolonged, scrutinizing if the

involved parties need to consider some exit strategies, in order to minimize the risks for all them.

Keywords: EU, International sanctions, Russian economy, FDI, trade flow, geopolitical framework.

Consideratii privind sanctiunile interna-
tionale ca mijloc de redirectionare a compor-
tamentului statelor in context global

Sanctiunile internationale se inscriu in
masurile de constrangere a unui stat pentru
a reprima un act de violentd al acestuia sau
posibilitatea initierii asemenea  act.
Sanctiunile trebuie sa raspunda unor principii
stricte, cu Increderea ca efectul lor va fi cel
asteptat. Astfel, in primul rand, sanctiunile se
aplicd in conditiile in care incalcarea normelor
de drept international nu se poate solutiona prin
negocieri politice directe intre parti. In al doilea
rand, sanctiunile sunt utilizate de catre state si
organizatii internationale ca o formd speciala
de raspundere a unui stat fatd de comiterea de

unui

Motto: Vision is the art of seeing what
is invisible to others
Jonathan Swift

acte sau fapte ilicite, sau, in cazul acesta, de
incilcarea normelor de drept international. In
al treilea rand, in aplicarea sanctiunilor nu se
poate folosi forta armata sau recurgerea la orice
forma de forta (numai Consiliul de Securitate al
ONU poate aplica sanctiuni militare, cu anumite
exceptii). De regula, intentia supunerii unui stat
la sanctiuni este de a-l determina sd renunte la
comportamentul agresiv, sd inceteze actiunile
neconforme normelor de drept international in
vigoare, respectiv s se poatd restabili ordinea
normativa internationald existenta.

Dupa disparitia URSS, relatia UE-Federatia
Rusa a cunoscut unele meandre, cu etape pozitive
sinegative in ceea ce priveste asimilarea sistemului
democratic si de economie de piatad in societatea

*Dr. Napoleon Pop este director stiintific al Institutului de Economie Mondiali al Academiei Romdne.
**Dr. Andreea-Emanuela Dragoi este cercetitor stiintific in cadrul Institutului de Economie Mondialdi al Academiei

Romdne.
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rusa. In anii ‘90, procesul democratizrii a avut loc
sub influenta si cu sprijinul SUA, intr-un moment
de mare risc reprezentat de slabirea puternica a
controlului asupra capacitatilor militare nucleare.
Implicarea SUA era legatd de demantelarea
ogivelor nucleare din, la acel moment, noile state
independente (in special din Ucraina), de controlul
comertului ilegal cu materiale nucleare in fostul
spatiu sovietic, spre a nu ajunge in tari aspirante
la puterea nucleara, si de sprijinul pentru anumiti
cercetatori rusi ca sa-si poata continua temporar
cercetarile in cadrul unor institutii care beneficiau
de facilititi americane. In mod evident, renasterea
spiritului nationalist al unui fost imperiu cu
traditie (fie tarist, fie comunist) a avut ca efect
aparitia treptatd de asperitati in relatia mentionata,
punctul culminant fiind criza Ucrainei si alipirea
Crimeii la F. Rusa. Destabilizarea Ucrainel, care
in anii '90 cocheta cu dorinta de a deveni membra
NATO (fiind ,,antrenata” in acest demers de fostul
consilier pentru securitate al presedintelui SUA,
Zbignew Brezinzki) a determinat reactia intregului
Occident, primul stat care a initiat sanctiuni cu
menirea de a izola F. Rusa fiind SUA. La aceasta
pozitie au aderat apoi UE, NATO, G-7 si OCDE,
luna martie 2014 deschizand un adevarat evantai

de sanctiuni care au afectat relatiile economice,
financiare, militare, civile si tehnologice.
Sanctiunile reprezinta
instrument de coercitie din ce in ce mai uzitat
in contextul disputelor internationale. Avand
in vedere faptul cd multe studii privind teoria
sanctiunilor subliniazd ca masurile ce tintesc
domeniul economic nu Inregistreaza intotdeauna
un succes in a determina schimbarea doritd in
politica externa a statelor vizate, ceea ce ne
propunem este evaluarea in mod critic a eficientei
sanctiunilor impuse F. Ruse dupa implicarea sa
in criza ucraineand. Analiza noastrda va fi una
bidirectionald: pe de o parte, vom evalua impactul
asupra economiei ruse (analizand efectul asupra
schimburilor comerciale, fluxurilor de ISD,
cursului de schimb al rublei si asupra pietelor
de capital), iar pe de alta parte, vom evidentia in
ce masura s-a atins principalul scop al impunerii
sanctiunilor — schimbarea comportamentului
F. Ruse fata de Ucraina. Criza ucraineana' a fost
consideratd de catre unii analisti un exemplu
concludent despre cum unele decizii politice pot
conduce rapid la efecte negative la nivel regional
si international asupra tuturor polilor de putere

economice un

implicati.

Cronologie Evenimente cheie ale crizei ucrainene

Parlamentul rus aproba cererea lui Vladimir Putin de a utiliza forta militard in Ucraina pentru a
SUA anunta primele sanctiuni impotriva F. Ruse, iar liderii UE, reuniti in summit-ul Energiei,

Atat SUA, cat si UE impun interdictii de calatorie, suspendarea vizelor si inghetarea activelor

Separatistii pro-rusi din Donetk si Lugansk 1si declara independenta dupa un referendum care nu

F. Rusa prelungeste embargoul de import pentru produsele agricole si alimentare din UE, SUA

21/11/2013 Ucraina suspenda pregatirile pentru acordul comercial cu UE

22/02/2014 Presedintele [anukovici paraseste tara, Parlamentul stabileste alegeri pentru 25 mai
27/02/2014 Guvernul pro-rus ocupa cladiri cheie din capitala Crimeii - Sevastopol

LRI, proteja interesele Federatiei Ruse

UeBiADIE: discutd gasirea unor solutii diplomatice pentru a determina F. Rusa sa se retragd din Ucraina
LB financiare aflate in bancile europene si americane pentru o serie de oficiali rusi
20/03/2014 UE extinde lista persoanelor pentru care se aplica sanctiunile in exercitiu
28/04/2014 UE extinde lista persoanelor si companiilor pentru care se aplica sanctiunile
e este recunoscut oficial de catre Ucraina.

6/08/2014 F. Rusi interzice importul de produse agricole si alimentare din UE, SUA si Canada
25/06/2015 S etk

21/12/2015 UE prelungeste sanctiunile impotriva F. Ruse cu inca sase luni

21/06/2016

O noua prelungire a sanctiunilor impotriva F. Ruse pana la data de 31 ianuarie 2017
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In literatura de specialitate existd un consens asupra faptului ca se disting trei tipuri principale de

sanctiuni internationale care pot fi luate impotriva unei téri (vezi Figura 1).

Figura 1: Principalele tipuri de sanctiuni internationale

Tipuri de sanctiuni internationale

| r

DIPLOMATICE FINANCIARE RESTRICTII COMERCIALE
Expulzarea ambasadorilor, stoparea S d toarel Restrictii de import/export, i
continuarii relatiilor djplolilalicecu g;l:::lmorﬂil:u;mgnalﬁi special legate de bunuri militare,

statul in cauza de la FMI si Banca Mondiala embargouri

Sursa: Prelucrarea autorilor pe baza literaturii de specialitate studiate.

Dupa anexarea Crimeii, F. Rusd s-aconfruntat cu Occidentul, in general, si cu Uniunea
cu impunerea unei serii de sanctiuni’ concertate Europeana, in special, fiind urmatd de o serie
din partea Occidentului, scopul declarat al de sanctiuni economice reciproce’, care s-au
acestora fiind determinarea unei schimbari in repercutat negativ asupra economiei ruse. Astfel,
politica sa externa fata de Ucraina. in 2016, la doi ani de la impunerea sanctiunilor,

F. Rusa se afla in recesiune (vezi Graficul 1) cu

Impactul sanctiunilor asupra economiei ruse  yp ritm al PIB de -1,2%, iar sectorul financiar-

Anexarea Crimeii de catre F. Rusd a condus bancar resimte din plin efectele interzicerii

la o ,,racire” a relatiilor economice si diplomatice participarii pe pietele de capital europene.

Graficul 1: Evolutia ritmului de crestere a PIB si a principalilor contributori in F. Rusd (%)
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Sursa: Prelucrarea autorilor pe baza datelor FMI

Investitiile straine directe s-au prabusit si ruse, dar si a retrogradarii ratingului de tara al
ele (vezi Graficul 2) pe fondul plecarii iIn masa F. Ruse de catre principalele agentii internationale
a fluxurilor de capital ca urmare a climatului de rating (Moody si Standar&Poor’s) in categoria
de neincredere in privinta stabilitatii economiei “junk” (nerecomandat investitorilor).

14
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Graficul 2: Fluxurile de intrari de ISD in Federatia Rusd (miliarde dolari)
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Sursa: Prelucrarea autorilor pe baza statisticilor UNCTAD (2016).

Rubla a suferit si ea o cadere fard precedent comparativ cu principalele valute internationale -

dolarul american si euro (vezi Graficul 3).

Graficul 3: Evolutia cursului de schimb al rublei fati de dolar si euro
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Sursa: Prelucrarea autorilor pe baza datelor Béncii Centrale a Federatiei Ruse (2016) http://www.cbr.ru/eng/
currency_base/dynamics

Daca efectele economice nu au intarziat contraofensiva unor sanctiuni economice la
sa apara, din acest punct de vedere sanctiunile adresa UE ce s-a repercutat deosebit de puternic
atingandu-si tinta, schimbadrile de strategie externd asupra schimburilor comerciale reciproce (vezi
ale F. Ruse s-au lasat asteptate, fiind lansata doar Graficul 4).
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Graficul 4: Comertul UE cu Federatia Rusda sub impactul sanctiunilor (miliarde euro)
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Sursa: Prelucrarea autorilor pe baza datelor Eurostat (2016)

Concluzii privind consecintele sanctiunilor
reciproce in relatia UE-Federatia Rusa

Majoritatea analizelor (Hufbauer et al. 2007¢;
Jentleson, 2000; Morgan, Krusta si Bapat®)
care discuta efectul sanctiunilor internationale
agreeaza ideea cd, desi eficienta punitivd a
impunerii acestora este destul de rapid resimtita
in domeniul economic, acestea sunt rareori
eficiente in a determina schimbari de paradigma
in domeniul politicilor externe ale statului vizat
(renuntarea la comportamentul international care
i-a atras aceste sanctiuni). Hufbauer apreciaza
ca desi sanctiunile economice sunt considerate
un ,instrument important de presiune asupra
guvernelor”, ele rdman ,,0 parghie de actiune
controversatd in domeniul politicii externe”. In
acest sens, ni se pare important de amintit cazul
Iranului® care a demonstrat in mod indubitabil ca,
desi sanctiunile pot afecta economia nationala
pana la a o aduce in pragul colapsului, alegerile
de politica internd si externa ale statului vizat pot
ramane inflexibile.

Avand in vedere aceasta realitate, unele
studii din literatura de specialitate (Kholodilin,
2014) au subliniat cd ansamblul sanctiunilor
impuse F. Ruse (constdnd in special din
interdictii de caldtorie si acordare a vizelor,

16

precum si in blocari de active pentru firme si
companii) este putin probabil si determine
schimbarea politicii fatd de Ucraina. Mai mult,
este de asteptat ca prin manevrele facute (alte
tipuri de implicare In arena internationald din
considerente de responsabilitate ca actor global,
nu neaparat agreate de alti posibili parteneri cu
interese contrare, vezi participarea la situatia
din Siria) pe parcursul functionarii sanctiunilor
economice ale UE si a celor de drastica limitare
a cooperarii militare cu NATO, F. Rusa sa
incerce abaterea atentiei internationale de la
gravitatea crizei din Ucraina produsd de ea.
In acelasi timp, cei mai reputati analisti si experti
internationali apreciaza ca ,,pauza de liniste de la
granita de est a Ucrainei” este un simplu respiro,
probabil convenabil ambelor parti, pentru ca
manifestdrile ostile ale F. Ruse fatd de Ucraina
sa revind, posibil chiar mai in fortd. Realismul
acestel analize s-a verificat prin comasdrile
de trupe ale F. Ruse in estul Ucrainei in
pragul reludrii la scard redusd a dialogului
NATO - F. Rusa.

Mai mult, pe langd faptul ca nu par a fi
extrem de eficiente in domeniul politicii externe,
sanctiunile riscd sa fie i extrem de costisitoare
pe termen mediu si lung din punct de vedere
economic chiar pentru UE. Astfel, dacd pana
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la momentul impunerii lor, F. Rusa reprezenta
al treilea partener comercial al UE, criza
sanctiunilor a afectat drastic comertul bilateral
(asa cum am aratat anterior). Cel mai afectat
sector este cel agricol, lovit de embargoul rus.
Dintr-o analiza recentd a Comisiei Europene
(2015) reiese ca sectorul agricol european a
pierdut din cauza embargoului rusesc venituri
de cca 4 milioane de euro.

In aceste conditii se impune in mod
firesc intrebarea: este oportund continuarea
regimului de sanctiuni economice care se
dovedesc ineficiente in plan politic? Intr-un
climat economic tensionat de efecte si tendinte
centrifuge in interiorul UE si impovarat de
tensiuni legate de criza migratiei si efectele
crizei financiare, ele s-ar putea dovedi o alegere
prea costisitoare si politic pentru UE, Tnainte de
a fi istovitoare pentru F. Rusa.

Credem ca trebuie sd avem in vedere inca
alte douad aspecte. Primul se refera la fracturarea
deja constatatd a pozitiei de monolit a UE fatd de
F. Rusa (vezi acordul de la Minsk, unde Franta
si Germania au actionat singure), impactul
de retur al sanctiunilor economice putand sa
o accentueze fie prin noi aderenti din cadrul
Uniunii, fie prin problematica, producand noi
divizari de opinii in cadrul Uniunii, in spatele
formuldrilor de consens privind continuarea
fermd a sanctiunilor. Al doilea aspect priveste
o tenacitate a F. Ruse fata de sanctiuni (masura
de retorsiune prin embargoul impus la importul
de produse agricole din UE), inclusiv fata de
»sanctiunea indirecta” din partea pietei globale a
energiei (diminuarea semnificativa a veniturilor
din exportul de titei), ca urmare a scaderii
fard precedent (ca duratd) a cotatiilor ,,aurului
negru”. Posibilitatea recurgerii la rezerve de
aur, diamante §i metale rare poate fi o solutie pe
termen scurt si limitata, in vederea asigurarii de
resurse financiare unor cheltuieli bugetare doar
pentru o ,,aterizare economica si sociala usoara”
a unui buget privat de veniturile cu pondere din
exporturile de titei.

Dar, in contextul globalizdrii §i al unei
incordari geopolitice, Uniunea contribuind la
anumite antagonizdri prin intentiile sale de
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largire a spatiului ei economic prin noi acorduri
de asociere in foste republici ale URSS, o Rusie
prea slabitd economic devine un risc la adresa
tarilor dezvoltate si a economiei globale. Trebuie
avut in vedere ca stabilitatea politicd internd a
F. Ruse, sustinuta de un sistem autoritar, nu poate
fi o garantie permanentd in contextul situatiei
economice internationale suficient de zbuciumate
din cauza problematicii datoriilor externe.
Adaugand efectele sanctiunilor economice asupra
stabilitatii sociale interne, avem o imagine a unui
posibil climat viitor tensionat pe multe planuri
(politic, etnic, terorism etc.), de data asta intr-un
stat de o dimensiune geografica coplesitoare. Nu
trebuie uitat ca, in ciuda adversitatilor traditionale
sau curente, Rusia nu poate fi exclusa ca partener
contributiv la o0 noud ordine a echilibrelor globale
(Kissinger, “Vision of US — Russia Relations”,
2016), lucru sustinut de foarte multi analigti
politici si, credem, ceea ce trebuie sa fie evident
si pentru UE.

In lipsa unei asteptate modificari in politica
sa externda, putin influentatd, dupd cum s-a
vazut, de sanctiunile economice, o antagonizare
a F. Ruse pe aceasta dimensiune dincolo de
anumite limite nu poate decat sa intarzie si mai
mult momentul asezarii marilor actori globali
la 0 masa a negocierilor unde nu mai este
vorba de relatiile bilaterale, ci de necesitatea
unei detensionari globale structurale, pe o
problematicd devenita complexa, benefica lumii
intregi. Deja numarul incercarilor de dialog fara
solutii a devenit mult prea mare intr-o situatie
geopolitica critica, urmare a prea multor riscuri
incrucisate, in retea, unde fiecare stat se regaseste
prins cu interese contorsionate de incertitudinea
viitorului apropiat.

Nu in ultimul rand, se impune precizat faptul
ca undele de soc ale ocurentei Brexit vor avea,
pentru viitorul UE, consecinte economice si
politice dificil de anticipat, in special pe termen
lung, 1nsa, se poate afirma cu certitudine ca acest
fenomen pune bazele unei realitati noi pentru
spatiul comunitar si, implicit, pentru viitorul
relatiei cu Rusia.

In noua realitate, marcatdi de framantari
politice si sociale si de pericolul unor noi sciziuni
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in cadrul UE (Frexit, Nexit’) si posibil in cadrul
Marii Britanii, prelungirea sanctiunilor impotriva
F. Ruse (decisa la data de 21 iunie 2016) pana
la data de 31 ianuarie 2017 ar putea reprezenta
o decizie comunitarid controversati. In acest
context, apare ca binevenita decizia autoritatilor
UE de a desfasura, spre finele acestui an, o ampla
analizd care sa evidentieze, dupa mai mult de doi
ani de aplicare a sanctiunilor, impactul economic
al acestora pentru economiile statelor membre.
De mentionat cd o eventuald reconsiderare
a politicii UE fata de F. Rusa ar putea fi luata
in calcul, In noua realitate post-Brexit, tocmai
pentru ca existd opinii In randul unor state
membre (Ungaria, Grecia) care chestioneaza
oportunitatea prelungirii sanctiunilor si dupa
2017, apreciindu-se ca destinderea relatiilor
bilaterale ar putea fi necesara pentru evitarea
antrenarii intr-o spirala deschisd a efectelor
economice negative reciproce.

Bibliografie:

1. BONETTI, Shane, Distinguishing characteristics
of degrees of success and failure in economic
sanctions episodes, Applied Economics, Volume
30, Issue 6, 1998, p. 3.

. CARUSO, R., The Impact of International
Economic Sanctions on Trade - An Empirical
Analysis, 2003, Catholic University of the Sacred
Heart of Milan, p. 3.

. CONNOLLY, R., Troubled Times — Stagnation,
Sanctions and the Prospects for Economic Reform
in Russia, Chatman House, Russia and Eurasia
Programme, The Royal Institute of International
Affairs, February 2015, London.

. European Commission, Directorate General for
Trade, European Union, Trade with Russia, p. 9,
20.10.2015, Brussels.

. European Commission, “Value of EU agri-food
exports”, August 2014-May 2015, relative to 12
months earlier, http://ec.europa.eu/agriculture/
newsroom/218 en.pdf.

. European Parliament, Economic Impact on the
EU of Sanctions over Ukraine Conflict, October
2015, Brussels.

. Eurostat Database, available online at: http://
ec.europa.eu/eurostat/data/database.

18

8. GALBERT, S., Sanctions against Russia — Now
What?, A European Assessment of the Outcome
and Future of Russia Sanctions, Center for
Strategic & International Studies (CSIS), a Report
of the CSIS Europe Program, October 2015.

.JING, Chao, KAEMPFER, William K,

LOWNBERG, Anton D., “Instrument Choice

and Effectiveness of International Sanctions:

A Simultaneous Equations Approach”, Journal

of Peace Reasearch, Vol. 40, No. 5, 2003,

p- 519-535.

JURA, Cristian; BURUIAN, Denis, “International

Sanctions. Case study”, Acta Universitatis

George Bacovia (Juridica), Vol. 4 Issue 1, 2015,

pp. 8-19.

JENTLESON, Bruce W., Economic Sanctions

and Post-Cold War Conflicts: Challenges for

Theory and Policy, in International Conflict

Resolution after the Cold War, edited by Paul C.

Stern and Daniel Druckman, Washington, DC:

National Academy Press, 2000, pp. 123-177.

12. HUFBAUER, Gary Clyde, Economic Sanctions

Reconsidered: History and Current Policy,

10.

11.

Institute for International Economics, Washington
DC, 1990, p. 181.

HUFBAUER, Gary Clyde;  SCHOTT,
Jeffrey J.; ELLIOTT, Kimberly Ann; OEGG,
Barbara,
3d ed. Washington, DC: Peterson Institute for
International Economics, 2007, p. 14.
KAEMPFER, W., K.; LOWENBERG, A., D.,
The political economy of economic sanctions,
Handbook of Defense Economics, Vol.2, Edited
by Todd Sandler and Keith Hartley, Elsevier,
2007, p. 2.

KHOLODILIN, K. A, Are the Economic
DIW

13.

Economic Sanctions Reconsidered.

14.

15.
Sanctions against Russia Effective?,
Roundup Politik im Fokus, 2014.

16. LARN, S. L., Economic sanctions and the success
of foreign policy goals: a critical evaluation,
in Japan and the World Economy, vol. 11, 1990,

p. 240.
17.MOLDOVEANU, A., Social Consequences
of the New Russian imperialism — The

Underdevelopment of the center and the
periphery, PhD Thesis, Department of Sociology,
University of Bucharest, 2012, p. 3.



INFOSFERA

18.NELSON, R. M., “U.S. Sanctions on Russia: 20.RUMER, E., “A World Order Reshaped by

Economic Implications”, Congressional Research Vladimir Putin’s Ambition”, Financial Times,

Service (CRS), CRS Report February 4, 2015, April 6, 2016.

available online at: https://www.fas.org/sgp/crs/  21.UNCTAD (2016a), Global Investment Trends

row/R43895.pdf. Monitor, No. 22, 20 January 2016, New York and
19.POLADIAN — M., S., DRAGOL A.-E., Crimean Geneva, p. 6.

Crisis Impact on International Economy: Risks ~ 22. UNCTAD Database (2016), available online at:

and Global Threats, Procedia Economics and http://unctad.org/en/Pages/Statistics.aspx.

Finance 22 (2015) Elsevier, p. 453.

! Criza ucraineand (vezi Anexa) a condus la tensiuni geopolitice fard precedent intre F. Rusa si marile puteri occidentale
(SUA, UE). Conflictul a atins un climax atunci cand trupele rusesti au intrat pe teritoriul ucrainean, iar Crimeea a fost
alipita F. Ruse (dupa un referendum organizat cu celeritate de catre statul rus).

2 In iulie 2014, Uniunea Europeani adopta prima transa de sanctiuni economice impotriva Rusiei: interzicerea accesului
companiilor rusesti pe pietele de capital europene, interzicerea exportului de bunuri si tehnologii militare, sau de bunuri
care pot fi folosite in scopuri militare.

* Ca raspuns la sanctiunile impuse de catre UE, F. Rusa a interzis importurile de produse agricole si alimente din statele
membre. Embargoul rusesc a afectat semnificativ piata agricola europeana, cele mai dezavantajate sectoare fiind cel al
fructelor si legumelor, urmat de sectorul lactatelor si al carnii.

#Studiul realizat in 2007 de catre Hufbauer, Clyde, Schott, Elliott si Oegg este una dintre cele mai reputate analize privind
sanctiunile internationale, avand o baza cazuistica extrem de extinsa (examineaza 204 regimuri politice la adresa carora
s-au impus sanctiuni economice, investigdnd motivele impunerii sanctiunilor, tipul lor, durata si oferind, totodatd, o
analiza a eficientei acestora).

> Acesti autori au dezvoltat modelul de analiza a sanctiunilor internationale numit TIES (Threat and Imposition of
Sanctions).

¢ Sanctiunile impuse Iranului au avut drept scop declarat schimbarea politicii autoritatilor de la Teheran in ceea ce priveste
programul lor nuclear. Sanctiunile au vizat blocarea accesului tarii la pietele externe de capital, interzicerea vanzarii si
exportarii de petrol si au afectat drastic economia nationala. Sanctiunile au fost ridicate la inceputul anului 2016, dar ar
putea fi reluate atat de catre SUA, cat si de catre UE, ca urmare a efectudrii de catre Iran a unor noi teste balistice.

similare celui britanic.
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«“TURKISH STREAM?” - PROIECT ENERGETIC
DE IMPACT IN ACTUALUL CONTEXT
INTERNATIONAL

Corina BUCUR¥*

Abstract

Due to dissensions which emerged between the European Union and the US on the one hand and
Russia on the other side, in recent years, the crisis in Ukraine and the annexation of Crimea peninsula by the
Russian Federation, the diplomatic relations, the economic, trade and military system between East and West
have entered in a potentially uncertain era and we can say that we are witnessing the most tense relations after
the Cold War.

The situation has generated economic and financial sanctions imposed on Russia by the international
community. In turn Russia responded with embargos applied to certain products reaching to cutting gas
supplies to Ukraine.

For reducing Europe’s dependence on Russian gas, both east and west, sought the past decade,
alternative solutions and projects. In the recent years, many projects for gas pipelines in the south-eastern
Europe were experienced. The aim of this paper consists in an integrated analysis of the prospects and
challenges between European Union (EU), one side, Turkey and Russia the other side, regarding the energetic
perspectives.

Keywords: energy security, pipelines diplomacy, natural resources

Consideratii privind contextul geopolitic = R. Belarus, R. Moldova sau Armenia, Kremlinul

Contextul geopolitic regional, complicat de Promoveaza o politica agresiva, care are la baza
situatia actuald din Ucraina, impune diversificarea  santajul cresterii pretului la gazul natural'.
rutelor de transport al hidrocarburilor si La inceputul anilor 2000, principala ruta de
dezvoltarea unei rute alternative prin care gazul —exporta gazelor rusesti in Europa era reprezentata
rusesc si poati fi livrat consumatorilor din Europa de o conducta care tranzita Ucraina si care, mai
de Sud si Europa de Sud-Est. apoi, se ramifica in Vest spre Austria, Italia,

Federatia Rusd, producitor si exportator Germania si spre alti consumatori, ceea ce a
dominant de gaze naturale, utilizeazi insemnat cd orice disputd survenitd intre F. Rusd
infrastructura construitd in perioada sovietici $i Ucraina, s-a finalizat de cele mai multe ori®
pentru a-si exercita influenta asupra statelor de cu intreruperea livrarilor de gaze cétre Europa,
tranzit, dar si asupra Europei. Astfel, dupa anul ceea ce a fost interpretat in sensul ca Moscova
2005 F. Rusa promoveaza, in raport cu fostele foloseste resursele energetice drept arma politica,
republici sovietice, o politicd externd bazatd pentru a mentine Ucraina sub influenta sa.
pe asa-numita diplomatie a gazului, realizand In vederea evitirii acestui scenariu, Moscova
o distinctie clard intre statele care sunt de- a obtinut suficient sprijin financiar si politic
pendente energetic de Moscova si cele care pentru construirea conductei Nord Stream care,
detin propriile rezerve de gaz. Fata de statele in prezent, livreaza gaze naturale prin Marea
care nu au resurse, precum Ucraina, Georgia, Baltica, direct in Germania.

*Corina BUCUR este analist junior in cadrul Ministerului Apdararii Nationale.
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Deoarece contractul efectiv cu Ucraina,
care reglementeaza tranzitul gazului rusesc,
expird in 2018, F. Rusd a hotarat sa reduca
riscurile asociate, prin renuntarea la serviciile
de tranzit oferite de acest stat. Astfel, in 14
ianuarie 2015, liderul Gazprom declara ca:
,»Nu existd optiuni pentru Europa de a reduce
riscurile asociate cu tranzitul gazului prin
Ucraina, cu exceptia constructiei unui alt
gazoduct, Turkish Stream™.

Evolutia relatiilor ruso-turce

Turcia are o pozitie geograficd avantajoasa,
fiind situatd in sud-estul Europei, la confluenta
Balcanilor cu Orientul Mijlociu si Caucaz.
F.Rusa si Turcia au avut o lunga si tumultuoasa
relatie incd de la iInceputuri, cand Imperiul
Otoman a sustinut Tn mod repetat populatia
de etnie tatara in campaniile impotriva Rusiei.
Astfel ca, in ultimii 500 de ani, relatiile ruso-
turce au fost destul de tensionate, intre cele
douad state desfasurandu-se nu mai putin de 12
razboaie, dintre care sapte au fost castigate de
rusi, trei de turci, iar in cazul celorlalte doua
nu s-a putut stabili invingatorul. Retine atentia
faptul ca, dupa ce in 2003 Erdogan a devenit
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prim-ministru al Turciei, relatiile dintre cele
doua state s-au imbunatatit considerabil®.

Piatra de temelie a relatiilor energetice
Turcia-Rusia a fost constituitd de Acordul de
livrare a gazelor naturale din 1984. Ulterior,
acesta a fost consolidat cu un al doilea acord de
livrare in 1996, Acordul de constructie in 1997
a conductei “Blue Stream’, apoi a conductei
petroliere “Samsun-Ceyhan”. Relatiile energetice
dintre cele doua state s-au dezvoltat mai ales
prin prisma faptului ca F. Rusa este cel mai
mare exportator de gaze, in timp ce Turcia este
unul dintre cei mai mari consumatori, precum si
un important stat de tranzit. In timp, energia a
devenit factor de cooperare, dar si de competitie
intre cele doua state.

Astfel, cresterea importului de gaze din
F. Rusda a facut distinctia intre dimensiunea
politicd si economicd dintre cele doua state.
Cand Iranul a inchis conductele de gaz in timpul
iernii i In timpul crizelor de gaze Rusia-Ucraina,
F. Rusd a crescut alimentarea cu gaze pentru
Turcia prin “Blue Stream”, ceea ce a facut din
Rusia un partener energetic de incredere pentru
Turcia. Retine atentia faptul cd 70% din importul
de gaze din Turcia provine din F. Rusd prin
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conducta
Ucraina, Moldova, Romania si Bulgaria.

Importanta tranzitului prin Turcia a crescut
odata cu realizarea conductei de petrol “Baku-
Thilisi-Ceyhan”. Mai tarziu, pentru a reduce
dependenta energetica a UE fatda de F. Rusa,
a aparut “Nabucco” ca proiect principal al
coridorului energetic est-vest, prin care gazul era
livrat din Azerbaidjan si Turkmenistan. In acest
context, In 2007, F. Rusd a demarat proiectul
conductei “South Stream”, ca o contrapondere
pentru proiectul “Nabucco” si care sa concureze
la constructia de conducte alternative pentru
Europa, pornind de la coastele rusesti ale Marii
Negre, ulterior prin Bulgaria, spre Serbia,
Ungaria, Bosnia si Hertegovina, Croatia, Austria
si Italia, pentru a pompa 63 de miliarde de
metri cubi de gaz. Initial, “South Stream” era
planificat sd fie construitd prin zona maritima
a Ucrainei, prin Marea Neagra. Mai tarziu, din
cauza modificarilor politice din Ucraina, Rusia a
fost de acord cu Turcia sa re-planifice ruta “South
Stream” prin apele turcesti®.

Descrierea proiectului

Lainceputul lunii decembrie 2014, in timpul
unei vizite in Turcia, presedintele Putin a anuntat
anularea constructiei gazoductului ruso-italian
“South Stream” din cauza obiectiilor Comisiei
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trans-balcanicd, care traverseazd FEuropene, determinate de nerespectarea

legislatiei europene in domeniul energiei’.
Astfel, a fost declaratd implementarea unui nou
proiect denumit Turkish Stream, care a fost
aprobat printr-un memorandum de intelegere
intre companiile Botas din Turcia si Gazprom din
F. Rusa.

Initial, proiectul a fost dezvaluit in cadrul
unei conferinte de la Ankara, ca fiind un raspuns
la pozitia Comisiei UE vis-a-vis de proiectul
South Stream. Acesta porneste din sudul
F. Ruse, din regiunea Krasnodar prin
M. Neagrd, pana in orasul turc Tharce. La
momentul respectiv, directorul Gazprom,
Aleksei Miller, declara ca “Turkish Stream este
acum singurul gazoduct [...] Partenerii nostri
europeni au fost informati, iar noua lor tema
este sa stabileasca infrastructura necesara pentru
transportul de gaze de la granitele Turciei si
Greciei”®. Mai mult, presedintele programului
Oxford Institute for Energy Studies, Jonathan
Stern, mentiona ca ,,acest proiect are mai mult
sens decat South Stream®”, iar din punct de
vedere economic si strategic relatiile dintre
cele doua state s-ar consolida, Turcia fiind
deja al doilea cel mai mare consumator dupa
Germania'’.

Gazoductul “Turkish Stream” era proiectat
cu patru conducte care ar fi urmat o ruta similara
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PROPOSED TURKISH AND SOUTH STREAM PIPELINES
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South Stream, sau macar in proportie de 2/3 din
ruta offshore si careavea ca destinatie localitatea
turca Tharce, in loc de Bulgaria. Capacitatea
acestuia era estimata in jurul valorii de 63 mld.
m’/an. Prin comparatie, gazul tranzitat prin
Ucraina reprezintd mai mult de 80 mld m*/an'!.
Turcia va importa aproximativ 14 mld. m?/an,
restul gazului va fi exportat in Europa. Cu toate
acestea, sunt temeri ca nu exista infrastructura
necesard pentru transportul gazelor de Ila
granita greco-turca in continuare in Europa.
Potrivit comisarului european pentru energie,
Maro§ Seféovi¢, conducta propusi depiseste
cererile de posibili clienti'?.

In luna noiembrie 2015, ca urmare a
doborarii de catre Turcia a unui avion rusesc
Su-24, aflat la granita cu Siria, discutiile asupra
demararii proiectului au fost suspendate in mod
unilateral de catre partea rusa, oficial insa, din
cauza non-conformitatii cerintelor turcesti,
aferente proiectului. In 5 decembrie 2015,
presedintele Erdogan a anuntat abandonarea
proiectului “Turkish Stream”".

Ministrul rus al economiei de la acel moment
a declarat ca anularea proiectului conductei de
gaz “Turkish Stream” face parte din setul de
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masuri restrictive impotriva Turciei, pe langa
sanctiunile economice, deportarea unui numar
de turci, interzicerea vacantelor pentru cetatenii
rusi pe teritoriul Turciei, anularea zborurilor
charter dintre cele doua tari'.

In27iuniea.c., Putina primit o scrisoare din
partea lui Erdogan, in care era exprimata dorinta
acestuia de a restabili relatiile cu F.Rusi. In
momentul imediat urmator, purtatorul de cuvant
al Gazprom, Serghei Kuprianov a anuntat
deschiderea companiei sale pentru dialog cu
Ankara, in vederea demararii constructiei
conductei de gaze naturale, “Turkish Stream”.
Premierul turc, Binali Yildirim, a exprimat, de
asemenea, sprijinul Ankarei pentru proiect.
Vicepremierul rus, Arkadi Dvorkovici,
a declarat ca Turcia a confirmat disponibilitatea
de arelua dialogul cu F.Rusa privind constructia
gazoductului. Directorul general-adjunct al
Gazprom, Alexander Medvedev, a declarat ca
s-a convenit constituirea unui grup de lucru
privind punerea in aplicare a proiectului si
a acordului interguvernamental. Astfel, la
sfarsitul lunii iulie 2016, In urma unei reuniuni
de reconciliere la Moscova, proiectul se afla
din nou in discutie'.
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In 09.08 a.c., in timpul intalnirii de la Sankt
Petersburg dintre presedintii Putin si Erdogan,
s-a stabilit reluarea constructiei conductei.

Vizita lui Erdogan in F.Rusa survine la
aproximativ o luna de la momentul scrisorii in
care erau exprimate ,,regrete” pentru doborarea

avionului rus de catre aviatia turca deasupra
frontierei turco-siriene. Acesta a subliniat in
timpul vizitei ca ,tarile noastre sunt actori
cheie in regiune si au multe lucruri de facut
impreuna”.

Intr-o analizi a European Council on
Foreign Relations se mentioneazd ca si in
conditiile in care relatiile dintre Moscova si
Ankara 1nca nu sunt consolidate, ,,deteriorarea
relatiilor cu puterile occidentale ar putea
accelera o apropiere”.

Alexander Baunov, cercetator la Centrul
Carnegie din Moscova a afirmat, referitor la
relatia celor doua state, ca ,,vom vedea o relatie
mai durabild, dar mai pragmatica. Una care
nu este construitd pe o legatura personalad sau
ideologica, ci pe interese practice comune”.

Conducta ar urma sa transporte in Turcia,
47 miliarde de metri cubi de gaz pe an, prin Marea
Neagra. Initial, Gazprom intentiona sa livreze
63 miliarde de metri cubi de gaz/an, dintre care
pentru consumul intern al Turciei aproximativ
16 miliarde de metri cubi de gaz, restul mergand
spre Europa'®, prin conducta Trans-Anatoliana
(TANAP). Mai mult, Igor Iuskov, lector la
Universitatea financiara, a declarat ca o astfel de
solutie ar fi avantajoasa pentru F. Rusd, deoarece
,»in astfel de circumstante, europenii nu vor fi in
masura sa punad bete in roate Gazprom, deoarece
gazul nostru va fi alimentat printr-o conducta
internationala”"’.
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Dupa ultimele estimari, conducta va incepe
la statia de compresoare Russkaya, aproape
de Anapa, iar punctul final din Turcia se va
gasi in Kiyikdy, un sat din districtul Vize din
provincia Kirklareli, in nord-vestul Turciei's.
Potrivit Gazprom, doua instalatii necesare pentru
instalarea conductei, au fost deja fixate in Marea
Neagra din 2015%.,

Cu toate acestea, dupa spusele oficialilor de la
Kremlin, foarte probabil, conducta va avea doua
fluxuri, unul pentru Turcia si unul pentru Bulgaria.
In relatiile sale cu tarile balcanice si diplomatia
bizantind orientald, Moscova nu vrea sa puna, la
figurat, ,, toate oudle intr-un singur cos ‘.

Avantaje pentru F. Rusa

Politica energetica a F. Ruse este legata
de diplomatia gazului si de marea strategie

energeticd. Prin constructia gazoductului
“Turkish  Stream”, Kremlinul urmareste
realizarea a trei  obiective principale:

consolidarea dependentei UE de gazul rusesc,
prin dezvoltarea unui nou traseu de livrare,
scoaterea 1n evidentd a irelevantei Ucrainei,
atunci cand vine vorba de tranzitul gazului si,
nu 1n ultimul rand, consolidarea controlului
Moscovei asupra Turciei.

Concluzii

Construirea conductei “Turkish Stream”
va avea un impact deosebit asupra securitdtii
energetice a Europei?’. Dupa cum am aratat pe
parcursul articolului, concretizarea acestui proiect
energetic poate avea implicatii majore pentru
securitatea energetica a Europei. Aceasta miscare
din partea celor doud state nu a fost prevazuta
de catre marii actori de pe scena internationala.
Acum este timpul pentru Europa sd decida in
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ce directie va merge, ce va vrea sa facd, cum va
vrea sa faca si cu cine. Europa poate fie sa adopte
aceeasi atitudine ca si pana acum fata de F. Rusa,
fie sa meargd spre independentd energetica.
F. Rusd, in calitate de furnizor de gaze naturale,
aflata in near abroad, va raméne in continuare
un actor important in strategia de securitate a
Europei, dar acest lucru nu ar trebui sa opreasca
dezvoltarea unor noi proiecte de infrastructura, in
scopul diversificarii furnizorilor de energie si sa
nu permita F. Ruse transformarea proiectelor sale
in scenarii repetitive, ca in cazul “Nabucco”.

Eficienta energetica din surse regenerabile
ramane, de asemenea, In topul prioritatilor
europene, alaturi de dezvoltarea Coridorului
Sudic si a rutelor de transport in Europa de Est,
zona cu grad ridicat de risc, ca modalitati de
obtinere a securitdtii energetice.
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MIGRATIA AFRICANA SPRE EUROPA - RUTELE
CONTINENTALE SPRE PORTURILE LIBIENE
SI SOMALEZE

Dr. Alba Iulia Catrinel POPESCU*

Abstract

The main causes of migration, a phenomenon consisting of temporary or permanent relocation
of a person / group from one territory to another, can be multiple: political, economic, military, cultural,
environmental and social. Depending on the cause which led to the displacement, migrants can be classified
as follows: economic (those who work in the territory of a country without possessing the citizenship of that
State), asylum seekers (deployed for various reasons but having not yet received permission to stay in the host
country), internal migrants (nomads, seasonal commuters) and, not at least, refugees (asylum seekers who
have received permission to stay in the host country). Migration can be legal or illegal. Legal migrants are
characterized by a good health; they have higher average education and economic status enabling them to
accommodate the first months of relocation or a firm commitment on future employment. Instead, irregular
migrants are belonging to various age groups, have health, level of education and economic status random,
most often precarious. Therefore, the latter are subjects to recruitment networks of organized crime and
terrorism.

Keywords: migration, causes, classification, legal and illegal migrants, donor state, receiver state,
organized crime, terrorism, migration routes, Africa, Europe.

Motto: ,,Daca obiectivul nostru il reprezinta diminuarea migratiei atunci
calea cea mai eficientd este clddirea unui sistem global mai echitabil. In
aceste conditii, diminuarea migratiei nu este decadt o tintd falsa cat timp
adevarata problema o reprezinta inechitatea globala”, Aviva Chomsky,

They Take Our Jobs! And 20 Other Myths about Immigration

In data de 24 august 2015, in plin scandal legat
de datoria externa a Greciei, cancelarul german
Angela Merkel a anuntat decizia Berlinului
de suspendare unilaterald a Regulamentului
Dublin II privind refugiatii sirieni', in semn de
solidaritate cu statele de frontiera ale UE, greu
incercate de migratia ilegald. La scurt timp,
Europa s-a confruntat cu un val de sute de mii
de migranti ilegali transfrontalieri proveniti din
Peninsula Araba, Asiade Sud, Africasidin cateva
state balcanice. La sfarsitul primei saptamani

a lunii septembrie 2015, la granita dintre Bavaria
si Austria se aflau in jur de 40.000 de migranti
atragi de declaratiile cancelarului’>. Coplesite
de pro-portia valului migrationist, autoritatile
germane au decis reinstituirea controlului
la granite. In tot acest timp, confruntate cu
pericolul destabilizarii interne, statele aflate
pe ruta migratiei au adoptat masuri de apdrare,
de la inchiderea granitelor (Belgia, Olanda,
Austria, Slovacia, Polonia®) pana la utilizarca

fortet armate (Ungaria) sau constructia

*Autoarea, expert in studii de securitate, a obtinut titlul de doctor in stiinte militare in cadrul scolii doctorale a

Universitatii Nationale de Aparare ,,CAROL I,
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gardurilor de protectie (Ungaria, Spania,
Portugalia). Criticatd de partenerii europeni
pentru decizia sa unilaterald, Germania a apelat
la sustinerea Comisiei Europene care, in numele
»solidaritdtii”, a impus cote obligatorii de
migranti tuturor statelor UE si a amenintat statele
refractare cupenalitdti de ordin economic. Aceste
presiuni din partea decidentilor de la Bruxelles

au amplificat dezacordurile din cadrul UE intre
blocul statelor estice, aflate deja in proxima
vecinatate a focarului de conflict ucrainean, si
statele Europei Centrale, in frunte cu Germania,
care solicitau ,Impartirea obligatiilor”, nu
doar a beneficiilor din cadrul UE, omitand
preemtiunea voluntariatului statelor membre in
adoptarea deciziilor.
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Ulterior, o serie de evenimente (atentatul de
la Bataclan din 13 noiembrie 2015, agresiunile
sexuale asupra femeilor din diverse state
europene ce au culminat cu seria de violuri din
noaptea Anului Nou din Kdln, atentatul terorist
din Bruxelles din 22 martie 2016) au scos la
iveald conflictul dintre cultura europeana, care
este una a tolerantei si a diversitdtii, $i cea
islamista ultraconservatoare, de tip neomedieval.
Aceste evenimente de o violentd extrema
nu sunt altceva decat ,varful aisbergului”
consecintelor migratiei ilegale transfrontaliere,
intrucat efectele profunde ale acestui fenomen
sunt legate de modificari sociale si culturale,
de structura, care se extind de la impovéararea
economica indusa de o maree umana lipsita de
mijloace de trai pand la limitarea unor drepturi
si libertati personale si la modificarea structurii
etnice, confesionale, politice, sociale a statelor
receptoare.

Conform unui raport emis de Inaltul
Comisariat ONU pentru Refugiati (UNHCR)?,
in perioada anului 2015 circa 851.319 migranti
au ajuns pe coastele elene, plecand din Turcia
pe traseul rutelor est-mediteraneene. Structura
etnicdi a acestor migranti este dominatd in
proportie de 56% de sirieni, urmati de afgani 24%,
irakieni 10%, pakistanezi 3% si somalezi 1%,

iar structura pe sexe si grupe de varstd aratd o
proportie de numai 17% femei s1 28% copii
(categorie care include si adolescenti intre
14-18 ani), restul de 55% fiind barbati. Un
alt raport al UNHCR?® apreciaza ca, in cursul
primelor noua luni ale anului 2015, aproximativ
499.826 migranti care au utilizat rute maritime
provenite din nordul Africii au ajuns pe coastele
europene. Statistic, 54% dintre acesti migranti
sunt sirieni, 13% afgani, restul fiind originari din
Africa Subsahariana (7% eritreeni, 3% nigerient,
2% somalezi, 2% sudanezi etc.). Structura pe
sexe si grupe de varstd a acestei categorii de
migranti este alcatuitd in proportie de 69% din
barbati, doar 13% femei si 18% copii.

Care sunt rutele care faciliteaza fenomenul
migrationist provenit din Africa? Este posibil
sa asistam la o amplificare a acestui fenomen in
perioada urmatoare?

Scurte consideratii conceptuale despre
migratie

Migratia umand reprezinta relocarea

temporara sau definitivd a unei persoane, dintr-
un teritoriu intr-altul, oricare ar fi cauza sau
obiectivul ei. Din punct de vedere geografic,
migratia implica un spatiu de origine (donor),
o rutd de migratie sau de tranzit si un spatiu
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de primire (receptor). Dacd ambele teritorii,
donor si receptor, apartin aceluiasi stat, migratia
este interna, iar dacd acestea se afla in state
diferite, migratia este externd, transfrontaliera,
internationald. Actiunea de parasire temporara
sau definitiva a teritoriului donor se numeste
emigrare, iar persoana care desfasoara aceasta
activitate poartd titlul de emigrant. Invers,
actiunea de patrundere pe teritoriul receptor
se numeste imigrare, iar persoana in cauza se
numeste imigrant. Diferenta dintre numéarul
de imigranti si cel de emigranti la nivelul
unui teritoriu geografic, intr-o perioada data,
se numeste sold migrator sau migratie neta.
Raportul dintre numarul de emigranti/imigranti/
sold migrator 1inregistrati intr-un teritoriu
de referintd pe durata unui an si populatia de
referintd din teritoriul respectiv se numeste
rata bruta anuald a emigrarii/imigrarii/migratiei
nete.

In baza ratelor brute de emigrare/imigrare/
migratie netd se determind fluxurile migratorii,
care descriu volumul si directia de deplasare
a migratiei Intr-un spatiu de referintd, intr-o
perioada data®. Un alt concept il reprezinta

i UNHCR

Thit UN Refugee Agency
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stocul migratoriu, definit prin numarul total de
migranti dintr-un spatiu raportat la populatia de
referinta.

Migratia difera fundamental de turism
intrucat presupune schimbarea domiciliului
persoanei §i integrarea sociala a acesteia in
statul receptor. Principalele cauze ale migratiei
sunt economice (saracie absoluta sau relativa,
subdezvoltare,oferteatractivedemunca),politice
(persecutie si discriminare politica), militare
(conflicte si razboaie), culturale (populatii
nomade), ecologice (secetd, cutremure, eruptii
vulcanice, inundatii devastatoare, poluare,
epidemii), sociale (discriminare si excluziune
sociald, mari proiecte de constructii). In functie
de cauza care a determinat migrarea, migrantii
se clasifica in:
migranti economici (de muncd) — cei care
muncesc pe teritoriul unei tari fard a detine
cetdtenia statului respectiv’;
solicitanti de azil (transfrontalieri) —
dislocati din motive de violenta, accidente
majore sau de calamitdti naturale, care
nu au primit inca acceptul de sedere din
partea tarii gazda;
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+ refugiati — azilanti care au primit acceptul
de sedere din partea tarii gazda®;
dislocati intern — migranti interni (nomazii,
migrantii sezonieri, navetisti, migranti
fortati).
Raportat la libertatea decizionald, migratia
poate fi voluntard sau involuntard (in cazul
deportarilor, epurarilor etnice, schimburilor
de populatii ca urmare a acordurilor
internationale). Evident, marea majoritate a
migrantilor pe timp de pace este alcatuitd din
categoria migrantilor economici, atrasi de
diferentele de crestere economicad, de veniturile
mai bune, de oferta de locuri de munca, de
resursele, securitatea si de gradul libertatilor
individuale din statele tinta.

Din punct de vedere legal, migratia
transfrontalierad poate fi legala (care se desfasoara
conform legislatiei tuturor statelor participante -
donor, tranzit, receptor) si ilegala (care incalca
legislatia privind migratia si utilizarea de cai
ilicite, clandestine, ilegale, de patrundere in
statul receptor).

Raportat la modalitatea de patrundere pe
teritoriul statului tintd, profilul migrantului
prezintd citeva trasituri definitorii. In cazul
migratiei legale, se constatd afluxul unor

persoane tinere, beneficiare ale unei stari de
sanatate bune, cu educatie medie §i superioara si

statut economic care sa le permitd acomodarea
in primele luni de relocare sau cu angajamente
solide privind un viitor loc de munca. Migratia
legald aduce beneficii atat statului receptor, care
primeste o fortd de munca activa si calificata,
cat si statului donor, care 1isi poate creste
veniturile bugetare prin remitente provenite din
diaspora. Dar, pierderea de catre statul donor
a unor procente din forta de munca activa si
educatd determina adancirea pe termen lung a
cauzelor, indeosebi economice, care au generat
emigrarea.

In cazul migratiei ilegale insa, statul receptor
trebuie sa gestioneze situatia unor persoane
apartinand unor grupe de varstd variate, avand
stare de sanatate, nivel de educatie si status
economic aleatorii, de cele mai multe ori
precare. Migrantii ilegali, lipsiti de mijloace de
subzistenta, sunt pasibili de recrutare in retele de
criminalitate organizata si terorism, devenind atat
povard economicd, cat si amenintare la adresa
sigurantei cetatenilor si a securitdtii nationale a
statului receptor, prin asa-numitul fenomen al
importului de criminalitate”.

Existd o strdnsd conexiune Intre migratia
ilegald si retelele de trafic de persoane, de
criminalitate organizatd si de terorism. Aceste
retele gestioneazd toate fazele migratiei ilegale
incepand de la recrutarea migrantului si pana
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la transportul acestuia de-a lungul rutelor de
migratie pand la destinatia finald. Riscurile la
care se expune migrantul ilegal pot comporta
aspecte variate de la sclavie si sclavie sexuala
pana la pierderea vietii - fie accidental in timpul
transportului, fie n urma recoltarii de organe.

La nivelul statului receptor, efectele migratiei
ilegale sunt direct proportionale cu volumul
fluxului migrator si cu particularitatile socio-
culturale ale migrantilor, iar impactul acestui
fenomen se resimte in majoritatea domeniilor
societale.

Lanivel economic, patrunderea pe teritoriul
tarii gazdd a unei populatii neinstruite, care
de cele mai multe ori nu vorbeste limba
statului respectiv, se resimte atat la nivelul
cheltuielilor necesare intretinerii acestora
si supradimensionarii institutiilor de forta
implicate in gestionarea migratiei, cat si la
nivelul pietei fortei de munca, inundate de
potentiali lucratori ,,]la negru”, gata sa accepte
conditii de salarizare sub nivelul prevazut de
legile statului. La nivel social, migratia ilegala

scindeaza societatea in factiunea ,,pro” si cea
»contra” acestui fenomen. Prapastia dintre
cele doua orientari se adanceste si genereaza
radicalizare sociala cu aparitia crizelor si a
conflictelor interne, mai ales in conditiile
interventiei unor factori perturbatori sociali
precum cresterea infractionalitdtii, cresterea
somajului, recesiune economica. La nivel
politic, migratia ilegald alimenteaza bazinul
electoral al partidelor extremiste, xenofobe,
rasiste, ultraconservatoare, ca o consecinta
a radicalizarii sociale. Demografic, migratia
necontrolatd determind modificarea profilului
etnic al statului respectiv, cu reverberatii in
plan cultural, social, juridic. Aspectele devin
explozive atunci cand exista o incompatibilitate
structurala, de fond, intre cultura locala si cea a
migrantilor, indeosebi in conditiile unor religii
militante de tipul Islamului radical. In planul
sandtatii publice, patrunderea pe teritoriul
statului receptor a unei populatii provenite
din alte areale geografice, fara o examinare
medicala prealabild, induce riscuri imediate

-ty
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legate de potentialul disemindrii unei patologii
infectioase sau riscuri pe termen mediu si
lung prin impovararea serviciilor de asistenta
medicala de urgentd si a celor de asistenta
sociald. La nivelul sigurantei cetateanului,
efectele migratiei ilegale se traduc in cresterea
infractionalitdtii §i accentuarea sentimentului
de nesigurantd, iar la nivelul securitdtii
nationale prin aparitia unor vulnerabilitati
interne majore de ordin structural (cultural,
demografic, social, economic, politic),
cresterea riscului de izbucnire a crizelor si a
conflictelor, proliferarea retelelor de terorism
si de criminalitate organizata si prin cresterea
potentialului de implozie interna a societatii.
Din punct de vedere legal, traficul cu migranti
reprezinta o infractiune cu caracter transnational,
care  presupune ,racolarea, indrumarea,
calauzirea, transportarea, transferarea sau
adapostirea unei persoane, in scopul trecerii

Z

frauduloase a frontierei de stat”™ si comporta atat
forma consimtitd de cdtre migranti a traficului cu
persoane, cat si forma neconsimtita a traficului
cu fiinte umane (in vederea sclaviei si a sclaviei
sexuale, donarii de organe) si care vizeazd cu
predilectie femeile si copiii.
Retelele de trafic cu migranti depind de o

serie de factori pentru a prolifera:

 existenta unui bazin de recrutare de migranti
ilegali, alcatuit din persoane dispuse
sa-si asume riscurile unui astfel de demers
(fie din lipsa de informare, fie din ratiuni
economice, personale, sociale etc.);
absenta sau nivelul redus al controalelor
de frontierd sau al controalelor de-a lungul
arterelor de transport la nivelul statelor de
tranzit;
vulnerabilitdti ale statului tintd: coruptia
autoritatilor, carentele legislative, carentele
organizatorice.

[Boko Haram Active Areas in Nigeria|
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Fig.3: Harta islamismului in nord-vestul Africii"™

In ultimii 10 ani s-a fnregistrat o proliferare
accentuata aretelelor de trafic de migranti pe fondul
instabilitatii generate de crizele si de conflictele
prelungite din anumite regiuni ale globului,
veniturile obtinute din acest tip de activitati
ilicite situdndu-se imediat dupa cele provenite
din traficul de armament si de droguri. La nivelul
anului 2015, doar din traficul cu fiinte umane, la
nivel global s-au obtinut 29,4 miliarde €, conform
Europol®. In plus, preluarea controlului de citre
islamistii radicali a unor teritorii apartindnd unor
state colapsate sau esuate din Africa (Somalia,
Libia, Nigeria, Mali) si din Peninsula Araba (Siria,

(2

(self-declared inde

g
©  ETHIOPIA

4

Baidoa
a]

]
el-Ade a

Updated September 2015

Yemen, Irak) a supra-addugat o componentd
islamista, de terorism, retelelor originale de
traficanti. La ora actuald asistam la o hibridizare
pronuntata a acestor activitati, indeosebi in spatiul
african, unde retelele islamiste sunt implicate
atat in traficul de migrati, cat si 1n activitatile de
talhdrie maritima.

Rutele migratiei africane spre Europa

Migratia originard in Africa este generatd de
conditiile socio-economice si politice specifice
continentului, unde sardcia, subdezvoltarea,
violenta sub toate formele acesteia, de la

H Pro-government supported
by Ethiopia

B Al-Shabab presence
M Pro-govt administrations

M African Union/govt
controlled

[B[B]C]

Fig.4: Teritoriile controlate de Al Shabaab la nivelul lunii septembrie 2015"".
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discriminare  interetnica,  interconfesionala
sau de gen pana la conflicte si razboaie civile,
incapacitatea administrativd i esuarea statala,
reprezintd adevarate embleme continentale.
Daca in cazul persoanelor dislocate intern si a
solicitantilor de azil din ratiuni legate de violenta
arealul de refugiere se afla in vecindtatea spatiului
de provenientd, in cazul migrantilor economici
sau al celor politici arealul tintd se situeaza la
mare distantd de zona de origine.

In acest ultim caz, migratia ilegala africana
spre Europa s-a intensificat incepand cu anul
2011, ca urmare a instabilitatii accentuate din
nordul continentului, subsecventa ,,primaverii
arabe” libiene, tunisiene si egiptene, care s-a
adaugat colapsarii Somaliei i1 fragmentarii
Sudanului si Etiopiei, state ,.cheie” pentru
securitatea Cornului Africii $i pentru mentinerea
permeabilitatii rutelor de transport indo-
mediteraneene.

Elementul comun tuturor acestor procese
geopolitice 1l constituie trinomul neopatriarhat -
autocratie-fundamentalism  ideologic  (in
cazul de fata, cel islamic), care a caracterizat
evolutia postcoloniald a acestor state. De altfel,

asa cum a fost descris de autorul conceptului,
Hisham Sharabi!!, neopatriarhatul postcolonial,
fie el african, asiatic sau european, reprezinta
,mediul de culturd” al oricarei ideologii de
tip fundamentalist, care militeazd pentru
mentinerea specificitatii acestui tip de societate,
dominatd de patriarhat si dependentd, corupta,
ultraconservatoare, normatda de reguli rigide,
puse in practica de un sistem de fortd opresiv,
abuziv, supradimensionat. Intr-un astfel de
mediu, ancorat intre medievalism si modernitate,
in care inadecvarea administrativd se traduce
prin subdezvoltare si sdracie, mirajul unei vieti
indestulate, chiar daca la multe mile distanta de
propria obarsie, reprezinta un narcotic suficient
de puternic pentru un simplu african, care
devine pregitit sid-si asume orice risc pentru
a ajunge in ,,Europa tuturor promisiunilor §i
posibilitatilor”.

In aceste conditii, este evident ci societatea
neopatriarhald africand, prin nivelul de trai
rudimentar al majoritatii populatiei, reprezinta
bazinul ideal de recrutare al migrantilor ilegali
transfrontalieri. Acestor trasaturi de fond se
supra-adauga violenta structurald si directd
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exercitatd de aparatele de stat asupra cetatenilor,
precum si conflictele si razboaiele frecvente,
soldate cu esuare statala si crize umanitare.

Lipsa accesului la resurse, subdezvoltarea
infrastructurii energetice, de comunicatii si
de transport, lipsa mijloacelor de informare,
educatia precara fac practic imposibila migrarea
acestor persoane din regiuni apropiate de
Ecuator pana in statele europene — in acest caz
intervin retelele de criminalitate organizata
si terorism care gestioneaza acest proces.
Harta din Fig.1 ilustreazd rutele migratiei
transfrontaliere ilegale africane spre Europa. Se
disting trei categorii de rute de migratie ilegala
transfrontaliera: maritime, terestre §i mixte
(maritime si terestre In cazul migratiei provenite
din spatiul african).

Astfel, rutele de migratie care provin
din bazinele de recrutare vest-africane din
Senegal, Guineea Bissau, Coasta de Fildes si
Ghana converg in Burkina Faso si, de acolo, se
continua catre Niger si Algeria, pana in porturile
mediteraneene algeriene, marocane, tunisiene §i
libiene. Rutele de migratie care unesc bazinul
nigerian de Europa trec prin Niger ajungand
in porturile libiene. Bazinul de recrutare est-
african provenit din Kenya, Sudan, Sudanul de
Sud, Etiopia, Eritreea si Somalia este gestionat
atat de rutele care sfarsesc in porturi libiene sau
egiptene, cat si de rute care converg in porturi
somaleze.

Chiar dacd in anumite situatii, precum
Senegalul, Guineea sau Ghana, islamismul nu
joaca un rol preponderent la nivelul bazinului de
recrutare, n acest caz rutele fiind gestionate de
retele de criminalitate organizata transfrontaliera,
ulterior, odata cu parcurgerea Centurii Saheliene
catre porturile mediteraneene din nordul Africii,
intervine, in mod obligatoriu, elementul islamist,
aceste regiuni fiind controlate de grupari si
organizatii afiliate Al Qa’ida sau Statului Islamic.

De altfel, in luna octombrie 2015, s-au
desfasurat, in orasul olandez Amsterdam,
lucrarile  unei  conferinte  internationale
destinate combaterii traficului de persoane si
de fiinte umane de catre retele nigeriene de
traficanti, la care au participat reprezentanti
ai Europol, organizatii non-guvernamentale si
guvernamentale din 17 state europene si din
Nigeria'®>. Aceste dezbateri se inscriu in seria
evenimentelor incluse in proiectul EMPACT
THB, initiat de Uniunea Europeand in 2012.
Conform datelor furnizate de Europol, retelele
de criminalitate organizatd provenite din vestul
Africii, implicate in traficarea migrantilor, se afla
in conexiune cu retele europene de prostitutie,
spalare de bani, productie de documente si vize
de intrare pe teritoriul european false (acest ultim
aspect, al productiei de documente false, a servit
patrunderii in Germania §i In alte state europene
a elementelor islamiste provenite din alte regiuni
decat cea siriana).
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Pe de alta parte, atat extinderea ariei de
operatiuni si de control a islamistilor nigerieni
din Boko Haram (vezi harta din Fig.2), cat si a
islamistilor din al Mourabitoun (care actioneaza
in Algeria, Mali si Burkina Faso) sau a altor
grupari islamiste afiliate Al Qa’ida din Magreb
si Statului Islamic din Libia, Tunisia si Algeria
(vezi harta din Fig.3), implica obligatoriu o
colaborare a retelelor de criminalitate organizata
si a celor islamiste in gestionarea rutelor de
transport vest-africane.

La fel, in estul Africii, islamistii din
Al Shabaab, afiliati Al Qa’ida din Peninsula
Arabd, si cei din Jahba East Africa, afiliati
Statului  Islamic!®,  controleaza  teritorii
importante din Somalia §i ataca tinte din
Kenya, Tanzania si Uganda. Totodata, avand in
vedere controlul pe care Al Shabaab il exercita,
in toamna anului 2015, asupra litoralului
somalez (vezi harta din Fig.4), retelele de
piraterie maritima din Golful Aden, implicate
in transportul maritim al migrantilor catre
tarmurile yemenite, se aflau, in mod natural, in
conexiune cu islamistii somalezi.

La nivelul continentului african, rutele de
migratie terestra converg in porturile situate
pe litoralul sudic al Marii Mediterane si in
cele somaleze. Colapsarea Libiei si a Somaliei
a generat o instabilitate regionala profunda,
speculata de organizatiile islamiste. Doar
in Libia, sute de grupari islamiste si non-
islamiste'® 1si disputd regiunile strategice
din sudul tdrii, unde se gasesc mari resurse
energetice, 1n timp ce porturile strategice
Tripoli, Darnah si Bengazi sunt controlate de
islamistii din Fajr Libya (controlati de Turcia)
si aflati in legatura cu Brigazile Misrata,
de Anmsar al-Shari’a (afiliati Al Qa’ida),
Benghazi Revolutionaries Shura Council, de
gruparea islamistd radicala Martirii Brigazii
17 Februarie, precum si de multe alte
grupari teroriste afiliate Statului Islamic' sau
independente.

Este evident cd valul migrationist provenit
din spatiul african reprezintd mai mult decat
exodul unor oameni dornici de o viatd mai
buna. In conditiile in care rutele migrationiste

pan-continentale sunt gestionate de retele de
criminalitate organizatd aflate in conjunctie
cu retelele islamiste si de piraterie maritima,
migratia africand spre Uniunea Europeand, pe
langd seria de efecte pe care migratia ilegalda
le genereaza la nivelul statelor tinta, devine
o amenintare la adresa securitdtii nationale a
acestora, prin riscul diseminarii de microactori
si de microcelule teroriste pe tot cuprinsul
spatiului european. Dacd aceste aspecte se
coroboreazd cu interesul retelelor islamiste de
a procura bombe ,,murdare”?, de a fabrica arme
chimice sau biologice, amenintarea dobandeste
caracteristici Ingrijordtoare.

Spectrul consecintelor migratiei ilegale
necontrolate asupra Europei devine cu atat mai
sumbru cu cat previziunile pentru urmatorii cinci
ani anunta o amplificare a focarelor de insurgenta
si de destabilizare in Africa Supraecuatoriala,
pe fondul accentudrii competitiei geopolitice
pentru controlul acestui spatiu intre principalii
jucatori geostrategici activi la nivel continental
(SUA, China, Federatia Rusa, Franta, Marea
Britanie, India, Australia, Japonia i Arabia
Sauditd). Pe de alta parte, inchiderea rutei
turcesti ca urmare a acordului semnat de Ankara
cu Berlinul*'ar putea genera o presiune asupra
rutelor mediteraneene cu punct de plecare in
porturile din Africa de Nord. Si, nu in ultimul
rand, demantelarea Statului Islamic in Siria
si Irak va genera diseminarea ,la suprafata”
a microactorilor in spatiul african, urmata de
proliferarea organizatiilor jihadiste 1n Africa
Supraecuatoriala, care se vor alatura celor deja
active in Nigeria, Libia, Burkina Faso, Mali,
Somalia, Egipt, Algeria si in Tunisia.

Competitia, inca valabild, dintre Statul
Islamic si Al Qa’ida, care a limitat expansiunea
organizatiilor afiliate, ar putea sa dispara o data
cu demantelarea structurii centrale din Raqqa,
fiind posibil sd asistam la o actiune sinergica a
celor doud mari organizatii teroriste n directia
instaurarii Califatului global. In acest caz, Africa
Supraecuatoriald va deveni principalul focar de
jihadism global, cu efecte directe, extrem de
grave, asupra securitdtii europene
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Concluzii

Inclusa  in  categoria  amenintarilor
asimetrice, studiatd la nivel teoretic In marile
centre de studii strategice europene si indelung
dezbatutd in cadrul conferintelor si reuniunilor
internationale, migratia ilegala transfrontaliera,
cu intreg cortegiul sau de efecte pe termen scurt,
a devenit realitate odatd cu decizia Germaniei
de a suspenda unilateral prevederile Acordului
Dublin IT privind migratia in interiorul Uniunii
Europene pentru refugiatii sirieni. Aceasta decizie
a devenit catalizatorul unui proces migrationist
provenit din Peninsula Araba, Africa, Asia de Sud
si din unele state balcanice, soldat cu subrezirea
coeziunii europene §i chestionarea principiilor
care au stat la baza constituirii UE, unde libertatea
circulatiei $i voluntariatul reprezintd pilieri
conceptuali definitorii.

Migratia ilegald transfrontaliera presupune
actiunea sinergica a trei categorii de factori:
bazin de recrutare, retele de trafic ilegal de
migranti si permeabilitatea frontierelor statului
tintd. Resorturile interne care determind migratia
ilegala, legate de inechitatea economicd si
sociald, violenta directd si structurald, nevoia
naturald a omului de a trai intr-o lume mai
buna sunt speculate de retelele de criminalitate
organizatd si de fanatism ideologic islamic, in
scopul obtinerii de fonduri si de implementare
a programului politic de reinstaurare a societatii
medineze din perioada Profetului.

Valul de migratie ilegala transfrontaliera
care a vizat Europa in ultimele luni a avut
bazinele de recrutare localizate preponderent in
Peninsula Araba, Asia de Sud si Africa, iar portile
de intrare in Europa au fost reprezentate de
Turcia, Albania, Grecia pentru rutele provenite
din est si sud-est si de statele mediteraneene
(Italia, Malta, Spania) pentru rutele provenite
din sud, din spatiul african. Chiar dacd ponderea
migratilor care au patruns in Uniunea Europeana
utilizand rutele mediteraneene a fost scazuta,
comparativ cu rutele terestre panturcesti si
balcanice, acordul privind migratia dintre Turcia
si statele europene va amplifica traficul maritim
transmediteranean, in absenta unor masuri

ferme de combatere a rutelor de migratie ilegala
transfrontalierd africane.

La ora actuala, rutele africane ale migratiei
unesc bazinele de recrutare subsahariene si
nord- africane de punctele de imbarcare a
migrantilor din porturile libiene, egiptene,
tunisiene §i marocane. Acestora, este posibil
ca, in lunile urmatoare, sd li se alature migrantii
proveniti din Peninsula Araba si din Asia de
Sud-Est, obligati sa evite Turcia. Dar, aceste rute
sunt controlate in totalitate de retele islamiste
aflate In conjunctie cu retelele de criminalitate
organizatd din Africa Subsahariand, in speta
retele nigeriene.

Prinurmare, migratia ilegala transfrontaliera
africand, gestionata de islamistii afiliati Al Qa'ida
si Statului Islamic, precum si de alti islamisti aflati
sub controlul Turciei, Arabiei Saudite sau al altor
Jucatori geostrategici din regiune, serveste mai
multor obiective anti-europene, respectiv:

- invadarea spatiului european, urmata
de consecinte grave in plan economic,
politic, social, cultural, etnico-
demografic, al sanatatii publice, al
ordinii publice si sigurantei cetatenilor,
al securitatii nationale;

- subrezirea coeziunii europene, cresterea
bazinului electoral al partidelor euro-
sceptice, extremiste i xenofobe;

- infiltrarea elementelor jihadiste in
scopul orchestrarii de atacuri teroriste
pe teritoriul  statelor europene,
chestiune extrem de grava cu atat mai
mult cu cat existd informatii legate
de intentia islamistilor de a procura
si utiliza arme de nimicire in masa
(bombe ,murdare”, arme chimice,
arme biologice);

- finantarea grupdrilor teroriste implicate
in traficarea migrantilor.

In aceste conditii, este evident ci migratia
ilegald transfrontaliera in Europa, gestionata de
retelele de migratie africane, reprezinta una dintre
cele mai serioase amenintari la adresa securitatii
europene in lunile care vin, daca nu se vor adopta
masuri menite sd distrugd aceste retele si rute
de trafic.
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CONSIDERATII ECONOMICE $I GEOPOLITICE
PRIVIND EVOLUTIA PIETEI TITEIULUI iN
PRIMA PARTE A ANULUI 2016. PERSPECTIVE

Abstract

Mariana PAPATULICA*

The article examines the evolution of oil international market developments in terms of economic and
geopolitical interests of major players in this market - Organization of the Petroleum Exporting Countries/OPEC,
US, Russia, China. etc. The article tries to answer the question whether it is possible, in perspective, achieving

a balance in the oil market, taking into account both the factors that may cause a price increase of this resource
(the offer of OPEC and non-OPEC members, the global demand, the volume of stocks, the dollar exchange rate
and the benchmark interest rate in the US etc.) and the factors that may cause a decline in oil prices (crude oil
inventory levels, the global economy, the trend of self-preservation of the OPEC countries, the resumption of oil
production from shale in the US market, re-entry of Iranian oil, the consequences of Brexit etc.).

Keywords: oil price, crude oil production, balance the market of crude oil, supply-demand report,

OPEC

1. Evolutia preturilor titeiului in prima
parte a anului 2016

Industriadepetrol si gaze aasteptat, cusperanta,
sa se incheie anul 2015 - unul dintre cei mai nefasti
de la criza din 2008-2009 si pana in prezent - desi
nu era clar daca anul 2016 se va dovedi mai bun
pentru industria petrolierd. Declinul accentuat
al preturilor, inca din prima luna a anului, la un
minimum de 25 $/baril nemaiintilnit din 2003,
nu parea deloc incurajator pentru ,petrolisti”.
Dar, incepand din luna martie 2016, preturile au
cunoscut un proces de revenire, la inceput mai
lentd, apoi din ce in ce mai accentuata, astfel ca la
sfarsitul lunii mai, acestea s-au apropiat de pragul
de 50 $ pe baril, iar la 8 iunie I-au depasit, pentru
prima data din iulie 2015, in principal sub influenta
restrangerii ofertei si a deprecierii cursului de
schimb al dolarului in raport cu euro. In perioada
iulie-august a.c., preturile au revenit in intervalul
40-50 $ pe baril (la jumatatea lunii august barilul
de titei era cotat sub 45 $).

in primele doud luni ale anului 2016
., turbulentele” de pe piata de valori din China
si tensiunile geopolitice §i economice dintre
Arabia Saudita si Iran au constituit noile
elemente de presiune asupra preturilor titeiului,
pe langd factorii preexistenti de influenta, in
special supraoferta de titei de circa 1,5-2 mil.
barili/zi §i aprecierea cursului de schimb al
dolarului - care au accentuat declinul preturilor
titeiului, contribuind la reducerea cererii de
import din partea tarilor cu monede care se
depreciazd in raport cu moneda americana.
Ridicarea (partiala) a sanctiunilor occidentale
asupra Iranului, in ianuarie 2016, a creat
premisele ca acesta sa furnizeze, gradual, in
urmatoarele cdateva luni, un volum suplimentar
de pdna la 500.000 barili/zi de titei, amplificand
riscul de majorare a supraofertei de pe piata
internationala (Papatulica, 2016).

Drept urmare, preturile titeiului Brent
(Marea Nordului) pe piata spot din Rotterdam

*Cercetator stiintific in cadrul Institutului de Economie Mondiali al Academiei Roméne
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au scazut la un nivel mediu de 32-33 $/baril
in primele 2 luni ale anului, cu un minim al
ultimilor 13 ani de 25 $/baril inregistrat in
ianuarie 2016. Ulterior, preturile s-au inscris pe
o traiectorie ascendenta, care cu unele fluctuatii
in martie, a culminat in luna mai cu o medie a
pretului titeiului de 47,65 $/baril, iar la inceputul
lunii iunie a depasit 50 $/baril.

2. Actiuni
titeiului

2.1. Reuniunea OPEC/non-OPEC de la
Doha

Temerile generate de mentinerea unor
niveluri foarte scazute ale preturilor titeiului in
primele luni ale anului au determinat statele mari
producatoare OPEC si non-OPEC (in principal
Rusia) sd ia in considerare posibilitatea de a
adopta unele masuri (reduceri concertate sau cel
putin ,,inghetarea” productiei), cu scopul de a
stimula pretul petrolului.

Discutiile despre o limitare a ofertei au fost
antamate cu mult inaintea reuniunii de la Doha
din data de 17 aprilie 2016. ,,Piata este dornica
sd auda despre un acord viabil intre producatorii
OPEC si non-OPEC, 1n special Rusia, pentru a
limita productia”, a spus dr. Ariel Cohen, analist
la Centrul Global Energy din cadrul Consiliului

pentru echilibrarea pietei
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Atlantic. Acesta a adaugat Insa ca ,,oricine incepe
sd taie pierde, deoarece alti membri triseaza”.
Arabia Saudita, Rusia, Qatar si Venezuela au
declarat, in februarie a.c., cd nu vor majora
productia de titei peste nivelurile din luna
ianuarie decat in cazul in care si alti producatori
majori de petrol le-ar urma exemplul. Iranul a
refuzat aprioric sa adere la orice acord care i-ar
limita productia, motivand ca isi va continua
politica de redresare a productiei la nivelurile
pre-embargo, inainte de a lua in considerare o
astfel de miscare.

Initiativele a 17 state OPEC si non-OPEC
si-au gasit concretizarea in convocarea reuniunii
de la Doha, din 17 aprilie 2016, care si-a propus
ca obiectiv ,,Inghetarea productiei” la nivelul din
ianuarie 2016, ca mijloc de stopare si, eventual, de
stimulare a preturilor. Reuniunea s-a soldat 1nsa
cu un esec, din cauza divergentelor dintre Arabia
Saudita si Iran: Arabia Sauditd nu a acceptat sa
incheie un acord de ,,inghetare” fara implicarea
Iranului, in timp ce acesta din urma a refuzat
sa participe, argumentand prin nevoia de a-si
recastiga vechea cota de piata (Reuters, 2016).

Pentru Rusia, scopul reuniunii a fost unul cu
tentd preponderent geopolitica si geoeconomica,
vizand dobandirea hegemoniei pe piata petrolului.
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Mentionam faptul ca, in ultima vreme, Rusia a
inceput sa renunte la tranzactiile cu titei la preturi
exprimate in dolari, Incheind tranzactii cu cateva
state Tn monedele nationale ale acestora, iar in
cazul 1n care ar fi reusit sa-si atingd scopul de a
crea un nou cartel petrolier - ROPEC (Rusia plus
statele OPEC), ,,petrodolarii ar fi fost, in scurt
timp, eliminati din comertul cu titei.

Analistii de la Oil Price.com atrageau atentia
(chiar inainte de reuniune) ca presedintele Putin
a Intrevazut in petrolul ieftin oportunitatea de a
pune bazele unui nou cartel al marilor producatori
de titei din lume, care, sub conducerea sa, ar fi
produs schimbari importante in ceea ce priveste
raporturile de forte la nivel mondial.

Nici Arabia Sauditda nu era dornica sa-si
limiteze productia, in conditiile in care prioritatea
absolutd a strategiei sale actuale este aceea de
a-s1 mentine sau chiar majora cota de piata, in
detrimentul sustinerii pretului, cu scopul de a
forta declinul productiei de titei cu costuri mari,
in special in state producatoare mari non-OPEC,
cum ar fi SUA si China. Implicarea Arabiei
Saudite in incercarea de ,,inghetare” a productiei,
la Doha, a fost mai degraba formala, fiind menita
sa demonstreze cd este dispusa sa ia unele masuri
doar pentru a da Occidentului impresia ca are
situatia sub control. Regatul are, de fapt, nevoie
de protectia militara a SUA, mai ales acum cand
Iranul castiga tot mai multa influentd in regiune
(Oilprice.com, 2016). Analistul Peter Lee, de la
“BMI Research” (o companie din cadrul grupului
Finch) a accentuat ideea anterioara, afirmand ca
,»pentru Arabia Saudita nu a fost vorba despre titei,
ci mai degraba despre o problema geopolitica, de
suprematie regionala”.

Mai mult chiar, se poate afirma ca adevaratul
,artizan” al esecului reuniunii de la Doha nu a fost
Iranul, ci chiar Arabia Sauditd, care, cu imensa
sa putere financiara si cu reformele economice
pe care are in vedere sd le puna in aplicare in
anii urmatori, nu pare sa mai fie interesatd de
cooperarea cu membrii OPEC pentru a influenta
pretul titeiului. Opinia 11 apartine lui Seth
Kleinman, seful departamentului de cercetare
in energie pentru Europa la Citigroup Inc., care
considera ca este posibil (desi putin probabil,
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n.a.) ca ,,OPEC sa ramana fara Arabia Saudita”
(Saefong, 2016), ceea ce nu ar mai Tnsemna
acelasgi OPEC. Arabia Sauditd este singura
tard care dispune de o capacitate suplimentara
de productie, relativ importanta, care ii poate
permite sa jongleze cu nivelul acesteia, in functie
de dinamica pietei, astfel incat OPEC si-ar pierde
substanta fara cel mai mare producator al sau.

2.2. Reuniunea ministeriala OPEC de la
Viena, din 3 iunie 2016

Evolutia din perioada aprilie-inceputul lunii
iunie 2016 a.c. a pietei internationale a titeiului
a dat membrilor OPEC, si nu numai acestora,
un motiv de satisfactie prudenta. Practic, chiar
dupa esecul de la Doha, preturile si-au mentinut
trendul ascendent deoarece au aparut semne ale
unei piete mai stabile a titeiului.

Potrivit unui raport al American Petroleum
Institute, din data de 24 mai a.c., productia
mondiala de titei este in declin, numarul de
instalatii active de foraj, in special in SUA, s-a
redus in mod constant, cheltuielile companiilor
petroliere s-auredus, au fost consemnate falimente
in sectorul extractiv de titei si gaze naturale,
precum si intreruperi recente ale productiei in
Africa si America de Nord, toate reprezentand
factori de sustinere a pretului petrolului.

In aceste conditii, era de asteptat ca la
reuniunea OPEC, din data de 3 iunie a.c., statele
membre sd nu-si modifice politica de productie.
Chiar daca s-ar fi ajuns la o intelegere privind
stabilirea unui plafon maxim la nivelul actual al
productiei OPEC, de 32,5 milioane de barili pe
zi, acesta ar fi fost imposibil de pus in aplicare
deoarece nu era prevazutd nicio modalitate reala
de a sanctiona acei membri care ar fi incalcat
acordul. Fixarea unui nou plafon-tinta, sau chiar
o revenire la cotele individuale, s-ar fi dovedit,
de asemenea, complicate. Esecul OPEC 1in
adoptarea unei politici de limitare a ofertei de titei
nu reprezinta nsa, in acceptia analistilor, un fapt
neaparat negativ. Dimpotriva, membrii OPEC par
sa fi luat decizia corectd atunci cand au hotarat ca
piata trebuie lasata sa se reechilibreze singura,
prin mecanisme specifice, proprii. OPEC a mizat
pe faptul cd preturile petrolului Brent au crescut
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cu mai mult de 60% de la nceputul anului, si
cu 80% fata de un minimum de 25 $/baril in
lanuarie a.c, atingand in data de 8 iunie a.c. cel
mai ridicat pret din ultimele sapte luni, la bursa
ICE din Londra, de 52,5 $/baril.

Arabia Saudita s-a declarat satisfacutd de
dinamica preturilor din ultimele cateva luni si a
apreciat cd acestea vor continua sd urce usor, fara
prea multa interventie, presupunand ca productia
OPEC ramane la nivelul actual. Prin mentinerea
unui nivel constant ridicat al productiei, OPEC a
determinat o incetinire considerabila a boom-ului
productiei de titei de sist din SUA si, totodata,
a descurajat importante proiecte de explorare in
ape adanci si in zona arcticd, ceea ce, In acceptia
OPEC, reprezintd o confirmare a faptului ca
strategia adoptatd, incepand din 2014, a dat
rezultatele scontate, iar oferta si cererea converg
tot mai mult catre un posibil echilibru.

Deocamdata, se pare ca acest lucru va fi
suficient pentru a mentine OPEC-ul intact,
chiar dacd acesta nu incearcd sa controleze in
mod direct preturile. In cele din urmai, o tem:i
comuna coaguleaza membrii OPEC: lupta
pentru autoconservare.

Analistul Michael Wittner de la banca
Société Générale (SocGen) afirma intr-un raport
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din 3 iunie a.c.: ,,in conditiile date, reechilibrarea
mult-asteptatd a pietei internationale a titeiului
este acum la Tndemana”. Acesta a previzionat ca,
in a doua jumatate a anului in curs, stocurile de
titei vor incepe sa se diminueze, deoarece cererea
va creste (Saefong, 2016). Desigur, S.U.A. va
fi locul unde va avea loc, in principal, aceasta
reechilibrare. Dupa ce a atins un maximum
de 9,7 milioane de barili pe zi, cu un an in urma,
productia sa de titei se situeaza In prezent la circa
8,8 milioane, potrivit estimarilor guvernului,
si va continua sd scada, dat fiind faptul ca 75%
din instalatiile de foraj din aceasta tard au fost
dezactivate din cauza preturilor scazute. S$i
totusi, trebuie mentionat faptul ca nu sisturile
americane sunt cele care ar putea stabiliza piata.
Incendiile din Canada, haosul politic, social si
etnic din Libia si atacurile teroriste din Nigeria
au provocat o reducere cumulata a ofertei de titei
de circa 3 milioane de barili pe zi, in luna mai a
acestui an, conform SocGen. Productia Canadei
se va redresa in curand, dar Nigeria, Venezuela si
Libia au probleme mai profunde. Cu toate acestea,
oferta si cererea de petrol nu s-au stabilizat pe
deplin si existd o multime de factori care pot
dezechilibra situatia.
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3.

Arabia Sauditi In  contextul

»razboaielor” comerciale pentru cota de piata
si al jocurilor geoeconomice si geopolitice
pentru suprematie in zona Orientului Mijlociu

Arabia Sauditd este implicata, in prezent, in
trei ,,razboaie” comerciale: cu SUA, cu Rusia si,
mai recent, cu Iranul. Arabia Saudita se afla,
practic, chiar din momentul in care a inceput
declinul accentuat al preturilor titeiului, in
iunie 2014, intr-un ,,razboi” petrolier cu SUA,
in care sansele de castig par sia fie de partea
SUA, datorita avantajelor relative ale tehnologiei
hidrocarburilor de sist fatd de forajul clasic al
titeiului conventional:

a)

b)

d)

Rezervele conventionale de titei, care pot
fi accesate prin foraje clasice (verticale),
sunt pe cale de epuizare in intreaga lume,
dupa o perioada de exploatare inceputa cu
peste 150 de ani In urma. Arabia Saudita
este un caz fericit, unde, de exemplu,
un singur zacdmant (Ghawar, masurand
280x30 km) asigurd peste jumatate din
productia de titei a tarii.

Rocile sursda — argilele petrolifere —
sunt abundente. Actualmente, argilele
(sisturile) Bakken, Eagle Ford si cele din
Bazinul Permian asigurd cea mai mare
parte a productiei de titei american. Alte
roci sursa, precum cele din Green River
Formation (Colorado, Utah si Wyoming),
contin rezerve uriagse de petrol, estimate
de “US Geological Survey” la peste
3.000 miliarde barili, din care jumdtate
pot fi extrase prin tehnologia fracturarii
hidraulice.

Dezvoltarea continud si multilaterald a
forajelor orizontale dirijate si a fracturarii
hidraulice asigurd superioritatea
tehnologica americana in fata oricarui alt
concurent. Aceste avansuri tehnologice
sunt cheia transformdrii unor resurse
neeconomice (argilele gazeifere si
petrolifere) in veritabile surse economice
de hidrocarburi.

Sectorul hidrocarburilor neconventionale
din Statele Unite este unic prin
flexibilitatea i rezilienta sa. Ritmul
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g)

activitatilor de explorare si exploatare
poate fi marit sau redus atunci cand este
necesar, mult mai usor decat in situatia
proiectelor clasice de titei conventional
aflat In rezerve offshore, la adancimi
mari si cu costuri foarte ridicate. Aceste
caracteristici pot fi masurate: in ultimul
an §i jumatate, industria hidrocarburilor
neconventionale a inregistrat o crestere cu
25% a performantei sondelor, combinata
cu o reducere de 20-25% a costurilor de
foraj, pe masurd ce companiile au reusit
sd se adapteze la noul climat al preturilor
scazute.

Cererea mondiald de energie este pe cale sa
se dubleze pana in 2050. Chiar daca se ia
in calcul cresterea surselor conventionale
si a noilor forme de energie, va fi dificil
ca aceastda cerere sa fie satisfacuta.
Cu 345 miliarde barili de titei si peste
198 miliarde metri cubi de gaze sub forma
de resurse recuperabile tehnic, rezervele
neconventionale pot contribui din plin
la satisfacerea cererii de energie pana la
jumatatea acestui secol.

Un punct cheie, care sporeste sansele de
victorie ale SUA in razboiul petrolului cu
Arabia Saudita, 1l reprezinta capacitatea
limitata a sauditilor de a produce
titei suplimentar. Astdzi, capacitatea
suplimentard a acestei tari este mai mica
de 2 milioane barili/zi, in timp ce In
anii ’80 era de 15 milioane barili/zi.
Aceasta inseamnd cd mici schimbari in
raportul cerere-ofertd pot produce mari
schimbari in pretul petrolului. lar de aici
rezultd o volatilitate crescutd a pretului,
situatie care probabil se va mentine si In
anii viitori.

Statele Unite se confrunta in prezent cu
un deficit de spatii de stocare raportat
la productia sa interna de titei si gaze,
fapt care reprezinta, in opinia unor
specialisti (Cranganu, 2015), cea mai
stralucitd §i mai neasteptatd confirmare
a succesului revolutiei tehnologice de
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fracturare hidraulicd a sisturilor gazeifere
si petrolifere. In acelasi timp, pentru
multd lume, acest fapt poate suna ca o
contradictie in termeni: de unde Statele
Unite erau, panda nu demult, cel mai
mare consumator de hidrocarburi (unii
,scenaristi” afirmand chiar ca razboiul
din Irak a fost, de fapt, declansat pentru
ca americanii sa pund mana pe petrolul
irakian!?!), s-a ajuns ca, 1n ultimul an,
pietele internationale silumea finantelor sa
fie obligate sa accepte o noud paradigma:
Statele Unite dispun acum de prea mult
petrol si gaze. lar acest fapt a determinat
o reevaluare a strategiilor de productie,
rafinare, stocare, vanzare-cumparare etc.,
pe termen scurt si mediu; mai nou, in luna
ianuarie 2016, in SUA, dupa 40 de ani, a
fost anulatd legea care interzicea exportul
de titei si gaze naturale, iar in aprilie
a.c. a fost efectuat deja primul export de
gaz de sist, dar ca urmare a supraofertei
de pe piatd acest fapt a trecut aproape
neobservat.

Unul dintre atu-urile de care dispune
Arabia Sauditd 1n razboiul petrolului
cu SUA il reprezintd costul nominal de
productie, sensibil mai redus. Sauditii pot
vinde barilul de petrol, In medie, chiar si
cu 10-15 $/baril fara sa falimenteze. Nicio
alta tarda din lume nu se poate compara cu
ei in aceasta privinta.

In prezent, petrolul saudit are un cost
nominal maxim de $20/baril si mediu de 10 $/
baril, in timp ce petrolul american este produs
cu cheltuieli mai mari. Cu toate acestea,
chiar dacda Arabia Sauditd produce peste
10 milioane barili/zi, tara nu dispune in prezent
de o capacitate suplimentara suficientd pentru a
extrage mai mult petrol Intr-o perioada scurtd de
timp si a se adapta rapid la cresterile bruste ale
cererii. Aceeasi situatie se regaseste si la ceilalti
membri OPEC. Cu alte cuvinte, Arabia Saudita
si OPEC nu mai pot controla productia si
pretul petrolului asa cum au ficut-o pana la
mijlocul anului trecut, pentru ca acum exista o
oferta prea mare, generata de productia Statelor

h)
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Unite, si o volatilitate crescutd a cererii pe piata
hidrocarburilor (Peter Lee, 2016).

Statele Unite isi asigurd, din resurse proprii,
necesarul intern, deci nu mai absorb o cantitate
mare de titei din import, realitate care ,,a ravasit”
piata petrolului. SUA rdman, totusi, cel mai
mare consumator al lumii, cu o piatd imensa ca
potential de absorbtie. ,,7arile membre OPEC,
in special statele partenere din Golful Persic,
si-au redus cota lor din piata americana”, afirma
analistii de la firma Delloite. Aproximativ 17%
din petrolul OPEC este absorbit de Europa,
in timp ce SUA cumpard 16% din exporturile
grupului (Delloite, 2016).

Ce poate face Arabia Saudita ca sa
nu piarda complet razboiul petrolului cu
Statele Unite? Una dintre solutii este aceea de
a investi 1n productia de gaze de sist americane.
Compania “Saudi Basic Industries Corp.”, al
doilea producator mondial de produse chimice,
dupa BASF SE, a semnat recent un acord cu
“Enterprise Products Partners L.P.” din Houston,
Texas, pentru a cumpdra gaze de sist americane,
in special cele produse din argila Marcellus
in Pennsylvania, Virginia de Vest si Ohio, pe
care intentioneaza sa-l revanda unor companii
petrochimice americane sau sa-1 exporte in alte
tari, precum Marea Britanie.

Arabia Saudita a fost, multa vreme, un aliat
al Statelor Unite, dar relatia dintre cele doua tari
s-a deteriorat, cu mult Tnainte de Administratia
Obama, perioadd in care productia de titei din
sisturi a atins apogeul. Mai mult, sauditii sunt
deranjati de decizia statelor occidentale de a
ridica sanctiunile impuse Iranului, dugsmanul lor
istoric. Acest lucru va insemna ca Iranul isi va
majora substantial productia de titei, din care o
mare cantitate va ajunge pe pietele de export,
ceea ce ar eroda cota de piata a sauditilor.

Arabia Sauditd a fost la un moment dat
nevoitd sa se bazeze pe alte forte decit pe
SUA pentru a se apara de amenintarea Statului
Islamic si a altor grupari teroriste. lar aici a
intrat in joc Rusia. Cu toate ca In razboiul din
Siria cele doua tari s-au aflat temporar in tabere
opuse, prabusirea pretului petrolului, care a lovit
puternic in finantele ambelor tari, a deschis o
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oportunitate de colaborare ruso-saudita. Dar asa
cum s-a vazut, tentativa de acord de la Doha a
esuat, iar ,,razboiul comercial” declansat in
ultimii ani intre Arabia Saudita si Rusia are
toate sansele sa continue.

Conform unei informatii publicate de
“Bloomberg”(2015), in timp ce Rusia a incercat sa
,restabileasca ordinea” in Orientul Mijlociu, prin
bombardamente in Siria de partea presedintelui
Bashar al-Assad, Arabia Saudita — un rival natural
al regimului de la Damasc, atenta la cota de piata
a Rusiei pe piata petrolului, livrand titei la pret
de dumping in Europa. Sauditii au nevoie sa se
extinda 1n afara Asiei, deoarece cererea scade
in aceasta parte a lumii, ca sd nu mai vorbim de
SUA, care si-a redus apreciabil importurile de
titei din Orientul Mijlociu.

Rosneft, cea mai mare companie petroliera
de stat din Rusia a criticat, de curand, intrarea
in fortd a sauditilor pe piata europeana. ,,Ei
fac dumping intr-un mod activ”’, a declarat
presedintele acesteia, Igor Sechin, addugand ca
»strategia guvernamentald ar trebui sd contina
anumite masuri pentru a prezerva interesele
Rusiei pe pietele sale din Vest. Rafinariile si
comerciantii au confirmat faptul cd Arabia Saudita
ofera, deja, titei cu rabaturi semnificative de pret,
ceea ce 1l face mai competitiv in raport cu titeiul
rusesc. Si, chiar daca cele mai multe rafinarii
din estul Europei sunt profilate din punct de
vedere tehnologic pe prelucrarea de titei rusesc,
companiile petroliere din Rusia au dreptate sa fie
ingrijorate®.

In anii >70, Arabia Saudita livra jumatate din
productia sa Europei, pentru ca, ulterior, Uniunea
Sovietica sa construiasca o serie de conducte care
au transportat hidrocarburi din campurile sale
abundente 1n resurse, din vestul Siberiei, catre
Occident. Tot atunci, sauditii si-au reorientat
livrarile catre pietele asiatice, unde cererea
era in crestere datoritd boom-ului economic.
Cota de piatd a Arabiei Saudite in Europa a scazut
treptat. In 2009, aceasta se situa la un minimum
de 5,9%, in vreme ce cota-parte a Rusiei a atins
un maxim de 34,8%, in anul 2011. In ultimii ani,
Arabia Sauditd si-a sporit constant prezenta in
Europa, atingand o cota de piatd de 8,6% in 2013.
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Recent, a vandut titei la pret de dumping si in
Polonia. Acest stat a fost mult timp clientul Rusiei
in privinta livrarilor de petrol, dar in prezent face
eforturi sustinute pentru a-si reduce dependenta
de energia provenita din Rusia. Incepand din anul
2014, cand Rusia a anexat peninsula Crimeea de
la Ucraina, Polonia, stat vecin cu Ucraina, si-a
majorat cheltuielile militare, dar si eforturile
privind securitatea sa energeticd. Iar acum
conlucreaza intens in acest sens §i cu statele
baltice vecine. Polonia a inaugurat de curand un
terminal care 1i va permite sa importe 5 miliarde
de metri cubi de gaze naturale lichefiate din
Qatar, acesta urmand sa fie extins pentru a primi
7,5 miliarde de metri cubi, in anii urmitori. In
octombrie 2015, Polonia a incheiat o intelegere
cu Lituania, Letonia si Estonia pentru construirea
unui gazoduct care sa transporte gaze naturale
in si din aceste state. La randul lor, acestea au
antamat proiecte de constructie a unor terminale
de gaze naturale lichefiate, pentru a-si reduce
dependenta de Rusia.

Pana in anii 2000, aproape intreg exportul de
titei al Rusiei era destinat Europei. In 2014, doar
doud treimi din export a fost directionat catre
Europa. Iar pe pietele asiatice, Rusia a devenit
un competitor serios pentru sauditi. De cand cu
sanctiunile impuse ca urmare a anexarii Crimeii
si cu sprijinul acordat rebelilor din estul Ucrainei,
Rusia a semnat o multitudine de contracte
energetice cu China. In luna mai 2015, livrarile
de petrol din Rusia catre China le-au depasit
temporar pe cele ale Arabiei Saudite.

Sauditii au fost deranjati de politica Rusiei
care, In pofida aparentelor, de-a lungul ultimilor
ani, s-a sustras de la orice demers initiat de
OPEC de reducere a productiei pentru sustinerea
preturilor. Tentativele de negociere a unor
intelegeri intre OPEC si Rusia pe aceastd tema au
la activ o lunga istorie de tatonari si ingelaciuni
reciproce. In fapt, Rusia nu isi poate reduce
productia la fel de flexibil ca Arabia Saudita, in
primul rdnd din cauza conditiilor climatice, o
serie de zacaminte nemaiputand fi activate daca
sondele sunt oprite. Producatorii rusi au reusit
sa-si reduca costurile, ca urmare a devalorizarii
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rublei, avand in vedere faptul cd au costuri in
ruble la intern si exportd in dolari peste hotare.
Acest lucru a facut ca productia Rusiei sa ajunga,
chiar in conditiile actualelor preturi foarte
scazute, la cele mai mari niveluri de la caderea
URSS. Cum Rusia a patruns si exportd acum pe
pietele traditionale ale Arabiei Saudite, in special
in China, si Arabia Saudita ,,atacd” acum pietele
traditionale ale Rusiei.

Eforturile Rusiei de a cuceri piata asiatica
au dat roade: in aprilie 2016, exporturile de titei
ale Rusiei In China s-au dublat comparativ cu
aceeasi luna a anului trecut, potrivit unui raport
al agentiei de stiri “Russia Today” (oilprice.com,
2016). De altfel, si un raport recent furnizat de
Agentia Internationald pentru Energie (AIE) a
mentionat cd Rusia a surclasat Arabia Saudita
ca principal furnizor de titei al Chinei inca de la
sfarsitul anului trecut. Cu toate acestea, nici China
si nici India nu doresc sa devina prea dependente
de importurile din Rusia. Diversificarea surselor
de aprovizionare ramane un pilon esential al
securitatii lor energetice, fapt care explica, in
mare parte, traiectoriile comerciale de-a lungul
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timpului. Intr-adevir, aproximativ 71% din titeiul
importat de China n 2013 provenea din statele
membre ale OPEC, situatie similard cu cea din
India.

Cel mai mari exportatori de titei din lume
se afla in confruntare (indirectd) si ca urmare
a pozitiondrii diferite fatd de conflictul din
Siria. Rusia sprijind actualul regim Assad, in
vreme ce Arabia Sauditd ii sprijind pe rebelii
,moderati”. Ambele economii sunt dependente
de exportul de titei, iar mentinerea cotei de
piatd este o problemd de supravietuire. Rusia
spera cd va profita de pe urma reintrarii [ranului
pe piata mondiala a titeiului si gazelor, eventual
prin dobandirea accesului la o conducta care sa
traverseze Siria, iar pe de altd parte, doreste
sd-1 opreascd pe sauditi sa deschidd noi rute
de export prin Siria. In conditiile in care
suprematia energeticd a Rusiei in Europa este
pusd in pericol, determinarea acesteia de a
rezolva conflictul din Siria in interesul sdu nu
poate decat sa creasca.

Arabia Saudita se afla intr-o rivalitate
istorica cu Iranul. Iranul a refuzat sa adere
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la orice plafon de productie, ceea ce a dus la
abandonarea ideii de ,,inghetare” a productiei.
Dupa ridicarea sanctiunilor occidentale, Iranul
a reusit o crestere rapida a cotei de piatd, spre
surprinderea multor investitori. Teheranul a
recurs la practici comerciale agresive, oferind
rabaturi mari de pret pentru clientii sai din Asia,
subcotand preturile saudite si irakiene la niveluri
nemaiintalnite din 2007-2008, in scopul de a
recastiga cota de piatd, conform unor rapoarte
Reuters (Reuters, 2016).

Statul iranian a exportat 2,3 milioane barili/
zi in luna mai 2016, cel mai ridicat nivel din
2012. Aceste cifre sunt cu 15% mai mari decat
previziunile Agentiei Internationale a Energiei.
Iranulaavutsucces instrategiasade pandinprezent,
dar majorarea cotei sale de piatd in continuare s-ar
putea dovedi dificila. Intre timp, Arabia Saudita
incearca sa-si ,,cimenteze” cota sa proprie de
piata in urma acestei productii sporite a Iranului si
Irakului. Lupta pentru suprematie intre cele doua
natiuni nu prezinta niciun semn de atenuare i nu
existd, pand In prezent, niciun castigator clar in
aceasta confruntare. Cu toate ca Arabia Saudita
are rezerve valutare imense, ea le consuma intr-
un ritm rapid. Pe de alta parte, expertii cred ca
economia iraniand este mai bine echipatd pentru a
rezista la preturi mai mici ale petrolului, deoarece
este mai diversificatd si are o populatie educata
si harnicd. Lupta dintre cele doud state pentru
hegemonie in regiunea Orientul Mijlociu este
putin probabil sa se incheie prea curand. Referitor
la cota de piatd, nu este in interesul saudit de a face
vreo concesie semnificativa asupra productiei care
sa acorde Teheranului o cotd de piatd mai mare,
fara concesii semnificative cu privire la unele
aspecte geopolitice, cum ar fi Siria, Yemen si altele
similare.

4. Coordonatele principale ale pietei
internationale a titeiului la  sfarsitul
trimestrului II 2016. Perspectivele pietei si ale
preturilor

In cele ce urmeazi vom face o trecere
in revista a ceea ce putem considera drept
elementele-cheie  ale  conjuncturii  pietei
internationale a titeiului la jumatatea anului 2016,
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pe care le-am grupat in doud categorii: factori de
stimulare si respectiv cei care pot induce declinul,
in continuare, al preturilor, unii dintre acestia cu
efecte contradictorii:

4.1. Factori de stimulare a preturilor

Oferta mondiala de titei. Productia de titei a
OPEC nu a fost ,,inghetata” oficial nici la Doha
si nici la reuniunea ministrilor petrolului din
03 iunie a.c., mentinandu-se la cote ridicate,
de 32,5 mil.barili/zi; in schimb, productia non-
OPEC ainregistrat reduceri importante: ceaa SUA
amarcat un declin de 900.000 barili/zi, in intervalul
august 2015-iunie 2016, iar cea a Chinei a scazut
cu 7,3% 1n luna mai 2016 (fata de anul precedent),
cea mai ampla scadere din ultimii 15 ani. In plus,
la jumatatea acestui an s-au inregistrat Intreruperi
accentuate ale ofertei (datorate unor factori de forta
majora sau actiuni teroriste) In Nigeria, Canada,
Libia, care au condus la o diminuare accentuata a
ofertei de titei de pe piata.

In raportul sau lunar din iunie a.c., Agentia
Internationald a Energiei miza pe echilibrarea
pietei petrolului in cursul acestui an. Agentia a
declarat cd excedentul global al productiei de
titei a scazut de la 1,5 milioane de barili pe zi
la doar 800.000 de barili pe zi, in luna mai, in
mare parte din cauza intreruperilor din Nigeria
si Canada. Productia mondiala de titei a devenit,
astfel, cu aproximativ 590.000 de barili pe zi mai
redusa fata de nivelul din mai 2015, primul declin
substantial pe o baza anuala, incepand din 2013.

Cererea de titei. Cererea de benzind a SUA
este foarte ridicatd, inregistrandu-se un consum
record. De asemenea, cererea de titei pentru
rafinare la nivel mondial se apropie de un nivel
record, deoarece lumea profitd de combustibilul
ieftin. Astfel, pentru luna august a.c., Reuters
preconiza ca cererea de titei pentru rafinare la
nivel mondial ar putea Inregistra 101,8 milioane
de barili/ zi, ceea ce ar reprezenta un record
absolut. Cererea sustinutd, combinatd cu scaderea
ofertei, furnizeaza indicii clare ca existd un
impuls puternic de crestere a pretului titeiului.
China continua sa achizitioneze masiv titei pentru
a-si completa rezerva strategica de petrol (SPR).
Reuters a apreciat cd statul chinez va adauga
70 pana la 90 milioane de barili de petrol la SPR
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in acest an, impulsionand astfel cererea pe pietele
mondiale de titei si contribuind la mentinerea
unei rate de stocare ridicate. Ratele de stocare
au atins un nivel record la sfarsitul anului trecut,
de peste 110.000 $ pe zi, iar achizitiile recente
de petrol ale Chinei au mentinut ratele de stocare
la peste 60.000 $/zi. India reprezintd motorul
cererii pe pietele petroliere. Cererea de titei a
Indiei a crescut cu 400.000 de barili/zi in primul
trimestru al anului 2016, depasind China care
a inregistrat o majorare de numai 353.000 de
barili pe zi (AIE, 2016). India a depasit China
din perspectiva celei mai rapide cresteri a cererii
de titei — intr-un ritm mediu anual de pana la 10 %
fatd de anul precedent, si a cererii de benzina -
de 14,55% pentru perioada de 12 luni care s-a
incheiat in luna martie a.c. In raportul petrolier pe
luna 1unie, AIE si-a majorat si prognoza privind
cresterea cererii mondiale de titei cu 100.000 de
barili pe zi, la 1,3 mil.barili/zi pentru anul in curs.
De asemenea, AIE considera ca si ,,stocurile sunt
mai reduse decat s-ar fi asteptat initial.

Volumul stocurilor de titei. Spre sfarsitul lunii
mai si Inceputul lunii iunie, Energy Information
Administration (SUA) a raportat reduceri
succesive ale stocurilor, timp de 3 sdptdmani
consecutiv, fapt care a avut ca efect stimularea
pe termen scurt (inceputul lunii iunie) a preturilor
peste pragul de 50 $/baril. Dar, Anthony Starkey,
managerul departamentului de analizd in energie
la Platts Analytics (Starkey, 2016), aprecia ca
,volumul mentionat al destocarilor din SUA a
fost relativ decent, aproape tipic sezonier, or
pentru a provoca o asemenea crestere a preturilor
era necesara o scadere mult mai importantd a
stocurilor”. Din acest motiv, au existat suspiciuni
privind manevre speculative pentru a forta
atingerea pragului de pret de 50$/baril.

Evolutia cursului  dolarului si
dobénzii de referintd in SUA. Intre evolutia
cursului de schimb al dolarului SUA si cea a
preturilor diferitelor marfuri exista o corelatie
inversa. Titeiul este cotat in dolari americani
pe pietele internationale, astfel incat cererea de
titei este legatd, in parte, de ,,sanatatea” relativa
a dolarului. Dolarul s-a depreciat in primele luni
ale anului 2016, fapt care a contribuit la cresterea

a ratei
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preturilor titeiului. Mentiondm ca un dolar mai
puternic face ca pretul titeiului, exprimat in
dolari, sd fie mai scump pentru detinatorii de euro
si alte valute.

Redresarea preturilor produselor de baza.
Dupa mai multi ani de recesiune, o gama larga
de produse de baza sunt aproape de a intra,
in mod oficial, intr-o perioadd de crestere.
Super-ciclul marfurilor din ultimul deceniu a dus
la o supracapacitate de productie la o serie de
resurse extractive - carbune, zinc, cupru, titei si
multe altele si la un deficit important de investitii,
dupa o piata depresiva timp de patru ani. Indicele
Bloomberg al marfurilor, care evalueaza 22 de
marfuri diferite, pare a inchide la un nivel cu
20 p.p. mai mare decat la 20 ianuarie, suficient
pentru a justifica definirea unei piete in crestere.

Schimbari in politica economica saudita.
,Numirea unui nou ministru al energiei in
Arabia Sauditd semnaleazd faptul ca Arabia
Sauditd, sub domnia printului Mohammed bin
Salman, intentioneazd sa-si mareascd cota de
piata si angajamentul de mentinere a preturilor
scazute la petrol”, a declarat Ravi Ramamurti,
profesor la McKim School of Business din cadrul
Northeastern University, SUA. Arabia Saudita
este interesatda in mentinerea unor preturi scazute
la petrol din doud motive: ,,motivatia economica
este aceea de a incetini ritmul de substituire
a petrolului In zacamant, deci sa-si conserve
rezervele pentru viitor, iar motivul politic este
acela ca preturile mai mici faciliteaza aplicarea
politicii de diversificare economica a tarii $i de
reducere a dependentei de petrol”. Guvernul
saudit a aprobat, la inceputul lunii iunie a.c.,
Planul National de Tranzitie, o componenta-cheie
a programului de diversificare economica ,,Vision
2030”. Planul prevede o triplare a veniturilor
non-petroliere pana la sfarsitul deceniului prin
dezvoltarea industriilor non-petroliere, cum ar
fi mineritul, turismul si educatia. Arabia Saudita
are ca obiectiv crearea a 450.000 de noi locuri
de munca in sectorul privat, o sarcind importanta
intr-o tara in care guvernul este principalul
angajator.

Speculatii bursiere “a la hausse”. Bloomberg
a informat (2016) ca unii speculatori pe pietele la
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termen au inceput sd cumpere contracte pe care
le vor rascumpara numai in cazul 1n care titeiul
va depasi 100 $/ baril, in urmatorii cativa ani.
Contractele nu inseamnd ca acest lucru este in
mod necesar probabil, ci doar ca unii comercianti
il privesc ca pe o achizitie potential profitabila.
Faptul ca speculatorii cumpara aceste tipuri de
contracte sugereaza cd pietele incep sa creada ca
reducerile severe ale operatiunilor de explorare
si dezvoltare vor crea conditiile necesare pentru
aparitia unei penurii de titei.

4.2. Factori care pot induce sciderea
preturilor titeiului

Nu toti specialistii sunt convingi ca redresarea
preturilor titeiului va continua. Analisti reputati
de la “Argus media” si “S & P Global” au invocat
cativa factori in acest sens:

Stocurile petroliere se situeaza, inca, la
niveluri foarte ridicate, la scard mondiala.
Stocurile comerciale de titei in cadrul OCDE au
crescut substantial, cu 222 mil.barili, astfel ca
la inceputul lunii mai a.c. se situau la un volum
record de 3.065 mil.barili. Avand in vedere faptul
ca incepea sezonul automobilistic, de vacanta,
stocurile de benzind ale OCDE se situau, in
termeni absoluti, cu mult peste nivelurile medii
de anul trecut. O situatie similard se inregistra si
in China.

O majorare a ratei dobanzii de catre FED ar
creste valoarea datoriei exprimate in dolari si ar
conduce la aprecierea dolarului, a declarat Daniel
Holder, analist de marfa la Schneider Electric
(Holder, 2016). Dar, aprecierea dolarului nu va
eroda prea mult pretul titeiului. Analistul Jim
Ritterbusch, de la firma de consultanta “Ritterbusch
& Associates”, din Chicago, considera cd masura
pe care o va adopta FED va diminua, cu maximum
2 $/baril, preturile WTI si al Brent-ului. Corelatia
dintre titei, dolar si rata dobanzii are, Insa, efecte
mai complexe. O scadere a preturilor titeiului este
avantajoasd pentru consumatori, dar producatorii
sunt ingraditi si se dezvolte. In cazul in care
profiturile petroliere scad, unele firme vor trebui
sa-si inchidd exploatarile. Cand productia Incepe
sa scada, oferta de titei disponibild pe piatd se
reduce, ceea ce creeazd o presiune ascendenta
asupra preturilor.

inca destul de

Economia mondiala este
fragila. Desi au trecut 7 ani de la criza financiara
globala, economia mondiald inca se lupta sa-si
Cresterea continua sa
evolueze lent in economiile avansate si, in

recastige vigoarea.

timp ce existd incd diferente considerabile de
performante intre economiile de piatd emergente
si cele in curs de dezvoltare, cresterea lor in
general se situeaza sub potential. FED, Banca
centrali a SUA, se asteaptd ca economia
tarii sa creascd cu 2% 1in acest an, in scadere
fata de o prognoza de 2,2% 1n martie a.c. si
de 2,4 % 1n decembrie 2015. Banca Mondiala, in
raportul sau “Global Economic Prospects”, din
iunie a.c., (WB, 2016) si-a revizuit in scadere
previziunile de crestere a economiei mondiale
pentru 2016, pana la un ritm de 2,4% fata
de 2,9 % proiectat in luna ianuarie, din cauza
cresterii lente inregistrate in economiile
dezvoltate, a preturilor materiilor prime ,,cu
incapatanare” scazute, a comertului mondial
slab si a fluxurilor de capital in scadere.
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Problemele intreruperilor de productie in
Canada incep sd fie rezolvate.

,Fard niciun plafon de productie, membrii
OPEC, Irak si Iran sunt susceptibili de a
mentine un nivel ridicat al productiei, chiar
dacd Arabia Sauditd a promis sd nu inunde
piata”, a declarat Tariq Zahir, analist la Tyche
Capital Advisors. Acelasi analist mentiona ca in
conditiile perspectivei reludrii productiei de titei
canadian, dupa intreruperile cauzate de incendiile
conflictele din Nigeria, preturile ar putea scadea.
Nico Pantelis, director de cercetare la firma de
consultanta “Secular Investitor”, a mers putin mai
departe afirmand ca ,,existd destul loc de declin
pentru titei in sdptamanile si lunile urmatoare”.
El a spus cd tinta intermediara la titei se ridica la
43 $/baril, dar este posibil ca pretul sa coboare
chiar si la 40 $/baril (Saefong, 2016).

Cresterea recenta a preturilor ar putea
rentabiliza extractia de titei din sisturi la unele
exploatari temporar inchise in SUA, iar o
crestere a productiei ar pune 1n pericol redresarea
preturilor. 50 $/baril este un posibil punct de
basculare, un pret suficient de mare pentru a
stimula activitatea de foraj. Zone din Texas si
Oklahoma au redevenit profitabile la preturile
de astizi. In Bazinul Permian, 5 platforme
petroliere si-au reluat operatiunile dupa 1 iunie
2016. In cazul in care titeiul se mentine la 50 $/
baril, activitatea de extractie si-ar putea reveni
incet, cu toate ca noile puturi forate, cel mai
probabil, nu vor fi suficiente pentru a stopa
scaderea productiei de petrol a SUA. Pentru a
stimula productia vor fi necesare preturi mai
mari. Cu toate acestea, pietele se apropie de
punctul 1n care forajul ar putea incepe sa se
redreseze. Compania americand “Continental
Resources” a inceput deja sa repuna 1n functiune
o parte din instalatiile de foraj oprite din cauza
pretului scazut al titeiului. Harold Hamm,
presedintele companiei a declarat ca firma sa
si-a reluat activitatea la unele sonde forate in
Bakken, dupd ce preturile titeiului au crescut
la 50 $/ baril. Continental va astepta pana cand
preturile vor atinge 60 $/ baril, inainte de a
incepe sd demareze foraje la exploatari noi.
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De mentionat faptul ca, la mijlocul lunii iunie
a.c., pretul Brent-ului a inregistrat un usor recul,
sub 508/baril, deoarece probabilitatea in crestere
a Brexit-ului a sporit ingrijorarea cu privire la
efectele economice negative asupra statelor UE.
Perspectiva unui Brexit a condus la aprecierea
dolarului, deoarece comerciantii de pe pietele
valutare majore s-au orientat dinspre lira sterlina
si euro catre dolarul SUA, mai sigur, ceea ce a
subminat pretul petrolului (SCS, OTC Corp, 2016).

5. Cand se va echilibra piata petrolului
si care ar putea fi noul nivel de echilibru al
pretului titeiului?

Intrebarea care preocupi in cel mai inalt grad
pietele petroliere si, in general, mediul economic
se referd la momentul in care piata petrolului se
va echilibra si care va fi noul nivel de echilibru al
pretului titeiului.

Referitor la acest aspect trebuie mentionat ca
raportul cerere/oferta pe piata internationala
a titeiului nu se poate regla la fel de rapid ca pe
alte piete. Principalele ratiuni ar fi urmatoarele:

a) structura si dinamica in timp a fluxului
de investitii — explorare — productie (in
industria  petroliera conventionala, o
investitie curentd devine productivd in
5-10 ani, spre deosebire de investitiile n
titei neconventional, extras din sisturi, care
au un ciclu de valorificare mult mai scurt,
de cateva luni);
structura de tip oligopol a acestei piete (si
a celor conexe, precum cele de servicii
petroliere, de brokeraj sau de transport);
considerentele de natura politica
geostrategica;

d) politicile monetare ale bancilor centrale etc.

Elementele care au condus la variatiile ample
ale pretului titeiului din ultimii 2 ani sunt multiple,
de la specificul acestei piete pana la strategiile
geopolitice diferite ale statelor mari producatoare
(sau mari consumatoare) de titei.

Din punct de vedere strict economic, pretul
titeiului este dictat de raportul dintre cerere si
ofertd si de anticipatiile privind evolutia viitoare
a raportului dintre cele doua. Supraoferta la nivel
global, pand de curand de circa 1,5 mil.barili/zi, a

b)

c) si
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constituit si principalul factor de presiune asupra
pretului titeiului (Rusu, 2016). In aceste conditii,
mai multi factori vor fi de interes pentru a defini
directiile evolutiei pietei titeiului in 2016, si
anume: politica monetard a FED (Banca centrala
a SUA) si evolutia cursului de schimb al dolarului;
dinamica ofertei in tarile OPEC, dar mai ales
non-OPEC; evolutia cererii; influenta factorilor
geopolitici; efectul Brexit-ului.

Politica monetara a FED reprezintd un
factor de interes pentru piata titeiului, mai ales
pentru faptul cd aceasta este puternic dolarizata.
Un dolar puternic, intarit de o politicdi mai
restrictiva a Bancii centrale a SUA, conduce
la scaderea pretului titeiului, in timp ce un
dolar slabit de relaxari cantitative si calitative
majoreaza pretul acestuia. Toti acesti factori fac
ca piata titeiului, in special cea din segmentul
in amonte (explorare si productie), sd fie una
extrem de rigida, aspect paradoxal pentru o piata
care produce si livreaza o marfa cu o volatilitate
a pretului extrem de ridicatd. FED a améanat deja
0 majorare a ratei dobanzii de politica monetara
in luna iunie a.c., dar a luat in considerare o
crestere 1n viitorul apropiat. Acum, cu tendinta de
apreciere a dolarului si cu turbulentele financiare
din Europa, datorate Brexit-ului, precum si cu
datele slabe privind locurile de munca in S.U.A.,
existd mai putine motive pentru FED de a majora
ratele dobanzilor pe termen scurt.

Oferta non-OPEC prezintd semne de declin:
dupa ce in ultimul an a scazut cu 0,9 mil.barili/
zi, productia SUA se preconizeaza sa scada cu
incd 530.000 barili/zi in 2016, daca preturile se
mentin la valori scdzute, iar perspectivele pentru
Brazilia, Columbia si alte tari au fost revizuite in
scddere. Pentru tarile non-OPEC a fost prognozata
o scadere a productiei cu 750.000 barili/zi in
2016. Desigur, nu exista nici o garantie cd aceasta
tendintd va continua, dar existd semne clare ca
fortele pietei lucreazd — independent de orice
initiativa de limitare a productiei — iar producatorii
cu costuri mai mari 1si reduc treptat productia.

Oferta OPEC a scazut nesemnificativ, cu
110.000 barili/zi, in luna mai, la 32,61 mil.barili/
zi, deoarece pierderile foarte mari din Nigeria,
din cauza sabotajului sectorului petrolier au fost
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mai mult decat compensate de productia majorata
din Orientul Mijlociu. Iranul a devenit cea mai
rapidd sursd de crestere a ofertei OPEC 1n acest
an, cu o majorare anticipata de 700.000 barili/
zi. In general insi, credibilitatea OPEC privind
coordonarea unei reduceri a productiei este acum
foarte scazuta.

Reducerea ofertei ar constitui un mijloc
cert de stimulare a preturilor. Dar, restrangerea
ofertei de titei In perioadele de supraofertd este
un demers relativ dificil. Pe o piata libera,
orice supraproductie se regleaza prin iesirea/
scoaterea de pe piata a producatorilor mai putin
eficienti. Nu acelagsi lucru se intampla si pe piata
titeiului, unde multi producatori independenti de
titei din gisturi bituminoase (precum cei din SUA)
au reugit, in mod miraculos, sa supravietuiascd,
in pofida costurilor de productie ridicate §i a
, razboiului” pentru cota de piata declansat de
Arabia Saudita.

,Cum pe o piata perfect concurentiala pretul
de vanzare al unui produs tinde sa egaleze costul
marginal de productie, orice supraproductie ar
reduce pretul pand la pragul in care cererea va
acoperi diferenta de productie raimasa nevanduta
la vechiul pret. Acest lucru se realizeaza in doua
moduri: majorarea cererii ca efect al noului pret
diminuat sau iesirea de pe piatd a producatorilor
cu costuri marginale de productie mai mari decat
pretul de vanzare. Pe piata petrolului, cu toate
ca pretul a scazut cu aproape 70%, in decursul
ultimilor doi ani, foarte putini producatori cu
costul marginal de productie mai mare decat
pretul de vanzare au intrat in faliment” (Rusu,
2016).

Cauzele pentru care zacamintele cu costuri
de productie ridicate sunt inca operationale sunt
diferite si destul de obscure, dar principalul
motiv pentru care companiile sustin ca sunt inca
operationale este unul care tine de un artificiu si
anume de modul de raportare contabila, pretul
de vanzare fiind raportat doar la costul de
productie (care reprezintd doar unul din costurile
suportate de aceastd industrie, nefiind cel mai
important), fard a se lua In calcul investitia
initiala (cheltuielile de explorare), redeventele,
amortizarile, serviciul datoriei.
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In cazul companiilor independente mici
si mijlocii din SUA sau Canada, care s-au
implicat, preponderent, in exploatarea resurselor
neconventionale (hidrocarburi de sist) si care au
si cele mai mari costuri de productie, ratiunea
pentru care au rezistat ,razboiului” declansat
de Arabia Saudita tine mai mult de functionarea
pietelor financiare din SUA. Astfel, majoritatea
proiectelor lor sunt implementate fie pe seama
imprumuturilor contractate direct de la banci, fie
prin emisiune de obligatiuni. Dupa ce au finantat
cheltuielile de explorare, creditorii sunt constienti
ca singura sansa de a-si recupera o parte din bani
este aceea de a nu le cere intrarea in insolventa, ci
de a le permite sa functioneze, atata timp cat costul
de productie se afla in apropierea pretului titeiului.

In plus, producatorii americani de titei din
formatiuni de sisturi bituminoase si-au prelungit
activitatea cu ajutorul a diferite instrumente
financiare de asigurare a productiei. Potrivit
“Financial Times” (FT, 2016), industria
petrolierda din SUA a demonstrat o rezistenta

$

mare la prabusirea pretului titeiului datorita
faptului cd un procent de 52% din productia de
titei a companiilor independente din SUA a fost
asiguratd la un pret al barilului de 74,8 dolari
in 2015. Totusi, pentru 2016, agentia de rating
“Fitch” anticipeazd cd 11% din companiile
energetice americane vor intra in insolventa, un
procentaj mai ridicat decat cel de 9,8% Inregistrat
in 2009, in plina criza financiara.

Cererea mondiala de titei va avea o evolutie
ascendentda in 2016. In general, in ultimii ani,
s-au Inregistrat cresteri ale cererii cu cate 1,0-
1,5 milioane barili pe zi. In 2015, cererea a crescut,
insa, Intr-un cuantum record, de 1,8 milioane barili/
zi. Singurul declin din ultimele decenii a survenit
in timpul ,,dezastrului” economic/financiar la nivel
mondial din 2008-2009. Titeiul fiind o materie
primd de bazd (pentru rafinare, petrochimie),
cererea sa depinde de evolutia cererii de produse
petroliere obtinute din acesta, in rafindrii, in
principal benzina si motorina. Existd cel putin
doud ratiuni pentru care cererea de benzind si
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motorind nu poate creste Intr-un ritm suficient
de mare pentru a profita de declinul accentuat al
pretului titeiului, din ultimii aproape doi ani:

a) Interventia statelor pe aceastd piata,
considerata a fi una dintre cele mai impozitate
si reglementate. Astfel, datd fiind ponderea
impozitelor aplicate la preturile la pompa ale
benzinei $i motorinei (care poate evolua in
marje foarte largi - de la 10 centi pe litru in SUA
la 65-70 de centi in UE, inclusiv in Romania),
preturile celor doua produse nu pot scadea
in acelasi ritm cu pretul materiei prime. Din
cauza caracterului fix al accizei si implicit al
TVA-ului aplicat acesteia, in timp ce pretul
titeiului a scdzut cu peste 70%, carburantii
s-au ieftinit cu mai putin de jumatate din acest
procent in UE (sub 30%).

Pe de alta parte, ieftinirea carburantilor
nu este suficientd pentru a determina cresterea
cererii de benzina si motorind Intr-un cuantum
suficient pentru stimularea cererii de titei si
absorbtia ofertei excedentare. Spre deosebire de
alte piete, in segmentul distributiei de benzina
si motorind, reglementdrile foarte severe ale
statelor fac aproape imposibila intrarea pe piata
si aparitia de statii de distributie independente
care sa ameninte ,,monopolul” retelelor
existente.

b) Al doilea motiv tine de progresele
tehnologice Tn domeniul eficientei energetice a
motoarelor. Chiar daca parcul auto a crescut la
scara globala, consumul mediu unitar de carburant
al autovehiculelor este sensibil mai redus decat
in urmad cu cativa ani. De asemenea, procesele
de prelucrare in rafinarii au fost imbunatatite,
costurile de rafinare si pierderile au fost reduse,
ceea ce face ca randamentul mediu al unui baril
de titei in derivate petroliere superioare - benzina
si motorina - sa creasca.

In ceea ce priveste perspectivele pe termen
scurt, in raportul lunar al Agentiei Internationale
a Energiei privind piata petroliera internationala,
din iunie 2016, cuantumul cresterii medii a cererii
mondiale de titei a fost estimat la 1,3 mil.barili/zi,
iar volumul total al cererii la 97,0 milioane barili
pe zi, comparativ cu 94,8 milioane barili pe zi in
primul trimestru a.c.

Analistii de la AIE au considerat ca, la
jumatatea anului 2016, sunt Tn masura sa faca o
evaluare obiectiva a turbulentelor din ultimele
sase luni si sa contureze perspectivele pentru
2017, desi inca din luna ianuarie, cand pretul
petrolului a coborat la cel mai scazut nivel
din noiembrie 2003, analistii au mizat pe o
reechilibrare rezonabild a pietei petrolului in
viitorul previzibil. Daca in luna ianuarie a.c., s-a
estimat cd excedentul ofertei pentru semestrul
12016 va fi de 1,5 mil.barili/zi, ulterior cifra a
fost redusa la aproximativ 0,8 mil.barili/zi, ca
urmare a influentei a doi factori. in primul rand,
cresterea cererii de titei, care a fost semnificativ
mai puternicd fatd de asteptari — datele AIE
pentru trimestrul I 2016 indica o crestere pe o
baza anuala de 1,6 mil.barili/zi, fata de o asteptare
initiala de 1,2 mil. barili/zi. Al doilea factor care
a transformat perspectivele au fost reducerile
neasteptate ale ofertei: incendiile de padure din
Canada; actiunea unor grupuri militante din
Nigeria care a fortat reduceri de productie pana
la un minim al ultimilor treizeci de ani; haosul
politic, economic si social din Libia, care a
grevat puternic asupra productiei de titei a tarii.
Asa cum am mentionat deja, productia Canadei
va fi reluatd in viitorul apropiat, dar problemele
din Nigeria si Libia par a fi de lungd durata.
Aceasta lista de blocaje de productie ar putea fi in
curand completata cu Venezuela, in cazul in care
deteriorarea situatiei economice ar putea afecta
operatiunile din industria petrolului.

Presupunand cd nu vor fi alte surprize,
in semestrul II 2016 ne asteptam ca piata
petrolului sa fie echilibrata, cu o usoard reducere
a stocurilor 1n trimestrul III 2016, compensata de
o crestere usoara a stocurilor in trimestrul IV al
anului 2016.

Pentru anul 2017, AIE a prognozat o
crestere a cererii de petrol la nivel mondial
in acelasi ritm ca si in 2016 - 1,3 mil.barili/zi
s1 0 majorare a ofertei non-OPEC cu un modest
0,2 mil.barili/zi. Trebuie sa subliniem ca aceasta
este prima noastrd privire asupra anului 2017 si
numarul mare de piese In migcare ne va modifica
numerele noastre in consecintd. Cu toate acestea,
directia de deplasare pare sa fie clara.
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Pe termen mai lung, perspectivele pot fi
mai ingrijordtoare pentru producatorii de titei.
Daca industria auto producdtoare de masini
electrice va efectua saltul tehnologic necesar
eliminarii actualelor dezavantaje (autonomie
redusa, perioada ridicatda de incarcare a
bateriilor, capacitate limitatd de stocare etc.),
industria petroliera si statele mari producatoare
vor fi puse 1n fata unui iminent faliment mai
devreme decat se asteaptd. Motivul: actuala
supraoferta (de circa 2% din productia
mondiald) aratd ca nu este nevoie decat ca
masinile electrice (sau alte masini alternative
celor traditionale) sd dezlocuiascd doar cateva
procente din cererea de carburanti pentru a
provoca o criza a cererii pe piata internationala
a titeiului, 1n viitorii ani.

Desi multe companii petroliere cautd sa
gaseasca modalitati de a reduce costurile, noi
cresteri ale eficientei sunt din ce in ce mai greu
de realizat. Ritmul de epuizare a rezervelor
certe va fi mai rapid (circa 6%/an) decat cel al
descoperirilor de noi surse de aprovizionare (2%/
an), iar reducerile actuale drastice ale investitiilor
pot conduce la 0 explozie mult mai mare a pretului
peste doi sau trei ani.

La o concluzie similara, dar mai decon-
certantd, a ajuns si firma de consultanta in energie
“Rystad Energie”, din Oslo, care considera ca
starea actuala de supraofertd ar putea cunoaste
o rdsturnare in urmatorii cativa ani. Aceasta
s-ar datora faptului ca reducerile drastice ale
cheltuielilor de investitii vor conduce la un
deficit, in cativa ani. Pentru a pune lucrurile in
perspectiva, Rystad afirma ca industria petroliera
la nivel mondial ,,trebuie sa inlocuiasca anual
(prin noi descoperiri) 34 miliarde de barili de
titei, nivel egal cu consumul actual. Dar, ca
urmare a prabusirii preturilor, industria a redus
cheltuielile peste masurd, iar investitiile noi au
asigurat, in 2015, inlocuirea a numai 8 miliarde
de barili, respectiv mai putin de o patrime din
necesarul pietei pe termen lung, a concluzionat
Rystad Energy.

“Citigroup” afirma ca pragul minim al
ciclului de marfa a fost depasit. ,,Exista tot mai
multe dovezi ca, practic, toate marfurile au
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atins pragul minim de pret si cautd o revenire la
normal®. Stimulate de o ameliorare a perceptiei
pietei asupra cresterii economice a Chinei,
preturile pentru o gama de produse de baza arata
mai ,,animate” si alte banci, pe langa Goldman
Sachs si Citigroup, respectiv Standard Chartered
Plc si SEB Bank au anticipat ca pretul petrolului
va atinge 60 $/baril, inainte de sfarsitul anului.
Ministrul economiei din Emiratele Arabe Unite,
Sultan Bin Saeced Al Mansoori, a declarat
la 30 mai a.c. cad am putea vedea pretul titeiului
atingand acel prag chiar din vara. Un studiu
realizat de ”Wall Street Journal” a constatat ca
sirul de banci de investitii intervievate a majorat
tinta de pret pentru titeiul Brent in 2016, in medie
cu 2$%/baril in prognozele din luna mai fata de
previziunile din luna anterioard (WSJ, 2016).

In consecinti, pentru preturile materiilor
prime de baza exista o lumind de sperantd, la
capatul a ceea ce a fost un tunel lung, intunecat,
dar analistii nu sunt siguri daca piata petrolului va
atinge echilibrul mult dorit in a doua parte a anului
2016 sau in 2017. Este clar ca directia actuala de
evolutie este cea corectd, desi mai este un drum
lung de parcurs. Fara o crestere a cererii, furnizorii/
exportatorii de titei cu costuri mari vor continua sa
suporte greul procesului de compensare.

Michael Lynch, presedintele firmei “Energy
Strategic & Economic Research”, a confirmat
acest fapt, precizand: ,,Nu existd nicio indoiala
ca problemele de aprovizionare din Canada si
Nigeria au stimulat preturile, iar ameliorarea
factorilor fundamentali sugereaza cd am putea fi
mai aproape de un pret sustenabil, in special in
cazul in care pierderile de productie din Nigeria
ar persista cteva luni. In plus, semnalele privind
o cerere record pentru benzina in vara au schimbat
cu sigurantd psihologia pietei. Pe de altd parte,
stocurile persistent ridicate la scard mondiald ar
trebui sa Impiedice preturile sa depaseasca sensibil
nivelul de 50 $/baril” (Saefong, 2016).

In timp ce unii analisti se asteapti ca
supraoferta la nivel mondial sa persiste pe fondul
productiei ridicate a membrilor Organizatiei
Térilor Exportatoare de Petrol, inclusiv Iranul,
alte surse occidentale cum ar fi AIE si Citigroup
considera ca ,raul ar fi trecut pentru piata
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petrolului, puternic incercatd in ultimii 2 ani,
deoarece tendinta de declin al productiei de titei
va asigura preturilor o revenire mai brusca decat
cea scontata la Inceputul anului”.

Intr-o informare din data de 24 mai a.c., banca
de pe Wall Street a declarat ca raportul cerere/
oferta in sectorul petrolier se ingusteaza mult mai
repede decat se prognoza in urma cu doar cinci
luni. Schimbarea a fost determinata, in principal,
de declinul productiei statelor din afara OPEC.
Edward Morse, analist-sef la Citibank, aprecia
cd ,in timp ce majordrile de pret inregistrate
incepand din trimestrul I 2016 ar reprezenta «noua
normalitate» din evolutia inca volatila a preturilor,
se pare cd nu ar mai exista cale de intoarcere pentru
preturi, cel putin pe termen scurt”.

Citibank a prognozat cd Brentul - titeiul de
referinta la nivel mondial — va ajunge la 50 $/
baril 1n trimestrul I1II 2016, ,,dacd nu chiar mai
devreme", inainte de a urca la aproximativ 65 $/
baril pana la sfarsitul anului 2017. Previziunile
bancare pentru titeiul american de referinta West
Texas Intermediate (WTI) indicd un nivel de
50 $/baril catre sfarsitul anului 2016 si de 61 $
pana la sfarsitul anului 2017.

Prognoza mai optimista a Citibank privind
sectorul petrolier reprezinta ecoul unei evaluari
similare lansata anterior de catre rivala acesteia,
Goldman Sachs. Desi prognoza de pret a lui Citi
este creditatd cu un grad de incredere de 65%,
analistii sai considerd cd, in pofida trendului
crescator, piata titeiului va raméne inca volatila.
lar ,turbulentele extreme vor reprezenta noua
stare de normalitate” (Egan, 2016).

Acestia au mentionat patru factori care
pledeaza in favoarea ideii potrivit careia preturile
vor continua sa fluctueze: impactul Arabiei Saudite
asupra strategiei OPEC, evolutia productiei de
titei din sisturi a SUA, guvernanta fragild in
tarile dependente de exportul de titei si influenta
speculativa a pietelor la termen si chiar a celor
spot. La acestia mai poate fi addugat impactul
posibil al Iranului asupra ofertei de pe piata.

Michael Rothman, presedintele “Cornerstone
Analytics” si analist de top la bursele de pe Wall
Street, a prognozat ca preturile la petrol vor creste
la peste 85 $/ baril (Calcuttawala, 2016) inainte de
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finele anului, iar Harold Hamm, CEO al companiei
”Continental Resources” anticipeaza un pret de
70 $ in acest an. Mentionam insa faptul ca iesirea
Marii Britanii din UE ar putea da peste cap toate
aceste previziuni optimiste din cauza consecintelor
economice §i financiare pe care le va avea.

Factorul geopolitic va continua sa joace un
rol major pe piata titeiului in anii care urmeaza.
Din perspectiva geopolitica, In timp ce grupurile
radicale siite sunt in mare masurd controlate de
Iran, gruparile sunnite (de sorginte sauditd) nu pot
fi controlate de nimeni, ceea ce le face cu atat mai
periculoase. Arabia Saudita este panicata pentru ca
nu poate controla aceste grupari, dar, de asemenea,
si pentru faptul ca relatiile sale externe s-au erodat,
in special cele cu SUA, dar si cu Rusia, iar Iranul isi
urmareste propriile scopuri, In esentd antagonice
celor ale Arabiei Saudite.

In ecuatia geopolitici din Orientul Mijlociu
retin atentia cu prioritate evolutiile din cateva tari,
si anume Arabia Sauditd, Irak, Iran, Nigeria, Libia.

Presedintele Statelor Unite, Barack Obama,
a efectuat o vizita iIn Arabia Saudita in aprilie
2016, pe fondul tensiondrii relatiilor bilaterale
dintre cele doua tari aliate, iar printul mostenitor
i-a intors apoi vizita. Liderul american s-a
concentrat pe ideea combaterii Statului Islamic
si a eforturilor de a pune capat conflictelor din
Siria si Yemen. Dar monarhiile sunnite arabe
din zona Golfului Persic sunt preocupate mai
ales de relatiile cu rivalul regional siit, Iranul, o
putere in ascensiune dupd ridicarea sanctiunilor
internationale, domeniu in care printul saudit a
cerut SUA sa ingradeasca puterea Iranului.

Irakul a inregistrat, in 2015, cea mai rapida
crestere a productiei de titei dintre producatorii
OPEC si, desi se spera ca acest trend sa continue
si in 2016, se contureaza deja unele obstacole, n
conditiilerazboiuluiin plind desfasurare impotriva
organizatiei Statul Islamic, ale implicarii kurzilor
irakieni in exporturile de petrol si ale coruptiei
endemice care tinde sa devind o problema severa,
mai ales ca veniturile guvernului sunt in scadere
(Kennedy, 2016). Pentru investitori, acest aspect
particular al haosului care a cuprins Irakul este
ingrijorator, deoarece creeaza o mare incertitudine
pentru contractele petroliere internationale,
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precum si pentru exporturile companiei nationale
de petrol. Intre timp, kurzii irakieni continui si
castige autonomie la exportul de petrol. In aceste
conditii, exporturile Irakului dau deja semne de
slabiciune. Stagnarea exporturilor in luna martie
a.c. s-a datorat, in parte, intreruperilor repetate
ale livrarilor prin conducta din nordul Irakului.
Din zona de sud, Irakul a exportat in medie
3,35 milioane de barili pe zi, in primele 23 de zile
ale lunii martie, potrivit datelor Reuters. Recordul
de export pentru Irak este de 3,37 milioane de barili
pe zi, volum care a fost realizat in luna noiembrie a
anului trecut. Irakul a majorat productia de petrol
la 4,5 milioane de barili pe zi, in ianuarie 2016 -
de la 3,3 milioane de barili pe zi, in septembrie
2015, potrivit datelor Bloomberg. S$iitii vor sa
obtind mai multe beneficii din veniturile din petrol
ale Irakului, deoarece cea mai mare cantitate din
petrolul irakian este produsa pe teritoriul lor.
Reintrarea pe piata a petrolului iranian, ca
efect al ridicarii sanctiunilor occidentale, initial
proiectatd pentru martie sau aprilie 2016, a fost
devansata in ianuarie a.c.. Dar, revenirea s-a
produs pe o piatd deja excedentard, intr-un moment
de minim sezonier al cererii si in contextul unor

presiuni geoeconomice §i geopolitice in crestere
(Stratfor Intelligence, 2016).

Reamintim ca prabusirea pretului petrolului in
1986 si 1998 s-a incheiat atunci cand exportatorii
de petrol s-au reunit si au limitat productia. Dar,
de aceastd datd, geopolitica a lucrat impotriva
unei solutii rapide. Arabia Saudita si alte tari
din Golf cred ca Iranul incearca sa devina
puterea dominantd in Orientul Mijlociu. Acordul
nuclear prevede faptul ca Iranul va avea acces
la miliardele de dolari care i-au fost blocate in
bancile internationale din cauza sanctiunilor,
fapt care 1i va consolida pozitia politica, mai ales
in cazul in care se va ajunge la o ,,destindere”
americano-iraniand. Ayatollahul Ali Khamenei,
liderul suprem al Iranului, nu crede ca acest
lucru se va intampla vreodatd. Dar in fata unui
Iran renascut, ultimul lucru pe care tarile din
Golf doresc sa-1 faca este sa-si reduca din nou
propria lor productie de petrol pentru a ldsa loc
liber pentru exporturile suplimentare ale Iranului
in Asia si Europa de nord-vest.

Ridicarea sanctiunilor ONU impotriva
Iranului reconecteazd o economie emergenta,
cu un potential de crestere remarcabil, la pietele

Evolutia mediilor lunare ale pretului titeiului Brent, in perioada
ianuarie-mai si unor cotatii zilnice reprezentative in luna iunie 2016 ($/baril)

Ianuarie 31,92
Februarie 33,53
Martie 39,82
Aprilie 43,30
Mai 47,65
Cotatie maxima zilnca pentru primele 6 luni ale anului 2016, la 8 iunie 52.51
Pretul titeiului Brent, dupa Brexit 48.60
(24 iunie 2016) ’

Sursa: http.www.wtrg.com/index si http.www.bunkerindex.com

Prognoza lunara a pretului titeiului in perioada 2016-2018 ($/baril)

Anul Luna Max. Min.
2016 Tunie 54,70 44,76
2016 Tulie 54,77 44 .81
2016 August 56,51 46,23
2016 Septembrie 59,33 48,55
2016 Octombrie 62,30 50,98
2016 Noiembrie 64,52 52,79
2016 Decembrie 61,29 50,15
2017 Januarie 64,36 52,66
2017 August 73,40 60,06
2018 Tanuarie 76,68 62,74
2018 Tunie 95,69 78,29

Sursa: The Economy Forecast Agency, June 2016
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mondiale, conturand perspectiva unei ,,mine de
aur” pentru investitorii internationali si locali g1 a
unui viitor mai luminos pentru o populatie tanara
(Stratfor Global Intelligence, 2015).

Acordul nuclear dintre Iran si puterile
occidentale inlatura o mare incertitudine. Acum
intrebarea este cat de mult titei suplimentar vor
dori sau vor putea aduce iranienii Tnapoi pe piata.
Ministrul de finante al Iranului a descris pretul
actual al petrolului ca reprezentand ,,un razboi
total* pentru cota de piatd. Dar, in cazul in care
volumele reale se dovedesc a fi mai mici decat
s-a anticipat sau in cazul in care iranienii sunt
mai lenti n redresarea productiei, atunci piata
ar avea un motiv in plus pentru a-si modera
perspectivele sumbre. Iranul are nevoie de peste
100 de miliarde $ de noi investitii pentru a creste
productia la nivelurile pre-embargo. De aceea,
analistii se Tndoiesc cd companiile occidentale
vor fi dispuse sa investeasca in Iran, mai ales ca
unii analisti nu exclud posibilitatea ca urmatorul
presedinte SUA sa rupa acordul Obama/Kerry cu
Iranul. Bancile americane blocheaza insa accesul
Iranului pe piatd din cauza unor suspiciuni de
implicare a acestuia in actiuni teroriste. De altfel,
si cele mai multe banci europene ocolesc afacerile
cu aceasta tara (Pescaru, 2016).

Publicatia “Financial Times” mentioneaza
ca bancile europene mai mari au ramas in
expectativa deocamdata, la fel si cele americane.
Faptul ca relatiile Iranului cu Occidentul nu
au fost reluate la capacitate maxima cauzeaza
frustrare in randul oficialilor de la Teheran si din
Europa. Bancile se tem sa lucreze cu institutiile
iraniene pentru ca nu toate sanctiunile au fost
ridicate. Cu toate acestea, bancile europene sunt
supuse unei presiuni politice uriase pentru a
sprjini companiile sa facd afaceri in Iran.

Productia de titei a Libiei se situeaza la un
minimum absolut al ultimilor 10 ani (respectiv
360.000 barili/zi, 1 baril/zi=50 tone/an). Divizarea
politicd a guvernelor din estul si vestul Libiei
ameninta aprovizionarea cu titei a tarii. Conform
unei informatii Reuters, productia de titei la
unele zacaminte din sud-estul tarii a fost redusa
cu o treime din cauza perturbarilor portuare,
determinand scaderea exporturilor Libiei cu
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aproximativ 150.000 de barili/ zi, la doar 212.000
de barili/zi. Inainte de ciderea fostului dictator
Muammar Gaddafi, Libia producea 1,6 mil.barili/
zi, de 8 ori mai mult decat in prezent.

Nigeria, tara care pand de curand era cel
mai mare producator de titei din Africa, aluneca
treptat in haos. Un val de atacuri, sabotaje si
accidente tehnice a afectat infrastructura si a
redus productia de titei a Nigeriei - cu aproximativ
I mil. barili/zi - la un minim al ultimilor 20 de
ani. Desi volumul de productie afectat in Nigeria
este mai mic decat cel din Canada, problemele cu
care se confruntd producatorii de titei din Nigeria
sunt mult mai grave, fiind structurale, sistemice si
profunde, dificil de solutionat rapid.

6. Efectele Brexitului

Decizia de iesire a Marii Britanii din UE va
avea consecinte politice, economice si juridice
enorme pentru Europa, si indirect, si pentru
pietele materiilor prime. Pe termen scurt, dolarul
s-a apreciat ca un activ de refugiu sigur, iar lira
sterlina a suferit un declin cu mult mai important.
Rezultatul a constat in preturi mai mici la petrol,
cel putin in perioada imediat dupd anuntarea
rezultatului  votului. Companiile petroliere
importante, de asemenea, au suferit pierderi
ale cotatiilor actiunilor atat din cauza crizei
financiare mai largi, cat si din cauza scdderii
importante a preturilor titeiului. Producatorii de
tite1 din Marea Nordului au suferit mai mult, dar
pe de alta parte ar putea beneficia de costuri mai
mici in Marea Nordului, ca efect al lirei britanice
mai slabe.

In esentd, factorii fundamentali ai pietei
titeiului nu se vor schimba in mod apreciabil
din cauza Brexitului. Efectele asupra petrolului
ar putea fi trecatoare, cu exceptia cazului in care
decizia Marii Britanii de a parasi UE ar cauza
o inrdutdtire a situatiei economice, pe langa
turbulentele financiare de durata.

Daca 1nsd Scotia s-ar separa de Marea
Britanie, aceasta ar avea implicatii masive pentru
titeiul din Marea Nordului, fard indoiala, mai
mult decat Brexitul. Separarea Marii Britanii
de UE nu va avea un impact semnificativ (in
planul reglementdrii sau contractual) asupra
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proiectelor de titei din Marea Nordului.
Dar independenta scotiand ar insemna o
schimbare a suveranitatii cAmpurilor petroliere.
In acest sens, votul Brexit va avea efecte
neprevazute pentru companiile care opereazad in
Marea Nordului.

Referitor la efectul Brexit, analistul Carsten
Fritsch de la Commerzbank este de parere ca
prognozele prea optimiste privind redresarea
preturilor titeiului vor suferi corectii in scadere:
»Aversiunea mai mare fata de risc a investitorilor
va face dificil pentru preturile titeiului sd se
mentind in zona a 50 $/pe baril in viitorul
apropiat”. (Krishnan, 2016).
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DIPLOMATIA CULTURALA SI UTILIZAREA
SOFT POWER DE CATRE CHINA
IN RELATIILE INTERNATIONALE.
ROLUL INSTITUTELOR CONFUCIUS

Gheorghe-Alexandru GABROVEANU-GHINEA

Abstract

Corina-Georgiana STAN*

The article tries to capture the increased attention that the Chinese authorities attach to the use of
cultural diplomacy in order to promote China's image in the world. In this respect, Chinese diplomacy has
turned increasingly in recent years, toward soft power component. Distinguishing between public diplomacy
and cultural diplomacy, the authors highlight the fact that the cultural field has become the third pillar of
Chinese diplomacy, after the political pillar and the economic one. In this context it is considered the role
played by the Confucius Institutes in China s cultural diplomacy.

Keywords: cultural diplomacy, soft power, public diplomacy, strategy, China, Confucius Institute

Diplomatia culturald chineza si trecerea
de la hard power la soft power

Este diplomatia culturala a Chinei un efort
real provenit din dorinta acesteia de a abandona
politica realista, de tip hard power, si de
indreptare a atentiei catre soft power? Afisarea
unei atitudini indreptate catre domeniul cultural
este oare o modalitate de a atrage atentia de
la aspiratiile din ce in ce mai mari ale statului
chinez pentru a ajunge prima putere economica
la nivel mondial?

Inca din anul 2008, guvernul chinez a inceput
sa recunoascd importanta imaginii pe care o
promoveaza la nivel international si sd atribuie
soft power un rol dominant. Eforturile facute
atat de Partidul Comunist, cat si de mass-media
nationale au facut din statul chinez un actor vizibil
pe plan mondial atat prin expozitii culturale,

Motto: ,, Cultura chineza nu apartine doar
chinezilor, ci intregii lumi”
Hu Jintao, fost presedinte al Chinei

schimburi educationale, Institutele Confucius,
firme de renume, cat si prin diplomatia publica.
A fost nevoie de un efort colectiv pentru a pune
o amprenta la nivel cultural, pentru ca aceasta
ramurad a diplomatiei chineze sa conteze.
La inceputul secolului XXI, cei
importanti lideri din China, inclusiv fostul
presedinte, Hu Jintao, si presedintele Conferintei
Consultative Politice, Jia Qinglin, au subliniat
in mai multe reuniuni de top faptul ca statul

mai

chinez ar trebui sa isi concentreze eforturile
asupra puterii soft. Astfel, motivele din spatele
popularitétii conceptului de “soft power” ar putea
urmari sa asigure intreaga lume cu privire la
natura pasnica a actiunilor Chinei, actiuni care
sunt in continua crestere. Puterea soft a Chinei
devine parte a ideologiei, a traditiilor, culturii si
strategiilor chineze.

* Autorii sunt analisti in cadrul Ministerului Apdrdrii Nationale.
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Este interesantd afirmatia fostului prim-
ministru din Singapore, Lee Kuan Yew: ,, puterea
soft este obtinuta doar in momentul in care
natiunile admira si vor sa preia aspecte ale
civilizatiei unei alte natiuni”'. Mai exact, in
situatia in care un stat devine un model pentru alti
actori internationali, atunci diplomatia soft si-a
atins unul dintre cele mai importante obiective.

La nivel conceptual, se observa faptul ca
termenii de ,,diplomatie publica” si ,,diplomatie

7” sunt utilizati fara a se face o deosebire

9

culturala
strictd intre acestia, confundandu-se, de cele mai
multe ori, chiar si la nivelul administratiei chineze.

Astfel, termenul de diplomatie publica

nu beneficiazd de o definitie generala, unanim

resurse culturale si realizari, precum si a facilita
transmiterea acestora in strainatate .

Diplomatia culturald a fost in mod
traditional ,,un instrument si o cale de a relationa
cu lumea exterioara”. Aceasta presupune
utilizarea artei diplomatiei in promovarea
culturii, avand ca rezultat scontat un grad al
constientizarii valorilor si radacinilor culturale
ale celuilalt. Asemenea constientizare poate
duce la o interactiune Intre diferiti actori statali
si non-statali, prin organizarea de evenimente
si activitati care sa promoveze cultura. De
asemenea, fiind definita ca ,,schimbul de idei, de
informatii, de arta §i de alte aspecte ale culturii
intre natiuni §i proprii cetdfeni pentru a creste

acceptatd. Intr-o formd simpli, aceasta poate
fi definitd ca ,,un angajament $i o comunicare
cu persoanele, institutiile din exteriorul tarii?”,
precum si un instrument care poate activa puterea
soft a unui stat’, care cuprinde ,,lobby, diplomatia
culturala, schimburi diplomatice si radiodifuziune
internationala™. Diplomatia culturala poate fi
definita ca ,,0 Incercare a unui actor de a manageria
mediul international, prin a mediatiza propriile
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nivelul de intelegere reciproca’’, diplomatia
culturala are ca tintd sd reuneasca oamenii
din mai multe tari diferite pentru a invata,
una despre alta, elementele care tin de cultura
si traditii.

Diplomatia culturald poate fi desfasurata
prin mai multe forme ale activitatii culturale,
precum dansul®, muzica’®, filmul'® sau activitati
din domeniul istoriei nationale/arheologiei''.
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In acest caz, artele vizuale beneficiazd de un
succes major in ceea ce priveste impactul asupra
publicului. De exemplu, o expozitie dureaza
chiar si cateva saptamani, este precedata de un
set de actiuni menite sa promoveze evenimentul
(afise Indraznete care atrag atentia, promovare
in mediul online, opinii ale persoanelor care au
vizitat deja expozitia si 151 impartasesc propriile
opinii Tn mod direct). Astfel, o expozitie poate
produce sensibilitate la nivelul publicului pentru
o perioadd mai indelungatd de timp, dar ceea
ce este cel mai important este durata efectului
produs de un eveniment de acest tip. ,,Artele
vizuale sunt, probabil, mijloacele cele mai
potrivite pentru a promova o imagine nationala
sau pentru a o schimba'?”,

Fostul director al Biroului de Informatii
al Consiliului de Stat Chinez considera ca
»sarcina diplomatiei publice a Chinei este de
a introduce China in lume si de a ajuta strdinii
sa inteleagd adevarata China”". Totodata,
incercarile statului chinez de a acorda o atentie
sporitd diplomatiei culturale au constat si in
promovarea prezentei primei-doamne'* pe plan
cultural, prin redefinirea politicilor interne, dar
si externe, precum si prin investitiile economice
din afara sferei chineze, promovarea comunicarii
internationale, gadzduirea Jocurilor Olimpice
de la Beijing din anul 2008 si a expozitiei
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internationale de la Shanghai din 2010. Toate
aceste activitati au ajutat China sd castige un
anumit grad de reputatie si apreciere’”.

Analizand atentia pe care o acordd China
anumitor domenii, cultura a devenit al treilea
pilon in diplomatia chineza, dupa pilonul
politic si cel economic. Cel de-al 11-lea Plan
Cincinal al Partidului Comunist prevedea ,,0
prezentd mult mai mare a Chinei pe pietele
culturale internationale™'¢, avand o abordare care
promova cultura chineza la nivel international,
prin schimburi culturale, retele comerciale si
consultantd pentru diverse companii. Actori
renumiti (Zhang Ziyi), muzicieni, dansatori,
sportivi (Yao Ming) au devenit adevarati
ambasadori culturali ai statului chinez. De
asemenea, China a atras prin peisajele deosebite,
prin arhitectura specificd a localitdtilor si a
constructiilor.

In ultimii ani, in timp ce a reusit sa se faca
admiratd de mai multe state, China a obtinut i
efectul contrar, atragand Ingrijorarea altor actori,
cum ar fi Statele Unite ale Americii sau Japonia.
Mai multi specialisti considerd cd pentru a
contracara argumentul unora privind amenintarea
pe care ar constitui-o China, liderii de la Beijing
folosesc platforma puterii soft pentru a elimina o
asemenea perceptie si pentru a oferi un plus de
incredere din partea celorlalti actori politici.
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Puterea soft se refera la ,abilitatea de a
obtine ceea ce ti-ai propus, prin intermediul
atractiei”!’, facand trimitere la atractia normelor
culturale, a simbolurilor si a bunurilor specifice
fiecarui stat. Se produce o indepartare de la
accentul pus pe vointa politica, realizandu-se
o orientare la nivel strategic catre ideologie si
catre cultura.

Insusi creatorul conceptului de softpower,
Joseph Nye, a declarat ca prin cresterea
economica rapida si accentuarea rolului culturii
chineze, China si-a dezvoltat puterea soft's.

Interesant este faptul ca in demersul sau
pentru diplomatia culturald, China beneficiaza
de avantajul perceptiei interne, dar mai ales
externe, a unei singure natiuni din punct de
vedere cultural. Astfel, China ,,castigd simpatie
la nivel international prin limba chineza,
filosofia, Budismul, filmele, muzica, sporturile
si turismul”". Trebuie mentionat ca in ceea ce
priveste clasamentul Patrimoniului Mondial
al UNESCO, China detine 33 de monumente,
aflandu-se, in acest fel, pe locul 3 in lume.

Prin intermediul schimburilor culturale
statul chinez isi doreste sd creeze o imagine
a unei natiuni civilizate, responsabild si, mai
ales, de incredere in randul celorlalti actori
internationali. Astfel, printre actiunile Chinei
pentru raspandirea la nivel global a culturii
chineze se numara: peste 1360 schimburi
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culturale anuale, semnarea unor angajamente
de cooperare culturald, existenta a peste 752 de
planuri executive pentru schimburi culturale cu
145 de state, cu aproximativ 1000 de organizatii
culturale internationale, deschiderea de sectii
culturale in cadrul ambasadelor?®.

Institutele Confucius

Biroul Consiliului International pentru
Limba Chineza, aflat sub autoritatea Ministerului
Chinez al Educatiei, a inceput sa deschida
Institute Confucius in toatd lumea, cu scopul
promovarii culturii chineze, primul Institut fiind
infiintat la Seul, in anul 2004.

Avand ca model institutii precum British
Council, Alliance Francaise sau Institutul
Goethe, dezvoltarea institutelor din China a
avut o evolutie spectaculoasa, fiind deschise,
pana in prezent, peste 480 de institute?' in
108 state, cu scopul de a promova cultura si
limba chineza (mai mult de 30 de milioane de
oameni studiaza aceasta limba).

Institutele sunt finantate atdt de Oficiul
National Chinez pentru Invatarea Limbii Chineze,
cat si de universitati stradine partenere. Consiliul
de Stat al Chinei contribuie cu aproximativ
12 milioane de dolari anual pentru functionarea
acestora’?. De asemenea, numarul tot mai
mare al studentilor straini care vin in China sa
studieze limba si cultura chineza este o dovada a
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importantei promovarii acestei limbi si culturi la
nivel mondial.

Institutele Confucius au rolul de a ,,aduce
lumii intregi o infelegere corecta a Chinei”, dar si
de a produce ,,opinii pozitive despre statul chinez
intr-un cadrul global”®. Toate Institutele se afla
sub autoritatea Hanban - Oficiul National Chinez
pentru Invitarea Limbii Chineze. Hanban este
format din reprezentantii a 12 ministere §i comisii
ale Guvernului Central Chinez, dar rolul major
il detine Ministerul Educatiei. Totodata, Oficiul
este responsabil cu asigurarea personalului

didactic, a materialelor de studiu, asigurand si
cooperarea cu institutiile partenere din China
si din strainatate, care contribuie la dezvoltarea
Institutelor Confucius.

Principalele activitati ale Institutelor
Confucius includ cursuri de limba chineza,
diferite evenimente culturale, expozitii, conferinte,
dezbateri. O particularitate a acestor institute
este cd ,,nu au permisiunea de a se implica sau
a participa la orice activitati care nu concorda cu
misiunea Institutelor Confucius”. In acelasi timp,
acestea au obligatia de ,,a se conforma legilor
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statelor unde sunt localizate, sa respecte traditiile
culturale si educationale locale, normele sociale
si nu trebuie sa contravind normelor juridice din
China™*. Altfel spus, Institutele sunt subordonate
in mod direct cerintelor Hanban, rdmanand
neclard situatia actiunii unui Institut Confucius,
in cazul in care normele locale ar intra in conflict
cu normele impuse de Hanban.

In Romania, la data de 22 noiembrie 2013
s-a deschis Institutul Confucius din cadrul
Universitatii din Bucuresti, o organizatie non-
profit realizatd in parteneriat cu Universitatea
de Studii Politice si Juridice din Beijing, in
urma Acordului de cooperare intre Universitatea
din Bucuresti si Hanban — Sediul General al
Institutelor Confucius. Negocierile pentru
infiintarea acestui institut au inceput Inca din anul
2011, cand o delegatie a Universitatii de Studii
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Politice si Juridice din China a efectuat o vizita la
Universitatea Bucuresti, iar in cadrul discutiilor
privind perspectivele de cooperare intre cele doua
universitdti s-a lansat ideea Infiintarii Institutului
Confucius la Bucuresti®.

Potrivit  propriei  descrieri,  Institutul
Confucius 1isi concentreaza activitatea pe
promovarea limbii chineze prin activitatile
didactice specifice, precum si prin diverse
activitati culturale, organizarea de cursuri atat
pentru studentii universitatii gazda, cat si pentru
publicul larg, oferind numeroase burse de studiu
si dezvoltand proiecte de cercetare comune®.

In ceea ce priveste rolul pe care il au aceste
institute sauar trebuisail aiba, exista diverse pareri
in Occident: unii il percep ca un instrument al
diplomatiei publice?, al diplomatiei culturale®®
chineze, in timp ce majoritatea opiniilor descriu
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institutele Confucius ca fiind un element
esential al strategiei de utilizare a puterii soft™.
De asemenea, exista atat experti, cat si jurnalisti
occidentali care caracterizeazd aceste institute
ca fiind instrumente ale propagandei®” sau chiar
le ofera o dimensiune sumbra, comparandu-le
cu ,.cruciadele culturale’!. O alta opinie este
aceea ca Institutele nu reprezintd un raspuns

pasiv la dominatia culturald occidentald, ci
0 ,expansiune proactivd pentru schimbarea
imaginii Chinei”??.

Consideram ca Institutele Confucius
reprezinta un actor principal pe scena relatiilor
internationale in promovarea culturii si limbii
chineze, fiind un element important al diplomatiei
culturale chineze la nivel mondial.
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POSIBILITATI TEHNOLOGICE DE REALIZARE A
UNOR ARME NUCLEARE MINIATURIZATE
SI IMPACTUL ASUPRA SECURITAI‘II GLOBALE

Daniela Georgiana GOLEA*
Lucian Stefan COZMA**

Abstract

The contemporary world shows us a more confrontational global stage in which stands out the best
the classical conflict for regional and global hegemony between the renowned actors of the international arena
such as Russia and the US. Obviously, the contemporary international scene is much more complicated than
that of Cold War, in the game entering new and important actors, such as the China, Korea, India, Pakistan,
etc. In this context revival of the Cold War raises major problems, many of them being unprecedented, posing
serious and multidisciplinary analysis and demanding effective and immediate solutions.On this background
it is reiterated among others the complicated issue of nuclear arms control and, hence, the confrontation in the

intelligence community on the manufacture, sale and use of NBC weapons.
Keywords: NBC weapons, miniaturized nuclear weaponry, Russia, US, global security, nuclear vectors

Introducere

Dezvoltarea tehnologicd din  ultimele
decenii a adus nu doar consecinte pozitive, ci $i
o sumedenie de noi provocari, incepand cu cele
legate de trecerea sub control computerizat a celei
mai mari parti a activitdtilor vietii contemporane,
globalizarea informationala si aparitia unei culturi
globaliste raspandite prin intermediul mediului
virtual, dar, nu in ultimul rand, si aparitia de
noi sisteme de armamente, de reguld tot mai
compacte si mai puternice, inclusiv armamente
hibride capabile sa ridice intr-o anumitd masura
probleme specifice armamentului NBC clasic.
Mai mult, confruntarea modernd a devenit
multidimensionala, desfasurdndu-se asadar in
mod concomitent in variate dimensiuni ale lumii
fizice sau non-fizice. In acest cadru complicat
amenintarile nucleare Tmbraca noi si noi forme.

Amenintarea nucleara in timpul si dupa
Razboiul Rece

Asa cum ne-a demonstrat experienta
Réazboiului Rece din perioada 1947-1991,
dezvoltarea capacitatilor de fabricare si utilizare a
armamentului nuclear a condus cel mai adesea la
cresterea importantei statelor care au avut astfel de
capacitati, in cadrul luptei de hegemonie purtate pe
scena internationald. Totodata, s-a putut constata
si incapacitatea acestor state de a-si impune
suprematia, deoarece in mod reciproc s-a instaurat
si mentinut teama de a intreprinde orice fel de
actiune ofensiva care ar fi putut genera raspunsul
omolog al adversarului. O astfel de situatie ar fi
condus la consecinte deosebit de grave, imposibil
de gestionat de catre oricare din marile puteri
ale lumii. In aceste conditii niciuna din puterile
nucleare nu a indraznit sd treacd la actiuni de

*Doctorand, Academia Nationald de Informatii ,Mihai Viteazul”, Bucuresti, Scoala Doctorald ,Informatii §i

Securitate Nationalad”

**Doctor in Stiinte Militare, Universitatea Nationala de Apdrare ,,Carol I, Doctorand Facultatea de Fizicd, Mdagurele,

Universitatea Bucuresti
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luptd, iar provocarile au fost in general evitate,
prin cdutarea de solutii diplomatice si stabilirea
unor metode §i practici comune privind controlul
armamentului nuclear si chiar dezarmarea nucleara.

Dupa incheierea Réazboiului Rece, in anul
1991, a urmat o perioadd in care capacitatile
nucleare au trecut partial pe neobservate, de sub
controlul strict al statului in cadrul pietei negre
a traficului regional sau global de armament.
Mai mult, dezvoltarea tehnologica a ultimelor
decenii au condus la facilitarea multora din
procesele tehnologice de fabricare aarmamentului
nuclear sau/si radiologic. Astfel, tot mai multe
state au obtinut posibilitatea de a intra in clubul

puterilor nucleare, ceea ce inseamna ca terminarea
Razboiului Rece nu a simplificat problema si nici
nu a corespuns dezarmadrii nucleare si disparitiei
acestui gen de amenintari, ci dimpotriva, a
condus la cresterea cursei Tnarmarii nucleare si
complicarea problemei initiale. Puterile nucleare,
de la bun inceput, s-au intrecut in numadarul de
ogive detinute si prin capacitatea de a realiza
purtatori cu performante cat mai bune.

In prezent, din asa-numitul club al puterilor
nucleare fac parte state care detin arsenal nuclear.
Dintre acestea, doar o parte au ratificat tratatul de
Neproliferare din 1991, astfel: SUA (care detine
1900 focoase nucleare active din totalul de 4500),

! «Metropole
i = Baze aeriene
;| Baze rachete

- / [ Centre de testare

~Submarine

Fig.1. Situatia armamentului nuclear in Rusia (stanga) si SUA (dreapta) in anii "80. Observam ca Rusia dispunea de
un teritoriu mult mai vast decit SUA, bazele de rachete i obiectivele economice sau militare se afli la distante foarte
mari fatd de metropole si fata de zonele locuite; in SUA, majoritatea punctelor strategice se afla in zone dens populate.
In cazul unui rizboi nuclear, repercursiunile asupra SUA ar fi mult mai grave decit in Rusia. Desi puterea de riposti
a SUA era mare, presedintele Ronald Reagan a initiat la jumdtatea anilor’80 vestitul program strategic SDI (Space
Defensive Initiative) ,,Razboiul Stelelor” pentru a face imposibila lovirea teritoriului SUA de cdtre rachetele rusesti,

incercand (fird succes) mutarea teatrului de razboi in spatiul cosmic'.

Fig.2. Estimarea efectelor razboiului nuclear asupra Rusiei (stanga) 5si SUA (dreapta): s-au observat problemele legate
de contaminarea radioactivi a oceanului, a atmosferei si a pdnzei freatice. Elipsele din desen reprezinti aria de
actiune a exploziei nucleare iar procentele indica mdsura in care este afectati economia nationald, cifrele trecute
reprezentdnd numdrul estimat de morti (in mii de morti).
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Fig.3. Focosul termonuclear de tip W88 (SUA) cu forta
exploziei de 475 kilotone, proiectat de Los Alamos National
Laboratory si considerat cel mai avansat model de focos
termonuclear american; este purtat de vectorul Trident
II lansat de pe submarine: 1- focosul primar, incarcatura
destinatd imploziei; 2- focosul secundar sferic; 3- structura
in forma de alund, destinata directiondrii razelor X de la
primar cdtre secundar; 4- material care se transformd in
plasmda in momentul exploziei; 5- booster cu tritiu gazos;
6- explozibil; 7- incdrcdtura de Plutoniu 239 in container
de beriliu; 8- incarcatura de deuteriu-tritiu destinati
provocarii fluxului de neutroni; 9- incdrcatura de litiu-
deuteriu, tot pentru producerea de emisie neutronicd;
10- incarcatura de Uraniu 235 destinata initierii reactiei
nucleare in cadrul secundarului; 11- incarcatura de
Uraniu 235 destinatia amplificarii reactiei nucleare de
fisiune; 12- carcasa de Uraniu 238 bazati pe actiunea
fuxului de neutroni’.

F. Rusa (1780 focoase active din totalul de 4700),
Marea britanie (150 de focoase active din totalul de
215), Franta (290 focoase active din totalul de 300).

Pe de alta parte, existd anumite state care,
desi detin capacitati nucleare, au refuzat sa
ratifice Tratatul de neproliferare. Este cazul Indiei
si Pakistanului. Un caz aparte il reprezintd China,
care a devenit putere nucleard din anul 1964
(pretinzand insa ca nu detine focoase active), si
care a aderat la Tratat.

Nu in ultimul rand, Coreea de Nord, stat care
a intrat in clubul nuclear in 1998, nu a semnat

Fig.4. Avion-rachetd care poate fi vector de incarcaturi
NBC, in special focoase nucleare (sau neutronice) de
mici dimensiuni, ce pot fi explodate in pdturile superioare
ale atmosferei pentru provocarea pulsului electro-
magnetic: (1) focos conventional pentru atacul sol-sol;
(2) focos nuclear; (3) focos conventional pentru atacul
aer-apd. Lungimea- 6 metri; diametrul- 0, 53 metri;
anvergura - 2,7 metri; propulsia asigurati de doud
motoare turboreactoare si un booster cu combustibil solid
utilizat doar la lansare; raza de actiune- 2400 km pentru
atacul nuclear sau 1100 km pentru atac conventional;
in partea dinapoi a avionului-rachetd este amplasat
booster-ul cu combustibil solid utilizat la lansaré’.

Tratatul de neproliferare si, cu toate cd sustine ca
nu poseda focoase active, actiunea aparatului sau
propagandistic abunda Tn amenintari de tot felul,
incluzand amenintarea nucleara.

Pe langa acestea, mai exista statele care nu
audeclarat oficial detinerea armelor nucleare sau
care detin arme nucleare straine (de exemplu,
acele state care gazduiesc pe teritoriul lor baze
americane care posedd armament nuclear). In
astfel de situatii se afld Israelul (care nu detine
oficial armament nuclear, fiind totodatd si
semnatar al Tratatului de neproliferare), Belgia
(care detine cateva zeci de focoase nucleare
apartinaind SUA sau NATO), Germania, Italia,
Olanda si Turcia. Este, de asemenea, cunoscut
cazul Africii de Sud care in anii'80 a produs
cateva arme nucleare, retrase insa la inceputul
anilor'90. De altfel, Africa de Sud a semnat
Tratatul de neproliferare din 1991.

1000

Fig.5 Dreapta: bataia uzuald a unor mijloace de lupta cu focoase nucleare de mici dimensiuni: (1) lansator de rachete
SS-22 (bataie de 1000 km) si (2) Scud (bataie de 300 km); (3) lansator SS-21 (bdtaie de 150 km) si (4) Frog (bdtaie
de 90 km); artilerie- tunuri (5) de 152mm (bdtaie de 30 km), (6) de 122 mm (cu bdtaie de 25 km) si (7) lansator de
rachete BM-21 (cu bataia de 20 km)*. Stdnga: proiectil de artilerie cu focos nuclear.
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Fig.6. Rachete nord-coreene: (1) Taepodong-2 (Hwasong 7) cu raza de actiune de 3500-4300 km. (treapta a
doua) §i 4000-4300 km (treapta a treia), lungime 32 metri, sarcina utila 1000 kg, posibil sd fie focos nuclear (5);
(2) Taepodong 1 (Hwasong 6) cu raza de actiune de 1500-2000 km (treapta a doua) si 2475-2896 km (treapta a treia)
cu lungimea de 25 metri si sarcina utila de 1000 kg; (3) Rodong 1 (Hwasong 5) cu raza de actiune de 1000-1300 km
si lungimea de 15 metri, sarcina utilia de 1000 kg; (4) Scud-C perfectionatd, cu raza de actiune de 550 km, lungime
de 11,25 metri §i sarcina utild de 500 kg; potrivit sustinerilor oficialitatilor americane (6) racheta de tip Taepodong-2
(capabila sa poarte focos nuclear), dacd este echipatd cu acceleratoare de start (booster), poate atinge coasta

vestici a SUA.

Un caz aparte il formeaza fostele state
sovietice devenite la un moment dat mai mult sau
mai putin independente fatd de F.Rusa: Belarus
detinea, la momentul destramarii URSS, nu mai
putin de 81 de focoase impreuna cu vectorii, insa
toate au fost transferate pe teritoriul Rusiei Inca
din 1996. Mai tarziu, autoritatile de la Minsk au
semnat Tratatul de neproliferare. Asemanator
a fost si cazul Kazahstanului, care a transferat
armamentul nuclear in Rusia in anul 1995 si a
semnat, de asemenea, acest tratat. Un caz mai
aparte l-a constituit acela al Ucrainei, stat care
avea un numar foarte mare de focoase nucleare.
Dupa semnarea Tratatului de neproliferare,
Ucraina a predat Rusiei armamentul sdu nuclear.
Chiar si dupa asa-zisa anexare a Crimeii de
catre Rusia, guvernul ucrainean si-a reconfirmat
sustinerea prevederilor din cadrul Tratatului de
neproliferare din 1991. In perioada contemporani
am putea asista la reizbucnirea Razboiului Rece’
si la cresterea amenintarilor nucleare din partea
unor state noi sau relativ noi in clubul nuclear:
Iran, Coreea de Nord, Israel.

Vectorii nucleari moderni

Studiul de fata prezinta in fig. 3-7 o parte din
vectorii nucleari obisnuiti: rachete cu diverse raze
de actiune, proiectile cu incarcaturd nucleara,
avioane fara pilot purtand focoase nucleare
etc. Din analiza performantelor acestor vectori
nucleari, putem observa ca marile distante
intercontinentale pot fi practic strabatute in doar
cateva minute. La ora actuala teritoriul SUA nu
poate fi atacat doar din directia Rusiei, ci si din
directia Coreei de Nord si a Chinei, referindu-ne
acum exclusiv la vectorii nucleari lansati de pe
uscat. Evident, atat China, cat si Coreea de Nord
poseda nave de luptd (maritime ori submarine)
capabile sa poarte si vectori nucleari de diverse
tipuri. Insd cea mai mare provocare a acestor
zile o reprezintd capacitatea de infiltrare a unor
agenti inamici in teritoriul propriu, acestia avand
la ei diverse dispozitive care asamblate la un
moment dat ar putea forma armament nuclear
sau radiologic.

Mai mult, dezvoltarea tehnologica a
ultimilor ani a deschis posibilitatea realizarii

Enmmr—1
EXTErTTTTT— 2

t ¢—silueta unui om de statura normala

B 8

g 6
4 . 7 CIIIIIT>10
11

Fig.7 Exemplu de rachete militare chinezesti: 1 - DF3 cu raza de cca 4000 km; 2 - DF4 cu raza de cca 7000 km;
3-DF5 curazade 15000 km; 4 - DF6 modelul 2 cu raza mai mare de 15000 km; 5 - JL1 cu raza de 2400 km; 6 - DF21
curazade 2400 km; 7 - DF15 cu raza de 750 km; 8 - DF11 cu raza de cca 400 km; 9 - modelul 8860 cu raza de 300 km;
10 - DF31 cu raza de cca 10000 km si 11 - JL2 tot cu o razd de 10000 km.
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de focoase termonucleare care utilizeaza drept
combustibil apa grea, adicd o substantd cu
care se poate de obicei trece destul de usor
peste controalele vamale sau care poate fi
chiar fabricata artizanal cu destuld usurinta. In
acest caz, declangarea reactiilor termonucleare
s-ar face cu ajutorul unui dispozitiv coaxial cu
descarcare de inalta tensiune de tip Z-pinch,
perfectionat astfel incat sa permitd mentinerea
pulsului termonuclear pentru cel putin cateva
secunde. Este cunoscut’ faptul cd, din cauza
diverselor pierderi de energie specifice plasmei
termonucleare, la ora actuala este foarte dificil
de mentinut aceasta plasmd pentru intervale
de timp cuprinse intre 10 - 1 secundd’. Cu
toate acestea, tehnologia intuitd incd de la
mijlocul anilor "60 de catre fizicienii rusi
Gudzenko si Selepin® a condus la anticipareca
unei metode’ privind absorbirea radiatiei de
franare din plasma termonucleara'® de catre
un fascicul laser incident caracterizat printr-o
frecventa proprie mult mai mare decat a plasmei.
In acest fel, s-ar putea evita unul din factorii
care provoaca pierderi uriase de energie in cazul
plasmelor nucleare si, astfel, s-ar fi mentinut
energia plasmei pentru o perioada de timp (de
ordinul secundelor) indeajuns de mare pentru
a permite declangarea reactiilor termonucleare,
caz in care ar putea sd conducd la explozia
nucleara a unei incarcaturi de apa grea.

O alta provocare o constituie chiar sistemul
energetic nuclear propriu statelor care sunt mari
puteri economice, astfel incat bombele atomice
pot fi reprezentate chiar de catre centralele
atomonucleare. Astfel de situatii grave pot
surveni pe fondul scaderii capacitatii de protejare
a obiectivelor speciale, mai ales prin infiltrarea
oamenilor de afaceri asiatici in sistemul nuclearo-
energetic occidental. Aspecte care multd vreme
pot aparea drept inofensive si banale (accesul
unor ingineri sau tehnicieni proveniti din mediul
asiatic in arealele critice ale centralelor nucleare,
achizitionarea de pe piata asiaticd de componente
ori subansamble destinate centralelor nucleare
etc.) la un moment dat s-ar putea dovedi greseli
fatale, cu efecte negative dificil de estimat,
producand consecinte de nivel strategic.

Amenintarea armelor nucleare miniaturizate

Desi multora 1i se pare ca tehnologia
armamentelor conventionale si neconventionale
(atomic, biologic, chimic) ar fi ajuns pasamite
la apogeul dezvoltarii sale, in realitate nu este
asa. De o buna bucata de vreme analistii militari
sunt nevoiti sa ia in calcul asa-numita RMA',
care pune accentul pe dezvoltarea tehnologiilor
neconventionale (eventual scoaterea lor din
registrul clasic NBC) si abandonarea progresiva a
celor conventionale in favoarea unor solutii mult
mai eficace si eficiente. Cu toate acestea, pentru
multitudinea tarilor slab dezvoltate sau mai putin
dezvoltate industrial sau pentru organizatiile
teroriste, o posibila solutie privind perfectionarea
armamentelor ar fi reprezentatd de dezvoltarea
unor variante perfectionate ale armamentului
conventional.

O astfel de abordare ar putea aduce o
serie de avantaje, printre care: obtinerea
unor arme mult mai eficace, dar cu cheltuieli
relativ reduse; compactizarea si, prin aceasta,
reducerea posibilitatilor de detectare a armelor
de catre inamic; facilitarea modului de operare si
reducerea necesitdtii specializarii servantilor sau
utilizatorilor; folosirea unor rezervoare de energie
altele decat cele continute in corpul armei, pentru
a realiza distrugeri asupra tintelor. Acest din
urma aspect este foarte important si constituie,
de altfel, un deziderat major in cadrul activitatii
de cercetare pentru perfectionarea sistemelor de
armamente moderne.

Fig.8. Perfectionarea armamentului nuclear a condus
progresiv la compactizarea acestuia: de la bomba ,,Little
Boy”, (centru) care a lovit in august 1945 Hirosima, s-a
ajuns la mici rachete nucleare ce pot fi lansate de un
singur servant (dreapta), dar si la bombe nucleare puse
in valiza. Mini-bomba ,,Davy Crockett” a fost realizata
fncd de la inceputul anilor’60. Mica explozie produsa
de proiectilul nuclear M388 poate fi utilizatd pentru
deschiderea bazinelor vulcanice, eliberarea pungilor
subterane de gaze sub presiune, modificarea unor
cursuri de apd curgdtoare, deversarea unor bazine de
acumulare etc.
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Fig.9. Sistemul ,Davy Crockett”: 1 - arma montata pe
trepied; 2 - demontata pentru transportare; 3 - introdusd
in interiorul unei magini blindate de infanterie;
4 - montatd pe vehicul de teren; 5 -purtati de servanti.

Armele nucleare miniaturizate constituie
modele de armament nuclear de relativ mica putere,
contindnd practic o cantitate minima de material
fisionabil (masa criticd). Utilizarea izotopului de
plutoniu-239 este foarte importanta pentru bombele
atomice moderne, datoritd usurintei cu care
initiaza reactia de fisiune nucleara. O Incarcatura
de plutoniu de 16 kg poate sa incapa intr-o sfera
cu diametrul de circa 0,1 metri. Chiar si numai o
incarcatura de plutoniu de doar 4 kg (cu densitatea
de 19,75 g/em?) poate realiza fisiunea nucleard
daca aceasta reactie este initiatd cu ajutorul unui
focos special, capabil de concentrare a undei de soc
si a caldurii in cadrul unui volum foarte mic.

Inca din prima jumitate a anilor *60, au fost
realizate astfel de arme nucleare miniaturale.
Drept exemplu pot fi date tunurile fara recul
XM-28 de 120 mm sau XM-29 de 155 mm,
care lansau proiectilul XM-388 la o distantd de
cca 2300 metri (tunul de 120 mm) sau 4,6 km
(tunul de 155 mm). Proiectilul de tip Davy

Crockett XM-388 cantarea 34,5 kg si avea
o lungime de 0,762 metri, cu un diametru
de 0,28 metri.

Din cate se pare, au mai fost create si
cateva modele de asa-numite valize nucleare, de
dimensiuni §i puteri diferite. Existenta acestor
tipuri de arme nucleare disimulate nu a fost oficial
confirmatd, dar se stie ca din punct de vedere
tehnologic existd posibilitatea realizarii lor la
ora actuala. Pentru a se realiza arme nucleare
miniaturale este necesar material radioactiv
imbogdtit si in special plutoniu. Pentru realizarea
unei arme nucleare utilizdnd doar uraniu
imbogdtit putem avea in vedere urmatoarele date:
masa criticd a uraniului imbogatit (purificat) in
procent de 85% este de circa 50 kilograme, ceea
ce potrivit densitatii specifice uraniului (19 g/cm?)
ar incdpea intr-o sfera cu diametrul de 0,17 metri.
Pentru Tmbogatirea uraniului sau a plutoniului
se utilizeaza metoda centrifugirii. In momentul
de fata, exista o serie de tehnologii foarte ieftine
care permit Tmbogatirea uraniului si a plutoniului,
utilizand sisteme centrifugale bazate pe tehnologii
neconventionale. Dacd 1n urmadtorii ani vom
asista la dezvoltarea tehnologiei z-pinch'?, atunci
declansarea reactiilor nucleare se va face fara
utilizarea de material fisionabil in masa critica.
Pinch-ul este un fenomen de autoconfinare a
plasmei datorat campului magnetic propriu
generat de curentii de mare intensitate din plasma,
aceasta fiind un bun mediu conductor atunci cand
temperatura si gradul ei de ionizare sunt mari; in
literatura de specialitate se vorbeste adesea despre
Bennett pinch, dupa numele fizicianului Willard
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Fig. 11. Explozia nucleard submarina (1), de suprafati (2) si cea subterand (3); exploziile subterane/submarine pot
produce, in anumite conditii, efecte de suprafata putin vizibile, in schimb pot provoca seisme §i tsunami.

Harrison Bennett, cel care a introdus 1n limbajul /S si y ce rezultau in urma unei explozii nucleare,
fizicii plasmei sintagma de theta-pinch sau altminteri de putere relativ mica.

Z-pinch. Denumirea vine de la studierea directiei Dezvoltarea mai departe a conceptului de
curentului electric ce provoacd acest fenomen, arma radiologicd a presupus, la un moment dat,
care din punct de vedere al coordonatelor renuntarea totald la explozia nucleara (si implicit,
deplasarii tridimensionale se desfasoard de-a la infestarea radioactivd), dar a facilitat, in
lungul axei z. De-a lungul timpului, acestui schimb, realizarea unor emisii electromagnetice
fenomen 1 s-au propus o sumedenie de aplicatii la o putere si o lungime de unda care sa le confere
interesante in domenii strategice: realizarea efecte letale sau foarte nocive asupra personalului,
plasmei termonucleare'®, obtinerea de laseri avand totodata efecte distructive asupra aparaturii
puternici'* de radiatie x'5, punerea la punct a unor electricesielectronice. Exemple deasemeneaarme
noi sisteme de propulsie aerospatiala'® etc. cu puls electromagnetic se pot vedea in literatura
de specialitate'”. Tehnologia este destul de simpla
si ne putem teme cd la un moment dat astfel de
arme ar putea intra in panoplia organizatiilor
teroriste sau la nivelul lumii interlope. Astfel de
armamente cu puls electromagnetic ar putea fi
utilizate nu atat in vederea uciderii de persoane,
cat mai ales 1n scopul scoaterii din functiune a
unor retele de alimentare cu energie electrica
sau pentru distrugerea retelelor informatice, atat
de importante in ziua de astdzi. Un alt mare risc
il reprezintd utilizarea unor astfel de arme in
apropierea centralelornucleare. Inurmaunui astfel

Vulnerabilitatea in fata amenintarii
nucleare

In momentul de fatd, se pot distinge in principal
trei coordonate ale vulnerabilitatii statelor puternice
in fata amenintarii nucleare: vulnerabilitatea
in fata dispozitivelor nucleare miniaturizate,
vulnerabilitatea propriului sistem nuclearo-energetic
national si vulnerabilitatea in fata armamentului
radiologic compactizat. Armele radiologice au fost
dezvoltate pornindu-se de la asa-numita ,,bomba
cu neutroni”, inventatd in 1958 si testatd in 1963.
Aceasta se baza pe actiunea penetranta a radiatiilor

Control
station

o ’ |

[, =e
A Superheatgd‘
radiodctivelgas
o
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SOURCE: FAS, Global Security |

Fig. 12. Efecte ale unui seism puternic - vilurirea stratului de pamadnt (stinga) si producerea de avarii importante
infrastructurii; mini-exploziile nucleare subterane (dreapta) pot descatusa energiile telurice naturale.
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Fig.13. Efectele unei bombe atomice de o megatond, care explodeaza la indaltimea de 2450 metri produce efectele
din imagine: pand la 1,3 km de epicentru totul este distrus; panda la 4,8 km majoritatea cladirilor sunt distruse, iar
materialele inflamabile se aprind; pind la 7 km sunt distruse cladirile fard structura bund de rezistentd; pand la 9,5 km
sunt partial distruse cladirile si ucise fiintele surprinse in exterior; pind la 18,6 km avariile sunt punctuale, dar exista
pericolul infestarii radioactive. La ora actuald o bomba de o megatond poate fi luatd in valiza ...

de atac nu ar fi afectate atat reactoarele nucleare,
care n general sunt bine protejate, dar mai ales
ar putea fi afectatd aparatura computerizatd de
control a reactoarelor. Sigur cd aceasta aparatura
este protejata prin intermediul aga-numitelor custi
Faraday si altor dispozitive similare, inclusiv
blindaje (sisteme de tempestizare), dar cu toate
acestea puterea pulsului electromagnetic generat
de o arma de acest gen poate depasi cu mult
capacitatea sistemului de protectie de a absorbi si
converti 1n altceva mai inofensiv energia pulsului
electromagnetic de atac.

Armamentul nuclear clasic, ca si cel
radiologic, poate provoca efecte dure asupra
mediului, afectdnd in special atmosfera (in mod
imediat), apoi solul si apa, incluzdnd panza
freatica. Toate acestea suferd in urma infestarii
radioactive, iar efectele secundare ale exploziei
se resimt chiar si in paturile inalte ale atmosferei,
unde pot distruge stratul de ozon expunand
astfel suprafata solului la radiatia solara din
spectrul UV-C. Aceasta radiatie ultraviolet forte
(din gama lungimilor de unda mai mici de 150-
200 nm) are capacitatea de a distruge, in cateva
minute, orice fel de vietate expusa, provocand
totodatd diverse reactii chimice in cadrul aerului
si apei, cu consecinte greu de inlaturat ulterior.
Acest mod de actiune poate conduce la ideea de a
nu ataca suprafata solului cu arma nucleara (sau
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radiologicd) miniaturizata, mai ales ca la sol pot
exista diverse sisteme de securitate, ci de a ataca
direct paturile superioare ale atmosferei in scopul
de a realiza o imensa bresd in cadrul paturii de
ozon. in rest, va fi chiar Soarele cel care ar realiza
opera de distrugere a obiectivelor aflate la sol.

Nu in ultimul rand, o alta mare vulnerabilitate
este data de prezenta la sol a unor obiective care
ele insele constituie niste bombe in stare latenta:
depozitele de carburanti, de STL si centralele
nuclearo-electrice.

(mii metri)

(kilotone) (megatone)

Fig. 14. fndl;imea la care ajunge in atmosferd norul
de materii radioactive provocat de explozia nucleara de
suprafatd: 1 - troposfera; 2 - nivelul de zbor al curselor
aeriene obisnuite (circa 9000 metri); 3 - stratosfera;
4 - variatia nivelului de jos al ciupercii atomice pe mdsura
cregterii fortei exploziei; 5 - variatia partii superioare a
ciupercii atomice functie de forta exploziei .
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Fig.15 Principalele depozite de STL (stidnga) din teritoriul SUA (in paranteze este trecutd cantitatea depozitata §i cit
reprezgintd procentual din cantitatea totald) care pot constitui tinta atacurilor: 1-depozitul Umatilla (3717 tone Vx,
Sarin si alte STL- 11,6 %); 2 - depozitul Toelle (13616 tone Vx si alte STL- 42,3 %); 3 - depozitul Pueblo (2611 tone
diverse STL- 9,9 %); 4 - depozitul Pine Bluff (3850 tone Vx- 12%); 5 - depozitul Anniston (2254 tone Vx si alte STL);
6 - depozitul Blue Grass (523 tone Vx, Sarin si alte STL- 1,4 %); 7 - depozitul Edgewood (1625 tone diverse STL- 5%);
7 - depozitul Newport (1269 tone Vx- 3,9%), iar restul de 6,6 % se afld la depozitul Johston Atoll din Pacific (prelucrare
dupd un desen de Holly Deyo). In dreapta, zonele cu risc seismic din SUA si amplasamentul reactoarelor nucleare
(sursa USGS & DOE, prelucrare dupd un desen de Stan Deyo)

Concluzii protectie al sistemului nuclearo-energetic, existenta

Dezvoltarea tehnologici a adus noi si noi unormaridepozite vulnerabile de substante chimice
provociri in privinta riscurilor nucleare, dintre care ~periculoase, capacitatea de a utiliza factorii de
putem enumera: realizarea tot mai facild a armelor mediu prin intermediul armelor nucleare de putere
nucleare miniaturale, obtinerea armelor radiologice relativ redusa (provocarea de seisme, de tsunami,
compacte si de putere mare, sciderea nivelului de alunecari de teren, brese in patura de ozon etc.).
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Fig. 16. Stanga: dozele maxim admisibile de radiatie, exprimate in rem. Pentru civili: 1 - organismul intreg 0,5 rem;
2 - cristalinul 3 rem; 3 - pielea 5 rem; 4 - mdnd/antebrat 5 rem; 5 - schelet 5 rem; 6 - glande seminale 5 rem;
7 - maduvd 5 rem; 8 - picioare 5 rem; 9 - alte organe si tesuturi interne 5 rem. Pentru personalul care lucreazd in
mediul radioactiv: a - intreg organismul 5 rem; b - cristalin- 30 rem; c - piele 50 rem; d - médnd/antebrat 50 rem;
e - schelet 50 rem; f - glande seminale 50 rem; g - maduva 50 rem; h - picioare 50 rem; i - alte organe si tesuturi
interne 50 rem. In dreapta, efectele radiatiei exprimate in rem pe coloana din stinga: 1 - fira efecte; 2 - alterarea
compocitiei singelui; 3 - fatigabilitate cronicd; 4 - sterilitate permanentd la femei si in termen de 2 - 3 ani la barbati;
nivel crescut al patologiei canceroase; 5 - stare de greatd, incapacitatea de a mai manca; 6 - 10% mortalitate in
interval de o luna; 7 - 50% mortalitate in interval de o lund; 8 - 90% mortalitate in 2 saptamdni; 9 - mortalitatea
la om 100% intr-un interval de cdteva sdptamdani/ ore; 10 - mortalitatea la om 100% intr-un interval de cdteva ore;
11 - mortalitatea la om 100% in interval de citeva minute. Nivelurile de suportabilitate pentru: a - cdine; b - maimutd;
¢ - iepure; d - peste de acvariu; e - somon, f - brad; g - melc; h - scorpion. Se observd faptul cd este necesard o dozd de
cca 100 de ori mai mare decdt la om pentru a ucide un scorpion, in vreme ce melcul poate suporta o dozd de radiatii
de 50 de ori mai mare decdt limita umand, o viespe de 250 de ori mai mult, iar insectele §i microorganismele sunt si
mai avantajate (dupd un desen publicat in S&V, nr.757 din oct.1980).
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Pentru contracararea acestora, sunt necesare
masuri speciale §i, inainte de toate, o atentie
sporita din partea specialistilor si cercetatorilor
in domeniu, chemati sd analizeze fenomenul in
detaliu si sa ofere solutiile corespunzatoare.
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CYBER-INTELLIGENCE -
MIJLOC DE CONFRUNTARE INTRE STATE

Sinziana IANCU*

Abstract

A new system of conflict perspective, defined by new communication strategies and exchange of
information, new key concepts and new diplomacy methods becomes more structured and visible. Thus,
psychological operations (PSYOPS) and cyber-intelligence have become attractive in a society that is
dependent and mainly based on technology. It is much more efficient to destroy security systems that would
endanger an entire nation, without always knowing or removing the source /author of the attack, than an
armed attack, which would imply many human, logistic and time resources.

Protecting cyber-space is essential within a society that is growing on high-tech networks and that is
defined through a binary system.

Keywords: conflict, information, diplomacy, PSYOPS, cyber-intelligence

Motto: ,,Nu supravietuieste cea mai puternica dintre specii, nici cea
mai inteligentd, ci cea care raspunde cel mai bine la schimbare”.
Charles Darwin

In prezent, spatiul cibernetic a devenit o Securizarea  spatiului  cibernetic  este
,»a doua casd” a omului, in acesta regasindu-se deosebit de necesarad in contextul in care sisteme
reprezentate  aspecte esentiale ale vietii numeroase sunt conectate la infrastructura de
individului, precum date confidentiale ca cele comunicatii, care trebuie sa-si protejeze datele si
privind contul bancar, elemente ale vietii private informatiile stocate, pentru ca aceste sisteme sa
si profesionale ce pot fi identificate in casuta de nu fie deturnate sau distruse.
mail sau pe conturile de socializare etc. Sistemul Potrivit opiniilor unor experti, pe timp
statal a ajuns complet dependent de tehnologia de pace, inamicii unui stat pot intreprinde
informatiei i de infrastructura de comunicatii, actiuni de spionaj care vizeaza demersurile si
atat n sectorul public, cat si in cel privat. Astfel
de exemple sunt si cele care implica ,,sectorul
energetic (energie electrica, petrol si gaze), ,
transport (feroviar, maritim si aerian), financiar- =|mmuarmm§=§ =
bancar, comunicatii si telecomunicatii, servicii #mig e
de urgenta si utilitate publica, apdrare nationala”, e
operarea de ,transformatoare electrice, sisteme
de pompare, instalatii chimice, sisteme de dirijare
a traficului (terestru, maritim si aerian), trenuri,
vapoare, avioane si sateliti artificiali”'.

* Sinziana IANCU este expert in cadrul Ministerului Apdrdarii Nationale.
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Fig. 1 — Programe de tip ,,malware”

activitatile institutiilor guvernamentale, centrelor
de cercetare, precum si a companiilor nationale
sau multinationale. Totodata, acestia se pot
pregati pentru desfasurarea unor atacuri de tip
cibernetic prin cartografierea infrastructurilor
critice nationale, prin aflarea obiectivelor cheie,
creand astfel brese de securitate controlate prin
programe specializate — “back doors” sau prin
alte mijloace — infiltrarea de agenti. De asemenea,
pe timp de criza sau razboi, acestia pot recurge
la intimidarea liderilor politici prin suprimarea

00 0101 0001001 014 " |

increderii populatiei in mass-media §i prin
alterarea infrastructurilor critice de comunicatii
si a functiilor economice cheie’.

Un mijloc de a naviga in mediul on-line in
mod anonim este dat de existenta unui software
liber, TOR (“The Onion Router”), conceput initial
ca o retea de servere din intreaga lume, de catre
Marina Militard a SUA. Acesta permite oamenilor
sa navigheze pe Internet sub anonimat, printr-un
algoritm de rutare din aproape in aproape. Un
astfel de algoritm a facilitat aparitia activitatilor
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infractionale. TOR este folositor celor care doresc
sa-s1 mentind actiunile internautice departe de ISP
(furnizorii de Internet), agentiile publicitare sau
agentiile guvernamentale. Aceste persoane sunt
fie cele care vor sa evite restrictiile de cenzura, fie
politisti, fie infractori care urmaresc sa-si ascunda
adresa de IP. TOR permite prin acest mecanism
accesul la site-uri filtrate de serverele proxy
instalate in retea. Prin intermediul browser-ului
TOR pot fi gazduite website-uri, un exemplu fiind
“The Silk Road”, destinat traficului de droguri.
Au mai fost create si alte asemenea site-uri
destinate pornografiei infantile si traficului de

de operare, denumite malware - abreviere pentru
“malicious software” folosite, cu precadere,
pentru orice tip de cod sau programe malitioase
utilizate in vederea monitorizarii §i colectarii
informatiilor cu caracter personal (spyware) si
care fie intrerup functionarea computerului, fie
il deterioreaza prin utilizarea de virusi si viermi.
[ata, mai jos, o enumerare reprezentatd grafic a
programelor de tip “malware” care pot afecta
sistemele informatizate.

Spyware este un termen folosit pentru un
program care culege informatii personale sau
patrunde In computer prin instalarea de programe

Keyloggers

Troienii

Virusi si viermi

Acesta reprezinta un program care | Acesta
inregistreaza fiecare apasare de tasta,
urmand a trimite datele survenite in
urma acestei actiuni ,,beneficiarilor”,
date care pot fi parole, numere de
conturi bancare si numere de card de

credit.

poate

poate transmite

sistemul de operare si poate
instala un backdoor, prin care
informatii
personale la un alt calculator.

deteriora | Aceste tipuri de malware, de obicei, se
autoreproduc, pot deturna sistemul de operare
si pot fi folosite in vederea trimiterii de mesaje
spam sau pentru alte activitati malitioase. Se
pot deghiza sub forma de fisiere de sistem si
pot utiliza resurse esentiale de sistem, care
pot conduce atat la blocarea calculatorului,
cat si la distrugerea acestuia. In general,
virusii si viermii folosesc fisierele partajate
si lista adreselor de e-mail pentru a se putea
raspandi si la alte computere.

Tabelul nr. 1 — Exemple de spyware

arme. Fondatorul site-ului “The Silk Road”,
Ross William Ulbricht, a fost arestat la data
de 01.10.2013, fiindu-i confiscate aprox. 26.000 de
bitcoin’-uri. Site-ul a gazduit peste un milion de
clienti si a avut vanzari de peste 1.2 mld USD.
TOR reprezintd, la ora actuald, probabil, cea
mai uzitatd forma de ascundere a pietelor negre
si cel mai popular spatiu “DarkNet/DeepNet”.
Prin intermediul acestuia, sunt oferite servicii de
comert de droguri, pornografie, hacking, cracking,
informatii, documente, arme, asasinari etc..
Atacurile cibernetice pornesc de la nivel
individ, prin furarea identitatii sau a datelor
personale si folosirea acestora 1n scopuri
personale, de obicei, In detrimentul victimei.
Astfel de atacuri pot avea loc prin utilizarea de
programe menite sa monitorizeze, colecteze date
si informatii si s@ afecteze sistemul de operare al
tintei vizate. In aceastd directie, Centrul pentru
Securitate Cibernetica ofera detalii privind
existenta unor programe daunatoare sistemelor
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suplimentare sau
browser-ului web*.

Programele “spyware” sunt concepute in scop
comercial avand ca obiectiv culegerea de informatii
despre utilizatorii de calculator, prin reclame “pop-
up” sau prin alterarea comportamentului browser-
ului folosit. Initial, programele de tip “malware”
au fost realizate sub forma de amuzament,
ajungand forme de agresiune, modalitati de a
suplimenta veniturile financiare sau metode de
spionaj. Avantajul celor care creeazd asemenea
programe care folosesc “spam’-ul prin computere
infectate consta in faptul ca prin aceste calculatoare
“zombie”, acestia isi protejeaza identitatea, evitand
consecintele legale.

Troienii, virusii, viermii informatici i
programele de tip “keylogger” fac parte din
categoria celor de tip “spyware”, acestea avand
ca obiectiv urmadrirea, blocarea si/sau folosirea
datelor utilizatorilor in scopuri distructive. Pe
site-ul oficial al Centrului pentru Securitate

redirectionarea  activitatii
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Ciberneticd, sunt intdlnite aceste exemple de
“spyware”, pe care le-am reprezentat in tabelul de
mai jos, pentru o viziune clard asupra acestora’:

Programele de tip “rootkit” sunt printre cele
mai serioase amenintari la adresa sistemului de
operare, deoarece sunt dificil de depistat, iar
reinstalarea sistemului de operare nu garanteaza
eliminarea acestora. Mai mult, scopul acestora
este acela de a permite accesul unor persoane
neautorizate la sisteme de operare care contin
informatii sensibile, putand modifica elemente ale
sistemului de operare si se pot disimula in drivere.
Aceste programe “rootkit” 151 mascheaza prezenta,
chiar si fatd de antivirusul local si pot crea si o
portitd de acces — “backdoor’ prin care sa permita
accesul la sistem, sarind peste logarea automata,
fara a conta parolele sau conturile folosite’.

In vederea furtului de date, pot fi folosite
programe de tip “malware”, precum®: Bancos
(hotdeinformatii care citeste paginile site-ului bancii
unde s-a Inregistrat utilizatorul), Gator (spyware
care monitorizeaza pe ascuns site-urile cautate in
mod frecvent, incarcand aceste date pe un server,
astfel incat sa poata posta ulterior reclame “pop-
up” tintite), Qhost (troian care modifica fisierul
gazdei pentru a indica spre un server DNS? diferit
cand sunt accesate site-uri bancare, deschizand
apoi o pagina de start identica, avand ca scop furtul
acreditarilor de conectare pentru diferite institutii
financiare) sau LegMir (program de tip ,,spion”
care furd informatii despre numele de utilizator,
parole si altele, referitoare la jocuri online).
Programele de tip “malware” pot fi instalate pe
computer prin mai multe moduri'®: descarcarea de
pe Internet a unor programe software gratuite care
contin programe de tip “malware”, descarcarea
unor programe legitime care contin §i programe

de tip “malware”, accesarea unui site care este
infectat cu programe de tip “malware”, click-ul
pe un mesaj de eroare fals sau pe o fereastra de
tip “pop-up” falsa, care conduce la descarcarea
unui program de tip “malware”, deschiderea unui
fisier care este anexat la un e-mail primit si contine
programe de tip “malware”.

Crimeware reprezintd orice program sau
set de programe care sunt create special pentru
a facilita activitatea online ilegalda. Asemenea
programe pot fi considerate cele de tip “spyware”
si “keyloggers”, care sunt folosite Tn scopuri ilicite.

Programele de tip “adware” sunt cele care se
instaleaza in sistemul de operare si care transmit
reclame sub formad de bannere in fereastra
programului sau sub forma de “pop-up” in
ferestre noi. Acestea sunt, de obicei, deranjante
pentru utilizator deoarece distrag atentia frecvent
si pot contine imagini indecente.

Odata cu raspandirea Internetului cu banda
larga, software-urile de tip “malware” au ajuns
sa fie create in scopuri lucrative si oneroase,
ajungand si chiar trecand de limita legalitatii.
Astfel, incepand cu 2003, extinderea masiva
a virusilor si a viermilor a avut loc din cauza
solicitarilor privind realizarea de programe care
sd preia controlul calculatoarelor altor utilizatori,
care, astfel, ,,obtin” statutul de ,calculatoare
zombie” si care sunt folosite pentru exploatarea
pietei la negru. Aceste calculatoare, deja
controlate, sunt utilizate in vederea trimiterii de
email-uri “spam”, avand ca obiectiv gazduirea de
date de contrabanda'.

In vederea controlului activititii mai multor
calculatoare deja infectate, sunt folosite sisteme
de coordonare denumite si “bootnets”. In acest
mod, printr-un bootnet se pot da instructiuni
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tuturor sistemelor infectate simultan si, de
asemenea, se pot mentine programele de tip
“malware” rezistente la antivirusi sau alte masuri
de securitate prin actualizarea acestora.

Unele caracteristici ale programelor de tip
“malware” atribuite furtului de date':

e nu lasa urme ale actiunii:

- programul este stocat, de reguld, intr-un

cache, care este continuu golit;

- poate fi instalat prin intermediul unui
proces de download de dispozitiv;

- site-ul care gazduieste programul de tip
“malware”, precum si programul insusi
sunt, in general, temporare.

o se raspandesc si isi schimba functiile in
mod frecvent:

- din cauza numeroaselor combinatii de
elemente malitioase este greu pentru un
software antivirus sa detecteze sarcina
utila finala atribuita;

- programul de tip “malware” foloseste
nivele multiple pentru a cripta figierele.

o Timpiedicd detectarea intruziunilor dupa
instalare:

- anomaliile de retea nu sunt perceptibile;

- programul de tip “malware” se ,,ascunde”
in traficul web.

e 1ingreuneaza criptarea pe disk:

— datele si informatiile sunt furate si afisate
in timpul decriptarii;

- programul de tip “malware” poate
inregistra intrdrile de la tastaturd, pentru
memorarea parolelor si poate realiza
capturi de ecran (“Print Screen”).

e stopeaza prevenirea pierderii

(“DLP” — “Data Loss Prevention™):

- au loc scurgeri de protectie in metadatele
etichetate (cu tag).

Programele de tip “malware” s-au raspandit
intr-un ritm alert si au ajuns sa fie, in mare parte,
folosite in scopuri profitabile. Potrivit companiei
IT “F-Secure”, in anul 2007 au fost produse atat
de multe programe de tip “malware” cat au fost
produse 1n ultimii 20 de ani la un loc".

Motivatia celor care practicd asemenea
activitdti poate fi diferitd, pornind de la
amuzament, deprinderea unor abilitati, chiar si
in scopul angajarii, obtinerea de faima in cadrul
comunitatilor de hackeri, castiguri financiare

datelor

rapide si ajungiand pana la spionaj industrial,
terorism si razboi cibernetic.

Un exemplu titrat destul de mult timp privind
infractionalitatea ciberneticd este si atacul
informatic asupra companiei Sony din anul 2011.

Astfel, presedintele executiv al Corporatiei
“Sony”, Kazuo Hirai, a sustinut la inceputul
anului 2015 un discurs public, in cadrul expozitiei
anuale “Consumer Electronics Show” (CES) din
Las Vegas, Nevada, privind confirmarea oficiala
(24.11.2014) a patrunderii ilegale a hacker-
ilor'™ in sistemul de computere al companiei si
impiedicarea temporara a lansarii peliculei “The
Interview”, o ecranizare a unui scenariu fictiv ce
propunea un plan al CIA de asasinare a liderului
nord-coreean, Kim Jong Un. Cei care au preluat
controlul sistemului informatic al companiei
“Sony Pictures” in noiembrie, prin instalarea
unui program de tip “malware”, au facut publice
adresele IP ale sutelor de computere din retea, au
gasit si furat aprox. 100 TB de informatii privind
fiscle medicale, adresele de e-mail, conturile
de salariu si alte date personale ale angajatilor
firmei (cca 4000) si au transmis filmele aflate in
gestiunea firmei pe site-uri de tip “file-sharing”.
Directorul a declarat ca a fost unul dintre cele
mai grave atacuri din ,istoria recentd”, acesta
fiind atribuit Coreii de Nord, care ar fi reactionat
in urma intentiei de lansare a filmului. Astfel, in
urma amenintarilor primite din partea hacker-
ilor nord-coreeni pe 16.12.2014, amenintari
care faceau analogie cu atacul de la 11.09.2001,
compania “Sony Pictures” a anulat premiera
filmului programatd in data de 18.12.2014, la
cinematograful “Sunshine” din New York, precum
si difuzarea acestuia pe scara larga, programata pe
data de 25.12.2014. De asemenea, marile lanturi
de cinematografe au refuzat sa difuzeze filmul.
La data de 19.12.2014, presedintele B.Obama
a denuntat decizia conducerii companiei “Sony
Pictures” de a nu mai difuza filmul, declarandu-se
impotriva intimidarilor de aceastd naturd si
opinand ca SUA va raspunde proportional (celor
care recurg la asemenea acte de intimidare), in
locatii, momente si moduri considerate optime'.

Coincidentd sau nu, la data de 22.12.2014,
reteaua de Internet din Coreea de Nord a fost
intreruptd, iar cu doud zile inainte de Craciun
(23.12.2014) compania a anuntat ca va difuza
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totusi filmul, la data de 25.12.2014, intr-un numar
restrans de locatii. Productia a fost insa lansatd la
scard largd in spatiul internautic, Incepand chiar
cu data de 24.11.2014, pe Google Play, Xbox
Video si YouTube, inregistrand succese vadite.

Potrivit statisticilor facute public, realizarea
filmului ar fi costat 44 mil. USD, iar vanzarile
online si cele prin cablu si satelit ar fi ajuns la
aprox. 31 mil. USD; de asemenea, filmul ar fi
fost descarcat de 4,3 milioane de ori in perioada
24.12.2014-04.01.2015. Mai mult, castigurile
s-ar fi rotunjit cu inca 5 mil. USD prin rularea
filmului de cétre aprox. 300 de cinematografe din
America de Nord.

Comisia Nationala de Apdrare de la Phenian
a acuzat discursul lui B.Obama privind sustinerea
difuzarii filmului, descriindu-l ca nechibzuit in
cuvinte si fapte (“Obama always goes reckless
in words and deeds like a monkey in a tropical
forest”'®). Totodata, Comisia Nationald de
Apdrare nord-coreeana a acuzat SUA de faptul
ca legatura la Internet in Coreea de Nord a fost
intreruptd in ziua de 22.12.2014, chiar inainte
cu o zi ca membrii din conducerea firmei
“Sony Pictures” sa anunte cd s-au razgandit in
ceea ce priveste oprirea difuzarii filmului “The
Interview”, urmand ca acesta sa fie difuzat pe
data de 25.12.2015.
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Autoritatile americane au fost atat de profund
implicate 1n deturnarea actiunilor hacker-ilor
“Gardiens of Peace”, incat, la data de 20.12.2014,
au anuntat extinderea amenintarii venite din partea
acestora $i asupra unei agentii americane de stiri,
“CNN”, deoarece un link semnat “GOP” destinat
Agentiei CNN, fusese difuzat pe un site de stocare
a informatiilor in format text, “Pastebin'””,
cu mesajul “You are an idiot!”. Acesta poate
fi  vizualizat si  pe site-ul “https:/www.
riskbasedsecurity.com/2014/12/a-breakdown-
and-analysis-of-the-december-2014-sony-
hack/”, unde apare sub forma unui filmulet. FBI
a considerat acest filmulet ca fiind o amenintare
directd asupra CNN si, la patru zile dupa postare,
a naintat un mesaj de prevenire publicd asupra
acestei presupuse amenintari. Autorul era, de
fapt, un tanar care realizase un pamflet la adresa
CNN, avand mesaje similare cu cele folosite
anterior de “Gardiens of Peace”. Web designer-ul
David Garrett Jr. a luat legitura cu autoritatile si
le-a explicat ca nu intentionase nicio amenintare
impotriva cuiva sau a ceva, ci singura motivatie
fusese amuzamentul propriu, demonstrand astfel,
chiar prin interpretarea initial eronata a institutiilor
statului, ca, de multe ori, concluziile ajung sa
fie emise inaintea gasirii argumentelor. Potrivit
acestuia, in acest fel, ironic, mesajul s-a dovedit a
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fi bine orientat chiar prin efectele create, mai multe
informatii privind istoricul acestui atac, precum
si o analiza integrald pe aceastd temd, pot fi
urmarite pe site-ul https://www.riskbasedsecurity.
com/2014/12/a-breakdown-and-analysis-of-the-
december-2014-sony-hack/).

Un alt exemplu de atacuri cibernetice intre
state poate fi considerat cel din martie 2011,
cand Departamentul Apararii al SUA a pierdut
aprox. 24.000 de fisiere. Potrivit oficialilor
americani, acest atac a fost considerat drept
cel mai semnificativ, din punct de vedere al
pagubelor, din istoria armatei americane.
Dezvaluirea atacului a fost facutda publica la
momentul in care a fost emisa o nouad strategie
pentru operatii militare in spatiul cibernetic
(iulie 2011), ca urmare a intelegerii de catre
decidentii statali a faptului ca programele
traditionale pasive de aparare militara si
sistemele de date asociate sunt insuficiente
intr-o perioada in care spionajul si infractiunile
devin din ce 1n ce mai multe si mai periculoase
in mediul virtual. In emiterea acestei strategii,
Secretarul adjunct al Apararii al SUA, William
J. Lynn III, a declarat ca au fost furate, de-a
lungul timpului, fisiere extrem de importante
privind industria de aparare si cea cibernetica.
Acestea contineau planuri pentru sistemele de
urmarire a rachetelor, dispozitivele de navigatie
prin satelit, dronele de supraveghere, avioanele
de lupta si protocoale ale securitatii retelelor'.
Oficialii americani au refuzat sa ofere informatii
privind identitatea initiatorului  atacului
cibernetic, precum si cea a contractorului militar
al carui sistem de date fusese compromis.
Acestia au declarat ca banuiesc care a fost
statul al cdrui serviciu de informatii ar fi stat
in spatele atacului, insa, chiar si asa, este o
problema de natura oficiald, care poate implica
dialog diplomatic si confidentialitate. Potrivit
mass-media, in situatii similare din trecut, se
cunoaste faptul cd SUA ar fi blamat in mod
frecvent R.P.Chineza si F.Rusa.

Un alt atac cibernetic recent recunoscut in
mod public a fost cel asupra companiei Apple,
survenit in data de 21.09.2015'", atunci cand,
conform declaratiilor directorului Ryan Olson al
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firmei online de securitate cibernetica, “Palo Alto
Networks”, atacul a fost realizat prin promovarea
unui cod malitios, denumit “XcodeGhost
Malware”. Sute de milioane de utilizatori de
iPhone au fost victimele acestui program de tip
“malicious”, ceea ce a condus la compromiterea
datelor si parolelor detinute de acestia®.

La capitolul ,,Atacuri cibernetice importante”
pot fi incluse si cele asupra institutiilor statale.
Astfel, la data de 15.06.2011, asupra site-ului
Agentiei Centrale de Informatii a SUA a fost
executat un atac cibernetic, activitatea acestuia
fiind Intreruptd pentru cateva ore. Site-ul nu s-a
putut incarca in mod corespunzator, iar website-ul
“DownForEveryoneOrJustMe.com” a confirmat
faptul ca existau probleme de functionare. Atacul
a fost asumat de grupul de hackeri “LulzSec™,
care a pretins ca a atacat si site-ul Senatului
american de doua ori intr-o saptdmana.

Potrivit Huffington Post??’, care a urmarit
acest eveniment, desi nu ar fi fost furate date de
pe site-ul CIA, gruparea sugerand faptul ca nu
a fost decat un motiv de amuzament, oficialii
americani au declarat cd acest atac nu va
ramane nepedepsit si fard consecinte, deoarece
se considera a fi un atac la adresa securitatii
nationale §i va fi tratat ca atare. Reprezentanti
ai Departamentului american al Apararii si ai
comunitdtii de intelligence au evidentiat, in
cadrul Senatului american, faptul cd cele mai
mari prioritati ale acestor institutii sunt definite
de actiuni de aparare si intimidare a adversarului
pentru a sustine securitatea cibernetica nationala.
La data de 29.09.2015, directorul serviciilor
americane de informatii, James R. Clapper, a
declarat ca presedintele B.Obama i-a sugerat sa
formeze un centru de integrare a informatiilor
cu privire la amenintarea cibernetica (Cyber
Threat Intelligence Integration Center - CTIIC),
prin care agentiile si institutiile nationale,
precum Agentia Centrald de Informatii (CIA),
Agentia Nationala pentru Securitate (NSA),
Departamentul pentru  Securitate Interna
sau politia federalda (FNI) sa fie instiintate si
protejate de aceste amenintdri in timp util.
Acest lucru va avea loc printr-o integrare a
sistemelor informatice ale acestor institutii
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in cadrul CTIIC. Presedintele american s-a
exprimat In privinta securitatii cibernetice ca
fiind in locurile fruntase pe agenda sa de lucru
pentru perioada urmdtoare. Acest fapt apare
dupa o serie lunga de atacuri cibernetice asupra
guvernului american §i a unor companii precum
“Sony Pictures”.

Noul centru a fost comparat cu Centrul
national de lupta impotriva terorismului (NCC),
care a fost creat dupa 11.09.2001, ca urmare a
reprosurilor conform carora institutiile statale nu
comunicau intre ele. Desi Congresul american
a Tncurajat companiile americane sa disemineze
informatii privind atacurile informatice cu care
s-au confruntat, demersurile nu au avut niciun
raspuns in contextul unei mai mari preocupari
asupra respectarii vietii private a cetatenilor.

Problema securitatii cibernetice a fost
precizata si in Strategia Militara Nationald a SUA
(lansata de Pentagon la data de 01.07.2015)%.
In noua strategie, se evidentiaza faptul ca,
desi o noud confruntare intre SUA si o putere
comparabilda este improbabild, situatia actuald
de securitate devine din ce In ce mai nesigura,
ceea ce poate conduce ca, la un moment dat,
o asemenea confruntare sa devind posibila.
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In textul strategiei, R.P.D. Coreeani este facuti
responsabild de atacurile informatice asupra unor
companii de pe teritoriul SUA, cauzand pagube
semnificative®.

in noul context de securitate, definit de alte
tipologii de amenintdri, implicarea serviciilor
de informatii este vitala, mai ales in protejarea

infrastructurii nationale fata de terorismul
sau crima organizata informatica, in cadrul
operatiunilor internationale in sprijinul pacii,
in apdrarea granitelor §i a punctelor vamale, in
apararea drepturilor omului la nivel statal sau
regional, In evaludri economice care pot conduce
la situatii de destabilizare, in cazuri de urmadrire
a criminalilor de razboi sau a liderilor crimei
organizate in anchete la nivel international®.

Concluzii

Globalizarea a insemnat nu  doar
imprumutarea unor traditii, dar, din pacate,
si Tmprumutarea unor pericole. Existenta
mijloacelor media si de Internet la nivel global a
facilitat si organizarea retelelor teroriste. Accesul
la informatii nu apartine doar celor lipsiti de
intentii rele, iar acesta nu trebuie vazut ca un
instrument de uz limitat. Astfel, globalizarea
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informatiei a condus, implicit, la aparitia
numeroaselor riscuri i amenintiri la adresa
securitatii statului, multe dintre acestea fiind, in
prezent, reprezentate de cele cibernetice. Un atac
cibernetic ar putea Ingreuna, opri, defecta sau
intarzia functionarea unor sisteme responsabile
de asigurarea securitatii statului, iar acest lucru ar
fi intotdeauna 1n favoarea adversarilor.

In acest sens, aceste sisteme trebuie sa tina
pasul cu dezvoltarea tehnologica, riscand in caz
contrar sd devina tinte vulnerabile pentru orice
potential adversar care ar putea sa creeze daune
importante in mediul economic sau chiar si la
nivelul securitatii nationale. Atacurile cibernetice
indreptate asupra organizatiilor sau statelor pot
produce efecte chiar mai puternice decat atacurile
fizice si pot fi conduse atat pe timp de pace, cat si
pe timp de razboi. In alti ordine de idei, acestea
implica actiuni clandestine, care pot afecta
securitatea unui stat/organizatii §i care produc
intimidare §i stagnare sau regres in plan militar,
informational, politic, economic etc..

Infractiunile informatice au ajuns sa fie
tot mai frecvente, iar serviciile de informatii
tot mai interesate de domeniul acesta, care se
extinde si evolueaza cu o viteza uimitoare, de la
o generatie la alta. Atacurile cibernetice sunt, de
cele mai multe ori, motivate de validarea propriei
capacitati intelective a agresorului si de testarea
noilor programe de tip “malicious” construite de
programatorii-agresori, cu scopul penetrdrii sau
afectdrii anumitor sisteme.

Réazboiul cibernetic constituie o arma
puternicd In mainile celor care o controleaza
si o folosesc in scop distructiv, iar ceea ce o
face atit de periculoasa este, de fapt, evolutia
continud a tehnologiei informatice. Aceasta
poate fi contracarata doar daca posibilele tinte
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ale atacurilor informatice se mentin in pas cu
noile inovatii informatice, lucru destul de dificil
in conditiile aparitiei numeroase si neincetate a
programelor malitioase, proiectate Tn moduri din
ce in ce mai criptate si complexe.

Cu cat o entitate organizationald/institutio-
nald/statald este mai expusa la informatii, cu atat
aceasta devine mai predispusd in a ajunge o tinta,
respectiv o victimd aunor posibile atacuri. Cutoate
acestea, o natiune in care mijloacele de informare
sunt limitate este poate mai vulnerabila decat una
care are acces liber la informatii, deoarece cea
din urma 1si poate lua masurile necesare in fata
unor riscuri pe care le poate anticipa si asuma.
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MONITORIZAREA EVENIMENTELOR
DE SECURITATE DINTR-O RETEA
DE CALCULATOARE

Radulian DEFTA*

Abstract

Nowadays, ensuring information security is an important area of study and research for the IT
community, being one of the main priorities of various worldwide organizations, enterprises and governments.
But for the increase of new attacks, the concern of the specialists was redirected towards developing and
discovering useful technologies to provide protection against these kinds of attacks. The security of data
information is a sensitive point and by stealing or damaging these, may lead to disastrous consequences for
the integrity of an organization. These factors have led to the need for monitoring system resources that are
transmitted through the network.

A network monitoring system provides many possibilities for analysing packets which are captured
from network traffic using a special algorithm for generating and displaying useful information. Based on
these, a security administrator can see step by step the actions that occur in a working session. Information
is recorded in a chronological order in some special files, called logs, which can be used for discovering
unauthorized access attempts above the resources of an informatics system. Most currently available systems
provide automated processes for collecting, analysing and logging relevant events from the point of view of
security information. These processes are executed simultaneously and independently regarding the type of the
system or the volume of the records.

Keywords: information security, journals, computer systems, attacks.

Motto: ,, Nu ma tem de calculatoare. Ma tem de lipsa acestora”.
Isaac Asimov

Solutiile pentru gestionarea evenimentelor (Windows, Linux etc.) si aplicatii critice

de securitate au fost introduse pentru a oferi
organizatiilor, intreprinderilor, firmelor, precum
si guvernelor din Intreaga lume o inteligenta a
securitatii retelei si o monitorizare in timp real
a dispozitivelor conectate la retea, sistemelor si
aplicatiilor. Cu ajutorul solutiilor de monitorizare
a evenimentelor de securitate, administratorii IT
pot diminua riscul atacurilor cibernetice.
Infrastructura unei retele din cadrul unei
organizatii cuprinde dispozitive de retea (routere,
switch-uri, firewall-uri etc.), sisteme de operare

de business care genereaza o mare cantitate de
log-uri (jurnale). Aceste jurnale contin date vitale
care pot oferi perspective puternice §i informatii
de securitate a retelei despre comportamentul
utilizatorilor, anomalii de retea, caderi neasteptate
ale sistemului, politici de violare a securitatii,
amenintari interne etc. Indeplinind cerintele
organizatiilor de securitate analizarea acestor
jurnale este imposibild, deoarece cantitatea de
jurnale este uriasa, iar din analiza manuala pot
deriva informatii insuficiente.

* Autorul este analist junior in cadrul Ministerului Apararii Nationale.
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Figura 1. Model de securitate fizicd

Monitorizarea si analizarea jurnalelor in
timp real se pot realiza doar printr-o automatizare,
iaraiciintervin sistemele moderne de monitorizare
(de tip SIEM, solutii de tip EventManager)
pentru procesul de gestionare a jurnalelor si de
oferire a securitatii in timp real a retelei.

Managementul evenimentelor de securitate
este o idee relativ noud, creatd n anul 1999 de
o companie mica la inceput, numita E-Security.
Principalul aspect care se evidentiaza este
abilitatea de a analiza jurnalele colectate, iar prin
intermediul acestora, de a analiza evenimentele
sau comportamentele de interes.

Securitatea IT opereaza cu trei notiuni de
baza: vulnerabilitati, amenintari 1 contramasuri.
Aceste notiuni cuprind intreg spectrul securitatii
datelor si al protectiei resurselor digitale, fiind
in acelasi timp parametri extrem de importanti
si relevanti pentru piata produselor software de
calitate. Descoperirea unei noi vulnerabilitati este
urmata, uneori chiar precedata, de aparitia unei noi
amenintari i, implicit, de contramasuri potrivite.
Aceastd evolutie a domeniului securitdtii IT este
una efervescentd si de o mare amploare in prezent.
Un exemplu de model de securitate se bazeaza pe
cele doud nivele, logic si fizic, pentru a evidentia
protectia datelor in cadrul unui sistem.

In anii trecuti, se cunosteau un numir de
doud pana la trei sute de vulnerabilitati, iar in
2002 ISS (Internet Security Systems) X-Force
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avea deja in baza lor de cunostinte in jur de 1200
de vulnerabilitati. Cele mai frecvente atacuri
erau cele realizate prin intermediul virusilor, iar
atacurile de tip hacking erau in crestere. In ultima
perioada tipurile de atac s-au inmultit ingrijorator.
Daca in anii trecuti, atacurile erau realizate de
hackeri profesionisti, in prezent aceste atacuri
pot fi executate foarte usor de orice utilizator
interesat, care foloseste instrumente §i programe
automate pe care le gaseste pe site-urile dedicate.

Daca pana acum doi ani, se putea face o
delimitare clard intre comunitatea creatorilor
de virusi si comunitatea hacker-ilor, situatia
prezentd ne gaseste 1n fata unei singure
comunitati §1 a unor amenintdri complexe ce sunt
exponentii integrarii tipurilor de atac anterioare.
Aceste amenintari complexe sunt denumite
astdzi “Hybrid Threats” si sunt principalul
inamic al celor ce doresc sa protejeze o retea si
resursele ei critice.

In concluzie, numarul amenintirilor a crescut
exponential odatd cu descoperirea de noi si noi
vulnerabilitdti ce creeazd brese in sistemele
informatice. Totalitatea riscurilor la care este
expus un sistem este calculata ca produsul dintre
vulnerabilitati i amenintari:

Riscuri = Vulnerabilitati x Amenintari

O vulnerabilitate poate fi exploatatd de
amenintari diferite. Acesta este unul dintre
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Scanning Log

Scanning Log

@@ version 3175 (20080610) NT

Command line: C:\.Shinobi Skin"\SHINOBI - BETA1.ZIP
Checking CRC of S Status OK

Scanning memory: Not perfformed {option disabled)

Date: 11.6.2008 Time: 02:14:47
Anti-Stealth technology is enabled.
Scanned disks. folders and files: C:\Shinobi Skin\SHINOBI - BETA1.ZIP
Number of scanned files: 44

Number of threats found: 0

Time of completion: 4:47 Total scanning time: 0 sec (00:00:00)

Figura 2: Diferite tipuri de log-uri (sisteme de operare Windows, Linux; jurnale de aplicatii — Mac OS analizd
fisier video, jurnale de antivirusi si firewall)

motivele pentru care evaluarea riscurilor
reprezintd una dintre etapele cele mai importante
in constructia unei solutii de securitate.

Securitatea 1n cadrul unei retele de
calculatoare poate fi implementata tinind cont de
cele trei dimensiuni: confidentialitatea (calitatea
unei retele de a asigura accesul la informatie doar
persoanelor autorizate, integritatea (garanteaza
faptul cd informatia accesatd nu a fost modificata
de persoane neautorizate) si disponibilitatea
(timpul 1n care reteaua de calculatoare si
resursele din cadrul ei sunt operationale). Pentru
fiecare dintre aceste aspecte ale securitatii exista
atacuri, vulnerabilitati sau amenintari, astfel incat
securizarea unei retele de calculatoare trebuie sa
fie implementatd continand fiecare dintre aceste
aspecte.

Problemele cu care ne putem confrunta
sunt reprezentate de identificarea, autorizarea si
monitorizarea activitatii utilizatorilor, securizarea
perimetrului retelei, asigurarea confidentialitatii
si integritatii datelor, monitorizarea retelei,
managementul echipamentelor si infrastructurii
de securitate. In astfel de cazuri solutiile principale
sunt: sisteme firewall, VPN (retele private de
securitate, Virtual Private Network), sisteme de
detectie a intruziunilor etc., precum si articularea
unei politici de securitate. Politica de securitate
consta in definirea formala a regulilor pe care
persoanele cu acces la bunurile tehnologice si
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informatice ale organizatiei trebuie sa le respecte’
(cine, ce si In ce conditii se pot accesa anumite
resurse ale organizatiei).

Cateodatd, un eveniment care are loc pe un
computer sau o retea este parte a unei serii de
pasi ce intentioneaza s producd un eveniment
neautorizat. Acest eveniment este apoi considerat
ca parte a unui atac. Un atac are mai multe
elemente. In primul rand, e format din mai
multi pasi pe care atacatorul ii face. In al doilea
rand, un atac intentioneaza sa obtina un rezultat
sau acces neautorizat, privit din perspectiva
utilizatorului sau administratorului sistemului de
securitate. In final, un atac reprezinti o serie de
etape voluntare pe care atacatorul le realizeaza,
acest lucru diferentiind un atac de o secventa de
actiuni normale.

Mare parte a organizatiilor utilizeaza diverse
software-uri de tip client-server pentru a detecta
activitati malitioase, pentr u protejarea sistemelor
si a datelor, si ca suport impotriva incidentelor.
In consecinta, software-ul de securitate reprezinta
o sursa majora a datelor din jurnalele de securitate.
Tipuri de software de securitate client-server
includ urmatoarele:

e Software Antimalware: cea mai obisnuita
formd de software antimalware este
antivirusul, care inregistreazd toate
instantele detectarii, fisiere si Incercari
de dezinfectie a sistemelor si fisiere de
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carantind. Aditional, antivirusul poate, de
asemenea, sa inregistreze atunci cand sunt
realizate scandri sau cand acesta necesita ca
baza de date sa fie upgradata. Alte surse de
securitate a informatiilor sunt software-uri
antispyware si alte tipuri de software-uri
antimalware (exemplu fiind: detectoare
root-kit).

Detectia intrugilor §i sisteme de prevenire
a intrugilor: inregistreazd informatii
detaliate despre comportamentul suspect,
detecteazd atacurile si previne actiuni
malitioase, precum si orice actiuni pe care
sistemele de prevenire le realizeaza pentru
a stopa activitatea malitioasa in progres.
Unele sisteme de detectie a intrusilor, cum
ar fi software-uri de verificare a integritatii
fisierelor, ruleaza periodic, si nu continuu,
si de aceea genereaza intrdri ale jurnalelor
in serii.

Software pentru Remote Access: accesul la
distantd este de obicei acordat si securizat
prin intermediul retelelor virtuale private
(VPN). Sistemele VPN inregistreaza
incercarile de logare realizate cu succes
sau nu, data, ora si timpul la care fiecare
utilizator s-a logat sau delogat, precum
si volumul de date trimis sau primit
pentru fiecare sesiune a fiecarui utilizator.
Sistemele VPN care suport controlul
accesului granular, cum ar fi majoritatea
Socketurilor SSL (Secure Sockets Layer)
pot sd obtind detalii legate de folosirea
resurselor.

Proxy-urile Web: sunt gazde intermediare
prin care sunt accesate site-uri web.
Acestea fac cereri de pagini web in numele
utilizatorilor si copii cache ale paginilor
web preluate pentru a face accesuri
aditionale la acele pagini mult mai eficient.
Proxy-urile web pot fi, de asemenea,
folosite pentru a restrictiona accesul web
si pentru a adauga un /ayer suplimentar de
protectie intre clienti si serverele web. De
asemenea, proxy-urile web tin o evidenta
a tuturor adreselor URL accesate prin
intermediul acestora.
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e Software

pentru gestionarea
vulnerabilitatii: include un software de
gestionare a pachetelor si un software de
evaluare a vulnerabilitatii, jurnalizeaza
de obicei instalarea pachetelor si statusul
vulnerabilitatilor  fiecaruir  host  din
cadrul unei retele. Jurnalizarea include
vulnerabilitdtile cunoscute si update-urile
software-urilor care lipsesc. Software-ul
pentru gestionare a vulnerabilititii poate,
de asemenea, sd inregistreze informatii
aditionale despre configurarea host-urilor
conectate.

Serverele  de  autentificare:  includ
directoarele  serverelor si  serverele
singulare de logare, jurnalizeaza fiecare
incercare de autentificare, incluzind
originea, numele de utilizator (username),
autentificarea cu succes sau esec, precum
si data si timpul.

Routerele: pot fi configurate pentru a
permite sau bloca anumite tipuri de trafic
de retea bazate pe o anumitd politica.
Routerele care blocheazd traficul de
retea sunt de obicei configurate pentru a
jurnaliza doar caracteristicile de baza ale
activitatii blocate.

Firewall-uri: la fel ca routerele, acestea
permit sau pot bloca activitatea unui
utilizator bazatd pe o politicd, cu toate
ca acestea folosesc metode mult mai
sofisticate pentru a examina traficul de
retea. Firewall-urile pot, de asemenea,
sd urmareascd statusul asupra traficului
retelei §i sa efectueze inspectii asupra
continutului acestuia. Firewall-urile tind sa
aibd politici mai complexe decat routerele
si sd genereze jurnale mult mai detaliate
despre activitatea traficului.

Serverele de carantina ale Retelei: unele
organizatii verifica fiecare host inainte de
a permite accesul 1n retea. Acesta este,
de obicei, realizat prin intermediul unui
server de carantind al retelei si agenti
amplasati pe fiecare host. Host-urile care
nu corespund cu verificarile serverului
sau esueaza la verificari sunt introduse
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in carantind intr-o retea separatd. Aceste
servere jurnalizeazd informatiile legate
de statusul verificarilor, incluzand detalii
legate de host-urile introduse in carantind
si din ce motive au fost introduse.

Concluzii

Statisticile aratd ca 80% dintre atacuri sunt
realizate de cétre utilizatori interni, autorizati, care
au acces la sistem si la resurse, dar abuzeaza de
drepturile lor pentru a obtine sau delega privilegii
neautorizate. Intr-o retea de calculatoare exista
doud cazuri majore ce pot constitui amenintari,
chiar dupa ce a fost implementata o politica de
securitate. Aceste cazuri sunt vulnerabilitatile
(probleme cauzate de tehnologie) si configurarea
necorespunzatoare.

Chiar daca vulnerabilitatile sunt problemele
cele mai grave si mai greu de controlat, trebuie
insd notat cd cele mai multe probleme apar din
cauza configurarii incorecte sau definirii unei
politici de securitate necorespunzatoare. Atacurile
nestructurate sunt atacurile care sunt initiate de
indivizi neexperimentati ce utilizeaza exploit-uri
(programe ce exploateaza vulnerabilitétile pentru
a ocoli politica de securitate implementatd intr-o
retea) disponibile pe Internet.

Atacurile structurate sunt initiate de indivizi
mult mai bine motivati si care poseda cunostinte
tehnice competente. Acestia cunosc vulnerabilitati
de sistem si le pot folosi pentru a capata acces in
retea, pot detecta noi vulnerabilitati de sistem si
pot dezvolta scripturi pentru a le exploata.

Monitorizarea retelei este necesard, In
conditiile in care, pe masurd ce se genercaza
trafic de retea, apar multe vulnerabilitati care
pot fi exploatate de atacatori. In prezent,
existd o multitudine de modalitati eficiente de
monitorizare 1n timp real, precum si metode
de afisare detaliate bazate pe evenimentele
create. Elementele si principiile de securitate a
informatiilor trebuie sd fie foarte bine definite
astfel incat orice incercare de acces neautorizat

asupra informatiilor unei organizatii trebuie sa
fie detectata si prevenita intr-un mod eficient si
usor de implementat, iar in functie de gradul de
securitate dorit, se pot introduce noi niveluri de
monitorizare a traficului.
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