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DETERMINISMUL ECONOMIC
IN PLANUL SECURITATII

Dr. Napoleon POP*

Abstract

The core of the economic determinism of the security - in the broadest sense - has not changed over
time, regardless of the economic model practiced by humans. History has studied the evolution of how this
determinism was perceived and understood, and about the evolution of the role that it has played over time.
The most important thing however was how the man to use these advantages provided by this determinism
to promote the interests of power, supported by a level of societal development. Durability of economic
determinism in the security applies to the phenomenon of globalization, which is an expression of continuity
in search of opportunities obviously for those who can afford it. In this context, the author defines statements
on key news this correlation and, given the reality of nation-states, concludes that economic status achieved
usually by own effort (national) that provide comfort / human civilization stage their own citizens under Tier
development must be defended against those who they want for free through any kind of conquest. Mankind
chose any idea to become a tool for materialization of knowledge for the benefit of her needs money. Real
money, a fiction work, only those who are properly measures the added value of human labor. This value only
occurs within what we call the real economy.

Keywords: security, economy, determinism, globalization, money.

Motto: ““Economic Security is National Security... Lacking economic
security or aviable market based economy, the USSR disintegrated.

It disintegrated rapidly, broadly, and precipitously”.

Sheila R. Ronis, profesor de management la Walsh College

si director al Center for Complex and Strategic Decisions

Pecunia nervus bellit
Tucidide, istoric militar atenian

Economia reala reprezinta planul cel mai
relevant al interactiunii dintre om si natura, pentru
propria supravietuire a omului. Supra-forzarea
»tehnica” a acestui determinism a dus mereu
la explozii incontrolabile, razboaiele mondiale
si recenta criza financiara fiind exemple de
necontestat in acest sens. Este timpul sa vorbim
despre acest determinism si in sensul lui uman,
pentru a nu uita care este scopul final al securitatii,

continuitatea unei vieri civilizate prin respectul
faza de togi semenii nostri sau continuitatea unei
civilizarii prin selecria arbitrara a celor care ar
avea dreptul la viasa.

Enunturi cheie. Daca esti preocupat de rolul
economiei, fie ca activitate umana productiva,
fie ca stiinta, nu se poate sa scapi din vedere
relevanta acestuia oglindit prin reflectii profunde
si/sau stiri de conjunctura din domeniu. Ambele

*Dr. Napoleon POP este Director stiinfific in cadrul Institutului de Economie Mondialéa al Academiei Romane.
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reprezentari pot sugera forta unei ndeletniciri
fundamentale pentru viata noastra Tn raport cu
scopul ei: protectia fizica si spirituala a fiintei
umane pentru continuitatea civilizatiei atinse,
respectiv ceea ce denumim generic securitate.
Sheila R. Ronis, o personalitate recunoscuta
n domeniul abordarilor deciziilor de securitate si
proiectelor de reformare a legislatiei de securitate
a SUA, ne ofera una dintre cele mai sintetice
definitii a sinergiei economie - securitate,
formuldnd explicit ca securitatea economica
nu este altceva decat securitate nationala. O
tratare superficiala a acestei sinergii, respectiv a
intoarcerii ei pe dos, ne ofera, poate, si cel mai
puternic exemplu real de dezintegrare a unei
puteri la care multi dintre noi am fost martori.
Reflectia doamnei Ronis din motto ne spune
ca un colos ca URSS sucomba ca stat din lipsa
fortei economice proprii care nu mai face fata
disiparii neoptime a resurselor proprii. Adica,
nici pentru economie, nici pentru securitate.
O stire titrata de Financial Times ne relateaza
ca Rusia, din motive de slabiciune economica —
decurgand din calitatea scazuta a propriei
guvernante a modelului economic ales, pretului
scazut al titeiului si a sanctiunilor economice
internationale aplicate ca urmare a anexarii
Crimeii—este nevoita sa-si reduca bugetul apararii
(,,Rusia se pregateste de reduceri bugetare, care
ar putea lovi chiar si apararea, adica Guvernul
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rus anticipeaza o scadere cu 0,6% a PIB-ului
in acest an (2016-n.n.), a treia scadere anuala
consecutiva - FT”). Adica, nici economie, nici
securitate.

Desfasurarea relativ simpla a corelatiei asupra
careia insistam, exemplificata prin ceea ce am dorit
sa fie o reflectie si o stire, ne trimite la intelegerea
unor enunturi cheie pe care nu le putem omite.
Astfel: (1) Resursele securitatii de orice fel au
fost generate n toate timpurile prin actiunea lui
homo economicus, fie implicat direct in proiectarea
si fabricarea instrumentelor dedicate ei (si aici nu
este vorba numai de arme), fie supus impozitelor
de catre statul care gestioneaza cheltuieli pentru
securitate. Zicerea lui Tucidide, de acum doua
milenii, nu face decat sa sintetizeze, pentru
timpurile razboinice, ca asigurarea securitatii prin
arme are nevoie de bani ,,produsi” de oameni;
(2) Arealul de securitate pentru orice comunitate,
indiferent de nivelul ei de dezvoltare istorica, de
la indivizi la triburi i pana la statul natiune, a fost
mereu extins dincolo de jurisdictia economica a
entitatii in cauza, riscurile fiind considerate ca vin,
de regula, din exterior.

Globalizarea ne-a demonstrat 1nsa ca
riscurile care provin si din interior au si ele o
mare de putere de contaminare. Ea incepe cu
propria structura economica si, prin propagare,
ajunge sa creeze probleme economiei globale n
ansamblul ei; (3) Strategia securitatii a evoluat
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spre perfectiune prin cautarea echilibrului intre
puterea economica a celui interesat sa-i dea
valentele de securitate necesare si geopolitica
tertilor orientata spre acelasi obiectiv. Competitia
pentru securitate a reformulat bazele sanatoase
ale unei economii — viabilitate si credibilitate —
intr-un context larg de stabilitati: a preturilor,
financiara, politica si sociala.

Din aceste trei enunturi cheie extragem o
concluzie axioma si apoi alte concluzii de rang doi,
care pot sa ne calauzeasca in evaluarea modului
de abordare a securitatii. Concluzia axioma se
poate formula astfel: o stare economica atinsa,
de regula, prin efort propriu (national), care
asigura un confort uman de etapa propriilor
cetateni conform nivelului de dezvoltare,
trebuie aparata fata de toti cei care si-o doresc
pe gratis, prin orice fel de cucerire. De aici
rezulta ca prima resursa a conservarii avantajelor
unei stari economice, in fata riscurilor interne si
externe de a le pierde, este Tnsasi sustenabilitatea
asigurata dinamicii respectivei stari economice.
Or, acest lucru inseamna un mix de politici
adecvat, 0 actiune umana coerenta.

De asemenea, retinem ca homo economicus,
prin Tnsasi dotarea lui rationala, nu urmeaza un
drum rectiliniu de progres Tn niciun domeniu.
Istoria consemneaza strapungeri de anvergura, ca
o reflectare a inventivitatii omului, dar si a lipsei de
continuitate Tn comportament si/sau a modificarii
verticalitatii fata de principii temporare. 1n
istoria progresului omenirii, evolutia intr-o linie
dreapta este extrem de banald, desi o perfecta
predictibilitate ne-ar scapa de multe ,,surprize”
la adresa securitatii. Actiunea omului este mai
apropiata de forma perfecta a cercului desfasurat in
dinamica, adica cu suisuri si coborasuri, memoria
istorica consemnéand in metafore celebre cresteri si
descresteri ale unor personalitati, imperii, iar acum
ale puterilor globale.

Ciclicitatea  economicului, alaturi de
sustenabilitatea acestuia, a influentat ciclicitatea
securitatii, iar evolutia echilibrului dintre puterea
economica si cea geopolitica, ca proiectie a primei
in exterior, a determinat schimbarea rolului
actorilor In acest permanent joc. Tn prezent,
suntem martorii unei noi reasezari si realinieri

a actorilor deveniti globali si prima conotatie pe
care le-o conferim este cea de putere economica,
prin care le masuram capacitatea de securitate,
pentru ei si pentru omenire.

Globalizare si securitate: acelasi determi-
nism?

Spre deosebire de cele doua razboaie
mondiale ale secolului XX care au surprins
prin viteza de extindere, in era globalizarii
mondializarea unui conflict pe temeiul
securitatii poate cunoaste o viteza de
propagare nebanuita. Nu vorbim aici neaparat
de tehnologie, cat de contaminarea insidioasa
pe care o produc noile interdependente create de
globalizare, via economic. Acest lucru explica
natura discursului momentului intre puterile
globale (G-7, G-20), axat cu prioritate pe
fragilitatea cresterii economice care impieteaza
conservarea sau dezvoltarea unei stari
economice capabile sa faca fata noilor riscuri,
n conditiile Tn care se produc deja agresiuni pe
temeiul securitatii.

Tocmai de aceea, etapa crizei financiare a
inceputului globalizarii readuce in prim-plan nu
economia in general, ci economia reala, cel mai
palpabil si plin de valoare domeniu al ingemanarii
actiunii umane cu resursele primare rare sau
finite ale planetei. Numai economia reala aduce o
securitate autentica Tn orice domeniu (alimentar,
energetic, logistic, militar etc.), pentru ca il are in
centrul ei pe homo economicus si in globalizare,
singurul care produce valoare adaugata. Fetisul
economiei financiare, ajuns in delirul banului
care se autoproduce de la sine, dar si prabusit
peste noapte (august 2008), s-a dovedit iluzoriu,
iar Intoarcerea la realitate a costat omenirea cu
mult peste totalul cheltuielilor dedicate securitatii
militare din toate timpurile.

Crevasele adanci lasate de recenta criza
financiara nu numai in mentalul nostru, ci si
in materialitatea starii economice globale,
nu pot fi renivelate decat cu valoarea a ceea ce
produce homo economicus ca bunuri si servicii
utile confortului vietii, cu costuri accesibile.
Pandantul peren al securitatii ramane economia
reala in oglinda numai cu o economie financiara
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care 0 masoara pe prima corect, credibil si lucid.
Celelalte ,,excrescente” ale economiei financiare,
rezultat al unor inovatii, unele am spune chiar
imorale, ajung nu numai sa produca contractii
majore ale economiei reale — cu efecte negative
asupra nivelului de trai — prin reduceri nominale
semnificative, ci si erodeaza potentialul acesteia
ca fundament al dezvoltarii pe termen lung.
Acum ne-a devenit mai clara relevanta PIB-
ului potential, tratat pAna acum ca un indicator
de o deviatie prevestitoare de inflatie, cand de
fapt el ne da dimenisunea reala a sustenabilitatii
securitatii nationale, in cel mai larg sens. Fara
0 economie sustenabila din punct de vedere al
echilibrelor interne si externe, nu putem vorbi
decat de vulnerabilitati la adresa securitatii. Cum
in globalizare echilibrele economice interne si
externe nu mai tin exclusiv de politicile publice
ale unui stat, la propriile vulnerabilitati se adauga
riscurile generate de politicile publice ale tertilor.

Tn globalizare, trebuie acceptat, ca un dat
al acestei forme de integrare sui-generis, ca
deciziile nationale cu privire la orice politici
se internationalizeaza, internationalizarea
realizandu-se dupa puterea economica a statului.
Ea ne poate explica asanarea fara convulsii a unor
vulnerabilitati, asimilarea ordonata a unor riscuri,
rezilienta la socurile asimetrice etc. a diferitelor
puteri economice sau state. Marile puteri
economice indiscutabil vor avea, prin intermediul
globalizarii, o capacitate de ainfluentaeconomicul
in statele din linia a doua si a treia, iar exercitiul
de putere se va baza si manifesta, inainte de toate,
pe/prin nivelul de dezvoltare. Amenintarile si
riscurile la securitatea unui stat trebuie observate
cu prioritate din aceasta perspectiva, pentru ca
teoria spatiului vital, extins (mereu) dincolo de
frontierele conventionale, raméne valabila chiar
daca, in prezent, ea este exprimata prin provocari
sl oportunitati.

Neintelegerea sau omiterea acestei realitati a
globalizarii, in fapt fata intunecata a avantajelor
nefructificate la timp, explica Tn mare masura
introvertirea multor state intr-un protectionism
si nationalism economic perdant, care afecteaza,
in primul rand, calitatea factorilor de crestere
economica nationali, potentati sau atrasi prin

beneficiile  globalizarii.  Slabirea  cresterii
economice si a efectelor ei pe termen lung asupra
ceea ce numim matricea economica structurata
sustenabila, respectiv conservarea unui PIB
potential productiv cu riscuri economice minime,
ne tenteaza o escaladare in evaluarea riscurilor
de securitate de orice fel, ca si cand acestea vin
din afara actiunii noastre. La momentul celor mai
reduse costuri ale banului, vorbim de finantarea
dificila a dezechilibrelor interne si externe
uitdnd ca asumarea de programe de austeritate
nefundamentate corect ne apartine. Mai toate
acestea afecteaza si ceea ce numim ,industrii”
ale asigurarii securitatii, in toate dimensiunile
cunoscute.

De-alungulistoriei, desi esentadetermismului
economic asupra securitatii nu s-a modificat,
perceptia si modul de manifestare a acesteia au
cunoscut doar modificari in ordinea relevantelor
luate in consideratie. Globalizarea face saltul,
cu totul nesurprinzator, de la sistemele Tnchise
si/sau limitate geografic de securitate la sisteme
de securitate deschise, cuprinzatoare geografic
global, salt care urmaresete, in fapt, chiar linia
deschiderilor economice facute, ele devenind
simultan cauza si efect al globalizarii. Este ceea
ce numim initializarea unui proces care ajunge
sa se alimenteze de la sine pentru o perioda
definita, atat timp cat raméne valida o noua
realiniere a puterilor economice in cadrul unei
ordini internationale bazate pe un set de reguli
acceptate de catre toti participantii activi si pasivi
la acest proces. In prezent, vorbim de procesul
globalizarii.

Sfidarile globalizarii la adresa securitatii
au venit, in opinia celor mai multi experti in
geopolitica, pe canalul de transmisie a ceea ce
numim impulsul economic. El este un compozit
al unor mixuri de politici publice originate intr-o
parte a lumii si al caror efecte sunt ,,revarsate”
practic Tn toate colturile planetei. Efectele
negative in lant ale crizei financiare izbucnite
in vara anului 2008 au conferit acestui canal
de transmisie un caracter profund contagios,
reflectand nu numai puternicele interdependente
care s-au creat intre economiile statelor, ci si fata
intunecata aglobalizarii. Interdependentele au fost
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consolidate, la randul lor, fie in mod natural prin
expansiunea intereselor nationale, fie normativ
prin regulile negociate in cadrul unor organizatii
economice cu vocatie planetara (GATT — 1949,
Organizatia Mondiala a Comertului — 1995) sau
prin procesele de integrare economica regionale,
n baza tratatelor constituind zone de comert liber
si terminand cu crearea Uniunii Economice si
Monetare a UE.

Interdependentele,  considerate initial
benefice, au devenit riscuri potentiale la
securitatea nationala. Prin ce? Prin Tncarcatura
umana a libertatilor, incepand cu democratia
n sine si continuand cu investitori cu resurse
in cautare de noi oportunitati de plasamente,
muncitori Tn cautare de locuri de munca noi si
mai bine platite, emigranti si refugiati pentru un
loc mai sigur decat in statele de origine etc. si nu,
in ultimul rand, al politicilor statelor care au vazut
n stimularea acestor libertati posibile miscari pe
tabla de sah a geopoliticii globale. Globalizarea,
inceputa prin mondializarile de dupa al Doilea
Razboi Mondial si trecuta prin Marea Moderatie,
a presupus mereu transferuri de competente
nationale spre entitati suprastatale, de regula,
birocratice. Ea a fost si este o realizare constienta
a actiunii statelor-natiune (parti contractante), cu
acceptarea de noi riscuri potentiale si reale.

Tn mod evident, premisele acestei acceptari
incumba recunoasterea diferentierii statelor
dupa maturitatea evolutiei lor istorice care le-a
dat si un grad de dezvoltare economica. Pe cale
de consecinta, se conteaza pe permanentizarea

decalajelor economice dintre ele, Tn ciuda
credintei initiale ca globalizarea ar putea sa le
niveleze in timp. Este deja dovedit statistic ca
globalizarea intretine si accentueaza decalaje
economice, chiar daca le restructureaza intre
puterile economice. Se spune ca miraculoasa
crestere a PIB-ului global din ultimul secol, de
la 1 miliard de dolari la peste 80 de miliarde
dolari (in preturi ale anului 1980) in prezent, in
timp ce populatia a crescut de sase ori, a avut
loc cu pretul accentuarii inegalitatii economice,
adica a insecuritatii economice. Ca urmare, si in
globalizare tot economicul genereaza riscuri, el
avand aceeasi forta de determinare ca in orice
etapa de evolutie a societatii umane.

Terorismul international, ca unul dintre cele
mai mari riscuri la adresa securitatii vietii, nu
poate fi disociat de efectele globalizarii, avantajele
de accesibilitate definite Tn sensul lor cel mai
larg fiind deturnate de la adevarata semnificatie
pe care initial globalizarea le-ar fi promovat.
Deturnarea amintita vine sa sublinieze, de altfel
ca intreaga istorie a omenirii, ca dezvoltarea si
progresul tine de socialul al carui mental este
intotdeauna bazat pe un set de valori. Nefiind
globalizate in sens de asimilare si toleranta, ci
doar ca alegere libera, ele au conferit dezvoltarii
societatii trasaturi nu numai din cele mai diverse,
dar si din cele mai perverse. Globalizarea, desi
a realizat permeabilizarea in cel mai inalt grad
cunoscut pana acum a frontierelor de orice fel,
evident pentru oameni, a acutizat o confruntare
de etapa (este de sperat) intre civilizatii.
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La nivelul actual de cunoastere, globalizarea
poate a reusit sa evidentieze, cel mai bine, ca
riscurile de securitate sunt parte intrinseca a
sistemului social, a modului cum functioneaza
acesta, cu nuanta ca sunt mai pregnante acum
razboaiele unor indivizi sau grupuri de indivizi
impotriva statelor-natiune, generate si din
interiorul acestora, ceea ce pare sa puna in
contradictoriu teza noastra a determinismului. Tn
fapt, ea este dusa aparent in alt plan, cel cauzal,
al sinergiei dintre actiunea socialului - ca nivel
de cunostinte si comportament bazat pe seturi de
valori - si resursele economice. Rezultatul acestei
sinergii, ca efect, este chiar determinismul pe
care 7l evocam. Globalizarea este 0 noua etapa
din istoria civilizatiei umane in cautarea aceluiasi
echilibru ntre securitate si riscuri, mereu cu
includerea contrariilor ntre bun si rau, intre
lumina pacii si intunericul conflictelor.

Tntre teoria si practica securitatii

Analizele teoretice asupra  securitatii
sunt importante, dar, in lumea in care traim,
manualele deja scrise din domeniul socio-uman
sunt oarecum caduce in fata evolutiilor realitatii.
Ele nu mai capteaza noua realitate din cauza
abstractizarilor facute pe alte reprezentari ale unui
trecut mai putin repetabil. Ele nu pot da solutii
decét in sensul generalizarii unor studii empirice,
ale caror rezultate nu mai sunt acum valide sau
aplicabile. Ceea ce impiedica o vedere obiectiva
este specializarea la care am recurs pentru
profunzime, dar cu pretul Tncetosarii viziunii
de ansamblu, adica exact al interdependentelor
extinse ale globalizarii despre care am vorbit si
din care alegem doar ceea ce ne convine ca fiind
gestionabil.

Ca este asa ne-0 demonstreaza
comportamentul politicului fatda de securitate,
modul in care o trateaza si cum intelege sa o apere.
Tn prezent, vorbim despre contextul democratiei
de tip occidental, la care se raporteaza, cu mici
exceptii, toate statele lumii, si despre un model
de dezvoltare societal bazat pe economia de
piata animata de initiativa privata si concurenta.
Ca in toate timpurile, intre entitatea numita
stat si modelul economic, ambele reprezentate

functional de fiinte umane, exista un raport de
responsabilitate reciproc, numit contractul
social. El este actul formal, materializat de
regula intr-un program de guvernare validat de
alegeri democratice, prin care cetatenii accepta
sa plateasca pentru bunul public promis —
securitatea individului —, iar politicienii Tsi asuma
respectarea acestui angajament.

Politicul aclama mereu faptul ca securitatea
este un bun public, si atunci preocuparea pentru a
0 asigura permite orice, adica Tncalcarea a orice.
Sunt deja vizibile Tn esenta asa-numitului stat de
drept, din motive de securitate invocate in fata
noilor realitati, ducerea in derizoriu a libertatilor
individuale si limitarea sau conditionarea
drepturilor cetatenilor. Preeminenta securitatii in
politicile publice, indiferent de domeniu, are darul
de a crea confuzie intre cauze si efecte, un lant de
determinare obiectiv fiind Tnlocuit cu inocularea
unui tabu, respectiv ca numai statul poate asigura
securitatea cetateanului si, ca urmare, din acest
motiv, 1i este permis orice, inclusiv depasirea
limitelor competentelor sale.

In practica, este de observat ca propaganda
pentru securitatea fizica, biologica a individului
se indeparteaza tot mai mult de ceea ce ar trebui
sa fie un standard de viata la un nivel de civilizatie
care l-ar face sa inteleaga sensul securitatii. S-a
intrat deja intr-un cerc vicios, in care, uitand
de determinismul economic, ca reper al unui
confort de viata ca ,,valoare” civilizationala
de aparat, reproducem doar cheltuieli pentru
birocratia si instrumentele care asigura
securitatea.

Economicul, ca o reflectare a starii de
bunastare a comunitatii-stat prin care individul
poate aspira la toate fructele civilizatiei, pare sa
devina tot mai irelevant prin modul n care este
proiectata apararea securitatii din punct de vedere
politic: scepticism si izolare prin promovarea
populismului. Dar, aceeasi irelevanta devine o
povara a politicului prin antagonizare si iritarea
socialului. Acesta simte lipsa de respect a
politicului fata de singurul producator autentic de
securitate.

Thierry de  Montbrial,  personalitate
puternica a geopoliticului european (vazut in



INFOSFERA

nota leaganului de civilizatie pe care Europa
0 reprezinta pentru omenire), ne incurajeaza in
aceste ultime observatii ale noastre. Domnia sa
crede ca progresul societal colectiv este implinirea
in viata a fiecarui individ (care trebuie sa fie
in viata - n.n.) si ,prin urmare, scopul
major al progresului 1l reprezinta demnitatea
individului’*2. Istoria a demonstrat cu tarie ca, din
motive de securitate (cu intrebarea in beneficiul
cui?), demnitatea unui individ poate fi incalcata
cu usurinta dincolo de taria unor angajamente
politice interne si externe luate fata de cetatean
prin contractul social. Ceea ce se uita este faptul ca
demnitatea colectiva se va razbuna intotdeauna.

Lectia de istorie este uitata tocmai din cauza
confuziei la care am facut deja referire: uitam
regula naturala a determinismului economic
asupra tuturor aspectelor vietii noastre. Nici chiar
instinctele noastre naturale — de supravietuire si
reproducere — nu au sens fara o baza economica.
Insecuritatea, Tn toate formele ei, presupune
instabilitate sociala si politica, determinata major,
sl Tn ultima instanta, de standardul de viata. Acest
lucru inseamna, conform opiniei economistilor,
venituri stabile pentru cetatean, solvabilitate
continua si un cash-flow predictibil pentru
companii, utilizarea eficienta a capitalului uman
pentru o politici guvernamentala responsabila
fata de om.

Poate este bine sa reamintim unele definitii ale
securitatii date chiar de politicieni ai altor timpuri,
perfect valabile si acum n sensul in care pledam.
Tn memoriile sale, Robert McNamara afirma:
,,Securitatea este dezvoltare, si fara dezvoltare nu
poate exista securitate..... Dezvoltarea inseamna
progrese in plan economic, social si politic.

Ea Tnseamna un standard de viaza rezonabil, iar
ceea ce este rezonabil trebuie permanent redefinit
n raport cu fiecare stadiu de dezvoltare”. Dar,
cum securitatea economica se fundamenteaza
pe valori (democratie si economie de piata),
atunci sa nu uitam definitia securitatii data de
Arnold Wolfers, pionier si lider al filozofiei
politice, Tnca in anul 1952: , Securitatea, Tn sens
obiectiv, inseamna lipsa ameningarilor la adresa
valorilor, iar in sens subiectiv, absensa temerilor
ca respectivele valori vor fi atacate”!

Poate ca, din acest punct de vedere, stiinta
economica poate fi mai importanta decét cea de
securitate, aceasta din urma avand ca pledoarie
finala o escaladare a cheltuirii de resurse cu
scop bine determinat. Ne este tot mai clar ca
securitatea economica este securitate nationala,
lar aceasta legatura explica succesul sau
esecul politicului care gestioneaza obligatiile
statului. Tn spiritul ei, observam ca, in timp ce
problematica de ansamblu a securitatii globale
escaladeaza, competentele guvernelor politice
de a asigura securitatea economica — respectiv
0 crestere economica fluida, in standardele de
sustenabilitate —, sunt in descrestere masiva.
O fivorba chiar despre o schimbare de paradigma
sau, mai degraba, am ajuns intr-o fundatura a
modului de promovare a politicului in societate?
Intrebarea este pertinenta daca avem n vedere
ca Raportul anual asupra Riscurilor Globale
enumera — in ordinea importantei — pe locurile
1 si 2 vulnerabilitati si riscuri economice
legate de inegalitatea masiva intre venituri si
datoria publica imensa si, mult mai departe,
dupa efectul gazelor de sera, terorismul, razboiul
hibrid etc.

»Fdrd dezvoltare nu poate exista securitate...
Dezvoltarea inseamnad progrese in plan economic,
social gi politic. Ea inseamni un standard de viajd
rezonabil, iar ceea ce este rezonabil trebuie

permanent redefinit in raport cu fiecare stadiu de
dezvoltare.”

Robert McNamara, The Fog of War
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Doua documente recente dedicate

securitatii globale

Doua documente recente privind securitatea
globala ne atrag atentia. Unul este elaborat
de Uniunea Europeana si prefatat de Federica
Mogherini, Tnaltul Reprezentant al Uniunii pentru
Afaceri Externe si Politica de Securitate, si altul,
de politologul Zbignew Brzezinski. Mogherini
spune ca Uniunea face parte din G-3 din punct
de vedere economic, dar insasi existenta ei este
chestionabila Tn fata instabilitatii sale interne
(accentuata de Brexit) si externe (aflarea Uniunii
ntr-un spatiu extins nesigur). Brezinski vorbeste
despre necesitatea unei realinieri a puterilor
globale, intrucat a devenit neacceptabila era
dominatiei globale de catre o singura putere. Tn
ambele documente, numitorul comun este fie o
strategie-viziune, fie o0 pozitionare sau actiune
comuna. Trebuie privite resursele generate de
puterile globale pentru ca Uniunea Europeana
sa-si Tnsuseasca un rol determinat in globalizare.

Documentul strategic al Uniunii, intitulat
,O Viziune Tmpartasita, o actiune comuna pentru
0 Europa puternica” (Shared Vision, Common
Action: A Stronger Europe”)? deplange, dupa
intelegerea noastra, faptul ca Uniunea, ca prim

Shared W n. Common Action

& Stronger Europe

partener comercial si investitor pentru aproape
toate tarile lumii —si care investeste cel mai mult
n cooperarea pentru dezvoltare —, nu-si foloseste
potentialul la nivelul responsabilitatii unui actor
major Tn lumea globalizata. Pentru aceasta
responsabilizare, de acum Tnainte, este nevoie de
o strategie pentru o Europa mai puternica, chiar
in timpurile unei crize existentiale a Uniunii si
dincolo de granitele acesteia.

Dar, punerea in aplicare a principiilor
pentru o strategie globala a Uniunii face
recurs la necesitatea ca ,,Uniunea sa creasca
prosperitatea cetarenilor ei”’, ceea ce inseamna
promovarea cresterii economice, crearea de
locuri de munca, egalitate si un mediu sigur
si sanatos. Aceste considerente sunt primele
care atrag responsabilitatea socialului pentru
securitate. Tn prezent, prin strategia amintita,
considerentele respective trebuie sa raspunda
cerintelor ,,scopurilor unei dezvoltari sustenabile
mondiale”. O Uniune prospera inseamna un
sistem economic international deschis si un acces
sustenabil/permanent la bunurile comune ale
globalizarii: crestere economica, mobilitate si
progres tehnologic. Ca urmare, Uniunea doreste
o0 ordine globala bazata pe reguli, avand ca
principiu multilateralismul, capabila sa asigure
bunuri publice globale si sa contribuie la o
sustenabila lume a pacii. Devine clara noua idee
ca prosperitatea, ca rezultat al economicului, nu
poate avea sens fara securitate.

In cadrul mesajelor mai recente, care
argumenteaza necesitatea trecerii la o noua
ordine internationala, atrage atentia documentul
lui Zbigniew Brzezinski intitulat ,, Toward a
Global Realignment”, aparut in publicatia The
American Interest. O noua ordine presupune un
tip de destructurare a celei existente, in conditiile
incetarii dominarii globale de catre o singura
putere, urmata de o restructurare determinata de
cinci realitati care vorbesc despre o ,,redistribuire
incursaputeriipoliticeglobalesiatreziriiviolente
a politicii in Orientul Mijlociu™. Aceste realitati,
spune Brzezinski, semnaleaza necesitatea unei
noi realinieri globale, care, in mod evident, se va
translata si asupra evolutiei economiilor tarilor si
pietelor. Cele cinci realitati se refera mai ntai la
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statele care aspira la repozitionari de putere prin
potentialul lor economic actual si cel emergent
(SUA, China si Rusia), apoi la UE, care inca este
asteptata sa devina un actor global autentic. La
acestea se adauga evenimentul bulversant, si inca
necalmat, reprezentat de ,,Primavara araba”, cu
consecintele sale extinse din nordul Africii spre
Orientul Mijlociu.

Luate pe rand, patru dintre cele cinci realitati
releva implicari si efecte posibile in realinierea
asteptata, fiind vorba, in opinia noastra, despre
calea spre un nou echilibru global intr-o lume
multipolara cu responsabilitati impartite. SUA
raman cea mai puternica forta economica, politica
si militara, chiar daca schimbarile in balanta
puterilor globale sunt in curs de desfasurare.
Evolutia SUA, Tn opinia autorului, este dinspre o
putere imperiala globala spre o putere doar globala,
dar deocamdata cea mai relevanta.

Rusia, desi trece printr-un proces dureros
(ncercarea resuscitarii unei mandrii nationale
printr-un melanj de democratie cu autoritarism),
ar putea deveni un stat-natiune lider european
daca ar rezolva problemele complicate cu
fostii ,,subiecti” ai imperiului extins din fosta
URSS, mai ales din Ucraina, Belarus, Georgia,
islamicii din sud-vest, la care trebuie adaugate
reverberatiile cu statele baltice.

China este, fara indoiala, un stat in continua
crestere economica, dincolo de greutatile actuale,

dar se contureaza ca un egal, sau poate un rival, al
SUA. Pentru viitorul apropiat inca nu reprezinta
un challenger pentru SUA, chiar daca preocuparile
pentru a deveni o putere militara in zona sunt tot
mai vizibile. Cheltuielile cu dezvoltarea flotei
militare nu ajung pentru ceea ce s-ar crede ca este
deja China, o putere maritima militara.

Europa, in sensul UE, din pacate si cu
problemele multiple cu care se confrunta Tn
prezent, nu este si nu pare, in opinia lui Brzezinski,
sa devina n viitorul apropiat o putere globala. Ea
poate avea nsa un rol constructiv in preluarea
gestionarii amenintarilor transnationale, tocmai
prin calitatile sale politice si culturale (in sens de
valori Impartasite) compatibile cu interesele SUA
in Orientul Mijlociu.

TIntrucat nu se poate vorbi (inci) despre o
convergentd in Tintelegerile actorilor globali,
trebuie ca unul dintre ei sa se implice, chiar in
baza unei agende prestabilite cu cei in cauza.
Acel ,,unu” ar putea fi SUA. Scopul actorilor
globali ar trebui sa fie ca realinierea puterilor
globale existente si emergente sa duca spre o
lume mai putin agitata geopolitic si aplecata
spre problemele omenirii, adica o securitate
economica pentru o lume prospera in
ansamblul ei. Roadele economiei si se rasfranga
de 0 asa maniera incat sa cuprinda, statistic, cat
mai mult din sfera planetei noastre.

Zbigniew Brzezinski
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Te hominem esse memento® !

O incheiere Tn nota filozofica a abordarii
determinismului pe care am incercat sa-| tratam
conduce la o comparatie greu de cuprins cu o
intrebare fundamentala, pe care aceasta omenire
vremelnica trebuie sa si-o puna. Cum poate
supravietui o planeta finita cu atatea distorsiuni
ntr-un univers infinit? Securea vesnica a
insecuritatii, care bantuie asupra oamenilor, apare
ca o0 continua Tnclestare Tntre semenii aceleiasi
familii de vietuitoare, adica intre noi, oamenii.
Oare aceasta a fost miza Divinitatii — indiferent
cum o denumim — sau a arhitectului universului
atunci cand a decis locuirea acestei planete cu
fiinta cea mai rationala?

Caracterul finit al planetei a facut ca
ea si resursele ei sa ne fie incredintate cu
responsabilitate. Acest lucru rezulta din Cartea
Cartilor daca citim cu atentie despre ,,pacatul
biblic”. Fructul oprit a fost mancat din pomul
cunoasterii, iar ,pedeapsa” a fost sa traim
din sudoarea frungii, o frumoasa metafora
anticipativa a creativitatii omului care nu poate
fi descoperita decat prin munca. Suprasolicitarea
resurselor o recunoastem, iar ,,indemnul” limita,
de altfel istoric, atunci cand vorbim de securitate,
unii l-am trait: ,,totul pentru front!”. Asa am ajuns
sa ne zbatem pentru o agenda globala atunci
cand vorbim despre hacuirea plamanului verde
al planetei, efectele ireversibile ale schimbarilor
climatice, poluarea resurselor de apa potabila,
desertificarea, toate ca 0 vaga preocupare pentru
ceea ce se va intdmpla cu noi in perspectiva,
mentionand doar din cand in cand, cu infatuare,
grija pentru generatiile viitoare.

Escaladarea cheltuielilor pentru securitate
dincolo de sustenabilitatea resurselor de finantare
a acestora, cu scopul ca si unii si altii sa ne
repozitionam in coordonate de putere cat mai
fnalte, nu face decat sa distruga determinismul
normal dintre economic si securitate, adica
respectul fata de semeni si, mai ales, fata de
demnitatea umana. Secolul al XX-lea releva
suprasolicitari economice pentru doua razboaie
mondiale, ndreptate Tmpotriva semenilor de
niste minti care nu ne-au reprezentat specia.
Au reusit ca, pe langa ingenunchierea fiintei

umane, sa parjoleasca economiile pana la cenusa.
Refacerea a inceput mereu cu a avea macar o
paine. Apoi, s-a trecut la a avea si arme, ca nu
cumva cineva sa ne ia painea, dar, pana sa ne-o
ia cineva, armele ne-au luat painea.

Sheila R. Ronis ne atentioneaza sa luam
aminte ca URSS, din cauza lipsei securitatii
economice sau a unei economii viabile, s-a
dezintegrat rapid, precipitat, si pe toate planurile.
La ce i-au folosit cheltuielile de inarmare daca nu
au putut oferi niciun fel de prosperitate durabila
propriilor cetateni? Se pare ca Gorbaciov ainteles
Cu 0 secunda mai repede ca aceasta prapastie nu
poate continua fara repercusiuni dramatice. lar
istoria lumii ne da alte multe exemple de acest
fel, dar mai ales lectia posibilei repetari a acestui
ciclu al economiei dezumanizate Tn numele
securitatii.

In opinia lui Joseph E. Stiglitz, economist
laureat al premiului Nobel, D. Trump a fost
preferat de electorat deoarece americanii de
rand spera la o posibila crestere a nivelului de
tari, speranta exploatata simbolistic in sloganul
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»Make America great again”. Starea economica
a cetateanului mediu american, pentru care ,,visul
american” a incetat, a facut ca Donald Trump sa
se bucure de o larga audienta in comparatie cu
Hillary Clinton.

Globalizarea ne arata, printre fatetele ei
intunecate, ca inegalitatea veniturilor dintre
tari si Tn interiorul tarilor (vezi studiile FMI),
reprezentare esentiala a distributiei inechitabile
a rezultatelor economicului pentru un standard
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de viata, aduce omenirea spre varful piramidei
insecuritatii totale, cu baza sociala tot mai larga
de nemultumiti. Despre ce securitate mai vorbim
atunci cand o pondere infima a populatiei (1%)
devine din ce in ce mai bogata (detindnd 98%
din avutia globala), iar numarul celor aflati deja
la cele mai joase niveluri ale veniturilor este Tn
continua crestere?

Daca securitatea economica este securitatea
nationald, atunci, pentru viitor, spune Joseph E.
Stiglitz, n primul rénd trebuie rescrise regulile
economiei, pentru ca toti cetatenii sa beneficieze
de cresterea economica. Daca lectia civilizatiei
pentru toti este uitata la nivelul actual al
cunostintelor si tehnologiei, acest fapt va implica
riscuri considerabile, pentru care politicienii
vor deconta divizarea sociala, subminarea
democratiei si slabirea economiilor. Daca acestea
sunt ,valorile noi” care le contrazic pe cele
vechi, atunci, parafrazandu-l pe Arnold Wolfers,

securitatea, in sens obiectiv, inseamna lipsa
amenintarilor la adresa civilizatiei la care am
ajuns, iar in sens subiectiv, absenta temerilor
ca aceasta civilizatie va disparea. Chiar si
actuala civilizatie, pana nu este prea tarziu, i
include pe semenii nostri, ea inseamna respect
pentru ei, ea este garantia demnitatii umane.

Un filozof al timpurilor noastre, Omraam
Mikhaél Aivanhov, ne aminteste un pasaj din
Biblie: ,,Sa-| iubesti pe aproapele tau ca pe tine
Tnsusi” a spus lisus. Ce Tnsemna sd-fi iubesti
aproapele? Mai intéi, sa respecti viara pe care
Dumnezeu a daruit-o fiecarei fiinfe umane”.
Securitatea, n sensul ei cel mai larg, inseamna,
in primul rand, garantia vietii! Traind prin
economie, securitatea asigurata de economie este
Tnsasi viata noastra.

,»Tine minte ca esti om” era formula prin care
romanii le atrageau atentia conducatorilor lor ca
trebuie sa acorde semenilor consideratia cuvenita.

1 Banii sunt sufletul razboaielor! (trad. lat.)

2 Text preluat din lucrarea sa Jurnal roméanesc, 2012, Editura Rao, Bucuresti.
% Shared Vision, Common Action: A Stronger Europe. A Global Global Strategy for the European Union’s Foreign and
Security Policy, June 2016, disponibil online la adresa http:europa.eu/globalstrategy/shared-vision-common-action-

stronger-europe

4 Zbigniew Brzezinski, “Toward a Global Realignment”, The American Interest, vol. 11, no. 6, Aprilie 2016, disponibil
online la adresa www.the-american-interest.com/2016/04/17/toward-a-global-realignment/

® Tine minte ca esti om! (trad. lat.)
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DONALD TRUMP LA CASA ALBA:
SCURT EXERCITIU DE “POLITICAL &
STRATEGIC FORECASTING”, LA JUMATATEA
LUNII NOIEMBRIE A ANULUI 2016

Dr. Florin DIACONU*

Abstract

The study is briefly exploring a flexible method aimed at exploring, with solid academic means,
some of the most important already predictable (up to a certain point) geopolitically and geo-strategically
significant features of the next few years in the history of the United States, in a context clearly dominated
by at least three significant vectors: the victory of Donald Trump in the presidential election on November
8, 2016; the limited — but increasingly larger — amount of OSINT connected to the team Trump is going to
rely on, along the next few years; and some of the challenges, risks and threats the United States, a state with

really massive power resources and truly global interests, is now obviously confronted with.
Keywords: the United States of America; geo-strategic challenges, threats and risks; hegemonic
status; national power; windows of opportunity; OSINT; Donald Trump; global interests; exploring the future;

grand strategy; forecasting.

Miza acestui foarte scurt studiu este una
in egala masurda simplu de formulat si pe
de-a-ntregul legitima. Este vorba despre incercarea
de a prospecta, cu mijloace academice solide,
dar limitate, viitorul probabil al politicii externe
a SUA in urmatorii patru (sau poate opt) ani.
Tn acest interval la Casa Alba se va afla Donald
Trump?, candidat al Republicanilor care a castigat
alegerile prezidentiale de la 8 noiembrie 2016.

Legitimitatea demersului pe care ni-l
propunem aici este dubla: pe de o parte, din
perspectiva strict stiinzifica, exista posibilitatea de
a prospecta (cu toate precautiile necesare, desigur)
scenarii de viitor posibile si probabile. Si exista
lucrari extrem de serioase care probeaza, in mod
clar, o astfel de asertiune. Pe de alta parte, un
astfel de demers e necesar si legitim, in spatiul
romanesc, si din perspectiva unei preocupari firesti

pentru interesul nostru national. Rangul real al
puterii Romaniei — respectiv statutul de putere cel
mult mijlocie — ne face sa credem ca interesele de
aparare si securitate ale tarii noastre sunt protejate
mai consistent in interiorul (si prin intermediul)
unor mecanisme cum ar fi apartenenta la NATO
(alianta in care principalul actor politic de tip
statal, Tn termenii relevantei componentei militare
a puterii, este SUA) sau parteneriatul strategic
cu SUA. Tn ambele situatii luate aici in calcul, o
evaluare corecta si nuantatd a perspectivelor de
viitor ale implicarii SUA in Europa este vitala,
credem, pentru a identifica demersurile viitoare,
n contextul existentei unui numar consistent de
amenintari si riscuri asociate intensificarii atitudinii
asertive tot mai clare a Federatiei Ruse®, ceea ce
necesita, in mod firesc, atentie si ingrijorare in
tarile din flancul estic al NATO.

*Florin DIACONU este conferentiar universitar doctor la Facultatea de Stiinte Politice a Universitditii din Bucuresti
(ESPUB), unde preda, intre altele, Studii Strategice, precum si Senior Researcher (CRII) la Institutul Diplomatic Romdn
(IDR). A absolvit Colegiul National de Apdrare in anul 2000.
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Introducere
Textul de fata are, din start — iar autorul sau e~ dinamica. Acestea sunt urmatoarele:

perfect constient de acest lucru — o vulnerabilitate
relativ consistenta. Este vorba despre faptul ca,
deocamdata (subliniem aici, ca si in titlu, faptul
ca textul a fost predat spre publicare la jumatatea
lunii noiembrie, la nicio saptamana dupa
alegerile prezidentiale din SUA) nu stim foarte
multe despre ce va intreprinde Donald Trump la
Casa Alba*.

Un cadru de analiza simplu si eficient

Pe de alta parte, Tncercarea de a prospecta cu
instrumente analitice serioase viitorul SUA - si,
in special, aspectele strategice si geostrategice
ale acestuia — pe termen scurt si mediu nu
este, credem, o sarcina intelectuala imposibila.
Dimpotriva, credem ca putem elabora scenarii
de viitor posibile, eventual chiar probabile,
plecand de la trei segmente distincte ale realitatii
care se intersecteaza (de fapt, mai degraba ele se
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Tnsumeaza vectorial) Tntr-o maniera flexibila si

a) Informariile din surse deschise credibile
(presa de bung calitate constituie sursa
primara de OSINT 1n multe situarii,
inclusiv cea de fara®) legate de intenyiile
lui Trump Tn domeniul politicii externe,
de aparare i de securitate. Avem, pe de
0 parte, numeroase declaratii si fragmente
de interviu din perioada campaniei
electorale, iar acestea, puse impreuna,
contureaza cu suficienta claritate un
tablou al intentiilor candidatului Trump
in domeniul marii strategii®, in sensul cel
mai larg al termenului. Avem, pe de alta
parte, numeroase texte apartindnd unor
teoreticieni sau practicieni in domeniul
relatiilor internationale  si  studiilor
strategice care analizeaza si ,traduc®, in
termeni mai clari, ceea ce Trump declara
(sau declara lamomentul actual). Tn legatura
cu declaratiile lui Donald Trump facem aici
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b)

sl urmatoarea observatie metodologica: se
contureaza, inca din acest moment, doua
ipoteze de lucru. Prima dintre ele este cea
care indica faptul ca, odata ajuns la Casa
Alba, Donald Trump va face exact ceea ce
a declarat in campania electorala. O a doua
ipoteza de lucru e aceea ca, dimpotriva,
agenda politica reala a lui Trump va fi, din
varii motive, substantial diferita de aceea
afisata Tn campanie’.

Datele, provenite tot din surse deschise,
referitoare la experiensa si ideile, n
domeniul politicii externe si a chestiunilor
cu certa relevanta strategica, pe care
le au cei cu care presedintele Donald
Trump urmeaza sa lucreze pe parcursul
urmatorilor ani. Acest segment al
realitatii este important, credem, in orice
demers de analiza, intrucat e foarte clar
ca, In buna masura, viitorul presedinte
al SUA (orice presedinte, de fapt, ca si
orice alt sef de stat) e serios dependent,
in deciziile sale, de statura profesionala
si de experienta consilierilor sai, ca si
a membrilor guvernului. Tn cazul lui
Trump, o astfel de dependenta ar putea fi
cu atat mai importanta, cu cat acesta nu
a interferat in activitatea sa cu domenii
precum politica, relatiile internationale
sau militare”. Despre configuratia
exacta a viitoarei echipe de ministri si
consilieri a lui Trump nu stim, inca,
nimic precis, dar surse deschise cat se
poate de serioase indica faptul ca unii
membri ai echipei sale in plina formare
au fost deja ,,preocupati sa trimita peste
hotare semnale de continuitate™® — ceea
ce ar putea indica posibilitatea unei lipse
de ruptura radicala, macar in anumite
domenii-cheie, Tintre actuala politica
externa a SUA si cea din mandatul (sau
mandatele) lui Trump. La momentul actual
stim, din surse deschise serioase, ca fostul
sef al CIA James Woolsey I-a consiliat pe
Trump Tn probleme de politica externa si
continua sa joace un rol important, inclusiv
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n moderarea unor mgasuri anunsate in
timpul campaniei electorale. Aceleasi
surse deschise credibile informau, la
12 noiembrie 2016, si ca este posibil ca
fostul Speaker al Camerei Reprezentantilor,
Newt Gingrich sa devina Secretar de Stat
(adica ministru de Externe), iar generalul
in retragere Michael Flynn sa fie numit
National Security Adviser®. Daca astfel
de informatii se confirma, putem avea o
imagine ceva mai optimista a viitorului
politicii externe americane si a orientarilor
strategice majore ale SUA, intrucat si
Woolsey, si Gingrich, si Flynn® sunt
persoane foarte experimentate.

¢) Insfarsit, un al treilea segment al realitdrii

pe care trebuie sa-l luam n calcul este
acela referitor la configurasia si dinamica
sistemului de riscuri, ameninfari i
provocari in  domeniul apararii i
securitazii cu care se confruntd SUA. Tn
analiza noastra, acesta este — cel putin la
momentul actual (repet, la jumatatea lui
noiembrie 2016) — cel mai solid element, in
sensul in care despre aceasta arie tematica
si dinamica ei stim deja, cu mare claritate,
destule. Stim, de exemplu, in primul rand,
ca rangul relativ al puterii SUA pe arena
internasionala e deja de cateva decenii
bune in continua tasare. Altfel spus, ca
ponderea pe care 0 reprezintd puterea
SUA in afacerile globale se reduce
continuu, chiar daca in ritm relativ lent (si
chiar daca, din anumite perspective, SUA
continua sa fie cea mai performanta si cea
mai puternica rara din lume). Tnca de la
sfarsitul anilor 1980, Paul Kennedy scria,
n termeni lipsiti de orice echivoc, despre
faptul ca SUA se confrunta cu ,,problema
numarului unu aflat in declin relativ”,
legata inclusiv de ,problema supra-
extinderii strategice”*!. Acum patru ani, in
2012, intr-o lucrare tradusa ulterior si n
limba romana, Robert D. Kaplan afirma,
tot foarte direct, ca America trebuie sa se
pregateasca ,,pentru o iesire prelungita si
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eleganta din istorie ca putere dominanta”,
iar preocuparea pentru gestionarea unei
puteri nationale descrescande ar trebui
sa determine SUA ,,sa evite interventiile
costisitoare, sa foloseasca diplomatia
pentru a-si sabota inamicii, sa-si puna
serviciile de informatii Tn functiune pentru
scopuri strategice”. Si mai aproape de
zilele noastre, Mathew Burrows, fost
consilier si director in Consiliul National
de Informatii al SUA (si care ocupa, dupa
ce s-a pensionat, pozitia de director al
departamentului Initiative Prospective
Strategice din cadrul organizatiei de
experti care se numeste Atlantic Council),
afirma, la réndul sau, in 2014, ca SUA
sunt un actor al scenei internationale n
mod evident afectat de declinul relativ,
precum si ca ,,pana in 2030, Asia va fi
depasit America de Nord si Europa luate
la un loc in termeni de putere globala, pe
baza dimensiunilor PIB-ului, a marimii
populatiei, a cheltuielilor militare si a
investitiilor tehnologice™3, dar si ca
»~America este singura putere care poate
incerca sa gestioneze un peisaj atat de
multifatetat si multipolar”** cum este arena
internationala a epocii contemporane.

AW TR

Céateva scurte concluzii

La finalul acestui scurt text (unul care nu
rezolva n chip definitiv probleme, ci doar
propune sidescrie uncadru de analiza ce ar merita,
credem, continuat si dezvoltat), principalele
concluzii pe care dorim sa le comunicam atat
specialistilor in domeniul analizei si prognozei
strategice, céat si decidentilor eventual interesati,
sunt urmatoarele:

1. Obiectivul politic si strategic principal
enungat pana acum de Donald Trump
este 0 America mai puternica (,,Make
America Great Again!”*®). Transformarea
in realitate — dificila, dar macar partial
posibila — a unei astfel de idei poate avea
un impact benefic, stabilizator, asupra
scenei internationale. Tn plus, o Americd
puternica poate funcriona inclusiv ca
,.deterrent” credibil si eficient in raport
cu diverse surse de ameninzare.

2. Exista, desigur (cel pursin la momentul
redactarii  acestui text) riscul unei
»recaderi a SUA intr-un izolasionism?®
de tipul celui de dupa Primul Razboi
Mondial. ntr-o astfel de situatie, interesele
de aparare si securitate ale multor state ar
putea fi semnificativ periclitate. Romania,
ca si cele trei mici Republici Baltice,

i
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ca si Polonia, ar putea fi, si ele, Tn mod
semnificativ afectate de un eventual
neoizolationism american.

Liniile directoare ale politicii externe si
ale orientarilor geo-strategice ale SUA vor
deveni tot mai clare, pe masura ce vom sti,
cu tot mai multe amanunte certe, care va fi
structura echipei de consilieri si minigtri
cu care va lucra presedintele Trump.
Cu cat acestia vor fi mai experimentayi
(desigur, daca ei vor fi astfel), cu atat mai
mult marea strategie a SUA ar putea fi
ferita de rupturi si erori majore. Si, cu cat
acestia vor fi mai non-izolarionisti (ceea
ce s-ar putea intampla), cu atat mai mici
ar putea fi sansele ca SUA sa abandoneze
sau sa reduca semnificativ implicarea sa la
nivel global. Daca, dimpotriva, principalii
sai consilieri si minigtri cu responsabiliteari
directe in chestiuni strategice vor fi mai
pusin experimentasi sau izolagionisti, cu
atat rolul global al SUA - vital pentru
stabilitatea si predictibilitatea sistemului
internasional, ca gsi pentru mentinerea
unei balanfe globale de putere care sa
fie favorabila intereselor Tintregii lumi
occidentale — ar putea fi mai pusin
proeminent.

. Criticile aduse deja de Donald Trump
manierei Tn care functioneaza NATOY,
ca si altor aranjamente de aparare si
securitate in care America este direct
implicata, au in centrul lor de greutate
ideea ca este neaparat necesara
0 repartizare serios regandita a
cheltuielilor si eforturilor Tn domeniul
apararii colective, la nivel regional,
emisferic sau global. Altfel spus, Donald
Trump a spus deja partenerilor strategici
ai SUA, mari si mici deopotriva, ca
securitatea si apararea costa. Estimam
ca aceasta idee ar putea fi eventual
nuanzata, dar are ganse minime Sd
dispara complet din retorica si practica
politica a presedintelui Trump. Prin
urmare, estimam si ca, direct sau
indirect, Washingtonul va face, in anii ce
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vin, presiuni crescande asupra aliayilor
sai, inclusiv Romania, pentru marirea
semnificativa a cheltuielilor facute de
acesti aliazgi in domeniul militar gi al
intelligence-ului strategic. Cu destula
probabilitate, astfel de presiuni ar putea
genera tensiuni suplimentare in cadrul
NATO (intre SUA si Europa, ca si intre
statele membre dispuse sa-si asume
eforturi si cheltuieli suplimentare si cele
reticente fata de o astfel de idee).
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PROVOCARI $I EVOLUTII LA FRONTIERA
NATO. A TREIA GENERATIE DE RASPUNSURI:
INDIGUIRE $I DISUADARE

Abstract

lulian CHIFU*

Tectonic changes happen in the last years after the annexation of Crimea into Russia as two separate
components of the Federation, the peninsula and the city of Sevastopol. NATO reaction was made in two
successive summits, the first in Newport Wales, September 2014, with re-insurance policy, and Warsaw 20162,
with Defense and Deterrence. In view of the Brussels summit, there’s a request to pass at the third generation
of responses to security challenges in the East and the Containment and Dissuasion could be the next level.
Partners could become more important in the process and the defense of the separation line in Donbas a new

objective.

Keywords: reinsurance, defense and deterrence, containment, dissuasion, A2/AD, Anti-Ship and

Maritime Area Denial.

Perceptia publica a amenintarilor militare
si planificarea continua a contingentelor

Statele din flancul estic sunt cele mai
expuse, prin apropierea de Rusia si de focarul
de conflict din Crimeea-Estul Ucrainei, de
perspectiva amenintarilor militare. Vrem,
nu vrem, este un fapt aceasta perceptie a
cetatenilor, a populatiei statelor care au simtit
presiunea militara rusa si 0 anumita apropiere
a razboiului de propriul teritoriu®. Si exista
si un numar de fapte directe ce nu pot nega o
asemenea perspectiva.

Tn anul 2007, Federatia Rusa s-a retras din
Tratatul privind Fortele Conventionale n Europa —
CFE*. Cu aceasta ocazie, chiar daca a ramas o
ambiguitate privind Tncalcarea sau respectarea
prevederilor acestuia de catre Moscova, chiar
odata retrasa din Tratat®, cateva elemente
concrete au fost pierdute. Nu mai vorbim despre
echilibrul de flanc, nici despre retragerea
trupelor ruse din Abhazia, Osetia de Sud sau

Transnistria, regiuni separatiste din Georgia
si Republica Moldova®. Tn plus, odati anexata
Crimeea, nu se mai pune problema limitarii
numarului  de trupe sau categoriilor de
armamente amplasate.

A urmat razboiul ruso-georgian din anul
2008, tratat chiar de raportul Tagliavini’ drept ,,0
singularitate Saakasvili”, cel care I-a provocat
pe Putin si a vrut sa recédstige Osetia de Sud.
Nimeni nu s-a uitat in profunzime sa observe
ca invazia incepuse, prin tunelul Roki, chiar in
noaptea precedenta miscarii lui Saakasvili catre
Tskhinvali®, in fapt o miscare menita sa blocheze
trupele ruse n defileu, Tnainte de a avea drum
liber spre Thilisi. O miscare defensiva. Cert
este ca dupa evenimente si ocuparea Osetiei de
Sud si Abhaziei, epurarea etnica a georgienilor,
militarizarea celor doua regiuni separatiste si
cvasi-alipirea lor la Rusia®, toata lumea s-a
linistit spunand ca episodul nu se mai poate
repeta.

*lulian CHIFU este profesor universitar asociat la SNSPA, Departamentul Relarii Internagzionale si Integrare
Europeand, pregedintele Centrului pentru Prevenirea Conflictelor gi Early Warning Bucuresti, fost consilier
prezidengial pentru Afaceri Strategice, Securitate si Politica Externd.
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Si a venit luna februarie a anului 2014,
anexarea Crimeii si agresiunea militara
din Estul Ucrainei. Razboiul hibrid, cu toate
instrumentele si resursele specifice'® a fost, practic,
recunoscut un an mai tarziu*. Toate actiunile
ulterioare au demonstrat faptul ca Moscova era
decisa sa actioneze n conformitate cu prevederile
doctrinei militare (decembrie 2014)%2, adica sa
utilizeze toate instrumentele pentru a contracara
orice element care Ti afecta interesele, chiar
daca acest lucru insemna incalcarea unilaterala
a tuturor tratatelor la care este parte si a
angajamentelor la nivel european pentru protejarea
rusilor, rusofonilor si compatriorilor 2.

Pe acest tip de amenintari Tn crestere, si
procesul de elaborare si ajustare a planurilor de
contingenta ale Aliantei este influentat direct.
Raspunsul la aceasta modificare rapida este un
proces continuu, flexibil si ajustat, proportional,
fireste, pentru acoperirea planului de contingenta
si crearea capabilitatilor de reactie la aceste
amenintari in timp real, pentru a evita surprizele“.

Promovarea obiectivelor in zonele de
interes strategic si la nivel global

Pana n prezent am asistat la transformarea
peninsulei Crimeea fntr-un avanpost pentru

proiectarea fortei. Acest avantaj, combinat cu
proiectele anunzate®™ sau deja implementate,
afecteaza echilibrul de forte Tn Marea Neagra,
chiar daca luam n calcul intreaga flota turca,
inclusiv cea din Marea Mediterana'. Practic,
reconfigurarea granitelor nu a avut la baza
intentia restabilirii unui echilibru de forte, ci
proiectia fortei Tn estul Mediteranei si obtinerea
accesului la ,,marile calde” si, implicit, la Oceanul
planetar, obiectiv peren de politica external’.
De altfel, cele doua componente de tip Anti
Aircraft and Area Denial acopera, in fapt,
intregul areal al M. Negre si estul M. Mediterane,
inclusiv facilitatile de la Tartus-Latakia®.
La toate acestea se adauga si capacitatea de foc
ce acopera intregul bazin al M.Negre, inclusiv
stramtorile. Pe de alta parte, interventia din Siria,
ce interfereaza cu interesele Coalitiei Interna-
tionale anti-Daesh si cu interesele entitatilor
sunnite, statale si non-statale, avantajandu-i
pe siiti (ex: lran, structurile alawite ale lui
Al Assad, Hezbollahul libanez si militiile siite
irakiene), creeaza oportunitati jihadistilor de a
se erija in aparatori ai minoritatii sunnite.

Tinta actiunilor nu este numai flancul estic
al NATO, capabilitatile lansate, exercitiile si
negocierea redeschiderii bazelor la nivel global
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reprezentand tot atatea dovezi ale unei strategii
globale de tip 360 de grade: din Norvegia®,
Suedia, Finlanda, Tarile Baltice, Polonia pana
in Ucraina, Romania, Bulgaria, Turcia si din
Franta? pana la coasta de vest a SUAZ. Tn
logica aceleiasi strategii par a se inscrie si
actiunile aviatiei strategice in Siria, exercitiile
cu submarine nucleare in Venezuela si Cuba?
sau cele de simulare a lansarii unei rachete n
Marea Caraibelor®.

Acelasi tip de actiuni este vizibil si Tn Marea
Neagra®* si Marea Baltica, acolo unde avioanele
executda manevre ostentative, testand reactia
NATO? in Golful Helsinki® si in largul coastelor
Suediei, si unde au fost identificate submarine
n zonele cablurilor de date trans-oceanice si de
telecomunicatii submarine?.

Toate aceste actiuni 1i determina pe
planificatorii militari sa revina periodic la
planseta si sa elaboreze planurile de contingenta
flexibila si continua, pentru a raspunde noilor
provocari regionale si globale. De asemenea,
apararea ,,360 de grade” lansata de Alianta?
se justifica in actualele conditii in care Moscova
ameninta in toate punctele si la nivelul tuturor
statelor membre.

Angajament si simbolism Tn masurile de
reasigurare, aparare si descurajare ale Aliantei

Alianta Nord-Atlantica a optat pentru un
raspuns proportional, simbolic, adecvat, bazat
pe céteva elemente definitorii. Tn cazul Summit-
ului NATO din Tara Galilor, din septembrie
2014, reactia a fost una de reasigurare a aliatilor
din Flancul Estic, realizata prin amplificarea
exercitiilor maritime, aeriene si terestre, si prin
VGTF, forta de reactie rapida a NRF (NATO
Response Force), desfasurabila in 24-48 de ore®.
Se adauga comandamentele de nivel divizie de la
Szczeczin si Bucuresti si cele de nivel batalion
de integrare a fortei la nivelul celor 6 state cele
mai expuse, Tarile Baltice, Polonia, Bulgaria
si Romania.

La Summitul NATO de la Varsovia, iulie
2016, abordarea a trecut de la reasigurare la
aparare si descurajare. Un pas mare nainte,
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Article 40

e hove decided to establish on ephonced
Jorward presence In Estonia, Latwia, Lithuonia ond
Polond to unombiguously demonstrate, os part of
o oweroll | postive,  ANies”  solidarity,
determination, and ability fo act by triggerng an
immediate Alifed response o oy aggression,
Beginning in early 2017, enhonced forward
presence will  comprise  multinational  forces
provided by framework npoblons and  other
contributing Alfles on o voluntany, sustainoeble,
ol ratational basis. They will be bosed on four
battalion-sired bottlegroups that can operate in
eoncert with national forces, présent at oll imes
in these countries, wnderpinned by o wiable
reinforcement strategy. We welcome the affers of
Conada, Germany, the United Kingdom ond the
United Stotes to serve o5 fromework notions for
the robust multinotionol presence i Lotwia,
Lithuario, Estomio and Polond [ )"

Wariaw Surmurel Cornmursigue

tidsind by tha Preads of SEate and Devernment
participating o the meeeting of ihe Mocth Atliatle Couniil
i Wadiaw B-9 kily 1016

creat pentru a asigura ajustarea planurilor de
contingenta si a capabilitatilor la amenintarile
si riscurile militare prezentate de catre Federatia
Rusa Tn regiune®. Din nou, relevanta a fost mai
degraba proportionala si simbolica.

Articolul 40 din Comunicatul final al
reuniunii. NATO de la Varsovia marcheaza
crearea, in zona de nord, a batalioanelor
integrate cu natiunile cadru responsabile
in Lituania, Letonia, Estonia si Polonia -
asumate de Germania, SUA, Canada si Marea
Britanie. Elementele marcheaza faptul ca toti
aliatii vor fi in conflict cu agresorul chiar din
primul moment al luptei, daca vor fi angajate
aceste state®. Solidaritatea Articolului 5 e in
reflectare simbolica, chiar daca la capitolul
proportionalitate toata lumea accepta ca in
statele baltice nu se pune problema unui razboi
de aparare, ci a unui razboi de eliberare pentru
aceste state, pentru ca suma capabilitatilor este
in debalansare totala fata de capabilitatile ce
stau Tn fata (un raport numeric de 7:1 la forte
terestre, fara a discuta nivelul tehnologic si de
pregatire).
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Articolul 41 marcheaza formarea Brigazii
multinationale de la Craiova, avand Romania
ca natiune-cadru, cu o noua simbolistica: de
aceasta data mesajul este ca NATO Tsi asuma
libera deplasare a trupelor proprii de care
are nevoie pe tot cuprinsul teritoriului aliat
pentru a apara toti membrii NATO%. De altfel,
dupa Summitul de la Varsovia, ministrii apararii
au stabilit (cu prilejul reuniunii din octombrie
a.c.) nevoia de aparare terestra in nordul
flancului estic si de aparare terestra, aeriana si
navala n sudul acestuia, ultima componenta,
cea navala, urmand sa fie stabilita in februarie
2017 la noua ministeriala, ultima dinaintea
Summitului Aliantei (Bruxelles, martie 2017)%.
Intre timp, ideea acelui ,,Schegen al NATO”* a
fost acoperita, ca urmare a lectiilor invatate din
deplasarea trupelor pentru exercitii pe teritoriul
aliat, si acum avem capacitatea de a obtine, in
24 de ore, documentele necesare tranzitului
trupelor si echipamentului pe ntreg teritoriul
Aliantei.
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, War 1is the continuation

of politics by other means”.

Tactica agresiunii militare ca instrument
de politica externa

Carl von Clausewitz®® spunea ca razboiul este
politica desfasurata cu alte mijloace. Ei bine,
F. Rusa a demonstrat ca se poate si invers, adica
nu numai atunci cand politica nu mai actioneaza
poti sa recurgi la puterea militara pentru a
compensa absenta argumentelor politice, ci chiar
sa fortezi o agenda politica utilizand, exclusiv
sau preponderent, forta militara. Tntr-o lume
a democratiilor liberale pacifiste, acolo unde
Francis Fukuyama a fost referential anuntand
LSfarsitul Istoriei”®, generatia ultimilor 25 de
ani post-Razboi Rece din vestul Europei a uitat
sa mai lupte, a respins instrumentul militar si a
taiat resursele pentru acest domeniu in favoarea
dezvoltarii. Si vointa, si dorinta, si capacitatea
Occidentului de a mai lupta au scazut dramatic.
Au ramas ceva capabilitati pentru acriuni la
distansa strategica, de tip expedirsionar, dar
la capitolul aparare teritoriala lucrurile s-au
degradat substantial prin subfinantare, in ciuda
documentelor ce marcau nevoia alocarii a 2% din
PIB pentru aparare®’.

Tn acelasi timp, sesizam o noua tactica: o
intervengie rusa atrage dupa sine negocierea
cu Occidentul, la masa verde Rusia céstigand
intotdeauna ceva, acel castig nemaiputand fi
contestat, el fiind legitimat de negociere si,
automat, recunoscut international. Tactica a
functionat in Georgia, Tn Donbas (Acordurile
de la Minsk) si a avut rezultate, pana in
prezent, in Estul Mediteranei si n Siria, prin
acceptarea lui B. Al Assad si a alawitilor ca
parte a solutiei.
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Noile amenintari: afectarea vointei publice
si a deciziei strategice

Evolutiile ultimilor doi ani, dar si
recrudescensa razboiului informagional®®, au
aratat ca panoplia de instrumente de tip hibrid
este extrem de elaborata si are impact major
pe diferitele dimensiuni ale vointei, deciziei si
presiunii publice. Astfel, noul instrument vizeaza
alterarea, prin instrumentul spatiului public,
a optiunilor populatiei si crearea grupurilor
de presiune cu agende dirijate. Rezultatul e
intruziunea, influenta, controlul si chiar
formularea alternativa a deciziei in societatile
vulnerabile, cu precadere cele din spatiul post-
sovietic, dar si cele din flancul Estic, mai nou,
nici cele din Vestul Europei sau de peste ocean
nefiind imune.

Noul instrument vizeaza inima si mintile
cetatenilor obisnuiti care sunt vizati de aceste
pachete ce contin trei elemente: propaganda,
dezinformarea si masurile active, carora
NATO le face fata la nivelul Stratcom, a
formulelor de comunicare strategica clasice;
apoi lobby-ul, diplomatia publica si actiunile
de Public Relations, prin recrutarea si utilizarea
formatorilor de opinie cunoscuti, alesi si care
sunt de acord sa promoveze pe 0 tema data setul
de argumente si dirijarea spre tinte oferite de
platitor, instrumentar care trebuie contracarat cu
intelligence-ul; in fine operatiuni psihologice,
razboi de troli, recrutare si conditionare,
elemente ce reclama instrumentul militar
prezent*. De aceea, este necesar ca noul
instrumentar folosit in razboiul informational
pe termen scurt sa priveasca formula integrata
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de abordare militar-intelligence-comunicare
strategica/Stratcom, si nu reactii secventiale
de tip Stratcom lasate izolate. De altfel, cum
in conceptia militara rusa* presa e o arma, iar
razboiul informational e subordonat gsefului
Statului Major General al Armatei ruse, Valeri
Gherasimov, reactia Occidentului/NATO trebuie
sa fie de aceeasi calitate, pe masura.

»Containment” si disuadare. Generatia a
treia de raspunsuri aliate

Este motivul pentru care am propus 0 noua
abordare integratia a raspunsului n cazul
amenintarilor, riscurilor si provocarilor venite
din partea Federatiei Ruse, care noteaza NATO
drept principalul sau dusman. Solutiile pe care
le propunem ar trebui sa se situeze Tn noua
paradigma de raspuns de generatia a treia in
fata evolutiilor militare, care trebuie sa contina
concepte noi si potrivite cu amenintarea formulata
explicit si manifestata direct pe teren.

Astfel, dupa generatia initiala a raspunsului
imediat (Summitul NATO de la Newport, Tara
Galilor), vizand reasigurarea statelor din flancul
Estic, raspunsul de generatia a doua este apararea
si descurajarea, pe care am descris-0, in linii
mari, mai sus. Proiectul vizeaza si sprijinirea si
antrenarea trupelor statelor partenere in exercitii,
cu precadere Ucraina, unde reforma sistemului de
securitate si antrenamentele trupelor au putut fi
efectuate, casi transferul de echipamente non-letale
defensive. Despre armamente, singura abordare
a venit din partea SUA, acolo unde presedintele
Obama a blocat rezolutia Congresului privind
livrarea de arme defensive letale catre Kiev*.

Tn cea de-a treia formula de raspuns, posibila
n cadrul Summitului informal de la Bruxelles, de

anul viitor, paradigma potrivita este indiguirea
si disuadarea. Formula Tsi propune apararea
deplina a teritoriului aliat si pregatirea pentru
razboiul de aparare in statele baltice. Disuadarea
este formula credibila de excludere a atacului
asupra teritoriului aliat printr-o prezenta militara
suficienta, flexibila si mobila, care sa faca fata
unei eventuale agresiuni de orice fel. Exercitiile
aliate simbolice, de interoperabilitate, invatare si
adaptare la contextul teritorial al apararii statelor
de flanc, au folosit ca pretext pentru derularea,
in contrapartida, a unor exercitii pe teren cu un
numar mare de trupe®2. Tn paralel, s-a utilizat
0 strategie de comunicare publica centrata pe
mesajul de respingere si negare a oricarui castig
obtinut de pe urma acestor manevre.

Sprijinirea de catre Occident a Ucrainei,
R. Moldova si Georgiei reprezinta astfel indiguirea/
disuadarea in scopul apararii acestei noi frontiere
de facto intre Occident si Rusia. Rolul partenerilor
creste, deci si sprijinul direct trebuie sa creasca.

Astfel, conditionarile propuse SUA pentru
relansarea dialogului sunt inacceptabile -
presupun ridicarea unilaterala a sanctiunilor,
despagubiri pentru efectele sanctiunilor de pana
astazi, o discutie pe baza tezelor Razboiului Rece
privind Tmpartirea noilor sfere de influenta si a
preeminentei deciziei la nivelul superputerilor,
ca si tezele formularilor aferente suveranitatii
limitate de interesele ruse nu sunt acceptabile®.
Formulele acceptabile pleaca de la teza
coexistentei pasnice* (tot un concept de tip
Razboi Rece) pe care se pot construi formulele
adecvate de crestere a increderii si elementele
de cooperare care sa se soldeze cu consolidarea
pacii si a regulilor dreptului international.

1 http://www.nato.int/cps/en/natohg/official_texts 112964.htm

2 http://www.nato.int/cps/en/natohg/official_texts 133169.htm

% http://www.gallup.com/poll/190415/eastern-europeans-cis-residents-russia-threats.aspx

* https://www.asil.org/insights/volume/11/issue/19/russia-suspends-cfe-treaty-participation

® Treaty on Conventional Armed Forces in Europe (CFE), http://www.globalsecurity.org/military/world/russia/cfe-treaty.htm

& “Istanbul Document 1999 | OSCE”. www.0sce.org.

"H. Tagliavini (ed.), Report of the Independent International Fact-Finding Mission on the Conflict in Georgia, Brusseles:
The Council of the European Union, 2009, http://georgica.tsu.edu.ge/files/05-Security/Tagliavini-2009Eng3.pdf
& Julian Chifu, Monica Oproiu, Narciz Balasoiu, ,,Razboiul ruso-georgian. Reactiile decidentilor Tn timpul crizei”.

Bucuresti, Editura Cartea Veche, 2010.

° Valeriy Dzutsev, “Russia Presses Ahead with Annexation of Abkhazia and South Ossetia”, Analytical Articles, 2014.
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10« jttle green men, also known as Polite People refers to masked soldiers in unmarked green army uniforms and
carrying modern Russian military weapons and equipment that appeared during the Ukrainian crisis of 2014. The term
was first used during the annexation of Crimea by the Russian Federation, when those soldiers occupied and blockaded
the Simferopol International Airport, most military bases in Crimea and the parliament in Simferopol.”, http://research.
omicsgroup.org/index.php/Little_green_men_(2014_Crimean_crisis)

11 “pytin reveals secrets of Russia’s Crimea takeover plot”, http://www.bbc.com/news/world-europe-31796226

12 “Russia’s New Military Doctrine”, https://www.offiziere.ch/wp-content/uploads-001/2015/08/Russia-s-2014-Military-
Doctrine.pdf
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75% in prima ori de bombardament si 50% in primele 6 ore pentru a elimina capacitatea anti-aeriana. Tn plus, la Tartus
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19 “Russia threatens to NUKE Norway in response to allowing US Marines to deploy in the country”, http://www.dailymail.
co.uk/news/article-3890392/Russia-threatens-NUKE-Norway-response-allowing-Marines-deploy-country.html

2 “French fighters escorted two Russian Tu-160 bombers flying over English Channel, Wednesday, March 9, 2016 7:30:00
PM”, http://uawire.org/news/french-fighters-escorted-two-russian-tu-160-bombers-flying-over-english-channel

2L “Russian bombers fly near California”, http://edition.cnn.com/2014/06/13/us/u-s-russia-military-flights/

2 “Finland drops depth charges in ‘submarine’ alert, BBC, 28 April 2015, http://www.bbc.com/news/world-
europe-32498790: Elias Groll, “Swedes find definitive evidence of submarine. Russians call them unmanly”, 15 nov.
20147, http://foreignpolicy.com/2014/11/15/swedes-find-definitive-evidence-of-submarine-russians-call-them-unmanly/

2 “U.S. Navy Intercepts Russian War Ship Off Florida Coast Near Nuclear Submarine Base”, http://gpolitical.com/u-s-
navy-intercepts-russian-war-ship-off-florida-coast-near-nuclear-submarine-base/

2 Julian Chifu, “Exercitii militare de amploare ale Rusiei Tn Marea Neagra: atac la stramtori si la bazele statelor NATO
litorale”, Evenimentul zilei, 18 aprilie 2016, http://www.evz.ro/exercitii-militare-de-amploare-ale-rusiei-in-marea-
neagra-atac-la-stramtori-si-la-bazele-statelor-nato-litorale-pulsul-planetei.html.

% “Russia denies wrongdoing after jet barrel-rolls over U.S. aircraft”, http://edition.cnn.com/2016/04/16/politics/russian-
jet-barrel-rolled-us-aircraft/

% “Suspected Russian submarine fired at in Gulf of Finland”, http://news.err.ee/v/news/International/9c9d1bac-0304-
4ea8-bc2a-2930128b3b56/suspected-russian-submarine-fired-at-in-gulf-of-finland

21 “U.S. sensors detect Russian submarines near underwater cables”, http://edition.cnn.com/2015/10/28/politics/russian-
submarine-expansion-atlantic/

2 http://www.nato.int/cps/en/natohg/news_121133.htm?selectedLocale=en

2 *“\Wales Summit Declaration”, http://www.nato.int/cps/en/natohg/official_texts_112964.htm

30 “Warsaw Summit Communiqué”, http://www.nato.int/cps/en/natohg/official_texts 133169.htm
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“ Teza coexistentei pagnice reprezinta o teorie dezvoltatd si aplicatd de catre liderii Uniunii Sovietice de-a lungul
perioadei Razboiului Rece. Ea a fost adoptata de catre statele socialiste care stabileau coexistenta pasnica alaturi de
blocul capitalist. Uniunea Sovietica a aplicat acest principiu asupra relatiei cu lumea occidentala.
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NOUA STRATEGIE DE SECURITATE NATIONALA
A FEDERATIEI RUSE*

Abstract

General Stefan DANILA**

In this article the author analyzes the main documents adopted by the Kremlin administration in the
last decade: the National Security Strategy of the Russian Federation until 2020 (2009), Military Doctrine
(2014), the National Security Strategy of 2015. The main objective of these documents is the Moscow's desire
to be recognized as a great world power, which posseses the necessary capabilities to ensure strategic stability

worldwide.

Keywords: National Security Strategy of the Russian Federation until 2020, Russian Military
Doctrine, National Security Strategy, setting external threats, global power, equipping the Russian Army,

military interventions.

Decizia presedintelui Viktor lanukovici din
noiembrie 2013 de anusemnaAcordul de asociere
a Ucrainei cu Uniunea Europeana, semn clar al
mentinerii orientarii spre Rusia a administratiei
ucrainene, a determinat major evolutia relatiilor
internationale, cu o dinamica nedorita si greu
de previzionat cu doar cateva luni Tnainte.
Cu atat mai mult cu cat Polonia si Tarile Baltice
avansasera ideea consolidarii Parteneriatului
Estic pe timpul detinerii presedintiei Consiliului
UE de catre Lituania, Tn semestrul al doilea
al anului 2013. Consiliul Uniunii Europene
din 28-29 noiembrie 2013 a fost marcat de
aceasta nereusitd. Reactia  proeuropenilor
ucraineni nu a intarziat si, timp de trei luni,
au manifestat Tmpotriva acestei decizii,
generand revolusia  EuroMaidanului, care
a dus la fuga in Rusia a lui lanukovici
(22 februarie 2014)™.

Sfarsitul Razboiului Rece era perceput n
statele din Estul Europei ca sfarsitul dominatiei

ruse, imbracata cu ideologia comunista, si
libertatea de a decide suveran orientarea catre
valorile democratiei occidentale, concretizate
prin constituirea si extinderea Uniunii Europene.
Victoria sustinatorilor independentei Rusiei, sub
conducerea lui Boris Eltin, a fost interpretata
de Occident ca o victorie a democratiei si a fost
incurajat parcursul democratic al noului stat, care
a ingropat Uniunea Sovietica. Astfel, in 1997 se
formaliza noul format de cooperare intre NATO
si Federatia Rusa, prin validarea acordului care
prevedea constituirea Consiliului NATO-Rusia.
Posibilele modificari doctrinare si orientari
strategice ale Federatiei Ruse au fost observate
incainainte de revenirea lui V. Putin la conducerea
tarii, acestea fiind dublate de strategia de imagine
prin care s-a incercat crearea perceptiei de
lider care poseda calitati si aptitudini in toate
domeniile. Rocada cu Dmitri Medvedev (2008-
2012) a fost doar o aparenta trecere in umbra a
lui Vladimir Putin, cu scopul unei reveniri mai

*Articolul a aparut si In revista Gandirea militara romaneascd, nr.2 aprilie-iunie 2016, publicasie editata de Statul

Major General al Armatei Roméaniei.

**Generalul Stefan Danili a fost seful Statului Major General, iar in prezent detine functia de consilier militar al

ministrului Apdrdrii Nationale.



INFOSFERA

puternice. Simultan cu construirea noii imagini
s-a trecut la reformarea profunda a fortelor
armate?, masura dictata de pierderea tot mai mare
a influentei Tn spatiul ex-sovietic, coroborata cu
dorinta exprimata clar de catre unele state de a
urma un parcurs european.

Strategia Narionala de Securitate pana
in 2020, aprobata in 2009, a marcat simbolic
finalul manifestarilor oficiale dedicate Zilei
Victoriei si a consfintit dorinta de ascensiune
la nivelul de putere importanta la nivel global
a Federatiei. Documentul se baza pe céateva
concluzii, formulate din analiza tendintelor de
evolutie a securitatii internationale: ,,extinderea
efectelor globalizarii asupra tuturor domeniilor
relatiilor internationale; acutizarea divergentelor
interstatale legate de dezvoltarea neuniforma si
cresterea rupturii dintre nivelele lor de bunastare;
cresterea vulnerabilitatii  tuturor membrilor
comunitatii internationale in raport cu noile
provocari si amenintari; inconsistenta arhitecturii
regionale si globale, concentrate, Tn special
in regiunea euroatlantica, in mod exclusiv pe
Organizatia Tratatului Nord-Atlantic, creeaza
amenintari pentru securitatea internationala™?.

Pornind la argumentul ca atentia principala
a politicii internationale pe termen lung va

fi concentrata asupra controlului resurselor
energetice, Strategia a determinat ca interes
national ,transformarea Federatiei Ruse intr-o
putere globala”, cu pretentia de a asigura
stabilitatea strategica la nivel international. Tn
acest context este important de notat ca ,lista
amenintarilor la adresa securitatii nationale”
din precedenta strategie nu continea referinte la
amenintari clasice cum ar fi agresiunea militara,
violarea frontierelor sau amestecul in treburile
interne, dar facea referiri la ,,politica unor state
indreptata spre asigurarea suprematiei militare”.
Tnca de atunci se sublinia ,,inacceptarea categorica
de catre Rusia a planurilor de extindere a Aliantei
Nord-Atlantice spre frontierele Rusiei™ si
avertiza ca ,,interesele nationale ale Federatiei
Ruse vor fi afectate de actiunile unilaterale de
aplicare a fortei si de divergentele dintre cele mai
importante state ale lumii’®. Strategia Securitarii
Narionale a Federariei Ruse din 2009 afirma ca
autoritatile Federatiei Ruse sunt sigure ca nici
la momentul respectiv si nici in perspectiva
previzibila nu exista amenintarea unei agresiuni
militare la adresa Rusiei, iar niciun stat sau
organizatie nu ar avea vreo intentie ipotetica de
violare a teritoriului Federatiei Ruse. Autoritatile
de la Kremlin nu prognozau utilizarea fortelor

Russia's National Security
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sale militare pentru a se apara in fata unor actiuni
agresive ale unui stat sau coalitii de state, ci
pentru a asigura transformarea Federatiei Ruse
intr-o putere globala, ceea ce presupunea ca
fortele sale militare sa actioneze, in primul rand,
n afara teritoriilor sale. Aceasta nu a impiedicat
planificarea unor ample exercitii, Tmpreuna
cu partenerii (Ucraina si R. Belarus) cu obiectivul
principal: apararea Tmpotriva unui atac
al NATO®.

Trebuie subliniat ca reforma de la nivelul
fortelor armate a avut puncte comune cu
procesele de reforma din multe state membre
NATO, similitudinile fiind evidente si n
reforma proceselor de instructie. Acceptarea
consilierii din partea unor specialisti europeni,
din state non-NATO, dar cu puternice legaturi
cu Alianta, a condus la revizuirea unor proceduri
sl tactici, modificarea standardelor de evaluare
si  eficientizarea institutiei. Modernizarea

structurilor de comanda-control a vizat atat o
infrastructura moderna, echipamente noi cu
software performant, cat si pregatirea personalului
(Tn multe cazuri si Inlocuirea acestuia).

Asa cum bine stiu specialistii Tn domeniu,
planificarea apararii, componenta importanta
a securitatii nationale, este realizata dupa un
algoritm aproape universal. Astfel, modificarea
mediului international de securitate, a relatiilor
internationale, realitatea interna, precum si alti
factori, pot determina declansarea procesului
denumit generic de ,revizuire strategica a
apararii” (Strategic Defence Review). Finalitatea
acestui proces 1l reprezinta dimensionarea
fortelor armate (structura de forte) si a resurselor
alocate apararii (in primul rand bugetul) pentru
a putea face fata amenintarilor care prezinta
niveluri de risc ridicat, mediu sau scazut, in
contextul oportunitatilor si vulnerabilitatilor
de moment si perspectiva. Documentele ce se
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elaboreaza sunt strategia de aparare nationala si
strategia militara. Unele state elaboreaza si asa-
numitele ,,Carte Albe”, care reprezinta detalierea
programului de guvernare, cu identificarea
resurselor ce vor fi utilizate. Continutul acestor
documente este, In mare parte, similar. Desi se
observa ca Federatia Rusa utilizeaza tot mai mult
termenii folositi de statele occidentale, in domeniul
apararii se distinge mentinerea termenului de
doctrina militara, specific perioadei sovietice,
pentru definirea strategiei militare. Argumentul
teoreticienilor militari rusi este simplu: exista
0 singura strategie, iar aceasta este stabilitd de
comandantul suprem. Mai trebuie spus ca diferenta
dintre strategia de aparare si cea de securitate
este aceea ca securitatea include, pe langa aparare
si sistemul de relatii internationale, corespunzator
intereselor geopolitice ale statului respectiv,
respectiv obiectivele de politica externa si caile
de realizare a acestora. Obiectivele si directiile
strategice stabilite constituie sarcini si directii de
actiune pentru fortele armate, pentru diplomatie si
pentru serviciile de informatii si contrainformatii.
Contrar parerii unor analisti, strategia de
securitate nu ar trebui sa stabileasca directii de
actiune in domenii, precum: economia, finantele,
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educatia, sanatatea, mediul, cultura, demografia,
politica sociala, acestea fiind subiectele altor

documente, Tn special al programelor de
guvernare. Exista unele diferentieri in functie
de prevederile constitutionale ale fiecarui stat
privind organizarea puterii executive a statului.
Acolo unde presedintele este si seful guvernului/
administratiei, acesta poate elabora o viziune/
strategie care sa includa toate domeniile de
activitate, dar strategia de securitate sau cea de
aparare este tratata distinct.

Am facut aceste precizari pentru a intelege
mai bine de ce Strategia Securitarii Nationale a
Federariei Ruse, lansata la sfarsitul anului 2015,
trebuie privita printr-o perspectiva deosebita.
Mai intéi, ca argument la cele descrise mai sus,
SSN din 2009 a fost urmata de Doctrina militara
a Federariei Ruse, aprobata de Presedintele
Rusiei la 5 februarie 2010. Doctrina era al treilea
document de acest fel al Rusiei post-sovietice,
asigurand o continuitate a doctrinelor militare din
1993, respectiv 2000, dar oferea o perspectiva
actualizata asupra modului de abordare de catre
Rusia a conflictelor militare si utilizarea fortelor
nucleare. Acest document, consecvent SSN, a
fost primul de acest nivel care punea problema
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reconsiderarii, pe baza concurentiala, a statutului
recastigat de putere mondiala si certifica
demersurile pe plan international pentru refacerea
sferei de influenta planetara a Federatiei Ruse,
pentru recéstigarea prestigiului, dar si necesitatea
modernizarii permanente a fortelor armate.
Tncrederea populatiei n capabilitatile militare
ale Federatiei, specifice erei post-construcrie,
reprezintaunaltobiectival documentului: ,,armata
rusa este apta pentru mentinerea influentei in
regiune si in lume, precum si pentru impunerea
politicii ruse in plan mondial”’. Aceasta doctrina
a definit si actualizat amenintarile si pericolele
la adresa Federatiei, a stabilit directiile posibile
de intrebuintare a fortelor armate si, pentru
prima data, a inclus reforma fortelor armate.
Preocuparea pentru modernizarea tehnologica si
revenirea industriei de aparare la nivelul ridicat
de competitivitate semnifica, pe de o parte,
recunoasterea ramanerii in urma, iar, pe de alta
parte, un pas catre asimilarea de noi tehnologii.
Capacitatea nucleara a fost tratata cu maxima
atentie, fiindu-i destinate importante resurse
financiare si de cercetare. Principala cerinta
la care trebuiau sa raspunda fortele armate
era dislocabilitatea, iar eforturile Tn aceasta

directie s-au vazut in primavara anului 2014,

n Ucraina. Documentul reprezinta continuarea
Strategiei, care a avut la baza teoriile din
»,Bazele geopoliticii” a renumitului geopolitician
Alexander Dughin. Acesta sustinea necesitatea
refacerii heartlandului rus euroasiatic, intr-o
viziune imperialista, dorindu-si  refacerea
spatiului imperiului rus si impunerea Rusiei
ca putere globala. Daca Strategia Securitarii
Narionale a SUA pleaca de la necesitatea apararii
drepturilor cetatenesti, individuale, documentele
administratiei ruse prevad limitarea acestor
drepturi, prin legitimarea interventiei statutului,
oriunde interesele sale o cere. Cele doua
documente (din 2009 si 2010) au fost aprobate
de Presedintele Medvedev si au fost lansate dupa
apasarea butonului reset de catre secretarul de stat
Hillary Clinton si ministrul de externe rus,
Serghei Lavrov, in martie 20098, Tn acest
context, este de inteles de ce s-a evitat definirea
ca amenintare a NATO sau SUA, principalele
amenintari fiind preluate sau adaptate din registrul
definit de SUA Tn propria strategie de securitate.

Evenimentele din anul 2014, in special
cele din Ucraina, revolutia EuroMaidanului si
desprinderea de sub controlul Federatiei Ruse,
au schimbat raportul de forte n cadrul conducerii
statului rus in favoarea militarilor. Ascendentul
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generaluluiValeri Gherasimovasupraconsilierilor
politici din cadrul administratiei, in principal
asupra secretarului Consiliului de Securitate al
Federatiei Ruse, Nikolai Patrusev®, precum si
accentuarea posturii de comandant suprem al
fortelor armate din profilul Presedintelui Putin
sunt vizibile in noile documente de importanta
strategica. Daca interventia din Ucraina si
ocuparea Crimeii au fost concepute si s-au
desfasurat astfel Tncat sa se evite si chiar sa
se foloseasca unele prevederi ale dreptului
international, pozitiile transante ale Aliantei si
Uniunii Europene, condamnarea actiunilor si
impunerea de sanctiuni, suspendarea dialogului
in cadrul Consiliului NATO-Rusia, considerarea
Federatiei Ruse o amenintare pentru statele din
flancul estic al NATO au constituit argumente
pentru administratia Putin de a modifica urgent
documentele amintite mai sus. Mai trebuie
precizat ca Strategia de Securitate Nasionala a
Federariei Ruse pune in centru statul rus, poporul,
si se orienteaza prioritar catre dusmanul infiltrat
(abordarea din 2009), iar Doctrina Militara
se concentreaza asupra dusmanului extern si
a capabilitatilor militare de riposta. Aceasta
ar putea fi un argument la faptul ca, de aceasta
data, Doctrina Militara a fost revizuita Tnaintea
Strategiei, fiind aprobata in 2014. Tn noua
Doctrina, Alianta Nord-Atlantica a fost inclusa la
amenintari, dar nu direct, ca adversar, ci indirect,
prin continuarea dezvoltarii potengialului sau
militar si prin pozifionarea dispozitivului sau
militar Tn apropierea granigelor Federayiei.
Doctrina Militara a Federatiei Ruse s-a modificat
in acord cu decizia Consiliului de Securitate
al Federatiei Ruse din 5 iulie 2013, iar forma
finala a documentului a fost aprobata Tn cadrul
reuniunii Consiliului din 19 decembrie 2014.
Presedintele Vladimir Putin a semnat documentul
pe 26 decembrie 2014. S-a dorit un prim mesaj
transmis SUA si NATO, dar ntr-un document de
rang inferior, din perspectiva standardelor Aliate.

Ulterior, odata cu mentinerea sanctiunilor
si cu resimtirea efectelor acestora la nivelul
populatiei, dar si pentru ca erau dezacorduri
majore intre Strategia in vigoare si noua
Doctrina, a fost elaborata Strategia de Securitate
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Nayionala din 2015, care pastreaza structura celei
din 2009, cu unele modificari de continut, dar
reafirma conduita politicii ruse pe plan extern, cu
un pronuntat caracter antioccidental (impotriva
SUA, NATO, UE), asa cum s-a transmis prin
Doctrina Militara. Caracterul propagandistic al
documentului a fost decriptat de analisti chiar de
la lansarea acestuia®. Declarativ, amendamentele
aduse editiei din 2009 a SSN au fost generate de
recentele evolutii ale situatiei politico-militare
regionale si internationale, de deciziile liderilor
politici i militari de laKremlin, careactie laaceste
evolutii, precum si de aparitia unor noi amenintari
si pericole la adresa F. Ruse. Continutul actualei
editii a SSN defineste clar care sunt principalele
amenintari pentru securitatea statului rus la nivel
global si regional, pe dimensiunile politica,
economica, militar-securitara, informationala
si cultural-spirituala. Conform SSN, printre
principalele amenintari la adresa F. Ruse se
numara consolidarea potentialului militar al
NATO, intarirea dispozitivului militar aliat si
dezvoltarea infrastructurii militare la granita cu
F. Rusa, prin implementarea sistemului antiracheta
al SUA in Europa si Orientul Mijlociu. Ca si
precedenta, dar in mod explicit si consecvent,
stabileste ca principal obiectiv consolidarea
statutului de putere intr-o lume multipolara, iar
acest obiectiv va fi susginut Tn primul rand prin
potentialul militar. Abordarea este consecventa
Doctrinei Militare, dar in plus fata de aceasta,
Strategia considerd ca este o stransa legatura
intre securitatea nationala si dezvoltarea social-
economica si culturala. Impresia generala pe
care vrea sa 0 lase documentul este cea de
cetate asediata. De asemenea, se distinge dorinta
de a spori increderea populatiei in actuala
administratie, evidentiind un puternic caracter
propagandistic. Dupa principala amenintare —
consolidarea  dispozitivului  militar NATO
in apropierea granitelor, urmeaza situatia de
securitate precara din Ucraina si proximitatea
acesteia, unde o putere ilegal constituita este
sustinuta de Occident si SUA. Pentru a intari
argumentele privind principala amenintare
se sustine ca aparitia Statului Islamic are la
baza practica ,rasturnarii regimurilor politice
legitime”.
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Documentul  evidentiaza  definitivarea
procesului de revenire a F. Ruse la statutul
de mare putere si accentueaza ideea de
unitate nationala, concordie interetnica si
interconfesionala, precum si de revenire la
valorile spirituale si morale traditionale rusesti.
Principalele directii ale politicii externe sunt
consolidarea si afirmarea Organizatiei Tratatului
de Securitate Colectiva (OTSC) si transformarea
acesteia intr-o organizatie internationala capabila
sa combata provocarile regionale si amenintarile
politico-militare si militar-strategice din regiunea
Asia-Pacific, urmata de consolidarea BRICS, a
Organizatiei pentru Cooperare Shanghai (OCS),
a Uniunii Economice Eurasiatice, a ASEAN si a
G20. Dezvoltarea relatiilor cu UE, SUA si NATO
este pe ultimul loc al prioritatilor, precizandu-se
ca parteneriatul cu SUA trebuie construit pe
interese comune. Un loc deosebit este rezervat
directiilor de dezvoltare a Regiunii Arctice.

Putem spune ca, prin ordinea de aparitie, dar
si prin continut, documentul rastoarna modelul
anterior, in sensul ca Strategia asigura cadrul
pentru aplicarea noii Doctrine Militare (2014).
Bine structurata, pragmatica si concreta in ceea
ce priveste locul si rolul F. Ruse in relatiile
internationale, aceasta subliniaza schimbarea de
paradigmainrelatiile cu SUA, UE si NATO. Ideea
de unitate nationala este accentuata, promovand
armonia interetnica si interconfesionala, cu
necesitatea revenirii lavalorile spirituale si morale
traditionale rusesti. S-a dorit transmiterea unui
mesaj pentru poporul rus privind superioritatea
valorilor culturii rusesti si promovarea acestora,

valori pe care doar administratia actuala le apara
in fata amenintarii occidentale, decadente, orice
opozitie devenind automat dusman al poporului.
Citind acest mesaj ne revin in minte imaginile
de la Jocurile Olimpice de iarna, de la Soci, din
2014, atat de apropiate de spiritul celor din 1936,
din Germania fascista. Documentul sugereaza
abandonarea ideii ca lumea evolueaza catre
globalizare, subliniind necesitatea orientarii
catre construirea unei noi ordini mondiale
multipolare. Se accentueaza rolul fortei in relatiile
internationale, dar si rolul pe care Rusia trebuie
sa-| aiba Tn luarea marilor decizii.

In 2009 erau previzute trei interese
nationale, Tn actuala SSN sunt prevazute sase,
din care primordiale sunt intarirea apararii tarii
si consolidarea armoniei nationale si a stabilitatii
politice si sociale. Prioritatile strategice exprima
determinarea administratiei de a face totul pentru
conservarea pe termen lung a actualului sistem
politic autoritar si pseudo-democratic din F. Rusa.
Desi a fost precedata de adoptarea Doctrinei
militare (2014) si a Doctrinei maritime (2015),
Strategia de Securitate Nationala a Federatiei
Ruse din 2015 pastreaza nivelul de aplicare. Se
poate spune ca actuala strategie constituie temeiul
juridic pentru continuarea stilului de conducere
autoritar, Tntarirea rolului statului Tn toate
domeniile, derularea Programelor de inzestrare
a Fortelor Armate, extinderea competentelor
serviciilor ~ de  informatii, intensificarea
propagandei, implicarea mai activa a Bisericii
Ortodoxe Ruse si a altor culte religioase ca
instrumente de propaganda a politicii statului.

! http://www.paginaderusia.ro/tag/fuga-lui-ianukovici/

2 Russia’s quiet military revolution, and what it means for Europe, Gustav Gressel, ecfr.eu
% Rusia lui Alexandr Dughin, Doctrina noului imperiu, Strategia Securitarii Nagionale a Federaysiei Ruse, pp.17-19,
https://wikileaks.org/gifiles/attach/43/43713_Rusia%20Iui%20A.Dughin.Doctrina%20noului%20imperiu.pdf, accesat

Tn 18.01.2016.
4 Ibidem.
5 Ibidem.

¢ Exemplu, exercitiul multinational ,,Zapad 2013, la care au fost invitati si Tnalti oficiali ai NATO. (n.n.)
" Doctrina Militara a Federayiei Ruse, accesata pe Google, ianuarie 2015.
8 Federayia Rusa — Noua Doctrina Militard, o schimbare de paradigma ?, http://powerpolitics.ro/federatia-rusa-noua-

doctrina-militara-o-schimbare-de-paradigma/

° ,Patrusev a condus timp de aproape 10 ani FSB, succesorul KGB”, http://stiri.tvr.ro/patrusev_31783.html
10 Jylian Chifu, Centrul de Prevenire a Conflictelor & Early Warning, Buletin DSPE, nr. 293, 4 — 10 ianuarie 2016.
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RAZBOIUL ECONOMIC - AMENINTARE MAJORA
IN EPOCA GLOBALIZARII

Daniel LEONTE*

Abstract

The beginning of the new millennia has brought a new international political era having like a central
spot the security of a future world. Today, the technological development, the new concepts regarding the
military operations, the geo-spatial and nuclear weapons, the socio-economic interests, the religious or
political convictions, all of these compose a new scene of the human confrontations known as hybrid - wars.
On the context, the intelligence community needs a new approach and new foundations that implies a new role
of the intelligence analyst.

Keywords: globalization, economical interest, threat.

Motto: ,,Cel ce lupta pentru victorie numai cu sabia nu este un general bun ...
Intreaga arta a razboiului este bazata pe Tnselatorie ... Mdiestria

suprema este sa ingenunchezi inamicul fara lupta™.
SunTzu, Arta Razboiului

Tnceputul noului mileniu coincide cu cel al unei Din perspectiva situatiei internationale
noi ere Tn politica internationala, in care securitatea de securitate, caracterizate de o complexitate
va reprezenta elementul esential in determinarea crescanda, UE nu pare sa fie Tn prezent
evolutiei lumii viitoare. Astazi, dezvoltarea amenintata de conflicte de tip clasic (ex: atacuri
tehnologica, noile abordari conceptuale si armate pe scara larga). Pe de alta parte insa, alte
actionale privind actiunile armate, n tot spectrul tipuri de amenintari se profileaza la orizont, greu
lor de manifestare, capacitatile geospatiale si predictibile, relativ difuze, si, implicit, mult mai
nucleare, interesele socio-economice, convingerile greu de contracarat.
doctrinare religioase sau politice dau o noua Teoreticienii relatiilor internationale actuale
dimensiune confruntarilor umane, razboiului in se concentreaza pe aspectul competitiei inter-
general, conducand spre un razboi hibrid. Tn acest statale sau inter-firme si mai putin pe conceptul
context, comunitatea de intelligence are nevoie de de razboi economic, apreciat a fi unul exagerat
schimbare si reorganizare, aspect care implica si si, deci, nepotrivit actualei conjuncturi. Pornind
modificarea rolului analistului de intelligence. de la ipoteza ca globalizarea nu are un caracter

Globalizarea, manifestata prin accentuarea pasnic si ca efectele ei sunt total diferite pentru
interdependentelor multiple dintre state, precum unele tari si regiuni, unii autori considera ca ne
si prin liberalizarea fluxurilor mondiale de aflam, de fapt, in faza unui razboi economic,
marfuri, servicii, capital si informatii a facut ca condus la diferite niveluri de firme si tari n
riscurile interne si externe sa se poata genera si cautarea suprematiei. Desi razboiul economic
potenta in mod reciproc. este tratat de putine ori in mod serios nu putem

*Autorul este expert in Ministerul Apdrdrii Nationale.
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uita razboiul opiului®. Partizanii ideii ca circulatia
libera de marfuri si capital este un mijloc de
pacificare a statelor, sunt la randul lor reticenti,
competitia fiind, dupa parerea lor, chestiunea
centrala. Unii dintre acestia, precum Elie Cohen?,
minimalizeaza aspectul competitional al sferei
globalizarii: de la ,,Paul Krugman® se stie ca
(...) problema principala este productivitatea (...)
care mobilizeaza resursele tehnologice i
stiingifice”.  Abordarea izolata a razboiului
economic, n incercarea de a-i analiza implicatiile
in actualul context al globalizarii, poate parea
inadecvata deoarece, adesea, razboaiele au avut,
in mod constant, 0 componentd economica.
Razboiul implica o actiune violenta, de aici si
reticenta Tn a extinde intelesurile lui catre spatiul
economic international actual, unde notiunea
de competisie, chiar daca presupune existenta
invingatorilor si a invinsilor, se distanteaza de
efectele distrugatoare ale unui razboi real. Cu
siguranta, razboaiele economice s-au intrepatruns
cu actiunile militare, conducénd la ideea ca
acestea ar putea disparea in perioadele de pace,
numai ca interesele statelor nu se armonizeaza
automat, prin schimburile comerciale pe scara
larga guvernate de globalizare, asa cum sustine
neoliberalismul axat pe ideea pietei care are un
rol hotarator de pacificare.

Disparitia razboiului ideologiilor nu a
dus deocamdata la disparitia confruntarilor
economice. Globalizarea, prin rivalitatile pe care
le induce Tn randul actorilor internationali, duce
la conflicte economice care, in anumite conditii,
pot pune in pericol siguranta nationala. Tocmai de
aceea, avertiza Harbulot, ,,este urgent sa stabilim
distinctii foarte clare intre interesul national
si interesul supranational, intre obiectivele
competitive ale firmelor si acelea ale economiilor
nationale™.

In teorie, competitia economici mondiala
presupune angajarea de catre state si firme n
cursa pentru obtinerea de beneficii maxime pentru
consumatori si actionari, astfel incat nu s-ar putea
spune cascopul principal urmarit de acesti actoriai
globalizarii este acela de distrugere a adversarilor.
O asemenea viziune nu ia totusi in considerare
existenta unor raporturi complexe geo-politico-
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economice intre statele lumii. Interesele si
rivalitatile dintre marile puteri continua sa existe
chiar in conditiile Tn care ideologiile nu mai divid
cele doua tabere. China, un caz special de
»capitalism-comunist” hibrid, nu este unanim
vazuta ca un potential ,,inamic” violent de
catre politicieni si oameni de afaceri. Tn acelasi
timp, distributia puterilor la scara globala in
perioada de dupa caderea comunismului a
cunoscut modificari importante, materializate
,.IN accentuarea alunecarii de la multilateralism
spre unilateralismul american ale carui motivayii
sunt impregnate, ih mod evident, nu doar de
dorinsa de a asigura securitatea planetei. Ceea
ce globalizarea si interesele geo-politice creeaza
astazi, nu este un razboi usor de definit. Putem
spune ca este vorba de utilizarea complexa a
armelor economice, la diferite niveluri, in care
politicul se implica sau nu, actionand din umbra
sau relativ deschis*e.

Dupa cum remarca Christian Harbulot,
contrar razboiului traditional, loviturile date in
razboiul economic sunt deseori ,invizibile si
decisive”. Din motive diplomatice sau care tin de
secretul operatiunilor, asemenea ,,lovituri” sunt
rareori raportate, astfel incat se poate contura
ideea ca ele nu s-au produs.

Sistemul relatiilor in care intra un agent
economic in lupta pentru crearea, mentinerea
sau marirea avantajului sau fata de ceilalti agenti
economici cu care Tsi disputa fie resursele, fie
clientii, fie si una si alta, constituie sistemul
relatiilor de concurenta. Actiunea concurentei
este reprezentata de gradul de dezvoltare si
liberalizare economica si, de aceea, intensitatea ei
este diferita de la o etapa la alta, de la un domeniu
la altul, in functie de raportul dintre cerere si
oferta, reflectand Tn general masura in care
societatea este capabila sa stimuleze creativitatea
agentilor economici, asigurand functionalitatea
normali a sistemului economic. Tn acest fel,
prin mentinerea concurentei Tn limita normala,
mecanismul concurential isi dovedeste ratiunea
de a fi, aceea de a servi consumatorul.

Cel mai important aspect este concurenta
propriu-zisa, stabilita Tntre producatori, deci intre
intreprinderi in calitatea lor de ofertanti, care-si
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disputa intaietatea in acapararea pietei, fiecare
incercand sa satisfaca in cat mai mare masura
necesitatile acesteia n conditii de maxima
eficienta. Tn acest scop, fiecare agent economic va
folosi 0 gama larga de forme si mijloace, precum:
calitatea cat mai buna a produsului, originalitatea
lui, preturi cat mai accesibile, prezentarea
adecvata, placuta, atractiva, promovare discreta,
dar penetranta etc.

Este important sa evidentiem faptul ca
obiectul concurentei nu-lI constituie doar pretul,
ci si produsul, distributia si promovarea acestuia,
elemente cheie ale politicii de marketing. De aceea,
specialistii considera ca, de fapt, succesul unei
intreprinderi se reflecta n: calitatea produsului,
lansarea de produse noi, preturi competitive,
avantaje n privinta costului, amplasarea adecvata,
marimea si importanta firmei, dominarea canalelor
de distribuire, metode de vanzare si distributie,
publicitate si promovare, design etc.

Elementul vizibil al relatiilor de concurenta
este cel ce se desfasoara intre ntreprinderile
care realizeaza acelasi produs si asigura aceeasi
necesitate, determindnd concurenta directa,
ele disputandu-si aceeasi clienteld. Tn aceasta
situatie, deosebirile apar la nivelul calitativ
al  produsului, originalitatea, modalitatea
de expunere, garantiile care se acorda post-
vanzare etc., reprezentdnd ceea ce se numeste
concurenta orizontala. Relatiile de concurenta
indirecta, apar si intre intreprinderile ce ofera
produse total diferite, dar care se adreseaza
acelorasi cumparatori si sunt destinate acelorasi
utilizatori. De exemplu, pentru furnizorul de
ceai, alti furnizori sunt concurenti directi, dar
furnizorii de cafea sunt concurenti indirecti.
Adesea piata este caracterizata prin atomicitate,
fluiditate, transparenta, mobilitate, omogenitate,
ceea ce ar impune o concurenta perfecta, dar
cum aceasta Tn practica nu poate exista, pentru
ca nu se pot intruni simultan cele cinci conditii,
exista doar piata cu concurenta imperfecta, care
cunoaste mai multe tipuri in functie de numarul
de véanzatori si cumparatori prezenti la un
moment dat pe piata’. Modelul concurential cel
mai des intalnit Tn mediul economic contemporan
este cel de tip oligopol®; in domeniul bunurilor
de larg consum curent piata monopolistica
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domina, ceea ce da posibilitatea tuturor
cetatenilor, indiferent de venituri, sa-si satisfaca
necesitatile de subzistenta, Tntrucat pe aceasta
piata bunurile se vand la un pret ce oscileaza in
jurul pretului de echilibru, pret ce-1 avantajeaza
si pe consumator (fiind cel mai mic pret la care
si-ar putea cumpara bunul respectiv), dar si pe
producator (pentru ca 7i asigura un profit relativ
sigur si stabil pe o perioada indelungatd). Din
acest motiv in tarile dezvoltate se pune atat
de mare accent pe stimularea si sustinerea
intreprinderilor mici si mijlocii, pentru ca
astfel se asigura existenta unui numar mare de
vanzatori si cumparatori. ,,Armele” prin care se
poarta lupta in mediul de concurenta sunt extrem
de diverse. Alaturi de mijloace economice
precum reducerea cheltuielilor de productie,
lansarea de noi produse, imbunatatirea calitatii,
reclama si publicitatea, conditii avantajoase de
vanzare (prin credit) etc., se folosesc si mijloace
extraeconomice: spionajul industrial, sabotajul,
privarea concurentilor de resurse materiale sau
de munca etc.

Charles-Albert Michalet® sublinia in lucrarea
,Ce este globalizarea?”: ,,Dupa cum in spatele
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statului exista (...) putere, in spatele pietelor, este
probabil ca exista de asemenea operatori, factori
de decizie privati sau publici, interese, putere.”
La fel de probabil insa este ca acesti operatori din
spatele statului si al pietelor sa conlucreze pentru
a-si atinge interesele prin aliante, intelegeri
temporare sau pe termen lung, Tn detrimentul
altor state sau entitati economice.

Omenirea are de parcurs un drum lung pana la
acel perfect ,,joc” mondial in care toti participantii
vor fi castigatori. Tocmai de aceea, 0 chestiune
care merita a fi analizata, pentru a clarifica
ambiguitatile, consta in definirea rolului statului
in economia de piata si a raporturilor sale cu
firmele private nationale. Dinamica raporturilor
dintre statul national si firme a cunoscut o evolutie
istorica, impregnata de cultura locala, influentata
de grupari de interese, ideologii si evenimente
externe, ceea ce face ca astazi sa fim martorii nu
ai unui capitalism unic planetar, ci ai unei serii
ntregi de variatiuni pe aceeasi tema distribuite pe
tot mapamondul.

Convergenta traditionala dintre interesele de
stat si private in cazul Japoniei sau al Coreei de
Sud au o dimensiune istorica, vizibila la diverse
nivele pana astazi. Totusi, lipsa de identitate
a marilor firme occidentale este contrazisa de
realitate; multi-nationalismul lor nu le-a desprins
total de matca nationala, in ciuda aparentelor.
Istoria e martora unor razboaie de factura
politico-economica, in care puterile coloniale
nu au ezitat sa foloseasca deschis arma militara
pentru protectia intereselor economice private in
atingerea unor scopuri.

Razboaiele opiului de la jumatatea secolului
al X1X-lea, prin care fortele armate engleze au
deschis calea importurilor de opiu in China pentru
puternica firma British East India Company, sunt
doar un exemplu printre altele. De fapt, intreaga
epoca mercantilista este presarata de interventii
militare prin care marile puteri Tsi asigurau
dominatia asupra unui spatiu economic exploatat
ulterior de firme nationale.

Astazi,  relatiille  internationale,  prin
interdependentele create intre tari si economii,
defavorizeaza asemenea actiuni violente, dar fara a
le elimina. Formele de conflict se pot disimula sub
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interventii pasnice: bariere netarifare la importuri,
subventii mascate acordate firmelor si sectoarelor
,Strategice”, patriotisme economice, dar si
confruntari in cadrul organismelor internationale.

Statul poate participa din umbra la
»promovarea” sau ,,apararea” firmelor nationale,
prin mijloace mai putin ortodoxe, precum
culegerea de informatii sau contraspionajul.
Masurile mai mult sau mai putin discrete
impregnate de patriotism economic, aplicate
de guvernele Japoniei, Chinei, SUA, Canadei
sau Frantei, readuc pe scena centrala statul ca
promotor al intereselor nationale.

Tncercarea de a Tmpaca patriotismul cu
globalismul sau cu integrationismul regional este o
echilibristica greu de Tntreprins, dar nu imposibila.
Relatiile dintre companiile multinationale si statele
de origine au Tmbracat o mare varietate de forme,
in care interesele geo-politico-economice, ca si
cultura locala au jucat rolul central.

Astazi aceste relatii nu au disparut, ci doar
au devenit mai complexe. Interdependentele
create de fuziuni, achizitii si aliante Tintre
firme neapartindnd aceluiasi teritoriu national
contribuie, in mare masura, la reconfigurarea
sferei de interese comune, definita in 1953 de
fostul presedinte al General Motors prin faimoasa
fraza: ,,Ce este bun pentru America este bun
pentru General Motors si reciproc”.

Tn acelasi timp, obligatiile luate de state
in cadrul tratatelor si organizatiilor economice
internationale complica si mai mult capacitatea
statelor de a se implica direct in economie. Cel
putin la prima vedere. n realitate, noile strategii
de interventie sunt ,,modernizate”, redenumite sau
convertite in diverse programe vizibile sau mai
discrete, dar aplicate pe toate continentele.

In noua economie, competitia dintre tari
pune inevitabil Tn discutie politica lor economica,
inclusiv politicile sociale. Este adevarat ca, de
exemplu, China atrage ca un magnet firmele
straine in cautare de forta de munca abundenta si
ieftina, dar nu trebuie uitata ,,atractivitatea” oferita
investitorilor straini de avantajele fiscale acordate
de stat, stabilitatea monetara, forta de munca
disciplinata, absenta constrangerilor sindicale,
costul scazut al energiei, legi permisive de protectie
a mediului. Este vorba, deci, de un intreg ,,pachet”
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de avantaje la care alte tari incearca sa se alinieze la
randul lor, pentru a obtine ,,favorurile capitalurilor”
la nivel regional sau global. Competitia a devenit
cuvantul de ordine in economia globalizata
in care coexista tari si popoare ,fruntase”, si
deopotriva ,,codase”, carora li se da ca exemplu
flexibilitatea” conducatorilor de pluton. Tn acest
fel, valori sociale, natiuni, culturi diferite, sunt puse
pe cantar si masurate cu aceeasi greutate: eficienta
economica. lata ce spunea un manager european:
.In China, nimeni nu discuta saptimana de lucru
de 35 de ore, oamenii doresc sa munceasca si sa
castige. Muncitorii chinezi sunt mai ieftini decét
cei din Statele Unite, Europa sau chiar si Mexic,
dar acesta nu este singurul factor care influenteaza
firmele. Forta de munca disponibila, dar si dorinta
chinezilor de a se specializa Tnh noi meserii fac din
China nu doar o sursa de munca necalificata pentru
companii. Europa are capacitatea de a inova, dar
este afectata de legislatia inflexibila care impiedica
producatorii sa raspunda rapid la schimbari’°,

Globalizarea adanceste competitia pana la
nivel international. Orase, regiuni sau provincii
concureaza pentru a atrage si a retine investitorii
gata sa paraseasca teritoriul Tn cautarea unor
conditii si mai favorabile. Particularitatile
culturale, sistemul de valori al unei tari, istoria, au
un cuvant greu de spus in competitia globala. Valori
individuale, colective, legaturile sociale, sunt cele
care forjeaza identitatea unui popor, asigurandu-i
succesul. Daca aceste legaturi se deterioreaza, ele
se vor reflecta nu doar in decaderea economica,
dar si intr-o erodare a natiunii Tnsasi.

Aceste studii evidentiau diferentele dintre
dezvoltarea economica a marilor zone economice
ale lumii, existente in egala masura la nivel
regional. Rezultatul acestor inegalitati continua
sa creeze tensiuni economice si politice.

Diferenta intre competitie, razboi economic
si arma economica nu este intotdeauna clara.
Interesele statelor lumii ramén inca in centrul
politicilor promovate de acestea chiar atunci
cand semneaza tratate de integrare, ceea ce
duce la ambiguitati si confuzii, precum asa-zisul
»patriotism economic”. Pe termen lung, efectele
competitiei economice accelerate dintre firme si
tari pot fi devastatoare pentru mediu si resursele
naturale neinlocuibile, astfel incat ,,invinsii” ar

39

putea fi, Intr-o prima faza, acele teritorii saracite
n resurse, ajunse astfel dependente de ,ratiile”
acordate de ,,protectori”.

Albert O. Hirschman'! afirma ca nu se poate
vorbi de echitate Tn schimburile comerciale dintre
0 tara puternica si una slaba, astfel ca intotdeauna
cel tare va impune conditiile comerciale cele
mai avantajoase pentru el. Este usor de dedus
ca, atunci cand este cazul, o mare putere ar putea
bloca importul unor marfuri provenind din tari pe
care doreste sa le submineze economic si politic.

Dar chiar politicile de dumping, barierele
comerciale, administrarea patentelor, migratia
creierelor si a fortei de munca, cresterea pretului
petrolului, crizele financiare, pot, in anumite
conditii, sa submineze economiile nationale.

Un caz particular de efect secundar al
competitiei, de data aceasta militara, este implozia
blocului comunist, Tnvins relativ ,,pasnic” de
0 cursa a fnarmarilor care, transpusa in plan
financiar si economic, a generat prabusirea unui
sistem deja ros pe dinauntru.

Francois Mitterrand afirma,
din 1995, ca Franta se afla intr-un razboi
permanent si vital cu America, neconstientizat,
insa, de poporul francez. La 11 ani dupa acel
interviu, Europa continua sa fie divizata cu
privire la identitatea reala a ,,inamicului”. Firme
din China, India si chiar Rusia incepusera deja
sa achizitioneze diverse companii europene.
Pentru unii nationalisti din SUA, dupa Japonia in
anii “70, acum inamicul pare a fi Europa, acuzata
de Peter Drucker ca ,doreste sa-si exporte
regulamentele si sa impuna costurile implicate
de acestea Americii, prin acorduri internationale,
reinterpretarea regulilor O.M.C. si crescanda
acceptare a standardelor UE in terte piete”. Dar
peisajul este departe de a fi clar: interconexiunile
dintre economiile Europei si Americii sunt la
randul lor o realitate indiscutabila. Prin activitatile
de fuziune si achizitie desfasurate de marile firme
europene in Europa de Est si Centrala, SUA si
Asia, Europa este in acelasi timp globalizata si
globalizatoare, astfel incat postura de victima
absoluta a unui razboi economic nu corespunde
cu realitatea. Totusi, trebuie amintit ca efectele
competitiei japoneze, americane si chineze au dus

Tntr-un interviu
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n ultimele decenii la disparitia unor industrii intregi
din Europa. Daca luam in considerare recentele
»,emotii” europene cauzate de manipularile
strategic-energetice provocate de Rusia, devine si
mai clar ca amenintarile economice nu au disparut
odata cu prabusirea blocului comunist.

Adevaratii stapani ai lumii nu mai sunt
guvernele tarilor, ci conducatorii grupurilor
multinationale financiare sau industriale si ai
unor institutii internationale ,,opace” (Fondul
Monetar International, Banca Mondiala, bancile
centrale). Prin urmare, cei care conduc lumea nu
sunt alesi Tn mod democratic, in ciuda impactului
deciziilor lor asupra vietii populatiei. Puterea
acestor organizatii se exercita la o dimensiune
planetara, in timp ce puterea statelor este
limitatd la o dimensiune nationala. De altfel,
ponderea societatilor multinationale n fluxurile
financiare a depasit-o de mult pe cea a statelor.
La dimensiune transnationala, mai bogate decéat
statele si reprezentand principalele surse de
finantare ale partidelor politice de orice orientare
in majoritatea tarilor, aceste organizatii Se
situeaza de fapt mai presus de legi si de puterea
politica, mai presus de democratie.

Este evident faptul ca se incearca verificarea
valorii  stiintifice a celor mai importante
motivatii avansate de catre literatura de afaceri
internationala pentru a explica acest tip de
comportament. Cultura de business, sistemele de
productie, globalizarea, noua economie sau noul
mediu de afaceri international sunt astfel printre
principalii factori. Se impun adesea, ca forme de
cooperare de afaceri, gruparile industriale de tip
keiretsu'?, societatile-mixte, aliantele strategice
si acordurile de tip cartel. De exemplu, in cazul
argumentului legat de cultura de business, este des
intalnita ideea ca exista anumite culturi care pun
accentul pe cooperare, pe cand altele pe competitie
si individualism. Numerosi teoreticieni incearca
sa critice aceasta perspectiva, in masura in care
acceptarea perspectivei wert-frei (fara valoare)
a economiei politice presupune ca diferentele
de cultura sunt nesemnificative din punctul de
vedere al analizei praxiologice®. Existenta unor
numerosi intreprinzatori din culturi considerate
»,cooperante”, dar care se incadreaza mai mult,
prin profilul lor, in culturi considerate la polul
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opus este un tip de contra-exemplu care se poate
aduce acestei perspective.

Referitor la politicile publice privind
competitia si cooperarea inter-firme se incearca
o discutare a paradigmei cooperarii din prisma
atitudinii autoritatilor publice fata de acest
comportament al firmelor pe piata.

Paradoxal, acordurile de cooperare intre firme
reprezinta, din punctul de vedere a autoritatilor
publice, 0 modalitate de afectare a concurentei mai
condamnabila decat monopolul, susceptibila a avea
efecte anticoncurentiale cu mult mai dramatice.

Dictonul lui Benjamin Tucker (reprezentant
al individualismului anarhist din SUA) raméne
sugestiv pentru relatia dintre cooperare si ceea ce
pare a fi antiteza perfecta, competitia: dreptul de
a coopera este la fel de legitim ca si dreptul de a
concura.

Existenta lumii actuale a interdependentelor
impune ca abordarea problemelor economice sa
se faca in stransa corelare cu procesele care au loc
pe plan international. Schimbarile din societatea
contemporana se produc rapid si profund,
neavand precedent Tn istorie. Referindu-se
la aceste aspecte, cunoscutul analist si teoretician
al relatiilor internationale, A. D. Smith, preciza:
»,Ni se reaminteste mereu ca globul pe care-I
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locuim devine tot mai mic si mai integrat.
Pretutindeni (...) state si natiuni, anterior
independente, sunt legate printr-o retea de
organizatii si reglementari interstatale intr-o
adevirata comunitate internationala. Tn orice colt
al lumii, trecutul etnic este retrezit si vechi culturi
sunt fragmentate si remodelate. Omenirea este
conectata la reteaua tehnologiilor automatizate si
incercuita de o padure de comunicatii de masa.
Pe scurt, lumea noastra a devenit un loc unic.
Aceasta comprimare a timpului si a spatiului a
schimbat in mod fundamental modurile in care
fiintele umane se relationeaza reciproc si cu
retelele lor sociale.

Analistul american Sean Gregory atragea
atentia ca, dupa incheierea Razboiului Rece,
problemele securitatii nu mai sunt cu precadere de
ordin militar, ci economic®. Nu departe de aceste
opinii sunt si analistii militari rusi A.l. Pozharov
si V.. Grebenik care sustineau ca ,,razboiul
economic este rezultatul unor transformari de
esenta in conflictualitatea ce are loc in relatiile
internasionale si acestea nu pot fi inzelese daca
nu se apeleaza la o noua paradigma de analiza
care sa depaseasca linia clasica“*®.

Tn prezent, actorii non-statali exerciti o
putere crescanda, in timp ce statele nu mai detin
»-monopolul violentei”, iar vechile instrumente
ale diplomatiei si de garantare a securitatii
internationale, de tipul ONU, de exemplu, sunt
depasite de complexitatea amenintarilor. Trebuie
regandit fenomenul razboi, create noi mecanisme
de pastrare a echilibrului si gestionare a crizelor,
caresatinacontde noile realitati. Astfel, se impune
ca intreprinderile/corporatiile sa regandeasca
politicile aplicate in relatiile internationale®.
Tntr-un articol publicat la sfarsitul anului 20086,
n editia electronica a periodicului La Tribune,
Pascal Junghans aprecia ca, din 2005 si pana in
decembrie 2006, s-au produs 1.578 de atacuri
asupra a 888 de intreprinderi franceze. Acesta
constata ca, spre deosebire de anii precedenti,
sustragerea documentelor secrete din‘intreprinderi
pare sia nu mai fie la moda, acestea fiind inlocuite
cu «atacuri» de ordin financiar®®. Astfel, nu
surprindea pe nimeni faptul ca, in Franta, a
aparut o culegere de studii care a facut obiectul
unei dezbateri stiintifice, intitulata ,,Franta in
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razboi economic®, elaboratda sub coordonarea
locotenent-colonelului Hervé Kirsch?.

Tn prezent, nu putem nega faptul ca n
disputa specialistilor este foarte greu sa definesti
conflictul economic, care culmineaza cu
razboiul economic. Cu toate ca exista o literatura
deosebita consacrata pacii si razboiului®,
definitiille care se refera la fenomenul
razboiului sunt diverse si complexe. Hobbes
caracteriza razboiul ca o confruntare a tuturor
Tmpotriva tuturor, iar Rousseau considera ca
razboaiele nu pot fi purtate decat de catre state,
nu si de catre indivizi. Dupa incheierea
Razboiului Rece confruntarea militara nu mai
tine doar de apanajul statelor. Sunt implicati
actori non-statali, iar cauzele sunt dintre cele
mai diversificate, inclusiv de natura economica.
Acest lucru va fi reflectat, indiscutabil, si n
teoria razboiului.

Cooperarea si conflictul Tn  economia
mondiala contemporana se impun, aparent, cu
aceeasi rata de succes. Preocuparea constanta
pentru promovarea intereselor economice 1n
producerea de bunuri si servicii, comert si finante
se remarca mai ales prin utilizarea institutiilor si a
mecanismelor de reglare a activitatii in economia
mondiala. Toate aceste aspecte care graviteaza in
jurul intereselor economice utilizeaza produsul
de intelligence, ca element de putere in circuitul
mondial si de aici apare problema justificarii
costurilor informatiilor, nu doar cét costa
obtinerea informatiilor economice cat, mai ales,
ce avantaje economice asigura.

Concluzii

Tn perioada urmatoare, razboiul economic, ca
si componenta esentiala a confruntarii continue,
va juca un rol determinant in viata politica si
militara a oricarui stat. Principalele trasaturi
ale razboiului economic se desprind din natura
sa complexa, respectiv: dificultatea precizarii
adversarilor; absenta unor frontiere de natura
geografica si/sau temporale; multitudinea de
tinte; lipsa unor metode rapide de remediere
a consecintelor generate; dificultatea stabilirii
unor responsabilitati clare si precise privind
managementul domeniului; posibilit
dezinformare si manipulare.

tile de
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Razboiul economic este finsotit de noi
mijloace de actiune/influentare care eludeaza
puterea conventionala si granitele statelor.
Multe dintre aceste mijloace actioneaza direct
la nivelul comenzii si al controlului, al vointei,
al informatiei, precum si asupra elementelor
esentiale ale infrastructurii statale.

De asemenea, razboiul economic
urmareste evitarea conflictelor conventionale,
a producerii de victime si pagube, prin
utilizarea acestor noi mijloace aflate la granita
dintre starea conventionala de razboi si starea

vizeaza structuri ale domeniului politic, social
sau militar, nu doar pentru a le distruge sau
paraliza, ci mai ales pentru a le influenta
procesele decizionale. Astfel, se face trecerea
de la stadiul de violenta organizata la stadiul
de influentare ostila.

Tn incheiere, pentru a sintetiza realitatea
contemporana a razboiului economic, putem
spune ca in trecut, dupa finalizarea unui razboi se
numarau mortii si ranitii in fata zidurilor cetatii;
astazi, dupa finalizarea conflictului se numara
somerii care stau in fata portilor fabricilor aflate

conventionala de pace. Razboiul economic in faliment.

1 Au fost, in fapt, doua razboaie (1839-1842; 1856-1860) purtate de Marea Britanie Tmpotriva Chinei pentru a forta
deschiderea porturilor chineze pentru comertul cu opiu. Opiul din India Britanica reprezenta plata pentru importurile
britanice din China - matase, portelan si ceai.

2 Economist la Centrul National francez de Cercetare Stiintifica (CNRS), membru al Consiliului de Analiza Economica (CAE).

% Paul Robin Krugman, economist, ziarist si eseist american, detinator al Premiului Nobel pentru economie, este profesor
de stiinte economice si relatii internationale la Universitatea Princeton, iar din anul 2000 cronicar la The New York
Times. Tn lumea stiintifica, P.R. Krugman este bine cunoscut pentru contributiile sale in domeniul schimbului comercial.

“ Dictionnaire de gestion, Edition la Découverte, 1997, passim; ANALYSE financiére, Paris, Editura Economica, 1994, p. 18.

® Christian Harbulot, La main invisible des puissances. 2e édition, Paris: Ellipses, 2007, passim.

& www.sinuc.utilajutch.ro/SINUC-2007/SECTIA--Vasile/7.V4.pdf.

" Frois G. Abraham, Economie politique, editia a patra, Editura Economica, Paris, 1988, pp. 250-251.

8 Reprezinta o piata a marfurilor care este monopolizata de un numar redus de mari producatori.

° ,Qu’est-ce que la mondialisation?” (La Découverte, 2004), pg. 168; ,,Le capitalisme mondiale” (PUF, 1998); ,,Impact
des délocalisations de I’Union européenne vers MEDA” (Anima/Afii, 2004); ,,Questions sur I’économie politique de la
mondialisation” (collectif, Karthala, 2004); ,,Mondialisation, la grande rupture” (La Découverte, 2007).

10 Adevarul 12 iulie, 2005.

1t Albert O. Hirschman a fost cercetator la Institute for Advanced Study din Princeton. A scris numeroase carti importante
in domeniile economiei, teoriei politice si istoriei ideilor. Rival views of market society and other recent essays. New
York: Viking, 1986; The Rhetoric of Reaction: Perversity, Futility, Jeopardy. Cambridge, MA: The Belknap Press of

Harvard University Press, 1991; A propensity to self-subversion. Cambridge, Mass.: Harvard University Press, 1995;
Crossing boundaries: selected writings. New York: Zone Books; Cambridge, 1998.

12Un ,keiretsu” Tnseamna un set de companii care au afacerile strans legate si au aceiasi actionari. ,,Keiretsu“-urile Tsi au
originea in ,,zaibatsu”-uri. ,,Zaibatsu”-urile erau inima economiei Japoniei inainte de al Doilea Razboi Mondial (intre
anii 1930-1946). Patru ,,zaibatsu“-uri controlau jumatate din economia Japoniei. Ele au fost eliminate dupa al Doilea
Razboi Mondial de catre Aliati. Particularitatea ,,keiretsu” este strAnsa legatura intre aceste companii si bancile pe care
le detin.

18 Acel tip de analiza care se ocupa cu studiul structurii generale a actiunilor umane si a conditiilor eficacitatii acestora.

14 A.D. Smith, Nation and nationalism in a global era, Polity Press, 2000, Introduction, p. 1.

15 Sean Gregory, ,,Economic Intelligence”, in The Post-Cold War Era:lIssues for Reform, disponibil pe Internet la adresa
http://www.fas.org/ irp/eprint/snyder/economic.htm>; [accesat Tn februarie 2011].

16 cssas.unap.ro/ro/pdf_carti/Politici%20%si%20geostrategii2008-vol.2.pdf.

17 Charles C. Jr., Moskos, Introducere la colectia de studii ,,Securitatea internagionala si Forgele Armate*, coordonatori
Callaghan Jean si Rernic Franz, Bucuresti, Editura Tritonic, 2004. p. 13.

18 Pascal Junghans, L’attaque financiére principale menace contre entreprises. Disponibil pe Internet: <http:// www.
spyworld-actu.com/>; [accesat in februarie 2011].

9 Hervé Kirsch, La France en guerre économique. Tn: http://www.amazon.fr/France-guerre-%C3% A9conomique
-Plaidoyer-strat%C3%A8ge/dp/2711769380; [accesat Tn februarie 2011].

2 Constantin Hlihor; Ecaterina Capatina, Comunicare in conflictele internasionale. Secolul al XX-lea si Tnceputul
secolului XXI. Bucuresti, Editura Comunicare.ro, 2007, pp. 47-58.
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PSTHOLOGIA ANALIZEI DE INTELLIGENCE

Abstract

Dr. Cristian DOBRE*

The author tries to show some of psychological challenges that every intelligence service and every
intelligence analyst have to face in their specific work, providing timely decision-makers intelligence products
in order to support their decisions. In this paper, the author puts an equality sign between the intelligence
analysis and intelligence production or intelligence processing that is viewed with its specific phases (collation,
assessment, analysis, integration and interpretation of the raw data and information). In a general view, the
analysis is defined cutting a whole thing into component parts using a scientific method.

Keywords: intelligence, psychology, intelligence product, intelligence analysis, psychological profile

of the analyst, analysis method, psychological tricks.

Analizadeintelligence—catevaconsideratii
teoretice

Analiza de intelligence reprezinta un
demers cognitiv. complex de examinare,
prelucrare, integrare si interpretare a unor date
si informatii, astfel incat produsele rezultate
sa permita: evitarea surprinderii si avertizarea
timpurie a beneficiarului, documentarea sa cu
privire la lansarea unor initiative profitabile
si mentinerea unor echilibre optime n cadrul
organizatiei.

Scopul fundamental al analizei de intelligence,
numita in continuare ,,analiza”, este acela de a
sprijini procesul decizional de la nivelul conducerii,
astfel incat organizatia, indiferent de arhitectura
sa, sa fie eficienta. Acest deziderat presupune:
asumarea constienta a riscurilor, identificarea si
inlaturarea propriilor vulnerabilitati, fructificarea
oportunitatilor care apar in calea entitatii de
referinta  si valorificarea  vulnerabilitatilor
competitorilor, Tn propriul interes.

Analiza este orientata, deopotriva, catre
trecut, prezent si viitor, pentru a pune la dispozitia
decidentilor atat produse rezultate din actiunile

trecute, cat si pentru a elabora estimari/prognoze
ce pot directiona strategiile si planurile de actiune
ale entitatii de referinta, in viitor.

Materia prima a analizei o reprezinta datele
si informatiile, care pot proveni din multiple
surse, prin intermediul unui proces continuu si
sistematic de exploatare a mediilor de interes
pentru organizatie.

Astazi, mai mult ca oricand, analiza este
prezenta Tn mai toate sectoarele vietii: economic,
financiar, comercial, social, medical, ingineresc,
cibernetic, literar, artistic,  educational,
psihologic, de securitate etc. — demonstrand,
fara echivoc, faptul ca succesul unei organizatii
sau domeniu de activitate depinde, in mod
fundamental, pe de o parte, de corectitudinea
analizei si de asumarea sa de catre decidenti, pe
de alta parte.

Mediul international
analiza de intelligence

Realitatea  internationala  recenta a
demonstrat ca evenimente precum crearea
unor state ,fantoma” pe teritoriul unor tari

a
suverane, incalcarea prevederilor dreptului

de securitate si

*Autorul este expert in psihologie in cadrul Ministerului Apararii Nagionale.
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international si ocuparea ilegitima a teritoriului
altui stat, repozitionarea rapida a vectorilor
de lovire cinetica de inalta precizie, asociata
cu demonstratii de forta masive, lovituri de
stat si alunecari antidemocratice periculoase,
actiuni centrifuge in cadrul Uniunii Europene
(BREXIT, FREXIT, NEXIT, CZEXIT, SWEXIT
etc.), reconfigurarea jocurilor geo-strategice,
atat la nivel global, cat si regional, actiuni
populiste Tn democratiile fragile, sustinerea
politica, economica, sociala si militara a unor
enclave autoproclamate ,independente” pe
teritoriul unor state suverane, crize financiare
de proportii, cu perspective de insolventa a
statului, crize guvernamentale si instabilitate
politica accentuata, actiuni separatiste de
autonomie a unor teritorii ale unor state
suverane, conflicte Tnghetate, cu izbucniri
violente, atentate teroriste de proportii (Franta,
Germania, Rusia, Turcia, Bulgaria, SUA etc.),
segregare religioasa, etnica, nationala, razboaie
hibride, razboaie interne de uzura, crize
umanitare de proportii, ,,greseli” impardonabile
de bombardare a unor obiective civile,
proliferarea nucleara, dezvoltarea unor entitati
teroriste radical-islamice, care controleaza
teritorii extinse si populatii numeroase (,,Statul
Islamic”/Siria si Irak, Al-Qaeda, Boko Haram/
Nigeria, Al-Shabab/Somalia), incapacitatea

44

marilor puteri de a colabora eficient pe teme
de securitate de interes planetar, actiuni
pirateresti de anvergura (Golful Aden, Golful
Guineea, Stramtoarea Malacca etc.), dispute
teritoriale si maritime istorice, inconsistente
in politica externa de securitate a unor state,
rivalitati traditionale, reconfigurarea sferelor de
influenta ale marilor puteri, accederea la putere
a formatiunilor politice nationalist-extremiste
inclusiv Tn state cu o traditie democratica
solida, miscari politice impredictibile la nivelul
marilor puteri, migratia necontrolata spre
Occident si gestionarea deficitara a acestei
crize de catre liderii europeni, acutizarea
disparitatilor economico-financiare dintre state
(G20, G7 versus restul lumii), repozitionarea
geo-politica si economica a unor state n
arhitectura regionala si/sau internationala de
securitate, degradarea accelerata a mediului
inconjurator, catastrofe naturale (cutremure,
inundatii, eruptii vulcanice de proportii),
pandemii (SAR, gripa porcina, Zika), dezastre
tehnologice (accidentul de la centrala nucleara
de la Fukushima), exacerbarea actiunilor
xenofobe, nationalist-rasiste (exprimate prin
agresiuni la adresa emigrantilor sau religiei/
culturii acestora, genocid etc.), intensificarea
actiunilor de criminalitate transfrontaliera
si a actiunilor de subminare a intereselor
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economice legitime ale unui stat (organizatii de
traficanti de arme, droguri, carne vie, bunuri de
contrabanda, economia neagra, coruptia etc.),
perturbarea culoarelor energetice strategice
ale lumii, atacuri cibernetice de amploare la
adresa unor institutii guvernamentale, bancare,
economice, politice etc., actiuni subversiune,
de dezinformare sau informare ostila - cu
reverberatii dramatice in plan economic si de
securitate nationala, escaladarea unor conflicte
locale, declinul demografic accentuat in Europa
- cu efecte evidente de schimbare a culturii si
a stilului de viata traditional european, urmare
a inlocuirii treptate a populatiei native, pozitia
geo-strategica a Romaniei la granita de Est a
NATO si UE si la confluenta unor sisteme de
securitate radical opuse — sunt doar céateva
dintre cele mai importante amenintari care intra
n sfera de interes a securitatii nationale.

Aceste situatii, prezente in realitatea
contemporana, sunt accentuate de fenomenul
»globalizarii”, fenomen ce si-a aratat,

deopotriva, atat fateta pozitiva, cat si pe cea
negativa. Cea de-a doua, insa, s-a dovedit a fi
extrem de dificil de gestionat la nivel planetar,
urmare a unor factori precum: precaritatea
resurselor Terrei, fractura ideologicaireversibila
dintre sistemele de securitate mondiale,
fragmentarea ireconciliabila religios-dogmatica
(sunniti-giiti,  crestini-musulmani,  budisti-
musulmani, agnostici-atei-credinciosi  etc.),
interesele divergente ale unor actori statali
si non-statali (corporatii internationale, state
nerecunoscute de ONU, organizatii teroriste,
ONG-uri, organizatii  oculte, religioase,
criminale etc.), in demersul lor de a avea acces
la resursele planetare si de a asigura bunastarea
cetatenilor/membrilor lor.

Tn acest context global, volatil, incert,
complex, ambiguu si impredictibil, imperativele
de securitate care definesc locul si rolul
Romaniei Tn lume - in cadrul organizatiilor la
care aceasta este parte (UE, NATO, OSCE,
ONU, OIF!, ASEM?, SEECP3 RCC* ICE>,
OCEMNS etc.), al parteneriatelor strategice
(SUA, Polonia, Turcia, Marea Britanie, Franta,
Ungaria etc.) si al altor forme de cooperare
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internationala (parteneriate extinse, relatii
speciale, relatii diplomatice etc.) trebuie vazute
din cel putin doua perspective:

- din perspectiva intereselor politice,
economice si de securitate nagionale, prin
care Romania isi garanteaza existenta,
identitatea, dezvoltarea si stabilitatea,
Tsi apara suveranitatea, independenta,
integritatea  teritoriala, unitatea i
indivizibilitatea statului de drept, ordinea
constitutionala si siguranta cetatenilor
sai in cadrul conceptului de ,,securitate

extinsa”, isi promoveaza valorile si Tsi
construieste viitorul si bunastarea la care
cetatenii sai sunt indreptatiti;

din perspectiva intereselor politice,
economice si de securitate ale unor
tersi actori internationali, care includ
Romania in propriile lor interese.

Cunoasterea comprehensiva a realitatii inter-
nationale, intr-o maniera pragmatica, eficienta si
directionata clar spre rezultate concrete presupune
un amplu mecanism national de intelligence, bine
structurat si adaptat intereselor nationale, dar si
calibrat eficient cu resurse aflate la dispozitie.

Tn acest cadru complex, analiza Tn domeniul
securitatii nationale, ar trebui sa porneasca de
la ideea ca o ameninzare la adresa securitarii
nagionale trebuie tratata integrat, pentru a-i
intelege mecanismele de manifestare atat in aria
internationala, cat si in plan intern. Experienta
istorica a demonstrat ca jocurile geo-strategice
ale unor terti, care au introdus Romania in ecuatia
lor, sunt multidimensional operationalizate, astfel
ncat ele sunt jucate atat in plan extern (la nivelul
comunitatii internationale), cat si in plan intern
(pe teritoriul national, atat cu oameni si resurse
romanesti — utilizate naiv sau interesat, cat si
cu oameni si resurse straine, evident, impotriva
intereselor noastre nationale).

Pornind de la aceste consideratii, rezulta
ca analiza Tn domeniul securitatii nationale
implica atdt resurse umane de calitate, bine
pregatite profesional, cu o stabilitate psihologica
ireprosabila si abilitati cognitive superioare,
cat si resurse financiare si materiale adecvate
nivelului de ambitie stabilit la nivel national, prin
documentele programatice de nivel strategic.
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Provocari la adresa analistului de

intelligence

Procesul de elaborare a deciziilor de nivel
strategic Tn orice domeniu de activitate, si cu
atdt mai mult in cel al securitatii nationale
este marcat de concepte revolutionare precum

»decizii informate”, ,decizii inteligente”,
»,decizii in cunostinta de cauza”, ,suprematie
informationala”,  ,,INFO-OPS  (informatii-
operatii)”, ,puterea informatiei”, ,razboiul
informational”, ,,prognoza strategica”, ,,curs de
actiune probabil” - fapt ce minimizeaza rolul

inspiratiei de moment al vreunui eventual lider
genial, care ar actiona animat doar de propriile
instincte.

Materializarea in practica a acestor concepte,
insa, reprezinta un demers extrem de laborios si
de costisitor, care presupune analisti cu abilitati
intelectuale peste medie si foarte bine pregatiti
profesional, capabili sa lucreze interdisciplinar
cu colegii implicati in alte faze ale ciclului
informational pentru elaborarea unor produse de
intelligence cu adevarat utile factorilor de decizie.

Obtinerea i transmiterea datelor i
informatiilor de interes, sortarea, evaluarea si

—

pregatirea acestora pentru demersul analitic
constituie un demers cel putin la fel de laborios
ca cel de analiza propriu-zisa, avand in vedere
0 serie de provocari ale mediului actual de
securitate. Dintre acestea, amintim:

a) Multitudinea de informarii. Volumul
de informatii la dispozitie, care se cere
a fi prelucrat, Tn vederea extragerii
elementelor de interes si elaborarii
produselor de informatii este extrem
de mare la acest moment. Canalele de
circulatie a informatiilor sunt supra-
inundate de date, iar provocarea cea mai
mare consta tocmai in selectarea celor mai
relevante date necesare pentru situatia de
interes data.

b) Informariile contradictorii. Multe
dintre datele si informatiile de interes,
disponibile, la un anumit moment dat pot
fi contradictorii, prin natura lor, fapt ce
ingreuneaza procesul de prelucrare, prin
repetarea, multipla, a ciclului de verificare
s reverificare, in vederea stabilirii cét
mai precise a nivelului de credibilitate a
informatiei.
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c)

d)

f)

9)

Multiplele opriuni ale fintei. Contextul
actual de securitate, marcat de cresterea
interdependentelor si  impredictibilitatii
unor entitati de interes, ajuta nemijlocit la
stabilirea unui numar mare de cursuri de
actiune pentru acelasi proces monitorizat
si aflat in derulare. Aceasta perspectiva
Tngreuneazasuplimentar muncaanalistului.
Timpul scurt de elaborare a produselor de
intelligence. Dinamica mare a mediului
de securitate contemporan, accentuata
de evolutii imprevizibile si dramatice
ale evenimentelor din zonele de interes,
solicita din partea analistilor o viteza
cognitiva foarte mare, asociata cu o putere
de integrare mentala si o capacitate de
prezentare a rezultatelor superioare.
Subiectivitatea interpretativa. Relativitatea
datelor si informatiilor aflate la dispozitia
analistului, asociate cu experienta sa, 1l
determina pe acesta sa elaboreze produse
de intelligence cu privire la faptele din
trecut si prognozele de viitor, prin aceasta
prisma aflata sub imperiul subiectivitatii,
fapt ce poate conduce, uneori, la ignorarea
flagranta a realitatii din teren. Acest
proces este accentuat de lipsa datelor si
informatiilor tehnice pure.

Lipsa informayiilor esentiale.  Acest
aspect reprezinta o varietate a situatiei
precedente, caracterizata tocmai de
opacitate in privinta unor informatii de
referinta absolut esentiale. Acest fapt
obliga analistul sa elaboreze produse de
intelligence de o calitate inferioara, fapt ce
poate afecta dramatic procesul decizional.
Manipularea  informasionala.  Acest
demers este unul deja consacrat, care si-a
demonstrat din plin eficienta n cele mai
mari batalii ale omenirii, din antichitate si
pana in prezent. Operatiile de informatii,
prin formele sale multiple de manifestare —
active si pasive — au pus n evidenta faptul
ca actiunile de dezinformare, de denigrare,
de subversiune, de agresiune psihologica,
razboi electronic, de operatii psihologice
etc. sunt extrem de eficiente, daca sunt
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h)

)

k)

organizate temeinic. Ele pot afecta puternic
procesul de elaborare a produselor de
intelligence si actul decizional.
Contrazicerea pattern-urilor. De regula,
modul de actiune al tintelor umane, fie
ele individuale sau colective, se supune
unor tipare culturale, educationale,
istorice, ideologice, psihologice,
economice, militare, care dau un caracter
de predictibilitate deciziilor viitoare ale
respectivelor entitati. Uneori, Tnsa, aceste
tipare sunt rupte ori contrazise, cu buna
stiinta, pentru a-1 deruta si surprinde pe
adversar. Aceste actiuni pot sa afecteze
procesul de analiza, mai ales in cazul in
care lipsesc unele informatii esentiale,
sunt ignorate evidentele sau se instaleaza
»,miopia cognitiva” generata de puterea
bias - urilor intelectuale.

Lipsa unor metode de analiza stiintifica
a datelor. Tendinta de a inlocui analiza
sistematica si stiintifica a datelor si
informatiilor cu compilatia artistica
poate aduce grave prejudicii procesului
de analiza. Metodele sunt esentiale Tn
procesul analitic, iar puterea lor face
diferenta dintre analiza profesionista si
analiza ,,dupa ureche”.

Analiza simpla Versus analiza
multidimensionala. Aceasta dilema este
prezenta n mai toate structurile de analiza
ale armatelor moderne. Astazi, cursul de
actiune al unui demers regional in planul
securitatii poate fi determinat de cele mai
diverse variabile, multe dintre acestea
situate pe alte meridiane si motivate,
uneori, simultan ori partial, de factori de
natura economica, financiara, politica,
sociala,  psihologica,  antropologica,
culturala, militara, geo-politica, energetica,
comerciala etc. Fiecare dintre acesti factori
se constituie intr-un set de provocari la
adresa sistemului de gandire si rezolutiv al
analistului.

Absensa unor competense analitice. Desi,
administrativ, la nivel national, acoperirea
de intelligence este clar definita, in lumea
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de astazi este necesar ca fiecare structura
de informatii sa dispuna de experti pentru
fiecare domeniu de interes si sa fie capabila
sa puna la dispozitia analistului informatii
relevante din toate zonele lumii, fie ca sunt
obtinute direct, de la sursele proprii, fie ca
sunt rezultatul colaborarii. Absenta acestor
facilitati este echivalenta cu ,orbirea

~1

cognitiva”.

Profilul
intelligence

Presupunand ca analistul are la dispozitie
informatii relevante pentru zona sa de interes, se
pune intrebarea ce i-ar trebui acestuia pentru a
elabora produse de intelligence de calitate, utile
n procesul decizional.

Raspunsul porneste de la momentul selectiei
analistului pentru ocuparea postului si continua
cu etapele obligatorii ale desavarsirii sale
profesionale. Astfel, se apreciaza ca profilul
profesional al analistului ar trebui sa raspunda
urmatoarelor imperative:

a) Morale. Acestea sunt reprezentate de
trasaturi de caracter cum ar fi: loialitatea
fata de tara si organizatia din care
face parte, patriotismul, disciplina,
disponibilitatea de a-si pune calitatile
intelectuale n slujba tarii, perseverenta si
determinarea de a elabora un produs de
analiza de calitate, modestia, integritatea,

profesional al analistului de

b)

cinstea si onestitatea n relationare,
deschiderea la colaborare, moralitatea,
demnitatea, intransigenta si verticalitatea
profesionala, tenacitatea, punctualitatea,
rabdarea, prudenta, responsabilitatea si
altele.

Aptitudinale. Acestea se refera la
capacitatea analistului de a Tintelege
realitatea, de a integra rapid informatiile
noi si de a elabora oportun produse de
intelligence, de calitate, pentru procesul
decizional. Dintre aptitudinile cognitive
necesare analistului se pot mentiona:
0 buna perceptie, atentie si memorie,
0 capacitate superioara a inteligentei
verbale (materializata Tn capacitatea sa
judicativa, de a face analogii, de a stabili
relatii cauza-efect, de a concluziona, de a
intelege un text complex — sub presiunea
timpului, de a face deductii, de a identifica
pattern-uri, de a face clasificari, asocieri,
ierarhizari, generalizari si particularizari,
de a descifra cuvinte cifrate, de a stapani
regulile rationamentelor logice etc.) si
nonverbale (materializata in capacitatea
de a lucra logic cu cifre, figuri/simboluri,
volume etc.). O buna capacitate de
invatare, asociatd cu o0 imaginatie
echilibrata si o flexibilitate cognitiva
ridicata Tntregesc portretul aptitudinal al
analistului.

Profilul profesional al analistului de intelligence

Maorale

Lofalitate, patriotism, perseverentl, integritate, modestie, onestitate,
capacitates de lueru in echipd, moralitate, demnitate, intramsigenth,
verticalltate profesionald, punctualitate, ribdare, responsabilitate 5.8,

Aptitudinale

—_—

Perceptin corecth a realithtli, stengie, memorie, capacitates de & face
analogil / ssocier) lerarhizhrif peneralizdel/ parvicularizdr de a identifica
caupele i efectele fenomenelor, imaginatie echilibratd 4.a.

Calitagi
necesare

personalitate

De Stabilitate emotionald, tolerantd, capacitates de stdpdnire Tn situati
tensionate, mobllitate verbald peste medie, calm, congtiincloitate,
orientare pe sarcinl, tolerantd ridicatd |a criticd §.a.

Educationale

Studil academice, culturd generald bogatd, Interes eplsternalogic dea
Tnelege mediul international, spirit enciclopedic, gindire crivicl §.a.

Formative

Capacitates de a inviga actly, cuncagtere la un nived foarte bun a limbii
materne, cuncajterea (ool puting a unel limbi de drculatie Internationall,
capacitates de o fucra sistematic conform metodologlilor gtiintifice ¢
procedurilor in sigoare g.a.
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c) De personalitate. Acestea au in vedere
configurarea unui profil de personalitate
echilibrat, care sa permita abordarea
eficienta a sarcinilor curente. Tn portofoliul
calitatilor ~ psihologice ~ recomandate
analistului pot fi incluse urmatoarele:
stabilitatea emotionala, o buna capacitate
de a tolera situatii tensionante, o
mobilitate verbala peste medie, calmul,
constiinciozitatea, un stil de lucru orientat
pe sarcina, o capacitate adaptativa ridicata,
un nivel redus al tendintelor psihotice, o
capacitate ridicata de a lucra in echipa, o
toleranta ridicata la critica etc.
Educationale si de deschidere spre
cunoastere. Se apreciaza ca cei mai buni
analisti Tn domeniul securitatii nationale
au o pregatire ce atinge, cu precadere,
domenii ~ precum:  militar, relatiile
internationale, dreptul, domeniul socio-
psihologic, stiintele politice, studiile de
securitate, economice si administrative.
Alaturi de studiile academice/universitare,
eruditia, cultura generala bogata, interesul
epistemologic de a intelege fenomenele si
procesele din mediul international, spiritul
enciclopedic, gandirea critica, ofera
garantii suplimentare pentru o performanta
profesionala superioara.

Formative. Acestea au in vedere un
set de deprinderi de lucru, apreciate ca
fiind esentiale pentru analisti. Dintre
acestea se pot mentiona: capacitatea
de a invata activ, lucrul cu tehnica de
calcul, cunoasterea la nivel foarte bun a
limbii roméne si la un nivel acceptabil
a unei limbi de circulatie internationala/
din spatiul de care raspunde, capacitatea
de a lucra sistematic si sinergic, potrivit
metodologiei stiintifice si procedurilor in
vigoare, deprinderi de a utiliza ingenios
tehnici rezolutive etc.

Calitatea profesionala a unui analist nu
se rezuma, asa cum am mai afirmat, doar la
procesul de selectie profesionald, ci continua
pe toata durata carierei acestuia. Astfel, stagiile
periodice de pregatire profesionala, experienta

d)
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internationala din posturile diplomatice ori
teatrele de operatii militare, schimburile de
experienta cu omologi din alte tari sau servicii
nationale, vizitele in spatiile de acreditare,
participarea la conferinte, grupuri de lucru,
dezbateri academice, studiul individual
reprezinta tot atatea modalitati de Tmbogatire
a experientei analistului si, totodata, o garantie
a unor produse de intelligence de calitate, utile
procesului decizional.

Metode psihologice utile in

analistului de intelligence

Procesul de elaborare a produselor analitice
de intelligence este unul complex, care solicita
din plin abilitatile cognitive ale persoanei
desemnate sa-l implementeze. Pentru a se asigura
succesul acestuia - cunoscuta fiind importanta sa
pentru deciziile de nivel strategic - au fost puse la
punct sute de metode de analiza.

Dintre  acestea, se vor
urmatoarele:

a) Analiza produselor activitarii intelectuale
a tintei. Desi aceasta metoda este
una psihologica, prin excelenta, ea
functioneaza foarte bine si in ,lumea
analistilor”. Ea poate fi aplicata, cu succes,
atat pentru tinte individuale (lideri civili,
comandanti militari, formatori de opinie,
cercetatori etc.), cat si pentru tinte colective
(organizatii, guverne, trusturi de presa,
miscari disidente sau pro-guvernamentale,
asociatii neguvernamentale etc.) si poate
viza: relevarea conceptiilor, a opiniilor, a
unor idei de forta, a unor mesaje, a tintelor
vizate, a tehnicilor lexicale si stilistice
utilizate, a trendurilor, a dezvoltarilor
tehnic-stiintifice, a  trasaturilor  de
personalitate, a motivatiilor, a nivelului de
ambitie, a capacitatii reale de implementare
asloganelor,avulnerabilitatilor, apunctelor
forte ce apartin entitatii de interes etc.

b) Analiza cost-beneficiu. Este importata din
mediul economic si extinsa, cu succes, in
cel al securitatii, avand in vedere ca orice
demers actional Tn aceasta arie este sustinut
de resurse umane, financiare si materiale.

munca

exemplifica
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c)

d)

f)

9)

h)

Metoda scenariilor. Aceasta metoda
permite punerea in evidenta a cursurilor
de actiune probabile ale tintei de interes.
Metoda se bazeaza pe tehnici specifice,
cum ar fi. brainstormingul, tehnica
Delphi, mind-mapping, cutia morfologica
etc. Unele situatii pot fi simulate usor cu
ajutorul unor softuri dedicate domeniului.
Metoda de analiza longitudinala.
Tmprumutata din psihologie si istorio-
grafie, metoda permite intelegerea unei
situatii contextuale date sau a unui trend
intr-un anumit domeniu, pe baza datelor
si informatiilor rezultate din actiunile
trecute ale tintei.

Metoda SWOT. Deja consacrata 1n
domeniul economic, aceasta modalitate de
analiza este capabila sa puna in evidenta
punctele forte si slabe, vulnerabilitatile si
oportunitatile pe care se bazeaza tinta n
demersurile sale. Ea ofera o modalitate
structurata de analiza, cu o latura actionala
bine conturata.

Analiza comparativa. Metoda de referinta
permite elaborarea prognozelor pe baza
analizei unor situatii relativ asemanatoare,
care au avut loc n trecutul tintei sau se afla
in derulare la alte entitati, care, aparent,
sunt mai usor de observat si studiat.
Metoda arborelui de obiective. Aceasta
metoda porneste de la un set de obiective
generale, care, treptat, sunt ramificate,
pe baza datelor si informatiilor detinute.
Unele ramuri vor continuasa ,,se dezvolte”,
n timp ce altele vor stagna sau chiar se vor
»,usca”, urmare a situatiilor putin fezabile
sau chiar absurde pe care le pot genera.
Metoda ajuta la Tintelegerea proceselor
derulate de tinta.

Matricea Ansoff. Este o metoda utilizata
preponderent Tn sfera de interese
economice, care isi propune sa identifice
posibilitatile de penetrare ale unei piete,
de dezvoltare a acesteia, de promovare
si diversificare a unor produse destinate
pietei tinta. Aceasta joaca un rol important
Tn managementul de nivel strategic.
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i)

)

K)

m) Panza de paianjen.

n)

Metoda PEST. Acronimul din titlul sau este
dat de domeniile de analiza ale tintei: politic,
economic, social si tehnologic. Se apreciaza
ca studiul multi-nivel al entitatii de interes
permite observarea mai fidela a conexiunilor,
fapt ce conduce la produse de intelligence cu
valente estimative superioare.

Evaluarea percepriilor. Aceasta metoda
apartine stiintelor sociale. Desi in analiza
de intelligence pare greu de aplicat, urmare
a faptului ca nu se pot aplica chestionare
de opinie tintei, Tn realitate ,,analiza de la
distantaaopiniilor” si metoda de tip profiling
functioneaza la un nivel acceptabil, raportat
la nevoile decidentilor de nivel superior. Ea
utilizeaza ,,0bservatia”, sub toate formele
sale, ca metoda de baza de colectare a
datelor de interes.

Avocatul  diavolului. Metoda previne
elaborarea unor produse de intelligence fara
sa fifostsupuse unei critici consistente, bazata
pe argumente si contra-argumente. Un astfel
de demers este destinat sa creasca increderea
n produsul final al muncii analistului si sa
sprijine decizia Th mod efectiv.

Metoda reducerii la absurd. Desi aceasta
metoda este mai bine cunoscuta in
matematica, ea functioneaza la fel de
bine si in analiza de intelligence. Astfel,
in situatia n care ipotezele formulate sa
sustina 0 anumita idee sunt contrazise,
ideea de referinta este respinsa, iar contra-
ideea sa este acceptata automat.

Aceastd metoda
sugereaza ca evenimentele sau tintele sunt
inter- relationate si interconectate intre
ele, fapt ce impune identificarea relatiilor,
conexiunilor si a nodurilor vitale, in scopul
intelegerii  intregului si  previzionarii
evolutiilor posibile.

Metoda matriceala. Aceasta impune un
sistem foarte bine structurat de analiza,
care impune completarea unor campuri
cognitive  obligatorii  cu  informatii
relevante. Odata completate, ele permit
elaborarea unor analize foarte complexe si
bine fundamentate.
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Arta analistului consta, insa, in utilizarea b) Percepsia emorionala a realitarii,
metodei celei mai potrivite pentru un anumit ilustrata  de:  back-groundul  sau
context dat. Cunoasterea temeinica a unor educational, experienta sa de viata,
asemenea metode permite Tindeplinirea mai sensibilitatea de perceptie a realitatii
usoara si mai rapida a misiunii analistului. (predominant vizual, auditiv, Kinestezic,

olfactiv mixt), contextul social in care

Capcane psihologice in calea gandirii traieste etc.
analistului de intelligence ¢) Complexul ,,Pollyana” - potrivit caruia

Judecarea si interpretarea realitatii de la un analistul ,,vede” numai partea optimista
anumit moment dat si elaborarea prognozelor a situatiei de referinta, fiind incapabil sa
sunt contaminate, Tntr-o masura mai mare sau mai identifice amenintarile si riscurile emanate
mica, de subiectivitatea analistului, indiferent de de 0 anumita tinta, in mod realist;
nivelul de pregatire al acestuia sau de structura sa d) Complexul ,,Cassandra” - potrivit caruia
de personalitate. analistul ignora aspectele pozitive ale unei

Cauzele principale ale unui asemenea curs de anumite tinte, rezumandu-se numai la
actiune se datoreaza limitelor inerente ale fiintei cele negative, ceea ce genereaza produse
umane, pe de o parte, si calitatii informatiilor de intelligence marcate de scepticism,
pe care analistul le are la dispozitie, pentru a le puternic negativiste, uneori cu o tenta
procesa, pe de alta parte. apocaliptica;

Dintre cele peste 450 de capcane psihologice e) Reflexia ,,in oglinda™ - este caracterizata
ce se intind in fata analistului, identificate de transpunerea in propriul tipar cognitiv
de expertii Tn domeniu, se pot aminti, pentru al analistului a unor elemente ce apartin
exemplificare, urmatoarele: altor entitati, culturi etc. - fapt ce conduce

a) Limitele fiziologice ale memoriei, date la erori masive de interpretare;
de: uitare, capacitatea de intelegere si de f) Dihotomia falsa - are in vedere tendinta
integrare a noilor notiuni, de actualizare analistului de a separa realitatea in ,,bun”
a informatiilor detinute, de a memora, Versus ,,rau”, ,,amic” versus ,,inamic”,
cu precadere, anumite informatii Tn »alb” wversus ,negru” etc. — ignorand
detrimentul altora etc. nuantele de ,,gri”;
Limitele ice ale
Fuicios el . Paost hoc, ergo propter hoc
b
Perceptia e @ Biasul de confirmare
mea \ H,
mqu\\ Biasul prejudecitiior
{optimism exagerat)
8
Complexul "Cassandra” %
[pesimism exagerat)
Blasul
mn-m-..ﬂﬂ% \x s
Dihotomia falsa Analistul de intelligence si Blasul ambigultigi
capcanele psihologice
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g) Post Hoc Ergo Propter Hoc (Dupa
aceasta, deci datorita acesteia)
sugereaza faptul ca nu orice actiune
precedenta reprezinta, in mod obligatoriu,
0 cauza pentru urmatoarea. In realitate
pot exista si alte cauze, neidentificate, Tn
integralitatea lor de catre analist, la un
anumit moment;

Biasul de confirmare - are in vedere
tendinta unor analisti de a cauta, uneori
cu ardoare, elemente care sa le confirme
teoria;

Biasul prejudecarilor - poate genera
erori masive de intelegere si interpretare,
deoarece impune tendinta de a judeca
faptele reale prin prisma unor prejudecati
culturale, rasiale, religioase, politice,
etnice, nationaliste, de moda, de opinie a
decidentului etc.;

Biasul de halo - genereaza tendinta de a
judeca subiectiv o entitate dupa succesele
sau insuccesele sale dintr-o anumita arie,
transpunandu-le, automat, n alta arie;
Biasul rarionalitarii  absolute se
manifesta atunci cand analistul judeca
situatia exclusiv prin prisma ratiunii pure,
ignorand  emotionalitatea.  Realitatea
a demonstrat ca multe decizii sunt
fundamentate pe principii subiectiv-
emotive (ambitie, maéandrie, disperare,
jocul la cacealma, onoare, eroism,
sacrificiu, valori spirituale, valorizari/
devalorizari ale fiintei umane, credinte
ancestrale, dogme religioase, slogane
ideologice etc.);

Biasul ambiguitarii - apare atunci cand
analistul ignora optiunile posibile,
deoarece i lipsesc informatiile din aria de
interes.

Acest demers atrage atentia asupra
posibilitatii de eroare, relativ ridicata, in
elaborarea produselor de intelligence de catre
oameni. Pentru a evita aceste erori, unele
structuri de analiza de intelligence au introdus
softuri specializate de prelucrare a datelor, care
trec informatia prin toate biasurile cunoscute si

h)

)

k)
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semnaleaza, oportun, eventuale erori sau puncte
de decizie Tn parcursul acesteia catre produsul
final de intelligence.

Proiectii de viitor

Acest articol se adauga, astfel, seriei de
preocupari internationale si nationale n sfera
analizei de intelligence, dorind sa puna in evidenta
legatura intrinseca dintre aceasta si suportul
psihologic - dovedit a fi o conditie esentiala a
succesului actului analitic.

Se apreciaza, astfel, ca demersurile de
selectie psihologica laborioasa, de pregatire
profesionala continua Tn domeniul de interes,
de instruire Tn aria securitatii nationale, de
sprijinire a intelegerii comprehensive a spatiului
ori entitatii supusa analizei, de motivare
permanenta - reprezinta doar cateva dintre
parghiile actionale care permit constituirea
unui corp de analisti de valoare, ca si garantie
pentru produse de intelligence de calitate, cu
un puternic caracter de previziune, necesare
procesului decizional.

Componenta psihologica a muncii de
analiza constituie un pilon de baza spre succesul
profesional. Aceasta poate fi constituita pe mai
multe directii de actiune, care pot viza:

a) selecria psihologica a candidarilor,

care vizeaza identificarea potentialului
psihologic de succes in munca de

analist;

b) antrenarea  abilitarilor  psihologice:
perceptive, de atentie, mnemotehnice,
cognitive, creative, de relationare, de
comunicare, rezolutive, sociale etc.;

c) utilizarea eficienta a metodelor i

metodologiilor de analiza a realitarii,
cunoscuta fiind importanta acestora
in: eliminarea biasurilor de gandire,
scurtarea timpului de elaborare a
produselor de analiza, evitarea erorilor
de interpretare, cresterea eficientei
procesului analitic etc.

d) cresterea rezistenzei psihologice, urmare
a provocarilor generate de agresiunea
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psihologica, stresul prelungit, lucrul sub
presiunea timpului, disonantele dintre
imperativele de serviciu si cele ale
familiei etc.

e) cunoagterea laturii sociale a realitarii,
stiut fiind faptul ca n spatele celei mai
performante tehnici de lupta stau oameni,
oameni animati de conceptii, valori,
dogme, opinii personale, macinati de
temeri, motivati intrinsec ori extrinsec, cu
sau fara vicii ori virtuti etc.

f) evitarea i rezolvarea alunecarilor de
natura psiho-clinica, generate de cauze
multiple exogene si endogene, care se cer
a fi identificate oportun si tratate temeinic,
deopotriva, pentru beneficiul analistului si
al organizatiei.

Asadar, dezvoltarea psihologiei analizei
de intelligence se constituie Tntr-un demers
academic, dar si practic-aplicativ, de o importanta
vitala pentru procesul de elaborare a unor produse
de intelligence de calitate, care sa se constituie
intr-un adevarat sprijin pentru decidentii de la
nivel strategic pana la nivel tactic.
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RAZBOIUL CIBERNETIC IN POLITICA
PRINCIPALELOR ORGANIZATII
INTERNATIONALE LA CARE
ROMANIA ESTE PARTE

Abstract

Bogdan-Florin TIMILS™

The alarming pace of the cyber threats evolution claimed the adoption of firm policies, strategies, action
plans and measures by the international organizations. Their purpose is to protect the cyber infrastructures
and to harmonize the efforts of member countries in managing threats arising in the virtual environment.

Keywords: international organizations, cyberwar, cybersecurity, cyber defense, policies.

Buna functionare a societatii moderne
depinde, intr-o mare masura, de usurintaaccesului
la tehnologia informatiei si comunicatiilor,
coroborat cu o administrare eficienta si sigura
a spatiului cibernetic. Astfel, problematica
asigurarii  securitatii cibernetice a devenit
prioritara pentru toti actorii implicati, inclusiv
pentru organizatiile internationale. Tn continuare,
vor fi analizate, din perspectiva securitatii
cibernetice, politicile principalelor organizatii
internationale la care Romania este parte.

Organizatia Natiunilor Unite (ONU)

ONU, cea mai importanta organizatie
internationala de pe mapamond, infiintata la data
de 24 octombrie 1945 si avand Tn acest moment
193 de state membre, are drept misiuni asigurarea
pacii mondiale, respectarea drepturilor omului,
cooperarea internationala si respectarea dreptului
international.

Tn calitate de forum principal la nivel mondial,
unde statele pot discuta si conveni asupra
problemelor legate de securitatea internationala,
ONU afost unadintre ,,resedintele” de prim ordin

~

in abordarea problemelor de securitate cibernetica
internationala. Tn contextul normelor cibernetice,
Grupul ONU de experti interguvernamentali/
UN Group of Governmental Experts — UN GGE
este una dintre cele mai cunoscute platforme in
care sunt expuse si discutate pozitiile nationale
ale statelor cu privire la aspecte legate de
evolutiile Tn domeniul tehnologiei informatiilor
si comunicatiilor. Aceste discutii sunt organizate
sub auspiciile Primului Comitet — Dezarmare
si  Securitate Internationala/ Committee on
Disarmament and International Security -
DISEC!, alaturi de un grup de natiuni care
se formeaza pe baza distributiei geografice
echitabile. Acest proces se desfasoara incepand
cu anul 1998, insa colaborarea productiva dintre
state a fost o provocare inca de la inceput din
cauza abordarilor diferite in ceea ce priveste
terminologia, scopul, mandatul si rolul Natiunilor
Unite, precum si perspectivele diferite asupra
termenului ,,amenintare”.

Cu toate acestea, UN GGE a ajuns la un
consens de luat in seama in 2013 cand 15 tari s-au
pus de acord in sensul ca prevederile dreptului

*Autorul este jurist militar in cadrul Ministerului Apardrii Narionale.
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international — n general — si dispozitiile Carteli
ONU - n special — sunt aplicabile si esentiale in
mentinerea pacii si stabilitatii si Tn promovarea
unui mediu TIC pasnic, deschis, accesibil si sigur?.
Acest acord, reiterat de comunitatea globala
nu de putine ori, este un prim-pas fundamental
in intelegerea si dezvoltarea discutiilor pe
problematica ,legiferarii” spatiului virtual si
a actiunilor intreprinse fintr-acesta. Consensul
indica o viziune asemanatoare a multor state si
a tertilor interesati care interpreteaza legislatia
internationala existenta, cum ar fi Carta ONU sau
dreptul conflictelor armate, ca sursa principala
de reglementare a comportamentului ,,agresiv”
al statelor in mediul virtual. Problema esentiala
este ca nu exista o intelegere clara sau un acord
cu privire la modul concret in care se aplica
legislatia in complicatul spatiu cibernetic.

Desi acordul exprimat in 2013 in privinta
aplicabilitatii dreptului international sugereaza
cu tarie ca discutiile viitoare ar trebui sa se
axeze pe modalitatea concreta de aplicare a
legislatiei existente, raportul atrage atentia
asupra caracteristicilor unice ale spatiului virtual
si subliniaza posibilitatea adoptarii unor noi
norme in domeniu. Luand in considerare natura
si deznodamantul ultimelor incidente cibernetice
majore, poate fi pusa sub semnul intrebarii
eficienta normelor internationale actuale Tn
reglementarea activitatilor desfasurate de catre
state Tn mediul virtual.

Ca o posibila solutie, unele state® apreciaza
discutiile avute in cadrul UN GGE ca fiind
cel mai bun mijloc politic prin intermediul
caruia sa se stabileasca o conduita comuna
in ceea ce priveste completarea normelor de
drept international in domeniu si nu credem ca
incercarile de a incheia tratate multilaterale sau
alte instrumente juridice asemanatoare ar aduce
0 contributie semnificativa la consolidarea
securitatii cibernetice internationale actuale.

Rapoartele UN GGE sunt, de asemenea,
un bun exemplu de terminologie oarecum
confuza, adesea folosita n discutiile referitoare
la ,legislatia cibernetica”. Spre exemplu, n
raportul din 2013 se poate observa o utilizare
alambicata a limbajului atunci cand se fac
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recomandari cu privire la ,norme, reguli si
principii de comportament responsabil ale
statelor”, fara a se face distinctie intre cele trei.
Ulterior, in text ,,normele” si ,,principiile” sunt
folosite uneori Tmpreuna, in timp ce ,,regulile”
sunt mentionate separat, punand la indoiala
rolul lor Tn raport. Mai mult decat atat, este inca
neclar daca ,,normele” sunt obligatorii din punct
de vedere juridic sau din perspectiva politica.
Folosirea de expresii precum ,,norme derivate
din dreptul international existent” ar sugera ca se
face referire la ,,normele legale internationale”
care au un caracter juridic obligatoriu, chiar
daca aceleasi ,,norme” par sa se refere la un
numar de recomandari ce nu pot fi considerate
obligatii legale, cum este de exemplu incurajarea
implicarii sectorului privat si a societatii civile
n tot ceea ce inseamna cyber.

Acest tip de confuzie a fost abordata
anul trecut in lucrarile grupului de experti
interguvernamentali la care au participat
reprezentanti din 20 de tari si care au avut ca scop
primordial dezvoltarea elementelor cuprinse n
raportul din 2013. Raportul din 2015 se doregte a
fi dezvoltat in mod substantial discutia referitoare
la ,,norme”. Se face diferenta intre normele
optionale — politice — si drepturile si obligatiile
ce decurg din dreptul international — norme
juridice. Textul clarifica faptul ca UN GGE cauta
norme optionale fara caracter obligatoriu pentru
un comportament responsabil al statelor care
poate reduce riscurile la adresa pacii, securitatii
s stabilitatii mondiale.

Asadar, raportul aduce un plus de valoare
discutiilor mai degraba ambivalente pe tema
legiferarii actiunilor in spatiul cibernetic.
In plus, In afara discutiilor avute pe tema
aplicabilitatii dreptului international, grupul a
fost Tn masura sa propuna un set cuprinzator de
norme de comportament responsabil si masuri de
consolidare a increderii.

Desi nu este, de obicei, privit ca un loc
de fintalnire pentru a discuta normele care
reglementeaza comportamentele deviante ale
statelor in cyberspatiu, agentia specializata
a ONU pentru probleme referitoare la TIC —
Uniunea Internationald pentru Telecomunicatii/
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International Telecommunication Union — ITU®
nu ar trebui data la o parte atunci cand vine vorba
de reglementari.

Tn 1988, la Conferinta de la Melbourne, 190 de
state membre ale ITU au reusit sa cada de acord
asupraunui prim setde regulamente internationale
in domeniul telecomunicatiilor, norme juridice
care abordau in principal aspecte legate de
telefonie. Tn 2012, la Conferinta de la Dubai,
ITU a convocat statele membre sa actualizeze
aceste norme, in sensul de a stabili principiile
generale care se refera la furnizarea si operarea
serviciilor de telecomunicatii internationale
oferite publicului, precum si la mijloacele
folosite pentru a furniza astfel de servicii. Nu
s-a ajuns la un acord global deoarece doar 89
dintre cele 144 de state membre participante au
semnat tratatul. Statele non-semnatare, in cea
mai mare parte democratii liberale, au sustinut ca
reglementarile au reprezentat o miscare pentru a
crea un nou stadiu de reglementare a Internetului
la nivel international, stadiu ce ar pune in pericol
caracteristicile principale ale Internetului: spatiu
deschis si liber.
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Problematicaguvernarii Internetului adevenit
punctul dominant chiar daca regulamentele in
discutie au parut mai degraba neutre, orientate
catre partea tehnica a problematicii, fara aavea un
accent pe norme care sa limiteze actiunile statelor
n spatiul cibernetic. Cu toate acestea, polemica a
fost alimentata de natiuni care pledeaza pentru un
control mai mare al guvernelor asupra actualului
sistem considerat a fi dominat de Statele Unite ale
Americii. Printre alte argumente ale dezacordului,
sunt puncte de vedere care sugereaza ca actualul
sistem faciliteaza activitatile rau-intentionate ale
statelor in mediul virtual.

Prin urmare, dezacordul statelor cu privire
la actualizarea regulamentelor internationale in
domeniul telecomunicatiilor poate fi vazut ca un
indicator al decalajului politic global cand vine
vorba de reglementarea comportamentului tarilor
n cyberspatiu.

In urma intalnirii controversate din 2012
rolul ITU 1n facilitarea unui acord global privind
normele cibernetice, care sa legifereze securitatea
si administrarea Internetului, a fost destul de
limitat.
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Organizatia Tratatului Atlanticului de
Nord (NATO)

NATO este o organizatie formata din 28 de
state, care a luat nastere in temeiul dispozitiilor
Tratatului Atlanticului de Nord din 4 aprilie
1949. Este o alianta politico-militara, constituind
un sistem de aparare colectiva si de management
al crizelor pentru membrii sai.

NATO si-a inceput programul de aparare
cibernetica in 2002 dupa incidentele de la sfarsitul
anilor '90 legate de operatiunile din Balcani. Cand
NATO a inceput operatiunile militare impotriva
Serbiei, numeroase grupuri de hackeri® pro-
sarbi au atacat infrastructura de Internet a NATO
cu scopul declarat de a diminua capacitatea de
lupta a Aliantei. Ca urmare a acestei experiente,
la Summit-ul de la Praga, Cehia, din noiembrie
2002, apararea cibernetica a aparut prima oara
pe agenda NATO, fiind ulterior confirmata ca
fundamentala in anul 2006 la Summit-ul de la
Riga, Letonia.

Sefii de state si de guverne au agreat o
politica in domeniu, pentru prima data, n aprilie
2008 la Summitul de la Bucuresti. La Summitul
de la Newport, Tara Galilor, din septembrie
2014, NATO a adoptat si consolidat Politica
extinsa privind apararea cibernetica si Planul
de acriune asociat acesteia, astfel incat Alianta
sa poata tine pasul cu provocarile cibernetice
aflate Tn permanenta schimbare si adaptare,
precum si pentru a dezvolta o aparare cibernetica
robusta. Atentia s-a axat pe trei planuri
principale: evolutia amenintarilor cibernetice,
implementarea completa si in regim de urgenta
a planului de actiune, precum si analizarea
variantelor de extindere a apararii cibernetice
dincolo de mandatul si deciziile luate la
Summit. Tn acest context, prin asigurarea unui
cadru standard de acordare a asistentei aliatilor
victime ale agresiunilor cibernetice, precum si
prin intarirea legaturii Intre apararea colectiva
si apararea cibernetica, s-a impus o redefinire
a paradigmei apararii cibernetice in cadrul
Aliantei.

Prin urmare, politica NATO este aceea de
a considera ca apararea cibernetica este parte
a uneia dintre cele trei obligatii fundamentale
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ale Aliantei’, respectiv apararea colectiva,
confirménd aplicabilitatea dispozitiilor dreptului
international Tn spatiul cibernetic si intensificand
colaborarea cu sectorul privat din domeniu.
Prioritatea de baza este protejarea sistemelor de
comunicatii detinute si operate de catre Alianta.

Politica reflecta, de asemenea, deciziile
membrilor Tn problematici precum guvernarea
eficienta a apararii cibernetice, procedurile de
asistenta pentru tarile aliate si integrarea apararii
cibernetice in planificarea operationala. Mai mult,
politica defineste modalitatile de desfasurare
in continuare a activitatilor de constientizare,
educatie, pregatire si exercitii, Tncurajand
progresul in diversele proiecte de cooperare,
inclusiv a celor cu tarile partenere si organizatiile
internationale. De asemenea, politica prevede
intensificarea cooperarii NATO cu industria
privata din domeniu, inclusiv Tn ceea ce priveste
schimbul de informatii si de experienta.

Aliatii s-au angajat totodata sa imbunatateasca
schimbul de informatii si asistenta reciproca in
prevenirea, atenuarea si recuperarea ca urmare
a unor eventuale atacuri cibernetice. Politica de
aparare cibernetica a NATO este completata de un
plan de actiune cu obiective concrete si termene
de implementare pe o serie de domenii cum ar
fi: dezvoltarea capabilitatilor, formare, educatie,
exercitii si parteneriate.

Recunoscand faptul ca 1in apararea
cibernetica oamenii joaca un rol la fel de
important ca tehnologia, NATO continua sa-si
imbunatateasca procesul de formare, educare,
exersare si evaluare Tn acest domeniu. NATO
desfasoara exercitii in mod regulat, cum este
Cyber Coalition Exercise®, propunandu-si sa
integreze elementele de aparare cibernetica in
intreaga gama de exercitii a Aliantei, inclusiv in
exercitiile anuale de gestionare a crizelor/ Crisis
Management Exercise — CMX.

La Summitul de la Varsovia, din iulie 2016,
aliatii au pledat pentru consolidarea si dezvoltarea
apararii cibernetice a retelelor si infrastructurilor
nationale ale fiecarui membru, considerand-o
0 chestiune prioritara Tmpreuna cu adaptarea
continua a capabilitatilor NATO in ceea ce
priveste apararea cibernetica.
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Organisme NATO responsabile pentru
punerea in aplicare a politicii de aparare
cibernetica. Politica NATO 1n domeniul apararii
cibernetice este pusa in aplicare de catre autoritatile
politice, militare si tehnice ale organi-zatiei, precum
si de catre fiecare membru in mod individual.
Consiliul Atlanticului de Nord/ North Atlantic
Council — NAC asigura o supraveghere politica
la nivel Tnalt cu privire la toate aspectele legate
de punerea in aplicare a planurilor si proiectelor
Aliantei. NAC este informat despre incidentele
si atacurile cibernetice majore, exercitandu-si
astfel autoritatea principala in gestionarea crizelor
cibernetice din domeniul apararii.

Comitetul de aparare cibernetica, subordonat
NAC-ului, este organismul principal in ceea ce
priveste politica de aparare cibernetica, oferind
supraveghere si consiliere la nivel de experti
tarilor aliate cu privire la eforturile NATO de
aparare cibernetica.

La nivel de executie, Consiliul de
Management al Apararii  Cibernetice/Cyber
Defence Management Board — CDMB este
responsabil de coordonarea apararii cibernetice prin
intermediul organismelor militare si civile NATO.
CDMB este format din liderii politici, militari,
organismele tehnice si operationale ale NATO cu
responsabilitati in domeniul apararii cibernetice.

Consiliul NATO pentru consultanta, comanda
si control/ NATO Consultation, Control and
Command — NC3 reprezinta principalul organism
pentru consilierea cu privire la aspectele tehnice
sl de implementare a apararii cibernetice.

Autoritatile  Militare  NATO/  NATO
Military Authorities — NMA si Agentia NATO
pentru  Comunicatii si  Informatii/ NATO
Communications and Information Agency—NCIA
poarta responsabilitatile specifice de identificare
a stadiului Tn care se afla cerintele operationale,
achizitia, implementarea si  functionarea
capabilitatilor de aparare cibernetica ale NATO.
Comandamentul Aliat pentru Transformare/
Allied Command Transformation — ACT este
responsabil pentru planificarea si desfasurarea
anuala a exercitiului ,,Cyber Coalition”.

NCIA, prin Unitatea NATO de Raspuns la
Incidente Cibernetice/ NATO Computer Incident
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Response Capability — NCIRC, este responsabila
pentru furnizarea de servicii tehnice de securitate
cibernetica n interiorul Aliantei. Centrul tehnic
NCIRC are un rol determinant in a raspunde la
orice agresiune cibernetica indreptata impotriva
NATO, gestionand incidentele cibernetice si
emitand rapoarte despre acestea pentru ca,
ulterior, sa disemineze informatiile relevante
catre administratorii de sistem si/sau securitate si
catre utilizatori.

In cele din urmi, Centrul de excelenta
NATO 1n domeniul cooperarii pentru apararea
cibernetica/ NATO Cooperative Cyber Defence
Centre of Excellence — CCDCOE, cu sediul la
Tallinn, Estonia, este un centru de cercetare si
formare al Aliantei care se ocupa cu cercetarea,
educarea, consultarea, lectiiinvatate si dezvoltarea
in domeniul securitatii cibernetice. Misiunea
centrului este de a spori capacitatea de cooperare
si schimb de informatii in interiorul NATO, dar si
intre statele membre NATO si partenerii NATO
n domeniul apararii cibernetice.

Uniunea Europeana (UE)

Uniunea Europeana este un parteneriat
politico-economic intre 28 de tari europene care
Tsi desfasoara activitatea prin intermediul mai
multor institutii supranationale independente si a
mecanismelor de negociere interguvernamentale
care deservesc statele sale membre.

Stat de drept, egalitate, solidaritate,
demnitate, libertate si democratie sunt valori
europene fundamentale, valori ce trebuie
respectate, dezvoltate si promovate in intregime
atat in dimensiunea fizica, dar si in cea virtuala.

La nivelul Uniunii, Strategia pentru
securitate cibernetica si Cadrul strategic privind
drepturile omului si democrasia reprezinta
principalele documente in domeniul cyber. Tn
data de 7 februarie 2013 Comisia Europeana,
impreuna cu Tnaltul Reprezentant al Uniunii
pentru afaceri externe si politica de securitate,
a publicat ,,Strategia de securitate cibernetica a
Uniunii Europene: un spayiu cibernetic deschis,
sigur si securizat”. Cele cinci prioritati in materie
de aparare cibernetica® prevazute Tn strategie
reprezinta metodele prin intermediul carora



INFOSFERA

Uniunea Tsi propune sa gestioneze perturbarile si
atacurile cibernetice.

La aceeasi data, respectiv 7 februarie 2013, in
temeiul prevederilor art. 114 din Tratatul privind
Functionarea Uniunii Europene — TFUE, a fost
promovata o propunere de Directiva privind
Securitatea Retelelor si a Informatiei/ Network
and Information Securiy Directive — Directiva
NIS. Aceasta propunere de directiva reprezinta
elementul-cheie al strategiei globale de securitate
cibernetica a Uniunii, scopul principal fiind
acela de a Tmbunatati securitatea sistemelor
informatice, retelelor private si a Internetului pe
care se bazeaza functionarea in conditii optime
a societatii si a economiei secolului XXI, astfel
ncat informatia sa fie pe deplin protejata.

Textul Directivei NIS referitor la regulile
initiale de Tmbunatatire a securitatii sistemelor
informatice si a retelelor in UE a fost aprobat prin
acordul informal dintre Comitetul Reprezentantilor
Permanenti in UE/ Committee of Permanent
Representatives — COREPER si Parlamentul
European din data de 18 decembrie 2015%.

Directiva NIS stabileste obligatii in
domeniul asigurarii securitatii atat operatorilor
de servicii esentiale, respectiv cei care sunt
activi in sectoarele de importanta critica —

sanatate, alimentare si distribuire a apei potabile,
energie, financiar-bancar si transporturi, dar
sl furnizorilor de servicii digitale — servicii de
»cloud-computing”*, piete electronice si motoare
de cautare. Luand in considerare impactul pe
care l-ar avea asupra societatii orice perturbare a
serviciilor, in mod firesc obligatiile stabilite prin
directiva pentru operatorii de servicii esentiale
vor fi mai riguroase decat cele stabilite pentru
furnizorii de servicii digitale.

Directiva Parlamentului European si a
Consiliului Uniunii Europene nr. 2013/40/UE
din 12 august 2013 privind atacurile impotriva
sistemelor informatice si de Tnlocuire a Deciziei-
cadru 2005/222/JA1 a Consiliului faciliteaza
schimbul de informatii ce privesc infractiunile
legate de atacuri informatice. Prin instituirea
unor norme minime de definire a infractiunilor
si sanctiunilor legate de atacurile Tmpotriva
sistemelor informatice se urmareste armonizarea
legislatiei statelor membre in materie de drept
penal, astfel Tncat sa se perfectioneze colaborarea
dintre autoritatile cu atributii n aplicarea legii
din statele membre si organismele specializate si
agentiile UE: Agentia Uniunii Europene pentru
Securitatea Retelelor si a Informatiilor/ European
Union Agency for Network and Information

EU Cyber Security
Strategy
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Security — ENISA, Centrul European de Raspuns
la Incidente Cibernetice/ Computer Emergency
Response Team — CERT-EU, Forumul European
pentru Statele Membre/ European Forum for
Member States — EFMS, Centrul European
pentru Combaterea Criminalitatii Informatice/
European Cybercrime Center — EC3 din cadrul
Europol.

Criminalitatea  informatica face parte
din ciclul de politici ale Uniunii Europene
de combatere a criminalitatii internationale
organizate si grave. Astfel, pentru perioada
2012-2014 Romania a jucat rolul de ,,driver”
pe prioritatea criminalitate informatica, in timp
ce pentru perioada 2014-2017 tara noastra este
driver pentru sub-prioritatile fraude online si
legate de carduri de plata si co-driver impreuna
cu Germania si Europol pentru sub-prioritatea
atacuri cibernetice care afecteaza elementele de
infrastructura si sistemele informatice esentiale
din Uniune.

In cadrul Agendei europene privind
securitatea, adoptate de catre Comisia Europeana
ladata de 28 aprilie 2015, s-au stabilit principalele
directii de actiune pentru perioada 2015-2020, in
materie de securitate in Uniune. Printre prioritatile
principale se regaseste si domeniul cyber, mai ales
pe partea de combatere a pornografiei infantile
online si a criminalitatii informatice, precum
si Tmbunatatirea capabilitatilor investigative in
spatiul virtual.

Grupul Politico-Militar/ Politico-Military
Group — PMG si Comitetul Politic si de
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Securitate/ Political and Security Committee —
PSC dezbat, la nivel strategic, aspecte legate de
politica de securitate si aparare comuna/ Common
Security and Defence Policy — CSDP*, inclusiv
problematica apararii cibernetice. Comitetul
Militar al Uniunii Europene/ European Union
Military Committee — EUMC dezbate chestiuni
legate de dezvoltarea infrastructurilor cibernetice,
pe marginea acelorasi problematici discutandu-se
si in cadrul reuniunilor ocazionale organizate de
catre Agentia Europeana de Aparare/ European
Defence Agency — EDA.

Astfel, la finele anului 2014 UE a lansat
»,Cadrul politic de aparare cibernetica a
UE”, document ce urmareste, printre altele,
ca obiectivele in ceea ce priveste apararea
cibernetica sa fie in concordanta cu cele ale
NATO, asigurandu-se astfel integrarea acestora
in mecanismele de gestionare a crizelor in cadrul
Uniunii. Cuvintele cheie ale cadrului politic
de aparare cibernetica a UE sunt: dezvoltare,
protectie, cooperare, educatie, formare si exercitii.
Acesta este axat pe trei planuri principale:
dezvoltarea capacitatilor de aparare cibernetica
ale statelor membre si Tmbunatatirea protectiei
retelelor de comunicatii utilizate de entitati
ale UE; promovarea si consolidarea cooperarii
civilo-militare si a sinergiilor cu politici mai
ample ale UE din domeniul cibernetic, cu
institutiile si agentiile UE relevante, precum
sl cu sectorul privat si partenerii internationali
deopotriva;, Tmbunatatirea oportunitatilor de
formare, educatie si exercitii.
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Asadar, putem observa o dinamica
progresiva a agendei internationale a
diplomatiei cibernetice, motiv pentru care

discutiile Tn cadrul Uniunii Tn vederea stabilirii
unei viziuni comune asupra acestui nou format
de politica externa sunt o cerinta obligatorie. Tn
aceasta Tmprejurare, cu ocazia Consiliului UE
pentru Afaceri Generale din 11 februarie 2015,
a fost lansat documentul privind diplomatia
cibernetica europeana/An outline for European
Cyber Diplomacy Engagement care inlesneste
dezbaterile din cadrul grupului de lucru Friends
of the Presidency Group — FoP. Fortificarea
unei politici diplomatice cibernetice ordonate si
cuprinzatoare trebuie sa fie telul tuturor statelor
membre UE. Pilonii angajamentului Uniunii
in  domeniul diplomatiei cibernetice sunt:
respectarea drepturilor omului Tn cadrul mediului
virtual, in special a libertatii de expresie; norme de
comportament responsabil in spatiul cibernetic;
folosirea Convenriei privind criminalitatea
informatica de la Budapesta, din 23 noiembrie
2001, ca instrument principal al completarii
legislatiei nationale Tn domeniul criminalitatii
informatice si ca baza pentru colaborarea
internationald; guvernanta Internetului; promo-
varea intereselor economice ale Uniunii;
cooperarea la nivel strategic cu organizatiile
internationale si cu partenerii-cheie.
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Spatiul cibernetic este al cincilea mediu al
actiunilor militare, avand o insemnatate la fel
de mare pentru punerea in aplicare a PSAC a
UE ca celelalte patru medii: terestru, maritim,
aerian si cosmic. Succesul punerii Tn aplicare a
PSAC a devenit din ce in ce mai dependent de
disponibilitatea si accesibilitatea unui mediu
virtual sigur. Sub aspectul legalitatii, temeiul
legal in ceea ce priveste abordarea UE a efectelor
unei eventuale crize cibernetice este constituit
de prevederile art. 222 din Tratatul privind
funcrionarea UE, coroborat cu dispozitiile art. 42
alin. (7) si art. 17 din Tratatul privind UE.

Organizatia  pentru  Securitate

Cooperare in Europa (OSCE)

OSCE este cea mai mare organizatie de
securitate regionala din lume, cu 57 de state membre
din Europa, Asia Centrala si America de Nord,
inclusiv Statele Unite ale Americii si Federatia
Rusa. Tn domeniul apararii cibernetice, OSCE are
0 abordare ce se axeaza in principal pe combaterea
criminalitatii informatice si a terorismului.

Tn timp ce initiativele statelor de interpretare
a legislatiei existente sau elaborarea unor norme
noi au fost limitate, unele state au fost in masura sa
convina asupra unui set de masuri de consolidare
a increderii/Confidence Building Measures —
CMBs, obligatorii din punct de vedere politic,
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care sa sprijine functional si sa duca la stabilirea
unor norme de comportament responsabil al
statelor in spatiul cibernetic. Avand radacinile
din timpul Razboiului Rece, in eforturile de a
limita riscurile izbucnirii unui razboi nuclear,
obiectivul general al acestor masuri este acela de
a preveni escaladarea conflictului prin stabilirea
unor actiuni practice prin schimbul de informatii
si cooperarea dintre state.

O etapa importanta in abordarea comuna
in domeniul TIC a statelor membre OSCE,
inclusiv. SUA si Rusia, a fost momentul
adoptarii unui set de 11 masuri de consolidare
a increderii*®. Acordul include masuri voluntare
care sa faciliteze cooperarea prin stabilirea
unor mecanisme de comunicare si de schimb
de informatii. Spre exemplu, statele au fost
de acord sa desemneze puncte de contact
pentru a gestiona incidente legate de TIC si sa
organizeze consultari prin care sa-si exprime
punctele de vedere si politicile lor nationale
in domeniul cyber. De asemenea, documentul
contine referiri cu privire la responsabilitatile
statelor in promovarea si respectarea drepturilor
omului si a libertatilor fundamentale si la
necesitatea respectarii legislatiei internationale
in activitatile Tntreprinse pentru asigurarea
securitatii mediului virtual. Varianta finala a
textului face referire la Pactul internagional din
16 decembrie 1966 cu privire la drepturile civile
gi politice, reiterand importanta libertatilor
civile si politice in intregul proces de promovare
a securitatii cibernetice.

Tn contextul evaluarii riscurilor identificate
la nivel national si transnational, precum si
a masurilor de combatere a acestora, anul
2014 a marcat primul schimb de informatii
intre statele membre OSCE pe temele care fac
obiectul masurilor de crestere a increderii n
domeniul securitatii cibernetice. Unui grup de
lucru informal format din reprezentantii statelor
participante i-a fost atribuita supravegherea
implementarii primului set de masuri, precum si
dezvoltarea unui al doilea set.

Contrar intentiilor initiale de a ajunge la un
consens in 2015, OSCE nu a produs Tnca al doilea
set de masuri, deoarece gasirea unui numitor
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comunintre cele 57 de state este un drum anevoios
din cauza tensiunilor politice, intereselor contrare
si ideologiilor diferite.

Consiliul Europei

Consiliul Europei are Tn prezent 47 de
membri si este una dintre cele mai importante
organizatii Tn domeniul drepturilor omului, avand
scopul principal de a proteja drepturile omului,
democratia si statul de drept, prin dezvoltarea
principiilor comune si democratice Tn baza
Conventiei Europene a Drepturilor Omului si a
altor texte internationale de referinta.

De-a lungul anilor, Consiliul Europei a fost
responsabil pentru dezvoltarea a peste 200 de
conventii si numeroase acorduri bilaterale pe
diverse teme. Conventia privind criminalitatea
informatica a fost prima ncercare de a armoniza
legislatia in domeniul criminalitatii informatice,
fiind de asemenea cea mai importanta initiativa
a Consiliului Europei in domeniul securitatii
cibernetice. Conventia propune un cadru de
cooperare internationala ntre statele parti, servind
totodata drept ghid pentru dezvoltarea propriilor
legislatii nationale 1Tn sectorul criminalitatii
informatice. Conventia a fost completata, la
28 ianuarie 2003, de Protocolul Adisional referitor
la incriminarea actelor de natura rasista si xenofoba
savarsite prin intermediul sistemelor informatice.
Tn prezent, Conventia a fost semnata de 53 de state
sl ratificata de 44, inclusiv de tari din afara regiunii
europene. Romania a ratificat Conventia privind
criminalitatea informatica prin Legea nr. 64 din
24 martie 2004, iar Protocolul Aditional a fost
ratificat de tara noastra prin Legea nr. 105 din
14 aprilie 2009, cu mentiunea ca Romania Tsi
rezerva dreptul de a nu aplica dispozitiile
paragrafului 1 al art. 5 din Protocol*, privind insulta
avand la baza o motivatie rasista si xenofoba.

Comitetul Conventiei privind criminalitatea
informatica/ Cybercrime Convention Committee
(T-CY) este format din reprezentanti ai statelor
care au ratificat Conventia sau au fost invitate
sa se alature Conventiei, precum si celelalte
state membre ale Consiliului Europei in calitate
de observatori. T-CY reprezinta platforma prin
intermediul careia partile interesate se pot consulta
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periodic pe teme precum: facilitarea utilizarii
efective si punerea in aplicare a Conventiei;
schimbul de informatii cu privire la evolutii
juridice, politice sau tehnice semnificative legate
de criminalitatea informatica; colectarea de
probe Tn format electronic; consideratii privind
modificarea si/sau completarea Conventiei.

Printre alte sarcini asumate, T-CY a decis
sa publice note orientative cu scopul de a ajuta
partile Tn abordarea noilor provocari legate
de criminalitatea informatica prin intermediul
dispozitiilor Conventiei de la Budapesta. Aceste
note se concentreaza pe interpretarea si detalierea
termenilor folositi in textul Conventiei, n
egala masura tratand problematici actuale n
contextul acesteia. De exemplu, notele confirma
faptul ca telefoanele de generatie moderna tip
smartphone, tabletele sau altele asemenea care
proceseaza, produc sau transmit date ar trebui
sa fie considerate sisteme informatice in sensul
prevederilor art. 1 lit. a) din Conventia privind
criminalitatea informatica.

La data de 21 aprilie 2015 Adunarea
Parlamentara a Consiliului Europei, unul dintre
cele doua organe statutare ale organizatiei alaturi
de Comitetul Ministrilor, in baza informatiilor
dezviluite de Edward Snowden, a adoptat
0 rezolutie®® si 0 recomandare® prin care Tsi
exprima profunda fngrijorare cu privire la
supravegherea Tn masa, considerand ca aceasta
abordare pune n pericol drepturile omului fara
a aduce o contributie semnificativa in prevenirea
atacurilor teroriste.

Concluzii

Razboiul cibernetic este un nou tip de razboi
dus prin intermediul unor metode si mijloace la fel
de noi. Atentia acordata amenintarilor cibernetice
atat de catre state, cat si de catre organizatiile
internationale, scoate Tn evidenta impactul pe
care 1l are progresul tehnologic din sectorul
TIC asupra societatii moderne. Dependenta
de mediul virtual a omului modern, coroborata
cu caracteristicile fundamentale ale atacurilor
cibernetice — silentiozitatea si anonimitatea —
propulseaza gestionarea spatiului cibernetic n
topul prioritatilor actorilor statali si non-statali.
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nr. 68/243 ,,Evoluyiile din domeniul informayiilor si telecomunicayiilor in contextul securitdrii internagionale”.

4 Raportul Grupului de experti interguvernamentali privind evolutia in domeniul informatiilor si telecomunicatiilor in
contextul securitatii internationale nr. A/70/174 din 22 iulie 2015.

®ITU este cea mai veche organizatie internationala interguvernamentala (17 mai 1865) si cea mai semnificativa organizatie
de standardizare Tn domeniul telecomunicatiilor, sediul actual fiind la Geneva, Elvetia. Prin acordul aprobat de Adunarea
Generala a ONU din 1947 aceasta a devenit o agentie specializata a Natiunilor Unite.

® Persoana care Tncearca sa obtina, in mod ilegal, controlul unui sistem de securitate, computer sau retea, cu scopul de a
avea acces la informatii confidentiale sau avantaje materiale.

" Noul Concept Strategic al NATO, adoptat la Summit-ul NATO de la Lisabona din noiembrie 2010, stabileste trei misiuni
principale ale Aliantei pentru urmatorii 10 ani: apararea colectiva, gestionarea crizelor si securitatea prin cooperare.

8 Cyber Coalition Exercise este un exercitiu conceput pentru a oferi participantilor o intelegere mai buna a capacitatilor
cibernetice de aparare ale NATO si de a identifica domeniile de imbunatatire Tn cadrul comunitatii de aparare cibernetica
la nivel NATO.

® Obtinerea unei reziliente a infrastructurilor cibernetice; reducerea drastica a criminalitatii informatice; dezvoltarea unei
politici de aparare impotriva atacurilor cibernetice si a capacitatilor necesare in contextul politicii de securitate si aparare
comuna — PSAC; dezvoltarea resurselor industriale si tehnologice necesare pentru securitatea cibernetica; stabilirea
unei politici internationale coerente a Uniunii Europene privind spatiul cibernetic si promovarea valorilor fundamentale
ale UE.

0 | a data de 6 iulie 2016 Parlamentul European a adoptat Directiva privind Securitatea Retelelor si a Informatiei.
Tn maximum 21 de luni de la data intrarii Tn vigoare statele membre trebuie si implementeze directiva in legislatia
nationala, avand inca 6 luni la dispozitie pentru a identifica operatorii de servicii esentiale.

1 Este un ansamblu de servicii de calcul, stocare de date, acces la informatii si aplicatii fara ca utilizatorul sa fie nevoit sa
cunoasca amplasarea fizica si configuratia sistemelor care furnizeaza aceste servicii.

12 politica de Securitate si Aparare Comuna — PSAC reprezintd partea operationala a Politicii Externe si de Securitate
Comuna a UE, avand o contributie semnificativa la consolidarea securitatii Uniunii si a celei internationale prin
numeroasele misiuni de gestionare a crizelor.

13 Decizia nr. 1106 din 03.12.2013 — Set initial de masuri ale OSCE de consolidare a increderii pentru a reduce riscurile
izbucnirii unui conflict ca urmare a utilizarii TIC.

1 Fiecare parte adopta masurile legislative si alte masuri considerate necesare pentru a incrimina ca infractiuni,
potrivit dreptului sau intern, atunci cand sunt comise cu intentie si fara drept, urmatoarele fapte: insultarea in public,
prin intermediul unui sistem informatic, (i) a unor persoane, pe motivul apartenengei la un grup care se identifica prin
rasa, culoare, ascendenyd, nagionalitate ori origine etnica, precum si religie, daca este folosita ca pretext pentru oricare
dintre aceste motive, sau (ii) a unui grup de persoane care se distinge prin una dintre aceste caracteristici.”

5 Rezolutia nr. 2045 (2015)

6 Recomandarea nr. 2067 (2015)
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PERSPECTIVELE INTREBUINTARII
VEHICULELOR MAI USOARE DECAT AERUL
IN ACTIUNILE MILITARE

Abstract

Catalin-Gabriel GHIORGHITA™

Unmanned lighter-than-air (LTA) technology is arguably the mother of unmanned airborne surveillance,
having been around in a variety of different forms for over 100 years. Goodyear blimps and Zeppelin airships —

in particular the Hindenburg famed for its crash in 1937 — are well known historical systems.

Far from remaining in the history books, revivals over the years have occurred, particularly in support
of operations in Afghanistan and Irag. During these campaigns, FOBs have been protected by LTA systems,
providing persistent surveillance of on-site and off-site activity, with arguably little cost and logistical burden.

According to a Government Accountability Office (GAO) paper, from October 2012, US investment
in aerostat and airship development ranged from $339 million in 2007 to $2.2 billion in 2010 and $1.3 billion

in 2012.

Keywords: aerostat, airship, envelope, LTA, ISR, strategic airlift, tactical airlift.

Introducere

Vehiculele moderne mai usoare decat aerul
(LTA) au o istorie seculara, care incepe cu zborul
primului balon cu aer cald al lui Joseph si Etienne
Montgolfier in Franta anului 1783. Din acel
moment, vehiculele LTA au cunoscut o varietate
de utilizari militare si comerciale. La sfarsitul
secolului al XIX-lea, contele Ferdinand von
Zeppelin a dezvoltat primul dirijabil cu structura
rigida, LZ-1, care a fost utilizat prima oara pentru
transportul de calatori; in Primul Razboi Mondial,
armata germana a folosit dirijabilele LZ-1 in
campanii de bombardament si ca mijloace pentru
apararea si topografierea porturilor, precum si
pentru protectia convoaielor.

In istorie, ntrebuintarea in scop militar a
vehiculelor LTA a variat in functie de progresele
tehnologice ale momentului, respectiv de
abilitatea adversarilor de a-si dezvolta apararea
aeriana. Armata SUA a cumparat, testat, dezvoltat

si utilizat vehicule LTA inci din 1920. Tn timpul
celui de-al Doilea Razboi Mondial, productia
de dirijabile a crescut, iar vehiculele au jucat
un rol important in eforturile depuse pentru
cautarea minelor, efectuarea cautarii si salvarii,
escortarea convoaielor si diferite misiuni ISR,
cum ar fi observarea, recunoasterea fotografica
si patrularea antisubmarin. Desi unele dirijabile
au fost utilizate Tn campanii de bombardament,
multe sisteme au fost doborate de avioanele de
lupta, iar dirijabilele si-au asumat un rol mai mult
defensiv.

In anii de dupia conflagratia mondiala,
armatele lumii au finceput sa renunte la
capabilitatile LTA, printre ultimele fiind
US Navy in 1962. Dupa anii 1980, vehiculele
LTA au cunoscut o revitalizare, prin utilizarea
mai multor aerostate captive in misiuni anti-drog
si de interdictie a drogurilor la granita SUA si in
Caraibe. Deoarece armata SUA s-a implicat in

*Expert in Ministerul Apararii Nafionale.
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conflicte Tn care apararea antiaeriana a fost mai
putin sau deloc prezenta, vezi spatiul aerian din
Irak si Afganistan, a aparut un interes sporit in
dezvoltarea si utilizarea vehiculelor LTA pentru
scopuri  multiple. Platformele aerostatelor
captive au avut mare succes in furnizarea
capabilitatilor ISR (Intelligence, Surveillance
and Reconaissance) persistente si de protectia
fortei Tn FOB-uri, precum si a unitatilor tactice
mai mici, Tn OIF! si OEF2 Tn plus, oficiali
militari de rang inalt au fost si sunt interesati
n continuare de dezvoltarea dirijabilelor pentru
transport logistic; se crede ca astfel de nave
ar permite ,,desfasurarea rapida a fortelor in
punctele fierbinti ale lumii”.

Clasificarea vehiculelor LTA

Vehiculele mai usoare decat aerul se clasifica
in doua clase principale: nemotorizate si
motorizate (Figura 1). Vehiculele nemotorizate
includ baloanele si aerostatele captive.
Vehiculele LTA motorizate sunt dirijabilele,

care pot fi clasificate in functie de solutia
costructiva, in conventionale sau hibride. Tn
prezent, vehiculele LTA care sunt subiectul
aplicatiilor militare si studiilor in vederea
dezvoltarii tehnologiilor sunt reprezentate de
aerostatele captive si de dirijabile.

Aerostatele captive sunt vehicule aeriene
fara pilot, mai usoare decat aerul, cu structuri
nerigide, care raman ancorate la sol prin unul sau
mai multe legaturi. Legatura principala nu are
doar rolul de mentinere pe pozitie a aerostatului,
ci alimenteaza cu energie electrica sarcina utila
si mentine legatura de date pentru asigurarea
comunicatiilor intre sarcina utila si statia terestra
de control. Anvelopa principala a aerostatului
este umpluta cu heliu. Sarcina utila este situata

intr-o nacela (gondola), montata sub anvelopa.

Forma aerodinamica a anvelopei si a cozii
creeaza o platforma stabila in prezenta vanturilor
modeste sau in rafale. Atunci cand sunt amarate
la sol, aerostatele sunt legate de un catarg rotativ
astfel incat sa se poata misca liber in vant.

-

LTA

S

Aripd fixd  Aripd rotativd
(Avioans) (Elicopters)

I
‘?ﬁ-
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O@S
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Hibride
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Figura 1. Clasificarea vehiculelor aeriene
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Dirijabilele conventionale si hibride sunt
clasificate n functie de modul in care genereaza
portanta, de structura corpului navei, precum si de
modul Tn care acestea sunt pilotate. Dirijabilele
conventionale, cunoscute Tn mod obisnuit ca
dirijabile, se bazeaza pur si simplu pe flotabilitatea
de ridicare (forta aerodinamica) a gazului din
anvelopa, in timp ce dirijabilele hibride Tsi
folosesc atdt propria structura, cét si tractiunea
variabila, creata de dispozitivele de propulsie
montate pe aeronava, pentru multiplicarea
fortelor de ridicare si prin mijloace suplimentare.

Performantele vehiculelor LTA

Performansele vehiculelor mai usoare
decat aerul in comparatie cu aeronavele mai
grele decat aerul. Tn comparatie cu aeronavele
conventionale mai grele decat aerul (HTA)?
si, in particular, cu sistemele de aeronave fara
pilot, vehiculele LTA au potentialul de a efectua
misiuni ISR cu o mai mare eficienta. Deoarece
dirijabilele fara pilot pot raméane in aer pentru
perioade mult mai lungi decat aeronavele
conventionale, este posibila mentinerea orbitelor
ISR continue, cu un numar mic de aeronave.
Dirijabilele pot oferi, de asemenea, o flexibilitate
mai mare decat aeronavele conventionale
deoarece pot functiona fara necesitatea unei
piste de decolare-aterizare.

Pentru ca dirijabilele sunt mari, relativ usoare
si folosesc motoare mici pentru propulsie, acestea
vor fi afectate de conditiile meteorologice mai
mult decat aeronavele conventionale utilizate n
prezent. Tn particular, dirijabilele ar putea fi, n cel
mai bun caz - dificil de controlat sau, in cel mai rau
caz - distruse de vanturile puternice atunci cand
se afla n apropierea solului in timpul lansarii si
recuperarii. In incercarea de a-si mentine pozitia in
fata unor vanturi puternice, s-ar putea ca dirijabilele
sa nu fie Tn masura sa-si mentina pozitia.

Dificultatea operarii dirijabilelor in timpul
vanturilor puternice restrange functionarea lor la
altitudini sub 20.000 de picioare sau peste 60.000
de picioare, deoarece intre aceste altitudini viteza
vantului tinde sa fie mai mare. La altitudini
intermediare, vanturile puternice sunt deosebit de
raspandite deasupra latitudinilor medii ale Terrei.
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Dirijabilele care opereaza la altitudini mari ar
trebui sa treaca prin altitudini intermediare, dar,
cu toate ca nu exista un pericol pentru integritatea
structurala, véanturile ar putea fi suficient de
puternice pentru devierea unui dirijabil de la curs.
Tn consecinta, ar fi necesara planificarea atenta
a rutei unui dirijabil de mare altitudine pentru
pozitionarea sa pe orbita si Tnapoi la baza.

Vehiculele LTA sunt utilizate in spatiul aerian
securizat, similar aeronavelor fara pilot. Cu toate
acestea, in cazul in care dirijabilele Tntalnesc
aparare aeriana supravietuirea lor ar depinde de
circumstantele specifice ale misiunii. Comparativ
cu o aeronava cu aripa fixa (de exemplu, RQ-4
Global Hawk), dirijabilele de altitudine mare
(peste 60.000 de picioare) ar putea fi mai dificil
de detectat de catre adversarii care cauta reflectii
acustice, termice sau radar, deoarece acestea ar
putea fi proiectate sa fie silentioase, iar unele
modele sa aiba o structura realizata din materiale
radar-absorbante sau o structura rigida minima
pentru detectarea radar. De asemenea, acestea ar
opera in afara intervalului de actiune al celor mai
multe rachete sau tunuri sol-aer.

Tn contrast, vehiculele LTA care opereaza
la altitudini mici ar fi mai usor de detectat decét
aeronavele conventionale la altitudini similare, din
cauza vitezei mai mici si a dimensiunilor mult mai
mari. Odata detectate, aceste dirijabile ar putea
fi mai usor de lovit de la sol cu armamente mai
mici decat aeronavele conventionale, dar ar putea
rezista mai bine la daune. Viteza redusa le face
mai putin sensibile la solicitarile dinamice care
pot determina ruperea structurii in timpul zborului,
lar pentru ca anvelopele de gaz se bazeaza pe o
presiune usor mai mare decat atmosfera ambianta,
scurgerile de heliu prin gauri nu ar fi prea mari.

Pentru ca dirijabilele sacrifica viteza n
schimbul andurantei, comparativ cu aeronavele
cu aripa fixa, acestea au mai putina flexibilitate
pentru a schimba rapid localitiile ISR, ca
raspuns la schimbarea situatiei de pe teren. Tn
mod similar, in cazul in care sunt materializate
amenintari ale apararii aeriene, dirijabilele ar
avea nevoie de mai mult timp pentru a iesi din
zona, astfel Tncat sa ajunga in spatiul aerian in
conditii de siguranta. Vitezele mai mici ar putea
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reduce, de asemenea, posibilitatile de cautare in
misiunile care necesita acoperirea suprafetelor de
teren foarte mari.

Performanyele vehiculelor mai usoare decat
aerul in compararie cu performangele satelizilor.
\ehiculele LTA pot intrebuinta senzori mai
putin sofisticati si mai putin costisitori decat cei
utilizati de sateliti. Pentru ca acestea opereaza
la altitudini mult mai mici, ele pot intrebuinta
antene mai reduse si mai putin sensibile pentru
detectarea emisiilor electronice, precum si senzori
optici mai mici, cu rezolutii mai reduse pentru
achizitia de date-imaginii. Senzorii utilizati de
vehiculele LTA nu trebuie sa functioneze intreg
ciclul de viata al vehiculului, fara intretinere sau
reparatii, precum senzorii satelitilor. Satelitii sunt
limitati la senzorii cu care sunt lansati, in timp
ce tipul de senzor purtat de vehiculul LTA poate
fi selectat functie de misiune si, de asemenea,
poate fi modernizat sau schimbat, in functie de
descoperirile tehnologice.

Dirijabilele pot fi deplasate in mod continuu
ori de cate ori sunt solicitate (sub rezerva
constrangerilor de vreme, aparare aeriana si in
spatiul aerian restrictionat), in timp ce observatiile
prin satelit sunt limitate doar la secventele
obtinute n timpul survolarii pe orbita a zonei. Cu
toate acestea, satelitii au avantajul unui cdmp de
vedere foarte larg datorat distantei mari de survol
deasupra solului. In plus, cu toate ca satelitii zboara
pe orbite terestre previzibile, care pot fi usor de
urmarit, acestea sunt foarte dificil de atacat si nu
au restrictii legate de alocarea spatiului aerian.

Alsi factori care influenseaza performansele
vehiculelor mai usoare decat aerul. Noile
tehnologii nu au fost testate pe dirijabile in
operatiuni reale si de aceea folosirea acestora
impica riscuri pentru dirijabilele moderne in raport
cu sistemele de aeronave fara pilot conventionale.
Multe dintre tehnologiile necesare pentru sistemele
critice (legate de propulsie si alimentarea cu energie
electrica), tesaturile folosite pentru anvelopa
dirijabilului, sistemele de control al zborului sunt
n stadii incipiente de dezvoltare.

Costul reprezinta o alta problema cruciala.
Sustinatorii  tehnologiei LTA afirma ca ar
putea costa mai putin cumpararea si operarea
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dirijabilelor decét a satelitilor sau altor aeronave.
Cu toate acestea, costurile aferente operarii si
mentenantei vehiculelor LTA si, in particular, a
dirijabilelor, raman necunoscute. Tehnologia este
ntr-un stadiu incipient de dezvoltare, in care nu au
fost inca determinate detaliile privind achizitiile,
operarea, intretinerea si sprijinul logistic. Din
cauza unei astfel de incertitudini, estimarile
asupra costurilor ar fi extrem de speculative.

Aplicatiile militare ale vehiculelor LTA

Tehnologia LTA (aerostate si dirijabile) poate
fi aplicata pentru acoperirea urmatoarelor zone
principale: misiunile ISR si transportul aerian

logistic.
Misiunile ISR sunt efectuate pentru
observarea Tn mod sistematic a unei zone,

colectarea datelor care urmeaza sa fie analizate
si furnizarea de informatii. Aplicatiile ISR
sunt caracterizate frecvent prin nevoile de
persistenta si de supraveghere de lunga durata
a unei zone, o aplicatie foarte potrivita pentru
vehiculele LTA. Vehiculele LTA transporta
sarcini utile care contin pachete de senzori si de
comunicatii.

Tn functie de altitudinea la care se executs,
misiunile ISR sunt clasificate Tn misiuni ISR
altitudine joasa (< 20.000 ft. MSL*) sau misiuni
ISR de mare altitudine (> 60.000 ft. MSL).

Aerostatele sunt utilizate, Tn principal, n
operatiuni ISR pentru supravegherea unui camp
de lupta, monitorizarea zonelor interzise si
securizarea frontierelor. Deoarece sunt platforme
ancorate, acestea nu participa la misiuni
logistice. Extinderea razei comunicatiilor este o
aplicatie secundara pentru aceste platforme ISR
stationare. Extrapoland capabilitatile dirijabilelor
vs. aerostatelor, putem considera ca aerostatele
sunt aplicatii particulare ale dirijabilelor, care
sunt amarate la sol si care executa misiuni ISR
la joasa altitudine. Limitarea aerostatelor la
executarea de misiuni ISR la joasa altitudine este
data de linia de legatura dintre aerostat si statia
terestra de control. Greutatea si dimensiunile
liniei/ liniilor sunt considerate importante. Prin
adaugarea unei linii de alimentare cu energie
electrica, a unei protectii impotriva fulgerelor
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sau a unui fir suplimentar de fibra optica va
creste greutatea totala a legaturii si, implicit, se
va reduce greutatea echipamentelor sarcinii utile.
Datorita potentialului sau de a influenta dinamica
zborului unui aerostat, linia de legatura trebuie
sa fie dimensionata in mod corespunzator in
lungime si diametru.

Misiunile ISR de joasd altitudine. Tn prezent,
sunt proiectate mai multe dirijabile, care pot
realiza misiuni ISR la altitudini joase si care se
afla in diferite stadii de dezvoltare, de la machete
la scara pana la demonstratoare de tehnologie si
produse finite. Cele mai importante dintre acestea
sunt MZ-3A, BD-2 (Blue Devil Block 1) si LEMV
(Long-Endurance Multi-Intelligence Vehicle).

Misiunile ISR la altitudini mici au avantajul
folosirii unui volum mai mic de gaze de plutire
pentru transportul unei sarcini utile. Tn plus,
senzorii mai usori si mai putin sofisticati sunt,
de obicei, suficienti pentru un anumit nivel de
performanta la altitudini mai mici, deoarece
acei senzori sunt mai aproape de obiectele si
activitatile pe care incearca sa se observe. Cu
toate acestea, operatiunile la joasa altitudine au

CONSUM COMBUSTIBIL

dezavantajul unui cdmp vizual mult mai mic
decat cel de la altitudini mari, iar aeronavele de
joasa altitudine sunt mai usor de detectat si de
atacat de adversar.

Misiunile ISR de mare altitudine. Vehiculele
ISR de mare altitudine sunt intr-un stadiu
incipient de dezvoltare. Cele mai multe concepte
actuale pentru dirijabilele de mare altitudine sunt
modelele conventionale, cu toate ca au existat si
propuneri de dirijabile hibride. Provocarile de
proiectare pentru dirijabile de mare altitudine
includ fabricarea de tesaturi usoare, suficient de
rezistente pentru anvelope foarte mari si suficient
de durabile, care sa supravietuiasca in atmosfera
superioara a Pamantului. Provocarile operationale
includ navigarea la altitudini la care vanturile pot
fi mai mari decat viteza dirijabilului n sine. Cu
toate acestea, odata ajunsa la altitudine, aeronava
ar avea avantajul unui camp vizual mare si ar
putea fi amenintata doar de catre sistemele de
aparare aeriana capabile sa ajunga atat de sus.

Programul dirijabilelor de mare altitudine
(HAA)® include aeronavele demonstratoare
de tehnologie, HiSentinel si HALE-D (High-

Figura 2. Eficienza dirijabilelor vs. sistemele de transport convengionale
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Altitude Long-Endurance Demonstrator), precum
si dirijabilele-demonstratoare cu sarcina utila
returnabila, Star Light si High Altitude Shuttle
System. De asemenea, DARPA® dezvolta dirijabilul
la scara redusa ISIS (Integrated Sensor Is the
Structure), care isi propune sa integreze o antena
radar in structura dirijabilului. Tn cazul in care
demonstratoarele vor avea succes, va fi dezvoltata
0 noua generatie de vehicule cu o capacitate mare
a sarcinii utile si cu o anduranta mai mare.

Transportul aerian. Spre deosebire de
aeronavele traditionale cu aripa fixa sau aripa
rotativa, dirijabilul este o aeronava care foloseste
fortele de flotabilitate ca principala sursa
de ridicare, n locul suprafetelor de ridicare
conventionale, cum ar fi aripile si palele. Fortele
de flotabilitate sunt produse prin ridicarea gazelor
continute in interiorul anvelopei dirijabilului, care
au o densitate mai mica decat cea a atmosferei.
Acest lucru reduce semnificativ. consumul
de energie si combustibilul pentru transport,
diminuand astfel costurile totale de operare.

In comparatie cu transportul terestru si
maritim, dirijabilele necesita un consum de
combustibil mai mare, dar au un timp de deplasare
semnificativ mai mic. Toate aceste avantaje si
dezavantaje plaseaza dirijabilele Tntr-o nisa unica
n industria transporturilor si arata potentialul lor
economic, asa cum sunt prezentate in Figura 2.

Cel putin trei modele de dirijabile de
transport se afla in diferite stadii de dezvoltare si
ar putea furniza capabilitati de transport aerian n
urmatorii ani.

Termenii ,transport aerian strategic” si
Htransport aerian inter-teatru” sunt aplicati n
mod obisnuit la sistemele care sunt proiectate
sa transporte marfa sau persoane pe distante
intercontinentale, de 50-100 de tone. Principalii
furnizori de transport strategic sunt aeronavele
C-5/ C-17 si navele de marfa. Tn ciuda vitezei lor
lente, navele tind sa aiba cea mai mare capacitate
de transfer, deoarece pot transporta mult mai mult
decét aeronavele. Pentru o desfasurare de trupe,
0 nava de transport marfa ar oferi o capacitate
de aproape 30 de ori mai mare decat cea a lui
C-17. Cu toate acestea, un C-17 ar putea Tncepe
livrarea de marfa mult mai devreme. Atunci
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cand se analizeaza transportarea incarcaturii,
planificatorii trebuie sa decida daca necesitatea
unui anumit element este suficient de urgenta
astfel incat sa-i aloce capacitatea limitata
furnizata de aeronave.

Dirijabilele de marfa ar putea oferi o
capacitate intermediara, cu livrarea marfii mai
repede decat navele, dar nu la fel de repede
ca aeronavele conventionale. Capacitatea de
transfer medie oferita de un dirijabil Tn raport cu
0 aeronava conventionala sau nava ar depinde
de sarcina utila. Tncarcaturile utile propuse de
dirijabilele prezentate ar genera o capacitate
de transfer mai mica decdt un C-17, deoarece
sarcinile lor utile nu ar fi suficient de mari pentru
a compensa viteza lor mai lenta. Au fost propuse
dirijabilele mai mari, cu sarcini utile de la 500 la
1.000 de tone, care sa genereze o capacitate mai
mare decat a aeronavelor actuale. Din perspectiva
realista, un dirijabil cu o viteza si o sarcina utila
suficient de mare, care sa rivalizeze cu 0 nava de
transport ar fi, probabil, imposibil.

Termenii ,transport aerian tactic” si
Htransport aerian intra-teatru” se aplica sistemelor
care sunt proiectate sa mute marfa sau persoane
in interiorul unui teatru de operatii - de obicei
cateva sute de kilometri, cu transportarea unei
incarcaturi utile de 20-30 de tone. Transportul
tactic poate fi asigurat de camioane, aeronave cu
aripa fixa (aeronave C-130) pentru transportul
de la 0 baza aeriana la alta, precum si aeronave
cu decolare si aterizare pe verticala (elicoptere
sau tilt-rotorul MV-22 Osprey) pentru transportul
catre locatii fara acces pe sosea sau pista de
decolare-aterizare.

Dirijabilele de transport, cu sarcini utile de
la 20 la 60 de tone, au potentialul de a efectua
astfel de misiuni, care ar avea nevoie in prezent
un elicopter sau MV-22. Desi sunt ceva mai lente
decat elicopterele contemporane, care zboara la
viteze de 80 - 100 de noduri, dirijabilele LEMV-
Heavy, SkyTug si Pelican ar putea incarca sarcini
utile mai mari, pe care sa le transporte pe distante
mai lungi. MV-22 este considerabil mai rapid decat
dirijabilele atunci cand zboara in ,,modul avion”,
dar la viteze mai mari de 200 de noduri MV-22 este
limitat pentru transportul intern de marfa si pierde
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substantial capacitatea de a transporta sarcini utile
sub fuselaj, in modul ,,elicopter”.

La distante de péana la aproximativ 180-
200 kilometri, numarul de dirijabile necesare
pentru a mentine un anumit volum de marfa
(de exemplu, 1000 de tone pe zi) ar fi similar
cu numarul actual al aeronavelor cu decolare
si aterizare pe verticala. La distante mai lungi
de 100 de mile marine, dirijabilele propuse ar putea
sa mentina acelasi volum cu mai putine aeronave.
Acest avantaj ar permite unui singur dirijabil aflat
Tn misiune sa aprovizioneze mai multe avanposturi
naintate, in locul mai multor misiuni individuale
executate Th prezent cu aeronavele clasice.

Concluzii

In prezent, aerostatele si dirijabilele sunt
utilizate Tn teatrele de operatii de factorul militar
sau sunt dezvoltate de firme si agentii civile, Tn
cooperare si pentru interesele armatei, Tn aplicatii
specifice de informatii, supraveghere, cercetare
(ISR), precum si de transport aerian.

Aerostatele sunt o tehnologie mai matura
decat dirijabilele. Ca atare, s-au depus mai multe
eforturi in dislocarea aerostatelor in teatrele de
operatii, pentru sprijinirea mai multor misiuni,
inclusiv supravegherea pe zona larga in roluri
ofensive si defensive, protectia fortei si detectarea
rachetelor de croaziera in cadrul misiunilor ISR
si de securitate la frontiera.

Tn ultimii ani, au fost facute multe progrese
n cercetarea si dezvoltarea tehnologiilor pentru
fabricarea dirijabilelor, datorita interesului tot
mai mare pentru utilizarea in aplicatii, cum ar
fi transportul comercial, platforme de cercetare
si de dezvoltare a senzorilor electrono-optici/
infrarosu si radar, precum si in operatiuni militare.
Tn acest context, au fost dezvoltate cele mai bune
tehnici analitice pentru modelarea aerodinamica,
dinamica si structurala. Acestea au permis
construirea de modele ale dirijabilelor, la scara

redusa sau normala, mai fiabile si functionale,
care sa poata satisface cerintele beneficiarilor.
Dezvoltarea de noi tehnologii pentru materiale
de constructii si sisteme energetice au permis
proiectarea de dirijabile moderne, mai eficiente,
economice si ecologice.
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ROLUL SI IMPORTANTA INFORMATIILOR
PENTRU VIZUALIZAREA CAMPULUI DE LUPTA

Abstract

Daniel CARAMIDARU*

The battlefield visualization is considered a key component of success in military operations. In order
to have an advantage over the enemy, combat soldiers should understand surrounding situations and react
quickly, as required. At any moment, soldiers need to know where they are, who their targets are, and where
those targets are located. To achieve this, the military must get a good and real ““battlefield visualization” which
is based, primarily, on intelligence. The objective of battlefield visualization is to provide combat soldiers with
a tactical advantage by enabling complete situational awareness.

Keywords: battlefield visualization, intelligence, military operations, situational awareness, need

to know.

Dintotdeauna, campul de lupta, indiferent
de dimensiunile si natura lui, a reprezentat un
punct de foarte mare interes, datorita nevoii de
a-1 cunoaste, pentru desfasurarea oricarui tip de
operatie militara. Desigur, campul de lupta nu
trebuie doar cunoscut, ci si inteles pentru a putea
fi folosit eficient in avantajul unei forte, aceste
doua cerinte (cunoastere si Tnselegere), care
trebuie Tndeplinite pentru obtinerea succesului,
fiind dependente de vizualizarea optima a
campului de lupta.

Dinamica actiunilor de lupta implica
schimbari dese de situatie pe campul de
lupta, pentru orice situatie nou creata, uneori
neprevazuta, impunandu-se solutii  pentru
rezolvarea ei. Aceste solutii trebuie identificate
pornind de la vizualizarea campului de lupta, care
este realizata pe baza rezultatelor activitatilor
de culegere de date si informatii, recunoastere,
supraveghere, determinare si identificare a unor
posibile tinte.

Indiferent de mediul/mediile de
confruntare, razboiul nu poate fi stereotipizat
sau Tncadrat conceptual si actional Tntr-un

sablon, deoarece conflictele militare sunt
generate de oameni si implica, n primul rand,
oameni care apartin unor natiuni diferite atat
din punct de vedere politic, economic si social,
cat si ca istorie si experienta in domeniul
militar. Astfel, conflictele militare sunt diferite
unele de altele, deoarece limitarile spatio-
temporale si circumstantele Tn care acestea se
produc, conditiile create pentru incheierea lor,
precum si fortele participante activ la conflicte
sunt mereu diferite. De asemenea, scopurile
urmarite sunt diferite si, de cele mai multe ori,
ascunse sau mascate.

In conditiile razboiului modern, unul
din factorii determinanti pentru obtinerea si
exploatarea succesului pe campul de lupta
si care poate face efectiv diferenta dintre
victorie si Infrangere, il reprezinta vizualizarea
campului de lupta. Aceasta se realizeaza pe
baza informatiilor care, chiar daca se obtin
si se proceseaza cu ajutorul tehnologiei
moderne foarte sofisticate, sunt si vor fi
folosite numai de catre oameni. Tehnologia
are un rol important Tn usurarea executarii

*Autorul este expert in cadrul Ministerului Apardrii Nafionale.
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si Tndeplinirii  misiunilor de catre fortele
militare si/sau non-militare implicate ntr-un
conflict, oferind imagini si informatii care
permit vizualizarea cAmpului de lupta, insa doar
omul este responsabil de luarea unor decizii de
actiune/inactiune, reactie si/sau contra-reactie.

Luarea unei decizii in locul si la momentul
potrivite, pe baza unor informatii corecte si
oportune, poate conduce la obtinerea unor
avantaje deosebite in fata unor sisteme dezvoltate
de armament prin Tingreunarea sau chiar
impiedicarea folosirii lor. Desi lupta propriu-zisa
se duce cu tehnica si armamentul din Thzestrarea
fiecarei forte luptatoare, aceasta nu se rezuma
doar la intrebuintarea lor. Detinerea, obtinerea si
folosirea informatiilor au un rol determinant Tn
alegerea tintelor vizate, precum si in determinarea
modalitatilor, locurilor si momentelor oportune
pentru folosirea diferitelor categorii de armament
(,,cea mai performanta mitraliera e inutila daca
tragatorul nu poate identifica finta, iar bomba
nucleara nu face doi bani daca inamicul este
prea aproape’™?).

Obiectivul  vizualizarii  campului  de
lupta este de a asigura fortelor luptatoare
avantajul tactic prin cunoasterea completa
si ntelegerea deplina a situatiei. Sintagmele
uzitate ,,cunoasterea situatiei” si ,infelegerea
situagiei” trebuie delimitate conceptual, astfel:
cunoasterea situariei Tnseamna sa stii ce se
intampla n jurul tau, iar Tnzelegerea situayiei
inseamna sa stii de ce se intampla ceea ce se
intampla in jurul tau.

Avantajul tactic obtinut de o forta ca urmare
a vizualizarii oportune a cdmpului de lupta, prin
coroborareasiexploatareadatelorsiinformatiilor
din toate sursele si toti senzorii la dispozitie,
va fi folosit pentru impiedicarea inamicului in
a-si Indeplini scopurile, evitand surprinderea
pe care acesta se bazeaza si care poate avea un
rol decisiv de multe ori. Orice forta militara
este, Tn permanenta, preocupata sa-si cunoasca
inamicul, sa 1i anticipeze intentiile, sa realizeze
si sa previna surprinderea si sa-si asigure
succesul prin luarea unor decizii fundamentate
pe informatii oportune, exacte si predictive.
Acestea au unrol hotarator in sprijinul operatiilor
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militare, deoarece detinerea si obtinerea lor
asigura superioritatea informationala pentru
cunoasterea si vizualizarea campului de lupta
modern cibernetizat, supertehnologizat si
demasificat, precum si pentru determinarea
simetriilor si asimetriilor dintre fortele proprii si
fortele inamicului.

Definirea campului de lupta

Exista douanotiuni folosite pentruexprimarea
mediului Tn care se desfagoara operatiile militare:
campul de lupta si spasiul de lupta, ambele
reprezentand, in esenta, acelasi lucru. Campul de
lupta poate fi definit ca un spatiu (terestru, aerian,
maritim, electromegnetic) unde se desfasoara
0 lupta. Campul de lupta, ca spatiu in care se
confrunta partile beligerante, inregistreaza o
evolutie continua, determinata in mod hotarator
de dezvoltarea fara precedent a conceptelor
generale ce privesc ducerea razboiului. Spariul
de lupta include spatiul terestru, aerian si maritim,
fortele proprii si inamicul, detaliile de planimetrie
si nivelment, spectrul electromagnetic si mediul
informational in zona de operatii si zona de
interes.

Influenta spatiului asupra confruntarilor
armate se exercita printr-o multitudine de elemente
dintre care cele mai deosebite sunt dimensiunile,
calitatea, varietatea si caracteristicile geoclimatice
ale zonei de desfasurare a actiunilor de lupta/
operatiilor militare.

Din perspectiva operatiilor militare, spatiul
(fizic) reprezinta o marime tridimensionala
care caracterizeaza dimensiunile  globului
pamantesc cu invelisul sau atmosferic, la care
se adauga partea aferenta din cosmos pe care
omul a explorat-o si o stapaneste si in care se pot
desfasura actiuni militare.

Corespunzator  domeniului ~ militar ~ si
manifestarilor specifice actiunilor in toate formele
de exprimare, distingem:

- spariul terestru — suprafata terestra ce
include teritoriul unui stat sau al unui grup
de state, cuprinse intr-o alianta sau coalitie,
care sunt angajate intr-o confruntare
militara, o regiune sau zona in care se
desfasoara actiuni militare;
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- spasiul maritim — suprafata marilor si
oceanelor, precum si adancimile acestora
(spatiul subacvatic) Tn care desfasoara
actiuni militare fortele navale maritime. La
acestdomeniu se adauga si spatiul fluvial, ca
fiind suprafata corespunzatoare cursurilor
de apa navigabile in care desfasoara actiuni
militare fortele navale fluviale;

- spayiul aerian — atmosfera corespunzatoare
unui anume spatiu terestru in care se pot
desfasura actiuni militare specifice de
catre fortele aeriene sau actiuni specifice
mijloacelor sol-aer, aer-aer sau aer-sol;

- spariul extraatmosferic — partea superioara a
atmosferei terestre (H > 30 km) unde aerul
este foarte rarefiat si gravitatia este simtita;
in acest spatiu numai anumite mijloace
aeriene pot evolua; este tamponul dintre
cosmos si atmosfera;

- spayiul cosmic — spatiul extraatmosferic
din jurul Pamantului, explorat si cunoscut
de om, in care este posibila desfasurarea
de actiuni militare de catre o forta cu
0 pregatire deosebita care dispune de
mijloace din categoria high-tech;

- spariul geofizic — suma proprietatilor si
structurilor unei zone (atat de pe uscat,
cat si de pe fundul marilor) care poate fi
folosita in domeniul militar.

Acestor categorii le sunt asociate dimensiuni
spatiale proprii care vin sa delimiteze aliniamente,
directii, zone de actiuni, suprafete, Tnaltimi, arii
geografice, coordonate spatiale etc.

La categoriile de spatiu fizic enuntate
anterior, literatura militara de specialitate,
evidentiaza si alte spatii (medii) de confruntare
specifice razboiului modern, improprii spatiului
fizic (natural). Se diferentiaza n acest sens
urmatoarele tipuri de spatii, avand dimensiuni si
caracteristici proprii, astfel:

- spariul informayional — spatiul in care
pregatirea, organizarea si desfasurarea
actiunilor militare au ca suport amplul
proces informational de  culegere,
prelucrare, stocare, transmitere, utilizare si
protectie a informatiilor;
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- spariul informatic - spatiul Tn care
totalitatea actiunilor militare au ca suport
al receptionarii, prelucrarii, transmiterii
si procesarii informatiilor, aparatura de
calcul. Totodata, in spatiul informatic,
deciziile operationale de nivel strategic si
operativ sunt verificate prin simulare cu
ajutorul calculatoarelor nainte de aplicare;

- spariul virtual (ciberspatiul) — este un
instrument de cercetare, proiectare,
educatie, instruire, dar si instrument
al razboiului informational n spatiul
realitatii virtuale. Dezvoltarea razboiului
informational in spatiul realitatii virtuale
permite simularea si modelarea campului de
lupta si scoate in evidenta vulnerabilitatile
propriului sistem informational, astfel ca
acestea sa fie eliminate;

- spasiul electromagnetic — mediul de
desfasurare a tuturor fenomenelor, proce-
selor, actiunilor si activitatilor care implica
utilizarea  energiei  electromagnetice.
Dimensiunea spatiala a acestuia este
data de puterea in emisie a emitatoarelor
electromagnetice;

- spariul C.B.R.N. — meteorologic — ecologic
— mediul Tn care se desfasoara actiuni
C.B.R.N. care vor declansa fenomene
meteorologice sau dezastre;

- spariul psihologic — dimensiunile n care
se produc si se manifesta fenomenele
de interactiune umana. Este spatiul de
manifestare a biocdmpului fiintei umane.
Spatiul psihologic are dimensiuni relativ
reduse sivariabile caredepind deintensitatea
activitatii psihice umane. Un subspatiu al
spatiului psihologic este spatiul telepatic.
Dimensiunile acestuia sunt infinite, fiind
determinate de capacitatile paranormale ale
medium-urilor telepatice;

- spariul parapsihologic — acea componenta
sau determinare spatiala in care se
transmit informatii biologice la distanta.
Dimensiunile spatiului  parapsihologic
sunt  determinate  de  capacitatile
parapsihologice ale individului sau
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indivizilor care 1l utilizeaza. Acest
spatiu este utilizat in domeniul militar Tn
urmatoarele scopuri:

obtinerea unor cai de comunicatie
neperturbabila si independenta fata de
resursele de energie care sa functioneze
cu precadere pentru trupele navale (mai
ales pentru submarinele in imersiune),
aeronave si blindate;
supraveghereatelepaticaacomunicatiilor
efectuate pe canale telepatice;

bruierea comunicatiilor telepatice ale
inamicului;

manipularea telehipnotica
personalitatilor cheie;
introducerea de tulburari psihice n
randul populatiei si trupelor;

alte medii ale fenomenelor si proceselor
mai putin cunoscute si explicate etc.

Aceste dimensiuni reprezinta, n fapt,
particularitati sau trasaturi complementare ale
dimensiunilor spatiale ale operatiilor militare.

Mediul de desfasurare a operatiilor militare
(mediul de confruntare) este foarte diversificat,
greu de finscris in modele care sa permita
sistematizari favorabile stabilirii celor mai
eficiente cai de actiune deoarece nu mai exista
0 ,linie a frontului” care sa-i separe strict pe
combatanti, separarea acestora fiind o problema
de momente si locuri concrete.

Pe campul de lupta modern, operatiile
si actiunile militare sunt caracterizate de
complexitate, dinamica si schimbari dese si
rapide de situatie, ceea ce ar putea presupune
anumite incertitudini pe care comandantii
fortelor implicate doresc sa le reduca sau chiar
sa le elimine si sa-si creeze conditiile necesare
pentru luarea unor decizii cat mai favorabile,
decizii care sa duca la Indeplinirea cu eforturi
minime si pierderi putine a obiectivelor stabilite.
Tn acest context, Tndeplinirea acestor obiective
nu poate fi posibila decat prin realizarea si
furnizarea unei imagini cat mai clare a campului
de lupta. Asadar, o conducere eficienta a oricarei
operatii militare este indispensabil legata
de asigurarea vizualizarii campului de lupta
necesara desfasurarii procesului decizional,

a
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reflectandu-se astfel starea, situatia sau conditiile
de producere a unor evenimente pe campul
de lupta.

TIn functie de informatiile detinute/obtinute
despre spatiul Tn care se desfasoara actiunile si
despre partile aflate Tn conflict, comandantii
vizualizeaza campul de lupta si hotarasc modul
de dispunere a fortelor subordonate pentru
indeplinirea unei misiuni, potrivit scopului,
timpului la dispozitie si spatiului alocat,
organizand astfel campul de lupta.

Vizualizarea campului de lupta

Vizualizarea campului de lupta reprezinta
procesul prin care comandantul realizeaza
intelegerea clara a situatiei curente a fortelor
proprii Tn relatie cu cea a inamicului si cu mediul
de desfasurare a operatiilor si Tsi imagineaza,
mai ntéi, starea finala a fortelor si mijloacelor
dupa indeplinirea misiunii si, apoi, succesiunea
operatiilor prin care fortele sale ajung din situatia
initiala n starea finala urmarita.

Orice confruntare armata implica inevitabil
necesitatea cunoasterii atat a fortelor proprii, cat
si a inamicului pentru determinarea raportului
de forte si realizarii superioritatii n diferite
actiuni de lupta. Astfel, vizualizarea campului
de lupta ocupa un loc foarte important in
planificarea, organizarea si desfasurarea tuturor
tipurilor de operatii militare si contribuie
decisiv la Tindeplinirea scopurilor acestora.
Se poate afirma ca succesul operatiilor militare
se regaseste n siguranta si pragmatismul luarii
deciziei si indeplinirii obiectivelor, Tn protectia si
intrebuintarea eficienta a fortelor si mijloacelor
proprii si in contracararea actiunilor inamicului,
toate acestea fiind fundamentate pe o vizualizare
corecta, completa si oportuna a campului
de lupta.

Dinamica actiunilor militare contemporane
impune un volum mare de informatii legate
atat de spatiul de lupta, cét si de elementele
care actioneaza sau pot actiona in acest spatiu.
Pe de alta parte, tendinta actuala de a inlocui
armatele de masa cu armate reduse numeric si
care sa actioneze cu eficienta impune necesitatea
folosirii acestora in locul si la momentul optim,
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iar pentru aceasta este nevoie de o vizualizare
precisa, oportuna si de calitate a campului
de lupta.

Orice mediu operational este complex
si poate fi definit Tn termenii unui numar de
12 variabile critice. Fiecare dintre aceste ,,conditii,
circumstante si influente” si combinatiile lor
posibile vor diferi in functie de situatie. Aceste
variabile sunt interdependente si, in anumite
cazuri, se suprapun. Anumite variabile vor avea o
mai mare sau mai mica importanta, in functie de
situatie. Fiecare mediu operational va fi diferit,
deoarece continutul variabilelor este diferit.

Variabilele critice ale mediului operational
contemporan sunt: natura si stabilitatea statului;
relatiile internationale si regionale; economia;
demografia; situatia sociala; informatiile; mediul
fizic; nivelul tehnologic; organizatiile internationale;
vointa natiunii; timpul; capacitatile militare.? Prin
cunoasterea si intelegerea acestor variabile se poate
reusi Tmpiedicarea inamicului sia le foloseasca
Tmpotriva fortelor proprii sau sa gaseasca modalitati
de folosire in avantajul propriu.

Obiectivul vizualizarii campului de lupta este
de a asigura fortelor luptatoare avantaj tactic prin
cunoasterea completa a situatiei. Aceasta include
abilitatea imbunatatita de a observa, a se orienta, de
a decide si de a actiona (OODA - Observe, Orient,
Decide and Act). Maximizarea procesului OODA
se realizeaza prin indeplinirea cerintelor de:

e detinere a unor retele de comunicatii radio
disponibile si a tehnologiilor de video- sau
teleconferinta pentru a asigura capabilitati
imbunatatite de comunicatii;
obtinere si comunicare rapida a datelor si
informatiilor pertinente pentru factorii de
decizie si fortele din teren;
diseminare catre beneficiari a informatiilor
corecte si concrete, la timpul oportun.

Fortele luptatoare trebuie sa isi consolideze
cunoasterea situatiei cu informatii in timp real de
la comandantii acestora, incluzand imagini video,
fotografii si alte date si informatii. Cand fortele
luptatoare pot vedea exact spre ce 1i indreapta
comandantii lor, acestea se vor echipa mai bine
si vor fi mai n sigurantd pentru a actiona ca o
unitate pe deplin functionala.
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Exploatarea succesului militar necesita
abilitatea de a Tmbunatati cunoasterea situatiei pe
campul de lupta, asigurand militarilor informatii
mai bune si actuale.

Procurarea datelor si informatiilor este
considerata o activitate cu un pregnant caracter
de continuitate, ceea ce presupune 0 prezenta
activa n toate mediile (terestru, aerian, maritim)
a mijloacelor si sistemelor de cercetare de toate
categoriile, in cadrul tuturor formelor actiunilor
de lupta.

Eficacitatea unei armate moderne este data nu
numai de calitatea armamentului si de numarul
efectivelor ei, ci si de fiabilitatea sistemelor
de cercetare-instiintare, comanda si control.
Informatia procurata, centralizata, prelucrata si
utilizata oportun va asigura angajarea eficienta a
fortelor Tn corelatie cu multiplele posibilitati de
actiune a mijloacelor de lupta terestre, aeriene si
navale.

Informatii — definitie, rol, importanta

Tn confruntarile armate este foarte importanta
identificarea rapida a centrelor de greutate si
determinarea vulnerabilitatilor critice care duc
la acestea. Niciun inamic nu este pasiv sau inert
si nu exista nicio lege a naturii care sa spuna
ca operatiile militare trebuie purtate in teren cu
vizibilitate nelimitata si pe vreme buna. Desigur,
un inamic cunoscut si inteles, chiar si partial, este
mai usor de Tnvins decat un inamic ce raméane
0 enigma, iar informatiile reprezinta mijloacele
prin care se poate reusi cunoasterea si intelegerea
inamicului. Fortele luptatoare care actioneaza/
reactioneaza rapid, ca urmare a cunoasterii si
intelegerii situatiei Tn care se gasesc, au un mare
avantaj fata de inamic pentru ca vor sti unde se
afla, care sunt tintele lor si unde sunt dispuse
aceste tinte.

Intelligence reprezinta produsul rezultat in
urma culegerii, procesarii, integrarii, evaluarii,
analizei si interpretarii datelor la dispozitie
referitoare la natiuni straine, forte si/sau elemente
ostile sau potential ostile sau la zonele unor
operatii curente si/sau viitoare. De asemenea,
termenul informayii/intelligence  desemneaza
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activitatea al carei rezultat este acest produs,
precum si structurile care o desfasoara®. Datele
sunt informatii neprelucrate de orice natura,
provenite din surse, utilizate pentru elaborarea
informatiilor prelucrate.

Informatiile sunt influentate de timpul
la dispozitie, resursele la dispozitie si
dimensiunile spatiului de confruntare. Evolutia
rapida a tehnologiei informatiei a marit
discrepanta dintre capacitatea de producere
si cea de utilizare a informatiei. Sporirea
cantitatii informatiilor nu atrage dupa sine
si cresterea calitatii lor, iar detinerea unor
informatii de calitate nu este sinonima cu
capacitatea de valorificare a lor. Astfel, din
punct de vedere al asigurarii informationale,
pe timpul desfasurarii actiunilor militare
exista doua mari pericole, respectiv: lipsa de
informatii (scoate in evidenta necesitatea unor
procedee eficiente de colectare) si sufocarea cu
informatii (pune accent pe esentialitatea unei
procesari si diseminari oportune).

Informayiile asigura sprijin comandantilor/
comandamentelor Tn ceea ce priveste:

- cunoasterea caracteristicilor spatiului de
confruntare si a influentei acestuia asupra
desfasurarii actiunilor militare;

- identificarea centrului de greutate al
actiunilorinamicului, punctelorvulnerabile,
decisive si intentiilor probabile;

- cunoasterea dispozitivului inamicului si
a activitatilor desfasurate de acesta la un
moment dat;

- cunoasterea capacitatilor militare ale
inamicului si a evolutiei acestora in timp si
spatiu.

Importanta informatiilor reiese din utilitatea

lor, astfel:

- reprezinta elementul care provoaca,
nivelul comenzii, reactia decizie-actiune;

- sunt legate de resurse umane, mijloace
tehnice si materiale, obiecte, timp, spatiu si
relatii;

- reprezinta o0 noutate sau o stire despre
forte, situatii/evenimente, actiuni, idei,
experiente etc., toate raportate la trecut,
prezent si viitor;

la
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- reflecta interesele si vointa comandantulut;

- cu ajutorul acestora, comandantul stabileste
contactul direct cu cei care actioneaza
nemijlocit pentru realizarea obiectivelor
stabilite.

Se poate afirmaca pentru o vizualizare corecta
si completa a cdmpului de lupta informatiile
sunt necesare, dar nu suficiente. Este importanta
obtinerea acestora, dar nu doar pentru a le detine,
ci pentru a le analiza si procesa corespunzator.

Pentru indeplinirea scopurilor propuse si
atingerea starii finale dorite, pe timpul oricarei
operatii militare este esentiala sincronizarea
actiunilor tuturor fortelor implicate care se gasesc
pe campul de lupta. Aceasta se poate realiza prin
cunoasterea, respectarea si aplicarea urmatorului
principiu: ,,Prezinta informagia corecta acelor
oameni care trebuie sa o stie, la momentul
oportun’,

In razboiul modern informatia ajunge sa
substituie elementele de forta, ea reprezentand
un factor calitativ, capabil sa compenseze, intr-o
anumita masura, inferioritatea cantitativa si
decalajul de potential.

Pentru pregatirea si desfasurarea unei operatii
militare sunt necesare doua categorii principale
de informatii: despre spayiul in care se desfasoara
acriunile si despre partile aflate in conflict.

Informatiile despre spagiul in care se
desfasoara actiunile se refera la fiziosfera (care
cuprinde litosfera — relief, sol, subsol, biosfera —
lumea animala si vegetala, atmosfera — clima,
vant, precipitatii si spectrul electromagnetic) si
la sociosfera (infrastructura spatiului geografic,
care cuprinde asezari umane, obiective
economice si sociale, retele de comunicatii si
telecomunicatii si retele de transporturi pe fir
si conducte).

Informatiile despre partile aflate in conflict
se refera la informatiile si datele despre adversar
(care cuprind informarii constante® si variabile®)
si la cele despre trupele proprii (cuprind aceleasi
aspecte, diferind Tn principiu prin autenticitatea
parametrilor lor).

Pentru a putea fi folosita corespunzator si
eficient, informatia trebuie sa fie veridica (reflecta
in mod fidel fenomenul si starea acestuia prin
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cunoasterea nemijlocita a faptelor), exacta (nu lasa
loc ambiguitatilor, pentru a nu provoca neintelegeri
si oscilatii Tn adoptarea deciziilor politico-militare
si masurilor corective), necesara (utila factorilor
decizionali), completa (dar, totodata, concentrata,
neredundanta si relevanta, pentru a nu genera
cautarea de informatii suplimentare, oportund
(ajunge la factorul de decizie in timp util, astfel
incat masurile care se cer a fi intreprinse sa nu
fie tardive), fiabila (evitarea alterarii acesteia
pe timpul culegerii, transmiterii si prelucrarilor
succesive). Incertitudinea, generata de lipsa
de date si informatii despre campul de lupta si
despre inamic, nu poate fi eliminata complet, dar
trebuie sa fie diminuata prin culegerea, procesarea,
diseminarea si valorificarea Tn timp oportun a
datelor si informatiilor despre capacitatile si
posibilitatile inamicului si prezentarea concluziilor
care sa duca la interpretarea corecta a intentiilor
acestuia. Astfel, factorii de decizie si de executie
au posibilitatea de a se pregati si actiona prompt,
convingator si corespunzator in fata amenintarilor
care se prefigureaza. In functie de cum se va reusi
obtinerea si folosirea informatiilor, misiunile vor
fi executate cu succes, cu un consum cat mai mic
de resurse si reducerea pana la eliminare, pe cat
posibil, a pierderilor umane.

Comandantii, pe parcursul desfasurarii
operatiilor, au acces la o mare cantitate de
informatii. Domeniile de interes sunt variate si
implica informatii din cele mai diverse, accentul
fiind pus pe cunoasterea inamicului si a mediului
de confruntare, dar si pe crearea unei imagini reale
a situatiei si capabilitatilor fortelor proprii. Pentru
a evita ,sufocarea cu informatii” este necesara
0 selectare atenta a informatiilor care trebuie sa
ajunga la comandanti. Daca acestia sunt saturati
cu informatii nerelevante, nu vor fi in masura sa
aprecieze la adevarata valoare amenintarile din
zona de responsabilitate, cu efecte negative asupra
procesului decizional.

Comandantul are nevoie de informatii pentru
elaborarea deciziei, de control pentru a coordona
sI monitoriza actiunea fortelor subordonate si
de comunicatii pentru a putea exploata in mod
oportun informatiile la dispozitie. O comanda
eficienta este indispensabil legata de asigurarea
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informatiilor necesare desfasurarii procesului
informational-decizional, informatii care trebuie
sa reflecte starea, situatia sau conditiile de
producere a unor evenimente cu privire la mediul
ambiant.

Activitatea de informatii trebuie sa conduca
la diminuarea pana la eliminare, pe cat posibil,
a incertitudinii pe campul de lupta unde nimeni
nu stie cu exactitate ce planuieste inamicul,
unde se afla acesta sau de ce face ceea ce face.
Incertitudinea se manifesta si fata de ceea ce
gandesc si fac comandantii sau subalternii lor.
Greselile pot fi facute foarte usor daca nu exista
suficiente informatii pentru a se forma o imagine
de ansamblu asupra campului de lupta.

Actiunile  militare, in  general, se
caracterizeaza printr-un dinamism perpetuu,
fapt care conduce la schimbarea permanenta
a situatiei pe campul de lupta. Fiecare context
tactic este specific si necesita o abordare (prin
actiune, reactie si contrareactie) diferita fata de
cele precedente.

Evenimentele pe campul de lupta nu se
intdmpla pur si simplu, ci evolueaza de la o
stare initiala la o stare finala dorita, atat pentru
fortele proprii, cat si pentru inamic. Inamicul
nu vine ,,de nicaieri, deodata”, ci dintr-o alta
situatie, avand un scop precis de atins (de
exemplu, mentinerea cu fermitate a terenului/
aliniamentului cucerit Tn vederea preluarii
initiativei si crearii conditiilor favorabile de
trecere la ofensiva, mentinerea unui aliniament/
unor pozitii in vederea castigarii de timp pentru
introducerea in lupta a fortelor aduse din
adancime etc.). Daca inamicul nu reuseste sa
Tsi Tndeplineasca obiectivele propuse in limitele
spatio-temporale impuse de progresia luptei,
atunci, in mod necesar, va incerca sa execute
alte actiuni, cu alte forme de manevra. Fortele
care vor reusi, printr-o activitate de informatii
eficientd, sa anticipeze actiunile, reactiile si
contrareactiile inamicului cu care se confrunta,
VOr reusi si sa evite situatiile neprevazute sau sa
se adapteze cu usurinta la acestea pentru a avea
avantajul si, implicit, initiativa de partea lor.

Anticiparea tacticilor pe care urmeaza sa le
utilizeze inamicul sau o referire la capacitatea
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de actiune a acestuia poate asigura unei forte
un avantaj decisiv pentru ca va fi In masura
sa stabileasca ce reactie trebuie sa utilizeze
Tmpotriva actiunii inamicului sau care ar putea fi
reactia acestuia la actiunea fortelor proprii.

Caracteristicile informatiilor si a surselor

Pentru a putea fi folosite, informariile
trebuie sa fie de calitate. Pentru a determina
calitatea informatiilor, acestea trebuie evaluate
in functie de acuratete’, oportunitate®, utilitate®,
completitudine®,  precizie®,  credibilitate’?,
relevanta®®, predictibilitate'“.

Datele si informatiile nu apar din neant,
ci in urma unor activitati/actiuni de culegere
din diferite surse. Sursele de informatii sunt
diferite prin natura si durata de manifestare,
acestea avand valoare si importanta diferite si
un randament variabil. Nicio sursa de informatii
nu trebuie neglijata si toate trebuie exploatate
in timp oportun. Pentru acoperirea tuturor
nevoilor de informatii exista si sunt exploatate
surse de informatii din diferite medii/domenii

HUMINT®, IMINT?®, SIGINTY, OSINT®,
ACINT®, MASINT%, GEOINT#, RADINT?%,
MEDINTZ, TECHINT#*, CYBERINT?,

Intelligence multisursa®. Toate aceste surse
de informatii trebuie exploatate cu maxima
seriozitate si atentie de catre specialisti pentru
a se preveni omiterea, ignorarea sau pierderea
unor informatii importante sau, dimpotriva,
supraaglomerarea cu informatii lipsite de valoare.
De asemenea, este foarte importanta coroborarea
datelor si informatiilor obtinute din surse diferite
pentru confirmarea sau infirmarea unei situatii
deja existente sau a uneia ce urmeaza sa se creeze.

Intreaga activitate de informatii se
desfasoara pe baza ciclului informational al
carui scop il reprezinta producerea informatiilor
necesare pentru cunoasterea situaiei (care
presupune cunoasterea mediului operational in
contextul misiunii comandantului). Informatiile
contribuie la cunoasterea situatiei prin descrierea
valorii, compunerii, organizarii, dispunerii,
inzestrarii, tipurilor de tehnica, echipamente,
a ritmului de deplasare, activitatilor fortelor
inamicului etc. Comandantul este informat cu
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privire la spatiul de lupta prin prezentarea, in
timp scurt, a conditiilor de teren, clima si a celor
demografice, precum si a propunerilor pentru
angajarea in operatie a fortelor si mijloacelor de
lovire Tn mod eficient.

Concluzii

Cunoasterea situatiei inamicului reprezinta
una dintre conditiile esentiale ale obtinerii
succesului n lupta, informatiile avand un rol
vital pentru realizarea acesteia. Partile aflate
intr-o confruntare militara au adoptat si adopta,
de fiecare data, forme diferite de angajare a
fortelor si mijloacelor pentru a obtine succese in
lupta armata si victoria Tn razboi.

Riscurile si  amenintarile actuale se
caracterizeaza prin impredictibilitate si asimetrie.
Pentru combaterea acestora, fortele armate au
nevoie, la nivelul tuturor esaloanelor (tactic,
operativ si strategic) de informatii sigure si
oportune, care sa conduca la o buna planificare a
actiunilor viitoare.

Pe timpul desfasurarii operatiilor militare,
una sau mai multe incertitudini ar putea conduce
la 0 ezitare/intarziere sau chiar la o ,blocare
temporara” a procesului de luare a deciziei, fapt
ce constituie sau poate constitui un moment
hotarator si critic Tnh dinamica actiunilor de lupta.
A sti cum sa actionezi, sa reactionezi sau sa nu
reactionezi, daca si cand sa desfasori o actiune
sau inactiune, deopotriva, reprezinta o calitate
a comandantului, care trebuie ridicata la rang
de ,arta”.

Comandantii folosesc informatiile pentru
a anticipa lupta, pentru a vizualiza si intelege
intrequl spectru al mediului operational si
pentru a influenta operatiile viitoare. Astfel,
informatiile au un rol hotarator in crearea unui
mediu sigur pentru fortele proprii in orice tip
de operatie, pentru realizarea unei planificari
temeinice a operatiilor si inducerea in eroare a
inamicului.

Datorita importantei pe care o are informatia
in vizualizarea campului de lupta pentru
conducerea actiunilor militare, intelegerea exacta
a situatiei si anticiparea cursurilor de actiune
viitoare, este necesara continua perfectionare a
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mijloacelor si metodelor de colectare, procesare
si utilizare a datelor despre campul de lupta
s despre inamic. Pentru obtinerea succesululi,
vizualizarea campului de lupta trebuie sa
determine comandantii sa manifesteze initiativa
si sa anticipeze evenimentele din zona de
responsabilitate, astfel Tncat actiunile si reactiile
fortelor proprii sa fie de fiecare data mai rapide
decat cele ale inamicului.

Valoarea informatiilor avute la dispozitie
determina calitatea deciziei. Decizia este cea
care pune in miscare forta pentru indeplinirea
scopului, ea putand fi caracterizata de un
grad de risc ridicat sau de unul minim in ceea
ce priveste succesul sau costurile operatiei.

Decizia fundamentata pe informatii oportune,
atat din punct de vedere al calitatii acestora, cat
si din punct de vedere temporal, asigura victoria
n conditii de risc minim si cu costuri minime.

Nu in ultimul rénd, putem afirma ca nivelul
de incredere Tn comandanti si vointa de a lupta
creste sau descreste exponential cu succesul/
insuccesul actiunilor executate ca urmare a
luarii deciziilor de catre comandanti. O decizie
corecta va conduce Tintotdeauna la cresterea
devotamentului si daruirii luptatorilor pe campul
de lupta, iar deciziile corecte nu sunt validate
de nimic altceva decat de succesul actiunilor/
operatiilor militare care se executa ca urmare a
acestor decizii.

! http://www.descopera.ro/stiinta/930354-armata-secolului-xxi.

2 Lt.col.conf.univ.dr. lulian Martin, Curs universitar Tntrebuinzarea in luptd/operazie a unui ipotetic inamic, Tema 1 —
Consideratii generale privind cunoasterea unui ipotetic inamic, p.10, Bucuresti, 2011.

3 http://www.pcmag.com/encyclopedia/term/62536/dod-intelligence-glossary.

4 www.radisys.com - radisys.whitepaper/december 2012 — Battlefield Visualization (’show the right data, to the right
people, on a timely basis™).

5 Categorii de armament si tehnica de lupta; caracteristici tehnice ale armamentului; structuri organizatorice tip ale fortelor
luptatoare si de asigurare; norme tactice de ntrebuintare ale structurilor organizatorice, armamentului si tehnicii de
lupta; principii de intrebuintare Tn operatie si lupta.

¢ Forma de lupta n care este angajat inamicul, natura, valoarea si gruparea fortelor, global si pe directii, manevra fortelor
si mijloacelor, scopurile propuse pentru operatia, lupta respectiva.

"Informatiile furnizate trebuie sa le ofere comandantilor o imagine corecta, echilibrata, completa si obiectiva asupra
inamicului si ariei de operatie. Daca este posibil, informatiile trebuie sa identifice obiectiv amenintarile, capacitatile,
limitele si dispunerea lor. Acestea trebuie obtinute din surse multiple pentru a minimiza posibilitatea diversiunilor si a
interpretarilor eronate.

8 Informatiile trebuie furnizate oportun, pentru sprijinirea procesului de planificare si executare a operatiilor si prevenirea
surprinderii din partea inamicului. Bazele de date si produsele informative trebuie sa fie disponibile pentru elaborarea de
estimari, adoptarea deciziilor si planificarea operatiilor.

® Informatiile trebuie prezentate beneficiarului intr-un format care este usor de inteles de catre acesta si care transmite clar
esenta mesajului.

10 produsele trebuie sa cuprinda si sa transmita toate elementele necesare, cat mai complet posibil.

11 Produsele specifice trebuie sa ofere doar nivelul necesar de detaliere si complexitate, pentru a raspunde cerintelor de

informatii.

12Informatiile trebuie evaluate pentru a determina masura in care acestea sunt de incredere si nu sunt corupte si distorsionate.

13 Informatiile trebuie sa sprijine conceptia comandantului de desfasurare a operatiei, sa fie relevante pentru capacitatile
unitatii.

14 Produsele informative trebuie sa prezinte comandantului cursurile de actiune ale inamicului — cel mai probabil curs si
cel mai periculos. Modulul informatii trebuie sa anticipeze nevoile de informatii ale comandantului.

15 Totalitatea activitatilor care au ca rezultat obtinerea de informatii prelucrate (intelligence) prin exploatarea sistematica
si controlata a datelor si informatiilor brute obtinute de la surse umane, de catre personal special instruit si pregatit Tn
acest scop.

16 Informatii din surse specializate in prelucrarea imaginilor. IMINT reprezinta o disciplind de culegere a informatiilor
militare prin care se obtin reprezentari vizuale ale unui spatiu de conflict, pe baza caruia se genereaza informatii in
sprijinul dezvoltarii actiunii integrate a fortelor sau pentru identificarea si incadrarea tintelor.
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7 Informatii obtinute in urma analizei radiatiilor electromagnetice ale inamicului cu dispozitive electronice pasive, care
nu pot fi detectate prin goniometrare, pentru identificarea intentiilor, dispunerilor spatiale, capabilitatilor si limitarilor
utilizarii spectrului electromagnetic. Cercetarea semnalelor electronice este formata din urmatoarele componente:
COMINT (Communication Intelligence) - extragerea de informatii din semnalele radio de catre un receptor altul
decét cel destinat in reteaua/directia radio planificatd. COMINT se defineste ca o categorie de informare derivata
din analiza emisiilor statiilor de comunicatii si realizarea de produse informative pe baza analizei emisiilor radio
atat sub aspect tehnic, cét si de continut; ELINT (Electronic Intelligence) - o categorie de informare tehnica sau de
geolocatie realizata prin proprietatea de propagare directiva a undelor electromagnetice. ELINT se executa in benzile
de frecvente electromagnetice radar si optoelectronice altele decét cele specifice domeniului COMINT; FISINT
(Foreign Instrumentation Signals Intelligence) - informarea tehnica despre alte tipuri de semnale electromagnetice
deriva din interceptarea instrumentala a radiatiilor dinspre dispozitivul inamic prin oricare dispozitiv electronic altul
decét receptorul special destinat si care nu apartine componentelor COMINT si ELINT. Aceste radiatii pot fi asociate
cu cele emise pe timpul testarii sau utilizarii echipamentelor aero-spatial, de la suprafata solului si din subsol sau
imersie. FISINT include, dar nu se limiteaza la telemetrie, iluminare, interogare electronica, transmisii de date prin
unde optoelectronice.

18 Informatiile obtinute din surse deschise. Tn contextul globalizarii, serviciile de informatii din spatiul euroatlantic se
confrunta in prezent cu dezvoltarea exponentiala a informatiilor din surse deschise (surse media, informatii si analize
din zona academica si de cercetare, In sens larg orice informatie publica), care pot contribui Tn mod relevant— prin
disponibilitatea lor imediata si caracterul lor foarte divers — la fundamentarea diferitelor decizii.

1% Acoustic Intelligence - informatii obtinute din culegerea si procesarea fenomenelor acustice.

2 Measurement and Signature Intelligence - o tehnica de obtinere a informatiilor prin culegerea, prelucrarea si analiza
datelor rezultate din detectarea, urmarirea, identificarea si interpretarea semnaturii (caracteristicilor distinctive)
acustice, seismice, magnetice, electromagnetice si de alta natura, specifice tintelor stationare sau mobile, precum si din
monitorizarea schimbarilor din mediul ambiant. MASINT produce informatii prin compararea semnalelor interceptate
cu ,,amprentele” stocate Tn baze de date, reprezinta o categorie de informatii provenite din analiza cantitativa si calitativa
a datelor obtinute cu ajutorul senzorilor specifici si completeaza bazele de informatii printr-o analiza complexa si
multipla pentru identificarea, caracterizarea si localizarea oricarei entitati dintr-un spatiu de lupta. Sistemele MASINT
sunt foarte familiare pe cdmpul de lupta si se folosesc pentru cercetarea terestra, precum si pentru cercetarea chimica,
biologica si radiologica (CBR) si detectarea altor amenintari.

2L Geospatial Intelligence - o disciplina a domeniului informatiilor care a evoluat prin integrarea informatiilor obtinute din
simpla fotografiere, IMINT si date geospatiale.

22 Radar Intelligence - informatii obtinute din analiza datelor culese de radar.

2 Medical Intelligence informatii obtinute din culegerea, evaluarea, analiza si interpretarea informatiilor medicale,
biologice si de mediu straine.

2t Technical Intelligence — informatii obtinute din culegerea, procesarea, analiza si exploatarea datelor si informatiilor
legate de echipament si material strain Tn scopul prevenirii surprinderii tehnologice, estimarii capabilitatilor stiintifice
si tehnice straine si dezvoltarii contramasurilor destinate neutralizarii avantajelor tehnologice vezi http://encyclopedia2.
thefreedictionary.com/DOD+intelligence+glossary.

% Cyber Intelligence — informatii obtinute din culegerea, procesarea, analiza si exploatarea datelor si informatiilor software
de pe Internet pentru asigurarea securitatii retelelor de internet si prevenirea atacurilor cibernetice.

% Produse de informatii si/sau organizatii si activitati care ncorporeaza toate sursele de informatii, cel mai frecvent
incluzand HUMINT, IMINT, MASINT, SIGINT si OSINT.
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SIMULAREA - INSTRUMENT MODERN
DE PREGATIRE /INSTRUIRE A STRUCTURILOR
DIN DOMENIUL ISR

Abstract

Nelu TUVENE*

Modelling and Simulation (M & S) represents a tool that is providing flexible and effective resources
to train soldiers from intelligence defense services in order to realise intelligence support to decision making
process. Its use in this domain is an efficient way of testing and evaluating specific activities as well as military

training.

Keywords: Modelling and Simulation, decision process, intelligence support, technology.

Introducere

Evolutia organizatiilor militare depinde
foarte mult de modul lor de adaptare si abilitatea
acestora de a ingloba noile concepte, de a asimila
tehnologiile avansate si de a obtine avantaje din
evolutia stiintei si tehnicii, mai ales a tehnologiilor
Tnalte.

Evolutia tehnologica a generat nu numai
modificarea continua a programelor de
instructie, dar si a metodelor de Tnsusire a
cunostintelor si de formare a deprinderilor. Tn
aceste conditii, s-au cautat metode si mijloace
noi prin care sa se optimizeze procesul de
dezvoltare a cunoasterii si de formare a
deprinderilor intelectuale si practice, precum si
scurtarea perioadelor si micsorarea cheltuielilor
necesare pregatirii luptatorilor si specialistilor
militari. Complexitatea mediului operational,
anvergura actiunilor de lupta, ritmul lor rapid
de schimbare, precum si necesitatea adaptarii

Motto: ,,All but war is simulation™*

si readaptarii intr-un timp foarte scurt la aceste
schimbari fac imposibila obtinerea succesului
fara o instruire adecvata si consistenta.

In realizarea instruirii, Insusirea de informatii
si formarea deprinderilor reclama un proces
de Tnvatare care se efectueaza prin perceptie,
gandire, memorie etc. Mijloacelor clasice de
instruire li s-au atasat, treptat, mijloace tehnice
audiovizuale, precum si materiale ajutatoare,
iar In prezent simulatoarele care s-au impus atat
ca arie de raspandire — in toate categoriile de
tehnica militard — cét si ca rezultate obtinute. Tn
esenta, simulatoarele reprezinta aparate care,
ofera instrumente asemanatoare cu cele reale
pentru planificarea misiunii, debriefing integral,
scenarii complexe, amenintari/simulare tinte,
baze de date de mari dimensiuni, simulare senzori
full-spectrum, asigurdnd un mediu operational
virtual si un antrenament interactiv cu diferite
nivele de simulare, deci care permit executarea

*Autorul este expert in cadrul Ministerului Apdrarii Nagionale.
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ansamblului de operatii reclamate de Tnsusirea
cunostintelor, precum si formarea si consolidarea
deprinderilor practic-aplicative.

Aspecte generale privind modelarea si
simularea

Evolutia Tn ultimii ani a simulatoarelor
complexe — atat ca gama de instruire, cat si
ca niveluri de complexitate — este legata si de
facilitatile oferite de utilizarea calculatoarelor.
Prima generatie de simulatoare se baza
pe utilizarea calculatoarelor electronice
analogice.

Acestea au adus imbunatatiri in obiectivitatea
aprecierii cursantului Tn timpul desfasurarii
exercitiului, individualizarea  pregatirii sl
gradarea dificultatii ei, precum si posibilitatea
interventiei  instructorului  pentru  oprirea
desfasurarii exercitiului, repetarea unor miscari,
marirea sau micsorarea ritmului de desfasurare a
antrenamentului.

Tn functie de tip, simularile se Tmpart in trei
categorii: simulari reale (live), virtuale (virtual)
si constructive (constructive). Tn simularea
reala, personalul opereaza echipamente reale,
in conditii apropiate campului de lupta.
In simularea virtuala personalul opereaza
echipamente simulate Tntr-un mediu sintetic
generat de calculator, iar Tn cadrul simularii
constructive, oamenii si platformele sunt
simulati si actioneaza intr-un mediu generat de
calculator. Operatorii umani introduc date in
sistem, dar nu pot afecta rezultatul simularii.

Simulatoarele pot fi utilizate de sine statator,
in sali special amenajate, poligoane de instructie
sau in exercitii complexe in care se foloseste si
tehnica militara din inzestrare, acestea facand
astfel posibil ca instruirea sa se desfasoare
in conditii de maxima apropiere de realitatea
campului de lupta.

Armele si specialitatile militare din Armata
Romaniei au dezvoltat conceptul de instruire
prin simulare n cadrul unor centre de excelenta
importante din Romania.

In domeniul ISR, nu au fost finca
implementate programe de instruire prin
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simulare, de aceea prezentarea unor modele de
simulatoare care sunt utilizate de catre armata
americana, dar si de alte tari membre NATO in
cadrul instruirii prin simulare n domeniul ISR
este necesara si utila.

Collection Asset Management Simulator
(2-dimensional game) poate fi utilizat in toate
domeniile de informatii si de catre statul major
pentru antrenament n conflictele de mare
intensitate (clasice). Acesta permite cursantului
sa planifice cereri, sa dea sarcini, sa directioneze
si sa execute culegerea de informatii in cadrul
unei interfete grafice simple?.

Cursantii sunt Tnvatati cum sa-si foloseasca
cel mai bine mijloacele de culegere la dispozitie.
Daca ei pun un mijloc de culegere bun sau rau
n locul si la timpul nepotrivit, nicio informatie
nu va fi generata pentru a determina situatia
inamicului si a 0 marca pe harta. Este foarte
important ca acesti cursanti sa cunoasca nu
doar ce fel de mijloc ISR, ci si cum si cand sa-I
foloseasca sau sa-l1 angajeze pentru a realiza
principiile de utilizare a mijloacelor ISR:
redundanta, replicarea, combinareasi integrarea.

Virtual Battlespace 2 (VBS 2) a fost
dezvoltat in stransa cooperare cu USMC
(United States Marine Corps). Departamentul
de aparare din Australia si alte departamente de
aparare interesate in dezvoltarea proiectului si
distribuit de catre BOHEMIA INTERACTIVE
AUSTRALIA. Acesta ofera simulari ale campului
de lupta in mod realistic, avand capacitatea de
a actiona in mediul terestru, maritim si aerian.
Instructorii pot construi noi scenarii pentru a
desfasura, ulterior, simulari din diferite puncte de
vedere. De asemenea, poate fi folosit la invatarea
doctrinelor, tacticilor, tehnicilor si procedurilor la
nivelul grupa, pluton. Sistemul suporta antrenarea
in mediu virtual-3D a unei structuri de pana
la 100 de militari.

Acest sistem este folosit Th prezent pentru
instruirea militarilor FAC-JTAC 1in cadrul
simulatorului de la Centrul de Instruire pentru
Operatii Speciale (CIOS) si poate fi folosit si
de catre cercetasii in dispozitivul inamicului
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pentru raportarea datelor de cercetare/observare.
Tot un simulator de acest tip este folosit in cadrul
CIL-FT pentru simularea conducerii masinilor de
lupta, patrulare etc.?

Virtual Battlespace 3 (VBS 3) este varianta
cu o arhitectura Tmbunatatita a VBS 2, cu
performante mai mari in ceea ce priveste viteza
si cu o interfatd mai moderna. Acesta este unul
din simulatoarele reprezentative folosite de
catre armata americana in cadrul instruirii prin
simulare. A devenit ulterior un standard n
productia de modele de jocuri bazate pe simulare
militara.

Intelligence and Electronic Warfare
Tactical Proficiency Trainer (IEWTPT)
utilizeaza date pentru un scenariu real simulat
pentru pregatirea operatorilor de razboi electronic
(RE). Acesti operatori genereaza produse de
informatii pentru analistii  multi-sursa, iar
acestia, la randul lor, genereaza rapoarte de
informatii pentru decizia comandantilor. Acesta
functioneaza ca o legatura intre simularea reala,
constructiva si virtuala®. Operatorul sistemului
UAV controleaza pozitia unui UAV simulat
si alimentat cu date din simulator. Tn final,
datele entitatilor agregate si alte date simulate
sunt primite de la o simulare constructiva ca
WARSIM. TEWTPT este destinat sa simuleze
urmatoarele noua sisteme de razboi electronic:

1. J-STARS Common Ground Station (CGS);
2. Tactical Unmanned Aerial Vehicle (TUAV);
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Tactical Exploitation System (TES);

4. Guardrail Integrated Processing Facility
(IPF);

5. PROPHET;

6. Aerial Common Sensor (ACS);

7. Airborne  Reconnaissance
Multifunction(ARL-M);

8. Improved Remotely Monitored Battlefield
Sensor System (I-REMBASS);

9. Counterintelligence/Human Intelligence

Automation Tool Set (CHATS).

Low -

Instruirea virtuala pentru culegerea
datelor biometrice si intelegerea aspectelor
juridice legate de datele biometrice cuprinde
un set de instrumente de instruire vizuale,
instructiuni  multimedia interactive si de
tehnologia jocurilor serioase pentru cei care
participa la misiunile din Irak si Afganistan.
Este simulat mediul operational si sunt create
situatii la care cursantul trebuie sa raspunda
conform TTP invatate in cadrul modulelor
interactive. Tn curs de dezvoltare in cadrul
aceluiasi program de simulare se fincearca
abordarea targeting-ului si a Weapons
Technical Intelligence-WTI°.

Programul de modelare si simulare a
sistemelor si procesului ISR AMSAA (US
Army Materiel Systems Analysis Activity) a
creat instrumente de analiza a performantei si
optimizarii intrebuintarii sistemelor ISR.

Interfaza Forensics and biometrics training



INFOSFERA

Tendinte actuale la nivel NATO privind
instruirea prin simulare

La nivelul Aliantei Nord-Atlantice s-a
dezvoltat o retea de educatie si instruire, denumita
NATO Education and Trainning Network
(NETN). Aceasta retea intentioneaza integrarea
sl dezvoltarea capabilitatilor existente la nivel
national in vederea instruirii si educarii in cadrul
Aliantei a statelor majore de nivel operativ si
tactic, precum si a pregatirii fortelor®.

Concluzii

Implementarea modelarii si simularii n
cadrul programelor de pregatire profesionala a
militarilor din domeniul ISR asigura, Tn vreme de
criza economico-financiara, numeroase avantaje:
pret de cost scazut, urmarire si planificare
riguroasa a antrenamentelor care se pot desfasura
indiferent de starea vremii, posibilitatea analizei
post-actiune si  Tmbunatatirea sesiunilor de
antrenament, posibilitatea repetarii pana la
perfectiune a antrenamentelor fara consum de
resurse materiale si financiare, antrenarea pentru
situatii periculoase in conditii de siguranta —
improprii in conditii reale, realizdnd economii
financiare considerabile.

Realizarea unei infrastructuri de simulare
pentru instruirea militarilor din domeniul ISR este
necesara si utila pentru obtinerea unor rezultate
superioare in pregatirea acestora.
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CONSIDERATII ASUPRA INVATAMANTULUI
CENTRAT PE CURSANT IN DOMENIUL
INFORMATII PENTRU APARARE

Abstract

Mihail-Marius DRAGOMIR*

The article is trying to outline an overall image regarding trainee centered education that is one of the
main references which places landmarks in guiding of the educational system in defense military intelligence

system.

The approach, relative with Bologna Process, synthetically presents, in explicative terms, the vision that
drives generally the activities of trainers, trainees and institutions in order to develop a good quality education
process, focused on the acquisition of relevant competencies asked by General Military Intelligence Department.

Keywords: trainee centered education, trainer, and military training institution.

Introducere

Conceptulinvatamantului centrat pe subiectul
educat si nu pe educator apare in secolul trecut
ca o0 preocupare a lui Carl Rogers, introducand
aceasta abordare prin sintagma ,,client centered

counseling”. Acestui teoretician i se asociaza si
pozitii ale altor pedagogi sau psihologi, precum
Frobel, Piaget, Malcom Knowles.

Abordata de pe diverse pozitii (filosofice,
psihologice, socio-pedagogice, institutionale,

*Autorul este expert in cadrul Ministerului Apdrarii Nagionale.
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empiriste,  pragmatice  etc.)  problematica
Tnvatamantului centrat pe cel care este educat
(elev, student, cursant) — dinamizata, pe de o
parte de rezultatele cercetarilor de psihologie si
psihofiziologie, si, pe de alta parte, de posibilitatile/
strategiile noi aparute in zona de intersectie om-
computer — reprezinta un evantai larg de fatete, cu
specificitati ,,locale”, dar si cu trasaturi comune®.

In anii 90, American Psychological
Association, Tn parteneriat cu Mid-continent
Regional Educational Laboratory, elaboreaza, la
cererea Presedintelui SUA, un important studiu:
Learner-Centered Psychological Principles: A
Framework for School Redesign and Reform.
Principiile enuntate in acest studiu reprezinta o
viziune ideala, bazata pe experienta acumulata,
si integreaza rezultatele pertinente din mai
multe domenii ale psihologiei (psihologia
clinica, experimentala, sociala, organizationala,
a dezvoltarii umane), educatiei, sociologiei,
antropologiei si filosofiei. Prima forma (1993)
cuprindea 12 principii; Tn 1997 apare o forma
revizuita, cu subtitlul ,Revision prepared by
a Work Group of the American Psychological
Association’s Board of Educational Affairs
(BEA)”, in care numarul principiilor ajunge
la 14; ele se refera la elev si la procesul de
invatare, relevand factorii interni care tin de
elev si sunt sub controlul acestuia, dar tin cont
si de factorii externi (de mediu sau context) care
interactioneaza cu factorii interni.

Principiile sunt structurate Tn patru grupe? si
corespund in intregime abordarii Tnvatamantului
centrat pe cel educat:

1. factori cognitivi si metacognitivi:
natura procesului de invatare, obiectivele
procesului de Tnvatare, construirea
cunoasterii, gandirea strategica, gandirea
despre gandire, contextul invatarii;

2. factorii motivationali si afectivi: influentele
motivationale si emotionale asupra invatarii,
motivatia intrinseca pentru invatare; efectele
motivatiei asupra efortului;

3. factori ai dezvoltarii si sociali: influente
ale dezvoltarii asupra invatarii, influente
sociale asupra nvatarii;

4. diferente individuale: diferente
individuale in invatare, diversitate,

standarde si evaluare.
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Ce reprezinta invatamantul centrat pe
cursant ?

Tnvatamantul centrat pe cursant este unul
dintre principalii piloni care sustin pregatirea
specialistilor in domeniul informatiilor pentru
aparare. Pentru desfasurarea acestuia Tsi aduc
contributia cursantii, instructorii (cadre militare
cu experienta in acest domeniu) si, nu in ultimul
rand, institutia de formare continua (scoala de
aplicatie, centrul pe pregatire etc.). Fiecare dintre
acesti factori are un rol determinant in construirea
unui Tnvatamant axat pe nevoile beneficiarului
procesului educational si ale cursantului, fapt
pentru care absenta sau neimplicarea unuia dintre
factori face dificila realizarea Tnvatamantului
centrat pe cursant.

Tn conditiile Tnvatamantului centrat pe
cursant, specialistul, viitorul expert Th domeniul
informayiilor pentru aparare, nu mai este perceput
ca un subiect pasiv in procesul de pregatire, Ci
este considerat partener al instructorului n
construirea propriei sale pregatiri si este parte
activa n realizarea activitatilor didactice, in
evaluarea calitatii actului didactic si in conturarea
propriului traseu Tn cariera militara.

Predarea si invatarea prin practicare sunt doua
procese care se suprapun si se conditioneaza unul
pe celalalt. Predarea nu se limiteaza la simpla
transmitere a cunostintelor. Ea imbina Tnvatarea
cu evaluarea (initiala, continua si finala) in
concordanta cu obiectivele didactice stabilite.
Instructorul renunta la livrarea ,,cunoasterii ca
produs’ si se axeaza pe modelul ,,cunoasterea ca
proces™, acordand atentie mai mare nevoilor de
invatare, de motivare, de consiliere si de orientare
a cursantului.

Prin abordarea cunoasterii ca proces
instructorii  urmaresc sa puna accent pe
capacitatea de a gandi a cursantilor, pe implicarea
lor Tn realizarea de studii, proiecte, pe rezolvarea
de probleme care au tangenta cu activitatea de
informatii militare (prin gasirea unor solutii
noi, originale), stimuland gandirea, imaginatia,
creativitatea si originalitatea cursantului si
Tnlaturand astfel lipsa de motivare si formalismul
binomului cursant-instructor.
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Instructorulin dezvoltareainvatamantului
centrat pe cursant

Tn sistemul de Tnvatamant centrat pe cursant
instructorului i se confera rolul de indrumator
in formarea si dezvoltarea anumitor competente
corolare cerintelor din modelul absolventului,
document emis de beneficiarul procesului
educational.

Tndrumarea cursantului se face in stransa
legatura cu importanta domeniului informatii
pentru aparare, a Tintelegerii si aplicarii
cunostintelor in practici. Se bazeaza pe o
selectie critica a materialelor si resurselor si este
in stransa legatura cu profilul ce trebuie atins,
cu interesele si capacitatile personale. Tntre
instructor si cursant se formeaza un parteneriat
n vederea orientarii instruirii spre formarea unui
set de competente necesare ncadrarii unei functii
noi sau perfectionarii pe functia in care este deja
incadrat, conform cerintelor beneficiarului.

In consecinti, calitatea actului didactic
este apreciata in masura in care are ca rezultat
producerea unor transformari in conduita
militarilor, a unor schimbari in comportamentul
celor care sunt instruiti.

Potrivit ISO, SR EN ISO 9001:2015 (Sisteme
de management al calitarii), tuturor proceselor li
se poate aplica metodologia descrisa in paragraful
0.3.2, cunoscuta sub numele Ciclul PDCA (Plan,
Do, Check, Act Cycle), prin urmare si procesului
de invatamant centrat pe cursant. In situatia
tnvatamantului militar Tn domeniul Informayiilor
pentru Aparare principalele etape, n virtutea
documentului enuntat mai sus, se pot detalia, astfel:

Etapa planificarii  (Plan)  presupune
urmatoarele activitati: (1) planificarea unor
obiective clare si realiste ale cursului si a
rezultatelor asteptate de la cursanti, care sa asigure
acestora formarea unor competente de specialitate
pe domeniul pentru care au aplicat; (2) management
eficient al timpului alocat activitatilor didactice;
(3) preocupare pentru un act didactic de calitate si
evaluare obiectiva a cursantilor; (4) reconsiderarea
rolurilor Tndeplinite de instructor in procesul de
invatamant, cu deplasarea accentului de pe rolul
de furnizor de informatii pe rolurile de organizator
si conducator, de consilier si orientator, de creator
de situatii de nvatare si de evaluator.
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Etapa executiei (Do) trebuie sa tina cont
de: (1) respectarea planurilor de invatamant si a
continuturilor prevazute in programele analitice;
(2) pregatirea minutioasa a fiecarui curs, seminar,
exercitiu practic, proiect si realizarea unui design
general pentru fiecare dintre aceste forme de
instruire, cu respectarea etapelor esentiale ale
acestora; (3) interes pentru actualitatea cunostintelor
sl rigurozitatea stiintifica a notiunilor predate;
(4) adaptarea continutului de predat la obiectivele
didactice si operationale; dozarea uniforma a
materialului didactic; (5) cunoasterea cursantilor,
sub aspectul nivelului de pregatire militara generala
atins, al potentialului individual, al intereselor
sl aptitudinilor, trasaturilor de personalitate,
experientelor anterioare; (6) realizarea de prelegeri
bine structurate care sa permita luarea facila a
notitelor de curs; (7) luarea in considerare Tn adopta-
rea strategiilor de predare a teoriei inteligentelor
multiple, a faptului ca suntem inteligenti in moduri
diferite si in functie de aceasta invatam Tn moduri
diferite; (8) abordarea unor modalitati interesante
de prezentare a unor studii de caz, care sa capteze
atentia, sa starneasca curiozitatea si sa trezeasca
interesul cursantilor; (9) apelul lainvatarea atat prin
munca individuala, cat si prin cooperare si colabo-
rare in cadrul grupei de cursanti; (10) utilizarea unor
metode activ-participative, centrate pe implicare, pe
actiune, pe cercetare, explorare, tehnici de munca
in echipa; (11) alegerea de mijloace didactice
moderne (retroproiector, computer, video-proiector,
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flip-chart etc.), adecvate obiectivelor, continuturilor
si principiilor didactice; (12) recurgerea la gandire
critica si laargumentare in continutul lectiilor pentru
a stimula spiritul critic al participantilor la cursuri;
(13) realizarea unor manuale, suporturi de curs
comune pe anumite specializari si discipline care sa
usureze mobilitatea interna si externa a cursantilor;
(14) oferirea, in special pentru cursantii interesati, de
diverse surse si referinte bibliografice suplimentare
de informare si documentare; (15) adoptarea unei
relatii de comunicare bilaterale instructor — cursant,
bazatd pe deschidere, empatie, consideratie,
incredere si respect reciproc; (16) utilizarea unor
strategii de comunicare eficiente: claritate, coerenta,
fluenta, inteligibilitate, afectivitate si empatie;
(17) ncurajarea exprimarii opiniilor si implicarii
active a cursantilor in actul receptarii cunostintelor
transmise, prin incurajarea, stimularea si antrenarea
acestora pentru a asculta activ, a pune intrebari,
a oferi raspunsuri, a exprima opinii, sugestii, a
formula ipoteze, a extrage concluzii, a gandi critic,
a identifica si rezolva probleme, a aduce argumente
logice pro si contra unui subiect, a fi originali
si creativi; (18) comunicarea clara si concisa a
sarcinilor date spre rezolvare; (19) preocupare
pentru a oferi sistematic raspunsuri la intrebarile
adresate de cursanti; (20) oferirea de sprijin real
cursantilor n realizarea eseurilor, referatelor,
a lucrarilor de curs etc.; (21) disponibilitatea
instructorilor pentru a oferi cursantilor consiliere
si Tn afara orelor de curs, in virtutea reconsiderarii
rolului didactic de consilier si orientator al celor
pe care 1i educa si instruieste; (22) asigurarea unui
spatiu adecvat si a unui climat stimulativ pentru
desfasurarea procesului didactic; (23) realizarea
deopotriva a evaluarii initiale, a evaluarii formative
si a celei sumative; (24) alternarea formelor de
evaluare: scrise si orale cu proiecte, portofolii
(colectii de produse ale activitatii cursantului —
referate, eseuri, proiecte, fise de documentare si
informare independent etc. — realizate Tntr-o anumita
perioada de timp, bine determinata si specificata
anterior de catre cadrul didactic) si lucrari practice
etc.; (25) justificarea/ motivarea notelor acordate
in urma evaluarii; (26) recunoasterea meritelor
fiecarui cursant si valorificarea aspectelor pozitive
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ale acestora; (27) cunoasterea erorilor de evaluare si
eliminarea acestora pe cat posibil; (28) preocupare
pentru evaluarea propriei activitati, pentru continua
corectare si Tmbunatatire.

Tn etapa verificarii (Check) se urmaresc:
(1) evaluarea propriei activitati didactice, pentru
stabilirea gradului de atingere a obiectivelor
didactice si a eficientei activitatii didactice prin
raportarea la procesul de evaluare a cursantilor si
la rezultatele obtinute de acestia; (2) aplicarea unor
chestionare de opinie pentru surprinderea perceptiei
cursantilor referitor la activitatea didactica a
instructorului, la relatia cu cursantii, gestionarea
timpului alocat instruirii si obiectivitatea evaluarii;
(3) furnizarea catre factorii de decizie si catre
beneficiar a feedback-ului obtinut cu referire la
progresul cursantilor.

Etapa actiunii de imbunatatire (Act) pentru
noua oferta educationala prin continua corectare
si Tmbunatatire a propriei activitati prin realizarea
unor planuri pertinente ce vizeaza depasirea
dificultatilor identificate si atingerea progresului
pe latura formativ-informativa atét a cursantilor,
cat si a instructorilor.

Cursantul si locul sau Tn invatamantul din
domeniul informatiilor pentru aparare

Continuand conceptul deja enuntat, cursantul
participa prin actiune la propria dezvoltare. Prin
invatamantul centrat pe cursant se renunta la
oferirea ,,pe tava” a cunostintelor si deprinderilor
practice de catre instructor si la memorarea si
repetarea lor de catre cursantin vedereareproducerii
ulterioare a acestora. Cursantul nu mai este tratat
ca obiect al instruirii, ci ca subiect al acesteia,
ca participant activ si responsabil de constructia
propriei cunoasteri, a propriilor deprinderi.

Folosind aceleasi etape ale ciclului PDCA, din
punct de vedere al implicarii cursantului Tn procesul
educational, se pot dezvolta urmatoarele etape:

Etapa planificarii (Plan) care debuteaza cu
identificarea nevoilor de cunoastere si a stilului de
Tnvatare, Tn vederea facilitarii actiunii de invatare,
dupa care sunt stabilite scopurile si obiectivele
activitatii de invatare propriu-zise. In functie de
acestea este elaborat programul de Tnvatare realist,
n vederea respectarii stricte a acestuia.
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Etapa executiei (Do) include: cunoasterea

tehnicilor de documentare si de acces la resursele
bibliografice (librarii, Internet, biblioteci, baze
interne de date); parcurgerea bibliografiei
recomandate de catre instructor pe parcursul
orelor de curs si seminar; cunoasterea modului
de functionare si utilizarea tehnologiilor
informationale moderne (computer, video-
proiector etc.); pregatire serioasa pentru fiecare
curs, seminar, exercitiu practic; comunicare si
relationare cu instructorii; luarea de notite la
cursuri si seminarii astfel incat acestea sa permita
intelegerea clara, rapida si usoara a subiectelor
predate; apelul la ascultarea activa pe parcursul
activitatii didactice; oferirea de raspunsuri la
intrebarile adresate de instructor; interes crescut
in stabilirea unor relatii de cooperare cu ceilalti
colegi, Tn vederea Tntrajutorarii si sprijinirii
reciproce in activitatea de instruire; spirit de
initiativa, creativitate, implicare, gandire critica;
preocupare pentru realizarea transferului de
informatii, a capacitatii de a aplica in situatii
noi cunostintele invatate anterior; gestionarea
eficienta a timpului detinut pentru Tnvatare, prin
respectarea programului de Tnvatare realizat;
solicitarea consilierii oferite de instructor in
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timpul si in afara orelor.

Etapa verificarii  (Check) presupune
verificarea receptivitatii la feed-back-ul furnizat
de instructori si colegi; interes pentru obtinerea
unor rezultate care sa-i ofere un feed-back real
al progresului sau n instruire; manifestarea
de interes pentru dezvoltarea capacitatii de
autoevaluare obiectiva; asigurarea ca activitatea
de pregatire produce o schimbare relativ stabila la
nivelul cunostintelor, deprinderilor si atitudinilor.

Etapa actiunii de Tmbunatatire (Act) este
centrata pe realizarea unui plan pertinent de
recuperare (ce vizeaza depasirea dificultatilor
intdmpinate in Tnvatare si atingerea progresului
pe latura formativ-informativa) si optiunea
pentru continuarea studiilor n domeniu, prin
participarea la alte programe de formare continua.

Rolul institutiei de formare continua in
realizarea Tnvatamantului centrat pe cursant

Tmpreuna cu instructorul si cursantul,
un rol deosebit de important n realizarea
Tnvatamantului de formare continua ii revine
institutiei educatoare, aceasta facand practic
posibila interactiunea optima ntre primii doi.

Pentru a asigura o interactiune optima
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intre instructor si instruit, institutia educatoare
trebuie sa creeze conditiile necesare si sa puna la
dispozitie o dotare materiala, resurse, programe
si servicii adecvate unui invatamant modern,
axat pe relationare, pe nevoile si pe implicarea
cursantului, pe mijloace de invatamant, strategii,
tehnici si metode moderne de pregatire.

Concluzii

Doar manifestand interes pentru toate aceste
activitati si actiondnd efectiv pentru punerea
lor Tn practica si pentru a deveni partener activ
al instructorului pe parcursul procesului de
pregatire, cursantul Tisi aduce contributia la
realizarea invatamantului de formare continua
centrat pe propriile nevoi. Se observa ca, prin
implementarea  conceptului  de Tnvataméant
centrat pe cursant, dupa insusirea elementelor
teoretice, cel educat identifica procedura de
urmat si ncearca, cu ajutorul instructorului sa
0 execute cat mai corect, conform manualului
urmat. Instructorul explica principiile, actiunea,
procedura (pe etape si apoi in Tntregime), lasand
cursantului  timpul necesar pentru a intelege
si a actiona Tn vederea realizarii n Tntregime
a acesteia. Instructorul devine un indrumator,
observator, mentor, consilier, ulterior evaluator
al cursantului la finalul miscarii, actiunii, noului
comportament.

Pentru ca institutia de invatamant militar sa
contribuie, inmod real, larealizareainvatamantului
centrat pe cursant, toate aspectele de management
educational trebuie prevazute de catre conducerea
institutiei  in  regulamentele, strategiile i
documentele interne, dupa caz. Acestea vor face
referire la functionarea interna, organizarea si
desfasurarea procesului de invatamant, initierea,
aprobarea, monitorizarea si evaluarea periodica a
cursurilor, evaluarea periodica a calitatii corpului
de cadre militare cu functii de instruire, activitatea
de cercetare stiintifica, resurse de finvatare si
servicii pentru cursanti.
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,,CE SE ASCUNDE
IN SPATELE BOKO HARAM?”

Autor: Alba Iulia Catrinel POPESCU,
Editura Top Form, Colectia Geopolitica, Bucuresti, 2016

Un asemenea titlu, Ce se ascunde in spatele
Boko Haram?, ne poate surprinde, avand in
vedere ca vine din partea unui debutant in ale
geopoliticii. Dupa parcurgerea celor 150 de
pagini, realizam insa ca autoarea Alba lulia
Catrinel Popescu stapaneste! informatiile
specifice mediului african, strecurandu-se cumva
,.-Nevazuta™ pe teritoriul ,,minat al terorismului
radical sub-saharian, ca sa-l citam pe Dorian
Vladeanu, reputatul profesor universitar care a
elaborat Cuvantul Tnainte al cartii.

A.1.C. Popescu Tsi propune sa ne prezinte
organizatia terorista Boko Haram, una dintre cele
mai putin mediatizate si, implicit, putin cunoscute
publicului, mai ales celui autohton. Abordarea
unei asemenea teme nu ar fi fost posibila fara un
demers complex de cercetare stiintifica, realizat
printr-un efort deosebit si Tncununat de elaborarea
unei teze de doctorat (,,Caracterul de pivot al
Africii Sub-sahariene si implicariile acestuia
asupra securitarii euroatlantice si nagionale™).

Cartea, aparuta n acest an la Editura
Top Form, este 1in esentd, o analiza
integrata care opereaza cu sintagma de
»,Z0na pivot sudica” (Southern Heartland),
concept lansat, la Tnceputul secolului XX,
de geograful si omul politic britanic Halford
J. Mackinder, si adaptat de autoarea tezei de
doctorat la modificarile geopolitice actuale.

Lucrarea reprezinta o contributie esentiala
la cunoasterea terorismului de sorginte islamica,

Dr. Tiberiu TANASE™*

argumentand cu fapte si date concrete, de
necontestat, ca R.F. Nigeria este unul din statele
africane care genereaza si intretine terorismul
islamic. Dar ce stim despre Nigeria? Tntr-un
top al tarilor cu grad mare de risc, Nigeria este
clasata, in prezent, ca fiind a doua tara, dupa
Irak, cu un numar mare de atacuri teroriste, presa
raportand un atac la doua - trei zile. Tn Nigeria,
organizatia salafista insurgenta Jama'at Ahl
al-Sunna li al-Da'wa al-Jihad?, denumita
neoficial Boko Haram® a facut mai multe
victime decat talibanii din Afganistan, avand in
vedere ca in fiecare saptamana sunt ucise sute
de persoane.

Autoarea si-a propus sa ne ofere cat mai
multe date si fapte, incercand sa redea cat mai
fidel realitatile africane si sa scoata in evidenta
factorii generatori de risc la adresa Europei.
Tn esenta, lucrarea Tncearci sa raspunda unor
intrebari de genul ,,Care sunt resorturile care au
transformat Boko Haram din grupul animat de
ideile islamice radicale Tn organizatia insurgenta
de astazi?”, ,,Care sunt particularitarile interne
ale societarii nigeriene care genereaza si intretin
aceste violense?”, ,,Cine castiga si cine pierde
din perpetuarea acestui fenomen?”, , Asistam la
aparigia unui nou califat, dupa modelul Statului
Islamic, sau este vorba, mai curand, despre tactici
noi prin care jucatorii strategici din regiune
isi redeseneaza sferele de influensa?”. Pentru
a oferi un raspuns cat mai argumentat la toate

*Autorul este cercetator asociat la Universitatea Cresting ,,Dimitrie Cantemir“. De asemenea, este formator in
domeniile ,,Securitate i intelligence” si ,,Istorie si intelligence.
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aceste intrebari, A.1.C. Popescu a analizat in trei
capitole structura organizationala de comanda a
Boko Haram, contextul din R.F. Nigeria si mizele
interferentelor directe ale actorilor regionali.
Demersul exhaustiv a pornit de la culegerea
informatiilor, Tn primul rand din surse deschise
(legi, ordonante guvernamentale, lucrari ale
autorilor straini, rapoarte, documente, rapoarte
oficiale, statistici oficiale, articole de presa etc.)
si din relationarea directa cu factori politici si
economici din Africa de Vest, coroborate cu
propriile observatii la fata locului.

Pentru atingerea scopului propus, autoarea a
recurscu prioritate laprezentarea unui volummare
de date si fapte, ceea ce a insemnat 0 minutioasa
investigatie si riguroasa selectie pentru a
convinge si a reda cat mai fidel imaginea realitatii
Nigeriei. Si aceasta optiune a sa 0 consideram un
atu al acestei carti, deoarece, inca de la Tnceput
aflam detalii despre structurile de comanda ale
Boko Haram pe care, in opinia mea, serviciile de
informatii, in general, consuma timp si resurse
financiare importante pentru a le identifica si
stopa din actiunile lor. Starea economica interna
dezastruoasa a Nigeriei a provocat si continua
sa provoace numeroase nemultumiri sociale
individuale si de grup, manifestate in modul cel
mai violent posibil. Ele pot induce confuzii intre
multimea liderilor informali ai acestor miscari

ale nemultumitilor Tn raport cu tot atat de multi
lideri ai unor grupuri de rugaciune si jihad,
adepti ai salafismului promovat la nivel local,
precum si de admiratori declarati ai salafismului
militant propriu talibanilor afgani, ai fostului
Usama bin Laden si ai organizatiei teroriste
Al Qaeda. Asadar, surse diferite furnizeaza
informatii diferite care, n cele mai multe cazuri,
sunt neconfirmate. Cu toate acestea, autoarea
mentioneaza opinii vehiculate cu un grad ridicat
de credibilitate, potrivit carora Boko Haram ar
fi continuatoarea Tn plan ideologic a gruparii
salafite Sahaba, Tnfiintata in jurul anului 1995
de un cleric conservator numit Lawan Abu Bakr,
plecat ulterior la studii Tn Arabia Saudita. Pe de
alta parte, surse Wikileaks sustin ca artizanul
miscarii Boko Haram ar fi un ciadian afiliat la
Al Qaeda, Abu Mahjin, care ar fi primit misiunea
de a infiinta o organizatie de franciza in Nigeria.

A.l.C. Popescu a continuat investigatiile
incercand sa identifice sursele de finantare.
Astfel, aceasta I-a identificat pe Ustaz Mohamed
Yusuf, un cleric sunnit, despre care se spune
ca a atribuit numele sau gruparii ,,Yusufiyya™ -
,Gruparea lui Yusuf”. Acesta ar fi finantat
construirea unei moschei, a unei scoli coranice
sl a unui internat in Maidugri, fiind adept al
salafismului local promovat de Sheik Ja Mahmud
Adamu. Este important de retinut si faptul ca
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de la aceeasi universitate din Maidugri, unde a
studiat Yusuf, au aderat si alti absolventi ai altor
grupari salafite, cum ar fi ,,Cei care il urmeaza
pe Profet, cunoscuta drept ,, Talibanii Nigeriei™,
la care s-au alaturat elevi ai scolilor coranice,
absolventi de studii medii si superioare aflati in
cautarea unui loc de munca, fosti militari din
armata nigeriana, precum si localnici, cu totii
nemultumiti de conditiile de trai si de modul
in care guvernul central, dominat de crestini,
administrase pana atunci resursele nationale.
Autoarea cartii atrage atentia si asupra unei alte
categorii aparte de adepti, almajiri. Tn marea
lor majoritate provin din cele mai de jos paturi
ale societatii, din medii extrem de sarace, fiind
obligati inca din copilarie sa cerseasca pentru
a-si asigura supravietuirea. Scolile coranice
le asigura acestor copii saraci doar nevoile de
hrana si adapost, dar ii educa n spiritul si litera
invataturilor Coranului, transforméndu-i intr-o
masa extrem de eficienta si periculoasa, care
reprezinta un izvor permanent de resursa umana
ce se alimenteaza de la o generatie la alta. Tnainte
de a ajunge prin Europa, ca sa ingroase valul
migrantilor, acestia au provocat conflicte locale
(atacuri asupra unor sedii de politie, inchisori,
scoli si biserici) soldate cu numeroase victime.
Este bine de stiut ca Yusuf a sfarsit ucis de catre
autoritatile nigeriene pe timpul unei arestari.
In final, aflam cine pierde si cine poate castiga
din existenta in continuare a acestei organizatii
teroriste.

Prin urmare, cine pierde din perpetuarea
terorismului Boko Haram? Tn primul rand
pierde Nigeria care, prin incapacitatea de a-si
controla propriul teritoriu, de a detine monopolul
exercitarii fortei si de a asigura securitatea
cetatenilor sai, se califica pentru titulatura de stat
n curs de esuare sau deja esuat. Mai reprezinta
Nigeria o putere regionala? Evident ca nu si
autoarea o demonstreaza cu date si informatii

relevante si incontestabile. Chiar daca este cel
mai populat stat african si reprezinta principala
piata de desfacere africana, economia, bazata
fundamental pe exportul de petrol, a avut serios
de suferit in conditiile actuale de scadere a
pretului global al titeiului. Aceste aspecte, carora
li se adauga coruptia endemica si incapacitatea
administratiei Jonathan de a gestiona problema
terorismului intern, care a necesitat interventia
fortei multinationale, au anulat pretentiile de
putere regionala ale acestui stat. Este Nigeria,
inca, un pilon al occidentalismului in Africa
Subsahariana? Daca luam 1Tn consideratie
ultimele evenimente, aceasta calitate este tot
mai estompata si pe cale de a se pierde cu toate
eforturile SUA. Deci, cine pierde? Potrivit
autoarei, evident S.U.A. Reorientarea strategica
a politicii americane catre alte spatii globale, din
ultimii 25 de ani, a deschis porti altor puteri in
regiunea subsahariana.

lata un succint tablou extras din cartea
doamnei Alba Catrinel Popescu care ne convinge
ca odata cu condamnarea faptelor abominabile
comise de teroristi, avem obligatia sa Tntelegem
cauzele pentru care faptuitorii au ajuns in acest
stadiu de violenta. Desi nu este atat de mediatizata,
precum Statul Islamic (Daesh) sau Al Qaeda, prin
numarul de victime umane Boko Haram este
comparabila cu acestea, fiind una dintre cele mai
periculoase organizatii teroriste actuale. Si foarte
important, conexiunile pe care le-a dezvoltat cu
cele doua mari organizatii teroriste, precum si
conexiunile demonstrate dintre aceste organizatii
si retelele de migratie ilegala din Africa si din
Orientul Mijlociu, care au vizat si continua sa
vizeze Europa, sporesc ingrijorarea referitoare
la migrantii ilegali nigerieni si subsaharieni
care au invadat spatiul european in ultima
perioada. Exista probabilitatea ca o parte dintre
acesti migranti nigerieni sa fie controlati de
Boko Haram.

! Absolventa a Facultarii de Medicing si Farmacie din Bucuresti, A.l.C. Popescu a participat la misiuni ONU de tip

umanitar in Africa.

2 Cei dedicati raspandirii invataturilor Profetului si Jihadului” (n.red.)
% In traducere, Boko Haram Tnseamna ,,interzicerea educatiei occidentale” (din limba Hausa, unde boko Tnseamna carte/

educatie, iar haram interdictie, interzis).
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