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REFORMA UE $I OPORTUNITATILE
PENTRU ROMANIA
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Abstract

The authors view about the future of Romania is strongly linked to the strengthening of the European
political project as it is defined by the EU, according to ideas of the European Commission President, J. C.
Juncker, related to “Union of values”, “a stronger Union” and “a more democratic Union”. At the same time,
Romania should follow the “more Europe, together with us” principle in order to sit at the table of decisions
that concern it, in a more structured Union. In this idea the authors believe that a new political consensus
needs to be achieved at national level, allowing a real contribution of the Romanian state to the resettlement
process of the European Union. Such a Romanian contribution should be made within the Union, at the level
of its decision-making nucleus, and by the assumption by Romania, now and not later, of the costs that would
diminish its road to security and welfare. From this perspective, the integration in the Euro zone must be seen
as an instrument/vehicle and not as an end in itself.

Keywords: European Union, decision making, political consensus, security, welfare.

»Sometimes there is no next time, no time-outs,
no second chances. Sometimes it’s now or never”.

Alan Bennett

Un context al momentului european alt fel, si/sau despre integrarea europeand, putem

Mergand pe intelepciunea populard ,tot enumera esecuriin ambele planuride interactiune
raul spre bine”, sd uitdm cd binele inseamna a statelor — o globalizare informala si o integrare
valorificarea unei oportunitati, fie ea cat de mica, europeand formald. Competitia la care facem
in siajul unor provocari generatoare mai mult de referire pune sub semnul intrebarii insa chiar
riscuri decat aducatoare de beneficii. Suntem cu ordinea internationala.
totii martorii unor schimbari rapide in pragul celei Acceptand acest fapt, sd privim cu curaj
de-a patra revolutii industriale, in cadrul careia (re)pozitiondrile de orice fel — politice,
factorii care o structureaza au agezat in fata tuturor ~ geopolitice §i geostrategice — care framanta
tarilor planetei o noua competitie. Vorbind despre  puterile traditionale i la care aspira puterile
globalizare, ajunsa la unele limite si trebuind sd@ emergente. In functie de acest lucru, ne ingaduim
fie intoarsd din drum sau impinsa inainte, dar in adiscutadespre ceea ce ar trebui sd facd Romania,
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ca stat membru al UE, Uniune ea insasi pusa
in pericol din punctul de vedere al propriei
existente. Provocarile cu care se confrunta
UE sunt autogenerate fie de propriile-i politici
si de sistemul de decizie (crizele financiara,
economica, fiscala, a datoriilor externe si
bancara, politica de imigratie, derapaje ale unor
state membre de la tratate, Brexit), fie de factori
externi (noua administratie a SUA, antagonizarea
Rusiei, stabilitatea financiara globald, politicile
monetare relaxate, emigratia din zonele de
conflict, protectionismul comercial, schimbarile
climatice, relatia transatlantica etc.).

Pentru viitorul Romaniei, singura ipoteza
pe care o consideram de luat in seama ramane
consolidarea in proiectul politic european definit
de Uniunea Europeana. Din acest punct de vedere
si cu referire la etapele de modernizare sui generis
a tarii din trecutul sau istoric modern si parcursul
contemporan (de la Revolutia din 1848, trecand
prin Unirea Principatelor Romane, domniile
lui Cuza si Carol I, Romania Mare, domnia lui
Carol al Il-lea si transformarile sistemice de
dupa 1990), Romania, prin Acordul de Asociere
la Comunitatile Economice Europene din 1993
(CEE devenite UE prin tratatul din 1995) si
Tratatul de aderare la Uniunea Europeand din
2007, a devenit parte a celui mai de anvergura
proiect politic al Europei din toate timpurile.

Aceasta participare dovedeste nu numai un
act de vointa politica al clasei politice romanesti,
ci si optiunea populara la nivel de tara, validata
prin consensul partidelor politice asupra a trei
strategii capitale pentru destinul ei democratic
european: de orientare sistemica (1990, trecerea la
economia de piatd), de argumentare a necesitatii
integrarii europene a Romaniei pe baze juridice
(1995, strategia de pregatire a aderarii Romaniei la
UE) si de confirmare a unui proiect de dezvoltare
pe termen mediu, ca fundament al pregatirii de
aderare prin negocierile consistente pe domenii,
pentru calitatea de stat membru deplin al UE
(2000, strategia de preaderare).

Fundamentarea  bine  documentatd a
consensurilor politice, validate si de catre
Parlamentul Romaniei, a avut rolul deschiderii
spre ireversibilitate a actiunii politice nationale
de constructie legislativd si institutionald a

Romaniei, ca stat democratic cu economie de
piatd functionald, recunoscut ulterior ca atare
de partenerii internationali. in subsidiar, dar de
aceeasi importantd cruciald, consensul a privit
si umbrela de securitate de care avea nevoie
Romania, asigurata de sistemul de aparare
colectiva al Aliantei Nord-Atlantice/NATO.

Ceea ce trebuie subliniat este ca, pe fundalul
pozitionarii directe sau indirecte, via UE, in
sistemul global de relatii politice, economice,
financiare si comerciale, Romania a cautat
sd-s1 asigure propria securitate nationald in toate
dimensiunile ei, sub acoperamantul careia sa-si
poata construi un viitor la standarde europene
pentru propriii cetateni. Desigur, o astfel de
tintd nu este usor de realizat cand se imbina
un complex de factori — propria capacitate de
guvernare, acomodarea la interesele partenerilor,
noile provocari si incertitudini produse de
globalizare, care au afectat insasi procesul de
integrare europeana. O acumulare de erodari din
cauza lipsei unui activism extern ferm, precum
si performante de guvernare mai scazute, in
sustinerea anvergurii relatiilor deschise pe frontul
a numeroase parteneriate prin efortul propriu,
au pus si pun Romania in fata unor optiuni ca
stat membru al UE, clarificate cat de cat de cele
cinci scenarii ale Comisiei Europene si de cel de
sinteza, al saselea, al lui Jean-Claude Juncker,
asupra carora trebuie sd ne pronuntam.

De retinut ca, dupa criza financiard combinata
cu transformdrile recente in plan global, mai
apropiate sau mai indepartate geografic de spatiul
european, UE si Romaénia s-au confruntat cu
insuficienta resurselor politice si economice, ca
rezultat al unui mod oarecum brutal de iesire din
lantul de crize, dictat fie de unii parteneri din UE
(programe de austeritate ce s-au dovedit exagerate
in masurile restrictive, cu afectarea dezvoltarii),
fie de organismele financiare internationale.

Pentru Romania, contextul international (mai
ales cel din vecindtatea de est) si cel european
din spatiul Uniunii, presupun, din punctul nostru
de vedere, o revigorare a consensului politic
national, focalizat, de data aceasta, pe un mod
de actiune 1n virtutea noilor abordari ale UE in
planul asigurarii securitatii europene si, implicit,
a celei nationale in toate planurile acesteia.
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Atat 1n spatiul european, sub impactul
reformarii UE, cét si in cel global, Romania are de
facut fata aparitiei unor noi interese si dimensiuni
de competitie economica si politica. Ca urmare,
recunoscandu-ne o certd lipsa de activism intern
si extern, ne confruntam cu necesitatea urgenta de
pozitionare a Romaniei fatd de scenariile viitorului
UE la nivel european si global. Pentru a razbi ca
stat membru cu drepturi depline, apartenenta
noastra la o Uniune mai puternica si mai
democratica este esentialdi. Roménia trebuie
sa decidd, in acest moment, daca ramane
doar un stat membru contemplativ al UE sau
devine ferm angajata in destinul european ce
va fi creionat de imediatele Consilii Europene.
Aceasta pozitionare vine la pachet cu o oferta
de credibilitate si cu resursele care sa o justifice.

Din aceasta perspectivd, consideram ca
Romaénia trebuie sd achieseze la formula ,,mai
multd Europa, impreuna cu noi”, prin care sa
acceadd la masa deciziilor care o privesc intr-o
Uniune mai bine structuratd. Alternativa ne-o
spune chiar presedintele Comisiei Europene,
Jean-Claude Juncker: ,,Avem la dispozitie doar
doud optiuni: fie sd ne reunim, in jurul unei
agende europene pozitive, fie sa se retraga fiecare
in coltul sdu”. Credem cd momentul european
istoric al provocarii, dar si al oportunitatii,
exclude o autoizolare, rezultat al activismului
fals, bazat numai pe declaratii.

Ceea ce trebuie sa faca Romania, ca prioritate
in contextul actual, oarecum tulbure, este de a
manifesta o disponibilitate pentru implicarea
imediatd in noua structura de securitate si
aparare europeanai, in conformitate cu modul
in care Uniunea isi reseteaza instrumentele
specifice, intrucat de ele depinde insusi viitorul
proiectului  politic A raspunde
asteptarilor cetatenilor europeni in ceea ce
priveste securitatea si apararea este un fapt
recunoscut prin Declaratia de la Roma, adoptata
de Consiliul European din 27 martie 2017.
Declaratia de la Roma a prezentat viziunea unei
Uniuni care poate oferi sigurantd si securitate,
statele membre hotarand sa intareasca securitatea
si apdrarea intregii constructii europene.

curopcan.

Demersul de principiu are la baza un
Document de reflectie al Comisiei europene
privind pachetul pentru securitate §i aparare
al Uniunii, aprobat de Consiliul European in
decembrie 2016. Prin documentul de reflectie
se intelege realizarea unui consens privind
achiesarea la o Uniune de Aparare si Securitate,
prin punerea in aplicare a: (i) Strategiei globale a
UE in sectoarele securitatii si apararii; (i1) Planului
de actiune european in domeniul apardrii; (iii)
Cooperarii Uniunii cu NATO.

Aceste trei componente, deja transpuse
in actiuni care privesc reformarea structurilor
politicilor de securitate s§i apdrare comuna,
dezvoltarea capabilitatilor si instrumentelor
civile si militare si aprofundarea cooperarii
europene cu organizatiile partenere, cum sunt
ONU si NATO, pun Romania in fata propriei
responsabilizari privind optiunile in cadrul a trei
scenarii diferite pentru trecerea la o Uniune a
Securitdtii si Apdrarii. Fiecare scenariu reflecta
,hiveluri de ambitie ale UE” in ceea ce priveste
desfasurarea de activitati In comun in materie de
securitate i apdrare.

In angajamentul Roméniei de a indeplini
promisiunea de pace pentru generatia de azi si
pentru generatiile de maine, clasa politica trebuie
sd se exprime, pornind de la Carta Alba privind
viitorul Europei si de la cele cinci documente
de reflectie care abordeaza temele cheie pentru
viitorul Uniunii Europene, asupra celei mai bune
optiuni §i asupra acelui scenariu care ar putea
raspunde unei autentice Uniuni a securitdtii si
apararii, cu protejarea In cel mai inalt grad a
intereselor nationale.

Revenind la problema consensului politic
necesar in prezent, pe care il definim ca fiind
unul structurat, obiectivele acestuia trebuie sa
se concentreze nu pe apartenentele efective ale
Romaniei, care au fost deja transate la timpul
lor, ci pe un mod concret de actiune, cai si
instrumente de asigurare a securitdtii europene
care sa raspunda situatiei geopolitice continentale
si globale de facto. In acelasi timp, el trebuie sa
aibd in vedere si posibilele sensibilitati pentru
pozitionarea Romaniei asupra unor parteneriate
strategice biunivoc-neantagonice, cum este cel
dintre Romania si SUA.
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Deciziile de luat prin consensul politic
structurat necesitd si asumarea, filtrarea si
intersectarea ideilor tuturor celor cinci documente
de reflectie cu privire la viitorul apararii europene,
aprofundarea Uniunii Economice si Monetare,
viitorul finantelor UE, dimensiunea sociald a
Europei si valorificarea oportunitatilor legate de
globalizare.

O abordare ,,la pachet”

Integrarea Romaniei in Uniunea Europeana
ne obligd sd devenim, prin noi ingine, mai
puternici economic si politic, iar la masa
tratativelor si deciziilor — la nivelul Consiliului
European — sd avem de asumat teza axiomatica,
mai ales in contextul global actual, ca securitatea
economica, aflatd in grija Romaniei, este
securitatea ei nationala, proiectata ,,la pachet”
ca vector de negociere cu/si in cadrul UE.
Or, cresterea securitdtii economice a Romaniei
inseamna privirea cu seriozitate, in cadrul
consensului politic structurat mentionat, si la
urmatoarele: imediata aderare la spatiul Schengen
(unde exista deja o promisiune de a se solutiona
acest aspect din partea presedintelui Jean-Claude
Juncker), incetarea MCV-ului si contributia
prin implicare la intdrirea Uniunii Economice si
Monetare.

Decizia Romaniei de implicare imediata in
noua structura de securitate si aparare europeana
devine credibild prin stabilitatea economica,
financiara, sociala si politica de care a dat dovada
in ultimii ani, iar acest fapt nu poate fi neglijat in
sustinerea ofertei noastre. Stabilitatea generala
a Romdaniei este sintetizata prin stabilitatea
cursului de schimb al leului, un factor esential al
standardului de viata. Aceeasi stabilitate trebuie
completatd cu asumarea, de catre Romania, a
celor mai inalte reguli de guvernanta din cadrul
UE, lucru care ar reduce din criteriile (informale
si relativ voluntare, de regula discriminatorii) de
departajare a ei fata de alte state membre.

Nuputemdaingrijaexclusivaaparteneriatului
euro-atlantic ceea ce, in mod normal, este in
responsabilitatea Romaniei, cu deficitul de a nu
putea ,,livra” noi, pentru noi ingine, ceea ce este
necesar pentru o dezvoltare nationala si o viata

mai bund a propriilor cetateni, comparabila cu
cea a partenerilor cu care conlucram. Ceea ce
vrem sd subliniem este faptul ca, in mijlocul
acestor necesitdti evocate, pe fondul celei mai
active agende de reformare a Uniunii Europene,
Romania trebuie sd contribuie la acest proces
din interiorul Uniunii, a nucleului ei de decizie
si trebuie sd-si asume acum, $i nu mai tarziu,
costurile care 1i scurteaza drumul spre securitate
si prosperitate. Adoptarea euro este un vehicul §i
nu un scop al acestor tinte.

Romania trebuie sd se exprime pentru pasul
crearii Uniunii Fiscale ca obiectiv pe termen
mediu, ceea ce implica, prin achiesarealao Uniune
Economica si Monetarda mai profunda, angajarea
in Uniunea Bancara, cufinalizarea fondului comun
de rezolutie (Fondul European de Stabilitate, pe
cale de a deveni Fondul Monetar European). In
mod implicit, Romania trebuie urgent sd decida
adoptarea monedei unice - Euro — nu ca data, ci
ca program politic imediat de actiune. Fereastra
de oportunitate, din considerente tehnice, tine si
de perioada de timp disponibila pentru Romania
(probabil cel tarziu semestrul I 2018) de a putea
sd-s1 mentind macrostabilitatea cu impact pe
stabilitatea cursului leului. Perspectiva de crestere
a inflatiei din cauze interne si cea a importului de
inflatie (probabil la peste 3%) are efecte pe curs
(instabilitate cu depreciere), iar banca centrala, la
acest nivel de inflatie, va actiona in sensul unei
politici monetare restrictive cu constrangeri pe
lichiditatea din piata.

Despre criterialitatea incrucisata

Oportunitatea momentului trecerii la Euro
nu poate fi redusd la valorificarea ei numai
dupd criteriile de convergenta
(singurele prevazute ca obligatorii in tratate) si
de convergenta reala (asumate ca necesare in
mod informal). Foarte putind lume vorbeste Tnsa
de convergenta juridica, explicatia constand
in obturarea voitd a unei realitati conflictuale.
Armonizarea legislativd si institutionald cu
dreptul Uniunii si al competentelor puterilor
in statul de drept ar fi trebuit, pand acum, sa
conduca la performante comparabile cu celelalte
state membre ale Uniunii, micar din punct de

nominala
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vedere al unui proces de ,.catch-up” accelerat
spre standardele comunitare. Ceea ce auzim mai
des este tocmai lipsa capacitatii institutionale pe
domenii in care puteam sd progresam mai mult
cu sprijinul politicilor Uniunii (ex. valorificarea
fondurilor structurale, domeniu unde cerem mult
si utilizdm putin).

Sustinem afirmatia nevoii de a face apel la o
multitudine de criterii, prin faptul ca oportunitatea,
ea Insasi, este structuratd prin factori stimulativi
interni si externi si riscuri de naturd diferita
(economica, politica si geopoliticd). De altfel,
vom constata cad documentele de reflectie ale
Comisiei Europene, asupra carora Romania
trebuie s se exprime, ne prezinta in fundamentare
o Incrucisare de argumente fata de care trebuie
sa ne raportdm printr-o pozitie multicriteriala.
Exercitiul demersului pentru adoptarea Euro
facut de tarile noi aderente la Uniune nu mai
poate fi unul singular si strict focalizat pentru noii
pretendenti, Romania fiind un caz.

Suntem 1n fata unei initiative de amploare, de
interes major pentru Romania, in ceea ce priveste
reinventarea Uniunii, care, prin seriozitatea
implicarii, si nu a ,asteptarii”, si, mai ales, a
acomodarii la realitatile vremurilor, are sansa
de a deveni membru re-fondator al unei Uniuni
reformate. Este prilejul cel mai bun de a deveni
ceea ce tot promitem, actor proactiv in interiorul
Uniunii, Tn adevaratul sens al faptului ca Romania
este parte a Uniunii. Nu este momentul disecarii
cat de anevoios, complex sau chiar imprevizibil
poate fi drumul reformadrii Uniunii, in stilul
dezbaterilor devenite ,traditionale” si care nu
duc la nimic. Mai degraba, suntem in fata nevoii
de adecvare a actiunii noastre la una dintre cdile
prefigurate de scenariile puse in dezbatere. Din
aceste scenarii, prin incrucisarea unei multitudini
de argumente, devenite pentru noi criterii
(nadscute din realititile momentului, unele fiind
destul de nelinistitoare), trebuie sa ne asiguram,
in primul rand, cd suntem la masa negocierilor
si a deciziilor de care putem beneficia in viitor.
Insa, acest lucru inseamna tocmai a intra cat mai
repede in Zona Euro.

Credem ca Romania a erodat deja mult din
credibilitatea unui demers extrem de serios la care

s-a angajat cu o vointa tare atunci cand a semnat
tratatul de aderare la UE: adoptarea monedei
unice. Chiar daca pentru acest proiect national
al Romaniei, parte a proiectului ei european, ne
bucurdm de o derogare temporarda, constatim
cu uimire, dar si cu mahnire ca, dupa 10 ani
de la aderare, preocuparile pentru o abordare
serioasd, in sens pragmatic, a unui obiectiv
pe cale sda desavarseasca integrarea noastra
europeand, intarzie dincolo de oportunitate.
Noua oportunitate este ,,momentul european” al
reinventdrii Uniunii.

Credem, de asemenea, cd am consumat
mult prea multe eforturi in afara unui cadru
institutional axat pe pregatirea adoptarii monedei
unice, pentru a concluziona neputinta de a duce
acest proiect national spre o realizare pragmatica.
Nu problemele teoretice ne impiedica sa vedem
calea si punctul final ale unui astfel de proiect,
ci faptul ca el nu a figurat ,,negru pe alb” pe un
document pregatitor oficial, care sa-i confere o
abordare serioasd din punctul de vedere al unor
politici publice dedicate.

Credem ca ne este foarte usor sa contabilizam
presupusele deficiente nationale pentru o
pregatire serioasd a economiei nationale, cand
niciun program politic de guvernare nu a avut ca
obiectiv explicit o dinamica a unei convergente
reale (sa intelegem reforme structurale) spre o
structura care sa faca sustenabila circulatia Euro
si pe teritoriul Romaniei. In schimb, cercuri
stiintifice (unele macar presupuse), cercuri de
afaceri si cercuri de interese au dezbatut cum nu
ar trebui sd gandim despre adoptarea euro, fara sa
pund nimic in loc, ca sa nu spunem, cum de fapt
s-a Tncercat, ca ne indepartdm de acest obiectiv,
inclusiv prin contestarea angajamentului politic
luat candva.

Daca Uniunea Europeana nu s-a speriat
punand ,,caruta Tnaintea cailor”, tocmai dintr-un
motiv pragmatic, anume cel al Tnsasi reformularii
viziunii integrdrii Intr-un anumit context istoric,
respectiv ¢d o posibila uniune politicd are
nevoie de un instrument pentru a fi realizata,
noi am fost tentati sa ne blocdm 1In traditia
istorica, dar si in ,traditia” intarzierilor de a
,livra” ceva necesar in propriul interes national.
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Criza financiara, criza Zonei Euro si chiar criza
Euro au alimentat propria noastra neincredere,
chiar si atunci cand intelepti ai Uniunii au
declarat, dintr-o convingere greu inteleasa de
multi din teoreticienii nostri, cd dacad ,,Euro
cade, Uniunea cade”.

Intrebarea care rimane este: de ce nu a
fost inteles acest strigdt sau mdcar ordinea
lucrurilor pe care le-a continut (si nu este numai
cazul nostru!), cdnd tot noi stim ca un stat
poate disparea, dar ceea ce ramane este banca
centrala si tezaurul ei, inclusiv moneda, chiar
dupa destramarea ireversibild a unei statalitati?
Realitatea crunta a momentului crizei Euro,
poate si din cauza imperfectiunii tehnice a
proiectului Euro, a impus, dupd cum s-a vazut,
salvarea cu prioritate a monedei unice pentru a
nu pierde tot proiectul integrarii europene.

Pand a ne exprima asupra fondului
discursului presedintelui Comisiei Europene,
Jean-Claude Juncker, privind Starea Uniunii
2017, trebuie sd ne aplecam asupra formei, care
exprimd o stare de spirit ce s-a vrut transmisa
statelor membre. Discursul este unul personal,
asumat ca lider al unei structuri de o importanta
vitald in creionarea politica si tehnicd a destinului
Uniunii de acum incolo. Nuanta de romantism
sesizatd de premierul Olandei, Mark Rutte,
combinata cu optimismul respectiv, intareste in
esentd faptul ca trecutul glorios al Uniunii poate
fi perpetuat numai facand ,,ceva” la un moment
oportun.

Uniunea Europeand, prin trecutul ei, a fost
si pentru Romania un punct de atractie, pe
care, la un prag de istorie, a reusit sa si-1 faca
tangibil. Chemarea de fond a lui J. C. Juncker
este cd nu ne putem opri aici, iar pentru usurarea
deciziei nationale ni se propune un nou
scenariu, al saselea, care nu este altceva decat
sinteza turului de forta facut in statele membre
pentru consultarea in materia consensualizarii
celorlalte cinci scenarii anterioare. Propunerile
sunt clare, coerente pentru un plan de actiune
care poate fi convenit si, atentie, posibil cu
o majoritate calificatd. Oportunitatea trecerii
la Euro, asa cum observa multi analisti, este
reprezentatd de propunerea-cheie, respectiv
posibila implementare a unui mecanism de

preaderare pentru tdrile care doresc sd adopte
moneda unica. Este doar o méana intinsa sau un
interes definit discret, ca o Uniune mai puternica
inseamna o piatd unicda cu o monedd unica
extinsd la marimea ei?

lata 1intrebarea fatd de care potentialii
beneficiari ai mecanismului propus nu par sa fie
cu totii incantati, pentru cd, dupa opinia noastra,
ramanem Iinchistati in argumente lipsite de
viziune. Nu negdm ca existd temeri i din partea
,ofertantilor”, dar la acest moment al Europei
observam o prelungire a tarelor egoismului si
nu a exprimarii ferme a solidaritatii si coeziunii
din partea unor parteneri europeni. Parteneri
care, dupd ce si-au creat o prosperitate durabila
chiar pe seama celorlalti parteneri europeni,
isi identifica probleme majore de moralitate
numai fatd de propriii cetateni, nu si la nivelul
responsabilitatii global-regionale.

Cu scuze pentru duritatea asertiunii noastre,
poate noi nu am Iinteles fundamentul, sensul
si obiectivul integrarii economice, dacd in loc
sd ne preocupe un nivel generalizat al unei
prosperitati ne incurcam in barierele atingerii
ei. Oare care mai este sensul corelatiei dintre
prosperitate §i securitate atunci cand vorbim
de pacea pe continent? De ce viitorul imediat
al Europei consta in realizarea unei Uniuni a
apararii si securitdtii?

Subterfugiile sau chiar bunele intentii ne
dau argumentele solide asupra urgentei adoptarii
Euro, motivatiile bune sau rele ale celor care
impiedicd acest lucru trebuind valorificate de
pe pozitia de buni negociatori. Discursul lui
Juncker a produs ,,prozeliti si suparati”. Chiar
unii prozeliti au aceleasi rezerve. De exemplu,
ministrul german de finante, Wolfgang Schauble,
spune ca adancirea cooperarii pe baza extinderii
Zonei Euro intra in viziunea Berlinului, ,,dar este
clar cd toate preconditiile trebuie indeplinite”.
Dintre cei suparati, vehementa Olandei si
Austriei continud cu aceeasi ardoare mentinerea
la distanta a Roméaniei de Spatiul Schengen
si Zona Euro. Ungaria si Polonia pedaleaza
pe drumul infundat al criticilor cedarilor de
suveranitate, negand practic statutul lor de stat
membru al Uniunii. Dar, propriile lor argumente
se contrazic atunci cand se pune Intrebarea
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,,Ce este de facut?”. Romania, credem, trebuie
sd iasa din capcana incoerentelor intre ceea ce
trebuie facut i ceea ce se poate face.

J. C. Juncker, personalitate europeana care
a demonstrat rezultate in functiile politice avute
in tara sa si in Uniune, este sansa Romaniei
de a participa la dialogul vizand aderarea la
Zona Euro, macar prin adoptarea ERM 1I, ca
instrument de protectie fatd de slabiciunea
competitivitatii sale (idee elaborata de Fritz
Scharp si reluatd de Lukas Vesely in articolul
,»Can Europe Converge on What Convergence
Should Mean”, Social Europe, aprilie 2017).
Se pare ca in (ne)intelegerea convergentei gasim
cheia viitorului monedei Euro si al Zonei Euro,
deocamdata diferita prin prisma modelului
economic, sd spunem adoptat de tarile nordice
si cele sudice ale Uniunii.

Romania trebuie sa marseze pe ideile lui
J. C. Juncker, continute in reiterarea tezelor
privind o Uniune a valorilor, o Uniune mai
puternica si o Uniune mai democratica. Reludm
din discurs urmatoarea fraza: ,,Daca vrem ca
moneda Euro mai degrabd sa uneasca decat sa
divizeze continentul nostru, atunci aceasta ar
trebui sa fie mai mult decat moneda unui grup
select de tari. Euro are vocatia de a fi moneda
unicd a Uniunii Europene in ansamblul sau”.

Avem de negociat ,,conditiile”, dar avem si
propunerea de a fi creat un instrument de aderare
la Zona Euro, care sa ofere asistentd tehnica si
chiar financiara tarilor decise sd intre in Zona
Euro. Poate ar fi bine sa fim cei care descurca
itele invitatiei intr-o Uniune deocamdata divizata,
printr-un caiet de sarcini sau o foaie de drum
in care sd ne regasim cu forta de a fi mai bine
pregdtiti pentru Euro. Desigur, avem de luptat si
cu realitatile noastre, reflectate intr-un seminar
organizat de CursdeGuvernare.ro, la sediul BNR,
imediat dupd discursul lui Juncker. Ca sunt triste,
osificate sau nu, ele atrag atentia asupra substantei
eventualelor noastre negocieri cu fortele politice
ori cu partenerii care vor un viitor al Uniunii,
doar cu unii si respingerea altora.

A fi realisti este o necesitate, dar gestio-
narea realitatii este alta. Desigur, nu pot
exista inlocuitori la o politicd de dezvoltare
sandtoasa, asa cum au afirmat Radu Craciun,

director la divizia pensii a BCR, si lonut
Dumitru, presedintele Consiliului fiscal. Dar
nici sintetizarea acestui lucru, apud Ana-
Maria Vasile (Wall-street.ro: Ce ne califica sa
aspiram la statutul de membru al Zonei Euro
si al nucleului dur al Europei? Mai nimic!) nu
poate fi un punct de sprijin. Este intotdeauna de
dorit ca vehementa negarii sa aibad si propuneri
realiste. Altfel, ramanem 1in retorica descrisa
deja, a neputintei, $i nu mai este timpul sa o
prelungim fatd de ,,momentul Europei” in care
vrem sa ne scriem istoria.

Ce este de retinut din ceea ce sustine o
institutie — ca banca centrala —, sunt urmatoarele:
a) Romania 1indeplineste criteriile nominale
de convergentd (cele oficializate ca forma si
obligatorii, criteriile de la Maastricht), dar
sunt necesare si reforme structurale care sa
consolideze fundamentele economice pentru
realizarea unei macrostabilitati dinamice, sa
reduca tensiunile care se pot acumula pe fondul
cresterii economice peste potential, dar, mai ales
sa Intretind un permanent sentiment favorabil
al pietei; b) Euro trebuie tratat ca un proiect
politic; ca urmare, adoptarea monedei unice are
nevoie de o decizie politica fundamentata pe
consens national si in acord cu partenerii din
Zona Euro; c) Este nevoie de o foaie de parcurs
care sa puna accent pe rolul de ancord a Euro
pentru Romania, inclusiv in sens de securitate;
d) Exista un cost de oportunitate al amanarii
adoptarii euro, dar decalajele dintre Romania
si Zona Euro (convergenta reald de care ne
plangem) se pot adanci in timp.

Credem ca detaliile tehnice palesc in fata
pierderii oportunitdtii momentului unei decizii
politice, intrucdt nu vom putea participa la
luarea unor decizii care ne privesc in cel mai
direct mod si vom pierde exact stimulentul
dezvoltarii pentru convergenta de orice fel.
Intrarea Romaniei, a leului, in ERM II este
fezabila la acest moment de oportunitate. Acest
lucru are nevoie de ,,un avant” politic national,
un stimulent exact pentru a grabi convergenta
reala de care ne plangem. Poate asa cum Uniunea
,»a pus” Euro Tnaintea Uniunii Politice, Romania
poate avea curajul de a pune Euro inaintea
convergentei reale.
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,CHARACTER ASSASSINATION” —
ARMA OFENSIVA IN RAZBOIUL INFORMATIONAL

Iulian CHIFU*

Abstract

Informational warfare comes with multiple instruments, tools and techniques complementary to
the general attitudes and mechanisms specific to the field of alternative narratives, to take advantage of the
perception of people, on one side, and to take advantage of the vulnerabilities of a targeted society, on the
other'. And that comes from the fact that conflicts and wars moved from the situation of the confrontation of
two armies, to the confrontation of two states/two actors and even to a confrontation of two whole societies™.

Discussing about offensive and defensive weapons in informational warfare, things evolved in the
direction where the draft of plans for each operation begins with identifying the vulnerabilities of the society
that represents the target in an informational warfare. In the democratic societies, the democratic principles
and values, human rights and the rule of law, including freedom of speech, free flow of ideas, debates in
the public space, mediating between opposite narratives and even free gathering for expressing protest, are
instrumentalised as vulnerabilities of a society’and are subject to planning for using instruments and weapons
in an informational operation, for some actors*.

One of the most important informational warfare weapons is character assassination. It is the most
effective because it targets the personality situated in the critical point of a network in the decision making
system of a country. Character assassination is both old and new, appeared together with the humanity and
the language, via gossips and the first lies, and has evolved until being theorised in 1950°, during the Cold
War. It is used not only in informational wars but also in political campaigns, the source of a multitude of such
instruments. At the same time, social media has relaunched the impact and capacity of action of such a weapon
that harms at a high rate than before, reaching a public very well chosen.

So, character assassination is targeting the personality in a decision making system. The attack using
character assassination relates both to the individual at stake and to the public targeted by the attack, and this
duality makes the weapon difficult to build and calibrate, extremely nuanced and sophisticated and with high
level of effectiveness when being used®. Moreover, prevention and defence against such a weapon are even
more complicated to identify, build and deploy. The current analysis aimed at identifying what is and what
is not character assassination and to establish the characteristics and typologies of such a weapon used in
informational warfare.

Keywords: information warfare, character attack, character assassination, defamation, self-esteem,
undermining individual reputation.

Arma ofensiva in razboiul informational
depinde de tinta si public, deopotriva.

Rizboiul informational reprezintd crearea
de realititi alternative prin pervertirea
adevarului obiectiv — realizat pe baza datelor,
faptelor si argumentelor concrete —, rastalma-

cirea lui, prin utilizarea unei combinatii de
elemente, fapte si bucati de adevar selectate,
interpretate, combinate cu rationamente alterate
prin utilizarea de silogisme, sofisme, propaganda,
interpretare fortatd, totul Tmpanat cu o multitudine
de minciuni.

¥ Iulian CHIFU este presedintele-fondator al Centrului de Prevenire a Conflictelor si Early Warning Bucuresti,
profesor la Departamentul Relatii Internationale al SNSPA, specializat in Analiza de Conflict si Decizie in Crizd,
si a activat in perioada 2011-2014 in calitate de consilier pentru Afaceri strategice, securitate si politici externd al
Presedintelui Romdniei.
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Obiectivul general, principal, al razboiului
informational este acela de a determina, de a
controla sau macar de a altera decizia strategica,
de politica externd, securitate si aparare, de
pervertire sau Ingreunare a instrumentelor
destinate componentei militare a unui stat si
de afectare a functiondrii, dacd nu chiar de
blocare a unor elemente ce tin de securitatea
unui stat. Instrumentul si mecanismul pentru
a atinge acest obiectiv sunt folosite cu scopul
de a determina publicul, cetatenii, grupurile de
presiune pregatite si conditionate, organizate
si dirijate, sa preseze autoritatea pentru a o
indeparta de la solutia obiectiva identificata
pentru decizia intr-un anumit moment pe baza
lipsei de sustinere, ba chiar a opozitiei populatiei.

Batalia  naratiunilor alternative, a
,sadevarurilor alternative”, a devenit cea
mai insidioasd modalitate de constructie a
convingerilor. Dar ea se bazeazd pe grupurile
si tipurile de public vizate pentru fiecare

operatiune 1in parte, pe o tesaturd vasta
de cunoastere a pregatirii, inclinatiilor si
asteptarilor publicului tintd, propensiunilor

si frustrarilor acestuia. Evident ca instrumentele
nu privesc doar informatia ca atare, ci se refera
si la alte componente mai subtile, care tin
de emotii fundamentale, de context, valorizarea
oportunitatilor oferite de evenimente in derulare,
si de starea de spirit creatd la nivelul unei populatii
vizate, pentru a inocula un anumit tip de raportare
la subiect.

Realitatea alternativd perverteste perceptia
unei populatii vizate, intr-o combinatie de
operatiuni psihologice — PSYOPS, aldturi de
dezinformare si propaganda, utilizand convingeri
fundamentale, sentimente §i imagini cu impact,
cu scopul de a duce publicul tinta spre o perceptie
pre-definita. Si, in final, intrucat publicul are
deja o opinie, perceptia a luat locul realitatii’ si,
indiferent ce argument sau dovada a adevarului
ar fi prezentate, acestea ar trebui sa infrunte acest
blocaj al perceptiei deja formate.

Una dintre cele mai importante arme 1in
razboiul informational timpuriu este character
attack (atacul la adresa caracterului, a reputatiei),
respectiv character assassination (distrugerea
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reputatiei). Dupd cum am vazut mai sus, atacul
nu trebuie sa se bazeze neaparat pe date reale® si e
dependent, in acelasi timp, de persoana vizata ca
tinta (poatefi siun grup de persoane sau o institutie,
chiar o tard’), dar si de publicul care este vizat
spre a-si schimba parerea despre persoana tinta.
Obiectivul e cel important, respectiv eliminarea
adversarului din spectrul public, eliminarea din
competitie sau macar marcarea sa fundamentala
cu o engrama, o tara de naturd psihologica, sau
cu o vulnerabilitate de reactie la 0 anumita tema
care sa-i altereze capacitatea de decizie si de
manifestare, de competitie sau de combat, chiar
daca rezista unui atac la prestigiul si reputatia sa.

Ce este
assassination

Fundamentul character assassination se
bazeaza pe puterea de impact a perceptiilor create
de cuvinte si imagini'® in a rdni, a devasta sau
a distruge complet chiar statutul, caracterul,
reputatia, prestigiul cuiva. In primele doui
niveluri cu grad de impact diferit, vorbim despre
character attack, in timp ce distrugerea completa
sau eliminarea cuiva din spatiul competitiei
inseamnd character assassination. Neeliminarea
din luptd a unui combatant, din motive de
incapatanare sau teribilism ale acestuia, nu
inseamnd cd o actiune de tip character
assassination nu a reusit pe deplin. Atat timp
cat publicul vizat reactioneazd si-si formeaza
opinia, parerea, pe baza rezultatelor atacului,
retragandu-si sustinerea pentru persoana-tinta,
inseamna ca atacul e reusit, respectiv capacitatea
competitionala este ruinatd pe deplin, chiar daca
persoana ramane in cursd sau in functie. Unica
diferenta tine de posibilitatea victimei de a se
reabilita.

character attack/character

Exista cazuri (reduse ca numar si impact)
de personalitati care au supravietuit unei actiuni
reusite de character assassination s$i care,
ramanand in functie, in contextul unui eveniment
cu impact major care a avut loc Tn momentul
iesirii lor depline din orice competitie, au reusit sa
valorifice o asemenea oportunitate de vizibilitate
si sd performeze intr-atat incat actiunea anterioara
de character assassination sa nu mai conteze,
efectele sa fie sterse cu buretele, iar calitatile sale
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individuale si oportunitatea valorificata cu forta
si bun simt, fard ostentativitate sau fugd dupa
imagine, dar evident apreciata profesional, sa
inverseze trendul generat de atacul originar de tip
character assassination.

Cazul clasic este cel al fostului primar al
New York-ului la 11 septembrie 2001, Rudolph
Giuliani, care era asociat cu Mafia, implicat in
cazuri de coruptie, cercetat de fisc, in proces de
divort si bolnav de cancer, pe deasupra, dar care
a reusit sa gestioneze evenimentele tragice de la
11 septembrie cu mare acuratete profesionald, sa
ia deciziile corecte de recompunere societald a
orasului in fata atacului terorist, prin reuniunea
masiva a multimii in Times Square pentru a jeli
impreund mortii si a recladi speranta — un gest
politic cu un risc masiv, daca un nou atac avea
loc — Incat acest gest 1-a transformat in Primarul
Americii, i-a dat o baza politica solida, a candidat
la Presedintia SUA si azi se aflda in echipa lui
D.Trump. Dar conditiile pentru un asemenea
salt sunt exceptionale, ba chiar unii ar spune
ca Giuliani nu a fost subiect al unei operatiuni
informationale de character assassination, ci
doar subiect al propriilor sale acte si fapte anterior
lui 11 septembrie. Pentru o asemenea operatiune
de character assassination, intentia, planificarea,
existenta atacatorului (nu numai a celui care
profita de operatiune)'' sunt absolut necesare.

Putem, deci, spune, ceea ce NU este character
assassination: reactia genuind, naturald, a presei,
amass mediei, relatarea unor fapte reale si clare, a
rezultatelor unor anchete, a actiunilor institutiilor
statului care probeazad, in fata instantelor, actiuni
si fapte ale unui personaj public sau politic. Nu
este character assassination sau character attack
actiunea autentica legatd de relatarea evolutiilor
curente, fapte reale, chiar dacd aceste relatari
sunt insotite si de interpretdri subiective, fortate,
sau optiuni politice si opinii sunt implicate in
relatarile legitime ale presei.

Character assassination presupune intentie,
planificare, urmarirea unui plan si aplicarea
lui cu mijloace diverse, nu intotdeauna reale,
cu elemente de fals §i fake news, cu montaje si
insinuari, cu zvonuri Si constructe artificiale
anonime, menite toate, In conjunctie, s vizeze
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obiectivul comandat, din spectrul celor evocate
mai sus. Si, mai ales, se referd nu la argumente,
fapte si combaterea ideilor afisate de persoana
tintd, ci la atacul la persoana care emite ideile,
la elementele ce o definesc si care valideaza prin
legitimitate ideile sale, care nici macar nu sunt
discutate intr-un asemenea proces.

Un concept ce traverseaza multiple domenii

Caracterul, in sensul in care este folosit
in sintagma character assassination, se refera
la aspectele de naturd morala ale experientei
si comportamentului unui individ”. Daca
temperamentul are o relevantd de natura
psihologicd si e mai degraba nativ, tine de
impuls, de biologie, personalitatea tine de
suma caracteristicilor stabile, de reactie si
comportament ale unui individ, iar caracterul
are de-a face in mod specific, In aceasta definitie
si intelegere a character assassination, cu
aspectele etice si morale, cele care dau substanta
credibilitatii si legitimitatii unei personalitati.

Fiind vorba despre aspecte de natura morala,
evident ca impactul lor tine de public si de
standardele reale sau de capacitatea de absorbtie
a unor asemenea stiri. De exemplu, in Franta,
vestea despre ,,familiile paralele” ale lui Frangois
Hollande nu Il-au afectat electoral, in timp ce
aceeasi informatie iIn SUA ar fi determinat
excluderea definitiva a sa din viata politica.
E vorba aici de aparente si reguli general
acceptate, despre asteptari ale publicului, nici
macar de obisnuintele comunitatii, cat de
standardele sale — cu nota de ipocrizie i snobism
pe care ele le pot contine (la noi se spune ,,sa faci
ce spune popa, nu ce face popa”). E vorba despre
respectarea aparentelor, despre a face ,,ceea ce se
cade”, a evita gesturile si actiunile care ,,nu se
fac” pentru ca ,,e rusine”, ,te stiu vecinii”, ,,ne
cunoaste lume buna si ne facem de ras”. lar pentru
un conducator, pentru un aspirant la increderea
publica, standardele si exigenta societdtii sunt
mai inalte decat ale oamenilor de rand care pot
gresi, dar nu vor sa conduca obstile si nici nu au
pretentii de a fi 1ubiti, crezuti, urmati.

Figurile publice care ocupa pozitii importante
de autoritate, reprezentare si vizibilitate —
imparati, regi, presedinti, generali, episcopi,
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formatori de opinie, profesori, moralistii insisi
— trebuie sa ,,adere cu maxima ostentativitate si
obstinatie la morala generala si normele standard
de comportament, ca si la asteptarile publicului”’?
despre personalitatea celui care ocupa o anumita
pozitie. Un actor sau un om de creatie are libertati
mai mari decat un mitropolit, un judecator sau
un membru intr-o comisie de etica a unui partid.
Trebuie sd-si mentind reputatia bund pe termen
indelungat, in orice caz atat timp cat sunt in
functie. Doar asa 1si pastreaza sprijinul publicului
relevant pentru functie si, mai ales, relevant pentru
el Ingisi.

Prin urmare, character assassination nu se
referd doar la persoana tinta, nu se refera doar la
un tip de public, ci la mai multe. Mai intai, cele
care asigurd mentinerea in functie a persoanei
in cauza, publicul sau decidentii de care depind
mentinerea $i exercitarea eficientd a functiei,
dar poate mai important aici, la arma ofensiva
din cadrul razboiului informational pe care o
reprezintd character assassination, publicul care
conteaza pentru persoana in cauza, publicul de
referintd, cel a carui pierdere determina pierderea
stimei de sine, a sustinerii In cadrul castei
profesionale si a elitei de care apartine.

Deci, conceptul in sine tine de numeroase
domenii de studiu, de la psihologie, psiho-
sociologie, stiinte politice la comunicare politica
si publica. Din fiecare aceste domenii se desprind
elemente relevante pentru a cunoaste resorturile
constructiei armei ofensive din razboiul
informational numitd character assassination.
In plus, de la fiecare provin elemente de
nuante, dozaj, subtilitdti si sofisticarea necesara
planificarii unui atac pentru a evita victimizarea
tintei sau indolenta sau indulgenta publicului, ba
chiar sustinerea acestuia pentru personalitatea-
tinta a atacului, odata ce atacul este ostentativ si
creeaza efecte secundare contrare majore. Aici se
gasesc sursele greselilor din utilizarea character
assassination ca arma In razboiul informational,
dar si elementele ce dau formulele de supravietuire
unei asemenea operatiuni si a lectiilor invatate
pentru a contracara un asemenea atac distructiv.

Din punctul meu de vedere, se poate
discuta despre o operatiune reusitd de character
assassination $i atunci cand faptele si atacul nu
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sunt publice, dar perspectiva atacului este folosita
pentru a constrdnge tinta vizatd sa actioneze
intr-o anumitd manierd. Conditionarea sau
santajul, respectiv cu expunerea unor elemente
importante, pot avea drept rezultat plierea celui
vizat pe asteptarile si directiile sugerate/impuse
de grupul atacator. In plus, si varianta renuntarii
la functie, a demisiei, e de aceeasi facturd si
are aceeasi relevanta, respectiv atacul de tip
character assassination si-a atins tinta, chiar daca
nu e vizibil spatiului public. Aceastd perspectiva
impune cercetarea si evaluarea cu atentie a acestor
evenimente din viata profesionald a unei persoane,
in trecutul sau, care ii creeaza vulnerabilitati si
o fac neacceptabila ulterior intr-o altd functie
publica.

Notiunea de character assassination

Character reprezinta
operatiunea de distrugere deliberatd a reputatiei
unui individ, institutie, grup sau tara'. Tintele
unor actiuni incadrabile in tipologia character
assassination sunt lideri politici, oficiali,
celebritati, oameni de stiintd, figuri publice,
sportivi. In cadrul operatiunilor, ei sunt vizati
de actiuni ce privesc elemente individuale,
precum viata personald, comportamentul,
valorile, identitatea, increderea in sine si in
altii/ apropiati (le sunt zguduite credintele si
aspiratiile prin asemenea atacuri). Instrumentele
folosite: detaliile bibliografice le sunt alterate,
interpretate sau fabricate; elemente intime si
momente personale sunt facute publice; le sunt
puse sub semnul intrebdrii realizarile profesionale
si personale, contextul familial, etnicitatea,
comportamentul sexual; le este chestionata buna
credintd si intentiile bune din actiuni, folosindu-
se exagerdrile, bataia de joc si ironia, alegatiile,
insinudrile si minciunile. Scopul este acela de
a afecta (in cazul atacurilor) si de a distruge (in
cel al character assassination) postura morala a
persoanei (grupului, institutiei, statului) in ochii
publicului si generarea unui raspuns emotional
negativ al publicului Tmpotriva tintei unui
asemenea atac.

O nuantd merita evidentiatd aici intre procesul
de character assassination Tmpotriva unui grup,
miscdri, etnii, institutii sau tari si procesul de

assassination
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creare a imaginii dusmanului®, element utilizat in
etapa de polarizare in conflict. Instrumentarul ar
putea fi sensibil identic, dar intentia, obiectivul si
planificarea sunt diferite. In prima situatie suntem
in cazul clasic al distrugerii reputatiei, in cea de-a
doua dorim sa polarizam societatea, sd coagulam
sustinerea publicd in vederea unui conflict
emergent, sa utilizim imaginea inamicului
existent pentru a estompa nerealizarile interne
si sd deturnam atentia de la alte subiecte si teme
stringente care ar viza tragerea la raspundere a
atacatorului.

Defaimarea asociatd atacului la persoand
vizeaza subminarea credibilitatii oponentului, pe
baza unei strategii retorice'®, si vizeaza propriul
public si mobilizarea sa in vederea conflictului ce
va veni, nicidecum distrugerea reputatiei, ca in
cazul character assassination. Din contra, in cel
de-al doilea caz, s-ar putea sa existe interesul de
a mentine imaginea unui dugman puternic, fioros,
care amenintd, pentru a putea obtine mobilizarea,
fapt care nu intrda in planificarea distrugerii
reputatiei din primul caz, cind obiectivul
e altul — deteriorarea imaginii tintei vizate.

Character assassination, ca esentd i
continut, a fost introdus Tn comunicarea politica
in Statele Unite la mijlocul anilor *20"". Conceptul
ca atare a fost introdus 1n cartea cu acelasi titlu
a sociologului Jerome Davis'®, in 1950. La baza
a folosit emotiile fundamentale' deconstruite,
precum  frica, ignoranta, invidia/gelozia,
catalizatori pentru zvonuri $i minciuni despre o
persoand vizata.

Punctul major de ruptura si salt 1-a reprezentat,
in anii ’60, wutilizarea televiziunii in dezbaterile
politice si competitiile electorale, cu toata
sarabanda de instrumente de comunicare publica,
atacuri si formule de aparare in strategiile electorale
si pregatirea dezbaterilor publice ale candidatilor,
care includeau propaganda negativa si atacul la
persoana, ulterior chiar atacuri la adresa caracterului
(moralei) candidatilor. Sociologia si psihologia
au adus elemente noi despre mecanismele de
persuasiune n politicd, utilizdnd emotiile si
perceptiile®. lar campaniile negative au determinat
aparitia unui numar mare de instrumente si tactici’!,
utilizabile In character assassination.
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Character assassination — arma in razboiul
informational contemporan

Ca si in cazul razboiului hibrid sau al
razboiului informational, o 1Intreagd disputa
conceptuald intre militari si teoreticieni ai
studiilor de securitate si studiilor strategice sau
ai relatiilor internationale creeaza diferente in a
privi lucrurile in instrumentarul nou si vechi. Unii
considera ca toate sunt tipuri vechi, care au fost
intalnite din Antichitate, de actiuni militare sau
cu obiective militare cunoscute. In cealalta parte,
existd o sustinere a faptului ca acestea sunt toate
conflicte, instrumente si metode ale secolului
XXI*2. Simplul fapt ca orice potential atacator are
acces, ca urmare a aparitiei Internetului si a social
media, la oricine e conectat online sau are cont
pe un anumit portal de social media, reprezinta
o diferentd calitativd ce depaseste saltul de la
undele radio i cinematograf la televiziune,
in anii *60. Intr-adevir, saltul spre Internet si
conectare masiva a permis aparitia social media,
iar prin acest instrument granitele de comunicare
nu mai existd, globalizarea e realizata si oricine
are intentie poate viza spatiul public si cetatenii
conectati ai unui stat sau a oricarui alt grup tinta.
Am vazut cat de sofisticate pot fi razboaiele
informationale” si cat de repede se dezvolta
generatiile succesive de razboi informational®.

Si in cazul operatiunilor de tip character
assassination, aceastd realitate a razboiului
informational de secol XXI permite utilizarea
instrumentarului social media cu asupra de
masurd. Astfel, daca in societdtile inchise, zvonul,
insinuarea, bancul si barfa jucau rolul major in
formulele epocii de character assassination®
(dar si supape de detensionare a societatii), in
epoca contemporanad existenta social media ofera
libertati majore surselor anonime de a lansa si
multiplica, prin terti, atacurile de tip character
assassination. In perioada comunisti, cineva
care era barfit ajungea rareori sa stie sau sa auda
despre barfa la adresa sa, pana in momentul in
care nu-i afecta direct familia, reputatia, pozitia.
Astazi, pe formulele de social media consacrate,
in grupurile inchise, dar si prin formulele de
anonimat determinate de avataruri $i conturi
false, pot fi promovate si distribuite, tot fara
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cunostinta tintei, dar cu impact mai mare $i, mai
ales, de la distanta, toate categoriile de atacuri din
sfera character assassination.

Mai mult, operatiunile psihologice din
cadrul razboiului informational pot determina
eficacitatea maxima in atacuri de tip character
assassination, odatda ce obiectivul vizat este
distrugerea persoanei tinta prin amenintarea cu
campania sau utilizarea instrumentarului de acest
tip. Eliminarea competitorului fara ca atacul sa
ajungd public este o operatiune de character
assassination de succes, cu impact, chiar daca
publicul larg vede numai rezultatul acestei
operatiuni, nu si continutul atacului (amenintarii
credibile cu atacul) de tip character assassination
la adresa personalitatii-tintd vizate.

Societatea Internationald de Studiere a
character assassination’

In iulie 2011, cercetitori si profesori din
noud tari — un grup format din istorici, specialisti
in stiinte sociale, experti in psihosociologie si
psihologie politica, s-au reunit la Universitatea
din Heidelberg pentru a dezbate arta defaimarii
in istorie si astazi. Rezultatul a fost fondarea
Societatii Internationale de Studiere a character
Elementele fundamentale si
lectiile invatate n acest domeniu sunt: caracterul
interdisciplinar — de unde dificultatea detectarii
si a contracardrii operatiunilor de character

assassination.

assassination; instrumentarul variat §i capacitatea
de a atinge diferite grupuri si categorii de public
pe baza propriilor aspiratii, valori, optiuni,
dezvaluite liber de cdtre acestea pe retelele
sociale.

Mai mult, cea de-a treia generatie de razboi
informational”’ permite tintirea individuala a
persoanelor la scara largd — deci a tuturor alega-
torilor din Marea Britanie, la Brexit, sau a tuturor
alegatorilor din Statele Unite, de exemplu —, cu
mesaje cefiintereseaza si-iafecteaza direct, pentru
care prezintd empatie, elemente care permit unei
operatiuni de tip character assassination sa-si
multiplice exponential impactul, dupd calibrarea
individuala pe un public larg vizat.

Nu trebuie insd uitat ca referentialul public/
publicuri pentru operatiunile de tip character
assassination vizeazd grupurile si decidentii
care stabilesc perspectiva alegerii si mentinerii
persoanei tinta in functie, dar mai ales publicul
care conteaza pentru persoana-tintd, referentialul
sau personal si individual, profesional si afectiv.
Tintirea acestei componente poate avea un impact
mai important decét vizarea publicului larg.

Insa tot aici, gradul de sofisticare trebuie
sa fie mare si atacul calibrat la nuanta, pentru
ca vorbim despre persoane-referential pentru
personalitatea-tinta si un public de referintd care
cunoaste persoana, are legaturi afective durabile si
perceptii, credinte si convingeri despre persoana-
tintd bine inrddacinate si dificil de zdruncinat.
Sadirea unor dubii sau a unei neincrederi
incipiente reprezintda un obiectiv suficient de
ambitios, pentru ca orice exagerare poate avea, in
acest tip de atacuri, efectele secundare negative
dintre cele mai dezastruoase pentru atacator,
il pot crea personalitatii-tintd o trambulina
de vizibilitate si o emotie de sustinere prin
victimizare care pot decide soarta personalitatii, a
reputatiei sale, intr-o directie complet opusa celei
vizate de atacator.
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ACTIUNI SPECIFICE RAZBOIULUI
INFORMATIONAL IN RELATIILE
FEDERATIEI RUSE CU UNELE STATE
DIN SPATIUL EX-SOVIETIC

Mihaela PANA *

Abstract

Our nowadays war is an undeclared one, in which civilians are taking part, where there is no clear line
between the state of peace and the state of war, as the intention is to gain the battle of perception, by carrying
out propaganda activities, disinformation campaigns which poison the population's mental state, creating thus
a parallel reality.

The hybrid war is surprising, characterized by misleading and an innovative creativity in its entire
spectrum, which encourages the hazard, it is a war in which you are without even knowing it, where uncertainty
and confusion are dominating and paralyze the decision making process at the political and military level; it
is a genuine conspiracy where anything is used, at any time and any place, whenever and wherever there is a
strategic interest; it contests the current security with a violent force which is apparently irrational, but should
not be underestimated.

Russian Federation is considered to be the promoter of hybrid actions in his foreign affairs policy
focused mainly on soft power elements. Reality confirmed that hybrid warfare is nowadays a foreign affairs
challenge for the world states.

Keywords: hybrid warfare, Information Warfare, New Generation of War—NGW, Internet Trolls.

Introducere a putea prezenta o imagine clarda, de ansamblu,
Actiunile Federatiei Ruse din ultima decada asupra adevaratelor sale obiective.
au demonstrat cd un demers de contracarare a Strategia Nationala de Securitate a F.Ruse

actiunilor razboiului hibrid nu se poate realiza din anul 2015 defineste interesul national ca fiind
decat prin constientizarea importantei obiective- vectorul scopurilor si intentiilor rusesti, concept
lor sale atat in domeniul politicii externe, cdt sia care a ridicat semne de intrebare in lumea
celei de securitate. occidentala. Astfel, Occidentul nu pare a intelege

Analisti  politico-militari au afirmat cd necesitatea mentinerii echilibrului intre interesele
razboiul hibrid nu este considerat o strategie in materiale si controlul statal in cadrul procesului
sine, fiind o forma a unui razboi clasic derulat decizional din politica externa rusa, fiind evident
cu mijloace multiple'. Inci dinaintea anexarii faptul ci aceastd politica pune accent pe prestigiu
Peninsulei Crimeea, presa occidentala a incercat si statut, pe identitatea, onoarea si demnitatea
sa identifice scopurile strategice ale F.Ruse In rusd si nu pe interesele materiale, financiare si
zona Madrii Negre printr-un ,joc al intuitiei”, economice (chiar dacd siacestea isi au importanta
insa analizele Intocmite in baza acestor ipoteze lor in strategia rusd)’. Hew Strachan afirma ca
au surprins doar partial intentiile Moscovei, fara ,,marile puteri ale secolului al XIX-lea, care nu

*
Expert in cadrul Ministerului Apdrarii Nationale.
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sunt chiar toate mari puteri ale secolului al XXI-
lea, nu si-au pierdut obiceiul de a gandi in modul
care le-a conferit acest status anterior’. Aceasta
idee a determinat numerosi analisti sa creada ca
F.Rusd incearca sa-si recapete statutul de mare
putere, fapt total eronat — in opinia Bettinei Renz
si a Hannei Smith — Kremlinul deja considerandu-
se (la nivelul populatiei si conducerii sale) o
mare putere®. Implicatiile unei astfel de perceptii
sunt complexe, F.Rusa constientizand ca trebuie
sa-s1 consolideze elementele componente ale
unei astfel de puteri.

Moscova considera ca nu are aliati
,naturali”, pozitia acestora fiind determinata de
interese si mai putin de valori si/sau ideologii
comune, motiv pentru care, dupa ce au instaurat
un oarecare echilibru intern (rupt de colapsul
fostei Uniuni Sovietice), decidentii rusi au decis
refacerea sferei de influenta. In acest context, cel
mai facil instrument utilizabil este cel energetic.
Initial, nimeni nu a asociat aceastd actiune
ruseasca cu planul complex de razboi hibrid,
politicile energetice afisand, in aparenta, dorinta
de Tmbogatire si prosperitate a statului rus si a
unora dintre liderii sai’.

In spatiul ex-sovietic, F.Rusa se lupta pentru
a-si mentine pozitia dominanta in fata celorlalte
state post-sovietice care au preferat sa-si creeze
propriile politici externe in functie de propriile
interese, fara ca F.Rusa sa reprezinte o prioritate.
Pentru Moscova, faptul ca fostii sai aliati doreau
doar o cooperare economica a fost o surpriza
negativa, la fel si faptul cd aceste state au inceput
sd se reorienteze catre alte regiuni si/sau state
(UE, China etc.) pentru a recupera dezechilibrele
comerciale. In dorinta de a preintampina si elimina
aceasta realitate si pentru a-si mentine statutul de
actor regional dominant, F.Rusa a reactionat dur
si a implementat propriile conditii de cooperare
cu vecinii sai, utilizand diverse instrumente ale
puterii de stat, inclusiv forta militard. Tacticile
coercitive au determinat reactii mixte in multe
din statele fostei URSS, insd actiunile rusesti
pot fi explicate doar de dorinta F.Ruse de a-si
mentine influenta si statutul in regiune, chiar si
prin forta militard, varianta reinfiintarii fostei
Uniuni Sovietice prin intermediul expansiunii

teritoriale nefiind valida. Cu toate acestea, unele
dintre intentiile F.Ruse, precum si modalitatile de

abordare a diferitelor aspecte In vederea atingerii
obiectivelor sale, raman destul de ambigue.
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Aspecte privind concretizarea razboiului
hibrid derulat de F.Rusa

Razboiul hibrid pare a explica, asa cum
numerosi analisti doresc sa creada, diversitatea
instrumentelor utilizate de F.Rusd 1n actiunile
sale. Totusi, ipoteza conform careia politica
externd rusa este o campanie a razboiului hibrid
nu este intemeiatd. Anexarea Peninsulei Crimeea
—punctul de varf al materializarii razboiului hibrid
derulat de F.Rusa — a fost rezultatul unor multiple
actiuni de subminare a suveranitdtii ucrainene,
care au afectat preponderent domeniile politic,
economic si informational. Aplicarea fiecdrui
element 1n parte nu ar reprezenta o noutate, dar
luate impreund, in numeroase combinatii, au
generat un razboi sinergic, focalizat asupra unui
scop strategic singular, care a avut drept rezultat
o victorie peste asteptarile Moscovei®.

Pe timpul derularii evenimentelor conexe
anexarii peninsulei, strategi, analisti politico-
militari si militari, factori de decizie occidentali
si media internationald au incercat sa schiteze
un cadru coerent al actiunilor aflate in
derulare, dar, in lipsa unei vizualizari directe,
s-au aflat in imposibilitatea adoptarii unor
contramasuri adecvate. Unii specialisti considera
ca, utilizandu-se un nivel minim de violenta, nu
se poate cataloga anexarea Peninsulei Crimeea
drept o actiune rezultatd in urma unui razboi, in
timp ce alti specialisti au catalogat operatiunea
drept razboi asimetric, trupele neregulate fiind
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utilizate pentru sustinerea fortelor si actiunii
militare conventionale de ocupare’.

La polul opus, alti specialisti apreciaza ca
ocupatia a fost realizatd de trupele rusesti, chiar
daca au fost prezente drept forte neregulate; deci,
operatiunea a fost una militard traditionala, cu
exceptia generata de negarea continud de catre
Moscova a implicarii sale.

In pofida utilizarii sale frecvente, nu exista
nicio teorie unanim acceptata a razboiului hibrid,
iar volatilitatea caracteristicilor care Insotesc
definirea conceptului a indus §i mai multa
confuzie in randul specialistilor, devenind dificil
de etichetat actiuni precum aceea de a anexa
Peninsula Crimeea la F.Rusa.

In realitate, la nivel militar, rusii au
conceptualizat angajarea mijloacelor hibride
politice si militare ca instrument pragmatic
pentru schimbarea unei relatii relative de putere,
incd din epoca comunistd considerandu-se ca
trebuie realizata ,,promovarea puterii URSS prin
toate mijloacele, in cel mai eficient mod, astfel
incat supravietuirea puterii sovietice sd nu fie
amenintata”™®. Aceste concepte de aparare au
impus ca fortele militare sovietice sd fie alcatuite
si pregatite a exploata orice lipsa de opozitie
fara a fi fortate sa se angajeze in luptd decat in
ultimul moment. Astfel, teoreticienii rusi au
conceptualizat ideea de ingelatorie strategica
prin aceea ca ,in anumite cazuri, atacurile
surprizd executate cu utilizarea ampld de noi
arme pot provoca colapsul rapid al statului a
carui rezilienta este sciazuta si, drept consecinta,
structurile sale politice, sociale si economice
vor esua’™. Eficienta angajarii de noi arme care
apartin spectrului non-militar va creste atunci
cand victima nu va recunoaste a priori aceasta
angajare ca act de razboi.

Principiile generalului Tuhacevschi'® au fost
profund valorificate in actualul razboi hibrid rus,
unde a fost conceptualizatd angajarea formelor
militare si non-militare de razboi pentru a
ataca tinte politice, informationale, militare si
economice 1n adancimea operational-strategica
a adversarului, in vederea submindrii abilitdtii
acestuia de a procesa realitatea oferind un raspuns
eficient. Teoreticianul militar Alexander Svechin,
care a conceput Strategia mediului militar rus,

20

apermis conceptualizareascopurilorintermediare
prin extinderea obiectivelor razboiului, urmarind
subminarea resurselor statului-tintd Tnainte de
introducerea fortei militare'".

In contemporaneitate, militarii rusi au
adoptat conceptul de noua generatie de razboi
(NGW), desi Occidentul are in vedere razboiul
hibrid rus si tehnicile sale asimetrice!?2. Unul
dintre articolele pe aceasta tema, aparut in anul
2013, sub semnatura analistilor S. G. Chekinov
s1 S. A. Bogdanov, a evidentiat faptul ca actiunile
asimetrice, ca parte a NGW, vor reprezenta cele
mai eficiente mijloace utilizate de un protagonist
ipotetic ,,slab” (referindu-se la F.Rusd) impotriva
unui adversar ipotetic ,,puternic” (indicand
NATO)®. In acest context, cei doi experti au
concluzionat ca scopul unui viitor razboi derulat
de F.Rusa va fi atingerea unui obiectiv strategic
de naturd non-militard, prin initierea actiunilor
asimetrice, substituind utilizarea fortei atunci cand
inamicul are capacitate superioara de a disloca
efective'®. Materializarea acestor concepte este
evidenta prin studiul actiunilor F.Ruse impotriva
Ucrainei, R.Moldova, si mai recent, impotriva
Poloniei, Cehiei si statelor baltice'”.

Seful Statului Major General rus, generalul
Valeri Gherasimov, a publicat un articol in
Voyenno Promyshlennyy Kuryer, cu titlul
,»Valoarea stiintei se afli in previziune”, care
prezinta perspectiva militara ruseasca asupra
dezvoltarii viitoare a razboiului si implicatiile
acestuia in ceea ce priveste stiinta militara's.
Experienta militarda a lui V.Gherasimov este
indiscutabil redutabilda, lucrarile sale fiind
dedicate lumii academice militare (cu precadere
Academiei de Stiinte Militare), reflectdnd o
profunda intelegere a teoriei militare rusesti,
respectiv a potentialului de utilizare a stiintei
militare pentru a obtine o previziune cat mai
reala. Astfel, V.Gherasimov sustine cd F.Rusa
trebuie sd evite o posibild confruntare cu
alti actori internationali, fiind preferabil sa
abordeze tactica unor contramdsuri adecvate
la ascensiunea acestora si/sau identificarea
potentialelor  vulnerabilitati'”’.  V.Gherasimov
— care si-a fundamentat logica pe teoriile lui
Aleksandr Svechin — a accentuat faptul ca fiecare
conflict este unic in felul sdau, motiv pentru
care este necesara cunoasterea cat mai reala
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asurseloracestuia, aactorilor implicati sia evolutiei
acestuia. Totodata, V.Gherasimov afirma ca ,,rolul
mijloacelor non-militare in atingerea scopurilor
politice si strategice a crescut, in multe dintre
cazuri depasind puterea fortei armelor in ceea ce
priveste eficienta™®. Toate lucrarile si declaratiile
lui V.Gherasimov au convins gandirea mediului
de analiza militara si politico-militara occidentala
ca acesta este noul mod al derularii razboiului,
in NGW fiind redusa utilizarea conventionald a
fortelor armate.

Reprezentarea grafica realizata de Gherasimov
(Figura 1)" aratd modul in care, treptat, ,,mijloacele
non-militare preiau suprematia, in termeni de
eforturi angajate in operatiile moderne, raportul
dintre operatiunile non-militare si cele militare
fiind de 4 la 17%. Cu alte cuvinte, principalul
scop al tehnicilor non-militare hibride ale F.Ruse
este de a utiliza calittile lor asimetrice pentru a
invinge un adversar din interior spre exterior, prin
aceasta fiind acceptate si actiunile de subminare
a moralului adversarului, a populatiei din zonele
vizate si factorilor de decizie, toate acestea
concretizandu-se intr-un proces care presupune
inghetarea societatii din interior, ca urmare a unei
descompuneri interne, in plind extindere.

Dupa anexarea Pen. Crimeea de catre F.Rusa
(martie 2014), in randul specialistilor s-a propagat
un curent conform caruia modelul Gherasimov
prezinta razboiul hibrid rus ca instrument aflat
la dispozitia statului si utilizat pentru atingerea
scopurilor si intereselor strategice rusesti2’. In
realitate, forme ale unui razboi hibrid au fost
derulate de catre armata rusd de-a lungul Intregii
sale istorii, iar [ucrarile [ui V.Gherasimov
dezvaluie intr-o maniera rezervata razboiul hibrid
real purtat de F.Rusd la nivel regional si global?.

Acesta apreciaza cd abordarea hibrida a
razboiului apartine spatiului strdin de F.Rusa,
indicand amenintarile generate de ,revolutiile
colorate” la adresa statului rus, subliniind ca
Moscova a fost determinata sa contracareze aceste
amenintari prin abordarea razboiului hibrid. De
asemenea, oficialul rus evidentiazd razboiul
hibrid dus de Occident pentru a destabiliza
guverne legitime (evolutiile legate de ,,Primavara
Araba”), precum si experientele rusesti din Siria,
explicand ca ,,F.Rusd trebuie sia 1isi formeze
propriile capabilitati de conducere a actiunilor de
razboi hibrid 1n contextul contracararii activitatilor
hibride ale inamicilor sai”*.
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Doctrina militara rusa are in vedere ca ,,unele
caracteristici speciale ale conflictului modern”
sunt definite de ,utilizarea integrata a fortelor
armate alaturi de activitatile politice, economice,
informationale (...)”?*. Infiintarea, la Moscova,
aunuinou Centru apartindnd Ministerului Apararii,
care sd coordoneze in totalitate activitatile de razboi
hibrid ale F.Ruse?, a determinat NATO sa admita
ca noua doctrind rusa este centratd pe operatiunile
de tip hibrid intalnite dejain Ucraina®. In acest sens,
aprecierea analistilor de la Institutul Aleksanteri/
Universitatea Helsinki este edificatoare, aducand
in atentie faptul ca ,,razboiul hibrid, cu spectrul sau
larg de metode, poate fi utilizat cel mai eficient de
stat intr-un proces decizional centralizat, specific
conducerii totalitariste”, asa cum este cazul
F.Ruse?’.

Pornind de la modelul razboiului hibrid rus,
analistii si specialistii occidentali au incercat sa
realizeze un model al actiunilor derulate de F.Rusa
in Pen. Crimeea si Ucraina. Astfel, analistul
olandez A.J.C.Selhorst, luand in considerare
actiunile ruse din Georgia si Crimeea, a realizat
o reprezentare graficd unitard, dar detaliatd, a
cadrului operational rus (Figura 2), in timp ce
analistul american Brian D. Colwell a realizat doua
reprezentari grafice ale modelului Gherasimov,
unul avand aplicabilitate pentru Crimeea
si celalalt pentru situatia din estul Ucrainei
(Figurile 3 si 4).

Reprezentarile grafice indica  faptul ca
actiunile specifice razboiului informational — ca
parte integrantd a razboiului hibrid — sunt vectorii
actiunilor rusesti, sinergia aspectelor civile si
militare dovedindu-se foarte eficientd in campaniile
rusesti, chiar daca controlul si comanda au ramas
apanajul componentei militare®.

Rolul razboiului informational in cadrul
razboiului hibrid derulat de F.Rusa

Rézboiul informational reprezintd filonul
razboiuluihibridpurtatde F.Rusa, rolul sduesential
fiind acela de a genera si de a sustine evolutiile
celorlalte forme ale razboiului hibrid, inclusiv
interventia militard. Marea majoritate a lucrarilor
specialistilor occidentali si estici iau drept
referintd cazul anexarii Pen. Crimeea, apreciind
ca acesta ar putea sta la baza teoretizarii abordarii
ruse a razboiului informational, ca parte a
razboiului hibrid®.
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Figura 2: Detalierea cadrului operational rus conform modelului Gherasimov
Sursa: http://www.militairespectator.nl/thema/strategie-operaties/artikel/russias-perception-warfare
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Figura 3: Modelul lui Gherasimov aplicat situatiei din Crimeea
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Figura 4: Modelul lui Gherasimov aplicat situatiei din estul Ucrainei
Sursa:https://briandcolwell.com/2016/08/4ir-geopolitics-investing-in-russias-asymmetrical-warfare/. html
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Din perspectiva ruseasca, conceptul razboi
informational este explicat ca fiind un proces auto-
generativ si auto-adaptabil la mediu, insa exista
diferente clare intre definitiile date acestuia de
F.Rusi si Occident. In timp ce Academia Militara
rusd considerd cd razboiul informational priveste
toate operatiunile informationale tactice derulate
pe timpul ostilitatilor, nu numai pe cele din timpul
razboiului®®, specialistii occidentali apreciaza ca
sunt incluse in acesta doar inducerea in eroare/
inseldciunea, respectiv furnizarea catre inamic
de false informatii operationale care vor sta la
baza elaborarii viitoarelor decizii ale acestuia®'.
Abordarile operatiunilor informationale din punct
de vedere cultural, ideologic, istoric, stiintific si
filozofic, cresc eficienta acestora, dand nastere
la noi metode de atac al tintei intr-un mod
netraditional si creativ, incdlcarea suveranitatii
devenind facila*2.

Principiile debazd ale abordarii rusesti in ceeace
priveste securitatea informationald si amenintarile
din acest domeniu au fost conturate anterior,
implementarea si actualizarea, inclusiv adaptarea
acestora la noul mediu de securitate, realizandu-se
prin documente oficiale referitoare la asigurarea
securitatii informationale®. Decizia de integrare si
utilizare a spatiului cibernetic in vederea facilitdrii
compromiterii proceselor decizionale dateaza din
anii "90, transformarea si evolutia acestora fiind
acceleratd odatd cu razboiul din Georgia, din
anul 2008, astfel incat in anul 2014, Inainte de
invazia Crimeii, era evident faptul ca operatiunile
informationale care asigurau extinderea manipuldrii
socio-psihologice reprezentau nucleul gandirii/
actiunilor militare ruse.

De asemenea, linia de separare dintre razboi
si pace poate fi usor distrusa In mediul cibernetic,
provocand daune semnificative inamicului
prin diseminarea unor false informatii, fard a
depasi linia existenta dintre cele doud concepte.
Cu alte cuvinte, scopul actiunilor rusesti in cadrul
razboiului hibrid este de a controla informatia sub
orice forma, spatiul cibernetic fiind un instrument
adecvat. Canalele disponibile destinate transmiterii
informatiei in forma dorita de F.Rusa sunt extrem
de variate, reale sau false, canale media de
stiri, campanii de dezinformare sau ademenire,
declaratii guvernamentale oficiale, discursuri in
cadrul unor demonstratii sau adunari, inregistrari
video defaimatoare pe YouTube, mesaje directe
prin SMS etc.
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In acest context, Occidentul considera ci poate
contracara campaniile rusesti de dezinformare
prin  aplicarea de contramasuri precum
,prezentarea adevarului”, pornind de la premisa
ca dezinformarile rusesti vor esua din cauza lipsei
de plauzibilitate, ca negatiile si fabricarea de stiri
vor fi ineficiente deoarece sunt puerile, existand
parti semnificative ale dezinformarii rusesti care
par a fi stingace, contraproductive, evidente
si usor de depistat si contracarat®®. Din pacate,
aceastd perspectiva, oarecum arogantd, determina
ignorarea unui aspect important din campaniile
rusesti, care nu sunt centrate pe masura succesului,
deoarece dezinformarea rusa nu cautd sa vanda o
idee credibild, ci se focalizeaza asupra destabilizarii
societatii statului-fintd sau exploateaza slabiciu-
nile societatii occidentale, aceasta nefiind nici pe
departe o practica recenta’.

Expertul in rdzboi informational si media
Ben O’Loughlin aprecia ca razboiul hibrid dus de
F.Rusd nu doar destabilizeaza simtul certitudinii
publicului despre ceea ce se intampla in lume,
ci submineaza caracteristicile fundamentale ale
informatiei si credibilitatii dezbaterilor ce se
presupune cd se vor desfasura pe baza acestei
informatii*’. In procesul de erodare a adevirului,
F.Rusa tinteste diverse grupuri ale audientei,
exploatand mai Intai asimetria evidenta, plantarea
si diseminarea minciunii fiind foarte facile,
cu precadere din cauza utilizdrii Internetului,
contracararea acestor actiuni presupunand timp si
munca intensiva pe diverse paliere.

In acest context, lupta din retele, lupta
informational-psihologica, imbraca forme diverse,
iar actorii interesati nu se retin in a le utiliza
pentru a-si atinge scopurile strategice pe planurile
national si international, apeland la lideri de opinie
carismatici si cu influenta.

Actiuni specifice razboiului informational
in unele state din spatiul ex-sovietic

Analizand cazul Letoniei, se observa ca
actiunile Kremlinului au vizat aplicarea simultana
a unei masive dezinformdri si incurajarea
populatiei letone de etnie rusd in a sustine clasa
politica locald care favorizeaza dezvoltarea
unor legaturi stranse cu Moscova®®. Actiunile
propagandistice derulate de F.Rusa la adresa
Letoniei au Tmbracat diferite forme, apelandu-
se inclusiv la trecutul istoric — lupta F.Ruse
impotriva nazismului. In acest context,
Moscova isi fundamenteaza actiunile evidentiind
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perpetuarea unui anumit patriotism mostenit din
timpul celui de-al Doilea Rdzboi Mondial (care
cultiva patriotismul minoritatii ruse din Letonia
impotriva asa-zigilor inamici ai Kremlinului),
diferentele din memoria colectivd creand
oportunitati de dezvoltare a ideilor propagandei
ruse. Astfel, Legiunea letona este unul dintre
subiectele preferate ale propagandei rusesti
care face apel la istorie si are in vedere unitatea
militara letona care a luptat alaturi de germani in
cel de-al Doilea Razboi Mondial. Modalitatea de
manipulare a societdtii letone se canalizeaza, cu
precadere, asupra crimelor de razboi ale acestei
legiuni, membrii supravietuitori ai unitatii fiind
impiedicati si ofere explicatii. In plus, actiunile
unor grupari extremiste de dreapta au permis
prezentarea statului leton ca un stat in care
a reaparut curentul nazist, ceea ce a generat
aparitia entitatilor ,,antifasciste”, sustinatoare ale
Kremlinului.

Canalele rusesti Rossiya TV (derivatie a
canalului Rossiya RTR), Canalul 1 si NTV
(derivatie a canalului NTV Mir) distorsioneaza
procesele de comemorare istoricd. Aceste
campanii ale canalelor de televiziune sunt
retransmise §i comentate pe retelele de
socializare (Facebook, Twitter, Draugiem.lv),
pe blogurile de limba rusa din Letonia (rus.
delfi.lv, rus.tvnet, mixnews.lv etc) sau agentiile
de stiri/blogurile din F.Rusa (lenta.ru, gazeta.ru,
ITAR-TASS etc.).

Orice comentariu negativ la adresa acestor
actiuni este contracarat rapid de asa-zisii
trolli, coordonati de Departamentul pentru
politica interna de pe ldngd Administratia
prezidentiala rusa*, precum si de organizatii non-
guvernamentale finantate de Kremlin sub diferite
forme (Consiliul de coordonare a compatriotilor
rusi din Letonia, Russkiy Mir, Fundatia
Gorchakov privind Diplomatia Publica etc.)*.
Edward Lucas si Peter Pomerantsev au descoperit
trollii in media on-line letona, in limba rusa si
letond. Cel mai mare risc indus de propaganda
rusa are 1n vedere faptul ca actualizarea trecutului
istoric al Letoniei, cu accent pe miscarile naziste
si neonaziste, genereaza tendinte de respingere la
nivelul Uniunii Europene.

In cazul Lituaniei, nu existi o minoritate
rusa semnificativa, dar vulnerabilitatea acesteia
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vine din propagarea unei imagini negative pe
plan international de catre propaganda ruseasca.
Similar cazului leton, F.Rusda a prezentat
distorsionat elemente reale din istorie, precum
eliminarea populatiei evreiesti de cdtre ocupatia
germana si colaborarea unor lituanieni cu regimul
nazist*!. Astfel, propaganda rusa pune accent pe
dificultatile guvernului in restituirea proprietatilor
evreiesti de dinaintea razboiului, aspect luat in
considerare si In Estonia si Letonia. Din punctul
de vedere al valorilor si credintelor, Lituania este
inca apropiatd de alte state ex-sovietice si ex-
comuniste, mai ales n ceea ce priveste respectul
fatd de autoritate, institutia familiei si mandria
nationala*.

Majoritatea partidelor politice lituaniene au
o agenda sociala conservatoare apropiata agendei
sociale conservatoare a lui Vladimir Putin
(diferita de wvalorile civilizatiei occidentale),
motiv pentru care populatia ar fi nostalgica dupa
epoca sovietica (situatia amplificatda de efectele
crizei financiare din 2008, cresterea somajului,
ritm de crestere economica negativ, nivel inalt al
emigratiei, clivaje intre clasele societatii etc.)*.

Subiectele propagandei/dezinformarii rusesti
in Lituania includ o mare diversitate de teme
(istorie, religie, culturd, miscdri sociale etc.),
incercand sa inducd perceptia unui stat lituanian
slab, dezorganizat si plin de contradictii.

Concluzii

Utilizarea in cadrul razboiului hibrid a unei
palete de metode si mijloace care se combina,
perfectionandu-se  continuu, reprezintd o
amenintare incontestabild care va atrage, pe
cale de consecintd, necesitatea reconfigurarii
strategiilor nationale de securitate ale statelor
vizate, acestea fiind nevoite sd caute o adaptare
eficientd la realitatea versatila pe care o impune
acest tip de conflict.

Derularea razboiului informational rus
in Lituania, Letonia, si nu numai, confirma
intensificarea si diversificarea formelor de razboi
informational (ca parte integrantd a razboiului
hibrid) practicat de F.Rusa atat asupra statelor
aflate in fosta sfera de influentda a Moscovei,
precum si asupra altor state care n prezent sunt
membre ale Uniunii Europene.
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Mentinerea unei situatii de criza in Ucraina
si anexarea Peninsulei Crimeea continua sa
ofere lectii valoroase in ceea ce priveste razboiul
hibrid derulat de F.Rusa, accentuand rapiditatea
cu care trebuie sa ne adaptam la acest fenomen,
in cadrul cdruia superioritatea informatiei
concureaza cu puterea militard. Moscova a
demonstrat cd dinamica mediului informational
permite acapararea controlului prin manipularea
informatiilor care influenteaza si afecteaza pietele

financiare, practicile comerciale, politica sociala
si chiar perceptiile, atitudinile si comportamentele
societdtii in ansamblul sau.

Réazboiul informational derulat atat Ia
pace, cat si la razboi, reprezintd nucleul tacticii
F.Ruse prin care creeaza noi si noi obstacole in
calea solutiondrii unui conflict, fiind evidenta
necesitatea unui front comun de lupta impotriva
actiunilor tenace si multidirectionale, specifice
propagarii rdzboiului hibrid.
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IMPLICAREA FEDERATIEI RUSE
IN ORIENTUL MIJLOCIU

Abstract

Anamaria MUNTEANU*

After the end of the Cold War, Russian Federation felt the need to express, one way or another, an

attitude towards the Western approach regarding the world order. Given the current international environment

and a seemingly lower involvement of the main international actors, Moscow can consolidate its influence in

certain areas of interest, by efficiently using limited resources. In fact, the Russian foreign policy is based on a

constant effort to remind the international community that it is a great power and that it has interests in areas

including the Middle East, which are to be respected.

Keywords: Russian Federation, Middle East, Syria, foreign policy

,Politica externa a Rusiei nu poate fi politica externd a unui stat de mana a

doua (...). Lumea se indreapta catre un sistem multipolar. In aceste conditii, trebuie

sa urmarim dezvoltarea relatiilor cu toata lumea si, in acelasi timp, nu trebuie sa
ne aliniem niciunui pol de putere individual. Tocmai pentru ca Rusia insasi va fi
unul dintre poli, configuratia ’conducator - condus’ nu este acceptabild pentru noi”.

Moscova incearca sa isi extinda influenta
in plan regional...

Intre evenimentele care au marcat scena
internationald, in perioada ultimilor doi ani, se
numara iesirea Marii Britanii din UE si victoria lui
Donald Trump la alegerile prezidentiale din SUA,
precum si cresterea sprijinului populatiei din mai
multe state europene pentru partide de extrema
dreapta in contextul crizei migratiei (evidenta
in luna septembrie a.c., cu ocazia alegerilor
federale din Germania pentru cel de-al XIX-lea
Bundestag). Toate acestea sunt descrise de unii
autori' drept ,,simptome” ale intrarii sistemului
international intr-o nouad fazd a dezvoltarii,
caracterizatd de indreptarea atentiei de catre
actorii statali, cu precadere, catre problemele lor
interne, in detrimentul planurilor de extindere din
punct de vedere al influentei politice, economice

(Evgheni Primakov, fost ministru de externe
al Federatiei Ruse,
1996, Rossiyskaya Gazeta)

sau ideologice. Din perspectiva unor autori rusi,
aceste schimbari inseamnd si pentru Moscova
inceputul unei noi faze. Astfel, in perioada care
a urmat incheierii Razboiului Rece si pana in
prezent, Federatia Rusda a vazut Occidentul
drept un punct de referinta, in sensul in care s-a
vazut nevoita sa formuleze, intr-un fel sau altul,
o pozitie fatd de modelul occidental de ordine
mondiald>. In acest context, Federatia Rusi a
incercat sa 151 mentind influenta asupra unor state
care au ales un parcurs european, dar si sa profite
de ineficacitatea unor decizii sau actiuni avand la
baza motivatii preponderent ideologice ale SUA
sau ale statelor europene.

Intr-o abordare a lui Ivan Krastev?, puterile
occidentale au interpretat in mod gresit esecul
Kremlinului de a respinge ordinea mondiala
post-Razboi Rece drept acceptare a acesteia.

*
Expert in cadrul Ministerului Apdrarii Nationale.
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Incd din 1994, cu mult timp inainte de aparitia
lui Vladimir Putin pe scena politica nationala,
presedintele rus Boris Eltin si-a exprimat, in mod
repetat, nemultumirea fata de ceea ce el, precum
si 0 mare parte a populatiei ruse, au resimtit drept
arogantd a Occidentului. Pe de alta parte, potrivit
autorilor rusi, Washingtonul ar fi perceput aceste
critici ca o expresie reactiva a unei ,,mentalitati
imperialiste depdsite, destinatd in cea mai mare
parte opiniei publice interne™.

In contextul international actual, pe fondul
unei aparente reduceri a implicdrii unor actori
internationali majori, Moscova isi poate consolida
influenta In anumite zone de interes, cu utilizarea
eficienta a unor resurse limitate.

... sifara o strategie clara pentru Orientul
Mijlociu...

Subiectul implicarii Federatiet Ruse 1in
Orientul Mijlociu a fost tratat in numeroase
lucrari si articole, insa, in ultima perioada,
acestea au vizat cu precddere implicarea sa in
Siria i mai putin relatiile Moscovei cu alte state
din regiune. In prezent, se contureazi din ce in
ce mai mult necesitatea identificarii strategiei
Moscovei in ceea ce priveste Orientul Mijlociu®
—dacd aceasta strategie exista — si intentiilor sale
pe termen lung.

Este evident faptul cd Europa si Asia, in
special fostele state sovietice — statele membre
CSI si OTSC, prezinta o importantd mai mare
pentru politica externd rusd decat Orientul
Mijlociu, fapt sustinut si de documente oficiale
ale Ministerului Afacerilor Externe al Federatiei
Ruse (aprobate de Vladimir Putin in 2013° si
20167), care mentioneaza Orientul Mijlociu spre
sfarsitul capitolului ,,Prioritati regionale”. Totusi,
desi cu multe discontinuitati, prezenta si influenta
Federatiei Ruse 1n aceastd regiune au existat inca
din perioada Imperiului Rus.

Astfel, la momentul implicarii SUA in
Orientul Mijlociu, dupa cel de-al Doilea Razboi
Mondial, prezenta si influenta Federatiei Ruse
in regiune, precum si in unele zone din Nordul
Africii erau deja conturate de aproximativ
doua secole. Legaturile culturale si religioase
cu populatia musulmana si crestind din teritoriile
care apartin in prezent Libanului, Siriei, lordaniei
si din teritoriile palestiniene au fost puternice
in timpul Imperiului Rus, acest lucru urmand
sa se schimbe odatd cu destramarea Imperiului
Otoman, care a facut loc, dintr-o perspectiva
araba®, influentelor britanice si franceze.
Rivalitatea cu SUA in regiune este asadar
mai recentd si coincide cu perioada Réazboiului
Rece. Destramarea URSS si perioada care a
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urmat au determinat liderii rusi sa se concentreze
cu precadere asupra problemelor de natura
internd, in special de ordin socio-economic, $i sa
se retragd din regiuni precum Orientul Mijlociu,
Nordul Africii si Asia Centrala, desi considerate
a fi de importantd strategicd pentru interesele
Federatiei Ruse. Astfel, perioada anilor *90 a fost
marcata de pasivitatea si chiar absenta Federatiei
Ruse din regiunea Orientului Mijlociu’.

Venirea la putere a lui Vladimir Putin in
2000 a marcat o schimbare la nivelul politicii
externe, care a inceput sd joace un rol mai
important in aceste regiuni si sd manifeste o
asertivitate crescutd. Astfel, reorientarea catre
Orientul Mijlociu si ,,vecinatatea apropiatd”
a Federatiei Ruse (termenul utilizat de catre
Moscova pentru fostele state sovietice, asupra
carora isi exercitd in continuare influenta) a
fost marcata de mai multe vizite la nivel Inalt,
desfasurate de catre Evgheni Primakov 1n mai
multe state din Orientul Mijlociu, intre care Iran,
Siria, Liban si lordania'.

Dupa 2010 si evenimentele asociate
,Primaverii Arabe”, Moscova a intervenit pentru
a contracara ,,hegemonia” americana, schimbarile
de regim si abordarea Washingtonului privind
procesul de democratizare al statelor din
Orientul Mijlociu. In opinia unor autori, precum
Shehab Al Makahleh', revolutiile din cadrul
,,Primaverii Arabe” 11 amintesc Moscovei de
,revolutiile colorate”, desfasurate la inceputul
anilor 2000 in foste state sovietice si in Balcani,
carora, de asemenea, Federatia Rusa 1i s-a opus,
considerandu-le o amenintare majord la adresa
securitatii sale nationale si a stabilitatii pe care a
incercatsa orecastige dupa colapsul URSS. Aceste
evenimente, precum §i inconsecventa politicilor
europene §i americane, au permis Moscovei sa
isi asume rolul de putere regionald care poate
contribui la solutionarea problemelor, intr-o
maniera diferita de cea occidentald. In acest timp,
SUA au incercat sa se distanteze de problemele
si conflictele locale din Orientul Mijlociu. Pe
de altd parte, adjunctul ministrului de externe
rus, Mihail Bogdanov, a avut un rol important
din punct de vedere al restabilirii legaturilor
cu mai multi lideri-cheie din statele Orientului
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Mijlociu, intre care presedintele egiptean, Abdel
Fattah el-Sisi, presedintele turc, Recep Tayyip
Erdogan, si maresalul libian Khalifa Haftar'?.
Noua abordare rusa pentru Orientul Mijlociu
ofera, ca alternativa diplomaticd, imaginea unui
stat puternic, care respecta identitdtile nationale
ale aliatilor sdi, precum si ordinea existentd intr-o
regiune instabild, caracterizatd de volatilitatea
situatiei de securitate.

Politica Moscovei pentru Orientul Mijlociu
se inscrie, potrivit lui Stephen Blank', pe linia
abordarilor liderilor rusi, de la Primakov la
Vladimir Putin. Astfel, viziunea lui Primakov a
fost fundamentata pe perceptia de sldbiciune pe
scena internationald si pe ideea potrivit careia
Federatia Rusa trebuie sd 1si recastige statutul
de mare putere. Practic, motorul politicii externe
a Federatiei Ruse este reprezentat de un efort
constant de a reaminti comunitatii internationale
ca este 0 mare putere si are interese in Orientul
Mijlociu, care trebuie respectate'®. Insa, pentru
a-si recastiga statutul de mare putere, chiar
si la nivel regional, Federatia Rusa trebuie sa
actioneze la nivel global §i sd contracareze
SUA, principalul rival, contrabalansand prezenta
americand in Orientul Mijlociu.

Politica rusd pentru Orientul Mijlociu este,
prin urmare, o componenta criticd a strategiei
Federatiei Ruse de a-si reafirma puterea la nivel
regional si global.

urmireste pragmatic castiguri pe
termen scurt si mediu...

Potrivit unor analisti rusi, precum Irina
Zvyagelskaya, atitudinile si abordarea Federatiei
Ruse privind Orientul Mijlociu au evoluat in timp
si au fost formulate ca raspuns la evenimentele
din fiecare tard, reactionand 1n cazul in care
situatiile respective aveau impact asupra
intereselor ruse'’. Moscova isi percepe politica
externd in relatia cu statele din Orientul Mijlociu
ca fiind non-ideologica, de la destrdmarea URSS.
De asemenea, considera ca poate discuta cu
oricare dintre actorii relevanti din regiune, cu
exceptia Statului Islamic, iar ,,stand la distanta
de problemele locale” poate mentine relatii
echidistante ,,cu un mare numar de actori statali
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si non-statali, care adesea sunt parti ale aceleiasi
confruntari”'®. Acesta este, in opinia unor autori
rusi, un avantaj pe care Federatia Rusa il are
fatd de Occident, care este caracterizat ca fiind
,partinitor si, din acest motiv, mai putin flexibil'’.

Politica externd rusa ar fi astfel ghidata
de un ,pragmatism pe termen scurt, sau chiar
oportunism”, si nu de planuri pe termen lung
sau strategii regionale. Moscova evalueaza si
reactioneazd la fiecare eveniment in functie
de propriile interese, urmarindu-si obiectivele
si avand mai putine constrangeri comparative
cu Occidentul, ceea ce ii permite 0 mai mare
flexibilitate. Astfel, chiar daca nu are planuri pe
termen lung sau strategii regionale, Moscova are
interese pe termen lung, iar de cele mai multe ori
acestea nu sunt in conflict cu optiunile pe termen
scurt, ,,din moment ce Federatia Rusa nu este
atat de implicatd in problemele locale precum
SUA™,

Unul dintre interesele Moscovei il reprezinta
impiedicarea patrunderii teroristilor pe teritoriul
rus sau pe cel al statelor vecine, aceasta
amenintare fiind din ce n ce mai ridicatd, mai
ales pe fondul conflictelor recente din Orientul
Mijlociu. De asemenea, potrivit unor date recente,
aprox. 3.200 de cetdteni rusi s-au aldaturat unor
diferite factiuni in conflictele din Siria si Irak din

2014, iar liderii de la Moscova sunt ingrijorati
de posibila intoarcere a acestora pe teritoriul rus,
precum si de radicalizarea unor cetateni rusi ca
urmare a propagandei Statului Islamic'.

O alta componenta importantd a politicii
externe a Federatiei Ruse in relatia cu statele din
Orientul Mijlociu o constituie sprijinul pentru
structurile statale existente si guverne, potrivit
dreptului international, si dezacordul atat fata de
interventiile externe pentru schimbarea acestui
statu quo, cat si fatd de actiunile gruparilor
de opozitie interne Tmpotriva autoritatilor
statale. In viziunea Kremlinului, schimbarea
ar trebui sa se realizeze doar prin mijloace
si instrumente constitutionale ale statului
respectiv, nu prin revolte. Pentru autoritatile de
la Moscova, mentinerea actualelor regimuri in
statele Orientului Mijlociu inseamna reducerea
amenintarii teroriste, cresterea oportunitatilor
de cooperare economica si diminuarea influentei
socioculturale a SUA in regiune®.

La sfarsitul lunii septembrie a.c. s-au implinit
doi ani de cand, spre surprinderea comunitatii
internationale, Federatia Rusa a executat o serie
de lovituri aeriene in Siria, marcand Inceputul
unei interventii militare semnificative si sustinute.
In perioada care a urmat, in principal prin
asigurarea sprijinului aerian pentru fortele
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guvernamentale siriene, Federatia Rusd a
contribuit la mentinerea lui Bashar Al-Assad la
putere, cel putin pentru moment, si la preluarea
controlului asupra orasului Aleppo, modificand
cursul razboiului civil?!. Aceasta interventie,
desi in linie cu pozitia rusd privind schimbarile
de regim si explicabila prin statutul de aliat
al regimului sirian, a constituit un element de
noutate pentru actiunile Moscovei post-Razboi
Rece. Totusi, ramane inca neclar care va fi rolul
Federatiei Ruse in perioada urmdtoare in acest
conflict intrucat, chiar in situatia ajungerii la un
consens in cadrul negocierilor, statul sirian va
avea cu sigurantd nevoie de sprijin in perioada de
stabilizare post-conflict. Totusi, cel mai probabil,
razboiul civil se va extinde pe o perioada
indelungata si va fi, in cel mai bun caz, ,,un Liban
la o scard mai mare*, avand in vedere clivajele
sociale si etnice existente la momentul actual.

Potrivit dreptului international, interventia
rusd n Siria este legitimd, din moment ce a fost
initiatd la solicitarea guvernului sirian. Totusi,
puterile occidentale au acuzat Federatia Rusa
de agresiune si expansionism. Aceste critici se
datoreaza, potrivit lui Shehab Al Makahleh®,
faptului ca SUA si alte puteri occidentale percep
o pierdere a propriei influente in Orientul
Mijlociu, in timp ce Federatia Rusd castigd un
avantaj strategic 1n aceasta regiune de importanta
pentru securitatea sa nationald, inclusiv din
perspectiva faptului cad mai multi cetdteni rusi
din cadrul populatiei majoritar musulmane din
proximitatea frontierei de sud s-au aldturat unor
diferite factiuni teroriste din Siria si Irak.

... care reprezinta totusi solutii coerente
pentru actorii din regiune

In pofida ingrijorarilor pe care le au privind
posibilele intentii ale Federatiei Ruse, guvernele
statelor din Orientul Mijlociu vad in Moscova
o alternativd aceptabila la Statele Unite, in
special atunci cand liderii regionali nu primesc
ceea ce asteptau de la SUA?*. Desi acest aspect
nu poate fi generalizat, o mare parte a liderilor
din regiune utilizeaza acordurile si intelegerile
politice si economice cu Federatia Rusa pentru a
semnala Occidentului ca au si alte optiuni. Astfel,
presedintele egiptean Abdel Fattah el-Sisi a
incheiat o intelegere cu Moscova privind livrarea
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de armament in valoare de aprox. 3,5 mld. USD
dupa ce SUA a hotarat sa suspende acordarea unui
ajutor in valoare de aprox. 300 mil. USD catre
autoritatile de la Cairo, ca urmare a indepartarii
de la putere a presedintelui Mohammed Morsi de
catre fortele armate egiptene®.

Statele din regiune incearca sa isi maximizeze
avantajele, date fiind mai multe optiuni, Insa
majoritatea liderilor nu vor sd pund in pericol
relatiile bilaterale cu SUA 1n favoarea acordurilor
cu Federatia Rusa. Potrivit unor autori, Moscova
,»Nu intentioneaza sa elimine prezenta SUA din
Orientul Mijlociu, ci sd 1i submineze puterea si
autoritatea”?s.

Varianta alternativd oferitd de Moscova
este perceputd, in general, pozitiv la nivelul
opiniei publice din mai multe state din Orientul
Mijlociu si din regiunile adiacente, cu precadere
din statele arabe, in contextul in care abordarea
americana este concentrata pe modificarea statu
quo-ului si impunerea unei democratii liberale,
prin instrumente de tip hard power $i soft power.
In contextul esecurilor inregistrate de catre SUA
in implementarea acestei abordari in Afganistan,
Irak, Siria si Libia, regiunea Orientului Mijlociu
pare mai predispusa sa accepte alternativa rusa.

Potrivit unui sondaj anual realizat de PSB
Research?’, in perioada 7 februarie— 7 martie 2017,
pe un esantion de aproximativ 3.500 de persoane
cu varste cuprinse intre 18 si 24 de ani, cetateni
din 16 state arabe®® din Orientul Mijlociu si din
regiunile alaturate, atitudinile tinerilor arabi fata
de Federatia Rusa si Occident/SUA s-au modificat
semnificativ in ultimii ani. Astfel, s-a observat ca,
in timp ce anul trecut peste 50% din respondentii
din Irak, Yemen, teritoriile palestiniene si Liban
considerau SUA ,,mai degrabad inamic decat stat
prieten”, anul acesta numarul statelor arabe ai
caror cetateni au o opinie majoritar negativa fata
de politica SUA s-a dublat, incluzdnd acum si
Qatar, Libia, Algeria si Egipt. De asemenea, in
timp ce, din punct de vedere statistic, anul trecut
tinerii arabi considerau SUA drept principalul
stat non-arab prieten, Federatia Rusd nefiind la
momentul respectiv intre primele cinci alegeri
ale respondentilor, anul acesta Federatia Rusd a
depasit SUA din punct de vedere al procentului de
respondenti care au indicat atitudini pozitive.
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Aceste rezultate ale sondajelor indicd o Bibliografie

imagine din ce in ce mai favorabild a Federatiei
Ruse in randul opiniei publice, ceea ce poate fi
atribuit rolului asumat de Moscova ca protector al
poporului sirian impotriva terorismului. Aceasta
este §i opinia multor sirieni, chiar §i a unei parti
dintre cei care sunt impotriva regimului lui Bashar
Al-Assad®.

Interventiile americane in Orientul Mijlociu,
in principal in Irak si ulterior in Libia, au pus
SUA in situatia de a fi invinuita atat de catre
organizatiile teroriste, cat si de catre opinia publica
la nivelul populatiilor musulmane pentru crizele
din regiune. Schimbarea de atitudine, survenita
la nivelul noilor generatii de tineri arabi, precum
si la nivelul populatiilor statelor non-arabe din
Orientul Mijlociu, au impact asupra politicii SUA
din regiune.

Spre deosebire de politica externd sovietica,
in esenta ideologica si care urmadrea sd transmita
idei comuniste statelor din zonele de interes,
politica post-sovietica a Moscovei este bazatd pe
nationalismul pragmatic al lui Vladimir Putin,
securitate §i suveranitate nationald, avand mai
degraba un caracter non-ideologic. Pentru multi
observatori occidentali, Moscova nu pare sa
aibad o strategie pe termen lung privind Orientul
Mijlociu, natura implicarii sale evoludnd mai
degraba spre interese punctuale, de oportunitate,
si spre obtinerea de avantaje pe termen scurt.
Pe de alta parte, in pofida faptului ca nu poate
fi identificatd o strategie orientatd in mod
clar spre un anumit scop, se poate observa in
schimb o abordare functionald, generalizata,
orientatd spre obtinerea de avantaje economice,
politice si militare si reducerea pe termen scurt
a avantajelor potentialilor adversari. Aceasta
este practic o abordare pragmaticd, bazatid pe
resursele disponibile si pe oportunitati, cu actiuni
care urmaresc efecte pe termen scurt si mediu,
insd reprezintd probabil pentru o parte dintre
liderii actorilor statali sau non-statali din Orientul
Mijlociu, precum si pentru o parte semnificativa
a opiniei publice din unele state din regiune, una
dintre cele mai coerente solutii dintre cele propuse
de actorii majori de pe scena internationald pentru
problemele din regiune.
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PROBLEMA KURZILOR $I A KURDISTANULUI -
SCURT EXERCITIU DE ANALIZA
SI DE FORECASTING

Florin DIACONU*

Abstract

The text is exploring, first of all, some central aspects of the history of the Kurdish problem, starting
with the final years of the First World War. Then it presents the significant results (at least at military level) of
the massive involvement, along the past few years, of the Kurds in Syria and Iraq in the large international effort
aimed at containing and defeating the so-called Islamic State. The text is also presenting, with some details,
the way in which important strategic actors in the West (USA and Germany, for example) have deliberately
boosted the military capabilities of the kurdish Peshmerga units. The final conclusion of the study is that the
effectiveness of the Peshmerga troops cannot be ignored, and their successes are clearly boosting the Kurdish
bid for independence.

Keywords: Middle East, Kurds, Kurdistan, Peshmerga, nation-state, nation, legitimity, the battle for
Mosul, USA, Germany, Syria

La 13 octombrie 2017, relateaza o publicatie marilor puteri ce domind scena internationala in
importantd (cel mai adesea foarte bine informata privinta relevantei si consecintelor chestiunii
$i care apare in singurul stat democratic si liberal  kurzilor si a Kurdistanului (privit ca regiune
ce existd in intregul Orient Mijlociu), structurile jistorica, dar si rezultat posibil al eforturilor de a
superioare de comanda ale trupelor regiunii kurde  ¢ongtitui un nou stat national).
din Irak au ordonat unitdtilor militare aflate in
subordinea lor sa ,.fie gata sa apere Kurdistanul”,
aflat sub presiunea crescanda a armatei irakiene,
casi a fortelor neregulate loiale Bagdadului. Sursa
din care citam aici sublinia si cd aceste tensiuni
intre Bagdad si kurzi au loc la doar vreo ,,doua
saptamani dupd ce kurzii din Irak au organizat
un referendum pe tema independentei”'. Acest

episod doar aparent marunt constituie, credem, o
buna introducere in faza actuala —tot mai acuta, de dovedit, din start, a fi un sir continuu de catastrofe

altfel —aproblemelor din Orientul Mijlociu Extins, Mmajore pentru cei de la Sankt Petersburg; nici cele
provocate, intre altele, de miopia indelungatid a Indreptate impotriva Austro-Ungariei nu au dus

Scurt preambul istoric

Incontextul Primului Razboi Mondial, Antanta
a constatat, relativ rapid, ca desi detinea din start
semnificativ mai multe resurse de putere decat
statele grupate in alianta politico-militara numita
Puterile Centrale, acestea nu puteau fi cu usurinta
infrante. Ofensivele rusesti contra Germaniei s-au

*

Florin DIACONU este conf. univ. dr. la Facultatea de Stiinte Politice a Universititii din Bucuresti
(unde predd Relatii Internationale, Geopolitica si Studii Strategice), precum si Director al Centrului
Hans J. Morgenthau. A absolvit Colegiul National de Apdrare in anul 2000.
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la rezultate pozitive prea grozave; si nici macar
intrarea in razboi a unor noi parteneri ai Antantei
(Italia, in 1915, si Romania in 1916) nu a rezolvat
aceastd problemd a imposibilitatii de a infrange
decisiv Puterile Centrale.

Cum componentele strict europene ale
Puterilor Centrale s-au dovedit, deci, a fi ,,0
nucd mult prea tare” pentru Antantd, aceasta
a Incercat o strategie alternativa — aceea de a
administra o lovitura nimicitoare Turciei. O
astfel de varianta de actiune la nivel militar (dar
si la acela al marii strategii) tintea, concomitent,
cel putin trei obiective complementare majore:
a. slabirea generala a Puterilor Centrale, prin
scoaterea din joc a unui stat cu teritoriu mare,

cu o populatie numeroasa, ca si cu pozitie geo-
strategica importanta; b. deschiderea unui drum
scurt, pe mare, care sd permitd o aprovizionare
masiva si rapida a Rusiei cu arme si munitie
de toate categoriile; si c. inlaturarea definitiva
a oricdrel amenintari germano-turce la adresa
Indiei s1 Egiptului.

Si primele faze ale efortului concentrat
contra Imperiului Otoman au esuat: incercarile de
a forta, cu mijloace navale, intrarea in Stramtori
s-a soldat cu pierderi grele pentru Royal Navy,
ca si pentru marina de razboi franceza; mai apoi,
marea operatiune de debarcare in Peninsula
Gallipoli s-a impotmolit rapid, intrand in logica
paguboasa a razboiului de pozitie (si soldandu-
se, in final, cu pierderi masive, in special pentru
efectivele ANZAC, fara ca rezultatele obtinute
sa fie nici macar In mod marginal multumitoare
pentru Londra si Paris).

In aceste conditii, in 1917 si 1918 apare —
si apoi se consolideaza rapid, sub presiunea
directa generatd de mersul razboiului — in tabara
Antantei o idee politico-strategica interesanta:
aceea de a promite, in chip solemn, popoarelor
din interiorul Imperiului Otoman cd vor fi
sprijinite in proiectele lor politice, Intemeiate
in mod explicit pe dreptul la autodeterminare.
Un prim pas major in aceastd directie a
fost intreprins in 1917, atunci cand Arthur
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James Balfour, ministrul britanic de externe,
i-a scris lordului Rotschild, informandu-l pe
acesta— precum si miscarea sionistd, in ansamblul
sau — ca guvernul de la Londra ,,priveste Tn mod
favorabil intemeierea in Palestina a unui camin
national pentru poporul evreu. Al doilea pas a
avut loc in 1918, atunci cand, pe 8 ianuarie, intr-un
important discurs pronuntat in fata Camerelor
reunite ale Congresului, presedintele SUA de la
acea vreme, Woodrow Wilson, afirma in chip
explicit (in cadrul celui de-al 12-lea dintre cele
14 puncte) ca, in timp ce ,,portiunii turcesti din
actualul Imperiu Otoman ii va fi asiguratd o
suveranitate” clar definita, ,,celorlalte nationalitati
care se afla acum sub stapanire turceasca li se vor
asigura, de asemenea, securitatea vietii, precum
si dreptul in mod absolut neingradit de dezvoltare
autonoma’. Altfel spus, tuturor popoarelor din
Imperiul Otoman li se transmitea, In termeni
clari, ca vor avea, dupa razboi, sansa intemeierii
unor state nationale proprii. Pentru completarea
acestui tablou, precizam ca acelasi drept a fost
explicit afirmat, de catre Wilson, si pentru

Foreign Office,
Hovember Zmd, 1917,

Dear Lord Rothschilld,

1 have much pleasure in conveying te you, on
behall of His Majesty's covernment, tne following
declaration of sympathy with Jewlsh Z1onist aspiraticns
which nas been submitied L0, and approved by, the Cabinet

Tis Majesiy's Covernment view wikth favour the
establishrent in Palestlne of a patiooal home for the
Jewish people, and will use their besl spcdeawvours to
facilstate the achievement of this oblect, 1t belpg
clegrly understood that nothing ahall be dons shich
may prejudice e civil and religious rights of
exi1sting non-gewish communities in Faleallne, &r the
rights and politicel status enloyed by Jews Ln any
ouher country:

I sboula %e grateful i1f you weuld nring this
de¢lardtion W the Knowledge of the Zionlst Federation

]~

polonezi (vezi punctul 13 al discursului sau), ca
si pentru toate ,,popoarele din Austro-Ungaria”
(a se vedea punctul 10 al discursului prezidential
despre care discutdm aici).

In aceste conditii, in perioada imediat
urmatoare Primului Razboi Mondial, pe teritoriul
fostului Imperiu Otoman apar mai multe state.
Fiecare dintre ele reprezinta, pana la un punct
(st nicidecum intr-o forma ideala sau lipsitd de
tensiuni), logica generala ,,un popor sau o natiune
=un stat”. In Orientul Mijlociu ex-otoman au luat
fiinta, deci, statul turc modern, Siria si Libanul
(plasate, o vreme, sub mandat francez), Palestina
si Irakul (plasate, o vreme, sub mandat britanic),
precum si statele din Peninsula Arabica. Doua
popoare (sau natiuni, mai exact) au fost initial
uitate, in imprejurari extrem de complexe, in
acest proces istoric de amploare: evreii si kurzii.
Problema unui stat al evreilor s-a rezolvat abia
dupa Al Doilea Rdzboi Mondial, cand a luat fiinta,
in imprejurdri extrem de dificile, statul Israel.
Existenta acestuia a fost consolidata printr-un sir
continuu de mari victorii militare in rdzboaiele
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purtate, in termenii defensivei strategice, contra
statelor arabe, ca si de un parteneriat extrem de
solid - si vadit peren - cu Statele Unite. Kurzii*,
insd, chiar dacd reprezintd nu un popor, ci 1n mod
clar o natiune (cu constiintd nationala pe deplin
conturatd) nu au, nici macar astdzi, un stat al
lor. Exact ca si polonezii, in intreaga perioada
dintre sfarsitul secolului al XVIII-lea si sfarsitul
Primului Razboi Mondial, natiunea kurda de
astazi traieste In regiuni aflate intre granitele mai
multor state: mai precis Turcia, Siria, Irak si Iran
(cu precizarea ca nici macar unul dintre acestea
nu priveste cu ochi buni o eventuald infiintare a
unui stat kurd, fiindca aceasta ar insemna, desigur,
pierderi teritoriale si demografice importante atat
pentru Ankara, cat si pentru Damasc, Bagdad si
Teheran).

Cateva succese militare importante

De-a lungul ultimilor ani, unitatile militare
kurde — in fapt, niste militii nationale adesea
extrem de bine motivate, bine instruite §i tot
mai bine Tnarmate — au reusit sa obtind multe
succese militare in lupta contra Statului Islamic.
In conditiile in care ISIL a cucerit rapid, in
2014, portiuni intinse din Irak si din Siria,
luptatorii kurzi din unitatile numite, in general,
cu termenul Peshmerga® sunt, practic, singura
forta locald din Orientul Mijlociu care i-a oprit si
apoi i-a contraatacat cu succes, inca din 2014, pe
fundamentalistii sunniti din ISIL.

La inceputul lui noiembrie 2014, de exemplu,
surse deschise relatau cd unitati Peshmerga din
Irak, transportate la bordul unor masini de diverse
tipuri, ajungeau in orasul sirian Kobane, care era
deja atacat (si partial cucerit) de luptatorii din
ISIL. incid din timpul siptiménii precedente,
kurzii din Irak trimiseserd la Kobane efective
de marimea unei companii (,,155 de luptatori,
cu arme grele si munitie”). Surse din Kobane
relatau, tot atunci, cd fortele ISIL incepuserd sa
dea deja Tnapoi, in fata opozitiei tot mai indarjite
a kurzilor®.

Ceva mai recent, fortele armate ale kurzilor
din Irak au fost direct §i masiv implicate in
efortul de recucerire a marelui oras Mosul, care
cizuse in mainile ISIL din 2014. Inca din august
2016, unitatile Peshmerga, a cédror inaintare era

sustinutd Tn mod direct si de lovituri aeriene ale
USAF (United States Air Force), au inceput ,,0
campanie menita sa captureze Mosulul”, informa
Reuters. Aceeasi sursa deschisa informa ca, inca
de la inceput, aceastd mare operatiune contra
ISIL s-a soldat cu capturarea mai multor localitati
din preajma orasului Gwer, aflat la vreo 40 de
kilometri departare, inspre sud-est, fata de Mosul’.
In octombrie 2016, presa internationali relata ci
ofensiva kurzilor, ca si aceea a unitatilor armatei
regulate irakiene (care atacau pe o alta directie),
ajunsese deja la ,,mai putin de 6 mile departare
de Mosul”. La momentul respectiv, sursa din care
citdm aici afirma cd obiectivul imediat al trupelor
kurde Peshmerga era cucerirea mai multor ,,sate
de la nord si nord-est fatd de Mosul, aflate in
mainile luptatorilor ISIS™.

larin varalui 2017, unitatile kurde Peshmerga
au avut o contributie practic decisiva in faza
finala a bataliei pentru Mosul (aceasta a durat, cu
totul, aproape trei sferturi de an), in care fortele
ISIL din nordul Irakului au fost zdravan infrante’.

Sprijin occidental consistent: arme si
know-how

In conditiile in care unititile militare ale
kurzilor s-au dovedit a fi, in repetate ocazii,
incepand chiar din 2014, singura forta locala
din Irak si Siria care a reusit sa opreasca §i sa
infranga trupele Statului Islamic (ISIL), kurzii
au primit un sprijin militar relativ consistent
din partea unor actori politici de tip statal din
Occident. Sursele deschise ofera, de exemplu,
amdnunte extrem de interesante despre relatia
cu totul speciald dintre Germania si kurzi. La
jumatatea lui septembrie 2014, un text publicat
de American Institute for Contemporary German
Studies (AICGS) din cadrul Universitatii Johns
Hopkins preciza cad guvernul german decisese,
incad de la sfarsitul lunii august a acelui an,
,,sa furnizeze cantitati substantiale de echipament
militar letal — ca si non-letal — fortelor armate
(Peshmerga) ale Guvernului Regional Kurd”
din Irak. Aceeasi sursa deschisd preciza si ca
aceasta decizie a Berlinului se adauga ,,ajutorului
umanitar §i ajutorului medical pe care Germania
le trimitea in nordul Irakului inca de la jumatatea
lui august 2014”, precum si cd decizia de a
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furniza arme (aceasta e singura interpretare a
sintagmei ,,echipament militar letal”) kurzilor
din Irak reprezinta o masura care ar fi aplicata
,,in coordonare cu eforturi similare facute de
Statele Unite si de alti parteneri europeni, ca
replicd la recente succese militare obtinute de
Statul Islamic in Irak”. Stim si cda, inca din acel
moment, autoritatile de la Bagdad au manifestat
in chip explicit o anumitd ingrijorare fata de
consolidarea capacitatii militare a kurzilor; ele
au si cerut, de altfel — si au si primit — sa aiba
dreptul de a inspecta transporturile de arme
germane destinate kurzilor, inainte ca armele
respective ,,sd fie distribuite, la Irbil” unitatilor
combatante kurde. Acelasi studiu al AICGS
preciza si ca trupele kurde Peshmerga urmau
sd primeascd, de la Germania, ,,arme de asalt,
mitraliere, pistoale, arme anti-tanc si grenade
de mana, ca §i casti”, precum si aparate ce
permit vederea si ochirea pe timp de noapte,
sisteme pentru detectarea minelor, ca si tehnica
mobild pentru comunicatii radio. Textul la care
ne referim aici afirma si ca trupele Peshmerga
urmau sd mai primeascd de la Germania si
,sprijin logistic, sub forma de camioane, alte
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vehicule, corturi i bucatarii de campanie”.
Studiul nu oferea decét o cantitate limitata de
cifre foarte precise privind acest sprijin militar
si logistic, dar ne spunea, totusi, cd ajutorul
german urma sa fie trimis in trei transe (dintre
care prima fusese deja expediata, la data de 5
septembrie 2014); si ca, daca vorbim despre
armament, cea mai importanta parte a acestuia
urma sa fie expediata in cadrul primelor doua
transe de ajutor; aflam, din aceeasi sursa, ca,
potrivit unor comunicate oficiale, ,,prima transa
va fi folosita pentru a echipa o fortd combatanta
kurda de aproximativ 4.000 de militari”'.
Pe baza acestei ultime cifre putem estima ca,
probabil, cantitatea de arme pe care intentiona
atunci Berlinul sd o trimitd kurzilor din Irak
putea fi suficientd pentru efective totale de peste
10.000 de luptatori. Un tabel din text indica,
intre altele, ca numarul total de arme automate
individuale, de infanterie, ce urma sd ajunga
in mainile kurzilor era de 16.000, precum si
ca trupelor Peshmerga urmau sa le fie trimise
si 40 de tunuri fara recul de 84 mm, ca si 40
de mitraliere MG3, cu un milion de cartuse de
calibrul 7,62 mm''. Aceeasi sursa ne mai informa
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si cd o echipd de legdturd alcatuitd din sase
militari fusese deja trimisa la Consulatul german
de la Irbil, inca de la 27 august 2014, precum
si ca aceasta urma ,,sa coordoneze distribuirea
armelor si a echipamentului, ca si a ajutoarelor
umanitare” venite din Germania. Studiul AICGS
mai amintea si o informatie de presa difuzata
de Deutsche Welle (DW), conform careia
specialistii militari germani urmau nu doar sa
livreze arme kurzilor, ci si ,,sa 11 instruiasca
pe acestia”'?, astfel Incat armele transferate sa
poatd fi folosite cu maxima eficientd. Acelasi
text al DW, citat de studiul AICGS, indica
si faptul ca alte programe de instruire — cele
privitoare la utilizarea armelor mai complexe,
cum ar fi rachetele antitanc ghidate MILAN',
ca si vehiculele de lupta blindate de tip Dingo'*
— urmau sa aiba loc in Germania'®.

Dar nu numai Germania i-a ajutat, in plan
militar, pe kurzi in lupta lor contra ISIL, ci si
Statele Unite. In martie 2016, de exemplu, surse
deschise anuntau cd in teritoriile kurde din
Irakul de nord au sosit deja primele transporturi
de arme americane, suficiente pentru dotarea
efectivelor din ,,doua brigazi” (inclusiv arme de
infanterie de tip M16'%, ca si veste anti-glont,
casti, echipamente de protectie In caz de atac
chimic, echipamente medicale). Aceleasi surse

de presa anuntau si ca trupele kurde Peshmerga
incepusera deja si un program intens de pregatire
de lupta, la nivel de mare unitate, cu durata
totald de 10 sdptdmani si numit Modern Brigade
Course'’.

La inceputul lunii mai 2017, o oficialitate
militard germand declara — transmit surse
deschise — cd misiunea militard trimisda de
Berlin in Kurdistanul irakian ,,va continua”,
dar ca trupele kurde nu vor mai primi cantitati
suplimentare de armament, ci doar vor beneficia
de ,instruire, ca parte a KTCC (Kurdistan
Training Coordination Center) din Irbil”, ca si
sprijin ,,pentru refacerea sau construirea noii
infrastructuri militare”; de asemenea, fortele
kurde vor beneficia de ,transporturi aeriene cu
ajutoare” — 1n special ,,piese de schimb pentru
vehiculele deja primite din Germania”, ca si
de ,,ajutoare medicale”'®. Aceeasi sursa preciza
si cd ,incepand din 2015, Bundeswehr-ul si
partenerii sai internationali au instruit mai mult
de 12.000 de membri ai fortelor de securitate
din Kurdistanul irakian”!.

La 23 octombrie 2017, Deutsche Welle
(DW) publica o stire prin care informa
cad ,,armata germand a repornit misiunea sa de
instruire militara desfasurata in Kurdistanul
irakian, dupd o sdptdimanda de Intrerupere”.
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Sursa deschisd din care citdm aici mai afirma
si cd, pe termen mediu si lung, ,,continuarea
misiunii este sub semnul intrebarii, din cauza
conflictului dintre regiunea autonoma kurda
si Irak”. Tot DW preciza ca Germania si-a
luat deja anumite masuri de precautie, cerand
kurzilor irakieni sa promitda, in chip solemn,
ca armele trimise de Berlin vor fi utilizate
exclusiv contra Statului Islamic (si nu in cadrul
conflictului — 1In continud escaladare — dintre
kurzi si autoritatile de la Bagdad)®. Acelasi
text oferea si un scurt bilant al ajutorului militar
oferit de catre Germania kurzilor din Irak: intre
altele, in jur de 32.000 de arme de infanterie,
plus rachete antitanc. Textul mai informa si ca
valoarea totald a armelor deja transferate catre
kurzi era de aproximativ 90 de milioane de euro
(cam 106 milioane dolari SUA), precum si ca
»aproximativ 150 de militari ai Bundeswehr-ului
se afla in nordul Irakului”, iar mai multe ,,unitati
Peshmerga au fost instruite in Germania™?'.

Concluzii

Avem, in aceste conditii, urmadtoarele
mingrediente” (sau urmatorii vectori) care fac
posibila o anume cantitate de forecasting: 1.
O natiune (cea kurdd) care chiar functioneaza,
dar e fragmentatd §i nu are stat. 2. O situatie
dificila pentru stabilitatea geostrategica a
intregii regiuni a Orientului Mijlociu (aceea
generata de expansiunea ISIL si de incapacitatea
clara a Siriei si Irakului de a rezista in fata
Statului Islamic). 3. O interventie salutara, in
lupta contra ISIL, a unitdtilor militare kurde
Peshmerga, care au fost, o buna bucata de vreme
(In special la apogeul perioadei de extindere a
ISIL), singurele din regiune care i-au oprit $i
apoi i-au infrant pe cei din Statul Islamic. 4. Un
Occident obligat sa fie pragmatic si care, drept
urmare, a transferat kurzilor armament si know-
how militar. 5. Prin urmare, in urma unor lupte
in care au obtinut succese notabile, kurzii s-au
dovedit a fi, de facto, parteneri mai de nadejde ai
Vestului, in Orientul Mijlociu, decat statul sirian
(condus acum de un regim criminal) si decat
statul irakian (ale carui forte militare au dat,
cel putin In 2014, bir cu fugitii din fata ISIL).

43

In aceste conditii, formuliam o intrebare simpla
si, cel putin din punct de vedere academic,
perfect legitima: chiar crede cineva ca aparitia
unui stat kurd independent (sau macar a unei
entitati kurde cu un grad de autonomie practic
egal cu independenta) mai poate fi opritd? Eu,
personal, nu cred asta. Desigur, ce consecinte
(pe termen scurt, mediu si lung) ar avea, in intreg
Orientul Mijlociu, posibila/probabila aparitie a
unui stat national kurd, aceasta este o alta tema
de discutie: una deloc simpla si deloc comoda,
dar in mod vadit obligatorie (mai devreme sau
mai tarziu).
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TEORIA SUCCESIUNILOR COEXISTENTE
SI CRIZA ASIATICA (COREEANA)

Ing. dipl. dr. Isabela ANCUT™

Abstract

Using the theory of co-existent sequences in the study of the civilizations “evolutions represent a new
way of approaching this problem and a process which can offer more proceedings to understand and/or resolve
the crisis generated by the clashes of different civilizations and lines of thoughts. The specialists from this field
consider that the civilizations’ evolutions are going on according to the rules pre-established by law of the
co-existent sequences and in which the world represents the space for the manifestation of the simultaneously
evolutions, parallel or not, of the civilizations, the effects determined by these being yet unquantifiable.
According to the theory of the co-existent sequences, any community will express its tendency to unify andre-
unify itself starting from the premise of a common spiritual core developed on global coordinates, the result
being a powerful individualized entity, with characteristics of specific nationality, ethnicity and religion. Any
individual of this community consider himself to be special, but not on national level but on global level, the
global problems being part of the individual's problems personal committed and vice-versa. In this context, the
desire of North Korea to be considered global actor, as important as its global and Asian neighbours, doesn't
seem to be unrealistic/utopic.

Keywords: The Theory of Coexistent Sequences, Asia, Korean Peninsula, crisis, civilizational crises,
globalization, modern global system, civilization's evolution, institutional crisis.

Motto: ,.Ce a reusit ieri ar putea
esua astazi. Ce a esuat ieri poate va reusi
maine. Succesul vine atunci cand actionezi la
momentul potrivit, Tnsa nu exista reguli care sa

permita cuiva sa anticipeze momentul”.

Introducere cu conditia ca sa se afirme o noua structura

Conform opiniilor specialistilor din domeniu, intelectuali fundamentali. In cazul in care
evolutia omenirii s-a derulat urmand unul din aceastd conditie nu se realizeaza existd riscul
doi vectori posibili: succesiuni simple versus aparitiei unor crize endemice sau repetarea pe
succesiuni coexistente §i evolutii separate versus termen nedefinit a unei crize sistemice. Acest
evolutie comund/unificata sau evolutie specifica fapt s-a putut observa atunci cand, trecand in
si evolutie universala. etapa de dezvoltare economicd si industriala a

Teoria succesiunilor coexistente doreste sa capitalismului, civilizatiile au adoptat sisteme
demonstreze ca orice evolutie a unei civilizatii care au determinat 1inlocuirea principalelor
permite recuperarea genofondului originar ,valori nationale specifice” cu anumite

*
Functionar public in cadrul Ministerului Apararii Nationale, doctor in Stiinte Militare si Informatii.
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criterii/factori/indicatori/exigente  impuse de
regulile pietei si capitalului, fapt care a permis
cristalizarea, dezvoltarea si evolutia de crize,
taxonomia acestora fiind extrem de variatd. Pe
plan spiritual s-a declangat un extrem de amplu
proces de de-spiritualizare a civilizatiilor - asa
cum a rezultat in urma studiilor efectuate de A.J.
Toynbee - rupturile inregistrand, ca manifestare,
ritm, intensitate si spatiu, o virulentd crescanda
exponential.

Initial, civilizatiile coexistau/se identificau
separat, in functie de specificitatea lor, dar evoluau
urmarind acelasi scop primordial, prosperitatea
si extinderea. Astfel, civilizatiile au luat contact
unele cu altele, iar perioadele de cristalizare si
dezvoltare/maturizare ale acestora au implicat
manifestarea specificitdtii lor, a dorintei de
conexiune spirituald si comerciala reciproca si,
implicit, a aliantelor, cu precadere economice §i,
ulterior, militare. Trecerea importantei acestor
aliante din partea economicd catre cea militara
(care 1nsa se fundamenta pe apararea intereselor

ARNOLD J. TOYNBEE
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economice) a determinat tensionarea acestor
evolutiiacoexistentelor sistemelor civilizationale.
Astfel, de la democratia civilizatiilor s-a
trecut catre o oligarhie a civilizatiilor, cu lupte
interminabile pentru hegemonie, In raport cu
spatii de mare Intindere.

Cu alte cuvinte, a aparut si a inceput sa
fie raspandit dictonul , for a greater good”
(spre/pentru un bine general), dar, desi era
interpretat ca Insemnand ,sporirea bunastarii
tuturor”, in realitate, acesta sustine o reald
expansiune economicd a unor actori regionali
si internationali. Rezultatul s-a materializat
in numeroasele conflicte/rdzboaie intdlnite in
evolutia civilizatiilor.

Prima civilizatie care a experimentat procesul
succesiunii coexistente a fost cea occidentald
deoarece aceasta a furnizat criteriile si principiile
de expansiune ale sistemului mondial, dorinta
fundamentald a acesteia fiind cea de civilizatie
dominanta. Simplist vorbind, este dorinta lumii
occidentale de a promova ,democratia” si
capitalismul ,,spre binele tuturor”, o ,,axioma
a dezvoltdrii moderne” a lumii viitoare. Din
perspectiva teoriel succesiunii  coexistente,
globalizarea - caci aceasta era tendinta de
dezvoltare a unei lumi moderne viitoare - nu
priveste continutul civilizatiilor, ci procesul prin
care acestea ajung sa coexiste.

Este foarte adevarat ca, in pofida conflictelor
si razboaielor de expansiune intdlnite in istoria
lumii, aceste fenomene au devenit evidente odata
cu cristalizarea §i evolutia sistemului capitalist,
incisivitatea si virulenta evolutiei sale, respectiv
a mondializdrii acestuia, fiind fard precedent.
Paradoxul situatiei consta in faptul ca acest proces
de expansiune a sistemului mondial modern a
intdmpinat dificultdti in cristalizarea si dezvoltarea
satocmai datorita diversitatii civilizatiilor existente',
tendinta de generalizare a sistemului mondial prin
conversiune lovindu-se de rezistenta diversitatii
popoarelor.  Civilizatiile, respectiv  entitatile
societale care o compun, pentru a definitiva procesul
de ajungere la relatia de coexistentd, au tendinta de
a reactiona diferit, unele ,,inchizandu-se” in fata
procesului de globalizare/mondializare, iar altele
reactionand la polul opus, ,,deschizandu-se” in fata
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expansiunii sistemului dominant care doreste sa le
»incorporeze”. Aici se poate vorbi, foarte simplist,
de tendinta de a uniformiza comportamentul si
evolutiile unor civilizatii. In acest context, aceasti
teorie a succesiunilor coexistente va putea realiza
distinctia intre civilizatiile care permit procesul de
uniformizare (deschise) si cele rezistente in fata
unui astfel de proces (inchise). In baza paradigmei
societdtilor civilizationale, trebuie efectuata
distinctia dintre crizele ciclice ale economiei
si crizele structurale, care tin de fundamentele
civilizatiei, respectiv cele conjuncturale, provocate,
spre exemplu, de explozii sociale (revolutii,
razboaie) ori de catastrofe naturale sau istorice,
precum, de exemplu, caderea unui imperiu sau
bresa unei frontiere geopolitice, cum a fost caderea
,,cortinei de fier”/comunismului.

Daca initial se analiza evolutia civilizatiilor
in functie de teritoriul de aparitie, teoria
succesiunii coexistente a permis studiul dezvol-
tarii civilizatiilor din perspectiva spiritualitatii,
sistemul de analizd avand drept nucleu
succesiunile coexistente, proprietatea identitara
si Scoala Universald. Cu alte cuvinte, suntem
importanti pentru cd suntem specifici dar
globali, specificitatea unei civilizatii accentuand
importanta sa la nivel global i nu anuland-o, asa
cum se considera anterior. Studiile efectuate de
specialisti au demonstrat ca civilizatiile au capatat
o noua tendintd - importanta la nivel global - in
care o parte a procesului de acumulare teritoriala
sau dobandire a unui control partial, cu perioade
scurte sau medii de timp, asupra unei zone/
regiuni, a scazut ca importantd/primordialitate.
Cu alte cuvinte, modelul hegemonic al dinamicii
civilizatiilor propus anterior de H. Mackinder? s-a
diluat, teoria succesiunii coexistente apreciind
ca s-a cristalizat deja procesul de universalizare
a istoriei rasei umane, respectiv redefinirea
identitatii generice a individului, in care un
individ apartindnd unei anumite spiritualitati —
etnie, religie, societate, stat — devine cetdtean al
civilizatiei universale tocmai datoritd specificitatii
sale.

Din perspectiva teoriei mentionate, procesul
repetitiv de coexistentd se poate transforma
in succesiune, fapt care permite, din punct de
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vedere metodologic, o simultand ,,delimitare pe
bazd de criterii stiintifice a tendintelor majore
din istorie si formulare de tendinte de evolutie,
pe perioade determinate a unor civilizatii’™”.
In opinia specialistilor roméni, aceste procese
permit evidentierea perioadelor de stagnare, esec,
involutie si a celor cu semnificatie deosebitd in
istorie*. In astfel de situatii apare posibilitatea ca
pentru un individ/societate civilizatia sa decida
care dintre diversele optiuni de manifestare
a viitorului (generate de succesiunea fazelor
ascendente si descendente ale evolutiei civilizatiei
respective la anumite intervale ale generatiilor)
este cea care 1i permite ascensiunea catre o treapta
superioard de evolutie (sau statut). Cu alte cuvinte,
anumiti actori statali nu pot decide daca doresc sa
participe la structuri supra-statale (nationale) cu
scopul mentionat, chiar dacd aceasta ar insemna
diminuarea  specificitatii  individualititii  lor
(cu sau fara limitarea anumitor drepturi ce depasesc
planul national). Teoria succesiunilor coexistente
devine importanta deoarece modelul de succesiune
a generatiilor (civilizatiilor) umane a influentat
si continud sa influenteze evolutia acestora. Pana
la inceputul secolului XX, specialistii vorbesc
despre o succesiune simpld de generatii umane,
Htatdl” educand ,.fiul”, experienta parinteasca
filnd fundamentul respectului manifestat de
generatia tandra si treaptd catre posibilele evolutii
viitoare, care insa respectd regulile pre-stabilite
de patriarhi. Cresterea sperantei medii de viata
cu o unitate/marime care depaseste durata unei
generatii a determinat aparitia fenomenului de
coexistentd a mai multor generatii, In unele
spatii manifestandu-se o triada generationala,
iar in altele chiar un cvartet al generatiilor (cvartet
generational)’.

Academicianul T.Postolache afirma ca, dupa
1820, modelul succesiunii simple a generatiilor
umane Incepe sd dispard, iar dupa 1950-1955
apare modelul diadic al generatiilor coexistente si
chiar cristalizarea modelului triadic al succesiunii
coexistente.

Prin analogie, considerand ca civilizatiile
parcurg acelasi proces in etape ca si generatiile,
se poate concluziona cd acestea urmeaza legea
succesiunii coexistente si orice obstacol care
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apare in conformarea unei civilizatii 1a aceasta
lege genereaza o criza. Specialisti precum
Immanuel Wallerstein considera ca aproape toate
civilizatiile contemporane intampina dificultati
in a se conforma legii universale a succesiunii
coexistente, ceea ce Inseamna ca sistemul mondial
modern (lumea contemporand) se confrunta cu o
crizd, apreciatd de specialisti ca fiind sistemica.
Teoria succesiunilor coexistente ne poate ajuta
sa realizdm diferentierea dintre crizele din
interiorul sistemului si crizele sistemice, adica
cele care anticipeaza dezintegrarea civilizatiilor.
Samuel Huntington considera ca lumea actualad
este compusa dintr-un sistem si mai multe
civilizatii, nucleul sistemului fiind materializat
in coexistenta a sase/opt® civilizatii majore,
care-si pastreaza profilul identitar si specificitatea,
unitatea sistemului fiind datd de continutul relatiei
dintre acestea, din natura i particularitatea
sistemului. Cel mai usor de observat acest
fapt este in lumea islamicd unde avem un
sistem de sisteme coexistente. Din perspectiva
teoriei succesiunilor coexistente, globalizarea
inseamnd atat coexistenta civilizatiilor, cat si
criza sistemului dominator - egalizator, respectiv
criza sistemicd. In fapt, tendinta de integrare
in succesiune coexistentd a angrenat toate
civilizatiile lumii, fiecare dintre acestea avand
modul propriu de a reactiona la acest proces. In
mod paradoxal, fortele care sustin globalizarea
sistemului sunt, simultan, si fortele care genereaza
crizele sistemice aparute din cauza generalizarii.

Specialistii din domeniu aratd ca teoria
succesiunilor coexistente explica crizasistemica
drept o anomalie a sistemului, cu caracter
multinivel, cu o complexitate dimensionald si
dinamica proprie, cu manifestare ciclica proprie
complexa, intreaga ,,activitate” a acestei anomalii
urmand o dezvoltare exponentiald (punctul
culminant este criza civilizationala propriu-zisa).
Ceea ce s-a constatat este faptul cd o criza se
propaga mai repede atunci cind succesiunile
sunt coexistente.

Acceptarea acestor noi perspective in analiza
geopolitica si geostrategica permite o aplicare mai
facila la exemple concrete din realitate, precum
studiul crizelor de nivelul doi (al institutiilor) pe
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alte coordonate, relevand astfel aspecte mai dificil
de observat in alte situatii, precum (de exemplu)
simultaneitatea incapacitatii unor civilizatii de
a-si armoniza cadrul institutional cu emergenta
unor forme materiale si spirituale noi si/sau
incapacitatea acestor civilizatii de a globaliza
propriul lor tipar de civilizatie. Cu alte cuvinte,
putem concluziona ca existd cadre institutionale
vechi care nu mai pot solutiona noile tipuri de
probleme aparute, ceea ce inseamnd cad aceste
institutii sunt obligate sa-si reformeze in mod
decisiv (chiar radical) structura, sistemul de
functionare si personalul care se ocupd de
solutionarea problemelor. Totodatd, o criza
institutionala generalizata poate fi generata §i
de o criza a elitelor care, evoludnd exponential,
se poate transforma intr-un blocaj al civilizatiei
(prin incapacitatea acesteia de a impune, la nivel
global, propriul model civilizational). Profesorul
[.LBadescu considera ca exemple concrete
ale unor astfel de situatii ar putea fi Fondul
Monetar International si/sau Banca Mondiala,
ca materializari ale unor crize institutionale
(institutionalizarea unor situatii Tn care institutii
care pretind a avea valente globale nu pot oferi
solutii adecvate de rezolvare a unor situatii de
crizd). Se pare ca teoria succesiunilor coexistente
poate oferi solutii pentru teoriile aferente crizei
civilizationale deoarece ciclicitatea permite
ca succesiunea simpla sa se transforme intr-o
succesiune coexistentd, cu accentuarea riscurilor
crizei. O criza institutionald generalizata va fi
precedatd mereu de o criza civilizationala, fiind,
in fapt, un indicator de anuntare a acesteia.

Teoria succesiunilor coexistente si crizele
contemporane

Teoria succesiunii coexistente isi are baza
in descoperirea efectelor combindrii functiei
universale a ,celei de-a treia generatii” cu
fenomenul succesiunilor coexistente. Functia
universald a conceptului de ,,a treia generatie”
apartine lui Arnold J. Toynbee’ care formuleaza
legea ,,triadei generationale”, conform careia ,,0
idee noua, o entitate noud, o mentalitate noua nu
se pot afirma decat 1n spatiul unei a treia generatii
umane”. Cu alte cuvinte, indiferent de taxonomia
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ideilor, o idee noua se va putea afirma doar dupa
succesiunea a trei generatii. Pornind de la aceasta
afirmatie, Toynbee conchide ci civilizatiile umane
pot fi grupate pe generatii §i cd omenirea a ajuns
in stadiul civilizatiilor de generatia a treia, carora
le corespund religiile universale (din care s-au
si constituit aceste civilizatii)®. Adica cumulul
performantelor spirituale a trei generatii care au
parcurs toate etapele succesive ale proceselor de
devenire spirituald va transforma succesiunile
simple 1n succesiuni coexistente, suprapunerea
generatiilor si a succesiunilor facilitaind derularea
simultand a actului creator (generat de ,,bunic”)
si a celui valorizator (materializat de ,,nepot”™).
Astfel, se universalizeaza experiente, creatii, idei,
civilizatii etc., A. Toynbee apreciind cd cel mai
simplu exemplu este cel al bisericilor, acestea fiind
considerate elemente ale sistemului de reproducere
al civilizatiilor. Academicianul Tudorel Postolache
aplicd ideea lui A.Toynbee in analiza dinamicii
societatilor si a civilizatiilor, considerand ca teoria
succesiunilor coexistente poate nu numai explica
succesiunea generatiilor umane, dar poate sustine
si elaborarea unui tipar al dinamicii civilizatiilor
(prin combinarea functiei celei de-a treia generatii
cu fenomenul succesiunilor coexistente), in
manifestarile umane vorbindu-se de fenomene si
structuri de generatia a treia’. Astfel s-a trecut de
la societdtile simple, locale, la civilizatii succesive,
respectiv la civilizatii coexistente (o societate
mondiald).

Teoria succesiunii coexistente mai considera
sifaptul cd, odata,,apusa”, o entitate civilizationala
nudispare ci se fixeaza in subconstientul universal,
aceasta devenind structura in stare latenta, care
ar putea fi actualizata. Deci, a doua caracteristica
a legii succesiunii coexistente are in vedere
,tempo-spatialitatea succesiunii coexistente™'?,
specialistii romani din domeniu considerand
ca intrarea in stare latentd a civilizatiei permite
analiza fara restricti/limitari a acesteia. Daca
stam sa ne gandim la civilizatiile greaca, romana,
persana etc. aceasta caracteristica este usor de
inteles. Celalalt aspect, al existentei simultane a
unei generatii ,,apuse” cu una contemporana, este
usor de observat in regiunea Asiei, cu precadere
in Japonia si China. In plus, existd si pericolul
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ca unele curente ale religiei si/sau filozofiei
predominante ale unor civilizatii, fortate sa
»apuna” si ele din cauza tendintei de instaurare a
unui sistem civilizational global, sd rabufneasca
sub diverse forme deviate de ideologii, situatie
deja manifestata atat in Orientul Mijlociu, cat si
in Asia-Pacific.

A.Toynbee a anticipat acest trend negativ
afirmand ca ,(...) perspectiva decadentei religiilor
superioare, care ar urma, ireversibil, sd-si piarda
orice Inraurire asupraomenirii este derau augur. Caci
religia constituie una dintre facilittile esentiale ale
firii omenesti. Atunci cand oamenii sunt lipsiti de
consolarea religiei, ei ajung sa se zbata in stradanii
deznadajduite si se vad siliti sa-si caute licoare de
mangaiere religioasd in cele mai putin prielnice
izvoare. (...) Daca s-ar intampla sa fie inlaturate
toate religiile, ne putem astepta, cu teama, ca
vidul astfel realizat sd fie ocupat de anumite religii
inferioare. In anumite tari, oamenii s-au convertit la
ideologii lumesti, cum ar fi fascismul, comunismul,
national-socialismul ~si  altele asemanatoare.
Astfel convertiti, ei s-au dovedit suficient de
puternici ca sa controleze guvernele respective si
sa-si impund doctrinele si metodele practice de
persecutie nemiloasa, dar aceste pilde flagrante de
recrudescenta a stravechiului cult al omului pentru
el insusi, in cadrul panopliei puterii lui trupesti, nu
ne dau inca deplina masura a primejdiei reale a unei
asemenea maladii”'".

Specialistii au in vedere si alt aspect negativ
precum aparitia rupturii inter-generationale sau
anomalia generationala (o generatie primara
devine generatie reflexiva, fard sa treaca prin
etapa de mijloc, cea a maturitatii creatoare),
situatii tragice intdlnite 1in istorie, precum
Revolutia franceza, Germania fascistd si/sau
Rusia bolsevica. Teoria succesiunilor coexistente
explica si fenomene precum imbatranirea
spirituald, perplexitatea institutionald, pierderea
capacitdtii creatoare a unei generatii/elite
generationale, aceste explicatii sustindnd si
explicand crizele civilizationale prin prisma celei
de-a treia generatii. [.Badescu considera, ca de
altfel si A.Toynbee'?, ca civilizatia occidentala
a intrat in faza succesiunilor coexistente in
conditiile unei crize majore a celei de-a treia
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generatii (spirituale), care ar fi trebuit sa aiba rolul
vectorului-purtator al unei noi sinteze intelectuale
universale si de promotoare a Scolii universale.
Adica civilizatia occidentald are o generatie
imbatranita, responsabila de aparitia perplexitatii
institutionale, puternic imitativd, slab creativa
si, in pofida unei mari puteri de adaptare, are un
deficit major de energie transformatoare'®.

Conform afirmatiilor lui  A.Toynbee,
civilizatia occidentald este parte a clasei
civilizatiilor din a treia generatie: ,,(...) dar
posibilitatea ca proletariatele interne ale unor
civilizatii din a treia generatie sd dea nastere unor
noi religii superioare pare astazi, sub ochii nostri,
foarte redusa. (...) Singura indreptatire probabila
a existentei civilizatiei occidentale contemporane,
in perspectiva istoricd deschisa de acest capitol,
ar fi ca ea poate indeplini, pentru crestinism si
pentru celelalte trei religii nrudite cu el, misiunea
de a le da un cadru lumesc in care se pot intalni,
la scard planetara. Si la aceasta se va ajunge pe
douad cai: prin afirmarea unitatii finale a valorilor
si credintelor fiecarei religii §i prin confruntarea
celor patru religii cu provocarea recrudescentei
idolatriei, sub forma deosebit de primejdioasa a
cultului omului pentru el Tnsugi”.

Teoria succesiunilor coexistente ofera
posibilitatea de a face distinctie intre crizele
din interiorul sistemului si crizele sistemice
care prefateazd dezintegrarea civilizatiilor. Am
mentionat mai sus faptul ca lumea actuald este
compusa dintr-un sistem de sisteme (si mai multe
civilizatii), esenta sistemului constand in relatia
de coexistenta din interiorul sdu a celor sase/sau
opt civilizatii, iar criza sistemicd — echivalenta
crizei civilizationale - este una totald, In pofida
unor opinii ca afecteaza doar anumite civilizatii/
zone sau doar anumite elemente ale acestora.
Suntem de acord cu afirmatiile profesorului
[.Badescu cum ca afectarea unui element al
sistemului Tnseamna afectarea simultana a
celorlalte elemente coexistente. Un exemplu
simplu pentru aceasta afirmatie este conferit de
academicianul T.Postolache, atunci cand are
in vedere criza energetismului elitelor, acesta
afirmand ca ,,0 entitate de tip vechi se poate
adapta la un mediu nou, chiar radical schimbat,
dar nu mai are energia internd necesard pentru a
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se readapta la o a doua schimbare succesiva”'*.

Astfel, academicianul T.Postolache realizeaza o
analogie cu disparitia unor specii, considerand
cd odatd cu schimbarea conditiilor climatice
»speciile si-au folosit toate resursele de energie
vitala pentru se adapta la schimbari”, motiv
pentru care nu au putut conserva suficienta
energie pentru adaptarea la alte circumstante.
Prof. I.Badescu duce comparatia mai departe,
realizdnd o analogie cu civilizatiile planetei.
Elita (politica, culturald etc.) si-a cheltuit energia
pentru a trece/ a se adapta la noua evolutie a
actorului statal/civilizatiei, angajandu-se pe o
anumita directie de evolutie, aflandu-se in situatia
de a nu avea alte resurse necesare adaptdrii la alte
schimbari, aparute succesiv si/sau concomitent. in
general, un sistem dominant genereaza o singura
directie de evolutie, fenomenele de asimilare
confundandu-se cu cele de uniformizare, astfel ca
tocmai energia creatoare a unei elite ,,diferite” —
care, anterior, a Tnsemnat impulsul creator al unei
civilizatii, tinde sa dispard. Din acest moment,
criza elitelor trece citre criza institutionala. In
acest context, ne putem intreba dacd modelul
,,american” a fost de succes in lumea asiatica sau
nu si, de fapt, ce Tnseamna acest succes.
Academicianul T.Postolache (si, implicit,
prof. 1.Badescu) considera cd declinul unei
civilizatii (sau al unei entitati sociale) este generat
de transformarea minorititii sale creatoare in
minoritate dominanta/dictatoriala, indiferent de
formele institutionale existente, toate civilizatiile
care au disparut aflandu-se in incapacitatea
de a armoniza cadrul institutional cu formele
materiale si spirituale care apar, de a-si extinde/
universaliza propriul lor tip de civilizatie”'®. Daca
dorim sa particularizdm aceste afirmatii la lumea
asiaticd ne vom confrunta cu dificultati. Da,
toate vechile imperii asiatice care nu s-au putut
adapta noilor forme de manifestare a revolutiei
capitaliste s-au aflat in ipostaza de a disparea, fie
ca vorbim de imperiul nipon sau de cel chinez.
Astfel, orice actiuni adoptate de acestea pentru
a solutiona problemele ridicate de adaptarea la
noua configuratie mondiala a secolelor XIX-XX,
cu vechile lor institutii, nu au avut rezultatele
scontate; din contrd, au ajutat la cresterea
crizelor lor institutionale pana la punctul in care
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acestea au devenit crize civilizationale, respectiv
nucleul creator al elitelor este afectat total de lux,
lacomie, consumerism, degradarea moravurilor,
pierderea spiritualitatii, etc. Dacd raspunsul
civilizatiei occidentale la astfel de crize a constat
in globalizarea institutiilor sale, in lumea asiatica
nu se poate vorbi de astfel de reactii. In plus,
istoria europeana aratd ca se produce doar o
trecere a problemelor vechi pe o orbita noua, fara
a exista distantarea de vechiul regim'®, ceea ce
face ca, periodic, vechile probleme sa revind, cu
intensitate crescuta, si fara sa se rezolve criza.

A.Toynbee considera cad ,revolutiile au un
caracter violent pentru ca ele sunt victorii tardive ale
noilor si puternicelor forte sociale contra institutiilor
vechi sirigide, care de o vreme barau drumul acestor
noi expresii ale vietii sociale”!’, iar academicianul
T.Postolache afirma ca ,,incrucisarea” generatiilor
care cautd solutii la problemele noi cu generatiile
care cauta cauzele crizelor generate de inadecvarea
institutiilor vechi la presiunile noi poate determina
simpla mutare a problemelor noi, respectiv mutarea
proceselor crizei pe o alta orbita.

A.Toynbee considera cd ,trei generatii
succesive sunt necesare pentru a forma cadrul
social ideal inlduntrul caruia pot avea loc mutatii
in schemele mentale”!®, iar academicianul T.
Postolache sustine ca acest lucru se poate aplica
in cazul civilizatiilor si cd cel mai bun exemplu
in acest sens il constituie China. Se poate aplica
acest model si Peninsulei Coreene? Opinam
ca raspunsul este unul pozitiv. Asa cum si
China a adoptat numeroase practici si reforme
institutionale din SUA (consideratd civilizatie
dominatoare), la fel a procedat si Japonia sau
Coreea de Sud. Totusi, China se simte mai stabila
decat SUA considerand ca detine strategii precise
de iesire din criza.

Din punct de vedere istoric, China a pendulat
intre traditie si modernism, dupd anii de glorie
a imperiului, trecand prin perioada controlului
si Tmpartirii intre imperiile britanic si rus Intre
Germania, Franta si Japonia, prin revolutia
culturala din anii *60 si evolutia, dupd moartea
lui Mao si aparitia lui Deng Xiaoping, catre
economia de piatd. Aspectul financiar-comercial
al capitalismul a propulsat China pe plan mondial,
dar o posibila incheiere a ideologiei comuniste ar
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»deranja” evolutia SUA deoarece aceasta a avut
nevoie mereu de un competitor — cu precadere
la nivel ideologic — pentru a mentine un curs de
evolutie precis. Aceasta situatie este simplu de
evidentiat cu ajutorul crizei financiare din 2008.
Dintr-un anumit punct de vedere, am putea
aprecia ca afirmatia academicianului T.Postolache
cum ca ,,0 entitate sociala de tip vechi se poate
adapta la un mediu nou, chiar radical schimbat,
dar ea nu mai are energia interna necesara pentru
a se readapta la o a doua schimbare succesiva”
este perfect valabild evolutiei din Coreea de
Nord. Conform teoriilor mentionate anterior,
schimbadrile care se presupune cd se deruleaza
sunt cele care vizeaza, in primul rand, schimbarea
nucleului dur si, in plan secund, schimbarea
mediului specific de existentd al acestuia,
respectiv al ,.entitatilor secundare generate
prin expansiunea nucleului dur”". Profesorul
I.Badescu considera ca ,,0 entitate care si-a atins
pragul de maturitate ,,invinge toti competitorii pe
terenul pe care este obisnuita sa se bata. Dar, pe
de alta parte, daca terenul de lupta se schimba, ea
va fi zdrobita (...)”. In acest context, schimbarea
regimului din Coreea de Nord a implicat un efort
al restului membrilor societdtii aflate la varf de
adaptare la noul regim, concomitent cu adaptarea
la noile conditii de evolutii a insasi clasei
conducatoare (insusi a liderului nord-coreean).
Acest proces de adaptare la noile circumstante
nu poate suporta eforturi suplimentare la alte
schimbari, constituindu-se in posibile motive de
rezistenta a acestei societati la tentatia schimbarii
regimului, dar si in justificari privind dorinta
de supravietuire in cazul unor alte eventuale
fenomene radicale pentru cd nimeni nu doreste
sa confirme afirmatia cd ,,in genere, expansiunile
se confruntd cu pragurile critice dincolo de care
,hucleul care a generat entitatea in expansiune”
este supus unei ,,aventuri suicidare”?,
Totalitarismul, desi este un sistem puternic,
necesita forte semnificative in vederea controlului
statului si societdtii, respectiv o constantd
mobilizare de personal si capabilitati/resurse.
Costurile mentinerii indoctrinarii ideologice,
a unui perpetuu aparat coercitiv si de aparare
nationald sunt foarte mari, la final tinzand sa
epuizeze liderii i adeptii acestora, situatie in care
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elita si populatia obisnuita nord-coreeand par a se
afla in prezent (oboseala nu se manifesta in sensul
protestelor sau disidentei, ci se canalizeaza spre
furnizarea necesitatilor de baza pentru familie).

Trecerea printr-o nouda schimbare a
entitatii nord-coreene ar putea induce ideea ca,
deschizandu-se, societatea nord-coreeana se
va vedea expusd expansiunii co-existentiale a
societdtii sud-coreene, expansiune care va lua
forma expansiunii hegemonice §i cu care aceasta
nu mai are resurse §i energie a se confrunta.
Globalismul este tentant pentru societatea
nord-coreeand, dar numai dacad pastreaza forma
normald a globalismului coexistential, fara a
trece catre extrema hegemonica.

Chiar si in cazul sustinatorilor liderului,
in conditiile In care intreg sistemul sufera de
un deficit energetic, aceasta nu poate renova
sistemul si, implicit, sd se adapteze la o a doua
schimbare succesiva. Cu alte cuvinte, modelul
bi-stadial’’ de propagare a schimbadrii sociale
(in cazul schimbarii regimului) s-ar putea
manifesta simultan cu o crizad identitara de
mari proportii (prin unirea/cucerirea-asimilarea
actionate de catre Coreea de Sud), fenomenul
care s-ar putea produce per ansamblu fiind
acela al formei fara fond, cu sau fara ruptura
generatiilor. Elita nord-coreeand nu poate si va
refuza energia oferitd de proprietatea identitara
(cum a facut societatea romaneasca in ultimii
20 de ani). Academicianul T.Postolache sustine ca
sindromul formelor fara fond si teoria celor doua
paliere ale energiei necesare schimbarilor (cea de
adaptare la un mediu nou si cea de transformare
a propriului sistem) se propagd succesiv si pot
compune o0 succesiune coexistentd. Deci, In
succesiunea coexistentd a nordului peninsulei
coreene vom gasi elemente cu energie adaptativa,
dar fara de energie transformatoare, nedispusi si
incapabili sa transforme sistemul, sd ,,munceasca”
pentru sistem (unul nou), nu doar pentru propriul
lor interes. Cel putin pentru moment.

Elita 1s1 datoreaza, in mod direct, slujbele,
statutul si conditiile de trai perpetuarii regimului,
iar orice schimbare a acestuia inseamna pierderea
puterii, a privilegiilor si abilititii de a-si sustine
familiile. Cu toate acestea, teama de retributie
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sau pedeapsa pentru crimele/infractiuni din partea
altui regim (si nu din partea actualului regim) este
mai mare i serveste drept cea mai mare motivatie
pentru mentinerea suportului lor pentru regim.

Disponibilitatea de a ,munci pentru
sistem” are nevoie sa fie alimentatd cu energie,
iar amenintarea externa la adresa conducerii
nu este suficientd (in mod contrar, aceasta
actioneaza 1n directie opusd) pentru a suplini
energia necesara coliziunii cu alte entitati sau
depasirii universalitatii civilizatiei occidentale,
determinatd de toate formele de solipsism si de
fundamentalismul pietei cu teoriile si doctrinele
sale (precum liberalismul). O astfel de civilizatie
nu poate accepta mesianismul occidental, cu
precddere cel american, inchis (desi promite
consensul universal, acesta este recunoscut ca
avand misiunea de a cuceri si transforma lumea).
Schimbarea unui regim, in sensul eliminarii
acestuia, a produs turbulente in toate mediile —
institutii, economie, mentalitati, valori etc., chiar
atunci cand nu exista un conducator carismatic si
suficient de ferm In a prelua conducerea poporului;
aceste turbulente se propagd in exterior extrem
de rapid, destabilizand, pe rand, zone, regiuni,
continente. In plus, utilizarea aspectului identitar
poate creste (sau descreste) intensitatea, ritmul si
extinderea turbulentelor, determinand asa-numita
emotie identitard negativd (de orice problema
este de vina Iranul/musulmanul sau, in cazul
mentionat, liderul nord-coreean), motiv pentru
care liderul-care-va-veni trebuie sa se regaseasca
in elitd, in special cea creatoare de energie, in
clasele politica si sociald, putand compensa,
desi insuficient, energia necesara iesirii dintr-o
crizd, respectiv compensand anumite segmente
disonante ale elitei®? si nu ar repeta aspectele
negative ale ,,primaverii arabe”, prin instaurarea
asa-numitei ,,democratii a formelor, dar nu a
fondului” (instaurarea unei false democratii).
Astfel, acest proces destabilizator, agravant
pentru criza sistemului, nu ar degenera, mai
departe, in rasturnari axiale si/sau dezintegrare
asimetrica (crize majore in Intreaga Asie, cu
propagare rapidd si fatald pentru civilizatia
atlantista).
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FORESIGHT-UL GEOSTRATEGIC -
CONCEPT AL SECOLULUI XXI

drd. Daniel-Nicolaie LEONTE*

Abstract

Evolution of the current security environment is defined by globalization, European and Euro Atlantic
integration, as well as by instability facets. Today s security architectures highlights important geopolitical and
geostrategic features, a framework in which significant processes take place, such as the transition towards
democracy of certain important human communities and the competition to reorganize priorities of political,
economic and social interest. Hence, one may acknowledge the reality of the risks and threats against regional
security and stability with possible effects on Romania also, and with special focus on the asymmetric actions
of terrorist nature.Current security environment requires immediate and accurate response through facts not
Jjust in theory, covering and generating political, military and strategic imperatives, with major repercussions
over the international security environment. Contemporary reality confirms the fact that a strong response to
major threats might be considered and developed at the level of a political-military alliance only.

Keywords: foresight, geostrategy, geopolitics, environment, alliance, politics, military

Motto: ,,invata din ziua de ieri, triieste pentru ziua de azi
si sperd pentru ziua de maine. Lucrul important

este sa nu te opresti din a pune intrebari”.

Albert Einstein

Realitatea ne confirma faptul ca un raspuns mobilitatii si dispersarii. Sun Tzu, vestitul strateg
robust la amenintarile majore actuale poate fi luat si filozof chinez, afirma cd ,,supremul rafinament
in considerare doar la nivel de alianta politico- 1n arta razboiului este de a dejuca planurile
militard. Evolutiile de pe scena internationald scot inamicului”, iar conditiile de securitate existente
in relief ca statele-natiuni se vad puse in situatia 1n noul mediu international impun interpretarea
de a-si inlocui strategiile de luptd cu noi strategii, acestei axiome.
cu metode de actiune in care aspectele politice In actualul context international de securitate,
si militare se dubleaza cu aspecte psihologice, un razboi poate avea cauze extrem de diverse,
sociale, economice etc., cu scopul de a contracara care pornesc de la dorinta de suprematie asupra
si/sau elimina imensa varietate de riscuri, unor teritorii sau resurse, atitudinea de intoleranta
amenintari §i vulnerabilitdti. Totodata, spatiile de fata de anumite credinte religioase sau rivalitati
desfasurare ale actiunilor militare s-au extins §i ideologice, pana la nemultumirea fatd de modul
fluidizat, beligerantii fiind obligati sd desfasoare de distribuire a puterii si autoritatii pe plan politic
actiuni de lupta asimetrice, hibride, pe principiile economic sau militar. Amenintérile de securitate

.....

descentralizarii, manevrabilitdtii, flexibilitatii, non-statale au devenit vizibile si variate,

*
Expert in cadrul Ministerului Apdrarii Nationale.
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iar confruntarile sunt simetrice, disimetrice
(non-simetrice, disproportionate), asimetrice (cu
exploatarea reciprocd a efectelor disproportio-
nate, a slabiciunilor si vulnerabilitatilor) si/sau
hibride, purtate cu mijloace conventionale si
neconventionale multiple, in combinatii diverse,
raspunsurile 1n aceste situatii trebuind a fi
furnizate rapid si adecvat. In acest caz isi gisesc
loc alte afirmatii ale lui Sun Tzu: ,,impotriva celor
ce sunt experti in arta de a ataca, un inamic nu
stie unde sa se apere; contra expertilor apararii,
inamicul nu stie unde sa atace. Impalpabil si
imaterial, expertul nu lasd urme; misterios ca o
divinitate, el nu poate fi auzit. Astfel, inamicul se
afla la bunul lui plac”.

Toate aceste axiome ale lui Sun Tzu se
bazeazd 1nsd pe informatie, aceasta fiind
mijlocul prin care se poate reusi Intelegerea
valorii inamicului, a modului sau de actiune,
precum si punctele slabe si modul de combatere a
acestuia: ,,Cunoaste-ti inamicul si cunoaste-te pe
tine insuti; Intr-o sutd de batalii nu te vei expune
niciunei primejdii”, ,,Un luptator abil este cel care

nu numai cd invinge, dar si castiga cu usurinta”.

Cresterea importantei informatiei, a rolului
acesteia In toate aspectele vietii (economic,
social, cultural si militar), a generat reevaluarea

conceptelor si domeniilor care s-au dezvoltat in
jurul conceptului de baza — informatia: razboiul
informational, razboiul bazat pe informatii,
sisteme informationale, operatii informationale,
putere informationald etc.

Volumul mare de informatii si evolutia
tehnologiilor de ultimd ora din comunicatii
au generat cristalizarea conditiilor adecvate
pentru ca razboiul/conflictul sa se desfasoare in
sfera neoclasicului, cu precadere catre tintele
civile. Pentru a contracara astfel de evolutii este
necesard identificarea centrelor de gravitatie
si vulnerabilitatile critice aparute/existente,
fiind evident mai usor de invins un inamic pe
care 1l intelegem decat un inamic care ramane
necunoscut. In fapt, indiferent ca este pace, crizi
sau/si conflict, orice entitate statald are nevoie de
informatii, acestea devenind factor de putere sau
factor compensator de putere.

in noul mediu de securitate, informatizarea
si globalizarea au generat o serie de provocari
si oportunitdti cu care societatea umand pare a
se descurca destul de greu. De multe ori clasa
politicd a adoptat decizii importante fard a intelege
cu adevarat efectele actiunilor sale si fara a face o
analiza sistematica a optiunilor avute la dispozitie,
din ignorantd, din indiferenta fatd de importanta




INFOSFERA

planificarii pe termen lung sau din teama de esec
(indusa de unele demersuri anterioare).

O serie de predictii care au inregistrat
esecuri rasundtoare (a se vedea cazul Siriei')
au determinat aparitia opiniei potrivit careia
viitorul nu poate fi prezis intr-o marja de eroare
controlabila si ca modelele utilizate nu au fost
suficient de convingatoare/viabile. Din acest
motiv, unii analisti au evidentiat ca, in loc sa
cautdm raspunsuri sub forma unor predictii pe
termen lung, ar trebui sd gasim modalitati de
identificare a intrebarilor corecte privind
evolutia viitorului si contextul optim pentru
obtinerea raspunsurilor. Aceste abordari au fost
denumite ,exercitii de foresight”, respectiv
Linstrumente  politice  pentru  extragerea
sistematicd a cunoasterii prospective de la
comunitati de experti care detin cunostinte
relevante pentru formarea politicilor dintr-un
domeniu si modelarea unei viziuni strategice pe
termen mediu si lung’?.

Cu alte cuvinte, evaluarea viitorului va
permite adoptarea unor decizii mai bune, mai
corecte, mai adecvate de catre liderii clasei
politice. Speculatiile asupra viitorului — care ar
trebui realizate de catre un individ sau de un grup
extrem de limitat de persoane - nu se incadreaza
intotdeauna in domeniul de expertiza al acestora,
astfel incat au trebuit identificate noi metodologii
pentru consultarea unui numar mai mare de
persoane, combinarea cunostintelor acestora si
obtinerea unor predictii pe termen lung, si apoi
oferirea acestora, spre decizie, grupului militar
de decidenti. Asa a aparut tehnica Delphi, din anii
50, ca o modalitate de integrare a unor puncte
de vedere distincte, apartindnd unor domenii
diferite ale cunoasterii, si sintetizarea acestora in
predictii pe termen lung. Metoda s-a dovedit insa
a fi limitata, tehnica Delphi oferind un consens
probabilistic si o forma sistematicd de a extrage
cunostinte de la experti, dar fara a oferi garantii
ca viitorul se va desfdsura in marja unor anumite
predictii. Daca, la nivel tehnologic, metoda poate
fi viabild, intr-un spatiu mai larg problema consta
in cum sa alegem anumite actiuni astfel incat
acestea sa intalneasca asteptarile noastre, realiste
insa, pe termen lung.
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In consecinti, asa-numitele exercitii de
foresight au vizat negocierea si medierea din
interiorul grupului de experti cu specializari in
domenii diferite si nu consensul, rezultatul fiind
creionarea strategicd a unui viitor (acceptabil
pentru noi) pe termen lung. Obtinerea consensului
nu a fost eliminatd din cadrul procesului, dar
accentul in exercitiile de foresight este pus pe
procesul deliberativ, pe evidentierea conflictelor
structurale si determinarea celor mai bune
modalitati de obtinere a solutiilor ideale. Astfel,
exercitiille de foresight Tmbracd ,,forma unor
succesiuni de dialoguri ale politicilor, metodelor
de prevenire si/sau solutionare a conflictelor, cu
emiterea de recomandari si crearea de aliante
intre expertii capabili a influenta procesul
decizional™. Intelegerea exercitiilor de foresight
sau a foresight-ului in sine va presupune
examinarea unui tip particular de cunoastere —
numitd cunoastere prospectiva — care rezulta din
forme foarte particulare de rationament, acestea
incluzdnd analogii, respectiv identificarea
posibilelor oportunitati $i amenintari viitoare prin
analogie cu oportunitdti $i amenintdri cunoscute.

In functie de evolutia sa, conceptul de
,foresight” a avut o serie de formulari, fiecare
trecere pe un nivel superior incercand sa cuprinda
comprehensiv functiile sale, metodele de analiza,
domeniile de aplicabilitate etc. De exemplu,
in Marea Britanie existd doud definitii aplicate
cu mult succes in mediul de afaceri: prima este
cea a lui Ben Martin (1995) - ,cercetarile de
tip foresight reprezintd un proces continuu care
constd in realizarea de incercdri sistematice
de a privi pe termen mai lung viitorul stiintei,
tehnologiei, dezvoltarii economice si a societatii,
in general, cu scopul de a identifica domeniile
strategice de cercetare si aparitia unor tehnologii
corespunzatoare care sa contribuie decisiv la
obtinerea celor mai mari beneficii de natura
economica si sociala™, iar cea de-a doua, a lui
Luke Georghiou (1996) — ,Tehnologia de
foresight reprezintd un mijloc sistematic de
evaluare a acelor realizari stiintifice si tehnologice
care ar putea avea o puternicd influenta asupra
competitivitatii industriale, credrii de bundstare

si a realizarii unei calitati superioare a vietii™.
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Existd opinii conform carora nu exista
»specialisti in foresight”, ci doar ingineri,
economisti, matematicieni §i sociologi foarte
deschisi  abordarilor neconventionale, cu
intelegere fatd de diverse enunturi, cu abilitati
de analiza, sinteza si comunicare si care, urmand
cursuri de pregatire la nivel international (de
exemplu, la Universitatea din Manchester, in
cadrul ,,Policy Research in Engineering Science
and Technology” - PREST etc.), ar putea deveni
capabili sa abordeze si sa promoveze fundamentat
foresight-ul catre cei care au putere de decizie
asupra viitorului societatii, in ansamblul ei.

Lajos Nyiri considerd foresight-ul
instrument de sprijin pentru luarea deciziilor,

,,un

un proces destinat dezvoltarii unei platforme de
invatare colectiva, cu 0o comunicare permanenta
intre actori din mediul academic, de afaceri, din
sfera guvernamentala si din alte sectoare sociale.
Foresight este totdeauna un proces transparent
de tip bottom-up si este orientat cdtre cautarea
si gasirea de alternative, traiectorii optionale
de dezvoltare, oferind in permanenta o lista de
actiuni posibile pe care le poate intreprinde o
persoana cu functie de decizie™™.
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Desfasurarea unui exercitiu de foresight
trebuie sa respecte sase principii generale, asa
cum considera Michael Keenan si Rafael Popper,
aceste principii constituindu-se i in premise vitale
de evaluare a acestuia: orientarea catre viitor,
participarea, fundamentarea prin intermediul
datelor, multidisciplinaritatea, coordonarea si
orientarea cdtre actiuni’.

Principiul orientarii catre viitor are 1in
vedere conditia foresight-ului de a fi o activitate
orientatd catre un viitor nepredeterminat, care
poate evolua in diferite forme, dependente de
deciziile prezentului si de actiunile diferitilor
actori institutionali. Conform acestui principiu,
foresight-ul construieste mediul adecvat gandirii
si dezbaterilor privind optiunile de viitor si
identificarea viitorurilor posibile dorite. In
ceea ce priveste participarea, se considera ca
foresight-ul integreaza o varietate de perspective,
interese si cunostiinte ale unei vaste game de
actori si beneficiari (stakehold-eri), dorindu-se
construirea unui spatiu comun de dialog pentru
acestia. Principiul are in vedere implicarea in
exercitiul de foresight a decidentilor politici.
Fundamentarea prin intermediul datelor este
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o caracteristicd vitald a unui exercitiu de
foresight pentru cd acesta se bazeaza pe
opinii si analize/interpretari specializate ale
expertilor din diverse domenii §i pe abordari
creative de formulare a optiunilor de viitor.
Indiferent de validitatea rezultatelor uneia sau
alteia dintre metodele utilizate in analiza, nu
existd dihotomia ,,corect—gresit”, deoarece nu
existd viitoruri corecte sau incorecte, ci doar
alternative fundamentate prin date, factorii
decizionali urmand a alege dintre aceste scenarii
alternative.  Principiul  multidisciplinaritatii
porneste de la idea ca foresight-ul depaseste
limitele disciplinelor clasice, utilizand metode
specifice managementului, economiei, stiintelor
sociale etc., in conditiile in care procesul
participativ adund atat experti, cat si beneficiari
cu specializari extrem de diverse, dar cu interese
comune, genereaza perspective noi si permite o
mai bund intelegere a problemelor. Principiul
coordonarii este necesar datoritd numarului mare
de beneficiari si experti din cadrul exercitiului
de foresight. Principiul orientarii catre actiuni
are 1n vedere nu numai analiza optiunilor
actorilor individuali si institutionali Tn procesul
de modelare activa a viitorului, in acest context,
conform opiniei lui James Gavian, foresight-ul
putand fi proactiv, reactiv sau poate fi dezvoltat
prin concursul unor circumstante speciale®.

Relatia foresight-ului cu politicile din
domeniul public se refera la faptul ca acesta
este elementul comun al planificarii strategice
si analizei de politici publice’, iar analiza de
politici are in vedere ideea conform careia
procesul de formulare a politicilor publice
contine o serie de etape precum stabilirea agendei
publice, formularea politicilor, luarea deciziilor,
implementarea si evaluarea. Acest ciclu de politici
a fost ilustrat prin ciclul de politici australian’’,
dimensionat pe baza conceptelor introduse de
Harold Lasswell inca din 1951,

Foresight-ul poate fi utilizat in elaborarea
politicilor publice care doresc schimbarea
orientdrii  dinspre piatd cdtre problemele
sociale'?, astfel Incat sa nu mai existe conceptul
,,colateral casualities” — victime colaterale,
pentru cd, desi foresight-ul s-a dezvoltat istoric
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in zona tehnologicd, in opinia noastra acesta
poate fi utilizat cu succes si 1n ariile care necesita
decizii politice, sustindnd ideea conform careia
politicile publice nu trebuie decise doar la nivel
politic sau guvernamental (prin abordarea de tip
,»,de sus 1n jos”), ci si prin implicarea unor grupuri
semnificative de actori si experti. Conform
raportului de analiza critica al Platformei Europene
de Monitorizare a Foresight-ului, ghidarea
procesului de dezvoltare a politicilor publice
este principalul scop al exercitiilor moderne de
foresight®. Pentru a clarifica relatia si impactul
unui exercitiu de foresight asupra politicilor
publice, Francoise Warrant'* a definit trei
responsabilitati esentiale: imaginarea viitorului,
dezbaterea viitorului s1 modelarea viitorului.

Imaginarea viitorului corespunde functiei
cognitive §1 are ca scop informarea sferei
politice prin generarea de cunostinte cu privire la
dinamica schimbarilor, provocdrilor si optiunilor
pentru viitor, si accentuarea oportunitdtilor prin
furnizarea de cunostinte detaliate referitoare la
tendintele care incep sau se manifesta deja’’.
In acest context, informarea clasei politice are
in vedere furnizarea de cunostinte anticipative,
intelligence despre viitor, analize asupra dinamicii
schimbarilor, provocarilor viitorului, riscurilor,
oportunitatilor, punctelor tari si slabiciunilor
sistemului, viziuni asupra schimbadrii i analize
a optiunilor posibile'®. Astfel, foresight-ul poate
fundamenta valori, ratiuni si decizii politice,
poate contribui la constientizarea provocarilor pe
termen lung si a oportunitatilor de dezvoltare'’.
Un alt beneficiu al foresight-ului pentru
clasa politica consta in faptul cd poate creste
flexibilitatea procesului de formulare a politicilor
publice si largi perspectivele'®.

In ceea ce priveste dezbaterea viitorului,
aceasta priveste integrarea participarii in procesul
de elaborare a politicilor pornind de la premisa ca,
in prezent, cunoasterea este distribuita in retele la
nivel global, iar pentru a lua decizii responsabilii
politici trebuie sa dezvolte si sd utilizeze metode
adaptate de colectare a informatiilor (intelligence-
gathering)'’. Implementarea diferitelor metode
participative specifice metodologiei de foresight
contribuie la dezvoltarea de retele si, implicit,
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la succesul exercitiilor de foresight®®, noua
comunitate de experti si beneficiari putand
sprijini clasa politica — cu conditia participarii
politicienilor in etapele prospective — in procesul
de implementare a recomandarilor furnizate®'.
Intre metodele utilizate in foresight se numar:
brainstorming (crearea spatiului de creativitate
prin interactiunea generata de catre facilitator;
fluxul de idei creative unde membrii grupului
expun idei fard sa fie permise comentarii; fluxul
de comentarii unde membrii pot comenta sau cere
lamuriri asupra oricarei idei afirmate anterior;
prioritizarea ideilor prin vot), scanarea literaturii
de specialitate, interviuri, chestionare, paneluri
de experti (elaborarea de seturi de analize pe
domenii specifice - analiza actorilor-cheie dintr-
un sistem, analiza factorilor schimbarii, matricea
de politici si analize diagnostic pentru fiecare
domeniu de interes), elaborarea de scenarii,
dezbateri (cu scopul identificarii elementelor-
cheie in fundamentarea afirmatiilor de politici si
a unor noi criterii de evaluare/scenarii de succes)
organizate prin combinarea a trei metode bine
cunoscute si testate in domeniul constructiei de
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scenarii despre viitor: World Café, Cartile de Joc
pentru Scenarii §s1 Metoda Matricei Integrale
(inspirata din ,teoria integrald a constiintei”,
dezvoltata de americanul Ken Wilber), ilustrarea
ideilor creative etc.

Instrumentele sistemice, asa cum
denumite de cercetatori, se centreaza pe
promovarea retelelor, comunicarii §i cooperarii
dintre actorii (sociali) dintr-o anumitad zona,
aflata In schimbare, furnizand o infrastructura de
cunostinte®?, care poate fi, ulterior, accesatd de
diversi beneficiari (decidenti politici).

Sprijinirea procesului de formulare
a politicilor publice se referd la traducerea
cunoasterii prospective intr-un limbaj specific
politicilor publice, in concepte operationale,
masuri §i actiuni®, iar reconfigurarea sistemului
(de politici) se refera la faptul ca punctele slabe
ale sistemului, identificate in urma exercitiului
prospectiv  (decalaje identificarea
de noi grupuri de putere si cunoastere etc.),
determind deseori reforma institutionala.

In acest context, foresight-ul poate genera un
model de guvernare diferit de mecanismul clasic

sunt

sistemice,
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ierarhic, in care actorii non-politici nu joaca
un rol definitoriu, si un instrument eficient de
creare de solutii multiple la probleme nationale
si supra-nationale, cu conditia ca acest exercitiu
sa nu fie manipulat la nivelul guvernarii in scopul
justificarii eventualelor politici deja decise. Pentru
0 mai sigura si corectd implementare, in foresight
poate ,,interveni” conceptul de foresight adaptiv,
respectiv adaptarea in raport cu echilibrul dintre
abilitatea si nevoia de a modela viitorul, adaptarea
in raport cu nevoia de a face din foresight un
proces iterativ de monitorizare i invatare destinat
modeldrii viziunilor, obiectivelor si programelor
strategice, si adaptarea in raport cu echilibrul
dintre dimensiunea participativd si procesele
interne care nu sunt deschise publicului®.

Pentru selectarea celor mai eficiente metode
in derularea unui exercitiu de foresight, marea
majoritate a specialistilor considerd cd taxonomia
realizata de Raphael Poper, intitulata Diamantul
Foresight-ului’®, este cea mai completa, adecvata
si eficienta.

Putem concluziona cd un exercitiu de foresight
este un proces complex, integrat si integrator de
investigatii si evaludri ale rezultatelor acestora,
care trebuie realizat cu suficient de mult timp
inainte ca o societate sa fie pusa in situatia de a-si
reorienta activitatile curente pentru a supravietui,
fiind, din anumite puncte de vedere, singura
optiune ca acestea sd evolueze catre un viitor dorit
si prefigurat sub forma unei viziuni (foresight).

Odata initiat, acest proces poate si va trebui
sd aiba reveniri, adaptari si corectdri periodice,
astfel ncdt viziunea si obiectivele care decurg
din viziune, inclusiv etapele care trebuie parcurse
pentru atingerea acestor obiective pe termen lung,
sad poata fi adaptate ,,din mers”, fiind afectate atat
conditiile interne, cat si cele externe (mai dificil
de prevazut). De reguld, se efectueaza evaluari
anuale ale evolutiei societdtii pentru a putea
identifica eventualele abateri de la traiectoria
stabilitd prin planul de actiune (roadmap).
Totodata, este obligatoriu ca, in cazul aparitiei
unui eveniment ,,disruptiv’, sd se reevalueze
urgent masurile stabilite in faza de conceptie a
strategiei si daca raspunsurile oferite de acestea
sunt adecvate pentru contracararea consecintelor

62

prevazute pentru respectivul eveniment disruptiv.
In caz contrar, planul de masuri trebuie reficut
luand in considerare evenimentul aparut si
evaluand toate consecintele acestuia asupra
masurilor propuse initial.

Pornind de la cele mentionate mai sus, putem
afirma ca procesul de elaborare a viziunii, si
ulterior, a strategiei nationale dintr-un anumit
domeniu ar urma sa se desfasoare intr-o ambianta
participativa si transparentd, care include toti
actorii interesati si capabili sa produca efecte.
In acest context, s-ar putea dezvolta strategii
nationale bazate pe analiza tendintelor dezvoltarii
tehnologice, pietei globale, punctelor slabe
si punctelor tari ale actorului/domeniului n
cauza. Complexitatea societatilor contemporane
si turbulentele mediului international fac ca
procesul de implementare a politicilor publice
sa fie extrem de dificil, motiv pentru care
desfasurarea exercitiilor de foresight — care ofera
numeroase scenarii de evolutii posibile — sa
devind o preocupare de viitor, atractiva pentru
toate partile implicate, la nivel national, regional
sau international. In plus, crearea de viziuni
strategice in toate domeniile cu impact asupra
societatii/ statului/ actorului pe o perioada lunga
este necesara si obligatorie pentru dezvoltarea
consolidata i optima a acestora.

Cu toate cd structurile de informatii depun
eforturi pentru colectarea si rafinarea datelor si
informatiilor necesare decidentilor de pe toate
palierele decizionale, pot fi identificate doar
informatii, cunoastere si intelegere personalizate,
deseori afectate de prejudeciti, formate la nivelul
modelelor mentale ale specialistilor in informatii,
de diverse etnii, religii si culturi. Din acest motiv,
se afirma ca elementele specifice cunoasterii
si intelegerii nu cunosc o totald procesare
centralizatd, partajare si eliminare a conflictelor
de interese.

Ca urmare, consideram ca eforturile depuse
in domeniul informatiilor militare vizeaza si vor
viza si pe viitor identificarea unui proces adecvat/
optim asupra relatiei management integrat
al resurselor de aparat — misiuni — aparare
nationala — aparare colectiva.
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Este evident cd informatia de valoare trebuie
diseminatd in timp util beneficiarilor, deoarece
reprezintd chiar esenta procesului decizional
(indiferent de tipul si domeniul de activitate al
acestuia). Etapele necesare adoptarii deciziilor
si alocarii intregii game de resurse, in cazul in
care factorii politici de decizie iau n considerare
posibilitatea planificarii, organizarii si desfagurarii
unor operatii militare, se fundamenteazd pe
informatie si pe previziunile necesare alegerii
optiunii decizionale corecte. Reamintim ca
superioatatea decizionald inseamnd capacitatea
unei institutii de a reuni intreaga gama a
elementelor de fortd pe care le detine si de a le
utiliza Tn modalitati apreciate ca optime.

Pentru a elabora sau perfectiona procesul
decizional din sistemul securitdtii nationale sunt
necesare implementarea unor directii de actiune,
precum:
dezvoltarea continua a abordarii pro-
active a problemelor — punandu-se un
accent deosebit pe avertizarea timpurie
si, implicit, pe colectarea si prelucrarea
informatiilor cu caracter de avertizare;
eficientizarea structurald a proceselor
de colectare, prelucrare si transmitere
a informatiilor cu valoarea ridicatd, cu
precadere a celor ce servesc scopului
de avertizare timpurie privind riscurile
si amenintdrile la adresa securitdtii
nationale;
dezvoltarea unui sistem de management
al resurselor necesare operatiilor militare,
cu precadere a celor din domeniul
informatiillor — care are in vedere
perfectionarea procesului de planificare
din cadrul ciclului informational, cu
minim de eforturi i maxim de rezultate

pozitive;
— dezvoltarea teoretica si  doctrinara
a proceselor din cadrul ciclului

informational, cu impact asupra eliminarii
limitarilor, factorilorinhibitorisiclivajelor
care influenteaza negativ schimbul
de informatii actional (eliminarea de
politici si practici manageriale disjuncte,
a clivajelor dintre diverse strategii, a
retelelor neoperabile, a disfunctiilor
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existente 1n cooperarea inter-agentii,
corelarea inadecvatd intre capabilitatile
analitice ale serviciilor de informatii,
eficientd redusd, abuz de secretizare sau
prezenta insuficientd a acesteia etc.).

Pentru ca un serviciu de informatii sd fie
eficient si eficace, indiferent de nivelul sau, trebuie
ca sistemul sdu organizational si ierarhic sa poata
genera cicluri informationale aprovizionate cu
informatii multisursd, prelucrate prin analize
multidisciplinare de catre experti de valoare
(cu specializari din diverse domenii). Totodata,
trebuie realizata o foarte bunad cooperare inter-
agentii, in pofida diferentelor din cultura
organizationala a acestora.

Culegerea de informatii in timp real si de
mare valoare informativd rdmane o prioritate a
serviciilor de informatii, iar procesul decizional
care se deruleaza in acest domeniu este, implicit,
la fel de important. Diferentele de opinie si
abordare a politicii externe si de securitate nu
au ce cauta in structurile a caror misune consta
in apdrarea securitdtii nationale in conditiile
in care actualul mediu de securitate a generat
cresterea exponentiala de cerere de informatii din
partea decidentilor, respectiv cresterea nivelului
de intensitate a exploatdrii resurselor comune
informationale de cunoastere si Intelegere.

Niciun factor decizional nu poate adopta
o decizie corectd daca prognozele si predictiile
primite din partea producatorilor de informatii
nu sunt cele corecte si oportune. lar aceste
prognoze si predictii nu se pot realiza daca
nu existd un volum adecvat de informatii si
cunoastere reald, fara a fi afectate de o serie de
factori precum examinarea, analiza si intelegerea
inadecvatd a datelor si informatiilor colectate,
preocuparea excesiva a decidentilor doar pentru
produsele de informatii pe termen foarte scurt,
influenta excesiva a conceptiilor eronate si/sau
prejudecatilor analistilor si decidentilor asupra
structurilor de informatii si a produselor oferite
de acestea, proiectdri eronate ale resurselor de
orice tip si a capabilitatilor, interpretarea eronata
a credibilitatii surselor si previziunilor oferite
prin produsele de informatii, clivajul dintre
previziunile oferite de serviciile de informatii si
asteptarile unor decidenti etc.”’.
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In conditiile in care a crescut volumul de
informatii colectate si analizate, trebuie sa se
imbunatateasca — corelat - i judecatile de valoare
emise de specialisti in cadrul ciclului informational
si al procesului decizional corelat acestuia, motiv
pentru care trebuie respectate etapele care au
ca scop identificarea adecvatd a elementelor
necesare procesului de analizd, a problemei,
multitudinea criteriilor decizionale, selectarea
optiunii decizionale optime, a persoanelor care au
cu adevarat responsabilitati decizionale, multitu-
dinea obiectivelor care trebuie indeplinite si a
consecintelor si efectelor generate de acestea etc.

Fundamentarea unei decizii adecvate/
optime va Insemna si aprofundarea gandirii
critice rationale de solutionare a problemelor
specifice, prin abordadri non-conformiste chiar,
din specializdri diverse, a gandirii sistemice
si tehnicilor si metodelor moderne de analiza,
sintezd §i conceptie necesare elaborarii i
dezvoltarii variantelor de actiune, pe termen
mediu si lung, cu scopul final de selectare a unei
optiuni decizionale care respecta toate criteriile
calitative i cantitative alese pentru solutionarea

unei probleme.
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EUROPA, INCOTRO?
MIGRATIE, TERORISM, SECESIONISM,
ANTIGLOBALISM, AMENINTAREA RUSA

Abstract

Cristina MOISA*

More recently, the threat to the national identity is accompanied by economic considerations and the

effects of extensive migration also to Eastern Europe for which we are probably not yet ready. The historical

identity of the continent is precarious in the conditions in which Islamism gives off, offensive.In order to

strengthen the European identity, it is possible to make crucial encouragements — not only through the message

of solidarity, but also through actions that redefine populist messages, the concept of tolerance, with more

emphasis on the idea of continental security.

Keywords: migration, terrorism, secessionism, anti-globalism, Russia

Europa de azi nu mai e Europa pe care o
stiam inainte de cadderea comunismului. Atunci
Occidentul insemna democratie, libertate,
prosperitate si sigurantd. O societate capitalista
in care performanta conteaza, dar construitd in
acelasi timp pornind de la nevoia de respectare
a demnitétii individului in raport cu statul. Multe
dintre valorile cheie ale Europei au ramas si dupa
aproape trei decenii de la caderea comunismului,
dar Europa e pe cale sa se schimbe. Migratia si
terorismul au amputat, in bund masura, siguranta
traditionala a europenilor si stilul lor de viata.
Extinderea spre Est a Uniunii Europene, nevoia de
mai multa integrare si dezvoltarea disproportio-
nata a Europei au creat un sentiment de inechitate,
generator de tendinte centrifuge. Frica de
globalizare si disolutia identitatilor nationale in
tot acest amalgam european ce incurajeaza libera
circulatie a dus la nevoia de protectie si la aparitia
migcarilor nationaliste. Redistribuirea resurselor
la nivelul statelor creeaza frustrare si amplifica
miscarile secesioniste. Si nu in ultimul rand,
Rusia isi cauta nostalgic statutul de mare putere,

alimentand disensiunile interne ale Europei, in
speranta spargerii unitdtii euro-atlantice, vazuta
ca principala amenintare pentru Kremlin. in toata
aceastd ecuatie complexad, interogatia cheie este
unde se situeaza Romania, care 1i sunt optiunile
strategice si care este capacitatea leadership-
ului actual s@ faca fatd provocarilor din viitorul
apropiat?

Migratia

Cele mai puternice state europene au fost
imperii de-a lungul istoriei. Marea Britanie,
Olanda, Franta, Belgia sau Italia au renuntat dupa
razboaiele mondiale din secolul trecut la vastele
colonii. Insa tendinta de prezervare a intereselor
economice si de influentare a politicului a ramas.
In plus, odata cu reconstructia postbelica, ele au
avut nevoie de fortd de munca ceea ce a dus la o
crestere a numarului de imigranti, n special din
nordul si centrul Africii. Cazul Germaniei este
unul special pentru ca in reconstructia postbelica
a apelat la forta de munca ieftina din Turcia, Tnsa
cel mai multi dintre turci au ramas in Germania $i

*
Analist in cadrul Ministerului Apdararii Nationale.
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au incurajat migratia altor familii pe considerente
economice. De altfel, disparitatea de dezvoltare
intre vestul Europei si restul lumii a facut ca tarile
occidentale (cu precadere Franta, Germania,
Marea Britanie, Olanda si Belgia) sa devina
principalele tari de destinatie ale imigrantilor si
dupa 1989. Astfel, intr-o Uniune Europeana cu
peste 650 de milioane de locuitori, exista azi peste
63 milioane de musulmani, ceea ce Inseamna
aproape 10%.

Italia si Spania reprezintd un caz mai
special pentru migratia celor peste 3,5 milioane
de romani, filiatia lingvistica, destructurarea
economica a tarii de origine si economiile celor
doud tari de destinatie fiind principalii factori
care au creat un efect catalizator al migratiei spre
cele doua tari.

Conflictele recente din Orientul Mijlociu,
cu precadere razboiul din Siria, au generat un
val masiv de migratie, al cdrui varf a fost atins
in 2015, cand in Uniunea Europeana au intrat
peste 1 milion de imigranti, mai mult de jumatate
dintre ei fiind din Siria. Declaratiile cancelarului
german Angela Merkel privind nevoia de forta de
munca pentru economia germana si incurajarea
migratiei In spatiul comunitar au amplificat si
mai mult acest fenomen, punand tarile din sud
(Grecia, Spania, Italia) si pe cele de pe traseul

de migratie (Ungaria, Austria) Intr-o situatie
mai mult decat dificili. In plus, politica de
redistribuire a imigrantilor a creat disensiuni
majore intre vechea Europa (destinatia finald a
imigrantilor) si Europa Centrald si de Est, total
nefamiliarizatd cu gestionarea unor situatii de
acest gen. In cele din urma, solutiile s-au dezvoltat
individual, Ungaria lui Viktor Orban ridicand
garduri de sarma ghimpata, fiind urmata de alte
tari europene (Austria, Belgia, Franta) care au
reintrodus controlul la granitd si au suspendat
temporar spatiul Shengen. Aceasta politica total
incoerentd de la nivelul UE a dus la cresterea
migcarilor nationaliste si intrarea in parlament
a multora dintre acestea (in Austria, Germania,
Olanda). Problema migratiei a fost si principala
tema care dus la Brexit (sau iesirea Marii Britanii
din UE). Ceea ce parea a fi, la un moment dat,
0 sansa pentru mai multd integrare a devenit o
motivatie suficientd pentru a slabi si mai mult
constructia comunitara. Tarile din Grupul de la
Visegrad se distanteaza din ce in ce mai mult de
politica de la Bruxelles, iar Franta, Germania si
Olanda nu mai vad posibild o largire a Uniunii

spre Turcia, in conditiile in care autoritarismul
presedintelui Recep T. Erdogan si santajul pe
tema migrantilor sunt vazute ca inacceptabile.
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Terorismul

Dupa 11 septembrie 2001, Statele Unite
si-au dezvoltat propria strategie de lupta impotriva
terorismului, chiar cu riscul suspendarii unor
libertati civile. Cert este cd intrarea teroristilor,
planificarea si desfasurarea de operatiuni pe
teritoriul Statelor Unite au devenit extrem de
dificile. In aceste conditii, Al Qaida si, ulterior,
Statul Islamic s-au reorientat spre spatiul european
unde permisivitatea era mult mai ridicata. Asa au
fost posibile atentatele din Marea Britanie, Spania
sau, mai recent, atentatele multiple din Franta.

Siguranta traditionald a Europei nu mai exista
sau, dacd mai existd, ea se regdseste in tarile
Europei de Est unde terorismul nu este manifest
pentru cd ele fie nu reprezinta inca o tinta, fie
numadrul redus de imigranti §i controalele mai
stricte (unele nu sunt in spatiul Schengen) fac ca
patrunderea teroristilor in acest spatiu sa fie mai
problematica.

Adevarul este cd liderii Uniunii Europene
si ai tarilor membre nu pot garanta siguranta
cetdtenilor ei. Pe de altd parte, Intdrirea masurilor
de securitate nu urmeaza modelul american, care
este vazut mai degraba ca o limitare a libertatilor
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individuale. Ori, Europa a ales ca sa raspunda
terorismului nu cu limitarea libertdtii, ci cu mai
multa libertate tocmai pentru a ardta miscarilor
teroriste ca atentatele nu vor schimba valorile si
stilul de viata al europenilor.

O astfel de optiune nu este insd acceptata
de catre toti liderii europeni, ceea ce genereaza
neincredere $i nevoia de solutii alternative.
Ungaria lui Viktor Orban sau Polonia sunt un
exemplu in acest sens.

Mai mult, pierderea de catre Statul Islamic
a unor importante teritorii din Siria s§i Irak
genereaza 1n acest moment un flux masiv (peste
5000) de cetateni europeni luptatori ai Statului
Islamic care se reintorc in tarile de origine.
Indoctrinarea fundamentalisti combinati cu
abuzurile comise de Statul Islamic Tn ultimii ani
fac din acesti cetdteni un risc semnificativ pentru
siguranta celorlalti. Dar Europa nu pare sa aiba o
solutie pragmatica la aceasta vulnerabilitate fara
a calca peste valorile liberale.

Miscarile centrifuge

Deficitul de leadership al Uniunii Europene
si mecanismul complex in deciziile colective
s-au dovedit perdante in gestionarea situatiilor
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de criza, asa cum a fost problema migratiei sau
a crizei economice din 2008. Unii lideri europeni
considera cd solutia la aceste probleme consta
in mai multd integrare. Alte state membre,
in special din Grupul de la Visegrad, vad in
paradigma adancirii integrarii o amenintare
la adresa suveranititii nationale. In problema
anexarii Crimeii de catre Rusia, intr-o prima
etapd, s-a remarcat absenta unei voci unice,
fiecare tard, mai ales Germania, incercand sa
isi conserve avantajele economice oferite de
piata rusd. Leadershipul european a fost preluat
de catre Franta si Germania in problema rusa,
cei doi lideri avansand solutii care nu au fost
in prealabil subiect al consultdrii Intre tarile
membre. In politica energeticd si in politica de
securitate Tnca nu existd o voce comuna in spatiul
Uniunii Europene. In plus, prin mesajul populist
s-a creat impresia ca inechitatea e la ordinea zilei
in Uniune (germanii muncesc, iar grecii lenevesc
asteptand sa fie salvati; britanicii o duc rau pentru
ca europenii vin si le iau locurile de munca etc.).

Se poate spune ca incapacitatea UE de a gasi
raspuns la problemele globale i-a facut pe multi
lideri europeni sd adopte strategii individuale,

aceastd abordare ducand la o slabire a centrului
in timpul mandatului lui Junker. $i de aici pana la
Brexit nu a fost decat un pas. Austriecii incep si
el sa vada dezavantajele integrarii $i au acum un
tanar premier eurosceptic. Riscul ca euroscepticii
sa preia puterea in multe tari europene exista si
e posibil ca in viitorul apropiat, dacd Uniunea
Europeand nu gaseste solutii la problemele
economice si sociale, la fricile si Intrebarile
europenilor, sa vedem mai multe exit-uri.

Secesionismul

Trasarea granitelor statelor nationale pe
teritoriul Europei, dupa repetate conflicte, nu
a fost una perfectd. Doar 10% din state nu au
minoritati semnificative. Existd aproape peste
tot minoritdti etnice sau identitati locale foarte
puternice. Nevoia de autodeterminare a statlabaza
formarii multora dintre statele actualei Europe.
Secesionistii se intreabd de ce ar fi amputat acum
acest principiu istoric al autodeterminarii doar
de dragul fricii de a schimba granite. Uneori
miscarea de secesiune este motivata etnic, alteori
e justificatd economic. Pur si simplu unii nu mai
vor ca guvernul central sd le distribuie atat de
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putin in comparatie cu contributiile la bugetul de
stat, numai de dragul compensarii disparitatilor
de dezvoltare.

Cel mai recent caz este cel al Cataloniei,
care si-a declarat independenta pe 27 octombrie
2017. Guvernul spaniol a cerut Parlamentului
de la Madrid sa 1i permita aplicarea articolului
155 din Constitutie, prin care institutiile
autonome catalane (parlament, guvern) sunt
dizolvate, iar liderul catalan va fi acuzat de
rebeliune. Finantele, politia si mass-media din
Catalonia vor trece sub controlul guvernului de
la Madrid. In 1934, cand, pe 6 octombrie, liderii
catalani au declarat independenta, actiunea a
fost urmata de o interventie armata. Vom vedea
acum ce urmeaza sa se intample la Barcelona,
dar deocamdatad liderii europeni nu sustin si
nu recunosc miscarea de secesiune. Este mai
mult decat evident ca existd o teama teribild a
liderilor europeni cd un bulgare de zdpada al
istoriei s-ar putea rostogoli si ar putea incuraja
alte miscari care fie sunt in stare embrionara,
fie sunt inghetate. Astfel, ar putea urma Tara
Bascilor, Lombardia, Venetto, Sicilia, Tirolul
de Sud, Corsica, Flandra, Valonia, Moravia,
Bavaria, Scotia, Irlanda de Nord sau Tinutul
Secuiesc.

Secesionismul este vazut ca o cutie a Pandorei
in aceasta lume marcatd de incertitudine. Dar raul
a fost produs deja dupa caderea comunismului,
cand Germania a recunoscut Croatia. Au urmat
Slovenia si Muntenegru. Secesiunea in acest
caz a fost una relativ calma pentru cd identitatea
statelor componente nu s-a sters pe parcursul a
70 de ani de convietuire in formula iugoslava.
Miza separatiei aici a fost una etnica, dar si
economica (impresia celorlalti era cd Belgradul
centraliza mult prea mult resursele). In cazul
Bosniei si Hertegovina lucrurile au stat altfel.
Mixtura etnicd (musulmani, sarbi, croati) a
dus la epurari si drame in care toate partile au
partea lor de vina. A urmat apoi ruperea Kosovo,
recunoscutd de cele mai multe state europene si
de Statele Unite, care si-au dorit sd compenseze
prin Kosovo deficitul de imagine din lumea
musulmana. Si in acest caz Rusia s-a situat pe
pozitii opuse. Mai mult, ca raspuns la migcarea
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Occidentului, Rusia s-a folosit de pretextul
Kosovo pentru a justifica alte autonomii
(Abhazia si Osetia in Georgia, Transnistria in
Republica Moldova, iar, ulterior, Crimeea si
Donbas 1n Ucraina).

Secesionismul ramane un risc major si o
parghie de modelare a relatiilor internationale
in anii care vin. Ramane sa vedem daca Europa
va sti sa gestioneze acest risc fara ca el sa
degenereze in conflicte armate.

Antiglobalismul

Globalismul este vazut de adeptii miscarilor
nationaliste ca fiind principala amenintare la
adresa intereselor nationale si, in acelasi timp,
principala oportunitate de a ajunge la putere.
Mesajul este relativ simplu. Deschiderea spre
globalizare va duce la distrugerea valorilor
traditionale, la modificarea stilului nostru de
viatd, la impunerea unor modele straine, la
mai multd incertitudine. Amenintarii la adresa
identitdtii nationale 1 se adaugd rationamentele
de tip economic. Deschiderea spre alte piete
duce la disparitia produselor traditionale de pe
piata interna. Piata va fi invadata de produse din
straindtate, iar cetdtenii isi vor pierde locurile de
munca.

In acest fel, frica este instalatd in randul
cetdtenilor, iar nevoia de protectie Incepe sa
functioneze ca mecanism electoral. Nationa-
lismul economic a reaparut deja chiar in unele
state europene.

Pe de alta parte, chiar Occidentul este supus
unei presiuni enorme de schimbare in conditiile
in care musulmanii isi prezerva mai degraba
stilul de viatd in loc sa se integreze in societatile
de adoptie, ceea ce este vazut de catre cetatenii
occidentali ca o amenintare la adresa stilului
lor de viata. Asta si explica succesul miscarilor
anti-imigratie.

Amenintarea Rusa

Dupd caderea comunismului si disparitia
Uniunii Sovietice, Rusia a iesit slabita. Boris
Eltin a dorit democratizarea Rusiei, dar nu a
reusit niciodatd sd 1i redea madretia. Pe acest
fond, in opinia actualului presedinte rus,
Vladimir Putin, Occidentul si-a permis sa
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reagseze ordinea mondiald si sa se apropie, prin
intermediul extinderii NATO, cat mai mult de
granitele sale. Ucraina a jucat mereu rolul de
hinterland, de centura de sigurantd a Rusiei.
Cooptarea ei in UE si iIn NATO ar fi Tnsemnat
un gest nepermis din perspectiva Moscovei,
care, a intervenit in fortad, in 2014, prin anexarea
Crimeii si a incurajat miscarile separatiste din
estul Ucrainei.

De fapt, V.Putin vrea sa redea Rusiei maretia
de altadata. Vrea ca Occidentul sa tind cont de
Rusiei sa conteze. Si pentru asta e dispus sa faca
orice. Razboiul hibrid din Ucraina, razboiul
informational derulat in special in UE si SUA,
interventia din Siria, presupusa interferenta
in alegerile din Statele Unite si din unele state
europene fac ca Rusia sa fie perceputa ca un
actor global, capabil sa inspire teama.

Si cand e vorba de F.Rusia, Uniunea
Europeana nu are o voce unitara. Piata rusa este
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extrem de atractiva pentru industria germana si
unele voci de la Berlin si de la Bruxelles ar dori
o relaxare a sanctiunilor fata de Rusia.

Rusia incurajeazd miscarile secesioniste,
miscdrile centrifuge, contestarea tarile
din Europa, pentru cd o Uniune Europeana
dezbinatd pe diverse axe de actiune (migratie,
energie, securitate, relatii internationale, pozitia

in

fatda de SUA etc.) nu poate fi decat in avantajul
Kremlinului. Un exemplu este cazul Turciei,
care tinutd la poarta Uniunii Europene de mai
multe decenii $i amenintatd de spectrul unui
Kurdistan, a ales sa cumpere rachete sol-aer
rusesti, in locul celor NATO.

Rusia va specula mereu punctele slabe ale
Europei pentru a-si proteja interesele. Si chiar
daca nu e vorba inca de un conflict militar,
este clar ca Rusia se afld intr-un razboi rece cu
Occidentul, al carui nivel de neincredere mutuala
este similar cu anii '50 din secolul trecut.
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FORTELE CIBERNETICE
INTRE MIT SI REALITATE

Abstract

Viorel VELICU
Marius-Florin LOICA*

We can say that cyber forces, some of the youngest categories of forces, were perceived until recently

as science fiction. This new category of forces is a very special, complex and difficult to approach because

of the lack of adequate legislation to address cross-border warfare and, last but not least, due to the high

degree of technology and sophistication. Generating cyber forces is a process that is based on the degree of

computerization of society, the level of ambition of states, and, last but not least, the classical military power

they have.

Keywords: cyber defense forces, cybersecurity, cyber aggression, cyber threat, cyber.

De-a lungul timpului, odatd cu dezvoltarea
de noi tehnologii care au permis cucerirea de
catre om a diferitelor elemente naturale ale
mediului inconjurator, cum ar fi solul, apa, aerul,
au aparut si interese militare asociate acestora.
Dupa aparitia si dezvoltarea de forte militare,
create in scopuri operationale pentru derularea
de activitati specifice in mediile clasice, odata
cu aparitia mediului cibernetic s-a simtit nevoia
protejarii acestuia de actiunile beligerante ale
unor actori statali sau non-statali.

Astfel, o serie de state declard operationa-
lizarea de forte cibernetice, de diferite dimensiuni
in functie de resursele materiale si umane avute
la dispozitie, cel mai interesant aspect fiind
legat de mediatizarea acestei curse a ,,inarmarii
cibernetice”, in scop, cel mai probabil, defensiv
si de descurajare a unor eventuale actiuni militare
declarate. Unii planificatori militari apreciaza
ca razboaiele viitorului vor incepe cu atacuri
cibernetice impotriva infrastructurilor si retelelor
critice, spionaj online n forma extinsa si sabotaj
cibernetic.

Pasul crucial de integrare a spatiului cibernetic
in cadrul actiunilor militare, in context aliat, a fost
facut odata cu Summitul NATO de la Varsovia din
2016, unde spatiul cibernetic a fost declarat ca
mediu operational. Premergator acestuia, o serie
de state si-au dezvoltat capabilititi militare de
actiune, dar o evolutie fara precedent se constata
dupa acest moment istoric.

Au fost definite patru zone pe care fortele
cibernetice militare ar trebui sa le abordeze in
spatiul cibernetic: criminalitatea informatica,
intelligence, actiunile de naturd informationala
si operatiile’. Zona criminalitatii informatice
se referd la identificarea autorilor de infractiuni
informatice indreptate asupra armatei si industriei
de aparare. Acesti infractori informatici pot
fi din afara sistemului militar sau din interior,
si 1s1 Indreaptd actiunile infractionale asupra
activelor militare. Actiunile de colectare de date
si informatii in scop de intelligence isi au deja
operationale anumite segmente, manifestate in
mod deosebit prin actiuni de spionaj cibernetic,

terorism cibernetic sau sabotaj cibernetic.

*
Autorii sunt experti in cadrul Ministerului Apararii Nationale.

72



INFOSFERA

Operatiile informationale sunt desfasurate cu
mai mare facilitate prin intermediul spatiului
cibernetic, facandu-se simtita prezenta acestora
prin generarea unor migcari la nivelul maselor
sociale, odatd cu fenomenul migrationist, initierea
de revolte, proteste, manifestatii de amploare,
culminand cu influentarea proceselor electorale la
nivelul unor state. Operatiile cibernetice vizeaza
in mod deosebit afectarea sistemelor de comanda
si control militare, prin utilizarea de arme
cibernetice, sau contracararea agresiunilor asupra
propriilor sisteme informatice si de comunicatii.

(USCYBERCOM), creat la 23 iunie 2009 in
subordinea United States Strategic Command
(USSTRATCOM)?, Twenty-Fourth Air Force (Air
Forces Cyber - AFCYBER), creat la 18 august
2009 in cadrul fortelor aeriene’, U.S. Army Cyber
Command (ARCYBER), creat in 2010 la nivelul
fortelor terestre*, U.S. Fleet Cyber Command
(FLTCYBER), creat la 29 ianuarie 2010 in
cadrul fortelor navale®, U.S. Marine Corps Forces
Cyberspace Command (MARFORCYBER),
creat la 21 ianuarie 2010 in cadrul fortelor amfibii
United States Marines®.

Forte cibernetice sunt operationale sau in curs
de operationalizare la nivelul unor state care au
interese militare In domeniul cibernetic. Acestor
categorii de forte li se atribuie, cel putin la nivel
declarativ, statutul de forte cu rol de aparare, putand
insd indeplini anumite misiuni de contracarare a
unor eventuale agresiuni cibernetice.

SUA a demarat diferite proiecte de generare
de forte cibernetice la nivelul categoriilor de
forte ,,clasice”, pornind de la comandamentele
cibernetice United States Cyber Command
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In declaratia presedintelui Donald Trump din
data de 18 august 2017, cu ocazia unei intalniri
pe probleme de securitate nationald, se aratd ca
a fost Tmbunatatit statutul comenzii cibernetice a

Fortelor Armate ale Statelor Unite la nivelul unui
singur comandament militar. ,,Am dat indicatia
astfel incat comanda cibernetica a Statelor
Unite sa fie ridicata la statutul de Comandament
Combatant  Unificat (Combined Combat
Command), orientat spre operatiuni in spatiul
cibernetic. Aceastd noua comanda unificata
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a operatiunilor militare va Intdri operatiunile
noastre in spatiul cibernetic si va crea mai multe
oportunitati pentru Imbundtdtirea protectiei
natiunii  noastre”’. Astfel, USCYBERCOM
va avea acelagi rang cu alte comandamente
specializate care conduc operatiuni ale diferitelor
arme.

Echipele de misiune ale Fortelor Cibernetice
ale armatei SUA sunt pe cale sa devind pe deplin
operationale la sfarsitul anului 2017, dar mai
sunt inca unele probleme in special in ceea ce
priveste tehnologiile. Departamentul de Aparare
reevalueaza unele dintre echipamentele folosite
de soldatii cibernetici i modul in care anumite
echipamente se vor potrivi cu scopul Pentagonului
de a mentine superioritatea tehnologica asupra
adversarilor sdi®. Fortele de misiuni cibernetice
constau in 133 de echipe constituite din militari
in proportie de 80%, cu o medie de varsta de 24
de ani. Fiecare echipa cibernetica este dotata
cu un set de Sisteme de Suport pentru Misiuni
Dislocabile (Deployable Mission Support System
- DMSS), care este creat la nivelul structurilor
militare. Fiecare set contine laptopuri, senzori
pasivi si activi §i capabilitdti analitice. Actiunile
acestor echipe sunt atat ofensive, cat si defensive,
sustindnd misiuni in timpul operatiilor incd din
anul 2015°. Din compunerea acestor forte vor face
parte si 39 de echipe din cadrul Fortelor aeriene,

care au atins capacitatea initiald de operare
(IOC) la 1 mai 2016, urmand ca acestea sa atinga
capacitatea finala de operare (FOC) in 2018,
In demersurile de accelerare a pregitirilor de
operationalizare, echipele de misiuni cibernetice
din cadrul fortelor aeriene vor fi insdrcinate cu
dezvoltarea si punerea in aplicare a unor noi
tactici de lupta cibernetica, a tehnicilor ofensive
si a procedurilor de securitate.

O alta formula de generare a fortelor
cibernetice a fost aplicatda in cadrul fortelor
terestre ale SUA. A fost constituita o noua unitate,
prin mobilizarea fortelor de rezerva in perioada
aprilie-august 2017". Evenimentul a marcat cea
mai mare mobilizare a fortelor de rezerva pentru o
unitate cibernetica in sprijinul USCYBERCOM.
Task Force Echo este alcatuit din 138 de membri
ai Garzii Nationale din sapte state si subliniaza
capacitatea totala a armatei de a se concentra pe
sprijinirea operatiunilor cibernetice i de aparare
a retelei armatei. Garda a recrutat soldati din
California, Georgia, Michigan, Indiana, Utah,
Ohio si Virginia pentru abilitatile si experienta
lor in sisteme si securitate informatica. Soldatii
au fost mobilizati pentru o perioadd de 400 de
zile in cadrul Brigazii 780 de Informatii Militare.
TF Echo preia si extinde rolul initial al Echipei
169 de Protectie Cyber (169th Cyber Protection
Team - CPT 169): proiectarea, operarea si
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intretinerea infrastructurii critice de retea.
Militarii mobilizati au beneficiat de o perioada de
pregdtire de patru luni, acestia provenind dintr-o
paletd largd de domenii, incepand cu tehnologia
informatiei, continuand cu domeniul aerospatial,
energie, politie, chiar militari de cariera, toti fiind
profesionisti cu un anumit nivel de intelegere a
domeniului cyber, cu dorinta de a-si consolida
abilitatile, de a invadta lucruri noi, sesizdnd
oportunitatea de dezvoltare profesionald. La
ceremonia de schimbare a autoritatii, din 15
august 2017, ce a avut loc la Centrul de instruire
McGill din Fort Meade, au participat aproximativ
40 de companii din industrie.

Intr-o dupa-amiazi de miercuri, 5 aprilie
2017,laBonn, ministrul german al apararii, Ursula
von der Leyen, a anuntat o noua ,,piatrd de hotar”
in politica militard germana. Alaturi de forta
terestra, forta aeriana si marinari, Bundeswehr
are acum un nou pilon: un comando al fortelor
cibernetice. Ministrul apararii a avertizat ca
urmatorul rdzboi de amploare al Germaniei
probabil nu va fi pe uscat, in mare sau in aer, ci
intr-o dimensiune virtuala si cibernetica'?. Pentru
a-si imbunatati capacitatea de aparare cibernetica,
armata germand (Bundeswehr) a inaugurat,
astfel, propriul comandament cibernetic. In
primele noud sdptamani ale acestui an, reteaua
Bundeswehr-ului a fost atacatd de aproximativ
284.000 de ori". Astfel, la 1 aprilie 2017 a
devenit operational Comandamentul spatiului
informational sicibernetic (Cyberand Information
Space Command - CIR). Comandamentul are o
structura organizatorica independentd, devenind
a sasea ramurd a armatei germane - la egalitate
cu fortele terestre, marina, fortele aeriene,
serviciul medical intrunit si serviciul intrunit de
sprijin. 13.500 de soldati germani si contractori
civili, care se ocupd in prezent de apararea
cibernetica din diferite locatii, vor fi adunati sub
acoperisul CIR.

Initial, unitatea era compusd din 260
de membri, care vor trebui insd sa astepte
finalizarea noii lor cladiri inainte de a trece la
operationalizarea completd. Unitatea trebuie sa
fie pe deplin operationalizatd, iar Bundeswehrul
complet capabil de o apdrare cuprinzatoare in
spatiul cibernetic, pand in 2021.
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Noile forte militare ale Germaniei, conduse
de seful Statului Major General, Ludwig Leinhos
cu sediul la Bonn, vor purta berete gri si vor
avea statut egal cu omologii lor din armata,
marind si forte armate. De asemenea, li se vor
acorda puteri de a organiza razboaie electronice
impotriva amenintarilor care sunt identificate.
Perspectiva armatei germane de a folosi Aacking-ul
ca armd a generat ingrijorare in zona politica
cu privire la extinderca mandatului acesteia'®,
cu mentiunea cd ar fi nevoie de permisiunea
legislativa explicitd pentru a efectua astfel de
atacuri. Astfel, Tn Germania se constata cd pentru
executarea oricaror atacuri cibernetice pe scarda
largd 1n strdindtate este necesard aprobarea
Parlamentului german, la fel ca pentru orice alta
misiune militara'®. Totodata, se remarca faptul ca
Germania este pregatitd sa abordeze intr-un mod
diferit pe noii recruti cibernetici, secretarul de stat
Katrin Suder afirmand ca acestia nu vor trebui sa
traiasca intr-o baza militard si nici nu vor trebui
sd treaca testul de fitness obisnuit pentru a intra
in sistem. ,,Este ceva cand construiesc un pod si
altceva cand Tmi pot face treaba cu un click de
mouse”'¢.

De asemenea, Bundeswehr solicitda cu
disperare specialisti IT de pe piata muncii. In
prezent, se desfasoard campanii de publicitate
elaborate pentru a transforma armata intr-un
angajator IT atractiv i modern. Bundeswehrul se
bazeaza pe aducerea oamenilor din sectorul privat
si din alte ramuri ale armatei sale, precum si pe
cei care studiaza la Universitatea Bundeswehr din
Miinchen, unde a infiintat un ,,Cluster Cyber”.
Bundeswehr doreste, de asemenea, sa colaboreze
cu start-up-uri din domeniul IT §i a initiat
asa-numitul ,,Cyber Innovation Hub”. Hub-ul
permite antreprenorilor IT tineri din Berlin sa
intre in contact cu Bundeswehrul.

Ministerul japonez al apardrii anunta, in
luna iulie 2017, ca intentioneaza sd mareasca
in mod semnificativ marimea fortei sale de
razboi cibernetic!’. Se are in vedere cresterea
numdrului de soldati din unitatea de aparare
cibernetica (CDU) de la aproximativ 110 la 1000,
pand la sfarsitul anului fiscal 2023, precum si
crearea unui nou grup de lucru pentru a studia
tehnicile de combatere a atacurilor cibernetice.
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Initiativa face parte din planul guvernului
japonez de a-si intensifica capabilitatile de
aparare cibernetica inainte de Jocurile Olimpice
si Paralimpice de la Tokyo din 2020. CDU a fost
infiintata in anul 2014, initial compusa din 90 de
militari, avand misiunea de aparare cibernetica a
retelelor militare.

Japonia continud si fie ferm convinsa ca nu
va dezvolta capabilitati cibernetice ofensive,
deoarece acestea ar incalca constitutia tarii, care
exclude folosirea fortei dincolo de autoaparare.
Premierul japonez Shinzo Abe a declarat in
repetate randuri cd reinterpretarea articolului
9 al Constitutiei pacifiste a Japoniei din 2015
nu se aplicad activitatilor din spatiul cibernetic.
Ca urmare, CDU va fi limitata la studierea
tehnicilor de razboi cibernetic, deoarece
guvernul japonez continua sa dezbatad daca li se
va permite sd efectueze atacuri cibernetice in
scopul apararii retelelor militare.

Armata Australiei trece printr-o transformare
majora, odatd cu operationalizarea incepand cu
30 iunie 2017, a unei noi unitdti de razboi
cibernetic'®, care va fi o parte centrala a
operatiunilor nationale de aparare. Aceasta va

76

aveasarcinade a aparatintele militare australiene
de atacurile cibernetice si de a se pregati sa
lanseze propriile atacuri asupra fortelor adverse.
Greg Austin, profesor la Universitatea din New
South Wales, a descris-o drept una dintre cele mai
mari schimbari in strategia de aparare. Unitatea
are 100 de angajati, urmand a ajunge la un
efectiv de 900 de specialisti in decurs de 10 ani,
personalul fiind un amestec de militari si angajati
din sectorul public, nefiind obligatorii testele
militare pentru noii recruti. Comandantul sau,
generalul-maior Marcus Thompson, a semnalat
cateva dintre provocarile de recrutare, nivelul
salariilor angajatilor fiind una dintre probleme.
Una dintre misiunile unitatii cyber va fi cea de
identificare a unor obiective militare adverse
de valoare ridicata si pregatirea pentru lansarea
propriilor atacuri asupra acestora. Alte misiuni
vor fi din domeniul rdzboiului informational,
cum ar fi cele de natura psihologica, subminarea
si influentarea adversarului. Unitatea va detine
propriul sdu arsenal de arme cibernetice, care
va putea fi folosit pentru aparare, colectarea de
informatii sau executarea de atacuri cibernetice.
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Pentru atingerea obiectivului de a sustine 900
de posturi, la nivelul unitatii cyber, pand in 2027,
armata australiand trebuie sa elaboreze o strategie
durabila de personal, sa determine seturile
de competente necesare si chiar s creeze noi
tipuri de locuri de munci specifice. in decursul
urmatorului deceniu se va observa o crestere
a educatiei formale si a formarii profesionale
pentru razboiul informational, inclusiv operatiile
cibernetice, acestea fiind misiuni foarte diferite
de cea a securitatii cibernetice clasice.

La nivelul fortelor armate australiene va fi
necesar sa se stabileasca noi programe de formare si
educatie pana in 2020. O fortd de munca de 900 de
posturi vaaveanevoie de o rezerva de aprovizionare
de cel putin 3000 de persoane instruite in aceleasi
roluri, luandu-se in calcul inclusiv posibilitatea
mobilizarii acestora pentru razboi'.

Federatia Rusa, conform unui discurs adresat
parlamentului rus de catre ministrul apardarii,
Serghei Soygu, anunta in luna februarie 2017
formarea unei noi unitdti alcatuitd din trupe
cibernetice combatante®. Anuntul apare intr-o
perioada de revitalizare majora a armatei ruse,
prin extinderea capabilittilor si a tehnologiilor
din dotare. Stirea a fost mediatizata prin propria
agentie de stiri TASS, acest anunt fiind prima
recunoagstere a Federatiei Ruse privind infiintarea
unei forte cibernetice in cadrul armatei ruse?'.

De exemplu, in ianuarie 2017, primul
director adjunct al Comitetului pentru aparare
din Duma Rusd, Alexander Sherin, a sustinut ca
»Rusia nu are astfel de formatiuni”. Declaratii
similare au fost facute de oficialii rusi de top in
domeniul securitatii $si comunicatiilor Tn masa,
precum Viktor Ozerov si Alexei Volin. Aceasta
tacere a fost intreruptd doar de anuntul oficial
al ministrului apararii din februarie?.

O serie de natiuni au acuzat Federatia Rusa
de interferentd in politica lor internd, prin
razboiul informational. In anul 2016, fostul
presedinte  american Barack Obama si
comunitatea americana de informatii au acuzat
Moscova de sponsorizarea unei grupari de
hackeri care au exfiltrat informatii sensibile din
e-mailurile personale ale oficialilor Partidului
Democrat, in ceea ce Casa Alba a numit atunci

o campanie deliberatd de a influenta alegerile in
favoarea candidatului republican Donald Trump.
Functionarii din Germania si Franta au sustinut,
de asemenea, ca Rusia a incercat sa intervina in
alegerile nationale care au avut loc in tarile lor in
acest an.

In data de 9 octombrie a acestui an, in cadrul
celei de-a treia editii a Forumului european
al cybersecurity - CYBERSEC 2017, Antoni
Macierewicz, ministrul polonez al apararii,
a anuntat ca 2 miliarde de zloti vor fi alocati
pentru a forma cyber-militari si pentru crearea
componentei cibernetice a armatei, care va consta
din 1000 de militari. De asemenea, au fost luate
decizii pentru a creste sfera de responsabilitate
a Centrului National de Criptologie, pentru a
crea un birou organizatoric pentru componenta
cibernetica a fortelor armate si pentru a crea un
post de plenipotentiar al securitatii cibernetice.
Ministrul a prezentat, de asemenea, pe seful
biroului care ar fi implicat in organizarea unitatilor
cibernetice poloneze, Mirostaw Maj. Acest birou
va fi responsabil pentru crearea conceptului
armatei cibernetice®.

La data de 02 octombrie 2017, seful Statului
Major al Apararii din Romaénia, generalul
Nicolae-Ionel Ciuca, declara la festivitatea de
deschidere a anului universitar cd partea initiala
legatd de organizarea si functionarea celor doua
comandamente care vor apdrea la nivelul Armatei
Romaniei, unul al fortelor pentru operatii
speciale si altul pentru aparare cibernetica, va
fi declarata operationald nu mai tarziu de anul
2018. ,,Fiecare dintre cele doud comandamente
parcurge un proces de fundamentare in ceea ce
reprezintd incadrarea cu personal. Elementele
doctrinare au fost clar stabilite Tn momentul in
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care ele au fost aprobate si avem convingerea
cd, odatd ce vom finaliza toate procedurile
specifice pentru aceste demersuri, ele sa poata
sd fie declarate operationale. Partea initiala a
acestora intentionam sa poatd sa fie declarata
nu mai tarziu de anul 2018,

In conformitate cu prevederile Legii nr.
167/2017 pentru modificarea si completarea
Legii nr. 346/2006 privind organizarea si

la nivel strategic, inclusiv a celor din spatiul
cibernetic. Totodatda, seful Statului Major al
Apararii 151 exercitd comanda si controlul
inclusiv prin seful Comandamentului Apararii
Cibernetice. La structura de forte a armatei
se adauga fortele pentru aparare cibernetica
ce au in compunere Comandamentul Apararii
Cibernetice, mari unitati, unitati si alte structuri
stabilite potrivit legii. Legea a intrat in vigoare

la data de 14 octombrie 2017.

Astfel, Romania se alatura statelor care
operationalizeazd forte cibernetice in scopul
derularii de actiuni militare specifice, in
contextul declararii spatiului cibernetic ca mediu
operational de ducere a actiunilor militare.

functionarea Ministerului Apardrii Nationale,
Statul Major al Apdararii asigurd, printre
altele, planificarea, organizarea, conducerea
si operationalizarea fortelor armatei, ridicarea
graduala a capacitatii de luptd si mobilizarea
armatei, planificarea si conducerea operatiilor
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*http://www.arcyber.army.mil/Pages/History.aspx

Shttp://www.public.navy.mil/fcc-c10f/Pages/home.aspx

®https://marinecorpsconceptsandprograms.com/organizations/operating-forces/us-marine-corps-forces-cyberspace-
marforcyber
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general-1.3039196

https://thediplomat.com/2017/07/japans-defense-ministry-plans-to-boost-number-of-cyber-warriors/
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Yhttp://theconversation.com/cyber-revolution-in-australian-defence-force-demands-rethink-of-staff-training-and-
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https://sofrep.com/75587/russia-officially-stands-cyber-warfare-troops/

Zhttps://www.scmagazine.com/no-secret-anymore-russia-touts-cyber-force/article/640269/
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AMENINTARI
IN MEDIUL ELECTROMAGNETIC

Cristian DAVID*

Abstract

Considering that nowadays military operations are conducted in a more complex electromagnetic
environment, where electronic means are used on a larger scale by both military and civilian organizations,
the use of EM environment by the armed forces generates vulnerabilities but also opportunities for the SIGINT
and EW systems in support of military operation because,based on EM waves, one can achieve electronic
attack warning, launching and directing an energetic attack, disrupt and deceive the enemy or neutralizing the
weapons systems through jamming, concealing or electronic deceiving operations.

Keywords: Intelligence, sensors, Electromagnetic environment, Operational environment,

electromagnetic threats assesement.

Motto: ,,Cei care au privilegiul de a sti, au datoria de a actiona”
Albert Einstein

Introducere Razboiul, mai ales cel de succes, nu a putut

Dezvoltarea rapida a mijloacelor si tehnicilor fi purtat niciodatd fird o minimad cunoastere a
de comunicare, globalizarea proceselor sociale adversarului. Specialistii militari au enuntat si
si a relatiilor interumane, obligd statele sda fundamentat sintagme precum ,superioritatea
isi perfectioneze organizatiile cu functii de informationald”, in cadrul careia au confirmat,
cunoastere a amenintarilor la adresa securitatii in unanimitate, ca superioritatea In domeniul
nationale si a comunitatii internationale, mai ales  utilizarii mediului electromagnetic, In general, si
in ceea ce priveste identificarea, prevenirea si al constructiei mijloacelor electronice, in special,
contracararea amenintarilor la adresa intereselor contribuie la obtinerea si mentinerea avantajului
lor de securitate si neutralizarea factorilor asupra adversarului sau chiar a suprematiei
care declanseazd crizele locale, zonale sau asupra acestuia’.
internationale. Obtinerea de informatii despre sistemele

Sarcina de a cunoaste sursele generatoare de de arme, mijloacele, platformele, echipamentele
insecuritate si instabilitate, in scopul protejarii i dispozitivele care prin natura lor utilizeaza
proceselor care sustin functionalitatea statelor, ca mediu de functionare, relationare si actiune,
revine serviciilor de informatii. Nevoia de mediul electromagnetic, este parte intrinsecd a
anticipare operativa a tipurilor de riscuri existente ~operatiilor militare, fiind unul dintre scopurile
sau prognozabile impune dezvoltarea unor actiunilor INTELL 1in mediul operational’,
programe de eficientizare a activitatii serviciilor angajand forte si mijloace SIGINT, de razboi
de informatii'. electronic si chiar din alte domenii, cum ar fi

*
Autorul este expert in cadrul Ministerului Apdrarii Nationale.
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IMINT, HUMINT etc. Acest fapt atrage dupa
sine largirea permanenta a arsenalului de masuri
tehnice §i organizatorice care sa sporeasca
eficienta intrebuintarii mijloacelor electronice in
operatiile militare.

Drept urmare a acestor mutatii permanente
si profunde, continutul, structura, cerintele,
principiile, formele, procedeele si efectul
actiunilor SIGINT si de Razboi Electronic,
mai ales in ultimele decenii, s-au schimbat
semnificativ. Monitorizarea vulnerabilitatilor
este permanent necesard pentru a preveni
transformarea acestora in riscuri. Pentru acele
vulnerabilitdti deja transformate 1n riscuri
este necesard atenta lor gestionare, pentru a
nu se transforma in amenintdri si, de aici, in
viitoare conflicte. Din punct de vedere tehnic,
vulnerabilitatea reprezinta o caracteristicd a unui
sistem care poate provoca acestuia o degradare
precisa (incapacitatea de a-si indeplini functiile
proiectate), ca efect al actiunii unui mediu ostil,
nenatural®.

In  cadrul  operatiilor  informationale,
vulnerabilitatea este definitd ca o sldbiciune
in proiectarea sistemului de securitate a
informatiilor, procedurilor, implementarii sau a
controlului intern, care poate fi exploatatd pentru
a obtine accesul neautorizat la informatii sau la
sistemul informational. In fine, in ceea ce priveste
domeniul sistemelor de comunicatii si informatice,
vulnerabilitatea este reprezentatd de acel punct in
care un sistem este susceptibil de a fi atacat.

Daca pentru comunicatii spectrul electro-
magnetic este mediul de propagare, pentru
razboiul electronic acesta reprezintd terenul de
actiune, obiectul de studiu, metoda si unealta
de lucru. Realitatea a evidentiat cd razboiul
electronic este parte intrinsecd a unei actiuni
militare (operatii/lupte). Importanta fortelor si
mijloacelor de rdzboi electronic, intrebuintate
in conflictele armate, creste permanent datorita
rolului deosebit al mijloacelor electronice in
amplificarea posibilitatilor de lupta ale trupelor.

Fiecare mediu de culegere a informatiilor
are avantajele si dezavantajele sale, insd este
unanim acceptat faptul ca o imagine completa a
zonei de operatii sau a zonei de interes informativ

80

nu poate fi obtinutd decat cu folosirea tuturor
capabilitatilor de culegere, umane si tehnice.

Mediul electromagnetic — mediu operational

Din analiza actiunilor de lupta contemporane
a rezultat cd pe campul de luptd modern
sunt utilizate capabilitdti de luptd complexe,
a caror dependentd de utilizarea energiei
electromagnetice este din ce In ce mai mare.
Dezvoltarea considerabild a capabilitatilor de
luptad care folosesc energia electromagnetica si
cresterea fara precedent a dependentei actiunilor
militare de acestea au creat premisele aparitiei
unui nou mediu operational, respectiv mediul
electromagnetic.

Mediul  electromagnetic/Electromagnetic
Environment — EME/este mediul operational in
care actioneaza toate capabilitatile care au la baza
utilizarea energiei electromagnetice si in care
acestea produc efecte. Mediul electromagnetic
este un element integrator al mediilor geofizice -
terestru, aerian/cosmic, maritim - si al mediului
informational - care contine si mediul cibernetic,
acesta avand un rol decisiv in desfasurarea cu
succes a actiunilor militare specifice conflictelor
contemporane. Succesul operatiilor militare
se bazeaza pe exploatarea eficientd a mediului
electromagnetic de catre fortele proprii, simultan
cu impiedicarea sau reducerea utilizarii acestuia
de catre adversar.

Prin  utilizarea militara a mediului
electromagnetic intelegem activitatea sistemelor
de comanda-control, navigatie, comunicatii $i
informatii pe timpul colectdrii informatiilor,
realizariisupravegherii, recunoasteriisiprocesului
de repartizare a tintelor. Astazi, avem multe
exemple de capabilitati care depind de folosirea
sau exploatarea energiei electromagnetice.
Aceste capabilitati existd in cadrul unor categorii
separate, precum: comunicatii de date/voce,
senzori (de imagine, supraveghere, cercetare §i
radar), forme diverse de culegere a informatiilor,
razboi electronic, navigatie si razboi de navigatie,
ghidare la tintd si armament.

Multe dintre caracteristicile sistemelor care
utilizeaza energia electromagneticd sunt comune,
situatie care determind fortele care le utilizeaza
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sa stabileascd proceduri de operare in comun.
Aceste proceduri permit coordonarea actiunilor
desfasurate 1n scop operational in mediul
electromagnetic, pentru obtinerea succesului in
actiunile militare.

Din punct de vedere al unei abordari
bazate pe efecte, ca si celelalte medii, mediul
electromagnetic poate fi exploatat, modelat si
folosit pentru atac si/sau apdrare. Suma tuturor
masurilor ofensive si defensive care au loc direct
in mediul electromagnetic formeaza razboiul
electronic.

Superioritatea si suprematia in mediul
electromagnetic

Dominarea de catre adversar a spatiului
electromagnetic nu afecteaza numai libertatea
de actiune, ci si capacitatea de executie,
pentru cd neutralizarea comunicatiilor si a
noncomunicatiilor poate impiedica utilizarea
mijloacelor disponibile in actiunile prevazute,
coordonarea si modificarile impuse de situatie;
in plus, aceasta afecteaza profund aplicarea unor
principii complementare ale luptei armate, cum
ar fi securitatea (bazata in principal pe informare
si pastrarea secretului), surprinderea, actiunile
comune (imposibile in lipsa legaturilor) si
flexibilitatea.

Succesul in mediul electromagnetic este
deseori un precursor al succesului in celelalte
medii.

Lupta pentru superioritatea electromagnetica
stimuleazd dinamica conceptelor, formelor
si procedeelor de intrebuintare a fortelor,
aparitia noilor arme si specialitati. Amploarea,
diversitatea, subtilitatea, confidentialitatea si
eficienta actiunilor din spatiul electromagnetic
au determinat elaborarea unui nou concept:
wrazboiul electronic”. Acesta descrie si
evidentiazd o confruntare specificd, utilizand
ca forma de actiune semnalele electronice si
electromagnetice.

Rézboiul electronic este unul dintre cele mai
importante elemente ale razboiului informational.
Energia electromagnetica este utilizatd pentru
descoperirea, identificarea, interceptarea,
analizarea §i comunicarea informatiei, prin
componenta de sprijin electronic. Aceasta
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dependentd de energia electromagneticd si de
utilizarea spectrului electromagnetic de catre
sistemele  care proceseaza,
stocheaza, masoara, analizeazad si comunica
informatia, creeaza oportunitati i vulnerabilitéti
pe care razboiul electronic le poate exploata.
Necesitatea de a domina mediul electro-
magnetic devine evidentd dacd se iau
considerare urmatoarele argumente:

- obtinerea libertatii de actiune i asigurarea
capacitatii de executie sunt grav compromise
daca nu se dispune de posibilitatea exercitarii
functiilor de comanda si control;

- surprinderea,  securitatea,
comuna si flexibilitatea sunt greu de aplicat cand
nu se dispune de libertate in folosirea spectrului
electromagnetic;

- importanta obiectivului amenintat, si
anume a sistemului C4ISR, este absolut necesar
de stabilit, inca de la inceputul bataliei.

receptioneaza,

in

actiunea

Amenintari din mediul electromagnetic

Definim, in sens larg, ca amenintare
electromagnetica totalitatea de
comunicatii §i electronice-optronice utilizate de
adversar pentru comanda, control, comunicatii,
cercetare si contramasuri. De-a lungul vremii,
conceptul de amenintare electronicd a evoluat
in stransd corelatie cu nivelul tehnologic al
societatilor si armatelor care le deserveau, cu
capacitatea comandantilor de a se adapta la nou,
dar niciodatd acestea nu au cunoscut exprimari
atat de revolutionare si contradictorii ca astazi.

Caracteristicile generale ale amenintarilor
electronice contemporane sunt urmatoarele:

- complexitate si diversitate, pe de o parte
datorita faptului ca in majoritatea armatelor se
afla armament de provenienta diferita si, de multe
ori, acelasi tip de tehnica se regaseste in dotarea
fortelor care se confruntd, iar pe de altd parte,
pentru cd, in cadrul aceleiasi zone de interes,
se pot gdsi simultan amenintari reprezentate
de sisteme ultramoderne si echipamente cu o
vechime de 30-40 ani;

- mobilitate

sistemelor

mare, deoarece sistemele
(mijloacele) sunt in general montate pe platforme
care se deplaseazd cu viteze mari (aeronave,
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elicoptere, blindate), bine protejate sau care
actioneaza in afara zonei de foc a armamentului
sau pe platforme cu o probabilitate de nimicire
redusa (avioane fara pilot);

- reducerea permaneta a probabilitatii
de interceptare, prin folosirea procedeelor
avansate de prelucrare a semnalului (adaptarea
puterii/frecventei, Tmprastierea spectrului/salt in
frecventa, emisii salva, directivitatea emisiilor) si
amasurilor tactice care sa limiteze timpul de lucru
si propagarea undelor electomagnetice, ori prin
cresterea in complexitate a semnalului (semnal
coerent, monoimpuls, folosirea sistemelor de
dirijare combinate-multiple) sa se reduca cat mai
mult posibil probabilitatea de interceptare prin
folosirea radarului in momentele esentiale ale
luptei (atacului);

- eficienta sporitd, ceea ce Inseamna ca
printr-un efort financiar relativ mic se asigura
obtinerea unor rezultate deosebite, marindu-se
puterea de luptd a fortelor proprii/aliate si
diminuandu-se cea a adversarului, in conditiile
unor pierderi minime;

- putere mare de penetrare, confidentialitate
si subtilitate, pe de o parte, datoritd informatiilor
care sunt vehiculate n aceste sisteme, iar pe de
alta parte, prin executarea si monitorizarea pasiva,
in secret, a unor actiuni de cercetare electronica,
la distante mari, furnizdnd date cu un grad mare
de veridicitate si precizie.

Importanta §i  volumul amenintarilor
electronice si electromagnetice au crescut
considerabil, ele putandu-se materializa in:

- capacitatea de detectare, de interceptare si
de localizare radio pe care o pot oferi platformele
terestre, navale, aeriene sau aerospatiale;

- perturbarea semnalelor proprii de catre
adversar;

- pericolul continuu al ingelarii electronice;

- amenintarea cu distrugerea fizicd pe care
radiatiile o pot provoca dispozitivelor electronice
(in viitorul apropiat s-ar putea concentra
suficientd energie electromagneticd pentru a
provoca distrugerea de la distantd a oricarui tip
de mijloace).

Principalele categorii de amenintdri sunt:

- mijloacele = de  comunicatii  radio
(radioreleu) din compunerea sistemelor C41 din
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gama 10KHz — 20 GHz;

- sistemele de dirijare prin radiolocatie si
radiolocatoarele asociate armamentelor dirijate
de pe diferite platforme aeriene, navale si de sol,
in gamele de frecvente 2-20 GHz;

- sistemele de cercetare prin radiolocatie
asociate sistemelor C4I, in benzile 0,5-10GHz;

- sistemele de cercetare care folosesc
spectrul electromagnetic extins (termolocatie,
televiziune, laser etc. mai mic de 300 GHz);

- sistemele RE specifice fortelor terestre,
aviatiei si fortelor navale in gama 1,5 MHz-
20 GHz.

Evaluarea  amenintarii  din =~ mediul
electromagnetic ~ presupune parcurgerea a
trei etape, specifice procesului de analizd de
intelligence: (1) culegerea de date din mediul
electromagnetic; (2) analiza datelor; (3)
confruntarea concluziilor obtinute cu alte date
din alte surse aflate la dispozitie.

Informatiile necesare pentru scopurile
planurilor strategice pot fi asigurate de datele
furnizate de capabilitatile de SIGINT si RE
integrate cu datele din alte surse. Bazata pe aceste
informatii, o natiune poate dezvolta planuri
strategice atat pentru scopuri politice, cat si
pentru scopuri militare.

Sistemele de razboi  electronic  si
sistemele C4ISR sunt supuse atdt amenintarii
generice cu distrugerea fizica, specifica

spatiului fizic, cat si amenintarii specifice de
distrugere electromagnetica, proprie mediului
electromagnetic. Deci, din punctul de vedere
al razboiului electronic, amenintarea este definita
ca fiind un semnal caruia i se asociaza un sistem
sau un mijloc distructiv.

Cercetarea semnalelor electromagnetice
este o activitate de naturd analiticd executata
la nivel strategic de catre forte specializate cu
scopul identificarii potentialelor agresiuni in
spatiul electromagnetic, pentru inzestrarea cu
mijloace de contramasuri electronice si stabilirea
planurilor de operatii de utilizare a acestora si a
masurilor de protectie electronica.

In acelasi timp, mdsurile de sprijin electronic
reprezinta o activitate ce se desfasoara in timp real
(critic), executata la nivel operativ-tactic si tactic
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de catre forte specializate de razboi electronic
cu scopul identificarii imediate a amenintarii
in spatiul electromagnetic pentru sprijinirea
masurilor de protectie electronicad §i avertizarea
trupelor.

Evaluarea din mediul
electromagnetic

Analiza amenintarii trebuie sa se desfasoare
simultan cu analiza semnalului. In acest caz,
obiectul analizei nu se referda la parametrii
semnalului, ci la implicatiile actiunii platformei
purtatoare in desfasurarea operatiei, platforma
purtatoare reprezentdnd mijlocul terestru, aerian
sau naval de care apartine mijlocul electronic
monitorizat. In urma analizei si evaludrii
emisiunilor electromagnetice pe baza indicilor
de recunoastere a semnalelor electromagnetice
ce apartin surselor monitorizate, se poate obtine
identificarea imediatd a amenintarii din mediul
electromagnetic.

Indicii de recunoastere reprezinta particula-
ritati ale functiondrii surselor electromagnetice
care stau la baza determindrii parametrilor
tehnici i tactici de interes pentru fortele
proprii si a stabilirii situatiei electronice.
In principal, se urmireste evaluarea posibilei
reactii a inamicului fatd de colector, cu alte
cuvinte evaluarea dimensiunii pericolului.

In ceea ce priveste sistemele de autoghidare
si avertizare prin radar, analiza semnalului se
efectueaza automat, iar informatiile transmise
pilotului sau operatorului de la statie evidentiaza
foarte clar amenintarea existenti. In orice misiune
de supraveghere electronica, operatorul trebuie
sd constientizeze potentialul de pericol iminent
pe care semnalul sau semnalele observate le
reprezinta.

Prin receptionarea si analiza semnalului se
pot determina o serie de elemente importante,
referitoare la:

- cantitatea de energie captata (receptionata),
dependentd de distanta receptor-emitdtor si de
pozitia primului fatd de al doilea;

- spectrul semnalului;

- modulatia semnalului;

- variabilitatea in timp a semnalului care

amenintarilor
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poate atinge valori semnificative, functie de
baleiajul antenei si de starea emitatorului (activ
sau inactiv);

- polarizarea semnalului;

- directia emitatorului fatd de receptor.

Orice sistem electronic este o sursd de energie
electromagnetica, deci este un generator de
semnal care se caracterizeaza printr-o ,, amprentd
electronica” proprie, ce poate fi interceptatd si
inregistrata.

Unul dintre senzorii cheie in majoritatea
sistemelor de arme moderne si care, in acelasi
timp, este principalul factor determinant al
amenintarii, 1l constituie radarul. in analiza
amenintarilor radar se porneste de la destinatia
si categoria de arma pe care o deserveste. Astfel,
radarele terestre, de dimensiuni §i complexitati
diferite, sunt utilizate pentru o mare varietate de
misiuni, de la locatia efectivelor cu miniradare
portabile pana la retelele fazate de urmarire
a rachetelor balistice. Intre aceste extreme se
gasesc radare folosite pentru locatia artileriei
inamice, sistemele de conducere a focului
artileriei proprii, radare de cercetare aeriand cu
raza mica §i mare de actiune, radarele sistemelor
de dirijare a rachetelor sol-aer etc.

In domeniul naval se pot mentiona radarele de
cercetare de coasta si aeriana, radarele de control
si pentru achizitia datelor despre tintele aeriene,
terestre si navale. Ca sisteme radar specializate
exista radarele de dirijare la aterizare a avioanelor
pe portavioane si cele pentru controlul traficului
aerian, sistemele destinate evitdrii coliziunilor
dintre nave, precum si cele destinate iluminarii
tintelor.

Diversitatea sistemelor radar de la bordul
aeronavelor este mai mare decat in cazul celor
terestre sau navale. Cateva dintre multiplele
functiuni ale acestor sisteme sunt: locatia tintelor
si comanda diferitelor tipuri de arme in vederea
emiterii acestora, navigatia, detectia si avertizarea
privind aparitia rachetelor antiaeriene, extragerea
datelor si intocmirea hartilor de teren, determinarea
indltimii, determinarea conditiilor meteo.

Determinarea apartenentei radarului la
un sistem de armament, cu scopul stabilirii
amenintarii operationale (tactice), se realizeaza
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prin analiza tehnicd a amenintarii. Acest lucru se
realizeaza de cétre receptoarele si procesoarele de
culegere de date radar care determina cdrei clase
generice 11 apartine semnalul radar receptionat
la un moment dat. Receptoarele si procesoarele
de cercetare radar trebuie sa determine si sa
identifice cuvantul de descriere a impulsului
(Pulse Descriptor Word — PDW) sau ,,amprenta
electronica‘“ pentru fiecare impuls receptionat.

Sistemul de comunicatii,caparte componenta
a sistemului de conducere a trupelor, reprezinta
un interes mare pentru componenta COMINT si
mijloacele tehnice de supraveghere electronica
(ES). Observarea functiondrii sistemelor de
comunicatii, determinarea informatiilor despre
modul de utilizare a mediului electromagnetic
permite obtinerea de date importante despre
caracterul activitatilor de lupta a trupelor, gradul
de pregatire, misiuni, dislocari etc.

Posibilitatea utilizarii sistemului de legéturi
militare in calitate de sursd de informatii pentru
culegerea de date electronice de comunicatii se
bazeaza, in primul rand, pe faptul ca structura
acestora reflecta structura sistemului de conducere
si gruparea de trupe, deoarece cuprinde in
compunerea sa nodurile de legaturi ale punctelor
de comanda ale tuturor marilor unitati si unitati
desfasurate pe un teritoriu.

Modul de analiza si decizie informationala
pentru recunoasterea emisiunilor mijloacelor
electronice de comunicatii se realizeaza pe baza
indiciilor de recunoastere rezultate prin prelucrari
tehnice si operative.

Cerintele dezvoltiarii SIGINT si RE in
contextul amenintarilor din mediul electromagnetic

Dezvoltarea tehnicilor si tehnologiilor in
domeniul comunicatiilor a determinat, ca o
reactie din partea serviciilor de comunicatii,
compatibilizarea $i modernizarea simultana
a sistemelor de monitorizare i interceptare
COMINT (COMmunications INTelligence),
sisteme care furnizeaza clientilor informatii
militare, diplomatice, economice si stiintifice.

Capabilitatile tehnice SIGINT sunt organizate
astfel Incat sa asigure monitorizarea integrala a
benzilor de comunicatii, a retelelor radio tinta cu

valoare informativa, sa asigure dezvoltarea bazei
de date a tintelor, localizarea tintelor si necesarul
de statii.

Un sistem SIGINT care sia se adapteze
schimbdrilor survenite 1in telecomunicatiile
moderne si sa faca fata ,erei
informational” trebuie sa raspunda urmatoarelor
cerinte: flexibilitate 1n alocarea surselor,
mijloacelor si fortelor; flexibilitate in alocarea
si schimbarea misiunilor specifice; utilizarea
eficientd a resurselor umane si mijloacelor
tehnice; utilizarea si introducerea unor noi
concepte  SIGINT; extinderea domeniului
analizei informatiei multisursd; managementul
continuu al misiunilor si al feedback-ului necesar
optimizarii proceselor.

Pentru asigurarea unei monitorizari eficiente,
un sistem SIGINT trebuie sda dispund de
urmatoarele capabilitati:

- sa acopere gama de frecvente de la HF,
VHF, UHF si SHF pana in apropiere de 20 GHz;

- operare din locatii fixe sau de pe platforme
mobile;

- sa

razboiului

inglobeze tehnologii de ultima
generatie, algoritmi si rutine de cautare eficiente;

- detectia emisiunilor de banda larga;

- posibilitatea telecomenzii prin software
din orice punct de pe glob;

- sensibilitate ridicata intr-o gama de
frecvente aglomerate;

- detectia tuturor emisiunilor §i asocierea
de receptoare de banda ingustd pentru semnalele
de interes;

- selectia/clasificarea
banda si nivelul de putere;

- cdutarea automata dupa criterii multiple
de clasificare.

Astfel, noile provocari ale sistemelor
SIGINT si, implicit, ale echipelor de analiza
tehnica, sunt date de noile tipuri de semnale
utilizate in comunicatii, caracterizate de LPD’
(low probability of detection) si LPl (low
probability of interception).

Intrucat domeniul COMINT acoperd un
spectru larg de activitati, tehnologiile de procesare
si infrastructura tehnicd specifica sistemelor de

semnalelor dupa
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tip COMINT sunt variabile, fiind dependente in
mare masurd de particularitdtile misiunii §i de
cadrul strategic asociat. Ca urmare, in proiectarea
si dezvoltarea ulterioara a sistemelor COMINT
un accent deosebit trebuie pus pe modularizare
si flexibilitate, care sd permitd acestora si se
adapteze schimbarilor de misiune simplu, rapid
si fara costuri suplimentare.

Pentru a se putea adapta la modificarile
determinate de ritmul alert cu care se succed
generatiile de armamente si tehnica, razboiul
electronic, la randul sau, trebuie sa se Innoiasca
suficient de rapid pentru a putea raspunde noilor
provocari.

Acoperirea tuturor factorilor determinanti
in asigurarea succesului actiunilor/masurilor
de razboi electronic ar putea avea in vedere
perfectionarea domeniului razboi electronic prin
activitati de pregatire a personalului, Inzestrare cu
mijloace de razboi electronic si prin identificarea
modului optim de intrebuintare al razboiului
electronic.

Progresele inregistrate de primele doua
componente trebuie sa se regdseasca in cea de-a
treia, care trebuie adaptata si imbogatita periodic
la nivel doctrinar i permanent la nivel actional.

In prezent, sistemul de razboi electronic
dispune de o capacitate functionala si operativa
care l-a transformat in sursa principala de
informatii referitoare la adversar. Acesta poate fi
supus, cu suficiente mijloace adecvate, inclusiv
SIGINT, unei observari implacabile, atat pe timp
de pace, cat si la razboi, obtinandu-se astfel o
cunoastere profundd si precisd a mijloacelor,
a desfasurarii fortelor i, In consecintd, a
intentiilor sale. Pe baza tehnologiilor de varf,
puse la dispozitie de revolutia tehnico-stiintifica
contemporana, s-a trecut la crearea de sisteme de
razboi electronic multifunctionale, modularizate,
fiabile, cu o mare viteza de reactie, capabile sa
functioneze independent sau interconectate prin
procesoare electronice, in orice conditii de timp
si mediu.

Dacd in plan tehnic viteza de executie a
actiunilor de razboi electronic este asigurata de
viteza de lucru (foarte mare) a componentelor
electronice, in plan tactic depinde de
subiectivitatea umana, care poate altera
informatia. O solutie pentru minimizarea erorilor
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de acest gen este inlocuirea factorului uman
din anumite procese critice (printre care si cele
care necesita vitezd mare de reactie sau luarea
de decizii intr-un interval de timp foarte mic)
si pastrarea prezentei acestuia doar in activitati
despre care existd garantii ca le poate gestiona
cu succes. Introducerea sistemelor expert sau a
sistemelor cu inteligentd artificiald deschid noi
orizonturi in acest sens, cu specificatia ca acestea
trebuie evaluate periodic.

Pemasuradescoperirilor stiintifice este posibil
ca strategiile si tacticile de razboi electronic sa se
mute in cea mai mare parte in laboratoarele de
cercetare stiintifica, iar Tn cdmpul tactic sa apara
mijloace sofisticate, in care cercetarea, atacul si
protectia electronica sa nu mai necesite prezenta
specialistului, executandu-se fie automat, adecvat
scenariului actiunii militare, fie telecomandat,
deoarece mijlocul electronic actioneaza chiar in
dispozitivul de lupta al adversarului.

in plus, sistemele de razboi electronic, avand
ca obiective structurile electronice de comanda-
control ale adversarului, s-au transformat intr-o
arma cu un randament deosebit de ridicat (din
punct de vedere al raportului cost/eficacitate),
pentru ca efectele actiunilor asupra tehnicii
adversarului se transmit intregului dispozitiv, ca
urmare a factorului de multiplicare a eficientei.

Concluzii

Cele mai mari provocari ale sistemelor
SIGINT sunt determinate de tipurile de semnale
utilizate 1n comunicatii, caracterizate de
probabilitate redusa de receptie si de interceptare.
Astfel, ca urmare a eforturilor permanente de
dezvoltare a sistemelor de comunicatii, sistemele
de monitorizare trebuie sa integreze tehnologii
moderne care sa permitd interceptarea acestor
tipuri de semnale si procesarea computerizata in
timp real a unui volum cat mai mare de date.

Activitatea de culegere a informatiilor din
comunicatii radio depinde, din ce in ce mai
mult, de sistemele informatice si de comunicatii,
precum si de senzori si retele de senzori.

Este nevoie ca sistemele de monitorizare
a comunicatiilor sd fie proiectate ca sisteme
deschise, cu o arhitectura modulara si scalabila,
pentru a putea raspunde noilor dezvoltari
tehnologice ale sistemelor de comunicatii
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care utilizeazd diferite medii de transmisie
(radio, microunde, telefonie terestra, telefonie
mobila, Internet, satelit etc.).

Utilizand o gama variata de instrumente de
analiza puse la dispozitie de sisteme automatizate,
precum si pe baza pregatirii i a cunostintelor de
specialitate acumulate, analistii de semnal trebuie
sa-si concentreze eforturile pe analiza semnalelor
pe care sistemul le declard necunoscute, pentru a fi
capabili sa interpreteze corect rezultatele furnizate
de sistem si, daca este cazul, sa le corecteze.

De asemenea, trecerea la folosirea fibrei
optice, care permite transmiterea unei cantitati
mai mari de date in unitatea de timp, a facut mai
dificild interceptarea acestora, comparativ cu
cea a cablurilor clasice. In mod similar, aparitia
telefoniei mobile a pus pentru inceput probleme
privind realizarea interceptarii, rezolvate nsa
intr-un termen scurt si cu rezultate care fac
acest mijloc de comunicare printre cele mai
vulnerabile, fard luarea unor masuri de siguranta
suplimentare, cum ar fi criptarea®.

O altda provocare pentru structurile de
informatii si agentiile de securitate o reprezinta
monitorizarea comunicatiilor satelitare, atat
a serviciilor satelitare mobile, cat si a celor
fixe, datoritd dinamicii ascendente a evolutiei
tehnologiilor si a spectrului larg de utilizatori.

In final, se poate aprecia cd, in cadrul
programelor de cercetare-dezvoltare a sistemelor
SIGINT si razboi electronic, accentul trebuie pus
in continuare pe dotarea cu echipamente moderne
integrate, care sa raspunda la majoritatea tipurilor
de amenintari existente in mediul electromagnetic.
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CREATIVITATEA IN MEDIUL MILITAR

Abstract

Cristian DOBRE*

The article addresses the concept of creativity and links it to the military area, in order to identify its
usefulness and functioning under the conditions of reference. To this end, we propose answers to a series of
questions, which relate to: defining creativity, its place and role in time of war, its measurement and its relation to
other psychological concepts, methods of stimulation and not only.

Keywords: creativity, imagination, military, war.

Ce este creativitatea?

Notiune de aceeasi varstd cu omenirea,
dar teoretizatd relativ recent (Allport, 1937),
creativitatea a constituit motorul launtric al
dezvoltarii umanitatii, sub toate aspectele sale.
Desi nu existd o definitie unanim acceptata a
creativitatii, se pare ca cele mai multe au agreat
faptul ca aceasta este o ,trasdturd complexd a
personalitdtii umane, constand 1n capacitatea
de a realiza ceva nou, original” (Dictionarul
enciclopedic, 1993), adica de a depasi limitele
date de realitatea prezentd i de a construi ceva
concret ori abstract, ce nu a mai existat anterior.

Creativitatea functioneaza in stransa corelatie
cu alte trasaturi de personalitate si este determinata
de mai multi factori, dintre care se apreciaza ca cei
mai importanti sunt: expertiza subiectului — adica
nivelul de cunoastere al unuia sau mai multor
domenii; caracteristicile gandirii — adica acele
abilitati ce-l fac pe subiect sa abordeze realitatea
imaginativ, critic, flexibil, independent, original si
intercorelat; si motivatia — alimentata de interesul
intrinsec al subiectului de a crea lucruri noi, din
cele mai diverse domenii.

Ce tipuri de creativitate distingem?

Desi, creativitatea atinge toate aspectele
existentei si dezvoltdrii umane, se apreciaza ca
este utild clasificarea sa. Aceasta clasificare are atat
un rol scolastic-metodologic — necesar definirii si
clarificarii notiunilor, cat siunul practic-aplicativ—

Moto: “Creativity is just connecting things”
Steve Jobs

util observatiilor legate de identificarea abilitatilor
creative la diferite persoane si stimularii procesului
creativ, pe domenii de activitate. Astfel, se poate
vorbi de creativitate artistica, stiintifica, tehnica,
conceptuald, mixta etc.

Cea mai frecvent promovata in zilele noastre
s1 nu numai, creativitatea artistica are multiple
arii de manifestare: muzica, desen, sculptura,
fotografie, grafica, dans, teatru, film, literatura etc.
Creativitatea stiintifica este ancoratd, de regula,
in legile stiintei, dar nu este neaparat limitata
in manifestarea sa de acestea, deoarece ceea
ce la un moment dat in istoria evolutiel umane
este science-fiction, la alt moment poate deveni
realitate concretd ori Intelegerea unor fenomene
naturale complexe poate schimba ideea de
,legitate” cu privire larespectivul aspect de interes.
Creativitatea tehnica reprezintd, in principal, o
forma de materializare a unor concepte teoretice
sau solutii inedite la probleme vechi, prezente
sau chiar viitoare. Creativitatea conceptuala
acopera, prin excelentd, domeniul stiintelor
umaniste: filozofie, psihologie, stiinte militare,
politice, economice, marketing, management
etc. Produsele ei sunt reprezentate de concepte,
teorii, filozofii, dogme, ideologii etc. care, nu
de putine ori, au schimbat istoria umanitatii.
In fine, creativitatea mixtd, pentru a ne rezuma
doar la aceste exemple, reuneste elemente din
celelalte tipuri de creativitate pe care le Tmbina in
forme unice, cu mare valoare inovativa.

*
Autorul este expert in cadrul Ministerului Apdrarii Nationale.
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Care sunt factorii determina
creativitatea?

Studiile au relevat faptul cd@ nivelul de
creativitate al fiecdrei persoane este influentat
de mai multi factori: de personalitate, cognitivi,
motivational-atitudinali, educationali, socio-
culturali, biologici.

Referindu-ne la factorii de personalitate,
se poate mentiona cd persoanele creative au
o imaginatie mult mai bogatda, sunt pline de
idei, mai critice, originale, au tendinta de a nu
respecta Intocmai regulile si cutumele existente
la un moment dat, au nevoie de o mai mare
vizibilitate sociald, se pot orienta mai bine spre
atingerea obiectivelor propuse, au un nivel de
constiinciozitate ridicat, focusat pe zona de
interes propriu, sunt ferm orientate spre cautarea
stimularii si actiune, fie in domeniul fizic, fie In
cel intelectual. Majoritatea persoanelor creative
au o capacitate de adaptare mai mare la mediu si
dispun de mecanisme de coping mai eficiente.

Factorii  motivationali ~ directioneaza  si
energizeazd interesul persoanei pentru a crea
ceva nou, in contextul in care, de cele mai multe
ori, acest demers are resurse intrinseci. Au fost

care
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identificate numeroase persoane care au cheltuit
propriile fonduri financiare sau au implicat
resurse de efort si de timp doar pentru a-si atinge
obiectivele creative — sa elaboreze un concept
teoretic sau sa construiasca un anumit dispozitiv.
Factorii afectivi ajuta procesul creativ prin
forta emotiilor, care permit punerea in opera a
pasiunii sau preocuparii de moment a subiectului.
Majoritatea oamenilor traiesc emotii intense,
asociate reusitei, respectiv nereusitei, in timpul
procesului creativ. In fapt, in multe dintre creatii
se pot regasi emotiile creatorilor lor, situatie mult
mai frecventa in cazul domeniului artistic.
Factorii  caracteriali influenteaza actul
creativ, deoarece, de cele mai multe ori, o idee,
fie ea si geniald, nu este suficientd pentru a
desdvarsi procesul creativ. Astfel, determinarea,
tenacitatea, convingerile, perseverenta, rabdarea,
constiinciozitatea, taria de a face fata esecului,
initiativa, curajul, nonconformismul, increderea
in sine, capacitatea de a-i contrazice pe altii,
independenta, si nu numai, constituie ingrediente
importante ale reusitei in procesul creativ.
Factorii  atitudinali sunt importanti 1in
procesul creativ, deoarece ei il pot stimula/inhiba,

N
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in egala masurd. Strans legate de caracteristicile
de personalitate, de caracter, dar si influentate
social si de cultura organizationald, atitudini
precum deschiderea fata de nou, competitivitatea,

spiritul inovator, valorizarea prestigiului si
altele favorizeaza creativitatea, in timp ce
conservatorismul, obedienta si conformismul o
inhiba.

In privinta factorilor de naturd cognitiva
studiul a relevat ca flexibilitatea intelectuala,
gandirea de natura divergenta si gandirea critica a
creativilor sunt mult mai dezvoltate, comparativ cu
celelalte persoane. Totodata, subiectii creativi au
obtinut scoruri mai bune la testele de performanta
intelectuala si la cele de atentie.

Factorii motivational-atitudinali s-au
materializat, la persoanele creative, printr-o
determinare mai puternicd a acestora pentru
atingereascopurilor propuse, pebazaunormotivatii
predominant intrinseci, asociate cu o orientare
generald a subiectilor spre promovarea schimbarii
in mediul in care isi desfasoara activitatea sau in
care detin expertizi. In fapt, creativitatea poate
fi privitd si ca o metoda originala de rezolvare a
problemelor de viata curente, ale céaror solutii 1i
uimesc pe toti.

Factorii de mediu au in vedere mai multe
influente - sociala, educationald, economica, de
securitate, politica etc. Abordarea creativitatii
din perspectiva educationalda si socioculturala
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a pus In evidentd faptul cd acesti factori o
influenteazda in mod direct. Asadar, mediile
restrictive, conservatoare, puternic reglementate
si adanc ierarhizate, ce impun un nivel ridicat al
obedientei, diminueazd initiativa, estompeaza
imaginatia si reduc creativitatea pand la cote
alarmante. Elementele educationale sunt esentiale
in dezvoltarea creativitdtii, deoarece se pare ca
acestea se regasesc 1n fiecare persoana, iar scoala,
in mod direct, si educatia generala, in mod indirect,
pot Incuraja sau inhiba manifestarea acestora la
un moment sau altul. Totodatd, conditionarile
economice—cumar fi etapele de prosperitate versus
cele de criza economicd — pot stimula, respectiv
inhiba creativitatea, atat la nivelul societatii, cat
si la nivel individual. Starea de securitate a unei
societati joacd un rol determinant in efervescenta
creativa a unei natiuni, cu implicatii directe pana
la nivel individual. Unele dintre cele mai mari
descoperiri ale lumii s-au facut in astfel de etape
de insecuritate, chiar in conditii de conflict militar,
fie el si de tip ,,razboi rece”. Influentele politice
exercitate de anumiti suverani sau oameni de stat
au permis, deopotriva, stimularea sau inhibarea
creativitatii. Aducem, In acest sens, exemplul
lui Ludovic al XIV-lea, ,,Regele Soare”, a carui
domnie a modernizat Franta din temelii si a
stimulat creativitatea in toate domeniile, atat in
tara sa, dar si in lumea timpului sau.
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Factorii de eruditie individuald continua
sd joace un rol important in procesul creativ. in
acest sens, ,,cu cat nivelul cultural al individului
este mai inalt, cu atat cresc sansele de a mentine
creativitatea in ontogeneza” (A. Munteanu, 1998).

Factorii  familiali pot afecta creativitatea
individuala puternic, de la cele mai fragede varste.
Astfel, luand in calcul diverse tipuri de familie —
traditionalist-conservatoare, democratic-toleranta,
neimplicata si libertind — putem constata ca ,,cei
sapte ani de acasd” pot oferi copilului conditiile
de bazd pentru dezvoltarea sau franarea propriei
creativitati. Elemente precum o atmosfera
deschisd i destinsd, stimularea initiativelor
copilului, alimentarea comunicarii copil-parinti
sau stimularea copilului sd@ puna cat mai multe
intrebari, oferirea unei vaste game de experiente
educative, stimularea curiozitatii si placerii de a
descoperi lumea inconjurdtoare prin experiente
proprii, un suport emotional pozitiv, cultivarea
increderii in sine la copil, un interes rezonabil
pentru performantd scolara, critica constructiva, un
sistem flexibil de recompense/pedepse, cultivarea
responsabiitatii sociale in familie reprezintd doar
cateva dintre stimulentele creativitatii persoanei si,
totodata, o garantie a dezvoltarii unei personalitati
echilibrate.

Factorii de natura biologica au fost studiati
mai putin, din motive obiective. Neurologul
Kenneth Heilman a descoperit cd multi artisti,
scriitori $i muzicieni au corpul calos — portiunea
interioara din creier, care uneste cele doua
emisfere cerebrale - mai mic, fapt ce favorizeaza
ca fiecare parte a creierului sa-si dezvolte propria
sa specializare, precum si gandirea divergenta,
care este specifica persoanelor creative. De
asemenea, persoanele care au mai multe conexiuni
in zona cerebrald numita ,,girus angular” prezinta
mai frecvent sinestezii, manifestate prin aceea
ca unele senzatii perceptive (miros, gust, vaz
etc.) influenteaza altele, fapt ce genereaza trairi
complexe, unele foarte creative. Aceste persoane
pot spune ca ,,vad muzica” sau ,,gusta culorile”,
fapte ce-i pot face mai creativi.

Factorii de gen pot influenta procesul creativ,
desi nu exista dovezi solide ca genul ar determina
creativitatea. Cu toate acestea, daca se face o
inventariere a premiilor Nobel sau a celor mai
importante inventii din istoria omenirii se pare
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cd aceastd lume apartine genului masculin. O
explicatie a acestei realitati poate fi data si de faptul
ca emaniciparea femeii este un act politic si social
relativ recent in istoria omenirii. Cu siguranta,
viitorul va permite echilibrarea balantei n aceasta
directie. In acelasi timp, creatiile de naturi tehnica
sunt mai numeroase in cazul barbatilor, In timp
ce creatiile artistice sunt relativ echilibrate, dupa
criteriul genului. Acest fapt poate fi explicat prin
mecanismele de naturd educational-culturala.
Factorii de natura genetica pot influenta
creativitatea, desi sunt citate atdt argumente pro,
cat si contra acestei perspective. Astfel, in timp
ce copii minune (Eminescu, Enescu, Grigorescu,
Mozart, Goethe, Rafael, Napoleon etc.) sau copii
din familiile unor genii (familia Bach, Dumas
etc.) reprezintd probe care sustin rolul jucat de
geneticd in creatie, copii ai unor genii care au esuat
lamentabil 1n viatd sau oameni celebrii care au
atins maturitatea creativa la varste inaintate (Verdi
a compus ,,Falstaff” la 80 de ani, Moisil a creat
,lingvistica matematica” la 70 etc.), ori persoane
creative, dar provenite din parinti retardati mintal
sau cu deviante comportamentale notorii, vin sa
contrazica rolul geneticii in creativitate.

Cum se manifesta creativitatea?

Dintre multitudinile de teorii dedicate
explicarii formelor de creativitate, o sd ne oprim,
pe parcursul acestui articol, la cea a ,,celor cinci
planuri”, descrisa de C.W. Taylor, dupa cum
urmeaza:

— planul creativitatii expresive, in care
procesul creativ se manifestd spontan in actiunile
si produsele oamenilor — aceasta forma de
creativitate are un nivel redus de originalitate, iar
cel mai bun exemplu este dat de jocurile copiilor;

— planul creativitatii productive, in care
procesul creativ este dominat de confectionarea
de obiecte — cel mai bun exemplu este reliefat de
actiunea unui artist popular, care confectioneaza
obiecte de artd unice, dar, care respecta, totusi,
procedee si reguli traditionale specifice;

— planul creativitatii inovator-inventive, n
care procesul creativ genereaza ameliordri sau
chiar schimbari ale unor obiecte ori teorii — acest
plan este specific inventatorilor-inovatorilor si, de
reguld, se materializeaza in brevete de inventie/
inovatie, destinate sd producd imbunatatiri in
viata reald;
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— planul creativitatii emergente, in care
schimbdrile aduse sunt revolutionare — acest
plan este specific geniilor, care schimba teorii
consfintite de secole sau introduc altele complet
noi explicand realitatea.

Care este relatia dintre creativitate si
inteligenta?

Desi definirea inteligentei umane raméne
o problemda inca in dezbatrea cercetdtorilor
in domeniu, o sa etalam, pentru clarificarea
conceptului, o definitie comuna, potrivit careia
inteligenta este ,,capacitatea de a Intelege usor si
bine, de a sesiza ceea ce este esential, de a rezolva
situatii sau probleme noi pe baza experientei
acumulate anterior” (DEX, 2015). Acest demers
este util pentru a identifica eventualele puncte
comune intre ,inteligentd”, indiferent de tipul
acesteia, si,,creativitate”, pe care deja am definit-o
anterior.

Studiul a pus 1n evidenta faptul ca persoanele
creative poseda un nivel superior al inteligentei,
dar si faptul cd nu toti oamenii inteligenti sunt,
in mod obligatoriu, si creativi. Acest fapt poate
fi demonstrat prin urmatorul exemplu clasic: o
persoand care stie cd cinci plus cinci egal zece
va putea spune foarte usor cd zece plus zece egal
douazeci — daca este doar inteligentd, in timp ce
una cu potential creativ va putea oferi variante
alternative multiple pentru a se ajunge la suma
de douazeci — oferind, asadar, doar un exemplu
din sfera numerelor. Cu alte cuvinte, persoanele
creative nu se rezuma doar la respectarea regulilor
cunoscute pentru a rezolva problemele curente de
viatd, indiferent de domeniul lor de manifestare, ci
cautd, mai totdeauna, solutii alternative, chiar cu
riscul, uneori, de a esua 1n rezolvarea problemei
date. Zonele de asociere si interconectare
intelectuald intre diferite cunostinte, aparent fara
legatura intre ele, reprezintd un atu al creativilor,
ce-1 ajutd sd gaseascd solutii inedite la probleme
clasice, sa imbundtiteasca rezolvarile anterioare
sau chiar sa descopere lucruri total noi.

Gdandirea divergenta a fost asociata, prin
excelenta, cu procesul creativ (J.P. Guilford, 1954),
fiind considerata ca o cheie de bolta a creativitatii.
Caracteristicile gandirii divergente, cum ar fi
flexibilitatea mentald, fluenta, originalitatea,
bogdtia ideilor si inventivitatea se constituie in
factori facilitatori ai creativitatii.
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Gandirea convergentd, spre deosebire de
cea divergentd, este acea aptitudine intelectualda
ce implica logica, critica, selectia de solutii,
rationamentul analitic ce conduce, imbatabil, la
o solutie unica si riguros determinatd anterior.
Aceasta abilitate cognitiva este evaluata prin bine-
cunoscutele teste de inteligenta.

Care este legatura dintre imaginatie si
creativitate?

Concepte care, in vocabularul comun, sunt
greu de diferentiat - creativitate versus imaginatie
- in lumea stiintifica sunt abordate distinct. Astfel,
in timp ce creativitatea este relationatd puternic
cu personalitatea, imaginatia este relationatd
cu gandirea. Ambele concepte, 1insd, sunt
interdependente intre ele si converg in productia
de elemente de noutate, fie ele materiale, fie
spirituale/teoretice.

Specialistii in  domeniu (Davis, 1999)
au identificat peste 200 de caracteristici de
personalitate specifice subiectilor creativi. Dintre
acestea, amintim, cu titlu de exemplificare:
curiozitatea, intuitia, toleranta la ambiguitate,
sensibilitatea la  probleme, independenta,
originalitatea,  imaginatia, —nonconformismul
in gandire si actiune, autonomia, motivatia
intrinsecd, autoincrederea, insatisfactia statu-
quo-ului, tendinta spre solitudine, o capacitate de
observare a realitatii mai dezvoltata, o capacitate
de relationare cognitivd mai dezvoltata etc.

Imaginatia, definitd, preponderent, ca un
proces cognitiv de selectare si combinare in
imagini noi a elementelor deja existente sau de
generare a unora complet noi, fara conexiune cu
cele efective, se poate materializa in produse cu un
grad de noutate ridicat — inventii, inovatii, creatii
artistice, ideologice, conceptuale etc. Aceasta este
intrinsec legata de creativitate, potentdnd-o in
toate dimensiunile sale.

Comparativ cu procesul de gandire, cel
imaginativ nu este conectat, neaparat, la realitatea
concretd sau la teorii, reguli, cutume deja
cunoscute, ci este orientat, mai degraba, spre
domeniul posibilului, probabilului, fantasticului,
fantasmagoricului, alegoricului, fapt ce-i largeste
limitele de manifestare la infinit i 1i confera un
caracter de originalitate si inedit. Imaginatia, ca
functie cognitiva, cu vocatie adaptativ —reglatorie,
isi culege resursele atat din zona constientului -
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a memoriei i experientei anterioare a subiectului,
cat si din zona inconstientului, amestecandu-le in
combinatii dintre cele mai inedite, cu un puternic
caracter constructiv-anticipativ.

Pentru exemplificare, se pot aminti cateva
dintre formele de manifestare ale imaginatiei:
visul — trait ca o succesiune haoticd de imagini si
emotii, reveria — trditd, in starea de veghe, ca o
derulare de imagini, proiecte i aspiratii, imaginatia
reproductivd — perceputd ca o desfasurare de
imagini deja trdite, imaginatia creatoare — traita
ca un demers de proiectare original, visul de
perspectiva — trait ca un traseu imaginar al unui
plan, de la faza de proiect la cea de realizare.

Cum se masoara creativitatea?

Masurarea creativitatii i-a preocupat pe cei
mai de seamd psihologi. Dintre multitudinea
de teste destinate sd madsoare creativitatea unei
persoane, am selectat, pentru exemplificare, pe
cele mai cunoscute, cu scopul de a reliefa faptul
ca aceasta abilitate poate fi evaluata psihologic.

Deoarece creativitatea a fost asociatd cu
gandirea divergentd, J.P.Guilford (1967) a propus
testul ,,Guilford’s Alternative Uses Task”, care
punea in evidentd urmatoarele dimensiuni ale
creativitatii: originalitatea (caracterul de unicitate
al raspunsurilor), fluenta (numarul de raspunsuri),
flexibilitatea (diferentele dintre raspunsuri) si
elaborarea (complexitatea raspunsurilor).

Un alt test destinat sd masoare creativitatea
este faimosul Torrance Test of Creative Thinking —
TTCT, numit astfel dupa autorul sau, E.P. Torrance
(1958), care l-a aplicat, iIn mod repetat, pe un
numar foarte mare de subiecti. Pe langa cele patru
dimensiuni ale lui Guilford, Torrance a mai adaugat
capacitatea de abstractizare a titlurilor §i rezistenta
la inchiderea prematura a imaginii (abilitatea de a
lua in considerare o gama larga de informatii), iar
in 1984 a eliminat dimensiunea ,flexibilitate”.
In anul 1962, autorul a grupat diferitele subteste in
trei categorii: sarcini verbale — cu stimuli verbali,
sarcini verbale - cu stimuli non-verbali si sarcini
non-verbale.

Williams’ Taxonomy of Creativity a fost
dezvoltatde F.E. Williams (1969), care a identificat
patru nivele ale creativitatii de naturd cognitiva
si patru de naturd afectiv-emotionald, dupa cum
urmeaza: fluenta (capacitatea de a genera cat
mai multe idei, raspunsuri, solutii, ipoteze),
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flexibilitatea (capacitatea de a genera alternative,
variatii,  adaptari,  optiuni), originalitatea
(capacitatea de a genera idei noi, unice, novatoare),
elaborarea (capacitatea de a extinde si imbogati
continuturile enuntate si de a le face interesante),
riscul (capacitatea de asumare a riscului, de
a experimenta si de a face fatd provocarilor),
complexitatea (capacitatea de a genera structuri,
de a aduce elemente de naturd logica in situatiile
propuse), curiozitatea (capacitatea de a-si pune
intrebari, de a se indoi, de a contempla un puzzle
incd nerealizat) si imaginatia (capacitatea de a

g e,

Este creativitatea ceva pozitiv ori negativ?

Ei bine, dacda am ajuns 1n acest punct al
articolului apreciem ca ar fi util sd oferim
un raspuns preliminar la aceastd intrebare
celor interesati, pentru cad unele persoane se
autoevalueaza ca fiind foarte creative, iar altele,
din contra. Indiferent de situatie, o persoana poate
sd se simtd sau nu confortabil cu sine §i, mai
mult, poate sd-i enerveze/perturbe pe cei cu care
lucreaza, fie ei sefi, subordonati sau colegi, fie ca
este creativ, fie ca nu.

Asadar, dupa cum am observat in capitolul
rezervat factorilor ce determina creativitatea,
contextul social-organizational poate influenta
mult confortul persoanelor, fie ele creative sau nu.
De exemplu, imaginati-va un angajat creativ care
are de executat o munca de rutina, si care, brusc,
doreste sa schimbe aceasta rutind, care, in fapt,
este bine implementata in intregul flux tehnologic
sau un angajat conformist, aflat intr-un colectiv de
cercetare-dezvoltare, cdruia i se cere sd propuna
idei noi pentru anumite produse. Evident, aceste
situatii ar produce mult disconfort ambelor parti.
Invers, aceleasi persoane, aflate, de asta data, la
locul potrivit, adicd conformistul intr-un post
in care i se cere sa execute 0 munca de rutina si
creativul intr-un colectiv de cercetare-dezvoltare.
Evident, ca ambele parti vor functiona optim, iar
toatd lumea va fi mulfumita.

Se poate spune, astfel, cd nivelul de
creativitate al fiecarei persoane poate fi valorificat
corespunzator daca se gaseste locul potrivit pentru
fiecare, pentru ca exista posturi ce implica un nivel
de creativitate ridicat, dupa cum exista posturi ce
pun accentul pe rutind si conformism.
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Majoritatea posturilor de conducere/comanda,
cele din sectoarele de cercetare-dezvoltare,
de proiectare, cele care implicdi un nivel de
relationare interpersonald ridicat, cele de analiza,
cele artistice, si nu numai, solicita un nivel ridicat
al creativitatii.

Ce stimuleaza creativitatea?

Se apreciaza ca exista o serie de,, pdrghii "care
pot stimula creativitatea, in general. Acestea
sunt: mediul de lucru (un mediu competitiv,
deschis la schimbare, orientat spre viitor si
reformd), leadershipul (un sef care stimuleaza
initiativa subalternilor si valorizeaza persoanele
novatoare), colectivul (deschiderea spre inovare
si manifestarea gandirii critice), contextul
economico-financiar (sustenabilitatea proiectelor
propuse si asumarea unui nivel de risc optim in
implementarea acestora), contextul cultural (o
societate deschisd, care incurajeaza initiativa si
dezvoltarea) si nu numai. Dorinta individuala
sau colectiva de a gasi solutii inedite la diverse
probleme poate stimula, de asemenea, procesul
creativ.

Evident, un mediu de lucru/viatd in care
initiativa si ideile novatoare sunt sanctionate, in
timp ce sunt promovate, cu generozitate, rutina
si conformismul, inhiba creativitatea in mod
dramatic.

Este creativitatea educabila?

Probabil, una dintre cele mai frecvente
intrebari ale cititorilor acestui articol este legata
de modalitdtile practic-aplicative de dezvoltare a
creativitatii. Se poate aprecia ca studiile empirice
au evidentiat o serie de metode de stimulare a
creativitatii, atat la nivel individual, cat si la nivel
de grup/organizational. Pentru exemplificare,
se vor oferi cateva dintre cele mai cunoscute
metode de stimulare a creativitatii (Psihologie
operationala, 2016):

Tehnica  brainstorming-ului (,, furtuna
creierelor”’)! consta in stimularea gandirii creative
aunui grup prin emiterea unui numar cat mai mare
de idei, necenzurate si necriticabile, in directia
problemei de rezolvat. Aceasta se bazeaza pe
capacitatea stimulativa a grupului asupra fiecarui
membru in productia de idei. In multe situatii,
ideile se inspird unele din altele, dar, sunt originale
in fapt. Unele dintre acestea pot fi absurde ori
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extrem de greu de aplicat in practica, in situatia
data, dar sunt utile pentru a stimula procesele de
gandire ale celorlalti membri ai grupului.

Tehnica matricii morfologice’ se¢ bazeaza
pe capacitatea de a genera elemente originale
prin modificarea §i reasamblarea unor parti
componente. Aceasta permite obtinerea de noi
obiecte/idei originale plecand de la modele
existente. Este foarte utild In procesul de inovatie.

Tehnica ,palariilor ganditoare™ consta
in parcurgerea a sase cicluri de gandire creativa
pentru rezolvarea unei probleme. Se sprijind pe
capacitatea subiectului de a genera idei noi prin
,purtarea”, chiar imaginativa, a uneia dintre cele
sase palarii colorate, astfel: cea alba — permite
analizarea faptelor si cifrelor, in mod impartial;
cea neagra — permite obtinerea implicatiilor
negative; cea galbend — este rezervata pentru
partile pozitive; cea verde — ajutd la obtinerea
de idei noi, originale; cea rosie — este destinata
pentru reactiile emotionale, iar cea albastra ajuta
la tragerea concluziilor.

Tehnica Delphi* presupune retransmiterea
repetatd, Tn mai multe runde, a feed-backului
cu privire la rezolvarea unei probleme catre
specialistii care au elaborat punctele de vedere
initiale. Aceasta se bazeazd pe mai multe
elemente, dintre care se pot aminti: puterea feed-
backului, reconsiderarea punctului de vedere
initial, anonimatul expertilor, existenta unei celule
de mediere si analiza, consensul.

Tehnica Frisco presupune abordarea unei
probleme din patru perspective principale — a
conservatorului, a exuberantului, a pesimistului si
a optimistului. Are ca punct de pornire capacitatea
de schimbare a perspectivei psihologice de
abordare a unei probleme, in masura in care ea
este tratata atitudinal diferit.

Tehnica intersectarii constad in intersectarea
a doud domenii de sine statatoare, independente.
Tehnica se bazeaza pe combinarea si relationarea
caracteristicilor unui domeniu cu cele ale altui
domeniu. Pot fi chiar si mai mult de doua domenii
intersectate simultan.

Tehnica extrapolarii utilizeaza analogia
ca ,,motor” al creativitatii. Se fundamenteaza
pe capacitatea omului de a face analogii si de a
transfera, astfel, insusiri de la un lucru la altul.
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Tehnica inversiei porneste de la abordarea
inversd a unei probleme si se bazeaza pe
suprimarea inertiei psihologice, care, de multe ori
ne obliga sd gindim in sabloane dinainte invatate
ori acceptate social.

Tehnica spargatorului de reguli se reali-
zeaza prin inventarierea regulilor existente pentru
un obiect de interes, urmata de dezmembrarea ori
modificarea lor, una cate una, si are ca element
definitoriu capacitatea subiectului de a contrazice
regulile.

Cum se manifesta creativitatea in mediul
militar?

Fara indoild, cele mai mari descoperiri ale
umanitatii s-au produs in situatii de conflict,
rezultaind din necesitatea absoluta de aparare
impotriva unui inamic sau de a rezista unui atac
din partea acestuia. Istoria consemneaza, cu
generozitate, alaturi de eroismul si determinarea
soldatilor in timpul luptei, si geniul creativ al
comandantilor lor, care au rupt regulile si au
utilizat strategii, tactici $i arme noi in timpul
confruntarii. O astfel de abordare a condus, in cele
mai multe cazuri, la obtinerea victoriei. Totodata,
multe dintre conceptele, strategiile si tacticile
militare, tehnicile ingineresti si produsele cu
caracter militar, post-conflict, au fost utilizate de
societatea civila, pentru a o propulsa mai repede
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in procesul de dezvoltare si de atingere a
intereselor sale.

In acest sens, pentru exemplificare, vom
aminti, doar sumar, unele actiuni militare
celebre care au schimbat soarta razboiului pentru
totdeauna, prin capacitatea lor creativa: batalia
de la Posada (1330), cand Basarab il invinge
pe Carol Robert de Anjou, regele Ungariei,
urmare a geniului domnitorului roman de a-si
ataca inamicul, mult mai numeros si bine dotat,
intr-un loc cu relief accidentat; atacul de noapte
al Iui Vlad Tepes (1462) impotriva invadatorilor
otomani, cand romanii deghizati in straie turcesti
au reusit sa creeze confuzie in randul turcilor,
producandu-le mari pierderi; confruntarea navala
de la Myeongnyahg (1597) dintre cele 13 nave
»testoase” ale coreenilor si flota japoneza ce
numadra 133 de corabii si care s-a soldat cu victoria
coreenilor, urmare a faptului ca navele japoneze
au fost atrase intr-o stramtoare si distruse pe rand,
batalia navala de la Trafalgar (1805) a reprezentat
o victorie netd a englezilor, condusi de amiralul
Nelson, care a actionat impotriva principiilor
cunoscute ale luptei armate, surprinzandu-l pe
inamic, n conditiile in care flota franceza a lui
Napoleon era net superioard; atacurile surpriza
ale vietnamezilor (1961 - 1975), care sdpau
tunele subterane lungi pand in bazele americane
si executau actiuni fulgeratoare si surprinzatoare
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de lovire Tmpotriva acestora; utilizarea armei
chimice (clor) de catre germani (1915) impotriva
trupelor franceze dislocate in Belgia; blitzkriegul
german (1940), care a presupus un atac generalizat
si violent — terestru, aerian si naval de tip ,,fulger”
impotriva fortelor inamice; folosirea bombei
atomice la Hiroshima si Nagasaki (1945) de catre
fortele americane impotriva Japoniei §i care a
paralizat conducerea imperiului prin capacitatea
distructiva inimaginabilda a celor douda arme
utilizate; atacurile teroriste Al-Qaida (2001)
impotriva teritoriului american, care au folosit ca
mijloace de lovire avioane de pasageri, pilotate de
teroristi sinucigasi etc.

La acestea se pot adauga elemente teoretice
inovative, de naturd militara, ale unor strategi
precum Sun Tzu, Carl von Clausewitz, Basil
Liddell-Hart, geniul de comanda al unor lideri
precum Genghis Khan, Alexandru cel Mare,
Iulius Caesar, Hannibal Barca, Shivaji Majaraj,
David IV al Georgiei, Skanderbeg, Mehmed
al Il-lea, Napoleon Bonaparte, gl. George
Washington, gl. George Patton, gl. Erwin Rommel,
gl. Gheorghi Jukov, gl. Mustafa Kemal Atatiirk,
gl. Vo Nguyen Giap, gl. George Marshall etc.,
concepte  militare  de  noutate,  precum

,razboiul bazat pe retea (NCW)”, ,razboiul

impotriva terorismului”, ,;razboiul psihologic”,

,superioritatea aeriana”, ,suprematia
informationald, ,,bellum se ipsum alet”, ,,conflictul
limitat”,  ,razboiul economic”, ,proiectia

fortei”, ,,operatii militare intrunite”, ,razboiul
intregului popor”, ,,SDI — Star Wars*” ,,C412SR®”,
,MILDEC™, ,INFO OPS*’, ,CIMIC”, ,razboi
electronic (EW)”, ,,razboiul cibernetic”, ,,razboiul
informational”, ,operatii bazate pe efecte”,
,,razboiul hibrid” etc. si, nu in ultimul rand, o
panoplie de arme extrem de sofisticate, multe
dintre ele tinute secrete - menite sd produca
distrugeri cat mai mari inamicului.

In multe situatii, actiunile militare creative
se Tmbind cu cele politice, diplomatice, sociale,
economice, media, tehnice, informatice si nu
numai — construind, astfel, o noud ,realitate” a
campului de luptd, ce nu se mai rezuma la spatiile
traditionale: apa, pamant, aer, ci deschide noi
dimensiuni, unele aflate la inceputul explorarii
lor: cosmica, electromagnetica, cibernetica-
virtuald, psihologicd, culturala etc. In acest
context, castigarea noilor confruntari militare sau
hibride va depinde, inevitabil, de ingeniozitatea si
creativitatea celor ce vor gestiona mai bine spatiile
de lupta amintite.
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Sunt militarii antrenati sa fie creativi?

Este dificil de formulat un raspuns transant
la aceasta intrebare, deoarece, prin natura sa,
armata este un organism conservator, destinat
sa impund cel mai ridicat nivel de obedientd in
randul membrilor sdi, obedientd ce poate merge
pand la sacrificiul propriei persoane, in numele
tarii. $1 totusi, multe dintre bataliile din istorie
au fost castigate nu prin forta brutd, ci prin
iscusinta comandantilor militari care au rupt
regulile existente si au promovat noi strategii sau/
si tactici, ce i-au surprins pe oponenti.

In domeniul activititii de intelligence,
creativitatea devine o conditie esentiald a
functiondrii organizatiei si a fiecdruia dintre
membrii sdi, deoarece planificarea, culegerea,
analiza si productia informativa reprezintd cheia
de bolta a prevenirii riscurilor militare strategice
si castigarii luptei, daca situatia o va cere.
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syopionajul militar modern -
rolul liderului in conducerea si dezvoltarea

informatiilor militare strategice”
Autor: Gheorghe Savu

Editura

In lucrarea »Spionajul militar modern - rolul
liderului in conducerea si dezvoltarea informa-
tillor militare strategice”, conf. univ. dr. gen. (r)
Gheorghe Savu, fost director general al Directiei
generale de informatii a apararii (2009 — 2012),
si fost reprezentant militar al Romaniei la NATO
si UE (2014 — 2017) prezinta cele mai importante
aspecte ale conducerii informatiilor militare
strategice din perspectiva performantei liderului.
De asemenea, sunt abordate acele aspecte ale
conducerii strategice care au contribuit la progresul
informatiilor militare romane, recunoscut si
apreciat in rindul Armatei Romaniei si comunitatii
nationale si internationale de informatii.

Cartea este structurata pe
sase capitole principale:
1) conducere competentd,
de caracter si responsabila

GHE

RAO, 2016

Primul capitol, intitulat Conducere
competentd, de caracter §i responsabilid a
informatiilor militare strategice, abordeaza
importanta liderului in conducerea si dezvoltarea
informatiilor militare strategice pornind de
la faptul cd acesta trebuie sa Indeplineasca
urmadtoarele trei conditii de bazd: caracter
impecabil, competente profesionale la cel mai
inalt nivel posibil si exercitarea actului de
conducere pe baza de valori.

Definind competenta conducerii militare
pe baza experientei proprii, autorul propune
un model competentelor
informatiilor militare strategice pornind de la
sistemul de valorispecifice ofiterului
de informatii: /oialitate,
datorie, respect, altruism,

al conducerii

ORGHE Sayy

a informatiilor militare onoare, integritate si curaj.
strategice; 2) c-ahta‘,ule nece- In opinia autorului, existi
sare 1¥derulu1 | don_le_' - sapte competente principale
niul mformatulor mili- (o) ° 1 care sunt necesare
tare strategice; 3) rolul © . .

) ) . ) . (@) conducerii  profesioniste
inteligentei emotionale in B . . -

. . = a informatiilor militare
performanta liderului infor- 2 3 Y ) ] ’ bili
matiilor militare  strate- e I I I r st.ra‘tegl.ce.. _Sta .1 trea
gice; 4) conducerea uI_,;a: VIZIUIll.l si a obiectivelor
informatiilor militare  [Pok= strategice de dezvoltare,
strategice prin strategii g = promovarea §1 gestionarea
de dezvoltare coerente si uE = ~ schimbarii, perspectiva
vizionare; 5) relatia lide- g_’ polulfiderulatin CONAUCERea s dervorareay strategica, conducerea
rului informatiilor militare g w gl g | centrati pe obtinerea de
strategice cu  societatea =y rezultate, dezvoltarea
civila si liderii militari si C% de relatii externe, valo-

politico-militari strategici;
si  6) rolul liderului
informatiilor militare
strategice in conducerea
si dezvoltarea cooperarii
internationale”.

rificarea factorului uman
si gestionarea resurselor.
Liderul informatiilor mili-
tare  strategice trebuie
sd  analizeze permanent
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masura 1n care aceste competente se reflecta
in activitatea sa si sd-si imbundtdteascd in
mod continuu actul de conducere in functie de
rezultatul acestei analize.

In finalul primei parti a lucrarii se
prezinta problematica responsabilitatii liderului
informatiilor militare strategice din perspectiva
dezvoltarii personalului si angajarea constructiva
a tuturor ofiterilor de informatii in elaborarea si
implementarea viziunii strategice de dezvoltare
a informatiilor militare. In acest sens, sunt
prezentate unsprezece principii de baza ale
conducerii informatiilor militare strategice pe
care liderul informatiilor militare strategice
trebuie sd le cunoasca, sa le respecte si pe baza
carora sa-si analizeze permanent activitatea.
Numai in acest mod, conducatorul informatiilor
militare strategice devine lider autentic si poate
conduce serviciul pe baza de viziuni strategice
si strategii de dezvoltare, care asigurad progresul
institutiei in mod continuu §i pe termen lung.

Al doilea capitol, intitulat Calitatile
necesare liderului in domeniul informatiilor
militare strategice, pe
insusirile principale pe care liderul trebuie

se concentreaza
sa le aiba pentru a fi un conducator valoros si
capabil sd genereze dezvoltarea pe termen lung
a capacitatilor operativ-informative. Cei mai
importanti factori in performanta conducerii
sunt: personalul din subordine, natura relatiei
lider-subordonati si capacitatea liderului de a
inspira si mobiliza colectivul pe care il conduce.
Pornind de la aceasta idee, printre multele
calitdti general acceptate ca fiind necesare
liderului in domeniul informatiilor militare,
cele mai importante, in viziunea autorului, sunt
urmatoarele: originalitatea, viziunea, curajul,
puterea exemplului propriu, capacitatea de
comunicare a conceptiei proprii, identificarea §i
evitarea greselilor predecesorilor, capacitatea
de a invata din erorile proprii, capacitatea de a
asculta subordonatii, capacitatea de a-i convinge
pe subordonati de valoarea lor, capacitatea
de a crea §i participa la evenimente deosebite
din viata organizatiei §i capacitatea de a ldasa
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succesorilor o mostenire valoroasa. La aceste
calitati se adaugd inteligenta emotionalé, care,
potrivit gl. Gh. Savu, este cea mai relevanta
pentru succesul liderului informatiilor
militare strategice. Ceea ce este demn de
subliniat §i aplicat (n.n.), in opinia autorului,
este faptul ca actul de conducere este, in primul
rand, despre oameni, iar liderii care ignora
acest lucru nu-si pot exercita actul de conducere
in mod profesionist, dauneaza grav climatului
si viitorului institutiei §i sunt repede indepartati
din memoria colectiva. Pentru a ramane in
memoria colectiva a unui serviciu de informatii
(intelligence), liderul trebuie sa se considere
doar unul dintre membrii institutiei, care are
sansa enormda de a o conduce, de a o transforma
si de a-i creste prestigiul. Se poate evidentia si
remarca conform careia liderul informatiilor
militare strategice trebuie sd aiba permanent
in vedere faptul ca identitatea colectivului pe
care il conduce este deseori perceputa in afara
institutiei ca fiind sinonima cu identitatea sa.
Prin urmare, acesta trebuie sa faca tot posibilul
ca atitudinea si comportamentul sau sa nu aduca
atingere imaginii institutiei pe care o conduce,
ci sa contribuie la cresterea ei calitativa.

Capitolul al treilea se refera la Rolul
inteligentei  emotionale performanta
liderului informatiilor militare strategice.
Cunoscand si aplicand in practicd componentele
inteligentei emotionale, liderul informatiilor
militare strategice 151 poate Tmbunatati abilitatile
de conducere §i poate obtine maximum de
performanta de la el insusi si de la subordonati.
Informatiile militare reprezintd un domeniu
in care eroarea strategica trebuie evitatd cu
orice pret, fapt pentru care valoarea umana si
experienta practicd a liderului strategic devin
factori determinanti ai succesului. Autorul
considera cd acest lucru nu este posibil fara
cunoasterea si aplicarea inteligentei emotionale
in actul de conducere al informatiilor militare
strategice.

In mod traditional, pentru domeniul
informatiilor militare, conducerea este vazuta

in
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ca un proces de influentare a subordonatilor prin
transmiterea catre acestia a scopului, directiei
de actiune si motivatiei pentru indeplinirea
misiunii §1 cresterea eficientei organizatiei. Din
aceasta definitie generald a conducerii, remarca
autorul, Ilipseste
a laturii emotionale, a conducerii in sensul

abordarea  cuprinzatoare
cunoagterii de catre lideri a propriilor emotii
si a modului in care acestea influenteaza
activitatea cotidiana a subordonatilor. Avand
in vedere ca liderul informatiilor militare
strategice trebuie sd inspire, s motiveze §i s
influenteze subordonatii, serviciile de informatii/
intelligence moderne recunosc de mult timp
faptul ca succesul depinde in mare masura de
oameni.

Din acest motiv, conducerea strategica a
informatiilor militare trebuie sd puna accent pe
relatia lider-subordonat, pe lucrul in echipa,
pe spiritul de corp §i pe climatul institutional.
Practic, aceasta inseamna aplicarea inteligentei
emotionale in actul de conducere a informatiilor
militare strategice.

Fiind atat de importante pentru performanta
liderilor esaloanelor operative si strategice din
domeniul informatiilor militare, componentele
inteligentei emotionale (constiinta de sine,
stapanirea de sine, constiinta sociala si
gestionarea relatiilor) sunt analizate pe larg in
aceastd parte a lucrdrii. Aplicarea echilibrata
si adaptatd a acestora in actul de conducere
constituie un proces complex, deoarece, prin
specificul lor, ofiterii de informatii exceleaza
in unele dintre aceste domenii (constiinta si
stapanirea de sine) si se confruntd deseori cu
dificultati in alte domenii (constiinta sociala si
gestionarea relatiilor). Tocmai de aceea, autorul
recomanda sa se acorde mai multa atentie
inteligenter emotionale inca din fazele initiale
ale pregatirii ofiterilor de informatii deoarece
este, in mod cert, un instrument important in
obtinerea performantei conducerii i1n domeniul
informatiilor militare. Aceasta presupune intro-
ducerea conceptului de inteligentd emotionala
in programa de pregatire a tuturor ofiterilor de
informatii i stimularea aprofundarii lui de catre

toti conducatorii, indiferent de esalonul la care
actioneaza.

Capitolul al
Conducerea informatiilor militare strategice
prin  strategii de
vizionare s$i prezintd importanta strategiilor
de dezvoltare si a planificdrii pe termen lung
in actul de conducere. Numai prin strategii
de dezvoltare coerente si vizionare se poate
face o planificare pe termen lung care sa
genereze construirea capabilitatilor operativ-
informative necesare intr-un orizont de timp de
10-20 de ani. Abordand relatia dintre strategia
de dezvoltare si planificarea pe termen lung,
autorul defineste Ciclul dezvoltarii strategice
a informatiilor militare, pe care i1l considera
unul dintre instrumentele principale care trebuie
utilizate de lider in conducerea informatiilor
militare strategice.

In aceasta parte a lucrarii sunt identificate
sase categorii de informatii critice care trebuie
luate in considerare. Pornind de la informatiile

patrulea se refera la

dezvoltare coerente si

critice, existd trei domenii strategice care
constituie principalele forte ale
activitdtii curente si dezvoltdrii continue si
coerente a serviciului de informatii militare:
capacitatile de culegere, prelucrare si distribuire

motrice

a informatiilor;  prevenirea  surprinderii
strategice; §i produsele informative si serviciile
oferite beneficiarilor. Din perspectiva autorului,
aceste forte motrice reprezinta directiile
principale asupra carora liderul trebuie sa-si
bazeze strategia de dezvoltare a serviciului.
Pornind de la cunoasterea acestora, liderul poate
identifica problemele care trebuie solutionate
pentru ca organizatia pe care o conduce sa
atinga nivelul dorit intr-o perioada de 15-20 ani,
pe baza unei strategii de dezvoltare clare.
Considerand ca valoarea profesionala
si umand a personalului constituie unul dintre
elementele principale care asigurd succesul
unui militare, este
evidentiata responsabilitatea  liderului  in
dezvoltarea ofiterilor de informatii militare.
Personalul de informatii militare - i In general

cel din Intelligence - se formeazd cu eforturi

serviciu de informatii
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mari $i de lunga duratd pentru cd informatiile
militare presupun o buna pregatire generala
si de specialitate, dublatd de calititi umane
absolut obligatorii: cinste, corectitudine,
putere de muncad, iubire de tara si profesie,
spirit de sacrificiu, rezistenta la efort §i stres,
discretie, memorie §i imaginatie dezvoltate,
spirit critic §i analitic etc. Acest lucru solicita
un efort de lungd duratd pentru formarea
profesionald, fiind unanim acceptat faptul ca
un ofiter de informatii poate ajunge la nivelul
de performantd necesar unui
informatii militare strategice intr-o perioada
de 10-15 ani.

Efortul de dezvoltare a personalului de
informatii militare, inclusiv a viitorilor lideri,
trebuie sa fie completat cu construirea de
echipe eficiente si cu cultivarea spiritului
de echipa 1n organizatie. Practic, pentru
dezvoltarea pe termen lung a personalului
si organizatiei, liderul trebuie sa creeze un
climat institutional care sa favorizeze lucrul in
echipa, sa promoveze coeziunea §i sa incurajeze
initiativa §i asumarea de responsabilitdti. Acesta
trebuie sd aibd capacitatea sa identifice si sa
pregdteascd persoanele din organizatie care,
pe termen lung (10-15 ani), sd fie capabile
sd-si asume responsabilitatea  conducerii
primelor trei esaloane ale informatiilor militare
strategice. Politica de resurse umane trebuie
facuta prin asigurarea faptului cad promovarea
in cariera se face strict pe criterii valorice
si de performanta si fiecare individ are acces
la formele de educatie §i pregatire care sa ii
puna cel mai bine in valoare potentialul de care
dispune.

In finalul acestui capitol se abordeazi
climatul §i cultura institutionald din perspectiva
dezvoltarii personalului de informatii militare
si sunt prezentate o serie de lectii deprinse
din experienta autorului in ceea ce priveste
dezvoltarea coerentd si vizionara a informatiilor
militare strategice din Armata Romaniei. In
opinia autorului, liderul strategic valoros trebuie
sa actioneze pentru dezvoltarea pe termen lung a
capacitatilor operativ-informative ale serviciului

serviciu de

pe care il conduce. Dacad aceste capacitati nu sunt
construite si nu functioneaza permanent inca din
timp de pace, situatiile de criza sau de razboi
vor surprinde informatiile militare strategice
nepregatite, ceea ce constituie o amenintare
grava la adresa securitatii nationale in domeniul
militar.

Capitolul al cincilea se referd la Relatia
liderului informatiilor militare strategice cu
societatea civila §i liderii militari si politico-
strategici, aspecte ale controlului
democratic al serviciului de informatii al
Armatei Romaniei din perspectiva imperativului
asigurdrii secretului activitatii de informatii
militare §i a factorilor care constituie posibile
obstructii n exercitarea unui control democratic
eficient de catre autoritatile abilitate ale statului.
In opinia autorului, provocirile cu care se
confruntd controlul democratic al serviciilor
de informatii militare sunt diverse, complexe
si importante, mai ales in situatia actuala, cand
amenintdrile teroristd si hibrida au devenit
realitate in multe state democratice. In acest

militari

context, nevoia de a introduce cdat mai multa
transparenta in domeniul informatiilor militare,
care este un mediu eminamente secret, devine
la fel de importantda ca §i gradul de discretie
profesionala din partea autoritatilor de control
democratic.
obligatorie pentru asigurarea eficientei activitatii
de informatii militare, in care informatiile
trebuie gestionate si distribuite numai pe baza
principiului ,,nevoii de cunoastere” (need to

Aceasta discretie este absolut

know).

Indiferent de
controlului democratic, reiese rolul important
al liderului informatiilor militare strategice ca
prim garant al legalitdtii tuturor activitatilor
din serviciul pe care il conduce si ca principal
responsabil de asigurarea conditiilor necesare
pentru executarea unui control democratic
eficient asupra organizatiei pe care o conduce. In
fapt, liderul informatiilor militare trebuie sa fie
interesat in exercitarea unui control democratic
eficient asupra serviciului pe care il conduce
deoarece controlul are un puternic rol preventiv

modalitatea executarii
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si contribuie la asigurarea legalitatii tuturor
activitatilor.

Relatia dintre serviciul de informatii
militare si beneficiarii sdi strategici este un
important aspect al conducerii, iar liderul
strategic trebuie sda se implice direct in
desfasurarea acesteia strict in conformitate
cu prevederile legale Liderul
informatiilor militare strategice trebuie sd se
asigure de faptul ca institutia sa este capabila
sd sprijine iIn mod obiectiv fundamentarea
politicii nationale in domeniul militar, prin
dezvoltarea de capacitati de informatii
militare care sd asigure prevenirea surprinderii
strategice Tn domeniul militar si fundamentarea
deciziei militare si politico-militare strategice.
Altfel spus, conducerea serviciului trebuie sa
evite subiectivismul in relatia cu beneficiarii
sai strategici s§i sa actioneze astfel incat
activitatea de informatii militare sa nu fie doar
o consecintda a politicii nationale a statului in
domeniul militar, ci sa aiba si rolul de a sprijini

in vigoare.

fundamentarea acesteia.

Aceasta parte a lucrarii se incheie cu
considerente generale reiesite din experienta
autorului n ceea ce priveste relatia liderului
informatiilor militare strategice cu societatea
civila, cu accent pe relatia acestuia cu jurnalistii
si organizatiile neguvernamentale care au ca
obiect de interes informatiile militare. In opinia
acestuia, relatia dintre serviciul de informatii
militare si beneficiarii sdi strategici, relatia
acestuia cu societatea civila §i
democratic al informatiilor militare strategice

controlul

constituie trei aspecte care sunt interconectate
si se influenteaza reciproc. Cheia succesului
acestui trinom este indiscutabil capacitatea
liderului de a gestiona in mod activ, obiectiv
si deschis, relatiile dintre aceste trei elemente.
Pentru aceasta, liderul are nevoie de capacitatea
necesard intelegerii preocuparilor legitime ale
autoritatilor politice si executive ale statului si
ale societatii civile.

Capitolul urmator, al saselea, Rolul
liderului informatiilor militare strategice
in conducerea si dezvoltarea cooperarii

internationale bilaterale, abordeazd aspectele
principale ale domeniul
informatiilor militare cu individuale
(cooperare bilaterald), in context aliat (NATO si
UE) si 1n cel al coalitiilor internationale (teatre
de operatii). Cooperarea bilaterald este abordata
pe larg deoarece este cea mai importantd
componentd a cooperdrii internationale, inclusiv
din perspectiva valorii liderului informatiilor
militare

cooperarii  in
state

strategice. Aceastd cooperare este
complexa, are un mare grad de sensibilitate si
dispune de cel mai mare potential de influentare
a Tnsdsi modului de desfasurare a activitatii de
informatii militare pe plan intern. Cooperarea
in cadrul NATO si UE este abordata numai
din perspectiva participdrii la coalitii deoarece
cooperarea In cadrul acestor organizatii se
desfasoara pe baza unor proceduri si sisteme
bine definite si implementate.

In opinia autorului, cooperarea nationald
§i internationala in domeniul informatiilor
militare este una dintre cele mai dificile sarcini de
indeplinit de catre liderul informatiilor militare
strategice §i
deosebite: 1) capacitatea de a castiga increderea
partenerilor 1n serviciul pe care 1l conduce si in

solicita acestuia competente

el Insusi; 2) cunoasterea potentialului operativ-
informativ, a spatiilor geografice si domeniilor
de interes ale serviciilor partenere si capacitatea
liderului de a pune in valoare potentialul
serviciului propriu; si 3) capacitatea de a sesiza
oportunitati de cooperare si de a negocia acorduri
de cooperare reciproc avantajoase.

Lucrarea se incheie cu un capitol intitulat
Consideratii finale - Sfaturi pentru liderii
informatiilor militare strategice, in care autorul
sintetizeaza invatatura deprinsd din experienta
sa de ofiter de informatii §i lider strategic al
informatiilor militare si pentru aparare:

- Informatiile militare constituie prima
linie de apdrare a oricarui stat;

- Apararea unui stat fatd de o posibila
agresiune militard externd se face, in primul
rand, prin descurajarea adversarului;

- Serviciul de informatii militare exista
pentru cd Armata exista;
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— Cooperarea bilateralda cu serviciile de
informatii militare strdine este absolut necesara
pentru orice serviciu de informatii militare;

— Resursa umana este cel mai valoros dar
aflat la dispozitia liderului informatiilor militare
strategice  pentru realizarea performantei
profesionale a serviciului;

In acest context, autorul evidentiazi o
serie de calitati necesare unui lider de succes al
informatiilor strategice. Astfel, acesta trebuie:

-sd indeplineasca atat functia de
comandant (conducator militar), cat si pe cea
de lider al informatiilor militare (conducator de
specialitate);

-sd aiba capacitatea si curajul ludrii
deciziilor Tn mod oportun, obiectiv, pragmatic
si in conformitate cu reglementarile legale in
vigoare;

- sd inteleaga faptul cd prezentul 1i este dat
ca sa construiasca viitorul institutiei;

-sd asigure selectarea §i pregatirea
celor mai buni ofiteri de informatii care detin
potentialul de a deveni conducdtori valorosi;

- sd inteleagd faptul cd interesele institutiei
primeaza intotdeauna si ca este responsabilitatea
lui sa le promoveze si sa le protejeze, indiferent
dacd aceasta presupune chiar renuntarea la
functie;

- sa manifeste atitudini si comportament
regulamentare, sd respecte normele de
convietuire sociala;

- sd evite ceea ce autorul numeste excesul
de autoritate subiectiva;

- sa fie modest, prietenos, comunicativ §i
bun coleg cu subordonatii si in cadrul institutiei

militare;

- sa fie capabil sa-si asume toate erorile si
neimplinirile institutiei in dialogul cu superiorii
sdi, cu autoritdtile statului si cu societatea civila;

-sd se implice in viata personala a
subordonatilor sdi, atat cat acestia au nevoie si
0 permit;

-sd  interactioneze  permanent cu
subordonatii, in cadrul formal si informal, la
nivel de colectiv si individ;

- sd contribuie la dezvoltarea teoretica
a domeniului — si desigur, subliniem noi, nu
numai a intelligence-lui in general,

- sd fie un participant activ la viata sociala
a institutiei, a asociatiei fostilor ofiteri de
informatii si chiar la evenimentele deosebite din
viata subordonatilor;

- s nu uite ca, mai Intai de toate, este
om, cd are o familie care are nevoie de prezenta
sa, ca trebuie sa-si pastreze sanatatea si forma
fizica, ca are nevoie de prieteni.

Autorul incheie intr-o nota interesanta,
optimistd, si de o normalitate ce poate fi utila
oricarui lider al intelligence-lui, nu numai
militar, si anume: ,,Cred in principiul bunului
simt in tot ce trebuie sa faca liderul strategic al
informatiilor militare deoarece aceasta Inseamna
normalitatea acestei activitati. Deseori, cand
eram intrebat de colegi si subordonati ce ar trebui
sa faca pentru a fi performanti, le spuneam mereu
cd, mai intai de toate, trebuie sa aplice regula
bunului simt in deciziile i actiunile lor pentru
ca In acest mod raman mereu in normalitate,
nu-si pot depasi atributiile functionale, nu pot
incdlca prevederile legale generale si specifice
si nu sunt expusi erorilor grave si abuzului de
autoritate personala sau din partea superiorilor”.

Dr. Tiberiu Tinase*

*Dr. Tiberiu Tinase a activat in domeniul analizei de intelligence fiind, in prezent, cercetitor asociat in cadrul
Comitetului Romdn de Istoria si Filosofia Stiintei si Tehnicii — Divizia Istoria Stiintei — al Academiei Romdne.
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