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MESAJUL SEFULUI STATULUI MAJOR
AL APARARII CU OCAZIA ANIVERSARII
A 159 DE ANI DE INFORMATII MILITARE

Pe 12 noiembrie 2018 sarbatorim 159 de ani de la semnarea,
de catre domnitorul Alexandru loan Cuza, a actului de constituire
a Corpului de Stat Major al Armatei Principatelor Unite, Tn cadrul
caruia un rol important 1l avea Serviciul de informayii militare.
De la infiinfarea sa, Serviciul de informarii militare s-a
transformat, adaptat si modernizat, odataz cu Armata Romaniei,
pentru a raspunde dezideratelor nasionale de securitate si dezvoltare,
indeplinindu-si  Tntotdeauna sarcinile cu responsabilitate i
profesionalism.
General Nicolae-lonel Misiunea sa principala, de furnizare a informariei relevante si
Clucd, oportune pentru fundamentarea deciziilor politico-militare si militare
SEf“'ISta“{'“j Major  fn domeniul securitdsii nazionale si pentru evitarea surprinderii
al Aparari strategice, a fost intotdeauna Tndeplinita cu succes. Tn spatele acestui
succes, stau militari si civili pentru care excelensa in activitate

reprezinta un fapt profesional cotidian.

Pentru a susyine afirmagia de mai sus, am sa ma refer, pe scurt, la istoria recenta,
marcata de transformari esengiale ale Armatei Romaniei.

Accederea In NATO si UE a fost posibila si datorita muncii asidue, pe taramul
diplomayiei militare, a atasarilor apararii care, cu abnegarie si determinare, au promovat
aspirariile Romaniei de a fi parte a unor alianse cu care impartaseam acelasi sistem de
valori. Ulterior, dupa primirea in structurile amintite, efortul atasarilor apararii a continuat,
pentru a furniza informayiile necesare transformarii rapide a Armatei Romaniei i ridicarea
la standardele de profesionalism ale NATO, pentru realizarea interoperabilitarii cu noii
parteneri i promovarea intereselor nagionale.

Prin numarul, amploarea si calitatea misiunilor desfasurate, Directia informatii
militare (DIM) a contribuit, alaturi de camarazii din celelalte categorii de forze ale Armatei,
la consolidarea statutului Romaniei de partener serios, competent si credibil Tn cadrul
Alianzei Nord-Atlantice si al Uniunii Europene, cu un aport remarcabil la buna indeplinire a
misiunilor de mentinere a pacii si de lupta Tmpotriva terorismului.

Istoria recenta a consemnat si 0 serie de crize care au avut un impact major asupra
securitarii regionale si globale, situarii care au insemnat tot atatea provocari pentru Directia
informarii militare. Razboaiele din Balcani si secesiunile violente din spayiul fostei Uniuni
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Sovietice ar fi putut altera semnificativ securitatea Romaniei, fara aportul informativ esenyial
al DIM. Activitatea personalului acestei unitati de elita, atat in perioadele pre-conflict, conflict,
si, apoi, de menyinere a pacii, s-a ridicat la exigenzele impuse de conducerea Ministerului
Apararii Nasionale, stabilitatea Romaniei fiind rezultatul firesc al acestor eforturi.

Un alt domeniu n care personalul DIM isi demonstreaza calitarile deosebite Tl constituie
executarea unor misiuni cu un grad de risc ridicat, de culegere si prelucrare de date si
informayii in sprijinul asigurarii cu informayii a contingentelor nagionale si multinagionale
participante la actiuni militare.

Rezultatele muncii, priceperii si daruirii militarilor din cadrul Directiei informatii
militare se regasesc in aprecierile aliasilor si partenerilor nostri, primite pentru curajul,
daruirea si profesionalismul desavarsit cu care au fost si sunt indeplinite misiunile de lupta
specifice acestor structuri in teatrele de operaii.

Am convingerea ca provocarile actuale ale mediului de securitate, care includ atat crize
clasice, prelungite, in proximitatea de est a Romaniei, regiunea Balcanilor, Orientul Mijlociu
si Nordul Africii, dar si ameninzari asimetrice precum terorismul, migraria ilegala si atacurile
cibernetice, vor fi intdmpinate si contracarate eficient de catre DIM, continuand astfel cu
succes misiunea de aparare a Romaniei.

Cu prilejul aniversarii a 159 de ani de existensa, va adresez felicitari si mulpumiri pentru
sacrificiile si eforturile depuse in activitatea de mare raspundere si importansa pe care 0
desfasurari.

La muls ani!

Cu deosebita considerarie,
Seful Statului Major al Apararii
General Nicolae-lonel CIUCA
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MESAJUL DIRECTORULUI GENERAL AL DGIA,
CU PRILEJUL SARBATORIRII A 159 DE ANI
DE LA INFIINTAREA PRIMEI STRUCTURI

DE INFORMATII MILITARE

P aN
n anul sarbatoririi Centenarului Marii Uniri, implinirea a

159 de ani de informarii militare se inscrie ca un eveniment
important al devenirii Armatei Romane i Statului Roman.

Reformele iniziate de domnitorul Alexandru loan Cuza dupa
constituirea statului roman modern, rezultat al Unirii Principatelor
Romane din 24 ianuarie 1859, au cuprins si infiinfarea Secriei a 1-a,
n cadrul Statului Major al Armatei Principatelor. Misiunile acestei
noi secrii, stabilite prin ,,Inalt Ordin de zi nr. 83”, emis Tn data de 12
noiembrie 1859, includeau ,,tot ce se atinge de lucrarile statistice si
tot ce priveste lucrarile tactice si strategice, precum recunoasteri si
itinerare militare, combinarea sau dirijarea manevrelor, alegerea  General Marian HAPAU,
pozigiilor si intarirea taberelor militare™. Directorul general

In continuare, structurile de informaysii militare, aldaturi de al Direcyiei generale
ntreaga armatd, s-au remarcat printr-o contribugie semnificativg ~ de informayii a apararii
in momentele esentiale din trecutul Romaniei — Razboiul de
Independenya, cele doua razboaie mondiale, aderarea la Aliansa Nord-Atlantica si la Uniunea
Europeang, participarea la coalizii multinasionale Tn teatre de operarii din Balcani, Orientul
Mijlociu, Asia de Sud-Vest sau Africa.

Directia informayii militare a parcurs multiple transformari adaptative, in concordanya
cu modificarile mediului de securitate, regional si global, si, implicit, cu diversificarea si
amplificarea riscurilor si ameningarilor la adresa securitarii nagionale. Misiunea fundamentalg,
a direcriei, aceea de a furniza informayii de nivel strategic liderilor politico-militari, in scopul
asigurarii superioritarii decizionale, a fost indeplinita cu succes, contribuind la consolidarea
imaginii de structura de elita a Direcriei generale de informayii a apararii si a Armatei Romaniei.

Provocarile mediului operayional au fost depasite prin profesionalism si daruire, atat in
domeniul diplomatic al atasaturii apararii, cat si in teatrele de operarii din Kosovo, Bosnia,
Irak sau Afganistan. Participarea cu experti in comandamentele NATO sau UE este unanim
apreciata, aportul ofizerilor de informayii romani fiind recunoscut si valorizat la nivelul
partenerilor si aliasilor. Experienfa acumulata in diverse domenii subsumate informariilor
militare a permis infiinzarea Centrului de excelenza NATO Tn domeniul HUMINT in Romania,
precum si organizarea unor cursuri, pe diferite specialitari, pentru parteneri din afara NATO
si UE.

Aflata permanent in cqutarea si identificarea celor mai eficiente mijloace care sa-i
permita obyinerea informayiilor credibile si oportune, Direcria informayii militare continua
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sa 1si perfectioneze resursa umana si sa 1si modernizeze capabilitarile, in acord cu exigensele
NATO si UE, cu progresul tehnologic global si cresterea complexitdarii ameninsarilor. Astfel,
domeniile SIGINT, IMINT si GEOINT, in mod deosebit, sunt in plina dezvoltare, obiectivul
final fiind cresterea capacitarii de a furniza avertizari timpurii privind producerea unor
evenimente cu impact major asupra securitatii Romaniei sau a aliarilor, in proximitatea zarii
noastre sau in zonele unde Armata Romaniei isi desfasoara activitatea.

Apreciez ca pentru mine este un privilegiu sa coordonez activitatea acestei structuri
cu o inalta rinuta morala si profesionald, fiind onorat sa le adresez membrilor Directiei
informayii militare cele mai sincere mulgumiri si succes in indeplinirea misiunilor ce le revin!

Cu deosebita considerarie,

Directorul General al Directiei generale de informayii a apararii,
General Marian HAPAU
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DIRECTIA INFORMATII MILITARE - 159 DE ANI
DE EXCELENTA IN INFORMATII MILITARE

Direc,tia Informarii Militare (DIM) este o unitate a Armatei
care nsoreste istoria acesteia inca din secolul XIX, in forme
diferite, dar avand mereu acelagsi scop: furnizarea informayiilor militare
si politico-militare relevante si oportune pentru indeplinirea tuturor
misiunilor subscrise apararii nagionale si angajamentelor asumate la
nivel internasional.

Infiinzarea, la 12 noiembrie 1859, prin ,,inalt Ordin de Zi nr. 837,
a Secriei a Il-a din cadrul Statului Major al Armatei Principatelor
Unite, de catre domnitorul Alexandru loan Cuza, ramane actul

General-maior

Marian SIMA, major de voinfa prin care Direcria informayii militare si-a Tnceput
Seful Directiei activitatea.
informayii militare Anul 2018 are multiple semnificasii pentru structura pe care

o reprezint, astfel: ne alaturam tuturor romanilor care aniverseaza
Centenarul Marii Uniri, sarbatorim 159 de ani de la infiinzarea primei structuri de informayii
militare din Armata Romaniei si 14 ani de informayii militare in cadrul NATO.

Experiensa dobandita de Directia informayii militare de-a lungul existenzei sale este
reflectata astazi prin maturitatea acestei institusii si responsabilitatea sa Tn misiunile pe care le
indeplineste, contribuind la afirmarea Romaniei drept un partener serios, competent si credibil in
cadrul Alianzei Nord-Atlantice si Uniunii Europene, cu o contriburie recunoscuta la indeplinirea cu
succes a misiunilor de menyinere a pacii si de lupta impotriva terorismului.

Evoluriile politice si de securitate din istoria recentg, din proximitatea strategica a
Romaniei, subliniaza postura statului roméan de pol de stabilitate regionala si de furnizor de
securitate. Largirea spectrului de riscuri neconventionale, cu caracter transnayional si terorist,
precum si diversificarea tipologiei crizelor si a conflictelor genereaza provocari multiple, care
necesita reactii multidirectionale, bazate pe mobilitate, oportunitate, diversitate, coerensa si
complementaritate.

Astfel, aportul serviciului de informayii militare devine o necesitate obiectiva in cadrul
Ministerului Apararii Nagionale si a sistemului nagional de securitate, sprijinind totalitatea
demersurilor militare si politico-militare la nivel strategic.

Tn actualul context internasional de securitate, compex si impredictibil, Direcriei
informayii militare Ti revine rolul de a reprezenta una dintre institugiile cheie, responsabile
de asigurarea prevenirii surprinderii strategice militare la nivelul sistemului securitarii
narionale.

Direcria informayii militare, prin structurile sale si prin unitgsile subordonate
operagional, adaptate standardelor euroatlantice, a devenit o institusie care asigura, prin
intermediul dispozitivului atasaturii apararii, reprezentarea diplomatica militara a structurilor
Ministerului Apararii Nagionale in relafia cu alte state. De asemenea, aceasta este autoritate
narionala Tn ceea ce priveste capabilitatile SIGINT si de razboi electronic si administreaza
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sistemul NATO privind culegerea si exploatarea campului de lupta (Battlefield Intelligence
Collection and Exploitation System — BICES).

Efortul Directiei informayii militare, in cadrul misiunilor si activitarilor curente ale
Aliangei, se concretizeaza in contribugia cu expersi la nivelul comandamentelor NATO, in
cadrul carora ofizeri ai Direcriei ocupa functii de mare responsabilitate. De asemenea, printr-un
flux continuu cu produse de informayii, conform prioritarilor si cerinzelor informative aliate,
Romania se afla intre primele patru nagiuni care, prin informariile oferite, au contribuit la
fundamentarea deciziilor la nivelul Alianzei, avand in atenyie evoluyia situagiilor regionale
(inclusiv din Orientul Mijlociu) si a evenimentelor care influenseaza nemijlocit mediul de
securitate al ¢arii noastre.

Prezenra, pe linia informariilor militare, in majoritatea comandamentelor NATO si in
Direcria informayii a Statului Major Militar Internagional al UE (unde DIM se afla ntre
primele trei structuri contributoare cu produse de informaii), ne permite s@ ramanem conectati
si sa avem un comportament pro-activ, in acest domeniu, in relaria cu ambele organizarii
internagionale. Aceasta prezensa ne asigura nu numai vizibilitate si recunoastere in cadrul
NATO si UE, dar si relevansa ca suport decizional la nivel politico-militar.

Tn aceeasi notd, sunt obligat s subliniez efortul constant si rezultatele deosebite obyinute
Tn urma participarii cu forze si capabilitari de informayii la operayii in afara teritoriului statului
roman, desfasurate sub egida NATO, UE, forze de coalirie si iniiative regionale. Beneficiind
de expertiza acumulata, am reusit sa Tncadram pozitii din ce in ce mai importante in cadrul
comandamentelor acestor misiuni internagionale. In acelasi timp, Direcsia informayii militare
gi-a indeplinit obiectivele prin furnizarea de informayii relevante si acrionabile in vederea
realizarii protectiei forzei pentru structurile din teatrele de operayii din Balcani si Afganistan.

Prin activitari specifice pentru conducerea si coordonarea personalului si structurilor
de informayii, serviciul de informayii militare opereaza permanent modificarile care se impun
n arhitectura sa de informarii, in funcrie de evolugia mediului de securitate.

In prezent, Direcsia informaysii militare reprezintg expresia schimbdrilor succesive
survenite in cadrul procesului de reforma al Armatei Romaniei, imaginea unui sistem
modern, in continua evoluyie, care, prin Tntreaga activitate, raspunde ceringelor de securitate
si aparare nationala.

Este de datoria mea si a celor care, in viitor, vor fi liderii acestei structuri, sa demonstreze
faptul ca Directia informayii militare, in amplul proces de transformare si modernizare a Armatei
Romaniei, va continua sa coordoneze eficient activitatea de informayii, supraveghere si cercetare,
ca structura de tip ISR, si va integra structurile de informayii militare, unitarile si subunitarile de
cercetare intr-un sistem unitar, coerent si profesionist, care sa asigure comandanzilor un suport
viabil si realist pentru fundamentarea deciziilor la toate nivelurile.

In Incheiere, as dori sa adresez mulgumirile mele liderilor Ministerului Apararii
Narionale, Directiei generale de informarii a apararii si Statului Major al Apararii pentru
sprijinul competent si continuu Tn desfasurarea activitarilor DIM, precum si profesionistilor
acestei structuri de elita care igi indeplinesc misiunile in condizii complexe, dedicandu-si
viaza unui scop mai presus de interesele personale — securitatea Romaniei si a cetarenilor ei.

La mulsi ani!

Seful Direcriei informagii militare,
General-maior Marian SIMA
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CONSIDERATII GENERALE PRIVIND EVOLUTIA
PE TERMEN LUNG A MEDIULUI
DE SECURITATE GLOBAL

Gabriel ANGHEL
Ciprian ANTONESCU ~

Abstract

The main goal of characterizing the future global and regional security environment is to support
political and military decision-makers in developing defense policies and establishing capability acquisition
plans as well as force structure design. The analytical method used to predict the main characteristics of the
future security environment is Predictive Analysis. In principle, the method consists in identifying the core
trends of the domains that influence most the security environment — political, technological, economical, and
social — and developing specific scenarios.

On the political domain, the on-going process of power transfer from the Euro-Atlantic sphere to the
Asian emerging economies as well as the increasingly importance of non-state actors in state’s governments
have been identified as the main trends. Regarding the technological domain, the extraordinary development
of disruptive technologies such as Artificial Intelligence, additive manufacturing, robotics, nanotechnology
and biotechnology will have a critical impact on the security environment over the next decades. On the
economical domain, the current tendencies of advancing commercial protectionist measures together with the
emergence of new manufacturing technologies will pose a serious challenge to the globalization process. Also,
the current social trends — urbanization, irregular migration, ageing population in developed countries — will
continue to pose a significant challenges to the security environment on medium and long term.

Keywords: global security environment, social systems, predictive analysis, methodology, enthropy,
energy, geopolitics, technology, economies, social.

In ultimii ani, caracteristica determinanta
a mediului de securitate la nivel global a fost
reprezentata de accentuarea instabilitatii,
incertitudinii si complexitatii, tendinta care,
probabil, se va mentine si pentru urmatorii 15-
20 de ani. Procesele care determina mediul de
securitate la nivel global se manifesta in domenii
multiple - geopolitic, tehnologic, economic
si social - si sunt puternic interconectate.
Principalele directii de evolutie in domeniile
mentionate, care vor influenta mediul de
securitate pe termen lung, sunt: transferul partial
al puterii de la spatiul euroatlantic la cel asiatic,

incheierea epocii industriale si trecerea catre era
digitala, intensificarea masurilor protectioniste si
erodarea/transformarea procesului de globalizare,
respectiv factorul demografic caracterizat de
distributia spatiala asimetrica a populatiei.

Este un truism faptul ca Tintr-o lume
caracterizata de competitivitate, conectivitate
si complexitate, important este nu numai sa
raspundem provocarilor de securitate actuale,
ci, mai ales, sa anticipam ceea ce viitorul ne
poate aduce. Analiza mediului de securitate pe
termen lung, instrument care vine n sprijinul
decidentilor politici si militari cu responsabilitati

*Autorii sunt expersi n cadrul Ministerului Apararii Nagionale.
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in dezvoltarea politicilor de aparare, proiectia
capabilitatilor si a structurii de forte, presupune
doua aspecte: (1) prezentarea descriptiva a unui
context strategic care, ulterior, va contribui la
caracterizarea mediului operational al viitorului
si (2) identificarea amenintarilor si oportunitatilor
posibile, rezultat al unei analize riguroase a
directiilor principale de evolutie in domeniile cu
impact major asupra securitatii.

Analizaprospectiva—consideratiigenerale

Descrierea caracteristicilor esentiale ale
mediului de securitate pe termen lung se realizeaza
prin utilizarea unor metodologii specifice analizei
prospective. Spre deosebire de analiza de
informatii pe termen scurt si mediu, care estimeaza
starea viitoare a unui sistem luand in considerare
0 evolutie inertiala a acestuia, exprimata cu
ajutorul unui vocabular probabilistic specific,
analiza prospectiva isi propune caracterizarea
posibilelor stari finale ale unui sistem, prin
identificarea actualelor si potentialelor directii de
evolutie Tn domenii critice.

Tn general, estimarea pe termen scurt a starii
viitoare a unui sistem se face prin extrapolare,
definita Tn acest context ca procesul prin care
analiza se realizeaza pe baza observatiilor
starilor anterioare (analiza evenimentelor din
trecut, Fig. 1.a), fara a se modifica fortele care
actioneaza asupra sistemului®. Prin comparatie,
analiza prospectiva este un proces mult mai
complex, metodologiile specifice luand in calcul
problematica abordarilor teoretice analitice
pentru perioada de tranzitie a sistemului de la
starea initiala A la starea finala B. Din cauza

Scenariul 1
Stare n viitor
- Extrapolare -

Scenariul 2
Stare Tn witor
- Proiectie -

Scenariul 3
Stare Tn viitor
- Previziune -

Fig. 1.a — Prezentarea schematica
a metodei de analiza prospectiva

intervalului de timp mare, precum si a numarului
semnificativ al variabilelor care influenteaza
evolutia sistemului, evolutia de tip inertial nu
mai corespunde realitatii.

Din aceasta perspectiva, multi cercetatori
in domeniul analizei de informatii au teoretizat
analiza prospectiva pornind de la echivalenta
sistemelor fizice si a celor sociale, Tn ceea ce
priveste evolutia acestora. Astfel, se considera
ca determinarea starii unui sistem social poate
fi estimata prin analiza comportamentelor
partilor componente, aplicAndu-se in acelasi
timp conceptele extinse de energie si entropie,
ca masura a gradului de ordine/dezordine a
sistemului?®. Pe cale de consecinta, aplicarea legii
a Il-a a termodinamicii® n analiza prospectiva
conduce la concluzia existentei, in timp, a unor
puncte de inflexiune in care comportamentul
sistemului social este puternic instabil si
impredictibil (fig. 1.b).

STAREA
ACTUALA

Fig. 1.b — Existensa punctelor de inflexiune
care corespund potentialelor situarii de criza

Tn aceste puncte, entropia sistemului poate
fi, teoretic, redusa prin modificarea tendintelor
actuale si/sau prin manifestarea unor noi
tendinte. Din acest motiv, analistii trebuie sa
aiba capacitatea unei intelegeri multisciplinare
(geopolitica, tehnica, economica, sociald) a
problematicii studiate*.

Un alt aspect extrem de important al analizei
prospective 1l reprezinta identificarea fenomenelor
convergente, teoretic posibil predictibile, si a celor
divergente. Tn acest sens, fenomenele convergente
sunt consecinte ale relatiei de cauzalitate, care
exprima, de asemenea, unul dintre principiile de
baza ale fizicii clasice®. Prin contrast, fenomenele
divergente, asupra carora este aproape imposibila
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formularea unei predictii comportamentale, nu
sunt guvernate de legea cauzalitatii, ci de cea a
probabilitatii. n general, fenomenele asociate fizicii
cuantice sunt divergente. Un exemplu de fenomen/
eveniment divergent este ,,lovitura de stat”.

Metoda de analiza prospectiva, utilizata
pentru caracterizarea mediului de securitate pe
termen lung, presupune urmatoarele etape®:

- determinareastarii curente asistemului,
prin analiza datelor si informatiilor
detinute;

- identificarea si evaluarea tendintelor
actuale de dezvoltare in patru domenii
critice (geopolitic, tehnologic, economic
si social) pentru mediul de securitate;

- evaluarea modificarilor probabile, Tn
timp, a tendintelor identificate;

- considerarea tendintelor noi, probabil
a se manifesta la un anumit moment in
viitor;

- elaborarea scenariilor utilizand metoda
extrapolarii, proiectiei si previziunii.

Tn continuare, vom analiza principalele
directii de evolutie pentru patru domenii
considerate a avea o influenta majora asupra
mediului de securitate.

Directii de evolutie geopolitica la nivel
global

Din punct de vedere geopolitic, actuala
arhitectura institutionala a sistemului de
securitate la nivel global, implementata dupa cel
de-Al Doilea Razboi Mondial, este supusa unor
transformari profunde si permanente, generate de
procese care au loc atét in relatiile interstatale -
transferul parzial al puterii la nivel global de la
spariul euroatlantic la cel euroasiatic, cat si in
interiorul statelor - difuzia actului de guvernare
de la autoritari catre actori nonstatali’.

Procesul de redistribuire a puterii politice,
economice si militare este initiat si condus de
puteri emergente (in principal China si India)
sau resurgente (F.Rusa) si impune revenirea la un
sistem de relatii internationale caracterizat de
competitia intre marile puteri.

Desi institutiile care formeaza arhitectura
de securitate globala continua sa asigure un
cadru formal pentru exprimarea politica la nivel
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international, exista Tncercari de diminuare a
relevantei acestora atat din partea puterilor
emergente, cat si de catre organizatiile politice
sau de securitate alternative, care se considera
marginalizate sau excluse din cadrul procesului
de decizie la nivel global®. Actiunea organizatiilor
alternative este facilitata si de inabilitatea
institutiilor la nivel global de a se adapta
schimbarilor Tn curs, Tn special in ceea ce priveste
cresterea numarului actorilor internationali
relevanti si a modului de interactiune dintre
acestia.

Cel mai probabil, modelul actual de instituire

a ordinii mondiale, bazat pe promovarea
valorilor democratiilor occidentale, Tisi va
diminua relevanta. In schimb, interesele

geopolitice, economice si militare ale statelor
vor determina natura relatiilor internationale.
Aceasta noua realitate geopolitica va conduce
la regionalizarea problemelor de securitate,
respectiv identificarea unor arhitecturi de
securitate regionale, garantate prin acorduri
formale sau informale intre marile puteri. De
asemenea, revenirea la un sistem de relatii
internationale caracterizat de ,,Realpolitik” va
reduce relevanta principiului multilateralismului
in favoarea relatiilor bilaterale sau in format
multilateral restrans, cu efecte directe asupra
capacitatii statelor mici si mijlocii de a-si
promova interesele nationale.

Tn ceea ce priveste cresterea rolului
actorilor non-statali, desi pentru urmatorii
15-20 ani statul va ramane actorul principal
in relatiile internationale, companiile private
sl organizatiile neguvernamentale vor prelua
asigurarea unor servicii de securitate aflate, in
mod traditional, Tn responsabillitatea autoritatilor
guvernamentale (ex.: securitatea cibernetica).
Transferul puterii interstatale de la structurile
guvernamentale la actori non-statali benigni va
avea efecte benefice, Tn principal prin cresterea
transparentei actului de guvernare si implicarea
activa a societatii civile in procesul decizional.
Pe de alta parte, cresterea rolului actorilor non-
statali maligni (organizatii teroriste sau de crima
organizata) va genera consecinte negative asupra
mediului de securitate.

13




159 de ani de informatii militare

Directii de evolutie geopolitica la nivel
european

Intr-o viitoare ordine globali caracterizata
de constructia triunghiulara SUA-China-
F.Rusa, UE ar putea reprezenta factorul
decisiv al echilibrului sistemic, daca va
reusi sa dezvolte suficient de articulat ambele
dimensiuni (transatlantica si eurasiatica),
simultan cu  gestionarea  amenintarilor
dimensiunii sudice.

Proiectul european este supus unor provocari
geopolitice, economice, sociale si de securitate
generate atat de dinamica interna a Uniunii, cat si
de procesele la nivel global. Cele mai importante
provocari de securitate sunt: resurgenta politica
sl militara a F.Ruse, terorismul, migratia ilegala,
promovarea ideilor protectioniste si a curentului
iliberal, precum si inegalitatile sociale si
economice. Atat transferul puterii la nivel global,
cat si posibila reversibilitate a globalizarii vor
influenta, de asemenea, mediul de securitate
din spatiul european. Efectele secundare ale
proceselor mentionate (cresterea nationalismului
pe fondul delegitimarii partidelor traditionale fiind
cel mai evident) pot genera schimbari importante
in perceptia statelor europene referitoare la
amenintari si riscuri de securitate. Pe fondul
dezangajarii selective a SUA, UE, cu sprijinul
altor actori cu interese similare, precum si al unor
resurse financiare adecvate, s-ar putea angaja
suplimentar Tn proiecte geopolitice si economice
globale — reimpulsionarea multilateralismului, ca
principiu de guvernare la nivel global, reformarea
sl revigorarea globalizarii etc.

Analiza alternativa

Tn plan regional, UE nu mai reprezinta
singurul pol de atractie, alternativele fiind
generate de resurgenta fortelor iliberale in
state precum F.Rusa si Turcia. Tn acest context,
pentru urmatorii  15-20 ani, stabilirea unor
relatii functionale cu F.Rusa si Turcia va deveni
un obiectiv central al politicii externe a UE. Tn
plan intern, prioritatile la nivelul Uniunii vor fi
proiectele majore privind reforma structurilor de
guvernare, gestionarea Brexit, migratia ilegala,
cresterea relevantei in plan militar (planurile de
crestere a cheltuielilor generate de asumarea unor
responsabilitati sporite in plan securitar, inclusiv
in cadrul NATO).

In domeniul apararii, cadrul general al
evolutiilor anticipate vizeaza concentrarea
eforturilor pe doua directii: (1) consolidarea
conectivitatii industriei europene de aparare
la evolutiile dimensiunii de aparare, respectiv
maturizarea profilului ambitios al Cooperarii
Structurate  Permanente/PESCO, si  (2)
consolidarea capacitatii operationale a UE,
centrata pe ideea posibilitatii de sustinere a
unui angajament militar intr-o regiune de criza.
Optiunea pe care motorul franco-german a
indicat ca intentioneaza sa orienteze PESCO
vizeaza dezvoltarea de proiecte cu impact
profund in definirea unui profil robust al apararii
europene, respectiv dezvoltarea intr-o matrice
permanenta — teritoriala a apararii europene, n
spiritul scenariului avansat in cadrul procesului
de reflectie.

Zona Balcanilor de Vest va continua sa
reprezinte o provocare de securitate pentru UE

- Transferul puterii politice de la spatiul Euroatlantic la cel Eurasiatic poate fi stopat de
evolutiile din domeniile tehnologic si economic, in special de progresele realizate in
ceea ce priveste Inteligenta Artificiala si 3D printing, respectiv consolidarea tendintelor

de reversibilitate a globalizarii.

- Interesele comune n ceea ce priveste continuarea procesului de globalizare pot
determina convergenta pe plan international a actiunilor politice ale Chinei si UE pentru

mentinerea sistemului economic liberal.
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atat din cauza tensiunilor inter-etnice si inter-
confesionale remanente, a instabilitatii politice,
a coruptiei in institutiile guvernamentale, a
proliferarii retelelor de crima organizata, cét si
din cauza cresterii influentei politice, economice
si militare a altor actori globali.

Amenintarile neconventionale din zona
Orientului Mijlociu si Nordul Africii (OMNA)
vor continua sa reprezinte o prioritate pentru
securitatea spatiului european. Desi nu va deveni
actorul principal in OMNA, foarte probabil UE
se va implica alaturi de puterile regionale, SUA
sl F.Rusa in scopul avansarii proceselor politice
de reglementare a crizelor.

Directii de evolutie n tehnologie

Tehnologia va continua sa modeleze structura
societatii umane atat din punct de vedere cultural,
cat si economic, la toate nivelurile acesteia.
Directiileactualedeevolutieindomeniul tehnologic
constituie, Tn ansamblu, o revolutie, In masura in
care acestea deschid perspective complet noi in
ceea ce priveste tiparele comportamentale la nivel
individual si colectiv, cu impact asupra mediului
de securitate. Din aceasta perspectiva, tehnologiile
noi sau emergente oferda oportunitati deosebite,
dar, Tn acelasi timp, prezinta noi vulnerabilitati si
riscuri determinate de realitatile erei digitale spre
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Fig. 2 — Operarii in mediul urban (Sursa: Internet)

care lumea se indreapta®. ntr-un viitor previzibil,
majoritatea inovatiilor tehnologice actuale vor
fi integrate in domeniul apararii, independent
de gradul amenintarii. Pentru ca acest fapt sa se
materializeze vor fi necesare investitii importante,
cu consecinte deloc neglijabile asupra bugetelor
militare.

La ora actuala, schimbarile majore care au
loc in domeniul tehnologiei, in special in ceea
ce priveste viteza procesoarelor, inteligenta
artificiala (1A)*°, imprimarea 3D, robotica,
autonomia sistemelor, energia directionata, cyber,
biotehnologiasinanotehnologia, vor determina, pe
termen lung, nivelul de competitivitate economica
al statelor. Diferenta cu care statele avanseaza
in dezvoltarea/integrarea noilor tehnologii va
determina adancirea decalajelor dintre statele
dezvoltate si cele in curs de dezvoltare, cu
repercusiuni asupra interoperabilitatii la nivel
institutional, inclusiv in domeniul securitatii.
Tn acelasi timp, productia sistemelor relationate
noilor tehnologii necesita o mare cantitate de
materiale rare, ceea ce va determina aparitia unei
competitii reale pentru controlul acestor resurse.
Tn plus, functionarea acestor sisteme necesita o
cantitate mare de energie, cu implicatii importante
sl costisitoare asupra dezvoltarii infrastructurii
energetice'.
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Fig. 3 — Operarii ISR (Sursa: Internet)

De asemenea, modificarea formala a
cadrului juridic si adoptarea unor noi norme
etice, care sa ia in considerare influenta noilor
tehnologii digitale asupra vietii sociale, vor
deveni prioritati imediate. Astfel, utilizarea de
catre structurile de forta ale unui stat a sistemelor
de armament letale sau neletale care incorporeaza
IA va impune modificarea valorilor morale si a
principiilor etice larg acceptate de catre societate,
precum si dezvoltarea politicilor, doctrinelor,
regulamentelor si procedurilor de angajare a
respectivelor sisteme de armament.

Dintre toate domeniile noi sau emergente
ale tehnologiei, foarte probabil impactul major
asupra mediului de securitate 1l vor avea IA si
cyber. Principiul fundamental al dezvoltarii 1A
consta in capacitatea sistemelor/masinilor de
a identifica modele de actiune/comportament,
conform unor criterii si algoritmi bine definiti,
prin analiza unui volum foarte mare de date.
Acest proces necesita dezvoltarea bazelor de date,
a infrastructurii necesare accesarii si evaluarii
informatiilor stocate, precum si a partii mecanice
corespunzatoare — robotica.

Dezvoltarea 1A va influenta semnificativ
si domeniul militar. Se estimeaza ca noile
generatii de echipamente militare si sisteme de
armament vor incorpora A, ceea ce va determina
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modificari importante in actualele doctrine si
concepte operationale de ducere a actiunilor de
lupta, Tn special in ceea ce priveste functiunile
C2 (comanda si controlul), operatiile ISR (fig. 3)
si cele de sprijin logistic (fig. 2)*2. Aplicatiile
tehnologiei digitale Tn domeniul militar se vor
concretiza, inprincipal,indezvoltareavehiculelor/
sistemelor militare autonome® si a robotilor.
Sistemele militare autonome cu IA incorporata
vor Tmbunatati abilitatea acestora de a opera
independent in campul de lupta, vor eficientiza
procesul de luare a deciziei de catre comandanti,
prin analizarea unui volum foarte mare de date
furnizate de senzorii din campul de lupta si
realizarea unei imagini integrate a acestuia, si vor
contribui la procesul de sincronizare a actiunilor
diferitelor sisteme de armament angajate. In
acest context, obtinerea, evaluarea, utilizarea si
stocarea informatiei in mediul operational devine
0 activitate esentiala a comandantilor. Pe de alta
parte, interconectarea echipamentelor militare si
a sistemelor de armament in mediul operational
va genera vulnerabilitati ale retelelor digitale,
care vor impune adoptarea de masuri adecvate
pentru protejarea acestora Tmpotriva actiunilor
disruptive ale adversarului.

O caracteristica esentiala a dezvoltarilor in
domeniul tehnologic o reprezinta interconectarea

o i
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Analiza alternativa

- In situatia in care implementarea noilor tehnologii digitale in industria manufacturiera
sl servicii nu va avea ca rezultat cresterea sustinuta a productivitatii muncii in statele
dezvoltate, este posibila declansarea unei noi crize economice, cu efecte negative asupra

mediului de securitate global.

- Tendintele de reversibilitate ale globalizarii pot amplifica unele probleme sistemice ale
economiei chineze (inexistenta unei clase de mijloc puternice, dezvoltare insuficienta a
zonelor rurale), ceea ce poate conduce la Tncetinirea semnificativa a ritmului de crestere
economica a acestui stat, cu repercusiuni asupra cresterii economice globale.

globala a dispozitivelor digitale!*, ceea ce
impune definirea unui nou domeniu operational
— domeniul cibernetic. Aparitia noului tip de
realitate virtuala, ca element intrinsec al vietii
la nivel individual si social, a avut o influenta
majora n schimbarea caracteristicilor puterii.
Acest spatiu virtual este relativ usor de accesat
de o gama larga de actori, atat statali, cat si
nonstatali.

De asemenea, aparitia mediului cyber a
modificat paradigma arhitecturii de securitate
constituita dupa cel de-al Doilea Razboi
Mondial, in care cei mai importanti actori din
sistem au preferat sa mentina conflictul militar
in afara granitelor nationale. Tn cazul mediului
cibernetic, situatia a suferit o schimbare majora,
intrucét realitatea ultimilor ani demonstreaza ca
inclusiv statele puternice din punct de vedere
militar pot fi lovite major pe teritoriul national
de capabilitatile cibernetice ale adversarului.
Din aceasta perspectiva, in domeniul cibernetic
capacitatile ofensive si cele defensive trebuie
dezvoltate simultan pentru a putea constitui
elemente de descurajare eficiente. Tn acelasi timp,
operatiile cibernetice Tmpotriva infrastructurii
critice nationale sau internationale pot determina
raspunsuri de natura militara.

Caracterul descentralizat si natura dispersata a
punctelor de intrare/iesire ale mediului cibernetic
se vor mentine si in viitor, ceea ce va defini
vulnerabilitatile acestuia. Desi infrastructura
mediului cibernetic este, de obicei, localizata
pe teritoriile unor state suverane, in special

infrastructura de stocare a informatiilor, controlul
asupra acesteia este dificil de realizat. Dominatia
locala asupra infrastructurii cibernetice poate
fi realizata temporar, insa dominatia globala a
acestui mediu nu poate fi realizatd. Tn urmatorii
15 ani, provocarile la adresa securitatii
informatiilor si a infrastructurii cibernetice vor
creste exponential.

Din punct de vedere militar, operatiile
cibernetice si cele de informatii vor fi
principalele activitati in mediul operational
al viitorului. Acestea nu vor fi executate
independent, ci vor fi incluse Tn abordarea
integrata, unitara, hibrida a campaniei
militare. Integrarea capabilitatilor cibernetice
in procesul de targeting va contribui, de
asemenea, la postura generala de descurajare.
Protectia si rezilienta la operatii cibernetice
vor fi esentiale, in conditiile Tn care sistemele
militare vor deveni din ce in ce mai dependente
de retelele de informatii, in special prin
integrarea senzorilor, sistemelor de armament
si a sistemelor de comanda-control.

Directii de evolutie Tn domeniul economic

Principala directie de dezvoltare in domeniul
economic, la nivel global, este transferul centrului
de greutate din spatiul euroatlantic catre cel asiatic.
Estimarile actuale pozitioneaza China ca cea mai
mare economie la nivel mondial in jurul anului
2026, devansand astfel SUAY. Foarte probabil,
economia globala va avea pentru urmatorii 15-20
ani o rata de crestere anuala de aproximativ 3%,
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Fig. 4 — Evolugia Tn timp a centrului de greutate al economiei globale
(Sursa: McKinsey Global Institute)

cu o incetinire semnificativa in 2020 determinata
de o reducere a cresterii economice in principalele
economii emergente asiatice.

Din punct de vedere economic, procesul
de globalizare a influentat decisiv mediul
de securitate actual, prin deschiderea
pietelor, intensificarea integrarii economice
si  transferul industriilor manufacturiere
din statele dezvoltate catre regiuni cu
productivitate mare a fortei de munca. La
ora actuala, automatizarea proceselor de
fabricatie si dezvoltarea curentului comercial
protectionist determina o incetinire a
globalizarii. Automatizarea proceselor de
productie va determina revenirea industriilor
manufacturiere Tn statele de origine si
localizarea productiei in apropierea pietelor de
desfacere, cu impact potential negativ asupra
dezvoltarii  statelor emergente. Impactul
asupra statelor a caror crestere economica se
bazeaza pe existenta fortei de munca ieftine
va fi direct; forta de munca ieftina nu va
mai reprezenta un avantaj Tn competitia
economica globala. De asemenea, in noua
paradigma geopolitica a competitiei Tntre
marile puteri, accesul si controlul resurselor
naturale vor juca un rol important in
definirea mediului de securitate.
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Un factor economic cu potential impact
negativ asupra mediului de securitate Tl reprezinta
cresterea la un nivel fara precedent a datoriei
globale in toate sectoarele (guvernamental,
corporatist si privat), exprimata in procente
din produsul intern brut (PIB)!*. Conform
Fondului Monetar International, nivelul datoriei
globale era in 2015 de 152 trilioane USD,
superior celui Tnregistrat la Thceputul celei mai
recente crize financiare (2007-2009). Tn plus, in
ultimii 10 ani economiile majore nu au reusit sa
reduca procentul datoriei raportat la PIB. Daca
tendinta se va mentine pe o perioada indelungata,
este probabila crearea unui efect de domino in
pietele financiare si declansarea unei crize
financiare mult mai puternice comparativ cu cea
din 2007-2008.

Cresterea interconectivitatilor sistemelor
financiare la nivel mondial, desi benefica sub
aspect economic, va determina vulnerabilizarea
acestora la atacuri cyber atat din partea actorilor
statali, cat si a celor non-statali. Pe de alta parte,
interconexiunile economice si financiare la nivel
global reduc riscul declansarii unui conflict armat
major intre state. Desi acest lucru este pozitiv in
esenta, el favorizeaza aparitia actiunilor de tip
hibrid.
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Directii de evolutie Tn domeniul social

Principalele directii de dezvoltare in
domeniul social, care vor influenta major mediul
de securitate Tn urmatoarele decenii, sunt: evolutia
demografica asimetrica, urbanizarea rapida,
polarizarea societatilor, accentuarea fenomenului
de Tmbatranire a populatiei, migratia.

Rata de crestere a populatiei n tarile in curs
de dezvoltare, in special pe continentul african
si Tn America Latina, va fi de peste 7 ori mai
mare comparativ cu cea din tarile dezvoltate®.
Cresterea populatiei va determina intesificarea
procesului de urbanizare, dar si a migratiei
din motive economice. Astfel, se estimeaza ca
populatia globului va fi de 8,5 miliarde in 2030
si de 9,7 miliarde in 20508, Pentru tarile Tn curs
de dezvoltare, existenta unui segment important
al societatii format din populatia tanara, cu
oportunitati reduse privind accesul la educatie
sau pe piata muncii, va cataliza nemultumirile
generale, facilitand aparitia miscarilor sociale.

Tn acelasi timp, procesul de Tmbatranire a
populatiei se va manifesta cu precadere in regiuni
precum Europa, America de Nord, F.Rusa, Japonia
si China. Desil, la ora actuala, cel mai mare procental
populatiei cu varsta peste 60 ani, respectiv 25%, este
n Europa, se estimeaza ca, pana in 2050, situatia se
va generaliza la nivel global, cu exceptia Africii. In
statele cu populatie imbatranita cererea de resurse
pentru sectorul medical si al asigurarilor sociale va
creste, ceea ce va limita abilitatea autoritatilor de
a aloca fonduri pentru sectoarele responsabile cu
securitatea interna si apararea nationala.

Polarizarea societatilor pe motive ideologice,
economice sau religioase va continua sa reprezinte
0 sursa majora de conflict. Cu toate ca fenomenul
se manifesta la scara globala, societatile vestice
sunt in mod deosebit vulnerabile din cauza culturii
si sistemului politic specific democratiilor de tip
occidental, care recunosc individul si drepturile
acestuia ca valori fundamentale in organizarea
sociala. Indiferent de aria in care se manifesta
polarizarea, numitorul comunl reprezinta interesele
diferite si divergente ale indivizilor din societatea
respectiva. In timp, polarizarea poate conduce la
pierderea coeziunii sociale, cu efecte importante
asupra mediului de securitate intern. De asemenea,
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trebuie mentionat ca polarizarea se poate manifesta
si intre state, regiuni sau culturi diferite.

Procesul social care va avea insa cel mai
mare impact asupra mediului de securitate n
urmatoarele decenii 1l reprezinta urbanizarea
accelerata. Acesta se manifesta in toate regiunile
globului, cu viteze si la scara diferita. Astfel,
regiunile cu rata mare de crestere a populatiei
(Africa, America Latina) vor cunoaste un proces
de urbanizare accelerata. De asemenea, in statele
cu economii emergente din Asia (in special
China) urbanizarea se va desfasura la o scara si
cu o viteza deosebita’®. La ora actuala, la nivel
global, numarul oraselor cu populatie de cel putin
1 milion de locuitori este de 512, estimandu-se ca
numarul acestora va creste la 662 pana in 2030,
n timp ce numarul oraselor cu populatie de peste
10 milioane de locuitori va creste de la31 la41n
acelasi interval de timp.

Ocupénd o suprafata totala de numai
3% din suprafata terestra, orasele consuma
aproximativ 75% din totalul resurselor naturale®.
La ora actuala, capacitatile autoritatilor locale
privind asigurarea nevoilor de subzistenta cu
apa si alimente, in cazul multor mega-orase
(mega-cities), sunt depasite de rata accelerata
a urbanizarii, cu implicatii directe asupra
asigurarii unui standard minim al calitatii vietii?.
Degradarea calitatii vietii creeaza vulnerabilitati
sociale care pot fi exploatate de organizatiile
teroriste sau de crima organizata.

Din punct de vedere militar, pe termen lung,
orasele vor deveni mediul operational predilect
al desfasurarii conflictelor armate. Provocarile
unui astfel de mediu operational la adresa fortelor
angajate in operatii sunt multiple. Domeniile in
care operatiile militare vor fi executate, de multe ori
concomitent, sunt: terestru, aerian, maritim, cyber si
spatial. De asemenea, orasele au atat o dimensiune
verticald, inclusiv spatiul subteran, cat si una
orizontala de desfasurare a operatiilor militare.

Mentinerea inegalitatilor economice si
sociale, lipsa oportunitatilor in educatie si cele de
pe piata fortei de munca, influenta schimbarilor
climatice asupra mediului Tnconjurator, precum
si conflictele armate vor determina existenta
unui important potential migrationist pentru
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Analizaq alternativa

- Urbanizarea rapida in regiuni precum Africa poate reprezenta o oportunitate prin
concetrarea unei forte de munca relativ ieftine, care poate determina dezvoltarea rapida

a unor sectoare economice.

- Tehnologiile noi si cele emergente au potentialul de a creste, prin automatizare si Al,
productivitatea industriilor manufacturiere din statele dezvoltate, atenuand astfel efectul
imbatranirii populatiei asupra fortei de munca active si a bugetelor nationale.

- Polarizarea poate avea un rezultat benefic

prin cresterea implicarii civice a populatiei in

viata politica si culturala a societatii, functionand astfel ca un mecanism de autoreglare

sociala.

urmatoarele decade de timp. Factori potentatori ai
acestui fenomen, respectiv globalizarea, structura
de vérsta a societatii diferita intre statele dezvoltate
si cele Tn curs de dezvoltare, prezenta retelelor de
traficanti, vor contribui, de asemenea, la persistenta
fenomenului  migrationist. La ora actuala, la
nivel mondial, mai mult de jumatate din fluxul
migrationist este preluat de state apartinand G-8,
in special din cauza lipsei fortei de munca tinere
in statele respective. In Germania si Japonia, de
exemplu, procentul populatiei tinere, cu vérste
cuprinse intre 15 — 24 ani, va scadea sub 25% pana
in 2035%. Pe de alta parte, inabilitatea statelor tinta
de a gestiona si integra social numarul relativ mare
de migranti va determina intensificarea radicalizarii
impotriva acestora si  cresterea importantei
curentelor politice nationaliste si iliberale.

Concluzii

Pentru urmatoarele doua decenii, puterea
geopolitica si cea economica vor cunoaste un
transfer ntre principalii actori statali pe plan
international. Astfel, dupa aproape un secol
de dominatie economica, Statele Unite vor
fi devansate de China, ca putere economica
globala predominanta. Cu un nivel al comertului
international previzionat a fi dublu comparativ
cu cel al SUA, China va deveni principala putere
economica mondiala. De asemenea, India va
deveni una din cele mai importante economii
mondiale, ceea ce va determina cresterea
corespunzatoare a profilului geopolitic al acesteia.
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Cu toate acestea, SUA vor continua sa fie statul
cu cea mai mare influenta la nivel international,
dominatia militara americana ramanand un
factor de necontestat. SUA vor opera intr-o lume
multipolara (post-occidentala) Tnh care puterea
economica globala va fi detinuta de state al caror
produs intern brut pe cap de locuitor va fi mult
mai mic decét cel existent la ora actuala Tn statele
dezvoltate. Consecinta acestei realitati va fi o
implicare mai mica a Chinei, Indiei sau Braziliei
n solutionarea problemelor de securitate la nivel
global, comparativ cu implicarea actuala a SUA
si UE, si 0 concentrare a autoritatilor acestor state
catre dezvoltare interna. Pe cale de consecinta, este
probabil ca mediul de securitate sa fie caracterizat
de cresterea instabilitatii si incertitudinii.

Analizdnd tendintele de dezvoltare 1n
domeniile geopolitic, tehnologic, economic si
social, prezentate anterior, se pot construi cel
putin trei scenarii privind mediul de securitate la
nivelul anului 2040:

1. Multipolaritatea sistemului internatio-
nal. Tn cadrul acestui scenariu, guvernarea
la nivel mondial va fi asigurata de un grup
de state (puteri globale), niciunul dintre
acestea neavand suficienta putere politica,
economica sau militara pentru a cataliza
comunitatea internationala catre actiuni
comune. Tn esenta, sistemul international
va fi caracterizat de un vacuum al puterii,
SUA neavand puterea sau vointa politica de
a-si asuma rolul de lider mondial. Interesele
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nationale ale puterilor globale vor prevalain
fata oricarori valori general acceptate, ceea
ceea ce va conduce la inabilitatea acestora
de a rezolva prin cooperare problemele
de securitate globale. Din punct de vedere
economic, globalizarea va cunoaste un
proces de reversibilitate, majoritatea statelor
adoptand masuri comerciale protectioniste.
Unipolaritatea occidentala. Scenariul
presupune existenta unei lumi multipolare,
caracterizate insa de predominanta
puterii politice, economice si militare a
democratiilor de tip occidental (SUA,
UE, Australia, Canada etc.) organizate in
aliante formale sau informale. Divergentele
privind solutiile la problemele de securitate
globale sau regionale manifestate intre
Occident si puterile emergente (China,
India, F.Rusa) vor bloca activitatea
institutiilor internationale si vor conduce
la abordari unilaterale pentru solutionarea
majoritatii  acestora. Riscul aparitiei
conflictelor armate va creste.

Multipolaritate regionala. Transferul
puterii politice si economice de la spatiul
euroatlantic catre cel asiatic va determina
aparitia unei lumi multipolare caracterizate
de existenta a doua blocuri economice
majore. SUA vor mentine sistemul
economic liberal pentru asigurarea
functionarii aliantei cu UE. Pe de alta
parte, puterile emergente eurasiatice Tsi
vor asuma responsabilitati sporite n ceea
ce priveste securitatea globala, ceea ce va
conduce la dezvoltarea si implementarea

. PENDLETON,
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influenta semnificativa la nivel national si international”.
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principal integrarea economica, politica, militara, culturala si educationala a statelor semnatare.

°Strategic Foresight Analysis, 2017 Report, Allied Command Transformation/NATO.
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INFORMATIILE MILITARE
IN CADRUL UNIUNII EUROPENE

Robert CALINOIU™

Abstract

As a member state of the European Union, Romania is represented from all its central structures.
Within the EUMS (European Union Military Staff) Romania participates with military personnel, including
experts from the Military Intelligence Directorate. This provides a number of advantages, as follows: the
expertise provided by partners on fields/ areas less covered by information at a national level but with possible
impact on national security (for example: illegal migration, organized crime or terrorism), the opportunity to
know a different perspective than the national one in order to build cooperation policies according to common
interests, increasing the credibility of Romania at the level of the central structures of the EU, but also at the
level of the bilateral relations due to the quality work.

Keywords: Union European, EU Common Security and Defence Policy — CSDP, European Union
Military Staff - EUMS, intelligence structures, sharing intelligence,

Crearea Statului Major Militar al Uniunii
Europene (European Union Military Staff —
EUMS)

EUMS este parte astructurilor de securitate si
aparare ale UE (din cadrul EU Common Security
and Defence Policy — CSDP), care la randul lor
sunt incluse Tn cadrul arhitecturii de securitate
si politica externa a UE (EU’s Common Foreign
and Security Policy — CFSP), si este coordonat,
incepand cu 2011, de Serviciul European de
Actiune Externa (European External Action
Service — EEAS).

Initiativele de cooperare europeana in
domeniul politic si economic isi au originea la
sfarsitul anilor 1940. Dupa discutii n formate bi
si multilaterale, in 1948 a fost infiintata Uniunea
Europei Occidentale (Western European Union
— WEU), de catre Marea Britanie, Franta,
Belgia, Germania de Vest, Italia, Luxemburg si
Olanda. Ulterior, WEU a furnizat cadrul necesar
consultarilor i discutiilor pe diverse teme,

preponderent politice si economice, dar care au
inclus deseori si securitatea si apararea europeana.

Conceptul de politica externa comuna si de
securitate (CFSP) a fost introdus Tncepand cu
anul 1993, odata cu Tratatul de la Maastricht,
devenind unul dintre pilonii cooperarii in cadrul
UE. Tn cadrul Tratatului, se stabilea ca CFSP
include ,toate aspectele legate de securitatea
Uniunii, constituind cadrul necesar dezvoltarii
unei politici de aparare comune care, in timp,
ar putea conduce la o aparare comuna'”.
Ulterior, pe timpul Summit-ului bilateral franco-
britanic de la Saint-Malo (04-05.12.1998),
prim-ministrul britanic si presedintele francez
au semnat o declaratie comuna care statua ca
Uniunea Europeana ,,trebuie sa aiba capacitatea
de a actiona autonom, sprijinita de forte militare
credibile si mecanisme care ar putea decide
folosirea lor, pentru a fi Tn masura sa raspunda
crizelor internationale?”. Declaratia a marcat o
schimbare semnificativa a pozitiei Marii Britanii,

*Autorul este expert in cadrul Ministerului Apararii Natsionale.
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care pana la acel moment blocase orice intentie
de a crea capabilitati militare in interiorul Uniunii
Europene, Tn timp ce Franta, retrasa din structurile
militare ale NATO in 1966 (unde a revenit in
2009), cauta mijloace de a-si consolida securitatea
prin crearea unor mecanisme n cadrul UE.
Declaratia a permis conducerilor statelor UE
sa lanseze, cu ocazia Summitului Consiliului
European de la Koln, din iunie 1999, conceptul
de ,politica de securitate si aparare europeana
(European Security and Defence Policy -
ESDP)”, iar la finele anului urmator, prin Tratatul
de la Nisa, s-a creat baza legala privind cooperarea
europeana in domeniul securitatii si apararii prin
definireacompetentelor, structurilor si mijloacelor
necesare dezvoltarii politicii europene comune
de securitate si aparare (Common Security and
Defence Policy—CSDP). Lacreareasi dezvoltarea
structurilor formale care sa aiba ca atributii
domeniile CFSP si CSDP au contribuit, Tn mare
masura, pe langa acumularile progresive descrise
anterior, si situatia de securitate din Europa,
marcata de razboaiele din fosta lugoslavie,
dezintegrarea Uniunii Sovietice si aparitia unor
republici autonome sprijinite de Federatia Rusa
pe teritoriul unor state independente, precum
si recrudescenta fenomenului terorist, marcat
de atentate cu un numar mare de victime pe
teritoriul unor state avand sisteme de securitate
solide. Ca urmare, obiectivul principal al CSDP
I-a constituit managementul crizelor in afara
teritoriului UE, deziderat care a condus in 2001 la
aparitia ca structuri formale a Comitetului Politic
si de Securitate (Political and Security Committee —
PSC), a Comitetului Militar al UE (EU Military
Committee — EUMC) si a Statului Major Militar
al UE (EU Military Staff — EUMS) — in cadrul
Secretariatului General al Consiliului UE.

Structura si atributiile EUMS

Decizia Consiliului UE de infiintare a
EUMS a prevazut ca misiuni ale acestei structuri
avertizarea timpurie, evaluari ale situatiilor de
criza si planificare strategica pentru operatiile
de management al crizelor pe care UE le poate
derula (operatiuni umanitare si de salvare,
mentinere a paciid).

24

Odata cu semnarea, in 2009, a Tratatului de
la Lisabona si infiintarea Serviciului European
de Actiune Externa, s-a decis ca toate structurile
CSDP, inclusiv EUMS, sa treaca din compunerea
Secretariatului  General al Consiliului la
EEAS. Pentru a sublinia importanta EUMS ca
singur furnizor de expertiza militara in cadrul
institutiilor Uniunii Europene, acesta a fost
subordonat nemijlocit Tnaltului Reprezentant si
Vicepresedinte al Comisiei Europene (HR/VP).

Avand o structura de aproximativ 200 de
persoane, militari si civili, EUMS, condus de un
director general — trei stele si un director adjunct/
sef de stat major — doua stele, este organizat pe
cinci directii si patru birouri, conform figurii nr. 1.

Informatiile militare® in cadrul UE/EUMS

Una dintre cele cinci directii ale EUMS
este Directia informatii (EUMS Intelligence
Directorate — DINT), ale carei misiuni sunt:
furnizarea contributiilor specifice in procesul
de avertizare timpurie, intocmirea evaluarilor
privind situatiile de criza, contributia cu
informatii la planificarea misiunilor, furnizarea
de informatii in procesul de planificare a
raspunsului la crize si de produse specifice
pentru operatii si aplicatii.

Directia este condusa de un general de
brigada (echivalent), functie ocupata de un
reprezentant provenind din unul din statele
membre si organizata pe trei sectii: politici
in domeniul informatiilor, sprijin si analiza
(productie). Este important de observat ca
una din cele trei functii de sef de sectie este
ocupata n prezent de un expert national detasat
din cadrul Directiei generale de informatii a
apararii. Personalul DINT provine din statele
membre UE, fiind detasat (National Seconded
Expert — SNE) pe o perioada de la doi la patru
ani, o parte din acesta constituind si punct de
contact cu structurile de informatii din statele de
provenienta si asigurand legatura bidirectionala
de comunicatii si transfer de produse
informative, delaDINT laserviciul de informatii
militare (SIM) national. DINT nu are structuri
de culegere, informatiile clasificate utilizate
provenind de la serviciile de informatii militare
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Fig.nr. 1

si civile (cele civile primite prin intermediul
Centrului de Informatii — Intelligence Center —
INTCEN, structura civila de informatii aflata de
asemenea in EEAS si cu care DINT coopereaza
strans Tn cadrul formatului Single Intelligence
Analysis Capacity — SIAC), precum si de la
Centrul Satelitar european (EU Satellite Center
— SATCEN). De asemenea, sunt analizate
si informatii neclasificate, obtinute fie de la
Delegatiile UE 1in diverse state, pe timpul
misiunilor specifice in state terte (Fact Finding
Missions — FFM), de la think-tank-uri sau pe
timpul participarii la conferinte si prelegeri.
Contributiile cu informatii ale serviciilor
statelor membre sunt voluntare, subiectele
acestora avand, de obicei, legatura cu zonele
sau fenomenele de interes imediat ale fiecarui
stat (zone de criza, migratie, terorism etc.).
Sectia analiza este organizata atat pe birouri
geografice, catsi pe subiecte de interes (amenintari
transnationale si amenintari hibride). Produsele
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acesteia sunt atat in format hartie, cat si sub forma
de briefinguri, furnizate periodic sau la cererea
conducerii UE. Printre documentele elaborate se
numara analize punctuale (Intelligence Briefing
Notes), analize privind amenintarile la adresa
securitatii UE (Threat Assessments), analize de
intelligence (Intelligence Assessments). Dintre
materialele periodice ar putea fi enumerate
Analiza anuala privind amenintarile globale
(Annual Global Threat Review — AGTR) si
Evaluarile saptaméanale (SIAC Weekly - 1in
cooperare cu INTCEN).

Managementul activitatii de informatii este
realizat, din perspectivastatelor membre, de catre
Comitetul Director (Director’s Board), format
din directorii serviciilor de informatii militare
din statele membre UE. Acesta se intalneste o
data pe an sau ori de cate ori este nevoie. Pentru
pregatirea deciziilor acestuia sunt organizate
alte doua ntalniri ale reprezentantilor SIM UE,
la nivelul directorilor pentru analiza si la nivelul
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sefilor structurilor politicilor de planificare a
activitatilor de informatii.

Din perspectiva UE, activitatea de informatii
este condusa de un Comitet de informatii
(Intelligence Steering Board — ISB) din care face
parte si directorul Directiei informatii a EUMS, ale
carui decizii sunt coordonate cu cabinetul HR/\VVP
si structurile de management al crizelor din EEAS,
fiind transmise spre executie DINT, INTCEN si
SATCEN. O schema generala a acestui proces este
redata in figura nr. 2.

Printre preocuparile curente de adaptare
la mediul de securitate actual al structurilor
de informatii ale UE se afla si infiintarea unei
celule de analiza a amenintarilor hibride —
EU Hybrid Fusion Cell. Aceasta este formata
din personal apartindnd DINT si INTCEN si
analizeaza activitati precum cele de propaganda/
dezinformare, atacuri cibernetice, operatiuni
psihologice, actiuni subversive, terorism/
sabotaj, exploatarea diferentelor culturale, de
limba sau religioase, activitatile economice
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folosite in scopul obtinerii de avantaje politice
(,pipeline politics”), sprijinirea miscarilor
secesioniste, migratia si exploatarea migrantilor,
folosirea grupurilor de presiune, mercenarilor si
tertilor Tn diverse actiuni.

Avantajele participarii nationale active in
cadrul DINT EUMS

Tn calitate de stat membru al Uniunii Europene,
Romania, prin reprezentanti din institutii nationale
diverse, este prezenta in toate structurile centrale
ale UE. Astfel, prezenta in cadrul EUMS cu
personal apartindnd MApN este fireasca, inclusiv
in cadrul DINT. Mai departe, participarea Directiei
informatii militare si a DGIA cu experti in cadrul
DINT confera o serie de obligatii, dar si avantaje.
Daca la capitolul obligatii am mentionat deja
participarea cu produse informative la efortul
global, in ceea ce priveste avantajele, pot fi
enumerate, printre altele, beneficierea de expertiza
celorlalte servicii, pe arii si domenii de interes
mai putin acoperite la nivel national, dar care
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influenteaza si securitatea Romaniei (exemplu:

migratia ilegala si fenomenele asociate, precum Bibliografie:
crima organizati si terorismul), oportunitatea de a 1. Tratatul de la Maastricht, Titlul V — Provisions
prezenta si sustine un punct de vedere national pe on a common Foreign and Security Policy;

un subiect de securitate de interes major (si care, 2 Declarasia franco-britanica de la Saint-Malo;
ulterior, dupa realizarea unui produs de informatii 3 SALMI, llkka, fost director al INTCEN, interviu
integrat in cadrul SIAC va fi prezentat conducerii n pl.thca;la Moondial Nieuws din Belgia,
UE), oportunitatea de a lua la cunostinti despre :ltjt_;;i.)/(:;/\./ww.mo.be/en/mterV|ew/||kka-sa|m|-
? perspertha dlferlta_(_je_ cea na‘glonalai i de _a 4. Prezentare a It. col. Francisco Rodriguez Berbel-
m;e!ege si formula politici de (?ooperare in funcpet Lopez (EUMS) la cursul CSDP organizat de
de interesele comune sau divergente ale unui Colegiul European pentru Securitate si Aparare
stat partener, cresterea nivelului de Tncredere la cu sprijinul Universitatii Nationale de Apirare la
nivelul structurii profesionale a UE, dar si in plan Bucuresti, in perioada 05 — 09.02.2018;
bilateral, prin derularea unei activitati de calitatt 5. Brosura de prezentare a EUMS;

de catre reprezentantii din cadrul DINT, dar si 6. https://www.cvce.eu/en/obj/information_

prin contributii apreciate de materiale specifice brochure_on_the_european_union_military_
transmise, precum si beneficierea de produsele staff_eums-en-1bcbd497-c5e3-4b7a-ab54-
finite realizate Tn cadrul DINT (SIAC), chiar daca 9e392e0c1483.html;

nu s-au transmis contributii nationale. Tn cele din ~ 7- LASSCHE, Deborah, articol in revista Militaire
urma, dar nu mai putin importants, putem sublinia Spectator, https://www.militairespectator.nl/thema/

internationale-samenwerking/artikel/eu-military-

cresterea prestigiului informatiilor militare din o
staff-frog-boiling-water;

Roménia in cadrul comunitatii de informatii ) O
. 8. Site-ul oficial al EEAS; https://eeas.europa.eu/

europene, precum si adoptarea sau transferul
.. . . headquarters/headquarters-homepage_en/3602/

bunelor practici europene in sistemul national

n . Organizationchart.
il In domeniul

H2

pentru cresterea eficientei activitat
informatiilor.

17(...) all questions related to the security of the Union, including the eventual framing of a common defence policy,
which might in time lead to a common defence”; sursa: Tratatul de la Maastricht, Titlul VV — Provisions on a common
Foreign and Security policy, Articolul J.4, p. 126;

2 The European Union must have the capacity for autonomous action, backed up by credible military forces, the means
to decide to use them, and a readiness to do so, in order to respond to international crises”; sursa: Declaratia de la Saint-
Malo, articolul 2, p. 2.

% The Petersberg tasks — humanitarian and rescue tasks, peacekeeping tasks, and tasks of combat forces in crisis
management, including peace-making.

4 Sursa: https://eeas.europa.eu/headquarters/headquarters-homepage_en/3602/Organizationchart

5 Pentru prima data in cadrul UE, crearea unei capabilitati in domeniul informatiilor a fost prevazuta tot Tn declaratia
comuna franco-britanica de la Saint-Malo, 4 decembrie 1998: “In order for the European Union to take decisions and
approve military action where the Alliance as a whole is not engaged, the Union must be given appropriate structures
and a capacity for analysis of situations, sources of intelligence, and a capability for relevant strategic planning, without
unnecessary duplication, taking account of the existing assets of the WEU and the evolution of its relations with the EU.”
(articolul 2 al documentului).

® Sursa: Prezentare a It. col. Francisco Rodriguez Berbel-Lopez la cursul CSDP organizat de Colegiul European pentru
Securitate si Aparare cu sprijinul Universitatii Nationale de Aparare la Bucuresti, in perioada 05 — 09.02.2018.
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ATASATURA APARARII - VECTOR
AL DIPLOMATIEI MILITARE ROMANE

Abstract

Dr. Florin-lon MARINESCU
Drd. Petru DIMA ™

The defense attaché, as a military diplomat, has important responsibilities in diplomatic representation
in the states where he is accredited and in the development and conduct of bilateral military co-operation. From
the perspective of national security, the military attaché’s main missions are to: promote military cooperation
(bilateral and multilateral), increase the contribution of the Romanian Armed Forces to regional and global
stability, identify and report timely events and international developments that could affect national interests,
achieving the interoperability of the Romanian Armed Forces with the armies of the NATO and EU member
states and, last but not least, developing forms of cooperation with the armies of the partner states.

Keywords: defense attaché, military cooperation, national interests, interoperability.

Aspecte generale

Tnceputul  secolului
de transformari

XXI este marcat
profunde ale mediului de

securitate. Lumea a devenit tot mai complexa,
dinamica si interdependenta, iar ireversibilitatea
fenomenului globalizarii a devenit certitudine.
Evolutia securitatii globale din ultimul deceniu,
in general pozitiva, a confirmat faptul ca
succesul actiunilor diplomatice si stabilitatea
sunt rezultatul colaborarilor multidimensionale,

in care domeniile politic, economic si militar
asigura consistenta si sinergie.

Caracteristicile riscurilor si amenintarilor
actuale, impredictibile si cu caracter profund
perturbator, coroborate cu pozitionarea Romaniei
pe flancul estic al Aliantei Nord-Atlantice si al
Uniunii Europene, la interfata unor zone cu risc
de securitate ridicat, au determinat adaptarea
rolului si misiunilor Atasaturii apararii, structura
care prin misiunile sale trebuie sa fie in masura sa
identifice si sa evalueze, in mod oportun, riscurile
si amenintarile la adresa Romaniei, sa contribuie
la promovarea intereselor nationale si sa participe
Tn mod activ la crearea unei imagini favorabile a
Romaniei in plan international.

Scurt istoric

Functia de atasat al apararii a aparut in
secolul al XVlI-lea, pe timpul Razboiului de
30 de ani, cand Ducele de Richelieu a trimis in
strainatate cei mai competenti ofiteri, pentru a
stabili legaturi cu fortele aliate, a supraveghea

*Autorii sunt experfi in cadrul Ministerului Apardrii Nagionale.
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»dezvoltarile militare” ale adversarilor si pentru
a culege informatii. Abia in secolul al XVIl1I-lea
se generalizeaza practica trimiterii atasatilor
apararii pe langa misiunile diplomatice externe,
iar Tn secolul al XIX-lea un numar din ce in ce
mai mare de state definesc institutia atasatilor
apararii. Acest demers a fost accelerat atat de
emergenta structurilor nationale de forta, cat si
de constituirea imperiilor coloniale.

Secolul al XX-lea a adus schimbari majore in
ceea ce priveste numarul, misiunile si importanta
acordata atasatilor apararii. Tn aceasta perioada,
necesitatea de a recurge cat mai des la serviciile
atasatilor apararii a fost determinata de cresterea
numarului statelor, complexitatea ridicata a
sistemelor de armament, intensificarea relatiilor
internationale si cresterea importantei culegerii si
schimbului de informatii.

Tn anul 1961 drepturile, obligatiile si
responsabilitatile diplomatilor au fost transpuse
in Conventia de la Viena, moment in care
atasatilor apararii li s-au acordat drepturi si
imunitati conform statutului diplomatic.

Tn Romania, diplomatia militara s-a afirmat
in timp ca 0 componenta permanenta, activa si
rezultativa a diplomatiei publice, care a contribuit
la promovarea cu succes a obiectivelor politicilor
externe si de securitate ale Romaniei.

Momentele care jaloneaza evolutia
institutiei Atasaturii apararii au ca punct de
plecare infiintarea, Tn anul 1859, prin ,Tnalt
Ordin nr. 83“ al domnitorului Alexandru loan
Cuza, a ,Sectiei a Il-a Statistica si Studiul
Armatelor Straine” — prima structura roméana de
informatii militare.

In anul 1860, domnitorul Cuza trimite la
Paris primul ,reprezentant militar”, formula
oficiala fiind astfel adoptata, deoarece Roménia
nu putea acredita, in acea perioada, atasati
militari. Acest moment, cand primul diplomat
militar roman si-a inceput mandatul la Paris,
poate fi considerat ca punct de referinta in
istoria atasaturii apararii romane. Este vorba
de capitanul loan (lancu) Alecsandri, fratele
poetului Vasile Alecsandri, care si-a adus o
contributie importanta atat pentru recunoasterea
internationala a Actului Unirii, Tn care Franta
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lancu Alecsandri

a avut un rol deosebit, cat si la dezvoltarea
relatiilor militare romano-franceze.

Tn anul 1878 au fost trimisi la posturi
permanente primii atasati militari ai Romaniei, la
Constantinopol si Paris.

Ulterior, dispozitivul atasatilor apararii a
cunoscut diferite etape de dezvoltare, dar si de
reducere, fenomenul fiind in directa dependenta
cu evolutiile din situatia politico-militara interna
si internationala. Astfel, Tn anul 1918 Romaénia
avea la post atasati militari Tn 14 state, acest
dispozitiv fiind redus la zero Tn anul 1945.
Numarul birourilor externe a revenit la 14 posturi
pana in anul 1948. A urmat o perioada relativ
constanta panain anii *80, cand numarul atasatilor
militari a fost din nou redus semnificativ. Dupa
1990, dispozitivul si misiunile atasaturii apararii
au fost fundamental regandite si dezvoltate dupa
principii moderne, intr-o maniera corelata si
perfect compatibila cu institutiile similare din
statele membre NATO.

Tnanul 2018, Romania are acreditati atasati ai
apararii in 64 de state: 34 de birouri ale atasatilor
apararii cu resedintd permanenta in tarile de
acreditare, respectiv 30 de state acoperite prin
extinderi de acreditare.
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Din punct de vedere cantitativ si calitativ,
actualul dispozitiv al birourilor atasatilor apararii
a atins dimensiuni fara precedent in istoria de 159
de ani de existenta a Directiei informatii militare,
acesta fiind supus unui proces permanent de
adaptare si modernizare.

Misiunile Atasaturii apararii

Atasatii apararii, 1n calitatea lor de
diplomati militari, realizeaza reprezentarea
diplomatica permanenta a ministrului apararii
nationale, secretarilor de stat, a sefului Statului
Major al Apararii si a sefilor categoriilor de
forte armate Tn statele de acreditare. Acestia
au responsabilitati importante in problematica
dezvoltarii si derularii cooperarii  militare
bilaterale, precum si Tn cea a reprezentarii n
statele de acreditare.

Misiunile fundamentale ale diplomatiei
militare pe linia asigurarii securitatii nationale
se concretizeaza in actiuni de promovare si
dezvoltare a colaborarii militare bilaterale si
multilaterale, sporirea contributiei Armatei
Romaniei la stabilitatea regionala si globala,
identificarea si  semnalarea oportuna a
evenimentelor si evolutiilor internationale care

ar putea afecta interesele nationale, participarea
la realizarea interoperabilitatii Fortelor Armate
romane cu armatele statelor membre NATO si
UE, precum si initierea si dezvoltarea unor forme
de cooperare bilaterala cu armatele statelor
partenere.

Tnacelasi timp, in conformitate cu prevederile
Conventiei de la Viena, atasatii apararii  desfa-
soara 0 activitate intensa pentru a se informa
despre conditiile si evolutia evenimentelor din
statul acreditar, care sa permita identificarea in
timp oportun a factorilor de risc si amenintare
la adresa Romaniei, pentru evitarea surprinderii
strategice, precum si pentru sprijinul cu informatii
relevante a decidentilor politico-militari i
militari, Tn scopul formularii si adoptarii celor
mai corecte decizii la nivel strategic.

Totodata, rolul atasatilor apararii in cadrul
misiunilor diplomatice ale Romaniei este deosebit
de important, axat pe reprezentarea Ministerului
Apararii - Nationale, consilierea sefului de
misiune Tn probleme de aparare si securitate,
participarea impreuna cu alti diplomati la actiuni
oficiale conexe afacerilor politico-militare si de
reprezentare externa.
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Adaptarea permanenta
apararii

In prezent, structura Atasaturii apararii este
rezultatul schimbarilor succesive survenite in
cadrul Armatei Romaniei si al procesului de
readaptare permanenta a misiunilor birourilor
atasatilor apararii, Tn functie de tara de
acreditare, prin largirea spectrului competentelor
si introducerea unei noi abordari a relatiilor
militare cu autoritatile statelor de acreditare.
Astfel, misiunile birourilor atasatilor apararii
care functioneaza pe langa misiunile diplomatice
ale Romaniei au devenit din ce Tn ce mai
diversificate si complexe, pentru a face fata, pe
de o parte, solicitarilor nationale si, pe de alta
parte, de a reprezenta cu onoare si demnitate
Armata Romaniei.

Nu trebuie omis faptul ca toate aceste
obiective s-au infaptuit cu oameni, cu atasatii
apararii, dar si cu cei care le indruma activitatea
de acasa, iar de competentele si de calitatile lor
morale si profesionale au depins si depind, n
mare masura, respectul si aprecierile de care
Armata Romana se bucura in relatiile cu aliatii si
Cu partenerii.

Generatiile actuale nu trebuie sa-i uite pe cei
catevasute de oameni alesi, care timp de un secol si
jumatate, prin iscusinta vorbei, ascutimea mintii,
prestanta si dragoste de tara au adus Armatei
pretuire din partea aliatilor si partenerilor si

a Atasaturii
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respect din partea inamicului. Acesti oameni, care
de-a lungul timpului au Tndeplinit nobila misiune
diplomatica de atasat roman al apararii, fie ca au
fost printi, maresali, scriitori sau ,,doar” ofiteri,
trebuie sa iasa din anonimat si sa ramana in
memoria colectiva a Armatei Roméne, deoarece
doar peste generatii urmasii lor vor putea sti
cu adevarat cat de mult au facut ei pentru neam
sl tara.

Concluzie

Institutia Atasaturii apararii este si va
ramane principalul instrument de promovare
a diplomatiei militare la nivelul Ministerului
Apararii Nationale, centrul focal al relatiilor
militare externe si un factor activ de transpunere
in practica a obiectivelor politicii externe
romane.
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CENTRUL DE EXCELENI‘A NATO

IN DOMENI

UL HUMINT

LA SCHIMBUL DE GENERATII

Abstract

Florin-Vasile TOMIUC
Alexandru KIS *

The NATO HUMINT Centre of Excellence (HCOE) from Oradea/Romania is at the time of generation
change, with new leadership and adjusted working formula.

At the same time, the widely recognized p

erformance of the Centre in the areas of standards

custodianship, concept development and experimentation, education and training, and lessons learned and
analysis, faces a particular challenge - not only for reconfirming and consolidating the commitment to further
support NATO in these transformational areas, but also to align itself to the strategic thinking driving the

Alliance’s Intelligence capability reform.

In this respect, the Centre’s exploratory features have to be properly exploited, with regard to the
flexibility offered by COE’s status in engaging both NATO and non-NATO expertise, and connections with

Industry and Academia.
Keywords: NATO, NATO HUMINT Centre of

Centrele de excelenta NATO si reforma
in domeniul informatiilor militare Tn cadrul
Aliantei Nord-Atlantice

Summitul NATO de la Varsovia, din
2016, a initiat o schimbare revolutionara in
ceea ce priveste abordarea de catre NATO a
subiectului informatiilor militare, pe fondul
unor disfunctionalitati legate de managementul
informatiei si de indeplinire a rolului fundamental
de anticipare si avertizare timpurie a acestei
Aliantei, Tn conditiile unui mediu de securitate tot
mai complex. Actiunile hibride si masurile active
ale Rusiei, orientate catre slabirea coeziunii si
coerentei strategice a statelor NATO?, alaturi de
pericolul reprezentat de raspandirea armamentului
de distrugere Tn masa, atacurile cibernetice,
terorism, influxurile masive de migranti,

Excellence, Intelligence, transformation

competitia pentru resurse, crima organizata?, sunt
toate amenintari ce reclama un raspuns articulat in
interesul salvgardarii valorilor noastre comune.

Tn acest sens, In cadrul adaptarii structurii
de comanda a NATO, un element cheie este
reprezentat de infiintarea unei divizii comune
pentru informatii (compusa din structurile reunite
de informatii militare si civile) si securitate
(Biroul NATO pentru securitate), cu capacitati
de colectare si analiza imbunatatite — JISD/
Joint Intelligence and Security Division. Dar,
dupa cum arata chiar directorul acestei structuri,
Arndt Freytag von Loringhoven, capabilitatea
Intelligence Tn  NATO finseamna mult mai
mult decat JISD, fiind necesara cuprinderea ca
resursa a tuturor specialistilor din structurile
de comanda si forte NATO, comunitatile de
informatii militare si civile ale statelor membre,
precum si organizatii afiliate NATO, cum e cazul

*Col. Florin-Vasile TOMIUC este directorul Centrului
dr. Alexandru KIS este expert in cadrul aceleiasi institutii.
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Centrului NATO pentru fuziunea informatiilor
(NATO Intelligence Fusion Centre/NIFC) din
Molesworth (Marea Britanie) sau a centrelor
de excelenta NATO active In domenii conexe
securitatii si informatiilor militare®.

Atlantic Voices publica la inceputul anului un
articol dedicat contributiei centrelor de excelenta
NATO la ceea ce se doreste o ,imunitate
strategica” a Aliantei, cu accent pe transformarea
capabilitatilor de securitate si informatii militare
ale NATO. Dr. Victor Madeira, autorul articolului,
vede ca repere fundamentale in procesul de
consolidare a capabilitatii ,, Intelligence” in NATO
acreditarea centrelor de excelenta NATO pentru
HUMINT (Human Intelligence — informatii din
surse umane*) si pentru contrainformatii (Cl) n
2010, respectiv 2017, ca vectori ai transformarii
efective amoduluiin care informatiile militare pot
sa evolueze functional catre o noua dimensiune®,
in virtutea conceptului si caracteristicilor de
lucru specifice ale acestor organizatii. De aici,
0 serie de provocari pentru intelegerea corecta
a asteptarilor sistemice si viziunea strategica de
dezvoltare a celor doua institutii.

Pentru a contura in mod elocvent ce inseamna
Centrul de excelenta NATO in domeniul HUMINT
pentru transformarea capabilitatii ,,Intelligence” in
cadrul Aliantei Nord-Atlantice, voi face un scurt
recurs la istoria devenirii acestuia, cu accent pe
evolutia serviciilor/produselor pe care Centrul le
pune la dispozitia structurilor si natiunilor aliate.

Centrul de Excelenta NATO in domeniul
HUMINT - o institutie matura in serviciul
Aliantei Nord-Atlantice

Laputintimp de laaderarea Roméniei laNATO,
tara noastra a valorificat, in 2005, o oportunitate
de nisa in cadrul oferit de dezvoltarea Retelei
de Transformare a Aliantei, initiind nfiintarea
Centrului de Excelenta NATO® 1in domeniul
HUMINT la Oradea. Oferta Roméniei a fost
acceptata de catre Alianta ca apreciere a contributiei
de pana atunci a militarilor romani n teatrele de
operatii, si, In special, datorita valorii dovedite in
domeniul HUMINT in cadrul misiunilor externe.

Odata demarat proiectul, acesta s-a bucurat
de sprijinul sustinut din partea Directiei
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informatii militare din cadrul Directiei generale
de informatii a apararii (DGIA) si a presupus
un proces complex de negocieri si ateliere de
lucru internationale, fundamentare conceptuala,
construire si acreditare a institutiei, un rol decisiv
jucandu-1 echipa de proiect condusa de catre
viitorul director al Centrului, colonelul (la acea
vreme) Eduard Simion.

Astfel, la data inaugurarii oficiale a Centrului
de excelenta NATO din Oradea— 16 martie 2010 —
acesta beneficia, pe langa un consistent aport
national, de contributia de exceptie a celorlalte
natiuni sponsor: Grecia, Slovenia, Turcia si
Ungaria, carora li s-au adaugat ulterior Slovacia,
Polonia, Republica Ceha si Statele Unite ale
Americii, institutia fiind in continuare deschisa
aderarii altor state NATO.

Infiintarea retelei Centrelor de excelenta
are multiple semnificatii atat pentru NATO, cat
si pentru natiunile participante. Pe de o parte,
Centrele gestioneaza proiecte si programe in
sprijinul dezvoltarii capabilitatilor existente,
in ceea ce priveste managementul lectiilor
Tnvatate/bunelor practici, activitatea de analiza,
dezvoltarea de concepte, experimentare si
standardizare, asigurand totodata oportunitati
deosebite pentru procesul de educare si instruire
n NATO; pe de alta parte, participarea natiunilor
la Centrele de excelenta, dincolo de contributia
asumata, are ratiuni si interese bine justificate,
avantajele imediate incluzand: asigurarea
implementarii viziunii si reprezentarii intereselor
nationale n produsele specifice, asigurarea
accesului nemijlocit la dezvoltarile de ultima ora
n domeniul de interes si la produsele specifice
ale centrului, in conditii preferentiale. Tn plus,
pe langa vizibilitatea internationala si la nivelul
Aliantei, relatia cu partenerii din cadrul Centrului
permite dezvoltarea de proiecte comune,
facilitdnd interactiunile bilaterale si multilaterale
ntre natiunile participante.

Centrul de excelenta NATO din Oradea are ca
obiectiv principal satisfacerea cererilor de sprijin
ale Aliantei in domeniul dezvoltarii doctrinare
si conceptuale, al experimentarii, gestionarii
procesului de lectii Tnvatate, asigurarii mana-
gementului activitatilor de educatie si instruire,
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PUNCT DI
INFORMARE

NATO

Fig. nr. 1 — Punctul de informare NATO organizat de cdtre
Centrul de Excelenfa NATO in domeniul HUMINT la Universitatea din Oradea

precum si furnizarea de solutii educationale si
de instruire individuala si colectiva in domeniul
HUMINT 1in conformitate cu standardele NATO
si prin relationare cu o multitudine de entitati
din cadrul structurilor de comanda si de forte ale
Aliantei, dar si in afara acestora.

Tn timp scurt de la acreditarea sa, Centrul de
excelenta NATO din Oradea a reusit sa atinga
0 serie de obiective strategice, fundamentale
pentru proiectia pe termen lung a sprijinului sau
pentru transformarea si dezvoltarea capabilitatii
HUMINT in NATO.

Atingerea acestor obiective a fost o
performanta in sine in cadrul retelei centrelor
de excelenta NATO, venind ca un corolar
al proactivitatii Centrului, manifestata prin
implicarea in toate proiectele, procesele si
evenimentele importante din domeniul HUMINT
sau legate de aspecte concrete ale conectarii sale
la pulsul Aliantei’.

Tn plus, baza de relationare larga pe care
institutia a construit-o si consolidat-o Tn timp,
printr-o politica dinamica si continua, prin
disponibilitatea de angajament si prioritizarea
judicioasa a resurselor, a fost un alt reper
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important Tn construirea retetei succesului.
Astfel, pe langa structurile de coordonare din
cadrul comandamentelor strategice ale Aliantei
si participarea Tn variate grupuri de lucru
NATO, au fost stabilite relatii de lucru in primul
rand cu natiunile aliate, cu structuri din cadrul
comandamentelor operationale sau de arma, cu
centre de instruire NATO si cu alte centre de
excelenta a caror activitate se interconecteaza la
diferite niveluri de interes, dar si cu institutii din
zona academica si industria de securitate.

Avandinvederefaptul caproceseledereforma
sl transformare reclama viziune, performanta si
deschidere, accesul la medii care promoveaza
confruntarile de idei, faciliteaza Tntelegerea
procesualitatii fenomenelor si permit aprofundari
multidimensionale ale problematicilor de interes
este 0 permanenta preocupare pentru comanda
Centrului. Deschiderea si inter-relationarea cu
mediul academic, dezvoltarea de parteneriate cu
universitati, institute de cercetare, ONG-uri, in
cadrul unor proiecte specifice, asigura premisele
necesare unor astfel de ,,achizitii” Th materie de
cunoastere, permitand, totodata, promovarea
culturii de securitate NATO.
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Tn acest sens, relevanta este relatia speciala
de colaborare cu Universitatea din Oradea unde,
din 2014, prin contributia Centrului, in cadrul
bibliotecii universitare functioneaza un punct
de informare NATO menit sa asigure bibliografia
specifica studentilor si cadrelor didactice® (Fig.
nr. 1).

Tn plus, dezvoltarea Centrului ca organizatie
bazata pe cunoastere, prin integrarea viziunii,
politicii si cerintelor NATO in materie de
management  al  cunoasterii  informatiei,
adoptate si adaptate ca fundament al propriilor
necesitati de schimb de informatii, reprezinta un
element de maxima importanta pentru eficienta
organizationala.

Si, poate mai presus de toate, tinand cont de
faptul ca resursa umana este cea care da sens si
valoare organizatiilor si proceselor din cadrul
acestora (importanta capitalului uman fiind
recunoscuta si promovata ca una dintre cele sase
prioritati majore la nivelul Comandamentului
Aliat pentru Transformare), trebuie subliniat
aportul exceptional al corpului multinational
de cadre din Centrul HCOE la performantele
si prestigiul acestuia. De la acesta se asteapta
contributia decisiva 1n orientarea efortului
institutiei catre cele mai bune solutii care sa
serveasca procesul de transformare a disciplinei
Intelligence in NATO.

Centrul de Excelenta NATO in domeniul
HUMINT la schimbul de generatii

Anul 2018 este menit sa contureze reperele
de ,,rebranding” pentru Centrul de excelenta din
Oradea, proces initiat in 2017, odata cu predarea
stafetei comenzii si adaptarea structurala
a organizatiei la noile cerinte functionale,
realocarile de personal si definirea directiilor
strategice de orientare a activitatii Centrului.

Relansarea activitatilor de culegere activa
de observatii si identificare a bunelor practici
in teatrele de operatii, ntarirea capacitatilor de
analiza, demararea de noi proiecte de dezvoltare
conceptuala, restructurarea  sistemului  de
management al calitatii, manifestarea proactiva
ca responsabil departamental pentru educatia si
instruirea HUMINT Tn NATO (concretizata prin
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infiintarea comunitatii de interes a furnizorilor
de solutii educationale, rafinarea cerintelor de
instruire Tn paralel cu elaborarea unei viziuni
strategice a dezvoltarii spectrului educational,
incluzand prezenta in mediul online si stimularea
folosirii de solutii avansate, moderne, Tn actul
didactic), largirea ofertei educationale prin
cursuri ce acopera cerintele de instruire pentru
toate functiunile specialitatii, revizuirea Tntr-un
cadru actualizat a standardelor HUMINT -
sunt doar cateva directii prin care fiecare dintre
ariile functionale urmareste sa contribuie, intr-o
viziune integrata, la un raspuns optimizat fata
de cerintele actuale de evolutie a capabilitatii
HUMINT in NATO.

Chiar daca rolul si responsabilitatile
Centrului au cunoscut o permanenta dezvoltare
(in oglinda cu accentul pus de NATO pe
dezvoltarea  capabilitatii  Intelligence), se
manifesta nevoia unei reconectari proactive la
forurile ce promoveaza gandirea strategica,
in vederea identificarii corecte si oportune a
instantelor transformarii in domeniu, raportat
la mediul si cerintele specifice. Se asteapta ca
Centrul sa nu se rezume la a raspunde cerintelor,
ci si la a contribui la formularea acestora, intr-o
abordare inovatoare, deschisa, sensibila la
provocarile prezente si viitoare, intr-o societate
holistic conectata la fenomenul securitar.

Dr. V. Madeira vede Centrul de Excelenta
NATO in domeniul HUMINT ca fiind perfect
echipat pentru a promova astfel de dezbateri de
idei, orientate catre cerintele dobandirii unui
nivel dezirabil pentru ,imunitatea strategica” a
Aliantei, Tn primul rénd prin statutul sau, care
i ofera un caracter de ,punte” intre NATO
si orice alta contributie externa Aliantei, cu
flexibilitatea si agilitatea actionala aferenta, dar
sl prin experienta dobandita in aproape o decada
de activitate Tn sprijinul acesteia®. Aceasta
tema trebuie dezvoltata si operationalizata in
coordonare cu forurile strategice ale Aliantei, atat
in cadrul comunitatilor de interes reprezentate
de Grupurile de lucru NATO pentru HUMINT
(NATO HUMINT Working Group — NHWG) si
pentru tehnologie HUMINT (NATO HUMINT
Technology Working Group - NHTWG),
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si In cadrul larg de dezbateri oferit de mediul Immunity”, Atlantic Voices, Vol. 8, Issue 01,
academic, unde Centrul urmireste s initieze January 2018, https://www.slideshare.net/
astfel de dezbateri. Tn plus, proiectele de cercetare Atlantictreatyassociation/atlantic-voices-nato-
finantate de catre NATO in cadrul diferitelor counterintelligence;

programe si initiative trebuie sa reflecte in mod ~ 3- SIMION, Eduard; KIS, Alexandru, New features
corespunzator nivelul de prioritate acordat of the NATO Centres of Excellence in support of

capabilitatii Intelligence n NATO, stimuland the North-Atlantic Alliance Transformation,
cercetarea si inovatia in domeniu. Pp. 12??'131’ n VOI_umUI Celf' de a 22-a
Ramane ca toate aceste atribute s fie judicios Conferinte Internationale —*The Knowledge-
rafinate in resursd a transformarii capabilitatii Based Organization”, Editura Academiei Fortelor
Intelligence in NATO, astfel incat Centrul de Terestre "Nicolae Balcescu”, Sibiu, 2016;
excelenta din Oradea si fsi consolideze statutul ~ 4 von LORINGHOVEN, Amdt Freytag,

de contributor de exceptie la eforturile Aliantei »Adapting NATO intelligence in support of One

de a se reforma si adapta provocarilor mediului NATO®, NATO Review Magazine, 08/09/2017,

de securitate actual si viitor. https://www.nato.int/docu/review/2017/also-

in-2017/adapting-nato-intelligence-in-support-
Bibliografie: of-one-nato-security-military-terrorism/EN/
1. GALEOTTI, Mark, ,,Russian intelligence is index.ntm;

at (political) war“, NATO Review Magazine 5. https://media.uoradea.ro/article353-Lansarea-
12/05/2017, https://www.nato.int/docu/ c%C4%83r%C5%A3ii-colonelului-dr-Eduard-
review/2017/also-in-2017/russian-intelligence- Simion-%C5%9Fi-a-Punctului-de-Informare-
political-war-security/EN/index.htm; NATO.

! Mark Galeotti, ,Russian intelligence is at (political) war“, NATO Review Magazine, 12/05/2017, https://www.nato.int/docu/
review/2017/also-in-2017/russian-intelligence-political-war-security/EN/index.htm;

2 https://www.nato.int/wearenato/security-challenges.html.

3 Arndt Freytag von Loringhoven, ,, Adapting NATO intelligence in support of One NATO", NATO Review Magazine, 08/09/2017,
https://www.nato.int/docu/review/2017/also-in-2017/adapting-nato-intelligence-in-support-of-one-nato-security-military-terrorism/
EN/index.htm;

4 Tn angrenajul informatiilor pentru aparare, domeniul informatiilor din surse umane reprezinti un element aparte, specificul siu
fiind dat de accesul la aspecte pe care senzorii tehnici nu le pot atinge: intentia adversarului, starea sa fizica, psihica si morala,
vulnerabilitatile individuale, retelele umane etc., acestea fiind extrem de importante in confruntarea cu un inamic neconventional, cu
o identitate Tnselatoare si impredictibil Tn planificarea actiunilor. Din jocul actorilor si implicatiile multiple ale acestei activitati rezida
complexitatea si sensibilitatea acestui domeniu;

5 Victor Madeira, ,,NATO COEs: Transforming Security and Intelligence to Boost Strategic Immunity”, Atlantic Voices, Vol.8, Issue 01,
January 2018, https://www.slideshare.net/Atlantictreatyassociation/atlantic-voices-nato-counterintelligence;

6 Existenta Centrelor de excelenta NATO Tsi are originile in reorganizarea structurii de comanda militara a Aliantei si a lansarii procesului
de transformare sub egida Comandamentului Aliat pentru Transformare (Allied Command Transformation — ACT), Tn urma Summit-ului
de la Praga din 2002. Odata cu constientizarea necesitatii alocarii unor resurse suplimentare care sa sprijine eforturile ACT in domeniul
transformarii, Comitetul Militar al NATO a mandatat natiunile aliate, prin Conceptul sau privind Centrele de excelentd - MCM 236-
03 (2003), sa infiinteze, ntr-un cadru stabilit si in anumite conditii, centre de excelenta menite sa promoveze transformarea in cadrul
Aliantei, acestea fiind intelese ca ,,entitasi nasionale sau multinagionale capabile sa ofere expertiza si experienta recunoscuta in sprijinul
Aliangei, Tn special 1n sprijinul transformarii”. Centrele de excelenta se bucura de statutul de organizarie militara internagionala, sub
auspiciile Protocolului de la Paris, fiind structuri afiliate ACT, dar fara a face parte din structura de comanda a NATO;

" Eduard Simion, Alexandru Kis, New features of the NATO Centres of Excellence in support of the North-Atlantic Alliance
Transformation, pp. 125-131, in volumul celei de-a 22-a Conferinte Internationale —,, The Knowledge-Based Organization”, Editura
Academiei Fortelor Terestre ”Nicolae Balcescu”, Sibiu, 2016;

8 https://media.uoradea.ro/article353-Lansarea-c%C4%83r%C5%Aa3ii-colonelului-dr-Eduard-Simion-%C5%9Fi-a-Punctului-de-Informare-
NATO.

° Victor Madeira, Op. Cit.

x4




1 INFOSFERA nr. 3/2018 (anul X)

SPATIUL CIBERNETIC
- UN NOU MEDIU OPERATIONAL -

Cornel Vasile ARGINT-ZAHARIOAEI™

Abstract

The unprecedented development of technology creates opportunitiesin all areas of society but at the same
time brings challenges and vulnerabilities. At all times, the latest technological innovations have been adapted
to the military field, being generally turned into war instruments. Thus, the expansion of IT&C applications in
all areas of life so far has inevitably led to the use of cyberspace in all areas of a military nature. This has led
to the shaping and development of a new operational environment - the cyberspace. The interdependence of
risks and threats in the cyberspace, coupled with the transformations and the unpredictability of the security
environment, are major challenges to national security. States will need to equip themselves with a new set of

capabilities for cyber, defensive and offensive actions at all levels (strategic, tactical, and operational).
Keywords: technology, cyberspace, risks and threats, cyber-defense, Internet of Things.

Introducere

Evolutia tehnologica, axata in prezent in
jurul domeniului IT&C, va continua sa aiba
un impact major asupra dezvoltarii statelor si
societatii civile. Dezvoltarea exponentiala a
tehnologiei creeaza tot mai multe oportunitati Tn
toate domeniile societatii, conducand la cresterea
eficientei si rapiditatii proceselor. Cu toate
acestea, orice noua tehnologie atrage dupa sine si
aparitia unor provocari si vulnerabilitati, la care
statele vor fi obligate sa se adapteze.

Se poate observa cu usurinta modul Tn
care implementarea tehnologiei informatiei
a produs intensificarea informationala a
majoritatii aspectelor, elementelor si institutiilor
fundamentale ale societatii. Accentuarea
dependentei de informatie a determinat extinderea
la nivel global a retelelor si a serviciilor bazate pe
tehnologia informatiilor.

Asa cum s-a intamplat de-a lungul istoriei,
cele mai noi tehnologii au fost dezvoltate si
adaptate Tntotdeauna domeniului militar, fiind

transformate in instrumente ale razboiului.
Extinderea generalizata a aplicatiilor IT&C in
toate domeniile a condus inevitabil la folosirea
spatiului cibernetic in aproape toate zonele cu
specific militar, creAnd deopotriva oportunitati si
vulnerabilitati. Tn acest mod, a aparut firesc un
nou mediu operational — spatiul cibernetic.

Scopul actiunilor militare intreprinse in acest
nou mediu operational este similar celui din
celelalte medii operationale (terestru, maritim,
aerian, cosmic si electromagnetic), respectiv
cunoasterea situatiei si obtinerea de efecte
ofensive si defensive. Diferenta este reprezentata
de instrumentele folosite pentru desfasurarea
actiunilor, in spatiul cibernetic folosindu-se cu
predilectie instrumente virtuale.

La nivel politico-strategic, aparitia spatiului
cibernetic a generat o noua forma de manifestare
a puterii n relatiile internationale — puterea
cibernetica. Aceasta depinde direct proportional
de infrastructura digitala, de resursele hardware
si software, precum si de potentialul de modelare

*Autorul este expert in cadrul Ministerului Apararii Natsionale.
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a informatiilor transmise prin mediul cibernetic.
Tn ultimul timp, ca urmare a facilitarii accesului la
spatiul cibernetic, factorul determinant al puterii
cibernetice este reprezentat de resursa umana.

Una dintre cele mai complete definitii ale
puterii cibernetice, general acceptata n literatura
de specialitate, este cea oferita de Daniel Kuehl,
potrivit caruia puterea cibernetica este abilitatea
de a utiliza spariul cibernetic pentru a crea
avantaje si a influensa elementele n toate mediile
operarionale si peste toate celelalte instrumente
ale puterii.

si servicii s-au dovedit a fi extrem de propice
pentru proliferarea ,,armelor” utilizate tn spatiul
cibernetic. Optiunile de contracarare sunt reduse,
cu atdt mai mult cu cét actorii implicati pot
include, pe langa regimuri statale permisive, si
entitati non-statale.

Spre deosebire de formele clasice de derulare
a razboiului in care amplitudinea fortei fizice
era determinanta, in confruntarile moderne
0 pondere importanta au avut-o actiunile in
plan informational. Dupa anii 80, dezvoltarea
impresionanta a mijloacelor de informare, de

Specificitatea operatiilor cibernetice

Se poate aprecia ca, in viitorul apropiat,
mediul international de securitate va fi marcat de
un grad mare de incertitudine si impredictibilitate,
determinat de numerosi factori, unii dintre acestia
Tnregistrand o manifestare lineara si previzibila
(fiind consecinte obiective ale mediului de
securitate sau rezultate ale unor strategii si pro-
grame pe termen mediu si lung), iar altii, printre
care si cei specifici spatiului cibernetic, avand un
caracter neasteptat si profund perturbator, repre-
zentand elemente de discontinuitate strategica.

Contextul tehnologic si facilitatea accesului
la tehnologiile moderne, cresterea libertatii de
miscare si liberalizarea schimburilor de marfuri

la Internet la noile tehnologii de informare si
comunicare, au declansat procesul de revizuire a
ideii de ,,proiectie a puterii”.

Schimbarea raportului dintre forta fizica si
inteligenta beligerantilor, de la sfarsitul secolului
XX si Tnceputul secolului XXI, este rezultatul
progresului tehnologic al ,,erei nucleare”. Aceasta
a modificat profund natura razboiului, rezumata de
Raymond Aron prin formula ,,razboi improbabil,
pace imposibila”. Practic, pacea era imposibila
din cauza rivalitatilor prea puternice dintre cele
doua blocuri politico-militare, iar razboiul era
improbabil deoarece efectele utilizarii armelor
atomice ar fi condus la un rezultat aleatoriu sau
catastrofal pentru ambii adversari.
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Tn prezent, aceasta schimbare este reflectata
cel mai bine in spatiul cibernetic, unde actiunile
desfasurate sunt mai usor acceptate de societate,
datorita numarului redus de victime, dar si de
entitatile beligerante, prin prisma rezultatelor

acestor actiuni care le permit Tindeplinirea
obiectivelor.
Principalele  trasaturi ale  operatiilor

cibernetice, care le recomanda a fi utilizate
Tnaintea altor operatii clasice, sunt:

a) gradulridicatdeanonimizare—identificarea
atacatorilor este aproape imposibila;
impredictibilitatea ,,armelor” cibernetice,
in special in cazul amenintarilor de tip
»0 day”;
absenta unor frontiere de natura geografica;
efectul aproape instantaneu la tinta;
multitudinea de tinte care pot fi lovite
simultan — atacul mai multor sisteme
informatice cu o singura aplicatie
malitioasa (malware);
lipsa unor solutii rapide de remediere a
consecintelor pe care le genereaza;
utilizarea unor tehnologii relativ simple,
ieftine si larg raspandite pentru obtinerea
unor efecte de amploare;

b)

c)
d)

e)

f)

9)

h) stergerea diferentelor dintre nivelurile de
comanda, de la tactic la strategic.
Cerintele informationale specifice spatiului
cibernetic pot fi sintetizate prin parafrazarea
invataturilor strategului chinez Sun Tzu, astfel:
(1) cunoasterea si actualizarea in permanenta a
situatiei din spatiul cibernetic; (2) Tmpiedicarea
adversarului de a penetra sistemele informatice
proprii pentru a intran posesia de informatii reale;
(3) dezinformarea adversarului prin lansarea de
informatii eronate in spatiul cibernetic sau prin
furnizarea directa a acestora.
Spatiul cibernetic poate fi modelat prin trei
niveluri — fizic, logic si social (Figura nr. 1).
Nivelul fizic include componenta geografica
si componenta de retea fizica (infrastructura
terestra, maritima, aeriana, spatiala i
electromagneticd). Componenta geografica
reprezinta locatia fizica a elementelor ce apartin
retelei. Componenta de retea fizica include
tot ce Tnseamna hardware si infrastructura
(cabluri, fibre optice, unde electromagnetice)
ce reprezinta suportul pentru retea si conectorii
fizici (conectori, emitatoare/receptoare radio,
rutere, servere si calculatoare). La acest nivel pot

NIVELUL FIZIC

NIVELUL LOGIC

NIVELUL SOCIAL
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fi anticipate atacuri Tmpotriva infrastructurilor,
echipamentelor, armamentelor sau retelelor.
In acest strat, legatura intre spatiul cibernetic
si alte spatii este evidenta. Un raid aerian poate
distruge, de exemplu, cladiri care adapostesc
servere si astfel sa blocheze capacitati sau functii
din spatiul cibernetic. Tn acest mod, izolarea
spatiului cibernetic ca un camp de lupta distinct
nu mai este posibila.

Nivelul logic este constituit din conexiunile
logice dintre nodurile retelei. Nodurile reprezinta
orice echipament conectat intr-o retea de
calculatoare. ntr-o retea bazata pe protocolul
internet (IP), nodul este reprezentat de orice
echipament cu o adresa IP. La acest nivel,
atacurile survin cel mai adesea prin utilizarea
de softuri malitioase care permit distrugerea
sistemelor informatice si programelor adverse,
indisponibilizarea lor sau preluarea controlului
asupra lor.

Nivelul social este compus din componentele
umane si cognitive, si include identitatea
cibernetica si identitatea personala. ldentitatea
cibernetica reprezinta elementele tehnice de
identificare a unei persoane sau a unei entitati
(institutie, grup etc.) in retea: adresa de mail,
adresa de IP, numar de telefon etc. Identitatea
personala reprezinta indivizii care sunt in spatele
elementelor tehnice. Un individ poate avea mai
multe identitati cibernetice (exemplu: diferite
adrese de mail pe diferite statii de lucru) si,
invers, in spatele unei identitati cibernetice pot fi
mai multi utilizatori. La acest nivel, un adversar
va urmari obtinerea neautorizata de informatii
sau modificarea datelor stocate sau transmise,
pentru a determina adversarul sa ia decizii
gresite. Se observa aici foarte clar diversitatea
actiunilor posibile impotriva fortelor armate in
spatiul cibernetic si numeroasele vulnerabilitati
care trebuie controlate.

Prioritizarea activitatilor intre cele trei
niveluri devine foarte dificila, din moment ce
consecintele in toate cele trei straturi se pot
dovedi fatale pentru sistemul informatic in
ansamblul sau. Aproape toate actiunile posibile
sunt relevante pentru securitatea militara.

40

Infrastructurile informatice, tot mai
importante Tn societatea moderna, devin
in acelasi timp tinte si vectori ai atacurilor
cibernetice. Similar unui atac conventional,
securitatea populatiei este pusa in pericol.
Un razboi in spatiul cibernetic poate aduce
victoria prin atacarea infrastructurilor civile
critice din domeniul aprovizionarii energetice
(apa, gaz, electricitate), sanatatii, traficului
rutier, feroviar sau aerian, aprovizionarii
generale etc.

Evolutia viitoare a spatiului cibernetic

Datorita  dezvoltarii  exponentiale a
echipamentelor hardware si a aplicatiilor
software, este extrem de greu sa se realizeze o
evaluare precisa a modului Tn care vor evolua
actiunile specifice Tn mediul cibernetic. Totusi,
exista cateva elemente care ofera indicii asupra
caracteristicilor unor posibile activitati care se
vor desfasura in acest nou mediu operational:

a) anumite state vor raspunde atacurilor
cibernetice  prin  actiuni  militare
conventionale, dupa cum deja este precizat
n anumite doctrine militare;

b) armele cibernetice vor fi folosite in cazul
conflictelor deschise pentru culegerea de
informatii, perturbarea sau influentarea
senzorilor si a comunicatiilor, influentarea
deciziilor si chiar distrugerea fizica a
anumitor echipamente;

c) avantajul principal al unui agresor care
foloseste spatiul cibernetic va fi oferit de
dificultatea adversarului de a constientiza
ca este atacat si de a identifica autorul
atacului;

d) agresorul nu va fi neaparat un stat sau o
grupare organizata, ci poate fi o entitate
izolata, un grup terorist cu mijloace
limitate sau grupuri infractionale motivate
doar de castiguri financiare;

e) agresorul va putea actiona oriunde si
instantaneu; flexibilitatea  spatiului
cibernetic permite fiecarui actor sau fiecarui
utilizator sa-si construiasca propriul spatiu
n functie de utilizarea sa, de reprezentarile
sau de interesele sale;
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f)

9)

h)

generalizarea  actiunilor n  spatiul
cibernetic prin dezvoltarea dispozitivelor
apartinand  ,Internetului  Obiectelor”
(Internet of Things — loT). Conceptul
0T presupune ca, in viitor, majoritatea
obiectelor care ne Tinconjoara vor fi
conectate la Internet, fiecare avand un
IP propriu. Tn prezent, acest concept este
deja vizibil intr-o gama larga de aplicatii:
camere de supraveghere, sisteme de
avertizare, sisteme de semaforizare,
electrocasnice etc. Tn viitor, se estimeaza
generalizarea conectarii obiectelor la
Internet: autovehicule inteligente, cladiri
inteligente, orase inteligente etc. In
general, echipamentele din categoria
0T sunt limitate din punct de vedere al
resurselor (energie, capacitate de transfer,
memorie, spatiu de stocare etc.), ceea
ce se concretizeaza intr-un nivel scazut
de securitate, care, implicit, reprezinta o
oportunitate de exploatare a acestora de
catre potentiali atacatori;

fortele armate moderne vor detine
capabilitati militare avansate bazate pe
tehnologia informatiilor, inclusiv ,,arme
cibernetice”. Aceste noi capabilitati pot
fi utilizate intr-o maniera nedistructiva,
asigurand supravegherea si culegerea
de informatii din spatiul cibernetic, sau
intr-o maniera distructiva, facand posibila
alterarea sau distrugerea informatiilor
rezidente pe mediile de stocare, precum si
distrugerea fizica a sistemelor informatice
conectate si controlate prin spatiul
cibernetic;

sub umbrela unei anonimitati plauzibile,
statele vor utiliza capacitatile cibernetice
proprii pentru spionaj militar si industrial,
pentru supravegherea si interceptarea
comunicatiilor,  precum si  pentru
manipularea informatiilor si comunicatiilor
destinate unor actori tinta.
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Concluzii

Evolutia tehnologica a condus la aparitia unui
nou mediu operational de confruntare care aduce
cu sine modificarea paradigmei desfasurarii
operatiilor militare.

Interdependenta riscurilor si amenintarilor
din spatiul cibernetic, dublata de mutatiile si
impredictibilitatea accentuata a mediului de
securitate, reprezinta provocari cu impact major
la adresa abordarilor nationale Tn domeniul
securitatii si apararii. In acest context, statele vor
fi nevoite sa se doteze cu un set nou de capabilitati
pentru conducerea operatiunilor cibernetice
defensive si ofensive la nivel strategic, tactic
s operational. Acestea vor contine un arsenal
complet pentru desfasurarea de operatii: culegerea
de informatii, protejarea infrastructurii proprii si
desfasurarea de actiuni ofensive.

De asemenea, 1in vederea optimizarii
exploatarii unor astfel de capabilitati, statele
vor trebui sa integreze apararea cibernetica in
conceptii, doctrine, planificari operationale
sl programe pentru pregatirea specialistilor,
astfel incat sa se asigure flexibilitatea efectelor.
Acest proces include integrarea capabilitatilor
specifice operatiunilor din spatiul cibernetic
cu cele cinetice, dar si cu alte forme de razboi
informational, precum STRATCOM si PSYOPS.
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GEOINT - INTEGRATOR SI PLATFORMA SUPORT
PENTRU ANALIZA MULTI-SURSA

Alexandru ZAMFIR™

Abstract

In the current security environment, where intelligence services are facing a context of information
overload and distortion, every day, the GEOINT capability provides fast and reliable analysis that supports
the decision making process.

The term GEOINT stands for GEOspatial INTelligence, which is a discipline that comprises the
exploitation and analysis of imagery and geospatial information to describe, assess, and visually depict
physical features and geographically referenced activities on Earth. The information from collateral sources,
collected by other intelligence capabilities, could be fused into an integrated intelligence product, as added

value.

Taking into consideration the modern intelligence paradigm, the GEOINT domain is considered to
be a complementary discipline, but in the same time it enables the integration of other intelligence domains —

HUMINT, SIGINT, OSINT - on a geospatial support.

Keywords: GEOINT, geospatial support, imagery, intelligence.

Tn contextul actual de securitate, Tn care
serviciile de informatii se confrunta cu un
aflux masiv de date si informatii al caror nivel
de veridicitate este dificil de stabilit, analiza
GEOspatial INTelligence (GEOINT) ofera intr-un
interval de timp redus produse informative cu un
grad ridicat de credibilitate.

Preocuparea unui serviciu de informatii
de a dezvolta domeniul GEOINT denota atat
interesul de a asigura capacitatea de promovare si
protejare a intereselor nationale si de indeplinire
a angajamentelor euroatlantice asumate n planul
securitatii si apararii, dar si nivelul de ambitie al
acestei structuri de informatii*.

Potrivit Agentiei Nationale pentru Informatii
Geospatiale  SUA  (National =~ Geospatial
Intelligence Agency — NGA), GEOINT consta in
analiza si exploatarea imaginilor si informatiilor
geospatiale pentru a descrie, evalua si a evidentia

vizual detaliile fizice si activitatile referentiate
geografic de pe suprafata Paméantului?.

GEOINT este o disciplina care a evoluat prin
integrarea imaginilor, a IMagery INTelligence
(IMINT), a datelor si informatiilor geospatiale
intr-un cadru multi-functional, capabil sa
sprijine misiunile desfasurate la nivel national si
international, dar si misiunile executate in teatrele
de operatii.

GEOINT este o capabilitate de intelligence
de natura tehnica, din aceeasi categorie cu SIGnal
INTelligence (SIGINT) sau IMINT, spre deosebire
de clasicul HUMan INTelligence (HUMINT) sau
modernul Open Source INTelligence (OSINT).
Principiul de baza al GEOINT este organizarea
si combinarea tuturor datelor disponibile in jurul
locatiilor geografice, urmata de exploatarea acestora,
pentru a crea produse informative care sa fie usor de
utilizat de catre decidentii politico-militari®.

"Autorul este expert in cadrul Ministerului Apdrdrii Nasionale.
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Imagine

Informatii geospatiale

Date colaterale

Produs informativGEQINT

Imaginea de mai sus ofera un exemplu privind
fiecare dintre cele patru elemente componente
ale GEOINT si rezultatul valorificarii acestora in
cadrul unui produs informativ integrat®.

Fluxul de culegere a informatiilor

Imaginile sunt colectate de un sistem format
dinsenzorisi platforme. Solutia sistemului utilizat
pentru colectarea datelor depinde de tipul de date
necesare, de conditiile Tn care sunt colectate
datele si de scopul pentru care sunt utilizate.

Principalele platforme de colectare a datelor
sunt impartite Tn urmatoarele categorii®:

- Sateliti guvernamentali sau comerciali.
Acestia orbiteaza la o altitudine mai
ridicata decat celelalte platforme aeriene,
fiind capabili sa colecteze informatii de
pe intreaga suprafata terestra, inclusiv din
teritorii ostile sau zone unde alte platforme
aeriene nu au acces.

Platforme aeriene cu pilot sau fara
pilot uman (manned or unmanned aerial
vehicles — UAV). Spre deosebire de
platformele satelitare, platformele aeriene
sunt capabile sa ofere monitorizarea
permanenta a unei locatii sau tinte. De
asemenea, platformele aeriene apartinand
fortelor armate pot primi misiuni in timp
real, fiind mult mai flexibile din punct de
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vedere operational. Totusi, eficacitatea
platformelor aeriene poate fi limitata de
catre spatiul aerian de zbor interzis sau de
catre conditiile meteorologice®.

- Platforme terestre. Orice obiect de pe
suprafata Pamantului, aflat in miscare sau
static, care are montat 0 camera sau un
senzor.

- Platforme maritime cupilotsau farapilot
uman. Tn aceasta categorie sunt incluse
navele, submarinele, navele subacvatice
de supraveghere sau geamandurile.

Principala sursa de informatii pentru analiza

GEOINT este reprezentata de imagini, existente
Tnorice format, culese de catre senzori de-a lungul
intregului spectru electromagnetic. Categoriile
principale de senzori’” sunt electro-optici
(EO) si RADAR (radio detecting and ranging),
fiecare avand multiple alte subtipuri. Avantajul
imaginilor RADAR fata de imaginile optice este
dat de senzor, care permite iluminarea mediului
si a obiectelor, utilizand impulsurile electro-
magnetice, fiind un senzor activ. Imaginile culese
de catre senzorii SAR (Synthetic Aperture Radar)
nu sunt dependente de conditiile atmosferice,
cum ar fi acoperirea cu nori sau furtunile de nisip,
sl pot prelua imagini atat ziua, cat si noaptea.
Imaginile SAR sunt similare unei radiografii
X-ray a unei zone sau a unui obiect.
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Pancromatic Infra-rosu

Particularitatea unui  produs informativ
GEOINT este faptul ca exploateaza si integreaza
informatii geospatiale, caracteristice domeniului
cartografiei. Informatiile geospatiale® sunt
derivate din datele provenite de la diferite surse,
care includ platforme si senzori utilizati pentru
colectarea de imagini, senzori subacvatici de tip
sonar si senzori terestri. Informatiile geospatiale
pot fi grupate in urmatoarele categorii principale:

- Aeronautice: obstacole aeriene, zone de
interdictie aeriana, rute de zbor si harti
aeronautice etc.;

- Maritime: rute maritime, obstacole
subacvatice, restrictii de navigare,
infrastructura portuara, harti nautice etc.;

- Topografice:  informatii  legate  de
infrastructura (drumuri, retele electrice
etc.), forme de relief naturale si artificiale,

date despre populatie, vegetatie si
hidrografie, toponime etc.;
- Date de elevatie: informatii privind

Tnaltimea unor obiecte de pe suprafata
Pamantului (cladiri si forme de relief),
Tnaltimi de pe suprafata Paméantului sau de
pe fundul marilor si oceanelor (batimetrie,
facilitati subacvatice);

- Geodezice: date magnetice sau gravimetrice,
dar si sisteme de coordonate geografice.

Particularitati ale analizei GEOINT

Domeniul GEOINT consolideaza capabili-
tatile in domeniul informatiilor militare, prin
integrarea teledetectiei n cadrul analizei militare
moderne. Astfel, analiza facilitatilor militare si
a fortelor armate dislocate intr-o zona de interes
beneficiaza de urmatoarele avantaje operationale:

- Accesul la informatia bruta. Avantajul

fata de sursele clasice de intelligence este
reprezentat de accesul la date si informatii
neprelucrate. n prezent, din ce in ce mai
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multe companii comerciale ofera imagini
satelitare de nalta si foarte Tnalta rezolutie
(< 1m), iar concurenta din acest domeniu
confera GEOINT o gama vasta de surse
de date;

Acoperire globala®. Prin intermediul
unei proceduri de tasking ale platformelor
satelitare, imagini din zonele de interes
pot fi obtinute aproximativ in timp real,
asigurand un timp de raspuns mult mai
redus decét in cazul colectarii informatiilor
din alte surse de informatii;

O alta perspectiva de analiza a
informatiilor. Prin proiectarea pe un
suport geospatial a informatiilor din alte
surse, analistul vizualizeaza informatiile
disponibiledintr-unaltunghi. De exemplu,in
teatrul de operatii Afganistan, acest concept
este utilizat in cadrul analizei predictive,
atunci cand se doreste studierea modului
de operare al insurgentilor, cu ajutorul
conceptelor TTP (Tactics, Techniques
and Procedures) legate de amplasarea
dispozitivelor explozive improvizate sau
in cadrul procesului de targeting, pentru
stabilirea ritmului de viata cotidian (pattern
of life) pentru o persoana de interes;
Precizie si acuratete. Prin activitati
specifice se determina coordonatele
geografice precise ale wunei tinte de
interes, dar si dimensiunile obiectelor si
alte caracteristici, deseori aflate in medii
nepermisive din punct de vedere operativ.
Dovezi conforme cu realitatea din
teren. Gradul de veridicitate al analizelor
GEOINT realizate folosind imaginile
obtinute prin teledetectie este dificil de
infirmat, comparativ cu situatiile in care
validarea este efectuata cu alte surse
conventionale de informatii.
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- Utilizarea unor surse multiple. Disciplina
GEOINT foloseste senzori diferiti pentru
a Tmbunatati eficacitatea procesului de
analiza a obiectivelor de interes. Pe langa
imaginile culese cu senzori electro-optici,
GEOINT utilizeaza imagini SAR, IR
(infra-red) sau obtinute prin tehnologia
LIDAR (LIght Detection And Ranging). Tn
functie de particularitatile fiecarei analize,
se pot culege imagini prin metode diferite,
pentru a satisface nevoile beneficiarilor.
De exemplu, Tn cazul in care un anumit
obiectiv se doreste a fi analizat pe timpul
noptii, se vor folosi imagini SAR, care nu
sunt dependente de iluminarea solara®®.

- Modalitate neintruziva. GEOINT ofera
posibilitatea de colectare a informatiilor
din medii nepermisive sau ermetice, prin
intermediul platformelor satelitare care nu
sunt constranse de reglementari specifice
spatiilor aeriene suverane ale altor state.

Limitari ale analizei GEOINT

Analiza din surse GEOINT prezinta insa si
o serie de limitari, in pofida suitei de avantaje
operationale descrise mai sus. Unele dintre
aceste limitari pot fi depasite printr-o planificare
oportuna a misiunilor de culegere a datelor.
De asemenea, progresul tehnologic inregistrat
de catre noile tehnologii de preluare a datelor
pot, Tn parte, satisface nevoile operationale.

- Potentialele tinte pot fi ascunse. Prin
utilizarea metodelor clasice de mascare
sau dispunerea tehnicii militare n hangare,
detectarea si identificarea tintelor devine
dificila.

- Proces consumator de timp. Multe dintre
imaginile utilizate in analiza GEOINT
necesita un proces de prelucrare si analiza,
consumator de timp, desi timpul de
procesare a fost redus substantial datorita
dezvoltarii tehnologiei in domeniu.

- Conditii meteo si iluminare. Influenta
parametrilor de mediu poate fi covarsitoare
atunci cand este necesara culegerea unei
imagini satelitare la un anumit moment,

ATEN
"Ll
T

A\ 4

deoarece 0 mare parte din acoperirea
globala satelitara este realizata cu senzori
electro-optici, dependenti de conditiile
meteo, cum ar fi acoperirea cu nori si
iluminarea solara.

- Necesitatea coroborarii informatiei cu
alte surse. Pentru a interpreta si identifica
corespunzator elementele de interes,
este necesara colationarea si coroborarea
informatiilor din alte surse cu datele
GEOINT avute la dispozitie.

GEOINT - integrator si platforma suport
pentru analiza multi-sursa

Avand in vedere paradigma actuala de
intelligence, domeniul GEOINT este considerat
ca fiind o disciplina complementara, dar si
integrator al domeniilor clasice de intelligence —
HUMINT, SIGINT, OSINT. GEOINT ofera, de
asemenea, posibilitatea de a functiona ca suport
n procesul de luare a deciziilor pe toate cele trei
paliere, tactic, operativ si strategic, tehnologiile
GIS (Geographic Information System) avand
capabilitatea de a integra informatii culese cu
ajutorul surselor umane sau din surse deschise si
orice alte date din surse tehnice®.

GEOINT schimba perceptia generala
referitoare la unul dintre produsele de baza,
hartile georeferentiate, conform careia acestea
sunt doar o reprezentare staticai a mediului
operational. Progresele tehnologice inregistrate
in ultima perioada de catre aplicatiile software
GIS dedicate au creat abilitatea de a integra
capabilitatile celorlalte discipline de intelligence
pentru vizualizarea, analiza si diseminarea
informatiilor fuzionate din zonele de interes.

Utilitatea GEOINT este data, in principal, de
integrarea comprehensiva pe un suport geospatial
a tuturor informatiilor furnizate de catre celelalte
surse, oferindastfel utilizatoruluioalta perspectiva
de vizualizare si intelegere a informatiilor, prin
intermediul unei harti electronice interactive si
dinamice. Astfel, analistii si decidentii militari pot
vizualiza spatiile de interes operativ si informativ
prin intermediul unor aplicatii web intuitive, in
care informatiile sunt convertite si structurate sub
forma unor straturi tematice (layere)®.
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Principiul de functionare al acestei platforme
colaborative este bazat pe asocierea de compo-
nente spatiale datelor in cadrul fluxului de
procesare, pentru a permite analizarea datelor,
utilizand o tehnologie GIS. Diseminarea este
posibila sub forma unor produse informative
GEOINT, care includ harti simple, sau sub forma
unor harti dinamice si accesibile prin intermediul
portalului intern, din cadrul organizatiei, atat
beneficiarilor, cat si celorlalti analisti care
lucreaza pe acelasi spatiu de interes.

Aplicatiile software GIS sunt, de asemenea,
compatibile cu aplicatii  software pentru
analizarea datelor, ceea ce Tnseamna ca analistii
au la dispozitie un instrument puternic care le
permite sa efectueze asocieri, analize temporale
sl geospatiale.

GEOINT
informatiilor

In activitatea de intelligence, informatiile
provenite dintr-o singura sursa nu pot fi suficiente
pentru a evalua o informatie ca fiind sigura sau
certd. Tn marea majoritate a cazurilor, informatia
este catalogata ca posibila sau probabila, avand
in vedere criteriile specifice fiecarui tip de
intelligence (de exemplu, in cazul HUMINT,
se tine cont de veridicitatea informatiei si de
credibilitatea sursei)®.

GEOINT-ul ofera posibilitatea de a certifica
veridicitatea informatiei si, dupa caz, de a
completa informatia. Spre exemplu, sursele
deschise pot oferi informatii interesante despre
dislocari de tehnica de aviatie pe o baza aeriana.
Prin analiza imagistica a obiectivului militar
se poate confirma informatia conform careia
a fost dislocata tehnica de aviatie si, in acelasi
timp, se poate completa aceasta informatie prin
identificarea tipurilor de aeronave si a numarului
acestora.

Exista o serie de elemente care pot afecta
corectitudinea rezultatelor obtinute prin validarea
multi-sursa. Tn primul rand, termenul de predare
a produsului informativ poate crea o presiune a
timpului asupra analistului, care alege sa raspunda
in timp util solicitarii din partea beneficiarului,
fara a incerca o validare a informatiei prin

folosit pentru validarea
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acumularea de mai multe date GEOINT. Tn al
doilea rand, procesul de coroborare a surselor
poate fi dificil, doar din simplul fapt ca nu toate
informatiile din alte surse contin si atributul
spatial, atat de necesar atunci cand se ia in calcul
convergenta cu domeniul GEOINT?®,

Concluzii

In cele mai multe cazuri, produsele
informative sunt realizate sub forma unor
documente pe suport hartie, electronic sau
prezentari expuse direct beneficiarului. GEOINT
ofera posibilitatea de a mentine consumatorii de
intelligence conectati in timp real la evolutiile din
zonele de interes, cu scopul de a sprijini procesul
de luare a deciziilor, prin intermediul unei
analize integrate a spatiului de lupta. Integrarea
informatiilor provenite din sursele clasice de
intelligence si proiectarea acestora pe un suport
geospatial, utilizand aplicatii software de tip
GIS, reprezinta un instrument puternic pentru
monitorizarea contextului de securitate sau
operational.

GEOINT poate reprezenta cel mai mare
numitor comun al ,,INT”-urilor, locul unde celelalte
surse/categorii de informatii se pot intersecta’®.

Cu toate ca acest articol abordeaza doar
aspecte privind exploatarea si analiza imaginilor
si informatiilor geospatiale si crearea produselor
informative, domeniul este mult mai complex
si include instruirea personalului, tehnologia de
colectareadatelor, cercetaresidezvoltare, stocarea
si diseminarea produselor informative GEOINT.
\Volumul foarte mare de date diversificate care
necesita procesare implica intrebuintarea unor
tehnologii complexe in cadrul analizei GEOINT,
dar si abilitati tehnologice deosebite ale analistilor
specializati pe acest domeniu de nisa.

Serviciile de informatii Tsi consolideaza
capabilitatile de raspuns lasituatii de criza, conflict
sl avertizare timpurie prin continuarea dezvoltarii
domeniului GEOINT, pentru colectarea de
informatii din medii nepermisive si pentru
integrarea pe un suport geospatial a informatiilor
provenite din celelalte surse de informatii, avand
ca scop final adoptarea deciziilor de catre factorii
decidenti politico-militari.
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IMPLICATIILE UTILIZARII
INTELIGENTEI ARTIFICIALE
IN DOMENIUL MILITAR

Georgian NEDELCU”™

Abstract

Both military and commercial robots will in the future incorporate artificial intelligence that could
make them capable of undertaking tasks and missions on their own. In the military context, this gives rise to an
examination as to whether such robots should be allowed to execute such missions, especially if there are the
situations that involve the use of lethal force against human beings.

To better understand the issues at stake, this paper presents a framework explaining the current state
of the art for Al in the military field, the strengths and weaknesses of the technology, and what the future likely
holds. The paper demonstrates that while computers and Al can be superior to humans in some skills and rule
based tasks, under situations in the presence of significant uncertainty that require judgment and knowledge
humans are superior to that.

Keywords: military robots; unmanned systems; holistic scenarios; self-navigation; collective behavior;
self-recovery, armament program, defense industry, military hardware.

Date generale asigura capacitatea de a Tntelege ordinele

Tn perspectivéﬂ robotii autonomi’ atat cei (Sarcinile,misiunile),deapercepe mediul Tn care
cu specific militar, cat si cei civili, vor avea Se afld si de a lua decizii n vederea executarii

ncorporata inteligenta artificiala (1A), care le va Misiunilor incredintate.
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Tn general, ciclul de procesare a informatiilor
specific inteligentei umane urmeaza secventa
perceptie — gandire — actiune. Pe baza anumitor
perceptii din mediul Tnconjurator este derulat
un proces de analiza (gandire), iar dupa ce sunt
analizate optiunile disponibile, se ia decizia si se
actioneaza. |A este programata sa urmeze etape
similare procesului uman. Astfel, computerul
simte ceea ce este Tn jurul acestuia, iar apoi
proceseaza si ia decizii. Din aceasta perspectiva,
desi computerele si sistemele dotate cu 1A sunt
superioare fiintelor vii Th executarea unor sarcini
de rutina care necesita unele indemanari si procese
repetitive, Tn situatii care necesita judecata si
luarea unor decizii intr-un mediu caracterizat de
incertitudine, fiintele umane sunt net superioare 1A.

Robotii militari sunt utilizati n cadrul
unor sisteme integrate (care includ sisteme de
culegere a datelor, sisteme de analiza si de luare
a deciziilor), au diferite configuratii si marimi in
functie de misiunile de Tndeplinit* i pot opera cu
un anumit nivel de autonomie sau sunt controlati
de la distanta. Robotii militari sunt utilizati in
toate mediile de lupta: terestru, aerian si naval.
Desi majoritatea acestora executa misiunile n
mod automat, in prezent aproape toate sistemele
fara pilotimplica interventia umana pentru fiecare
aspect practic al operarii acestora.

Viitorul A in realizarea si operarea robotilor
militari este direct legat de capacitatea de
proiectare de sisteme autonome independente,
capabile sa ia decizii pe baza cunostintelor si a
experientei acumulate. Spre exemplu, unele dintre
sistemele aeriene fara pilot (Unmanned Aerial
Vehicle — UAV) vor putea patrula deasupra unei
zone si vor astepta aparitia tintei. Un exemplu in
acest sens este reprezentat de catre sistemul UAV
Harop?, dezvoltat in cadrul industriei de aparare
israeliene.

Sistemele UAV autonome de Tnaltime mare
vor putea fi utilizate ca legaturi de date de rezerva
in situatia distrugerii satelitilor de comunicatii
sau ca platforme pe care sa fie instalate lasere
pentru combaterea rachetelor balistice.

Sistemele de lupta sub apa vor deveni si mai
importante in viitor, in conditiile in care, de pe
mare, forta va fi proiectata in interiorul zonelor
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Anti-Access/Area Denial (A2/AD). Sistemele de
lupta sub apa fara pilot (Unmanned Underwater
Vehicle — UUV) vor putea executa o serie de
misiuni cu un grad ridicat de periculozitate, cum
ar fi:
- operatii de deminare sau minare 1n
proximitatea zonei de coasta a inamicului;
- culegerea de informatii de la reteaua
de senzori de sub apa in zone maritime
disputate;
- patrulare cu sonar activ;
- reincarcarea submarinelor cu rachete.

Evolutii Tn domeniul inteligentei artificiale.
Implicatii n plan militar

Tn ultimii cinci ani, cercetatorii au atins unele
obiective® Tn domeniul tehnologiei 1A, mult mai
devreme decét estimarile initiale ale expertilor.

Progresul rapid din domeniul 1A este favorizat

de patru factori principali:

- cresterea exponentiala a performantelor
sistemelor informatice;

- disponibilitatea unor baze de date care
faciliteaza sistemul de invatare al robotilor
(ceea ce le va permite robotilor militari
sa ia decizii bazate pe datele furnizate de
senzori);

- performantele in implementarea tehnicilor
de Tnvatare a robotilor;

- investitii  financiare  semnificative
dezvoltarea domeniului roboticii.

Dezvoltarile din ultimii ani in domeniul 1A

vor avea implicatii si Tn domeniul securitatii
nationale, aducand schimbari cel putin in doua
domenii: superioritatea militara si superioritatea
informatiilor. Tn ceea ce priveste superioritatea
militara, progresul Tnregistrat in 1A si, implicit,
in domeniul robotilor militari, va face sa fie
disponibile noi capabilitati, iar cele existente vor
deveni accesibile unui numar tot mai mare de
actori (statali si non-statali). Tn ceea ce priveste
domeniul cibernetic, activitatile care in prezent
necesita personal Tnalt calificat, cum ar fi de
exemplu operatiile de tip Amenintare Persistenta
Avansata (Advanced Persistent Threat), vor fi,
n viitor, in mare parte, automatizate. Din punct
de vedere al superioritatii informatiilor, 1A va

n
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Tmbunatati capabilitatile de culegere si de analiza
a datelor, dar si pe cele de generare a metadatelor.

Initial, progresul tehnologic va asigura cel
mai mare avantaj fortelor armate (FA) din state
dezvoltate si avansate din punct de vedere tehnic
sitehnologic, lafel cum s-aintamplat cu sistemele
UAV si UGV (Unmanned Ground Vehicle).
Odata ce costurile tehnologiei vor scadea, statele
cu limitari bugetare si cu forte armate mai putin
avansate din punct de vedere tehnic vor adopta
aceste tehnologii, fapt ce va fi urmat si de catre
actorii non-statali. Acest model se observa si in
prezent: Statul Islamic (SI) a utilizat UAV-uri
comandate de la distanta in sprijinirea derularii
propriilor operatii militare, exemplu fiind cel
al atacarii bazei ruse Hmeymim din Siria, prin
utilizarea de sisteme aeriene fara pilot, realizate
din componente comerciale®. De asemenea,
in viitor, organizatiile teroriste vor inregistra
0 crestere a utilizarii vehiculelor autonome pe
timpul executarii de atacuri.

Pe langa o serie de beneficii, utilizarea 1A
in domeniul militar prezinta si o serie de riscuri,
astfel:

- posibilitatea ca un subiect (care poate fi
un stat, actor non-statal sau organizatie
terorista sau de crima organizata) sa
utilizeze 1A Tintr-un scop ilegal, cum ar
fi executarea unui atac terorist (0 masina
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autonoma transformata in VBIED® fara
prezenta soferului sinucigas);

- posibilitatea ca 1A Tnsasi sa scape de sub
control si sa inceapa sa ia propriile decizii.

In prezent, in cadrul Departamentului
Apararii al SUA sunt in derulare demersuri
pentru dezvoltarea de noi capabilitati militare pe
bazalA. Unexempluinacestsens este reprezentat
de proiectul Maven, cunoscut si sub denumirea
de Algorithmic Warfare Cross-Functional Team
(AWCFT), care are ca scop integrarea IA, alaturi
de metadate si masini de Tnvatare, n dezvoltarea
capabilitatilor militare americane. Cu toate ca
zona initiala de interes a AWCFT este dezvoltarea
de algoritmi pentru descoperirea si clasificarea
obiectelor, in acelasi timp, vor fi consolidate toate
initiativele tehnologice, bazate pe algoritmi,
asociate domeniului informatiilor pentru aparare,
pentru consolidarea procesului decizional militar.

Tn 2017, Laboratorul de Tehnologie si de
Stiinta in Domeniul Apararii din Marea Britanie
a lansat o initiativa care vizeaza dezvoltarea unui
sistem automat de identificare si clasificare a
vehiculelor pe baza imaginilor satelitare.

Din punct de vedere al aspectului legal, este
in derulare o initiativa internationala de creare
a unui acord care sa prevada interzicerea utilizarii
sistemelor de armament autonome ce inglobeaza IA.
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Obiectivul acestor demersuri 1l reprezinta
semnarea unui tratat international de interzicere
totald a unor asemenea sisteme de armament. Tn
acest sens, initiatorii acestui demers promoveaza
modelul Tratatului de neproliferare nucleara, al
Tratatului interzicerii minelor antipersonal sau pe
cel al interzicerii armelor chimice si bacteriologice.
Lansata Tn aprilie 2013, Campania de
stopare a Robotilor Ucigasi reprezinta un grup
de organizatii non-guvernamentale care are ca
obiectiv interzicerea preventiva a sistemelor de
armament letale autonome. Membrii organizatiei
au solicitat guvernelor si ONU elaborarea de
politici care sa vizeze dezvoltarea sistemelor
de armament letale autonome. Ulterior, in iulie
2015, peste 0 mie de experti in domeniul IA
au semnat un document comun (prezentat pe
timpul celei de-a 24-a Conferinte Internationale
in domeniul 1A, de la Buenos Aires), prin care
avertizeaza asupra amenintarii declansarii unei
curse a Tnarmarii in domeniul 1A si solicita
interzicerea sistemelor de armament autonome.
Tn mai 2018, in Franta, Organizatia pentru
Tehnologie si Stiinta din cadrul NATO a derulat
o0 activitate cu tema ,,1A in procesul decizional
militar”. Tn aceeasi linie de preocupari, ONU a
anuntat deschiderea unui nou birou la Haga, care
va avea ca obiect de activitate monitorizarea
dezvoltarilor in domeniul 1A si al roboticii.

Din punct de vedere etic, este vizata
modalitatea de interactiune dintre om si masina.
Astfel, in ceea ce priveste sistemele de armament
autonome letale (Lethal Autonomous Weapons
Systems — LAWS), interactiunea om-masina este
Tmpartita in trei categorii:

1. factorul uman 7in lantul decizional al
utilizarii fortei letale (Man in the Loop);

2. factorul uman monitorizeaza lantul
decizional si are posibilitatea de interventie
Tn orice moment asupra deciziei de utilizare
a fortei letale (Man on the Loop);

3. factorul uman in afara lantului decizional,
fara control asupra deciziei de utilizare a
fortei letale (Man out of the Loop).

Tn pofida intensificarii In 2017 a demersurilor
care vizeaza constientizarea riscurilor utilizarii
LAWS, unele state continua eforturile de
dezvoltare ale unor astfel de sisteme de armament.
Referitor la aceasta problematica, vicepresedintele
Comitetului Tntrunit al Sefilor de State Majore
(SUA), generalul Paul Selva, a precizat ca factorul
uman trebuie mentinut in lantul decizional
al utilizarii fortei letale. Tn schimb, in 2015,
Ministerul Afacerilor Externe britanic nu a sprijinit
in mod explicit interzicerea utilizarii LAWS,
motivand ca dreptul umanitar international asigura
0 reglementare suficienta in acest sens. Totusi,
fortele armate britanice opereaza doar sisteme

)
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de armament care fac obiectul monitorizarii si
controlului de catre factorul uman.

Tn iulie 2017, China a prezentat Planul de
dezvoltare a inteligensei artificiale de generarie
urmatoare, in care IA este desemnata ca o
tehnologie transformationala care va sprijini
puterea militara si economica viitoare. Potrivit
acestui document, pana n anul 2030 China
trebuie sa devina forta preeminenta ih domeniul
IA, pe baza unei strategii de fuziune militar-civila.
Demersul Beijingului vizeaza intensificarea
integrarii sectorului militar cu cel civil, reflectand
faptul ca IA reprezinta o tehnologie cu dubla
utilizare, aspect ce va conduce atéat la constrangeri
in ceea ce priveste dezvoltarea tehnologiilor
care incorporeaza |A, céat si la reglementari in
domeniul neproliferarii.

Presedintele F.Ruse, Vladimir Putin, declara
(in septembrie 2017) ca ,,inteligenta artificiala
este viitorul, nu numai pentru F.Rusa, ci pentru
intreaga omenire, iar cine va deveni lider Tn acest
domeniu va controla lumea”.

Comandantul Comandamentului  Cibernetic
si pentru Spatiul Informational din Germania,
generalul-locotenent Ludwig Leinhos, a declarat
(15.02.2017, in marja Conferintei pe probleme
de securitate de la Minchen) ca Germania are o
pozitie clara si ca nu va intentiona sa achizitioneze
sisteme de armament autonome. Tn schimb, fortele
armate germane vor trebui sa fie pregatite sa se
apere Tmpotriva unor astfel de arme, in situatia in
care vor fi utilizate de catre alte state. Pe timpul
aceleiasi activitati, fostul secretar general al NATO,
Anders Fogh Rasmussen, a declarat ca trebuie
prevenita producerea si utilizarea unor sisteme de
armament autonome, care ar putea sa creeze si mai
multa instabilitate, iar utilizarea 1A si a robotilor in
domeniul militar va amplifica viteza de ducere a
actiunilor de lupta.

Tn replica, coordonatorul campaniei de
Stopare a Robotilor Ucigasi, Mary Wareham, a
declarat ca 22 de state au fost deja de acord sa
sprijine interzicerea sistemelor de armament
autonome (exemplu UAV-urile). Mai mult,
M.Wareham a adaugat ca este importanta
asigurarea controlului uman al sistemelor de
armament, iar in acest sens este nevoie urgenta
de Tncheierea de acorduri, avand in vedere ritmul
alert de evolutie a acestei tehnologii.
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Provocari legate de operationalizarea
robotilor militari

In prezent, este in derulare o ,cursi a
fnarmarii” in domeniul civil care vizeaza
dezvoltarea de roboti autonomi in mai multe
domenii (cele mai avansate fiind domeniile
industriei auto si aerospatiale), expertiza care
va migra si catre domeniul militar. Din aceasta
perspectiva, cel mai probabil, va avea loc o
crestere a autonomiei robotilor militari, atat din
punct de vedere al diversitatii, cat si al calitatilor
acestora. Un aspect critic al acestei evolutii va fi
reprezentat de capacitatea companiilor din cadrul
industriilor de aparare de dezvoltare si testare a
robotilor autonomi, in special a celor destinati
utilizarii fortei letale.

Deoarece sistemele operationale actuale sunt
mai mult automate decét autonome, in prezent se
depun eforturi Tn domeniul cercetarii si dezvoltarii
pentru trecerea de la stadiul de dezvoltare la cel
de implementare. Maturizarea acestor tehnologii
Tntdmpina o serie de obstacole, legate de costuri
si aparitia unor probleme tehnice neprevazute,
dar la fel de problematice sunt si barierele
organizationale si culturale.

Fortele armate americane au implementat
dispozitii care restrictioneaza dezvoltarea si
utilizarea sistemelor cu anumite capacitati
autonome. Cea mai importanta dintre acestea
face referire la necesitatea existentei unui
decident uman in lantul de comanda al sistemelor
de atac care au n organica roboti militari si in
cel decizional, pentru toate situatiile care implica
utilizarea fortei letale.

Cel mai probabil, cea mai mare schimbare
in modul Tn care vor fi duse actiunile de lupta in
viitor va fi reprezentata de dislocarea simultana
a mai multor roboti, in conceptul denumit ,,roi”.
Roiurile de roboti vor asigura 0 mai mare unitate
de efort, 0 mai buna coordonare, informatii mai
bune si 0 mai mare viteza de actiune®.

Combinatiafactorilormentionati vacontinuasa
produca progrese rapide Tn domeniul tehnologiei
IA pe termen scurt, mediu si lung. Pe termen
scurt, cel mai probabil, progresul inregistrat in
domeniul 1A va conduce la un grad mai mare
de utilizare a robotilor autonomi in sprijinul
personalului militar, precum si la o crestere a
numarului de misiuni de lupta executate de catre
robotii militari. Cresterea utilizarii robotilor
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Fig. nr. 1 Estimarea forgelor armate americane de dezvoltare a robogilor militari

militari (Fig. nr.1) si a sistemelor autonome va
conduce si la o crestere a puterii actorilor statali
si non-statali.

Cerinte generale pentru robotii militari:

- distributivitatea — capacitatea de operare n
spatii fizice largi, in pofida diferentelor de
gabarit, forma si orientare;

pe timpul operarii, care include navigatie,
deplasare, observare, culegere de date,
transport de materiale (inclusiv sisteme
de armament si munitii), trebuie avut n
vedere si impactul asupra celorlalte sisteme
cu si fara pilot, precum si impactul asupra
mediulut;

integrarea si operarea cu factorul uman n
cadrul aceluiasi sistem de comanda-control;
siguranta in operare pentru personalul uman
al unitatilor dotate cu sisteme de roboti;
actiunile/comportamentul sistemelor dotate
cu roboti militari ar trebui sa respecte normele
etice si prevederile legislatiei internationale,
n special in situatiile care prezinta pericol la
adresa integritatii si a vietii umane.
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Tendinte de dezvoltare a robotilor militari
in cadrul Fortelor Terestre (FT) ale SUA

In prezent, fortele armate americane
investesc in proiecte de cercetare si dezvoltare
pentru testarea si operationalizarea robotilor
militari. Un exemplu in acest sens este decizia
FT ca reducerea personalului militar de la 540.000
de militari la 420.000 de militari, pana in 2019,
sa fie compensata prin folosirea robotilor militari,
pentru mentinerea capacitatii de lupta la acelasi
nivel. Aceasta tendinta are loc si in contextul in
care costul cu resursa umana are cea mai mare
pondere din buget (instruire, hranire, sprijin pe
timpul dislocarii in teatre de operatii, asistenta
medicala asigurata atat Tn timpul serviciului
militar, cat si dupa trecerea in rezerva).

Dezvoltarea robotilor militari Tn cadrul
fortelor terestre americane se face respectand
urmatoarele cerinte:

1. modularitatea: arhitectura modulara va
permite schimbarea rapida a tehnologiei,
inserarea de Kit-uri pentru misiune si
modernizari (sunt vizate autonomia,
software-ul si calculatorul de bord);
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cu banda de lucru mai mare, sporirea
interoperabilitatii, a securitatii cibernetice
si a criptarii; modernizarea sistemului
de comunicatii  prin  incorporarea
urmatoarelor tehnologii: MIMO (multiple

2. Tn 2018, FT vor lansa cateva studii concept input, multiple output) si Mobile Ad-hoc
pentru definirea caracteristicilor tehnico- Network (MANET);
tactice ale viitoarei flote de UGV-uri, 5. mobilitate/anduranta: sporirea eficientei
in vederea cresterii interoperabilitatii energetice pe termen lung prin diversificarea
si flexibilitatii pe timpul executarii sistemelor de propulsie —motoare alimentate
misiunilor; cerintele principale vizeaza cu gaz lichefiat, motoare hibride etc.; UGV
realizarea unui sasiu comun pentru fiecare vor fi destinate executarii de operatii n
categorie de UGV (mici, mijlocii si mari); teren fragmentat — necesitatea acoperirii

3. autonomie (grad mai mare de unor zone mai intinse si indeplinirea de
independenta); roluri diferite; convertirea ATV-urilor (All

4. comunicatii: sistem de comunicatii Terrain \ehicle) in vehicule autonome

(odata cu maturizarea acestei tehnologii Tn
domeniul comercial).

Calendarul dezvoltarii robotilor militari si a

sistemelor autonome Tn cadrul FT americane se
prezinta astfel:

Pe termen scurt
(2017 - 2020):

Pe termen mediu
(2021 - 2030)

Pe termen lung
(2031-2040)

cresterea nivelului de constientizare a situatiei pentru trupele debarcate la esaloane
mici: datele culese sa fie organizate si prioritizate pentru sprijinirea procesului
decizional si scaderea timpului de reactie;

reducerea ncarcaturii fizice a trupelor debarcate: programul Grupei de Transport
Echipament Multirol (Squad Multipurpose Equipment Transport — SMET), cu
urmatoarele cerinte: un vehicul care sa urmeze militarii si care sa transporte
echipamentul unei grupe de infanterie (cu masa maxima de 454 kg), cu viteza de
deplasare de 3 km/h, autonomia de 72 de ore (fara realimentare) pentru o distanta
de 97 km; trei moduri de operare: autonom, semiautonom si cu comanda de la distanta;
de asemenea, platforma trebuie sa fie capabild sa furnizeze energie cu puterea
de 3 kW pe timpul stationarii si 1 kW pe timpul deplasarii; in acest sens, au fost
selectionate patru platforme si au fost semnate contracte pentru producerea a 20 de
vehicule pentru fiecare sistem;

Tmbunatatirea sprijinului logistic prin utilizarea unor sisteme terestre automate —
utilizarea de sisteme fara pilot;

facilitarea deplasarii prin deminarea cailor de comunicatii — programul Route
Clearance Interogation System (RCIS).

cresterea nivelului de constientizare a situatiei prin integrarea unor sisteme autonome
avansate;

cresterea autonomiei pentru UGV de dimensiuni medii si mari, in vederea sporirii
sprijinului logistic;

imbunatatirea sprijinului logistic prin operationalizarea de convoaie autonome
— vehiculele vor deveni mai autonome in detrimentul urmaririi unui vehicul cu
operator;

Tmbunatatirea capacitatii de manevra si a masei transportate — tehnologia autonoma
off-road va ajunge la maturitate, ceea ce le va face capabile sa opereze inclusiv n
teren accidentat in conditii de lupta.

cresterea constientizarii situatiei prin recunoastere permanenta realizata de sisteme
tip ,,roi” (swarming system); recunoasterea terenului, n special in mediul urban;
cresterea sprijinului logistic prin utilizarea sistemului aerian automat de livrare
cargo — executarea de misiuni autonome n zone izolate sau cu grad de periculozitate
ridicat;

facilitarea manevrei, concomitent cu dezvoltarile catre sisteme de lupta fara pilot,
sisteme care vor avea 0 amprenta mai redusa si 0 anduranta mai mare pentru
neutralizarea tintelor cu valoare ridicata dislocate in adancimea teritoriului inamic.
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Concluzii si evaluari

Introducerea inteligentei artificiale n
domeniul militar de catre state precum SUA,
Federatia Rusa, China si Marea Britanie, corelata
cu folosirea sistemelor de armament de precizie,
va conduce la cresterea avantajului tactic al
platformelor autonome controlate de la distanta,
n particular UAV/UGV.

Pe termen mediu si lung, IAva avea implicatii
asupra potentialului militar al unui stat, aspect
care deja a determinat cresterea substantiala
a investitiilor in domeniul 1A si, in particular,
dezvoltarea si diversificarea aplicatiilor militare
care vor ingloba IA.

Dotarea fortelor armate cu roboti autonomi
va depinde de modul si nivelul conceptual
si organizational de integrare al acestora cu
platformele sistemelor actuale de comanda-
control.

Utilizarea A Tn domeniul militar va conduce
la revizuirea strategiilor si doctrinelor militare,
precum si la dezvoltarea de noi sisteme de
armament si, implicit, la adaptarea modului
de planificare si ducere a actiunilor de lupta.
Procesul de automatizare a luarii deciziei va avea
un rol din ce in ce mai important la fiecare nivel
de comanda si control.

Competitia Tn asigurarea dominatiei 1n
domeniul IA alimenteaza o cursa a Tnarmarii
care, in perspectiva, va reprezenta un factor
de insecuritate, care ar putea avea un efect
destabilizator, intrucét caracteristicile sistemelor
de armament robotizate nu vor fi cunoscute total
decat in momentul in care vor fi angajate efectiv
n actiuni militare.

Tn vederea reducerii riscurilor rezultate
din utilizarea IA si a sistemelor de armament
autonome, este necesara prezenta factorului
uman n lantul decizional al angajarii fortei
letale. Pana la agrearea si implementarea unor
reguli internationale care sa impuna acest
principiu, utilizarea sistemelor de armament
autohtone va crea instabilitate strategica, avand
in vedere ca descurajarea nucleara reprezinta
unul dintre primele domenii care ar putea fi
afectat de operationalizarea unor astfel de
capacitati.
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! Misiuni de transport, cautare-salvare si utilizare a fortei letale si neletale.

2 Sistemul UAV Harop, dezvoltat de compania Israel Aerospace Industries (I1Al) este o drona antiradiolocatie care se
poate dirija Tn mod autonom catre un emitator radioelectronic. Harop executd misiuni de patrulare intr-un anumit sector
al cAmpului de lupta si combate tintele angajate prin autodistrugere la impactul cu tinta, fiind dotat cu o incarcatura de
lupta de 23 kg.

% Sunt de mentionat progresele in domeniul 1A: capacitatea de recunoastere a imaginilor superioara performantelor umane,
capacitatea de recunoastere vocala si, cel mai semnificativ din punct de vedere militar, infrangerea unui fost pilot de
lupta al fortelor aeriene americane ntr-un simulator de lupta aeriana.

4 Tn noaptea de 05/06.01.2018, 10 UAV-uri au atacat Baza Aeriana rusa din Hmeymim, iar alte trei au vizat Baza de
asigurare tehnico-materiala (Bz.Asg.Th.Mat.) rusa de la Tartus.

® Vehicle Borne Improvised Explosive Device.

¢ Roiurile de roboti vor putea fi dislocate in diferite forme si marimi, fiecare destinat pentru executarea unei misiuni
specifice, cum ar fi: misiune de recunoastere pentru o zona extinsa, apararea unei grupari de nave sau a unei grupari de
forte terestre. Mai mult, roiurile vor fi capabile sa lucreze in mod individual, pentru a Indeplini diferite misiuni, odata ce
vor fi dislocate, sau vor putea lucra Tn comun, intr-un singur roi.
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CONSIDERATII PRIVIND ACTIVITATILE
DE INFORMATII, SUPRAVEGHERE $I
CERCETARE (ISR)

Teodor NEICULESCU
Rares ROSU ™

Abstract

ISR is a wide variety of systems for acquiring and processing information in order to provide
actionable information needed by national security decision makers and military commanders. ISR consists
into a set of capabilities that integrates in a synchronized way the collection capabilities with those specific
to the intelligence cycle: processing, exploitation, and dissemination of end products to provide direct
support for planning, preparedness and conduct of operations. Through ISR, the collection of information is
accomplished by assigning tasks specific to each field. This is a complex process involving five steps: burden
sharing, collection, processing, exploitation and dissemination. If the surveillance activity is passive, the

Reconnaissance is an active one, fast and targeted in order to obtain specific target information.
Keywords: Intelligence Surveillance Reconnaissance, Target Acquisition, JISR, ISTAR

Introducere

ISR este un acronim din limba engleza,
care Tinseamna Intelligence, Surveillance si
Reconnaisance. Relatia dintre procesul ISR si
ciclul informational consta in faptul ca procesul
ISR reprezinta mijlocul prin care cerintele de
culegere sunt indeplinite prin repartizarea de
sarcini mijloacelor ISR. Din punct de vedere
structural, procesul ISR se desfasoara in cinci
etape, astfel: repartizarea sarcinii, culegerea,
procesarea, exploatarea si diseminarea.

ISR este definit ca un set de capabilitati
de informatii si operatii care sincronizeaza
si integreaza planificarea si operatiile tuturor
capabilitatilor de culegere cu procesarea,
exploatarea si diseminarea informatiilor rezultate,
in sprijinul direct al planificarii, pregatirii si
executarii operatiilort. Acronimul ISR reprezinta:

» |- Intelligence sau informatiile reprezinta
toate disciplinele de culegere a informatiilor sau
capabilitatile/mijloacele de culegere, precum si
rezultatul pe care aceste discipline/capabilitati/

mijloace 1l pot asigura comandantului si/sau
elementelor statului major?;

e S - Surveillance sau supravegherea
reprezinta observarea sistematica a spatiului
aerian, zonelor de suprafata, subterane/subacvatice,
locurilor, persoanelor sau obiectelor, prin mijloace
vizuale, acustice, electronice (comunicatii si
non-comunicatii), optoelectronice si in infrarosu,
fotografice sau de alta natura?;

* R - Reconnaissance sau cercetarea
reprezinta 0 misiune executata pentru a obtine,
prin observare vizuala sau prin alte metode de
detectie, informatii despre activitatile si resursele
unui adversar sau potential adversar sau pentru
a procura date referitoare la caracteristicile
meteorologice, hidrologice sau geografice ale
unei anumite zone*.

Tn timp ce supravegherea este o activitate
pasiva care se desfasoara pe o durata lunga de
timp, misiunile de cercetare sunt in general active,
rapide si orientate spre a obtine o informatie
specifica despre un obiectiv.

*Autorii sunt expersi n cadrul Ministerului Apararii Nagionale.
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Fig. nr. 1 —Procesul ISR (Sursa I.A. — 1.5, Doctrina Tntrunita pentru informarii, supraveghere si cercetare)

Domeniul ISR este cunoscut si sub denumirile
de JISR sau ISTAR, in functie de esalonul care
planifica, executa si evalueaza operatia (tactic,
operativ sau strategic). JISR desemneaza ISR la
nivelul operativ, in care se utilizeaza elemente
intrunite (,,J” reprezinta nivelul intrunit ,,joint”).
La nivel tactic, se mai utilizeaza conceptul de
ISTAR, unde acronimul TA (Target Acquisition)
reprezinta detectarea, identificarea si localizarea
tintei®, fiind utilizat de structuri implicate direct
in procesul de targeting. Procesul de targeting
realizeaza legatura directionarilor si precizarilor
de la nivel strategic cu actiunile specifice de la
nivel tactic, prin ciclul de management intrunit al
tintelor de la nivel operativ, concentrat si abordat
sistematic pentru crearea efectelor specifice,
necesare 1ndeplinirii obiectivelor militare si
pentru obtinerea starii finale dorite®.

Arhitectura unui sistem ISR

Arhitectura ISR cuprinde toate organizatiile,
procesele si relatiile dintre sistemele care conecteaza
elementele de culegere, bazele de date, serviciile,
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aplicatiile, structurile de analiza si beneficiarii
informatiilor dintr-un mediu operational.
Arhitectura ISR trebuie sa fie conceputa astfel
incat sa faciliteze managementul produselor
ISR, asigurand functiunile ISR si sprijinul
structurilor de informatii si operatii la toate
nivelurile (tactic, operativ si strategic).

Sistemul ISR este compus, in principiu,
din subsistemul de planificare, coordonare/
conducere si analiza a informatiilor, subsistemul
de culegere si subsistemul de comunicatii si
informatica. Domeniile misiunilor sistemelor
ISR, in principal, sunt aceleasi pentru nivelurile
strategic, operativ si tactic; sarcinile se stabilesc
in functie de nivel, obiective, cerinte si
capabilitati disponibile.

ISR In NATO

Dupa perioada Razboiului Rece, la nivelul
NATO a fost semnalata aparitia unor noi tipuri de
amenintari si vulnerabilitati, pentru care au fost
adoptate masuri de contracarare sau de reducere
a probabilitatii sau impactului. Una dintre aceste
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masuri o reprezinta asigurarea unui sprijin de
informatii adecvat la toate nivelurile NATO, atat
la nivel politic si politico-militar, cat si la nivelul
structurilor de forte (cu compozitie in general
multinationala).

Tn acest sens, au fost intreprinse o serie
de masuri concrete, care au urmarit realizarea
urmatoarelor obiective:

- elaborarea unui cadru normativ prin care sa
se asigure interoperabilitatea intre sistemele
ISTAR ale diferitelor state membre;

- elaborarea unui cadru normativ referitor
la capabilitatile ISR minim necesare la
fiecare nivel al comandamentelor NATO
(atat de nivel operativ, cat si tactic) sau
puse la dispozitia NATO de catre statele
membre, dar si la nivelul unitatilor si
formatiunilor puse la dispozitia NATO,
indiferent daca acestea au caracter national
sau multinational;

- promovarea cooperarii intre statele membre
de a realiza si utiliza impreuna capabilitati
ISR performante, cu costuri reduse (prin
conceptul smart-defence).

Primul obiectiv mai sus-mentionat a fost
realizat prin elaborarea, in 2005, a Arhitecturii
NATO de interoperabilitate ISR (NATO
Intelligence, Surveillance and Reconnaissance
Interoperability Architecture — NIIA), prin care
s-au pus bazele aspectelor tehnice prin care se
realizeaza interoperabilitatea intre sistemele ISR/
ISTAR ale statelor membre.

Al doilea obiectiv a fost realizat prin
instrumentele NATO de planificare a apararii,
stabilind, Tncepand cu 2002, in Catalogul de
capabilitati si prin Obiectivele Fortei (devenite,
ulterior, Tinte de capabilitati) cerinte explicite
referitoare la capabilitatile necesare fiecarei
structuri luptatoare. Astfel, s-a Tincercat o
uniformizare a nivelului minim de realizare a
sprijinului de informatii prin elemente organice
la nivel brigada, divizie si corp de armata, prin
enumerarea capabilitatilor de informatii necesare
pentru culegere (inclusiv coordonarea culegerii),
integrare si procesare la fiecare dintre nivelurile
mentionate. Aceste capabilitati au fost grupate
sub denumirea generica de capabilitati ISTAR.
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Cel de-al treilea obiectiv, respectiv cooperarea
intre statele membre pentru realizarea unor
capabilitati ISR/ISTAR comune, a fost enuntat la
Summit-ul NATO de la Chicago din 2012. Astfel,
pe fondul crizei economico-financiare a fost
constatata tendinta de diminuare a cheltuielilor
de aparare Tn majoritatea statelor membre NATO.
Totusi, riscurile si amenintarile la adresa Aliantei si
a fiecarui stat membru n parte au ramas aceleasi,
eventual s-au Tnmultit, fapt care genereaza
crearea si/sau mentinerea unor capabilitati apte sa
raspunda corespunzator. Tn acest context, a aparut
solutia cooperarii inter-state pentru realizarea si
folosirea unor echipamente sau tehnologii, care
ar fi aproape inaccesibile fiecarui stat membru
separat. In domeniul ISR se evidentiaza doua
proiecte, si anume, Allied Ground Surveillance
(AGS), respectiv Multi-intelligence All-source
Joint ISR Interoperability Coalition (MAJIIC).

De asemenea, in cadrul Summit-ului NATO
de la Chicago s-au stabilit obiectivele de intarire
ale nivelului de cooperare si de realizare a
conexiunii intre fortele aliate. Astfel, s-a convenit
ca statele sa furnizeze Aliantei capabilitati proprii
ISR pentru realizarea misiunilor conduse de
NATO. Doi ani mai tarziu, in cadrul Summit-
ului din Tara Galilor, din 2014, statele membre
NATO au reconfirmat faptul ca domeniul JISR
reprezinta in continuare o prioritate de nivel
Tnalt pentru NATO. Astfel, la nivelul NATO s-a
organizat un sistem JISR care furnizeaza date si
informatii oportune si in timp real sau aproape
real factorilor de decizie.

Sistemul NATO JISR este constituit din
sistemul de supraveghere terestra al NATO
(Aliance Ground Surveillance — AGS), sistemul
aeropurtat de avertizare si control (Airborne
Warning and Control System - AWACS),
mijloacele ISR apartinand statelor membre,
precum si datele si informatiile puse la dispozitia
NATO de statele membre.

Experienta pe care NATO a dobéndit-o in
urma operatiilor din Afganistan si Libia s-a
concretizat in dezvoltarea mijloacelor de culegere,
care au devenit mult mai accesibile; schimbarea
s-a produs datorita faptului ca statele membre
NATO detin un numar semnificativ de senzori,
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capabili sa culeaga informatii din mediile terestru,
aerian, maritim, electromagnetic si cibernetic, iar
evolutia tehnologiilor de comunicatii permite
diseminarea respectivelor informatii catre toti
beneficiarii care poseda acces la retelele de
comunicatii si informatica’.

Unul dintre instrumentele folosite la nivel
NATO pentru dezvoltarea capabilitatilor ISR il
reprezinta exercitiul UNIFIED VISION (UV).
Acest exercitiu, de tip trial®, se desfasoara din
doi Tn doi ani si are rolul de a integra si armoniza
progresele tehnice si doctrinare din cadrul
domeniului ISR.

Tn contextul cresterii amenintarii anonime la
adresa securitatii fortelor NATO si a securitatii
nationale a statelor membre sau partenere ale
Aliantei, la nivelul NATO s-a dezvoltat conceptul
de ,,Identity Intelligence” — 12. Acesta furnizeaza
informatiile cu privire la legaturile dintre datele
biometrice® si informatiile procesate in Analiza
Retelelor Umane si Sprijinul Managementului
Tintelor (Human Network Analysis and Support
to Targeting — HNAT).

ISR Tn Armata Romaniei

Tn Armata Romaniei, conceptul ISR a fost
adaptat in conformitate cu necesitatile si resursele
avute la dispozitie. Luand modelul doctrinar al
NATO, Armata Roméana si-a Tnsusit elementele
care definesc acest concept si le-a inclus, in 2015,
in Concepria privind dezvoltarea sistemelor si
capabilitarilor de informayii, supraveghere si
cercetare in Armata Romaniei, document cadru
atat din perspectiva definirii conceptului, catsi din
cea a dezvoltarii capabilitatilor ISR. Un element
important in cadrul acestei conceptii 1l constituie
enuntarea cerintelor operationale de indeplinit de
catre fiecare tip de capabilitate ISR, abordarea
organizationala a arhitecturii ISR, in sensul
determinarii elementelor structurale necesare la
fiecare esalon, precum si directionari referitoare
la dezvoltarea capabilitatilor ISR, abordate
in  manierd integratia: aspectele doctrinare,
organizatorice,  pregatirea,  echipamentele,
comanda, personalul, infrastructura ~ si
interoperabilitatea (DOTMLPFI Doctrine,
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Organization, Training, Materiel, Leadership,
Personnel, Facilities, Interoperability).

Tn anul 2017, la nivelul Armatei Romaniei
s-a adoptat Doctrina ntrunita pentru informaii,
supraveghere si cercetare. Acest document
defineste  conceptele specifice domeniului
ISR, principiile de integrare si sincronizare
a capabilitatilor ISR, atat la fiecare nivel de
comanda, cat si intre esaloane diferite, prin
care disciplinele si capabilitatile de culegere si
activitatile de exploatare asigura suportul necesar
pentru a raspunde unei cereri de informatii, in
sprijinul planificarii si executarii operatiilor'.

ISR — analiza critica sumara

Mediul operational reprezinta un complex
de conditii, circumstante si factori care
influenteaza angajarea capabilitatilor si deciziile
comandantului, iar cunoasterea si Tntelegerea
acestuia sunt fundamentale pentru succesul
actiunii militare si obtinerea starii finale dorite.

Domeniile misiunilor sistemelor ISR includ:
asigurarea indiciilor si avertizarii, pregatirea
intrunita de informatii a mediului operational,
identificarea organizarii pentru lupta si dispunerea
fortelor  adversarului, estimarea situatiei,
monitorizarea situatiei, sprijinul pentru protectia
fortei si sprijinul procesului de management al
tintelor.

Un sistem ISR eficient contribuie la
cresterea capacitatii de lupta sau de adaptare la
un context non-linear de securitate al fortelor
proprii, fapt care poate reprezenta un obstacol
in calea obiectivelor fortelor ostile. Sistemul
ISR ofera entitatilor luptatoare un nivel superior
de cunoastere pentru a actiona, eficientizandu-
le actiunile. Fiind compus din elemente de
planificare si directionare, culegere, analiza
si diseminare, care interactioneaza intre ele in
cadrul ciclului informational, sistemele ISR
ofera sprijin pentru luarea deciziilor, in vederea
angajarii fortelor in operatii.

In viitor, tinand cont de necesitatile

operationale si de angajamentele asumate la
nivelul Aliantei, Armata Romaniei va achizitiona
{5"‘.‘:.
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sisteme ISR pentru a raspunde necesitatilor
fortelor terestre, aeriene, navale si a celor pentru
operatii speciale.

Apartenenta la NATO si la UE reprezinta
oportunitati deosebite Tn sensul dezvoltarii
sistemului ISR. Tntr-o abordare realista, este
foarte costisitor si greu de exploatat un sistem
de tip HALE (High Altitude Long Endurance)™
sau AWACS. Cu toate acestea, adoptand o
strategie de tip one-to-many se poate utiliza
0 capabilitate foarte costisitoare si cu un grad
ridicat de acoperire de nivel strategic de toti
membrii Aliantei. Tn acest sens, la nivelul NATO
exista initiativa NATO Smart Defence, iar la
nivelul Uniunii Europene conceptul Pooling and
Sharing. Aceste initiative se concretizeaza in
proiecte multinationale, cu scopul de a dezvolta
cooperare in cadrul mecanismelor enumerate mai
sus este reprezentat de capabilitatea NAEW&C
(NATO Airborne Early Warning and Control
Force) si sistemul Allied Ground Surveillance
(AGS).

ISR in viitor

Tn viitorul apropiat principalele provocari
la care sistemele ISR trebuie sa raspunda sunt
reprezentate'? de cresterea volumului de date
obtinute cu mijloacele ISR, cerinte de capabilitati
de comunicatii si tehnologia informatiei tot mai
ridicate.

Tn vederea realizarii evolutiei sistemului ISR,
atat in planul NATO cat si in cel intern al statelor
membre, trebuie avute in vedere urmatoarele
elemente directionale:

- extinderea protocoalelor de schimb de
informatii Tn baza principiului nevoii de
diseminare, astfel incat orice utilizator sa
aiba posibilitatea de a accesa informatiile
pe o platforma on-line, nu doar beneficiarii
directi;

- optimizarea  noilor tehnologii  intr-o
maniera care sa permita integrarea acestora
n arhitectura ISR.

Domeniul ISR este un domeniu evolutiv,

supus n primul rand evolutiei tehnologiei.
Tn acest context, In cadrul Summit-ului de la
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Varsovia din 2016, NATO a lansat initiativa cu
privire la viitorul controlului si supravegherii —
Alliance Future Surveillance and Control
(AFSC). Potrivit acesteia, flota de avioane care
asigura capabilitatea AWACS urmeaza sa fie
scoasa din uz, dupa 50 de ani de exploatare, in
anul 2035%,

La nivel national, Tn documentele
programatice pentru Armata Romaniei s-a stabilit
ca domeniul ISR reprezinta una dintre directiile
prioritare de actiune. Principalele sisteme care
vor fi supuse transformarii si integrarii intr-o
structura de tip C41SR sunt sistemele integrate de
comunicatii si informatica, punctele de comanda
denivel diviziesibrigada, echipamentele specifice
pentru echipe de control aerian tactic, sistemul de
comunicatii prin satelit, echipamentele pentru
securizarea retelelor, stocurile strategice de
echipamente IT, programele informatice etc.
Integrarea capabilitatilor ISR intr-un sistem de
tip C4ISR reprezinta, in cele din urma, realizarea
unui deziderat in materie de comunicare de tip
sensor to shooter.
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ASOCIATIA DIPLOMATILOR MILITARI
IN REZERVA SI IN RETRAGERE ,, ALEXANDRU
IOAN CUZA” - TRECUT SI PREZENT

General de brigada (r) Dan NICULESCU *

Abstract

The Association of Reserve and Retired Military Diplomats ,,Alexandru loan Cuza” (ARRMD)
represents a voluntary association of the officers in reserve or retirement that have deployed or supported
directly or through related actions the military diplomatic activity of knowing the armed forces of other states
and promoting and developing the relations of the Romanian Armed Forces with them. The purpose of ARRMD
is to promote the traditions of the military diplomacy activity and the history of the military intelligence service
of the Romanian Armed Forces in the spirit of the assumed foreign exchange, the cultivation of the civic values
specific to the rule of law, the promotion of the fundamental values of democracy, of the national interests and
of the Romanian Armed Forces, the development of relations with civil society for the benefits of its members.
The ARRMD members participate in educational, cultural, commemorative activities organized by central
and local authorities. Also, the members of ARRMD support various projects and actions of the structures of
the Ministry of National Defense. The activity of ARRMD is carried out under the slogan ,,Homeland-Honor-

Tradition”.

Keywords: Association of Reserve and Retired Military Diplomats ,,Alexandru loan Cuza” (ARRMD),
military, diplomacy, promoting traditions, democracy, supporting Ministry of National Defense.

Tn anul 1990, la scurt timp dupa schimbarea
de regim, un grup de ofiteri in rezerva, avand in
frunte pe generalul-maior Stelian Popescu, s-a
hotarat sa formeze o organizatie democratica a
cadrelor militare in rezerva si retragere, dand
nastere astfel Ligii Nationale a Ofiterilor in
Rezerva si in Retragere (LNORR), devenita
ulterior Uniunea Nationala a Cadrelor Militare
in Rezerva si in Retragere (UNCMRR), si Tn
prezent Asociatia Nationala a Cadrelor Militare
in Rezerva si in Retragere ,,Alexandru loan
Cuza” (ANCMRR).

Initiativa grupului s-a bucurat de un succes
remarcabil in randurile fostilor militari de
profesie, iesiti din activitate si dornici de a
contribui la eforturile generale ale poporului

roman de a reforma statul si de a-l reaseza pe
structuri democratice.

Tnacest context, colonelul (r) ing. Mitica Detot,
care facea parte din grupul membrilor fondatori ai
LNORR, a primit sarcina de a se ocupa de relatiile
internationale ale Ligii. Asa cum era firesc, acesta
s-a orientat catre fostii sai colegi, care beneficiau
de experienta in domeniul relatiilor externe,
fiind familiarizati cu evolutiile politico-militare
internationale si cunoscatori ai mai multor limbi
straine, dar si ai armatelor altor state.

La primele intélniri au participat circa 20-
30 de invitati si apoi din ce Tn ce mai multi.

Tn cadrul unei astfel de reuniuni, la
12 decembrie 1991, colonelul in rezerva Marin
Sorescu a facut propunerea sa se constituie si

"Presedinte al Asociaiei Diplomagilor Militari in Rezerva si in Retragere ,,Alexandru loan Cuza”.
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0 asociatie a ofiterilor de informatii militare
aflati Tn rezerva sau in retragere, separata de
LNORR. Scopul era acela de a se valorifica si
promova experienta si traditiile din domeniul
informatiilor militare, de a studia documentele
de arhiva si, nu in ultimul rand, de a continua
sa contribuie la nevoile conducerii Armatei
Romaniei. Propunerea colonelului Sorescu a fost
primita cu interes, viitoarea asociatie urmand sa
fie denumita ,,Asociatia Ofiterilor de Informatii
Militare n Rezerva si in Retragere” (AOIMRR).
La scurt timp dupa luarea acestei hotarari a fost
infiintat Grupul de initiativa, a carui menire era
aceea de a intocmi documentele necesare pentru
legalizarea noii asociatii.

In anul 1993, la conducerea Directiei
informatii militare (DIM) a fost numit generalul-
locotenent Decebal Ilina, care s-a atasat imediat
demersurilor organizatorice si de legalizare a noii
asociatii, incurajand initiatorii si implicandu-se in
nlaturarea dificultatilor inerente acelei perioade.

Anticipand rolul si locul AOIMRR in
ansamblul formelor asociative ale ofiterilor in
rezerva si in retragere, un grup de fosti atasati
militari romani, format din coloneii in rezerva
Victor Paraschiv, Dumitru Apostol, Emil
Burghelea, Mitica Detot si Gheorghe Nicoara,
au inceput sa se intruneasca pentru elaborarea
unor lucrari privind evolutia situatiei politico-
militare internationale si implicatiile acesteia
asupra securitatii si apararii Romaniei, beneficiar
principal fiind Ministerul Apararii Nationale.

Seful DIM, generalul-locotenent Decebal
llina, Tncurajat de experienta si capacitatile
intelectuale ale membrilor viitoarei organizatii,
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a solicitat sprijinul acestora pentru intocmirea
unei istorii a serviciului militar de informatii care
sa fie oferita publicului cu ocazia aniversarii, la
12 noiembrie 1994, a 135 de ani de la emiterea de
catre domnitorul Alexandru loan Cuza a Inaltului
Ordin de Zi nr. 83, pentru infiintarea Sectiei a 2-a,
prima structura de informatii a Armatei Romaniei
si precursoarea actualei Directii informatii
militare. Tn acest sens, s-a constituit un colectiv
care a reusit sa elaboreze in termenul stabilit
lucrarea Directia Informarii Militare — intre
ficsiune gi adevar. A fost o noutate editoriala
absoluta, primita cu surprindere si interes de
societatea civila.

In paralel cu aceste preocupari, Grupul
de initiativa a intocmit proiectul de statut al
AOIMRR, precum si celelalte documente
necesare demersului de legalizare.

La data de 2 iunie 1995, coloneii in rezerva
Mitica Detot si Laurentiu Shera s-au prezentat la
sedintapublicaaJudecatoriei Sectorului 2 Bucuresti
unde completul de judecata a respins initial dosarul
pe motiv ca ar contrazice reglementarile in vigoare
la acea data. Decizia completului a fost influentata
de campania negativa din mass-media la adresa
serviciilor de informatii romanesti, apreciindu-se
constituirea  organizatiei  ofiterilor  rezervisti
proveniti din DIM ca fiind neoportuna in acele
momente.

La insistentele reprezentantilor Grupului
de initiativa si pentru a se da posibilitatea
identificarii unei solutii viabile, completul de
judecata a amanat decizia pentru data de 8 iunie
1995. Si de aceasta data completul si-a mentinut
pozitia initiala si a recomandat obtinerea avizului
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Consiliului Suprem de Aparare a Tarii (CSAT).
Solicitarea facuta CSAT de catre Grupul de
initiativa a fost respinsa cu argumente similare
celor ale judecatorilor.

La data de 20 iunie 1995, Grupul de initiativa,
consultandu-se cu seful DIM asupra dificultatilor
intdmpinate  pentru  obtinerea  legalizarii
AOIMRR, a conturat trei optiuni:

1. luarea Tn considerare a observatiilor
CSAT si refacerea dosarului de legalizare
conform acestor observatii;

2. continuarea intrunirilor periodice ale
fostilor atasati militari, fara a se constitui
deocamdata ntr-o forma asociativa;

3. intreruperea oricarei actiuni si asteptarea
unui moment favorabil pentru astfel de
demersuri.

In cele din urma, s-a optat pentru prima
cale. S-a hotarat astfel refacerea si completarea
Statutului, solicitarea avizului ministrului apararii
nationale, scoaterea de pe rol a vechiului dosar
sl prezentarea la judecatorie a unuia nou. Astfel,
tindndu-se cont si de observatiile instantei de
judecata, s-a hotarat, in primul rand, schimbarea
denumirii AOIMRR 1in Asociatia Diplomatilor
Militari Tn Rezerva si in Retragere ,,Alexandru
loan Cuza”, iar noul dosar a fost luat n dezbateri
de catre instanta la 28 noiembrie 1995. De data
aceasta instanta a aprobat infiintarea ADMRR,
hotararea fiind publicata Th Monitorul Oficial din
25 ianuarie 1996.

Nu putem sa nu mentionam sprijinul primit
din partea Ministerului Apararii  Nationale,
personal al ministrului apararii din acea vreme,
domnul Gheorghe Tinca, cel care a avizat
favorabil Tnfiintarea noii asociatii.

Primul Consiliu de Conducere a fost format
din sapte membri titulari si trei membri supleanti,
iar presedintele asociatiei a fost ales colonelul
n rezerva inginer Mitica Detot. La propunerea
membrilor Consiliului, prima Adunare Generala
a asociatiei a aprobat acordarea titlului de
Presedinte de Onoare al ADMRR domnului
general-locotenent Decebal Ilina, loctiitor al
sefului Statului Major General si sef al Directiei
informatii militare, ca o recunoastere a sprijinului
acordat pentru constituirea si legalizarea ADMRR.

Apararii | avizeaza favorabil infiinarea Asociatiel
tilor Militari in Rezerva si in Retragere “Alexandru loan Cuza™, in
itiile prevzute de statutul acesteia

Avizul va fi folosit pentru completarea dosarului necesar inregisirarii legale
la organele de justifie.

Tul Apararii Nationale
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In luna mai 2008, Adunarea Generali a
ADMRR a acordat titlul de ,,Presedinte Fondator”
domnului general de brigada in rezerva inginer
Mitica Detot.

Astfel, a fost infiintatd o organizatie a
fostilor diplomati militari, bazata pe principii
democratice, in concordanta cu modificarile
sistemului politico-social din Romania. Era
evident ca Tinfiintarea ADMRR constituia o
noutate atat pentru societatea civila, cat si pentru
institutia militara.

Inca de la inceput, conducerea ADMRR
a cautat sa stimuleze membrii Asociatiei sa
scrie si sa publice lucrari memorialistice, studii
geopolitice, relatari inedite din viata de atasat
militar, marturii despre evenimente politico-
militare notabile la care au participat, probleme
specifice muncii de informatii, cat si analize,
comentarii, propuneri privind apararea si
securitatea Romaniei. Scopul principal era si
este acela de a sublinia continuitatea traditiei
scolii roménesti de informatii militare, prestigiul
acesteia, capacitatea sistemului informativ militar
de a se adapta imperativelor istorice si caracterul
sau deschis n sensul ca accepta experienta altora
si contribuie cu propria experienta la imbogatirea
culturii generale de intelligence.

Membrii asociatiei noastre transmit mai
departe experienta dobandita Tn anii multi de
serviciu in slujba tarii.

Perioada ce a urmat dupa infiintare a fost
marcata de o efervescenta creatoare a membrilor
Asociatiei, exceland mai ales lucrarile de
memorialistica i cele privind activitatea
specifica atasaturii militare. Tn acest context, Tn
Enciclopedia Armatei Romane, aparuta in anul
2009, au putut fi mentionate 53 de titluri de lucrari
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avand ca autori membri ai ADMRR. De atunci
pana in prezent, numarul scrierilor membrilor
nostri s-a dublat.

159 de ani de informatii militare 1

Tncepand din anul 2015, ADMRR editeaza o
revista bianuala de geopolitica intitulata Dincolo
de orizonturi, publicatie care s-a bucurat inca de
la Tnceput de popularitate si interes atat in tara,
cat si n strainatate.

De asemenea, pentru a usura comunicarea
cu membrii nostri, Asociatia si-a creat propriul
website (www.admrr.com), in care sunt postate
atat activitatile curente, specifice fiecarei asociatii
de rezervisti militari, dar si o parte din scrierile
membrilor nostri, de la poezii pana la lucrari
valoroase de analiza politica si militara.

Un alt obiectiv de baza care sta in atentia
Asociatiei, poate cel mai important, este acela de
a dezvolta simtamintele de prietenie, solidaritate
si camaraderie ntre membrii nostri, si de a
mentine permanent legatura cu acestia, in scopul
identificarii asteptarilor si sperantelor lor. n
paralel, conducerea ADMRR este preocupata si
promoveaza permanent stabilirea si intretinerea
unor relatii de cooperare cu celelalte structuri
asociative ale rezervistilor militari, precum
AsociatiaNationalaaCadrelor Militaren Rezerva
si in Retragere ,,Alexandru loan Cuza”, Asociatia
Nationala a Veteranilor de Razboi, Asociatia
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Nationala Cultul Eroilor ,Regina Maria”,
Asociatia Cercetasilor Militari in Rezerva si n
Retragere, Asociatia Militarilor in Rezerva si in
Retragere din Domeniul Radioelectronic ,,Radul
Negru” etc. Dorim ca aceasta colaborare sa
capete aspecte cat mai concrete si militam pentru
unificarea, intr-o forma acceptabila, a structurilor
asociative ale rezervistilor militari, fapt pentru
care acordam atentie contactelor cu asociatiile
cu care am semnat acorduri de cooperare, dar nu
excludem pe nimeni, toti, indiferent de denumirea
asociatiei, fiindu-ne camarazi.

O activitate in care ADMRR se implica
asiduu este aceea de a distribui carti donate de
membrii nostri la bibliotecile scolare din tara. Am

AN
Ak in
\T7 4

mers chiar mai departe si, in ultimi trei ani, am
dus carti si calculatoare Tn Republica Moldova,
la Muzeul Militar din Chisinau si la biblioteci si
scoli din Cimislia. Tn functie de numarul cartilor
stranse de la membrii nostri, intentionam sa
extindem aceasta activitate si in Bucovina de
Nord si, eventual, in Voivodina.

Dupa 23 de ani de existenta a ADMRR,
putem concluziona ca bilantul este pozitiv,
ceea ce nu Tnseamna ca nu se poate face mai
mult.

Este reconfortant sa vedem ca intr-o societate
dominata de interese personale, nelinisti si frici,
membrii ADMRR au inteles ca ,,NOI” este mai
important decat ,,EU”.
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