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MESAJUL MINISTRULUI APARARII NATIONALE,
DOMNUL GABRIEL-BENIAMIN LES,
CU PRILEJUL ANIVERSARII
CENTENARULUI MARII UNIRI

Ziua Nationala a Romaniei, 1 Decembrie, semnifica pentru fiecare dintre
noi momentul unirii in cadrul aceloragi granize ale tuturor provinciilor istorice
locuite de romani. Sacrificiul eroilor de la Marasti, Marasesti, Oituz si alte
campuri de batalie ale Primului Razboi Mondial, precum si voinga nagiunii
roméane de a se reageza in granirele ei firesti au facut posibila Marea Unire
din 1918, recunoscuta pe plan internaional si consfingita in Tratatul de pace
de la Paris.

Tn toate marile batalii purtate de Armata noastrd, de-a lungul timpului,
in Razboiul de Independenya, in cele doua conflagrarii mondiale, dar si in
vremurile noastre, in misiunile desfasurate in teatrele de operayii, in Afganistan,
Irak sau Balcanii de Vest, militarii romani si-au facut cu prisosinza datoria.

Se cuvine asgadar ca, in aceste zile, sa ne aducem aminte si Sa-i cinstim pe tori eroii, deopotriva
pe cei care au cazut acum 100 de ani, luptand pe campurile de batalie pentru reintregirea neamului,
si pe militarii roméani prezen¢i in ultimii ani n teatrele de operayii internagionale.

Poporul roman trebuie sa stie ca, datorita acestui prinos de curaj, de daruire, de energie si
de sange, rara noastra este apreciata astazi si respectata in calitate de furnizor de securitate.
Adaptabilitatea Armatei la standardele tehnice si operagionale ale aliagilor sai, intr-un timp relativ
scurt, a consolidat statutul Romaniei de rara contributoare la stabilitatea si securitatea regionala si
n zonele de criza si conflict.

Centenarul Marii Uniri reprezinta nu numai un moment de marcare a istoriei, ci si, mai ales,
reafirmarea angajamentului nostru pentru apararea valorilor nagionale. Acesta trebuie sa fie
totodata, pentru societatea romaneasca, un prilej de reflecrie profunda la identitatea noastra
de neam intr-o lume a globalizarii, pentru a privi cu mandrie catre viitor si a proiecta, de ce nu,
urmgatorii 100 de ani.

Din punctul de vedere al Armatei Romaniei, misiunea noastra este aceea de a continua reformele
incepute, cu accent pe finalizarea unor programe majore de inzestrare si pe inifierea unora noi
(principalele programe de inzestrare — sistemul de rachete Patriot, programul privind transportoarele
blindate,programul HIMARS, programul privind cele patru corvete multifuncrionale), precum si pe
perfectionarea instruirii trupelor, corespunzator ceringelor luptei armate moderne si standardelor
euroatlantice. Militarii nostri participa alaturi de cei ai armatelor aliate si partenere la misiuni
dintre cele mai complexe sau se antreneaza in exercigii multinasionale de amploare, care asigura un
nivel de pregatire la cele mai exigente standarde aliate si cu o interoperabilitate ridicata.
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Forrele armate se prezinta astazi ca un organism aflat in plin proces de modernizare, cu structuri
militare dinamice, Tncadrate cu profesionisti, care au pasiune si vocatie pentru profesia lor, care
sunt caligi Tn misiuni si exercigii internagionale, antrenasi permanent sa actioneze dupa proceduri
interoperabile n cadrul Aliansei, constituind o categorie de forse apta sa actioneze in concordanta
cu noile provocari de securitate din regiunea Marii Negre, in apararea intereselor de securitate ale
Romaniei.

Astazi, cu torii, la 100 de ani de la momentul istoric de la 1 Decembrie 1918, putem vorbi de
forze armate mature, capabile sa sprijine interesele si prioritarile nagionale, deschise catre lume, cu
un profil consolidat intr-o lume in schimbare, cu mize strategice asumate pe deplin de Ministerul
Apararii Nagionale.

Ziua Narionala a Romaniei reprezinta un reper important, nu numai pentru intreaga noastra
nagriune, ci si in calendarul tradiriilor militare, o zi in care cinstim trecutul glorios al Armatei noastre,
n care preruim prezentul si ne gandim cu speranya la viitor.

Oamenii care au cladit Romania Mare cu sangele si viara lor credeau din toata inima in rara si
n propasirea ei. Gandeau din toata fiinza ca implinirea lor nu poate avea loc decét prin implinirea
patriei. Simseau ca libertatea si demnitatea lor nu pot exista decat prin cucerirea libertarii si demnitarii
nationale. Doar o astfel de simyire interioara a putut da nastere binecuvantatei Uniri din 1918.

Dumnezeu sa binecuvanteze Armata Romaniei!

La mulg ani, Romania!



INFOSFERA

MESAJUL SEFULUI STATULUI MAJOR
AL APARARII, GENERAL NICOLAE-IONEL CIUCA,
CU PRILEJUL ANIVERSARII CENTENARULUI
MARII UNIRI

Tn urma cu 100 de ani, cand armata romana venea dupd patru i
decenii de pace (1878) si cu o oarecare euforie dupa cel de-al doilea i
razboi balcanic (1913), cand disparea o lume si se nastea alta, in plinag
dezintegrare a Imperiilor care, la acel moment, stapaneau si provincii
locuite de roméni, intr-un context tragic pentru rara, am reugit sa iegsim
din Primul Razboi Mondial in tabara invingatorilor.

Odata cu izbucnirea primei conflagragii mondiale, n vara anului
1914, armata romana a fost pusa in faza unor noi provocari. Inceputul
razboiului ne gasea cu o dotare precara generata, pe de o parte, de ideea
ca Roménia era parte a unei alianze iar, pe de alta parte, de reducerile
bugetare incurajate de evoluria situariei de securitate. Timp de doi ani, a
devenitdin ce in ce mai clar ca Romania nu putea ramane pe margine atata timp cat milioane de romani
se aflau sub stapanire straina. De aceea, in perioada de neutralitate (1914-1916), factorii militari
de decizie au depus eforturi considerabile pentru dezvoltarea si men¢inerea unui potensial combativ
n vederea sustinerii viitoarelor campanii de eliberare a Transilvaniei, Banatului si Bucovinei. Au
fost elaborate planuri minutioase de razboi - ,,Planul de completare, transformare si reparare a
armamentului munigiilor si materialului de razboi” si ,,Planul de completare a echipamentului™ -
pentru a fi gata in orice moment sa se decreteze mobilizarea. Au fost asigurate frontierele pe Carpai,
cu misiunea de a bloca patrunderea inamicului prin trecatorile din munsi. Tncepand cu luna februarie
1916 a fost organizata si acoperirea frontierei cu Bulgaria, precum si graniza dobrogeana pana la
litoralul Marii Negre.

Desi au fost mobilizasi peste 800.000 de oameni, dupa o serie de victorii tactice in Transilvania,
armata romana va suferi, in toamna anului 1916, o serie de infrangeri zdrobitoare care vor forra
retragerea autoritarilor statului in Moldova si a frontului pe aliniamentul Carpatilor Orientali si pe
Siret, pentru a putea apara ceea ce mai ramasese din statul roman.

Primavara lui 2017 aduce un suflu nou. Prin schimbarea leadership-ului militar (generalii
Christescu, Averescu, Prezan) si sustinerea din partea Misiunii Militare Franceze, armata romana
este reorganizata si instruita, iar campania din vara anului 1917 a adus o serie de victorii, desfasurate
sub deviza ,,Pe aici nu se trece!”, la Marasti, Marasesti si Oituz.

Daruirea, vitejia si spiritul de sacrificiu al militarilor romani i-au uimit atat pe aliazi - seful
misiunii franceze din Romania, generalul Henri Berthelot, afirmand ca ,,romanii sunt cei mai buni
soldari din lume”, cét si pe inamici — generalul Curt von Morgen, comandantul ofensivei germane
de la Marasesti, scriind ca ,,rezistenfa dusmanului, in special a roméanilor, a fost neobisnuit de
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Aceste victorii, coordonate de marii generali ai vremii - Alexandru Averescu, Eremia Grigorescu,
Constantin Prezan, au avut, pe langa Thsemnatatea strategica, si 0 valoare simbolica, prin aceea ca
au ridicat moralul poporului roman, care, in ciuda pierderilor suferite, nu a uitat obiectivul pentru
care rara intrase in Marele Razboi, acela de reintregire a neamului.

Armata Romaniei, instituzie fundamentala a statului romén, a demonstrat prin faptele sale de
eroism ca este un pilon esenrial al edificiului nagional si un liant al nayiunii, indiferent de vremurile pe
care le-a traversat. In faza invadatorilor, a tifosului si a sardaciei cauzate de rdazboi, iubirea de ard si
credinga in Dumnezeu si In nasiunea romana au devenit adevarate forze de rezistenza. Renascuta din
propria cenusa, Armata Romaniei a reintrat in razboi alaturi de Antanta, sfarsitul acestuia gasindu-
ne in tabara nvingatoare. Astfel s-a creat contextul oportun pentru roménii din afara granigelor,
care s-au mobilizat si au proclamat Unirea cu 7ara — Basarabia, mai devreme, la 27 martie 1918,
apoi Bucovina, la 28 noiembrie si, cateva zile mai tarziu, la 1 Decembrie, unirea Transilvaniei si a
Banatului. Se desavarsea, astfel, un act de voinsa, consacrat pe campul de batalie si consfinyit, Tn anii
urmatori, la Congresul de pace de la Paris.

Putem spune ca recunoasterea Unirii de catre marile puteri ale timpului este opera oamenilor
politici, a diplomayilor care au stiut sa negocieze la Conferinga de pace de la Paris, insa efortul politic
nu ar fi fost de ajuns fara energia canalizata a intregii nagiuni romane, venita parca din straturile cele
mai adanci ale congtiinzei de neam, de istorie, de limba si de tradirie.

Privim cu incredere catre viitor doar pentru ca am reugit sa inzelegem trecutul!

Astazi, la 100 de ani, cand sarbatorim impreuna Centenarul Marii Uniri, aducem un prinos de
recunostinga eroilor armatei romane, pastram vie in memorie si ducem mai departe memoria jertfei
de sange si a faptelor de arme ale Thaintasilor nostri.

Tn actualul context internagional de securitate, complex si din ce in ce mai greu de previzionat,
armatei i, implicit structurilor de informayii ale acesteia, aflate sub comanda Directiei generale
de informarii a apararii, le revine misiunea dificila de a preveni surprinderea strategica si de a ne
respecta, cu onoare, misiunile si angajamentele asumate.

Rezultatele eforturilor si daruirii militarilor roméani se reflecta in aprecierile aliagilor si
partenerilor nostri, pentru curajul, daruirea si profesionalismul desavarsit cu care au fost si sunt
indeplinite misiunile.

La mulyi ani, Romania!
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FAURIREA ROMANIEI MARI -
UNACT INALTATOR SI, INTR-ADEVAR, ISTORIC

General Marian HAPAU,

Directorul general al
Directiei Generale de Informarii a Apararii

Aniversarea Centenarului Marii Uniri de la 1918 — cel mai reprezentativ
act politic din istoria natiunii romane — imi prilejuieste, nu numai din postura
de reprezentant al unei institurii de elita a Armatei Romane, ci si din aceea de
ofirer activ si, mai cu seama, ca roman, onoarea si datoria de a aduce in prim-
plan, un adevar istoric fundamental, si anume faptul ca desavarsirea statului
nagional unitar roman, realizata prin unirea provinciilor romanesti cu Patria
Mama, a fost un drept al roméanilor, obginut cu mari sacrificii de sange. Primul
pas a fost unirea Basarabiei, la 27 martie 1918, apoi unirea Bucovinei de Nord,
la 28 noiembrie 1918, iar, in final, unirea Transilvaniei, Banatului, Crisanei si Maramuresului, la
1 Decembrie 1918. Cei care nu cunosc in amanunt istoria spun adeseori ca Romania nu a meritat
aceasta Unire, ca romanii au platit prea purin pentru o realizare prea mare; dar o astfel de retorica
nedreapta pierde din vedere faptul ca sacrificiile de sange ale acestui popor au inceput nu in toamna
lui 1916, cand Regatul Roméaniei a intrat in razboi, ci odata cu debutul primei conflagrasii mondiale,
cand romanii din provinciile aflate sub ocupatia marilor puteri au fost nevoiri sa lupte in armatele
straine, Tn apararea unor obiective politice ale propriilor asupritori. Mai mult decat atat, in 1916,
cand Roménia a declarat razboi Austro-Ungariei, romanii din Transilvania, deja vlaguiti de lupta
i epidemii, s-au vazut in fafa unei mari drame de congstiinsa: aceea de a purta un razboi fratricid,
Tmpotriva romanilor din Regat. Ce poate fi mai greu decat atat?...

De aceea, nutresc convingerea cd, in aceste momente, nu sarbatoarea trebuie sa ne preocupe
cel mai mult, ci fundamentul istoric si moral al acestei inalzatoare realizari, care ne impune tuturor,
prin forza lucrurilor, o datorie pe masura sacrificiilor facute de eroii de atunci: sa aratam lumii de
azi si generayiilor de maine ca Marea Unire de la 1918 a fost un act legitim, ca suntem demni de
independenyza politica si de unitatea castigate atunci, iar mersul nostru prin istorie sa pastreze
mereu verticalitatea pe care au dovedit-o Thaintagii nostri.

De aceea revin la cuvintele marelui Nicolae Titulescu, rostite Tn 1915 la intrunirea Actiunii
Narionale, pe tema Ardealului, si cimentate de actul politic de la 1918, cuvinte pe care consider ca
trebuie sa le aiba Tn minte i in suflet orice roman: ,,Sau Roménia pricepe datoria pe care i-au creat-o
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evenimentele in curs, (...) iar viitorul ei va fi o razbunare prelungita si mareata a umilinzelor ei
seculare; sau Romania, mioapad (...) la tot ce e azi, nu pricepe si inlemnita sta pe loc, si atunci istoria
ei va infarisa pentru vecie exemplul unic si mizerabil, al unei sinucideri vieruite”.

Datoria noastra de azi este aceea de a ndrepta acest popor catre un consens general in slujba
interesului nagional, de a ne uni elitele intr-un proces de analiza si de reflectie critica, Tn masura
sa construiasca mai departe, pe fundamentul edificiului de la 1918, un Stat roman modern, in pas
cu vremurile sale, iar prin stabilitatea si unitatea noastra ca popor sa dovedim ca suntem capabili
sa ne proiectam cu responsabilitate viitorul. Toate nemulsumirile si dezbinarile noastre de astazi
sunt neinsemnate faza de realitatea crunta pe care au avut-o de infruntat fauritorii Marii Uniri. De
aceea trebuie sa ne amintim mereu ca marea lor infaptuire a fost posibila pentru ca au acrionat
Tmpreund. Chiar daca nutreau convingeri diferite si aparau ideologii opuse, iar mulzi dintre ei au
ramas adversari inversunayi pe viaza, chiar daca unii erau mai ambigiosi sau mai nerabdatori, iar
alrii pesimisti sau descurajayi, totusi ei nu au uitat nicio clipa ca au un rel si o responsabilitate mai
presus de ei Tngsisi si de vremelnicia unei funcrii: un stat unitar, pentru un popor vechi, greu incercat
de istorie, care merita sa se dezvolte liber si a carui rezistensa in faza potrivniciei de veacuri a marilor
puteri trebuie privita poate ca miracol. Roméania a fost capabila sa reziste intr-un cols de Europd,
la porrile Orientului, tocmai fiindca a stiut sa fie statul tuturor cetarenilor sai, indiferent de etnie,
religie sau opriuni ideologice — o unitate Tn diversitate. Dincolo de faptul ca a adus intre hotarele
sale teritoriile ce-i fusesera sfartecate si pe romanii ce suferisera grele opresiuni si marea nedreptate
a asupritorilor lor — incercarea de a-i deznagionaliza —, Roménia Mare a mai cuprins Tn propriile
granize si multe minoritari etnice si religioase, pe care a stiut insa sa le respecte, permifandu-le sa
se dezvolte in siguransa si egalitate, sub un singur drapel. A fi unisi nu inseamna a fi toyi la fel, ci a
pastra si a respecta o zestre istorica si sufleteasca pe care am mostenit-o in comun de la Thaintagii
nostri.

Astfel, misiunea noastra ca popor este sa invatam din lectia artizanilor Marii Uniri de la 1918
ca nu trebuie sa lasam diferenzele de opinie sau interesele straine sa ne dezbine si sa cautam, prin
fiecare lucru pe care 1l facem, sa ne pastram demni de greaua jertfa pe care a facut-o pe campul de
lupta generaria care a luptat in Razboiul de Reintregire. Abia atunci vom putea sta cu fruntea sus
cand privim Tnapoi in istorie, gandindu-ne ca ne privim in ochi bunicii si strabunicii pe care i-am
pierdut Tn lupte sau care au indurat povara prizonieratului, ca suntem demni sa-i omagiem gi ca am
nzeles ceva din jertfa lor. Si tot atunci ne vom fi implinit datoria fasa de generatia de maine, care
asteapta de la noi o Romanie solidg, stabila, In masura sa-si construiasca viitorul pe principiile
demnitarii si democratiei.

La mulg ani, Romania!
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2019 — IN CAUTAREA UNEI BUSOLE

Abstract

Dr. Liviu MURESAN™

The current international security environment is full of tensions, with rapid, unpredictable
developments that have long-term effects on large spaces. That is why the assessment of the threats that
could arise in 2019 becomes a very difficult one. In author’s opinion, such an assessment should take into
account the unpredictability, fluidity, dynamics and proportion of changes in the international environment.
In the following, the author presents some key issues to be taken into account in 2019: changes in US policy
(focusing on the promotion of their own interests), the development of the Chinese Initiative “Belt and Road™
(launched in 2013 by the Chinese president Xi Jinping), the growth of the Shanghai Cooperation Organization
role (which may become an eastern counter-balance of NATO), and last but not the least, Russia’s attempts to

increase its sphere of influence.

Keywords: security, challenges, assessments, policies, US, China, Russia.

La incheierea unui an extrem de agitat Tn
mediul politic international, se pare ca s-a pierdut
busola. Din acest motiv, pentru 2019 se cauta o
busola care sa ajute la stabilirea directiilor de
dezvoltare si securitate la nivel international
pentru a se evita declansarea unui conflict

major, in conditiile intrarii intr-o noua perioada
de razboi rece.

Tntr-o carte recent aparutia, Kishore
Mahbubani spunea ca Vestul a condus lumea
aproape 200 de ani, insa acum este obligat sa
invere sa Tmparta sau chiar sa abandoneze

~—

*
Liviu MURESAN este presedinte executiv al Fundatiei EURISC.
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aceasta pozitie de conducere si sa se adapteze la
0 lume pe care nu 0 mai poate domina.

Chiar daca unele evolutii profunde suntin curs
de a se produce, altele au o probabilitate redusa sa
se regaseasca pe agenda anului 2019. Alaturi de
metode sofisticate de analiza si de tehnologii de
ultima ora de prelucrare a fluxurilor de informatii,
se gasesc si cai mai simple de identificare a unor
posibile evenimente grave care se pot produce
in viitor. Referindu-se, in principal, la domeniul
economic, dar nu numai, dr. Pippa Malmgren, in
cartea sa ,,Signals®, invita sa nu ne concentram
pe previziuni privind un viitor incert, ci, mai
degraba, sa fim mai bine pregatiti pentru acest
viitor, indiferent ce va aduce el, si sa invatam sa
,»Citim semnalele” din jurul nostru, mai ales cele
care par, la prima vedere, fara importanta.

Tn momentul de fata, mediul de securitate este
tensionat, cu evolutii rapide, impredictibile si cu
efecte pe spatii mari si pe termen lung. Astfel, este
tot mai greu sa se faca evaluarea amenintarilor
la nivel global. Impredictibilitatea, fluiditatea,
dinamica, dimensiunea/proportia schimbarilor in
mediul international de securitate sunt parametri
de care trebuie sa se tina cont intr-o masura tot
mai mare in perioada urmatoare.

Privind Tn urma la anul 2018, cred ca
principala amenintare care s-a manifestat si care
probabil se va mentine si in 2019 este pierderea
increderii (trust) intre aliati, Tn institutiile inter-
nationale si in sistemul politic international, asa
cum a functionat el pana in prezent.

SUA Tsi mentin pozitia de lider global cu un
efort considerabil, care, in anumite cazuri, nu
este recunoscut. Din aceastd perspectiva, este
de inteles nemultumirea manifestata de catre
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actuala Administratie de la Washington fata de
dezinteresul sau chiar refuzul unor aliati europeni
de a Tmparti povara cheltuielilor in dome-
niul apararii (burden-sharing) s.a. Momentul
aniversar de la 11 noiembrie 2018, de la Paris,
de comemorare a incheierii Primului Razboi
Mondial, a prilejuit si rememorarea efortului si
sacrificiului facut de catre Statele Unite pentru
instalarea pacii pe continental european. Europa
a fost salvata si ajutata de SUA si Tn cel de-al
Doilea Razboi Mondial si apoi in procesul de
reconstructie, inclusiv prin sprijinul hotarator
american pentru mentinerea in functiune a
Aliantei Nord-Atlantice.

Tn ultimii doi ani, Statele Unite au trecut la
0 politica de promovare accentuata a intereselor
proprii, afectand institutiile internationale exis-
tente si interesele multor aliati de incredere,
fara a caror cooperare SUA vor putea tot mai
greu sa isi mentina pozitia de lider mondial.
Prin utilizarea intr-o masura tot mai mare a
instrumentului sanctiunilor, Statele Unite risca
sa descopere unele efecte ascunse care vor afecta
rezultatele scontate initial; unul dintre aceste
efecte 1l constituie strangerea relatiilor intre tari
ale caror interese nu coincid cu cele americane
si care nu intentionau sa colaboreze atat de mult
(F. Rusa, China, Iran, Turcia s.a.).

Initiativa ,,Belt and Road” (Belt and
Road Initiative - BRI), lansata in 2013 de catre
presedintele Chinei, Xi Jinping, are perspectiva
de a deveni cel mai important proiect al secolului
XXI. Modul in care China si SUA vor intelege
sa colaboreze va avea impact nu numai asupra
relatiilor lor politice, economice si militare,
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dar si asupra mediului international de securitate.
Tn 2019, China va continua proiectul Belt and
Road Initiative, va urmari sa invete din lectiile
dure ale inceputului acestui proiect, va infrunta
acele puteri care vad in dezvoltarea acestui
proiect un pericol, o competitie, si mai putin o
sansa de cooperare. Prin urmare, cel mai probabil,
BRI va dovedi ca are nu numai o dimensiune de
dezvoltare, dar si una de securitate.

Statele beneficiare de contracte in cadrul
BRI vor constata ca efortul lor financiar va trebui
sa se alature celui chinez sau international, un
prilej de Tnvatare pentru toate partile. Tarile in
curs de dezvoltare vor avea ocazia sa descopere
si diferentele dintre proiectele promovate in
perioada puterilor coloniale sau a proiectelor
promovate de catre institutiile financiar-bancare
internationale si solutiile promovate de catre
partenerii chinezi.

Totodata, Tn perioada urmatoare este de dorit
sa se acorde o mai mare atentie evolutiilor din
cadrul Organizatiei de Cooperare de la Shanghai/
SCO. Summit-ul SCO (Qingdao, 9-10 iunie
2018), organizat pentru a patra oara in China, a
marcat cea de-a 18 aniversare a organizatiei si
a fost diferit fata de cele anterioare, aducand in
discutie noi forme de cooperare intre membrii sai
si trimitdnd semnale despre potentialul statelor
membre si intentiile lor viitoare. Organizatia
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de Cooperare de la Shanghai cuprinde opt
tari membre (China, Rusia, India, Pakistan,
Kazahstan, Uzbekistan, Tadjikistan, Kirghizstan),
patru tari observator (Afganistan, Belarus, Iran si
Mongolia), precum si sase tari partenere de dialog
(Armenia, Azerbaidjan, Cambodgia, Nepal, Sri
Lanka si Turcia). Unii comentatori considera ca
SCO poate fi vazuta ca un fel de ,NATO de la
Est”.

Pentru a da doar un exemplu, putem spune
ca avem doua vecinatati intre cele ,,doua NATO”,
usor de identificat in fata unei harti a lumii. Prima
vecinatate este Tn partea de est a Europei, acolo
unde tarile membre ale Aliantei, de la Marea
Baltica pana la Marea Neagra, sunt ,,gard Tnh gard”
cu F. Rusa, un membru fondator al Organizatiei
de Cooperare de la Shanghai. Cea de-a doua
vecinatate este in zona Asia-Pacific, acolo unde
doua state membre NATO, Statele Unite si
Canada, se gasesc in fata F. Ruse si Chinei, avand
Oceanul Pacific intre ele.

Astfel, dupa cum am avut ocazia sa semnalez
cu aproape un deceniu in urma, NATO si SCO
fie ,,isi vor strange mainile peste Pacific”, fie pot
transformaacestspatiuimensinunuldincampurile
de batalie, intr-un viitor razboi mondial. ,,Nu este
complet de neconceput ca NATO si Organizatia
de Cooperare de la Shanghai, intr-o buna zi, sa
aiba conversatii privind securitatea euroasiatica
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si conectivitate”, se subliniaza ntr-un raport
recent al World Economic Forum. Tn perioada
urmatoare, aceasta perspectiva poate juca un
rol important in actualul mediu de securitate,
deosebit de complex, dinamic si periculos.

Cu gandul la recomandarile facute de Sun
Tzu, Tn urma cu 2500 de ani, referitoare la cum
sa castigi un razboi fara sa duci nicio batalie,
dupa acest Summit al SCO este de asteptat
ca la Washington, Bruxelles si Tn alte capitale
occidentale sa se acorde mai multa atentie
dezvoltarilor din zona Asiei, implicatiilor
acestora la nivel mondial, identificandu-se, in
acelasi timp, domeniile cu potential de cooperare
sau confruntare.

Probabil ca F. Rusa va continua in 2019
programul sau militar de dotare cu echipamente
performante, va spori exportul de echipament
modern si 1si va perfectiona capabilitatile
sale nucleare si in domeniul cyber. Experienta
militara acumulata Tn Siria si posibilitatea testarii
noilor echipamente militare vor oferi ocazia sa se
replice acest model si n alte zone. Lansarea de
catre Moscova a unei noi axe geopolitice, Marea
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Caspica - Marea Neagra - Marea Mediterana,
si, probabil, consolidarea acesteia, vor contribui
la intarirea influentei F. Ruse la hotarul estic al
Aliantei Nord-Atlantice. Am semnalat potentialul
unei astfel de axe in urma cu doua decenii, insa
atunci nu existau conditiile necesare pentru
manifestarea acesteia. F.Rusa nu reusise sa
aduca Tn jurul mesei de tratative tarile riverane la
Marea Caspica, iar Marea Neagra nu era inca sub
controlul rusesc la care s-a ajuns in prezent.

Tn aceste conditii, Romania, prin prisma
responsabilitatilor care 1i revin in 2019 in
cadrul Uniunii Europene, va avea nevoie de
propria busola pentru a aborda presedintia
Consiliului UE nu numai ca o provocare, Ci
si ca 0 sansa pentru tara noastra si pentru
constructia europeana, aflata in plin proces
de reinventare. Tn acelasi timp, Romania este
unul dintre beneficiarii privilegiati ai unui
parteneriat strategic cu Statele Unite si care
va fi si Tn 2019 principalul reper in politica de
securitate si aparare a tarii noastre.
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ASPECTE PRIVIND RAZBOIUL
INFORMATIONAL: ALTERAREA REALITATII

lulian CHIFU”™

Abstract

The fourth and fifth generations of informational warfare are directly linked to the evolution of
perception and a journey leading us from post-truth via post-factual approaches to post-humanity. If the post-
truth! is about emotions that are influencing the perceptions and the attempt to alter perceptions at a large
scale, especially due to interpretations of the reality, post-factual® approach already deals with altering the
facts and changing the past, so that the very reality is at stake.

Moreover, if we move further, in the use of artificial intelligence®, we reach a moment where our mind
is at stake and the very processes of thinking, perceiving, understanding and knowing the reality are altered via
the direct impact to our minds, when facing an intelligence that plays with enormous groups of big data®, that
know each of us in detail and is playing with all of us, individually, in real time, with effective psychological
tools, in order to twist everything that we know. It’s no longer about perception or even facts, but about our

own minds.

Keywords: post truth, post-fact, post-reality, post-humanity, populism, social media, sofism, artificial

intelligence

Razboiul informational® - intrarea intr-a
cincea generatie

Aprofundarea temelor privind ultimele
evolutii in  razboiul informational scoate
in evidentda noile provocari cu care se va
confrunta mintea umana in viitorul apropiat si
previzibil. Deja razboiul informational a trecut
la a patra generatie si se fac studii intense de
natura tehnologica catre a cincea generatie a
jocului cu mintea umana, din perspectiva alterarii
perceptiilor si cognitiilor, si, in continuare, cat de
alterate pot fi aceste etape in fixarea si generarea
parerilor, opiniilor si alegerilor la nivel individual
sau de grup.

Daca la prima generatie metodele utilizate
erau dezinformarea, propaganda, masurile active
si elementele de operatiuni psihologice®, cea de-a
doua a avut Tn vedere obiectivarea constructului
abstract n spayiul virtual” si comunicarea dintre
spatiul real si cel virtual, in timp ce cea de-a treia

se refera la accesarea individuala, dar pe baza
de modele — pattern-uri ale intregii mase sociale,
pe baza de big data — tinte spre care sunt dirijate
realitatile alterate. Generatia a patra vizeaza, in
mod direct, personalitatile care nu sunt tangi-
bile prin instrumentarul de tip Cambridge
Analytica de a treia generatie, cei 3-15% pentru
care probabilitatea de influentare este nula, in
functie de subiect, prin instrumentar specific,
adaptat, tailor made, special definit pentru
individul vizat dupa studierea sa amanuntita, cea
mai clara metoda fiind character assassination®.

Tn prezent, putem afirmaca deja sunt conturate
perspectivele unei a cincea generatii, care va
aparea in circa doi ani, atunci cand tehnologia
va permite atribuirea de ,,imagini reale” fiecarei
figuri publice care poate transmite orice mesaj
prestabilit dorim, audio si video. Imaginati-va
confuzia unei lumi in care presedintele SUA
declara razboi in materiale video si audio,

*

Iulian CHIFU este conf. univ. dr. in cadrul Universitdtii Nationale de Apdrare si profesor asociat al Departamentului
Relatii Internationale al SNSPA Bucuresti. Este specializat in Analizd de conflict, Decizie in crizd si Reconstructie post-
conflict. A fost consilier prezidential (2011-2014) pentru Afaceri Strategice, Securitate si Politicd Externd.
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elinsusi, manipulat caimagine, si nuunactor sau o
sosie, iar presedintele Frantei isi prezinta demisia
in direct®. Vazul, cel mai puternic dintre simturi,
care aduce creierului uman 87% din informatie,
devine astfel relativizat si fara perspective de
selectie, pentru a putea discerne adevarul de
realitatea prefabricata. Mai mult, atunci cand
in spatiul public nu e emisa doar o asemenea
enormitate, ci sapte mesaje distincte si nuantate
pe 0 anumita tema, confuzia este maxima, iar
joaca cu mintea umana atinge apogeul.

Astfel ajungem la post-Adevar, post-factual,
si, mai departe, la post-umanitate.

Post-adevar: originile sale teoretice si
instrumentarul care a dus la validarea raz-
boaielor informationale moderne

Potrivit Oxford Dictionaries'®, termenul
de ,post-adevar” (post truth) este utilizat
inca din 1992 de catre Steve Tesich Tn eseul
»A Government of Lies”, aparut in publicatia
The Nation™. Dictionarul britanic specifica,
totodata, ca termenul de post-adevar este unul
dintre cele mai cautate cuvinte in anul 2016 -
cand au aparut, de altfel, si cele mai multe lucrari
legate de acest subiect si de razboi informational
sub diferite forme. Potrivit lui S.Tesich, istoria
revelata dupa deschiderea arhivelor legate de
Watergate, de scandalul Iran-Contras si de primul
razboi din Golf demonstreaza ca ,,noi, ca oameni
liberi, am acceptat si decis de buna voie sa traim
intr-un fel de lume post-adevar”'?. Referintele
sale discuta cat de putin cunosc oamenii obisnuiti
din marile dosare si teme ale operatiunilor
contemporane — speciale, clasificate, militare — si
cat de mare e distanta intre ceea ce se prezinta
public si ceea ce absorbim si intelegem dintr-o
realitate sensibil mai complexa si care ne e
refuzata n toate detaliile sale.

Definirea ulterioara a termenului/notiunii/
conceptului de politici post-adevar, post-factuale
sau post-realitate se refera mai degraba la o
cultura politica in care dezbaterea face apel mai
degraba la emotii'®, fara legatura cu detaliile
politicilor concrete, in care propaganda rezumata
in talkingpoints (ideile generale stabilite de
strategia de comunicare, repetate unanim de
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grupul Tn cauza), care ignora pe deplin faptele si
realitatea Tnconjuratoare, este definitorie. Post-
adevarul nu inseamna contestarea sau falsificarea
faptelor si a opiniilor expertilor, ci trimite
totul Tntr-o subordonare totala fata de emotiile
provocate publicului, care ignora adevarurile si
faptele prezentate obiectiv, fiind orbit de emotii
si porniri umorale.

Exista o intreaga dezbatere despre cat de nou
sau de vechi e razboiul informational, sau despre
politicile populiste care recurg la emotii. Desi unii
sustin ca astfel de aspecte dateaza de cand exista
politica si dezbateri Tn agora antica, legam totusi
explozia post-adevarului de cea a Internetului
si social media, care ofera oricui capacitatea de
a transmite unui public larg, necontrolabil, dar
conectat la retea, idei si emotii profunde care-i pot
afecta opiniile. Si e puternic legat de schimbarile
sociale produse de tehnologie, cu precadere de
social media.

Originile post-adevarul: filosofia clasica,
tehnologia, populismul

Filosoful francez Bernard-Henri Lévy a
Tncercat sa explice paradigma post-adevarului, din
perspectiva a trei componente, trei dezvoltari ale
realitatii umane cu care va trebui sa ne obignuim:
,»un suspect filozofic, un vinovat tehnologic si un
responsabil profund politic** al zilelor de astazi
si acestei napaste a post-adevarului.

Astfel, totul a plecat de la filozofia moderna.
Toti cei ce pun sub semnul intrebarii Adevarul Tsi
au originea in gandirea filosofica a lui Friedrich
Nietzsche, care pune la indoiala Adevarul ca un
absolut, 1l relativizeaza, si mai mult, 1l asaza ca
parte egala a dreptului de a exista si a fi analizat
ca Minciuna. Nietzsche intreba ,,de ce Adevarul
sa aiba valoare mai mare decat Minciuna?”**. E un
semn mare de intrebare pus atunci, care dainuie si
azi, iar efectele acestui silogism filosofic exclud
raportarea etica, morala sau la un sistem axiologic
complex si duc la lumea nebuna de azi.

Dar, intr-un fel, e revenireain ciclu a unei idei
clasice a filosofiel grecesti. Este renasterea celei
mai vechi idei a filozofiei — scoala de gandire
a sofistilor® — si a perpetuei lupte de idei intre
Filozofi si Sofisti. Sofistii puneau sub semnul
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intrebarii pe proprietarul, detinatorul Adevarului
absolut. Doctrina lor vorbeste despre faptul ca
Socrate si Platon nu au dreptul, nu pot reclama
ca detin Adevarul. Din acest punct de vedere,
suntem cu totii, cu social media, reincarnarea
sofistilor in lumea moderna.

Interferenta tehnologica, odatd cu aparitia
Internetului si a retelelor sociale, a dus la
democratizarea absoluta in spatiul virtual, dar
care ataca direct mintea si perceptia omului real,
conectat la acest spatiu. Democratizarea a facut sa
se inregistreze o explozie cu consecinte enorme,
prin promovarea unei idei generoase: fiecare
adevar, fiecare idee sa aiba o valoare egala. Si
sa se confrunte cu competitia altor idei, pentru a
vedea care e mai ascultata, mai prizata.

Nu-i vorba, aceasta a fost si o verificare a
naturii umane, spun eu, o verificare absoluta a
modului n care arata omul, cu adevarat, pe medie,
si care e natura spiritului uman, cat conteaza
individualitatea si cat ,spiritul de turma”.
Tine de educatie, obisnuinte, traditii, trasaturi
caracteristice, dar si de societate, de relationare,
spiritul comunitar si ierarhizarea naturala a ei.

Deci, Internetul si social media au facut ca
fiecare propozitie si fiecare parere sa fie egala.
Am ajuns la o democratizare absoluta a
Adevarului, fapt care a Tmpins mult dincolo
de Nietzsche relativizarea Adevarului. Nu mai
este vorba despre acordarea unei valori etice
superioare Adevarului in raport cu Minciuna, ci,
mai degraba, despre egalarea tuturor nuantelor —
care au valoare similara in competitia propozitiilor
de pe Internet — dintre Minciuna extrema si
Adevarul absolut. Mai mult, egalizeaza si sursa
acestor idei aparate, a idiotului pus alaturi de
geniu, de cunoscator, de expert, de profesionist.
E un dezastru. Nu neaparat absolut. Levy sustine
ca face parte din natura si devenirea umana, ca
omul e obligat, in devenirea sa, sa se confrunte
si sa se adapteze si la aceasta etapa a evolutiei,
pentru a putea rezista viitorului.

In fine, politicienii populisti sunt a treia
sursa-vinovat de problema discutata. Aici intram
deja in abordari care-l amintesc pe Kafka sau
Eugen lonescu, un teatru al absurdului. Populistii
recurg la emotii, dar principala lor idee este ca
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»Adevarul nu e Adevar, Adevarul e ceea ce
spun eu”. Asa au aparut nazismul, absolutismul
modern, autoritarismul. E noua idee care Tmpinge,
insa, prin consecinte, la absurd si la distrugerea
libertatii, si la controlul absolut al centrului,
oricare ar fi acela, asupra popoarelor, societatilor,
natiunilor, lumii.

De la post-adevir la post-factual si post-
umanitate

Daca post-adevarul Thseamna relativizarea
valorii Adevarului, chestionarea detinatorului
adevarului (sofisti), egalarea ca valoare a
Minciunii cu Adevarul (F. Nietzsche), demo-
cratizarea Adevarului (social media, toate
propozitiile sunt egale, indiferent de emitent si
de legatura cu Adevarul), aici vorbim exclusiv
despre legatura perceptiei umane, a intelegerii
umane, cu Adevarul. Cu realitatea’. Vorbim
despre interpretari, despre emotii care altereaza
intelegerea adevarului sau obstructioneaza si
dirijeaza Adevarul nostru individual. Dar nu
afecteaza faptele.

Post-factualul incepe de acolo de unde vorbim
despre paradigma Ceea ce vezi nu este Adevarat,
Ceea ce percepi cu simturile, nemijlocit, nu e
Adevarat, respectiv despre alterarea faptelor prin
prisma alterarii perceptiei. Nu mai e vorba despre
interpretare, ci despre alterarea fundamentala
a faptelor petrecute. Abordarea populista de tip
,»Adevarul e ceea ce spun eu ca este Adevarul®
transforma faptul in non-fapt sau Tn opusul sau.

Acest tip de abordare, care e combinata cu
cenzura mass-media, blocarea libertatii presei,
liberei circulatii a ideilor, libertatii de exprimare,
impinge societatea vizata catre autoritarism,
catre dictatura. Daca ne uitam azi la modul de
prezentare oficiala a Kremlinului, prin purtatorii
sai de cuvant, a agresiunii Rusiei In Ucraina, a
doborérii zborului MH 17 deasupra Donbasului,
a otravirii cu noviciok a lui Serghei Skripal, a
ingerintei in alegerile din SUA si din alte state,
vedem sensul miscarii. Manipularea Adevarului,
cu constructia alternativelor realitatii, altereaza
pur si simplu faptele pentru publicul rus si cel
captiv. Sau, dupa cum spunea Bernard Henry
Levy, ,,Nu te poti abtine sa crezi ca Putin
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e comandant al Tarii sale, e istoric sef, Jurnalist
Sef si vrea sa stearga, sa rescrie, sa reinventeze
istoria trecutului”®.

Aici referinta e transparenta la Francoise
Sagan, cea care spunea ,,Nimeni nu stie niciodata
ce va rezerva trecutul” — cu referire directa la
alterarea si rescrierea istoriei Tn viitor®, Aici
este vorba despre regimurile populiste si post-
factualul. Faptele sunt rescrise, nu reinterpretate,
si schimbate dramatic. Mai stim si noi istoria
eroismelor lui Ceausescu, rescrise dupa preluarea
puterii de catre acesta, Tn 1965. Se rescrie istoria
si In Polonia actuala, cu rolul opozitiei
Solidarnosc — se distrug imaginea si rolul lui Lech
Walesa si 1l reaseaza pe B.Geremek in prim-plan.
Asta fac politicienii populisti. Post-factual?.

Post-umanitatea este si mai tragica si se
leaga direct de o alta creatie a omului, artificial
intelligence — a.i. Un mecanism de invatare
automata, independenta, a unor masini capabile
sa manipuleze infinit mai multe date decat fiinta
umand, cu infinit mai multa eficienta, sigur
in fractiuni de secunda, si care pot reproduce
realitatea destinata oricarui simt uman, insa care
pot si altera mintea umana th mod programat.

Totul a plecat de la suprautilizarea a.i. in
detectarea fakenews. Am fnvatat masinile sa
coroboreze elemente de limbaj, le-am Tnvatat
sa traduca, sa citeasca, sa scrie versuri (nu
poezii!ll), sa priceapa gramatici si sintaxe, sa
creeze fraze corecte in orice limba, mai corecte
decat vorbirea oamenilor reali. Mai mult, le-am
Tnvatat sa recunoasca fete, sa interpreteze gesturi,
Sa creeze grimase, iar astazi programul prin care
un text si 0 imagine a oricui, Tmpreuna cu vocea
sa, pot crea declaratii ,,autentice”, factuale, care
sunt transmise pe scara larga, mai necesita pana
in doi ani timp pentru perfectionare®®. Atunci sa
te tii razboi informational!

Spuneam mai sus, cum e sa te trezesti cu un
motor de inteligenta artificiala care creeaza din
algoritmi, prin utilizarea de mega-date, imaginea
reala a unui lider care sustine un discurs plecand
de la text. Cu imaginea, vocea si ticurile de
comportament mai autentice decat originalul.
Ei bine, din acest punct, prognozat peste doi ani
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ca realizare tehnologica, avem un caz clar al unui
mecanism superior Omului ca memorie, viteza si
accesarea informatiei, care afecteaza universul
intern personal al fiecarui individ si ne altereaza
psihologic. Aceasta este post-umanitatea.

Si nu e vorba despre un caz izolat, nu e
vorba despre cunoscatori, ci despre o intreaga
populatie umana care va trebui sa se confrunte
si sa se adapteze la stresul acestei realitati post-
umane, care ne afecteaza profund, la nivel
individual, pe toti. Aici conteaza rezilienta
umana si posibilitatea existentei si consolidarii
adaptabilitatii la aceste dezvoltari ale unui
viitor apropiat. Si tot ea va trada continutul si
capacitatea umanitatii, in intregimea sa, de a se
adapta. Vom sti cum arata omul mediu, umanitatea
n totalitatea sa, luptand cu aceste adevarate boli
psihice ale viitorului trairii in spatii virtuale
paralele, concomitente, o schizofrenie a trecerii
constante intre realitati plasmuite si viata de zi cu
zi, factualitatea, adevarul si umanitatea.

Cum ne adaptam la post-adevir, post-
factual, dar mai ales la post-umanitate?

Fireste ca exista forme de a reactiona la post-
realitate, acum si in viitor. Orice construct uman
are si antidotul, chiar daca apuca sa fie folosit
deja ca arma impotriva umanitatii insasi. Vedem
azi reactiile la generatii de razboi informational
trecute, vedem astazi si antidotul constant ce
insoteste constructia responsabila a noilor
descoperiri tehnice, inclusiv ale inteligentei
artificiale in actiune.

Niall Ferguson, celebru istoric de la Hoover
Institution, Stanford University, e cel care face
pledoaria cea mai importanta a ciclurilor istorice
Kondratiev si interpretarii istoriei care se repeta.
E sarcina unui istoric aplicat, sustine el, sa aleaga
din viitoruri multiple pe cel relevant, condamnéand
si afirmand ca e socat cat de des politicienii si
jurnalistii se duc la analogii gresite pentru viitor.
Ferguson sustine ca ,, Tehnologia e importanta,
dar din ce n ce mai putin importanta, de fapt, in
viitor, se schimba foarte repede si creeaza rupturi
dese, deci durata de viata a unei tehnologii e
mult mai mica decat era altadata. Computerele si
social media au impact major, dar se elimina mai
repede decat presa anilor 50”2,
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Ceeste nou e descentralizarea comunicayiilor.
S-antdmplat cu presa tiparita deja si social media
aadus schimbari de impact, dar destul de reduse in
timp, pe care le invatam. O analogie nu suficient
de relevanta azi, chiar daca invita democratia si
blocheaza autoritarismul de atunci. Diferenta este
nu numai accesul la baze de date practic infinite, la
practic niciun cost pentru oricine din lume care e
conectat la Internet, ci inseamna si accesul oricui
la mase mari de oameni in interiorul oricarei
societati, controlabili, influentabili, cunoscuti Tn
datele lor personale si trairile intime reflectate de
retelele sociale?.

N. Ferguson sustine ca impactul descen-
tralizarii informatiei si intarirea capacitatii si
impactului asupra opiniei oamenilor duce, totusi,
la recentralizarea puterii. Chiar si inteligenta
artificiala poate insemna in timp un instrument
care duce la cresterea controlului statului in faza
individului.

Totusi, nu cred n ipoteza aceasta. Ei bine,
diferensa e creativitatea, iar modelul cel mai
clar, exemplul si argumentul in acest sens vine
din China, unde baze enorme de date copiate
din tot traficul de pe Internet creeaza cunoastere
oferita pe tava Partidului Comunist. Controlul
politic duce la consecinte fundamentale, cred eu,
si 1l regasim 1n fiecare societate centralizata si in
institutiile politizate, care pierd uzul capacitatii
de actiune odata ce regula este adevarul politic,

impus pe linie de sus in jos, nu profesionalismul
si cunoasterea ce vine de la baza organizatiilor
sociale si a institutiilor profesionale.

Tot astfel si Tn post-umanitate, se repeta
consecinta fundamentala a controlului asupra
societatii chineze: controlul chinez asupra
retelelor duce la implozie prin blocarea libertatii
de gandire si libertatii de opinie, de experimentare
libera si a creativitatii. Aplicand la realitatea
analizei noastre, ca sa-1 parafrazez, din nou pe
Niall Ferguson, diferenta tehnologica, e ca sahul
e cel mai bine jucat de catre masini. Dar pot
ele sa interpreteze si sa creeze un joc mai bun
decat sahul? Mai util pentru aplicatii in viata
de toate felurile si toate conjuncturile? Nu!%,

Oricat de puternice vor fi computerele,
mintea umana va continua sa joace un
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RELATIADINTRE DEZVOLTAREA
TEHNOLOGIILOR SI TRANSFORMAREA
SERVICIILOR DE INTELLIGENCE

Abstract

Tiberiu TANASE™

During recent years the international environment has shown an increasing instability and more
dangers and threats. All actors have to adapt their strategies to this new context, for being prepared to compete

successfully with.

In these conditions, intelligence’s role is to prevent threats deriving from the use of new technologies.
One way of doing that consists in the transformation process of intelligence.

Intelligence has to adapt to new challenges so as to provide policy makers and military information in
order to make decisions for countering the cyber threats.

Keywords: cybersecurity, challenge, vulnerabilities, risks, threat, aggressions, intelligence

Introducere

Secolul al XXI-leaeste marcat de transformari
profunde ale mediului de securitate. Aparitia
unei economii globale, puternic interconectats,
reconfigureaza sistemul aliantelor internationale,
accelereaza adoptarea noilor tehnologii si da
amploare dezvoltarii unor noi centre economice.
Aceastd lume interconectata oferd noi opor-
tunitati, dar dezvolta si semnificative riscuri
pentru securitatea internationala, factori ce vor
reprezenta coordonatele noilor cerinte pentru
serviciile de intelligence.

Prin urmare, transformarea implica schimbari
la nivelul doctrinelor, activitatii de intelligence si
adaptarea serviciilor de intelligence la provocarile
de moment si la cele viitoare, fixand si contextul
si coordonatele cadrului de analiza: mediul de
securitate fluid si tot mai schimbator in fata noilor
provocari, mai ales al celor generatoare de riscuri,
vulnerabilitati generate de fenomenul rapidei
globalizari, si, nu in ultimul rand, necesitatea
protejarii interesului national si functionarea
flexibila si eficienta a serviciilor de intelligence

in contextul unor noi provocari de securitate -
criza economica si financiara, pandemiile sau
schimbarile climatice, precum si consecintele
acestora.

Dezvoltarea noi
informationale

Astazi, globalizarea determina accelerarea
vitezei dezvoltarii tehnologice, care va continua
din ce in ce mai mult sa patrunda in tarile n
curs de dezvoltare. Tn vreme ce pentru multe
dintre aceste tari procesul ofera noi oportunitati,
interconectarea prin Internet a sistemelor
creste riscul aparitiei unor atacuri cibernetice
Tmpotriva sistemelor de securitate ale statelor
sl organizatiilor nationale si internationale.
Profesionistii din domeniul securitatii vor trebui
sa cumuleze avantajele stiintifice, educative
si comerciale, pentru a anihila abilitatea
adversarilor de a dobandi si folosi capabilitati
pentru atacurile cibernetice. Dezvoltarea de noi
masini  microelectromecanice, descoperirile
nanotehnologiei, armele bio, capabilitatile

unor tehnologii
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superautomatizate si inteligenta artificiala vor
avea aplicabilitate in domeniile securitatii,
intelligence-lui, dar si Tn cel militar. Aceste
evolutii, pot, pe de o parte, sa Tmbunatateasca
capabilitatile operationale ale serviciilor de
intelligence, ale fortelor armate si de securitate,
dar, pe de alta parte, pot reprezenta noi amenintari
din partea adversarilor.

Dezvoltarea tehnologiilor a generat o evolutie
a factorilor de risc la adresa securitatii statelor si
cetatenilor, ceea ce a influentat major adaptarea
serviciilor de intelligence la mediul de securitate,
in principal prin transformarea si modernizarea
lor, atat pe componenta operationala, dar si de
analiza. Tn acest context, cyberintelligence-ul
a devenit o componenta a securitatii, in special
pe linia protejarii infrastructurilor informatice
critice, iar cooperarea intre institutiile statului
sau cu partenerii externi, firme si organizatii non-
guvernamentale o conditie necesara a promovarii
unui raspuns adecvat acestui nou tip de provocari.

Globalizarea comunicatiilor si dezvoltarea
exponentiala a tehnologiilor au generat mani-
festarea unor riscuri ,,clasice” de securitate intr-un
mediu nou, cel virtual: de la criminalitate
organizata si retele de crima informatica la
spionajul electronic sau multiplicarea capa-
citatilor de actiune terorista prin utilizarea
Internetului ca vehicul de radicalizare sau
pregatire a gruparilor extremiste.

Un alt efect al revolutiei tehnologice a fost
reprezentat de cresterea capacitatilor civile si
comerciale de supraveghere (sateliti, sisteme de
tip GPS), care a condus la nevoia unei mai bune
integrari a informatiilor din zona de intelligence
cu cele din mediul privat, ceea ce la nivelul
unor organizatii internationale politico-militare
a fost conceptualizat prin termenul de ,,fusion
intelligence** .

Cand SUA si fortele de coalitie au fost
dislocate in Afganistan Tn cautarea lui Osama
bin Laden, la sfarsitul anului 2001, au fost
sustinute de 0 gama impresionanta de platforme
aeronautice de colectare de informatii. Acestea au
inclus aeronave E-3 Airborn Warning and Control
Systems (AWACS), aeronave modernizate de
supraveghere U-2, aeronave RC-135 Rivet
Joint Sigint, aeronave de supraveghere radar
E-8C Joint-Stars, aeronave Navy EP-3E Berbec
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SIGINT si Navy EA-6B Prowler. De asemenea,
SUA au pozitionat aproape 50 de sateliti pentru
a sprijini Operatiunea ,,Enduring Freedom” din
Afganistan, dintre care multi destinati special
colectarii de informatii, ilustrdnd importanta
acestora pentru culegerea si diseminarea
informatiei®.

Pentru a intelege rolul pe care satelitii 1l
vor juca in colectarea de informatii in viitor,
prezentam, in continuare, patru categorii de
sateliti, care sunt utilizati de catre SUA. Tn
primul rand, exista sateliti echipati pentru a
produce imagini Tn conditii de lumina, radar sau
prin reflectarea emisiilor de infrarosu. O a doua
categorie de sateliti de avertizare timpurie este
conceputa pentru a detecta lansari de rachete
balistice. Acestia includ satelitii Program Suport
Aparare (DSP) si fostul Sistem Spatial Infra-Rosu
(SBIRS), care vor spori considerabil capacitatea
SUA de a detecta si intercepta rachete balistice,
adaugand in acelasi timp colectarea tehnica de
informatii si caracterizarea spatiului de lupta
functiei de avertizare timpurie a satelitului DSP.
O a treia categorie de sateliti produce Signal
Intelligence (SIGINT) si Electronic Intelligence
(ELINT), prin monitorizarea semnalelor radio si
electronice. De-a lungul Razboiului Rece, SUA
au utilizat o serie de sateliti pentru colectare
SIGINT si ELINT, care au crescut constant n
capacitate, sofisticare, greutate si cost cu fiecare
generatie. O a patra grupa este cea a satelitilor
dotati cu senzori care masoara amprente seismice,
acustice, chimice si biologice. Cunoscuta sub
numele de intelligence de masurare si amprenta
(MASINT), activitatea acestor sateliti poate
detecta urme de agenti chimici si ale razboiului
biologic sau ale testelor nucleare clandestine.
Odata cu proliferarea armelor de distrugere in
masa, au crescut temerile privind posibilitatea
ca state esuate sau teroristi sa achizitioneze arme
nucleare, biologice si chimice, ceea ce a generat
o intensificare a rolului MASINT:.

Tot ca o reflectare a dezvoltarii tehnologice,
care a sprijinit actiunea serviciilor de informatii,
se remarca utilizarea de catre SUA a UAV-urilor
(Unmanned Aerial Vehicle). Modelul Predator
s-a dovedit a fi extrem de valoros in calitate
de colector de informatii si executant direct al
unor lovituri impotriva unor lideri islamisti din
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Afganistan si Pakistan. Predator poate ramane pe
zona tinta pentru aproximativ 20 de ore, redand
date SIGINT si IMINT prin intermediul satelitilor
direct catre teren. O generatie mai noua de
UAV-uri, Global Hawk, a fost proiectata pentru
a fi ,aspirator electronic” si pentru a culege o
varietate de semnale si emisii.

Tn pofida dezvoltirii tehnologice deosebite,
spionii umani, care produc Human Intelligence
sau HUMINT, sunt inca indispensabili activitatii
de culegere de informatii, in pofida avansului
impresionant al mijloacelor tehnice de culegere a
informatiilor. Aceasta concluzie a fost cofirmata
de evenimentele de la 11 septembrie, care au
semnalat comunitatii de informatii din SUA
ca, oricat de mare ar fi cantitatea de tehnologii
dezvoltate, aceasta nu poate compensa calitatea
HUMINT.

E adevarat ca o mare parte din informatiile
culese de agentii din teren sunt derivate din sau
transmise de sisteme tehnice sau dispozitive
ce pot rivaliza cu sateliti si UAV-uri, cu toata
sofisticarea si discretia lor. Acestea includ
echipamente audio si video de supraveghere
de ultima generatie, sisteme de comunicare
cu salt de frecventa si folosirea de criptare
generata aleator de catre computer. HUMINT a
avut Tntotdeauna o contributie foarte valoroasa,
dar redusa ca volum, la produsul complet al
comunitatilor de intelligence occidentale. Tnsa, la
fel ca in alte cazuri, sarcinile si modul de operare
a agentilor umani sunt modificate mereu datorita
tehnologiilor si schimbarii prioritatilor.

Utilizarea tehnologiei, dincolo de avantajele
sale certe Tn activitatea de informatii, s-a dovedit,
totusi, limitativa prin efectele sale: in dezbaterile
publice cu privire la esecul comunitatii de
informatii americane n cazul interventiei din
Irak, s-a relevat faptul ca sursele tehnice, oricat
de performante ar fi, nu pot constitui un paliativ
pentru sursele secrete umane si doar integrarea
acestora ofera o imagine corecta asupra unor
evolutii de risc.

Nicio cantitate de date brute nu poate
substitui un analist patrunzator, capabil sa distinga
aspectele sensibile sau semnificatia operationala
a unui eveniment, actiune sau trend, care s-ar
putea ascunde ntr-o masa de informatii confuze
si contradictorii.
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Esecurile majore din intelligence au avut
drept cauza, in general, lipsa de informatii.
Acestea sunt adesea esecuri ale analizei si
uneori ale diseminarii. Dar, pe viitor, ele ar putea
rezulta si din supraincarcarea cu informatii. CIA
a recunoscut ca ntarzierea in a recunoaste ca
irakienii depozitau arme chimice la Khamisiyah
in 1997 a fost generata de problemele de
management al cantitatii vaste de informatii
disponibile la nivelul comunitatii de informatii a
SUA.

In conditiile disponibilitatii unei uriase
cantitati de informatii, clasificate si neclasificate,
sarcina analistului de intelligence va fi tot mai
dificila, alegerea, organizarea si evaluarea acestor
informatii reprezentand o provocare majora chiar
si pentru cele mai agile minti de analist.

Dezvoltarea tehnologiei, Tn special a celei
informationale, a influentat accesul tot mai mare
si Tn timp real la informatii, evolutie cunoscuta ca
~revolutia” OSINT: sursele deschise de informare,
in principal prin canale media, reprezinta o
capabilitate extrem de importanta pentru munca
de intelligence si pentru formularea politicilor in
domeniul securitatii statale.

Recurgerea la surse deschise nu poate
compensa activitatea tipica unui serviciu de
intelligence cu surse secrete, dar contribuie tot
mai mult la configurarea unor perceptii si la
intelegerea unor fenomene la nivelul analizei de
intelligence. Rolul OSINT in cadrul acesteia a
crescut exponential in ultimii ani, multe servicii
de informatii dezvoltand structuri dedicate
pentru acest tip de informatii. Aceste evolutii au
contribuit la transformarea treptata a conceptelor
clasice ale intelligence-ului si la definirea unor noi
cadre de actiune pentru serviciile de intelligence.

Pe de alta parte, o alta provocare pentru
serviciile de intelligence o reprezinta, 1in
prezent, extinderea fara precedent a retelelor
de comunicatii, generatd Tn principal de
multitudinea serviciilor atractive de retea puse la
dispozitia utilizatorilor, miniaturizarea si pretul
accesibil al resurselor de stocare, procesare si
informare, simplitatea utilizarii echipamentelor
si programelor informatice performante?, precum
si numarul Tn crestere al utilizatorilor.

Astfel, multe vulnerabilitati ale retelelor de
comunicatii sunt usor de exploatat, iar oamenii



INFOSFERA

sl organizatiile de pretutindeni se pot conecta
la aceste retele, dincolo de granitele nationale.
De asemenea, tehnologia informatiei permite
cu usurinta ascunderea locului si identitatii
persoanelor si organizatiilor care profita de
aceste vulnerabilitati. Totodata, sunt descoperite
si exploatate, permanent, noi vulnerabilitati ale
retelelor. Interconectarea retelelor si dependenta
tot mai crescuta de aceste infrastructuri fac din
activitatea de retea o perspectiva atractiva pentru
hackeri si cei care se ocupa de culegerea de
informatii.

la nastere, astfel, o provocare asimetrica.
Utilizarea cu rea vointa a tehnologiei informatiei,
in cazul in care este afectata economia sau
starea de siguranta a populatiei, face ca profilul
atacului cibernetic sa aiba uneori trasaturi de
actiune terorista (terorism cibernetic). Terorismul
cibernetic consta n atacuri care folosesc
computerul si reteaua de comunicatii pentru a
cauza prejudicii de proportii, pentru a genera
teama sau pentru a intimida societatea pentru
un scop ideologic. Conform FBI, terorismul
cibernetic este definit ca utilizare de resurse din
domeniul comunicatiilor si informaticii in scopul
intimidarii sau constrangerii semenilors.

Incidentele IT de securitate au loc, in egala
masura, in retele clasificate si sensibile, cat si
in cele publice. Din prima categorie fac parte
unele retele guvernamentale sau apartinand unor
organizatii de stat sau private, precum si retele cu
intindere internationala, cum sunt cele ale NATO,
UE sau ale altor organizatii. La categoria retelelor
publice, Internetul este cea mai reprezentativa si
cea mai mare retea, devenita o structura globala
care conecteaza milioane de retele, sute de
milioane de calculatoare personale, precum si
0 multime de dispozitive. Aceasta retea globala
are un rol determinant in functionarea eficienta
a diverselor domenii: afaceri, banci, comert,
administratie publica si securitate nationala.

Noile performante ale tehnologiei informatiei,
dintre care amintim retelele virtuale, arhitectura
orientata pe servicii, cloud computing si grid
computing, ofera o larga deschidere, punand la
dispozitie tot mai multe servicii, care atrag tot
mai multi utilizatori. Dar aceasta arhitectura in
continua extindere in folosul utilizatorilor se
confrunta si cu un dezavantaj: slabirea controlului
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asupra sistemelor, in general, asupra resurselor
si serviciilor oferite prin intermediul retelelor.
Atacul cibernetic este fara frontiere, iar asigurarea
securitatii retelelor si a tranzactiilor prin astfel de
mega-retele reprezinta cea mai mare provocare in
acest domeniu.

Apararea cibernetica implica protectia
retelelor Tmpotriva unui spectru larg de atacuri,
de la cele minore, de tip ,,spam”, pana la cele
majore, cum ar fi atacul cu coduri malitioase
(virusi, viermi), accesul neautorizat Tn sistem
(intruziunea), blocarea sau distrugerea unui
serviciu al sistemului, spionajul, falsificarea
autenticitatii.

Prinurmare,insocietateaactualaunobiectiv
indispensabil devine crearea capabilitatii de
raspuns la incidente de securitate din retelele
de comunicatii, adica implementarea unei
capabilitasi CERT (Computer Emergency
Response Team). Deoarece frontierele nu
reprezinta nicio bariera Tn fata atacurilor
cibernetice, concluzia este ca operationalizarea
unei capabilitati internationale CERT, ca reactie
fata de aceste agresiuni, trebuie sa fie integrata
intr-un sistem global. Astfel, crearea unei
infrastructuri europene de comunicatii securizate
este un obiectiv mentionat in documentele
Parlamentului European, Consiliului si Comisieli
UE. De asemenea, NATO si-a stabilit acest
obiectiv pentru spatiul cibernetic al Aliantei.
O asemenea infrastructura securizata nu poate
fi conceputa fara a fi asociata cu o capabilitate
CERT coerenta. Prin urmare, pentru definitivarea
unei imagini globale in domeniul securitatii
cibernetice lanivelul NATO si UE, este necesar ca
CERT-urile zonale/nationale sa aiba acoperire
cat mai mare, pentru ca in afilierea lor la
organizariile CERT internagionale sa poata avea
o contributie substanriala.

Directiile de actiune in transformarea
serviciilor de intelligence

Evolutiile noului context international,
generate de schimbarile politice, economice si
sociale, au dat un impuls puternic activitatii de
crima organizata, dar si actiunilor teroriste. Tn
prezent, se poate constata, dinevaluarileserviciilor
de informatii, ca aceste organizatii criminale
transnationale ameninta suveranitatea nationala
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sl autoritatea statelor, valorile democratice si
institutiile publice, economiile nationale si au
devenit o0 amenintare globala la adresa securitatii
internationale. Beneficiind de avantajele teh-
nologiei moderne, de succesele inregistrate n
perfectionarea armelor de distrugere in masa si,
nu de putine ori, de sprijinul mascat al unor state,
»teroristii au capacitatea de a provoca adevarate
masacre, prin actiuni superviolente, de aameninta
si a tine Tn sah chiar state puternice’.

Existenta tipurilor de amenintari mentionate
impune adaptarea serviciilor de informatii la noile
provocari, astfel Tncat sa furnizeze factorilor de
decizie politici si militari informatiile necesare
luarii deciziilor de contracarare a amenintarilor.
Intelligence-ul este necesar pentru descoperirea
intentiilor agresive ale unui adversar si in
definirea acestora, cum ar fi o agresiune
indirecta sau pregatirea pentru urmatorul pas in
intensificarea amenintarii. Cu alte cuvinte, este
nevoie de intelligence eficient pentru a preveni
amenintarile.

Noua configuratie a amenintarilor a deter-
minat statele din spatiul euroatlantic sa realizeze
reforme de amploare, materializate prin strategii,
politici de securitate, planuri de actiuni si
reglementari. Tn aceste conditii, una dintre
directiile de actiune n transformarea serviciilor
de informatii s-a concretizat in eforturile statelor
de a perfectiona si largi cadrul legal de organizare
si functionare a serviciilor de informatii si de a
le asigura suportul financiar pentru o functionare
mai eficienta. La nivel macro, eficientizarea
procesului de transformare presupune stabilirea
a trei seturi de obiective: eficientizarea mana-
gementului institutional, cresterea capabilitatilor
operationale si consolidarea capacitatilor de
analiza, planificare si evaluare in activitatea de
intelligence.

In functie de noua configuratie a
amenintarilor, eforturile serviciilor de intelligence
de a-si eficientiza si adapta structurile, metodele
si mijloacele, s-au concretizat in directii
de transformare precum reorganizarea si
coordonarea comunitatilor de informatii. O
alta directie importanta vizeaza dezvoltarea
capabilitatilor tehnice de culegere de informatii
prin Tnnoirea mijloacelor si a metodelor de
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culegere a datelor, precum si a tehnicilor de
operare cu echipamentele detinute de serviciile
de intelligence. Concomitent, se pune accent
pe obtinerea de informatii prin surse umane.
Beneficiarii/decidentii au nevoie, mai mult ca
oricand, de acces la mecanismele subtile ale
politicii internationale, respectiv sa cunoasca
convingerile, procesele de gandire, intentiile,
vulnerabilitatile adversarilor politici, iar aceste
date sunt mai complet si nuantat culese de
sursele umane. Faptul ca n razboiul drogurilor
si Tn cel contra terorismului tehnologia de
spionaj nu este inca suficient de bine adecvata a
resuscitat interesul pentru HUMINT; elementul
uman s-a dovedit decisiv pentru functionarea
oricarui serviciu de informatii atat in domeniul
informatiilor, cét si al unor operatiuni speciale, cu
costuri incomparabil mai mici decat cele alocate
mijloacelor electronice.

O alta dimensiune a transformarii serviciilor
de informatii este reprezentatdi de trinomul
cooperare conlucrare colaborare’, care
exprima modalitati concrete prin care serviciile
de intelligence actioneaza in vederea realizarii
unor obiective comune, prin Tncheierea
acordurilor bilaterale si multilaterale, elaborarea
unor instrumente regionale si internationale
care sa prevada masuri eficiente, imediate si de
perspectiva, pentru combaterea amenintarilor
globale.

Perspective

Mediul international de securitate, impre-
vizibil, deosebit de fluid si dinamic, caracterizat
de complexitate, reprezinta imaginea evolutiei
de ansamblu a cadrului politic si economic din
ultimele decenii. Tn acest mediu, provocarile
actuale, precum si cele viitoare, vor influenta si
schimba permanent contextul geopolitic pe care
profesionistii din domeniul intelligence-lui 1l
analizeaza in mod curent.

Cu toate descoperirile impresionante 1n
senzori, automatizari, colectare tehnica si
decodificari, rolul resursei umane din domeniul
culegerii si al analizei informatiilor este crucial
pentru furnizarea unor produse performante
in sprijinul beneficiarilor politico-militari. Pur
si simplu, nu exista substitut pentru manageri
eficienti, analisti precisi, lingvisti capabili si
spioni dedicati.
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Prin urmare, este nevoie de un intelligence
eficient pentru a preveni amenintarile. Cooperarea
in domeniul intelligence-ului impune o etapa
noua in relatiile dintre serviciile de informatii si
care consta in deplasarea centrului de greutate
dinspre schimbul de informatii cu caracter de
generalitate spre cooperarea pe cazuri si actiuni
punctuale, ca modalitate de valorificare optima a
potentialului oferit de partenerii implicati.
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ROLUL OSINT IN PREVENIREA SURPRINDERII
LA NIVEL STRATEGIC

Abstract

Milicé PARALUTA™

OSINT is uniquely important to the development of strategic intelligence, not only for the government,
but for the military, law enforcement, business, academia, non-governmental organizations, the media, and
civil societies for the simple reason that its reliance on strictly legal and open sources and methods allows
OSINT to be shared with anyone anywhere, and helps create broader communities of interest through structured

information sharing.

Keywords: open sources, strategic intelligence, information sharing, structured information.

Tnceputul noului secol a coincis cu cel al
unei noi ere in politica internationala, in care
securitatea ocupa locul central in determinarea
evolutiei lumii si a noii ordini internationale.
Schimbarile fundamentale care au modificat
structura geopolitica mondiala au determinat
adoptarea unei noi viziuni asupra securitatii
globale, in consonanta cu evolutiile conflictelor
militare si non-militare.

Tn actualul context, securitatea este perceputa
ca un proces dinamic care impune o raportare
permanenta la noile tipuri de amenintari din
mediul extern: terorismul si neo-terorismul,
atacurile cibernetice, proliferarea armelor de
distrugere in masa, conflictele etnice si religioase
etc., majoritatea acestora avand un grad ridicat de
impredictibilitate, fapt de accentueaza cresterea
gradului de risc.

Riscurile si amenintarile la adresa securitatii
statelor, starea de pericol in general, au fost
amplificate de existenta unor vulnerabilitati
si disfunctionalitati, intre care urmatoarele
fenomene au generat preocupari intense din
partea factorilor de decizie: nivelul ridicat al
starii de insecuritate sociala, persistenta saraciei,

devenita cronica, accentuarea diferentelor sociale,
fragilitatea spiritului civic si a solidaritatii civice
si, nu Tn ultimul rdnd, migratia masiva.

Prezenta unor riscuri si amenintari in zona
din proximitate, care se pot radicaliza, impune
dezvoltarea si mentinerea unui nivel de alerta si
de cunoastere adecvat, necesar pentru realizarea
unor evaluari pertinente la nivel operativ-strategic,
care sa asigure suportul si diminuarea gradului
de incertitudine Tn procesul decizional.

Cunoasterea situatiei include, printre altele,
elaborarea necesarului de informatii, culegerea
datelor si constituirea unei baze de documentare,
precum si monitorizarea continua a zonei de
interes informativ pentru identificarea oportuna a
modificarii factorilor de situatie.

Monitorizarea continua a zonei de interes
informativ  pentru actualizarea datelor i
informatiilor presupune:

a) implementarea unui proces coerent de
management al informatiilor;

b) dezvoltarea infrastructurii informatice
si a procedurilor necesare pentru realizarea
schimbului  de informatii intre entitatile
specializate Tn culegerea si prelucrarea datelor si
informatiilor (need to share).

*
Expert in Ministerul Apdrdrii Nationale.
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Realizarea unor baze solide de documentare
necesita o strdnsa coordonare fntre actorii
implicati in culegerea si prelucrarea datelor, sub
directa coordonare a structurilor de management
a informatiilor, pentru asigurarea eficientei
activitatii informativ-operative  (stabilirea
tipurilor de informatii si a responsabilitatilor,
crearea si administrarea spatiului comun de
partajare a informatiilor, complet automatizat,
precum si stabilirea modului Tn care informatiile
relevante, pot fi distribuite beneficiarilor, cu
respectarea stricta a principiului need to know).

Avand la dispozitie o platforma stabila si
securizata, structurile cu responsabilitati n
elaborarea bazelor de documentare pot direc-
tiona ulterior culegerea informatiilor din zonele
de responsabilitate informativa, astfel Tncat
efortul pentru obtinerea informatiilor sa fie direct
proportional cu posibilitatile de culegere a datelor
de interes, complexitatea situatiei fiind data de
diversitatea sistemelor de informatii (numar,
structura, capabilitati etc.), dar si de modul in
care acestea interactioneaza.

Realizarea unui schimb oportun de date si
informatii intre structurile cu responsabilitati
in domeniul securitatii nationale asigura o
cunoastere permanenta a evolutiei factorilor de
situatie, interni si externi, fapt deosebit de util
pentru analistii politico-militari, deoarece pot
avea acces instant la colajul de informatii existent
in cadrul diferitelor subsisteme de informatii
pentru verificarea si corelarea datelor de interes.

Tn acest context, rolul OSINT fin cadrul
procesului de informare a crescut exponential in
ultimiiani i, drept urmare, structurile specializate
n exploatarea informatiilor din surse deschise au
evoluat, dezvoltarea lor favorizand gestionarea
eficienta a informatiilor. Evolutia spectaculoasa
a sistemelor OSINT a contribuit la transformarea
treptata a conceptelor traditionale de intelligence
si la definirea unor noi cadre de actiune pentru
structurile cu responsabilitati in  domeniul
securitatii si sigurantei nationale. Toti acesti
factori au actionat convergent in configurarea
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imperativului de perfectionare a segmentului
de executie prin Tmbunatatirea competentelor
fiecarui lucrator OSINT si specializarea simulta-
na a structurilor de planificare si evaluare a
activitatii informativ-operative din surse deschise.

Cantitatea enorma de informatii, numarul
imens de website-uri corporatiste/personale,
bloguri, forumuri publice, retelele sociale care
deja contabilizeaza sute de milioane de conturi,
cresterea exponentiala a continutului generat de
utilizatori si diversitatea limbilor/pachetelor in
care este livrata informatia reprezinta provocari
care se traduc, din perspectiva nevoii de a le
gestiona, Tn obiective ale perfectionarii resurselor
umane si tehnologice.

Programele educationale dezvoltate si
implementate la nivelul comunitatii de informatii,
fie de catre fiecare serviciu in parte sau colaborativ,
indiverse formate (training, work-shop, conferinte)
n care au fost implicati atat specialisti OSINT, cat
si reprezentanti din mediul academic, s-au dovedit
deosebit de utile, generand plus valoare in zona
cunoasterii si, totodata, o extindere a participarii
si implicarii societatii civile in activitati conexe
securitatii nationale.

Drept urmare, s-a concluzionat ca pentru
elaborarea unor produse informative relevante
se impune formarea si perfectionarea continua a
resursei umane (manageri, culegatori, analisti),
aspect esential pentru generarea cresterii calitatii
produselor informative OSINT. Astfel, in cadrul
procesului de instruire a personalului in domeniul
OSINT, s-a pus accent atat pe specializarea
lucratorilor pe anumite tipuri de analiza, cat si
pe necesitatea de a asigura mentinerea constanta
a resursei umane intr-o zona de cunoastere
stiintifica a elementelor specifice OSINT si a
particularitatilor domeniului respectiv.

Evolutiile in domeniul tehnologic au condus
si la 0 reorientare in ceea ce priveste politica de
personal, atat la nivelul organizatiilor private, cat
si la cel al serviciilor de informatii. Abilitatile
comunicationale si deprinderile de utilizare
complexa a mediului virtual au devenit esentiale
n procesul de recrutare a resursei umane.
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Perfectionarea  cunostintelor  teoretice
necesare orientarii in ,,spatiul surselor deschise”,
alaturi de perfectionarea competentelor cerute
de desfasurarea practica a activitatii OSINT, au
reprezentat un segment din ce Tn ce mai important
in cadrul programelor de formare continua
promovate la nivelul comunitatii de informatii, in
conditiile aparitiei erei informatice care traseaza
noi coordonate conceptuale si de actiune la nivel
global.

Pentru optimizarea activitatii informativ-
operative din surse deschise, se apreciaza ca
la baza constituirii strategiei OSINT trebuie
sa se gaseasca urmatoarele elemente: sursele,
software-ul si serviciile. Tn acest sens, pentru
Tmbunatatirea procesului de culegere a datelor din
surse deschise (cautare, identificare, colectare) se
recomanda utilizarea unor instrumente de cautare
specializate, utilitatea acestora fiind garantata
deoarece pot fi folosite atat in activitatea de
culegere si prelucrare a datelor pentru informarea
curenta a decidentilor politico-militari, cat si
pentru monitorizarea retelelor de socializare
(new media).

Principalul avantaj al utilizarii instrumentelor
de cautare consta in faptul ca acestea ne ofera
posibilitatea de a primi notificari (sub diferite
forme acustic, vizual sau combinat) de fiecare
data cand apar informatii noi in legatura cu un
subiect tinta (persoana, eveniment de interes etc.).

Instrumentele  (motoarele de cautare)
permit configurarea anumitor setari cu privire la
frecventa notificarilor (periodicitatea — ultimele
24 de ore, saptamana trecuta, luna trecuta, anul
trecut sau interval personalizat, tipul de surse
unde se va face cautarea automat - bloguri, web,
stiri, videoclipuri, carti, forumuri, etc., limba in
care se face cautarea, regiunea — Romania sau
alta tara, natura notificarilor - toate rezultatele
sau filtrarea acestora cu ajutorul cuvintelor cheie,
etc.), fapt ce diminueaza efortul uman in procesul
de cautare si identificare a datelor de interes,
raportat la barierele impuse de ,,information
overloud®, specifice Internet-ului, dar nu numai.
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Trebuie mentionat faptul ca in activitatea
de culegere si prelucrare a datelor din OSINT,
resursa umana ramane cea mai valoroasa.
Analistii cu experienta din domeniul surselor
deschise, in calitate de fini observatori ai
cursului evenimentelor, detin competente reale
pe domeniile de interes, contribuind decisiv la
elaborarea unor produse informative relevante.
Analistul este adesea cel mai eficient si mai
putin costisitor mijloc de creare a informatiilor,
contributia lui la elaborarea produselor INTELL
constand Tn plus valoarea oferita de interpretarea
datelor si de elaborarea predictiilor.

Subliniind atét punctele tari, cat si punctele
slabe ale surselor secrete si ale celor deschise, unii
specialisti pledeaza pentru ierarhizarea acestora
n functie de importanta acordata uneia sau alteia
dintre categorii, dar cei mai multi pun accent pe
necesitatea fuziunii informatiilor obtinute din
acestea pentru realizarea tabloului de ansamblu
al situatiei contextuale.

Tn acest sens, o serie de specialisti apreciaza
ca sursele secrete sunt mai importante decat
OSINT, care au doar rolul de a umple casetele
libere lasate de primele, evidentiindu-se faptul
ca sursele secrete prezinta avantajul de a
patrunde, prin metode specifice, acolo unde
corespondentii mass-media nu pot ajunge,
exemplul extrem fiind ,,patrunderea in zona de
planificare a actiunilor”.

Alte comentarii favorizeaza sursele deschise,
care, prin diversitatea informatiilor oferite, pot
face ca serviciile de intelligence sa devina mai
performante, apreciindu-se ca analistii pot avea
acces la o gama mult mai larga de informatii
specifice pentru realizarea analizei integrate, iar
nivelul de cunoastere al evolutiei factorilor de
situatie din zonele de interes este mult mai amplu
datorita consolidarii acestuia prin cunoasterea
evolutiei istorice, a particularitatilor mediului
social si a valorilor promovate de comunitatile
sociale. Totodata, se apreciaza ca, in prezent,
OSINT ofera informatii din zone care, de cele
mai multe ori, nu sunt foarte bine acoperite de alte
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mijloace de culegere a datelor - infrastructura,
economie, evenimente culturale, demografie etc.

Tn alta ordine de idei, o serie de specialisti
apreciaza ca OSINT trebuie sa fie fundamentul
pentru toate sursele de colectare a informatiilor,
punctul de plecare pentru punerea in aplicare a
conceptului mai larg de intelligence colectiv.
Prin urmare, intelligence-ul din surse deschise
»contextualizeaza” nevoia de informatii, oferind
matricea in care pot actiona celelalte tipuri de
intelligence si ofera liniile directoare pentru
orientarea actiunilor de culegere, astfel ncat
activitatea de management a culegerii de infor-
matii sa devina mult mai eficientd si aceasta
pentru ca OSINT asigura un caracter multi-
national, multi-institutional si multidisciplinar
de analiza si partajare a informatiei Tn mai multe
domenii de interes. Tn acest sens, unii specialisti
considera OSINT ca fiind chiar ,,temelia pe care
se construieste informayia secreta™, estimandu-se
ca produsele obtinute din surse deschise con-
tribuie Tn proportie covarsitoare la baza generala
de informatii.

Tnsia, asa cum am subliniat, cele mai
multe opinii converg spre ideea potrivit careia
un amestec de OSINT cu celelalte tipuri de
intelligence (all-source fusion of intelligence)
este vital si ,,poate produce sinergii importante™.

Un aspect distinct este reprezentat de rolul
OSINT 1n sistemul de avertizare timpurie — early
warning — functie de baza a Intelligence-ului
care are rolul de a asigura beneficiarilor produse
informative relevante pentru formularea operativa
a unor decizii cu caracter anticipativ, preventiv,
privind evenimente cu potential ridicat de impact
asupra securitatii nationale.

Ca produs informativ independent, analiza
OSINT constituie o importanta capabilitate pentru
factorii de decizie, prin furnizarea unei imagini
de ansamblu asupra aspectelor critice ale agendei
de securitate, pentru ca acestia sa poata stabili si,
mai ales, aplica politici pe termen mediu si lung,
intarind astfel capacitatea de prevenire si raspuns
la eventualele crize.
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De asemenea, sursele deschise sunt potrivite
pentru furnizarea de indicii pentru intensificarea
activitatii de culegere utilizdnd toata gama de
surse aflata la dispozitie, la un moment dat.
Ele pot constitui primele indicii cu privire la
desfasurarea unui eveniment chiar inainte de
publicarea acestuia de catre sursele traditionale:
radiodifuziune, televiziune, agentii de presa
etc. (persoane care asista/participa la anumite
evenimente — martori, care transmit online
mesaje sau imagini pe Internet).

Tn ceea ce priveste utilitatea informatiilor
OSINT si asigurarea securitatii acestora, trebuie
mentionat faptul ca datele din surse deschise
pot fi prelucrate pentru publicul tinta ntr-un
mod specific (mai extins sau mai restrans),
produsele informative fiind supuse sanitizarii sau
restrictionarii in timpul procesului de diseminare.

Pe de alta parte, asa cum am mentionat,
informatiile rezultate din surse deschise contribuie
larealizarea analizei multisursa, prin identificarea
si evidentierea unor elemente generale necesare
intelegerii situatiei contextuale, dar si prin
facilitarea accesului analistilor la anumite tipuri
de expertiza din mediul academic.

Tn acest contex, indiferent ci este vorba
de OSINT - produs independent sau com-
ponenta a analizei multisursa, expertii subli-
niaza potentialul OSINT de resursa tactica,
operationala si strategica, oferind informatii de
interes atat cu privire la activitatea organizatiilor
teroriste, cat si informatii care ajuta la realizarea
evaluarilor strategice si a avertizarii timpurii.
Ca urmare, OSINT detine un rol covarsitor in
reducerea imprevizibilului si a incertitudinii ce
caracterizeaza mediul actual de securitate.

Tn cazul avertizarii timpurii, daca sunt bine
intelese situatiile care definesc un fenomen si
factorii care le determina, ar trebui sa fie usor
de identificat problemele pentru a preintampina
consecintele. Cu toate acestea, avertizarea
timpurie la nivel strategic presupune scanarea
atenta a tuturor mediilor de interes informativ
pentru identificarea oportuna a asa-numitelor
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semnale pierdute, care nu sunt foarte evidente,
dar pot fi potentate Tn urma analizei multisursa.
Astfel, pot fi reperate o serie de amenintari si
riscuri necunoscute pana atunci, iar procesul de
sesizare a factorilor de decizie se poate derula
in timp util. Tn context, evaluarile strategice au
ca obiectiv identificarea celor mai importante
curente privind evolutia factorilor de situatie (mai
vechi sau mai noi) si a modului Tn care aceste
curente vor interactiona si vor influenta evolutia
n ansamblu a mediului de securitate.

Practic, evaluarile strategice ale mediului
de securitate reflecta eficienta serviciilor de
informatii, aceasta fiind data de modul Tn care
reusesc sa-si indeplineasca obiectivele prevazute
in strategia de securitate, contribuind astfel
la ajustarea prioritatilor factorilor de decizie
prin adaugarea de plus valoare informatiilor
existente in ,,zona verde™ si punerea la dispozitia
decidentilor politico-militari a acelor elemente
care ajuta la realizarea predictibilitatii si, implicit,
a obiectivelor de securitate pe termen mediu si
lung.

Tn aceasta ordine de idei, date fiind numarul
mare de variabile (actori, interese etc.), precum si
caracterul dinamic al evenimentelor, nu trebuie
omis faptul ca intotdeauna va exista o doza de
imprevizibil care poate rasturna si cele mai bine
fundamentate concluzii despre cum va arata
viitorul. S-a dovedit in multe situatii ca elaborarea
de scenarii privind evolutia evenimentelor a fost
eronata. Drept urmare, analistul trebuie sa ia n
calcul atat surprizele strategice, care ar putea
rasturna proiectiile realizate, cat si evenimentele
rare care ar putea avea un impact major si care
nu pot fi anticipate, situdndu-se dincolo de
asteptarile firesti.

Pentru o crestere a eficientei, serviciile de
informatii trebuie sa fie capabile sa genereze retele
colaborative care sa ofere produse informative
rezultate Tn urma unei analize interdisciplinare.
Datorita caracterului lor neclasificat, sursele
deschise permit implicarea in procesul de analiza,
pe anumite probleme de securitate, a unor experti
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din cadrul mediului academic. Tn acest sens,
numeroase opinii, lansate inclusiv Tn spatiul
romanesc de gandire, pledeaza pentru ca, printre
analistii de intelligence, sa se regaseasca experti
din mediul academic, specializati Tn economie,
sociologie, psihologie, religie etc.

Colaborarea specialistilor in cadrul acestor
rerele mixte (analiza integrata a informatiilor
obtinute din surse deschise) duce la eficientizarea
procesului analitic si, implicit, la realizarea unor
produse informative relevante referitoare la
problemele complexe care pot afecta mediul de
securitate, regional si/sau global.

Contactele cu mediile de experti din afara
structurilor de informatii permit accesul la
cunostinte stiintifice de prima mana, necesare
in special Tn analiza amenintarilor non-militare.
Expertiza mediului academic prezinta avantajul
unor unghiuri diverse de analiza ce ar putea fi
valorificate Tn cadrul unor proiecte comune (mese
rotunde, seminarii, conferinte etc.).

Totodata, prin intermediul surselor deschise
si al contactului cu mediul academic, serviciile
de informatii pot contribui la promovarea si
dezvoltarea in réndul societatii civile a valorilor
de securitate, cultura de securitate presupunand
participarea Tntregii societati la asigurarea
securitatii prin consolidarea valorilor democratice
si dezvoltarea wunei Tintelegeri comune a
provocarilor la adresa securitatii nationale.

OSINT, prin caracterul sau deschis, este
cea mai potrivita sursa de intelligence utilizata
in promovarea educatiei de securitate, deoarece
dispune de instrumentele si de statutul necesare
pentru a rezolva aceasta cerinta, prin organizarea
si promovarea de evenimente publice care sa
reliefeze provocarile majore ale mediului de
securitate intern si international.

O abordare matura a problematicii securitatii
nationale, bazata si pe o comunicare activa si
eficienta cu mediul social (mediul oamenilor de
afaceri, mediul oamenilor de stiinta, jurnalisti
Cu experienta etc.) are capacitatea de a elimina
0 parte dintre ,,frustrarile” si perceptiile eronate



INFOSFERA

din societatea roméaneasca asupra institutiilor de
securitate, fiind un bun exercitiu de imagine.

Accesul tot mai larg si in timp real la
informatii este Tn prezent un fapt, si, in acelasi
timp, 0 consecinta a ceea ce a devenit cunoscut
drept ,revolutia OSINT”. Aceasta a dus la
transformarea surselor deschise de informare
intr-o capabilitate extrem de importanta pentru
munca de intelligence si pentru formularea
politicilor in domeniul securitatii nationale.

Tn actualul context geopolitic, plecand de
la progresele Tinregistrate in acest domeniu,
ignorarea potentialului OSINT reprezinta o
imensa vulnerabilitate de securitate, deoarece
sursele deschise au capacitatea de a raspunde, pe
toate palierele de informare, nevoilor crescande
de informatii ale beneficiarilor.

Concluzii

Domeniul OSINT este absolut vital pentru
procesul de obtinere a informatiilor din toate
sursele (all sourse information). OSINT este
initiat pentru obtinerea informatiilor de baza,
fundamentale, in urmacarorase poate stabili foarte
rapid ce se poate afla cu usurinta despre subiectul
de interes si cum pot fi directionate prioritatile
catre colectarea de informatii din alte surse.
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Prin OSINT se asigura accesul la informatii
strategice (cadrul istoric al evolutiei contextului
politic, economic, social, demografic, tehnic,
geografic, informatii despre personalitatile
istorice si ale momentului etc.), precum si
accesul la o mare varietate de informatii tactice
(infrastructura, relieful, problemele etnice,
cultura etc., specifice anumitor regiuni).
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SOCIAL MEDIA SI OSINT

Abstract

Laurenfiu-Paul MANDRAS ™

During the past ten years, technological progress of communication and social media has completely
transformed all fields of human activities, from social interaction to economy, science, culture, politics, and,

last but not least, intelligence.

Nowadays, intelligence agencies or directorates cannot proficiently conduct their activity without a
permanent tailoring of intelligence analysis in accordance with monitoring tools provided by Open Source
Intelligence (OSINT) and Social Media Intelligence (SOCMINT).

Keywords:OSINT, SOCMINT, Social media, intelligence analysis, social media threats

Despre domeniul OSINT, pe scurt

Povestea Open Source Intelligence (OSINT)
incepe in 1941, cand SUA au infiintat Foreign
Broadcast Information Service (FBIS), primul
departamentspecializatinaccesareasiexploatarea
surselor deschise, scopul fiind acela de a culege
cat mai multe informatii referitoare la Al Doilea
Razboi Mondial*. Cuprivire lavaloareasi succesul
OSINT 1n perioada respectiva, exemplul clasic
este dat de monitorizarea pretului portocalelor
din pietele din Paris si corelarea acestuia cu
succesul ori insuccesul bombardamentelor
efectuate asupra podurilor de cale ferata.

Ulterior, in 1988, generalul Alfred M.Gray Jr,
comandantul US Marine Corps, a sesizat
potentialul OSINT, solicitdnd o redirectionare a
efortului de culegere de la activitatile derulate
de Uniunea Sovietica catre actorii non-statali si
zonele de instabilitate mondiala. Astfel, generalul
american a observat ca majoritatea informatiilor
care merita cunoscute pot fi obtinute din surse
deschise, recomandand serviciilor de informatii
0 crestere substantiala a alocarii resurselor de
culegere n domeniu. Tn acest context, domeniul a
primit recunoastere oficiala din partea directorului
Central Intelligece Agency (CIA) in 1994.

Tn prezent, evolutiile tehnologice au permis
ca domeniul OSINT sa sufere o diversificare

crescuta, in mediul de specialitate al NATO? fiind
acceptata existenta conceptuala a patru categorii
de informatii din surse publice, precum Open
Source Data (OSD), Open Source Information
(OSIF), Open Source Intelligence (OSINT) si
Validated OSINT (OSINT-V).

Astfel, OSD reprezinta datele obtinute din
sursele de informatii primare, care nu au suferit
o0 prelucrare prealabila, precum publicatii, surse
radio ori TV. Pentru exemplificare, OSD poate
fi o fotografie, o Tnregistrare audio — video ori 0
imagine satelitara.

OSIF difera de OSD prin faptul ca
informatiile au suferit un proces initial de
comprimare ori editare, generand astfel o serie de
criterii de validare si management al infomatiei.
OSIF consta in informatie generica care este
diseminata publicului larg. Pentru exemplificare,
OSIF sunt ziarele, cartile, reportajele/emisiunile
de informatii zilnice.

OSINT consta in informatia care a fost
cautata, identificata, obtinuta si procesata n
mod deliberat, fiind ulterior diseminata catre
un beneficiar prestabilit pentru a raspunde la o
nevoie de cunoastere specifica acestuia. Cu alte
cuvinte, OSINT aplica procedeele de analiza de
intelligence la marea diversitate a surselor de
informatii, crednd astfel produse de intelligence.

*
Autorul este expert in cadrul Ministerului Apdrdrii Nationale.
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Tn mod distinct, OSINT include si asa-
zisa literatura gri, care cuprinde materiale
neclasificate, dar cu un acces limitat, precum
rapoarte tehnice si economice, documente
guvernamentale oficiale si neoficiale, scrisori,
jurnale personale ori diferite documente politice,
socio-economice sau militare.

OSINT-V reprezinta o forma distincta a
OSINT, a carei principala caracteristica rezida
din gradul ridicat de veridicitate al informatiei
prezentate. OSINT-V poate fi produsa prin
analiza de intelligence de tip ,,all source®, inclusiv
prin corelarea cu sursele de informatii clasificate.

Tnmod evident, OSINT prezinta atat avantaje,
cat si dezavantaje, generate de caracteristicile
sale speciale. Un prim avantaj rezida din actiunea
pasiva de culegere a informatiilor, care nu
presupune interactiunea directa cu o sursa de
informatii ori o tinta anume, fie ca este vorba de
0 persoana particulara ori un grup. Astfel, efortul
OSINT genereaza un risc diminuat de alertare
a adversarului si permite pastrarea caracterului
confidential al activitatii de informatii. Potrivit
lui B.Hamilton3, OSINT este sursa primului
raport de informatii, cu argumentul ca OSINT s-a
dezvoltat si continua sa se dezvolte rapid drept
principala sursa de informatii a serviciilor secrete
si nU numai.

comprehensiv si indubitabil. Potrivit NATO
OSINT Reader, OSINT nu reprezinta doar una
dintre uneltele utilizate n activitatea de analiza
de informatii, ci intregeste contextul general
al informatiilor de securitate nationala privit
metaforic ca un puzzle al informatiilor. Chiar daca
piesele cele mai pretioase ale puzzle-ului sunt
scumpe si se obtin dificil doar prin intermediul
disciplinelor traditionale ale activitatii de
informatii, OSINT este fundatia critica pe
care se bazeaza produsul de intelligence de tip
»all source*’,

Concomitent, un alt dezavantaj al OSINT
este generat de cantitatea mare de informatie
redundanta, repetitiva, nefolositoare, care pertur-
ba in mod constant procesul de analiza atat prin
cresterea dificultatii de procesare, cat si prin
cresterea consumului de timp scurs pana la
descoperirea esentelor de informatie.

Utilizarea zilnica a retelelor sociale online
- Online social networks, precum Facebook,
LinkedIn sau Twitter, a avut parte de o
crestere fulminanta Tncepand cu anul 2005°. Tn
prezent, retelele online reprezinta o oglindire
a interactiunilor sociale zilnice, continand
informatii care depasesc granitele fizice ale unei
tari, precum mesaje, comentarii, poze ori continut
video. Pe scurt, Social Media.

Social Media - Online Social Networks

B Foceoock [ GZore [ W Kontakte

e Vincanon Cosanes uinens

Totusi, date fiind aceste aspecte, este
important de mentionat ca principalul dezavantaj
al OSINT rezulta din caracterul sau necuprinzator,
caci OSINT nu trateaza o problematica in mod

Besrea: OC-BY-MC
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Consumatorii de social media beneficiaza
inclusiv de o specializare a site-urilor de
networking, precum Twitter ori LinkedIn, care
genereaza date si informatii personale mult mai
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specializate decat site-urile generale de social
media, precum Facebook.

Tn context, un studiu derulat In SUA de
ONG-ul PEW Internet and American Life
reliefeaza ca mai mult de 50% dintre utilizatorii
OSN detin doua sau mai multe profiluri de
retele sociale distincte, cu scopul principal de
a diferentia contactele sociale, in functie de
caracterul lor recreativ ori profesional®.

Tn aceste conditii, OSN au capacitatea de a
genera o diversitate de continut Social Media,
care se constituie Tn surse de informatii pentru
OSINT, precum contacte sociale, activitati
derulate, detalii personale ale unei persoane de
interes. Totusi, chiar daca acest tip de continut
de social media are caracter public, nu toate
informatiile online sunt usor accesibile, existand
0 serie de limitari generate de restrictiile de
securitate, restrictiile platformei sociale, accesi-
bilitatea ori longevitatea datelor publicate online.

Astfel, restrictiile de securitate se afla intr-o
tendinta de crestere, iar multe retele sociale
continua sa 1si diversifice mecanismele de control
al securitatii. Tn acest context, desi, cel putin
in SUA, exista o presiune crescuta din partea
publicului de a implementa o legislatie specifica
privind politica de securitate si protectie a datelor
cu caracter personal, una dintre metodele cele
mai de succes de a colecta informatii de la userii
retelelor sociale este aceea de a le solicita in mod
direct, inclusiv prin intermediul unor aplicatii
terte, care nu au legatura directa cu reteaua sociala.

Desi platforma colecteaza toate datele
generate de useri, tot platforma este cea care
impune restrictii cu privire la informatiile
accesibile in mod public, in baza setarilor
de securitate. Astfel, in timp ce multe dintre
mecanismele de control sunt generate pentru
protectia datelor personale ale userilor, alte
mecanisme de control sunt implementate pentru
a proteja continutul media din retea din punct de
vedere al activitatii economice.

Accesibilitatea datelor afecteaza in mod
direct OSINT, domeniul neavand posibilitatea de
a descoperi si obtine date care nu sunt publice.
Tn cel mai rau caz, retelele sociale aduna toate
informatiile necesare, Tnsa nu permit accesul
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direct asupra acestora, caci, cel mai frecvent,
informatia cu privire la tintd/userul retelei
sociale exista, Tnsa platforma sociala mascheaza
in mod intentionat informatia prin intermediul
restrictiilor de accesibilitate si securitate.
Caracterul de longevitate al datelor cuprinse
n retelele sociale este dat de faptul ca dinamica
acestor relatii sociale se schimba in mod frecvent,
iar profilele sunt updatate in mod constant.
Conex acestui aspect, monitorizarea schimbarilor
continutului retelelor sociale reprezinta o sursa
de informatii importanta pentru Tintelegerea
dinamicii schimbarilor sociale, iar accesarea
datelor genereaza doar o imagine temporala a
starii retelei sociale la momentul respectiv’.

OSINT versus SOCMINT

Dezvoltarea tehnologica, cu referire,
in principal, la dezvoltarea Internetului, a
website-urilor, platformelor de video-sharing
de tipul YouTube, a blogurilor personale si
continutului de informatie generat de social
media, a condus atat la o explozie a OSINT,
cat si la o diversificare a nevoilor/solicitarilor
consumatorilor/beneficiarilor de informatie.

Astfel, lonel Nitu face referire la un veritabil
»tsunami” in domeniul tehnologiei informatiei®,
exemplificand cu fenomenul Wikileaks, dar si cu
explozia retelelor sociale, care genereaza implicit
0 explozie a OSINT. Astfel, extinderea retelelor
sociale de tip Facebook si Twitter a permis
utilizarea lor nu doar pentru socializare, ci si In
plan politic, generand recalibrari ale teoriilor
sociale — ,,efectul Facebook™.

Tn acest sens, cresterea cantitatii zilnice de
informatii publice aflate la dispozitie pe Internet
are loc la o rata atat de rapida, ncat Eric Schmidt,
fost director general al Google, sublinia ca, daca
Tnainte de anul 2003 erau suficiente aproximativ 5
miliarde de gigabytes pentru a stoca tot fluxul de
date pe Internet, in zilele noastre aceasta cantitate
este atinsa Tn maximum 2 zile. Drept consecinta,
National Security Agency a solicitat Congresului
SUA sa aprobe fondurile necesare construirii unei
noi centrale electrice care sa furnizeze energie
doar pentru centrele de date capabile sa proceseze
masivul flux de informatii de pe Internet®.
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Sursa: http://ultima-ora.ro/raporturile-dintre-social-media-si-intelligence/

Teodora Marin a reliefat ca, Tn ultima
perioada, literatura de specialitate abordeaza
raporturile dintre social media si intelligence,
evidentiind studiile Centrului de Analiza a Social
Media din Marea Britanie, care conchide ca
activitatea de colectare de informatii din social
media reprezinta pentru serviciile de informatii
0 activitate de tip SOCMINT, pe care insa
unii specialisti 7l Tncadreaza in aria mai larga a
OSINT?™,

David Omand, inventatorul termenului
SOCMINT, defineste aceasta activitate de
colectare printr-o modalitate de informare non-
intruziva, care utilizeaza surse de informatii
aflate in spatiul public prin vointa utilizatorilor
retelelor sociale.

Concomitent, social media evolueaza si
sub presiunea modernizarii mijloacelor de
comunicare, prin accesarea de aplicatii sociale
de pe telefonul mobil sau alte dispozitive mobile.
Astfel, Tn mediul de specialitate a aparut termenul
de mocial, care deriva din cuvintele social si
mobile.

Cu referire la SOCMINT, Cristian Unteanu
descrie® termenul drept o spionare a retelelor
sociale si 1i confera un statut special printre
celelalte mijloace de obtinere a informatiilor
de catre serviciile secrete. Astfel, SOCMINT
este definit drept o tehnica sau tehnologie care
permite actorilor guvernamentali sau chiar
neguvernamentali sa monitorizeze rerele sociale
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precum Facebook sau Twitter. Rezelele Tn cauza
sunt monitorizate in ceea ce priveste conginutul
generat de utilizatori (cum ar fi mesajul sau
imaginile postate), dar si a altor date, cele care
sunt generate in momentul cand o persoand
foloseste o refea de socializare. Este vorba despre
informarii specifice relagiei intre doua persoane
private sau in cadrul unui grup, precum si toate
interacriunile ulterioare, fie ca este vorba despre
conversarii private sau publice.

Ca principiu de functionare, se considera ca
SOCMINT foloseste tehnica ,,implantarii” pe
retelele sociale a unor profiluri false care transmit
cereri de prietenie catre profilurile vizate de
culegerea de informatii, cu scopul supravegherii
si  Tnregistrarii  conversatiilor  respectivului
utilizator. Totodata, SOCMINT presupune crearea
de grupuri pe retelele sociale care impun/transmit
anumite mesaje ori organizeaza initiative speciale
(cum ar fi organizarea de proteste), cu scopul de a
monitoriza nivelul participantilor individuali si al
grupurilor acestora de prieteni.

Tn acest context, SOCMINT creeaza o
problema de etica sociala, cel putin in ceea ce
priveste societatile democratice, caci cetatenii
au dreptul la viata privata, aparata in termenii
prevederilor constitutionale si legale, inclusiv
in Carta Europeana a drepturilor fundamentale.
Tnsa, tocmai din acest punct de vedere, problema
trebuie analizata si cu referire la fortele ostile care
genereaza amenintari la adresa securitatii statale,
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care primejduiesc viata si siguranta cetatenilor.
Din acest punct de vedere, este aproape unanim
acceptat ca gruparile teroriste fundamentaliste
islamice au format de mai mult timp departamente
de lupta cibernetica, cu un subdepartament
specializat Tn actiune la nivelul retelelor sociale,
iar, pe cale de consecinta, serviciile de informatii
au obligatia legitima de a contracara aceste
actiuni in mediul online.

Pentru exemplificare, Elena Andrei descrie
cum atacurile teroriste din Statele Unite ale
Americii, de la 11 septembrie 2001, au marcat un
moment important in evolutia OSINT/SOCMINT.
Realizdnd amenintarea tot mai mare repre-
zentata de activitatea celulelor teroriste ntr-un
mediu globalizat de securitate, organizatiile de
intelligence au creat softuri (precum Key Player)
care identifica nodurile dintr-o retea prin a caror
eliminare se modifica structura retelei. Acestea
au fost create pentru a ajuta operatorii si analistii
HUMINT sa destructureze retelele a caror
activitate contravine sigurantei nationale??.

Tncercand o clasificare a SOCMINT, acestea
pot fi de doua tipuri'®, respectiv de interpretare
si de conexiune. SOCMINT de intepretare are
un caracter mai general, fiind axat pe analiza
continutului, metadatelor si a trendurilor care
se regasesc 1n reteaua sociala, fiind util Tn
cazul cautarilor legate de continut si nu de
retea si legaturi sociale. Tn schimb, SOCMINT
de conexiune se axeaza pe indivizi, grupuri si
retelele sociale formate de acestia, fiind util in
cazul cautarilor legate de entitati individuale ori
indivizii asociati unui anumit grup, cu reliefarea
pozitiei si rolurilor acestora Tn cadrul grupului.

Avand in vedere aspectele expuse, nu am
gresi daca am considera ca SOCMINT este un
OSINT specializat in cautarea informatiilor in
cadrul retelelor sociale, caci informatiile colectate
nu au caracter clasificat, fiind publice, chiar daca
nu mereu la dispozitia facila a publicului larg.

Cu privire la OSINT/SOCMINT derulate
in mediul online, specialistii din domeniu au
identificat faptul ca Internetul (Web) este de doua
tipuri, precum un Iceberg, de suprafata (surface
web) si deadancime (deepand dark web), diferenta
ntre cele doua fiind data de facilitatea accesului
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si a continutului. Tn timp ce surface web este
accesibil tuturor in mod simplu si direct, ,,deep and
dark web“ impune o serie de bariere tehnologice
de acces, fiind accesibil unui grup restrans, pe
baza unor aplicatii software. Din acest punct de
vedere, informatiile continute de ,,deep and dark
web* au un caracter profund restrictionat, fiind

-

produse si servicii conexe pietei negre; practici,
proceduri si tactici referitoare la produse ilicite;
manuale de antrenament cu armament si munitie
etc. Astfel, cautarile pe ,,deep and dark web* fac
referire la droguri, produse contrafacute, produse
furate, arme, identitati false, carti de credit, coduri
sursa malware etc.

Tn aceste conditii, OSINT/SOCMINT
derulate in cadrul ,,deep and dark web** genereaza
informatii conexe securitatii, prin monito-
rizarea, cunoasterea si prevenirea proactiva
a acestor tipuri de activitati ilicite.

Tn ceea ce priveste aplicabilitatea, OSINT/
SOCMINT pot fi utilizate pentru mai multe
tipuri de rezultate, astfel: activitati de culegere de
informatii personale virtuale, analiza semantica,
deep and dark web screening, analiza de profil,
analiza relationala si descoperirea trendurilor.

Activitatile de culegere de informatii
personale virtuale presupun un mod de lucru
proactiv, prin crearea de identitati virtuale folosind
retelele sociale si ambele tipuri de web, cu scopul
realizarii de analize in cadrul Internetului.

Analiza semantica se confunda cu capacitatea
de monitorizare si intelegere a continutului,
cautarea informatiilor nefiind limitata la retelele
sociale, ci la continutul Internetului de suprafata
si cel de profunzime.

»Deep and dark web screening” se refera la
cautarile efectuate in zonele Internetului care nu
sunt supuse indexarii de catre niciun produs de
cautare, cu scopul de a extrage datele de interes
si a efectua analize ale pietelor si produselor
comercializate in mod ilegal.

Analiza de profil are la baza datele identificate
in mediul online referitoare la un user anume,
rezultand o monitorizare si comparare a tuturor
datelor obtinute in acest mod.
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Analiza relationala presupune descoperirea
relatiilor dintre entitati si identificarea modului in
care diferiti useri relationeaza, pentru a explica
tipurile de conexiuni si trendurile.

Tn domeniul militar, aplicabilitatea OSINT/
SOCMINT este evidentiata de analiza tintelor,
analizaterenului, relatiile cu mediul civil sianaliza
meteorologica’*. Astfel, in ceea ce priveste analiza
tintelor, Tn absenta unor informatii clasificate,
OSINT poate crea o descriere detaliata a punctelor
forte si a vulnerabilitatilor tintei si poate evalua
mediul social de referinta al acesteia. Prin analiza
terenului pot fi obtinute date relevante pentru
actiunile militare de recunoastere, sub acoperire,
in vederea perfectionarii modului de actiune,

Tn final, prezentim o succinta exemplificare
a retelelor sociale si a softurilor SOCMINT
aferente®,

Perspective

Tn contextul in care informatiile online devin
0 obisnuinta a vietii cotidiene, domeniul OSINT
este nevoit sa tina pasul cu aceste evolutii, motiv
pentru care au fost identificate o serie de tendinte
specifice®®,

Principala tendinta rezida din intentiile,
din ce in ce mai acute, ale retelelor sociale de
a restrictiona accesul la datele detinute pentru
serviciile de securitate si informatii. Astfel,
platformele sociale ofera in prezent mult mai
putine informatii care pot fi monitorizate decat

Retea sociala Software Detalii
AllMyTweets Permite vizualizarea tut_u_ror mesajelor postate de un
: utilizator
Twitter
Fake Follower o - . - i .
Permite identificarea conturilor de utilizatori falsi
Check
Faceb(%(_)olzls earch Permite efectuarea de cautari in cadrul rerelei
Facebook Find myl EaCEbOOk Identificarea ID-urilor aferente profilelor
LikeAlyzer Analizarea si monitorizarea paginilor Facebook

Socialsearching

Identificarea postarilor vechi ale unui user

Mostly Harmless

Identificarea existenzei in arhiva a anumitor

i pagini web
Reddit - — —
. . Colectarea datelor publice ale rezelei si identificarea
Reddit Investigator - . . i
unor detalii suplimentare referitoare la useri
: Utilizarea extensiilor Chrome pentru identificarea
LinkedIn FTL P

adreselor de e-mail asociate fiecarui profil al reelei

aviatic ori terestru. Cu privire la relatiile cu
mediul civil, prin OSINT pot fi obtinute date
demografice, socioeconomice si referitoare
la criminalitate, dar pot fi derulate si actiuni
de culegere a informatiilor legate de structura
de comanda si control, comunicatii, retelele
informatice, infrastructura de transport, energie
si finante etc. Nu in ultimul rand, aplicabilitatea
OSINT 1n ceea ce priveste analiza meteorologica
se refera la obtinerea rapida a datelor sumare
privind conditii meteo precum temperatura,
vizibilitatea, viteza vantului etc.
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o faceau 1n 2016, un exemplu in acest sens fiind
restrictionarea capacitatii de GeoFeedia de catre
Twitter, Facebook si Instagram.

Cu privire la motivele care au generat
aceste restrictionari, multe dintre acestea au la
baza actiunile de presiune provenite din partea
grupurilor de aparare a libertatilor civile, in timp
ce alte restrictii provin din dorinta de conservare
sl protejare a retelei sociale, caci daca utilizatorii
renunta la a le mai folosi din motive de securizare a
datelor personale, atunci retelele ar avea diminuate
veniturile din activitatile economice derulate.
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Sursa: https://andreafortuna.org/osint/
open-source-intelligence-tools-for-social-media-my-own-list/

O alta tendinta este data de diminuarea
folosirii retelelor sociale de catre oameni, tocmai
din motive de afectare a securitatii datelor,
preferand din ce in ce mai mult utilizarea
platformelor inchise, de tipul Snapchat, LINE,
Telegram, WhatsApp ori LinkedIn.

Drept 0 alta tendinta, OSINT si SOCMINT
vor fi utilizate din ce in ce mai mult pentru a
monitoriza amenintarile globale. Astfel, prin
dezvoltarea softurilor de analiza, va continua sa
creasca capacitatea serviciilor de securitate si
informatii de a monitoriza in timp real diferitele
amenintari, ceea ce va creste importanta folosirii
celor doua mijloace de obtinere de informatii.

O alta tendinta consta in cresterea dimensiunii
Internetului, a celui profund (dark and deep), prin
migrarea informatiilor relevante de la Internetul
de suprafata catre acest tip de Internet. Astfel,
Internetul profund va deveni principala sursa de
obtinere a informatiilor de valoare referitoare la
activitatile de comert ilicit si frauda.

Nu n ultimul rénd, o ultima tendinta rezida
din actiunile actorilor non-statali, precum firme
particulare ori organizatii neguvernamentale,
de a utiliza OSINT si SOCMINT pentru a-si
Tmbunatati activitatea curenta, aceste tipuri de
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cautare si obtinere a informatiilor nemaifiind
apanajul exclusiv al serviciilor de securitate/
informatii.
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RAZBOIUL HIBRID vs.
RAZBOIUL BAZAT PE RETEA.
SCURTA ANALIZA COMPARATIVA

Abstract

Viorel BARBU”™

Throught history, human society has been confronted with conflicting situations that still persists today
such as the struggle for basic resources: food, water, fuel etc. Unprecedented scientific and technological
development since the end of the 20" century and the beginning of the 21% century have produced changes in

the tipology of war and warfare.

In this article the author presents two modern types of war, Network-centric warfare and Hybrid war,
which reflect the level reached by Information Technology and Communications, but in different ways. These
two types of war are analyzed in a comparative manner from the perspective of three criteria: technological
progress, resources that are used and the principle of legality.

Keywords: War, warfare, network-centric warfare, Hybrid war, symmetric/assymetric, conventional/

non-conventional, technology, resources, legality.

Consideratii generale

Daca sintagma de ,,razboi bazat pe retea”
a aparut dupa sfarsitul Razboiului Rece, cea
de ,razboi hibrid” reprezinta o dezvoltare
conceptuala relativ recenta, utilizata mai ales
dupa anul 2014, dupa anexarea Peninsulei
Crimeea si instalarea crizei din estul Ucrainei.

Sfarsitul secolului XX si Tnceputul seco-
lului XX reprezinta o perioada extrem de prolifica
din punct de vedere al aparitiei si dezvoltarii unor
concepte noi de ducere a razboiului, incepand de
la viziunea clasica a lui Clausewitz, ,,0 continuare

a politicii prin mijloace diferite™, si pana la
sofisticatul ,,razboi bazat pe retea”, urmat de mai
noul ,,razboi hibrid”, un conflict vechi dar cu
tehnici noi?.

In prezent, armatele moderne au in dotare
sisteme performante de arme dar, in conditiile
confruntarilor contemporane asimetrice, trebuie
identificate cele mai bune solutii de Tntrebuintare
combinata a acestora. Astfel, trei dintre aceste
solutii provin din cea mai puternica armata a
lumii — SUA — si au imbracat forma ,,operatiilor
bazate pe efecte”, ,,razboiului bazat pe retea” si
»operatiilor informationale.

a T -‘d%
| SMARTBOOK . “OPfs
_ _ n ».:zs:at% " ang

Ly Mregte,

*
Expert in cadrul Ministerului Apdrdrii Nationale.
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Operatiile bazate pe efecte sunt un ,,proces
de obtinere a rezultatului strategic dorit
asupra adversarului prin aplicarea sinergica,
multiplicativa si cumulativa a intregii game de
operatii militare si non-militare, la nivelurile
tactic, operativ si strategic™*. Tn acelasi timp,
razboiul bazat pe retea® reprezinta o ,,modalitate
de a genera putere de lupta, prin integrare intr-o
retea informationala a senzorilor, decidentilor
si executantilor, Tn scopul cunoasterii spatiului
luptei, maririi vitezei conducerii, accelerarii
ritmurilor operatiilor, intensificarii efectelor
letale, accentuarii autoprotectiei si realizarii unui
anumit grad de autosincronizare”®.

Prima referire la conceptul de razboi hibrid
apare in lucrarea ofiterilor chinezi Qiao Liang si
Wang Xiangsui, ,,Unrestricted War’™ (1999), care au
descoperit ca, la sfarsitul sec. XX, fata razboiului
s-a schimbat pe toate dimensiunile - adversari,
capabilitati®, forme de desfasurare, reguli.

Ulterior, William J. Nemeth foloseste
sintagma de ,razboi hibrid” 1n lucrarea
»Future War and Chechnya: A Case for Hybrid
Warfare“ (2002), pentru a demonstra ca tarile
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se afla sub o amenintare rezultata din violenta
asa-numitelor ,state esuate” (failed states) sau
noilor entitati instabile. Astfel de state, caracteri-
zate de existenta simultana a comunitatilor
anarhice si a institutiilor moderne, unde normele
si regulile traditionale sunt amestecate cu legile
si normele socio-politice moderne, in combinatie
cu noua tehnologie, genereaza o societate hibrida
care prezinta un nivel ridicat de violenta.

Daca razboiul hibrid a fost definit de ofiterii
chinezi, iar numele i se datoreaza lui Nemeth,
parintii conceptului de razboi hibrid, asa cum Tl
cunoastem in prezent, sunt James Mattis si Frank
Hoffman®, iar conflictul din Liban (2006) dintre
Fortele Armate israeliene si organizatia Hezbollah
a consacrat definitiv termenul de Razboi Hibrid.

Scurta analiza comparativa

La o prima vedere, din perspectiva
conceptuala, razboiul bazat pe retea si razboiul
hibrid par intr-un fel apropiate, in sensul ca
ambele induc ideea de modernitate, fiind in acord
cu evolutia societatii. In continuare vom face o
scurta analiza comparativa intre cele doua tipuri
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de conflicte, pornind de la trei seturi de criterii,
respectiv progresul tehnologic, resursele si
legalitatea metodelor si mijloacelor intrebuintate.

Progresul tehnologic

Plecand de la premisa ca principala forma de
manifestare a actiunii militare a fost, este si va fi
violenta armata, indiferent de evolutia naturii si
fizionomiei razboiului'®, putem incadra razboiul
bazat pe retea in tipologia razboaielor clasice/
conventionale, cu deosebirea ca acesta se bazeaza
pe un nivel foarte ridicat de tehnologizare si high-
tech, nivel care se pare ca a fost atins Tndeosebi
de SUA™,

Fizionomia razboiul bazat pe retea se
fundamenteaza pe o serie de functiuni esentiale,
printre care: utilizarea retelelor pentru realizarea
arhitecturii  C412SR*?, corespunzatoare noilor
concepte de ducere a actiunilor militare moderne,
inclusiv conectarea sistemelor de arme si
realizarea unei baze de date; constituirea unor
forte expeditionare si proiectia acestora la distante
mari, autosustenabile; realizarea suportului
logistic Tn retea.

Dinpunctde vedere conceptual, razboiul bazat
pe retea nu schimba esenta strategiei militare,
atingerea obiectivelor politice realizandu-se tot
prin mijloace militare. Informatia si tehnologia
comunicatiilor reprezinta piatra de temelie a
razboiul bazat pe retea, iar suprematia tehnologica
si informationala va conduce la obtinerea
initiativei strategice si a victoriei.

Potrivit cercetarilor in domeniu, razboiul
bazat pe retea a putut rezolva doar problemele
ridicate de razboiul conventional, simetric, chiar
daca majoritatea conflictelor de dupa Razboiul
Rece au fost disproportionate, in care un adversar
a dispus de superioritate clara de forte, mijloace,
strategie si tactica, iar cealalta parte a fost pusa
in imposibilitatea de a reactiona®. Tn schimb,
greutatile pe care conflictele moderne, asimetrice
sau hibride, le opune sistemului militar nu pot fi
rezolvate prin conceptul razboiului bazat pe retea.

Odata ce am stabilit ca razboiul bazat pe
retea poate fi asimilat unui razboi conventional
purtat cu mijloace moderne, este mult mai usor
sa analizam comparativ cele doua concepte,
deoarece razboiul hibrid reprezinta asa-zisul
razboi de generatia a patra’* sau chiar a cincea®,
caracterizat de neclaritatea liniilor de demarcatie
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dintre razboi si politica, combatanti si civili.
Acest tip de conflict, denumit si asimetric,
speculeaza diviziunile politice, sociale, religioase
si interetnice, potentialul miscarilor insurgente
(pentru autonomie sau independenta) si afecteaza
integritatea si suveranitatea statelor®.

De cealalta parte, aparitia conceptului
de ,razboi hibrid”, la inceputul anilor 2000,
consfinteste caracterul modern al acestui tip de
conflict, care a inceput sa se manifeste doar atunci
cand conditiile de exprimare au permis. Asa cum
aprecia si Thomas J. Welch, director-adjunct al
Biroului SUA pentru evaluarea retelelor, ,jistoria
dovedeste ca, la anumite perioade de timp,
inovatiile tehnologice determina aparitia unor
noi organizatii militare, ce folosesc noi concepte
operationale™’.

Conflictele Tnceputului de mileniu sunt
declansate, Tn cea mai mare parte, de entitati non-
statale, majoritatea teroriste sau din sfera crimei
organizate (trafic cu armament, droguri, persoane
s.a.), Impotriva unor state sau coalitii de state,
aspect care a condus la aparitia notiunii de hibrid.
Aceste entitati au integrat noile tehnologii si
arme Tn modul lor de a lupta, pentru a putea face
fata unor forte armate puternice, bine instruite si
echipate si pentru a le putea neutraliza avantajele.
Tn acel moment, au aparut si primele referiri la
notiunea de ,,hibrid”, Tn principal pentru a face
distinctia intre conventional/simetric si asimetric/
neconventional.

Pe masura ce tehnologia avanseaza fntr-
un ritm galopant, asistam la o diversificare fara
precedent a utilizarii informatiei pentru atingerea
unor obiective, plecand de la radicalizarea si
racolarea unor indivizi pentru executarea unor
atacuri teroriste cu impact media ridicat si pana la
adevarate campanii informationale, care pot avea
ca scop final influentarea electoratului din statul-
tinta vizat, pentru instaurarea unei conduceri
favorabile atacatorului.

Toate acestea au loc pe fondul dezvoltarii fara
precedent a tehnologiei informatiei si sistemelor/
retelelor informatice, dar si a aplicatiilor cu
impact social foarte ridicat, asa-numitele retele
de socializare (Facebook, Twitter, Instagram,
WhatsApp, Skype etc.), care au ca efect
transmiterea informatiei pe tot globul aproape
instantaneu (Internet).
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Dar explozia termenului de ,hibrid” s-a
produs dupa anul 2014, odata cu anexarea
peninsulei Crimeea si cu instalarea in estul
Ucrainei a unui conflict cu tendinte de Tnghetare.
Apreciem ca utilizarea unor metode si mijloace pe
care expertii militari le apreciaza ca fiind hibrid
se datoreaza decalajului tehnologic Tnregistrat
intre societatea rusa comparativ cu civilizatia
occidentala, reprezentata de SUA.

Inca din secolul trecut (anii 1960), URSS
a fost promotoarea sintagmei de Revolutie in
domeniul militar (numita de americani ,,Revolutia
n Afaceri Militare”), pe care SUA au dezvoltat-o
si au pus-o n practica prin Operatia ,,Furtuna in
desert” din Irak (1991). Competitia acerba dintre
cele doua blocuri militare, NATO si URSS, a
condus la destramarea celei din urma si la aparitia
Federatiei Ruse si a mai multor state, unele
dintre acestea raménand in sfera de influenta a
Moscovei. Astfel, Federatia Rusa s-a aflat in
imposibilitatea de a egala avansul tehnologic
pe care Occidentul l-a acumulat, ingreunand
astfel dorinta noii conduceri de la Kremlin® de
restabilire a statutului de mare putere implicit si
fostele sfere de influenta, si restabilirea paritatii
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privind dezvoltarea economica si sociala (inclusiv
prin reducerea decalajului tehnologic).
Putem aprecia ca utilizarea metodelor

si mijloacelor specifice razboiului hibrid
se datoreaza nivelurilor diferite de progres
tehnologic pe care adversarii se situeaza,
indiferent ca sunt entitati non-statale sau chiar
state, Tn principal Tmpotriva unor state/organizatii
ale caror dezvoltare le permite sa dezvolte si sa
aplice elementele razboiului bazat pe retea.

Resursele

Resursele umane sunt de departe cele mai
importante, deoarece sunt utilizate atat de agresor,
cat si de agresat ca potentiator al actiunilor
proprii. Este de la sine inteles ca o resursa umana
constienta si educata va fi mult mai rezilienta
in fata amenintarilor de tip hibrid la care este
supusa. Tipurile de resurse umane implicate sunt
toate categoriile sociale care compun o societate/
natiune si care vor fi tinte ale metodelor de
agresiune hibride.

Tn prezent, marea majoritate a autorilor sunt
canalizati pe operatiile informationale (razboi
informational), ca parte a razboiului (hibrid).
Tnsd, acestea nu se pot desfasura fara resurse
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tehnologice si informationale moderne, la uninalt
nivel de dezvoltare (high-tech). Printre tipurile
de resurse informationale se regasesc sursele
de informatie deschise (cele mai importante
pentru operatiile informationale), dar si cele
reglementate, clasificate si secrete. Evolutiile
recente din Ucraina si alegerile prezidentiale din
SUA sunt cele mai bune exemple de campanii
informationale.

Resursele informationale sunt Tn stransa
legatura cu cele tehnologice, care au cunoscut
un avans urias in ultimele decenii. Din aceasta
categorie fac parte tehnologiile, echipamentele
sl infrastructura necesara. Suntem martorii unor
salturi tehnologice n timp real, cu care structurile
de guvernanta incearca sa tina pasul, tehnologii
care au si schimbat fizionomia confruntarii privind
accesul la resurse. Tn acest sens, tehnologia IT si
comunicatiile sunt principalele platforme pentru
desfasurarea campaniilor infomationale, din acest
motiv fiind utilizate de totii actorii implicati, atat
state, cat si entitati non-statale.

Trecand de la resursele tehnologice la
cele materiale, consideram ca si acestea sunt
importante, dar intr-o masura mai redusa decét

cele umane sau resursa timp. Spre exemplu,
pentru ca o natiune sa faca fata unei campanii
informationale de dezinformare, manipulare
si influentare (specifica razboiului hibrid), in
primul rand este nevoie de timp pentru educarea
populatiei si cresterea rezilientei institutiilor
statului, pentru a face fata provocarii. In aceasta
situatie, indiferent de volumul de resurse alocat,
limitarea este data de timpul necesar pentru ca
populatia sa constientizeze si sa reactioneze la
propaganda informationala. Din punctul de vedere
al perioadei, timpul 1l putem clasifica Tn imediat,
scurt, anual, mediu (1-4 ani), lung (4-10 ani) si
foarte lung (peste 10 ani), iar planurile strategice
trebuie sa fie in acord cu aceste intervale de timp.
Resursa financiara este cea de care depind
toate celelalte tipuri de resurse, intr-o masura mai
mare sau mica. Din punct de vedere al planificarii,
resursele financiare sunt alocate urmatoarelor
categorii de cheltuieli: personal, mentenanta,
achizitii, cercetare-dezvoltare si infrastructura.
Putem concluziona ca toate actiunile conexe
razboiului hibrid, plecand de la campania
informationala (ex. campania de presa rusa din
Germania cu privire la pericolul reprezentat de
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imigranti pentru cetatean) si pana la actiunile
concrete din teren (,,omuletii-verzi” din Peninsula
Crimeea), sunt influentate sau constranse de
resursele la dispozitie.

La randul lor, amenintarile de tip hibrid
influenteaza calitatea si cantitatea resurselor pe
care un stat le poate pune la dispozitie, cum ar
fi, de exemplu, resursa financiara, care depinde
de cursul valutar sau de capacitatea de colectare
a infrastructurii de administratie publica. Tntr-un
stat supus unor actiuni de tip hibrid, moneda
proprie se va devaloriza si va conduce la scaderea
resurselor ce pot fi alocate sectorului de aparare
si siguranta sau in alte domenii vitale pentru
securitatea populatiei, cum ar fi sanatatea si
educatia.

Ca si concluzie, apreciem ca resursa umana
este cea mai importanta pentru demersul nostru
stiintific — razboiul hibrid vs. razboiul bazat pe
retea — in sensul ca populatia unui stat reprezinta
tinta primordiala a unor actiuni de tip hibrid,
scopul agresorului nemaifiind cucerirea si ulterior
administrarea, ci influentarea si manipularea,
astfel incat populatia sa-i fie favorabila si, astfel,
sa-si poata atinge obiectivele strategice si politice.

De cealalta parte, in cazul razboiului bazat
pe retea este evident faptul ca resursele materiale
sunt determinante, in special IT, dar acestea se
afla in deplina interdependenta cu resursa umana.
Degeaba statele dezvoltate dispun de capabilitati
super tehnologizate/digitalizate, necesare lucrului
in retea, daca resursa umana este limitata sau
insuficient pregatita.

Legalitatea metodelor si mijloacelor

Toti autorii sunt unanim de acord ca razboiul
hibrid Tnsumeaza mijloacele si metodele de
actiune specifice atat razboiului conventional, dar
si neregulat/asimetric (economice, energetice,
cibernetice, militare etc.), combinate intr-o forma
complicata si instabila, Tnh cadrul unei confruntari
limitate si, Tn acelasi timp, fara limite si restrictii
(terorism, crima organizata, prin interpusi,
insurectie s.a.), potrivit abordarii realiste a lui
Machiavelli, ,,Scopul scuza mijloacele™*°.
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De asemenea, razboiul hibrid se desfasoara
fara  respectarea legislatiei  internationale,
regulilor de angajare si chiar a legilor razboiului,
codificate Tn conventii si tratate internationale. Tn
razboiul clasic, beligerantii foloseau declaratia de
razboi pentru declansarea ostilitatilor impotriva
unui stat si potrivit Conventiilor de la Haga din
18995i 1907, inca in vigoare, starea de razboi este
precedata, ih mod necesar, fie de o declaratie de
razboi, fie de un ultimatum rezonabil, echivalent
cu o declaratie conditionata de razboi, iar starea
de razboi trebuie comunicata imediat si statelor
neutre?, aceste actiuni fiind necesare deoarece
actiunile ulterioare se supun regulilor dreptului
umanitar international (Conventiile de la Geneva
din 1949).

Spre deosebire de conflictul conventional,
n razboiul hibrid nu se declara si nu se ofera
ultimatum, ajungandu-se pana la neasumarea
actiunilor violente specifice luptei armate, cum
a fost cazul Ucrainei, in care Federatia Rusa nu
si-a asumat responsabilitatea actiunilor militare
si a actionat prin interpusi (proxy), utilizand
elementele locale si asa-zisii ,,omuleti verzi”.

De asemenea, spre deosebire de razboiul
bazat pe retea, in care actiunile militare sunt la
vedere, razboiul hibrid foloseste cu predilectie
actiuni subversive, subterane, ascunse publicului,
prin care agresorul Tsi atinge scopurile politice.
In cadrul acestor actiuni ascunse, operatiile
informationale/razboiul informational capata noi
valente, acestea fiind indreptate spre manipularea
opiniei publice, crearea unei realitati distorsionate
si influentarea factorilor politici decidenti din
statul tinta, pentru atingerea propriilor scopuri in
relatie cu statul atacat sau obiectivul propus. Siin
conflictul conventional sunt utilizate campaniile
informationale, cu deosebire ca acestea se
desfasoara la vedere, prin intermediul presei de
razboi, iar actiunile de influentare se desfasoara
in mare parte prin actiunile grupurilor de sprijin
(lobby) sau diplomatiei coercitive?.

Nu in ultimul rand, daca in cazul razboiului
bazat pe retea se manifesta mijloacele de lupta
clasice, bineinteles mult dezvoltate tehnologic si
integrate intr-o retea, in razboiul asimetric/hibrid,
fortele Tsi pierd caracterul regulat. Tn acest caz,
mijloacele si fortele neconventionale desfasoara



INFOSFERA

\

actiuni pe care entitatea agresoare (statala sau
organizationala) nu si le asuma oficial, in special
din cauza tratatelor internationale specifice (Haga
si Geneva).

In plus, agresorul care utilizeaza mijloace
si metode hibride va incerca permanent sa
eludeze prevederile legale si sa-si motiveze
comportamentul prin interpretari si utilizari
selective ale institutiilor, legilor, cutumelor si
normelor internationale (lawfare), actiuni care
nu sunt valabile Tn cazul razboiului conventional,
legitimat printr-o declaratie de razboi sau, mai
nou, o rezolutie a Consiliului de Securitate al
ONU.

Conceptul de Legal Warfare sau ,,lawfare” a
aparut pentru prima oara tn anul 1975, in articolul
Whither Goeth the Law - Humanity or Barbarity
scris de John Carlson si Neville Yeomans, cu
referire la solutionarea pasnica a conflictelor?.
Evolutia ,lawfare* ca si concept s-a mutat apoi
spre utilizarea necorespunzatoare (abuziva)
a legii si folosirea proceselor cu scopul de a
submina operatiile militare ale oponentului sau
legitimitatea actiunilor sale si a spori legimitatea
actiunilor proprii®,
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Totusi, un element comun al celor doua tipuri
de conflict il constituie informatia si tehnologia
IT, usor de explicat prin faptul ca ambele
concepte se bazeaza pe nivelul de dezvoltare
atins de societatea umana. Singurul element care
le diferentiaza este modul de utilizare al acesteia.

Tn cazul razboiului bazat pe rerea, accentul este

pus pe sisteme informagionale si retele pentru
actionarea sistemelor de arme (sisteme de
sisteme) si facilitarea actului de comanda-
control (C2). Tn schimb, razboiul hibrid se
foloseste de informarie pentru a distorsiona
realitatea prin crearea de realitati alternative
si, astfel, sa influenteze populatia si conducerea
statului-tinta pentru adoptarea unor posturi,
politici si decizii favorabile. Tn cazul campaniilor
informationale, care folosesc cu preponderenta
mijloacele de informare in masa (in special
mass-media sociale), se pune si problema
legalitatii, Tn sensul ca nu pot fi Tngradite
drepturile fundamentale ale omului (ex. dreptul
la informare, dreaptul la opinie si circulatia
libera a ideilor).
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Concluzii

Desi aspectele hibride ale razboiului au fost
abordate inca din antichitate (sec.VI 1.Hr.)de
catre generalul chinez Sun Tzu in celebra lucrare
LArta razboiului“, prin intermediul enunturilor
deja consacrate ,,Daca este unit (n.a. adversarul),
dezbinati-1'", ,,Ataca-l intruna, hartuieste-1!”,
~intreaga arti a razboiului este bazata pe
inselatorie”, Tn prezent are loc o translatare a
efortului principal dinspre mijloacele si metodele
militare catre cele non-militare.

Tn zilele noastre, societatea umana a atins
un nivel de dezvoltare asociat cu norme morale
si valori conform carora pierderea unei vieti
omenesti este inadmisibila, cu atat mai mult in
cazul unor victime colaterale rezultate in urma
unor actiuni militare prost planificate si executate.
Tn acest sens, cercetarile Tn domeniul militar au
scos la iveala cele doua concepte, ,,razboiul bazat
pe retea“ si ,,razboiul hibrid“, ambele urménd sa
fie studiate si rafinate Tn deceniile care vor urma.

Initial, s-a apreciat ca razboiul asimetric si,
n special, componentele sale violente cum ar fi
terorismul si crima organizata, constituie ,,arma
saracului”. Tn prezent, putem constata ca razboiul
hibrid este utilizat inclusiv de entitati statale,
posibil tot din considerente economice si probabil
pentru a contrabalansa decalajul tehnologic
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fata de Occident, dar si din motive de legalitate
(lawfare).

Pe de alta parte, asistam la o diluare a
delimitarilor dintre confruntarea conventional/
simetrica si cea asimetrica/hibrida, dintre starea
de pace si cea de criza sau razboi, sau trecerea
de la violenta confruntarii la un caracter mult
mai subversiv al infruntarii, departe de ochii
publicului dar omniprezenta in viata colec-
tivitatilor umane la nivel macro.

Totusi, cele doua concepte —,,razboi hibrid”si
»razboi bazat pe retea”- prefigureaza conflictele
viitorului, ambele avand ca baza informatia:
primul va face diferenta pentru cel care dispune
de cele mai bune informatii, iar cel de-al doilea va
da castig de cauza celui care va sti sa foloseasca
cel mai bine informatia.
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ASPECTE ISTORICE PRIVIND EVOLUTIA
SERVICIILOR DE INFORMATII RUSE

lulia BORISOV™

Abstract

The role of the intelligence services in ensuring the political security of each state has risen sharply
in the latest years. The activity of the intelligence services contributes to narrowing the spectrum of threats
to national security, neutralizes internal and external challenges arising from the progressive development
of the society and the state, thus increasing their potential and impact on the international scene. Like other
major powers, also inside the present Russia, the intelligence services are undoubtedly an integral part of the
society, and their involvement in the political process, in real politics, as well as the direct control that they
have and still hold on of the country political life, characterizing the history of Russia for centuries. Under this
syntagmatic phrase, the intelligence services usually refer to state bodies created to protect national interests
and security, both within the country and on the international scene. The current issue is a recurring one,
because throughout the history of Russia, the issue of state security has been constantly at the heart of the
authorities' attention.

Keywords: intelligence services, political security, defense, state protection.

Scopul cercetariinoastre constainprezentarea istorice: perioada Rusiei medievale (secolele
succinta si sintetizata a formelor de organizare 1X-XIl), cea de fardmitare politica (secolele
pe care le-au adoptat serviciile de informatii, in  XII-XIV), statul centralizat moscovit (secolele
diferite perioade cronologice ale istoriei Rusiei, XV-XVI), Imperiul Rus (secolul XVIII — Tnceputul
evidentiind rolul agentiilor afiliate acestor secolului XX), perioada Uniunii Sovietice (1917-
servicii Tn asigurarea securitatii statului rus. Prin  1991), Federatia Rusa (1991 - prezent).
prezentul articol, urmarim sa reliefam evolutia In literatura istorici, tema intelligence-
serviciilor de informatii din Rusia, sa identificam ului si a contrainformatiilor ruse, ca obiect de
specificul activitatilor acestora in diferite stadii studiu distinct, este tratata insuficient. Tn cadrul
ale existentei lor, sa precizam modul in care putinelor lucrari, aparute Tn ultimii ani, ce vizeaza
s-a cristalizat temeiul juridic al activitatii lor si  serviciile de informatii, este aproape imposibila
sa evidentiem céateva nume notabile din istoria delimitarea abordarilor dupa problematica sau
serviciilor de informatii ale Rusiei. originalitatea autorilor, intrucat toate acestea

Din perspectiva cadrului cronologic, am urmaresc un singur scop: de a transmite cititorului
abordat activitatea serviciilor de informatii unnumar maxim de informatii. Cercetarea istoriei
pe baza periodizarii deja acceptate in stiintele serviciilor de informatii se bazeaza pe acumularea

*
Expert in cadrul Ministerului Apdrdrii Nationale.
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si analiza materialului faptic si nu pe sinteza
si reconsiderarea conceptelor stiintifice deja
stabilite, ceea ce sporeste obiectivitatea studiului,
desi, Intr-o anumita masura, ne priveaza de o
aprofundare teoretica a temei mai sus amintite.

1. Aparitia serviciilor de informatii n
Rusia Veche

Tn Rusia medievala, activitatea de informatii
a aparut imediat dupa tentativele initiale de
fundamentare a statalitatii rusesti. Nu este o
coincidenta faptul ca prima mentiune istorica a
unei operatiuni reusite de spionaj, efectuata in
scopuri militare, dateaza din anul 881. Ea a fost
coordonata de catre Oleg din Novgorod, ruda cea
mai apropiata a lui Rurik. La doi ani dupa moartea
fondatorului dinastiei varege?, Oleg, impreuna cu
tanarul pe atunci print Igor, a parasit Volhovul si,
n fruntea trupelor sale, s-a indreptat spre a cuceri
Kievul. Dupa capturarea oraselor Smolensk si
Liubeci, printul razboinic a coborat cu barcile pe
Nipru pana in apropierea orasului Kiev.

Din pacate, numele primului spionrusaramas
necunoscut. Solul a plecat in Kiev, pretinzand ca
este un calator singuratic, a adunat toate datele
necesare printului si apoi s-a intors cu un raport.
Kievul era condus de doi frati varegi, Askold si
Dir. Oleg a ordonat majoritatii luptatorilor sai sa
ramana pe loc, iar cu restul de soldati s-a dus in
oras, sustinand ca sunt un grup de negustori aflati
n trecere. Capeteniilor Kievului le-au fost trimisi
agenti noi, care i-au anuntat ca sunt doar oaspeti,
de fapt comercianti care merg la greci, din
partea printului Oleg. Astfel s-a efectuat prima
dezinformare, astazi fiind una dintre principalele
metode de lucru ale serviciilor de informatii.
Tnselandu-i pe Askold si Dir, Oleg i-a ademenit,
sub un pretext plauzibil, la locul unde au ramas
majoritatea soldatilor lui, ucigandu-i pe cei doi
frati. Tn acest mod s-a desfasurat prima lovitura
de stat din Rusia, la Kiev, iar rolul principal I-au
avut oamenii care acum sunt numiti agenti de
informatii sau grup de reactie rapida. Oleg din
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Novgorod este considerat fondatorul simbolic al
activitatii de intelligence Tn Rusia.

Prima operatiune de contrainformatii din
Rusia este asociatda cu Marea Cneaghina Olga
a Kievului. Aceasta nu si-ar fi demonstrat
niciodata capacitatile de conducator daca sotul
ei, cneazul lgor, nu ar fi fost omorat in 945,
atunci cand strangea tributul de la drevleni?. Cum
fiul cuplului era prea mic pentru a urca pe tron,
cneaghina Olga si-a asumat rolul de conducator
al tinutului. Aflata Tntr-o situatie mai mult decat
neplacuta, cneaghina Olga a facut fata asaltului
dusmanilor sai si le-a lasat impresia ca este gata
sa Tsi aleaga viitorul sot. Tnainte ca cneaghina
Olga sa Tsi Tndrepte atentia asupra Capitalei, ea
a reusit, datorita informatiilor culese de oamenii
ei pe teritoriul drevlenilor, sa-i identifice si sa-i
ademeneasca pe ucigasii cneazului lgor. Dupa
un ospat opulent, le-a transmis barbatilor ca vor
fi condusi de supusii ei la castel, insa acestia au
fost aruncati intr-o groapa si ingropati de vii.
Nesuspectand pericolul, mai multi drevleni au
sosit Tn Kiev pentru pregatirea presupusei nunti,
dar si-au gasit sfarsitul intr-o casa incendiata. Se
pare ca Olga ordonase uciderea a aproximativ
5.000 de drevleni, ca razbunare pentru moartea
sotului.

Timp de multi ani dupa aceasta, intelligence-ul
a avut un caracter spontan. Informatiile erau
culese odata cu sosirea caravanelor comerciale sau
a delegatiilor straine. Tnsa servicii de informatii
propriu-zise nu au existat, iar de afacerile secrete
se ocupau, in special, oamenii apropiati printului
sau voievozii.

2. Perioada de faramitare politica (secolele
X1-X1V)

Perioada conflictelor civile a determinat
schimbarea rolului si  functiilor aferente
activitatii de informatii. Au aparut tehnici de
baza 1n activitatea serviciilor de informatii
interne, care s-au axat pe prevenirea tulburarilor
interne si pe avertizare la amenintare externa.
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Odata cu adoptarea crestinismului in Rusia, rolul
instructorilor pentru rusii de atunci l-au jucat
bizantinii, care, Inca de atunci, detineau cea mai
Tnalta cultura a spionajului.

Tnsa mongolii au fost cei care le-au dat
rusilor principalele lectii Tn acest domeniu. Tn
batalia de pe malurile raului Kalka, din 1223,
trupele de avangarda ale lui Ginghis Han au
invins oastea rusilor si polovitilor, care a decis
sa lupte Tmpreuna cu tatarii si mongolii. Pe
atunci, cronicarii rusi nu au acordat o importanta
deosebita acestei batalii. Doar au mentionat
n letopisete ca acest nou inamic al Rusiei este
mai numeros decét cei dinainte. Pentru cartierul
general al armatei hanului, aceasta lupta si asaltul
ulterior asupra Niprului Tn amonte au reprezentat,
de fapt, explorarea prin lupta de noi teritorii.
Rusii nici macar nu au putut sa se gandeasca la
faptul ca, dupa aceasta lupta, sute de ,,agenti”
mongoli au ramas Tn Rusia si au studiat caracterul
populatiei si 0 zona noua. Aceasta analiza a durat
aproximativ 14 ani. Tn acest timp, mongolii au
adunat informatii detaliate despre cnejii rusi.
Informatiile referitoare la faptul ca Rusia este
divizata, ca intre cnejii rusi persista conflictele
sl ca acestia si-au pierdut capacitatea de a lupta
Tmpreuna, sub o singurda comanda, au avut o
valoare inestimabila pentru hanii mongoli.

Din 1237 péana in 1241 teritoriile rusesti, cu
exceptia Rusiei de Nord-Vest, s-au confruntat
cu lovituri devastatoare din partea uriaselor
hoarde mongole conduse de Batu Han. Dupa
aceasta perioada, mai mult de doua secole, Rusia
a fost sub jugul mongolo-tatarilor. Popoarele
cucerite de acestia erau supravegheate de o
»agentura” uriasa a statului mongol. Stapanirea
descendentilor lui Ginghis Han se intindea atunci
de la Marea de Azov si Marea Neagra pana la
Oceanul Pacific. Cea mai mare parte a armatei
mongole era compusa din turcici®. Acest lucru a
permis prezervarea propriilor rezerve umane. Dar
»agentura” era formata doar din mongoli, aceasta
actionand n orasele cucerite din diferite regiuni
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ale imperiului. Tehnica hoardei a fost preluata din
China si consta in eliminarea raului Tnca din faza
incipienta. Daca se observa o persoana sau un
grup de persoane in activitati antistatale, acestea
erau retinute si eliminate.

In vara anului 1380, cneazul Dmitri
Donskoi din Moscova I-a trimis ca ambasador
la cartierul general al conducatorului Hanatului
Crimeei, Mamai, pe boierul Zaharia Tiutcev.
Prin intermediul surselor sale, boierul descopera
planurile hanului de invadare a Rusiei, liderul
tatar avandu-i drept aliati pe printul lituanian
Jagiello si pe cneazul Oleg al Riazanului. Din
ordinul lui Mamai, acestia din urma intentionau
sa-si adune in secret trupele pe malurile raului
Oka si, de acolo, sa se deplaseze Tmpreuna spre
locul viitoarei batalii. Zaharia Tiutcev trimite
urgent un mesager pentru a transmite informatia
alarmanta Marelui Cneaz de Moscova. La
primirea vestii, cneazul Dmitri lvanovici decide
sa mearga Tnaintea inamicului, anulandu-le astfel
posibilitatea sa se reuneasca, si sa nimiceasca
hoarda lui Mamai péana la venirea aliatilor
acestuia.

La ordinul cneazului, pe cdmpul de lupta sunt
trimise patrule calare pentru a captura prizonierii
de la care puteau capata informatii, si anume
paznicii. Comandantul uneia dintre patrule,
Rodion Rjevski, obtine repede de la unul dintre
prizonieri informatia ca tatarii, intr-adevar, se
indreapta spre Rusia si ca atacul lor va fi amanat
pana dupa strangerea recoltei. Tnainte ca trupele
rusesti sa lanseze ofensiva impotriva inamicului,
cneazul trimite o unitate de recunoastere, formata
din cinci nobili selectati, pentru a captura un
prizonier din hoarda sau chiar un conducator
militar tatar. Nobilii au reusit sa prinda un
om chiar din suita lui Mamai. Prin tortura,
prizonierul le comunica faptul ca hanul Hoardei
de Aur se afla cu trupele sale dincolo de Don, la
doar trei zile de mars distanta de trupele rusesti,
asteptand sosirea luptatorilor lui Jagiello si ai
lui Oleg din Riazan. Operatiunea de intelligence
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implementata stralucit de catre Dmitri Donskoi
a determinat Tn mare masura succesul bataliei
de la Kulikovo*. Lectia invatata de rusi dupa
acest eveniment a fost aceea ca activitatea de
intelligence se insuseste cel mai bine n conditiile
extreme de supravietuire a unui popor.

3. Perioada statului centralizat moscovit
(secolele XV-XVI)

Tarul rus Ivan Vasilievici al 1V-lea cel
Groaznic (1547-1584) a continuat lupta cu
mostenitorii hanilor Hoardei de Aur si, in acest
sens, Tn anul 1549 creeaza Ordinul Diplomatic,
functie printre ale carei atributii se numara
si obtinerea de informatii politice si militare,
precum si opricinina® — organ punitiv si de
protectie personala. Politica a fost continuata de
catre Alexei Mihailovici Romanov, care, in 1654,
a creat Ordinul Afacerilor Secrete, punand astfel
bazele securitatii economice nationale a Rusiei.
Pe buna dreptate, ei sunt considerati fondatorii
contraspionajului rus. Tmpreuna cu ambasadorii
erau trimisi functionari in strainatate pentru a
culege informatii de interes politic, militar si
economic. Tn atributiile ordinului se regaseau
sl sarcini precum supravegherea persoanelor
suspecte si a strainilor, analiza scrisorilor si
raportarilor Tn  numele tarului, organizarea
protectiei, inclusiv a celei secrete.

Aceste atributii de contraspionaj erau
indeplinite de catre Ordinele Diplomatic,
respectiv de Rang. Tn plus, Tntre cele dou ordine
exista 0 anumita diferentiere si in obligatiile de
serviciu. Daca structura Ordinului Diplomatic
era responsabila de lupta cu spionajul diplomatic,
operand preponderent in afara granitelor statului,
Ordinul de Rang actiona Tmpotriva spionilor
din zonele de frontiera ale tarii. Drept masura
preventiva Tmpotriva serviciilor straine de
informatii, poate fi mentionata si Tnasprirea
pedepselor pentru spionaj. Tntr-unul din articolele
Codului Consiliului din 1649 este stipulat: ,,Cine
va voi sa puna stapanire pe statul moscovit sau sa
savarseasca ceva prostesc, si despre aceasta se va
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face cunoscut, iara acela va fi invinuit fara tagada
de vanzare pentru asta, si un asa vanzator va fi
osandit pentru asta la moarte“®.

Activitatea de contrainformatii a Ordinelor
Diplomatic si de Rang, desfasurata in vederea
asigurarii securitatii interne si externe, inclusiv
economice, a tarii, a contribuit la consolidarea
puterii statale. Cu toate acestea, serviciul de
contrainformatii si intelligence a ramas destul
de fragil. Prin urmare, in 1654, tarul Alexei
Mihailovici a stabilit Ordinul Afacerilor Secrete.
Instituirea Ordinului Afacerilor Secrete a fost unul
dintre cele mai importante repere in procesul de
formare a intelligence-ului si contrainformatiilor,
ca un serviciu guvernamental profesionist.
Astfel, sistemul oficial a devenit una dintre cele
mai importante zone ale punerii in aplicare a
initiativei personale a tarului Alexei Mihailovici,
precum si un domeniu in cadrul caruia s-a resimtit
0 crestere semnificativa a functiilor si rolului
tarului Tn calitate de actant major statal.

4. Serviciile de informatii ale Imperiului
Rus (secolele XVI111-XX)

Ceea ce a initiat Alexei Mihailovici a fost
continuat de fiul sau — imparatul Petru I. Tn primul
rand, el aintrodus in regulamentul militardin 1716
temeiul juridic pentru activitatea de intelligence
si_ contrainformatii. Tn cadrul acestuia apare o
noua forma de reprezentare a Rusiei in strainatate —
o reprezentare dubla: oficiald si secreta. Tn acest
sens, Petru cel Mare trimitea in mod constant,
pentru studiu si stagiu Tn strainatate, ofiteri de
infanterie si de marina, tineri boieri si nobili, care,
pe langa obligativitatea studiilor, indeplineau si
sarcini de intelligence.

Acutizarea conflictelor interne de clasa
a dus la dezvoltarea continua a aparatului de
politie politica. Tn primul sfert al secolului al
XVIll-lea, functiile organelor de politie politica
erau executate de Ordinul Preobrajenski’ si
Cancelaria secreta. In anii functionarii politiei
politice exista si Cancelaria de cercetare a
afacerilor secrete. Dar, spre deosebire de Ordinul
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Preobrajenski, ea a fost eliberata de functiile
administrative generale si se ocupa strict numai
de investigarea cazurilor politice.

Cu toate acestea, absolutismul luminat, de
fapt, nu a exclus existenta in mecanismul de
stat a politiei politice. Imediat dupa eliminarea
Cancelariei de cercetare a afacerilor secrete,
s-a constituit Expeditia secreta a Senatului.
Subordonata direct Ecaterinei a ll-a, aceasta
structura a fost un gardian credincios al
conducerii tariste si Ti pedepsea sever pe toti cei
care Tmpietau asupra stabilitatii puterii tariste. Tn
cadrul Expeditiei secrete a Senatului, in 1775, s-a
desfasurat ancheta cazului Pugacev, iar in 1790
a lui Radiscev. Astfel, cu aprobarea monarhilor
absolutisti, politia politica avea un loc puternic in
sistemul organelor represive ale statului rus.

Al treilea Birou al Cancelariei Imperiale
a reprezentat un aparat permanent al politiei
politice. La inceputul secolului al XIX-lea criza
sistemului feudal a cuprins atat sfera economica,
cat si cea politica a Rusiei. Tn conditiile date,
tarismul adopta o cale ocolitoare. Tn acest sens
s-a evidentiat, in mod special, politica tarului
Alexandru I. Astfel, organismul care indeplinea
functiile politiei politice, Expeditia secreta
a Senatului, a fost desfiintat. Tnsa, din cauza
opozitiei tot mai intense cu care se confruntau
autoritatile imperiale, Tn special din partea
nobilimii, era necesar un aparat puternic si
constant al politiei politice. Si, cand, in Piata
Senatului din Sankt-Petersburg, pe 14 decembrie
1825, decembristii au protestat in mod deschis
Tmpotriva tarului, aceasta chestiune a devenit
extrem de acuta pentru cercurile conducatoare.
Drept urmare, la inceputul anului 1826, tarului
Nicolae I i este prezentat un proiectal generalului-
adjutant Benkendorf, viitorul sef al jandarmilor si
comandant al Biroului al treilea.

Tn conformitate cu Decretul din 3 iulie 1826,
politia politica a fost transferata jurisdictiei noului
Birou. Sarcina principala a Biroului al treilea a
fost salvarea pilonilor vietii guvernamentale.
Din anul 1880 jandarmeria intra sub conducerea
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Ministerului Afacerilor Interne si in cadrul
departamentelor de politie sunt instituite sectii de
jandarmi pentru protectie. La inceputul secolului
XX, serviciul de informatii externe al Rusiei a
fost concentrat, Th cea mai mare parte, in cadrul
Ministerului Afacerilor Externe. Potrivit ,,Actului
constitutiv al Ministerului Afacerilor Externe”,
din 1892, in structurile MAE se centralizau
informatiile cu caracter politic, economic si
militar raportate din strainatate. Daca s-ar descrie
situatia generala a intelligence-ului rus Tnaintea
Primului Razboi Mondial, s-ar putea afirma ca
era extrem de neglijat.

Ca regula, activitatea de agentura din
strainatate s-a bazat pe informatii fragmentare
furnizate de binevoitori, adica de persoane care
ofereau independent informatii, in majoritatea
situatiilor o data sau de cateva ori. Structurile
de informatii n-au avut nicio organizare precisa,
iar informatiile erau obtinute, cel mai adesea,
intdmplator, nesistemic, Tn absenta unui program
comun.

Intelligence-ul rus, desigur, a avut propriile
sale defecte si neajunsuri in activitate. Tn randurile
sale erau si tradatori, fara de care nu exista niciun
serviciu de informatii din lume. Dar, cel mai
important si remarcabil aspect ce se regaseste,
de fapt, in orice serviciu de informatii, indiferent
de tara, consta in curajul nemasurat de care au
dat dovada numerosi agenti rusi de informatii,
uneori, chiar cu costul vietii, pentru a obtine
informatiile necesare.

5. Serviciile de informatii Tn perioada
Uniunii Sovietice (1917 - 1991)

In timpul revolutiei din 1917 au fost
desfiintate Departamentul de Politie, corpurile de
jandarmi si subunitatile lor locale. Tanarul stat
aveanevoie insa de un organ eficient de combatere
a contrarevolutiei si a criminalitatii. O astfel
de structura a devenit Comitetul Revolutionar
Militar (VRK), creat de Sovietul de la Petrograd al
Muncitorilor si Soldatilor Deputati in octombrie
1917. Comitetul Revolutionar Militar a devenit
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principalul organ operational al Comitetului
Executiv Central al intregii Rusii si al Consiliului
Comisarilor  Poporului  pentru combaterea
criminalitatii si a actiunilor antistatale.

Pentru atingerea acestor scopuri, pe 7 decembrie
1917 a fost creat un organ special pentru a combate
contrarevolutia si sabotajul — Comisia extraordinara
pe intreaga Rusie pentru combaterea contrarevolutiei
si sabotajului (CEKA). Presedintele Comisiei a fost
numit Felix E. Dzerjinski. Odata cu formarea CEKA,
Comitetul Revolutionar Militar a fost desfiintat.

Dupa crearea URSS, a fost adoptata o noua
prevedere care reglementa activitatea organelor
securitatii statului. A fost formata o structura
unionala — GPU (Administratia Politica Unita de
Stat de pe langa Sovietul Comisarilor Poporului
al URSS), care era insarcinata cu investigarea si
urmarirea penala a cazurilor de contrarevolutie.
Tn teritoriu, au fost create departamente speciale
ale GPU, subordonate organismului central.

Puterea GPU s-a marit in mod semnificativ
odata cu aparitia, in 1925, a unui numar de tari
aliate impotriva URSS. Pe 9 iunie 1927 prezidiul
Comitetului  Executiv Central/CEC a extins
dreptul GPU de a ancheta afacerile judiciare
care implicau Garda Alba, spioni, gangsteri,
pana la adoptarea de masuri extreme Tmpotriva
celor anchetati, inclusiv pedeapsa cu moartea. Tn
aceeasi perioada, agentiile de contrainformatii
au fost consolidate si au fost luate masuri
pentru a intari lupta impotriva contrabandei si
Tmbunatatirea securitatii frontierelor.

Urmatoarea reorganizare a serviciilor de
informatii a fost realizata in 1934, céand, prin
Decretul CEC al URSS, a fost infiintat Comisa-
riatul Poporului pentru Afaceri Interne (NKVD),
ce includea GPU, drept subunitate structurala.
In afara de GPU, redenumita Directia Generala
a Securitatii de Stat (GUGB), in componenta
NKVD-ului au intrat si departamentele de
informatii externe, de contrainformatii, directia
politica secreta, de transport, de politie si 0 serie
de alte departamente. Tn organele centrale ale
URSS a aparut un comisariat care a concentrat
n mainile sale puteri administrative si politice
imense, detinea trupe interne si frontaliere,
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precum si personal paramilitar in cadrul
structurilor centrale si locale.

Crearea unei astfel de structuri puternice
a condus la puteri nelimitate ale celei din urma
si, ca rezultat, la incalcari masive ale statului
de drept. Aceasta a fost pe deplin manifestata
in anii cand mii de cetateni, inclusiv numerosi
membri de partid si oameni de stat, au fost supusi
represiunii.

Tnaintea intrarii URSS in cel de-al Doilea
Razboi Mondial, a fost realizata, in februarie
1941, o alta reorganizare a structurilor de putere
in stat. Prin decretul presedintiei Sovietului
Suprem al URSS din 3 februarie, NKVD a fost
Tmpartit Tn doua comisariate — cel al afacerilor
interne si cel de securitate a statului. Tn teritoriu au
fost create Comisariatele Populare (republicile)
si departamentele de securitate ale statului.
Astfel, serviciul de informatii si-a recéstigat
independenta.

Tn timpul razboiului, structurile de securitate
statala au desfasurat o activitate intensa in
lupta impotriva invadatorilor. Intelligence-ul si
contrainformatiile au organizat si au utilizat in
mod activ grupuri de sabotaj operational de lupta
si de recunoastere, au condus miscarile partizane
in teritoriile ocupate, au capturat diversionistii
din spatele frontului. Principala sarcina a
serviciilor de informatii sovietice pe front a fost
sa protejeze structurile militare de penetrarea
spionilor inamici, a sabotorilor si a teroristilor,
pastrand secretul planurilor operationale ale
comandamentului.

Prin decretul Prezidiului Consiliului Suprem
al URSS, emis la 20 iulie 1941, NKVD si
NKGB au fuzionat intr-o singura structura,
NKVD. Pentru contracararea sabotorilor din
armata si impermeabilitatea liniei frontului fata
de agenturile inamice, in 1943 s-a creat o noua
divizie a serviciilor de securitate - Directia
Generala de Contraspionaj ,,SMERS"“8, care a
fost transferata din jurisdictia NKVD-ului n
cea a Comisariatului Poporului pentru apararea
URSS.

Dupa victoria obtinuta in razboi, trecerea
la viata civila a impus schimbari Tn organizarea
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activitatilor de informatii, precum si reorganizarea
structurii agentiei. Tn martie 1946, prin decizia
partidului si a guvernului a fost creat Ministerul
Securitatii de Stat (MGB) al URSS, printre
sarcinile caruia se numarau obtinerea de informatii
despre planurile politice ale conducerii statelor
care efectuau activitati de intelligence si actiuni
subversive Tmpotriva Uniunii Sovietice, despre
activitatea serviciilor de securitate ale acestor
state, precum si despre potentialul lor militar si
economic. Totodata, atributiile MGB includeau si
efectuarea activitatii de contrainformatii.

Data de 13 martie 1954 marcheaza infiintarea,
prin decretul Prezidiului Consiliului Suprem al
URSS si al Consiliului de Ministri, a unui nou
organ — Comitetul Securitatii de Stat (KGB), care
avea in componenta sa serviciul de informatii si
cel de contrainformatii, directiile de securitate
a transporturilor si comunicatiilor, de protectie
a ordinii constitutionale, pentru lupta impotriva
crimei organizate, de protectie a conducerii
statului si o serie de alte structuri subordonate.
Concentrarea tuturor functiilor serviciilor
speciale intr-o singura entitate i-a garantat
KGB-ului utilizarea operativa a tuturor
mijloacelor si metodelor de actiune pentru a
asigura securitatea statului.

KGB-ul a existat pana in 1991, cand, odata
cu prabusirea URSS, aceasta structura a suferit
0 alta reorganizare, iar institutia, odinioara
monolita, a fost Tmpartita Tn cinci servicii
distincte: de informatii, de contrainformatii, de
comunicatii guvernamentale, de securitate statala
si de frontiera.

6. Serviciile speciale ale Federatiei Ruse
(1991 - prezent)

Tn decembrie 1991 a fost anuntata dizolvarea
Uniunii Sovietice. O noua perioada a inceput in
istoria Rusiei. Pozitia sa internationala si relatiile
cu tarile straine s-au schimbat. Noua situatie a
necesitat noi abordari pe scena internationala,
iar Serviciul de informatii externe, ca unul din
instrumentele politicii ce au determinat situatia
existenta atunci, nu a putut raméne in forma sa
originala. A trebuit sa fie regandita doctrina de

intelligence, sa se dezvolte un nou concept de
desfasurare a activitatii de intelligence, care sa
corespunda noilor realitati.

Tn conformitate cu doctrina de intelligence,
Serviciul de Informatii Externe al Rusiei din
anii "90 a negat globalizarea. Daca in perioada
de coaxialitate confruntativa dintre Vest si Est
Serviciul Sovietic de Informatii externe opera
practic in toate tarile lumii, in care erau prezente
si serviciile de informatii din SUA si din alte
tari NATO, actualmente SVR® (Serviciul de
Informatii Externe) actioneaza numai in zonele
in care Rusia are interese reale, nu imaginare.
n plus, SVR a urmarit cooperarea cu serviciile
speciale ale diferitelor tari in acele domenii Tn
care interesele acestora coincid (lupta impotriva
terorismului international, a traficului de droguri
sl persoane, problematica raspandirii armelor de
distrugere in masa s.a.m.d.).

Desigur, aceasta cooperare nu are un
caracter cuprinzator si nu exclude desfasurarea
activitatilor de intelligence si pe teritoriul altor
tari, in functie de interesele nationale ale Rusiei.

In sfera intelligence-ului politic, SVR se
confrunta cu urmatoarele sarcini:

- sa primeasca informatii proactive
privind politicile statelor actante pe
scenainternationala, indeosebi politicile
ce vizeaza direct sau indirect Rusia;

- sa monitorizeze evolutia situatiilor de
crizain ,,punctele fierbinti” ale planetei,
care pot constitui 0 amenintare la adresa
securitatii nationale;

- sa obtina informatii despre incercarile
altor tari de a crea noi tipuri de arme, in
special cele nucleare, capabile sa creeze
0 amenintare pentru teritoriul Rusiei si
al tarilor CSI,

- prin intermediul canalelor sale, sa
sprijine in mod activ implementarea
politicii externe a Rusiei.

Tn  domeniul informatiilor economice,
SVR are drept atributii de a proteja interesele
economice ale Rusiei, obtinerea de informatii
secrete cu privire la fiabilitatea partenerilor
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economici si comerciali ai Federatiei Ruse, la
activitatile institutiilor economice si financiare
internationale, care interfereaza cu interesele
Rusiei, securitatea economica a tarii.

Pe linia informatiilor stiintifice si tehnice,
functiille SVR ramén practic aceleasi. Ele
constau in obtinerea celor mai recente realizari
in domeniul stiintei si tehnologiei, in special in
tehnologia militara, care ar putea contribui la
Intarirea capacitatii de aparare a tarii.

Este Tnca prea devreme sa vorbim despre
operatiunile specifice ale Serviciului de Informatii
Externe din anii "90. Conform Legii cu privire
la secretul de stat, unele informatii in acest sens
pot fi declasificate abia dupa cincizeci de ani.
Cu toate acestea, se poate spune ca informatiile
externe de la mijlocul anilor '90 au reusit sa
depaseasca dificultatile organizatorice cauzate de
modificarea structurii, functiilor, conditiilor de
operare, si au rezolvat cu succes provocarile cu
care s-a confruntat.

Concluzii

Transformarile prin care au trecut serviciile
de informatii din Rusia au fost determinate de
numerosi factori: extinderea teritoriala a statului,
augmentarea puterii  centrale, accentuarea
complexitatii aparatului guvernamental,
circumstantele politicii externe. Prin abordarea
acestei teme, ne-am propus sa distingem rolul
serviciilor speciale Tn asigurarea securitatii
statului rus in diferite perioade cronologice ale
istoriei Rusiei. Pentru a realiza acest lucru, am
analizat dezvoltarea diacronica a serviciilor
de informatii ale Rusiei, am reliefat specificul
activitatilor lor in diferite stadii de existenta, am
subliniat modul de formare a cadrului legal a
activitatii de intelligence si am precizat numele
unor reprezentanti notabili ai serviciilor speciale
in momente diferite. Toate acestea ne-au permis
sa tragem urmatoarele concluzii:

- serviciile de informatii sunt organele de
stat create pentru a proteja interesele si

securitatea nationala atat in interiorul
tarii, cat si pe plan international,

- desfagoara, 1n principal, activitati
de intelligence, contrainformatii si
informativ-operative;

- practic, aproape toate serviciile speciale
au inceput sa se formeze odata cu
aparitia statalitatii in Rusia, au fost
instrumentul prin care conducatorii au
reusit sa asigure securitatea tarii, atat pe
timp de pace, cat si in timpul razboiului;

- nerespectarea activitatilor serviciilor
de informatii a cauzat situatii critice in
politicile interna, respectiv externa, ale
tarii, pana la rasturnarea puterii;

- oamenii de stat au incercat sa creeze o
structura optima pentru structurile de
informatii si contrainformatii, in functie
desarcinile specifice cu care se confrunta
tara in diferite perioade de timp: fie se
axa pe combaterea inamicilor interni ai
puterii, fie pe gestionarea conflictelor in
curs sau potentiale cu inamicii straini;

- reprezentantii serviciilor de informatii
sunt nume, in majoritatea lor, clasificate,
dar putem spune ca sunt cei mai buni
reprezentanti ai timpului lor. Ei s-au
angajat in aceasta activitate nu pentru
a-si satisface ambitiile sau faima, ci
pentru a-si servi patria;

- folosirea informatiilor obtinute de
la serviciile speciale a contribuit la
prevenirea conflictelor militare, la
exploatarea slabiciunilor inamicului n
lupta deschisa, la luarea Tn considerare
a starilor si contradictiilor din ,tabara
potentialilor inamici si a aliatilor”;

- toate acestea au contribuit nu numai
la pastrarea statalitatii rusesti, ci si la
ntarirea si crearea conditiilor favorabile
dezvoltarii acestuia.

Tn general, activitatea serviciilor de informatii
este partea nevazuta a aisbergului reprezentat de
statul rus, iar intelligence-ul reprezinta suportul
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sl garantia stabilitatii acestuia. De aceea, analiza
evolutiei serviciilor de informatii, indiferent
carui stat apartin, constituie o conditie sine
gua non pentru a institui un fundament solid in
abordarile analitice si operative ulterioare, atat la
nivel tactic, cat si la nivel strategic.
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s-nim-prishel-dose-na-prezidenta-rossii-i-ego-
spetssluzhby-aleksej-muhin)

10.SIMBIRTSEV, 1., Pervaya spetssluzhba
Rossii. Taynaya kantselyariya Petra | i yeye
preyemniki (Primul serviciu special al Rusiei.
Cancelaria secreta a lui Peter | si succesorii ei),
Tsentrpoligraf, Moskva, 2006.

11.SIMBIRTSEV, I., Tret'ye otdeleniye. Pervy
yopyt sozdaniya professional’'noy spetssluzhby
v Rossiyskoy imperii (Biroul al treilea. Prima
experienta de creare a unui serviciu de informatii
profesionist Tn Imperiul Rus), Tsentrpoligraf,
Moskva, 2006.

12.SHEVTSOVA, L., Rezhim Borisa Yel'tsina
(Regimul lui Boris Eltin), ROSSPEN, Moskva,
1999.  (Link: https://studfiles.net/preview/
3563562/)

13.SHUMILOV, A. Yu., Novyy reglament FSB
Rossii (Noul regulament al FSB al Rusiei), 1zd-
vo I. I. Shumilova, Moskva, 1998.

14. SHUMOV, S., Andreyev, A., Istoriya spetssluzhb
Rossii (Istoria serviciilor de informatii ale
Rusiei), Kraf, Moskva, 2000.

15.JONATHAN, Haslam, O noua istorie a
serviciilor secrete sovietice, traducere: loana
Aneci, Polirom, lasi, 2016.

1 Varegi este numele sub care erau cunoscuti de catre greci si slavii de est vikingii, care, in secolele al IX-lea si al X-lea,
au migrat pe teritoriul actual al Rusiei si Ucrainei punand bazele statului rus.

2 Drevlenii (ucrainean: IIpesnsuu, translit. Drevliany) au fost un trib al slavilor rasariteni, din secolele VI si X, care
locuiau pe teritoriile Polesiei si pe malul drept al Ucrainei, la vest de polanii din est si de-a lungul vaii inferioare raurilor

Teteriv, Uj, Ubort si Stviga.

3 Se crede ca toate popoarele turcice sunt originare din Asia Centrala. Unii istorici pretind ca turcii sunt originari din
Asia de vest si au migrat In timpuri preistorice in Asia Centrala, in timp ce altii cred ca migratia catre Asia de vest si
interactiunile turcilor Tn diferite parti ale lumii n perioada antica, inainte de aparitia hunilor, au aparut via Asia Centrala.
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4 Batalia de la Kulikovo (in rusa Kyauxosckas 6umea, Mamaeso notouwe, [lonckoe nobouwe, o6umea Ha
Kynurxosomnone) a fost purtata intre armatele Hoardei de Aur sub comanda lui Mamai si diferite principate ruse unite
sub comanda Cneazului Moscovei, Dmitri Donskoi. Batalia a avut loc la 8 septembrie 1380 pe Campia Kulikovo, in
apropiere de Don (astazi regiunea Tula) si a fost castigata de rusi.

® Opricinina a fost o politica de stat pusa in aplicare de catre tarul Ivan cel Groaznic n Rusia intre 1565 si 1572. Politica
a inclus institutia politiei secrete, represiunile in masa, executiile publice si confiscarea terenurilor din Rusia ale
organizatiei secrete de politie din acea perioada, precum si teritoriului in care, la acea vreme, tarul domnea direct si in
care opricinikii lui operau.

¢ Kolpakidi, A. 1., Entsiklopediya voyennoy razvedki (Enciclopedia intelligence-ului militar), Moscova, 2004.

" Acest organ al autoritatii imperiale Tsi datoreaza aparitia denumirii unuia dintre cele doua sate mici de langa Moscova —
Semenovski si Preobrajenski, unde, in 1682, tdnarul tar Petru a fost exilat cu mama sa. Toata puterea a fost concentrata Th
mainile regentei - printesa Sofia, care, pentru amuzarea lui Petru, i-a alocat doua regimente ,,hazlii”. Gestionarea tuturor
problemelor economice si de alta natura ale acestor regimente a fost transferata la un ordin special creat in acest scop
Preobrajenski. Cu toate acestea, in timp, cand tanarul Petru a inceput sa participe la guvernarea tarii, acest ordin ,,hazliu”
si-a schimbat semnificatia. Tn jurul siu s-au adunat sustinatorii tanarului Petru, in interiorul lui s-au elaborat planurile
pentru primele reforme serioase, s-a discutat despre necesitatea campaniilor militare Tmpotriva Turciei. La conducerea
ordinului, Petru cel Mare si-a pus unul dintre cei mai apropiati prieteni — pe cneazul Fedor lurevici Romodanovski.

8 SMERS (acronim de la Smert' shpionam — Moarte spionilor) a fost o organizatie umbrela pentru trei agentii independente
de contraspionajdin Armata Rosie, formata la sfarsitul lui 1942 sau chiar mai devreme, dar anuntata oficial doar la
14 aprilie 1943. Numele SMERS a fost inventat de losif Stalin. Principalul motiv pentru crearea sa a fost subminarea
tentativelor fortelor germane de a se infiltra pe Armata Rosie pe Frontul de Est.

® SVR (Serviciul de Informatii Externe al Federatiei Ruse, Tn rusa Cuyx6asuemneiipassenku— Sluzhba vneshney
razvedki) este agentia de informatii externe a Rusiei, Tn principal, pentru afacerile civile. SVR este succesorul Primei
Directii Generale (PGU) a KGB din decembrie 1991. Sediul SVR se afla in districtul Yasenevo din Moscova. Spre
deosebire de Serviciul Federal de Securitate al Federatiei Ruse (FSB), SVR este Tnsarcinat cu activitati de intelligence
si contrainformatii n afara Federatiei Ruse. Acesta colaboreaza cu Directia Generald de Informatii Militare din Rusia
(GU), structura omologa de informatii militare, care dispunea in 1997de sase ori mai multi ofiteri de informatii Th
strainatate decat SVR. SVR este, de asemenea, autorizata sa negocieze acorduri de cooperare antiterorista si schimburile
de informatii cu serviciile straine, si ofera analize si diseminari produselor de intelligence presedintelui rus.
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,MIND MAPPING” IN ANALIZA
DE CONTRAINFORMATII

Abstract

Sorina MANEA™

This essay discusses the advantages and disadvantages of the analysis technique called mind mapping
in the counterintelligence analysis. Also, this technique is briefly discussed in relation to the cognitive errors
that may occur in the process of intelligence products.

Keywords: mind maps, information visualization, knowledge organization, improving memory,

profound understanding.

In ultimele doui decenii, analiza de
intelligence a cunoscut o dezvoltare impresio-
nanta, marcata de o crestere exponentiala a
cercetarilor teoretice, dar si a studiilor de caz.
Intr-un studiu din 2010, reprezentand, de fapt,
0 reeditare a unuia din 1984 (Thinking and
Writing: Cognitive Science and Intelligence
Analysis), fostul analist CIA Robert S. Sinclair*
remarca progresul inregistrat, dar si neajunsurile
prezentate de erorile analitice peste care este atat
de dificil sa trecem.

Tn prefata acestui studiu, Robert S. Sinclair
afirma ca, desi ultimii aproape 30 de ani au
reprezentat o recunoastere a importantei stiintelor
cognitive in domeniul analizei de intelligence,
acest fapt raméne insuficient cunoscut si
implementat. Din acest motiv, Sinclair face o
serie de recomandari, printre care: ,,importanta
evidentierii a ceea ce fostul secretar al apararii,
Rumsfeld, a numit necunoscutul cunoscut;
prejudecata conservatoare a abordarii noastre
analitice implicite: tendinta de a lucra din ceea ce
deja cunoastem - chiar daca, de fapt, o multime
de cunoscufi necunoscuyi afecteaza cunoscurii;
natura solitara a procesului de scriere si diferenta
dintre modul in care analistii de informatii Tsi
indeplinesc, in mod obisnuit, activitatea (liniara,
cerebrala, Tn cea mai mare parte scrisa) si
modul in care beneficiarii produselor de analiza

Tsi indeplinesc propriile lor actiuni (neliniare,
tranzactionale, n general orale si interactive) si
importanta muncii efectuate la Tnceputul unui
proiect analitic - ceea ce monografia numeste
interfata conceptuala”.

Similar lui Sinclair, Richards J. Heuer Jr.
preciza, in lucrarea sa Psychology of Intelligence
Analysis? (1999), ca erorile de gandire in analiza
de intelligence sunt, alaturi de acomodarea la
afluxul informatiilor, una dintre marile probleme
ale analistilor de intelligence. Heuer aprecia ca
,»Dintre diversele probleme care impiedica analiza
corecta de informatii, acelea inerente proceselor
mentale umane sunt, cu siguranta, printre cele
mai importante si cel mai greu de rezolvat.
Analiza de intelligence este, in mod fundamental,
un proces mental, dar intelegerea acestui proces
este impiedicata de lipsa constientizarii modului
n care lucreaza mintea noastra. O constatare de
baza a psihologiei cognitive este ca oamenii nu
constientizeaza mecanismele de functionare a
mintii umane. Multe functii asociate cu perceptia,
memoria si prelucrarea informatiilor au loc
Tnainte si independent de orice directie constienta.
Ceea ce apare spontan in constiinta este rezultatul
gandirii, nu al procesului de gandire. Deficiente
si prejudecati inerente proceselor de gandire
umana pot fi demonstrate prin experimente atent
proiectate. Ele pot fi atenuate prin aplicarea

*
Expert in cadrul Ministerului Apdrdrii Nationale.
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constienta a instrumentelor si tehnicilor care ar
trebui sa fie Tn analiza un instrumentar al tuturor
analistilor de informatii”.

Daniel Kahneman® (2011) descrie doua
moduri diferite de gandire: sistemul 1 - rapid,
automat, frecvent, emotional, stereotip, incon-
stient si sistemul 2 - lent, dificil, rar, logic,
calculat, constient.

Kahneman a realizat o serie de experimente
prin care a ncercat sa surprinda diferentele
dintre cele doua sisteme de gandire si modul
in care acestea ajung la rezultate diferite, chiar
in conditiile acelorasi inputuri informationale.
Criteriul principal de comparatie intre cele doua
sisteme a fost rationamentul sau lipsa acestuia
in luarea deciziilor, cu implicatii mari in multe
domenii, inclusiv in domeniul dreptului si
al cercetarii de piata. Acesta ofera explicatii
stiintifice cu privire la motivul pentru care
oamenii se lupta sa gandeasca statistic. Tncepe
prin a documenta o varietate de situatii in care
ajungem la decizii binare sau nu reusim sa
asociem cu precizie probabilitatile rezonabile
cu rezultatele. Kahneman explica acest fenomen
folosind teoria euristicii. Potrivit abordarii
euristice, gandirea specifica Sistemului 1
implica asocierea de noi informatii cu modelele
sau gandurile existente, Tn loc sa creeze noi
modele pentru fiecare noua experienta. Referitor
la aceasta ipostaza mentala, Kahneman foloseste
ca exemplu un judecator care, limitat la gandirea
euristica, ar putea sa se gandeasca doar la cazuri
istorice similare atunci cand judeca o noua
disputa, fara sa vada aspectele unice ale cazului
respectiv. Pe langa faptul ca ofera o explicatie
pentru problema statistica, teoria ofera, de
asemenea, 0 explicatie pentru prejudecatile
umane cum ar fi focalizarea, disponibilitatea
euristica, prejudecata optimista, prejudecata
supraestimarii ~ sau  conceptul  cunoscut/
necunoscut.

Pornind de larezultatele studiilor prezentate,
se poate afirma ca analistul de informatii nu
este catusi de putin ferit de erorile de gandire.

Pentru evitarea erorilor de gandire, Richard
J. Heuer* a propus utilizarea analizei structurate
de intelligence ca solutie pentru evitarea acelor
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erori de gandire cauzate de efectul mirror image
- perceptia fiecaruia este inexacta, indiferent
daca doreste sau nu. Oamenii tind sa perceapa
ceea ce cauta, Tntrucat ,Informatiile noi sunt
asimilate Tn imaginile existente” (Heuer, 1999).
Ceea ce Tnseamna ca mai degraba formam noi
modele mentale cu privire la subiectele pe care
le asociem cu modelele mentale cu care suntem
deja familiarizati. Cu alte cuvinte, este vorba
de modul Tn care memoria senzoriala, memoria
de scurta duratda si memoria pe termen lung
conduc la luarea deciziilor. Heuer abordeaza
modul in care memoria umana, trecand de la o
stare la alta, pierde detalii specifice, considerate
neimportante, proces care sta la baza perceptiei
noastre selective. De asemenea, Heuer discuta
modelele mentale si abordeaza modul n care
mintea umana ajunge la concluzii afirmand, ca
exista patru strategii prin care omul proceseaza
informatiile: logica situationala, teoria aplicata,
compararea cu datele istorice si aprofundarea
datelor. Fiecare din aceste strategii are propriile
puncte tari si puncte slabe, asupra carora Heuer
este de parere ca analiza ipotezelor competitive
are efecte pozitive.

Avand Tn vedere cele de mai sus, precum
si faptul ca analiza de contrainformatii, ca
parte a intelligence-ului, reprezinta procesul
de obtinere a produselor de intelligence care se
refera la asigurarea protectiei unui stat impotriva
amenintarilor sau a atacurilor venite din partea
intereselor contrare ale celorlalti actori statali
sau non-statali care actioneaza in planul relatiilor
internationale, existenta unei tehnici de analiza
de tip mind mapping este vitala. Aceasta tehnica,
usor de asezat in suport fizic, a fost tradusa prin
»hartda mentala*.

Procedeul mind mapping ne ajuta sa
materializam ganduri complexe, sa conectam,
Tnregistram si surprindem informatii si concepte
intr-o maniera vizuala. Aceasta tehnica pune
accent pe modul in care creierul functioneaza in
mod natural, de aceea, o harta mentala radiaza
de la o idee sau concept central printr-o serie de
ramuri de conectare. Prin urmare, mind mapping
reprezinta varianta grafica a celor cinci functii
fundamentale ale creierului (Tony Buzan, 2013):
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Receptarea - creierul primeste informatii
prin simturile noastre - auz, miros, gust,
vedere si atingere.
Stocarea pastreaza si  stocheaza
informatiile si poate sa le acceseze la cerere.
Analiza - creierul recunoaste tiparele si
organizeaza informatiile Tn moduri care au
sens: examinand informatiile si interogand
sensul.
Controlarea - creierul controleaza modul
in care gestionati informatiile Tn moduri
diferite, in functie de starea de sanatate,
de atitudinea personala si de mediul
inconjurator.
Emiterea - Informatiile procesate de creier
sunt emise prin intermediul gandurilor, al
discursului, prin desen, miscare si toate
celelalte forme de creativitate.
O harta mentala este conceputa pentru a
utiliza aceste abilitati cerebrale, ajutand creierul
sa stocheze si sa recupereze informatia in mod
eficient si la cerere®.

Buzan, Griffiths si James precizeaza ca
emisferele cerebrale se specializeaza din
momentul nasterii pentru rezolvarea de sarcini
specifice. Acest proces al emisferei stangi
si drepte care controleaza diferite functii de
gandire se numeste lateralizare cerebrala si
se Tntemeiaza pe cercetarile initiale ale lui
R.W. Sperry, laureat al premiului Nobel pentru

Project
Plan

stiinte  neurologice, efectuate in anii ’60.
Cercetarile acestuia au confirmat ca emisfera
stanga a creierului se ocupa n primul rand de
cuvinte, numere, liste, secvente, liniaritate si
logica, asa-numitele ,activitati academice” si
analitice. Emisfera dreapta a creierului este
asociata cu imagini, culoare, ritm, forma,
imaginatie, vazand ,,intreaga imagine”, visarea
si dimensiunea, astfel Tncat aceasta ar putea
fi descrisa ca fiind partea creatoare. Cu toate
acestea, aceasta impartire este considerata astazi
o simplificare a faptelor. Realitatea, Tn ceea ce
priveste functionarea celor doua emisfere, este
mult mai complexa. Desi emisferele functioneaza
diferit in ceea ce priveste procesarea mentala,
zone din ambele parti ale creierului devin active
atunci cand sunt implicate anumite facultati.
Oamenii de stiinta care pot vedea acest lucru
efectueaza scanari pentru depistarea activitatii
cerebrale, scanari care arata diferite parti ale
ambelor emisfere ca fiind active atunci céand
rezolva o sarcina singulara. Joseph Hellige,
psiholog la Universitatea din California de Sud,
explica cum, sub scaner, limbajul s-a dovedit a
fi reprezentat pe ambele emisfere ale creierului,
in  zonele corespondente ale cortexului.
Domeniile din stanga se ocupa de aspectele
de baza ale discursului, cum ar fi gramatica si
productia de cuvinte, Tn timp ce aspecte precum
intonatia si accentul au activat partea dreapta®.

Definition
Deliverables
Scope (®

Budget &
Deadlines
Dependencies

Define phases

Create a schedule (®
Contingencies ®
Define project tracking
Training

© Phase1®
O Phase 2@
O Phase 3®

Schedule
Budget
Resources
Mission creep

*Sursa - https://www.biggerplate.com/mindmaps/2098/project-plan
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Mind Maps combina in mod sinergic ambele
emisfere si, prin urmare, potenteaza inteligenta.
Tn timp ce oamenii Tsi cantaresc uzual gandirea in
functie de logica si nivelul deductiv atins contra
creativitatii spontane, stim astazi ca, pentru a fi
mai inteligenti, trebuie sa folosim ambele parti ale
creierului. De fapt, se poate spune ca inteligenta
reprezinta tocmai interactiunea dintre cele doua
emisfere.

Prin urmare, din punct de vedere intrinsec,
harta mentala adopta calitati semnificative si
convingatoare ale gandirii si le integreaza dinamic
n propria lor structura unica pentru a asigura o
performanta mai buna la toate nivelurile.

Din punct de vedere al analizei de
contrainformatii, mindmapping reprezinta o
tehnica de maxima utilitate avand n vedere
caracteristica acestui domeniu de a functiona
intr-un mediu cu un grad foarte ridicat de
conceptualizare dinamica.

Tn ultimul deceniu, o multitudine de pachete
software au fost dezvoltate pentru a vizualiza
informatiile, conceptele si relatiile dintre
idei. Cu toate acestea, ideea de a da o forma
vizuala informatiilor nu este noua. De exemplu,
diagramele de debit au fost dezvoltate in 1972’
(Nassi si Shneiderman, 1973), iar diagramele
placilor in anii '80 (Tufte 1983)%. Mai recent,
afisajele vizuale au fost folosite pentru a simplifica
problemele filosofice complexe (Horn 1998).
Cartografia mintii permite analistilor sa exploreze
asocierile  dintre  concepte; cartografierea

conceptelor permite intelegerea relatiilor dintre
acestea si, astfel, intelegerea domeniilor de care
apartin; maparea argumentului permite afisarea
conexiunilor inferentiale Tntre propozitii si
contestatii si evaluarea, n termeni de valabilitate,
a argumentelor structurale si soliditatea spatiilor
de argumentare.

De asemenea, hartile mentale, in toate formele
lor, se bazeaza pe ideea ca esenta cunoasterii
noastre este reprezentata de interconexiunile
care se formeaza intre diferite concepte pe care
le dobandim in timp, iar o harta mentala face
ca aceste relatii conceptuale sa fie explicite.
O harta este o reprezentare subiectiva a structurii
cunoasterii creatorului sau; prin urmare, doua
persoane ar putea construi doua harti diferite
pe aceeasi tema, in functie de intelegerea si
interpretarea lor.

Utilizarea tehnicii mind mapping asigura o
cale de a parcurge o cantitate mare de informatii:

- este concisa si se bazeaza pe indicii
vizuale, care reduc cantitatea de
informatii necesare pentru a transmite
sau a absorbi o idee;

- ofera navigatie neliniara intr-o singura
harta si este mai interactiva;

- permite includerea numeroaselor resurse
care pot fi accesate rapid.

Utilizarea hartilor mentale contribuie la
dezvoltarea cooperarii intre analisti pentru ca este
forma fizica a modului in care o idee, 0 ipoteza ia
nastere, Tntregul proces de gandire fiind relevant,

ouf fompetitors
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*https://www.biggerplate.com/mindmaps/Ihj2URWi/industry-forces
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ceea ce determina posibilitatea depistarii erorilor
analitice, dar si continuarea si dezvoltarea celor
aflate n lucru de persoane sau echipe diferite.

De asemenea, aceasta poate fi vazuta si ca
0 tehnica de meta-prezentare a unui concept/
fenomen care face obiectul analizei. Ea poate
contribui la elaborarea de rezumate cuprinzatoare
sl laatingerea claritatii conceptuale, ladezvoltarea
intelegerii impartasite n cadrul echipei de analisti
si laasigurarea unei dezvoltari teoretice a sarcinii
de solutionat.

Ori de cate ori va ganditi la o problema,
dezvoltati un plan sau luati Tn considerare luarea
unei decizii foarte simple, veti pune impreuna o
serie de ganduri. Aceste ganduri pot fi asociate
vizual cu imagini sau cuvinte conectate prin linii
care reprezinta natura relatiei dintre ele. Orice
proces de gandire, indiferent de scop, fie ca este
vorbade o decizie personala sau de o analizaaunei
probleme de intelligence, poate fi reprezentata in
acest mod. O astfel de cartografiere se realizeaza,
de obicei, n doua scopuri: de catre un individ sau
un grup pentru a ajuta la sortarea propriei gandiri
si a obtine o ntelegere comuna a conceptelor-
cheie; prin obtinerea ideilor din minte si pe
ecranul unui computer, individul sau grupul este
echipat cu tot ceea ce este necesar pentru a putea
sa-si aminteasca, sa critice si sa modifice ideile,
cu alte cuvinte sa comunice mult mai eficient.

Hartile mentale sunt mai bune decét oricare
alta metoda liniara sau de brainstorming din mai
multe motive:

- grupeaza conceptele folosind asociatii
naturale. Ca rezultat, mai multe idei sunt
generate intr-o perioada mai scurta de

timp.
- un mindmap valorifica la maxim
imaginile, cuvintele, numerele si

culoarea, pentru a face ca utilizatorul
sa se bucure de procesul de invatare.
Potrivit expertilor, combinatia de imagini
si cuvinte este de sase ori mai eficace
decat cuvintele singure.

- hartile mentale pot imita felul in care
gandeste creierul nostru. Folosind
aceasta tehnica puteti genera idei noi
extrem de rapid.

Mind mapping consta, practic, in construirea

unei diagrame prin conectarea informatiilor
despre un anumit subiect sau concept.

mai multe ramuri.
ca subiectul este

Ganditi-va la un copac cu
De exemplu, sa spunem
reprezentat de o problema stringenta precum
imigratia ilegala. Ramurile sunt capitole ale
acestui subiect, cum ar fi cai de acces, calauze,
fonduri, tipuri de mijloace de transport, randa-
mentul anumitor retele de traficanti, politici
internationale privind imigratia, politici nationale
n acest domeniu si asa mai departe.

Folosind hartile mentale pentru a clasifica
si a organiza concepte, veti constata ca este mai
usor sa relationati subiectele intre ele. Exista
multe instrumente de cartografiere a mintii pe
care le puteti utiliza pentru a profita de avantajele
acestei tehnici de analiza. XMind, Freemind si
Mind Node sunt unele dintre cele mai populare
aplicatii online disponibile. Exista multe altele pe
care le puteti folosi. Utilizarea instrumentelor de
cartografiere a mintii poate fi extrem de eficienta
n diferite situatii.

Printre avantajele certe ale utilizarii acesteli
tehnici in analiza de contrainformatii pot fi
enumerate:

e Cresterea vitezei de dezvoltare a ideilor.
Acest lucru se datoreaza faptului ca va
desenati ideile sub forma de cuvinte cheie,
forme si sageti. Toate informatiile sunt pe
0 singura pagina.

e Stimularea memoriei. Folosirea hartilor
mentale este foarte stimulanta din
perspectiva gandirii critice si a creativitatii.
De asemenea, imbunatateste stocarea
informatiilor, precum si intelegerea
fenomenelor complexe. Concret, tehnica
va permite sa va amintiti de sase ori mai
multa informatie decat daca utilizati
informatii structurate liniar si va permite
sa generati de trei ori mai multe ipoteze noi
din acelasi calup de informatii, avand si
argumentarea acestora reprezentata grafic.

e Facilitarea procesului de studiu. Unul
dintre cele mai mari avantaje ale
instrumentelor de cartografiere a mintii
este acela ca poate fi folosit pentru
a face Tinvatarea un proces accesibil.
Utilizarea culorilor, a cuvintelor cheie si
a imaginilor poate stimula creativitatea,
oferind n acelasi timp un sentiment de
satisfactie, ceea ce determina motivarea si
fundamenteaza motivatia.

64



INFOSFERA

e Permite actualizarea permanentd.
Instrumentele de cartografiere a mintii
usureaza adaugarea de idei noi. Este la fel
de simplu ca adaugarea mai multor ramuri
la un arbore virtual.

e Conexarea circumstanzelor. Instrumentele
de cartografiere a mintii permit concen-
trarea asuprarelatiilor si evaluarea acestora
din punct de vedere al intensitatii

e Adaptabilitate. Instrumentele de carto-
grafiere a mintii pot fi adaptate cu usurinta
la 0 mare varietate de sarcini.

e Permite formarea imaginii de ansamblu
a ideilor, ipotezelor formulate. Probabil
cel mai mare avantaj al acestei tehnici
este tocmai oportunitatea de a permite
intelegerea profunda a situatiilor, ideilor,
teoriilor cercetate.

Cu toate acestea, hartile mintii vin cu setul lor

de dezavantaje. lata cateva dintre cele mai notabile:

e Este dificil de utilizat de catre oameni
extrem de logici: cartografia mintii
poate fi extrem de utila Tntr-o sesiune
de brainstorming, deoarece Tincurajeaza
creativitatea si inovatia. Cu toate acestea,
oamenilor foarte logici le-ar putea fi greu
saaibaincredere in creativitatea sau intuitia
lor, deoarece logica este partea dominanta
a modelului lor de gandire.

e Sunt consumatoare de timp, uneori.

e Limitarea volumului de text. Dupa cum
s-a spus mai sus, textele tematice ale
hartii mentale constau in cuvinte cheie si
expresii scurte care limiteaza cantitatea
de text care poate fi inclusa in acestea.
Pe o harta mentala desenata manual,
bucati mari de text fac ca harta sa arate
dezordonat. Cu toate acestea, daca alegeti

sa utilizati instrumente IT, problema este
solutionata.

Prin  urmare, fintrucdt analiza de
contrainformatii nu este o forma empirica de
prevedere a viitorului, ci o stiinta exacta bazata pe
metode de cercetare cantitativa si calitativa care
permit analistului sa prezinte solutii sau optiuni
pentru factorii de decizie bazate pe concluzii
defensive, iar mind mapping este una dintre
tehnicile analitice de organizare a cunoasterii,
aplicarea si promovarea acesteia reprezinta un
deziderat pe care domeniul contrainformatiilor
militare trebuie sa-l indeplineasca.
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O SUTA DE ANI DE CONTRAINFORMATII
MILITARE - NEFAS EST NOCERE PATRIAE'

Abstract

Gl.bg. (rtr.) prof. univ. dr. Stan PETRESCU™

The article highlights the contribution of the Romanian military counterintelligence in the essential
moments of Romania's history. The author also captures the transformations that these services have known in
terms of the need to know information about the security context. The Romanian Army has transformed, refined
and upgraded its informational and counterintelligence structures to prevent the opponent from stealing the
information he desires, while taking severe security measures for secret information, protecting his or her
important strategic goals, and all his staff, not being vulnerable to the opponent's informative actions.

Keywords: intelligence, military counterintelligence.

Aproape toate statele mici sau mari ale
lumii s-au vazut nevoite, in decursul timpului,
sa-gi Infiinteze un serviciu special de informatii,
avand drept misiune de baza sa procure, cu toata
discretia, informatii cu caracter militar, politic,
economic si tehnico-stiintific, spre a cunoaste, in
modul cel mai clar, potentialele intentii ale unui
eventual stat adversar, sau, de ce nu, prieten.

Lucrarile de specialitate din domeniu
mentioneaza existenta unor astfel de organe
informative inca din timpul marilor conflicte
dintre state si popoare ale antichitatii. Tn vremurile
mai noi, gasim functionand servicii informative
in Anglia lui Henric al VIi-lea, In Prusia lui
Frederic al Il-lea si in Franta lui Ludovic al XIlI-
lea, servicii puse sub autoritatea Cardinalului de
Richelieu.

Tn timpul lui Napoleon Bonaparte, au existat
chiar o conspirare si compartimentare a acestora,
Karl Schulmeister, de exemplu, agent dublu,
conducand chestiunile de culegere de informatii,
Talleyrand-Périgord, partea politica, Tn calitate
de ministru de externe al Imperiului Francez,
iar Joseph Fouche, ministru al politiei Primului
Consul, contrainformatiile.

La sfarsitul razboaielor napoleoniene a avut
loc Congresul de la Viena (18 septembrie 1814

- 9 iunie 1815), de fapt un summit al statelor
europene, desfasurat in scopul reinstaurarii
ordinii conservatoare (monarhii absolutiste) asa
cum a existat ea Tnaintea izbucnirii Revolutiei
Franceze. Congresul de la Viena aduce o serie de
Tmbunatatiri Tn ceea ce priveste normele dreptului
international, va da o importanta deosebita
diplomatiei europene si va institui o0 noua ordine
europeana pusa sub autoritatea celor patru mari
puteri imperiale: Austria, Prusia, Rusia si Anglia.

Secolul XX a debutat, la 0 sutda de ani de
la Congresul de la Viena, cu cea mai mare
conflagratie mondiala din istorie pe un spatiu
crestin, reprezentand, in planul ,,intelligence-ului”,
0 culme a cresterii rolului sau pe toate planurile:
economic, militar, social, stiintific etc. S-a
dovedit ca succesul, in operatiunile militare, nu
poate fi obtinut n absenta informatiilor operative
pe frontul invizibil.

Corpul de ofiteri roméni a inteles, inca de pe
timpul desfasurarii primelor campanii militare
din Primul Razboi Mondial, ca rolul Serviciului
de Informatii al Armatei este foarte important,
privind armonizarea si adaptarea nevoii de a
sti cerintele actiunii militare in desfasurarea sa.
Prin urmare, asigurarea informativa a contribuit

*
Autorul este membru al Societditii Scriitorilor Militari si al Consiliului Stiintific al Asociatiei de Geopolitici
»Ion Conea“. In perioada 1999-2000, a fost adjunct al sefului Directiei Protectie si Siguranti Militard.



INFOSFERA

la cunoasterea inamicului pentru o mai buna
desfasurare a operatiilor militare in desfasurare.

Experienta Primului Razboi Mondial a
contribuit masiv la perfectionarea procedeelor,
metodelor si  mijloacelor de culegere a
informatiilor, iar Serviciul de Informatii al
Armatei (Serviciul Secret) a fost reorganizat.
Misiunea acestui serviciu avea drept obiectiv
principal identificarea agentilor institutiilor
de spionaj si propaganda straine, a stabilirii
misiunilor acestora, precum si a altor actiuni care
priveau securitatea Romaniei.

La sfarsitul secolului XX si inceputul
secolului XXI s-au produs transformari profunde
in ceea ce priveste institutionalizarea serviciilor
de informatii, care detin efective specializate si
bugete tot mai mari, dar si o Tnzestrare tehnica de
top pentru culegere de informatii, de departe, cele
mai puternice, fiind comunitatile informative ale
SUA, Marii Britanii si Federatiei Ruse. Astazi,
informatiile procurate de un astfel de serviciu
sunt mai necesare decat apa si aerul, serviciile
speciale de informatii actuale cunoscand o
amploare si 0 executie desavarsite, in toate statele
lumii, acestea constituindu-se Tn mari institutii
de cunoastere a factorilor de insecuritate statali,
regionali, globali si nu numai.

Razboiul cel Mare, Razboiul Natiunilor,
se declanseaza in august 1914, cuprinzand
mare parte a globului. Primul Razboi Mondial
constituie startul istoric de eliberare nationala a
popoarelor din compunerea unor imperii care au
ajuns pe cale de a fi descompuse. Romanii de la
Nistru pana la Tisa si din Carpatii Padurosi pana
la Dunare si Mare intra intr-o etapa decisiva,
gandind cai de unificare a teritoriilor cu majoritati
romanesti in frontierele naturale ale unei vetre
romanesti comune. Mica Unire de la 24 ianuarie
1959 a constituit, in realitatea noastra istorica,
pasul urias unic pentru Tinfaptuirea statului
National Unitar Roman de la 1 Decembrie 1918.

Sa ne amintim ca pe timpul ,neutralitatii
binevoitoare”, 3 august 1914 si 17 august
1916, diplomatia romaneasca devine extrem
de activa, atitudinea clasei politice si starea de
spirit a roméanilor din toate teritoriile romanesti
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se suprapun intr-o singura vointa, aceea de a
se regasi ntr-un singur stat; practic romanii Tsi
construiesc caile pentru unirea cea mare.

Documente de arhiva valoroase, precum
sl bogata literatura istoriograficd romana si
straina pun in valoare date si surse referitoare
la participarea armatei romane la Primul Razboi
Mondial. Evenimentele de acum un secol si
mai bine au aratat ca entuziasmul si elanul
patriotic nu sunt indeajuns pentru a ne indeplini
dorinta de veacuri si anume realizarea unitatii
national-statale. Unele constrangeri strategice si
impredictibilitatile marelui razboi al neamurilor
au demonstrat ca elanul vital si patriotic au fost
desfiintate, in buna parte, de slabiciuni profunde
si lipsa de pregatire in planul organizarii militare,
precum si din punct de vedere contrainformativ
al actiunilor politico-militare, atat ale armatei, cat
si, in general, ale statului romén. Au avut loc o
seama de tradari si scurgeri de informatii secrete
de stat si militare, nu au fost asigurate desfasurari
n secret a actiunilor de lupta chiar de cei care,
prin natura profesiei si a functiel, erau obligati sa
le pastreze si sa le protejeze cu orice pret.

Campania din 1916 a scos in evidenta mai
multe esecuri Tnregistrate Tn organizarea si
Tnzestrarea armatei, lipsurile umane si materiale
din acest domeniu spunandu-si cuvantul.
Inexistenta unor structuri contrainformative
puternice si bine antrenate, sprijinite de retele
informative eficiente a facut posibila fuga
la inamic a colonelului Alexandru Sturdza,
comandantul Diviziei 8 Infanterie. lar la toate
acestea trebuie sa adaugam situatia Romaniei,
pozitia geografica a acesteia, ambele supuse
reactiilor interne, actiunilor si jocurilor de
interese ale Marilor Puteri ale momentului,
precum si ale vecinilor cu care tara s-a aflat in
stare de razboi.

Concluzia care se desprinde a fost aceea ca
serviciile militare de informatii romanesti au
inregistrat, in perioada 1914-1916, mari esecuri
si Tn ceea ce priveste masurile de protectie
contrainformativa si de securitate militara.
Evolutia organizatorica a unor astfel de servicii,
la inceputul Primului Razboi Mondial, a fost
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destul de slaba, la nivelul Marelui Cartier General
existand doar un birou de informatii Tncadrat cu
efective modeste. De asemenea, au lipsit retele
informative puternice, mai ales in prima parte a
razboiului cand trupele romane au fost surprinse
de inamic in diverse faze de desfasurare ale
luptelor din cauza faptului ca datele de cercetare
erau lacunare sau lipseau complet.

Ca lucrurile au stat asa ne-o dovedeste
folosirea metodelor mnemotehnice de furnizare
a unor date ale cercetarii, traduse in cuvinte de
catre militarii nestiutori de carte de la sfarsitul
secolului al XIX - lea, date pe care trebuiau sa
le retina si sa le furnizeze comandantilor. Toate
comenzile si semnalele se topeau intr-un cantec
de ,,vorbe si versuri”, pe care soldatul nu numai ca
le retinea fara efort, dar le intelegea rostul. Spre a
fi retinute mai usor, informatiile erau versificate.
Textul de mai jos face vorbire despre cercetasii
militari numiti si ,,eclerori’”2.

De exemplu, trecerea anumitor poduri
subrede de catre militari, in mars, se executa
potrivit unui algoritm versificat: ,,Cand coloana
ntalneste/Poduri slabe-n calea ta,/Eclerorii o
vesteste,/Spre-a sti ce masuri sa ia./Da! Dal
Eclerorii.../Da! Da! Podul vizitez/Da! Da! Pe
seful coloanei/ Da! Da! Tl instiintez./Comandantu-
atunci prescrie,/Sa se treaca podu-n pas/Si intre
trasuri sa fie/Zece metri de ragaz’.

Odata cu venirea generalului francez Henri
Mathias Berthelot, in a doua parte a razboiului
(octombrie 1916), ca sef al Misiunii Militare
Franceze, s-au produs transformari de substanta
la nivelul fintregii armate romane, inclusiv
in ceea ce priveste activitatea informativa.
A fost reorganizat serviciul de informatii la
nivelul Marelui Cartier General, fiind adoptat
un regulament de specialitate dupa model
francez, care cuprindea reglementari privind
centralizarea conducerii Tn mainile unei persoane
responsabile, diviziunea muncii informative,
atributiile  comenzilor ierarhice, dirijarea
organelor informative si coordonarea activitatii
lor, mijloace, metode si procedee de culegere
de informatii, studierea, analizarea materialului
obtinut si difuzarea acestuia celor interesati,
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efectuarea schimbului de informatii, controlul
activitatii informative si conducerea instruirii
speciale a elementelor de informare, accentul
punandu-se pe profesionalizare, continuitate si
munca in obiectiv.

O alta contributie ageneralului H. Berthelot la
transformarea armatei roméane n aceasta perioada
este legata de recomandarea facuta Biroului 2
in anul 1917, de a-1 trimite in Franta pe Eugen
Cristescu, Tn vederea Tnsusirii unor cunostinte de
expertiza grafica, aunor texte vizibile si invizibile,
microfotografie, criminologie, identificari judi-
ciare. Eugen Cristescu va fi succesorul Ilui
Moruzov la conducerea Serviciului Secret de
Informatii*.

Efortul dramatic al soldatilor si ofiterilor
romani, inclusiv in planul serviciilor secrete,
folosind si aviatia pentru realizarea unor zboruri
de recunoastere foto a dispozitivului inamic, de
lansare a unor pachete cu manifeste, scrisori si
instructiuni destinate si ,,persoanelor aflate sub
ocupatie”, de urmarire a zepelinelor dusmane,
de bombardament sau de aparare a teritoriului
national si a liniei frontului, dar si de dirijare a
focului artileriei si, mai ales, de ,,plantare sau de
recuperare” a unor informatori romani, aflati in
spatele liniilor dusmane, a contribuit, din plin, la
marile victorii de la Marasti, Marasesti si Oituz,
din vara anului 1917°.

Asadar, Misiunea Militara Franceza a
contribuit, in buna masura, la cresterea nivelului
muncii operative Tn sectorul informativ, pentru
ca, la 20 februarie 1917, generalul Constantin
Prezan a aprobat Instructiunile asupra organiza-
rii si functionarii Serviciului de Informatii,
elaborate de Marele Cartier General, Sectia
I-a, Biroul Informatii, care au fost adaptate
dupa regulamentul similar al armatei franceze.
Instructiunile fac mentiunea, pentru prima data,
ca Serviciul Secret, acum devenea o structura
acoperita, condusa direct de MCG, cu atributii
n chestiunile serviciului de spionaj propriu-zis,
cat si acelea ale Serviciului de Contraspionaj.

Dar cel mai important eveniment a fost
elaborarea Instructiunilor cu privire laindatoririle
diferitelor esaloane ale Serviciului de Informatii,
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emise in ianuarie 1918, acestea fiind o urmare la
Instructiunile asupra organizarii si functionarii
Serviciului de Informatii din 20 februarie 1917.
Un accent deosebit s-a pus pe intarirea Biroului 2
— contrainformatii — de la toate esaloanele, care
trebuia sa acopere patru paliere: al stirilor directe;
al informatiilor secrete; de contraspionaj; al
cenzurii®.

Autorii  Instructiunilor au apreciat ca
Biroul 2 are un rol important atat naintea unei
confruntari militare, cand ,,da sefului materialul
necesar pentru pregatirea luptei”, dar si in timpul
acesteia cand trebuie sa ofere comandantului
,Un concurs pretios” in conducerea actiunilor
militare. Meritul principal in elaborarea acestor
Instructiuni a apartinut colonelului Nicolae
Condeescu, seful Sectiei Informatii in perioada
decembrie 1916-iunie 1918’.

Tn vederea demobilizarii armatei la 1 iulie
1918, Nicolae Condeescu, ,,prin Raportul nr. 289
din28aprilie 1918, propuneacadupademobilizare
sa se nfiinteze la ISTM o sectie a informatiilor,
compusa din doua birouri: Biroul 1 Informatii
si Biroul 2 contrainformatii”®. Astfel, in baza
Tnaltului Decret nr. 1010 din 1918, la inceperea
demobilizarii generale a Armatei, MCG, prin
Ordinul de Zi nr. 36 din 01 mai 1918, la Sectia a
IV-a au fost organizate cele doua birouri. Primul
sef al acestui birou a fost numit mr. loan Taranu,
confirmat si in Ordinea de Bataie a MCG din 15
septembrie 1918™°.

Ordinul in cauza atesta actul de nastere al
structurilor informatiilor defensive ale Armatei
Biroul 2 contrainformatii, acesta avand
corespondenti la toate esaloanele si oferind
comandantilor sprijinul informativ de care aveau
nevoie in ducerea si protectia actiunilor militare.

Prezenta acestor structuri informativ-
contrainformative s-a oficializat, mai tarziu,
in regulamentele militare. De exemplu, in

Regulamentul asupra serviciului interior pentru
trupele de toate armele — A.15, anul 1939, la
art. 65 s-au introdus atributiunile Ofiterului
informator al corpului. Acesta ,,are conducerea
informativ-contrainformativa in corp si lucreaza
la ordinele date de autoritatile militare superioare,
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sub supravegherea sefului de corp. Se informeaza
asupraadevaratei stari de spiritatrupeisi ofiterilor,
propunand masuri necesare pentru Tmpiedicarea
curentelor contrare intereselor statului. El
controleaza masurile de paza interioara,
secretul corespondentei si relatiile militarilor cu
persoanele civile. Lucreaza pentru descoperirea,
cat va fi cu putinta, a agentilor inamici si darea
lor in urmarirea organelor competente. Primeste
sl da instructiuni, pentru Tmpiedicarea procurarii
de informatinuni si documente de catre agentii
inamici. Urmareste si semnaleaza diferite curente
religioase, care prin ideile lor ar slabi forta morala
a soldatului. Supravegheaza militarii semnalati
ca suspecti, precum si orice persoana straina, care
intrdnd Tn corp nu prezinta garantii suficiente de
bunele lor intentiuni. Supravegheaza executarea
tuturor dispozitiilor si ordinelor date in legatura
cu Tnsarcinarea sa”.

Reglementarea privind pregatirea contra-
informativa a personalului merge pana jos, la
soldat. La art. 10 din acelasi Regulament se arata:
,orice ostas trebuie, nu numai sa se fereasca de
spioni, dar sa impiedice orice actiune a lor: fie
de a afla stiri asupra armatei, intentiunilor si
planurilor noastre, fie de a impiedica operatiunile
armatei noastre, aducand stricaciuni: cailor de
comunicatie, liniilor telegrafice, instalatiunilor,
depozitelor, arsenalelor, sau facand propaganda
intereselor tarii pentru a zdruncina moralul si
micsora puterea noastra de lupta.

Ostasul trebuie sa se fereasca de a discuta in
public, sau chiar in familie, chestiuni privitoare
laarmata. Cand vede ca o persoana se intereseaza
in mod neobisnuit de chestiuni care privesc
armata, sau raspandeste stiri false, spre a produce
descurajarea n randurile armatei si in populatie,
trebuie sa-l raporteze imediat comandantilor sai
ierarhici, spre a-l1 pune in urmarire; in timp de
razboi chiar 1l va aresta si-l va preda primului
post de comanda sau primului post de jandarmi”.

In baza dispozitiunilor Decretelor Legi
Nr. 3052 din 5 septembrie si Nr. 3072 din
7 septembrie 1940 a fost elaborat si introdus
in serviciu ,,Regulamentul de informatii si
contrainformatii” (A.5). Acest regulament mar-
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cheaza un progres fata de vechile ,,Instructiuni”,
prin faptul ca se precizeaza punctele principale
din doctrina n activitatea informativa si
contrainformativa din armata, se dau pentru
prima oara normele generale pentru organizarea
activitatii contrainformative in armata, ca o
necesitate absoluta, spre a se crea si in acest
domeniu o doctrina unica, fiind de un real
folos comandamentelor si trupelor, pentru
orientarea si organizarea activitatii in domeniul
contrainformatiei.

La art. 58 din Regulamentul A.5 se arata
ca ,Activitatea contrainformativa inglobeaza
totalitatea masurilor luate in scopul de: a
impiedica actiunea informativa a inamicului;
a preintdmpina si Tmpiedica manifestarile de
orice fel, ale actiunii subversive”. Prin actiuni
subversive, in intelesul Regulamentului citat, se
intelege propaganda daunatoare, curente politice,
sociale, religioase etc., care urmaresc sa distruga
unitatea nationala si a institutiilor statului roman,
acte de sabotaj, acte de terorism care urmaresc
diminuarea puterii morale sau materiale ale
statului roman.

Cu acest regulament structurile de informatii
militare intra in campaniile celui de-Al Doilea
Razboi Mondial, la 22 iunie 1941. Este momentul
cand ia fiinta Marele Cartier General al armatei
compus din doua esaloane, potrivit prevederilor
Decretuluinr. 1798/1941. Primul esalon a actionat
n zona de operatii militare, iar al doilea a ramas
in tara. Tn aceasta situatie, conform Ordinului de
Zi nr. 33/1941 al Marelui Stat Major, in ambele
esaloane a fost organizata si a actionat Sectia a
I1-a Informatii si Contrainformatii.

Prin Decretul nr. 221, datat 30 august 1948,
se infiinteaza si organizeaza Directia Generala a
Securitatii Poporului (DGSP), temuta ,,Securitate
a Poporului”, pusa in organica Ministerului
Afacerilor Interne. Aici Tsi desfasoara activitatea
represiva interna Directia a IV-a Contrainformatii
Militare, care, la ordinul PCR, introduce controlul
absolut al armatei roméane, de la general la
soldat, si care s-a ocupat nemijlocit de epurarile
din randul corpului ofiteresc, trecandu-se in
rezerva sau in puscariile comuniste, pe motive

at

b

70

politice, cele mai bune si pregatite cadre militare,
majoritatea acestora trecute prin botezul a doua
razboaie mondiale.

Revenirea la traditiile activitatii de
contrainformatii din Armata Romaniei are loc
dupa Revolutia din decembrie 1989, acest fapt
consemnandu-se prin Ordinul ministrului apararii
nationale M.41/1990, actul oficial prin care s-a
infiintat Directia Contraspionaj a apararii. Noua
structura a intelligence-ului militar romanesc
va cunoaste un profund proces de transformare.
Concomitent cu largirea atributiilor functionale,
aparea Directia Protectie si Siguranta Militara
(1997), apoi Directia siguranta militara (2001)
si, Tn cele din urma, Directia contrainformatii
si securitate militara (2006), denumire sub care
functioneaza si astazi.

Tn 28 de ani de functionare, Contrainformatiile
Militare au trecut prin adanci transformari si
prefaceri, mare parte dintre ele determinate fiind
de standardele impuse de faptul ca Romania a
aderat la NATO si UE, devenind un cap de pod
important de aparare al flancului de sud-est al
spatiului euroatlantic.

De la 1 iulie 1999, conform doctrinei militare
nationale de informatii, contrainformatii si
securitate, structurile de informatii pentru aparare,
structurile de comanda, coordonare, control si
analiza a informatiilor sunt integrate in Directia
generala de informatii a apararii (DGIA), cu
componentele sale: Directia informatii militare,
Directia siguranta militara, Serviciul Securitatea
Informatiilor), precum si alte forte si mijloace
specializate din cadrul elementelor sistemului
national de aparare.

Activitatea de informatii pentru aparare are
drept misiune principala procurarea de date si
informatii despre capacitati, strategii, politici si
doctrinele militare ale statelor si aliantelor de
state aflate in zona de interes strategic militar si
politico-militar a Romaniei, pentru identificarea
si evaluarea factorilor de risc si a amenintarilor
potentiale la adresa securitatii nationale a statului,
a Aliantei Nord-Atlantice, pe timp de pace, in
situatii de criza si la razboi.
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Contrainformatiile Militare, Tn prezent,
functioneaza sub autoritatea Directiei generale
de informatii a apararii unde, sub deviza Nefas
est nocere patriae, continua sa ocupe pozitiile
de lupta cele mai importante Tintr-un front
invizibil fluid si dinamic si sa dezvolte actiuni
contrainformative de succes pentru ca cea mai
reprezentativa, credibila si apreciata institutie a
statului - Armata, sa-si poata tndeplini misiunile
n folosul patriei.

Dinamica transformarilor structurale ale
Directiei contrainformatii si securitate militara din
ultimii ani a fost marcata de o adaptare continua
a personalului si proceselor interne la ecuatia de
securitate globala si directiile strategice adoptate
de conducerea Armatei Romaniei.

Tn acest proces amplu de restructurare si
modernizare a organizatiilor militare, activitatea
de informatii pentru aparare intra in noi procese
de reconstructie, scopul fiind procurarea de
informatii despre potentialul, strategiile, politicile
si doctrinele militare ale statelor aflate Tn zona
de interes strategic militar si politico-militar
a Romaniei, pentru identificarea si evaluarea
factorilor de risc si a amenintarilor potentiale la
adresa securitatii nationale a statului pe timp de
pace, in situatii de criza si la razboi.

Trebuie aratat ca plaja de expunere a activitatii
informativ-defensive este destul de intinsa si
contine o varietate de oportunitati specifice,
situate deasupra conceptelor de ,protectie si
aparare”, adevaratele sale functii si misiuni, fiind
de natura agresiva, preventiva si pasiva.

Activitatea contrainformativa si de securitate
militara reprezinta o componentd extrem de
importanta a activitatii generale informative
care are drept scop protectia tuturor datelor, a
cunostintelor si valorilor care au importanta
pentru adversar, sa impiedice raspandirea acelor
informatii care ar putea fi exploatate de inamic,
sa identifice si sa retina pe oricine Tncearca sa
procure informatii neautorizate.

Baza activitatii de contrainformatii = si
securitate militara consta in interzicerea accesului
la informatie a adversarului, confruntarea cu
actiunile ofensive ale acestuia, contracararea si
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neutralizarea acestor actiuni. Tn ceea ce priveste
functia represiva, contrainformatiile militare
au drept preocupari, Tn principal, detectarea
si retinerea agentilor de informatii straini
implicati Tn operatiuni de spionaj, identificarea
masurilor adecvate privind protectia secretelor
prin proceduri si metode de securitate, in scopul
prevenirii surprinderii, limitarea numarului de
persoane care au acces la diferite categorii de
secrete, reglementarea activitatii de elaborare a
documentelor si suportilor de informatii, protectia
electronica Tmpotriva celor ce intentioneaza
procurarea de informatii secrete si confidentiale,
prin interceptarea undelor radio, emise de
computere si aparatura de secretizare.

Misiunea esentiala a activitatii contra-
informative si securitate militara o constituie
contraingerinta si intoxicarea, inducerea in
eroare, dezinformarea, contrapropaganda in
situatii de pace, criza si razboi etc.

Ingerinta politica sau economica se exercita
prin agenti de influenta recrutati din grupuri
financiare sau societati, din guvern, partide,
sindicate, presa, prin controlul asupra grupurilor
politice, etnice, religioase, culturale si asupra
mijloacelor de informare.

Armata  Roméniei si-a  transformat,
perfectionat si modernizat structurile informativ-
contrainformative pentru a pune in dificultate, cat
mai mult posibil, sustragerea de catre adversar
a informatiilor pe care si le doreste, in acelasi
timp, luand masuri severe de securitate pentru
informatiile secrete, protectia obiectivelor sale
strategice importante si a tuturor efectivelor sale,
spre a nu fi vulnerabile actiunilor informative ale
adversarului, oricare ar fi acela.

Trebuie stiut ca misiunile contrainformatiilor
sunt ,,produsul” unor operatiuni de contraspionaj
Cu un caracter pronuntat protectiv si defensiv.

Actiunile contrainformative si de securitate
sunt legitime, se desfasoara in teritoriul national,
nu necesita contact direct cu inamicul, linia
frontului fiind invizibila, discontinua si intr-o
permanenta dinamica.

Sub aspectul structurii organizationale,
serviciile de informatii militare sunt construite
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dupa chipul si asemanarea regimului politic sub
indrumarea caruia functioneaza, dar informatia
serveste puterii, atat timp cat puterea se pune
in slujba intereselor nationale. Cand aceste
interese nu coincid sau cand puterea ignora
interesul national, atunci finalitatea informatiei
este deturnata si intrebuintata n satisfacerea
orgoliului puterii, act ce poate duce, mai devreme
sau mai tarziu, la distorsiuni semnificative in
diverse niveluri ale angrenajului social, politic,
economic si statal, de cele mai multe ori, acest fel
de conduita politica ducand la tradarea interesului
national.

»Intelligence-ul” militar modern romanesc,
in anul sau centenar, aduce contributii majore
in gestionarea, prin cunoastere/informatie, a
noi Arhitecturi de Securitate si a factorilor de
insecuritate globali, regionali si nationali.

Contrainformatiile si Securitatea Militara
sunt caracterizate prin conducere competenta si
responsabila a informatiilor militare strategice,
avand lideri de exceptie cu calitatile necesare

pentru gestionarea domeniului informatiilor
militare strategice.
La o suta de ani de la infiintarea

Contrainformatiilor Militare, accentul cade pe
relatia liderului informatiilor militare strategice
cu societatea civila si cu liderii militari si politico-
militari strategici, iar rolul liderului informatiilor
militare strategice in conducerea si dezvoltarea
cooperarii internationale a crescut simtitor.

Am toata convingerea ca daca maine suna
goarna, oastea informatiilor militare romanesti
va fi la post si Tn masura sa contracareze orice
actiune informativa a oricarui adversar, sa
furnizeze oricarui decident produse de informatii
de cea mai buna calitate.

La multi ani barbatilor si femeilor purtatori si
nepurtatori de uniforma care compun formidabila
echipa de lupta a Directiei contrainformatii si
securitate militara, avandu-se n vedere ca au cu
totii, pe umeri, povara centenara plina de traditii
de lupta pe frontul nevazut. Cu totii au datoria
sfanta de a identifica, prinde si pedepsi, conform
legilor noastre, pe orice nelegiuit care va incerca
sa unelteasca impotriva patriei.
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RELATIA ROMANIA - MAREA BRITANIE
IN PERIOADA INTERBELICA PRIN PRISMA
INTERESELOR NATIONALE DE SECURITATE.
DE LA ALIATI LA ADVERSARI

Dr. loan-Codruz LUCINESCU”™

Abstract

The purpose of this study is to analyze in which way Romania and the United Kingdom have interacted
between 1918-1940, at the level of the European security system, in the light of the national security interests. This
interaction wasn’t carried out in a regular fashion due to the fact that the United Kingdom, as one of the world’s
greatest powers, had much more complex interests, the East-European space being for London a region where
negotiation involving economic and political influence could be carried out with the other top world players.

However, during the interbellum period, bilateral relationships have been created, as well as political
and economic cooperation projects. Also, the military plan hasn’t been neglected, considering that by the end
of the 3™ decade; a mutual vision has been reached, about guaranteeing security in the Black Sea Region,
through Romanian-English initiatives.

Historical research of documents (general papers, archives) shows us a winding collaboration between
the intelligence services from general actions, breaching the Soviet and German space, to banning the British
secret services on the Romanian territory between 1939 and 1940. This happened because, as World War 11
started, the British and Romanian strategic interests have begun to falter, Romania’s natural resources and
especially its oil industry becoming a sore spot in the relationship between the two states.

Keywords: Romania, United Kingdom, World War 11, secret services, oil industry, european security
system, national security interests.

Interesul Romaniei este ca anglo-francezii sa

fie Tnvingatori si, in acelasi timp, [Romania, n.r.]

sa fie ferita, cat mai mult, de razboi. Tn rezumat,

neutralitatea cat mai lunga spre a putea pastra forze

proaspete si, eventual, daca circumstansele o indica,
sa poata interveni, cand actiunea ar fi folositoare.

Regele Carol al 11-lea al

Romaniei, august 1939

England has neither permanent friends nor
permanent enemies; she has permanent interests
Lord Palmerston

Introducere politicile nationale de securitate. Acest fapt s-a

Cele doua decenii interbelice reprezinta putut intdmpla deoarece interesele strategice ale
perioada in care doua state, diferite din multe celor doua tari se apropie intr-o mare masura,
puncte de vedere — istorie, traditii, societate, ambele fiind vital interesate in pastrarea pe
forta economica si militara — Romania si Marea continent a sistemului de pace Versailles, stabilit
Britanie, ajung sa-si coordoneze pe ample paliere prin tratatele incheiate Tn perioada 1919-1923.

*
Autorul este expert in studii de securitate.
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Prezentul studiu Tsi propune sa analizeze
modul Tn care Romania si Regatul Unit al
Marii Britanii si Irlandei de Nord au relationat
in sistemul de securitate european intre cele
doua conflagratii mondiale. Nu a fost o relatie
liniara deoarece Marea Britanie, din perspectiva
sa de putere mondiald, avea interese mult mai
complexe, privind spatiul est-european doar ca
0 regiune unde se poate negocia, cu alte mari
puteri, influenta economica si politica.

Totusi, Tn acei ani, sunt structurate n relatiile
bilaterale proiecte de cooperare politica, dar mai
ales economica. Tnsa nici planul militar nu era
neglijat, ajungandu-se, la sfarsitul deceniului trei,
la structurarea unei viziuni comune referitoare la
asigurarea securitatii n arealul Marii Negre prin
initiative romano-engleze (ramase, din pacate,
doar la stadiul teoretic).

Politica de ,,appeasement” (conciliatorism)
si lipsa de fermitate a Foreign Office-ului
fata de incercarile de revizuire prin forta a
prevederilor tratatelor de pace au afectat, la
sfarsitul deceniului al patrulea, relatiile bilaterale.
Politicile de securitate ale celor doua tari incep
sa se distanteze, deoarece Londra urmareste sa
utilizeze tara noastra ca pe un important pion in
politica sa sud-est europeana si sa treaca pe plan
secund interesele vitale ale Romaniei.

De aceea, casi,,studiu de caz” este prezentata
evolutia intereselor de securitate ale celor doua
state Tn preajma declansarii celui de-Al Doilea
Razboi Mondial, prin raportare la industria
petroliera roméneasca. Documente aflate la
Arhivele Nationale ale Romaniei releva faptul
ca, Incepand cu toamna anului 1939, interesele
strategice ale Romaniei si Marii Britanii tind sa
se distanteze, industria petroliera autohtona fiind
0 ramura economica consideratd de importanta
deosebita atat pentru Romania, cat si pentru
Marea Britanie: petrolul romanesc era vital
masinariei de razboi germane, inamicul Angliei.

Cercetarea surselor documentare (lucrari
generale, fonduri de arhiva) arata faptul ca, in ceea
ce priveste serviciile de intelligence romanesti si
britanice, colaborarea acestora a parcurs un traseu
sinuos timp de doua decenii, de la actiuni comune
de penetrare informativa a spatiului sovietic sau
german pana la interzicerea activitatii secrete
britanice pe teritoriul romanesc in 1939 — 1940.
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Declansarea conflagratiei mondiale nu
implica imediat tara noastra in actiunile militare,
Bucurestiul continuand, pentru aproape un an,
aceeasi linie generala de politica externa; mai
mult, Romania beneficia si de garantiile de
securitate engleze acordate in aprilie 1939.

Dar, in planul ,frontului secret” situatia
se schimba considerabil. Serviciile secrete
romanesti vor colabora cu cele germane pentru
a anihila ncercarile englezilor si francezilor de
sabotare a industriei petroliere din Valea Prahovei,
Tncercari care vizau atat distrugerea propriu-zisa
a productiei, cat si a cailor de transport spre
Reich (prin blocarea Dunarii, aruncarea in aer a
depozitelor de combustibil etc.).

Spre deosebire de anul 1916, in 1939-1940,
Romania nu mai dorea sa-si distruga industria
petroliera, considerata de interes strategic atat de
anglo-francezi (si de americani, de altfel), cat si de
Germania. Aceasta noua atitudine a fost adoptata,
deoarece industria petroliera era cruciala pentru
tarain cazul unui potential razboi impotriva Uniunii
Sovietice, devenita inamicul nr. 1 al Romaniei.

Tn apiararea ,sistemului versaillez”.
Relatiile  roméno-britanice prin  prisma
intereselor nationale de securitate

Dincolo de lupta acerba pentru putere
in Roménia interbelica intre multitudinea de
formatiuni politice mai mult sau mai putin
efemere, se remarca o constanta in ceea ce
priveste liniile directoare ale politicii de securitate
nationala in deceniile trei si patru ale secolului XX.

Interesele nationale vitale ale noului stat
(Roménia intregita prezenta diferente structurale
fata de Vechiul Regat), precum integritatea
teritoriala si suveranitatea nationala vor constitui
axioma actiunilor de politica interna si externa
ale guvernelor Romaniei pe parcursul celor doua
decenii interbelice.

Importanta prezervarii acestora printr-o
sustinuta politica nationala antirevizionista
este elocvent exprimata in discursul ministrului
roman de externe, Nicolae Titulescu, tinut
in Parlamentul Romaniei in aprilie 1934“ in
directia revizuirii de fruntarii, pentru a recadea
n sistemul suveranitatii inchise, niciodata, caci
acesta este drumul la razboi. Vointa Romaniei
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este ferma. Nimic nu o poate clinti. Este vorba
de o lupta pentru progres, in care intreaga noastra
existenta este in joc....Revizuirea [frontierelor,
n.a.] nu este pentru Romania numai amputarea
mosiei stramosesti. Revizuirea este amputarea
atributiunilor istorice ale neamului nostru, tocmai
n clipa in care el si-a desavarsit unitatea.

Dupa Tincheierea ostilitatilor militare in
toamna anului 1918 si crearea Romaniei Mari,
politica externa si de securitate nationala s-a
definit ca una de statu-quo, care urmarea, ca linie
directoare, atat consolidarea statutului si pozitiei
tarii pe continent, n general, cat si in Europa
Centrala si de Est, in special. Rolul Romaniei de
aparator al sistemului de pace de la Versailles se
manifesta in aceasta perioada pe multiple planuri,
de la Mica Tntelegere (1920-1921) si Intelegerea
Balcanica (1934) si pana la activitatea dusa in
cadrul Ligii Natiunilor.

Orientarea politicii externe si de securitate
stabiliteTnaugust 1916 este cultivataincontinuare,
diplomatia romaneasca incercand sa construiasca
o relatie apropiata si solida cu puterile vestice
invingatoare in conflagratia mondiala — Franta
si Marea Britanie, state care sa devina garantii
permanenti ai securitatii nationale.

Daca relatiile cu Franta aveau o veche traditie,
cele cu Imperiul Britanic erau de data mult mai
recenta. Cu toate diferentele structurale intre cele
doua tari, atdtt Romania cét si Marea Britanie
urmareau prezervarea sistemului de relatii
internationale structurat, cu mare dificultate, in
perioada 1919-1923.

Rolul important al Romaniei in ecuatia
de putere europeana din primele decenii ale
secolului XX este reliefat de Eugen Cristescu,
seful Serviciului Special de Informatii in
perioada aliantei tarii noastre cu cel de-al treilea
Reich: ,,In perioada neutralitatii, cat si n timpul
razboiului se facusera insa si o multime de
constatari interesante asupra pozitiei Roméniei in
Sud-Estul Europei. Teritoriul roman constituie o
pozitie cheie prin asezarea lui geografica, cat si
prin bogatiile naturale de care dispune.

Situat in aceasta rascruce de drumuri
intre Orient si Occident, el poate servi drept o
trambulina de pe care se avanta jocul de interese

76

politice, economice si militare ale diferitelor
state. Tentativa de penetratie germana, in virtutea
vechii conceptii preconizate in dictonul ,,Drang
nach Osten” s-a ciocnit intotdeauna de interesele
engleze de dominatie Tn Orientul Apropiat si acest
conflict s-a disputat adesea pe teritoriul roman’2,

Cuvintele reputatului specialist in activitatea
de intelligence prezinta, elocvent, faptul ca
Romania se afla, sub diverse forme, si in sfera
de interes a unei puteri mondiale asa cum inca
era Imperiul britanic, nu numai a unor puteri
continentale cu interese vechi in estul si centrul
continentului, precum Germania.

Interesele de securitate comune au condus la
pozitii armonizate romano- engleze lacomplexele
negocieri ale tratatelor de pace postbelice, Marea
Britanie sustinand, prin guvernul David Lloyd
George, consolidarea statutului international al
Romaniei Mari, fiind prima mare putere care
recunoaste unirea Basarabiei cu patria mama?®.

Dar provocarile carora imperiul trebuia
sa le faca fata in Orientul Mijlociu si Asia, in
special, au canalizat resursele spre aceste regiuni
(nu trebuie uitata nici importanta Africii in
politica sa mondiala), Europa Centrala si de Est
ocupand un rol secundar in politica de securitate
engleza in deceniul al treilea al secolului XX.

Londra nu s-a implicat Th mod deosebit Tn
formatele de securitate regionale (Mica Intelegere,
in special), care pentru politica de securitate
roméneasca postbelica reprezentau un element
deosebit de important in mentinerea pacii. Totusi,
prin Nicolae Titulescu (ministru plenipotentiar la
Londra, 1922-1927 si, ulterior, ministru roman
de externe), au existat contacte permanente cu
Foreign Office (ministerul britanic de externe) in
cadrul carora nu numai ca s-a analizat complexa
situatie internationala de la sfarsitul deceniului
trei, dar s-au creionat si proiecte comune care sa
aprofundeze cooperarea pe palierul politicilor de
securitate.

Tn acest cadru se Tnscrie si proiectul
din anul 1930 de construire a unei baze
navale la Tasaul, la nord de Constanta, cu
important sprijin tehnic si financiar britanic;
materializarea acestui demers ar fi sporit,
evident, interesul Londrei pentru problematicile
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de securitate ale Marii Negre si rolul acordat
tarii noastre Tn politica globali a Imperiului. Tnsa,
recesiunea economica mondiala si contextul
european negativ (inclusiv opozitia Frantei) au
stopat dorinta celor doua parti de consolidare si
armonizare a unor paliere ale politicii generale de
securitate (militar si economic), prin crearea unei
infrastructuri strategice comune; in urmatorii ani,
relatiile bilaterale s-au mentinut la un nivel destul
de scazut.

Tncepand cu anul 1934, se contureaza n
sistemul de relatii internationale un tablou
extrem de complicat, cu procese si actiuni aflate
in conexiune si intr-o permanenta transformare
previzibila sau mai putin previzibila. Schimbarea
rapida a raporturilor de putere pe continent (pe
fondul unei slabiciuni evidente a primei puteri
militare a continentului acelor ani, Franta) a
condus la procese si evolutii contradictorii.
Gesturi si angajamente oficial ferme, aparent
linistitoare pentru pacea continentului european,
au fost urmate, adeseori, de declaratii sau de
pozitii voit confuze, care diminuau sau anulau
orice sperante puse in ele.

Criza economica mondiala (1929-1933)
si ascensiunea rapida a revizionismului n
Europa provoaca neliniste in capitalele statelor
democratice europene. Politicile de securitate
ale acestora, desi urmaresc, in esenta, aceleasi
deziderate, Tncep sa se diferentieze in ceea ce
priveste modalitatile concrete de abordare. Din
perspectiva de putere mondiala cu interese de
mentinere a unui echilibru de forte in Europa,
Londra a urmarit, pe fondul esecului Conferintei
pentru dezarmare a Societatii Natiunilor (1934),
stabilirea unei relatii ,,speciale” cu Germania
condusa de Adolf Hitler.

Politica generala a Marii Britanii fata de
spatiul central si est-european, implicit si fata de
Romania, se inscrie in aceasta realitate, existand
perceptii diferite fata de mentinerea intacta a
sistemului de pace de la Versailles. Principiile care
pentru Romania constituiau insusi fundamentul
existentei sale — inviolabilitatea frontierelor
pe continent si mentinerea statu-quo-ului pe
segmentul securitatii regionale si europene —
pentru Imperiul britanic reprezentau aspecte de
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multe ori secundare, subordonate politicii sale
globale. Totusi, tendintele puternic revizioniste
care depaseau disponibilitatea Londrei pentru
0 retrasare ,,timida” si ,,pasnica” a unora dintre
granitele continentale (inclusiv ale Ungariei, stat
ce desfasura o puternica campanie de influentare
a opiniei publice britanice in sensul dorit de
Budapesta) obliga guvernul englez sa acorde
atentie, la jumatatea deceniului patru, actiunilor
politice in favoarea mentinerii securitatii aliatilor
n aceasta parte a lumii.

Pe langa consolidarea influentei in Balcani,
in primul rand in Grecia, cabinetele britanice au
dezvoltatuneledirective de bazadupacare Foreign
Office-ul a actionat in sud-estul Europei inclusiv
n relatia cu Romania. Una dintre aceste directive,
netranspusa in practica asa cum ar fi trebuit
pentru a se descuraja amplificarea tendintelor
revizioniste pe continent, a fost concluzia adoptata
de Comitetul de politica externa al guvernului
la 25 august 1936, concluzie dezvoltata si in
documentele politice ale Foreign Office-ului:
»Ar trebui sa nu acceptam a ne dezinteresa
de Europa de centru si rasarit si sa continuam
a insista asupra nevoii unei solutii globale™.
Intentia diplomatiei engleze de a nu ,,abandona”
aceasta regiune venea in intampinarea intereselor
de securitate ale tarii, Bucurestiul urmarind cu
perseverenta transformarea Romaéniei Tintr-un
aliat special al Marii Britanii. Regele Carol al 1l-
lea dorea sa stabileasca ,,0 axa directa Londra —
Bucuresti” si ,,era convins ca cel dintai guvern
ce trebuia consultat in problemele internationale
(de securitate, n.n.) era cel al Majestatii Sale
Britanice, acesta intai si apoi cel francez™®.

Spre deosebire de Paris, ale carui interese
n centrul si estul continentului se subordonau,
Tnainte de toate, aspectelor militare, interesul
primordial al Londrei era dictat de probleme
economice legate de fintdietate pe o0 vasta
piata de desfacere. De aceea, oficial, politica
de securitate generala a Marii Britanii in anii
1937-1939 se corela eficient, cel putin teoretic, cu
interesele strategice de securitate ale Romaniei,
care urmareau sa stavileasca expansiunea
germana spre est, in principal pe palier economic.
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Ca urmare, Londra a fincercat sa constituie
in rasaritul Europei un ,bloc economic anti-
german” si sa stavileasca dominatia economica
germana prin cresterea ponderii sale in comertul
din zona, in special cu Romania’.

Astfel, desi oarecum tardiv, strategia britanica
de implicare in problemele regiunii balcanice
viza o sprijinire reala a integritatii teritoriale a
unor state ca lugoslavia si Romania. Chiar si in
timpul ,,crizei sudete”, dezamorsata pe moment
prin Acordul de la Miinchen (septembrie 1938),
conciliatorismul ~ democratiilor  occidentale
(Franta si Marea Britanie) urmarea prezervarea
pacii generale stabilite pe baza sistemului
Versailles, prin acordarea unor ,,mici concesii”
Reich-ului.

Dupa ocuparea Cehoslovaciei n martie
1939 si consacrarea, astfel, a esecului politicii
marilor democratii occidentale de intelegere cu
Reich-ul (,,esecul Munchen-ului”), Roménia a
beneficiat, in lunile urmatoare, de conditii externe
favorizante devenind ,,obiectiv strategic” pentru
aliatii occidentali; astfel, politica de securitate
nationala parea ca se consolideaza semnificativ
pe cele mai importante paliere — politic, militar si
economic. Franta si Marea Britanie, Tn contextul
renuntarii la conciliatorism, au aratat ca nu le sunt
indiferente Tncercarile Germaniei de dominare
economica si politica a Sud-Estului Europei.

Urmeaza actiuni concrete, in mai - iulie 1939
cele doua puteri nu numai ca incheie acorduri
economice cu Bucurestiul, contrabalansand
pe cel semnat cu Reich-ul la 23 martie 1939,
dar actioneaza pentru imediata lor intrare in
functiune Tn conditii favorabile® pentru statul
roman (acordul economic cu Germania va fi
amanat de facto pana in vara lui 1940). Dar cele
mai interesante evolutii le Tnregistram pe palierul
politicilor externe, prin asumarea de catre Londra
si Paris a garantiilor de securitate pentru state din
sud-estul continentului.

La 13 aprilie 1939, prin declaratii publice,
prim-ministrul britanic Neville Chamberlain, in
Camera Comunelor, si prim-ministrul francez,
Edouard Daladier, la Palatul Bourbon, afirmau
ca, deoarece ,,acorda cea mai mare importanta
prevenirii oricarei modificari impuse prin
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forta sau prin amenintarea fortei statu-quo-
ului Tn Mediterana si in Peninsula Balcanica”,
guvernele celor doui state dau ,,Romaniei si
Greciei asigurarea speciala ca, in cazul cand va
fi Tntreprinsa o actiune care ar ameninta vadit
independenta Romaniei sau a Grecieli, si la care
guvernul roméan sau guvernul grec vor considera
ca este in interesul sau vital de a rezista cu fortele
sale nationale”, aveau sa se socoteasca angajate
,,de a-i acorda imediat intreaga asistenta ce-i va
sta Tn puterea sa™®.

Garantia britanica acordata Greciei si
Romaniei, Tmpreuna cu cea anterioara data
Poloniei, a reprezentat o noutate Tn politica de
securitate a Imperiului deoarece a marcat o
indepartare de la ,,practica si traditiile normale”
ale Londrei, prin aceea ca stabilea angajamente
obligatorii de sprijinire a unor state din Europa®®.

Atitudinea oficiala a guvernului roman a
fost una de satisfactie si incredere in capacitatea
acestora de a fi un ajutor in reducerea amenintarii
razboiului si, Tndeosebi, ca un avertisment
ce ar fi putut descuraja hotarérea agresiva
reprezentata de cererile iredentiste ale vecinilor
Romaéniei. Asadar, garantia era privita ,,ca un
atu al diplomatiei roménesti in jocul impotriva
pretentiilor  revizioniste ale Ungariei si
Bulgariei™.

Declaratiile oficiale ale premierului Armand
Calinescu si ale ministrului de externe Grigore
Gafencu aratau importanta strategica a acesteia
pentru securitatea nationalda, urmarind sa-i
confere si 0 aplicabilitate menita sa descurajeze
presiunile politice si economice mari exercitate
de Germania.

Prin prisma evolutiilor ulterioare, garantiile
de securitate acordate Romaniei de catre aliatii
franco-englezi s-au dovedit a fi, Tnsa, simple
declaratii, care, din cauza evenimentelor din
vara anului 1940, nu au putut asigura sprijinul
scontat. Pana la sfarsitul lunii iunie, raporturile
cu Marea Britanie s-au mentinut in cadrul stabilit
de neutralitatea proclamata de statul roman in
septembrie 1939 si de Declaratia de garantie
anglo-franceza din 13 aprilie 1939.

Ultimatumurile sovietice din 26-27 iunie
1940 si cedarile teritoriale din august si
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septembrie acelasi an au reprezentat punctul de
ruptura n raporturile cu Londra; din punct de
vedere strict tehnic, o agresiune sovietica ar fi
trebui sa puna in functiune garantiile de securitate
anglo-franceze. Realitatea era Tnsa alta, Uniunea
Sovietica asteptand infrangerea Frantei pentru
a-si prezenta cererile, iar de o interventie engleza
n favoarea aliatului sau nici nu putea fi vorba; de
aceea, Romania nici nu a solicitat oficial aplicarea
garantiei, alianta roméano-aliata (anglo-franceza)
Tncetand sa mai functioneze de facto, desi de jure
a continuat sa mai existe un timp.

Ambasadorul in Romania, Sir Reginald
Hoare, cel care depusese eforturi intense pentru
inarmarea tarii noastre cu armament englezesc
modern, nota dupa 27 iunie: ,,e imposibil de
evaluat ce efect a avut criza Basarabiei asupra
situatiei Romaniei”*?. Astfel, incepand cu vara
lui 1940, cele doua state se vor distanta dramatic
din punct de vedere al politicilor nationale de
securitate, deoarece interesele lor strategice devin
antagonice, Romania urmarind ca prin apropierea
de puterile Axei (Germania si Italia, Tn special) sa
se conserve statu-quo-ul la granitele sale.

Pe linia acestei reorientari a politicii de
securitate Tn scopul prezervarii intereselor
nationale vitale (fiinta statala si integritatea
teritoriala) se nscrie si Pactul petrolului (cunoscut
si sub numele de Pactul armament-petrol),
semnat de Victor Slavescu si Neubacher la 27 mai
1940. Primul articol al documentului prevedea:
»Tindnd seama de importanta deosebita ce
prezinta pentru ambele tari furniturile reciproce
de armament si produse petroliere, plata acestor
produse se va face conform normelor prevazute
prin Acordul pentru reglementarea platilor intre
Reichul german si Regatul Romaniei din 24 mai
1935 si conventiile aditionale la acel acord, Tnsa
prin compensare reciproca directa, prin conturi
speciale, conform dispozitiunilor prezentului
acord”. Roménia livra Reichului cantitatile de
petrol ce-i reveneau ca redevente de stat, iar
Reichul vindea Tn schimb arme. Pentru comertul
realizat, partile nu efectuau plati Tn numerar, desi
s-au stabilit preturile in baza carora se faceau
tranzactiile®.
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Reorientarea externa pe palierul politicii de
securitate pentru urmatorii ani este clarificata
la 1 iulie 1940, cand guvernul anunta faptul ca
Romania renunta la garantiile anglo-franceze din
13 aprilie 1939. Aceasta schimbare este ntarita de
cuvintele premierului lon Gigurtu care declara, la
8 iulie: ,,Orientarea politicii externe a Romaniei,
in cadrul celor doua mari nagiuni ale Axei, este
un fapt Tmplinit. Aceasta orientare nu este o
intdmplare sau o actiune de moment, ci reintram
prin eain vechi tradirii ale statului nostru, tradiii
care au fost rupte pentru consideragiuni ce nu mai
sunt actuale si care erau depasite de evenimente
inca cu mult Tnaintea actualului conflict™*4.

Se fincheia, astfel, un capitol de istorie
politica care a marcat evolutia Romaniei ca stat
si societate ntr-o perioada deosebit de complexa
si de transformari structurale ale lumii.

Schimbarea de paradigma in relatiile
Romania — Marea Britanie, 1939-1940. De la
aliati de jure la adversari de facto.

Prin translatarea neasteptata a raportului de
forte pe continent in favoarea puterilor revizioniste
(in special Germania si URSS), ca urmare a
semnarii Pactului Molotov-Ribbentrop, 23 august
1939, situatia Romaniei devine critica, necesitand
adoptarea unor decizii politice precaute.

In dramatica vara a anului 1939, regele
Romaniei, Carol al 1l-lea, noteaza referitor la
Tratatul de neagresiune germano-sovietic -
,Miercuri 23 august. Interesul Romaniei este ca
anglo-francezii sa fie Tnvingatori si, in acelasi
timp, sa fie ferita, cat mai mult, de razboi. Tn
rezumat, neutralitatea cat mai lunga spre a
putea pastra forte proaspete si, eventual, daca
circumstantele o indica, sa poata interveni, cand
actiunea ar fi folositoare*.

Cuvintele monarhului sintetizau interesele
strategice ale statului in acele momente:
continuarea aliantei cu marile democratii
europene, dar pastrarea unei stricte neutralitati,
conservarea capabilitatilor militare (umane si
materiale) nationale pentru evenimentele viitoare
care se prefigurau — peste doar o saptamana, la
1 septembrie 1939, izbucnea cel de-Al Doilea
Razboi Mondial.
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Tn aceasta situatie extrem de complexa, era
vital catoate componentele statului, in special cele
economico-militare sa functioneze in parametri
normali si sa fie evitate orice dereglari. Astfel,
principala preocupare a structurilor nationale de
intelligence (militare si civile) va fi aceea de a
anihila actiunile de sabotaj, cele teroriste, de
propaganda etc. initiate de vecinii revizionisti,
Ungaria, Bulgaria si Uniunea Sovietica care
puteau vulnerabiliza societatea, Tn general, si
economia nationala, Tn special. Dar, Tn premiera,
pe aceasta linie s-a situat si activitatea Serviciului
Special de Informatii (SSI) de stopare a actiunilor
aliatilor anglo-francezi de sabotare a industriei
petroliere din zona Vaii Prahovei.

Schimbarea de paradigma fin activitatea
serviciilor nationale de intelligence are loc
pe fondul unei vechi si fructoase colaborari
cu principalele servicii secrete ale acestora,
Deuxieme Bureau (francez) si Intelligence
Service (britanic). Tn special cu serviciul englez
colaborarea a adus mari beneficii politicii de
securitate a tarii, asa cum reiese din marturiile
unui apropiat colaborator al lui Mihail Moruzov
(seful Serviciului Secret de Informatii al Armatei
Romane —SSI, in perioada 1924 - 1940), colonelul
Gheorghe Petrescu, atasat militar la Roma in
anii 1939-1940. Acesta, intr-o declaratie din
1941, mentiona reteaua Intelligence Service (IS)
in Romania coordonata de Archibald Gibson,
(corespondentul  cotidianului ,,The Times”)
ca 0 sursa de prim rang pentru SSI Tn perioada
interbelica, in ceea ce priveste informatiile din
spatiul sovietic. Tn schimbul ,tolerarii” activitatii
pe teritoriul romanesc si al asigurarii trecerii
agentilor lui Victor Bogomoletz (fost ofiter tarist,
devenit agent britanic) peste Nistru, Moruzov
obtinea copiile rapoartelor informative ale
agentilor 1S intorsi din URSS®.

Colonelul Ilie Cretulescu, ofiter de informatii
al Marelui Stat Major (1939-1940) afirma despre
Mihail Moruzov ca ,,a lucrat intr-un foarte intim
contact cu serviciul de informatii englez si cred
ca aceste legaturi le-a pastrat pana in ultimul
moment”?’.

Colaborarea aprofundata romano-engleza in
ceea ce priveste informatiile sensibile despre cele
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doua mari puteri revizioniste — Germania nazista
si Rusia stalinista — reiese si din marturia regelui
Carol al ll-lea, consemnata in jurnalul sau.
Referindu-se la intélnirea cu ministrul de externe
britanic la Londra, Tn august 1937, monarhul
nota: ,,Cu Eden, vorbind de situatia generala,
i-am atras atentia ca exista o primejdie a unei
posibile intelegeri intre Soviete si Germania.
Mi-a raspuns ca acest lucru nu este cu putinta, iar
cand am replicat ca informatia o aveam indirect,
chiar de la Intelligence Service, a fost dezagreabil
mirat, dar tot nu m-a crezut™®,

Izbucnirea ostilitatilor in septembrie 1939
a adus in prim-plan ,,problema petrolului”,
deopotriva pentru beligeranti si nebeligeranti.
Atat militarii, cat si decidentii politico-economici
erau constienti de faptul ca razboiul modern nu
poate fi purtat fara resurse considerabile de
carburanti si surse constante de aprovizionare.

Chiar daca operatiunile militare in apusul
continentului se vor declansa abia peste cateva
luni (aprilie 1940), aliatii anglo-francezi vor
initia imediat un veritabil razboi economic menit
sa priveze economia Reich-ului de materiile
prime vitale. Planurile Londrei, in acord cu cele
ale Parisului, vizau lovirea directa si brutala a
wdrumului petrolului”, mai precis distrugerea
zonelor de prima necesitate pentru Wehrmacht in
acel moment — Caucazul si Valea Prahovei.

De altfel, conducerea militara britanica,
anticipand posibilitatea declansarii unui razboi de
anvergura pe continent, infiinteaza atat in cadrul
serviciilordeinformatii catsial unor departamente
militare, structuri specializate Tn elaborarea si
punerea in practica a actelor de sabotaj in teritorii
ce ar fi putut fi ocupate de germani sau italieni.
Amintim crearea, Tn aprilie 1938, Tn acest sens, la
ordinul amiralului Sir Hugh Sinclair, seful Secret
Intelligence Service (SIS sau Ml 6), a unei unitati
speciale denumite Sectiunea D in cadrul War
Office (Departamentul de Razboi al guvernului)*®.
Odata cu generalizarea conflictului, in iulie 1940
se trece la un nivel superior prin infiintarea
Special Operations Executive (SOE), care va
capata in timpul razboiului un renume deosebit
prin actiuni indraznete in Europa controlata de
puterile Axei.
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Numai in primele luni de razboi, Cabinetul de
Razboi britanic (War Cabinet), intrunit la Londra
de peste o suta de ori, va aborda Th numeroase
sedinte  ,,problema  petrolului  roménesc”,
gandita in conexiune cu blocada economica
navala instituita de aliatii franco-englezi pentru
sufocarea masinariei de razboi germane®.

Imediat dupa intrarea trupelor germane
in Polonia, Bucurestiul este supus unor mari
presiuni din partea beligerantilor, care Tsi
urmareau propriile interese strategice. Rapoartele
diplomatice consemneaza frecventele intalniri ale
oficialitatilor roméane cu liderii francezi si englezi
n care s-a adus n discutie necesitatea, in interes
comun, a transpunerii In practica a proiectelor
de distrugere a rafinariilor si puturilor din Valea
Prahovei, singura zona de aprovizionare cu
carburant care putea fi eliminata (zona petroliera
a Caucazului apartinea URSS, fiind imposibil de
neutralizat).

Documentele de arhiva atesta faptul ca
SSl-ul elaborase deja (din mai-iunie 1939,
printr-un colectiv de cinci ofiteri condusi de
It. col. Constantin Radulescu — Sita) un plan
amanuntit de distrugere a instalatiilor petrolifere
romanesti, la solicitarea partenerilor anglo-
francezi. Planul a fost predat Sectiei a Ill-a a
Marelui Stat Major, iar o copie a acestuia a fost
livrata Tn toamna aceluiasi an francezului Leon
Wenger, delegatul special aliat Tn aceasta problema,
care s-a angajat sa aduca explozibilul si tehnica
necesare, precum si experti genisti britanici?.

Dar evolutiile neasteptate (in favoarea
puterilor revizioniste Germania si Uniunea
Sovietica) din toamna si iarna anului 1939 si
faptul ca Romania nu se afla Tn pericol iminent
de a fi ocupata militar, determina guvernul roméan
sa-si modifice, la inceput timid, ulterior pregnant,
liniile strategice ale politicii de securitate
nationala, obligand si sistemul national de
securitate sa adopte aceeasi politica.

Petrolul va reprezenta prima manifestare
fatisa a decuplarii, intr-un context extern
radical schimbat, a intereselor nationale
strategice romanesti de cele ale aliatilor anglo-
francezi, sustinuti din umbri de Statele Unite.

81

Beneficiar al mutatiilor survenite la sfarsitul
anilor 30 este, in special, Reich-ul german care
cuprinde rapid centrul si sud-estul european n sfera
sa de influenta directa. Colaborarea institutionala
SSI - Abwehr (Serviciul de Informatii al Armatei
Germane) a inceput, modest, in februarie 1937,
printr-un prim-contact informativ semi-oficial cu
serviciul condus de amiralul Wilhelm Canaris.
Din vara anului 1939 si dupa declansarea celui
de-Al Doilea Razboi Mondial, interesele strategice
nationale conduc la structurarea unei cooperari
aprofundate (permanente, prin ofiteri de legatura)
romano-germane indomeniul activitatii informative.

Principalul obiectiv al Abwehr-ului 1n
Romania sfarsitului de deceniu era preponderent
economic, constand Tn contracararea spionajului
si sabotajului serviciilor aliate (englez si francez)
n zona petrolifera si paza porturilor de la Dunare
(Giurgiu, Turnu-Severin etc.), a fluviului n
zona Cazanelor; Dunarea reprezenta cea mai
importanta artera pentru transportul produselor
petrolifere catre economia Reich-ului.

Atentia acordata de forurile conducatoare
ale Reich-ului asigurarii securitatii spatiului
romanesc este reliefata in rapoartele redactate
de ofiteri ai SSI (in special de maiorul
C. lonescu-Micandru) pe marginea intalnirilor
cu omologii lor din serviciul secret german, in
toamna si iarna lui 1939. Tn urma unei asemenea
intalniri, desfasurate la Bucuresti in noiembrie
1939, se raporta directorului SSI, M. Moruzov:
,,Chestiunea eventualelor acte de sabotaj, cari
s-ar putea produce in Roméania — in special in
zonele petrolifere si pe Dunare — intereseaza
in gradul cel mai Tnalt cercurile conducatoare
de la Berlin, dat fiind faptul ca, in situatia n
care se gaseste astazi Germania, singura si cea
mai sigura sursa de aprovizionare o constituie
Romania forurile conducatoare germane
si-au putut da seama de considerabila importanta
ce trebue acordata colaborarii dintre Serviciile de
Informatii German si Roman’22,

Demn de semnalat este si ca elita politico-
militara germana constientiza faptul ca societatea
romaneasca era inca puternic ancorata in aliantele
de securitate traditionale si ca schimbarea liniilor
directoare ale politicii romanesti de securitate
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(spre o alianta cu puterile Axei) cerea un timp
indelungat. De aceea, in acelasi document din
noiembrie 1939, ofiterul romén de legatura
raporta conducerii SSI ,,grija de capetenie pe care
cercurile conducatoare din Berlin 0 au n privinta
pastrarii celui mai strict secret asupra proeictelor
de viitor n relatiunile dintre cele doua state,
n scopul ca acestea sa nu fie contracarate — pe
de o parte — de catre diplomatia anglo-franco-
sovietica, iar — pe de alta parte — de partidele
francofile din Romania”?,

Directorul SSI (1940- 944) Eugen Cristescu
va relata dupa razboi faptul ca aceasta colaborare
vatrece laun nivel superior deoarece, lasolicitarea
amiralului Canaris, este creat un serviciu de
protectie a regiunii petrolifere si a Dunarii pe
portiunea utilizata ca si cale de transport spre
Reich. Acest serviciu era compus din aproximativ
120 de agenti ai SSI si ai Abwehr-ului, acestia
din urma recrutati din randul minoritatii germane
din Romania si care urmasera, in Germania, un
instructaj special pentru protectia instalatiilor
petrolieresiaplicareamasurilor de contrasabotaj?.

Asistenta SSI si-a dovedit eficienta atat prin
descoperirea si prevenirea actelor de sabotaj pe
Dunare, n iarna lui 1939 si primavara anului
urmator, cat si prin acoperirea transporturilor
ilegale germane de arme destinate agentilor
Abwehr-ului infiltrati in tara (cu acordul tacit
al serviciului secret), care pazeau ,,din umbra”
rafinariile si caile de transport. De asemenea,
SSI-ul a cooperat deplin si la aplicarea planului
comun romano-german de protectie a zonei
petrolifere Tmpotriva unui eventual atac anglo-
francez.

Intr-un  Raport  strict-secret  adresat
presedintiei Consiliului de Ministri, Tnsusi
Mihail Moruzov (in calitate de director al SSI)
arata, in vara anului 1940: ,,Tncepand din luna
Decembrie 1939, Serviciul Special de Informatii
a primit misiunea, pe care o are si in prezent, de
a organiza apararea contra actiunilor de sabotaj
pentru zona petrolifera si transporturile destinate
Germaniei pe Dunare si calea ferati. Tn aceasta
activitate Serviciul a fost si este ajutat de anumite
organe ale Serviciului de Informatii al Armatei
Germane, iar rezultatele obtinute au fost cele
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urmarite, adica, pana in prezent, n-a avut loc
nici un act de sabotaj”?,

Faptul ca actiunile SSI erau subordonate
directivelor trasate de Tnsusi monarhul tarii%®
reiese din tensionata audienta pe care regele
Carol al ll-lea i-a acordat-o baronului Manfred
von Killinger, trimisul special al Reich-ului, in
dupa amiaza zilei de 27 iunie 1940.

Tn conditiile ultimatumului sovietic privind
Basarabia, Carol al Il-lea solicita imperios
sprijinul diplomatic al Berlinului, amintindu-i
diplomatului german actiunile Romaniei 1in
favoarea sprijinirii intereselor deosebite avute de
Reich in tara noastra.

Tn acest sens, regele arata ci ,,Romania a
combatut toate actele de spionaj engleze. Trebue
nsd sa precizez ca, in ceiace Ma priveste, Eu am
facut totul pentru a ajuta Germania.

Eu am permis sa se sechestreze tot materialul
de razboiu (tunuri, explozive, mine magnetice)
pe care Englezii intentionau sa-1 transporte pe
”Termonde™, pentru a executa distrugeri pe
Dunare.

Eu am ajutat ca organizatia Canaris sa
lucreze, in bune condiriuni, aci in Romania (...)"%.

Confruntarea  secretd romano-germano-
englezo-franceza a constituit un esec evident
pentru aliatii nostri traditionali, deoarece sistemul
national de securitate, urmarind protejarea
intereselor vitale nationale a reusit sa mentina
in stare de functionare cea mai mare parte a
industriei petrolifere nu numai in primul an
de razboi mondial, ci si Tn timpul dramaticelor
bombardamente  strategice  anglo-americane
din 1943-1944. Acest fapt va ajuta considerabil
pozitionarea tarii pe parcursul anilor cruciali care
vor urma.

Concluzii

Tn primul an de desfasurare a conflagratiei
mondiale, beligerantii occidentali (britanici,
francezi si germani) au acordat o mare atentie
petrolului  roménesc, evident fiecare din
perspectiva intereselor sale strategice: franco-
englezii urmareau distrugerea zonei Ploiesti,
in timp ce germanii cautau cu asiduitate sa o
protejeze. Tn conditii total schimbate, se repeta
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scenariul aplicat in noiembrie 1916, obiectivul
fiind Tnsa acelasi: lipsirea Germaniei, in conditiile
blocadei totale instituite de democratiile
occidentale, de posibilitatea de a se aproviziona
cu carburantii necesari ducerii razboiului modern.

Experienta anterioara nefasta (neplata de
catre Franta si Anglia a despagubirilor pentru
distrugerea totala a acestei industrii nationale in
timpul primei conflagratii mondiale) precum si
interesele superioare strategice ale tarii (diferite
fata de perioada 1914 — 1918), au determinat
guvernele de la Bucuresti sa aiba o atitudine
extrem de prevazatoare fata de propunerile
anglo-franceze de repetare a scenariului anterior.
Factorii de decizie nationali (monarhul, guvernul,
Marele Stat Major) considerau ca distrugerea
acestei importante avutii nu poate avea loc decat
n cazul extrem al unei agresiuni militare directe
a Germaniei naziste, ceea ce nu a fost cazul in
1939 — 1940.

Din contra, din cauza evolutiei nefavorabile a
cursului razboiului pentru tabara aliata, interesele
nationale vitale obliga Romaénia sa oscileze
decisiv spre Reich in vara lui 1940, astfel ca sunt
eliminate cerintele Londrei si Parisului legate
de industria petroliera; se ajunge la o colaborare
efectiva intre structurile de aparare romanesti
si germane indreptata contra serviciilor secrete
anglo-franceze. Politica de securitate a statului
roman cerea imperios pastrarea capabilitatilor
economico-militare pentru evolutiile ulterioare
ale conflictului european.

Originalitatea situayiei din toamna si iarna
1939 — primavara 1940 a constat in faptul ca,
desi exista o alianza in domeniul securitarii cu
Parisul si Londra, iar contactele cu Deuxiéme
Bureau si Intelligence Service (IS) aveau deja o
vechime de peste doua decenii, pentru aproape
un an Serviciul Secret roman si IS in special vor fi
si aliasi g1 adversari, in acelagi timp, pe ,,frontul
secret”. Aceasta deoarece politica de securitate
narionala a trebuit sa fie flexibila, adaptabila la
evoluriile internasionale si sa urmeasca, inainte
de toate, interesele de securitate ale Romaniei?.

Atat alaturarea la puterile Axei in 1941, cét
si, ulterior, la Natiunile Unite in 1944 s-a realizat
datorita necesitatii securizarii intereselor nationale
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de securitate vitale: prezervarea Romaniei ca stat
national si independent, integritatea teritoriala
(adaptata la situatia din epoca) si asigurarea
unui statut individualizat intr-o lume aflata n
schimbare dramatica.
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