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PREMISE, PRELIMINARII SI PERSPECTIVE
PENTRU O DOCTRINA TRUMP: REVENIREA
LA POLITICA DE PUTERE

lulian CHIFU™

Abstract

Two years have passed since President Doland Trump took over the presidency and introduced a
new approach to politics in the White House, as well as in the entire administration. As original as he could
seam, there are clear perspectives to draw the basic lines of a future to be Trump doctrine. Some premises,
preliminaries and perspectives need to be observed already, linked, for sure to the evolution of the whole
world. So we are already talking about the big power politics, confrontation without borders, limitations and
agreements denounced, as well as a realism tough and pure. We are also talking more and more about a revival
of some type of Reagan 2 doctrine with an arms race, competition of distruction and mudling the adversary in

an ongoing long war that consumes its resources.

Keywords: power politics, hard and realism realism, arms race, mudling the adversary, long war,
sanction policy, multipolarism, multilateralism, escalation to deescalade.

Contextul turbulentelor: revolutia 1in
esafodajul securitatii si schimbarea naturii
relatiilor internationale

Contestarea lumii liberale! — interdependente,
care cauta solutii rationale evitand conflictele,
care Tncearca sa identifice compromisul util
tuturor, acolo unde multilateralismul este regula —
a inceput imediat dupa revenirea Federatiei
Ruse Tn prim-plan, odata cu lansarea doctrinei
Putin?, in 2002-2003, de catre grupul Arbatov,
Serghei Karaganov si Clubul Valdai, dar si cu
venirea unor noi consilieri ai lui Putin, mai ales
Vladislav Surkov si actualul sef al Statului Major
al Armatei ruse, Valeri Gherasimov. Chiar daca
Moscova nu a avut initial resursele necesare
pentru nivelul de ambitie pe care si I-a propus,
veniturile din exportul de produse energetice

au creat fondurile de stabilizare, un instrument
necesar Federatiei Ruse pentru contestarea
ordinii liberal-democratice post-Razboi Rece,
perioada de tranzitie spre secolul XXI terminata
n haosul, turbulentele si tectonicitatea pe care o
traim astazi.

Contextul evolutiilor liberal-democratiei
in statele occidentale a creat, de asemenea,
premisele pentru revenirea la politica de putere.
O demonstreaza chiar si numai linia publicistica
a lui Francis Fukuyama, cel care anunta ,,sfarsitul
istoriei®, viziunea realizarii mitului universal
al democratiei liberale, pentru ca ulterior sa-si
revizuiasca abordarile, sa le nuanteze, vorbind
despre tendintele de capturare a institutiilor
statului de catre grupuri de interese (altfel
legitime in democratie), dar care au pervertit
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n Analiza de Conflict si Decizie in criza, studii prospective si spatiul post-sovietic. A fost consilier prezidential pentru
Afaceri Strategice, Securitate gi Politica Externa.
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rolul si obiectivele generale ale institutiilor
democratice®. Tot Fukuyama a constatat, ulterior,
efectele secundare ale exceselor progresiste,
libertariene si ale stangii asupra elementelor
fundamentale de constituire a comunitatii umane
si a nevoii oamenilor de identitate individuala
si de grup®, de unde revolta conservatoare si
revenirea la identitatile consacrate, nationale,
religioase, etnice, si la contestarea virulenta a
corectitudinilor politice.

Daca adaugam la aceste fenomene efectele
tehnologiei asupra democratiei, respectiv pe
cele ale Internetului si ale social media, precum
si pe cele ale crizei economice a produselor
derivate (2008-2009)%, si pe cele ale crizei
datoriilor suverane in Europa si in lume, avem
toate ingredientele mediului international care
au dus la contestarea esafodajului de securitate
si a ordinii existente, nu de pe pozitiile nevoii
de adaptare, ale schimbarii si transformarii,
ci in perspectiva unor adevarate revolutii la
nivelul mediului de securitate si a schimbarii
naturii relatiilor internationale. Cu populismul,
adhocratia, contestarea perpetua, faramitarea
comunitara si disparitia consensului minimal,
turbulentele au creat cadrul tranzitiei catre noua
ordine si reunirea elementelor pentru reasezarea
relatiilor internationale pe criteriile clasice ale
politicii de putere.

Revenirea la politica de putere

O revenire la politica de putere a putut fi
lesne identificata in ceea ce priveste ,,doctrina
Putin”, verticala puterii, revizionismul si politica
Federatiei Ruse de contestare aordinii actuale si de
folosire a fortei Tn atingerea obiectivelor politice.
lesirea din Tratatul Fortelor Conventionale in
Europa, razboiul ruso-georgian, recunoasterea
unilaterala a Abhaziei si Osetiei de Sud, anexarea
Crimeii si agresiunea din Estul Ucraineli,
campania din Siria, operatiile din Libia, Sudan,
Republica Centrafricana si in alte locuri de pe
glob, marcheaza o asumare a politicii de putere si
respingerea instrumentarului multilateralismului
liberal-democrat. Formal, Rusia promoveaza
multipolarismul’, o alta expresie a politicii de

putere tip ,,concert al marilor puteri”, respingand
multilateralismul liberal clasic, expresie a
suveranitatii egale a tuturor statelor.

Cum dezvoltarea Chinei s-a produs ,,in
liniste”, dar de pe premisele aceleiasi ambitii de
putere, perspectiva era greu de evitat. Oricat am
spune ca vorbim despre state cu autocratii mai
mult sau mai putin dezvoltate, tendintele erau
clare, ca si deficitul abordarilor de pe pozitiile
acordurilor, fortei dreptului international, regulilor
si angajamentelor®. Pe masura ce acestea au fost
contestate — la nivel economic global, in privinta
frontierelor si a acordurilor postbelice, cu ,,linia
celor noua puncte” in Marea Chinei de Sud® —
au aparut premisele reechilibrarii strict pe baza
confruntarilor cu componenta militara directa.
Tn noile conditii ale secolului 21, noua reasezare
reclama ca ordinea de precadere si regulile sa fie
impuse dupa ce sunt recunoscute de toti ceilalti
actori mari, ce pot sa conteste aceasta situatie
impusa de facto ca fait accompli, deci revenind la
politica de putere.

Prin urmare, nu este nicio surpriza de ce
toate documentele actualei administratii Trump
revin la perspectele politicii de mare putere.
De la Strategia Nationala de Securitate?,
din 2017, la Strategia Nationala de Aparare!
si la Strategia Nationala de Intelligence®,
tocmai prezentata la inceput de ianuarie 2019
de catre Dan Coats in Congres, la evaluarea
amenintarilor globale®®, ba chiar si programul
de campanie al presedintelui D.Trump, in
toate aceste documente se marcheaza revenirea
la politica de mare putere ca solutie si nevoia
de a demonstra atat puterea, cat si vointa de a
utiliza aceste instrumente la nevoie, pentru a
crea o descurajare credibila.

Aceasta abordare, care defineste premisele
si, cu certitudine, preliminariile la o viitoare
ndoctrina Trump” a fost descrisa, intr-un mod
extrem de sugestiv, in doua discursuri de referinta,
al subsecretarului de stat (din acea perioada),
Wess Mitchell, sustinut la Atlantic Council®®, si
cel al Secretarului de stat, Mike Pompeo, sustinut
la sfarsitul anului trecut la Bruxelles®®.

La un eveniment al Atlantic Council,
dedicat celebrarii a 30 de ani de la caderea
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comunismului,Wess Mitchell, Assistant
Secretary, Bureau of European and Eurasian
Affairs, a avut cea mai elocventa, clara si
coeziva naratiune despre reasezarile globale,
dar si cea mai deschisa si cinstita in raport
cu asteptarile celorlalte state ce reprezinta
Occidentul®’.

Preliminariile laoviitoare doctrina Trump.
Noutitile, premisele si relevanta practica

Wess Mitchell a afirmat ca Statele Unite
au depasit nivelul reasezarii globale si au
concluzionat noile reguli ale lumii in care traim,
definite ca politica de rivalitate ntre marile
puteri®8, Tn care restul lumii trebuie sa se alinieze
si sa aleaga daca aliantele si valorile comune
sunt suficiente, pentru a nu mai iesi din reguli.
Toleranta SUA fata de actiuni autonome si
independente se va reduce fundamental, si se va
solicita alinierea mai stricta a Occidentului la linia
pozitiilor geopolitice conturate. In continuarea
discursului de la Atlantic Council, Subsecretarul
Departamentului de Stat a expus pe larg despre
noul tip de competitie, despre influenta si
dominatie, Tn mai mica masura despre ocupatie
si anexare teritoriala®®. Revenirea la politica de
putere a Marilor Puteri este un fapt consemnat
deja in Strategia Nationala de Securitate a SUA,
care marcheza si care sunt rivalii/competitorii:
Rusia si China. Cu fiecare dimensiune proprie,
n parte.

Potrivit lui W. Mitchell, SUA si Occidentul,
deopotriva, trebuie sa se pregateasca de aceasta
confruntare sistematic?, de unde responsabilitatea
centrala a politicii externe americane. Pregatirea
trebuie sa se realizeze, de asemenea, si pe plan
intern, constand Tn reconstruirea fundatiilor
puterii economice americane pe termen lung —
intarirea bazei manufacturiere si a industriei
de aparare, reinvestirea in apararea nationala,
recapitalizarea arsenalului nuclear american si
abordarea ,,gaurilor” din lanturile de productie
in industria de aparare2. Tn ceea ce priveste
relatiile externe, obiectivul este reechilibrarea
responsabilitatilor si costurilor cu aliatii i
recalibrarea institutiilor internationale, care nu se
mai potrivesc noii realitati strategice.

Competitia intre marile puteri: o realitate
in Flancul Estic al NATO si UE

Subsecretarul american a avertizat, de
asemenea, cu privire la accentuarea competitiei
dintre marile puteri in Europa Centrala si de Est, de
la Marea Neagra la Marea Adriatica, de-a lungul
Peninsulei Balcanice si pana-n Caucaz, acolo unde
rivalii SUA Tsi extind influenta politica, militara si
comerciala. Daca in Caucaz si in estul Ucraine
F. Rusa utilizeaza instrumente militare, Tn Europa
Centrala foloseste tactici manipulative in domeniul
resurselor energetice, coruptia si propaganda
pentru a diminua coeziunea interna a Occidentului
si pentru a submina relatia transatlantica®.

Cat despre China, aceasta a devenit un actor
major in Europa Centrala si de Est. Beijingul
acumuleaza infrastructura pe baza de datorii ale
statelor imprumutate fara reguli si fara limite, n
timp ce diplomatia dubleaza constrangerea pentru
a obtine concesii de la statele mai mici. E un
comportament international constant al Chinei,
realizat prin practici comerciale incorecte, precum
furtul de IP-uri, spionaj economic, dumping®.
Tn plus, nivelul investitiilor in Europa a crescut
de la 1 mid. dolari in 2008 la 42 mld. investitii
directe si 318 mld. dolari investitie totala in 2017,
care se traduce in preluarea controlului a peste
360 companii europene si asupra unei zecimi din
porturile comerciale de jur-imprejurul Europei®.

Wess Mitchell ofera si motivele pentru care
0 asemenea agresivitate a fost posibila: pentru ca
Occidentul nsusi nu a luat Tn serios competitia
din Europa Centrala si de Vest. Pe gandirea
clasica a lui Fukuyama privind ,,sfarsitul istoriei”,
Occidentul a intrat Tn complezenta si a acceptat
ca Rusia e slaba, iar China e departe, in curs de
dezvoltare, si a pierdut reflexele de autoaparare
chiar pe taram european?®.

Fireste ca reprezentantul Administratiei
Trump a revenit la critica subaprecierii
importantei  natiunii, statului  national i

suveranitatii nationale, sursele cheie, alaturi
de dreptul natural, de unde deriva legitimitatea
politica. De asemenea, institutiile internationale
au fost vazute prea mult ca scopuri in sine si nu
ca instrumente? care trebuie sa aduca securitate
si relevanta vietilor cetatenilor pe care Ti servesc,
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respectiv statelor nationale care le compun. In
plus, contextul strategic si lumea pentru care au
fost create institutiile de dupa al Doilea Razboi
Mondial au suferit transformari majore.

Patru principii ale securitatii nationale a
SUA pentru a-si infrAnge dusmanii®

SUA Tsi asuma, prin Strategia Nationala de
Securitate, intrarea in competitia pentru ,,influenta
pozitiva” peste hotare, unde promoveaza modelul
bazat pe democratie si libertate, valori atractive
pentru multe natiuni si cetatenii acestora. Totusi,
nu toate statele apreciaza aceasta abordare si, de
aceea, este necesar ca SUA sa previna extinderea
influentei competitorilor sai si sa 1si promoveze
interesele nationale, inclusiv prin utilizarea unei
diplomatii mai agresive®, si nu doar la nivelul
statelor aliate, ci si prin angajarea acelor state
cu care exista diferende serioase si care pot fi
exploatate de catre competitori pentru a-si extinde
propria influenta.

lar aici intervine si nevoia angajamentului
comercial al SUA, odata ce diplomatia Chinei si
a Rusiei sunt indisolubil legate de promovarea
intereselor economice, cu sustinerea statului
in cumpararea de infrastructura (cazul Chinei).
Din acest motiv si SUA trebuie sa tina cont de
componentaeconomicasi comerciala, baza puterii
natiunii americane si a promovarii intereselor sale
externe. Investitiile directe si diplomatia publica
in Europa Centrala sunt cruciale din acest punct
de vedere. Inclusiv celebrarea in 2019 a 30 de ani
de la caderea comunismului.

Tn al doilea rand, statele occidentale nu pot sa
continue sa-si adanceasca dependenta energetica
de F.Rusa, acelasi actor de care le apara SUA
astazi. Nici nu se pot imbogati sustinand Iranul,
care construieste rachete balistice cu care poate
ameninta Europa. Si pentru cei din Europa de
Est, nu este acceptabil sa sustina proiecte precum
Turkstream Il si sa aiba afaceri in domeniul
energiei nucleare cu F.Rusa, facand regiunea mai
vulnerabila in fata aceleiasi Rusii de care NATO
1i apara pe toti. lar aici Wess Mitchell a introdus
referinta cheie: unele state din Europa Centrala
opereaza retele de coruptie si intreprinderi de
stat care altereaza sistemul si competitia Tn

favoarea Chinei si a Rusiei, afectand investitiile
companiilor americane, care sunt, astfel,
dezavantajate®. Din aceasta perspectiva, sprijinul
va fi prioritizat pentru parteneri si prieteni.

Al treilea principiu al politicii externe
americane este respectarea independentei si a
suveranitatii nationale a aliatilor, dreptul fiecarui
stat de a urma obiceiurile, credintele si traditia
sa®l. Cat despre institutiile internationale, ele
trebuie sa revina la statutul unei autoritati si
legitimitati derivate din statul national, acolo
unde rezida responsabilitatea si raspunderea
democratica in fata alegatorilor. Rusia si China
nu sunt sustinatori ai independentei nationale ci,
din contra, opereaza de pe pozitii autoritare pe
baze geopolitice, contrare libertatii natiunilors,
Partenerii din Europa Centrala nu trebuie sa se
iluzioneze ca aceste mari puteri le sunt prietene,
ci din contra. De aceea Occidentul trebuie sa reia
traditia apararii statului-natiune si sa se asigure
ca institutiile internationale reflecta vointa
natiunilor, in caz contrar acele institutii ce nu
respecta acest deziderat isi vor pierde influenta
sl relevanta.

In fine, SUA cere statelor si-si respecte
vecinii, cu referire directa la agresiunea rusa
in Ucraina si Georgia, dar si la cea a Chinei in
Asia de Sud-Est, pe teritorii disputate cu toti
vecinii sai, pe care-i domina, asa cum domina
prin actiunile sale pradatoare, pe linia datoriilor
excesive in Europa Centrala si de Est®. Potrivit
lui Mitchell, China si Rusia nu-si doresc parteneri
cu adevarat independenyi, n niciun caz aliati, ci
doar dependenta. Spre deosebire de SUA care are
nevoie de aliati puternici, increzatori in propriile
puteri, doritori si capabili sa-si asume partea lor
de responsabilitate pentru apararea Occidentului.

Mike Pompeo la Bruxelles. Noul design
strategic asumat de leadeship-ul american
pentru intreaga lume libera

Secretarul de stat al SUA, Mike Pompeo, a
fost prezent la Bruxelles la o conferinta organizata
de catre think-tank-ul The German Marshall Fund
of the United States. Oficialul american a anuntat
0 perioada de profunde turbulente, reasezare si
de schimbare a lumii®. Principala schimbare de
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fond, Tn opinia sa, 0 reprezinta tot revenirea la
originea puterii si legitimitatii: statul national,
ca sursa pentru toate acordurile si organizatiile
internationale. Statul national si principiul
suveranitatii statelor Tsi recapata rolul central,
pe baza ideii ca ,,nimic nu poate Tnlocui statul-
natiune ca garant al libertatilor democratice si
aparator al intereselor nationale”.

Statele Unite anunta mentinerea fundamen-
telor ordinii liberale globale, promovarea pacii
si cooperarii ntre state, ca obiective majore ale
statelor si institutiilor internationale si prezervarea
idealurilor occidentale, cu mentinerea adaptarii
institutiilor la aceste deziderate, convenite la
momentul lansarii lor.

De asemenea, Mike Pompeo anunta, fara
echivoc, sustinerea din partea Statelor Unite si
a presedintelui Donald Trump pentru NATO?®* si
pentru relatia transatlantica, asigurarea securitatii
Europei —caaliat, si nu ca parte a securitatii SUA,
e adevarat — ca si decizia in comun pentru marile
teme ale reformelor, inclusiv in ceea ce priveste
Tratatul privind fortele nucleare intermediare
(INF).

Dar din acelasi discurs vin si vesti mai putin
bune pentru continuitatea lumii asa care o stim.
SUA denunta ,,coroziunea ordinii liberale”®’, dar
si multilateralismul ca scop in sine. Mai multe
tratate si mai multi birocrati nu sunt o solutie

Yves Herman (Reutsrs]

n sine, fiind necesara o recentrare pe obiective
si eficienta. Institutiile vizate de nevoia de
reformare sunt multiple®®, respectiv: Organizatia
Natiunilor Unite — misiunile de mentinere a
pacii perpetue nu duc la pace, nici la democratie
sau liberalizare, nu ajuta la atingerea obiectivelor
stabilite de organizatie; Banca Mondiala si
FMI au probleme pe multiple directii in a-si
atinge obiectivele de reconstructie post-razboi
sl de lansare a cresterii economice prin recursul
la politici de austeritate; Organizatia Statelor
Americane si Uniunea Africana nu rezolva
obiectivele pacii si democratiei, a libertatii in
lume, tolerand statele ce ies din reguli. Despre
Uniunea Europeana, M. Pompeo se intreaba
retoric daca aceasta mai reprezinta interesele
statelor sau doar pe cele ale birocratilor de la
Bruxelles? Deasemenea, Secretarul de Stat sustine
ca actorii rai au exploatat lipsa de leadership si
au speculat functionalitatea institugiilor in scopul
lor propriu.

Lumea viitorului - mai riscanta, mai
periculoasa, mai amenintatoare

Odata cu dezbaterea privind soarta Tratatului
INF in conditiile in care F. Rusa 1i incalca
prevederile inca de la mijlocul anului 2010,
respectiv suspendarea din tratat si viitoarea
retragere iminenta, dupa sase luni, a celor doua
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mari puteri din acest acord, se intrevede o formula
de relansare a cursei Tnarmarilor si reaparitia
perspectivelor razboiului nuclear global, inclusiv
pe baza teoriei escaladarii pentru a dezescalada.

De fapt, avem de-a face cu o formula de
ruptura si iesire din dilema impusa Occidentului
de catre F.Rusa, atunci cand asuma folosirea armei
nucleare in conflicte regionale conventionale®.
Intr-adevar, teza escaladarii pentru a deescalada
presupune ca Moscova sa utilizeze arma nucleara
tactica, trecand peste linia rosie, pentru a
determina revenirea la masa de dialog si pentru
a forta castigurile sale teritoriale conventionale,
bazandu-se ca Occidentul nu va replica niciodata
cu aceeasi moneda. Mai mult, o asemenea
discutie legata de reactia nucleara creeaza cele
mai profunde falii Tn interiorul NATO, a relatiei
transatlantice si a Occidentului.

Ori, pe aceasta dimensiune, SUA doresc
fie revenirea la reguli si eliminarea armelor
nucleare cu raza medie, testate deja de F. Rusa
si amenintand, de pe vehicule mobile si stabile,
Europa, fie iesirea din Tratat si lansarea unei
afirmatii puternice de contra-reactie dura, odata
ce un asemenea pas peste linia nucleara se va fi
produs. Tnsisi sustinerea obtinuta de catre SUA
la NATO din partea tuturor Aliatilor pentru
abordarea ultimativa a Rusiei pe aceasta tema
deschide usa unui acord general ca, dupa sase luni,
sa revenim la perioada politicilor periculoase ale
epocii Hrusciov, din timpul crizei rachetelor din
Cuba.

Pe de alta parte, devine evident ca jocul
global si presiunea asupra gesturilor aventuriste
ale Moscovei au depasit nivelul acceptabil de
catre Occident si ca politica loviturilor de fait
accompli, urmate de amenintari cu escaladarea
conflictului daca nu se recunoaste situatia si
castigurile de facto nu mai poate da rezultate.
Asemeni abordarii bazate pe tehnica ,,salamului
feliat”, in care lumea tot mananca, pas cu pas, cate
o felie, ajungand n final sa manance tot salamul,
abordarea pasilor marunti si a victoriilor tactice
in diferite parti ale lumii nu mai este acceptabila,
chiar daca acest lucru inseamna Tmpingerea
lumii spre tensiunile nucleare pe care le credeam
depasite.

China, Iran, Rusia — dusmanii valorilor,
regulilor si angajamentelor

Discursul lui Michael Pompeo s-a referit si
la principalele tinte ale nemultumirilor americane
in legatura cu activitatea si comportamentul lor
neconform cu interesele de securitate ale Statelor
Unite?®. Se regasesc, deci, aici, China, Iranul
si Rusia, fiecare dintre ele cu propria incalcare
concreta a valorilor, regulilor si angajamentelor
internationale. Astfel, China este criticata pentru
ca, in ciuda unei cresteri substantiale economice si
a dezvoltarii sale, acest proces nu a transformat-o
ntr-un stat democratic si sustinator al stabilitatii
regionale, ci a generat mai multd represiune
interna de natura politica si provocari regionale
substantiale in zona Marii Chinei de Sud si a
Marii Chinei de Est*. Potrivit Administratiei
Trump, China s-a obisnuit sa exploateze lipsurile
si limitele Organizatiei Mondiale a Comertului,
impunand restrictii pietei, fortand transferuri
tehnologice si furand proprietate intelectuala.
Iranul a revenit in comunitatea natiunilor libere
dupa semnarea acordului nuclear, dar a continuat
sa utilizeze resursele care i-au revenit cu aceasta
ocazie si produsele comertului reluat pentru a
sustine teroristii si dictatorii*. Teheranul continua
sa tina arestati numerosi ostatici, printre care pe
Bob Levinson, aflat deja de 11 ani in detentie.
Iranul a ignorat cu buna stiinta rezolutiile
Consiliului de Securitate al ONU, a mintit
inspectorii Agentiei Internationale pentru Energie
Atomica despre programul sau nuclear si a scapat
de sanctiunile ONU. Dar, in acelasi timp, testeaza
rachete balistice, incalcand Rezolutia 2231
a Consiliului de Securitate al ONU*.

Tn rechizitorul facut de catre M. Pompeo*
F. Rusa are cel mai complicat dosar: acest stat
nu a Tmbratisat valorile libertatii si cooperarii
internationale, a subminat si distrus opozitia
politica interna si a invadat Georgia si Ucraina, a
utilizat arma chimica de sursa militara pe pamant
strain (ex: cazul Skripal), incalcand Conventia
Internationala privind Armele Chimice la care este
parte; in plus, a violat Tratatul fortelor nucleare
cu raza medie in Europa, care a fost si punctul
central al discursurilor si criticii americane de la
Bruxelles®.
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In final, Secretarul american de Stat a
reafirmat principalele abordari ale SUA, care
lamuresc si linistesc lumea®: Statele Unite nu
parasesc leadership-ul international si nici nu-si
parasesc prietenii, aliatii si partenerii din sistemul
international; nu se retrag nici in izolare si nici
din pozitiile pe care le detin, ci dimpotriva,
institutiile internationale trebuie sa faciliteze
cooperarea si sa promoveze valorile lumii libere,
n caz contrar vor fi reformate, eliminate sau vor
intra Tn irelevanta; atunci cand cineva incalca
tratatele la care este parte, aceste incalcari trebuie
expuse, confruntate si trebuie sa plateasca pretul
acestei ncalcari, in caz contrar tratatele trebuie
sa fie reasezate sau sa fie dizolvate, daca nu
permit acest lucru, deoarece angajamentele
trebuie sa Tnsemne ceva, adica chiar respectarea
concreta a angajamentelor, n litera si spiritul lor.
Administratia Trump a renegociat sau a iesit din
tratate, acorduri comerciale si alte aranjamente
internationale care nu mai respecta interesul
national sau pe cel al aliatilor in mod legal, fara a
leza pe nimeni.

Acorduri revizuite: cerintele interesului
national

La acest capitol, al acordurilor revizuite,
principalul punct este retragerea din Acordul
de la Paris privind schimbarile climatice, in
lipsa unei posibilitati de a introduce conditii
mai favorabile Statelor Unite. Actuala formula,
sustine Pompeo, ,,sifoneaza banii contribuabilului
american si imbogateste poluatori globali precum
China™#. Tn contrapartida, SUA au gasit alte
resurse si solutii incalzirii globale, care ar putea
fi imbratisate de catre intreaga lume: competitia
puternica a companiilor energetice relansata fara
blocaje a trecut la inovare libera de constrangeri
sl rezultatul a fost scaderea dramatica a emisiilor
de dioxid de carbon. De altfel, nu intamplator,
majoritatea acordurilor denuntate de catre Statele
Unite sau renegociate au un profund caracter
economic si financiar, o reflectare directa a
nivelului de intelegere globala al pragmatismului
tranzactionist al lui Donald Trump®*.

Tncazul Acorduluinuclearcu lranul, JCPOA%,
Statele Unite au schimbat cursul acestuia pe

motivul continuarii activitatilor destabilizatoare
si violente ale Teheranului, care submineaza
spiritul acordului si ameninta siguranta poporului
american si a aliatilor. Pe aceasta cale, aliatii
sunt solicitati sa preseze lranul sa-si limiteze
ambitiile sale revolutionare in Orientul Mijlociu
si sa renunte la sustinerea terorismului global
pentru ambitii de putere regionala®. Statele Unite
au renegociat cu Canada si Mexic acordul de
comert regional nord-american NAFTA pentru
a sustine interesele muncitorului american.
Acordul revizuit a fost semnat la summitul G20
de la Buenos Aires. Acesta include noi prevederi
sl vine sa intareasca ideea Americii lui Donald
Trump potrivit careia niciun acord comercial nu
e potrivit in fiece epoca si trebuie adaptat, ajustat,
revizuit daca se demonstreaza ca are efecte
secundare majore.

La capitolul institutiilor care trebuie
reformate, reuniunea G20 a convenit nevoia
de reformare a OMC - Organizatia Mondiala a
Comertului, in timp ce Banca Mondiala si FMI
au nevoie sa fie reasezate pe directia politicilor
care promoveaza prosperitatea economica si sa
intrerupa practica Tmprumuturilor catre state
care se pot imprumuta fara probleme de pe piata
libera de capital, precum China, asa cum doreste
sa blocheze si formulele de imprumuturi publice
catre bancile de dezvoltare care pot sa-si atraga
singure capitalul de pe piata®. Formulele acestea
de Tmprumut privilegiat altereaza competitia
corecta pe piata si privilegiaza unii jucatori sau
le permite sa imprumute la dobanzi preferentiale,
necesare statelor in dificultate®.

Primele schite ale unei doctrine Trump pe
modelul Reagan 2

De pe o zi pe alta, practic, administratia
americana a creat o ,doctrina Trump” -
calchiata dupa Doctrina Reagan®, ce contine
toate instrumentele aferente: cursa Tharmarilor
sl secatuirea de resurse economice a F. Ruse,
tnnamolind-o intr-un razboi lung® in Siria,
asa cum s-a intdmplat cu Uniunea Sovietica in
Afganistan in perioada 1979-1989; o retragere
conditionata din Siria, cu atingerea tuturor
obiectivelor si limitarea costurilor, precum
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si crochiuri de solutii de pace in Siria, relatia
israeliano-palestiniana, Irak, Afganistan si Golf;
0 politica larga a sanctiunilor care sa epuizeze
de resurse rivalul rus, un element nou in aceasta
doctrina Reagan 2.0; o cursa a inarmarilor ce nu
mai vizeaza doar numarul armelor nucleare si
Razboiul Stelelor, amplasarea armelor in spatiu,
ci rachetele hipersonice si tehnologiile moderne
utilizabile in razboiul hibrid®.

Nu sunt documente finale, iar crochiurile
suporta ajustari; de aici, poate, si relativa
incoerentd si diferentele de abordare fintre
componentele Administratiei, tocmai pentru ca
timpul pentru coeziune, convergenta si detalii
a lipsit pentru a avea acelasi discurs intre
presedintele Trump si Administratia sa de la

Casa Alba, Consiliul pentru Securitate Nationala
(NSC) si consilierul pentru Securitate Nationala,
John Bolton, Departamentul de Stat si Secretarul
de Stat Mike Pompeo, respectiv Pentagon si
Armata americana.

Totusi e de remarcat aceasta realizare
deosebita, care vine cu cateva teme majore:
ydoctrina Trump” asezata pentru a bloca sau
indigui aspiratiile Rusiei de hegemon si putere
care sa acopere vidul creat de retragerea trupelor
americane, reconstruirea relatiei cu Turcia si
mentinerea sa angajata cu solutiile Tn spatiul
occidental, prin particularitatile si interesele sale
vitale, conditionalitatile si cele cinci puncte ale
retragerii americane din Siria®, ordonata, asezata
si fara termene, in final.

! Rebekka Friedman, Kevork Oskanian, Pardo, Ramon Pacheco Pardo (Eds.), After liberalism.The Future of Liberalism
in International Relations, Palgrave Mc Millian, 2013.

2 Leon Aron, ,,The Putin Doctrine.Russia’s Quest to Rebuild the Soviet State”, Foreign Affairs, 8 March 2013.

3 Francis Fukuyama, The End of History and the Last Man, 1992, ISBN 978-0743284554, p. 418.

* Francis Fukuyama, Political Order and Political Decay: From the Industrial Revolution to the Globalization of
Democracy, Farrar, Straus and Giroux, 2014, ISBN13: 9780374227357, p. 672.

5 Francis Fukuyama, Identity. Contemporary ldentity Politics and the Struggle for Recongnition, Profile books Ltd,
London, 2018, ISBN 978 1 78125 9801, p. 218.

& Allan Grenspan, The Age of Turbulence: Adventures in a New World, A Perigee Book/Penguin Group, 2008, ISBN 978-
1594201318, p. 544.

" National Bureau of Asian Research, ,,Putin’s Ideology of Multipolarism” in Asia Policy, No. 22 (JULY 2016), pp. 224-
226, https://www.jstor.org/stable/24905124.

8 Xi Jinping, The Governance of China Il, Foreign Languages Press, Beijing, 2017, ISBN 978-7-119-1163-6, p. 619.

® Raul (Pete) Pedrozo, China versus Vietnam: An Analysis of the Competing Claims in the South China Sea, CNA
Occasional Paperl9 August 2014, at https://southeastasiansea.files.wordpress.com/2014/08/china-versus-vietnam-an-
analysis-of-the-competing-claims-in-the-south-chi na-sea.pdf.

o US National Security Strategyof the United States of America, December, 2017, https://www.whitehouse.gov/wp-
content/uploads/2017/12/NSS-Final-12-18-2017-0905.pdf.

1t Summary of the National Defense Strategy of the United States of America, 2018, Sharpening the America Military’s
Competitive Edge, at https://dod.defense.gov/Portals/1/Documents/pubs/2018-National-Defense-Strategy-Summary.pdf.

12 National Intelligence Strategy of the United States of America, 2019, Director of National Intelligence, Daniel R Coats,
at https://www.dni.gov/filessfODNI/documents/National_Intelligence_Strategy 2019.pdf.

13 Daniel R. Coats, Worldwide Threat Assessment of the US Intelligence Community, Statement for the record, 13
February 2018, Worldwide Threat Assessment of the US Intelligence Community, https://www.dni.gov/files/documents/
Newsroom/Testimonies/2018-ATA---Unclassified-SSCI.pdf.

14 Donald J. Trump, Great Again. How to Fix Our Crippled America, Threashold Editions, New York, 2015, ISBN 978-
1-5011-3800-3, p. 193.

15 Wess Mitchell, Assistant Secretary, Bureau of European and Eurasian Affairs, Remarks at the Atlantic Council,
Washington, DC, October 18, 2018, https://www.state.gov/p/eur/rls/rm/2018/286787.htm.

%6 Michael R.Pompeo, Secretary of State, Restoring the Role of the Nation-State in the Liberal International
Order,Remarks, German Marshall Fund, Brussels, Belgium, December 4, 2018, https://www.state.gov/secretary/
remarks/2018/12/287770.htm.

17 Julian Chifu, ,,Politica de Mare Putere: SUA contra Rusiei si Chinei, Tn batalia pentru Europa Centrala si de Est”,
Evenimentul Zilei, 25 octombrie 2018, https://evz.ro/politica-de-mare-putere-sua-contra-rusiei-si-chinei-in-batalia.
html; lulian Chifu, Revenirea la Politica de Mare Putere si exigensele reasezarii lumii, Adevirul, 25 octombrie 2018, la
https://adevarul.ro/international/in-lume/revenirea-politica-mare-putere-exigentele-reasezarii-lumii-sua-rusiei-chinei-
1 5bd178e1df52022f75d85dea/index.html.

10



INFOSFERA

8 |dem.

9 |dem.

20 US National Security Streategy, vezi nota 10.
2 Julian Chifu, nota 17.

22 \\ess Mitchell, nota 15.

2 |dem.

24 ].Chifu, nota 17.

25 \W. Mitchell, nota 15.

% |dem.

27 |dem.

28| Chifu, idem.

2 W.Mitchell, idem; Donald J. Trump, vezi nota 14.
30'W. Mitchell, idem.

811, Chifu idem.

32 |dem.

3 Mithcell, idem.

34 Chifu, idem.

% Pompeo, idem.

% |dem.

7 Idem.

% 1. Chifu, idem, apud Pompeo, idem.
31, Chifu, Idem.

0 |dem.

4 M.Pompeo, idem.
42 |dem.

4 Consiliul de Securitate al ONU, Rezolutia 2231, Neproliferare, 20 iulie 2015, la http://unscr.com/en/resolutions/
doc/2231.

“ M. Pompeo, idem.

1. Chifu, idem.

4 1. Chifu, idem, apud Pompeo, idem.

4T M. Pompeo, idem.

48], Chifu, idem.

# JCPOA, US State Department, Joint Comprehensive Plan of Action, Vienna, 14 July 2015, at https://www.state.gov/
documents/organization/245317.pdf.

% |.Chifu, ,,Avantaje si costuri dupa conferinta anti-lran de la Varsovia”, Evenimentul Zilei, 19 februarie 2019; lulian
Chifu, La Varsovia, s-a plamadit Coalisia SUA pentru confruntarea Iranului,19 februarie 2019.

1 M. Pompeo, idem.

52 Chifu, idem.

531, Chifu, ,,Complexitatea relatiilor Trump-Erdogan si revenirea lui Bashar al Assad in faté in Siria si Orientul Mijlociu”,
Adevarul, 14 ianuarie 2019, la https://adevarul.ro/international/in-lume/complexitatea-relatiilor-trump-erdogan-
revenirea-bashar-assad-fata-siria-orientul-mijlociu-1_5c3c5e73df52022f7599aa49/index.html#.

%]. Chifu, ,Comunicareain razboi: cum mentine un guvern sustinerea pentru un razboi lung sau batalia pentru gtirile bune”,
INFOSFERA, Anul IX, nr.2/2017, 1.S.S.N. 2065 — 3395, pp. 3-11, la https://www.mapn.ro/publicatii/2017/infosfera/
infosfera_2_2017.pdf; O. Ramsbotham, ,, The analysis of protracted social conflict: a tribute to Edward Azar”, Review
of International Studies, Cambridge Univ Press. The causes of conflict in Africa, Consultation Document, Department
for International Development, Londra, 2001, p.9, https://webarchive.nationalarchives.gov.uk/+/http:/www.dfid.gov.uk/
pubs/files/conflict-africa.pdf.

%5 1. Chifu, ,,Trump si noua doctrina Reagan: epuizarea Rusiei n cursa Tnarmarilor si noul Afganistan, Siria”, Evenimentul
Zilei, 8 ianuarie 2019, la https://evz.ro/trump-doctrina-reagan.html; 1.Chifu, ,Beleaua Siria pentru Rusia: costul
victoriilor militare incomplete”, Adevarul, 8 februarie 2019, la https://adevarul.ro/international/rusia/beleaua-siria-
rusia-putin-costurile-victoriilor-militare-incomplete-1_5c5d48f4df52022f7584c823/index.html.

% |dem.

11



INFOSFERA

PARTICULARITATI ALE DISCURSURILOR
PE TEME DE SECURITATE ALE
PRESEDINTELUI SUA, DONALD TRUMP

luliana-Adriana DUMITRACHE™

Abstract

Ideas promoted by the leaders of the main global powers have a terrible, great influence on public
opinion. The American president Donald Trump is such a leader: through the force of his current position
and through new media broadcast, he not only influences and leads the public opinion, but also imposes his
way within the USA relations on foreign policy, defense security and economy. He might use hard power,
negotiation or only the simple expression of his opinion/intention on certain facts/situations.

The study of political discourse allows us to observe the American president from multiple perspectives:
as a simple person, as an orator (analyzing the used vocabulary and the predilection for a certain style or
another), but, more interesting for our readers, as a negotiator and policy maker (describing his specific
argumentation and strategy of persuasion). The study of the ideas contained within the discourses can help us
identify and follow the evolution of the main directions or changes within those American foreign policy and
security which are generated by the current president. Finally, the chapter Conclusions and consequences -
a general overview on how the USA interacts with different states/international organizations/important
political entities and its impact on the security environment of our area of interest might present importance
for our readers.

Keywords: speech analysis, political discourse, foreign policy, enunciation analysis, content
analysis, persuasive strategies, security environment, antiterrorism, credibility, trans-Atlantic
solidarity, new global order

Tntelegerea intentiilor liderului de la Casa interiorul si prin intermediul unor mecanisme
Alba este un proces cu 0 miza foarte importanta. cum ar fi apartenenta la NATO (alianta in care
Florin Diaconu afirma, in cadrul studiului sau, principalul actor politic de tip statal, in termenii
,»-Donald Trump la Casa Alba: scurt exercitiu de  relevantei puterii militare a puterii, este SUA)
Political & Strategic Forecasting” la jumdtatea sau parteneriatul strategic cu SUA. Tn ambele
lunii noiembrie a anului 2016 (publicat Tn situatii luate aici in calcul, o evaluare corecta si
revista Infosfera spre sfarsitul aceluiasi an)*: ,,un  nuantata a perspectivelor de viitor ale implicarii
astfel de demers e necesar si legitim, in spatiul SUA in Europa este vitala, credem, pentru a
romanesc, si din perspectiva unei preocupari identifica demersurile viitoare, in contextul
firesti pentru interesul nostru national. Rangul existentei unui numar consistent de amenintari
real al puterii Romaniei — respectiv statutul de siriscuri asociate intensificarii atitudinii asertive
putere cel mult mijlocie — ne face sa credem tot mai clare a Federatiei Ruse, ceea ce necesita,
ca interesele de aparare si securitate ale Tn mod firesc, atentie si ngrijorare in tarile din
tarii noastre sunt protejate mai consistent in flancul estic al NATO”.

*
Autorul este expert In cadrul Ministerului Apararii Nationale.
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La aproximativ doi ani dupa castigarea cursei
electorale, presedintele Trump continua sa raméana,
ntr-o oarecare masura, 0 mare necunoscuta, fiind
astfel cu atat mai dificil sa 1i fie anticipate deciziile.
Nu exista un document care sa sintetizeze ceea ce
si-a propus n politica externa si de aparare. Ce
putem spune cu certitudine este ca Donald Trump
nu a actionat pe o singura directie sau pe cateva
directii izolate. Nu au fost schimbari pe ici -
pe colo. De la presedintele Obama la succesorul
sau, Trump, nu s-au schimbat directii, ci optica
in ansamblu. Paradigma n sine. A avut loc o
transformare capitala care, pentru a fi descrisa, nu
poate fi tratata unidirectional sau pe specializari,
ci la modul global. SUA s-au transformat, ducand
acum o politica activa, surprinzatoare, predominant
individualista (self-centred — Make America
Great Again!). Asemenea promotorului ei,
Donald Trump. O personalitate temperamentala,
exploziva, ambitioasa, eficienta, care nu accepta
sa piarda si tine sa faca lucrurile in felul sau:
.| think my strongest asset, maybe by far, is my
temperament. | have a winning temperament.
| know how to win’,

Din aceasta perspectiva, un instrument
folositor Tn acest moment ar putea fi analiza
discursului — un tip de analiza aplicata, care sa
urmareasca ceea ce ne intereseaza — respectiv
principalele idei asumate si promovate de
presedintele american si evolutiile Tnregistrate de
acestea. Desi este 0 analiza bazata pe ceea ce deja

s-a performat (speech deja rostit), ne poate ajuta
sa tragem concluzii privind trendurile care s-au
configurat si continua sa se manifeste, precum
si posibilele intentii cu privire la actiunile de
politica externa americana.

Socul schimbarii si intrebarea-cheie: cu
cine avem de-a face?

In 2016, castigarea alegerilor prezidentiale
din Statele Unite ale Americii de catre candidatul
Partidului Republican, Donald Trump, a reprezentat
0 surpriza pentru majoritatea liderilor politici
europeni, care, aproape in totalitate, mizau pe
victoria candidatului democrat, Hillary Clinton.
Prestatia magnatului american din timpul campaniei
electorale si, maiales, in dezbaterile televizate in care
acesta se confrunta cu candidatul democrat, Hillary
Clinton - au fost tratate la modul anecdotic, amuzat,
de catre publicul larg din Europa si chiar de catre
0 parte importanta a societatii americane. Interesul
popular se concentra pe scandalurile mediatice
iscate cu acest prilej: comportamentul misogin al
lui Trump si e-mailurile ,,transferate” de doamna
Clinton. Pentru ca ,,era aproape de neconceput”
ca Donald Trump sa castige. Pentru ca propunerile
sale (radicale, de impact - politica imigrationista/
neacceptarea de imigranti, izolarea Americii n
detrimentul aliatilor, geopolitica si geostrategia
de tip business - rentabilizarea in raporturile
cheltuieli-beneficii) ,,erau de neinchipuit™.

Pentru ca ,,SUA nu puteau fi asa”.
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La 20 ianuarie 2017, Donald Trump prelua
functia de la predecesorul sau, presedintele
Barrack Obama, desi nu obtinuse majoritatea
in votul popular®. Aceasta realitate se datoreaza
sistemului electoral american, care functioneaza
pe baza votului electorilor. ,,Colegiul Electorilor
(in total 538 de electori) exista inca de la crearea
primei constitutii @ SUA, si a fost menit «sa
protejeze de pericolele percepute ca putand
decurge dintr-un vot bazat doar pe exprimarea
vointei populare», pe principiul obtinerii
majoritatii de 270 de voturi ale electorilor.
Fiecarui stat 1i sunt repartizate, in functie de
populatie, un numar corespunzator de electori
(cele mai multe pozitii de electori - 53 - Ti sunt
alocate Californiei, iar cele mai putine, respectiv
trei electori — mai multor state). Presedintele
Trump a céstigat alegerile pe baza sprijinului
a 279 de electori, fata de 218 de voturi de care
dispunea la acel moment candidata democrata
Hillary Clinton”. Ar mai putea fi invocate si
alte vulnerabilitati ale sistemului electoral care
ar fi condus la obtinerea rezultatului surprinzator
al scrutinului pentru functia suprema din SUA.
Organizatia non-guvernamentala The Pew
Center on the States (care sprijina cercetarile
si parteneriatele in vederea identificarii si
implementarii celor mai Tnalte standarde de
precizie, eficienta, conformitate si siguranta in
sistemul administrativ al alegerilor din SUA)
considera ca ,,cea mai mare problema a sistemului
electoral american este reprezentat de modul in
care are loc Tnregistrarea alegatorilor, care Tnca
reflecta stilul specific secolului XIX, atunci cand
a fost creat. Nu a tinut pasul cu avansul tehnologic
si mobilitatea populatiei contemporane. Sistemul
este imprecis, costisitor si ineficient si trebuie
adus n secolul XXI. Cercetarile comandate de
Pew Center on the States subliniaza magnitudinea
acestei provocari:

» cel putin 51 milioane de cetateni americani
eligibili sunt neinregistrati, ceea ce
Tnseamna mai mult de 24% din populatia
cu drept de vot a SUA;

» aproximativ 24 milioane de inregistrari pe
listele de votanti sunt invalide sau prezinta
inadvertente semnificative;

e mai mult de 1,8 milioane de persoane
decedate apar pe liste ca votanti valizi;
e aproximativ 2,75 milioane de cetateni apar
ca Tnregistrati Tn mai mult de un stat™.
Tn sfarsit, Tn fata rezultatelor surprinzatoare,
o0 parte dintre liderii europeni continuau sa fie n
stare de perplexitate, Tntrebandu-se, ca si multi
dintre americani: ,,0k (...) now, what's next?”
Abia atunci au inceput sa fie studiate cu seriozitate
cele asumate de catre candidatul republican in
timpul campaniei electorale si sa se caute cai de
dialog cu un astfel de presedinte. Abia atunci,
analistii, care nu Tsi permit argumente de tipul
,,e de neconceput”, ,,nu se poate”, ci, dimpotriva,
care trebuie sa ia in calcul toate scenariile (,,dar
daca totusi...”), posibile si mai putin posibile, au
Tnceput sa fie luati Tn serios.

Analiza discursului. Ce isi propune studiul
de fata

Acceptiunea filologica a termenului discurs
este foarte larga, Tn special in terminologia
anglo-saxona, incluzand nu doar sus¢inerea unui
speech in faza unei asistenze: acest cuvant poate
semnifica, deopotrivd, o conversatie uzualg,
0 dezbatere coerent structurata pe un anumit
subiect (engl.: topic) sau chiar modul cuiva de a
vorbi.

Demersul analitic urmator restrange aria
sensurilor amintite mai sus, propunandu-si sa
se concentreze pe studierea discursului public,
politic, al liderului american — un demers cu care
cititorii publicatiei sunt familiarizati si care le-ar
putea starni interesul. Din aceeasi perspectiva,
desi subiectul acestui articol ar trebui sa surprinda
modul n care tema securitarii este reflectata n
discursurile presedintelui Donald Trump, avéand
in vedere specificul revistei noastre, atentia
va fi concentrata cu precadere asupra acelor
declaratii care prezinta un interes deosebit
pentru principalele preocupari de politica externa
americane, mutatiile suferite Tn intervalul de timp
de la instalarea in functie a presedintelui SUA
sl pana in prezent, precum si a acelor discursuri
sau declaratii care pot avea o semnificatie aparte
pentru mediul aliat transatlantic si pentru regiunea
n care se afla tara noastra.
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Revenind la subiectul analizei discursului,
acesta se poate axa fie pe studierea enunyarii
in sine, fie pe analiza tematica, ori pe ambele,
deopotriva.

Astfel, din perspectivamoduluiin care are loc
enunsarea, se urmareste cum anumiti indicatori
sunt adaptati unicitatii speakerului, surprinzénd
astfel trasaturile specifice ale unui vorbitor in
ipostaze diferite (prestatiaacestuia: ,,cumspune”).
Indicatorii urmariti sunt cei de ordin formal (cu
referire la planul semnificatiilor si al organizarii
lor): Tnlantuirea logica, Tmbinarea secventiala,
structura narativa, structura formala de baza.
De asemenea, in unele cazuri, mai pot prezenta
interes si anumiti indicatori lexicali si stilistici.
O analiza a enuntarii trebuie sa tina cont si de
fiecare context in care are loc enuntarea, aceste
contexte fiind inevitabil distincte (Dominique
Maingueneau: analiza discursului reprezinta
analiza articularii textului si a locului social in
care acesta se produce). Cand se face analiza
enuntarii pentru un singur discurs, procesul este
similar unui studiu de caz.

Analiza tematica, pe de alta parte, cea care
ne intereseaza mai mult, este transversala, trece
dincolo de un anumit discurs, putand fi aplicata
evolutiv. mai multor discursuri organizate
cronologic. Se concentreaza pe ce se transmite -
pe idei i intensii (ce doreste vorbitorul sa
transmita). Este previzibila intr-o oarecare
masura, in sensul ca putem anticipa continuturi
si evolutii. Analiza tematica poate fi abordata
prin datele/semnificatiile/continuturile Tn sine,
segmentabile si comparabile.

Contextele prezente si viitoare, evolutia
mediului geopolitic si alte elemente conexe
(echipa de consilieri, ambitiile personale,
interesele economice, demografice, rezultatele
negocierilor bilaterale, tranzactionarile Tn care
se ofera castiguri Tn anumite sectoare pentru a
putea accepta pierderi in alte sectoare etc.) pot
aduce modificari trendurilor identificate. Ca
orice metoda de previzionare, analiza discursului
este imperfecta, fiind ancorata intr-un moment
temporal careia i corespunde. Datele care sunt
extrase trebuie coroborate in permanenta cu cele
de ultima ora si eventual din alte surse.
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Analiza Enuntarii (Cum Spune...?)

La o prima vedere, modul in care Donald
Trump Tsi sustine interventiile verbale este
unul direct, la subiect, laconic, transant,
aparent argumentat si, totodata, surprinzator.
Aceasta deoarece majoritatea justificarilor si
convingerilor, asumate si originale, par rodul
unei experiente cimentate, greu/ imposibil de pus
n discutie. Este tipul de discurs care I-a consacrat
n reality show-ul ,,The Apprentice” (Ucenicul),
in care magnatul analizeaza comportamentul
de business in situatii critice al unor posibili
viitori angajati, orientdndu-se pe calitatile lor
de manageri si posibilele efecte financiare ale
deciziilor acestora. Exemplele/extrasele din
discursurile si interventiile presedintelui american
vor fi redate in limba engleza, pentru a pastra
intacte formularea originala, tipul de vocabular,
sensurile implicate si savoarea exprimarii.

Interventiile verbale ale liderului de la
Casa Alba, mai ales cele din timpul celor trei
confruntari electorale transmise n direct Tnainte
de votul final, sunt formulate Tn propozitii scurte,
ca si cum ar fi parte din replicile unui personaj de
film (scenariu). Lexicul folosit de Trump, chiar
si Tn interventiile de presedinte Tn exercitiu, este
preponderent din registrul vocabularului de
baza, cu rare elemente de vocabular specializat.
Prefera stilul colocvial, colorat, chiar insolent
uneori, cu expresii specifice unui registru
informal:

,L00K, here’s the story. | want to make
America great again. I’m going to be able to do
it. I don’t believe Hillary will”®.

»Typical politician. All talk, no action.
Sounds good, doesn’t work. Never going to
happen. (creating jobs)™.

,I met with Bibi Netanyahu the other day.
Believe me, he’s not a happy camper™®.

,,L0OK, she’s been proven to be a liar (Hillary
Clinton) on so many different ways. This is just
another lie.

,1’mgoing to cut taxes big league, and you’re
going to raise taxes big league, end of story”,

Rareori, in cadrul discursurilor importante
(la redactarea carora au contribuit, Tn mod
sigur, si experti in comunicare), exprimarea
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este una politicoasa, elevata, cu fraze mai ample
(ex: discursul sustinut de presedintele american

la Summitul SUA - Statele Arabe Islamice
din 21.05.2017)%.
Atunci cand transpare firul logic al

rationamentelor, probabil ca in mod voit acesta
expune succesiuni logice imediate de tip cauza-
efect/ efect-cauza sau «asta inseamna asta».

Pe de alta parte, cand sunt aduse Tn discutie
aspecte care nu l avantajeaza, presedintele Trump
schimba subiectul, divagand spre alte teme de
interes major. Strategia reuseste de cele mai multe
ori, tocmai datorita faptului ca subiectul spre care
atrage atentia este de importanta incontestabila.

»,Mediator: Have you ever done those things
(not respecting women)?

Trump: And women have respect for me.
And | will tell you: No, I have not. And | will
tell you that I’m going to make our country safe.
We’re going to have borders in our country, which
we don’t have now. People are pouring into our
country, and they’re coming in from the Middle
East and other places™*?.

n contrapartida, intervenriile contracandi-
datei Hillary Clinton au fost mult mai ample,
cu argumente structurate si prezentate pe larg,
a caror expunere dovedeste intelegerea unor
posibile efecte pe care le-ar avea actiunea la
primul impuls.

Tiparele lexicale specifice pentru Donald
Trumpsuntdetipul «<Eucred...»; «Euniciodata...»;
«Eu Tntotdeauna...»; «Eu nu am sa permit...»; «Eu
am sa....». Se promoveaza pe sine ca exponent
in care trebuie Tnvestita Tncrederea sau care ar
trebui sa transmita incredere.

»,Because | want to get on defeating ISIS,
because | want to get on creating jobs, because
I want to get on to having a strong border,
because | want to get on to things that are very
important to me and that are very important to
the country”?®,

Tn situarii similare, Hillary Clinton foloseste
expresii impersonale, de tipul «Trebuie... »;
«E nevoie de... »; «Nu este posibil... »; «Este
inadmisibil...» - ca gi cum se bazeaza pe solutii
general agreate, rodul unei munci de echipa
sau care ¢in de ordinea fireasca a lucrurilor -
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care nu pot fi rezultatul unei singure persoane,
ca si cum nu si-ar asuma singura meritele (dar
nici responsabilitatea) unor acte de decizie.

Cele doua abordari distincte corespund
unor strategii de persuasiune diferite (descrise
de Aristotel in tratatul sau Retorica, scris
aproximativ in anul 350 1.C.) pe care fiecare dintre
cei doi contracandidati le-au adoptat in cadrul
propriei campanii. Astfel, Donald Trump a mizat
n primul rand pe Patos - apelul la emotii, ale sale
sau ale audientei, la acele resorturi care anima
sau starnesc credintele, valorile, cunoasterea si
experientele umane.

,You know, when we have a world where
you have ISIS chopping off heads, where you
have — and, frankly, drowning people in steel
cages, where you have wars and horrible, horrible
sights all over, where you have so many bad
things happening, this is like medieval times. We
haven’t seen anything like this, the carnage all
over the world*.

Pe plan secund, face apel la Logos — acea
strategie care se concentreaza pe date, structuri
clare, apelul la logica si dovezi. Cand aduce
argumente, pentru ca acestea sa para relevante
publicului si pentru a dramatiza, Trump foloseste
repetitia. Este o tehnica menita sa creeze impresia
de logica, faciliteaza retinerea informatiei de catre
auditoriu si face discursul sa para mai organizat.
Are si un efect cumulativ, de amplificare a
semnificatiei mesajului.

,»90, Ford is leaving. You see that, their small
car division is leaving. Thousands of jobs leaving
Michigan, leaving Ohio. They’re all leaving”*s.

»You land at LaGuardia, you land at
Kennedy, you land at LAX, you land at Newark,
and you come in from Dubai and Qatar and you
see these incredible — you come in from China,
you see these incredible airports and you land -
we’ve become a third world country”.

»~And we have a country that needs new
roads, new tunnels, new bridges, new airports,
new schools, new hospitals. And we don’t have
the money.... “1°.

Hillary Clinton, in schimb, a acordat
importanta maxima abordarii bazate pe Ethos —
care potenteaza mesajul prin insasi credibilitatea
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sau reputatia pe care vorbitorul o are in ochii
publicului. Cel care performeaza ar trebui sa aiba
elocinta, expresivitate, o aparitie impresionanta,
faima, onestitate. Aceasta a fost insasi esenta
strategiei de campanie a candidatei democrate:
promovarea ca fiind drept cel mai de incredere
partener pentru public dintre cei doi (care stie
despre ce vorbeste, fiind in domeniu de mult
timp), o persoana prestigioasa si experimentata.
Aproximativ pe acelasi plan caimportanta, Hillary
Clinton a facut apel si la Logos - transmiterea de
informatii, argumente.

Celebra expresie ,,I have great respect for
women. Nobody has more respect for women
than | do” este emblematica pentru retorica lui
Donald Trump. Tnlocuind cuvantul “women” cu
orice alta notiune importanta (veterans, freedom,
equality, infrastructure, taxes...) se obtine un
tip de constructie argumentativa pentru care
presedintele american are predilectie. Este ceea
ce se numeste un cliseu lingvistic “a la Trump”,
lar pentru exemplificari se poate urmari pe
YouTube un videoclip cu diferite ipostaze in care
seful executivului american foloseste aceasta
constructie: 24 things nobody does better than
Trump (according to Trump)?'.

Desi nu pare sa fie o figura politica
experimentata, nu trebuie sa Ti subestimam
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presedintelui american atuurile, printre care
talentul deosebit Tn domeniul negocierilor.
Donald Trump este autorul cartii The Art of
the Deal (Arta Negocierii), publicata in 1987
(bestseller, vanduta Tntr-un milion de exemplare).
Partial carte autobiografica si partial povestire a
unor tranzactii de succes care i-au adus faima,
cartea contine o formula cu 11 pasi pentru reusita
n afaceri.

Se pare, insa, ca nu este posibil sa putem
negocia ca Donald Trump doar citind cartea
sa (in ciuda faptului ca actualul presedinte o
considera una dintre cele mai bune realizari ale
sale si afirma ca aceasta este a doua carte in
ordinea preferintelor sale, dupa Biblie): formula
cu cei 11 pasi nu este originala. Ideea cartii este
inspirata de teoria puterii gandiri pozitive a lui
Norman Vincent Peale?®,

O alta carte, Negocieri in stilul lui Donald
Trump. Tactici si strategii pentru a castiga
in orice tranzactie, ne dezvaluie secretele si
calitatile care I-au dus pe actualul presedinte in
varful lumii afacerilor. Autorul cartii, George
H. Ross (cunoscut mai bine publicului pentru
rolul de gazda a emisiunii TV The Apprentice,
fost consilier, negociator si avocat al lui Trump
timp de 30 de ani, vice-presedinte executiv in
cadrul Trump Organization), considera ca acesta
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este un geniu in stabilirea relasiilor cu partea
adversa si ca are un talent deosebit in infelegerea
elementului uman.

Probabil ca Trump mizeaza pe acest tip de
abordare si in politica la nivel inalt, in relationarea
de tipul ,,unu launu”. Nu are declaratii beligerante
referitoare la niciunul dintre liderii de stat cu care
s-aintalnit. Dimpotriva, tinde sa stabileasca o baza
de dialog pozitiva, favorabila, sa le acorde credit,
iar dupa ntrevederile cu sefi de stat controversati
lasa sa se inteleaga ca a avut cu acestia intelegeri
reusite si ca relatiile cu acestia sunt rezonabile.

1 don’t know Putin. He said nice things about
me. If we get along well, that would be good™?°.
Intr-o declaratie pe Twitter (30.08.2018), Donald
Trump descrie relatia sa cu Kim Jong Un ca fiind
~very good and warm”. In aceeasi declaratie,

Una dintre temele prioritare ale liderului de
la Casa Alba o constituie lupta antiterorista.
»When they formed, this is something that never
should have happened. Now, you’re talking about
taking out ISIS (...) Now it’s in over 30 countries.
And you’re going to stop them’? I don’t think so.
(...) Right now, it’s getting tougher and tougher
to defeat them, because they’re in more and more
places, more and more states, more and more
nations”.

Referitor la strategia de lupta impotriva
terorismului si in operatiile din zonele de criza
(Afganistan, Irak), presedintele american pledeaza
pentru mentinerea discretiei privind modul si
momentul Tn care urmeaza sa se actioneze,
pentru eficientizarea loviturilor si succesul
misiunilor, fie ele strictamericane sau desfasurate

despre diferendele pe teme economice intre SUA Tmpreuna cu aliatii. Acest aspect a fost subliniat

si China se spune ca ,,will be resolved in time, by
president Trump and China’s great President Xi
Jinping. Their relationship and bond remain very
strong”?.

Ross propune o alta reteta a succesului,
inspirat de stilul lui Donald Trump: ,,consolidati
0 atmosfera de incredere, prietenie si satisfactie
in relatiile cu partea adversa; descoperiti ce
doreste partea adversa, determinati-i punctele
slabe si dezvaluiti informatii ascunse valoroase;
convingeti partea adversa ca va obtine mai
mult decat se astepta; folositi Tn avantajul
dumneavoastra  timpul, termenele finale,
impasurile si taraganarile; recurgeti la tactici
psihologice de negociere; deveniti un expert
n subiectul pe care il negociati; fiti flexibil si
analizati mai multe solutii pentru fiecare impas;
apelati la instrumente organizatorice si de
planificare puternice, care sa va ajute sa castigati”.

Analiza tematica (ce spune? care este
mesajul?)

Plecand de la analiza declaratiilor din
timpul campaniei electorale si urmarind evolutia
ideilor de politica externa din primii doi ani ai
mandatului, se poate afirma ca presedintele
Donald Trump raméne, cel mai adesea, fidel
propriilor afirmatii Tn ceea ce priveste modul in
care decide sa procedeze pe anumite subiecte.
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si In discursul privind strategia de actiune din
Afganistan (august, 2017) si a reprezentat un punct
de reper si o0 continuare a celor afirmate in campania
electorala (cand contesta transparenta prea mare a
eforturilor privind recapatarea controlului asupra
Mosulului/Irak).

»You’re telling the enemy everything you
want to do. No wonder you’ve been fighting
ISIS your entire adult life (...) Let me tell you
something. You take a look at Mosul. The biggest
problem | have with the stupidity of our foreign
policy, we have Mosul. They think a lot of the ISIS
leaders are in Mosul. So we have announcements
coming out of Washington and coming out of Iraqg,
we will be attacking Mosul in three weeks or four
weeks. Well, all of these bad leaders from ISIS are
leaving Mosul. Why can’t they do it quietly? Why
can’t they do the attack, make it a sneak attack,
and after the attack is made, inform the American
public that we’ve knocked out the leaders, we’ve
had a tremendous success? People leave. Why
do they have to say we’re going to be attacking
Mosul within the next four to six weeks, which is
what they’re saying? How stupid is our country?
They understand, why cant they do something
secretively, where they go in and they knock out the
leadership? How — why would these people stay
there? (... ) Why would they be saying — they’re
not staying there anymore. They’re gone. Because
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everybody’s talking about how Iraqg, which is us
with our leadership, goes in to fight Mosul. Now,
with these 200 admirals and generals, they can’t
believe it. All I say is this. General George Patton,
General Douglas MacArthur are spinning in their
grave at the stupidity of what we’re doing in the
Middle East®*.

Presedintele Trump pledeaza pentru o
actiune comuna cu NATO si aliatii din Orientul
Mijlociu Tn vederea desfiintarii principalelor
focare teroriste, a bazelor de antrenament si a

,.1 think we have to get NATO to go into the
Middle East with us, in addition to surrounding
nations, and we have to knock the hell out
of ISIS™,

In cadrul Summitului SUA-Statele Arabe
Islamice, din 21.05.2017, Trump a pledat pentru
actiune comuna n lupta antiterorista: ,,we can
only overcome this evil if the forces of good are
united and strong® “. Cu acelasi prilej, Consiliul
de Cooperare al Golfului a blocat posibilitatea
unor finantatori ai terorismului de a folosi tarile
lor ca baza de finantare, prin crearea Centrului
de Identificare a Finantarii Teroriste (Terrorist
Financing Targeting Center), co-prezidat de SUA
si Arabia Saudita.

Pe langa teza antiterorista, presedintele
de la Casa Alba relanseaza teza securitatii in
Atlanticul de Nord - strategie apartinand fostului
secretar al Apararii, James Mattis, si care vizeaza
0 posibila contracarare a celor mai importanti
inamici ai SUA - respectiv China si Rusia®.
Pentru materializarea acestei viziuni, a fost
reactivata Flota a Il-a de patrulare Tn Atlanticul
de Nord, care va pazi coasta de Est a SUA si zona
de nord a Atlanticului.

Un alt subiect purtand marca Trump este
celebra abordare ,,apararea costa”. Astfel, statele
membre NATO si toti ceilalti parteneri ai SUA care
au beneficiat pana acum de sprijin de neconditionat
trebuie sa Tsi revizuiasca atitudinea si sa contribuie
la efortul SUA de asigurare a securitatii.

,.Number one, the 28 countries of NATO,
many of them arent paying their fair share.
Number two — and that bothers me, because we
should be asking — we’re defending them, and
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they should at least be paying us what they’re
supposed to be paying by treaty and contract. (...)
We pay approximately 73% of the cost of NATO.
It’s a lot of money to protect other people. But
I’m all for NATO. But | said they have to focus on
terror, also. And they’re going to do that™%.

Acelasi tratament li se aplica si celorlalti
parteneri strategici ai Statelor Unite.

,,.YOU have to be able to negotiate our trade
deals. You have to be able to negotiate, that’s
right, with Japan, with Saudi Arabia. | mean,
can you imagine, we’re defending Saudi Arabia?
And with all the money they have, we’re defending
them, and they’re not paying? All you have to do
is speak to them (...)We have to tell Japan in a
very nice way, we have to tell Germany, all of
these countries, South Korea, we have to say, you
have to help us out (...)But they should be paying
us, because we are providing tremendous service
and we’re losing a fortune. That’s why we’re
losing — we’re losing — we lose on everything. |
say, who makes these — we lose on everything.
All | said, that it’s very possible that if they dont
pay a fair share, because this isn’t 40 years ago
where we could do what we’re doing. We can’t
defend Japan, a behemoth, selling us cars by the
million. (. . .) All I said was, they may have to
defend themselves or they have to help us out.
We’re a country that owes 20 trillion dollars.
They have to help us out”?.

Acest tip de discurs a avut efecte aproape
imediate, fiecare dintre statele vizate fie sporindu-si
contributia la finantarea apararii, fie platind prin alte
mijloace de exemplu, Arabia Saudita: ,,we signed
historical agreements with the Kingdom that will
invest almost 400 billion USD in our two countries
and create many thousands of jobs in America and
Saudi Arabia. This landmark agreement includes
the announcement of a 110 billion USD Saudi-
funded defense purchase — and we will be sure to
help our Saudi friends to get a good deal from our
great American defense companies”.

Relatia cu Federatia Rusa a fost tratata
impaciuitor de catre presedintele Trump.
Acesta considera ca Moscova reprezinta o
amenintare, nsa una cu care se poate gasi cale
dedialog (si de interes comun: lupta antiterorista).
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Liderul de la Casa Alba constientizeaza ca
Federatia Rusa reprezinta o forta de ordin
strategic, prin puterea nucleara, sfera de influenta,
capacitatile neconventionale de ducere a luptei si
exercitare a vointei proprii.

»,But our nuclear program has fallen way
behind, and they’ve gone wild with their nuclear
program. Not good. Our government shouldn’t
have allowed that to happen. Russia is new in
terms of nuclear. We are old. We’re tired. We’re
exhausted in terms of nuclear. A very bad thing”%.

,»If Russia and the United States got along
well and went after ISIS, that would be good (...)
She (Hillary Clinton) doesn’t like Putin because
Putin has outsmarted her at every step of
the way. (...) All you have to do is look at the
Middle East. (Russians)/ They’ve taken over.
We’ve spent 6 trillion USD. They’ve taken over
the Middle East**.

Problema conflictului din Orientul Apropiat
se va mentine pe firmament pentru o perioada
mult mai lunga, odata cu initiativa presedintelui
american de a inaugura noua ambasada a SUA
la lerusalim exact in ziua in care se Tmplineau
70 de ani de la scoaterea palestinienilor de pe
teritoriile pe care astazi se afla statul Israel.
Recunoasterea de catre SUA a lerusalimului
drept capitala a Israelului a fost justificata de catre
Donald Trump prin trimitere la o lege adoptata de
Congres in 1995. Legea prevedea ca lerusalimul
ar trebui recunoscut drept capitala a Israelului si
ca Ambasada SUA sa fie mutata in lerusalim®.

Un alt subiect, controversat inca din timpul
campaniei electorale, 1l reprezinta desfiintarea
Acordului Nord-American de Comert Liber
(NAFTA), incheiat in 1994, care, in opinia
presedintelui american, a fost una dintre cele
mai proaste intelegeri (Mexicul si Canada au
taxe la vanzarea produselor americane pe pietele
lor interne, pe cand in SUA nu se percepe 0
astfel de taxa. Marile companii americane
produc automobile Tn Mexic, pentru ca mana de
lucru e mai ieftind). Amenintarile repetate ale
presedintelui Trump ca ar putea renunta la acord
au perturbat pietele financiare, punand presiune
pe moneda mexicana — peso — si pe dolarul
canadian.
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Referitor la descurajarea programului
nuclear iranian, presedintele american a
condamnat puternic deciziile administratiei
anterioare, care a ignorat, in opinia actualului
lider de la Casa Alba, amestecul Iranului in
Irak si in Siria:

,» They made that horrible deal with Iran (...)
Why didn’t you add other things into the deal?
One of the great giveaways of all time, of all time,
including 400 million USD in cash. Nobody’s
seen that before. That turned out to be wrong. It
was actually 1.7 billion USD in cash, obviously, |
guess for the hostages. It certainly look that way.
So you say to yourself, why didn’t they make
the right deal? This is one of the worst deal ever
made by any country in the history. The deal with
Iran will lead to nuclear problems. All they have
to do is sit back 10 years, and they don’t have to
do much. (...) and they’re going to end up getting
nuclear'.

»lran should write us a letter of thank you, just
like really stupid, the stupidest deal of all time. A
deal that is going to give Iran absolutely nuclear
weapons. Iran should write us yet another letter
saying thank you very much. Because Iran (...) is
taking over Iragq. Something they’ve wanted to do
forever. But we’ve made it so easy for them. (...)
we don’t gain anything. Iran is taking over Irag.
(.. .). Iran is taking over Iraqg.(...) We would have
gained if we had surprise”®.

»From Lebanon to Irag to Yemen, Iran
funds, arms, and trains terrorists, militias, and
other extremist groups that spread destruction
and chaos across the region. For decades, Iran
Has fueled the fires of sectarian conflict and
terror. It is a government that speaks openly of
mass murder, vowing the destruction of Israel,
death to America, and ruin for many leaders and
nations in this room. Among Iran’s most tragic
and destabilizing interventions have been in
Syria. Bolstered by Iran, Assad has committed
unspeakable crimes, ant the United States has
taken firm action in response to the use of
banned chemical weapons by the Assad regime —
launching 59 tomahawk missiles at the Syrian
air base from where that murderous attack
originated*.
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Optiunea administratiei Trump a fost iesirea
unilaterala din acordul nuclear si instituirea
de sanctiuni economice contra lranului, in
mai, 2018:

»Imediat, voi semna un decret prezidential
prin care voi ncepe reactivarea sanctiunilor
contra lranului. Pentru regimul iranian,
vom reinstitui cel mai Tnalt nivel de sanctiuni
economice. Orice natiune care ofera ajutor
Iranului n Tncercarea de a se dota cu arme
nucleare va fi, de asemenea, sanctionata puternic
de Statele Unite. America nu va fi tinuta ostatica
prin arme nucleare. Nu vom permite ca orasele
americane sa fie amenintate cu distrugerea, nu
vom permite unui regim care scandeaza «Moarte
Americiil» sa obtina acces la cele mai letale
arme de pe Terra. Decizia de astazi transmite un
mesaj esential: Statele Unite nu mai lanseaza
amenintari fara continut. Cand fac promisiuni,
le respect. Retragerea din acest Acord va face
America mult mai sigura,

Mentinerea sanctiunilor economice americane
impuse Iranului (care nu sunt legate de dosarul
nuclear) reduce apetitul bancilor europene de
a incheia tranzactii cu Republica Islamica, iar
retragerea  SUA din Acordul privind dosarul
nuclear Iranian vulnerabilizeaza si mai mult
situatia economica a Iranului, care se confrunta
deja cu ,,0 criza a sistemului bancar, slabiciunea
sectorului privat, ntr-o economie Tn mare parte de
stat si somajul Tn masa®*, dublata de contestarile
séngeroase care au afectat tara de Anul Nou.

Puterea economica in crestere a Chinei
reprezinta in continuare una dintre principalele
motive de Tngrijorare pentru liderul american.
Prin urmare, dupa ce presedintele Trump a impus
taxe vamale de 50 miliarde USD, Beijingul a
raspuns prin impunerea de tarife proprii pentru
produsele provenind din SUA. Tngrijorarea
Washingtonului va continua, deoarece, pe langa
facilitarea extinderii Drumului Matasii (care
ar putea sa transforme China in cea mai mare
forta economica a lumii), Beijingul ar putea
submina rolul dolarului ca principala moneda
a tranzactiilor si rezerva valutara mondiala.
Autoritatile chineze au anuntat chiar un program-
pilot pentru plata in yuani a importurilor de
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petrol. ,,Lansarea oficiala a contractelor la termen
n yuani ar putea crea un al treilea reper mondial
pentru pretul petrolului, dupa pretul de la Londra
si din Texas”®. Un alt front de atac al chinezilor
vizeaza detinerea controlului rutelor comerciale
mondiale. Tn prezent, in Africa, Uniunea Africana
(44 tari) a pus bazele Zonei Continentale de Liber
Schimb — un exemplu de domeniu in care China
si Occidentul lupta pentru dominatie, date fiind
mizele impresionante (populatia Africii este
de 1,25 miliarde de locuitori si se estimeaza
dublarea ei pana in 2050%).

Tn ceea ce priveste Coreea de Nord, in ciuda
vizitei presedintelui Tn acest stat si a promovarii
unor aspecte care mimeaza succesul, se pare ca
va fi greu de atins un punct comun pe subiectul
dezarmarii nucleare. Phenianul a semnalat ca
doar un tratat de pace ar putea, eventual, sa faca
acceptabila dezarmarea nucleara. Aceasta pozitie
vine Tn contradictie cu declaratia din aprilie 2018
a lui John Bolton, consilierul pentru securitate
nationala al presedintelui Trump, care a propus
modelul libian pentru nuclearizarea Coreei
de Nord (la nceputul anilor 2000, Muammar
al-Gaddafiafostde acord sa renunte ladezvoltarea
de arme atomice). Tn plus, retragerea SUA
dintr-unacordin care celelalte parti si-au respectat
intelegerea poate avea efectul de a aminti ,,ca
intelegerile politice sunt reversibile sau au
termen de expirare, in timp ce arsenalele nucleare
ofera asigurare pe viata (opinie a politologului
Vipin Narang, de la Massachusetts Institute of
Technology — MIT?),

Concluzii si implicatii

Studiul discursului politic este dependent
de un ntreg complex de factori, unul dintre cei
mai importanti fiind intermedierea catre public
prin media - si, astfel, o mare dependenta
fata de media. Cuplat cu propagarea in masa,
discursul n sine si tot ceea ce 1l pre-determina
sau 1l contextualizeaza (cum ar fi, de exemplu,
dezbaterile publice pe teme sociale sau de natura
morala iscate de pozitia publica a unui lider)
au, conform prof. dr. Constantin Hlihor, rolul
de a ,,pre-forma mentalul publicului fata de
comportamentele ulterioare ale principalilor
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actori politici pe palier ideologic, istoric,
cultural, religios”. Se pune problema din ce
in ce mai des, in studiile geopolitice actuale,
daca lumea este condusa de oamenii politici sau
de tehnostructura (termen care desemneaza
consilierii, specialistii — o clasa politica aflata in
captivitatea intereselor corporatiilor). Problema
este cu atat mai pregnanta, in SUA, cu cat Donald
Trump este un personaj cu legaturi corporatiste
extinse, dependent de consilierii sai in domenii
n care expertiza sa nu este extrem de consistenta
(securitate, politica externa, diplomatie).

Un element care justifica schimbarea de
paradigma in politica externa a SUA, in intervalul
de timp scurs intre detinerea presedintiei SUA de
catre Barrack Obama si cea actuala a presedintelui
Donald Trump, este insusi contextul actual
de evolutie a intregului mediu geopolitic,
n care, inevitabil, SUA se afla in declin lent
(ca urmare a fenomenului de supra-extindere
strategica — fapt semnalizat de Paul Kennedy Tnca
de la sfarsitul anilor 1980). Robert D. Kaplan, un
teoretician evocat de catre dl. Florin Diaconu Tn
studiul amintit deja®, considera ca SUA trebuie
Sa se pregateasca ,pentru o iesire prelungita si
eleganta din istorie ca putere dominanta”, fiind
necesar ,,sa evite interventiile costisitoare, sa
foloseasca diplomatia pentru a-si sabota inamicii,
sa-si puna serviciile de informatii in functiune
pentru scopuri strategice”™®. Cu toate acestea,
SUA sunt inca ,,singura putere care poate incerca
sa gestioneze un peisaj atat de multifatetat si
multipolar*“ cum este lumea n care traim azi.

Tranzitia de la Administratia Obama la
cea a lui D.Trump a fost socanta pentru unii.
,,De la situatia in care ,micile conveniente —
solidaritatea transatlantica, echilibrul hegemonic
al SUA si Rusiei, predictibilitatea relatiilor
internationale” generau o lume care parea stabila
pe termen lung, s-a ajuns la situatia actuala —
aceea a unei lumi mai imprevizibile, care nu poate
face totusi nici America mai sigura, ci doar mai
singura”®, Politica externa a SUA este acum
una mai fluida, mai transanta si pe alocuri voit
greu de anticipat. Pragmatismul lui D.Trump
extrage SUA din angrenajul promisiunilor din
trecut si le aduce la asumarea prezentului, n
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care Washingtonul nu isi mai poate permite sa
fie jandarmul mondial, prezent peste tot. Desi
majoritatea angajamentelor asumate se mentin,
in special in domeniul aliat, este vizibil faptul
ca tonul imperativ al presedintelui american are
rolul de a misca lucrurile si de a trezi (cel putin)
Europa din amortire si inertie. ,,Trump pune la
ndoiala chiar fundamentele ordinii politice
pe care s-a bazat pana acum, timp de 60 de
ani, huzurul elitelor politice europene: NATO
si UE. Aparate de bratul Tnarmat al SUA (...),
elitele politice europene, impreuna cu marile
companii, culegeau fara niciun efort beneficiile
unei paci internationale si ordini interne caldute,
in care nu trebuiau sa faca nimic in afara de a
vantura idealuri si de a organiza conferinte cu
staif. Prin declaratiile sale privind «invechirea
NATO» si speranta ca statele europene sa iasa
din uniune, Trump arunca n aer literalmente
fundamentele confortului clasei politice
traditionale din Europa”®.

Exista un mare semn de intrebare in ceea
ce priveste eficienta actualei politici externe
a SUA. Unele masuri luate de actualul Executiv
sunt menite sa aiba rezultate pe termen scurt
(restrictiile economice Tmpotriva Iranului); altele
au un efect indoielnic si schimba imaginea SUA
cu care eram obisnuiti (politica imigrationista,
securitate contra achitarea costurilor, binomul
indivizibil SUA — Europa Tn materie de securitate
sl cooperare economica). Singurul reper pare a
fi opinia presedintelui D.Trump asupra prestatiei
proprii si perceptia sa privind noul rol al SUA in
lume. Devine cu atat mai necesar sa cunoastem
in amanunt intentiile presedintelui republican,
cu cat, la finalul unui mandat, este posibil ca
Donald Trump sa Tsi mai doreasca un altul. Din
aceasta perspectiva, vom constata, probabil, ca
presedintele american va pastra linia unora dintre
aspectele asumate, pentru a dovedi ca deciziile
sale anterioare au fost corecte.

Donald Trump pare a avea o predilectie
pentru sanctiunile economice — un instrument
de presiune si de razboi economic neletal,
aplicat Iranului, Rusiei (ca urmare a ingerintelor
in alegerile americane si cazul Skripal) si, mai
recent (si intr-un mod original), Turciei (SUA au
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anuntat, la 01.08.2018, instituirea de sanctiuni
Tmpotriva ministrilor turci de interne si al justitiei,
pentru arestarea si detentia pastorului american
Andrew Brunson. Departamentul american al
Trezoreriei a precizat ca bunurile celor doi ministri
din SUA sunt confiscate, iar Administratia Trump
a interzis oricarui cetatean american sa faca afaceri
cu cei doi responsabili turci.) Aceasta situatie a
tensionat relatiile deja dificile cu Turcia din cauza
conflictului sirian, dar si a prezentei in SUA a
clericului Fethullah Gilen, pe care presedintele
Erdogan 1l acuza ca a orchestrat lovitura de stat
esuata din 2016 si a carui extradare o solicita.

Tn mod ironic, marea oportunitate a Europei
este Donald Trump, nu pentru ca ar fi un prieten
al Europei, ci pentru ca alegerea lui i-a facut,
in sféarsit, pe liderii europeni sa Tsi dea seama
ca se afla pe marginea prapastiei. Elita
politica europeana traditionala a constientizat ca
nemultumirea populara se poate sublima intr-un
vot total contrar ei. Liviu lancu (Europunkt.ro)
este de parere ca, prin teama pe care alegerea
lui Donald Trump a produs-o elitelor politice
europene, furnizeaza premisele ca acestea sa
Tsi reseteze intr-un sens corect politicile pentru
Europa (resetarea proiectului de aparare comuna,
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al politicilor de echitate sociala in Europa), dar ca
este nevoie de clarviziune si pragmatism, pentru
ca exista riscul ca ,atacurile” lui Trump, ale
Rusiei si, mai ales, propriile greseli din trecut sa
distruga unitatea si prosperitatea europeana.

Teama de subminarea NATO si UE fi face
pe liderii europeni sa repuna pe tapet mai vechiul
proiectal Uniunii Europene aAparirii, dezavuat
atata timp cét se credea ca SUA va apara Europa
vesnic. O adevarata provocare pentru Europa va fi
ca Bruxellesul sa preia responsabilititi proprii
n materie de politica externa si de securitate.
Marea Britanie va trebui sa decida cum vede
propria politica de securitate si aparare: cuplat sau
separat de UE, in timp ce motorul franco-german
Tncearca sa devina mai coeziv. Nu se stie daca
Parisul si Berlinul vor putea sa asigure bazele
securitatii continentului, fara Marea Britanie si
»in contextul consolidarii trendului de intarire a
politicilor nationale in detrimentul celei colective/
coezive”. ,,Este evident ca SUA, Franta, Germania
si Marea Britanie configureaza creativ si tragic,
alaturi de Rusia si China, o noua ordine globala.
In care unul dintre fundamentele sistemului
geopolitic actual — solidaritatea transatlantica — va
redeveni conjunctural si episodic*”.
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Nefiind angrenat anterior castigarii functiei de
presedinteinsferapoliticii externe siadiplomatiei,
Donald Trump nu este familiarizat cu acest sistem
bazat pe ,,a da si a lua”, pe arta compromisului,
pe cumpanirea avantajelor si a dezavantajelor,
a posibilelor consecinte ale actiunilor politice —
inclusiv a celor cu efect pe termen lung. Un astfel
de exemplu 1l constituie repozitionarea SUA
intr-un parteneriat strategic mai puternic cu
Israelul, simultan cu distantarea (,,divortul’)
de Europa. Apropierea de Israel, cuplata cu
retragerea din acordul nuclear cu Iranul, sporeste
lent tensiunile in zona Orientului si va fi probabil
de natura sa intarzie si mai mult ajungerea la un
acord israeliano-palestinian privind rezolvarea
conflictului din Orientul Apropiat prin solutia
celor doua state. Un efect secundar al opiniei
pro-israeliene a presedintelui american poate fi
si distantarea Turciei fata de SUA, cunoscuta
fiind puternica aversiune a actualului presedinte
turc fata de executivul israelian si politica anti-
palestiniana, aversiune care a culminat cu
vestita declaratie anti-Netanyahu pe contul sau
de Twitter: ,,Netanyahu este premierul unui stat
apartheid care ocupa teritoriile unui popor fara
aparare de peste 60 de ani, incalcand rezolutiile
ONU. Exista sange palestinian pe mainile sale
si nu Tsi poate acoperi crimele atacand Turcia”.
Pe de alta parte, relatiile intre Turcia si Rusia au
devenit mai apropiate. Ankara a gazduit runda
de negocieri in format Astana (trilaterala turco-
ruso-iraniana) in conflictual sirian, a Tncheiat
cu Moscova un acord privind construirea unei
centrale nucleare pe teritoriul turc si este primul
stat NATO 1n care va fi instalat sistemul rusesc
anti-racheta S400 (in iulie 2019).

Romania se situeaza Tn acest moment ntr-un
context geopolitic sensibil. Din acest punct de
vedere, prioritizarea parteneriatului bilateral al
Romaniei cu SUA (de asemenea 0 garantie a
securitatii nationale, alaturi de ,,umbrela” NATO,
desigur) si angajarea in eforturile de coagulare
rapida a intentiilor europene vor avea probabil
prioritate absoluta Tn viitorul apropiat. O alta
solutie prioritara va fi intarirea parteneriatelor
regionale cu state comparative Romaniei ca
marime si interese, un astfel de exemplu recent
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fiind Summitul celor Trei Mari, organizat la
Bucuresti  (17-18.09.2018), care, dincolo de
prioritatea economica, a avut si 0 componenta
politica (al doilea obiectiv al summitului a
vizat cresterea convergentei reale intre statele
membre ale UE, ca baza pentru relansarea
proiectului european, in timp ce al treilea punct
de interes a fost de a contribui la consolidarea
relatiei transatlantice, prin incurajarea prezentei
economice a SUA in regiune, ca un catalizator
pentru o cooperare consolidata si ca parte a
parteneriatului transatlantic®). Este de asteptat,
de asemenea, ca, la nivel national, sa asistam
la o dezbatere in forurile de decizie In ceea ce
priveste regandirea documentelor strategice si a
planurilor de actiune in functie de noile realitati
din mediul de securitate.
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ASPECTE PRIVIND RAZBOIUL HIBRID RUS

Abstract

Dr. Lucian IVAN™

International community is serious concerned by the rapid expansion of Kremlin-inspired activities
in Europe and worldwide, including disinformation and propaganda seeking to maintain or increase Russia’s
influence to weaken and split the EU and NATO. Also can be stress that a large part of the Kremlin’s hostile
propaganda is aimed at describing some European countries as belonging to “Russia’s traditional sphere of
influence™, thereby undermining their sovereignty and deeply rooted European identity, which in the past has

been undermined by communist regimes.

Keywords: Russian Federation, hybrid warfare, disinformation, propaganda, influence.

Societatea actuala, marcata de proliferarea
amenintarilor asimetrice, trebuie sa modifice
radical politicile si modul de abordare pentru
contracararea eficienta a acestora, in contextul in
care riscurile devin din ce in ce mai difuze, iar
institutiile si organizatiile europene si mondiale
nu au posibilitatea de a se adapta rapid la aceste
schimbari rapide si cu grad ridicat de periculozitate.
Tn acest spectru al amenintarilor asimetrice se
incadreaza si tehnicile si metodele specifice
razboiului hibrid promovate la nivel de politica
de stat de catre Federatia Rusa, aspect care este
reliefat inclusiv Tn doctrina de securitate si aparare.

Cu toate ca Moscova neaga vehement
implicarea in destabilizarea anumitor guverne sau
organizatii internationale, Tn ultima perioada se
remarca virulentacu care se desfagoara campaniile
de dezinformare si manipulare, realizate de catre
specialisti rusi Tn domeniul comunicarii si cu
sprijinul nemijlocit al serviciilor de informatii.

Pentru a realiza manipularea eficienta a
populatiei prin intermediul spatiului virtual
este nevoie de resurse financiare semnificative,
precum si de instrumente prin care statele platesc
consistent anumiti angajati sau vectori de imagine
din statele tinta. Atragerea anumitor persoane

publice pentru a actiona ca vectori de imagine a
anumitor state se realizeaza atat la nivel ideologic,
prin convingerea acestora de justetea anumitor
actiuni, cat mai ales prin stimularea materiala a
acestora.

Pentru combaterea eficienta a propagandei
si manipularii exercitate, in mod constant, de
catre anumite entitati directionate, in mod direct
sau indirect, de Federatia Rusa este necesar sa se
abordeze problematica in mod neconventional,
avand in vedere analiza tintelor vizate si
segmentele populatiei care sunt cele mai expuse
mesajelor transmise prin intermediul mass media
si al retelelor sociale.

Principalele tinte vizate sunt institutiile si
retelele guvernamentale, fapt ce poate conduce
la discreditarea acestora. Raspunsul autoritatilor
guvernamentale trebuie sia depaseasca sfera
traditionala de actiune, caracterizata prin masuri
pasive si reactive, prin implementarea unor
masuri pro-active care sa contracareze efectiv
actiunile hibride ale Federatiei Ruse.

Versiunea rusa a razboiului  hibrid
demonstreaza o evolutie in abordarea acestuia,
n sensul ca nu exista un centru de greutate bine
stabilit, iar Federatia Rusa este determinata

*
Autorul este expert n cadrul Ministerului Afacerilor Interne.
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sa utilizeze toate instrumentele pe care le are
la dispozitie pentru indeplinirea obiectivelor
politice si militare. La nivel operational, este
utilizata o combinatie de forte, pornind de la
cele conventionale, la cele neconventionale,
cibernetice, informationale, razboi electronic,
in scopul depasirii capacitatii oponentului de
a face fata acestui tip de agresiune. La nivel
tactic, de asemenea, asistam la un amplu proces
de reorganizare a fortelor armate, la cresterea
capacitatii de lupta pentru a fi capabila sa provoace
distrugeri substantiale unui eventual oponent,
dupa care sa actioneze cu forte conventionale.

Razboiului hibrid exploateaza la maximum
vulnerabilitatile adversarului, inclusiv cele din
plan politic, social si economic, urmarindu-se,
de fapt, impunerea vointei politice fara
distrugerea institutiilor politice si administrative
ale adversarului. Totodata, razboiul hibrid este
specific erei informationale care actioneaza
concomitent pe mai multe planuri, cu scopul
de a obtine o pozitie avantajoasa in raport cu
adversarul sau desfasurarea de actiuni, n special
informationale, care sa conduca la slabirea
adversarului din interior.

Prin utilizarea tehnicilor specifice razboiului
hibrid se urmareste céstigarea luptei fara actiuni
de natura combativa, prin aplicareade instrumente
specifice n toate domeniile cu scopul de a slabi
institutiile politice ale oponentului. Tn cazul in
care aceste tactici sunt lipsite de succes, razboiul
hibrid initiaza o tactica conventionala de operatii,
n scopul atingerii obiectivelor stabilite de agenda
politica si strategica a Kremlinului.

Din perspectiva razboiului hibrid, victoria
tactica sau operationala nu este atat de importanta
cum este mentinerea constanta intr-o pozitie
de avantaj strategic asupra adversarului. Spre
exemplu, in zona Donbas din Ucraina, s-a
intervenit la nivel ideologic prin intermediul
miscarii Novorossya, care a reusit sa diminueze,
Tn mod considerabil, influenta Ucrainei in regiune.

De asemenea, razboiul hibrid rus este utilizat
pentru atingerea anumitor obiective strategice
(ex.: divizarea si slabirea coeziunii Aliantei Nord-
Atlantice sau derularea de actiuni subversive la
adresa guvernelor statelor membre ale NATO
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si UE), cu scopul de a crea un pretext pentru
declansarea unor conflicte militare, anexarea de
teritorii si asigurarea accesului favorabil la piata
europeana.

Internetul este utilizat de teroristi atat pentru
a prolifera mesaje care incita la ura si violenta,
cat si pentru a recruta adepti si pentru a induce
sentimentul de frica si insecuritate in randul
populatiei. Aceste metode au fostadoptate inclusiv
de anumite state sau organizatii care utilizeaza
Internetul pentru a influenta decizii la nivelul
statelor membre ale Uniunii Europene sau chiar
al institutiilor europene, dar si pentru a manipula
opinia publica, in principal pentru discreditarea
institutiilor publice ale statului. Influentarea
opiniei publice prin intermediul Internetului sau
al retelelor sociale poate fi considerata ,,terorism
informatic”, aceasta metoda subversiva fiind
utilizata si perfectionata de Federatia Rusa.

Razboiul hibrid rus este caracterizat prin trei
repere principale, respectiv limitarea utilizarii
fortei, persistenta actionala si concentrarea
eforturilor pentru influentarea populatiei.

Tn ceea ce priveste limitarea utilizarii forzei,
Federatia Rusa, constienta fiind ca are sanse reduse
de céstig in cazul unui razboi clasic cu Alianta
Nord-Atlantica, Tincearca sa-si indeplineasca
obiectivele fara a utiliza forta, recurgdnd la
mijloace asimetrice (ex. mediul cibernetic,
propaganda, dezinformare, propagarea de stiri
false — ,,fake news™). Actiunile sunt concepute si
planificate pentru a obtine beneficiu maxim cu
resurse minime, aceste campanii asimetrice fiind
realizate de profesionisti cu experienta in domeniu.

Din perspectiva celui de-al doilea reper, al
persistenzei actionale, putem afirma ca, prin
tehnicile si metodele specifice utilizate, razboiul
hibrid rus exercita o presiune constanta pe o
perioada mai lunga de timp, la un moment
devenind mai intensa aproape de momentul
declansarii actiunilor de tip conventional.

Concentrarea eforturilor pentru influensarea
populariei presupune, in primul rand analizarea
comportamentului  populatiei  din  statele
de interes. Expertii militari rusi au realizat
importanta influentarii populatiei din statele tinta
prin operatiuni informationale, grupuri de tip
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proxy si alte operatii de influentare. Totodata,
Moscova foloseste tehnicile razboiului hibrid
pentru a destabiliza sistemele politice si sociale
pentru a-si atinge obiectivele strategice.

Din experienta actuala, razboiul hibrid rus
are cel putin trei obiective principale de nivel
strategic, respectiv:

Obrinerea de teritorii fara utilizarea de forze
militare conventionale

Anexarea Peninsulei Crimeea de catre
Federatia Rusa, in anul 2014, a readus in
dezbatere problematica ,strategiei hibride” a
Kremlinului. Operatiunea s-a bazat, in principal,
pe actiunea ,,omulerilor verzi” care proveneau din
fortele speciale si care au desfasurat operatiuni
militare sub comanda directa a Moscovei.
Utilizarea acestor trupe de elita, Tn combinatie cu
0 campanie de razboi informational si folosirea
de forte locale loiale Rusiei, au condus la
ocuparea Crimeii intr-un interval scurt de timp si
fara pierderi umane importante. Tacticile utilizate
de Federatia Rusa Tn Ucraina au fost similare
cu cele utilizate, in anul 2008, in Georgia. Prin
instaurarea de ,,conflicte Tngherate” in Ucraina
si Georgia s-a reusit sa se stopeze procesul de
apropiere a acestora de NATO si UE.

Intr-un articol publicat in anul 2013 de
generalul rus Valeri Gherasimov, seful Statului
Major General al Fortelor Armate ale Federatiei
Ruse, se precizeaza faptul ca mijloacele non-
militare sunt utilizate de patru ori mai mult Tn
conflictele militare moderne decit masurile
militare conventionale’.

Crearea unui pretext pentru declansarea de
operagiuni militare sau sub acoperire

Anexarea Peninsulei Crimeea a generat
temerea ca Moscova va utiliza aceleasi tehnici
pentru a actiona si in alte zone de interes (ex.:
statele baltice). Se anticipeaza faptul ca se va
incerca exploatarea disensiunilor latente dintre
minoritatea rusofona si populatia majoritara,
creand o imagine deformata cu privire la faptul
ca guvernul Estoniei desfasoara actiuni represive
fata de aceasta minoritate si, astfel, se justifica
interventia militara a Rusiei pe teritoriul acestui
stat pentru a proteja populatia de etnie rusa.

Este de presupus faptul ca operatii de acest
tip vor fi insotite de operatiuni cibernetice de

amploare, care sa creeze tensiuni suplimentare la
nivel societal si sa impiedice raspunsul eficient
al Aliantei Nord-Atlantice. Aceste demersuri sunt
completate de actiunile de influentare a opiniei
publice europene si internationale cu privire la
justetea interventiei si actiunilor Rusiei. Totodata,
la nivel tactic, Federatia Rusa va implica agentii
secreti infiltrati si grupurile autohtone care
sprijina demersurile Moscovei.

Utilizarea acriunilor hibride pentru a
influensa la nivel politic statele vestice

Kremlinul nu doreste sa utilizeze strategiile
hibride ca substitut pentru actiunea militara sau ca
precursor pentru declansarea unui conflict militar
clasic; inschimb, seincearca influentareamediului
politic pentru a servi indeplinirii obiectivelor
F.Ruse. Cele mai vulnerabile sunt statele in care
prolifereaza fenomenul coruptiei sau care nu
dispun de un sistem legislativ consolidat si unde
populatia Tmpartaseste valorile si idealurile ruse.
De aceasta amenintare nu sunt ferite nici state
cu democratie consolidata, precum SUA sau
Germania. Din aceasta perspectiva, combaterea
actiunilor hibride initiate de F.Rusa constituie cea
mai mare provocare pentru guvernele occidentale,
inclusiv pentru guvernul SUA.
hibride

Instrumentele utilizate de

Federatia Rusa

Operariunile informayionale

In ultima perioada, Federatia Rusi a
devenit foarte eficienta in utilizarea comunicarii
strategice (STRATCOM) in scopul schimbarii/
influentarii atitudinii opiniei publice Tn multe
state occidentale, utilizand urmatoarele mijloace:

- vectori on-line, precum companiile media
Russia Today sau Sputnik News;

- finantarea think tank-urilor europene pentru
propagarea ideilor si valorilor promovate
de Federatia Rusa;

- trollii care actioneaza in mediul on-line,
bots si ,,ferme” de stiri false, rezultatul fiind
diseminat pe mai multe canale.

Aceste mijloace mass-media nu utilizeaza
standardele vestice privind obtinerea de probe,
scopul acestora fiind lansarea de teme politice
favorabile Kremlinului.
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Utilizarea spayiului cibernetic

In prezent, Federatia Rusa dispune de
specialisti care permit Kremlinului sa penetreze
sistemele informationale din statele occidentale
si sa colecteze informatii confidentiale sau secrete
valoroase. Aceste informatii sunt folosite pentru
a influenta anumite decizii politice sau scrutinuri
electorale in afara granitelor Rusiei.

Cu exceptia obtinerii de informatii secrete,
F.Rusa dispune de capacitatea tehnica necesara
pentru a manipula sau afecta sistemele
informationale pe care se bazeaza institutiile din
statele atacate.

Grupurile afiliate ideologic

Exista mai multe dovezi privind utilizarea
unor grupuri afiliate ideologic pentru atingerea
propriilor interese. Tn acest context este de
mentionat grupul Night Wolves (,,Lupii Noptii”),
un club ultranationalist de motociclisti. Rolul pe
care 1l joaca Night Wolves nu este clar conturat
pana in prezent, insa acesta poate fi utilizat pentru
intimidarea populatiei si poate facilita alte actiuni
subversive de tip hibrid.

Totodata, se  incearca  exploatarea
nemultumirilor populatiei care pot degenera in
actiuni de protest, afectand ordinea si siguranta
publica. Spre exemplu, Rusia a sprijinit grupurile
anti-UE la referendumul din 2016 privind
boicotarea unui acord comercial dintre Ucraina si
Olanda. De asemenea, exista suspiciuni privind
implicarea Moscovei in sprijinirea grupurilor
care manifestau in Bulgaria pentru interzicerea
exploatarii gazelor de sist, in scopul mentinerii
dependentei energetice a acestui stat fata de
Federatia Rusa.

Influensa economica

F.Rusa utilizeaza influenta economica
directa sau indirecta pentru a influenta politicile
promovate la nivelul Uniunii Europene. De
exemplu, Tn perioada 2006-2009, a utilizat
resursele energetice ca instrument de politica
externa intrerupand alimentarea cu gaze naturale
n Ucraina, pentru a obliga acest stat sa accepte
pretul gazelor impus de Moscova. Totodata,
profitind de avantajul existentei retelelor de
distributie a gazelor naturale construite pe
vremea Uniunii Sovietice, gigantul rus Gazprom
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si subsidiarele sale exercita presiuni politice la
nivelul mai multor state din Europa.

De asemenea, F.Rusa investeste masiv in
retele de distributie a gazelor naturale in statele
care sunt dependente de resursele energetice ale
Moscovei. Multe dintre investitiile rusesti n
domeniul energetic sunt legale, nsa sunt utilizate
pentru afectarea pietei libere si fragilizarea
institutiilor democratice.

Masuri clandestine

Kremlinul are abilitatea si detine capabilitatile
necesare pentru a utiliza spionajul traditional
ca parte a metodelor hibride, concomitent cu
oferirea de mita sau exercitarea de santaj la adresa
oficialilor din anumite state-tinta, cu scopul de a
obtine influenta la nivel politic.

In cadrul programului de modernizare a
fortelor armate, Federatia Rusa a investit Tn
consolidarea fortelor speciale. Aceste forte au mai
multe sarcini operative, insa cea mai periculoasa
consta in infiltrarea acestora in anumite state
si coordonarea directa a tehnicilor de natura
hibrida pe teritoriul acestora. Spre exemplu, se
presupune ca in anul 2016 serviciile de informatii
ruse au incercat sa penetreze informativ guvernul
pro-occidental al Muntenegrului. De asemenea,
fortele speciale ruse au avut o contributie decisiva
in anexarea Peninsulei Crimeea, inclusiv prin
sprijinirea separatistilor din regiunea Donbas si
Se presupune ca acestea opereaza si in alte state
membre ale Aliantei Nord-Atlantice.

Influensa politica

Liderii  rusi  utilizeaza  instrumentele
diplomatiei traditionale pentru a oferi suport
partidelor politice si candidatilor favoriti, oferind
inclusiv vizite la nivel Tnalt la Moscova. Un alt
instrument utilizat in influentarea deciziei politice
consta in arsenalul nuclear detinut de Federatia
Rusa, acesta fiind utilizat ca element de presiune
politica in format hibrid.

Tintele predilecte ale razboiului hibrid rus

Razboiul hibrid rus vizeaza mai multe state
din Europasi Eurasia, in ultima perioada eforturile
concentrandu-se cu precadere pe influentarea
proceselor electorale din statele din Balcani si
din Europa de Vest, o presiune constanta fiind
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mentinuta, de asemenea, asupra statelor baltice,
a celor din Europa Centrala, precum si asupra
Ucraineli.

Tn Balcanii de Vest, zona de interes strategic
pentru F. Rusa, sunt exploatate nemultumirile
populatiei legate de stagnarea economica, lipsa de
progres privind integrarea euro-atlantica, precum si
tensiunile interetnice. Acest proces este favorizat de
legaturile culturale ale Rusiei cu aceste state. Spre
exemplu, Rusia a infiintat un ,,centru umanitar” pe
teritoriul Serbiei, care poate fi utilizat ca un centru
de operatiuni sub acoperire in regiunea Balcanilor.
Totodata, Moscova alimenteaza, in mod constant,
separatismul interetnic prin promovarea lui
Milorad Dodik, liderul controversat al Republicii
Srpska, si sprijinirea separatismului sarb Tn nordul
Kosovo. Tn anul 2016, in Croatia a izbucnit un
scandal mediatic legat de finantarea de catre
Kremlin a unui fost vice-premier.

Tn anul 2012, guvernul Bulgariei a anulat
o licenta de exploatare a gazelor de sist pentru
companiaamericana Chevron, in urma protestelor
care au fost Tncurajate si sustinute de F.Rusa.
Totodata, Tn zona central europeana, in special
aliatii SUA, precum Ungaria, Republica Ceha si
Slovacia, este exploatata dependenta energetica a
acestora de Federatia Rusa. De asemenea, criza
migratiei din 2015-2016 a fost speculata pentru a
exacerba sentimentele anti-UE si anti-imigranti.

Formatiunile ideologice cu puternice
simpatii pro-Moscova, precum partidul ungar
Fidesz, au facilitat adoptarea unui cadru legislativ
favorabil Federatiei Ruse, cu scopul de a permite
intrarea Tn mediul economic. Tn acest context,
exista suspiciuni Tn ceea ce priveste castigarea
unui contract de 12,5 miliarde de euro pentru
construirea Centralei Nucleare Paks 2, n special
prin adoptarea de catre Ungaria a unei proceduri
netransparente de atribuire.

Tn Republica Cehd a izbucnit un scandal,
in anul 2016, prin devoalarea legaturilor dintre
presedintele Zeman si Moscova, prin prisma
faptului ca gigantul rus Lukoil a platit o cautiune
de 1,4 milioane de euro n favoarea unui consilier
important al presedintelui.

In acelasi timp, au fost oferite fonduri
financiare  importante  grupurilor  pro-ruse
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din statele baltice, prin intermediul ,politicii
compatriorilor”. Tn Letonia si Estonia existi o
minoritate rusa importanta, care poate fi usor
influentata. Un exemplu in acest sens il constituie
Partidul Armoniei din Letonia, format din etnici
rusi, acesta avand legaturi directe cu Partidul
»,Rusia Unita” al presedintelui Vladimir Putin
si care militeaza pentru o abordare favorabila
ridicarii sanctiunilor impuse Rusiei de catre
Uniunea Europeana.

Tn Estonia, minoritatea rusa este concentrata
in zona orasului Narva, la granita nord-
vestica cu Federatia Rusa. Aceasta minoritate
constituie sursa predilecta a Kremlinului pentru
desfasurarea de operatiuni sub acoperire si, in
cel mai rau scenariu, poate fi utilizata pentru
crearea pretextului favorabil pentru declansarea
interventiei militare in statele baltice.

Caraspuns laaceste amenintari, statele baltice
si cele nordice au desfasurat actiuni concrete
pentru cresterea rezilientei fatd de amenintarile
hibride. De altfel, la Helsinki/Finlanda a fost
inaugurat Centrul de Excelenta al NATO pentru
prevenirea si combaterea amenintarilor hibride,
aceasta noua structura constituind varful de
lance Tn contracararea acestor riscuri la adresa
societatilor democratice.

Concentrarea eforturilor Federatiei Ruse de
a penetra zona Balcanilor si Europa de Vest nu a
Tnsemnat diminuarea presiunii exercitate asupra
Ucrainei, unde se desfasoara in continuare actiuni
de natura hibrida.

Posibile solutii pentru contracararea
eficienta a razboiului hibrid rus

Combaterea eficienta a razboiului hibrid
rus nu se poate realiza decét prin coordonarea
eforturilor atat la nivel nagional, cat mai ales
internazional. Principalele institutii responsabile
si care au capacitatea de a contracara actiunile
subversive derulate, direct sau indirect, de
Federatia Rusa sunt Uniunea Europeana si
Alianta Nord-Atlantica.

Pana n prezent, actiunile derulate la nivelul
celor doua organizatii au fost mai mult la nivel
declarativ decat Tn plan actional, Tn acest context
fiind nevoie de adoptarea de masuri pro-active
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care sa conduca la activitati coerente, complexe,
directe si ferme care sa contracareze eficient
actiunile hibride derulate sau coordonate de
Federatia Rusa prin interpusi.

Un alt aspect foarte important 1l constituie
alocarea de resurse materiale suficiente pentru
achizitionarea de echipamente moderne si
software performant, in scopul identificarii
rapide a sursei/ surselor atacurilor cibernetice
sau a campaniilor de denigrare si dezinformare
lansate sau coordonate de Federatia Rusa. Din
acest punct de vedere, este necesar sa se aloce
resurse suplimentare atat pe palierul culegerii de
date si informatii cu valoare operativa, cat si in
domeniul analizei informatiilor, inclusiv a celor
care provin din surse deschise.

Totodata, se impune continuarea eforturilor
pentru promovarea transparensei la nivelul
societarii si consolidarea luptei Tmpotriva
fenomenului corupriei. Acest aspect este foarte
important avand in vedere faptul ca Federatia
Rusa vaincercasa profite de toate vulnerabilitatile
existente la nivelul societatii, iar coruptia
constituie fenomenul care permite influentarea
anumitor persoane cu functii importante sau
vectori relevanti de imagine in scopul desfasurarii
de actiuni favorabile Federatiei Ruse.

Un alt palier foarte important este reprezentat
de acordarea de sprijin direct pentru instituriile
de securitate din statele din Balcani si Ucraina.
Desi anumite state din regiunea Balcanilor au
Tnregistrat progrese importante, altele au nevoie
in continuare de sprijin structural si operational
pentru a nu intra in siajul Moscovei.

Tn acelasi context, ar fi indicata adoptarea de
strategii pentru contracararea operagiunilor de
influenzare (ex: concentrarea eforturilor pentru
discreditarea surselor dezinformarii, sustinerea
unor campanii de presa pozitive care sa prezinte

corect situatia politica, sociala si economica la
nivel national etc.).

SUA pot juca un rol important in combaterea
razboiului hibrid rus, Tn special prin sprijinirea
eforturilor Uniunii Europene in contracararea
acestui fenomen. Astfel, expertii americani pot
oferi sprijin tehnic si schimb de bune practici
Centrului de Excelenta pentru Prevenirea si
Combaterea Razboiului Hibrid de la Helsinki —
Finlanda, Centrului de Excelenta pentru
Comunicare Strategica din Letonia si Centrului
de Excelenta pentru Combaterea Amenintarilor
Cibernetice din Estonia.
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EVOLUTIA RELATIILOR DINTRE
FEDERATIA RUSA SI OCCIDENT
POST RAZBOI RECE

Abstract

Cristian BIzU™

The end of the Cold War has changed the balance of power at international level. The confrontation
between Russian Federation and Western countries has continued to remain the main topic of geopolitics and
geostategy of the 21t century. The overtaking of defence diplomacy boundaries has manifested by military-type
accents, either in the form of delegated warfare or frozen conflicts. The hybrid war launched by Moscow in
2014, in order to annex of the Crimea, has opened a new paradigm in the Moscow — Washington relationship,
which involved the participation of the North Atlantic Alliance. The future evolution of the relationship system
between Russian Federation and Western countries is difficult to predict, leaving the place to a considerable

extent uncertainty.

Keywords: cold war, hybrid warfare, diplomacy of defence, delegate warfare, conflict.

Scurt istoric

Sfarsitul Razboiului Rece! a determinat
modificarea sistemului de relatii internationale,
de la o lume bipolara (SUA-URSS), care a definit
structura de putere in cadrul acestui conflict, la
una multipolara, hibridizata, cu mai multi poli si
retele de putere (actori statali si non-statali).

Tn relatia Federatia Rusa - Occident, ultimele
doua decenii si jumatate au fost caracterizate de cinci
etape majore: 1) caderea comunismului (1989);
2) destramarea URSS (1991); 3) creareasi extinderea
UE cu state din spatiul controlat pana in 1989 de
catre URSS - Tratatul de la Maastricht (1992) si
Tratatul de la Amsterdam (1997), in paralel cu
extinderea NATO cu state din fostul bloc comunist;
4) blocarea parcursului european si euroatlantic al
Ucrainei (2004, 2006, 2008, 2009, 2014 — Revoluria
portocalie?, razboaiele gazelor, Euromaidan si
anexarea Peninsulei Crimeea); 5) repozitionarea
de capabilitati NATO, incepand cu 2014, in fostele
state comuniste (Statele Baltice, Polonia, Ungaria,

Romania, Bulgaria) si divergentele cu privire la
instalarea de elemente de descurajare strategica ale
SUA (ulterior tranferate sub comanda operationala
a NATO) in estul Europei: scutul anti-racheta
(platforme terestre la Deveselu si platforme
maritime Th Marea Mediterana). Anul 1989
reprezinta inceputul colapsului URSS. Tn martie
1990, Lituania, Letonia si Estonia si-au declarat
independenta. Pe 8 decembrie 1991, presedintii
Rusiei, Ucrainei si Belarusului au semnat Tratatul
de dizolvare a URSS, iar pe 25 decembrie 1991
presedintele Boris Eltin schimba denumirea din
Republica Socialista Federativa Sovietica Rusa
in Federatia Rusa, recunoscuta de SUA si de
Comunitatea Economica Europeana® in 1992.

Ca principal succesor al URSS, desi pierdea
hegemonia politica, Federatia Rusa pastra
instrumentele puterii, la nivel militar (armament),
economic (resurse de petrol si gaze) si politic
(pozitia de membru permanent, cu drept de veto,
in Consiliul de Securitate al ONU), incercand,

*
Autorul este expert in cadrul Ministerului Apdrarii Nagionale.
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ulterior, sa coaguleze sub diferite forme politice
si militare fostele state sovietice: CSI (1991) si
OTSC (1992).

Pana la alegerea lui Vladimir Putin ca
presedinte (2000), Federatia Rusa traverseaza
0 perioada de indecizie si cautare, bazata pe
0 strategie defensiva in raport cu Occidentul.
V. Putin adopta o strategie ofensiva, vizand
recuperarea statutului de mare putere, iar primele
semne ale noilor ambitii hegemoniste apar in 2008
(interventia din Georgia, transformata ulterior in
conflict Tngherat), accelerandu-se ncepand cu
2012 (cand Putin revine pentru al treilea mandat
de presedinte) si continuand cu 2014 (anexarea
Peninsulei Crimeea si transformarea in conflict
ingherat a regiunii Donbas).

Tn acest sens, obiective geopolitice importante
ale Federatiei Ruse erau blocarea apropierii UE
si NATO de granitele sale, mentinerea in sfera
sa de influentda a fostelor state sovietice din
vecinatate si contracararea actiunilor diplomatice
de racolare a acestora de catre UE si NATO, prin
diferite mecanisme de cooperare (Parteneriatul
pentru Pace - 1994 si Parteneriatul Estic - 2008).

Un prim pas a fost distribuirea de gaze
naturale la pret preferential versus concesii
politice (aménarea sau renuntarea la obiectivul
de aderare la UE si/sau NATO) pentru Ucraina,
Georgia si Armenia.

Tn 2004, tendinta de occidentalizare a
Ucrainei, manifestata sub forma Revoluriei
Portocalii, determina Federatia Rusa sa
foloseasca gazele drept arma economica. Doi
ani mai tarziu, se declanseaza razboiul gazelor
(2006, 2008, 2009, 2014), care-si mascheaza
semnificatia geopolitica sub un litigiu economic:
Ucraina vizeaza occidentalizarea, compania
rusa Gazprom creste tarifele la gazele furnizate
Ucrainel, aceasta refuza sa plateasca si solicita
taxe de tranzit mai mari, Gazprom fintrerupe
aprovizionarea catre Ucraina, iar Kievul afecteaza
tranzitul catre Occident.

Securitatea energetica a Europei este pusa
sub semnul intrebarii si, in aceasta situatie, atat
UE cét si Federatia Rusa sunt de acord ca trebuia
identificatda o solutie de ocolire a Ucrainei.
Cu alte cuvinte, razboiul gazelor a declansat
razboiul gazoductelor. Niciun proiect occidental
(Nabucco, Nabucco Vest) nu a fost realizat, dar
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Federatia Rusa a reusit sa ocoleasca Ucraina si
sa conecteze direct Germania prin gazoductul
North Stream (denumit de polonezi ,,noul pact
Ribbentrop-Molotov”), care a inceput livrarea n
noiembrie 2011, dar si ulterior, prin cofinantarea
proiectului North Stream 2.

Fenomenul Euromaidan (2014) forteaza
Federatia Rusa sa actioneze pentru a nu pierde
principalul port la Marea Neagra, Sevastopol
(situat Tn Peninsula Crimeea si pentru care
contractul de utilizare a facilitatilor de catre
fortele armate ruse expirain 2017), dupa pierderea
porturilor Riga si Tallin din M.Baltica.

Tn 28 februarie 2014, persoane Tnarmate si fara
Tnsemne militare au Tnceput preluarea Peninsulei
Crimeea (Federatia Rusa declanseaza razboiul
hibrid). Moscova a incalcat dreptul international,
iar Occidentul a impus doar sanctiuni economice,
nepermitandu-si Tn acel moment alte masuri.
Ulterior, Federatia Rusa a deschis doua zone de
conflict Tn estul Ucrainei, Donetk si Lugansk
(Donbas), care vor fi inghetate ulterior, dupa
modelul Autoproclamatei Republici Nistrene
(ART) - 1992, Abhaziei (1992) si Osetiei de
Sud (1990).

Actiune versus inactiune 1n relatia
Federatia Rusa — Occident post-Razboi Rece

Cu toate ca Razboiul Rece a insemnat, n
principiu, o lupta ideologica, a tratatelor, acesta
s-a derulat intr-un mod violent. Competitia dintre
SUA si URSS s-a consumat n regiuni precum
Angola, Nicaragua, Cuba si Orientul Mijlociu,
cele doua natiuni angajandu-se in ,razboaie
delegate” (proxy). Teritoriul Europei a servit
drept spatiu de stocare a rachetelor nucleare
pentru ambele parti, in timp ce popoarele satelit
ale URSS erau reprimate, subjugate si exploatate
de odioase regimuri comuniste®.

Ca si in cazul atrocitatilor comise de sovietici
in timpul Revolutiei ungare din 1956 si a celei
din Cehoslovacia din anul 1968, SUA si aliatii
occidentali s-au limitat prin a le cataloga ca
inacceptabile, iar apoi au ajuns sa se conformeze
si adapteze realitatii din teren.

SUA si Europa de Vest nu erau dispuse
sa Tnceapa un razboi cu URSS, doar pentru a apara
statele din Europa de Est, tinute sub controlul
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Moscovei®. Democratia nu era amenintata doar
de Armata Rosie sau de imensul arsenal nuclear
al URSS. Principala amenintare era cea de ordin
ideologic, deorece comunismul dorea sa ofere o
alternativa pentru capitalism. Desi relatiile dintre
Federatia Rusa si Occident sunt, din nou, la un nivel
scazut si exista o multime de discutii si aprecieri
despre un posibil nou Razboi Rece - 0 comparatie
a tensiunilor actuale cu rivalitatea ideologica si
militara care a existat intre Uniunea Sovietica si
Occident din anii ’50 pana la sfarsitul anilor *80,
poate fi Tnselatoare. Cu toate acestea, si actualul
conflict dintre cele doua puteri a fost transferat tot
pe teritoriile altor state, iar comparatia, oricat de
fortata ar parea, este pe cat se poate de reala.

In prezent, nu exista un echilibru Tntre
Federatia Rusa si Occident in ceea ce priveste
instrumentele de putere la dispozitie. Capacitatile
de tip soft power’ ale Federatiei Ruse sunt, totusi,
limitate prin comparatie cu Occidentul.

Pentru Moscova, vectorii principali de
politica externa raman supraviezuirea ca mare
putere in viitoarea ordine internationala, evitarea
fragmentarii  teritoriului  national, precum
si mentinerea statelor vecine in sfera sa de
influenta, concomitent cu securizarea unei zone
de securitate tampon in jurul granitelor.

Tn lipsa unor poli de putere care sa conteste
influentaamericana timp de doua decenii si jJumatate,
Washington-ul a profitat pentru a-si construi ceea
ce dorea, dar orice extindere a influentei si puterii
comporta, in cele din urma, costuri tot mai mari.

Potrivit lui Michael Kofman, cercetator
stiintific la CNA Corporation si  membru
al Institutului Kennan al Centrului Wilson,
»,Razboiul Rece a fost o competitie care a rezultat
dintr-un sistem bipolar, in care doua superputeri,
atat cu avantaje economice, cat si militare, au
luptat pentru modelarea politicii internationale.
Ideologiile lor universaliste au facut ca aceasta
competitie sa fie inevitabila, ca si distributia
puterii la vremea respectiva”.

Dimpotriva, competitia de astazi nu este
rezultatul unui echilibru de putere sau al
ideologiei universaliste per se, ci al ,,deciziilor
constiente luate de lideri, al strategiilor pe care le
urmareau si al unei serii de dezacorduri in politica
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internationala”, dupa cum remarca expertul. Si
acestea nu au fost ,,destinate sau inevitabile”.

Cu toate ca mizele s-ar putea dovedi
semnificative pentru SUA, amploarea si
caracterul existential al conflictului actual nu sunt
asemanatoare cu cele ale Razboiului Rece, iar
Federatia Rusa, spre deosebire de URSS, nu este
in masura sa modifice fundamental nici balanta
puterii, nici structura sistemului international
actual. Pe scurt, opineaza Michael Kofman,
,,cauzele si caracterul conflictului sunt diferite™.

Este din ce n ce mai clar faptul ca Federatia
Rusa, ca si China de altfel, nu au subscris
fundamentelor liberale ale ordinii post-Razboi
Rece si nu exista nicio cale ca Occidentul
sa-gi impuna vointa asupra acestor puteri. Deci,
in acest sens, ,politica de mare putere” & se
ntoarce.

Multi analisti opineaza insa ca si Occidentul
are 0 anumita responsabilitate pentru situatia
actuala si ca jocul noii idei privind Razboiul
Rece nu poate face decét sa inrautateasca situatia.
lyle Goldstein, cercetator la Colegiul de Razboi
Naval al SUA, spune ca ,,multi din Vest pareau
ca au suferit de sindromul privarii inamice dupa
Razboiul Rece. Multi specialisti din domeniul
securitatii nationale par sa doreasca o amenintare
mai simpla”.

Evenimentele din Georgia si Ucraina pareau
sa ofere povestea necesara pentru noul Razboi
Rece. Cu toate acestea, astfel de situatii sunt
incredibil de complicate si cei mai familiarizati cu
regiunea inteleg ca aceste situatii sunt rezultatul
prabusirii rapide a Uniunii Sovietice si au legatura
cu identitatea si problemele de frontiera.

Deci, ce fel de putere este Federatia Rusa
astazi, poate ea rivaliza cu URSS-ul din timpul
Razboiului Rece? Michael Kofman o descrie ca
fiind ,,0 mare putere slaba, care este subevaluata
Tn mod constant pentru ca, din punct de vedere
istoric, se situeaza in urma Occidentului n
privinta sofisticarii tehnologice, politice si
economice, dar Moscova constant reuseste cu
succes sa depaseasca dificultatile in relatia cu
sistemul international”.

Tnsi Federatia Rusi nu este o putere
regionala in declin, dimpotriva. Desigur, dupa o
perioada de balansare interna, reforme militare si
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modernizare, Federatia Rusa este mai mult decat
capabila sa controleze sfera sa istorica, proiectand
puterea in alte regiuni adiacente si, dupa cum
se vede, pedepsind adversarii indepartati prin
mijloace non-militare.

O alta problema este ca Occidentul nu poate
folosi instrumentele corecte in eforturile sale de a
influenta comportamentul Moscovei. Intr-adevar,
s-ar putea sa nu fie clar in totalitate ce vrea de
fapt de la Federatia Rusa, deoarece majoritatea
instrumentelor utilizate pana in prezent sunt
legate de solutionarea problemelor nerezolvate
din interiorul aliantelor occidentale.

Masurile diplomatice sunt utile pentru
mentinerea unitatii politice occidentale, dar nimeni
dintre decidentii politici nu stie ce se doreste de
la relatia cu Moscova. Expulzarile diplomatice
trimit semnale despre unitate si hotarare, dar este
putin probabil sa schimbe gandirea liderilor de la
Moscova. Majoritatea expertilor apreciaza ca doar
sanctiunile economice vor obliga Federatia Rusa
sa cantareasca adevaratul cost al actiunilor sale.

Dincolo de aceasta, politica occidentala fata
de Moscova trebuie sa fie regandita fundamental,
avand 1Tn vedere faptul ca repercusiunile
colapsului haotic al Uniunii Sovietice sunt inca
foarte mult prezente.

Abordareadiplomaticaarelatiei Occident—
Federatia Rusa

Redefinirea coordonatelor in relatia Federatia
Rusa - Occident a Tnceput Tn anii ’90, cand
presedintele Boris Eltin a céstigat legitimitatea
populara prin luarea unor angajamente fata de
comunitatea internationald, in special pe relatia
strategica cu Washington-ul.

Tn contrast, dupa 2000, succesorul sau, Vladimir
Putin, si-a construit legitimitatea avand ca principal
obiectiv politic restabilirea ordinii interne.

Cu toate acestea, dupa 2010, protestele
la scara larga, motivate politic, au demonstrat
faptul ca Kremlinul avea nevoie de o noua
strategie pentru a mentine puterea. Afectat de
scaderea pretului petrolului si de incapacitatea
de a moderniza economia, presedintele Putin ,,a
creat” dusmani internationali pentru a castiga
sprijin popular si pentru afirmarea unui sentiment
reinnoit de mandrie nationala.
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Strategia externa actuala a Federatiei Ruse
reflecta obiectivele sale interne. Kremlinul creeaza
noi aliante cu lideri precum Recep Tayyip Erdogan
in Turcia si Bashar al-Assad din Siria, folosind
tactici precum controlul social media si raspandirea
propagandei pentru a forma suportul social.

Este o politica externa bazata pe perturbari
agresive, dezinformare®, imagologie si actiuni
pshihologice care vizeaza direct mentalul colectiv al
comunitatilor aflate ih zona de interes a Moscovei.

Analizand, Tn ansamblu, perioada post-
Razboi Rece, se poate afirma ca relatiile in sfera
diplomatiei intre Occident si Federatia Rusa au
fost si sunt influentate de o serie de factori care
au legatura cu ,,gandirea geopolitica ruseasca™
referitoare la spatiul ex-sovietic, atat din punct
de vedere al potentialului fizico-geografic,
dimensiunii demografice si structurii populatiei,
cat si al dimensiunii culturale si religioase a
vecinatatii apropiate a Moscovei'.

De asemenea, schimbarea hartii politice a
regiunii, incepand cu 1991, a determinat diplomatia
de la Moscova sa utilizeze diferite instrumente de
putere, in etape succesive si cu intensitatea adecvata,
pentru mentinerea in forme de organizare politice
similare URSS, a arealului filorus si rusofon,
incepand cu Comunitatea Statelor Independente,
Uniunea Rusia — Belarus, precum si organisme
de tip militar, precum Organizatia Tratatului de
Securitate Colectiva (OTSC) etc.

Procesele de extindere euro-atlanticaale UE si
NATO au generat si mentinut constant o tensiune
la nivel declarativ intre Moscova si Occident,
fiecare parte justificand propria decizie politica
cu privire la subiectele n disputa, dar lasand
intotdeauna locul unor abordari diplomatice de
negociere/ renegociere ulterioara pentru fiecare
problematica/ litigiu sau actiune a partii adverse.

Jocul diplomatic Federatia Rusa — Occident
s-a axat, cu preponderenta, pe incercarea de
refacere de catre Moscova, cel putin Tn ceea ce
priveste anumite abordari/ subiecte, a statu-quo-
ului din perioada Razboiului Rece, mergand de
la intretinerea unor stari de tensiune pe diverse
chestiuni din sfera diplomatico-militara si pana
la luarea unor decizii punitive de catre ambele
parti, decizii care au generat in fapt repozitionari
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pe anumite subiecte in functie de interesele
geostrategice ale celor doi actori.

Tensiunile in crestere din ultimul deceniu
dintre Federatia Rusa si Occident, pe diverse
paliere/problematici, s-au dezvoltat diferit
fata de neintelegerile din perioada Razboiului
Rece. Nu numai politica ,usilor deschise” a
NATO, ci si politica de extindere a UE, avand
in vedere aici programul Parteneriatului Estic
(2008), sunt percepute de catre Moscova ca fiind
provocari la adresa statu quo-ului regional si
chiar international. Tn acelasi timp, implicarea
Federatiei Ruse Tn procesul comun de luare
a deciziilor n relatia cu SUA a fost redusa la
votul din cadrul Consiliului de Securitate al
Organizatiei Natiunilor Unite (ONU), pe care
Washington-ul 1-a perceput uneori ca putand
fi ignorat.

Abordarea militara a relatiei Occident —
Federatia Rusa

Accentele de tip militar, cu tenta indirecta
sau directa, au ca punct de plecare destramarea
in 1991 a ,Tratatului de prietenie, cooperare
si asistenta mutuala”, cunoscut publicului ca
Pactul de la Varsovia, In sensul in care teritoriile
terestre, spatiile maritime si aeriene asociate
statelor membre au devenit in scurt timp motiv
de confruntare/ pozitionare intre Alianta Nord-
Atlantica si Federatia Rusa, ca succesor de jure
al fostei URSS.

Preluarea Peninsulei Crimeea in 2014 a
modificat balanta de putere Tn Marea Neagra in
favoarea Moscovei, Tn posesia careia au intrat
27000 km?, platoul continental cu resurse de
petrol si gaze, sapte aeroporturi militare si civile,
sapte porturi noi, echipament militar si nave
capturate.

Tn acest context, dupa 2014, Federatia Rusa
a nceput militarizarea Crimeei si construirea in
jurul acesteia a unui sistem A2/AD (Anti Area/
Acces Denial), care vizeaza blocarea accesului
terestru, maritim si aerian al statelor NATO 1in
zona, inclusiv prin dislocarea/ redislocarea in
peninsula de capacitati de descurajare strategica
(sisteme de rachete cu raza medie si lunga
de actiune si submarine). Toate demersurile

37

Moscovei au fost justificate drept contramasuri la
sud-estul Europei, incepand cu 2014,

Avand in vedere noile pozitionari de capabilitati
ale NATO si abordarile conceptuale pe termen
mediu si lung Tn privinta securitatii'? de la nivelul
conducerii politico-militare a Aliantei, inclusiv
decizia de asumare de catre statele membre a
alocarii unui procent de minimum 2% din PIB
pentru aparare, pana in 2024, se pune tot mai intens
intrebarea daca Federatia Rusa reprezinta intr-
adevar o amenintare militara reala pentru NATO?*3

Profesorul Goldstein declara ca fortele ruse
sunt substantial mai slabe, in totalitate, decéat
cele ale SUA si ale NATO. Totusi, adauga el,
,.Moscova a investit Tnzelept Tn ultimii 15 ani,
astfel incat a pastrat anumite capacitasi de
niga care 1i dau cateva avantaje”, iar sistemul
de aparare antiracheta de tip ,,Iskander” este un
exemplu elocvent, Federatia Rusa dispunand,
de asemenea, ,,de capabilitati impresionante in
artilerie si razboi electronic”.

Daca pana acum un deceniu erau deficitare
concepte precum cel de ,razboi cibernetic” si
cel de ,razboi informational”, in prezent aceste
abordari au fost puse in practica si experimentate
n teren. Lucrurile au continuat astfel incét atat in
mass-media, cét si la nivelul think tank-urilor din
domeniul securitatii, au loc dezbateri despre un nou
concept - asa-numitul razboi hibrid - cu privire la
care Federatia Rusa, dupa episodul Crimeea 2014,
este perceputa ca fiind noul maestru.

Dupa cum observa Michael Kofman, ,,nicio
putere mare nu este 0 ameningare monocro-
matica”. Desigur, Federatia Rusa nu este doar
o forta militara puternica, ci un jucator abil care
si-a dovedit capacitatea de a conduce conflicte
politice, actiuni de razboi cibernetic si de control
informational.

Razboiul asa-zis hibrid din Ucraina s-a
dovedit a fi un adevarat ,,razboi cu forge conven-
rfionale”, spune prof. Goldstein. Tntr-adevar,
el argumenteaza convingator ca motivul pentru
care SUA si NATO nu recunosc explicit razboiul
hibrid din peninsula este faptul ca, in acceptiunea
celor doi mari actori, ceea ce s-a intamplatin 2014
are o mai mare legatura cu faptul ca peninsula si
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estul Ucrainei sunt percepute ca facand parte din
»principalele interese” ruse.

Concluzii

Tncepand cu 1991, relatia Occident - Federatia
Rusa a inceput cu un conflict economic (lupta
pentru castigarea pietelor de bunuri si servicii),
a continuat la nivel politico-diplomatic prin
demersuri ale ambelor parti de a atrage/ mentine
in sferele proprii de influenta fostele state
comuniste din estul Europei si a intrat in zona de
conflict (chiar daca nu deschis, sub diferite forme
de conflict hibrid) dupa interventia din Georgia
(2008) si anexarea Peninsulei Crimeea (2014).

Tn acest context, putem considera ca relatia
viitoare UE - Federatia Rusa va fi caracterizata de
0 etapa de tatonare din partea ambilor actori, cu
adoptarea de solutii de compromis acceptate de
ambele parti Tn chestiuni economice, politice si
militare. De asemenea, relatia UE-Federatia Rusa
a fost, este si va ramane in continuare influentata
de implicarea, deciziile si interesele SUA
n Europa.

Tn ceea ce priveste relatia SUA - Federatia
Rusa, aceasta cu siguranta va ramane una
privilegiata la nivel strategic, chiar daca unele
dezacorduri, pe diverse teme de interes, vor fi
mentinute Tn continuare. De cooperarea viitoare
Washington - Moscova va depinde, intr-o mare
masura, si relatia Federatia Rusa - NATO, relatie
abordata cu prudenta si in cadrul summitului
NATO de la Bruxelles (11-12 iulie 2018).
De asemenea, echilibrul cooperarii  ruso-
americane se va rasfrange si asupra relatiei
UE - Federatia Rusa.

Relatia conflictuala a Federatiei Ruse cu
Occidentul poate fi descrisa ca o confruntare
asemanatoare Razboiului Rece. Tnsa, n realitate,
aceste puteri sunt angajate ntr-o rivalitate
asimetrica, Kremlinul provocand pozitia de
hegemonie a Occidentului, in principal a SUA, la
nivel regional si global.

Tn urma alegerii lui Donald Trump 1n calitate
de presedinte al SUA (2016), strategia militara a
Federatiei Ruse, activitatile cibernetice si rolul
mass-media au fost supuse unei examinari atente,
desi Kremlinul a actionat asertiv inca din a doua
jumatate a anilor 2000.
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In timp ce multi observatori occidentali
plaseaza responsabilitatea pentru conflict asupra
Moscovei, unii au tendinta de ada vina pe Occident.
Cu toate acestea, majoritatea observatorilor sunt de
acord ca o confruntare similara cu cea din timpul
Razboiului Rece este menita sa redefineasca
relatiile dintre cele doua parti.

In actuala ordine mondiala, vechea
rivalitate ideologica nu mai este aplicabila.
Noua lume nu mai este Tmpartita de dihotomia
comunism-capitalism. Tn timp ce in ochii multora
Occidentul continua sa reprezinte liberalismul,
in acelasi timp, Brexit, Donald Trump si
Tnasprirea reglementarilor privind migratia
in Uniunea Europeana demonstreaza puterea
globala a ideilor nationaliste. Pe de alta parte,
China, Federatia Rusa si alte state catalogate a fi
autocratice si nationaliste continua sa favorizeze
pastrarea economiei globale liberale si se opun
protectionismului favorizat de liderul de la Casa
Alba, DonaldTrump?®,

Tn locul reinsufletirii regulilor si principiilor
vechi ale Razboiului Rece, treptat, se creeaza noi
reguli si asteptari privind sistemul international si
comportamentul statului. China, Federatia Rusa,
India, Turcia, Iran si altii incearca sa-si construiasca
un nou spatiu Tn noul sistem international, n
contextul in care SUA tinde sa-si redefineasca
locul si identitatea Tn noua lume.

Din punct de vedere structural, lumea este
familiara cu dominatia americana si superioritatea
sa la nivel militar, politic, economic. Cu toate
acestea, ca un paradox, natiunile par sa se
indeparteze de orientarea spre SUA si spre \Vest,
chiar daca directia si rezultatul exact al noii
traiectorii sunt inca neclare.

Ca rezultat, multe tari neoccidentale Tsi
traseaza propriile reguli si aranjamente in lume.
Federatia Rusa si alte tari neoccidentale au din
ce Tn ce mai multe optiuni internationale pe care
nu le-au avut niciodata Tnainte, deoarece apar
treptat noi institutii globale/ regionale si zone de
dezvoltare in afara influentei Occidentului.

Majoritatea natiunilor neoccidentale nu
doresc sa conteste direct superputerea, ci sa
continue sa profite de relatiile cu Occidentul. O
coalitie care sa echilibreze relatiile cu SUA sau
o0 alternativa la lumea centrata pe Occident nu a
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aparut inca. Spre deosebire de epocile anterioare,
lumea contemporana nu are o structura rigida
de alianta. Asa-numita axa Federatia Rusa-
China-lIran nu este decét o fantezie a imaginatiei
neoconservatorilor americani si a unor ganditori
ai conspiratiei. Lumea ramane un spatiu n care
aranjamentele internationale se suprapun si
se formeaza, in cea mai mare parte, ad-hoc, in
functie de probleme si de interese.

Cu toate acestea, din motive de dependenta
psihologica si economica fata de Occident,
Federatia Rusa, daca nu este provocata, nu
este susceptibila sa se angajeze n actiuni
care sa distruga in mod fundamental ordinea
internationala existenta. Probabil, Tintélnirea
istorica dintre presedintii american si rus, din data
de 16 iulie 2018, de la Helsinki (Finlanda), a trasat
linia de prudenta acceptata Tn diplomayie, atat in
privinta gestionarii unor subiecte din domeniile
politic, economic, securitate energetica, nuclear,

schimbarile climatice etc., dar cu siguranta si
in ceea ce priveste prevenirea si gestionarea
conflictelor, inclusiv prin utilizarea fortei armate,
la nivel mondial.
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DINAMICA ECHILIBRULUI DE PUTERE
SI CURSA INARMARILOR NAVALE
IN REGIUNEA INDO-PACIFICA:
ELEMENTE SEMNIFICATIVE RECENTE

Abstract

Florin DIACONU™

Along the past years, China’s and Russia’s naval forces operating in the Indo-Pacific region started
becoming stronger and stronger, and their actions are clearly indicating Beijing and Moscow are obviously
interested — and attempting — to dramatically alter the balance of power at both regional and global level. The
present text explores, with a limited amount of details, the pace and magnitude of the growth of the Chinese
and Russian naval forces in the Indo-Pacific region, and also the reactions of all sorts adopted by other powers
in the same region, interested in maintaining the present regional balance of power, and in deterring and
containing, as much as possible, the neo-imperial and expansionist policies of China and Russia.

Keywords: balance of power, the Indo-Pacific region, sea power, naval arms race, combat ships,
China, Russia, the United States of America, Australia, India, Japan.

Echilibrul de putere Tn zona indo-pacifica
(alcatuita din Oceanele Pacific si Indian, plus
teritoriile statelor aflate pe tarmurile acestor doua
oceane) este, inmod clar, de anibuni, sub presiunea
(tot mai consistenta, subliniem aceasta) generata
de ambiriile geostrategice, de politica de tip neo-
imperial® si de programele masive de Tharmare
ale Chinei?. La aceste elemente se adauga, in
ultimii ani, si o crestere notabila a activitarilor de
toate tipurile ale forzelor Federariei Ruse aflate
in zona Pacificului.

In aceste conditii constatim, pe de o
parte, o consolidare consistenta si rapida a
fortelor militare ale Chinei si Rusiei, capabile
sa actioneze in regiunea indo-pacifica. Pe de
alta parte, alti actori regionali, indiferent de
rangul puterii lor (si vorbim aici despre mari
puteri globale, de tipul SUA; despre mari
puteri mondiale emergente — cazul Indiei;

despre mari puteri regionale — cazul Japoniei
si Coreei de Sud; despre puteri mijlocii —
cazul Vietnamului, Filipinelor, Indoneziei si
Australiei) sunt, la randul lor, implicate intr-o
cursa ainarmarilor menita sa echilibreze, pe cat
e posibil, ambiriile si agresivitatea strategica
crescanda ale Chinei si Rusiei. Textul de fata
Tsi propune sa ofere, pe un spatiu limitat, cateva
elemente ce permit o mai buna intelegere a
dinamicii raporturilor de putere din regiunea
indo-pacifica, insistand Tn mod special asupra
programelor de Tnarmare navala a statelor
care sunt interesate de ruperea (inclusiv prin
folosirea fortei militare) si reasezarea actualei
balante globale de putere (China si Rusia), ca
si a programelor de Tharmare navala a statelor
(fie ele puteri mari, mijlocii sau mici) interesate,
dimpotriva, in mentinerea actualei configuratii a
echilibrului global si regional de putere.

*
Conferengiar universitar doctor, Facultatea de Stiinze Politice a Universitarii din Bucuresti si director al Centrului

Hans J. Morgenthau.
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Prezentul text nu reia observatiile facute
relativ recent de catre autor, intr-un scurt studiu
prezentat Tn toamna anului trecut, in cadrul unei
sesiuni internationale de comunicari organizata
de CSSAS si publicata deja intr-un volum de
Proceedings®. Precizam Tnsa ca textul din toamna
trecuta (legat in mod explicit de evolutii strategice
semnificative si recente in zona indo-pacifica) si
cel de fata sunt in chip evident complementare.

Cresterea rapida si masiva a puterii navale
a Chinei: elemente centrale recente

Dezvoltarea si modernizarea, in ritm rapid,
a marinei militare a Chinei sunt acompaniate
de alte segmente relevante ale politicilor
Beijingului. Poate fi observata, de exemplu, in
ultimii ani, o preocupare crescanda a Chinei fata
de problema obtinerii accesului la baze navale
noi, la mare depdrtare de teritoriul nagional. Tn
unele ocazii, China propune unor puteri mici si
mijlocii acordarea de imprumuturi si construirea
unor mari obiective de infrastructura, cu o miza
clara: in situatia incapacitatii statelor in cauza de
a restitui imprumuturile, China solicita preluarea
obiectivelor n cauza, pentru intervale lungi
de timp. O conjunctura de exact acest tip a si
condus deja la situatia Tn care Beijingul a obtinut
concesionarea, pentru aproape 100 de ani, a
unui port maritim mare, pe tarmurile statului
Sri Lanka (Ceylon); episodul in cauza a oferit
Chinei, pe termen lung, o baza navala importanta
n Oceanul Indian. Sursa pe care o citam indica, in
vara anului trecut, ca intentia Chinei de a finanta
construirea unor porturi mari in Vanuatu si in
Maldive ,,ameninta sa taie liniile de aprovizionare
ale Australiei, Tn Pacific si Tn Oceanul Indian, in
caz de conflict™. Preocuparea pentru dobéandirea
de baze militare — inclusiv navale — la distante
mari de teritoriul national este ilustrata si de
faptul ca, in august 2017, China a intemeiat o
baza maritima la Djibouti, Tn nord-estul Africii,
trimitand acolo ,,0 companie de infanterie marina
si echipamente™ militare.

Tncadin 2017, relata New York Times, ,,marina
militara chineza a devenit cea mai mare din lume,
cu mai multe nave de suprafata si submarine decat
Statele Unite si continua sa construiasca noi nave
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de lupta intr-un ritm ametitor”. Textul din care
citam aici mentiona ca, desi ,flota americana
ramane superioara din punct de vedere calitativ”,
cresterea rapida a numarului bastimentelor
chinezesti ce alcatuiesc o forta navala care are tot
mai clar atributele unei blue water navy constituie
un trend realmente ingrijorator. Ziarul in cauza
amintea, intre altele, faptul ca amiralul american
Philip S. Davidson, cel care conduce (din 30 mai
anul trecut) entitatea numita U.S. Indo-Pacific
Command, afirma, in martie 2018: ,,China e acum
capabila sa controleze Marea Chinei de Sud in
toate scenariile, cu exceptia unui razboi direct cu
SUA”. Tot Davidson afirma si ca ,,nu exista nicio
garantie ca SUA vor céastiga un conflict viitor cu
China™®.

Doar in anul 2017, fortele navale ale Chinei
»au lansat la apa un portavion si un crucisator”, iar
»trei distrugatoare, alte nave de lupta de suprafata,
nave de sprijin, precum si nave pentru colectarea
datelor de intelligence au intrat in serviciul
activ”. Tn vara lui 2018, surse deschise serioase
si credibile din SUA anuntau lansarea la apa, de
catre China, a unui nou distrugator cu rachete
ghidate, din clasa Type 052D. Aceste nave au 0
raza de actiune de 4.500 de mile si un deplasament
de 7.500 de tone fiecare (deci semnificativ mai
mic decat cel al distrugatoarelor americane din
clasa Arleigh Burke); ele sunt tnarmate cu un
sistem de lansare vertical (VLS) alcatuit din 64
de celule dispuse una langa alta (mai putine,
de asemenea, decét cele ale navelor americane
Tnarmate tot cu rachete ghidate — distrugatoarele
de tip Arleigh Burke au un VLS alcatuit din 96 de
celule, iar crucisatoarele din clasa Ticonderoga
au la bord un VLS alcatuit din 122 de celule).
Textul din care citam aici aminteste si ca prima
nava din clasa Type 052D a fost lansata de China
in 2014, ca initial analistii militari occidentali
estimau ca Beijingul intentioneaza sa produca 18
astfel de nave, ca aceasta cifra a fost deja depasita
si ca, de asemenea, China a proiectat si a inceput
deja sa produca un distrugator si mai puternic,
cel numit Type 055, cu un deplasament total de
12.000 de tone (care e mai mare, sa retinem asta,
decat al crucisatoarelor americane cu rachete
ghidate) si avand la bord un sistem de lansare
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vertical (VLS) cu 112 celule ce contin rachete
de diverse tipuri. Textul Tn cauza mentioneaza
si faptul ca distrugatoare chinezesti noi au fost
deja identificate ca facand parte din grupul
naval de escorta si sprijin care insoteste in
diverse misiuni portavionul Liaoning, ca si nave
amfibii de asalt (care sunt, de fapt, portavioane
usoare)®.

Surse oficiale americane estimeaza si ca, in
anii urmatori, va avea loc si o crestere absolut
spectaculoasa a dimensiunilor Corpului de
infanterie marina al Chinei (PLAMC). Tntre 2017
si 2020, efectivele acestuia vor creste de la doar
doua brigazi cu aproximativ 10.000 de militari
la 7 brigazi, cu efective totale ce ar putea depasi
30.000 de oameni, iar intre misiunile sale vor
fi incluse si ,,operatiuni expeditionare” la mare
distanta de teritoriul national®. Tn aceste conditii,
capacitatea Chinei de a opera ceea ce numeste
force projection se va consolida si in plan
regional, dar si pe plan global.

Dinamica fortelor navale rusesti in zona
Pacificului: elemente centrale recente

Moscova Tsi consolideaza rapid, si ea,
prezenta militara n zona Asia-Pacific, relateaza
surse deschise serioase si credibile. Acestea
fac trimitere la faptul ca Moscova Tsi trimite
bombardierele ,,in vizita in Indonezia”, iar ,,flota
sa intreprinde in mod regulat exercitii navale
cu flota chineza”. De asemenea, fortele navale
ruse din Pacific devin tot mai puternice. Sursa
pe care o citam aici afirma, la nceputul lui
iulie 2018, ca flota militara rusa din Pacific va
primi, Tn noiembrie 2020, doua noi submarine cu
propulsie diesel-electrica din clasa Project 636.3
Varshavyanka (aceste nave au un deplasament de
aproximativ 4.000 de tone fiecare si reprezinta
0 varianta evoluata a submarinelor din clasa
Kilo, care au fost construite cu precadere in
anii Razboiului Rece; ele sunt inarmate cu céte
18 torpile si 8 rachete antiaeriene Club). Cu
destula probabilitate, alte patru submarine de
acelasi tip vor fi trimise de liderii moscoviti in
Pacific, Tn anii urmatori®,

Spre sfarsitul lui 2018, o stire de presa relata
ca flota militara rusa din Pacific tocmai primise
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0 noua nava: Gromky, a saptea corveta din clasa
Steregushchiy. Pana in 2021, un numar total de
13 astfel de nave vor intari fortele navale rusesti
cu baza n porturile din Orientul Tndepartat.
Aceeasi sursa deschisa estima ca, la momentul
respectiv, flota rusa din Oceanul Pacific era
compusa dintr-un crucisator din clasa Slava,
patru distrugatoare mari din clasa Udaloy, mai
multe corvete, precum si un numar neprecizat de
submarine de tip Kilo, Akula, Oscar, precum si
din foarte moderna clasa Borei. Articolul preciza
si faptul ca, dupa prabusirea URSS, flota rusa
din Pacific a fost sever afectata, in special de
comprimarea bugetelor alocate fortelor armate,
dar ca actualmente e lesne decelabil ,,un efort
concertat al Kremlinului de a reface aceasta flota
si de a consolida astfel prezenta sa navala in zona
Asiei de Est™.

Tot spre sfarsitul anului trecut, agentia
oficiala de presa chineza Xinhua anunta, citandu-I
pe amiralul ce comanda flota rusa din Pacific, ca
fortele navale ale Rusiei care opereaza in apele
Extremului Orient vor primi, in anii ce vin, mai
multe nave de lupta noi: intre acestea se vor afla
opt corvete Tnarmate cu rachete de croaziera,
patru alte bastimente purtitoare de rachete,
Tnarmate cu rachete de croaziera de tip Calibr
si Onyx, precum si sase submarine noi, inarmate
si cu rachete de croaziera (primul din acestea
urmand sa devina operational inca din 2019). De
asemenea, navele mai vechi vor fi modernizate
sl reechipate cu armament nou, semnificativ mai
performant decat cel initial*2.

Programe si politici navale ale unora
dintre puterile interesate Tn mentinerea
actualei configuratii a balantei de putere in
regiunea indo-pacifica (SUA, Australia, India,
Japonia)

Fara a avea pretentia completitudinii, acest
segment al studiului de fata prezinta, cu suficiente
amanunte relevante, cateva dintre evolutiile mai
recente pe care le consideram a fi realmente
semnificative pentru a intelege raporturile de
putere din regiunea indo-pacifica. Am optat
pentru solutia prezentarii unui numar de doar
patru cazuri — SUA, Australia, India si Japonia —
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Cu mentiunea ca si alti actori politici de tip statal
ai arenei regionale sunt implicati intr-o evidenta
cursa a Tnarmarilor navale, menita sa mentina
echilibrul strategic regional si sa descurajeze,
in masura posibilului, ambitiile crescande ale
Chinei si Rusiei.

In cazul Statelor Unite ale Americii,
cresterea substantiala a puterii navale a Chinei
si Rusiei Tn regiunea indo-pacifica genereaza
mai multe tipuri de reacrii. Exista, intre altele,
un dialog strategic intensificat cu rari aliate
si partenere din zona. Asa de exemplu, in iulie
2018 au avut loc convorbiri bilaterale la nivel de
ministri (ai Apararii si de Externe) cu Australia.
Declaratia comuna data publicitatii la sfarsitul
acestor convorbiri oficiale la nivel Tnalt vorbea,
intre altele, despre ,vitalitatea aliantei” SUA-
Australia, despre ,,semnificatia Indo-Pacificului
pentru viitorul nostru comun”, dar si despre
»recente consultari SUA-Australia-India-Japonia,
desfasurate la Singapore si referitoare la Indo-
Pacific”. Textul lista si cateva elemente foarte
concrete ale cooperarii militare si navale: intre
altele, decizia de a mari cat mai curénd posibil
numarul infanteristilor marini americani care se
afla, prin rotatie, la Darwin, in Australia, la 2.500;
ca si decizia de a integra unitati americane in
exercitiile militare anuale organizate de Australia
si numite Indo-Pacific Endeavour®,

Tn al doilea rand, avem de-a face cu un trend
deja demarat, inca de acum cétiva ani, prin care,
progresiv, 0 cota-parte tot mai mare a efectivelor
si dotarilor forzelor armate ale SUA (si vorbim
aici in special de acele elemente cu mobilitate
inalta si cu relevansa strategica majora) e
concentraté Tn regiunea indo-pacifica. Inca
din toamna lui 2014 era foarte clar — inclusiv
din declaratii oficiale — ca decidentii americani
intentionau ca, pana in 2020, 60 % din fortele
navale si aeriene ale SUA sa fie concentrate in
zona Asia-Pacific*.

Tn al treilea rand, forzele navale ale SUA
primesc, la randul lor, nave de lupta noi,
multe dintre ele extrem de avansate din punct
de vedere tehnologic. Pentru a da doar doua
exemple, amintim aici ca, In ianuarie 2019, surse
deschise anuntau iminenta intrare Tn serviciul
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activ a unui nou submarin nuclear de atac, USS
South Dakota (lung de peste 120 de metri, cu
un deplasament total de 7.900 tone si Tharmat
cu torpile cu diametrul de 533 mm, precum si
cu un sistem ce 1i permite sa lanseze 12 rachete
de croaziera de tip Tomahawk)®. lar o stire de la
sfarsitul lui februarie 2019 relata ca USS Tulsa, o
nava de tip LCS (Littoral Combat Ship) din clasa
Independence, a intrat Tn serviciul activ, la San
Francisco. Aceeasi stire prelua o declaratie a lui
James Guertz (Assistant Secretary of the Navy),
care afirma ca pe parcursul lui 2019 US Navy va
primi 13 nave noi de diverse tipuri®.

Tn cazul Australiei, cursa inarmarilor navale
in zona indo-pacifica este ilustrata, intre altele,
de decizia relativ recenta de a construi, in anii ce
vin, un numar de nave mari de lupta de suprafata,
cunoscute n literatura de specialitate sub numele
de Global Combat Ship — Australia (GCS-A).
Surse deschise anuntau, spre sfarsitul lui iunie
2018, ca autoritatile australiene au semnat deja
un contract, cu o valoare totala de 35 de miliarde
dolari australieni (adica 26 de miliarde dolari
SUA), cu firma britanica BAE. Presa informa
si ca navele despre care vorbim aici, noua la
numar, vor fi fregate oceanice mari, special
proiectate pentru a desfasura mai ales actiuni
anti-submarin. Conform contractului, constructia
celor noua fregate se va desfasura in Australia
de Sud, cu folosirea fortei de munca locale si a
otelului fabricat in Australia. Premierul australian
Malcolm Turnbull declara, cu ocazia anuntarii
publice a incheierii contractului cu BAE, ca
noile fregate ,,vor fi cele mai avansate nave anti-
submarin din Tntreaga lume”. Tn Australia, cele
noua noi fregate vor fi cunoscute ca apartinand
clasei Hunter. Pe cat stim, parametrii tactico-
tehnici ai acestei clase de nave de lupta vor fi
practici identici cu aceia ai navelor britanice din
clasa City, Type 26, aflate deja Tn constructie
pentru Royal Navy. Operatiuni de pre-productie
n vederea construirii navelor australiene de acest
tip vor incepe in mod efectiv in santierul de la
Osborne spre sfarsitul lui 2020, iar productia
efectiva va demara in 2022; in ritmul planificat,
prima fregata de acest tip va intra in serviciul
activ spre sfarsitul deceniului viitor. Pentru
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pregatirea echipajelor noilor nave de lupta,
executivul australian a decis deja alocarea unei
sume totale de 670 de milioane dolari; suma va fi
folosita pentru constructia unui centru special de
instruire, in zona santierului naval Henderson (in
Australia de Vest)*.

Australia a facut si Tnainte de acest contract
major investitii consistente in consolidarea si
dezvoltarea fortelor sale navale, iar investitiile
in cauza au produs deja rezultate notabile. Un
bilant facut, Tn iulie 2018, de o publicatie on-
line amintea, intre altele, ca marina militara
australiana avea deja ,,doua nave mari si moderne
de asalt”, respectiv navele port-elicopter (in fapt,
portavioane de tonaj mediu) HMAS Canberra si
HMAS Adelaide®®. Tn plus, primul dintr-o clasa
de trei distrugatoare noi, special construit pentru
misiuni predominant antiaeriene, intrase deja in
dotarea fortelor navale®®. O suma considerabila —
n jur de 50 de miliarde de dolari — va fi folosita
pentru construirea (cu utilizarea unui proiect
achizitionat din Franta) a 10-12 submarine de tip
Shortfin Barracuda. Alte sase miliarde au fost
alocate pentru achizitionarea a sase drone fara
pilot, de mari dimensiuni, de tip MQ-4C Triton,
pentru supraveghere maritima?.

Lainceputul lui martie 2019, publicatiaonline
DefenseNews.com prezenta o stire referitoare la
faptul ca Australia ar putea cumpara si un numar
de aeronave de supraveghere maritima si a
coastelor (care pot zbura si ghidate de la distanta,
prin radio, dar, optional, si cu pilot la bord).
Aeronavele despre care vorbeste stirea Tn cauza,
de tipul Firebird, sunt produse de firma americana
Northrop Grumman. Sursa pe care o0 citam aici
precizeaza ca aeronavele de tip Firebird sunt
proiectate pentru a zbura la o altitudine medie si
au o autonomie de zbor de aproximativ 30 de ore.
Prototipurile construite pana acum (in California,
la Mojave, de catre firma Scale Composites, parte
a marii firme Northrop) au fost deja testate ,,cu
mai mult de 24 de tipuri de dotari de bord pentru
operatiuni de intelligence, de supraveghere si
de recunoastere” aeriana. Informatiile existente
precizeaza si ca inlocuirea echipamentelor aflate
la bord cu altele, utile pentru misiuni de tipuri
diferite, dureaza doar o jumatate de ora?.
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India, tara care are in mod traditional relatii
tensionate (iar adesea chiar foarte tensionate,
inclusiv din cauza unor litigii teritoriale importante)
cu China, este In mod firesc ingrijorata de
consolidarea fortelor navale chineze, ca si de
prezenta crescanda a acestora in diverse zone
ale Oceanului Indian. Intr-o astfel de situatie,
complicata in chip notabil si de cooperarea
strategica tot mai intensa ntre China si Pakistan
(alt rival strategic peren al Indiei), decidentii de
la New Delhi fac eforturi notabile pentru a-si
consolida si moderniza propriile forte navale.
Dintre elementele mai recente care ilustreaza
acest trend amintim aici faptul ca, pana in 2027
(deci in urmatorul deceniu), India intentioneaza
sa ajunga la un numar total de 200 de bastimente
de razboi de toate tipurile (la jumatatea anului
trecut, marina militara a Indiei avea, cu totul,
137 de nave dediversetipuri). Stireadin care citam
aici, care rezuma declaratii ale comandantului-
adjunct al fortelor navale indiene, amintea si ca,
n prima parte a anului 2018, autoritatile indiene
au aprobat construirea, in anii urmatori, a unui
numar total de sase noi submarine cu propulsie
nucleara; de asemenea, era amintit programul de
dezvoltare a unor noi generatii de rachete navale,
in cooperare cu Israelul?. Tot la jumatatea lui
iulie 2018, India lansa la apa primul dintr-o serie
de 15 distrugatoare stealth mari, din clasa P15-B.
Aceste nave au o lungime de 163 de metri, un
deplasament de 7.300 de tone, sunt propulsate
de 4 turbine, pot atinge o viteza de 30 de noduri
(mile marine pe ora) si vor avea ca armament
principal rachete ghidate anti-nava®,

In cazul Japoniei, cele mai importante
episoade recente ce ilustreaza cursa Tnarmarilor
navale in regiunea indo-pacifica sunt urmatoarele:
n iulie 2018, Japonia lansa la apa cel mai nou
distrugator al sau, Maya (apartindnd clasei 27
de distrugatoare cu rachete ghidate - DDG): o
nava lunga de 170 de metri, cu un deplasament
de 8.200 de tone, Tnarmata cu rachete ghidate de
diverse tipuri si capabila sa desfasoare inclusiv
misiuni de aparare antibalistica. Conform datelor
existente la momentul respectiv, nava urmeaza
sa intre n serviciul activ in 2020, iar o alta din
aceeasi clasa va deveni operationala n 2021%.
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Tn decembrie 2018, surse deschise credibile
faceau trimitere la faptul ca, n cei cinci ani
fiscali care incep n aprilie 2019, Japonia va aloca
243 de miliarde de dolari SUA pentru a achizitiona
aproape 150 de avioane de lupta F-35, drone si
submarine. Stirea in cauza mentiona ca vor fi
achizitionate, intre altele, si 42 de avioane de lupta
F-35B, cu decolare pe distante scurte si aterizare
pe verticala (STVL), ceea ce va permite utilizarea
ca portavioane n sensul plin al cuvantului a
celor doua nave port-elicopter deja existente,
distrugatoarele mari si foarte moderne din clasa
Izumo. Vor fi, de asemenea, achizitionate si trei
tipuri de drone pentru recunoastere si patrulare
maritima, acestea urméand sa fie lansate in zbor
de la bordul navelor de lupta®. Stim si ca Japonia
intentioneaza sa construiasca, relativ rapid, cel
putin 4 fregate noi. Un contract in acest sens a fost
deja semnat, la sfarsitul toamnei lui 2018, intre
ministerul japonez al Apararii si firma Mitsubishi
Heavy Industries. Surse deschise afirma ca noile
fregate multi-rol, lungi de 130 de metri, vor avea
un deplasament de 3.900 de tone fiecare si vor
deveni operationale in 2022%.

Concluzii

Tn conditiile descrise aici, chiar daca foarte
pe scurt si Tntr-o maniera inevitabil incomplets,
pare clar ca, in intreaga regiune a oceanelor
Indian si Pacific, cursa Tharmarilor navale va
continua, in ritm alert, si Tn deceniile urmatoare.
Intensitatea acestui proces e atat de consistenta,
incat ne aduce aminte — in chip perfect firesc,
credem - de competitia foarte intensa intre
programele de constructii navale din Germania
si Marea Britanie, care a precedat Primul Razboi
Mondial. Daca aceasta paralela este pe deplin
valida, probabilitatea unui conflict de proportii
in regiunea indo-pacifica va creste continuu
in anii urmatori, avand drept mize principale
hegemonia regionala, controlul zonelor n care se
afla materii prime cu relevanta majora (vezi cazul
zacamintelor de hidrocarburi din Marea Chinei
de Sud), dar mai ales controlul rutelor comerciale
maritime, absolut vitale pentru cresterea
economica si pentru consolidarea puterii tuturor
statelor din zona.
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NOI PROVOCARI SI TENDINTE
IN ACTIVITATEA DE INTELLIGENCE

Theodor LESU™

Abstract

The expansion of the typology of risks, under the pressure of the informational era, has led to an increase
in uncertainty about the future of global security. The expansion of the virtual world has led to the emergence
of a new dimension of state power, the “digital power”, with long-term effects on the strategic knowledge
and actions of the state at national and international level. The individual has also acquired new tools of
action, through access to databases and computer networks; these tools can directly influence the exercise
of power internally or internationally. The “digital power™ evolution forms will equally lead to development
opportunity, but also to vulnerability and security issues, and their management will be determined by the
ability to access, manipulate and use information.

In order to counteract future challenges, risks and vulnerabilities, intelligence cooperation is
of paramount importance as no intelligence agency can face international threats and global information
explosion on its own; the flow of information from areas of interest to international security leads to the

creation of an impressive list of intelligence actions.
Keywords: cooperation, innovation, cyber space, hybrid threats, vulnerability, security environment
threats.

Tn conditiile Tn care mediul online reprezinta, Pe timpul discursului, a afirmat faptul ca ,,asa cum
in prezent, un spatiu imaterial si fara frontiere, este nevoie de cunostinte si abilitati in domeniu,
interconectivitatea globala, prin eliminarea trebuie avut in vedere ca nu mai este suficient sa
barierelor culturale, religioase sau geografice, cunosti ceea ce face adversarul, ci trebuie sa fii in
a dezvoltat si sustinut o serie de fluxuri si masura sa contracarezi actiunile sale ofensive,
procese, eficientizand astfel accesul la informatii. Intr-o era informationala, unde mijloacele
Inventatorul World Wide Web-ului, Tim Berners- de comunicare/socializare, dar si cele de
Lee, afirmain 1999 ca,,puterea Internetului rezida documentare au ajuns la un nivel din ce in ce mai
din universalitatea sa. Faptul ca acesta poate fi diversificat, institutiile din domeniul intelligence
accesat de oricine, indiferent de dizabilitati, este se afla in postura, pentru a face fata complexitatii
un aspect esential™*. noilor provocari de securitate, de a adopta

Intr-un discurs sustinut in cadrul Universitatii  pozitii cat mai flexibile in vederea contracararii

St. Andrews (Scotia), in anul 2018, directorul potentialelor amenintari.
MI6, Alex Younger, a evidentiat faptul ca pentru Din acest considerent, un important
a face fata noilor amenintari este necesara instrument inter-institutional, uzitat la nivelul
conlucrarea tuturor structurilor de intelligence, serviciilor de informatii in vederea eliminarii
dar si a cetatenilor constienti, pentru a se putea riscurilor si amenintarilor majore exercitate
beneficia de 0 comunitate integra de intelligence. asupra securitatii statelor, este cooperarea.

*
Autorul este expert in cadrul Ministerului Apdrarii Nagionale.
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Cooperarea reprezinta ,,un proces important
ce 1si asuma, nu doar un rol al preventiei pe
plan strategic, ci si al schimbului de informatii
si dezvoltarii operationale, devenind astfel vitala
in derularea activitatilor specifice comunitatii de
intelligence™3. De asemenea, acest proces impune
si 0 noua etapa in colaborarea dintre serviciile de
informatii: schimbarea polului de greutate de la
schimbul de informatii cu caracter general catre
0 cooperare mai concreta si punctuala, in scopul
valorificarii optime a produselor obtinute, aspect
care ridica in acest mod si probabilitatea de
reusita a activitatilor operative.

Desi prezinta o serie de avantaje, cooperarea
are si anumite limite impuse, pe de o parte, de
respectarea  principiului  compartimentarii i
secretizarii activitatii lucrative, iar pe de alta parte,
de faptul ca serviciile de intelligence sunt angrenate
intr-0 permanenta stare competitionala. De aceea,
pentru a exploata la maximum avantajele cooperarii,
dar si pentru otinerea potentialului informativ
ridicat, se impune depasirea acestor limite.
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sa fie eficient, este
nou principiu
intelligence, si

lucru
introducerea  unui
esential in comunitatea de
anume ,transparensa — alaturi de celelalte,
management integrat al misiunilor, management

Ca acest
necesara

integrat al domeniului intelligence, oameni,
schimb de informatii si protectie, parteneriat/
confidentialitate, libertati civile™ — care este
destinata sa sporeasca nu doar Tincrederea
publicului in afirmatiile si actiunile comunitatii de
intelligence, dar si increderea inter-institutionala.

Pe langa acest aspect, alte doua noi principii
sunt aduse n discutie - integrarea si inovayia®.
Astfel, primul principiu face referire laimportanta
colaborarii dintre structurile de intelligence astfel
incat datele si informatiile corespunzatoare sa
ajunga la factorii decizionali in mod oportun.
Cel de-al doilea principiu indica necesitatea
constituirii de noi tehnologii, precum armele
(anti)satelit, inteligenta artificiala, computerele
de ultima generatie, care pot aduce atat avantaje
activitatii lucrative, céat si dezavantaje. Conform
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opiniei directorului Comunitatii americane de
intelligence, Daniel R. Coats, ,integrarea este
motorul care ne va misca inainte, iar forza i va fi
conferita de inovayie™.

O definitie simpla ar fi aceea ca inovatia
reprezinta identificarea schimbarii necesare intr-un
domeniu, intr-un sistem etc., in scopul de a-i
imbunatati calitatile”. Tn contextul dat, desi exista
mai multe modele ale procesului de inovatie, toate
au in comun, ca si functionalitate, urmatoarele
caracteristici de baza: inovatia, ca proces creativ,
urmareste identificarea unui domeniu, a unei
probleme ce necesita solutionare; cercetarea
tuturor solutiilor viabile; urmata, ulterior, de etapa
definitorie concretizata Tn dezvoltarea unor solutii
noi, reprezentate cel mai probabil de revolutia
tehnologica. Prin urmare, putem afirma ca inovatia
Tn comunitatea de intelligence reprezinta un proces
esential pentru obtinerea de rezultate viabile in
cadrul structurilor de intelligence.

Datorita acestei ,,inovatii”, putem sustine
faptul ca mediul virtual reprezinta locul unde
se poate obtine aproape orice fel de informatie,
iar viteza de obtinere/transmitere a acesteia se
poate materializa intr-un real factor influentator
n activitatea de intelligence. Tn acest context, din
cauza accesului facil la un flux tot mai mare de
date, intrarea in posesia informatiilor nu mai este
principalul obiectiv in activitatea de intelligence;
in schimb ea se aliniaza, in prezent, la acelasi
nivel cu modul de utilizare si diseminare a

acesteia, astfel incat, in forma sa finala, sa ajunga
prin canale de comunicare adecvate, in cel mai
scurt si oportun timp, la factorii decizionali.

Dezvoltarea rapida a tehnologiilor, abundenta
datelor, dar si a cantitatii de informatii, genereaza
schimbari tot mai alerte asupra mediului de
securitate, aspect care confera amenintarilor, atat
interne cat si externe, posibilitatea de dezvoltare
ntr-un mod mult mai diversificat si interconectat, ce
denota, astfel, o problematica complexa si nesigura.

Tn acest sens, n abordarea noului mediu de
securitate, structurile de intelligence, odata cu
avansul tehnologic, trebuie sa fie mai agile si
inventive pentru:

- identificarea  actiunilor si intentiilor
actorilor statali si non-statali;
- anticiparea schimbarilor i furnizarea

informatiilor cu caracter preventiv;
- oferirea sprijinului informativ oportun
pentru operatiunile Tn derulare;
- identificarea si contracararea amenintarilor
cyber;
- identificarea si contracararea activitatilor
legate de terorism;
- contracararea actiunilor de proliferare a
armelor de distrugere in masa;
- contracararea amenintarilor generate de
entitatile de intelligence ostile®.
Complexitatea sistemului informational in
care ne aflam in prezent, precum si problemele de
securitate cu care ne confruntam, fac o distinctie
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clara intre amenintarile clasice (spionaj, sabotaj,
terorism, subversiune si crima organizata) si
cele actuale (amenintari hibride, amenintari
cibernetice).

Tn esenta, amenintarile hibride reprezinta
acele actiuni ofensive care se exercita nu doar
pe plan militar, ci mai ales pe plan social,
intentionand astfel sa genereze si sa uziteze
de vulnerabilitatile aflate pe toate planurile,
precum: tensiuni etnice, institutii slabe si
corupte, dependenta economica, etc. Sunt actiuni
care se bazeaza preponderent pe slabiciuni, de
la terorism la propaganda mediatica, la actiuni
militare neasumate si neregulate®.

Pe de alta parte, odata cu aparitia tot mai
complexa a noilor tehnologii informationale,
ce ofera o multitudine de avantaje n spatiul
virtual, infrastructura devine si ea vulnerabila,
direct proportional cu cresterea agresiunilor
cibernetice. Ofensivitatea exercitata din partea
entitatilor ostile este permanent adaptata
evolutiilor tehnologice si  vulnerabilitatilor
identificate. Tn prezent, se considera ci spatiul
cibernetic va deveni principalul ,,camp de lupta™,
ce va fi caracterizat prin: asimetrie, dinamism si
predictibilitate redusa®®.

Dinacestconsiderent, structuriledeinformatii
trebuie sa se raporteze la un mediu informational
mult mai ostil decét in trecut, avand in vedere
ca noile amenintari sunt preponderent bazate pe
digitalizare, respectiv pe atacuri cibernetice. Tn
esenta, acest tip de amenintari poate fi generat

atat de actori statali, cat si de cei non-statali, fapt
ce denota complexitatea mentionata anterior.

De asemenea, odata cu aparitia noilor
tehnologii, creste si dependenta societatii fata de
sistemele de comunicatie si transmisie, aspect care
determina sporirea vulnerabilitatilor persoanelor
care le utilizeaza. Astfel, atentia structurilor
de intelligence nu ar trebui concentrata doar
pe noile tipuri de amenintari, ci si pe riscurile
si vulnerabilitatile care se creeaza prin prisma
utilizarii unor astfel de tehnologii.

O alta provocare in activitatea de intelligence
este generata de posibilitatea accesarii tot mai
diversificate de date si informatii, aspect ce
ingreuneaza atat activitatea analistilor, cat si a
factorilor decizionali care trebuie sa ia decizii
corecte pe baza unor rationamente logice, astfel
Tncat acestea sa nu fie pretabile la eroare!!. Pentru
evitarea acestui lucru este necesara verificarea tot
mai amanuntita a datelor culese, proces care poate
conduce la afectarea oportunitatii informarii
beneficiarilor Tn timp util.

Totodata, la polul opus situatiilor expuse
anterior, tehnologia informationala prezinta
si 0 serie de avantaje, intrucat aceasta poate
ajuta la crearea unor conditii cat mai favorabile
specialistilor si analistilor de intelligence. Tn
fapt, tehnologia informationala ofera sprijinul
instrumental analitic care permite integrarea
informatiilor din sursele folosite pentru

informarea factorilor decidenti, dar nu poate
deveni un substitut al gandirii umane.
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Asadar, dispozitivele si programele create
prin intermediul tehnologiei informationale
nu pot inlocui factorul uman in activitatile de
intelligence, nsa pot contribui la eficientizarea
fluxului informational, precum si al rezultatelor
acestora. Ciclul activitatilor serviciilor de
informatii este descris, Tn general, cu inceperea
transmiterii punctului de vedere al directiei de
actiune, fapt ce prevede stabilirea conditiilor
si prioritatilor agentilor implicati in culegerea,
procesarea si analizarea informatiilor, si care este
finalizat, ulterior, prin elaborarea si diseminarea
produselor finite de informare??.

Tn acest context, analistii detin un rol esential
in activitatea de intelligence, prin elaborarea
materialelor informative finale; prin urmare,
calitatea resursei umane din cadrul organizatiei
joacaunrol cheie in succesul emiterii avertizarilor
cu mult Tnainte de manifestarea evenimentelor,
astfel Tncat activitatea propriu-zisa sa aiba un
caracter preventiv si de informare.

Un rol important Tn acest caz este reprezentat
de doua principii de baza: capacitatea
de previziune si evitarea dezinformarii/
propagandei®®. Primul principiu face referire
la anticiparea viitoarelor evolutii cu potential
risc la adresa securitatii proprii. In caz contrar,
in absenta actiunilor de prevenire, entitatea
care actioneaza doar ,re-activ’ va intdmpina
dificultati Tn atingerea performantei dorite. Cel
de-al doilea principiu este reprezentat de
importanta cunoasterii fenomenelor, grupurilor
din societate, intentiilor altor entitati, constand in
identificarea si contracararea adversarilor ce au ca
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facts
———a
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obiectiv desfasurarea de activitati subversive
si furnizarea de date false, in scopul de a aduce
atingere imaginii natiunii proprii.

Prin urmare, putem concluziona faptul ca, in
activitatea de intelligence, omul reprezinta sursa
cea mai capabila sa inteleaga corect intentiile
ofensive si agresive ale serviciilor de informatii
ostile si sa previna/contracareze actiunile acestora.
Un factor important in acest sens nu il reprezinta
doar persoanele din cadrul comunitatilor de
intelligence, ci si orice cetatean care, avand acces
la multitudinea de informatii ce pot fi captate din
orice colt al planetei, poate sprijini considerabil
acest proces de prevenire. In vederea materializarii
Cu succes a acestui demers, sunt necesare
congtientizarea si informarea populatiei asupra
importantei privind sprijinul pe care 1l poate aduce
la Tntarirea securitatii nationale.
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ASPECTE PSIHOLOGICE
PRIVIND INTELIGENTAARTIFICIALA
S| IMPACTUL ACESTEIAASUPRA
SOLDATULUI MODERN

Abstract

Cristian DOBRE™

This article tries to answer to the most exciting questions about Artificial Intelligence. At the same
time, the author approaches, from a psychological perspective, the effects of the use of artificial intelligence
on man, in general, and on a military in particular. Here are some of the most relevant questions about this
scientific approach: What does Al mean? Is human intelligence superior to artificial intelligence? What can
Al do and man is not capable of? Who creates Al? How can Al be used in modern combat? Who dominates
Al? How will the use of this higher intelligence change the face of humanity over the next 50 years? What
psychological implications will the Al have on the 21st century soldier?

Keywords: Artificial Intelligence, cyberspace, cyber-psychology.

Ce inseamna, de fapt, ,inteligenta

artificiala”, din punct de vedere psihologic?

Prima definitie data ,,inteligentei artificiale”
(1A) apartine chiar creatorului acestui concept,
informaticianul american John McCarthy, care,
in 1955, referindu-se la conceptul de referinta
(Artificial Intelligence) a afirmat ca este vorba
despre ,,0 masina care se comporta intr-un mod
care ar putea fi considerat inteligent, daca ar fi
vorba de un om”.

Dezvoltarea IA i-a largit si campul de
manifestare, astfel incat definirea sa s-a imbogatit,
treptat. lata cateva dintre cele mai sonore definitii
ale inteligentei artificiale:

»,Noile eforturi deosebite de a face
computerele sa gandeasca, adica de a crea masini
cu minte, in sensul plin si literal”. (Haugeland,
1985).

»otudiul facultatilor mentale prin utilizarea
modelelor computationale.” (Charniak &
McDermott, 1985).

»Automatizarea activitatilor pe care noi
le asociem cu gandirea umana, activitati cum
ar fi luarea deciziilor, rezolvarea problemelor,
invatarea ...”(Bellman, 1978).

»otudiul modului de a face calculatoarele sa
faca lucruri la care, Tn prezent, oamenii sunt mai
buni.” (Rich & Knight, 1991).

Desi conceptul de IA a aparut abia Tn anii ‘50,
oamenii au cochetat cu aceasta din cele mai
vechi timpuri. Astfel, Ktesibios din Alexandria
(circa 250 1.Hr.) a construit prima masina care se
putea autocontrola singura - un ceas de apa, dotat
cu un regulator ce permitea mentinerea unui debit
constant de apa si indicarea exacta a timpului.
Aceasta inventie a socat lumea antica, convinsa

*
Autorul este expert in cadrul Ministerului Apdrarii Nagionale.
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fiind ca numai organismele insufletite se pot misca
de unele singure si nicidecum obiectele faurite
de oameni. Totodata, aceasta inventie a stimulat
creativitatea inginerilor si a deschis calea spre noi
astfel de mecanisme ce se pot autoregla singure.
Inventia motorului cu aburi, creat de Thomas
Newcomen (1712), bateria electrica, inventata de
Alessandro Volta (1800), si tranzistorul, dezvoltat
de Bell Laboratories (1947), se inscriu Tn suita
inventiilor unor astfel de masinarii.

Un alt intelept care a pus bazele IA a fost
Aristotel, care a cautat sa explice lumea prin
faimoasele sale silogisme, guvernate de logica,
veritabile exercitii de gandire, pentru ca mai
tarziu, oamenii sa adauge noi si noi concepte
ce au definit sistemele de gandire, inclusiv pe
cele artificiale, de tip algoritmic. Dezvoltarea
matematicii, fizicii, chimiei, astronomiei,
psihologiei si biologiei a jucat un rol fundamental
n imaginarea, conceperea si realizarea primelor
masini automate de calcul.

Astfel, prima masina destinata a face calcule
singure, pe baza unor algoritmi prestabiliti, se pare
ca a fost proiectata de Leonardo da Vinci (in anul
1500) si realizata, pentru prima data, de Wilhelm

A

Alan Turing

Schickard (in anul 1632). Din acel moment,
cursa spre realizarea unor aparate din ce n ce
mai capabile, destinate sa rezolve probleme tot
mai complicate si apartinand unor domenii din ce
in ce mai diferite (matematica, fizica, economie,
finante, chimie, stiinte sociale, arta militara,
medicina, geologie, meteorologie, neurostiinte
etc.), s-a declansat si continua neintrerupt pana
n ziua de azi.

Primul calculator operational a fost unul de
tip electromecanic, dezvoltat de Heath Robinson
(in anul 1940) si echipa lui Alan Turing, pentru
un singur scop: descifrarea mesajelor armatei
germane. Tn anul 1943, acelasi grup a dezvoltat
Colossus, 0 masina puternica de calcul, pe tuburi
de vid. Primul calculator programabil operational
a fost Z-3, inventat de Konrad Zuse, in Germania,
Tn 1941. Zuse a inventat, de asemenea, si primul
limbaj de programare. Primul computer electronic
a fost inventat si construit de John Atanasoff
si studentul sau, Clifford Berry, intre anii 1940
si 1942 la Universitatea de Stat din lowa.
Computerul ENIAC a fost dezvoltat ca parte a
unui proiect militar secret, la Universitatea din
Pennsylvania, de catre o echipa incluzandu-1 pe
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John Mauchly si John Eckert. Acesta s-a bucurat
de o larga recunoastere si poate fi considerat
precursorul computerelor moderne (Russell &
Norvig, 2010).

Aceste evolutii s-au bazat pe capacitatile
cognitive umane, care au avut la baza sisteme
logico-matematice  algoritmice de  calcul.
Computerele create din acel moment si pana in
prezent au fost in masura sa rezolve mult mai
repede si mai bine orice tip de problema, cu
fundamente matematice, decat orice om de pe
planeta, respectdnd doar algoritmi predefiniti de
catre programatori.

Descoperirea si dezvoltarea conceptului de
»cibernetica” de catre Stefan Odobleja, in 1938
(Psychologie consonantiste et cybernétique), si
de Norbert Wiener, in 1948, in legatura cu modul
in care un sistem (digital, mecanic, biologic)
comunica, prelucreaza informatiile, reactioneaza
la acestea si se modifica sau permite modificari
pentru a-si optimiza actiunile, prin feedback —
au dat un nou impuls dezvoltarii inteligentei
artificiale.

Lucrurile nu s-au oprit aici, ci au continuat
sa se dezvolte, astfel incét 1A a mai facut un salt
spectaculos odata cu aparitia Internetului. De
la prima retea de calculatoare unite intre ele,
dezvoltata de Departamentul Apararii al SUA, in
1956 (reteaua ARPANET), la lansarea publica a
Internetului (in 1989), ca o aplicatie civila, pana
la legarea a miliarde de computere unele de altele,
ntr-o retea imensa, intinsa la nivel planetar, nu a
fost decat un salt de cativa ani. Acest lucru a dat
inteligentei artificiale un nou sens.

Acest salt tehnologic si conceptual a
demonstrat, fara echivoc, superioritatea masinilor
de calculinfata mintii umane, reprezentand, astfel,
0 veritabila revolutie in domeniul tehnologiei
informatiei (IT) si inteligentei artificiale, pe de
0 parte, dar si Tn domeniul filozofiei, eticii si
psihologiei, pe de alta parte, asa cum vom vedea
pe parcursul acestui articol.

Implicatiile psihologice ale unei asemenea
revolutii tehnologice nu au Tncetat sa apara:
astfel, miliarde de oameni sunt conectati in
prezent la World Wide Web (www.), exploreaza
domeniul virtual si se lasa condusi ori influentati
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de algoritmii inteligentei artificiale, care se
manifesta in toata deplinatatea lor Tn cyberspatiu.
Evident, acest nou trend, in care oamenii Tsi muta
afacerile, finantele, relatiile sociale, bibliotecile,
bazele de date, sistemele de securitate si aparare
si chiar si infractiunile impotriva legii — dintr-un
spatiu real, material, intr-unul virtual, nu poate
trece fara un proces de adaptare psihologica
complex si fara urmari la adresa personalitatii si
abilitatilor lor cognitive.

Este omul superior inteligentei artificiale?

Aceasta este una dintre marile provocari ale
inteligentei artificiale. Tntrebarea de referinta
se constituie si ca o dilema, In deplinatatea
fnsemnatatii  sale. Evident, exista sustinatori
ai ideii ca oamenii vor fi intotdeauna superiori
inteligentei artificiale, dupa cum exista si opinii
care sustin ca lA a depasit, cu mult, capacitatile
psiho-cognitive umane.

Pentru a-si argumenta pozitiile, adeptii
superioritatii umane n fata IA sustin ca, in
fond, oamenii sunt aceia care creeaza inteligenta
artificiala, atat din punct de vedere hard, cat si
soft, ei fiind aceia care scriu algoritmii dupa care
functioneaza masinile dotate cu IA. Urmare a
acestui fapt, oamenii pot crea instructiuni clare
pentru 1A, cum ar fi de exemplu: ,,sa nu faci rau
niciodata unui om”.

De cealalta parte, adeptii superioritatii 1A
in fata oamenilor sustin faptul ca odata scrisi
algoritmii de functionare ai A, masinile/ aparatele
dotate cu astfel de softuri pot sa-si rescrie proprii
algoritmi, cu scopul de a se adapta mai bine la
cerintele pentru care au fost create, adica sa invete
singure pentru a fi mai eficiente. Acest proces
de rationalitate, memorare si invatare va face
masinile/aparatele mult mai adaptate mediului
in comparatie cu oamenii, care, treptat, Tsi vor
pierde multe dintre abilitati, urmare a faptului ca
masinile le vor lua locul in procesul de productie,
n sectorul serviciilor, al apararii, al medicineli, al
Tnvatamantului si asa mai departe.

Masinile/aparatele se pot interconecta unele
cu altele, la nivel planetar, pot selecta rapid
informatiile importante pentru aria lor de interes
si le pot schimba cu alte computere, care sunt
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cu adevarat relevante pentru scopul lor. Aceste
procese sunt lipsite de emotii si se pot derula
aproape instantaneu. Computerele nu vor pierde
timpul cu discutii inutile, cu negocieri sterile, nu
vor accepta spaga (afara de cazul in care au fost
programate astfel!!), se vor conecta imediat doar
cu acele masini/aparate care detin date relevante
pentru ele si vor selecta foarte rapid, din multimea
de date existente, doar pe acelea care le sunt strict
necesare pentru procesele lor. Computerele vor
lua decizii oportune, tinand seama de toate datele
pe care le detin la respectivul moment, in mod
impartial, fara a tine seama de rude si prieteni.
Pana in prezent nicio minte umana nu este
capabila de o asemenea performanta. Totodata,
niciunul dintre procesele descrise mai sus nu
poate fi realizat de un singur om, indiferent ce
personalitate are, cat de bine instruit este si ce
sistem de valori superioare a adoptat.

Scenariile hollywoodiene Tn care robotii
preiau conducerea pe Terra si Tncep sa ucida
oameni continua sa fie posibile, chiar daca rata
lor statistica de a se produce ramane sub 0,1%,
conform statisticilor momentului. Asa ceva se
poate Tntdmpla doar in cazul in care unii oameni
vor fi programat computerele in acest mod ori in
situatia Tn care unii hackeri au distrus o serie de
algoritmi, inlocuindu-i cu altii sau, poate, doar
atunci cand un computer, care a dobandit, gratie
IA, constiinta sinelui va percepe o amenintare
vitala la adresa sa si va decide sa se apere singur
Tmpotriva ,,agresorului uman”.

Posibilitatea ca masinile/aparatele dotate cu
IA sa se defecteze ramane destul de probabila si
se bazeaza pe experiente deja traite de oameni,
de pilda, in situatia in care pilotul automat al
unui avion decide sa execute un viraj periculos
Tmpotriva vointei pilotilor, care realizeaza ca
0 asemenea actiune ar periclita grav siguranta
aeronavei si a pasagerilor, ori in cazul in care un
computer militar semnaleaza ca inamicul a lansat
un atac devastator cu rachete nucleare impotriva
sa, 1n ciuda faptului ca in realitate aceasta actiune
nu s-a intmplat, si decide, contrar vointei
operatorilor ori a decidentilor politico-militari, sa
lanseze o riposta nucleara pe masura, dar, de data
asta, cu arme reale etc.
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Asemenea defectiuni sunt posibile 1n
prezent si pot fi cauzate de erori de programare,
de defectari fizice ale hardului, de accidente in
care computerele sunt implicate (de exemplu, un
trasnet, o explozie, o coliziune etc.), de hackeri
care defecteaza in mod intentionat sistemele (cu
ajutorul unor ,virusi informatici”), de atacuri
cibernetice de natura militara sau ale unor servicii
de intelligence ostile etc.

Probabil, Tn viitor, alaturi de inginerii
care se vor stradui sa repare hardul si
de informaticienii care vor depune toate
eforturile sa rescrie un anumit soft, se vor
afla si psihologii cibernetici, care vor Tncerca
sa gaseasca raspunsuri la Tntrebari de genul:
,Cum a gandit acest computer?”, ,,De ce s-a
comportat acest computer in acest mod?”,
»,Este blocat vreun proces cognitiv superior
(atentie, memorie, gandire) al sau?”, ,Este
aceasta defectiune de natura patologica?”,
»A fost contaminat acest computer de vreun
concept ideologic ori de vreo valoare straina
societatii/ organizatiei noastre?”, ,,A comunicat
el (schimbat informatii) Tn mod nepermis cu
vreo entitate inteligenta ostila noua?”, ,,Poate fi
reeducat acest computer?”, ,,Are acest computer
capacitati adaptative suficient de dezvoltate
pentru a face fata sarcinilor pentru care a fost
creat si amenintarilor din lumea reala?”, ,,Care
este nivelul de Tncredere pe care oamenii il pot
acorda acestui computer?”, ,,Cum se manifesta
constiinga de sine a acestui computer?”, , Este
timpul sa eutanasiem acest computer?” etc.

Sau, poate, la toate aceste intrebari va
raspunde un alt computer ,,psiholog™, o masina
specializata in cyber-psihologie? Oare aceasta
statie de lucru, dotata cu 1A, Tsi va pune si intrebari
de genul: ,,Pe care dintre ingineri si informaticieni
sa-l las sa repare acest computer bolnav?”,
»,Care dintre oamenii care au interactionat cu
pacientul cibernetic se face vinovat de defectarea
sa?”, ,,Ce fel de emotii — pozitive ori negative
manifesta ei atunci cand interactioneaza cu
subiectul cibernetic?”, ,,Sunt acesti tehnicieni
de ‘incredere?”, ,Care sunt performantele
intelectuale si abilitatile lor profesionale?”,
,Manifesta vreunul dintre oamenii care vor
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sa vindece pacientul cibernetic de tendinte
agresive, paranoice, narcisiste, isterice, obsesiv-
compulsive ori depresive?” etc.

Cel mai probabil, computerul psiholog
va putea gasi raspunsuri la acest ultim set
de fintrebari analizdnd fisele personale ale
tehnicienilor, activitatea lor in spatiul cibernetic
(prietenii virtuali, preferintele, opiniile, like-
urile acordate unor site-uri etc.), informatiile
lor medicale, genetice, biologice, rezultatele la
testele psihologie si examenele profesionale pe
care le-au sustinut de-a lungul timpului etc.

Asadar, dilema legata de superioritatea om-
masina pare sa persiste, in ciuda argumentelor
ambelor parti.

Ce poata sa faca inteligenta artificiala, iar
omul nu este in stare?

Desi am atins, tangential, acest subiect in
paragrafele anterioare, o sa revenim asupra lui
cu mai multe detalii. Dezvoltarea inteligentei
artificiale a permis, fara echivoc, usurarea muncii
oamenilor in foarte multe sectoare ale vietii,
precum si colectarea si prelucrarea automata
a unei cantitati enorme de date, imposibil de
gestionat chiar si de cea mai geniala minte umana.
Astfel, trecand n revista sectoarele in care IA
si-a simtit remarcata prezenta, in mod evident, le
vom enumera si exemplifica pe unele, cu accent
pe implicatiile psihologice ce decurg din acest
demers.

In sectorul economic, IA este prezenti
intr-o multitudine de roboti industriali, care sunt
capabili sa opereze, intr-o maniera adaptativa, in
medii normale, toxice si neprielnice pentru viata
umana, cu o precizie incredibila. Ei pot rezolva
mult mai bine orice sarcina li se da, comparativ
cu cel mai priceput muncitor. Capacitatea unor
astfel de roboti de a se adapta singuri la cerintele
muncii Ti face sa fie considerati inteligenti.

Impactul psiho-sociologic asupra muncito-
rilor si firmelor este imens, deoarece organizatiile
sunt nevoite sa angajeze un numar de lucratori
cu mult mai mic decat Tnainte de a avea in dotare
roboti, dar cu un nivel al abilitatilor psiho-
cognitive (memorie, atentie, gandire etc.) mult
superior. Psihologii care lucreaza in selectia
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profesionala vor trebui, astfel, sa dezvolte teste
psihologice mult mai adaptate provocarilor date
de noile locuri de munca. Totodata, structura de
personalitate si sistemul de valori si motivational
al unui astfel de muncitor trebuie sa fie si ele
adaptate noilor sarcini, deoarece formarea
profesionala a acestuia este mai complexa, de
durata si costisitoare fata de cea a unui lucrator
din trecut.

In sectorul financiar, 1A permite, prin
softurile inteligente instalate pe computere, sa
faca evaluari financiare mult mai clare, luand
in calcul un numar imens de variabile (rate
de schimb, coeficienti de rentabilitate, valori
bursiere, bilanturi contabile ale unor firme rivale
ori ale unor potentiali clienti, bonitatea financiara
a unei simple persoane ce se prezinta la o banca
pentru a obtine un Tmprumut etc.) si sa ofere, in
timp real, cele mai bune solutii pentru optimizarea
financiara a unei companii, pentru selectarea celor
mai buni clienti, pentru combaterea concurentei
sl nu numai. Acest lucru este posibil, Tn parte, si
prin abilitatea computerelor de a se conecta intre
ele si de a schimba informatii sau de a accesa
baze de date imense, evident inaccesibile unei
minti umane, chiar foarte instruite. Generarea
cripto-monedelor (gen BIT-Coin) a deschis un
nou domeniu, in cyberspatiu, pentru inteligenta
artificiala. Bursa este considerata un superlativ al
tranzactiilor care se bazeaza pe IA.

Impactul psihological unuiastfel de mecanism
financiar, condus Tn mare parte de IA, este imens,
deoarece, fara sa vrea, a separat oamenii pe clase
de ,jinformare”, unii devenind, Tn acest mod,
foarte informati si apti sa ia cele mai bune decizii
financiare, gratie softurilor inteligente de ultima
generatie, in timp ce altii vor actiona emotional,
haotic, empiric, prin incercari si erori repetate ori
cel mult intuitiv, deoarece nu au acces la sisteme
inteligente de operare computerizate.

Tn sectorul serviciilor, |Apermite dezvoltarea
unor programe adaptabile, care sa raspunda intr-o
maniera profesionala si extrem de reverentioasa,
conform specificului fiecarui client, la orice
solicitare a acestuia. Aceste dispozitive pot fi
simpli roboti telefonici, dar si sisteme gen android,
precum faimosul robot ,,Sofia”, care este in
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masura sa recunoasca expresiile faciale si emotiile
oamenilor si sa poarte o conversatie complexa
cu orice interlocutor, fie el copil sau profesor
universitar. Robotul ,,Dora”, dezvoltat de romani,
este specializat in recrutarea personalului: pana
la aceasta data a tinut peste 100.000 de interviuri
si a angajat 800.000 de candidati. (https://www.
godit.ro). El poate derula si negocieri.

Filmele SF au prefigurat intr-un mod plastic
viitorul in sectorul serviciilor, ilustrand roboti
umanoizi, capabili sa preia o multime din
sarcinile zilnice neplacute ori obositoare ale
oamenilor. Automobilele inteligente, dezvoltate
in prezent de Google ori Tesla, reprezinta o alta
arie interesanta de manifestare a IA in acest
sector de activitate. Ele ar putea fi utilizate pe
scara larga, ca si taxiuri, masini de aprovizionare
ori de livrare a comenzilor la domiciliu si nu
numai. Impactul psiho-sociologic ar fi imens
deoarece 0 multime de oameni si-ar putea pierde
slujbele Tn acest sector, munca lor fiind preluata
de roboti incoruptibili, care analizeaza fiecare
client impartial, cu maxim profesionalism si Ti
ofera servicii impecabile (Harrari, 2018).

Tn domeniul politic, IA si-a demonstrat deja
eficienta, doar daca ne gandim la spectaculosul
scandal generat de softul Cambridge Analytica,
dezvoltat de Facebook, care a fost in masura
nu numai sa estimeze rezultatele alegerilor
prezidentiale din SUA, dar si sa-i influenteze pe
alegatorii nehotarati cu cine sa voteze.

Impactul psihologic al unor asemenea
dezvoltari ale IA este inimaginabil, deoarece se
poate presupune ca, pe baza clicurilor pe care
locuitorii unei tari le dau n retelele de socializare
din cyberspatiu, la care acestia sunt conectati,
sa se configureze rezultatele alegerilor Tnainte
chiar ca cetatenii sa se prezinte la urne. Reactia
politicienilor, asa cum s-a observat, a fost una
ferma si dura, de condamnare a unei astfel de
forme de IA revolutionare si chiar de interzicere
a ei in viitor. Cel putin, la acest moment!

Tn sectorul comercial, IA a patruns cu mare
entuziasm si a dat rezultate exceptionale pentru
firmele care au ales sa apeleze la acest mijloc
de marketing pentru promovarea produselor
lor. Exemplul clasic este dat de faptul ca atunci
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cand cautam un bun material sau un serviciu pe
Google, produse din aceeasi categorie ne inunda
toate site-urile pe care le accesam, sub forma de
reclame, chiar daca aceste site-uri au un cu totul
alt subiect de activitate. Alt exemplu se leaga de
unele preferinte ale noastre, care sunt ,citite”
de 1A si ne stimuleaza cu reclame ,,apetisante”
sa cumparam respectivele bunuri ori servicii.
Site-uri precum Google, Facebook, Pinterest,
Amazon, Alibaba, Badoo etc. — sunt capabile
sa-ti construiasca foarte usor profilul psihologic
sl pe baza lui sa-ti propuna noi prietenii, noi
produse, sa-ti sugereze ce carti sa citesti, ce filme
sa vezi, ce evenimente sociale ar fi bune pentru
tine, ce medicamente sa iei, Tn ce excursii sa
mergi, cu cine sa votezi, ce parere sa-ti faci despre
anumite evenimente politice, sociale, culturale,
geo-politice, diplomatice si nu numai.

Impactul psihologic al acestui demers
este colosal deoarece viata noastra de zi cu zi
pare manipulata, iar deciziile pe care le luam,
parerile si atitudinile pe care le exprimam si
comportamentele pe care le manifestam par sa
nu ne mai apartina. Acest sector de activitate se
apropie foarte mult de agresiunea psihologica.

Preocuparea unor firme de a dezvolta sisteme
de 1A poate fi exemplificata de companii precum:
Oracle (prin sistemele SaaS, PaaS si |OT, capabile
sa gandeasca, sa faca statistici, sa gestioneze
sisteme de date eficient, sa deruleze operatiuni
de securitate etc.), Google, Facebook, Amazon,
Tesla, Alibaba, Aliexpress, Apple, Samsung etc.

Tn sectorul militar, IA si-a demonstrat
viabilitatea Tn nenumarate randuri, desi a mai
dat si gres, uneori. Dronele care survoleaza ori
exploreaza anumite arii sensibile, din spatiul
cosmic, aerian, terestru, maritim si subacvatic,
pot trimite informatii in timp util spre super-
computere, pentru a fi analizate si pentru a oferi
avertizari si chiar solutii comandantilor militari.
Unele sisteme de IAmilitare sunt capabile chiar sa
ia decizii si sa deschida focul ori sa lanseze rachete
balistice Tn anumite conditii speciale. Incidente
celebre, precum cel din 1983, de la centrul de
comanda Seruokhov, de langa Moscova, care
a semnalat, in mod eronat, un atac american cu
rachete de croaziera impotriva Uniunii Sovietice,
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oriceldinanul 1960, cand NORAD (din Norvegia)
a raportat un atac fals sovietic cu rachete balistice
impotriva teritoriului american sunt elocvente in
privinta faptului ca, uneori, chiar si IA se poate
nsela, Tn anumite circumstante. Tn acest din urma
caz, faptul ca liderul sovietic suprem, Nikita
Hrusciov, se afla chiar la New York a dezamorsat
criza, considerandu-se putin probabil ca URSS sa
declanseze un atac asupra SUA chiar atunci cand
Nikita Hrusciov se afla pe teritoriul american.

Impactul psihologic al 1A Tn sectorul militar
este coplesitor, deoarece acesta utilizeaza cele mai
moderne tehnologii existente n lume. Acest fapt
schimba Tn mod coplesitor perceptia noului camp
de lupta, deoarece odata cu tehnologiile IT de
varf in domeniul 1A apar si noi concepte, precum
Network Centric Warfare (NCW), Revolution
in Military Affairs (RMA) etc. — care au facut
saltul de la ,,informatizarea” campului de lupta
la ,inteligizarea” acestuia (Cummings, 2017).
Aplicatiile IATn zona militara par a fi coplesitoare
si ating domenii precum: platforme inteligente
de lupta, cybersecurity, sisteme de logistica si
transport inteligente, recunoasterea inteligenta a
tintelor, asistenta medicala inteligenta pe campul
de lupta, sisteme inteligente de antrenament
si de simulare, monitorizarea inteligenta a tintelor
si avertizarea timpurie, procesarea inteligenta
a datelor etc. (Singh Tejaswi & Gulhane
Amit, 2018).

La aceste aspecte se poate adiauga operarea
intr-un nou camp de lupta, cel virtual, specific
cyberspatiului. Impactul psihologic al 1A in
acest sector va fi foarte mare, urmare a faptului
ca unele computere pot conduce singure actiuni
militare Tn care, in trecut, mureau sute de mii
de oameni. Uneori, operatorii acestor platforme
de lupta pot sa vina la program, in orasul lor de
resedinta, sa dea misiunea de lupta unei drone,
care va identifica singura tinta si o va distruge
Cu 0 mare precizie, reducand la maxim pagubele
colaterale, pentru ca, mai apoi, acelasi operator
de drone sa mearga acasa si sa-si petreaca dupa-
amiaza cu familia.

Operatiile militare duse Tn cyberspatiu
deschid o noua perspectiva de confruntare, pe cat
de provocatoare, pe atat de periculoasa, tinand
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seama ca, in prezent, banii nostri, administrarea
sistemelor de telecomunicatii ori energetice,
armele nucleare cele mai devastatoare,
administrarea sistemelor de sanatate si multe
altele sunt gazduite Tn acest mediu virtual.

Impactul psiho-emotional al unei batalii,
generat, intr-o situatie clasica, de starea de
tensiune din teatrul de operatii, de amenintarea
permanenta la viata soldatului, de contactul
acestuia cu atrocitatile razboiului, de eliminarea
fizica a inamicilor ori chiar de lupta corp la corp
Cu acestia, de departarea de familie si prieteni, de
stresul provocat de cazarea precara si de hrana
pre-conservata etc. — se va reduce substantial
in cazul operarii dronelor de razboi. Uneori, 0
actiune de lupta reala poate fi privita ca un banal
joc pe calculator, chiar daca, Tn realitate, mor
oameni reali, fie ei si inamici... Pe de alta parte,
partile aflate in conflict, care nu beneficiaza de
tehnologii inteligente pentru armele lor vor suferi
un impact psiho-emotional devastator, datorat
unei lupte inegale si asimetrice cu...robotii.

,Cyber-psihologia” poate aduce solutii
inovatoare  pentru  rezolvarea  impactului
psihologic al militarilor care opereaza in mediul
virtual. Psihologii vor trebui sa dezvolte noi
teste de evaluare, pentru a-i selecta pe acei
candidati ce au nu numai o gandire peste medie
si 0 personalitate echilibrata, dar mai ales pe
aceia care dispun de abilitati senzorio-motorii
superioare (de exemplu, fosti gameri la jocurile
video) si nu numai.

Antrenamentele pentru operarea noilor
»arme” vor trebui realizate in conditii cat mai
apropiate de realitatea campului de lupta, de
unde o nevoie de Tintelegere psihologica a
acestor noi teatre de operatii, nu numai din
perspectiva eliminarii tintelor fizice, dar si a
intelegerii psihologice a celor care le populeaza,
fie el inamici, aliati, neutri, refugiati, dizidenti,
teroristi, hackeri etc.

Tn sectorul comunicayiilor, 1A functioneaza
de peste un deceniu, iar rezultatele sunt
spectaculoase. Roboti care ne raspund prompt,
doar la apasarea unor taste pe telefon, si ne dau
sfaturi ori instructiuni, dispozitive de recunoastere
vocala sau a amprentei - capabile sa execute, in
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mod adaptativ, tot felul de comenzi, aparate care
fnvata noi cuvinte dintr-o limba, adaugandu-le
docile in dictionarul lor, sisteme care realizeaza
in mod inteligent conexiunea printr-o retea cu
ramificatii infinite, pentru ca sa putem vorbi cu...
persoana iubita, aflata in celalalt capat al lumii,
retele de socializare care iti pot recomanda noi
prieteni ori carti sau tot felul de lucruri despre care
nu ai fi banuit ca-ti vor face placere, softuri care-ti
configureaza profilul de personalitate mai precis
decat cea mai apropiata persoana care te cunoaste —
sunt doar cateva dintre aplicatiile dictate de
inteligenta artificiala in sectorul comunicatiilor.

Impactul psihologic al unei asemenea
dezvoltari este coplesitor, avand in vedere ca exista
un numar din ce in ce mai mare de persoane care
au dobéandit dependenta de telefonul lor mobil, de
Internet si reteaua de socializare la care au aderat,
ori joaca jocuri, transpunandu-se total in avatarul
din joc, riscand sa moara de inanitie sau sete, copii
si adulti, deopotriva, care nu mai sunt in stare
sa socializeze Tn lumea reala si asa mai departe
(Dobre, 2014). Rezolvarea acestor probleme si
a multor altora este posibila doar cu implicarea
profunda si profesionala a psihologilor.

Tn sectorul psihologiei, IA a ficut progrese
remarcabile, prin crearea unor teste inteligente,
capabile sa evalueze abilitatile cognitive ale
subiectilor, in mod adaptativ si particularizat
pentru fiecare candidat, si prin conceperea unor
sisteme mixte adaptative de simulare si testare
psihologica situationala.

Impactul psihologic al noilor tehnologii este
major pentru psihologi, Tn primul rénd, deoarece
ei trebuie sa nteleaga contextul teatrului de
operatii militare modern si sa seteze testele astfel
Tncat acestea sa raspunda cat mai bine cerintelor
reale. Odata setate, acestea ,,stiu” ce au de facut
si se adapteaza singure la abilitatile cognitive ale
fiecarui subiect.

Totodata, subiectii vor fi mult mai solicitati
decat in trecut, de vechile baterii de teste
psihologice, deoarece noile sisteme sunt mult
mai interactive si mai profunde, patrunzand n
profunzimea gandirii si personalitatii umane,
imbinand realitatea virtuala 3D cu testarea
psihologica.
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Psihologul virtual nu mai este, de mult, o idee
SF. Un astfel de ,,psiholog” este capabil sa asculte,
cu rabdare, un numar nelimitat de subiecti care
1l apeleaza pe Internet si sa le ofere, diferentiat,
cele mai bune sfaturi pentru problemele lor,
reusind chiar sa recunoasca daca acestia sufera
de vreo boala psihica sau doresc doar sa testeze
capacitatea analitica a dispozitivului dotat cu IA.

Dispozitive electronice special construite
(casca pentru atentie, casca pentru dirijarea de
la distanta a unor drone, ochelarii 3D pentru
telefonul mobil etc.) pot stimula anumiti
centri nervosi si pot Tmbunatati substantial
performantele de concentrare ale subiectului
ori 1l pot face sa conduca, de la distanta, drone
ori sia comande un computer. Evident, aceste
dispozitive dispun de 1A.

Tn sectorul intelligence-ului, IA este la fel de
valoroasa ca si in celelalte domenii. Dezvoltarile
recente au permis conceperea unor softuri
capabile sa realizeze, Th mod inteligent: conexiuni
intre diferite tinte, sa faca analize profunde
ale unei situatii geo-strategice ori tactice, sa
identifice cu precizie profilul unui anumit subiect
de interes, sa asculte milioane de conversatii si
sa le identifice pe cele cu tenta terorista, sa puna
la dispozitia decidentilor avertizari de securitate
pe baza analizei inteligente si adaptative a unui
numar inimaginabil de informatii, sa patrunda in
sistemele cibernetice inamice si sa le monitorizeze
ori sa le perturbe dramatic, sa protejeze propriile
sisteme cibernetice, sa urmareasca cu precizie
fluxurile de fonduri ilicite in drumul lor spre
oarecare paradis fiscal insular etc.

Impactul psiho-sociologic si operativ al 1A
este dramatic, marind semnificativ diferentele
dintre structurile de intelligence ce apartin statelor
ce investesc in aparare si securitate nationala si
restul lumii, din considerente financiare si de
acces la tehnologii Tnalte din aria de referinta.

La nivel individual, noile tehnologii ar
trebui Tntelese, din punct de vedere psiho-
comportamental, de operatorii lor si controlate
in puncte cheie, permanent. Totodata, operatorii
trebuie selectati si pregatiti din punct de vedere
psihologic pentru a face fata noilor tehnologii
dotate cu inteligenta artificiala.
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Cine creeaza inteligenta artificiala?

Aceasta este una dintre cele mai tulburatoare
intrebari referitoare la 1A, prin consecintele pe
care le poate genera. Ei bine, in primul rand, este
evident ca omul creeaza 1A, dar, la fel de bine
este adevarat ca si 1A poate crea IA. Atunci cand
ne referim la om nu avem in vedere o persoana
singulara, care se apuca sa creeze un soft de 1A,
ci avem Tn vedere, mai degraba, un colectiv de
IT-isti, In care contribuie fiecare la ,,constructia”
unei bucati din softul specializat destinat IA.
Totodata, elaborarea unor softuri pentru IA
nu este neaparat necesar sa se construiasca in
laboratoarele secrete ale unor corporatii, ci poate
fi si rezultatul unor aplicatii deschise si libere,
disponibile n spatiul virtual, n care fiecare IT-ist
interesat Tsi poate aduce contributia.

Faptul ca oamenii creeaza IA nu inseamna
obligatoriu ca IA este de natura ,,umanista” sau
este conceputa sa nu faca rau oamenilor. De cele
mai multe ori, A este creata chiar sa faca rau unor
oameni, in favoarea altora. Serii intregi de virusi
inteligenti au fost produse, iar capabilitatile lor
de a spiona sau de a descarca anumite baze de
date de interes, ori de a bloca functionarea unor
sisteme, sunt apanajul 1A, Tn mare parte. La aceste
dezvoltari se adauga cele mai moderne arme, ori
baze de date, ce culeg din spatiul virtual date de
interes, intr-un mod inteligent.

IA poate crea si ea, la randul sau, 1A, daca
este conceputa sa faca asa ceva. Exemplele legate
de 1A care creeaza muzica sau este capabila sa
picteze, sa conceapa poezii sau chiar povesti,
scenarii de filme, sa negocieze, sa recunoasca
expresiile faciale si emotiile oamenilor, ori sa
ofere optiuni la probleme strategico-diplomatice
complexe, sa compuna softuri specializate — vin
sa ilustreze abilitatile extraordinare ale IA. La fel
de bine, la un moment dat, intr-un anumit context,
IA ar putea concepe softuri malefice si distructive
pentru oameni, eventual, chiar ajutata de acestia.

Asadar, crearea IA reprezinta, in prezent, o
combinatie intre mintea umana si chiar abilitatile
cumulate ale 1A. Aparitia Web 3.0 permite
masinilor sa inteleaga semantica pe World Wide
Web. Singura intrebare la care nu s-a gasit
raspunsul Tnca, dar este anticipata de filmele si
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povestirile SF, este legata de capacitatea IAde a
dobandi propria constiinta. Acest moment va fi
cu adevarat revolutionar, la nivel planetar si chiar
mai mult.

Care sunt limitele ale
inteligentei artificiale?

De la imaginarea primelor masini mecanice
de calcul si pana la aparitia lor fizica au trecut
zeci de ani; apoi de la aparitia acestora pana la
primele calculatoare au trecut cateva sute de ani,
iar de la realizarea primelor calculatoare si pana
la aparitia 1A au trecut doar 50 de ani.

Odata aparuta, 1A a reusit si monopolizeze
toate domeniile de activitate in doar 20-30 de
ani. Acest moment istoric este considerat ca fiind
»adolescenta” IA, copilaria sa consumandu-se,
relativ, de curénd. Dupa cum se observa, 1A tinde
sa urmareasca ciclul de dezvoltare al unei fiinte
umane, chiar pe parcursul unei generatii. Aceasta
dezvoltare fara precedent a IA, in paralel cu
aplicatiile soft si hard specifice spatiului virtual,
cibernetic, a oferit uriase oportunitati inteligentei
artificiale si creatorilor ei, deopotriva.

Inteligenta artificiala a iesit de mult din
laboratoare si este intalnita in viata de zi cu zi,
in aplicatii industriale, comerciale, financiare,
bursiere, educationale, militare, de intelligence,
casnice, psiho-sociale, medicale, edilitare,
ingineresti si nunumai. Desi majoritatea lucrurilor
cunoscute si dotate cu IA functioneaza bine,
pericolele de infectare a IA cu tot felul de virusi
si de producere a unei ,,pandemii informatice” la
adresa IA continua sa reprezinte un risc asumat
si luat Tn calcul de o serie de experti in domeniul
securitatii sistemelor informatice. Tendinta unor
oameni de a distruge ce au facut altii, de a se
infiltra in zonele intime ale 1A, de a sustrage date
de interes, de a o infecta si parazita cu alte softuri
specializate este reala si manifesta. Esecurile 1A
au demonstrat aceste vulnerabilitati ale sale.

Totodata, accidentele fizice sau unele erori
umane de programare pot perturba capacitatea
IA de a judeca lucid situatiile, fapt ce o poate
pune Tn incurcaturi lamentabile, cum au fost
cele exemplificate anterior, legate de super-
computerele ce au semnalat atacuri iminente cu

psihologice
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rachete nucleare asupra SUA, respectiv asupra
URSS-ului. Asadar, acest risc de eroare al 1A
va continua sa existe, iar oamenii trebuie sa se
adapteze psihologic la el si sa dezvolte sisteme
eficiente de prevenire a sa.

Intr-un fel sau altul creatorii 1A imita
functionarea creierului uman, considerat a fi
cea mai dezvoltata creatie biologica existenta
in universul cunoscut, pana la acest moment.
Totodata, IA imita, intr-o formuld sau alta,
functionarea organismului uman, ca si sistem.
Aceste componente se pot constitui in avantaje, dar
si In limite ale IA. Raspunsul la aceasta chestiune
va fi dat mai degraba de dezvoltarile viitoare, care
sprijina ,,thinking outside of the box”

Testul Turing, inventat de Allan Turing
(1950), desi contestat de unii sceptici, stipuleaza
ca daca cineva trebuie sa discearna intre o alta
persoana si 0 masina, fara sa-i vada, doar pe baza
raspunsurilor acestora la intrebari, in scris, iar
daca raspunsurile masinii sunt atat de bune incat
cel care pune intrebarile nu reuseste sa-si dea
seama exact cine este 0 persoana si cine 0 masina,
atunci masina a trecut testul si se poate spune ca
ea gandeste, adica este o forma de IA. Competitia
de a recunoaste un om de un computer este
acerba, iar pana in prezent se pare ca doar 30%
dintre aparate au trecut Testul Turing. Asadar,
asemanarea psihologica a masinilor cu oamenii
a crescut substantial din momentul in care
computerele au fost capabile sa inteleaga limbajul
verbal uman si chiar sa perceapa imaginile din
realitate, asemeni ochiului uman, si sa opereze
inteligent cu ele.

Cine domina inteligenta artificiala?

Desi intrebarea ce deschide acest paragraf
are un puternic continut filozofic, ea contine si
elemente de natura politica, sociala, manageriala,
tehnica, juridica, istorica, biologica, religioasa,
dar mai ales de natura psihologica.

Aspectele filozofice sunt reprezentate de
intaietatea ce ar exista intre binomul om — masina
si ridica, la randul sau, intrebari de genul: Cine ar
crea un dispozitiv, fie el si virtual, care sa domine
omul, recunoscut ca fiind stapanul universului
cunoscut, pana la acest moment, conform
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filozofiei umaniste? Cum vor interpreta lumea
computerele inteligente, daca nu au constiinta
de sine, sentimente, emotii, nu simt durere? Va
fi vreodata egalitate Tntre oameni si masini? Cum
vom interpreta ,,etica masinilor”? Vor fi in masura
masinile sa elaboreze o filozofie proprie a ratiunii
lor de a exista? Cine pe cine serveste: omul pe
masina sau masina pe om?

Aspectele de naturg religioasa ridicate
de 1A sunt pe cat de surprinzatoare, pe atat de
coplesitoare. Pana in prezent ne-am obisnuit
Ccu ideea ca exista una sau mai multe divinitati,
in functie de cultura, care ne explica locul si
rolul nostru, al omenirii, Tn univers sau ne ajuta
in imprejurarile grele ale vietii, ori ne asigura
mantuirea post-mortem. Dumnezeu, ca instanta
divina suprema, indiferent de religie, ne-a transmis
prin intermediul Fiului sau ori prin intermediul
profetilor si discipolilor, care au scris tot felul de
carti sfinte — Biblia, Coranul, Tora etc. — tot felul
de invataturi. Tn trecutul indepartat, mai marii unei
tari obisnuiau sa caute in cartile sfinte explicatia a
tot ce se intampla pe Pamant, de la fenomenele
naturale la boli, la moravuri etc. Religiile
politeiste si-au diminuat rolul istoric, multe dintre
ele disparand, dupa mii de ani de existenta, iar cea
mai mare parte a lor a fost inlocuita de religiile
monoteiste (crestinism, islam, iudaism, budism
etc.), cu diversele lor ramuri si secte. Tn tarile
dezvoltate, in care tehnologia este omniprezenta,
majoritatea cetatenilor sunt atei sau agnostici, iar
n cele cu un nivel de dezvoltare redus, majoritatea
cetatenilor sunt adepti ai unui curent religios, unii
chiar fanatici religiosi ferventi. Aceasta situatie
are toate sansele sa se schimbe, in viitor, atunci
cand stiinta va oferi explicatiile tuturor lucrurilor,
iar oamenii Tsi vor cauta succesul si norocul prin
dobéndirea unui soft inteligent mai puternic,
prin accesul la o baza de date mai mare, ori isi
vor Tmbunatati/ameliora performantele fizice
si psihice cu ajutorul IA. Astfel, se va dezvolta
Dataismul, religie existenta, dar putin cunoscuta,
nca, ce afirma ca Universul este un flux de date,
iar valoarea fiecarei entitasi este definita de
accesul la acest flux de date (Harari, 2018). La
aceasta noua conceptie, inteligenta artificiala
joaca un rol determinant.
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Aspectele de natura politica impun
superioritatea si libertatea absoluta a omului
in fata masinilor (a se citi computere dotate cu
IA). Implicarea a ceva mai mult sau mai putin
imaterial Tn politica in afara de fiinta umana si
constiinta acesteia ar dauna grav competitiei
politice deschise, facuta numai de oameni,
pentru oameni, pentru impunerea unor interese
de grup Tmpotriva altor interese de grup, potrivit
unor doctrine pe care fiecare om si le asuma
mai mult sau mai putin constient — liberala,
conservatoare, republicana, socialista, regalista,
nationalista etc.

Este posibil ca o dezvoltare exploziva a
IA, la un moment dat, sa produca un ,,dictator
nemuritor” (Elon Musk, 2017). Acesta ar putea
prelua, la un moment dat, controlul economiei
globale, a sistemelor militare, de transport de
toate tipurile, a managementului resurselor
planetare, a distributiei locurilor de munca, a
Tmpartirii finantelor, n ciuda vointei politice
umane de a face altfel. O astfel de perspectiva
pare una periculoasa.
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FROM THE BESTSELLING AUTHOR OF SAPIENS

Yuval Noah
Harari

A Brief History
of Tomorrow

Aspectele de natura sociala se exprima prin
influenta sociala pe care 1A ar putea-o avea intr-o
anumita societate — comunitate. Daca masinile
vor prelua majoritatea slujbelor, ce vor mai
avea de facut oamenii? Tsi vor pierde importanta
oamenii Tn fata masinilor? Cine va mai fi interesat
sa-1 finanteze pe oamenii care nu fac nimic? Cum
vor reactiona multimile de someri la societatea in
care IA va domina toate domeniile vietii? Tsi vor
pierde oamenii valoarea politica de votanti? lata
cateva intrebari ce pot defini acest aspect.

Aspectele de natura manageriala se pot
materializa prin intrebari de genul: Cine va
gestiona un sistem atat de complex si de vast,
precum inteligenta artificiala? Omul sau chiar IA?
Cine va fi capabil sa ia deciziile administrative,
dar cele politice, Tn acest context?

Aspectele de naturda tehnica produc
reverberatii in zona de cercetare-dezvoltare-
productie - mentenanta a sistemelor de masinarii
dotate cu IA. Vor fi capabili oamenii sa intretina
un astfel de sistem complex si exhaustiv? Alte
masini, dotate cu 1A, vor avea grija de semenele
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lor? Masinile vor fi in masura sa se reproduca
singure si sa se adapteze cerintelor societatii
umane? \Vor deveni oamenii,,sclavii” masinilor, in
termeni de mentenanta? Softul creat de Google —
DeepMind reprezinta un exemplu graitor ca
masinile dotate cu IA pot invata si chiar concura
intre ele, daca resursele la dispozitie sunt putine
(http://www.yoda.ro).

Aspectele de natura juridica se refera la
drepturile si obligatiile masinilor dotate cu IA.
Daca presupunem ca un computer inteligent
independent, ,eliberat” de vreun om, céstiga
0 suma mare de bani la bursa si Ti investeste
cu succes in alte afaceri profitabile, urmare a
capacitatii sale algoritmice, pragmatice, analitice,
de acces la baze de date si de previzionare, va
putea el deveni o persoana juridica, capabila
sa-si administreze propriile afaceri? Ce se poate
intdmpla cu un autoturism sau avion inteligent
care face, din greseala, un accident sau cu un
computer ce acceseaza neautorizat, in mod voit,
0 baza de date si fura 10 miliarde de Bitcoin? Va
putea fi judecata si condamnata aceasta 1A? Va
intelege masina ca a facut ceva rau? Ce drepturi
si obligatii ar putea fi date masinilor? Dar, ce se
va intampla cu un om, care are 75% din corpul
sau construit din piese si computere inteligente,
in cazul in care va comite un delict, urmare a
unei defectiuni tehnice/de soft? Este acest om
masina ori fiinta umana, in cele din urma? Cum
vor fi judecati oamenii care vor avea implantate
neuronale de computere minuscule inteligente
in sistemul lor nervos central, ce le maresc
performantele intelectuale sau morale, in cazul
unor delicte? Cum va fi interpretata situatia n
care un om a respectat o decizie gresita a unui
computer inteligent? Este normal ca un robot sa
primeasca cetatenie (asemenea ,Sofiei“, creata
de compania Hanson Robotics)? Este normal ca
un om sa se casatoreasca cu un robot (asemenea
unui japonez ce s-a casatorit cu un avatar femeie
dintr-un joc electronic)?

Aspectele de natura istorica se refera la
evolutia A pana in prezent, dar si la perspectivele
de dezvoltare a acesteia in viitor. Vom lasa IA sa
creasca la nesfarsit? Vom impune limite si reguli
politice in dezvoltarea sa? Vom tine seama de
»lectiile invatate” din trecut?
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Aspectele biologice au in vedere modul
cum masinile/computerele/softurile inteligente
vor interactiona cu biologicul, avand Tn vedere
ca acestea din urma vor putea fi implantate
la organismul uman, sub forme diferite:
nano-roboti ce pot circula Tn sangele uman,
componente neorganice, dar dotate cu IA ce pot
inlocui, la scara mare, anumite organe umane
nefunctionale (inima, rinichi, ficat, brate etc.),
softuri si nano-componente computerizate ce
pot stimula abilitatile cognitive ale omului,
transformandu-i creierul organic intr-un supra-
computer, capabil sa gandeasca extrem de
rapid, sa integreze date si informatii relevante
in volume considerabile, sa-si aminteasca cu
precizie orice lucru pe care si-l doreste si sa aiba,
de exemplu, o atentie distributiva remarcabila
etc., componente care sa-i optimizeze starea
psihica (sa-1 scoata din depresie, sa-l faca
entuziast, jovial, pasionat de lectura, iubitor -
spre exemplu etc.) si nu numai.

Tntrebarile ce se pot pune cu privire la acest
aspect ar fi de genul: Céat de etic ar fi sa robotizam
un organism uman? Este normal ca unor oameni,
care Tsi permit — in termeni financiari, politici,
de putere etc. - sa li se mareasca abilitatile
intelectuale?  Pot  interveni  computerele
inteligente in ingineria genetica a fiintelor vii
pentru a crea super-oameni sau super-animale?
Este Tn regula sa oferim nemurirea unor oameni,
prin implanturi inteligente sau transplanturi ale
creierului/constiintei si a intregului lor univers
de cunoastere si sentimente Tn sisteme fizice
computerizate inteligente sau chiar in spatiul
virtual? Dar Tn avataruri biologice sau anorganice,
guvernate de 1A? Este n regula sa se creeze un
super-soldat, inzestrat cu 1A?

Superioritatea ,robotilor” in Tindeplinirea
unei sarcini este relativ evidenta, atata timp cat
el nu obosesc niciodata, nu simt durerea si nu au
emotii, care sa-i abata de la sarcina trasata.

Aspectele psihologice par, de departe, cele
mai provocatoare atunci cand discutam despre
IA. Ele se refera la o multime de aspecte,
precum Tinzestrarea inteligentei artificiale cu:
abilitati senzorio-motorii (Senzatii, perceptii,
reprezentari);  procese  psihice  superioare
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(memorie, atentie, gandire, vointa); abilitati
psihologice (rezilienta, adaptabilitate, emotii
etc.); valori morale (loialitate, impartialitate,
incoruptibilitate, dorinta de afirmare, abilitati
de lider, cinste etc.); capacitati sociale de
relationare interpersonala cu oamenii sau cu
alte computere (limbaj, protocoale de conectare
la diferite retele etc.); spirit (jovialitate, simtul
umorului, seriozitate etc.), constiintd de sine,
sistem de atitudini si opinii si nu numai. Este
totusi inimaginabil, la acest moment, sa ne
inchipuim ca IA ar putea dezvolta sentimente
de genul rusinii, mandriei, regretului, bucuriei,
tristetii, dragostei etc. In cazul ca le-am da toate
elementele mentionate mai sus, ce ne-ar mai
deosebi, din punct de vedere psihologic, pe noi
oamenii de masini, In afara de originea noastra
organica, comparativ cu originea lor anorganica?
Care sunt limitele etice si deontologice de natura
psihologica in privinta ,,umanizarii” 1A?

Mintea umana se pare ca este asemenea
spectrului undelor electromagnetice, adica, daca
noi, oamenii, percepem undele luminoase doar
intre 400 — 700 nanometri, in conditiile Tn care
sub acest interval si deasupra sa exista radiatiile
infrarosii, undele radio, microundele, respectiv
razele ultraviolete, X si gamma, pe care alte
vietuitoare le pot percepe in mod natural, Tn timp
ce noi le putem vizualiza doar cu ajutorul unor
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aparate speciale — in viitor, ar fi posibil sa largim
spectrul mintii umane la zone necunoscute ori
insuficient explorate Tn prezent (de exemplu,
telepatia) (Harari, 2018). Asadar, si mintea umana
poate fi explorata, iar capacitatile sale extinse,
poate, dincolo de puterea IA.

Pentru a exemplifica progresele in domeniul
IAosaamintimaplicatia DeepCoder, care este un
proiect condus de Microsoft si de Universitatea
Cambridge, cu scopul de a programa un
computer sa utilizeze tehnici de Tnvatare pentru
a imita reteaua neurala a creierului. Astfel,
DeepCoder poate alege dintr-o lista de coduri
pe acelea pe care le considera cele mai adecvate
pentru misiunea sa. Google Translate reprezinta
o alta ,forma” de IA, capabila sa inteleaga
limbajul uman si sa realizeze traduceri relativ
inteligibile intr-o multime de limbi, simultan,
pentru clienti de pe tot Globul. Mai poate fi citat
proiectul GoogleBrain, care utilizeaza principiul
~retelelor neuronale” pentru a functiona
asemenea creierului uman, ori banalul, de-acum,
GoogleMaps ori Waze, care pot trasa tot felul
de rute convenabile noua, oamenilor, pentru o
multime de utilizatori, simultan. DeepBlue este
computerul care l-a invins pe marele maestru
international de sah Garry Kasparov, la finele
anilor 90.
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Cum se manifesta inteligenta artificiala in
campul de lupta al secolului XXI, din punct de
vedere psihologic?

Desi si aceasta intrebare este provocatoare,
din pacate realizarile Tn domeniul militar al 1A
sunt foarte putin transparente, fiind tinute in mare
secret de producatori. Totusi, ariile principale de
aplicatie ale inteligentei artificiale in domeniul
militar sunt publice. Acestea tin cont: (1) de
cerintele cdmpului de lupta al secolului XXI,
de mediul Tn care o batalie moderna poate sa se
desfasoare — terestru, aerian, maritim, subacvatic,
cosmic, electromagnetic (al undelor radio),
psihologic (se adreseaza mintii si emotiilor
oamenilor) i cibernetic (spatiul virtual);
(2) de potentialii inamici (armate de masa,
grupuri militare de elita, teroristi, insurgenti,
partizani etc.), precum si (3) de teoriile militare
ale momentului (NCW, razboi hibrid, razboi
de masa, razboi economic/ comercial, razboi
psihologic, razboi total, razboi limitat etc.).

Literatura de specialitate inventariaza
urmatoarele domenii de aplicare a 1A, dar nu
inchide lista, pastrand-o deschisa pentru noi si
noi aplicatii:

- Cercetarea, care, prin senzorii sai, reuseste
sa culeaga o cantitate uriasa de informatii,
dar nu razbeste sa o prelucreze in timp util
si adecvat cu ajutorul analistilor umani.

- Deminarea, care, executata in mod clasic,
prezinta un risc deosebit pentru militarii
genisti. Cu ajutorul unor echipamente
adecvate, dotate cu inteligenta artificiala,
capabile sa recunoasca tipul de mina
si mecanismele acesteia, starea sa de
degradare, contextul in care este amplasata
sl alte variabile, activitatea de deminare nu
va mai prezenta riscuri la adresa oamenilor.

- Acriunile militare cinetice, terestre, aeriene,
maritime, subacvatice si chiar cosmice
pot dobandi o alta dimensiune cu ajutorul
IA, deoarece acestea pot fi duse de drone
capabile sa opereze Tn mediile descrise
anterior, fara teama de a se contamina cu
vreo substanta chimica ori biologica toxica
(tabun, gaz sarin, antrax, de exemplu), de
a genera emotii negative (teama, anxietate,
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frica, depresie, stres post-traumatic,
pierderea Tincrederii in fortele proprii,
demoralizare etc.), de a capitula Tnainte
de epuizarea integrala a tuturor resurselor
cinetice la dispozitie etc. Aceste drone vor
fi capabile sa actioneze independent, sa
selecteze si sa elimine/ neutralizeze tintele
umane si materiale, sa comunice ntre ele
pentru adoptarea celei mai bune tactici de
lupta, sa transmita feed-back on-line catre
operatorii umani, aflati la mare distanta, sa
gestioneze eficient prizonierii, refugiatii
de razboi, sa desfasoare interogatoriile cu
persoanele capturate, sa protejeze populatia
civila si nu numai. Oamenii pot trasa



INFOSFERA

misiunile acestor masinarii, de la mare
distanta, feriti de orice pericol fizic, dar si
de natura morala (remuscari ca au ucis alt
om, resentimente, stres etc.).

- Gestionarea eficienta a frecvengelor de
lucru, in contextul in care bruiajul si cifrarea
convorbirilor si mesajelor reprezinta o
adevarata problemaaconfruntarilor militare
actuale. Softurile inteligente pot selecta,
in mod adecvat, frecventele care sunt cel
mai putin expuse bruiajului, sa organizeze
in timp real saltul de frecventa pentru
comunicatiile umane sau om-masina, ori
masina-masina. Totodata, 1A poate descifra
algoritmii de codare ai comunicatiilor
inamice, asemeni spectaculoasei decriptari
a sistemului german de codare Enigma,
in cel de-al Doilea Razboi Mondial, dar,
evident, Tn timp real.

- Protejarea spariului cibernetic propriu
si ducerea unor actiuni ofensive in cel al
inamicului. Avand in vedere ca spatiul
cibernetic este, laacest moment, depozitarul
unor valori imense (bani, bunuri, biblioteci,
baze de date, harti, situatii de intelligence,
sisteme de gestionare a centralelor nucleare
si a unor sisteme militare, comunicatii
de toate tipurile, date personale ale
utilizatorilor individuali etc.), atat protectia
sa de actiunile ofensive inamice, cat si
derularea propriilor Operatii Cyber au o
valoare strategica, in orice tip de confruntare
militara a secolului XXI.

- Regenerarea  inteligenta a  unor
componente distruse sau avariate la diferite
echipamente. Acest aspect ar presupune
accesarea inteligenta a unor imprimante 3D
sl declansarea unor procese independente
de printare a unor piese pe care respectiva
drona le-a pierdut in lupta, eventual intr-o
facilitate militara logistica, aflata aproape
de linia ducerii actiunilor de lupta.

- Simularea virtuala si holografica 3D
a campului tactic, pentru o mai buna
antrenare a propriilor trupe.

- Tmbunatarirea eficienzei militarului aflat Tn
teatrul de operarii, cu ajutorul 1A. Acest
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domeniu implica conectarea soldatului cu
sisteme de 1A, care Ti pot oferi informatii
»la cheie”, in timp util, pentru a lua cea
mai buna decizie si pentru a se proteja
impotriva actiunilor inamice (de exemplu,
casti inteligente, ochelari video inteligenti —
capabili sa proiecteze anumite variabile ale
campului tactic, senzori pe scalp - pentru
stimularea unor anumite zone cerebrale
si inhibarea altora — n functie de context,
sisteme de selectare a tintei si de ochire
inteligente, sisteme inteligente de protectie
individuala, casti audio inteligente - pentru
primirea unor instructiuni operative de lupta
sau a tele-consilierii psihologice, in caz de
nevoie, adaptate in functie de datele psiho-
biologice recoltate de senzorii localizati pe
corpul soldatului etc.).

- Perfectionarea softurilor de analiza de
intelligence, prin utilizarea, la scara larga,
a programelor informatice bazate pe
prelucrarea inteligenta a datelor si oferirea
automata a celor mai probabile cursuri de
actiune.

- Dezvoltarea sistemelor de monitorizare
si avertizare timpurie, prin inglobarea 1A
n softurile de receptionare a datelor de la
sistemele ISTAR si de prelucrare a lor, in
vederea afisarii inteligente a avertizarilor.

- Tmbunatdrirea asistensei medicale, prin
intermediul unor platforme inteligente
capabile sa faca diferite consultatii
medicale, sa distribuie medicamente, sa
execute operatii etc. O parte dintre aceste
elemente sunt deja realizate: cum ar fi, de
exemplu, Robotic Surgical System (RSS)
si Robotic Ground Platforms (RGPs),
Electronic Medical Record Analyzer
(EMRA, by IBM Waston) etc.

- Tmbunatarirea  asistenzei  psihologice
a militarilor, prin conectarea 1A la o
serie de senzori neuronali si biologici ce
receptioneaza si transmit, in timp real,
informatii despre fiecare subiect in parte
(teama, panica, stres, remuscari, exaltare,
bucurie etc.), cu scopul formularii unor
recomandari psihologice adecvate, sub
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forma verbala (de genul incurajarii, cresterii
increderii in fortele proprii, reducerii
starilor emotionale negative etc.) sau/ si
sub forma trimiterii unor stimuli inhibitori
ori excitanti in anumite arii corticale, pentru
eficientizarea starii psihice a militarului.

Aspectele descrise mai sus sugereaza ca,
in scurt timp, se va realiza o falie de netrecut
intre armatele moderne, care dispun de resurse
financiare masive pentru modernizare si
implementarea IA in noile sisteme (investitiile
in 1A sunt in jur de doua miliarde USD/an), si
armatele clasice. Acestea din urma ar trebui sa
fie pregatite sa piarda milioane de soldati, sa aiba
parte de distrugeri covarsitoare si de infrangeri
umilitoare.

Aceste sisteme militare, chiar fiind dotate
cu cea mai sofisticata si moderna IA, nu sunt
lipsite de vulnerabilitati. Acestea pot fi generate
de avarierea fizica sau soft a sistemelor militare
dotate cu IA, de manipularea datelor din campul
de lupta de catre inamic (camuflaj, machete de
tehnica de lupta, date false trimise intentionat
prin sistemele de comunicatii etc.), de utilizarea
unor virusi specifici pentru parazitarea, avarierea
sau distrugerea sistemelor informatice, de
superioritatea sistemelor de IA ale adversarului,
de defectarea/ distrugerea unor sisteme conexe
(sateliti, antene, baze de date, sisteme energetice
etc.) de care depinde IA pentru a functiona, de
lipsa de informatii relevante pentru IA pentru a
lua cele mai bune decizii, de fraternizarea unor
sisteme dotate cu IA cu fortele inamicului, de
capturarea de catre adversar a sistemelor de 1A
si de convertire a acestora Tmpotriva propriilor
forte, greseli initiale de programare, confruntari
decizionale intre sistemele cu IA si operatorii
umani, aparitia unor... emotii la IA, transmiterea
unor ordine contradictorii pentru aceeasi misiune
la diverse sisteme dotate cu IA etc.

Provocarile la adresa IA Tincorporata in
echipamentele si armele militare prezinta,
asadar, atat avantaje, cét si dezavantaje, fapt ce a
generat critici vehemente, la nivel international,
cu privire la militarizarea 1A. Astfel, savantul
Stephen Hawking (2015) a solicitat ONU sa
interzica dezvoltarea de roboti militari autonomi,
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constient de riscurile pe care acestia le-ar putea
genera la adresa oamenilor.

Dezvoltarile prezentate, cu plusurile si
minusurile lor, reconfigureaza campul de lupta
al secolului XXI intr-un mod dramatic si inca
inimaginabil, la acest moment, chiar si de cei
mai straluciti lideri militari. Evident, acest aspect
va avea consecinte masive asupra psihologiei
militarului. Acesteaar putea fi generate de o serie de
factori, precum: reducerea substantiala a expunerii
la actiunile cinetice directe ale inamicului;
eliminarea emotiilor negative, care i-ar putea
incetosa ratiunea si capacitatea de a lua decizii
militare strategice, operative sau tactice, cum ar fi
remuscarile (generate de producerea unor pierderi
colaterale, de distrugerea unor obiective culturale,
de suferinta provocata populatiei locale, de ororile
razboiului etc.), sentimentul vinovatiei pentru ca a
luat viata altui om, fie el si inamic, teama ca si-ar
putea pierde propria viata, grija exagerata fata de
soarta camarazilor sai, diminuarea preocuparilor
legate de asigurarea logistica in teatrul de operatii
militare, impactul provocat de distrugerile de
razboi (cladiri distruse, oameni morti si desfigurati,
saracia refugiatilor, drama unor familii care si-au
pierdut copiii, gropi comune, mirosul fetid din
anumite zone de lupta, cadavre in putrefactie, boli
contagioase de toate felurile, lipsa infrastructurii
vitale etc.) si multe altele.

Lupta Tn cyberspatiu se presupune ca va
avea si ea implicatii majore asupra psihologiei
luptatorului, legate de derularea sa intr-un mediu
virtual ce poate fi inteles doar de militari foarte
bine pregatiti in domeniul IT. Asadar, consecintele
psihologice ale noului tip de confruntare, in care
| A este prezenta, sunt spectaculoase.

Cum va arata omenirea in urmatorii 50
de ani, gratie inteligentei artificiale? Dar n
urmatorii 100 de ani?

Desi aceasta este o tema mult mai aproape
de viitorologie, 0 vom aborda dintr-o perspectiva
psihologica. Astfel, avand in vedere masivul
progres tehnologic si stiintific din ultimii 50 de
ani, precum si descoperirile din ultimii 100 de ani
si comparandu-le cu perioade mai vechi de 100,
200, 300, 400 si 500 de ani, se poate afirma, fara
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riscul de a gresi, ca in ultimii 50 de ani omenirea a
facut progrese incomparabile cu orice alta perioada
istorica, rata descoperirilor stiintifice fiind de 10,
raportate numai la secolul al XI1X-lea.

Asadar, ne ntrebam astizi, cum va arata
omenirea peste 50 de ani? Dar peste 100 de ani?
Nu mai este niciun secret pentru nimeni ca astfel
de estimari sunt frecvente in zilele noastre, atat
pentru viitorologi celebri, precum Alvin Tofler
(Socul viitorului -1970 si Al treilea val -1980),
ori Harari Noah Yuvat (Homo Deus, O scurta
istorie a viitorului - 2018) sau Urry John (Ce este
viitorul? - 2016) etc., precum si pentru companii
multinationale sau firme puternice - al caror plan de
afaceri se ntinde pe zeci de ani, pentru organizatii
multinationale - precum UE, ONU, NATO, pentru
tari, pentru structuri militare si civile ce dezvolta
proiecte de cercetare serioase si chiar pentru
cercetatori individuali ce-si dedica viata studierii
aprofundate a unui anumit fenomen.

Aspectele judecate de viitorologi ating toate
sferele societatii umane si chiar ale vietii pe
Pamant si sunt inspirate de modele de simulare
complexe, de o gandire analitica de exceptie, de
trendurile din societatile actuale si de experientele
similare din trecutul istoric.

Perspectiva psihologica asupra viitorului
se refera la viata omului intr-o societate super-
computerizata, in care IA este omniprezenta.
Asadar, nevoia de adaptare, de rezilienta crescuta,
de socializare, de conectare si de comunicare
inter-personala, de a calatori la mari distante, de
a cunoaste si de a explora lumea, de ierarhizare
sociala vor fi unele dintre cele mai importante
imperative ale viitorului. Omul viitorului va dori
sa lucreze din ce in ce mai putin, Tn contextul
preluarii muncilor grele de catre masini si
computere automatizate si dotate cu o IA
superioara, dar va dori sa se simta din ce h ce mai
bine, sa fie fericit, in definitiv. Atingerea fericirii,
insa, poate fi conditionata de numerosi factori
culturali, organizationali si psiho-individuali.
Este greu de definit acest concept filozofic —
Hfericirea”, Tn contextul in care unii oameni Tsi
vor dori sa citeasca mai mult, altii sa cerceteze
mai mult sau sa se puna in slujba comunitatii, sa
calatoreasca prin lume sau sa se distreze in cine
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stie ce club sau sa concureze pentru acumularea
de mai multa putere economica, financiara,
politica ori militara.

Rolul fortelor armate se estimeaza ca nu se
va diminua n viitor, insa se va pune accentul
pe informatizarea acestora cu sisteme de IA
superioare.

Ce implicatii va avea inteligenta artificiala
asupra militarului secolului XX1?

Tn cazul in care nu va surveni vreun eveniment
major (ex.: conflict armat, criza financiara,
deplasari masive de populatie, pandemii),
dezideratele de mai sus pot fi perfect tangibile.
Militarul viitorului, asa cum s-a mai afirmat pe
parcursul acestui articol, isi va pastra locul in
societate si va veghea la securitatea acesteia,
antrenandu-se permanent.

Tn eventualitatea vreunui conflict local, acesta
va fi cu siguranta violent si asimetric deoarece
este greu de presupus ca statele dezvoltate vor
risca sa se confrunte militar intre ele; in schimb,
isi vor refula tensiunile pe teritoriul vreunui
tert stat nefericit, ales mai mult sau mai putin
aleatoriu, spre drama locuitorilor sai ce vor
trebui sa se confrunte cu armate moderne super-
tehnologizate, cu 0 mare capacitate distructiva
sl cu 0 campanie de agresiune psiho-ideologico-
religioasa masiva.

Pregatirea psihologica a militarului modern
va ramane fundamentala, deoarece, dincolo de
arme si tehnologii sofisticate, variabilele psiho-
valorice, precum moralul, increderea in fortele
proprii, patriotismul, spiritul de sacrificiu,
determinarea, stabilitatea emotionala, buna
pregatire Tmpotriva agresiunii psihologice etc.,
vor inclina balanta spre victorie.

Inteligenta artificiala va fi omniprezenta in
armele si sistemele de suport militar si, ca atare,
abilitatile cognitive ale soldatilor vor trebui sa
fie net superioare celor de azi. Atentia, memoria,
gandirea, desi ajutate masiv de IA, prin senzori,
afisaje vizuale si semnale auditive ori kinestezice,
vor trebui sa fie la un nivel superior pentru a fi in
masura sa reactioneze adecvat la stimulii trimisi
de 1A sau sa ia deciziile cele mai bune, cel mai
probabil, partial sugerate de entitatile ce detin IA.
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Concluzii

Trecand in revista abordarile din acest
articol, se poate afirma ca, de acum Tnainte, IAva
fi din ce in ce mai prezenta in lume, va marca
toate sectoarele vietii umane si va avea un impact
marcant asupra psihologiei oamenilor ce vor trai
Tn urmatorii 50 sau 100 de ani.

Implementata in domeniile cele mai diverse
ale existentei umane, aceasta va fi in masura
sa ne prelungeasca viata, sa ne scape de
suferinte biologice, sa ne ofere mai multe bucurii
intelectuale sau sentimentale. Pe de alta parte, Tn
cazul conflictelor militare 1A va produce multa
suferinta, deoarece armele inteligente vor fi mult
mai precise, distructive si greu de neutralizat.

Soldatul viitorului va trebui sa investeasca
masiv Tn pregatire psihologica, deoarece,
dincolo de tehnologiile inalte inglobate in armele
sale, tot el va fi, in cele din urma, cel ce va lua
deciziile si va infige steagul victoriei acolo unde
interesele tarii sale o cer.

Fara a avea pretentia de a fi epuizat subiectul,
ne-am propus ca acest articol sa genereze noi
abordari, din ce in ce mai profunde, care sa lege
indestructibil 1A de psihologie si de celelalte
domenii ale vietii de pe Terra si, poate, din
Univers.
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CAT DE PRIVATE SUNT DATELE
PERSONALE DIN MEDIUL ONLINE?

Octavian VOICU™

Abstract

Regardless of the type of individual’s activity on the Internet and especially on social media sites, their
personal data is susceptible to become available to whoever has both the intention and the right tools to get
them. Private online available data become of interest to different actors with links to governments and private
actors who started soon looking at ways to get access to it.

The intelligence domain adapted to this particular situation where the Internet could be the source of
innumerable personal data and information, developing collecting capabilities intended to function online. In
addition, non-government actors who can make use of data from online resources have also developed their
own gathering methods.

The predisposition to use the online resources to manage all types of personal information may
eventually lead to sharing this information among online users and subsequently there is a high probability
that the concept of private information processed over the Internet will dilute its current meaning.

Keywords: cyber-vetting, information, intelligence, OSINT, security, SOCMINT.

Introducere O categorie de informatii personale cautata
Articolul aduce in prim-plan importanta Tn mediul online este reprezentata de cele cu
datelor personale care se gasesc in mediul virtual relevanta in domeniul resurselor umane, care pot
si a modului n care acestea pot fi folosite de catre fi utilizate Tn procesele de angajare, promovare
parti terte. Fara nicio indoiala, Internetul joaca un sau anulare a unui contract de munca, in conditii
rol aparte in viata de zi cu zi, determinant fiind favorabile pentru angajator. Abundenta datelor
faptul ca, prin intermediul acestuia, se pot accesa private din mediul online si a modalitatilor
date personale aflate pe platforme protejate prin relativ accesibile de a intra in posesia acestora
drepturi speciale de acces. conduc la diminuarea semnificatiei conceptului
Existenta datelor personale in Internet a de date private in mediul online, in sensul Tn care
starnit interesul serviciilor de informatii si ceea ce este considerat in prezent din categoria
securitate care si-au creat instrumente specifice datelor private va incepe sa fie acceptat ca fiind
pentru culegerea acestora. Retelele de socializare public.
au o semnificatie aparte in cadrul aplicatiilor

online, acestea fiind cunoscute ca detinatoare OSINT si datele private

ale unui volum imens de date personale ale utili- Internetul nostru cel de toate zilele se
zatorilor care, in mare parte, sunt puse ladispozitie prezinta ca o resursa inegalabila de date,
n mod voluntar chiar de catre utilizatori. informatii, stiri, pareri, fisiere si aplicatii, care

*
Autorul este expert in cadrul Ministerului Apdrarii Nagionale.
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Tsi mareste permanent volumul, concomitent cu
dezvoltarea modalitatilor de accesare a acestora.
Internetul este utilizat Tn toate domeniile
vietii si activitatilor cotidiene; toata lumea
este interesata de vreme, stiri sau reduceri de
preturi. Mai mult, Internetul si-a facut loc si in
domeniul utilizarii unor obiecte, facand posibil
controlul acestora de la distanta, prin crearea a
ceea ce se cunoaste sub numele de ,,Internet-ul
lucrurilor” (The Internet of Things). Avand
aceste atribute, mediul online a starnit inca de
la inceputul sau interesul serviciilor speciale,
care au dezvoltat o zona de activitate dedicata
informatiilor obtinute din acest mediu. Astfel,
Open Source Intelligence sau OSINT a devenit
o parte a domeniului intelligence care se ocupa
cu obtinerea de informatii din sursele deschise.
Conceptul a fost mentionat inca dinaintea celui
de-al Doilea Razboi Mondial ca activitate a
serviciului american de informatii, Tnaintea
aparitiei Office for Strategic Studies si a
CIA, si a fost consacrat ca termen specific in
anii "902,

Desi initial conceptul de surse deschise se
referea la obtinerea de informatii din mediile de
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interes cu acces fara restrictie, cum ar fi media,
cartile, lucrarile stiintifice, odata cu migrarea
acestora aproape Tn exclusivitate Th mediul
Internet, OSINT-ul a Tnceput sa se identifice cu
colectarea informatiilor din mediul online.

Retelele sociale ca izvor de date private

Tn anul 2012, un colectiv de autori din
domeniul securitatii a propus introducerea unui
nou termen Tn familia ,,INT” (de la Intelligence)
si anume Social Media Intelligence
SOCMINT3. Motivatia principala a fost aceea
ca retelele de socializare detin un rol central
n activitatea zilnica a utilizatorilor de Internet
si, prin urmare, in acest mediu se vehiculeaza
cantitati imense de date personale, puse la
dispozitie chiar de posesorii acestora. Realitatea
impusa de retelele sociale a generat un volum
mare de date, foarte dificil de gestionat. Fiind
un spatiu propice, retelele sociale sunt utilizate
deopotriva de persoane publice sau private
pentru a face cunoscute opinii sau anunturi, mai
mult sau mai putin oficiale. Partide politice,
guverne, presedinti sau ambasade transmit
mesaje prin inter-mediul retelelor Twitter,
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Facebook, Linkedin etc. Tn acelasi timp, aceste
platforme sunt utilizate de persoane din toate
mediile sociale, inclusiv din cel infractional, dar
si de grupuri sau grupari cu interese private. Un
exempluinacestsensTl pot constitui organizatiile
teroriste care au utilizat retele sociale, ISIS si
Al-Qaida, care au transmis mesajele specifice
prin intermediul conturilor de Twitter. Prezenta
unor astfel de utilizatoriin cadrul retelelor sociale
impune nevoia ca acest mediu sa fie ,,examinat”,
iar informatiile cu relevanta pentru securitatea
nationala vehiculate in cadrul acestor platforme
sa ajunga la entitatile cu responsabilit
domeniu.

Faptul ca retelele sociale contin un volum
mare de date, constand in date de identificare
(nume, prenume, data si locul nasterii etc.)
sau date de cunoastere (fotografii recente sau
istorice, date despre rude, prieteni, studii etc.),
face ca procesul de obtinere si prelucrare a
datelor existente n aceste retele sa se desfasoare
cu dificultate. Tn acest sens, sunt necesare soft-uri
specializate pentru filtrarea si indexarea
datelor, care sa satisfaca cerintele unui posibil
beneficiar. Tn plus, este importanta si analizarea

o,

ati n

7

datelor rezultate de catre un specialist care sa
valideze informatiile obtinute prin operatiunile
de sortare automata. O alta etapa consta in
verificarea acuratetei datelor obtinute prin
identificarea persoanelor/detaliilor reale pe
baza celor declarate pe platformele retelelor
sociale. Astfel, aceasta etapa reprezinta un
proces suplimentar necesar naintea valorificarii
datelor obtinute din retelele sociale.

Volumul mare de date personale, pus la
dispozitie Tn mod voluntar in mediul Internet,
si accesul unui numar foarte mare de persoane
si institutii la aceste date constituie o situatie
fara precedent. Tn functie de personalizarea
configurarilor nivelului de protectie al datelor
personale de pe platformele de socializare,
utilizatorii din aceeasi platforma au acces total
sau partial la aceste date. Deloc Tntamplatoare,
tendinta de partajare a datelor personale
este esentiala pentru spiritul in care au fost
create retelele sociale. Este interesanta pozitia
CEO-ului Facebook, Mark Zuckerberg, care
afirma ca ,,intimitatea Tn mediul online nu mai
este privita ca o regula sociala” (‘privacy is no
longer a social norm”)*.
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Vetting Tn mediul online

O alta dovada ca in mediul online se gasesc
date personale o reprezinta interesul structurilor
de resurse umane in a cauta in acest mediu
detalii din aria lor de expertiza. Procesul prin
care angajatorii cauta date in mediul Internet
despre potentiali sau actuali angajati, care pot
fi utilizate in cadrul procesului de incepere,
promovare sau incetare a raporturilor de munca,
este cunoscut sub termenul de cybervetting. Tn
mediul academic nord-american cybervetting-ul
este cunoscut ca procesul prin care 0 persoana
culege informatii in scopul evaluarii modului in
care o alta persoana este potrivita pentru un rol in
cadrul unei organizatii®.

Datorita faptului ca, in prezent, accesul
la informatii se face extrem de rapid prin
intermediul  Internetului, asocierea  unei
persoane cu evenimente nefaste sau greseli cu
urmari grave, accidente etc. este relativ usor de
facut printr-o simpla accesare a unui motor de
cautare, printre cele mai populare fiind Google,
Yahoo! sau Bing. Relevante in acest proces
sunt si postarile si comentariile din retelele
de socializare, precum si calitatea cercului de
prieteni de pe platformele de social media care
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au legatura cu domeniul de activitate pentru care
se face vettingul.

Datele si informatiile identificate prin
procesul de cybervetting furnizeaza detalii
suplimentare pentru aspectele prezentate
de candidati in CV-urile lor sau in cadrul
interviurilor de angajare. Importanta acestui
proces consta Tn faptul ca poate prezenta
circumstantele Tn care candidatul a facut
anumite actiuni, cum ar fi schimbarea de cariera
sau renuntarea la un job.

Activitatea de cybervetting a devenit de
notorietate, firmele crednd functii dedicate
pentru aceasta activitate sau chiar apeland la
firme specializate pentru verificari. Faptul ca
datele obtinute prin cybervetting sunt la mare
cautare este ilustrat si prin aceea ca unele firme
conditioneaza angajarea de conexiunea (sau
prietenia) in retelele sociale cu candidatii sau
chiar intrarea in posesia parolelor de la conturile
de pe retelele sociale ale acestora®.

Desi nu este foarte clara modalitatea in care
cybervetting-ul poate contribui la descoperirea
unor trasaturi esentiale care pot afecta
performantele la locul de munca al unui individ,
cerinta de date obtinute prin aceasta metoda este
n crestere.
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Disparitia activitatii private pe Internet?

Face parte din realitate faptul ca nenumarate
date personale sunt stocate in mediul online,
prin intermediul aplicatiilor care conditioneaza
utilizarea de crearea unui cont de utilizator. Tn
aceste conditii, cel putin teoretic, datele private
ale utilizatorilor sunt, mai devreme sau mai
tarziu, disponibile indivizilor care stiu unde
sa le caute si, mai ales, cum sa le foloseasca.
In acest mod, datele personale Tmpreuna cu
detalii ale activitatii online pot ajunge sa
fie disponibile pe Internet, cu sau fara voia
proprietarilor. Semnificativ Tn acest sens este
cazul Cambridge Analytica, Tn care compania
mentionata a utilizat informatii personale,
obtinute fara autorizatie de la Facebook,
pentru a concepe un sistem pentru efectuarea
de profiling al cetatenilor cu drept de vot din
SUA, in scopul transmiterii a unor clipuri
electorale personalizate’.
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Masuri de protectie a datelor

Exista Tnsa initiative care au fost concepute
pentru a impiedica, cel putin in parte, ca datele
private ale utilizatorilor de servicii online sa fie
accesibile Tn mediul Internet. Una dintre cele
mai notabile actiuni Tn acest sens este initiativa
UE cunoscuta sub numele de Reglementarea
protectiei generale a datelor GDPR
(en. General Data Protection Regulation,
2016/979), care a intrat in vigoare in luna mai
2018. Noutatea adusa de aceasta reglementare
este o definire mai larga a datelor personale,
in sensul ca pierderea acestui tip de date de
catre entitatile care le gestioneaza se considera
incident de securitate, cu consecintele si
masurile aferente®.

Concluzie

Internetul abunda de cantitati masive de
date cu caracter privat care sunt gestionate prin
intermediul platformelor online, inclusiv retele
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de socializare, servicii de email, servere de
stocare de tip cloud etc. Conceptul de ,,privat”,
in contextul utilizarii mediului online pentru
activitatile curente, este intr-o schimbare continua
Tnsensul diminuarii gradului de proprietate asupra
anumitor date. Astfel, in conditiile Tn care accesul
din mediul online la anumite categorii de date si
informatii se poate face fara prea mare dificultate,

creste, implicit, probabilitatea ca unele date cu
caracter privat (numele, prenumele, numarul de
telefon, adresa de email sau contul de Facebook)
sa devina date publice, disponibile oricarui
utilizator de Internet. Tn acelasi timp, accesul
facil la aceste date creste gradul de expunere a
persoanelor la atacurile de tip cibernetic in scopul
obtinerii de avantaje materiale sau personale.

1 Cameron Colgvhoun, A Brief History of OSINT, www.bellingcat.com, 2016.
2 Heather Williams, llana Blum, Defining Second Generation Open Source Intelligence for the Defense Enterprise, www.

rand.org, 2018.

3 Sir Davis Omand, Jamie Bartlet, Carl Miller, “Introducing Social Media Intelligence — SOCMINT?”, Intelligence and

National Security, Vol.27, no.6, 801-823. 2012.

4 B. Johnson, ,,Privacy no Longer a Social Norm, Says Facebook Founder”, The Guardian, 11.01.2011. www.gurdian.

co.uk/technology/2010/jan/facebook-privacy.

5 Berkelaar, Brenda and Harrison, Millie, Cybervetting, University of Texas at Austin, USA, pag.1.

6 Ibidem., pag.3.

" Grale Codwallard, Emma Graham-Harreson, “Revealed: 50 Million Facebook Profiles Harvested for Cambridge
Analytica in Major Data Breach”, www.guardian.com., 2018.

8 https://eugdpr.org.
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IMPORTANTA IDENTIFICARII
PARTICULARITATILOR
PSIHOCOMPORTAMENTALE NEGATIVE
IN DOMENIUL INFORMATII PENTRU APARARE

Psih. lonela DAVID™

Abstract

Through the nature and the specificity of activities carried out in the defense intelligence field, the
personnel often has to be in the middle of people and in permanent contact with them. Some circumstances
imply empirical assessment of mental state for the people encountered, either to identify the accuracy of the
information received, or to avoid the flawed perception and inadequate interpretation of an individual’s behavior
under special circumstances. Hence, the need to possess enriched and diverse psychological knowledge, psycho-
social interacting abilities, skills and aptitudes meant to facilitate accomplishment of specific tasks.

Most of the people succeed in coping with societies’ expectations because their personality is such
structured to tackle the requirements. Yet, there are other individuals who, although not manifesting obvious
psychiatric symptoms, seem to be insufficiently equipped with behavioral patterns able to help them successfully
integrate in the society and are incapable of dealing with various obstacles in life. Their sufferance is included
in the personality disorder category.

The personality disorders are not responses to stress or defense mechanisms against anxiety, but they
are made up of personality traits (behavior’s persistent patterns), manifested through maladaptive persistency
and inflexibility. The personality traits refer to patterns of thinking and interacting with the social environment
and his/her own individuality. Therefore, personality disorders are the result of the personality’s deficient,
distorted and immature development, characterized by a misrepresented way of perceiving reality, thinking
and interacting with other people.

Keywords: behavior, personality disorders, adjustment, behavioral patterns.

Tulburirile de personalitate si adaptarea  mediului scolar decat celui familial, este mai
Termenul de adaptare reprezinta starea de €ficientd intr-un mediu cu activitati practice decat

potrivire, de armonie a unei persoane cu mediul, ntr-altul cu activitati teoretice.

sau acordul dintre conduita personala si modelele Adaptarea poate fi privita din doua perspective
de conduita caracteristice ambiantei. Sistemul diferite, dar interdependente: ea poate desemna o
psihocomportamental are ca functie principala stare de moment sau un proces prin care se tinde
asigurarea adaptarii fiintei umane la mediu. catre o anumitd stare. Nivelurile evolutive ale
Adaptarea poate fi realizati la diferite niveluri de adaptarii sunt:

eficienta, atat din punctul de vedere al persoanei, Adaptarea  confortabil@, atunci céand
cat si al mediului. Aceeasi persoana se adapteaza persoana se identifica cu cerintele si conditiile
diferit in contexte diferite: se integreaza mai usor impuse de mediu, conformandu-se la ele.

*
Autorul este expert in cadrul Ministerului Apdrarii Nagionale.
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Adaptarea tensionata@ consta in adecvarea
comportamentului la cerinte, fara ca persoana
sa se identifice cu criteriile de valoare impuse de
mediu. Comportamentul de conformare rezultat
are un cost psihologic crescut, presupune efort
voluntar nerasplatit de satisfactii autentice si
esentiale pentru persoana. Prelungirea unor astfel
de stari sau multiplicarea in roluri diferite face ca
o astfel de adaptare sa echivaleze cu o dezadaptare
psihica, latenta, si devine un potential factor
determinant al dezadaptarii manifeste.

Dezadaptarea (,,stricarea” starii de adaptare),
consta in manifestari comportamentale la niveluri
de performanta sub posibilitatile persoanei,
nepotrivite conditiilor mediului fizic, exigentelor
mediului social sau valorilor culturale.

Abordarea dezadaptativa a lumii produce, de
regula, prin conexiune inversa, trairi subiective
negative la reactiile generate de stresul celorlalti.
De regula, aceste pattern-uri de comportament se
fixeaza Tn adolescenta si se permanentizeaza la
maturitate.

Sub aspect psihosocial, adaptarea consta
in reflectarea corecta si comportarea adecvata
cerintelor mediului social, fiind mijlocita de
procesele si functiunile psihice, astfel:
perceptia permite orientarea imediata in
mediul Thconjurator;
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gandirea — permite anticiparea unui efect
posibil, pornind de la anumite cauze si
conditii sau explicarea unui fenomen,
identificandu-i cauza;

* limbajul faciliteaza comunicarea
interumana;

* memoria stocheaza informatia utila
adaptarii;

imaginatia ofera o rezolvare noua sau

eficienta a unor situatii;

afectivitatea situeaza individul pe o

anumita pozitie fata de evenimentele

ambiantei;

vointa 1l sustine in atingerea scopurilor

propuse;

aptitudinile Ti asigura reusita si eficienta

activitatilor desfasurate;

caracterul 11 pune in acord conduita

cu cerintele si normele culturale ale

colectivitatii.
Daca unele sau toate structurile componente
vor suferi modificari cantitative si calitative,
capacitatile de adaptare psihosociale ale
individului se vor ingusta, reduce sau chiar
anula. Prima conditie Tn procesul anevoios si
continuu al adaptarii si integrarii sociale a omului
0 reprezinta starea de sanatate mintala, respectiv
gradul de dezvoltare si integritatea functionala
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a mecanismelor interne ale psihicului. Nu orice
esec adaptiv are drept cauza afectarea sanatatii
mintale, dupa cum nu totdeauna patologia mintala
apare ca evidenta in raspunsul la solicitarile
ambiantei.

Formele tulburarilor de personalitate se pot
intalni de la cele usoare, de exemplu indivizi
pe care anturajul i gaseste dificili si excentrici,
pana la psihopati antisociali, care sunt clientii
inchisorilor si spitalelor cu supraveghere.
Multi dintre acestia nici nu ajung n evidenta
institutiilor de psihiatrie, desi exista printre
ei alcoolici si pot fi intalniti in clinicile de
dezintoxicare.
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Caracteristicile tulburarilor de
personalitate
Caracteristica principala a tulburarilor

de personalitate consta in aceea ca individul
in cauza creeaza tot atatea dificultati Tn viata
celorlalti oameni ca si in propria sa existenta.
Acesti subiecti au stiluri de viata aberante, care Ti
bulverseaza pe cei din jur si Ti exaspereaza, sunt
imprevizibili, iar actiunile lor sunt inacceptabile
pentru anturaj. Tn marea lor majoritate, acesti
subiecti nu au tulburari la nivelul proceselor
psihice cognitive, nu sufera in mod evident de
tulburari anxioase sau depresive, iar trasaturile
lor de personalitate nu sunt patologice si nici nu
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sunt diagnosticabile ca tulburari mintale a caror
cauze si etiologie sunt diferite.

Cele mai importante caracteristici ale

tulburarilor de acest tip sunt:

existenta unui mod dezadaptativ de
relationare cu ceilalti; indiferent daca
sunt narcisisti, dependenti sau histrionici,
acesti subiecti nu reusesc sa intre n
relatii adecvate cu ceilalti, viata lor
caracterizandu-se, 1n principal, prin
dificultatile pe care le creeaza celorlalti.
problemele lor sunt pe termen lung, ca si
comportamentul, tulburarile neavand un
caracter episodic, ci de durata;

indiferent de tabloul clinic pe care 1l
Tmbraca acest tip de tulburare (ostilitate,
suspiciune, Incapatanare etc.), persoana va
fi tentata sa reactioneze la fel, fara sa invete
nimic din experienta negativa trecuta;

pot fi caracterizate ca si tulburari ale
reputatiei sociale ale persoanei, fiind
recunoscuti din cauza problemelor pe care
le creeaza celor din jur, si mai putin din
relatarile acestora in cadrul cabinetelor de
psihiatrie, deoarece ei nu constientizeaza
ca au o problema;

modelul patologic de comportament
este extrem de rezistent la schimbare:
pentru ca nu inteleg ca au o problema,
nu constientizeaza faptul ca trebuie sa se
schimbe;

elementele unei tulburari de personalitate
devin evidente, de regula, Tn cursul
adolescentei sau la inceputul vietii adulte.

oC
GRame
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Identificarea persoanelo r care prezinta tulburari
de personalitate se face dupa urmatoarele criterii:

e comportament care deviaza considerabil de
la cerintele culturii individului, manifestat
in doua sau mai multe domenii — de
exemplu, cunoastere (adica modul de a se
percepe si interpreta pe sine, alte persoane
si evenimente), afectivitate (adica gama,
intensitatea, labilitatea si  adecvarea
raspunsului  emotional),  functionarea
interpersonala, controlul impulsului etc.;

 inflexibilitate Tn raport cu 0 gama larga de
situatii personale si sociale;

» deteriorare a starii sociale, profesionale
sau alte domenii importante de functionare
ale individului;

* comportament stabil, de lunga durata, iar
debutul sau poate fi trasat retrospectiv cel
putin la inceputul perioadei adulte;

» manifestarile nu sunt cauzate de efectele
fiziologice ale unei substante (de exemplu,
abuzuri de droguri, medicamente etc.) sau
ale unor conditii medicale (de exemplu,
traumatism cranian).

Judecatile  referitoare la  functionarea
personalitatii trebuie sa ia n considerare fondul
etnic, cultural si social al individului. Tulburarea
de personalitate nu trebuie sa fie confundata
cu problemele asociate cu aculturatia urméand
emigrarii ori cu exprimarea de habitudini,
cutume ori valori religioase sau politice profesate
in cultura de origine a individului. De aceea,
comportamentul unei persoane se va interpreta in
functie de fondul cultural al acesteia.
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O tulburare de personalitate poate fi
exacerbata dupa pierderea unor persoane de
suport importante (de exemplu, sotul/sotia)
ori a unor situatii sociale stabile anterior (de
exemplu, locul de munca). Tn orice caz, aparitia
unor modificari de personalitate la mijlocul
perioadei adulte ori mai tarziu in viata necesita
cunoasterea unor date suplimentare despre
individ.

Anumite tulburari de personalitate (de
exemplu, tulburarea de personalitate antisociala)
sunt diagnosticate mai frecvent la barbati.
Altele (de exemplu, tulburarile de personalitate
histrionica, dependenta sau borderline) sunt
diagnosticate mai frecvent la femei. Desi
aceste diferente in prevalenta reflecta probabil
diferentele reale dintre sexe, se impune, totusi,
prudenta in evaluare, din cauza stereotipurilor
sociale referitoare la rolurile si comportamentele
tipice sexului.

Prezentam pe scurt, 1intr-o maniera
accesibila, usor de regasit Tn experienta
practica, cateva  dintre manifestarile
principalelor tulburari de personalitate care
determina scaderea capacitatii de adaptare a
individului si pot afecta relatia interpersonala
a ofiterului Tn desfasurarea activitatilor cu
sursele umane de informatii.
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Tulburarea de personalitate paranoida

Indivizii cu aceasta tulburare se manifesta
printr-un comportament de neincredere si
suspiciune (intentiile altora fiind interpretate
ca rauvoitoare). Ei suspecteaza, pe baza a
foarte putine date ori fara nicio proba, ca
altii comploteaza Tmpotriva lor si-i pot ataca
brusc oricand si fara motiv. Simt nevoia de a fi
recunoscuti, stimati, pretuiti. Au o toleranta slaba
la pierdere, esec si frustrare, cu dificultati de
relationare, de integrare si armonizare, o rigoare
logica, disponibilitati persuasive, combativitate
si tenacitate, intoleranta la minimalizare sau
ignorare. Lipsa de incredere in ceilalti le creeaza
0 necesitate crescutda de independenta, un
sentiment puternic de autonomie si doresc sa
detina controlul asupra celor din jur. Sunt rigizi,
critici fata de altii, incapabili sa colaboreze si au
mari dificultati in a accepta critica. Contraataca
prompt la amenintarile pe care le percep in jur si
pot fi implicati frecvent in dispute legale.

Unele comportamente, care sunt influentate
de contextele socioculturale sau de anumite
circumstante de viata, pot fi etichetate in mod
eronat ca paranoide. De exemplu, memobrii
grupurilor minoritare, imigrantii, refugiatii
politici si economici ori indivizi din diferite
culturi pot prezenta comportamente defensive
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sau prudente din cauza nonfamiliaritatii (bariere
lingvistice sau lipsa de cunoastere a regulilor
si reglementarilor), ori ca raspuns la neglijenta
sau indiferenta perceputa din partea societatii
majoritare. Tn schimb, aceste comportamente
genereaza iritare celor care se ocupa de
acesti indivizi, determinand un cerc vicios de
neincredere reciproca.

Tulburarea de personalitate histrionica

Elementul esential al acestei tulburari il
constituie emotionalitatea excesiva, superficiala
si rapid schimbatoare si comportamentul de
cautare a atentiei. Persoana este iritata sau nu se
simte apreciata cand nu se afla in centrul atentiei.
Adesea, Tn mod dramatic, tinde sa atraga atentia
asupra sa si, initial, poate incanta cunostintele
noi prin entuziasmul, deschiderea evidenta
sau tendinta spre flirt. Pe masura ce continua
sa ceara sa fie in centrul atentiei, isi pierde
calitatile si devine neconvingatoare. Acapareaza
rolul de ,suflet al petrecerii”, iar daca nu
este Tn centrul atentiei face ceva de efect (de
exemplu, inventeaza intamplari, creeaza scene
etc.) pentru a atrage atentia supra sa. Aspectul
si comportamentul persoanelor cu aceasta
tulburare sunt adesea inadecvate si uzeaza n
mod regulat de aspectul fizic pentru a atrage
atentia. Acest comportament este indreptat spre
toate persoanele fata de care individul poate avea
sau nu un interes si survine intr-o gama larga
de relatii sociale, ocupationale si profesionale,
depasind ceea ce este adecvat contextului social.
Fiind extrem de preocupati de impresia pe care
0 creeaza asupra celorlalti consuma foarte mult
timp, energie si bani pe imbracaminte si pentru
a se face cat mai atragatori.

Tulburarea de personalitate narcisista

Elementul central il reprezinta manifestarile
comportamentale de grandoare, necesitate
de admiratie si disponibilitati empatice
reduse. Tn mod uzual, indivizii din aceasta
categorie Tsi supraestimeaza capacitatile si
si exagereaza realizarile, aparand adesea ca
laudarosi si exagerati. Tn aprecierile exagerate
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ale propriilor realizari, adesea, este implicita
0 subestimare a contributiei celorlalti pentru a
spori propria stima de sine. Acesti indivizi se
cred superiori, aparte sau unici, si asteapta ca si
altii sa-i recunoasca ca atare. Cred despre ei ca
pot fi intelesi si trebuie sa se asocieze numai cu
oameni extraordinari sau cu status Tnalt, carora
le atribuie calitatea de ,,unici”, ,,perfecti” sau
»dorati”. Lipsa de empatie le creeaza dificultati
in a recunoaste dorintele, expectantele
subiective si sentimentele altora si prefera sa
discute propriile interese in detalii inadecvate
si interminabile. Adesea sunt dispretuitori si
brutali cu cei care vorbesc despre propriile lor
probleme si realizari.

Tulburarea de
compulsiva

personalitate obsesiv-

Indivizii din aceasta categorie sunt preocupati
pentru ordine, perfectionism, control mental
si interpersonal, in detrimentul flexibilitatii,
deschiderii si eficientei. Manifestarile Tncep
in perioada adulta si se refera la mentinerea
unui sentiment de control printr-o atentie
perseverenta pentru reguli, detalii banale,
procedee, liste, planuri etc. Ei sunt excesiv de
atenti si nclinati spre repetitie, acorda o atentie
mare detaliilor si verifica permanent n cautarea
unor posibile erori. Sunt ineficienti si cele mai
importante sarcini sunt lasate pentru ultimul
moment. Perfectionismul si standardele nalte
de eficientda autoimpuse cauzeaza disfunctii
pentru ca implicarea Tn executarea absolut
perfecta a fiecarui detaliu al unei sarcini poate
sa faca ca aceasta sa nu fie terminata niciodata.
Pot fi excesiv de constiinciosi, scrupulosi si
inflexibili Tn materie de moralitate, etica sau
valori si implacabil de autocritici in legatura cu
propriile erori. Adesea, sunt reticenti in a delega
sarcini ori a lucra cu altii, iar daca totusi sunt
nevoiti sa o faca, insista cu obstinatie ca orice
lucru sa fie facut in maniera lor, ca ceilalti sa
se conformeze modului lor de a face lucrurile.
Instructiunile pe care le dau sunt foarte detaliate
sl sunt surpringi si iritati daca altii sugereaza
alternative creatoare.
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Tulburarea de personalitate dependenta

Necesitatea excesiva de a fi tutelat de cineva
conduce la un comportament submisiv si aderent
si la frica de separare. Aceste comportamente
sunt destinate sa obtina tutelare si provin
din autoaprecierea faptului de a fi incapabil
sa functioneze adecvat, fara ajutorul altora.
Dificultatile majore pe care le intdmpina sunt
legate de incapacitatea de a lua decizii cotidiene,
fara consiliere si reasigurari din partea celorlalti.
Indivizii cu aceasta tulburare tind sa fie pasivi,
permit altor persoane sa ia initiativa si sa-si
asume responsabilitatea pentru domenii majore
ale vietii lor. La indivizii cu o conditie medicala
generala ori o invaliditate severa poate surveni
aceasta tulburare de personalitate dependenta,
dar n aceste cazuri dificultatea de a lua decizii
trebuie sa mearga dincolo de cea care ar fi in mod
normal asociata cu acea conditie sau infirmitate.

Tn general, aceste persoane se tem si nu
piarda suportul sau aprobarea si de aceea au
dificultati in a-si exprima dezacordul fata de
cei de care sunt dependenti. Sunt lipsiti de
incredere n sine si considera ca necesita ajutor
pentru a incepe si finaliza o sarcina. Se supun cu
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usurinta cererilor celorlalti, chiar daca acestea
sunt absurde. Necesitatea de a mentine o legatura
importanta va duce adesea la relatii dezechilibrate
sau distorsionate. Pot face sacrificii extraordinare
ori tolera maltratarea verbala, fizica sau sexuala.
Daca sunt singuri, se simt neajutorati si dezvolta
frici exagerate si de aceea vor cauta alta relatie
pentru tutela si suport necesar.

Gradul péana la care comportamentele de
dependenta sunt considerate adecvate variaza
in raport cu etatea si grupul sociocultural;
acest comportament se considera caracteristic
tulburarii numai atunci cand este in exces fata
de normele culturale ale individului si reflecta
preocupari nerealiste.
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