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MESAJUL MINISTRULUI APARARII NATIONALE,
CU PRILEJUL SARBATORIRII A 20 ANI DE LA
INFIINTAREA DIRECTIEI GENERALE
DE INFORMATII A APARARII

A
n anul in care sarbatorim, cu emotie si mandrie, 15 ani de

la arborarea drapelului Romaniei la sediul Aliantei Nord-
Atlantice, structurd care, la randul ei, a aniversat 70 de ani de la
infiintare, imi revine deosebita onoare de a felicita personalul si
conducerea Directiei generale de informatii a apararii cu ocazia
implinirii a 20 de ani de la infiintare, pentru calitatea activitatii
desfasurate in aceasta perioada si pentru rezultatele deosebite
inregistrate in domeniul de responsabilitate, in conformitate cu
cadrul legal in vigoare.
Infiintata prin Hotirdrea de Guvern numirul 385 din 18 mai
1999 si Ordinul ministrului apararii nationale numarul MS 69 din
23 iunie 1999, Directia generala de informatii a apararii si, implicit,

Gabriel Beniamin LES,
Ministrul Apararii
Nationale structurile pe care le coordoneazd, au in prezent, pe fondul

dinamicii accelerate a evenimentelor cu impact asupra securitatii
nationale, o misiune mult mai complexa decat se anticipa la
momentul infiintarii.

Constituita din nevoia de a coordona activitatea de informatii pentru aparare i pentru a
eficientiza procesul de cooperare cu structurile de informatii nationale si cu cele ale statelor
aliate/partenere, DGIA a demonstrat ca are o capacitate extraordinara de adaptare la
nivel institutional si conceptual, fiind recunoscuta, pe plan intern si international, ca o
structura de elitd a Armatei Romaniei.

Importanta activitatii de informatii pentru aparare a fost reliefatd in mod deosebit
de calitatea lucrarilor de analiza realizate si a informatiilor furnizate in momente cheie
ale contextului regional de securitate. Aceasta s-a dovedit esentialda odatd cu admiterea
Romaénei in NATO, pe timpul participarii militarilor romani la misiuni internationale si
in cadrul colaborarii alaturi de parteneri externi in solutionarea sarcinilor specifice. De
altfel, Directia generala de informatii a apararii a fost, inca de la inceput, puternic
implicata in procesul de aderare a Roméaniei la NATO, cooperiand cu Alianta pe linia
schimbului de informatii, in cadrul Parteneriatului pentru Pace, desfasurand activitati
deopotriva pe intreg teritoriul tarii si In toate zonele de interes, furnizand, astfel, la
standarde de calitate ridicate materiale informative de nivel strategic pentru factorii de
decizie politico-militari.
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Prin participarea la misiuni internationale si prin colaborarea alaturi de partenerii externi in
solutionarea sarcinilor specifice, DGIA si structurile subordonate au furnizat factorilor de
conducere, de la toate nivelurile ierarhice, informatiile necesare pentru luarea deciziilor
politico-militare si militare, pentru planificarea si executarea cu succes a actiunilor militare.

Implementarea in cadrul Directiei generale de informatii a apararii a procedurilor
NATO de informatii, contrainformatii si de securitate a permis dezvoltarea capabilitatilor
de lucru in comun cu structurile militare ale Aliantei in teatrele de operatii si eficientizarea
managementului riscurilor, amenintarilor si vulnerabilitdtilor din domeniul de responsabilitate.

Apreciez, totodata, demersurile Directiei generale de informatii a apararii de
cooperare cu mediul academic, cadru necesar pentru dezvoltarea la nivelul factorilor de
decizie politica si politico-militard a unei solide culturi de securitate, atat de necesard pentru
generarea de idei noi si de solutii optime pentru problemele de securitate, pentru mai buna
intelegere si abordare cu profesionalism a provocarilor prezente si viitoare.

Avand in vedere credibilitatea si aprecierea de care se bucurd expertiza Directiei
generale de informatii a apararii in randul beneficiarilor nostri interni §i a partenerilor externi
(aprecierile la adresa profesionalismului militarilor romani, formulate in nenumarate randuri
de comandantii structurilor militare ale statelor aliate sau partenere sub comanda carora
s-au aflat militarii romani in teatrele de operatii sau in cadrul comandamentelor aliate),
experienta acumulatd pand in prezent si implicarea activa in efortul comun de promovare
a conceptului de ,,culturd de securitate” la nivelul societatii civile din Romania, imi exprim
convingerea ca Directia generald detine resursele necesare pentru a putea indeplini si pe viitor
cu succes obiectivele asumate, punand accent pe abordarea multidisciplinara si specializarea
personalului, flexibilitate si cooperare, la nivel national §i international.

La multi ani!
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MESAJUL DE FELICITARE AL SEFULUI STATULUI
MAJOR AL APARARII CU PRILEJUL ANIVERSARII
A 20 DE ANI DE EXISTENTA A DIRECTIEI
GENERALE DE INFORMATII A APARARII

A
In datadeO1liulie2019sarbatorim20deanidelainfiintarea

Directiei generale de informatii a apararii, eveniment
rezultat din necesitatea obiectivd resimtitd la nivelul MApN
si al Comunitatii Nationale de Informatii de a avea o structurd
reprezentativa la nivel inalt, care sa sprijine decidentii politico-
militari cu informatii relevante pentru procesul decizional.

Peparcursul celordouddecenii, Directiagenerala deinformatii
a apararii s-a transformat, s-a adaptat si s-a modernizat odata
cu Armata Romaniei, pentru a raspunde dezideratelor nationale

de securitate si dezvoltare, indeplinindu-si Intotdeauna sarcinile cu
responsabilitate si profesionalism.

General Nicolae CIUCA, . . ) . . . ..
Seful Statului Major Avand ca misiuni la nivel strategic prevenirea surprinderii

al Apardrii si sesizarea oportunititilor de ripostd, Directia generala de
informatii a apararii, beneficiind de expertiza indelungata a

structurilor din componenta sa (Directia informatii militare si
Directia contrainformatii si securitate militara), s-a impus rapid la nivelul Comunitatii
Nationale de Informatii ca un partener esential, fiind singurul furnizor de informatii
pentru aparare.

In acelasi timp, in cadrul general al Ministerului Apararii Nationale si, particular, al
Statului Major al Apararii/SMAp, contributia Directiei generale de informatii a apararii,
cu expertiza pe multiple paliere, a permis indeplinirea comuna a unor obiective majore
de securitate nationala, precum accederea in NATO si UE, dar si incheierea sau consolidarea
unor parteneriate bilaterale subsumate domeniului apararii.

Cooperarea stransa intre Statul Major al Apardrii si Directia generala de informatii a
apdrarii a permis, in conditii geostrategice complexe, gdsirea acelor solutii politico-militare
si diplomatice care sa mentinda Romania in prim-planul sferelor decizionale si sd asigure
constientizarea partenerilor cu privire la riscurile s1 amenintarile regionale la adresa securitatii
nationale, primind, in acelasi timp, garantii de securitate. In egala masura, cele doua structuri
au contribuit, cu personal si expertiza, la efortul comun, euroatlantic, de asigurare a securitatii
s1 prosperitatii cetatenilor statelor membre.

Legétura indisolubild dintre cele doud structuri este evidentd nu numai pe teritoriul
national, dar si pe plan extern, in teatrele de operatii, in statele si in cadrul organizatiilor unde
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MAPpN are reprezentanti. Acest fapt este posibil si ca urmare a cristalizérii conceptuale si a
formalizarii cooperarii SMAp — DGIA prin dispozitii comune ale sefilor celor douad structuri,
care statueaza mecanismele prin care sunt atinse obiectivele misiunilor.

Informatiile furnizate de Directia generald de informatii a apararii unitatilor
SMAp dislocate in zone de criza sau in cadrul comandamentelor multinationale permit
asigurarea protectiei fortei si indeplinirea cu succes a misiunilor. Participarea Directiei
generale de informatii la misiuni externe specifice cu personal bine pregatit a contribuit la
cresterea profilului Armatei Romane si a gradului de incredere a partenerilor in capacitatea
noastra de a executa misiuni in zone ostile sau de a conduce structuri aliate complexe.

Rezultatele muncii, priceperii §i daruirii militarilor din cadrul Directiei generale de
informatii a apararii se regasesc in aprecierile aliatilor si partenerilor nostri, primite
pentru curajul si preofesionalismul desavarsit cu care au fost si sunt indeplinite misiunile
externe specifice acestor structuri.

Am convingerea cd provocarile actuale ale mediului de securitate, care includ atat crize
clasice, prelungite, in proximitatea de est a Romaniei, regiunea Balcanilor de Vest, Orientul
Mijlociu s1 Nordul Africii, cat s1 amenintari asimetrice precum terorismul, migratia ilegala si
atacurile cibernetice, vor fi Tntdimpinate si contracarate eficient de catre Directia generald de
informatii, continuand, astfel, cu succes misiunea de aparare a Romaniei.

Cu prilejul aniversarii a 20 de ani de existenta, va adresez felicitari si multumiri
pentru eforturile depuse in activitatea de mare raspundere si importantd pe care o
desfasurati.

La multi ani!
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MESAJUL DIRECTORULUI GENERAL CU
PRILEJUL SARBATORIRII A 20 DE ANI
DE LA CONSTITUIREA DIRECTIEI GENERALE
DE INFORMATII A APARARII

Pe parcursul anului curent marcdm un moment aniversar
reprezentat de celebrarea a 20 de ani de la infiintarea
Directiei generale de informatii a apararii si, totodatd, 15 ani de
la aderarea tarii noastre la Alianta Nord-Atlanticd. Acest moment
constituie un bun prilej de reflectie asupra contributiei acestei
structuri de intelligence a Armatei Romaniei la indeplinirea
obiectivelor de securitate si la proiectarea intereselor nationale,
din perspectiva formatelor tot mai stranse de alianta si parteneriat pe

care Romania le-a dezvoltat pe plan international, in calitate de pilon
de stabilitate intr-o regiune de intensa concurenti geopolitica si  General Marian HAPAU,
de mari turbulente de ordin securitar. Directorul general

) ’ o . al Directiei generale

Din acest punct de vedere, scopul cu care a fost infiintata inform’a,tii a apéiriirii
Directia generala de informatii a apararii in anul 1999 — acela de
a asigura coordonarea permanentd si complementaritatea activitatii
de informatii cu cea de contrainformatii, in paralel cu o cooperare eficienta cu toate structurile/
serviciile departamentale de informatii pe plan national si in formate complexe de alianta
si parteneriat extern — ne apare azi, In lumina evenimentelor geopolitice recente, drept
esential, iar crearea institutiei in sine drept o decizie deosebit de inspirata, chiar daca, la
acea vreme, era imposibil de anticipat aceastd dinamica a situatiei politice si de securitate din
zonele de interes strategic ale Romaniei.

Ceea ce ne bucura insa este faptul ca, desi o institutie relativ tanara, Directia generala de
informatii a apararii a stiut s valorizeze la maximum experienta profesionala vasta a
structurilor pe care le-a integrat in componenta sa, fapt ce i-a asigurat, incd de la inceput,
capacitatea de adaptare la mediul geopolitic si de securitate complex, astfel incat a fost in
masurd sa gestioneze eficient provocdri, amenintari si riscuri deosebit de complexe, tara
noastrd ramanand un pol de stabilitate al regiunii si capatand astfel tot mai multa credibilitate
si importanta in strategiile regionale ale Aliantei.

De altfel, Directia generala de informatii a apararii a fost, inca de la inceput, puternic
implicata in procesul de aderare a Romaniei la NATO. Astfel, in perioada premergatoare
aderarii Romaniei la Aliantd si imediat dupa aderare, la nivelul Directiei generale de
informatii a apdrarii si al intregii Armate a Romaniei, au fost initiate demersuri care au
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urmdrit dezvoltarea capacitatilor de lucru in comun cu structurile militare ale Aliantei in
teatrele de operatii. De altfel, participarea Roméaniei la misiunile fortelor multinationale
in teatrele de operatii a inceput cu personal din cadrul structurilor de informatii — ofiteri
de legatura, culegatori, analisti — personal care a avut o contributie insemnatd la succesul
misiunilor combatante. Tot astfel, participarea militarilor nostri la misiuni in format intrunit,
alaturi de partenerii din NATO si din coalitiile internationale, a constituit si un mediu fertil
de perfectionare.

Rolul principal al Directiei generale de informatii a apararii, de coordonator al activitatii
unitatilor din subordine si de interfatd in relatia cu celelalte institutii de securitate si cu
partenerii externi, a facut ca, In cele doua decenii de existentd, aceasta structurd sa dezvolte
capacitati de evitare a surprinderii strategice prin anticiparea si prevenirea riscurilor,
transformand-o Intr-un important atu in efortul general de aparare a intereselor statului roman,
dar si a intereselor Aliantei pe flancul estic.

Pozitionarea geograficd strategicd a Romaniei, in proximitatea unei zone cu importante
convulsii geopolitice, intr-un moment in care competitia intre marii actori globali si regionali
a atins un nivel de neimaginat la vremea aderarii noastre la NATO, valorizeaza, mai mult
decat oricand, activitatea de informatii militare si ne atrage atentia asupra exigentei adaptarii
permanente a tuturor structurilor din componenta institutiei noastre, in acord cu
dinamica regionala si internationala.

Daca privim infiintarea Directiei generale de informatii a apararii din perspectiva
competitiei cu serviciile de informatii ale statelor cu interese concurente, observam cat
de inspiratd a fost decizia din anul 1999, de intemeiere a unei institutii care sd integreze
produsele muncii din domeniul informatiilor militare cu cele din domeniul contrainformatiilor
si securitatii militare §i care sa permita, astfel, conturarea unei imagini cat mai realiste asupra
contextului de securitate, o abordare integrata a riscurilor si provocarilor, precum si, implicit,
o proiectare mai eficientd a deciziei.

In calitate de Director general al Directiei generale de informatii a apararii, nu am pierdut
nicio clipa din vedere faptul ca, la capatul tuturor eforturilor pe care le depune personalul
nostru, de la baza piramidei institutionale pand la nivelul conducerii, se afla deopotriva
interesul national si angajamentele asumate in cadrul NATO, al Uniunii Europene si al
parteneriatelor strategice. lar faptul cd Roméania se bucurd astazi de o incredere solida a
partenerilor externi in capacitatea sa de a furniza expertiza in activitatea de informatii
se reflectda nu numai in aprecierile primite de militarii romani pe durata executarii misiunilor
internationale, ci si in Tncadrarea unor ofiteri superiori ai Armatei romane in functii de decizie
de la nivelul structurilor de intelligence si, in general, din cadrul Comandamentelor militare
ale NATO si UE.

Analizand rezultatele din cei 20 de ani de existenta a DGIA, vedem astazi o institutie
matura, solida, in masura sa evite socuri si s gestioneze provocari informationale, o
institutie rapid adaptabila, ce ne indreptiteste sa privim inainte cu increderea ca viitorul
va continua sa valideze aceastad constructie institutionala, n acord cu interesele de securitate
nationald si cadrul legal in vigoare.
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Sunt deosebit de onorat sa ma aflu la conducerea Directiei Generale de Informatii a
Apardrii intr-un moment aniversar si acest fapt Imi ofera prilejul de a transmite intregului
personal al comandamentului si al structurilor subordonate multumiri pentru devotamentul
si profesionalismul cu care a inteles sd isi indeplineasca atributiile §i misiunile, pentru
contributia adusa la dezvoltarea acestei institutii i la atingerea obiectivelor de interes national
pe care conducerea le-a asumat si, implicit, pentru castigarea prestigiului de care ne bucuram
in prezent in cadrul Comunitatii Nationale de Informatii si in relatia cu partenerii externi.

Le urez tuturor multa sanatate si impliniri atat in plan profesional, cat si in plan personal,
avand convingerea ca deviza institutiei noastre — ,,/ntelligentia, Fides, Excellentia” — va
ramane, pentru fiecare, un reper permanent in aceasta nobila activitate!

La multi ani!
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MESAJUL DE FELICITARE AL SEFULUI
DIRECTIEI INFORMATII MILITARE CU PRILEJUL
ANIVERSARII A 20 DE ANI DE EXISTENTA
A DIRECTIEI GENERALE DE INFORMATII
A APARARII

Directia generala de informatii a apararii, structura centrald a
Ministerului Apararii Nationale, este o unitate de elitd a Armatei,
infiintata pe 1 iulie 1999, pentru a raspunde eficient provocarilor
unui mediu de securitate regional §i international dinamic.

Necesitatea aparitiei Directiei generale de informatii a
apararii s-a datorat, pe de o parte, unor motive nationale, interne,
de coordonare a celor doud structuri existente cu atributii in
domeniul militar al securitdtii nationale, Directia informatii
militare si Directia contrainformatii §i securitate militara, iar pe
de alta parte, necesitatii interoperabilitatii cu partenerii vestici si
General-maior Marian SIMA, aliantele politico—.r%lilitare. din .ca}re Romania c?orea sa fe'lcé parte.”

Seful Directiei informatii Impactul pozitiv al Directiei generale de informatii a apararii

militare s-a resimtit rapid la nivelul institutiilor din domeniul apararii

si securitatii, profilul domeniului informatiilor pentru aparare

capdtand recunoastere si apreciere atat in cadrul Ministerului Apararii Nationale (MApN), cat
st la nivelul Comunitatii Nationale de Informatii (CNI).

Acumuldrile de cunoastere ale noii entitdti au permis, la inceput de secol XXI —
caracterizat de o crestere exploziva a amenintarilor asimetrice la adresa securitatii nationale si
internationale (marcata in special de atentate teroriste de mare amploare) — furnizarea oportuna
a avertizarilor specifice necesare evitarii surprinderii strategice atat in plan national, cat si in

cadrul parteneriatelor multinationale.

In cadrul general conceptual oferit de Directia generala de informatii a apararii, Directia
informatii militare a contribuit, conform atributiilor sale, la atingerea obiectivelor specifice
domeniului sdu de competenta, informatiile militare.

In acest sens, voi face o scurta referire la principalele misiuni executate sub coordonarea
Directiei generale de informatii a apardrii pentru ca aceasta structura sa fie in masura sa ofere
conducerii politico-militare a Romaniei raspunsuri integrate, comprehensive, la provocarile

de securitate curente.
Prima misiune majord la care as dori sa ma refer este contributia Directiei informatii
militare la atingerea obiectivului national de accedere in Organizatia Tratatului Nord-Atlantic
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(NATO). In acest sens, prin intermediul atasaturii apararii, Directia informatii militare a
constituit principalul canal de obtinere a informatiilor militare necesare fundamentarii unor
decizii nationale corecte, precum si de transmitere si receptionare a mesajelor politico-militare
si diplomatice catre si de la membrii Aliantei, asigurand deseori si cadrul de negociere cu
autoritatile viitorilor parteneri.

In paralel, Directia informatii militare a constituit una din structurile care au contribuit in
mod esential cu personal la misiunile multinationale sub egida NATO din Kosovo si Bosnia-
Hertegovina, unde, prin profesionalismul dovedit, au generat cresterea gradului de incredere
al armatelor statelor NATO in capacitatea Romaniei de a aduce plusvaloare Organizatiei.
Eforturile au fost incununate de succes in martie 2004, odata cu aderarea la NATO, dar nu
s-au oprit aici.

O altd misiune esentiald, pentru asigurarea securitatii nationale, a constituit-o dezvoltarea
unor parteneriate bilaterale cu state puternice cu care Romania impartaseste acelasi set de
valori democratice. Prin efort §i daruire, personalul Directiei informatii militare a contribuit
la dezvoltarea unor parteneriate solide cu SUA, Marea Britanie sau Franta, pentru a da
doar cateva exemple, ridicand profilul Romaniei la nivelul ambitiei sale strategice. Aceste
parteneriate, dezvoltate pe multiple paliere, au inclus si componenta majora a domeniului
de competentd al Directiei informatii militare, fapt ce a permis obtinerea unor informatii
relevante, pe domenii de interes national si/sau zone neacoperite de resurse proprii, cu impact
asupra calitatii produselor informative integrate ale Directiei generale de informatii a apararii.

As dori, de asemenea, sa subliniez contributia Directiei informatii militare cu informatii de
mare valoare pentru MApN si CNI pe spatiile de interes din vecinatatea apropiata (Balcanii de
Vest sau spatiul fostei Uniuni Sovietice), precum cele referitoare la modificari ale granitelor si
conflicte prelungite generatoare de instabilitate. Astfel, Directia informatii militare a reusit sa
previna exportarea riscurilor i vulnerabilitdtilor la adresa securititii Romaniei, prin informari
oportune ale conducerii politico-militare a MApN. In aceeasi notd, as remarca eforturile
recente de informare eficientd a leadership-ului national cu privire la fenomenul migratiei
ilegale dinspre Orientul Mijlociu si Asia de Sud-Est cétre statele Uniunii Europene, precum si
a fenomenelor asociate acestuia: crima organizata, trafic de persoane, substante interzise etc.

Un alt aspect demn de mentionat al activitatii Directiei informatii militare este permanenta
adaptare a structurii la largirea spectrului de amenintdri neconventionale, cu caracter
transnational si terorist, precum si la diversificarea tipologiei crizelor si conflictelor, fapt
ce genereaza provocari multiple ce necesita reactii multidirectionale, bazate pe mobilitate,
oportunitate, diversitate, coerentd si complementaritate.

Astfel, sub directa autoritate a Directiei Generale, structura Directiei informatii militare
s-a modificat pentru a permite obtinerea, prelucrarea si raportarea continud, oportund si
completa a informatiilor relevante referitoare la noile amenintari din spatiul cibernetic,
precum si a dezvoltarilor in plan securitar din zonele instabile adiacente bazinului Marii
Negre sau Orientului Mijlociu. Adaptarea dispozitivului de culegere a avut in vedere atat
subdomeniul culegerii informatiilor de la surse umane (HUMINT), cat si cu mijloace tehnice
de inalti tehnologie (GEOINT, CYBERINT, SOCMINT). in prezent, Directia informatii
militare reprezintd expresia schimbarilor succesive si adaptarii permanente, din perspectiva
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organizatorica si functionald, survenite in cadrul procesului de reforma al Armatei Romaniei,
imaginea unui sistem modern, dinamic si deschis, in continua evolutie care, prin intreaga
activitate, rdspunde cerintelor de securitate si aparare nationala.

Expertiza doveditd azi de Directia informatii militare este reflectatd prin maturitatea
acestei institutii si responsabilitatea sa in misiunile pe care le indeplineste, contribuind la
afirmarea Romaniei drept un partener serios, competent si credibil in cadrul Aliantei Nord-
Atlantice si Uniunii Europene, cu o contributie recunoscutd la indeplinirea cu succes a
misiunilor de mentinere a pacii si luptd impotriva terorismului, toate acestea fiind posibile in
cadrul profesionist si flexibil al Directiei generale de informatii a apararii.

Efortul Directiei informatii militare si implicit al Directiei generale de informatii a
apararii in cadrul misiunilor s1 activitatilor curente ale Aliantei se concretizeaza in contributia
cu experti la nivelul comandamentelor NATO, in cadrul cérora ofiterii Directiei informatii
militare ocupd functii de mare responsabilitate. De asemenea, printr-un flux continuu cu
produse de informatii, conform prioritatilor si cerintelor informative aliate, Romania se afla
intre primele natiuni care, prin informatiile oferite, au contribuit la fundamentarea deciziilor
la nivelul Aliantei, avand in atentie evolutia situatiei regionale si din Orientul Mijlociu,
evenimente care influenteaza nemijlocit mediul de securitate al tarii noastre.

Prezenta cu personal specializat in majoritatea comandamentelor NATO si in Directia
informatii a Statului Major Militar International al UE ne permite sd ramanem conectati
si sd avem un comportament proactiv in acest domeniu, in relatia cu ambele organizatii
internationale. Aceastd prezentd ne asigura atat noua, cat si Directiei generale de informatii a
apdrarii nu numai vizibilitate §i recunoastere in cadrul NATO si UE, dar si relevanta ca suport
decizional la nivel politico-militar.

Nivelul ridicat al riscurilor §i amenintarilor, in special al celor de natura neconventionala,
reclama un apel la unitate si solidaritate Tn adoptarea unor masuri de prevenire, bazate in
special pe cunoasterea si descoperirea oportund a noilor provocari pe linie de securitate.
In acest context, un rol major il are mentinerea si imbunititirea cooperirii cu alte servicii
de informatii militare. Astfel, Directia informatii militare, cu sprijinul conducerii Directiei
generale de informatii a apararii, a adoptat un comportament proactiv si cu efect preemptiv
pentru extinderea cooperarii bilaterale cu servicii de informatii militare din state NATO si
non-NATO, din vecindtatea regionald sau din zonele de interes, pentru actiune complementara
pe directiile de interes comun.

In incheiere, cu ocazia implinirii a 20 de ani de existenta de citre Directia generala de
informatii a apararii, adresez felicitdrile si urarile mele de succes profesionistilor acestei
structuri, care 1si indeplinesc misiunile cu dedicatie si responsabilitate, situand securitatea
Romaniei si a cetatenilor ei mai presus de interesele personale.

La multi ani!
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MESAJUL DE FELICITARE AL SEFULUI
DIRECTIEI CONTRAINFORMATII
SI SECURITATE MILITARA CU PRILEJUL
SARBATORIRII A 20 DE ANI
DE LA INFIINTAREA DGIA

Cu ocazia aniversarii a 20 de ani de existenta a Directiei generale
de informatii a apardrii, este imperios necesar sd evidentiem, in cateva
randuri, importanta acestei structuri si ce a insemnat infiintarea si rolul
sau coordonator pentru Contrainformatiile si Securitatea Militara.

In aceastd perioada au avut loc cele mai profunde transformari
ale sistemului militar si ale sferei de intelligence asociate. O privire
retrospectiva, si constructiva in acelasi timp, ne confirmd ca pasii
realizati de cétre Directia contrainformatii si securitate militara in
directia atingerii obiectivelor centrale, ale institutiel militare si ale

Contraamiral . . . ] o . o .
Mihai GHEORGHE, Aliantei Nord-Atlantice, au fost mai fermi si mai eficienti odatd cu
Seful Directiei integrarea sa in ,,organigrama” Directiei generale de informatii a
contrainformatii si
securitate militard

apararii.

Cei 20 de ani, marcati de procesul de integrare euroatlantica, au
determinat racordarea la rigorile impuse de Aliantd si au generat o
extindere a competentelor si responsabilitdtilor Directiei contrainformatii §i securitate militara
intr-o serie de directii, printre care participarea personalului la misiunile desfasurate in teatrele
de operatii, cooperarea cu structuri similare din state NATO/UE, dezvoltarea structurilor de
securitate a sistemelor informatice si de comunicatii etc.

Dezvoltarea capacititilor de culegere si analiza operationala si strategica, prin trecerea de
la managementul informatiilor la managementul cunostintelor, a avut ca efect inerent cresterea
contributiei Contrainformatiilor Militare la consolidarea Directiei generale de informatii a
apardrii ca un partener competitiv si relevant in mediul de intelligence national si european si,
implicit, la imbunatatirea schimburilor de informatii cu state aliate si/sau partenere.

Activitatea de contrainformatii si securitate militara, adaptatd constant viziunii Directiei
generale de informatii a apararii de transformare a intelligence-ului militar national, a
contribuit semnificativ la indeplinirea misiunilor Armatei Romaniei, expresie incontestabila a
contributiei noastre la dezvoltarea capacitatii informative puse la dispozitia liderilor militari
si politico-militari.

Suntem pe deplin constienti cd indeplinirea cu succes a obiectivelor noastre presupune
o capacitate crescutd de adaptare la evolutia mediului de securitate regional si international.
In prezent, activitatea de informatii si contrainformatii se confrunti cu noi provociri in
contracararea riscurilor si amenintarilor din mediile de interes, aflate intr-o dinamica galopanta
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s1 imprevizibild. Sunt Insa convins cd, printr-un management adecvat si prin efortul intregului
personal din intelligence-ul militar, Directia generala de informatii a apararii va continua sa
se afirme ca o structura esentiald in arhitectura Armatei Romaniei si sd se mentind la inaltimea
asteptarilor factorilor de decizie.

Granita din ce in ce mai volatild intre amenintarile si riscurile care se manifesta pe
dimensiunea internd si cele care afecteaza securitatea militarda a Romaniei din plan extern
impune cu necesitate reactii rapide, coordonate si sincronizate, astfel ca suntem obligati, prin
efort conjugat, sd crestem gradul de adaptabilitate si coeziune.

In acest complex context de factori, a devenit vital aportul Directiei generale de informatii
a apararii acordat permanent, atat cu expertizad si cunoastere, cat si cu resursele necesare
initierii si finalizarii proceselor de transformare pe care Directia contrainformatii i securitate
militard le-a traversat in ultimele doud decenii de activitate. Nu uitam ca, prin implicarea
activa a Directiei generale de informatii a apararii, Directia contrainformatii §i securitate
militard a dezvoltat programe de bune practici cu servicii partenere nationale si internationale,
producand efecte benefice atat in ceea ce priveste cooperarea in situatii specifice, cat si raportat
la frecventa schimburilor de informatii in domenii de interes strategic.

La implinirea a 20 de ani de munca in echipa, doresc s exprim, in numele meu si al
intregului personal al Directiei contrainformatii §i securitate militara, deosebita apreciere
pentru rezultatele obtinute si convingerea ca, prin activitatea dumneavoastra, veti contribui,
in continuare, la intarirea ,,echipei de pe frontul secret”, aflata in slujba Armatei si a Patriei!

La multi ani, DGIA!
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MESAJUL DIRECTORULUI CENTRULUI
DE EXCELENTA NATO IN DOMENIUL HUMINT
CU OCAZIA SARBATORIRII A 20 DE ANI
DE LA INFIINTAREA DGIA

S arbatorirea a 20 de ani de la Infiintarea Directiei generale de
informatii a apdrarii constituie pentru Centrul de Excelenta
NATO in domeniul HUMINT un important reper aniversar §i o
excelentd oportunitate de a rememora principalele elemente care
au marcat stransa legdturd dintre cele doud institutii, Tncepand
cu demersurile de infiintare a Centrului pe teritoriul Romaniei
si continuand cu sprijinul permanent acordat atat in domeniul
resurselor umane, al suportului logistic sau consilierii juridice, cat
si Tn activitatea de specialitate a institutiei noastre. Acest aport de
substantd obligd Centrul de Excelenta la performante deosebite,
care sd sprijine misiunea Directiei generale de informatii a apararii = g, .. o o romIvce
si sd sporeasca prestigiul institutiei, al Armatei Romaniei si al tarii.  pirectorul Centrului

Inca din primele etape ale dezvoltarii sale, Centrul de Excelentd  de Excelenti NATO
NATO in domeniul HUMINT a devenit un punct de referinta in ™ domeniul HUMINT
activitatea de relatii internationale a Directiei generale de informatii
aapararii, Oradea fiind o destinatie inclusa frecvent in agendele de lucru ale unor vizite la nivel
inalt. Facilitatile, programul de lucru, recunoasterea la nivelul NATO a rezultatelor deosebite
ale Centrului in domeniul managementului lectiilor invatate, al standardizarii, dezvoltarii
conceptuale sau educatiei si instruirii au constituit de fiecare data motive de mandrie pentru
Romania, ca natiune gazda.

Conectarea permanentd a Centrului de Excelentd NATO in domeniul HUMINT la
procesul complex de transformare a Aliantei a permis transferul experientei acumulate in
sprijinul efortului de aliniere la standardele NATO a structurilor de informatii pentru aparare
ale Romaniei.

In plus, dezvoltarea unui model institutional bazat pe cunoastere, managementul
participativ pe baza de proiecte si experienta acumulata la nivelul Centrului au contribuit,
prin oferta educationald si evenimentele internationale organizate (grupuri si ateliere de
lucru, conferinte, simpozioane, proiecte de cercetare etc.), la dezvoltarea capitalului uman al
Directiei generale de informatii a apararii si unitdtilor subordonate, ale caror cadre au participat
in numar semnificativ la fiecare activitate. Toate acestea au condus la performante deosebite
in activitatea lor ulterioara, specialistii romani fiind apreciati pentru profesionalismul si
rezultatele remarcabile obtinute 1n teatrele de operatii sau in activitdtile curente de cooperare
internationala.

Colonel
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Mizand pe o relatie reciproc avantajoasa, Acordul de cooperare academicd incheiat intre
Centrul de Excelentda NATO in domeniul HUMINT si Centrul de pregatire in domeniul
informatii pentru aparare ,,Nicolae Condeescu” a fost un rezultat natural al schimbului
permanent de know-how dintre cele doud institutii. Acesta creeaza cadrul necesar derularii
unor initiative educationale pe diverse teme de interes, cu beneficii In inovatie si cercetare,
educatie si formare profesionald, materializate in schimbul de instructori, derularea de proiecte
si ateliere de lucru comune, organizarea de conferinte ori schimbul de publicatii. Mai mult,
urmarim ca din postura de responsabil departamental pentru disciplina HUMINT in NATO sa
sprijinim cresterea relevantei Centrului de pregétire in domeniul informatii pentru aparare in
cadrul comunitatii de interes a furnizorilor de solutii educationale certificate pentru structurile
de comanda si de forte ale Aliantei.

La ceas aniversar, in numele personalului Centrului de Excelentd NATO in domeniul
HUMINT, va transmit multumiri pentru modul in care Directia generala de informatii a
apararii a inteles sa fie intotdeauna alaturi de Centru. Va uram mult succes in continuare si
realizari pe toate planurile!

La multi ani!
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DETASAMENTUL SPECIAL DE PROTECTIE §$I
INTERVENTIE - STRUCTURA COMBATANTA
A DIRECTIEI GENERALE DE INFORMATII
A APARARII

Arthur-Romeo ELISEI*
Florin-Catalin CHIRICA

Abstract

The events marking the end of the last century have caused global profound changes in all areas of
social life, especially in the international security environment nowadays characterized by friction, volatility,
uncertainty, complexity, ambiguity and dynamic changes in the political, economic and military situation.

The nature and dynamics of events with international impact (terrorist acts included) currently cause
the transformation of architecture and strategies at the regional and global security environment, with direct
implications for national protection systems.

At national level, the prevention and combating terrorism is organized and conducted in a unitary
manner, the international conventions on terrorism, that Romania is a party to, and with the international and
national regulations and laws on human rights. The cooperation in this line of work is accomplished within
the National System Preventing and Combating Terrorism, with the participation of the designated public
authorities and institutions.

The Romanian Ministry of National Defense, as part of the above-mentioned system, carries out specific
activities — individually or in cooperation — in this field of activity, in accordance with its legal assignments and
competencies, involving strategic, operational and tactical tasks largely performed by the Defense Intelligence
General Directorate capabilities.

Keywords: strategies, security environment, terrorism, prevention and combating terrorism.

Delimitari conceptuale integritatea corporald sau sanatatea oamenilor,

fnainte de a intra in miezul problemei, factorii materiali, relatiile internationale ale

considerim necesar a insera cateva precizari Statelor, securitatea nationald sau internationald,

conceptuale. Intrucat subiectul graviteaza in jurul sunt motivate politic, religios sau ideologic si

notiunilor—conexe —de , terorism”, ,,antiterorism™, sunt savarsite in unul din urmatoarele scopuri:

,,contraterorism”, o sumara trecere in revista a
acestora vine in sprijinul demersului nostru.

Asa cum este definit' de Legea nr. 535/2004
privind prevenirea si combaterea terorismului,
cu modificdrile si completdrile ulterioare,
terorismul include ,acele actiuni, inactiuni,
precum si amenintdri cu privire la acestea,

care prezintd pericol public, afecteazd viata,

a) intimidarea populatiei sau a unui segment al
acesteia, prin producerea unui puternic impact
psihologic; b) constrangerea nelegitima a unei
autoritdti publice ori organizatii internationale
sd Indeplineascd, sa nu indeplineasca sau sa
se abtind de la indeplinirea unui anumit act;
c) destabilizarea distrugerea

grava  sau

structurilor politice fundamentale, constitutionale,

* .. L . . PV
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economice ori sociale ale unui stat sau organizatii
internationale”.

Desitermenul ,,terorism” aaparutindictionare
relativ tarziu, abia in 1796, este de retinut faptul
ca diada feroare-terorism era constientizata de
omenire inca din antichitate, cand inducerea fricii
la nivel colectiv a reprezentat scopul unora dintre
liderii vremii, iar violenta era calea cea mai des
utilizata pentru realizarea acestui obiectiv.

Produs al evolutiei istorice, terorismul® este
atestat cu manifestari specifice cu peste doua
milenii in urmad. Dacd aceste manifestari sunt
relativ de aceeasi varstd cu omenirea, mai dificil
este raspunsul pentru intrebarea: cand va disparea
terorismul? Majoritatea expertilor in domeniul
terorismului inclind sd creada cd fenomenul va
insoti omenirea pe intreaga sa existentd, fiind o
prezenta social-istoricd cu manifestare particulara.

In prezent, situatia s-a schimbat radical.
Terorismul traditional a evoluat atat din punct de
vedere cantitativ, dar si calitativ, asistand astazi la o
alta forma a terorismului si anume ,,neo-terorismul”’,
cu formele sale cele mai periculoase de manifestare:
»super-terorismul” si ,,mega-terorismul”.

Organizarea si modul de actiune al gruparilor
teroriste’ au cunoscut, in ultimul timp, o evolutie
continua, avandu-se in vedere tot mai mult efectele
si facilitatile oferite de globalizare, intensificarea
masurilor de combatere a terorismului in tot mai
multe tari, accentuarea cooperarii internationale
in combaterea terorismului atat in plan politic, cat
si militar, institutional si financiar, concomitent
cu arestarea principalilor lideri ai unor importante
miscari teroriste.

Ca raspuns la extinderea ariilor de actiune
ale grupdrilor si organizatiilor teroriste a devenit
tot mai necesard cooperarea intre structurile
de securitate, pentru dobandirea cunoasterii
situationale,  obtinerea  acelor  informatii
actionabile utile dejucarii planurilor retelelor
teroriste si asigurarea reactiei la actele maligne
ale acestor entitati.

In prevenirea si combaterea terorismului, un rol
esential il detine informatia. Prin urmare, autoritatile
si institutiile publice cu atributii Tn domeniul
securitdtii oricarui stat din lume desfagoara
activitati specifice, individual sau in cooperare,
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pentru a pune la dispozitia factorilor de decizie
acele elemente care sa permita luarea celor mai
bune decizii, avand ca efect restrangerea sferei si
a nivelului de manifestare a fenomenului terorist.

Pe fondul achizitiei informatiei, este
totodatd necesara adaptarea continud a activitatii
serviciilor de securitate nationald, in scopul de a
creste capacitatea operationala destinata generarii
si aplicarii celor mai viabile cursuri de actiune
pentru contracararea amenintdrii teroriste.

In paralel cu obtinerea informatiilor, masurile
antiteroriste si contrateroriste intregesc ansamblul
deactivitati pe care serviciile de securitate nationala
le pot desfasura intr-un stat de drept in sensul
suprimarii manifestarilor entitatilor teroriste.

,HAntiterorismul”  reprezintd  ansamblul
masurilor defensive realizate anterior producerii
atacurilor teroriste folosite pentru reducerea
vulnerabilitatii ~ factorilor umani, specifici®
si nespecifici® si a factorilor materiali’, iar
,contraterorismul” cuprinde ansamblul masurilor
ofensive realizate in scopul capturdrii sau
anihilarii teroristilor, eliberarii ostaticilor si
restabilirii ordinii legale, in cazul desfasurarii ori
producerii unui atac terorist, fiind raspunsul post-
factum la o actiune terorista care a avut loc.

In prezent, serviciile de securitate nationala
reprezintd sistemul imunitar al oricarei formatiuni
statale de drept. Misiunea fundamentald a
acestora este sd apere si sa protejeze cetatenii,
valorile, drepturile si libertatile populatiei. Din
acest motiv, este necesard adaptarea permanenta
si regenerarea cadrului conceptual, la nivel
dogmatic, strategic si cultural, astfel incat
produsele furnizate sa permita o reactie favorabila
si oportuna cu interesele statului respectiv.

Prevenirea si combaterea terorismului in
Armata Romaniei

In Strategia nationald de apdrare a tarii
pentru perioada 2015-2019, terorismul este
inclus printre principalele amenintdri la adresa
securitdtii nationale, iar combaterea factorilor
de risc generati de evolutia fenomenului terorist
international si de influentele acestuia asupra
starii de securitate a tarii noastre constituie un
obiectiv esential.
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In prezent, in Romania nu exista terorism de
sorginte sau motivatie autohtond. Desi Romania
este perceputd ca o tard sigurd, apartenenta
la organizatiile euroatlantice, precum si
implicarea cu trupe 1n diferitele teatre de operatii
internationale, Indeosebi In zonele cu manifestare
teroristd intensd, pot constitui motive destul de
puternice pentru grupurile extremist-teroriste de
a alege Romania ca tinta.

Din aceste considerente, statul roman si-a creat
mecanisme legislative, actionale, informationale,
juridice si de cooperare in domeniul prevenirii si
combaterii terorismului, in care Ministerul Apararii
Nationale, prin structurile sale specializate, joaca
un rol de prim rang.

Potrivit prevederilor Legii nr 535/2004
privind prevenirea si combaterea terorismului,
cu modificarile si completarile ulterioare,
si ale Protocolului general de organizare i
functionare a Sistemului National de Prevenire
si Combatere a Terorismului, in domeniul de
referintd Ministerul Apardrii Nationale are
atributii generale si specifice, orientate pe ambele
dimensiuni actionale — prevenire, respectiv
combatere, pentru indeplinirea carora dispune de
structuri specializate de comanda-control, sprijin
si luptd, organizate, pregatite si echipate n mod
corespunzator pentru a face fata provocarilor.

Astfel, potrivit prevederilor art. 15 alin. (9)
din Legea nr. 346/2006 privind organizarea §i
functionarea Ministerului Apararii Nationale,
republicatd, ,,Directia generala de informatii
a apararii desfdgsoard misiuni de protectie si
paza a principalelor categorii de factori umani
si materiali din responsabilitatea Ministerului
Apardrii  Nationale, interventia antiterorista
si participa, potrivit legii, la organizarea si
executarea interventiei contrateroriste, prin
structura specializatd proprie™®, Detasamentul
special de protectie si interventie.

Misiunea principala a Detasamentului
special de protectie si interventie o constituie
identificarea ~ oportund,  descurajarea  si
contracararea riscurilor §i amenintarilor care
pot afecta securitatea factorilor umani specifici,
factorilor materiali si activitatilor de importanta
deosebita ale Ministerului Apararii Nationale din
responsabilitatea acestuia.

Pentru realizarea scopului misiunii de
bazd, Detasamentul special de protectie si
interventie indeplineste sarcini specifice, care
vizeazd realizarea a trei obiective operationale
in domeniul de activitate, respectiv prevenirea,
descurajarea $i reactia.

Prevenirea si descurajarea actelor de terorism
se realizeaza prin masurile de Intdrire a securitatii
personalului, obiectivelor si  simbolurilor
Armatei Romaniei, a activitatilor cu potential de
a deveni obiectiv tinta teroristd, precum si prin
cele de reducere a vulnerabilitatii acestora, iar
reactia la acte de terorism cuprinde interventiile
contrateroriste §i interventiile contrateroriste
EOD de nivel tactic.

Detasamentul special de protectie si
interventie - scurt istoric

Prin aprobarea ministrului apararii nationale,
la data de 01.09.1998, a luat fiintd Detagamentul
de protectie si paza, structurd careia 1 s-au
incredintat initial misiuni preponderent defensive
in domeniul prevenirii si combaterii terorismului,
in acest mod consemnandu-se oficial actul de
nastere al actualului Detasament special de
protectie §i interventie.

La data de 01.03.2000 s-a produs prima
restructurare a Detasamentului de protectie
si pazd, redenumit Detasament de protectie
demnitari militari, pentru a reflecta mai pregnant
misiunea principald a unitatii la acel moment.
In perioada 2000-2001, in paralel cu derularea
actiunilor specifice, personalul unitdtii a depus
eforturi deosebite pentru Inzestrarea cu tehnica
si materiale si atragerea in randul personalului
a unor specialisti tineri §i entuziasti, care s se
aplece catre rezolvarea problemelor specifice din
domeniul de activitate, inerente inceputurilor.

Al cincilea an de functionare al unitdtii a adus
cu sine o modificare importantd in identitatea
structurii. La 15.05.2003, conform aprobarilor
ministrului apararii nationale, a fost consemnat
transferul Detasamentului de protectie demnitari
militari din subordinea Directiei siguranta militara/
Directia generald de informatii a apararii in cea a
Sectiei politie militard/Statul Major al Apararii,
sub denumirea Detasament de interventie rapida,
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cu mentinerea intregului personal, a tuturor
atributiilor si a bunurilor din inzestrare.

Anul 2006 a consemnat (la 14.04) revenirea
Detasamentului de interventie rapida 1in
subordinea Directiei generale de informatii a
apararii.

La 01.09.2008, odata cu aniversarea a 10 ani
de la infiintarea unitatii, pentru recunoasterea
rolului determinant in apararea valorilor supreme
ale Romaniei, a independentei, suveranitatii,
unitatii nationale, ordinii constitutionale si
democratiei, In conformitate cu prevederile
art. 1 din Legea nr. 34/1995 privind acordarea
Drapelului de lupta marilor unitati si unitatilor
militare, Detasamentului de interventie rapida
i-a fost acordat Drapelul de luptd prin Decretul
Presedintelui Romaniei.

Din necesitatea adaptarii la modificarile
cadrului de angajare, incepand cu data de
01.07.2009, unitatea a fost reorganizata structural,
operational si functional, ocazie cu care a primit
denumirea actuald de Detasament special de
protectie si interventie.

La 01.09.2013, la aniversarea a 15 ani de
la infiintarea unitatii, Detasamentului special de
protectie si interventie i s-a conferit Emblema de
Onoare a Armatei Romaniei, cu insemn de pace.

Incepand cu anul 2013, au fost depuse eforturi
deosebite in sensul cresterii nivelului de inzestrare
si sustinere, a gradului de completare cu personal,
trecerii la un program de instructie centrat pe
lista cu cerintele esentiale ale misiunii, precum
si pentru imbunatatirea cadrului normativ de
organizare si Intrebuintare, Detasamentul special
de protectie si interventie devenind o structura de
elitd a Armatei Romaniei si un partener respectat
al celor mai reprezentative unitdti specializate
in lupta mpotriva terorismului, nationale sau
apartinand statelor membre NATO si UE.

Ladatade 01.09.2018, cu ocazia sarbatoririi a
20 de ani de lainfiintarea unitatii, Detasamentului
special de protectie i s-a conferit Ordinul National
pentru Merit, In grad de Cavaler, in semn de
apreciere a inaltului profesionalism dovedit in
indeplinirea cu succes a misiunilor incredintate,
pentru devotamentul si curajul demonstrate de
militarii unitatii pe timpul participarii la misiuni
nationale si internationale.
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In prezent, efortul comun al efectivelor
Detasamentului special de protectie si interventie
vizeaza mentinerea unei capacitdti operationale
credibile si durabile pentru indeplinirea intregului
spectru de misiuni §i sarcini din responsabilitate.
Alaturi de indeplinirea responsabilitdtilor sale,
personalul unitatii Intretine un climat de pregatire
de inalta calitate si acorda atentie cooperarii
bilaterale si multilaterale.

Destinatie operationala

Detasamentul special de protectie si
interventie este structura combatantd a Directiei
generale de informatii a apararii, care planifica,
organizeaza, conduce si desfasoara, independent
sau In cooperare cu alte structuri, actiuni militare
de nivel tactic de protectie, interventie, paza si
alte forme speciale de descurajare, in scopul
asigurdrii securitatii factorilor umani specifici,
factorilor materiali si activitatilor de importanta
deosebita din cadrul Ministerului Apararii
Nationale.

Potrivit destinatiei operationale, Detasamentul
special de protectie si interventie face parte din
categoria structurilor luptatoare specializate in
prevenirea si combaterea actelor de terorism si a
faptelor asimilate acestora indreptate impotriva
factorilor umani specifici, factorilor materiali si
activitatilor de importantd deosebita din cadrul
Ministerului Apararii Nationale.

In consecinti, Detasamentul special de
protectie si interventie desfidsoara urmatoarele
tipuri de operatii tactice: protectia factorilor
umani  specifici; interventia  antiterorista;
interventia contraterorista; interventia cu forte la
obiective militare; controlul tehnic antiterorist,
controlul/inspectia de securitate; interventia
EOR/EOD:; investigarea/cercetarea la fata locului
si analiza tehnico-tacticd a evenimentelor; paza
si interventia la obiectivele militare, civile si
proprietdti desemnate; sprijinul protectiei fortei
in cadrul activitatilor desfasurate in teatrele de
operatii si pe teritoriul statului roman.

Pentru 1indeplinirea atributiilor pe linia

prevenirii si combaterii terorismului, Detasamentul
special de protectie si interventie coopereaza,
in limitele legii, cu unitatile militare similare
(structurile subordonate Comandamentului fortelor
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pentru operatii speciale) si serviciile specializate
apartinand institutiilor si autoritatilor publice din
compunerea Sistemului national de prevenire si
combatere a terorismului (Brigada antiterorista/
Serviciul Roméin de Informatii, Serviciul de
Protectie si Paza, Serviciul de interventii i actiuni
speciale/Inspectoratul General al Politiei Romane/
Ministerul Afacerilor Interne etc.).

Incepand cu anul 2012, Detasamentul
special de protectie si interventie a dezvoltat
capabilitditi pe doud paliere circumscrise
domeniului contracararii dispozitivelor explozive
improvizate (Countering Improvised Explosive
Device — C-IED), respectiv nivelul 1/cercetarea
la fata locului (Weapons Intelligence — WI)
sub egida Centrului de Excelentda NATO in
domeniul contacararii dispozitivelor explozive
improvizate (NATO Countering Improvised
Explosive Device Centre of Excellence — NATO
C-IED CoE), si nivelul 2/Programul ,,Laborator
dislocabil Intrunit pentru exploatarea si analiza
dispozitivelor explozive (Joint Deployable
Exploitation and Analysis Laboratory — JDEAL),
sub autoritatea Agentiei Europene pentru Apdrare
(European Defence Agency — EDA).

In indeplinirea rolului operational, personalul
Detasamentului special de protectie si interventie
foloseste  conceptul ,orientarea exclusiva
catre adversar”, care presupune O preocupare
permanenta pentru limitarea pierderilor colaterale
si protejarea vietii umane. in concordanta cu acest
concept, unitatea prezintd urmatoarele capabilitati
operationale esentiale: planificare operationala si
analiza a tintelor rapide si detaliate; capacitate de
desfasurare imediata; abilitate in generarea rapida
de pachete de forte flexibile si interoperabile,
cu capabilitati organice de comanda, control si
comunicatii; utilizare discriminatorie a fortei;
limitarea pierderilor colaterale.

Angajamente operationale

Pe plan intern, de-a lungul existentei sale,
Detasamentul special de protectie si interventie
a raspuns de asigurarea securitdtii tuturor

evenimentelor politico-militare §i militare de
inaltd vizibilitate organizate in tara noastra,
precum si

de protectia inaltilor demnitari

politico-militari §i militari, romani §i strdini, pe
timpul a peste 2.500 de actiuni specifice derulate
in contextul vizitelor oficiale in Romania.

Spre exemplu, in anul 2019, Detasamentul
special de protectie si interventie actioneaza, in
sprijinul Serviciului de Protectie si Paza, pentru
asigurarea masurilor de securitate a evenimentelor
organizate in marja exercitarii de catre Romania a
Presedintiei Consiliului Uniunii Europene (PRES
RO — 2019), cu efective destinate unor sarcini
specializate (protectie a demnitarilor, interventie
antiteroristd, control de securitate, interventie EOD).

Desi valoarea fortelor implicate, mediul
operational si interferenta cu diversi factori
extrem de sensibili au expus permanent personalul
Detasamentului special de protectie si interventie
la diferite riscuri inerente activitatii specifice,
comportamentul profesionist al militarilor
unitdtii a condus la indeplinirea tuturor sarcinilor
incredintate in decursul timpului fara evenimente
sau incidente care sd afecteze imaginea sau
capacitatea operationala a structurii.

Pe plan extern, Detasamentul special de
protectie si interventie si-a adus permanent
contributia la efortul asumat de Directia generala
de informatii a apararii si Ministerul Apararii
Nationale in teatre de operatii ca Irak, Afganistan,
Bosnia-Hertegovina si Kosovo.

Unitatea a participat cu militari in diverse
posturi §i structuri internationale, la misiunile
ONU (UNMEE), UE (EUFOR, EUTM), NATO
(KFOR, ISAF, RSM) si de coalitie (Enduring
Freedom, Iraqi Freedom).

Concluzii

Ca orice alta entitate tacticd cu atributii In
domeniul prevenirii i combaterii terorismului,
Detasamentul special de protectie si interventie
este supus provocarii de a se adapta permanent
mediului de securitate, in care rolul informatiei
are caracter decisiv. Pana in prezent, unitatea
si-a creat premisele pentru identificarea
instrumentelor prin care poate indeplini interesele
si obiectivele Directiei generale de informatii a
apararii, proiectand principalii vectori de actiune
catre cresterea performantelor si dezvoltarea
capabilitatilor.
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Detasamentul special de protectie si
interventie dispune de o resursd umana maturd
si bine antrenatd, cu expertiza in domeniul de
activitate si experientd intr-o diversitate de
discipline militare si civile, precum si de o dotare
superioara cu armament, munitii $i echipamente
de nalta tehnologie, ceea ce permite unitatii sa-
si indeplineasca intregul spectru de operatii din
responsabilitate, in vederea obtinerii efectelor
asteptate pentru realizarea obiectivelor Directiei
generale de informatii a apdrarii §i Ministerului
Apararii Nationale.

Prin personalul sau, Detasamentul special
de protectie si interventie si-a adus permanent
si isi aduce, in continuare, contributia la
efortul asumat de Directia generala de
informatii a apararii si Ministerul Apararii
Nationale in teatre de operatii, cat si pe teritoriul
national, pentru desfasurarea in conditii de
securitate a tuturor evenimentelor politico-
militare si militare de inalta vizibilitate.
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CENTRUL DE PREGATIRE IN DOMENIUL
INFORMATII PENTRU APARARE - ADAPTAREA
TRANSFORMATIONALA A PROCESELOR
DE INSTRUIRE $I EDUCATIE LA DINAMICA
MEDIULUI DE SECURITATE

Abstract

Dan COLESNIUC™

Challenges generated by the security environment characterized by volatility, uncertainty, complexity
and ambiguity, governed by extensive technological changes and by polarizing tendencies across all the society
levels, as well as standardization and interoperability requirements emerging from Romania s membership
to NATO, EU and other international bodies constantly inflict the need for transformation, adjustment and
optimization of the defense intelligence field according to the new requisites and performance criteria aiming
at reaching the highest standards and professional competences for the personnel operating in the intelligence

sphere.

Keywords: training, education, defense intelligence, professional development.

Introducere

Mediul operational actual reprezintd o
provocare pentru sistemul educational militar
traditional. Intelegerea si raspunsul corespunzitor
in campul de lupta modern determina necesitatea
unei gandiri adaptive la nivelul liderilor, fapt ce
impune dezvoltarea gandirii critice §i a capacitatii
de reflectie. Aceasta va contribui direct la o mai
buna identificare a nuantelor profesiei militare
si construirea interoperabilitatii i increderii In
mediul aliat.

Misiunea comenzii schimbd paradigma
cadrului militar traditional, din perspectiva
initiativei s1 a competentelor liderilor de a
actiona ntr-un mediu operational impredictibil,
dinamic si transformational. Astfel, noile abilitati
de gandire critica, necesare raspunsului optim la
necunoscut, pot fi dobandite numai prin educatie.
Metodele clasice de pregatire au urmarit, de-a

lungul timpului, dezvoltarea aptitudinilor
necesare pentru succes, intr-un mediu simetric,
caracterizat de procese centralizate de adaptare a
deciziilor intr-un scenariu de lupta liniar.

Intr-un spatiu operational non-liniar definit
de volatilitate, incertitudine, complexitate
si ambiguitate, devine relevantd gandirea
participativa si o intelegere holisticd in dinamica
culegerii, analizei si deciziilor critice in timp real.

Prineducatiesuntdezvoltate gandireacriticasi
capacitatea analitica care sunt procese temporare.
Dacaprocesul de instruire ofera raspunsuri corecte
sau gresite, care permit masurarea progresului
imediat de pregatire, educatia este incrementala
in confruntarea cu impredictibilitatea schimbarii
modului operational.

Spectrul activitdtilor militare actuale si de
perspectiva, de mentinere a pacii sau de ducere
a luptei, impune dezvoltarea abilitdtilor de
formare relationala, construirea Increderii, de

%
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comunicare §i colaborare cu entitdti socio-umane
diverse, de intelegere situationald, de interactiune

multiculturala si interdisciplinara 1n medii
complexe.
Provocarile actuale creeazd noi relatii

conceptuale intre strategie, tehnologie si spatiul
securitatii, intr-o erd in care niciun serviciu sau
forta nu poate detine suprematia in cele cinci
domenii ale apararii strategice: terestru, maritim,
aer, cyber si spatiul extraterestru.

Mai mult decat atat, noile capabilitati militare
sunt amplificate de multiplicatorul cunoasterii
intr-un spatiu al confruntdrii caracterizat de
operatii bazate pe cunoastere.

Misiune

Misiunea Centrului de pregitire in
domeniul informatii pentru aparare ,,General
Nicolae Condeescu” este de contributor direct
la eficientizarea si coeziunea Directiei generale
de informatii a apardrii prin dezvoltarea continua
a rolului sdu major de institutie de educatie si
profesionalizare interdisciplinarad si multiculturala
in domeniul informatii pentru apdarare, la nivel
tactic, operativ si strategic.

In acest context, continuturile curriculare
ale Centrului de pregatire in domeniul informatii
pentru aparare, contribuie prioritar la:

» dezvoltarea profesionald si personald a
cursantilor prin combinarea metodelor
didactice de predare-invatare in vederea
imbunatatirii  flexibilitatii  gandirii i
analizei critice;

« cresterea capabilitatilor de management
si leadership 1n activitdtile de luare a
deciziilor la nivel tactic, operativ si

strategic;
+ identificarea, dezvoltarea si implementarea
tehnologiilor adaptive specifice erei

informationale, care determind o noud
forma de gandire, colaborativa si in termeni
de retea, transformarea digitald a societatii

si cibernetizarii spatiului operational;
* construirea consensului Intr-un mediu

operational variat §i multinational.

Centrul de pregatire In domeniul informatii
pentru aparare este un ,,hub” strategic bazat pe
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cunoasterea §i promovarea interoperabilitdtii
intelectuale in domeniul informatii pentru aparare,
prin dinamica interdisciplinard si multiculturala a
proceselor de instruire si educatie.

Datorita diferitelor niveluri de
interoperabilitate 1n context multinational si
interdependentelor intre tehnologii si doctrine,
interoperabilitatea  intelectualda  reprezinta
platforma esentiala de activare a capitalului
uman §i de generare a avantajului competitiv in
noul spatiu al confruntarii.

De aceea, programele de instruire, educatie
si curriculum sunt focusate coerent pe aspecte
sistemice din domeniul securitdtii §i apdrarii,
fiind structurate si adaptate cerintelor in dinamica
privind cresterea profesionalismului in domeniul
informatii pentru aparare. Una dintre marile
provocari o reprezintd asigurarea unei instruiri
ridicate pe componenta managementului de nivel
mediu, care trebuie sa functioneze ca un mecanism
sincronizat cu cerintele tactic-operative.

In acelasi timp, o provocare importanti o
reprezinta i promovarea unei educatii superioare,
capabile sd genereze si sa consolideze nivelul
institutional strategic esential prin adaptarea
contextuald a deciziilor militare si politico-
militare. Atingerea acestor deziderate impune
proiectarea unei viziuni pe termen lung privind
instruirea §i educatia nationala, in context
euroatlantic i european.

Cunostintele colective Tn mediul aliat, ca
lectii invétate si participarea directd la schimburi
de experientd i activitati practic-aplicative,
reprezintd un obiectiv operational al CPDIA, al
promovarii cooperarii cu natiuni NATO si non-
NATO, din perspectiva intelegerii tendintelor de
dezvoltare a domeniului intelligence.

O astfel de diseminare cognitiva are la baza
pregatirea bi si multilaterala, exercitiile si temele
comune de cercetare stiintificd si dezvoltare
continud, ca factori determinanti pentru generarea
influentei si atingerea obiectivelor operationale
in mediul aliat.

In acest cadru, provocarile prioritare la
nivelul institutiei sunt determinate de preocuparile
constante pentru definirea coerentd a cerintelor
curriculare si educationale 1Intr-un mediu
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operational volatil, in relatia cu terte organizatii,
institutii nationale §i internationale cu obiective
similare, generarea si utilizarea tehnologiilor, atat
din perspectiva disciplinelor de intelligence, dar
si a utilizarii In cadrul sistemelor de invatamant
la distanta ie-learning (Intelligence Education-
learning).

Metode adaptive de instruire si educatie

Sistemele  educationale  guvernamentale
reprezintd provocarea mileniului pentru toate
statele lumii, indiferent de pozitionarea lor
geografica sau de nivelul de dezvoltare sociala,
politicd si economicd. Aceastd abordare este
generatd de dinamica transformarilor care au
loc la nivel global in planul valorilor umane, pe
fondul revolutiei tehnico-stiintifice inregistrate in
toate domeniile de activitate.

In acest cadru, procesele educationale
trebuie sa devina obiective publice prioritare ale
planurilor de dezvoltare autohtona pe termen
lung si foarte lung. Acest deziderat devine
primordial 1n contextul afilierii Romaniei la
diferite organizatii regionale sau globale, cum ar
fi de exemplu calitatea de tara membra a Uniunii
Europene (UE) sau a Organizatiei Tratatului
Atlanticului de Nord (NATO).

Simpla structurare a procesului educational
doar pe transmiterea de noi concepte si metode
analitice, Tn defavoarea promovdrii §i formarii
de competente inovatoare si aptitudini valorice,
genereaza, in timp, un comportament reactiv care
se poate manifesta, ulterior, mediocru in mediul
operational. Acest tip de atitudine reactivd se
reflectd, mai tarziu, asupra formelor de afiliere a
indivizilor si statelor la diferite sisteme de valori,
cum ar fi organizatii internationale sau alte forme
de asociere locald sau regionala, cu impact asupra
proceselor de adoptare a deciziilor in timp real
pentru evitarea surprinderii strategice.

De aceea, dezvoltarea, prin invatare si
adaptare continud, a unei atitudini proactive,
bazate pe capacitatea de proiectie a unei
perspective valorice, flexibile si sustenabile pe
termen lung si foarte lung, va conduce treptat la
consecventd si la adoptarea de modele dezirabile
in raport cu aspiratiile nationale.

Paradigma sistemului educational este
marcatd de modul in care acesta se pozitioneaza
fatd de diferitele modele ale dezvoltarii umane,
care graviteaza in jurul verbelor a sti, a face
si a fi. In aceastd introspectie a acumularii de
cunostinte (a sti), a practicarii si dezvoltarii
continue a acestora (a face) si a procesului
formarii permanente a atitudinilor (a fi), aceasta
ultimad caracteristica fiind marcatd de un grad
ridicat de stabilitate si strans legatd de dinamica
dezvoltarii sistemelor de valori personale.

In acest cadru analitic, procesele educationale
promovate in cadrul Centrului de pregatire in
domeniul informatii pentru aparare au un caracter
profund de transformare adaptivd continua, ceea
ce determind reflectii si actiuni concrete, initiate
prin prisma conceptelor de management si
leadership. Din aceasta perspectiva, notiunea de
leadership educational reprezintd fundamentul
generator i transformational al schimbarilor
adaptive in cadrul institutiei. In acelasi timp,
aceasta componenta reprezintd nucleul propriu-zis
care trebuie reevaluat, dezvoltat si implementat
intr-o maniera flexibild, pentru lansarea de viziuni
inovatoare 1n raport cu statutul, convingerile,
atitudinile si obisnuintele personalului. Acestea
sunt elemente esentiale ale naturii umane asupra
carora schimbarile adaptive produc mutatii
semnificative care conduc la reevaluarea propriilor
convingeri si sisteme de valori.

Pe de altd parte, metodele de predare-
invatare ierarhice de tipul top-down, centrate
pe platforma, dependente de locatie, de
interactiunea simultand §i directd a cadrului
didactic cu un numar ridicat de cursanti, precum
si restrictiile temporare, sunt inlocuite treptat
de un model personalizat, centrat pe relatia
biunivoca cursant-cadru didactic, pe baza
noilor tehnologii online care ofera continut la
cerere. Aceste tehnologii noi, implementate in
sistemele ie-learning, urmaresc definirea clard
si explicitd a problemei, o elaborare logica a
argumentatiei §i obtinerea unui rdspuns care
sa reflecte intelegerea in dinamicd a evolutiel
unui eveniment sau fenomen. Acest lucru
devine 1nsd posibil prin aplicarea metodelor
de gandire criticd, creativa si laterald, prin
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crearea unui mediu colaborativ si stimularea
dialogului in toate etapele actului decizional,
de la planificare, pregatire, executie si pand la
evaluare curriculara.

Toate aceste aspecte si alte initiative similare,
abordate in cadrul sistemului de invatdmant al
Centrului de pregatire in domeniul informatii
pentru aparare, reprezinta o prioritate de analiza
profundd a interdependentelor critice intre
strategii educationale, capabilitati si tehnologii
pentru asigurarea influentei si efectului deciziilor
adoptate pe toate nivelurile ierarhice.

Construirea unui model de interconectare
multilaterald in domeniul educational, atat din
punct de vedere curricular cat si al tehnologiilor
utilizate, reprezintd un nivel de ambitie care va
genera noi competente la nivelul Centrului de
pregatire in domeniul informatii pentru aparare
in fata provocarilor operational-strategice ale erei
informationale.

Concluzii

Instruirea si modelarea unui personal activ,
capabil sd actioneze intr-un mediu complex,
dinamic i extrem de volatil, pregatit sa
indeplineasca spectrul larg de misiuni tactice,
operative si strategice ale DGIA, reprezinta
obiectivele esentiale ale procesului de formare si
dezvoltare profesionala.

Astfel, Centrul de pregatire in domeniul
informatii pentru aparare, ca structura specializata
a Directiei generale de informatii a apararii,
cu responsabilitati nationale privind instruirea
si educatia Tn domeniul specific, is1 asuma
diversificarea strategiilor didactico-pedagogice,
prin promovarea invatdmantului intr-un spatiu
interdisciplinar si  multicultural, flexibil si
conectat permanent la cele mai moderne metode,
tehnici i practici educationale.

Dobandirea de noi cunostinte, dezvoltarea
abilitatilor si formarea atitudinald adaptiva
la provocarile din mediul operational devin
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determinante  pentru  promptitudinea i
optimizarea proceselor decizionale in domeniul
informatii pentru aparare.

In acest cadru, perfectionarea metodelor
didactice de predare-invatare, combinate cu
gandirea criticd, sunt menite sa imbundtiteasca
creativitatea, comportamentul, abilititile de
comunicare §i constientizarea situationala.

Din aceastd perspectiva strategica, Centrul
de pregatire in domeniul informatii pentru
apdrare este un contributor direct la consolidarea
cooperarii in domeniul apararii, prin extinderea
relatiilor bi si multilaterale cu state NATO si non-
NATO, la promovarea unei intelegeri reciproce si
0 mai mare sinergie a angajamentelor asumate in
mediul multinational si cel aliat.
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DOCTRINA TRUMP LA APOGEU:
» REALISMUL PRINCIPIAL”

Tulian CHIFU™

Abstract

We ve heard all about the American foreign affairs under Trump administration, or even about some
preliminaries of a Trump Doctrine in international affairs. From the lack of leadership - whis America abstained
or retreated - to the lack of responsibility, high unpredictability, lack of any explanation or coordination with
allies and partners, US foreign policy is defined by a lot of improvisation and adhocracy, nationalism, realism
tough and pure or even happening and random politics, according to the mood of the President. But all of these
is too few to content any strategic planner and that's why knowledge about the first hand traits of a Trump
Doctrine is so much needed and requested by allies, partners or competitors and rivals alike. How can such
a policy be understood, in order to meet the needs of such strategic planners? How such a scheme would look
like? These are the questions that lead us to investigate statements, documents, facts and deeds of the Trump
administration in its first two years and a half.

Keywords: leadership, nationalism, principled realism, realism hard and tough, pragmatism.

Faptul ca analistii, strategii si planificatorii
politici  incearca sd inteleagd deciziile
Administratier Trump §1 sd prezicd ce vor face
SUA 1in viitor, intr-o chestiune sau alta, e un fapt
natural. Pe de altd parte, un astfel de demers se
dovedeste extrem de dificil din cauza urmatoarelor
considerente: diferentele intre diferitele nivele
de decizie si institutii americane ce concurd la
realizarea politicii externe, impredictibilitatea
presedintelui Donald Trump si, mai ales,
instabilitatea administratiei sale si multiplele
interimate si posturi neacoperite, cand vorbim
de personal care trebuie validat prin proceduri
specifice de catre Congres.

In plus, existi o dezbatere care suprapune
influente i actiuni si care separa afirmatiile publice
din campanie, afirmatiile si postdrile de pe Twitter ale
presedintelui, necoordonate, intempestive si directe,
de documentele scrise ale Casei Albe si, mai ales,

de actiunile SUA sub Administratia Trump. Acest
fapt ridica semne de Intrebare daca avem de-a face
cu o Doctrina Trump per se, in curs de conturare
si cristalizare, daca vorbim despre politica externa
a Administratiei Trump sau despre relatiile
internationale ale SUA in timpul mandatului
Trump. Pentru ca la fiecare nivel exista diferente si
influente clare, distincte, care pot avea succes la un
moment sau altul, pe o decizie sau alta.

Este motivul pentru care am adoptat o
metodologie mixta: am studiat documentele si
declaratiile publice care consacra conceptul de
,realism principial”, ca element definitoriu al
Doctrinei Trump, cdutand sa vedem ce inseamna,
cine l-a mai folosit si ce continut are; apoi am
cautat sa vedem influentele asupra politicii lui
D.Trump si filiatiile in Administratia Reagan, cu
impact specific 1n actiunile de politica externd ale
Americii lui Trump. Am incercat sa identificam
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influentele republicane in politica externa
americana, inclusiv din zona celor care nu-l
sustin pe actualul presedinte american — celebrul
grup ,,Never Trump”.

Interesul national si ,, America Great Again”
isi regdsesc propriile influente in politica externa
americand. Am studiat, de asemenea, sursele
si influentele personalitatilor si ale grupurilor
asupra actualei administratii de la Casa Alba.
Totul pentru a gasi o concluzie cat mai apropiata
de realitate — cum arata, de fapt, baza teoretica si
ideologica a Doctrinei Trump, liniile de politica
externd ale Administratiei Trump si, mai presus
de toate, cum se dezvolta relatiile internationale
ale SUA 1n mandatul lui D.Trump.

»Realismul principial”
marketing sau concept consacrat?

produs de

Doctrina de politica externa a Administratiei
Trump a fost proclamata sub numele de realism
principial - “principled realism”. Am efectuat
un studiu aprofundat asupra conceptului, surselor
si imprumuturilor sale si am obtinut cateva
elemente specifice!. Mai intdi, definirea in
Administratia Trump — sub aceastd denumire —
e facutd in doua discursuri la ONU? si in Strategia
de Securitate Nationala a SUA®. Apoi este vorba
despre trei discursuri in politici specifice in care
sunt identificate 1n spatiul ,,realismului principial”
deciziile concrete in relatiile cu Arabia Saudita
si combaterea terorismului, mutarea ambasadei
SUA la Ierusalim si strategia pe Afganistan®.

Dincolo de pronuntarea §i asumarea
realismului  principial  drept doctrina
nationala de politica externa a lui Donald Trump,
care este primul presedinte ce utilizeazd acest
concept, exista o intreagd documentatie de natura
istoricd ce marcheaza utilizarea acestui termen
in conditii distincte. Valoarea de intrebuintare a
realismului principial se referd la doi presedinti,
intr-un caz realismul fiind limitat in deciziile
concrete de motivatii morale, la James
Madisson (1751-1836)°, iar in al doilea de nevoia
extinderii justitiei in lume, la Teddy Roosevelt
(1858-1919).

Celelalte doud referinte sunt fundamental
neo-conservatoare - consacra exportul de
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democratie n lume si justificd interventionismul
american. E cazul discursului adjunctului
Secretarului de Stat, John Whitehead, in 1988, cu
titlul ,,Realismul principial: O fundatie pentru
politica externd americana™ si interviul din
2006, acordat publicatiei The National Interest,
al senatorului de atunci Chuck Hagel, candidat
la primarele prezidentiale, care plasa realismul
principial in latura principiilor si idealismului
care ¢ limitat de realism si mijloace, respectiv
interese nationale’. In niciun caz nu e vorba
despre vreo apropiere cu intelesurile date de
echipa Trump realismului principial.

Dimpotriva, cautarile in legatura cu substanta
influentelor vin clar de la Administratia Reagan,
pe varii canale de influenta directa sau admiratie
si optiuni ale membrilor administratiei curente, iar
sursa reala este Jeane J. Kirkpatrick (,,doamna”
relatiilor externe americane intre 1981-1984)°
ideile acesteia fiind imbratisate de catre Ronald
Reagan in prima sa cursd prezidentiala. Aici apare
ideea respingerii acomodarii cu Moscova si
dorinta de a castiga Razboiul Rece, respingerea
caderii 1n asumarea responsabilititilor
globale si a posturii de hegemon de catre SUA
si imbratisarea fara retinere a fundamentelor
democratiei liberale, a lumii bazate pe reguli si
drepturile omului’.

Fara a pronunta vreodatd sintagma ,.realism
principial”, preceptele lui Kirkpatrick sunt cele mai
apropiate de abordarea Trump, poate cu exceptia
componentei democratice, acolo unde administratia

actuald americand pastreazd o ambiguitate
constructiva, combinand utilizarea acesteia cu

trecerea sa sub tdcere din ratiuni strategice, cum
e situatia relatiei cu Arabia Sauditd dupd ,,cazul
Kashoggi“. Cert e ca apropierile sunt evidente
s1 vin, dupd opinia noastra, din perioadele relativ
asemanatoare, chiar daca in sens invers, pe care
le parcurge America in anii 80 de la bipolarism
la unica superputere si evitarea hegemoniei si a
responsabilitatilor globale, acompaniatd insd de
preluarea dominatiei de facto a lumii, si astdzi, cand
statutul de putere dominantd este contestat tot mai
mult de multiple puteri, iar SUA face tranzitia inapoi
de la epoca dominatiei unice la multilateralismul
unei lumi profund competitive'.
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Prin urmare, realismul principial nu reflecta
formula oximoronica, e o eticheta lesne de utilizat
si valorificat imagologic si acopera alt continut
decat cel desemnat in istorie de aceasta sintagma.
De aceea, criticii vorbesc despre o haind pentru
orice tip de vreme, care poate justifica pornirile
intempestive si impredictibile ale presedintelui
Trump. In rest, evaluarea noastri e ci avem
de-a face, la nivelul documentelor publice, cu o
abordare nuantata ce contine atat realism, cat si
idealism — prin referinta la principiile si valorile
fundamentale; unilateralism si nationalism —
prin sintagma si actiunea de tip ,,America
First”, dar si multilateralism — prin invocarea
obiectivelor, intereselor si valorilor comune;
interventionism ,confruntarea agresiva a
provocdrilor”, chiar si prin razboaie si mijloace
militare, dar fara exportul sistemului democratic
prin ,revolutii colorate” sau ,state building”;
pragmatism — obiectivele i nu ideologia sunt
importante; nationalism, din nou — promovarea
intereselor Americii, dar limitat de realism, care
inseamnd nevoia de aliante §i aprecierea atenta
si amdnuntita a implicarii, atunci cand aceasta e
necesara. Mai putem adduga abordarea bazata
pe costuri si retragerea trupelor americane din
»razboaiele lungi”, cu solutionarea acestora, cu o
inclinatie suplimentara pe optiunile de stabilitate

si securitate mai degraba decat pentru cele ce
presupun revolutii i schimbari. O combinatie
complexa de nuante intre obiective pragmatice,
pe de o parte, si mijloace realiste si aflate la
dispozitia decidentului, pe de alta.

Realism dur si pur. Doctrina Reagan 2.0.
Politica de putere

Am elaborat un studiu extins asupra
legaturilor dintre Doctrina Trump, in curs de
constituire, si Doctrina Reagan!!. Am numit
componentele de ,,realism dur si pur” si politica
de putere'? imbratisatd de catre Donald Trump
drept ,,doctrina Reagan 2.0”."* Iar aici am avut
un numar de argumente, unele decurgand de la
Jeane Kirkpatrick, iar altele din documente mai
recente. Astfel, in timp ce Strategia de politica
externd a lui Reagan s-a intitulat Pace prin Putere,
la fel se numeste unul din pilonii Strategiei de
Securitate Nationald a lui Trump, din 2017.

Daca Kirkpatrick refuza orice posibilitate
de acord si integrare a Uniunii Sovietice in
lumea internationald democrata, Donald Trump
marcheaza aceeasi imposibilitate de integrare
a Chinei in lumea contemporana. Strategia de
securitate nationald noteaza: ,,De decenii politica
SUA a fost inrdddcinatd in credinta ca sprijinul
pentru cresterea Chinei §i integrarea sa in ordinea
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internationala post-razboi ar liberaliza China.
Contrar sperantelor noastre, China si-a extins
puterea pe seama suveranitatii altora.”'*

Nivelul ridicat de influenta sau chiar legaturile
directe intre abordarea lui Ronald Reagan in
politica externd si cea a lui Donald Trump a
fost subiectul nostru de analizd in numeroase
articole’>. Am vorbit chiar despre o ,,doctrina
Reagan 2.0.” cand am luat in considerare modul
in care Administratia Trump a reactionat dupa
anuntul privind retragerea trupelor americane din
Siria (si Afganistan)'S.

Astfel, chiar daca a rezultat din nevoia de a
improviza rapid o reactie la anuntul ad-hoc
al presedintelui Trump, Administratia sa si
sistemul american au conceput idei relevante
intr-o doctrina ,,Reagan 2.0.” destinatda sa
innamoleasca Rusia in Siria, la fel cum s-a
intamplat cu Uniunea Sovietica in Afganistan
in 1979-1989, cu o cursa a inarmarilor lansata
azi prin intermediul rachetelor hipersonice, cu o
Rusie ce se confrunta cu sanctiuni economice
care 11 epuizeaza resursele in acelasi mod in
care Uniunea Sovieticd a fost epuizata de cursa
inarmarilor nucleare si de initiativa ,,Razboiul
Stelelor®, la sfarsitul Razboiului Rece!”.
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Revenirea la politica de putere si
acceptarea provocarii lansata vocal si zgomotos
de F.Rusd si mai profund, sub radar si insidios,
dar mai periculos, chiar de catre China, este o alta
caracteristica a Doctrinei Trump, chiar a politicii
externe a Administratiei Trump si a practicilor
din actiunea sa. Mai mult, acestea se potrivesc
aici manusa cu ,abordarea Tyson” descrisa de
catre actualul presedinte american, in campania
electorala'®, pentru a defini ce va face in politica
externd: un pumn in fata, apoi curg negocierile in
aceste conditii, cand ai probat cine e mai puternic.

Nu e, deci, nicio surprizd de ce toate
documentele actualei Administratii Trump revin
la perspectivele politicii de mare putere: de la
Strategia Nationala de Securitate', din 2017,
la Strategia Nationala de Aparare®, la Strategia
Nationala de Intelligence?!, tocmai prezentata la
inceput de ianuarie a.c., de citre Dan Coats in
Congres, la evaluarea amenintarilor globale?, ba
chiar ne putem uita si la programul de campanie
al Presedintelui Trump?.

In toate aceste documente se marcheazi
revenirea la politica de mare putere ca solutie
si la nevoia de a demonstra atat puterea, cat si
vointa si hotararea de a utiliza aceste instrumente
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la nevoie, pentru a crea o descurajare credibila.
Cu o diplomatie agresiva si ofensiva, care sa evite
momentele de utilizare directd a fortei, optiune
ce ramane pe masa indiferent de tema si actor
in cauza.

De asemenea, 1in studiul destinat
preliminariilor la o doctrind Trump ca ,,doctrina
Reagan 2.0.”, am utilizat prezentarile timpurii
ale optiunilor americane, poate mai putin slefuite
si excesiv de directe, rezultate din discursurile
subsecretarului de stat Wess Mitchell Ia
Atlantic Council®* si, ulterior, cel al Secretarului
Departamentului de Stat, Mike Pompeo, la
Bruxelles®. Ele provin, in primul rand, de la
interpretarea perceptiilor si perspectivelor
asupra lumii contemporane si, in context, de
la efortul de explicare a abordarilor concrete
de politica externa ale Administratiei Trump
de pana la acea ora. Cu nuantele si explicitarile
clare ale revenirii, In unele cazuri, la pozitii
mai conciliante in raporturile cu aliatii $i cu
angajamentele pe care le plaseazd sub semnul
continuitatii.

Cu cele patru principii ale securitatii nationale
a SUA pentru a-si infringe dusmanii’, rezultate
din discursul lui Wess Mitchell, si cu noul design
strategic asumat de [leadeship-ul american
pentru intreaga lume liberd, din discursul lui
Mike Pompeo, cu cele mai profunde nuante
de nationalism”’, portretul recursului la politica
de putere, relatia cu ,,doctrina Reagan™ si locul
nationalismului 1n ,,doctrina Trump” sunt definite
pe deplin.

Problema republicana: grupul ,,Never
Trump”, continuitatea si dificultatile de a
gestiona un Presedinte

Inaintea alegerilor prezidentiale din 2016, un
grup de eminenti intelectuali, 122 specialisti in
relatii internationale, cu totii republicani, au semnat
o scrisoare in care il declarau pe Donald Trump
complet nepotrivit pentru functia de presedinte®.
Aceasta grupare, numita generic ,,Never Trump”, cu
o influenta majora in politica externd americana in
decenii la rand, are in continuare un impact la nivelul
diferitelor pozitii ale establishment-ului american si,
cu sigurantd, la nivelul republicanilor din Congres.

E motivul pentru care merita sd ne uitdm cu atentie la
pozitiile si perceptiile acestora pentru a realiza cum
arata o altd zona de influenta in modul de a gestiona
relatiile internationale ale SUA.

Nu este vorba despre o viziune articulata, dar
cateva teme se detaseaza si Incep sa defineasca clar
politica externa americand, indiferent de purtatorul
de cuvant si inclinatia sa politica. Astfel, potrivit
grupdrii in cauzd, sunt trei elemente de relativ
consens: rolul de lider al Statelor Unite la nivel global
si responsabilitatea de a-si juca acest rol; drepturile
omului raman o parte importantd a politicilor
americane la nivel global; si SUA nu mai inteleg de
ce ar mai trebui s3 ramana cu trupe in Europa®.

SUA au devenit preocupate de China, de socuri
economice si de noii rebeli ai sistemului, Tn mai
micd masurd de Federatia Rusa si, in orice caz, se
intreaba de ce UE nu poate sa-si poarte de grija
singurd pe dimensiunea apararii comune. Pe de altd
parte, autoritatile de la Washington sunt preocupate
de securitatea europeand si au interes ca Europa
sd ramana sigura si prospera, in timp ce accepta
cd F.Rusa constituie o problema reald ce trebuie
indiguita®. Intrebarea e de ce Europa prosperd nu-si
poate rezolva aceastd problema si cat mai e nevoie
de SUA sa balanseze aceasta problema?

In plus, F.Rusd este cea care provoaci si
ameninta securitatea Occidentului, si nu invers,
asa cum clameaza Vladimir Putin si Serghei
Lavrov pe toate meridianele. Rusia nu respecta
dreptul international, utilizeaza forta si modifica
frontierele in FEuropa, anexeaza teritorii si
genereazd agresiuni la diferite niveluri. Prin
invazie (Georgia si Ucraina), prin implicarea in
afacerile americane pe care le afecteaza (Siria,
Libia, Venezuela, Coreea de Nord, Afganistan)
prin sprijinirea insurectiilor §i prin subversiunea
si ingerinta Tn sistemele politice liberal democrate
occidentale, inclusiv implicarea in alegeri.

In raport cu aceastd abordare, a existat la scurt
timp si replica venitd de la nivelul nepublic al
Administratiei Trump, care are o notd nationalista
anti-liberal, anti-globalistd mai pronuntata, care
altereazd fundamental postura grupului Never
Trump si aduce mult mai multe teme din gandirea
personala a presedintelui american, fapt care
explicd in mai mare masura iesirile necoordonate
cu staff-ul sau.
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Astfel, ideile proprii si neaose ale Ilui
D.Trump, extrem de sincere, directe si agresiv
formulate, care au razbatut mai ales la inceputul
mandatului, dar se mai regasesc in diferitele sale
celebre tweet-uri, ar avea la bazad nationalismul
si patriotismul, numite de Trump si ,,marea
redesteptare a  natiunilor”. Resurgenta
sentimentelor nationaliste si patriotice, puse de
presedintele american pe faptul ca globalizarea si
internationalismul liberal au mers prea departe,
este o constantd in intreaga lume, iar Trump
isi doreste nationalism pentru toata lumea®'.
Sursa de inspiratie directa sau purtdtorul sau de
mesaj pe aceastd dimensiune este Steve Bannon,
seful campaniei sale electorale, care are ideea
de a multiplica acest fapt si de a-l promova
intr-o adevaratd campanie nationalista la nivel
european’?,

Manifestul nationalismului international al
lui Trump/Bannon are la baza urmatoarele idei:
fard autoritate suprastatald, inclusiv organizatiile
internationale intrd 1n discutie; fard guvern
global, fara nimic deasupra statului national
pentru a intdri morala trans-nationald; tarile care
functioneaza pe baza propriilor interese sunt parte
a naturii umane; dacd statele nu actioneaza in
propriul interes, statele democratice si occidentale
creeaza oportunitdti pentru puterile neprietene,
care nu se feresc sa-si apere interesele, sa profite
de naivitatea occidentalilor. Punerea propriilor
interese in prim plan face statele mai sigure
si mai prospere. Distinctia dintre cei dinduntrul
cetatii si cei din afara e naturala si benefica; la fel
ca si batalia intre universalism si particularitati®.

Omogenitatea e buna si  genereaza
putere. Imperialismul este exact strivirea
sentimentului nationalist prin forta, globalizarea
promoveaza aceleasi idei si uniformizeaza
elitele, submineaza natiunile si dezvoltarea
naturald a lor, iar populismul este generat
exact de aceste uniformizari. Globalismul si
transnationalismul aduc costuri puterilor stabilite
si dau castiguri nemeritate celor in crestere, in
timp ce internationalismul liberal, care a adus
atatea realizari In perioada post-razboi, obliga
la campanii militare costisitoare care nu se
mai termina $i nu au niciodatd un castigator*,
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provocand pierderea prestigiului, influentei si
efecte economice mari — inchideri de fabrici si
pierderi de locuri de munca.

In final, chiar nationalistii de tip Bannon
recunosc incoerenta si combinatia neclara
de curente din politica externa a lui D.Trump.
Astfel, acesta nu e nici neoconservator, nici
paleo-conservator, nici realist traditional, nici
internationalist liberal, nici izolationist, nici
interventionist, nici ,,porumbel”, nici ,,uliu”®.
Politica sa externa preia de la toate aceste curente
si nu se identifici cu niciunul. Se numeste
wrealism principial” sau Doctrina Trump
si reflectd, in primul rand, interesul national.
Cum se formeaza si cine decide acest interes
national in SUA sau daca e o creatie personald a
Presedintelui, nu mai spune nimeni.

Gestionarea prezidentiala a grupurilor de
influenta in politica externa

Cel putin la fel de interesanta este analiza
grupurilor de influenta si a personalitatilor care
au ceva de spus 1n politica externa americana, a
influentelor lor, dinamica acestora si capacitatea
de a influenta presedintele. In plus, ceea ce au
invatat cu totii: nu trebuie contrariat Presedintele
si, in special, trebuie respectate pozitiile sale
intempestive, plasate direct in spatiul public,
necoordonat cu proprii sdi consilieri. Si, de aici,
incep durerile de cap pentru cea mai transparenta
administratie americand, ajunsd in aceastd
posturd fara sa vrea, dar exprimand 1n clar opinii
genuine ale persoanei presedintelui. Dacd mai
adaugam impredictibilitatea lui D.Trump, avem
in fata dificultatea si complexitatea gestiunii si
intelegerii politicii americane de azi.

Establishment-ul american a avut o
influentd mult mai mare si o capacitate de
indiguire a pornirilor lui D.Trump in politica
externd, de aparare i de securitate din prima
parte a mandatului. Asta deoarece trei fosti
generali, James Mattis, secretarul Pentagonului,
John Kelly, seful administratiei prezidentiale,
si H.R. McMaster, consilierul pentru securitate
nationald, colaborau, aveau aceeasi formatie
si aveau grija ca presedintele sd nu reactioneze
pe baza impulsurilor personale, implicau
evaluarile analitice si evitau

institutiile si
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deciziile intempestive. La plecarea acestora,
locul a ramas gol si deschis influentelor multiple,
chiar din exteriorul Administratiei, pe interese
personale sau optiuni individuale ale unui grup
de influencer-i ai presedintelui, pe baza relatiilor
personale si, iTn mai mica masurd, de lucru.
Senatorul Rand Paul este avocatul izola-
tionismului si aducerii soldatilor americani acasa,
a asumdrii stricte a intereselor americane intre
propriile hotare §i renuntarea la leadership-ul
global. Urmeaza, apoi, senatorul Lindsey Graham,
0 voce puternicd pentru angajarea in Orientul
Mijlociu, secondat de ginerele presedintelui,
Jared Kushner, i de alti membri ai Administratiei.
Nu in cele din urma, John Bolton, consilierul
pentru securitate nationald, un neoconservator
clasic, dedicat interventionismului §i promovarii
democratiei in lume, rolului dominant al Statelor
Unite si politicii de putere. Daca primii doi sunt
apropiati ai presedintelui §i sustinatori ai sai,
John Bolton e un incdpdtanat si detine functia de
consilier pentru securitate nationald, prezentand
zilnic documente si argumente presedintelui. Are
cea mai consistentd prezentd langa D.Trump si,
practic, cea mai mare influentd, chiar dacad nu e
neapdrat prieten sau placut de catre presedinte.

Peste toate este Mike Pompeo, reprezentant
al grupului Tea Party, Secretar de Stat si in
legatura tot timpul cu presedintele, prin natura
functiei. Altfel, izolationist si adeptul statului
minimal, Pompeo este, totusi, fost ofiter de
intelligence militar si fost sef al CIA, fapt care-i
da legitimitate, greutate si cunoastere. Dar
poate cea mai importantd calitate a sa este cea
de loialist al lui Donald Trump, mergand pana
la a-si amputa propriile idei pentru a sustine
pozitiile presedintelui, oricdt de incoerent sau
absurde ar fi la un moment sau altul. Relatia este
atat de stransad incat M.Pompeo este singurul care
ii transmite lui Trump vestile rele sau i spune,
in felul sau specific, ca nu are dreptate, cand e
cazul®. Pe de alta parte, rivalitatea sa cu Bolton
este de notorietate, iar ciocnirile sunt inerente.

Doctrina Trump: o incercare de intelegere
inutila sau imposibila?

Sinteza Intregii dezbateri despre o anumita
wdoctrina Trump”, ca e ea ,,realism principial”
sau nu, duce la elemente foarte practice, care
reclamd mult mai multd atentie §i in viitor.
Pe aceasta complexitate de niveluri de influenta,
interese si incoerenti, la care se adauga un
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presedinte intempestiv si impredictibil, se
poate pune intrebarea dacd incercarea de a
intelege componenta teoretica si ideatica, politica
externd a Administratiei Trump sau chiar relatiile
internationale in timpul Americii lui Trump este
un demers inutil sau imposibil?

Nu credem ca putem vorbi despre o politica
aleatorie a SUA, iar cand facem referiri despre
actiuni in relatiile internationale sau despre
tentativa de a le desena si dirija, sigur e vorba
de suma acestor influente, unele foarte coerente.
In plus, nevoia de a identifica micar scenarii
alternative, daca nu chiar traiecte prospective
in politica externd, de securitate si aparare a celui
mai mare aliat, partener strategic al Romaniei
si pilon fundamental al NATO, obligd la o
analiza cat mai elaborata, acceptand fenomenul
»lebedelor negre” generat de actiunile hiper-
voluntare ale presedintelui american, dar si
perspectiva de a fi imediat nuantate si limitate de
catre administratia sa.

Scott Englund nota ca ,,doctrina Trump” si
realismul principial reprezintd o modalitate de
a explica anti-internationalismul din sintagma
,ZAmerica First”, dar care sa permita si justificarea
interventiilor militare, atunci cand e nevoie’.
Tot el spunea ca ,,ceea ce presedintele Trump spune
impromptu ar trebui sa i se dea mai putina atentie
decat elementelor care sunt scrise in numele lui,
iar acestora, la randul lor, sd li se dea mai putina
importantad decat celor pe care le face Administratia
Trump in numele poporului american™®,

Prin urmare, efortul de a decripta ,,doctrina
Trump” nu e nici inutil, nici imposibil. Dar cel
mai important este sd ne aplecdm pe actiunile
generate in baza acestei doctrine sau pe baza
multiplelor influente si limitdri care contureaza
relatiile internationale ale Statelor Unite in epoca
Trump.

Ce ar trebui sa asteptdim de la politica
externa americana in Administratia Trump?
Oabordarefoarteclara,cuamprentainteresului
national reflectata la toate nivelurile de decizie,
o abordare inclinatd spre costuri §i impartirea
responsabilitatilor in aceastd directie, tentatia
echilibrarii balantelor de plati bilaterale cu
partenerii sai cei mai importanti — China,
Japonia, Coreea de Sud, UE (in primul rand
cu Germania), Australia; mentinerea aliantelor
— cu precadere NATO, de fiecare data cand e
necesar si cand se confruntd cu amenintari
venind de la marii actori — China, Rusia, Iran;
incercarea de a intemeia un acord comercial
de liber schimb cat mai larg cu UE; peste
toate, impredictibilitatea actualului presedinte
american in aparitii publice si afirmatii, care
trebuie sa fie respectate, dar si nuantate ulterior
pentru a servi intereselor americane i a respecta
angajamentele existente.

Federatia Rusd ramane un rival care
intervine de fiecare datd cand interesele
americane sunt prezente oriunde in lume pentru
a le submina, dar va fi consideratd in mai mica
masura o amenintare din cauza puterii economice
reduse; China raméane principalul rival la toate
nivelurile i se considera ca ar trebui indiguita
prin sisteme multiple de aliante; UE este un
partener atat timp cat indeplineste conditiile
unei competitii corecte, inclusiv investitiile in
apdrarea proprie i achizitia de noi capabilitati
militare; si, Tn Orientul Mijlociu, Iranul
raméane principalul inamic ce trebuie indiguit,
in timp ce Israelul raméne cel mai important
aliat al SUA, iar statele arabe sunnite din Golf
reprezintd parteneri viabili atunci cand e vorba
despre controlul global al pretului petrolului si
de indiguirea Iranului, dar si in incercarea de
stabilizare a Orientului Mijlociu®’.
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DOCTRINA GHERASIMOV 2.0

Abstract

Dr. Lucian IVAN+

“The Gherasimov Doctrine 2.0 represents a new concept who introduced for the first time theoretical

Justification for operations in military theaters. The foundation for implementing this theoretical concept

was the “creation of a self-sufficient grouping of troops based on force elements of one of the branches of

the Russian Armed Forces possessing high mobility and the capability to make the greatest contribution to

executing assigned missions.” This strategy implied necessity to develop a new military planning database for

2021-2025, upon which the whole system of Russian defense documentation will be based, as a fundamental

change.

Keywords: doctrine, military, hybrid warfare, military industrial complex, Gherasimov.

Seful Statului Major General al Fortelor
Armate Ruse, generalul Valeri Gherasimov, a
prezentat, la data de 2 martie a.c., In cadrul unei
conferinte organizate de Academia de Stiinte
Militare din Moscova, noile repere strategice
pe care se bazeaza doctrina militara a Federatiei
Ruse.

Acest discurs reprezinta o continuare a celui
din ianuarie 2013, sustinut in cadrul aceleiasi
institutii, acesta din urma fiind intitulat ,,Razboaiele
viitorului”. Dupa anexarea Peninsulei Crimeea de
catre Federatia Rusd, ilegald din punct de vedere
al dreptului international, raportul din 2013 a
devenit cunoscut, in mod informal, sub denumirea
,,Doctrina Gherasimov*“, care a introdus pentru
prima oara, la nivel international, conceptul
de ,razboi hibrid”, respectiv desfasurarea de
»actiuni asimetrice” prin utilizarea de metode
militare si non-militare, in scopul destabilizarii
adversarului.

,Doctrina  Gherasimov 2.0.”, prezentata
in martie 2019, modifica, in mod radical, tonul
discursului public, in special prin utilizarea

terminologiei specifice perioadei Razboiului
Rece. In prezent, SUA si aliatii sai sunt perceputi
ca ,,agresori”, pregatiti sa atace in orice moment,
prin utilizarea ,,revolutiilor colorate” sau a fortei
militare.

In cadrul acestei manifestiri stiintifice,
generalul V.Gherasimov a mentionat faptul
cd Federatia Rusa trebuie sia intreprinda
toate masurile posibile pentru asigurarea
superioritatii fatd de orice potential inamic,
iar livrarea echipamentelor militare moderne
trebuie sa se realizeze in cantitati suficiente pe
timp de pace, avand in vedere faptul ca furnizarea
acestora pe timpul desfasurarii conflictului
militar constituie o vulnerabilitate majora care
poate pune in pericol succesul actiunii militare.

Generalul  V.Gherasimov considera ca
Pentagonul utilizeaza strategia ,,calului troian”,
in sensul cd s-ar folosi de potentialul protestatar
pentru a destabiliza situatia din Federatia Rusa
in plan politico-social, concomitent cu utilizarea
de armament de ultimd generatie, foarte precis,
pentru atacarea si distrugerea celor mai importante
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obiective strategice ruse In cazul unui eventual
conflict. In acest context, a mentionat faptul ci
raspunsul Rusiei la aceastd amenintare se va baza
pe o ,,strategie activa de apdarare”, respectiv pe un
sistem de masuri pro-active pentru neutralizarea
amenintarilor la adresa securitdtii nationale.

Comparativ.  cu  precedenta
Gherasimov, care se baza pe utilizarea de ,,actiuni
hibride”, actuala doctrind propune masuri
radicale si cu potential direct in plan militar. In
acest context, masurile non-militare, asimetrice,
politice, economice si informationale raman
in continuare in arsenalul Federatiei Ruse, nsa
principala prioritate a strategiei militare consta in
pregatirea pentru razboi a Fortelor Armate.

Cu aceasta ocazie, generalul V.Gherasimov a
precizat faptul ca riscul declansarii unui razboi
este crescut, deoarece, in opinia acestuia, SUA
continud sd concentreze echipamente militare
performante la frontierele Federatiei Ruse, acest
aspect fiind confirmat inclusiv de retragerea
SUA din Tratatul privind Fortele Nucleare
Intermediare (INF) si posibilitatea refuzului
extinderii noului Tratat START. Totodata, acesta
mentioneazd explicit faptul ca SUA si aliatii
sdi au adoptat o politicd externa agresiva, care
se bazeaza pe masuri militare ofensive al caror
scop consta in distrugerea obiectivelor strategice
ale adversarului. Seful Statului Major General
a reiterat faptul cd principalii competitori
geostrategici ai Rusiei nu sunt interesati, in
mod direct, sd Indeplineasca obiectivele politice
propuse prin declansarea unui conflict regional,
ci printr-un rdzboi caracterizat prin utilizarea
armelor extrem de precise lansate din aer, mare
sau spatiu, precum si prin folosirea mijloacelor
specifice razboiului informational.

In termeni strategici, esuarea negocierilor
privind controlul armamentelor va fi tratata de
Federatia Rusa conform dictonului ,,vor raspunde
la 0 amenintare cu o amenintare”, aspect ce releva
politica militara de forta ce va fi adoptatd de acest
stat in cazul unui conflict de naturd militara. in
acest context, este relevant sd mentiondm pozitia
adoptata de presedintele Vladimir Putin, in luna
februarie 2019, care a precizat faptul ca Rusia
va dispune stationarea in apele internationale a
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submarinelor care dispun de rachete hipersonice,
ca raspuns la amplasarea de rachete americane cu
raza scurtd si medie de actiune in proximitatea
frontierelor Federatiei Ruse.

De asemenea, generalul V.Gherasimov
a precizat faptul ca pentru a putea face fata
provocdrilor actuale este necesar ca Federatia
Rusa sa continue sa dezvolte, In mod accelerat,
forme si mijloace pentru asigurarea descurajarii
strategice si apardrii statului. In acest context,
pentru a raspunde eficient la amenintarile actuale
si a celor previzionate, Rusia adopta o ,,strategie
activa de aparare”, in conformitate cu caracterul
defensiv al doctrinei militare.

Aceasta strategie presupune utilizarea
de mijloace integrate pentru neutralizarea
amenintarilor la adresa securitatii nationale si se
bazeaza pe urmatoarele principii:

- prevenirea conflictelor prin realizarea
de analize strategice comprehensive, cu
scopul de a permite raspunsul eficient
la amenintarile emergente, pe baza
informatiilor actionale culese de serviciile
specializate;

- pregatirea pentru razboi prin mentinerea
unei capacitati ridicate de aparare si
capacitatea de mobilizare a fortelor armate,
concomitent cu crearea unor rezerve
strategice de armament performant;

- desfasurarea  conflictului  militar pe
baza implicarii coordonate a mijloacelor
militare si non-militare, cu scopul asigurarii
surprizei, determindrii $i continuitatii
activitatilor strategice.

In acest context, V.Gherasimov a mentionat
faptul ca, actionand cu celeritate, trebuie sa se
reuseasca previzionarea actiunilor inamicului,
inclusiv prin adoptarea de masuri preventive,
de identificare a vulnerabilitdtilor acestuia, si
crearea premiselor pentru producerea de pierderi
substantiale adversarului. Aceste concepte, in
opinia generalului V.Gherasimov, conduc la
asigurarea $i mentinerea initiativei strategice in
cazul producerii unui conflict militar.

Totodatd, acesta a prezentat conceptul

aplicat de Federatia Rusa pe palierul descurajarii
strategice, inclusiv prin elementele nucleare si
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non-nucleare. In acest sens, a prezentat stadiul
dezvoltarii noilor sisteme de rachete balistice
strategice cu incdrcatura nucleara si a sistemelor
de armament cu laser care au fost evidentiate de
presedintele Vladimir Putin, in 2018 si 2019,
in cadrul Adunarii Nationale. Acestea includ
sistemul de armament hipersonic Avangard,
Sarmat ICBM, sistemul laser Peresvet, rachetele
balistice Khinzhal, torpilele intercontinentale
nucleare Poseidon, rachetele balistice nucleare
Burevestnik si rachetele balistice Tsirkon lansate
de pe submarin.

Generalul  V.Gherasimov a mentionat
experienta obtinutd In urma operatiilor militare
desfasurate in Siria, care s-au bazat pe ,,strategia
actiunilor limitate”, pentru apararea intereselor
nationale in afara teritoriului Rusiei. Strategia,
care urmeaza a fi dezvoltatd in perioada
urmatoare, se fundamenteazid pe folosirea de
grupuri independente de forte care sa raspunda
cat mai bine provocarilor specifice (ex.: in Siria
au fost utilizate preponderent forte aeriene).
Strategia actiunilor limitate porneste de la
obtinerea suprematiei informative, prin crearea
unui sistem integrat de intelligence, care sa
permita localizarea si lovirea in timp real a tintelor
de importantd strategicd cu arme strategice si
tactic-operationale cu Incarcaturd non-nucleara.
De asemenea, a fost reliefatd necesitatea de a
utiliza 1n teatrele de operatii externe mijloace
moderne de luptd (ex. tehnologie digitala,
drone, mijloace radio-electronice). Operatiile
militare desfasurate in Siria au contribuit, in
mod substantial, la acumularea de experienta la
nivelul Fortelor Armate ale Federatiei Ruse in
ceea ce priveste desfasurarea de operatii combinate
militare si non-militare, in cooperare cu parteneri
internationali, inclusiv in ceea ce priveste prima
actiune cu caracter umanitar derulatd de acest stat.

Seful Statului Major General al Armatei
Federatiei Ruse a adus in discutie particularitatile
conflictului militar modern, caracterizat prin
eforturile inamicului de a destabiliza in plan
intern statul atacat. Pentru a contracara eficient
aceastd amenintare, la nivelul F.Ruse a fost
dezvoltat un sistem teritorial de aparare care sa
realizeze coordonarea eficientda a activitatilor

desfasurate la nivelul ministerelor si agentiilor,
pe perioada escaladarii amenintarii militare si
pe timpul situatiei de crizd. Totodatd, acesta
a sustinut necesitatea unui sistem integrat de
protejare aelementelor de infrastructurd impotriva
operatiilor desfasurate de fortele adverse in toate
domeniile de interes, cu scopul de a crea haos si
lipsa a controlului.

Demnitarul militar rus a precizat faptul ca
ultimele conflicte militare au reiterat importanta
domeniului informational, suplimentar fata
de domeniile militare operationale clasice pe
uscat, aer si mare. In acest context, domeniul
informatiilor, in conditiille in care nu exista
o reglementare internationald stabilitd, ofera
posibilitatea nu numai de desfasurare a unor
operatiuni sub acoperire, dar si la nivelul
populatiei unui stat, influentdnd, in mod
decisiv, conditiile privind securitatea nationala
a acelui stat. Astfel, pregatirea si desfasurarea
operatiunilor informationale trebuie sd constituie
o prioritate pentru stiinta militard din Federatia
Rusa.

Cu privire la corelatiile dintre strategiile
militare si pregatirea economiei pentru aparare,
Gherasimov a precizat faptul ca strategia trebuie
sa raspunda la trei intrebari esentiale, respectiv:

1. Pentru ce tip de razboi si in ce directie
trebuie sa fie pregatitd economia de
aparare?

2. Care este modalitatea de asigurare a
supravietuirii §i rezilientei economiei de
aparare?

3. Care sunt cele mai bune locatii pentru
asigurarea apardrii facilitatilor economice
critice?

In acest context, generalul rus a subliniat
ca, pentru a sprijini aceste demersuri, este
necesar ca stiinta militard sd se concentreze
pe previzionarea tipului de armament care
va fi folosit in cadrul conflictelor viitoare, pe
complexitatea armamentului modern ce necesita
productia rapidd in cazul unui conflict armat si
pe necesitatea producerii acestuia pe timp de
pace. Din aceastd perspectiva, V.Gherasimov a
solicitat Ministerului Apdrarii si complexului
industrial de aparare ale F.Ruse sa dezvolte
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sisteme eficiente de cooperare care sd transpund
cerintele operationale in crearea de noi generatii
de armament, urmand sa se acopere Intreg ciclul
de fabricatie de la concept la testarea produselor
obtinute pe baza cercetarii stiintifice aplicate.

Totodata, generalul Gherasimov a identificat
ca prioritate strategica cresterea puterii combative
a Fortelor Armate, punand accent pe numarul
de militari si calitatea pregatirii acestora.
Astfel, acesta a mentionat ca obiectiv cresterea
numarului de militari profesionisti, concomitent
cu scaderea numarului de militari in termen, in
conformitate cu Planul de Stat pentru Armamente
si conceptele de modernizare a Fortelor Armate.
Totodata, a precizat faptul ca exercitiile
neplanificate au contribuit, In mod esential, la
optimizarea capacitatii serviciilor si fortelor de
a deplasa unitati operationale pe distante mari,
cu scopul de a consolida grupurile de forte pe
directii strategice.

Seful Statului Major General al Armatei
Federatiei Ruse a precizat faptul cd intreaga
documentatie privind Sistemul de Aparare al
Rusiei va suferi modificari radicale, bazate pe o
noud strategie de planificare a Fortelor Armate,
care acopera perioada 2021-2025, insa este
putin probabil ca aceste documente sa fie facute
publice, chiar si partial, in perioada urmatoare.

Indirect, Valeri Gherasimov a mentionat
abordarea generalului american David Goldfein
de a construi ,fortele aeriene ale viitorului”,
aspectele fiind prezentate de inaltul oficial SUA
la Institutul Brookings.

Reprezentantii mass-media din Rusia au
interpretat planul generalului Goldfeinde apenetra
liniile inamice si de a profita de punctele slabe ale
adversarului prin asocierea cu cea de-a ,,cincea
coloand”. Aceasta abordare a mass-media de la
Moscova poate conduce la cresterea paranoiei
institutionale si a unor reactii disproportionate la
nivel societal, riscand afectarea securitatii Rusiei
sia SUA.

La cateva zile dupa prezentarea acestui
raport ,,strategic”, generalul V.Gherasimov a avut
o intdlnire de lucru cu omologul sdu american,
generalul Joseph Dunford, reuniunea avand ca
principal scop clarificarea abordarilor la nivel
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conceptual subsumate apdrarii nationale atat din
F.Rusa, cat si din SUA.

Aprecieri si concluzii

Asertiunile generalului Gherasimov
sunt In concordantd cu principalele tendinte
inregistrate in cadrul Fortelor Armate Ruse
din ultimul deceniu. Acesta nu a prezentat idei
surprinzatoare, atingdnd in general subiecte
familiare, in concordantd cu politica militara
promovata de F.Rusa in ultima perioada. Temele
de noutate abordate s-au concentrat pe cresterea
amenintarii unui conflict, complexitatea naturii
conflictului si adaptarea raspunsului Moscovei la
mediul international de securitate actual.

Majoritatea  temelor,  conceptelor  si
priorittilor relevate de generalul V.Gherasimov,
cu ocazia conferintei din 2 martie 2019, se
regasesc In Doctrina Militard a F.Ruse din anul
2014 si, intr-o oarecare masurd, inclusiv in
doctrina militarda anterioara. Totodata, aceste
subiecte au fost abordate in declaratiile oficiale
si analizele militare publicate si constituie parte
integranta din procesul iterativ care a stat la baza
fundamentdrii strategiei militare a Moscovei,
precum si a doctrinei subsecvente care prevede
dezvoltarea fortelor si capabilitdtilor militare.

Esenta noilor idei doctrinare prezentate
de generalul rus constd in depunerea de catre
Federatia Rusa a tuturor eforturilor pentru
asigurarea superioritdtii tehnice, tehnologice si
organizationale fata de orice potential inamic.

Anumite remarci ale generalului
V.Gherasimov au rolul de a extinde, clarifica si
sintetiza unele idei si concepte existente. Spre
exemplu, mentiondm precizdrile acestuia cu
privire la modul in care va actiona F.Rusa in cazul
unei amenintari de naturd militara. Se observa o
tendinta de trecere de la ,,razboiul hibrid” spre o
forma a razboiului bazat pe tehnologii militare
moderne, care sa permitd un avantaj strategic in
fata adversarului. Acest aspect implica cheltuieli
majore destinate modernizdrii Fortelor Armate

ruse, concomitent cu pregatirea militarilor,

inclusiv prin desfasurarea de exercitii militare
de amploare pentru a demonstra viabilitatea si
eficienta acestei doctrine.
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In concluzie, noua Doctrind modificd, in
mod semnificativ, pe cea prezentatd in anul 2013,
iar Statul Major General al Armatei Federatiei
Ruse, la fel ca pe perioada Razboiului Rece,
exagereazd scenariile privind amenintarile la
adresa securitatii nationale pentru a justifica, in
fata opiniei publice, militarizarea acceleratd a
Rusiei.

In opinia anumitor experti militari, rezultatul
final al acestei Incercari de a detine suprematia
»asupra oricdror inamici potentiali” va conduce
la rezultate negative, dupa acelasi model ca in
anul 1991. In acest sens, cursa inarmarii dispusa
de Kremlin va conduce la afectarea bugetului
Federatiei Ruse, cu potentiale efecte in plan
economic si la nivelul societdtii ruse.

Presedintele rus, Vladimir Putin, considera
ca puterea militard constituie un sprijin pentru
diplomatie si nu invers. In acest context, F.Rusa
va continua sd dezvolte fortele armate si a Inteles
ca acestea constituie un instrument util, atat pentru
protejarea regimului, cat si pentru a consolida
politica externd. In ultima perioadi, Moscova a
actionat prin combinarea surprizei strategice cu
manipularea politica. In acest sens mentionim
anexarea Peninsulei Crimeea, coroborati cu
conflictul din Ucraina, aspecte care au condus ca
la Summitul NATO din Tara Galilor, din 2014,
liderii politici si militari ai statelor membre ale
Aliantei sa se concentreze asupra reasezarii
efortului de aparare.

Principala problemda a constat in nevoia
identificarii unor masuri de adaptare care sa
includa cresterea semnificativd a capacitatii de
raspuns a NATO, in special prin dezvoltarea unor
pachete de forte care sa fie capabile sa actioneze
rapid si sa raspunda la potentialele provocari si
amenintari.

Avantajul strategic al Rusiei constd in
capacitatea de mobilizare, dislocarea si ocuparea
rapidd a raioanelor de actiune militard, avand in

vedere faptul ca decizia la nivel strategic este a
unei singure persoane, respectiv presedintele
Vladimir Putin.

La nivelul NATO, procesul decizional nu
este atat de facil, avand 1n vedere ca deciziile la
nivel strategic se iau in cadrul Consiliului Nord-
Atlantic si trebuie sa fie luate In unanimitate, iar
miscarile fortelor armate se realizeaza mai dificil,
pentru ca nu existd un ,,Spatiu Schengen” al
libertatii de miscare a fortelor NATO in Europa.

In concluzie, Rusia se poate misca usor
pentru ca este condusa de o singura persoana, insa
anduranta acestui stat este limitati. In schimb,
NATO se misca incet pentru ca decizia se ia
colectiv, dar anduranta Aliantei este confirmata
in timp.

In acest context se poate afirma faptul ca
un potential ,,atac strategic” al Federatiei Ruse
poate fi anihilat in timp de fortele militare ale
NATO, care sunt superioare din punct de vedere
tehnologic.
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ASIGURAREA SECURITATII $I APARARII IN
ZONA ARCTICA. PROVOCARI PENTRU NATO SI
STATELE ALIATE

Laurentiu-Virgil RUSAN ¥

Abstract

The Arctic Zone becomes more and more a top topic on the international agenda, the region's security
and defence being a concern for both the arctic states and other state actors which have interests to exploit
the resources and to use the maritime routes becoming available. In the paper are underlined the international
cooperation formats, the strategies and iterests of the arctic and non-arctic states, concerns for allied states
regarding own interests’ promotion and protection, measures for increasing the military presence, aspects

regarding strategic competition among global actors for this region.
Keywords: Arctic, route, maritime, Russian Federation, USA, PR. of China, Canada, Sweden, Finland,
Denmark, Norway, Greenland, Iceland, strategy, resources, dispute, interest, cooperation, plan, program,

project, comerce, economy.

Aspecte privind contextul general

In ultimul deceniu, competitia geostrategica
pentru Oceanul Arctic intensificat, in
conditiile Tn care regiunea are un potential
economic semnificativ, in special prin prisma
resurselor naturale disponibile. De asemenea,
pe fondul efectelor incalzirii globale', marginea
calotei de gheata s-a indepartat de continent, ceea
ce a creat oportunitati pentru schimbarea rutelor
de transport comercial §i intrebuintarea mult
mai intensd a Rutei Maritime de Nord, care este
mai scurtd si mai rentabila decat alte itinerarii
de transport a marfurilor intre Asia si Europa.
In perspectivi, pe acest traseu se pot transporta
panad la jumatate din marfurile transcontinentale,
iar schimburile comerciale pot sa atinga sute de
miliarde de dolari.

In conditiile generate de schimbirile climatice
si de topirea ghetii marine din zona, in prezent au
devenit accesibile mai multe resurse energetice
si cai navigabile, ceea ce a condus la declansarea

S-a

unor litigii teritoriale intre statele din vecinatatea
Oceanului Arctic. Legea marii permite statelor
sa-si extindda Zona Economica Exclusiva (ZEE)
daca pot dovedi ca platoul lor continental se
extinde peste limita de 350 mile marine.

Potrivit unor studii publicate 1n media
americane de profil’, in ultimii cinci-gapte ani,
mediul geopolitic din Zona Arctica a fost afectat
de asertivitatea F.Ruse si de prezenta crescuta a
statelor non-arctice (inclusiv China) intr-o zona a
globului care, anterior, era de interes doar pentru
statele arctice.

Cooperarea internationala pentru zona
arctica. Consiliul Arctic

Cea de-a 11-a reuniune a Consiliului Arctic®
(06-07.05.2019, Rovaniemi, Finlanda) la nivel
de ministri de externe a marcat incheierea
mandatului Finlandei la presedintia organizatiei si
preluarea acesteia de catre Islanda®. Pentru prima
datd, reuniunea s-a incheiat fard adoptarea unei

*
Expert in cadrul Ministerului Apdrarii Nationale.
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A NASA illustration :.'I'ljaws Arctic sea ice

declaratii comune, in principal din cauza pozitiei
exprimate de SUA, care au refuzat mentionarea
schimbarilor climatice in Declaratia finala. La
finalul reuniunii a fost emis un comunicat oficial
fara substantd, in care este reafirmat angajamentul
statelor membre pentru mentinerea stabilitatii,
pacii si dezvoltarea unei cooperari constructive
in Zona Arctica, in contextul In care tensiunile
sunt din ce in ce mai mari in ceea ce priveste
contracararea incalzirii globale si accesul la
bogatiile minerale.

SUA. Secretarul de stat american, Michael
Pompeo, a exprimat ingrijorarea SUA privind
posibilitatea  militarizarii ~ Zonei  Arctice
si actiunile R.P. Chineze in regiune, SUA
opunandu-se acordarii statutului de stat ,,sub-
arctic” R.P. Chineze, care detine in prezent doar
statut de observator in Consiliul Arctic. Oficialul
american a mentionat preocuparea SUA fatd de
planurile F.Ruse de conectare a Rutei Maritime
de Nord cu ruta maritima chineza, ca parte a
initiativei Beijing-ului ,,O Centura, Un Drum”
(One Belt, One Road). State precum F.Rusa

at a record low for wintertime (Reuters )

si R.P. Chineza au intreprins actiuni pentru a
revendica teritorii sau a-si consolida prezenta in
regiunea arcticd, In timp ce topirea ghetii a adus
in discutie posibilitatea exploatdrii unei mari
parti din rezervele de petrol si gaze naturale inca
nedescoperite, pe langd zdcamintele minerale de
zinc, fier si metale rare. Deschiderea noilor rute
in Arctica, mai scurte, a generat si o reactie din
partea Pentagonului, care a avertizat in legatura
cu riscul prezentei submarinelor chineze in
aceastd regiune. Avertismentul a fost emis ulterior
declaratiei Secretarului de Stat, care a subliniat
ca Zona Arctica a devenit ,,0 arenad a puterii $i
competitiei mondiale”, iar SUA vor depune
eforturi pentru a-si mentine influenta in zona.
Canada. In marja reuniunii, ministrul
canadian de externe, Chrystia Freeland, a anuntat
efectuarea unor investitii in regiunea arctica
a cdror valoare ar urma sa depdseasca 21 mil.
dolari, pentru o perioada de cinci ani. Oficialul
canadian a informat cd, potrivit unor cercetatori
canadieni, in Zona Arctica
aferentd Canadei, temperatura medie ar putea

guvernamentali
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creste cu 11 grade Celsius pana la finalul acestui
secol. C.Freeland a apreciat cd Arctica prezintd
oportunitati economice majore, insa dezvoltarea
in zona trebuie sa aiba caracter durabil. Investitiile
canadiene pentru Zona Arctica constituie o mica
parte din fondurile alocate de autoritdtile de
la Ottawa pentru dezvoltarea regiunii nordice,
respectiv 521 mil. dolari pentru urmétorii 10 ani.

FRusa. Prezent la reuniune, ministrul
de externe rus, Serghei Lavrov, a reiterat
disponibilitatea F.Ruse pentru cooperare in Zona

Arcticd i a precizat cd legislatia internationala in
vigoare permite asigurarea intereselor nationale
ale tuturor statelor din regiune, precum si ale
celor din afara acesteia. Prin reflectarea unei
atitudini vizionare, orientatd spre cooperare, in
beneficiul colectiv, mesajele transmise de F.Rusa
urmaresc exploatarea disensiunilor aparute in
interiorul acestui format de cooperare.

R.P. Chineza. Conform declaratiet MAE
chinez, R.P. Chineza nu intentioneaza sa intervina
in problemele care se afla exclusiv 1n jurisdictia
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statelor arctice. De asemenea, Beijingul este
pregatit sa indeplineascd un rol constructiv si
sa se alature celorlalte state pentru a contribui
la cercetarea, protectia si dezvoltarea Zonei
Arctice. Totodata, partea chineza a criticat SUA
pentru pozitiile exprimate la adresa prezentei R.P.
Chineze in aceastd regiune, mentionand faptul
ca participarea statului chinez a avut la baza
principiile transparentei, beneficiilor reciproce
si cooperarii. Cu prilejul summit-ului ,,One Belt,
One Road” (aprilie a.c., Beijing), presedintele rus,
Vladimir Putin, a evocat posibilitatea ca F.Rusa
sa conecteze Ruta Maritimd de Nord la partea
maritimd a Drumului Matasii, pentru infiintarea
unei rute globale si competitive care ar conecta
Nord-Estul, Estul si Sud-Estul Asiei de Europa.
Liderul de la Kremlin a mentionat cd un asemenea
proiect de amploare necesitd o cooperare stransa
intre statele eurasiatice 1n ceea ce priveste cresterea
numarului vaselor de tranzit, constructia de noi
terminale maritime si centre logistice.

Interesele si strategiile statelor arctice

Statele membre ale Consiliului Arctic au
elaborat strategii care au la baza potentialul oferit
de Zona Arctica si sunt dezvoltate plecand de
la importanta economica a regiunii si nevoia de
cooperare.

ERusa. Autoritatile ruse  Intreprind
demersuri pentru demarcarea platoului arctic,
avand ca obiectiv obtinerea controlului asupra
crestelor submarine Lomonosov si Mendeleev,

ceea ce ar extinde teritoriul rus cu peste 1 mil. de
km?si ar oferi F.Ruse 45% din suprafata totala a
Zonei Arctice, incluzand drepturi de exploatare
exclusiva asupra resurselor energetice presupuse
a se afla in zona revendicata.

Conform Conventiei Natiunilor Unite asupra
Dreptului Marii (UNCLOS), statele de coasta isi
pot extinde Zona Economica Exclusiva pana la 350
de mile marine printr-o solicitare formala transmisa
Comisiei Natiunilor Unite privind Limitele Platoului
Continental (CLCS). Comisia poate fi de acord daca
datele stiintifice sunt suficiente pentru a justifica
faptul ca extinderea acestei zone este corelatd cu
extensia ,,naturald” a platoului continental al statelor
cu frontiere maritime.

Unprimpasinaceastd directie a fost Intreprins
prin anuntul (aprilie a.c.) comitetului stiintific
al CLCS, potrivit caruia un segment important
(care cuprinde crestele Lomonosov, Mendeleev
si Chukchi) din platoul submarin arctic este o
extensie a platoului continental rus. Potrivit
ministrului pentru resurse naturale si dezvoltare
din F.Rusa, Dmitri Kobilkin, membrii CLCS vor
vota in cursul lunii august a.c. asupra delimitarii
platoului continental din Zona Arctica.

Pand in prezent, masurile adoptate de
autoritatile ruse au fost subsumate ,, Strategiei de
Stat privind Regiunea Arctica pana in anul 20207,
a carei etapd finala (2016-2020) evidentiaza
intentia autoritatilor ruse de a transforma
regiunea intr-o sursd foarte importantd de resurse
strategice si o prioritate pentru domeniul militar.

Sinie=S

United Nations

Convention on the Law of the Sea
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Un nou document programatic pentru Zona
Arcticd, ,,Strategia F.Ruse pentru dezvoltarea
Regiunii in perioada 2019-2035,
urmeaza sa fie adoptat pana la finalul anului
curent. Potrivit presedintelui rus V.Putin,
noua strategie va consolida cadrul juridic si
organizatoric pentru implementarea proiectelor
si programelor F.Ruse, planurilor de investitii ale
companiilor in infrastructura si programelor de
dezvoltare. Totodata, guvernul F.Ruse va elabora
un proiect de lege privind stabilirea unui sistem
special de preferinte pentru investitorii din Zona
Arctica, care urmeaza sa fie adoptat de catre
Duma de Stat in toamna acestui an.

In discursul anual adresat (01.03.2018)
Adundrii Federale, presedintele rus a declarat
ca Flota F.Ruse in Zona Arctica a fost si va fi
cea mai puternica din lume, oficialul addugand
ca Ruta Maritima de Nord este extrem de
importantd pentru F.Rusa, fiind necesara pentru
dezvoltarea regiunii. Referitor la capacitatea de
apdrare a fortelor armate ruse, V.Putin a declarat
ca aceasta a crescut considerabil §i a anuntat cd a
fost creat Centrul National de Dirijare al fortelor
armate ruse. Din totalul capabilitatilor nucleare
maritime ale F.Ruse, 81,5% sunt dislocate in
Flota de Nord.

Transportul comercial in Zona Arctica este
in crestere, statisticile indicand o dublare a
transporturilor cargo pe Ruta Maritima de Nord,
cu un numar impresionant de transporturi de
produse gazifere si petroliere de la uzina de gaze
naturale lichefiate Yamal din F.Rusd. Numarul
vaselor de croaziera, al caror numar de pasageri
variaza de la 150 la 1.700, ce tranziteaza Zona
Arctica este Tn continuad crestere de la 120 pe an
in 2008 la 290 in 2016.

SUA. Deschiderea de cai maritime
navigabile Tn Zona Arctica are impact direct
asupra SUA, care raman pregatite sa identifice,
contracareze, preintdmpine si elimine amenintari
la adresa teritoriului SUA, in special prin prezenta
inaintatd in regiune.

Paza de Coasta (Coast Guard) a SUA asigura
securitatea si siguranta SUA 1n Zona Arctica de
peste 150 de ani. In aprilie 2019, a fost publicata

Arctice
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Strategia Pazei de Coastd a SUA cu privire la
Zona Arcticd, document care propune unele linii
de actiune pentru a mentine regiunea in afara
oricarui conflict si pentru a asigura rolul de
lider al SUA. In document se propune cresterea
numarului de aparate de zbor $1 UAV-uri capabile
sd opereze in conditiile austere din Zona Arctica.

In anul 2018, ONU a aprobat sase cii
navigabile pe ambele sensuri, aceasta decizie
reprezentand o primd masurd recunoscuta
la nivel international cu privire la rutele de
navigatie pentru apele din Zona Arctica. Rutele
tranziteazd zone din Stramtoarea Bering, din
imediata vecinatate a coastelor din Siberia de Est
si Alaska de Vest. De exemplu, Ruta Maritima de
Nord implica, ca si timp de tranzitare, 35 de zile
din Shanghai (R.P. Chinezd) pand in Rotterdam
(Olanda), cu doud saptamani mai putin decat ruta
care tranziteaza Canalul Suez. Intervalul redus de
tranzitare generat de Ruta Maritima de Nord are
implicatii atat din punct de vedere comercial, cat
si militar.

Teritoriul detinut de SUA in Zona Arctica
insumeaza 2.521 mile, o stramtoare internationala
adiacentd F.Ruse si 647 mile de frontiera cu
Canada. Zona Economica Exclusivd a SUA in
Zona Arctica contine aprox. 889.000 mile patrate
de ocean. Cea mai apropiatd baza aeriand a Pazei
de Coasta a SUA este situata in Kodiak, aprox.
820 mile nautice la sud de Utqgiagvik.

Canada. Aceasta tard detine, dupa F.Rusa,
cea mai mare suprafatd terestra i maritima in
Zona Arcticd. Din acest considerent, principala
preocupare a statului canadian
exercitarea suveranitatii In regiune, concomitent
cu asigurarea securitdtii intr-un mod care
proiecteaza si protejeaza interesele si valorile
nationale, promoveaza dezvoltarea durabila si
faciliteaza stabilitatea si cooperarea in aceasta
regiune.

In viziunea guvernului de la Ottawa, Zona
Arcticd trebuie sa fie o regiune stabila, cu limite
clar definite, cu o buna dinamicd a activitatii
economice si a comertului, precum si cu o buna
guvernare a zonei, dispunand de ecosisteme
echilibrate si productive.

vizeaza
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Strategia Canadei pentru Zona Arcticad
subliniaza faptul ca aceastd regiune este o parte
esentiald a identitatii canadiene. Documentul
prevede urmatoarele domenii de actiune:
exercitarea suveranitatii canadiene, promovarea
dezvoltarii economice si sociale, protejarea
mediului §i sporirea implicédrii populatiei din
statele arctice in actul de guvernare locala.

Pozitia oficialda canadiand indicd preferinta
pentru un regim de guvernare a regiunii dominat
de statele arctice, fara implicarea unor state est-
asiatice (referire la R.P. Chinezd) in gestionarea
situatiei regionale.

Potrivit MAE canadian, autorititile de
la Ottawa au in lucru un document-cadru de
politicd pentru Arctica, realizat In colaborare
cu comunitdtile din nordul canadian, guvernele
teritoriale si provinciale, populatiile indigene,
inuite si metise din zond. Noul document-cadru
urmareste sa inlocuiasca Strategia Nordica a
Canadei (2009) si Declaratia MAE privind
politica externa a Canadei pentru Arctica (2017).

Danemarca.Pozitiasiinteresele autoritdtilor
daneze In Zona Arcticd sunt mentionate in
documentul intitulat ,,Strategia pentru Arctica

>

2011-2020”, care evidentiazd urmadtoarele
obiective: crearea unui mediu arctic caracterizat
de pace si securitate; exploatarea resurselor
naturale; protejarea mediului inconjurdtor si a
biodiversitatii; identificarea unor solutii pasnice
la diferendele si revendicarile privind Arctica
prin negocieri in cadrul ONU si consolidarea
cooperarii cu actorii internationali statali si
non-statali pe orice problemd referitoare la
aceastd regiune. Danemarca va revendica fondul
submarin de la Polul Nord, dupa delimitarea
Zonei Economice Exclusive. Danemarca,
Groenlanda si Insulele Feroe au elaborat o
strategie comuna, prin care sunt revendicate trei
zone limitrofe Groenlandei (inclusiv o zona care
acoperd si Polul Nord).

Norvegia. Politica Norvegiei pentru Zona
Arctica este diferita de cea daneza si are in vedere
factori precum pozitia geografica si proximitatea
fatd de teritoriile ruse in partea de nord. Pentru
Norvegia, importanta strategica a regiunii deriva
din faptul ca zona marina reprezinta principala
sursd de existentd a poporului norvegian. Din
aceastd perspectivd, autorititile de la Oslo
considera ca este necesara o prezenta militara in
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zond pentru a asigura suveranitatea zonelor marine
si a teritoriilor care apartin statului norvegian.

Strategia norvegiand in Zona Arctica se
bazeazd pe urmatoarele elemente: respectarea
prevederilor ONU privind UNCLOS, protectia
resurselor piscicole i mentinerea unei relatii
previzibile cu Moscova.

Finlanda. In pofida faptului ci nu are iesire
directa la Oceanul Arctic, Finlanda este un actor
activ Tn Zona Arctica, participand la proiecte de
securitate comune cu vecinii sai nordici. Desi
actiunile partii finlandeze au determinat reactii
dure din partea Moscovei, autorititile de la
Helsinki doresc mentinerea unei relatii apropiate
cu partea rusd, In special prin prisma avantajelor
economice. Obiectivul principal al Finlandei in
regiunea arctica este reprezentat de dezvoltarea
activitatilor economice, cu respectarea normelor
referitoare la protejarea mediului inconjurdtor.

Suedia. Strategia suedeza pentru Zona
Arcticd vizeaza urmatoarele aspecte: protectia
mediului inconjurdtor, a biodiversitatii si a
climei; dezvoltarea economica 1n unele domenii
de interes in zona de liber schimb din regiunea
arcticd si zona Marii Barents; imbunatatirea
conditiilor de viatad ale populatiei din regiune.

Desi nu sunt state membre NATO, Suedia
si Finlanda au semnat (2016) acorduri de sprijin
militar cu Alianta Nord-Atlantica, iar in mai 2018
au adoptat o declaratie trilaterald cu SUA, prin
care reiterau angajamentul privind cooperarea,
inclusiv prin exercitii militare, pentru mentinerea
securitatii in Zona Arctica.

Islanda. Din perspectiva islandeza, afirmarea
intereselor marilor puteri fatd de Zona Arctica,
posibilele dispute privind proprietatea asupra
acestui teritoriu si accesul la resursele naturale
din regiune pun sub semnul incertitudinii evolutia
situatiei de securitate din regiune. In acest context,
politica guvernului de la Reykjavik referitoare
la aceastd zona are la bazd asigurarea statutului
de stat riveran §i mentinerea influentei asupra
evolutiilor si procesului decizional regional,
tinand cont de considerente de naturd legala,
economica, ecologica si geografica. Islanda
consolidarea Consiliului

urmareste rolului
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Arctic drept principal organism de cooperare
pe problemele Arcticii si insistd pentru luarea
tuturor deciziilor privind Zona Arctica in cadrul
acestui format.

Interese ale organizatiilor internationale
si ale statelor non-arctice

NATO. Doar cinci din cele 29 de state
membre ale NATO sunt state arctice. Zona
Arctica asigura
Atlantic, iar statele membre ale Aliantei sunt
preocupate de eforturile depuse de catre F.Rusa
de a conditiona accesul navelor catre caile de
navigatie din zona.

Infiintarea unui nou Comandament strategic
al NATO, a carui principala responsabilitate este
protectia liniilor de comunicatie transatlantice,
precum si reactivarea de catre SUA a Flotei a
2-a (avand ca responsabilitate zona Atlanticului
de Nord) subliniazd interesul Aliantei de a
monitoriza actiunile F.Ruse si pregatirea fortelor
armate ruse pentru conditionarea accesului din
Zona Arctica.

SUA intentioneazd  sa
capabilititile militare destinate Zonei Arctice,
nu doar prin prisma activitatii Pazei de Coasta,
ci si pentru asigurarea securitatii statelor NATO
in aceastd regiune. In noiembrie 2018, SUA
si statele aliate au organizat in Zona Arcticad
exercitiul militar intrunit ,, Trident Juncture”, cu
accent pe pregatirea terestrd, navald si aeriana,
pentru a putea opera in conditii meteo extreme,
pentru apararea teritoriului nordic Tmpotriva
oricarui potential agresor (Trident Juncture” a
reunit 50.000 de militari din 31 de state).

Canada, Danemarca si Norvegia au
demonstrat angajament fatd de prezenta
operationald, au efectuat investitii strategice in
nave de patrulare capabile sa spargd gheta, nave
care indeplinesc misiuni de asigurare a securitatii
teritoriului national.

SUA este singurul stat arctic care nu a
investit pand in prezent in constructia sau
achizitia de spargatoare de gheatd de suprafata,
ceea ce limiteaza capacitatea Pazei de Coasta a
SUA de a detine suveranitatea si a raspunde unor

conexiunea cu Oceanul

modernizeze
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potentiale evenimente neprevazute in zond. Acest
fapt diminueaza pozitia SUA ca lider recunoscut
de catre aliati si state partenere.

Apararea statelor europene depinde 1in
continuare de puterea militari a SUA. In
eventualitatea unui conflict major intre F.Rusa
si NATO, liniile maritime de comunicatie din
Atlanticul de Nord vor juca un rol important in
dislocarea de forte din America de Nord catre
Europa’. In acest caz, ar fi de interes pentru F.Rusi
sa obstructioneze liniile maritime de comunicatii
pentru a intdrzia sau impiedica dislocarea de
trupe NATO. Pe de alta parte, pentru a opera in
Oceanul Atlantic, navele si submarinele ruse ar
avea nevoie sa acceseze oceanul dinspre Zona
Arcticd prin punctul de trecere Groenlanda-
Islanda-Marea Britanie (GIUK).

Un eventual conflict militar in Zona Arctica
ar putea fi conectat cu un conflict de amploare
in Europa, de exemplu o potentiald activitate
militard 1n statele baltice. Pozitia geopolitica a
Finlandei, intre Marea Baltica si zona Arctica, ar
pune acest stat intr-o postura delicata.

Apadrarea teritoriald a Europei de Nord devine
o preocupare pentru NATO cu privire la dislocarea
fortelor in Europa. Alianta are nevoie de o strategie
pentru a securiza interesele statelor membre in
Zona Arctica si de actualizarea strategiei maritime,
ultima varianta datand din 2011.

China. Incd din anul 2009, R.P. Chineza
si-a manifestat interesul de a se implica activ in
Zona Arctica. Astfel, autoritatile de la Beijing au

infiintat (2009) un institut de cercetare polara si
au initiat o serie de expeditii stiintifice In acest
areal. In anul 2013, R.P. Chinezi a fost acceptati
ca observator in cadrul Consiliului Arctic, alaturi
de India, Italia, Japonia, R.Coreea si Singapore.

In ianuarie 2018, R.P. Chinezi a publicat
prima editie a propriei ,,Strategii pentru Arctica”,
care prezinta perceptia chineza asupra importantei
strategice a Zonei Arctice. Documentul subliniaza
provocarile 1n plan securitar din aceasta regiune
si beneficiile rezultate din tranzitarea cdilor de
acces.

In continutul strategiei este mentionata
convingerea R.P. Chineze conform careia Zona
Arctica este un concept global ce nu poate
fi atribuit ca responsabilitate doar statelor
arctice.

Beijing-ul considerd ca anumite portiuni
din Oceanul Arctic nu sunt ape teritoriale ale
unui anumit stat arctic, ci sunt parte din apele
internationale §i ca atat statele arctice, cat si alte
state dispun in comun de drepturile de navigatie
in zond conform normelor internationale.

Unul dintre interesele prioritare ale R.P.
Chineze in Zona Arcticd este cel comercial,
autoritdtile de la Beijing fiind interesate de
identificarea unor cdi de acces pentru tranzitarea
produselor chineze cétre pietele din Europa. Din
aceasta perspectiva, R.P. Chineza a efectuat studii
in legaturd cu caile de acces in Zona Arctica in
scopul imbunatatirii navigatiei, securitatii si
capacitatii logistice 1n regiune.
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Statele arctice intreprind actiuni pentru a
limita interesul R.P. Chineze de a juca un rol
principal in Zona Arctica. in 2011, Islanda a blocat
vanzarea unui lot de pdmant catre un investitor
chinez, iar in 2016 Danemarca a refuzat sa vanda
o bazd navald in Groenlanda unei companii
miniere chineze; de asemenea, proiectul unei
statiuni chineze 1n Svalbard (Norvegia), sub
patronaj norvegian, a fost anulat.

Alte state. Marea Britanie a elaborat o
Strategie defensiva privind Zona Arcticd, care
prevede aprofundarea cooperarii cu Norvegia,
precum si intensificarea monitorizarii activitatii
submarinelor in Zona Arctici. In prezent, India
investeste in industria extractiva a F.Ruse din
Zona Arctica.

Masuri de ordin militar ale F.Ruse si
R.P. Chineze in Zona Arctica

Federatia Rusa. Conform planurilor
Ministerului Apararii rus, incepand cu luna
decembrie 2019, statutul Comandamentului
Strategic Unificat (CSU) al Flotei de Nord ar
putea fi modificat, in sensul conferirii acestuia a
prerogativelor specifice unei unitdti administrativ-
militare autonome, de nivel similar unui district
militar. In componenta noului ,district militar”
vor intra patru regiuni ale F.Ruse, respectiv:
Republica Komi, Districtul Autonom Nenetk,
regiunea Arhanghelsk si regiunea Murmansk. De
asemenea, cresterea statutului Comandamentului
Strategic Unificat va fi insotitd si de o crestere
de personal la nivelul comandamentului Flotei de
Nord. Noul statut, la nivel de district miliar, este
determinat, in principal, de importanta acordata
de factorul politico-militar rus apararii intereselor
F.Ruse in Zona Arctica.

Modificarile structurale au facut obiectul
unui proiect legislativ prin care urmeaza sa fie
introduse modificarile necesare in Decretul
prezidential privind Tmpartirea administrativ-
militara a F.Ruse.

China. Ambitiile geopolitice ale statului
chinez in Zona Arctica s-au materializat odata
cu publicarea ,Strategiei pentru Arctica”
(26.01.2018), care identifica rolul R.P. Chineze
de ,,stat sub-arctic” si evidentiaza interesele sale
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in aceasta regiune din punct de vedere economic
(acces laresurse naturale) si securitar (securizarea
coridoarelor de transport si promovarea imaginii
de ,,actor major responsabil”).

Pentru a-si diversifica modalitatile de
cercetare a Zona Arcticd, in scopul extinderii
intereselor economice in acest areal, R.P. Chineza
a executat o serie de expeditii Tn regiune, folosind
un spargator de gheata (Xuelong) de provenienta
ucraineana. In septembrie 2018, acesta finaliza cu
succes a noua expeditie in Zona Arctica, dupa ce,
in cursul anului 2017 (la a opta expeditie), a fost
declarat oficial prima nava sub pavilion chinez ce
a traversat ,,Pasajul de nord-vest”.

Statul chinez investeste in sectorul resurselor
naturale din Groenlanda, fiind interesat de
deschiderea de mine pentru exploatarea de
minerale rare, de minereuri de fier si zinc in
aceasta zona.

Odata cu aceste aspecte pur economice, se
evidentiazd sporirea implicarii treptate a R.P.
Chineze 1n asigurarea securitdtii acestui areal.
Astfel, in septembrie 2018, a fost lansat la apa
primul spargator de gheata construit de industria
chineza de profil (Xuelong 2)” si a manifestat
intentia de a infiinta In Groenlanda o statie de
cercetare, o statie de observare satelitard si de a
se implica In renovarea unor aeroporturi.

Dincolo de preocupari, R.P.
Chineza vizeazd diversificarea coridoarelor de
transport, din ratiuni de ordin economic?®, prin
operationalizarea unui ,,drum al matasii polar”
(,polar silk road”).

Dezvoltarile promovate de autoritatile
de la Beijing pentru extinderea influentei la
nivel international se manifesta prin proiectele
promovate, sub umbrela initiativei ,,O centura,
un drum”, in majoritatea regiunilor de pe
glob. Prin mobilizarea unor fonduri financiare
semnificative, R.P. Chineza intentioneaza sa
stabileasca coridoare comerciale strategice in
toate aceste regiuni, inclusiv in Zona Arctica.
Majoritatea implica

aceste

acestor situatii vor

si o dimensiune de ordin militar, data de
necesitatea protejarii i securizarii acestor rute
de transport.
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Relatiile F.Ruse cu celelalte state arctice sunt
tensionate din cauza interesului Moscovei de a
detine controlul asupra cdilor de navigatie din
Zona Arctica.

La data de 11.03.2019, presedintele
Comitetului pentru Aparare al Dumei de Stat a
F.Ruse, Gl.col. Vladimir Samanov, a precizat
ca, pe fondul prezentei militare constante a
SUA 1in zone specifice latitudinilor nordice,
Moscova va continua desfasurarea de activitati
cu scopul de a-si asigura drepturile suverane
in Zona Arctica. De asemenea, va fi evaluata
propunerea privind tranzitarea de catre nave
de luptad straine a Rutei Maritime de Nord, iar
Comitetul de aparare al Dumei de Stat isi va
intari pozitia in aceastd problema, in special in
ceea ce priveste necesitatea notificarii tranzitului
si prezenta obligatorie la bord a unui reprezentant
al Serviciului de graniceri al FSB. Potrivit partii
ruse, noile reglementari pentru tranzitarea Zonei
Arctice sunt in concordantd cu toate normele
legilor internationale si sunt necesare pentru
prevenirea poludrii mediului maritim in zonele
acoperite de gheatd si asigurdrii securitatii
navigatiei In conditii arctice.

In raportul Departamentului Apararii pentru
Congresul SUA referitor laZonaArctica, respectiv
la relatia dintre F.Rusa si R.P. Chineza in aceasta
regiune, se apreciaza ca cele doua tari se afld in
competitie deoarece autoritatile de la Beijing au
perceput negativ decretul emis de presedintele
V.Putin care solicita oricdrei nave militare straine
care tranziteazd Zona Arcticad rusd sd notifice
Moscova cu 45 de zile 1nainte, iar tranzitarea sa
se facd sub escorta rusd. R.P. Chineza se astepta
sa fie exclusa de la aceste restrictii.

In dosarul arctic, atitudinea F.Ruse in relatia
cu R.P. Chinezd denota interes si precautie, in
acelasi timp. R.P. Chineza este un investitor cheie
in proiecte energetice dezvoltate de F.Rusa, iar
partea rusd manifesta interes pentru mentinerea
implicarii chineze in proiectul de dezvoltare
a infrastructurii portuare de-a lungul Rutei
Maritime de Nord, atat timp cat F.Rusda mentine
acest traseu sub control. Beijingul percepe Ruta
Maritima de Nord ca element al initiativei ,,O

Centurd, un Drum” si nu va agrea obstacole in
utilizarea liberd a acestei cdi de comunicatii,
ca drept de navigatie in apele internationale.
F.Rusa ramane congtientd de puterea militarda a
R.P. Chineze si de prezenta chineza la granita
sa de sud si, ca stat arctic, este nemultumita de
amestecul Beijingului in chestiuni ce ar trebui
gestionate doar de cétre statele arctice.

Concluzii

Existenta Zonei Arctice ca subiect de
interes pe agenda internationald si eventualele
tensiuni F.Rusd - SUA/NATO pentru obtinerea
controlului acesteia, precum si amplificarea
angajdrii R.P. Chineze, pot transforma regiunea
intr-o zond conflictuala strategica. Intensificarea
activitatii economice in Zona Arcticd, dublata de
consolidarea prezentei militare, poate genera o
intensificare a presiunilor 1n plan geopolitic.

Cresterea temperaturilor §i topirea ghetarilor
in aceastd zond este urmdritd cu interes att
de statele arctice, cat si statele non-arctice, in
contextul deschiderii
de petrol si minerale incd neexploatate, dar si
aparitiei de noi rute de navigatie mai scurte.

F.Rusa considerd ca Zona Arctica face parte
din ,,vecindtatea sa apropiatd” si ca acest fapt
confera Moscovei ,legitimitatea”
influentei si protejarii intereselor sale, inclusiv
prin mijloace militare. Aceastd pozitie poate
genera tensiuni cu statele NATO/UE, in special
din cauza faptului cd navigatia navelor statelor
NATO nu este agreatd in majoritatea zonelor
maritime pe care F.Rusa le revendica.

accesului catre resurse

asigurarii
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O REEVALUARE A POZITIEI UNIUNII
EUROPENE FATA DE CHINA

Tulia Monica OEHLER-SINCAI"

Abstract

The major objective of this paper is to re-evaluate the EU-China bilateral relations under the recent
Community initiatives and also from the perspective of the visit by the China’s President to the EU. The
Joint Communication of the European Commission and the High Representative of the Union for Foreign
Affairs and Security Policy entitled “EU-China Strategic Perspective” but also the Strategic Dialogue and
the Legal Affairs Dialogue of March 2019 identified a set of recommendations for the member states so that
their coordinated actions lead to fair, equitable and mutually beneficial relations. In general, most of the old
EU member states are the ones who strongly support the Community initiatives in relationship with China,
while countries such as Greece, Italy, Portugal and also countries of Central and Eastern Europe rely on
cooperation with China not only due to economic reasons, but also motivated by their expected role within the
EU. The multiple interpretations of President Xi's visit to the EU highlight the need for unity among member
states, but taking into account the benefits of participating in large-scale Chinese initiatives.

Keywords: European Union (EU), China, strategic partnership, Strategic Dialogue, Legal Affairs
Dialogue, New Silk Roads, 16+1.

Introducere Desi intre cei doi parteneri strategici nu s-a
in luna martie 2019 a fost lansati a&uns la o confruntare pe masura celei dintre
Comunicarea comund ,,UE-China — O perspectivi SUA si China, solicitarile adresate de UE Chinei

strategicd” de citre Comisia Europeand i Inaltul 10 ceea ce priveste reciprocitatea si conditiile de
Reprezentant al UE pentru Afaceri Externe gi concurenta echitabila (sinonime cu eliminarea
Politica de Securitate si au avut loc o serie de practicilor de concurenta neloiala) sunt tot mai
reuniuni §i evenimente care au nuantat pozitia Ierme. Cutoateacestea, UE nua reusit sa prezinte
UE si a Chinei una fata de cealaltd, dar si relatiile Pand acum o pozitie comund a statelor membre

acesteia din urmi cu unele state membre. in Cu privire la probleme de interes comun, precum:
Comunicare se arati ci ,nici UE, nici statele Situatia din Marea de Sud a Chinei, drepturile

sale membre nu isi pot realiza in mod eficace Omului sau Noile Drumuri ale Matasii (Belt and

obiectivele in relatia cu China fard si dea dovada Road Initiative/BRI) (Grieger, 2019).

de unitate deplind. In cooperarea cu China, toate Principalul obiectiv al prezentului articol este
statele membre, atat in mod individual, cat si ¢videntierea unor concluzii care se desprind din
in cadrele de cooperare subregionald, cum ar documentele comunitare si reuniunile recente,
fi formatul ,,16+1%!, au responsabilitatea de a Pentru a putea estima cat de mult s-a schimbat

asigura coerenta cu dreptul, normele si politicile natura relatiilor dintre China i UE in perioada
UE” (European Commission, 2019a). recentd, comparativ cu perioada in care ascensiunea

%
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economica si statura geopolitica ale Chinei nu
erau atat de evidente (inainte de 2016). Apreciem
cd aceste relatii continud sa fie intense, complexe
si adanci pe multiple planuri, Insad schimbarea
legislatiei comunitare in materie de securitate,
investitii i achizitii publice va restrictiona accesul
companiilor chineze la piata comunitara.

Comunicarea comuna
O perspectiva strategica”

,»UE-China

Comunicarea din data de 12 martie 2019
(European Commission, 2019a) prezenta un set
de 10 actiuni concrete, cu rol de recomandare
pentru Consiliul European din 21-22 martie 2019
si o serie de reflectii generale cu privire la relatia
bilaterala UE-China.

Reprezentantii UE subliniau ca Agenda
strategica pentru cooperare UE-China la
orizontul anului 2020 (EEAS, 2013) si Strategia
din 2016 cu privire la China (EC-HR, 2016)
raman la baza angajamentului UE fata de China,
insd se impune o noud abordare, in contextul unei
,hoi balante a oportunitatilor si provocarilor”
in relatia cu China. De altfel, se intentioneaza
ca, in perioada urmatoare, Agenda UE-China
la orizontul anului 2020 sa fie revizuitd, in
vederea relansarii sale pentru perioada post-2020
(Mogherini, 2019).
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CHINA'S PROPOSED
BELTAND ROAD INITIATIVE

@ South China Sea
Southeast Asia
. South Pacific Ocean

Sursa: The Jekerts Post

Avandinvedere caputereaeconomicaaChinei
si influenta sa politica au sporit cu o ,,amploare si
viteza fara precedent, reflectand ambitiile sale de
a deveni o putere globald de prim rang”, expertii
comunitari apreciaza cd aceastd transformare
trebuie sa fie Insotitd de asumarea de catre China
a ,,mai multor responsabilitdti pentru mentinerea
ordinii internationale bazate pe norme”, dar si de
,,un grad sporit de reciprocitate, nediscriminare si
deschidere a sistemului sau”. Incepand din 2016,
tonul UE la adresa Chinei a devenit mai dur, iar
preocupdrile in materie de securitate nationala
si securitate cibernetica au luat o amploare fara
precedent. Aceasta schimbare majora a intervenit
la putind vreme dupd ce initiativele chineze,
BRI si Platforma ,,16+1” s-au conturat tot mai
clar si, totodata, dupd ce investitiile Chinei in
active strategice in UE si alte parti ale lumii,
dar si prezenta tehnologica in crestere a acesteia
(Comisia Europeand, 2019) au inceput sa fie
privite cu suspiciune.

Referindu-ne  la  actiunile  concrete
din Comunicare (Anexa 1), primele trei si
actiunea a cincea includ indicatii referitoare la
responsabilitatile comune la nivel international,
precum respectarea pilonilor Organizatiei
Natiunilor Unite (drepturile omului, pacea
si securitatea i dezvoltarea), implementarea
obiectivelor Acordului de la Paris si reformarea
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Organizatiei Mondiale a Comertului (OMC),
in special in ceea ce priveste subventiile si
transferurile fortate de tehnologie. Avand in
vedere retragerea SUA din Acordul de la Paris
si faptul cd cea mai mare economie emergenta a
planetei este nu doar principalul emitdtor de gaze
cu efect de serd (27% din totalul mondial), dar
si cel mai mare investitor in energii regenerabile,
UE considera China un partener strategic in
domeniul schimbarilor climatice si al tranzitiei
catre energii nepoluante (European Commission,
2019a, p. 3).

Celelalte directii de actiune cuprind prevederi
punctuale referitoare la relatiile bilaterale
si protejarea pietei interne de concurenta
neloiald. Mentiunea din Actiunea a cincea,
privind ,,dezvoltarea unei relatii economice mai
echilibrate si bazate ntr-o mai mare masura pe
reciprocitate” a devenit in ultimii trei ani un
laitmotiv in documentele oficiale si declaratiile
de presa ale institutiilor comunitare. Actiunea a
cincea face referiri si la un calendar al Comisiei
Europene referitor la acordurile bilaterale: ,,cele
referitoare la investitii — pand in 2020, cele
referitoare la indicatiile geografice — rapid si cele
referitoare la siguranta aviatiei — in urmatoarele
saptdmani”.

La Actiunea a sasea, se recomandd adoptarea
de catre Parlamentul European si Consiliul
UE a Instrumentului pentru achizitii publice

internationale Tnainte de sfarsitul anului 2019,
,pentru a promova reciprocitatea si a valorifica
oportunitatile in materie de achizitii publice din
China”.

Actiunea a saptea se refera tot la piata
achizitiilor publice, subliniind ca, pentru a include
in procedurile de selectie niveluri ridicate ale
standardelor de munca si de mediu, ,,Comisia va
publica, pana la jumatatea anului 2019, orientari
privind accesul ofertantilor strdini si al bunurilor
strdine pe piata achizitiilor publice din UE” si ,,va
analiza, Tmpreund cu statele membre, punerea
in aplicare a cadrului actual pentru a identifica
deficientele Tnainte de sfarsitul anului 2019”.

Actiunea a opta abordeaza lacunele din
dreptul comunitar in materie de distorsiuni induse
pe piata internd de firmele strdine, Comisia
urmand sa identifice, ,,inainte de sfarsitul anului
2019, modalititile de remediere a lacunelor
existente in dreptul UE”. Trebuie subliniat
ca, ulterior, la Consiliul European din 21-22
martie 2019, ziua de 22 martie a fost dedicata in
mare parte summit-ului UE-China, din data de
9 aprilie 2019. Presedintele Consiliului European,
Donald Tusk, a evidentiat ca obiectivul UE este
axarea ,,pe realizarea unei relatii echilibrate, care
sa asigure concurenta loiald si accesul egal pe
piata”, in acest context fiind necesara convingerea
Chinei ,,sa includa subventiile industriale drept
un element esential al reformei OMC”.

e




Actiunea a noua din Comunicarea Comisiei
se concentreazd asupra problematicii securitatii
din domeniul infrastructurilor digitale critice. In
acest sens, se recomanda ,,0 abordare comuna a
UE 1n ceea ce priveste securitatea retelelor 5G”
(tinand cont de faptul ca securitatea cibernetica
este un domeniu ce cade sub incidenta
competentei nationale, nu comunitare), Comisia
Europeand emitand deja o recomandare in
acest sens in data de 26 martie 2019 (Comisia
Europeana, 2019).

Actiunea a zecea se refera la ,riscurile in
materie de securitate generate de investitiile
strdine in active, tehnologii si infrastructuri
critice”, Comisia recomandand implementarea
Regulamentului privind monitorizarea
investitiilor striine directe (ISD). In data de 13
martie 2019, Comisia Europeand a dat publicitatii
un raport complex privind ISD in UE (European
Commission, 2019b). In raportul amintit, in
care China este mentionata de peste 100 de ori,
se evidentiazd un risc major legat de sporirea
continud a participatiilor chineze in intreprinderile
europene din sectoare-cheie (energie, servicii
financiare, cercetare-dezvoltare, echipamente
si utilaje specializate) si majorarea investitiilor
realizate de companii de stat.

Daca mai adaugam la aspectele prezentate
anterior si faptul ca, in Comunicare, China este
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descrisa drept ,,un concurent economic care
aspira la pozitia de lider in domeniul tehnologic
si un rival sistemic care promoveaza modele
alternative de guvernantd”, este evident ca, in
prezent, institutiile comunitare considerd ca
in relatia bilaterald predomind amenintarile si
provocdrile, nu oportunitatile.

Dialogul strategic si Dialogul pentru
afaceri juridice UE-China

Cea de-a noua runda a Dialogului strategic
UE-China s-a desfasurat la Bruxelles in data de
18 martie 2019. Reuniunea a fost coprezidata de
ministrul chinez de externe, Wang Y1, si Inaltul
Reprezentant al UE pentru Afaceri Externe si
Politica de Securitate, Federica Mogherini. Din
cele peste 60 de dialoguri sectoriale” constituite
pana in prezent pentru a sustine relatiile UE-
China, Dialogul strategic se numara printre
cele mai relevante, intrucat marcheaza directia
catre care se indreaptd parteneriatul strategic
bilateral si, totodatd, punctele divergente
care trebuie aplanate prin negociere si masuri
concrete.

La reuniune, partea chinezd a pus accentul
pe parteneriatul strategic cuprinzator. S-a facut
referire la cooperarea si comunicarea bilaterala,
care reprezintd un adevarat ,stabilizator”
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al relatiilor internationale, dominate de
incertitudine. Ministrul chinez de externe, Wang
Yi, a subliniat trei aspecte majore: (1) relatiile
bilaterale au la bazd cooperarea, 1nsa desi
punctele de vedere comune sunt preponderente,
existd diferente de opinie in anumite probleme;
(2) obiectivul cooperdrii bilaterale rezidd in
obtinerea de beneficii de cdtre ambele parti, pe
binecunoscutul principiu win-win avansat de
China, 1n acest sens participarea UE la initiativa
BRI fiind binevenitd, inclusiv prin initiative
comunitare complementare, Platforma pentru
conectivitate UE-China® si Strategia pentru
conectarca Europei si Asiei*; (3) respectul
reciproc fatd de interesele nationale majore
este baza increderii intre UE si China, de
aceea ministrul chinez de externe si-a exprimat
speranta cad UE poate fi ,,discretd in declaratiile
si actiunile sale” (Xinhuanet, 2019). A fost
o criticd voalata la cererile staruitoare ale UE
adresate Chinei In numeroase domenii, fie ca
este vorba de drepturile omului, reciprocitatea
in relatiile bilaterale, recuperarea de terenuri de
catre China in Marea Chinei de Sud, considerate
ca fiind controversate, sau pescuitul ilegal.
Federica Mogherini a remarcat cd, pentru
prima datd, Wang Yi a avut §i o reuniune
informala cu ministrii de externe ai UE-28, ceea
ce demonstreazd ca relatiile cu R.P. Chineza
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sunt intense si au atins un nivel fara precedent
(Mogherini, 2019). Aceasta reuniune informala a
fost interpretata de partea chineza astfel: China
nu este doar un partener strategic al UE din
perspectiva economica, ci si politicd (Xinhuanet,
2019).

In general, discursul Federicii Mogherini
s-a axat pe cooperare, mai ales din perspectiva
progreselor inregistrate (sau a unui potential
ridicat de cooperare) in: dosarul nuclear iranian;
combaterea schimbarilor climatice; obiectivele
de dezvoltare durabild; situatiile din Peninsula
Coreea, Afganistan, Venezuela si Africa. Spiritul
dezbaterilor din cadrul Dialogului strategic a fost
descris ca fiind ,,pozitiv si prietenos”, esential
pentru asigurarea unor ,relatii echitabile, bazate
pe respect, echilibrate si reciproc avantajoase”
(Mogherini, 2019).

La randul sau, Dialogul pentru afaceri
juridice UE-China (21-22 martie 2019, Beijing),
ajuns la a treia editie, a reliefat interesul reciproc
al participantilor pentru o mai bund intelegere a
sistemului juridic comunitar/national, considerata
drept baza cooperarii bilaterale. Cele trei teme
majore ale dezbaterilor au fost: (1) provocarile
juridice si etice legate de inteligenta artificiala;
(2) mecanismele de reglementare a diferendelor;
(3) viitorul cod civil chinez.
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Succinte comentarii pe marginea turneului
european al presedintelui chinez Xi Jinping

Presedintele Chinei, Xi Jinping, a vizitat Italia,
Monaco si Franta in perioada 21-26 martie 2019.
Fiecare dintre cele trei state are o semnificatie
aparte pentru China. Italia se incadreaza in
categoria tdrilor care pot sprijini extinderea
puterii ,,soft” a Chinei, Franta este atractiva din
perspectiva avansului tehnologic, iar Monaco a
semnat un acord cu compania chineza Huawei
pentru dezvoltarea retelei de telecomunicatii de tip
5G, un subiect sensibil in UE (Associated Press,
2019; Garcia-Herrero, 2019).

Cu ocazia vizitei Presedintelui Chinei, Italia
s-a alaturat grupului tarilor din UE care au semnat
un memorandum de intelegere cu China pentru
participarea la BRI (celelalte tari semnatare din
UE fiind: Ungaria — prima tard care a semnat
un astfel de memorandum in 2015, urmata de
Bulgaria, Cehia, Polonia, Roméania si Slovacia in
2015, Letonia in 2016, Croatia si Estonia in 2017,
Grecia, Malta si Portugalia in 2018 si Luxemburg
in 27 martie 2019).°

In afara de Italia, nicio alta tard din G7 (grup
format din Canada, Franta, Germania, Italia,
Japonia, Marea Britanie $i SUA) nu a semnat un
astfel de memorandum cu China, tarile dezvoltate

facand, in repetate randuri, presiuni asupra celei
mai mari economii emergente in ceea ce priveste
reciprocitatea accesului pe piatd, standardele de
munca si de mediu, drepturile omului, reducerea
capacitatilor de productie in exces si a subventiilor
acordate companiilor de stat, acestea fiind doar
cateva dintre numeroasele solicitari care se
incadreaza in categoria subiectelor sensibile din
relatia bilaterala.

Cu unele exceptii (precum Grecia, Italia,
Portugalia), vechile state membre ale UE raman
sceptice si critice fatd de initiativele chineze
recente (precum Noile Drumuri ale Matasii si
,16+17), considerandu-le o cale de a diviza
Europa, care si asa trece printr-o perioada dificila,
in timp ce Polonia, Cehia, Ungaria, dar si alte
tari din Europa Centrala si de Est mizeaza pe
cooperarea cu China (Oehler-Sincai, 2017).

In ceea ce priveste presiunile asupra Chinei
in materie de valori politice, Riihling ef al. (2018)
releva ca Cehia, Grecia, Italia, Letonia, Polonia,
Portugalia, Romania, Spania si Ungaria nu sunt
active in sustinerea UE in ceea ce priveste presiunile
asupra schimbarii in China, iar trei dintre acestea,
Grecia, Italia s1 Ungaria au chiar o atitudine ostila fata
de UE. Desigur, curentul eurosceptic influenteaza
intr-o mare masura atitudinea favorabild a unor tari
din UE fata de China.

\




INFOSFERA — Anul XI, nr. 2/2019 e

Autoritatile chineze pun 1In evidenta
avantajele participarii tarilor lumii, inclusiv a
celor din UE, la BRI. Astfel, Comunicatul comun
al liderilor tarilor participante la Forumul BRI¢
din mai 2017, semnat de 30 de tari (din cele noua
amintite anterior, Grecia, Letonia, Portugalia si
Romania nu au semnat Comunicatul), a evidentiat
ca principii de baza ale cooperarii: consultarile
de pe porzitii de egalitate, beneficiul reciproc,
incluziunea, cooperarea in baza mecanismelor
pietei, echilibrul si sustenabilitatea. S-a pus
accentul pe infrastructurd si complementaritatile
existente, promovarea comertului si investitiilor
si consolidarea cooperarii in domeniul inovarii.
Totodata, cele 30 de tari semnatare au reafirmat
angajamentul catre o economie deschisd, comert
liber §i incluziv §i respingerea oricaror forme de
protectionism.

In contrast, studii mai recente (Hurley, Morris,
Portelance, 2018) atrag atentia asupra ,,capcanei
indatorarii” care insoteste implementarea BRI.
Totodata, in tari precum Germania si Franta,
predomind suspiciunea fatd de beneficiile BRI,
companiile din aceste tari temandu-se de saltul
competitiv al Chinei.

La randul sau, Guy Verhofstadt (2019) a
apreciat ca turul european recent al Presedintelui
Chinei a avut loc intr-un moment cand UE este

vulnerabild, nu doar din perspectiva Brexit-ului,
dar si a alegerilor pentru Parlamentul European
din mai 2019.

Comparand valoarea contractelor semnate in
Italia si in Franta in martie 2019, Tiezzi (2019)
subliniazd cd valoarea contractelor cu Italia se
ridicd la 2,5 miliarde de euro, in timp ce contractele
cu Franta au fost de 40 miliarde de euro (cea mai
mare parte, 30 miliarde de euro, datorandu-se
acordului de achizitionare de avioane Airbus);
asadar, BRI are mai degraba o valoare simbolica
si nu garanteaza investitii chineze substantiale.

Este interesant de remarcat ca presedintele
Frantei, Emmanuel Macron, a organizat in data
de 26 martie 2019, la Paris, o reuniune la nivel
inalt privind guvernanta globald si provocarile
multilateralismului, la care, in afara de
presedintele Xi Jinping, au participat si cancelarul
german, Angela Merkel, si presedintele Comisiei
Europene, Jean-Claude Juncker. Pe de o parte,
este un semnal clar adresat Chinei, ca nucleul
dur al UE da dovadd de unitate pentru a-si
atinge obiectivele economice si politice in relatia
cu China (ceea ce, de altfel, asteaptda si de la
celelalte state membre). Pe de altd parte, mesajul
adresat Beijing-ului este dorinta UE de a juca un
rol activ in BRI, dar in conditiile in care China
tine cont de solicitdrile sale. Tema reuniunii a
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atras totodatd atentia cd, in conditiile in care
SUA conduse de Donald Trump nu mai sustin
sistemul multilateral, China reprezintd pentru
UE un partener de prim rang pentru consolidarea
multilateralismului.

Concluzii

China este Tn egald masurd descrisda de
institutiile comunitare ca ,,partener strategic” si
,»rival sistemic”. Dupd cum mentionam in analize
precedente, consideram criticile constructive la
adresa proiectelor de mare amploare ale Chinei ca
fiind binevenite, dar ,,apreciem ca neproductive
incercarile de blocare a proiectelor de anvergura
ale Chinei din teama ca relevanta UE in plan
global ar fi umbrita de ascensiunea Chinei. Pentru
a-si spori rolul in plan global, UE are nevoie de
solutionarea problemelor interne, clarificarea
obiectivelor de politicd externa si, totodatd, de
consolidarea parteneriatelor strategice, inclusiv
cu China” (Oehler-Sincai, 2017).

Cele patru decenii de deschidere si reforma
chineza au demonstrat ca ritmul schimbarii este
lent, dar aceasta nu se datoreaza unei rele vointe,
ci conditiilor specifice din economia, cultura si
societatea chineza, liderii politici trebuind sa
tind, In primul rand, cont de asteptarile propriei
populatii. Presedintele american Donald Trump
a reiterat in discursurile sale la summit-uri de
prestigiu cd ,,America pe primul loc” inseamna
urmdrirea de catre SUA a intereselor nationale
s1 fiecare natiune a lumii trebuie sa tina cont, cu
prioritate, de propriile interese. Desigur, nu este
usor de depasit situatia cand interesele nationale
se ciocnesc, caz in care ambele parti trebuie sa
recurga la compromis, pentru a ajunge la un nou
echilibru. In prezent, UE cere de la China foarte
mult. China poate face concesii mai mari in unele
domenii, mai mici 1n altele sau chiar nu poate face
concesii in sectoare ce tin de propria securitate
nationald. Important este Insd ca relatiile de
cooperare sd avanseze in domeniile cele mai
permisive. In 9 aprilie 2019, summit-ul UE-China
a prezentat noi clarificari cu privire la asteptarile
fiecarei parti una fata de cealalta. In perioada 10-
12 aprilie 2019, la cel de-al 8-lea summit 16+1
(deja 17+1), mesajele optimiste transmise de
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liderii prezenti in Croatia au contrastat cu pozitia
institutiilor comunitare si a majoritatii vechilor
state membre ale UE fata de initiativele chineze
recente, acestea fiind prezentate ca un cadru care
aduce complementaritati si sinergii initiativelor
comunitare, si nu ,,un nou zid al Berlinului”,
,un cal troian” sau o strategie de tip ,,dezbina
si stapaneste”. De asemenea, n perioada 25-27
aprilie 2019, a avut loc la Beijing editia a doua a
Forumului pentru cooperare internationald BRI,
care a relevat noi pozitii fata de aceasta initiativa.
Toate acestea subliniaza o data in plus ca relatiile
Chinei cu UE, dar si cu ceilalti actori ai noii
ordini economice internationale sunt complexe
si includ deopotriva cooperare si divergenta de
opinii §i interese.

ANEXA 1

Actiunile precizate in Comunicarea comund
» UE-China — O perspectiva strategica”

Actiunea 1: UE va consolida cooperarea cu
China in vederea indeplinirii responsabilitatilor
comune la nivelul tuturor celor trei piloni ai
Organizatiei Natiunilor Unite, si anume drepturile
omului, pacea si securitatea §i dezvoltarea.

Actiunea 2: Pentru a combate cu mai multa
eficacitate schimbarile climatice, UE invita
China sa isi plafoneze emisiile inainte de 2030,
in conformitate cu obiectivele Acordului de la
Paris.

Actiunea 3: UE va aprofunda colaborarea
cu China in ceea ce priveste pacea si securitatea,
pe baza cooperarii pozitive referitoare la Planul
comun de actiune cuprinzator cu Iranul.

Actiunea 4: Pentru a-si proteja interesele
in ceea ce priveste stabilitatea, dezvoltarea
economica durabila si buna guvernanta in
tarile partenere, UE va aplica cu mai multa
fermitate acordurile bilaterale §i instrumentele
financiare existente §i va colabora cu China
pentru ca aceasta sa respecte aceleasi principii
prin punerea in aplicare a Strategiei UE privind
conectarea Europei cu Asia.

Actiunea 5: Pentru a dezvolta o relatie
economica mai echilibrata si bazata intr-o mai
mare masura pe reciprocitate, UE invita China
sa respecte angajamentele comune asumate
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de cele doua parti. Printre acestea se numarad
reformarea Organizatiei Mondiale a Comertului,
in special in ceea ce priveste subventiile gsi
transferurile fortate de tehnologie, §i incheierea
acordurilor bilaterale, conform urmatorului
calendar: cele referitoare la investitii — pana in
2020, cele referitoare la indicatiile geografice —
rapid §i cele referitoare la siguranta aviatiei — in
urmatoarele saptamani.

Actiunea 6: Pentru a promova reciprocitatea
si avalorifica oportunitatile in materie de achizitii
publice din China, Parlamentul European si
Consiliul ar trebui sa adopte Instrumentul
pentru achizitii publice internationale inainte de
sfarsitul anului 2019.

Actiunea 7: Pentru a asigura faptul ca se
tine seama nu numai de preturi, ci §i de nivelurile
ridicate ale standardelor de munca si de mediu,
Comisia va publica, pana la jumatatea anului
2019, orientari privind accesul ofertantilor
straini §i al bunurilor straine pe piata achizitiilor
publice din UE. Comisia va analiza, impreund cu
statele membre, punerea in aplicare a cadrului
actual pentru a identifica deficientele inainte de
sfarsitul anului 2019.

Actiunea 8: Pentru a remedia pe deplin
efectele de denaturare generate pe piata interna
de participatiile tarilor terte si de finantarea
publica straina, Comisia va identifica, inainte de
sfarsitul anului 2019, modalitdtile de remediere a
lacunelor existente in dreptul UE.

Actiunea 9: In vederea asigurdrii protectiei
impotriva eventualelor implicatii grave in materie
de securitate pentru infrastructurile digitale
critice, este necesara o abordare comuna a UE in
ceea ce priveste securitatea retelelor 5G. Pentru
a demara acest proces, Comisia Europeand va
emite o recomandare dupa reuniunea Consiliului
European.

Actiunea 10: Pentru a detecta riscurile in
materie de securitate generate de investitiile
straine in active, tehnologii si infrastructuri
critice si pentru a spori gradul de constientizare
referitor la aceste riscuri, statele membre ar trebui
sa asigure punerea in aplicare rapidd, deplina si
eficace a Regulamentului privind monitorizarea
investitiilor straine directe.

Sursa: European Commission (2019a).

. European
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IMPLICATIILE TEHNOLOGIEI 5G ASUPRA
EVOLUTIEI SECURITAI‘II STATELOR

Dan TESILA
Alin ALBU”

Abstract

In the last years, wireless communication services have benefited from numerous improvements, both
in terms of area of coverage and most importantly, in terms of offered quality and speed. Thereby, from the
trivial 2G, which came with possibilities of voice and text communication, there has been an accelerated
Jump towards 3G technology, which has facilitated global access to the Internet through mobile devices.
The technological breakthrough and the migration towards 4G services were based on previously used
infrastructure, with significant improvements regarding bandwidth and data traffic in the domain of 800Mhz,
1800Mhz and 2600Mhz frequencies. At the moment, civilian technological capabilities have had an ascendant
development, facilitating speeds of access and data traffic of hundreds of megabits per second, in contrast
with those of ten years ago, which did not exceed 82 Mbps. Most probably, the technological evolution will
not be limited in time under technological aspects, objective made possible through the implementation, in
the immediately following period of time, of 5G services, services by which the cities of future, described in
science-fiction literature, will become reality and the human society will migrate towards a virtual world. How
much this technology is going to represent a source of risk for the security of states makes the subject of an
extended analysis, through which we hope to respond to the following questions: what is 5G technology?, what
are its directions of development?, what is the balance between costs and benefits? And, last but not least, how
is it going to influence the security of states?

Keywords: Technology, Communications, 5G, Mobile devices, Evolution, Security, Network.

Ce este tehnologia 5G?

In cea mai succintd definitie a sa, tehnologia

fiabile mobile si o gama variatd de dispozitive
din noua generatie de sisteme de retea. Aceasta

5G este a cincea generatie de retea celulara,
urmatorul pas in tehnologia mobild si viitorul
comunicatiilor de banda larga. Tehnologia 5G
va dinamiza sectorul social, dar si cel industrial,
fapt sustinut de companiile IT&C prin vocea lui
Marcus Weldon, Chief Technology Officer (CTO)!
al Alcatel Lucent, care a afirmat ca ,,pdna acum,
am proiectat retele pentru oameni §i nevoile lor,
iar acum proiectam pentru masini’’.

Retelele 5G reprezintd urmatoarea generatie
de conectivitate la Internet mobil, oferind o
crestere semnificativa a vitezeide acces, conexiuni

retea va contribui la o explozie a tehnologiei
Internet of Things (10T)?, deoarece este capabila
sa asigure o infrastructura ce permite transportul
unor date de banda larga, realizandu-se astfel o
lume interconectatd in mediul virtual.

Ne dorim sau nu trecerea la tehnologia 5G?

Dinamica transformarilor tehnologice din
ultimii ani si solicitdrile de consum specifice
mediului social din statele dezvoltate ne obliga
sd facem trecerea cdtre un alt nivel de inter-
conectare, iar nevoia de adaptare genereaza

*
Autorii sunt experti in cadrul Ministerului Apararii Nationale.




transformarea nivelului de business catre lumea
telecomunicatiilor celulare din generatia a cincea,
invocand ca principal motiv saturarea latimilor de
banda utilizate la momentul actual de telefoanele
mobile. Un alt argument ar putea fi reprezentat
de nevoia de interconectare a mai multor obiecte,
dorinta oamenilor de a se dezvolta, de a fi la zi cu
toate tendintele in materie de tehnologie si de modul
in care acestea pot simplifica existenta umana.

Caracteristicile tehnologiei SG

Una dintre caracteristicile principale ale
tehnologiei 5G este utilizarea undelor milimetrice
ca banda de transmisie, aceastda metoda
reprezentand, de fapt, cheia pentru deblocarea
vitezelor uriase de trafic. Tehnologia celulara
transmite datele prin unde radio care, in functie
de tipul semnalului electromagnetic, genereaza o
frecventa diferitd. Cu cat frecventa este mai mare,
cu atat lungimea de unda este mai mica. Aceasta
problema este rezolvata prin tehnologia undelor
milimetrice, care este capabild sd ofere semnale
cu o lungime de unda masuratd in milimetri si
cu o frecventa definitd, in general, intre 30 GHz
si 300 GHz. Pentru ca aceasta tehnologie sa
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poata fi exploatata, Federal Communications
Commission (FCC)* a facut disponibile benzi
ale spectrului In gama microundelor, atat pentru
utilizarea licentiatd, cat si pentru utilizarea
acestora fara licenta, cum ar fi 28 GHz, 37 GHz
si 39 GHz, pentru utilizarea cu licenta; banda de
64-71 GHz pentru folosirea acestora fara licenta
si acces partajat in banda de 37-37.6 GHz.

Directii de dezvoltare

A cincea generatie de retele promite, pe
langa progresele majore din viata fiecdrui
individ, si o dezvoltare mai ampld 1in
sectoarele de afaceri, pornind de la dezvoltarea
transportului autonom pana la implementarea
unor asa-zise orase inteligente (Smart Cities).
Pe langa principalele caracteristici, cum ar fi
viteze mari $i latentd scdzuta, tehnologia 5G
este mediul propice pentru aplicatiile tip IoT,
fie cad este vorba de dispozitive electronice,
usor accesibile, fie cd abordam problematica
interconectarii  unei  comunitdati intregi,
aceastd tehnologie fiind capabild sd deschida
noi oportunitdti economice pentru orase,
organizatii sau lucratori individuali.
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Cum nu toate orasele au fost construite initial
cu o infrastructura moderna si fiabila de IT&C, 5G
are potentialul de a actualiza, moderniza si crea
rapid o retea ultramoderna, oferind acces imediat
la viteze mai rapide de date, la o latime de banda
mult mai mare §i conexiuni in mod constant mai
fiabile. Acest aspect permite companiilor sa isi
extinda amprenta pe mai multe piete, in orase cu
costuri mai mici de intretinere, participand astfel
si la dezvoltarea comunitatilor respective.

Pe langd dezvoltarea oragelor, tehnologia
5G are puterea de a democratiza oportunitatile
pentru lucratorii din toate mediile si industriile.
Odata cu introducerea noilor aplicatii 5G, liderii
companiilor nu ar trebui sd se concentreze numai
asupra impactului pozitiv, ci si asupra modului
in care tehnologia poate sa le afecteze cultura si
modul de organizare al companiei. Un exemplu
bun pot fi companiile din industria transportului,
unde comunicarea intercontinentala  este
primordiald. Pentru acesti lucratori, tehnologia
5G deschide o usa importanta, realizdnd o
comunicare §i o colaborare mult mai puternica.

Un alt exemplu foarte bun sunt companiile
ce se ocupa direct de clienti, de pacienti sau
furnizori. Acestea nu vor mai fi nevoite sd fie
dependente de un birou sau de o locatie optima.
Datorita acestei noi tehnologii, lucratorii vor
avea posibilitatea de a utiliza mult mai bine
dispozitivele inteligente, conectivitatea fiind

.....

In mod similar noilor tehnologii, 5G-ul se
concentreaza pe lucrul avansat, mai rapid si mai
inteligent. Suplimentar, infrastructura 5G nu
numai ca va oferi imbunatatiri tehnice, precum o
fiabilitate mai mare si o latentd mai mica, dar are
si potentialul necesar de a genera un impact mare
la nivelul fortei de munca. Astfel, 5G reprezinta o
piatra de hotar tehnologica in paralel cu Artificial
Intelligence (Al)* si IoT.

Una dintre cele mai importante implicatii
viitoare ale tehnologiei 5G este in sectorul
medicinii §i anume aplicatiile si sistemele de
telemedicind. Stocarea si recuperarea datelor
din Cloud, precum si transferul acestora, ar
putea sa se dezvolte intr-un ritm mult mai rapid,
reprezentand un avantaj major si un mare plus
pentru medicind, in zonele aglomerate urbane sau
in zonele greu accesibile unde sectorul medical
suferd din cauza dotarilor. Pe langa acestea, se
crede, de asemenea, ca si cresterile exponentiale
in profunzimea si fiabilitatea diagnosticului bazat
pe dovezi si luarii deciziilor vor fi facilitate de
achizitia, recuperarea §i transferul de date de
mare viteza, legate de algoritmi de diagnostic
disponibili la nivel global.

Costuri si beneficii

Atat organizatiile, cat si consumatorii
anticipeaza si asteapta noua generatie de retea de
comunicatii mobile celulare. Pe langa beneficii
enumerate, trebuie determinat §i impactul
asupra managementului sistemelor IT&C si de
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securitate. Aceastd versiune este conceputd
pentru a oferi beneficii, cum ar fi cresterea
performantei, posibila prin rate de transfer
mult mai mari decat cele oferite de retelele
celulare anterioare, cresterea frecventei fiind
principalul factor de dezvoltare al serviciilor
5G. Tehnologia este importanta deoarece poate
sd permitd o capacitate mai mare de date fata de
reteaua 4G, care este utilizata in prezent. Radio
FM poate transmite doar audio si se regaseste
intre 88 — 108 MHz, sistemul LTE, responsabil
cu transmiterea unor fluxuri mai mari de date, se
afla intre 700 — 2100 MHz, de unde rezulta ca o
frecventd mai mare poate transmite o cantitate
mai mare de date intr-un timp mult mai scurt,
acesta fiind principalul avantaj al microundelor.
Un alt avantaj, datoritd lungimilor de unda mai
mici, este acela ca antenele utilizate pentru
transmiterea §i primirea semnalelor pot fi
miniaturizate, astfel 1ncat dispozitivele ce
vor utiliza aceastd tehnologie vor beneficia de
mai multe receptoare pentru diferite benzi de
microunde intr-un singur dispozitiv, fapt care
va genera o utilizare mai eficienta a spectrului
de frecvente, indiferent de cati utilizatori sunt
conectati la aceeasi antena.

Alte beneficii posibile ale tehnologiei 5G
includ latentd redusd, economie de energie,
reducerea costurilor, capacitate de sistem mai
mare §i conectivitatea masiva a echipamentelor,
acestea reprezentand si un element important in
dezvoltarea unui alt trend tehnologic, respectiv
IoT. Pe langa implicarea in [oT, ratele ridicate ale
traficului de date si latenta redusa ale retelei 5G
sunt asteptate sa sprijine aplicatiile noi, cum ar fi
realitatea virtuala (VR?®) si realitatea augmentata
(AR®), precum si sa acomodeze cantitatea enorma
de consum de date necesara pentru ca sistemele
automate sa functioneze independent.

In urma unui sondaj realizat in noiembrie
2018, compania de cercetare International

Data Corp (IDC) a preconizat cd veniturile din
infrastructura de retea necesara tehnologiei 5G la
nivel mondial vor ajunge la 26 miliarde de dolari
pand in 2022. Odata cu performantele crescute si
cu diversitatea aplicatiilor, 5G aduce si dificultéti
precedent.

tehnice fara Smartphone-urile,
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maginile sau eventualele aplicatii de telemedicina
au nevoie de conexiuni rapide care penetreaza
cladiri, obiecte, vegetatie si functioneazd in
toate conditiile meteo. Pe langa aceste dificultati
tehnologice ce impun configurarea diferita a
retelelor 5G fatd de cele existente, este necesara
implementarea unor noi sisteme de antene. Daca
pana acum o antend putea sd acopere o arie mai
mare, tehnologia 5G necesitd mai multe antene
pentru o arie mai mica; astfel, odata cu cresterea
densitdtii acestora, vor creste si costurile de
implementare si Intretinere.

Una dintre marile intrebari ale companiilor
este dacd odatd cu trecerea la cea de-a cincea
generatie, vor creste §i veniturile proportional
cu utilizarea retelelor. GSM Alliance, una din
cele mai mari companii din industria telefoniei
mobile, estimeaza ca toate investitiile pentru
trecerea la 5G vor fi amortizate pana in 10 ani,
iar cresterile semnificative ale veniturilor se vor
resimti abia dupd aceastd perioada. Analistii
considera ca trecerea nu se va face in perioada
imediat urmatoare, deoarece operatorii de
telefonie mobila se tem de perioada lungd de
recuperare a investitiilor’.

Dezavantaje
Pe langd toate avantajele tehnologiei
5G, aceastd noud generatie de retele de

telecomunicatii prezinta si o serie reald de riscuri.
Expunerea la radiatii radio cu frecventd joasa
specifice acestei tehnologii genereaza o lista
lungd de efecte biologice, cum ar fi: afectarea
structuriit ADN, generarea de proteine de stres,
intreruperea metabolismului celular, Intreruperea
metabolismului glucozei creierului si multe alte
implicatii asupra organismului uman. Se deduce
astfel cd aceastd retea poate genera probleme
foarte mari nu doar asupra dezvoltdrii securitatii
statale, ci o adevaratd problema globala. In anul
2011, Organizatia Mondiala a Sanatatii (OMS) a
clasificat radiatia datoratd frecventelor radio un
posibil factor al cancerului de tip 2B. Desi nu au
existat studii independente recunoscute mondial,
care sa reflecte efectele retelelor 5G asupra
sanatatii umane, au fost situatii de state care
au refuzat, in anumite regiuni, implementarea
retelelor 5G (Belgia).
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Cum noile servicii implicd folosirea
frecventelor foarte inalte, la intensitdti reduse
si de scurtd duratd datoritd antenelor de mici
dimensiuni, 3mm cu 3mm, necesare pentru a
lucra cu undele milimetrice, se genereaza o
cantitate mare si densa de electro-ceatd. Cele
mai multe implicatii negative ale tehnologiei 5G
sunt efectele asupra diferitelor parti ale corpului,
cum ar fi cele asupra pielii. Dr. Ben-Ishai, de la
Universitatea Ebraicd din Israel, explica faptul
cad 1n corpul uman conductele de transpiratie
actioneaza ca ,,o serie de antene elicoidale atunci
cand sunt expuse la aceste lungimi de unda’.
De asemeneca, in urma studiilor, dr. Yael Stein,
de la Universitatea Ebraica, a afirmat ca exista
posibilitatea ca multe boli de piele, precum si
cancerul sau durerile fizice pe pielea umana,
sa apara odata cu noua generatie de retele. Alte
efecte pot fi cele asupra ochilor sau asupra inimii.
In anul 1992, un studiu din Rusia a constatat ca
frecventele 1n intervalul 53-78 GHz, pe care 5G
propune sa le utilizeze, au afectat variabilitatea
ritmului cardiac. De asemenea, pot exista efecte
asupra sistemului imunitar sau chiar efecte asupra
ratelor de crestere a celulelor umane.

Uniunea Globala Tmpotriva Exploatérii prin
Radiatie din Spatiu (GUARD) a adresat catre
FCC, in septembrie 2016, un avertisment cu
privire la implicatiile si efectele negative pe care
le are 5G si modul in care aceastd tehnologie
incalca Articolul 3 din Declaratia ONU pentru

A
X A
Drepturile Omului, care prevede ca ,,fiecare are
dreptul la viata, libertate si securitate a persoanei”.
Profesorul Trevor Marshall, directorul Fundatiei
de cercetare autoimunitate din California, critica
aceastd noud generatie de retele si faptul ca
nimeni nu isi pune intrebari asupra sigurantei
acesteia: ,,Noua tehnologie wireless 5G implica
unde de milimetru (frecvente extrem de ridicate)
care produc un numar de fotoni de energie mult
mai mare decat 4G si WiFi. Permiterea utilizarii
acestei tehnologii fara sa se demonstreze siguranta
acesteia este nesabuita la extrem, deoarece undele
milimetrice sunt cunoscute ca avand un efect
profund asupra tuturor partilor corpului uman”.

Pe langa riscurile generate sanatatii,
tehnologia 5G vine cu amenintari semnificative
pe domeniul securitdtii, deoarece aceastd noua
generatie de retele este capabila sa interfereze
cu celelalte medii de comunicatii. Astfel, pe
langa riscul asumat de catre companiile care
asigura transportul retelelor 5G, si toate celelalte
companii, state sau chiar persoane fizice, ce se
vor ocupa cu furnizarea serviciilor care vor utiliza
aceastd tehnologie, sunt obligate sd realizeze
analize de risc asupra operationalizarii sistemului
si infrastructurii. Evaluarea unui eventual risc
cibernetic este un foarte important pas in ceea
ce reprezintd securitatea, iar fazele incipiente
sunt momentele cele mai bune pentru a identifica
posibilele amenintari, dar si vulnerabilitati.
Intersectia cu IoT si Al aduce dupa ea extinderea
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ariei de amenintari existente si o analizd mai
atentd din perspectiva riscului cibernetic. O alta
amenintare pentru viitorii utilizatori de 5G este
aceea ca sistemele cibernetice ofensive ar putea
fi mai eficiente, urmare a vitezei si capacitatii de
banda pentru efectuarea unor atacuri cibernetice —
efectul trambulinei.

In urma unei examindri succinte, cele mai
importante amenintari, vulnerabilitati i provocari
sunt reprezentate fie de atacurile cibernetice auto,
din cauza raspandirii acestora, furtul de identitate
medicala Tn urma noilor aplicatii din domeniul
sanatatii sau accesul neautorizat la dispozitivele
[oT, exfiltrarea de date, amenintarile de tip DDOS.
Securitatea infrastructurii de retea 5G trebuie sa
evolueze impreuna cu standardul. Noile tehnologii
de cloud si virtualizare, cum ar fi retelele definite
software (SDN) si virtualizarea retelelor de
functii (NFV), sunt principalele tehnologii ce sunt
capabile sa foloseasca reteaua 5G, facand fatd si
noilor provocari in materie de securitate si datorita
naturii lor programabile flexibile, astfel putand fi
izolate de tehnologiile nesigure.

Aspecte legate de securitate

Ca orice tehnologie aflatd intr-un stadiu
incipient de dezvoltare, 5G prezintd anumite
probleme de securitate, atat la nivelul protocoalelor
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pe care se bazeaza functionarea ei, cat si la nivelul
implementarii hardware a acesteia.

In primul rand, se are in vedere conceptul de
IoT, din ce in ce mai des vehiculat si promovat in
toate mediile. Acesta a beneficiat de o crestere la
nivel de popularitate, iar tehnologia 5G nu face
decat sa amplifice aceasta crestere. De altfel,
vazutd ca o a patra revolutie industriald, aparitia
noului standard de comunicatii promoveaza ideea
de oras al viitorului, In care toate dispozitivele
mobile, si nu numai, vor fi interconectate, fie ele
din sistemul de sanatate, sistemul de transport
sau proprietate personald. Este evident ca o
crestere substantiald a numadrului de terminale
inteligente nu face decat sa largeasca aria posibila
a atacurilor cibernetice, prin simplul fapt ca apar
astfel mai multe porti de acces la retea, iar daca
nu sunt bine securizate fiecare dintre aceste porti
poate deveni veriga slaba in lantul de conexiuni.
Pe de alta parte, odata cu cresterea numarului de
dispozitive conectate, prin retea se va vehicula o
cantitate tot mai mare de date personale, date care
pot fi interceptate si folosite In scopuri nedorite.

Unaltpunctde vedere serefera la protocoalele
utilizate In functionarea tehnologiei 5G. Pentru
protejarea utilizatorilor in momentul autentificarii
la retea, 3GPP® a dispus utilizarea protocolului
AKA?, folosit si in cadrul tehnologiilor anterioare,
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respectiv 3G si 4G. Pentru adaptarea acestuia
la wviitorul standard de comunicatii au fost
implementate doud variante ale AKA, respectiv
5G AKA si EAP. A fost demonstrat faptul ca acest
standard poate fi atacat prin implementarea unor
statii de baza false, atac prin intermediul caruia
se poate compromite intimitatea utilizatorilor,
respectiv dezvdluirea locatiei acestora. Mai
exact, se poate stabili dacd o persoand ce
foloseste un dispozitiv conectat la retelele 3G
sau 4G se afla sau nu 1n aria de acoperire a falsei
statii de baza. Desi au fost aduse modificari la
protocolul AKA, iar 3GPP sustine cd a rezolvat
posibilitatea unui astfel de atac, numeroase site-
uri de profil mentioneaza ca a fost creat un alt
tip de bresa de securitate, chiar mai severa decat
precedenta, prin intermediul careia atacatorii pot
analiza activitatea utilizatorilor, respectiv nivelul
traficului de date al acestora.

Ipoteze asupra securititii statelor, in
perspectiva implementarii tehnologiei 5G

Un prim element ce poate ridica un semn de
intrebare in ceea ce priveste securitatea statelor,
in urma dezvoltarii tehnologiei 5G, 1l reprezinta
rapiditatea doveditd in procesul de dezvoltare
a acesteia. Desi se anunta a fi o noua revolutie
industriald, implementarea i punerea in aplicare
a standardului au inceput recent. Dupa cum se
aratd intr-un articol'®, la nivelul Statelor Unite
ale Americii, compania Verizon a format in anul
2015 un grup de lucru pentru tehnologia 5G,
la care au mai participat firme precum Cisco si
Apple. Desi 3GPP a publicat specificatiile pentru

standardul 5G New Radio abia in decembrie 2017,
rezultatele grupului de lucru au dus la publicarea
de catre Verizon a unui set de specificatii inca
din anul 2016. Pe de alta parte, compania AT&T
a asteptat pana in octombrie 2018, perioadd in
care a propus primele sale specificatii oficiale.
De asemenea, Romania este unul dintre pionierii
testarii tehnologiei 5G, dupa cum reiese dintr-un
articol'’. In respectivul articol se precizeazi ci
Orange Romania a desfasurat cu succes primele
teste In conditii reale de utilizare a unei retele
5G multi-vendor de tip acces radio la punct fix,
in judetul Cluj. Producatorii de chipset-uri au
inceput deja sa dezvolte tehnologie capabila 5G,
pusd deja in vanzare in multe state. Totodata, se
estimeaza ca Tn 2020 va exista acoperire nationala
la nivelul Statelor Unite ale Americii, Tn timp
ce Uniunea Europeana mentioneaza anul 2025
ca termen al acoperirii complete pentru statele
membre.

Un alt element de actualitate ar putea
fi reprezentat de recentele acuzatii aduse
producdtorului chinez de dispozitive electronice
si echipamente de telecomunicatii — Huawei.
Potrivit acestor acuzatii, compania chinezd ar
fi implicatd in acte de spionaj pentru guvernul
chinez. Pe langd rolul de producator al
dispozitivelor mobile inteligente, cel detinut in
domeniul retelelor si comunicatiilor este de o
mult mai mare importantd, deoarece Huawei
este principalul furnizor de echipamente de care
depinde implementarea 5G la nivel mondial.
Astfel, regasim China de o parte a conflictului,
iar de cealalta parte se afla Statele Unite ale
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Americii, alaturi de Marea Britanie, Germania,
Polonia si alte state'>. Acest lucru devine sensibil
in conditiile in care implementarea 5G se reduce,
in fapt, la o retea densd de routere si switch-uri
prin intermediul carora se vor vehicula cantitati
mari de date. Altfel spus, oricine controleaza
aceastd retea va putea controla si volumul de
informatii, prin posibile schimbari sau copieri ale
acestora, fara ca utilizatorii sa constate un fapt
suspect sau ilicit.

In aceeasi tema, potrivit unui alt articol’,
Germania este avertizatd, prin intermediul
Comandantului Suprem al Fortelor Aliate in
Europa — generalul american Curtis Scaparrotti
— cd fortele NATO vor inceta comunicarea cu
aceasta daca Berlinul va colabora cu grupul chinez
Huawei pentru infrastructura sa 5G. Ca raspuns
pentru acest avertisment, cancelarul german
Angela Merkel a declarat ca: ,,acordim o mare
importantd securitatii in construirea retelei 5G,
motiv pentru care suntem pe cale sd ne definim
propriile standarde si, desigur, le vom discuta cu
partenerii nostri, atat in Europa, cat si in Statele
Unite”. Alaturi de acest avertisment, compania
Google a anuntat recent ca suspenda dreptul
de acces la actualizarile sistemului de operare
Android pentru toate dispozitivele produse de
compania chinezd. Pe langd repercusiunile ce
privesc sistemul de operare, se va intrerupe si
accesul la serviciile oferite de gigantul american,
printre care se numara platformele Google Play —
ce permite accesul la aplicatii, Gmail — platforma
de corespondentd electronica, Maps — servicii
de localizare si Youtube — platforma ce pune la
dispozitia utilizatorilor continut video.

Pe langd evenimentele precizate anterior,
implementarea unui astfel de serviciu de
comunicatii necesitd punerea in lumind a unui
eveniment petrecut in aprilie 2007, in Estonia
— asa-numitul prim razboi cibernetic. Desi nu a
fost confirmat vreodata, se presupune cd atacul
cibernetic de la acea vreme a fost realizat de catre
Rusia. Ce s-a intamplat de fapt? Practic, pentru
cateva zile, mare parte din sistemul electronic
estonian — incluzadnd aici site-ul guvernului,
servicii bancare, linii de comunicatii, statii radio
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si TV — a cazut deodatd. Daca acest lucru a putut
fi realizat intr-o perioada in care notiunea de
IoT era doar o idee, iar numarul de dispozitive
conectate la Internet era considerabil mai mic,
problema implementarii tehnologiei 5G devine
un subiect sensibil.

Nu in ultimul rdnd, se impune mentionarea
unui atac ce a avut loc in septembrie 2006 asupra
site-ului unui bine-cunoscut expert de securitate.
Atacul — de tip DDoS" — a fost realizat prin
intermediul malware-ului numit Mirai. La scurt
timp dupa eveniment, autorii malware-ului au
facut public codul sursd, iar in octombrie 2016 a
fost atacat cu succes provider-ul de DNS — Dyn.
In urma acestei actiuni, mai multe platforme si
servicii de Internet au devenit indisponibile atat
utilizatorilor din Europa, cat si celor din America.
Una dintre problemele acestui malware este aceea
ca poate fi pus 1n aplicare de orice persoana, chiar
avand cunostinte limitate in domeniu. Publicarea
codului sursa al Mirai a dus la aparitia a numeroase
variante ale acestuia, unele dintre ele avand efecte
mai grave. Tot in 2016 a fost descoperit viermele
denumit Hajime, despre ale carui intentii nu se
cunosc foarte multe. Pe langa faptul ca infecteaza
dispozitive din reteaua IoT, acesta nu face decat sa
le sporeasca securitatea. Totusi, trebuie evidentiat
faptul ca exemplele mentionate sunt doar cateva din
caile de atac ale dispozitivelor din cadrul IoT, iar
odata cu implementarea serviciilor 5G aceasta plaja
de actiune se va diversifica exponential si ascendent.

Concluzii

Perspectiva implementarii unei astfel de
tehnologii conduce la aparitia a doud directii de
transformare: pe de o parte, se doreste evolutia
tehnologica prin sistemele 5G, argumentata
de necesitatea socialda (industrie, medicina,
infrastructura, energie), iar pe de altd parte,
dezvoltarea sistemelor 5G este intdmpinatd cu
reticentd, urmare a analizelor de risc insuficiente
in zona de securitate. Acest lucru devine normal
in contextul in care se pune problema unui
important salt In domeniul comunicatiilor, atit
al celor interpersonale, cat mai ales al celor de
tip M2M". Implicatiile dezvoltarii tehnologiei




INFOSFERA — Anul X1, nr. 2/2019

5G si implicit dezvoltarea la o scara larga a [oT
sunt sustinute diferit in domenii sensibile precum
economic, medical, al securitatii cibernetice etc.,
creand astfel posibile disensiuni Intre state, aliante
si, poate, chiar in cadrul statelor sau al aliantelor.
De aceea, se impune revizuirea Intregului
concept si tratarea acestuia cu deosebitd atentie
si importantd, in scopul atingerii unui punct de
intelegere comun bazat pe cunoastere.

Orice disensiune privind implementarea
tehnologiei sau alegerea sistemelor necesare
produse de marii jucatori din domeniu poate
genera o adevarata ,,cortind de fier” in domeniul
tehnologiei intre actori precum SUA, China,
Europa sau Rusia.

Bibliografie:

1. BORGAONKAR Ravishankar, Lucca Hirschi,
Shinjo Park, si Altaf Shaik, New Privacy
Threat on 3G, 4G, and Upcoming 5G AKA
Protocols, disponibil la adresa https://eprint.iacr.
org/2018/1175.pdf

2. https://www.sdxcentral.com/5g/definitions/what-
is-5g/

3. The Evolution of Security in 5G, 5G Americas
Whitepaper October 2018, disponibil la http://
www.5gamericas.org/files/8815/4092/3086/5G _
Americas_ 5G_Security White Paper Final.pdf

4. The Truth About 5G: Whats Coming (and
What's Not) in 2019, disponibil la https://www.
tomsguide.com/us/5g-release-date,review-50063.
html

5. WiFi gratis en todas las ciudades europeas en
2020: ese es el objetivo de la Union Europea,
disponibil la https://www.xataka.com/moviles/
wifi-gratis-en-todas-las-ciudades-europeas-en-
2020-ese-es-el-objetivo-de-la-union-europea

6. “In 5G Race With China, U.S. Pushes Allies
to Fight Huawei”, New York Times, disponibil
la https://www.nytimes.com/2019/01/26/us/
politics/huawei-china-us-5g-technology.html

7. Cyber War I: Estonia Attacked from Russia,
disponibil la
org/index.php/component/content/
article?id=67:cyber-war-i-estonia-attacked-

https://www.europeaninstitute.

from-russia

8. “When this country faced a suspected Russian
cyberattack — it took some big steps to stop
another”, disponibil la  https://www.cnbc.
com/2018/09/21/when-this-country-faced-a-
suspected-russian-cyberattack--it-took-some-
big-steps-to-stop-another.html

9. What is the Mirai Botnet?, disponibil la https://
www.cloudflare.com/learning/ddos/glossary/
mirai-botnet/

10. Hajime worm battles Mirai for control of the
Internet of Things, disponibil la https://www.
symantec.com/connect/blogs/hajime-worm-
battles-mirai-control-internet-things

11. 5G s impact on the future of work, disponibil la
https://www.techradar.com/news/5gs-impact-on-
the-future-of-work?fbclid=IwAROwzUdfcl -
YMAVMI5wji9QPG7g-
qwHI7UBDQjsIMIV6IMS8-f8IHXxfR1g

12. How 5G Works, disponibil la https://electronics.
howstuffworks.com/5g1.htm

13. Tehnologia 5G: Pericolele devastatoare ale
radiatiilor produse de noua tehnologie — 11
motive de ingrijorare, disponibil la https://
www.dir.org.ro/tehnologia-5g-pericolele-
devastatoare-ale-radiatiilor-produse-de-noua-
tehnologie-11-motive-de-ingrijorare/?fbclid=
IwAR3VBnUPhUYUGn004-mXInl2abWdQ-
8StfndvowLRNU5zt810sUcyPMXNWnU#

14.“Here Comes 5G — What are the Data
Security Implications?”, disponibil la https://
businessinsights.bitdefender.com/5g-data-
security-implications?fbclid=IwAR 1LuvkDQuF
CMaN2J2i_yly59B1uv6BPzgrfEBz0IDgvuNEg
mKBcUoei-9s

15. GELLER Michael si NAIR Pramod, 5G Security
Innovation with Cisco, disponibil la https://www.
cisco.com/c/dam/en/us/solutions/collateral/
service-provider/service-provider-security-
solutions/5g-security-innovation-with-cisco  wp
.pdf?tbclid=IwAROB1XqWZKI7SwhloNEhoy
GgGBW{7GoSr5TYnC fysHRGKUZ9mOMO
BxSTc

16.“Google blocks Huawei access to Android
updates after blacklisting”, disponibil la https://
www.theguardian.com/technology/2019/
may/19/google-huawei-trump-blacklist-report

Y I — 73



20 de ani de informatii pentru apdrare

! Chief Technology Officer — este persoana din cadrul unei organizatii care supravegheaza tehnologia actuala si creeaza o
politica relevantd; un CTO ar trebui sa aiba cunostintele de afaceri necesare pentru a alinia deciziile legate de tehnologie
cu obiectivele organizatiei.

2 Internet of Things — concept ce presupune interconectarea mai multor dispozitive, servicii si sisteme automate prin
intermediul retelei de Internet.

3 Federal Communications Commission — Comisia Federala de Comunicatii este o agentie independenta a guvernului
Statelor unite, creata prin statut pentru reglementarea comunicatiilor Intre state prin radio, televiziune, fir si satelit.

* Artificial Intelligence — uneori numita inteligentd mecanicd, este inteligenta demonstratd de masini, spre deosebire de
inteligenta naturala afisati de oameni si de animale. In mod colocvial, termenul ,,inteligenta artificiala” este folosit
pentru a descrie masinile care imitd functiile ,,cognitive” pe care oamenii le asociaza cu alte minti umane, cum ar fi
Linvatarea” si ,,rezolvarea problemelor”.

> Virtual Reality — este o experienta care are loc in medii simulate si imersive, care pot fi similare sau complet diferite de
lumea reala.

¢ Augmented Reality — este o experienta interactiva a unui mediu din lumea reala, in care obiectele care locuiesc in lumea
reala sunt imbunatatite de informatia perceptiva generata de calculator, uneori in multiple modalitati senzoriale, inclusiv
vizuale, auditive, haptice, somatosenzoriale si olfactive.

" Tehnologia 5G a inceput sa fie implementata limitat, cele mai multe state anuntdnd implementarea acesteia in perioada
2019 —2020. Pana in prezent, aceasta tehnologie este disponibilad preponderent pentru mediul de afaceri in SUA, Coreea
de Sud, Qatar si Kuweit. 5G Availability Around the World — disponibil la https://www.lifewire.com/5g-availability-
world-4156244, accesat la 30.05.2019.

8 3rd Generation Partnership Project — organizatie ce dezvoltd standarde si protocoale utilizate in telefonia mobila.

° Authentication and Key Agreement — protocol ce vizeaza autentificarca mutuald a dispozitivului mobil cu reteaua si
stabilirea unei chei pentru securizarea canalului de comunicatie.

O What is 5G? Everything You Need to Know — Definition — disponibil la https://www.sdxcentral.com/5g/definitions/what-
is-5g/, accesat la 18.05.2019.

1 Premiera europeand. Romdnia este prima tard in care Orange testeazd tehnologia 5G — disponibil la https://adevarul.
ro/tech/internet/premiera-europeana-romania-tara-orange-testeaza-tehnologia-5g-1 5b3a2869df52022f75¢525b5/
index.html, accesat la 18.05.2019.

12 The Guardian view on the US case against Huawei: the conflict sharpens — disponibil la https://www.theguardian.
com/commentisfree/2019/jan/29/the-guardian-view-on-the-us-case-against-huawei-the-conflict-sharpens, accesat la
18.05.2019.

13 Comandantul suprem al fortelor aliate in Europa: Dacd Berlinul va colabora cu Huawei pentru 5G, fortele NATO nu
vor mai comunica cu partenerii germani — disponibil la http://m.ziare.com/internet-si-tehnologie/comandantul-suprem-
al-fortelor-aliate-in-europa-daca-berlinul-va-colabora-cu-huawei-pentru-5g-fortele-nato-nu-vor-mai-comunica-cu-
partenerii-germani-1553437, accesat la 21.05.2019.

4 Distributed Denial of Service —un atac pornit din mai multe surse, ce are ca scop indisponibilizarea anumitor servicii.

15 Machine-to-Machine — comunicatii directe intre dispozitive; conform unui raport realizat de Cisco (disponibil la https://
www.cisco.com/c/dam/m/en_us/network-intelligence/service-provider/digital-transformation/knowledge-network-
webinars/pdfs/1211 BUSINESS SERVICES CKN PDF.pdf, accesat la 18.05.2019), pana in anul 2022 acest tip de
conexiune va reprezenta mai mult de 50% din numarul total al conexiunilor la nivel global.
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iMBUNATATIREA PRODUSELOR GEOINT PRIN
UTILIZAREA POLARIMETRIEI RADAR

Abstract

Olimpiu-Gabriel SUCIU™

This paper tries to demonstrate that polarimetric data processing methods provide essential elements
for a more refined analysis of GEOINT information. The analysis of the results and of the effectiveness in
applying the fully polarimetric imagery processing, demonstrate that they lead to a significant improvement
of the automatic target recognition performance, compared to the performance achieved by using single-
polarization channel imagery, and, consequently, to the improvement of the GEOINT products.

Keywords: GEOINT, radar polarimetry, automatic target recognition.

Unul dintre cele mai spectaculoase domenii
de progres, datorat evolutiei tehnologice extrem
de rapide din prima decada a secolului XXI, il
constituie realizarea sistemelor de producere
a imaginilor de inalta rezolutie si de prelucrare
rapidd a datelor inregistrate de aceste sisteme.
Pentru a exploata acest fenomen pentru domeniul
militar, a aparut aproape de la sine necesitatea
credrii unei noi capabilitati de culegere si analiza
a informatiilor, si anume GEOINT (GEOspatial
INTelligence) [1].

Datele GEOINT fac obiectul unui proces
complex care incepe cu etapa de culegere, urmat
de prelucrarea acestora si, in final, transformarea
rezultatelor in produse de informatii GEOINT. Un
astfel de produs de informatii pentru domeniul
militar il constituie, printre altele, recunoasterea
tintelor de interes, din imagini ale zonelor in
care se desfasoara operatii militare.

Termenul GEOINT a fost creat pentru a
descrie si cuprinde atat capabilitatile standard,
cat si cele avansate (integrate), specifice celor trei
componente principale ale domeniului: culegerea
de imagini (Imagery), informatiile provenite
din analiza imaginilor (Imagery Intelligence -

IMINT) si informatiile geospatiale (Geospatial
Information) [1]. Puterea deplind a GEOINT vine
din integrarea si analiza acestor trei capabilitati,
avand ca rezultat produse de informatii mult mai
cuprinzatoare, adaptate pentru un domeniu de
aplicare mai larg de probleme si unei diversitati
mai mari de beneficiari.

GEOINT poate crea, de asemenea, o Imagine
Operationald Comund (IOC) a unei anumite zone
prin utilizarea eficientd a mai multor senzori
performanti, mai multor tipuri de date siinformatii
(inclusiv de resortul structurilor de operatii
militare, planificare, logisticd etc), precum si
a mai multor domenii de informatii (multi-
INT) pentru a prezenta o reprezentare vizuala
cuprinzatoare a zonei de interes. Prin localizarea
cu precizie a activitatilor si obiectelor, evaluarea
si deslusirea sensului evenimentelor si furnizarea
informatiilor utile pentru factorii de decizie,
aceastd capabilitate oferd multe avantaje pentru
personalul implicat in actiuni de razboi, pentru
structurile specializate in elaborarea politicilor de
securitate nationald, precum si pentru personalul
din sistemul national de aparare si ordine publica
sau factorii de decizie politica [1].

*
Expert in cadrul Ministerului Apararii Nationale.
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Pentru obtinerea datelor necesare generarii
informatiillor GEOINT, se utilizeazd o gama
largd de sisteme. Astfel, GEOINT reuneste o
gama larga de capabilititi de teledetectie, aflate
in continua dezvoltare, incluzand sisteme optice
clasice de obtinere a imaginilor, senzori de
obtinere a datelor gravimetrice, geomagnetice
si hidrografice, precum si senzori avansati care
ofera date polarimetrice de inalta definitie.

Exista douad categorii majore de sisteme care
transportd senzorii utilizati pentru colectarea
datelor GEOINT: sisteme satelitare si sisteme
aeropurtate [1]. Dintre acestea sunt de evidentiat
sistemele aeropurtate militare, care sunt utilizate de
obicei in teatrele de operatii i la nivel tactic. Aceste
mijloace de recunoastere si supraveghere reprezinta
o sursd criticd de informatii GEOINT datorita
capacitatii lor de aramane 1n aer pentru lungi perioade
de timp, contribuind astfel la sporirea capabilitatilor
legate de supravegherea zonei de interes.

Dacd ne referim la senzorii utilizati in
obtinerea datelor GEOINT, se spune adesea
ca primul pas in dezvoltarea GEOINT este
reprezentat de mijloacele de teledetectie, domeniu
definit ca ,obtinerea de informatii despre un
obiect sau tintd cu ajutorul unui dispozitiv care
nu se afla In proximitatea obiectului de interes”.
Teledetectia are loc printr-o interactiune intre o
forma de energie electromagnetica (naturala sau
produsa de om) si obiectele si fenomenele de
pe pamant, de deasupra pamantului sau de sub
suprafata pamantului. Senzorii de teledetectie
pot folosi o serie de tehnologii, incluzand
sisteme electronice, optice, electro-optice,
chimice sau mecanice, utilizate individual sau
in combinatie. Informatiile pot fi Inregistrate
sau analizate fie sub forma unor imagini, fie
in alt format, utilizdnd mijloace digitale sau
analogice. Sistemele satelitare si aeropurtate pot
fi configurate pentru a transporta o varietate mare
de senzori care oferd date GEOINT [1]:

- Imagini obtinute de la senzorii electro-
optici — fotografii care produc o descriere
efectivi a zonei. Aceste imagini au
constituit pilonul domeniul IMINT de ani
de zile si continua sa fie o sursa importanta
de date GEOINT.

- Imagini in infrarosu - permit analistilor sa
detecteze si sd identifice activitati pe baza
semnaturilor termice.

- Imagini  multi-spectrale - combina
date de la senzori care functioneaza
in mai multe benzi ale spectrului
electromagnetic. Aceasta capacitate ofera
tipuri suplimentare de ,,semndturi” care
permit analistilor sa identifice o gama mai
larga de activitdti, cum ar fi diferentierea
intre aeronave reale si aeronave-macheta,
caracterizarea substantelor cu diferite
tipuri de emisie si detectarea de vehicule
bazata pe ,,semnaturi” unice.

- Imagini in miscare - senzorii de imagini
de miscare, precum capabilitatea video in
timp real a avionului fara pilot Predator,
pot actiona in spectrul vizibil, infrarosu
sau radar, iar datele de la acestia pot fi
inregistrate fie prin mijloace digitale, fie
prin cele analogice.

- Radarul cu apertura sintetica (Synthetic
Aperture Radar — SAR) este esential
pentru obtinerea de imagini in conditii
meteorologice si de iluminat nefavorabile,
care fac imposibilad colectarea imaginilor
electro-optice.

- Senzorii LIDAR (Light Detection and
Ranging) sisenzorii [FSAR (Interferometric
SAR) pot fi integrati In platforme aeriene
sau spatiale si permit caracterizarea
suprafetei Pamantului cu o vitezd si
precizie fara precedent. Datele colectate de
acesti senzori pot fi utilizate pentru a genera
modele tridimensionale foarte detaliate si
precise ale structurilor si terenului pentru
planificarea operationald detaliata.

Calitatea informatiilor rezultate depinde de
calitatea resurselor materiale i umane implicate
in toate etapele procesului parcurs de datele
GEOINT. Astfel, daca ne referim la etapa de
culegere a datelor, este deosebit de importanta
utilizarea simultand a unei game cat mai variate
de senzori cu performante cat mai ridicate.
Dintre cele doua categorii majore de sisteme care
transportd senzori, cele aeropurtate au cdpatat
o importantd crescandd odatd cu dezvoltarea
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avioanelor fara pilot — UAV (Unmanned Aerial
Vehicles). Utilizate, in mod normal, la nivel
tactic in teatrele de operatii, sistemele aeropurtate
de recunoastere, supraveghere si culegere a
informatiilor — AISR (Airborne Intelligence
Surveillance Reconnaissance) reprezintd o
sursd critica pentru domeniul GEOINT. UAV-
uri precum Global Hawk si Predator au capatat
o importanta crescanda datoritd capabilitatii lor
de a efectua supravegheri cat mai indelungate a
zonelor de interes.

Unii dintre senzorii a cdror eficacitate a
determinat necesitatea utilizarii lor in orice
sistem GEOINT de calitate sunt radarul cu
apertura sintetica — SAR (Synthetic Aperture
Radar) si radarul cu apertura sintetica inversa
— ISAR (Inverse Synthetic Aperture Radar),
de inalta rezolutie. Acestea constituie in mod
evident o alternativa necesara la sistemele care
realizeaza filmari si fotografii de inalta rezolutie,
atunci cand conditiile de mediu sau de alta natura
fac imposibila utilizarea celor din urma. Din
familia acestor doud tipuri de senzori, radarul
polarimetric si-a demonstrat superioritatea,
datoritd metodelor specifice de prelucrare
a datelor, care contribuie la Tmbunatatirea
substantiald a imaginilor radar si a procesului
de recunoastere a tintelor de interes din aceste
imagini, avand marele avantaj al utilizarii in orice
conditii meteorologice.

Un exemplu tipic de proces pe care il parcurg
datele GEOINT provenite de la SAR si ISAR
polarimetrice este procesul de recunoastere
automata a tintelor — ATR (Automatic Target
Recognition), al carui scop este acela de a detecta
si identifica obiecte de interes din imaginile
produse de senzori. In mod evident, existd o
stransd legaturd intre eficienta algoritmilor
de recunoastere automata si calitatea datelor
prelucrate de catre sistemele ATR. Metodele
curente de recunoastere a tintelor nu sunt
automate in totalitate, bazandu-se pe interpretarea
de catre operatorii umani (analisti de imagine) a
rezultatelor prelucrarii computerizate a datelor.
Prin urmare, eficienta sistemelor ATR depinde
de cat de mult este usuratd munca de interpretare
depusa de catre acesti analisti, prin gasirea de

noi §i cat mai eficiente metode de prelucrare a
datelor. In mod obisnuit, ne putem afla intr-una
din urmatoarele doua situatii [3]:

(1) Intreg sistemul de culegere a datelor
(senzorul SAR) si de recunoastere automata
a tintelor se afla la bordul unei platforme
aeropurtate, unde se afla si operatorii umani.
Acestia interpreteazd imaginile obtinute la iesirea
sistemului ATR si transmit un raport despre
tintele identificate catre comandantul operatiunii
aflat la sol,

(2) Sistemul ATR se afla intr-o statie de
prelucrare a datelor situata la sol unde se gasesc
si analistii de imagine. Senzorii SAR sunt
montati pe sateliti sau avioane fara pilot si trimit
datele culese succesiv catre aceasta statie de la
sol, unde se formeaza imaginea complexa a zonei
cercetate, imagine care este apoi prelucratd prin
algoritmii specifici ATR.

Figura 1 prezintd schema bloc a unui astfel
de sistem si procesul de prelucrare a datelor
de la culegerea acestora de catre senzorul
SAR si pand la Intocmirea raportului despre
tintele identificate [3]. Acest sistem permite
implementarea unor algoritmi avansati ATR si a
unor metode de micsorare a probabilitatii alarmei
false pe sisteme computerizate, in scopul filtrarii
clutter-ului natural si artificial si al recunoasterii
si indicarii tintei prioritare (clutter — ,,zgomot”
aleator de fond 1n imaginea radar, datorat reflexiei
provenite de la o suprafatd cu o rugozitate
neuniformd, intr-o gama mai mare decét lungimea
de unda a semnalului).

Intr-un proces tipic de detectie/recunoastere
a tintelor, un sistem ATR trebuie sd efectueze
analiza unor imagini care prezintd portiuni
mari de clutter si in care apar doar cateva tinte.
Deoarece este destul de greu a rula intensiv
algoritmi ATR pentru intreaga imagine, chiar si pe
sisteme computerizate performante, este necesar
sa se imparta intregul proces in doud submodule:
un proces de preselectie, urmat de etapa de
clasificare a tintelor [3]. Obiectivul procesului de
preselectie este acela de a identifica regiunile de
interes care contin tinte potentiale.

Din punct de vedere functional, preselectorul
poate fi impartit in doud submodule care executa
un proces de inldturare a portiunilor de imagine
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Date primare

UAV cu radar polanimetric de inaltd rezolutie 51 sistem
acropurtat de supraveghere si recunoastere a fintelor

-
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cu aperturd inversh
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Figura 1 — Procesul de prelucrare a datelor GEOINT de la culegerea de catre senzorii SAR si
ISAR, pana la intocmirea raportului despre tinte [3]

care nu contin tinte potentiale (defectie), respectiv
un proces de rejectie a tintelor false (discriminare)
care sunt create in majoritate de zone de clutter
stralucitor si de obiecte artificiale. Unul dintre
cele mai utilizate tipuri de detectoare este cel
bazat pe calculul ratei alarmei false — CFAR
(constant false alarm rate) pentru selectarea
tintelor probabile din imaginea SAR pe baza
stralucirii locale. Odata ce imaginea SAR a intrat
in sistemul ATR, detectorul CFAR localizeaza
obiectele, denumite tinte probabile (candidate),
care au un contrast radar marit. In jurul fiecireia
dintre aceste tinte probabile se delimiteaza si se
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extrage o mica portiune. Tintele potentiale, care
constau in acest moment in finte adevarate $i
tinte false datorate clutter-ului si altor obiecte
artificiale, sunt analizate in discriminator.
Scopul discriminatorului este acela de a elimina
cat mai multe tinte false posibile din grupul de
tinte rezultate la iesirea detectorului, pastrand in
acelasi timp tintele reale si reducand astfel din
datele prelucrate in etapa de clasificare. [3]

Etapa de discriminare a tintelor constd in
parcurgerea urmatorilor pasi [3]:

Determinarea pozitiei i orientdrii obiectelor
detectate;
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Figura 2 — Pozitia relativa a bombardierului B-52
in momentul ,,iluminarii* cu fasciculul radar

Determinarea caracteristicilor legate
de structura, de marime si de contrast si
determinarea caracteristicilor  polarimetrice.
Deoarece senzorul SAR polarimetric culege date
polarimetrice, componentele specifice polarizarii
liniare a semnalului electromagnetic emis —
HH (orizontal emis, orizontal receptionat),
HV (orizontal emis, vertical receptionat) si
VV (vertical emis, vertical receptionat) — pot fi
prelucrate pentru a forma combinatia dorita;

Prelucrarea statistica a tuturor caracteristicilor
determinate anterior, pentru a determina cat de
mult se aseamdna obiectele detectate cu tintele
reale .

In etapa de clasificare/ recunoastere se
efectueaza o rejectie suplimentard a tintelor
false (cele datorate obiectelor mici artificiale)
cu ajutorul unui algoritm de determinare a
tintele rdmase, dupd tipul tintei. Astfel, fiecare
obiect detectat care trece de etapa de discriminare
este comparat cu un set de ,,machete” de referinta
stocate in memoria unui computer. Fiecare
,machetd” este o reprezentare mediatd a unui
tip particular de tintd, vazutd dintr-un anumit

unghi. Clasificarea efectuatd automat pe baza
compardrii tintelor cu ,,machetele” este revazuta
de catre analistii de imagine care intocmesc un
raport al tintelor.

Introducerea  datelor polarimetrice ca
reprezentand un nou tip de date de intrare pentru
sistemele ATR este posibild numai in cazul
utilizarii unui senzor radar special, capabil sa
mdsoare parametrii legati de polarizarea undei
electromagnetice reflectate de la tintd. Radarul cu
aperturd sinteticd obisnuit, care functioneaza cu
0 singurd antend cu unica polarizare, atat pentru
emiterea, cat si pentru receptia semnalelor de
radiofrecventd, masoard doar un singur coeficient
de reflexie, corespunzator unei singure combinatii
de polarizare emisie-receptie, coeficient care este
proportional cu puterea semnalului reflectat.

Datoritd acestui mod de functionare, natura
vectoriald a undei reflectate este ignorata,
pierzandu-se astfel informatia suplimentara
ce descrie procesul de reflexie si care contine
proprietdtile legate de polarizare ale semnalului
reflectat. Pentru a fi siguri de faptul cé se pastreaza
toate informatiile continute de unda reflectata,
polarizarea undei reflectate trebuie masurata
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printr-o prelucrare vectoriald. Astfel, senzorul
SAR care permite masurarea tuturor parametrilor
legati de polarizare pentru fiecare pixel de
rezolutie din imaginea radar rezultata se numeste
radar polarimetric cu apertura sinteticd.

Comparativ cu senzorul SAR/ISAR care
lucreaza cu o singura polarizare, s-a demonstrat
faptul ca informatia suplimentard furnizata in
urma masuratorilor legate de polarizare permite
o mai buna identificare a mecanismului dominant
de reflexie a undei electromagnetice si facilitarea
obtinerii unor rezultate mai bune legate de aflarea
formelor geometrice ale tintelor radar.

Cel mai raspandit scenariu al utilizarii
radarelor polarimetrice cu apertura sintetica
aeropurtate sisatelitare il constituie supravegherea
zonelor terestre de operatiuni si identificarea din
imagini a categoriilor de tehnica de lupta terestra
utilizate. Cu toate acestea, una dintre posibilitatile
pe care le creeaza indeosebi sistemele satelitare
SAR atunci cand supravegheaza suprafetele
terestre este data de observarea spatiului aerian
dintre senzor §i zona terestrd de operatiuni i
furnizarea informatiilor specifice privind tintele
aeriene existente, la un moment dat, in zona
de operatii. De aceea, evidentierea avantajelor
polarimetriei radar de Tnalta rezolutie devine mult
mai atractiva in cazul tintelor aeriene.

In cele ce wurmeazi vom evidentia
imbundtdtirea procesului de recunoastere a
tintelor (si, implicit, a produselor GEOINT) in
cazul folosirii unor metode si procedee specifice
polarimetriei radar, prin prelucrarea datelor

Imagine hv

Imagine hh

polarimetrice provenite de la un senzor ISAR de
inalta rezolutie, care ,,ilumineaza” o tintd aeriana.

Figura nr.3 contine imaginile de inalta
rezolutie [2] ale unui bombardier B-52, obtinute
din prelucrarea primard a datelor polarimetrice
ale unui senzor ISAR, fatd de care pozitia
relativa a aeronavei, in momentul iluminarii
cu fasciculul radar, este evidentiatd in fig.2.
Imaginile corespund celor trei combinatii de baza,
caracteristice radarelor cu polarizare liniara:

a) hh — unda emisa polarizatd orizontal, unda
receptionatd polarizata orizontal;

b) hv —unda emisa polarizata orizontal, unda
receptionatd polarizata vertical;

¢) vv — undad emisa polarizata vertical, unda
receptionatd polarizata vertical.

Prelucrarea datelor provenite de la senzorii
SAR si ISAR se poate realiza prin utilizarea
unor procedee clasice, pe baza unor formalisme
matematice cunoscute sau prin metode de
clasificare a pixelilor din imaginile radar de
inalta rezolutie.

Imaginile din figura 4 reprezintd rezultatele
prelucrarii  datelor prin procedeele bazate
pe formalismele matematice cunoscute sub
denumirea descompunerea Pauli (4a) si
descompunerea entropie (H)/anizotropie (A4)/
factorul o (4b).

Denumirea primei metode de descompunere
vine de la faptul ca aceasta utilizeaza baza
matriceald Pauli. Un mod obisnuit de a vizualiza
datele SAR polarimetrice este acela de a
efectua o suprapunere de imagini, bazatd pe o

Imagine vv

Figura 3 — Imaginile corespunzatoare bombardierului B-52,
in baza liniara de polarizare hv
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Proeminmis in care sunt nstalale
demente de avionicl
§ A1

1)

imbinarea dinire arips g
fuzelaj (dubla reflexie)

obtinutd cu ajuton] aplicaliel SARscape

zone cu parametrul alfa
maxim (¢ = 90°), entropie
mici si anizotropie mare
(dubla reflexie)

-
zone cu anizotropie
mare, entropie mica
si cu parametrul
alfa minim (a = 0°)

obfimutl cu ajuton] aplicatiei PolSARPro

b)

Figura 4 — Rezultatele aplicarii procedeelor clasice de prelucrare a datelor
polarimetrice pe baza unor formalisme matematice: descompunerea Pauli (a) si
descompunerea polarimetrica H/A/o(b)

conventie de interpretare a culorilor. Pentru setul
de date apartinand bombardierului B-52, aplicatia
software PolSARPro a furnizat direct rezultatul
procesului de descompunere Pauli si imaginea din
figura 4a). Se observa faptul ca sunt evidentiate
foarte clar, cu culoarea verde, zonele care produc
dubla reflexie din cauza existentei a doua planuri
de reflexie perpendiculare (imbinarea dintre aripa
din stanga imaginii si fuzelaj si imbinarea dintre
proeminenta din varful avionului si fuzelaj).
Explicatia faptului cd dubla reflexie nu apare si
la imbinarea dintre aripa din dreapta imaginii $i

fuzelaj este aceea cd avionul este inclinat spre
dreapta cu un unghi de rasucire de 7°, iar aceasta
face ca fuzelajul sa ,,acopere” aceasta imbinare.
De aici reiese marele castig al acestei metode de
descompunere polarimetricd, deoarece analistul
de imagine poate trage concluzii atat asupra
pozitiei aeronavei in imaginea radar generala, dar
si asupra tipului acesteia, avand in vedere faptul
ca proeminenta de sub botul avionului nu este
specificd multor avioane.

Descompunerea  polarimetricda  H/A/a
reprezintd o metodd bazatd pe vectorii proprii
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a) entropia (H)

b) anizotropia (A)

¢) parametrul o

Figura 5 — Reprezentarile H, A si a corespunzatoare avionului B-52

si valorile proprii ale unei matrice. Analiza
vectorilor proprii permite o descriere a tintei
indiferent de baza vectoriala aleasa si ofera
o descompunere in tipuri de mecanisme de
reflexie (prin vectorii proprii) si amplitudinea
acestora (prin valorile proprii). Metoda
utilizeazd un model statistic pentru a genera
estimari ale parametrilor matricei de reflexie
a tintei, pornind de la premisa cd exista
intotdeauna un mecanism de reflexie dominant
in fiecare punct. [4]

Figura 5 exprima reprezentarile parametrilor
H (entropie), A (anizotropie) si a ale
bombardierului B-52. Imaginea combinata RGB
(RedGreenBlue) a celor trei parametri (figura 4b)
a fost obtinutd cu ajutorul aplicatiilor software
PolSARPro si SARscape. Astfel, se observa
faptul ca:

- fuzelajul, aripile si ampenajul avionului
sunt zone caracterizate de un parametru
alfa de valoare minima (a=0°) si entropie
mica (zonele de culoare rosie din figura
4b-PolSARPro, corespunzatoare zonelor
de culoare albastru-inchis din figurile
Sa)-entropia si 5Sc)-parametrul a, care
demonstreazd prezenta unui mecanism
dominant de reflexie, si anume acela al
suprafetelor. Proprietatile suprafetelor
sunt relevate prin analiza anizotropiei,
ale carei valori mari (zonele de culoare
rosiec din figura  Sb-anizotropia)
dovedesc faptul cd aceste suprafete
prezintd anumite neregularitati in raport
cu lungimea de unda a semnalului radar
incident;

- zonele centrale ale imbindrilor dintre
aripa din stanga imaginii §i fuzelaj si
dintre proeminenta botului si fuzelaj sunt
zone caracterizate de un parametru alfa de
valoare maxima (¢=90°) si entropie mica
(zonele de culoare mov din figura 4b),
corespunzatoare zonelor albastru-inchis
din figura 5a)-entropia si zonelor rosu-
inchis din figura 5c)-parametrul a, care
demonstreaza prezenta unui mecanism
dominant de reflexie, si anume acela al
unghiului diedru care se formeaza la aceste
imbindri. Informatii suplimentare despre
aceste Tmbindri rezultd de asemenea din
analiza anizotropiei, ale carei valori mari
(zonele de culoare rosu-inchis din figura
Sb)-anizotropia) dovedesc faptul ca
suprafetele care formeaza unghiul diedru
prezintd anumite neregularititi in raport
cu lungimea de unda a semnalului radar
incident;

Dupa cum se observa, informatiile rezultate
din analiza imaginilor obtinute in urma metodelor
de descompunere polarimetrica ar putea fi
decisive in etapa de discriminare (cand se face
o prelucrare statistica a tuturor caracteristicilor
determinate ale tintei, pentru a estima cat de mult
se aseamand obiectele detectate cu tintele reale),
precum si in etapa de clasificare. Astfel, spre
exemplu, din metoda de descompunere H/A/a a
rezultat deosebita importantd a parametrului a,
care a reliefat existenta mecanismelor dominante
de reflexie (reflexia de la suprafete si reflexia de la
unghiuri diedre), punand foarte bine in evidenta
particularitatea pe care o are bombardierul B-52,
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si anume proeminenta din partea superioard a
fuzelajului, n care se afla dispuse elemente de
avionica si care nu apare in imaginile 44 si vv din
figura 3.

Prin urmare, din perspectiva procesului de
recunoastere a tintelor din imaginile radar de
inaltd rezolutie, eficacitatea implementdrii in
practicd a metodelor si procedeelor prezentate

determind calitatea informatiilor GEOINT
furnizate.
Radarul cu aperturd sinteticd obisnuit,

care functioneazd cu o singurd antend cu unica
polarizare, att pentru emiterea, cat si pentru
receptia semnalelor de radiofrecventd masoara
doar un singur coeficient de reflexie corespunzator
unei singure combinatii de polarizare emisie-
receptie, coeficient care este proportional cu
puterea semnalului reflectat. Se obtin astfel
imagini 2-D precum cele din figurile 3a) si 3c).
In ciuda unei inalte rezolutii obtinute, prelucrarea
ulterioara a acestor imagini In sistemele de
recunoastere automata a tintelor este dificila.
Spre exemplu, daca privim cu atentie
imaginea hh a bombardierului B-52 din figura
3a), apare evident faptul cd in urma primei etape
ATR (aceea de defectie in care se selecteaza tinte
probabile pe baza stralucirii locale), in loc de
avion ar putea rezulta 10 sau 11 obiecte distincte,
nedefinite, formate in zonele de stralucire

maxima. Avand 1n vedere faptul ca acestea ar
putea fi asimilate ori cu zone de clutter, ori cu
obiecte de mici dimensiuni, cel mai tarziu in etapa
de discriminare ar putea fi eliminate. Prin urmare,
portiunile de imagine care ar reusi sa ajungd in
ultima etapa, aceea de clasificare, nu s-ar potrivi

prin suprapunere cu nici una dintre ,,machetele”
de avioane stocate in memoria unui computer, iar
rezultatul ar fi: ,,obiecte neidentificate”.

Daca, insa, la intrarea sistemului ATR sunt
introduse imaginile din figura 4, atunci sarcina
procesului de recunoastere automata s-ar usura
datoritd multiplelor elemente suplimentare care
au fost evidentiate si care, corelate §i comparate
cu particularitdtile ,,machetelor” de referinta,
memorate in baza de date, conduc la cresterea

In concluzie, metodele prezentate furnizeaza
elemente pentru o analizdi mai rafinatd a
informatiillor GEOINT. Analiza rezultatelor
demonstreaza faptul cd metodele polarimetriei
radar conduc la o imbunatatire semnificativa
a performantelor sistemului de recunoastere
automata a tintelor in toate cele trei etape de
prelucrare specifice ale sale, contribuind astfel la
imbunatatirea produselor GEOINT.
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ROLUL UNIUNII EUROPENE
iN CADRUL SECURITATII GLOBALE

Abstract

Marian VOICU™

The definition of “crises” depends on their characteristics and domain of applicability. A political

crisis is not like a military one, an economical crisis is not like a social one, despite a lot of common aspects

as similarities. Political factor is still more or less involved in every kind of crisis. From all types of crisis, the

political-military ones have the greatest complexity and represent the most dangerous threaten for the global
peace and stability. There s no predetermined evolution cycle of crisis, a standard or a predictable trend. Every

crisis has its own evolution, stage or intensity.

Keywords: crisis, political factor, political crisis.

Provocari, riscuri si amenintari la adresa
securitatii internationale

Mediul de securitate la nceput de secol XXI
este unul extrem de complex, iar evolutia acestuia
devine din ce 1n ce mai dificil de anticipat, cu atat
mai mult cu cat si numarul actorilor de pe scena
internationald a crescut §i s-a diversificat in
aceeasi masura. Criza, conflictul sau razboiul au
devenitrealitati din ce In ce mai putin predictibile,
mai greu de gestionat si a caror dimensiune si
complexitate sporesc permanent, fiind efectele
unei lumi aflate in mars fortat catre globalizare
si integralitate.

Amenintarile, pericolele, riscurile i
vulnerabilitatile la un loc sau numai o parte dintre
ele sunt constientizate in mod diferit de statele
lumii, chiar si in cazul celor aflate in acelasi areal.
deschise, nivelul de dezvoltare economica,
puterea militard, ambitiile hegemonice, interesele
nationale fundamentale, calitatea de membru sau
nu al unei aliante dau perceptiei acestora sensuri,
nuante si particularititi nationale sau de grup.

Razboiului  Rece,
instabilitate au fost

Dupa  terminarea

principalele surse de
reprezentate de tensiunile (interetnice, religioase,
nationaliste etc.) generate de fragmentarile
statale care au avut loc imediat dupa prabugsirea
comunismului in Europa Centrald si de Est. In
plus, disparitia aliantei instituitd prin Tratatul de
la Varsovia a avut ca efect si disponibilizarea unor
mari cantitati de armament §i material strategic,
precum si a unei parti a personalului militar sau
civil implicat in cercetarea, productia, comertul
si paza acestor materiale.

Aceste aspecte au favorizat sustragerea,
deturnarea si tranzactionarea de armament si
materiale sensibile pe pietele ilicite, avand ca
destinatie zone de conflict, state, grupari teroriste
s1 organizatii criminale interesate, dar si migratia
de specialisti, cercetatori §i experti militari din
aceste zone cdtre tari §i grupdri teroriste, prin
racolare sau din considerente economice.

Pe acest fond, s-a ajuns la proliferarea
grupurilor si bandelor de traficanti ilegali de

*
Expert in cadrul Ministerului Apararii Nationale.
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armament, componente §i produse strategice,
unele dintre acestea fiind create si conduse de foste
cadre ale structurilor de aparare si de informatii
din tarile foste comuniste, care au folosit legaturile
deja create, experienta profesionala, informatiile
detinute si au exploatat situatiile de criza, haosul,
confuzia, coruptia, superficialitatea institutiilor
din sistemul de control sau permeabilitatea
frontierelor.

Evolutia unor astfel de riscuri a dus la aparitia
unor pericole cu caracter transnational, care, la
randul lor, au degradat starea de stabilitate Tn unele
regiuni europene, aflate la periferia continentului.
Daca, in plus, au ,,beneficiat” si de prezenta unor
manifestdri ale fundamentalismului religios sau
de existenta unor tendinte nationaliste, pe fondul
unei situatii economice dezastruoase, pericolul
aparitiei unei stari de instabilitate a devenit
inevitabil.

Deschiderea granitelor, garantarea libertatii
de miscare, liberalizarea schimburilor de marfuri
si servicii, circulatia rapidd a informatiilor
au permis terorismului §i crimei organizate
efectuarea unui salt important din punct de
vedere conceptual si al sferelor de actiune; aceste
organizatii si-au adaptat rapid structura, metodele
si mijloacele utilizate la noile realitati, si-au
diversificat formele de pregatire a personalului
s1 au asigurat o mai ridicatd conspirativitate
retelelor, membrilor si activitatilor.

Exportul radicalismului islamic dinspre
zonele aflate pe ,axa raului” spre cele cu
conflicte inter-confesionale latente, coroborat cu
alegerea Europei de Sud-Est ca zona de refugiu si
refacere a grupdrilor extremist-teroriste, mentine
in actualitate riscul amenintarilor teroriste,
probabilitatea concretizarii acestora fiind sporita
de existenta 1n aproape toate tarile din regiune a
unor comunitati puternice de cetateni arabi, in
randul cdrora se afla si sustinitori sau membri

al organizatiilor teroriste Kongra Gel, Hamas,

Hezbollah, Fratii Musulmani, Al-Qaeda etc.
Acutizarea nationalismului si a efervescentei

religioase a creat un teren mai mult decat favorabil

pentru aparifia unor manifestari extremiste si
fundamentaliste. Miscdrile masive de populatie
determinate de sdracie sau de razboaiele etnice
locale si religioase au adus aceste conflicte in
lumea occidentald, migrantii devenind, de regula,
surse de sprijin politic si financiar pentru gruparile
teroriste din locurile de bastina. In multe situatii,
diaspora din tdrile vest-europene furnizeaza si
sprijin uman ,,calificat”, teroristii provenind din
astfel de medii, avand o pregatire net superioara
mai ales pe linia utilizarii mijloacelor moderne de
comunicatii sau cu aplicabilitate militara.

Din cauza cutumelor religioase si culturale
proprii, unele categorii de migranti refuza sa
se integreze in noile societdti, devenind astfel
factori de risc in planul stabilitatii politice si
economice prin sprijinul pe care il pot acorda
unor organizatii teroriste sau de gherild. La
toate acestea se adauga ofensiva procesului de
islamizare a unor categorii minoritare (rromi,
paturi sau medical)
din spatiul ex-iugoslav, indoctrinarea acestora

defavorizate economic

pentru a sustine proiectul ,,Statului islamic pur”,
pericolele rezultate din asocierea cercurilor
islamice radicale cu miscarile sau organizatiile
nationalist-extremiste si regruparea militantilor
radicali Tn formule organizatorice noi (fundatii,
asociatii culturale, religioase, de caritate, etc.)
care servesc intereselor unor organizatii sau state
care sustin terorismul.

Proiectul de concluzii al Consiliului privind
Strategia reinnoitd de securitate internd a Uniunii
Europene pentru perioada 2015-2020, aprobat in
iunie 2015 la Bruxelles, identifica urmatoarele
prioritdti n domeniul securitatii interne a Uniunii
Europene':

- combaterea §i prevenirea terorismului,

a radicalizdrii in scopuri teroriste §i a
recrutdrii, precum §i a finantarii legate

de terorism, acordand o atentie deosebita
problemei luptatorilor teroristi straini,
asigurarea unei securitdti consolidate

la frontiere prin verificdri sistematice
si coordonate in baze de date relevante,
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pe baza evaludrii riscurilor, precum si
integrarea aspectelor interne si externe ale
luptei impotriva terorismului;

- prevenirea si combaterea criminalitatii
organizate, pe baza ciclului de politici ale
UE;

- prevenirea si combaterea criminalitatii
informatice, precum si cresterea gradului
de securitate cibernetica.

Uniunea considera amenintarile ca provenind
mai ales din interior, incluzand societatea
europeand si tarile Tnvecinate; astfel, obiectivul
esential este acela de angajare in contracararea
acestor amenintdri, punandu-se accentul pe
probleme care reprezintd o amenintare pentru
intreaga omenire §i participarea la constructia
unei lumi mai bune, intrucat Europa, ca atare, ,,nu
a fost nicicand mai prospera, mai securizata sau

mai libera™.

Evolutia strategiei de securitate a Uniunii
Europene

Chiar daca premisele crearii unei Europe unite
existau de mult, abia dupa cel de-al Doilea Razboi
Mondial au fost create conditiile demararii unui
proces de integrare. Constientizarea pericolului
nationalismului agresiv, dorinta statelor Europei
Occidentale de a-si restabili pozitiile economice
afectate de razboi si, in plus, o necesitate vitala
pentru statele care au fost invinse (in primul rand
Germania, impartitd in cateva zone de ocupatie) de
a-sirestabili pozitiile politice si autoritatea pe plan
international, au constituit principala motivatie in
actiunile destinate unei integrari europene. Pe de
alta parte, consolidarea fortelor statelor europene
era vazutd §i ca un pas important in asigurarea
unei opozitii semnificative impotriva influentei
crescande a Uniunii Sovietice asupra Europei
Occidentale.

Ideea wunei Politici de apdrare comune
pentru statele Europei s-a concretizat in 1948,
cand Marea Britanie, Franta, Belgia, Olanda si
Luxemburg au incheiat Tratatul de la Bruxelles.
In cadrul generat prin adoptarea acestui tratat,
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in septembrie 1948, a fost initiat un program de
cooperare indomeniul apararii care viza integrarea
capacitatilor de aparare aeriana si crearea unei
structuri de comandd comuna la nivelul statelor
semnatare®. Clauza de aparare mutuald prevazuta
in termenii tratatului a reprezentat fundamentul
credarii Uniunii Europei Occidentale (UEO).
Aceastad organizatie a rdmas pana in anii 90,
alaturi de NATO, principalul forum pentru
consultare si dialog pe tema securitatii si apararii
in Europa.

Bazele procesului de integrare europeana -
care a dus la aparitia actualei structuri a Uniunii
Europene - au fost puse in 1950 de catre Jean
Monnet, pe atunci sef al Organizatiei Nationale
a Planificarii din Franta, si Robert Schuman,
ministrul de externe al Frantei. Jean Monnet a
propus ca productia de carbune si otel a Frantei
si Germaniei sa fie administratd de un organism
comun. Ideea a fost preluata de Robert Schuman,
care a mers mai departe si a propus crearea unei
comunitdti de interese pasnice intre Franta si
Germania, deschisa si altor state europene.

Astfel,
existente intre Franta si Germania privind zonele
strategice ale Ruhr-ului si Saar-ului, unificarea

se dorea eliminarea rivalitatilor

eforturilor de reconstructie a statelor europene,
a caror economie fusese puternic afectatd dupa
cel de-al Doilea Razboi Mondial si crearea
conditiilor care ar putea duce in viitor la evitarea
razboaielor in Europa. Planul propus de Robert
Schuman, ulterior denumit ,,Planul Schuman”,
viza plasarea productiilor germane si franceze de
carbune si otel in mainile unei autoritati supreme
comune de supraveghere, la care se puteau alatura
si alte state europene.

Declansarea Razboiului Rece, dar si
determinarea aratatd de statele vest-europene in
asumarea unui rol mai pronuntat in gestionarea
propriei securitati au generat auspiciile favorabile
extinderii cooperdrii pe aceastd dimensiune.
In acest sens, a fost initiat un amplu proces de

consultari cu SUA si Canada in scopul formularii

unui raspuns coerent la amenintarile de securitate
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cu care Europa se confrunta la acea data. Dialogul
transatlantic s-a concretizat In semnarea, la
4 aprilie 1949, la Washington, a Tratatului Nord-
Atlantic, instrument care a permis formalizarea
angajamentului SUA si Canadei in sustinerea si
consolidarea securitatii europene. Acest demers
a permis crearea Organizatiei Tratatului Nord-
Atlantic (NATO), care va deveni elementul
central al sistemului de securitate euro-atlantic.
In decembrie 1950, prin numirea generalului
D. Eisenhower in functia de Comandant Suprem
Aliat din Europa (SACEUR), statele semnatare
ale Tratatului de la Bruxelles decid integrarea
propriei organizatii in cadrul NATO.

Necesitatea integrarii Republicii Federale
Germania in cadrul sistemului de securitate vest-
european a stat la baza propunerii lansate de
Franta, in octombrie 1950, pentru crearea unei
Armate Europene. Acest demers a condus la
semnarea, In mai 1952, a Tratatului de constituire
a Comunitatii Europene de Aparare (EDC), in
cadrul céreia urmau sa participe Belgia, Franta,
Italia, Luxemburg, Olanda si Republica Federala
Germania. Proiectul nu va putea sa se dezvolte,
fiind, practic, abandonat in urma respingerii sale

de citre Parlamentul francez. In aceste conditii,
cu prilejul Conferintei special convocate, in
septembrie 1954, de catre statele semnatare
ale Tratatului de la Bruxelles, RFG si Italia au
fost invitate sa adere la Tratatul de la Bruxelles.
Concluziile acestei conferinte au fost formalizate
prin intermediul Acordurilor de la Paris, semnate
in luna octombrie a aceluiasi an, care practic
amenda Tratatul de la Bruxelles, prin crearea unei
noi organizatii — Uniunea Europei Occidentale
(UEO).

Semnatarii  Acordurilor de la Paris 1si
stabileau drept obiective crearea in Europa de
Vest a unei baze solide de dezvoltare economica;
acordarea de asistentd reciproca in cazul unei
agresiuni asupra teritoriului oricareia dintre ele si
sustinerea procesului de integrare progresiva la
nivelul statelor vest-europene. Subsumat acestor
obiective, UEO a jucat in perioada urmatoare un
rol important, cu precadere in planul dezvoltarii
mecanismelor de consultare si cooperare intre
statele vest-europene. In acelasi timp, UEO
a preluat responsabilitati sporite in domeniul
controlului armamentelor, contribuind, astfel,
la restabilirea increderii reciproce intre statele
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vest-europene, dupa cel de-al Doilea Razboi
Mondial. Rolul UEO a continuat sd se dezvolte
si dupad crearea in 1957, de catre Belgia, Franta,
Germania, Italia si Olanda (Tratatul de la Roma),
a Comunitatii Economice Europene (CEE),
organism la nivelul caruia problematica de
securitate §i apdrare nu a fost Incorporatd intr-o
matrice institutionala.

Abia prin adoptarea Tratatului de Ia
Maastricht (februarie 1992), dimensiunea de
securitate §i apdrare europeana a capatat trasaturi
mult mai pronuntate, iar odatd cu intrarea sa
in vigoare, la 1 noiembrie 1993, a fost creat
un cadru institutional unic, bazat pe trei piloni
- al doilea fiind denumit Politica Externa si de
Securitate Comuna (PESC), mult mai amplu
decat cooperarea politica europeana.

Prin Tratatul de la Maastricht, UE a identificat
obiective ambitioase in materie de securitate
externd si de aparare, iar in urma razboaielor de
secesiune din Balcani, au fost introduse prevederi
concrete pentru a conferi UE capacitdti reale
de gestionare a crizelor. In acest sens, putem
aminti reuniunea Consiliului European de la
Koln (1999), care a pus bazele pentru Politica
Europeand de Securitate si Aparare (PESA),
reuniunea Consiliului European de la Helsinki
(1999), care a introdus Obiectivul Global pentru
2003, si reuniunea Consiliului European de la
Santa Maria da Feira (2000), care a identificat
patru domenii civile prioritare. In anul 2003,
PESA a devenit operationald prin initierea
primelor misiuni, iar de atunci UE a demarat
peste 30 de operatiuni si misiuni de gestionare
a crizelor. In plus, UE a prezentat prima sa
strategie europeana de securitate in decembrie
2003, subliniind amenintarile si provocarile cheie
cu care se confruntd Europa.

Curand dupd adoptarea Tratatului de la
Maastricht, ministrii de externe si ai apararii UEO
se intruneau in Germania, la Bonn (iunie 1992,
Hotel Petersberg) in vederea analizarii modului
in care organizatia va raspunde prevederilor
tratatului. Prin Declaratia adoptatd cu acest prilej
se stabilea ca gama misiunilor pe care UEO le
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va indeplini va cuprinde: misiuni umanitare si de
salvare, de mentinere a pacii si misiuni ale fortelor
combatante pe timpul derularii unor operatii de
management al crizelor (cunoscute ulterior sub
numele de ,,misiuni de tip Petersberg”).

In urma Declaratiei de la St. Malo din 1998,
au avut loc numeroase intalniri la nivel inalt ale
Consiliului European, care au definit capacitatile
militare si civile necesare pentru a indeplini
sarcinile de tip Petersberg (misiuni umanitare si de
salvare, misiuni de mentinere a pacii $i misiunile
fortelor de luptd pentru gestionarea crizelor,
inclusiv de impunere a pacii).

Semnarea, la 2 octombrie 1997, a Tratatului de
la Amsterdam, ratificat la 1 mai 1999, presupunea
acceptareade catre statele membre aunormodificari
in structura institutiilor UE, introducerea postului
de Comisar European pentru relatiile externe
si introducerea monedei unice europene. Prin
adoptarea acestui nou Tratat al Uniunii Europene
(Tratatul de la Amsterdam), dimensiunea Politicii
Externe si de Securitate Comuna (PESC) a
cunoscut noi dezvoltari. Din aceasta perspectiva,
a fost creat postul de Inalt Reprezentant pentru
Politic Externa si de Securitate Comuna (IR), iar
Consiliul European a dobandit competente sporite
in definirea orientarilor strategice In domeniul
securitatii si apardrii. In acelasi timp, Tratatul de
Amsterdam includea statutul UE de beneficiar al
capabilitdtilor UEO (fata de prevederile anterioare
vizand recursul UE la mijloacele si capacitatile
UEO). In consecinta, UE a preluat misiunile de tip
Petersberg care au fost incluse 1n cadrul Tratatului,
contribuind astfel la extinderea dimensiunii de
securitate si aparare la nivelul Uniunii®.

In vederea realizarii reformelor institutionale
necesare procesului de extindere a Uniunii
Europene, la 26 februarie 2001 este semnat
Tratatul de la Nisa, intrat in vigoare la 1 februarie
2003. Printre aspectele importante prevazute
regasim dezvoltarea si consolidarea unei politici
externe si de securitate comune. In plus, Tratatul
prevedea si infiintarea unei noi structuri in
domeniul cooperarii judiciare pe probleme de

criminalitate - ,,Eurojust”.
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Odata cu Tratatul de la Nisa a fost elaborata si
o0 ,,Declaratie asupra viitorului Uniunii Europene”,
prin care se lansa o dezbatere generald asupra
dezvoltarii viitoare a UE care implica atat statele
membre, cat si statele candidate. Aceasta dezbatere
a fost urmatd de convocarea unei Conventii
Europene, care a elaborat un proiect de Tratat
Constitutional al UE. Dupa indelungi dezbateri, la
18 iulie 2003, Conventia a prezentat presedintelui
Consiliului European de la Roma proiectul
Constitutiei Uniunii Europene. In continuare,
textul proiectului a fost discutat de catre Conferinta
Interguvernamentala a statelor membre UE, care,
la 29 octombrie 2004, la Roma, a adoptat varianta
finald a proiectului Constitutiei Europene.

Odata cu intrarea 1n vigoare a Tratatului de
la Lisabona la 1 decembrie 2009, PESA a fost
redenumitd Politicd de Aparare si de Securitate
Comuna (PSAC). PSAC stabileste cadrul actional
pentru structurile politice si militare, precum si
pentru misiunile §i operatiunile militare si civile
ale UE in strainatate.

PSAC nu s-a schimbat
substantial dupd momentul Lisabona 2009,

Desi in mod

coordonatele politicii globale de securitate au dus
la necesitatea evolutiei, atit din punct de vedere
politic, cét si institutional. Astfel, recunoscand
necesitatea de a oferi un impuls strategic sefilor de
state si de guverne, in decembrie 2013, Consiliul
European a stabilit o serie de obiective initiale
pentru a asigura progresul PSAC. Dintre acestea,
amintim cresterea eficacitdtii si a impactului
PSAC, impulsionarea dezvoltarii capabilitatilor
de aparare si consolidarea industriei de aparare
europene. De asemenea, VP/IR si Comisia au
avut sarcina sa elaboreze o evaluare a impactului
schimbarilor intervenite la nivel mondial asupra
UE. In temeiul acestei evaluiri, in iunie 2016,
wtrategia globala a UE in domeniul politicii
externe si de securitate” (SGUE) a fost prezentata
Consiliului European de citre VP/IR. Strategia
identificd cinci prioritati pentru politica externa
a UE: securitatea Uniunii; rezilienta statelor si
societdtilor n vecindtatea de est si de sud a UE;
elaborarea unei abordari integrate a conflictelor;
cooperarea regionala; guvernarea globald pentru
secolul XXI. In iulie, statele membre au salutat
SGUE si au convenit sa treaca la faza de punere
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in aplicare a acesteia, prin consultarea anuald cu
Consiliul, Comisia si Parlamentul European.

In noiembrie 2016 a fost prezentat
Consiliulut un ,,Plan de implementare privind
securitatea §i apararea”, care prevedea,
printre cele 13 propuneri, o noud cooperare
permanentd structuratd (PESCO) pentru statele
membre care doresc sd-si asume angajamente
mai mari In materie de securitate si aparare. La
30 noiembrie 2016, VP/IR Federica Mogherini
a prezentat statelor membre un Plan de actiune
european in domeniul apararii (PAEA), cu
propuneri importante referitoare la un Fond
european de aparare (FEA), axat pe cercetarea in
domeniul apararii i pe dezvoltarea capacitatilor.
De asemenea, Consiliul a adoptat o serie de
concluzii prin care aproba un plan de aplicare
a Deciziilor privind cooperarea UE-NATO,
adoptate la Varsovia (42 de propuneri).

Parlamentul European a demonstrat o vointa
constantd pentru promovarea initiativelor politice
in acest domeniu. Astfel, a propus finantarea din
bugetul UE pe 2015 a unui proiect-pilot dedicat
cercetarii iIn domeniul PSAC, ceea ce Inseamna
ca, pentru prima data, au fost transferate fonduri
ale UE catre AEA pentru a desfasura cercetari
privind cerintele militare. Acest demers este
continuat in prezent printr-o actiune pregatitoare
pentru cercetarea in domeniul apararii, cu un buget
de 90 de milioane EUR pentru perioada 2017-
2019, iar ultimele propuneri ale Comisiei privind
finantarea unei initiative de sustinere a cercetarii §i
tehnologiei in domeniul apararii pentru perioada
ulterioara anului 2020 indica faptul cd aceasta
initiativa a Parlamentului a contat si ca s-a situat in
avangarda unui proces important.

Consiliul European a analizat progresele
realizate Tn martie 2017 si a evidentiat infiintarea
Capabilitatii militare de planificare si executare
(CMPE), o noud structurd ce urmareste
imbunatatirea capacitatiic UE de a reactiona mai
rapid, mai eficient si Intr-o maniera mai uniforma
in planificarea si desfasurarea misiunilor militare
neexecutive. De asemenea, a remarcat progresele
inregistrate in alte domenii, printre care: posibilitatea
ca PESCO sa devina un sistem modular integrat,
care sa permita statelor membre sa colaboreze mai
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mult in domeniul securitatii i apdrarii pe baza
de voluntariat; posibilitatea unui proces anual
coordonat de revizuire privind apararea (CARD)
condus de statele membre, care ar putea contribui
la o perspectivd mai clard la nivelul UE asupra
unor aspecte precum cheltuielile pentru aparare si
investitiile nationale, precum si eforturile pentru
cercetarea Tn domeniul apararii, ceea ce ar permite
o mai bund identificare si rezolvarea neajunsurilor;
0 activitate continua si in alte domenii, cum ar fi
consolidarea setului de instrumente de reactie rapida
a UE, inclusiv grupurile tactice de lupta ale UE si
capabilitatile civile, consolidarea capacitatilor de
sustinere a securitatii si dezvoltarii, constientizarea
situationald si dezvoltarea capabilitatilor de aparare.

La 7 iunie 2017, Comisia a prezentat o
comunicare intitulatd ,Lansarea  Fondului
european de aparare’™, in care detalia propunerile
de a stimula si a structura investitiile Tn domeniul
apararii in UE. Ea propunea un sprijin direct
pentru cercetare, pentru cofinantarea dezvoltarii
si sprijinirea achizitionarii de produse din
domeniul apararii de catre statele membre ale
UE. Sustinerea acestui sector era exprimata prin
proiectul de Regulament privind un Plan european
de dezvoltare industriald in domeniul apararii
(EDIDP). Cu ocazia primei aniversdri a SGUE,
VP/IR Mogherini a publicat un raport privind
implementarea acestuia, care saluta progresele
rapide realizate, inclusiv in ceea ce priveste
cooperarea cu NATO si lansarea de catre Comisie
a Fondului european de apirare. In ceea ce priveste
relatiile UE-NATO, VP/IR a informat cu privire la
progresele realizate in urmatoarele domenii: lupta
impotriva amenintdrilor hibride, traficul de fiinte
umane, capacitdtile de aparare, industria apararii
si cercetarea in domeniul apararii.

La 11 decembrie 2017, Consiliul a adoptat
Decizia de instituire a PESCO si lista sa de
25 de participanti. La 6 martie 2018, statele
membre au adoptat o decizie a Consiliului privind
o lista de 17 de proiecte PESCO ce cuprindea
domenii cum ar fi formarea, dezvoltarea

capacitatilor si disponibilitatea operationald in
domeniul apararii. Proiectele individuale vor
fi conduse de grupuri diferite de state membre
participante. O foaie de parcurs pentru punerea in
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aplicare a PESCO a fost, de asemenea, adoptata
in aceeasi zi, cu scopul de a oferi o directie
strategica si orientari cu privire la modul de a
structura viitoarele lucrari privind atat procesele,
cat si guvernarea.

Cele 25 de state membre care participa
la PESCO sunt: Austria, Belgia, Bulgaria,
Republica Ceha, Croatia, Cipru, Estonia,
Finlanda, Franta, Germania, Grecia, Ungaria,
Italia, Irlanda, Letonia, Lituania, Luxemburg,
Tarile de Jos, Polonia, Portugalia, Romania,
Slovenia, Slovacia, Spania si Suedia. La
13 noiembrie 2017, ministri din 23 de state
membre au semnat o notificare comuna privind
cooperarea structuratd permanentd (PESCO) si au
inaintat-o Inaltului Reprezentant si Consiliului.
La 7 decembrie 2017, Irlanda si Portugalia au
notificat si ele decizia lor de a lua parte la PESCO.

Cooperarea permanentd  in
domeniul politicii de securitate si aparare a fost
introdusa prin Tratatul de la Lisabona. Acesta
prevede posibilitatea ca mai multe state membre
ale UE sa coopereze mai strans in domeniul
securitatii si al apararii. Acest cadru permanent de
cooperare Tn domeniul apdrarii va permite acelor
state membre care doresc i sunt capabile sa faca
acest lucru sa dezvolte in comun capabilitati de
apdrare, sd investeasca in proiecte comune §i sa
imbundtiteasca contributia si disponibilitatea
operationala a fortelor lor armate.

Statele membre care participd la PESCO au
adoptat, de asemenea, o declaratie concomitent
cu adoptarea deciziei de stabilire a PESCO.
Declaratia saluta acordul politic care identifica
o lista initiald de 17 proiecte care urmau sd fie
derulate in cadrul PESCO. Acestea vizeaza
domenii formarea,  dezvoltarea
capabilitdtilor si disponibilitatea operationala
in domeniul apararii si sunt propuse pentru
adoptarea formala a Consiliului.

structurata

precum

Perspective ale cooperarii organizatiilor
internationale in domeniul securitatii globale

Dupa Al Doilea Razboi Mondial, distrugerile
si suferinta produse de acest conflict militar de
proportii au creat un cadru international favorabil

constructiei unor institutii internationale care,
prin activitatile si misiunile lor, sd contribuie la
diminuarea riscurilor aparitiei conflictelor intre
natiuni.

Astfel, in baza unor idei mai vechi privind
modul de institutionalizare a ordinii mondiale, in
1945 a luat nastere Organizatia Natiunilor Unite
(ONU), iar in 1949 avea sa fie creatd Alianta
Tratatului Atlanticului de Nord (NATO), din care
initial faceau parte 12 state europene si nord-
americane. Infiintarea celei din urma a reprezentat
o reactie de consolidare a capacitdtii de aparare
a blocului occidental fatd de expansionismul
imperiului sovietic comunist, aceasta fiind si
caracteristica evolutiei relatiilor internationale in
perioada Razboiului Rece. Mai tarziu, in 1957,
6 state au pus bazele Comunititii Economice
Europene, viitoarea Uniune Europeana, care in
prezent numara 28 de membri.

In 1973 a fost creati Conferinta pentru
Securitate si Cooperare in Europa, transformata
apoi In 1995 in Organizatia pentru Securitate
si Cooperare in Europa (OSCE), cu scopul de
a spori colaborarea intre natiuni in domenii
precum prevenirea conflictelor, managementul
crizelor, reconstructia post-conflict, avertizare
timpurie, monitorizarea alegerilor, etc., aceasta
cuprinzand tari de pe trei continente (America
de Nord, Europa si Asia), “de la Vancouver la
Vladivostok™.

Crearea arhitecturi internationale
in domeniul securitatii a fost menitd a intari
increderea intre natiuni s$i a diminua riscurile
aparitiei unor noi conflagratii de proportiile celor
experimentate Tn prima jumatate a secolului XX,
cuefecte devastatoare pentru continentul european
si nu numai. Infrastructura institutionala de
securitate §i apdrare creatd ca raspuns unor nevoi
specifice a evoluat In timp odata cu transformarile
scenei relatiilor internationale. Transformarile
international ~ dupa  incheierea
Razboiului Rece, de la construirea unei noi ordini
mondiale la globalizare si razboiul impotriva
terorismului, reprioritizarea intereselor nationale
si evolutiile socio-economice si-au pus amprenta
asupra dezvoltarii NATO si UE ca organisme

unei

mediului
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internationale specifice. Ambele organisme,
desi cu scopuri si misiuni diferite, au trecut prin
procese similare de adaptare si transformare a
functiilor acestora, fiind conditionate de evolutia
relatiilor dintre actorii internationali pe scena
mondiald. Mediul specific in care cele doua
organizatii au luat nastere, interesele nationale
care au stat la baza lor, scopurile si mecanismele
acestora s-au transformat continuu, adaptandu-se
la situatia dinamica a scenei internationale.

Discutii din ce n ce mai aprofundate asupra
rolului NATO ca organizatie politico-militard si
a relatiei cu componenta de apérare a UE au luat
nastere odata cu dezvoltarea acestei dimensiuni
in cadrul UE. Aceste dezbateri sunt caracterizate
de gradul de perceptie a amenintarilor si modul
in care statele-natiune abordeazd implicarea
internationald in diminuarea sau eradicarea
acestora. In solutionarea crizelor a fost observati
tendinta lansarii unor operatiuni conduse de un
anumit stat la care contribuie diferite alte state
interesate (coallition of the willing), asa cum s-a
intamplat in Afganistan sau Irak sau balansarea
intre tendintele unilateraliste sau multilateraliste
ale unor state cu o pondere semnificativd pe
scena relatiilor internationale, precum Statele
Unite. Aria similara de activitate a NATO si
domeniul de aparare al PSAC din cadrul UE,
precum si faptul ca mai mult de doua treimi dintre
membrii celor doud organizatii sunt comuni, la
care se pot adduga complexitatea si varietatea
sarcinilor care revin comunitdtii internationale
in vederea solutionarii diferitelor tipuri de crize,
au contribuit, de asemenea, la intensificarea
discutiilor asupra rolului diferitelor institutii i a
modalitatilor de contracarare a amenintarilor de
securitate prin intermediul acestora.

Dacd NATO s-a extins prin largirea ariei
de operatii spre zone din afara spatiului
euro-atlantic propriu-zis ca reactie la noile
riscuri de securitate (terorism, state problema
sau cu o structurd institutionala fragila,
proliferarea armelor de distrugere in masa,
conflicte regionale etc.), UE si-a sporit sfera
de actiune de la domeniul comercial, monetar
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si economic spre cel de apdrare si securitate
cu o perspectiva de dezvoltare evidentd pe
dimensiunea politica.

Reformarea mecanismelor de
a structurilor, extinderea geografici sau cea

actiune,

functionala reprezinta o altd caracteristica
pregnantd a procesului de adaptare al celor doua
organisme internationale. In acest cadru, procesul
de reforma, precum si depasirea unor blocaje
institutionale comune majoritatii institutiilor
create dupa cel de Al Doilea Razboi Mondial, prin
modernizare si reorganizare structurald, au inceput
sa se reflecte pozitiv asupra relatiei NATO - PSAC.
Ambele organizatii si-au creat o componenta
armata prin intermediul careia pot interveni rapid
in zone de risc prin misiuni specifice.

NATO si-a creat Forta de Raspuns a NATO
(NRF-NATO Response Force), care reprezinta
o forta cu o dotare tehnologica avansata creata
in comun de statele aliate si cu capacitate de
interventie rapida, pe baza principiului ,,prima
forta trimisa intr-o situatie de criza, prima forta
retrasd”. Este constituitd din cate o componenta
terestrd, aeriand, navala si de forte speciale. NRF
este menitd a fi folosita la nivel global intr-un
spectru larg de operatiuni, de la desfasurarea
ca fortd unicad in baza Art. 5 al Tratatului de la
Washington (solidaritate in caz de atac, aparare
colectiva) sau non-Art. 5 in operatiuni de raspuns
la crize, precum misiuni de evacuare, sprijin in
vederea gestiondrii consecintelor unor dezastre
(incluzand atacuri biologice, chimice, radiologice
sau nucleare), situatii de criza umanitara, contra-
terorism; desfasurare ca fortd initiald care sa
faciliteze intrarea in teatru a celorlalte forte;
desfasurare ca fortd demonstrativd in vederea
consolidarii unor demersuri politico-diplomatice
ale NATO pentru a Intéri hotararea si solidaritatea
Aliantei In descurajarea crizelor.

NATO si UE au dezvoltat parteneriatul
strategic pe baza principiilor politice Tnscrise in
Declaratia NATO-UE din 16 decembrie 2002
asupra PESA: consultdri reciproce, respectarea
egalitatii, autonomiei decizionale si intereselor
statelor = membre, dezvoltarea  coerenta,
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transparentd si In spiritul sustinerii reciproce
a capabilitatilor militare. Aceste principii au
devenit operationale prin adoptarea pachetului
,,Berlin Plus” din 2003, care a stabilit cadrul de
cooperare intre cele doud organizatii in probleme
de management al crizelor: in situatia in care
NATO decide sa nu se implice Intr-o anumita
operatiune, UE poate face acest lucru 1n conditiile
in care NATO ii pune la dispozitie propriile resurse
si capabilitati si o sustine prin aspecte privind
comanda si acordarea de asistentd in planificarea
operationala. In timp, UE si-a dezvoltat si propria
capacitate de a gestiona crize, sub egida PSAC. In
baza PSAC, UE desfasoara in prezent numeroase
misiuni civile si operatii militare. In unele cazuri
(de exemplu, Afganistan, Kosovo), NATO si UE
sunt implicate in acelasi teatru Insd pe paliere
diferite, 1n altele implicarea apartine doar uneia
dintre organizatii (Mali, Niger, Somalia etc.) in
functie de propriile decizii si interese.

Noul Concept Strategic, adoptat la summit-
ul de la Lisabona (2010), a recunoscut UE ca
partener esential al NATO pentru asigurarea
securitdtii euro-atlantice. De asemenea, 1in
Strategia Globala a UE (EU Global Strategy),
adoptata 1n iunie 2016 de Consiliul European,
NATO figureazd proeminent, fiind recunoscut
rolul sau de partener privilegiat si evidentiata
determinarea Uniunii de a continua aprofundarea
relatiilor cu Alianta.

In 2016 cele doui organizatii si-au intensificat
cooperarea in planul securitatii maritime, un
exempluinacestsensfiindinitiereade citreNATO,
in debutul lunii martie 2016, a unei activitati de
sprijinire a UE in gestionarea crizei refugiatilor
si migrantilor, aflatd in derulare In Marea Egee.
NATO si Agentia europeand pentru frontiere si
garda de coastd (FRONTEX) coopereaza activ
in regiune, acesta constituind un alt exemplu de
dezvoltare a relatiilor dintre cele doud organizatii.
Totodata, NATO si UE au cooperat de-a lungul
timpului §i la combaterea pirateriei in Cornul
Africii, prin intermediul operatiunilor ,,Ocean
Shield*, respectiv ,,Atalanta* (derulate sub egida
Politicii de Securitate si Aparare Comuna/PSAC
a UE).

Tot in 2016 s-au consemnat si alte progrese
notabile in aprofundarea relatiilor, in februarie
2016 fiind semnat un acord tehnic privind
cooperarea in domeniul cibernetic intre structurile
specializate ale NATO (NATO Computer
Incident Response Capability/NCIRC), respectiv
UE (Computer Emergency Response Team of
the European Union/CERT-EU), iar in martie au
fost parafate aranjamentele la nivel operational
si tactic intre NATO (Comandamentul maritim/
MARCOM) si FRONTEX.

Tendinta ascendentd a fost reconfirmata la
Summit-ul NATO de la Varsovia (8-9 iulie 2016),
prilej cu care conducerile celor doua organizatii
au semnat o Declaratie comuna NATO-UE menita
sda impulsioneze parteneriatul strategic, prin
concentrarea obtinerii de rezultate in 7 domenii
importante, precum: combaterea amenintarilor
hibride inclusiv intarirea rezilientei statelor
membre, cooperarea 1n plan operational inclusiv
in domeniul maritim si in privinta fenomenului
migratiei, securitatea §i apararea cibernetica,
capacitdtile din domeniul apararii, industria de
apdrare §i cercetarea In acest sector, exercitii,
construirea capacitatilor in state terte, in special
din vecinatatea estica si sudica.

Dezvoltarea unui parteneriat puternic intre
NATO si Uniunea Europeand, cu respectarea
autonomiei celor doua organizatii $i multiplicarea
efectelor politicilor si actiunilor acestora, nu
poate duce decat la o crestere considerabila
atat a eficientei, dar 1 a domeniilor de actiune.
Activitatile derulate de NATO si UE trebuie sa se
ghideze dupa o serie de principii esentiale cum
ar fi complementaritatea, evitarea duplicarilor
s1 asigurarea transparentei care sd permitd
celor doua organizatii sa raspunda la asteptarile
cetdtenilor, dar si la provocarile multiple intr-un
mediu de securitate complex. De altfel, ambele
organizatii sunt interesate de asigurarea stabilitatii
si securitatii In plan international astfel incat
cooperarea dintre acestea este, din perspectiva
nationala, cruciald si naturald (privind si din
perspectiva apartenentei duble extinse la nivelul
celor doud organizatii —22 de state membre NATO
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sunt si membre UE). Interactiunea si cooperarea impreunad la o lume mai sigura si mai pregatita sa
dintre cei doi parteneri trebuie si fie cAt mai reactioneze adecvat in majoritatea situatiilor.

strans corelata cu evolutiile n plan international,
adaptabilitatea si rdspunsul rapid la situatii

de crizd fiind esentiale pentru managementul o o
..... viziunea Uniunii FEuropene, Note de curs,

Bucuresti, Editura UNAp ,,Carol 17, 2014;
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EDUCATIE $I FORMARE IN
DOMENIUL DE INTELLIGENCE

Tiberiu TANASE™

Abstract

The change of the world in the 21st century, caused by the development of advanced technologies, the
emergence of new states and the diversification of the forms of war, is also found in the information world.
The need for information on all aspects of society, including sophisticated weapons systems, has contributed
to changing the information gathering process, which requires both advanced data collection techniques and
individuals with a high level of social and natural science education, as well as in less common areas, such as

photo interpretation.

In this context, it is necessary to redefine the role, importance and status of the intelligence services of
the relations between them and the supervisory and control bodies, as well as with the mass media.
Keywords: intelligence, practice, intelligence culture.

Consideratii generale

Sunt unanim recunoscute necesitatea si
importanta obtinerii in timp util a unor
informatii politice si militare, care sa permita
apararea intereselor nationale, ca si a unor
analize bazate pe fapte reale privind unele
actiuni si evenimente care vor avea loc in
viitor sau actiuni economico-tehnologice si
industriale care urmeaza a fi initiate de unele
guverne si mari companii sau trusturi. In
lumea contemporana, nici cele mai sarace state
nu-si pot permite sd se lipseasca de datele si
analizele oferite de serviciile de intelligence, iar
nevoia de informatii este cu atat mai mare cu cat
ele trebuie sa suplineasca inferioritatea manifesta
in alte planuri.

Intr-o societate democratici moderna,
dezvoltarea sociala, in general, si activitatea
decizionald, in special, atat la nivel macro, cat
si la nivel micro impun o bazid informationala

caracterizatd prin  veridicitate, actualitate,

oportunitate, relevanta, disponibilitate si acces,
precizie, utilizabilitate §i  procesabilitate,
rezistentd la factorii distructivi, mobilitate sau
transferabilitate si, in final, dar nu in ultimul rand,
siguranta si stabilitate.

Cu cat nivelul de decizie este mai inalt, cu
atat nevoia de intelligence este mai acuta, atat
sub raport cantitativ, cat si calitativ. Activitatea
serviciilor de intelligence, care dispun de mijloace
tehnice proprii, trebuie sd dezvolte un cadru
conceptual special, sd evidentieze raporturile
logice dintre diversele componente ale sistemului
analizat, sa fixeze anumite axiome, sa avanseze
ipoteze de lucru, rationamente teoretice (uneori
extrem de rafinate si complexe), pentru ca, in
final, pe baza unei analize aprofundate, sa ajunga
la ,,instalarea unui dispozitiv de prelucrare a
informatiei” in vederea transmiterii ei instantelor
abilitate sa o utilizeze.

De asemenea, aceste servicii/agentii trebuie
sd tinteascd impreund crearea unor ,,comunitati
de practicd”, cu pregitire, grupuri de practica
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analitica si diferite tipuri de surse on-line,
incluzand forumuri pentru dezbaterea metodelor
si pentru rezolvari de probleme. Acest tip de
comunitati ar urma sa fie conectate cu o arhiva
centrald pentru ,,lectii invatate” bazate pe analiza
post-actiune si pe numeroase revizuiri formale
ale produselor de intelligence strategic. Din
aceste revizuiri ar trebui sd rezulte lectii atat
pentru analistii individuali, cat si pentru echipe,
cu evidentierea atentd a cauzelor erorilor si
esecurilor.

Preocupari ale Comunitatii americane de
Intelligence (IC-USA)

La nivelul comunitatii americane de
intelligence exista preocupari de
privind implicatiile evolutiilor globale, in
special ale amenintarilor greu de urmarit sau
identificat, din cauza dezvoltarii tehnologice si a
interconectivitatii rapide. Mai mult, intelegerea
complexelor probleme transnationale, precum
terorismul i proliferarea armelor, necesitd o
abordare analiticd, bazata pe promovarea ,,atentiei
sporite” si evitarea esecului analitic.

O altd componentd a acestei abordari
analitice din cadrul comunitétii de informatii ar fi
un model de gandire atat critic, cit si creativ.
Pentru ca aceastd abordare sa functioneze, vor fi
necesare schimbadri la nivelul proceselor interne
ale organizatiilor, precum si crearea unei culturi
integrate a structurilor analitice.

Astfel, lacerereadirectorului CIA, lainceputul
anilor 2000, Rob Johnston, antropolog in cadrul
Institutului pentru Analize de Aparare, a inceput,
impreund cu Centrul pentru Studiul Activitatii de
Informatii (Center for the Study of Intelligence),
o cercetare post-doctorala de doi ani. Studiul a
inclus 440 interviuri cu profesionisti operativi si
de profil academic din comunitatea de informatii,
participarea la programe de pregatire in domeniul
activitatii de informatii, ateliere si grupuri de
lucru, observarea directa a analistilor in timpul
indeplinirii sarcinilor curente si participarea ca
observator la finalizarea unor sarcini analitice.
Obiectivele »identificarea i
descrierea conditiilor si variabilelor care afecteaza

cercetare

studiului erau
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negativ analiza informationald” si ,,cercetarea
culturii, metodologiei, erorilor si esecului analitic
in cadrul comunitatii de informatii”. Aceasta
cercetare facea referire la necesitatea unei ,,culturi
integrate” la nivelul comunitdtii de informatii
americane pentru a furniza instrumentarul
analitic necesar in contextul creat de amenintarile
emergente (cyberterorism, amenintarea nucleara
etc.).

Participantii la proiect au considerat ca
dezvoltarea unei culturi integrate la nivelul
Comunitétii de Informatii este singura solutie
care i-ar permite s faca fatd misiunilor viitoare.
Furnizarea de informatii siavertizarea cu privire
la amenintdri precum terorismul international,
proliferarea nucleara si dezvoltarea factorilor
biopatogeni, precum si preocuparea fata de
amenintdrile emergente, presupun schimb de
informatii, utilizarea unor retele de colaborare
si concentrarea pe munca in echipa. Aceasta
cultura comuna, care ar permite realizarea
unor astfel de imperative, ar trebui sa se
caracterizeze, printre altele, prin dorinta de
a gandi ,,dincolo de cutie” (out of the box) si
de a-si asuma riscurile, abilitatea de a aborda
politicile SUA ca variabile independente in
cazul analizarii unor probleme, precum si prin
recunoasterea implicatiilor pe care le vor avea
amenintdrile dispersate, la scard mica, dar care
vor solicita o atentie relativa pentru prevenirea
lor eficienta. Noua cultura trebuie s incurajeze
analistii sa se auto-organizeze si sa relationeze
cu alti analisti din interiorul si din exteriorul
comunitatii.

Concluzia autorului a fost ca, in esenta,
cultura analitica a comunitatii de informatii
din SUA constituia un impediment serios
in identificarea si detectarea (cunoasterea)
amenintarilor, in special a celor asimetrice,
precum si in diseminarea promptia a

informatiei de avertizare. Johnston a descris
un tip de birouri ultrasecretizate, in care
incercdrile de a elabora previziondri asupra unor
amenintari raman nepremiate, ba sunt chiar
pedepsite. Cercetarea aprofundata si speculativa
este imposibila, din cauza tempoului alert al
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procesului de informare operativa curentd; ea
este chiar descurajata, Intrucat stimulentele sunt
stabilite In functie de rezultate usor cuantificabile
(cum ar fi numarul de rapoarte produs de un
analist). Astfel, comunitatea de informatii a
SUA 1si crestea capitalul social prin intermediul
raportarii curente, evitand elaborarea de produse
informationale de prognozd riscante, obtinute
prin analiza.

Referitor la educatie si formare, una dintre
recomandarile raportului de cercetare identifica
necesitatea cruciala de a dezvolta programe de
educatie si formare, care vor fi utile atat pentru
imbunatatirea directd a analizei, cat si pentru
profesionalizarea resursei umane.

Educatia si formarea reprezinta activitati
avand o prioritate scdzuta in cadrul Comunitatii
de Informatii (CI). Chiar daca exista o atitudine
culturala uniforma in cadrul CI, se manifesta
totusi un curent Tmpotriva ideii de a permite
analistilor sa se pregateasca in timpul serviciului
lor. Managerii realizeaza ca, atata timp cat toata
lumea este suprasolicitata la birou, este nepotrivit
sa dai analistilor ,timp liber” pentru pregatire
si educatie. Faptul cad managerii nu primesc o
pregatire consistentd pe parcursul carierelor lor
contribuie la consolidarea acestui curent. CI
pune accent pe castigurile pe termen scurt,

e —
discutabile fata de beneficiile pe termen lung
ale fortei de munca reprezentate de analisti
mai bine educati.

Educatia abundd in abordari privind
solutionarea problemelor. Ea furnizeaza, de
asemenea, cunostinte despre anumite discipline.
Pregatirea face aptitudinile si
informatiile necesare pentru participarea, pe
criterii de competenta, la operatiunile zilnice
de organizare. Initial, proiectul a abordat acest
subiect din perspectiva faptului ca universitatile
educad, in timp ce programele interne deruleaza
activitati de pregatire. Viitorii analisti ar fi
educati Tn universitdti si apoi pregatiti de catre
agentiile lor, dupd angajarea acestora conform
unui anumit program. Cu toate acestea, din
perspectiva  pregdtirii  persoanelor pentru
a deveni analisti de intelligence, linia de
demarcatie intre educatie si pregitire nu este
deloc clara. Este mai util s privim educatia
si pregatirea ca parte a unui intreg decat ca
activitati separate desfasurate de universitati
si, respectiv, de agentii-mama. In practici,
universitatile se angajeaza adesea in activitati
de pregdtire, precum si de educatie. Scolile
medicale, stomatologice si
servesc, probabil, ca cele mai bune exemple de
programe profesionale de pregatire intensiva.

cunoscute

de contabilitate




20 de ani de informatii pentru apdrare

Daca analistii de informatii fac parte dintr-o
categorie profesionald, atunci 1n scolile de
politici publice, relatii internationale si stiinte
politice - atat la nivel de masterat, cat si de
licenta - ar fi potrivitd o curricula in ,,analiza
informatiilor”, cu programe care sa incorporeze o
doza consistentd de pregétire si educatie. O serie
de experti considerd cd cea mai bund pregatire
pentru a deveni analist de informatii o reprezinta
o educatie solida in relatii internationale, stiinte
politice, istorie, economie, literatura, jurnalism,
stiintd, istoria artei sau alte discipline 1n stiinte
umaniste.

In contextul unuia dintre Atelierele de lucru
privind Educatia Analistilor de Informatii din
cadrul proiectului mentionat mai sus, s-a reliefat
ca programele universitare care pregatesc
studentii pentru a deveni analisti de informatii
variaza in mod considerabil in ceea ce priveste
obiectivele procesului de Invatare si continutul.
Chiar si atunci cand universititile aleg sa
dezvolte o curricula in analiza de informatii,
aceste programe vor purta amprenta programelor
lor mama si vor ramane destul de diferite. Acesta
este un lucru bun, avand 1n vedere multitudinea
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de aptitudini i cunostinte pe care forta de munca
analitica ar trebui sa le aiba. Oricum, aceasta
inseamna ca CI trebuie sa joace un rol activ
pentru a garanta ca analistii nou-angajati reflecta
nevoile de aptitudini i cunostinte ale CI.

In SUA, universititile ofera acum formate
educationale alternative 1n plus fatd de nivelul
traditional. De exemplu, anumite universitati
oferd programe calificate care permit analistilor
de nivel mediu sa obtina o pregétire la nivel de
licentd pe teme de interes. Universitatile ofera,
de asemenea, programe executive de pregatire
construite pentru a raspunde nevoilor CI. Aceste
programe pot aduce o contributie valoroasa la
educatia si pregatirea analistilor.

Dincolo de rolul direct in Tmbundtatirea
activitatii analitice, prin cresterea capacitatii
analitice, activitdtile de educatie si formare ar
trebui sd reprezinte mecanismul predominant
pentru profesionalizarea fortei de munca analitice
si pentru dezvoltarea unei culturi comune
privind CI. Noul Sistem de Universitdti pentru
Informatiile Nationale (NIUS) reprezintd un
mecanism ideal de coordonare a activitatilor de
educatie si pregatire in cadrul CI pentru realizarea
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tuturor acestor obiective. In desfisurarea
procesului, utilizarea unui astfel de departament
sub autoritatea CI va micsora si rationaliza
ofertele largi de pregatire si educatie ale CI. NIUS
ar trebui sd combine programele CI cu ofertele
convenabile ale universitatilor pentru a maximiza
beneficiul pentru CI. De asemenea, NIUS va avea
si functia de cercetare si reprezintd probabil cea
mai bund organizatie pentru a coordona lectiile
importante deprinse in cadrul CI. Unul dintre
participantii la acest proiect argumenteaza ca
formarea si educatia comune ale analistului in
cadrul Sistemului Universitar de Intelligence
National reprezinta o conditie necesara pentru
dezvoltarea unor caracteristici ale profesiei de
analist de informatii.

Analistii s1 managerii vor vedea importanta
cerintelor educationale daca CI le leaga de
promovarea primilor. De exemplu, in armata,
personalul nu poate ajunge la urmatorul grad
daca nu a trecut de testele corespunzatoare i
programele de instructie. Pregdtirea i procesul
de evaluare trebuie facute pe tot parcursul
carierei unui analist. Fiecare nivel trebuie sa fie
mai competitiv astfel incat doar cei mai buni sa
ajunga n pozitiile de conducere.

Luand in considerare toate aceste precizari,
una dintre principalele recomandari ale acestui
proiect de cercetare, care face referire la obiectul
lucrarii noastre priveste imbunatétirea educatiei
si pregatirea in cadrul CI pentru cresterea calitatii
analizelor, profesionalizarea fortei de munca
si consolidarea unei culturi comune la nivelul
CI. Pentru atingerea acestui obiectiv, autorul
proiectului face mai multe propuneri privind:

e Utilizarea  Sistemului  Universitar
de Intelligence National pentru
coordonarea  tuturor programelor
de educatie si formare din cadrul CI,
inclusiv programele specifice structurilor
de intelligence. In acest fel, o organizatie
aflatd sub controlul direct al ,,Director of
National Intelligence* va sti care activitati
educationale si de formare sunt disponibile
in cadrul CI. National Intelligence
University System (NIUS) ar trebui sa

dezvolte si sd coordoneze programe de
educatie si culturd specifice Comunitatii
de Intelligence (CI) oferite de universitati.
Solicitarea unei pregatiri comune.
Realizarea cat mai multor programe de
educatie si pregatire precum initiativele
specifice CI. Acest lucru va spori
colaborarea si va consolida cultura comuna
CI. Programele care raman sub controlul
agentiilor individuale ar trebui deschise
analistilor din alte agentii, dacd ei pot
profita. Cu toate acestea, se atrage atentia
ca, daca pregatirea comund este aplicata,
ea trebuie sa fie interesanta si relevanta.
Trebuie sa fie suficient de robusta pentru a
furniza un ,,cos de piatd” al ofertelor care
permit analistilor s se Inscrie la cursurile
care le convin cel mai mult.

Initierea unei ,tabere de recruti”
comune pentru toti analistii din cadrul
CIL, in primele 6 luni de la angajare.
Temele pregatirii ar trebui sa includa etica
si notiuni de comert. Un astfel de curs ar
ajuta la acumularea unor convingeri si
culturi comune de catre toti analistii din
cadrul CI. Programul de Absolvire CIA,
la care iau parte toti analistii noi din CIA,
poate servi ca model pentru o astfel de
tabdra pentru recrutii din CI.

Utilizarea noilor formate pentru
pregatiresieducatie caresuntdisponibile
atat in universitate, cat si in cadrul CI.
Acestea includ programe de certificate si
oferte educationale suplimentare, precum
si specializari In Analiza Informatiilor,
ca parte a unor programe de master la
universitatile care ofera certificate de
master in Politici Publice.

Dezvoltarea unui program continuu
coordonat de educatie si pregatire atat
pentru manageri, cit si pentru analisti,
astfel incat educatia si formarea sa devina
o caracteristica periodicd standard a
carierelor analistilor si managerilor. Acest
lucru va permite o actualizare a abilitatilor
analistilor si 11 va pregati pentru functii de
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conducere, dar si 0 rememorare a viziunii
si obiectivelor, de care cu totii trebuie sa
fie constienti ca membri ai CI.

* Una dintre conditiile promovarii analistilor
si a managerilor sa fie indeplinirea unor
programe obligatorii educationale si de
formare.

e Instituirea unor cerinte educationale
continue 1n randul comunitatii analitice.
De exemplu, anumite profesii solicita
cateva ore de pregatire continud pe an.
Atat programele de diploma, cat si cele
suplimentare din universitati pot asigura
cursuri create special pentru acest scop,
asa cum procedeaza cursurile scurte oferite
de agentiile CI. Cerintele educationale
continue de la nivelul IC reprezinta o
excelenta completare a exigentelor de
formare s1 educatie comune.

* Dezvoltarea unui program de ,,ofiter in
rezidenta” la nivelul CI bazat pe acelasi
tip de program din cadrul CIA, care
plaseaza ofiteri CIA ca profesori externi
(visiting professor la universitati). Acest
program va ajuta la identificarea unor
posibili analigti cat se poate de repede
si va orienta pregatirea lor educationala
pentru a intra in randul fortei de munca
analitice.

* Analizarea posibilitatii de a utiliza
profesori ca cercetatori
in rezidenta la agentiile din cadrul CI.
Acest program poate functiona bine in
special in contextul Sistemului Universitar
de Intelligence National.

+ Calibrarea fortei de munca a analistilor
astfel incat sa permitd unui procent din
numarul analistilor sd se angajeze in
activitati de formare §i educatie fard a
cauza o criza a fortei de munca a analistilor.

* Avand in vedere ca analistii nou angajati
trebuie sa astepte un timp pentru a primi
certificatele de securitate, CI ar trebui
sa utilizeze aceasta perioadd in mod
constructiv pentru o pregatire initiala
neclasificata.

universitari

» Extinderea Programului Centrelor
Academice de Excelenta ale Comunitatii
de Intelligence.

Realitati, si priorititi in educatia si
formarea analistilor

Imprevizibilitatea si dinamismul mediului
international de securitate, dar si fenomenul
globalizarii influenteaza politicile i strategiile
Romaniei de promovare si aparare a intereselor
nationale, care se realizeaza si prin intermediul
puterii intelligence—lui. Aceasta din urma se
traduce in capabilitatile nationale de a culege,
interpreta si  exploata eficient i1 oportun
informatia.

Fenomenul globalizérii, reactiile antigloba-
lizare, dar si informatizarea societdtii au redus
foarte mult durata ciclului decizional. Pentru a
lua cea mai buna decizie si la momentul oportun,
liderul nu mai are nevoie doar de ,.fler” si de un
munte de date si informatii, ci de Intelligence
actionabil (actionable intelligence).

Provocarile noului mediu economic si de
securitate international, crizele si conflictele
fac necesare identificarea §i promovarea unor
noi instrumente de sprijin decizional pentru
evidentierea oportunitatilor si alternativelor in
politicile economice, sociale si de securitate,
care sd contribuie la fundamentarea deciziilor
strategice  de institutionala,
reformare economica si dezvoltare sociala.

Dezvoltarea capabilitatilor de pregatire
si fundamentare a deciziei §i optimizarea
mecanismelor decizionale pot sa ofere Romaniei
un avantaj competitiv si un comportament
proactiv prin aplicarea unor tehnici i instrumente
de decizie: managementul riscurilor, elaborarea
si analiza de scenarii, planificarea strategica
in conditii de incertitudine, precum si simulari
si jocuri strategice. Elaborarea si analiza de
scenarii se realizeaza in perspectiva evaludrilor
si prognozelor, prin identificarea celor mai
importanti factori care pot influenta fenomenul
analizat si evaluarea implicatiilor posibilelor
evolutii asupra obiectivelor politice, economice
sau de securitate pe termen lung.

modernizare
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Una din cauzele principale ale esecului unor
servicii de intelligence de a avertiza sau prezenta
realitatea a reprezentat-o esecul
analitice. In consecintd, imbunititirea activititii
de analizd trebuie sd fie prioritatea activitdtii
de transformare a serviciilor de intelligence,
determinate de necesitatea adaptarii acestora la
noul context de securitate. Reforma In intelligence
trebuie sa incurajeze formarea unui mediu de
concurenta analitica si sa institutionalizeze acest
lucru. Analistii trebuie sa fie izolati de politica si
presiunea politica.

In cele din urma, nu crearea structurii analitice
potrivite conteazd neaparat, ci completarea
necesarului de expertizd umand in zonele critice.
In acest sens, programele educationale pentru
securitate nationald trebuie finantate corespunzator,
diversificate si adaptate realitatilor mediului.

Daca luam in considerare multitudinea de
insusiri, calitdti si deprinderi pe care trebuie
sa le dovedeasca un bun analist, este evident
ca procesele de recrutare, pregatire si educare
in domeniul analizei de intelligence
dificile. De aceea, procesul de formare a unui
bun analist de intelligence este unul de durata,
care necesitd eforturi constante atat din partea
mstructorilor/ educatorilor/ Indrumatorilor, cat
si din partea analistului, incercand sa rezolve si
unele din problemele generate de disfunctiile,
vulnerabilitatile si riscurile cu care se confrunta
analistii de intelligence.

Limitarile proprii ale analistului de
informatii in fapt, vulnerabilitdti in
pregdtirea individuald din ciclurile preuniversitar
si universitar si ele sunt legate de:

e lipsa unei gandiri critice — gandirea
critica se refera la acele activitati mentale
clare, precise si care au un scop final; ele
sunt asociate cu rezolvarea problemelor
complexe ale lumii de azi, generarea de
solutii multiple (si creative) la aceste
probleme, sintetizarea §i  integrarea

activitatii

sunt

sunt,

informatiilor, realizarea distinctiilor intre
fapte si  opinii,
potentiale, dar se poate referi si la procesul
de evaluare a gandirii cuiva,

evaluarea rezultatelor

* lipsa capacitatii de intelegere a naturii
diferitelor tipuri de corelatii (de exemplu,
cauza si corelatia sunt lucruri diferite);
variabilele ascunse nu sunt intotdeauna
usor de identificat;

* insuficienta dezvoltare a capacitatii
de recunoastere a gradului de
reprezentativitate pentru un anumit
caz. Din acest motiv, analistul intampina
dificultati In recunoasterea unei informatii
semnificative atunci cand o intalneste, nu
reuseste sa evalueze corect punctele tari
si pe cele slabe ale acesteia si nu poate
discerne dacd o asertiune este bazatd pe
argumente solide sau pe fapte a caror
legdtura este numai aparentd;

e analistul de informatii trebuie sa
faca o distinctie clara intre evidentele
directe (imagini obtinute prin sateliti,
interceptari electronice) si
obtinute prin actiuni ale unor persoane.
In problemele complexe, analistul trebuie
s precizeze nivelul sdu de incredere fata
de evaludrile facute. Atunci cand trateaza
aspecte incerte sau lucreazda cu date
incomplete (asa cum se Intampla adesea
in activitatea de informatii), analistul
trebuie sd expuna clar presupunerile
care i-au permis sd meargd dincolo
de aspectele evidente, spre chestiuni
care necesitd estimdri sau interpretari.
De aceea, analistul trebuie sa-si puna
permanent intrebarea ,,§i ce daca? ““ si sa
analizeze daca faptele pe care le prezinta
ii sustin argumentele si daca ii faciliteaza
intelegerea.

Desigur, nimeni nu poate contesta faptul ca
misiunea principald a analistului din domeniul
informatiilor consta in crearea de produse care
sa ofere beneficiarilor (factorilor de decizie) o
intelegere corecta si exactd a diferitelor procese,
evenimente si fenomene.

Dar riscul cel mai important, care poate
duce la esecul analistilor in procesul de invatare
din propriile lor experiente, este reprezentat
de prejudecitile lor retrospective - tendinta de

dovezile
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a crede gresit ca ei pot prezice cu acuratete un
eveniment dupa ce evenimentul a avut loc.

In concluzie, solutia pentru evitarea/
reducerea vulnerabilitdtilor si riscurilor pentru
analistii de intelligence porneste de la formarea
unui bun analist, care este un proces de durata,
ce necesitd eforturi constante atat din partea
indrumatorilor, cat si a analistului. Aceste
eforturi, dincolo de rolul direct in imbunatatirea
activitatii analitice, prin cresterea abilitatii
analitice, trebuie 1indreptate, in principal,
spre activitatile de educatie §i formare, ce ar
trebui sd fie mecanismul predominant pentru
profesionalizarea fortei de munca analitice si
pentru dezvoltarea unei culturi comune privind
analiza de intelligence.

La fel ca in SUA si alte state occidentale, si
in Romania serviciile de intelligence pun inca
accent pe castigurile pe termen scurt, discutabile
fatd de beneficiile pe termen lung ale fortei de
munca a analistilor mai bine educati, lucru care
determind un nivel mai ridicat al vulnerabilitatilor
si riscurilor in analiza de intelligence. Pe de alta
parte, existd o cerere de analisti ,,bine pregatiti”,
in organizatiile internationale de securitate
(ONU, NATO), dar si in state UE, inclusiv in
Romania, deoarece structurile de informatii
pentru a functiona eficient au nevoie de analisti
de intelligence foarte bine pregatiti.

Necesitatea existentei unui corp de
analisti bine pregatiti este valabild atat pentru
Comunitatea Nationald de Informatii (CNI), cat
si pentru componentele/ structurile sale. Misiunea
principala a oricarui analist din domeniul
Intelligence-lui (serviciilor si informatiilor de
securitate nationald) este aceea de a crea produse
specifice care sa ofere factorilor de decizie o
intelegere corecta si exactd a diferitelor procese,
evenimente si fenomene.

Specialisti din domeniul Intelligence-lui
sustin ca studentii si absolventii institutiilor de
invatdmant superior nu sunt formati in spiritul
unei gandiri critice (logice sau stiintifice),
intampind greutdti in argumentarea unor
concluzii sau identificarea ca argument a unui
fapt concret, esueaza in identificarea premiselor si
intampina greutdti privind estimarea informativa

a amenintdrilor reale. De asemenea, instruirea
analistilor se concentreazd mai putin asupra
stimularii intuitiei necesare intelegerii aparitiei
unor stari de fapt noi sau a modificarii unor
comportamente considerate imuabile.

Din aceste considerente, apreciem ca este
necesard initierea unui proiect de Educare gsi
formare pentru analistii din domeniul intelligence-
lui national pentru cresterea calitatii analizelor,
profesionalizarea fortei de munca si consolidarea
unei culturi comune a inteligence-lui romanesc.
Acest proiect ar urma sd reprezinte o componenta
a Programului National de Educatie si Pregatire
s, in acelasi timp, sa se bazeze pe:

- evaluarea actualului nivel de pregatire in
analiza si ce invatd nou analistii (in special
tineri);

- conlucrarea cu componentele analitice
ale structurilor de intelligence in vederea
stabilirii unor directii, de pregatire si
educatie in Analiza de Intelligence,
concretizate in noi cursuri §i programe
nationale, utilizdnd si unele modele
eficiente;

- colaborarea cu celelalte structuri/ servicii/
agentii ale Comunitatii Informative
pentru realizarea unei pregatiri si educatii
in analiza de intelligence integrata,
care sd anticipeze evolutii ce pot afecta
securitatea nationald, utilizand un ,,limbaj
comun” al intregii ,,Comunitéti Nationale
de Informatii”;

- elaborarea unei curricula nationale pentru
analistii de intelligence care, plecand de
la conceptul de educatie, sa tina cont de
nivelul de cunostinte al subiectilor, varsta
acestora, scopul urmarit, profesia lor,
formatia intelectuala, acumulérile moral-
volitive, motivatiile §i caracteristicile
structurilor de intelligence unde sunt
incadrati.

Mai mult, acest proiect national in domeniul
analitic ar putea prevedea unele directii de actiune
precum:

» Constituirea §i consolidarea programelor
pilot, la nivel national, destinate pregatirii
analistilor de intelligence, in care sa fie
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implicate atat institutii civile de Invatdmant

superior, cat si institutii militare;

» Stabilirea unor obiective generale ale
programelor de pregatire a analistilor:

— cunoasterea contextului global in
care relationeaza statele, intelegerea
complexitdtii, a dinamicii s§i a
interdependentei evenimentelor si a
problemelor globale;

— intelegerea configurarilor viitoare a
comunitatii nationale de intelligence,
elaborarea unor solutii  pentru
prevenirea  amenintdrilor  privind
securitatea nationala;

— dezvoltarea abilitatilor de a colabora
si a lucra in echipa, de a recunoaste
tematici specializate i expertize.

* Elaborarea unui curriculum pentru acest
proiect national, care sa isi propuna sa
dezvolte capacitatea cursantilor de a
intelege, In mod global, cum anumite
contexte istorice, economice, culturale,
politice si sociale afecteaza si influenteaza
intelligence-ul si securitatea nationala.

* Includerea in programul de pregatire/
formare a unor module specifice privind
competente de baza pentru profesionistii
in intelligence;

* Din perspectiva metodelor utilizate,
evitarea, pe cat posibil, a analizei descrise
ca ,,0 singura directie, o singura concluzie”
si aplicate In cazul problemelor nesigure
si complexe. S-a constatat cd pregatirea
si directiile date analistilor pun un accent
prea mare pe aceastd metoda. Criticii spun
ca abordarea cunoscuta ca ,,Judm o singura
decizie finala” este atat nefolositoare, cat
si pasibila greselii. Principala atributie
a analistilor, spun criticii, este de a oferi
anumite idei decidentilor politici, pentru
ca acestia sd ajunga la niste concluzii clare
in ciuda nesigurantei ce se intdlneste in
cadrul complexelor evenimente la nivel
mondial.

In SUA se poate evidentia concluzia practica
conform careia multitudinea abordarilor studiilor

de intelligence a determinat o diversitate a

manierelor de predare a disciplinei. Astfel,
studiile de intelligence se predau in cadrul
departamentelor de stiinte politice, ceea ce are
efect asupra modalitatii in care disciplina este
abordata: se pune putin accent pe studiile de caz
de factura istorica si se favorizeaza dezbaterile
teoretice.

In Romania, educatia si pregitirea
analistilor de intelligence se realizeazad, in
primul rdnd, in cadrul institutiilor militare
de invatamant superior si foarte putin in
universitatile civile.

Elaborarea unui Program national de educare
si formare in domeniul analizei de Intelligence
poate contribuilaorganizareaunuiSistem National
de Educatie si Formare in Intelligence, bazat pe
proiecte educationale si in materia analizelor de
intelligence, intr-o conceptie modernd, adaptata
la dinamica mediului de securitate. In plus,
reiese ca este mult mai productiv sd privim
educarea, formarea, antrenarea si specializarea
ca elemente/ component integrate ale unui sistem
continuu §i nu ca activitati separate, desfasurate
in universitdti, pe de o parte, si de institutiile i
structurile de informatii (agentii/servicii), pe de
alta parte.
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»EARLY WARNING” IN VARA ANULUI 1916.
SIGURANTA STATULUI INFORMEAZA

Abstract

dr. Ioan Codrut LUCINESCU”™

During the neutrality period (August 1914 - August 1916), the Romanian civil and military intelligence
structures deployed intense actions in order to ensure national security, by baffling the numerous espionage
activities carried out by the secret services of the Central Powers, annihilating the overgrown left-wing
terrorism, etc. But, most important, they supported the institutions that took political and military decisions
through a constant and real stream of information, derived from both internal and external sources, allowing
the national government to adopt an effective policy in proportion to the major powers involved in the global

conflict.

Keywords: Romanian Army, the General Staff; First World War, Department for General State Security.

Introducere

Izbucnirea primei conflagratii mondiale in
vara anului 1914 nu a fost urmata de implicarea
tarii noastre in razboi, deoarece Consiliul de
Coroana de la Sinaia, 21 iulie/3 august 1914,
a hotarat ramanerea Romaniei in neutralitate.
Principalul motiv invocat a fost acela ca Austro-
Ungaria, aliata Romaniei in cadrul Triplei Aliante,
se afla Tn postura de agresor (al Regatului Sarb)
si nu de stat atacat; de asemenea, si declararea
neutralitatii Italiei a putut fi folositd ca pretext
pentru a nu ne implica 1n conflict, ci de a astepta
momentul propice pentru infaptuirea idealului
national — unirea cu teritoriile romanesti din
monarhia austro-ungara.

Vechiul Regat devine astfel, prin pozitia
de neutralitate adoptatd, o placa turnantd a
spionajului tuturor beligerantilor, Tn urmatorii
doi ani. Radu Rosetti reda, intr-un mod sugestiv,
atmosfera unei aparente oaze de liniste in
mijlocul furtunii mondiale, asa cum era perceput

Bucurestiul atunci: ,, (...) atmosfera de intriga si
de coruptiune pe care o Intretineau ambele grupe
de potrivnici In Bucuresti, unde viata asa-zis
mondena 1si urma cursul, iar cea de noapte luase
o dezvoltare imensa. Pe langa lumea interlopa si
pleava obisnuitd a capitalelor, pe 1anga oameni
de afaceri mai mult sau mai putin cinstiti,
Bucurestiul si mai ales hotelurile, cafenelele si
localurile de petrecere diurna si nocturna au fost
coplesite de o adevarata invazie de corespondenti
de ziare, comisionari, actrite si altd omenire de
acest soi, unii in serviciul uneia sau altei grupari
de puteri, altii aventurieri in cdutarea castigului
banesc”!.

In aceastd perioadi de neutralitate (august
1914 —august 1916), ,,greul” asigurarii securitdtii
nationale in ceea ce priveste combaterea nu
numai a numeroaselor tentative de spionaj venite
de peste tot, dar si a actiunilor extremist-teroriste
de extrema stangad care proliferasera in Europa
pana la razboi, a cazut pe umerii organelor de
siguranta si politie apartindnd Ministerului de

%
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Interne, care si-au adaptat activitatea la noile
conditii operative.

Daca, sub diverse forme, o incipienta politie
informativa exista din perioada domniei lui
Alexandru Ioan Cuza, o institutie centralizata,
organizatd pe baze moderne, nu vom avea decat
incepand cu anul 1908. Imediat dupa rascoala
taraneascd din 1907, la propunerea inspectorului
de politie lancu Panaitescu, ministrul de interne
Ion. I.C. Bratianu a avizat organizarea, cu caracter
experimental, a unei mici structuri de culegere de
informatii ,,pe langd Directiunea Administratiei
din Ministerul de Interne, care de la simpli
informatori cu care a plecat la drum, ajunge in
1908 sa-i creeze ramificatii in intreaga tard, in
centrele importante, precum si in strainatate™.

La nivelul forurilor decizionale nationale,
organismul Sigurantei nationale trebuia sa fie
,nervul politiei ce se impresioneazd la timp de
mediul Inconjurator, avizand la masurile generale
in materie de ordine publica si siguranta statului,
inregistrand in acelasi timp toate miscarile
seismice ce se produc in populatiunea interna
si in tdrile inconjurdtoare, pentru ca la timpul
oportun sa poatd preveni acele miscari cu caracter
subversiv contra Sigurantei statului™.

Prin Legea din 17 martie 1908, in cadrul
Directiunii  Politiei si1  Sigurantei Generale
(DPSQ), pe langa sectiunea Politiei se constituie
si cea a Sigurantei Generale. Organele de
sigurantd urmau sd Indeplineascd patru misiuni
principale: observarea si supravegherea; actiunea
informativa; actiunea preventivd si actiunea
represiva’, atat pe plan intern, cat si in statele
vecine.

Printre functionarii Sigurantei Tnsarcinati cu
trimiterea unor agenti peste hotare s-a numarat si
Mihail Moruzov, comisar in cadrul Ministerului
de Interne, personalitate importantd in perioada
interbelicd din postura de director general al
Serviciului Secret de Informatii al Armatel
Romaéne, care declara, in anii ’30: ,,De la 1
noiembrie 1908 am organizat si condus diferite
servicii de sigurantd in tard si in strdinatate,
insarcinat de Directia Sigurantei Generale si
Marele Stat Major al Armatei’™.
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Siguranta Generala a Statului in perioada
neutralitatii

Pe baza dispozitiilor acestei legi, dupd 1908,
prin diferite decrete, legi si decizii ministeriale
s-au creat servicii speciale de sigurantd, unele
centrale in cadrul DPSG, iar altele teritoriale;
printre noile organe create au fost si Brigazile
de Siguranta® si Serviciile speciale de siguranta.
In timp, pe masura inmultirii sarcinilor privind
asigurarea ordinii publice §i sigurantei statului,
asemenea brigazi si servicii au fost infiintate in
toate localitatile importante din tard, misiunea
noilor organe fiind aceea de a urmari curentele
subversive si de a supraveghea starea de spirit a
populatiei.

Activitatea Sigurantei Generale a Statului,
avand atributii clar definite si desfasurandu-se pe
baza unor principii, metode si procedee noi (in
principal, munca informativa profesionistd cu
agentura si Intrebuintarea personalului acoperit,
secret), a cunoscut o Tmbundtatire vizibild in
perioada urmatoare.

Eugen Cristescu, seful Serviciului Special de
Informatii (1940-1944) nota aspectele pozitive
ale acestor mutatii, materializate in rezultatele
obtinute in perioada neutralitatii: ,,Activitatea de
contraspionaj a serviciilor roméne s-a remarcat
prin descoperirea multor agenti pro-germani,
trimisi sau stabiliti pe teritoriul roman, culminand
cu arestarea lui Verzea, directorul general al
postelor ..... De asemenea, Siguranta generald a
devalizat o serie de curieri diplomatici ai statelor
din Europa centrala, ceea ce a adus un important
material informativ, politic $i militar.

Prin actiuni informative ofensive, Siguranta
Generald si Marele Stat Major au reusit sa se
orienteze din punct de vedere militar asupra
situatiei din Ardeal, servindu-se In special de
romanii ardeleni, folositi ca informatori si care
dupd razboi au fost incadrati ca functionari
superiori 1n serviciul de sigurantd al statului
intregit™’.

Ca urmare a aparitiei noilor riscuri la
adresa securitatii nationale, in cadrul Sigurantei
Generale a Statului, avandu-1 ca director general
pe lon (Iancu) Panaitescu, a aparut o structura
noua — Serviciul Secretariatului, Insarcinatd cu
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coordonarea §i indrumarea muncii informative
si contrainformative a structurilor ministerului.
In punctele strategice ale teritoriului national
au fost create sub-brigazi speciale de siguranta,
precum la Cernavoda pentru protejarea podului
de cale feratd de un eventual sabotaj, la Portile de
Fier pentru controlul navigatiei sau In Campina
pentru siguranta schelelor petrolifere din Valea
Prahovei®.

In conditiile complexe ale rizboiului mondial,
implicarea Sigurantei Generale in problematicile
legate de apararea nationald §i necesitatea
colabordrii cu structurile informative ale Armatei
— Sectia a II-a din cadrul Marelui Stat Major pana
in primavara anului 1914, reorganizata ulterior
in Sectia a Ill-a, devin de maxima importanta
pentru pastrarea, Intr-o cat mai mare masura, a
secretelor militare ale Armatei romane.

De altfel, colaborarea directd incepe din
anul 1908, cand generalul Grigore Crainiceanu,
seful Marelui Stat Major, a propus infiintarea
unei structuri de contraspionaj in colaborare cu
nou-infiintata Directie a Politiei §i Sigurantei
Generale (DPSG). Practic, in localitétile Focsani,
Namoloasa, Galati sau Cernavoda trebuia sa
activeze cate un agent, iar in Bucuresti doi, care
aveau ca obligatie sd-i cunoasca atat pe strainii
aflati cu domiciliul in zona respectiva, cat si
pe cei 1In tranzit, precum si relatiile cu tarile de
origine. Proiectul a fost transpus in practica,
fiind incadrati 12 agenti care oficial se gaseau
in subordinea DPSG, dar practic actionau dupa
normele si instructiunile Marelui Stat Major’.

Siguranta Generala a Statului avertizeaza

Dinnefericire, penetrarea informativa de cétre
serviciile de informatii ale Germaniei si Austro-
Ungariei a societatii romanesti a acelei epoci
atinsese asemenea cote Incat admirabilele actiuni
de contraspionaj initiate de structurile nationale
specializate, atat civile, cat si militare, nu au
putut intrerupe scurgerea de informatii deosebit
de importante catre Puterile Centrale. Prin
urmare, intentiile politice ale guvernului Bratianu
si tratativele acestuia cu Antanta, organizarea si
dotarea armatei, planurile strategice etc. erau
binecunoscute serviciilor de informatii german,
austro-ungar sau bulgar.

Amploarea pe care o luasera retelele de agenti
ale viitorilor inamici pe teritoriul national, prin
racolarea unor oameni politici importanti i ofiteri
superiori cu acces la informatii strict secrete iese
la lumina, intr-o anumita masura, in momentul
intrarii noastre in razboi'®. Aceasta survine pe
fondul sustragerii de catre agentii Sigurantei
(16 august 1916), din automobilul cu care
trimisul extraordinar i ministru plenipotentiar al
Germaniei in Romania, baronul Hilmar von dem
Bussche, se pregatea sa paraseasca Bucurestiul,
a servietei care continea un dosar ,.exploziv”
si anume o lunga lista pe care ,erau trecute
numele partidelor, ofiterilor, oamenilor politici,
gazetarilor si samsarilor ce s-au lasat corupti si
platiti”!.

Pentru a arata amploarea fenomenului de
,cumpdrare”, amintim faptul cd agentii romani
au descoperit §i o scrisoare prin care centrul de
spionaj german cu sediul la Sofia, facand un
bilant pentru anii 1914-1916, comunica Legatiei
Reichului la Bucuresti ca i-a fost expediatd suma
de 25 de milioane marci-aur pentru a sustine
activitatile retelei de spionaj in Romania'?.

Intrucat pe listele retelei de informatii a
serviciului de spionaj german in Romania se
gdseau persoane cu functii importante in stat
(apdarea chiar si numele marelui om politic
conservator Alexandru Marghiloman), directorul
general al DPSG, lancu Panaitescu, inainteaza
regelui Ferdinand si primului-ministru, Ion.
I.C. Bratianu, dosarul sustras de la diplomat.
Desi descoperirile facute impuneau luarea unor
urgente masuri organizatorice, din cauza faptului
ca pe 1528 august 1916 a inceput ofensiva in
Transilvania, nu a mai fost posibila inlocuirea
imediatd a militarilor superiori din conducerea
armatei care fusesera deconspirati.

Pentru evitarea ,,demoralizarii armatei” s-a
hotarat ca numele generalilor si ofiterilor tradatori
sa nu fie adus la cunostinta opiniei publice; totusi,
li s-a interzis accesul la documentele operative,
fiind pusi sub supraveghere pana in momentul
in care puteau fi scosi din functii si adusi in fata
Curtii Martiale. Despre generalul Vasile Zottu,
seful Marelui Stat Major in perioada neutralitatii,
existau deja suspiciuni ca ar fi favorizat
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transmiterea catre Puterile Centrale a Planului de
campanie al Armatei Romane, in cazul intrarii in
razboi de partea Antantei. Aflaind ca numele lor se
gaseau pe lista sustrasd de la von dem Bussche,
atat generalul Zottu, cat si maiorul lonescu, sef
de Stat Major la Corpul II Armatad s-au sinucis,
pentru a nu mai indura interogatoriile firesti in
asemenea cazuri §i oprobiul public, urmate de
sentinta capitala.

Insa, trebuie sa reliefim si faptul cd atat
primul-ministru L.I.C. Bratianu, cat si conducerea
armatei au fost bine informate despre existenta
unor grave scurgeri de informatii cu caracter
strict secret. Inceputul lunii august debuteazi
cu o crestere alarmantd a notelor, rapoartelor
si informarilor realizate de agentii Sigurantei
Generale referitoare la faptul ca Puterile Centrale
cunosteau hotararea Romaniei de a intra, curand,
in razboi de partea Antantei!

Astfel, la 1/14 august 1916, Siguranta
Generala, pe baza datelor furnizate din cercul
ministrului  plenipotentiar al Bulgarieir la
Bucuresti, M. Radeff, informeazad conducerea
guvernului si a armatei despre pregatirile de
razboi ale Puterilor Centrale la sud de Dunare'*:
,,Bulgarii au pierdut orice sperantd ca Romania
va ramane neutra, €i sunt convinsi, acum mai
mult ca oricand, cd Romania va intra in curand
in actiune contra lor. Din aceastd cauza ei sunt
furiosi pe germani, fiindcd n-au voit sa-i asculte
atunci cand au cerut ca, imediat dupa infrangerea
sarbilor, sd atace si pe romani. Atunci germanii
s-au opus spunand cad garanteazd ca Romania
ori va merge cu Puterile Centrale, ori va raimane
neutrd pana la sfarsit.

I-a pacilit pe nemti D-nul Bratianu.

Bulgarii se pregatesc febril spre a opune o
inversunatd rezistentd romanilor, in care scop
primesc munitii multe de la germani. De asemeni
85.000 soldati turci din Constantinopole si
Adrianopole vin pe frontul dinspre Romania, in
Bulgaria....Daca Roménia va intra in actiune
va fi atacata si de bulgari si de turci si de
austro-ungari’.

Din pacate, aceste previziuni s-au dovedit
a fi corecte, intrarea tarii noastre In razboi
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neconstituind o surprizd strategicd pentru
conducerea militara a coalitiei Puterilor Centrale;
de aceea, trupele bulgare, beneficiind de expertiza
germand in materie de operatiuni militare,
au intervenit imediat pe frontul dobrogean,
provocand armatei romane grava infrangere de la
Turtucaia, la nici doua saptamani de la inceperea
ofensivei acesteia in Transilvania.

Practic, Incepand cu luna iunie 1916, toti
supusii statelor membre ale coalitiei Puterilor
Centrale, care sunt considerati importanti
intr-un apropiat rdazboi Impotriva Romaniei,
primesc ordin sd paraseasca tara pentru a nu fi
arestati in momentul inceperii ostilitatilor. La
1/14 august 1916, seful Brigazii de Sigurantd
Constanta raporteaza ca, incepand cu data de
6 iunie (prin urmare, spionajul Triplei Aliante
aflase despre intentiile Bucurestiului chiar
inainte de incheierea tratativelor cu Antanta)
au pardsit tara, imbarcandu-se din Constanta
pentru Constantinopole pe diferite vapoare, toti
pilotii navali turci de la Comisia Europeana a
Dunarii, cu sediul in orasul Sulina: ,,Printre
turci se vorbeste cd acesti piloti au parasit tara la
insistentele lui Enver Bey, consulul turc, care ar fi
primit ordin de la Constantinopole si-i convinga
a pleca si a se pune in serviciul Imperiului
Otoman pentru ca, la o viitoare actiune a flotei
turcesti (impotriva porturilor Romaniei n.n.) .....
ei sd poata servi ca si conducatori ai ofiterilor
flotei, pentru indicarea unor anumite puncte de
bombardare si a locurilor pentru debarcari de
trupe, ce s-ar face eventual”!“,

Precizam faptul ca exactitatea informatiilor
referitoare la aspectele militare, politice, sociale
din sudul Dunarii, care interesau 1n cel mai inalt
grad conducerea tarii, s-a datorat constituirii,
incepand cu iarna anului 1915, sub indrumarea
sefului Brigdzii de Sigurantd Constanta,
comisarul de siguranta Constantin Duca, a unei

vaste retele de agenti in nord-estul Bulgariei prin
care se raporta, zilnic, orice modificare de interes
operativ survenita. Cele mai importante informari
se refereau, asa cum reliefam si in studiul prezent,
la decizia Puterilor Centrale de a trece Dunarea si
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de a declansa ofensiva in Dobrogea, in cazul in
care armata romana ar patrunde in Transilvania'>.

Notele si rapoartele care atesta indubitabil
penetrarea informativda a cercurilor politico-
militare romanesti si cunoasterea in detaliu a
ceea ce va urma s-a multiplicat ingrijorator in
cele doud sdptamani de neutralitate din vara lui
1916. Din zecile de informari efectuate catre
conducerea Ministerului de Interne, Armatei
Romane, Guvernului etc., amintim numai cateva,
mai mult decat relevante in acest sens.

Astfel, la 31 iulie/13 august 1916, seful
politiei orasului Campina raporteazd un aspect
periculos: ,,A.Muller, director la Steaua Romana
din Campina, a plecat cu acceleratul de Predeal,
la Berlin impreuna cu sotia sa Sofia si fiul sau
Ferdinand. A avut vreo 7-8 cufere in care sunt
informat ca a luat tot ce avea de valoare aci,
intrucat nu s-ar mai inapoia in tara din cauza ca
i s-au dat indicatiuni de sus ca noi vom intra in
curand in rasboiu contra Puterilor Centrale™'¢.

Informatii  strategice deosebit de

ingrijoratoare, obtinute cu ajutorul retelelor
informative externe de care dispunea Siguranta
Statului si sintetizate intr-un amplu Raport
adresat primului-ministru [.I.C. Bratianu, cu doua
saptamani inainte de declansarea ostilitatilor, trag
un evident semnal de alarma: ,,Pe Dunare insa
germano-bulgarii-turcii pot sd aiba pana la 200 mii
de oameni, acum au maximum 100 mii, iar daca
anglo-francezii nu dispun de trupe suficiente
sau nu pot face o amenintare serioasa pentru a
retine intreaga armata bulgara, atunci putem
sa ne pomenim pe Dunire cu 4-500.000 de
turco-germano-bulgari cu o puternica artilerie
si cu multe mijloace tehnice.

Situatia noastra pe Dunire depinde numai
de presiunea ce o poate exercita armata din
Salonic™"".

O alta Nota din 2/15 august 1916, bazata
pe informatii din interiorul Legatiei germane la
Bucuresti, aratd ca,,de 2 zile lalegatiunea germana
se lucreazd la impachetarea corespondentei

secrete, care urmeaza a fi expediata la Berlin.
Dispozitia aceasta a alarmat personalul legatiei,

care s-a incredintat cd foarte curand Roméania
va intra in rasboiu”.

Retelele informative pe care atat Siguranta,
cat si Armata le-au dezvoltat de-a lungul anilor n
teritoriile apartinand Austro-Ungariei puncteaza,
pana la cele mai mici detalii, pregatirile
intreprinse pentru a amortiza socul preconizatei
ofensive a armatei noastre 1n Transilvania si,
mai ales, aportul deosebit pe care il au militarii
germani in stabilirea celor mai bune variante de
aparare (acestia beneficiau de o vasta experienta
capatata pe Frontul de Vest, incepand cu august
1914). Printre altele, agentii Sigurantei atrag
atentia asupra faptului cd ,,la banchetul dat la
Brasov s-ar fi hotarat ca sa se trimeata pe Intreaga
noastrd frontierd o armata de 280.000 de oameni
cu care se spera ca se va putea navali in Romania
de va fi nevoie si mai ales daca Romania va fi mai
mult angajatd cu Bulgaria.

Se mai vorbea la acel banchet ca monarhia
vecina si chiar conducéatorii armatei austro-
ungare nu se mai ingrijoreaza asa de mult de
intrarea noastra in razboi, fata de sprijinul ce-1
da acum Germania si mai ales ca ofiterimea
este acum perfect edificata asupra fortelor
noastre militare (ale Romaniei n.n.) si asupra
a tot ce intereseaza armata noastra, cici au
capatat toate stiintele in aceasta privinta din
informatiunile ce s-au cules de la noi in acest
scop”'s.

Din cauza gravitatii situatiei, practic toate
notele informative de la inceputul lunii august
1916 ajung si pe masa premierului Bratianu, care,
fiind informat de faptul ca adversarul cunoaste
in detaliu secretele vitale ale statului roman,
incearcd, in tratativele cu anglo-franco-rusii sa 1i
oblige pe acestia la asumarea unui rol clar si precis
de ajutorare militara a Romaniei. Din pacate,
acest lucru nu i-a reusit decat intr-o mica masura,
fiind unul dintre factorii care au dus la dezastrul
campaniei din toamna-iarna anului 1916.

Entuziasmul general al opiniei publice
romanesti, care a urmat intrarii tarii In razboi
s-a spulberat 1nsd rapid, pe fondul derularii
nefavorabile a operatiunilor militare. Infrangerea
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dezastruoasa a armatei pe frontul din Dobrogea, la
Turtucaia, la sfarsitul lunii august1916', la numai
doud sdptaméni dupd declansarea ostilitétilor,
a fost considerata Tn epoca, scria omul politic
liberal I.G. Duca, ,,asa de rasunatoare, incat nu
numai ca anula toate succesele - netiagaduitele
succese de la nord — dar arunca de la inceput
un fel de val de discredit asupra intregii noastre
intrari in actiune”?.

Neonorarea de catre Antantd a angajamentelor
asumate prin Tratatul de aliantd, la care
trebuie adaugate si marile carente semnalate in
organizarea si dotarea institutiei militare, au avut
ca rezultat prabusirea frontului in toamna anului
1916, silind Armata roméana sa se retragd din
Transilvania si apoi, in urma unor lupte grele, sa
abandoneze Oltenia, Dobrogea si Muntenia cu
Capitala (decembrie acelasi an).

Concluzii

Dincolo de aceste aspecte negative
inregistrate §i care se regasesc, practic, in toate
institutiile militare ale statelor moderne (sa
amintim doar ca o armatd cu mult mai multa
traditie decat tdnara armata romand, anume cea
austro-ungara, ,.excela” la capitolul tradatori),
trebuie sa reliefam modul admirabil in care si-au
facut datoria militarii si civilii din structurile de
forta ale Romaniei, in timpul Primului Razboi
Mondial.

Dupa retragerea in Moldova, organele
Ministerului de Interne s-au stabilit la lasi si
s-a trecut la reorganizarea activitdtii Politiei
si Sigurantei Generale, punandu-se un accent
deosebit pe activitatea de contrainformatii atat
in teritoriul ramas sub autoritatea guvernului
roman, cat si in randul Armatei, aflatd intr-un
amplu proces de refacere si modernizare. In acest
sens, au fost mobilizati cate un agent de siguranta
pe langd fiecare unitate militard, precum si
delegati ai Sigurantei Generale pe langa serviciile
de informatii ruse de pe front. S-a insistat
indeosebi pe intdrirea frontului de sud, deoarece
gurile Dundrii aveau, in noul context militar, o
importantd deosebitd. Sarcina organizdrii unei
structuri informative eficiente in zona Deltei
Dunarii i-a revenit, de altfel, tot unui functionar
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al Sigurantei, Mihail Moruzov, ale cérui rezultate
erau de mult apreciate si de conducerea armatei
romane.

Cu toate infrangerile dureroase inregistrate
in anul 1916, aparatul militar si politienesc (cu
componenentele sale, inclusiv cel de sigurantd)
national a continuat sd functioneze, dand
dovada de o capacitate deosebitda de refacere si
eficientizare in anii 1917-1919. Numai astfel s-a
putut infaptui dezideratul pentru care au cazut
sute de mii de romani atat din Vechiul Regat, cat
si din teritoriile aflate sub ocupatia imperiilor
austro-ungar si tarist, si anume Romania Mare.
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