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MESAJUL MINISTRULUI APARARII NATIONALE
CU OCAZIA SARBATORIRII A 160 DE ANI
DE INFORMATII MILITARE

Direc‘;ia informatii militare aniverseaza 160 de ani de
existenta, iar cu prilejul acestui eveniment remarcabil din
istoria Armatei Roméne, ma simt onorat sd adresez mesajul meu
de apreciere si de recunostinta uneia dintre structurile de elitd ale
Ministerului Apararii Nationale.

Prima fild din istoria Directiei informatii militare, datata cu
12 noiembrie 1859, surprinde infiintarea Corpului de Stat Major
General al Armatei Principatelor Unite de catre Alexandru loan
Cuza. Daca atunci, constituirea primei structuri de informatii militare
a reprezentat un punct de referintd in ceea ce urma sa insemne
organizarea si cristalizarea Armatei Romaniei, treptat, serviciul de
informatii militare a devenit un raspuns ferm la cerintele de securitate

Gabriel Beniamin LES,  din perioada consolidarii statului roman si s-a impus ca un element
Ministrul Apararii esential Tn apararea si promovarea intereselor nationale de-a lungul
Nationale istoriei Romaniei.

Structurile de informatii militare au avut un rol esential in
momente critice de pe scena globala care au configurat, treptat, identitatea statului roman,
incepand cu Razboiul de Independenta si cu cele doud razboaie mondiale. Dinamica continua
a mediului de securitate global a determinat extinderea spectrului de provocari, care nu au
facut decat sa amplifice gradul de adaptabilitate al structurilor de informatii militare — trasatura
definitorie pentru intreaga Armata romana, manifestatd tot mai intens dupa aderarea Romaniei
la Organizatia Tratatului Atlanticului de Nord (NATO) si la Uniunea Europeana (UE).

Implicarea Romaniei in teatrele de operatii din Balcani, Orientul Mijlociu, Asia sau
Africa reprezintd dovada ca statul nostru este parte componentd activa in mecanismele de
instaurare i mentinere a unui climat de securitate global si prioritizeaza importanta respectarii
angajamentelor internationale asumate. In acest context, imi revin obligatia si onoarea de a
aprecia efortul militarilor aflati in misiuni, care dau dovadd permanent de profesionalism si
devotament.

Participarea cu experti din randul personalului de informatii militare In comandamentele
NATO sau UE este unanim apreciatd, experienta acumulatd in domenii din sfera activitétii de
informatii militare fiind §i promotorul infiintdrii Centrului de excelentda NATO in domeniul
HUMINT in Romania.

Subsumat eforturilor continue de a consolida statutul de furnizor de securitate al Romaniei
in regiune si in zonele de criza si de a gestiona dinamica provocarilor de securitate, Directia
informatii militare a reusit sd exceleze prin profesionalism atat in teatrele de operatii, cat si in
domeniul diplomatiei militare.




160 de ani de informatii militare

Rolul crucial al diplomatiei militare in prevenirea surprinderii strategice a Romaniei
devine tot mai evident in contextul politic si militar international actual, extrem de complex,
marcat de tendinta de multiplicare a spectrelor conflictuale, scdderea coeziunii in formatele
traditionale de cooperare si asigurare a securitatii si, in multe cazuri, de revenire a elementului
militar in prim-planul relatiilor internationale.

Astazi, mai mult ca oricand dupa momentele accederii Romaniei in NATO si UE,
suplimentar rolului esential in consolidarea dialogului strategic n planul apararii cu statele
partenere, corpul atasatilor apararii are sarcina dificila de a identifica primele semnale ale
reconfigurarii relatiilor dintre actori statali sau non-statali si ale transformarilor de natura
militara, politica si de securitate care pot afecta interesele nationale ale tarii noastre.

In aceste momente aniversare si reiterind complexitatea mediului de securitate din
proximitatea Romaniei, adresez multumiri corpului atasatilor apararii din Directia informatii
militare pentru implicarea in promovarea imaginii Armatei Romane si a intereselor de
securitate ale Romaniei pe scena internationald, asigurarea nivelului optim al cooperarii pe
linie militard i pentru intreaga activitate specifica desfasurata in tarile de acreditare.

De ziua dumneavoastra, domnilor generali, ofiteri, maistri militari, subofiteri, gradati
si soldati profesionisti, functionari publici, personal civil contractual, vd multumesc pentru
intreaga activitate desfasurata si va felicit pentru profesionalismul si devotamentul cu care
actionati, va urez succes in indeplinirea misiunilor incredintate si imi exprim convingerea ca
veti onora blazonul dobandit in cei 160 de ani de existentd, expertiza si experienta!

La multi ani, Directia informatii militare!
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MESAJUL SEFULUI STATULUI MAJOR AL
APARARII CU OCAZIA ANIVERSARII
A 160 DE ANI DE LA INFIINTAREA
INFORMATIILOR MILITARE

Este 0 onoare pentru mine sd ma adresez, la ceas aniversar,
personalului Directiei informatii militare, institutie care
aniverseaza 160 de ani de existentd, in vremuri dificile ale istoriei
neamului romanesc, care stau drept marturie a importantei structurii
de informatii a Armatei Roméaniei de-a lungul timpului.

,,Omnia incipit cum notitia” (,,Totul Incepe cu informatia”) —
deviza sub care va desfasurati activitatea —nu este decat o sintetizare
a primei misiuni pe care a primit-o Sectia a 2-a din cadrul Statului
Major General al Armatei Principatelor Unite, In ziua Infiintarii
acesteia, ziua de 12 noiembrie 1859, aceea de a actiona ,, pentru tot
ce se atinge de lucrarile statistice §i tot ce priveste lucrarile tactice
si strategice precum recunoasteri §i itinerare militare, combinarea
General Nicolae-lonel CIUCA, sqy dirijarea manevrelor, alegerea pozifiilor si intarirea taberelor

Seful Statului Major militare”.

al Apardrii Trecerea anilor a supus structura de informatii militare mai

multor incercari si transformari, iar conflagratiile mondiale prin

care a trecut tara noastra au reprezentat dovada eficientei, profesionalismului i dedicarii

cu care personalul militar a slujit sub Drapelul de lupta pentru cunoasterea celor 1.400 km

de front in Primul Razboi Mondial si, ulterior, pentru cunoasterea inamicului, indiferent de

natura acestuia, precum si pentru identificarea amenintarilor externe, militare §i non-militare,
la adresa securitatii nationale.

Datorita celor care au fost i, in egald masura celor prezenti azi, in aceasta zi de importanta
istoricd pentru Directia informatii militare, sarbatorim 160 de ani de continuitate Intr-un cadru
mereu supus schimbdrilor. Aniversdm o varstd care ne permite sa analizim matur parcursul
istoric al Directiei informatii militare §i care ne ofera o intelegere profunda asupra mediului
de securitate actual, ca parte a celei mai puternice aliante politico-militare din lume.

Sprijinul cu informatii destinate elaborarii planurilor de aparare, dezvoltarea capabilitatilor
de culegere de informatii i transmiterea oportuna si standardizatd a produselor informative de
la structurile de nivel tactic la esaloanele de nivel operativ si strategic reprezinta o prioritate
pentru Statul Major al Apararii si se constituie Intr-un efort conjugat la care participa categoriile
de forte, comandamentele operationale si de sprijin. Expertiza Directiei informatii militare n
domeniile de competenta a sprijinit permanent demersurile Armatei Romaniei, care este parte
a unui amplu proces de modernizare si adaptare la standardele NATO, atat din perspectiva
tehnica, cat si din perspectiva procedurala.

Transformarea Armatei Romaniei a dus la reconfigurarea si adaptarea permanenta a DIM
la evolutia mediului international pentru a raspunde cerintelor de securitate si provocarilor
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pe care le infruntdm 1n activitatea curentd. Astfel, au fost dezvoltate capabilitati moderne de
HUMINT, SIGINT, GEOINT si alte structuri de culegere de informatii, care contribuie la
indeplinirea misiunilor directiei.

Folosescacestprilej pentruaremarcamodul in care DIM si-a exercitat comanda operationala
asupra structurilor de informatii din teatrele de operatii, fapt ce demonstreaza o legatura
puternica intre elementele de conducere si cele de executie si asumarea responsabilitatii de a
confirma increderea si aprecierea partenerilor de misiune, fie ca este misiune NATO, a Uniunii
Europene sau de tip coalitie.

Cei 160 de ani de istorie pe care ii aniversdm astazi au fost marcati de eforturi si sacrificii,
care au mers, in multe situatii pana la sacrificiul suprem. Este datoria noastra istorica sd ne
cinstim eroii care au scris file din istoria Directiei informatii militare, platind pentru aceasta
cu vietile lor. Eroii nostri, prin sacrificiul suprem, vor rimane marturii ale devotamentului si
responsabilittii pe care institutia dumneavoastra si le asuma permanent.

Informatiile militare reprezinta astazi un vector al politicii externe a Romaniei, contribuind
la realizarea unor obiective nationale din sfera securitatii i la consolidarea rolului Romaniei
si Armatei Romaniei in cadrul organismelor internationale. In acest sens, Directia informatii
militare si-a asumat responsabilitatile specifice ce deriva din calitatea Romaniei de membru
NATO si UE, actionand intr-un context geopolitic si militar complicat si imprevizibil.

Prin informatiile si evaludrile de securitate furnizate catre NATO si UE si prin intreaga
activitate a reprezentantilor sai in cadrul comandamentelor si altor entitati de informatii ale
acestor organizatii, Directia informatii militare contribuie la asigurarea securitatii aliate si a
descurajarii oricarei actiuni conventionale sau hibride din partea adversarilor statali sau non-
statali.

Dragi camarazi,

Va felicit cu ocazia implinirii a 160 de ani de informatii militare si vd multumesc in
numele Statului Major al Apararii pentru modul in care va executati misiunile incredintate si
pentru modul in care asigurati continuitatea valorilor promovate de institutia dumneavoastra!

La multi ani!
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MESAJUL DIRECTORULUI GENERAL
AL DIRECTIEI GENERALE DE INFORMATII
A APARARII CU PRILEJUL SARBATORIRII
A 160 DE ANI DE LA INFIINTAREA PRIMEI
STRUCTURI DE INFORMATII MILITARE

Anul acesta sarbatorim 160 de ani de la Infiintarea primei
structuri de informatii militare in Armata Romana.
Momentul constituie mai mult decat celebrarea unei institutii; este o
recunoastere a misiunilor indeplinite, a rolului Directiei informatii
militare in actiunile Armatei Romaniei si a meritelor oamenilor
care au contribuit la scrierea istoriei acesteia. Aniversarea Zilei
Directiel informatii militare Imi ofera prilejul de a va transmite,
in numele comandamentului Directiei generale de informatii a
apararii, intreaga recunoastere si apreciere fatd de activitatea pe
care o desfasurati.

Directia informatii militare isi are radacinile si traditiile in istoria

General Marian HAPAU,

popoi'ul.u% roman slAeste indisolubil .legata de mo.mentulA nasterii Directorul general
Romaniei moderne, in anul 1859. Infiintarea Sectiei a ll-a in cadrul  ; pirecriei generale

Statului Major al Armatei Principatelor Unite, prin inaltul Ordin de  de informatii a apararii
71 nr. 83 din 12 noiembrie 1859, a fost determinata de necesitatea

asigurarii sprijinului informativ al nou infiintatei Armate moderne

romane, iar acest act a fost pe deplin justificat, ulterior, in toate momentele de varf, cumpana
si jertfa ale poporului nostru.

De-a lungul timpului, profesionalismul, dedicatia si patriotismul personalului Directiei
Informatii militare au contribuit decisiv la gestionarea situatiilor de criza si succesul operatiilor
militare. Ca urmare, in acest context, la sdrbatorirea a 160 de existenta a informatiilor militare,
trebuie sd omagiem eforturile si jertfa de sange a tuturor camarazilor nostri, de pe ”fronturile
vazute si nevazute” pentru apararea Neamului si Patriei.

In actualul context geopolitic, cu un mediu de securitate complex si impredictibil,
cu riscuri s1 amenintari din ce in ce mai greu de identificat si o gama larga de actori care
pot ameninta securitatea nationala a Romaniei, nu putem sa nu remarcam eforturile
Directiei informatii militare de adaptare continud la tendintele si cerintele actuale de
sprijin cu informatii a proceselor decizionale la nivel strategic, operativ si tactic.

Directia informatii militare contribuie decisiv la efortul Directiei generale de informatii
a apararii In cadrul Comunitatii nationale de informatii si se situeaza la un nivel ridicat de
expertiza. Directia generala de informatii a apararii, prin aportul Directiei informatii militare,
are o contributie esentiala la asigurarea intereselor nationale si aliate de securitate, prin
misiunile desfasurate n afara teritoriului national, in domeniul diplomatiei militare si in
teatrele de operatii, fiind deosebit de apreciata de partenerii externi.

P A
ki 5
ay 2w

et L




160 de ani de informatii militare

In domeniul operational, national si aliat, Directia informatii militare are o
contributie definitorie Tn procesul de analizd strategicd a apardrii i al revizuirii si
adaptarii planurilor permanente de aparare la noile provocari de securitate.

Si in viitor, Directia informatii militare trebuie sa actioneze pro-activ si anticipativ
la provocarile de securitate, adaptandu-se continuu si prioritizindu-si resursele si efortul
pentru furnizarea de intelligence strategic decidentilor militari i politico-militari.

La acest moment jubiliar, am deosebita bucurie de a transmite personalului Directiei
informatii militare, expresia celei mai inalte aprecieri. Ma simt onorat, cu prilejul aniversarii
a 160 de ani de existentd, sa va felicit pe fiecare dintre dumneavoastra!

Vi urez multd sanatate, putere de munca si implinirea idealurilor profesionale si personale
s1 va asigur de sprijinul meu in activitatea dumneavoastra!

La multi ani!




Ditectia genetala de informatii a apararii
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Revista de studii de securitate $i informatii penttu aparate
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DIRECTIA INFORMATII MILITARE -
160 DE ANI DE ISTORIE

General-maior Marian SIMA,
Seful Directiei informatii
militare

Abstract

November 12th, 2019 marks the 160th anniversary of the Military Intelligence Directorate. It is more
than the celebration of an institution, it is a celebration of its missions that have been accomplished, its role in
the Romanian military operations, as well as a celebration of every soldier who wrote a chapter of its history.

The Romanian military intelligence has continuously reformed its organization and tasks throughout
its 160 years of existence, depending on the historical context, the operational environment and the security
risks and threats the Romanian military had to face. We learned from every challenge and we adapted to our
adversaries’way of war, while representing the Romanian national and military interests abroad in every key-

moment of our countrys modern history.

What did not change, however, are the core values of the military intelligence professionals, who
perform their missions selflessly, alongside the other branches of the Romanian military, serving the higher

purpose of defending our country.

Keywords: military intelligence, history, decision-makers, Romanian War of Independence, World

War, NATO, EU.

Regdsim istoria informatiilor militare la
intersectia dintre doua domenii: istoria militara si
istoria structurilor informative institutionalizate.
Primul domeniu este foarte bogat si la fel de vechi
ca razboiul, in timp ce al doilea este mai recent,
in Romania aparand imediat dupd formarea
statului roman modern. Intersectia dintre cele
doua este complicata; este o serie de provocari
si reusite, care au condus la o continud adaptare
si la maturizarea Directiei informatii militare de
astazi.

Anul acesta sarbdtorim 160 de ani de la
infiintarea primei structuri de informatii militare
in Armata Romand. Este mai mult decat
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celebrarea unei institutii; este o celebrare a
misiunilor indeplinite, a rolului sdu in actiunile
Armatei Romane si a oamenilor care au contribuit
la scrierea istoriei Directiei informatii militare.
Aceasta incepe odatd cu istoria Statului
Major al Apardrii, imediat dupa ce Alexandru
Ioan Cuza declara la Focsani ,, Unirea pentru
vecie a celor doua Principate”, iar reformele
incepute pe timpul scurtei sale domnii puneau
bazele statului roman modern. Prima structura
cu responsabilititi in domeniul informatiilor
militare, Sectia a Il-a, a fost infiintata la data
de 12 noiembrie 1859, prin Inaltul Ordin de
Zi nr. 83, ca parte integranta a Statului Major al
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Principatelor Unite. La acel moment, Sectia a II-a
sprijinea conducerea Fortelor Armate romane cu
»lot ce se atinge de lucrarile statistice si tot ce
priveste lucrarile tactice si strategice precum
recunoasteri §i itinerare militare” intr-o perioada
in care statul roman nou format isi definea locul
pe harta Europei in plind reconfigurare.

Prima structura de informatii militare
infiintatd dupa unirea Principatelor roméane
a fost condusa de sublocotenentul Gheorghe
Slaniceanu, ajutat de sublocotenentul Stefan
Félcoianu. Sistemul informativ de la acea vreme
avea principalele componente ale unui serviciu
de informatii, desfasurand activitati de culegere,
prelucrare si transmitere a informatiilor.

Telegraful era, in perioada respectiva,
mijlocul cel mai rapid de informare a factorilor
de decizie, iar structurile informative din
cadrul Ministerul de Rézboi au beneficiat de
sprijinul Telegrafului pentru a transmite puterii
statale informatii necesare actului de decizie.
Informatiile erau obtinute in mare parte prin
activitati specifice lucrului cu agentura.

In pofida dezvoltarilor tehnologice si
aparitiei unor noi discipline de Intelligence de-a
lungul timpului, lucrul cu sursele umane este
inca indispensabil unui serviciu de informatii,
iar structurile de informatii militare romane au
continuat sa isi dovedeasca profesionalismul
in acest tip de misiuni. Astazi, contributia
militarilor romani 1n domeniul HUMINT
(Human Intelligence) in teatrele de operatii, pe
timpul misiunilor pe care armata romana si le-a
asumat, este recunoscuta la nivelul NATO, iar
Romania gizduieste Centrul de Excelentda NATO
in domeniul HUMINT Ia Oradea.

Un alt punct de reper istoric pentru activitatea
de informatii militare este legat de Rézboiul de
independenta (1877-1878), ramas in memoria
colectiva datoritd eroismului Armatei Romane.
Iminenta  razboiului  ruso-turc,  obiectivul
societatii romanesti de obtinere a independentet si
conjunctura internationala de la acel moment au
condus la mobilizarea armatei si intrarea in razboi.

Pierderile suferite de armata romand au
depasit 4.000 de oameni, iar costurile financiare
au fost suportate cu dificultate. ,, Trupele sunt

10

obosite nu numai de mars, dar si de privatiuni §i
lipsa de hrand mai cu seama. Este mai mult decat
urgent trimiterea de pesmeti (...) caci marsurile
se vor face, dar oamenii vor cadea de osteneala
fara hrana“, scria Stefan Falcoianu, acum Seful
Statului Major al Armatei, catre ministrul de
Razboi, in decembrie 1877'. Localitatile Nazar-
Mahala, Novoselcea, Inovasi Capitonovcea, aflate
pe caile de acces spre cetatea Vidinului, fusesera
puternic fortificate de catre fortele otomane. In
acel moment, organizatd pentru aparare, cetatea
Vidin era pregatita pentru o rezistenta de lunga
duratd, dispundnd de suficiente cantitdti de
alimente $i munitii.

Dupa incheierea Razboiului de independenta
si-au Tnceput activitatea primii atasati militari ai
Romaniei. La sfarsitul anilor 1870 era, astfel,
acreditat primul atasat militar roman la Paris,
capitanul Pavel Statescu, care a reinnoit relatia
bilaterald romano-franceza. Intr-un timp scurt,
statul roman trimite atasati militari in Germania
(1884) si Austro-Ungaria (1889), pand in 1916
fiind deja infiintate posturi de atasati militari ai
Romaniei in 11 capitale. Acestia au avut un rol
major In crearea premiselor cooperarii bilaterale si
multilaterale a statului roman care isi proclamase
independenta, precum si in informarea factorilor
de decizie din tard despre potentialul si intentiile
altor state care puteau ameninta in domeniul
militar securitatea Romaniei. Nu multe lucruri
ilustreazd mai bine angajamentul fatd de tara
decat indeplinirea misiunii, oriunde si oricand
este nevoie, pentru promovarea §i apararea
intereselor Romaniei. Astazi, Ministerul Apararii
Nationale este reprezentat de atasati ai apararii
avand resedinta sau extindere de acreditare in
peste 60 de state.

Structura de informatii a armatei s-a adaptat
continuu in perioada care a urmat noilor realitéti
regionale si globale. Intrarea Romaniei in razboi
alaturi de Puterile Antantei in 1916 a reprezentat
inceputul unei noi etape, trecerea de la starea
de pace la cea de razboi determinand o serie de
schimbari organizatorice la nivelul structurilor
de informatii ale Marelui Stat Major, care la
momentul respectiv aveau o serie de deficiente
si vulnerabilitati. Primul Rdzboi Mondial urma
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sa arate ca superioritatea capabilitatilor militare
pe campul de luptd nu este suficienta, iar ,,un
serviciu secret nu se poate improviza’?, dupa
cum remarca mai tarziu Mihail Moruzov.
Actiunile desfasurate de state ,,pe frontul secret”
in secolul XX (spionaj, contraspionaj, diversiune,
influenta, propaganda, contrapropagandd) au
determinat infiintarea unor structuri specializate
si elaborarea unor , Instructiuni asupra
organizarii” acestora, care stabileau, intre altele,
,cu mai multa exactitate misiunile aviatiei de
recunoagstere (...) §i coordonarea activitatii
agentilor secreti”, schitdnd practic doctrina
activitdtii de informatii militare.

Tot experienta conflictelor ne-a aratat cel mai
bine cd amenintarile se manifesta pe toate palierele
puterii nationale si a demonstrat necesitatea
coordondrii activitatii de informatii desfasurate
in domeniul militar si n alte domenii, 1n tara si
in afara teritoriului national. Astfel, decretele
emise In perioada celui de-al doilea Razboi
Mondial, prin care serviciul de informatii a fost
transferat In subordinea conducatorului statului
si transformat succesiv, precizau intre altele ca
acesta ,, conlucreaza cu celelalte ministere si cu
Marele Stat Major al Armatei’”.

Astazi, Directia informatii militare coopereaza
cu serviciile nationale de informatii si structurile
departamentale cu atributii in domeniu si este
parte a Comunitatii Nationale de Informatii.

Istoria recentd a fost marcatd de o revolutie
in domeniul militar, determinata in mare parte de
descoperirilestiintifice sidezvoltarile tehnologice,
precum si de cresterea relevantei amenintarilor de
naturd asimetrica In spatiul euro-atlantic. Statele
europene au recunoscut importanta cooperarii
pentru prevenirea si combaterea amenintarilor
transfrontaliere si faptul ca securitatea nationala
este conditionata si de securitatea regionala.

Aderarea Romaniei laNATO si UE, precum si
asumarea participarii la coalitii multinationale in
teatre de operatii din Balcani, Orientul Mijlociu,
Asia de Sud-Vest sau Africa au prezentat noi
provocdri pentru Directia informatii militare, care
s-a adaptat treptat standardelor euro-atlantice.
Astazi, Directia informatii militare raspunde
cerintelor informative nationale g1 aliate,
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contribuind la fundamentarea deciziilor care
influenteaza securitatea Romaniei si a aliatilor sai
in domeniul militar.

Evolutiile tehnologice au determinat, pe de o
parte, cresterea complexitatii amenintarilor, insa
au permis si dezvoltarea capabilitatilor militare
de raspuns si a celor de culegere de informatii.

In prezent, Directia informatii militare
este autoritate nationald 1n ceea ce priveste
capabilitatile SIGINT (Signal Intelligence) si
razboi electronic, iar dezvoltarea domeniilor
IMINT (Imagery Intelligence) si GEOINT
(Geospatial Intelligence) este parte a eforturilor
continue de modernizare a capabilitatilor de
culegere de date privind evenimente care pot
afecta securitatea Romaniei.

In anul 2019, privim napoi la cei 160 de ani
de istorie si ne amintim de progresele pe care
institutia le-a facut si de misiunile indeplinite.
Ne amintim de contributia informatiilor militare
la decizii care au schimbat cursul destinului
Romaniei in momente-cheie, precum cele
doua Raéazboaie Mondiale, semnarea Pactului
Ribbentrop-Molotov si a Dictatului de la Viena
sau invazia Cehoslovaciei. Ne amintim de
eforturile depuse pentru ca Romania sa fie parte
a unor aliante ale caror valori si obiective le-am
impartasit si de devotamentul si dedicarea
personalului  Directiei informatii  militare,
dovedite pe timpul misiunilor externe pe care
institutia si le-a asumat. Profesionalismul acestor
militari contribuie direct, alaturi de celelalte
structuri din Armata Romana, la afirmarea
Romaniei ca partener serios si capabil in relatiile
bilaterale si in cadrul Aliantei Nord-Atlantice.

Nimic din ceea ce ne face acum sd ne
mandrim cu istoria Directiei informatii militare
nu s-a facut insd fara sacrificii. Ne amintim de
sublocotenentii post-mortem Samuild Mihail
Anton, Fogorasi losif Silviu si Sonei Narcis,
cazuti la datorie 1n teatrul de operatii Afganistan
si de toti cei care au plecat prea devreme dintre
noi §i suntem recunoscatori ca astfel de oameni au
ales sa isi1 dedice cariera activitatii de informatii
militare. Avem datoria si privilegiul de a continua
eforturile lor, pentru un scop mai presus decat
interesele personale.
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In prezent, mediul de securitate regional
si global si complexitatea amenintarilor asupra
securitdtii Romaniei cu impact in plan militar
sunt foarte diferite de cele din secolele trecute,
iar Directia informatii militare nu mai este
Sectia a Il-a. Institutia s-a adaptat permanent
de-a lungul istoriei. A pastrat §i a perfectionat,
pe baza experientei acumulate, capabilitatile
care si-au dovedit eficacitatea si a dezvoltat
altele noi, in functie de evolutiile tehnologice si

ca urmare a diversificarii amenintarilor carora
Armata Roména trebuie sa fie Tn masura sa le
raspunda.

In continuare, natura amenintarilor se va
modifica din nou, iar Directia informatii militare
se va adapta si raspunde cerintelor informative
care vor aparea, asigurand un suport realist pentru
fundamentarea deciziilor comandantilor de la
toate nivelurile. Vom reusi acest lucru, pentru ca
istoria nu ne va permite sa esuam.

! Raport al Colonelului Stefan Falcoianu, Seful Marelui Stat Major al Armatei, citre Ministrul de Razboi privind
situatia din sectorul Nazir-Mahala-Belogragic, 22 decembrie 1877, in Academia R.P.R. - ,, Documente privind istoria
Romaniei - Razboiul de Independenta *“, Bucuresti, 1952-1955, vol. VIII, doc. nr. 511

? Mihail Moruzov, seful Serviciului S., EXPUNERE ASUPRA SERVICIILOR DE INFORMATII ALE ARMATEI, 1934,

in Biblioteca Arh. S.R.I. dosar nr. 4/311, f. 15-37

3 Decretul-lege nr. 3/083, art.2, emis la data de 8 septembrie 1940
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DIRECTIA INFORMATII MILITARE
LLA 160 DE ANI

Dan NICULESCU”

Abstract

In the 160 years of existence of the Military Intelligence Directorate a few features have been
highlighted that have continuously enlightened/marked this elite structure of Romanian Armed Forces. It is
a red wire which could not be interrupted by the crises, tragedies, ups and downs during the state being/
existence/evolution and his army. In the current security environment, where intelligence services are facing a
context of information overload and distortion, every day, the Military Intelligence Directorate provides fast

and reliable intell that supports the decision making process.
Keywords: Independence War, The Romanian Scouts, The First World War, The Second World War,

Military Joint Staff.

Acum 160 de ani, la 12 noiembrie 1859,
domnitorul Alexandru Ioan Cuza, prin Inaltul
Ordin de Zi nr. 83, a creat Statul Major General
si odata cu acesta a fost Infiintata si structura de
informatii militare - Sectia a II-a. Principalele
atributii functionale ale noii structuri de informatii
a Armatei prevazute in ordin erau: ,,(...) adunarea
documentelor privitoare la statistica militara,
procurarea si studierea lucrarilor si operelor
publicate 1n strdindtate si studierea armatelor
strdine”.

Acesta a fost punctul de plecare spre o evolutie
modernd a serviciului de informatii militare, pe
baze institutionalizate si cu misiuni stabilite prin
instructiuni si decrete semnate de domnitor.

Drumul parcurs de la infiintare péana
in prezent a fost unul sinuos, cu urcusuri si
coboraguri, cu dificultati interne si externe, cu
succese §i esecuri, cu invidii §i tendinte de a
subordona aceastd structurd sau, cel putin, de a
o controla. Din fericire, toate aceste obstacole au
fost depdsite si au facut serviciul de informatii

militare mai puternic, mai apt sa-si indeplineasca
misiunile si sa reziste urmatoarelor atacuri ce nu
vor Intarzia sa apara, data fiind complexitatea
actualului sistem politic international.

Pentru ca aceste afirmatii sa nu ramana
cumva doar la nivel declarativ, voi incerca sa trec
in revista cele mai importante evenimente care au
marcat cei 160 de ani ai informatiilor militare in
istoria modernd a Romaniei.

Astfel, imediat dupa infiintarea Sectiei a 2-a,
Marele Stat Major a apreciat cd principala sursa
de procurare a datelor de interes o constituie
promovarea relatiilor de colaborare militara cu
alte armate. Astfel, prin ,,Regulamentul asupra
serviciului ofiterului de stat major”, aparut in
baza Decretului 181 din 1870, a fost legiferata,
pentru prima data, acreditarea unor ofiteri din
Corpul de stat major in functii de atasati militari
sau alte functii diplomatice.

Urmatorul pas major facut de informatiile
militare in procesul de transformare 1intr-o
structura eficienta, indispensabild luptei armate,

*
Pregsedinte al Asociatiei Diplomatilor Militari in Rezerva si in Retragere ,,Alexandru Ioan Cuza“.
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s-a nregistrat dupa Razboiul de Independentd
(1877-1878). Pe baza experientei acumulate pe
timpul luptelor purtate Tn razboi si analizandu-se
unele nereusite pe linia prevenirii surprinderii, au
fost facute o serie de modificari privind modul
de folosire in luptd a structurilor insarcinate cu
cercetarea la nivel operativ si tactic.

Perioada premergdtoare Primului Razboi
Mondial a marcat o amplificare a atributiilor
structuri de informatii militare, prin adaugarea
unor responsabilitati noi: studierea, inca din timp
de pace, a teatrelor probabile ale unor actiuni
de lupta in vederea stabilirii celor mai potrivite
aliniamente de apdrare; zone propice pentru
construirea unor sisteme de fortificatii; studierea
cailor de comunicatii si a caracteristicilor
topografice ale terenului pe directiile probabile de
actiune; procurarea de harti si planuri operative
ale statelor ce ne puteau deveni inamice.

Complexitatea sporita a sarcinilor, dar
si iminenta razboiului au impus efectuarea
unor imbunatatiri Tn ceea ce priveste structura
informatiilor militare. Astfel, in 1916 a fost infiintat,
in cadrul Sectiei a II-a din Marele Stat Major,
Biroul de Informatii. Instructiunile de functionare
ale acestui Birou prevedeau ca ,,pentru culegerea
stirilor un rol foarte mare il au agentii de spionaj si
agentii secreti, care trebuie sa functioneze in doua
zone si anume: in spatele frontului inamic si in
zona operatiilor, adica pe linia fronturilor”.

Tot in anul 1916 se dezvolta structurile de
cercetare tacticd prin Infiintarea birourilor de
cercetare - la nivelul diviziilor si corpurilor de
armatd - i numirea ofiterilor cu cercetarea - la
nivelul brigazilor si regimentelor. Totodata, anul
1916 marcheaza si folosirea pentru prima datd in
Armata Romaniei a cercetarii radio ca mijloc de
culegere de informatii despre inamic. De asemenea,
a crescut importanta executdrii cercetdrii cu
mijloacele mobile nou aparute, in primul rand cu
cele aeriene (avioane si baloane), completandu-se
astfel actiunile de cercetare ce se executau de catre
unitatile si subunitdtile de cavalerie.

O initiativa remarcabild a perioadei Primului
Réazboi Mondial a fost aceea a credrii unui
cadru organizat de pregatire a tineretului pentru
apdrarea tarii, cu predilectie fiind atrasi catre
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activitatile de cercetare. Raspunsul tinerilor a fost
pe masura initiativei, acestia Inscriindu-se masiv
in structurile nou infiintate. Astfel a luat fiinta
asociatia ,,Cercetasii Romaniei” (infiintata in
anul 1913 si legiferata in 1915), care si-a adus o
insemnatd contributie la pregatirea ca cercetasi a
tinerilor si la educarea lor patriotica. Multi dintre
cei care au activat in aceastd asociatie au luptat in
Marele Razboi, unii dintre ei ca voluntari, unii au
prins momentul astral al Romaniei - Marea Unire
din 1 Decembrie 1918 -, altii s-au bucurat de sus.

Poate cd momentul infiintarii Cercetasilor
Romaniei, poate razboiul sau jertfa, poate
insuflarea in sufletele acelor copii a celor mai
sincere si profunde sentimente patriotice pe care,
la randul lor le-au transmis mai departe, poate
toate aceste motive la un loc au contribuit la
intiparirea adanc Tn memoria poporului roman a
ceea ce a Insemnat miscarea cercetasilor, miscare
ce a continuat pentru o bund bucatd de timp si
care astazi este, practic, inexistenta.

Probabil ca acum tinerii trebuie Invatati
altceva, dar memoria colectiva nu poate fi
stearsd... deocamdata.

Perioada interbelica a fost pentru tard una
de mare avant, de progres, de modernizare a
institutiilor statului. Armata si, in cadrul acesteia,
serviciul sau de informatii, au urmat acelasi
curs al modernizarii, al folosirii experientei
dobandite intr-un rdzboi in care soarta statului
roman a fost pe muchie de cutit pentru eliminarea
disfunctionalitatilor.

Astfel, numarul atagatilor militari acreditati
in strdinatate a crescut, se infiinteaza centre de
informatii teritoriale (1923) si doud posturi radio—
gonio, se stabilesc protocoale de cooperare pe linie
informativa cu anumite institutii de stat precum
posta, caile ferate, vama, marina comerciala si
comandamentul trupelor de graniceri.

In anul 1930 se organizeazi serviciul de
informatii tehnice in interiorul tarilor vecine
(Rusia, Ungaria si Bulgaria), iar in 1938 s-a
elaborat un nou regulament privind atributiile
atagatilor militari romani acreditati In strainatate.
De asemenea, apar instructiunile de organizare
si functionare a serviciului de curieri diplomatici
pentru nevoile Marelui Stat Major.
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Intrucatdupaanul 1918 Sectiaall-aainceputsa
primeasca tot mai multe sarcini contrainformative,
a aparut necesitatea separarii informatiilor militare
de contrainformatiile militare, fapt ce s-a realizat
in anul 1920 cand biroul de contrainformatii din
cadrul Sectiei a II-a a fost transformat intr-o sectie
independenta a Marelui Stat Major.

Perioadadelinistenecesara pentrureorganizarea
si modernizarea structurilor informative ale
Armatei Romaniei nu a fost prea mare fiindca
tensiunile acumulate, dorinta de revansa a invinsilor
Primului Razboi Mondial, aparitia fascismului si a
bolsevismului au determinat inceperea unei noi
catastrofe pe ,,batranului continent” — Al Doilea
Rézboi Mondial.

Pe toatd durata razboiului, Sectia a Il-a si-a
concentrat fortele si mijloacele pentru a informa
conducerea statului si a Armatei cu date cat mai
veridice privind capacitatea de luptd a armatelor
statelor vecine, dislocarea marilor unitati si
unitati, situatia de pe diferite fronturi ale actiunilor
de lupta etc.

Dupd intoarcerea armelor de catre armata
romana impotriva Germaniei hitleriste, serviciul
de informatii al Marelui Stat Major a organizat
o puternica retea informativd care a actionat in
spatele frontului german pe toata durata operatiilor,
pana la eliberarea Ungariei si Cehoslovaciei.

Evenimentele ce au urmat dupad razboi,
plasarea Romaniei in categoria tdrilor invinse,
cedarile Occidentului in fata pretentiilor URSS si
schimbarea fortatd a regimului politic din Roméania
au avut urmari grave atat pentru tara, cat si pentru
institutiile acesteia. Pentru serviciul de informatii
militare a urmat o perioada de declin, de restrangere
a activitatilor, de reducere a personalului si de
control politic extern, dar mai ales intern.

Astfel, Tn anul 1951 Sectia a II-a a fost
transformatd in Directia Informatii a Marelui
Stat Major, iar sarcinile contrainformative au fost
transferate catre Ministerul de Interne.

Atmosfera a devenit putin mai respirabila
abia 1n anul 1958, cand trupele sovietice au fost
nevoite sd paraseascd Romania. Se pare cd la
aceasta reusita si-a adus contributia si structura
de informatii militare.

Pentru Directia informatii militare plecarea
rusilor din tard a insemnat o scddere a presiunii
e
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acestora asupra deciziilor in urma Inlaturarii
consilierilorsovietici,ceeaceaduslaimbunatatirea
activitatilor in toate compartimentelor sale,
mai cu seama a celor cu caracter informativ, al
cercetarii radio, al reprezentarii si dezvoltarii
relatiilor cu alte armate.

Presiunea externd s-a redus, in schimb
a crescut presiunea internd asupra Directiei
Informatii. Aceasta s-a materializat prin hotararea
luatd, la initiativa Ministerului de Interne, de a
se stabili o ,,colaborare” cu Ministerul Apararii
Nationale. Aceastd colaborare insemna ca
Directia informatii militare sa devind dependenta
de Ministerul de Interne, mai cu seamad pe
problemele operative si ale incadrarii cu personal.
Abia in anul 1968 aceasta situatie a luat sfarsit,
dar unele cicatrici au ramas.

Ca de obicel, lucrurile bune nu sunt de durata.
Pentru Directiainformatii militare perioada 1970—
1989 a fost una de intensificare a controlului
politic exercitat prin structurile de partid si ale
Ministerului de Interne.

Revolutia din Decembrie 1989 a insemnat
inceperea unei noi etape pentru Directia
informatii militare, cu noi misiuni §i provocari,
cu noi transformadri, ajustdri si modernizari. O
astfel de masura, care Tn mod categoric trebuie
mentionatd, este aparitia pe scena informatiilor
militare a Directiei generale de informatii a
apararii (1999).

In incheiere, doresc si subliniez ca in cei
160 de ani de existentd ai Directiei informatii
militare au fost evidente cateva trasaturi ce au
particularizat continuu aceasta structura de elita
a Armatei Romaniei. Este un fir rosu care nu a
putut fi intrerupt de crizele, tragediile, suisurile
si coborasurile care au marcat existenta tarii si a
Armatei sale.

Poate cd va asteptati sa Incep sa le enumar.
Nu o sd fac asa ceva. O sda va las sa priviti
singuri in cele mai adanci cotloane ale constiintei
dumneavoastra si sa le descoperiti singuri.

Cred ca este un exercitiu folositor.

La Multi Ani, Directie de informatii militare,
si fii pregatita fiindca intemperiile istoriei nu se
termind niciodata!
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ATASATURA APARARII - TRADITIE $I
ACTUALITATE

Abstract

Col. dr. Dumitru NEACSU
My, Lucian ENE”™

In the 160 years of existence, military diplomacy proved to be a representative pillar of the Romanian
Diplomacy. The transformations recorded in the international political environment, in the last century and a
half, have pointed out the national military structures to a continuous process of adaptation to the reality of
the security context, a process, to which the Military Intelligence Directorate has made its full contribution.

Keywords: defense diplomacy,

In cei 160 de ani de existentd, Atasatura
Apardrii s-a evidentiat a fi un pilon reprezentativ al
diplomatiei romane. Transformarile de substanta
inregistrate in mediul politic international, in
ultimul secol si jumatate, au supus structurile de
fortd nationale la un proces de adaptare continua
la realitatea contextului de securitate.

Un moment reprezentativ al

------

evolutiel

12 noiembrie 1859, cand domnitorul Alexandru
Ioan Cuza, prin Inaltul Ordin de Zi nr. 83,
infiinteazd Sectia a Il-a Statistica si Studiul
Armatelor Straine. Misiunea primei structuri de
informatii militare a Statului Major al Armatei
Principatelor Unite era despre ,,fof ce se atinge de
lucrarile statice si tot ce priveste lucrarile tactice
Si strategice precum recunoasteri $i itinerare
militare, combinarea sau dirijarea manevrelor,
alegerea porzitiilor si  intarirea taberelor
militare””. Seful structurii era sublocotenentul
Gheorghe Slaniceanu, avand ca loctiitor pe
sublocotenentul Stefan Falcoianu®.

Cine este bine si la timp informat, invinge™

Misiunile indraznete ale structurii de
informatii nou infiintate (studiul si pregatirea
manevrelor de amploare, studiul teatrelor de
razboi, studiul armatelor strdaine, regulamente
tactice strdine, studii statice generale si speciale)?
au fost greu incercate incd de la Inceput de
nenumarate provocari de subminare a intereselor
noului stat balcanic, concretizate in incercarile
Turciei si Austriei de a destabiliza statul roman,
in care vedeau un pericol pentru propriile interese
in Europa Centrala.

Cu privire la originea functiei de atagat militar
se poate afirma cad aceasta a aparut in secolul
al XVII-lea, in timpul Rézboiului de 30 ani, atunci
cand ducele de Richelieu a trimis reprezentanti
militari in afara tarii pentru a realiza legatura
cu puterile aliate, sd supravegheze inovatiile
din domeniul militar si, totodata, sa furnizeze
informatii despre intentiile adversarilor.

In Romania, in anul 1860, diplomatia romana
a apararii, ca parte distinctd a diplomatiei, ia
nastere in momentul in care domnitorul Cuza

* .. L . . C e
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hotardste trimiterea primului ,,diplomat militar”
al Armatei Romane in Franta, in persoana
capitanului loan Alecsandri, fratele poetului
Vasile Alecsandri. Pentru a-i creste vizibilitatea
pe langa Napoleon al III-lea, tanarul si deosebit
de capabilul capitan este avansat succesiv la
gradele de maior si locotenent—colonel. In pozitia
sa, locotenent-colonelul Ioan Alecsandri a reusit
nu numai sd consolideze international actul
Unirii, in care Franta a avut un rol deosebit, dar
sa si dezvolte relatiile militare romano-franceze.

Ulterior, declarareain 1877a independentei
de stat deschide calea pentru realizarea unei
diplomatii statale la nivelul celorlalte state
europene. Chiar dacd declararea unilaterald a
independentei de stat a romanilor nu a fost agreata
de majoritatea puterilor europene’, diplomatia
activd din perioada imediat urmatoare, prin
intermediul tuturor componentelor, inclusiv cea
militara, a reusit sa obtind consensul politic dorit.

In anul 1882, pentru perfectionarea pregatirii
profesionale a personalului Sectiei a II-a, a fost
elaborat Regulamentul atasatilor militari in care
au fost specificate, pentru prima data, si misiunile
atagatului roman al apararii, astfel:

- Intretinerea de relatii cordiale cu armata si
statul acreditar si corpul diplomatilor din
acel stat;

- cunoasterea in amdnunt a armatei §i tarii
in care este acreditat;

- desprinderea concluziilor utile pentru
modernizarea inzestrarii si introducerii de
noi acte normative in armata romana;

- identificarea oportund a intentiilor de
prietenie din partea unor state si armate i,
cu prioritate, a celor cu ganduri ascunse
(dusmanoase), mai ales daca sunt vecine, si
comunicarea urgenta a acestora ministrului
de rdzboi roman, distingand in rapoartele
sale ceea ce a vazut si ceea ce a auzit’.

De-a lungul celor 160 de ani, dispozitivul
atasaturii apararii a cunoscut atat etape
exponentiale de dezvoltare, dar si perioade
de declin profund, procesul de transformare
fiind 1n strictd legaturd cu evolutiile mediului
de securitate international si situatia politico-
militara nationala.

De exemplu, in anul 1914 Romania avea
opt atasati ai apararii’ cu resedinta in tarile de
acreditare, doi dintre acestia avand extindere
diplomaticad in alte doua tari.

Directa dependentd dintre dimensiunea
dispozitivului atasaturii apdrarii i situatia
politico-militard nationald este foarte bine
surprinsd la sfarsitul Primului Razboi Mondial,
cand Romania avea atasati ai apararii in 14 state®,
reprezentare care era considerata, pentru acea
perioada, foarte bine conturata. Acelasi efect,
dar data aceasta in sens invers, este observat si
27 de ani mai tarziu, la finele celui de-al Doilea
Razboi Mondial, cand dispozitivul a fost redus
la zero®.

Pentru diplomatia militard romaneasca,
perioada 1930-1940 a constituit cea mai mare
provocare din istoria ei de 160 de ani, perioada
in care ofiterii Sectiei a II-a/ Marele Stat Major si
atasatii apararii de pe langa misiunile diplomatice
ale Romaniei din strdindtate au participat activ
pentru fundamentarea i semnarea conventiilor
militare ce au insotit Pactul de aparare romano-
polon si pactele de organizare ale Micii Intelegeri
si Intelegerii Balcanice.

Totodata, deceniul al treilea al secolului XX
s-a constituit, intr-o perioadd de adaptare
organizatoricd, economicd, financiara  si
administrativd a statului romén la noile conditii
postbelice, etapa de adaptare resimtita din plin si
la nivelul structurii Atasaturii Apararii care din
punct de vedere numeric, a Inregistrat o evolutie
sinusoidala continua.

Cel mai important rol de informare al
Marelui Stat Major roman, dar si al Casei Regale
a Romaniei, cu privire la situatia politico-militara
a Europei din ajunul celui de-al Doilea Réazboi
Mondial, a revenit atasatilor militari. Cu toate
acestea, analizele prospective §i rapoartele
redactate, in mare masura relevante, nu au putut
asigura un alt deznodamant la sirul de evenimente
dezastruoase ce au urmat. Politica ezitanta a celor
doua mari puteri ale Europei de la acea vreme,
Franta si Marea Britanie,fatd de actiunile hotarate
ale Germaniei au facut ca, in cele din urma, Mica
Intelegere si Antanta Balcanici si devina doud
tratate inoperabile.
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Ulterior dureroasei lovituri Inregistrate de
structura Atasaturii Apararii la sfarsitul celui
de-al Doilea Razboi Mondial,atunci cand toate
birourile atasatilor apararii au fost desfiintate, in
anul 1948 dimensiunea dispozitivului atasaturii a
fost restabilitd la numarul de 14 reprezentante'®.

Bineinteles ca noul dispozitiv al Atasaturii
Apararii si misiunile informative ale structurii
serveau noilor orientari ale politicii de stat dintr-o
Romanie aflatad sub o puternica influenta a politicii
externe sovietice. Cresterea rapida a numarului
de atasati ai apararii a fost determinatd si de
aparitia celor doua blocuri militare antagoniste,
NATO (1949) si Tratatul de la Varsovia (1955).

Initial, in alegerea viitorului atasat al apararii
nu s-a tinut cont de calitatile strict necesare unui
diplomat militar de carierd, criteriul hotarator
ramanand cel politic (originea sociald), dar
dupd anul 1960 baza de selectie a reusit sd se
imbundtiteasca considerabil atit in ceea ce
priveste pregdtirea militara, cat si din punct de
vedere al culturii generale, cunoasteriilimbilor
strdine etc. Pentru urmatorii 30 de ani, diplomatia
romand a apararii a nregistrat o perioadda de
relativa constantd atat din punct de vedere al
misiunilor, cat si al acoperirii diplomatice, cu
observatia ca in perioada mentionata politicul si
ideologicul au dominat atitudinea autoritatilor
vis-a-vis de fostii atasati ai apararii. Multi dintre
ei, ofiteri cu merite deosebite 1n activitatile
specifice, au suferit, nu de putine ori, actiuni
de defaimare si/sau compromitere doar pentru
ca faceau parte din ,elita” Armatei Romane -
structura Atasaturii Apararii.

Dupa sfarsitul Razboiului Rece, Armata
Romaniei a fost nevoitd sa faca fata unei noi
arhitecturi nationale si internationale. Odata cu
schimbarile survenite in mediul de securitate,
rolul atasatului apardrii a devenit mult mai
complex, acestuia revenindu-i o pozitie cheie
in diplomatia nationala. In aceasti perioada,
dispozitivul Atasaturii Apararii a fost fundamental
regandit si dezvoltat, iar la nivelul anului 2006
Romania detinea atasati ai apdrarii in 58 de state
(42 de birouri ale atasatilor apararii cu resedinta
permanentd in tarile de acreditare, respectiv
16 state acoperite prin extinderi de acreditare)''.
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Acesta este momentul in care Atasatura
Apararii cunoaste o transformare radicala,
efortul activitatii de culegere a informatiilor
concentrandu-se pe noile zone de crizd si
conflict, cu eventual potential de a aduce atingere
intereselor nationale ale Romaniei (spatiul ex-
sovietic si Balcanii).

In prezent, structura Atasaturii Apararii
reprezintd expresia schimbarilor succesive
survenite 1n cadrul structurii Directiei Informatii
Militare si Armatei Romaniei, dispozitivul
Atasaturii Apararii acoperind 62 de state (35
de birouri ale atasatilor apdrarii cu resedinta
permanentd, respectiv 27 de state acoperite prin
extinderi de acreditare).

Din punct de vedere al acoperirii nevoilor cu
informatii ale beneficiarilor, actualul dispozitiv
al Atasaturii Apararii raspunde Tn mod adecvat
solicitarilor. Realitatea reflecta faptul ca misiunile
Atasaturii Apararii au devenit tot mai dinamice,
diversificate, complexe si mai directionate,pe de
o parte, pentru a face fata, cerintelor nationale si
internationale din ce in ce mai cuprinzatoare §i,
pe de cealalta parte, pentrua pastra cu onoare si
demnitate imaginea celor 160 de ani de istorie
mareatd a Directiei Informatii militare.

Astfel, misiunile' clasice ale atasatului
apararii, militar, aero si naval al Romaniei s-au
transformat si s-au adaptat la contextul si mediul
de securitate, astfel:

- reprezentarea  Ministerului  Apararii
Nationale si a Armatei Romaniei fata
de autoritatile militare si civile, corpul
diplomatic militar i populatia din tara de
acreditare;

- promovarea intereselor industriei romane
de aparare;

- culegerea, exploatarea,
transmiterea de informatii;

- consilierea ambasadorului
legate de aparare.

In conformitate cu documentele politico-
militare de planificare a apararii §i cerintele
cuprinse in Tintele de Capabilitati asumate de
Romania in Cadrul procesului NATO de planificare
a apararii, dar si cu angajamentele de modernizare
a Armatei Romane, Directia Informatii Militare

analiza i

in chestiuni
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prin intermediul Atasaturii Apararii pune mare
accent, cu medierea atasatului apararii, pe Intarirea
colabordrii dintre Romania si statul acreditar
in domeniul industriei de aparare si al cercetarii
tehnico-stiintifice in domeniul militar.

Se urmareste (in colaborare cu Departamentul
pentru Armamente) dezvoltarea programelor ce
asigura solutii pentru realizarea, in primul rand,
cu standardele NATO, dar si de a: dezvolta noi
programe de achizitie de tehnicad de lupta pentru
Armata Romaniei, intari parteneriatele tehnologice
intre marile companii producatoare de armament
si industria nationald de profil;relansa productia
internade tehnica de luptd ca urmare a proiectelor
strategice de inzestrare pe care Armata Romaniei le
are 1n vedere;relansa exportul de armament si, nu
in ultimul rand, de a intari parteneriatele strategice.

Intreaga  activitate ~de  reprezentare
diplomatica a Atasaturii Apararii se desfasoara
in scopul promovdrii in strdinatate a Romaniei,
a istoriei patriei i poporului roman, a valorilor
culturale nationale si a Armatei Romane.

In evolutia sa, Atasatura Apardrii a reusit
sa seadapteze la conditiile politico-militare
ale fiecarui moment si a fost gata sa raspunda
provocdrilor prezentului.

Acum, poate mai mult ca niciodata, in actualul
context de securitate regional si global, structura
Atagaturii Apararii va fi utilizata la un nivel din ce

in ce mai ridicat pentru a aduce noi elemente de
cunoastere si de a urmari, sesiza, stimula si raporta
initiativele §i sugestiile autoritatilor statului
acreditar pentru dezvoltarea relatiilor militare.

Este cert cad, in contextul noului mediu
de securitate al secolului XXI (surprinzator
si dinamic, cu evolutii aparent contradictorii
generatoare de incertitudini), diplomatia militara
va continua sd gaseasca solutii de transformare
si adaptare pentru a raspunde corespunzator
misiunilor de azi, dar mai ales de maine ale
Directiei informatii militare.

IN MEMORIAM
Cornel Gheorghe TRIFU
— fost atasat al apararii in Republica
Algeriana Democratica si Populara —

decedat in misiune
2019
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SPRIJINUL INFORMATIV LA NIVEL STRATEGIC
PE TIMP DE CRIZA

Abstract

Vasile-Cristian ONESIMIU C*‘
Vasile-Tulian ALISTAR

The current security environment remains characterized by volatility, while the continuous changes
entail adaptive measures by the decision makers in order to convey the appropriate response to a specific crisis.
Intelligence support was and it will remain of paramount importance in any crisis management process. In
order to reduce the unknown and prevent strategic surprise intelligence support must be timely and permanent
thus facilitating appropriate decisions in crises avoiding dangerous escalations and supporting pacification
to the best solutions. The intelligence support related activities at strategic level should firstly lead to enhaced
situational awareness and constantly development of leaders” knowledge in relation to factors of disturbance

and their effects that foment crisis.

Keywords: information support, crisis, cooperation, crisis management.

Prin dinamica riscurilor si amenintarilor
prezente, mediul actual de securitate obliga
factorii de decizie la o continud adaptare si
consolidare a capacitatilor de aparare si de
raspuns in situatii de criza.

Structurile cu atributii in managementul
crizelor se confrunta cu situatii din ce in ce mai
complexe, generate de factori cat mai diversi.
In raport cu dinamica mereu in schimbare
si complexitatea amenintarilor, a factorilor
multivectoriali generatori de crize, institutiile de
securitate si sistemul national de management al
crizelor trebuie sa desfdsoare actiuni adaptative,
de cunoastere si dezvoltare permanentd a
expertizei §i capacitdtii de interventie, context
in care rolul structurilor informative este unul
esential. Evitarea surprinderii la nivel strategic
se realizeazd prin aportul structurilor de
intelligence, respectiv prin sprijinul continuu
cu informatii pentru identificarea si cunoasterea
naturii amenintarilor. Desi acest lucru reprezinta,
in esentd, un truism, aceasta iteratie apreciem ca

este astdzi binevenita in contextul unor evolutii
complexe in spatiul european si la Marea Neagra
(ex. Brexit-ul,emergenta F.Ruse, situatia din
Marea Azov, Ucraina) care pot genera schimbari
ale paradigmei de securitate regionala, cu
implicatii pentru Roméania pe termen lung.

Evolutia complexa a mediului de securitate
implicd analiza si regandirea constantaa
procesului de raspuns la situatii criza in cadrul
sistemului national de securitate.

Strategia Nationala de Apdrare a Romaéniei
identifica faptul ca ,mediul de securitate va
continua sd fie influentat de provocari multiple,
unele cu manifestdri previzibile si liniare,
reprezentdnd consecinte ale wunor strategii
urmarite de diversi actori statali si non-statali pe
termen lung, iar altele, dimpotriva, cu caracter
impredictibil, neliniar si profund perturbator,
care pot genera surprize strategice.”"

Evolutiile recente ale mediului de securitate
si imperativul raspunsului la o situatie de criza -
raspuns asteptat la nivelul societatii, dar si la

*
Autorii sunt experti in cadrul Ministerului Apararii Nationale.
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nivelul conducerii politice - trebuie sa determine
structurile cu atributii in domeniul managementului
crizelor sa procedeze la adaptarea continua
a modalitatilor de abordare, a instrumentelor
de interventie, dar si la pregdtirea perpetud a
personalului pe diferite domenii de competenta
si Intrunit, pentru raspunsul in situatii de criza.
Aceasta adaptare este de dorit si trebuie sa produca
efecte in plan actional fata de situatiile de criza
anticipate si/sau clasice, istoric repetitive, insa la
fel de important sunt si efecteleadaptarilor specifice
in situatiile de crizd care au aspect de noutate,
care se desfasoara pe coordonate noi impuse de
transformdrile multiple si accelerate generate de
societatea moderna. In aceasta situatie, raspunsul
trebuie sa fie caracterizat de multa flexibilitate, o
interoperabilitate crescutd intre structuri si celulele
de interventie, cresterea vitezei de procesare a
datelor si analizd multidimensionala si, nu in
ultimul rand, pentru ridicarea sanselor de succes
este posibil a se impune regandirea procedurilor
existente si/sau a sistemului, in ansamblu, de
management al crizelor.

Pentru a putea reactiona in mod eficient se
impune ca sistemul de management al crizelor
sd beneficieze de suportul informativ din partea
structurilor de intelligence. Sprijinul informativ
trebuie sd pund la dispozitia decidentilor atat
constantele identificate, cat si elemetele noi
care pot defini o situatie de crizd potentiala
sau 1n desfasurare, precum si o analiza privind

J—-‘.-'-r’i\;
1’ = 21
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efecte

anticiparea
dezvoltarile ulterioare ale crizei si care pot afecta
securitatea nationald. De asemenea, in sprijinul
factorilor de decizie, a managementului crizei,
anticiparea efectelor unui model sau altul de
interventie la o situatie de criza credem ca poate fi
realizata cu sprijinul structurilor de intelligence.

posibilelor legate de

Definirea crizei/situatiei de criza

Termenul criza apare din ce in ce mai des in
viata de zi cu zi, in diferite domenii si este definit
intr-o mare varietate de forme.

Charles Herman considera criza ,,0 situatie
care amenintd obiectivele cu prioritate ridicata
pentru unitatea decizionald; restrange timpul
disponibil pentru un raspuns, inainte ca situatia
sa fie modificata; cand se produce, ii surprinde pe
membrii unitatii decizionale.”” Autorul sesizeaza
caracterul impredictibil al desfasurarii crizei,
identifica scurtarea timpului aflat la dispozitie
pentru reactia factorilor de decizie;drept urmare,
suportul informativ trebuie sa fie cu atat mai rapid
si anticipativ, incat sa se produca in timp oportun
pentru asigurarea datelor necesare formularii
unui raspuns eficient.

Michael Brecher arati ca o crizd este .,0
situatie caracterizatd de patru conditii necesare
si suficiente, asa cum sunt ele percepute de
catre decidentii de la nivelul maxim al actorilor
implicati: o mutatie in ambientul extern sau
intern; o amenintare a valorilor de baza; o
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probabilitate inaltd de implicare in ostilitati cu
caracter preponderent militar; un raspuns la
amenintarea valorilor.”*Autorul este de acord cu
cele enuntate de catre Charles Herman 1n ceea
ce priveste amenintarea valorilor/obiectivelor, in
plus introduce riscul dezvoltarii situatiei de criza
si escaladarii acesteia spre o situatie de conflict
militar, in lipsa unui raspuns eficient care sa
dezamorseze situatia de criza.

lIoan Craciun considera criza drept
»,manifestarea unor dificultati temporare sau
cronice ale modului de organizare a unui sistem,
exprimand incapacitatea sa de a functiona in
modalitatea existentd.” Din aceasta perspectiva,
atragem atentia ca si sistemul de management al
crizelor poate fi expus unei situatii de criza.

Manualul de planificare al operatiilor
defineste criza/situatia de criza ca ,,acea stare in
care se poate afla un sistem/sistem de sisteme - un
grup organizat, o parte a unei natiuni, o natiune,
un grup de natiuni, actori statali/non-statali etc. -
delimitatd in timp si spatiu, alta decat starea de
pace. In sistemul nostru de drept exista o definitie
legald pentru urmatoarele stari, altele decat starea
de pace: starea de urgentd, starea de asediu, starea
de mobilizare, starea de razboi.”

Unul din elementele comune definitiilor de
mai sus este acela cd situatia de crizd creeaza
riscuri pentru securitatea nationald, ameninta
existenta sistemului de valori acceptat si, in mod
implicit, reactia este asteptata la nivel intitutional
in timp oportun.

Importanta anticiparii evolutiei mediului
de securitate catre situatii de criza

Din punct de vedere procesual, monitorizarea
mediului de securitate trebuie sd conduca la
identificarea indicilor unei situatii potentiale de
criza si formularea clara a avertizarilor.

Cunoasterea situatiei initiale care a stat la
baza unei crize este importantd pentru realizarea
oricarui plan de interventie, iar aceasta se
realizeaza cu sprijinul informativ al structurilor
de intelligence. In procesul de monitorizare
sunt importante identificarea tendintelor 1in
spectrul evolutiilor semnificative si evaluarea
potentialului de materializare, pe unitéti de timp,
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a unor riscuri §i amenintiri. In egald masura,
anticiparea evolutiilor mediului de securitate
trebuie sd conduca, in paralel, la identificarea
unor potentiali parteneri/aliati/structuri de suport
care pot sprijini si/sau contribui la reactia de
raspuns pe dimensiunea managementului crizei
si punerea 1n aplicare a unui plan de colaborare
si actiune in sprijinul dezvoltarii optiunilor de
raspuns la nivel strategic, national.

Anticiparea evolutiilor mediului de securitate
contribuie la initierea pro-activa a demersului
de planificare pentru gestionarea unei crize, in
special atunci cand aceasta poate fi 0 consecinta
directd a deteriorarii situatiei de securitate din
perspectiva militara. Crizele de naturd economica,
de exemplu, politicd sau in relatie cu dezastrele
naturale pot, de asemenea, atunci cand ating
anumite dezvoltari extreme, sa conduca la efecte
in planul deteriorarii mediului de securitate in
acceptiunea unor escaladari de ordin militar.

In cadrul Strategiei Nationale de Aparare
a Romaniei sunt identificate potentiale crize si
conflicte care sunt In masura sa afecteze, direct
sau indirect, interesele nationale de securitate.’.
Din acest punct de vedere, suportul si activitatea
informativa trebuie sa aiba in vedere evolutiile
din zonele identificate a fi generatoare de riscuri
s amenintari, atit din perspectivd nationala, cat
st din perspectiva de membru al organizatiilor
internationale la care Romania a aderat si fata
de care avem obligatia de informare, avertizare
si realizarea schimbului de informatii. Pe de alta
parte, anticiparea evolutiei situatiei de securitate,
in sensul degradarii mediului de securitate si
tranzitieispre situatia de crizd, trebuie sa fie
abordatacomprehensiv, holistic si fara limitari.
Pe acest principiu trebuie sa fie construit suportul
informativ si informarea la nivel strategic.

Armata Romaéniei isi propune ,,sa dispuna
de capabilitati Tn masura sa previna surprinderea
strategicd, din perspectiva obtinerii, integrarii si
prelucrarii de informatii si furnizarea de produse
finite (intelligence) catre autoritatile decizionale
nationale, aliate si partenere.”” Deteriorarea
situatiei de securitate la nivel regional si
international impune evaluarea constantd a
principalelor amenintari, riscuri §i vulnerabilitati
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Managementul crizei
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Sprijinul informativ in situatii de criza:
structurile de informatji trebuie sa realizeze fuziunea informafjilor, dar intr-un timp mai scurt!
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cu care se confrunta Romania, atat in contextul in
care se pot dezvolta situatii de risc pornind de la
amenintarile si vulnerabilitatile deja cunoscute,
cat si prin sesizarea aparitiei de vulnerabilitéti
noi si/sau de noi forme de manifestare a riscurilor
de securitate.

Asigurarea sprijinului informativ la nivel
strategic

Necesitatea fuziondrii informatiilor de la toate
sursele de informare disponibile, atat militare,
cat si non-militare, va ramane o prioritate pentru
intelegerea in intregul ei a situatiei de securitate
si/sau potential generatoare de criza.

In asigurarea sprijinului informativ la nivel
strategic, resursa umana continud sa fie un factor
decisiv, resursa care, in contemporaneitate, poate
fi sustinutd prin dezvoltari pe linia inteligentei
artificiale si exploatarea bazelor de date extinse.

Sprijinul informativ in situatii de criza are
ca obiectivobtinerea de informatii relevante in
scopul asigurarii de evaludri pertinente care sa
sprijine procesul de decizie la nivel strategic.

Comunitatea Nationala de Informatii (CNI)
asigurd ,,cadrul pentru dezvoltarea cooperarii
interinstitutionale intre structurile componente
prin crearea si dezvoltarea de facilitati si
instrumente comune pentru coordonarea planifi-
carii informative si elaborarea integratd a
produselor analitice si evaluarilor informative de

interes national™. In cadrul CNI° se realizeaza
cooperarea dintre structurile de informatii
nationale, in vederea realizdrii suportului
informativ la nivel strategic.

Desi pentru elaborarea sprijinului informativ
la nivel strategic colaboreaza, in cadrul CNI,
principalele structuri de informatii, factorii de
decizie trebuie sa aiba o imagine de ansamblu
si o intelegere a limitarilor, vulnerabilitatilor si
performantelor structurilor implicate. Sprijinul
informativ poate lamuri anumite aspecte, dar
trebuie precizat faptul ca informatiile nu pot
fi intotdeauna complete, iar resursele avute la
dispozitie pentru culegere sunt, uneori, limitate.
Suportul informativ nu va putea oferi certitudini
in toate situatiile si, Tn acest context, devine
importantd prioritizarea anumitor domenii,
optimizarea alocarii si utilizarii resurselor,
dar si extinderea cooperdrii cu alti actori care
pot sprijini obtinerea de date. Acest proces ar
trebui sa cuprinda un ansamblu de masuri in
diferite domenii (diplomatic, informatii, militar
si economic), precum §i reunirea specialistilor
pentru integrarea datelor si analiza.

Managementul crizelor are la baza un proces
national de planificare in situatii de criza'’, proces
care cuprinde sase faze:

1. Indici si avertizari. Cunoasterea situatiei

implica analizarea informatiilor provenite
din surse multiple, iIn mod continuu;
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2. Evaluarea crizei, extinderea evaluarii
initiale a unei crize In dezvoltare sau
potentiale;
Evaluarea optiunilor de raspuns, stabilirea
modalitatii de abordare a crizei §i starea
finala dorita a fi atinsa la finalul crizei;
Planificarea/Elaborarea conceptiei militar-
strategice, dezvoltarea planurilor, in
colaborare cu alte structuri implicate,
pentru atingerea starii finale dorite;
Executarea operatiei, pe timpul acesteia
continudnd procesul de evaluare si
coordonare a actiunilor informative;
Tranzitia, transferul atributiilor catre
structurile care aveau responsabilitati
inainte de declansarea situatiei de criza.
Etapele ciclului informational pentru elabo-
rarea suportului informativ trebuie sa se desfasoare
ciclic, astfel incat sa asigure informatii oportune,
verificate si actualizate permanent, pentru a
satisface nevoile de informatii ale beneficiarului.
Atat la nivel national, cat si la nivelul NATO,
in principal sase domenii de analizd pe spatiul
geografic de angajare/interes asigura sprijinul
informativ la nivel strategic, conform modelului
PMESII" Astfel, pe masura evolutiei activitatii de
evaluare a situatiei, suportul informativ trebuie sa
asigure intelegerea profunda a crizeiprin analiza
urmatoarelor domenii:

- Politic/diplomatic: actorii principali ai
mediului civil, organizatii internationale
si regionale si institutii centrale si
locale, care exercitd autoritate sau impun
respectarea legii intr-o zonda geografica
stabilitd sau organizatie, prin aplicarea
puterii sau influentei politice/diplomatice;

- Militar: fortele armate dotate, antrenate,
dezvoltate si1  sustinute, precum si
infrastructura de sprijin pentru indeplinirea
si protejarea obiectivelor nationale sau
aliate;

- Economic: totalitatea productiei,
distributiei §i consumului de bunuri si
servicii ale unui stat sau organizatii;

- Social: religia, structura sociala, sistemul
legal si juridic, politicile de infrastructura
pentru sprijin, umanitar;
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- Infrastructura:  facilitatile de baza,
servicille  §i  instalatiile = necesare
pentru buna functionare a comunitatii,
organizatiei sau societatii;

- Informatii:  infrastructura  specifica,
sistemele de organizare, personalul si
componentele care planificad, colecteaza,
proceseazd, disemineazd, stocheaza,
opereaza si gestioneaza date si informatii,
sistemele de comunicare, mass-media.

Trebuie avut in vedere faptul ca informatiile
care prezintd situatia curentd la nivel strategic
se bazeazd pe informatiile provenite din cadrul
procesului de monitorizare, insd,de regula, acestea
se modifica in timp si devin,astfel,perisabile;ca
urmare, este necesard actualizarea permanenta
a informatiilor si intelegerea limitarilor privind
obtinerea acestora. In consecintd, sprijinul
informativ la nivel strategic trebuie sa surprinda
evolutiile pe domeniile mentionate In dinamica
lor, evaluand tendintele si corelatiile sau
actiunile complementare care pot sugera anumite
dezvoltari in perspectiva.

Evaluarea mediului operational trebuie
sd asigure informatii relevante, oportune si
predictive. Suportul informativ se desfasoara
pe parcursul tuturor fazelor de management al
crizelor (enumerate mai sus), este un proces
continuu, dinamic si trebuie sd se adapteze
in functie de cerintele beneficiarului. Este
necesar ca suportul informativ sia asigure
o Iintelegere corectd a situatiei si evitarea
dezinformarii,conditie sine-qua-nonin vederea
prevenirii surprinderii strategice si oferirii

avantajului  decizional pentru autoritatile
politico-militare nationale.
In context, trebuie inteles faptul ca

natura crizelor moderne este caracterizatd de
interdependente complexe, conflictele avand loc
ca urmare a unei combinatii de neintelegeri de
naturd istorica, politica, militara, sociala, culturala
si economicd, cu evolutii adesea imprevizibile.
Sistemele moderne de comunicatii si informatica
au crescut semnificativ rapiditatea diseminarii
informatiilor in randul populatiei, lucru care
pune o presiune crescutd asupra structurilor
de informatii, pentru a informa cu aceeasi
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repeziciune factorii de decizie in managementul
crizei. Informarea 1n acest sens, din perspectiva
serviciilor de intelligence, inseamnd fuziunea
datelor si elaborarea de analizein timp real,
in paralel cu circulatia cu o vitezd din ce in
ce mai mare a fluxurilor informationale care,
de multe ori, se intdmpld sau pot fi intentionat
manipulative.

Asigurarea sprijinului informativ la nivel
strategic trebuie sd lupte astdzi mai mult ca
oricand Tmpotriva dezinformarii, iar pericolul
este dublu: pe de o parte, scurtarea timpului
de analizd sub presiunea fluxurilor crescute
de informatii, a vitezei acestorasi nevoii de
informare in timp real a beneficiarului poate
produce informari sumare, cu valoare actionala
imediata scazuta, lucru de evitat in situatii de
criza si, pe de alta parte, dezinformarea, care
afecteaza astazi din ce in ce mai mult gradul de
intelegere a unei situatii, poate influentacalitatea
analizei la nivelul serviciilor de informatii si,
implicit, suportul informativ pentru nivelul
decizional strategic pe timpul unei crize.

Suportul informativ si  pericolul
dezinformarii
Evaluarea mediului operational trebuie

sa asigure informatii relevante, oportune si
predictive in fiecare etapd din cadrul ciclului
informational si s aduca plus-valoare in scopul
realizarii unui produs final relevant, in functie de
nevoile de cunoastere ale beneficiarului.
Dezvoltarea generald a societatii, la nivele
mult mai complexe decét in trecut, din cauza
interconectarilor existente, determina ca si
efectele situatiei de crizd sa se reflecte la nivele
de magnitudine care in trecut nu erau posibil de
prevazut si atins. Beneficiile dezvoltarii au crescut
vulnerabilitatea generald in cazul situatiilor de
criza, un singur domeniu de manifestare a crizei
putand avea consecinte la nivel global.
Globalizarea a generat o interdependenta atat
a aspectelor economice, a sistemelor de transport,
a serviciilor etc., cat si a amenintarilor si riscurilor
la adresa securitatii statelor. O crizd care afecteaza
unul dintre elementele unui lant cu dezvoltare
globald poate crea efecte Tn cascada asupra unor
domenii care, la prima vedere, nu ar avea motive
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sa fie afectate de situatia de crizd. Managementul
crizelor trebuie sa fie un proces evolutiv, adaptat
situatiei in continua schimbare. Astfel, se impune
castructurile cu atributii Tn domeniu sé fie in masura
sa furnizeze produse informative pertinente, sa nu
scada nivelul de acuratete al informarilor si sa nu
deformeze realitatea. Din acest acest ultim punct
de vedere pericolul este unul major.

Pericolul dezinformarii este unul foarte real,
avand 1n vedere multitudinea surselor de informatii
si a structurilor implicate in procesul sprijinirii
procesului decizional. Diseminarea informatiilor
cu ajutorul retelelor de socializare, a Internetului
in general, precum si varietatea surselor care
vehiculeaza informatii mai mult sau mai putin
veridice, genereazd o presiune suplimentara
atat pe structurile de informatii, cat si pe factorii
de decizie. Factorii de decizie trebuie sd fie in
masura sa elaboreze deciziile pe baza informatiilor
disponibile, in conditii de incertitudine, cu
rapiditate, mai ales pe timpul situatiilor de criza cu
impact crescut asupra populatiei.

Riscul dezinformarii creste nivelul de
dificultate al procesului decizional si acesta se
poate manifesta in toate etapele unei situatii de
criza. Inceperea procesului de management al
crizelor la nivel national printr-o cunoastere
deformata a situatiei initiale, ca urmare a
identificarii eronate a riscurilor si amenintarilor,
atat n sensul supraevaluarii sau al minimalizarii
acestora in perspectiva evolutiei crizei, va
conduce la elaborarea unor modalitati neconforme
de raspuns si la vulnerabilizarea sistemului de
management al crizei. Ignorarea unor date sau

- TS ™S - - -

asumarea unor premise false la baza planificarii
interventiei pot conduce la situatii de escaladare a
crizei si/sau la costuri mult mai mari de remediere
a situatiei si revenire la starea de normalitate.

Realizarea de planuri premergatoare
situatiei de crizd pe baza analizei predictive a
informatiilor disponibile la un moment dat poate
oferi factorilor de decizie obtinerea unui timp
de reactie suplimentar in situatia materializarii
crizei, atat pentru compararea §i refacerea
analizelor si evaludrilor informative, cat si pentru
a discerne cu privire la actiunile posibile de
dezinformare manifeste.Prin urmare, este indicat
ca suportul informativ sa fie realizat avand in
vedere posibilititile de dezinformare executate
cu intentie, in mod constient, de catre actori cu
interese diverse raportate la situatia de criza.

Dezvoltarea capacitdtilor si instrumentelor
de raspuns la crizd necesitd a fi dimensionata
in concordanta cu nivelul real de manifestare
al crizei, context In care analiza sau pericolul
dezinformarii trebuie supus atentiei decidentilor
prin suportul informativ dezvoltat de structurile
de intelligence. Aceastd dimensionare corecta
se poate realiza pe baza experientei, pe modelul
unor crize cunoscute, repetitive, care au mai
putut fi evaluate sub diferite aspecte, situatie in
care suportul informativ poate sd fie suficient
pentru elaborarea unei modalititi eficiente de
raspuns. Existd insd situatii cand factorii de
decizie iau hotérari pe timpul desfasurarii crizei
avand la baza informatii mai mult sau mai putin
suficiente, fiindsupusi efectelor sau fiindchiar
tinte ale dezinformarii.
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Colaborarea dintre factorii de decizie si
structurile care asigura suportul informativ
poate conduce la diminuarea riscurilor, dar nu
va fi suficient pentru eliminarea in totalitate
a pericolului adoptdrii unei decizii mai putin
inspirate. Colaborarea continud, anticipativa si
clarificarea aspectelor urmarite pe timpul unui
proces de management al crizei cu structurile
de informatii este necesara, scurteaza timpul de
raspuns la solicitarile de actualizare a produselor
informative si diminueaza, in egala masura, riscul
dezinformarii, legat in principal de posibilitatea
nefiltrariicorespunzatoare a datelor in ritmul alert
al petrecerii evenimentelor.

Concluzii

Noile crize, ce se vor desfasura in contextul
interconectarii societatii la nivele neatinse anterior,
vor solicita beneficiarilor de produse informative si
structurilor de informatii o capacitate de adaptare
crescutd pentru a raspunde performantsi oportun
pe timpul unor astfel de situatii.

La randul lor, structurile de informatii trebuie
sd-si dezvolte capacitatea de evaluarepredictiva a
evolutiilor pe linie de securitate, sd imbunatateasca
capacitatea de avertizare §i evaluare pe baza
analizei domeniilor de risc, acum interconectate,
pe termen mediu si lung. Procesul de adaptare
se impune a fisustinut de o viziune de pregatire
adecvata, care sa ofere suportul teoretic atat
pentru lideri, cat si pentru elementele de executie
implicate in elaborarea suportului informativ.
Analiza pro-activa de catre decidenti a raspunsului
institutional la situatii potentiale de criza, cu

sprijinul structurilor si competentelor structurilor
de informatii, a simularilor sijocurilor de rol, poate
raspunde cu succesnevoii crescute de adaptare
la conditiile mereu in schimbare ale mediului de
securitate si ale societdtii, in general.

Modul traditional de raspuns la o situatie de
crizd pe baza structurii organizationale existente
si/sau aistoricului unor situatii similare cunoscute,
credem case impune a fi permanent pus in discutie
pentru diminuarea expunerii in cazurireale la
riscuri i amenintdri,care in contemporaneitate se
contureazain mod permanent si diferit.
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CENTRUL DE EXCELENTA NATO
IN DOMENIUL HUMINT — PROVOCARI
SI OPORTUNITATI PENTRU O NOUA DECADA
IN SPRIJINUL ALIANTEI"

Vasile-Cristian ONESIMI U* C*'
Vasile-Tulian ALISTAR

Abstract

The North-Atlantic Allianceis at time of radical changes, from the enhanced defensive posture in its
Eastern flank, to the NATO Command Structure adaptation and functional optimization. This process includes
a re-thinking of the way NATO Centres of Excellence (COEs) respond to the Alliance's requests for support,
challenging their institutional resilience. Furthermore, any transformational direction — standardization,
concept development, lessons learned and an alysis, or education, training, exercises, and evaluation — have
specific probe stopass, making use of the best the NATO COEscanolffer as human capital.

The NATO HUMINT Centre of Excellence (HCOE) from Oradea is near to celebrate a decade of
active contribution to NATO, shaping important landmarks in the HUMINT capability development with in
the full spectrum of DOTMLPFI domain: doctrine, organization, training, materiel, leadership and education,
personnel, facilities, and interoperability. From the perspective of the aforementioned challenges to the NATO
organization and functioning, the paper provides a SWOT (Strengths, Weaknesses, Opportunities, Threats)
analysis for the COEs’ next decade, pointing out vision elements that will further drive HCOE's program of
work.

Keywords: NATO HUMINT Centre of Excellence, HCOE, transformation, human capital, HUMINT
capability

Centrul de Excelentd NATO in domeniul
HUMINT, bilant pentru un deceniu de
activitate

Activitatea Centrelor de excelenta NATO
are o importantd multidimensionald, atat din
punct de vedere al spectrului de discipline si
capabilitdti acoperite, cat si pentru nivelul de
deservire a cerintelor de sprijin ale NATO, aliniat
intereselor natiunilor participante. Pe de o parte,
Centrele gestioneaza proiecte §i programe 1In
sprijinul imbunatatirii capabilitdtilor existente sau
dezvoltarii de noi capabilitati, dintr-o perspectiva

movativa, antrenand in acest sens activitatea de
standardizare (ca reper al interoperabilitatii),
managementul si analiza lectiilor Tnvatate/ bunelor
practici, dezvoltarea si validarea de noi concepte,
si asigurand oportunitati deosebite pentru procesul
de educatie si instruire. Pe de altd parte, participarea
natiunilor la Centrele de excelentd, dincolo
de contributia asumatd, are ratiuni §i interese
bine justificate, avantajele imediate incluzand:
asigurarea implementarii viziunii §i reprezentarii
intereselor nationale 1n produsele specifice,
asigurarea accesului nemijlocit la evolutiile de

%
Opiniile si ideile exprimate in acest articol sunt ale autorilor si nu reflectd neapdrat politica NATO.
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ultimd ord in domeniul respectiv si la produsele
specifice ale Centrului, in conditii preferentiale.
In plus, pe langa vizibilitatea international si la
nivelul Aliantei, relatia cu partenerii din cadrul
Centrului permite dezvoltarea de proiecte comune,
facilitand interactiunile bilaterale intre natiunile
participante.

Romania este foarte bine reprezentatd in
acest cadru, in primul rand ca natiune gazda
pentru Centrul de Excelenta NATO in domeniul
HUMINT (HCOE), dar si prin contributia cu
experti Tn multe alte Centre de excelentd ale
Aliantei.Prin  infiintarea HCOE, Roméaniaa
exploatat o oportunitate deosebitd de a pune
in valoare un corp de cadre experimentat, in
conditiile dezvoltarii unor capacitati de lucru in
comun cu structurile militare NATO in diferite
teatre de operatii (Kosovo, Bosnia, ulterior Irak si
Afganistan) si dispunand de o abordare coerenta
a Directiei Generale de Informatii a Apdararii in
cadrul grupurilor de coordonare si a demersurilor
lucrative in sfera informatiilor militare in NATO.

Materializarea  negocierilor  preliminare
privind participarea natiunilor la HCOE a
venit odata cu semnarea,la 16 decembrie 2009,
la Norfolk (SUA), a acordurilor formale de
constituire a Centrului de catre reprezentantul
Comandamentului Aliat pentru Transformare
(ACT)si cei aiprimului grup de natiuni
participante — Romania (natiune-cadru), Grecia,
Slovenia, Turcia si Ungaria. Ulterior, acestora li
s-au addugat, succesiv: Slovacia, Polonia, Cehia
si SUA, procesul de aderare fiind in continuare
deschis altor state membre NATO.

In paralel cu procesul de negociere, prin
efortul asiduu al echipei de proiect au fost
puse bazele functionale ale institutiei si, in
urma evaluarii nivelului de operationalizare
de catre ACT, aceasta a obtinut statutul de
Centru de Excelenta NATO organizatie
militard internationald in virtutea prevederilor
Protocolului de la Paris din 1952!, statut ce
urmeaza sa fie reconfirmat in cursul anului 2019,
in conformitate cu procedurile NATO.

Laun deceniu de la acest eveniment, misiunea
Centrului de Excelenta NATO in domeniul
HUMINT raméne in continuare racordata la
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nevoile Aliantei, furnizdnd un punct de referinta
unic in NATO 1n ce priveste activitdtile de
standardizare, dezvoltare conceptuald, analiza
experientei operationale, educatie si instruire, in
procesul de conturare a evolutiei capabilitatilor
sale Tn domeniul HUMINT.

In acest sens, transpunerea 1n realitate a
obiectivelor se realizeazd prin produsele si
serviciile rezultate ca urmare a unui program
de lucru intocmit in baza cererilor de sprijin ale
NATO si aprobat de catre Comitetul Director
(forul decizional al Centrului), antrenand si
resurse din cadrul comunitatii de interes largi,
reprezentate de Grupurile de lucru NATO pentru
HUMINT (NATO HUMINT Working Group/
NHWG) si tehnologie in domeniul HUMINT
(NATO HUMINT Technology Working Group/
NHTWG), a céror presedintie si secretariat sunt
asigurate de catre HCOE din 2011.

La atingerea unui nivel de excelentd in
activitatea Centrului contribuie Tn mod decisiv
si baza de relationare largd pe care institutia
a construit-o si consolidat-o in timp, printr-o
politica proactiva, prin disponibilitatea de
angajament §i  prioritizarea judicioasd a
resurselor, asigurandu-si prezenta si fiind
reprezentatd la nivelul principalelor entitati
decizionale si actionale in domeniul de interes.
Astfel, pe langad structurile de coordonare din
cadrul comandamentelor strategice ale Aliantei,
au fost stabilite relatii de lucru, in primul rand,
cu natiunile aliate (in special in cadrul NHWG si
NHTWG, dar si in relatie cu grupurile de lucru
NATO din domeniilestandardizarii, educatiei
-instruirii sial lectiilor invatate), cu structuri din
cadrul comandamentelor operationale si tactice,
cu centre de instruire NATO si cu alte centre de
excelenta a caror activitate se interconecteaza la
diferitenivelurideinteres.Structuraorganizatorica
a Centrului este ea Tnsasi conceputa astfel incat sa
asigure o conectare specializatd, corespondenta
pilonilor transformarii in NATO, cu bransele
responsabile din cadrul comandamentelor
strategice si cele operationale, precum si cu alte
structuri angrenate in procesul de dezvoltare a
capabilitdtilor militare ale Aliantei — Joint Warfare
Centre (Norvegia), Joint Force Training Centre
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(Polonia), Joint Analysis and Lessons Learned
Centre (Portugalia), NATO Communication and
Information Agency, etc.

Pe langa sfera de interactiune militara,
deschidereasiinterrelationareacumediulacademic,
dezvoltarea de parteneriate cu universitati, institute
de cercetare, dialogul cu entitatile din industria
de securitate, asigurd schimbul de experienta
si varietatea perspectivelor necesare inovarii
si dezvoltarii parametrilor calitativi ai resursei
umane de care Centrul dispune.

Implementarea unor politici coerente de
management institutional (reflectate in principiile
de elaborare a programului de lucru, in materia
gestionarii informatiei §1 a cunoasterii, in
politicile de securitate, suportul de comunicatii
si informatica, suportul logistic si cu servicii,
angajarea resurselor umane si financiare, un
sistem solid de management al calitatii legat de
activitatea didactica si sprijinul institutional al
acesteia, etc.) fac din HCOE o institutie moderna,
adaptabild, pe deplin capabila sa serveasca
nevoile in continua schimbare ale Aliantei.

Adesea mentionatd ca exemplu de bund
practica in NATO, maniera de abordare sistematica
a dezvoltarii capabilitatii HUMINT in NATO prin
stabilirea unor tinte de progres ce acoperd intreg
spectrul DOTMLPFI (Doctrine, Organization,
Training, Materiel, Leadership andeducation,
Personnel, Facilities, Interoperability) constituie
cadrul planului de actiune general al grupurilor
de lucru NATO pentru HUMINT — indisolubil
interconectat cu programul de lucru al HCOE —
si ilustreaza in mod elocvent modalitatea in care
aceasta capabilitate a evoluat in ultimul deceniu,
cu efecte concrete in ce priveste resursa umana,
organizarea §i procesele functionale ale disciplinei,
precum si implementarea de solutii tehnologice.

In acest sens, este necesar si evidentiem si
principalele repere ce au marcat evolutia HCOE
si contributia acestuia pentru NATO timp de un
deceniu:

- custodia doctrinei si a standardului
pentru tacticile, tehnicile si procedurile
HUMINT in NATO, odatd cu preluarea
acestor sarcini de la Marea Britanie in
2011; pe langa aceasta, Centrul sprijind cu
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experti revizuirea politicii NATO pentru
HUMINT si a directivei pentru HUMINT
a Comandamentului Aliat pentru Operatii
(ACO) si pune la dispozitia specialistilor
in domeniu publicatii suplimentare
(manuale si ghiduri) utile atat in activitatea
operativa, cat si in sprijinul activitatii
educationale;

- acreditarea de catre NATO, 1n 2013, ca
furnizor de educatie si instruire in sprijinul
cererilor Aliantei; acest statut a fost dobandit
ca recunoastere a calitdtii infrastructurii,
sistemelor, proceselor si procedurilor de
lucru, a managementului si standardelor
academice aplicate (institutia urmeaza sa
parcurgd procesul de reacreditare pentru
managementul calitatii in cursul anului
2019); totodata, HCOE este principalul
furnizor de solutii de instruire individuala
certificate pentru specialistii HUMINT
la toate nivelurile functionale? si sprijina,
in mod constant §i consistent, integrarea
disciplinei HUMINT 1in instruirea colectiva
si exercitii, in conformitate cu standardele
NATO;

- tot in 2013 are loc preluarea initiativei
in domeniul lectiilor 1invdtate prin
constituirea Comunitatii de interes NATO
pentru lectii Invatate si bune practici in
domeniul HUMINT, gestionata de catre
Centru, in relatie directa cu Centrul NATO
pentru analiza Intrunitd si lectii invétate
(JointAnalysisandLessonsLearned
Centre/ JALLC) din Portugalia;

- in 2015, Centrul este desemnat de catre
Comitetul Militar NATO ca responsabil
departamental pentru educatia §i instruirea
indomeniul HUMINT in NATO (HUMINT
Department Head/DH); prin structura
specializata creata in cadrul Centruluia fost
elaborata viziunea de reformare a instruirii
de specialitate si au fost puse bazele unei
comunitdti de interes a furnizorilor de
solutii educationale, urmarindu-se atat
construirea unui program educational
accesibil si sustenabil 1n sprijinul Aliantei,
cat si Imbunatatirea calitatii acestuia;
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- dezvoltarea conceptuala si experimentarea
unor noi dimensiuni teoretice i tehnice in
sprijinul capabilitatiit HUMINT, in cadrul
unor proiecte de cercetare de certd valoare
pentru operatorii si personalul de stat
major din domeniul HUMINT.

Aceste elemente pozitioneaza HCOE intr-un
onorant top al performantei in toate dimensiunile
cuantificate in procesul de transformare, fiind
un indicator complex al capacitdtii institutiei
de a se implica in mod sustenabil in evolutia
disciplinei HUMINT in NATO si oferind un
model recunoscut de buna practica in ce priveste
abordarea integratd a dezvoltdrii unei capabilitati
in domeniul informatiilor militare.

Repere ale transfomarii in NATO

In cuvantul siu introductiv pentru editia
din 2005 a revistet NATO ("NATO Review”),
dedicata transformarii Aliantei, secretarul general
din acel moment, Jaap de HoopScheffer, arata ca
transformarea este un proces continuu ce trebuie sa
urmareasca sporirea gradului de folosire a fortelor,
disponibilitatea si sustenabilitatea acestora pentru
operatii in afara teritoriului Aliantei, in conditiile
armonizarii deciziilor politice cu cele operationale
(prin Tmbunatétirea proceselor de planificare a
apararii s1 de generare a fortelor, precum si prin
crearea unei mai mari claritati in privinta asigurarii
resurselor pe baza unui echilibru mai bun intre
finantarea la nivel national si cea in comun). Pe
langd dimensiunea militard a transformarii, cea
politicd presupune intdrirea dezbaterii politice
pentru a Intruni si sustine consensul transatlantic,
care a fost §i va ramane esential in cazul oricarei
actiuni intreprinse de Alianta.’

Dihotomiatransformariiraportatalarolul dual
al organizatiei, de aliantd militard si organizatie
politica, este privita de catre Mark Joyce, fost
responsabil cu Programul Transatlantic in cadrul
Royal United Services Institute din Londra,
din perspectiva cuantificarii succesului celor
doud dimensiuni, urmand indicatori §i repere de
performanta aparte®.

Robert G. Bell, fost secretar general adjunct
NATO (intre 1999 si 2003) pentru investitiile in
domeniul apararii, evalua transformarea Aliantei

din perspectiva agendelor lansate succesiv
in cadrul summit-urilor NATO, considerand
acest proces mai mult o problema de cultura
si atitudine decat una ce tine de tehnologii si
mijloace.’ Planurile de actiune elaborate in urma
summiturilor configureaza obiective ce decurg
din necesitdti distinct raportate la axele spatiu-
timp-amenintari de securitate, generand si o
dimensiune geopoliticd prin extinderea Aliantei.
In general, acestora le transced probleme legate de
finantare, schimbul de informatii, dialogul politic
la nivel strategic In cadrul NATO, decalajul dintre
dorinta aliatilor de a participa la desfasurarea
unor noi misiuni §i de a crea noi capabilitati i cea
de a angaja personalul, echipamentul si resursele
necesare etc.

Cu toate acestea, nu putem sa nu remarcam
importanta  criticd pe care dezvoltarea
capabilitatilor o are in acest context. Mai mult,
pentru centrele de excelentda NATO, universul
transformdrii este focalizat tocmai in aceasta
directie: sustinerea, promovarea si dezvoltarea
unor capabilitdti existente sau emergente.

Transformarea capabilitatilor militare este
mai usor de cuantificat, evaluat si explicat
decat sunt produsele programelor politice ale
Aliantei, pentru multd vreme implicit continute
de reformele militare ale Aliantei. Trecerea de la
o postura defensiva la forte mai suple, dislocabile
si expeditionare a indicat determinarea Aliantei
de a aborda amenintirile la sursa acestora.
Experienta dobandita in operatii a actionat ca
un catalizator pentru reformele in domeniul
capabilitdtilor, marcand saltul de la capacitati de
luptd conventionale cétre cele neconventionale/
hibride si facilitand abordarea comprehensiva in
materie de planificare §i conducere a operatiilor.

Transformarea pe baza capabilitatilor este un
proces continuu, ce implica o serie de elemente
menite sa le asigure avantajul competitiv
raportat la mijloacele similare aflate la dispozitia
adversarilor. Spectrul DOTMLPFI antreneaza
evolutiainterdependenta a organizatiilor,
proceselor, tehnologiilor si a capitalului uman,
contribuind atat la adaptarea capabilitatilor
existente, cat si la initierea dezvoltarii de noi
capabilitditi In baza rezultatelor procesului
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(retrospectiv) de lectii invatate si a abordarilor
analizei predictive (ca proces proactiv).

In prospectarea starii de securitate, modelarea
amenintarilor trebuie sa tind cont de evolutiile
revolutionare, cu impactradical (’game changer”)
in ce priveste principiile si definirea amenintarilor
si In domenii critice pentru infrastructura de
securitate (vulnerabilitdti emergente asociate
evolutiei tehnologice, noi surse de putere, etc.).
Estimari in acest sens, precum si conturarea
tabloului probabil al spectrului de amenintari cu
care Alianta se va confrunta in viitor se regasesc
in analiza de previziune strategica (Strategic
ForesightAnalysis/SFA), completatd de raportul
privind cadrul operatiilor viitoare ale Aliantei
(Framework  for  FutureAllianceOperations/
FFAOQO). Ideea centrald este aceea ca succesul
in operatiile viitoare sunt garantate de evolutia,
adaptarea si inovatia continud a structurilor de
comanda si de forte ale NATO; transformarea,
din aceastd perspectiva, trebuie sa asigure
credibilitatea fortelor, interconectarea acestora,
un nivel ridicat de informare, agilitate si
rezilientd.®

Raportul  anual  pentru 2018 al
Secretaruluigeneral al NATO evidentiaza,
in sectiunea dedicatd modernizarii Aliantei’,
masurile materializate in ultimul an privind
adaptarea si intarirea structurii de comanda a
NATO, atat din punct de vedere al relevantei
geopolitice, cat si al responsabilitatilor
functionale alocate, cu deschidere catre noul
domeniu operational reprezentat de spatiul
cibernetic si cu o noua abordare in dezvoltarea
capabilitdtilor i contributia natiunilor la efortul
comun de dezvoltare.

Esentializat, transformarea in domeniul
militar, inteleasda ca evolutia capabilitatilor
curente cdtre cele necesare operatiilor viitoare,
intr-o maniera eficientd si economica, urmareste
de a indeplini misiunile incredintate de Aliantd),
interoperabilitate crescutd (abilitatea natiunilor
aliate si, dupa caz, a celor partenere de a opera
unitar) si intdrirea valorilor comune (NATO
functioneaza prin consensul membrilor si se
bazeaza pe valorile comune ale acestora).
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Reteaua de transformare a NATO reprezintd,
din acest punct de vedere, pe langa cadrul asigurat
de structurile de comanda si control consacrate, si
o extensie a efortului de gestionare a fenomenului
transformarii in NATO, bazatd pe oportunitatile
oferite de prezenta voluntara si/ sau cointeresata,
sub diferite forme si formule participative, a
statelor membreNATO, partenerilor Aliantei,
precum si a unei serii de organizatii internationale
guvernamentale si neguvernamentale, institutii
academice si stiintifice, si chiar a publicului larg
(in campul de interactiune asigurat de formula
comunicarii strategice).

Aceasta conexiune este un model original
de completare a resurselor necesare procesului
continuu al transformarii, de care NATO, ca
organizatie, beneficiazd din plin. Se realizeaza
astfel transferuri semnificative de abordare a
problemelor din perspective culturale diferite,
experientd operationald, bune practici, lectii
invatate, resurse tehnologice si de know-how
ce reprezintd un important bagaj de valoare
adaugata, in conformitate cu normele Aliantei.

Toate aceste aspecte trebuie luate
considerare la nivelul conducerii unei organizatii
menite sd sprijine procesul de transformare si
dezvoltare a capabilitatilor NATO 1in diferite
domenii. Acestea se reflectd nu numai in
misiunea si sarcinile asumate la nivelul centrelor
de excelentd, ci si in modalitatea prin care acestea
sunt puse in operd — iar aici intervine talentul
managerial al echipelor de conducere. Astfel, un
aspect critic al transformarii este reprezentat de
componenta umana — lideri capabili sd conduca
schimbarea si sd creeze o culturd organizationala
deschisd schimbarii, care sd sprijine inovarea,
invitarea si asumarea de riscuri®.

in

Transformarea in domeniul Intelligence

In NATO, disciplina Intelligence este
abordatd ca parte a unui set de capabilitati
integrate Intelligence,  Supraveghere
si  Cercetare Intrunite/Joint Intelligence,
Surveillance and Reconaissance (JISR)
spectru ce intruneste elementele de planificare
si operare ale tuturor mijloacelor de colectare
a informatiilor cu procesarea, exploatarea, si
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diseminarea informatiei rezultate in sprijinul
direct al planificdrii, pregatirii $i executiei
operatiilor. La dezvoltarea si integrarea
capabilitatii JISR a NATO au avut o contributie
deosebita statele din cadrul proiectului MAJIIC
(Multi-sensor Aerospace-ground Joint ISR
Interoperability Coalition)’, atat prin standardele
promovate, cat si prin exercitiul comun
(MAJEX'"), initial limitat la disciplinele tehnice
de colectare a datelor si informatiilor, dar care
a cdapatat noi dimensiuni odatd cu initierea,
planificarea si derularea seriei de exercitii-
test ,,Unified Vision”, unde o contributie
semnificativd in segmentul de implementare si
testare a capacitatilor tehnologice din domeniul
HUMINT o are HCOE.

Cel mai mare exercitiu aliat de tip
intrunit, Trident Juncture, reprezintd corolarul
experimentarii, validariisiintegrariicapabilitatilor
din multiple domenii. Astfel, in cadrul simulat al
unor operatii militare complexe, editia din 2018
a exercitiului a facilitat experimentarea unor
capabilitdti viitoare legate de sisteme autonome,
mijloace avansate de manufacturd (printarea 3D)
in campul tactic, sisteme de comanda si control
modernizate, capabilitatea de evaluare a mediului
informational, capacitati de raspuns la amenintari
biologice, dar si procese si mijloace pentru
schimbul de informatii, supraveghere si cercetare
in operatiile intrunite''.

Testarea unor astfel de proceduri si sisteme
vine intr-un context aparte, in conditiile in care
schimbul de informatii secrete intre natiuni este
determinat de o serie de factori specifici, ce fac
nivelul de cooperare in domeniul Intelligence
sa fie unul particular in cadrul oricaror forme
de parteneriat: interesul national, increderea
in parteneri, protectia surselor si a mijloacelor/
metodelor de colectare, nivelul de credibilitate
(evaluarea informatiei si a sursei), mecanismele
de gestionare a riscurilor si reciprocitatea (,,quid
pro quo”). Gasirea unor formule de conlucrare
eficientd este deosebit de importanta pentru
NATO, care nu dispune de un angrenaj complex
de mijloace de culegere a informatiilor'? si
se bazeaza, in primul rdnd, pe contributia
statelormembre/partenere.

Totusi, putem face trimitere la abordari
experimentale — cum ar fi AMIB (AlliedMilitary
Intelligence Battalion/ Batalionul Aliat pentru
Informatii  Militare) in misiunea NATO
din Bosnia-Hertegovina — sau la proiecte
multinationale ce au devenit povesti de succes
ale NATO — Centrul NATO pentru Fuziunea
Informatiilor (NATO Intelligence Fusion Centre/
NIFC), cu atributii in a raspunde cererilor de
informatii ale NATO/ natiunilor aliate, dar si cu
functie de sprijin (reachback) pentru planificarea
si conducerea operatiilor'>.

Transformarea in domeniul Intelligence a
cunoscut un nou impuls dupa summitul NATO
de la Vargovia, in 2016, prin infiinfarea Diviziei
pentru Intelligence si Securitate (Joint Intelligence
andSecurity Division/ JISD, sub conducerea
Asistentului pentru Intelligence si Securitate al
Secretarului General NATO - AssistantSecretary
General for Intelligence andSecurity/ ASG-
1&S), compusa din doi piloni: Intelligence
(prin comasarea structurilor militare §i civile
in domeniu) §i Biroul NATO pentru Securitate.
ArndtFreytag von Loringhoven, primul ASG-
1&S al NATO, urmareste indeaproape modalitatea
in care capabilitatea Intelligence se adapteaza si
se transforma astfel Incat sa asigure unitatea de
efort si gradul necesar de acoperire cu capabilitisi
de monitorizare, analizd §i avertizare timpurie,
in condifiile in care mediul de securitate actual
(marcat de asertivitatea militaristd a Rusiei i
de larga panoplie a ameninfarilor hibride, de
amenintarile din spatiul cibernetic, de pericolul
terorismului internagional - cu potential distructiv
ce ajunge pana la folosirea de mijloace de nimicire
in masa - dar §i de provocarile legate de fluxurile
masive de migranti/refugiafi) necesitd capacitasi
multiple §i specializate de abordare simultana a
unui larg spectru de indicatori'*.

Raportul secretarului-general al NATO pe
anul 2018 evidentiazd importanta JISD pentru
procesul decizional, printr-o crestere imediata cu
40% in productia de rapoarte si 0 ajustare a calitatii
analizei pentru domeniile acoperite de noile
structuri  specializate subordonate (amenintari
hibride, terorism, amenintari in mediul cibernetic).
JISD are o contributie aparte si din perspectiva
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coordonarii civili-militari si relatia de colaborare
cu UE in domeniul Intelligence'™.

Caracterul  hibrid i globalizat  al
amenintarilor impinge limitele ariei de interes
informational dincolo de reperele regionale
traditionale si necesitd o abordare integratd a
capacitatilor de informatii civile si militare, dar si
formule largi de parteneriat (ce iau in considerare
interesele strategice ale natiunilor)'®, astfel incat
sa fie generatd o imagine coerentd si completd
a tabloului riscurilor si amenintérilor la adresa
securitatii. Astfel, competitivitatea In domeniul
Intelligence, data de superioritatea informationala
si de calitatea componentei de securitate, cu
includerea capacitatilor contrainformative, este
de natura sa contribuie la un nivel superior
de avertizare timpurie, protectiec a fortei si
flexibilitate generald a organizatiei, dupa cum
apreciaza Joseph S. Gordon, expert in cadrul
National Intelligence University!’.

Initiative precum comasarea elementelor de
Intelligence militare si civile la nivelul Cartierului
General al NATO, crearea de structuri specializate
pentru analiza amenintarilor hibride sau pentru
gestionarea informatiilor in lupta impotriva
terorismului, ori dezvoltarea de noi standarde
de securitate pentru protectia informatiilor si
sistemelor clasificate sunt doar citeva masuri
menite sd imbunatateasca performanta viitoare
a JISD, in cadrul larg a ceea ce ASG-I&S
denumea ”NATO swider intelligence enterprise”
(cuprinzand NIFC, centrele de excelenta din
domeniile relevante, comitete si grupuri de
lucru ce intrunesc reprezentanti nationali din
sfera Intelligence, etc.). Mai mult, lansarea
proiectului Academiei NATO pentru Intelligence
vine sd completeze un element cheie in cadrul
capabilitatii - educatia si instruirea individuald -
abordatd dintr-o perspectiva unitara.

Particularizat pentru domeniul HUMINT,
acesta se gaseste ancorat in toate programele si
proiectele ce privesc genul proxim al disciplinei
(Intelligence), HCOE fiind, asa cum 1si si
propune in cadrul misiunii asumate $i a viziunii
comenzii, varf de lance 1n efortul de dezvoltare
a capabilitatii informatiilor din surse umane in
NATO'™.
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Strategia  transformarii si  reteaua
centrelor de excelenta NATO
Pornind de la premiza ca evolutia

tehnologica in domenii precumtehnicacibernetica
modernd in echiparea capabilitatilor strategice,
inteligentaartificiala, robotica, managementul
bazelor de date, razboi cibernetic, etc. nu mai
reprezintd o exclusivitate, comandantul ACT,
generalul André Lanata, caracterizeaza toate
aceste evolutii sau schimbarile revolutionare
in respectivele domenii ca fiind ,,disruptive”,
insistdnd pentru o politicd a initiativei caresa
asigurerelevanta ACT 1n postura de comandament
strategic responsabil pentru dezvoltarea modului
de ducere a luptei (“warfaredevelopment”).
Acest concept subsumeaza sase dimensiuni
interdependente ce constituie cadrul viitoarei
contributii,inclusiv a centrelor de excelenta, la
transformarea NATO:"

1. intelegerea si influentarea viitorului
(analiza predictiva a evolutiei
vulnerabilitatilor §i amenintdrilor prin
formule avansate in cadrul SFA/FFAO);
transformarea  prin  dezvoltarea  de
capabilitati finantate in comun (ACT are
o noud atributie ca Autoritate a cerintelor
de capabilitati/Capability Requirement
Authority);
experimentarea $i demonstrarea, facilitate
de modelare si simulare ca translatori ai
ideilor si inovatiei in capabilitati concrete
in sprijinul luptei;
doctrina si concepte,
interoperabilititii;
educatia $i instruirea, pentru asigurarea
resurselor umane adecvat pregatite;
lectiile invatate si analiza, ca garantie
a acumuldrii experientei si invatarii din
greselile trecutului.

Conferinta din 2018 a liderilor implicati
in procese de reformd/ transformare la
nivel national si in cadrul NATO (Chiefs of
TransformationConference/ COTC)¥, activitate
ce cointereseaza mediul academic si industria de
securitate, a avut ca subiect principal modalitatea
in care evolutiile de impact in diferite domenii de
referintd (abordari, tehnici, tactici, proceduri si
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tehnologii ,,disruptive”) 1si pun amprenta asupra
calitatii capitalului uman si a modului de planificare,
pregatire si ducere a luptei. Astfel, reperele pivotale
in jurul carora NATO urmareste sa construiasca noi
dimensiuni ale transformarii sunt:

- perspectivele alternative de consolidare
a pregatirii personalului 1n exploatarea
oportunitatilor oferite de evolutiile
disruptive in diferite domenii de referinta;

- locul central al informatiei in activitatea de
comanda si control si in cadrul procesului
decizional,

- Imbundtdtirea cooperarii 1 a schimbului
de informatii intre NATO si parteneri in
baza exploatarii evolutiilor disruptive;

- considerarea provocdrilor pe termen lung
a evolutiilor disruptive in cadrul SFA/
FFAO.

Toate aceste abordari reclama inovatie in
procese, metode, mentalitdti, tehnologie, dar si
o aliniere a modului in care transformarea este
promovata de catre ACT si inteleasa la nivelul
actorilor implicati In transformarea capabilitatilor
— 1n cazul de fatd Centrele de excelenta NATO,
care se bazeaza in mod predilect pe orientarea
primitd din partea comandamentelor strategice
ale Aliantei. Un concept revizuit al Comitetului
Militar NATO pentru centrele de excelentd?
urmareste ajustarearelatiei ACT cuaceste institutii
sub auspiciile unui nivel crescut al contributiei cu
produse si servicii orientate predilect catre nevoile
Aliantei, in conditii ce incurajeazd relationarea
si interactiunea centrelor cu structurile NATO
la diferite niveluri, pornind de la structurile de
comanda si de forte si continudnd cu grupurile de
lucru si comitetele NATO, agentiile si facilitatile
de educatie si instruire ale Aliantei, natiunile
partenere si entitati non-NATO, cu precadere din
mediul academic si al industriei de aparare.

In conditiile in care cea mai importanti
resursd a Aliantei este personalul ce deserveste
structurile acesteia, viziunea Conceptului NATO
pentru Capitalul uman promoveaza augmentarea
valorii corpului de cadre prin dezvoltarea
cunoasterii, abilitdtilor si atitudinilor necesare
operdrii intr-un mediu complex, cu multiple
provocari si in continui schimbare. In acest

AR,

context, NATO asociaza capitalului uman o serie
de elemente, dincolo de clasica resursa umana:
- doctrina, organizarea si leadershipul, ca
referinte directoare si de suport; si
- instruirea, tehnologia, baza materiala si
informatia, ca facilitatori ai sarcinilor

specifice’?,  practic, intreg spectrul
DOTMLPFI refocalizat catre individ.
Aprofundand analiza factorilor  specifici

subsumati de catre acest spectru, observam ca trendul
actual in NATO in ce priveste dezvoltarea capitalului
uman se leaga, indisolubil, de cultura inovatiei, atat
in materie de gandire critica, exploratorie, cat siin ce
priveste tehnologia (inteligenta artificiala, sisteme
de suport pentru procesul decizional sau sisteme
autonome) si interfata om-sistem tehnic. In acest
context, avansul tehnologiilor comerciale trebuie
tratat ca oportunitate si adaptat si exploatat cu
prioritate, in conditiile in care aceste tehnologii sunt
accesibile tuturor actorilor relevanti in domeniul
securitatii. Mai mult, centrele de excelenta trebuie
sa vina in Intampinarea oportunitatilor de cercetare
si dezvoltare oferite de mediul academic si industria
specializatd, asigurand exclusivitatea unor solutii
originale de rezolvare a unor problematici specifice.

Liderii de la toate nivelurile sunt cei asteptati
sa directioneze si sa fie parte a procesului de
dezvoltare si perfectionare continud, proces ce
nu poate fi disociat de responsabilitatea nationala
pentru formarea corpului de cadre si dezvoltarea
profilului de lider, adaptarea si diversificarea
cunoasterii $1 a mijloacelor operationale pentru
a raspunde la provocarile de securitate actuale
si la particularitatile zonelor de interes, precum
si interconectarea s$i parteneriatele cu alti
actori relevanti, din diferite medii: organizatii
guvernamentale si neguvernamentale, academic,
industria de securitate etc.

Elemente de viziune pentru o noua decada
de contributie a HCOE in serviciul NATO

Noile provocari ale mediului de securitate,
impactul evolutiilor disruptive din diferite medii,
cerintele privind capitalul uman si rezilienta insti-
tutionald, inovatia si transformarea la nivelul
capabilitatilor, dar si eforturile adaptative ale
Aliantei la toate nivelurile sunt elemente ce isi
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pun amprenta asupra modului 1n care centrele de
excelenta 1s1 organizeaza activitatea si contribuie
la dezvoltarea de produse si servicii n sprijinul
NATO.

HCOE nu face exceptie de la acest trend,
grupul de comandd al institutiei fiind pus in
situatia de a aborda cu atentie o serie de elemente
cheie ale analizei SWOT?* pentru configurarea
viziunii i strategiei de urmat in vederea pastrarii
relevantei Centrului ca facilitator al dezvoltarii
capabilitatit HUMINT.

Pornind de la statutul actual al organizatiei
(prin prisma capitalului uman de care aceasta
dispune, a sistemului de proceduri interne
consolidat in mai mult de zece ani de activitate,
a portofoliului de activitdti si bazei relationale cu
alte entitati) marcam — prin atributul maturitatii
institutionale — punctul forte al Centrului de
excelentd NATO din Oradea. Toate aceste realizari
sunt tributare leadershipului modern, rezilientei
institutionale si sprijinului de care Centrul se
bucurd, cu precadere din partea Romaniei, in
calitate de natiune-cadru.

In ceea ce priveste provocirile externe,
nevoia de transformare rezulta dintr-o serie de
curente distincte:

a) modificari ale prioritatilor strategice ale
NATO si nevoia asigurdrii superioritatii
Aliantei In domeniile relevante pentru mediul
de securitate (de natura sa afecteze orientarea
eforturilor de sprijin ale Centrului);
transformarea capabilitatilor NATO (in
cazul obiectului de activitate al HCOE —
cu precadere Intelligence si HUMINT),
proces ce reclama alinierea i armonizarea
cutrendul general al schimbarii, focalizatpe
adaptarea la mediul operational in continua
schimbare si la procesele tehnologice
disruptive de naturd sa interfereze Tn mod
negativ cu activitatea specifica;
transformarea NATO 1n ceea ce priveste
resursa umana, procesele si tehnologia;
acest fenomen afecteaza HCOE din
multiple perspective:

- modificari in procesele functionale ale

NATO din sfera dezvoltarii doctrinare

si conceptuale, a educatiei si instruirii,

b)
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a analizei bazate pe lectii identificate si
a celei predictive, etc., care antreneaza
adaptarea proceselor interne;

- modificari in comportamentul
beneficiarilor produselor si serviciilor
HCOE (de unde rezulta nevoia de
adaptare a acestora la noile cerinte);

- modificari in comportamentul entitatilor
partenere, in baza  obiectivelor
reprioritizate ale acestora (fapt ce
necesita flexibilitate si  deschidere
institutionala din partea HCOE).

Analiza elementelor specifice ne ajutd
sa putem prefigura cateva dintre prioritatile de
viitor ale Centrului, corespunzétor pilonilor
transformarii ce stau la baza activitatii acestuia.

Astfel, in domeniul dezvoltarii doctrinare
si al standardizarii, se impune o deschidere mai
larga catre optimizarea tehnicilor, tacticilor si
procedurilor specifice disciplinei prin abordarea
integratd a metodologiei specifice culegerii
de informatii din surse umane si exploatarii
acesteia in mediul militar si in cel civil, dar si
prin fructificarea oportuna a lectiilor invatate
si a recomandarilor ce decurg din analiza
predictiva. Dincolo de contributia la standardele
NATO, produsele adiacente carevin in sprijinul
beneficiarilor Centrului (ghiduri, manuale,
tutoriale, etc.) trebuie aliniate unei viziuni de
educatie si instruire caresd asigure eficienta
transferului de cunoastere, abilitdti si atitudini
catre utilizatorii finali.

Un aport important la  dezvoltarea
capacitatilor specifice domeniului HUMINT
il are initierea, experimentarea si validarea de
noi concepte teoretice si tehnologice, aliniate
nevoilor ce decurg din noile realitati ale vietii
(translatate in mediul operational) si adaptate
specificului capabilitatii. Acest deziderat reclama
o buna 1intelegere a transformadrilor societatii
si a psihologiei individuale si colective prin
perspectiva numitorului comun si a diferentelor
specifice raportate la coordonate culturale,
istorice,  socio-psihologice, de  geografie
umana, etc. Centrul a dezvoltat, in acest sens,
o baza de relationare cu mediul academic si cu
industria, contribuind la abordarea sistematizata
a unor aspecte relevante (ex. proiectul privind
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Aspectele umane ale mediului operational);
in viitor, ne propunem o sensibilitate crescuta
la concluziile analizei impactului evolutiilor
disruptive in procesele si tehnologia ce afecteaza
rutina relatiilor interumane, (micro-)mediul
de securitate, suprematia procedurald/tehnica,
cunoasterea si intelegerea, educatia si instruirea,
analiza datelor si informatiilor, etc. In acest sens,
urmdrim ca relatia cu mediul academic si cu
industria sa fie orientatd predilect catre cercetare
si inovare n toate aceste domenii.

Procesul lectiilor Invatate si al analizei este
unul decisiv in orientarea nevoilor de schimbare.
Daca orizontul de colectare a observatiilor este
bine stabilit si valorificat, acesta trebuie sa isi
sporeasca relevanta prin folosirea resurselor de
tip ”push” 1n relatia cu beneficiarii (specialistii
in standardizare si dezvoltare conceptuald, dar nu
numai), s identifice trenduri si puncte/momente
critice ale evolutiilor disruptive si sd formuleze
recomandari atat pentru remedierea deficientelor,
cat si pentru asigurarea avansului procedural si
tehnologic Tn competitia cu adversarii.

Toate aceste aspecte ajung sa fie fructificate
in relatia cu beneficiarii solutiilor de educatie si
instruire ale Centrului. In calitate de responsabil
departamental pentru instruirea in domeniul
HUMINT in NATO, Centrul a elaborat o noua
viziune menitd sa asigure dezvoltarea unui
portofoliu de cursuri in cadrul unei abordari
structurate, aliniate nevoilor specifice pentru
fiecare palier si specializare necesard 1n cadrul
structurilor HUMINT?*. Totodata, aceasta
abordare urmareste cresterea numarului de
contributori cu solutii educationale certificate,
complementare ofertei de instruire a HCOE.
Infiintarea Comunititii de interes pentru educatia
si instruirea In domeniul HUMINT in NATO
este un facilitator atdt pentru curricula, cat si
pentru modernizarea metodelor de instruire si
implementarea de tehnici moderne 1n activitatea
de invatamant, un mare avantaj reprezentandu-I
schimbul de bune practici cu institutiile partenere.

Pentru a veni 1n sprijinul experimentarii unor
astfel de metode si tehnici, Centrul a infiintat
un laborator dedicat domeniului educational,
urmdrind depasirea stadiului de initiere 1In

domeniul e-Learning si adaptarea solutiilor
educationale (,,ce predam” - spectrul de
cunoastere teoreticd, aptitudini/abilitati, atitudini
si,,cum predam” - optiunea de livrare si metoda
didacticd) la caracteristicile si asteptarile noilor
generatii de studenti (,,mileniali”), cu o motivatie
s1 modalitate de a invata diferita de cea clasica.
Astfel, urmarim sa imbinam cu creativitate diferite
solutii de modelare si simulare, virtualizare,
jocurile educationale (seriousgames®’), tutoriale
inteligente, inteligentd artificiald, etc., insd cu
pastrarea primatului liniei directoare marcate
de obiectivele de performantd urmarite si de
obiectivele de Invatare/instruire corespondente.

Prin noua directivd internd pentru educatie
si instruire, Centrul 1si asuma certificarea unui
numadr de instructori specializati in domeniul
HUMINT in NATO, selectati in baza unor criterii
bine definite, ce acopera atét cerinte de experienta
si cunoastere in specialitate, cat si pregatirea
necesara in domeniul pedagogic; crearea unui
corp de instructori internationali (calificati si
recunoscuti ca atare) este de naturd sd permita
dezvoltarea calitatii actului de instruire. Mai
mult, urmdrind asigurarea accesului cursantilor la
cunoagstere validatd in mediul academic specializat,
intentiondm sa dezvoltdm baza de referintd pentru
recrutarea conferentiarilor din mediul civil pentru
acoperirea unor teme cuprinse in programa
cursurilor rezidente oferite de Centru.

Un mediu de instruire sintetic (Synthetic
Learning Environment/ SLE*) in cadrul HCOE
(cu potential de cuprindere a intregii comunitati
de interes din domeniul educational) urmareste
imbinarea elementelor cheie ale teoriei pedagogice
si ale tehnologiei in vederea credrii contextului
optim pentru invdtare si instruire, materializat in
caracteristicile mediului educational si parametrii
trairilor beneficiarilor — specialisti in domeniul
HUMINT ce urmeaza sa execute activitati specifice

in cadrul comandamentelor Aliantei sau in operatii.
*

k ok

Daca elementele descrise mai sus vin
in sprijinul direct al pilonilor transformarii,
directionarea, controlul si armonizarea activitatii
este asiguratd prin efortul grupului de comanda
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si structurile de stat major. Dincolo de apelul
la tehnici si instrumente manageriale moderne
(standarde si instrumente de management a fluxului
informatiuonal si a cunoasterii, planificarea si
conducerea activitatii, controlul calitatii, stabilirea
si masurarea indicatorilor de performanta,
managementul pe baza de proiecte, gestionarea
suportului logistic si cu servicii, managementul
resurselor umane, etc.), ne propunem adaptarea
continua, multidimensionala,la vectorii schimbarii
promovati in cadrul Comandamentului Aliat pentru
Transformare, astfel incét contributia Centrului la
efortul de transformare si la cerintele Aliantei sa
fie corect reprezentate.

Totodatd, o relatie intensificatd cu
Comandamentul Aliat pentru Operatii i
comandamentele  operationale si  tactice

subordonate va asigura racordarea HCOE
la procesele decizionale si de planificare a
operatiilor (inclusiv prin folosirea de instrumente
de realitate virtuald), mizdnd pe o reflectare
corespunzatoare a acestora — in ceea ce priveste
prezenta si contributia disciplinei HUMINT — in
solutii educationale si medii de dezbatere.

Reanalizarea prioritatilor de sprijin aleHCOE
pentru si in cadrul procesului complex de
transformare a Aliantei se afla Intr-o etapa initiala.
In 2020, Centrul de excelentd NATO in domeniul
HUMINT sarbatoreste zece ani de la acreditare si
va fi pe deplin pregatit pentru asumarea unui nou
deceniu de activitate in sprijinul NATO la cele
mai Tnalte standarde de calitate.
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PROVOCARI ALE DOMENIULUI INFORMATIILOR
LA NIVELUL UNIUNII EUROPENE

Robert CALINOIU™

Abstract

The European Union Global Strategy 2016 announced new challenges and established specific
goals for the policy of the European Union in the fields of diplomacy and security. In order to meet
these goals, EU decisions have to be backed by effective intelligence support. In this respect, the EU
intelligence community, composed primarily by four agencies—EU Intelligence Center (INTCEN), EU
Intelligence Division/EUMS (EUMS Int), Satellite Center (SATCEN) and European Union Agency for
Law Enforcement Cooperation (Europol) —, represents the backbone for the information and policy
making support of the EU governance.

In this articleit will be presented the challenges of the EU intelligence domain andpossible future
developments of the EU intelligence community. In a world in a rapid change in which the EU has to find
its way to maintain the status of a significant player, the development of its intelligence becomes crucial,
to understand the classic and hybrid types of threats and to provide the much needed intelligence to the

leadership.

Keywords: European Union, intelligence domain, challenges, EU Intelligence Center, EU Intelligence

Center

Aspecte generale privind cultura de
informatii

Una dintre principalele provocari ale dezvol-
tarii domeniului informatiilor la nivel european
o constituie cultura specifica aferenta, care, desi
matura la nivelul fiecarui stat, este cvasi-absenta
la nivelul integrat al institutiilor si constiintei
europene.

Cultura in domeniul informatiilor este
determinatd de patru elemente majore.Primul,
capacitatea de functionare ca entitate de sine
statatoare sau, altfel spus, independenta sa
pe toate componentele ciclului informational
versus dependenta de resursele altor structuri. Al
doilea, istoria comunitatii de informatiipe care
se construieste, de obicei, cultura de informatii.
Relatia dintre comunitatea de informatii si

decidentul politic, precum si societate in
ansamblul sau, reprezinta al treilea aspect al
culturii in domeniul informatiilor,iar ultimul
element luat in considerare il constituiecultura
organizationala care std la baza functiondrii
agentiilor/structurilor de informatii.

Cultura de informatii in SUA — elemente
comparative

Pentru a sublinia situatia improprie in care
se afla cultura de informatii la nivel european,
poate fi realizatd o scurtd analizd a modelului
american si, apoi, expuse cateva elemente de
comparatie.

Cultura de informatii in SUA a inceput o
datd cu emiterea legislatiei (National Security
Act) de constituire a comunitdtii de informatii

*
Expert in cadrul Ministerului Apdrarii Nationale.
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(CI), in anul 1947. CI americana cuprinde astazi
17agentii specializate, care se afld in coordonarea
Directorului  pentru  Informatii  Nationale
(Director of National Intelligence — DNI), si
care sunt organizate astfel ncdt sa raspunda
nevoilor de informatii din domeniile apararii,
securitdtii interne, energiei, justitiei, finantelor
etc. Aceastd organizare permite CI americane sa
fie independenta in functionarea ei de partenerii
externi nationali sau terte organizatii.

Cel mai important element al culturii de
informatii americane este culegerea, bazat pe
convingerea ca ,faptele vorbesc de la sine”
(factsspeak for themselves'), precum si pe
contextul geopolitic istoric stabil timp de
50 de ani, in care Uniunea Sovieticd a fost
principalul inamic, o amenintare statica,
acesta neschimbandu-si practicile prea mult in
decursul timpului si generand prin amploarea
lui o nevoie continud de a obtine cat mai multe
date si informatii, pentru a-l intelege mai bine.
Demersul asiduu de a obtine informatii a condus
la cdutarea unor solutii tehnice din ce in ce mai
performante, ceea ce avut un impact deosebit
in dezvoltareatehnologiei aferente. Avansul
tehnologic 1i permite §i In prezent CI americane
sd gaseasca solutii mai rapide in domeniul
informatiilor, fie cd este vorba de culegere,
de transmiterea datelor rapid catre centrele
de analiza, de analiza unor mari volume de
informatii sau de luarea unor decizii informate
si punerea lor in aplicare.

Birocratia ierarhica a CI americane,
unde agentiile componente sunt subordonate
DNI, iar acesta presedintelui SUA, este un
alt element caracteristic culturii de informatii
americane. Aceasta permite coordonarea
eforturilor structurilor de informatii si
evitarea duplicdrilor si alocarii nejustificate
a resurselor in proiecte dezvoltate deja de
alte agentii. Cooperarea interinstitutionald la
nivelul structurilor din cadrul CI s-a dezvoltat
continuu, in mod accelerat dupa atentatele de
la 11 septembrie 2001, cand s-a constatat ca
agentiile detineau informatii disparate, care,
integrate si interpretate corect, ar fi putut
conduce la evitarea atacurilor teroriste.
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Importanta domeniului informatiilor si a
functionarii eficiente a ierarhizarii stricte este
relevata si de faptul cd presedintele SUA 1si
incepe ziua de lucru cu un briefing de informatii
produs de CI, care include elemente de
importanta strategica, relevante pentru procesul
decizional specific.

Legaturile solide cu partenerii strategici
sunt o alta caracteristica a culturii de informatii,
avand radacinile in cooperarea dezvoltatd, in
principal la nivel militar, pe timpul celor doua
razboaie mondiale si consolidata pe timpul
Razboiului Rece. In prezent, globalizarea soliciti
0 cooperare §i mai accentuata intre agentiile de
informatii ale diverselor state, volumul urias de
informatii provenite din surse deschise (OSINT)
necesitand abilitati de Intelegere si interpretare
pe care un singur stat, oricate resurse ar detine,
nu le poate acoperi singur.

Valorificarea informatiilor culese si
analizate prin operatii specifice reprezinta o alta
laturd importanta a culturii de informatii americana.
Astfel, de-a lungul timpului, detectarea unei
amenintari majore la adresa intereselor strategice
americane a fost urmatd deseori de masuri care au
imbracat un spectru larg, de la actiuni diplomatice,
economice, antiteroriste punctuale pana la actiuni
militare de mare anvergura.

Cultura de informatii la nivelul UE.
Cultura specificd domeniului informatiilor
la nivel european este In stadiu incipient,
situatie cauzatd de mai multi factori. Primul
este continua transformare a Uniunii Europene
(UE), ajunsad succesiv la un numar de 28 de
state, fiecare cu o identitate si cultura proprii.
In egala masura, domeniile apararii si politicii
externe la nivelul UE se afla in responsabilitate
nationald’, structurile de la Bruxelles avand
misiunea de a media armonizarea intereselor
statelor, atunci cand acestea sunt divergente,
si nu de a lua decizii care sa fie aplicate de
natiunile componente. Ca urmare, statele
sustin pozitii bazate pe informatiile primite de
la structurile nationale, care pot fi, in functie de
resursele la dispozitie si interesele regionale,
incomplete sau cu un pronuntat caracter de
subiectivitate.
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Consecintele faptului ca responsabilitatea
securitdtii nationale revine fiecarui stat membru
sunt multiple, mergand de la alocari de resurse
nationale pentru obtinerea de informatii privind
aceeasi amenintare identificatd
migratia ilegald) pana la lipsa unei strategii
comune europene de contracarare a acesteia,
precum si reticenta de a dezvolta structuri de
informatii comune.

Un alt impediment major in dezvoltarea
unei culturi de informatii la nivelul UE este
chiar reticenta statelor de a crea structuri de
informatii comune independente, care sd aiba
resursele necesare obtinerii, analizarii $i furnizarii
unor produse informative relevante liderilor
Uniunii. Inexistenta unor structuri solide, a caror
activitate sa devind apreciata in timp prin impactul
major resimtit In domeniul securitatii europene,
contribuie mentinerea actuale,
unde informatiile clasificate sunt mai degraba
generatoare de Ingrijorari administrative privind
accesul la ele si protejarea confidentialittii lor
decat aducatoare de clarificari pe subiecte de
interes strategic.

Inadecvarea structurilor europene cu atributii
in domeniul informatiilor la amenintdrile curente
reprezintd, in egald masurd, un factor decisiv
in mentinerea reticentei fatd de viabilitatea
dezvoltarii acestora. Imigratia ilegala, care a
constituit un factor destabilizator major la adresa
securitatii europene si o sursd de divergente
politice si economice intre statele membre, a
fost perceputa tarziu ca o amenintare cu caracter
strategic.

Amenintdrile domeniului cibernetic, avand
ca vectori de propagare entitati greu detectabile,
sunt de asemenea contracarate cu mijloace
insuficiente la nivel european integrat iar centrul
de greutate fiind transferat cdtre natiuni, In timp
de modul de actiune este transnational.

Dezvoltarea conflictelor militare prin
interpusi, fard asumarea de catre o natiune
a sponsorizdrii actiunilor destabilizatoare si
generatoare de instabilitate, sunt, de asemenea,
imnsuficient contracarate in mod unitar, coerent,
la nivelul UE.

(exemplu:

la culturii
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De asemenea,recrudescenta fenomenului
terorist transfrontalier necesitd o abordare
integrata, deplasarea facila a teroristilor pe
teritoriul UE dintr-un stat in altul pentru a
executa atacuri fiind evidentd in ultimele
decenii (atacurile de la Madrid, Paris sau
Bruxelles).

Fenomenul extremismului international
indreptat impotriva institutiilor nationale sau
europene, In continud expansiune in perioadele
de criza politica sau economica, solicitd si el o
atentie sporitd, fiind totodatd un argument in
plus pentru crearea unor institutii capabile sa
informeze la timp despre riscurile asociate unor
decizii nationale.

Cooperarea indomeniul informatiilor

Conceptul de Politica Externd si de
Securitate Comuna (CFSP) a fost introdus in
dezbaterile europene incepand cu anul 1993,
odatd cu Tratatul de la Maastricht, devenind
unul dintre pilonii cooperarii in cadrul UE.
Ulterior, cu ocazia Summit-ului Consiliului
European de la Koln, din iunie 1999, UE a
lansat conceptul de ,,Politicd de Europeana de
Securitate si Aparare (European Securityand
Defence Policy — ESDP)”, iar la finele anului
urmator, prin Tratatul de la Nisa, s-a creat
baza legala privind cooperarea europeand in
domeniul securitdtii si apardrii prin definirea
competentelor, structurilor si  mijloacelor
necesare dezvoltarii Politicii de Securitate si
Aparare Comund(Common Securityand Defence
Policy — CSDP). La crearea si dezvoltarea
structurilor formale cu atributii In domeniile
CFSP si CSDP au contribuit, in mare masura,
pe langd acumularile progresive descrise
anterior, si situatia de securitate din Europa,
marcatd de rdzboaiele din fosta Iugoslavie,
dezintegrarea Uniunii Sovietice si aparitia
unor republici autonome sprijinite de Federatia
Rusa pe teritoriul unor state independente,
precum si recrudescenta fenomenului terorist,
evidentiataprin atentate cu un numar mare de
victime pe teritoriul unor state avand sisteme
de securitate solide. Ca urmare, obiectivul
principal al CSDP I-a constituit managementul
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crizelor in afara teritoriului UE, deziderat care
a condus 1n 2001 la aparitia ca structuri formale
a Comitetului Politic si de Securitate (Political
SecurityCommittee — PSC), a Comitetului
Militar al UE (EU MilitaryCommittee — EUMC)
si a Statului Major Militar al UE (EU Military
Staff — EUMS) — 1in cadrul Secretariatului
General al Consiliului UE si, ulterior, parte
a Serviciul European de Actiune Externa
(European ExternalAction Service — EEAS). In
cadrul EUMS functioneaza Directia informatii
(EUMS Intelligence Directorate — DINT), ale
carei misiuni sunt: furnizarea contributiilor
specifice in procesul de avertizare timpurie,
intocmirea evaluarilor privind situatiile de
criza, participarea cu informatii la planificarea
misiunilor, furnizarea de informatii In procesul
de planificare a raspunsului la crize si de
produse specifice pentru operatii si aplicatii.

La nivel civil, in anul 1999 a fost infiintat
Centrul Intrunit pentru Informatii (JointSituation
Center — SITCEN), avand misiunea de a
intocmi analize din surse deschise. In 2002
acesta a devenit un forum destinat schimbului
de informatii clasificate intre SITCEN si sapte
state membre UE (Franta, Germania, Italia,
Olanda, Spania, Suedia si Marea Britanie).
SITCEN s-a dezvoltat progresiv prin accederea
reprezentantilor mai multor state membre
si a devenit, incepand cu 2012, Centru de
Informatii (Intelligence andAnalysis Centre —
INTCEN), structura civild de informatii aflata,
de asemenea, in cadrul EEAS si cu care DINT
coopereaza strans in cadrul formatului Single
Intelligence AnalysisCapacity — SIAC.

De asemenea, parte a arhitecturii de informatii
la nivel european este si Centrul Satelitar
(EUSatellite Center — SATCEN). Acesta a fost
infiintat in 1993 sub denumirea Centrul Satelitar
al Uniunii Europei de Vest (Western European
Union Satellite Center), denumirea actuala
(adoptata in 2002) fiind expresia dezvoltarii
Uniunii in ansamblul sau.

Coordonat operational de Serviciul European
de Actiune Externd, SATCEN furnizeaza
avertizari privind crize potentiale (earlywarning
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of potentialcrises). Produsele si serviciile
furnizate se bazeaza pe exploatarea mijloacelor
spatiale si date colaterale, incluzand imagini
satelitare si aeriene (GEOINT si IMINT)®.
Oaltacomponentdacomunitatiideinformatii
europene este EUROPOL (European Union
Agency for Law Enforcement Cooperation —
EUROPOL). Acesta a fost infiintat in 1999,
avand ca scop cresterea securitdtii cetdtenilor
UE prin sprijinirea autoritatilor nationale de
impunere a legii din statele membre ale Uniunii.

Cooperarea in domeniul informatiilor
intre structurile UE

Cooperarea  INTCEN/EUMS  Int
nationale din
Structurile civile §i militare de informatii ale
UE coopereaza indeaproape, in diverse forme,
cu structurile nationale. Astfel, personalul celor
doud structuri provine in cea mai mare parte
din serviciile nationale, oferind astfel expertiza
necesard domeniului. Acesta reprezintd, de
altfel, si canalul de comunicare bidirectionala
dintre mentionate,  solicitand
sau informatiile  necesare.

cu

serviciile statele membre.

serviciile
transmitand
Nedispunand de capacitati de culegere proprii,
INTCEN/ EUMS Int se bazeaza fundamental pe
contributiile cu informatii provenite de la statele
membre. De asemenea, pe aspecte de interes
punctuale sunt organizate intalniri intre experti
la Bruxelles sau in capitalele statelor membre
UE, expertiza specifica fiind Tmpartasita in
beneficiul celor implicati.

Pentru coordonarea activitatilor,
au loc la Bruxelles conferinte la nivelul
coordonatorilor structurilor de politici si
planuri in domeniul informatiilor ai serviciilor
de informatii civile (SIC) si militare (SIM), la
nivelul directorilor pentru analizd, precum si
la nivelul liderilor SIM ale statelor membre.
Ulterior, deciziile luate sunt puse in practica,
contribuind la adaptarea si perfectionarea
cooperarii multilaterale.

Cooperarea INTCEN EUMS Int.
Cooperarea INTCEN—-EUMS Intse deruleaza in
cadrul formatului oferit de Capacitatea unicade
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analiza a informatiilor (Single Intelligence
AnalysisCapacity — SIAC). In acest format
are loc partajarea informatiilor primite de la
SIC si SIM, pe canalele protejate nationale, se
stabilesc prioritatile informative si se constituie
echipe de lucru mixte (Task Force) pe dosarele
de criza, imbinandu-se expertiza militard cu cea
civila.

Un astfel de exemplu este Celula de fuziune
a informatiilor privind amenintirile de natura
hibrida (HybridFusionCell), constituitd pentru
analizarea informatiilor si actiunilor specifice
indreptate impotriva intereselor UE si intocmirea
de produse informative caracteristice acestui nou
spectru de amenintari.

Produsele informative diseminate
atat liderilor institutiilor Uniunii Europene, cét
si serviciilor nationale de informatii, militare
si civile, din acest punct de vedere SIAC
functionand ca un centru de fuziune a informatiilor
(Intelligence Fusion Center). Avantajul acestui
format consta infaptul ca orice stat membru
poate beneficia de expertiza altui stat pe domenii
de interes temporar (situatii de criza, pregatire
misiuni UE/multinationale etc.).

De asemenea, SIAC organizeaza grupuri
de lucru unde invita analisti ai serviciilor de
informatii nationale ale statelor membre, ai
unor state partenere sau membri ai diverselor
organizatii non-guvernamentale cu expertiza
relevantd in domeniul de interes.

Tot in format mixt sunt organizate misiuni
specifice in zonele de interes (Fact Finding
Missions), pentru a maximiza fluxul de informatii
pe teme de interes.

sunt

Atat cooperarea in cadrul SIAC, cat
si  transmiterea  produselor  informative
la beneficiari ar cunoaste o imbunatatire

exponentiala dupd realizarea sistemului de
comunicatii care va permite schimbul electronic
de informatii clasificate intre entitdtile UE,
precum s§i intre acestea si institutiile statelor
membre sau delegatiile permanente ale UE in
strdinatate.

Cooperarea SIAC cu SATCEN. Cooperarea
SIAC cu SATCEN are loc in formatul oferit de
Serviciul European de Actiune Externa, Centrul
Satelitar fiind singurul mijloc de culegere de
informatii la dispozitia Uniunii Europene.
Avand in vedere nivelul strategic la care SIAC
isi desfasoara activitatea, SATCEN reprezinta
un sprijin important in procesul elaborarii
produselor informative in masura in care poate
furniza informatiile solicitate, raspuns grevat
de inexistenta unei retele de sateliti proprie si
apelarea la furnizarea de imagini satelitare de la
operatori privati.

Concluzii

Domeniul informatiilor la nivelul UE se
dezvolta si consolideaza in ritmul dictat de
decidentii statelor membre. Configuratia actuala a
sistemului institutional european al informatiilor
ofera atat avantaje, cat si dezavantaje. Pastrarea
centrului de greutate al interesului informativ
la nivel national este favorizat de cultura de
securitate europeand actuald si de prevederile
Titlului I, Articolul 4 Alineatul (2) din Tratatul
privind Uniunea Europeand si a Tratatului
privind functionarea Uniunii Europene, care
mentioneaza fara echivoc faptul ca ,securitatea
nationald ramane responsabilitatea exclusivd a
fiecarui stat membru”.

Pe de altd parte, un sistem institutional
specific, subordonat UE, ar putea oferi
elementele  strategice necesare  evitarii
surprinderii ~ Uniunii ~ Europene,  direct
sau indirect, cu actiuni care sa-i afecteze
securitatea, migrationiste
masive, acte teroriste ale unor structuri cu
ramificatii transnationale, schimbari de granite
prin fortd armata care sa afecteze grav echilibrul
de securitate in proximitatea sa, influentarea
negativd a alegerilor libere si democratice
sau a referendumurilor nationale cu impact la
nivelul UE, devoalarea dezinformarilor privind
politicile si actiunile europene sau evitarea
recrudescentei nationalismului extremist.

precum  valuri
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INFORMATIILE MILITARE IN DINAMICA
TEATRELOR DE OPERATII

Adonis JURCA
Dragos OSTACI
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Abstract

Military intelligence is one of the most important branches in the military system and even if in the
most cases the particular activity of this section is not visible for the untrained eyes, their products participate
actively in shaping the military commanders decisions.

First of all, from the perspective of military planning and strategy Sthe intelligence support recently
has become more and more often one of the most important key factors for the leaders in order to reduce the
level of incertitude - the most challenging issues for a military planner. Military intelligence personnel collect
and generate information and in the same, based on the surrounding environment analysis approaches to
provide guidance and directions to assist commanders in their decisions. This aim is achieved by providing an
assessment of data from a range of sources, directed towards the commander s mission requirements as part
of operations and campaign planning.

More and more often in the recent of the new hybrid military approaches, the role of the intelligence
assets has become crucial also for offering to the political leaders guidance regarding the level of the security
risk towards home land security.

Last but not the least the army s military intelligence is responsible for all collected intelligence during
army missions and one of the most important role is to provide essential Intel that often save the solders lives
fighting in front lines.

In the future, it can be predicted that the military intelligence system will become more and more
complex with a wide range of missions corroborated with the new world wide strategical orientation. So, it
may be concluded that this branch will develop even more implicated in every military and political aspect.

Keywords: NATO, intelligence, stabilization, integration

Inca de la inceputurile istoriei sale, omul a
luptat pentru supravietuire i se poate spune cd a
facut-o cu succes. Acest deziderat se datoreaza,
in mare masurd, capacitatii sale de a-si folosi
abilitatea mintii in scopul multiplicarii fortei,
iar acest lucru nu a Tnsemnat doar descoperirea
focului, a armelor si uneltelor si perfectionarea
continua a acestora ci, mai ales, cautarea continua
in scopul cunoasterii adversarului, amenintarilor,
punctelor forte ale acestora - pentru a fi evitate -
si a punctelor slabe - pentru a fi atacate decisiv.

Odatacudezvoltareasocietatii,aufostgenerate
noi necesitati care se doreau a fi satisfacute astfel
incat sd poatafi realizate conditiile de perpetuare
si dezvoltare a mediului socializant, nevoia de
informatii, de cunoastere,reprezentand o conditie
de bazd a dezvoltariiacestui sistem complex.
Una dintre cele mai importante nevoi identificate
ca fiind din spectrul celor de baza este cea de
aparare si securitate. In acest context, odati cu
dezvoltarea capabilitatilor si cresterea gradului
de complexitate a amenintdrilor sisistemelor
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militare a aparut necesitatea liderilor de a primi
informatii despre mediul de luptd in care urmeaza
sd 1si planifice actiunile militare. Astfel,activitatea
decizionald impune o consistentd sporita a bazei
informationale, iar in domeniul militar nu este
doar punctul de pornire al procesului de luare a
deciziei, dar i un real multiplicator al fortei in
planactional.

Odatd cu aparitia actualelor teatre de
operatii in care misiunile fortelor militare sunt
de impunere/mentinere a pacii, combatere a
terorismului, raspuns la crize, operatii umanitare
sau, mai pe scurt, Operatii Altele Decat Razboiul
(MilitaryOperationsOtherThan War), areintrat in
actualitate necesitatea existentei unor capabilitéti
de culegere de informatii care si fie la dispozitia
comandantilor fortelor luptitoare de la nivel
operational si tactic.

Actualul mediu de securitate include o
combinatie de provocari militare si nemilitare din
partea unor actori statali si nestatali, cu razboiul

hibrid ca forma favoritd. Particularitateaacestor
noi tipuri de misiuni (in care capabilitatile
militare sunt utilizate si 1n alte scopuri decat cele
combatante) care implica folosirea fortei militare
in luptd, dar nu impotriva unei alte forte militare
regulate, ci impotriva unui adversar asimetric,
asa cum se intdmpla in operatiile de combatere a
terorismului, a condus la necesitatea oferirii unor
noi tipuri de raspunsuri liderilor militari.

In faza de initiere a planurilor de actiune,
comandantii au identificat nevoia de a defini
mediul de confruntare. Din cauza amenintarilor
de tip asimetric, acest mediu de confruntare nu
poate fi descris doar din punct de vedere militar,
ci trebuie analizat din perspectiva unui cumul
de factori de tip social, politic, multicultural etc.
Nevoile de informatii necesare comandantilor
pentru fundamentarea deciziilor militare nu
pot fi satisfacute intotdeauna prin intermediul
fortelor regulate de tip cercetare, fiind necesara
implicarea unor capabilitati de informatii (unice
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sau multidisciplinare) prin care s poata fi oferite
raspunsuri, analize si, in general, sd sprijine
comandantul si statul major al structurilor
militare centrale in buna cunoastere a mediului
de confruntare. Astfel, a fost generata necesitatea
aparitiei si functiondrii unor structuri flexibile
si agile, capabile sa actioneze in medii urbane,
aglomerate, si impotriva metodelor multiple de
actiune teroriste, cu scopul de a obtine informatii
relevante pentru comandanti.

Totodata, cerintele operatiilor multinationale
dicteaza abordarea unui spectru larg de misiuni, de
la actiuni pe timp de pace, ca de exemplu asistenta
umanitara, pana la zadarnicirea si prevenirea unui
conflict prin actiuni de mentinere a pacii. In cadrul
acestora, informatiile joaca un rol decisiv. Acestea
sunt produsul rezultat din colectarea, prelucrarea,
integrarea, analiza, evaluarea, interpretarea si
diseminarea informatiilor obtinute privind alte
natiuni, fortele ori elementele ostile sau potential
ostile, zonele operatiilor actuale sau posibile.

Un alt factor care a condus la aparitia
structurilor de informatii $i a misiunilor de
culegere este reprezentat de sporirea ideologiilor
extremiste politice, religioase si etnice care
potdeclansa sau intensifica unele conflicte aflate
in stare latentd. Prin intermediul acestor elemente
sunt furnizate informatiide avertizare privind
iminenta declansarii conflictului armat.

Inprezent, misiunile principale ale structurilor
de informatii militare in teatrele de operatii sunt
axate, in principal, pe:

- sprijinirea, culegerea, analizarea
si evaluarea informatiilor necesare
structurilor multinationale;

- furnizarea deinformatii privind

evenimentele si  fenomenele politico-
militare din teatrul de operatii;

asigurarea permanenta cu date si informatii
necesare pregatirii si executarii misiunilor
proprii a contingentelor nationale dislocate
in teatrele de operatii;

protectia informativd a contingentelor
nationale  dislocate in teatrul de
operatii,prin furnizarea de date privind
riscuri §i amenintari potentiale la adresa
acestora.

Studiu de caz: Teatrul de operatii (TO)
Afganistan

Scurt Istoric

Misiunea ISAF (International Security
Assistance Force) a fost creata in urma Conferintei
de la Bonn (decembrie 2001), unde s-a convenit,
printre altele, ca liderii opozitiei afgane, care au
luat parte la reuniune, sd inceapa procesul de
reconstructie a Afganistanului prin crearea unei
structuri guvernamentale denumitd Autoritatea
Afgana pentru Tranzitie (AAT). Totodata, a
fost stabilit conceptul unei forte internationale,
sub mandat ONU, care sa sprijine AAT si sa
creeze un mediu de securitate si sprijinire a
reconstructiei Afganistanului. Aceste acorduri
au deschis drumul parteneriatului dintre AAT,
Misiunea de Asistentd a ONU in Afganistan -
UNAMA (United NationsAssistanceMission in
Afghanistan) si ISAF.

La data de 11 august 2003, NATO a preluat
conducerea operatiilor ISAF, Alianta fiind
responsabilda de conducerea, coordonarea si
planificarea fortelor, inclusiv de numirea unui
comandant ISAF sicrearea comandamentelor
ISAF din Afganistan. Aceasta decizie a rezolvat
problema identificarii unei natiuni care sd se afle
la comanda ISAF si a permis natiunilor mai mici,
care nu puteau prelua conducerea misiunii, sa aiba
un rol mai important in cadrul comandamentelor
multinationale.

Rolul informatiilor militareeste cu atat mai
vizibil din perspectiva particularitatilor acestui
teatrude operatii unde conflictul se desfasoara
intre oameni, printre oameni, limitand utilitatea
aplicatiilor conventionale ale puterii militare. Din
acest motiv, comandantii se confruntd cu lipsa
unui inamic, avand trupe regulate (avand de a face,
de aceasta data, cu adversari de tip asimetric).
Din cauza gradului ridicat de impredictibilitate al
inamicului nevazut, capabilitdtile militare aflate
sub comanda decidentilor militari si politici nu
pot fi planificate si utilizate in lipsa informatiilor.
Astfel, informatiile culese de catre structurile
responsabile din acest teatru de operatii sunt
folosite pentru a intregi imaginea campului
de luptd in care actioneazd comandantul
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fortei multinationale.Mai mult decat atat,
procesulmilitar de luare a deciziilor nu poate fi
derulat si finalizat in variante corecte in lipsa
implicarii/furnizarii de informatii obtinute de
catre ofiterii de informatii.

Avand in vedere noile concepte doctrinare
pe care Alianta a trebuit sa le dezvolte pentru
Afganistan, elementele de intelligence au trebuitsa
participe activ pentru succesul operatiilor cu efect
planificat. Conceptul a condus la multiplicarea
cererilor de informatii solicitate comunitatii de
intelligence de catre factorii decidenti, mai ales
pe fondul amenintarilor teroriste. Totodatd, din
perspectiva mediului dinamic al operatiilor aflate
in derulare, efortul de culegere in Afganistan este
concentrat in scopul planificarii si dezvoltarii
operatiilor curente.

Din aceasta perspectivd, prin intermediul
informatiilor obtinute se Incearca realizarea
superioritatii de informatii pentruavertizarea
timpurie privind actiunile insurgente aflate in
faza de planificare, realizarea de analize din
perspectiva amenintarilor din domeniul asimetric
si monitorizarea factorilor de risc la adresa
fortelor de coalitie.

50

Rolul cel mai important al structurilor de
informatii militare dislocate in acest TO este de
a transmite In timp util date si informatii care
conduc la salvarea de vieti omenesti. Principala
amenintare este reprezentatd de atacurile
organizate si desfasurate de catre diferitele
celule sau grupari insurgente/teroriste impotriva
militarilor coalitiei.

Plecand de la fazele de planificare si pregatire
ale unui atac insurgent, comandantii structurilor
de intelligence trebuie sa planifice misiuni
de culegere care sd fie orientate pe obtinerea
informatiilor care pot conduce la interzicerea
desfasurarii acestor actiuni.Astfel, culegerea
informatiilor militare este directionatd pentru
identificarea elementelor specifice fazelor de
pregatire a atacului (tranzactii financiare, intalniri
lideri insurgenti, aprovizionarea traficarea/
substantelor explozive, pregatirea specifica a unor
autoturisme etc.) si pana la fazele de executie a
acestor atacuri (lideri implicati in coordonarea
acestuia, personal implicat in actiunile directe,
data executdrii, locatia, etc.). Obtinerea si
diseminarea acestor informatii in timp oportun
conduc la avertizarea timpurie a structurilor si
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microstructurilor militare, fapt ce contribuie
decisiv la salvarea de vieti omenesti.

Totodata,informatiile militare contribuie si la
cresterea nivelului de securitate la nivelul fortei
de coalitie si prin furnizarea acelor date care
contribuie decisiv la capturarea/neutralizarea
principalilor lideri insurgenti din TO. In acest
sens, directionarea elementelor de informatii se
face Tn modalitati dependente de nivelul, ierarhia,
precum si rolul liderilor/ membrilorretelelor
teroriste.

O particularitate a acestui tip de misiuni este
datd de conlucrarea stransa dintre structurile de
informatii militare si structurile de forte speciale.
In situatia in care cele doudentitati militare nu
sunt sincronizate la nivel decizional si actional,
finalitatea procesului de culegere a informatiilor
poate fi un esec. Din acest motiv, este vital ca
in cazul existentei unor cereri de informatii
care pot conduce la capturarea unor lideri
insurgenti sd poatd fi intelese de cdtre ambele
structuri capabilitatile si limitdrile specifice
fiecareia, astfel incat informatiile furnizate sa
corespundd nivelului actional. In acelasi timp,
solicitarile informative ale elementelor de forte
trebuie adaptate in functie de capabilitatile si
limitarile structurilor de informatii. Din aceasta
perspectiva, este vitald existenta/functionarea
unui element comun de comanda care sa poata
sincroniza toate fazele misiunii (plecand de la
furnizarea elementelor declansatoare pentru
planificarea misiunii §i pand la exploatarea
informativa a tintelor de mare valoare capturate
de catre structurile specializate).

Concomitent cu activitatea specifica ciclului
informational, structurile de intelligence au
desfasurat si desfasoara, in continuare, activitati
specifice de sprijin al fortelor de securitate
afgane, precum si al institutiilor indigene
implicate in dezvoltarea capacitatii de aparare a
Afganistanului i cetatenilor afgani.

Astfel, structurile de intelligence au fost
implicate si in executarea misiunilor de instruire,
consilieresiasistentd(TAA/TrainAdviseAssistant)
a ministerelor afgane din domeniul securitatii,
institutiilor statului si oficialilor de rang inalt din
cadrul fortelor armatesi politiei afgane.

Studiu de caz: Teatrul de operatii Balcanii
de Vest - misiunea KFOR (NATO)

Din perspectiva noilor paradigme de abordare
a conflictelor militare, TO Balcanii de Vest
reprezintd unul dintre cele mai reprezentative
exemple. Schimbarile majore privind modul
prin care se pot obtine efectele scontate (prin
producerea schimbadrilor din interior, prin de-
legitimizarea institutiilor si a ideologiilor
statuluipentru a castiga, in cele din urma, sprijinul
populatiei), in lipsa unui conflict militar sau a
unor actiuni directe, au generat transformarisi
in ceea ce priveste modul in care sunt utilizate
structurile de informatii militare. Pentru aceasta,
a fost necesara prezenta entitatilor de intelligence
pe termen lung, in scopul dezvoltarii capacitatilor

necesare si pentru extinderea impactului
operational.
Complexitatea conflictului, izbucnit pe

fondul tensiunilor interetnice si prin exacerbarea
elementelor cu un profund sentiment nationalist,
a generat necesitatea existentei in teren a unor
capabilitati de informatii pentru monitorizarea si
transmiterea unor date de tip atmospherics. Rolul
acestor informari este de a identifica oportun
elementele care pot conduce la reizbucnirea unor
tensiuni generatore de violentd. Astfel, putem
concluziona cd rolul informatiilor obtinute din
regiunea Balcanilor de Vest este de a monitoriza
atitudinile  populatiilor, grupurilor etnice/
minoritatilor si nu de control al fortelor unui
adversar sau al unui teritoriu.

Scurt Istoric

La 10 iunie 1999, Consiliul de Securitate
al ONU a adoptat Rezolutia 1244, care a plasat
Kosovo sub administrarca UNMIK (United
NationsMission in Kosovo) si a autorizat
dislocarea in zond a unei forte militare de
mentinere a pacii sub comanda NATO, respectiv
KFOR (KosovoForces).

KFOR mentine securitatea $i asigurad
libertatea de miscare in aria sa de responsabilitate
(AOR/Area of Responsibility), 1n stransa

cooperare cu prezenta civild internationald si
institutiile Kosovo, executdnd operatii bazate
pe intelligence, utilizdnd avertizarea timpurie,

51




160 de ani de informatii militare

dislocarea rapida si hotaratd a fortelor de
manevra si rezervelor pentru a descuraja violenta
si escaladarea crizelor, concomitent cu asigurarea
conditiilor de trecere la etapa GATE 3.

Sprijinul cu informatii cuprinzitor a
devenit o cerintd cheie in cadrul operatiilor
de stabilitate contemporane. Pentru a face
fatd provocarilor complexe de securitate,
organizatiile internationale sunt nevoite nu doar
sa 151 dezvolte structuri de informatii relevante,
dar sd si integreze informatii civile si militare
in cadrul structurilor organice de informatii. In
sprijinul acestei idei este relevantd experienta
de 20 de ani a misiunii KFOR, care, de cele mai
multe ori, a fost in masura sa asigure un sprijin cu
informatii complet pentru structura de comanda a
misiunii. In momentele in care nu a fost in masura
sd prevada anumite evenimente, misiunea a fost
surprinsa si obligata sa se transforme.

Misiunea NATO 1n Kosovo a fost proiectata
ca o operatie militard bazatd pe informatii
(intelligence drivenoperation). Initial, in perioada
1999-2004, KFOR si-a dezvoltat, in principal,
capabilitati de culegere a informatiilor focalizate
pe domeniul militar, iar informatiile civile au fost
plasate in plan secund. Din cauza acestui fapt,
misiunea KFOR nu a fost capabild sa culeaga
informatii relevante referitoare la tensiunile
inter-etnice acumulate intre minoritdtile sarba si
albaneza. Ca urmare, escaladarea acestor tensiuni

si, ulterior, transformarea acestora in conflicte
deschise au luat prin surprindere KFOR.

Revoltele din Kosovo din anul 2004 au
izbucnit la data de 17 martie si sunt descrise
ca fiind cel mai violent incident de la sfarsitul
Razboiului din Kosovo (1999). Cauza directa a
fost un zvon nefondat despre inecarea a trei copii
albanezi de catre sarbi, ceea ce a determinat ca
etnicii albanezi s atace comunitatile sarbe din
provincia Kosovo.

Potrivit mass-media sarbe, in urma
revoltelor 19 persoane au murit, cateva sute au
fost ranite, 4000 de sarbi au fost obligati sa-si
paraseasca casele, 800 de case si 35 de biserici
ortodoxe au fost vandalizate, distruse, profanate.
Amploarea violentelor a determinat KFOR sa-
si suplimenteze personalul si sd adopte o noud
paradigma referitoare la culegere informatiilor
din zona de responsabilitate.

In urma evenimentelor din martie 2004,
structura de comandda a KFOR a inteles
utilitatea crearii unei structuri specializate
pentru culegerea informatiilor civile referitoare
la conflicte interetnice, situatia economicd a
municipalitatilor, nevoile cu care se confrunta
administratiile locale, atitudinea populatiei si a
diferitilor actori locali fatd de misiunea KFOR,
efectele actiunilor KFOR resimtite la nivelul
grupurilor etnice. Aceste categorii de informatii
si opinii care circuld la un moment dat intr-un
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areal sunt denumite in literatura de specialitate
atmospherics. Pentru a gestiona informatiile de
tip atmospherics, KFOR a planificat si desfasurat
operatii non-cinetice bazate, in special, pe operatii
informationale (KLE — keyleadersengagement,
COMKFOR Keypoints). in vederea culegerii
de informatii de tip atmospherics, comunicarii
directe cu institutiile din Kosovo si transmiterii
catre populatie a punctelor de vedere ale
COMKFOR referitoare la diferite situatii i
evenimente, KFOR a dezvoltat si intrebuintat
structuri specializate denumite LMT (Laisonand
Monitoring Team).

In prezent, misiunea KFOR se afld in faza
a Il-a operatiei (DetterentPresence)/ etapa a
III — a (GATE 3) si se pregateste pentru ultima
faza operationalda numitd MinimumPresence.
Transformarea KFOR si reducerea efectivelor au
fost gandite sa se desfasoare in functie de atingerea
unor conditii in mediul operational, cum ar fi:
dezarmarea grupdrilor paramilitare, construirea
unui mediu sigur, predarea responsabilititilor
catre institutiile din Kosovo, realizarea dialogului
Belgrad — Pristina. Atingerea conditiilor pentru
trecerea la urmatoarea etapd s-a facut pe baza
unor indicatori prestabiliti. Pentru monitorizarea
permanentd a indicatorilor si pentru analiza
obiectiva a situatiei operationale, misiunea KFOR
a fost nevoita sa isi dezvolte structuri proprii de
informatii care sa 1i asigure sprijinul informativ in
conditiile in care a fost privatd de posibilitatea de
a solicita sprijin informativ de la alte esaloane sau
misiuni care 151 desfasurau activitatea in provincia
Kosovo. Caurmare, KFOR si-a dezvoltat propriile
structuri de informatii puternice, auto - suficiente
si complexe pentru a acoperi multitudinea de
domenii si solicitari caracteristice unei operatii
tip intelligence drivenoperation.

Un argument puternic in favoarea
importantei deosebite a sprijinului cu informatii
in desfasurarea misiunii KFOR este faptul
ca, in procesul dereducere a efectivelor - de la
aproximativ 50.000, in faza Focus Engagement,
la aproximativ 4000 in prezent - capabilitatile
de informatii au fost pastrate sau suplimentate.
KFOR a utilizat si utilizeaza capabilitati de
informatii diverse pentru asigurarea sprijinului

de informatii propriu, structuri de cercetare,
HUMINT, CI, IMINT, SIGINT, LMT, PSYOPS.

Modul in care au fost proiectate initial
structurile de informatii ale KFOR, organizarea
ulterioara a acestora, modul de actiune, misiunile
executate, lectiile identificate §1 experienta
acumulata Tn 20 de ani de existentd recomanda
utilizarea arhitecturii sale de informatii la nivelul
oricarei structuri tactice de nivel divizie din
fortele terestre. Arhitectura de informatii a KFOR
s-a dovedit a fi suficient de complexa pentru a
asigura informatiile necesare misiunii i a ardtat
ca este deosebit de important sa se trateze in mod
egal domeniul civil si cel militar. In situatia in care
misiunea KFOR si-a concentrat eforturile pe un
domeniu in detrimentul altuia, evenimentele din
mediul operational nu au mai putut fianticipate,
generand efecte negative, de bumerang, la
adresa misiunii. Din cauza particularitatilor
administrative si etnice din regiunea balcanica,
rolul elementelor de informatii a fost si este unul
semnificativ, orientat mai ales pentru furnizarea
datelor de interes decidentilor in ceea ce priveste
identificarea factorilor de risc la adresa stabilitatii,
asigurarea continudrii implementarii prevederilor
acordurilor de pace, precum si crearea unui climat
de securitate in regiune.

Concluzii

In prezent, noile orientari ale strategiilorde
politica externd ale marilor actori internationali
combina prevederile doctrinei militare (bazate,
in principal,pe asigurarea numarului de militari,
a mijloacelor de lupta si a puterii de foc necesare
pregatirii pentru ducerea unui razboi de uzura) cu
rolul dominant al puterii informatiilor. Alaturi de
profesionalismul militarului apare si necesitatea
abilitatii de a negocia si atitudinea fatd de
populatia locala. Se poate concluziona ca actuala
filozofie a conflictelor se bazeaza pe inlocuirea
interesului de a ocupa un teritoriu cu interesul de
a influenta evenimentele, prin renuntarea la ideea
necesitatii de a fi prezenti in favoarea exigentei de
a controla, influenta si, eventual, a interveni. De
asemenea, observam caracterul tot mai pronuntat
al evitarii, pe cat posibil, a confruntarilor armate
directe si schimbarea dezideratului de a-i produce

53



160 de ani de informatii militare

pierderi substantiale inamicului, crescand astfel
rolul informatiilor intimp real.

Nascut odata cu Romaéania moderna, in
anul 1859, prin inaltul Ordin de Zi nr. 83
emis de domnitorul Alexandru Ioan Cuza,
serviciul de informatii al Armatei a urmarit cu
congtiinciozitate Indeplinirea misiunilor sale:
cunoasterea armatelor straine, identificarea si
analiza pericolelor care pot afecta independenta
statului, mentinerea suveranitdtii, unitdtii si
integritdtii Romaniei siprevenirea oricaror
agresiuni la adresa tarii.

In prezent, Romania participi la efortul
comunitdtii internationale in cadrul misiunilor
pentru mentinerea pacii si stabilitatii in teatrele de
operatii,atat prin prezenta unor subunitati militare
regulate, cat si a unor militari care incadreaza
diferite functii in cadrul fortelor multinationale.

Hotararea de a avea o prezentd in aceste
teatre de operatii a vizat optiunea factorilor
politico-militari nationali de a contribui cu forte
militare si reprezentanti militari in zone unde au
avut loc conflicte, iar in conformitate cu hotararea
organizatiilor internationale abilitate s-au luat
masuri de a se trece la consolidarea valorilor
democratiei, apardrii pacii si stabilitatii pe plan
local.

De-a lungul ultimilor ani de prezentd
militara romaneascd 1n Afganistan, prin
intermediul informatiilor generate de cétre
Directia de informatii militare s-a contribuit
la fundamentarea deciziilor liderilor militari,
precum si la salvarea de vieti omenesti atat in
randul militarilor romani, cat si a partenerilor
de coalitie. Din acest motiv culegerea si
diseminarea informatiilor militare reprezintd o
capabilitate indispensabila comandantilor din
teatrele de operatii militare, importanta sa fiind
reevaluata Tn mod continuu.
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De asemenea, ca urmare a manifestarii tot
mai exacerbate a fenomenului migrationist in
regiunea Balcanilor de Vest, Romania, prin
intermediul structurilor de informatii militare
dislocate in acest spatiu, reprezinta un furnizor
de securitate prin obtinerea informatiilor
referitoare despre posibilii luptatori din Orientul
Mijlociu,care, sub umbrela statutului de refugiat,
intentioneaza sa patrunda pe teritoriul spatiului
UE pentru planificarea si organizarea de noi
atacuri teroriste.
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RAZBOIUL HIBRID-FENOMEN AL EVOLUTIEI
ARHITECTURII GLOBALE DE SECURITATE

Alexandra DAN *

Abstract

As the violent face of power politics has been distorting the international scene, the academia
endeavored to translate the harrowing reality into efficient models capable to manage an insecure world.
Drawing the lines of future war became a must among strategists who sought to envisage a great formula
for devising efficient strategies aimed at tackling tomorrow s unknown. Despite all the efforts, not only the
particularities of each scenario hindered the creation of an extensive model, but also, as history reveals, the
shaped patterns of war could not stand competing with time.

Following the main events that disturbed the contemporary world scene, the present paper attempts
to portray the shape that warfare has taken throughout time. The paper’s main objective is to analyze the
foremost factors that led to todays nature of warfare depicted into theoretical models whose viability still

remains uncertain.

Keywords: hybrid warfare, global security, hybrid threat, paradigm, stability operation, proxy war.

1. Debutul conceptului de riazboi hibrid in
studiile de securitate euro-atlantice si directii
de evolutie

Provocarile emanate de factorii perturbatori
ai sistemului international sunt intensificate de
accentuarea globalizarii prin care fizionomia
conflictelor se metamorfozeaza, ingloband o
varietate de actori cu capabilititi inovatoare
si strategii flexibile. Arhitectura mediului de
securitate edifica, pe fundamentul proeminentei
politicilor externe interventioniste, a schimbarilor
geopolitice si dezvoltarii tehnologice, relatii
marcate de schimbari rapide si imprevizibile,
complexitate accentuatd §i antagonism sporit.
Documente strategice de referintd! statucaza
ineluctabilitatea conflictelor armate intr-un
mediu lezat de proliferarea armelor de distrugere
in masd, ascensiunea statelor competitive,
instabilitatea regionala, activitatea criminala
transnationald si de concurenta pentru resurse.

Competitiile politice, economice, militare si
ideologice deformeaza statu-quo-ul actual.

Conceptul de,,razboi hibrid” a fost adoptatdin
necesitatea de a denumi efectele negative ale
evolutiei sistemice asupra modului de ducere
a conflictelor. In opinia lui William J.Nemeth,
razboiul hibrid reprezinta o adaptare a conflictelor
specifice  societatilor pre-statale, a caror
eficientdeste amplificatd de evolutia tehnologiei
sia metodelor moderne de mobilizare?. Razboiul
hibridimplica folosireatehnologiei simass-media,
tactici specifice luptelor de gherila si exploatarea
vulnerabilitatilor fortelor conventionale generate
de conformarea la normele legale.

Trasaturile specifice razboiului hibrid se
contureaza prin initiativa lui Frank G. Hoffman
care, pornind de la bazele arhetipice ale altor
scoli de gandire’, oferd o demarcare preliminara
a amprentelor razboiului modern. Hoffman
reliefeazd structura eterogend a razboiului

*Expert in cadrul Ministerului Apararii Nationale.
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hibrid prin fuzionarea unor elemente specifice
razboiului de generatia a patra*- pe fondul
ambiguitdtii naturii conflictului si pierderii
de catre stat a monopolului asupra violentei,
razboiului nerestrictionat® - datoritd propagarii
in mai multe sfere, a Inglobarii unei varietati
de actori si utilizarea mai multor combinatii
de metode si mijloace, razboiului compus
(compound  warfare)®-  datorita  adoptarii
beneficiilor sinergice determinate de amestecul
capabilitatilor conventionale si neconventionale.
In completarea formulei rizboiului hibrid,
autorul adaugd complexitatea crescuta si natura
dezagregatd a mediului operational, dar si
caracterul oportunist al viitorilor adversari’.
Pe langa acestea, includerea terorismului si
a comportamentului criminal al fortelor* in
desfasurarea actiunilor definitiveazd procesul
dehibridizare a conflictului.

Definitia lui Hoffman expune complexitatea
conflictelor militare care transcende limitele
conventionalitdtii prin inglobarea elementelor
(forte, mijloace si metode) de naturd insurgenta,
teroristd si criminala. Actorii hibrizi detin
capacitatea de a-si metamorfoza caracterul
conventional In conformatii atipice caracterizate
prin celule descentralizate, grupuri tactice in retea
care beneficiaza de capabilitati militare moderne
s1 capacitati creative, utilizate Intr-o variabilitate
de tactici, cu scopul de a obtine un ansamblu de
efecte sinergice pentru atingerea unui obiectiv
politic. Urmand episodul conflictului din 2006
dintre fortele paramilitare ale gruparii Hezbollah si
armata israeliand (Fortele de Aparare Israeliene),
Hoffman prezintd o imagine concisd asupra
naturii fortelor hibride. Caracterizate de un nivel
inaltde disciplina si pregétire, fortele hibride detin
capacitatea de a restrange capacitatea operativa a
fortelor conventionale prin extinderea arsenalului
propriu de metode si mijloace cu tactici de gherila
si tehnologie modernd, amplificind gradul de
urbanizare al conflictului.

Implicatiile  razboiului  hibrid  asupra
dimensiunii fizice sunt completate cu cele de ordin
psihologic determinate impactul elementelor
virtuale si cognitive, care primesc noi valente in
contextul modernizarii tehnologiei informatiei.
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Conceptul de ,razboi hibrid”, enuntat de
Hoffman, a avut un impact major asupra literaturii
de specialitate, devenind un punct de referinta al
studiilor de securitate. Cu toate acestea, caracterul
complex si polimorf al razboiului hibrid a instigat
critici din partea comunitdtii academice care au
reiterat deficitul de noutate a formei, iIn ciuda
veleitatii impuse de actualitatea conceptului® si
tendinta de abstractizare a notiunii din ambitia
de a acoperi o arie larga a formelor de conflict'’,
consolidand testimoniul de referinta al afirmatiei
ca ,,daca toata lumea e un hibrid, atunci nimeni
nu este”'!.

Conturarea modelului specific razboiului
hibrid, impulsionatd de evenimentele violente de
pe scena internationald, a determinat mobilizarea
comunitatii  academice 1n  directionarea
eforturilor spre aprofundarea modelului teoretic
si identificarea modalitatilor de optimizare a
raspunsului. O primad tentativd de delimitare
a originii conflictului hibrid 1 se atribuie lui
Margaret S. Bond care plaseaza teza statelor
esuate ca nucleu al amenintarilor hibride'.
Astfel, Intregul spectru de metode si mijloace
conventionale si neconventionale angrenate de
forte regulate, insurgenti §i teroristi este transpus
in efectele caracterului pernicios al statelor
esuate sau aflate in curs de esuare, hipocentre
ale fenomenelor teroriste. Directia de cercetare
vizeaza impactul rdzboiului hibrid asupra
reconfigurarii fortelor armate si necesitatea de a
extinde aria de competente pentru completarea
operatiilor de luptd traditionale cu misiuni
umanitare §i operatii de stabilitate si sprijin.
Astfel, Bond accentueazd importanta actiunilor
profilactice directionate spre pericolele generate
de statele esuate si argumenteaza rolul operatiilor
de stabilitate si sprijin in optimizarea raspunsului
la adresa amenintarilor hibride. O buna echipare
si pregatire a fortelor armate ofera posibilitatea
de a interveni eficient in toate stadiile conflictului
pentru impunerea $i mentinerea securitatii si a
stabilitatii.

Raspunsul in noul context de securitate,
in care prevaleaza amenintdri rezultate din
conjugarea conventionalului cu actiuni teroriste si
criminale, este actualizat prin contributia lui John
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J. McCuen® care accentueaza rolul populatiei
in extinderea complexitdtii conflictelor militare.
McCuen contureaza forma razboiului hibrid
prin integrarea atat a unor elemente de natura
militara, cat si o dimensiune conceptuald in care
sunt angrenate eforturi de castigare a increderii
societatii civile aflate in aria de operatii. Autorul
asociaza termenul hibrid unei forme agregate
de razboi simetric si asimetric prin care actorii
desfasoara operatii militare traditionale impotriva
fortelor si obiectivelor inamice, concomitent
cu executarea unor actiuni de dobandire a
controlului asupra populatiei civile din zona de
lupta si castigarea suportului acesteia, dar si al
propriului popor si al comunitatii internationale.

Un plus de noutate in definirea razboiului
hibrid este adus de catre Russel Glenn, care
inglobeaza in acelasi cadru,mijloace politice,
militare, economice, sociale, informationale si
metode de razboi conventionale, neregulate,
catastrofice, teroriste,disruptive/criminale”"*.
Amenintarea, determinatd de amestecul de
instrumente nonviolente cu cele agresive, de
ordin cataclismic, este emanata atat din partea
actorilor statali, cat si din partea actorilor non-
statali.

In doctrina Armatei Statelor Unite definirea
razboiului hibrid indica o incorporare sumara
a acestuia 1n tabloul cognitiv si o abordare
generalizatd a conceptului. Utilizat in mod
diluat, termenul ,,hibrid” este asociat uzual cu
conceptul de ,,amenintare” pentru a distinge acea
,.combinatie diversa si dinamica de forte regulate,
neregulate, teroriste, elemente criminale sau o
combinatie a acestor forte si elemente, unificate
pentru obtinerea unor efecte benefice mutuale”".
Conceptia doctrinara parcurge aceeasi directie
trasata de cercetatorii domeniului, intarind ideile
deja enuntate, conform carora amenintarile
hibride sunt generate atat de actori statali care
aplica forme specifice razboiului de uzura
si razboiului de tip proxy, cat si de actori
nestatali care utilizeazd concepte si capabilitati
asociate, in mod traditional, cu statele-natiune
si materializate in medii preponderent urbane
care oferd oportunitdti de exploatare a populatiei
civile.

AR,
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O forma simplificata a definitiei razboiului
hibrid se regaseste si in Hybrid Warfare. Fighting
Complex Opponents from the Ancient World to the
Present'®, aceastafiind delimitata de catre autori
la sfera fortelor conventionale si neregulate (forte
de gherila, insurgenti, teroristi) ale céror actiuni
sunt indreptate spre obtinerea unui scop politic
comun. Conceptul de razboi hibrid, prezentat
dintr-o perspectiva istorica, integreaza aspecte de
naturd politica si militard care ofera profunzime si
intensitate conflictelor moderne. Razboiul hibrid
prezintd o noua dimensiune a conflictelor armate
prin inglobarea elementelor de intelligence,
afacericivile, operatii psihologice sia capacitatilor
civile interguvernamentale. Rolul semnificativ
pe care il denota factorul civil in concretizarea
razboiului hibrid este sustinut de aportul
societdtii civile in consolidarea puterii militare
si obtinerea victoriei politice. Autorii volumului
atrag atentia asupra cunoasterii adversarului'’ si
intelegeriiideologiei sale, a angajamentului sau,
a istoriei si culturii sale. Cunoasterea cadrului
de operare a inamicului decurge din tabloul
istoric ca o conditie stringentd pentru obtinerea
succesului. Mai mult, Williamson Murray
evidentiazd tendintele contradictorii dintre
cerintele razboiului conventional, directionate
spre distrugerea aspectelor fizice §i umane,
si rdzboiul de contra-insurgentd orientat spre
obtinerea increderii populatiei civile.

Tendinta de limitare a ariei de cercetare a
razboiului hibrid la domeniul militar a devenit
evident eronata odata cu tulburarile violente din
estul Europei. Agresiunea Rusiei din Ucraina,
concretizatd in destabilizarea violenta a statu-quo-
ului, a consternat comunitatea internationala la fel
ca succesul relativ'® al gruparii Hezbollah in fata
Fortelor de Aparare ale Israelului, succes datorat
imbindrii inovative a capabilitatilor moderne,
abilitatilor avansate si organizarii descentralizate,
creand un precedent al hibridizarii conflictului
armat. Raspunsul la acest tip de amenintari s-a
incadrat intr-o arie restransa de optiuni, Insa
lectiile invédtate au contribuit la completarea
literaturii de specialitate.

S-a recurs la utilizarea sintagmeide razboi
hibrid pentru a descrie evenimentele din Ucraina
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din anul 2014 numai dupa ce s-a observat
catermeni precum ,razboi special”!’, ,razboi
non-linear”?’sau,,razboi proxy”?'nu pot surprinde
realitatea. Prima utilizare a conceptului de
, razboi hibrid ’pentru a denotainvaziarusd in
spatiul ucrainean a venit din partea generalului in
rezerva Frank van Kappen, in aprilie 2014. Acesta
a definit razboiul hibrid ca fiind ,,un amestec al
razboiului clasic cu utilizarea formatiilor armate
neregulate ™, in care relatiile dintre actorul statal
si grupurile non-statale se desfasoara in ascuns.

Lipsa de asemanare a conflictului din Ucraina
cu modelele teoretice ale razboiului, promovate
pana la acea data de comunitatea occidentala, a
fost generata de statutul de actor statal al Rusiei
care a reformat anvergura razboiului hibrid,
edificati anterior de actori non-statali. In acest
sens, Andras Racz®analizeaza, printr-o lentila
inductiva, razboiul hibrid dus de Federatia
Rusain Ucraina pentru a delimita principalele
caracteristici §i gradul de aplicabilitate al
acestuia. Demersul diacronic al lui Racz etaleaza,
ca element de noutate, modul de implementare
a metodelor specifice razboiului hibrid de catre
Rusia si spectrul vast de instrumente focalizat,
in special, pe metode non-militare care vizeaza
inclusiv elitele politice.

In articolul ,,On Not-So-New Warfare:
Political Warfare vs. Hybrid Threats*, Frank
Hoffman atentioneaza asupra caracterului restrans
dat de conceptualizarea razboiului hibrid sicare
exclude instrumentele economice, financiare,
actele politice subversive sau operatiile de
informatii, inclusiv actiuni de propaganda si
dezinformare. In contextul derularii conflictului
din Ucraina, Hoffman criticd viziunea Ingusta
evocatd de limitele definirii razboiului hibrid
care exclud potentialul rdzboiului informational
in concretizarea rezultatelor finale. Pornind de la
faptul ca prezentul conflict din Ucraina reprezinta
o provocare la adresa conceptului occidental
traditional de rdzboi, Hoffman avertizeaza asupra
deficitului de utilitate a notiunii de ,;rdzboi
hibrid” in ciuda abuzului de teoretizare a realitatii
razboiului.

Mutatiile geopolitice ale actualului context de
securitate reliefeaza o noua era a ordinii mondiale
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si sporesc necesitatea de a reconfigura strategiile
de apdrare in conformitate cu aspectele neologice
determinate de reafirmarea Rusiei pe plan global,
intensificarea violentei si atacurilor teroriste,
transformarea Orientului Mijlociu intr-un hub
al ciocnirilor ideologice si politice sangeroase,
amplificarea fluxului de refugiati, precum si
accentuarea tensiunilor dintre principalii actori
internationali. Avansarea tehnologica, adancirea
interdependentelor §i aparitia unor noi actori
au alterat natura conventionald a razboiului,
umbrind linia de demarcatie dintre pace si razboi,
dintre adevar si fictiune.

Evenimentele din ultimii ani au evidentiat o
transmutare a strategiilor in care forta militard a
devenit un apendice al arsenalului de instrumente
non-militare,  decisive = pentru  atingerea
obiectivelor. Astfel, exemplul ucrainean a
confirmat capacitatea populatiei de a influenta
deznodamantul evenimentului, plasand societatea
civila in ,,centrul de greutate” al razboiului
hibrid. Actiunile Rusiei, orientate cu precadere
asupra populatiei, au determinat actualizarea
conceptiei privind razboiul hibrid, devenit un
epicentru al studiilor de securitate.

In prezent, rizboiul hibrid utilizeazio
varietate de instrumente subversive = §i
conventionale. Dacd o prima categorie include
instrumente  specifice  razboiului  politic,
informational, cibernetic, psihologic si energetic,
cea de-a doua categorie presupune metode si
mijloace specifice razboiului conventional, in care
autoritatea fortelor militare contribuie decisiv
la obtinerea unor scopuri de naturd teritoriala,
politicd, militard. Diversitatea metodelor
aplicate variaza de la atacuri cibernetice asupra
institutiilor guvernamentale si financiare, actiuni
de dezinformare si propaganda, accentuarea
nivelului de coruptie in vederea deteriorarii
stabilitatii politice, economice si sociale, pana
la acte teroriste, actiuni militare disimulate si
interventia deschisd a fortelor armate pentru
subminarea capacitatii de aparare a statului vizat.
In acest sens, strategia specifica razboiului hibrid
presupune utilizarea instrumentelor cibernetice, a
mijloacelor de informare in masa (mass-media), a
mediei de socializare (social media), promovarea
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infractiunilor de coruptie, utilizarea la vedere
sau 1n ascuns a echipamentelor militare, prin
care hackeri, troli, bloggeri, agenti ai serviciilor
de informatii, forte pentru operatii speciale si
forte conventionale contribuie la propagarea
intereselor actorului hibrid.

Aceste tipuri de operatii, aplicate intr-un
cadru integrat, sunt relatate intr-un raport®
al Senatului Statelor Unite pentru a delimita
paradigma actuald a razboiului hibrid al Rusiei.
In contextul dezvoltirii tehnologiei informatiei,
al comunicarii si intensificarii interdependentelor,
Rusia si-a directionat eforturile spre ,,inarmarea
societatii civile, ideologiei, culturii, crimei si
energiei”™’ ca extensie a strategiei de ,,extindere
a controlului asupra vecinatatii estice si
restaurare a sferei de influenta privilegiatd in
vecinatatea comuna a Uniunii Europene si
Rusiei”®. Un ,,amestec letal al atacurilor militare
conventionale, asasinarilor, campaniilor de
dezinformare, atacurilor cibernetice, Tnarmarea
energiei si coruptiei”® definitiveaza forma
hibrida a strategiei Kremlinului pentru erodarea
democratiei si fracturarea aliantei transatlantice.

Imaginea razboiului hibrid pe care o evoca
Conceptul NATO privind contributia militara
de contracarare a amenintarilor hibride*
inglobeazd o varietate de actori (statali, non-
statali sau organizatii teroriste) a caror sfera de
actiune devanseazd domeniul fizic al razboiului,
penetrand, cu precddere, domeniilecibernetic,
informational si financiar. Caracterul transnational
al amenintarilor provenitedinOrientul Mijlociu si
Nordul Africii (perpetuarea violentei extremiste,
tensiunile arabo-israeliene si politicile asertive ale
Iranului) au determinat amplificarea metodelor si
mijloacelor neconventionale si, mai ales, a celor
civile in evolutia formulei specifice razboiului
hibrid. Declaratia adoptata la Summitul Aliantei
din Tara Galilor (2014) aintrodusin terminologia
NATO conceptul de ,,amenintari ale razboiului
hibrid” pentru desemnarea unei arii largi de
masuri civile, militare si paramilitare deschise si
ascunse, inglobate Intr-un design integrat.

Conceptia  Uniunii  Europene  privind
amenintarile hibride reliefeazd un tablou
comprehensiv care include ,actiuni coercitive
e
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et L

si subversive, metode conventionale si
neconventionale menite sd  exploateze
vulnerabilitatile tintei i sd submineze valorile
democratice si libertatile fundamentale.
Imbinarea dintre conventional s
neconventional adeterminat formarea caracterului
hibrid al razboiului, insa elementul de noutate este
promovat de anvergura operatiilor, de intensitatea
si viteza de desfasurare a actiunilor. Amenintarile
hibride vizeaza exploatarea vulnerabilitatilor
statelor si institutiilor democratice prin utilizarea
mijloacelor politice, economice, militare, civile
si informationale pentru influentarea aparatului
decizional 1in scopul obtinerii obiectivelor
strategice si compromiterea si/sau lezarea tintei*.

9931

2. Noi repere ale razboiului hibrid in
strategia Federatiei Ruse

Caracteruldinamicalrdzboiuluiaobstructionat
generarea unui model adecvat care sd ofere
previziuni pertinente formelor viitoare de razboi.
Metodele de conflict au evoluat spre dimensiuni
non-militare care, conform sefului Statului
Major al Federatiei Ruse, ValeriGherasimov, au
devansat ca eficacitate puterea fortei armelor,
accentuand caracterul asimetric al conflictului.
Articolul sau, publicat prima data in revista rusa
,» Voyenno-Promyshlennyy Kurier”, in februarie
2013, a fost tradus in limba engleza (,,The Value
of Science Is in the Foresight. New Challenges
Demand Rethinking the Forms and Methods of
Carrying out Combat Operations™?®)si semnalat
imediat opiniei publice de Robert Coalson.Ideile
prezentate in articol, apdrut ulteriorsi in revista
americand Military Review (in numarul din
ianuarie-februarie 2016), suntconsiderate de unii
specialisti ca fiind o ,,teorie extinsa a razboiului
modern*” sau ,,0 noua teorie a haosului privind
razboiul politic™®, in timp ce alti experti
limiteazd acest articol la un simplu punct de
vedere asupra ,,mediului operational si naturii
razboiului viitorului’?®, descins dintr-o cutuma
specifica strategiei ruse’’, reclamand ,, Doctrina
Gherasimov”  care tenteazd  comunitatea
occidentala spre interpretari eronate’.

Asocierea masurilor militare cu cele
non-militare pe parcursul tuturor stadiilor de
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desfasurare a conflictului si utilizarea tehnologiei
informatiilor Tn manipularea structurii statului
si a populatiei definesc formula conflictului
evocata de Gherasimov. Concluziile trasate de
catre Gherasimov privind interventiile militare
occidentale in Africa de Nord si Orientul Mijlociu
si caracterul dinamic al razboiului sunt completate
cu lectiile invatate, sintetizate de catre Andrew
Korybko in lucrarea ,,Hybrid Wars: The Indirect
Adaptive Approach to Regime Change” (2015)
prin raportare la notiunile de,,revolutie colorata™’
si ,,razboi neconventional”. Analizarea strategiei
altor actori prin prisma ,,lentilei ruse” il determina
pe A.Korybko sa delimiteze ontologia razboiului
hibrid prin includerea exclusivda a metodelor
specifice revolutiilor colorate si razboaielor
neconventionale care confera o fizionomie
neliniara, indirectd, dinamica §i complexa.
Trasatura dialecticd evidentiaza formula socio-
politica a razboiului hibrid, al cdrui pragmatism
este instigat de operatiile psihologice extinse
asupra unei societdti in scopuri politice.

Un model similar cu cel al razboiului
hibrid prezentat de Gherasimov a fostconturat
de catre S.G. Chekinov si S.A. Bogdanov.
Conform autorilor, razboiul de generatie noua®
reprezintd o combinatie de metode §i mijloace
nonviolente (politice, economice, informationale,
tehnologice si ecologice) si militare, in cadrul
careia prevaleaza importanta superioritatii
informationale necesard obtinerii succesului
final. Tehnologiile informationale faciliteaza
accesul la o arie larga de optiuni printre care
mass-media, organizatii religioase, institutii
culturale, organizatii neguvernamentale, miscari
publice finantate din straindtate, persoane din
mediul academic. Actiunile de propagandd sunt
stimulate de retelele de socializare, Facebook
si Twitter, si de utilizarea unor razboinici ai
informatiei*' care conduc razboiul informational
impotriva statului tinta.

Faza incipientd a rdzboiului debuteaza cu
initiereaunuirazboiinformational,avandcascopuri
ascunderea intentiilor proprii, dezorientarea si
inducerea in eroare a adversarului. Rézboiul
informational presupune utilizarea canalelor
diplomatice, a presei, scurgerea intentionata de
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informatii false prin intermediul declaratiilor
institutiilor guvernamentale si militare, atacuri
cibernetice Indreptate mpotriva sistemelor de
comunicatii §i propagandd. Aceasta din urma
vizeaza declangarea nemultumirii, diminuarea
moralului §i accentuarea presiunii psihologice in
randul societatii civile si a fortelor armate pentru
a darama bariera de rezistenta a statului tinta. Ca
metode de destabilizare a mediului social, autorii
evocad utilizarea armelor biologice neletale pentru
a accentua starea de haos la nivelul populatiei,
manipularea (prin actiuni de intimidare,
inselaciune si mita) elitelor politice si militare
de a se sustrage de la indeplinirea sarcinilor
de serviciu, intensificand iritarea cetatenilor,
plasarea de agenti sub acoperire care, prin actiuni
subversive, incurajeazd nemultumirea populatiei,
incita la violenta si la comiterea de fapte ilegale.
Toate acestea vizeaza producerea de efecte psiho-
cognitive negative asupra populatiei statului-
tintd, prin amplificarea stérii de anxietate, panica
si dezordine.

Modelul razboiului conceput de catre
Chekinov siBogdanov prevede, pe langa utilizarea
instrumentelor specifice razboiului informational,
si alte metode non-militare care vizeaza izolarea
statului prin impunerea de blocade, instigarea
unitatilor armate de opozitie si instaurarea unei
zone de interdictieaeriandasupra statului-tinta.
Acesta continud cu faza militard care debuteaza
cu perioada premergatoare lansarii atacului, in
cadrul caruia statul agresor desfagoard operatii
de informatii, cu precddere actiuni de spionaj,
pentru a localiza obiectivele guvernamentale si
militare, vitale pentru sustenabilitateatintei si
operatii specifice rdzboiului electronic.

Esafodajul razboiului informational care
vizeaza cetdtenii este constituit din fictiuni, teorii
ale conspiratiei, interpretari voit eronate, difuzate
si intensificate la nivelul populatiei pentru
construirea unor emotii suficient de puternice cat
sa provoace reactii $i presiuni asupra autoritatilor.
Efectele scontate sunt directionate spre inocularea
anumitor convingeri cetdtenilor si accentuarea
nemultumirii in randul perdantilor. Sansele de
reusitd sunt amplificate de gradul de degradare al
societatii (nivelul scazut de trai, tensiuni etnice,
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religioase, antagonisme de valentd axiologica)
si de increderea redusd in institutii (nationale si
internationale), dar s1 de modul subliminal de a
conduce ofensiva, astfel incat populatia tintd sa nu
fie constienta de actiunile cu caracter psihologic
ale atacatorului.

In conflictul din Ucraina, razboiul
informational s-a propagat in toate fazele
acestuia (faza pregatitoare, atacul, faza de
stabilizare strategica)*’, vizdnd deteriorarca
tuturor elementelor de natura politicd, economica
si sociald, esentiale Tn mentinerea stabilitatii
statului. In perioada premergitoare operatiei
de atac, instrumentele specifice razboiului
informational sunt aplicate cu scopul de a castiga
avantajul strategic, iar pe parcursul ofensivei
si fazei destabilizare, pentru consolidarea
rezultatelor.

Eforturile F.Rusedebuteaza cu identificarea
vulnerabilitdtilor din sistemul administrativ,
economic, militar §1 stabilirea retelelor
de propagare a actiunilor de persuasiune.
Caracterizata prin lipsa totala a oricarei forme
de violentd, faza pregatitoare se axeazd pe o
campanie informativd asertivd orientatd spre
compromiterea politicd si sociala a statului-tinta,
in scopul comprimarii elementelor de rezistenta
prin lansarea de presiuni politice, influentarea
populatiei si instigarea miscarilor separatiste,
concomitent cu lansarea unor naratiuni
alternative avantajoase. Trasabilitatea razboiului
informational al Rusiei in Ucraina denotd
propagarea unor naratiuni referitoare la cel
de-al Doilea Razboi Mondial, la Stepan Bandera
si nationalistii ucraineni, elogiind totodatad
perioada sovietica, in timp ce fortele de aparare ale
Ucrainei erau comparate cu adepti ai nazismului,
fiind portretizate ca teroriste, criminale, sclave
ale juntei de la Kiev®.

Demonizarea autoritatilor ucrainene s-a
realizat prin invadarea spatiului mediatic cu
informatii false, decontextualizari, interpretari
eronate, insinudri, exagerari, cu scopul de a
le denigra credibilitatea si de a suscita reactii
negative din partea populatiei. Filmul conturat
de pozitia oficiald a Rusiei Infatisa o Crimee

persecutatd de noua guvernare ,,ilegitima™* si

,radicala”™,  urmasa ideologica™ a lui Bandera,
activist politic cu o istorie complexa, evocat ca
fiind ,,complicele lui Hitler in timpul celui de-al
Doilea Razboi Mondial™’. Subminarea puterii
de stat a continuat cu infdtisarea Ucrainei ca
stat esuat, defdimarea autoritatilor de la Kiev
ale cdror actiuni sangeroase erau indreptate spre
grupurile de minoritati, cu precadere, cel rus.
De asemenea, se avea in vedere accentuarea
dependentei Ucrainei de Rusia. Astfel, in
declaratia din 18 martie 2014, V. Putin sustinea
ca Ucraina era victima unei ,lovituri de stat”
condusd de ,nationalisti, neo-nazisti, rusofobi,
si  antisemiti”™®, accentudnd legitimitatea
actiunii de anexare a Crimeei prin extrapolare
la independenta proclamata de Kosovo in anul
2008.

Prin infuzarea spatiului public cu naratiuni
paralele, atdt prin presa scrisd, cit §i prin
alternativele create de era Internetului, Moscova
viza crearea unei imagini de discreditare a
guvernului si a fortelor de ordine §i aparare,
amplificand astfel sentimentele de teama, confuzie
si revoltd in randul populatiei civile. Denigrarea
institutiilor ucrainene viza prezentarea unor
naratiuni de exacerbare a brutalitatii si violentei
acestora, a incapacitatii de a oferi un raspuns
viabil crizei, precum si infamarea fortelor de
aparare, inclusiv prin exploatarea statutului
Bisericii Ortodoxe. Valorile crestine aduc un
aport semnificativ gradului de influentd al
naratiunilor plasmuite de statul rus, fie ca acestea
sunt directionate spre estetizarea imaginii Rusiei,
fie ca vizeaza denigrarea statului ucrainean prin
emiterea unor povesti in care membri ai clerului
Bisericii Ortodoxe Ucrainene sunt supusi unui
tratament de intimidare de cdtre nationalisti
ucraineni®.

Pe  lingd  discreditarea  institutiilor
guvernamentale ale Ucrainei si a fortelor sale de
aparare, propaganda rusd a vizat si denaturarea
imaginii statelor occidentale prin difuzarea unor
naratiuni care sustineau prezenta standardelor
duble in politicile europene si americane.

In contrast cu tonalitatea negativa atribuiti
statelor occidentale, Moscovaa vizat construirea
unei reflexii proprii pozitive pe plan international,
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aderand la statutul de mare putere care are datoria
morald sa intervind in sprijinul minoritatii ruse
supuse represaliilor Kievului, oferind in acelasi
timp compasiune fatd de ucraineni. Pe langa
edificarea imaginii Rusiei ca putere imperiala,
prospera si puternicd, eforturile Moscovei erau
indreptate si spre conceperea unor naratiuni de
apoteozare a presedintelui V. Putin si de mascare
a ambitiilor revizioniste sub reflexia conceptului
,responsabilitatii de a proteja™’.

Infuzia de realitati paralele este sustinutd, in
mare parte, prin intermediul fabricilor de troli,
precum cea de la Sankt Petersburg®, ale caror
obiective vizeazd canalizarea ideilor si credintelor
populatiei tintd spre naratiuni dictate de catre
Kremlin si validarea mesajelor de dezinformare si
manipulare. Penetrarea spatiului virtual cu adevaruri
contrafacute, intens vehiculate prin prezenta trolilor
inretelele de socializare siin sectiunile de comentarii
ale diverselor site-uri de stiri amplifica potentialul
de verosimilitate al realitatilor alternative. Resursele
Agentiei de cercetare pe internet (Internet Research
Agency -IRA) faciliteaza extinderea campaniei de
dezinformare a Rusiei prin invadarea platformelor
de Facebook, Twitter, Instagram sau YouTube cu
troli i conturi false care raspandesc informatii
fake news, discursuri instigatoare de urd, critici
la adresa guvernelor pro-occidentale, elogieri ale
presedintelui V. Putin si ale politicilor Federatiei
Ruse.

Imbinarea inovativi a propagandei cu
actiunile fortelor pentru operatii speciale a
facilitat concretizarea cu succes a operatiunii
de dezinformare initiate de Kremlin. Izolarea
peninsulei Crimeea de liniile de comunicatii
ucrainene §i impunerea de catre Moscova a
dominatiei informationale au generat premise
favorabile pentru deturnarea perceptiei populatiei.
Mai mult, campania de dezinformare a Moscovei
a obstructionat reliefarea unei imagini clare a
evenimentelor de catre comunitatea internationala,
Uniunea Europeana aflandu-se aproape un an®
in imposibilitate de a formula o pozitie oficiala
privind prezenta trupelor rusesti in Ucraina.

Spatiul virtual a facilitat atdt campania de
dezinformareaRusiei,catsidesfasurareaactiunilor
de spionaj, sabotarea infrastructurii critice si
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subminarea capacitatii cibernetice a statului prin
actiuni de interzicere a accesului cetatenilor la
serviciile online (Denial of Service — DoS**) si
deteriorarea site-urilor web ale institutiilor. Actele
de vandalism care vizau retelele digitale inca din
perioada precedentd crizei ucrainene au crescut
in intensitate odata cu amplificarea turbulentelor
politice. Inci de la sfarsitul anului 2012,
concomitent cu sporirea atacurilor de tip DDoS
(Distributed Denial of Service™), s-au intensificat
si actiunile de spionaj cibernetic si activismul
politic, transpus in spargerea retelelor aferente
spatiului guvernamental. Odata cu debutul crizei,
razboiul psihologic condus prin intermediul
platformelor digitale a incorporat noi valente prin
complexitatea atacurilor cibernetice. Tentativelor
de perturbare a proceselor politice din randul
carora se profileaza atacul asupra sistemului
informatic al Comisiei Electorale Centrale, care
s-a soldat cu periclitarea procesarii i transmiterii
rezultatelor alegerilor prezidentiale®® din mai
2014, 1i se adauga scurgerea de documente, poze,
videoclipuri si convorbiri telefonice in spatiul
virtual, lansate de catre utilizatori anonimi sau
grupuri de hackeri, precum Cyberberkut, pentru
a Intretine naratiunea Moscoveisi a submina
autoritatile ucrainene si occidentale.

Utilizarea armelor digitale impotriva
autoritatilor de la Kiev si infectarea sistemelor
informatice cu programe malitioase de tipul
Snake’” deschid oportunitati noi pentru
operatiunile de supraveghere ale agresorilor,
pentru castigarea si consolidarea avantajului
strategic. Asemanator predecesorului sau, Agent.
BTZ, cu care impartaseste anumite similitudini®®,
arhitectura Snake tradeaza indicii care au
determinat specialisti in domeniu sa includa
Rusia in lista de suspecti.”’

Cu toate acestea, reactiile comunitatii
occidentale, generate de amploarea conflictului
din Ucraina, s-au concretizat In numeroase
studii de specialitate®® care argumenteaza
consecventa indelungata a tacticilor Kremlinului
in desfasurarea conflictului, a carui noutate
este determinatd de coordonarea intensa a
instrumentelor utilizate, facilitata, la randul ei, de
dezvoltarea tehnologica.
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3. Concluzii

In incercarea de a delimita profilurile precise
ale razboiului, stiintele militare sunt asaltate
cu aspecte veleitare in reflectarea unei formule
concrete, specifice razboiului hibrid. Rolul si
locul termenului ,hibrid”, asociat razboiului,
denota o plaja largd de interpretdri si adaptari
ale conceptului si care completeaza literatura
in domeniu. Razboiul hibrid este si asimetric si
neconventional si neregulat, Ingloband actori,
mijloace si metode traditionale si netraditionale
ale caror proportii se afli intr-o permanenta
dezvoltare. In acest sens, strategiile de securitate
necesita o redefinire continua pentru a se adapta la
fluctuatiile din mediul international care amplifica
nivelul de complexitate al amenintarilor.

In literatura de specialitate, dar si in
documente oficiale, notiunile de razboi hibrid si
amenintari hibride au fost in permanenta adaptate
la evenimentele externe, urmand traiectoria
trasata de efectele pernicioase ale globalizarii. Cu
toate acestea, eforturile esuate ale specialistilor
in domeniu de a previziona forme veritabile ale
razboaielor viitorului au obstructionat construirea
unui model disciplinar adecvat, teoria ramanand
mereu in urma practicii.

Caracterul complex si imprevizibil al
provocdrilor este determinat de amenintari
teroriste, atacuri cibernetice, proliferare a
armelor nucleare §i a armelor de distrugere
in masd, tehnologia avansatd 1n domeniul
balistic, precum si de actiunile subversive ale
actorilor de periclitare a valorilor democratice
si a statului de drept. Evaluarea privind actiunile
Rusiei evidentiazd un comportament agresiv
al actorului rus care submineazd arhitectura
securitatii internationale, compromite ordinea
mondiala si altereaza stabilitatea euro-atlantica,
prin extinderea spectrului de amenintari.
Rusia este dispusa sa 1isi utilizeze intreg
arsenalul de mijloace si metode conventionale
si neconventionale (actiuni subversive, forta
militard) pentru atingerea obiectivelor sale de
politica externa. Actiunile Rusiei de destabilizare
a mediului de securitate euro-atlantic vizeaza atat
o directie de manifestare a puterii militare, cat si
o strategie disimulatd de violare a normelor de

securitate internationale si actiuni subversive.
Astfel, anexarea ilegala si ilegitimd a Crimeii si
continua militarizare a acesteia, destabilizarea
din estul Ucrainei, dislocarea de rachete moderne
in Kaliningrad, violdrile spatiului aerian aliat,
modernizarea fortelor sale strategice, desfasurarea
unui numar progresiv de exercitii militare ample
sunt completate cu interferari In procesele
electorale, campanii de dezinformare, atacuri
cibernetice si atacuri cu agenti neurotoxici.

In pofida faptului ca modelul teoretic actual
al razboiului hibrid incorporeaza intregul arsenal
cunoscut si aplicat de catre Rusia 1n criza
ucraineanad, trebuie avuta in vedere capacitatea
Moscovei de adaptare si surprindere strategica,
astfel Incat conceptul fragil al razboiului hibrid
sa 1si consolideze utilitatea.
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RAZBOI ELECTRONIC -
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Abstract

This article addresses the concept of electromagnetic environment as an operational environment and
the role the electronic warfare with its components plays in it. In the end, we present some of the conceptual,
technological and operational developments that have the potential to shape the way the electronic warfare
is employed in the future military operations. These include concepts like cognitive electronic warfare,
collaborative electronic warfare, cyber - electronic warfare integration; technologies like active electronically
scanned array antennas, GalliumNitride based monolithic microwave integrated circuits, high energy lasers,
solutions against hypersonic missiles and challenges posed by passive radars in suppression of enemy air

defenses scenarios.

Keywords: electronic warfare, electromagnetic environment, electromagnetic spectrum, cognitive

electronic warfare.

1. Mediul electromagnetic

In prezent, lupta armati este caracterizati
prin manevrabilitate, dinamism, culegerea si
transmiterea datelor si informatiilor n timp real
sau aproape real, avertizare si reactie imediata la
amenintari sau prin precizie in lovirea tintelor la
momentul oportun si in orice conditii de timp si
stare a vremii. Conflictele militare din ultimii ani
au demonstrat ca in cadrul operatiilor moderne se
produce o deplasare a efortului catre confruntarea
pe suportul undelor electromagnetice.

Fortele armate moderne si operatiile pe care
acestea le desfasoara sunt dependente de mediul
electromagnetic, actiunile militare desfasurandu-
se In contextul unor cerinte din ce in ce mai
numeroase si  complexe privind utilizarea
acestui mediu operational. Toate acestea sunt
posibile datorita avansului tehnologic inregistrat
si In domeniul militar, deci a omniprezentei
echipamentelor electronice in compunerea
armamentului  individual, sistemelor de

armament si vectorilor purtatori de Incarcaturi de
distrugere, sistemelor de comunicatii, radarelor si
platformelor militare.

Dezvoltarea considerabila a mijloacelor
militare a caror functionare nu este posibila fara
utilizarea energiei electromagnetice si cresterea
dependentei actiunilor militare de aceste mijloace
de ultimd generatie au creat premisele aparitiei
unui nou mediu operational si anume mediul
electromagnetic/(ElectromagneticEnvironment -
EME). Acest mediu operational este scena unor
intense confruntari desfasurate in scopul de a
asigura controlul acestuia, devenind un domeniu
operational critic la toate nivelurile de ducere a
luptei — tactic, operativ si strategic.

Controlul mediului electromagnetic
constituie unul dintre elementele cheie de
care depinde supravietuirea sau victoria intr-o
confruntare armatd. Pentru a avea succes pe
campul de lupta al viitorului, devine imperativ
pentru fortele armate sa utilizeze eficient mediul
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electromagnetic, concomitent cu impiedicarea
exploatarii sau reducerea utilizdrii acestuia
de citre adversar. Operatiile militare sunt
executate cu dificultate din cauza existentei
unui mediu electromagnetic din ce Tn ce mai
aglomerat si complex.Necesitatea accesului la/
si utilizareamediului electromagnetic de catre
fortele militare creeaza atit vulnerabilitati, cat
si oportunitati din punct de vedere al razboiului
electronic in operatiile militare.

Experienta ultimelor conflicte a impus teza
conform careia, In conditii de relativd egalitate
a fortelor si mijloacelor dintre doi adversari, cel
care are capacitati informationale si de control al
mediului electromagnetic superioare, aici intrand
si razboiul electronic, are mai multe sanse sa isi
adjudece victoria.

2. Aspecte privind actiunile de razboi
electronic

Succesul in mediul electromagnetic este
deseori un precursor al succesului in celelalte
medii operationale, acest lucru fiind suficient
pentru obtinerea unui anumit efect. Conform
modului general de executare a operatiilor
militare, desfasurarea operatiilor de razboi
electronic incepe prin intelegerea obiectivelor
militare i analizarea efectelor dorite. Din punct
de vedere al abordarii operatiei bazate pe efecte,
mediul electromagnetic poate fi exploatat,
modelat si folosit pentru atac si/sau aparare, ca si
celelalte medii operationale.

Dominatia mediului electromagnetic este
0 componenta cruciald a majoritatii operatiilor
militare moderne bazate pe folosirea intensa
a sistemelor informatice, de comunicatii $i
electronice, in general. Daca aceste sisteme
sunt deteriorate sau distruse, un comandant nu
poate realiza un act de comanda eficient, fiind,
metaforic spus, ,,orb, surd si mut”.

Razboiul electronic reprezintd o componenta
de bazd a operatiilor electromagnetice care
asigurd mijloacele necesare modelarii mediului
electromagnetic in sprijinul fortelor proprii,
simultan cu ingreunarea sau interzicerea folosirii
acestuia de catre adversarin literatura de
specialitate, razboiul electronic este definit ca

68

actiunea militard desfasurata in scopul cunoasterii
situatiei i obtinerii de efecte ofensive i defensive
pe baza exploatarii energiei electromagnetice.

Executarea cu succes a actiunilor de razboi
electronic de catre fortele proprii depinde de
utilizarea eficientd a mediului electromagnetic
in scopul exploatarii, impiedicarii sau reducerii
capacitatii adversarului de a opera In acest
mediu. Aceasta se realizeaza prin managementul
spatiului de lupta al operatiei electromagnetice
cu actiuni ce presupun:

- utilizarea senzorilor de razboi electronic,
in scopul cunoasterii situatiei din mediul
electromagnetic;
deconflictizarea  operatiilor  electro-
magnetice proprii In timp, spatiu si
spectrul electromagnetic cu cele executate
de adversar si de actori neutri, in scopul
reducerii influentei interferentelor
electromagnetice;
coordonarea  actiunilor de  razboi
electronic cu ceilalti utilizatori ai mediului
electromagnetic, in scopul reducerii
interferentelor electromagnetice;
stabilirea actiunilor de razboi electronic
care sa reducd  vulnerabilitatile
electromagnetice ale  platformelor,
sistemelor si legaturilor de date;
executarea actiunilor de razboi electronic
in scopul influentarii negative a capacitatii

adversarului de a utiliza mediul
electromagnetic 1n sprijinul operatiilor;
- analiza efectelor mediului geofizic

(terestru, aerian/spatial, maritim) care pot
limita sau intensifica efectul operatiilor
electromagnetice;

analiza limitarilor si luarea in considerare
a posibilitatii operdrii intr-un mediu
electromagnetic disputat si aglomerat.

In definirea si selectarea cursurilor de
actiune si a conceptiilor operatiilor este necesar
sa se Inteleagd modul de aplicare al urmatoarelor
principii de razboi electronic:

- utilizarea  capabilititilor de razboi
electronic poate produce efecte la toate
nivelurile operatiei, de la cel tactic pana
la strategic;
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- razboiul electronic este utilizat pentru
a modela mediul electromagnetic,
a facilita cunoasterea situatiei, a
contribui la managementul operatiilor
electromagnetice,  protectia  fortelor
proprii si atacarea adversarului;
razboiul electronic trebuie sd fie luat in
calcul in toate tipurile si fazele operatiilor;
coordonarea razboiului electronic la
nivelul spatiului de luptd modern este
vitald pentru a asigura eficacitatea si
eficienta utilizarii capabilitatilor de lupta
ale acestuia;
razboiul electronic pune la dispozitia
comandantilor o varietate de posibilitati
de actiune 1n mediul electromagnetic,
care produc efecteletale si non-letale pe
tot parcursul conflictului;
manevra in mediul electromagnetic este
asemandtoare manevrei 1n alte medii
operationale (geofizice, cibernetic si
informational);
operatiile de razboi electronic trebuie sa
fie planificate centralizat, pentru a asigura
unitatea de efort;
in orice operatie, executia operatiilor de
razboi electronic trebuie delegatd celui
mai mic esalon;
operatiile de rdzboi electronic vor fi
inevitabil influentate de mediile geofizice.
Accentul pe razboi electronic inainte, pe
timpul si dupa conflict, n toatd gama de operatii
militare, este esential, acesta contribuind la:
- executarea  operatiilor  intrunite
informatii, supraveghere si cercetare;
- executarea  manevrei in = mediul
electromagnetic, In scopul asigurarii
protectiei, exploatarii si atacarii sistemelor
de comanda-control si a altor sisteme
electronice;
asigurarea  protectiei
sistemelor si platformelor;
executarea operatiilor defensive, inclusiv
in apararea impotriva rachetelor anti-
nava,lupta contra rachetelor, proiectilelor
de artilerie, mortierelor, rachetelor anti-
aeriene portabile si avioanelor fara pilot;

de

zonei, fortei,

- contracararea amenintarilor hibride;

- desfasurarea operatiilor ~ Tmpotriva
terorismului, inclusiv impotriva
dispozitivelor explozive comandate prin
radio;

desfasurarea operatiilor ofensive, inclusiv
suprimarea apardrii aeriene inamice,
operatiilor de lovire si manevrelor tactice
terestre, aeriene si navale;

reducerea sau interzicerea utilizarii
eficiente a mediului electromagnetic de
catre adversar;

limitarealibertdtii de migcareaadversarului
in utilizarea sistemelor principale de
lupta si determinarea acestuia sd recurga
la utilizarea unor sisteme mai putin
performante sau mai usor de exploatat de
catre fortele proprii;

desfasurarea  operatiilor  cibernetice
prin controlul, modelarea si obtinerea
de efecte prin intermediul spectrului
electromagnetic, element cheie al
nivelului fizic al spatiului cibernetic.

Actiunile de razboi electronic (supravegherea
electronica/Electronic Surveillance - ES, atacul
electronic/ElectronicAttack -EA si apararea
electronica/Electronic Defence -ED), varful de
lance al operatiilor electromagnetice, asigura
mijloacele necesare intensificarii cunoasterii
situatiei in mediul electromagnetic si obtinerii
efectelor, ofensive si/sau defensive, stabilite in
procesul de planificare al oricarui tip de operatie
militara.

Aceste actiuni, desfasurate individual sau
impreund cu actiunile specifice altor specialitati
militare, sunt aplicate la nivel tactic si produc
asupra tintelor din mediul electromagnetic un
spectru larg de efecte non-cinetice si/sau cinetice
in orice tip de operatie militara.

Intr-un  scenariu  intell/ISR, razboiul
electronic, prin desfasurarea de actiuni de
supraveghere electronicd,obtine informatii din
detectia energiei electromagnetice si masurarea
parametrilor undelor electromagnetice in scopul
cunoasterii situatiei i culegerii de informatii.
Cunoasterea situatiei' este termenul general
folosit atunci cand un factor de decizie, de la
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orice nivel ierarhic, cunoaste suficiente date si
informatii dintr-un mediu operational pentru a
lua decizii si a desfasura actiuni in cunostinta
de cauza. Astfel, actiunile de supraveghere
electronica sprijina procesul decizional la toate
nivelurile ierarhice de comandd, avantajele
acestora cuprinzand:

- existenta optiunilor de utilizare activa/
pasiva, respectiv ascunsd/la vedere a
senzorilor, in scenarii specifice starii de
pace, In situatii de crizd sau in caz de
agresiune armatd, la instituirea starii de
asediu, declararea starii de mobilizare sau
a starii de razboi;

- cresterea relevantei bazelor de date
de razboi electronic, necesare pentru
desfagurarea  operatiilor de razboi
electronic;

- asigurarea capacitatii de monitorizare
a mediului electromagnetic in zona de
interes, zi $i noapte, in orice conditii de
stare a vremii, utilizdnd o capabilitate de
nivel tactic de culegere a informatiilor;

- 1dentificarea, caracterizarea si localizarea
emitatoarelor;

- achizitia datelor necesare avertizarii
automate si imediate privind amenintarile
din mediul electromagnetic.

Supravegherea electronica este separata, dar
strans legatd de domeniul SIGINT. Diferenta o
reprezintd scopul utilizarii datelor si informatiilor
obtinute. Datele obtinute prin supraveghere
electronica sunt utilizate, in principal, in scop
tactic, pentru recunoasterea amenintarilor,
in procesul de targeting si pentru obtinerea
de informatii din detectiile si masuratorile
emisiilor electromagnetice obtinute dintr-o zona
de interes. De cele mai multe ori, actiunile de
supraveghere electronica si actiunile SIGINT
pot utiliza echipamente si resurse comparabile
sau identice si pot primi sarcini de a culege,
simultan, informatii ce indeplinesc cerintele
operationale specifice ambelor domenii. Senzorii
de supraveghere electronicd pot suplimenta
senzorii dedicati de informatii, supraveghere
si cercetare (ISR). Integrarea procesului de
planificare a capabilitdtilor si activitatilor de
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supraveghere electronica in procesul JISR poate
aduce urmatoarele beneficii:

- asigurarea informatiilor necesare desco-
peririi, identificarii, urmaririi, achizitiei,
angajarii, exploatarii si evaluarii tintelor;

- asigurarea raspunsului la un numar crescut
de cerinte de informatii;

- sprijinul ~ procesului de  pregatire
informativa a mediului operational;
- asigurarea informatiilor necesare

planificarii si desfasurarii actiunilor de
atac electronic in scopul angajarii precise
a tintelor sau sprijinirii unei apdrari
electronice eficiente;

- localizarea tintelor, in sprijinul actiunilor
de atac electronic, si identificarea
legaturilor de comunicatii a lantului C2
pentru sistemele de lovire;

- sprijinul actiunilor de suprimare a apararii
aeriene a inamicului (SEAD2);

- asigurarea, in baza unor indicii specifici,
de avertizari cu privire la amenintarile
imediate si intentiile adversarului;

- realizarea ,Imaginii recunoscute din
mediul electromagnetic”/REMP?,
componentd a ,Imaginii operationale
comune”/COP?, care asigura o cunoastere
permanenta a situatiei operationale;

- furnizarea datelor necesare exploatarii si
evaludrii efectelor la tintd/BDA® asupra

sistemelor/echipamentelor ~ electronice
vizate;
- evaludri/masurdri ~ suplimentare  ale

parametrilor undelor electromagnetice, in

scopul suplimentarii mijloacelor ISR;
- masurarea gradului de ocupare a spectrului,

in scopul reducerii interferentelor.

Razboiul  electronic,  prin  actiunile
de atac electronic/EA, utilizeazd energia
electromagneticd in scopuri ofensive. Atacul
electronic utilizeaza capabilitati care pot limita
sau neutraliza capacitatea adversarului de a opera
in mediul electromagnetic. In general, atacul
electronic nu se executd in mod izolat, acesta
fiind integrat atat cu alte actiuni de lupta, cét si
cu celelalte actiuni de razboi electronic, respectiv
supravegherea electronica si apararea electronica.
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Pentru asigurarea unei eficiente maxime,
atacul electronic se executd numaidupaintelegerea
modului de utilizare a mediului electromagnetic
de catre adversar, acesta putand fi utilizat in
scopul reducerii, intreruperii, dezinformarii,
distrugerii sau interzicerii capacitatii adversarului
de a executa operatii electromagnetice, atacarii
sistemului de comanda-control, impiedicarii
misiunii senzorilor de informatii, supraveghere
si cercetare, afectarii sistemelor de calculatoare,
distrugerii  echipamentelor  electronice  si
diminuarii oportunitdtilor adversarului de a
modela si exploata mediul operational.Exista trei
moduri tipice de utilizare a atacului electronic,
respectiv  bruiajul electronic, dezinformarea
electronica si neutralizarea electronica.

Sistemele de bruiaj electronic includ sisteme
de bruiaj electronic de comunicatii, sisteme de
electronic de non-comunicatii (radare, sisteme
de pozitionare, navigatie §i sincronizare etc.) si
sisteme de bruiaj opto-electronic/in infrarosu.

Sistemele de neutralizare electronica includ
arme cu microunde de putere mare /High Power
Microwave — HPM, arme cu laseri de energie
inalta/High Energy Laser — HEL si arme cu
fascicul de particule.

Apararea electronicd, ca actiune de
razboi electronic,implicd folosirea energiei
electromagnetice Tn scopul asigurdrii protectiei
fortelor proprii si utilizarii eficiente a spectrului
electromagnetic de catre acestea. Capabilitatile
de neutralizare, bruiaj si dezinformare electronica
nu sunt destinate doar scopurilor ofensive
asociate atacului electronic, ci si crearii de efecte
defensive.Apararea electronicd este organizata
pentru a asigura protectia fortelor, a platformelor,
a sistemelor electronice si a zonelor, de regula
impreund cu alte capabilititi de luptd. Cateva
exemple tipice de actiuni pentru realizarea
apdrarii electronice in scopul protectiei fortelor
proprii includ:

- impiedicarea  detonarii  dispozitivelor
explozive comandate prin radio;

- Intreruperea legaturilor de comanda-
control utilizate la dirijarea munitiilor,
in scopul reducerii preciziei si eficientei
acestora;

- saturarea senzorilor de achizitie/targeting
care utilizeaza spectrul radio, infrarosu
si laser, In scopul ratdrii tintei de catre
armele pe care acestia le dirijeaza;

- utilizarea capabilitatilor de dezinformare
electronicd, precum capcanele tractate
si dipolii pasivi, in scopul asigurarii
protectiei platformelor si personalului;

- transmiterea de tinte false in receptoarele
sistemelor radar, In scopul intreruperii
urmaririi tintei reale;

- utilizarea laserelor la orbirea senzorilor
opto-electronici, in scopul limitarii/
interzicerii cunoasterii situatiei de catre
adversar.

In timp ce atacul electronic este o actiune
specifica de razboi electronic, apararea electronica
este o responsabilitate atat a razboiului electronic,
cat si a tuturor specialitatilor militare, protectia
platformelor de luptd ale fortelor terestre,
aeriene §i navale bazandu-se pe echipamente
de autoprotectie necesare pentru a contracara
amenintarile din  mediul  electromagnetic
reprezentate de armamentul dirijat prin radar,
infrarosu sau laser al adversarului.

3.Tendinte si perspective ale razboiului
electronic

Dinamica evolutiei tehnologice a determinat,
in ultimele decenii, mutatii majore in toate
domeniile activitdtii socio-umane, dar cele
mai spectaculoase, sau poate doar cele mai
vizibile, au fost cele din domeniul militar.
Nivelul tehnologic al mijloacelor/sistemelor
electronice si capabilitatea de utilizare a acestora
in operatiile militare determind capacitatea de
lupta si influenteaza potentialul si puterea de
lupt ale oricirei armate. In acest context, mediul
electromagnetic al viitorului va fi un complex/
amestec de sisteme interconectate din mai multe
tari/armate.

Sistemele de razboi electronic si conceptele
de intrebuintare trebuie sd raspunda provocarilor
unei lumi marcatd de complexitate tehnologica
crescanda, din ce in ce mai sofisticata. O tendinta
confirmatd este reprezentatd de globalizarea
tehnologiilor militare, vanzarile de echipamente
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si transferul de tehnologie si expertiza cunoscand
cresteri sustinute 1n fiecare an.

Cea mai importanta tendintd in evolutia
razboiului electronic o reprezintd trecerea la
razboiul electronic cognitiv. Aceasta presupune
nu doar adaptarea in timp aproape real la
amenintarile din mediul electromagnetic si
generarea contramasurilor adecvate fiecareia, ci
utilizarea algoritmilor de inteligenta artificiala
pentru a Invata ce contramdsurd este cea mai
eficientd si memorarea acesteia, pentru a putea
fi utilizata automat In situatii similare. Daca
amenintarea isi modifica parametrii de emisie,
sistemul cognitiv de razboi electronic identifica
schimbdrile intervenite, generecaza mai multe
variante de contramasuri, observa efectul
acestora, o selecteazd pe cea mai eficienta si o
memoreaza in vederea utilizarii in viitor.

Necesitatea acestei evolutii este determinata
de adoptarea pe scara largd a tehnologiei
digitale in realizarea sistemelor de comunicatii
si radarelor. Aceasta a permis generarea de
semnale cu forme de unda complexe, de banda
largd, usor de reprogramat. in plus, in conditiile
unui spectru electromagnetic din ce in ce mai
aglomerat, sistemele moderne radar si de
comunicatii pot evalua gradul de ocupare a
spectrului electromagnetic, pot identifica benzile
libere si ajusta rapid parametrii de emisie pentru
a putea opera eficient.Modul de lucru clasic in
care amenintdrile din mediul electromagnetic
erau analizate timp indelungat de cétre operatori
umani, In scopul identificarii unei contramasuri
adecvate, urmat de programarea contramasurii
in sistemele de autoprotectie electronicd ale
platformelor militare, tinde sa nu mai fie valabil.
Viteza de evolutie a amenintarilor din mediul
electromagnetic  depaseste  capacitatea de
adaptare a sistemelor actuale de razboi electronic,
ceea ce impune dezvoltarea de sisteme de razboi
electronic cognitive, care sd detecteze, identifice
sl contracareze In timp aproape real amenintari
noi, pentru care nu au fost programate apriori
contramasuri adecvate de catre operatori umani.

Realizarea de sisteme de razboi electronic
cognitive depinde atat de implementarea unor
algoritmi software de invdtare si inteligenta

72

artificiala, cat si de arhitecturi hardware
complexe, care sd permitd procesarea in timp
real a unor volume mari de date rezultate din
digitizarea semnalelor interceptate. Arhitecturile
hardware se vor realiza pe baza circuitelor
integrate programabile(fieldprogrammable gate
arrays/ FPGA) prevazute cu interfete optice,
pentru reducerea atenudrilor si interferentelor,
unitatilor de procesare grafica (general-
purposegraphicsprocessingunits/ GPGPU),
standardelor de interfatare VPX® si sistemelor
rapide de stocare a volumelor mari de date.

Implementarea razboiului electronic
cognitiv poate avea ca efect reducerea numarului
de platforme cu echipaj uman la bord si
proliferarea celor nepilotate (terestre — UGV,
aeriene — UAV, navale — USV si subacvatice —
UUWYV), favorizdnd implementarea unor noi
concepte operationale precum utilizarea de
capabilitati distribuite, integrate in retea si
manned-unmannedteaming — MUM-T. Utilizarea
platformelor nepilotate permite cresterea gradului
de acoperire a zonei de interes gratie autonomiei
sporite, reducerea probabilitatii de descoperire
de catre sistemele de senzori ale adversarului
gratie dimensiunilor reduse, reducerea puterii de
bruiaj necesare contracardrii amenintarilor din
mediul electromagnetic ca urmare aapropierii
de tintd, precum si cresterea probabilitatii de
interceptare a emisiilor adversarului in scopul
contracararii imediate sau analizei si utilizarii
datelor parametrice ale acestora in planificarea
operatiilor viitoare. O provocare in utilizarea
capabilitatilor distribuite o reprezintd adoptarea
de formate standardizate de raportare a datelor
interceptate si dezvoltarea de aplicatii software
care sa fuzioneze aceste date In timp aproape
real, in vederea elaborarii imaginii recunoscute
din mediul electromagnetic.

Un alt concept strans legat de cele mentionate
anterior este razboiul electronic colaborativ.
Acesta presupune utilizarea mai multor sisteme
de razboi electronic care indeplinesc misiuni in
comun, in scopul cresterii eficientei acestora.
Exemple in acest sens ar putea fi reprezentate
de executarea unei actiuni de bruiaj electronic
asupra unei tinte de catre mai multe sisteme de
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razboi electronic simultan, in scopul cresterii
raportului de puteri zgomot/semnal util la
tintd sau stabilirea, Intr-un sistem distribuit de
razboi electronic, sistemului care sa execute
bruiaj electronic asupra unei tinte in functie de
criterii multiple, precum apropierea de tinta,
caracteristicile acesteia si capabilitatile sistemului
de razboi electronic desemnat in acest scop.
Combinarea unor tipuri diferite de sisteme de
razboi electronic poate asigura avantaje in ceea
ce priveste corelarea acestora cu tipurile diverse
de tinte si Ingreunarea misiunii adversarului de a
asigura protectia electronica a sistemelor sale de
lupta.

Platformele aeriene fara pilot (UAS) pot
reprezenta nu doar un suport pentru sistemele
de razboi electronic, ci §i tinte pentru acestea.
Proliferarea sistemelor UAS civile si militare
reprezintd o provocare serioasd la adresa
securitatii nationale. Acest tip de amenintare este
in continud crestere atat pentru fortele militare
dislocate in teatrele de operatii, obiectivele
militare, guvernamentale si industriale, cat si
pentru organizatorii de evenimente publice
cu participarea unui numdr mare de oameni.
Dependenta acestora de asigurarea comunicatiilor
de comanda-control si de date, precum si
de sisteme de navigatie prin satelit, le face
vulnerabile la actiuni de atac electronic.Solutiile
de contracarare a UAS (C-UAS) dezvoltate
variazd in functie de scenariul de utilizare si
de tipul amenintarii - de la cele simple la cele
complexe, multi-senzor (radar, opto-electronic,
razboi electronic), cu capabilititi de contracarare
atat cinetice, cat si non-cinetice. Sistemele de
razboi electronic vor continua sd constituie o
solutie sau o parte a unei solutii complexe C-UAS
pentru viitor. Tehnologiile de razboi electronic
utilizate in sistemele C-UAS se bazeazd pe
cele utilizate de sistemele de contracarare a
dispozitivelor explozive improvizate comandate
prin radio (C-RCIED) si, in viitor, din ce in ce
mai mult, probabil, pe arme cu laser de energie
inaltd si pe microunde de puteremare.

Testele efectuate in ultimii ani, prin instalarea
unor arme cu laser pe diferite platforme (in
special navale si terestre), au permis maturizarea

tehnologiei de realizare a laserilor din punct de
vedere al miniaturizarii, puterii emise (implicit
al distantei eficace) si al calitatii razei laser.
Efectul la tinte de tip UAV a constat In gaurirea
fuzelajului, aprinderea si prdbusirea acestora.
Principalele avantaje ale armelor cu laser sunt
costul redus pentru o ,loviturd” comparativ cu
cel pentru o loviturd cu munitie clasica (proiectil
de artilerie sau rachetd), precum si cresterea
libertdtii de miscare, prin eliminarea nevoii de
a transporta unitatea de foc. Este posibil ca in
viitor sistemele de autoprotectie cu razd scurta
de actiune bazate pe artilerie i rachete sd fie
inlocuite de lasere de energie inalta. O solutie in
acest sens ar putea fi reprezentata de laserul care
are ca element activ un segment de fibra optica
dopata cu elemente rare, care asigurd reducerea
costurilor de operare, cresterea puterii de emisie,
cresterea calitatii razei laser si a duratei de viatd a
elementului activ.

O altd aplicatie a armelor cu laser o
reprezintd contramasurile directive in infrarosu
(DirectionallnfraRedCounterMeasures
DIRCM). Acestea sunt integrate deja in sistemele
de autoprotectie ale aeronavelor militare si
utilizeaza o raza laser care bruiaza capul de dirijare
in infrarosu al rachetei adverse. O provocare
specifica rachetelor moderne este faptul cd acestea
masoara nivelul radiatiei termice a tintei in doua
sub-benzi din gama infrarosu, ceea ce le face mai
greu de bruiat sau de dezinformat prin utilizarea
de capcane termice. Sistemele DIRCM viitoare
vor trebui probabil sd genereze raze laser multiple
de intensitate mare in toate benzile care ar putea
fi folosite de capurile de dirijare in infrarosu ale
rachetelor. In plus, sistemele DIRCM viitoare vor
avea capacitatea de a interoga capul de dirijare
in infrarosu al rachetei in scopul determinarii
frecventei sale de modulatie, identificand practic
acea amenintare. Aceasta va permite sistemelor
DIRCM sa genereze codurile optime de bruiaj
adaptate amenintarilor. Astfel, DIRCM va putea
fi considerat omologul in banda infrarosu al unui
sistem DRFM’.

Executarea actiunilor de atac electronic
poate produce interferente prejudiciabile asupra
sistemelor proprii care se bazeaza pe exploatarea
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energiei electromagnetice. O solutie in acest sens
este reprezentatd de utilizarea in sistemele de
razboi electronic aretelelor de antene active fazate
(Active ElectronicallyScannedArrayAntenna —
AESA). AESA este o tehnologie matura utilizata
pe scara larga in realizarea statiilor radar, care
a Inceput sa fie utilizata si in domeniul razboi
electronic, aceasta asigurand:

- urmadrirea precisa simultana a mai multor

tinte;
- cresterea castigului antenei pe o directie
de interes (pentru supraveghere/atac

electronic) si, implicit, cresterea distantei
de descoperire/contracarare a tintelor;

- reducerea lobilor secundari si,in mod
direct, a riscului de a fi localizat pe timpul
executarii atacului electronic;

- cresterea fiabilitatii de pand la trei ori
comparativ cu antenele cu explorare
mecanica a spatiului;

- generarea semnalelor cu forme de unda
complexe.

Tehnologia AESA sté la baza dezvoltarii unor
module comune de antene, care permit realizarea
retelelor mari de antene, reconfigurabile pentru
aplicatii diferite, scalabile, fard a fi necesara
o reproiectare completd a retelei de antene.
Personalizarea unui modul comun pentru o
utilizare specifica se refera la frecventa, banda,
polarizare, nivel de putere, unghi de scanare,
geometrie, forma caracteristicii de directivitate si
numadr de elemente.

Antenele AESA utilizeaza din ce in ce
mai mult circuite integrate de microunde de
tip monolit (MonolithicMicrowavelntegrated
Circuit — MMIC),care utilizeazatranzistoare cu
nitrura de galiu (GaN) pentru receptia si generarea
semnalelor de radiofrecventd. Comparativ cu
tranzistoarele clasice cu arseniurd de galiu
(GaAs), tranzistoarele GaN pot functiona la
temperaturi mai mari, asigurd o densitate de
putere de 10 ori mai mare, au dimensiuni de
5 ori mai mici la aceeasi putere generatd si pot
amplifica semnale cu benzi instantanee de 4 ori
mai mari la aceeasi putere generata.

In viitor, se preconizeazi utilizarea de
tranzistoare GaN miniaturizate in dezvoltarea
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de antene conforme, integrate 1n fuzelajul
aeronavelor, care sa 1Inlocuiascd radarele
aeropurtate si sa execute simultan functiile de
radar, bruiaj electronic si sistem de comunicatii.
MMIC pe baza de GaN pot deveni omniprezente
in sistemele viitoare de razboi electronic,
radiolocatie si comunicatii.

Unele dintre amenintdrile In crestere la adresa
fortelor proprii sunt reprezentate de rachetele de
croaziera, balistice si hipersonice. Pentru apararea
impotriva acestora, statele dezvoltate au cercetat
si testat inclusiv solutii din domeniul razboiului
electronic bazate pe:

- actiuni de bruiaj si dezinformare
electronica, 1n  scopul intreruperii
sistemului de dirijare a rachetei pe timpul
traiectoriei, pierderii controlului asupra
acesteia sau devierii de la tinta stabilita;
laser de energie 1naltd, satelitar sau
terestru, in scopul producerii unui efect
distructiv asupra rachetei, in orice punct
al traiectoriei;
sistem terestru cu microunde de putere
mare, In scopul distrugerii componentelor
electronice ale rachetei aflate pe sistemul
de lansare sau pe traiectorie.

In viitor, integrarea deplind a capabilitatilor
cinetice si non-cinetice va reprezenta, probabil,
solutia optimd de contracarare a acestor
amenintari.

Sistemele de razboi electronic reprezintd o
capabilitate necesara in executarea misiunilor
de suprimare a apardrii aeriene a inamicului. O
provocare In acest context o constituietendinta
de testare si chiar implementare in sistemele de
apdrare aeriand cu baza la sol a statiilor radar
pasive, capabile sa localizeze tintele aeriene pe
baza reflexiilor la acestea a semnalelor transmise
de emitatoare de oportunitate, precum statii
radio, TV, de telefonie mobild etc. In unele
cazuri, emitatoarele pot fi dezvoltate special
in acest scop si instalate in locuri care asigura
o probabilitate de detectie a tintelor aeriene
cat mai mare. Sistemele radar pasive sunt
complementare radarelor active si pot contribui
la realizarea imaginii aeriene recunoscute in
contextul unui mediu electromagnetic ostil,
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caracterizat de utilizarea sistemelor acrosabile
de razboi electronic, rachetelor anti-radiatie etc.
Sistemele radar pasive vor ingreuna misiunea
sistemelor de razboi electronic, contribuind la
reducerea capacitatii acestora de a elabora situatia
electronica si a timpului de reactie a acestora, prin
activarea cu intarziere a sistemelor de dirijare a
vectorilor de lovire.

In ultimii ani a crescut dependenta
echipamentelor militare si civile de sistemele

satelitare de pozitionare globala (Global
Navigation  Satellite  System —  GNSS),
capabile sd ofere servicii de localizare,

navigatie §i sincronizare in timp (Position,
NavigationandTiming - PNT), ceea ce le face
susceptibile laactiuni de atac electronic, care
pot duce la pierderea semnalului satelitar sau
la afisarea eronatd a pozitiei echipamentului
afectat. Sistemele GNSS au un rol important in
dirijarea precisa la tintd a munitiilor inteligente,
precum si in determinarea precisd de catre
senzorii proprii a coordonatelor tintelor.Costul
relativ redus al unor dispozitive de bruiaj
impotriva receptoarelor GNSS si recunoasterea
necesitatii de a opera in situatii In care
serviciile oferite de acestea nu sunt disponibile
a determinat unele state dezvoltate sa depuna
eforturi pentru identificarea de solutii alternative
care sa ofere servicii PNT sau sa asigure
functionarea receptoarelor GNSS intr-un mediu
electromagnetic ostil. Cateva dintre acestea
sunt sisteme terestre de navigatie, dispozitive
de sincronizare capabile sa functioneze cu
acces discontinuu la GNSS, sisteme inertiale
performante, bazate pe utilizarea unor antene
GPS de tip retea fazata cu orientarea nulurilor
caracteristicii de directivitate catre sursele
de bruiaj etc. Fortele proprii vor trebui sa
fie pregatite sd opereze in conditiile Tn care
utilizarea receptoarelor GPS este ingreunata
sau interzisa, in urma unor actiuni de bruiaj
electronic, precum si sd dispuna de sisteme
alternative care sa ofere servicii de pozitionare,
navigatie §i sincronizare.

Dependenta crescutd de utilizarea energiei
electromagnetice pentru exercitarea comenzii-
controlului, precum si transmiterea si fuzionarea

datelor culese de senzori au creat posibilitatea
executdrii de actiuni cibernetice in retelele de
comunicatii fara fir. Injectarea software-ului
malign 1n retelele tintd se poate realiza in cadrul
actiunilor de atac electronic, utilizate ca suport si
care depind de cunoasterea detaliatd a formatului
datelor, standardelor si protocoalelor utilizate in
retelele tintd, ceea ce o apropie de o actiune de
dezinformare electronica. Astfel de actiuni au rol
atat ofensiv, in scopul influentarii sau interzicerii
capacitatii de luare a deciziei de catre adversar,
cat si defensiv, in scopul asigurdrii protectiei
retelelor de comunicatii proprii  impotriva
amenintarilor similare.

Executarea cu succes a actiunilor cibernetice
pe suportul undelor electromagnetice necesita
o colaborare stransd intre structurile de razboi
electronic si cele cibernetice. Aceasta a determinat
unele state sd elaboreze conceptii privind crearea
unor structuri multidisciplinare, care pot include
inafara de razboi electronic, razboi cibernetic si
alte specialitati care se bazeaza pe exploatarea
energiei  electromagnetice  (managementul
spectrului, SIGINT, comunicatii, radiolocatie), sa
testeze si implementeze astfel de structuri la toate
nivelurile operationale, in primul rand la cele de
nivel tactic. Unele state au initiat chiar programe
de dezvoltare a unor sisteme multifunctionale de
razboi electronic si cibernetic destinate fortelor
terestre si aeriene. Disciplinele reunite intr-o
astfel de structurd pot contribui la indeplinirea
unor obiective din domeniul mai larg al operatiilor
informationale. Este posibil ca, in viitor, acest
concept sa fie preluat, dezvoltat si utilizatde mai
multe tari, odatd cu implementarea conceptelor
razboiului bazat pe retea si a senzorilor distribuiti,
precum si cu cresterea amenintarilor reprezentate
de executarea actiunilor cibernetice pe suportul
undelor electromagnetice de catre un potential
adversar.

In final, se poate aprecia ci razboiul electronic
va continua sa joace un rol important Tn operatiile
militare viitoare, succesul depinzand de punerea
in parcticacelor mai noi tehnologii in sistemele de
razboi electronic si de gradul de interoperabilitate
cu celelalte specialitati care se bazeazd pe
exploatarea energiei electromagnetice.
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! Situation alawareness (AJP-2, Allied Joint Doctrine for Intelligence, Counter-IntelligenceandSecurity)

2 SEAD - Suppresion of Enemy Air Defence/Suprimarea apararii acriene inamice

3 REMP — Recognised Electromagnetic Picture/Imaginea recunoscutd din mediul electromagnetic - reprezentarea grafica
completd a intrebuintarii mediului electromagnetic, realizata in scopul identificarii, localizarii si monitorizarii continue
a emitatoarelor independente sau asociate sistemelor de armament de pe platformele terestre, aeriene si navale dintr-o
zond de responsabilitate informativa

* COP — Common Operational Picture/Imaginea operationala comuna- situatie operationala realizata din integrarea totala
sau partiala a informatiilor specifice unor imagini recunoscute

S BDA — BattleDamageAssessment/Evaluarea efectelor la tinta

¢ VPX - VME and PCI eXtended, standard ANSI care suportd topologii de retea ce permit imprastierea traficului de retea
prin legaturi fizice multiple, avand ca efect cresterea vitezei de transfer a datelor; sta la baza implementarii sistemelor
multi-procesor.

" Digital Radio Frequency Memory — componenta a unui sistem de atac electronic in banda radar, care permite inregistrarea
semnalului radar tinta, modificarea parametrilor acestuia, amplificarea si reemiterea acestuia catre radarul tinta, in scopul
dezinformarii privind coordonatele reale ale platformelor proprii de lupta si/sau generarii de tinte false.
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TEHNOLOGII MODERNE DE ANALIZA A
DATELOR GEOSPATIALE

Florin TENEA
Aurel MIHA£
Mihai BAJINARU

Abstract

This article offers a brief insight into the GEOINT organizations (GEOspatiallNTelligence), in order
to highlight the modern technologies and methods used widely to create intelligence products. These products
provide geospatial support for national troops acting at all operational levels. Additionally, GEOINT products
are used across national borders for monitoring and assessing the situation on specific military/civilian areas
of interest.

Firstly, the paper takes into consideration the actual state-of-the-art regarding the GEOINT domain.
1t covers topics such as GIS (Geographical Information System) technology which, practically, has changed
everything in the last two decades by easing the process of making GEOINT products. Another topic
approachedby this article refers to the work of image analysts, which have a remote sensing background and
are trained to distinguish critical elements on the images.

Further, the article covers the topics concerning different types of data used in the GEOINT production,
offering a compendious insight of them from a technical point of view.

The main subject consists of the actual development of methods and algorithms that solve difficult and
time consuming problems such as multi-temporal change detection and ship detection. Another topic covered
is the rapidly expansive artificial intelligence (Al) field of study. As concluded, this domain will become more
and more useful in the GEOINT organizations because of its specific algorithms which could solve the problem
of lacking specialized personnel and speeding up GEOINT workflows.

Keywords: GEOINT, intelligence, GIS, image analysis, geospatial support, Big Data, Artificial
Intelligence.

In societatea contemporand, aflatd in facilsi sd permitd corelarea spatiala si atributiva

continud schimbare, informatiile isi pierd rapid
valoarea, se altereaza si pot genera decizii
gresite. In acest context este obligatorie existenta
unor metode rapide de procesare, interpretare si
analiza a informatiilor sensibile, care s conduca
ctre evaluari corecte ale situatiilor de criza si la
alegerea cursurilor de actiune corespunzdtoare.
Din perspectiva GEOspatialINTelligence/
GEOINT, informatiile trebuie sd contina referinte
geografice precise, sd fie Insotite de meta-
date (,,date despre date”), sd poatd fi analizate

cu alte informatii specifice altor subramuri de
INTelligence.

Datele utilizate in domeniul GEOINT poarta
denumirea de date geospatiale.Avand in vedere
fenomenul globalizarii, analistii din domeniul
GEOINT au nevoie de solutii GIS care sa
furnizeze date in timp real, cu mare capacitate
de procesare si care sa permitd partajarea si
gestionarea facild a produselor geospatiale.

Solutiile web GIS au luat amploare in
ultimii ani, ajungand acum la pachete complete,
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portabile, cu o gama foarte larga de servicii de
date si hartd. In prezent, datele au un grad mai
mare de accesibilitate, facand trecerea de la era
lipsei de date in era “big data”.In acest context,
abundenta de date din surse variate poate deveni
o problemad,iar validarea acestui volum mare de
date s-a transformat in una dintre principalele
activitati ale specialistilor ce integreaza datele
geospatiale 1n diferite sisteme.

Culegerea de informatii presupune monito-
rizarea unui set complex de amenintari globale,
de la atacuri cibernetice pana la revolte politice
st sociale. O platformd GEOINT adresata acestui
domeniu trebuie sd gestioneze toate sursele de
informatii (Multi-INT) si sd producd in timp
util informatii precise necesarepentru luarea
deciziilor.

In cazul specific
intelligence,GIS urmareste:

- proiectarea modelelor de date specifice
poligoanelor de antrenament;

- crearea unei baze de date geospatiale
pentru zonele de interes, pornind de la
conceptele de modelare specifice;

- pregatirea tragerii cu echipamente militare
intr-un timp redus (prin eliminarea etapelor
intermediare privind studiul hartilor si
culegerea datelor de pe acestea);

al domeniului de

- portabilitate (aplicatia poate fi
implementatd pe mai multe calculatoare);
- posibilitatea  imprimarii ~ produselor

geografice realizate;
- reducerea timpului necesar intretinerii
bazei de date;

- cresterea  vitezei de reactie privind
descoperirea §i  nimicirea tintelor
inamicului;

- generarea rapoartelor cu privire la

modificarile survenite in timp asupra
obiectivelor monitorizate.

O platforma GEOINT trebuie sa ofere solutii
pentru a gestiona, analiza si vizualiza datele din
surse Multi-INT si a le integra intr-o imagine
geografica usor de inteles si utilizat. Date aparent
fara legatura, din imagini satelitare, videoclipuri,
senzori, inteligentd umand, social media si din
alte surse, sunt transformate pentru a ajuta la
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stabilirea optiunilor, la setarea prioritatilor si la
luarea deciziilor.

Pentruaajunge lainformatii (date cuuninteles
clar delimitat) este necesara analiza tipurilor de
date geospatiale utilizate in cadrul GEOINT si
intelegerea particularitdtilor acestora. Platformele
aerienesisatelitare suntechipatecusenzorielectro-
optici (EQO), SAR (SyntheticApertureRadar),
LIDAR (LIghtDetectionAndRanging) etc., care
baleiaza suprafata terestrd colectand imagini la
diferite rezolutii. Printre cele mai performante
platforme se regdsesc: constelatia SENTINEL
(SAR — Sentinel-1, EO — Sentinel-2), constelatia
PLEIADES (imagini EO cu rezolutie spatiala sub-
metricd), constelatia WORLDVIEW (imagini EO
cu rezolutie sub-metrica sub 50 cm), TanDEM-X
si TerraSAR-X (SAR) etc.

Imaginileelectro-optice (EO)

Inregistrarile electro-optice (EO) sunt cele
mai utilizate datoritd nivelului de detalii oferit
si usurintei interpretarii elementelor din teren.
O limitare pentru acest tip de Inregistrare o
constituiefaptul ca este dependenta de iluminarea
solard, conditii atmosferice, nebulozitate, unghiul
de incidenta etc.

Datele brute (raw data) primite de la
platformele de 1inregistrare sunt receptionate
de citre statiile terestre (ground-segment) care
efectueaza procesarea acestora, iar apoi sunt
furnizate beneficiarilor de servicii de imagini.

Intrucatatmosfera actioneazid ca o lentild
complexd formata din mai multe straturi avand
coeficienti de refractie diferiti, imaginile preluate
de platforma satelitara sunt distorsionate si nu
reflecta realitatea din teren. Astfel, este necesara
procesarea acestor imagini prin aplicarea unor
corectii radiometrice in vederea -elimindrii
influentei factorilor atmosferici. Prelucrarea
radiometrica include calibrarea senzoruluiutilizat,
eliminarea efectelor unghiului de iluminare solara
si a celui de incidenta, completarea liniilor lipsa
din imagine, eliminarea efectelor radiometrice
provocate de relief (iluminare neuniforma,
reflectantadiferentiald in functie de pante si
elemente de teren), corectarea reflectanteiToA
(Top of Atmosphere).
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Dupa eliminarea efectelor datorate factorilor
atmosferici,  inregistrarile  sunt  incadrate
intr-un sistem de coordonate care le confera
referintd geograficd. Acest lucru este realizat
prin utilizarea pozitiei platformei la momentul
preludrii imaginii (efemeride precise) in cadrul
procesului de proiectare punctuald a pixelilor
in sistemul de coordonate din teren. Ultima
etapa de parcurs Tnainte de livrarea imaginii
ciatre beneficiar este legatd de prelucrarea
geometrica a Tnregistrarii. Scopul acesteia consta
in eliminareadistorsiunilorprovocate de influenta
reliefului asupra imaginii. Prelucrarea geometrica
presupune utilizarea unui model digital al terenului
ce contine, pe langa coordonatele 1n plan orizontal,
si valorile altimetrice ale terenului. Practic,
inregistrarea satelitara se va suprapune, utilizand
o metodd de interpolare (NearestNeighbour,
biliniara, cubicd, Kriging, Spline etc.) peste
suprafata 3D a terenului, rezultand o reprezentare
precisa a realitatii din teren.

Principala utilizare a imaginilor optice are loc
la nivelul procesului de interpretare a elementelor
din teren, aflate la suprafata, nemascate.Pe baza
acestora, se pot realiza evaluari ale situatiei de
la sol, pot fi concepute planuri de actiune, avand
un important aport n procesul decizional al
comandantilor structurilor de forte.

Imaginile SAR

Imaginile SARsunt invariante la conditiile
atmosferice si independente de ciclul zi-noapte
deoarece utilizeaza propria sursa de iluminare.
Inregistrarile SAR parcurg un flux de procesare,
de la datele brute (raw data) pana la produsul
livrabil, mult mai lung comparativ cu cele electro-
optice. Semnalul se proceseaza initial pe distanta
si apoi pe azimut, utilizdnd tehnica de zero-
padding si transformata Fourier rapida (FFT).
Dupd introducerea corectiilor (puls calibrare,
reconstructie semnal, migcare pe orbitd, zgomot
termal etc.), aplicarea algoritmilor Doppler
si extragerea informatiilor referitoare la faza
se aplicd inversa transformatei Fourier rapide
(IFFT), din care rezulta un produs SLC (Single
Look Complex) care poate fi distribuit catre
beneficiari. Acest produs satisface majoritatea

cerintelor utilizatorilor, contindnd §i informatii
referitoare la faza, sipoate fi folosit, spre exemplu,
la detectarea schimbarilor temporale dintr-o zona
de interes pe baza coerentei (Coherence Change
Detection).

Pentru beneficiarii care nu poseda mijloace
de procesare performante este livrat un produs
derivat, GRD (Ground Range Detected), care nu
contine informatii despre faza, are o dimensiune
virtuala mai redusa si a fost corectat radiometric
si geometric, deci poate fi utilizat imediat.

Pentru a evalua elemente terestre mascate,
semi-ingropate sau tintel false, se utilizeaza
produse SAR in analiza GEOINT preluate cu
diverse benzi RADAR ce au caracteristica de a
penetra partial solul.

Pe de alta parte, imaginile SAR sunt potrivite
pentru detectia schimbarilor dintr-o zona,
utilizandu-se coerentadintrebenzileadouaimagini
temporale (CoherenceChangeDetection), metoda
care va fi prezentatd mai departe in acest articol.
O derivatd a procesului de detectie pe baza
produselor SAReste reprezentatd de posibilitatea
de a monitoriza navele aflate pe mare/ocean.

Datele LIDAR

Pentru analize tridimensionale este utilizata
tehnologia LIDAR prin care se produc modele
digitale ale terenului (MDT) cu precizie ridicata.

Datele sunt colectate sub forma de nor de
puncte care contin informatii referitoare la pozitia
spatiala (X, Y), altimetrie (Z), dar si clasificarea
pe categorii (pamant, apa, vegetatie, constructii,
asfalt etc.). Acestea sunt preluate in mare parte
cu platforme aeriene, pe zone restranse, fiind o
tehnologie caracterizata prin costuri ridicate de
utilizare.

Pentru a avea rezultate cat mai precise,
platforma aeriana este obligatd sd zboare la o
altitudine redusa (sub 5.000 m) si din acest motiv
tehnologia LIDARnu poate fi utilizatd in zone
caracterizate deunnivelridicatdepericol. Produsele
derivate din aceste date se constituie din modele
digitale ale terenului care pot fifolositein cadrul
unor lucrari specifice, precum: studiul vizibilitatii
dintr-o zona, analiza culoarului de trecere a unui
convoli, selectia punctelor optime de amplasare a
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fortelor speciale/lunetisti, alegerea zonelor optime
aterizarii (helicopter landingzones), profile 3D ale
cladirilor, aplicatii tactice etc.

In continuare, sunt prezentate o parte din
metodele utilizate la nivelul domeniului GEOINT
pentru a satisface nevoile si cerintele nationale,
respectiv internationale:

/7

s Detectia navelor pe mare/ocean

Supravegherea maritima poate fi realizata
utilizand mai multe optiuni, dintre care amintim:
Automatic Identification System (AIS), Long
Range Identification and Tracking (LRIT)
si Vessel Monitoring System (VMS). O alta
modalitate o reprezinta mijloacele indirecte care
nu implica vreun sistem aflat la bordul navelor.

In cadrul GEOINT, detectia navelor se poate

realiza utilizand imagini satelitare SAR, fiind
o metoda indirectd prin care se pot monitoriza
inclusiv navele care nu sunt dotate cu sisteme
de urmarire sau care au emitatoarele oprite,
tactica specificd navelor care efectueaza activitati
ilegale (pescuit ilegal, piraterie, cercetare radio-
electronica etc.). Monitorizarea se poate realiza
continuu, inclusiv pe timpul noptii, datorita
specificului imaginilor SAR de a nu fi dependente
de lumina solara.

Fluxul de lucru urmareste mai intai
separarea zonei maritime de zona de uscat prin
crearea unei masti vectoriale. Dupa o calibrare
radiometricd a imaginii, se aplicd un algoritm
de detectie cunoscut in literatura de specialitate
drept Two-Parameter Constant False Alarm
Rate (CFAR). Acesta parcurge imaginea pixel
cu pixel si compara valoarea pixelului central
cu o valoare prag pe baza careia realizeaza
clasificarea obiectelor. In imaginea SAR, apa are
cel mai mic raspuns RADAR si e reprezentata
prin culori inchise, iar navele, fiind construite
din metal (rdspuns RADAR ridicat), apar drept
tinte luminoase. Astfel, detectia se realizeaza
facil, clasificdind pixelii vecini cu raspuns
RADAR puternic drept nave. Rezultatele pot
fi imbunatatite prin introducerea unui prag de
discriminare a obiectelor bazat pe setarea unei
limite inferioare, respectiv superioare, cu scopul
de a filtra tintele false.

Rezultatele pot fi exportate astfel incat se
poate crea o baza de date cronologicd a navelor
detectate, care poate fi verificatd cu datele
inregistrate de sistemele comune de monitorizare
enuntate anterior. Astfel, se pot determina navele
suspecte, cu emitdtorul de pozitionare oprit
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sau fara emitator, iar rezultatele evaluarii sunt
transmise catre structurilecompetente (Paza de
Coasta, Forte Navale etc.).

X/

< Detectia schimbarilor temporale

Schimbarile elementelor din teren survin
foarte des in zona obiectivelor militare datorita
miscarilor de trupe sau tehnica, precum si in urma
instaldrii rapide a unor infrastructuri temporare.
Prin urmare, analistilor de imagine le revine
sarcina de a baleia suprafete vaste la un nivel de
detaliu foarte ridicat pentru a monitoriza aceste
schimbari si a evalua situatia eficient §i corect.
Pentru o monitorizare rapidaa unor suprafete
maride teren, in cadrul GEOINT se utilizeaza
algoritmi de detectie automatd a schimbadrilor
temporale aplicati pe imagini SAR.

Fluxul de lucru utilizeaza doud sau mai multe
produse SAR, de tip SLC (Single Look Complex),
avand aceeagsli polarizare, traiect si tip de preluare
(UIW — Interferometric Wave). Imaginile sunt

procesate radiometric prin efectuarea unei
calibrari a senzorului, eliminarea zgomotului
impuls si aplicarea unui algoritm de tip Multilook-
ing. In continuare, imaginile sunt prelucrate
geometric pentru a elimina efectele datorate
reliefului (basculare, scurtare distante, umbrire
etc.) si Inscrise Intr-un sistem de coordonate.
Sunt cunoscute mai multe metodologii
utilizate in detectia schimbarilor temporale, dar
cea mai utilizatd este cea bazata pe calcularea
coerentei dintre benzile imaginilor. Se mai
parcurge o etapd, cunoscutd in literatura de
specialitate ca algebra benzilor, in care se
genereazasuma si diferenta benzilor spectrale ale
imaginilor. Produsul coerentei, alaturi de banda
sumasibandadiferentd, formeazaunprodus cutrei
benzi de tip RGB, in care se disting trei categorii
de forme: elemente care nu au suferit schimbari
intre momentele temporale ce caracterizeaza
imaginile; elemente care au cunoscut schimbari

Fig. 2: Produs obtinut prin metoda coerenta de detectie a schimbarilor temporale?

BN,
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de natura artificiala (constructia unor noi bretele
de acces pe pistd, cdi de comunicatii noi, tehnica
ce si-a schimbat pozitia etc.);elemente modificate
natural (zona inundata sau decopertatd). Un produs
de acest tip poate ajuta extrem de mult analistii de
imagine in monitorizarea unui obiectiv, reducand
timpul necesar evaluarii.

Domeniile in care aceste tehnici isi gasesc
utilitatea sunt:

- monitorizarea evolutiei vegetatiei;

- migcari fine ale terenului/constructiilor
(alunecari, ridicari, scufundari);

- evaluarea activitatilor de contrabanda;

- identificarea punctelor de plecare/tranzit
folosite in imigrarea ilegala;

- monitorizarea activitatilor de la granite pe
zone mari si foarte mari;

- detectarea urmelor de activitati umane (cai
de acces utilizate, activitati desfasurate pe
timp de noapte);

- monitorizarea activitatilor legate de
proliferarea armelor de distrugere Tn masa;

- analiza in timp a infrastructurilor critice.

In timp ce inovatiile in domeniul informatiilor
pentru apdrare se bazeaza deseori pe aparitia unor
noi sisteme de culegere, un factor determinant
pentru viitorul GEOINT 1l reprezinta datele din
mai multe surse generate si prelucrate de masini
inteligente.

In SUA, directorul NGA (National
Geospatial-Intelligence ~ Agency), Robert
Cardillo, a numit recent inteligenta artificiala
(AI) drept o prioritate majorad pentru comunitatea
GEOINT: ,Daca am incerca sd exploatim
manual toate imaginile pe care le vom colecta
in urmatorii 20 de ani, am avea nevoie de
8 milioane de analisti de imagini.”

Al are si va avea un rol din ce in ce mai
important in:

- geo-referentierea automata a imaginilor;

- detectarea automatd a schimbarilor si
extragerea, clasificarea si identificarea
acestora;

- evaluarea preciziei de cunoastere a datelor;

- actualizarea bazei de date si vizualizarea
datelor.
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In momentul de fata, in domeniul GEOINT
utilizarea Al se bazeazd, in principal, pe
dezvoltarea de noi algoritmi si imbundtatirea
acuratetei acestora. In ultimii ani au fost lansate
mai multe competitii pentru realizarea de aplicatii
geospatiale:

- IARPA’s Multi-View Stereo 3D Mapping;

- The SpaceNetChallenge, CosmiQ Works,
Digital Globe si NVIDIA;

- The Defence Scienceand Technology
Lab’s Semantic Segmentation;

- JARPA’s Functional Map of the World
Challe;

- Planet’s Forest Recognition;

- USSOCOM’s Urban 3D.

In concluzie, domeniul GEOINT se
remarca printr-o fluiditate ridicatd si o continua
dezvoltare, dictatd in mare parte de cerintele de
informatii tot mai complexe. Datoritd datelor de
mari dimensiuni cu care se lucreaza si abundentei
informatiilor, organizatiile GEOINT au o
tendintd de orientare catre utilizarea tehnicilor
de prelucrare Big Data, pentru a valorifica
eficient datele, dar si a algoritmilor de inteligenta
artificiala pentru a clasifica obiecte si a descoperi
regresiv tendinte ale datelor.

Viitorul GEOINT va depinde, in mare parte,
de dezvoltarea si integrarea algoritmilor de

inteligenta artificiala in cadrul fluxului de lucru,
avand in vedere ca personalul din acest domeniu
are nevoie de o perioada lunga de specializare, pe
fondul nivelului 1nalt de expertiza profesionala
cerut.
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CONCEPTUL I2 - IDENTITY INTELLIGENCE
IN CADRUL NATO

Abstract

Teodor NEICULESC li
Rares ROSU

"Who?” represents a fundamental question in the process of understanding the operational
environment. The answer to this question offers the basic information about the subject who is acting or who
is affected directly or indirectly by a certain action. The question “Who?” highlights a person/entity from a
social group offering the individual s or the group s identity as an answer.

In the field of intelligence or security, the answer to the question “Who” indicates an individual/
organization which is in one of the following statesin relation with our forces: person/organization that belongs
to our own forces, allied forces, neutral forces or hostile forces.

Identity intelligence answers in a complex and systemic manner to the questions related to people
identity, their activities, locations, how they operate and the motivation that stands behind their behavior and
actions. All of these parameters are analyzedin all three moments of time: past, present and future.

Key words: identity, anonymity, biometrics, human network analysis, challenges.

Ce este identitatea?

In literatura de specialitate exista diferite
acceptiuni privind definirea identitatii. Conform
psihologului Erik Erikson, identitatea reprezinta
un sentiment subiectiv si tonic al unei unitati
personale si al unei continuitati temporale', iar in
cazul perturbarii acestui sentiment se instaleaza
criza de identitate’.

In abordarea psihologiei genetice, potrivit
lui JeanPiaget, se insistd asupra notiunii
de socializare. Construirea identitatii prin
transmiterea comportamentelor sociale si prin
organizarea reprezentarilor mintale este un proces
atat cognitiv, cat si unul afectiv si expresiv. Prin
intermediul limbajului, individul asimileaza si isi
insugeste simbolistica, regulile si valorile care sa
il permita comunicarea cu semenii, sa se identifice
sau sa se diferentieze si sa isi marcheze apartenenta
la unele grupuri sau sa le respinga pe altele’.

Identitatea etnica reprezintd sentimentul
unui individ de apartenentd la un grup etnic.
Grupurile etnice constituie indivizi legati de
un simt impartdsit reciproc de apartenentd la o
structurd culturala comuna. Elementele centrale
care definesc trasdturile unui grup etnic pot fi
de natura religioasa, geopolitica, lingvistica,
traditionala, tribala sau unele combinatii ale
oricaror dintre aceste caracteristici®. Un grup
etnic poate reprezenta atdt majoritatea, cat si
minoritatea unei populatii, putand fi dominant
sau lipsit de putere in cadrul societatii.

Identitatea
caracteristicd fixa, prestabilitd, ci este fluida
si mereu schimbatoare. Aceasta deriva din
capacitatea indivizilor si, implicit, a grupurilor de
a se transforma in mod constant pentru a se adapta
situatiilor nou intalnite. Astfel, confruntarea cu
spete multiple conduce la achizitionarea de noi

unui  individ nu este o
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identitati, care le permit sd evolueze pentru a
depasi crizele.

Dat fiind faptul cd oamenii sunt fiinte
sociale, este necesar ca indivizii sa se afilieze
diferitelor grupuri pentru a satisface nevoia
de socializare, putand delimita doua tipuri de
identitati: identitatea sociala — sinele definit
in termenii calitdtii de membru al grupului,
si identitatea personalda — sinele definit in
termenii relatiei personale i a atributelor
personale®. Astfel, pentru a putea determina
identitatea (ca intreg) unui individ, este
necesara analizarea atat a individului, cat si a
rolului si relatiilor pe care acesta le detine in
cadrul grupurilor la care este afiliat. Grupurile
la care aderd indivizii prezintd morfologii,
structuri si interese multiple si diverse, avand
ca efect multiplicitatea identitdtilor membrilor,
ceea ce conduce la dificultdti in procesul de
identificare a acestora, a rolului si legaturilor
dintre acestia.

Anonimatul  vectorilor umani de
amenintare
In  domeniul sociologiei, anonimatul

reprezinta conditia in care identitatea unui individ
nu este cunoscuta de ceilalti.

Unul dintre tipurile de influentd sociala
care poate determina un individ normal sa se
angajeze in fapte dominate de cruzime sau alte
comportamente antisociale este reprezentat
de integrarea acestuia intr-o multime. Astfel,
identitatea individuluidevine subjugata grupului,
realizdndu-se procesul de dezindividualizare.
Anonimatul este considerat unul dintre factorii
contribuitori la comportamentul antisocial
manifestat de persoanele normale in cadrul
multimilor, alaturi de un nivel ridicat de excitare
comportamentald s1 o comutare a atentiei
dinspre sine catre evenimentele externe®.
Totodata, anonimatul este reprezentativ si in
cadrul societatii de masa’.

In vederea elimindrii sau reducerii
anonimatului vectorilor de amenintare, NATO
dezvolta capabilitatea de date biometrice. Aceasta
capabilitate contribuie la procesul generat de
activitatile de stabilire a identitatii.

Primul obiectiv al reducerii sau eliminarii
anonimatului este reprezentat de determinarea
legaturii dintre entitati. In cadrul acestui obiectiv
se vizeaza prelevarea si compararea datelor
biometrice in vederea identificarii si stabilirii
legaturii dintre un insurgent/terorist si o retea, un
loc, un obiect sau un eveniment.

Al doilea obiectiv este determinat de
identificarea pozitiva, cu acuratete ridicata, a unei
tinte In cadrul unei operatii.

Al treilea obiectiv este reprezentat de modul
in care fortele NATO percep sau se comporta
fatd de indivizi care prezinta interes, Intalniti pe
timpul operatiilor.

Necesitatea dezvoltarii domeniului
wldentity Intelligence’/I2
Domeniul  informatiilor  derivate din

identitate (Identity intelligence) a inregistrat o
evolutie accelerata in ultimele decenii, deoarece
conflictele armate au cunoscut o extindere spatio-
temporala. Extinderea este cauzatd de fortele de
opozitie care nu is1 mai limiteaza actiunile doar
la teatrele de operatii®, ci le exteriorizeaza si in
zonele din afara teatrului, in ,,zonele de interes
strategic” ale acestora.

Identity Intelligence (12) reprezinta produsul
deinformatii rezultatin urma procesarii atributelor
de identificare ale indivizilor, grupurilor, retelelor
umane sau populatiei de interes’.

In cadrul conceptului strategic al NATO si cu
prilejul summit-urilor Aliantei, de la Lisabona,
Chicago si din Tara Galilor, s-a stabilit faptul ca
actori statali sau non-statali care au prezentat o
amenintare reald la adresa securitatii si sigurantei
statelor membre NATO actioneazd in umbra
anonimatului. Vectorii de amenintare sunt
reprezentati de'’:

- persoane care fac parte din grupari
teroriste;

- grupdri insurgente care executd atacuri
impotriva trupelor NATO, retragandu-se
dupa atac in randul populatiei locale;

- grupuri de persoane apartinand serviciilor
de informatii ostile care desfasoara
activitati de culegere de date si informatii
despre capabilitétile si misiunile NATO;
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- hackerii care, sub protectia anonimatului,
acceseaza neautorizat sisteme informatice
NATO pentru a produce prejudicii
organizatiei;

grupdrile transnationalede criminalitate
organizata care opereaza in ariile de
operatii ale NATO si pe teritoriile statelor
membre NATO;

- piratii care se deplaseazd 1in apele
internationale folosind identitdti false
sau pretinzand ca sunt lucratori In cadrul
companiilor maritime.

Identificandu-se nevoia operationala a
Aliantei, in sens general, si a statelor membre
sau partenere, in particular, NATO a lansat o
serie de concepte si documente programatice
care vin 1n sprijinul doctrinar si decizional
al armatelor statelor membre, agentiilor de
informatii §i securitate si organismelor de
impunere a legii.

Considerente operationale

In cadrul unei operatii militare, 12 se
regaseste in cadrul tuturor fazelor acesteia.
Tranzitia activitatilor de stabilire a identitatii
intre faze reprezintd de fapt o orientare a efortului
informational, avand in vedere obiectivele
comandantului operatiei. Principala provocare
rezida din adaptarea corecta a efortului de
culegere intr-o dimensiune temporald de lunga
durata si un mediu caracterizat de un nivel scazut
de informatii culese, exploatate si analizate.

Scopul 12 este de a crea puntea dintre
domeniul datelor biometrice si cel al analizei
retelelor sociale si a retelelor umane (SNA —
Social Network Analysis/HNA- Human Network
Analysis). Aceasta presupune analiza tipurilor de
legaturi intre diverse entitdti (reprezentate prin
noduri)'.

I2 este parte a ciclului operational al
activitatilor de stabilire a identitatii. Activitatile

Ciclul operational al activitatii de stabilire a identitatii

Planificarea si
directionarea activitatii

de stabilire a identitatii

'4

Dezvoltare si diseminare

Decizie/ o _

A

Culegerea informatiilor

-

- = cu privire la identitate si
roduse |2 ; 7 g
i actiune materiale fizice
A 3
% ’ \
’ W
I %
F
Analiza multi-sursa Procesare si exploatare
Evaluare

Fig. 1: Ciclul operational al activitatii de stabilire a identitatii'*
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de stabilire a identitatii/identificarea reprezinta
un ansamblu de functiuni si actiuni care au ca
scop recunoagsterea si diferentierea entitatilor n
vederea sprijinului decizional (vezi Fig. 1).

Din  perspectiva  domeniului  militar,
informatiile obtinute din 12 reprezinta o
componentd a activitatilor de stabilire a identitatii/
identificarii  factorilor umani, contribuind
semnificativ la cunoasterea si intelegerea
situationala prin aducerea de aport informational
la imaginea recunoscuta. Identitatea primara este
exprimatd din punct de vedere national, rasial
st religios (exemple specifice pot fi afilierea de
trib si de clan). Identitdtile secundare includ
preferintele personale. Indivizii apartin mai
multor grupuri sociale care determind identitatea
lor culturala. Mai mult, oamenii tind sa ordoneze
aceste identitati in functie de importanta pe care
o acordi fiecarui grup. In consecintd, identitatea
culturald a unui individ poate intra in conflict cu a
celorlalti, cum ar fi cazul in care loialitatea de trib
poate intra in conflict cu afilierea politica.

In acelasi timp, identitatea sociald reprezinta
un bun indicator asupra intereselor unui actor
din mediul operational. Asadar, referindu-
se la motivatiile bazale, determinante de
comportamente, identitatea sociala face parte
si ea din cadrul motivatiilor de baza alaturi de
securitatea fizicd, necesitatile primare, bundstarea
economica i participarea politica.

Abordarea activitatii de identificare se
realizeaza intr-o maniera sistemica, vizandu-
se 1intelegerea aprofundata a capabilitatilor
adversarului, retelelor de infrastructura si sprijin
logistic, persoanelor cheie si a altor actori
relevanti, contribuind la cresterea nivelului de
congstientizare al mediului operational'?.

12 genereaza produsul de intelligence rezultat
in urma activitatii de procesare a atributelor de
identitate cu privire la indivizi, grupuri, retele sau
populatii de interes'>.

Identificarea i caracterizarea actorilor
relevanti dintr-un spatiu, realizata prin intermediul
informatiilor derivate din identity intelligence,
furnizeazd o intelegere imbunatatita asupra
modului in care actorii si retelele din care acestia
fac parte si influenteaza mediul operational .

Atributele de identificare  reprezinta
caracteristicile =~ biografice,  biometrice  si
contextuale prin care un individ, sistem sau grup
poate fi recunoscut in mod unic.

In abordarea NATO s-a realizat o definire
cuprinzatoare a identitatii. Aceasta este descrisd in
Manualul de combatere a amenintarii anonime —
AIntP-15  Countering  Threat  Anonymity:
Biometrics in Support of NATO Operationsand
Intelligence.  Potrivit acestuia, identitatea
reprezintd un set de atribute sau caracteristici
care pot fi utilizate sa descrie, sd distingad sau sa
recunoascad o persoana.

Atributele biometrice ale unei persoane
furnizeaza un set de caracteristici distincte,
irefutabile, care pot fi folosite pentru identificarea
acesteia. Acestea sunt suficiente pentru a diferentia
un individ dintr-o multime. Identitatea, in mediul
militar, pe langd faptul cd determina cine este
o persoand, furnizeazd informatii cu privire la
contactele dintre individ si fortele NATO'.

Atributele identitatii sunt cele de natura
biometrica, biografica sau situationald apartinand
unui individ. Sunt doud tipuri de atribute ale
identitatii:

- atributele biometrice reprezintd caracte-
risticile biometrice si comportamentale ale
unui individ din care se disting trasaturi
biometrice repetabile, care pot fi extrase
in scopul recunoasterii biometrice;
atributele biografice reprezintd atributele
fizice si non-fizice ale unui individ. In
aceastd categorie se regasesc numele,
varsta, adresa, numarul de telefon,
locul nasterii, nationalitatea, nivelul
educational, nivelul de acces la informatii
clasificate si istoricul financiar.

[2  fuzioneazd atributele de identitate
(informatii biografice, biologice, biometrice,
comportamentale sau legate de reputatie) cu
alte informatii si date asociate atributelor,
pentru a identifica si evalua nivelul amenintarii
reprezentate de actorii sau retelele din care
acestia fac parte, capabilitatile, centrele de
greutate, obiectivele, intentiile §i cursurile de
actiune potentiale n vederea sprijinirii procesului
decizional. Atributele situationale reprezinta
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12 ofera sens indivizilor care compun o retea

ReTeaud vectoruiul

Cing sunt acei oameni?

Ce anume fac acestia?

Unde anume desfdsoard actiunea?
Cand vor desfisura actiunea?

Cum vor inf3ptui actiunea?

De ce vor realiza actiunea?

Fig. 2 Relatia dintre indivizi si retelele umane'

rolul unui individ in cadrul unei activitati sau a
unui eveniment.

Produsele informative obtinute in urma
activitatii de 12 in domeniul militar se regasesc
in pachetele de informatii care insotesc tintele
in procesul de management al tintelor/targeting.
Prima institutie care a dezvdluit oficial ca
foloseste capabilitatea 12 a fost Comandamentul
Fortelor pentru Operatii Speciale al Armatei SUA
(US SOCCOM) in anul 2012".

Provocari

Domeniul 12 se confruntd cu o serie de
provocari care se regasesc atdt in domeniul
militar, cat si 1n cel civil.

Un exemplu in acest sens este oferit de
faptul cd 12 este Intrebuintat atdt In domeniul
militar/intelligence, ct si in cel al securitatii. In
domeniul securitatii, 12 are ca scop furnizarea
de servicii de securitate in care persoanele

88

care beneficiaza de acces in complexele
vizate posedd identitati credibile. Verificarea

""" identitatii acestora presupune
o acuratete foarte ridicata in ceea ce priveste
identificarea biometrica, deoarece arhitectura
de securitate se bazeaza pe modelul de tip
,incredere zero”'s.

In domeniul securitatii, analiza porneste de
la evaluarea stdrii de securitate proprii. Astfel,
abordarea domeniului I2 poate fi rezumata la a
cunoaste totul cu privire la o identitate din toate
perspectivele — biometrica, biografica, tiparul
comportamental si sarcinile asociate identitatii
respective, scopul analizei 12 fiind detectarea
anomaliilor si prevenirea desfasurarii ,,unor
actiuni care pot avea efecte negative asupra
indivizilor sau organizatiei”. De exemplu, exista
indicatori care confirma faptul ca individul X va
desfasura o actiune Tn momentul t1 din viitor, la
locul Z1.
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Pentru a putea fi complet operabile,
sistemele 12 trebuie sa depaseascda diverse
provocari (juridice, de securitate, de dezvoltare
a infrastructurii IT&C, de interoperabilitate
etc.). O provocare cu un impact extrem de
mare pentru aceste sisteme este reprezentat de
implementarea noilor tehnologii 12 si integrarea
acestora cu cele vechi, pentru ca acestea sa poata
functiona concomitent.Un exemplu in acest sens
este reprezentat de situatia din Angola, in care
Guvernul a inregistrat in baza de date nationala
aproximativ 7,5 milioane de cetiteni. Existand
deja o baza de date biometrice a cetatenilor si un
sistem functional de analiza a datelor, integrarea
noilor tehnologii care ar permite o capacitate
mai buna de analiza prin gasirea de noi algoritmi
de identificare trebuie realizatd intr-o maniera
care sa nu afecteze datele si sa fie in continuare
operabila utilizand vechile sisteme informatice.”

In planul interoperabilititii, problemele
sunt cauzate de diversitatea producatorilor de
echipamente de procesare a datelor biometrice
care se regasesc pe piata liberd. Chiar daca
aplicd acelagi standard ISO de productie,
fiecare producator utilizeazd modele diferite
de tehnologii, care se concretizeazd in aplicatii
de diferite formate. In acest caz, autorititile
australiene ofera un bun exemplu deoarece au
introdus modelul invizibil de identitate, care
poseda elemente comune de Incarcare a datelor,
permitand astfel introducerea in baza de date
nationalda a oricarui format de date. Totodata,
Australia a introdus si un sistem de identificare
multi-modal care permite realizarea potrivirii
cu o acuratete ridicata, deoarece utilizeazd in
comparare recunoasterea faciala, scanarea irisului
si analiza ADN.

In sfera analitici, principala provocare
este reprezentatd nu de modul in care se
face analiza, ci de dezvoltarea de algoritmi
de identificare in cazulaparitiei unor situatii
anormale?'. Un exemplu privind utilizarea unor
astfel de algoritmi este oferit de sistemul de
supraveghere al persoanelor din aeroporturile
din Australia. Capabilitatea care poartd numele
de monitorizarea fluxurilor de persoane in cadrul

realizeaza potrivirea intre datele biometrice si
cele biografice pentru a determina identitatea
unui individ, apoi determina contextul in care
acesta se afl si realizeaza recomandari cu privire
la masurile si actiunile ce trebuie luate in ceea
ce priveste individul. Capabilitatea utilizeaza
analiza avansata a datelor, alaturi de inteligenta
artificiala in procesul analitic de 12.%

La nivelul NATO s-a concluzionat faptul ca
in procesele de analiza a sistemului de sisteme
(System of SystemsAnalysis - SOSA) sau a
sistemelor de tinte (Target SystemsAnalysis
- TSA) au aparut probleme referitoare la
standardizarea §i interoperabilitatea necesara
NATO cu privire la intelegerea, influentarea si
producerea de efecte asupra retelelor umane, de-a
lungul intregului spectru de amenintari si la toate
nivelurile de conflict.

Concluzii

Analiza 12 poate fi utilizatd in rezolvarea
oricarei cerinte de informatii care implica actori
precum lideri militari, constructori de dispozitive
explozive improvizate, cercetatori, oameni de
stiintd, proliferatori, pirati, traficanti de armament,
hackeri, teroristi, insurgenti etc.”

Prin fuzionarea proceselor de analiza din
cadrul NATO, Alianta va fi pregatita sa:

- reduca sau Inlature gradul de anonimat al
amenintarilor;

- furnizeze fortelor NATO identificari
pozitive, rezolutii §i capacitatea de a
rezolva conflictele de date legate de
identitate;

- sprijine protectia fortei prin identificarea
incercdrilor adversarilor de a utiliza
identitati false pentru a obtine accesul in
bazele si unitatile NATO.

In scopul dezvoltirii capabilitatilor de
fuzionare a informatiilor si partajare a acestora
in randul organizatiilor militare de informatii
si securitate, este necesard Inglobarea acestora
intr-un concept unic integrator. Institutiile si
organismele militare si civile care pot duce
capabilitatea 12 la nivelul la care sa deserveasca
nevoile comune de securitate si sigurantd sunt:

unui context (Context-sensitive Workflows) Organizatia Internationald de Politie Criminala -
J-?i\i
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International Criminal Police Organization
(INTERPOL), NATO, Organizatia pentru
Securitate si Cooperare in Europa (OSCE) si
Agentia Europeand pentru Politia de Frontiera
si Garda de Coasta - FRONTEX. De asemenea,
Comandamentul Armatei SUA pentru Europa
(United StatesArmy European Command -
EUCOM) are principalul rol in acordarea de
asistentd in vederea dezvoltarii capabilitatii
pe linia informatiilor militare. Actualmente,
la nivelul statelor membre ale NATO, agentii
precum The National Ground Intelligence
Center (NGIC), DefenseForensicsandBiometrics
Agency(DFBA) si  FBIsNextGenerationlden
tification (NGI) ale SUA detin cea mai vasta
cunoastere in domeniul 12%.

La momentul actual, conceptul 12 se afld inca
domeniului si a diversitatii acceptiunilor si
limitdrilor operationale ale statelor membre,
demersurile in vederea implementarii si angajarii
acestuia n operatii este incetinit de limitari legale
si dificultdti care vizeaza interoperabilitatea
sistemelor. Analiza I2 este utilizatd pentru a
combate vectorii de amenintare anonima prin
identificarea potentialilor agresori la adresa
fortelor NATO (prin componenta de identificare
biometricd) si prin relevarea rolurilor acestora in
cadrul organizatiilor si legaturilor existente intre
acestia (prin componenta de analizd a retelelor
umane). Astfel, 12 ofera Aliantei mijloacele
necesare atat pentru a evalua si recomanda tinte,
cat si pentru a identifica potentiale cursuri de
actiune pentru abordarea corectd a acestora, in
functie de statutul lor, pentru a obtine un grad
maxim de eficienta.

La nivelul Romaniei, domeniul 12 se afla
in faza de dezvoltare a capabilitatilor. Prin
intermediul dialogului dintre institutiile cu
atributii in domeniul apdrarii nationale, securitdtii
s1 sigurantei nationale (Ministerul Apararii
Nationale, Serviciul de Informatii Externe,
Serviciul Romén de Informatii, Ministerul
Afacerilor Interne), Romania face pasi in directia
punerii n practica a deciziilor asumate in cadrul
Summit-ului NATO de la Bruxelles (11-12 iulie
2018), in care statele membre au agreat politica
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privind datele biometrice, care, in concordanta
cu legile nationale si normele internationale
aplicabile si sub rezerva cerintelor si restrictiilor
nationale, va sustine 1n continuare abilitatea
aliatilor de identificare a luptatorilor teroristi
si a altor vectori de amenintare, precum si de
a respecta Rezolutia nr.2396 a Consiliului de
Securitate al ONU. Un aspect de interes care
presupune ca institutiille romane sa accelereze
dezvoltarea capabilitatii 12 este reprezentat de
initiativa de politicd externa pe care Romania
a lansat-o in anul 2015 referitoare la infiintarea
Curtii Internationale impotriva Terorismului®,
o initiativd care, pentru a fi pusd In practica
si a avea rezultate, are nevoie de dezvoltarea
capabilitatilor de reducere a gradului anonimitatii
a vectorilor umani de amenintare.

Asadar, raspunsul la intrebarea ,,Cine?”
este unul complex, care presupune, asa cum
ne aratd dezvoltarea domeniului, nu doar
identitatea, ci si actiunile individului, in mod
individual sau in cadrul unui grup, necesitand o
cunoastere aprofundata a domeniilor sociologiei
si psihologiei sociale. Totodata, din perspectiva
organizationald, dezvoltarea domeniului 12
presupune o cooperare stransdintre organizatiile
militare, de securitate, sigurantd si informatii,
pe baza de acorduri si programe de cooperare,
concretizate in actiuni comune, baze de date si
platforme de schimb de date si informatii.
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