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O PERIODIZARE A AMENINTARILOR GLOBALE.
CEA DE-A CINCEA GENERATIE
DE AMENINTARI

Abstract

lulian CHIFU™

Beginning with the military threats, the idea of security and threat assessment has changed dramatically
the realities after the fall of the Berlin Wall. Therefore, we could contemplate a number of successive changes
at this level that we tried to propose in a series of fifth generation of threats. There is not a random way of
classification since both NATO documents and the EU Global Security Strategy and its revisions and updates
are noting this evolution. We also tend to give the general lines of this fifth generation with a direct impact on
societal security, political security as well as hard security in itself.

Keywords: societal security, social media, hybrid type of threats, societal vulnerabilities.

Cinci generatii de amenintari contem-
porane

Am realizat clasificarea si periodizarea celor
cinci generatii de amenintari contemporane in
functie de definitiile succesive ale securitatii, dar
si de harta generala a perceptiei amenintarilor
actuale. Securitatea s-a dovedit ceva mai mult
decat o simpla colectie de amenintari militare,
care reprezinta prima generatie de amenintari,
cea clasica, care nu au disparut in timp nici in
secolul XXI.

Cautarea noilor modalitati de adaptare a
NATO dupa prabusirea Uniunii Sovietice si
dorinta de a sprijini eforturile statelor de a-si
proteja cetatenii si de a se confrunta cu fricile si
perceptiile lor in materie de securitate au facut
ca lucrurile sa evolueze mai mult catre definitia
clasica a Scolii Europene de Securitate de la
Copenhaga® - cu cele 5 dimensiuni ale securitatii
- care a devenit regula Tn Alianta, Tn 1991, odata
cu Conceptul Strategic de la Roma?, cu abordarea
fundamentala a securitatii din punct de vedere
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al NATO pe componentele militara, politica,
sociala, economica si de mediu®. Apoi a intervenit,
pe aceeasi a doua generatie de amenintari,
adaugarea celor trei obiecte de ,securitizat” —
statul, societatea si individul®.

Aceasta modalitate de abordare a securitatii
intr-o forma larga s-a extins, ulterior, la cea
de-a treia generatie, cu aparitia preocuparilor
pentru un nou tip de componente, numite initial
ameninyari netradigionale, mai apoi ameninzari
de securitate emergente. NATO a privit aceste
noi amenintari cu preocupare si atentie,
patrunzand astfel cu curaj ntr-un teritoriu nou
sl incert. Aceasta arie de amenintari include
terorismul, proliferarea armelor de distrugere
in masa, atacurile cibernetice, intreruperile de
aprovizionare cu energie si produse energetice
si chiar s-a extins la schimbarile climatice si
migratie®. Aceasta abordare a fost considerata de
statele aliate atat de importanta incat, in august
2010, circa 50 de membri din cadrul NATO
International Staff si International Military Staff
au migrat intr-o noua divizie: Emerging Security
Challenges Division®. Deja nu mai putem vorbi
despre nevoia de adaptare si supravietuire, de
cautarea unui scop, ci de amenintari obiective
percepute de catre cetateni si responsabilii
politici.

Dupa reuniunea de la Roma (09.05.2017),
UE si NATO au reusit sa depaseasca diferentele
de perceptie si sa clarifice modul de cooperare
si complementaritatea, NATO asumandu-si
apararea comuna a teritoriului, iar UE
anumite misiuni de management al crizelor in
proximitatea teritoriului european. Cele doua
organisme internationale au stabilit o cooperare
intarita si pentru ca ambele institutii sunt plasate,
practic, Tn acelasi mediu de securitate si au un
numar important de membri prezenti in ambele
organizatii. Si prima zona a acestei cooperari a
vizat exact amenintarile hibride, care se constituie
in cea de a patra generatie de amenintari in
clasificarea noastra.

Astfel, potrivit strategiei adoptate la reuni-
unea Ministrilor de Externe, UE si NATO au
stabilit sa lupte Tmpreuna cu amenintarile
hibride’. Tn acest context, primul responsabil si

respondent este statul implicat, dar asistenta UE si
NATO vine imediat sa sprijine tara vizata de atac
sau contracararea amenintarii in cauza. Si aceasta
cooperare a fost tradusa in fapt atunci cand mai
multi aliati din NATO si membri ai UE au decis
(Helsinki, 11.04.2017) sa constituie Centrul
European de Excelenta pentru Combaterea
Amenintarilor Hibride®.

Viteza de evolutie a societatii noastre, a
relatiilor internationale si securitatii, a introdus
noi categorii de amenintari, pe care le voi numi
neconventionale. De aceasta data, este vorba despre
amenintarile externe care dubleaza vulnerabilitati
interne. Ele apartin tipologiei de amenintari
hibride®, care au surse externe. Dar particularitatea
rezida in faptul ca aceste vulnerabilitati nu sunt
unele clasice, ci ele provin din doua surse distincte:
caracteristici, principii si valori ale societatii
democratice — privite de unii drept vulnerabilitati,
respectiv elemente de vulnerabilizare si efecte
secundare ce provin din evolutia tehnologica a
societatii si impactul acesteia asupra democratiei
si societatilor democratice™.

Este  cazul  tuturor  caracteristicilor
democratiei liberale, valorilor si principiilor
pe care le respectam pentru ca reprezinta si ne
definesc modul nostru de viata, dar care sunt
considerate vulnerabilitati de catre anumiti
actori (in mod special de catre F.Rusa), care au
construit instrumente pentru a profita de aceste
caracteristici ale societatii liberal-democratice,
privite ca vulnerabilitati. Tn acest fel, putem
foarte lesne sa le privim ca amenintari cu sursa
externa impotriva societatilor noastre'?.

Aceste amenintari sunt, de fapt, o speculare
a valorilor si principiilor sistemului nostru
democratic®?, dar si a vulnerabilitatilor societatii
noastre liberal-democratice'4, care provin
de la evolutia tehnologiei si din impactul ei
asupra societatii’®. Tn acest sens, social media
si razboiul informational, dronele si armele
hipersonice redeseneaza mediul de securitate
al viitorului, cu un impact asupra abordarilor
modului Tn care gandim elementele legate de
securitate. Tn mod specific, cele mai profunde
schimbari vin de la impactul tehnologiei asupra
democratiei Tnsasi’®.
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Noua generatie de amenintari. Impactul
social media asupra societatii democratice si a
omului. Modalitati de impact

Tehnologia are un impact enorm asupra
democratiei si societatii'’, prin influenta directa
asupra criteriilor si comportamentului legat de
coeziunea societala — solidaritate, sentimentul
de comunitate, alienarea, fragmentarea sociala®®.
Pe de alta parte, sentimentul lipsei de viata
privata, identitatea alterata — cea individuala,
ca si cea colectiva, nevoia de demnitate si
respect'®, toate sunt efecte ale noilor tehnologii
asupra vietii noastre de fiecare zi si au un impact
asupra societatilor noastre, asupra participarii la
procesele democratice, ca si la viata comunitatii,
asupra Tnsasi substantei democratiei noastre®.

Aceste procese specifice au fost subliniate n
unele cazuri de numeroase studii, Tn timp ce n
alte cazuri studiul acestor fenomene abia incepe.
In anumite cazuri, procesele psihologice legate
de reactia noastra, ca fiinte umane, in fata vitezei
schimbarilor?suntcele care joacarolulimportant
ca vulnerabilitate. Tn toate aceste cazuri, trebuie
lansate studii aprofundate si trebuie sa luam in

calcul toate aceste evolutii care creeaza, in sine,
vulnerabilitati noi in societate??, pe care trebuie
sa le gestionam. Baza acestor reactii trebuie sa fie
constructia rezilientei societatilor noastre. Nu
este 0 sarcina usoara pentru ca rezilienta necesita
implicarea deopotriva a statului, a societatii si a
indivizilor, iar coeziunea nu poate fi construita
decat daca avem la indeména un nivel rezonabil
de incredere n autoritati®.

Procesul de digitalizare este o evolutie
naturala si binevenita de natura tehnologica,
dar cu o dezvoltare la o viteza fantastica, care a
facut ca societatea, clasa politica si autoritatile
sa nu aiba timp sa studieze consecintele si sa
previna efectele secundare si impactul negativ
al acestei evolutii. Parcursul e natural si benefic,
dar gestionarea consecintelor nu a putut fi pusa
la punct Tntr-un timp asa de scurt. De altfel, desi
are drept obiectiv digitalizarea si trecerea la
economia digitala, ca solutie pentru relansarea
si cresterea economica, Uniunea Europeana
insasi noteaza la capitolul noilor amenintari
preocuparile legate de domeniile digital,
cibernetic, artificial intelligence, resurse
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naturale, oceane si spatiu si pentru care nu are
solutii multilaterale eficiente?.

Mai ntdi, Tn cazul social media, impactul
propagandei, dezinformarii si razboiului
informational este binecunoscut®. Acestea
sunt amenintari de a patra generatie, legate
de razboiul hibrid. Mai putin cunoscute si
studiate sunt efectele indirecte la adresa
securitatii, respectiv impactul asupra securitatii
politice si a securitatii societale a social media.
Aceste influente se realizeaza prin intermediul
schimbarii  comportamentului  uman al
indivizilor, prin intermediul impactului general
al tehnologiei asupra dezvoltarii societatii si a
spiritului comunitar, ca si prin impactul asupra
democratiei, a celei liberale cu precadere.

Suntem martorii evolutiei si utilizarii social
media Tn redesenarea societatii. De la ,,Revolutia
Twitter” din Republica Moldova (7-9 aprilie
2009) la ,Primavara Araba“, capacitatea de
mobilizare s-a dovedit enorma atunci cand
mizele si impactul trec peste un anumit prag al
impulsului emotional. Apoi, utilizarea social
media in razboiul informational a fost studiata
in amanuntime?®.

Cel putin la fel de important precum razboiul
informational este impactul social media ca
instrument asupra securitatii politice si a securitatii
societale. Utilizarea extinsa a social media a
dovedit schimbari importante in comportamentul
uman individual, asupra dezvoltarii societatii si
asupra evolutiei spiritului comunitar, ca si asupra
democratiei liberale ca sistem politic.

Inca o data, nu instrumentul este rau; din
contra, el aduce valoare adaugata democratiei,
liberei circulatii a ideilor, angajarii oamenilor
si ascultarii opiniilor pe scara larga. Dar modul
in care este utilizat acest instrument poate
crea efecte secundare asupra societatii, pe care
trebuie sa le cunoastem si sa le cercetam in
amanuntime. Internetul in sine a creat la origine
un efect secundar, transforméand oamenii care au
acces la realitatea virtuala intr-un grup mult mai
contemplativ si pasiv, reactionand cu un simplu
click, un like sau dislike Tn fata unui computer, n
loc sa aleaga optiunea protestelor in strada pentru
a-si revendica drepturile, Tn realitatea fizica.

Pentru ca social media are avantajul ca poate
atinge audiente tintite, oameni care se afla in
locatii geografice diverse si oameni diferiti
de pe intreg cuprinsul globului, cu o anumita
preferinta specifici in domeniile politic,
social, al credintelor sau al modului de a-si trai
sentimentele religioase, devin un instrument
caruia Ti revine o parte importanta din impactul
asupra schimbarilor din societate si cele asupra
preferintelor individuale. Mai mult, este un
instrument prin care oricine poate sa ajunga la
toti cei online peste frontiera si bariere fizice de
orice fel.

Impactul social media trebuie studiat in
actiunea sa asupra individului, democratiei,
ca sistem politic, si a societitii. Tn acelasi timp,
exista trei dimensiuni ale impactului care se
conjuga, generand efecte multiple prin aceasta
suprapunere si potentare a tipologiilor schimbatrii,
care genereaza efecte si creeaza noi tipuri de
vulnerabilitati ce pot fi utilizate: impactul
societal, psihologic si politic.

Social media si impactul asupra securitatii
societale

Social media are ca efect secundar
fragmentarea societitii. Acest tip de bule care
se pot autoizola creeaza noi tipuri de identitati
»tari”, dar, de asemenea, izolate de dezbaterea
reala de idei si de confruntarea cu argumentele
celorlalti*’.  Fragmentarea societatii creeaza
0 amenintare reald la adresa solidaritatii,
generozitatii, spiritului comunitar, participarii
pentru sustinerea scopurilor comune la nivelul
comunitatilor locale, si genereaza falii in
societate ca intreg. Totodata, ridica probleme de
coeziune la nivelul politicilor nationale comune
si a optiunilor strategice ale statului.

Am vazut mai sus ca social media are un
impact nuantat si diferit in ceea ce priveste
participarea, mentinerea utilizatorilor departe
de realitate si favorizarea protestelor mai degraba
prin like-uri si dislike-uri Tntr-un spatiu virtual
contemplativ; pe de alta parte, fiind capabila sa
mobilizeze cifre imense de oameni care nu se
cunosc unul cu altul, odata ce emotia implicata
in comunicare si nivelul de excitare atinge si
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rezoneaza cu un numar mare de urmaritori.
Ambele atribute pot afecta si deraia anumite
idei si initiative pentru a protesta, a-ti apara
drepturile sau, din contra, poate mobiliza un
numar mare de urmaritori in spatiul virtual
pe teme marginale si nereprezentative ale
agendei, care pot fi promovate in prim-plan cu
ajutorul suporterilor dobanditi astfel si a liderilor
unor grupuri minoritate, bine organizate in
preluarea si dirijarea spatiului public in zona
ideilor marginale si controversate, care sunt
rearanjate si prezentate drept preocupari majore
ale societatii.

Retelele sociale reafirma n interiorul unei
»bule” propriile noastre opinii si credinte, ca o
camera cu ecou, o bula ce filtreaza ceea ce citim
si ne limiteaza viziunile despre lume. Sindromul
gandirii de grup este, de asemenea, un efect
secundar al sau®®. Impactul consta in crearea
unei identitati puternice noi, fragmentarea
spectrului social si lipsa de dialog si dezbatere,
care e parte integranta a procesului de formare
a opiniilor si a dezvoltarii unei societati
democratice. Tn schimb, avem doar indivizi
cu opinii puternice pe subiecte diferite, fara a
asculta argumentele celorlalti. Aceasta este o
amenintare la adresa securitatii societale.

Pe de alta parte, social media ofera
raspunsuri scurte, stricte, aparent evidente
si fira nuante oricarui tip de problema. Tn
acest mediu, nu e timp de nuante, de raspunsuri
elaborate si de evaluari mai complexe, cu
intrebari deschise si dileme fara solutie.
Social media simplifica, schematizeaza si
caricaturizeaza, altfel, realitatea, pentru ca
ne e dificil sa o intelegem n toata complexitatea
ei. Si e mai la indeméana pentru un numar mare
de oameni cu intelegere si pregatire medie.
Efectul asupra societatii este creionarea unei
perceptii similare, clare si stricte, fara semne de
ntrebare pe niciun subiect si cu o ruptura creata
n societate la fiecare intrebare ce are raspunsuri
diferite, grupuri diferite care le imbratiseaza,
fara dialog intre aceste grupuri. Coeziunea este
greu de obtinut si orice decizie este criticata sau
sustinuta pe baze emotionale si nu rationale.
Acceptarea opiniei celuilalt si cantarirea

argumentelor sale, ca fundament al democratiei
liberale, dispare pe aceste platforme.

Social media are un impact si asupra
comportamentului  individual legat de
socializare, abordare umana si implicare

comunitara si participare. Ea creeaza noi tipuri
de comportamente la indivizi diferiti, amplificand
frici si alienare®sau, din contra, fortand abordari
pragmatice si inclinatii spre eficienta fara
compasiune sau Vvalorificand, din contra,
emotiile amplificate de abordari pasionale fata
de temele promovate, in formule discutabile la
nivel national (de exemplu cele vizand utilizarea
energiei nucleare, prezenta trupelor straine pe
teritoriul national etc.).

Dar cea mai importanta parte este legata de
post-adevar, perceptii si realitati si impactul
psihologic al acestui instrument, social media,
utilizat de catre indivizi specializati, cu intentii
rele, care pot sa afecteze constiintele individuale,
vointa sau comportamentul social al populatiei®.
Aici societatea este direct vizata de mijloacele
care utilizeaza extensiv social media.

Democratizarea, generata de cresterea
capacitatii tehnice a social media, a dus la o
explozie cu consecinte enorme, prin promovarea
ideii generoase ca orice adevir, orice idee,
are valoare egala. Astfel ca Internetul si social
media au transformat fiecare postare si fiecare
opinie intr-o sustinere egala ca valoare. Avem,
astfel, o democratizare absoluta a Adevarului
si aceste idei se confrunta intr-o competitie pentru
audienta in spatiul public, unde popularitatea
este factorul major care consacra si distribuie
ideea, nicidecum calificarea autorului, faptele
reflectate sau legatura cu adevarul si realitatea.

Orice grup si tema este imaginea oamenilor
care utilizeaza social media si abordeaza
respectivul subiect. Ele reflecta trasaturile si
cunostintele celor implicati atunci cand devin
publice intr-un asemenea mediu special ca social
media, daca e sa consideram social media ca fiind
0 sursa de stiri si un spatiu mediatic propriu-zis.
Ele releva educatia, obisnuintele, traditiile,
elementele caracteristice ale membrilor grupului,
ca si spiritul societal, comunitar, relatiile inter-
umane si ierarhia naturald a grupului. Tn egala
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masura, altereaza aceste caracteristici prin
intermediul modei pe care o construiesc 1n
tipul de comportament in grupurile virtuale,
prin multiplicarea unora dintre modele si ideile
dominante. Numai ca aici unicul criteriu este
atractivitatea si popularitatea, nu cunoasterea,
valoarea autorului, legitimitatea sau continutul
etic al mesajului, legatura sa cu adevarul si
realitatea, ceea ce reprezinta o schimbare
dramatica la nivelul ierarhiilor societale.

Social media si
populism, nationalism, identitati si
progresiste extreme

Social media a introdus schimbari majore
atunci cand a oferit oricui accesul liber la
informatie infinita, fara, practic, niciun cost.
lar aceste schimbari sunt, evident, in favoarea
democratiei. Nivelul redus de autocenzura pentru
oamenii care nu au mai participat la alegeri
din cauza lipsei de intelegere a impactului si a
relevantei votului, a nivelului redus de spirit civic

securitatea politica:
ideile

si a lipsei de informare pentru aceste grupuri a
afectat alegerile de jur imprejurul lumii*?. A avut
un impact asupra capacitatii politice a societatii
si, din nou, asupra ierarhiilor.

Al doilea fenomen este crearea a numeroase
grupuri de oameni cu aceeasi Vviziune si
preocupari, cu probleme concrete si dificile,
cunoscatori pana la nuante privitor la propria lor
problema specifica, care s-au regasit si s-au adunat
in grupuri cu aceleasi interese prin intermediul
social media. Acest fapt creeaza probleme
oricarei administratii sau partid care doreste sa
rezolve probleme concrete. Pentru ca, in final,
vorbim despre zeci de mii de asemenea probleme
concrete® si nu exista capacitate administrativa
de a analiza si raspunde tuturor sau de a avea 0
solutie pentru fiecare din ele.

Pe de alta parte, exista studii** care prezinta
»sentimentalizarea n crestere” a democratiilor,
prin intermediul social media si a prezentei
lor dominante n spatiul public. lar acest lucru
sustine si dezvolta populismul, odata ce
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sentimentalizarea este facilitata de catre social
media si se exprima prin populism: ,,digitalizarea
arata o dimensiune expresiva si formativa
importanta si deschide calea modului populist
de comunicare”®*. Populismul a fost descris ca o
ideologie care promoveaza opozitia dintre popor
si elite, iar populistii sustin ca ei sunt singurii
reprezentanti reali ai poporului, folosind n
acelasi timp strategii verbale si non-verbale de
prezentare a ideilor promovate®,

Social media sustine dezvoltarea populis-
mului, la diferite niveluri. Nu e vorba doar despre
atatare si limbajul dur pentru a atrage numerosi
sustinatori prin intermediul social media*,
ci si despre provocarea elitei existente si
promovarea ,,oamenilor normali” Tn prim-planul
institutiilor publice si politice, dand satisfactie
unui numar mare de oameni, chiar fara ambitia
autentica de a prelua vreodata functiile publice,
ci doar de a céastiga voturi si a ramane pe o
pozitie. Evident ca, in atari conditii, partidele
traditionale nu pot intra in competitie cu miscarile
populiste din cauza limbajului lor echilibrat,
cumpanit, decent, a inclinatiilor de a prezenta
detalii si nuante in discursuri si a incercarii de
a rezolva probleme reale, probleme care sunt
mult mai greu de comunicat unor grupuri largi

de sustinatori decat solutiile schematice, simple,
nesofisticate, clare si dure ale mesajelor directe®
ale populistilor.

Sunt cinci elemente cheie ale populismului
care sunt intarite si dezvoltate prin utilizarea
social media: sublinierea suveranitatii poporului,
pledarea Tn favoarea poporului, atacarea elitei,
ostracizarea celorlalti si invocarea reprezentarii
»adevaratei patrii”®. Suveranitatea poporului
Tmpotriva birocratilor, tehnocratilor, expertilor,
elitei este usor de construit in cadrul teoriilor
conspiratiei raspandite de catre populisti.
Pretentia ca populistii sunt poporul adevarat
si singurii sai reprezentanti — si ca institutiile,
partidele, liderii existenti si traditionali sunt
false reprezentari — este simplu de promovat in
grupurile inchise din social media si Tn mediul
care e condus de psihologia conformista de grup;
atacarea elitelor este o intreprindere usoara in
social media si spatiul virtual, acolo unde emotiile
sl cuvintele tari ating audiente mult mai largi
decat limbajul echilibrat si argumentele rationale
sau faptele; populistii sunt foarte buni in a gasi
si a defini dusmani, iar social media permite
mult mai usor crearea acestor grupuri care separa
apele cu falia ,,noi si ei. Invocarea traditiilor, a
timpurilor vechi si bune traite, a modului clar si
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traditional de a face lucrurile in timpurile bune
e mai usor intr-un mediu emotional precum cel
care este favorizat de catre social media.

Putem adauga aici utilizarea extensiva si pe
scara larga a campaniilor de microtargeting in
masa pentru distribuirea mesajelor inflamatoare
in randul grupurilor de votanti, susceptibili a
imbratisa aceste naratiuni®® in timpul alegerilor,
cu impact si falie profunda in doua tabere si cu
participarea actorilor populisti de prim rang,
asa cum s-a intamplat in cazul Brexit-ului sau
al alegerilor prezidentiale din SUA in 2016.
Asemenea tactici ar fi fost imposibile Tnainte de
aparitia retelelor sociale. Populismul este prima
abordare si ideologie politica ce profita de
social media. Nationalismul este un alt curent
foarte bine definit Tn social media, pe baza
ideilor foarte clare si a sustinerilor coerente, n
termeni duri, care creeaza un numar mare de
urmaritori.

Efectele social media in sustinerea si
dezvoltarea  populismului  si  favorizarea
raspandirii ideilor populiste vin si din provocarea
si contestarea leadership-ului si a guvernantei
globale, de la lupta impotriva elitelor, contestarea
partidelor si institutiilor traditionale. Ele
raspandesc idei ale revizionismului si revolutiei
securitatii globale si a relatiilor internationale®,
mai degraba decat sa accepte optiuni de
schimbare, adaptare si reforma a acestora.

Dupa cumstim, presiunea populismuluiareun
efect malign asupra ordinii democrat-liberale
a lumii si este foarte real si prezent. Populismul
inseamna, in general, guvernarea cu ochii la
mass-media si la sondajele de opinie. Asta duce la
Mediocratie si la Mediacratie®. Influenta social
media asupra politicii traditionale, a ideologiilor
si partidelor clasice are, de asemenea, un impact
important asupra ierarhiilor de partid, inclusiv
a celor din zona clasica si de prim-plan, acolo
unde liderii populisti sunt mai favorizati de
social media. Retelele sociale favorizeaza
personalitatile cu mai putina responsabilitate
si care sunt capabile sa comunice emotii, Tn
cuvinte si expresii tari si in forme extreme, care
atrag publicul, in locul celor cu argumente si
cunoastere.
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Pe de alta parte, social media ajuta la
promovarea abordirilor progresiste extreme
care afecteaza identitatile individual si social sau
identitatile de grup*. Imediat ce manifestarile din
aceasta categorie creeaza impresia si senzatia
de amenintare a acestor identitati pentru un
numar de indivizi care se simt presati, amenintati
sl opriti in a-si exercita libertatea de a-si asuma
si arata public identitatea, reactia acestora este de
a se indrepta mai degraba catre idei populiste si
extremiste de dreapta, optiune favorizata de catre
social media.

Corectitudinea politica, abordarea progre-
siva, excesele liberal-democratiei de stanga,
secularismul, transumanismul si pledoaria pentru
noile tehnologii in locul fiintelor umane®, toate
sunt abordari care sunt favorizate de modul
de functionare al social media. Mai Tintai
pentru ca social media nu face nicio distinctie
intre postarile rationale si cele pasionale sau
emotionale (asa cum nu face intre stiri, fapte si
date sau opinii, presupuneri si senzatii). Toate sunt
egale ca afirmatii si postari si intra in competitia
popularitatii si a distribuirii.

In al doilea rand, este o abordare profund
democratica, chiar daca fara criterii si ierarhii
de orice fel, pentru ca toate persoanele care
acceseaza si utilizeaza social media sunt
egale, independente, si chiar Tn ciuda CV-ului si
credentialelor pe care le prezinta sau a absentei
lor totale. Siin al treilea rand, chiar daca mai nou
elimina limbajul urii si abordarile de extrema
dreapta — o optiune salutara — asa cum introduc si
alte reguli ale comunitatilor virtuale, Tntinderea
si raspandirea oferita acestor idei e mult prea
larga in spatiul virtual.

Figurile politice conservatoare, in egala
masura cu ganditorii crestini, privesc foarte critic
la aceste idei care solicita corectitudinea politica,
de exemplu, considerand ca acesta a ajuns un
adevarat fenomen social, implicand un anumittimp
de limitare si control social, ca este un instrument
de intimidare publica, introducand un sentiment
de culpabilitate excesiva, un instrument social de
manipulare si coeziune, blam si plasare pe liste
ale rusinii, acolo unde prima tinta este majoritatea
crestina si heterosexuala.
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Mai mult, discriminarea pozitiva legata de
corectitudinea politica prezinta caracteristicile
alterarii competitiei si sacrificarii merito-
cratiei*. Efectul secundar este perceptia despre
un adevarat atac la adresa identitatii individuale
sau de grup si reactia migrarii catre vederi, idei
sl grupuri populiste, nationaliste si extremiste a
celor care se simt sub atac.

Putere si risc: Noua Putere si riscurile noi

Dar social media mai are o valoare
de Tintrebuintare, chiar daca nescontata
initial, respectiv crearea noii puteri. Asa cum
Condolleezza Rice arata*” cam ce poate face
social media si Internetul unei companii,
impingand-o la faliment prin multiplicarea pe
retelele sociale a unui incident/accident, de
exemplu la o gradina zoologica sau intr-un parc
de distractii, tot astfel Henry Timms elaboreaza
un adevarat manual al Noii Puteri“®. Daca vechea
putere e data de ierarhii, bani si stiinta subtila a
guvernarii, pe care o detin doar unii, alesi, care
au atins puterea si nu vor sa o mai lase din maini,
Puterea Noua este a celor multi, a curentului
de opinie care matura tot, care elimina si
schimba, tine de deschidere si participare si
e produsul esential al noilor tehnologii, social
media cu precadere.

Exemplele sunt edificatoare: un imperiu
nedeclarat al Hollywoodului, patronat in mare
masura de Harvey Weinstein, s-a prabusit n
fata unei miscari hastagMeToo a demnitatii
femeilor si asumarii hartuirii sexuale, chiar fara
nicio relevanta penala; PatientsLikeMe a distrus
un sistem medical limitat si unul farmaceutic
blocant prin schimbul de retete, diagnostice si
identificarea celor mai bune solutii globale de
tratare a unor afectiuni; mai mult, retelele de
recrutare jihadiste create de scolari si persoane
Cu pregatire precara au batut in eficienta
mecanismele de stopare a recrutarii create de
institutii statale, Departamentul de Stat sau
serviciile de informatii, beneficiind de cele mai
sofisticate si actuale cuceriri sociologice.

Nu e vorba aici de valori etice — puterea nu e
intotdeauna morala — ci despre Noua Putere care
matura si schimba vechile retele de putere, pe
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care trebuie sa o cunoastem si sa o respectam,
daca nu chiar sa o utilizam pentru ca ea modeleaza
societatile contemporane ale secolului XXI si
afecteaza fundamental securitatea globala si noul
esafodaj al Relatiilor Internationale, atacand
direct actorii majori care preexistau la momentul
aparitiei social media.

Valorile comparative ale celor doua
categorii de putere, veche, clasica si noua,
sunt cel putin la fel de relevante, tinand de
instrumentele diferite utilizate in valorificarea
si afirmarea lor. Astfel, in cazul puterii politice
clasice vorbim despre formalizarea puterii —
prin reprezentativitate, guvernare, management,
institutionalizare; despre competitie pentru
a ajunge la putere, exclusivitatea puterii si
consolidarea resurselor detinatorilor pozitiilor
institutionale; despre confidentialitate, discretie
a actelor de putere, separarea sferelor publice
si private; despre expertiza, profesionalism
si specializare a detinatorilor acestei puteri;
despre afilieri si loialitati indelungate si despre o
participare secventiala pana la niveluri de acces a
marii mase de oameni.

In cazul Noii Puteri, valorile se schimba
conform instrumentelor utilizate, care vin din
saltul tehnologic al conectivitatii si  social
media: putere informala si guvernanta in retea,
auto-organizarea grupului/retelei si  decizia
prin participarea pe baza vointei afirmate;
colaborarea, mpartasirea informatiei deschise,
intelepciunea multimii; transparenta radicala;
cultura celor care fac, etica de a face tu insuti
orice — a nu astepta de la altii care sa faca
pentru tine, deci implicare si participare ca
retetda a accesului la putere; afilieri conditionate,
secventiale, partiale si pe termene scurte la
grupuri si decizii, participare de masa, decizie
cuprinzatoare®, Rezultatele sunt coplesitoare
si trebuie studiate Tn detaliu, pentru ca efectele
acestei Noi Puteri asupra societatii fragmentate
si instabile, dar cu miscare continua, browniana,
si reafiliere pe baza de preferinte are un impact
enorm si afecteaza fundamental credibilitatea,
legitimitatea si forta de actiune a puterilor clasice
si afecteaza fundamental statul si institutiile
sale clasice.
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Securitate societala, securitate politica si
impactul direct asupra hard security

Toate aceste amenintari de securitate
de natura societala si politici au un impact
enorm asupra noului mediu al amenintarilor
de securitate, asupra oricarei evaluari actuale
a amenintarilor. Si toate sunt amplificate in
orice incercare curenta si viitoare de a gestiona
securitatea si apararea unui stat. De aceea,
toate aceste amenintari neconventionale care
afecteaza realitatile imuabile interne, pe care le
consideram indeobste ca lucruri fixate, constante
si solide, trebuie sa fie explorate, cunoscute si
abordate intr-un mod stiintific si comprehensiv
pentru a preveni surpriza strategica in aceste
zone, ca si emergenta unor noi tipuri de conflicte.

Ar trebui sa fie usor de realizat ca toate aceste
»gauri“ n perceptie si surprizele aferente, ca si
nivelul cunoasterii obisnuite si comune, impactul
acestor dezvoltari tehnologice asupra indivizilor si
a perceptiilor amenintarilor societale influenteaza
in modul cel mai puternic securitatea interna.
Alterarea securitatii societale, fragmentarea si
alienarea indivizilor, pierderea simtului si spiritului
de comunitate si a coeziunii societale influenteaza
direct securitatea unei natiuni. Mai mult chiar,
noile vulnerabilitati date de evolutiile tehnologice
sl impactul lor asupra societatii pot fi utilizate de
catre actori externi care pot sa profite de aceste
evolutii si de lipsa de preventie.

Sprijinul pentru decidenti si pentru
abordarile politice reclama Tincredere i
intelegere a evolutiilor reale a amenintarilor si
preocuparilor de securitate care vin de la experti
la nivelul intregii populatii. Finantarea nevoilor
de securitate este, de asemenea, legata de o
perceptie clara a acestor evolutii si a intelegerii
generale unde gresim cu totii, noi oamenii de azi,
si cum de suntem cu totii subiect al acestor greseli
colective si al dezinformarilors. Asumarea ca o
parte a informatiei generale legata de securitate
nu e un subiect destinat ariei publice si ca sunt
lucruri despre care nu putem sti si nu trebuie sa
stim este un alt punct care necesita sa fie predat si
realizat la nivel societal, pentru a evita greselile
si neintelegerile care ar accentua vulnerabilitatile
datorate lipsei de incredere publica.
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PARADOXURI ALE INSTABILITATII

Abstract

lonel STOICA™

This paper proposes to discuss two phenomena that have a major impact upon our lives: paradox and
instability. Both are phenomena ,,with tradition”, but in the conditions of the current environment, characterized
by complexity, rapid and chaotic changes and uncertainty, the convergence of the two gives them a more
profound impact upon ourselves. From the multitude of the paradoxes the humankind currently experiences
itself, we will discuss only three, from different fields — political, socio-economical and educational -, which
we consider of a paramount importance in order to illustrate the current state of the world. Based on these
discussions, we will seek to prognoses the direction towards which the humankind goes. The understanding of
the way these paradoxes permeate our lives can help us to identify steps towards an improvement in the quality
of our lives. Therefore, the paper proposes a possible algorithm through which we can overcome the current

difficulties with minimum frictions.

Keywords: critical thinking, globalization paradox.

Paradoxul a devenit un oximoron
existential. Fie ca ne referim la activitatea
politica, la relatiile sociale sau la economie,
paradoxul este o constanta. Razboiul Tmpotriva
terorismului, spre exemplu, nu numai ca nu a
eradicat flagelul, dar a produs si mai multi
teroristi pe care i-a si legitimat ca atare, prin
recunoastere politica internationala (ceea ce
anterior nu fusese posibil). Economia de piata,
in pofida promisiunilor facute de adeptii sai, a
condus catre o crestere modesta a numarului
celor care beneficiaza de bunastare, favorizand,
n primul rand, pe cei care aveau deja. Masurile
adoptate  pentru  diminuarea instabilitatii
financiare globale au pavat drumul spre criza
financiara globala. Politicile destinate sa conduca
la reducerea saraciei au avut efecte modeste
in acest sens, adancind, in schimb, decalajele
sociale. Masurile adoptate Tn numele stabilitatii
politice au condus la mai multa instabilitate.

Instabilitatea, pe de alta parte, a devenit o
trasatura definitorie a realitatii contemporane.
Tncepénd cu perioada moderna (formarea statelor
nationale moderne si aparitia industrializarii),
un anumit grad de instabilitate a existat
cvasipermanent n sistemul international, fiind
0 trasatura intrinseca a acestuia, in conditiile Tn
care sistemul este, in esenta, unul anarhict. Daca
n trecut instabilitatea putea fi trecuta mai usor
cu vederea, deoarece efectele sale nu ridicau
probleme deosebite, Tn prezent aceasta este mai
greu de administrat din urmatoarele motive:

-s-a propagat 1n intregul sistem
international si in toate sferele vietii
internationale: Tn trecut, instabilitatea
afecta o tara sau o regiune geografica
sl viza, de regula, doar o dimensiune
a activitatii umane/ subtierea liniei de
separatie dintre domeniul intern si cel
extern, fenomen care are loc pe fondul

* Autorul este expert Tn cadrul Ministerului Apdrdrii Nagionale.
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globalizarii, determina ca instabilitatea
dintr-o tara sa se propage la nivel regional
si, uneori, la nivel international;
este facilitata de procese (globalizarea)
si instrumente noi (noile tehnologii,
rezultatele cercetarilor stiintifice, 1n
special din psihologie si economie, dar si
din stiintele sociale) care, avand o serie
de valente pozitive in vietile noastre, nu
pot fi limitate/ dependenta de avantajele
pe care acestea le aduc ne face ,,orbi” la
dezavantajele lor;
este rezultatul unor decizii bazate pe
premise discutabile (daca nu chiar
gresite), care au antrenat indivizii si
statele Tn cercuri vicioase/ aceasta idee
poate fi ilustrata cu mai multe exemple:
(1) tensiunile sino-americane din prezent
Tsi au originea in decizia SUA de a
angaja China pe calea capitalismului si a
economiei de piata? (decizia, motivata de
dorinta de a slabi forta blocului comunist,
a avut drept consecinta cresterea fara
precedent a puterii Chinei si ascensiunea
vertiginoasa a acestui stat in politica
mondiala; cu alte cuvinte, incercarea
SUA de a rezolva o problema pe termen
scurt a condus la una si mai mare pe
termen lung, desi SUA si-a atins scopul
imediat). (2) deciziile managerilor din
marile banci care au vizat maximizarea
profiturilor, dar au minimalizat si, uneori,
chiar au ignorat riscurile aferente, au
sporit instabilitatea financiara si au
condus Tn cele din urma la falimente care
au afectat nu doar banci, ci si oameni.

Merita sa reflectam la cuvintele lui Mills
Wright: ,,pare clar ca din ce in ce mai multe
evenimente sunt datorate mai putin vreunei
fatalitati incontrolabile cat deciziilor, lipsurilor,
ignorantei — dupa caz — cercurilor superioare
ale super-statelor. A gandi prezentul ca istorie
inseamna sa intelegi ca istoria poate acum sa fie
facuta din greseala’™.

Problema instabilitatii sistemului internati-
onal reprezinta o preocupare majora a liderilor
lumii in ultimele doua decade. Constientizand
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gravitatea problemei, Tnca n urma cu un deceniu,
elita politica si financiara globala isi propunea
sa actioneze Tn sensul atenuarii instabilitatii.
Se recunostea astfel, implicit, faptul ca dorinta
de stabilitate era o aspiratie greu de realizat in
viitorul apropiat, ca aceasta poate fi un deziderat
pentru o perioada mai indepartata si ca, pe termen
scurt, principala prioritate trebuie sa o constituie
oprirea tendintei de accentuare a instabilitatii
sistemului international. Impactul pe care
instabilitatea il are asupra functionarii sistemului
international este cu atat mai mare cu cat ,,mizele
cazinoului global” au devenit Tn prezent mult
mai mari decat in trecut.

Tn ultimii ani s-au acumulat mai multe surse
de instabilitate la nivel global. Una dintre
aceste surse o reprezinta dezechilibrele actuale -
demografice, economice, sociale, comerciale si
politice. Spre exemplu, excedentul comercial
pe relatiile bilaterale atrage reactii ostile din
partea celor care finregistreaza pierderi, iar
deficitele creeaza vulnerabilitati si riscuri legate
de opriri bruste in intrarile de capital. Decalajul
economic si demografic regional creeaza conditii
de stimulare excesiva a migratiei internationale.
O alta sursa de instabilitate este gandirea de tip
suma zero®, care tinde sa prevaleze in relatiile
internationale. Acest tip de gandire este ilustrat
de rivalitatea tot mai evidenta dintre SUA si
China, respectiv Rusia, de disputele economice si
comerciale dintre state, motivate in primul rand
de ritmul lent de crestere economica, precum si
de conflictele intre interesele nationale, vizibile
n solutionarea problemelor globale (schimbarile
climatice, dezechilibrele economice globale,
proliferarea nucleara, insuficienta resurselor sau
statele esuate).

Omenirea traieste in prezent o multitudine de
paradoxuri. Nu este scopul studiului de fata de a le
inventaria pe toate. Ne-am propus, in schimb, sa
discutam si sa explicam céateva dintre acestea, pe
care le consideram mai importante pentru starea
actuala a lumii. Din multitudinea de paradoxuri
existente am selectat doar trei, din domenii
diferite — politic, socioeconomic si educational,
pe care le vom discuta pentru a ilustra modul
n care acestea Tsi fac loc in vietile noastre. Ne
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dam seama ca aspectele abordate sunt extrem de
ample si nu am intentionat sa le tratam exhaustiv.
Mai degraba am dorit sa semnalam unele
incongruente, posibilele lor cauze si implicatii si
sa oferim cititorului spatiu de reflectie.

Paradoxul politic: desi existi o larga
recunoastere internationala cu privire la faptul
ca accentuarea instabilitatii globale risca sa
conduca la colapsul sistemului international,
nu se intreprind masuri convingatoare si
eficiente pentru a preveni o astfel de evolutie.

Masurile adoptate Tn numele stabilitatii au
condus la si mai multa instabilitate (in acest sens,
situatia curenta dintr-o mare parte a lumii ne
ofera numeroase exemple). Cresterea instabilitatii
politice este o consecinta (neintentionata) a unei
globalizari promovate agresiv, a crizei economico-
financiare internationale globale din 2008 si a
intensificarii luptei pentru putere si influenta in
sistemul international, ulterior acestei crize.

Tn multe privinte, globalizarea nu numai
ca nu si-a atins scopurile (nobile) pentru care a
fost promovata, dar a avut chiar urmari opuse
acestora. Din perspectiva politica, globalizarea
a indus mai multa instabilitate n sistemul
international. Desi a vizat mai multa uniformitate
si ordine, ea a generat mai multa divergenta si
mai multa dezordine n lume. Nu numai ca lumea
nu este mai uniformizata (Pamantul nu este nici
pe departe ,plat”, asa cum afirma triumfator
Thomas Friedmann, Tn urma cu doar cétiva ani)
in conditiile globalizarii, dar asistam Tn prezent
la o fragmentare fara precedent a sistemului
international. Aceasta fragmentare, vizibila n
cvasitotalitatea domeniilor vietii, reprezinta o
sursa majora de instabilitate.

Cercetatori  prestigiosi ai  globalizarii
considera ca modul in care aceasta a fost
promovata a indus efecte negative in politica
internationala. Thierry de Montbrial, spre
exemplu, considera ca un mare numar de state
au fost incapabile sa se adapteze la globalizare,
ceea ce a condus la slabirea si chiar deteriorarea
structurii statale pe glob®. Efectul este un sistem
international dezechilibrat. Tn prezent, exista
un numar mare de state care pot fi incluse in
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categoria celor esuate (dupa unii autori, mai mult
de 50), daca avem drept criteriu (in)capacitatea
lor de a administra problemele interne fara sprijin
extern consistent. Incapacitatea statelor de a se
adapta la un proces de globalizare accelerat si
necontrolat I-a condus pe Dani Rodrik, profesor
la Universitatea Harvard, la concluzia ca ne
confruntam n prezent cu o trilema: un stat nu
poate urmari simultan democratia, suveranitatea
nationala si globalizarea economica’. Conform lui
Rodrik, consolidarea democratiilor nationale este
esentiala pentru a aduce globalizarea pe fagasul
prosperitatii. Este de remarcat ca tarile care au
castigat cel mai mult de pe urma globalizarii sunt
cele care au avut o abordare precauta, care au
valorizat consensul politic intern si nu au cedat
tentatiei de a prelua solutii ,,la cheie”, propuse
din afara propriilor societati. In aceasta categorie
intra tarile BRIC®, dar si unele tari din Asia de
Sud-Est. Per ansamblu, globalizarea a favorizat
economiile intensive in capital si pe cele avansate
tehnologic si, concomitent, le-a dezavantajat pe
cele intensive in forta de munca sau abundente
in resurse naturale (America Latina, Africa,
Orientul Mijlociu).

Criza economico-financiara globala care a
izbucnit in SUA in 2008 a subminat doi piloni
importanti ai ordinii mondiale postbelice: puterea
americana si ideologia pietei libere. Criza a
reprezentat o lovitura dura la adresa sistemului
financiar international, data chiar din centrul sau
de comanda. Tn acelasi timp, implicarea n douz
razboaie foarte costisitoare (Irak si Afganistan) a
afectat SUA atat din punct de vedere financiar,
cat si in planul legitimitatii, autoritatea sa pe plan
international avand de suferit.

Instabilitatea  actuala  este  rezultatul
combinat al slabirii fortei blocului occidental
si al incapacitatii puterilor emergente de a
rezolva problemele numeroase si complexe cu
care se confrunta lumea. Acestea din urma nu
sunt capabile sa actioneze la nivel global ci, cel
mult, regional. Tn prezent, Occidentul continua
sa indeplineasca rolul de lider la nivel mondial,
desi nu cu aceeasi autoritate si vigoare ca anterior
crizei economico-financiare globale din 2008°.
Pe de alta parte, puterile emergente pretind un
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cuvant mai greu in cadrul institutiilor financiare
si politice internationale, bazandu-se inclusiv
pe faptul ca au dobandit mai mult respect si
influenta pe scena internationala decat oricand in
istoria lor. Tn particular, revenirea F.Ruse ca actor
principal in arena internationala reprezinta un
factor de tensiune. Dupa o perioada de marasm
economic si politic, aceasta a recuperat din
decalajul economic fata de puterile occidentale si,
bazédndu-se pe potentialul militar si pe un aparat
diplomatic foarte performant, revendica un rol tot
mai mare in afacerile globale.

Tn prezent, se observa o tendinti de dispersare
a puterii in sistemul international. Dupa criza
economico-financiara din 2008, puterea blocului
occidental s-a diminuat in raport cu cea a
Asiei. Pe acest fond, asistam la o diminuare a
autoritatii, concomitent cu contestarea tot mai
vocala a legitimitatii blocului occidental de catre
puterile emergente. Aceasta contestare nu vine
doar din partea liderilor politici, ci si din partea
intelectualilor din aceste state (in principal a
celor din Asia). Acesti intelectuali proclama
tot mai vocal superioritatea valorilor asiatice
si denunta decadenta civilizatiei occidentale, a
carei conducere ideologica pierde treptat teren?®.
Pe acest fond, se remarca o translatie a ,,puterii
asupra opiniei”* dinspre spatiul occidental spre
cel asiatic. Potrivit unui raport din anul 2008 al
Consiliului European pentru Relatii Externe,
la finele anilor 1990 pozitiile UE cu privire la
drepturile omului erau sustinute de peste 70% din
voturile exprimate ih Adunarea Generala a ONU,;
in perioada 2005-2007, circa 50% din voturile
Adunarii sprijineau pozitiile UE*2.

In prezent, ne aflam fintr-o perioada de
tranzitie de la ordinea mondiala neoliberala
spre o alta ordine mondiala’®, pe care inca nu
0 putem identifica sub aspectul trasaturilor
de baza. Caracteristice perioadei curente sunt
dezordinea, volatilitatea, agresivitatea, violenta
si impredictibilitatea. ,,Niciodata nu a fost mai
putin simplu sa intelegem timpul prezent sau,
mai ales, sa prevedem ceea ce ne rezerva viitorul.
Mergem ... pe bajbéite ... dusi de evenimente al
caror control ne scapa, cu atat mai mult cu cat nu
le vedem venind”,
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O explicatie alternativa la dezordinea
mondiala din prezent o constituie cresterea
entropiei’® sistemului international. Tn teoria
complexitatii, cresterea entropiei inseamna ca
zgomotul din sistem a devenit prea mare si nu
mai poate fi ignorat. Informatia este compusa din
semnal si zgomot, iar cand zgomotul e prea mare,
informatia isi pierde din relevanta, scopul pentru
care a fost creati nemaiputand fi justificat’®. Tn
ultimii ani, mai ales dupa extinderea accesului la
Internet, asistam la o degradare a informatiei, in
sensul ca o mare parte a acesteia s-a transformat
n zgomot sau este redundanta. Acest proces are
consecinte importante atat la nivel individual,
cat si statal. Atunci cand sunt inundati de un
volum mare de informatii, adesea redundante
sau nerelevante, oamenii ajung la saturatie si, din
dorinta de a se autoproteja, incep sa ignore o mare
parte din acestea. Astfel, ei devin mai selectivi,
dar pot deveni si blazati. Selectia se face in mod
automat, dupa principiul identificarii situatiilor
potential daunatoare. Tn viata internationals,
aceasta se traduce prin mesaje diplomatice
distorsionate si interpretari aleatorii sau abuzive
ale acestora. Intr-o situatie extrema, putem vorbi
despre haos.

Dorinta de stabilitate este eclipsata de teama
de a pierde pozitiile dominante sau privilegiile
actuale. Lupta politica pentru putere si influenta
in sistemul international face ca, in pofida
dorintei oamenilor de rand din toate statele
lumii, sa nu existe un consens international cu
privire la masurile care ar trebui luate pentru
obtinerea stabilitatii; astfel, ceea ce o parte a
statelor considera a fi masuri in sensul stabilitatii,
o0 alta parte considera ca vizeaza destabilizarea.
Actiunile desfasurate in ultimele doua decade
atat de statele occidentale, cat si de puterile
emergente, au avut ca efect, desi neintentionat,
cresterea instabilitatii globale. Noile paradigme
si conceptualizari legate de securitate, care au
prevalat in societatile occidentale dupa incheierea
Razboiului Rece, au stimulat interventia mai
activa, inclusiv militara, pentru rezolvarea unor
probleme ce tineau in mod traditional de alte
domenii. Spreexemplu, doctrina,,responsabilitatii
de a proteja”, contestata de o parte a comunitatii
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internationale, chiar daca a oferit protectie unor
mase mari de oameni, a condus la mai multa
instabilitate politica in tarile vizate.

De asemenea, ,razboiul Tmpotriva tero-
rismului”aavutconsecinte (neintentionate) asupra
stabilitatii intregului Orient Mijlociu, iar efectele
sale asupra dinamicii politicii internationale nu
pot fi Inca evaluate pe deplin in prezent'. Tn
alta ordine de idei, ulterior crizei economico-
financiare din 2008, SUA, prin presedintele
Donald Trump, au anuntat o serie de decizii
privind renegocierea unor acorduri comerciale
internationale (Acordul Nord-American de Liber
Schimb, Parteneriatul Transpacific, Parteneriatul
Transatlantic pentru comert si investitii), precum
si retragerea din unele tratate internationale (spre
exemplu, cel asupra schimbarilor climatice, cel al
fortelor nucleare intermediare). Tn acest context,
John lkenberry afirma ca, prin intentiile sale,
presedintele american Donald Trump neaga ideile
pe care s-a sprijinit ordinea liberala internationala
dupa 1945, pe care chiar SUA le-au sustinut®.
Pe de alta parte, adeptii realismului defensiv
sustin ca sentimentul de insecuritate determina
nevoia de expansiune a statelor. John Herz
sustinea ca sentimentul de nesiguranta, provenit
din suspiciune si teama, determina statele sa
concureze pentru mai multa putere, ca mijloc
de a-si spori securitatea®®. Aceasta teorie poate
furniza o explicatie pentru comportamentele
Rusiei, Iranului si Turciei de astazi.

Toate aceste evolutii indica faptul ca ordinea
internationala care a prevalat ulterior anului 1991
este n prezent subminata atat de puteri emergente,
cat si de puteri occidentale. Pare ca nimeni nu
mai este multumit cu situatia actuala si doreste
schimbarea acesteia, desi nu este deloc clar daca
viitoarea ordine mondiala va fi mai favorabila siesi.
Incertitudinea actuala face dificil de prefigurat
cum va arita viitoarea ordine mondiala. Tn acest
context, problema unei tranzitii pasnice in sistemul
international devine mai stringenta ca oricand,
mai ales ca suntem deja avertizati ca ,,aproape
fiecare noua intrare in categoria marilor puteri a
dus la instabilitate globala si razboi”®. Aceasta
cu atat mai mult cu cat putem observa ca suntem,
probabil, la finalul unui ,ciclu Kondratieff”, iar
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astfel de momente au fost caracterizate n trecut de
instabilitate cronica si chiar violenta extrema.

Paradoxul socioeconomic: acelasi mod
de gandire care a propulsat omenirea spre
cel mai ridicat nivel de prosperitate cunoscut
vreodata risca sa ne conduca spre un esec de
proportii, daca va raméane necorectat.

Modul de gandire care a prevalat odata cu
aparitia industrializarii, si care este valabil si in
prezent, se concentreaza pe cresterea bunastarii
materiale, pornind de la premisa ca aceasta poate
fi un panaceu la problemele omenirii. Acest mod
de gandire Tsi demonstreaza, in prezent, limitele,
avand n vedere ca a creat dileme Tntre puncte de
vedere alternative - spre exemplu, intre interesele
private si interesele publice (care dintre acestea
are prioritate, in cazul in care cele doua nu
sunt convergente?), intre capitalismul privat si
cel de stat (care model de dezvoltare este mai
sustenabil?), intre prioritatile pe termen scurt si
cele pe termen lung - si a stat la baza unor politici
care au avut efecte nedorite Tn timp.

Imperativul eficientei economice (care
reprezinta esenta acestui mod de gandire) a
reprezentat leitmotivul masurilor de liberalizare
economica adoptate in anii 1980 si 1990. Desi
erau menite sa conduca la stabilizare economico-
financiara (prin alocarea mai eficienta a
capitalurilor pe glob), aceste masuri au avut un
efect opus. Ele au lasat la indemana guvernelor
mai  putine instrumente pentru reglarea
dezechilibrelor interne, acordand, in schimb, mai
multa putere pietelor (in ultima instanta, firmelor).
Acestea din urma au o capacitate mai mare de
a regla dezechilibrele economice si sociale, dar
nu sunt interesate de acest lucru, obiectivul lor
primordial fiind maximizarea profitului. Desi
teoretic investitiile straine directe au un rol
stabilizator pentru economia in care opereaza,
n practica acest lucru nu este garantat deoarece
nu exista si nu poate exista nicio certitudine cu
privire la faptul ca interesele firmelor private si
cele ale statului (societatii) vor fi aliniate, mai
ales pe termen lung. Modul de géndire potrivit
caruia ceea ce este bun pentru marile firme este
bun si pentru societate, ca cele dintéi sunt in
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masura sa aprecieze mai bine decat statul ceea ce
este dezirabil si ce nu Tn societate — acest mod
de gandire care s-a impus in Occident, in epoca
neoliberalismului economic — este tot mai mult
pus in discutie. Tncercand si explice cauzele care
au stat la baza crizei economico-financiare din
2008, Willem Buiter, economist-sef la Citigroup,
afirma ca ,increderea excesiva a Rezervei
Federale Tn bancherii pe care Ti reglementa a
fost cauzata de miopia cognitiva a statului sau
acaparare sistemica”?.

S-a spus despre comunism ca este ,,cainele de
pazi al capitalismului”. Tn ultimele trei decade,
in lipsa oricaror constrangeri, capitalismul a
deviat de la calea sa anterioara - care se dovedise
benefica pentru un numar mare de oameni - si
de la misiunea pe care si-a autopropus-o — aceea
de a aduce satisfactie unui numar cat mai mare
de cetateni. Supravietuirea capitalismului, in
forma sa actuala, Tn pofida unei crize financiare
de proportii si a altora de mai mici dimensiuni,
poate fi explicata prin influenta pe care detinatorii
marilor capitaluri o exercita asupra guvernelor. Tn
baza acestei influente, cei care au generat criza
financiara din 2008 au apelat la protectia statului
sl au primit aceasta protectie, pe cheltuiala
restului societatii. Cu alte cuvinte, sistemul a
supravietuit pentru ca nu a fost pus in situatia de
a deconta propriile greseli.

Desi progresul material este astazi mai
mare decét oricand in istoria omenirii - lucru
evidentiat de o serie de statistici -, oamenii sunt
mai nemultumiti de vietile lor, prin comparatie cu
perioade caracterizate printr-un nivel mai redus de
bunastare economica. Explicatiile acestui fapt sunt
la fel de diverse ca si cauzele care stau la baza sa.

Tn societatile actuale (atat in cele dezvoltate,
cat si in cele in dezvoltare) s-au acumulat mai
multe surse de nemultumire sociala: cresterea
inegalitatii intre wvenituri, functionarea unor
mecanisme de redistribuire netransparente
sl injuste, impredictibilitatea si volatilitatea
economica si financiara, schimbarea sensului
unor valori morale si etice.

Globalizarea si revolutia tehnologica au
merite incontestabile. Ele au facut ca multi oameni
sa traiasca mai mult si la standarde de viata mai
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ridicate. Pe de alta parte, insa, aceste forte au
favorizat cresterea inegalitatilor economice
sl sociale in toate tarile, prin crearea de noi
oportunitati economice pentru cei foarte educati
sau foarte talentati, concomitent cu reducerea
sanselor de obtinere a unui loc de munca pentru
cei mai putin calificati, mai putin Tnzestrati sau
mai putin norocosi.

Cresterea inegalitatii are efecte corozive
asupra societatilor. Ea a condus la un grad mare
de polarizare (atat in interiorul tarilor, cat si intre
acestea), care vizeaza toate sferele activitatii
umane; a sporit sentimentul de frustrare, mai ales
ca nu intotdeauna cei care au, respectiv pot, sunt
intotdeauna si cei mai merituosi. Sentimentul
de frustrare creste atunci cand imbogatirea se
obtine prin realocari de resurse si nu prin crearea
de bogatie noua. lata ce spunea congresmanul
american Paul Ryan:

»~Adevarata sursa a inegalitatii din tara
noastra o reprezinta sistemul de ajutor corporatist
care 1i imbogateste pe cei puternici si 1 tradeaza
pe cei lipsiti de putere. Adevaratul razboi de clasa
care ne ameninta este dintre o clasa de birocrati
si capitalisti de clan care Tncearca sa se ridice
deasupra noastra, a celorlalti, care iau hotararile,
masluiesc regulile si Tsi pastreaza locul deasupra
societatii”.?

Crestereainegalitatii, intalnita in tot mai multe
tari (inclusiv in economiile emergente), pune in
pericol insasi modelul politic, social si economic
care a favorizat aparitia sa. Ea a fracturat deja
multe societati, ceea ce, in conditiile democratiei,
va pune o presiune tot mai mare asupra sistemului
politic. Acest aspect a devenit vizibil atat n
economiile dezvoltate (SUA si Europa), cat si
in cele emergente. Pe masura ce inegalitatile se
adancesc, efectul de segregare sociala devine
tot mai pregnant, iar fracturile sociale mai greu
de vindecat. Framantarile sociale actuale din
tot mai multe state, inclusiv din cele dezvoltate,
reprezinta un indicator al nemultumirii sociale
n crestere fata de felul in care interesele publice
sunt luate in discutie de catre liderii politici si,
totodata, un semnal ca oamenii doresc reasezarea
puterii pe baze noi, atat in interiorul statelor, céat si
ntre acestea. Asa se explica aparitia unor miscari



INFOSFERA

sociale precum Occupy Wall Street, Tea Party sau
Vestele galbene.

Cresterea inegalitatilor are efecte negative
si asupra mobilitatii sociale, ceea ce reprezinta
in sine un paradox daca avem in vedere faptul
ca tocmai mobilitatea sociala mare a favorizat
cresterea avutiei Tn societatile dezvoltate®.
Aceasta reprezinta inca o confirmare a faptului
ca acest model nu este sustenabil pe termen lung.

Schimbarile accelerate, volatilitatea finan-
ciara ridicata, incertitudinea determina ca locurile
de munca sa fie mai instabile si mai nesigure.
Aceasta situatie este valabila inclusiv (sau, poate,
mai ales) pentru cei care ocupa pozitii de top in
cadrul firmelor.

Se afirma adesea ca bunastarea noastra
depinde de cresterea PIB-ului. Se discuta insa
foarte putin despre faptul ca economia bazata
pe crestere continua intra in conflict cu scopuri
sociale si ecologice pe termen lung. ldeea
potrivit careia bunastarea noastra depinde, Tn
primul rand, de cresterea PIB-ului reprezinta
0 eroare de intelegere a realitatii — impusa de
grupuri de interese puternice. Aceste grupuri
de interese finanteaza o serie de agenti din
mass-media, ONG-uri si centre de cercetare
ale caror studii sunt impachetate intr-un limbaj
atractiv, ceea ce le face convingatoare (dar
a caror obiectivitate, cel mai adesea, nu este
verificata/probata). Pe de alta parte, trebuie
spus ca, adesea, oamenii accepta aceasta eroare
din ignoranta, superficialitate, neputinta sau
din lipsa unui aparat critic necesar intelegerii
realitatilor complexe din prezent. Ca urmare a
acestei erori, suntem prinsi, in prezent, intr-un
cerc vicios: pe de o parte, cresterea economica
reprezinta un atu al sistemului politic in multe
state (in special in cele dezvoltate, dar nu numai);
pe de alta parte, cresterea economica bazata pe
consum este nesustenabila. Pe termen mediu si
lung, acest conflict de interese se va acutiza si
nu va mai putea fi ignorat, ca in prezent. Solutia
ar fi sa facem ,,shift“-ul de la crestere economica
la dezvoltare, iar cand vorbim despre nevoile
umane asociate dezvoltarii trebuie sa subliniem
faptul ca acestea presupun mult mai mult decat
acumularea de bunuri materiale.
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Se observa o tendinta de legitimare a ceea
ce pana nu demult era considerat anormal
(anormalul tinde sa devina normal), aspect care
induce o tensiune sociala acuta. Exemplele care
ilustreaza aceasta tendinta sunt numeroase si pot
fi regasite Tn mai multe domenii. Tn economia
de piata actuala exista cerere (nevoi) fara
oferta, concomitent cu oferta fara cerere; exista
abundenta pentru unele produse, concomitent cu
lipsuri majore in privinta altora; daca ne referim la
morala si etica, vicii umane precum lacomia sunt
cultivate drept virtuti (fiind Tmpachetata intr-un
limbaj care 1i distorsioneaza intelesul originar),
ceea ce are implicatii profunde si nocive pentru
viitorul omenirii. Dintr-o perspectiva mai larga,
se observa eforturi sustinute pentru ca opiniile
minoritare sa prevaleze in detrimentul celor
majoritare.

Paradoxul  educational: in  pofida
recunoasterii unanime a beneficiilor pe care
le aduce educatia, aceasta continua sa fie o
»Cenusareasa” a politicilor nationale, in foarte
multe tari.

»,Educatia este cea mai puternica arma pe
care o poti folosi ca sa schimbi lumea” (Nelson
Mandela). ,Educatia reprezinta o protectie
mai buna decat o armata permanenta” (Eduard
Everett). ,,Educatia este pasaportul nostru pentru
viitor, pentru ca ziua de maine apartine celor
care se pregatesc astazi pentru ea.” (Malcolm
X). ,,Cunoasterea inseamna putere. Informatia
Tnseamna eliberare. Educatia este premisa pentru
progres in orice societate, in orice familie.”
(Kofi Annan). ,,Avem nevoie de educatie pentru
a intelege scopul nostru in viata.” (Solomon
Marcus).

Cu toate acestea, nu se investeste suficient in
educatie, iar acolo unde se investeste rezultatele
sunt slabe. Tn plus, accesul la educatie este in
continuare restrictiv in multe state de pe glob.
Reformele se fac haotic, fara cercetare prealabila
si fara o gandire de ansamblu.

Privita din perspectiva istorica, atitudinea
guvernamentala fata de educatie a fost influentata
de circumstante, de interesele elitelor nationale
si de tipul de contract social intern. Tn functie
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de acesti factori, educatia a avut diferite roluri.
Daca n epoca preindustriala aceasta era apanajul
clasei conducatoare si a celor instariti, fiind un
ingredient pentru un statut social superior, n
perioada industrializarii educatia s-a raspandit
deoarece era necesar ca viitorii muncitori din
fabrici sa invete cum sa foloseasca noile inventii.
De aceea, in acea perioada, rolul principal al
educatiei era de a oferi viitorilor muncitori
cunostintele tehnice necesare la locurile lor de
munca.

Odata cu formarea statelor nationale Tn
Europa, educatia a devenit un instrument de
formare a unor buni cetateni ai statului. Curricula
educationala punea accent pe Tnsusirea unui
sistem de valori morale si etice, considerat
dezirabil pentru armonia sociala. Daca in trecut
educatia avea rolul de a forma oamenii necesari
epocilor respective, la inceputul secolului XXI
educatia nu mai pregateste oamenii pentru ceva
anume, fiind bulversata de schimbarile bruste si
rapide din societate. Educatia a devenit un ghiveci
,»CU de toate pentru toti”, fiind lipsita de claritate
si coerenta, de tel si viziune. Viteza cu care se
schimba lucrurile Tn jurul nostru face ca educatia
sa nu poata tine pasul cu ritmul schimbarilor
din societate. Mai mult, schimbarile rapide,
impredictibile, si incertitudinea au creat multa
confuzie si neclaritate Tn sistemul educational.
Din acest motiv, exista chiar o nostalgie pentru
trecut, o tendinta a sistemului educational de
a ramane ancorat in niste cadre rigide, dar
confortabile prin stabilitate.

Nostalgia pentru metodele trecute in educatie
doreste sa compenseze, in mod inconstient,
insecuritatea aparuta pe fondul schimbarilor
accelerate. Cu alte cuvinte, nostalgia nu este
dupa sistemul educational trecut, ci dupa
sentimentul de siguranta si claritatea pe care le
oferea acel sistem: siguranta ca dupa absolvirea
studiilor obtii un loc de munca, siguranta ca
ceea ce inveti Tn scoala iti va folosi si peste
10 ani, siguranta faptului ca imaginea despre
viitor este una viabila. Toate aceste lucruri nu
mai sunt valabile in prezent, deoarece ideile se
schimba foarte repede. In trecut, exista o inertie
a ideilor si indiferent daca acestea erau adevarate
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sau nu, simplul fapt ca erau crezute (erau luate
ca atare) de toatd lumea, oferea incredere si
stabilitate. Astazi, coexista un numar foarte
mare de idei, dintre care multe contradictorii, iar
accesul aproape nelimitat si nerestrictionat la ele
creeaza confuzie, neincredere si nesiguranta n
randul oamenilor. Nu apare bine o idee, ca o alta
(uneori, opusa) Ti ia locul. S-a creat, involuntar,
un adevarat ,bazar de idei” din care fiecare
poate sa ia ceea ce vrea sau ceea ce crede ca i se
potriveste, fara nicio garantie ca viitorul i-o va
confirma. ,,Niciodata inainte educatia nu a trebuit
sa Tsi pregateasca elevii pentru un flux atat de
dinamic, de impredictibil si de complex pentru
un asemenea tumult si dezordine”?,

Mass-media ataca in mod constant educatia
prin cultivarea superficialitatii, a lucrului facil,
a ideii ca tot ce vrei poti sa obtii repede si fara
prea mult efort. Rezultatul este imprimarea n
subconstientul colectiv a ideii ca munca sustinuta
nu este neaparat necesara pentru obtinerea
succesului, ca efortul poate fi si merita ocolit, ca
succesul facil este dezirabil si, chiar, la moda.
Daca un obiectiv nu este destul de usor de obtinut,
se sterge de pe lista. Astfel, nu se mai dezvolta
perseverenta, hotararea, rabdarea Tn atingerea
scopurilor. Rezultatul — alegerea facultatii sau
a carierei in functie de accesibilitate, alegerea
somajului pentru ca este, evident, preferabil
muncii, alegerea saraciei pentru ca bogatia nu
este usor de obtinut.

Astazi, mass-media si retelele de socializare
concureaza intens cu sectorul educational n
inculcarea si modelarea valorilor si atitudinilor
oamenilor. De aceea, nevoia unor cadre didactice
profesioniste, neideologizate si neideologizante
este mai acuta ca oricand, miza fiind generatia
urmatoare si modelul socio-economic viitor.
Profesorii au o sarcina dificila, aceea de a
»recupera” elevii aflati sub influenta insidioasa a
LVirusului social-media”. Tn conditiile unor atacuri
sistematice si simultane din mai multe directii,
stabilitatea sistemului educational, precum si
viitorul acestuia sunt puse sub semnul intrebarii.

Atitudinea guvernamentala fata de educatie
este expresia modelului de dezvoltare socio-
economica a unei tari. Importanta educatiei este
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reflectata si de locul pe care aceasta il ocupa in
ierarhia diferitelor profesii intr-o societate. Spre
exemplu, Tn SUA lucratorii din domenii precum
medicina, avocatura sau finantele au un statut
social mult mai bun decét cei din educatie. Tn
Finlanda, in schimb, profesorii au un statut social
nalt, avand un nivel de instruire pe masura. Aici,
accesul la o cariera in domeniu este dificil din
cauza standardelor profesionale ridicate®, uneori
fiind mai usor sa devii medic sau avocat decat
profesor. Trebuie spus casocietateafinlandeza este
destul de egalitara si nu incurajeaza competitia.
Din acest motiv, aici nu exista scoli ,,de succes”
si scoli ,slabe”. ,Politicile educationale in
majoritatea tarilor lumii merg pe ideea de a
identifica elevii cei mai buni, de a alege varfurile,
n timp ce ceilalti elevi sunt lasati deoparte. Noi
mergem pe cooperare, nu pe competitie.”? Acest
lucru este posibil pentru ca societatea finlandeza
pune accent pe educatie, in primul rand, si mai
putin pe posesia de bunuri materiale. Tntr-o
tara care se afla in topul mondial al telefoniei
mobile, adultii prefera sa-si cheltuiasca banii pe
un program educational decat pe ultimul telefon
aparut pe piata. Familia are un rol important in
formarea acestui sistem de valori, scoala doar
consolidandu-I.

Tn Japonia, tara lipsita de resurse naturale
si mult mai expusa cataclismelor naturale decat
alte tari, capitalul uman reprezinta cu adevarat o
resursa valoroasa — in fapt, singura in masura sa
ofere o protectie fata de riscurile la care tara este
expusa. Aici, educatia pune accent pe formarea
caracterului, responsabilitate, empatie si lucrul in
echipa in locul competitiei. Se stie ca, Tn Japonia,
un loc de munca odata obtinut, este, adesea, pastrat
pana la finalul carierei. Pe de alta parte, in SUA
s, Tntr-o masura mai mica in alte tari occidentale,
accentul educatiei cade pe competitie, scopul
fiind cresterea productivitatii muncii, in timp
ce trasaturi precum responsabilitatea, empatia,
formarea unui caracter frumos sunt lasate in
seama familiei sau a invatamantului alternativ.

Acolo unde elitele au avut interese mai largi
si 0 viziune clara cu privire la dezvoltarea tarii,
educatia a beneficiat de un sprijin considerabil.
Dimpotriva, in tarile in care mentinerea
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avantajelor elitei a reprezentat o preocupare mai
importanta decat dezvoltarea tarii, educatia a
fost privita ca o amenintare la adresa intereselor
elitei, motiv pentru care nu a fost stimulata. Se
observa, de asemenea, ca tarile caracterizate prin
niveluri mai reduse ale inegalitatii au un sector
educational mai performant in raport cu restul
tarilor. Tn tarile caracterizate prin niveluri mai
mari ale inegalitatii se observa o opozitie (adesea
camuflata sub diverse motivatii, in special legate
de rentabilitate) fata de extinderea educatiei si
chiar fata de cresterea calitatii ei. Desli se stie ca
investitiile Tn educatie aduc beneficii substantiale,
intdlnim publicatii, unele prestigioase, care
descurajeaza aceste investitii. Cei care se opun
extinderii educatiei sunt cei care au dobandit
privilegii si care constientizeaza potentialul
destabilizator al acesteia, din aceasta perspectiva.
Ei pot pierde aceste avantaje daca un numar mare
de oameni vor deveni mai constienti de puterea
pe care 0 au.

In ultimii ani, se observa o tendinta
de externalizare si privatizare a serviciilor
educationale pe plan international. Aceasta
Tnseamna ca rolurile declarate ale educatiei -
acelea de a asigura egalitatea de sanse, de a creste
sansele de progres social, precum si de a reduce
inegalitatile - sunt, In fapt, subminate de catre
guvernele din multe tari. Privatizarea educatiei
este echivalenta cu restrangerea dreptului de acces
la acest serviciu pentru un numar foarte mare de
persoane lipsite de resurse financiare. Consecinta
acestor politici este aceea ca educatia are tendinta
de a reproduce inegalitatile economice si sociale
si chiar de a le adanci. Se remarca, de asemenea,
tendinta ca universitatile sa semene tot mai mult cu
lumea afacerilor, respectiv sa serveasca capitalul.
Reducerea subsidiilor guvernamentale pentru
invatamantul tertiar a transformat acest sector
dupa modelul corporatist, in care managerii sunt
tot mai preocupati de profit. Acesta este o dovada
n plus ca educatia a deviat mult de la misiunea
sa de baza.

Este bine documentata contributia educatiei
la cresterea economica si prosperitate materiala,
dar se discuta prea putin despre cum poate aceasta
sa ne faca mai multumiti de vietile noastre.
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Merita sa aducem in atentie opinia lui Einstein
despre rolul scolii: ,,Scoala ar trebui sa-si propuna
intotdeauna obiectivul ca tanarul care pleaca
de acolo sa aiba o personalitate armonioasa, nu
sa fie un specialist. Altminteri, cel care poseda
cunostinte specializate seamana mai degraba cu
un caine bine dresat decat cu un om armonios
dezvoltat”. Ha-Joon Chang are un punct de
vedere asemanator, sustinand ca ,,daca extindem
educatia, crezand ca asta ne va imbogati tara, vom
fi dezamagiti, pentru ca legaturile dintre educatie
s productivitatea nationala sunt complicate si
nesigure”?’. Scolile nu sunt doar instrumente
pentru obtinerea unor locuri de munca, ci si
laboratoare pentru noi valori. Educatia este
cea care valideaza si confirma valorile sociale,
culturale, politice, economice Tntr-o societate,
adica este cea care confera legitimitate celor
aflati pe diferite trepte ale societatii.

Paradoxul educational discutat pana acum
se sprijina, la randul lui, pe alte paradoxuri.
Acestea se refera la discrepanta intre cantitatea si
calitatea informatiei livrate la ciclurile gimnazial
si liceal si cea primita la ciclul universitar.
Sa luam cazul Romaniei. Pe de o parte, in
invatamantul preuniversitar programa scolara
este foarte Tncarcata, iar standardele intelectuale
sunt foarte ridicate, aspect care submineaza
increderea elevilor in capacitatea lor de a intelege
notiunile care le sunt predate. Pe de alta parte, in
Tnvatamantul universitar standardele intelectuale
sunt joase, ceea ce nu mai permite o ierarhizare
corecta si transparenta a viitorilor absolventi. Se
ajunge astfel la o inflatie de diplome universitare,
fara acoperire din perspectiva cunostintelor si fara
legatura cu nevoile reale ale societatii. Nici tarile
cu traditie si cu performante mult mai bune decat
ale Romaniei nu sunt scutite de acest paradox,
numai ci Tn cazul lor acesta este pe dos. Tn plus,
n unele tari, exista universitati unde cei interesati
Tsi pot cumpara locurile cu bani, deci fara a face
dovada capacitatii intelectuale necesare. De
altfel, statisticile arata ca absolvirea unei facultati
este legata mai mult de averea parintilor decat
de notele obtinute la liceu; apartenenta la clasa
sociala a bogatilor conteaza mai mult decat
frecventarea cursurilor sau inteligenta celui n
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cauza®®. Si intr-un caz si in celalalt, ,viata de
dupa scoala” se soldeaza cu frustrari, depresii
si deziluzii sau esecuri pentru foarte multi,
confirmand Tnca o data ca sistemul de Tnvatamant
nu mai pregateste elevii pentru viata.

O discutie sincera despre rolul educatiei
trebuie sa porneasca de la faptul ca aceasta are,
intre altele, rolul de a face oamenii capabili sa
Tsi defineasca singuri interesele, sa inteleaga in ce
consta cu adevarat bunastarea lor. Atat timp cat in
interiorul procesului educational unele puncte de
vedere sunt favorizate n raport cu altele, in baza
unor pseudo-argumente, inseamna ca educatia nu
si-aatins obiectivul. Atat timp cat la universitati de
prestigiu din lume nu sunt acceptate decat puncte
de vedere care sugereaza 0 anumita orientare
politica si economica, dezideratul educatiei
ramane discutabil. Acest fapt I-a determinat pe
profesorul american Noam Chomsky sa afirme
ca invatamantul actual practica indoctrinarea.
Orientarea viitoare pe care 0 va primi educatia
ne va indica modelul social care va prevala in
viitorul apropiat (o generatie), pentru ca ceea ce
se intdmpla Tn domeniul educatiei reprezinta o
reflectare a negocierilor intre diferite grupuri din
interiorul unei societati.

Tncotro ne indreptim?

Situatia internationala actuala este puternic
distorsionata, ceea ce o face greu de descifrat
chiar si de catre specialisti. Pentru descifrarea
realitatii avem nevoie de claritate, iar ca sa o
obtinem trebuie sa privim dincolo de discursurile
oficiale, sa intelegem problemele interne cu care
se confrunta statele puternice si modalitatile prin
care se urmareste rezolvarea lor. Spre exemplu,
se vorbeste despre valori si despre respectarea
regulilor, dar fiecare stat are o Tintelegere
proprie cu privire la aceste notiuni si, ca atare,
tinde sa respecte doar acele reguli care servesc
la promovarea intereselor proprii. Dreptul
international este tot mai atacat de catre state,
ceea ce face ca echilibrul dintre dreptul national
(intern) si dreptul international sa devina tot
mai fragil. Tn consecint, abilitatea dreptului
international de a rezolva disputele se erodeaza
constant.



INFOSFERA

Tn ultimii ani, lumea a devenit un spatiu
turbulent si foarte fluid, iar riscul de conflict a
crescut mult, pe fondul intensificarii competitiei
dintre marile puteri si proliferarii tehnologiilor
letale. Tn aceste conditii, posibilitatea unor actiuni
internationale coordonate, care sa conduca la
atenuarea instabilitatii, se reduce semnificativ.
Esecul in gestionarea dezechilibrelor globale
sporeste instabilitatea sistemului si risca sa
conduca la cresterea protectionismului, cu
consecinte care pot fi grave: noi crize si, in
final, tensiuni sociale si economice, interne si
internationale, mai mari. Nu trebuie uitat ca
instabilitatea politica si gaseste adesea debuseu
in conflicte distributive, asa cum vedem 1n
prezent in Siria, Libia sau Ucraina. Pare tot mai
clar ca ne indreptam, la nivel international, catre
0 lume hobessiana®.

Incapacitatea de a gestiona problemele
numeroase si complexe cu care ne confruntam
va pune, la un moment dat (probabil, nu foarte
departe in timp), problema rediscutarii valorilor
(si intereselor) fundamentale dupa care societatile
actuale se ghideaza; vom fi nevoiti sa reevaluam
ce este acceptabil si ce nu n societitile noastre.
Este foarte posibil ca democratia (forma sa
consacrata in societatile occidentale) sa sufere
modificari, chiar Tn urma dezbaterilor publice.
Exista deja voci care afirma ca democratia este
cea mai impredictibila forma de guvernare.
S-a vazut, de altfel, intr-o serie de tari, ca
impunerea democratiei, fara o cultura politica
adecvata demersului democratic si fara un nivel
de bunastare materiala, reprezinta o cale spre
instabilitate politica si sociala. Tn aceste conditii,
este posibil ca procesul de democratizare globala,
initiat de SUA in ultimii 16 ani, sa ia o pauza,
necesara pentru ca haosul sa nu cuprinda intregul
sistem international. Asa cum s-a constatat,
instaurarea democratiei in state din Orientul
Mijlociu nu a creat o baza solida pentru incredere
sl cooperare n interiorul statelor si nici intre
acestea.

Principala provocare pentru liderii lumii
este aceea de a gestiona situatia actuala astfel
incét tranzitia actuala sa se realizeze pasnic si sa
asigure nu doar progresul economic general, ci
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sl justitia sociala. Sentimentul de justitie sociala
este important pentru ca numai astfel schimbarea
va fi acceptata.

In interiorul statelor, tranzitia actuala va
reprezenta o perioada de lupta politica intensa
intre cei care vor sa isi mentina privilegiile
actuale (poate chiar sa si le extinda), eventual sub
modalitati sau forme noi, si cei care vor o societate
mai incluziva®, mai autentic democratica.
Rezultatul acestei lupte va depinde de gradul
de mobilizare a ambelor tabere in efortul de a
furniza alternative functionale si acceptabile la
situatia actuala.

Pasi catre o iesire ,,pasnica” din situatia
actuala

Pentru depasirea situatiei actuale, avem
nevoie sa parcurgem un algoritm in patru pasi.

Pasul 1 - constientizarea situariei. Este
timpul sa constientizam ca ,.elixirul cresterii
economice” continue, sustinut de consumul fara
discernamant, nu reprezinta solutia la problemele
actuale. Einstein spunea ca ,problemele
importante cu care ne confruntam azi nu pot fi
rezolvate la acelasi nivel de gandire la care eram
atunci cand le-am provocat”. Si totusi, discursul
liderilor politici ai momentului, precum si
analizele realizate de o serie de centre de studii
strategice, indica faptul ca problemele actuale
sunt tratate cu mentalitati specifice perioadei
Razboiului Rece. O astfel de abordare, desi
comoda si usor de inteles dintr-un anumit punct
de vedere®, nu este justificata de cursul actual
si s-ar putea dovedi chiar periculoasa pentru
viitor. Conceptualizarile actuale nu mai ajuta la
intelegerea realitatii contemporane.

Pasul 2 — redefinirea unor concepte. Pentru
a raspunde la schimbarile rapide si profunde
din sistemul international, dar si pentru a iesi
din cercurile vicioase actuale, este nevoie sa
reconceptualizam termeni cheie, precum puterea
sl prosperitatea. Hannah Arendt definea puterea
ca ,abilitatea de a actiona Th comun”®, Va fi o
provocare foarte mare sa acceptam efectiv o astfel
de definitie a puterii, desi stim ca ar constitui
un progres enorm la Tmbunatatirea relatiilor
internationale.
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Reconceptualizarea prosperitatii ar insemna
sa acordam acestei notiuni un inteles mult
mai larg, care sa depaseasca latura hedonista
si preocuparile pentru aspectele materiale ale
vietii. Tim Jackson propune ca definitie pentru
prosperitate ,,abilitatea de a ne dezvolta ca fiinte
umane T1n limitele ecologice ale planetei”®,
Putem defini prosperitatea in multe alte moduri,
esential este sa intelegem ca atitudinea actuala
fata de aceasta este irationala si daunatoare pe
termen lung.

Pasul 3 - renunzarea la unele concepte,
concomitent cu internalizarea noilor valori.
Einstein spunea ca ,lumea pe care am creat-0
este un proces al gandirii noastre. Nu poate
fi schimbata fara sa ne schimbam gandirea”.
Renuntarea la unele concepte este necesara
pentru ca noile concepte nu vor putea opera
eficient fara debarasarea de cele care nu se mai
dovedesc functionale. Prin renuntare intelegem
eliberarea de nostalgii, abandonarea ideii de a
ne pregati pentru prezentul instabil (si pentru
viitorul predictibil) si inlocuirea ei cu ideea de a
ne pregati pentru un viitor dezirabil, functional.
Generatiile viitoare nu trebuie sa invete sa se
adapteze situatiei actuale de confuzie si celei
viitoare dramatice, ci sa creeze premisele
unei lumi coerente moral, politic si economic.
Este nevoie ca paradoxurile sa fie inlocuite de
sens. Educatia poate face ,,shift“-ul la nivel de
mentalitate, iar schimbarea gandirii economice
poate oferi resursele pentru echilibrul la nivel
politic si social. Dupa ce am redefinit conceptele
cheie, avem nevoie sa le internalizam pentru ca
ele sa produca cu adevarat efecte. Pentru aceasta
avem nevoie de un leadership cu viziune, angajat
intr-un dialog onest si creativ despre limitele
sistemului Tn care traim, precum si de un limbaj
adaptat realitatilor. Acest lucru lipseste in prezent,
iar efectele sunt incapacitatea institutiilor globale
de a se adapta la schimbarile bruste si accelerate
din mediu si aparitia populismului demagogic,
chiar in tari cu traditie democratica indelungata.

Pasul 4 — acriunea. Pot fi gandite o serie de
actiuni care sa ne permita buna gestionare a situatiei
actuale atat la nivel statal, cat si individual. Nu
le vom inventaria pe toate, ci vom evoca succint
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doua dintre acestea, pe care le consideram nu doar
foarte eficiente, ci si urgente: cresterea rezilientei si
cresterea spirituala. Perioada actuala, caracterizata
prin schimbare accelerata si incertitudine, ne ofera
0 serie de lectii despre cum sa devenim rezilienti,
atat la nivel statal, cat si individual. Cresterea
rezilientei poate incepe cu ointerogare maiprofunda
a modului Tn care ne definim nevoile, a propriilor
obiceiuri, cu corectarea celor nefolositoare —intr-un
cuvant, printr-o educatie care sa ne asigure nu
doar un loc de munca, ci si un control mai bun
asupra vietilor noastre. Spre exemplu, prudenta in
cheltuirea venitului personal reprezinta o asigurare
mai buna Tmpotriva riscului de insolventa decét
reglementarile mai stricte in domeniul financiar.
Rezilienta presupune, de asemenea, 0 capacitate
sporita de a reevalua continuu problemele cu care
ne confruntam si de a genera puncte de vedere cat
mai diverse.

Crestereaspirituala reprezinta o solutie pentru
iesireadincercurilevicioase pecaremodelul actual
de gandire le-a indus. Stiinta Tnsasi a inceput sa
promoveze tot mai mult spiritualitatea. Medicina
moderna, dar si psihologia prezinta tot mai des,
in ultima vreme, beneficii ale gandirii pozitive,
ale puterii de a ierta, ale comportamentului etic si
moralei crestine (si nu numai).

Noi 1inca suntem tributari modelului
cognitiv  specific mecanicii newtoniene si
spiritului cartezian al primordialitatii ratiunii.
Cu alte cuvinte, recurgem la diagnosticari si
tratamente subordonate strict sferei rationalului
si materialului. Creierul, ca sursa a ratiunii si
sistem de control suprem al corpului, a constituit
o vreme mult prea indelungata adevarul pe baza
caruia s-au construit legile politice, economice
si sociale de la baza interactiunilor umane.
Oamenii de stiinta au atras insa atentia, inca
din 1920, asupra faptului ca nu creierul (si
implicit, ratiunea) este motorul si controlorul
organismului uman, ci constiinta (in engleza,
consciousness). Subordonand emotionalul si
spiritualul necesitatilor materiale si manipuléand
sentimentele pentru a obtine beneficii materiale
nu facem decat sa mergem Tmpotriva cursului
firesc al lucrurilor, care asaza importanta inimii
Tnaintea creierului®.
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Considerand organismul uman ca model
micro al ntregii societati, putem concluziona
ca este necesar sa ne redefinim conceptia despre
organizarea societatii nu doar in functie de
necesitatile materiale si rationale, ci si de cele
spirituale si emotionale. Premisa pe care s-au
fundamentat legile sociale, politice si economice
se dovedeste a fi una limitata (material+rational),
in conditiile in care este tot mai larg recunoscut
faptul ca aspectul material reprezinta doar o mica
parte din ceea ce numim sistemul uman. Jim
Carrey spunea: ,,as dori ca toti oamenii sa ajunga
celebri si bogati ca sa nteleaga ca nu aceasta
este solutia”. Asadar, este nevoie mai ntai sa
constientizam ca premisa a fost limitata si sa o
redefinim.

Din cele expuse 1n acest studiu, putem
concluziona ca paradoxurile discutate sunt
consecinta naturala a deciziilor eronate si a
viciilor umane. Desi stim ca lucrurile merita si
pot fi Tmbunatatite, este greu de crezut ca vom
intreprinde eforturi sustinute 1n acest sens.
Aceasta pentru ca suntem prinsi ntre interese
ireconciliabile, dar si pentru ca astazi ,toata
lumea este in locul altcuiva... De aici atata lipsa
de inteligenta... Odatd ce ncepi sa vezi asta,
vei intelege de ce oamenii se comporta atat de
neinteligent”®... si de ce exista atatea paradoxuri.
Dar, asa cum nimic din istorie nu a fost si nu
este inevitabil, nici aceste paradoxuri nu sunt
inevitabile.
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FEDERATIA RUSA $I NOILE PROVOCARI
PENTRU SECURITATEA EUROPEANA
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Abstract

Since the end of World War 11, Russia has established itself as great powers whose foreign policy decisions
has had and have a decisive impact on the security of Europe. Although energy trade remains undoubtedly the most
important aspect of relations between Russia and the EU, it should be noted that, at present, the reciprocal sanctions
imposed after the Ukrainian crisis redefine the future course of bilateral relations, while also having possible
implications and on European security. Taking into account the new realities that define the geopolitical game
between the EU and Russia, our article aims to expose and analyze some aspects essential to the new coordinates
of European security, while highlighting the challenges and opportunities generated by the current international
context. What for other countries is convergence and divergence, in the field of security Russia manifests flux and ebb,
between malleability, inflexibility and even aggression. In our argument we will use not only European documents of
strategic importance, but we will also expose the latest transformations generated by the new approach of Russian
foreign policy regarding sanctions imposed by the international community. Although EU-Russia bilateral relations
remain a pillar of European security, the implications of the overall global context, such as the issues surrounding
the consequences of the G-20 Summit decisions on the New World Order, should not be neglected. The general
interest in the topics of the global agenda of international relations is high, especially as the relations between the
EU and Russia do not unfold in a vacuum, but they depend decisively on the dynamics and perspectives of world
politics and economy, and this reality generates so many opportunities, as well as challenges for both parties, with
the potential to reduce or increase the external risks for each major economic player globally.

Keywords: european security, russian economy, international sanctions, geopolitical environment.

Motto: ,,Cand relariile dintre doua state ating un punct critic si se tensioneaza, conexiunile la
nivel oficial intre liderii acestor ¢ari raméan, adesea, ultima reduta pentru restaurarea acestor relayii,
de aceea aceasta usa nu trebuie niciodata Tnchisa definitiv. Ca lideri trebuie, Tnsa, sa servim interesele
noastre nafionale. Tn ceea ce ma priveste nu uit niciodats acest aspect.”

Vladimir Putin, 20 iunie 2019

Cadrul geopolitic actual si implicatiile
pentru relatiile dintre UE si Rusia

Actualmente, imperativul securitatii  a
redevenit un subiect cheie pe agenda europeana,
acest fapt neinsemnand, insa, ca o politica de
securitate si aparare comuna ar fi fost de mai mica
importanta in anii trecuti, ci doar ca noile realitati

au redefinit coordonatele de evolutie viitoare
ale acestui domeniu strategic european. Noua
realitate globala este diferita datorita faptului
ca nu ne mai aflam pe coordonatele bipolare de
dinaintea Razboiului Rece, desi sunt opinii ca
spre o lume multipolara ar mai trebui trecut prin
solutia vechii bipolarizari dintre F.Rusa si SUA.

Numarul jucatorilor globali importanti este n
crestere, prioritatile acestora se redefinesc, iar

internationale, grevate de deciziilereprezentantilor
marilor puteri (Donald Trump si Vladimir Putin)

* Cercetator Stiingific gradul 1 in cadrul Institutului de Economie Mondiala al Academiei Roméane, conducdtor a numeroase
analize si studii pe probleme de relarii internagionale in cadrul departamentului Analiza conjuncturii economice internationale.
* Cercetator Stiingific gradul 11 in cadrul Institutului de Economie Mondiala al Academiei Roméane, autor a numeroase studii si
analize privind evolugia economiei ruse si relariile UE — Rusia, membru al departamentului Centrul de Studii Europene.

31



INFOSFERA

actuala ordine internationala devine neincapatoare
comparativ cu multitudinea intereselor divergente
ce actioneaza ca tot atatea forte centrifuge in
interiorul sau. Teoria traditionala a ciclului
hegemonic ar trebui sa ne spuna ca hegemonia
globala a SUA ar urma sa fie preluata de catre un
alt hegemon global. Tn opinia lui Leonid Grinin si a
lui Andrei Korotayev (vezi ,,Globalization Shuffles
Cards of the World Pack: In Which Direction is
the Global Economic-Political Balance Shifting?”,
World Futures, The Journal of New Paradigm
Research, 2014), dihotomia generata de aceasta
teorie nu mai este valabila ca abordare nici n
materie de securitate, iar, in general, acestia sustin
ca ,dezvoltarea proceselor globalizarii impune
un sfarsit modelului ciclului hegemonic, ceea ce
conduce spre reconfigurarea Sistemului Mondial
si emergenta structurilor care sa permita acestui
Sistem Mondial sa se dezvolte in continuare fara
un hegemon”. Tn acest context, este firesc sa ne
intrebam unde este atunci locul F.Ruse in viitorul
Sistem Mondial, Tn conditiile in care apar cu
viteza noi pozitii de leadership, previzionate n
lucrari mai vechi (Thompson 1988; Attali,1991;
Colson and Eckerd 1991; Frank 1998; Todd 2003;
Wallerstein 1987, 2003; Kupchan 2002), si asupra
carora multi au avut opinii initial sceptice. Tn
prezent, previziunile privind emergenta unor noi
lideri globali au devenit realitate, iar in balanta
puterii SUA se confrunta cu un nou competitor in
Asia, China, si cu o constelatie de aliante create in
jurul acestuia, cam asa cum au procedat si SUA, ca
putere hegemonica globala, pentru decenii intregi.

Evolutiile actuale ne aduc la rezultatele
Summit-ului G-20, din luna iulie 2019, din
Osaka, Japonia, de natura sa ne apropie, in opinia
noastra, de momentul posibil al unui nou consens
intre SUA si Rusia, pornind de la realitatile
recunoscute. Aceasta Tintalnire de initiere a
dialogului Tntre cele doua mari puteri a fost dificil
de obtinut, pe de o parte ca urmare a suspiciunilor
ca F.Rusa a interferat in alegerile prezidentiale
din 2016, iar pe de alta parte din cauza impunerii
de sanctiuni internationale F.Ruse (dupa
anexarea Crimeii). Summitul G-20 de la Osaka
a relevat si formarea unui nou triumvirat SUA-
Rusia-China, de altfel asteptat, ocurenta acestuia
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amintind, asa cum sublinia Mattew Ehret, de
doctrina postbelica existenta in Carta Atlanticului
si apartinand lui Henry Wallace, unul dintre cei
mai buni colaboratori ai presedintelui Franklin
Delano Roosevelt.

Prin discursul sau ,,Century of the Common
Man”, din anul 1942, Wallace a prefatat un
design al noii ordini cu SUA, F.Rusa si China, iar
n cartea sa, publicata in anul 1944, ,,Our Job in
the Pacific”, mentiona ca ,.este vital pentru SUA,
F.Rusa si China sa dezvolte relarii de prietenie in
viitor. China si FRusa se completeaza reciproc
in Asia si este necesar sa susfinag interesele
americane in Pacific”. Nu gresim cu nimic daca
afirmam ca, poate, Henry Kissinger s-a inspirat
cate ceva din cele scrise de Wallace, daca ne
gandim la initiativa sa de a-1 duce pe presedintele
Nixon la Beijing. Sa mai amintim ca intr-o alta
lucrare, tot din anul 1944, ,, Two People — One
Friendship”, Wallace avansa ideea dezvoltarii
in comun de catre SUA si F.Rusa a legaturilor
de transport prin Stramtoarea Bering. Daca la
momentul propunerii lui Wallace aceasta viziune
a cooperarii nu a putut fi realizata, la reuniunea
G-20 de la Osaka, intre F.Rusa, China si SUA au
intervenit acorduri reflectand reorientarea SUA
catre o ,,alianta” cu superputerile Eurasiei.

Emergenta acestei noi aliante este cu atat
mai importanta cu cat unii analisti (Ivanov, 2019)
au aratat ca nu este o exagerare sa consideram
ca fostii piloni ai ordinii globale prezente,
acordurile de la Yalta si Malta, sunt acum
inadecvati sa sustina bolta Noii Ordini Mondiale,
fiind necesare noi acorduri, bazate pe restabilirea
increderii Tn cadrul unor aliante mai largi, care
sa 1i cuprinda pe mai multi actori ai lumii. Mai
mult, la masa negocierilor ar trebui sa participe
nu numai ,,invingatorii”, ca in trecut. Tn timp ce
razboiul comercial declansat de Administratia
Trump poate fi, pe buna dreptate, considerat o
amenintare pentru securitatea globala, anuntul
facut de Donald Trump la Summitul de la
Osaka, potrivit caruia va ridica embargoul
impus companiei chineze Huawei, Tmpreuna cu
promisiunea de a anula unele tarife de import, in
valoare de 300 miliarde de dolari, pentru marfurile
din China, dar si anularea sanctiunilor impuse
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Turciei pentru achizitionarea sistemului defensiv
rusesc S400 (dand o lovitura sistemului NATO
ABM impotriva Rusiei), toate aceste declaratii
ale presedintelui american reprezinta in mod cert
un semnal ca SUA este deschisa pentru reluarea
dialogului cu oponentii sai, chiar in conditii de
stres pe anumite probleme.

Dincolodebanuielile cagesturile lui Trumpau
vizat campania sa pentru realegerea ca presedinte
al SUA pentru un al doilea mandat, sustinute si
de evolutia Tnca foarte buna a economiei SUA,
ramane valabil faptul ca ele indica - luand in
considerare si vizita sa in zona demilitarizata
dintre Coreea de Nord si Coreea de Sud pentru a-I
intélni pe Kim Jong-un si a fi primul presedinte
al SUA care paseste pe teritoriul Coreei de Nord -
0 noua abordare strategica internationala a SUA
fata de vechi rivali ce ar putea fi convertiti Tn
aliati, Tn ceea ce priveste unele probleme de
securitate globala.

Pana la acest moment, cele doua puteri
globale, SUA si Rusia, s-au confruntat pe teme
diverse si au gasit modalitati de cooperare in
areale diferite, cum este cazul Siriei si Statului
Islamic, si-au continuat programul spatial
comun, au proferat si amenintari reciproce
privind nerespectarea tratatelor de neproliferare
a armelor nucleare si s-au intrecut in declaratii
legate de ,,cine si cu ce” este mai avansat in
noua cursa a narmarii. Tn tot acest timp, Europa
democrata s-a aflat in bataia tirului dintre cele
doua puteri, interventiile fiind declarative, tinand
partea principiilor democratice ce reprezinta
fundamentul unitatii sale si invitand, totodata, la
calm si ratiune.

Pentru securitatea traditionala europeana
postbelica, o asa-zisa lovitura a venit tocmai
pe linia NATO din partea lui Trump, care a
solicitat cresterea contributiei statelor membre
la forta militara operationala a Aliantei cu 2%
din PIB, SUA declarand ca nu mai poate suporta
singura povara cheltuielilor necesare securitatii
colective europene. Sunt cunoscute reactiile la
aceasta cerinta, in special ale Germaniei, prin
vocea cancelarului Angela Merkel, care a vorbit
in egala masura nu numai pentru Germania, Ci
pentru Tntreaga Uniune Europeana. Suntem la
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apogeul unor noi tensiuni difuze intre partenerii
occidentali ai Aliantei, cu privire la viitorul
securitatii continentului, chiar in conditiile Tn
care in cadrul NATO si din partea SUA au fost
reinnoite angajamentele de asigurare reciproca
a securitatii statelor membre. Tn acelasi timp,
asistam si la o escaladare a tensiunilor dintre
NATO si Rusia, la frontiera de est a Aliantei.
Fiecare parte (NATO, SUA, F.Rusa) intelege
sa-si consolideze prezenta in fata celeilalte
prin comasari de trupe si dispozitive militare,
prezenta de nave militare de descurajare,
survoluri de bombardiere si exercitii militare
la limita inducerii de agresiune reala. Situatia
care afecteaza implicit securitatea Romaniei,
prin expunerea ei geografica si materiala n
baza apartenentei la NATO si a Parteneriatului
Strategic cu SUA, este un ,deja vu”. Extinsa
la nivelul continentului european, afectarea
securitatii prin tensiunile dintre SUA si F.Rusa
are nevoie de un recurs la istorie pentru a fi
inteleasa Tn realitatea acestor timpuri. Vom
observa ca nimic nu pare nou In modul de
abordare a propriei securitati europene din partea
Rusiei, Tn afara puterii Tnsutite a fortei militare
pe care fiecare parte si-o expune celeilalte.

De la imperativele istoriei, la provocirile
prezentului — implicatiile viziunii imperiale a
lui Petru cel Mare pentru politica externa a
F.Ruse

Tn problemele propriei sale securitati, unii
analisti (Dowling, 2014; Cracraft, 1993) arata
ca FRusa a ramas traditionalista, fiind mereu
inspirata de ,,instructiunile” lui Petru cel Mare
lasate Tn celebrul si contestatul testament al
acestuia din 1725. Un recurs la istorie ne arata ca,
in principal, nimic nu s-a modificat cu privire la
problemele privind securitatea Europei mentionate
in testamentul tarului, daca vom citi cu atentie acest
document. Expansiunea si influenta F.Ruse asupra
continentului european a fost o pulsatie sau un
flux si reflux continuu, confirmat de fapte istorice
de necontestat. Citind versiunea din anul 1892 a
testamentului (publicata la Tipografia Buciumul
Roméan, lasi), retine atentia prima instructiune
a tarului pe care o citam in limbajul vremii: ,,A
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fine nagia ruseasca necurmat in stare de razboi,
spre a avea pe soldarii ei pururea deprinsi la
razboi ... Razboiul sa ajute pacii, in interesul
ntinderii FRuse si a Tnaintarii ei in inflorire”.

Interpretarea acestei instructiuni, prin prisma
evolutiilor istorice care au avut loc de la data
redactarii testamentului si pana in prezent, vine
sa completeze punerea n practica a celorlalte
recomandari testamentare, sinteza lor reflectand
abordarea aproape cinica a imperiului rus si,
ulterior, a URSS in ceea ce priveste relatiile cu
diferite state europene: prin resursele materiale
disponibile si prin oamenii sai cu Tnalta calificare
si educatie, F.Rusa si-a propus intotdeauna sa
obtina foloase de la celelalte natiuni europene,
fara a pierde nimic din avantajele sale; sa se
amestece in toate disputele europene, dar mai ales
in tarile vecine, pentru a avea influente politice,
inclusiv cu ajutorul banilor; a provoca si intretine
tulburari, dezbinari si rivalitati pentru a céstiga
de la cei puternici si a-i divide pe cei slabi, pentru
Himperia lumii” (a stapani lumea). Cuceririle
F.Ruse trebuiau sa vizeze vestul Europei pana
la Atlantic, apoi sud-estul Europei spre Marea
Neagra, apoi spre sudul ei pana la Oceanul
Indian, fiind citate un numar impresionant de
tari de penetrat si de a le face dusmani intre ele,
pentru ca fiecare din ele sa-i devina prietena, dar
oare pentru cat timp?

Se poate spune ca prin resursele materiale
disponibile si prin resursa sa umana, nu lipsita
de educatie occidentala, F.Rusa a urmarit sa
obtina cat mai multe avantaje posibile de la
celelalte natiuni europene fara a oferi mare
lucru. Tnca de la sfarsitul secolului XIX, F.Rusa
a fost prezenta Tn toate disputele europene,
interferand Tn problemele externe ale tuturor
statelor Tnvecinate, inclusiv prin acordarea de
sprijin financiar, provocand si ntretinand revolte
sl dezbinari, conform principiului cunoscut inca
din epoca Imperiului Roman: ,,divide et impera’.
Cuceririle F.Ruse s-au intamplat in sensul punctelor
cardinale deja citate, dar aliantele s-au dovedit a fi
in final temporare, fragile si volatile, dupa pulsul
intereselor ei prioritare. Am putea sugera ca acest
lucru se intampla din considerentul perpetuu al
F.Ruse de a cauta altceva care sa-i fie folositor.
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Pe tot parcursul secolului XX, F.Rusa a
urmat consecvent aceeasi strategie Tn ceea ce
privea interesele sale externe, iar cel mai mare
succes n extinderea influentei sale la nivel global
I-a repurtat, fara indoiala, la finele celui de-al
Doilea Razboi Mondial, cand s-a aflat la masa
fnvingatorilor, toti cu statura de mari puteri ale
lumii.

O serie de evenimente istorice ca inceputul
celui de-al Doilea Razboi Mondial, participarea
URSS la acesta, alianta cu SUA si Marea
Britanie impotriva Germaniei care a incalcat
Tratatul Ribbentrop — Molotov (dar primul efect
in cheia tratatului fiind dezmembrarea Poloniei,
cu amintirea ca F.Rusa mai participase in
secolul XVII la alte trei Tmpartiri ale acestui stat
european), reanexarea, la incheierea razboiului,
a tarilor baltice, ocuparea Poloniei, Romaniei,
Bulgariei, Ungariei, Cehoslovaciei, Austriei si a
unei parti a Germaniei, urmata de instaurarea de
regimuri totalitare comuniste? in tarile ocupate,
obediente fatda de Moscova si declansarea
Razboiului Rece, confirma ca apogeul puterii
Rusiei, devenita URSS, a confirmat incidenta
continua, nelinistitoare si periculoasa a acesteia
asupra securitatii Europei democrate.

Securitatea Europei se afla ntr-un punct dificil
de mentinut, daca luam in considerare faptul ca
UE se confrunta cu provocarea de a fi situata la
Hintersectia” intereselor/disputelor SUA si ale
Rusiei, mai ales in ceea ce priveste granita sa estica.
Impactul deciziilor presedintelui SUA asupra
securitatii europene redevine unul considerabil si,
legat de acest aspect, unele analize (Glasser, 2018)
arata ca, 1n prezent, sprijinul SUA pentru europeni
este circumscris viziunii lui Trump care a criticat
reticenta Germaniei deamajoracheltuielile militare
cu care statele membre trebuie sa contribuie la
intarirea NATO. Criticile presedintelui Trump au
vizat faptul ca actualul cancelar german, Angela
Merkel, este tributar intereselor Rusiei, datorita
faptului ca Tsi doreste finalizarea mult discutatului
proiect energetic Nord Stream 2, care inrobeste
securitatea energetica europeana prin cea mai mare
economie a continentului, ea devenind captiva
unui singur furnizor. Tn declaratia sa, presedintele
Trump intreba in mod direct: ,,ce ar putea fi bun
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pentru NATO, daca Germania plateste miliarde
de dolari F.Ruse pentru gaze? SUA plateste pentru
securitatea Europei, pierzand 1insa miliarde
din comerzul cu aceasta. Germania trebuie sa
plateasca imediat 2% din PIB si nu in 2025”.
Tonul direct al presedintelui Trump depaseste o
LStrategie a rabdarii”, cum a fost sfatuita Merkel
sa adopte Tn ceea ce priveste dialogul cu SUA. Unii
consilieri ai presedintelui american au intervenit
pentru o nuantare a declaratiilor acestuia aratand
ca, desi presedintele Trump poate fi impredictibil
si voluntar, el este ,,dur cu prietenii si ea (Merkel —
n.n.) se numara printre ei. El vede Germania ca
0 tara prospera care ar trebui sa faca mai mult
pentru cheltuielile militare” si, implicit, pentru
securitatea colectiva asigurata de NATO. Un alt
oficial american, Benjamin Rhodes, adjunct al
consilierului pentru securitate al presedintelui
Obama, Tsi aminteste ca la ultimul dineu avut
cu Merkel, aproape de incheierea mandatului
presedintelui Obama, acesta a avertizat cancelarul
german ca ,,presedingia lui Trump va fi ca o
furtung”, predictie care s-a adeverit, luand liderii
europeni prin surprindere, mai ales in ceea ce
priveste problema securitatii continentale, n
general, si a UE, in special.

Fara Tndoiala ca, n viitor, Germania are
un rol de jucat in securitatea Europei la fel ca
si Rusia, dar, in viziunea cancelarului german,
Angela Merkel, soarta securitatii Europei se afla,
Tnainte de toate, in mainile europenilor: ,Zilele
cand ne bazam necondirionat pe alte state nu mai
exista”, afirma Merkel, iar acest lucru inseamna
ca este nevoie in continuare de un lider european
de anvergura care sa tina Europa unita n fata nu
numai a adversitatii Rusiei, ci si a expansiunii
Chinei prin proiectul ei global ,,Road and Belt
Initiative” (RBI).

Tn prezent, principala amenintare pentru
securitateaeuropeanavizeazastareade adversitate
a Rusiei, fiind necesar, insa, sa mentionam ca
aceasta atitudine a fost determinata de faptul ca
NATO s-a apropiat foarte mult de granitele ei, iar
extinderea Parteneriatului Estic, la care F.Rusa
nu a fost invitata sa adere, a fost perceputa de
Moscova ca 0 miscare agresiva de excludere din
partea europenilor. Timpul a trecut si este posibil
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ca in cosul nemultumirilor F.Ruse sa apara si
semne de intelegere la niveluri pe care si le doreste
mai Tnalte si bilaterale pentru moment. Tn acest
context, trebuie precizat ca ceea ce conteaza cu
privire la viitorul relatiilor dintre NATO si Rusia
este abordarea Presedintelui Trump, asa cum a
fost relevata n declaratia sa facuta la festivitatea
celebrarii a 70 de ani de la infiintarea NATO, pe
un ton relativ optimist: ,,Sper ca (Rusia — n.n.) sa
nu fie 0 ameningare de securitate. Sper sa avem o
relasie buna cu FRusa si, apropos, si cu China si
cu oricine altcineva. Faptul este ca avem NATO
si ca NATO a devenit mult mai puternica de cand
sunt eu presedinte.... Dar cred ca ne vom inzelege
cu Rusia. Am incredere in acest lucru”.

Totusi, Tn prezent, mai mult ca oricand dupa
caderea Zidului Berlinului, securitatea nu numai
a Europei, dar si a lumii intregi, se confrunta
cu multiple provocari (restructurarea puterilor
economice si impactul acestui proces asupra
echilibrului de forte pe plan mondial, schimbarile
climatice, digitalizarea si inteligenta artificiala,
terorismul, cursatnarmarilor). Ca urmare a tuturor
acestor realitati, este nevoie de o cooperare largita
intre marile puteri, iar acest lucru este de asteptat
sa se Tntample cat mai repede, pentru a se intra
intr-o noua ordine internationala cu consensuri
largite, tematice si de participare ale actorilor
globali traditionali si emergenti. Poate Trump,
prin negarea multilateralismului, Tncearca sa faca
ordine in relatiile sale bilaterale de putere pentru
a se ajunge la un nou consens multilateral pe o
tema globala mult mai larga.

Este de observat, insa, si un alt aspect,
faptul ca in prezent, relatiile SUA cu Europa
sunt departe de a fi la unison in ceea ce priveste
viziunile existente intre statele membre ale UE.
Pe de alta parte, si in cazul relatiilor cu F.Rusa
se manifesta cam acelasi lucru (vezi Ungaria).
Exista doua extreme: criticile dure aduse
hegemoniei Germaniei asupra continentului si
laudele aduse Marii Britanii pentru decizia de
a parasi UE. Disputele cu cancelarul german,
Angela Merkel, legate de facilitarea avansului
F.Ruse spre centrul Europei, prin proiectul Nord
Stream 2 (sustinut cu fervoare ca proiect pur
comercial, dar care aduce fonduri consistente
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bugetului Rusiei), ridica problema unor vanzari
mari si continue de energie spre tari cu un statut
economic stabil pe termen lung, deci buni
platitori. Criticii proiectului Nord Stream 2
arata ca realizarea acestuia ar reprezenta in fapt
0 amenintare la securitatea Europei, deoarece
ar conferi resurse financiare sporite F.Ruse,
destinate in fapt escaladarii cheltuielilor militare.
Aceleasi resurse financiare sporite alimenteaza
alte suspiciuni ca F.Rusa sustine financiar
interferente nedorite la adresa securitatii
europene si prin alte mijloace subversive, n
special prin influente si manipulari in mass
media si in cadrul retelelor de socializare.
Aceste manipulari cu puternic iz de propaganda
sunt dirijate nu numai spre sustinerea unor forte
radicale si eurosceptice, ci si pentru actiuni
infractionale ca atacuri cibernetice, spalari
de bani, vendete Tmpotriva propriilor spioni
etc. Desigur, unele reale, altele banuite, astfel
de actiuni ale F.Ruse par greu de dovedit sau
exista interese sa nu fie dovedite si sunt negate
cu fervoare de autoritatile de la Moscova. Din
pacate, consecintele lor sunt cat se poate de
vizibile, contribuind fie la amorsarea fortelor
centrifuge care pot conduce de la fracturi pana la
disolutia proiectului de integrare europeana, fie
la stimularea atractivitatii unor guverne fata de
investitii majore ale F.Ruse, calcand standardele
UE (exemplul Ungariei).

Unele analize (Karaganov, Suslov 2018) arata
ca, desi F.Rusa este importanta in ceea ce priveste
tranzitia la 0 Noua Ordine Mondiala, principalul
ei interes ca forta de influenta este de natura
geopolitica, nu economica. Abordarea geopolitica
a F.Ruse vizeaza mentinerea echilibrului de forte
militare (probabil la un nivel mai ridicat decét in
perioada Razboiului Rece) si conservarea propriului
spatiu de influenta care se afla in vecinatatea
valorilor  si  modelelor  politico-economice
occidentale si a regimurilor post-comuniste care
aspira sa devina democratii puternice cu economii
stabile. Provocarile pentru FRusa legate de
mentinerea statutului sau de putere cu influenta
politica si economica si, mai ales, de conservare
a securitatii sale intr-un mod traditional nu sunt
facile. Tn opinia multor analisti, la care achiesam si
noi, acest lucru denota faptul ca pentru a i se usura
valorificarea oportunitatilor de implicare ale acestor
timpuri, F.Ruse trebuie sa i se acorde mai deschis-
pozitiv si nu secretos-negativ considerentele unei
puteri globale legitime si sia se evite acutizarea
unor slabiciuni care sa i puna in pericol anduranta
proprie, cu efectul posibil de domino in proximitatea
sa, cu consecinte impredictibile.

Luand 1in considerare cele exprimate
anterior n analiza noastra, consideram ca sunt
cateva aspecte cheie care ar putea contribui la
consolidarea securitatii europene din perspectiva
relatiilor cu F.Rusa (vezi Figura 1).

Figura 1: Trei piloni ai viitoarei securitati europene

Prevenirea unui conflict militar direct intre Rusia si NATO

Redeschiderea cooperarii dintre statele membre UE si Rusia Tn problemele
de interes comun, ca de exemplu combaterea terorismului, ar reprezenta
un nou inceput pentru relatia bilaterala UE -Rusia, chiar si in conditiile

mentinerii sanctiunilor.

O noua fundatie pentru atingerea securitatii europene si a echilibrului se
poate atinge prin stoparea extinderii influentei NATO in spatiul ex-sovietic
si un angajament al F.Ruse de a nu mai interfera agresiv in problemele
fostelor republici sovietice acum parte a UE.

Sursa: Autori, pe baza literaturii de specialitate studiate.
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Tn opinia noastra, viitorul relatiilor cu Rusia,
privit prin prisma celorlalte puteri globale, SUA,
UE si China, trebuie abordat cu pragmatism si
nu cu naivitatea care a caracterizat perioada ce
a urmat imediat dupa caderea Zidului Berlinului
si a Cortinei de Fier. Daca in anii "90 inca mai
parea posibil visul de a instaura o pace globala,
prin aderarea F.Ruse la valorile democratice
si occidentale, odata cu accederea la putere a
regimurilor puternic nationaliste ale lui VIadimir
Putin si Dmitri Medvedev, acest vis s-a dovedit a
fidoar o utopie. Initial, atat fostul presedinte SUA,
George W. Bush, cét si primul ministru britanic
de la acea data, Tony Blair, au crezut ca se poate
conlucra cu presedintele Rusiei, Vladimir Putin,
dar, pe masura consolidarii puterii acestuia, de-a
lungul mandatelor succesive obtinute, liderii
occidentali au constientizat ca se afla in fata unui
lider hotarat sa instaureze in negocierile sale
internationale strategii din timpul Razboiului
Rece.

La toate acestea s-a adaugat si resuscitarea
inteligenta a nationalismului, practicata de
regimul lui VIadimir Putin, si care a fost facilitata,
in opinia unor analisti ca Nina Khrushcheva,
exponenta Noii Scoli de gandire rusa?, de ,,dublul
standard” promovat de Occident in chestiunea
secesiunilor teritoriale. Astfel, pe cat de mult au
sustinut dreptul Kosovo la independenta (dupa
destramarea fostei lugoslavii si razboiul sangeros
ce aurmat), pe atat de drastic s-au pronuntat liderii
occidentali Tn chestiunea Crimeii. Legat de acest
aparent antagonism din viziunea Occidentului
privind problemele complicate din Europa de
Est si din Balcani, grevate de multitudinea etnica
si trecutul istoric ce a fost marcat de multiple
conflicte, si a caror amintire este inca vie in
memoria colectiva, istoricul Robert Skidelsky
arata ca expansiunea NATO spre Europa Centrala
sl n tarile baltice ex-sovietice a reprezentat o
cauza externa semnificativa a reinstaurarii unui
regim autoritar si anti-liberal in Rusia. Nu atat
abuzurile interne in eliminarea oponentilor
politici, cat deteriorarea relatiilor cu Occidentul
au contribuit la aceasta stare de fapt.

Caurmare, numai prin afirmarea suveranitatii
sale absolute, F.Rusia doreste sa-si aduca
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contributia la solutionarea problemelor globale
stringente, si numai daca obtine loc legitim in
dominatia globala. Politologul Vladislav Surkov,
intr-un articol publicat in Nezavisimaia Gazeta
si intitulat ,,De ce statul lui Putin va dura dupa
el”, mentiona ca F.Rusa a devenit un nou tip de
stat, ,,statul lui Putin”, al patrulea dupa cele trei
mari modele de guvernanta cunoscute in istoria
tarii: Marele Cnezat al lui Ivan 11, Imperiul lui
Petru cel Mare si statul sovietic. Este posibil ca
F.Rusa sa vrea sa repete modelul Frantei de azi - a
cincea Republica a lui De Gaulle, cel al Turciei —
statul lui Ataturk sau cel al Statelor Unite —
creatia ,,parintilor fondatori” (Vlad, 2019). Cu
alte cuvinte, Rusia, ca si China, se indreapta
spre un model societal exportabil (in sensul
tuturor interferentelor deja manifeste), si, prin el,
F.Rusa crede ca va reusi sa raspunda provocarilor
sale sociale si politice interne mai facil, creand
acest tampon al propriului model ca vehicul al
promovarii intereselor sale externe.

Tn ,,noul joc geopolitic” practicat de F.Rusa
trebuie adusa n actualitate problema frontierei
de est a UE. Legat de acest ,,calcai al lui Ahile”
existent in problema securitatii europene si
in relatia UE-Rusia, Vaclav Havel mentiona,
inca din anul 1991, ca tensiunea dintre F.Rusa
si Europa se va diminua semnificativ atunci
cand ambele parti vor conveni cu calm ,,unde
se terming una si unde incepe cealalta”. Tn
opinia altor analisti, ca de exemplu politologul
rus Dmitri Trenin, pentru a realiza o cooperare
durabila cu Rusia, Occidentul trebuie sa accepte
acest stat ca atare, cu modelul sau politic diferit i
sa nu Tncerce sa Tsi impuna cu brutalitate valorile
sale, ci sa atraga F.Rusa la masa negocierilor cu
promisiunea unei viitoare prosperitati economice
n securitate, deoarece ,,Occidentul ar trebui sa
se teama mai mult de slabiciunile F.Ruse decét de
designul ei imperial”. Exista un consens general
ca slabiciunile structurale economice ale F.Ruse
nu trebuie lasate sa se adanceasca, chiar cu
»progresele” stimulate de sanctiunile economice
impuse, iar aceasta abordare a Occidentului are
efectul dorit, acela de a se ajunge la o conlucrare
internationala constructiva cu acest stat. Tn caz
contrar, spune Tretin, 0 Rusie antagonizata si
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izolata, ar deveni agresiva si ar impinge lumea
intr-un cerc vicios in discutarea problemelor de
securitate internationala.

Trebuie precizat faptul istoric ca prin
raspandirea ideologiei comuniste si a mode-
lului sau economic totalitar in Asia de Sud-
Est (China, Coreea de Nord si Vietnamul de
Nord) si Tn vecinatatea SUA (Cuba), URSS a
depasit cu mult granitele geografice indicate
in viziunea testamentului lui Petru cel Mare.
Cu toate acestea, tensiunile din timpul
Razboiului Rece nu au condus la un conflict
militar deschis, ca urmare a atitudinii moderate
a celor doi lideri mondiali de la acea data,
Ronald Reagan, presedintele SUA, si Mihail
Gorbaciov, presedintele URSS. Prin actiunile
lor intelepte, acesti doi lideri au reusit sa
opreasca propensiunea catre un conflict militar
pentru stapanirea lumii (imperia mondo),
prezis de Petru cel Mare cu secole in urma,
si sa deschida calea negocierii de importante
tratate de limitare a Tnarmarilor si a cooperarii
din anii ce au urmat. Dupa prabusirea URSS,
datorita permanentei extinderi a UE si a NATO
cu unele state ex-sovietice, F.Rusa s-a simtit
din nou vexata si provocata in ceea ce priveste
securitatea sa externa, fiind Tmpinsa de aceste
evenimente ntr-o noua logica de tip Razboi
Rece. Scopul a fost cel traditional, de a-si
asigura securitatea frontierelor cu Occidentul.
Astfel, desi Razboiul Rece se Tincheiase
prin disolutia URSS, F.Rusa a continuat sa
manifeste aceleasi temeri istorice privind
securitatea sa externa, escaladand la nivelul
populatiei o atitudine ostila fata de Occident,
reluand cursa Tnarmarilor si devenind, in cele
din urma, din nou o putere politica autarhica si

centralizata. Practic, ostilitatea populatiei fata
de Occident si valorile sale a fost mentinuta si
alimentata permanent de catre autoritatile de la
Kremlin, iar sanctiunile cu care se confrunta in
prezent F.Rusa s-au dovedit perfecte pentru a-si
intretine propaganda antioccidentala la nivelul
unei mase largi a populatiei. Practic, perceptiile
anti-Occident au fost si sunt cu succes folosite
de catre autoritatile de la Moscova drept un
antidot pentru toate problemele interne, mai
ales pentru cele economice si sociale. Scopurile
au fost atinse, abaterea atentiei populatiei de la
disensiunile interne si justificarea noii forme de
autocratie instaurate post anii "90. Aceasta din
urma a fost perceputa de Occident ca 0 mimare
a democratiei, respectarii drepturilor omului,
a regulilor economiei de piata si ale dreptului
international.

Revenirea F.Ruse ca actor de prim rang in
planul geopoliticii globale

Necesitatea de a conlucra cu F.Rusa trebuie sa
plece de la exemple pozitive recente de cooperare
internationala, deoarece, ca urmare a sanctiunilor,
F.Rusa cauta sa Tsi creeze noi aliante (vezi mai ales
apropierea de China) si sa Tsi reduca dependenta
de exporturile de petrol care sunt afectate inclusiv
de fluctuatiile dolarului SUA. Datorita faptului ca
veniturile din exporturile de petrol reprezinta o
importanta sursa de venit la bugetul federal (vezi
Tabelul 1), autoritatile ruse sunt constiente ca
acest fapt reprezinta o vulnerabilitate si Tncearca
o diversificare a economiei pentru a contracara
efectele negative ale dependentei de exporturile
de hidrocarburi.

Tn ceea ce priveste reducerea dependentei
cresterii economice de exportul de hidrocarburi,

Tabelul 1: Structura bugetului federal rus (% din PIB)

2017 2018 2019 (estimari)
Venituri 16,4 18,7 19,1
Venituri din gaz si petrol 6,5 8,7 8,7
Venituri aditionale din gaz si petrol 0,9 4,1 4,0
Venituri care nu provin din gaz si petrol 9,9 10,0 10,4
Cheltuieli 17,8 16,1 16
Balanta -1,4 2,6 3,1

Sursa: Autorii pe baza datelor Bancii Centrale a Federariei Ruse.
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actualul ministru rus de externe, Serghei Lavrov,
declara ca F.Rusa ,,a tras concluziile necesare si
face tot ce este posibil pentru a nu mai depinde
de acele rari care actioneaza in acest mod fara
de partenerii lor internagionali (cu sanctiuni
repetate — n.n.), continudnd cu avertizarea
ca sanctiunile Tmpotriva Moscovei ,.risca Sa
submineze stabilitatea globala si fac parte
dintr-un joc periculos”. De mentionat ca aceasta
idee a fost deja enuntata de catre unii analisti
(Schoettli, 2018) si cu referire la un alt factor

major de destabilizare geopolitica, razboiul
comercial SUA — China.
Potrivit unor  declaratii  recente ale

presedintelui rus, Vladimir Putin, F.Rusa este
interesata si poate fi implicata intr-un proces
de restructurare a relatiilor internationale,
inclusiv prin initierea dialogului cu celelalte
mari puteri, cu conditia sa nu i se subestimeze
rolul de putere globala (asa cum s-a intamplat n
cazul conlucrarii cu SUA la eliminarea armelor
chimice din Siria, de exemplu). Cu toate acestea,
exista opinii pesimiste, ca de exemplu cea
exprimata de Carl Bildt, fost prim-ministru al
Suediei, un lider international care este marcat,
fara Tndoiala, de istoria propriei tari in relatiile
cu F.Rusa imperiala. Bildt arata ca F.Rusa va fi
mereu gata sa-si foloseasca toate armele pentru a
recastiga ceea ce crede ca ii apartine, chiar daca
nu are un plan bine definit pentru restaurarea
fostei sale puteri mondiale din timpul Razboiului
Rece (Bildt, 2017). Aceasta opinie contrazice
ideile enuntate de alti analisti (Skidelsky, 2003;
Khrushcheva, Tayler, 2019), care vad in Vladimir
Putin un lider totusi precaut care ar ezita sa ia
decizii ce pot acutiza conflicte globale.

Tn acelasi timp, Carl Bildt considera ci a fost
gresita abordarea, atata NATO, cat si a UE n ceea
ce priveste continua extindere cu noi membri, prin
aceasta politica fiind aduse deservicii securitatii
europene, ca urmare a alimentarii temerilor
F.Ruse privind pierderea influentei sale in spatiul
ex-sovietic. Tn opinia noastri, F.Rusa ar putea
renunta la restauratia ambitiilor sale imperiale
numai daca Occidentul, chiar continuand
politica de influenta a NATO si UE, ar sprijini
independenta noilor aliati militari si economici in
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fata Tncercarilor F.Ruse de a transforma fostele
state sovietice in state satelit, aservite intereselor
sale. La randul sau, daca ar garanta independenta
fostelor state aliate, F.Rusa si-ar proteja chiar
propriile sale interese de securitate. O asemenea
politica din partea F.Ruse ar contribui la mai buna
cooperare cu aceste state invecinate, generatoare
de importante resurse prin care ar putea sprijini
consolidarea propriei sale dezvoltari economice
si extinderea relatiilor comerciale cu acestea.

O problema de fond a geopoliticii globale
ramane modul in care F.Rusa poate redeschide
dialogul si cooperarea cu statele occidentale, in
special Tn contextul Tn care Tnca i sunt impuse
sanctiuni internationale. O viitoare recladire a
increderii intre F.Rusa si Occident ar fi cu atat
mai mult de dorit cu cat pentru blocajul actual
al relatiilor F.Ruse cu Vestul sunt responsabile
ambele parti. Pe de o parte, F.Rusa a fost provocata
de continua extindere a NATO catre est, pe de alta
parte si ea, la randul sau, a provocat comunitatea
internationala testandu-i reactiile (Pace, 2014),
prin anexarea Crimeii. Nu putem aprecia natura
de ,.reciprocitate” a provocarilor, dar F.Rusa a
reactionat fata de extinderea teritoriala spre est
si spre sud a influentelor occidentale, in fostele ei
zone de suprematie din perioada sovietica. Unii
analisti, ca de exemplu Robert Gates, directorul
CIA in anii 90, au admis ca Vestul, si mai ales
SUA, au subestimat, din diferite considerente,
efectele umilintelor la care a fost supusa F.Rusa
prin pierderea Razboiului Rece. La randul sau,
Robert Skidelsky afirma ca fortele politice
liberale si prooccidentale din F.Rusa au fost de
parere ca un guvern democrat la Moscova ar fi
fost 0 mai buna garantie de evitare a actiunilor
externe agresive ale Rusiei decét existenta unor
trupe NATO la Vilnius (vezi articolul ,,Reset For
West’s Relations With Russia”, Project Syndicate,
lanuarie 2017).

Tntr-un alt context, al Summitului NATO de
la Bucuresti, afirmatia lui Jaap de Hoop Scheffer,
secretarul general de atunci al NATO, ca Ucraina
ar putea deveni candva membru al Aliantei NATO,
I-a vexat teribil pe Putin. Astfel de afirmatii,
precum si insistenta in lectiile oferite F.Ruse
despre cum ar trebui sa-si gestioneze relatiile



INFOSFERA

externe post-Razboi Rece, o insistenta nelipsita
de aroganta, au condus inevitabil la ,,resentimente
g1 0 amaraciune pe termen lung” a Rusiei. Prin
toate actiunile sale, Vestul a demonstrat ca orice
concesie a Rusiei a fost imediat Tnlocuita de o
forma de expansiune a puterii Occidentului,
conducand autoritatile ruse la concluzia, deja
tarzie, ca a fost o mare greseala sa accepte
dizolvarea URSS si pierderea buffer-ului oferit
de statele ex-sovietice in relatiile de securitate
cu Europa. Cu toate aceste greseli istorice, care
s-au facut de ambele parti, noi consideram ca
actualmente exista premise favorabile pentru o
recunoastere si repozitionare corecta geopolitica
a Rusiei, intelegandu-i temerile, iar acest fapt
ar putea avea efecte benefice asupra securitatii
europene. Atat F.Rusa, cat si Vestul clameaza
o ordine internationala bazata pe reguli (dar
nu trebuie uitat ca Vestul a creat precedentele
periculoase prin violarea Chartei ONU atunci
cand NATO a bombardat Belgradul in 1999 si
a separat Kosovo de Serbia). Teza promovata de
F.Rusa privind o lume multipolara ofera o sansa
ameliorarii relatiilor internationale Tn conditiile
in care SUA ar raméane doar una dintre puterile
globale (Kissinger, 2018), iar China, care aspira
la acest statut, devine constienta ca trebuie si ea
sa-si asume nu numai drepturile, ci si, pe deplin,
obligatiile pe care le-ar implica respectivul
statut.

Ca urmare, intr-o lume n continua schimbare
confruntata cu multiple provocari pentru
securitatea globala, este important sa se restaureze
increderea reciproca si dialogul intre F.Rusa si
Vest, pornind de la interesele comune existente: o
relaxare a sanctiunilor economice impuse F.Ruse
contra unor noi aranjamente privind stocurile de
arme nucleare si de arme chimice, refacerea unor
mai bune intelegeri cu Iranul privind programul
sau nuclear sau o solutie pentru Siria prin care
s-ar decide favorabil soarta a milioane de refugiati
al caror flux continuu de migratie a creat mari
tensiuni in UE. Skidelsky (2018) este de opinie ca
relatiile pragmatice pot fi reluate cu succes intre
cele doua parti, cu conditia ca Vestul sa trateze
cu mai multa atentie ingrijorarile Rusiei, de a nu
1i afecta mandria de natiune si statutul ei legitim
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n reconfigurarea puterilor globale n noua ordine
internationala pe cale sa se formeze.

Relatiile dintre F.Rusa si UE sunt afectate
si de o oarecare vulnerabilitate a acesteia din
urma, mai ales in contextul marcat de Brexit
si de iminenta unei recesiuni care este pe cale
sa porneasca din Germania, 0 tard care in
mod traditional a fost considerata ,,motorul”
economiei europene. Din pacate, situatia UE
este caracterizata la ora actuala de o serie de
divergenteintrestatelemembreinceeacepriveste
probleme cheie: migratia, Brexit, sanctiunile
Tmpotriva Rusiei, alte mecanisme de stabilitate
financiara si economica inca nedefinitivate
(Uniunea Bancara, Uniunea Pietelor de Capital,
pilonul fiscal pentru sustenabilitatea euro etc.).
Ele suna ca o invitatie pentru ca F.Rusa sa se
poata implica Tn disensiunile Uniunii, spre a le
accentua. Negocierea Brexit a creat dificultati
suplimentare Tn ceea ce priveste ajungerea
la un consens privitor la reformarea UE, ce a
creat sperante F.Ruse ca sanctiunile aplicate
Tmpotriva sa se vor relaxa. Alegerea lui Trump
n SUA ca presedinte a fost privita, de asemenea,
ca o deschidere spre relatii mai bune intre SUA
sl F.Rusa, dar, ca si in cazul cu UE, ele raman
marcate de fracturi Tn abordare. F.Rusa a intarit
cooperarea militara cu multe dintre statele
invecinate, foste membre ale URSS; n plus,
a cautat sa revigoreze initiative si procese de
integrare in spatiul ex-sovietic, n contrapartida.
Astfel de initiative, cum ar fi Uniunea Economica
Eurasia si Organizatia Tratatului de Securitate
Colectiva, au potentialul sa interfereze cu
obiectivele Parteneriatului Estic al UE. Este de
remarcat adaptarea F.Ruse la climatul economic
international prin securizarea economiei fata de
un pret al titeiului plafonat la un nivel scazut,
recurgand la intelegeri contractuale pe termen
lung, de regula pe o perioada minima de cinci ani
cu alte state producatoare de petrol, si pledand
pentru renuntarea la denominarea tranzactiilor
cu energie in dolari SUA. De asemenea, 0
politica de succes a reprezentat-o si afilierea
informala a F.Ruse la politica OPEC (2016) de
limitare a productiei pentru a sustine cresterea
pretului la aceasta materie prima energetica.
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La provocarile cunoscute, F.Ruse i se mai
adauga cele determinate de islamismul extremist
la sud, de expansiunea Chinei la est si de fostii
dusmani ai Razboiului Rece la vest. Situatia ar
impune, totusi, ca Vestul sa faca un prim pas
pentru normalizarea relatiilor acum si nu pentru
0 Rusie post-Putin, asa cum explica Henry
Kissinger, fostul consilier pentru Securitate
Nationala la Casa Alba (1969-1975) si fost
secretar de stat al Statelor Unite (1973-1977), cu
0 vasta experienta in gestiunea relatiilor SUA cu
F.Rusa. Kissinger a fost si a ramas un adept al
»realpolitik-ului” si din acest motiv considera ca
Washingtonul trebuie sa actioneze primul pentru
Tmbunatatirea relatiilor cu Moscova, pe fondul
si sub amenintarea cresterii puterii globale a
Chinei, tara cu care SUA se afla intr-o competitie
de mari proportii. In opinia lui Kissinger, un
echilibru realizat intre SUA si F.Rusa ar contribui
la stabilitatea mondiala multipolara.

Tn ceea ce priveste viitorul relatiilor dintre
F.Rusa si SUA, putem spune ca incheierea
prelungitei anchete a consilierului special Robert
Mueller (care nu s-a finalizat nici cu incriminarea,
dar nici cu disculparea presedintelui Trump, fiind
invocate prevederile ghidului Departamentului
de Justitie al SUA) a creat conditiile pentru ca
F.Rusa si SUA sa reinceapa un dialog pe baze
de egalitate, potrivit statutului lor de mari puteri,
chiar structural diferite. Un astfel de dialog
ar putea duce la o resetare a relatiilor dintre
cele doua tari, fapt ce ar avea, de asemenea, un
impact important asupra securitatii europene,
potrivit unei opinii exprimate de Nikolas K.
Gvosdev, specialist Tn relatii internationale ruso-
americane si profesor de studii de securitate
nationala la US Naval War College. O astfel
de resetare a fost previzionata de intalnirea
ministrului de externe rus, Serghei Lavrov,
cu secretarul de stat american, Mike Pompeo
(Soci, mai 2019). Tn cadrul acestei intalniri, desi
desfasurata intr-o atmosfera cordiala, nu s-a
ajuns la o intelegere in privinta sanctiunilor sau
legat de alte probleme cruciale pentru securitatea
mondiala, dar ntalnirea in sine a reprezentat
un semnal de bun augur privind deschiderea pe
fond a dialogului dintre aceste doua mari puteri.
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De remarcat faptul ca ministrul de externe rus I-a
primit pe Mohammad Javad Zarif, ministrul de
externe iranian, naintea secretarului american.
La randul sau, presedintele Putin l-a primit pe
Pompeo la Soci, dar numai dupa intrevederea
cu ministrul de externe chinez, Wang Yi, si dupa
vizita facuta in Astrahan pentru a participa la
testarea noilor sisteme avansate de arme. Mesajul
de putere militara al F.Ruse fata de M.Pompeo
si, pe cale de consecinta fata de SUA, este mai
mult decat explicit. F.Rusa a fost si ramane o
mare putere militara de care trebuie sa se tina
cont la masa negocierii securitatii mondiale. Este
evident ca F.Rusa, din dorinta de a fi tratata ca
0 putere globala legitima, nu se arata intimidata
de amenintarile SUA, transmitdnd mesajul ca
trateaza in mod egal SUA si China si ca optiunea
pentru o abordare singulara a unei pozitii forte,
cu oricine si n orice, este contraproductiva. Ca
urmare, F.Rusa continua sa se implice in puncte
Hferbinti” ale securitatii mondiale, cum sunt
Orientul Mijlociu, Ucraina, sau mai recent,
Venezuela. Preferinta F.Ruse este de a incepe
negocieri cu SUA pentru a stabili ca fiecare din
cele doua puteri sa-si Tmparta responsabilitatile
de asa maniera incét ,fiecare sa stea in propria
emisfera”, ceea ce este greu inca de crezut in
cazul Venezuelei si, respectiv, Ucrainei.

Istoria a demonstrat, Tnsa, cat de periculoasa
si costisitoare este intentia marilor puteri de
a se afla intr-o perpetua competitie, mai ales
militara, si cat de nefaste sunt consecintele
Tmpartirii lumii printr-o noua cortina de fier.
Consecintele au fost deopotriva negative, atat
pentru Occident, cat si pentru F.Rusa. Cu toate
acestea, ntalnirile lui Putin cu presedintele
iranian, Hassan Rouhani, si cu cel turc, Tayyip
Recep Erdogan, pe tema terminarii razboiului
din Siria (Soci, 2015), reprezinta un semnal ca
F.Rusa cauta sa aduca noi aliati in tabara sa si
ca, pe cale de consecinta, istoria se poate repeta
cu ridicarea de noi ziduri. De altfel, unii analisti
internationali au catalogat Summitul celor trei
ca ,,0 noua Yalta fara americani”. Presedintele
Dumei, Serghei Naraskin, a facut referire la
intalnirea celor ,, Trei Mari” din 1945 ca exemplu
de solutionare a problemelor internationale care
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framantau lumea. Conform opiniilor exprimate
de Peter B. Doran si Donald N. Jensen, ambii
analisti la ,,Center for European Policy Analysis”,
(vezi ,,Putin’s Strategy of Chaos”), Summitul de
la Soci a fost calificat ca 0 ,,axa a ordinii” posibile
chiar si fara SUA. F.Rusa crede ca sistemul
international o trateaza injust, desi ea a avut de
profitat din ordinea internationala existenta. Cel
mai recent exemplu a fost conlucrarea Est-\Vest
pentru stabilizarea economiei ruse dupa colapsul
URSS. F.Rusa crede, de asemenea, ca pilonii
ordinii internationale post-1990 — drepturile
omului, normele democratice si statul de drept —
sunt pretexte de amestec in treburile sale interne.
In fapt, F.Rusa se teme de acesti ,piloni” care
pot sa de-legitimizeze ,,putinismul” si speranta
supravietuirii lui. Merita mentionat, in acest
context, si faptul ca Mihail Gorbaciov acuza
SUA, inca din 2017, ca atrage F.Rusa intr-un
nou Razboi Rece, desi antagonismul dintre cele
doua tari nu era inca atat de mare ca in prezent.
Gorbaciov declara pentru ziarul Bild ca: ,,trebuie
Sa recunoastem ca mai toate caracteristicile
timpului sunt cele ale Razboiului Rece care s-a
instalat deja”. Vladislav Inozemtsev, in articolul
sau ,,Russia’s Cold War Habit” (mai, 2017) ne
aducea aminte ca adversitatea F.Ruse impotriva
Occidentului a Tnceput cu un secol Tnaintea
Razboiului Rece, cand iesind victorioasa din
razboaiele napoleoniene era, In acelasi timp,
cea mai conservatoare si cea mai reactionara
forta a Europei. Sub tarii Alexandru I, Nicolae |
si Nicolae Il, F.Rusa s-a opus oricarei Tnnoiri
si a platit un pret mare ca urmare a declansarii
revolutiei comuniste, ale carei consecinte au
afectat cel mai mult Europa estica pentru mai
bine de jumatate de secol.

In opinia noastra, F.Rusa, prin initiativele
sale de destabilizare recunoscute ca manifeste
in Europa si cele doar banuite in SUA, are de
pierdut in propriile eforturi de a-si redobandi
recunoasterea suprematiei internationale i
pozitia de putere globala, prin opusul sustinut
de ea, cel al amestecului Tn treburile interne
ale altora. Relatiile F.Ruse cu Europa au fost si
raman complicate, Tn lipsa gasirii unei formule
de cooperare sau a unui compromis satisfacator
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care sa atenueze suspiciunile si adversitatile de
ambele parti. Conform analizelor recente ale
BESA (Begin-Sadat Center for Strategic Studies),
0 solutie posibila ar fi un spatiu economic de la
Lisabona la Vladivostok, caracterizat printr-o
economie unificata, a unei intelegeri politice si,
posibil, chiar a unei cooperari militare oneste. De
altfel, atat analisti rusi, cat si europeni au lansat
ipoteza crearii proiectului ,,Greater Eurasia”,
acesta fiind considerat o solutie atractiva inclusiv
pentru politicienii care ar trebui sa decida.
Referitor la proiectul ,,Greater Eurasia”, Angela
Merkel si-a exprimat speranta ca ,FRusa va
putea sa-si intensifice dezvoltarea relagiilor cu
Spariul Economic European si, in final, sa rezulte
un Spariu Economic Comun de la Lisabona la
Vladivostok”. Comunitatea de afaceri rusa si
chiar Putin au sustinut ca ,,pentru viitor, am putea
considera chiar o zona de comert liber sau chiar
forme mai avansate de integrare economica (intre
cele doua puncte geografice — n.n.). Ele ar avea
ca rezultat o piasa continentala de mii de miliarde
de euro” (,,The End of Europe from Lisbon to
Vladivostok”, BESA, martie 2019). lata pasi
interesanti de acomodare a relatiilor intre puteri,
dar deocamdata doar declarativi. Desigur ca
realizarea acestui proiect ar presupune renuntarea
la ambitii reciproce, si, mai ales, instaurarea
unei ncrederi reciproce pentru eliminarea
inflexibilitatilor si suspiciunilor existente de
ambele parti. Realizarea redeschiderii cooperarii
ar fi, insa, de dorit, in conditiile in care atat F.Rusa,
cat si UE au nevoie una de cealalta atat din punct
de vedere economic, céat si din punct de vedere
al securitatii. Europa este dependenta de gazul
si petrolul exportat de F.Rusa, dar nici F.Rusa
nu Tsi poate permite, fara costuri economice
majore, renuntarea la o piata de 512 milioane de
consumatori.

Avand in vedere toate cele expuse, putem
concluziona, din modesta noastra analiza,
ca, ludnd Tn considerare diferitele viziuni ale
statelor membre UE in problema securitatii,
dar si necesitatea continuarii rolului NATO de
garant al securitatii europene, UE trebuie totusi
sa Tsi gandeasca propria strategie de aparare, cu
dezvoltarea unor capacitati si capabilitati proprii.
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Securitatea europeana nu poate fi disociata de
securitatea globala, iar asigurarea securitatii
si evitarea conflictelor devin absolut necesare
pentru a se sta la masa negocierilor pentru o noua
ordine internationala. Este de dorit ca ea sa nu
vina ca cea din 1944, dupa o conflagratie fara
egal Tn istoria omenirii. Pe baza teoriei cercurilor
concentrice, securitatea europeana depinde, in
primul rand, de atitudinea F.Ruse fata de acest
concept — daca ea ramane ancorata n traditia
tarista sau daca va gandi sa abordeze cu necesitate
un nou tip de securitate in functie de actualele
transformari globale. De ce se impune acest lucru?
Pentru a nu repeta istoria. In cazul F.Ruse istoria
demonstreaza ca exista o inertie traditionala n
abordarea propriei securitati, indiferent ca a fost
vorba de URSS sau ca este vorba de F.Rusa de azi.
Ideologiile si modelele politice care au dominat
F.Rusa in decursul istoriei au continuat, asa cum
am mentionat, fondul tarismului: totalitarism si
inchistare la reforme, cu perceptia si acuzarea
propriei izolari: F.Rusa versus mundi. URSS a
aparut pe acest fond intretinut de tarul Nicolae
al 1l-lea, dar nu a adus schimbari fundamentale
decat prin prisma noilor argumente ale totalita-
rismului, nascute din marxism si dictatura
pre-eminenta a proletariatului, sublimate de
centralizarea excesiva a puterii politice autoritare.
URSS a disparut din aceleasi motive: incapacitate
de adaptare la noile realitati globale, consumandu-si
resursele in marile complexe industrial-militare
si subventionarea satelitilor pentru a-i mentine
pe orbita sa. Cand aceste resurse s-au epuizat, a
urmat disolutia URSS.

Tensiunile dintre UE si F.Rusa continua, pe
fondul Tn care UE ramane blocata in dezbateri
interminabile si actioneaza putin, datorita
incapacitatii de a ajunge la un acord in privinta
solutiilor avansate Tn propria reformare. Tn mod
special, exista disensiuni intre statele membre
privind initiativele propuse de alianta franco-
germana n ceea ce priveste viitorul integrarii
europene, dar si legat de unele initiative
menite sa contribuie la consolidarea UE spre
a deveni preventiva si rezilienta la posibile
noi crize, mai unita, puternica si democratica.
La vulnerabilitatile de securitate ale UE se
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adauga riscurile economice ale unei posibile
noi crize economice, iar reformele institutionale
menite sa-i asigure o mai buna protectie la
socurile asimetrice de diverse naturi intarzie
tot Tn dezbateri prelungite, unele contradictorii
si prea simplificatoare, prin propunerea unor
solutii ineficiente si caracterizate de lipsa unei
viziuni viabile pe termen lung. Divergentele
interne ale UE motiveaza F.Rusa sa contribuie
la amplificarea acestora, prin instrumentele de
propaganda, dezinformare si implicare politica
directa n accentuarea disensiunilor intre statele
membre. Este o abordare gresitd, in opinia
noastra, care nu va fi benefica F.Ruse pe termen
lung. O UE dezbinata si imprevizibila reprezinta
un factor de risc si pentru securitatea Rusiei.
Tn acelasi timp, luand n considerare opiniile
analistilor, dar si lectiile istoriei, este evident ca
securitatea europeana nu poate fi asigurata prin
izolarea/excluderea Rusiei, ci prin implicarea
si responsabilizarea ei, cu recunoasterea
statutului ei de mare putere cu care trebuie
intarita cooperarea pornind de la dimensiunile
el pozitive existente.

Conform opiniilor exprimate de multi
geopoliticieni, F.Rusa trebuie luata ,asa cum
este”, adica cu recunoasterea faptului ca ea se
comporta in functie de un trecut istoric, avand in
vedere traditia sa de cuceritor, ceea ce Tnseamna
ca impulsurile sale ancestrale agresive trebuie
temperate de catre comunitatea internationala
nu prin lectii, uneori arogante, asa cum au fost
caracterizate de analisti, ci prin eliminarea
cauzelor care cauta sa-i suscite continuarea unui
astfel de comportament. Antagonizarea unui
stat pana la limita in care nu mai are nimic de
pierdut poate fi extrem de periculoasa pentru
stabilitatea globala, asa cum a aratat-o cazul
Germaniei naziste. Practic, Tn aceasta tara, si ea
cu orgolii istorice de fost imperiu si mare putere,
nazismul a erupt si a condus la cataclismul
celui de-al Doilea Razboi Mondial pe fondul
catastrofei economice de dupa Primul Razboi
Mondial, la care au contribuit pe deplin limitarile
politice si despagubirile imense impuse de catre
aliati Germaniei Tinvinse, echivalente azi cu
politica sanctiunilor.
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Poate linia unui nou Tinceput trebuie sa
plece de la clarificarea in ce masura ,,partile in
conflict” sunt in mod real si dusmani adevarati,
ireconciliabili. Se pare ca si Trump si Putininclina
spre eliminarea unei astfel de perceptii, dar pana
la acel moment raman aspecte si/sau asperitati
importante de solutionat la nivel global, cu
participarea celor doua puteri. Politologul Henry
Kissinger, bun cunoscator al relatiilor americano-
ruse, adauga ca linia de inceput pentru securitatea
europeana, sub umbrela celor doua puteri,
inseamna si gasirea cailor de legitimizare a actelor
ostile facute deja de F.Rusa dupa caderea Zidului
Berlinului. Se pare ca reacordarea dreptului de
vot F.Ruse in cadrul Consiliului Europei este
un astfel de pas, avand si relevanta ca Putin
ramane precaut in fortarea altor initiative ostile.
Sanctiunile impuse F.Ruse par sa conteze din ce
in ce mai putin din punct de vedere politic, prin
prisma efectului lor partial de ajustare, benefic
pentru economie. Rusia lui Putin si post-Putin
trebuie convinsa ca un echilibru intre puterea
ei militara si cea economica i da mai multa
credibilitate propriului ei nationalism/patriotism,
in primul rand prin asigurarea unui standard de
viata populatiei conform unei puteri economice
avansate. Tn acest mod va disparea propensiunea
cautarii continue a unui dusman extern de catre
puterea de la Kremlin, pentru a-si explica in fata
propriilor cetateni comportamentele autoritare
interne, departe de valorile unei democratii
autentice. Poate este necesar ca F.Rusa sa fie
eliberata de temerea continua pentru securitatea
sa externa, iar aici si Occidentul are un mare rol.

Din criza Cubei, Occidentul are de Tnvatat ca
F.Ruse nu trebuie sa i se acorde ,,drept cadou”
ideea ca reprezinta un pericol continuu pentru
SUA si aliatii ei, pentru ca astfel i s-ar intretine
importanta globala, prin exagerarea riscurilor pe
care le reprezinta ea pentru securitatea globala.
Credem ca ceea ce conteaza pentru un dialog
fructuos pentru securitatea europeana este ca
SUA si F.Rusa sa-si combine optim resursele
pentru pace si nu sa le contrapuna ca amenintari
reciproce. Consensul are de urmat pasi si, din
pacate, acestia inca sunt dificili din motive de
Tncapatanare reciproca.
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Desi reprimita cu drept de vot in Consiliul
Europei, UE s-a opus propunerii presedintelui
Trump ca F.Rusa sa fie invitata la G-7 si sa se
reconstituie G-8, stipuland, prin vocea liderilor
sai, ca Tnainte ca autoritatile de la Moscova sa
fie primite la ,,masa celor puternici” trebuie
sa rezolve problema ucraineana. EXxista si in
literatura de specialitate analisti (Chifu, 2019)
care sustin aceasta opinie si anume ca F.Rusa
doreste o revenire in forta In pozitia de egal in
cadrul negocierilor dintre marile puteri, dar fara
a face niciun compromis si fara a da Tnapoi in
ceea ce priveste actiunile sale de anexare prin
care a inglobat Crimeea n teritoriul propriu.
Este, Tn opinia noastra, un mod poate unilateral
de a analiza o problema ce poate avea consecinte
complicate atat in domeniul economic, cét si in
sfera securitatii regionale si globale. UE a sustinut
dislocarea teritoriala in cazul Kosovo, creand un
precedent. Chiar daca in cazul Ucrainei situatia
nu este identica, argumentatia se impune, totusi,
nuantata. Mai mult, ostilitatea si prelungirea la
infinit a sanctiunilor reprezinta un joc cu suma
nula. Este evident ca daca strategia pedepsirii
F.Ruse, cu credinta ca va ceda, nu a functionat
la cinci ani dupa impunerea sanctiunilor, nu va
functiona nici in viitor.

Mai este de subliniat un fapt, ca nici SUA
si nici F.Rusa, Tn aceasta etapa, nu considera ca
au nevoie de intermediari pentru a-si solutiona
problemele reciproce. Este cazul initiativeli
presedintelui francez, Emmanuel Macron, care
I-a invitat, in marja reuniunii G-7 din Franta,
pe ministrul de externe iranian, cu intentia
explorarii antamarii de negocieri cu SUA in
problema programului nuclear. Pe de alta parte,
se stie ca F.Ruse 1i convin abordarile exclusiv
bilaterale in problemele sensibile si practica
acest lucru pe toate continentele. Tocmai de
aceea, credem ca o noua abordare, de pe pozitii
pragmatice, flexibile si in interesul securitatii
europene, este necesara pentru ambele
parti — F.Rusa si SUA — cu recunoasterea
considerentelor si aspiratiilor fiecareia si
gasirea numitorului comun de la care se poate
pleca pe un drum deschis si sigur. Sa retinem
ca evolutia evenimentelor internationale, de la
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izbucnirea crizei ucrainene si pana in prezent,
demonstreaza ca nici UE, nici F.Rusa nu se
pot impune in fata celeilalte utilizdnd numai
coercitia, iar pierderile economice si riscurile
de securitate raman valabile pentru ambele
parti, iar escaladarea lor ar trebui incetata.
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INTERESUL STRATEGIC AL FEDERATIEI RUSE
IN ORIENTUL MIJLOCIU - PARTE A UNEI
STRATEGII DE TIP ,MASKIROVKA”

Marian STEFAI}IC
Alexandru PINTILI

Abstract

To show interest in an area that appears to be under the influence and interests of others, The Russian
Federation had to delimit the old paradigms and build viable strategies, not necessarily new, in order to
achieve the surprise.

At first glance of what has been done, the plan implemented by Russia Federation seems to be something
new, elaborate, innovative and carefully crafted. Partly is true, we can talk about a rebranding strategy, but
if we look closely at the strategies that are being addressed we see the same attempts validated by the past
experiences. We notice the same way of active involvement in others problems, without being in contradiction
with historical actions, fighting now on the same front with the old enemy of the frozen period, not long melted
and have, surprisingly to all analysts, the same invoked enemy: terrorism. This new type of fanatical terrorism
is unwarrantable from the point of view of doctrine but with territorial claims that give cold shots to the whole
of Europe. Something alike to the common enemy for whom the world, more or less civilized, more or less
prepared, more or less involved, accepted to fight together, divided into two power and interest alliances, three
quarters of a century ago.

Highlighting the intentions to support the common world effort to eliminate the terrorist threat
and multiple forms of manifestation becomes part of the Russian Federation new strategic doctrine of
misinformation, designed to gain strategic benefits.

Until now, USA talk about ,,maskirovka’ like being part of ,,deception and denial” disinformation
military plan used by the Russian Federation in order to mislead the opponent about the real intentions of
using military actions.

Now we have an appreciated form of this elaborate plan not to hide but to show real intentions and
actions that hide real strategic interests.

What is the stake? We will see that the Russian Federation strategic interest stake is neither economic
nor military, but simply the desire to be an active part of the strategic game.

Keywords: maskirovka, strategic interest, disinformation, rebranding strategy, terrorism.

Tn ultimii ani, Rusia desfasoara o campanie globala promovand interesele rusesti comerciale,
de extindere a influentei globale in detrimentul energetice si militare.
Statelor Unite, foarte sofisticata, bine finantata Se poate observa ca Rusia incearca crearea
si de succes. Liderii de la Moscova au urmarit unei lumi multipolare Tn care joaca un rol
0 serie de obiective strategice de subminare proeminent. Washingtonul, impreuna cu aliatii
a ordinii internationale liberale, in special in sai, se vad nevoiti sa anticipeze si sa analizeze
zonele de influentd ale Statelor Unite. Rusia viitoarele cursuri ale Rusiei cu atentie si in mod
si-a demonstrat intoarcerea ca 0 superputere concentrat. Pentru a-si extinde amprenta globala

*
Autorii sunt experfi in cadrul Ministerului Apararii Nagionale.
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sl pentru a-si exercita influenta, Rusia s-a bazat
pe diferite instrumente diplomatice, cibernetice,
militare, energetice, comerciale si financiare.

Multi ani post-Razboi Rece, Europa si SUA
nu au acordat o mare atentie eforturilor Rusiei
de extindere a influentei economice, militare si
politice Tn afara granitelor. Dupa intoarcerea
lui Vladimir Putin la presedintia rusa in 2012,
Moscova a demarat o campanie sofisticata si bine
pregatita de extindere a influentei globale. Toate
acestea au condus la sporirea legitimitatii interne
a lui Vladimir Putin, demonstrand statutul Rusiei
ca o superputere globala.

Tn anul 2014, razboiul nedeclarat din zona
Crimeii si atasarea peninsulei de catre Rusia
a condus la patarea imaginii internationale a
democratiei occidentale. Este pentru prima
data, dupa destramarea Uniunii Sovietice, cand
SUA se confrunta cu o Rusie care incearca sa isi
proiecteze influenta si sa Tsi depaseasca periferia
tarii prin prezenta in alte zone ale lumii.

Crizele regionale din Asia si Orientul
Mijlociu au determinat SUA si aliatii sai sa-si
concentreze atentia in zona, dar in acelasi timp
au trezit si interesul Rusiei, aceasta din urma
profitind si extinzandu-si influenta si prezenta,
folosindu-se de promovarea politicii ,,America
First” a presedintiei Trump.

Putem Tmparti activismul global al Rusiei in
patru regiuni geografice. Desi exista o oarecare
nesiguranta in ceea ce priveste impulsul din
spatele acestor eforturi, in general, ordonarea
prioritatilor Moscovei se aliniaza indeaproape cu
perceptia amenintarilor rusesti.

Tn primul rand, se evidentiaza contracararea
influentei occidentale in fostele state ale Uniunii
Sovietice. Moscova doreste sa-si stapaneasca
vecinii pentru a-i Tmpiedica sa se apropie de
Occident. Totodata, Moscova doreste acoperirea
influentei Tn Asia Centrala, zona in care China
domina din punct de vedere economic.

Tn al doilea rand, subminarea principalilor
adversari—SUA, UE, NATO. Motivareaactiunilor
antioccidentale este alimentata si de viziunea de
securitate a Rusiei, potrivit careia administratiile
fostilor presedinti, George W. Bush si Barack
Obama, au cautat modalitati de slabire a Rusiei
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pe plan intern si subminarea influentei acesteia in
plan international.

Tn al treilea rand, apare angajamentul Rusiei
de a-si castiga sau recéstiga influenta in zone
din Balcani si Orientul Mijlociu. De exemplu,
Moscova Tsi transmite statutul de mare putere si
capacitatea de a actiona dincolo de vecinatatea
imediata prin interventia sa in Siria.

Rusia nu urmareste sa devina un lider major in
Orientul Mijlociu, ci sa acumuleze cat mai multa
influenta in zona. Acest lucru 1i poate facilita
0 colaborare cu SUA in Orientul Mijlociu, in
schimbul unor concesii in alte zone. lar Tn cazul
n care SUA nu ar accepta, Rusia macar 1i va crea
situatia mult mai grea prin influenta dobandita in
regiune.

Si, nu n ultimul rénd, se observa incercarea
conducerii de la Moscova de a obtine influenta in
diferite zone ale Africii, Asiei si Americii Latine,
prin cultivarea unor lideri autoritari si formarea
de coalitii de puteri in crestere, care sa conteste
sistemul international influentat de Vest.

Exercitarea influentei Rusiei in Eurasia a
determinat conectarea la Moscova, din punct de
vedere politic, economic si de securitate, a statelor
vecine si a asigurat dominatia regionala a Rusiei.

Acoperirea globala a politicii externe rusesti
este mai larga decét se apreciaza. O ilustrare a acestui
lucru este modul in care Moscova aspira sa exercite
influenta prin diverse organizatii multilaterale cu
state membre si parteneri afiliati atat din vecinatatea
post-sovietica a Rusiei, cat si din Asia, Europa si
Orientul Mijlociu (vezi tabelul 1).

Totodata, liderii de la Moscova continua
cultivarea relatiilor cu Turcia. Relatiile ruso-turce
s-au Tmbunatatit destul de repede dupa scaderea
drastica Tnregistrata in 2015-2016, cand aviatia
turca a doborat un avion al aviatiei ruse. Toate
restrictiile rezultate Tn urma incidentului au fost
eliminate pana la inceputul verii anului 2017.

De-a lungul timpului, se observa o istorie
de Tncercari ale Rusiei de a profita de tendintele
separatiste din Eurasia. Moscova a incercat, de
asemenea, sa-si restabileasca si sa-si extinda
prezenta in regiuni in care s-a bucurat de o mare
influenta n timpul Razboiului Rece: Africa,
Orientul Mijlociu si Asia de Sud-Vest?.
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Organizatia
Tratatului
de Securitate
Colectiva
(CSTO)

Comunitatea
Statelor

Independente
(Csl)

Tabelul 1. Membrii si partenerii organizatiilor multilaterale prietenoase cu Rusia

Uniunea Economica
Eurasiatica (EEU)

Organizatia de
Cooperare de la
Shanghai (SCO)

State membre | State membre | State membre State membre Parteneri Dialog
Armenia Armenia Armenia China Armenia
Bielorusia Azerbaidjan Bielorusia India Azerbaidjan
Kazahstan Bielorusia Kazahstan Kazahstan Cambodgia
Kirgizstan Kazahstan Kirgizstan Kirgizstan Nepal
Rusia Kirgizstan Rusia Pakistan Sri Lanka
Tadjikistan Moldova Rusia Turcia
Rusia Selectafi pentrl NeGOCIErea | pagjiisan

Observatori | Tadjikistan ;/(i)igam (FTA fncheiat in Uzbekistan nggrigﬁiéfibjgr&'ﬁaﬁ%g
Afganistan Uzbekistan Egipt (in curs) Bangladesh
Serbia India (in curs) Observatori Egipt

Iran (in curs) Afganistan Irak

Israel (in curs) Bielorusia Israel

Mongolia (in curs) Iran Maldive

Serbia (in curs) Mongolia Siria

Singapore (in curs) Ucraina

Surse: Siteurile oficiale ale acestor organizagii multilaterale®.

Implicarea fortelor armate ruse 1in Siria,
incepand cu octombrie 2015, a constituit o
escaladare majora a sprijinului rusesc oferit
guvernului sirian si a primei operatiuni militare
de mare amploare, in afara granitelor, din istoria
Rusiei post-sovietice. Tnainte de aceasta, sprijinul
Rusiei pentru Assad a fost in mare masura limitat la
diplomatie, ajutor financiar, schimb de informatii si
livrarea de arme si echipament. De asemenea, Rusia
a pastrat facilitati militare in Siria, care ar fi fost in
pericol daca regimul Assad s-ar fi prabusit.*

Desi interventia in Siria Ti putea genera
pierderi substantiale Rusiei, se observa ca,
de fapt, a fost un adevarat succes. In acest fel,
Rusia si-a asigurat prezenta din punct de vedere
politic si militar Tn Orientul Mijlociu si Tn zona
Marii Mediterane, intr-un mod in care nu a mai
fost prezenta de aproape o generatie. Mai mult
decat atat, Kremlinul a ajutat regimul Assad,
Tmpiedicand prabusirea lui si oprind ceea ce s-a
pretins a fi 0 operatiune ilegala a SUA.
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Rusia a intervenit in Siria din doua motive:
pentruaobtine influenta in regiune in eventualitatea
in care SUA ar oferi unele concesii in alte zone
pentru o cooperare in Siria si pentru a demonstra
lumii intregi ca Rusia este, Inca, 0 mare putere.

Odata cu operatiunea din Siria, Kremlinul nu
a asteptat si a mai profitat de o ocazie, cea de a-si
pune amprenta in Libia. Razboiul civil generat
de interventia NATO din 2011 si rasturnarea
regimului fostului lider Muammar Qaddafi au
oferit Rusiei 0 noua oportunitate de a-si extinde
influenta. Kremlinul a fost mult timp critic fata
de interventia NATO 1in Libia, acuzand Alianta de
schimbarea regimului sub masca unei interventii
umanitare. Tn mijlocul haosului razboiului civil din
Libia, Rusia a facut un parteneriat cu un puternic
lider local, Khalifa Haftar, pe care Franta si Statele
Unite au Tncercat sa-l cultive si ca partener.®

Mai mult decét atét, liderii de la Moscova
au observat si 0 alta oportunitate pentru a-si
extinde influenta, astfel incat au lansat o oferta de
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parteneriat guvernului din Egipt. Acest parteneriat
a dus la o serie de vizite din partea lui Putin la
Cairo si a lui Abdel Fattah el-Sisi la Moscova si
la exercitii militare comune. Totodata, s-a pus
in discutie si un acord privind achizitionarea
de armament rusesc de catre armata egipteana,
aceasta fiind angajata in lupta cu simpatizantii
ISIS din nordul peninsulei Sinai. Tn timp ce
Congresul American se opune adesea livrarilor
de armament, datorita preocuparilor privind
drepturile omului, liderii de la Moscova nu au
aceasta problema. Mai mult decat atat, Moscova
a trimis n 2017 o parte din fortele sale speciale
pentru a sprijini Egiptul la granita cu Libia. Din
acest motiv, acceptarea de catre Egipt a pozitiei
Rusiei Tn Siria nu trebuie sa surprinda pe nimeni.

La sfarsitul anului 2017, Putin si el-Sisi au
ajuns la o Tntelegere prin care Rusia s-a angajat in
construirea unei centrale nucleare pentru Egipt,
costurile totale fiind de aproximativ 30 miliarde
dolari.

In Siria, Libia si Egipt, Rusia si-a demonstrat
ingeniozitatea, agilitatea diplomatica si lipsa
totala de scrupule n realizarea obiectivelor sale.
Tn alte zone, precum Irak, Kuweit, Qatar, Arabia
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Saudita si Emiratele Arabe Unite, Moscova
a lansat ofensive diplomatice.® Kremlinul a
folosit o varietate de mijloace, inclusiv vizitele
unor Tnalti functionari, diplomatia energetica,
crearea unor legaturi comerciale si economice,
vanzarea de arme si proiecte de energie nucleara
civila pentru a-si extinde influenta si prezenta,
semnalizand ca Rusia se reintoarce in Orientul
Mijlociu ca o putere majora si intentioneaza sa
ramana pe termen lung. (Figura de mai jos ofera o
imagine a extinderii prezentei Rusiei in Orientul
Mijlociu, Marea Neagra si fostele state sovietice
din vecinatate).’

Pentru conducerea de la Kremlin, conceptul
de ,,maskirovka“, in mod traditional, reprezinta
utilizarea  inselaciunii  militare.  Anexarea
Peninsulei Crimeea si incursiunile efectuate de
catre armata rusa n estul Ucrainei, precum si
interventia in Siria reprezinta inceputul unor
provocari multidimensionale rusesti fata de
NATO si aliatii sai.® La Moscova s-a stabilit
un nou nivel de ambitie strategica, maskirovka
fiind redefinita, aplicandu-se dezinformarea la
toate nivelurile de comanda NATO si prin toate
mijloacele posibile, acestea pentru a mentine
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Occidentul dezechilibrat atat din punct de vedere
politic, cat si militar.

Scopul Rusiei este de a bloca distinctia dintre
influenta, cooperare si concurenta prin exploatarea
~ambiguitatii strategice”; adica refuzul multor lideri
europeni de a face fata realitatii strategiei si actiunilor
Kremlinului. Actul de inselaciune este o declaratie
elocventa de influenta menita sa forteze liderii care
doresc sa priveasca spre \est, sa priveasca mai
mult spre Est. Acest obiectiv se observa punctual Tn
exercitiile militare recente ale Rusiei, care implica
circumcizia politica a statelor din vestul Europei si
intimidarea nucleara a aliatilor.®

Desi se observa amestecul Rusiei Th zone din
Orientul Mijlociu, Africa de Nord, Asia de Sud-
\fest, probabil principala prioritate a liderului de
la Kremlin este tot Ucraina, percepand implicarea
SUA din ultimii ani n politica interna a Ucrainei
ca pe 0 amenintare. Rusia spera ca, in masura in
care SUA Tsi vor concentra atentia tot mai mult
in Orientul Mijlociu, nu vor mai putea fi la fel de
atente si asupra Ucrainei.

Tn urma acestor actiuni, se poate concluziona
ca presedintele Putin priveste viitorul in mod
pozitiv pentru Rusia. Totodata, din punct de
vedere al conducerii de la Kremlin, Occidentul
este in declin, iar folosirea actiunilor strategice
de tip ,maskirovka“ poate conduce la o
dezechilibrare a Vestului si atingerea scopului
Rusiei, acela de a crea o noua sfera de influenta
n jurul granitelor sale si in statele ex-sovietice si

de a Tncheia ,,conflictele inghetate” din Orientul
Mijlociu, Asia Centrala, Africa de Nord si Europa
de Est in favoarea sa.

Analizand toate aceste actiuni si intentii ale
liderilor de la Moscova, putem observa ca, la
momentul actual, inca functioneaza convingerea
lui Lenin, aceea ca daca Rusia nu poate
controla o fard, atunci aceasta trebuie cel pugin
destabilizata.
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EXERCITIILE MILITARE CU TRUPE: CATEVA
SEMNIFICATII POLITICE SI GEOSTRATEGICE

Abstract

Dr. Florin DIACONU™

The study explores, using two recent sets of relevant examples, one of the roles military exercises have
on the international arena. Such exercises obviously are methods aiming the quick and sound consolidation
of combat worthiness of various branches of the armed forces, and of interoperability, both at national and
international level; but they are also embodying the political will of the states organizing the military exercises
we are speaking about, or involving themselves in such military drill. And, in the end, such military exercises
are really potent and flexible political tools, transmitting (or communicating) important strategic messages to

both allies/partners and competitors/potential foes.

Keywords: military exercises; interoperability; combat worthiness; military strategy; grand strategy;

political tools; strategic communication.

Exercitiile (sau aplicatiile) militare cu trupe
au, Tn istoria universala moderna si contemporana,
un rol militar bine definit, legat cu prioritate de
preocuparea decidentilor politici si militari de a
consolida semnificativ si de a verifica pregatirea
de lupta a diverselor categorii de forte militare, ca
si interoperabilitatea atat la nivel national, cat si
la nivel international (in cadrul unor aranjamente
politico-militare ad-hoc, dar mai ales in cadrul
unor structuri relativ stabile, cum sunt aliansele).
Aceleasi exercitii Tngaduie decidentilor, intre
altele, sa inteleaga mai precis si mai nuantat
care sunt dotarile suplimentare (armament si
echipamente ce trebuie produse sau importate)
de care au nevoie fortele armate, precum si cum
sunt ierarhizate prioritatile Tn acest domeniu®. Tn
cadrul unor astfel de exercitii militare cu trupe
sunt adesea testate, Tn conditii relativ apropiate
de cele ale conflictului militar real, si inovatii
importante (tehnologice, dar si tactice sau chiar
doctrinare). Din aceasta perspectiva, exercitiile
(aplicatiile) militare cu trupe sunt, intre altele, si

metode de testare amasurii in care inovatii de tipul
celor succint descrise aici au (sau nu) capacitatea
de a fi, intr-un viitor conflict armat, ingrediente
importante ale (precum si catalizatori relevanti
ai) victoriilor tactice sau la nivel strategic. Pentru
a ne lamuri mai exact in legatura cu masura in
care marile exercitii cu trupe ofera comandantilor
militari si decidentilor politici, cel putin Tn unele
ocazii, 0 seama de informatii vitale despre tipul
sl dinamica viitorului razboi (functionénd, deci,
si ca instrumente realmente importante pentru
ceea ce numim strategic forecasting, in sensul cel
mai larg al termenului) sa ne aducem aminte, de
exemplu, de marile manevre organizate de fortele
terestre ale SUATN 1941, in Louisiana si Carolina
de Nord (cele mai mari exercitii de acest tip din
istoria U.S. Army, cum preciza, intr-un text din
februarie 1991, generalul de brigada Harold
W. Nelson, in calitatea sa de Chief of Military
History?). Marile exercitii (aplicatii) militare
cu trupe din toamna lui 1941 au implicat, intre
altele, efective totale de peste 427.000 de oameni,

*
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iar mai multe mari unitati (inclusiv doua divizii
blindate) au intreprins marsuri lungi, de cate
6-700 de mile (o mila terestra = 1.609 metri), de
la bazele lor pana in zonele in care s-au desfasurat
in mod efectiv exercitiile®. Ceea ce ne intereseaza
in mod special e faptul ca bataliile simulate, ce
au constituit elementul central al acestor masive
manevre cu trupe, au pus in evidenta nu numai
chestiuni ce fusesera deja rezolvate cu notabil
succes (0 seama dintre programele de instruire
sl pregatire ale unei forte militare care crescuse,
cantitativ, n termeni absolut spectaculosi), dar si
probleme si deficiente consistente, unele dintre
ele greu de anticipat si care au putut fi inlaturate,
progresiv, in destule ocazii chiar inainte ca fortele
terestre ale SUA sa fie masiv angajate n lupta,
pe teatrele de operatiuni largi din Africa de Nord
si ulterior din Europa (amintim aici, intre altele,
observatia referitoare la faptul ca armele antitanc,
in numar mare, daca sunt judicios amplasate
si utilizate, pot opri chiar si atacuri masive,
intreprinse de sute de blindate?).

Pentru o intelegere nuantata si intr-adevar
adusa la zi a logicii si utilitatii exercitiilor militare
cu trupe, utila este, credem, si citirea atenta a
unui text scurt, relativ recent, scris de amiralul
american 1n retragere James Stavridis (care a
fost, Tntre altele, si comandant suprem al trupelor
NATO) si publicat in toamna lui 2018, cand
erau in plina desfasurare mari aplicatii — la care
participauin jur de 50.000 de militari occidentali —
n Norvegia, ca reactie la exercitii militare rusesti
de dimensiuni inca si mai consistente, derulate
anterior. Stavridis afirma, intre altele, ca in
cazul unor astfel de exercitii, nu sunt de luat in
calcul doar beneficiile, ci si riscurile: ,,costurile
sunt mari, iar riscurile cat se poate de reale. lar
posibilitatea unei erori de calcul facuta de o parte
sau de alta, din care sa rezulte un incident care sa
provoace o escaladare reala, este semnificativa”®.

Exercitiile militare cu trupe ca forma
speciala de comunicare politico-strategica

Dar exercitiile militare cu trupe, ca si alte
tipuri de utilizare, fara folosirea efectiva a
violentei armate®, a unor categorii diverse de trupe
si de tehnologii militare au, adesea, si un alt rol
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decét cele deja trecute aici Tn revista, in randurile
anterioare. Este vorba de faptul ca astfel de
military drills pot transmite, adesea indiferent de
dimensiunile efectivelor folosite, in egala masura
partenerilor/aliatilor, dar si competitorilor/
inamicilor potentiali de pe scena internationala,
mesaje strategice foarte importante. Aceasta este,
de altfel, tema principala a segmentului central
al textului de fata. Spre a evita capcana (complet
contraproductiva, in opinia noastra, pentru un
text de dimensiuni restranse, cum este cel de
fata) constituita de o eventuala optiune pentru
un sir de consideratii exclusiv (sau predominant)
teoretice, vom face trimitere, inclusiv cu detalii
semnificative, la doua situarii cat se poate de
concrete, foarte clar conturate, in care exercitiile
militare cu trupe sunt (impreuna cu maniera n
care sunt reflectate, in texte oficiale, dar si in
articole de presa) nu doar metode de consolidare
si testare a puterii militare, ci si un puternic
instrument de comunicare strategica. Este vorba,
in primul rand, despre cresterea accentuata a
tensiunilor intre Occident si Federatia Rusa, cu
prioritate dupa anexarea Crimeii de catre Rusia,
in 2014. Tn al doilea rand, am ales, nu in mod
intamplator, cazul Indiei, tara care se afla, in mod
constant, intr-o situatie geostrategica (si intr-o
postura strategica) relativ dificila si extrem de
fluida.

Ce ne spune dinamica recenta a exercitiilor
militare ale F.Ruse si ale NATO

Tnainte de (dar si vreme de cel putin un an
dupa) invadarea si anexarea de catre F.Rusa a
Peninsulei Crimeea, in 2014, era clar vizibila,
pentru, practic, orice observator Tintr-adevar
atent, o disproportie majora ntre dimensiunile
relativ modeste ale exercitiilor militare cu trupe
organizate de NATO sau de state membre ale
Aliantei Nord-Atlantice, pe de o parte, si extrem
de consistentele efective militare utilizate de
Federatia Rusa n cadrul propriilor sale exercitii
militare, pe de alta parte. Un text publicat Tn
octombrie 2016 de Atlantic Council preciza, intre
altele, ca, pana si in 2015 (an n care, precizam,
au avut loc exercitii dintre care multe fusesera
planificate si bugetate inainte de anexarea de catre
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rusi a Crimeii), dimensiunile exercitiilor militare
cu trupe ntreprinse de Moscova pur si simplu
le ,faceau sa para marunte si neimportante” pe
cele ale NATO. Aceeasi sursa preciza si ca, in
2013 si 2014, de exemplu, ,,Rusia a organizat
frecvent exercitii militare de mari dimensiuni,
cel putin sase dintre acestea implicand efective
cuprinse intre 65.000 si 155.000 de militari”.
Tn direct contrast cu aceasta situatie, ,,cel mai
mare exercitiu organizat de NATO 1in aceeasi
perioada a folosit 16.000 de militari” 7 (adica
de 4 péana la 10 ori mai putini decat cei utilizati
de Moscova in fiecare dintre cele sase aplicatii
cu trupe la care am facut trimitere in randurile
anterioare). Multe dintre exercitiile militare
NATO din 2014-2015 (ca si Tn anii urmatori) au
fost de dimensiuni inca si mai mici, implicand
efective de 1.000 pana la 5.000 de militari —
vezi, de exemplu, Steadfast Javelin Il, exercitiu
militar desfasurat in Polonia, Germania si cele
trei mici state baltice, Tn septembrie 2014, cu
participarea a doar 2.000 de militari, sau Danube
Express 2014, desfasurat n octombrie 2014,
n regiunile din estul Romaniei si constand n
desfasurarea aici a 1.000 de militari britanici, cu
400 de piese de armament si echipament, sau Iron
Sword 15, desfasurat in Lituania, Tn noiembrie
2015, cu participarea a 2.000 de militari din
10 state membre NATO, plus Georgiaé. Incepand
cu 2015, putem constata, sustine sursa citata
aici, ca, pe de o parte, NATO a intensificat in
mod semnificativ, in conformitate cu deciziile
adoptate la Summit-ul din Wales, ritmul Tn care
desfasoara exercitii militare de diverse tipuri,
precum si faptul ca unele dintre aplicatiile
cu trupe planificate si intreprinse de Alianta
Nord-Atlantica au Tnceput sa aiba dimensiuni
(exprimate in special Tn marimea efectivelor
folosite) semnificativ mai consistente decat in
anii anteriori crizei din Crimeea (asa de exemplu,
exercitiul Anakonda, gazduit in iunie 2015 de
Polonia a implicat 31.000 de militari, iar aplicatia
NATO Trident Juncture, desfasurata in Spania si
Portugaliain octombrie 2015, a utilizat, in misiuni
complexe, in jur de 38.000 de soldati. Tot in 2015,
exercitiul Cold Response, desfasurat ih Norvegia,
a implicat 15.000 de militari)®. Pe de alta parte,
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concomitent cu efortul mai consistent facut de
NATO, s-a redus vizibil frecventa exercitiilor
militare masive intreprinse de Rusia. Una dintre
explicatiile acestui tip de dinamica a aplicatiilor
cu trupe organizate de Moscova are, sustin unii
analisti, direct legatura cu limitele resurselor
utilizabile: inca din 2015, o oficialitate rusa de
rang foarte inalt declara, intr-un dialog purtat
cu jurnalisti din redactia publicatiei Financial
Times: ,,costurile operatiunilor militare din Siria se
asteapta a fi acoperite prin reducerea numarului si
marimii exercitiilor militare desfasurate in tara”*.

Conform unui text publicat pe pagina web
oficiala a Aliantei Nord-Atlantice, NATO a
organizat, in 2018, un numar total de 103 exercitii
cutrupe, dintre care la51 (ceea ce inseamnaaproape
0 jumatate) au participat si contingente militare de
diferite marimi din state partenere. Tn plus, state
membre NATO au organizat si desfasurat, separate
de cadrul institutional al Aliantei, alte 183 de
exercitii nationale si multinationale. Aceeasi sursa
oficiala indica, pentru anul 2019, intentia NATO
de a organiza 102 exercitii militare (cifra practic
egala cu aceea din anul anterior). 39 dintre aceste
exercitii militare sunt deschise si statelor partenere.
Tn 2019, numarul total al exercitiilor militare
nationale si multinationale organizate de state
membre NATO, dar in afara cadrului institutional
al Aliantei este semnificativ mai mare decat in
2018: 208" (ceea ce Tnseamna o crestere vadit
semnificativa, de peste 10 % a acestei categorii de
military drills).

Tn prima parte a lui octombrie 2019, fortele
terestre ale SUA (U.S. Army) au anuntat ca vor
organiza, in primele luni ale lui 2020, cel mai
mare exercitiu militar pe care acest segment al
fortelor armate ale SUA I-au intreprins, in ultimii
25 de ani, In Europa. Acest exercitiu, care se
va numi Defender — Europe 20, relateaza surse
deschise, va implica 37.000 de militari, dintre
care 20.000 vor fi adusi Tn Europa de la bazele lor
aflate pe teritoriul SUA. Surse oficiale americane
precizeaza ca scopul exercitiului este acela ,,de a
demonstra capacitatea de neegalat a U.S. Army
de a intreprinde rapid proiectia de forte oriunde
in lume, Tn timp ce opereaza alaturi de aliati si
parteneri”*2,
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Exista (si subliniem acest fapt) relatari de
presa, inclusiv unele recente, care indica, n
termeni foarte clari, In ce masura exercitiile
militare cu trupe sunt i instrumente de
comunicare strategica. Un text din mai 2019, de
exemplu, referitor la competitia tot mai intensa
dintre F.Rusa si NATO in regiunile arctice, afirma
ca exercitiile aeriene la care au participat peste
140 de avioane de diverse tipuri ale SUA si ale
unor tari aliate din cadrul NATO (Norvegia,
Danemarca, Marea Britanie, Franta, Germania,
Olanda), ca si ale unor tari care nu sunt membre
NATO, dar sunt in mod legitim ingrijorate de
politica externa a F.Ruse (Suedia si Finlanda)
,»trimit un mesaj catre Kremlin” si exprima vointa
de a lupta, in caz de nevoie, a NATO (textul
citeaza, intre altele, opinia unui general american,
care declara ca astfel de exercitii 1i fac pe rusi
sa inteleaga ca, daca se vor confrunta cumva
cu Vestul, nu vor avea de-a face cu un numar
oarecare de state cu actiuni si strategii separate,
ci cu un efort comun, bine coordonat, al NATO®).

Tn conformitate cu declaratii facute in 2018
de Tnalte oficialitati ale NATO, Vostok-2018,
cele mai mari exercitii militare rusesti de dupa
sfarsitul Razboiului Rece, derulate anul trecut cu
participarea a aproximativ 300.000 de militari,
demonstreaza - si comunica - faptul ca ,,Rusia
pune accentul pe exersarea unor conflicte de
mare amploare”; iar astfel de actiuni repetate
constituie un pattern ce indica ,,0 Rusie tot
mai Tincrezatoare n fortele sale, marindu-si
semnificativ bugetele militare si prezenta militara
pe arena internationala”.

Toate aceste elemente pot fi interpretate si
astfel: prin exercitiile sale militare, adesea de
dimensiuni foarte consistente (ca si prin structura
fortelor folosite si prin natura misiunilor de lupta
exersate), F.Rusa comunica, destul de direct, ca
nu exclude n niciun fel folosirea masiva a fortei,
respectiv ca ar putea opta pentru continuarea
cu mijloace masive a traditiei expansioniste (0
constanta vadit perena in politica F.Ruse imperiale
si apoi a URSS). La randul sau, NATO comunica,
prin exercitiile sale militare, si ca exista, in cadrul
Aliantei, o vointa politica comuna, interesata si
capabila nu doar sa descurajeze prin mijloace
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prioritar politice o eventuala agresiune ci, la
nevoie, capabila sa se angajeze Tn lupta, sa
opreasca si sa infranga, cu mijloace militare, o
posibila agresiune ruseasca.

Céateva elemente despre exercitiile militare
ale Indiei

In Asia, India este unul dintre statele care
organizeaza — sau se implica activ in — exercitii
militare nationale sau multinationale, cu mize si
dimensiuni extrem de diverse. Unele dintre aceste
aplicatii cu trupe sunt de dimensiuni mici sau chiar
foarte mici. Vezi, de exemplu, exercitiul comun
indo-japonez Dharma Guardian, desfasurat in
octombrie 2019, cu participarea unor efective
de marimea unui pluton in cazul ambelor state.
In cadrul acestui exercitiu, subunititi indiene
si japoneze au cooperat Tn scenarii de lupta
antiterorista, in jungla sau in mediul urban®.
Altele, dimpotriva, sunt exercitii militare de mai
mare amploare, cum ar fi, de exemplu, manevrele
navale numite Malabar si desfasurate, la sfarsitul
lui septembrie si la inceputul lui octombrie 2019,
pe fondul tensionarii continue a situatiei din Marea
Chinei de Sud. La aceste exercitii maritime, care se
desfasoara cu regularitate si a caror editie pe care
0 comentam aici este a 23-a, au participat nave si
avioane de lupta americane (submarinul de atac cu
propulsie nucleara USS McCampbell, precum si
un avion de patrulare maritima cu raza lunga de
actiune, de tip P8A), japoneze (distrugatorul port-
elicopter JS Kaga, din clasa Izumo, distrugatoarele
Tnarmate cu rachete ghidate JS Samidare si JS
Choukai, precum si un avion de patrulare maritima
P1) si indiene (fregata Sahyadri, Tharmata cu
rachete ghidate si corveta antisubmarin Kiltan,
precum si un avion de patrulare maritima cu raza
lunga de actiune)®.

Mentionam aici si faptul ca India a intreprins,
in vara lui 2019, si exercitii militare avand ca
element central un joc de simulare complex,
menit sa demonstreze (si sa testeze, chiar daca
doar cu mijloace limitate) capacitatea tarii de a
intreprinde, in caz de nevoie, misiuni militare de
diverse tipuri n spatiul cosmic. The Diplomat —
0 sursa deschisa de buna calitate, extrem de
utila pentru a intelege (si a anticipa) evolutiile
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complexe si rapide din intreaga regiune Asia-
Pacific — facea referire, inca din prima parte a
lui iunie 2019%, la intentia decidentilor politico-
militari indieni de a fintreprinde un exercitiu
militar extrem major, vizand posibilitatea unor
operatiuni cu miza strategica, desfasurate in
spatiul cosmic. O luna si jumatate mai tarziu,
diverse alte surse deschise relatau ca exercitiul
in cauza a avut loc, coordonat fiind de ministerul
apararii, la 25-26 iulie 2019, cu implicarea directa
a unor specialisti si decidenti din cadrul statului
major inter-arme, al agentiei pentru cercetare si
dezvoltare militara, al lumii academice civile,
al industriei de aparare si al unor think-tank-uri
specializate Tn chestiuni de aparare si securitate
nationala*®.

Printr-o paleta larga de exercitii militare
de diverse tipuri, India comunica, intre altele,
si ca e pregatita sa faca fata unor amenintari de
diverse naturi si intensitati, pe multiple directii.
Manifestari de tip terorist si rivalitatea istorica cu
Pakistanul (care, sa nu uitam, a condus deja la
mai multe razboaie deschise) sunt surse serioase
de ngrijorare, dar din chiar natura exercitiilor
militare prezentate aici rezulta, relativ clar, ca
pentru India, sursa principalé de amenintare
strategica ramane, ih mod evident, China. Prin
urmare, datele referitoare la exercitiile militare
ale Indiei comunica oricarui consumator de
informatii complexe, intre altele, si care este
prioritatea strategica numarul 1 a Indiei: doar
China are, intre rivalii Indiei, o forta navala care
poate fi descurajata (sau infranta, la nevoie) doar
prin cooperare internationald; si doar China are,
intre rivalii Indiei, programe spatiale dezvoltate
si cu certa miza militara.

Concluzii

Cele doua cazuri concrete prezentate si
comentate, pe scurt, Tn acest text — cel constituit de
competitia evidenta (si adesea extrem de intensa)
dintre programele de exercitii militare ale F.Ruse
si cele ale NATO, competitie care se suprapune
n buna masura peste cea geostrategica (si peste
tensiunile Tn crestere cvasicontinug, incepand cu
2014) dintre Federatia Rusa si NATO, precum
si cel constituit de exercitiile militare cu mize
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multiple ale Indiei — ofera, credem, posibilitatea
unei mai precise Tintelegeri a potentialului
complex, in plan militar si politic, pe care il au
exercitiile (aplicatiile) militare cu trupe. Dincolo
de utilitatea lor indiscutabila Tn plan strict
militar, astfel de exercitii sunt, in mod clar, si
foarte puternice instrumente de comunicare
politico-strategica, avand un rol potential
major in configurarea realitatilor si perceptiilor
relevante pentru marea strategie’. Ramane de
discutat, probabil intr-un alt context si cu o alta
ocazie, 0 arie tematica vadit complementara
celei explorate, pe scurt, aici: ce si cat inteleg
diverse grupuri-tinta (si ne intereseaza n special
decidenyii politici de rang inalt, alesi sau numiti,
dar si opinia publica Tn ansamblul sau) din astfel
de exercitii, precum si cum ar putea fi ameliorata,
semnificativ, capacitatea grupurilor in cauza de a
intelege, precis si in timp real, ce ne spun, foarte
clar, de altfel, in multe ocazii, exercitiile militare
de diverse tipuri si de diverse marimi.
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TENDINTE ACTUALE ALE PIETEI MONDIALE
DE ARMAMENT — IMPLICATII
PENTRU ROMANIA

Dr. Lucian IVAN™™

Abstract

International defence market is characterised by dynamism generated by the involvement of new
actors on emergent markets, as well as recalibration and reorientation of defence strategic policies of some
relevant states who allocated substantial funds for acquisition of modern defence equipment and technologies.

Moreover, big producers of defence equipment and technologies ’dictate”” trends of modern military
systems from economical point of view, through continuously adaptation of products to modern warfare
paradigm. In order to achieve this strategic objective, relevant funds are invested into research & development
domain, in order to ensure continuously modernization of existing military equipment and to create new
products that are capable to face dynamic needs of international defence market.

Romania’s affiliation to the EU and NATO could allow the Romanian companies to become partners
with strategic companies from states belonging these organizations, in order to integrate and to facilitate
adaptation of domestic military products with defence systems and products developed by relevant actors on
international defence market.

Moreover, Romania’s access to highly developed military systems and products existed on international
market will allows modernization of Romanian Armed Forces, this process being favourite by allocation of 2%
of GDP annually for defence domain, most of these funds being dedicated to Arm Forces modernization.

Keywords: defense industry, military products, European Defense Fund, investment, technology,
research.

Dupa 100 de ani de la sfarsitul Primului Razboi implicare a Turciei in zona controlata de
Mondial si dupa 70 de ani de la infiintarea NATO, fortele kurde;
societatea actuala se confrunta cu noi provocari - cresterea bugetelor de aparare ale statelor
de natura securitara (amenintari cibernetice, emergente (ex. China, India, Brazilia);
drone, arme nucleare etc.), pe fondul schimbarilor - pierderea de catre Uniunea Europeana a
radicale de natura geopolitica, respectiv: unui lider militar major la nivel mondial
- provocarile  securitare generate de (Marea Britanie) si, in context, necesitatea
Federatia Rusa (atacul asupra Ucrainei, urgentarii adoptarii unor noi instrumente
anexarea Peninsulei Crimeea); de politici Tn domeniul apararii.
- retragerea  SUA din  Tratatul INF Aceste aspecte afecteaza, ih mod direct,
(Intermediate-Range  Nuclear Forces industria de aparare care se adapteaza la provocarile
Treaty); de securitate la nivel global si raspunde nevoilor

- conflictele militare din Siria si Yemen, de aparare ale statelor, Tn scopul satisfacerii
cel din Siria fiind potentat si de recenta nevoilor securitare ale acestora. Astfel, conform

“ Acest material a fost realizat cu sprijinul proiectului POCU 125040, cu titlul: ,,Dezvoltarea invat@amantului tersiar
universitar Tn sprijinul cresterii economice - PROGRESSIO”, proiect cofinansat din Fondul Social European prin
Programul Operagional Capital Uman 2014 —2020.
“ Expert Tn cadrul Ministerului Afacerilor Interne.
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unui studiu publicat de compania de consultanta
Deloitte, Tn perioada urmatoare cifrele de afaceri ale
companiilor din industria de aparare vor continua
trendul crescator inregistrat in anul 2019, in special
datorita dinamizarii productiei de aeronave militare
si cresterii substantiale a bugetelor de aparare.

Tn acest context, avand in vedere conflictele
militare actuale si situatia geopolitica fluida
pe plan international, au crescut considerabil
bugetele de aparare ale SUA si ale unor puteri
precum China, India si Japonia, care si-au ajustat
corespunzator bugetele si au contribuit substantial
la cresterea globala a cifrei de afaceri a sectorului
industriei de aparare.

Analizand datele privind industria de
aparare din China, India si Japonia rezulta
urmatorii indicatori economici, care confirma
faptul ca prioritatea acestor state este de a
deveni lideri importanti regionali sau chiar la
nivel global.

O alta piata de interes, inclusiv pentru
industria romaneasca de armament, este
reprezentata de statele din zona Orientului
Mijlociu, care dispun de bugete de aparare

generoase si care sunt implicate in procesul de
modernizare a fortelor armate.

Sapte din primele zece tari cu cele mai
mari cheltuieli militare ca procent din PIB sunt
din zona Orientului Mijlociu, respectiv: Oman,
Arabia Saudita, Kuwait, lordania, Israel, Liban
si Bahrain. Desi ritmul cresterii cheltuielilor de
aparare de catre cele doua tari-cheie in ceea ce
priveste cheltuieli de aparareinregiune (Emiratele
Arabe Unite si Arabia Sauditd) a fncetinit,
cheltuielile lor de aparare sunt Tn continuare
semnificative din punct de vedere valoric.

Din punct de vedere al progreselor in materie
de aparare si securitate ale UE, mentionam pozitia
Consiliului European care, la o reuniune de profil,
desfasurata in perioada 13 - 14 decembrie 2018,
a salutat progresele semnificative inregistrate in
domeniul securitatii i apararii, inclusiv prin punerea
n aplicare a cooperarii structurate permanente in
imbunatatirea mobilitatii militare (PESCO), in
implementarea Programului european de dezvoltare
industriala in domeniul apararii (EDIDP) si 1n
procesul de negociere privind proiectul Fondului
European de Aparare (FED).

CHINA

n urmatorii 20 de ani, expertii estimeaza o cerere de 7.690 noi aeronave comerciale,
n valoare de peste 1,2 miliarde USD.

din punct de vedere al cheltuielilor militare este a doua cea mai mare natiune
dupa Statele Unite ale Americii, Tnsa, cu toate acestea, procentul din PIB alocat
cheltuielilor militare este sub cel al SUA.

bugetul apararii a crescut cu aproximativ 8,1% an de an, in ultimii trei ani, pana la
175 miliarde USD (2018).

cheltuielile de aparare se preconizeaza ca vor creste In perioada urmatoare cu 9 — 10%.

INDIA

pana in anul 2025, expertii preconizeaza faptul ca India va fi a treia piata de aviatie,
cu peste 478 milioane pasageri pe an.

expertii estimeaza o cerere de peste 2.000 aeronave noi in urmatoarele doua decenii.

bugetul de aparare, In perioada 2018 - 2019, a fost de 43,8 miliarde USD,
Tnregistrandu-se o crestere de 7,7% raportat la bugetul aferent perioadei 2017 — 2018.

JAPONIA

traficul de pasageri Tn urmatorii 20 de ani este de asteptat sa inregistreze o crestere
de aproximativ 3,2%, cu mult sub trendul Tnregistrat in zona Asia-Pacific, unde
cresterea numarului pasagerilor este estimata la 5,3%.

piata interna este dominata de doua mari companii aeriene japoneze, dar cota lor de
piata a scazut semnificativ Tn ultimul deceniu.

recenta crestere a transportatorilor low-cost este de natura sa conduca la cresterea
cererii de aeronave comerciale Tn perioada urmatoare.

bugetul de aparare al Japoniei pentru perioada 2018 — 2019 a fost de 47,6 miliarde
USD, marcand a saptea crestere anuala la nivel mondial, insa, cu toate acestea, a
ramas sub 1% din PIB.
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Tn cadrul acestei reuniuni s-a mentionat
faptul ca aceste iniriative contribuie la sporirea
autonomiei strategice a UE si a capacitarii sale
de a acriona Tn calitate de furnizor de securitate,
completand si consolidand activitatile NATO i
contribuind la consolidarea cooperarii UE-NATO,
cu respectarea deplina a principiilor incluziunii,
reciprocitarii si autonomiei decizionale a UE.

Concluziile  Summit-ului  Consiliului  UE
2019 au vizat aplicarea acestor instrumente, iar
urmatorul buget al UE (cadrul financiar multianual
2021-2027) cuprinde fonduri substantiale pentru
asigurarea autonomiei Uniunii Europene. Tn acest
context, vicepresedintele de atunci al Comisiei
Europene, Federica Mogherini, preciza faptul
ca nu exista nicio contradictie intre a investi n
autonomia strategica a Europei si de a coopera
si mai indeaproape cu partenerii nostri. Noi,
europenii, ne asumam mai multa responsabilitate
pentru propria noastra securitate si pentru mediul
actual de securitate. Tn articolul publicat in revista
Defense News, Secretarul General al NATO, Jens
Stoltenberg, a reamintit faptul ca scopul initial al
NATO era sa constituie un scut defensiv impotriva
Uniunii Sovietice, insa, chiar daca Razboiul Rece
s-a terminat, raman provocari semnificative la
adresa securitatii statelor membre. Tn acest context,
acesta a subliniat modul de acriune al Federariei
Ruse, care este tot mai periculos si inacceptabil.
Tn ceea ce priveste aceasta amenintare ruseasca,
fnaltul oficial a afirmat faptul ca ,,NATO f1si va
menzine abordarea cu doua piste: descurajare si
aparare puternica, combinata cu urmgrirea unui
dialog semnificativ”. Totodata, Secretarul General
al NATO a precizat faptul ca Alianta se confrunta
sl cu alte amenintari de natura asimetrica, precum
terorismul international si proliferarea armelor de
distrugere in masa, in aceste conditii fiind necesare
investitii importante in sectorul de aparare.

Secretarul general al NATO, Jens
Stoltenberg, a precizat faptul ca se impune
»cresterea raspunsului nostru la un mediu
de securitate mai provocator, fapt ce implica
investifii semnificative, iar aliafii continua sa
cheltuiasca mai mult pe aparare®. Conform
datelor furnizate de NATO, 2018 a fost al
patrulea an consecutiv de crestere a cheltuielilor
de aparare, insa exista inca un drum lung de
parcurs, deoarece doar opt state membre NATO
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au atins obiectivul de cheltuieli al apararii de 2%
din PIB, printre care si Romania. De asemenea,
Tnaltul oficial NATO a precizat faptul ca lucrand
Tmpreung, aliatiit NATO au asigurat securitatea
spariului trans-atlantic timp de sapte decenii.
Astazi ne confruntam cu o serie de provocari
complexe si diverse, dar continuand sa fim
uniri, lund deciziile necesare pentru a ne intari
apararea si de a investi mai mult in propria
noastra securitate, NATO va continua sa ne
men¢ing Tn siguranta timp de multe decenii.

Angajamentul european fata de NATO

Cresterea bugetelor de aparare ale tarilor
europene, datorata tensiunilor geopolitice si a
amenintarilor crescande reprezentate de atacurile
cibernetice si actiunile de tip hibrid, ofera un
mediu favorabil companiilor de aparare. Membrii
europeni ai NATO incearca sa atinga obiectivul
de cheltuieli de 2% din PIB (in prezent 1,5% in
medie) si continua sa-si mareasca cheltuielilereale
pentru aparare. Guvernele europene continua sa se
indrepte catre realizarea ,,autonomiei strategice”,
care urmareste sa reduca dependenta Europei de
anumite sisteme de armament realizate de SUA.
Expertii considera ca aceste cheltuieli de aparare
ale statelor europene trebuie sa continue sa
creasca, aceasta crestere fiind sustinuta inclusiv
de Fondul European de Aparare - FED (care a fost
lansat n iunie 2017) si de Programul european
de dezvoltare industriala in domeniul apararii
(EDPIP).

Tn acest context, FED ar trebui si creeze
stimulente pentru ca statele membre ale UE
sa coopereze cu privire la achizitiile lor de
echipamente si tehnologii de aparare, furnizand
cofinantare din bugetul UE si sprijin din partea
Comisiei Europene. De asemenea, EDPIP
ar trebui sa sprijine sectorul de cercetare si
dezvoltare din industria de aparare, inclusiv prin
acordarea de granturi de cercetare.

Procesul de digitizare

Amenintarile cibernetice devin o componenta
comuna a razboiului modern, iar Tn acest context
guvernele europene au decis si modernizeze
fortele armate, mai ales prin intermediul
companiilor de aparare care incearca sa fuzioneze
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sau sa caute parteneriate strategice profitabile.
Tn acest context, mentionam decizia luata de
compania Thales, care a anuntat, la 17 decembrie
2017, ca a achizitionat compania olandeza de
securitate digitala Gemalto, pentru o valoare de
piata de aproximativ 5,6 miliarde de euro.

Gemalto constituie unactor major indomeniul
securitatii cibernetice, aproximativ jumatate din
veniturile sale provenind din productia de cartele
inteligente pentru telefoanele mobile si carduri
de plata si restul din comercializarea sistemelor
de identificare, de securitate a Tntreprinderilor,
platforme mobile, precum si internet.

Totodata, sectorul securitatii cibernetice a
reprezentat 5% din veniturile obtinute de BAE
Systems PLC in anul 2017, in timp ce Airbus a
lansat un nou program digital denumit Quantum,
care urmareste sa creeze noi modele de afaceri in
jurul tehnologiei avansate.

Tn acest context, expertii apreciaza faptul ca
cheltuielile de capital ale companiilor europene
de aparare vor ramane destul de stabile, la
aproximativ 5% din veniturile totale.

Fondul European de Aparare pentru
incurajarea cercetarii si dezvoltarii

FED si EDPIP ar trebui sa sprijine cresterea
nivelurilor de cercetare si dezvoltare Tn industrie
prin granturi de cercetare sau prin subventionarea
partiala a costurilor de cercetare pentru entitatile
cotate. Cu toate acestea, efectul deplin al acestui
sprijin nu va fi resimtit in anul urmator, deoarece
FED a alocat, incepand cu acest moment, doar
90 de milioane de euro pentru proiectele de
cercetare in domeniul apararii pentru perioada
2018 - 2019. Tn acest context, FED intentioneaza
sa furnizeze companiilor din industria de aparare,
aproximativ. 500 milioane de euro pentru
dezvoltarea tehnologiilor de aparare Tn perioada
de 2019-2020. Totodata, FED si EDPIP vor
beneficia de o finantare sporita in cadrul bugetului
UE pe termen lung, incepand cu anul 2021.

BREXIT - riscuri si oportunitati pentru
industria de aparare

Un BREXIT faraacord ar putea afecta negativ
lanturile de aprovizionare ale companiilor din
industria de aparare. In ceea ce priveste posibilele
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efecte ale unui BREXIT fara acord, multe
companii europene de aparare se concentreaza
asupra modului Tn care procesul de separare a
Marii Britanii de Uniunea Europeana va afecta
lanturile lor de aprovizionare. Producatorii din
industria de aparare au adesea lanturi complexe
de aprovizionare transfrontaliere, care sunt
extrem de sensibile la impactul unui BREXIT
fara acord, ceea ce ar putea duce la intarzieri
imediate Tn sectorul de productie din cauza
intreruperilor, pe termen scurt, In transportul si
logistica lor. Furnizorii de aparare mai mici vor
fi probabil cei mai afectati de un BREXIT fara
acord, deoarece acestia nu dispun de resursele si
lichiditatile necesare pentru a face fata acestor
schimbari.

De obicei, marile companii 1si maresc
stocurile si fac bilantul materiilor prime 1n
pregatirea unor potentiale probleme de transport
sau de aprovizionare, strategie pe care furnizorii
mai mici nu o pot aplica, in special din cauza
lipsei de lichiditati.

BREXIT ar putea modifica rolul Marii
Britanii in strategia de aparare a UE si ar conduce
la relocarea productiei anumitor echipamente
militare. Tn prezent, Marea Britanie cheltuieste
cele mai mari sume pentru aparare din UE si este
una dintre putinele tari care indeplineste tinta
NATO de a cheltui 2% din PIB-ul sau in aparare.
De fapt, Marea Britanie este responsabila pentru
aproximativ 40% din cheltuielile curente ale UE
pentru sectorul de cercetare si dezvoltare din
domeniul industriei de aparare. Cu toate acestea,
raman multi factori necunoscuti in legatura cu
urmarile BREXIT, inclusiv ce rol va juca Regatul
Unitinstrategiade aparare a UE, daca vaaveaacces
la fondurile europene de cercetare si dezvoltare
industriala si la modul n care va fi tratata miscarea
transfrontaliera a fortei de munca calificate.

Desi cele mai multe contracte de aparare
existente nu vor fi probabil afectate, firmele
britanice pot fi Tmpiedicate sa liciteze pentru
viitoarele contracte ale UE sau invers. Unele
companii pot decide, de asemenea, sa Tsi mute
activele de productie pentru a fi mai aproape de
clientii finali si sa neglijeze unele dintre riscurile
mentionate anterior.

Cu o presiune continua din partea SUA fata
de cheltuielile NATO si recunoasterea de catre
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Comisia Europeana a domeniului apararii ca o
prioritate, expertii apreciaza faptul ca cheltuielile
de aparare ale UE nu vor fi afectate radical pe
termen scurt. Cu toate acestea, deoarece in prezent
avem o serie de entitati cotate in Europa din cauza
performantei lor operationale, BREXIT ar putea
declansa reduceri suplimentare n situatia in care
cheltuielile de aparare stagneaza.

Pentru Romania aspectele prezentate anterior
constituie oportunitati importante, in sensul in
care se vor realiza anumite repozitionari pe piata
europeana, respectiv pe cea mondiala, fapt ce
poate constitui 0 oportunitate pentru companiile
romanesti de pe piata de armament.

Pentru arealiza dezvoltarea industriei romanesti
de aparare sunt necesare masuri proactive la nivel
national, acestea urmand a fi sustinute de cele
dispuse la nivel international, respectiv:

- Realizarea unei evaluari comprehensive
a industriei autohtone de aparare, in
scopul privatizarii companiilor de stat
din industria de securitate, inclusiv prin
comasarea unor intreprinderi cu acelasi
profil de activitate (ex. 2016 — fuzionarea
intreprinderilor din Fagaras si Victoria,
prin realizarea unei singure entitati pentru
productia de pulberi si explozibili).

- Analiza  oportunitatii ~ trecerii  n
coordonarea MApN a intreprinderilor pe
care statul considera necesar sa le mentina
sub controlul sau. Principalul argument
n favoarea acestei solutii consta in faptul
ca aceasta institutie este principalul
beneficiar al industriei de aparare.

- Eliminarea duplicarii demersurilor de
export de armament, avand in vedere
faptul ca, in multe situatii, ROMARM
si ROMTEHNICA s-au concurat pentru
obtinerea unor contracte pe piata externa,
iar castigatorul acestora a fost o companie
terta din alt stat; Tn acest context,
ROMTEHNICA poate fi desemnat unicul
reprezentant al statului roman pe palierul
exporturilor de armament, avand in
vedere faptul ca aceasta companie de stat,
aflata Tn coordonarea MApN, beneficiaza
de o puternica retea de atasati militari
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care sunt familiarizati cu piata de profil
si au stipulate in atributiile de serviciu
mentinerea relatiilor cu reprezentantii
ministerelor apararii din statele unde Tsi
desfasoara activitatea.
Pentru sustinerea exporturilor roméanesti
de armament, MApN trebuie si ia in
considerare extinderea retelei de atasati
ai apararii, Tn special in state din Africa
si Asia, unde exista potential de export
pentru armamentul romanesc.
Realizarea unor programe investitionale
consistente  in  domeniul  cercetare-
dezvoltare, inclusiv prin consolidarea
cooperarii intre institutiile din cadrul
Sistemului  National de Aparare si
companiile de stat si private ce activeaza
n acest domeniu.
Conceptualizarea si dezvoltarea unui
Program national de cercetare-dezvoltare
in domeniul apararii, concomitent cu
actualizarea cadrului legislativ care sa
permita realizarea de investitii private in
domeniul cercetarii si dezvoltarii, avand
garantia ca rezultatul final, validat n
cadrul testarilor specifice, va conduce la
proiecte nationale finantate de catre stat;
Dezvoltarea de parteneriate public-privat
cu parteneri ai industriei de aparare din
tara si din strainatate, in special din state
NATO si UE, precum si crearea conditiilor
necesare derularii unor contracte de
offset avantajoase in achizitionarea/
modernizarea de tehnica militara.
Pentru revitalizarea/retehnologizarea si
i economice a
industriei nationale de aparare este
absolut necesar sa se perfecteze astfel de
parteneriate strategice, In special pe pali-
erul cercetare-dezvoltare-inovare pentru
crearea de noi echipamente si tehnologii
de uz militar.
Derularea de investitii consistente 1n
capabilitati cu dubla utilizare — civila
si militara. De exemplu, sistemele
fara pilot (UAV) pot fi utilizate atat in
scopuri militare, cat si civile: obtinerea

.....
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de informatii in misiuni de salvare,
monitorizarea frontierei de stat pentru
prevenirea si combaterea migratiei
ilegale, monitorizarea zonelor pretabile
pentru braconaj din zonele izolate sau
unde se produc defrisari ilegale de padure,
monitorizarea traficului rutier. Tn acest
context, se poate realiza un sistem integrat
de supraveghere, care ar putea fi partajat
cu informatii, dar si costuri, intre diverse
institutii cu atributii  (MApN, MAI,
Ministerul Mediului etc.), contribuind
la dezvoltarea productiei de UAV 1n
Romania.

Adoptarea unei politici de impunere
a unor standarde tehnologice comune
in activitatile de productie, cercetare-
dezvoltare si achizitii; prin adoptarea
acestor standarde se va realiza inter-
operabilitatea  sistemelor,  facilitarea
utilizarii duale militar/civil si vor fi
reduse semnificativ costurile de operare si
nlocuire.

Configurarea unei entitati dedicate apararii
cibernetice, care sa actioneze coerent
sl integrat ca raspuns la o agresiune de
natura informatica asupra elementelor de
infrastructura critica nationala sau de tip
militar.

Tn acest context, industria romaneasca de
aparareare un potential extraordinar de dezvoltare,
avand in vedere pozitia geostrategica in flancul
sud-estic al NATO. 1n acelasi timp, industria
autohtona de aparare este bine-cunoscuta pe
anumite piete emergente de profil, fiind posibila
cresterea exporturilor Tn anumite state ce detin
potential financiar.

Luand Tn calcul anumite restrictii la exportul
de produse si tehnologii militare, este necesar
sa se ia anumite masuri pentru a respecta toate
tratatele internationale in domeniul exporturilor
de produse si tehnologii militare, inclusiv regimul
embargourilor. Romania este stat membru al
Aranjamentului de la Wassenaar si respecta
toate reglementarile UE in domeniul controlului
exporturilor de produse si tehnologii militare,
fiind lider regional Tn acest domeniu.
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Industria roméaneasca de aparare se confrunta
cu probleme de natura sistemica, care nu permit
dezvoltarea acestui sector deosebit de sensibil
sa performeze la potentialul sau real. Tn acest
context, este necesar sa se investeasca consistent
in sectorul cercetare-dezvoltare, concomitent
cu extinderea parteneriatelor strategice cu
companii relevante din spatiul euro-atlantic,
care sa contribuie la asimilarea de catre industria
romaneasca de profil a tehnologiilor moderne.

De asemenea, un factor important il constituie
achizitionarea de armament si echipamente
militare de catre Fortele Armate Romane, in
prezent gradul de absorbtie fiind de aproximativ
10%, cu mult sub media de la nivelul statelor
membre ale Uniunii Europene (70%). Procesul
de achizitie la nivelul Fortelor Armate Romane
trebuie sa tina cont de noile amenintari care
provin din Est, inclusiv a celor de natura hibrida.
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IMPERATIVELE PSTHOLOGICE ALE
LEADERSHIPULUI MILITAR STRATEGIC

Abstract

Cristian DOBRE”™

The article presents, in a pragmatic and concise manner, the main psychological imperatives, which
the military leaders of strategic level must take into account.

Permanently in the grip of some very significant decision-making processes, the military leaders at
strategic level tends to focus on pure managerial, economic-financial and professional aspects of their area of
responsibility, often neglecting the psychological aspects.

Thus, this article tries to bring to their attention psychological concepts such as: cognitive,
emotional and social intelligence, problem solving, critical thinking, subordinate motivation, communication,
personality, leadership style, perception of the international environment, but also of the current reality, psycho
vulnerabilities - pathological, psychological aggression and not only.

Keywords: 1Q, EQ, SQ, critical thinking, motivation, communication, creativity, personality, leadership
style, perception, mental disease, psychological agression.

Liderul militar strategic si psihologia

Leadershipul militar, ca si concept, este
un proces dinamic, ce se imbogateste si devine
din ce in ce mai complex, de la etapa la etapa
a carierei profesionale. De cele mai multe ori,
acesta Tncepe de pe bancile colegiului sau ale
academiei militare si continua neintrerupt pe
toata durata activitatii militare.

Conexiunile si experientele de conducere
ce se formeaza la Tnceputuri, puternic marcate
de exemplele personale ale comandantilor
nemijlociti si directi, ori ale unor mari lideri ce au
punctat istoria universala, il marcheaza pe tanarul
ofiter toata cariera sa.

De fapt, ceea ce se retine nu este neaparat
legat de 0 anumita tactica de lupta ce a dus la
obtinerea unei victorii stralucite sau la rezolvarea
unei situatii extrem de delicate, ci o colectie de
concepte asociate domeniului psihologiei, ce
ilustreaza capacitatea respectivului ,,model” de

a-si conduce oamenii si de a gestiona situatii
psiho-tactice extrem de complexe, Tntr-o maniera
inovativ-inteligenta.

Odata cu trecerea anilor, experienta de
comanda se mareste considerabil pentru fiecare
militar, in contextul in care sansele de ascensiune
spre zona strategica a conducerii militare
scad semnificativ, urmare a insasi organizarii
piramidale a sistemului militar. Unele cadre
militare, dupa o autoevaluare lucida a propriilor
competente de comanda, aleg sa devina experti
pe anumite domenii, carora li se consacra total,
iar altii realizeaza, pur si simplu, ca nu detin
abilitatile ori nu au resursele psiho-fiziologice
necesare pentru conducerea unor structuri
militare strategice.

Aceste elemente determina ca doar un numar
relativ redus de ofiteri sa se califice pentru
competitia acerba de a ocupa pozitii care sa le
permita sa conduca structuri militare strategice.

*
Psiholog Tn cadrul Ministerului Apararii Nagionale.
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Din acest moment, apar o multime de intrebari
legate de profilul ideal al liderului militar de nivel
strategic.In opinia noastra, alaturi de profilul
profesional, educational, de cariera si moral al
viitorului lider strategic se situeaza si cel psiho-
caracterial al acestuia. Desi nu se va trata exclusiv
acest aspect, pe parcursul articolului, am considerat
necesar sa punctam importanta domeniului
psihologiei pentru succesul liderului militar de
nivel strategic. Tn fapt, psihologia reprezinta, in
contextul dat, pe de o parte, fundamentul pe care
se aseaza toate celelalte abilitati ale acestuia si,
pe de alta parte, un mijloc accesibil si extrem de
eficient pentru rezolvarea unora dintre cele mai
mari provocari pe care le are de infruntat liderul
militar strategic. Un leadership militar strategic
de succes reprezintda garantia unei organizatii
de succes, a unei armate de succes si a unei tari
respectate la nivel international.

Liderul militar strategic si inteligenta
emotionala (EQ)

Concept teoretizat relativ recent (Beldoch,
1964), inteligenta  emotionala  (Emotional
Quotient) a fost definita ca fiind ,,abilitatea de a
monitoriza propriile emotii si pe ale altora si de
a discrimina adecvat intre acestea, cu scopul de
a le utiliza corespunzator in luarea deciziilor si in
comportament” (Salovey & Mayer, 1997). De
asemenea, conceptul a fost abordat si dezvoltat
de Howard Gardener (1983) in lucrarea Teoria
inteligenzelor multiple. Marea consacrare publica a
inteligentei emotionale, 1hsa, a adus-o, fara indoiala,
Daniel Goleman (1995), in lucrarea omonima.

Legatura dintre leadership si inteligenta
emotionala este data chiar de natura existentei
liderului — aceea de a insufleti oamenii si de a
lua decizii. Descrierea generalului Montgomery
»(...) un mare pasionat, capabil de a aduna
indivizi Tn jurul unei cauze comune si de a le
insufla incredere” (Atkinson, 1995) reprezinta
chintesenta implementarii inteligentei emotionale
in felul de a fi al liderului militar strategic.

Asadar, un astfel de lider trebuie sa dea
dovada de maturitate emotionala atat in controlul
propriilor sale emotii, cat si in ale subordonatilor
sai. ldeea de incredere in comandant, pe care
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trebuie sa o sadeasca in inimile fiecarui membru al
echipei sale, ramane fundamentala si se manifesta
ca o trasatura de baza a moralului trupelor.
Inteligenta emotionala pune mare accent
pe autocontrol. Astfel, se identifica o serie
de competente ce decurg din acesta, precum:
increderea in sine, dorinta de perfectionare,
calmul Tn situatii de stres si o atitudine pozitiva
(Goleman, 2018). Acestea trebuie sa fie luate
foarte in serios de liderii militari strategici.

Liderul militar strategic si inteligenta
sociala (SQ)

Dintre multiplele definitii ce incearca sa
descrie inteligenta sociala, noi am selectat-o
pe urmatoarea: ,,capacitatea de a intelege si de
a gestiona barbati si femei, baieti si fete si de
a actiona cu Tntelepciune in relatiile umane”
(Thorndike, 1920), care pare sa surprinda esenta
acestei forme de inteligenta, atat de necesare
liderului militar de nivel strategic.

Apreciem ca SQ (Social Quotient) permite
acestuia sa evalueze situatia sociala, sa o
inteleaga si sa se adapteze cat mai bine la aceasta.
Acest lucru presupune cunoasterea si valorizarea
fiecarei persoane, repartizarea echilibrata a
sarcinilor, mobilizarea energiilor subordonatilor,
stimularea gandirii critice si a unor relatii
interpersonale pozitive, gestionarea tensiunilor,
rezolvarea conflictelor, impunerea autoritatii
formale si informale, cunoasterea culturii din
zona de dislocare, deschidere fata de opiniile
altora, intelegerea sentimentelor si intentiilor
celorlalti, cunoasterea subordonatilor, intelegerea
modului de functionare a unei organizatii,
identificarea centrelor de putere din organizatie
(liderii informali) etc.

Strans legat de inteligenta sociala este si
conceptul de ,,cultura organizationala”, ce rezuma
totalitatea obiceiurilor, cutumelor, traditiilor,
comportamentelor specifice unei organizatii
militare, in cazul nostru. Liderul militar strategic
este cel ce are datoria sa preia istoria unitatii pe
care 0 comanda si sa transmita tuturor membrilor
sai, uneori prin puterea exemplului personal si
mesaje destinate sa-i faca pe militari mandri ca
sunt parte a unui colectiv de profesionisti de elita.
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Sacrificiile Tnaintasilor, asociate cu misiunile
actuale ale unitatii, pot alunga, de regula, orice
urma de motivatie mercantila, extrinseca.
Militarii ce Tsi desfasoara activitatea intr-o astfel
de unitate vor fi mandri ca fac parte din ea, iar
eforturile lor se subordoneaza, in cea mai mare
masura, dorintei de autodepasire.

Pe de alta parte, un ofiter care preia
comanda unei unitati in care nu exista cultura
organizationala, ori in care aceasta a fost inecata
de interese egoiste si mercantile, dominate de
motivatii extrinseci, orgolii desarte si conflicte
grupale ridicole - va avea mult de munca pentru
a o crea si impune colectivului pe care il are
in subordine. Fara un asemenea demers, nsa,
rezultatele unitatii vor fi marcate de mediocritate,
iar conflictele interpersonale nu vor fnceta
sa se manifeste in cele mai diverse situatii si
forme. Cu certitudine, demersul de impunere a
culturii organizationale va consuma foarte mult
din energia psihica a liderului. Tntr-o asemenea
situatie, masurile extreme sunt cele mai eficiente.

Alaturi de cultura organizationala, SQ mai
include si concepte precum: carisma, prezenta
scenica a liderului, exemplul personal, atitudinea,
autoritatea — aspecte care 1l individualizeaza pe
acesta si 1l transforma dintr-un personaj cenusiu,
greu observabil, intr-un simbol apreciat, stimat si
chiar iubit de oamenii pe care 1i comanda.

Liderul militar strategic si inteligenta
cognitiva (1Q)

Cu certitudine, o persoana cu o0 buna
inteligenta emotionala si sociala ar trebui sa
detind si o inteligenta cognitiva pe masura. De
altfel, istoria a demonstrat ca marile batalii au
fost castigate de lideri inteligenti, care au inteles,
deopotriva, locul si rolul emotiilor, precum si
modul de a fi atat al subordonatilor lor, cat si al
inamicilor si neutrilor.

Gandirea este un proces psihic superior,
cu ajutorul caruia este reflectata realitatea si
sunt rezolvate probleme (Zlate, 1999). Ea
functioneaza bine daca atentia si memoria
lucreaza corespunzator.

Tn mod scolastic, literatura de specialitate
distinge o serie de operatii ale gandirii (Zlate,
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1999), din a caror intersectare liderul gaseste
cele mai bune solutii la problemele cu care se
confrunta. Aceste operatii ale gandirii sunt:
analiza: presupune descompunerea unui
obiect, concept, eveniment etc. in partile
sale componente, cu scopul de a-l intelege
mai bine;
sinteza: este procesul mental opus analizei,
ce consta Tn recompunerea unui obiect,
concept, eveniment etc. din partile sale
componente, n vederea crearii unui tot;
abstractizarea:  presupune izolarea
mentala a relatiilor esentiale ce exista
ntre obiecte si fenomene concrete;
concretizarea: reprezinta procesul de gandire
invers celui de abstractizare, prin care se
ajunge de la abstract la concret;
generalizarea: se manifesta prin atribuirea
unor caracteristici ale unor obiecte sau
fenomenetuturorobiectelorsifenomenelor
ce apartin respectivei categorii;
particularizarea: este procesul de gandire
invers celui de generalizare si presupune
atribuirea acelorasi caracteristici ale
categoriei elementelor individuale ale
acesteia;
comparagia:  consta  in  stabilirea
asemanarilor si a deosebirilor dintre
obiecte sau fenomene concrete sau
abstracte, despre care subiectul cunoaste
unele elemente;
categorizarea: se refera la gruparea
obiectelor si fenomenelor dupa anumite
criterii, In clase, subclase si asa mai
departe;
ierarhizarea: presupune stabilirea unei
ordini ntre obiecte si fenomene, pe baza
unui criteriu obiectiv sau subiectiv.

Procesul psihic cel mai relevant pentru
inteligenta  cognitiva  ramane  capacitatea
subiectului de a rezolva probleme. Acesta este,
din fericire, un demers ce poate fi imbunatatit, Tn
masura n care liderul cunoaste o serie de metode
rezolutive, cum ar fi:

- descompunerea problemei de baza in sub-

probleme, care necesita rezolvari relativ
mai simple;
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- aplicarea unor algoritmi de rezolvare
a problemei, desprinsi din experiente
anterioare;

- planificarea ,,inainte” a rezolvarii proble-

mei (cand se pleaca de la ceea ce exista);

planificarea ,,inapoi’ a rezolvarii proble-
mei (cand se pleaca de la ceea ce se cere);
reducerea la absurd;

reprezentarea grafica/vizuala a problemei;

simularea pe computer etc.

Complexitatea, incertitudinea si impredictibi-
litatea date de mediul de securitate actual
impun liderilor militari strategici sa dezvolte
noi forme de gandire, mult mai adaptate noilor
solicitari. Astfel gandirea critica — definita ca un
proces mintal de analiza si evaluare profunda a
informatiei la dispozitie, in vederea luarii celor
mai bune decizii — se remarca printr-un proces de
reflectie si rationament mult mai patrunzator, ce
pune Tn evidenta o judecata matura si temeinica
(Richard, 1994).

Prevenirea marilor conflicte ale viitorului
sl castigarea unor razboaie locale sta in puterea
acelor lideri strategici ce pot gandi ,,out of the
box” (gandirea laterala), adica a acelora care
vor reusi sa iasa din tipare, pentru a gasi solutii
inovatoare la problemele existente si la cele ce
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pot aparea. Psihologia a demonstrat, si de aceasta
data, ca are la indemana instrumente eficiente
de dezvoltare a acestui mod de gandire ce poate
conduce la idei marete. lata, asadar, unele dintre
mijloacele la indeména:

- gandeste neconventional,

- lasa-te dus de val, pentru a gasi cea mai
inedita solutie;
modifica perspectiva din care abordezi
problema;
nu-ti  impune limite morale, etice,
stiintifice, tehnice, logistice, sociale etc.
accepta un grad mai mare de risc;
combina domenii total diferite in demersul
de gasire a solutiei;
elimina negativismul, sub orice forma s-ar
manifesta acesta;
oxigeneaza-ti creierul,
accepta schimbarea;
gandeste ca avocatul Diavolului;
schimba decorul in care se analizeaza
problema;
Tndrazneste sa fii diferit;
ignora principiile clasice pe care le-ai
Tnvatat;
schimba brusc subiectul discutiei, pentru
a reveni la problema de referinta;
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- cauta compania unor oameni creativi, tare sociale la o intreaga populatie, fara un
excentrici, ciudati, dupa caz; fundament real;
- gandeste prezentul prin ochii trecutului - eroarea de baza, data de amenintarile fals
sau viitorului; pozitive/negative;
- pune-te in pielea inamicului; - biasul de dezirabilitate: acesta se refera
- fii deschis la ideile altora. la faptul ca subiectii ofera preponderent,
Tn anumite situatii si gandirea liderilor raspunsuri  pozitive, conforme cu
militari strategici poate fi viciata de o serie de majoritatea, fara ca acestea sa reflecte, cu
prejudecati si idei irationale. Efectul se va simti adevarat, opinia lor;
imediat n deciziile proaste pe care le vor lua si - etnocentrismul: se manifesta prin jude-
n esecul lamentabil de a rezolva problema data, carea unei alte culturi dupa standardele
Tn mod corespunzator. Acest fenomen psihologic propriei culturi;
este cunoscut sub denumirea de biasarea gandirii. - biasul de asteptare: este descris cel
Pentru exemplificare, iata cateva biasuri clasice, mai bine ca fiind ,efectul Placebo” din
dintre cele peste 200 identificate de experti: psihosociologie (practic, ne asteptam ca
- biasul de familiaritate, care defineste urmare a perceptiei si actiunilor noastre sa
tendinta subiectului de a opta pentru obtinem un anumit efect, si, incet, Tncet,
solutia pe care o cunoaste mai bine, in 1l inducem interlocutorului nostru, poate
detrimentul celei mai putin cunoscute, inconstient);
chiar daca cea din urma se dovedeste a fi - eroarea de ,,mana bunda/fierbinte” pune
cea corecta; accentul pe ignorarea probabilitatii sansei
- biasul de negativitate, care descrie si a judecatii logice, in favoarea perceptiei
tendinta subiectului de acorda mai multa ca daca ai reusit de cateva ori consecutiv,
atentie aspectelor negative decét celor vei reusi mereu (,mana fierbinte”),
pozitive ale unui fapt de interes; respectiv daca ai pierdut de cateva ori
- exagerarea prejudecarii, care descrie consecutiv, vei pierde mereu (,mana
tendinta subiectului de a generaliza unele rece”).
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Este important de retinut ca exista si un
mecanism de debiasare cognitiva (Mustata &
Bogzeanu, 2017). Acesta va trebui sa se situeze
ntre prioritatile unui lider militar strategic.

Liderul militar strategic si creativitatea

Strans legata de gandire, creativitatea
reprezinta o ,trasatura complexa a personalitatii
umane, constand n capacitatea de a realiza ceva
nou, original” (Dicrionarul enciclopedic, 1993),
adica de a depasi limitele date de realitatea
prezenta si de a construi ceva concret ori abstract,
ce nu a mai existat anterior.

Literatura de specialitate distinge mai
multe tipuri de creativitate: stiintifica, tehnica,
conceptuala, artistica etc. Fiecare forma
enumerata are propriile moduri de manifestare
si fiecare poate fi aplicata Tn mediul militar, in
functie de context.

Vestea buna este ca si acest proces psihic poate
fi antrenat si perfectionat de catre psihologie.
Liderii militari strategici ar trebui sa fie atenti cu
acesta atat prin dezvoltarea propriilor abilitati,
cat si prin incurajarea initiativei si creativitatii
subordonatilor.

Problemele complexe ale mediului de
securitate actual impun, in cele mai multe situatii,
solutii inteligente si creative, pentru rezolvarea
acestora.
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Tn continuare, se vor introduce, pe scurt,
pentru exemplificare, o serie de metode destinate
sa stimuleze procesele creative, dupa cum
urmeaza (Dobre, 2016):

Tehnica  brainstorming-ului  (furtuna
creierelor). Aceasta tehnica (dupa Alex Osborn)
consta Tn stimularea gandirii creative a unui grup
prin emiterea unui numar cat mai mare de idei,
necenzurate si necriticabile Tn directia problemei
de rezolvat.

Aceasta se bazeaza pe capacitatea stimulativa
a grupului asupra fiecarui membru Tn productia
de idei. Tn multe situatii ideile se inspira unele
din altele, dar, sunt originale in fapt. Unele
dintre acestea pot fi absurde ori extrem de greu
de aplicat in practica, in situatia data, dar sunt
utile pentru a stimula procesele de gandire ale
celorlalti membri ai grupului.

Tehnica palariilor ganditoare. Aceasta
tehnica (dupa Edward de Bono) consta in
parcurgerea a sase cicluri de gandire creativa
pentru rezolvarea unei probleme. Aceasta se
bazeaza pe capacitatea subiectului de a genera
idei noi, prin ,purtarea”, chiar imaginativa, a
uneia dintre cele sase palarii colorate, astfel: cea
alba — permite analizarea faptelor si cifrelor, in
mod impartial; cea neagra — permite obtinerea
implicatiilor negative, cea galbena - este
rezervata pentru partile pozitive, cea verde —
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ajuta la obtinerea de idei noi, originale, cea
rosie — este destinata pentru reactiile emotionale,
iar cea albastra ajuta la tragerea concluziilor.

Tehnica intersectarii. Aceasta tehnica consta
n intersectarea a doua domenii de sine statatoare,
independente. Tehnica se bazeaza pe combinarea
si relationarea caracteristicilor unui domeniu cu
cele ale altui domeniu. Pot fi chiar si mai mult de
doua domenii intersectate simultan.

Tehnica extrapolarii. Aceasta tehnica consta
n utilizarea analogiei, ca ,,motor” al creativitatii.
Tehnica se bazeaza pe capacitatea omului de a
face analogii si de a transfera, astfel, insusiri de
la un lucru la altul.

Tehnica inversiei. Aceasta tehnica consta in
abordarea inversa a unei probleme. Tehnica se
bazeaza pe suprimarea inertiei psihologice, care,
de multe ori ne obliga sa gandim in sabloane
dinainte invatate ori acceptate social. Aceasta
tehnica se bazeaza pe capacitatea subiectului de a
contrazice regulile.

Istoria abunda Tn exemple de actiuni
militare, care ilustreaza abilitatile creative ale
unor lideri strategici care au obtinut victorii
rasunatoare pe campul de luptd. Batalia de
la Posada, cand Basarab (1330) 1l invinge pe
regele Carol Robert de Anjou, regele Ungariel,
urmare a geniului domnitorului romén de a-si
ataca inamicul, mult mai numeros si bine dotat,
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intr-o trecatoare din munti; atacul de noapte al
lui Vlad Tepes impotriva otomanilor (1462),
cand voievodul roman se deghizeaza Tmpreuna
cu un numar redus de osteni in straie turcesti si
loveste tabara inamica noaptea, creand confuzie
si un adevarat masacru Tn randul turcilor;
confruntarea navala de la Myeongnyahg (1597)
dintre cele 13 nave ,testoase” ale coreenilor
si flota japoneza ce numara 133 de corabii,
care s-a soldat cu victoria coreenilor, urmare a
faptului ca navele japoneze au fost atrase intr-o
stramtoare si distruse pe rand; batalia navala
de la Trafalgar (1805) a reprezentat o victorie
neta a englezilor, condusi de amiralul Nelson,
care a actionat impotriva principiilor cunoscute
ale luptei navale, surprinzandu-l pe inamic, in
conditiile in care flota franceza a lui Napoleon
era net superioara; atacurile surpriza ale
vietnamezilor (1961 - 1975), care sapau tunele
subterane lungi pana in bazele americane si
executau actiuni fulgeratoare si surprinzatoare
de lovire impotriva acestora; utilizarea armei
chimice (clor) de catre germani (1915)
impotriva trupelor franceze si britanice dislocate
in Belgia; atacurile sinucigase ale pilotilor
kamikaze japonezi impotriva flotei americane
din Pacific (1945), blitzkrieg-ul german (1940),
care a presupus un atac generalizat si violent —

terestru, aerian si naval, de tip ,,fulger” impotriva
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fortelor inamice; folosirea bombei atomice
la Hiroshima si Nagasaki (1945) de catre
fortele americane Tmpotriva Japoniei si care a
paralizat conducerea imperiului prin capacitatea
distructiva inimaginabila a celor doua arme
utilizate; atacurile teroriste Al Qaida (2001)
Tmpotriva teritoriului american, care au folosit,
ca mijloace de lovire avioane de pasageri,
pilotate de teroristi sinucigasi etc.

La acestea se pot adiauga elemente teoretice
inovative de natura militara, ale unor strategi,
precum Sun Tzu, Claus von Klausewitz, Basil
Liddel-Hart, geniul de comanda al unor lideri
precum Genghis Khan, Alexandru cel Mare,
lulius Caesar, Hannibal Barca, Mehmed al I1-lea,
Napoleon Bonaparte, GI. George Washington,
Gl. George Patton, GIl. Erwin Rommel etc.,
concepte  militare  revoluzionare,  precum
»razboiul bazat pe retea” (NCW), ,razboiul
Tmpotriva terorismului”, ,,razboiul psihologic”,
»Superioritatea aeriana”, ,,suprematia informa-
tionala®, ,,razboiul economic”, ,,proiectia fortei”,
»operatii militare intrunite”, ,,razboiul intregului
popor”, ,razboiul dronelor”, ,,SDI — Star Wars”
,C4I12SR”, INFO OPS”, ,CIMIC”, ,razboi
electronic” (EW), ,,razboiul cibernetic”, ,,razboiul
informational”, ,razboiul hibrid”, ,razboiul
economic”, ,razboiul financiar”, ,razboiul
mediatic” etc. si nu, Tn ultimul rand, o panoplie de
arme extrem de sofisticate, multe dintre ele tinute
secrete - menite sa produca distrugeri fizice cat
mai mari inamicului si demoralizarea acestuia.

Tn multe situatii, actiunile militare creative
se imbina cu cele politice, diplomatice, sociale,
economice, media, tehnice, informatice si nu
numai — construind, astfel, o noua ,realitate” a
campului de lupta, ce nu se mai rezuma la spatiile
traditionale: apa, pamant, aer, ci deschide noi
dimensiuni, unele aflate la Thceputul explorarii
lor: cosmica, electromagnetica, cibernetica-
virtuala, psihologica, culturala, financiara,
informationala etc.

Tnacest context, castigareanoilor confruntari
militare sau hibride va depinde, inevitabil,
de ingeniozitatea si creativitatea celor ce vor
gestiona mai bine spatiile de lupta amintite
(Dobre, 2018), precum si de pregatirea corpului
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de cadre militare si a soldatilor in domenii
precum: economic, cibernetic, financiar, psiho-
logic, cultural, media etc.

Liderul militar strategic si personalitatea

Personalitatea reprezinta expresia unicitatii
unei persoane ce inglobeaza totalitatea valorilor,
scopurilor, trairilor si efectelor pe care le
provoaca, in ansamblu, fizicul si procesele sale
psihice.

Atunci cand wun lider militar strategic
abordeaza personalitatea, conceptul se refera,
deopotriva la sine, cat si la altii, fie ei sefi,
subordonati, prieteni, inamici ori neutri.

Autocunoasterea personalitarii  reprezinta
un proces psihologic continuu, partial voluntar
si partial involuntar, prin care 0 persoana se
adapteaza, progresiv, la mediul in care traieste.
A te cunoaste pe tine insuti Tnseamna mai multe
lucruri simultan: sa-ti constientizezi propriile
puncte forte si slabe, sa-ti cunosti limitele fizice
si psihologice atunci cand te angajezi intr-o
actiune (Dobre, 2016). De cele mai multe ori,
se iau n considerare mai multe perspective ale
personalitatii. Liderii militari de nivel strategic
trebuie sa fie atenti la acest aspect. Astfel, se au
n vedere: personalitatea reald, ce se explica cel
mai bine prin sintagma ,,cum sunt eu in realitate”,
personalitatea ideala, care poate fi echivalenta
cu idealul de viata al unei persoane si raspunde
la imperativul ,,cum as dori eu sa fiu in realitate”,
personalitatea autoevaluata, care este definita
cel mai bine de sintagma ,,eu cred ca sunt asa“,
personalitatea proiectata, care este configurata de
perceptiile altora despre sine si se explica cel mai
bine prin sintagma ,,cum cred eu ca sunt vazut de
altii*, personalitatea indezirabila, care se descrie
prin sintagma ,,cum nu doresc eu sa fiu“ si, nu in
ultimul rénd, personalitatea manifesta, care este
reliefata de exteriorizarea psihocomportamentala
a felului de a fi al fiecaruia, n relatiile cu mediul.
Evident, persoana cea mai abilitata de a descifra
personalitatea unui subiect este psihologul.

Cunoagterea personalitarii este orientata
spre alte persoane. Liderul militar strategic
trebuie sa fie sensibil la felul de a fi al
potentialilor sai interlocutori, fie ca este vorba
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de sefi, de subordonati, de aliati, neutri sau
de inamici. O buna cunoastere a personalitatii
acestora reprezinta o garantie a unei relationari
interpersonale adecvate si a unor decizii de
succes. Uneori este important sa fie Tn masura
sa inteleaga o fisa psihologica descriptiva,
elaborata de experti si sa ia decizii de angajare a
celor mai potriviti candidati Tn structura pe care
0 comanda.

Liderul militar strategic si motivarea
subordonatilor

Descrisa ca ,forta motrice” a activitatii
umane, motivatia mobilizeaza omul sa se implice
rational sau nu n actiune, sa 0 accepte sau sa o
respinga.

Motivarea subordonatilor atinge cotele cele
mai Tnalte, in cazul liderilor militari strategici,
care au menirea de a-si insufleti oamenii din
subordine.

Literatura de specialitate clasifica motivatia,
in general, dupa natura proceselor psihice
implicate - in cognitiva si afectiva, dupa sursa
motivatiei - Tn intrinseca si extrinseca si dupa
tipurile de stimulari — in pozitiva si negativa.
Operarea adecvata cu aceste tipuri de motivatie,
n functie de context, reprezinta o abilitate strict
necesara liderului militar strategic.

Liderul militar strategic si comunicarea

Definita ca fiind un proces psihic superior,
prin care o persoana transmite unui interlocutor
singular sau multiplu un mesaj, pe un canal
de comunicare, cu ajutorul unui limbaj,
comunicarea constituie un instrument forte
al liderului militar strategic. Acesta trebuie sa
fie in masura sa comunice inteligibil, coerent,
structurat, motivant, argumentativ, dispozitional
si nu numai, cu 0 gama extrem de variata de
interlocutori, de la simplul soldat, pana la liderii
politici si politico-militari strategici. Mesajele
sale pot schimba lumea.

Comunicarea strategica este, de regula,
una oficiala, formala, ce se face in numele unei
institutii, cu un scop bine definit, pentru atingerea
unor obiective clar stabilite. Militarii sunt educati
sa comunice scurt, clar si precis, prin enunturi
bine gandite, cu o forta actionala maxima.

Pentru ca actul de comunicare sa-si atinga
tinta, acesta trebuie bine pregatit. Demersul este,
desigur, fundamentat psihologic si conditionat de
abilitatile mai mult sau mai putin innascute de
oratorie ale liderului de referinta.

Tn general, pregatirea unei conversatii
presupune: documentarea cu privire la subiectul
de interes si pregatirea mesajului, pregatirea
cu privire la caracteristicile psihologice/
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sociale, profesionale, culturale, etice etc.
ale interlocutorului, pregatirea cu privire la
modalitatea de livrare a mesajului — discutie
individuala, discurs, lectie, dezbatere, declaratie,
negociere, consiliere, ordin, dispozitie, discurs
motivational etc., pregatirea tehnicilor ce vor fi
utilizate pe timpul conversatiei — persuasiune,
manipulare, discurs onest etc., pregatirea
optiunilor ce pot fi generate de conversatie —
situatia cea mai favorabila — situatia optima —
situatia cea mai defavorabila, pregatirea iesirii din
conversatie — in functie de evolutia conversatiei
si rezultatele acesteia (incheierea acordului,
amanarea, anularea acestuia etc.).

O comunicare eficienta a unui lider militar
strategic trebuie sa fie: organizata - adica sa fie
structurata in asa maniera incat sa transmita intr-o
ordine logica informatiile relevante, inteligibila -
adica sa fie usor de Tnteles de catre interlocutor,
inclusiv intr-o alta limba, adaptativa — adica sa
tina cont de context, de interlocutor si de dinamica
intrinseca a comunicarii, clara — adica sa permita
transmiterea mesajului intr-o dictie si intonatie
optime, fara a fi afectat de paraziti verbali (ex.
afectata de biasuri cognitive, controlata — adica
vorbitorul sa-si urmareasca ideile cu consecventa
sl receptiva — adica sa permita realizarea unui
raport optim vorbire — ascultare.

Seapreciaza caceamaimare abilitate comuni-
cationala a liderilor militari de nivel strategic
este aceea de a livra discursuri sau mesaje
motivasionale. Tn acest caz, cuvintele trebuie
alese cu mare grija, incarcate de emotionalitate
si fundamentate pe o logica impecabila. Un astfel
de discurs sau pilda poate mobiliza o natiune si 1i
poate ridica moralul Th mod exponential.

Marea capcana a discursurilor este demagogia.
Oamenii din prezent pot sesiza mult mai repede
subtilitatile comunicarii si pot face relativ usor
diferenta dintre ,,vorbele goale” si cele de valoare.

Liderul militar strategic si stilurile de
leadership

Una dintre cele mai pregnante intrebari
ale psihologiei, legata de leadershipul militar
strategic, a fost cea reprezentata de stilul de
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conducere al acestuia. Evident, psihologii au
incercat sa inventarieze stilurile de conducere si
sa le Tncurajeze pe cele mai eficiente.

Departe de a ne propune sa descriem stilurile
de leadership de succes, fapt ce ar presupune
rezumarea a zeci de mii de pagini sau de a fraterniza
cu unul sau altul dintre acestea, in cele ce urmeaza
dorim doar sa facem o scurta trecere n revista a
unor teorii ce s-au ocupat de subiectul de referinta.
Astfel, pentru exemplificare, se vor prezenta:

Teoria marelui om (Carlyle, 1840).
Potrivit acestei teorii, liderii se nasc cu toate
caracteristicile lor specifice, printre care carisma,
incredere in sine, inteligenta, abilitati sociale,
capacitatea de a entuziasma alti oameni etc. Ei
devin inevitabil oameni importanti si marcheaza
cursul unor evenimente istorice. Tn acest caz,
putem sa aducem in atentie doar cateva nume de
astfel de lideri, care au fost si militari: Alexandru
Macedon, Constantin cel Mare, Napoleon, Otto
von Bismarck si nu numai.

Teoria liderului antrenat. Potrivit acestei
teorii, oamenii detin anumite trasaturi specifice
la nastere. Unele dintre acestea pot fi dezvoltate
prin exercitiu si studiu. Dintre acestea se pot
enumera: curajul, extraversia, increderea in sine
etc. Liderul de succes este, in cele din urma,
produsul unei scoli/academii militare.

Teoria contingenzei (Spencer, 1884). Potrivit
acestei teorii, liderii sunt creati de situatiile din
viata reala. Nu exista un lider bun la toate, ci
diferite tipuri de lideri, pentru situatii diferite.
Astfel, este mai usor sa gasesti un lider bun pentru
0 anumita situatie, decat sa gasesti un lider pentru
toate situatiile.

Teoria situagionala. Potrivit acestei teorii,
stilurile de conducere sunt dictate de situatiile
concrete. Astfel, se disting mai multe stiluri de
conducere: autoritar, democratic, laisezz-faire,
participativ.

Teoria comportamentala (Skinner, 1953).
Potrivit acestei teorii liderii sunt legati de modul
lor de a se comporta in cadrul organizatiei. Ei se
comporta intr-un anumit fel pentru ca sunt lideri
s nu pentru ca ei sunt, in realitate, asa. Odata
cu dobéndirea calitatii de lider, se schimba si
comportamentul subiectului.
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Teoria tranzactionala (Burns, 1978). Potrivit
acestei teorii, liderii sunt legati direct de sistemul
de recompensa si de pedeapsa. Atunci cand
oamenii au succes ei sunt recompensati, iar atunci
cand esueaza sunt pedepsiti. Acest model este des
intalnit Tn mediul de afaceri.

Teoria transformayionala (Downton, Burns,
2004). Potrivit acestei teorii, liderul este legat
de oamenii sai. El este cel care 1i motiveaza si
1i inspira pe oameni, clarificandu-le scopurile
misiunii. Acest lider este focalizat, deopotriva, pe
performanta generala, dar si pe cea individuala.
Motivatia intrinseca este foarte importanta. Se
pare ca aceasta teorie s-a dovedit a fi cea mai de
succes.

Fara a fi epuizat teoriile dedicate leadership-
ului, se poate spune ca fiecare lider militar
strategic ar trebui sa se identifice cu ceea ce-l
caracterizeaza cel mai bine, in functie de context.
Totodata, nu ar trebui sa neglijeze, sub nicio
forma teoria leadership-ului transformational,
care pare a avea, la acest moment, impactul social
cel mai mare.

Liderul militar strategic si  mediul
international
O discutie despre leadership-ul militar

strategic impune si 0 abordare a acestuia, in
contextul functionarii sale in mediul international.
De acest aspect se ocupa, in mod specific,
psihologia diplomatica, definita ca fiind o ramura
aplicativa a psihologiei generale, destinata sa
studieze dezvoltarea proceselor si a insusirilor
psihice ale personalitatii umane implicate in
activitatea diplomatica/relatii  internationale.
(Dobre, 2016).

Fara a intra profund Tn obiectul sau de
studiu, amintim faptul ca liderii militari de nivel
strategic ar trebui sa acorde o atentie sporita
aspectelor psihologice care privesc elemente
precum: misiunea militara (PfP, Training,
Cooperare, Schimb de experienta, Lupta, Suport
etc.), particularitatile culturale ale comunitatii
ce urmeaza a fi Tintalnita, caracteristicile
psihocomportamentale ale unor lideri straini,
moralul trupelor proprii si straine, tinuta militara,
programul orar, ceremonialurile militare, relatiile
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interpersonale din mediul international, cutumele
diplomatice locale, hranirea personalului si
obiceiurile alimentare ale unor terti, ordinea si
disciplina, timpul liber al trupelor proprii, religia,
departarea de tara, sistemul de valori si nu numai.

Liderul militar strategic si perceptia lumii
Tnconjuratoare

Definita ca fiind un proces psihic senzorial,
care ne ajuta sa recunoastem un obiect sau un
fenomen, percepria este intalnita in tot ce ne
inconjoara.

Perceptia poate fi catalogata, scolastic,
dupa multiple criterii, dupa cum urmeaza:
dupa analizatorul implicat in actul senzorio-
perceptiv: perceptie vizuald, auditiva, gustativa,
chinestezica, olfactiva, mixta etc., dupa domeniu:
perceptie senzoriala (reactii fiziologice), sociala,
interpersonala etc., dupa complexitate: perceptii
simple si perceptii complexe, dupa nivelul de
obiectivitate: perceptii obiective si perceptii
subiective, dupa pattern-urile subiectului:
perceptii predefinite si perceptii ad-hoc, dupa
valoarea lor: perceptii reale si eronate, dupa
intensitatea stimulului: perceptii subliminale
si liminare, dupa caracterul lor patologic:
perceptii normale si patologice, dupa raportarea
la senzorialitate: perceptii senzoriale si perceptii
extrasenzoriale. Aceasta clasificare releva gradul
mare de complexitate al perceptiilor. Un lider
militar de nivel strategic trebuie sa fie constient
de acest aspect, precum si de faptul ca perceptiile
pot fi influentate de o serie de factori. Astfel,
experimentele psihologice au demonstrat ca
perceptia este mai facila pentru structurile care
sunt familiare si care coincid cu pattern-urile
initiale, schimbarea perceptiilor initiale, pe baza
anoi informatii si date se face, de regula, cu efort,
analizele si prognozele ulterioare se pot dezvolta,
cu precadere, tot prin prisma perceptiilor
formate, in fazele initiale, pe baza unor informatii
incomplete, presiunea timpului determind ca
pattern-urile formate anterior si prevaleze n
formarea perceptiei de la un moment dat.

Cunoasterea acestor aspecte devine, astfel,
esentiala in luarea hotararii de catre liderul militar
strategic.
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In  categoria  perceptiilor,  percepria
ameningarii ocupa un loc aparte. Prin excelenta,
liderul militar strategic gestioneaza amenintarile
de securitate militara. Din acest considerent,
acesta trebuie sa fie constient de taxonomia
acestei categorii de perceptii, care distinge, in
functie de criteriu, mai multe tipuri de perceptii,
astfel:

- dupa amploare: auto-amenintare — atunci
cand se are in vedere propria persoana,
amenintare bilaterala — atunci cand se
au in vedere doua entitati, amenintare
multilaterala — cand sunt implicate mai
multe entitati;
dupa tipul actorilor implicayi: amenintare
personala — cand se refera la o anumita
persoana, respectiv, amenintare grupala —
atunci cand sunt implicate grupuri diverse
de oameni si organizatii;
dupa domeniul de manifestare al
ameningarii: amenintare de: securitate,
militara, climaterica, de dezastre naturale
sau artificiale, de foame, de imbolnavire,
de ranire si moarte, de valori, credinte si
cutume, culturala, de pierdere a resurselor
naturale, financiara, economica,
comerciala, terorista, extremista etc.
dupa gravitatea ameningarii — amenintare
de nivel redus, mediu si Tnalt;
dupa urgenga ameninsarii — amenintare
imediata, amenintare latenta, amenintare
potentiala etc.
dupa felul acriunii de ameninzare —
spontane, semi-organizate, concertate;
dupa repetitivitatea ameninsarii
stereotipe, noi;
dupa raportarea la realitate - amenintari
reale, amenintari imaginare;
dupa acuratefea ameningarii — amenintari
biasate si nebiasate;
dupa nivelul de obiectivitate — amenintari
obiective si subiective.

Asadar, liderului militar strategic i se cere sa
gestioneze, cu tact si eficienta, o serie intreaga
de perceptii cu privire la lumea inconjuratoare,
dintre care cele de amenintare ocupa un loc
important.
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Liderul militar strategic si agresiunea
psihologica

Actiunile militare moderne, asa cum s-a
mai aratat, se duc intr-un mediu de securitate
foarte complex, care include, din plin, si actiuni
de agresiune psihologici. Tn mod frecvent,
acestea nu sunt declarate de inamic ca fiind
ostile, dar, de cele mai multe ori, pot avea efecte
psihologice devastatoare la adresa personalului.
Componentele psihologie cele mai afectate sunt:
motivatia, increderea n fortele proprii, mandria,
curajul, moralul, controlul emotiilor, stapanirea
de sine si nu numai. Castigarea unei batalii, fara
actiuni militare (Sun Tzu), continua, probabil,
sa reprezinte superlativul unei victorii, deoarece
presupune impunerea vointei cuceritorului intr-un
teritoriu intact si utilizarea integrala a tuturor
resurselor pe care acesta le poate oferi, inclusiv
a celor umane.

Pentru a se realiza acest lucru, liderul
militar strategic trebuie sa recunoasca actiunile
de agresiune psihologica si sa le combata in
mod eficient. Fara pretentia de a le epuiza, o sa
enumeram, spre exemplificare, cateva dintre
acestea, astfel: persuasiunea, vorbirea cu dublu
inteles, propaganda, prozelitismul, zvonul,
denigrarea, compromiterea, dezinformarea,
manipularea psihologica (piciorul Tn usa, usa
in nas, amorsarea etc.), presiunea psihologica
(santajul, intimidarea, coruptia, cointeresarea
materiala, demoralizarea etc.), programarea
neurolingvistica, exacerbarea instinctului de
conservare, presiuni psiho-fizice (terorismul,
crima organizata, extremismul, xenofobia
etc.), utilizarea mijloacelor psiho-chimice,
subversiunea psihologica etc.

Formele si mijloacele de implementare a
agresiunii psihologice sunt extrem de variate, iar,
de cele mai multe ori, sunt asociate cu ,,dovezi”
palpabile.

Agresiunea poate fi indreptata atat impotriva
liderului militar strategic, cat si a altor tinte:
lideri politici, personalitati, formatori de opinie,
institutii ale statului, firme si branduri nationale,
0 anumita comunitate/etnie/formatiune politica/
armata, intregul popor si chiar la adresa mai
multor tari si popoare.
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Utilizarea oportuna a unor mijloace eficiente
de contracarare a agresiunii psihologice poate sa-i
diminueze si chiar sa-i compromita rezultatele
scontate. Dar, acest demers presupune o
inteligenta peste medie, asociata cu o creativitate
de exceptie din partea celor care gestioneaza
acest domeniu.

Liderul militar strategic si bolile psihice

Tensiunea nervoasa mare si constanta la
care este supus liderul militar strategic pentru
perioade indelungate, asociata cu unele deficiente
de natura fiziologica si cu lipsa timpului pentru
odihna si relaxare, poate induce, pe langa
afectiuni medicale cu substrat pur fiziologic, si
afectiuni de natura psihologica.

Totodata, stresul prelungit, lipsa de solutii
clare pentru rezolvarea unor situatii conflictuale,
suferinta fizica prelungita, contextul general
nefavorabil de ducere a unei actiuni militare,
departarea de casa, un mediu informational
confuz, pierderi umane si alte asemenea elemente
pot afecta, in mod dramatic, si trupele.

Asadar, liderul militar strategic va trebui sa
fie atent nu doar la propria persoana, ci si la cei
pe care Ti comanda, pentru a-si mentine sanatatea
mentala.

Din gama potentialelor afectiuni de natura
psihologica ce-i pot afecta pe liderii militari de
nivel strategic, in lipsa unor actiuni profilactice
eficiente, amintim, pentru exemplificare, cateva,
dupa cum urmeaza:

- Anxietatea sau frica nedefinita, ce se poate
recunoaste dupa tremuraturi, tensiune
musculara mare, care alterneaza cu stari
de oboseala rapida, senzatii de scurtare
a respiratiei, pana la sufocare, palpitatii
cardiace, transpiratii sau maini reci si
umede, gura uscata, ameteala, greata,
diaree sau alta suferinta abdominala,
mictiuni frecvente, senzatia de ,,nod n

gat”;
- Tendinfele  depresive ce  presupun
diminuarea marcanta a interesului

sau placerii pentru toate activitatile si
persoanele — pentru perioade lungi din zi,
apatie, insomnie, fatigabilitate, sentimente
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de devalorizare si culpa, diminuarea
capacitatii de a gandi si de a lua decizii,
idei recurente de moarte, schimbari in
greutate semnificative — in timp relativ
scurt;

Panica, ce se poate recunoaste dupa
senzatia de scurtare a respiratiei
(dispnee), care poate merge pana la
sufocare, ameteala, dezechilibru sau lesin,
tremuraturi sau trepidatii, transpiratie
abundenta, greata si durere abdominala,
depersonalizare, furnicaturi sau amorteli,
congestia fetei, durere sau disconfort in
piept, frica exacerbata;

Tendingzele obsesive, ce constau 1in
exagerarea la maxim a respectarii
unor reguli (personale sau sociale,

regulamentare, legale) si dezvoltarea
perfectionismului Tn tot ceea ce se face.
Subiectul analizeaza totul in profunzime,
cu lux de amanunte, pierzandu-se in
detalii nesemnificative, ia decizii si
hotarari foarte greu si revine asupra lor,
in mod repetat, schimbandu-le, in mod
nejustificat rational;

- Abuzul de substanfe presupune dorinta

ardenta de substanta (cafea, tigari, alcool,
droguri etc.), iritabilitate, neliniste,
anxietate, modificari ale  ritmului
cardiac, greturi, tremor, dureri somatice
si alte manifestari specifice tipului de
substanta de care se abuzeaza si de care
se leaga dependenta. Tntreruperea brusca
a substantei poate conduce la crize de
sevraj, dramatice;

Hipocondria  se  recunoaste  prin
preocuparea exagerata a unui subiect in
legatura cu faptul ca sufera de o maladie,
n conditiile in care nu sunt semne clinice,
iar medicul neaga prezenta bolii somatice;
Insomnia se manifesta, de regula, prin
incapacitatea, repetata, de a adormi
sau somn nereconfortant, fatigabilitate
crescuta si iritabilitate ridicata;
Tendinzele paranoide se recunosc prin
impulsul subiectului de a interpreta
actiunile oamenilor din jur ca fiind,
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deliberat, Tnjositoare sau amenintatoare.
Acesta apreciaza — fara o baza reala —
ca este nedreptatit sau exploatat de altii,
are dubii nereale legate de loialitatea
camarazilor, poarta ranchiuna si nu are
incredere in altii din cauza unor temeri
nejustificate etc.;

Tendingele maniacale se manifesta prin
dispozitie expansiva sau iritabila anormal
de ridicata si persistenta, asociata cu stima
de sine exacerbata (grandoare), scaderea
marcanta a nevoii de somn, vorbire
continua, fuga de idei si atentie extrem de
usor de distras;

Tendinsele antisociale se recunosc prin
felul crud al subiectului de a relationa
cu oamenii sau animalele. Acesta nu are
respect fata de proprietatea altora si fata
de norme, este incapabil sa sustina un
comportament constant de munca, este
iritabil si agresiv, nu are nicio consideratie
pentru adevar, este imprudent, nu are
remuscari si se simte indreptatit pentru
orice fapta comite; abuzurile si agresiunile
sexuale pot iesi usor in evidenta.
Tendinzele isterice se manifesta prin
aceea ca subiectul doreste sa ocupe locul
central Tn orice activitate. Acesta dezvolta
comportamente teatrale, cu accente
melodramatice, emite judecati de valoare
n alb si negru despre ceilalti si prefera sa
vorbeasca n exces despre sine. Are nevoie
de atentia celor din jur, de compatimirea
sau aprobarea publicului;

Tendinzele narcisiste se manifesta prin
impulsul subiectului de a valorifica,
valoriza si expune numai propria persoana,
ca sursa a succesului absolut al celor ce
realizeaza echipa. Acesta desconsidera
opiniile si actiunile altora, care apar doar
casimple obiecte de satisfacere apropriilor
trebuinte. Atingerea propriilor interese
genereaza reactii afective extreme;
Tendinzele  megalomanice  presupun
supraestimarea  deliranta a  sinelui,

Indiferent de

Subiectul doreste sa ramana, cu orice pret,
n istorie si sa faca fapte marete, indiferent
de costul acestora, pentru altii, nu accepta
sa fie contrazis si tine cont doar de opiniile
care il lauda si i consolideaza delirul;
Oboseala cronica presupune scaderea
randamentului fizic si intelectual si a
angajamentului  emotional, cu efecte
manifestate prin cresterea numarului de
erori n activitatea desfasurata, lentoare,
incapacitate de a lua decizii eficiente etc.
Beria puterii, desi nu este o tulburare
psihologica in sine, ea se poate manifesta
la unele persoane cu functii de conducere,
care au accentuari de personalitate de tip:
megalomanic, narcisist, obsesiv, maniacal
sau combinate. Aceasta problema de
personalitate este amplificata, de regula,
si de comportamentul umil, serviabil,
extrem de tolerant al subordonatilor,
care nu au puterea si curajul sa deschida
o discutie cu seful pe tema de referinta.
In forme grave, un astfel de subiect
poate dezvolta, constient ori inconstient,
adevarate comportamente dictatoriale,
absurde, marcate de abuzuri morale,
profesionale etc.

Stresul reprezinta sindromul de inadaptare
pe care individul 1l realizeaza Tn urma
agresiunilor mediului. Acesta include:
incordare, tensiune, constrangere, irita-
bilitate, hipertensiune. Este considerat
inamicul public numarul unu, n prezent,
de la formularea conceptului de catre Hans
Selye (1937).

Suicidul constainapreciereasituatiilor date
ca fiind fara iesire, asociat cu un sentiment
de vinovitie exacerbat si incetarea dorintei
de a mai trai. Subiectul ia decizii ilogice,
pe un fond depresiv, cu tendinte de izolare,
de diminuare a interesului pentru propria
persoana, de epuizare a scopurilor in viata
si de construire a unor scenarii teoretice si
actionale apocaliptice si disperate.
aspectul  psiho-patologic

subiectul atribuindu-si calitati iesite din
comun, de natura mesianica sau divine.

semnalat, liderul militar strategic trebuie sa
cunoasca faptul ca exista solutii de diminuare si

7
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chiar de eliminare a afectiunilor mai sus descrise.

Unele dintre mijloacele de lupta Tmpotriva
patologiei psihologice tin de subiect, iar altele
de institutie. Pentru exemplificare, iata cateva
dintre masurile ce tin de fiecare persoana in parte
(Dobre, 2016):

- organizatorice, care presupun stabilirea
unui echilibru intre: munca si odihna,
ntre activitatile care necesita incordare si
cele de relaxare etc.;

- de conduita, care implica: abordarea cu
calm a fiecarei probleme, prioritizarea
prioritatilor, evitarea excesului etc.;

- de atitudine, care constau in construirea si
dezvoltarea unor atitudini pozitive fata de
situatia data;

- de stil de conducere, care se refera la
adoptarea, de catre lider a unui stil de
conducere potrivit situatiei date, astfel
Tncat sa nu-si inhibe subordonatii;

- de relasionare interpersonala, care se
constituie prin intensificarea relationarii cu
alte persoane, fie ele sefi, subalterni, egali,
persoane oficiale sau din anturajul privat;

- de tip psihoterapeutic individual, care
presupun aplicarea unor tehnici simple
psihoterapeutice, de relaxare, precum si
solicitarea ajutorului profesionist.

Din gama masurilor profilactice de igiena
mentala, ce tin de organizatie, se pot exemplifica
urmatoarele:

- de tip organizatoric, care se bazeaza pe
stabilirea unui program de lucru clar, pe
o fisa de post explicita, pe o schema de
relationare intra si interorganizationala
bine definita;

- de tip logistic, destinate sa puna la
dispozitia angajatilor conditii optime,
ergonomice de desfasurare a activitatii
curente ;

- de tip educarional si de pregatire, care
sa permita transmiterea catre angajati a
unor cunostinte teoretice si practice din
domeniul profesional pur, dar si din cel
psihologic;

- de tip moral, care se bazeaza pe demersuri
de mentinere constanta a unui bun moral;

- de tip terapeutic, care sa permita
angajatilor accesul facil la servicii de
sanatate si psihologice de calitate si in mod
oportun, asociate cu evacuarea rapida, din
zona de dislocare, dupa caz.

Concluzii

Liderul militar strategic trebuie sa fie, asadar,
0 persoana cu viziune, responsabila, constiincioasa,
carismatica, de onoare, loiala tarii, onesta, integra,
talentata, cu o vointa de fier si o personalitate
puternica, inteligenta, creativa, deschisa la nou
si schimbare, care sa stie cum sa-si insufleteasca
oamenii pe care 1i conduce, si promoveze o
directie strategica de actiune si obiective clare de
implementare a acestora, sa detind expertiza si
experienta Tn mai multe domenii, sa-si conduca cu
pricepere subordonatii si sa-i inteleaga, sa ia decizii
intelepte si sa rezolve situatii extrem de complicate.

Liderul militar strategic este expus la presiuni
psihologice extreme si la agresiuni psihologice
permanente, in contextul Tn care i se cer cele mai
bune decizii, adaptate contextului situational de
referinta.

Desi vulnerabil la o serie de afectiuni
somatice si psihice, liderul militar strategic le
poate depasi printr-o buna cunoastere de sine si
cunoastere a persoanelor si provocarilor pe care
le are de intdmpinat. Urmarea unor conduite
profilactice este esentiala.

Liderul militar strategic Tsi poate asigura
succesul profesional prin fundamentarea intregii
sale activitati pe elemente psihologice, care-i
ofera metode si tehnici eficiente de depasire a
obstacolelor si de rezolvare eficienta a celor mai
complicate probleme.
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EVOLUTIA STRUCTURILOR DE INTELLIGENCE
IN ERA TEHNOLOGIEI AVANSATE

dr. Bogdan VASIAI:Ic
dr. Benedictos IORGA

Abstract

The accelerated transformation of human society over the last decade is due, in an overwhelming
fashion, to evolution in advanced technology, such as the implementation of computer algorithms and artificial
intelligence in the sphere of society, the global expansion of the cybernetic environment, the emergence of
10T, and last but not least, the explosion of terrestrial and satellite broadband communications, which have
generated the best support for the transfer of information and knowledge, globally. The transformation of
human society, imposed by technology, has a profound impact on both, internal security of states and on power
ratios between states, either through the emergence of new risks and threats, classified as hybrids, or by changing
the operational pattern of defense, security and intelligence structures.

If, in the recent past, one of the main transformation vectors was the phenomenon of globalization
(with ongoing effects), we are currently considering that expanding implementation of advanced technologies
(Quantum Computing, Artificial Intelligence, 10T, Broadband Communications, Satellite, 5G) will require a
paradigm shift in intelligence structures, both on structural evolution and on modus operandi.

The rapidity with which deciding factors and key actors will perceive the possible ways of transformation
and new opportunities for development will make the difference between ,,relevance and irrelevance™, between
,,reactive and pro-active” and between ,,existence and suppression™.

In the current study, we aim to identify the characteristics of the future operative and informative
environment generated and imposed by advanced intelligence technologies and, on the basis of these
characteristics, to determine the possible directions of innovation and transformation of intelligence structures,
in order to generate an adequate and effective response to future security challenges.

Keywords: cyberint, algorithm, intelligence, security, risk, threat, technology, artificial intelligence,
resilience.

Motto: ,,Tehnologia ne face sa ne simgim
fragili, dar Tn acelasi timp puternici.”

Dinamica  transformarilor  tehnologice paradigma ce va presupune recunoasterea
din ultimul deceniu si-a pus amprenta asupra superioritatii algoritmicii si tehnologiei in fata
evolutiei mediului de securitate al statelor subiectivismului factorului uman, cel putin
intr-o maniera atat de profunda ncat notiunea pentru acele subdomenii si activitati de nisa care
de adaptare a sistemelor de securitate si a presupun un nivel superior de automatizare,
structurilor de intelligence a fost Tnlocuita rapid rezilienta, acuratete si obiectivitate.

Cu notiuni precum inovarea si reinventarea. Pentru a fundamenta impactul tehnologiei
Pentru structurile de intelligence, transformarile asupra evolutiei si activitatii structurilor de
tehnologice vor determina o regandire a relatiilor intelligence pornim de la ipoteza potrivit careia,
functionale si o transformare radicala sistemica 1Tn ultimii 10 ani, au existat cel putin patru
a modului de operare, printr-o schimbare de evenimente/tendinte majore care au demonstrat

* Autorii sunt experti in Ministerul Apdrdrii Nationale.
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schimbarea regulilor si actiunilor confruntarii
armate, a raporturilor de putere dintre state si, nu
n ultimul rand, a relatiilor dintre actorii relevanti
din domeniul securitatii la nivel global.

Toate aceste  evenimente/tendinte  au
evidentiat, pe langa noi riscuri si amenintari la
adresa stabilitatii si securitatii statelor, aparitia
unor noi instrumente si capabilitati de actiune
bazate pe tehnologia avansata, insuficient
cunoscute, analizate si evaluate de catre comunitatile
de informatii nationale sau aliate.

Primul eveniment care a generat o schimbare
de paradigma a fost utilizarea capabilitarilor
cibernetice ofensive, ca element premergator
actiunilor militare si/sau ca instrument de
actiune hibrida in confruntarile dintre state.
Exemplul palpabil, care a facut obiectul unei
analize anterioare, a fost reprezentat de actiunile
cibernetice sustinute, planificate si executate
direct si/ sau indirect de Federatia Rusa in
Estonia, Georgia si Ucraina’.

Cel de-al doilea eveniment major poate fi
reprezentat de dosarele Edward Snowden si Julian
Assange, care, sub aspectul tuturor conotatiilor
si implicatiilor negative pentru comunitatea
de intelligence americana si pentru actiunile
si programele operative derulate, au devoalat
indirect serviciilor de informatii din celelalte
state modul n care Tnalta tehnologie, in special
algoritmica si sistemele de comunicatii globale
(instrumentele de supraveghere), poate influenta
activitatea, ,,modus operandi” si organizarea
structurilor de informatii.

Cel de-al treilea caz, care impune regandirea
modului viitor de actiune a structurilor de
intelligence, este reprezentat de suita de
evenimente conexate Cambridge Analytica
- alegerile prezidentiale din SUA (2016) si
Raportul Robert Muller?. Acest sir de evenimente
interconectate prin tehnologie demonstreaza
schimbarea mediului de interactiune umana din
sfera sociala in sfera digitala, concomitent cu
reorientarea modului de operare al structurilor de
informatii catre zona digitala, acolo unde exista
potential, zone si comunitati de interese. Astfel,
structurile de intelligence adverse utilizeaza
in premiera, cu succes, impotriva celui mai
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relevant sistem de securitate global (SUA),
algoritmica, sistemele automate de tip humanoid
(boti®), sistemele software de microtargetare si
instrumente de manipulare digitala (fake news si
GAN?), in scopul producerii de efecte strategice
prin influentarea opiniilor si alegerilor populatiei,
schimband astfel directia principala de efort a
operatiilor de informatii catre mediul social.

Ultimul eveniment major este reprezentat,
in opinia noastra, de implementarea cu succes
de catre un numar semnificativ de state (China®,
SUA, Rusia, India®, Germania’, Franta) a
algoritmilor de inteligenza artificiala atat in
sfera sociala (medicina, transporturi, industrie,
comert etc.), cat mai ales in domeniul sistemelor
de armament si al sistemelor si aplicatiilor de
intelligence si securitate.

Toate aceste elemente, analizate integrat,
pot permite izolarea si identificarea a cel putin
cinci evolutii tehnologice care vor transforma
semnificativ mediul informativ-operativ specific
structurilor de informatii, astfel:

1. Dependenta extinsa de reteaua Internet a
statelor, organizatilor si a actorilor non-
statali, la nivel global, prin explozia
conexiunilor si cresterea vitezei de acces
la servicii de retea (4G/5G), a utilizatorilor
umani, atat in zonele economice si sociale
puternic dezvoltate, cat si in regiunile slab
dezvoltate generatoare de insecuritate —
diminuarea interactiunii umane sociale
sl migrarea catre interactiunea umana
digitala.

Definirea si manifestarea  mediului
cibernetic, cu toate componentele sale
(hardware, software, management,
personal), ca un nou mediu operational
militar, relevanta recunoscuta si de
principala alianta politico-militara
globala (NATO®) — noi capabilitari de
actiune ofensive aflate la granira dintre
convenyional si hibrid.

Aparitia si implementarea la scara larga a
sistemelor de supraveghere digitale globale
de tip ,,smart surveillance” n mediul
Internet (inclusivin DarkNet), in retelele de
comunicatii digitale (mobile, fixe, terestre,
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satelitare etc.) si in sistemele civile de
monitorizare si securitate — instrumente de
tehnologie avansata pentru algoritmizarea
si automatizarea proceselor operative de
intelligence.

Implementarea accelerata a algoritmilor
de inteligenta artificiala (IA) la nivelul
serviciilor informatice, a sistemelor de
armament si securitate, Tn industrie si n
societate, concomitent cu dezvoltarea
instrumentelor de tip 1A aplicative
(machine learning, Natural Language
Processing — NLP si Computer Vision),
apte sa Tnlocuiasca cu succes factorul
uman - robotizarea gsi algoritmizarea
domeniilor de intelligence precum
OSINT, CYBERINT, HUMINT, IMINT,
GEOINT.

Atingerea maturitatii  tehnologice i
cresterea relevantei industriei si tehno-
logiei spatiale, concomitent cu facilitarea
accesului la aceste dezvoltari pentru
actori non-statali si state mai putin
dezvoltate, dar care urmaresc dobandirea
rapida a unor instrumente de Tnalta
tehnologie utilizabile atat in raporturile
de putere, cét si Tn atingerea unor scopuri
defensive si ofensive de securitate —
mutarea confruntarilor militare Tn dome-
niul spagial, tehnologizarea instrumen-
telor de supraveghere si a sistemelor de
tip ISR.

Cele cinci dezvoltari mentionate sunt rezultatul
direct al aplicarii tehnologiei avansate n societatea
civila si In sfera militara din ultimii 10 ani, fiind
principalul factor care determina remodelarea
mediului operativ si informativ aflat sub interesul
oricarei structuri de informatii, indiferent de
regiunea, zona sau domeniul in care opereaza.

Caracteristicile viitorului mediu operativ

Impactul  mediului  cibernetic  asupra
securitatii  statelor, dar si algoritmizarea
aplicatiilor software pentru obtinerea de sisteme
autonome, sunt insuficient evaluate si cunoscute
de structurile de intelligence, cu toate ca analistii
militari si cercetatorii din domeniu au intensificat
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procesele de analiza, cunoastere si determinare
a riscurilor si efectelor la adresa securitatii
infrastructurilor critice ale statelor.

Modelarea mediului operativ viitor este
realizata, n evaluarea noastra, de patru vectori
specifici tehnologiei avansate:

- Cresterea capabilitarilor de supraveghere,
identificare si recunoastere video la
nivelul statelor, prin interconectarea
infrastructurilor/ retelelor si implementarea
sistemelor autonome si algoritmilor 1A de
tip ,,video-analitics”, ,,video-recognition”
sl ,,voice recognition”, in orice tip de
sistem video (un simplu smart tv, 0 camera
web/ video sau o retea metropolitana
CCTV). Exemple in acest sens pot fi
sistemul si platforma web-based ELLA®,
dezvoltate de compania IC Realtech, care
folosesc algoritmi de 1A pentru analiza
si descompunerea fluxurilor video si
imaginilor in timp real. Scopul platformei
este de a identifica si izola instantaneu o
imagine sau o identitate din sute de mii
de interogari, permitand utilizatorilor
sa izoleze elemente/persoane de interes
dintr-un anumit areal, pornind de la simple
date de identificare precum culoarea unei
haine, fizionomia fetei, o caracteristica de
dinamica, un detaliu foto sau un anumit
model.

Interconectarea trans-nagionala a bazelor
de date din domeniile asigurarilor de
sanatate, calatoriilor si financiar-bancar,

prin tehnologia cloud-computing, la
nivelul  statelor,  concomitent  cu
digitalizarea sistemelor de evidenta

a populariei si de transport, utilizand
elemente descriptive biometrice unice.
Aceasta capabilitate tehnologicadetermina
utilizarea cu dificultate a instrumentelor
de legendare si acoperire individuala sau
de grup de catre structurile de intelligence,
iar in coroborare cu dezvoltarea sistemelor
10T si, respectiv, a capabilitatilor extinse
de supraveghere faciliteaza realizarea
Cu usurinta a trasabilitatii operatiilor si
actiunilor specifice de intelligence. Astfel,
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crearea unei identitati sustenabile sau
mentinerea unei identitati Tntr-o zona de
interes, folosita cu succes timp Tndelungat,
poate fi documentata instantaneu printr-o
cautare de tip ,,cross-domain”, accesand
bazele de date in timp real in sisteme
cloud-computing. Cel putin pe termen
lung, vor exista numeroase situatii de
aplicare a principiului ,,one agent - one
legend - one mission - one time”’.
Aparitia capabilitarilor de izolare,
identificare, recunoastere si asociere a
timbrului vocal si caracteristicilor unei
voci, aproape in timp real, din mediile
de comunicatii radio, mobile, fixe,
satelitare, mediul Internet sau orice retea
de comunicatii bazata pe tehnologie IP,
prin utilizarea combinata a sistemelor de
,»voice-analitics” si ,,smart comunication-
surveillance”, dar si a capabilitatilor de
analiza ,,voice to text”, utilizand dictionare
si constructii lingvistice complexe si
diverse.

Dezvoltarea sistemelor de control i
supraveghere electronica avansata, la
nivel regional si pe teritoriul unor state cu
regimuri politice autoritare/centralizate,
prin controlul sistemelor de comunicaii,
al rerelelor satelitare si al rezelei Internet.
Atat state avansate din punct de vedere
tehnologic, precum Federatia Rusa si
China, dar si state ca Iranul sau fostele
state sovietice (Uzbekistan'®, Kazahstan'!)
si-au dezvoltat instrumente de control
guvernamental Tn  mediul Internet,
utilizand tehnologii de control de tip Wide-
Firewall/Great Firewall, prin instrumente
de criptare guvernamentale proprii
de tip S.S.L (Secure Sockets Layer).
Capabilitatea tehnica guvernamentala
avansata permite izolarea anumitor tipuri
de comunicatii/mesaje/pachete de date
prin descompunerea traficului de date
si izolarea anumitor locatii/persoane
sl organizatii care nu se incadreaza in
modelul digital impus la nivelul statelor
respective.
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Cele trei  implementari  tehnologice
exemplificate, alaturi de celelalte dezvoltari
tehnice precizate in prima parte, specifice Tnaltei
tehnologii, impun modificarea caracteristicilor
spatiului operativ actual, astfel:

1. Extinderea spariului operativ versus
restrangerea libertarii de migcare

Capacitatea de actiune Tn mediul operativ
este impusa de doua variabile arhicunoscute,
precum dimensiunea spayiului si libertatea de
migcare a resurselor de informayii. Tn viitorul
context tehnologic, cresterea dinamicii retelelor
de socializare, diversificarea serviciilor prin
instrumente software humanoide si digitalizarea
vietii sociale vor determina extinderea spatiului
operativ catre mediul de retea (Internet/
DarkNet, NetComunity). Tn fapt, se va constata
aparitia spatiului operativ digital drept o noua
componenta de mediu a serviciilor de informayii
(concludente sunt actiunile IRA LLC* in mediul
Internet din teritoriul american, in perioada 2015-
2016). Astfel, marea majoritate a actiunilor de
intelligence, precum identificarea de persoane
de interes, culegerea de date si informatii de
interes, recrutarea de senzori, care se desfasoara,
de regula, in mediul social terestru, vor migra
catre mediul digital (online), concomitent cu
schimbarea regulilor si procedurilor specifice.

Paradoxal, desi vom cunoaste o diversificare a
zonelor de actiune pentru structurile de informatii
si, implicit, a zonelor de interes operativ, libertatea
de miscare a resurselor umane va avea de suferit,
ca urmare a dezvoltarii sistemelor de Tnalta
tehnologie capabile sa descopere actiuni atipice n
afara unor tipare determinate, sa identifice actiunile
de intelligence dintr-un anumit areal prin sisteme
inteligente de supraveghere si monitorizare si, nu
n ultimul rand, sa genereze produse si actiuni de
tip ,,honey-pot” greu detectabile pentru structurile
si personalul care executa operatii in medii puternic
controlate sau in zone de conflict.

Desi pare dificil de acceptat, contracararea
sistemelor Tnalt tehnologice in viitorul mediu
operativ poate fi realizata prin legendarea in
normalitate a activitatilor si resurselor umane, prin
nerespectarea deliberata si controlata a regulilor
pe care sistemele de protectie bazate pe inteligenta
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artificiala le definesc drept ,,modele operative de
interes” si, nu in ultimul rénd, prin ingeniozitatea
sl inovarea operativa caracteristica mintii umane.

2. Extrapolarea ameningarilor la adresa
personalului si resurselor operative

Cresterea resurselor tehnice de contracarare
a actiunilor operative prin instrumente de
tehnologie avansata determina, in mod implicit,
si extinderea riscurilor la adresa personalului si
membrilor comunitatii de intelligence. Daca in
trecut principalele actiuni au vizat deconspirarea
activitatilor prin mijloace directe si actiuni
Kinetice, lamomentul actual instrumentele tehnice
precum tehnologia de imitare video GAN?®
permit fabricarea de probe compromitatoare,
care sa creeze ideea publica privind desfasurarea
ilegala de actiuni specifice de catre un serviciu
de informatii pe teritoriul unui stat. Suplimentar,
amenintarile la adresa personalului si resurselor
vor cunoaste in viitor noi valente, precum:

- documentarea tehnica a actiunilor i
manipularea informativa a personalului
structurilor de informarii prin tehnologie,
fara posibilitatea de descoperire facila
a instrumentelor de manipulare si
dezinformare controlata;
supravegherea  extinsag, in  afara
teritoriului unui stat, a personalului
serviciilor de informagii si familiilor
acestora, concomitent cu documentarea
tehnica a activitatilor specifice;
compromiterea imaginii strategice a unui
actor statal, prin prezentarea in mass-
media (clasica si digitala) a unor probe
fabricate (partial adevarate) privind
activitatile operative sau prin prezentarea
unor activitati realizate de catre structuri
de intelligence pe teritoriul altor state;
cresterea consumului de resurse materiale
si financiare pentru evitarea sistemelor
de protectie si supraveghere si pentru
dezvoltarea unor noi instrumente de
legendare.

TIn noul context tehnologic, principalul
risc nu este reprezentat numai de identificarea
si deconspirarea unei resurse operative, ci si
de documentarea ,tehnica tacitda” a actiunilor,
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concomitent cu utilizarea instrumentelor de
manipulare digitala de continut si de fabricare de
date si informatii de interes ce pot fi demontate cu
dificultate si cu consum semnificativ de resurse
materiale si financiare. De asemenea, in noul
context tehnologic, loviturile de imagine obtinute
prin demascarea unor actiuni operative executate
pot fi potentate prin tehnologie si pot deveni,
uneori, mai relevante decat actiunile clasice de
raspuns.

3. Suprapunerea mediilor actionale — mediul
operativ militar versus mediul operativ civil

Daca in urma cu aproximativ doua decenii,
la nivel global, dezvoltarea tehnologica si
instrumentele de cercetare au facut obiectul
primordial al programelor derulate de structurile
de aparare, la momentul actual, societatea civila
si companiile transnationale private au preluat
controlul in domeniul cercetarii si inovarii
avansate. Companiile transnationale investesc
si aloca bugete, echivalente de multe ori cu
Produsul Intern Brut al multor state, pentru
inovare, cercetare si dezvoltare de tehnologie.
Astazi, 0 noua aplicatie simpla pentru sistemele
mobile Android sau 10OS este lansata la intervale
de cateva secunde n lume de catre indivizi sau
companii private, iar aceasta produce efecte
de securitate pentru structurile de intelligence
si impune alocarea de resurse de cercetare si
documentare semnificativ . mai mari decét in
cazul aparitiei unui nou sistem de armament
conventional.

Astfel, structurile de securitate sunt nevoite
sa recunoasca suprematia societatii civile in
domeniul tehnologiei si sa Tncerce adaptarea
resurselor operative catre dezvoltarea unor
colaborari si parteneriate militar-civile sau inter-
agentii.

Tnsisi notiunea de ,securitate”, care nu
este altceva decat o perceptie a unei stari de
normalitate si sigurantda prin care indivizii,
organizatiile si companiile pot sa se dezvolte
in conditii de sigurantd, presupune mentinerea
integritatii infrastructurilor critice civile, precum
sistemele bancare, sistemele energetice, sistemele
medicale, infrastructura de transport etc. Din
aceasta perspectiva, interesul, dar si riscurile si
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amenintarile, vor migra catre afectarea stabilitatii
si securitatii componentelor civile ale unui stat si
mai putin a componentei militare, in mod direct.

Afirmatia anterioara este sustinuta, in mod
evident, de confruntarile din estul Ucrainei si
de actiunile hibride ale Federatiei Ruse care
au presupus angajarea de forte, instrumente si
mijloace neconventionale (atacuri cibernetice,
manipulare digitala, supraveghere electronica,
stiri false, propaganda digitala etc.) pentru slabirea
autoritatii, Tncrederii si capacitatilor militare si
guvernamentale ale Ucrainei, in detrimentul unei
confruntari clasice directe.

Tn noul context tehnologic, mediul operativ
militar va interfata pana la suprapunerea
cu mediul operativ civil, urmare a cresterii
importantei infrastructurilor critice civile (cel
putin la nivel de egalitate cu cele militare), a
migrarii atentiei adversarilor catre actiuni hibride
impotriva societatii civile si, nu in ultimul rand, a
schimbarii centrelor de greutate de la capabilitati
militare (cu rol de descurajare) la resurse civile.

Pentru structurile de informatii, atingerea
obiectivelor operative va putea fi realizata initial
prin penetrarea si cresterea amprentei operative
n mediile economic, politic si social ale unui stat
advers sau a unei anumite zone de interes. Vor fi,
astfel, dificil de diferentiat si impartit zonele de
interes pentru diversele structuri de intelligence,
atat timp cat obiectivele vor converge cu prioritate
catre spectrul civil.

4. Cresterea amprentei operative prin
cunoasterea si documentarea digitala a zonelor
de interes

Tehnologiaviitoruluisi,inspecial, dezvoltarea
IT&C si a infrastructurii de comunicatii globale
in tehnologie 5G** vor dinamiza semnificativ
capacitatea structurilor de intelligence de a
schimba volume mari de date si informatii, dar
sl de a-si dezvolta cunoasterea pe anumite zone
de interes, prin utilizarea sistemelor tehnice de
supraveghere si a platformelor software de tip
GEOINT, IMINT si navigatie digitala.

Desi tehnologia avansata ofera facilitati
similare si structurilor adverse de securitate si
protectie, devine un avantaj operativ semnificativ
cunoasterea in amanunt a unei zone de interes
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cu mult Tnaintea derularii unor actiuni operative,
fara riscuri suplimentare, si alocarea unor resurse
umane si logistice importante.

Trei tehnologii vor permite in viitor
cunoasterea in detaliu a unei zone geografice, a
unui reper din teren, a unui obiectiv sau a unei
locatii punctuale, astfel:

- tehnologiile de navigatie digitala (online/
offline) utilizand platforme web publice
sau private, civile sau militare, disponibile
n mediul Internet;

- tehnologii de supraveghere satelitara, prin
sateliti de Tnalta rezolutie de tip LEO si
prin utilizarea instrumentelor GEOINT si
IMINT de analiza foto/ video avansate;

- tehnologii de supraveghere video online
prin instrumente CCTV interconectate
global, sisteme de drone publice sau
prin operatii in mediul online utilizand
capabilitatile mediului Internet si resursele
social-media.

Documentarea digitala a zonelor si
obiectivelor de interes se va realiza aproape
instantaneu, iar diferenta Tn actiunile operative o
va face modul de legendare in spatiile de interes
sl capacitatea de a ramane sub radarul structurilor
si sistemelor adverse de supraveghere.

Caracteristicile viitorului mediu informativ

Ecuatia amenintarilor si riscurilor la adresa
securitatii nationale a statelor se afla intr-o
dinamica ascendenta, generata de utilizarea
distructiva si personalizata a tehnologiei avansate
atat pentru intensificarea efectelor actiunilor
asimetrice clasice (criminalitatea organizata,
spionajul sub toate formele sale, terorismul sub
toate formele, sabotajul), cat si sub raportul
aparitiei unor noi riscuri, precum dezinformarea
si manipularea digitala, actiunile cibernetice
ofensive, actiunile hibride in mediul digital,
actiunile de angajare a resurselor satelitare etc.

Tn viitorul apropiat, majoritatea amenintarilor
la adresa securitatii statelor, generate atat de state
adverse, dar si de actori non-statali (organizatii
ONG, corporatii, grupuri de interese), va avea
inclusa o componenta tehnologica semnificativa
n spectrul de retea si va presupune dezvoltarea de
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forme de agresiune noi, ce nu pot fi incadrate in
normele de drept international sau in prevederile
conventiilor ONU.

Putem afirma, urmarind trendul si ecuatia
amenintarilor din ultimii 10 ani, faptul ca riscurile
actuale vor migra intensiv catre mediul cibernetic,
atat timp cat principalul mediu generator de
insecuritate va deveni reteaua Internet/retelele
private extinse, iar interactiunea umana va migra
Tn mediul social networking.

Amenintarile asimetrice precum terorismul
si criminalitatea organizata transnationala vor
cunoaste o transformare a modului de operare,
prin diversificarea mijloacelor de comunicare
si Cresterea capacitatii de mascare a actiunilor,
utilizdnd ca suport informational retelele de
comunicatii 5G, tehnologiile de autentificare
de tip block-chain sau tehnologiile de criptare/
decriptare prin sisteme quantum computing.

Se poate identifica o migrare Th mediul
digital a vechilor amenintari precum spionajul,
sabotajul, manipularea, propaganda, influentarea
decidentilor si agresiunea prin terti (proxy), cu
impact profund si efecte rapide asupra stabilitatii
statelor. Toate aceste transformari impun, in
principal, cunoasterea mediului informativ viitor,
a tendintelor de evolutie n spectrul informatiilor
relevante pentru securitatea nationala si, n
subsidiar, schimbarea sistemelor de analiza de
informatii curente si a nivelului de specializare al
analistilor de intelligence.

Analistii de intelligence de azi sunt permanent
conectati la evolutiile statelor si la raporturile
sociale, realizand determinari si previziuni pe
baza unor gandiri liniare, folosind de cele mai
multe ori intuitia, experienta si cunoasterea
mediului de interes, prin resursele de culegere.

Analistii de méine vor trebui sa utilizeze/
realizeze prognoze strategice predictive si
modele comportamentale identificate si simulate
in  mediul virtual, sia cunoasca utilizarea
instrumentelor de analiza tehnica avansata, de
identificare digitala a informatiilor relevante
din baze de date interconectate, precum si
instrumentele de relationare si interogare
multicriteriala bazate pe algoritmi IA. Tn noul
context tehnologic, caracteristicile produselor

86

informative de méine vor fi relevanta, acuratetea
predictiilor, comprehensivitatea si simplitatea.

Identificarea unui model actional sau a unui
mod comportamental al unei organizatii teroriste
se bazeaza astazi pe sharing, cunoasterea mediului
si intuitie. Tn viitor, identificarea aceluiasi model
actional se va baza pe un pattern deja definit
de inteligenta artificiala prin sisteme de tip
»machine learning”® si ,,deep learning™®, fapt
ce va determina cresterea importantei analizei
predictive.

Analiza predictiva va juca un rol determinant
n valoarea si relevanta produselor de intelligence
in viitorul context tehnologic. Tehnologia
avansata din domeniul computing ofera, la
momentul actual, doua instrumente de baza,
ajunse la un nivel ridicat de maturitate tehnica:
platformele software de tip Intelligent Enterprise
Resource Planning (iERP) si algoritmii IA bazayi
pe determinarea de diagrame si tipare actionale.

Aceste instrumente au fost implementate cu
succes in mediul civil, in domeniul comertului
electronic, in premiera in China de catre compania
de comert online Alibaba Group. Gigantul
chinez a dezvoltat un sistem de ,,determinare
a comportamentului consumatorilor in mediul
online (preferinze, nevoi, obiceiuri, asteptari,
alegeri), denumit E-Commerce Brain, care,
alaturide platformatip i-ERPs (Intelligent ERPS),
a permis obrinerea, in data de 11 noiembrie 2017,
a unor castiguri record (25 miliarde de dolari),
de aproximativ 26 de ori mai mult decat gigantul
american Amazon Prime”".

Daca resursa umana, la nivel informativ, va fi
nevoita sa se adapteze prin specializare in profile
tehnice, apare in mod firesc intrebarea ,,Care vor
fi caracteristicile viitorului mediu informativ”?

Tn evaluarea noastra, mediul informativ viitor
va cunoaste patru transformari, astfel:

1. Se va constata o redefinire a zonelor
de interes informativ. Tn contextul digitalizarii
platformelor si tehnologizarii societatii umane,
vor putea fi identificate trei zone de interes
informativ: zona cibernetica (analiza cyber), zona
de analiza a tehnologiilor avansate (sistemele
de armament, inteligenta artificiala) si zona
spatiala (analiza tehnologii spatiale), care se vor
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impune asemenea celorlalte zone si domenii de
analiza curente, castigand treptat teren, odata cu
extrapolarea riscurilor si amenintarilor din cele
doua medii (cibernetic, spatial). Suplimentar, se
vor dezvolta capabilitati noi de analiza, precum
analiza sistemelor software de armament (produse
de tip cod malitios cu efect distructiv, aplicatii de
sabotaj si aplicatii cibernetice cu efect distructiv)
si capabilitati mixte de tip Tntrunit, analiza -
culegere dedicate pentru domeniul tehnologiilor
avansate si sistemelor spatiale.

2. Activitatea informativa va urmari
anticiparea evolutiilor in zonele de interes
informativ prin tehnologie, concomitent
cu determinarea efectelor prin simulare, in
detrimentul unor analize post-factum sau al
unor evaluari contextuale empirice, sustinute,
eventual, de experiente istorice. Desi putem spune
ca ne aflam inca n faza de pionierat tehnologic,
compania americana IBM a implementat cu
succes instrumente tehnice avansate de analiza
de intelligence, prin platforma cognitiva Watson.
Platforma Watson este definita de IBM drept
un sistem cloud-based de tip ,,unbiased”, bazat
pe algoritmi cognitivi de analiza predictiva care
urmaresc eliminarea bias-urilor n procesele
de analiza strategica, folosind trei variabile
computationale: instrumente de predictie,
instrumente de comparare multi-criteriala i
instrumente de determinare a tendintelor si
relatiilor. Tn mod similar, au fost dezvoltate si alte
platforme, precum Vertica'® sau SAP Business
Intelligence.

3. Structurile de analiza vor migra de la
abordarea informativa a zonelor si subiectelor
de interes catre derularea de activitati de
analiza augmentata, bazata pe proiecte
informative. Resursele umane limitate si
multitudineade riscuri si amenintari vor determina
liderii strategici din domeniul analizei de
intelligence sa tehnologizeze procesele de analiza
prin instrumente software, care sa suplineasca
lipsa de cunoastere sau lipsa de personal apt sa
acopere spatiile de interes, iar pe termen lung,
tendinta, in evaluarea noastra, va fi reprezentata
de alocarea resurselor umane de analiza catre
proiectele punctuale de analiza strategica definite
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de iminenta unor amenintari sau de elementele
ridicate de risc la adresa securitatii statelor. Odata
cu intensificarea specializarii personalului, se
va impune si cresterea nivelului de granulatie a
produselor de analiza pe spatii de interes, din ce
n ce mai restranse.

4. Se va urmari integrarea surselor genera-
toare de informatii, utilizand infrastructurile de
bandi larga (5G si SATCOM), dar si sistemele
de criptare cuantica, in scopul obtinerii
capabilitatilor de tip ,,All Source Intelligence”,
incepand cu nivelul tactic si al analizei integrate
,,om-sisteme autonome”. Problematica in viitor
nu va fi reprezentata de lipsa informatiilor, ci de
doua variabile: relevanta (acuratete, oportunitate,
calitate) si nivelul de adevar al datelor obtinute.
Tnacestsens, specializareaanalistilor de intelligence
nu va fi suficienta, fiind necesara integrarea
resurselor de culegere inca de la nivel tactic pentru
obtinerea unor informatii confirmate multi-sursa,
in mod automat, si pentru eliminarea informatiilor
nerelevante inca din faza primara de procesare.
Suplimentar, relevanta si veridicitatea informatiilor
se vor obtine prin combinarea resurselor de analiza
de intelligence umane cu analiza tehnica de
intelligence realizata prin algoritmica si sisteme
software autonome. Acest model a fost preluat deja
de mediul cibernetic, care utilizeaza cu precadere
algoritmi de inteligenta artificiala si instrumente
automate de analizi computationala pentru
descompunerea traficului de date si detectarea
de produse malware si anomalii digitale. Astfel,
compania Symantec a implementat cu succes
platforma Symantec’s Targeted attack analytics
(TAA)Y, bazata pe algoritmi de tip ,,machine
learning”, care a pemis documentarea atacurilor
Dragonfly 2.0 Th anul 2017.

Industria cyber ne demonstreaza imple-
mentarea cu succes a unor solutii de analiza
integrata ,,om-masina” inca din anul 2010, prin
proiectul US DARPA Cyber Genome Program,
care ulterior ,,a stat la baza dezvoltarii de catre
compania britanica Sophos a platformei de
securitate cibernetica Intercept X, ce utilizeaza
un sistem automatizat de tip deep learning, pe
baza unei retele neurale care functioneaza similar

-

cu gandirea umana”?,
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Directii de transformare a structurilor de
intelligence

1. Adaptarea la tehnologiile avansate a
proceselor gi structurilor de intelligence

In faza initiala, structurile de intelligence
vor trebui sa parcurga un proces de adaptare la
tehnologie, desi ulterior procesul va presupune
o transformare semnificativa a structurilor si
modului de operare, concomitent cu inovarea
permanenta a unor sisteme de tehnologie
avansata, obtinute  prin  personalizarea
platformelor si instrumentelor civile similare
sau ,,in-house”.

Intelegerea dificila a proceselor noi,
complexe si a tehnologiei avansate, concomitent
cu necesitatea mentinerii in functiune a fluxurilor
si sistemelor actuale (business continuity), vor
impune totusi o faza initiala de adaptare. Aceasta
perioada va presupune atat masuri si directii
tehnice de evolutie, cat si masuri procedurale
specifice resurselor umane.

Din perspectiva tehnica, cinci elemente vor
deveni, Tn opinia noastra, vitale:

- adoptarea algoritmilor de tip ,,machine

learning” 1n platformele informatice
curente in mod sustinut, pentru
accelerarea  proceselor de Tinvatare

automata, concomitent cu implementarea
instrumentelor de cautare, filtrare si
localizare a datelor si informatiilor
relevante prin algoritmi 1A,
automatizarea i algoritmizarea resur-
selor si capabilitazilor OSINT prin
instrumente automatizate de culegere si
analiza tehnica si prin platforme software
(algoritmi) de identificare si izolare de
date si informatii relevante din mediul
online (voice to text, video to text);
aparigia unor noi entitasi de intelligence
de tip intrunit analiza - culegere, orientate
catre operarii Tn mediul de rerea (online),
apte sa opereze digital pentru dinamizarea
proceselor clasice si pentru cresterea
suportului operatiilor offline;

dezvoltarea unor capabilitari de analiza -
culegere si procesare de date, prin echipe
multiculturale, cu domenii diferite de

88

pregatire  (cyber, media, psihologie,
cultura, lingvisti, religie), apte sa opereze
Tn mediul social netwoking/web blogging
si vlogging, acolo unde prezenta societatii
civile este in dinamica, in special pentru
Generatia Z,;

dezvoltarea competenselor de culegere,
analiza, documentare si cunoastere
a sistemelor de armament bazate pe
tehnologii avansate si pe sisteme de
inteligensa artificiala, in special pe zona
armamentului de Tnalta precizie si pe
zona sistemelor de angajare spatiala sau a

tehnologiei satelitare.
2. Revoluria resursei umane — noi direcrii
n politica si managementul personalului

Adaptarea structurilor de informatii la
viitorul mediu informativ-operativ, determinat
fundamental de tehnologia avansata, presupune
transformarea mentalitatilor si strategiilor curente
privind recrutarea, instruirea si educarea resursei
umane (HR).

Mentalitatile din sfera HR bazate pe actiunea
post-factum in ceea ce priveste identificarea,
recrutarea si  instruirea  resursei  umane,
presupunand Tn principiu identificarea unei
necesitati, iar ulterior, declansarea procedurilor si
proceselor de augmentare cu personal, bugetare
sau de realizare a sesiunilor de instruire, vor fi
inlocuite.

Strategiile curente, care urmaresc fundamen-
tarea nevoilor HR pornind de la solicitari existente
(identificate), vor fi inlocuite de politicile cu
caracter anticipativ pe termen lung, bazate pe
studii si indicatori ai evolutiilor operationale
posibile  pentru asigurarea  competentelor
profesionale, Tn scopul contracararii unor riscuri
viitoare sau pentru fructificarea unor oportunitati
pe termen lung.

Daca momentan  principalul  factor
declansator al unui proces pe linie de HR
este necesitatea curenta (documentata si
fundamentata), in viitor caracteristicile mediului
operativ-informativ prezentate mai sus vor
determina utilizarea cu precadere a conceptului
de ,,anticipare” in domeniul politicilor de resurse
umane.
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Transformarea strategiilor de resurse umane
in domeniul intelligence va presupune, 1in
evaluarea noastra, in viitorul context tehnologic,
actiuni in patru directii majore:

a. ldentificarea i recrutarea viitorilor
ofizeri de informayii

Mediul cibernetic, Tn principal, si domeniul
computing (in special, algoritmica si partea
de dezvoltare software) se manifesta pregnant
pentru Generatia Z* sau iGeneration nca din
invatamantul primar si liceal. Jennifer Ryan
Crozier, presedinta fundatiei IBM, a declarat
ca, la nivel global, este ,,un adevarat razboi
pentru descoperirea talentelor, iar IBM trebuie
sa identifice permanent metode inovative de
atragere a talentelor”. ,.Incepand cu anul
2011, in SUA, mai mult de 400 de companii au
dezvoltat parteneriate cu peste 79 de gscoli si
licee publice printr-un program de pregatire de
6 ani, denumit P-tech, menit sa atraga elevi catre
domeniul stiinga, inginerie, tehnologie, inca de la
varsta de 9 ani”’?2. Aceste tendinte se vor reflecta
pregnant in procesele de identificare si recrutare
a viitorilor ofiteri de informatii. Tn evaluarea
noastra, procesul de identificare si recrutare va
cunoaste o diminuare a varstei viitorilor recruti,
pana la nivelul primar sau liceal, in special
pe domeniul tehnologiei avansate, dar si pe
celelalte profiluri de intelligence. De asemenea,
procesul de identificare si recrutare va suferi
el Tnsusi o puternica tehnologizare, in scopul
utilizarii instrumentelor de social-media, social
networking, blogging si vlogging, ca mediu de
»Screening” si de selectie a viitorilor lucratori din
domeniul intelligence. Sub raportul cunoasterii
si recrutarii viitorilor angajati, nsasi profilul
necesar unei structuri de intelligence va migra
catre noi indicatori, precum:

- abilitatea de a ntelege, cunoaste si opera
sisteme tehnice avansate si tehnologii
inovative (programare dinamica,
criptografie, grid computing, cluster
computing, quantum computing);

- capacitatea de a utiliza, implementa si
dezvolta algoritmi de inteligenta artificiala;

- capacitatea de cunoastere, operare
si dezvoltare de sisteme avansate de
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armament, comunicatii, supraveghere si
tehnologii spatiale;

- capacitatea de a opera in mediul cibernetic
Tn mod avansat si de a utiliza resurse si
sisteme cibernetice defensive si ofensive.

b. Separarea la nivel de proces a etapelor de
pregatire si educare ih domeniul intelligence

Nevoia de cunoastere a domeniilor tehnice
si de a ntelege sistemele Tnalt tehnologizate, in
special Tn domenii precum computing si sisteme
de armament bazate pe Al, concomitent cu
nevoia de dezvoltare a culturii de securitate pe
domeniul tehnologiei la nivelul leadership-ului si
decidentilor strategici, vor determina separarea
proceselor actuale de pregatire pe doua sau chiar
trei domenii, astfel: etapa de instruire, etapa de
educatie avansata si etapa de dezvoltare a culturii
strategice pe domeniul securitatii, intelligence si
tehnologiei.

Aceasta transformare poate fi vizibila si
la nivelul NATO prin procesele de ,,training —
education, modelling and simulation”? si prin
migrarea accentului catre resursele de pregatire de
tip ADL (invatamant distribuit la distanta) axate
pe niveluri de pregatire si competente specifice.

c. Orientarea programelor de pregatire cu
precadere catre specializari tehnice de nisa, cu
profiluri tehnice avansate si catre cunoasterea
sistemelor de Tnalta tehnologie

Cooperareacumediul academicside cercetare
civil, dar si cu mediile de tip corporatist, devine
obligatorie atat timp cat cercetarea, inovarea
si dezvoltarea pe domeniul celor 6 tehnologii
(quantum computing, inteligenta artificiala, 10T,
comunicatii de banda larga, sisteme satelitare,
5G) sunt conduse de mediul civil.

d. Adaptarea politicilor privind fidelizarea
si motivarea ofizerilor i personalului din
comunitatile de intelligence

Sub raportul competitiei pentru resursa
umana, serviciile de intelligence vor trebui sa Tsi
regandeasca politicile de fidelizare si motivare
a personalului, urmare a concurentei acerbe cu
organizatiile si companiile transnationale, care
Tsi permit alocarea unor resurse financiare, dar
si materiale, semnificativ mai mari. Daca in
perioadele anterioare factorul motivational a
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fost puternic argumentat de politicile patriotice,
migrarea fortei de munca, globalizarea tehnica
si a cunoasterii, concomitent cu libertatea de
miscare crescanda, determina serviciile de
intelligence sa identifice si sa aplice alti factori
motivationali sau noi instrumente de fidelizare.
Tn acest demers vor ramane importante valorile
fundamentale ale activitatii de intelligence, dar
si elementele traditionale, precum cuantumul
remuneratiei pentru domeniile care opereaza cu
Tnalta tehnologie si cu sisteme si platforme ce
au echivalenta in mediul civil, concomitent cu o
abordare flexibila a relatiilor de lucru.

Nu va fi exclusa in viitor nici externalizarea
anumitor activitati de intelligence ce nu pot
fi sustinute cu resurse umane sau acceptarea
activitatilor de tip part-time, one time job, a unor
colaborari punctuale pentru anumite zone de
intelligence si domenii de expertiza.

3. Implementarea inteligenzei artificiale in
procesele de intelligence

Inteligenta artificiala in viitorul apropiat se va
extinde cu o viteza cel putin similara modului in
care a evoluat tehnologia comunicatiilor mobile
si sistemele smart - mobile. Implementarea cu
rapiditate aalgoritmilor IAin procesele de analiza
si in activitatile de procesare de date si informatii
in faza initiala si, ulterior, extinderea aplicarii
catre zonele de culegere vor deveni principala
competitie intre agentiile relevante de informatii
la nivel global.

Desi exista mai multe definitii acceptate
pentru inteligenta artificiala, pe zona de
intelligence aceasta ar putea fi definita ca ,,orice
sistem artificial dezvoltat software, hardware sau
hibrid, capabil sa execute, pe baza unui algoritm,
sarcini care necesita cunoastere, planificare,
invarare, predictie, comunicare sau actiuni
directe asupra datelor, informayiilor, proceselor
sau resurselor relevante pentru activitatea de
intelligence”?.

Din punct de vedere tehnic, in prezent, exista
patru tipuri de dezvoltari pe domeniul 1A care au
cunoscut mai multe implementari cu succes in
mediul civil, dar si Tn zona de securitate: algoritmi
de tip Machine Learning (ML), algoritmi de tip
Natural Language Processing (NLP), algoritmi de
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tip Computer Vision (utilizeaza descompunerea si
procesarea semnalelor audio, video si text pentru
a identifica imagini, zone, persoane, obiecte de
interes, in mod autonom, acolo unde resursa
umana nu le poate identifica cu succes) si sisteme
autonome (utilizate Tn industria aeronautica —
drone, in industria autovehiculelor si Tn sistemele
de armament balistic).

Obiectul  aplicarii  instrumentelor  de
inteligenta artificiala sunt: sistemele si platformele
de armament, sistemele cibernetice, sistemele
de achizitie a tintelor, sistemele logistice si
de transport, platformele medicale, centrele si
sistemele de simulare si antrenament, platformele
de procesare si analiza a datelor si sistemele de
analiza comportamentala (in special in zona
civila — e-comerce).

4. Algoritmizarea domeniilor de intelligence
precum CYBERINT, HUMINT, OSINT, SIGINT,
IMINT, GEOINT

Tehnic, reprezinta una dintre cele mai dificile
sarcini, atat pentru resursele umane implicate n
procesele de intelligence, cat si pentru resursele
tehnice responsabile de identificarea mijloacelor,
resurselor si  solutiilor de implementare.
Fiecare dintre domeniile mentionate poate
face obiectul algoritmizarii si implementarii
tehnologiilor computationale in doua faze: ca
solutie (complementara) de sprijin al actiunilor si
activitatilor curente (optimizarea consumului de
resurse si reducereariscului), iarin faza secundara,
ca si capabilitati independente derulate in mediul
online, prin instrumente specifice tehnice.

Spre exemplu, obtinerea in timp real a
informatiilor relevante din  mediul online
(discursuri online, luari de pozitie oficiale,
declaratii in mediile locale, interviuri) despre
un anumit subiect, utilizand tehnologiile de
scanare Tn adancime, de localizare a datelor
si de prelucrare si procesare automata (multi-
lingvistic) a informatiei relevante, poate conduce
la obtinerea unor produse OSINT ce pot oferi 0
cunoastere substantiala asupra unui eveniment
sau fenomen.

In mod similar, activitatile HUMINT pot
fi sprijinite radical prin dezvoltarea unei baze
de cunoastere digitala a unei zone, activitati,
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persoane sau obiectiv, utilizand tehnologia
avansata de supraveghere digitala sau mediul
web. De asemenea, identificarea in viitor a unor
posibile persoane de interes sau tinte se poate
executa cu succes prin procesul de screening
digital, folosind algoritmi de micro-targetare
direct Tn mediul online, utilizand expunerea din
platformele de social-networking sau platformele
profesionale si/sau academice publice.

5. Regandirea securitasii  gi
cibernetice prin mijloace ofensive

Desi poate fi considerat un paradox, una
dintre cele mai complexe sarcini in viitor va fi
reprezentata de securitatea si protectia datelor
si informatiilor detinute, indiferent de mediul
sau suportul informational. Utilizand exclusiv
mijloace cibernetice defensive sau instrumente
clasice de protectie fizica, asigurarea securitatii
informatiilor si resurselor de intelligence vafi cel
multo glumasau o incercare sortita esecului. Atat
timp cét activitatea de intelligence presupune
cunoastere, dar si actiuni Kinetice, devine
imperios necesara detinerea de instrumente
cibernetice ofensive, ce vor fi utilizate ca
factor de descurajare Tmpotriva amenintarilor
persistente externe, dar si ca instrumente de
testare a slabiciunilor sistemelor adverse pentru
obtinerea de avantaje strategice. Putem spune
ca, in mediul cibernetic, in special Tn zona de
Cyberint, va deveni adevarata zicala potrivit
careia ,,cea mai buna aparare se realizeaza cu
sisteme ofensive”.

6. Transformarea ,,modus-operandi” prin
includerea tehnologiei avansate ca instrument de
lucru in scopul optimizarii acriunilor, reducerii
riscurilor si reducerii consumului de resurse

Procesul de transformare amodului de operare
este, Tn evaluarea noastra, etapa finala a evolutiei
structurilor de intelligence si va presupune
parcurgerea fazei initiale de adaptare la nivelul
subdomeniilor si activitatilor de intelligence.
Agentiile de informatii care vor utiliza tehnologia
avansata n operatiile viitoare vor detine un
avantaj strategic net, comparativ cu formele si
actiunile clasice. Doua elemente fundamentale,
respectiv  utilizarea sistemelor globale de
supraveghere satelitara si accesul la tehnologiile

protectiei
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de interceptare a comunicatiilor multi-spectru,
au demonstrat Tn trecut obtinerea de catre statele
ce detin aceste tehnologii a unor avantaje nete in
raporturile de putere si in situatiile de conflict. Tn
viitor, cibernetizarea actiunilor, algoritmizarea
proceselor de intelligence si accesul liber la
inovare, prin intermediul cunoasterii din mediul
online, pot reduce discrepantele dintre agentiile
de intelligence si, in acelasi timp, pot crea
avantaje prin specularea unor domenii de nisa
in mediul digital, precum: Cyber-HUMINT,
dezinformare digitala, manipulare, operatii de
influentare digitala, Cyber intelligence, hacking
cognitiv, analiza predictiva etc.

Viitorul, in noul context al transformarii
digitale, va depinde in permanenta de tehnologie
si, mai nou, de raportul tehnologie - inteligensa
artificiala comportament uman. Plecand
de la aceasta noua paradigma, cercetatoarea
Alina Bargaoanu a precizat in lucrarea #Fake
news. Noua cursa a Tharmarii, faptul ca ,,cine
controleaza algoritmii controleaza alegerea,
cine controleaza meta-datele  controleaza
alegerea, cine controleaza cautarile controleaza
alegerea”. Ceea ce putem afirma este faptul
ca, in viitorul 5G si al inteligentei artificiale,
tehnologia si algoritmica vor face diferenta intre
nfals” si ,,adevarat”, iar cine va reusi controlul
acestor instrumente, cel mai probabil, va putea
controla adevarul.
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EVOLUTII TEHNOLOGICE IN DOMENIUL
COMUNICATIILOR PRIN SATELIT

Abstract

Bogdan BABUS™

Just as the world is evolving, the requirements for telecommunication technologies are becoming more
and more demanding. When they first emerged, the satellites revolutionized the telecommunications market as
they allowed the development of data and voice transmissions over long distances as well as of the television.

The terrestrial fiber optics networks proved to be an obstacle to extensive satellite communications
expansion due to the fact that they provide the same volume of traffic for much lower costs. Despite it, the
satellites are increasingly required to carry the nowadays civilian and military communications. The new
technologies can provide cheaper and cheaper voice, data and video over satellite anywhere on Earth.

Keywords: technology, satellite, telecommunications, commercial, military.

Introducere

Satelitii de telecomunicatii sunt obiecte
spatiale artificiale care orbiteaza in jurul
Pamantului, cu scopul de a asigura comunicatii
pentru entitatile intre care nu exista vizibilitate
directa.

Satelitii potasiguraservicii de telecomunicatii
n orice punct al globului paméantesc, cu conditia
ca propagarea radiatiei electromagnetice sa
nu fie obstructionata de obstacole. Astfel,
utilizarea comunicatiilor prin satelit este ideala
in domeniile naval, aerian, in zone de conflict,
in zone calamitate n care infrastructura terestra
de telecomunicatii este distrusa si in regiuni in
care comunicatiile terestre sunt foarte dificil de
implementat sau neprofitabile.

De la lansarea primului satelit si pana in
prezent, domeniul comunicatiilor prin satelit
a cunoscut un amplu progres tehnologic,
care a contribuit semnificativ la dezvoltarea
telecomunicatiilor la nivel global.

Comunicatiile prin satelit au cunoscut o
dezvoltare continua, care ar putea fi impartita in
patru perioade importante, astfel:

Perioada de pionierat Tn domeniul satelitar
(1957-1970). Tn aceasta perioada au fost realizate
numeroase progrese tehnologice, care au stat la
baza dezvoltarii comunicatiilor prin satelit:

- lansarea primului satelit (Sputnik 1 — 1957,
URSS);

- lansarea primului satelitde telecomunicatii
(SCORE - 1958, SUA);

- realizarea primei transmisii de imagini in
timp real peste ocean (Telstar 1 — 1962,
SUA);

- lansarea primului satelit geostationar
(1963 - Syncom 2, SUA);

Figura 1: Servicii satelitare

* Autorul este expert in Ministerul Apdrdrii Nationale.
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- lansarea primului satelit geostationar de
telecomunicatii cu ajutorul caruia a fost
realizata prima legatura continua (Early
Bird - 1965);

- infiintarea primei televiziuni la nivel
national, cu transmisie prin satelit
(Televiziunea Orbita, care utiliza satelitul
Molniya 1 — 1965, URSS).

Perioada de implementare la nivel global
(1970-1990). Tn aceasta perioada, tehnologia
satelitara s-a extins la nivel global, devenind
accesibila atat operatorilor de comunicatii
guvernamentali, cat si celor civili, fiind marcata
de urmatoarele evenimente:

- lansarea primului satelit destinat asigurarii
de servicii de telecomunicatii mobile,
utilizat in domeniul naval (Marisat 1 —
1976, SUA);

- pe langa SUA si URSS, au aparut noi
state detinatoare de sateliti: Canada,
Republica Federala Germana, Franta,
India, Indonezia, Mexic si Pakistan.

Perioada de globalizare a Internetului
(1990-2015). Tn acest interval de timp, reteaua
Internet a devenit accesibila la nivel global,
cerintele pentru traficul de date devenind foarte
solicitante, mai ales in domeniul civil:

- s-au dezvoltat standardele DVB, care au

reprezentat un factor tehnologic important
atat pentru televiziune, cat si pentru
transmisiile de date de viteza mare;
compania Iridium a oferit primele servicii
comerciale de telefonie satelitara, ce au
permis utilizarea unor terminale care
sa comunice direct cu satelitul, fara a
fi necesar un alt echipament terestru
intermediar;
a fost lansat (2005) primul satelit utilizand
tehnologia HTS, Thaicom 4, care oferea
servicii In benzile Ku si Ka. Pana in
prezent, au fost lansati mai multi astfel
de sateliti sau care au la baza principii
similare de asigurare a comunicatiilor.
Aceasta tehnologie permite utilizarea
unor echipamente de dimensiuni reduse,
respectiv stabilirea unor tarife mici pe
baza de abonament.
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Figura 2: Principiul de functionare (Intelsat)

Perioada a fost marcata de aparitia tehnologiei
de comunicatii prin fibra optica, tehnologie care,
incepand cu anul 2004, a devenit accesibila la
nivel global cu costuri mult mai mici decéat cele
ale furnizorilor de servicii de comunicatii prin
satelit. Acest eveniment a redus semnificativ
interesul in domeniul comunicatiilor de date prin
satelit.

Perioada de renastere a comunicatiilor
satelitare (2015-prezent). Dinanul 2015, costurile
pentru traficul satelitar au scazut semnificativ.
Cerintele tot mai mari pentru televiziunea de
nalta rezolutie, traficul de date de mare viteza si
mobilitate au crescut semnificativ interesul pentru
comunicatii prin satelit atat din punct de vedere
comercial, cat si din punct de vedere militar.

Arhitectura sistemelor satelitare

La nivelul satelitului, pentru retranslatia
comunicatiilor  se utilizeaza  echipamente
specifice, numite transponderi. Acesti transponderi
receptioneaza semnalul de la o sursa terestra,
navala sau aeriana, schimba frecventa acestuia si
1l amplifica in vederea emisiei catre destinatie.

Din punct de vedere constructiv, un sistem de
comunicatii prin satelit are trei segmente:

e segmentul spagial - include totalitatea
constelatiilor de sateliti care orbiteaza in
jurul Pamantului;
segmentul terestru - include elementele de
sprijin necesare lansarii si managementului
satelitilor;
segmentul utilizator - include persoanele si
organizatiile care beneficiaza de serviciile
de comunicatii prin satelit.
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Figura 3: Orbite satelitare

Segmentul sparial

Principalele caracteristici care definesc
componenta spatiala sunt orbita pe care evolueaza
un satelit si benzile de frecventa in care acesta
lucreaza.

Orbitele cele mai cunoscute sunt:

a) GEO (orbita circulara geostationara):

- se afla la distanta de 35.786 km fata de
Pamant. Un satelit geostationar parcurge
0 astfel de orbita in 24 de ore, ramanand
n aceeasi pozitie fata de acesta;

- prin satelitii geostationari este vehiculata
cea mai mare parte a traficului satelitar de
telecomunicatii la nivel mondial.

b) MEO (orbita circulara medie):

- In general, orbitele medii sunt situate
la distante cuprinse intre 8000 km si
24.000 km fata de Pamant;

- orbita MEO, desi are potential de a fi
utilizata Tn domeniul telecomunicatiilor,
este folosita Tn principal de satelitii de
navigatie;

- timpul n care un satelit parcurge orbita
este mai mare decat timpul Tn care ar
parcurge o orbita LEO, dar mai mic decat
acela Tn care ar parcurge o orbita GEO.

c) LEO (orbita circulara joasa):

- orbitele joase sunt situate la distante cuprinse
ntre 400 km si 2000 km fata de Pamant;

- satelitii pe orbita joasa pot sa asigure
servicii de telecomunicatii cu intarzieri
mici si viteze mari de transmitere a datelor;
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- costurile de plasare a satelitilor pe orbita
LEO sunt reduse;

- satelitii pe orbita LEO o parcurg in 1-2 ore.
Pentru a asigura comunicatiile in regim
continuu este necesar un sistem cu un
numar mare de sateliti.

d) HEO (orbita eliptica cu grad mare de
excentricitate):

- orbitele  HEO asigura comunicatii 1n
zonele de latitudine mare care nu pot fi
acoperite de sateliti geostationari;

- forma eliptica si excentricitatea orbitei
permit satelitilor sa fie vizibili o perioada
mai mare de timp 1intr-o regiune,
comparativ cu perioada fara vizibilitate;

- cele mai cunoscute orbite HEO sunt
Molniya si Tundra.

Din punct de vedere al rolului benzilor de
frecventa, acestea pot fi clasificate in:
1. Benzi satelitare inferioare:

- in prezent, in domeniul satelitar sunt
utilizate benzi de frecventa de pana la
1 GHz (inferior benzii L) prestabilite, Tn
scop dedicat;

-Tn aceste benzi sunt asigurate si
comunicatii satelitare militare mobile sau
pentru radio-amatori.

2. Benzile telefoniei satelitare:

- includ benzile L (1-2 GHz ) si S (2 -3.4 GH2);

- sunt destinate serviciilor de comunicatii
prin satelit mobile (MSS - Mobile Satellite
Services).

3. Benzi satelitare clasice:

- includ benzile C (3.4 -7.25 GHz), X (7.25

—10.7 GHz) si Ku (10.7 — 14.5 GHz).
4. Benzi satelitare de viteza mare:

- includ banda Ka (17.3 - 31 GHz) si benzile
superioare acesteia (Q, V, W);

- datorita atenuarilor semnificative, 1n
aceste benzi de frecventa sunt utilizate
doar fascicule cu amprente terestre de
dimensiuni reduse.

Segmentul terestru

Principalele functii care sunt asigurate de
segmentul terestru sunt:
- lansarea si pozitionarea satelitilor pe
orbita;
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Figura 4: Segmentul terestru

- monitorizarea satelitilor in vederea evitarii echipamente, care ofera o diversitate de
coliziunilor si manifestarii interferentelor Servicii.
ntre acestia; Tn functie de serviciile pe care trebuie si le
- actualizarea aplicatiilor software ale asigure, serviciile de comunicatii pot fi clasificate
satelitilor; astfel:
- de-orbitarea satelitilor la Tncheierea - servicii mobile de comunicatii, MSS -
ciclului de viata. includ echipamente care pot fi transportate
de persoane sau montate pe platforme
Segmentul utilizator mobile si care au rolul de a asigura
Acest segment include echipamentele comunicatii in timpul deplasarii;
si aplicatiile care realizeaza serviciile de - servicii fixe de comunicatii, FSS (Fixed
telecomunicatii prin satelit intre clienti. Satellite Services) — includ echipamentele
Infunctie de gradul de standardizare, serviciile care sunt destinate utilizarii stationare;
de comunicatii asigurate pot fi clasificate astfel: - servicii de broadcasting, BSS (Broadcasting
1. servicii de comunicatii standard - Satellite Service) — includ serviciile de
echipamentele utilizate au parametrii televiziune si radio, receptia putand fi
tehnici corespunzatori unor standarde realizata simultan de un numar mare de
publice. Exemple ale unor astfel de utilizatori.
standarde sunt cele impuse de compania Tn functie de modul de realizare, legaturile pot
Intelsat sau cele impuse de proiectul DVB ficlasificate in directe — utilizatorii pot sa comunice
(Digital Video Broadcasting); direct intre ei fara intermediar, si indirecte — in

2. servicii de comunicatii dedicate — folosesc sensul ca utilizatorii comunica indirect prin
tehnologii proprietare ale unor producatori  intermediul unor echipamente terestre numite hub-
si sunt destinate anumitor domenii de uri. Tn acest caz, intarzierea intre emisie si receptie
activitate. Pentru acest tip de comunicatii, este dublata, intrucat sunt utilizate doua legaturi
exista un numar mare de producatori de sol —satelit si doua legaturi satelit — sol.
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Tehnologia HTS

Cererea tot mai mare pentru comunicatii de
mare viteza a influentat aparitia tehnologiei HTS
(High Throughput Satellite). Tn prezent, un satelit
HTS poate avea o capacitate totala de aproximativ
100 Gbps, Tn timp ce un satelit clasic asigura Tn
mod obisnuit un volum de pana la 5 Gbps.

Comunicatiile HTS se bazeaza pe:

a. Utilizarea unor fascicule fnguste gi
frecvense Tnalte de emisie - receprie

Acest mod de transmitere asigura céstiguri
mari din punct de vedere al nivelului de semnal
si permite reutilizarea frecventelor in fasciculele
care nu sunt apropiate.

Tn general, aceste comunicatii sunt realizate
in banda Ka, in care, din cauza atenuarilor
atmosferice foarte mari, se prefera concentrarea
energiei Tn fascicule care au amprenta pe sol de
numai cateva sute de km2.

Pentru asigurarea comunicatiilor HTS pe
suprafete mai extinse, a fost utilizata si banda
Ku, care permite realizarea de amprente terestre
de cateva ori mai mari decat in cazul benzii
Ka. Pe masura dezvoltarii infrastructurii pentru
comunicatiile HTS, se asteapta ca banda Ku sa fie
utilizata din ce in ce mai putin, Tn timp ce benzile
de frecvente superioare Q, V, W sa fie utilizate tot
mai mult.

Pentru a asigura un numar mai mare de
legaturi sunt utilizate antenele de tip ,,multibeam”,
acestea avand avantajul ca pot transmite mai
multe fascicule utilizand doar un singur reflector.

b. Asigurarea comunicayiilor prinintermediul
hub-urilor

Figura 5: Acoperirea satelitului
HTS EutelsatKa-Sat
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Figura 6: HUB satelitar

In domeniul HTS, hub-ul are rolul de a
ingloba datele de la mai multi utilizatori ntr-o
singura emisiune care contine traficul comprimat
si care este transmisa destinatarilor In functie de
regiunea in care acestia sunt dislocati.

Aceasta maniera de distribuire a traficului Tn
functie deregiuneintroduce o latenta suplimentara
n retea, din cauza faptului ca utilizatorii nu pot
sa comunice direct. De asemenea, proiectantul
sistemului HTS limiteaza serviciile disponibile si
echipamentele acceptate din cauza necesitatii de
compatibilitate a echipamentelor utilizatorilor cu
hub-ul.

c. Implementarea unor masuri speciale care
sa contracareze efectele negative ale propagarii
prin atmosfera

Pentru a creste robustetea legaturilor de
comunicatie la intemperii se utilizeaza tehnici
adaptive in care parametrii tehnici de stabilire a
legaturii sunt modificati pentru a reduce erorile
de propagare in detrimentul vitezei de transmitere
a datelor. De exemplu, in cazul tehnicii ACM
(Adaptive Code and Modulation), atunci cand este
sesizata o crestere a numarului de erori se reduce
ordinul de modulatie (cu cét acesta este mai mic
cu atat apar mai putine erori la receptie) si sunt
utilizate coduri corectoare a mai multor erori.

Pentru contracararea efectelor negative ale
intemperiilor, suplimentar, pot fi utilizate statii
hub redundante care sa preia traficul statiilor
afectate la un moment dat.

Principalele dezavantaje ale tehnologiei
HTS sunt robustetea scazuta fata de fenomenele
atmosferice, necesitatea unui numar mare de
sateliti HTS pentru asigurarea telecomunicatiilor
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pe suprafete mari si utilizarea de echipamente
dedicate la nivelul utilizatorului.

Cu toate aceste dezavantaje, se preconizeaza
faptul ca tehnologiile HTS vor avea un impact major
pe piata serviciilor de telecomunicatii, intrucét sunt
capabile sa asigure servicii satelitare la viteze foarte
mari si la un raport calitate-pret foarte bun.

In prezent, pe orbitele geostationare sunt
utilizati atat satelitii dedicati, cat si variante
hibride in tehnologie HTS.

In cazul satelitilor dedicati, n vederea
asigurarii comunicatiilor pe o suprafata cat mai
mare, este necesar un numar mare de fascicule in
banda Ka.

Tn cazul satelitilor hibrizi, pe langa serviciile
clasice, este adaugata o componenta in banda Ka
utilizata pentru HTS. Desi In banda Ka acesti
sateliti acopera suprafete mici, o constelatie
poate sa asigure o suprafata echivalenta cu un
satelit HTS dedicat.

Pe langa satelitii geostationari, Tn ultimii ani,
au fost planificate mai multe constelatii satelitare
care salucreze pe orbite MEO si LEO. Comparativ
cu satelitii geostationari, satelitii care orbiteaza la
Tnaltimi mai mici reduc Tntéarzierile intre emisie
si receptie.

Telefonia prin satelit

Serviciile de telefonie prin satelit sunt
realizate Tn benzile L si S, deoarece acestea se
bazeaza pe antene de dimensiune mica, ceea ce
permite realizarea unor echipamente portabile.

Din punctul de vedere al echipamentelor de
telefonie prin satelit, furnizorii ofera urmatoarele:

- echipamente portabile de tip ,,handheld”
destinate comunicatiilor de voce, SMS si
uneori date de viteza foarte mica;

- modem-uri pentru date care includ functiile
de rutare: acestea permit atingerea unor
viteze de transfer de date mai mari decat
n cazul terminalelor ,,handheld”;

- echipamente pentru platforme mobile
(autovehicul, nava, avion): acestea au
dimensiuni mari comparativ cu cele
mentionate anterior, dar prezinta avantajul
ca pot fi orientate automat catre satelitul
utilizat.
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Figura 7: Fascicule in banda L (Inmarsat)

Spre deosebire de antenele satelitare clasice,
cu reflector parabolic, acestea au o directivitate
scazuta si nu necesita o orientare foarte riguroasa.

Cele mai multe sisteme din aceasta categorie
utilizeaza banda L, Tnsa, din cauza latimii reduse
a acesteia, nchirierea de spectru este foarte
scumpa. Pentru a reduce costurile, frecventele
sunt reutilizate Tn fascicule inguste.

Din punct de vedere tehnologic, serviciile
de telefonie prin satelit se diferentiaza pe doua
categorii, n functie de tipul de orbita: LEO sau
GEO.

Pentru comunicatiile Tn orbita joasa se
utilizeaza un numar mare de sateliti. De exemplu,
compania Iridium foloseste 66 de sateliti care
comunica cu solul in banda L, legaturile intre
sateliti realizdndu-se in banda Ka (fara a fi
necesara legatura cu statiile de la sol). Iridium are
cea mai buna acoperire la nivel global, asigurand
telecomunicatii inclusiv in zona polilor, dar are si
cele mai mari tarife comparativ cu alte companii
care asigura servicii similare.

Figura 8: Echipamente Iridium
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Figura 9: MSS prin sateliti GEO

Tn domeniul GEO, cea mai mare companie
este Inmarsat, tehnologia utilizata de aceasta
implicand o legatura intre utilizator si satelit
in banda L, respectiv o legatura intre satelit si
statiile de sol in banda C. Compania asigura si
servicii mobile HTS n banda Ka, suplimentar
celor de tip MSS in banda L.

Banda S este utilizatd de companii precum
Globalstar (LEO), China SatCom (GEO) si
diverse entitati guvernamentale.

Comunicatii militare

Comunicatiile prin satelit in domeniul
militar reprezinta o solutie foarte importanta de
asigurare a legaturilor de comanda si control
(C2). Satelitii pot sa asigure comunicatii n
zonele fara infrastructura terestra, tehnologia
destinata distrugerii acestora fiind accesibila
doar pentru un numar restrans de actori statali.
De aceea, prin mobilitatea si robustetea lor,
legaturile satelitare sunt ideale in conditii
de razboi. Cerintele din ce in ce mai mari
pentru traficul de mare viteza, necesar mai
ales legaturilor video, a determinat investitii
majore in sateliti HTS pentru aplicatii n
domeniul militar. Astfel, banda Ka si benzile
superioare acesteia au devenit ideale pentru
operatiunile militare. Un alt avantaj major al
tehnologiei HTS este oferit si de dimensiunea
redusa a antenelor specifice acestor benzi, care
permite echipamentelor dezvoltate in aceasta
tehnologie sa fie utilizate in sisteme SOTM.

Figura 10: SOTM montat pe vehicul

Banda X este banda favorita a comunicatiilor
satelitare militare, ntrucat permite viteze bune
de transmitere a datelor, robustete la atenuarile
atmosferice si un reflector de dimensiuni reduse,
utilizabil Tn sisteme mobile tip SOTM. De exemplu,
0 antena in banda X cu diametrul de 45 cm poate sa
asigure viteze de date de pana la 10 Mb/s.

Banda Ku este utilizata in special in domeniul
comercial. Tn domeniul apararii, aceasta este
utilizata pentru comunicatii neclasificate, in
vederea reducerii necesarului de trafic in alte benzi.

Banda C este avantajoasa in cazul situatiilor
de urgenta, deoarece efectele atmosferei asupra
propagarii undelor radio in acest mediu sunt
reduse. Sistemele satelitare care utilizeaza antene
n banda C dispun de o mobilitate redusa datorita
dimensiunilor mari ale reflectorului.

Benzile VHF si UHF sunt specifice
comunicatiilor militare. Tn general, statiile
utilizate in comunicatii satelitare in aceste benzi
sunt compatibile si cu infrastructura terestra de
comunicatii. Pentru asigurarea comunicatiilor in
benzile VHF si UHF sunt utilizate antene tactice
cu directivitate scazuta.

Figura 11: Antena pentru banda C
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Benzile Lsi S sunt specifice comunicatiilor de
telefonie. Tn aceste benzi sunt utilizate terminale
mobile cu dimensiunea asemanatoare celor
utilizate n retelele GSM. Tn general, furnizorii
comerciali ofera astfel de servicii cu nivel sporit
de securitate pentru domeniul militar.

Perspective de evolutie

e Numarul satelitilor care functioneaza in
banda Ka va creste semnificativ. Tn ultimii
ani, au fost adaugati transponderi in aceasta
banda pentru majoritatea satelitilor, iar
tendinta se pastreaza si in cazul celor care
sunt planificati pentru lansare in urmatorii
ani.

e \a fi dezvoltata tehnologia VHTS care va
trebui sa asigure un volum de date de pana
la 5 Thps la nivelul unui satelit.

e Orbitele LEO si MEO vor fi din ce in ce
mai utilizate.

e Pentru a suplimenta necesarul de banda
vor fi utilizate si benzile V si Q.

e Comunicatiile prin satelit vor fi accesibile
pentru un numar tot mai mare de utilizatori.

e Domeniul comunicatiilor M2M (Machine
to Machine) va creste exponential.

e Sevordezvolta noi standarde de tipul DVB
sau derivatii de la acestea care sa permita
asigurarea unei eficiente tot mai mari in
ceea ce priveste traficul de mare viteza.

e Nivelul de intrebuintare a benzii C va fi
redus, in timp ce utilizatorii comerciali se
vor orienta tot mai mult catre servicii n
benzile Ku si Ka.
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MEDINT - CONCEPT $I REFERINTE ISTORICE

Bogdan-Georgian TUDOSE
Cristian STAICU

Abstract

Throughout history there have been many examples where personnel losses caused by disease and
improper medical force protection have affected the outcome of military operations. The concept of MEDINT is
not a novelty; it appeared after WW Il in Great Britain, by establishing an intelligence medical service. Medical
Intelligence is intelligence derived from medical, bio-scientific, epidemiological, environmental and other
information related to human or animal health. Being of a specific technical nature, this intelligence requires
medical expertise throughout its direction and processing within the intelligence cycle. The responsibility of
the MEDINT staff is to provide appropriate scientific and technical expertise, interpretation and support. Such
information is an essential component of operational medical planning and should be freely shared among
members of the Alliance. The implication of Romanian Army in conflicts rising in specific areas, as well as the
logistics problems of medical planning for each zone enforced the establishment of a MEDINT service which
must have an important role in the medical and intelligence system.

Keywords: MEDINT, concept, army, Defense Intelligence Agency, World Health Organization.

Introducere in intelligence

Intelligence-ul are, in general, un rol deosebit
de important atat in timp de pace, cat si in timpul
desfasurarii conflictelor armate. Scopul principal
al informatiilor militare este de a furniza
comandantilor si factorilor de decizie informatii
utile, astfel incat acestia sa-si indeplineasca in
totalitate sarcinile incredintate in cadrul diverselor
operatiuni militare.

Tn intelligence-ul actual, separarea tipurilor
de informatii si stabilirea granitelor dintre
acestea au devenit tot mai evidente si selective,
rasfrangandu-se asupra calitatii informatiilor, ce
au devenit tot mai specifice. Referitor la tipurile
de intelligence, sunt foarte cunoscute disciplinele
HUMINT, SIGINT, IMINT sau OSINT (in
functie de mijloacele de culegere), dar probabil
mai putin cunoscuta este notiunea de MEDINT
(medical intelligence). Tocmai datorita faptului

ca informatiile medicale se refera la oameni si
boli de o diversitate extrema, ele sunt greu de
ncadrat Intr-o anumita categorie. Tn orice caz, ele
sunt deosebit de utile atat ca informatii strategice,
cat si operative si tactice.

Daca am fincerca sa definim MEDINT-ul
dupa o schema folosita de autori pentru intelligence,
n general, am putea spune ca,,MEDINT reprezinta
procesul de culegere, oficial sau Tn secret, de date
medicale importante si, uneori, secrete, care dupa
verificare, evaluare, interpretare si analizare, sunt
furnizate sub forma de produs finit catre factorii
de decizie. Activitatea are caracter neintrerupt, de
actualitate si previzional, fiind desfasurata de catre
specialisti in domeniu”.

Istoria conceptului de MEDINT

Conceptul de MEDINT nu este o noutate,
el a aparut dupa Primul Razboi Mondial, in

* Autorii sunt experti in cadrul Ministerului Apdrdrii Nationale.
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Marea Britanie, prin infiintarea unui serviciu
de informatii medicale. Acesta era format, la
inceput, din doi ofiteri care aveau rolul de a
sintetiza informatiile medicale si de a crea o baza
de date medicala. Ulterior, servicii de acest tip
au fost infiintate in SUA si Tn principalele tari
vest-europene. Dupa cétiva ani de functionare,
compartimentul de MEDINT din Marea Britanie
se desfiinteaza, exemplul fiind urmat si de alte
tari europene, dar are continuitate in SUA, care
1l extinde si 1l degreveaza de alte sarcini de
»,medical planning”.

La inceputul celui de-al Doilea Razboi
Mondial, serviciul s-a reinfiintat in Europa,
ramanand nsa la stadiul de creare a bazelor de
date medicale. Odata cu aparitia conflictelor
in Africa si Asia, tarile implicate au ajuns la
concluzia ca informatiile medicale nu pot fi
culese alaturi de celelalte tipuri de informatii, in
special din cauza lipsei de experienta medicala
a celor implicati. Pierderile provocate de bolile
tropicale au dus la propunerea unei scheme
de vaccinari si la masuri profilactice specifice
fiecarei regiuni.

Astazi, cea mai dezvoltata organizatie de
informatii medicale este Centrul National de
Intelligence Medical din SUA/NCMI (institutie
cunoscuta pana in anul 2008 ca Centrul de
Intelligence Medical al Armatei Americane/
AFMIC). Tn 1963, DIA (Agentia de Informatii
a Apararii din SUA) a preluat serviciul de
Medical Intelligence, extinzand capabilitatile
sl dimensiunea serviciului. La Tnceputul
anilor 70, MEDINT a fost victima restructurarilor
din armata americana de dupa razboiul din
Vietnam. Recunoscéndu-i importanta, Medicul
Sef al Armatei a infiintat un nou serviciu care
sa cuprinda si informatiile medicale, respectiv
»,United States Army Medical Intelligence and
Information Agency” - USAMIIA. Acesta preia
in anul 1982 numele de ,,Armed Forces Medical
Intelligence Center” - AFMIC, nume sub care intra
in componenta DIA din anul 1992, fiind organizat
in doua divizii: Divizia de epidemiologie si
Divizia pentru probleme de mediu si capabilitati
medicale.

Principiile Medical Intelligence

Activitatea de MEDINT este guvernata de
8 principii de baza, astfel:

1. Controlul centralizat — necesar pentru a
furniza o expertiza si 0 analiza coerente si
consistente, fara efecte redundante;

2. Oportunitate — MEDINT nu este util
daca produsul finit este furnizat prea
tarziu. Din acest motiv, sistemul prin care
sursele sau serviciile sunt angajate in
procesul informativ trebuie sa fie capabil
sa reflecte fara intarziere orice schimbare
semnificativa a situatiei operative. Dat
fiind specificul amenintarilor medicale,
de exemplu datorita agentilor biologici
si diferentei de timp Tntre expunere si
aparitia bolii, toate resursele folosite
pentru anticiparea consecintelor unui
accident biologic (natural, tehnologic sau
intentionat) trebuie furnizate la timp;

3. Exploatarea sistematica -  sursele
si agentiile trebuie sa fie exploatate
sistematic, pornind de la o cunoastere
amanuntita a capabilitatilor si limitelor
acestora;

4. Obiectivitatea — orice tentatie de a
distorsiona realitatea, conform propriilor
idei preconcepute, trebuie eliminata,

5. Accesibilitatea — informatiile medicale
trebuie sa fie prompt disponibile
beneficiarilor. Informatiile medicale nu
au nicio valoare daca nu sunt diseminate
si accesibile la un nivel de clasificare si
intr-un format care sa permita folosirea lor
de catre cei care au nevoie de ele;

6. Responsabilitatea — personalul MEDINT
trebuie sa fie atent tot timpul si nu
trebuie sa fie indiferent la cererile
comandantilor;

7. Protectia surselor — toate sursele de interes
medical trebuie protejate;

8. Revizuirea continua - informatiile
medicale trebuie revazute continuu si
revizuite unde este cazul, prin inglobarea
de date noi si compararea lor cu cele deja
existente.
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Figura 1: Cooperarea MEDINT - Intelligence

Tipurile de informarii pe care un serviciu
MEDINT trebuie sa le furnizeze sunt urmatoarele:
1. Probleme de mediu: identificarea si analiza
factorilor de mediu care pot afecta starea de
sanatate sau capacitatea de lupta a trupelor,
incluzand aici contaminarile chimice
si  biologice, deversarile industriale,
accidentele chimice si nucleare, precum si
amenintarile de tip terorist;

2. Epidemiologie: identificarea si analiza
riscului de boli infectioase care pot
afecta capacitatea de lupta si care pot
avea repercusiuni pe termen lung.
Aceste informatii cuprind identificarea
posibilelor epidemii, cercetarea contra-
masurilor care se pot aplica, precum si
investigarea amenintarilor de tip terorist
(bioterorist);

3. Biotehnologie: examinarea cercetarilor
si descoperirilor din domeniul medical
cu aplicabilitate militara, precum si
identificarea  tehnologiilor  defensive
contra amenintarilor de tip nuclear, chimic
sau biologic;

4. Capabilitari medicale: analiza capabili-
tatilor medicale militare si civile, care
calificarea sau competentele personalului
medical, capacitatea de raspuns in situatii
de urgenta sau dezastru, capacitati logistice,
industria farmaceutica si medicals;

5. Puncte de contact cu factori de decizie
din domeniul medical, posibilitatea pentru
trupele proprii de a utiliza infrastructura
existenta si de a primi asistenta medicala.

Personalul MEDINT trebuie sa fie constient
de posibilul impact al cooperarii cu comunitatea
de informatii, statutul acestora de personal medical
puténd genera unele conflicte, deoarece contributia
MEDINT la procesul informational trebuie sa
fie in acord cu legile nationale si internationale
(ex: Conventia de la Geneva), precum si cu etica
medicala (ex: Juraméantul lui Hipocrate).

Ciclul informational al procesului de
MEDINT
Ciclul  informational cuprinde etapele

prin care sunt obtinute informatii medicale,
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prelucrarea si prezentarea acestora catre factorii
de decizie, precum si redactarea unui rezumat
care sa satisfaca nevoile beneficiarului. Trebuie sa
mentionam ca evaluarea continua a informatiilor
obtinute orienteaza cautarile ulterioare de noi
date medicale.

Etapele  ciclului  informational  sunt
urmatoarele:
- Planificarea: stabilirea cererilor de

informatii, pregatirea planului de colectare
a datelor, repartizarea sarcinilor catre
personalul aferent;

- Colectarea: obtinerea datelor medicale si
trimiterea lor spre procesare;

- Procesarea: aranjarea sau ordonarea
datelor pentru a fi mai utile pentru analiza;

- Analiza:  transformarea  datelor n
,.informazii”” (intelligence) si redactarea
acestora fintr-un format (nota, raport,
sinteza);

- Diseminarea: distribuireacatre beneficiari.

Planificarea. Tn timpul acestei etape, n
functie de prioritati, putem stabili care sunt
cererile de informatii. Situatiile prioritare apar
in legatura cu dezvoltarea si incidenta bolilor
in anumite arealuri, cu metodele de preventie,
tratament etc.

Conditia ideala ar fi situatia Tn care
factorii de decizie prezinta idei clare si opinii
asupra actiunilor cu prioritate si fac solicitari
explicite de intelligence medical. Chiar si asa,
este recomandatd consultarea specialistilor in
intelligence Tnaintea solicitarilor.

Problema din interiorul serviciilor de
intelligence o reprezinta managementul resurselor
pentru o activitate eficienta. A fost demonstrat
faptul ca nici macar un serviciu de intelligence
numeros si bine Tnzestrat nu poate asigura toate
informatiile necesare. De aceea, cooperarea
dintre serviciile MEDINT pentru crearea unei
baze de date medicale in interiorul aliantelor sau
parteneriatelor este esentiala pentru o activitate
eficienta.

Colectarea. Se defineste ca ,,exploatarea de
catre specialistii in domeniul medical a surselor
si agentiilor colectoare si trimiterea datelor
medicale obtinute catre personalul medical

specializat in procesarea lor, pentru a fi parte din
produsul finit - informatiile medicale”.

Aceasta depinde de natura informatiilor
solicitate, insa, n timpul acestei etape, trebuie
adunate suficiente date pentru analiza, care sa
poata raspunde tuturor nevoilor de intelligence.
Este nevoie ca datele sa fie colectate pe cai
specifice, in functie de tipul acestora. Pana
nu cu mult timp in urma, datele medicale erau
colectate Tmpreuna cu alte tipuri de informatii,
insa lipsa specialistilor sau a experientei a
condus la cresterea informatiilor eronate,
producadnd o adevarata isterie (de exemplu,
pentru cazuri simple de raceala sau malarie,
sau dimpotriva, ignorand dezvoltarea unor noi
tulpini de virusuri). Complexitatea acestui tip
de intelligence, coroborat cu lipsa cunostintelor
despre intelligence n serviciile medicale, au
condus la dezvoltarea acestei noi ramuri, cea de
MEDINT, ce presupune o instruire distincta a
celor care colecteaza datele, insemnand cursuri
post-universitare cu durata intre 6 luni si 2 ani.

Colectarea de informatii medicale necesita
0 educatie medicala, insa este o capcana in a
considera ca este Tndeajuns acest lucru pentru
a fi un culegator de informatii medicale. Tn
identificarea problemelor de infrastructura,
a accidentelor industriale, a amenintarilor
chimice si biologice si a evaluarii capabilitatilor
medicale ale diferitelor tari, este nevoie atat
de educatie medicala, cat si de o educatie in
intelligence.

Un prim si foarte important pas pentru
colectarea informatiilor medicale 1l reprezinta
sursele deschise: lucrari ale oamenilor de stiinta,
articole jurnalistice, ziare, reviste de specialitate,
Internetul, pot fi utilizate pentru colectare, unele
dintre acestea fiind gratis, iar altele necesitand
subscriptie sau achitarea unei taxe. Surse mass-
mediavaloroase suntpublicatiile periodice realizate
de NGO, diverse organizatii guvernamentale
sau ale tarilor implicate. Pe fondul influentelor
economice asupra calitatii informatiilor medicale
provenite din astfel de tari, trebuie avut un nalt
grad de suspiciune privind publicatiile ce vin din
zona respectiva. In general, informatiile despre
simptomatologia unei afectiuni sunt aceleasi peste
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tot, Tnsa masurile preventive si tratamentul sunt
diferite de la o tara la alta.

Internetul reprezinta o sursa obligatorie de
studiu pentru un document MEDINT, datorita
accesului rapid si cantitatii foarte mari de
informatii. O problema mare insa a Internetului
si a surselor deschise o reprezinta chiar
abundenta informatiilor, caracterul de multe ori
haotic, precum si imposibilitatea de a determina
credibilitatea surselor. De exemplu, in privinta
mortalitatii infantile in tarile aflate Tn curs de
dezvoltare putem gasi informatii variate, in functie
de site-ul vizitat. Abilitatea celui care colecteaza
informatii MEDINT este de a cunoaste foarte
bine site-urile de cautare, multe dintre ele fiind
supuse unui anumit grad de influenta politico-
militara, fapt care modifica informatia.

O evaluare a surselor poate fi efectuata astfel:

- Surse de Tncredere: sunt puse la dispozitie
de NGO, site-uri oficiale cu diverse
informatii MEDINT sau alte tipuri de
intelligence, cu specificarea faptului ca
aceste surse au un anumit grad de cenzura,
n special in privinta guvernelor proprii.
De asemenea, putem include aici site-
urile serviciilor consulare sau pe cele
ale asociatiilor stiintifice si medicale.
Datorita modului de publicare a acestor
documente, multe dintre aceste surse
prezinta informatii generale, articolele
cu acces restrictionat fiind disponibile
utilizand o parola.

- Surse relativ sigure: acestea prezinta
informatii veridice, dar cu o influenta
publicistica sau cu un grad de subiectivism.
Acestea sunt diverse site-uri de mass-
media sau ale unor organizatii non-profit.

- Surse nesigure: sunt site-uri fara relevanta,
pe fondul influentelor politice sau
economice ascunse in spatele acestora.

Procesarea. Consta Tn pregatirea datelor
pentru analiza, Tn urma unor procese precum:
aranjarea pe anumite categorii, compararea
informatiilor care au aceeasi origine etc.

Analiza. Principala problema in analiza
0 reprezinta experienta, in afara cazurilor in
care exista 0 buna pregatire teoretica. Perioada

minima de acumulare a acestei experiente nu
poate fi specificata, aceasta fiind dependenta de
abilitatile de analist, precum si de alti factori
mai mult sau mai putin subiectivi. Dupa unii
autori, un termen minim necesar ar fi de 2 ani,
daca analistul lucreaza in cadrul aceleiasi arii de
analiza.

O alta problema o constituie diferentierea
punctelor de interes imediat fata de cele pe
termen lung, a caror aparenta si evolutie pot
crea prejudicii, in special cand sunt neasteptate.
Analistul trebuie, de asemenea, sa aiba un
feedback permanent cu cei care colecteaza date,
directiondndu-i catre o activitate eficienta.

Pe de alta parte, pentru un analist MEDINT,
cooperarea cu factorii de decizie este esentiala.
Evaluareavafiinacord cu caile de operare, pozitia
si resursele fortelor armate proprii. Coordonarea
dintre analiza informatiilor medicale si alte tipuri
de intelligence duce catre stabilirea MEDINT
ca parte a serviciului de intelligence si dialog
permanent cu compartimentul de planificare
medicala (logistica).

Tn aceasta etapa, participarea si coordonarea
dintre specialitatile medicale implicate trebuie
sa fie conduse de o structura specializata in
MEDINT.

Diseminarea. Consta in transmiterea
informatiilor medicale catre beneficiari. Exista
0 multitudine de modalitati si documente
folosite pentru diseminare, in functie de diversi
factori ajungandu-se pana la realizarea de studii
complexe si de mare anvergura, ce necesita o
lunga perioada de timp.

Diseminarea de informatii  medicale
reprezinta una din cele mai importante probleme,
inclusiv in cadrul NATO. Tn interiorul armatelor,
tendinta este sa se exagereze cu informatiile
medicale, Tn special daca provin de la o sursa
fara pregatire in MEDINT, care trimite toate
informatiile la care are acces. Aceasta anomalie,
care apare din teama pierderilor de informatii,
duce la cresterea timpului de luare a deciziilor
si creeaza sincope in sistem, demonstrand prin
aceasta faptul ca intreg procesul de colectare,
analiza si sinteza este inutil atata timp cat
produsul final nu ajunge intr-o forma accesibila
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Figura 2: Procesul datelor prelucrate in informatii

la beneficiari — staff-ul medical si militar
care va fi desfasurat Tn teatrul de operatii.
Bazat pe principiul ,nevoii de a cunoaste”,
fiecare soldat trebuie sa aiba acces la acest
tip de intelligence, deoarece lipsa actiunilor
profilactice, individuale si colective, va afecta
capabilitatile combatante.

MEDINT Tn cadrul NATO

La nivelul Aliantei, domeniul MEDINT
este la Tnceput de drum, precum se intampla
si In multe tari care au intrat in NATO mai
tarziu. Acest tip de serviciu este intr-o faza de
dezvoltare a unei baze de date si de creare a unei
legaturi intre structuri similare ale serviciilor
militare de intelligence ale statelor membre.
Calea informatiilor medicale este catre analistul
MEDINT din SHAPE si apoi catre factorii
de decizie, prin consilierul medical. Relatiile
dintre diferitele servicii nationale ale tarilor
NATO sunt duse mai departe pentru elaborarea
de protocoale privind partajarea informatiilor

medicale, precum si efectuarea de antrenamente
comune intre membrii diverselor servicii. Atat
masurile de prevenire, cat si strategiile medicale
utilizate n teatrele de operatii difera de la o tara
la alta.

MEDINT n Romania

Dezvoltarea proiectelor de colaborare a
Romaniei privind operatiile militare si culegerea
de informatii din noi arealuri de interes, cat si
insuficienta informare asupra unor eventuale
noi tipuri epidemii pe teritoriul Romaniei, au
facut necesara dezvoltarea unui nucleu de lucru
MEDINT.

Principiile si responsabilitatile unei asemenea
structuri au fost elaborate in concordanta cu
standardele NATO.

Colectarea, analiza si  diseminarea
informatiilor medicale din si despre tarile sau
zonele de conflict in care Roméania va desfasura,
n viitor, trupe vor fi directionate Ministerului
Apararii Nationale si altor factori de decizie
politico-militari.
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Principalele directii de actiune sunt urma-
toarele:

- capabilitatile medicale, militare si civile
ale tarilor in cauza;

- bolile infectioase dezvoltate intr-o anumita
arie geografica;

- riscurile de sanatate datorate factorilor de
mediu;

- cercetarea  n
farmaceutic si  al
interferente militare;

- posibilitatea evacuarii
(MEDEVAC);

- recomandari privind o imunizare eficienta.

Rezultatul cooperarii dintre institutii trebuie
sa se reflecte in realizarea unui plan medical
de intelligence pentru dislocarea trupelor, care
consta n: identificarea resurselor de intelligence;
evaluarea factorilor de risc sanitari; identificarea
resurselor medicale ale tarii gazda; plan preventiv
sl optiuni terapeutice; efectuarea unui briefing
pentru comandant si pentru unitate; pregatirea
supravegherii medicale.

domeniul  medical,
biotehnologiei cu

medicale

Tn scopul cresterii rolului asumat de Romania
in cadrul NATO si al eficientizarii actiunilor
militare/ medicale, stabilirea unor structuri
si a personalului adecvat pentru obtinerea de
informatii medicale la standardele mentionate
este o prioritate pentru tara noastra. Implicarea
Armatei Romaniei in conflictele dintr-un areal
specific, precum si problemele logistice privind
planificarea medicala pentru fiecare zona sustin
infiintarea unui serviciu MEDINT, care sa detina
un rol important in sistemul medical si in cel de
intelligence.
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~MINIGHID DE PREGATIRE
SI PROTECTIE CONTRAINFORMATIVA”

Autor: BUSTIUC FLORIN
Editura: Univers Academic

Tiberiu TANASE™

Majoritatea oamenilor pretind ca stiu ce
este o informarie. Cu toate acestea, nu s-a ajuns
la o delimitare, la o precizare a continutului
informariei, astfel incat ea sa poata fi normata
si conceptualizata, deoarece conceptul prezinta
0 imagine mentala, un elaborat al gandirii care
fixeaza un conginut univoc, apt a fi ngeles,
asimilat si reprodus identic.

De-a lungul timpului, au aparut tipuri de
informarii  (tehnica, genetica, socio-umana,
economica etc.), fiecare construit pe alte criterii
si acceptat doar pe domenii specializate ale
vietili sociale, iar problematica normarii si
conceptualizarii informatiei a ramas, si ramane n
continuare, deschisa si in epoca globalizarii si Tn
noua lume a retelelor.

Astazi, practica vietii sociale confirma ca o
informatrie cere o alta mai noua, mai complexa,
care, la randul ei, constituie premisa pentru o
noua informayie.

Perceptiile referitoare la aceasta poarta, de
regula, marca uneia sau alteia din dimensiunile
sale specifice, generand, perpetuu, necesitatea

* Col.(r) dr. Tiberiu TANASE este secretar al Diviziei de Istoria Stiinzei al Comitetului Roman de Istoria si Filosofia
Stiingei i Tehnicii al Academiei Romane (crifst.ro).
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altor teoretizari si modele de abordare. Tn acelasi
timp, teoriile stiintifice si incercarile de a formula
o definitie general acceptata sunt, de regula, cu un
pas Tn urma realitatii si nu fac decat sa constate
ca informasia a ocupat deja un loc-cheie in
societate, ca a devenit o resursa fundamentala si
absolut vitala a vietii, ca oamenii o folosesc sau se
folosesc de ea, Tn functie de interese si necesitati,
ca resursa de putere, ca arma, ca marfa, si cel

mai important ca sursa a cunoasterii.

Desi ne aflam in mileniul 111, in asa-numita
societate informarionala, oamenii traiesc, in
continuare, paradoxul de a nu fi reusit o definire
exacta tocmai a informayiei

Tn fata evidentelor pe care le ofera societatea
informayionala, care se indreapta cu pasi rapizi
catre o societate supra-simbolica, orice cercetare
(investigare) trebuie sa porneasca de la faptul
ca informaria a depasit stadiul de simplu termen
sau notiune, asa cum a circulat multa vreme.
Tn momentul de fati, aceasta functioneaza ca
un concept ce inseamna cunoastere, intrucat
cu ajutorul informayiei omul concepe un lucru,
gandeste despre ceva, cugeta despre o realitate
care, laréndul ei, graviteaza in jurul informayiei,
care, prin puterea ei, genereaza cunoastere.

Conceptualizarea informagiei impune ca
investigarea sa porneasca de la premisa ca aceasta
nu ar fi ajuns sa ocupe un rol-cheie Tn societate
daca nu ar fi avut loc revolutia tehnico-stiintifica
a mijloacelor din mediul comunicarii, unde ea
apare si se manifesta continuu.

Tn  consecinta, cunoasterea informayiei
trebuie sa cuprinda, mai intéi, identificarea si

analizarea caracteristicilor comunicarii, pentru
ca apoi, 1n virtutea conexiunilor care se manifesta
ntre informayie si comunicare, sa fie identificate,
intelese si asumate coordonatele pe care se Tnalta
edificiul informayiei.

Dar daca informatia Tnseamna cunoastere,
ea trebuie diseminata, dar si protejata. Acest
lucru se poate realiza prin Pregatire si protectie
contrainformativa — care reprezinta un ansamblu
de masuri i acriuni informativ operative,
fizice, juridice si de alta natura, organizate si
desfasurate continuu i Tntr-o conceprie unitara,
de catre structuri legal abilitate, in scopul
protejarii si apararii valorilor, obiectivelor,
activitari,  personalului  si  patrimoniului
Tmpotriva ameningarilor sau acgiunilor ostile.
Este de remarcat ideea autorului de a ne transmite
un set de reguli absolut necesare prin care sa
reusim sa protejam n diverse situatii informatiile
intr-un mod eficient atunci cand apare un interes
pentru acele informatii pe care le detinem sau la
care avem acces la un moment dat.

Prezenta lucrare, intitulata sugestiv Minighid
de pregatire si protectie contra-informativa,
reprezinta acel instrument atdt de necesar in
foarte multe situarii, prin care cei interesati se pot
proteja de cei care incearca sa profite uneori de
informatiile pe care acestia le detin.

De asemenea, pe langa calitatea de ghid
practic si util, nu trebuie sa neglijam nici
contributia la dezvoltarea culturii noastre de
securitate, atat de necesara, dar inca destul de
deficitara, care se poate imbogati substantial prin
utilizarea acestui minighid.
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