Anul XII nr. 2/2020

Revista de studii de securitate §i informatii pentru aparare

Publicatie indexata in bazele de date internationale EBSCO si CEEOL

Revista cu prestigiu stiintific recunoscut de Consiliul National de Atestare
a Titlurilor, Diplomelor si Certificatelor Universitare (CNATDCU)

Directia Generala de Informatii a Apararii



INFOSFERA




INFOSFERA

COMUNICARE STRATEGICA
iN OPERATIILE MILITARE MODERNE

%
Daniel COCOLICI

Abstract

In contemporary conflicts, the issue of legitimacy is analyzed at the level of the international community.
States are now civilized if they can justify the legitimacy of their actions before the international bodies. A
series of strategic changes in the contemporary era have made the process of communication as a form of
influence of both the international scene and the operational environment, to become particularly important
for the current military operations. Strategic Communication is a key parameter of the comprehensive Allied
approach to international crisis management adopted in April 2009 at the NATO Summit. By adopting the
StratCom concept, NATO seeks to strengthen the impact of the process at the strategic level. Communication,
as a means of exerting influence on all actors present in the operational environment, becomes essential
in the development of modern military actions carried out mainly in hybrid key. The capacity of the North
Atlantic Alliance and the member states to achieve multidisciplinary integration for better communication in
support of the promotion of Allied and national objectives has increased substantially with the strengthening
of the conceptual framework. At the operational level, however, Allied forces continue to face challenges since
usually the StratCom doesn t properly address the concerns of the military commanders at the operational and
tactical level.

Keywords: Strategic Communications, NATO, military operations.

Context externi, precum F. Rusa, Iran, Arabia Saudita sau
SUA, cat si a unor actori nestatali (organizatii
extremiste transnationale, grupari paramilitare,
companii private de securitate sau grupdri de
crima organizata). Distinctii precum cea dintre
fortele combatante, dintre civili si militari sau
identificarea prezentei pe teren a organizatiilor
internationale sunt din ce in ce mai greu de
realizat'.

sub ° forma Sflu alta 1mp11f:area unor ?ctorl Internationalizarea conflictelor contemporane
exterfn, generand astfel 1nt§ma§10na11?area aduce astfel in discutie ideea de legitimitate.
conflictului. Este cazul multora dintre conflictele §, .onflictele  trecutului legitimitatea era

aflate in derulare in prezent, exemplele cele gnalizatd din perspectiva dreptului de a apela
mai cunoscute incluzand atat conflicte active [a instrumentele de fortd in cadrul statului,

in limita cadrului legal oferit de legislatia

Daca 1n trecut confruntarea militara avea,
de cele mai multe ori, un caracter structurat, cu
o delimitare clard a participantilor si motivatiei
acestora, conflictele = contemporane  sunt
caracterizate de un grad de fluiditate mult mai
mare. Multe dintre acestea, pornite ca urmare

a confruntdrilor dintre forte interne, atrag

(Siria, Libia, Yemen, Ucraina), dar si conflicte

inghetate (Moldova, Georgia), fiind cunoscuta
prezenta in aceste teatre atat a unor actori statali

nationald. In conflictele contemporane, problema
legitimitatii este analizatd la nivelul comunitatii

*Expert in Ministerul Apararii Nationale.
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internationale. Spre exemplu, initierea i
participarea la o operatie in sprijinul pacii sunt
astfel justificate in fata opiniei publice interne
a statelor care le desfdsoara, a populatiei locale
din zonele de conflict, precum si 1n fata actorilor
internationali care au un rol-cheie In mandatarea
acestor misiuni (Consiliul de Securitate al
ONU)’. Statele sunt acum considerate civilizate
daca pot justifica legitimitatea actiunilor in fata
comunitatii internationale.

Comunicarea in mediul operational

O serie de schimbari strategice Inregistrate
in epoca contemporand au facut ca procesul de
comunicare, ca forma de influentare atat a scenei
internationale, cat si a mediului operational, sa
devind deosebit de important pentru operatiile
militare contemporane.

In cadrul oricirui proces de comunicare,
sunt avute Tn vedere elemente precum: publicul-
tinta, mesajul, emitatorul, canalul si momentul
comunicarii. Dintre acestea, o importanta
deosebitd o are publicul-tinta, toate celelalte
elemente fiind derivate din analiza detaliatd a
audientei. Pentru o comunicare eficientd, pe
care audienta trebuie sd o perceapa ca fiind de
incredere, este nevoie ca valorile publicului tinta
sa fie bine intelese.

Comunicarea, la orice nivel, este un proces
ciclic, constituit din variabile inter-conectate si
care vizeazd o conversie inversd intre emitent
si beneficiar (interlocutor/organizatie). Mesajul
creat implica atat intentia emitatorului, cat
si caracteristicile audientei/receptorilor si
se bazeaza pe variabilele deja mentionate
— timp si obiective. Cunoasterea variabilei
de tip audientd/interlocutor este cu atat mai
importanta cu cat aceasta poate asigura succesul
procesului de comunicare, in acest sens fiind
ales si canalul de comunicare. Prin adecvarea
modului de transmitere a mesajului, audienta
poate fi atrasd de mesaj, iar timpul acordat
intelegerii expunerii va fi direct proportional
cu atentia acordatd emitatorului. Alegerea
canalului de comunicare poate influenta in mod
pozitiv sau negativ receptia mesajului, putand
concentra datele transmise si facilita feedback-

ul receptorilor. Pe de alta parte, in contextul
alegerii canalului de comunicare trebuie luate
in calcul si aspecte precum proximitatea dintre
emitator si receptor si confidentialitatea
mesajului, in cazul comunicarii de tip strategic.
In procesul comunicarii, apare un alt factor
important, si anume tipul de psihologie aplicata
de emitator, adoptatd in functie de audienta.
Astfel, psihologia directa presupune, ca prima
etapa, expunerea ideii principale, iar in a doua
etapa prezentarea explicatiilor. In ceea ce
priveste psihologia indirectd, aceasta urmeaza
traseul invers: oferirea explicatiilor inainte de
prezentarea ideii principale. In prezent, forma
cel mai des adoptata de organizatiile vestice este
aceea a psihologiei directe.

Progresul  inregistrat in  tehnologia
informatiei a avut, de asemenea, un efect major
asupra comunicdrii in lumea contemporana
prin diversificarea resurselor avute la dispozitie
(Internet, calculatoare, telefoane mobile) si
prin amplificarea accesului la aceste resurse la
nivelul societdtii. Aceasta stare de fapt a dus la
sporirea exponentiala a volumului de informatii
vehiculat, ingreunand sarcina de influentare
publica. Viteza cu care un comunicator reuseste
sa is1 transmita propria viziune devine un factor
crucial pentru a se asigura ca publicului i se ofera
propria interpretare a evenimentelor. La aceasta
se adauga concurenta cu alti comunicatori, aflati
si el in competitia de a-si prezenta primii punctul
de vedere. Un alt aspect de luat in considerare
este cel al mentinerii coerentei intre mesajele
transmise, ca un factor cheie In ancorarea unui
mesaj in constiinta publicului. Pe masura ce
un mesaj este retransmis, acesta fie este alterat,
fie intrd In competitie cu o multitudine de alte
mesaje similare, ceea ce face dificila perceptia
corectd la nivelul receptorilor.

Implicarea fortelor de coalitie in operatii
diverse complicd suplimentar procesul de
comunicare. Multitudinea de parteneri prezenti
face dificila asigurarea coerentei comunicarii.

Adversarii cu care fortele de coalitie se
confruntd, cum sunt cele ale NATO implicate
in derularea unor operatii extrateritoriale,
detin o serie de avantaje nete fatd de acestea.
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In primul rand, fortele insurgente sunt mai
bine familiarizate cu terenul si sunt mult mai
bine conectate la nivelul populatiei, cultural
si lingvistic, din zona in care se desfdasoara o
operatiune data. In egald masuri, organizarea ca
retea delocalizata a fortelor insurgente le permite
abordarea unei strategii de comunicare mult mai
eficiente, atat din punctul de vedere al vitezei de
reactie, cat si din cel al coerentei comunicarii.
Prin contrast, structurile de coalitie sunt marcate
de modul de organizare ierarhic si rigid, precum
si de conditionare birocraticd. Actiunea unei
forte de coalitie plaseaza in centru, de regula,
ideea actiunii militare, cinetice, comunicarea
fiind perceputa ca element de sprijin al acesteia.
Prin contrast, realitatea multor teatre de operatii
indica faptul ca, de cele mai multe ori, competitia
se duce mai degraba pentru castigarea increderii
societatii decat pentru controlul teritorial.

Perspectiva aliata asupra comunicarii
strategice

Comunicarea strategicd reprezintd un para-
metru fundamental al abordarii comprehensive
aliate pentru managementul crizelor la nivel
international. Alianta a reactionat astfel la
noile provocari inregistrate la nivelul mediului
operational, provocdri care au demonstrat
incapacitatea fortelor de coalitie de a castiga

R[GAIS\"ulmiun

s future

sprijinul populatiei locale pe toate palierele
urmarite 1 in cadrul temporal scontat, un exemplu
consistent in acest sens fiind modul de abordare
al crizei din Afganistan. Termenul de comunicare
strategicd/StratCom, care nu detine nici pana in
prezent o conotatie exhaustivd, a fost creat ca
un element de reintarire a capacititii NATO de a
interactiona cu publicul-tinta.

Prin adoptarea conceptului StratCom, NATO
incearcd sa consolideze impactul procesului
la nivel strategic’. Comunicarea, ca mijloc de
exercitare a influentei asupra tuturor actorilor
prezenti in mediul operational, devine esentiala
in derularea actiunilor militare moderne, cu
precadere a celor desfasurate in cheie hibrida.
Revolutia  tehnologiei  informationale  si
caracterul multinational al operatiilor militare au
impus un grad inalt de coerenta si celeritate in
procesul comunicarii, destul de dificil de atins,
reprezentand astfel o provocare pentru fluenta
comunicarii. Mai mult, StratCom urmeaza
directia influentarii mediului de securitate si in
plan umanitar, prin imbunatdtirea cooperarii Intre
institutiile civile si cele militare.

Pentru succesul StratCom, este necesar sa fie
luati in considerare o serie de parametri, precum:
facilitarea vitezei si coerentei comunicarii care
ajutd la intensificarea colaborarilor in interiorul
ierarhiei militare (cooperare pe verticald) si intre
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diferite departamente (cooperare pe orizontald);
solutionarea rapidd a aspectelor birocratice, in
contextul in care diseminarea informatiilor si
comunicarea inter-departamentald sunt autorizate
doar de factorii decidenti, ceea ce poate incetini,
de cele mai multe ori, transmiterea informatiei.

StratCom se regaseste in toate informatiile
si capabilititile de comunicare. Mesajele
comunicarii strategice pot ajunge la variate tipuri
de audientd, nu toate fiind neaparat destinatarii
intentionati: de la populatia propriului stat pana la
populatia altor state, inclusiv aliati si adversari. De
aceea, comunicarea este, uneori, greu de controlat,
aceasta putdnd avea si beneficiari colaterali.
StratCom a fost dezvoltat, partial, ca raspuns la
noul mediu de securitate in care sunt exploatate si
diseminate volume mari de informatii, care pot fi
accesate de oricine, instant.

In procesul de evolutie al oricirei armate, un
element important este constituit de metamorfoza
activitdtilor de comunicare. La nivelul NATO,
Diplomatia Publica (tipul de activitate de relatii
publice practicat la nivelul Secretarului General si
al structurilor subordonate acestuia) si Informarea
publica (formulad adoptatd la nivelul NATO ca
organizatie multinationald, practicata la nivelul
comenzilor militare) sunt supuse procesului
general de transformare a Aliantei’. Principalele
obiective ale transformarii iIn domeniul informarii
si relatiilor publice constau in: dezvoltarea
sprijinului  public pentru NATO, sporirea
capacitatii de desfasurare si sustinere in teatrele
de operatii a structurilor de informare si relatii
publice (capabilitati expeditionare), cresterea
efectelor actiunilor de informare si relatii publice
prin coordonarea cu operatiile informationale si
imbunatatirea sistemului doctrinar si de pregatire
pe linie de specialitate’.

In lumina unei terminologii vaste a
conceptului, NATO a adoptat aceastd denumire
din doua motive: 1. Conotatia nu este atat de
puternicd precum cea a termenului ,,influentare”,
deoarece cel din urmd poate fi interpretat ca
»dezinformare”, actiune integratd in categorii
separate de operatii®. In acest sens, multe state
membre ar fi respins termenul. 2. Termenul era
deja folosit in SUA, motiv pentru care preluarea

acestuia in terminologia doctrinard a NATO a
fost consideratd, mai degraba, pragmaticd. Cu
toate acestea, NATO sugereaza statelor membre
sa adopte propria terminologie in doctrinele
conceptuale proprii.

Conceptualizarea  comunicarii  strategice
in domeniul securitatii a aparut, initial, in
Department of Defense Dictionary of Military
and Associated Terms, In anul 2001, fiind utilizat
si 1n alte domenii; acest tip de comunicare este
practicat de institutii, organizatii, companii care
urmaresc obtinerea unui impact major, pe termen
mediu si lung, asupra categoriilor de public pe care
le relationeaza, in scopul promovarii propriilor
valori’.

Un document oficial semnificativ, in care
se subliniazd rolul comunicarii strategice in
promovarea la nivel international a wvalorilor
nationale, este Strategia nationald a SUA pentru
diplomatie publicd si comunicare strategica,
adoptata 1n iunie 2007, care stabileste urmatoarea
taxonomie a obiectivelor StratCom: promovarea
demnitdtii  umane; aliantelor
impotriva terorismului; dezamorsarea conflictelor
regionale; amenintarilor
de armele de distrugere in masa; incurajarea
dezvoltdrii  economiei  globale; extinderea
zonelor dezvoltate; cooperarea cu alte centre
de putere globale si transformarea institutiilor
de securitate nationald ale SUA pentru a putea
face fatd provocdrilor si oportunitatilor secolului
al XXI-lea®.

In 2009, Comitetul Intrunit al Sefilor de State
Majore ale fortelor armate ale SUA® propunea
urmatoarea definitie a StratCom: ,,comunicarea
strategicd reprezintd alinierea unor multiple directii
de operare, precum implementarea doctrinelor,
afacerile publice, manevra fortelor, operatiile
informationale etc., care genereaza efecte pentru a
sustine obiectivele nationale. Astfel, comunicarea
strategicd reprezintd partajarea comunicarii 1n
sprijinul obiectivelor nationale/strategice. Acest
proces implicd atat receptarea, cat si transmiterea,
aplicandu-se nu numai informatiilor, dar si
comunicdrii fizice — actiunilor care transmit
intelesuri”'’.

consolidarea

prevenirea cauzate
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In august 2010, NATO adopta Conceptia
militara pentru Comunicarea Strategicad, care
ofera o definitie a acesteia din perspectiva
Aliantei: ,,Comunicarea strategici a NATO
reprezintd un proces specific de conducere cu
scopul principal de dezvoltare a abilitatii Aliantei
de a-si prezenta In mod coerent strategiile
narative, temele si mesajele audientelor externe
si interne. Comunicarea strategicd NATO ofera
orientare strategica politicd si militard conform
unei strategii de informare aprobate de Consiliul
Nord-Atlantic”'!. Dupa cum se observd, in
viziunea NATO, comunicarea strategica priveste
nu doar publicul-tintd intern, dar, mai ales, pe cel
extern.

Cu toate acestea, in noua politicd militara a
NATO privind comunicarea strategica extinsa'?,
aparutd in anul 2017, aceasta este definitd sub
forma integrdrii capacitatilor de comunicare
cu activitdtile militare, in vederea intelegerii
si modelarii mediului informational, pentru
indeplinirea obiectivelor si scopurilor NATO",

Potrivit doctrinei NATO, StratCom este
definit ca ansamblu de capabilitdti si proces
coordonat de activititi de comunicare aflate in
sprijinul politicilor, operatiilor si activitatilor
NATO, in vederea promovarii propriilor
obiective strategice'®. Dintre aceste capabilitati
fac parte: Diplomatia Publica, Politici Publice,
Relatii Publice in sistemul de aparare, structura
de Informatii-Operatii §i Operatii Psihologice.
Comunicarea strategica se refera la toate mesajele
si actiunile care sunt percepute si interpretate de
un public-tintd, fard a se limita la mass-media.

Totodatd, StratCom este un proces de
coordonare inter-ministeriala a comunicarii si
de consolidare a potentialului efect strategic.
Obiectivul principal al unei astfel de comunicari
este de a promova anumite atitudini si
comportamente pentru publicul-tintd, intr-un
context favorabil intereselor actorilor generatori
al comunicarii, mai exact conturarea mediului
operational .

StratCom la nivel national
In Romania, In domeniul apararii nationale,
comunicarea reprezintd o functie esentialad de

conducere si de comanda. Eficacitatea si eficienta
eforturilor de comunicare ale MApN se afla
intr-o stransd corelatie si depind de modalitatea
in care liderii militari si civili se implicd activ
in exercitarea procesului de comunicare $i in
stabilirea unor obiective si strategii comune'®.

Legea 203/2015 privind planificarea apararii
aliniazd procesul de planificare a apararii din
Armata Romaniei cu procesele similare din cadrul
NATO si UE. Potrivit Cartei Albe a Apararii,
din 2017, printre misiunile generale ale armatei
Romaniei, precum apdrarea independentei,
suveranitdtii §1  integritdtii  teritoriale  si
participarea la apararea aliatilor §i partenerilor
sai, in cadrul NATO si UE, este enumerata si
promovarea stabilitatii regionale si globale,
inclusiv prin folosirea diplomatiei apararii'’. In
acest sens, parteneriatele strategice constituie
fundamentul construirii unor relatii solide si
cuprinzatoare Intre state in domeniul securitatii si
apararii'®. Aceste parteneriate strategice nu pot fi
initiate fara existenta unei comunicari strategice
eficiente si coordonate la nivel aliat.

Structurile MApN reprezentate in Grupul
de sprijin decizional (GSDS)' si in Centrul de
analizd strategicd, monitorizare, identificare
riscuri  si  evaluare (CASMIRE)*  sunt
responsabile de comunicarea la nivel strategic,
prin determinarea vulnerabilitatilor de imagine
ale MADN si ale liderilor acestuia, identificarea
surselor si retoricii ostile, evitarea transformarii
acestora 1n riscuri imagologice si limitarea
efectelor unor eventuale crize de imagine.

Comunicarea strategica este un proces
initiat pentru a combate consecintele nefaste si
periculoasealeactiunii de dezinformare. StratCom
se adreseaza nu numai audientei interne/nationale,
avand ca obiectiv primordial rezistenta la actiunile
informationale agresive si false, dar si audientei
externe fatd de care initiatorii comunicarii de tip
strategic au ca obiectiv promovarea intereselor
nationale. De aceea, din anul 2010, acest tip de
comunicare a devenit un element de necesitate
in contextul dezvoltdrii exponentiale a social
media, al intensificarii campaniilor on-line de
dezinformare, al diversificarii mijloacelor, surselor
s tintelor campaniilor de influentare manipulativa,
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al acutizarii deficitului de incredere in sistemul
democratiilor liberal-occidentale s.a.%".

Cu toate acestea, se poate observa ca
procesul StratCom national are drept preocupare
principala confruntarea informationala specifica
actiunilor adverse generate de o abordare de tip
razboi hibrid. Sprijinul in domeniul comunicarii,
necesar comandantilor detagamentelor nationale
dislocate in teatrele de operatii, se exercita
indirect prin participarea la elaborarea politicilor
de comunicare strategica dezvoltate la nivel aliat.

Concluzii

Abilitatile  Aliantei  Nord-Atlantice  si
ale statelor membre de a realiza o integrare
multidisciplinard pentru o mai bund comunicare
in sprijinul promovarii obiectivelor aliate si
nationale au sporit substantial odata cu intarirea
cadrului conceptual. La nivel strategic, actiunile
NATO beneficiaza de sprijin pe toate planurile
din perspectiva justificarii legitimitatii implicarii
in gestionarea crizelor internationale. Statele
aliate contribuie decisiv la sustinerea efortului
aliat, mesajul transmis de autoritatea centrala
fiind clar si coerent, in deplind consonanta cu
viziunea transmisa de capitalele statelor membre.

La nivel operational totusi, fortele aliate
continud sd fie privite cu circumspectie de
populatia locald. De exemplu, in cazul Irakului,
populatia exercitd presiuni asupra guvernului de la
Bagdad pentru anegociaretragerea fortelor NATO
de pe teritoriul national, In ciuda beneficiilor pe
care aceasta prezenta a adus-o pentru securitatea
statului §i pentru profesionalizarea fortelor armate
nationale. Similar, in Afganistan, Miscarea
Taliband reuseste sa se relationeze mai bine
cu populatia locala reusind sd limiteze drastic
controlul teritorial atat al fortelor aliate, cat si al
fortelor nationale afgane. Astfel de situatii indica
faptul ca, in pofida coerentei sporite a procesului
de comunicare strategicd, la nivel operational
existd In continuare o dimensiune a interactiunii
militare pe care o fortd internationald nu reuseste
sa o descifreze in totalitate, aceea a interactiunii
socio-culturale. In Afganistan, Miscarea Talibana
recurge la actiuni violente ca modalitate de a
comunica. Tintele sunt alese cu grija pentru a

produce un impact mediatic maxim, mesajul
transmis cu ajutorul acestor actiuni violente fie
este acela de a mentine presiunea asupra coalitiei
internationale, fie de a insufla in randul populatiei
fricd si neincredere in capacitatea comunitatii
internationale de a reforma si moderniza statul
afgan. In sine, modernizarea statului afgan este
interpretata drept o modalitate a Occidentului de a
impune valori striine culturii afgane. In exemplul
Irakului, influenta clerului siit, in general, precum
si cea a militiilor pro-iraniene asupra guvernului
central este dificil de contracarat numai prin
mesaje de tip StratCom.

Nu in ultimul rand, obligatia fortelor de
coalitie de a respecta, in interactiunea cu fortele
inamice, norme stricte de comportament bazate
pe concepte etice si morale derivate din cultura
occidentald, comportament bine studiat si
inteles de insurgenta locala, face ca libertatea de
actiune a acestora sd fie limitata drastic. Aceasta
vulnerabilitate permite fortelor insurgente sa
foloseasca populatia locald ca mediu de mascare
si de suport, fortele de coalitie avand adesea
dificultdti in identificarea opozantilor, ceea ce
le predispune la erori cuantificate intr-un numar
ridicat de victime colaterale. O modalitate de a
compensa aceasta vulnerabilitate a fost aceea
de a sprijini constituirea unor forte de securitate
nationala care sd preia misiunea principald de
contracarare a migcdrilor insurgente, cu fortele
de coalitie preluand un rol secundar, de sprijin
al acestui efort. Aceasta abordare a generat
rezultate mixte 1n teatrele n care a fost aplicata.
O explicatie posibilda ar fi aceea ca palierul
preponderent pe care aceasta cooperare a fost
construita a fost cel militar. Probabil, este nevoie
casilanivel operational abordarea comprehensiva
sd se manifeste prin constituirea de parteneriate
politice, in care implicarea militara sd constituie
numai una dintre fatetele cooperarii.

Bibliografie:

1. Carta Alba a Apararii, Bucuresti, 2017.

2. DEAC, Ioan; BULUC, Ruxandra; ,,Dezvoltarea
conceptuald a comunicarii strategice in domeniul
securitatii”, Impact Strategic, nr.1-2, Universitatea
Nationala de Aparare, Centrul de Studii Strategice
de Aparare si Securitate, Bucuresti, 2019.



INFOSFERA

3. MUNTEANU, Nicoleta Annemarie, Strategia de

comunicare a Ministerului Apararii Nationale.
Investitie esentiald pentru o armatd a Romdniei

competitivad in cadrul NATO si UE, Departamentul

5. Van BEIJNUM, Mariska; Van Den BERG,

Willem; Van VEEN, Erwin, Between a rock and
a hard place. Monitoring aid implementation in
situations of conflict, CRU Report, Netherlands

Institute of International Relations ‘Clingendael’,
September 2018, disponibil online la adresa:
https://www.clingendael.org/sites/default/
files/2018-09/between-a-rock-and-a-hard-place.
pdf, accesata la data de 24.04.2020.

6. Von BILLERBECK, Sarah B. K.; GIPPERT
Birte Julia, Legitimacy in Conflict: Concepts,
Practices, Challenges, in Journal of Intervention
and Statebuilding, Volume 11, 2017, disponibil
online la adresa:https://www.tandfonline.com/
doi/full/10.1080/17502977.2017.1357701,
accesata la data de 24.10.2020.

de Stiinte Politice, Relatii Internationale si Studii
de Securitate din cadrul Universitatii ,,Lucian
Blaga”, Sibiu, 2013.

4. REDING, Anais; WEED, Kristin; GHEZ, Jeremy
J.; ,,Defining Strategic Communications” 1n
NATO's  Strategic Communications concept
and its relevance for France, Joint Forces
Centre for Concept Development, Doctrine
and Experimentation (Centre interarmées de
concepts, de doctrines et d’expérimentations,
Etat-major des Armées), Franta, 2010.

! Mariska Van Beijnum,Willem Van Den Berg, Erwin Van Veen, Between a rock and a hard place. Monitoring aid
implementation in situations of conflict, CRU Report, Netherlands Institute of International Relations ‘Clingendael’,
September 2018, disponibil online la adresa: https://www.clingendael.org/sites/default/files/2018-09/between-a-rock-
and-a-hard-place.pdf, accesata la data de 24.04.2020.

2 Sarah B. K.Von Billerbeck, Birte Julia Gippert, ,,Legitimacy in Conflict: Concepts, Practices, Challenges”, in Journal
of Intervention and Statebuilding, Volume 11, 2017, disponibil online la adresa:https://www.tandfonline.com/doi/full/
10.1080/17502977.2017.1357701, accesata la data de 24.04.2020.

> Anais Reding, Kristin Weed, Jeremy J. Ghez; ,,The emergence of NATO’s concept of Strategic Communications”, in
op.cit., p. 4.

* Nicoleta Annemarie Munteanu, op.cit., p. 168.

3 Idem.

6 In Franta, actiunile de dezinformare (deception) sunt folosite in asa-numitele ,,operatii de dezinformare”, in timp ce in
SUA sunt cunoscute sub denumirea de ,,operatii psihologice”.

"Toan Deac, Ruxandra Buluc, ,,Dezvoltarea conceptuald a comunicarii strategice in domeniul securitatii”, Impact Strategic,
nr.1-2, Universitatea Nationald de Aparare, Centrul de Studii Strategice de Aparare si Securitate, Bucuresti, 2019, p. 41.

8 Idem, op.cit., p. 42 apud U.S. National Strategy for Public Diplomacy and Strategic Communication, 2007, URL: http://
www.au.af.mil/au/awc/awcgate/state/natstrat_strat comm.pdf.

? Idem, op.cit., p. 42, apud Department of Defense, Joint Staff, URL: https://dod.defense.gov/.

10 Idem, op.cit., p. 42 apud Joint Staff’s October 2009 Joint Integrating Concept for Strategic Communication, URL:
https://apps.dtic.mil/dtic/tr/fulltext/u2/a510204.pdf, p. ii.

" Idem, op.cit., p. 43 apud Military Concept for NATO Strategic Communications, 12 august 2010, p. 2, URL: https://
publicintelligence.net/nato-stratcom-concept/.

12 [bidem, apud NATO Military Policy on Strategic Communications, 14 august 2017.

13 Ibidem.

14 Anais Reding, Kristin Weed, Jeremy Ghez, ,,Defining Strategic Communications” , in NATO s Strategic Communications
concept and its relevance for France, Joint Forces Centre for Concept Development, Doctrine and Experimentation
(Centre interarmées de concepts, de doctrines et d’expérimentations, Etat-major des Armées), Franta, 2010, p. 7.

15 Idem, ,,Description of NATO’s Strategic Communications concept”, op.cit., p. 9.

!¢ Nicoleta Annemarie, Munteanu, ,,Strategia de comunicare a Ministerului Apararii Nationale. Investitie esentiala pentru
o armata a Romaniei competitiva in cadrul NATO si UE”, Departamentul de Stiinte Politice, Relatii Internationale si
Studii de Securitate din cadrul Universitatii ,,Lucian Blaga”, Sibiu, 2013, p. 167.

7 Carta Alba a Apararii, Bucuresti, 2017, p. 32.

18 Idem, p. 24.



INFOSFERA

1 Din care fac parte: secretarul de stat pentru politica de aparare, planificare si relatii internationale, seful Statului Major
al Apararii, seful Directiei generale de informatii a apararii, seful Directiei operatii, seful Directiei informare si relatii
publice, purtatorul de cuvant al MApN, seful Trustului de presa al armatei;

2 Din care fac parte specialisti apartinand urmatoarelor domenii functionale: informare si relatii publice militare
— Directia Informare si Relatii Publice; diplomatia publicd/diplomatia apararii — Departamentul pentru politica
de aparare, planificare si relatii internationale, Directia informare si relatii publice si Directia informatii militare;
dinamica mediului de securitate — Centrul de Studii Strategice de Securitate si Aparare/Universitatea Nationala de
Aparare ,,Carol I”’; operatii media — Directia informare si relatii publice; operatii informationale (InfoOps) — Directia
operatii; operatii psihologice (PSYOPS) — Directia operatii; informatii i contrainformatii militare — Directia generala
de informatii a apararii.

21 Joan Deac, Ruxandra Buluc, op.cit., p. 46.
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NOUA GEOPOLITICA GLOBALA
IN ERA POST-COVID-19

Abstract

Tulian CHIFU”

Crises are usually sudden changes on the evolution that prompt a threat to basic values, emergency

and the sense of urgency in order to limit the effects and costs and to bring back the society at stake closer to

the original situation'. Crises are accelerating the processes and trends that happened before that moment. The

coronavirus crisis is in the same situation and the changes in the society, politics and international relations

are as present. It is too early to name the outcome of the crisis in medical terms and time frame. But we already

see interdependent and superposed crises as a result of the pandemic. It is, however important to try to foresee

the possible way of managing the international world order after the crises, the trends and alternative futures

as well as the new shape of the post-pandemic geopolitics and World Order:

Keywords: pandemic, coronavirus, crisis, alternative futures, the end of oil, the New Geopolitics.

Alternativele wunei crize: adaptari,
schimbari profunde, turbulenta majora

Pandemia de COVID-19, cauzata de noul
coronavirus sau SARS-CoV-2, cum a fost el
cuantificat de Organizatia Mondiala a Sanatatii,
a venit brusc in vietile noastre §i amenintd sa
produca schimbari profunde. A incerca, in prezent,
sd anticipam aceste schimbari e prematur; totusi,
avem sansa sd conturam un numar de optiuni $i
scenarii 1n acest domeniu, care ne sunt oferite de
catre medici epidemiologi, toate depinzand de
caracteristicile necunoscute inca ale virusului in
cauza.

Cea mai importanta problema a momentului
este ,,cand” si ,,cum” se va sfarsi criza generata
de coronavirus. Care sunt scenariile i cum iegim
din cosmar?®. Folosind o evaluare medicala din
The Atlantic®, am rationalizat analiza termenului
si impactului in materie de decizie in criza si a
scenariilor prospective. Optiunile merg de la o
sincopa a omenirii de trei luni, pand absorbim

si ne obisnuim cu criza si cu virusul, pana la o
amenintare eterna i constanta la adresa omenirii,
cuun virus ce se adapteaza si se schimba in fiecare
sezon si care trebuie combatut cu vaccin potrivit
de fiecare data. Ceea ce ne obliga sa ne obisnuim
sa traim cu virusul, de aici inainte, cam cum traim
cu virusul gripal. Doar cu un alt impact asupra
sanatatii si vietii noastre.

Ca la orice pandemie, scenariile sunt patru.
Primul, considerat azi improbabil, pe baza
virulentei si vitezei de raspandire globala - dar
mai ales a descoperirii unui numar mare de tulpini
la nivel global, in fiecare tara, care subliniaza
raspandirea masiva si absenta unui ,,pacient
zero“ - ar fi ca virusul s dispara asa cum a venit*.
Omenirea reuseste sa-l identifice, sd-1 contina, sa
izoleze bolnavii de restul populatiei, sa pastreze
distanta intre sursele de virus care au supravietuit
pe diferite obiecte, astfel incat, asa cum s-a
intamplat la SARS si, in mare masurd, la MERS,
epidemia/pandemia de acum sa se stinga natural.

*[ulian CHIFU este presedintele CPCEW, conf. univ. dr. la UNAp si profesor asociat la SNSPA, specializat in Analizd de
Conflict si Decizie in crizd. A fost consilier prezidential pentru Afaceri Strategice, Securitate si Politicd externd (2011-2014).
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Scenariul al doilea, considerat varianta
periculoasa, este acela de a incerca blocajul prin
imunizarea rapida a unei parti mari a populatiei
active si putin expuse complicatiilor, care sa
devina bariera in calea pandemiei, din lipsa de
subiecti activi imediati care sd fie neimunizati.
O varianta care ar dura 3-6 luni, cu efecte de
mortalitate statistice relevante. Abordarea a
fost incercata, in primele momente, in SUA lui
Donald Trump si Marea Britanie a lui Boris
Johnson, fiind abandonata la presiunea publica si
in urma analizei expertilor responsabili. A rdmas
utilizatd in Suedia, acolo unde se si vorbeste
despre esecul protejdrii populatiei vulnerabile
— cu preponderentd cea peste 65 de ani, cu
comorbiditati’.

Scenariul al treilea e cel mai bun si sigur,
chiar daca este de durata. Mai exact, acceptand
ca sunt vaccinuri deja la nivelul inceputului
testdrii, este necesara respectarea pas cu pas a
procedurilor care duc la un vaccin sigur, eficient
si fara efecte secundare, iIn 12-18 luni. Atunci
vaccinarea € cea care opreste virusul, creand
imunitatea pe aceastd cale, acceptand ca este un
virus traditional care reactioneaza normal si are
rata de mutatii acceptabila. Contraexemplele sunt
doua. Mai intai, nu exista inca un vaccin impotriva
virusului SARS original, chiar daca il stim de 17
ani. Unii spun ca au studiat, s-au apropiat, dar
li s-au intrerupt finantarile. Cum epidemia s-a
inchis in sase luni, natural, nu a mai fost nevoie
de un vaccin. Pe de alta parte, nici HIV nu are
azi un vaccin, desi ¢ cunoscut si studiat de mai
bine de 40 de ani, fiind descoperit formal in 1981.
Timpul si dezvoltarile maresc numarul de tulpini
si rezistenta la un vaccin facut pe baza variantei
de plecare a virusului.

In plus, avem si un scenariu patru, cu un
impact pe duratd mai lunga — daca virusul sufera
mutatii succesive rapide si, pana ajungem sa
validam un vaccin, apare o tulpina deja rezistenta
la vaccinul nostru. Gripa sezoniera este modelul
cel mai cunoscut in acest sens: te poti vaccina cu un
numar de tulpini, cele mai probabile intr-un sezon,
si totusi sa faci gripa pe o tulpina necunoscuta si
pentru care nu esti pregatit. Vorbim despre durata
imunizarii — imunitatea poate dura un an, dupa
ce al cunoscut virusul si dezvoltat anticorpi,
poate dura mai multi ani sau toatd viata, pentru
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o anumitd tulpini de virus. In cazul SARS, s-a
demonstrat ca imunizarea® celor (putini) infectati
s1 vindecati a avut loc pe o perioadd de mai multi
ani. Dar caracteristicile SARS-CoV-2 nu sunt
inca cunoscute, ne confruntdm cu el de cel mult
cinci luni si in mod serios de doar vreo trei in
lume.

Scenariul patru este si cazul cel mai grav
si mai dur pentru omenire, cand nu avem un
vaccin eficient, nu exista varianta de imunizare
multumitoare, virusul si boala revin, 1si schimba
forma, iar boala care se tot transforma infecteaza
anual, ciclic, oamenii din zonele cele mai expuse
si vulnerabile ale societdtii. Acest scenariu al
pandemiei fard sfarsit, fara forma fixa si fara
vaccin sau tratament eficient, ne obligd la
modificari structurale majore, profunde si de
durata ale modului nostru de viata.

Crize suprapuse si interdependente

Criza generata de pandemia de coronavirus
are deja efecte majore. La nivelul tuturor statelor,
indiferent de greutatea strategicd, capacitatea
sistemului medical, dezvoltarea cercetarii si
impactul a fost major. Daca e sa ludm marii actori
globali sau cu potential recunoscut si greutate
strategica specifica relevanta’ - care dau trendul,
creioneazd modelele, pot identifica tratamente
si pot gasi vaccinul - tot avem reactii diverse
si eficientd diferitd. Populistii pierd pe toate
meridianele in fata expertizei, profesionistilor si
a politicienilor seriosi, care au actionat in criza
si au facut minuni. Dar ceea ce ne invata criza
este ca nu conteaza catd putere ai — stat autoritar
sau democratic® — nu conteaza nici macar cat de
mare e statul — minimal in variantd neoliberala
sau social, de stdnga, vezi autoritard — ci conteaza
cat de eficient este, cat de bun si puternic in a
satisface necesitatile populatiei, cat de eficace
in a convinge publicul sa respecte cat mai strict
reguli restrictive’.

Criza de coronavirus are un numar de
caracteristici speciale. Principala problema este
ca testeaza conducerea si sistemul unui stat, nu
numai sistemul de sanatate, in multiple feluri.
Mai ales ca pandemia de coronavirus vine cu
multiple crize suprapuse, fiind, de fapt, o crizd a
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multiplelor crize, pe langa criza medicala actuala:

- prima este despre razboiul informational,

propagandd si valorificarea crizei 1in
bataliile de prestigiu si de imagine;

- adoua e criza de Incredere a societatii — In
sine, conducatori, decidenti, fiind totodata
despre panica, credibilitate si decizia in
criza;

a treia este despre leadership si despre
calitatea clasei politice;

a patra este despre calitatea democratiei
liberale in epoca social media si despre
populism i curente extreme versus
profesionalism, meritocratie §i revenirea
la conducerea de citre elitele calificate
intr-o societate;

nu lipseste criza si reasezarea sistemului
medical/sanitar, cu toate tarele si
dezechilibrele sale actuale, cu examenul
dificil pe care-1 pica astazi,

in fine, dar nu in cele din urma, despre
criza economica globald generata de
coronavirus, incluzand aici si lanturile
de furnizori si criza comerciala, si cea a
decuplarii previzibile de China.

Iar criza economica pare cea mai importanta
si mai actuald, pentru ca determina reasezarea
lumii de maine. Cu amenintari existentiale,
dar si cu oportunitati de preluare a controlului
guvernantei globale si a gestionarii globalizarii
de maine'’.

Lucrurile nu au inceput acum si lumea deja
avea de gestionat aceste crize care veneau, cu
sau fara explozia de coronavirus din Wuhan
si raspandirea sa in lumea intreagd. Doar ca
pandemia le-a accelerat evolutia si le-a adus in
prim-plan. Dezvoltarile tehnologice miscasera
lucrurile pe un spectru distinct demult, dar nimeni
nu s-a ocupat de efectele de trend ale acestor
schimbari asupra omului, societatii, politicului si
relatiilor internationale. Am facut-o recent Intr-
un numar de analize'’.

Amplificarea §i accelerarea tendintelor in
urma crizei, dar si gradul de complexitate si
suprapunerea a numeroase crize interdependente
creeazd probleme majore de gestiune, care imping
nevoia ca principalele reforme sa vizeze chiar
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statul, perfectionarea democratiei, a sistemului
politic, si reformarea leadership-ului.

Daca, initial, aceste transformari date de
dezvoltarile tehnologice erau lente, sub nivelul
perceptiei comune, explozia crizei determinate
de pandemie a venit sd accelereze si sa expuna
toate aceste crize:

- cea a sistemului democratic — care se
cere perfectionat, pentru a promova
valori, profesionalism si meritocratie,
nu numai imagine, charisma si figuri
cu popularitate, tendintd care a dus la
caderea spre populism si extremisme
care atrag vizibilitate si fac audienta in
social media;
cea a leadership-ului — nevoia de a atrage
din nou elita profesionald si naturalda in
prim-planul conducerii unui stat, in
functii executive, potrivit pregatirii §i
experientei fiecaruia;
cea a politicului alunecarea 1n
partitocratie a unei clase politice
incapabile si nedoritoare sa mai atraga
elite profesionale, inchizandu-se in
loialitdti si grupuri inguste, de unde
implozia partidelor fara politica de cadre,
cu oameni fard profesie, fara cariera si
fard experientd in activitdti altele decat
cele politice, lipsite de capacitatea de
improspatare a conducerii cu oameni de
valoare'2,

Optiuni de gestionare globala

Daca avem astazi o identificare, in mare
masurd, a crizelor cu care se va confrunta
omenirea dupa pandemia de coronavirus, €
relevant sd vedem si cine va putea gestiona aceste
crize. Unele sunt profund nationale, de sistem,
acolo unde statele sunt primii responsabili
si, deci, primii reformatori. Dar altele sunt
mai extinse, la nivelul intregului sistem al
democratiei liberale sau chiar la nivelul lumii.
Solutiile de gestionare a globalizarii si crizelor
de aceasta anvergura sunt cateva si nu trebuie
sa reinventam roata, mai ales ca nici lumea nu
s-a schimbat asa de dramatic peste noapte, si
nici mintea noastra, nici cea a planificatorilor de
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langa decidenti nu a evoluat si nu va evolua atat

de fantastic in 2-3-5 luni: industrializate state ale lumii, dar 1si
- Lumea GO0 — a nimanui, No One's World" doreste rolul global.

— lumea anarhica fara leadership, dupa - G20 - un cadru mai larg si care

retragerea SUA lui Trump dacd nu intr-o estompeaza ambitiile si  tendintele

splendidad izolare, intr-o posturd mult mai politicii de mare putere pe care le releva

nu se regaseste in categoria celor mai

preocupata de sine (adica politica de tip
wAmerica first, Great again!”'*) decat de
asigurarea leadership-ului global.

Revenirea la lumea cu leadership-ul SUA
— chiar daca mai nuantatd, mai schimbata
si cu sarcinile mai limitate, cu sau fara
actualul presedinte, cu sau fara actualul

toate celelalte proiecte de pand aici. A
fost propus, ca si cadru, intr-o scrisoare
publicata sub forma de editorial in The
Washington Times, de catre ministrul de
externe al Turciei, Mevliit Cavusoglu.
Este si aceasta o pledoarie pro domo, dar
are substanta si relevanta sa'”.

leadership american in functie.

- Lumea G2 - lumea globalizata dupa
liniile majore ale marilor actori, SUA si
China. Daca se inteleg. Daca rivalitatile
si perspectiva confruntarii se estompeaza.
Daca colaboreaza. Daca China accepta
regulile si le si respectd. Daca nu cad in

Analiza noastrd 1n privinta probabilitatii
si fezabilitatii optiunilor a dus la conturarea
catorva scenarii. Desi nu putem afirma ca
vreunul dintre aceste scenarii este cel mai
probabil, observam ca ele aduc in prim-plan, mai
degraba, continuarea/accelerarea globalizarii ca
proces obiectiv.

razboi. Sau macar nu rup comertul global,
polarizandu-1 in doud, cum au pornit sd o
faca.

Tripodul SUA-China-UE — care e mai
degraba o ambitie europeand, o asumare
vizionara a lui Emmanuel Macron privind
rolul global al UE intre cei doi mari,
echilibrandu-i, dar fara resursele si acordul
motoarelor economice europene. Din nou,
greu de pus probabilitati relevante aici, in
dreptul acestui scenariu, pe termen scurt
si mediu.

PS —grupul statelor membre permanen-
te ale Consiliului de Securitate, ca
lideri ai dezbaterii privind viitorul lumii
si gestiunea globalizarii. Din nou, cu
diferente foarte mari de calitate, portanta,
maniere, valori fundamentale si greutate
specifica intre actori, si cu divergente
majore intre ei. Dar cu o initiativa deja pe
masd — Macron-Trump-Putin. Vedem si
liderii actiunii si directiile ei, dacd aceasta
initiativa se va decanta in fapt. Dar exista
multi absenti din ecuatie, Germania si UE
in primul rand.

G7 (G8) — este un cadru natural de
discutie al marilor teme ale lumii, varianta
G8 fiind dorinta si aspiratia Rusiei, care
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- ,,Worst case scenario” ramane politica de

putere - adica tendinta de folosire a fortei,
a razboiului, a influentei agresive pentru
a atinge obiective politice, respectiv
politica de ,,mare putere”- tentatia Marelui
Targ intre marile puteri, inclinate spre
impartirea intre ele a dominatiei lumii,
ceea ce inseamna, totodata, multipolarism,
sfere de influenta si interese privilegiate,
pe care sa le domine fiecare si pe seama
carora sd faca tranzactiile la masa verde
intre ele. Din pacate, un scenariu cu mult
prea mare probabilitate de a se realiza.
»Best case scenario” ramane asezarea
lumii bazatd pe multilateralism, pe
suprematia dreptului, lumea bazatd pe
reguli, consensualism in decizii (practic
valorile UE extrapolate la nivel global). Pe
cat de bun, pe atat de mica probabilitatea
unei evolutii pe aceasta directie, in lumea
de astazi si cu liderii politici pe care i-am
mostenit, pentru a trece lumea actuala prin
criza de coronavirus.

Scenariul cel mai probabil oscileaza intre
doua variante, si acestea pe scara bine-rau:
Varianta 1 - Lumea GO0, anarhica, fara
leadership, cu rivalitati intre mari puteri
si, de ce nu, razboaie posibile, cu ambitii
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si lideri neadecvati in functiile de prim-
plan si cu abandonarea/marginalizarea
profesionalismului i a meritocratiei,
dar cu alunecdri in partitocratie si
inchiderea  sistemelor  democratice;
Varianta 2 — Leadership transatlantic
— daca se reuseste depdsirea gestiunii
proaste a crizei, populismului, tentatia
modificarii naratiunilor nefavorabile, cu o
eventuald schimbare de leadership sau de
optiuni la actorii principali si cu realizarea
nevoii coordondrii eforturilor globale
pe linia statelor civilizate, occidentale,
democratice.

Avem elementele unei falii transatlantice,
data de comportamentul neconventional al
presedintelui  Trump si inclinatia sa strict
financiard, dar si de diferenta de perceptie a
nevoii de /leadership american versus absenta
resurselor i a vointei de a-l oferi lumii. Daca
aceste divergente sunt depasite si falia se inchide,
SUA nu vor mai fi liderul pe care-1 cunoastem - va
avea nevoie de sprijinul general si de legitimitatea
data de contributia tuturor statelor democratice din
comunitatea transatlanticd. E simplu, e un drum
cunoscut, batatorit si functional, are valori proprii
comune la baza, e lesne de reconstruit, poate cu
alti lideri, si pot fi catalizate vointa $i sustinerea
populatiei pentru ca nevoia este evidenta's.

Din pacate, catalizatorul posibil al unui
asemenea scenariu, deopotrivd probabil si
apropiat de un best case, include recursul la
varianta dusmanului comun!” pentru a cataliza
toatd sustinerea, respectiv desemnarea Chinei ca
dusman comun! Documentele americane'® si multe
din documentele europene si ale statelor membre
ale UE" incep sa contind elementele convergente
pe o asemenea directie.

Rivalitatea SUA-R.P. Chineza. Optiuni si
scenarii

Doua procese au definit comportamentul
imediat al statelor in fata amenintarii pandemiei,
ale carei caracteristici au fost lovirea aproximativ
la fel s11n acelasi interval de timp a tuturor statelor
si construirea concomitentd a acelorasi nevoi de
produse de protectie, medicamente, tratamente
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sau dispozitive medicale, precum ventilatoarele.
Deci crearea unei competitii acerbe pentru aceste
produse, confectionate majoritar in China, si nu o
succesiune care ar fi putut duce la intr-ajutorarea
obisnuitd, care a avut totusi loc.

Am avut, deci, mai intdi, o prabusire
imediatd a solidaritatii si aparitia exceselor de
individualism, exceptionalism si egoism de criza,
si nu e vorba numai despre pornirile nationale, ci
si de cele locale, formule exagerate manifestate
prin pastrarea locurilor din spitale i a materialelor
necesare tratamentelor pentru ,,ai mei” — cei din
localitate, rude, cunoscuti — care trebuie tratati
preferential si Tnaintea altora - venetici, strdini,
altii. Comportament profund uman, de a-1 salva
primii pe ai mei - reprobabil, neetic, imoral,
condamnabil, dar profund uman?.

Al doilea proces este acela al rivalitatilor
globale si tendinta de a folosi criza in scopuri
de imagine, politice si geopolitice (pun deoparte
imbogatitii de razboi si trambulinele electorale de
viitor), prin propaganda si rdzboi informational,
pentru a ardta ca un sistem e mai bun ca altul, ca
autoritarismul si nationalismele rezolva problema
intimp ce liberal-democratia si societatea deschisa
o amplifica, cad liderul de mand forte e solutia
si nu decizia luatd democratic, prin dezbatere
sau consens’!. Cu exportul de soft power prin
diplomatia mastilor, respectiv pseudo-ajutoare
inutile sau cu defecte, dar cu ambitii si doleante
de a atinge obiective politice — vezi ruperea Italiei
de Europa, ajutorul Chinei si Rusiei pe cand ,,UE
nu face nimic” si multe altele, identificate deja de
catre UE%.

O suma de evenimente au ficut ca varianta
Administratiei Trump pentru aceasta epoca post-
criza sa se traduca in definirea Chinei ca dusman?®.
Prima directie de atac a fost cea a responsabilitatii
Chinei in aparitia coronavirusului, fie ca provenea
dintr-o piata de animale vii din Wuhan, fie dintr-o
manipulare neatentd in laborator**. Daca batalia
finala in privinta responsabilitatii s-a mutat de
la faza probei dincolo de orice dubiu din justitie
la credibilitatea afirmatiilor care pot fi sustinute
doar de elemente sau capete de proba, devine
clar ca relatia China-SUA este la nivelul cel mai
de jos al istoriei. Razboiul comercial a traversat
doar primul episod, cel mai simplu de reglat,
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cel al deficitelor comerciale, iar angajamentele
chineze de a importa marfuri americane de 200
mld. dolari si alimente si marfuri de la fermieri
de 50 mld. dolari sunt greu de indeplinit anul
acesta. Celelalte teme raman pe masa, ca si
sanctiunile diferite, inclusiv cele pentru achizitia
de lansatoare de rachete S400 din Rusia, la
randul ei tard supusa sanctiunilor, sau eventualul
petrol adus din Iran, alt stat sanctionat de catre
Trezoreria Americana.

Criza de coronavirus a fost un moment nefast
care s-a adaugat acestei situatii, prin intarzierea
comunicdrii informatiilor veridice, influentarea
Organizatiei Mondiale a Sanatitii, in prima
faza, pentru a nu declara pandemia si a prelua
naratiunea chineza - ca ar fi vorba despre un virus
despre care nu s-a probat cd se transmite de la
om la om - si cazurile din Wuhan pot fi continute
si controlate. Manipularea ajutoarelor sanitare
si a preturilor, blocarea in depozite si cresterea
artificiald a costurilor de achizitie, cand livrarile
externe au fost blocate din ianuarie, pe dimensiuni
unde China e stat cvasimonopolist, interzicerea
cercetdrii epidemiei in orice punct — ajutorul
american in ianuarie, investigatia internationala
de azi — toate adauga argumente grele privind
vinovdtia si responsabilitatea Chinei, care sunt
greu de respins de catre publicul global, mai ales
de catre statele occidentale, unele confruntate si
cu constrangeri sau conditionari pentru furniturile
materialelor de protectie in timpul crizei®.

Nu e de mirare, deci, ca exista chiar un raport
intern chinez care avertizeaza asupra unei pierderi
sistematice si rapide a imaginii si brandului Chinei
si chiar sustine ca, in prezent, China se confrunta
cu un oprobriu public generalizat la nivel mondial
de dimensiunea celui de dupa represiunea din
Piata Tiananmen, in 1989. Un val de sentimente
anti-chineze, declansat cu precadere in SUA,
este deja Inregistrat, iar pregatirile din China
includ si cel mai prost scenariu, o confruntare
militard. Raportul este atribuit China Institutes of
Contemporary International Relations (CICIR),
un think tank afiliat Ministerului Securitétii de
Stat, potrivit Reuters®.

Optiunile i scenariile relatiilor
americane sunt cateva, in acest caz:

sino-
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1. Aplanarea divergentelor, eventual contra
unor recunoasteri partiale a responsabilitd-
tilor si conlucrarii americano-chineze in
varianta G2, pentru relansarea economica.
Acest scenariu ar avea probabilitate
mai relevantd in cazul infrangerii la
prezidentiale a lui Donald Trump si a unei
temperari a comportamentalului agresiv al
Chinei in plan imagologic si mediatic.

2. Confruntarea directa, soldata cu repatrierea
sau relocarea unei mari parti a capacitatilor
de productie si a investitiilor din China si
impunerea unei izolari comerciale globale
a Chinei, eventual a unei strategii de tip
,»CU Noi sau impotriva noastrd” de catre
presedintele Trump, eventual revenit in
functie. Varianta poate duce la ciocniri
si asprimi ale manifestarilor militare si
politice la nivel global. O altd varianta aici
ar fi polarizarea lumii pe cei doi vectori
majori — China si SUA — in materie de
model de guvernare, parteneriat comercial
si acces la tehnologie. Diferenta este de
nuantd si depinde de amploarea scindarii
lumii si capacitatea Chinei de a mentine
o sferd de influentd comercialda macar in
Asia de Sud-Est.

3. Rivalitate surda, dar suficient de puternica
pentru a genera decuplari si efecte majore
asupra economiei globale, cu accentuarea
recesiunii  §i  repatrierea  industriilor,
dar si limitatd, prin evitarea decuplarii
totale a Chinei sau a Lumii Chineze.
Comertul se va face 1n continuare, dar cu
evitarea Chinei si a lumii din jurul sdu,
tot mai redusa ca dimensiune, iar relatiile
economice se vor restrange drastic pe
baza unui protectionism securitar. Lipsa
gestiunii negociate va duce la o anarhie in
sistem, o lume GO a nimanui.

Geopolitica lumii de maine. Disiparea
puterii, rivalitate sino-americana, multila-
teralism consensual

Tendintele cele mai probabile astazi sunt cele
mai confuze si neclare, cele mai putin radicale,
in cautarea unei formule de reasezare finala.
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La nivel global urmatoarele tendinte sunt
manifeste:

- Disiparea puterii la nivel global. Criza
economicd $i recesiunea globald vor
schimba fundamental raportul de forte,
SUA scazand intr-un trend mai degraba
modest — pe seama repatrierii resurselor
si a acordurilor partiale comerciale cu
China, in timp ce China isi va diminua
relevanta dramatic. In schimb se vor
detasa un numar de actori de relevanta
medie, puteri regionale a cdror prezenta
la negocieri este tot mai relevanta. Grupul
G7 1si va spori relevanta, ca si statele din
G20, cu un acces tot mai mare la decizia
globala, in diferite formate.

Rivalitatea sino-americana (dar si cea
dintre lumea liberal democrata si modelul
autoritar) va raimane o constanta in lumea
de maine. SUA va tine intotdeauna China
responsabila de criza de coronavirus, de
manipularea monedei renminbi, de furtul
de proprietate intelectuala si transferul
fortat al acesteia in cazul unor investitii
pe tardm chinez, iar agenda de confruntari
si ciocniri va ramane bogata, pe termen
mediu.

Multilateralism consensual. Nevoia unei
solutii i a administrarii globalizarii este
un factor care va impune o bazd minimala
de intelegere, in primul rdnd mediata,
intre SUA si China, dar mai ales un cadru
de discutie global. Pe termen mediu,
abordarea va viza, credem noi, implicarea
in formuld multilaterald i pe baze
consensuale (de tip UE) a tuturor actorilor
relevanti. In caz contrar, vom avea solutii
partiale, In care acceptabilitatea solutiei
va fi datd tocmai de prezenta in decizie a
cat mai multor actori relevanti.

Important este ca, pe termen scurt si mediu,
lumea si actorii relevanti — intre care statele UE/
UE si F.Rusa, Japonia, India, Australia, Marea
Britanie — vor trebui sd accepte conturarea
rivalitatii sino-americane, viabilitatea unei parti
mari a argumentelor vizand responsabilitatile
Chinei, dar si nevoia ca Beijingul sa fie prezent

17

in orice formad de gestiune a afacerilor globale.
Manevrarea intre cei doi rivali si dorinta de a
evita un nou razboi rece si scindarea lumii pe
linii de fortd va reclama formule novatoare de
evitare a alinierii stricte cu unul sau altul dintre
actori i nevoia de a alege intre ei, dar i pastrarea
identitatii (s1a distantei, a limitelor dependentelor)
fata de cei doi si a libertatii comertului, atat timp
cat nu vizeaza elemente de securitate si transfer
tehnologic ilegal.

In aceste momente se croiesc deja bazele
unei ,,noi geopolitici globale”, care va constitui
ratiunea pe baza cdreia, in final, vom avea o
adaptare §i reagezare a lumii potrivit noilor reguli
create de criza de coronavirus. Discutiile despre
sfarsitul petrolului si reorganizarea energetica
a bazelor economiei de mdine au pornit deja,
iar Acordul de la Paris?’ si Angajamentele UE
impotriva incalzirii globale®, ca si prabusirea
pretului petrolului ca urmare a razboiului OPEC-
Rusia?’ sunt probe directe ale acestei schimbari.
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LUMEA POST-PANDEMIE IN EPOCA
ACCELERATIEI - QUO VADIS? ARE CIVILIZATIA
DE TIP OCCIDENTAL CAPACITATEA
,DE A ESUA RAPID”?

Tuliana-Adriana DUMITRACHE”

Abstract

The world nowadays is caught within the twirl of the acceleration age, where surprising factors cause
fast, new evolutions. Human society should adapt its reactions and answers in order to keep up the pace with
all the developments, mainly with those induced by information technology and by highest technology. Even
the way institutions work and the way decision is taken should be done with flexibility, on the run, innovating.

COVID-19 Pandemic comes onto this complex context as another element that certainly causes
alterations among almost all the domains of human existence. The impact is immense, evolving from the
contaminated people’s lives to the highest geopolitical arena. Certain states’ capacity of making decisions

“failing faster”, on the run, has been tested. It requires leaving aside the leaders’ ego or reputation and
focusing on minimizing the negative effects, on considering the foreign know-how and the epidemiologists’
knowledge and also on cooperating with the local administration.

The collateral effects of the virus on the current context are surprising. Some of them will determine further
separate evolutions. 1o answer the needs of Infosfera’s readers, the current article will concentrate on geopolitical
and security situation, as well as on the additional possible effects which can be predicted for the moment.

Keywords: acceleration age, technology, COVID-19 pandemic, ,,infoxication “.

., Ne aflam intr-o perioada foarte, foarte grava a lumii”
Henry Kissinger'
venit 1in

Bun epoca acceleratiei.

Expect the unexpected! the future is now!

timpul de optimizare a proceselor si gribeste
obtinerea de rezultate. Exista teorii care pretind

Ca urmare a doud determinante care au
modelat

ca dezvoltarea tehnologica reprezintd, in lantul

ultimele decenii, globalizarea si evolutiv, o singularitate —un eveniment cu impact

implementarea tehnologiei informationale, traim
azi n epoca acceleratiei’, definitd de un cumul
de evolutii in toate domeniile, de o explozie
a descoperirilor si aplicatiilor in sfere diferite
de productie, comert, tehnologie, comunicatii
etc. Inventiile si inovatiile dintr-un domeniu
potenteaza noi elemente in alt domeniu. Este
o spirala rapidd a dezvoltarii, care scurteaza

major, care determind o cotiturd in felul in care
omul si lumea se dezvoltd. La nivel individual si
social se produc mutatii, pe care le constientizam
sau nu, prin noi tipuri de manifestare personala,
interactiune umand si comunitard. Dupa cum
apreciaza Luciano Floridi (profesor de filozofie
si etica informatiei, director de cercetare la
Oxford Internet Institute), ,,omul insusi capata

*Expert in cadrul Ministerului Apardrii Nationale.
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o personalitate onlife, diferitd de ceea ce suntem
strict Tn lumea reald, nedigitala, pe masurd ce
societatea noastra devine si ea din ce mai mult
o infosferd, un amestec de experiente fizice i
virtuale™.

Faimosul analist si futurolog Alvin Toffler, in
cartea sa Al treilea val, anticipa un alt fenomen,
care deja ingreuneaza situatia intelegerii realitatii,
si anume inundarea permanentd cu informatii
— ,,infoxication”/, infobesity”, pe care omul nu
mai are ragaz sa le parcurga, sa , le cearnd”, sa
le inteleaga. Din aceasta
oamenilor sunt diferite, tinzand catre doua
atitudini-tip: unii se simt claustrati, inadaptati,
alienati, mergand pana la autoizolare si respingere
a tehnologiei in ansamblu?; altii imbratiseaza
tehnologizarea si Incearca sia se adapteze, sa
asimileze, sd o ,internalizeze”, sa evolueze.
Cu toate acestea, oamenii de stiintd pretind
ca adultul societatii moderne va fi tot mai des
confruntat cu starea de ,,dislocare — o stare in
care exista sentimentul cd nu poate tine pasul
cu contextul care se schimba atat de repede”
(Craig Mundle, creator de computere speciale,
coordonator pentru strategii si cercetare In
cadrul Microsoft®). Fenomenul pe care il traim,
al evolutiei accelerate, este descris de catre

perspectiva, reactiile

A

Evolutia
schimbarii

Tehnologia

Eric Teller, coordonatorul diviziei cercetare-
dezvoltare de la Google X, printr-un grafic
simplu®, al carui principiu este ca ritmul
schimbarilor tehnico-stiintifice (s1 nu numai)
depaseste viteza cu care oamenii §i societatea se
pot adapta.

Evident ca evolutia tehnologica (si a tuturor
domeniilor in general) nu poate fi incetinita,
dezvoltarea va continua in accelerare non-lineara.
Tot Teller explica si care ar fi atitudinea corecta
pentru a supravietui epocii accelerarii: ,,vremea
stabilitatii statice a trecut (...) trebuie sa ne
adaptam la o stabilitate dinamica. (...) nu ne mai
putem permite sa stam, ci sa fim in permanentd
miscare, ca §i cum am merge, am dormi, am fi
permanent pe bicicleta. Nu este starea noastra
naturala, dar devine o obisnuinta naturala si nu
mai simtim dificultatea”; ,,Umanitatea trebuie
sa invete sa functioneze in aceasta stare, care
este sinonimd cu re-invatarea permanentd. (...)
acum nu ne pregatim copiii pentru stabilitatea
dinamica, insd va trebui sa facem asta pentru ca
aceasta va fi noua stare de echilibru’’.

In contextul amintit, tesitura cauzi-
efect este foarte complexd si genereaza multe
elemente-surpriza, benefice sau ingrijoratoare,
printre care si efecte perverse® (termen care, in

o Suntem AICI

Timp
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socio-antropologie, desemneaza tipuri de evolutii
care nu pot fi prevazute, ca urmare a faptului ca
sunt cauzate de factori aparent dispersati si greu
de conexat, care nu urmeaza un algoritm existent
anterior sau care apar ca efect al unor determinanti
incd inexistenti in momentul in care se dorea
realizarea unei prognoze - ,factorul hazard”).
Prin urmare, va fi mult mai greu pentru analisti
sa realizeze previziuni si analize pertinente, mai
ales proiectii pe termen mai lung, pentru ca totul
este intr-o continud reconfigurare accelerata.
Uneori, inclusiv momentul prezent surprinde si
se pune intrebarea post-factum ,,cum s-a ajuns
aici”, pentru ca exista prea multi factori despre
care ,, nu stim cd nu stim”’.

Teller®, acesta afirma ca motto-ul laboratorului
pentru cercetare si dezvoltare al Google X este
»esueazd mai repede” (insemnand, de fapt,
»,experimenteaza/inoveaza mai repede”).

Cand se doreste identificarea unei solutii, se
propune un plan si, din aplicarea rapida a acestuia,
se vede cat este de performant. Daca solutia nu
este buna, se trece rapid la aplicarea unei variante
imbunatatite, renuntand la ce a dus la rezultate
negative si pastrand ce a fost functional. Cu alte
cuvinte, chiar dacad nu se obtine succesul din
prima incercare, o solutie imperfectd este un
proces de invatare, o etapad intermediard obtinerii
unui succes ulterior sau unei solutii mai apropiate
de succes. Procesul este reluat pana la obtinerea

Ciclul inovarii

Experimentare

Constatarea succesului/
insuccesului

Invatare

Aplicarea
cunostintelor

Acest lucru s-a intdmplat si in cazul
actualei pandemii. Oamenii sunt uimiti ca ,,s-a
intdmplat” asta, ca nu a putut fi anticipata viteza
si magnitudinea raspandirii virusului, impactul
socio-economico-politic, ca nu au fost avertizari
initiale (desi acestea au existat, dar nu suficient
de convingatoare sau penetrante).

Solutia: capacitatea ,,de a esua rapid”

O imbunatatire a reactiei 1 adoptarii de
solutii In epoca actuala se bazeaza pe accelerarea
inovarii, in sensul eficientizarii rapide a cursului
de actiune, uneori chiar in cadrul procesului in
desfasurare. Facand din nou trimitere la Eric
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unui rezultat cat mai aproape de deziderat.
Vorbim despre o inovare continua si de adaptare
permanenta la noile realitati. Desi rezultatul nu
este perfect, Tn mod sigur este mai bun decat
aplicarea completad a unui plan nefunctional sau
mai bun decat actualul model institutional, prin
care se stabileste un set de reguli stricte pentru
o perioada de timp, constatdndu-se ineficienta/
ineficienta partiald (sau succesul, de ce nu?!)
abia dupa incheierea perioadei de timp stabilite
pentru analiza ulterioara.

Acest tip de abordare este complementar cu
strategiile manageriale specifice gandirii laterale
propuse de Eduard de Bono'’, strategii care ne
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ajutd s avem alertd atentia distributiva, sa avem
in minte cat mai multe alternative simultan, cat
mai multe variabile care pot schimba scenariile
prezente si efectele ulterioare ale fiecaruia dintre
ele.

In legatura cu inovarea decizionald, Thomas
Friedman constata'' ca, in actuala conjunctura,
este vital ca inclusiv institutiile/organizatiile
publice (chiar si cele de guvernare si elaborare
de acte normative) sa fie preocupate, pro-active,
deschise catre optimizarea rapidd a activitatii,
catre experimentare rapidda i asimilarea
atitudinilor de corectat din lectii invatate. Tinta
ar fi sa se raspunda cat mai rapid scopului pentru
care functioneaza, respectiv optimizarea relatiei
cu cetdtenii, furnizarea §i armonizarea serviciilor
solicitate de acestia, adoptarea altor servicii
in raport cu evolutia sociala §i necesitatile
imperative ale momentului. Adaptabilitatea
institutionald este o sursd de flexibilitate
decizionald §i actionald, ceea ce poate spori
eficienta si rapiditatea adaptdrii instrumentelor
in noul context, fie el local, national, regional,
global.

Evolutia
schimbarii

Tehnologia

Pandemia in epoca acceleratiei — factor de
surprindere strategica?

In cadrul unei conferinte pe teme de
securitate (2017), dl. Sorin Ducaru, invitat de
onoare, afirma: ,,Vacanta strategica [a Europei]
s-a sfarsit. Puneti-va centurile de siguranta!”.
Desi domnia sa facea aceasta afirmatie intr-un
context in care Europa se confrunta cu alte
probleme (criza migrantilor, cresterea tendintelor
nationaliste la nivel continental si decuplarea
SUA de la angajamentul, anterior de neconceput,
al asigurarii securitatii batranului continent),
sintagma ni se pare extrem de potrivitd pentru
descrierea situatiei actuale si viitoare §i nu
doar referitor la Europa, ci la civilizatia de tip
occidental, in general. Epoca acceleratiei isi pune
amprenta asupra situatiei geopolitice, factorii de
ingrijorare deja cunoscuti (terorismul, saracia,
migratia, slaba guvernare, proliferarea armelor
de nimicire in masa, deteriorarea conditiilor de
mediu) intrdnd acum in interactiune cu un factor
neanticipat pana de curand, si anume pandemia
COVID-19. Este un exemplu de element aparent
minor, greu de anticipat, care, potentat de alti

)Suntem AICI
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factori (globalizarea/circulatia persoanelor si a
marfurilor, tiparele comportamental-societale,
etc.), ajunge sd genereze, Intr-un interval relativ
scurt de timp, una dintre cele mai dificile crize
ale umanitatii din ultimele decenii, cu sute de
mii de decese si repercusiuni asupra indivizilor,
societdtii, economiei, conducerii locale si a
organismelor decizionale nationale, regionale,
internationale.

COVID-19 pune la incercare capacitatea de
reactie, de adaptare, de gestionare, si, respectiv,
credibilitatea autoritatilor, de la cele de nivel
local pana la cele de tip organizatie internationala.
Impactul pe care l-a generat a fost si el greu de
anticipat. Virusul care a afectat mii de cetdteni
chinezi din Wuhan, la finalul anului 2019, a atras
putind atentie la nivel global. Opinia generala la
nivelul multor state - mai ales al celor din Occident
- a fost ca acest virus va afecta in mare parte
doar Asia de Est. S-au comis doua erori: pe de o
parte, increderea intr-un pattern deja cunoscut —
cel al sindromului respirator acut sever (SARS)
din 2003 (care a avut un impact minim asupra
Occidentului si s-a presupus ca si acest virus va fi
asemandtor) si, pe de alta parte, wishful thinking
— adoptarea unei estimari dezirabile (,,pe noi nu
ne poate afecta”, ,,nu are cum sa ajunga la noi”,
,.sistemele noastre medicale sunt mai competente
decat cele chineze”). Cand, inevitabil, pandemia
a atins Europa (respectiv Italia, in prima faza), in
celelalte capitale vest-europene si in SUA viata a
continuat ca de obicei, fara sa fi starnit ingrijorare
prea mare. Abia dupa ce virusul a inceput sa se
manifeste cu agresivitate si [talia a fost depasita de
situatie au Inceput sd fie trase semnale de alarma.
Acest fapt se datoreaza inertiei institutionale si
probabil increderii sporite pe care cetitenii o
aveau In capacitatea propriilor guverne/autoritati
de a supraveghea, de a gestiona eficient situatia
si de a avertiza din timp populatia. Efectele
negative ulterioare ar fi putut fi limitate daca ar fi
existat o reactie pro-activa si alerta a autoritatilor
si 0 adaptare din mers a masurilor de limitare a
transmiterii virusului, de testare si tratament.

Din acest punct de vedere, reactia autoritatilor
romane a fost eficientd comparativ cu cele
adoptate de alte state mult mai potente politic,
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economic si medical, datorita faptului ca ,,a esuat
rapid”, adica a adaptat din mers masurile la noile
realitati, luand in calcul sfaturile expertilor in
virusologie si a managerilor situatiilor deosebite,
,lectiile Tnvatate” avute la dispozitie in momentele
respective (din China, unde se incheiase
epidemia, respectiv Italia, unde contaminarea
era in desfasurare). S-a adoptat rapid situatia de
urgenta, instituirea carantinei persoanelor intrate
in tard, Tmbunatatirea managementului spitalelor
cu instituirea unui management militar acolo
unde situatia o impunea, pachetul de restrictii de
circulatie si de distantare sociala etc. Reactiile
au fost oportune, flexibile, rapide, imbunatatite
din mers, inclusiv cele economice, efectele
benefice urmand sa se simtd nu doar in limitarea
contamindrii populatiei, ci, foarte important, in
limitarea contractarii economiei, care oricum
urmeaza sa aiba de suferit'2.

(Geo)politica pe timp de pandemie

Ce ne-a surprins in felul in care au decurs
Iucrurile? Inainte de pandemie, am fi fost tentati
sa credem ca nivelul de trai si gradul de dezvoltare
al unui stat sunt factorii cu cel mai mare impact
asupra evolutiei pandemice in tara respectiva,
precum si asupra succesului revenirii economice
dupd trecerea perioadei critice. Pe masurd ce
lucrurile au evoluat, s-a dovedit ca a contat mult
coerenta in abordari a liderilor, viteza de reactie a
autoritatilor centrale si locale, precum si gradul de
flexibilitate in a accepta recomandarile oamenilor
de stiintd privind masurile de preventie si de
limitare a contaminarii. Tot un astfel de factor il
reprezintd si gradul in care populatia este dispusa
la respectarea limitarilor recomandate.

S-a constatat ca nu a existat si nu existd o
abordare strategica integratoare a eforturilor de
combatere a pandemiei intre SUA si Europa®,
ceea ce contribuie la intarirea perceptiei existentei
unui clivaj intre SUA si aliatii sdi traditionali din
Europa Occidentala.

Reactia statelor de pe vechiul continent a
fost neunitard, individualizata pe state. Italia a
fost izolata si s-a confruntat aproape singura cu
efectele aproape necunoscute ale pandemiei,
de la debut pana aproape de jumatatea curbei
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ascendente a acesteia. Ulterior, fiecare stat a
actionat dupd propriul model, adoptand strategii
diferite de lupta cu virusul: in timp ce unele
aplicau masuri de distantare sociala, altele
promovau imunizarea in masa. Unele permiteau
deschiderea granitelor, altele au inchis accesul.
Majoritatea s-au orientat pentru obtinerea de
materiale sanitare si medicatia COVID-19,
interzicand exportul acestor produse si incercand
sd obtina prin importuri preferentiale produsele
deficitare, uneori chiar intrand in conflicte tacite.

Cetatenii au perceput reactia Uniunii
Europene ca intarziata si axatd, in primul rand,
pe ingrijordrile de ordin economico-financiar, si
abia secundar pe cele de ordin socio-demografic
(primele masuri care vizau stocurile comune
de materiale sanitare si medicamente au fost
luate la aproximativ o lund dupd inceperea
crizei pe batranul continent). Existd o diferenta
pe care cetatenii de rand nu o percep: UE este
o aliantd de state suverane $i nu un guvern
central, autoritatile de la Bruxelles avand control
doar asupra comertului extern si concurentei.
Pentru restul domeniilor, organul executiv al
UE, Comisia Europeana, nu poate decat urmari
cooperarea, fard a avea puterea sd o impuna.
In pofida limitarilor sale, UE a reusit totusi si
intreprinda unele demersuri. Au fost relaxate
reglementarile pentru a permite guvernelor
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nationale sd sustind mediul afectat al afacerilor,
iar limitele asupra datoriei guvernamentale au
fost suspendate. Banca Centrala Europeana a
anuntat un pachet de salvare in valoare de 750
mld. EUR. Austria, Franta si Germania au trimis
masti de protectie Italiei; Germania, avand o
situatie mai bunad decat vecinii sdi, a preluat
pacienti din Italia §i Franta; frontiera comuna
a fost inchisa. Si sunt disponibile mai multe
instrumente, cel mai notabil fiind Mecanismul
European de Stabilitate, un fond de salvare creat
ulterior crizei financiare din 2008, in valoare de
peste 400 miliarde Euro pentru a ajuta statele
aflate in criza.

Cel mai notabil aspect in cadrul crizei
actuale este acela ca sanatatea publica este
lasatda complet in responsabilitatea guvernelor
nationale. Aceasta nu conduce la un raspuns
eficient la crizd. Totusi, diversitatea planurilor
anti-pandemie a avut si un efect pozitiv:
demontarea acelor strategii care nu au functionat
(imunizarea in masa).

Pandemia a generat efecte colaterale
neanticipate: valuri migrationiste ale fortei
de muncd Tnapoi spre tarile-mama (Vest-Est),
urmate de alte valuri spre statele occidentale
cu cerere masiva de fortd de munca (Est-Vest).
Constientizarea dependentei unor sectoare vitale
ale economiei si sanatatii de produse fabricate
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in state care detin monopol (China, Turcia).
Dificultatea de a obtine aceste produse (aparate
de respiratie artificiald, masti, combinezoane,
substante biocide) in conditii de piatd libera.
Constientizarea efectelor negative pe care
le-a avut lichidarea haotica a unor sectoare de
productie si de cercetare strategica, de stat, si a
unor unitdti spitalicesti.

Efecte. Ce s-a schimbat? Pandemia 1si
pune amprenta asupra geopoliticii la varf. O
prima consecintd este exacerbarea si Inclestarea
ambitiilor americane si chineze, context in care
F.Rusa vine in sprijinul Beijing-ului (care o
avantajeaza tangential). Desi c/ash-ul americano-
chinez are fundamente mai vechi, in mare parte de
sorginte economicd, actuala etapa este suficient
de puternica Incat sd duca la o deteriorare grava,
poate chiar ireversibild, a relatiilor bilaterale'.
In plus, pandemia vine pe fondul unor schimbari
politice majore pe care SUA le-a facut in directia
unei retrageri unilaterale din politica globala'®,
in timp ce China militeaza pentru primul rol, cel
putin In zona Asiei de Sud-Est.

Oficialii de la Washington, alaturi de unele
state occidentale, au avut o pozitie agresiva
la adresa Chinei, invinuind-o de raspandirea
intentionatd a COVID-19. Dincolo de aceasta
atitudine, SUA nu au avut alte contributii pe plan
extern care s o favorizeze in ceea ce priveste
cooperarea internationald pentru Invingerea
pandemiei (cu exceptia celor din cadrul NATO,
de transport al materialelor sanitare dintr-un stat
in altul). Episodul in care presedintele Trump
a Incercat cumpararea unui eventual vaccin In
vederea utilizarii sale doar in folos american
poate fi productiv pentru aducerea de voturi la
alegerile prezidentiale din toamna, 1nsa a fost in
egalda masura perceput drept negativ, egocentrist,
de cétre opinia internationala.

Pe plan intern, COVID-19 a dezvaluit
slabiciuni importante ale sistemului politic
american, incepand de la discursul presedintelui
Trump pe tema pandemiei (discurs decuplat
de la evidentele medicale) si continudnd
cu nearmonizarea actiunilor cu experti in
virusologie, negarea lipsei de resurse medicale,
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explozia contamindrii In zone puternic populate
(ex.: New York), efectele sociale grave din zonele
sdrace. Aceasta situatie nu afecteaza deocamdata
in niciun fel pozitia de lider global a SUA,
insa este posibil ca o eventuald crizd interna
sd schimbe prioritatile de angajare externa si
magnitudinea acestei angajari a Washington-
ului.

Apar noi curente §i instrumente de exercitare
si propagare a influentei: propaganda prin
intermediul sprijinului medical si dezinformarea
pe tema pandemiei.

NATO implicat in prevenirea i
combaterea crizei prin implementarea masurilor
de prevenire a pandemiei. Cel mai cunoscut
efort al Aliantei s-a concretizat in stabilirea unor
culoare aeriene in spatiul european, in vederea
livrarii de echipamente medicale, la solicitarea
ministrilor de externe din statele membre
NATO.Ca urmare a acestui efort, sute de tone de
echipamente medicale au fost donate si livrate.

,Diplomatia halatelor albe” a functionat, iar
China si F.Rusa au utilizat-o si vor continua sa o
foloseasca in zonele in care aveau deja influenta,
dar si acolo unde anterior nu puteau interveni.
China se erijeaza in rolul singurei puteri
mondiale capabile sd gestioneze cea mai mare
amenintare globala la acest moment — pandemia,
fara a afirma deschis ca doreste sa se afirme ca
cea mai mare putere mondiala. Lee Kuan Yew
sublinia, cu ani in urma, ca ,,autoritatile de la
Beijing discuta rar despre faptul ca R.P. Chineza
doreste sa devina lider, insa acesta este obiectivul
nedeclarat din spatele ascensiunii sale”.

Beijing-ul a exportat know-how in gestio-
narea practica a activitatii intra-spitalicesti, a
furnizat materiale sanitare (masti, combinezoane
impermeabile, medicamente) si a participat cu
echipe medicale oriunde a putut. Magnitudinea
impactului COVID-19 pe plan intern este
incd o necunoscutd, insd propaganda chineza
se concentreaza pe a demonstra cd revenirea
economica este o poveste de succes. Productia
si exportul de materiale sanitare si substante de
bazd pentru medicamente reprezintd domenii
de nisa pe piata mondiald, care in prezent
avantajeazd Shanghai-ul.

S-a
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F.Rusa nu este nici ea imund la infectarea
cu SARS-CoV-2. Inainte de Pastele ortodox,
multe dintre spitalele din Moscova erau ocupate
la capacitate maxima si nu mai puteau face fata
noilor solicitari. F.Rusa foloseste si ea diplomatia
medicala, contribuind in zonele in care 1i este
permis (exemplu: timp de o luna de zile, medici
militari din cadrul fortelor armate ruse au tratat
cetateni italieni in cadrul unei sectii de terapie
intensiva a spitalului de campanie din Bergamo).
Cuprecadere actioneaza, insa, in statele balcanice.

in prezent, UE este concentratd, financiar,
inspre gestionarea problemei din interior. Desi o
recomandare-cheie a strategiei sale globale din
2016 a fost aceea de a imbunatati capacitatea
de rezistentd in plan politic si economic a
partenerilor sdi regionali, aceasta directie este
in mod evident pusa in pericol. State precum
R.Moldova, Ucraina, Turcia, Siria, Irak, Egipt si
alte state din nordul Mediteranei se vor confrunta
cu dificultdti economice de duratd, avand de
gestionat probleme anterioare grave, amplificate
de pandemie (migratia fortei de munca, inechitate
sociald, existenta unor zone de conflict pe
teritoriul national, migratia, sardcia endemica,
slaba guvernare etc.)'®. In acest moment, sprijinul
acordat acestor state este de 15,6 miliarde Euro
— aproximativ 3% din suma alocata pentru
necesitatile interne ale UE.

Organismele financiare internationale au
avut reactii intarziate, dar s-au mobilizat in
vederea limitdrii unor efecte negative care
s-ar fi putut, ulterior, permanentiza. Au fost
lansate initiative globale de sprijin, cum ar fi
programele de reducere a datoriilor coordonate
de Fondul Monetar International. UE a acordat
sprijin financiar pentru statele grav afectate
de pandemie, in cooperare cu marile concerne
bancare, atat pentru combaterea epidemiei, cat
si pentru sprijinirea companiilor mici si mijlocii
sau amanarea platii creditelor pentru persoanele
afectate. Pachetul Echipa Europa, lansat in luna
aprilie a.c., aloca 500 miliarde Euro acestor
deziderate'”. Se observa o schimbare de strategie
fatd de criza financiara din 2008, cand s-a limitat
consumul si au contat mai putin efectele asupra
persoanelor fizice, companiilor mici si mijlocii,
accentul fiind pus pe sprijinirea, in primul rand, a
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sistemului bancar, ceea ce a prelungit si a afectat
pe mai departe evolutia crizei.

Actuala criza internationald din domeniul
sanitatii are implicatii geopolitice majore. In
afara de R.P.Chineza, opt din cele mai afectate
zece state sunt economii occidentale (un alt stat
din cele zece fiind Iranul). La sfarsitul lunii aprilie
a.c., cele opt economii occidentale reprezentau
mai mult de trei cincimi din numarul de cazuri
la nivel global, iar numarul de decese raportate
in Italia si Spania era deja de cinci ori mai mare
decat cel din R.P.Chineza.

In Statele Unite se asteaptd o contractare a
economiei cu 25%, o magnitudine similard fiind
inregistratd de SUA pe timpul Marii Recesiuni de
dupa 1929. Insi, daca Depresiunea s-a desfasurat
de-a lungul a patru ani, implozia provocata de
pandemia de COVID-19 are loc accelerat, in
doar 3 luni. Pachetul de stimulente aprobat de
Congresul SUA pentru cei care au trebuit sa
isi Inchida activitatea din cauza pandemiei este
evaluat ca fiind cel mai generos acordat vreodata
de SUA pe timp de pace. Din pacate, aceste eforturi
sunt neutralizate de cresterea rapida a somajului:
daca la inceputul lunii martie acest indicator era
la una dintre cele mai scazute rate inregistrate
vreodatd, la sfarsitul lunii martie atingea
13 procente (cea mai ridicata ratd dupa al Doilea
Razboi Mondial). Potrivit Foreign Policy'®, in
raportarile saptamanale ulterioare, formularele
pentru somaj au fost completate de 3,3 milioane
de cetdteni, apoi de 6,6 milioane, apoi de alte
6,6 milioane. O astfel de rata de crestere nu a mai
fost inregistratd de SUA niciodata. Economistul
Justin Wolfers sublinia, pentru New York Times,
ca somajul creste cu aproape 0,5% pe zi, ceea
ce ar Insemna ca, la inceputul verii, daca se
mentine trendul actual, sd atingd 30%. 73% din
gospodarii au suferit pierderi de venituri n cursul
lunii martie in SUA. In aceste conditii economice
dificile, cum va evolua situatia in interiorul SUA,
cum va influenta acest lucru votul pentru alegerile
prezidentiale din toamnd si va mai fi oare posibild
o reluare a relatiei SUA-UE la nivelul celei din
anul 2016 sau Washington-ul va continua politica
de dezangajare, avand in prim-plan stabilitatea
interna?
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Beijingul continud sa se prezinte drept o putere
exceptionald, recenta ,diplomatie a mastilor”
continuand eforturile deschise de initiativele Belt
and Road si ,,17+1”. Mesajul promovat va fi
ca modelul chinez de lupta impotriva bolii este
superior celui occidental. China are in buzunar
un alt atu important: peste 90% din antibioticele
necesare, aproximativ 70% din necesarul de
paracetamol si derivatele sale, si peste 50% din
necesarul SUA de anticoagulante sunt furnizate
din China, care reprezinta al doilea mare furnizor
al FDA (Food and Drug Administration)”. Pe
plan intern, Partidul Comunist Chinez va pune
probabil si mai mult accent pe guvernarea
politica autoritard, promovand ideea ineficientei
guvernarii  politice occidentale. Capacitatea
Partidului de a controla populatia ii permite sa
aplice masuri eficiente, spre binele general, chiar
daca acestea pot fi considerate a fi incompatibile
cu notiunile occidentale privind drepturile
omului si libertdtile individuale. Conform
Foreign Policy®, rata somajului in China este de
6,2%, cea mai mare ratd din 1990 pana in prezent
(1990 fiind momentul cand au inceput sa emita
raportarile). Neoficial, se pare ca 205 milioane de
lucratori au fost partial afectati sau au rdmas fara
loc de munca, ceea ce ar corespunde unui sfert
din capacitatea fortei de munca a Chinei.

Probabil ca inclusiv India se va confrunta
cu o perioadd de criza extinsd. Dupd o perioada
de inchidere a activitatilor economice de 21 de
zile, economia va fi sigur afectata, mai ales ca
din totalul de 471 de milioane de persoane care
constituie forta de munca a Indiei doar 19% au
asigurare sociald, doua treimi nu au contract de
munca oficial si cel putin 100 de milioane sunt
muncitori sezonieri.

Organizatia pentru Cooperare si Dezvoltare
Economicd a emis predictii grave, dintre care
unele aparent surprinzatoare: Japonia va fi foarte
grav afectatd economic, desi nu in mod direct
afectata de COVID-19, tot ca urmare a tendintei
de contractare a puterii de cumparare in perioada
pandemiei, fapt care afecteaza industria auto in
mod deosebit.

Pe fondul criticilor americane aduse
R.P. Chineze ca agent generator si propagator al
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pandemiei, F.Rusd apard pozitia celei din urma.
Este posibil ca aceastd cooperare si fie doar
una de conjuncturd, F.Rusd neavand interesul
de a opta cu adevarat pentru una sau alta dintre
parti. Pentru moment, atata timp cat au interese
comune, Kremlinul si Beijingul vor coopera.
Este posibil ca, profitind de moment, cele doua
sa aiba In vedere diminuarea dependentei de
dolarul american si derularea de actiuni care sa
avantajeze acest scenariu. Desi atat China, cat si
F.Rusd promoveaza o atitudine a neamestecului in
treburile interne ale altui stat, Moscova pare a nu
agrea stilul din ce 1n ce mai agresiv cu care China
condamna promovarea democratiei si egalitatii
in drepturi a cetdtenilor de catre Washington, iar
acest subiect poate genera divergente ulterioare
pe axa Moscova-Beijing. Paradoxal, deocamdata,
F.Rusa a avut de profitat de pe urma sanctiunilor
impuse in urma ocuparii Crimeii in sensul ca, n
ultimii cinci ani, a reusit sa acumuleze rezerve
valutare semnificative si o ratd redusa a datoriei
publice (Rusia isi mentine pozitia stabilda in
grupa BBB - conform S&P Global Ratings).
De asemenea, Moscova a restrictionat importurile
alimentare din SUA si UE, concomitent cu
cresterea propriei productii agricole, ceea ce ii
permite sa fie mai rezistenta la socurile comertului
alimentar international®’. F.Rusd a folosit si
va continua sd promoveze intens ,diplomatia
halatelor albe” si dezinformarea si propaganda pe
tema pandemiei, subliniind ineficienta sistemelor
sanitare occidentale, in special a celor americane,
precum si lipsa grijii statelor ,,capitaliste” fata
de proprii cetdteni, expusi riscurilor epidemice
si economice. Presedintele Vladimir Putin
este pragmatic, lasand autonomie de decizie
autoritatilor regionale in privinta gestionarii
problemei si a masurilor de combatere necesare.
Mai mult ca sigur, insd, si F.Rusa se va confrunta
cu o contractare a economiei.

La nivelul batranului continent, pandemia
reprezinta cea mai mare provocare de la sfarsitul
celui de-al Doilea Rdzboi Mondial. Din aceasta
perspectiva, unul dintre aspectele importante ar
trebui sa fie urmarirea asigurarii unui echilibru
intre actiunile puternice si eficiente ale guvernelor
pe timpul pandemiei, pe de o parte, si gradul de
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limitare sau afectare a drepturilor democratice ale
cetatenilor®. Se pare ca si recesiunea economica
va fi pandemicad. Se inregistreazd o accelerata
scadere a consumului (ex: consumul produselor
petroliere a scazut in Europa cu 88% in perioada
martie-aprilie) si a dispozitiei de investitii/
capitalizare, nenumarate cazuri de faliment,
delincventa si cresterea datoriilor pentru consum.

Desi de ceva timp se vehiculeaza ideea
generdrii  hub-urilor  pentru  echipamente
medicale, nu sunt semnale care sia confirme
materializarea  acestora.  Actualmente  se
vehiculeaza principiul pooling and sharing ca
motor principal pentru redobandirea coeziunii.
Strict economic vor exista politici coerente
ale UE de sprijinire a economiilor pe timp de
pandemie si se prefigureaza o politica solidara in
vederea revenirii si refacerii post-COVID. Virgil
Popescu, ministrul Economiei, apreciaza ca un
efectpozitiv al pandemiei va firelocarea unei mari
parti a productiei industriale in zona europeana®.
Cele mai multe efecte vor fi nsd negative si
statele europene vor suferi un soc economic,
neanticipat poate la adevdrata magnitudine.
Exista un ciclu al sectoarelor economice care
sunt afectate. Initial - cele mai volatile sectoare
ale economiei — sectorul imobiliar, respectiv
constructiile, apoi cele care depind de investitii
sau care sunt subiect al competitiei internationale
(ex: constructiile de masini). Afectarea acestor
sectoare, care de obicei concentreaza circa un
sfert din forta de munca, se repercuteaza asupra
celorlalte domenii ale economiei, vanzarile cu
amdnuntul, imobiliare, educatie, entertainment,
restaurante (domenii care in SUA concentreaza
80% din forta de munca ocupata). Pentru micile
magazine, inchiderea temporara si vanzarile
online pot insemna sfarsitul afacerii in sine.
Nordul Italiei produce 50% din PIB-ul acestui
stat. PIB-ul Germaniei va suferi o cadere mai
mare decat cea a SUA, din pricina dependentei
de exporturi, dar §i ca urmare a opririi productiei
industriei auto.

Daca pentru Europa exista posibilitéti sporite
de gestionare a pandemiei (infrastructura, politici
comune, resurse financiare), nu acelasi lucru
se poate afirma despre zona din proximitatea
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Europei de Sud-Est — zond fragmentata si
framantata de conflicte in desfasurare sau
tensiuni latente. Pentru Turcia, Grecia, Siria,
dar si pentru state din zona balcanica, sunt
conditii pentru o agravare serioasd a situatiei de
securitate din cauza suprapunerii unor factori
agravanti, interdependenti: cresterea fluxului de
refugiati prin Marea Mediterana, criza financiara,
instabilitate politica. In conditiile suprapunerii
pandemiei peste problemele deja existente, este
posibil sd asistdm la o exacerbare a fenomenelor
marcate de violentd, pe masura ce criza se va
adanci®*. Turcia se remarca si ea prin desfasurarea
de actiuni de tip umanitar/,,diplomatia halatelor
albe” pentru statele in care urmareste cresterea
influentei de ani buni (Albania, Macedonia de
Nord, Kosovo). O posibild actiune europeana
s-ar putea concretiza prin implicarea Bancii
Centrale Europene (BEC) in incheierea unor
acorduri de schimb cu bancile centrale ale
statelor partenere din vecinatate, care sa permita
statelor beneficiare sd obtind euro de la BEC,
in paralel cu propria moneda. Acest ajutor ar
asigura statelor beneficiare lichiditati valutare si
le-ar reface rezervele. Un astfel de lucru a fost
intreprins de Rezerva Federala a SUA, care a
stabilit deja un astfel de mecanism cu 14 state.

In gestionarea raspandirii COVID - 19, statele
africane depind cel mai mult de perspectiva
aparitiei unui vaccin produs la scard largd si
accesibil financiar, insda aceastd perspectiva
pare tot mai Indepartatd. Putini actori de nivel
international se preocupd de soarta Africii.
Organizatia Mondiala a Sanatatii a furnizat teste
pentru 47 de state africane®.

Concentrarea atentiei s1 finantelor pe
limitarea efectelor pandemiei poate abate atentia
decidentilor de la alte amenintari care nu au
disparut In aceasta perioada si a caror manifestare
ar putea reveni cu mai multd forta: radicalizarea
si terorismul islamic. Activitatea organizatiei
Statul Islamic, de exemplu, continua in Siria si
alte zone, unde face In continuare victime; aceste
grupari profitd de moment pentru a se regrupa si
reorganiza. Taberele de refugiati din Siria, Irak,
Turcia sunt zone vulnerabile, fiind posibil sa se
continue actiunile de recrutare si radicalizare.
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Un alt efect colateral care poate afecta
escaladarea insecuritatii in unele regiuni fierbinti
este reprezentat de predarea controlului prematur
al unor zone catre autoritatile locale insuficient
pregatite sau Inzestrate, daca prezenta militara in
anumite zone de crizd nu ar mai fi considerata
prioritara de catre decidentul politic, pe fondul
acutizarii starii de urgenta induse de COVID-19,
ceea ce ar reprezenta o risipa a eforturilor si a
resurselor investite in timp si o perpetuare a
problemelor de instabilitate politica, de guvernare
si de mentinere a situatiei de securitate.

Tot referitor la terorism, ar trebui sa se tina
cont cd insurgentii nu sunt in izolare sociala. Este
posibil ca acestia sd profite de vulnerabilitatea
societatii occidentale din acest moment, precum
si de presiunea pusd pe fortele de mentinere
a ordinii publice, ale caror eforturi sunt acum
redirectionate 1n gestionarea pandemiei. Un
factor pozitiv ar fi posibilitatea scazuta ca acestia
sa afecteze multimi de oameni in conditiile n
care manifestdrile cu un numar mare de oameni
sunt limitate, insd nu pot fi excluse actiuni care
sd afecteze puncte strategice sau simboluri de
importantd nationald, lideri politico-militari sau
organizarea altor tipuri de lovituri (ex: substante
chimice sau radiologice).

Concluzii

Inca este incertd perspectiva de evolutie a
pandemiei: se va stinge de la sine sau se va face
o trecere lind cdtre un alt val de contaminare in
toamnad? Va trebui sd coabitdm cu virusul pe o
perioada mai lunga si, daca da, ce impact va avea
acest lucru la nivel mondial, regional, national
si In viata noastrd de fiecare zi? Cum vor putea
guvernele sd gestioneze efectele sanitare, sociale,
demografice, dar si pe cele indirecte — economice,
politice si de securitate? Ce efecte psihologice are
pandemia asupra generatiilor viitoare? Vor avea
guvernele si liderii capacitatea ,,sa esueze rapid”
si sa inoveze in domeniul decizional, astfel incat
sa obtind maximul posibil din ceea ce se poate
intreprinde? Ce Invataminte putem trage si ce ar
trebui sd adaptam daca pandemia va reveni?

Intr-un articol din 09.04.2020 al publicatiei
online Foreignpolicy.com?, ni se atrage atentia

31

ca, potrivit datelor aflate la dispozitia SUA, lumea
este in cea mai mare cadere libera Tnregistrata
vreodatd si cd ce stiam despre vechile reguli
din domeniile economic si politic nu se va mai
aplica. Asta deoarece tipul acesta de amenintare —
pandemia — va reprezenta un soc istoric din punct
de vedere al impactului pe care il va avea. Se
pare ca e prima data cand, dupa cel de-al Doilea
Rézboi Mondial, economiile de piatd emergente
se vor contracta. Asistam la cel mai mare efort
fiscal lansat vreodatd. Cu toatd generozitatea
acordarii de imprumuturi/fonduri de catre FMI
si UE, acest efort va avea efect timp de cateva
luni, apoi e posibil sa se constate ca aceastd prima
rundd nu este suficienta.

Premierul din Singapore, Lee Hsien Loong,
a subliniat probabilitatea ca evolutia COVID-19
sa se extinda, posibil chiar pe durata mai multor
ani. In aceste conditii, este esential ca marile
puteri sa colaboreze pentru a combate pandemia,
aceasta fiind si varianta preferata de multe state.
In acest moment, este evident ci nu trebuie
sa fii o mare putere pentru a gestiona eficient
pandemia. Succesul in combaterea COVID-19 in
locuri precum Singapore, Taiwan si R.Coreea se
datoreaza mai degraba unei guvernari dinamice,
flexibile, adaptative in momente de criza.
Premierul din Singapore considera ca puterile
mici si mijlocii detin instrumente importante
pentru a determina evolutia situatiei, cu conditia
sd existe suficientd determinare la nivel politic,
capital social si Incredere intre guverne si
cetdteni. Intr-adevir, ar fi o eroare si nu fie luate
in considerare observatiile si lectiile statelor mai
mici. Astfel, apare 1n atentie un posibil scenariu
la nivel global, respectiv varianta 1n care puterile
mici §i mijlocii vor avea capacitatea sa joace un
rol in modificarea ordinii globale in timpul si
dupa pandemia de COVID-197.

Virusul cu care ne confruntdm este incd o
necunoscutd. Asistaim la descoperiri medicale
in ceea ce il priveste, saptamanal, referitoare la
efecte manifestate dupa vindecare, la feluri in
care ataca diverse organe, la ritmul diferit de
propagare in zone diferite ale lumii. inca invatam
despre el si urmeaza ca strategiile decidentilor sa
se adapteze la acestea.
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Din aceasta perspectiva, in lipsa unui vaccin,
situatia in care guvernele vor esua rapid in
sensul imbunatatirii masurilor care sa limiteze
contaminarea §i sd permitd derularea vietii in
conditii cdt mai normale va fi esential, mai ales in
perspectiva tot mai vehiculata a posibilei aparitii
de valuri succesive ale contaminarii, pe termen
lung?®.

Concurenta pentru cine va inventa primul
vaccinul anti-COVID-19 este acerba. Rezolvarea
sa de cdtre unul sau altul dintre actorii angajati
in cursd va Insemna un imens argument pentru
consolidarea pozitiei de lider a unei tari anume —
scriteriu devenit peste noapte referintd pentru tot
ceea ce inseamna avans tehnologic de exceptie,
dublat de capacitate de cercetare de varf si
mijloace de productie necesare pentru a asigura
cererea viitoare de piata””. Dincolo de interesele
politice, nu trebuie neglijate cele esentiale —binele
umanitdtii i viata fiecaruia dintre noi. Mai multe
laboratoare au anuntat ca sunt gata sd demareze
ultima fazd a procesului de testare clinica a
formulelor pe care le au acum aproape finalizate,
mai ales cele care au trecut cu succes faza testarii
pe animale®. In plus, apare si posibilitatea ca,
tocmai datorita urgentei, o tara sau alta sd aprobe
intrarea 1n productie a unei asemenea vaccin fara
sa mai fie indeplinita i aceasta ultimd cerinta a
testdrii pe subiecti umani — fapt care ar putea avea
urmari greu de estimat.

Un efect pervers al actualei pandemii 1l
constituie faptul ca va determina o crizd alimentara
de proportii, ,.fiind posibil ca mai multi oameni sa
moard din cauza impactului economic decat din
cauza virusului®'*“. ONU estimeaza cd aproximativ
130 de milioane de persoane se vor confrunta pe
viitor cu aceasta crizd. David Beasley, director
al World Food Programme, afirma ca pe lista
celor care sufera din pricina lipsei de alimente in
acest moment se vor mai adauga cei care provin
din 36 de tari, printre care Yemen, R.D. Congo,
Afganistan, Venezuela, Etiopia, Sudanul de Sud,
Sudan, Siria, Nigeria, Haiti. Zece dintre aceste
tari au peste 1 milion de oameni care se confrunta
cu foametea. Motivele sunt existenta zonelor de
conflict, recesiunea economicd, declinul cantitatii
de ajutoare si prabusirea pretului petrolului.
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Excelentei Sale dl. Sorin Ducaru la 16.04, ora 10.00.
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28 Cristian Unteanu, ,,Dupa miza cine va lansa primul om in spatiu, acum cine va breveta primul vaccin pentru Covid 197,
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30 Centrul National de Cercetare in virusologie si biotehnologie VEKTOR din Novosibirsk, F.Rusi, a anuntat ca
urmareste lansarea testelor clinice pentru trei vaccinuri experimentale incepand cu 29 iunie. Moderna Therapeutics
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Compania NOVAVAX din Maryland va efectua un test cu un prototip de vaccin testat in faza preclinica la jumatatea lunii
mai. China a Inceput etapa clinica a testelor pe oameni la 17 martie. OMS a demarat operatiunea Solidarity, prin care
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31 Pandemia de coronavirus va provoca o foamete de proportii biblice, avertizeaza ONU”, Digi24.ro, 22.04.2020, accesat
la 13.05.2020, ora 11.30, preluand date din Rob Picheta, 22.04.2020, ,,Coronavirus pandemic will cause global famines
of biblical proportions, UN warns”, CNN, accesat la 13.05.2020, ora 11.30.

34



INFOSFERA

INTELLIGENCE VERSUS FAKE NEWS
IN CONTEXTUL COVID-19

Abstract

Marian STEFAN™

Within the current geo-strategic context, a decreasing trend of the conventional threats (violent

military conflicts generated by state entities) is registered, while unconventional threats - called hybrid threats,

are increasing. These “threats without enemies”, considered a “‘gray area’ within the international security
studies, tend to be much more ambiguous in their complexity, processes and effects, therefore highly perceived

as risks and vulnerabilities to some systems.

Among these threats, “problems without a passport” have been identified - clearly transnationally

originated, not assumed by any state/non-state entity/organization and impossible to be defeated by conventional

military means.

Keywords: medical crisis, security, threats, disinformation.

Crizele medicale si securitatea umana

Unul dintre cei mai importanti factori
de risc din categoria celor neconventionali 1l
reprezintd pandemiile', afirmatie sustinutd si
de faptul ca bolile infectioase reprezintd inca
o cauza principala de mortalitate in lume, fiind
responsabile de aproximativ 17 milioane de
decese anual. Dezbaterea internationald 1in
legatura cu faptul daca pandemiile sunt sau nu
riscuri de securitate pentru sistemul international
dateaza de cel putin 50 de ani. Confruntarea de
idei are un numitor comun si anume modul in
care pandemiile, naturale sau deliberat provocate,
afecteaza stabilitatea economica, sociald si
politica internd a statelor §i, nu in ultimul rand,
relatiile dintre state atunci cand raspandirea unei
boli nu poate fi stopata in interiorul frontierelor
unui stat. Deloc intdmplator, in cadrul Strategiei
HIV/AIDS a Departamentului de Stat al SUA,
din anul 1995, bolile infectioase sunt considerate

a avea potentialul de a ,,initia conflicte” si chiar
de a ,,determina felul in care se vor incheia
razboaiele”.

In contextul unor astfel de provociri la
adresa securitatii internationale se evidentiaza o
deplasare a abordarii teoretice a conceptului de
»securitate” de la componenta de analiza strict
militard catre o interpretare mai cuprinzatoare
a interdependentei dintre factorii de risc si
amenintarile conventionale, pe de o parte, si cele
neconventionale, pe de alta parte’ (Scoala de
la Copenhaga — reprezentanti principali Barry
Buzan, Ole Waever si Jaap de Wilde).

Conceptul de ,,securitate umana”, intrat in
dezbaterea internationald odatd cu introducerea
sa in ,,Raportul pentru Dezvoltare Umana” al
Adunarii Generale a Organizatiei Natiunilor
Unite (1994), considera ca protectia personala
a individului nu rezultd doar din apararea

securitdtii unui stat, ci si din asigurarea

*Expert in cadrul Ministerului Apdrdarii Nationale.
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accesului cetdteanului in mod adecvat la bogatie
si cresterea standardului de viatd. Raportul
propune o schimbare profunda de paradigma si
trecerea de la ,,securitatea nucleara la securitatea
umana”, in sensul de rezolvare a ,,problemelor
cronice precum foametea, bolile §i represiunea”
si protejarea fatd de ,,modificarile abrupte ale
vietii cotidiene domestice, la locul de munca
si in comunitate”, amenintiri care pot afecta
societdtile la orice nivel indiferent de gradul
de dezvoltare sau venit’. Astfel, devine clar ca
orice amenintare a calitatii vietii, diminuarea
accesului la sanatate, educatie, drepturi etc., este
consideratd o amenintare de securitate.

Reversul este de asemenea adevarat
— Imbunatatirea protectiei si calitatii vietii
cetiteanului se va reflecta si in gradul de
securitate al statului, dupa cum remarca, in anul
2018, Secretarul General al ONU in exercitiu,
Antonio  Guterres: ,, Securitatea  umand,
securitatea nationala §i securitatea globala sunt
indivizibile. Atunci cdnd oamenii se tem pentru
vietile lor, comunitdtile, societatea si tarile sunt
expuse unui risc mai crescut. Cand oamenii se
bucura de siguranta, la fel i tarile lor si intreaga
lume™. Ecoul acestei declaratii 1l regasim in
mesajul Secretarului General adresat comunitatii
internationale 1n contextul pandemiei actuale (13
martie 2020): ,, Controlul pandemiei...necesita o
implicare personala, nationala si internationala
fara precedent. Trebuie sa declaram razboi
acestui virus. Acest lucru inseamnd ca tarile
au obligatia sa accelereze, sa intervina §i sa
extinda. (...) si noi toti avem o responsabilitate de
asemenea. (...) Prevenirea extinderii COVID-19
este o responsabilitate comuna pentru noi toti.”

Securitatea medicald (health security), una
dintre componentele securitdtii umane care
are In vedere mai ales , dinamicile obisnuite
ale relatiilor internationale si dinamicile
speciale determinate de amenintarea microbilor
patogeni’”, prezinta un interes deosebit si pentru
studiile de securitate.

Bolile infectioase reprezintd o amenintare la
adresa securitatii economice, stabilitatii politice si
vietii sociale siincetinesc dezvoltarea democratica
a statelor afectate pe o perioada indelungata,
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generand intensificarea starii de tensiune politica
intre tari din cauza embargourilor, boicoturilor,
pierderilor comerciale §i nerespectdrii unor
acorduri internationale, precum si a disputelor
asupra unor resurse medicale esentiale
(medicamente, vaccinuri, materiale sanitare,
aparaturd medicala performanta).

Pandemia COVID-19 demonstreazd pe
deplin ca scenariile de tip wild card sunt reale,
intr-o lume obsedata de capacititile inteligentei
artificiale, a descoperirilor cuantice, calatoriilor
spatiale, vehiculelor autonome etc., care nu a putut
concepe, chiar si In conditiile unor avertismente
repetate, magnitudinea consecintelor produse
de astfel de amenintari ,,medievale”. Ignorarea
repetatd de catre decidenti sau perceptiile generale
ca astfel de crize medicale sunt evenimente
usor surmontabile, care determind turbulente
regionale sau globale limitate, recuperabile intr-o
perioada redusa de timp, nu modifica cu nimic
probabilitatea lor de materializare, insa contribuie
la lipsa de rezilienta societala si reactie rapida.

In  contextul pandemiei COVID-19,
consideram ca elaborarea unei  viziuni
securizatoare pe termen indelungat, care

sd reprezinte o componentd permanentd si
actionabila a strategiilor de securitate si politicii
externe nationale, trebuie sd abordeze in mod
prioritar ,,problemele fara frontiere”, asa cum
sunt conceptualizate de catre ,securitatea
umana”. In acest sens, considerim ci se impune,
in mod accelerat, regandirea competentelor
postuniversitare cu scopul de a selecta si forma
experti in cadrul unor programe interdisciplinare
de securitate medicald si diplomatie a sanatatii
globale (sanatate publica, drept, diplomatie etc.).
In absenta unei resurse umane inalt calificate si
loiale, care sa poata fi coagulata sub forma unor
institutii adecvate provocdrilor contemporane,
ne vom regasi in imposibilitatea de a anticipa,
preveni si reactiona rapid la viitoarele crize
medicale si de mediu®.

Medical intelligence — de la informatia
epidemiologica la salvarea de vieti

Complexitatea problemelor de sanatate
globale si, in special, posibilitatea generalizarii
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epidemiilor cu risc finalt, i-a determinat pe
experti sa lanseze un semnal de alarma referitor
la capacitatea redusa de reactie n timp real,
obtinerea datelor tehnice verificate, integrarea
informatiilor provenite din surse multiple,
colaborarea internationald si interdisciplinara,
coordonarea reactiilor de raspuns etc.. Nevoia de
a fuziona rapid informatii actualizate, provenite
din mai multe domenii stiintifice si surse credibile,
de a genera ,.stiinte si teorii de problema”, de a
forma echipe interdisciplinare, parteneriate inter-
institutionale si internationale etc., a determinat
aparitia unor structuri cu rol anticipativ-preventiv,
de tip intelligence: medical-, public health-,
epidemic/infectious diseases intelligence.

Denumirea de Public Health Intelligence
este atribuitd cel mai frecvent unor institutii
civile specializate in identificarea timpurie a
potentialelor amenintari pentru sandtatea publica,
evaluarea si investigarea acestora, cu scopul de
a realiza propuneri i masuri destinate preventiei
si controlului. Exista incd o discutie la nivelul
organismelor internationale §i  autoritatilor
nationale daca aceste structuri sa fie concepute
strict pentru a monitoriza riscurile epidemiologice
sau sd se adreseze unui spectru mai larg de
amenintari pentru sanatatea umana’.

Cele mai importante directii de actiune
in domeniul prevenirii §i combaterii bolilor
infectioase sunt date de formarea, sub auspiciile
Organizatiei Mondiale a Sanatitii (OMS), a
Global Outbreaks Alert and Response Network/
GOARN si semnarea noului acord inter-
guvernamental International Health Regulations
— IHRs, confirmand astfel recunoasterea, la
nivel de guverne, a necesitdtii acorddrii unei
atentii prioritare realizarii unui cadru conceptual
global si a construirii de retele de monitorizare si
control a bolilor infectioase, prin crearea si/sau
imbunatatirea sistemelor nationale de control al
bolilor epidemice.

La nivelul Uniunii Europene, The European
Centre for Disease Prevention and Control
(ECDC), institutie de tip infectious diseases
intelligence, este responsabila de alerta
epidemiologicd timpurie la nivel comunitar.
ECDC colecteaza date obtinute din sistemele
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nationale de supraveghere epidemiologica pentru
a le analiza in cadrul Sistemului European de
Supraveghere (European Surveillance System/
TESSy), rezultatele relevante fiind comunicate
autoritatilor nationale de sdnatate publica prin
intermediul Sistemului de Alertd Timpurie si
Réspuns (Early Warning and Response System/
EWRS).

Printre prioritatile organismului comunitar se
afla: determinarea unor noi metode de identificare
rapida a epidemiilor produse de boli emergente
si re-emergente, imbunatatirea capacitatilor
de raspuns in mod coordonat pe teritoriul mai
multor state europene, eficientizarea comunicarii
cu structurile nationale care prezintd capacitati
similare, Tmbunatatirea capacitatii de analizad si
previzionare strategica.

Un rol deosebit de important, alaturi de
organismele internationale, comunitare §i intra-
statale, 1l au si institutiile private de tip centre
de analiza, sondare a opiniei publice, think-tank-
uri consacrate, corporatii, mediile academice
specializate in realizarea de estimari profunde
referitoare la riscurile de natura medicald si de
mediu, inclusiv in arii geografice indepartate. Iin
absenta unor capacitati proprii, astfel de servicii
private pot completa cunoasterea existenta, desi
costurile pot fi, in unele situatii, prohibitive.

Datorita numadrului foarte mare de
necunoscute §i, mai ales, multiplelor interdepen-
dente neliniare si contraintuitive, care limiteaza
inclusiv simuldrile complexe realizate cu
cele mai avansate programe informatice si
supercomputere, analiza problematicii Intalnite
in crizele medicale si de mediu necesita echipe
interdisciplinare de analisti, cu un grad ridicat
de neurodiversitate si ,asimetrie cognitiva”,
capabile sd genereze si sd integreze in produsul
analitic final abordari inovatoare sau pozitii
trangante argumentate®.

Ce este ,,medical intelligence”?

Medical Intelligence (MEDINT) are drept
scop (conform definitiei Departamentului
Apararii din SUA) colectarea, evaluarea, analiza
si interpretarea informatiilor externe de naturad
medicala, stiintifice si despre mediul inconjurator
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care prezintd interes din perspectiva planificarii
militare strategice si a celei medico-militare a
fortelor proprii si aliate, precum si evaluarea
capacitatilor medicale civile si militare din alte tari’.

NATO adoptda o definitie mai generala,
considerand structurile de medical intelligence
o componentd informativa specializatd si, n
general, cu dimensiuni reduse, care, desi este
implicata 1n activitatea de monitorizare globala
a riscurilor medicale, este dedicatd servirii
intereselor strategice nationale'”.

Profilul acestor entitdti de ,medical
intelligence” poate varia in functie de estimarea
necesitatilor, de resursele disponibile, colaborari
si parteneriate, de traditia si cultura institutionala
dominanta etc. — de la servicii distincte aflate
in componenta unor agentii de intelligence
(cazul SUA — The National Center for Medical
Intelligence, componentd a Defense Intelligence
Agency/DIA"), la nuclee reduse de specialisti
militari si civili care pot apela la capacitati de
intelligence nationale si institutii civile pentru
rezolvarea unor situatii bine definite.

In esenta, rolul unei astfel de structuri este de
a solicita, colecta/obtine §i analiza informatiile
din toate sursele (deschise, confidentiale,
obtinute prin metode specifice de intelligence
— HUMINT, IMINT, SIGINT etc.) pentru a
genera cunoastere actionabila pentru decidentul
politic si a castiga timpul necesar reorganizarii
activitatii serviciilor nationale implicate in
gestionarea unei crize medicale si informarea
timpurie a populatiei. Flexibilitatea de actiune,
precum si utilizarea unor canale rapide de
informare permit realizarea unor estimari de tip
avertizare timpurie (early warning), prognoze si
planuri de masuri'.

Se estimeazd cad principalele directii de
activitate ale structurilor de medical intelligence
sunt: monitorizarea la scard globala a focarelor
epidemice; identificarea $i  monitorizarea
riscurilor epidemiologice care pot afecta
securitatea cetdtenilor si pe cea nationald;
dezvoltarea capacitatilor nationale cu rol in
rezolvarea unei crize medicale; controlul
disemindrii  biotehnologiilor, echipamentelor
duale, tehnologiilor informatice sau a cunoasterii
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in domeniul producerii de arme biologice,
chimice, radiologice catre actori non-statali
ostili; protejarea impotriva spionajului economic
in institutiile de cercetare biomedicala; preventia
cyber-atacurilor cu efecte biologice si protectia
cibernetica a institutiilor-cheie (infrastructurii
critice) cu rol in gestionarea unei crize medicale;
promovarea culturii de securitate in domeniul
sanitar si identificarea de parteneri in societatea
civild; cooperarea cu structuri nationale si
internationale cu preocupdri §i capacitati
similare etc.

Abordarea si strategia din spatele acestor
structuri de tip medical intelligence se Incadreaza
in tiparul organizatiilor de intelligence din cea
de-a patra generatie", ca raspuns adaptativ la
volatilitatea mediului traditional de securitate si
la ambiguitatea rezultatd din erodarea granitelor
dintre virtual si real, intern si international,
comercial si militar, pace si conflict.

Aceastd paradigma de gandire isi propune
sa realizeze fuziuni intre aptitudinile umane
traditionale si progresul tehnologic accelerat,
noi parteneriate §i abordiri care asimileaza
diversitatea si ofera posibilitatea de afirmare
generatiei tinere.

Capacitatea de a colabora in cadrul unor
echipe dinamice, de a accesa orice mediu socio-
profesional, utilizarea maximala a mediului
tehnologic si a avantajelor asimetrice subliniaza,
inca o data, importanta capacitatilor nationale, a
resursei umane de exceptie, a profesionalismului
si a loialitatii.

Raspandirea COVID-19 a devenit una dintre
cele mai puternice crize mondiale. Dincolo de
impactul direct asupra sanatatii populatiei,
COVID-19 creeaza efecte economice, sociale
si geopolitice, unele evidente si imediate, altele
inca neclare §i pe termen lung.

Cu siguranta ca trdim in timpuri VUCA
(Vulnerability, Uncertainty, Complexity,
Ambiguity), cum ar spune cei care lucreaza in
managementul afacerilor. Covid-19 ne-a aratat
cat suntem de vulnerabili cu totii, cd suntem
egali in vulnerabilitate indiferent de organizatie,
stat sau zona geograficd. Suntem, in general,
slab pregatiti pentru a face fatd unui asemenea
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dusman nevazut. Am putut constata ezitarile,
intarzierile, limitarile deciziilor luate de catre
guverne si diferite autoritati si am putut vedea
si diferentele dintre metodele adoptate de
catre acestea. Presedintele american, Donald
Trump, a luat decizia de a interzice calatoriile
dintre SUA si UE, fard a da un aviz prealabil
europenilor si a fost dispus sa cumpere
spre beneficiul exclusiv american patentul
tratamentului antivirus din Germania, oferind
un miliard de dolari. Ambasadorii Chinei din
intreaga lume raspandesc, in mod oficial, stirea
potrivit careia la originea pandemiei se afla un
complot american. Statele membre ale Uniunii
Europene au dovedit intai un reflex national si
abia pe urma reflexe comunitare.

Incertitudinea este o altd caracteristicd a
acestei crize. Nu stim cand se va termina criza
sanitard, nu stim ce efecte pe termen mediu
si lung va avea in termeni economici, pentru
Romania, pentru Europa, si, in ultima instanta,
nu stim ce efecte va avea asupra propriei noastre
vieti 1 aceasta pentru cd traim intr-o lume
interconectata, pentru ca ceea ce ni se intampla
noud depinde de actiunile celorlalti. Nici nu se
putea concepe o situatie mai buna din care sa
invatam ca actiunile noastre au efecte majore
si, In acelasi timp, pot avea efecte letale asupra
altor oameni.
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contextul

in

Fenomenul fake
pandemiei COVID-19

Romania este tinta a doud mari amenintari:
virusul SARS-CoV-2 si mesajele de propaganda
de tip fake news rusesti. Sunt numeroase
persoane si institutii ce propagd, voit ori sub
impulsul panicii de moment, pe diferite platforme
de socializare, mesajele infectate, de genul:
»Rusia si China ofera ajutor Italiei”, ,,Europa a
abandonat Italia”, ,,Europa nu ajutd Romania”,
,Franta primeste 300 miliarde euro si Romania
doar un miliard” si multe altele. Toate aceste stiri
au fost demontate argumentat atat de Comisia
Europeand, cat si de statele mentionate. Insa,
orice incercare ulterioara de a prezenta adevarul
are un impact de 10 ori mai mic decat minciuna
deja propagata.

In momentul de fati, NATO si-a asumat
rolul de generator de securitate in fata oricaror
amenintari la adresa securitdtii statelor membre
si este puternic implicatd in operatiuni militare
desfasurate in sprijinul populatiilor si sistemelor
medicale aliate: spitale de campanie instalate,
zboruri militare pentru aducerea de teste si
echipamente medicale, medici militari alaturi de
medici civili, intarirea sprijinului pentru politia
de frontierd, cea rutierd si de ordine publica,
echipamente create de inventatorii militari si
multe altele. In acest context, Comandamentul

news
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armatei americane In Europa a trimis un ajutor
medical de urgentd Lombardiei, cu avioane
militare. Comisia Europeana a decis alocarea celui
mai consistent ajutor financiar pe plan mondial,
37 miliarde euro pentru toate statele membre UE
in lupta impotriva pandemiei; deschiderea unor
culoare speciale 1n spatiul european pentru fluxul
alimentelor si medicamentelor; suspendarea
efectelor Tratatului UE privind deficitele
nationale, pentru ca tarile sa poata cheltui masiv in
domeniul medical; redirectionarea unor miliarde
de euro din fondurile europene spre domeniul
medical si de sdnatate din tarile membre; sprijin
medical i militar Intre tarile UE grav afectate de
COVID-19 (Germania preia pacienti din Italia) si
multe altele.

In pofida realitatilor evidente si observabile,
un aflux de mesaje false, instigatoare si bine
ambalate in sens manipulator, a invadat Internetul.
Prin lecturi si lectii invatate, prin experienta
dobandita in ani de batalie cu agresiva campanie
fake news a F.Ruse, trebuie sa ne asumam lupta
pe doua directii de actiune simultan: combaterea
virusului SARS-CoV-2 si combaterea virusului
propagandistic virtual.

Dezinformare si infectare

Specialistii  ciberneticieni europeni au
identificat sute de stiri false de origine rusa
referitoare la tema COVID-19. Multe amintesc
de propaganda Razboiului Rece, scrie Deutsche
Welle.

Acum, lumea cu toate aspectele sociale,
economice si chiar politice s-a relocat in mediul
virtual, astfel incit am ajuns sd avem lectii si
cursuri online, programe de asistenta sociala
virtuale, sfaturi economice, fiscalitate si detalii
bugetare virtualizate si sedinte, comisii §i
adunari parlamentare in videoconferinta.

Organizatia Mondiala a Sanatatii (OMS)
vorbeste deja despre o infodemie in legatura cu
noul coronavirus. Nu numai virusul se propaga
in lumea intreaga, ci si o cantitate din ce in ce
mai mare de informatii. Cu toate acestea, multe
informatii sunt dezinformare pura si sunt folosite
ca mijloc de exercitare a influentei politice. lar
Rusia este deosebit de activa 1n acest domeniu.

Un raport al grupului operativ de comunicare
strategicd al Serviciului European de Actiune
Externd (SEAE) a identificat sute de cazuri
de dezinformare 1n actuala crizd. Numai intre
22 ianuarie si 19 martie 2020 au existat 110 stiri
false de origine ruseasca despre coronavirus.
Autorii si mesajele sunt intotdeauna aceleasi si
au o lunga traditie 1n sistemul de influenta rusa
in strdindtate.

Deutsche Welle'* a prezentat, inca de la
inceputul lunii martie, pe portalul publicatiei,
exemple de dezinformatri si stiri false despre noul
coronavirus. Conform raportului UE, actuala
campanie rusa de dezinformare se concentreaza
cu precadere pe un aspect: o presupusa origine
artificiala a virusului, care ar fi folosit in scopuri
politice minore.

Platforme informatice precum ,,southfront.
org” sau ,,RT” si ,,Sputnik” sunt deseori citate
de UE ca initiatori $i multiplicatori ai acestui
mesaj. Uneori, aceste stiri false propagd mesaje
de genul ,elitele secrete se afld inspatele
pandemiei”, ,,SUA sunt generator de arme
biologice” sau ,industria farmaceutica are
interese obscure”.

Potrivit evaluarilor UE, obiectivele acestei
campanii de dezinformare sunt clare: crearea de
confuzie, slabirea increderii in guverne, mass-
media, autoritdti, sisteme de sdndtate publice
si In capacitatea de raspuns a acestora, crearea
neincrederii si a discordiei la nivelul UE, precum
si intre statele membre si SUA'.

Prezentare generald a relatarilor false in
tendinta actuala

- Coronavirusul este o arma biologica
desfasurata alternativ de China, SUA,
Marea Britanie sau chiar Rusia (cu scopul
de a distruge UE si NATO);

- Pandemia nu a izbucnit in Wuhan, China -
SUA 1si ascund adevarata origine, care
este, de fapt, laboratoarele americane din
intreaga lume;

- Focarul a fost cauzat de migranti, iar
migrantii rdspandesc virusul in UE;

- Coronavirusul este legat de tehnologia
5G (de exemplu, Wuhan ca teren de
testare 5G);
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- UE nu a reusit sd gestioneze criza -
UE este un dezastru pentru Europa/
nu este pregatitd sa ofere sprijin urgent

statelor sale membre - in schimb, acestea
trebuie sd se bazeze pe sprijin extern
(de exemplu, Italia), China fiind
mentionatd cel mai adesea drept sursa
unei astfel de asistente;

China vine sa salveze UE pe masura ce
Bruxelles abandoneaza statele membre ale UE;
Schengen nu mai exista - europenii sunt in
carantind, dar migrantii se pot deplasa liber;
Coronavirusul este o farsa, nu exista;

UE ar putea impune vaccindri in masa;
Leacuri: sustine ca existd remedii naturale
pentru vindecarea virusului, care sunt
adesea combinate cu naratiuni anti-
vaccinare;
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- Diverse teorii conspirative: predictii
istorice despre pandemie, ciumele care
lovesc planeta, incercari secrete de
»stat profund” de a controla cresterea
populatiei, pandemia fiind cauzata de
chemtrails, sau care duc la cel de-al treilea
razboi mondial.

Actuala crizad sanitard ofera posibilitatea
de a analiza mecanismele de functionare a
dezinformarii rusesti, dusd, in timp, la rang
de artd operativi. In principiu, motorul de
propaganda al fostei Uniuni Sovietice, utilizat
in continuare de catre structuri oficiale ale
statului rus si de catre serviciile de informatii,
a folosit trei tipuri de dezinformare: alba,
gri si neagra. Propaganda alba provine de la
canale de stat, structuri departamentale (ex:
Ministerul de Externe) sau departamentele de
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informare ale institutiilor de stat. Exemple
de propaganda gri practica radio difuzorul
rus ,,RT” si portalul de stiri ,,Sputnik”. Desi
par sd fie institutii media civile, acestea sunt
considerate o portavoce neoficiald a mesajelor
Kremlinului, ale de
informatii si platforme de multiplicare a
mesajelor de intoxicare. Propaganda neagra
este de departe cea mai complicata, deoarece
are loc in secret. In limbajul profesional al
serviciilor de intelligence ruse, acest tip de
propaganda vizeaza conceptul denumit masuri
active, constand in lansarea deliberatda de
informatii false, pe jumadtate adevarate sau
distorsionate, neatribuite unor organizatii
din spatiul rus. Aceste entitati, ori vectori de
propagare apartinand diviziei de trolli, au la
dispozitie resurse importante si beneficiaza
de avantajul istoric al geopoliticii: in perioada
comunistd au fost create numeroase edituri,
oficii de informare, ziare, reviste sau brosuri pe
intreg spatiul de influentd sovietica. Cu toate
acestea, principala modalitate de difuzare a
dezinformarii s-a realizat utilizandu-se canale
secrete, ,agenti de influentd” sau vectori
de opinie. In actuala eria digitald, aceasta
metodd complicatd si lentd de intoxicare si
indoctrinare s-a adaptat, transformandu-se
odatd cu avantajul tehnologic intr-o adevarata
armatd virtuala. Serviciul rus de informatii
FSB utilizeaza adevarate ,,fabrici de trolli”,
camuflate in companii si ONG-uri care
utilizeaza programe software si specialisti
IT, pentru a ,,planta”, a aprecia (cu “like”), a
distribui §i a trimite informatii $i mesaje pe
platforme de socializare, site-uri si publicatii
online, utilizate din ce In ce mai mult de catre
marea masd a oamenilor autoizolati in lumea
virtuala.

paravane serviciilor

Concluzii

F.Rusd exploateaza contextul crizei
sanitare pentru a contribui la panica generalad
si confuzia din Uniunea Europeana, folosind
armele obisnuite — fake news si dezinformare.
Expertii UE au inregistrat peste 100 de cazuri
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de dezinformare legatd de virus in ultimele
doua luni, inclusiv afirmatiile potrivit carora
virusul este o arma biologica fabricata in
Occident. Trusturi de presa si portaluri precum
Russia Today, Sputnik, News Front, Oriental
Review, Geopolitika.ru si altele sunt folosite
pentru a continua razboiul informational. Miza
este, ca de fiecare data, obtinerea unor avantaje
strategice, spatii,
controlul infrastructurilor critice si dependenta
energeticd, transformand astfel criza sanitara
globala intr-o criza politico-militara pe termen
lung.

zone, arii de influenta,
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ABORDAREA PSIHOLOGICA
A EFECTELOR PANDEMIEI DE COVID-19

Abstract

*

Cristian DOBRE

The article presents a psychological approach to the global pandemic of COVID 19, reviewing both

the security imperatives imposed by this pandemic, but, in particular, the relevant psychological aspects, to

be considered in the case of such a global infection.The vulnerabilities and psychological recommendations

related to the even more effective management of the current pandemic crisis are the strengths of this article.

Keywords: corona-virus,

recommendations.

Provocari la adresa securitatii aduse de
COVID-19

Securitatea nationald este un concept
generos, care include nu numai chestiunile
legate de aparare, ci si elemente relationate de
independenta energeticd, exploatarea resurselor
naturale, respectarea drepturilor si libertatilor
cetatenesti fundamentale, statul de drept, o
justitie libera, dreptul la educatie si, nu in
ultimul rand, sandtatea cetdtenilor.

In contextul in care la nivel international a
izbucnit epidemia de coronavirus, clasificata,
ulterior, de Organizatia Mondiald a Sanatatii
ca si pandemie, sandtatea cetdtenilor a devenit
prioritatea absolutd a conducerii de stat si a
intregii administratii centrale si locale, sprijinite
de MAI si MApN si alte organizatii si institutii.

Raspandirea cu repeziciune a SARS-CoV-2
si infectarea populatiei in progresie geometrica
au impus instaurarea starii de urgenta, pentru
limitarea efectelor devastatoare, 1nainte de a fi
prea tarziu.

Dincolo de aceastd crizd sanitard fara
precedent in istoria omenirii, care a anulat intalniri
la nivel 1nalt, alegeri, evenimente internationale,
aproape a distrus industria turismului §i pe cea a

COVID 19, pandemic, psychological vulnerabilities, psychological

divertismentului si sportului, a paralizat Uniunea
Europeana, a anulat derularea unor exercitii
militare planificate de NATO, oamenilor de rand
le este foarte greu sa creada ca ceea ce trdiesc
este real si continua sa aiba un reflex de sfidare si
eludare a regulilor.

In acest context extrem de complex, in
care prioritatea numarul unu este cea sanitara,
psihologiei ii revine misiunea de a intelege firea
umana si de a actiona, atunci cand se impune, in
sprijinul reducerii efectelor pandemiei.

Efectele psihologice ale COVID-19

Asadar, raspandirea rapidd a COVID-19 la
nivel planetar si declararea sa ca si pandemie
de catre Organizatia Mondiala a Sanatatii
a reprezentat un semnal de alarma foarte
puternic §i serios, atdt pentru fiecare structura
guvernamentald din lume, cat si pentru fiecare
cetdtean al Planetei, 1n parte.

La putin timp dupa raspandirea virusului
in Europa si luarea primelor masuri oficiale
de limitare a sa, psihologii din intreaga lume,
inclusiv din Romania, si-au oferit serviciile
pentru a ajuta la efortul general de eradicare a sa.

*Expert in cadrul Ministerului Apdrdarii Nationale.
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Acest demers se Inscrie, fara indoiala, domeniului
,psihologiei de urgenta”, o ramura a psihologiei
generale destinata sd ofere suport psihologic in
situatii dramatice, in care viata noastra normala
este puternic perturbatd de evenimente pe
care nu le putem controla in intregime, cum ar
fi: calamitati naturale (cutremure, inundatii,
tsunami, eruptii vulcanice, alunecari de teren,
secetd etc.), dezastre de toate tipurile (accidente
nucleare, chimice, biologice, tehnologice etc.),
accidente (aviatice, rutiere, naufragiile, deraierile
de trenuri etc.), devastarea produsa de conflictele
armate, actiunile teroriste, pandemiile etc.

Initiativa de referintd a venit in Intdmpinarea
sau pentru rezolvarea unor probleme pe care din
ce in ce mai multi oameni le intdmpina.

Daca la inceputul epidemiei de COVID-19
cei mai multi au localizat-o departe, in China,
adica departe de preocupdrile noastre zilnice, de
viata noastra, de slujba noastra, de scoala copiilor
nostri, de parintii §i prietenii pe care fiecare 1i
are, treptat, coronavirusul s-a apropiat de fiecare
dintre noi, mai mult sau mai putin direct, iar
intr-un timp extrem de scurt a ajuns sa ne conduca
vietile —sd ne trezim cu scolile inchise, cu rafturile
magazinelor goale, cu un program de lucru
schimbat ori chiar cu pierderea locului de munca,
cu inchiderea spatiilor unde ne distram si relaxam
in mod curent (mall-uri, sdli de sport, restaurante,
hoteluri, teatre, muzee, cinematografe, magazine
de haine etc.), cu limitarea posibilitatii de a
calatori in concediu si chiar cu interzicerea
parasirii domiciliului. S-au impus, totodata, in
vocabularul nostru curent cuvinte auzite extrem
de rar: ,stare de urgenta”, ,,izoletd”, ,,carantina”,
,,contaminat”, ,,COVID-19”, ,lucrul de acasa”,
,dosar penal” etc. Locurile de munca s-au
transformat in adevarate bastioane si si-au limitat
drastic activitatea curenta la strictul necesar,
iar institutiile de stat, $i nu numai, au pus la
dispozitia Comitetului pentru situatii de urgenta
toate resursele la dispozitie.

Liderii mondiali si-au anulat deplasarile
si intalnirile neesentiale, multe state si-au
inchis granitele nationale sau au impus conditii
extrem de dure la intrare, s-a interzis exportul
de produse sanitare, competitii internationale
si evenimente mondene (campionate de fotbal,
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expozitii internationale, spectacole de moda
etc.) - inainte producatoare de milioane de euro
- si-au suspendat activitatea, companiile aeriene
si-au limitat zborurile internationale, bancile
au Inceput sd impund politici de austeritate
dure, industria turistica s-a prabusit, militarii si-
au anulat exercitiile si aplicatiile planificate, au
aparut restrictii de circulatie chiar in orase, riguros
reglementate sisanctionate, spitalele dinnumeroase
state ale lumii sunt supra-aglomerate, iar medicii
sunt depasiti de complexitatea cazurilor pe care le
au de tratat, canalele mass-media difuzeaza non-
stop stiri cu privire la evolutia coronavirusului
si numarul de imbolnaviri si decese, la nivel
mondial, mediul virtual a fost inundat de tot felul
de fake news, serviciile religioase s-au suspendat
neconditionat, conationalii izolati prin cine stie ce
stat al lumii strigd dupa ajutor, dupa ce si-au pierdut
locul de muncd. De parca nu ar fi suficient, multi
experti, bine cotati la nivel international, se Intrec
in a vorbi de efectele post-COVID-19, cu accent
pe recesiunea economicd ce amenintd Intreaga
Planetd, comparand-o, cu nonsalantd, cu efectele
celui de-al Doilea Rdzboi Mondial, adaugand,
astfel, si mai mult stres asupra fiecaruia dintre noi.

Totul pare a fi desprins dintr-un scenariu
hollywoodian de suspans sau pare a fi un
experiment social derulat la scard planetard, in
care fiecare dintre noi a devenit, fara voie, subiect
de cercetare.

In acest context international si national,
extrem de volatil, impredictibil, complex si
ambiguu (VUCA), alaturi de eforturile nationale
pe linie politica, guvernamental-manageriala,
sanitard, politieneascd si militara, se impune ca
o atentie speciala sa fie acordata si componentei
psihologice.

Daca majoritatea autoritatilor statului se
adreseaza, in principal, printr-un sistem bine pus
la punct, dar bazat pe resursele limitate avute
la dispozitie la un moment dat, problemelor
fizice destinate limitarii si eradicarii pandemiei
(carantind, izolare, tratare), psihologii trebuie
sa se adreseze, deopotriva, mintii si sufletului
fiecaruia, fie el salvator sau salvat.

Acest demers psihologic il poate ajuta
pe fiecare sd inteleagd mai bine amenintarea
reprezentatd de COVID-19, sa se protejeze pe
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sine, In mod rational, sa sprijine autoritatile
in mod real pentru limitarea pandemiei, sa
depaseascd momentele stresante, sa nu devina un
factor perturbator in societate si, de ce nu, sa-si
extinda limitele de rezistenta psiho-fizica.

Vulnerabilitati psihologice in fata COVID-19

Acest subcapitol incearcd sd prezinte, pe
scurt, principalele vulnerabilititi pe care le
prezentam in fata coronavirusului, evident,
dintr-o perspectiva psihologica.

Relatiile interpersonale. Prin natura sa omul
este o fiintd gregard, care are nevoie de ceilalti
semeni pentru a comunica, pentru a se relationa
si interactiona, pentru a supravietui. Restrictiile
impuse de pandemia COVID-19 ataca chiar
aceastd trasaturd fundamentald a fiintei umane,
cerandu-i omului sd nu mai interactioneze
cu semenii sai, s nu se mai ducad in locurile
sale preferate, si se supund unor restrictii de
deplasare dure, sd stea 1n carantind, in izolare.
O astfel de perspectiva este, pentru cei mai multi,
una inacceptabila, iar tendinta este de a gasi
solutii ,,ingenioase” de a pacali regulile impuse
de autoritati, in detrimentul propriei sanatati si a
sandtatii colective.

Tendinta de a nu respecta regulile. Probabil,
unul dintre cele mai puternice comportamente ale
romanului este acela de a face altfel decat dicteaza
regula, norma sau legea. Asa am fost educati, asa
am inteles, in timp, cd functioneaza societatea
romaneasca sau poate chiar asa functioneaza,
dar in situatie de normalitate. In general, atunci
cand unei persoane 1 se impune, Tmpotriva
vointei sale, un anumit comportament, imediat
ce iese din supravegherea imediatd a celui ce il
impune are tendinta de a face exact pe dos. Asa
se explicd de ce romanii respectd, cu strictete,
legislatia auto doar dacad afla cd intr-o anumita
zona este un echipaj de politie, un radar sau un
sistem de verificare ce poate aplica sanctiuni.
Cel mai probabil, acest gen de comportament va
fi prezent si in cazul acestei pandemii, dar, din
pacate, de aceastd datd consecintele pot fi mult
mai grave, echivalente cu condamnarea la moarte
a altor semeni.

Tendinta de a nega gravitatea fenomenului.
In general, oamenii sunt empatici cu necazurile

si suferintele altora, dar, de cele mai multe ori, le
proiecteaza, mental, undeva departe de ei. Desi
suntem solidari cu saracia si foametea din statele
africane, cu victimele unei inundatii catastrofale,
cu cei care suferad de pe urma conflictului din Siria,
cu bolnavii de cancer, cu familiile Indurerate ale
sutelor de morti rapusi de COVID-19 in Italia sau
China, de cele mai multe ori aceste imagini raman
pe sticla ecranului TV-ului/computerului, departe
de noi. Cu alte cuvinte, pana cand nenorocirea
nu ne afecteaza direct parem a fi intangibili,
infailibili, imuni, chiar si In fata contaminarii
cu coronavirus. O astfel de atitudine, evident se
transformd intr-o vulnerabilitate atat la adresa
propriei persoane, cat §i a comunitatii, ingreunand
eforturile autoritatilor de limitare a pandemiei.

Tendinta de a amplifica gravitatea
fenomenului. Alte persoane, influentate de stirile
care vorbesc neintrerupt despre pandemie, incep
sd gandeasca viciat si se plaseaza pe ele insele
in postura de victime sigure ale COVID-19, desi
in realitate nu sunt mai expuse decat majoritatea
populatiei. In acest context, isi impun atat lor, cat
si apropiatilor lor masuri extreme de protectie
si dezvoltd comportamente panicarde, golind
rafturile magazinelor, facandu-si provizii serioase
de medicamente de toate felurile, autoizolandu-se
aproape complet in locuinte, blocand contactul cu
cel dragi, autosuspendandu-se de la indatoririle
de serviciu curente, dezvoltind comportamente
obsesiv-compulsive etc.

Recomandari  psihologice
gestionarea COVID-19

Desi o astfel de epidemie ne afecteaza in
mod grav viata si masurile primordiale ce se
impun sunt de naturd sanitar-manageriald, cele
de naturd psihologicd nu trebuie excluse din
ecuatie, pentru diminuarea efectelor COVID-19.
Acestea sunt complementare efortului general
de limitare a pandemiei si se adreseaza gandirii,
gestiondrii eficiente a emotiilor, adoptarii unor
comportamente rationale, combaterii §i diminudrii
stresului — domenii care apartin, prin excelenta,
psihologiei.

In continuare, se vor prezenta unele dintre cele
mai la Indemana modalitati psihologice care pot
contribui la limitarea raspandirii coronavirusului.

pentru
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Masuri de natura relationala. Dupa cum
am afirmat mai sus, interzicerea si limitarea
interactiunilor directe dintre oameni, cu scopul
de a ingradi raspandirea COVID-19 ar putea
crea un disconfort major pentru foarte multe
persoane. Psihologii recomanda continuarea
interactiunii cu cei dragi, insd intr-o formula
virtuald (prin Internet), a cérei functionalitate a
fost deja demonstrata in cele mai diverse situatii:
contactele dintre militarii dislocati in teatrele
de operatii militare si cei dragi, lucrul de acasa
practicat de marile companii, tele-shoppingul etc.
in aceste momente dificile, este necesar ca nivelul
de comunicare dintre cei dragi sa creascd, pentru
a compensa alte comportamente ce umpleau, in
trecut, rutina zilei.

Masuri de evitare a agresiunii psihologice.
Odata cu aparitia COVID-19 au aparut si o
multime de ,.fake news”, destinate sa produca
panicd, sd construiascd o atitudine ,.contra” —
de negare a pandemiei, s promoveze anumite
produse comerciale, sd slabeascd increderea in
autoritati, sd construiascd perceptii deformate cu
privire la pandemie, sa dezvolte o multime de
teorii conspirationiste etc. Aceste informatii sunt
livrate prin mijloace mass-media clasice, utilizand
metode deja consacrate si specifice razboiului
psihologic:  zvonul, denigrarea, calomnia,
subversiunea, prozelitismul, manipularea etc. In
lipsa unor surse oficiale de informare, credibile
si In masurd sd livreze mesaje inteligibile si
rationale catre populatie, in mod oportun, formele
de agresiune psihologica vor avea de castigat, iar
promotorii lor 1si vor atinge scopul, cu consecinte
grave pentru populatie. Unii psihologi (Duvac,
2020) au numit latura psihologica a actualei
pandemii PSIHOVID19, urmare a implicatiilor
psihologice pe care le presupune. Psihologii
recomandd prudentd maxima 1in asimilarea
informatiilor din surse neverificate, precum si
utilizarea canalelor oficiale de informare.

Gestionarea eficienta a emotiilor. Gestionarea
emotiilor 1n situatii de urgenta nu este un lucru
prea usor, avand in vedere gravitatea situatiei pe
care o traim. Primele reactii emotionale firesti in
astfel de situatii sunt cele de anxietate, panica,
agitatie. De la om la om, in functie de stabilitatea
emotionald a fiecaruia, reactiile emotionale se pot
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deplasa si spre limitele spectrului de normalitate
clinica, luand forma unor nevroze, depresii sau
chiar psihoze. Unele persoane mai evlavioase au
tendinta de a dedica din ce in ce mai mult timp
relatiei cu Divinitatea (rugdciuni, ritualuri mistice
etc.), neglijand obligatiile sociale ce decurg
din viata reald. Psihologii recomanda simplu:
,Pastrati-vd calmul!”. Ramaneti cat mai mult
rationali i Tncercati sd intelegeti, cu adevarat,
ceea ce vi se intampld. Rdmaneti informat, dar nu
inecat in informatii $i manipulat.

Gestionarea eficienta a comportamentelor.
Fiecare persoand si-a format o anumita rutina
zilnica. Aceasta 1i asigurd confortul, odihna,
bucuria de zi cu zi a vietii. Fara indoiala, aceasta
pandemie a bulversat dramatic rutina zilnica.
Copiii nu mai merg la scoald, au ore de acasa,
bona a plecat acasa, programul de la serviciu s-a
schimbat, sala de gimnastica s-a inchis, la fel si
cinematograful, teatrul si sala de jocuri preferata,
prietenii nu se mai pot intdlni la club, bunicii
au ramas izolati In casele lor, concediul a fost
amanat, plimbarile prin parc sunt descurajate
de autoritdti si asta nu este tot — asa ar putea
ardta un scenariu banal de schimbare radicala
a comportamentului. Psihologii recomanda
redescoperirea creativitatii. Fiecare dintre noi are
o resursa suficienta si, de multe ori, neexploatata
de originalitate si creativitate. Site-urile on-
line abundd in idei creative care pot ajuta la
descoperirea/redescoperirea unor talente ascunse
si pot oferi acele condimente speciale ce fac viata
frumoasa. La acestea se pot adauga lecturile si
desenul.

Gestionarea eficienta a stirilor negative. Din
pacate, in situatiile de urgenta, derulate pe timpul
calamitatilor naturale, majoritatea vestilor sunt
de natura negativa si au un caracter de limitare
a drepturilor si libertatilor. Aceastd pandemie,
insd, nu poate fi mai gravd decat un cutremur
devastator, decat un conflict armat sau un alt astfel
de eveniment cu o naturi cinetica definitorie. In
general, romanii sunt bine-cunoscuti pentru simtul
umorului si pentru calitatea lor de a face ,haz
de necaz“. Psihologii recomandad valorificarea
acestei calitati, a simtului umorului, asociata cu
optimismul. De altfel, mediul virtual este plin de
glume care ridiculizeazd pandemia. Totul este ca
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fiecare sa le acceseze si sa se bucure de ele. O alta
modalitate eficientd, recomandatd de psihologi,
pentru depasirea momentului in astfel de situatii
este datd de reducerea disonantei cognitive, adica
o gandire de tipul: ,,in definitiv se putea i mai
rau” sau ,,in fond, o astfel de situatie nu o sa fie
eternd” ori ,,s-au terminat ele razboaiele mondiale,
cu suferinte inimaginabile, dar aceastda pandemie”,
,»1in definitiv, o gripd normala poate ucide mai multi
oameni decat acest coronavirus” etc.

Stimularea gandirii rationale. Daca un
cutremur, o inundatie, un incendiu de proportii
ar fi fost usor vizibile de oricine, iar dimensiunea
dezastrului ar fi fost lesne de evaluat, in cazul
pandemiei COVID-19 aceasta este invizibila si, cu
atat mai mult, greu de inteles pentru ca efectele
sale sunt percepute indirect (prin restrictiile
impuse de autoritdti), doar rareori prin parcurgerea
unor regimuri de izolare, carantind sau tratament.
Intr-un asemenea context, se face apel la gandirea
abstracta, la operatiile gandirii (analiza, sinteza,
compararea,  generalizarea,  particularizarea,
abstractizarea, concretizarea) pentru a intelege cu
adevarat ce ni se intdmpla. Psihologii recomanda
cresterea ponderii activitatilor cognitive astfel
incat fiecare persoand sa realizeze cat mai bine
toate dimensiunile situatiei si sd aplice metodele
rezolutive cele mai eficiente, adaptate la cazul sau.

Apelul la instantele morale. Oare in ce
imprejurari se vad cel mai bine valorile pe care
fiecare persoana le respectd din proprie initiativa,
pentru ca asa considera ea, pur si simplu? Acestea
se releva, intr-adevar, in situatiile de criza/
de urgenta. Valori precum responsabilitatea,
solidaritatea, curajul, spiritul de sacrificiu,
altruismul, camaraderia, patriotismul — sunt de
dorit a fi vazute la cat mai multi cetéteni, in astfel
de perioade. Psihologii recomanda ca fiecare sa
dea ceea ce are mai bun in el, pentru ca in acest
fel se va trece mult mai usor peste pandemia
COVID-19.

Gestionarea eficienta a stresului. Stresul
existd si 1n situatiile normale de viata si, cu atat
mai mult, n cele speciale, cum ar fi cea generata
de pandemia de COVID-19. Unele griji (cu
privire la copii, rude, propria persoand, locul
de munca, procurarea celor necesare pentru
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traiul zilnic etc.) se cumuleaza apar, fard voia
noastrd, stari de anxietate, panicd, disperare,
reactii obsesive, nervozitate si irascibilitate sau,
din contra, pasivitate si deznadejde profunda,
insomnii etc. - la gandul ca nu putem gestiona
corespunzator provocdrile ce ne sunt ridicate in
fata. Toate acestea se contabilizeaza in ,,contul”
stresului, care va creste, pe neobservate, si va
conduce la dezadaptare sociala in propria lume.
Psihologii recomanda: consultarea specialistilor
atunci cand o persoand simte cd a acumulat
prea mult stres, sesizarea specialistilor atunci
cand cineva observa la altd persoand cad este
stresatd peste masurd. De asemenea, institutiile/
organizatiile trebuie sd implementeze masuri
de gestionare eficientda a personalului, pentru
a evita suprasolicitarea acestuia (elementele
motivationale pot fi eficiente 1n astfel de cazuri).

Gestionarea psihologica a riscului. Analiza
riscului, raportat la pandemia COVID-19,
permite luarea unor masuri de prevenire, dar
nu exacerbarea masurilor de protectie dincolo
de limitele rationalului. Analizele efectuate
in China pe un numar de 70.000 de cazuri de
persoane contaminate cu COVID-19 au aratat
ca aproximativ 80% din bolnavi au avut o forma
usoard §i numail5 - 20% au prezentat boli grave.
Din cele 70.000 de cazuri, doar aproximativ 2%
au fost la persoane mai mici de 19 ani. Aceasta
pare a fi o boala care afecteaza adultii. i, cel mai
serios, adultii mai in varsta, incepand cu varsta
de 60 de ani, In mod progresiv si proportional cu
varsta. Cel mai mare risc de a contacta o forma
grava si de deces este la persoanele cu varsta
de peste 80 de ani. De asemenea, persoanele cu
conditii grave de sdnatate sunt mai susceptibile sa
dezvolte forme grave, inclusiv decesul. Asadar,
persoanele care prezintd cel mai mare risc sunt
cele mai in varsta si care au, de asemenea,
afectiuni grave de sanatate pe termen lung,
precum diabetul, bolile de inimad sau bolile
pulmonare. Psihologii recomanda cunoasterea
faptelor, deoarece puteti Tnvata sa vedeti situatia
mai rational, decat sd reactionati emotional Intr-o
forma impredictibila.

Cresterea rezilientei. Renumitul profesor dr.
Mircea Miclea a fost unul dintre primii psihologi
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care a abordat public aspectele psihologice ale
pandemiei, recomandand o serie de modalitati
de crestere a rezilientei la criza determinatd de
COVID-19:

e Perseverenta in proiectele personale.
,Desi o crizda ne scoate din ordinea
fireascd a vietii, ne pune sub semnul
intrebarii modul in care traim, proiectele
noastre de viatd, dacd mintea noastra se
incdpataneaza sa fie orientata spre viitor,
daca intdmpinam ziua de maine cu un
plan, nu cu o noud teama, devenim mult
mai putin vulnerabili la ce ni se Intampla
in prezentul imediat.”

e Autodisciplina. ,In criza, realitatea
ofera oricate motive doresti sa nu te mai
focalizezi pe sarcini, ci pe starile pe care le
traiesti. Ai putea incalca regulile firesti de
viata, ai toate alibiurile. Exact in aceasta
situatie e necesar sa ne stabilim noi Tnsine
reguli si sd ne tinem de ele cu strictete.
Regulile ne reduc din anxietate®.

e Dezvoltarea caracterului. ,,Criza e
ca un reactiv chimic: scoate la iveala
toate caracteristicile ascunse pe care le
avem. Dar criza oferd si sansa enorma a
dezvoltarii personale, a descoperirii si
trairii valorilor in care merita sa credem.”

e Solidaritatea. ,,Cei care i-au ajutat pe
altii, 1n situatii limitd, au devenit ei Insisi
mai robusti. Psihologic, solidaritatea ne
ajutd sa iesim din obsesia autoprotectiei
personale si sa riscam ajutandu-i pe altii”.

e Cultivarea emotiilor pozitive.
LInchipuiti-va echilibrul emotional ca pe
o balanta. Acum e dezechilibrata, emotiile
negative sunt mult mai multe si mult
mai grele decat cele pozitive. Putem insa
echilibra balanta, daca ne producem mai
multe emotii pozitive”.

Concluzii

Pandemia COVID-19 va disparea,
devreme sau mai tarziu, iar viata va reveni, treptat,
la normalitate. Cu certitudine, vor ramane multe
lectii invatate si, in mod cert, intreaga lume se va
remodela dupa aceasta experientd dramatica.

mai

O multime de aspecte de neconceput Tnainte
de pandemie vor intra in firesc, legislatia se va
adapta noilor realitati, tehnologia informatiei si
mediul virtual vor revolutiona lumea, oamenii
vor trata cu mai multd atentie riscurile de natura
biologica si vor investi mult mai mult in sistemele
de sanatate, intreaga populatie va fi mai rezilienta.

Incheiem acest articol despre locul si rolul
psihologiei intr-o situatie de crizd, precum cea
generatd de pandemia de COVID-19, fard a fi
finalizat tema supusa atentiei. Aceastd tema va
ramane deschisa mult timp de aici inainte, iar
orice contributii ale colegilor psihologi si nu
numai ar fi benefice, pentru ca data viitoare sa
fim mai pregatiti in fata unei asemenea agresiuni
la adresa securitatii nationale §i a fiecdruia dintre
noi 1n parte.
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RETELELE DE SOCIALIZARE $I IMPACTUL
ACESTORA ASUPRA SECURITATII
ORGANIZATIEI MILITARE

Abstract

Silviu SAFTA™

Information era and the organisations’and people s dependence on technology has both advantages and

disadvantages, overcoming the new asymmetric threats requiring knowledge, measures and adaptability. The

spread of technologies in all social strata, simultaneously with the new types of threats, creates the premises

for the manifestation of cyber threats.

The security culture of individuals and the technological level can be pillars in countering possible

threats, as well as in the education of the masses.

The quantity and quality of information, in the context information propagation speed in the online
space represent challenges for specialized defense structures, gathering open source information (OSINT)

involving several steps to confirm the veracity of the information and use it to ensure state security.

Keywords: Internet, social media, military organization, security culture, adaptability.

Elemente introductive

Internetul s-a statuat ca fenomen global
odata ce a ,,infiltrat” toate paturile sociale si toate
domeniile, iar in prezent activitatile zilnice sunt
influentate semnificativ de facilitatile acestuia,
precum micsorarea , distantei” dintre indivizi,
cresterea numarului surselor de informare,
schimbarea nevoilor de cunoastere si necesitatea
adoptarii celor mai bune decizii pentru cresterea
calitatii vietii.

Cu toatea acestea, pe langa avantaje,
mediul virtual genereaza o serie de amenintari
la adresa societdtii, mai mult sau mai putin
constientizate de catre publicul larg, amenintari
care se pot rasfrange si asupra institutiei militare.
Vulnerabilitatea in fata ciber-infractorilor,
mintoxicarea” cu informatii false, racirea
relatiilor interumane, informarea insuficientd a
populatiei cu privire la amenintarile si riscurile
la care se expune pe Internet, pierderile de date

importante pentru indivizi, organizatii si state
sunt doar cateva dintre realitatile actuale ale
erei informationale. De asemenea, omniprezenta
tehnologiei influenteaza capacitatea oamenilor,
institutiilor si statelor de a filtra sau restrictiona
dimensiunea informatiilor.

In acest context, organizatia militard se
afla, la randul ei, sub influenta acestui fenomen,
incercand sa se adapteze continuu si sa il utilizeze
in interesul natiunii, aliantelor si coalitiilor pe care
le reprezinta. Intelegand mediul de securitate ca
fiind totalitatea factorilor din mediul inconjurator
care asigurd sentimentul de incredere si liniste,
prin garantarea absentei oricarui pericol, atat
pentru individ, cat si pentru societatea din care
acesta face parte', se poate deduce faptul ca
securitatea nu poate fi definitd doar in parametri
militari, ci Tncorporeazd §i securitatea politica,
economicd, sociald, energeticd, de mediu, a
infrastructurilor informationale etc.

*Expert in cadrul Ministerului Apararii Nationale
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Plecand de la una dintre misiunile organizatiei
militare, aceea de a 1indeplini neconditionat
misiunile constitutionale si cele ce decurg din
calitatea statului de membru al unei aliante
politico-militare, rezulta ca adaptabilitatea
structurii militare este o cerintd ce ocupd un
rol primordial in 1indeplinirea obiectivelor,
tinand cont de incertitudinea §i complexitatea
mediului actual de securitate. De altfel,
profesionalizarea organizatiei militare §i nevoia
de progres tehnologic sunt caracteristici de baza
ale structurilor armate. In acest sens, factorul
uman reprezitd principalul pilon in realizarea
obiectivelor si a performantei in organizatia
militara.

Faptul cad organizatia militara isi desfasoara
activitatile coroborat cu celelalte domenii
ale societatii conduce la nevoia de adaptare a
proceselor, fenomenelor si modului de indeplinire
a misiunilor pentru o eficientd maxima.
Performanta sistemului militar depinde, in cea
mai mare masurd, de nivelul de identificare si
contracarare In timp util a amenintarilor provenite
din exterior, dar si a vulnerabilitatilor proprii, atat
prin prisma factorului uman, cat si al celui tehnic.
Cele doua elemente nu pot fi tratate in mod
separat, unul fara celalalt nefiind capabil sa faca
fata cerintelor actuale. Cu o tehnologie invechita
omul nu poate dispune de informatii oportune si
nu poate lua decizii corecte, cum, de altfel, fara
personal profesionist §i instruit in manevrarea
tehnologiei nu pot exista rezultate favorabile.
Nevoia de comunicare rapida este esentiald pentru
organizatia militard, cand informatia circula
cu mare viteza si in cantitdti uriase, datorate
globalizarii i progresului tehnologic.

Caurmare, Internetul i retelele de socializare
au, la randul lor, un impact semnificativ asupra
organizatiei militare, prin apartenenta indivizilor
la acestea, dar si prin activitatile desfagurate in
mediul online. O mare cantitate de informatii ce
vine 1n ajutorul organizatiei, atat despre fortele
proprii, cat si despre entitdtile ostile, poate fi
gasita din surse deschise, in special in mediul
online. Astfel, spatiul virtual reprezintd un punct
de sprijin, dar si o vulnerabilitate dacd informatiile
proprii nu sunt protejate corespunzator. Putem
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vorbi despre aceleasi riscuri, amenintari §i
vulnerabilitati aferente spatiului public, insa de
dimensiuni mult mai extinse si cu repercusiuni la
un nivel mai ridicat.
Asadar, deschiderea
informationala

societatii 1n era
si cresterea potentialului de
exploatare cu care tehnologia si Internetul
ii inzestreazd pe adversari au determinat o
schimbare de paradigma in activitatea serviciilor
de informatii, dar si nevoia adoptdrii de noi
strategii de comunicare si transmitere a datelor
importante.

Amenintari, riscuri si
orientate asupra organizatiei
provenite din retelele de socializare

vulnerabilitati
militare,

In prezent, securitatea nu mai poate fi
privitd doar prin prisma alegerilor politice,
a capacitatii si intentiilor unui stat, deoarece
riscurile, amenintarile si vulnerabilitatile au
cipatat o semnificatie sistemica. In plus, datorita
globalizarii si erei informationale putem afirma
ca securitatea nationald nu mai porneste de la
stat, ci de la cetdtean. Accesul larg la informatie
al tuturor cetdtenilor a crescut importanta si
influenta oamenilor in mentinerea unui climat de
securitate, cel putin la nivel zonal.

Progresele tehnologice la care asistam
creeazd, pe langd numeroasele avantaje, noi
paradigme de Intelegere a starii de securitate. Daca
in trecut era o misiune relativ usoara identificarea
unui potential adversar, in secolul al XXI-lea
identificarea acestuia reprezintd exceptia, cel
putin in mediul virtual. Pe langa structurile statale
cu atributii in mentinerea securitdtii nationale,
regadsim tot mai multe grupdri, participanti
non-statali sau indivizi cu posibilitati si calitati
in achizitionarea de tehnologie performanta,
capabila sd ameninte starea de securitate
individuala si statala. Astfel, dacd in conflictele
anterioare razboiul asimetric era considerat a
fi arma combatantului mai slab, prin prisma
incercarii exploatarii vulnerabilitatilor celuilalt,
astdzi reprezintd arma celui mai inteligent.
De aceea, afirmatii precum cea a lui Jim Langevin,
membru al Comisiei pentru securitate internd a
Camerei Reprezentantilor din Congresul SUA,
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conform careia ,,niciodatda nu vom mai asista la
un razboi major fara o importanta componenta
cibernetica”, au o valoare de adevar si previziune
ridicata.

Amenintdrile, riscurile si vulnerabilitatile
ce vizeazd organizatia militard din perspectiva
spatiului cibernetic se pot rasfrange atat asupra
tehnologiei folosite 1n cadrul activitatilor
organizatiei, cat si asupra indivizilor ce folosesc
echipamente conectate la Internet si retele de
socializare. Factorul uman poate reprezenta
veriga slaba 1n relatia organizatie militara-mediu
virtual, deoarece tehnologia existentd, masurile
de protectie impotriva ciber-infractorilor si
protocoalele de securitate digitald sunt adesea
capabile sa reziste §i sd respingd un atac
informatic. In schimb, infiltrarea unui virus sau
malware din partea unui individ din interiorul
organizatiei, in mod voit sau nu, poate afecta
semnificativ structura militard a unui stat.

Modelul noii amenintari este, in prezent,
unul neguvernamental, neconventional, dinamic
sau aleatoriu si neliniar in aparitie, fara ingradiri
sau reguli In ceea ce priveste desfasurarea sa. Nu
are o doctrind cunoscutd, este aproape imposibil
de depistat in avans si este sprijinit de forte
aparent nelimitate de criminali, traficanti de
droguri si indivizi corupti. Este, practic, un set de
amenintari asimetrice?.

In actualul context, nevoia de asigurare a
securitatii fizice a personalului, a documentelor
clasificate, INFOSEC, securitatea industriala,
planificarea si organizarea securitatii, dar si
necesitatea unei culturi de securitate dezvoltate si
controlul regulat al sistemelor informationale sunt
de o importanta vitald, fiind necesara protectia
tuturor componentelor organizatiei militare.

Protectia informatiilor in sistemele de
comunicatii si informatica (SIC) este parte
integrantd a securitdtii generale, iar pentru
realizarea acesteia este necesara aplicarea, in
conditii specifice, atat a unor masuri cu caracter
general (precum organizarea securitdtii, masuri
de protectie fizica, de protectie a personalului, a
documentelor, de protectie juridica si de securitate
industriald), cat si a unor masuri specifice SIC.
Masurile de protectie a SIC au ca principal scop
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asigurarea integritatii si disponibilitétii acestora,
dar si minimizarea daunelor in cazul in care sunt
accesate neautorizat.

Informatiile stocate, procesate si vehiculate
in SIC sunt vulnerabile la accesul, modificarea
sau distrugerea de catre utilizatori neautorizati
din cauza unor factori, precum:
volumul foarte mare de informatii stocate,
accesate si transferate cu viteze foarte

mari;

- dificultdti 1n realizarea controlului
accesului la informatiile stocate in SIC;
- posibilitatea de a evita masurile
de securitate de catre utilizatorii
experimentati;

capacitatea mediilor de stocare care
faciliteaza sustragerea unui volum mare
de informatii;

defectiuni ale componentelor hardware si
software;

posibilitatea interceptarii comunicatiilor
pe canale neprotejate sau a emisiilor
compromitatoare”.

Cu toate acestea, erorile umane reprezintd
cel mai adesea cauzele incidentelor online
ale organizatiilor militare, fiind generate de
nerespectarea masurilor de securitate sau
a  superficialitdtii  controalelor  efectuate.
Concomitent, nivelul tehnologic este o variabila
la fel de importanta ca si componenta umana. Prin
mentinerea unei performante tehnologice cat mai
ridicate este necesara si suplimentarea numarului
de specialisti IT 1n structurile specializate in
vederea mentinerii securitatii militare. Cresterea
importantei spatiului virtual in actualul mediu
de securitate presupune atat personal pregatit
in domeniu, cu un nivel ridicat de cultura de
securitate, cat si controale regulate si tehnica
capabild sa raspunda cerintelor actuale.

In context, incilcarea procedurilor de
securitate referitoare la accesul la informatii
clasificate sau utilizarea unor medii de stocare
nepermise pot reprezenta premisele manifestarii
unor viitoare amenintdri la adresa securitatii
organizatiel militare i, implicit, a statului.
Conexiunea la Internet si utilizarea retelelor
de socializare sunt canale de comunicare care,
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prin erori umane sau de sistem, ofera posibilitatea
fortelor ostile sa compromita informatii sensibile,
prin distrugere sau acces neautorizat.

Importanta culturii de securitate nu ar
trebui abordata doar din perspectiva individului,
membru al organizatiei militare, ci ar trebui privita
in ansamblu, finalitatea acesteia fiind cultura de
masa. Acest proces educational ar trebui sd fie
unul de durata si adaptat perioadelor educative
ale maselor. Din perspectiva Internetului si a
retelelor de socializare, constientizarea de catre
utilizatori a pericolelor si aplicarea politicilor
de securitate in domeniu nu fac decat sa creasca
siguranta mediului virtual si pot conduce la
descurajarea potentialilor atacatori.

Ministerul Apararii Nationale, Romania - www.mapn.ro Q

de contracarat, pot fi identificate si respinse din
timp.

Retelele de contextul
extinderii mediului virtual si al globalizarii,
sunt canale ce pot fi folosite de catre adversari
in vederea exploatarii  vulnerabilitatilor
organizatiei militare. Resursele tehnologice si
cele umane, prin valorificarea erorilor, conduc
la premisele transpunerii pericolelor in actiuni
reale. In general, specialistii si nivelul tehnologic
au capacitatea sa stopeze astfel de activitati,
iar prin cultura de securitate si respectarea
procedurilor indivizii contribuie la mentinerea
in sigurantd a informatiilor sensibile, atat la
locul de munca, cat si 1n viata de zi cu zi.
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@mapn.ro Toate fotografiile

Acasd
Evenimente
Postari
Clipuri video
Fotografii
Despre
Comunitate

Grupuri

Referitor la domeniul militar, prezenta
culturii de securitate reprezintd o conditie
sine-qua-non in vederea identificarii i contra-
cardrii amenintdrilor. Prin educarea perso-
nalului, pe categoriile activitatilor specifice,
se va reusi consolidarea valorilor democratice
din interiorul si exteriorul organizatiei, reusind
crearea unei relationari intre mediul civil si
cel militar. Astfel, modalitatile de agresiune
militard si cele nonmilitare (unde pot fi incluse si

agresiunile cibernetice), care sunt oricum dificil

53

() Trimite mesaj

Ziua Nationala a Romaniei
sarbatorita in tara

100 fotografii

Fotografii de coperta
146 fotografi

Provocari generate de Internet si retele
sociale

Omniprezenta tehnologiei informationale
de astdzi a influentat capacitatea oamenilor, a
institutiilor si a statelor de a controla informatiile
sau de a le restrictiona dimensiunea. In ceea
ce priveste structurile de securitate, avantajul
competitiv s-a mutat spre cele apte sa exploateze
rapid activitatea celorlalti, prin culegerea
informatiilor din surse deschise, spre deosebire

de cele capabile sa lucreze doar in secret®.



INFOSFERA

Societatea informationala contemporand are
la baza trei componente: informatia, comunicarea
si controlul. In ceea ce priveste componenta
controlului, accesul tot mai extins i in timp
real la informatia provenita din sursele deschise
a avut un important impact asupra activitatii
de intelligence si a politicilor din domeniul
securitatii nationale.

In ceea ce priveste modelul noului serviciu
de informatii, acesta trebuie sd cuprinda si sd
se adapteze la explozia informationald, in mod
deosebit la cea digitala in diferite limbi, capabil sa
obtind date reale pe teren despre orice problema,
in orice punct de pe glob, folosind ofiteri de
informatii pregatiti in acest scop.

Elementele de interes in procesul OSINT
sunt acele informatii neclasificate care au fost
descoperite, selectate, filtrate si diseminate pentru
o audientd specificd, in vederea raspunderii
la o anumita solicitare. Aplicate Intr-un mod
sistematic, produsele OSINT pot reduce cererile
de colectare a informatiilor secrete, limitdnd
aceste solicitari doar la subiectele pentru care nu
se poate oferi un raspuns din surse deschise’.

Cu toate avantajele pe care le prezintd
culegerea informatiilor din surse deschise,
nu trebuie supraestimatd utilitatea acestora
in dauna culegerii de informatii secrete prin
mijloace specializate. Printre avantajele oferite
de posibilitatile OSINT se numadra eliberarea
capacitdtilor secrete de culegere, satisfacerea
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nevoilor de utilizare in comun a informatiilor,
acoperirea cu informatii a unor necesitdti
neprevazute, semnalarea unor potentiale crize
si pericole sau constientizarea contextuald. Ca
dezavantaje ale utilizarii OSINT se regdsesc
inexactitatea informatiilor, partinirea, irelevanta,
dezinformarea, intoxicarea, stirile false, influenta
sau supraincarcarea informationala.

Experienta in activitatea de exploatare a
surselor deschise evidentiaza aspecte care trebuie
sd fie constientizate In organizarea procesului de
culegere a informatiilor, astfel:

- 80% din necesarul de informatii nu e
disponibil online;

- 60% din necesarul de informatii nu este
disponibil intr-o limba cunoscuta;

- 90% din hartile de care este nevoie nu
exista;

- 90% din datele geospatiale necesare sunt
in sectorul particular;

- 80% din totalul informatiilor necesare se
gasesc in sectorul particular.

De asemenea, nu trebuie s cadem 1n capcana
absolutizarii utilitatii Internetului, avandu-se in
vedere cd experienta de pana acum a demonstrat
faptul ca pe Internet se gasesc doar 5-10%
din datele publice necesare. Mai mult, doar
aproximativ 1% din continutul Internetului il
constituie date reale, existand circa 50 de site-uri
foarte bune pentru culegerea de informatii, 500
bune, celelalte fiind reclame, opinii diverse etc.’
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Din punct de vedere cantitativ, Open Sources
reprezintd principala sursa de informare. Potrivit
unor estimdri, majoritatea serviciilor de informatii
primesc circa 80-85% din totalul de informatii din
surse deschise. Cu toate acestea, existenta surselor
deschise nu presupune automat si accesul direct al
serviciilor de informatii la aceste surse. Astfel ca,
pentru a elabora produse de intelligence din surse
deschise, este necesar un proces complex si deloc
ieftin, implicand aici descoperirea, diferentierea,
filtrarea si selectarea acelor fragmente de informatii
care, integrate si interpretate, sd duca la obtinerea
unor produse utile’.

In ceea ce priveste retelele de socializare,
acestea constituie o categorie aparte a social
media si sunt reprezentative pentru cresterea
exponentiala a rolului informatiei in societate si
in munca serviciilor de informatii, prin simplul
fapt ca integreazd tehnologie, interactiune
sociald si creatie. Acestea sunt premisele unei
globalizari virtuale, ce uneste domenii §i oameni
cu nationalitati, traditii i viziuni diferite, cel mai
mult contdnd punctele comune in interactiunea
cu ceilalti®.

Odata cu progresul tehnologic au aparut
si noi solutii de eficientizare a activitatilor
OSINT, determinind organizatiile din domeniul
intelligence-ului sa se adapteze la ultimele
instrumente. Pentru a depasi erorile inerente din
punct de vedere al selectarii, filtrarii, sintetizarii,
integrarii si analizarii surselor deschise,
structurile de informatii specializate in activitatea
OSINT sunt nevoite sa apeleze la tehnologii care
au ca scop colectarea, traducerea, clasificarea pe
domenii de interes i prelucrarea informatiilor.
Internetul reprezinta o platforma pentru astfel de
programe, ce poate oferi softuri specializate si
upgradate permanent.

In principiu, cresterea numarului si tipului
de surse informationale a determinat sporirea
continutului ce ar trebui sa fie analizat, ridicand
astfel problema identificarii unor solutii pentru
gestionarea volumului de informatii. Astfel,
au fost create baze de date pentru a monitoriza
si stoca informatiile vehiculate pe Internet, cu
precadere a celor care circuld prin telefon si pe
retelele de socializare.
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Un alt avantaj al mediului virtual 1l reprezinta
dezvoltarea continua a platformelor colaborative
de lucru, perfectionate in vederea mularii pe
natura informatiilor obtinute prin culegerea si
prelucrarea datelor din sursele deschise. Astfel
de sisteme nu doar ca permit accesul la baze de
date specializate, dar faciliteazd si colaborarea
intre specialisti, prin partajarea informatiilor si
prin primirea de feed-back-uri rapide.

Cu toate acestea, odatd cu cantitatea uriasa
de informatii vehiculatd in spatiul virtual, apare
problema veridicitatii acesteia, iar fenomene
precum dezinformarea, diseminarea de informatii
false sau manipularea reprezintd amenintari pentru
indivizi, organizatii si state. Validarea surselor si
a informatiilor apare, astfel, ca o necesitate pentru
elaborarea produselor informative capabile sa
satisfacd cerintele decidentilor si sa duca la
indeplinirea obiectivelor organizatiei militare §i
a celor nationale.

Spre deosebire de mijloacele mass-media
traditionale (carti, studii, televiziune etc.),
unde volumul de informatii este controlabil,
iar emitatorul este cunoscut, pentru validarea
surselor online este nevoie de o abordare diferita,
tinand cont de diversitatea si specificul lor.

Una dintre consecintele principale ale
extinderii Internetului a fost aparitia intr-un numar
foarte mare a retelelor de socializare, blogurilor,
forumurilor, cresterea continutului provenit de la
utilizatori in toate limbile, lipsa filtrelor devenind
astfel o problema a mediului virtual. De aceea,
odatd cu oportunitatea oricarui utilizator de a
posta pe Internet date si informatii, printre acele
resurse ce pot fi valorificate se regasesc si datele
indoielnice. Aparentul anonimat al utilizatorilor
si retransmiterea informatiilor posibil false pun
astfel in dificultate analistii si necesitd resurse
financiare, umane si de timp pentru verificarea si
validarea acestora.

Particularizand, retelele de socializare sunt
generatoare de date si informatii care pot facilita
munca serviciilor de informatii prin exploatarea
platformelor virtuale. Tendinta utilizatorilor de a
publica cat mai multe date personale se transpune
in materie prima, care, in urma analizarii, poate
deveni informatie de interes.
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Cu toate acestea, existenta acestor tipuri de
vulnerabilitdti §i in organizatia militard proprie
poate fi exploatatd de serviciile de informatii
ostile. Importanta existentei unei educatii de
securitate Tn organizatia proprie, concomitent cu
congtientizarea acestor amenintdri provenite din
exterior prin mediul virtual, reprezintd masuri
de protectie a personalului, a documentelor si
a informatiilor vehiculate in retelele proprii de
calculatoare.

Privind in ansamblu, cu ajutorul OSINT
serviciile de informatii au oportunitatea de a
promova in randul societatii civile cultura si
educatia de securitate, prin actiuni comune $i
informadri, tindnd cont ca educarea cetatenilor
in propriul beneficiu nu poate decat sa faciliteze
activitatea de intelligence.

Evolutia Internetului si caracteristicile
retelelor de socializare creeazd o dependenta
directa a procesului OSINT de acestea,
determinand mijloacele folosite si consolidarea
rolului in activitatea de informatii. Pentru
exploatarea eficientd a resurselor spatiului
virtual este necesarda adaptarea metodologiei si
elaborarea unor standarde capabile sa raspunda
avansului tehnologic. Colaborarea cu specialisti
in domeniu, chiar cooptarea acestora in sistem si
aparitia platformelor colaborative intre serviciile
de informatii sunt masuri de cooperare ce pot
duce doar la dezvoltarea organizatiei militare in
actualul context al securitatii.

Studiu de caz OSINT: dezinformarea

si stirile false in contextul pandemiei de
COVID-19

Cea mai recenta si de anvergura provocare la
adresa mediului de securitate global si national a
fost, si probabil va fi in continuare, pandemia cu
noul coronavirus, care a reprezentat o adevarata
,lebada neagra”, conform conceptului de
eveniment neprevdzut cu impact major pentru
securitatea unei entitati, in viziunea lui Nassim
Taleb’.

Totusi, pe langad efectele negative in plan
sanitar, economic si social, pandemia cu noul
coronavirus a generat o campanie de dezinformare
si stiri false, care poartd numele generic de
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Linfodemie”, cu scopul de a wvulnerabiliza
suplimentar statele afectate de criza actuala'®.

In acest sens, specialisti militari si civili
in monitorizare mass-media au identificat
numeroase site-uri, o parte dintre acestea fiind
promovate intens pe retelele sociale, care
diseminau informatii false in legdtura cu originea,
efectele si impactul virusului. Mai mult, aceste
platforme online raspandeau informatii false in
ceea ce priveste masurile adoptate de autoritéti
in prevenirea si combaterea pandemiei, de multe
ori oferind informatii contradictorii, de naturd sa
genereze atat panica, cat si neincredere n randul
consumatorilor de continut online'.

Totodata, trebuie precizat faptul ca o serie de
institutii, printre care si Comisia Europeana, au
stabilit cd originea unora dintre aceste platforme
de stiri false si dezinformare este Federatia
Rusa'?, demonstrandu-se, astfel, faptul ca
indiferent de contextul de securitate, entitati ostile
sunt pregatite sd exploateze vulnerabilitati si
amenintari pentru a actiona impotriva intereselor
unui stat sau unei organizatii. Asadar, cele peste
2.700 de mostre de fake news referitoare la
pandemie au fost capabile sa genereze reactii si
actiuni ale cititorilor, unele care s-au transpus
in acte de violentd avand caracter de ilegalitate
(spre exemplu, In Anglia, mai multi cetateni au
incendiat turnuri de telecomunicatii 5G, atacand
angajatii unei companii din acest domeniu).

in acest context de securitate volatil, marcat
de impredictibilitate, revine in sarcina structurilor
abilitate, in special a celor din domeniul apararii,
prevenirea si combaterea unuia dintre efectele
adverse ale tehnologizarii — dezinformarea si
stirile false - intrucat mediul militar este una
dintre tintele predilecte pentru acest gen de actiuni
ostile care, dupa cum numeroase rapoarte o arata,
sunt sustinute inclusiv de guverne straine’.

Concluzii

Secolul al XXI-lea prezinta conceptul de
intelligence incadrat intr-o paradigmad noua,
aceea de constientizare a impactului revolutiei
informationale. Ingrijoritor este ci, indiferent
de eforturile depuse de catre specialistii in
securitate cibernetica, riscurile §i amenintarile
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din mediul virtual se vor manifesta in continuare,
iar vulnerabilitatile tehnologice si umane vor fi
mereu exploatate de cétre ciber-infractori.

Cu toate acestea, confortul conferit de
retelele de socializare trebuie intarit de o educatie
proprie referitoare la mediul virtual. Socializarea
online nu ar trebui sd fie o activitate generatoare
de pericole atunci cand utilizatorul cunoaste si
aplica reguli de baza ce 1i asigurd siguranta si este
in cunostintd de cauzd in ce priveste riscurile si
amenintarile comunicarii digitale.

Prezinta interes nevoia de constientizare
a influentei retelelor de socializare din spatiul
virtual asupra individului, organizatiei militare
si a societatii, a faptului ca beneficiile acestora
vin, in acelasi timp, si cu amenintari $i riscuri,
iar necunoasterea pericolelor ne face vulnerabili.

Totodata, faptul ca retelele de socializare
reprezintd astdzi o platforma pentru culegerea
de informatii din surse deschise (OSINT) a

.

structurilor de informatii nu mai este un element
de noutate, acest lucru putand fi posibil atata
timp cat tehnologia structurilor respective
si personalul lor sunt capabile sd exploateze
resursele ,,infinite” oferite de Internet. Astfel ca,
in actualul context al securitatii, adaptabilitatea
ar putea fi cuvantul de ordine pentru indeplinirea
obiectivelor statului-natiune de cétre structurile
de informatii si celelalte entitdti cu atributii in
apdrarea statelor si a populatiei.
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IMPLICATIILE TEHNOLOGIEI 5G
ASUPRA SECURITATII NATIONALE

Abstract

Marius PRED4
Constantin NILA

Cornel ARGINT *

5G Technology, while being operationalized before the implementation of the specific assigned

standard IMT-2020, is considered to be a game changer in the communications field with an impact on the

industry and society equivalent with the Internet breakthrough. 5G has the capacity to enhance civil and

military communications systems, the intelligence field and critical communications infrastructures. Despite

all the benefits brought by the new technology, 5G has become the source of the first strategic dispute between

US and China in the technological field (non-literary known as the first ,,cold war in technology field”). This

article is presenting an analytic perspective of the risks associated with the 5G with regard to national security.

Keywords: 5G, [oT, cyber security, critical infrastructures, national security.

Introducere

5G reprezinta o noud generatie a tehnologiei
mobile fara fir, aflata inca in faza de dezvoltare,
care promite o viteza mult mai mare de transfer
a datelor, latentd redusa si aplicatii noi pentru
Internet of Things (IoT) prin utilizarea a milioane
de antene instalate pe turnurile de telecomunicatii,
dar si pe alte structuri publice si private, precum
stalpi de iluminare, cladiri, poduri etc. Aceasta
tehnologie este proiectata sa suplimenteze si sa
imbunatateascd serviciile de telecomunicatii
oferite de standardele actuale, oferind viteze
superioare, comparabile cu retelele clasice pe
cupru si fibra optica.

In Romania, potrivit ,, Strategiei nationale de
implementare a tehnologiei 5G” [1], ANCOM
(Agentia Nationald pentru Reglementare in
Domeniul Comunicatiilor) a alocat resurse
suficiente de spectru pentru buna functionare a
serviciilor comerciale 5G in benzi de frecvente

radio utilizate cu predilectie in Europa: 700MHz
si 3.4-3.8 GHz 1n anul 2019, urmand ca pana la
sfarsitul anului 2020 sa fie addugate si benzile
milimetrice (24.25-27.5 GHz, banda de 26 GHz).
In acelasi document este subliniati ideea de
utilizare a retelei 5G (anul 2025) pentru serviciile
de sigurantd publicd si interventie n caz de
dezastru.

Tehnologia 5G reprezintd raspunsul la cererile
consumatorilor care au modelat serviciile mobile
din ziua de azi. In ultima perioada s-a observat o
migrare a clientilor dinspre serviciile clasice de
voce si mesagerie catre servicii de date, datorita
caracteristicilor oferite de aplicatiile online
multimedia, precum FaceTime, Telegram, WeChat
si Whats App, si calitdtii superioare a serviciilor
furnizate. Cresterea anticipatd a traficului de
date, a numarului de dispozitive, servicii, precum
si cererea de accesibilitate sporitd au condus
la identificarea unor solutii inovatoare si la
reutilizarea unor benzi de frecventa in acest scop.

*Autorii sunt experti in cadrul Ministerului Apardrii Nationale.
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In prezent, retelele 3G si 4G se confrunti
cu provocari din ce In ce mai mari in deservirea
ecosistemelor digitale moderne (case, cladiri si
orage inteligente, realitate virtuald, automatizarea
industriei, autovehicule autonome). Conform
furnizorilor de tehnologie, 5G va permite
transferul a zeci de Gbps, conectarea in mod
fiabil a unui numar extrem de mare de dispozitive
si procesarea acestui volum de date cu o
intarziere minima, contribuind astfel la realizarea
tuturor celor 17 obiective de dezvoltare durabila
(Sustainable Development Goals) stabilite de
Natiunile Unite pentru anul 2030[4].

Caracteristicile tehnologiei 5G

La fel ca in cazul tehnologiei 4G, Uniunea
Internationald a Telecomunicatiilor (International
Telecommunications Union/ITU) a organizat
o serie de grupuri de lucru (ITU-R WP5D) in
vederea standardizarii cerintelor §1 parametrilor
specifici tehnologiei emergente (IMT-2020) [2].
In urma acestora, participantii au ajuns la un
acord cu privire la parametrii cheie care descriu
cel mai bine tehnologia 5G, conform tabelului de
mai jos.

Parametru

Valoarea nominala stabilita

dedicate (en. Network Slicing) si migrarea catre
virtualizarea de retea (Network Virtual Function/
NVF) si catre sistemele de tip native cloud.

Totodata, in cadrul grupurilor de lucru
desfasurate s-au stabilit si principalele aplicatii
care urmeaza s utilizeze tehnologia 5G. Aceste
aplicatii se incadreaza preponderent in domeniul
0T, cele trei directii de dezvoltare (comunicatii
de bandd largd, comunicatii masive M2M
<Machine-to-Machine>, comunicatii ultrafiabile
cu intarzieri minime) fiind concepute pentru a
sustine dezvoltarea unei societati inteligente prin
intermediul conectarii senzorilor si dispozitivelor
de automatizare la infrastructura 5G.

Principalii furnizori de tehnologie 5G

Existd un numar restrdns de companii
cheie care au luat parte la testarea tehnologiilor
implicate, definind in esentd componentele si
standardele sistemului global 5G. Sapte dintre
cei mai cunoscuti sunt Ericsson, Hewlett-Packard
Enterprise (HPE), Intel, Nokia, Qualcomm,
Huawei si ZTE.

Ericssonaintrodusinanul 2017 pepiatacateva
produse 5G, precum nucleul 5G, mecanismul

Referinta 4G

Rata de transfer 100 Mbps — 1 Gbps 10 Mbps

Viteza maxima 20 Gbps 1 Gbps

Mobilitate 500 km/h 350 km/h

Latenta 1 ms (interferente radio) 10 ms (interferente radio)
Densitate de conexiuni 10%per km? 105 per km?

Eficienta energetica de panala 100 de ori mai mare decit 4G

Trafic de date pe suprafata de pana la 3 ori mai mare decat 4G

Principalele caracteristici specifice
tehnologiei 5G sunt: cresterea vitezei de trafic
a utilizatorilor la valori de 10-20 Gbps, cu o
experientd reala a utilizatorilor de 100 Mbps
(exterior) si 1 Gbps (interior), cresterea latimii
de banda in acelasi ordin de marime, scaderea
latentei la valoarea de 1-2 ms/comunicatie,
acoperire urband totald cu antenele ,,Massive
MIMO", introducerea unor noi protocoale de
securitate prin implementarea unui nou sistem
de autentificare la retea (5G-AKA, EAP-AKA,
EAP-TLS), operationalizarea conceptului de
., retele definite software” (SDN), implementarea
sistemelor de separare a retelelor in subretele
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global de acces si transport denumit New Radio
(NR) si sistemul sau 5G bazat pe segmente de
retea. Compania suedezd a completat platforma
5G NR introducand sistemul radio Air 3246,
care suporta FDD? si MIMO. Sistemul permite
operatorilor sa imbunatateasca capacitatea
4G pentru abonatii lor si sa fie pregatiti pentru
implementarea tehnologiei 5G pe viitor, utilizand
acelasi hardware [5].

In 2019, Ericsson si Telekom Germania au
obtinut o ratd de transfer a datelor constanta de
100 Gbps intr-o conexiune de test cu microunde
pe o distanta de 1,5 km. Experimentul a fost
realizat in cadrul Centrului de Servicii Telekom



INFOSFERA

din Atena, Grecia, si a atins viteze de transfer de
10 ori mai mari decat solutiile comerciale curente
pe un spectru similar de unde milimetrice de
70/80 GHz[6].

Una dintre contributiile cele mai
reprezentative ale HPE la standardul 5G este
colaborarea sa continua cu 5G LabGermany, un
consortiu de cercetatori care lucreaza la retele
wireless 5G. Prin aceasta colaborare, HPE
studiazd impactul retelelor wireless 5G asupra
industriilor de telecomunicatii si de telefonie
mobild. Compania testeazd implementarea
sistemelor sale Edgeline la marginea retelel
pentru a monitoriza performanta retelei 5G [7].

Intentia este de a dezvolta sisteme de calcul
de inaltd performantd care sd poatd consuma
si analiza date instantaneu pentru a raspunde
nevoilor urmatoarei generatii de aplicatii
de automatizare si mobile, utilizate in orage
inteligente. In spatele acestor nevoi de consum vor
sta, foarte probabil, implementéri ale algoritmilor
de inteligentd artificiald, atdt in procesul de
instruire pentru testare, cat si in cel de predictie
pentru aplicatii comerciale. HPE detine o vasta
experientd in dezvoltarea de sisteme de calcul de
inaltd performantd, fiind unul dintre principalii
furnizori si pe aceasta piata.

Intel este un alt furnizor cheie pentru
tehnologia emergentda, cu platforma sa mobila
de testare 5G, MTP? care sustine standardul NR,
si a fost testatd cu succes in anul 2017 in cadrul
verificdrilor de functionare cu retele de acces
radioexistente. MTP permite testarea rapida a
interoperabilitatii, permitdnd operatorilor sa
simuleze situatii reale si definirea specificatiilor
finale (ITU lasand la indemana operatorilor
anumiti parametri) [8].

In luna mai a anului 2019 Intel a anuntat ca
ZTE, o companie multinationald de echipamente
si sisteme de telecomunicatii, a selectat dispozi-
tivele Intel e ASIC pentru produsele sale wireless
5G. ZTE a optat pentru dispozitivele Intel pentru
a satisface cerintele critice de cost si putere cerute
de implementdrile 5G la scara larga.

ZTE a utilizat in trecut dispozitive FPGA*
pentru prototipurile sale si implementari de test.
Compania a trebuit sa reducad drastic costurile
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pe unitate pentru a rdmane in topul marilor
producatori de tehnologie 5G. Compania, de
origine chineza, a fost dedicatd dezvoltarii
tehnologiei 5G si a introdus pe piatd mai multe
elemente cheie, printre care se numara si accesul
partajat pentru mai multi utilizatori (MUSAJ),
care creste in mod semnificativ numarul de
conexiuni suportate de sistem. ZTE a aplicat in
mod creativ tehnologia MIMO 1n retelele 4G si
a lansat cu succes produsele comerciale Pre5SG
pentru operatorii din intreaga lume. De asemenea,
aceastd companie a derulat primele teste de inalta
frecventa (26 GHz)[9].

Compania Nokia a realizat o demonstratie a
viitoarelor retele 5G pe o platforma comerciala,
utilizand tehnologia 5G-ready Air Scale Radio
Access, care functiona impreund cu sistemul
Cloud Pachet Core instalat pe platforma de date
Nokia Air Frame. Aceasta arhitectura poate deveni
standard pentru sistemele 5G comerciale, atestand
progresul companiei in realizarea de echipamente
5G care deservesc o lume multi-conectata.
Compania finlandezd a dezvoltat in 2017 o
solutie numitd Nokia 5G FIRST, care cuprinde
antenele adaptive MIMO RAN, AirScaleMIMO
si solutiile de transport mobil, concentrandu-se
asupra segmentdrii in retea si a modului in care
poate sprijini diferite alte industrii[10].

In acelasi an, compania americana Qualcomm
a anuntat sistemul prototip SWNR mm Wave,bazat
pe specificatiile 5G elaborate de 3GPP. Sistemul
opera in benzile de frecventa destinate undelor
milimetrice de peste 24GHz. Acest sistem
dezvoltat pentru furnizarea comunicatiilor mobile
in banda largd, cu rate de transfer de ordinul
zecilor de Gbps, a convins companii rivale,
precum Apple, sd incheie parteneriate si intelegeri
de colaborare cu compania multinationalda
americand de echipamente semiconductoare si
echipamente de telecomunicatii.

Qualcomm detine aproximativ 15% din
brevetele tehnologice 5G din lume, potrivit
Forbes [16], In contextul in care compania este
unul dintre cei mai mari producdtori de chipset-
uri de telefoane inteligente din lume. In octombrie
2018, Qualcomm a devenit singurul producator
de modem-uri si antene 5G din Statele Unite.
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In acelasi timp, administratia prezidentiali a
SUA continud blocarea ofertelor de miliarde de
dolari pentru producatorul de cipuri, invocand
securitatea nationala.

Huawei a lansat solutia sa, 5G Simplified
Solution, in luna februarie a anului 2019, in
cadrul Congresului Mondial Mobile (Barcelona).
Compania si-a concentrat eforturile pentru a
sprijini operatorii in crearea de retele 5G simple
cu performantd superioard la un cost redus.
Totodata, compania aduce pe piata si dispozitive
pentru consumatori, pentru ca acestia sd poata
beneficia de noua tehnologie[11].

In pozitia sa de cel mai mare furnizor de
tehnologie de telecomunicatii si al doilea cel mai
mare producator de dispozitive de tip smartphone
din lume, compania chineza se afla intr-o pozitie
de invidiat cand vine vorba de 5G. In prezent,
nicio companie americana de telecomunicatii nu
produce echipamente wireless la acelasi nivel,
vitale dezvoltarii 5G. Cu toate acestea, pozitia
puternica a companiei Huawei pe piata 5G a fost
pusa sub semnul intrebarii datorita apropierii de
guvernul chinez.

In ciuda presiunii exercitate de SUA,
compania Inregistreazd progrese semnificative
in numeroase proiecte 5G din intreaga lume. Pe
piata chineza, care se estimeaza ca va depdsi piata
din restul lumii pana in 2025, compania continua
sa detind prima pozitie. Pe langd R.P. Chineza,
compania a semnat contracte vitale cu state din
Africa s1 America Latind, fapt ce 1i va asigura o
pozitie importanta pe plan global.

In timp ce acoperirea retelelor comerciale 5G
se extinde, se observa si o crestere a numarului
companiilor care prezinta interes in aceastd zona.
Astfel, pe langa companiile prezentate mai sus,
se observa un interes al marilor furnizori de
comunicatii mobile, cei mai ambitiosi pe plan
mondial fiind AT&T si Verizon, ce luptd pentru
monopol in Statele Unite. T-Mobile a ales sa
utilizeze un spectru 5G cu bandd joasa in loc
de tehnologiile mmWave, dezvoltate in prezent
de AT&T si Verizon. Aceasta abordare prezinta
potentialul unei latimi de bandd mai mari in
detrimentul gamei de semnal.
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Pe de alta parte, pe langd compania Samsung,
care si-a afirmat interesul de dezvoltare a
dispozitivelor 5G premium, avem $i companii care
doresc doar sd ocupe o pozitie in topul vanzarilor,
oferind dispozitive smart 5G la preturi accesibile.
Printre acestea se numara Xiaomi, Honor, Sony,
OnePlus, OPPO, Lenovo si Motorola.

Pozitii internationale privind implemen-
tarea SG

La nivelul Uniunii Europene nu exista
o politica unitara referitoare la integrarea
tehnologiilor 5G dezvoltate de companii chineze.
Germania, Franta, Italia i Ungaria s-au pronuntat
impotriva interzicerii totale a echipamentelor 5G
produse in R.P. Chineza, iar unele state din estul
UE (Polonia, Cehia) au solicitat UE sa excluda
Huawei din lista furnizorilor de echipamente
IT&C. In urma efectudrii de expertize tehnice
de catre furnizorii de servicii de comunicatii din
UE asupra echipamentelor produse de cele doua
companii chinezesti, nu au fost descoperite indicii
care sa probeze afirmatiile oficialilor americani.

NATO are o abordare similara cu cea a UE,
organizatia nepronuntandu-se incad cu privire la
utilizarea produselor din R.P. Chineza. Secretarul
General NATO, Jens STOLTENBERG, a declarat
(in cadrul unei conferintei desfasurate la Institutul
Lowy din Sidney/Australia, 07.08.2019), ca
structurile de specialitate din cadrul NATO sunt
in proces de analizare si revizuire a politicilor
de securitate privind canalele de comunicatii,
urmand ca o decizie finala sa fie luata ulterior.

SUA a fost primul stat care a interzis
utilizarea in retelele de comunicatii destinate
agentiilor guvernamentale a solutiilor 5G de
provenientda chinezeascd. Ulterior, aceasta
pozitie a fost adoptatd si de Australia, Noua
Zeelanda, Japonia si Taiwan. Desi principalul
motiv de ingrijorare exprimat de administratia
de la Washington 1l reprezintd presupusele brese
de securitate destinate culegerii de informatii si
actiunilor cibernetice in favoarea R.P. Chineze,
pana in prezent institutiile abilitate din SUA
nu au prezentat public rapoarte care sa aduca
dovezi concrete, de natura tehnologica, cu privire
la riscurile si amenintdrile echipamentelor IT
produse de companiile chinezesti Huawei si ZTE.
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Figura I - Acoperirea 5G [17]

Autoritatile din Marea Britanie au aprobat
(ianuarie 2019) dezvoltarea infrastructurii 5G
si cu ajutorul unor echipamente ale companiei
Huawei. Acestea nu vor fi utilizate in construirea
unor elemente esentiale (din cadrul unor obiective
militare sau de infrastructurd criticd), compania
fiind limitata la o cota de piatd de 35%. Cu toate
acestea este posibil carelatiile cu SUA (in contextul
Brexitului) sa fie afectate de aceasta decizie.

Federatia Rusa a dezvoltat relatiile in
domeniu cu R.P. Chineza prin sprijinirea directa
a companiei Huawei, oferindu-i acces (sub
incidenta unor conditii) la piata internd 5G.
Astfel, au fost dezvoltate doua centre de cercetare
si dezvoltare in domeniul tehnologiilor disruptive
(5G, TA), a fost demarata dezvoltarea retelei
5G incepand cu zona centrald a Moscovei, iar
compania aeronauticd MiG a utilizat in premiera
echipamentele Huawei (servere si procesoare)
pentru retehnologizarea infrastructurii, desi
prevederile interne impun utilizarea tehnologiei
produse in Federatia Rusa.

Este posibil ca Federatia Rusa sa apeleze in
continuare la tehnologia 5G chineza, precum si la
dezvoltarile din domeniul inteligentei artificiale
si comunicatiilor cuantice, in lipsa know-how-
ului si a sistemelor proprii nationale, ca urmare
a mentinerii sanctiunilor internationale din partea
SUA si a statelor UE referitoare la importul de
tehnologie si sisteme avansate.
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R.P. Chineza este, in prezent, evaluata ca fiind
lider de piatd in ceea ce priveste tehnologiile care
acopera spectrul de frecvente de pana la 6 GHz
(sub-6) si va fi cel mai probabil prima tara care
va reusi sa implementeze tehnologia 5G pe scara
largd utilizdnd resurse proprii. De asemenea,
companiile chineze, care foarte probabil au
beneficiat anterior de anumite facilitdti din partea
guvernului de la Beijing, sunt Tn acest moment
cele mai bine pozitionate din perspectiva
furnizarii sistemelor necesare implementarii noii
tehnologii[22].

Argentina si Brazilia intentioneazd si nu
limiteze implicarea companiilor chineze 1in
dezvoltarea infrastructurii 5G. In pofida unor
reticente initiale, Coreea de Sud, Filipine,
Tailanda si alte state din sud-estul Asiei au
inceput testarea si implementarea echipamentelor
Huawei in infrastructura 5G proprie.

Riscuri asociate implementarii tehnologiei SG

Principalele posibile amenintari la adresa
securitatii, evidentiate de evaluarea coordonata
la nivelul UE a riscurilor [21], sunt legate de
inovatiile-cheie (factori tehnici) in domeniul
tehnologiei 5G (in special rolul important al
programelor informatice si gama larga de servicii
si aplicatii pe care le va oferi tehnologia 5G) si
de rolul furnizorilor in implementarea i operarea
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retelelor 5G, dar si de gradul de dependenta de
anumiti furnizori. Alte riscuri identificate, care
pot avea implicatii asupra securitdtii nationale,
pot fi generate de factori de natura umana,
economica si juridica.

Riscuri generate de factori tehnici

La inceputul anului 2018, M. Dehnel-Wild si
colab. prezentau [12] vulnerabilitati descoperite
in noul standard de telecomunicatii. Un atac
reusit ar fi afectat confidentialitatea, integritatea
si autenticitatea datelor tranzitate prin canalul
de comunicatii compromis. Vulnerabilitatile
identificate au fost remediate, insd este aproape
cert faptul ca noi vulnerabilitati vor fi descoperite
si exploatate.

Mai mult decat atat, vulnerabilitatile cunoscute
care afecteaza protocolul actual, LTE, sunt
aplicabile si pentru noua tehnologie, avand efecte
similare sau de intrerupere a serviciului [13].

Un grup de cercetatori din SUA a descoperit
trei vulnerabilitati noi in tehnologiile 4G si 5G,
acestea fiind facute cunoscute publicului in luna
februarie a anului 2019. Aceste vulnerabilitdti
permit unui atacator sa intercepteze un
apel telefonic si sd urmareasca locatia unui
utilizator de telefon mobil [14]. Pe langa aceste
vulnerabilitati, atacatorii pot scddea in mod
controlat si insesizabil standardul de comunicatii
la GSM (pentru a derula atacuri de tip MITM®)
sau Intrerupe serviciile oferite prin reteaua 5G.
In acest context, reprezentanti ai serviciilor de
securitate din 30 de state membre ale Uniunii
Europene s1 NATO au agreat, in luna mai 2019 (la
Praga), un set de recomandari pentru viitoarele
retele 5G.

Rolul jucat de tehnologia 5G in contextul
securitatii este unul major, prin prisma
dispozitivelor care vor fi conectate la Internet
st vor influenta categoric vietile utilizatorilor.
Implementarea 5G poate conduce la riscul
amplificarii capacitdtilor de atac cibernetic
pentru vectorii de atac prin cresterea capacitatilor
de banda, a suprafetei de atac si prin diminuarea
latentei canalelor de comunicatii. De asemenea,
prin extinderea IoT si a comunicatiilor M2M,
suprafata atacurilor cibernetice va creste direct
proportional cu noile puncte de intrare create.
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O atentie deosebita trebuie acordata acelor
servicii 5G care faciliteaza sau deservesc activitati
care sunt sau ar putea fi necesare pentru a asigura
un standard minim de trai i bundstare al societatii
si a caror degradare sau intrerupere a furnizarii,
ca urmare a perturbarii sau distrugerii sistemului
fizic de baza, ar afecta semnificativ siguranta sau
securitatea populatiei si functionarea institutiilor
de stat.

Sistemele informatice prin care sunt operate
elemente din infrastructura critica sunt vizate de
atacatori bine pregatiti si finantati. Schimbarea
arhitecturii de retea, de la echipamente care
utilizeaza linii de cupru sau fibrd optica la
sisteme moderne ce angreneaza mii de transmisii
wireless, nu modifica problematica securitatii
retelei respective.

Apare necesitatea adaptarii tehnologiilor
actuale de securitate cibernetica la o noud
infrastructura i arhitecturd de retea
implementarea conceptului ,,politica de securitate
cibernetica dinamica”. Directia de evolutie
se impune datoritd implementarii inovatiilor
tehnice, precum si a conceptelor SDN, SDR si
NVF. Introducerea inovatiilor 5G va conduce la
aparitia unor noi vectori de atac si oportunitati de
atac cibernetic in mediul digital global.

Suplimentar, retelele de tip 5G vor inter-
conecta echipamente utilizate in serviciile de
siguranta publica si interventie in caz de dezastru,
parte a infrastructurii critice, alaturi de sectoarele
energetic, transporturi, bancar i sanatate. Atacuri
conduse de actori statali la adresa acestor sectoare
au determinat in trecut crize dificil de gestionat
(Ucraina 2015, Venezuela 2019, SUA 2019,
Georgia 2019).

Problemele pot fi evitate prin verificarea
atenta a lantului de aprovizionare cu tehnologie,
de la faza de fabricare a integratelor utilizate
si respectarea standardelor si a masurilor de
securitate impuse pand la distribuirea acestor
sisteme catre consumatori. Codul sursd utilizat
trebuie, de asemenea, auditat si modul de
functionare verificat periodic prin teste specifice
fiecarui echipament.

Cu toate acestea, atacurile asupra sistemelor
nationale, publice sau private care interactioneaza
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cu infrastructura criticd sunt foarte dificil de
prevenit fara un organism eficient de protectie si
raspuns in caz de incident.

Solutiile consacrate de protectie, precum
echipamentele IDS/IPS” sau NGFWS3, vor
constitui in continuare fundatia pentru securitatea
retelelor 5G. Riscul va fi dat de implementarea
noilor standarde care vor implica, foarte probabil,
vulnerabilitdti specifice necunoscute si vor face
ca recunoasterea atacurilor in noile retele sa fie
foarte dificila.

Totodata, volumul mai mare de date
procesate va presupune un volum mai mare de
alerte si evenimente de securitate de analizat,
utilizand solutii de monitorizare (de exemplu,
SIEM®). In acest context, pentru implementarea
adecvata a oricdrui program 5G, vor trebui luate
in considerare solutii emergente de monitorizare
si detectie, care utilizeaza tehnici avansate de
machine learning (ML).

Securitatea informatiei reprezintd o problema
fundamentala pentru infrastructura IT, solutiile de
protectie cu ML oferind un avantaj considerabil
in fata amenintarilor avansate. Comunitatile care
prezinta interes in acest domeniu incearca, pe de
o0 parte, sa tina pasul cu noile tehnologii care apar
in mod accelerat, iar pe de alta parte, sa dezvolte
solutii specializate.

Vulnerabilitatile prezentate mai sus sunt
confirmate de raportul intocmit de Agentia
Uniunii Europene pentru Securitate Cibernetica,
in colaborare cu Comisia Europeand si statele
membre, potrivit caruia riscurile de securitate
principale decurg din inovatiile aduse de noua
tehnologie [18].

Pe langd  amenintarile la  adresa
confidentialitatii, dat fiind faptul ca retelele
5G urmeazd sd devind coloana vertebrald a
numeroase  aplicatii  informatice esentiale,
integritatea si disponibilitatea acestor retele vor
deveni preocupari majore in materie de securitate
nationald si o provocare esentiald in materie de
securitate din perspectiva UE [20].

Avand 1n vedere faptul cd retelele 5G se
bazeazd din ce In ce mai mult pe programe
informatice, devin tot mai importante riscurile
legate de deficientele majore in materie de

65

securitate, cum ar fi cele generate de procesele
necorespunzatoare de dezvoltare a programelor
informatice de catre furnizori. Aceste deficiente
ar putea, de asemenea, sa faciliteze introducerea
cu rea-intentie de cétre factorii de amenintare a
unor tehnologii de tip ,,backdoor” in produse si
sd ingreuneze detectarea lor.

Riscuri generate prin dependenta de
furnizori

O dependentd majord de un singur furnizor
sporeste expunerea la o potentiald intrerupere
a aproviziondrii, rezultatd, de exemplu, din
esecul comercial, si la consecintele acesteia. De
asemenea, aceasta agraveazd eventualul impact
al deficientelor sau al vulnerabilitétilor, precum
si posibila lor exploatare de catre factorii de
amenintare, in special in cazul dependentei de un
furnizor care prezinta un grad ridicat de risc.

O expunere sporitd la riscurile legate de
dependenta operatorilor de retele mobile de
furnizori va conduce la cresterea numarului de cai
utilizate pentru atacuri care ar putea fi exploatate
de factorii de amenintare si la eventuala agravare
a impactului unor astfel de atacuri. Printre diversii
actori potentiali, statele terte sau actorii sprijiniti
de stat sunt considerati a fi cei mai periculosi si
cel mai susceptibili sa vizeze retelele 5G [20].

De asemenea, din perspectiva securitatii
nationale, cresterea dependentei infrastructurilor
critice de producdtorii majori de tehnologie
de la nivel global (Nokia, Ericsson, Huawei si
ZTE) poate reprezenta un risc major, mai ales in
contextul in care companiile chinezesti (jucatorii
principali din piatd) au fost suspectate, in ultimii,
ani, ca 1si folosesc echipamentele pentru spionaj
cibernetic directionat de guvernul de la Beijing.

In acest context, de expunere sporiti la
amenintari facilitate de furnizori, profilul de
risc al fiecarui furnizor va deveni deosebit de
important, inclusiv probabilitatea ca o tard terta
sd se implice 1n activitatea furnizorului.

Alte riscuri relevante pentru securitatea
nationala

Riscuri generate de componenta umand.
Fondatorul companiei Huawei, Ren ZHENGFEI,
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este un fost inginer militar care a lucrat Tn Armata
Populara de Eliberare. Pana in anul 2018, functia
de presedinte executiv al companiei a fost ocupata
de un fost ofiter al Ministerului Securitatii
Statului, care a asigurat stabilirea unor legaturi
stranse intre companie si serviciile de securitate
chineze. De asemenea, cea mai mare parte a
angajatilor Huawei si ZTE sunt cetdteni chinezi
care au obligatii patriotice fatd de statul chinez,
statuate prin lege.

Riscuri economice. Potrivit datelor publice,
companiile Huawei si ZTE au beneficiat de un
sprijin financiar consistent din partea guvernului
de la Beijing, care este unul din cei mai importanti
clienti ai celor doud companii, astfel ca acestea
sunt dependente de mentinerea unor bune relatii
cu guvernul chinez.

Riscuri de natura juridica. Legislatia chineza
obliga atdt persoanele fizice, cat si persoancle
juridice private sa coopereze cu structurile
guvernamentale in probleme de securitate
nationald [19], de unde suspiciunea ca, la
cerere, Huawei si ZTE ar putea oferi guvernului
de la Beijing informatii confidentiale conexe
functionarii retelelor 5G proprii in alte state.

Concluzii

A cincea generatie de retea de comunicatii in
spectrul radio va putea oferi comunicatii rapide,
in timp real, acoperire extinsa si conexiuni stabile
intre sisteme de comunicatii integrate civile si
militare. Implementarea acestei tehnologii se va
concentra si pe mijloacele de asigurare a securitdtii
infrastructurii 5G care poate fi afectata de sisteme
de razboi electronic si cibernetic.

Securitatea si rezilienta noilor sisteme
5G trebuie sd devind o prioritate pentru toate
organismele implicate, fiind esential pentru
fiecare stat sa identifice propriile elemente
din industrie care pot contribui la dezvoltarea
tehnologiei. Un alt aspect care trebuie avut in
vedere este generat de provocarile aparute in
cadrul lantului de aprovizionare cu tehnologie,
initiate de globalizare, evolutia rapida a pietelor
de desfacere, calitate si conformitate.

Legaturile existente 1intre producatorii
chinezi de sisteme 5G si structuri ale guvernului
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cele doud companii sa puna la dispozitia acestora
mijloacele tehnice care sd le permita accesul la
sistemele comercializate in tdri membre NATO
sau UE. Pand 1n prezent, toate pozitiile exprimate
impotriva contractarii celor doud companii pentru
dezvoltarea retelelor 5G au fost fundamentate
pe aceste suspiciuni, fard a fi prezentate dovezi
concrete, pur tehnice.

Complexitatea foarte ridicatd a sistemelor
care formeaza retelele 5G ar putea permite
de proiectare, ceea ce le va face aproape imposibil
de detectat chiar si prin utilizarea de tehnici si
instrumente avansate.

Se poate aprecia ca tehnologia 5G va juca un
rolimportantin viitorul apropiat, veniturile lanivel
mondial generate de aceasta fiind estimate la 225
de miliarde euro in 2025. Beneficiile introducerii
tehnologiei 5G in cele patru sectoare industriale
esentiale, si anume cel al autovehiculelor, cel al
sandtatii, cel al transporturilor si cel al energiei,
ar putea ajunge la 114 miliarde euro pe an.

In momentul de fatd, existd proiecte majore
privind transformarea societatii Intr-o ,,societate
inteligenta”, care urmaresc aducerea tuturor
avantajelor tehnologice in viata de zi cu zi,
respectiv in calitatea serviciilor publice si private.
In consecinti, existdi premisele unei societiti
viitoare consolidate pe interconectarea inteligenta
a tuturor dispozitivelor care ne inconjoard si a
tehnologiilor care stau la baza acestora.

In timp ce avantajele unei astfel de societiti
sunt clare, suprafata de atac din perspectiva
vulnerabilitatilor introduse creste exponential.
Totodata, efectele atacurilor asupra infrastructurii
IoT vor fi amplificate direct proportional si mult
mai dificil de contracarat.
Garantarea  introducerii
tehnologiei 5G
responsabilitatea actorilor de pe piata, securitatea
nationald este responsabilitatea fiecdrui stat,
iar, In ansamblu, securitatea retelelor 5G este o
chestiune de importanta strategica pentru intreaga
piata unica si pentru suveranitatea tehnologica la
nivel european.

in  sigurantd

a este In mare masura



INFOSFERA

Bibliografie:
1. Autoritatea Nationald pentru Administrare
si  Reglementare in Comunicatii, 2018.

http://www.ancom.org.ro/uploads/links_files/
Strategia 5G_pentru_Romania.pdf[Accesat 2019].

. H.-R. You, ,Key Parameters for 5G Mobile
Communications”, NETMANIAS, 2015.

.ITU, ,,5G overview”, Setting the Scene for 5G:
Opportunities and Challenges, pp. 3-9, 2018.

. UN, ,The Sustainable Development Goals
(SDGs)”, UNDP, 2015. https://www.undp.org/
content/undp/en/home/sustainable-development-
goals.html [Accesat 2019].

. ,,Ericsson expands its 5G portfolio”, Ericsson,
05 Septembrie 2017. https://www.ericsson.com/
en/press-releases/2017/9/ericsson-expands-its-
Sg-portfolio [Accesat 2019].

. ,,Deutsche Telekom and Ericsson top 100Gbps
over microwave link”, Ericsson, 10 Mai 2019.
https://www.ericsson.com/en/press-releases/
2019/5/deutsche-telekom-and-ericsson-top-
100gbps-over-microwave-link [Accesat 2019].

., The Top 5G Vendors Around the Globe”,
SDxCentral, 2017.  https://www.sdxcentral.
com/5g/definitions/5g-vendors-around-globe/
[Accesat 2019].

. ,,With Intel’s Help, 5G Pushes Toward 2020

Deployment”, Intel, 07 Septembrie 2017. https://

newsroom.intel.com/editorials/intels-help-5g-

pushes-toward-2020-deployment/#gs.cOumls

[Accesat 2019].

»ZTE 5G Going Beyond Reality”, ZTE, 2017.

https://www.zte.com.cn/china/topics/zte-5g-en/

index.html [Accesat 2019].

,Nokia heralds 5G era with commercial end-to-

end 5G FIRST #MWC17”, Nokia, 26 Februarie

2017. https://www.nokia.com/about-us/news/

releases/2017/02/26/nokia-heralds-5g-era-

with-commercial-end-to-end-5g-first-mwcl7/

[Accesat 2019].

10.

11.,,Huawei Launches 5G Simplified
26 Februarie 2019.

https://www.huawei.com/en/press-events/

Solution”, Huaweli,
news/2019/2/huawei-5g-simplified-solution
[Accesat 2019].

12.M. Dehnel-Wild si C. Cremers, ,,Security
vulnerability in 5G-AKA draft”, Department of
Computer Science, University of Oxford, 2018.

13.R.P.Joversi V. Marojevic, ,,Security and Protocol
Exploit Analysis of the 5G Specifications”,
2018.

14.Z. Whittaker, ,New flaws in 4G, 5G allow
attackers to intercept calls and track phone
locations”, Februarie 2019. https://techcrunch.
com/2019/02/24/new-4g-5g-security-flaws/
[Accesat 2019].

15.R. Desai, ,,5G”, 1 Decembrie 2019. http://drrajiv
desaimd.com/2019/12/01/5g/ [Accesat 2019].
16.S. Mc Bride, ,,The 5G Revolution Starts Next
Year, And This Stock Will Double As A Result”,
Forbes, 15 Octombrie 2018. https://www.forbes.
com/sites/stephenmcbride1/2018/10/15/the-5g-
revolution-starts-next-year-and-this-stock-will-
double-as-a-result/#621de9b2343b

2019].

17. ,,5G - World Time Zone”, https://www.world

time zone.com/5g.html [Accesat 2020].

[Accesat

18.,,EU coordinated risk assessment of the cyber
security of 5G networks”, NIS Cooperation
Group, octombrie 2019.

19. China’s National Intelligence Law, lunie 2017.

20.,,Cyber security of 5G networks. EU Toolbox
of risk mitigating measures®, NIS Cooperation
Group, CG Publication, ianuarie 2020.

21.John R. Hoehn, Kelley M. Sayler - National
Security Implications of Fifth Generation (5G)
Mobile Technologies, Congressional Research
Service, 25 martie 2020.

'MIMO - Multiple Input, Multiple Output;
’FDD- Frequency Division Duplex;
SMTP - Mobile Trial Platform;

‘FPGA - Field Programmable Gate Array, este un tip de circuit logic programabil;

S MUSA - Multi-UserShared Access;
*MITM - Man In The Middle.

"IDS/IPS - Intrusion Detection System/ Intrusion Prevention System;

8 NGFW- Next-Generation Firewall;
?SIEM - Security information and event management.
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GEOINT - DOMENIUL DE CONVERGENTA
AL DISCIPLINELOR DE INTELLIGENCE

Alexandru ZAMFIR
Catalin CONDURACHE
Tonut MIHAI'™

Abstract

In the current security context, due to the massive influx of information faced daily by intelligence
services, GEOspatial INTelligence (GEOINT) capability offers the ability to collate and integrate data and
raw information from other intelligence sources and disciplines, such as HUMan INTelligence (HUMINT),
SIGnal INTelligence (SIGINT) and Open Source INTelligence (OSINT). In this manner, the multi-source
analysis can be optimized by changing the classic intelligence paradigm, where the information collected
is stored into a database and keywords are used for interrogation. GEOINT provides powerful and modern
tools to the analysts, which can easily project the available data and information using a geospatial
support, making in this way the collation process more fast and reliable. Moreover, GEOINT can support
also the collection of information and the dissemination of intelligence products, contributing in this
way to the optimization of the intelligence cycle.Given the aforementioned arguments, we can state that
GEOINT represents the domain of convergence for all intelligence disciplines.

Keywords: GEOINT, geospatial support, imagery, intelligence, multi-source analysis.

Introducere analiza si exploatarea imaginilor si informatiilor
geospatiale pentru a descrie, evalua si a evidentia
vizual detaliile fizice si activitatile referentiate
geografic de pe suprafata Pamantului'.

In general, GEOINTpoate fi mai usor definita
ca fiind multimea de date, informatii si cunostinte
colectate despre entitati care pot fi referentiate

In contextul actual de securitate, din cauza
afluxului masiv de informatii cu care se confrunta
serviciile de informatii (nivelul de veridicitate
al informatiilor este dificil de stabilit/acestea 1si
pierd rapid valoarea, se altereaza si pot conduce la

decizii gresite), evmahz.a GEOspatial INT'elhgenc.e geografic, la o anumitd locatie de pe, deasupra,
(GEOINT) ofera un instrument deosebit de util = ga, qub suprafata Pamantului. Informatiile pot fi
in elaborarea de produse informative cu grad colectate prin senzori specifici GEOINT sau prin
ridicat de credibilitate in situatii de crizd si alte capabilititi de intelligence de natura tehnica
oferd posibilitatea alegerii cursurilor de actiune (SIGnal INTelligence — SIGINT sau Open Source

corespunzatoare. INTelligence - OSINT) sau clasice (HUMan
ConformAgentiei Nationale pentru Informatii  INTelligence - HUMINT).
Geospatiale a SUA (National Geospatial Se remarca necesitatea implementarii in

Intelligence Agency — NGA), GEOINT consti in ~ cadrulactivitatii de intelligence aunor instrumente

*Autorii sunt experti in cadrul Ministerului Apdrarii Nationale.
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specifice GEOINT, materializate prin servicii si
aplicatii GIS (Geographic Information System),
care sd permita furnizarea de date in timp real,
cu o mare capacitate de procesare si partajare a
produselor rezultate in urma analizelor efectuate.
Din aceasta perspectivd, GEOINT reprezinta un
element cheie care poate contribui la optimizarea
ciclului informational.

In prezent, problema accesului la date si
informatii s-a aplatizat, facandu-se trecerea
de la era lipsei lor la era “BIG DATA”. Astfel,
abundenta datelor si informatiilor din surse variate
se poate transforma intr-o problema, iar validarea
volumului mare de date si informatii a devenit una
din principalele activitdti mari consumatoare de
timp si resurse. Culegerea de informatii presupune
monitorizarea unui set complex de amenintdri
globale, de la zone in care sunt prezente conflicte
militare pana la activitati politice sau economice.
In acest context, domeniul GEOINT are
capabilitatea de a gestiona informatiile provenite
din surse multiple si de a oferi suportul necesar
pentru realizarea in timp util si diseminarea catre
beneficiari a unor produse informative precise,
necesare luarii deciziilor’.

Castigul operational adus de capabilitatea
GEOINT

Dezvoltarea domeniului GEOINT depinde
in mod direct de nivelul de ambitie al
institutiei/serviciului de informatii interesat, cu
responsabilitati in domeniul geospatial, avand in
vedere faptul cd aceasta disciplina de intelligence
reprezintd o capabilitate relativ recent aparuta
(spre deosebire de disciplinele clasice de
intelligence), care necesitd investitii importante
pentru  implementare, operationalizare  si
mentenanta.

GEOINT face parte din efortul sustinut al
oricarui serviciu de informatii, civil sau militar,
de a-si moderniza capabilitatile, obiectivul final
fiind cresterea capacitatii de a furniza avertizari
timpurii cu privire la producerea unor evenimente
cu impact major asupra securitatii statale sau a
aliatilor, in proximitatea teritoriului national
sau in zonele unde fortele armate isi desfasoara
activitatea’.
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GEOINT reprezinta mai mult decat
informatiile provenite din imagini aeriene sau
satelitare. Este compus din totalitatea datelor
spatiale si temporare georeferentiate, provenite
din orice tip de sursa*, precum si din produsele
geospatiale rezultate In urma analizei multisursa.

Principalul castig operational adus de cétre
aceastd disciplind de intelligence este reprezentat
de accesul la date si informatii specifice, oferit
de catre senzorii exploatati de catre capabilitatea
GEOINT. Astfel, chiar daca statul sau serviciul de
informatii In cauza nu beneficieazd de platforme
satelitare proprii pentru culegerea imaginilor si
datelor geospatiale, multitudinea de companii
comerciale care ofera imagini satelitare de foarte
inalta rezolutie spatiala reprezinta o alternativa
viabila.

Spre deosebire de activitatea de culegere a
imaginilor aeriene de pe platforme convetionale
- avioane sau UAV (Unmanned Aerial Vehicle)
de recunoagtere - modalitatea de obtinere
a datelor si imaginilor satelitare este una
neintruziva, deoarece platformele satelitare
nu sunt constranse de reglementari specifice
spatiilor aeriene suverane ale altor state. Mai
mult, prin intermediul traiectoriilor de orbitare
ale platformelor satelitare, acoperirea globala
cu imagini satelitare achizitionate la o anumita
frecventa de revizitare a zonelor de interes este
posibild prin procesul de tasking. Imaginile
satelitare pot fi asigurate aproximativ in timp
real, in functie de durata fluxului de procesare
a datelor brute transmise de catre satelit, prin
intermediul statiilor de control dispuse la sol.

Prin asigurarea accesului la o gama vasta
de senzori imagistici satelitari, influenta unor
limitdri precum conditiile atmosferice din zona
de interes ce urmeazd a fi monitorizatd sau
conditiile de iluminare (zi/noapte) poate fi redusa
si chiar eliminatd. Pe langd imaginile culese
cu senzori electro-optici, GEOINT utilizeaza
imagini SAR (Synthetic Aperture Radar), IR
(Infra-Red) sau obtinute prin tehnologia LIDAR
(LIght Detection And Ranging). in functie de
particularitatile fiecarei analize, se pot achizitiona
imagini prin metode diferite pentru a satisface
nevoile beneficiarilor. De exemplu, in cazul in
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Syrla, Shayrat Airbase: The Base is Repaired and has Returned to Operations

F)

care un anumit obiectiv se doreste a fi analizat pe
timpul noptii se vor folosi imagini SAR, care nu
sunt dependente de iluminarea solara”.

O altd contributie majord adusd de cétre
capabilitatea GEOINT este determinarea cu
precizie si acuratete ridicata a locatiei unor
obiective de interes. Aceasta este asigurata prin
analiza imaginilor satelitare cu ajutorul fluxurilor
de lucru specifice GEOINT. Pe langa localizarea
obiectivelor de interes, stabilirea dimensiunilor
si a altor caracteristici gabaritice este posibila
prin analiza imaginilor satelitare. Aceste date
sunt utilizate de reguld in cadrul procesului
de targeting sau pentru estimarea eficientei
loviturilor aeriene (battle damage assessment).

Imaginea de mai sus prezintd un exemplu de
produs informativ GEOINT, in care se pot obseva
atat distrugerile cauzate de catre atacurile aeriene
executate asupra unei baze aeriene din Siria, cat
si activitatile de reparare §i repunere in stare de
functionare a infrastructurii acroportuare®.

Mai mult, monitorizarea unei zone de
interes cu scopul de a observa miscarile
trupelor apartinand inamicului este posibila
prin detectarea schimbarilor in cadrul unor
serii temporale de imagini satelitare. Pe baza
acestora, coroborate cu informatii provenite din
surse colaterale, analistul de pe spatiul respectiv
poate elabora estimari sau posibile cursuri de
actiune viitoare.

[\
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After two weeks of repairing due to a massive airstrike (31 March 2020), Shayrat alrbase

shows signs of returning to routine and to operational activity. The craters from the

mentioned attack were fixed, the destroyed navigation systems have been replaced and

Mig-23 was detected while preparing for take-off. However, it is yet soon to tell whether |
y Shayrat airbase will serve for weapon alr-transfer from Iran.
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ew navigation
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GEOINT - integrator al informatiilor
provenite din surse de intelligence multiple

Pentru a face fatd noilor amenintari specifice
secolului XXI, serviciile de informatii trebuie
sa evolueze sau sa se reinventeze. Necesitatea
stabilirii de noi mijloace pretabile in cadrul
analizei informatiilor este constantd. O posibila
cale prin care aceste mijloace pot fi obtinute o
reprezinta inlocuirea vechii paradigme’, de a
colationa informatiile provenite din surse de
intelligence multiple, prin stocarea acestora intr-o
bazd de date si interogarea pe baza cuvintelor
cheie, cu integrarea si afisarea acestora pe o
platforma de tip suport geospatial, conectata la
baza de date, si filtrarea acestor date i informatii
pe baza pozitiei lor geografice. Aceastd noud
modalitate de colationare pune la dispozitia
analistului instrumente diverse, cu ajutorul carora
pot fi formulate aprecieri, concluzii, prognoze®.

Abilitatea de integrare a informatiilor din
surse precum HUMINT, SIGINT si OSINT
in sistemele de stocare si prelucrare specifice
GEOINT s-ar putea dovedi de o importanta
vitald in rezolvarea provocarilor operationale si
de securitate contemporane. Domeniul GEOINT
oferd instrumentele necesare acestei integrari cu
ajutorul unei platforme de tip ,hartd digitala”,
interactiva si  dinamicd. Efectele integrarii
informatiilor multisursd confera procesului
de analizd o dimensiune comprehensibila prin
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exploatarea concomintentd si 1n totalitate a
tuturor informatiilor disponibile. Un alt avantaj
este reprezentat de reducerea riscului de omitere
a anumitor date informatii relevante.
Astfel, analistul dispune de intreaga “harta”
a evenimentelor dintr-o anumiti zona de
interes prin utilizarea instrumentelor furnizate
de capabilitatea GEOINT. Procesul de corelare
a datelor se reduce, la fel si timpul necesar
analistului pentru interogarea bazei de date.
Analistul va dispune in acest mod de mai mult
timp pentru crearea produsului informativ final.

Pentru implementarea acestei noi abordari in
cadrul procesului de analiza sunt necesare o serie
de schimbari, care se pot conceptualiza utilizand
perspectiva factorilor critici (,,modelul celor 3P:
Personal, Proces si Produs”)’, astfel:

e la nivelul personalului:

- este necesard instruirea personalului
implicat activitatea de
a informatiilor, astfel incat datele si
informatiile brute obtinute prin metode
specifice sa fie 1Insotite de referinte
geografice, cu ajutorul cdrora infomatia
alfa-numerica'® va putea deveni informatie
geospatiala;
la nivelul personalului implicat in procesul
de analizd este necesard instruirea in
vederea familiarizarii si operarii noilor
platforme GIS si a utilizarii unor algoritmi
spatiali pentru interogarea bazei de date,
in scopul integrarii si corobordrii datelor
si informatiilor.

e la nivelul procesului:

- implementarea unei baze de date comuna
pentru stocarea informatiilor provenite
din multiple surse de intelligence, avand
atasate etichete geospatiale standardizate,
pe baza referintelor geografice alocate
de citre structurile de culegere. Astfel,
elementul comun central al datelor si
informatiilor brute va fi reprezentat de
catre pozitionarea spatiald, iar interfata
de vizualizare si exploatare a acestei baze
de date va fi sub forma unei harti digitale
dinamice si interactive;

sau

in culegere
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-avand 1n vedere cd GEOINT poate
deveni factor accelerator in fuziunea
INT-urilor!!, se remarca posibilitatea
realocarii timpului ,,castigat” de catre
analist datoritd identificarii mai rapide
a informatiei relevante In solutionarea
cererii de informatii.

e la nivelul produsului:

- GEOINT ofera posibilitatea elaborarii

unor produse de intelligence complexe,
in care partea analiticdA a produsului
final de intelligence este armonizatd cu
partea geospatiald, prin includerea unor
informatii imagistice de tip ,hartd” in
care sunt surprinse evolutiile contextului
operational sau de securitate;
GEOINT are capabilitatea de a oferi
beneficiarilor un produs final de
intelligence sub forma wunei ,harti”
actualizate permanent (de tip cvadri-
dimensional), in care spatiul tridimensional
si timpul sunt inglobate prin abilitatea
de detectare a schimbarilor (change
detection), prezentata anterior.

Atenuarea limitarilor analizei multisursa
prin integrarea informatiilor provenite din
surse de intelligence multiple cu ajutorul
instrumentelor GEOINT

In activitatea de intelligence, o singurd
categorie de surse nu este suficientd pentru a
conferi procesului de analizd certitudinea ca
produsul informativ final transmite informatia
corectd si, mai ales, completa catre beneficiari.
Se remarcd necesitatea unei fuziuni a mai
multor informatii, care sa certifice veridicitatea
aspectelor semnalate §i, eventual, sa le
completeze'?.

Spre deosebire de analiza bazatd pe
o singurd categorie de informatii, analiza
multisursa releva provocari majore in elaborarea
produsului de intelligence, care pot fi diminuate
prin intermediul capabilitatilor GEOINT
prezentate in acest studiu. Totusi, este necesara
mentionarea faptului cd nu este vorba despre
probleme indisolubile legate de acest tip de
analiza, ci, in unele cazuri, despre probleme ale
oricarui tip de proces analitic, dar care sunt mai
evidente in cazul analizei multisursa.
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Prima provocare este legata de presiunea
constanta a timpului exercitatd asupra
oricarui analist, care trebuie sa livreze produsul
informativ in timp util. In acest context, este
conturatd dilema procesului de analiza: mai multe
informatii din cat mai multe tipuri de surse versus
necesitatea de a raspunde oportun diverselor
solicitari. Astfel, analistul de informatii se gaseste,
de cele mai multe ori, in situatia de a nu-gi permite
,confortul” specific specialistului academic, de a
inmagazina cat de multd informatie considera ca
este necesara si de a-si rafina cat de mult posibil
produsul. Luand acestea in considerare, putem
afirma ca integrarea informatiilor provenite din
multiple surse de intelligence reprezinta o ,,sabie
cu doua tdiguri”. Din cauza unui timp limitat
alocat intocmirii produsului de intelligence,
analistul va trebui sa lucreze intr-un ,,disconfort”
creat la nivel mental, ceea ce reprezinta un
dezavantaj. Acest ,,disconfort” este cauzat de
lipsa unui timp de lucru adecvat consultarii
intregului spectru de informatii disponibile,
specific analizei multisursd. Lipsa increderii
analistului in produsul informativ va fi amplificata
din cauza multitudinii de informatii care nu au
fost consultate. GEOINT oferd o solutie acestei
probleme prin afisarea informatiilor disponibile
din zona de interes pe aceeasi platforma de
tip hartd digitald, in functie de sortarea multi-
criteriala a tuturor seturilor de date, posibila in
urma procesului de clasificare a datelor in vederea
extragerii informatiilor relevante'®. Acest mod de
prezentare a informatiilor conferda analistului o
noud perspectiva de vizualizare si conceptualizare
a evenimentelor din zona de interes.

Adouaprovocare o reprezinta coroborarea
surselor, care, desi in teorie pare simpla, in
practica nu este la fel. Coroborarea surselor ofera
multe avantaje, fiind in esenta benefica si extrem
de utild, Insd, din cauza lipsei timpului (deseori
insuficient) acordat realizarii produsului, devine
doar o altd problema. In acest caz, coroborarea
surselor cu ajutorul unei platforme geospatiale
integratoare devine mai eficientd prin abilitatea
conferitd analistului de a observa cu usurinta si
exactitatelocatiadescrisadeinformatie, momentul
temporal descris de informatie si ce informatii
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sunt diametral opuse, converg sau se confirma
unele pe celelalte. Astfel, analistul poate realiza
cu usurintd armonizarea unor informatii care,
fara o locatie sau o referintd temporald precisa,
ar putea parea cd se infirma unele pe celelalte.
Mai mult, din punct de vedere al coroborarii
datelor si informatiilor, integrarea multisursa
evidentiazd necesitatea partajarii accesului la
informatii cu diferite niveluri de clasificare. Este
cunoscut faptul c@ nu toti analistii de informatii
au acces la toate informatiile disponibile. Acest
lucru este de la sine Inteles avand in vedere unul
dintre principiile fundamentale ale activitatii de
intelligence — “need to know” — conform caruia
analistului trebuie sa 1i fie cunoscute informatiile
necesare si doar atat. Astfel, se
identificarea unei solutii tehnice pentru partajarea
eficientd a accesului la informatii.

Cu toate acestea, nu putem afirma ca
GEOINT oferd o solutie de tip panaceu pentru
provocdrile sus mentionate, ci, mai degraba,
aceasta capabilitate poate contribui la reducerea
influentei acestor problematici asupra activitatii
de analizdA multisursa si nu la eliminarea, in
totalitate, a acestora.

impune

GEOINT - contributor major la optimiza-
rea ciclului informational

Activitatea de informatii este bazatd pe
un proces logic, de forma repetitivd, in care
etapele sunt structurate sub forma unui ciclu

Planificarea si
directionarea culegerii

Diseminarea
produselor de
intelligence

Culegerea datelor si
informatiilor

Analiza informatiilor si
elaborarea produselor
finale de intelligence

Procesarea datelor si
informatiilor

Analiza
Integrare

Colationare
Validare
Evaluare
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informational. Pe scurt, acest proces cuprinde
cinci activitdti importante: planificarea si
directionarea culegerii, culegerea datelor si
informatiilor relevante, procesarea datelor si
informatiilor, analiza si elaborarea pe baza
acestora a unui produs informativ care sa fie
diseminat catre beneficiari. Imaginea de mai jos
prezinta o schematizare a ciclului informational'*.

Capabilitatea GEOINT contribuie major la
optimizarea ciclului informational prin punerea
la dispozitia structurilor de culegere si a celor de
analizd a unor instrumente specializate.

Pentru a evidentia modalitatea prin care
GEOINT contribuie la optimizarea si
imbunatatirea activitatii de culegere a datelor
si informatiilor, este exemplificata activitatea
desfasurata de catre o structura HUMINT intr-un
teatru de operatii. Culegerea informatiilor de
catre structurile specializate HUMINT nu se
rezuma doar la interactiunea cu surse umane'’.
Pe langd aceasta activitate principala, operatorii
HUMINT trebuie sa pregateasca misiunile si sa
se asigure ca nu se afld in atentia structurilor de
contrainformatii din zona unde opereaza, prin
evitarea supravegherii operative. In cadrul acestor
activitaiti HUMINT in care nu sunt implicate
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surse umane, operatorii pot utiliza o aplicatie
mobilda de tip “collector”® pentru culegerea
datelor din teren. Prin intermediul unui dispozitiv
smartphone, care sa asigure cu centrul o conexiune
securizata, colectarea datelor si distribuirea in
mod real a informatiilor devine mult mai facila.
In cadrul aplicatiei se pot adiuga informatii in
timp real din teren, fie ele date scrise sau chiar
fotografii, acestea fiind referentiate geospatial in
mod automat. Astfel, structura HUMINT poate
dispune de date in timp real pentru a le exploata
in cadrul misiunilor specifice.

Modalitatea prin care etapa de procesare si
analiza a informatiilor poate fi Tmbundtatitd a
fost prezentata in cadrul capitolului anterior, prin
utilizarea unui instrument GEOINT de tip suport
geospatial pentru colationarea §i integrarea
datelor si informatiilor disponibile.

Diseminarea produsului de intelligence final
catre beneficiari poate fi realizatd cu celeritate
prin intermediul mediului de lucru colaborativ
specific GEOINT, disponibil prin intermediul unui
portal intern, din cadrul organizatiei. Serviciile
GIS de tip “story map” sau ,,dashboard”ofera
beneficiarilor acces in timp real la produsele
de intelligence elaborate de catre structurile

Coronavirus COVID-19 persoane aflate in izolare la domiciliu/carantin3 in Romania

Persosne in carsntind
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de analiza. GEOINT schimba, astfel, perceptia
generala referitoare la produsele de intelligence,
conform careia acestea sunt doar o reprezentare
staticd a situatiei de interes.

Mai mult, prin intermediul unei aplicatii
web intuitive, In care informatiile sunt convertite
si structurate sub forma unor straturi tematice,
decidentii militari si politico-militari pot fi
informati in permanentd cu privire la evolutiile
de securitate, si nu numai, dintr-o anumita
zona de interes. Analistii au posibilitatea de a
prezenta rezultatul analizei datelor (temporale
si geospatiale) utilizand un instrument foarte
eficient, de tip “dashboard”. Mai sus este prezentat
un exemplu al acestui tip de harta interactiva'’,
care a fost utilizat recent de catre agentiile de presa
pentru a afisa evolutia pandemiei de coronavirus
in lume sau in Romania.

Concluzii

In prezent, serviciile de informatii se
confruntd cu probleme legate de accesul la
date si informatii, din perpectiva trecerii de la
era lipsei lor la era “Big Data”. Afluxul masiv
de date si informatii din surse variate releva
necesitatea operationalizarii unor fluxuri de lucru
performante pentru colationarea §i procesarea
acestui volum de informatii culese.

Pe langa castigul operational adus de
capabilitatea GEOINT 1in cadrul activitdtii
de intelligence, se remarca capabilitatea de a
colationa si integra informatii provenite din surse
de intelligence multiple. Astfel, este necesara
inlocuirea vechii paradigme de a colationa
informatiile provenite din surse de intelligence
multiple prin stocarea acestora intr-o baza de
date si interogarea pe baza cuvintelor cheie cu
integrarea si afisarea acestora pe o platforma de
tip suport geospatial, conectata la baza de date,
si filtrarea acestor date si informatii pe baza
pozitiei lor geografice. Aceastd noud modalitate
de colationare pune la dispozitia analistului de
informatii instrumente diverse, cu ajutorul carora
pot fi formulate aprecieri, concluzii, prognoze.

In vederea implementirii acestei noi abordari
in cadrul procesului de analizd sunt necesare
schimbari atat la nivelul personalului implicat in
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activitatea de culegere si analiza a informatiilor,
la nivelul procesului si fluxurilor de lucru, precum
si In cadrul modului de elaborare a produsului
final de intelligence.

Pe langd aportul la reducerea influentei
limitarilor aparute in procesul de analiza
multisursd, GEOINT 1si poate dovedi utilitatea si
in cadrul etapelor de culegere a informatiilor si de
diseminare a produsului de intelligence final, prin
intermediul instrumentelor de tip aplicatii web
specifice, contribuind astfel major la optimizarea
ciclului informational.

Mediul colaborativ materializat prin servicii
GIS este utilizat din ce In ce mai mult de catre
structurile de intelligence din cadrul NATO si UE,
domeniul GEOINT oferind astfel posibilitatea atat
analistilor, cat si utilizatorilor finali de a beneficia
de acces la informatii si produse de intelligence
intr-o maniera rapida si sigura din punct de vedere
al securitatii retelelor de comunicatii.
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RELATIILE CIVIL - MILITARE $I CONTROLUL
POLITIC (CIVIL) ASUPRA INSTITUTIEI
ARMATEI IN SOCIETATILE CONTEMPORANE

Abstract

Dan Laurentiu MOCANU *

The role and place of the armed forces in the modern and contemporary society made the subject of
extensive scientific research papers from a juridical, sociological and military perspective, referring to periods

of political stability, social peace, war, internal conflict, political crisis and revolution. The political crisis

and revolutions that took place at the end of the twentieth century and the beginning of the 21st century in the

former socialist states from Eastern Europe, and especially the ones in Northern Africa, known as the ”Arabic
Spring” brought to the attention of both researchers (in varied fields, from history to sociology) and the public
the problem of the relations between the military and the civilian factor (politicians) that runs the state; this

is due to the importance of the role played by the army as an institution in society in predicting the political

regime.

Keywords: civil-military relations, civilian control, political transition, military organisation.

Introducere

In lucrarea Armata si societatea', un reper
in abordarea temei relatiilor civil-militare in
literatura stiintificd romaneascd, problematica
este abordata pe trei paliere: (1) din perspectiva
securitdtii nationale, concept care a capatat un
caracter extins dupa sfarsitul Razboiului Rece;
(2) din perspectiva gandirii militare si a modelului
social militar; (3) relatiile civil-militare si
controlul politic civil asupra institutiei armatei.
Acest ultim aspect constituie subiectul studiului,
tema relatiilor civil-militare in societatea
contemporana fiind abordatd in sens dinamic,
cu Interactiuni reciproce, conflictuale sau de
cooperare; de asemenea, notiunea de control
democratic civil reprezintd cea mai importanta
aplicatie practica a teoriei relatiilor civil-militare.

Relatiile civil-militare si controlul politic
(civil) asupra institutiei armatei in societitile actuale
Relatiile civil-militare se referda, evident,
la raporturile stabilite intre componenta civila

si componenta militard a unei societati. Pentru
delimitarea termenilor ,.civil” si ,militar” in
contextul societatii moderne, profesorul de
stiinte politice Daniel N. Nelson a propus o
matrice cu doud intrari, in cadrul careia a definit
cele doud componente, In sens larg si in sens
restrans (vezi figura 1). Acest model reprezinta
o evolutie pornind de la ,,modelul Huntington”,
care lua in considerare cele doud sfere (civila
si militard) 1n sens restrins, catre analiza din
prezent a celor doud sfere, in sens larg. Astfel,
conform lui Nelson, prin termenul de ,,militar”
se intelege, in sens restrans, personalul militar al
fortelor armate, iar in sens larg, orice categorie
de personal din cadrul oricarei structuri de
securitate nationald. Prin termenul de ,,civil” se
intelege, in sens restrans, un decident politic, iar
in sens larg, intreaga societate. in baza acestor
interpretdri, Nelson concepe relatia dintre cele
doud componente intr-o cheie dinamica, trasata
de interactiuni atat de naturd conflictuala, cat si
de cooperare’.

*Doctorand, Universitatea Nationald de Aparare ,,Carol I”.
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Militar

Civil

Definire in sens restrans
Fortele armate, in special personalul
militar de profesie.

Definire in sens larg
Toate institutiile de securitate
nationala, plus alte grupuri asociate.

Definire in sens restrans
Institutiile guvernamentale si
ocupantii posturilor

1. Militarii si elita politica
interactioneaza fara a tine cont de
procesul democratic si de opinia
publica.

II. Structurile de securitate
interactioneaza cu elita politica
prin pacte.

Definire in sens larg
Toata sfera publica, inclusiv
societatea civila, mass-media

II1. Sfera politica si societatea civila
interactioneaza cu militarii — relatii
tensionate potentiale.

IV. Structurile de securitate
interactioneaza cu publicul
larg, pe baza unui dialog despre
amenintarile §i capacitatea natiunii.

In guvernirile democratice, institutia militara
este profesionalizata, neutra din punct de vedere
politic si controlata eficient de autoritatile civile.
Controlul civil al armatei presupune o serie de
concepte, proceduri, legi, standarde si traditii prin
care se exercitd autoritatea politica civila asupra
fortelor armate ale unei tari. Responsabilitatea
controlului civil revine clasei politice, in timp
ce responsabilitatea militarilor este aceea de
executie. Legitimitatea controlului civil este
asiguratd de legitimitatea procesului democratic
(electoral), prin intermediul cdruia ,,vointa
poporului” este delegata autoritatii politice.

Samuel Huntington, 1in lucrarea sa
emblematica ,, The Soldier and the State: The
Theory and Politics of Civil-Military* (1957),
incad printre cele mai citate in literatura de
specialitate, considera ca ,,the principal focus of
civil-military relations is the relation of the officer
corps to the state*, deoarece ,,the modern officer
corps is a professional body and the modern
military officer a professional man™.

Analizand societatile moderne, Huntington
face distinctie intre controlul civil subiectiv si
cel obiectiv asupra armatei. Controlul subiectiv
inseamnd ca puterea factorului politic (civil)
este maximizatd in raport cu institutia armatei
(are tendinta de a-i ,.civili” pe militari, de a-i
transforma 1intr-o oglinda a statului). Scopul
controlului civil obiectiv este acela de a minimiza
puterea armatei, profesionalizand-o si facand-o
neutra politic*. Controlul civil obiectiv presupune
maximizarea profesionalizrii militare, in sensul
ca relatia elita militara - conducerea politica duce
catre adoptarea unor atitudini §i comportamente
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reprezentative pentru Intreaga profesie militara si
nu doar pentru ,,elita generalilor™.

Asadar, pentru realizarea unui control civil
obiectiv ,,perfect” este nevoie de o separare clara a
responsabilitatilor intre civili si militari, militarii
alcdtuind un corp profesional ce se ocupa de
managementul fortei in stat, iar civilii din sfera
politica conduc statul avand legitimitatea oferita
de alegerile democratice®. Aducem in discutie,
pentru delimitarea etica si practicd a profesiei
militarilor §i conceptia lui Carl von Clausewitz
despre suprematia, in statul modern, a politicului
asupra sistemului militar: ,,Razboiul este o
continuare a politicii cu alte mijloace™’.

Nu existd un model prestabilit care sd ne
arate cum trebuie organizate fortele armate
intr-o societate democratica si cum sa se exercite
controlul asupra institutiei militare. Exista, totusi,
un numar de principii comune aplicabile intr-un
regim politic democratic. Acestea includ premise
indispensabile pentru organizarea si garantarea
atat a unei conduceri civile corespunzatoare, cat
si pentru controlul asupra fortelor armate.

Conceptia NATO referitoare la controlul civil
asupra institutiei militare Intr-un stat democratic
a fost expusa de generalul german Harald Kujat,
cu ocazia unui seminar organizat de Aliantd la
Sarajevo (iulie 1998)%:

- existenta unei baze legale si constitutionale
democratice care sd defineasca relatia
dintre stat si armata;

- un rol semnificativ al Parlamentului in
legiferarea problemelor de securitate si
aparare §i in structurarea unei strategii
nationale Tn domeniu;
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- responsabilitatea ierarhicaA a armatei
fatd de guvern, printr-un organ civil
public de administratie - un Minister al
Apararii - care este insdrcinat, in general,
cu supervizarea si conducerea activitatii
institutiei militare;

existenta unei armate pregitite si
experimentate, respectatd si asiguratd cu
fonduri echilibrate de autoritatea civila;
neutralitate politicA si nepartizanat al
fortelor armate;

existenta unei societati civile evoluate, cu
o intelegere clara a institutiilor si valorilor
democratice; si ca parte a culturii politice,
un consens national asupra rolului si
misiunii armatei;

prezenta unei componente nonguverna-
mentale rezonabile in comunitatea de
aparare, capabild sa participe in dezbateri
publice legate de politica de securitate si
aparare, prezentand viziuni §i programe
alternative.

Ideea centrald a lucrarii lui Huntington
(1957) despre profesiunea militara si relatiile
civil- militare® este aceea potrivit careia ,,corpul
modern de ofiteri este un organism profesional,
iar ofiterul modern este un profesionist”.
Profesionalismul diferentiazd ofiterul modern
de luptatorul de odinioard, iar profesionalizarea
face distinctia dintre armata de masa (,,armata
intregului popor”) si armata actuala. Soldatul de
rand este profesionistin aplicarea violentei (privita
ca ocupatie), insd numai ofiterul este manager
al violentei (considerata ca fiind o profesie),
adica un individ profesional, socialmente
definit. Astfel, managementul violentei (profesia
razboiului) nu este acelasi lucru cu aplicarea
violentei (profesionistul razboiului)'.

Potrivit lui Huntington (1957), profesiona-
lismul militar constd in trei aspecte definitorii:
expertizd, responsabilitate i  corporatism.
Expertiza se refera la educatia i experienta
personalului militar, iar responsabilitatea are
in vedere rolul militarului ca apardtor legal
al statului (pentru ca acesta din urma sa existe
ca entitate distinctd in relatiile internationale).
Corporatismul se refera la impartasirea aceluiasi
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sentiment de unitate de catre personalul militar''.
La randul sau, Samuel Finer adauga noi aspecte,
precum o comandd centralizatd, o ierarhie cu
reguli precise, disciplind, intercomunicare,
spirit de echipd si monopolul utilizarii legitime
a mijloacelor de forta'?. Dacad, in ciuda acestor
atu-uri evidente, militarii intervin rar din punct de
vedere politic, aceasta se datoreaza unor slabiciuni
institutionale, si anume: incapacitatea tehnica de
gestionare (de catre militari) a structurilor civile
organizationale complexe si lipsa de legitimitate
pentru a guverna pe termen lung'.

indeplinirea obiectivului - ,restrangerea
puterii generalilor prin autoritatea politicienilor” -
se poate realiza, asadar, pe doud cdi: obiectiv, prin
profesionalizarea fortelor armate si impunerea, in
acest fel, a unei atitudini neutre fatd de politica,
si subiectiv, prin atragerea militarilor in interiorul
unei optiuni politice. Eficienta controlului civil
se masoara prin capacitatea clasei politice de
a controla fortele armate in situatii ,,delicate”:
dezangajarea armatei dupa 1Incheierea unui
conflict de amploare sau cu ocazia unor decizii
majore care afecteaza institutia (reduceri de
personal, restructurari si scaderi ale fondurilor
alocate etc.).

Stanislav Andrewski a creat, in 1968, un
sistem de evaluare a relatiilor civil-militare cu
trei variabile standard: military participation
ratio (MRP), adica numarul de militari raportati
la ansamblul populatiei; gradul de subordonare
a armatei autoritatilor civile si gradul de
coeziune internd a structurii militare. Morris
Janowitz (1971) distinge patru modele istorice
de relatii civil-militare: aristocratic-feudal, statul
garnizoana, totalitarist si democratic'*.

Charles Moskos Jr. formula, in plin Razboi
Rece, modelul ,,pluralist” de relatii civil-militare.
Teza lui Moskos afirma ca transformarea armatei
trebuie judecata 1n evolutia sa dialectica, cea in
care sfera militard parcurge atat faza divergentei,
cat si a convergentei cu sfera civila'>. Armata
nu este o institutie omogend, ci un organism
pluralist in care coexistd sectoare asimilate
de societatea civila cu sectoare care prezerva
gandirea $i actiunea militard traditionala.
In acel context istoric, pluralismul lui Moskos
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oferea cea mai buna solutie organizationald, de
combinare a celor doua sfere, pentru realizarea
unor deziderate esentiale: eficienta operationala
si controlul eficient de catre autoritati. Pe aceasta
baza teoretica, Charles Moskos Jr. a construit
modelul cunoscut in sociologia militard ca
,Modelul Interpretativ/Ocupatie”®.

Mandatul ,,standard” al unei armate este
sa-s1 apere tara impotriva amenintarilor externe
la adresa securitdtii nationale. Pe langa apararea
tarii sale, obiectivul institutiei militare este acela
de a mentine securitatea si ordinea internd si sa
promoveze propriul interes institutional. Aceste
interese institutionale, In concordanta cu cadrul
legal, se refera la mentinerea coeziunii interne
ca structura coerenta si solida pentru a-si proteja
imaginea 1n raport cu societatea si a asigura
legitimitatea nationala si, foarte important, pentru
a-si promova, in raporturile cu factorul politic,
interesele economice. Armata are interese atit
institutionale, cat si individuale dacd ne gandim
la nevoia unui buget echilibrat si suficient care
sa asigure nevoia de echipamente moderne
si pregatire de specialitate, dar si o salarizare
atractiva si oportunitdti profesionale, vitale intr-o
lume in care se pune din ce In ce mai mult accent
pe specializare!”.

In regimurile autoritare militarizate, mandatul
armatei este extins in zone extra-militare, cum ar
fi guvernarea si controlul asupra unor sectoare
economice cu mari beneficii pentru elita militara.
Samuel Finer aprecia ca interventia Armatei in
viata sociald se produce atunci cand institutiile
politice sunt slabe si lipsite de legitimitate, cand
exista pericolul unei dezagregari a statului.

Difera considerabil masura si modul in care
militarii sunt implicati la nivelul de decizie al
regimurilor politice autoritare'. In general, cu
cat este mai putin dezvoltat un sistem politic si cu
cat legitimitatea sa in societate este mai mica, cu
atat este mai probabil ca militarii sd se angajeze
in asumarea, mai mult sau mai putin ,,discretd”,
a deciziei politice”. O dictatura militara, din
experienta istoriei, nu are sanse de a se mentine
la putere prea mult timp, de aceea este mult mai
avantajos ca elita militara sa exercite puterea ,,din
umbra”. Conform lui Alfred Stepan, , militarii
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politicieni” se caracterizeaza prin faptul ca detin
anumite prerogative: ,,dreptul sau privilegiul
militarilor, dobandit formal sau informal, sa
exercite controlul efectiv asupra guvernantei
interne, pentru a juca un rol determinant in zonele
extramilitare, precum 1in interiorul aparatului de
stat sau chiar pentru a structura relatiile dintre
stat - politic - societatea civila™?.

In regimurile autoritare  militarizate,
conducdtorii armatei decid deseori cu privire
la legislatie, Constitutie si alegerea persoanei
in functia de sef al executivului. De-a lungul
anilor au existat diferite forme de regimuri
autoritare militarizate. Samuel Finer diferentiaza
regimurile pe baza structurilor lor politice si a
rolului constitutional atribuit fiecareia. Acesta
distinge cinci structuri politice pe baza gradului
in care armata controleaza principalele politici si
a gradului de deschidere al regimului: conducere
militara directd, conducere directd cvasi-civila,
conducere continua indirecta, conducere indirecta
intermitenta si conducere duala®'.

Dictatura militara din Argentina (1966—
1973) este un exemplu clasic de conducere
militara directd, In timp ce interventia politica a
armatei In Turcia pentru ,,a indrepta situatia” este
un exemplu de conducere militard directa, urmata
de conducere indirecta intermitenta, in sensul de
»aparatoare din umbra a legalitatii”*.

De asemenea, se poate face distinctie Intre
militarii ce intentioneazad sd ramand la putere
sau sa ramana sub controlul elitei politice aflate
la putere si cei care intentioneaza sa exercite un
control temporar asupra statului (supervizarea
acestuia) pentru a mentine lucrurile ,,asa cum
trebuie”?.

Nivelul de institutionalizare a regimului
politic in care militarii intentioneaza sa ramana la
putere ia diferite forme. Acesta implica stabilirea
unor reguli formale, cum ar fi o Constitutie
care reglementeaza structura de putere 1In
cadrul regimului, functiile guvernamentale
si succesiunea conducerii (adesea critice In
regimurile nedemocratice).

Institutionalizarea conduce, de obicei, la o
separare Intre Armata, ca institutie, si militari,
ca factor de guvernare. In Argentina, Peru si
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Uruguay nivelul ingerintei militarilor in stat a fost
la un nivel mai redus decat in Chile sau Brazilia*.
O distinctie este necesar sa se realizeze Intre
nivelele de guvernanta in care militarii sunt factor
determinant §i parametrii puterii guvernamentale
pentru a se asigura controlul real, directia general
stabilita sectoarelor i organizatiilor respective si
administrarea departamentelor guvernamentale,
a corporatiilor de afaceri si a sindicatelor. Masura
in care armata detine puterea guvernamentala
depinde de scopul acestui control, de baza de
resurse si de eficienta actului de guvernare®.

Conform Evei Bellin, militarii sunt in masura
sd-si mentind rolul politic atat timp cat pot
asigura finante sandtoase, au o imagine externa
cel putin neutrd, nu fac obiectul unui embargo
economic si politic international $i nu coaguleaza
impotriva lor largi segmente sociale pe care nu le
pot controla eficient?.

Alaturi de diferitele forme de guvernare
militard si de implicare politica a acesteia, o
distinctie poate fi facuta intre institutionalizare
(nu trebuie confundat cu cele descrise mai sus,
respectiv institutionalizarea armatei intr-un regim
autoritar) si armata implicatd in politica intr-un
mod patrimonial.

Un aparat militar institutionalizat are o
identitate corporativd separatd de stat, Tn timp
ce identitatea armatei implicatd patrimonial se
confunda cu cea a regimului autoritar. Definim
institutionalismul prin principiile birocratice
enuntate de Max Weber: predictibilitatea
guvernarii, meritocratie, criterii clare de avansare
in cariera s§i recrutare a aparatului birocratic,
promovare bazatd pe performantd, coruptie
,,controlabila”, etica etc.?’

O organizatie militard patrimoniald este
grevatd de o coruptie generalizatd si cronica,
abuz de putere, Ingradirea puternica a fortelor de
opozitie si eliminarea distinctiei intre misiunile
publice asumate prin legislatie si cele ce tin de
interesele particulare ale elitei conducatoare.
O organizatie militara patrimoniald este, In mod
particular, rezistentd la reforme democratice
si, conform lui O’Donnell si Schmitter (1986),
revolta armata pare sda fie singura cale de
inlaturare de la putere. O organizatie militara
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institutionalizatd va fi mai dispusd sa se retraga
de la putere si sa permita reforme politice care
sa deschida calea spre democratie, ca urmare
a unui proces negociat §i asumat impreuna cu
partenerii civili (conceptul interactiunii ,,celor
patru actori”)?®,

Asadar, militarii au capacitatea de a veghea
la securitatea societdtii, elita militara are
posibilitatea de a genera concepte alternative
gandirii civile si, In anumite circumstante, sa
preia efectiv controlul societatii, asa cum avem o
multitudine de exemple in America Latina i de
Sud sau in Africa, dupa anul 1945.

Armata este un instrument de consolidare,
protejare si prezervare a realitatilor societale,
prin urmare, ca si institutie moderna de referinta,
armata nu are un caracter revolutionar; dar poate
capdta un ,caracter revolutionar” in anumite
situatii socio-politice. Conform Iui Gianfranco
Pasquino (1974), relatia armata-societate in epoca
contemporana isi are cheia explicativa in raportul
dintre ritmul modernizdrii socio-economice
si gradul de institutionalizare (de maturitate)
al procedurilor si organizarii politice. Daca
ritmul este prea rapid si provoaca o expansiune
acceleratd si/sau o improvizatie a participarii
politice Tn absenta procedurilor si organizatiilor
capabile sa-1 absoarba si sa-1 canalizeze 1n sens
constructiv, se ajunge la institutii politice de tip
,forme fard fond”, incapabile sa-si indeplineasca
eficient atributiile si atunci militarii vor interveni
pentru a impiedica dezagregarea societatii®.

Concluzii

Relatiile civil (politic)-militare constituie un
sistem complex de factori. Profesorul Jon Rahbek-
Clemmensen aprecia ca existd cinci variabile-
cheie esentiale pentru modul 1n care functioneaza
sistemul: prioritatile guvernului civil, increderea
civililor in armata, increderea militarilor in civili,
institutiile externe care definesc interactiunea
lor si abilitatile reale ale elitelor/conducatorilor
militari si civili. Scopul sistemului este de a
maximiza legitimitatea si eficacitatea statului®’.

Numarul in scddere al regimurilor militare
si al loviturilor de stat Inregistrate in ultimele
decenii nu conduce la eliminarea influentei
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institutiei militare asupra regimurilor politice.
In dezvoltarea statelor actuale, militarii riman
actori puternici, putand influenta, in diverse
spatii ale planetei, atdit modernizarea, cat si
esecul democratic. Totodata, fortele armate din
secolul XXI folosesc canale mai discrete pentru a
exercita influenta si a-si atinge obiectivele proprii
in raport cu factorul politic conducator.
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AGENTUL SECRET, PERSONAJUL NEVAZUT
AL SCENEI SOCIALE

Abstract

Toana Andreea MIHAILA *

Many times, humans have been the main tool in initiation and development of espionage and

counterespionage acts. If this tool meets certain requirements and is craftily and professionally used, then

success is ensured anywhere and anytime.

Humans have been used as a direct combat tool against enemy or just to prepare conditions for

reaching specific goals, but only after thorough and adequate training according to the objective pursued,

concurrently indicating him the benefits that he could personally enjoy, if successful.

Keywords: spy, woman, sparrow, intelligence, sex-agents.

Operatia Honey Trap

Ca agent secret, femeia are anumite
particularitdti. Femeile care lucreaza pentru
serviciile secrete sunt invaluite de mister in ochii
publicului larg. Este, insa, firesc sa fie astfel
deoarece, pentru ele, nu existd primejdie mai
mare decat sd se afle in centrul atentiei. Agentii
traiesc periculos, duc o viatd plind de suspans,
insa cand vine vorba de femei fantezia oamenilor
pare nelimitatd. Imaginea spioanei din cultura
populard implica de obicei aventura, obtinerea
de informatii n paturi strdine, este Incdrcata de
romantism si fascinatia fructului interzis.

Desi cunoagtem multe cazuri de femei spion
din istoria recentd, ne aducem cu siguranta
aminte de doud nume care provoaca si acum un
fior placut: Mata Hari si Christine Keeler. Ele
reprezinta prototipul femeii imorale si periculoase
din mediul ultrasecret al serviciilor de informatii.

Motto: ,,Jocul este o arta a relatiei cu rolul.”
Georg Simmel,
Zur Philosophie des Schauspielers

Nu s-a pierdut oare un razboi mondial din cauza
uneia, iar cealaltd nu a tradat rusilor secretele
militare ale Angliei? Niciuna din aceste afirmatii
nu este adevarata. In ambele cazuri s-a exagerat
si s-a denaturat adevarul. Mata Hari si Christine
Keeler se inscriau in tiparul femeii spion, ce
implica sex, romantism si imoralitate, iar mai
departe oamenii erau liberi sa-si dea frau liber
imaginatiei'.

Perioada Razboiului Rece a fost cea in care
se poate spune ca femeile au ,,invadat” ,,frontul
secret”, aportul lor fiind nu numai cantitativ, ci si
in ceea ce priveste valoarea informatiilor pe care
le-au obtinut. Afirmatia este valabila, in primul
rand, pentru agentele care au activat pentru URSS
si care au avut preponderenta fatd de cele recrutate
pentru serviciile occidentale. In acea perioada,
in confruntarile informative au aparut noi ,,mari
puteri”. Este vorba, in primul rand, de spioanele

*Expert in cadrul Ministerului Apararii Nationale.

83



INFOSFERA

STASI, agentia de informatii a R.D. Germane,
despre care se poate spune cd a perfectionat
metodele legate de asa-numita,,metodd Romeo”,
dupa cum vom avea ocazia sd subliniem, dar
si cele din alte state socialiste care au folosit
»spionajul feminin”, adesea in colaborare cu
agentiile sovietice. De asemenea, Israelul,
motivat de ,,asediul” la care era supus de statele
arabe, a folosit intens agente operative implicate
in complicate actiuni de rapire si pedepsire.

,Capcana cu miere” era o operatie de
obtinere de informatii prin intermediul folosirii
prostituatelor. Ofiteri KGB, denumiti ,,unchi”,
erau insarcinati sa instruiasca aceste ,,sex-agents”
(,,agente sexuale”, denumite si ,,randunici”)
pentru a obtine informatii folosindu-si farmecele
sexuale.

Unele dintre aceste femei actionau voluntar
sau in schimbul unor avantaje materiale, dar se
intampla ca altele sa fie obligate la asemenea
relatii prin diferite mijloace, de exemplu prin
santaj, atunci cand erau identificate ca avand
relatii cu straini. Unele dintre ele au declarat ca, la
capatul unui ,,antrenament” adecvat, 1si Tnsuseau
mijloace corporale si psihice sofisticate. Primele
contacte erau ,,regizate” ca sa para intamplatoare,
dar ulterior relatia era sustinutd, astfel incat
victimei 1i era deosebit de dificil sa scape din
aceasta ,,capcana cu miere’”.

Intr-un interviu acordat presei romanesti in
2009, I.C. Smith, fost agent FBI, care a participat
la numeroase actiuni informative peste hotare
si a detinut functii de conducere in aceastd
agentie, afirma urmatoarele: ,,Am avut atunci,
si acum poate si mai mult, o mare admiratie
pentru STASI. Cred cd a fost cel mai important
serviciu de informatii din cadrul blocului
sovietic, superior chiar KGB-ului. Cred ca una
dintre marile enigme ale Razboiului Rece a fost
lipsa relativa de succes a Occidentului impotriva
celor din STASI... Preocuparea principala a est-
germanilor era Germania federald, unde au avut
succese mari...”.

Asa cum am vazut, KGB-ul pusese la
punct un sistem de seducere si de exploatare
informativd a unor reprezentante ale ,,sexului
slab” prin agenti proprii. Dar cel care a extins si a
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perfectionat acest sistem, sub numele de ,,metoda
Romeo”, ducind la constituirea si functionarea
unei retele, ce poate purta aceeasi denumire, a
fost serviciul est-german de spionaj, STASI, sub
conducerea lui Markus Wolf. Acesta a marturisit
ca nici el nu a banuit, de la inceput, ce castiguri
informative va aduce aceastd operatiune. A fost
format un ,,corp” de agenti specializati care
actionau de-a lungul unor perioade indelungate,
iar vizate erau mai ales femei (de cele mai
multe ori nu la prima tinerete!) care lucrau in
ministere, institutii guvernamentale de prim rang
din R.F. Germania. In opinia lui Wolf, care si-a
intitulat un capitol din memoriile sale ,, Spionaj
din dragoste”, o ,femeie bine plasata era mai
productiva decat zece diplomati”. Un fost ofiter
in ,,armata straind” a STASI, Gotthold Schramm,
recunoagste ca informatiile obtinute prin ,,metoda
Romeo” erau rezultatul unor actiuni imorale, dar
ele ar fi contribuit la ,,prevenirea’” unui nou razboi
mondial.

In ceea ce priveste motivatia care le ficea pe
aceste femei sa devina agente, acceptand contacte
cu barbati aratosi si afectuosi, cu posibilitati
materiale, n realitate agenti STASI, era, cum
ardta chiar una din femeile recrutate in cadrul
,retelei Romeo”, Gabriele Kliem, singuratatea,
,concurenta” care se ndscuse in mica capitala a
R.F. Germania, Bonn, posibilitatea de a scdpa
de singuratatea apdsatoare, pentru a-si ,,gasi o
pereche” care sa le ofere companie si, eventual,
un trai decent.

Aceeasi  problema preocupat-o i
pe Marianne Quoirin, autoarea volumului
Agentinnen aus Liebe (Agente din dragoste). Cele
mai multe din aceste ,,victime” ale ,,agentilor
Romeo” erau vulnerabile din anumite motive
(situatie familiald, izolare, situatie materiald).
Bineinteles, agentii STASI se informau
amanuntit, Tn prealabil, asupra acestor situatii $i
»atacau” la momentul potrivit. Este de retinut ca
cele mai multe persoane vizate nu erau la prima
tinerete si nici deosebit de atractive, ceea ce le
facea sa fie amatoare de o relatie ,,romantica”,
inscenatd cu abilitate, dupa retete bine studiate
de agentii STASI, dupa care nu atractia sexuala,
ci cea sentimentald trebuia sd primeze. Nu este
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mai putin adevdrat ca si ,,argumentele” materiale,
cadourile i, mai tarziu, o retributie nu cine stie ce
substantiald, au jucat un anumit rol.

Nici serviciile de contraspionaj din R.F.
Germania nu au ramas fard replicd la aceasta
,ofensiva” informativd prin ,,metoda Romeo”.
Intr-un document de avertizare redactat de
BND, serviciul de contrainformatii, se arita, in
legatura cu ,,metoda Romeo”, ca ,,multe cazuri
de spionaj au inceput in acest fel. Agentii stiu ca
dragostea e oarba”. Intr-un document redactat
de Comisia speciald pentru controlul dizolvarii
organelor de spionaj din R.D. Germania dupa
1989, condusa de pastorul Joachim Gauck, se
evidentia ca Procuratura generald a incriminat
500 de persoane pentru activitati de spionaj
impotriva R.F. Germania, dintre care 110 erau
femei. Sapte dintre ele au fost recrutate, in mod
evident, prin ,,metoda Romeo”, dar cate nu vor fi
ramas neidentificate...?

Relatiile dintre ,,spionajul feminin” si
serviciile de informatii ale SUA au fost abordate,
in ultima vreme, intr-o serie de articole aparute
in presd sau chiar in volume. Sunt reproduse
unele din punctele de vedere ale oficialilor CIA,
care, la intrebarea daca utilizarea ,,armei sexului”
s-a aflat printre mijloacele importante utilizate
de agentie, au raspuns ca, in general, aceasta
»hu s-a intdmplat des”, in recrutarea agentilor
straini preferandu-se cointeresarea materiala,
deci banii. De asemenea, se acrediteaza ideea ca
” nu a fost o problema in

,promiscuitatea sexuala
cadrul agentiei.

De altfel, cel care a condus multa vreme
spionajul american, Allan Dulles, afirma ca
,»sexul niciodata nu va fi utilizat intr-o operatiune
atata vreme cat el este director”.

In acelasi timp, se admite ca au fost destul
de dese cazurile in care agentii CIA au facut
obiectul unor ,asalturi” sexuale intreprinse
de KGB, dar si de STASI, care porneau de la
premiza cd americanii, In general, sunt niste
,materialisti obsedati sexual”. De aceea, agentii
CIA erau avertizati de sefii lor asupra acestui
pericol reprezentat de asa-numitele ,,lebede”,
agentele care incercau seducerea si exploatarea
informativa a personalului agentiei, mai ales in
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strainatate. Totusi, se admite ca, in special, KGB
a repurtat, din perspectiva ,,spionajului feminin”,
,,cateva succese modeste”.

Unul dintre cei mai importanti specialisti
din istoria CIA, Eric Frattini, admite cd in
terminologia CIA exista si termenul ,,sexspiona;j”.

Unele dintre problemele legate de activitatea
femeilor in CIA dupd incheierea Razboiului
Rece au fost abordate in diferite interventii ale
unor factori din conducerea agentiei, inclusiv
in declaratia directorului sau executiv in fata
,Chicago Council on Foreign Relations” din
1996, ale carei puncte principale sunt Inca
actuale. Mai intai, este negatd opinia conform
careia CIA este doar ,,un bastion” al barbatilor.
Sunt desfiintate o serie de ,,stereotipuri” ilustrate
mai ales de tipul de spioane prezente in literatura
si filmele ,James Bond”. De fapt, nu exista
prea multe lucruri spectaculoase in activitatea
agentelor CIA, a caror activitate presupune mari
dificultati, uneori acestea fiind confruntate cu
situatii ,,teribile”.

De fapt, inca in OSS, organism care a premers
CIA, a existat preocuparea, mai ales a lui William
Donovan, de atragere a femeilor in activitatile
informative. Cazul Virginiei Hall, agenta OSS
in timpul celui de-al Doilea Razboi Mondial, iar
apoi angajata in CIA, este edificator in acest sens.

Aceasta preocupare a facut ca, la mijlocul
anilor 1990, femeile sa reprezinte 15% din
posturile superioare din CIA. Existd numeroase
femei care indeplinesc functii de conducator
de statii (rezidenturi) si de ofiter de caz. De
asemenea, agente ale CIA au fost implicate in
operatii secrete de mare importantd, au abordat
ambasadori, presedinti, personalititi politice,
contribuind la obtinerea de informatii pretioase,
inclusiv cele privind noile tehnologii®.

Problemele legate de activitatea femeilor in
CIA au continuatsi-ipreocupe pe analisti. In 2007,
David E. Kaplan publica articolul Sexismul in
CIA, in care actualizeaza unele date si interpretari
ale acestei probleme. Astfel, se subliniazd ca,
de-a lungul vremii, au fost destul de numeroase
cazurile 1n care angajate ale CIA si-au pierdut
posturile din cauza complicatiilor ivite atunci
cand au intretinut relatii sentimentale. Au existat



INFOSFERA

asemenea ,,complicatii” si in interiorul Agentiei,
fiind citat cazul unui agent care a descoperit ca
sotia sa intretinea relatii cu agenturi din tara In
cadrul careia 1si desfasura activitatea. Daca,
pana in anii 1990, principala vulnerabilitate de
naturd sexuala era considerata homosexualitatea,
in perioada urmatoare pe prim-plan au trecut
relatiile heterosexuale.

In acelasi timp, studiul subliniazi ca
femeile au fost printre cei mai capabili $i mai
experimentati ,,ofiteri de caz”, fiind in dese cazuri
recompensate cu ordine si medalii. In momentul
redactarii articolului (2007), femeile reprezentau
39% din personalul departamentului insarcinat
cu operatiuni de spionaj (,,National Clandestine
Service”). La nivelul Agentiei, ponderea femeilor
a crescut de 1la 14%, 1n 1996, la 25% in 2006.

Nu este trecutd cu vederea nici presiunea
exercitatd de KGB. A existat chiar cazul primului
sef al postului CIA din Moscova care a fost corupt
de o agentd ,,lebada” in terminologia KGB, astfel
incat a trebuit sa fie retras.

Una dintre prioritatile KGB si GRU, in
contextul Razboiului Rece, a constituit-o cea
referitoare la atasatii militari’.

In ciuda unor dezbateri intense, CIA a fost
destul de ,,zgarcita” in a face publicad activitatea
concreta si numele unora dintre agentele sale care
au fost implicate 1n actiuni de spionaj sau au cazut
victime ,,ripostei” contramasurilor intreprinse
de agentii straine. Unul din cazurile asimilate
acestei categorii este cel legat de cel mai tanar
agent CIA mort intr-o actiune, Barbara Anette
Robbins, secretard la Ambasada Statelor Unite la
Saigon, in Vietnamul de Sud. Ea a fost asasinata la
30 martie 1965, cand o masina capcana a explodat
pe o strada apropiatd de misiunea diplomatica®.

Inca din 1924, profesorul-instructor Charles
Russel, la cursurile sale pentru pregatirea ofiterilor
inrezervadinarmata S.U.A., atrageain modrepetat
atentia asupra potentialului informativ pe care il
reprezentau femeile, dar si asupra necazurilor ce
pot aparea in munca cu acestea, a pericolelor ce
se pot ivi dacd nu se sesizeaza din timp fisurile de
natura contrainformativa existente’.

Toate cursurile lui Charles Russel au fost
presarate cu indemnul la prudentd si de a se
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manifesta maximum de atentie cand este vorba
de femei angajate in munca de spionaj sau
contraspionaj. Undeva, ca o chintesenta a ideilor
referitoare la pericolul pe care-1 prezintd femeia
in munca de informatii, dar §i la eficacitatea
acestui ,,instrument” in cazul in care se recurge la
folosirea lui, instructorul militar american spunea:
,»Daca vreti sa prindeti un barbat, trimiteti pentru
aceasta o fata frumoasa”.

Iata alte indemnuri, in formularea instructo-
rului american, care merita toatd atentia, oriunde
si oricand: ,,Evitati femeile: cu ajutorul acestora
au fost prinsi multi spioni, chiar dintre cei mai
buni”, ,,Nu va incredeti in femei cand lucrati pe
teritoriul inamicului”; ,,Cand aveti de-a face cu
femei, nu uitati niciodatd sd jucati rolul pe care
l-ati ales”; ,,Aproape fiecare serviciu de spionaj
are printre agentii sdi si femei: de obicei, femeile
sunt folosite pentru misiuni speciale, iar in timp
de razboi au de Indeplinit misiuni dintre cele mai
grele si neprevazute”; ,,Se crede ca femeile spion
suntintotdeauna bine imbracate, frumoase si culte,
dar aceasta este departe de realitate; veti intalni
femei spion peste tot, incepand de la cele mai
bune hoteluri si termindnd cu casele de toleranta
cele mai infecte”; ,,Femeile spion sunt inamicul
cel mai periculos si, in acelasi timp, cel mai
greu de demascat; cand intalniti astfel de femei,
nu trebuie sa admiteti ca simpatia sau antipatia
sa influenteze asupra hotararii voastre - o astfel



INFOSFERA

de slabiciune poate avea urmari fatale asupra
voastrd”; ,,Deseori veti intalni agenti femei: de
regula, strdngerea dovezilor impotriva femeilor
agenti este o treabad deosebit de dificila, care cere
mult timp; femeile lucreaza mai Intotdeauna in
apropierea hotelurilor sau cafenelelor frecventate
de militari - aici veti observa de multe ori una
sau mai multe femei atragitoare inconjurate de
ofiteri (cavalerismul fatd de femei constituie,
in timp de pace, o frumoasa calitate, insd multe
femei inteligente au folosit aceasta inclinatie a
barbatilor pentru a prelua informatii §i secrete
pretioase de la victima lor, care nu banuia
nimic)”; ,,Cand suspectati o femeie, fiti de doua
ori mai prudenti: tineti minte ca femeile agent
sunt cei mai periculosi inamici/pe de alta parte,
unul dintre cele mai bune procedee de a demasca
o femeie agent este de a trezi in ea gelozia;
,Exista diferite categorii de spioni de profesie: cu
aceasta activitate se ocupa femeile si barbatii din
diferite paturi sociale: spion poate fi si o femeie
din Tnalta societate, care organizeaza in casa ei
serate pentru ofiteri, precum §i o prostituatd care
va acosteaza pe strada, in vazul tuturor”.

Arta informatiilor

Una dintre cele mai mari actiuni de spionaj
ale sovieticilor Tnainte si dupa al Doilea Razboi
Mondial a fost crearea retelei din Orientul
Indepirtat, sub conducerea lui Richard Sorge,
cetatean german care lucra la Tokio in calitate
de corespondent al ziarului Frankfurter Zeitung.
Vederile de stinga ale lui Sorge i-au adus
probleme cu politia si, de aceea, in 1924, a fugit
din Germania si s-a refugiat in Rusia Sovietica.

In 1929, a inceput si lucreze ca ofiter de
informatii militare i a fost trimis in prima misiune
in China. Dupd trei ani de spionaj in China,
Sorge s-a intors la Moscova in 1933. Urmatoarea
misiune a lui Sorge a fost in Japonia, unde
trebuia sa formeze o retea de informatii in folosul
Uniunii Sovietice. In 1932, Japonia a cucerit
Manciuria, iar Moscova se temea ca urmatoarea
tinta a japonezilor va fi Estul Indepartat al Rusiei
Sovietice. Ca sd 1isi construiasca acoperirea
de jurnalist, Sorge a mers in Germania, iar
un editor de la un ziar german a acceptat sd 1i

publice cateva articole si i-a dat o scrisoare de
recomandare catre colonelul Eugen Ott, noul
ofiter trimis de Germania la Tokyo. Sorge a ajuns
in Tokyo in septembrie 1933. Articolele publicate
in ziarul nazist si scrisoarea de recomandare din
partea editorului german i-au adus recunoasterea
ca expert in Japonia.

In plus, el s-a aliturat Partidului Nazist.
In acest fel, a dobandit acces la Ambasada
Germaniei, unde se reuneau toti diplomatii,
inclusiv ambasadorul din Japonia, la acel moment
Herbert von Dirksen. Sorge nu a pretins ca este
un nazist infocat si de multe ori si-a exprimat
dispretul fatd de excesele naziste si prostia unor
lideri de partid. In mod surprinzitor, aceasti
atitudine i-a adus credibilitate, fiind considerat
un savant patriot. Cele doud vicii ale lui Sorge,
bautura si femeile, au contribuit, de asemenea, la
,acoperirea” lui. Un prieten de pahar al lui Sorge,
jurnalist american, a scris mai tarziu despre el:
»Jorge lasa impresia ca este un playboy, un
pierde-vara, opusul unui spion periculos”.

Sorge nu incerca sa se ascunda. Locuia intr-un
cartier rezidential linistit, nu departe de sectia
de politie, calatorea prin orasul aglomerat pe o
motocicletd, de multe ori sub influenta alcoolului.

Articolele lui au fost insa foarte apreciate de
diplomatii germani si curdnd a reusit sa castige
increderea colonelului Eugen Ott si a devenit
consilierul acestuia. Ott l-a primit pe spionul
rus 1n casa lui si chiar in patul sau. Sorge a
avut o scurtd aventurd cu sotia ambasadorului,
Helma, pe care Eugen Ott a decis sd o ignore.
Ambasadorul pretuia foarte mult sfaturile lui
Sorge sinu voia sa isi piarda consilierul din cauza
acestei ,,indiscretii”.

Reteaua din Tokyo condusa de Sorge
includea alti doi agenti trimisi de Moscova:
Branko Vukelic, un comunist iugoslav, care lucra
ca jurnalist pentru o agentie de stiri franceza, si
Max Clausen, un comunist german, care se ocupa
de transmisiunile radio catre Uniunea Sovietica.
Autoritatile japoneze au descoperit transmisiunile
radio neautorizate, dar nu au reusit sa depisteze
sursa sau sa descifreze codul folosit de Clausen.

Un alt membru important al retelei era
Hotsumi Ozaki, un ziarist japonez, cu orientare de
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stanga, care avea multe contacte influente. Unul
dintre prietenii lui era seful cabinetului primului
ministru, printul Fumimaro Konoye. Ulterior,
Konoye l-a angajat pe Ozaki ca si consultant,
acesta primind acces la documente secrete,
rapoarte de politica externd si recomandari din
partea guvernului.

Ozaki i furniza informatii lui Sorge, pe care
acesta le trimitea la Moscova. Spionul rus folosea
informatiile si pentru a-si consolida pozitia de
expert printre diplomatii de la ambasada germana.

In primavara anului 1936, munca lui Sorge in
Tokyo a inceput sa dea roade. Eugen Ott a aflat
de la contactele sale din armata despre o serie de
negocieri secrete care au avut loc la Berlin intre
Germania si Japonia (Pactul Anticomintern, asa
cum a devenit cunoscut ulterior). Ott a impartasit
aceste informatii doar cu ambasadorul Dirksen si
cu Sorge, asa ca spionul rus a putut sa furnizeze
citre GRU toate noutitile despre negocieri. In
1938, colonelul Ott a fost promovat si a devenit
ambasadorul Germaniei in Japonia. Astfel, Sorge
aobtinut o pozitie privilegiatd in cadrul ambasadei
germane. Noul ambasador german la Tokyo
ii ardta lui Sorge toate rapoartele si proiectele
sale si 1i cerea parerea inainte de a le trimite la
Berlin. Toti angajatii ambasadei au observat
relatia apropiata dintre Ott si Sorge si, de aceea,
multi dintre e1 i impartdseau spionului rus toate
informatiile pe care le aveau. In octombrie, politia
japoneza l-a prins pe unul dintre colaboratorii lui
Ozaki, pe nume Yotoku Miyagi. Acesta a incercat
sa se sinucida ca sa nu isi tradeze colegii si, intr-un
moment de neatentie din partea gardienilor, s-a
aruncat pe o fereastra. Caderea nu i-a fost Insa
fatala si, supus unui interogatoriu agresiv, el le-a
dezvaluit japonezilor numele lui Ozaki si a lui
Sorge. Pe 18 octombrie, Sorge a fost arestat. Dupa
o saptamana de tortura, el a povestit toate detaliile
despre activitatea sa 1n Japonia in schimbul
eliberarii sotiei sale, Hanako lishi, §i a sotiilor
colaboratorilor sdi, care erau nevinovate. Sorge
si-a petrecut urmatorii trei ani 1n Inchisoarea
Sugamo din Tokyo, condamnat ca agent sovietic
ale carui activitati de spionaj au avut ca scop
rasturnarea regimului din Japonia si distrugerea
proprietatii private. In septembrie 1943, Sorge
a fost condamnat la moarte. El a sperat, insa, ca
autoritatile de la Tokyo 1l vor elibera in schimbul
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unui prizonier japonez capturat de sovietici. De
altfel, Japonia a Incercat de trei ori sa aranjeze
acest schimb de prizonieri, dar, de fiecare data,
raspunsul de la Moscova a fost acelasi: ,,Omul
numit Richard Sorge este necunoscut pentru noi”.

In avanposturi informative

Harold Adrian Russell ,,Kim” Philby a avut
parte de o reusitd fantastica in actiunile intreprinse
de el pentru sovietici, el fiind foarte bine integrat
in Secret Intelligence Service (SIS), avand o retea
de agenti foarte diversificata, infiltrati in foarte
multe locuri de interes pentru el si serviciile ruse.
A reusit foarte usor sa se infiltreze de la SOE
la SIS cu ajutorul tatdlui sdu, un om influent
cu foarte multe relatii, care l-a recomandat
adjunctului SIS, col. Valentine Vivian. Acesta din
urma, Tn urma discutiilor cu Kim, si-a dat seama
de valoarea baiatului; un lucru foarte important
a fost pregatirea acestuia §i cunostintele pe care
le-a acumulat, reusind sa-1 faca pe Vivian sa-1
transfere imediat la SIS, sectia contraspionaj, un
lucru fantastic pentru sovietici. ,,Kim” Philby
lucra la doud capete, desi, fiind agent sovietic,
avea in subordine doi oameni, Foote si Rado,
care dadeau informatii posibil false catre SIS,
in scopul cresterii increderii sale la nivelul SIS.
Acesta a avut parte si de mult sprijin din partea
serviciului sovietic, care il punea in legaturd si
il ajuta Tn anumite situatii (contactarea lui Rado,
realizarea de permise de liberd trecere in Franta
pentru Rado si Foote, pentru ca acestia sa scape
odata cu demascarea lor).

Cuajutorul retelei sale si instruirea foarte buna
a agentilor sai, Kim Philby a reusit sa demaste
6 spioni nazisti in Spania. De asemenea, a reusit
sd demaste, cu ajutorul agentilor sai, un alt spion,
Rogerio Menezes, de la ambasada portugheza,
lucrul care 1-a facut pe Kim sa-l suspecteze fiind
cunostintele mult prea mari pe care le avea in
comparatie cu functia ocupata. Prin intermediul
retelei sale de agenti a putut afla cd este spion
nazist, ce coresponda printr-un cod si cerneala
simpaticd; acesta i-a interceptat corespondenta
si a putut descifra tot ce portughezul trimitea si
primea. Astfel, infiltrarea lui Menezes a fost foarte
slab calculata, intrucat s-a putut afla foarte usor
trecutul si legdturile acestuia; mai mult, sistemul
de corespondentd era inadecvat, criptarea a fost
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precard, cunostintele acestuia erau neadaptate la
pozitia pe care o detinea in ambasadd. Un agent
infiltrat prins de un alt agent infiltrat, dar mult
mai instruit.

Kim Philby avea un partener foarte priceput
si de incredere, Guy Burgess, de asemenea
infiltrat foarte bine in SIS, pe care il chema cand
avea nevoie de ajutor pentru o sarcind importanta,
facand toate demersurile pentru a-1 aduce.
Avea un rol foarte important in dezinformarea
decidentilor, reusind sa-1 inducd in eroare pe
presedintele american Harry S. Truman cu privire
la faptul ca nu existd niciun pericol din partea
chinezilor, lucru neadevarat. De asemenea, a avut
un rol foarte important in infrangerile suferite
de americani §i sud-coreeni, informatiile sale
ajungand la Moscova, implicit la chinezi si nord-
coreeni.

Concluzii

Articulatie dinamicad a economiei sociale
a politicii secrete, agentul secret poartd in el
slabiciunile, conflictele, clivajele, ambiguitatile
si impasurile acesteia.

Pentru profesionisti, suprema placere a
riscului final si, In acelasi timp, sursa ireductibila
de tensiuni, agentul secret este figura unei
alteritati inaccesibile si foarte apropiate, totodata.
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ROLUL SERVICIILOR DE INFORMATII
IN VREME DE PANDEMIE

Abstract

Madélin-Cosmin DANGUT”

The uncertain nature of threats that we face in our days, makes it extremely difficult to be identified,

which leads to the impossibility of implementation concrete military and political measures by the legal

authorities. In this context it is mandatory the state actors, through their specialized institutions, to identify the

most effective ways to respond to the actual security environment challenges.

Keywords: pandemic, security environment, intelligence hybrid measures, fake news, security culture.

Traim intr-un secol al ,, schimbarilor fulger”,
unde imprevizibilitatea mediului de securitate
nu Inceteazd sd ne uimeasca, iar complexitatea
amenintarilor capdtd noi dimensiuni.

Astazi, mai mult ca oricand, statul este pus
in situatia de a-si apdra integritatea si securitatea,
luptand pe fronturi multiple, Tmpotriva unor
agresori care pot fi sau nu definiti, care actioneaza
sau nu intr-un efort comun asupra aceleiasi tinte
si a caror strategie de exploatare a succesului se
bazeaza pe lansarea de atacuri perfide, de tip cal
troian, ingenios concepute §i care au efecte pe
termen lung. Este limpede de inteles ca rata de
succes a acestor agresori creste exponential cu
cat statul sau entitatea tintd se afla in proces de
gestionare a altor crize sau situatii consumatoare
de resurse, intregul sau ,efort de aparare”
fiind orientat pentru neutralizarea acestora si
inlaturarea efectelor conexe.

Odatd cu inceputul anului 2020 statele
au devenit mult mai vulnerabile. Raspandirea
virusului SARS-CoV-2 a schimbat optica asupra
situatiei de securitate la nivel global, iar evolutia
acestei pandemii, care actioneaza disproportionat,
produce pe zi ce trece efecte care pot influenta
ierarhia mondiala.

Departe de a avea o imagine completa a
cauzelor, implicatiilor i a efectelor finale ale
pandemiei de COVID-19 si la fel de departe de
a detine o solutie pentru stoparea definitivd a
acestuia, actorii statali actioneaza pentru limitarea
extinderii coronavirusului. Acest lucru este
posibil doar prin implicarea intr-un efort unitar
a tuturor institutiilor de care actorii statali dispun
si, totodatd, prin mentinerea unei comunicdri
permanente cu populatia.

Dacd intreg efortul institutiilor statului si
majoritatea resurselor de care acesta dispune
sunt utilizate pentru a gestiona criza pandemica
mentionatd, cine va proteja statul impotriva
agresorilor clasici si a amenintarilor cunoscute,
fie ele conventionale sau neconventionale?

Scenariul izbucnirii unor noi conflicte armate
clasice devine putin probabil, insd nu trebuie sa
uitdam ca lupta pentru putere ramane interesul
principal al statelor lumii. Intrucat viitorul este
0 necunoscutd, a carei predictibilitate, in situatia
data, nu are fundament, actorii statali se vor folosi
de toate mijloacele si resursele de care dispun
pentru a se mentine in clasamentul puterii, pentru
a castiga credit si pentru a pregati terenul pentru
actiuni viitoare.

*Expert in cadrul Ministerului Apararii Nationale.
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In acest sens, toate institutiile actorilor statali
au fost nevoite sa isi configureze traseul in functie
de noile amenintari, majoritatea implicandu-se
pe deplin in prevenirea si combaterea raspandirii
coronavirusului. Serviciile de informatii, pe
langa noile atributii Insusite ca urmare a adaptarii
la cerintele actuale ale mediului de securitate,
continud sa actioneze, dupd caz, ofensiv sau
defensiv impotriva inamicilor.

Pe langa puterea sa distructiva, pandemia de
COVID-19 a deschis noi usi care ofera actorilor
statali posibilitatea de a-si cladi sau consolida o
noud imagine la nivel mondial.

Actiunile hibride au devenit arma ideala
si favorita de care marile puteri uziteaza, in
principal prin intermediul serviciilor de
informatii, pentru a-si impune vointa politica.
Prin natura lor, acestea sunt greu de anticipat si,
prin urmare, greu de prevenit, producand efecte
pe termen lung si foarte lung.

Pe timpul crizei sanitare, Fakenews-ul
a capatat valente de neimaginat pand in
prezent. Pandemia a generat asaltarea de catre
populatie a platformelor online atat din motive
administrative, intrucit majoritatea activitatilor
din diferite sectoare au fost mutate in mediul
online, cat si din dorinta oamenilor, mai mult ca
niciodata, de a se mentine informati din motive
de teamd sau din dorinta de a afla cand isi vor
recapata ,libertatea”. Conform unor statistici,
in aceastd perioada traficul global de Internet a
crescut cu 50 de procente'.

Potrivit? sefului Agentiei suedeze de
informatii interne si contraterorism (SAPO),
Klas Friberg, pe timpul pandemiei s-a constatat
intensificarea activitatilor vizand slabirea statului,
o serie de puteri strdine Tnmultindu-si incercarile
de a influenta opiniile publicului. Totodata,
acesta a atras atentia ca este necesara sporirea
vigilentei §i Intdrirea securitdtii informatice
pentru a impiedica puterile straine sa obtina acces
la informatii sensibile.

Asadar, in plan ofensiv serviciile de
informatii, precum si alte entitati ostile interesate,
exploateazd oportunitatea de a se adresa unui
auditoriu nemaiintalnit ca volum, 1n incercarea
de a manipula convingerile si perceptia acestuia,
utilizand la scara largd metode precum:
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- desfasurarea unor operatii psihologice,
cu scopul de a deruta si Tmparti opinia
publicd, referitoare la institutiile statului,
la modul de gestionare a crizei aparute;
publicarea unor materiale propagandis-
tice in publicatii/reviste de prestigiu, prin
interpusi sau jurnalisti cumparati;
utilizarea unor formatori de opinie
platiti pentru pentru a promova interesele
dorite: intrucat informatiile sunt percepute
in mod diferit de persoane, in functie de
mediul din care provin si categoria de
varstd pe care o reprezintd, formatorii
de opinie utilizati de catre serviciile de
informatii fac parte din categorii sociale
diverse si activeaza in toate mediile de
referintd considerate vocale de catre
publicul larg (publicatii/emisiuni cu
caracter religios, politic, care abordeaza
elemente din domeniul sdnatatii publice,
elemente cotidiene sau de cancan, actiuni
de viogging);

folosirea botilor, programati cu scopul
de a se inscrie in diferite grupuri create
in cadrul platformelor de socializare si
pentru a distribui informatii elaborate de
serviciile de informatii strict cu scopul de
a crea anumite perceptii.

Sub protectia oferitd de imaginea de bun
samaritean, unii actori statali trimit, odata cu
materiale sanitare, echipamente de protectie i
personal medical, adevarati ,,cai troieni” in tarile
de interes, cu scopul de a culege informatii greu
de obtinut in vreme de pace despre anumite
obiective militare sau pentru a castiga credit din
punct de vedere al relatiilor diplomatice. Spre
exemplu, ajutorul umanitar trimis Italiei de catre
F.Rusa, dublat de o ampla campanie de relatii
publice derulatd sub sloganul From Russia with
Love, a generat numeroase controverse $i acuze.
Desi Kremlinul a negat faptul ca oferind ajutor a
incercat sa faca lobby pentru anularea sanctiunilor
europene impotriva sa, unii specialisti considera
ca ajutorul a fost oferit pentru ca ministerul
rus de externe si alte cateva site-uri media
asociate acestuia sd faca o propaganda ieftina,
publicind mai multe imagini si materiale video
cu camioanele si acronavele militare care au
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livrat Italiei ajutorul umanitar® si ca fara indoiala
printre medicii si militarii rusi au fost infiltrati si
ofiteri GRU*.

Criza provocata de COVID-19 a dat startul
unei curse a mapamondului pentru dezvoltarea
unui vaccin impotriva noului coronavirus,
unde miza o constituie faptul ca ,tara care
descoperd prima formula cea mai eficientd si
mai sigurd se va asigura cd cetdtenii ei sunt
primii care beneficiaza de vaccin”, iar capitalul
politic, diplomatic §i economic nu va intarzia
sa apara’. Asadar, serviciile de informatii sunt
direct interesate sd obtind cat mai multe date
despre progresul cercetarilor efectuate n acest
domeniu. Bill Evanina, directorul Centrului
pentru Securitate si Contrainformatii din SUA,
a sustinut ca ,,in aceastd perioadd nimic nu este
mai valoros decat cercetarea biomedicald care
ar putea sd ne ajute cu dezvoltarea unui vaccin
impotriva coronavirusului”, declarand totodata
ca guvernul american a avertizat organizatiile
care se ocupd de cercetare medicald in privinta
riscurilor care pot sa apara®.

Nu in ultimul rand, din punct de vedere
ofensiv, campaniile de atacuri cibernetice
provenite din partea unor grupari de criminalitate
cibernetica, independente sau coordonate din
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umbrad de servicii de informatii sau de entitati
nonguvernamentale, si-au intensificat activitatea.
Limitarea liberei circulatii si a functionarii fizice
a unor institutii de utilitate publicd, ajutate de
transferarea majoritatii activitatilor in mediul
online, a obligat publicul larg sa utilizeze aplicatii
de internet banking pentru a efectua diferite plati.
Bazandu-se pe pregatirea precara a populatiei
referitoare la riscurile asociate domeniului cyber,
precum si pe nefamiliarizarea noilor utilizatori
cu operarea spatiului virtual atacurile vizeazad in
principal domeniul financiar-bancar, insd nu se
limiteaza la acesta. Desi la nivel international
este aplicatd cu strictete legislatia referitoare
la protectia datelor cu caracter personal,
supraaglomerarea retelei globale de Internet si
desfasurarea unor activitati In mediul online pe
perioada pandemiei, folosind retele nesecurizate
sauslabsecurizate, oferaatacatorilor oportunitatea
de a intra in posesia datelor referitoare la persoane
sau organizatii, pe care le pot folosi In perioada
post-pandemie pentru a obtine diferite avantaje.

Din punct de vedere defensiv, actorii statali,
in frunte cu serviciile de informatii, culeg
roadele a ceea ce au semdnat. Pentru stat cea mai
importantd resursa este omul, sanatos din punct
de vedere fizic si cu o gandire clara.
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Direct implicati in lupta, pentru a stopa
raspandirea noului coronavirus §i pentru a
inldtura cat mai repede efectele provocate de
acest virus, actorii statali, prin institutiile de
care dispun, au inteles cd succesul poate fi
atins, pe langa depunerea unui efort medical
substantial, doar daca populatia este responsabila
si ca dialogul permanent cu aceasta este esential.
Totusi, majoritatea actorilor statali au Intdmpinat
probleme, fie din cauza lipsei de incredere a
populatiei in clasa politica, fie din cauza fluxului
sufocant al campaniilor agresive de dezinformare,
conduse din umbra de servicii de informatii ostile,
care a creat panica si a reusit sd mentind opinia
publica confuza.

Neincrederea si suspiciunea cetdtenilor pot
genera brese de securitate, care nu fac decat
sd vulnerabilizeze suplimentar un stat, avand
implicatii, uneori ireversibile, asupra securitdtii
si intereselor sale strategice’.

Astfel, in vreme de pandemie, apararea
securitatii statului, prin mentinerea unei populatii
informate corect, ramane rolul principal al
serviciilor de informatii. Acestea au obligatia de
a adopta masurile necesare in vederea decantarii
informatiilor false transmise prin intermediul

new-media si mass-media si, totodatda, sa
identifice si sd demaste ,,pionii” folositi drept
formatori de opinie de catre entitatile ostile
pentru a le reprezenta interesele. In lupta
impotriva actiunilor subversive este esential ca
populatia unui stat sa inteleagad modul de actiune
al amenintarilor si sa cunoascd modele viabile de
raspuns pentru a se proteja impotriva acestora.
Acest grad de pregétire al populatiei se regaseste
in conceptul de ,,culturd de securitate®.

Odata cu aparitia rdzboiului informational,
statele dezvoltate au inteles necesitatea educarii
populatiei in acest sens, tocmai pentru ca in
vreme de criza sa isi poatd concentra resurselor
asupra rezolvdrii eficiente a situatiilor aparute,
iar populatia sa fie in masurd sa raspunda
amenintarilor perfide care in ,,mod clasic
ataca prada vulnerabila”. Dezvoltarea culturii
de securitate ramane atributul serviciilor de
informatii, intr-un efort unitar cu institutiile
statului, in vederea alinierii legislatiei in acest
sens si pentru a educa populatia prin intermediul
programelor de informare si invatamant de care
dispun. Totodata, fiecare cetdtean trebuie sd se
autoeduce in acest sens pentru a contribui activ la
realizarea securitatii nationale.
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Un alt sprijin oferit de serviciile de informatii
pe timpul pandemiei este reprezentat de
sustinerea conducerii politico-militare cu produse
informative care sa permita adoptarea unor decizii
fundamentate corect, de utilitate imediatd si
aplicabile in timp oportun, in scop preventiv sau
care sa poatd corecta anumite deficiente existente.
Structurile de aparare cibernetica joacd un rol
esential in timp de pandemie, efortul principal al
acestora fiind depus pentru apdrarea structurilor
critice ale statului in fata atacurilor informatice, al
caror scop principal il reprezinta furtul de date, de
proprietate intelectuald sau chiar sabotarea unor
instalatii vitale pentru mentinerea unui climat de
securitate optim.

In ciuda faptului ci a generat multiple efecte
negative la adresa populatiei, pandemia a scos la
iveald noi fatete ale amenintdrilor cunoscute si
ale modului de manifestare al acestora pe timp
de criza, care, coroborate cu gradul de eficienta
rezultat in urma aplicarii deciziilor adoptate
de catre reprezentantii statelor si organizatiilor
internationale, oferd perspective noi de analiza
atat asupra amenintdrilor si a surselor acestora,
precum si asupra deficientelor interne ale
institutiilor si actorilor statali.

Avand in vedere efectele produse de actiunile
hibride pe timpul pandemiei, este necesar ca
institutiile de profil sa efectueze analize complexe
asupra implicatiilor fenomenului mentionat si
sa inainteze factorilor decidenti politico-militari
propuneri pentru imbunatitirea metodelor de
raspuns impotriva unor astfel de amenintari.

Una dintre cele mai eficiente metode de
raspuns impotriva actiunilor de tip hibrid,
ramane cresterea culturii de securitate Tn randul
populatiei. In acest sens, pot fi aplicate urmatoarele

recomandari:

- introducerea la nivel national in unitatile
de Invatamant, in functie de nivelul de
studii, module de pregatire referitoare la
utilizarea mass-media, new-media, a unor
criterii de selectare a informatiilor, precum
si a unor metode de raspuns impotriva altor
amenintdri indreptate asupra securitatii
statului;

- crearea unor platforme interactive 1In
mediul online in scop educativ, care sa
permitd utilizatorilor efectuarea unor
dezbateri pe diferite subiecte de securitate;

- stabilirea unor canale de comunicare si a
unor surse de informare securizate care
sd poata fi utilizate de catre toti cetdtenii
statului, precum si crearea unor platforme
online 1n care utilizatorii sa poata semnala
stirile false aparute in mediul online sau in
diferite publicatii tiparite.

In plan international, este necesar ca serviciile
de informatii sd creeze si sd mentind legaturi
stranse de cooperare cu structurile partenere, in
vederea efectuarii schimbului de informatii de
necesitate imediata, pentru a putea lua decizii
oportune. Transmiterea ,lectiilor Invatate*
referitoare la modul de materializare a noilor
amenintari, in timp util catre parteneri, ajutd la
economisirea alocarii unor resurse importante
si, totodata, la adoptarea unor masuri preventive
eficiente.

La nivel national, serviciile de informatii
trebuie sd manifeste tot mai multd transparenta
fatd de cetdteni si sd vind in sprijinul acestora
atat cu avertizari de securitate care 11 vizeaza in
mod direct, precum si cu campanii de informare
referitoare la amenintarile generale de securitate.
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