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ROMANIA - A SOFT POWER LEADER IN EASTERN
EUROPE AND THE BLACK SEA REGION

David H. CARSTENS™

Abstract

Romania is a committed North Atlantic Treaty Organization (NATO) ally and the cornerstone of Black
Sea security. Despite Romania s demonstrated NATO contributions, perhaps we are underestimating the country s
capabilities and potential when it comes to deterrence. What Romania proved most during the COVID-19
pandemic response was that it could embrace the values of leadership, contribution and positive influence by
rapidly extending medical aid to countries such as Italy, the Republic of Moldova and even the United States
while simultaneously responding to its own crises at home. The Romanian military was the ultimate tool in this
form of soft-power projection: agile enough to rapidly deploy medical aid, flexible enough to manage traditional
civil institutions such as local/regional hospitals when called upon by the government to do so and innovative
enough to re-tool parts of its defense industry to produce COVID-19 related equipment on a moment s notice.
These are remarkable achievements that can be used to influence partners and neighbors in Eastern Europe and
the Black Sea region. We should re-evaluate Romania's increased potential to NATO, the European Union (EU)

and bilateral relations with the United States, specifically in the area of soft power projection.
Keywords: Black Sea security, Romania, COVID-19, soft power leader, hub vaccine, lessons learned.

Romania: A Valued and Extremely
Capable NATO Ally

Romania is a committed NATO ally and
the cornerstone of Black Sea security. It is the
sixth largest contributor of forces to NATO’s
RESOLUTE SUPPORT mission in Afghanistan,
among the 38 contributing nations. Romania is
on a glide path to spend 2% of gross domestic
product (GDP) on defense spending: they came
close in 2019, spending an estimated 1.96%
of GDP. They are pushing forward with key
investments in air defense (Patriot missiles),
rocket launched artillery (High Mobility Artillery
Rocket Systems/HIMARS), F16s and maritime
early warning equipment, all of which will
provide a much-needed boost to NATO’s Eastern
flank in the face of increasing Russian aggression.
In late April 2020, with the COVID-19 crisis

rapidly unfolding, Romania’s Chief of Defense
Daniel Petrescu secured parliamentary approval
to move forward with all defense procurement
projects: yet another sign of Romania’s long-
term commitment and contributions to Black Sea
security.

Romania continues to display its military
leadership within the NATO framework by
hosting the (soon-to-be) Multi-National Corps
Southeast, some of the largest multi-national
exercises in Europe (SABER GUARDIAN
and upcoming DEFENDER 21), and the Joint
National Training Center, Cincu: a world-class,
digitally robust training center for combined
military operations up to brigade-level.

Romania also serves as a formidable power
projection platform for NATO with a sprawling
logistics hub at Mihail Kogalniceanu Air Base

* Colonel (retired), U.S. Army.
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(MKAB), a short 25-minute drive to the port
of Constanta: Europe’s 13th largest port and
the largest on the Black Sea. The base is also
strategically located near the mouth of the Danube
river, an underutilized logistical lifeline which
snakes back into the heart of Europe. Another
power projection capability that has not been
fully realized is Campia Turzii Air Base (CTAB).
CTAB is an ideal base for fighter aircraft and
strategic UAVs given its remote location, flying
conditions, distance to potential targets, and all-
weather airfield clearing capability to support
launch/recovery operations. Romania’s Ministry
of National Defense is investing heavily in both
locations: more than doubling the land holdings
of each and investing millions of Euro’s in
infrastructure, security, and other improvements
for expanded operations.

Despite Romania’s demonstrated NATO
contributions, perhaps we are underestimating
the country’s capabilities and potential when
it comes to deterrence and should re-evaluate
Romania’s role in NATO, the EU and bilateral
relations with the U.S., specifically in the area of
soft power projection.

Romanian Military: Instrument of Soft
Power during Pandemic

American political scientist Joseph Nye
coined the term “soft power” in the late 1980s.
He defined it as the ability of a country to
persuade others to do what it wants without force
or coercion. Nye went on to argue that successful
states need both hard and soft power: “the ability
to coerce others as well as the ability to shape
their long-term attitudes and preferences”!. Soft
power is difficult to quantify. “If a state can make
its power seem legitimate in the eyes of others, it
will encounter less resistance to its wishes”. That
is, Nye argued, “if its culture and ideology are
attractive, others will more willingly follow’”.

For Nye, the basis of U.S. soft power
was liberal democratic politics, free market
economics, and fundamental values such as
human rights.* For Romania, the basis of soft
power could be the same democratic politics
combined with building medical and first
responder capacity and institutions, and values
such as leadership, contribution, and positive
influence. In this context, Romania is poised to
become a soft power leader in Eastern Europe

Romanian medical personnel arriving in Italy as part of “resc EU*“ humanitarian assistance
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20 Romanian military trucks with medical aid bound
for the Republic of Moldova on 6 May 2020.

Photo Source: Inquam Photos/Octav Ganea, Romania-Insider.com (6 May 2020)

and the Black Sea region and NATO, the EU and
the U.S. must rise now to reinforce this incredible
potential.

During the COVID-19 pandemic, doctors,
respirators and personal protective equipment,
not soldiers, tanks and aircraft, have taken
center stage in the fight to maintain national
security. Under these unprecedented conditions,
the Romanian military proved itself capable
of adapting rapidly and setting the conditions
for increased soft power projection throughout
Eastern Europe and the Black Sea region. Areas of
recently demonstrated tools of soft power include:

Rapid Deployment of Emergency Medical
Personnel, Equipment and Infrastructure:
During the early stages of the pandemic with
Romania still very much struggling to contain
its own COVID-19 outbreak, the Government
of Romania stepped up as a leader in the first
“rescEU” mission, carried out as a part of the
European Union’s Civil Protection Mechanism.
Romania self-deployed both medical supplies
and a team of doctors/nurses to Italy, on board
a Romanian Air Force C-27 aircraft*. The team,
made up of both Romanian volunteers and

military medical personnel, worked in Lombardy
Italy hospitals for 18 days, from 7-24 April
2020. The deployment was highly regarded by
European leaders and touted as “EU solidarity in
action™.

On 20 May 2020, the Romanian Parliament
approved participation of the Romanian military
in humanitarian assistance missions in the
Republic of Moldova and the U.S. The U.S.
support mission departed 25 May 2020 and was
comprised of 15 personnel: five military doctors,
five military nurses, and five chemical/biological/
nuclear specialized officers. The Romanian
medical team provided two-weeks of support in
several Alabama cities in partnership with the
Alabama National Guard®.

Romania also completed two medical
assistance missions to the Republic of Moldova:
one in April 2020, involving the deployment
of 42 doctors and nurses to the Republic of
Moldova’s three largest cities and another one
on 6 May 2020, involving the distribution of
medical supplies and other COVID-19 related
aid. The latter support package was self-
deployed by 20 Romanian military trucks which
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Inside view of the Romanian military hospital installed at the Ana Aslan Institute in Otopeni”.

transported 500,000 FFP2 protective masks,
25,000 bio-resistant coveralls, 5,000 face masks,
5,000 protective glasses, 200,000 gloves, 2,800
medicine boxes, ten isolation stretchers, and
approximately 80,000 liters of sanitary alcohol’.
Total cost of the aid package was estimated at
RON 16.5 million (approximately $3.7 million
USD), allocated from Romania’s Reserve Fund.

Self-deploying doctors and nurses are not the
only thing that Romania can do in response to
a medical emergency. The Romanian Ministry
of National Defense established a ROLE 2 field
hospital on the north side of Bucharest in the
early stages of the pandemic. The field hospital
consisted of medical tents and containers
and included functions such as a triage zone,
laboratory, radiology section, sterilization zone
and a decontamination area. A similar military
hospital was established in Timisoara, Romania.

The construction and set-up were completed
in 5-days and the hospital was declared
operational on 28 March 2020. The same ROLE
2 military hospital was deployed in 2015 when
it was prepared to treat possible Ebola infection
cases. [t was also used in NATO military exercises
in 2019, including VIGOROUS WARRIOR: the
largest medical military exercise ever organized
by NATO and hosted by Romania®.

s |
A‘\

Emergency and Crisis Management: On 24
March 2020, the Romanian Ministry of National
Defense was called in to enforce a series of
military ordinances which limited movement
inside localities and across the country and
maintained order to help stop the spread of
COVID-19°. This was done in close cooperation
with the Ministry of Interior Affairs. Romanian
Land Forces vehicles were seen on the streets
alongside the Romanian police and gendarmerie
throughout the pandemic.

Additionally, the Government of Romania
put the Romanian army in charge of three
hospitals during the pandemic. One of these
was in the northern town of Suceava, Romania’s
initial epicenter for COVID-19. The army was
called in to bring discipline and process rigor to
what was a situation deteriorating in both health
and discipline'.

Military Research and Development and
Rapid Acquisition: In response to COVID-19, the
Romanian Ministry of National Defense quickly
pushed through several COVID-19 related
developments. The Military Technical Academy
“Ferdinand I” in Bucharest, a polytechnic
university of the Ministry of National Defense,
developed a mechanical ventilator to be used
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by hospitals treating coronavirus patients. The
Military Academy designed and patented the
ventilator in record time and a manufacturer
of equipment and solutions used in the defense
industry developed the product into the prototype
phase!2.

At the same time, Romanian army
researchers quickly designed and patented an
isolation stretcher and production was approved
immediately thereafter. The new equipment
ensures the temporary isolation and safe transport
of people suspected or confirmed as being infected
with COVID-19. It has a filtered air ventilation
system and meets all safety standards to avoid
contamination during transportation'’.

Romanian military working with police to
enforce COVID lockdown.

Romanian military contractors rapidly re-
tooled to produce COVID-19 related equipment.
Companies Pro-Optica and Intreprinderea

Optica Romana (IOR) partnered to develop
and manufacture a thermal scanner that allows
the precise and rapid determination of body
temperatures. The scanner can be used in areas
with a high influx of people, such as airports,
subways, border crossing points, triage points of

hospitals, or in public institutions, to reduce fever
assessment times'*.

Romanian Military: Post COVID-19
Lessons Learned

The Ministry of National Defense will no
doubt continue to self-evaluate its performance
in a series of post-COVID-19 after action
reviews. The results remain to be seen but there’s
one thing for certain: the Ministry of National
Defense must maintain a close relationship
with the inter-agency in regards to emergency
management and crisis response. This could result
in the establishment of emergency management
cells inside military headquarters, compatible
communications networks, and the exchange of
liaison officer (LNOs) between the Romanian
military and their inter-agency partners.

Ultimately, the Romanian military should
consider development of a program similar to
the U.S. Army Protection Program (APP): the
program of record which enables the execution
of Army missions in all threats and hazards
environments and by integrating, coordinating,
synchronizing, and effectively prioritizing
efforts and resources”. The APP addresses

Romanian military working with police to enforce COVID lockdown
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the non-warfighting functional elements of:
antiterrorism, computer network defense,
continuity of operations, critical Infrastructure
risk management, emergency management,
fire and emergency services, health protection,
high-risk personnel, information assurance,
law enforcement, operations security, and
physical security; and the enabling functions of:
intelligence, counterintelligence, and security
engineering services'®. At the division and corps
levels, the G34 Protect staff directorate informs
the Commander on all threats and hazards within
his or her area of responsibility and ensures
these threats are accounted for in the operational
scheme of maneuver. Equally important, the
G34 provides a much-needed link between U.S.
Army commands at the division level and above
and organizations like the Federal Emergency
Management Agency (FEMA).

Romania’s European and Trans-Atlantic
Soft Power Potential

Reliance on Chinese-made pharmaceuticals
is a risk to EU security as well as U.S. interests,
which include U.S. Service Members forward
stationed in and forward deployed to Europe: a
fact made even clearer in the current COVID-19
plagued world. Perhaps the greatest soft power
potential that Romania possesses is the ability
to produce vaccines at a large scale to meet
both national, European and even trans-Atlantic
demands.

The Institute Cantacuzino was established
in 1921. The purpose of the institute was
to immunize Romania’s population against
epidemics and pandemics. In its heyday, the
Cantacuzino Institute was the largest of its kind
in southeastern Europe relative to volume of
serum and vaccine production. The Institute’s
experts were also in charge of medical diagnosis,
research, public health and education. As a result
of'the Institute’s activity, smallpox was eradicated
in Romania and the Romanian population was
protected from tuberculosis, tetanus, diphtheria,
cholera and other infectious diseases. At the peak
of its production, the Institute produced almost
400 serums, vaccines and drugs and offered

immunizations to millions of Romanians during
its 70 years of existence. The Institute was part
of the select global circuit of Pasteur Institutes
in Paris, France and as such, Pasteur Institute
training sessions and research were conducted in
Romania.

Institute  Cantacuzino stopped making
vaccines in 2014 and requires investment by
Romania, the EU and International partners. The
Romanian Ministry of European Funds is working
on a non-refundable 150 million Euro project
to modernize the Institute and restart vaccine
production tailored to specific requirements
necessary to meet current and future epidemics
and pandemics.

Dr. Alexandru Rafila is currently Chief,
National Institute for Infectious Diseases in
Bucharest, Romania. His expertise is fully
recognized by World Health Organization (WHO),
NATO and the European Commission and he is
the leading expert in the fight against COVID-19
in Romania. Dr. Rafila believes the Institute could
restart production of two vaccines (flu and BCQG)
as well as: “...more, complex vaccines like the
Institute used to produce (measles, diphtheria,
tetanus vaccines and others) could be produced
in partnership with a big vaccine producer. The
Institute could produce a large variety of vaccines
that are part of the national vaccination programs
in Romania, other EU member states and non-
EU countries”. The Cantacuzino Institute was
placed under the Romanian Ministry for National
Defense in 2017 and is considered of national
security importance.

A fully operational vaccine production
facility in Romania would not only provide long
term security to Romania, but it could provide
a regional vaccine capability as well. Given
the strategic partnership between the U.S. and
Romania, a rebuilt pharmaceutical industry in
Romania could also provide an alternative source
to Chinese-made pharmaceuticals, of which
there are growing security and safety concerns.
About 80 percent of the active pharmaceutical
ingredients used to make drugs in the United States
are said to come from China'’. In 2008, at least 81
U.S. deaths were linked to the contamination of
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an imported Chinese raw ingredient used to make
heparin, a blood thinning drug. In 2018, one of
China’s largest domestic vaccine makers sold
250K substandard doses of vaccine for diphtheria,
tetanus and whooping cough'®. The concern over
U.S. dependency on Chinese pharmaceuticals is
real and growing and cannot be underestimated.

The Black Sea Region: Romania in a
Dangerous Neighborhood

Romanian military strategists and intelligence
professionals often remark that while Russia
threatens in the Baltics, they act in the Black
Sea region. History has proven the Romanian’s
assessments correct time and time again. One
need only to point to Russia’s 2008 illegal
occupation of Georgia’s Abkhazia and South
Ossetia territories, Russian-backed breakaway
state Transnistria, Russia’s 2014 invasion and
annexation of Crimea, continued hostilities in
eastern Ukraine, and most recently, the 2018
seizure of Ukrainian naval ships in the Sea of
Azov as stark reminders of Russia’s continuous
hostile actions in the Black Sea region.

More concerning is that the COVID-19
pandemic has brought severe economic strain
to the global economies, most notably in
Russia where decreased oil demand and an oil
production war with Saudi Arabia contributed
to a cataclysmic drop in the price of oil. In the
past, Russia has used periods of economic
crisis to focus its disenfranchised population on
exaggerated “external threats”. In 1999, during
a period of economic crisis, Russia launched the
second Chechen war; during the 2008 economic
crisis, Russia occupied territories in Georgia;
and during the 2014 economic drop, the Crimea
invasion. It would not be surprising for Russia to
act in a similarly aggressive manner in the Black
Sea region during what will surely become the
post COVID-19 economic depression.

China is also no stranger to the Black Sea,
fully invested in building a modern silk road to
Europe (also known as, “One Belt, One Road”
Initiative). China is cautious not to antagonize
Russiain an area of traditional Russian dominance
rife with geo-political sensitivities?. China’s
influence is less military and more economic
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based, with the intent of acquiring strategic
industrial platforms and offering loans for large
development projects’’. In Romania, Chinese
influence can be plainly seen in brazen attempts
to help Romania re-tool its nuclear power facility
at Cernavoda and continued aggressive push for
Huawei entry into Romania’s 5G market. While
Romania successfully rebuffed Chinese efforts
to partner in nuclear energy, it remains to be
seen if other Chinese efforts in Romania will be
similarly thwarted.

Despite the fact that Chinese-backed projects
often fail or come with China-friendly strings
attached, they continue to be an attractive
alternative when no other (European or U.S.)
funding is available. In Romania for example,
the Bank of China recently had talks with the
Government of Romanian about funding for the
long-sought-after Comarnic to Brasov highway
project. Unless viable alternatives are found, this
project will be built by a Chinese company with
financing secured by the Bank of China®.

Much of the Russian and Chinese malign
influence in Eastern Europe and the Black Sea
region is subtler, relying on traditional propaganda
platforms which have exploded in response to
the pandemic. While governments have been
sheltering in a global lockdown, Russia and China
are working in unison to spread disinformation,
downplay U.S. (and EU) COVID-19 aid efforts
and exaggerate Russian and Chinese aid efforts.

During the COVID-19 crisis, the Chinese
embassy in France accused French politicians and
medical workers of failing to assist their citizens.
China’s Embassy in Italy promoted Beijing’s
capability and willingness to provide support
to meet European need”. Closer to Romania,
Russia continued this pattern of Europe bashing
in the Republic of Moldova: manipulating the
current pro-Russian government to minimalize
Romanian COVID-19 aid convoys and medical
assistance and over-state trivial efforts by Russia
to do the same. The Republic of Moldova’s
Russian-backed government went so far as to set
up an elaborate scheme to extend bribes to the 42
Romanian doctors and nurses who arrived at the
border between the two countries in early May.
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While the money was given back to the corrupt
Republic of Moldova official who gave it to them
in the first place, it serves as a disturbing reminder
to the lengths Russia (and China) will go to press
their malign influence agenda.

Romania: Near Term Potential Soft Power
Objectives

Not only does Romania have effective
instruments to exert its soft power influence as
demonstrated repeatedly during the COVID-19
crisis, but Romania is geographically positioned in
the “dangerous neighborhood” where Romanian
efforts can counter Russian and Chinese influence.
Here are some specific examples of where NATO
and the EU can leverage Romania’s soft power
potential:

(1) Build a more effective image of the
EU in the Republic of Moldova to counter
Russian influence. The Republic of Moldova is
floundering, descending rapidly into the arms of
Russia and the EU (and U.S.) influence is losing
the battle on all fronts. Moldovan President Igor
Dodon is unabashed in his love for all things
Moscow and EU influence in the Republic
of Moldova parliament is weak at best. As
diplomatic efforts continue, Romania can serve
as a platform for continued soft power influence
on its neighbor.

Multi-lateral military-to-military engagements
with the Republic of Moldova, focused on medical
aid and emergency management, could best show
the EU flag when it’s needed most in a manner
that is non-confrontational to Moscow. Aerial
MEDEVAC, the establishment of field hospitals
and other visual medically focused boots-on-the-
ground exercises would be an excellent tool of
influence. The U.S. could assist with logistics:
strategic air transport from Ramstein to Mihail
Kogalniceanu to Chisindu, as a means of further
demonstrating its own brand of power projection.

(2) Partner with Ukraine and Georgia to
Build Institutions. Both Ukraine and Georgia
have had good relationships with Romania in
recent years. One thing is for certain: all three are
linked by their concern over continued Russian
aggression. Unfortunately, Ukraine and Georgia
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have Soviet-era style acquisition processes
which could use an infusion of good (Western)
ideas from a friendly neighbor. Romania should
reach out with its growing military industrial
and research and development institutions
to help both countries refine their advance
acquisition processes, focusing on the lessons
learned producing COVID-19 protective
equipment.

(3) Lead NATO Post COVID-19 After
Action Review Processes and Participate in
Doctrine Development: The Romanian military
has lots of lessons learned to share with NATO
and the EU. In leading the process, Romania
can show to NATO and the EU that they are
a knowledgeable and legitimate player when
it comes to international crisis response and
emergency management. A venue to share these
lessons learned NATO-wide could be the NATO
Center of Excellence for Crisis Management
and Emergency Response (CMDR COE). The
CMDR COE is a multi-national NATO military
organization sponsored by Greece, Poland and
Bulgaria with the Center located in Sophia,
Bulgaria®.

(4) Hostan Annually Recurring Emergency
Management Multi-National Exercise: NATO
and the EU should adapt to the lessons learned
from the current pandemic by focusing doctrine
development and exercises on emergency
management and crisis response. Since Romania
is already an experienced leader in hosting
multi-national exercises, why not build upon this
existing framework by conducting the first such
emergency management exercise in Romania?
The scenario of such an exercise should drive
a NATO/EU response to a national or regional
emergency: such as pandemic outbreak. The
exercise should focus on rapid deployment of
first responders, medical logistics, collaboration
with the inter-agency, and what the military
calls, “mission command”. Equal to the resulting
readiness increase that such an exercise would
bring is the counter-malign influence message it
would send to Moscow and Beijing: that NATO
is ready, willing and able to assist allies and
partners in any contingency.

11

Investment in Romania to Capitalize on
Soft Power Potential:

Develop Romania into a Regional Vaccine
Hub: As previously stated, Romania’s potential
to re-start vaccine production through the
Institute Cantacuzino, is likely the single-most
powerful generator of soft power influence in
the region. An infusion of EU funds and a long-
term partnership with a pharmaceutical leader
could awaken this vaccine sleeping giant and
ensure that Romania, Europe and trans-Atlantic
partners can remain independent of Chinese
pharmaceutical markets for the foreseeable
future. A restart of the Institute would also allow
Romania to focus on research and development
to fend off the next pandemic: a major national
security win.

Expand and Leverage the Network: Alesson
learned from the pandemic is a reliance on virtual
environments for everything from business to
teaching. The Government of Romania and the
military should take the same approach when it
comes to emergency management. Growth in
this area is stunted by Romania’s poor internet
connectivity in the rural areas. In a 2017 report
by the European Commission on FEurope’s
Digital Progress, Romania was ranked last in
the EU’s Digital Economy and Society Index
(DESI)*. The DESI’s five dimensions include
connectivity (broadband speed and prices),
human capital (skills at using the internet),
use of the internet (for content, transactions,
and communications), integration of digital
technology, and digital public services.*
Increasing internet connectivity in Romania
with emphasis on the rural areas (which lack all
basic digital services), will not only allow for a
viable emergency management network, but it
could also provide the backbone for telehealth
resources: an absolute necessity during periods
of limited mobility. Using traditional allies to
form new partnerships — like engagement with
the U.S. Landstuhl Regional Medical Center,
Europe’s largest military hospital with a vast tele-
health network — could bring increased technical
capability when launching first responders across
the region.
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A revitalized network and expanded Internet
can also be leveraged for distance learning: a
major capability gap in Romania’s rural areas.
More educated Romanians in these hard-hit rural
areas could become less susceptible to Russian
and Chinese manufactured fake news and malign
influence: a much-needed benefit resulting from
this investment.

Conclusion

Romania is already showing what it takes
to become a regional leader in the area of soft
power. The current government is focused more
on rule of law and upholding the principles of
liberal democratic politics than at any other
time in the country’s recent past. What Romania
proved most during the pandemic response is
that it could embrace the values of leadership,
contribution and positive influence by rapidly
extending medical aid to countries such as Italy,
the Republic of Moldova and even the United
States while simultaneously responding to its own

crises at home. The Romanian military was the
ultimate tool in this soft-power projection, agile
enough to rapidly deploy medical aid, flexible
enough to manage traditional civil institutions
such as local/regional hospitals when called
upon by the government to do so and innovative
enough to re-tool parts of its defense industry
to produce COVID-19 related equipment
on a moment’s notice. These are remarkable
achievements that can be used to influence
partners and neighbors in Eastern Europe and the
Black Sea region. Moreover, Romania has the
potential to become a pharmaceutical leader in
Europe, extending its soft power influence even
further by helping allies and partners defend
themselves from the invisible pandemic threats
of the future while simultaneously blocking
inferior and potentially life threatening Chinese
pharmaceutical products.

It’s time for NATO, the EU and the U.S.
to acknowledge and reinforce Romania’s soft
power potential.
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IDENTITATEA NATIONALA -
INTRE NATIONALISM $I MULTICULTURALISM

Abstract

Cristian DOBRE *

The purpose of this article is to explore, with the methods of psychology, to what extent the concept of
“national identity” still holds true nowadays and what its role will be in the future.

To illustrate this, we propose a general overview of the current security environment, followed by a
multi-layer analysis of the concept, introducing consecutive layers that give it consistency and define it.

The analysis places

“national identity” between two other concepts,

“nationalism” and

“multiculturalism”, and seeks to identify where it is found today, in the context of the major social and political

changes that mark the 21st century.

Last but not least, the article hopes to identify the link between “national identity” and “national

security” and to propose some directions for action.

Keywords: national identity, multiculturalism, nationalism, psychology, national security.

Care este contextul in care se supune
atentiei conceptul de ,,identitate nationala”?

Descrisda din ce in ce mai frecvent de
acronimul VUCA (Vulnerability, Uncertainty,
Complexity, Ambiguity), concept introdus de
U.S. Army War College, la inceputul anilor
’90, pentru a descrie mediul international de
securitate post-Razboi Rece, lumea 1n care traim
se straduieste, parcd, sd-i confirme validitatea,
cu fiecare ocazie.

Astfel, separarii si reconfigurarii unor
tari, cum ar fi Uniunea Sovieticd, Iugoslavia,
Cehoslovacia, Congo, Sudan etc., le-au succedat
proclamarile unilaterale ale independentei unor
regiuni (Abhazia, Osetia, Transnistria etc.)
ce apartineau unor state suverane, cu ajutorul
unei puteri externe, urmate de anexarea, prin
fortd, a unor teritorii ale altor state (de exemplu,
Peninsula Crimeea), pentru ca, in trecutul foarte
apropiat, miscarile secesioniste din tot mai
multe state sa devind extrem de active si sa

ceara in mod transant si unilateral separarea de
tara-mama, cel mai ilustru exemplu fiind cel al
provinciei spaniole Catalonia.

La aceste elemente deja enuntate se mai
pot adduga: rdzboiul hibrid de la granitele
unor state (de exemplu, Ucraina — Federatia
Rusd), dezghetarea unor conflicte inghetate
(cum ar fi Nagorno-Karabah), slabirea pana
la pierderea totala a autoritatii statului in tari
precum Afganistan, Irak, Libia, Siria, Somalia
etc. — in urma unor razboaie interne extrem
de crude, proclamarea unor entitati religioase
extremist-teroriste, precum Califatul Statului
Islamic, ndzuinta spre autodeterminare a unor
popoare, cum ar fi cele kurd si palestinian,
conflictele de granitd — precum cele din regiunea
Kasmirului, Etiopiei si Eritreii, Inaltimile Golan
etc. si neincetata luptd pentru revendicarea
suveranitdtii asupra unor insule, in special in
Marea Chinei de Sud.

*Expert in cadrul Ministerului Apararii Nationale.
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Exacerbarea miscarilor politice centrifuge
in cadrul Uniunii Europene (BREXIT, FREXIT,
NEXIT, CZEXIT, SWEXIT etc.), asociatd cu
ascensiunea la putere a unor forte politice radicale
de extremd dreaptda In unele tari europene,
aparitia unor miscdri publice puternice anti-
imigratie, in paralel cu amplificarea pana la nivel
de criza a acestui fenomen, enclavizarea oraselor
occidentale cu populatii de emigranti islamici
care refuza integrarea 1n societatea de adoptie,
esecul unor politici comunitare de impunere a
,cotelor obligatorii de imigranti statelor membre
ale UE”, concomitent cu producerea unor
atentate teroriste sangeroase (Franta, Germania,
Rusia, Turcia, Bulgaria, SUA etc.) — au accentuat
perceptia incertitudinii pana la nivel de individ.

Aceste fenomene psiho-socio-politico-
demografice se deruleaza pe fondul unui mediu
de securitate deja marcat de atentatele teroriste
impotriva SUA din 11 septembrie 2001, de
criza economico-financiara din 2007-2009, de
reconfigurarea jocurilor geo-strategice (Rusia-
Turcia, Iran-Occident, China-SUA, Turcia-
UE, Serbia-Rusia, China-Rusia etc.), de actiuni
populiste (in Balcanii de Vest), de rivalitati
traditionale (Rusia-SUA, China-Japonia etc.), de
ajustarea sferelor de influentd ale marilor puteri
si ale unor actori regionali (Rusia, China, Turcia,
Iran, Arabia Sauditd, SUA), de gestionarea
deficitard a crizei emigrantilor de catre liderii
europeni (migratia din Siria, Afganistan, Nordul
Africii), de acutizarea disparitatilor economico-
financiare dintre statele G7/ G20 si restul lumii,
de repozitionarea geo-politicd si economica a
unor state In arhitectura internationald (China,
Rusia, Turcia, Polonia, Coreea de Nord, Vietnam
etc.), de degradarea acceleratdi a mediului
inconjurdtor — in contextul In care unele tari
s-au retras unilateral din acordul international
de protejare a mediului de la Paris, de catastrofe
naturale (cutremure, inundatii, eruptii vulcanice
de proportii), de pandemii (SAR, gripa
porcina, Zika etc.), de dezastre tehnologice (de
exemplu, accidentul de la centrala nucleara de la
Fukushima), de exacerbarea actiunilor xenofobe,
nationalist-rasiste (exprimate prin agresiuni la
adresa imigrantilor sau religiei/culturii acestora,
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genocid etc.), de intensificarea actiunilor de
criminalitate transfrontalierd si a actiunilor de
subminare a intereselor economice legitime ale
unui stat (organizatii de traficanti de arme, droguri,
carne vie, bunuri de contrabanda, economia
neagra etc.), de perturbarea culoarelor energetice
strategice ale lumii (de exemplu, oprirea gazului
rusesc catre Occident), de inconsecventa
europeana si concurentd acerba in trasarea noilor
rute de transport pentru hidrocarburi si energie
electrica, de atacuri cibernetice de amploare la
adresa unor institutii guvernamentale, bancare,
economice, politice, militare si de presd, de actiuni
subversive, de dezinformare sau informare ostila
destinate subminarii si discreditarii autoritdtilor
legitime ale unui stat, polarizarii si radicalizarii
societatii, erodarii spiritului civic, coeziunii
si solidaritatii sociale, de acte de piraterie pe
mare pe traseul rutelor strategice de transport
international, de migratia masiva a fortei de
munca - cu consecinte dramatice in plan economic
si de securitate nationald, de amestecul grosolan
in treburile interne ale altor state, de actiuni
de proliferare nucleard (de exemplu, Coreea
de Nord), de declinul demografic accentuat in
Europa - cu consecinte evidente de schimbare a
culturii si a stilului de viata traditional european,
urmare a Inlocuirii treptate a populatiei native —
fapt ce le potenteaza efectele si le mareste nivelul
de complexitate si impredictibilitate la cote
alarmante.

Aceste situatii, prezente 1n realitatea
contemporand, sunt amplificate de fenomenul
»globalizarii”, fenomen ce si-a aratat, deopotriva,
atat fateta pozitiva, cat si cea negativa. Cea de-a
doua, insa, s-a dovedit a fi extrem de dificil
de gestionat la nivel planetar, urmare a unor
factori precum: precaritatea resurselor Terrei,
fractura ideologica ireversibild dintre sistemele
de securitate mondiale (ex. SUA-Rusia),
fragmentarea ireconciliabild religios-dogmatica
(sunniti-siiti,  crestini-musulmani,  budisti-
musulmani,  agnostici/atei-credinciosi  etc.),
interesele divergente ale actorilor statali (cele
195 de state suverane) si non-statali (corporatii
internationale, state nerecunoscute de ONU,
organizatii teroriste, ONG-uri, organizatii oculte,
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religioase, criminale etc.), In demersul lor de a
avea acces la resursele planetare, lipsa de capital
a tarilor detinatoare de resurse naturale brute
pentru a si le exploata cu propriile forte etc.

In acest context, pozitia geostrategici a
Romaniei, la granita de Est a NATO si UE si
la confluenta unor sisteme de securitate radical
opuse, reprezinta, in egala masurd, un risc, o
vulnerabilitate, dar si o oportunitate, in contextul
discutarii conceptului de ,,identitate nationala”.

Cunoasterea in detaliu a acestor elemente,
intelegerea lor si prognozarea cu precizie a celor
ce vor urma, in vederea prevenirii surprinderii
strategice, reprezintd misiunea de bazd a
serviciului de informatii militare.

Care este acceptiunea cea mai comuna a
conceptului de ,,identitate nationala”?

Concept cristalizat, cu precadere, in secolul
al XIX-lea, identitatea nationald are in limba
romand un sens relativ asemdnator cu cel de
,constiintd nationald” si de ,,sentiment national”.

Desi nu existd o definitie unanim acceptatd a
,»ldentitdtii nationale”, cel mai multi autori agreeaza
ideea ca acest concept se refera la sentimentul liber
consimtit de apartenenta la un stat sau/si natiune.
Sintagma de referintd poate avea mai multe
sensuri: psihologic, tehnic si moral.

Astfel, sensul psihologic aduce In prim-
plan elementul constiintei de sine, prin prisma
diferentei dintre ,,noi” si ,,e1”. Sensul tehnic are
in vedere aspectele de natura legislativa si se
asociaza cu nationalitatea, etnia, religia, limba,
emiterea documentelor de identitate, indeplinirea
obligatiilor legale fatd de un stat, dreptul de
sedere pe un teritoriu anume, apararea intereselor
personale si colective, legaturile de sange/
rudenie etc. Sensul moral se refera, cu precadere,
la latura subiectivd a identitatii nationale si
cuprinde un ansamblu de sentimente, emotii,
valori, cutume, dogme, ideologii, cultura, religie,
simboluri nationale, istorie etc. — care definesc
atat individul, cat si grupul de apartenentda al
acestuia. De reguld, acest ultim sens este intens
politizat si 1 se asociazd concepte precum
patriotismul, eroismul, loialitatea, tradarea,
apararea intereselor nationale etc.

Rupert Emerson (1960) descria identitatea
nationala ca fiind acel sentiment ce apare intr-o
,masa de oameni ce are credinta ca apartine unei
natiuni”, in timp ce sociologul Anthony Smith
(1991) o descrie ca pe un rezultat al unui proces
profund de socializare ce se poate transmite de
la o generatie la alta.

Asadar,
nationald este acel concept ce leaga o persoand,

in opinia noastra, identitatea

prin mecanisme psiho-sociale, politico-admi-
nistrative si morale, de un grup uman in care se
regaseste pe sine prin intermediul apartenentei
la un stat si al comuniunii de limba, traditii,
culturd, teritoriu, istorie, trasaturi psiho-morale.

Care suntstraturile ce compun ,,identitatea
nationald” si cum se manifesta acestea?

Dupa cum s-a mentionat mai sus, identitatea
nationald este un concept complex, ce presupune
existenta mai multor ,,straturi” ce se pot adauga
succesiv, concentrandu-i intelesul.

In anumite situatii, insa, straturile de referinta
o pot goli de continut sau 1i pot adanci misterul
si nivelul de complexitate — asa dupa cum se va
vedea din cele ce urmeaza.

In acceptiunea cea mai generald, analiza
identitatii nationale se relationeaza, intr-o mare
masurd, cu aparitia natiunilor §i presupune
suprapunerea urmatoarelor planuri:

Planul lingvistic. Treptat, oamenii au inceput
sd constientizeze cad datoritd faptului ca vorbesc
aceeasi limba se pot intelege bine intre ei. Limba,
insa, a fost afectatd si schimbatd, in diferite
masuri, de influentele triburilor migratoare,
ale marilor cuceriri, de dominatia imperiala,
de descoperirile tehnico-stiintifice, de aparitia
tiparului, de dezvoltarea mijloacelor mass-media
si a comunicdrii la distanta, de elemente de
naturd geo-politici si nu numai. In acelasi timp,
limba a contribuit, intr-o masura covarsitoare, la
agregarea celor mai multe dintre tarile din zilele
noastre, inclusiv a Romaniei.

Puterea limbii in definirea identitatii nati-
onale este data de exemplul populatiilor care, desi
traiesc de generatii pe alte teritorii §i apartin de
jure unui anumit stat, de facto se percep pe sine
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ca apartinand statului a carui limba o vorbesc,
cum ar fi, de exemplu, comunitatea turca din
Germania.

Limba continud sa joace un rol fundamental
in consolidarea identitdtii nationale, insa exista
si exceptii notabile pe plan international, date de
faptul ca anumite populatii desi vorbesc limbi
diferite au constiinta identitatii nationale, cum ar
fi Elvetia, Canada, India, dupa cum aceeasi limba
este vorbitd in mai multe tari, dar fiecare dintre
populatiile respective au perceptii total diferite
cu privire la identitatea lor nationald (engleza
este limba oficiala in peste 60 de tari, iar franceza
in peste 30).

Planul politico-administrativ. Acest plan
se referd la apartenenta formald a subiectilor
la un anumit stat, prin intermediul cetateniei, a
documentelor oficiale de identificare, a puterii de
aplicare a legii si autoritdtii statului de referinta,
a parghiilor economico-financiare, a accesului
la resurse, a modului de asigurare a securitdtii
individuale si colective de catre puterea statala, a
modului de exercitare a drepturilor si obligatiilor
si de respectare de catre stat a drepturilor
fundamentale ale omului, de participarea
indivizilor la viata politica si sociala a entitatii de
referinta.

La acest plan mai contribuie conceptele de
»independentd”, ,suveranitate”, ,,integritate teri-
toriala”, care potenteazd conceptul de identitate
nationala.

Acest plan se impune, de cele mai multe ori,
natural in constiinta subiectului, doar prin faptul
ca s-a nascut intr-un anume stat sau pentru ca
parintii ori rudele sale sunt cetateni ai statului
respectiv.

Pentru cei mai multi roméani, cetdtenia
romana reprezintd un element suficient de
puternic pentru a le intari sentimentul identitatii
nationale.

Insa, si in acest plan sunt exceptii: astfel,
unii oameni nu au constiinta identitatii
nationale, urmare a faptului cd societatea la
care ei se raporteaza este una tribald, ce le ofera
un sentiment de apartenentd mult mai puternic
decat cel solicitat de stat. Astfel de cazuri sunt
des intalnite in Afganistan, Pakistan si nu numai.
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Tot in randul exceptiilor se regasesc situatiile
cand o persoand apartine mai multor state (are
cetatenie multipld), ori nu apartine niciunui stat
(apatrid), ori a renuntat la o cetatenie in favoarea
alteia sau nu recunoaste puterea legitima dintr-o
anumita tard (este dizident, insurgent etc.).

Perceptia identitatii nationale poate fi
diminuatd/perturbatd si in situatia in care o
persoand provine dintr-o familie ai carei parinti
apartin unor state diferite, ea insdsi putand sa
locuiascd intr-o tertd tard ori in cazul In care
statul de apartenentd s-a destrdmat din diverse
motive, iar persoana in cauzd a fost obligata sa
dobandeasca arbitrar o anumitd cetdtenie (de
exemplu, cetatenia iugoslava, urmata de cetitenia
bosniaca).

La aceste exceptii mai pot fi adaugate cele
ale persoanelor care traiesc in anumite teritorii
nerecunoscute de catre statul-mama ori/si de catre
comunitatea internationald, ele avand in aceasta
situatie o cetdtenie autoatribuitd vremelnic si
unilateral, cum ar fi, de exemplu, cetitenii care
locuiesc in Taiwan, cei din Transnistria etc. In
asemenea situatii, locuitorii de referintd pot
avea perceptia identitdtii nationale raportata
la regiunea in care traiesc, dar aceasta este una
deformata de contextul geopolitic al momentului.

Planul istoric. Acest plan reuneste memoria
colectivd a generatiilor anterioare, care au
contribuit la construirea natiunii de referinta.
Bataliile militare si politice, greutatile si succesele
economice, politice, militare, sociale, rezistenta
in fata cotropitorilor si lupta de -eliberare,
propriile cuceriri, sunt elemente ce construiesc
planul istoric. Acesta se fundamenteazd pe
descoperiri arheologice si alte izvoare istorice si
este reflectat, cel mai frecvent, in cultul eroilor
neamului, care intretine sentimentele de mandrie
nationala si patriotism.

In cazul Romaniei, istoria sa multimilenara,
asociata cu lupta pentru unitatea nationald, pentru
independenta si eliberarea de sub diferiti stapani ai
momentului, impreuna cu o galerie considerabila
de eroi, Insufleteste puternic perceptia identitétii
nationale.

Este remarcabil faptul cd planul istoric a
reusit s3 mentind sentimentul identitatii nationale
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peste generatii, la populatii ce au trait pentru
decenii sub autoritatea unui stat tert (de exemplu,
Transilvania, fostele republici sovietice, statele
componente ale fostei [ugoslavii etc.).

Planul cultural. Constituit din totalitatea
valorilor materiale, spirituale si intelectuale
create de o comunitate umand, acest plan
reprezintd un puternic catalizator al identitétii
nationale. El poate include viziuni asupra lumii,
credinte, basme, mituri, povesti, ideologii
— exprimate prin forme tangibile, de natura
materiald, precum inscrisuri, picturi, sculpturi,
mobilier, instrumente muzicale, mancaruri
specifice asociate cu retete culinare unice, creatii
tehnico-stiintifice, tipuri de locuinte, inventii,
tinute, simboluri (steag, stema, blazon, uniforma
militard, port popular etc.) etc. sau intangibile,
de naturd spirituald sau intelectuald — exprimate
prin valori, filozofii, teorii, ideologii, cantece,
poezii, teatru si cinematograf, vorbire, dansuri,
obiceiuri, tabuuri, cutume, moravuri, superstitii,
divertisment, comportamente manifeste etc.

Intr-o anumitd masurd, acestui plan i se
subordoneaza si invatamantul, vazut ca o forma a
culturii de masa. Acesta poate transmite, In mod
organizat i de cele mai multe ori formalizat, acele
elemente pe care factorii de putere ai unui stat
i1 considera necesari pentru apararea intereselor
tarii sau ale vreunui lider (in cazul dictaturilor).

Planul cultural reprezinta un alt element de
rezistentd, in pofida oricdror impuneri fortate,
el supravietuind miraculos in cele mai dificile
conditii. Astfel, sclavii africani din America
si-au pastrat identitatea culturald peste secole si
generatii, asa cum si populatiile ce au facut parte
din tot felul de imperii au supravietuit ca entitati
distincte atunci cand imperiile s-au destrdmat.
Acest plan reprezintd o resursd fundamentald a
identitatii nationale.

In anumite situatii, insi, pentru perioade
limitate de timp, planul cultural poate fi
influentat puternic prin mijloace propagandistice
adecvate, dovada fiind exemplele istorice oferite
de al Treilea Reich, de ,,omul nou multilateral
dezvoltat” al regimului comunist din Romania,
de proletarul vesnic suparat pe capitalisti, de
filozofia de rdzboi antiamericana, antijaponeza si
antisud-coreeana a Coreii de Nord etc.
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Acest plan poate fi politizat foarte usor si
poate produce efecte educative puternice la tanara
generatie, ce se reflectd in perceptia identitatii
nationale.

In anumite situatii, modernizarea unei tiri
impune schimbdari culturale dramatice, ce pot
avea consecinte sociale si politice de lunga durata,
cum ar fi, de exemplu, modernizarea si laicizarea
Turciei, pe timpul presedintelui Atatiirk.

Miscarile libere ale populatiilor Ia
nivel planetar, dezvoltarea mijloacelor de
telecomunicatie, a mass-mediei, a Internetului si
a retelelor de socializare, precum si promovarea,
cu consecventd, In spatiul public a unor valori si
obiceiuri, au omogenizat, intr-o oarecare masura,
in special la tandra generatie, modalitatea de
perceptie a realitatii contemporane si sistemul
de gandire, astfel ca au fost importate/exportate
sarbatori, valori, comportamente, stiluri de viata.

Pe de altd parte, mentinerea decalajelor
economico-financiare majore dintre Occident
si Orient, dintre Nord si Sud, promovarea unor
repere culturale relativ distincte (colectivism
versus egocentrism) si a unei filozofii de viata
diferite intre punctele cardinale ale planetei,
concomitent cu provocdrile actuale ale mediului
de securitate si interesele deseori contradictorii
ale marilor actori statali ai momentului, au creat
confuzii majore, fapt ce a impins conceptul de
,identitate nationald” spre zona nationalista,
ca o reactie de autoprotectie si ca un refugiu in
conservatorismul clasic.

Planul religios. Inrudit cu cel cultural, acest
plan se construieste in timp $i se impune cu mare
forta prin intermediul institutiilor ecleziastice
s1 comunitdtii In care trdieste fiecare persoana,
incepand cu familia. Religia pastreaza, de cele
mai multe ori, in forma cutumelor si obiceiurilor,
reguli stricte de comportament i de exprimare a
gandurilor, inclusiv a conceptiei despre lume si
viata si de apartenentd la o anume comunitate.
Alimentat sistematic din copilarie, sentimentul
religios se dezvolta natural odatd cu maturizarea
persoanei, dominandu-i toate comandamentele.

Unele religii se impun autoritar si incisiv in
societate, functionand paralel cu statul laic sau,
chiar, subordonandu-1 total (Iran, Arabia Saudita,
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Emiratele Arabe Unite etc.), in timp ce altele se
manifesta mai discret, lasand liberului arbitru al
fiecarei persoane sd decidd in ce masurd se va
implica in activitati religioase sau nu.

Credintele religioase pot genera cele mai
intense emotii i pot polariza cu usurintd masele
intr-o anumitd directie, chiar radicalizandu-
le, iIn numele Divinitatii — oricare ar fi aceasta,
pentru atingerea unui anumit interes de moment.
In acest fel, extremismul religios devine lesne o
forma perfectda de manipulare si de subordonare
neconditionatd a vointei enoriagilor pentru a fi
utilizati Tn scopuri (auto)distructive, discretionare,
teroriste (Al-Qaeda, Statul Islamic, Boko Haram,
Al-Shabab, secta Templul Popoarelor, secta
Adventistii Davidieni etc.) sau pentru impunerea
intereselor politico-militare in anumite teritorii
(budisti versus musulmani in India-Pakistan,
catolici versus ortodocsi versus musulmani in
fosta Iugoslavie, siiti versus sunniti in Irak,
catolici versus protestanti in Irlanda etc.).

Planul etnic. Acestnivel reuneste colectivitati
ale caror membri au, in realitate sau presupun
ca au, origini 1 amintiri comune $i impartasesc
acelasi trecut istoric si aceeasi culturd/religie.
Aceste comunitati pot forma popoare, daca au
si un teritoriu de vietuire comun. Etniile pot
functiona, asadar, in cadrul poporului/natiunii sau
disparate pe alte teritorii, in calitate de minoritati
sau diaspore.

Uneori, in cadrul grupurilor etnice se pot
regasi si aceleasi rase umane, dar nu obligatoriu,
avand in vedere ca cercetarile antropologice
recente au demonstrat ca notiunea de ,,stramos
comun” al grupurilor etnice este mai mult o
structura de natura socio-culturala decéat una de
naturd genetica.

In anumite situatii, planul etnic poate deveni
foarte cuprinzator, reunind subiecti cu origini
rasiale, limbi materne, convingeri politice si
clase sociale diferite — cum ar fi, de exemplu,
comunitatea evreilor, care se autodefineste ca un
grup distinct, fara, nsa, sa faca notd discordanta
fata de societatea in care traieste.

In alte situatii, grupul etnic, desi detine un
teritoriu bine delimitat si formeaza un popor,
nu este recunoscut de statele pe teritoriul

carora functioneazd, ca in cazul kurzilor, sau
este determinat sd emigreze din statul unde
functioneaza, ca in cazul minoritdtii musulmane
rohingya din Myanmar, care s-a refugiat in
Bangladesh, pe motive de natura religioasa.

Uneori, grupurile etnice care vietuiesc pe
teritoriile altor state se constituie in minoritati
puternice, extrem de active, care fie militeaza
pentru a beneficia de aceleasi drepturi cu ale
majoritatii, fie doresc sa se autoizoleze si
determina veritabile miscari de autodeterminare,
ele insele devenind intolerante cu alte minoritati
etnice ce vietuiesc in mijlocul lor. Asadar, si
planul etnic poate alimenta consistent conceptul
de ,,identitate nationala”, fara insa a-1 explica in
totalitate.

Planul psiho-moral. Acest plan reprezinta,
in mare parte, o rezultanta a celorlalte ,,straturi”,
urmare a faptului ca el reuseste sa mobilizeze si
sa activeze componentele psihologice emotional-
atitudinale §i comportamental-actionale, de la
nivel macro-grupal si pana la nivel individual.

Planul psiho-moral functioneazd ca un
adevdrat furnal energetic in care se topesc
celelalte componente si care toarna in forme
emotii, comportamente §i valori morale,
profund subordonate conceptului de ,,identitate
nationala”, Tncercand sd le promoveze pe cele
elogiate, cum ar fi patriotismul, eroismul,
datoria fatda de tard, loialitatea, determinarea,
hotararea, curajul, onoarea, integritatea, spiritul
de sacrificiu, increderea, perseverenta, respectul,
credinta, entuziasmul, ingeniozitatea, spiritul
justitiar, ordinea, ospitalitatea, punctualitatea
etc., si sd le elimine pe cele repugnate: tradarea,
lagitatea, inconsecventa, indiferenta, teama, frica,
zgarcenia, lenea, coruptibilitatea, infidelitatea,
egoismul, lacomia, iresponsabilitatea, ipocrizia,
grosolania etc.

Acest plan poate fi si el usor manipulat
ideologic/dogmatic atat la nivel statal, cat si la
nivel sub-statal, pentru atingerea unor interese
bine tintite.

Exemplele de loialitate suprema oferite de
pilotii japonezi kamikaze impdratului lor in al
Doilea Razboi Mondial, asemeni milioanelor
de soldati din toate taberele militare, care au
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pus interesul national si misiunea militard mai
presus de propria lor viata, sunt dovezi concrete
ale continutului faptic ce umple conceptul de
,»ldentitate nationala”.

Acest concept mai poate fi jucat Insa si politic,
rasial, national, etnic, economic, militar, religios,
cultural, media etc. — in functie de anumite inte-
rese. Un exemplu ilustrativ ar fi ,,patriotismul”,
care a fost invocat de-a lungul istoriei umanitatii
de foarte multe ori, pentru a justifica, deopotriva,
actiuni marete, respectiv acte oribile de barbarie
(distrugerea oraselor, uciderea populatiei civile,
discriminari de proportii epice, deportdri etc.).
Excesul de patriotism poate conduce uneori
la extremism, nationalism si chiar terorism, in
anumite conditii.

Mai nou, unele think-thank-uri doresc
sa-1 atribuie patriotismului o vocatie globala —
aceea potrivit careia ,,a fi patriot” Tnseamna sa
respecti patria tuturor, adicd Pamantul insusi,
mentinandu-l curat, ecologic si protejand, in
egald madsura, toate vietuitoarele ce trdiesc pe
aceastd planeta.

Care este perspectiva psiho-sociala a ,,iden-
titatii nationale” raportatd la conceptele de
»nationalism” si, respectiv, ,multiculturalism”?

Prin excelenta o doctrina politica, cristalizata
incepand cu secolul al XVlll-lea, nationalismul
a adus in prim-plan constiinta nationald si a
constituit motorul formarii natiunilor si statelor
nationale. In anumite circumstante, exacerbarea
sai-a deformat sensul nobil initial s11-a radicalizat
in ideea intretinerii urii de rasd si nationalitate,
formarii exclusivismului national in raport cu
alte natiuni, transformandu-l intr-un concept
monstruos, urmare a formelor sale de sovinism,
rasism, hegemonism, xenofobie, egocentrism
national, care au condus adesea la atrocitati,
conflicte interne si interstatale sangeroase.

Multiculturalismul, ca si doctrind politica
apdrutd in anii 30, presupune coexistenta pasnica,
armonioasad, intelegerea mutuald si complemen-
tard a mai multor culturi, etnii, grupuri religioase
diferite in acelasi spatiu geografic. Spre deosebire
de alte curente politice ce militeaza pentru
integrare sociald, segregare rasiala, asimilare
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culturala, multiculturalismul militeazd pentru
pastrarea caracterului distinctiv al fiecarei culturi,
fiind deseori asemuit conceptului de ,,mozaic
cultural”. In anumite circumstante, exacerbarea
multiculturalismului i-a deformat sensul nobil
initial si l-a radicalizat in ideea enclavizarii/
izolarii unor culturi ce convietuiesc Impreuna
cu alte culturi, cresterii nivelului concurential
inter-cultural in Intrecerea pentru resurse, locuri
de munca, demnitati publice, accesul la putere,
demonstrarea superioritatii etc., spre negarea
autoritatii legitime a unui stat suveran in numele
multiculturalismului, spre dizolvarea completd a
autoritatii statului in favoarea federalizarii unei
regiuni sau a unui numar de tari ce apartin deja
unei anume organizatii regionale.

Asadar, se observa cd ambele concepte mai
sus descrise pot fi deformate si radicalizate in
forme sociale anomice si extremiste. Astfel, daca
ar fi s plasam pe o scald nationalismul, identitatea
nationala si multiculturalismul, cu sigurantd la
ambele capete ale scalei am aseza ,,extremismul”,
iar la mijloc ,,identitatea nationald”, probabil
gravitand intre nationalism si multiculturalism, in
functie de capacitatea de autocontrol si toleranta
a fiecdrei societati.

Din punct de vedere psihologic, mecanismele
perceptiei, emotiile, atitudinile, opinia, conceptia
despre lume si viatd, capacitatea cognitivd de
a analiza realitatea vor juca roluri majore in
oscilatiile conceptului de ,,identitate nationala”
pe scala de referinta.

Unele dintre organizatiile internationale, cum
ar fi ONU, NATO, OSCE etc., militeaza pentru
pastrarea identitatii nationale a fiecdrui stat, in
contextul aderarii acestuia la un set de valori si
principii universal ori regional acceptate. Pe de
alta parte, alte organizatii sau grupuri de interese
militeaza pentru radicalizarea conceptului de
,identitate nationald” invocand, in mod pervers,
anumite elemente, tendentios selectionate, din
nivelele sale constitutive, ca argumente. In acest
context, se pot descrie pentru exemplificare si
miscarile centrifuge anti-Uniunea Europeana,
care invoca deopotriva argumente rationale si
emotionale pentru a explica dizolvarea organizatiei
sau extragerea tarii lor din aceasta.
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Complexitatea, impredictibilitatea, incerti-
tudinea si vulnerabilitatea mediului actual de
securitate pot influenta si deruta usor mase largi
de oameni, care pot sustine, chiar in necunostinta
de cauza, obiective sociale, economice si politice
nerealiste, deplasate cu usurintd spre zonele
extremismului, indiferent cum s-ar numi el.
Manipularea, propaganda, ingineria opiniilor,
managementul comportamentelor si psihologia
maselor pot reprezenta tot atatea forme ale
agresiunii psihologice destinate sa implementeze
interesele unor minoritatiindefavoareapopoarelor
din statele suverane sau al organizatiilor mai sus
mentionate.

O analiza pragmatica si lucida a realitatii
contemporane, din care ,,stratul” psiho-social al
PSYINT-ului nu ar trebui sa lipseasca, ar putea
prognoza din timp astfel de tendinte periculoase
si formula cursuri de actiune echilibrate, din care
liderii de nivel inalt sd aleagd solutia cea mai
buna.

Este vreo legatura intre ,,identitatea natio-
nala” si ,,securitatea nationala”?

Concept de o cuprindere exhaustiva foarte
generoasd, ,securitatea nationald” include
subdomenii diverse, printre care se numara
securitatea economicd, alimentara, a sanatatii
publice, a energiei, interna, militard, cibernetica,
a resurselor minerale si de hidrocarburi, a
surselor de apa, a mediului, sociald, demografica,
informationald ... si lista ar putea continua.

In acest concept, fira indoiala si-ar gasi locul
si ,,identitatea nationald”, in calitate de liant al
domeniilor mai sus enuntate $i mentinerii unitatii,
integritatii si inviolabilitatii statului suveran, ca
parte la organizatiile la care acesta s-a alaturat
liber consimtit.

Si totusi, odatd cu aderarea Romaniei la
Uniunea Europeana si la Alianta Nord-Atlantica,
o parte a suveranitdtii nationale a fost cedata
organizatiilor de referinta, in interesul comun al
fiecarui stat membru si al aliantelor de referinta,
ca si intreg. In aceste conditii, identitatea
nationald continud sa se manifeste in cadrul
conceptelor de ,unitate in diversitate” (motto
al UE, din anul 2000) si ,,animus in consulendo
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liber” (ultimul motto al Aliantei), formularea
unor interese nationale pertinente §i urmarirea
lor cu transparentd si consecventa in parcursul
european si euro-atlantic al tarii va consolida
identitatea nationala a fiecarui cetatean.
Totodata, cunoasterea, la nivel general,
a evolutiei conceptului, indiferent de tara,
poate permite o mai bund intelegere a evolutiei
mecanismelor de securitate la nivel planetar.

Ceestedefacutcu... identitateanationala”?

Se apreciazd ca identitatea nationalda va
continua sd ramand o puternicd sursa psiho-
energeticd pentru generatiile viitoare, in pofida
proceselor de globalizare/mondializare tot mai
intense, a incercarilor de unificare a unor spatii
geografice si in contextul unor esecuri lamentabile
de naturd economico-financiara, politico-
diplomaticd si a unor situatii de criza generate
de cauze diverse (rdzboaie interne, catastrofe
naturale ori tehnologice, colaps economico-
financiar, conflicte locale etc.).

Se estimeaza ca statele vor continua sa-si
mentina rolul de catalizator al resurselor umane si
materiale pe care le inglobeaza, iar cedarea unor
prerogative ale suveranitdtii in favoarea unor
organizatii regionale ar trebui gestionata cu mare
prudentd, pentru a nu leza identitatea nationala.

Alunecarea conceptului, pe axa mai sus
descrisa, spre oricare dintre capetele sale
consacrate extremismului va constitui un veritabil
semnal de alarmd pentru actiuni imediate de
reconciliere, de pacificare si de detensionare a
situatiei, indiferent dacd ea va aparea la nivel
intra-statal ori interstatal.

Totodata, identitatea nationald poate fi
degradatd sau chiar pierdutd in contextul in
care se importd nediscriminativ elementele sale
constitutive, cu accent pe cele culturale, din alte
parti ale lumii, urmare a transformarii cetatenilor
in consumatori necritici §i obedienti ai unor
produse finite, aparent mai usor de ,digerat
cultural”.

Identitatea culturald va rdmane vulnerabila
la agresiunea psihologica, dar, in conditiile unei
educatii solide a cetatenilor, acest risc poate fi
diminuat sau chiar prevenit.
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Punerea la dispozitia decidentilor politico-
militari si militari a unor produse de intelligence
veridice, exacte, necesare, clare, oportune, fiabile,
pragmatice si dedicate, care sd evidentieze si
evolutiile internationale 1n planul psiho-social si,
cu precadere, al identitdtii nationale va asigura
o bund intelegere a imperativelor mediului de
securitate actual si va asigura garantia ludrii unor
hotarari adaptate contextului de referinta.

Printr-un management inteligent de tip VUCA
(Vision, Understanding, Clarity si Agility) al
provocdrilor la adresa mediului de securitate
actual, descrise la inceputul acestui articol,
se poate obtine o adaptare mai eficientd a
conceptului de ,,identitate nationald” la realitatea
contemporana.

Asadar, gestionarea identitdtii nationale va
constitui 0 competenta si o datorie a oricarui stat
responsabil, care se respectd si are interese bine
definite.
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LIMITELE ARANJAMENTELOR POST-CONFLICT.
FEUDALIZAREA SECTARA SI IMPLOZIA
SISTEMULUI POLITIC LIBANEZ

Dr. Tulian CHIFU™

Abstract

Post-conflict arrangements are always welcomed since they provide solutions to very complicated
problems by solving the divisions of power inside non-cohesive societies, harmed by ethnical, national and
religious, even sectarian divisions. But those creative solutions as those involved in constructive ambiguities
have side effects that produce in time new crises, without a possibility to be solved in the existing framework.
Lebanon case could give us lessons learnt on how such arrangements that seem panacea are fighting back
and weakening a society and a state. And a crisis of the kind Lebanon faces nowadays is exposing those
shortcomings. Those experiences should require a more thorough analysis of the effects in time of the

administrative, diplomatic and negotiations agreements, due to solve crisis.

Keywords: post-conflict reconstruction, weak state, failed state, sectarian monarchies, oligarchic

sectarianism, longterm effects.

Sistemul sectar libanez si impartirea puterii
dupa Razboiul civil

Rézboiul civil din Liban (1975-1990) a fost unul
dintre cele mai cunoscute ,,razboaie lungi” care au
ajuns la un final, la un acord. Impartirea functiilor
pe baze religioase si sectare a stabilit ca Presedintele
statului va fi un crestin maronit, presedintele
Parlamentului un siit, iar premierul va apartine
comunitatii sunnite'. Tipul acesta de aranjamente
post-conflict, care solutioneaza problema Impartirii
puterii, s-a regdsit ulterior in multe alte spatii, atat in
Europa — Bosnia si Herzegovina, cat si in Orientul
Mijlociu — Irak. In plus, existd o mare posibilitate
ca acest tip de aranjament sa se repete in Siria;
de aceea, lectiile invatate rezultate recent din criza
exploziei catastrofale din Beirut i ceea ce ne spune
aceasta despre sistemul libanez de putere trebuie
invatate, pentru ca ele evidentiazad limitele acestor
aranjamente de solutionare a unor conflicte prin
impartirea puterii pe baze sectare si religioase si
efectele acestui tip de solutie in timp.

Explozia devastatoare din 4 august 2020° de
la depozitul de azotat de amoniu din Beirut, unde
era depozitata o cantitate aflatd acolo de mai bine
de sase ani, despre care stiau si fusesera informate
toate autoritatile®, subliniaza capacitatea adminis-
trativa redusa si lipsa de interes a actualei clase
politice libaneze, a actualelor elite, in legatura
cu siguranta si viata cetatenilor. De la neglijenta
la coruptie, s-au spus foarte multe si au fost
recunoscute chiar la nivel oficial®, insa mai putine
lucruri s-au spus despre sistemul care a dus aici,
situat Intre sectarianism oligarhic §i adevarate
monarhii, caste sectare care acapareaza functii si
pozitii fixe in societatea libaneza.

Daca aranjamentul de impartire a functiilor
in Liban dateazd de la incheierea razboiului
civil, sistemul sectar si formula de succesiune
pe linie familiala in conducerea acestor structuri
sectare, partide religioase si alte forme de control
al comunitétilor sunt mult mai vechi si dateaza
din perioada colonizarii franceze (1920-1943),

*[ulian CHIFU este conf. univ. dr. la SNSPA si UNAp, specializat in Analizd de conflict si Decizie in crizd. Este presedintele
Centrului de Prevenire a Conflictelor si Early Warning. Intre 2011-2014 a fost consilier prezidential pentru Afaceri Strategice,
Securitate si Politica Externd.
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dupd ce Franta a obtinut de la Liga Natiunilor
mandatul administrarii  Libanului i Siriei,
odata cu prabusgirea Imperiului Otoman, la finele
Primului Rézboi Mondial. De atunci, Franta
a privilegiat crestinii, cu precadere maronitii®,
care dominau societatea libaneza si erau prezenti
in conducerea tuturor gruparilor crestine.
Defavorizati au fost musulmanii, de unde
marea explozie a razboiului civil, si pe fondul
modificarilor demografice’.

Fireste caistoriaemailunga simaicomplicata:
Franta Regimului de la Vichy s-a confruntat
si in Liban cu Franta Liberd si Rezistenta a
castigat, odata cu independenta Libanului in
19433, Iar din 1946, aranjamentul de impartire a
Parlamentului pe cote de crestini $i musulmani,
ca si a functiilor 1n stat, a fost instalat. De atunci
dureaza marile familii conducatoare in Liban,
ale caror stranepoti preiau astdzi de la parintii
lor conducerea statului care se dovedeste slab si
ineficient, gata sa esueze, cu o clasd politica in
plind implozie®’. Motivul principal este aceasta
impartire de functii si pozitii i mostenirea lor din
tatd-n fiu, prin pervertirea democratiei si o forma
de feudalizare sectard a statului.

Concret, alegerile nu schimba fundamental
controlul si raporturile de putere, care raman in
aceleasi maini. Se schimba fete, personaje, oameni
de prim-plan, nicidecum esenta feudalizarii
statului. Si cat timp aceste puteri nu se aloca
democratic, fara a tine cont de aranjamente post-
conflict, rezultatul este un sistem ineficient, cu
clientele sectare si accesul in functii care nu poate
avea loc decat cu aprobarea familiilor detindtoare
a controlului asupra propriilor comunitati.

Liniile de falie sunt cel putin la fel de
complicate in societatea libaneza: mai intai cele
etnice si religioase, cu profunde controverse
si conflicte intre ele. Maronitii s-au confruntat
cu druzii, incd din secolul 19, si impart zonele
muntoase si de nord'’. Maronitii, la randul lor, au
fost implicati in razboaie si confruntari interne,
pe liniile unificarii cu Siria, mentinerii legaturii
cu Franta si independente ireale a statului libanez.
Apoi, sunnitii i siitii gi-au alimentat propriile
reglari de conturi cu zona siitd, disputdndu-si
apartenente, nu rareori si loialitati alternative, fata
de Iran si Siria, fatd de pan-arabism sau curente
islamiste''. Aparitia statului Israel, valurile de
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refugiati palestinieni s§i cresterea numarului de
sunniti in Liban au creat, de asemenea, tulburari
puternice in timp. Ca si prezenta siitilor la granita
de sud a Libanului si in Valea Bekaa. Implicarea
Israelului in afacerile libaneze a devenit, astfel,
obligatorie, asa cum au fost implicate marile
monarhii din Golf, lumea araba si sustinatorii
problemei palestiniene. Liniile de falie s-au
complicat in timpul Rézboiului Rece si cu
orientdrile spre cei doi poli, cu nationalismul
arab si miscdrile de stanga apropiate cauzei
palestiniene si chiar unor partide comuniste
in Liban, in timp ce dreapta crestina a fost mai
aproape de Occident.

Sumaacestor faliiarupt Libanul, iar coeziunea
a venit greu si tarziu. Nocivitatea sistemelor
feudelor religioase si sectare a fost amplificata
de catre razboiul civil, care s-a incheiat cu
desfiintarea militiilor, dar i cu amnistii care au
mentinut vechile familii §i aranjamente sectare
in formatul noilor partide religioase'?. Exceptia
a constituit-o Hezbollahul pro-iranian, care a
ramas un stat in stat, cu propriile reguli, forte
armate, operatiuni militare si de intelligence, ba
chiar propriile comunicatii militare'’.

Aceste exceptii si rolul politic al acestei
grupari - considerata migcare teroristd in multe
state occidentale - au complicat si mai mult
relationarea internationalda cu Libanul. In
plus, implicarea recentd, din ultima decada, in
conflictul din Siria a organizatiei Hezbollah si
prezenta a peste un milion de refugiati sirieni
au alterat i mai mult si au accentuat problemele
libaneze. Acesta este contextul nefast al prabusirii,
esecului si falimentului sistemului politic si al
statului Liban, consemnat cu ocazia exploziei din
4 august a.c.

Catastrofa deflagratiei din Beirutsi expunerea
feudalizarii sectare a societitii libaneze'

Explozia devastatoare din capitala Libanului,
Beirut, a venit in perioada comemorarii $i a
doliului pentru victimele celor doua atacuri
nucleare care au Incheiat cel de-al Doilea Razboi
Mondial, la Hiroshima si Nagasaki. Comparatia
impactului a fost realistd: 500 tone TNT este
estimarea valorii exploziei!>. Numitd ulterior
,,Cernobilul Libanului”'®, explozia a expus, de
fapt, falimentul sistemului politic libanez, iar
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crizele suprapuse si responsabilitatea pentru o
asemenea catastrofd industriala duc inevitabil la
implozia acestui sistem.

De altfel, sistemul politic libanez a fost deja
puternic zdruncinat anul trecut de manifestatii
de strada masive, care reclamau plecarea Intregii
clase politice. Siin prezent alegerile anticipate nu
par afiosolutie decat interimara la sistemul politic
sectar corupt si fard capacitate administrativa
din Liban, contestat in strada din nou de mii de
protestatari'’.

Autoritdtile libaneze au oscilat, initial,
intre a aduce in fata vinovati locali si a blama
interventii externe. Presedintele Michel Aoun
- cel mai atacat oficial n protestele publice, ale
carui fotografii au fost rupte si arse in asaltul
protestatarilor asupra ministerelor si institutiilor
de stat - a produs doua ipoteze: neglijenta interna
si atac extern. Acesta a solicitat Frantei, fosta
metropold coloniala a Libanului, imagini din
satelit pentru a vedea daca au existat avioane
de razboi sau rachete in aer in zona exploziei la
ora deflagratiei. In cazul ultimei ipoteze, ea are
la baza dorinta de a exporta responsabilitatea,
invocandu-se o afirmatie frugala si nefericitd a
Presedintelui Donald Trump, care a anuntat ca
stie de la niste generali nenumiti ca ar fi vorba
despre un atac'®. Si Pentagonul, pe diferite voci, si
autoritatile libaneze, in prima parte, si organizatia
Hezbollah, si Israelul au negat orice implicare.

La originea exploziei a stat, potrivit
premierului libanez Hassan Diab, o cantitate de
2750 tone de nitrat de amoniu depozitat langa
port, in centrul orasului, un material foarte
instabil la temperaturi mari si in prezenta benzinei
si compusilor chimici. El fusese confiscat
pentru neplata taxelor de la un vas rusesc in
2013, incarcatura fiind destinatd mineritului in
Mozambic. Expertii sustin cd incendiul la un
depozit de artificii alaturat nu ar fi putut declansa
deflagratia, iar fumul degajat si culoarea oranj a
acesteiaarreclamaprezentaunuimaterial exploziv
militar. Hezbollahul a infirmat cd ar fi avut un
depozit de arme in zona". Ciudat este insa ca, in
ciuda apelurilor interne si internationale, Michel
Aoun, presedintele libanez, a respins varianta
unei investigatii internationale’’, independente,
sub egida ONU, ramanand la cercetarile locale.
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Hassan Koraytem, directorul general al
portului Beirut, si Badri Daher, directorul
general al Administratiei libaneze a Vamilor, au
fost arestati, ambii fiind cei care au avertizat de
mai bine de zece ori, in ultimii sase ani, asupra
riscului prezentei Incarcéturii explozive in port,
in depozitul aflat In proximitatea zonelor turistice,
comerciale si centrale ale orasului. Presedintele
Michel Aoun a recunoscut ca a primit acum
cateva saptamani informatia si sustine cd a
ordonat imediat oficialilor militari i din zona de
securitate sa rezolve problema?®'.

Autoritatile libaneze au pus 1n arest la
domiciliu toti oficialii responsabili de depozitarea
si paza azotatului de amoniu din port. Dar
responsabilitatile sunt mult mai mari si reclama
analiza acestui ciclu al disfunctionalitétilor si
al furturilor, coruptiei endemice §i impunitatii
principalilor lideri ai militiilor $1 gruparilor
religioase si sectare care alcdtuiesc sistemul de
partide din Liban. lar neglijenta e cea mai putin
credibila dintre variante, n orice caz neacceptata
de populatia care a trecut vineri, 7 august, la
proteste masive impotriva intregii clase politice,
cerand ca toti sa se retraga?’. De altfel, un numar
mare de parlamentari, ambasadori si politicieni
au demisionat din functii, cerand crearea unei
noi clase politice la Beirut. Si Guvernul Diab si-a
prezentat demisia, la patru zile distanta®.

Implozia clasei politice de la Beirut*

Explozia catastrofald din Beirut a venit
intr-un moment in care Libanul era deja subiectul
a numeroase crize suprapuse, care adusesera tara
pe buza prapastiei. Mai intai, sistemul sectar si
aranjamentele politice pe baze religioase au blocat
optiunile si alternativele si au exasperat populatia.
Criza refugiatilor sirieni a afectat Libanul, unde
peste 30% din populatie e constituita din refugiati
in urma razboiului civil ce dureaza de zece ani
intr-o tard care domina, controla si se implica
constant in afacerile politice de la Beirut.

Criza refugiatilor §i proasta gestiune a
treburilor publice au dus la o crizd economica
de amploare in Liban, unde, in octombrie
2019, protestele masive de stradd s-au soldat cu
eliminarea lui Saad al-Hariri de la conducerea
guvernului si au reclamat chiar incapacitatea
guvernului de a gestiona afacerile publice.
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Lira libaneza a pierdut 80% din valoare in ultimul
an®. Peste aceasta a venit criza pandemiei globale
de coronavirus, care a facut ca victimele Covid-19
sd aglomereze spitalele, care au fost luate cu asalt
de victimele deflagratiei, patru dintre centrele
medicale fiind distruse si inutilizabile dupa
explozie.

Suma crizelor suprapuse din Liban si viata
de zi cu zi subliniazd probleme structurale
majore ale leadership-ului politic. De altfel,
chiar premierul Hassan Diab, cand a incercat in
timpul protestelor sa scape de responsabilitate,
cerand alegeri anticipate, a recunoscut ,,.criza
politica structurald a tarii” si ,,nevoia de o noua
elita politica si de un nou parlament”?. Pentru ca,
de fapt, Libanul este rezultatul aranjamentelor si
impunitatii propriilor elite politice.

Rézboiul civil din Liban s-a incheiat in
urma cu 30 de ani, dar greselile de la terminarea
acestuia se regasesc si astdzi. Aranjamentele au
impus supravietuirea liderilor militiilor religioase
care au schimbat uniformele de diferite facturi in
haine si pozitii in partidele religioase, in timp ce
impdrtirea sectard si religioasa a functiilor in stat
a impietrit si Inghetat sistemul libanez, oferindu-1
pe tava grupurilor sectare si vechilor rivalitati.

Suma acestor particularitdti aratd ca
incremenirea in proiect si lipsa solutiilor politice
trans-sectare si trans-religioase, a unei democratii
electorale clasice, au dus la propagarea neglijentei
criminale, la lipsa capacitatii administrative, la
incompetenta si coruptie, la o clasa politica ce se
imbogateste fardnicio preocupare fata de populatie
si cu formule de arivism politic datorat exclusiv
loialitatilor fata de partidele religioase si sectare,
conduse de vechii comandanti transformati in
oligarhi kleptocrati. Sistemul de aranjamente,
care a dus la acordul privind incheierea razboiului
civil din Liban in 1990, s-a dovedit falimentar
si neadecvat astdzi pentru ca a generat, In timp,
perpetuarea feudelor politice arvunite sectar si a
grupdrilor de loialitate religioasa care blocheaza
optiunile democratice, Improspatarea sistemului
si care impinge spre implozie.

Nu 1intamplator, manifestatiile de protest
trans-sectare din octombrie 2019 au reclamat,
prin strigatele a milioane de oameni, ,kulyan-
yani-kulyan” — toti inseamna toti?’, cu referire la
plaga Tmpartirii institutiilor intre partide sectare
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sila plaga coruptiei, a opresiunii, a aranjamentelor
interpartinice fara legatura cu realitdtile si vointa
populatiei. Cateva figuri politice au disparut sau
s-au retras, au fost inlocuite, dar acelasi sistem
a continuat sa domine Libanul, de unde coruptia
opresiva si inadecvarea liderilor, incompetenta
functionarilor §i inactiunea institutiilor. Nu
intamplator, ministrul de externe libanez, Nassif
Hitti, a demisionat in ajunul exploziei si a invocat
»alunecarea Libanului de astdzi spre un stat
esuat™?,

Abordarea disperatd a multimii furioase pe
care am vazut-o in protestele de la Beirut arata
lipsa oricdror forme de opozitie organizata.
Miscéarile civice sunt putine si rare, legate de
partidele religioase, iar puterea formalad este
impartitd intre Puterea si Opozitia clasica,
institutionalizata, data de alegeri, in forme fara
transparentd fatd de public. Nemultumirea publica
si formulele de protest seamana mai degraba cu
implozia sistemului politic din Algeria si aparitia
miscarii de protest Hirak dupa eliminarea de
la putere a presedintelui Abdelaziz Bouteflika.
Miscarea algeriana fard lideri a cautat, si cauta
in continuare, decantarea unei structuri politice
alternative care sa poatd prelua conducerea
statului algerian. Dacd 1n Algeria a contat — ca
si dupa Primdvara Araba, in Egipt — relevanta
si locul fortelor armate in societate, in Liban,
implozia politica nu are alternativa astazi decat
in aceastd perspectiva a nasterii unei elite politice
alternative.

Insa, trebuie spus ca alegerile anticipate nu
sunt o solutie decdt de moment. Mania publica
si oprobriul asupra intregii clase politice nu pot
sa mai fie oprite in prezent, dupa ce abia au fost
gestionate in octombrie 2019. Populatia pornita
impotriva intregii clase politice nu mai accepta
formule paleative, ca cele ale alegerilor anticipate
cu obligativitatea de a alege intre aceiasi actori.
Nici macar schimbarea figurilor din prim-plan nu
mai e acceptabila.

Premierul Hassan Diab a recunoscut criza
structurald a clasei politice si nevoia schimbarii
Parlamentului, dar s-a oprit aici. Nu a vazut ca
o clasd politica alcdtuita din partidele politice
religioase si sectare, cd grupdrile paramilitare si
optiunile finantarilor oligarhice de pand acum,
nu mai pot supravietui. lar un guvern dat de
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alegeri intre aceiasi actori va duce la un alt nou
esec cat de curand. Speram nu si la o noua criza,
explozie, accident industrial tehnologic sau
catastrofa determinate de lipsa capacitatii politice
si administrative, probate deja la 4 august a.c. de
actuala clasd politica libaneza.

»Cernobilul libanez” si efectele de stat
slab sau esuat in Orientul Mijlociu?

Conceptul de ,,stat slab” este unul disputat
si acceptat si doar Tn mica masura controversat.
Astfel, elementele care pun in discutie capacitatea
si gradul de seriozitate si functionalitate a unui
stat, care poate fi calificat drept stat puternic
si serios, stat cu toate atributiile sau stat slab
se definesc 1n functie de cateva caracteristici.
Barry Buzan foloseste cele trei caracteristici
fundamentale®’:

e ideca coeziva ce da nastere unui stat
si care uneste societatea, populatia si
generatii succesive (contine legitimitatea,
credibilitatea, elementele de substantiere a
statului);
expresia fizicd a unui stat — teritoriu,
populatie, autoritate asupra acestora de
catre o conducere recunoscuta si respectata;
institutionalizarea ca stat—respectiv crearea
sistemului institutional prin intermediul
caruia se poate exercita autoritatea in stat
si cetdteanul poate interactiona si se poate
simti protejat de catre stat, iar conducatorul
poate fi ales legitim, inclusiv componenta
prin care fiecare cetatean al statului poate
ocupa o functie relevantd in stat si poate
influenta deciziile in acel stat.

Max Weber adauga autoritatea impersonala
condusd de legislatie, respectiv componenta
concretd de suveranitate in sensul existentei,
manifestdrii, recunoasterii suveranitatii de catre
puterea 1n stat si a exercitarii acesteia neingradit
decat de lege si regulile fondatoare ale statului —
Constitutia sau actul constitutiv®'. Aici ar putea
intra capacitatea administrativd si indeplinirea
rolului de asigurare a serviciilor fatd de cetatean
s1 a respectdrii angajamentelor fatd de partenerii
similari, statele, la nivel international.

Statul esuat, statul fragil sau colapsul statului
sunt elementele extreme ale statului slab. Sunt
concepte introduse de catre The Fund for Peace,
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organizatie neguvernamentald americana care
si asigurd evaluarea statelor slabe si esuate
utilizdnd un indice al fragilitatii statelor*.

Principalele caracteristici ale statului esuat

ar fi:

- neindeplinirea principalelor conditii de
functionare si responsabilitati;

- lipsa unui guvern suveran functional;

- pierderea legitimitatii, precum si lipsa
functionalitatii oricarui guvern si lipsa de
credibilitate a intregii clase politice.

Pentru The Fund for Peace, criteriile statului
esuat ar fi**:

- lipsa controlului asupra teritoriului;

- pierderea monopolului utilizarii legitime a
fortei fizice;

- eroziunea autoritatii legitime sa ia decizii
colective;

- incapacitatea de a oferi servicii publice;

- incapacitatea de a interactiona cu alte
state, ca membru deplin al comunitatii
internationale.

Dupa toate aceste criterii, Libanul a fost
intotdeauna un stat slab, iar deflagratia din 4
august a.c. expune conditii suficiente pentru a fi
calificat drept stat esuat.

Israelul, care a avut confruntari directe cu
Libanul, cu care nu are legaturi diplomatice, ar
putea fi cel mai afectat de prezenta unei cantitati
uriage de precursor al explozibililor — azotatul de
amoniu — la Beirut, pastrat in conditii improprii.
Produsul a fost utilizat deja in Oklohama pentru
un atac terorist. In cazul transferurilor de arme
dintre Iran si Hezbollahul libanez, statul israelian
le urmareste si le elimina chirurgical in Siria*.

Autoritatile israeliene stiau despre cantitatea
de azotat de amoniu. Cum ar sti si despre cantitati
de arme care s-ar vinde catre Hezbollah sau
care s-ar afla in depozite secrete ale Hezbollah-
ului libanez. Cum ar trebui sa reactioneze? Este
acest tip de prezentd o tintd legitima pe teritoriul
Libanului? Dacd e sd ludm in considerare
actiunile din Siria, orice transfer de rachete sau
arme care permite atacarea de catre Hezbollah-
ul cantonat in sudul Libanului a localitatilor din
Israel e considerat o tinta legitima. Dar prezenta
unei asemenea amenintdri in Beirut ar putea
sa fie o asemenea optiune? Sa fie considerat o
amenintare similara?
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Aceasta dilema nu ar fi putut interveni in
mod real, chiar daca evaluarea sa e necesara
in planificarea strategicd, asa cum am schitat-o
deja. Cu certitudine, Israelul ar fi gasit canalele
de comunicare pentru a transmite Libanului,
prin intermediari care ar fi fost ascultati, ca are
o problema 1n legaturad cu depozitul, incarcatura,
armamentele din depozitul din Beirut, cu modul in
care sunt pastrate si administrate. Cu certitudine
ar fi comunicat solicitarea imperativa ca guvernul
libanez sa facd ordine (in acesti peste sase ani) si
sa elimine o asemenea amenintare, o0 bomba cu
ceas la adresa propriei populatii si, nu in ultimul
rand, la adresa Israelului.

De asemenea, admitand cd nu ar fi fost
ascultat, sigur un stat serios si respectabil nu
ar fi declangat niciodatd un atac, chiar acoperit
de negarea credibild, asupra depozitului, stiind
efectele unei asemenea explozii catastrofale.
In plus, nu poti ascunde nimic astizi, in era
digitala, in cazuri majore, fata de serviciile de
informatii puternice ale lumii, in orice colt al
lumii te-ai afla. Israelul ar fi gasit elemente si
actiuni intermediare, nuantate, pentru a expune
public existenta acestui pericol major, pentru a
blama conducerea libaneza care nu tine cont de
responsabilitatile sale si care-si pune In pericol
intreaga populatie.

Totusi dilema subzistd, 1iar existenta
reactiilor nuantate ale unui stat responsabil, cu
respectabilitate pe scena internationald, nu poate
acoperi §i tine sub tacere, In cazul conflictului
de valori fundamentale, amenintarea pe care
o reprezintd un stat slab sau esuat®®. Pentru ca
lipsa capacitatii administrative, problemele de
credibilitate si legitimitate ale clasei politice,
incapacitatea de a gestiona un pericol despre care
stia Intreaga administratie ani la rand subliniaza,
de fapt, situatia unui stat slab, care nu-si poate
purta singur de grija. Sau a carei clasa politica nu e
in stare sa gestioneze cele mai vizibile §i mai grave
probleme pentru siguranta propriei populatii.

Aranjamente inacceptabile si crizele
secundare in conflictele prelungite: Israel,
Bosnia si Herzegovina, Irak, Siria

Situatia statului esuat Liban ridicd semne de
intrebare majore pe numeroase alte aranjamente
post-razboi. Mai intai, pana la acordul Israel —
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Emiratele Arabe Unite, care a exclus declararea
de catre premierul Benjamin Netanyahu a
suveranitatii israeliene asupra unor teritorii din
Cisiordania®, initierea unor acte unilaterale
impuse putea crea aranjamente inacceptabile,
care urmau sda se razbune in timp. Orientul
Mijlociu si dosarul aferent constituie o asemenea
ilustrare, inclusiv prin Acordul de Pace de la
Oslo (1993), cu premiile Nobel pentru Pace
acordate in 1994 pentru Yasser Arafat, Shimon
Perez si Itzak Rabin; un acord care a fost, de
asemenea, inacceptabil cel putin unei parti a
populatiei israeliene, avand ca rezultat asasinarea
premierului israelian in functie, Itzak Rabin, la 4
noiembrie 1995, de catre ultranationalistul evreu
Yigal Amir, si relansarea Intifadei.

In Bosnia si Herzegovina, Acordul de la
Dayton, semnat la 1 noiembrie 1995, a creat
premisele impartirii puterii intre comunitatile
sarba, croatd si bosniaca (sdrbo-croati trecuti
la religia musulmand) 1n cel mai sangeros
conflict din Balcanii de Vest. Astfel, noul stat
confederativ Bosnia si Herzegovina a fost creat
din doua entitdti, Republica Srpska si Federatia
Bosnia-Herzegovina (croato-musulmana), avand
la conducere o formula trilaterald de presedintie
rotativa in care fiecare presedinte detine mandatul
cate opt luni, avand primul rol de doud ori timp
de patru ani*’. Si aici, acordurile au solutionat
conflictul, dar efectele in timp se manifestd si
astazi, cu impact negativ.

Cel mai clar exemplu este Cazul Sejdic —
Finci, judecatla CEDO?®, Ambii ndscuti si crescuti
in Sarajevo, in perioada fostei Tugoslavii, cei doi
cetdteni ai Bosniei si Herzegovina sunt, primul,
de origine roma si al doilea de religie evreiasca si
ambii au castigat, Intr-un caz comun solutionat de
Marea Camera, la 22 decembrie 2009, impotriva
statului Bosnia si Herzegovina. Motivul a fost
discriminarea pe criterii etnice si religioase
si imposibilitatea ca cei doi sd poata fi alesi
vreodatd ca presedinti ai statului in care trdiau.
Pe baza Conventiei pentru Drepturile Omului si
apartenentei Bosniei si Herzegovina la Consiliul
Europei, cazul a subliniat imposibilitatea ca
regulile democratice sa fie aplicate in cazul
aranjamentului din acest stat.

Astfel ca, pentru a Tnainta in drumul sdu de
integrare Tn NATO si UE, pentru a valida regulile
democratice aplicabile tuturor cetdtenilor sai,
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Bosnia si Herzegovina trebuie, in prezent, sa
modifice aceste aranjamente si sd devind un stat
democratic autentic. In cazul siu, nu s-a pus
problema izbucnirii unei crize directe, fiind vorba
despre un stat european si cu legaturi stranse
cu democratiile consacrate din Europa. Totusi,
pronuntarea CEDO releva faptul cd si capacitatea
statului bosniac de a-si indeplini atributiile ar
putea fi pusa sub semnul intrebarii.

Si in cazul Irakului, epoca post-Sadam
Hussein a adus conditionari de aceeasi factura, de
impartire a puterii pe baze sectare si etnice®. Aici,
cele trei componente care alcatuiesc statul irakian
sunt kurzii sunniti din nord-vest, cu autonomie
proprie, arabii sunniti $i cei siiti. Sadam Hussein
a fost sunnit §i a organizat un stat Baas Arab
Socialist, in care sunnitii detineau functiile de
conducere, fiind supra-reprezentati in aparatul
militar si de intelligence, reprimand atat kurzii,
cat si siitii. S-a mers pana la atacul chimic de la
Halabja Tmpotriva kurzilor, la 16 martie 1988,
parte a campaniei Anfal care a ucis intre 50.000
si 182.000 de kurzi si asirieni intre 1986-1989.
De asemenea, gazul sarin a fost folosit impotriva
siitilor In 1991, 1n timpul unei revolte care a dus
la cucerirea localitatii Karbala de catre siiti*.

Aranjamentul numit al Muhasasa — para-
normativ, neinclus in Constitutia din 2005,
dar in contextul acesteia — prevede numirea
politicienilor pe baza identitatii lor etnice si
sectare, nu pe baza ideilor politice, a ideologiei,
meritelor sau competentei*’. Modelul libanez
s-a aplicat si aici, prin aranjamente de impartire
a functiilor politice de varf la nivel executiv
intre principalele grupuri etno-sectare din Irak,
respectiv sunniti, siiti si kurzi, plus alte minoritati.
Presedintele statului, presedintele Parlamentului
si primul ministru sunt respectiv un kurd, un
sunnit si un siit. In rest, aranjamentele se fac pe
aceastd baza si pe procente detinute la vot si in
Parlament intre diferitele partide, impingand
spre un sistem partitocratic mai degraba decat
democratic. Contestarile nu au lipsit, iar in marile
manifestatii impotriva guvernului, de la sfarsitul
anului 2019, mase de manifestanti trans-sectari
si pan-religii au contestat guvernul, indiferent
de apartenenta religioasd, aratand falimentul
aranjamentelor si clasei politice irakiene
post-Saddam Hussein.
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Perspectiva modelului libanez, respectiv
irakian, ameninta sa se repete in Siria, dupa o
eventuald Incheiere a razboiului civil. Dincolo
de influentele internationale in Siria, o formula
de Tmpartire a puterii politice va trebui sa tina
cont de demografie si cetdtenie, in conditiile in
care sistemul dominant allawit al lui Bashar al
Assad, in care minoritatea reprezentdnd o secta
siitd domind majoritatea sunnitd, alcatuitd de
triburi turcomane, arabe, dar si de druzi si crestini
maroniti, nu are cum sa mai supravietuiasca.
Prin urmare, o formula tip Liban ar putea sa se
repete, Insa ea creeazd, in timp, probleme majore
de credibilitate prin faptul ca osificd atasamente
sectare 1n detrimentul coeziunii statale si permite
alocari de functii pe alte criterii decat cele
democratice, meritocratice si de legitimitate.

Si aceasta ar trebui sa fie o lectie invatatd a
deflagratiei catastrofale care a devastat Beirutul:
aranjamentele de impartire a puterii post-conflict
nu trebuie mentinute in timp, ci tot regulile
democratice si formulele partidelor multietnice
ar trebui sa devini dominante. In caz contrar, apar
probleme majore de coeziune societala si osificare
a feudelor sectare, aceste adevarate monarhii
sectare §i monopoluri asupra comunitatilor
regasite in statele slabe, si care submineaza orice
posibilitate de constituire a unui stat modern,
functional, serios.
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COORDONATELE RAZBOIULUI
DE GENERATIA A CINCEA

Daniel COCOLICT®
Sorinel POPESCU

Abstract

The transformation of the global security surprises in most of the cases the military organizations
structured based on the rules of the last major war they fought, so is paramount to observe early a shift in
paradigm in order to have the necessary time to adapt.

The type of military confrontation known today as the hybrid war, can be a model on how the nature of
the war is changing, but the new generation of war will probably surpass it both in amplitude and complexity.

The fifth generation of war will probably absorb some of the characteristics of the previous generations
of war, mainly the asymmetry and maneuvering, extended across multiple domains, with the effects of the
confrontation rippling beyond the domain limits. The military factor will maintain its importance in the
economy of forces and means employed, but it cannot remain isolated from the other factors anymore.

Although the military confrontation will include more and more non-state entities, the fifth generation
war will remain the reflection of the renewed global power competition between the states. It is to be expected
that it will manifest itself along the demarcation lines of the areas of influence of the states and states alliances,
contributing to their shaping. Most likely, despite the confrontation, the state actors will desire to keep the
illusion of peace to invalidate the legal base of the employment of the armed forces. The aggressor state will
perform the strategic modeling initially aiming the political and social system of the target state to induce

discontent among the people, following with efforts on the international arena to gain legitimacy.
Keywords: fifth generation war, global security, warfare, strategy.

Context

Caracterul razboiului, ca fenomen social
complex, s-a transformat in paralel si intrinsec
odata cu evolutia societdtii umane, fiind influentat
de fizionomia conflictualitatii individuale, sociale,
economice, politice si militare de la un moment
dat. Razboaiele au reflectat stadiul de dezvoltare
atins de societatea umand, precum si modul in
care aceasta percepe amenintdrile si riscurile.
Fara indoiala, razboiul a avut si are un caracter
distructiv, dar, in multe situatii, a reprezentat si
un punct de plecare in dezvoltarea societatilor.
Realizarile tehnologice influenteaza la randul lor
fizionomia razboiului, tot asa cum organizarea
sistemului de relatii internationale si perceptia

decidentilor politici fata de legitimitatea actiunilor
distructive caracteristice luptei armate, ca forma
de violenta asumatd, isi pun amprenta asupra
initierii, ducerii si finalizarii actiunilor militare.
In ultimele patru secole dezvoltarea armatelor
a urmat dezvoltarea societdtilor, beneficiind de
progresele tehnologice si industriale inregistrate
de acestea. Organizatiile militare invata din expe-
rientele castigate in confruntdrile la care sunt
supuse, dar cauta, teoretic, si sd se adapteze in
permanentd la perceptia amenintarilor de securitate
curente, ca forma de identificare a noilor forme de
conflict. De regula, transformarea este una lenta
si poate traversa perioade extinse de stagnare,
asociate perioadelor de pace in care resursele

*Autorii sunt experti in cadrul Ministerului Apdrarii Nationale.
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societatii sunt directionate pentru satisfacerea
nevoilor sociale imediate. Sunt necesare perioade
lungi de timp pentru a organiza, echipa si instrui
0 armata, cu scopul de a o pregati sa raspunda
eficient la razboiul viitorului. In realitate,
armatele sunt birocratii inertiale, ceea ce le face
dificil de transformat. Transformarea mediului de
securitate surprinde de cele mai multe ori armatele
organizate dupa regulile ultimului razboi major pe
care l-au purtat, motiv pentru care este necesar ca
schimbarea paradigmei sa fie observata din timp,
pentru a beneficia de ragazul necesar adaptarii.

Conform multor autori contemporani, la
acest moment se constatd o ,,diminuare a riscului
confruntarii armate, ceea ce a facut ca razboiul sa
numai implice cucerirea de teritorii, ci a constiintei
populatiilor din teritoriile/statele tintd. Geografia
fizica a ramas importanta pentru teritoriile care pot
alimenta razboiul cu resurse naturale (energetice,
alimentare) sau care prezinta relevanta strategica.
In schimb, geografia umana a devenit noul camp
de lupta al razboiului, in conditiile in care noua
tehnologie poate influenta decizia unui stat si
chiar comportamentul unei societati”.

Rézboiul ,,a dobandit un pronuntat caracter
informational, fintrucat vizeazd manipularea
unui stat §i a cetdtenilor sai. Actiunile lui se
deruleaza exploatand, in special, dimensiunea
virtuald creatd de noua tehnologie. Internetul
favorizeaza circulatia rapidda si masiva a
informatiei, accelerand procesul de globalizare.
Dar facilitatile acestui canal de comunicare sunt
exploatate si pentru lansarea unor ample operatii
subversive. Internetul asigura camuflarea atacului
informational, 1i imprimd caracter global si
permite sa fie executat cu precizie, de la distanta
si fara riscuri™.

Un model generational de descriere a
modului in care este abordata problematica
razboiului poate fi util pentru a sesiza parametrii
schimbadrilor de paradigma inregistrati de-a lungul
timpului. Punctul de plecare al acestei abordari 1l
poate constitui momentul Pacii de la Westfalia,
ca origine a principiilor esentiale pentru relatiile
internationale moderne, inclusiv inviolabilitatea
frontierelor si neamestecul in afacerile interne
ale statelor suverane®. Aceasta abordare permite o
bund reprezentare a relatiei stabilite Intre sistemul
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de relatii internationale al timpului, dezvoltarea
societatii, dezvoltarea tehnologica §i practica
razboiului, constituind totodata o baza de plecare
corecta pentru o proiectie in viitor.

Razboaiele din generatiile I-111

Primele trei generatii ale razboiului
razboiul clasic, razboiul de uzura si razboiul
manevrier constituie etape distincte in
transformarea razboiului in epoca post-Westfalia,
trecerea de la un tip de confruntare armata la
alta suprapunandu-se schimbarii principiilor de
organizare a sistemelor de relatii internationale
succesive: de la confruntarea dintre marile puteri
la Concertul Europei, formarea Ligii Natiunilor si
aparitia Organizatiei Natiunilor Unite. Toate cele
trei generatii reflectd modul in care organizarea
economica a societdtilor a putut fi pusa in sprijinul
interactiunii militare, pe baze agrare, industriale
sau post-industriale; si toate trei au exploatat la
maximum gradul de dezvoltare industriala si
tehnologica la nivelul realitatii cAmpului de lupta.
Primele trei generatii de rdzboi luau in calcul
statele si aliantele drept principali actori implicati
in confruntare, in perioade in care rdzboiul
constituia o forma acceptabild a finalizarii compe-
titiei interstatale. In egald masurd, in toate cele
trei situatii, distinctia dintre civili §i militari era
bine definita, chiar dacad pe masura tranzitului
generational nevoia de a spori numarul de militari
a determinat, in situatii extreme, Inrolari din ce in
ce mai extinse.

Rézboaiele din primele trei generatii
urmau un algoritm bine definit constind din
trei etape distincte. In timp, durata, amploarea
si complexitatea actiunilor specifice fiecareia,
precum si intensitatea acestora au variat in functie
de dezvoltarile tehnologice, scopurile urmarite,
timpul de atingere a obiectivelor etc. In general,
prima etapd a constat in: pregatirea operatiilor
din timp de pace desfasurate la nivel national si
international — modelarea strategica: realizarea
unor noi aranjamente de securitate, crearea unei
legitimitati la nivel international care sa justifice
actiunile ulterioare, pregatirea populatiei proprii,
dar si a opiniei publice internationale pentru
razboi. Pe timpul acestei faze erau mobilizate
resursele nationale (materiale, financiare,
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umane, informationale etc.) si executate operatii
subversive (cercetare, spionaj, sabotaj) Tmpotriva
statului tintd. Ce-a de-a doua etapa consta in
desfasurarea propriu-zisa a razboiului, inclusiv
confruntarea militara in sine, iar cea de-a treia era
reprezentata de negocierile de pace prin care se
redesenau sferele de influentd. In perioada de dupa
cel de-al Doilea Razboi Mondial, perioada post-
conflict a inclus operatiile de stabilizare si sprijin,
care in ultimele razboaie (Afganistan si Irak) au
depasit cu mult perioadele alocate primelor doua
faze ale conflictului.

Razboiul de prima generatie (razboiul clasic
intre state nationale).

Razboiul din prima generatie a aparut la
mijlocul secolului al XVII-lea, constituind forma
clasicd a razboaielor dintre state nationale si care a
culminat cu razboaiele napoleoniene. Confruntarea
armatd se baza pe utilizarea armelor de foc cu
incarcare manuald, trupe semnificative numeric,
un sistem de inrolare obligatorie §i pozitionari ale
formatiei pentru maximizarea puterii de foc in
scopul compensarii limitelor armamentului avut la
dispozitie. Era liniar in naturd, deoarece a permis
ca volumul maxim de foc sa fie concentrat asupra
inamicului intr-o confruntare caracterizata de
disciplind. Liniarizarea caracteriza atit ofensiva,
cat si defensiva, In aparare existand conceptul
mentinerii liniei frontului, o reflectie a obsesiei
statului national pentru control teritorial, n
detrimentul manevrei. Aceastd generatie a creat o
cultura a ordinii militare la nivelul existent anterior
in legiunile Imperiului Roman. In timp ce strategia
se baza pe actiuni de masa, tactica a fost centrata
pe actiuni in linie si coloand, pentru maximizarea
puterii de foc*.

Este de remarcat faptul ca acest mod de
confruntare avea un caracter formal, fiind
precedat de o declaratie de razboi, iar semnalarea
apartenentei militarilor la fiecare dintre tabere se
facea prin portul uniformei respective.

Razboiul de generatia a doua (razboiul de
uzurd)

Rézboiul de a doua generatie a fost influentat
decisiv de noile tehnologii aparute in secolul
XIX. Aceste tehnologii au sporit puterea de
foc a armamentului de infanterie, prin aparitia
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mitralierelor si pustilor cu incarcare automata si
prin introducerea pe campul de luptd a focului
distrugator al artileriei. Scopul luptei 1l constituia
eliminarea fizicd a inamicului de pe un teritoriu
pentru a-1 ocupa. Campul de lupta a ramas liniar,
desi, prin comparatie cu razboaiele de prima
generatie, latimea zonei de confruntare a crescut
proportional cu raza de actiune a armamentului,
in principal a artileriei si, mai tarziu, a aviatiei.
Incercarea de a sparge zonele fortificate a condus
la clasicele blocaje pozitionale inregistrate in
Primul Razboi Mondial, caracterizate de pierderi
de vieti omenesti si risipd de resurse la un nivel
fara precedent. Strategia din spatele razboaielor
de generatia a doua se baza pe mobilizarea de
armate si resurse la un nivel superior fatd de
cel al inamicului. Comunicatiile si logistica au
beneficiat de noi solutii tehnologice, precum
telegraful si caile ferate. Tactica necesita un
stres mai mic decat in prima generatie i putea fi
rezumata de maxima franceza ,,artileria cucereste,
infanteria ocupa’™.

Razboiul de generatia a treia (razboiul
manevrier)

Acest tip de razboi este caracterizat de actiuni
manevriere ample, executate in viteza, care pun
in valoare superioritatea tehnologica proprie.
Rézboiul de generatia a treia a constituit un
raspuns la cresterea puterii de foc pe campul de
lupta. Realizand faptul ca nu se poate compara
material cu un adversar superior, din cauza unei
baze industriale mult mai slabe, Germania a
transformat modul de ducere a luptei punand
accent pe actiuni manevriere in detrimentul
celor de uzura, tacticile de generatia a treia fiind
cu adevarat non-liniare si surprinzatoare pentru
adversar. Atacul s-a bazat pe patrundere pentru
incercuirea fortelor principale ale inamicului si,
ulterior, nimicirea acestora, mai degraba decat
pe confruntarea directd. Dispozitivul de aparare
a avut cel putin adancime operativa, ceea ce
a facilitat permiterea patrunderii inamicului,
care, ulterior, era nimicit prin contraatacuri
executate de esaloanele din spate (aparare
mobild). Chiar dacd o parte a tacticilor utilizate
in razboiul de generatia a treia aparusera deja la
sfarsitul Primului Razboi Mondial, acestea au fost
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dezvoltate de aparitia binomului tanc-avion, fapt
care a adus o schimbare majora la nivel operativ,
materializatd in conceptul de ,,blitzkrieg”.

Razboiul de generatia a patra (razboiul
asimetric)

Rézboaiele care au urmat celui de-al Doilea
Razboi Mondial (Coreea, Vietnam, Afganistan,
Cecenia, Irak si, din nou, Afganistan) au pastrat
unele caracteristici ale razboiului de generatia
a treia (in special abordarea manevriera si
concentrarea efortului operational pe anumite
faze si momente, precum si utilizarea unor
actiuni de nivel tactic sau operativ pentru
atingerea unor obiective de nivel strategic), dar
s-au adaptat noului inamic si modului de operare
a acestuia. Astfel, au fost dezvoltate noi forme de
raspuns la actiunile adversarilor, materializate,
in principal, in actiuni de insurgentd, gherila,
terorism etc. Majoritatea confruntarilor care au
urmat celui de-al Doilea Razboi Mondial au fost
duse de catre o putere militard majora impotriva
unui inamic mult mai slab dezvoltat sau depasit
tehnologic, chiar dacd era sustinut, de cele mai
multe ori, de un alt stat puternic dezvoltat.
Caracteristicile razboiului de generatia a patra
au devenit evidente dupa incheierea de facto
a Razboiului Rece, odata cu trecerea la un
sistem international unipolar, si au fost cel mai
bine reprezentate de ,;rdazboiul total impotriva
terorismului”, declangat de SUA dupa atacurile
teroriste din septembrie 2001.

Rézboiul de generatia a patra este in esentad
un razboi neconventional, asimetric, in antiteza
conceptului traditional de razboi definit de
primele trei generatii. Distinctia dintre razboi si
pace este estompatd, iar actiunea militara are un
caracter neliniar pana la punctul in care nu exista
un spatiu de confruntare bine definit. Dispare,
de asemenea, distinctia dintre civili si militari,
fenomenul absorbind toate segmentele societatii.
Este un razboi in care culturile pot fi in conflict si
in care, alaturi de fortele militare, sunt implicati
o serie de factori politici, sociali §i economici.
Réazboiul asimetric poate fi declansat, in egala
masura, atat de catre state, cat si de actori non-
statali, transnationali sau subnationali.
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Progresul in domeniul comunicatiilor permite
inamicului sa realizeze o largd dispersie si sa
actioneze in formatiuni mici, dispuse in retea, cu o
dependenta minima de logistica centralizata, fara
a ofer1 tinte in masd §1 cu o mare capacitate de
manevra.

Au loc angajamente tactice scurte si de mica
intensitate si, desi razboiul este unul de durata, nu
existd lupte. Neliniaritatea este atit de extrema
incat confruntarea se realizeaza la nivelul intregii
societdti a inamicului. Devin determinante
sprijinul populatiei pentru razboi si cultura
inamicului. Sponsorii statali ai inamicului nu-1 pot
sustine in mod deschis, ceea ce face preferabild
adoptarea unui caracter non-statal.

In riazboaiele din primele trei generatii
victoria era obtinutd odata cu Infrangerea armatei
oponentului; in acest tip de razboi, victoria este
obtinuta atunci cand este afectatd vointa actorului
statal de a continua lupta. Actiunile militare nu mai
au ca obiectiv distrugerea capabilitatilor militare,
ci inducerea unui impact psihologic major atat la
nivelul societdtii in care are loc confruntarea, cat
si la nivelul societatii statului beligerant. Aceasta
realitate schimba rolul pe care mass-media il joaca
pe parcursul conflictului pana la punctul in care
acestea sunt utilizate pentru a submina sustinerea
populatiei din statul beligerant pentru continuarea
conflictului armat. Prin urmare, managementul
comunicarii publice are efecte tactice, acest tip de
conflict fiind bazat pe informatii mai mult decat
toate celelalte generatii de razboi.

Rézboiul asimetric a produs un efect major
asupra modului in care sunt organizate, echipate
si instruite fortele militare traditionale. Aceste
schimbdri nu au presupus neaparat desfiintarea
capabilitatilor asociate razboiului de manevra
(blindate, infanterie, artilerie, aviatie, marina
etc.), ci mai degraba modificari ale modului
in care acestea sunt utilizate. In acest context,
sporeste importanta capacitdtilor de intelligence
si a fortelor speciale, intelegerea mediului de
confruntare si viteza de actiune constituind atuuri
pentru a asigura o actiune ofensiva sau defensiva
rapidda si precisd. Sporeste, de asemenea,
importanta armelor de precizie inaltd pentru
limitarea maxima a victimelor colaterale.
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Catre razboiul de generatia a cincea

Relansarea  competitiei  globale  dintre
marile puteri si realitdtile generate de rdzboiul
de generatia a patra creeazd premisele unei noi
schimbiri de paradigma. In acest context, asistim
la ,aparitia rdzboiului hibrid, o combinatie de
razboi conventional, neregulat, economic, energe-
tic, cibernetic, razboi identitar §i prin proxy,
combinate intr-o forma complicata si instabila, cu
un razboi limitat, dar in acelasi timp si fara limite,
fara restrictii, Tn sensul utilizarii capabilitatilor de
toate tipurile, fara reguli: capabilitati infractionale,
economice §i informationale, propaganda si
razboiul neregulat prin intermediari, insurectie
si terorism, toate in acelasi teatru, unde, potrivit
abordarii realiste a lui Machiavelli, fous les coups
sont bons!”S.

Dupa cel de-al Doilea Razboi Mondial
riscul utilizarii armamentului nuclear a facut ca
o confruntare militard directd de anvergura intre
marile puteri sd devind improbabild. Ca urmare,
conflictele armate dintre state s-au manifestat
mai mult sub forma razboaielor locale, izolate,
purtate prin intermediari de catre puterile
globale, in incercarea de a evita o confruntare
de amploare. Cand s-au implicat, statele si-au
mascat actiunile, utilizdnd entitdti non-statale
(entitdti etnice manipulate, grupdri teroriste,
retele de criminalitate organizatd sau companii
de securitate). Cel mai elocvent exemplu de
conflict hibrid este cel desfasurat in 2014 de
Rusia impotriva Ucrainei, care a condus la
reconfigurarea granitelor Ucrainei prin anexarea
de catre Rusia a Peninsulei Crimeea, precum si
la blocarea aspiratiilor euro-atlantice ale Kievului
prin crearea conflictului Inghetat din Donbas.

Disponibilitatea unor puteri globale, precum
Rusia sau China, de a contesta echilibrul de
putere stabilit dupa finalizarea Razboiului Rece
determind o serie de schimbari importante in
dinamica confruntarilor intra si interstatale.

O serie de evolutii tehnologice pun sub
semnul Intrebarii statu-quo-ul. Spre exemplu,
dezvoltarea sistemelor de aparare anti-racheta, in
special a celor destinate contracararii rachetelor
balistice intercontinentale, induce ideea posibi-
litatii  managementului  consecintelor unui
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razboi nuclear. Acelasi efect 1l au dezvoltarea
armamentului nuclear sub-strategic si relaxarea
prevederilor doctrinelor nucleare din unele
state, Tn sensul ludrii in considerare a optiunii de
initiere a unui atac nuclear in alte circumstante
decat cele ale raspunsului la un atac similar,
existenta unui numar important de state nucleare
in afara cadrului juridic delimitat de Tratatul de
Neproliferare Nucleara, existenta unor state care
aspira la statutul de putere nucleara, proliferarea
rachetelor balistice etc.

Parametrii confruntarii interstatale sunt,
de asemenea, complicati prin recunoasterea
importantei altor domenii de confruntare pe langa
domeniile non-militare deja recunoscute (razboi
informational, ideologic, economic, -cultural-
religios). Astfel, un numar de state, intre care
SUA, Rusia, China sau Franta, intreprind masuri
de reorganizare militard in sensul includerii si
dezvoltdrii de capabilitati destinate derularii de
actiuni militare in mediile cibernetic si spatial.

Rézboiul de generatia a cincea va primi, fara
indoiala, o definitie unanim acceptatd in viitorul
apropiat, odata ce noi tehnici, tactici si proceduri
vor fi dezvoltate si testate. Pana atunci este de
asteptat ca directia de evolutie a confruntarii sa
includa atat elemente ale razboiului manevrier,
cat si pe cele ale razboiului asimetric, suprapuse si
extinse pe tot mai multe domenii de confruntare.
Modul de abordare a confruntarii militare si nu
numai, cunoscut in prezent sub denumirea de
razboi hibrid, poate constitui un model cu privire
la directia de dezvoltare a fenomenului, dar
este de asteptat sa il depaseasca in anvergura si
complexitate.

In linii mari, este probabil ca generatia a
cincea a confruntdrii sd fie, In egala masura,
culturala, sociala si economica, ceea ce va face
dificila distinctia dintre pace si razboi, statul/
statele agresate nerealizdnd cad se afld, de fapt,
in rizboi. In unele situatii, ,,actiunile nu vor fi in
mod obligatoriu indreptate impotriva statului, ci,
mai degraba, vor avea ca scop erodarea autoritatii
institutiilor statului respectiv’”’. Acest lucru poate
fi vazut ca un razboi conceput sd schimbe regimul
democratic al unui stat, ordinea constitutionala
a acestuia si chiar sa aiba ca rezultat afectarca
integritatii teritoriale.
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Daca intr-un razboi conventional influentarea
procesului de decizie politicd al adversarului
se face prin aplicarea de strategii menite sa
neutralizeze forta militard a statului n timp ce se
urmdreste izolarea populatiei, intr-un razboi de
tip hibrid sunt aplicate strategii de influentare a
opiniei publice si de izolare a factorului militar
pentru obtinerea aceluiasi efect.

In ceea ce priveste fizionomia conflictului
de generatia a cincea, pana in prezent nu se inre-
gistreaza o viziune unitard la nivel international.
Potrivit directorului general al Centrului pentru
Securitate si Cercetari Strategice al Academiei
Nationale de Aparare din Letonia, Janis Bérzins®,
Armata rusd a dezvoltat o strategie pe care a
denumit-o ,,Razboi de noud generatie”, potrivit
careia noul tip de conflict va combina tactici
asimetrice, neliniare $i neconventionale cu forme
moderne ale razboiului traditional, in urmatorii
pasi:

® Prima faza: razboi asimetric non-militar,
care cuprinde agresiune informationala,
culegere de informatii, masuri psihologice,
ideologice, diplomatice si economice;
A doua faza: operatii informationale
directionate pentru inducerea in eroare
a liderilor politici s1 militari, prin
masuri coordonate efectuate prin canale
diplomatice, mass-media si agentii militare
care implicd scurgeri de date false, ordine,
directive §i instructiuni;
A treia faza: actiuni de intimidare, santaj
si mituire a oficialilor guvernamentali si
militari cu scopul de a-i face sa renunte la
atributiile de serviciu;
A patra faza: propaganda destabilizatoare
pentru a creste nemultumirea in randul
populatiei, stimulatd de actiunea unor
grupuri de militanti  (grupuri/grupari/
organizatii bazate pe o identitate
socioculturald comund — n.n.), escaladarea
subversiunii;
A cincea faza: identificarea zonelor din
tard care urmeaza sa fie atacate, impunerea
de blocaje, utilizarea pe scarda larga a
companiilor militare private in stransa
cooperare cu unitatile armate de opozitie;
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® A sasea faza: inceperea actiunilor militare,
precedate de misiuni de recunoastere la
scara largd si misiuni subversive de toate
tipurile, angajarea fortelor pentru operatii

speciale;

® A saptea faza: operatii de informatii
directionate,  razboi  electronic  si
aerospatiale, conjugate cu hartuirea

continud executatd de fortele aeriene,

concomitent cu utilizarea armelor de inalta

precizie lansate de pe diverse platforme;
de asemenea, vor fi utilizate sistemele de
armament cu razd lunga de actiune bazate
pe noi principii fizice de functionare,
catastrofe radiologice si ecologice, precum
si arme biologice neletale;

® A opta faza: distrugerea punctelor de
rezistentd ramase prin utilizarea fortelor
pentru operatii speciale.

Se poate observa cd, spre deosebire de alti
cercetatori, scoala de gandire rusa continua sa ia
in calcul utilizarea semnificativa a instrumentului
militar si in conflictele viitoare. Aceasta abordare
este In concordanta cu documentele programatice
ruse (Strategia de securitate nationala, Doctrina
militard, Bazele descurajarii strategice etc.),
justificand investitiile pe care Moscova le face in
dezvoltarea noilor sisteme de armament strategic.

Un studiu canadian indicd urmatoarele
elemente drept importante pentru descrierea
razboiului de generatia a cincea’:

- principalele parti implicate vor fi entitati
cu o identitate socio-culturala comuna (incluzand
grupari de crima organizata), ceea ce face ca acest
tip de conflict sa fie centrat pe populatie i nu pe
institutiile statale;

- este foarte probabil ca nationalismul, care
sa nu fie neaparat relationat si identitatii statale, sa
constituie o platforma de promovare a conflictului;

- aceste entitdti vor putea prelua din
atributiile statului, atunci cand acesta devine
incapabil sa asigurare securitatea, fiind girate la
randul lor de populatia din teritoriul pe care il
controleaza;

- la vedere conflictul de generatia a cincea
va fi dus de grupuri impotriva unui stat si nu de
state Tmpotriva statelor.
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Alti  cercetatori’® prevad conflictul de
generatia a cincea ca fiind asumat atat de actori
statali, cat si de actori non-statali, pe linii de efort
care includ domeniile informationale si cyber,
printr-un mix de actiuni cinetice $i non—cinetice.
Actorii statali implicati vor evita confruntarea
armata, iar rezultatele vizate vor include obiective
de nivel tactic — prin actiuni de hacking, obiective
de nivel operativ — prin executarea de actiuni
teroriste sau relationate acestora si obiective
strategice — prin schimbarea regimului politic/
ordinii constitutionale din statul tinta.

Concluzii

Intelegerea evolutiei practicii razboiului
este importanta datorita efectelor pe care aceasta
interpretare o are asupra modului in care este
organizatd si instruitd forta militard a unui stat.
Formarea unei armate performante constituie
un demers care implicd resurse financiare
semnificative §i presupune cicluri temporale
prelungite. O ipoteza de planificare eronata va
avea ca efect esecul actiunii militare pe campul
de luptd si incapacitatea statului de a contracara
eficient amenintdrile la care este supus. Factorul
politic are, de asemenea, datoria de a intelege
contextul in care poate aplica solutii militare la
probleme de securitate si limitdrile pe care aceasta
variantd de actiune le presupune. Probabil, modul
de reactie Intr-un mediu de securitate caracterizat
de confruntari de generatia a cincea va impune
angajarea de pachete actionale care sa includa
combinatii de mijloace militare, informationale,
economice, culturale si de orice alta natura,
coordonate in mod unitar si coerent.

Razboiul hibrid reprezinta, in fapt, o
avanpremierd a ceea ce va insemna razboiul de
generatia a cincea. Acesta din urma va prelua
din caracteristicile tipurilor anterioare de razboi,
in particular atributele manevriere §i asimetrice,
extinse pe domenii multiple, efectele confruntarii
pe un domeniu fiind resimtite dincolo de
limitele acestuia. Factorul militar 1si va mentine
importanta Tn economia de forte si mijloace
angajate intr-o confruntare, dar nu mai poate fi
izolat de ceilalti factori.

Desi confruntarile militare vor include din
ce In ce mai mult entitati non-statale, razboiul de
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generatia a cincea va ramane, in esenta, reflectia
relansdrii competitiei globale dintre state. Este
de asteptat ca acesta sa se manifeste de-a lungul
liniilor de demarcatie a zonelor de influentd a
statelor si aliantelor dintre state, contribuind la
delimitarea acestora. Foarte probabil, in pofida
confruntdrii, actorii statali vor fi interesati sa
mentind iluzia stérii de pace pentru a face dificila,
din punct de vedere legal, actiunea fortelor
armate. Modelarea strategica va fi executata de
statul agresor, in primul rand la adresa sistemului
politic si social din statul tintd pentru a crea
nemultumire in randul populatiei si, ulterior, la
nivel international pentru a obtine legitimitate.
Nu 1n ultimul rand, este de asteptat ca
transformarea naturii confruntarii si a campului
de lupta sd impuna revizuirea standardelor etice
aplicate pe timpul actiunilor militare, cele utilizate
in prezent fiind dezvoltate pentru a raspunde
realitatilor razboaielor din primele generatii.
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FORTELE AERIENE, FACTOR DE DESCURAJARE
IN PROCESUL DE ESCALADARE A CRIZELOR

Abstract

Vasile-Cristian ONESIMIUC *

Crisis situations tend to become more and more frequent in today’s security environment. Knowing
the situation on the basis of accurate information, available at the right time, can determine decision-makers
to use the air force as a credible deterrent measure to stop the escalation of the ongoing crisis. This decision
should be taken on the basis of a realistic analysis process, which would lead to a de-escalation of the situation
and without unrealistic expectations. Quality of the air assets, implications of air force use, its limitations,
associated risks and expected benefits must be seen as a unitary system by decision-makers in the situation
assessment and decision-making process. However, the use of the air force as a deterrent measure, similar to

other deterrents, does not guarantee the elimination of the risk of crisis escalation.
Keywords: Air Forces, intelligence, deterrence, decision, crisis, risk.

Evolutia mediului global de securitate,
instabilitatea, dinamica amenintarilor, riscurilor
si vulnerabilitdtilor sunt marcate de aparitia,
la un moment dat, a unor situatii de criza, care
determind un raspuns din partea factorilor
de decizie, ca modalitate de adaptare la noile
realitdti ale mediului de securitate. Modul in
care se realizeazd aceastd adaptare, precum si
masurile adoptate pentru depasirea situatiei de
crizd aparute, modeleaza relatiile de putere intre
actorii implicati, dar in acelasi timp determina
o modificare a mediului de securitate si creeaza
premisele aparitiei unei noi situatii de crizd in
viitor.

Manualul de planificare a operatiilor defineste
»Criza”/,situatia de criza” ca fiind ,,acea stare in
care se poate afla un sistem/sistem de sisteme - un
grup organizat, o parte a unei natiuni, o natiune,
un grup de natiuni, actori statali/non-statali etc.
- delimitata in timp si spatiu, alta decat starea de
pace. In sistemul nostru de drept exista o definitie
legald pentru urmatoarele stari, altele decat starea

de pace: starea de urgentd, starea de asediu, starea
de mobilizare, starea de razboi”'.

La nivel international nu existd definitii
unanim acceptate ale termenului de criza.
Dictionarul  explicativ. al limbii romane
defineste ,,criza” drept ,,manifestare violentd a
contradictiilor (economice, politice, ideologice,
militare), moment critic, periculos, decisiv?”,
1ar termenul ,,escaladare” este definit ca fiind
,extindere treptatd a unei actiuni, a unui conflict®”.

Curba de dezvoltare a crizelor* are marcate pe
cele doud axe, de intensitate si durata, praguri de
trecere pentru fiecare dintre etapele de dezvoltare
a crizelor. Avand 1n vedere cele doud definitii,
momentul de crizad 4 poate escalada 1n intensitate
si sa se extinda, trecand 1n etapa de dezvoltare 5, de
conflict violent, sau poate descreste in intensitate,
evoluand spre detensionare, fara a fi nevoie sa
treaca prin etapa de conflict violent. In lumea
reald, cel mai adesea desfasurarea crizelor este
destul de rapida, iar unele din etapele prezente in
fig.1 nu sunt foarte clar delimitate, ele putand fi

*Expert in cadrul Ministerului Apararii Nationale.
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Figura nr. 1: Curba de dezvoltare a crizei

intrepatrunse pe anumite segmente de dezvoltare
a crizei.

Din punct de vedere al actorilor implicati si al
localizarii crizei putem avea crize la nivel local,
national, regional sau international. Nivelul de
dezvoltare al crizei necesita o analiza i un raspuns
adecvat din partea factorilor de decizie, pe fiecare
nivel, gestionarea crizelor fiind un proces complex
care solicita din plin resursele autoritatilor.
Etapele de gestionare a crizei® sunt urmatoarele:
prevenirea, identificarea, schimbul de informatii,
coordonareca, luarea deciziilor, iar ciclul de
gestionare a crizei trebuie reluat continuu pentru
a reusi integrarea noilor informatii pe masura ce
acestea devin disponibile. Nesolutionarea unei
crizei incd din fazele incipiente poate conduce la
escaladarea acesteia in conflict; mai mult decat
atat, gestionarea crizei trebuie sd fie in masura
sa previna agravarea situatiei si a controverselor
care au generat situatia initiald, pe considerentul
credrii premiselor de revenire la starea de
normalitate dupa detensionarea situatiei de criza.

Crizele militare au o multitudine de indici®
care pot dezvdlui evolutiile ulterioare, cum
ar fi: ,concentrarea de forte in proximitatea
frontierelor nationale, cu notificarea sau nu
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a activitatilor; realizarea de aliante militare
cu scop nedeclarat sau mascat; reorganizari
ale sistemului militar din unele state vecine;
redislocdri de comandamente ale marilor unitati
si unitdti in apropierea frontierelor; pregatiri
intense ale marilor unitati de aviatie; concentrari
in baze militare, exercitii, simuldri; antrenamente
intr-o conceptie de invatdmant sau alte forme
de mascare; reorientari doctrinare ca urmare a
mutatiilor produse 1n politica militara a unora
din statele vecine; nerespectarea culoarelor de
zbor internationale de catre aeronavele militare si
civile; dotarea masiva a fortelor armate ale unor
state vecine cu tehnicd militard performanta si
armament modern; folosirea pe timpul aplicatiilor
statelor majore a scenariilor tactice ce vizeaza
parti din teritoriul national; penetrarea retelelor
de comunicatii militare in scopul procurdrii de
informatii §i date despre starea unitatilor militare
dintr-o anumita zona; intensificarea actiunilor de
sustragere de armament, munitie, echipament si
tehnicd militard din depozitele armatei; sustrageri
repetate de materiale explozive de la exploatarile
miniere si geologice; aparitia si proliferarea
grupurilor organizate ilegal care desfasoara
actiuni de tip terorist”. Multitudinea de indici
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care pot avertiza cu privire la iminenta unei crize,
prin numarul ridicat al acestora, pot ingreuna
procesul de evaluare a situatiei.

Cunoasterea acestor indici, coroboratd cu
informatiile disponibile factorilor de decizie,
trebuie sa asigure statului capacitatea de adaptare,
anticipare si raspuns adecvat la aceste provocari
de securitate. In prezent, riscul de declansare a
unui conflict armat major intre principalele puteri
se mentine redus’, conform Strategiei Nationale
de Aparare a Tarii 2020-2024. De asemenea,
riscul declansarii unui conflict armat interstatal
este considerat ca fiind redus, dar sunt identificate
riscuri generate de volatilitatea stérii de securitate
din Balcanii de Vest, alaturi de focarele de conflict
din Regiunea Extinsa a Marii Negre.

Armata Romaniei, prin misiunile pe care le
executa, poate participa la operatii de raspuns la
crize, In vederea promovarii stabilitatii regionale
si globale. Unul dintre obiectivele militare
nationale este reprezentat de limitarea duratei si
influentei unei actiuni militare ostile de natura sa
genereze o criza sau situatie de instabilitate, iar
pentru aceasta trebuie asiguratd atit capacitatea
statului de a anticipa posibile situatii care pot
escalada in crize, precum si modalitati eficiente
de raspuns la acestea.

In cadrul acestor misiuni, asa cum este stipulat
in cadrul Strategiei Militare a Romaniei®, Fortele
Aeriene romane, pe langd misiunile de aparare a
spatiului aerian si a spatiului comun al Aliantei,
participd, printre altele, la rezolvarea situatiilor
de wurgenta si indeplinirea angajamentelor
internationale. Capabilitatile fortelor aeriene,
pregatite de lupta permanent, in conditiile in care
se pot dislocarapid fortele i mijloacele din dotare,
asigurd o capacitate ridicatd de raspuns la crize,
utilizarea acestora putand fi una dintre optiunile
de raspuns aflate la dispozitia autoritatilor statului.
Misiunile pe care le pot indeplini fortele aeriene
sunt variate, dar nu trebuie pierdut din vedere
faptul cd fiecare misiune are particularitatile ei i,
ca urmare, de fiecare data este necesara adaptarea
raspunsului fortelor aeriene la situatia particulara
intalnita. Fortele aeriene sunt o componentd
importantd pentru asigurarea succesului unei
operatii militare, rdspunsul la crize putand fi
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executat ca o operatie de sine statitoare sau ca
parte a unei operatii majore pe o durata extinsa de
timp, care sd includa actiuni de lupta’. Din punct
de vedere al actiunilor care pot fi desfasurate, se
pot aminti aplicarea zonelor de excludere aeriana,
asigurarea libertatii de actiune 1n spatiul aerian,
evacuarea non-combatantilor, actiuni de lovire,
misiuni de sprijin sau asistentd umanitara.

John Kriendler'® a analizat conflictele din
Balcani §i a identificat importanta asigurarii
avertizarii timpurii in cadrul managementul
crizelor. Avertizarea timpurie in cazul crizelor
iminente este vitala, actiunile executate timpuriu
in mod corect putand conduce la evitarea unor
consecinte negative grave. Cu toate ca informa-
tiile pot fi disponibile pentru realizarea avertizarii
timpurii, pe baza indicilor privind dezvoltarea
crizei, este dificil de determinat cum si cand este
cel mai bine de intervenit in cadrul unei crize
pentru a restabili starea de normalitate. Este de
la sine inteles ca implicarea fortelor se va realiza
pe baza unei analize obtinute cat mai rapid, dar in
mod corect, pentru adoptarea unui curs de actiune
optim pentru obtinerea rezultatelor vizate.

Avertizarea timpurie poate oferi mai mult
timp pentru analiza, pregdtire si planificare a
planurilor de raspuns pentru participarea la criza.
Avand la dispozitie informatii inca din fazele
incipiente, se pot stabili obiective realiste, cursuri
de actiune de rezerva, analiza reactiei de raspuns
din partea actorilor implicati In criza, precum si
eventuale cursuri de dezvoltare ulterioara a crizei.
John Kriendler a subliniat importanta intelegerii
avertizarii timpurii ca un proces ciclic prin
care o potentiald crizd, risc sau amenintare este
evaluata, problemele sunt definite, iar pe baza
acestora sunt elaborate liste de indicatori critici.
Este evident ca eficienta avertizarii timpurii este
dependenta de modalitatea ulterioara de integrare
in gestionarea crizei si In modalitdtile de raspuns
aflate la dispozitia autoritatilor.

Alegerea celei mai bune modalitati de
raspuns este un proces complicat, in dinamica,
aflat Tn continud actualizare a informatiilor
cu privire la desfasurarea crizei. Desemnarea
fortelor aeriene ca modalitate de raspuns la
criza, in vederea prevenirii escaladarii acesteia,
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conduce la Iintrebarea fireascd dacda fortele
aeriene sunt suficiente pentru gestionarea riscului
de escaladare a crizei.

Dupa cum se poate usor observa, decizia de
utilizare a fortelor aeriene ca factor de descurajare
nu este o hotarare usor de luat; mai mult decat
atat, implicarea acestora nu solutioneazd in mod
automat criza si, cel mai probabil, trebuie luate
si alte masuri pentru gestionarea situatiei. Daca
in urma analizei se ajunge la concluzia ca fortele
aeriene sunt modalitatea de raspuns potrivita, se
pune intrebarea daca ar trebui stabilite anumite
linii sau praguri in procesul de escaladare
al crizelor care sd conducd la escaladarea
modalitatilor de raspuns'' pe masura din partea
fortelor aeriene. Cum vor fi stabilite aceste
praguri din punct de vedere al fortelor aeriene
pentru gestionarea crizei, cat de important este
ca acestea sa fie cunoscute §i comunicate partilor
implicate in conflict, astfel incat sd nu existe
elemente de incertitudine care sa poata conduce la
escaladarea neintentionata a crizei? Indiferent de
decizia finala, este important de subliniat faptul
ca pentru detensionarea crizei sunt necesare
masuri sincronizate din punct de vedere politic
si militar; utilizarea fortelor aeriene ca factor de
descurajare trebuie facutd in mod controlat, iar
dozarea actiunilor militare trebuie astfel realizata
astfel incat in fiecare moment sa mai fie posibil
dialogul si solutionarea pasnica a crizei. Nimeni
nu poate garanta, pe baza unor informatii cel mai
adesea incomplete, care este cel mai bun curs de
actiune de urmat, decizia de utilizare a fortelor
aeriene putand sa sugereze o dorintd de implicare
redusa 1n evolutia evenimentelor, insa capacitatea
de reactie rapida si posibilitatile de actiune ale
fortelor aeriene vor determina o modificare a
comportamentului actorilor implicati in situatia
de criza.

Limitarile utilizarii fortelor aeriene in
cadrul crizelor

Decizia de utilizare a fortelor aeriene, ca
modalitate de raspuns si descurajare a escaladarii
crizelor, trebuie sd fie rezultatul unei analize
foarte pragmatice, care sa ia in considerare
limitarile!> evidente care afecteaza actiunile
mijloacelor aeriene.
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Una dintre cele mai evidente constrangeri
este reprezentatd de durata limitatd in care
mijloacele aeriene pot sa execute misiunile de
zbor. Mijloacele aeriene ofensive pot sa-si extinda
durata de zbor prin executarea realimentarilor in
aer, dar 1n acest caz trebuie luati in considerare alti
factori, cum ar fi starea de oboseala a personalului
navigant. Chiar dacd prin realimentarea in aer
se obtine o durata de zbor care este determinata
de capacitatea echipajului de a diminua efectele
oboselii §i a mentine starea de alerta, necesitatea
relnarmarii aeronavei ramane un factor de
limitare decisiv. Sistemele de armament utilizate
in prezent nu permit depasirea acestei limitdri, iar
pe termen scurt nu se intrevad modalitati practice
care sarezolve acest impediment major. Utilizarea
mijloacelor aeriene fara echipaj la bord poate sa
elimine limitarea n ceea ce priveste extinderea
duratei de zbor, prin eficientizarea sistemelor
de propulsie, dar rdimane nerezolvata deficienta
majord prezentd si in cazul aeronavelor cu echipaj
la bord, cea a imposibilitatii reinarmarii In aer.

O limitare nu atat de evidenta, dar cel putin
la fel de importanta din perspectiva descurajarii
escaladarii crizei, o reprezintd dependenta
fortelor aeriene de informatii precise, care sa
fie disponibile la momentul oportun, cu un
grad ridicat de incredere. Evaluarea riscului pe
baza informatiilor disponibile trebuie sa asigure
factorilor de decizie la nivel strategic fundamentul
pentru elaborarea deciziei de implicare a fortelor
aeriene In situatia de criza, momentul oportun,
nivelul fortelor alocate si modalitatile practice de
realizare a celor decise la nivel politic.

Fortele aeriene au nevoie de un flux de
informatii continuu, Incepand inca din etapele
premergdtoare implicdrii acestora Tn misiuni de
zbor. Informatiile trebuie sa fiein masura sd asigure
protectia aeronavelor si facilitatilor proprii, dar in
acelasi timp sd permita cunoasterea amenintarilor
la adresa fortelor proprii, atét la sol, cét si in aer.
Cunoasterea asigura reducerea incertitudinilor,
scade riscul fratricidului si permite continuarea
operatiilor aeriene. Dependenta de informatii
este cu atdt mai vizibild In cadrul procesului
de targeting, lipsa de informatii precise putand
determina executarea unor misiuni care sa
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produca victime colaterale, iar acest lucru este cu
sigurantd unul dintre evenimentele care nu sunt
dorite.

Interventia fortelor aeriene in cadrul unei
crize necesita o apropiere a bazelor aeriene de
zona de conflict, astfel incat acronavele sa poata
executa misiunile de zbor. Aceastad apropiere
de zonele de conflict creste nivelul riscurilor la
adresa facilitatilor aeroportuare si a aecronavelor
utilizate. Pentru reducerea riscurilor pe timpul
executdrii misiunilor de zbor sunt necesare
misiuni de recunoastere, atat pentru cunoasterea
situatiei din teren, cat si pentru prevederea
actiunilor actorilor implicati in situatia de criza.
Ciclul de luare a deciziilor de la nivelul fortelor
aeriene, bazat pe informatii precise, disponibile
continuu, va permite luarea unor decizii oportune
pentru descurajarea dezvoltarii crizei. Executarea
de misiuni de patrulare aeriana cu aeronave de
luptd Tnarmate ofera posibilitatea executarii de
misiuni de lovire'* daca acest lucru este necesar
sau daca se decide schimbarea misiunii in aer,
fapt care este cunoscut si de catre actorii implicati
in criza.

Importanta fortelor aeriene 1in cadrul
sistemului de aparare este una dintre cauzele care
au determinat adversarii sau potentialii adversari
sa aloce resurse pentru desfdsurarea unor actiuni
cibernetice deliberate, cu potential distructiv la
adresa fortelor aeriene. Acest lucru a devenit din
ce in ce mai vizibil 1n zilele noastre, domeniul
cibernetic avand un impact ridicat asupra
desfasurarii activitatilor fortelor aeriene. Cu
atat mai mult, dupa luarea deciziei de implicare
a fortelor aeriene in cadrul unei situatii de criza,
este de asteptat ca activitatile cibernetice ostile

AIR OPERATIONS

Figura nr. 2 Operatia Allied Force'*
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la adresa acestora sa se intensifice, aceasta
putand fi una din modalitatile de raspuns a unora
dintre actorii implicati la ingerinta externa.

Operatia Allied Force 1999

Operatia aerianda a NATO" din Kosovo, in
anul 1999, a fost desfasuratd pentru stoparea
crizei umanitare aflate in desfasurare. Decizia
de a utiliza fortele aeriene nu a fost rapida,
fiind nevoie de aproximativ un an pentru
luarea acestei hotarari, ca urmare a esecului
eforturilor diplomatice. Obiectivele campaniei
aeriene urmdreau stoparea actiunilor militare
si a violentelor, pe durata celor 78 de zile fiind
executate aproximativ 38.000 de iesiri/avion si
10.484 misiuni de lovire a unor obiective, fara a
fi Inregistrate victime din randul fortelor NATO.
Este interesant de mentionat ca aeronavele
AWACS au executat 10.667 de misiuni de zbor
in sprijinul operatiilor desfasurate in Balcani'¢
intre 1992 51 2004. Campania aeriana din 1999 a
debutat cu misiuni de bombardament executate
asupra infrastructurii de aparare aeriana, ulterior
crescandinintensitate siprinutilizarea sistemelor
de lovire de precizie. Pe timpul misiunii
aeriene din 1999, NATO a experimentat unele
din primele incidente de natura cibernetica'’,
in care au fost atacate servere NATO utilizate
pentru serviciile de postd electronicd. Cu
toate ca atacul cibernetic nu a avut un impact
semnificativ asupra desfasurarii campaniei
aeriene de bombardament, modalitatea de
raspuns din partea actorilor crizei a fost adaptata
raportului de forte nefavorabil, nivelul redus de
complexitate al atacului cibernetic fiind totusi
un semnal de alarma pentru NATO. Atacul a
determinat alertarea factorilor de decizie cu
privire la amenintarile cibernetice si necesitatea
adoptarii unor masuri pentru asigurarea apararii
cibernetice.

Operatia aeriana Unified Protector 2011

Un alt exemplu in care fortele aeriene au fost
utilizate ca factor de descurajare in procesul de
escaladare a crizelor a fost cazul crizei din Libia'®
din anul 2011. Misiunile de lupta executate au
distrus in timp foarte scurt infrastructura libiana
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Figura nr. 3: Operatia Unified Protector

utilizatda in cadrul apararii aeriene, precum
si centrele de comanda si control. Succesul
misiunilor de lovire s-a datorat informatiilor
colectate anterior, desi in unele etape, pentru
contracararea efectelor absentei fortelor terestre
in Libia, au fost utilizate elicoptere de atac.
Misiuneca NATO'" a durat sapte luni, fiind
implicate 260 aeronave, acestea executand
26.500 de iesiri/avion, inclusiv 9700 misiuni de
lovire a unor obiective. In cadrul misiunilor de
zbor au fost utilizate aeronave AWACS, acestea
efectuand 247 misiuni cu durata de aproximativ
2100 de ore de zbor®. Este important de
mentionat ca in paralel cu actiunile fortelor
aeriene au fost desfasurate eforturi diplomatice
pentru detensionarea crizei. Din punct de
vedere al fortelor aeriene, actiunile desfasurate
au reprezentat un factor de descurajare credibil
in procesul de escaladare a crizei, interventia
rapidd, decisivd, adaptata la realitdtile din teren,
reusind sd reducd pierderile de vieti in randul
populatiei civile, fard a inregistra pierderi din
randul fortelor proprii.

Analizand utilizarea fortelor aeriene in
cele doud operatii amintite se evidentiaza
urmatoarele elemente:

® Simpla detinere a unor capabilitati
ofensive nu este suficientd, ci sunt necesare
cantitdti suficient de numeroase de mijloace
aeriene de lupta pentru a asigura credibilitatea
actiunilor — acestea trebuie augmentate de
aeronave AWACS, ISR, realimentare in aer,
UAV, toate acestea traducandu-se, in final, prin
costuri ridicate ale interventiei militare. Mai
mult decat atat, toate aceste mijloace aeriene
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necesita o aparare eficientd, la sol si in zbor; ca
urmare, sunt necesare forte suplimentare pentru
asigurarea securitdtii fizice mijloacelor aeriene.

* Necesitatea integrdrii fortelor aeriene in
cadrul unor coalitii pentru executarea misiunilor
de zbor, atat pentru asigurarea legitimitatii
actiunilor executate, cat si a repartizarii
costurilor asociate prin Tmpartirea sarcinilor de
zbor intre membrii coalitiei.

* Posibilitatea cresterii graduale a inten-
sitdtii actiunilor desfasurate de cdtre fortele
aeriene ca raspuns la dezvoltarea crizei este un
alt aspect de avut in vedere la adoptarea deciziei
de intrebuintare a fortelor aeriene. Evaluarea
actiunilor participantilor la crizd necesitd un
flux de informatii continuu (actiunile acestora
pot fi evaluate si pot fi luate decizii in deplina
cunostintd de cauzd). Fortele aeriene trebuie
sa dispund de mijloacele aeriene necesare
pentru a fi suficient de credibile atunci cand
isi manifesta anumite intentii de a impune un
anumit curs de actiune sau cand se doreste
obligarea participantilor la crizd sa se supuna
unor restrictii.

® Dislocarea rapida dupa luarea deciziei
de utilizare favorizeaza rezolvarea crizei in
stadii incipiente, dar trebuie avute In vedere
costurile ridicate reclamate de utilizarea fortelor
aeriene, mai ales 1n conditiile prelungirii duratei
de executare a operatiilor aeriene.

Concluzii

Fortele aeriene s-au dovedit un factor de
descurajare credibil in procesul de escaladare a
crizelor, dar limitarile acestora trebuie avute in
vedere pe timpul analizei unei potentiale crize
si, ulterior, a masurilor de raspuns la aceasta.
Utilizarea judicioasa, adaptatd la realitatile din
teren, va mentine credibilitatea fortelor aeriene,
acest fapt asigurand utilizarea viitoare a acestora
ca factor de descurajare la fel de eficient si cu
rezultate previzibile in viitoarele potentiale crize.

Mediul de securitate se afla intr-o continua
schimbare, iar fortele aeriene trebuie sd fie in
masura sa evolueze si sa se pregateasca pentru a
raspunde la un intreg spectru de crize (militare,
politice, sociale, etc.). Sistemul de subsisteme
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IMPACTUL CRIZEI MEDICALE GENERATE
DE PANDEMIA DE COVID-19
ASUPRA ACTORILOR STATALI

Abstract

*

Alba Iulia Catrinel POPESCU

History lessons have shown that major epidemics have disrupted the global order that was in place at
a certain moment. At present, we are facing not an epidemic, but a pandemic crisis that influences the evolution
of the current international system, especially of the main actor within it — the nation-state.

From this perspective, our article tries to identify the ways in which the present COVID-19 crisis will
transform the political, economic, social, ecological and military dimensions of the nation-state security. In the
digital age, the impact of the current COVID-19 pandemic could herald a paradigm shift in the architecture

of the international system.

Keywords: pandemic crisis, COVID-19, world order, nation-state, international community.

Dintotdeauna, marile epidemii au anuntat
sfarsitul unei ordini mondiale si inceputul alteia,
noi. Asa s-a intamplat in Antichitate, cu ciuma
antonind (165-180), care a ucis 5 milioane de
oameni §i a grabit sfarsitul pacii romane sau,
in Evul Mediu timpuriu, cu ciuma lui Tustinian
(541 — 542), care a ucis circa 10% din populatia
cunoscutd a lumii, declansand declinul Imperiului
Bizantin. La fel s-a intdmplat si ulterior, in Evul
Mediu tarziu, cu epidemia de ciuma bubonica,
numitd §i ,;moartea neagra” (1346-1353), care
a secerat 60% din populatia Europei si a creat
contextul aparitiei Renasterii sau cu marile
epidemii de ciuma, din cea de-a doua jumatate
a secolului al XVIl-lea, care au anuntat epoca
Iluminismului si a industrializarii. Si, tot asa
s-a intamplat §i cu marea gripa spaniold (1918-
1920), responsabild de mai multi morti decat
Primul Razboi Mondial, care a anuntat regimurile
totalitare ale secolului XX, comunismul si
nazismul, si a pus bazele guvernantei globale a
sandtdtii prin Infiintarea, in 1920, a Organizatiei
pentru Sanatate a Ligii Natiunilor, devenita,

ulterior, in 1948, Organizatia Mondiald a Sanatatii
(OMS). Chiar si la noi, ciuma lui Caragea, din
1813, a precedat marile evenimentele care, peste
8 ani, aveau sa sfarseasca domniile fanariote
din Tarile Romane si aveau sa creeze premisele
Revolutiei de la 1848.
Astazi,inepocainterconectarii siaurbanizarii,
nu mai vorbim despre o epidemie, ci despre o
pandemie, care a cuprins toate continentele, cu
exceptia Antarcticii, si a infectat, pana in prezent,
peste 20 milioane de oameni, ucigand peste
730.000'. O pandemie cu un virus bizar, a carui
origine (naturald sau artificiald) nu se cunoaste
cu exactitate, care produce o infectie atipica,
cu evolutie imprevizibild, cu o multitudine de
tablouri clinice, dar cu letalitate redusa, de numai
3,65%. Un betacoronavirus, numit SARS-CoV-2,
care a aparut Tn noiembrie 2019, intr-o piatd de
peste din localitatea chineza Wuhan, si care,
printr-un complex de erori de gestionare a
sinistrului, a ajuns sa contamineze o lume
intreaga, sa inchidd economiile marilor puteri
si sa anunte, poate, finalul unui sistem si al unei

*Autoarea, expert in studii de securitate, este doctor in stiinte militare.
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ordini mondiale. Un sistem alcatuit din state si
actori non-statali, asupra carora pandemia a
actionat nediscriminatoriu, lovind in punctele
lor vulnerabile si amplificandu-le. Si, o ordine
mondiala stabilitd de matricea care uneste toti
acesti actori, statali si non-statali, care, prin
perturbarile induse de pandemie, tinde sa se
reconfigureze. Evident, actorul principal al
tuturor acestor transformari ramane statul, descris
generic prin patrulaterul populatie — teritoriu —
idee nationald — administratie, §i analizat prin
cinci dimensiuni: politicd, economica, sociala,
ecologica si militara.

Prin urmare, acest articol dedicat analizei
efectelor pandemiei de COVID-19 asupra
sistemului international si ordinii mondiale
urmareste sa identifice impactul la nivel statal al
crizei medicale globale, declansate in noiembrie
2019.

Impactul politic intern al crizei medicale

Este binecunoscut faptul ca, in primele luni
de la debutul pandemiei, au existat mari deficiente
in gestionarea sinistrului atat la nivelul statelor,
induse in eroare de comportamentul lipsit de
transparenta al Chinei si de ezitarile inexplicabile
ale Organizatiei Mondiale a Sanatatii (OMS) in
privinta naturii infectiel si, mai ales, a severitatii
ei?, cat si la nivelul organizatiilor si institutiilor
internationale, de la Uniunea Europeand (UE) la
Organizatia Natiunilor Unite (ONU)®. Informatiile
contradictorii privind evolutia sinistrului au
generat sincope in aprovizionarea cu materiale
si echipamente medicale, au creat panica si
sentimentul general al populatiei cd guvernele
sunt incapabile sa tina situatia sub control. Acest
sentiment a fost, ulterior, combinat cu multitudinea
de reactii negative induse de masurile adoptate
de guverne pentru limitarea focarelor epidemice,
masuri nepopulare care au inclus carantinarea
populatiei, blocarea economiei, inchiderea unor
sectoare societale considerate a fi neesentiale
functiondrii statului, precum educatia, cultura,
activitatile sportive, turismul etc. Daca, initial,
cetdtenii au acceptat masurile, considerand
ca, astfel, se va opri infectia si viata va reveni
la normal, ulterior, criza prelungindu-se, au
inceput sa gliseze spre proteste si conflicte intre

50

autoritati si populatie, situatie inregistrata in mari
orase precum Sofia*, Belgrad®, Berlin®, Londra’,
Tel Aviv®, Montreal® etc. In plan politic, aceasta
stare de nemultumire s-a proiectat, in principal,
asupra partidului/coalitiei de guvernimant'. In
unele cazuri, cum este Franta, unde miscarea
,vestelor galbene” a respins si restrictiile
guvernamentale  pe  fondul  pandemiei'!,
nemultumirea s-a proiectat asupra intregului
spectru politic. De asemenea, impactul economic
al inchiderii economiilor, tradus prin somaj si
saracirea paturilor vulnerabile ale societatii, mai
ales in conditiile unei crize prelungite, poate sa
amplifice frustrarea populara, crescand riscul
exploziilor sociale.

Pe un astfel de fond, emergenta liderilor si a
partidelor noi, cu discurs populist, sau a partidelor
conservatoare si suveraniste este greu de evitat. De
altfel, primatul interesului national a fost vizibil,
deja, In primele luni ale pandemiei, cand statele
europene au ignorat apelul de ajutor al Italiei si
au preferat sa inchida granitele si sa se Ingrijeasca
de proprii cetiteni'2. In cazul unei crize medicale
prelungite pe durata a doi sau mai multi ani, dublate
de o prabusire politica a partidelor neoliberale si
de o prabusire economica a statelor, este posibil sa
asistam la implozia societdtii globale neoliberale,
urmatd de reconfigurari si reasezari ale ordinii
mondiale, cel mai probabil de natura multipolara.

Evident, exista si riscul amplificarii miscarilor
politice extremiste si anarhiste, care ar putea
dinamita si mai rapid trama matricei neoliberale.
Hranite de ideologii totalitare, neomarxiste,
aceste miscari, In context pandemic, ar putea
instrumentaliza politic nevoia combaterii infectiei
si s-ar putea indrepta Tmpotriva asimptomaticilor
din grupele de populatie varstnicd, mai
conservatoare, transformandu-i in tinte ale
oprobiului public si marginalizarii sociale. Deja,
astfel de miscari neomarxiste actioneaza in SUA,
unde au drept tintd capitalismul conservator
(Antifa'®, Black Lives Matter'¥, Occupy Wall
Street!?).

Starea de incertitudine privind durata pande-
miei, panica si nemultumirea publica devin o mare
vulnerabilitate, cu potential subversiv, la adresa
sistemului politic §i a ordinii constitutionale, cu
atat mai mult cu cat ele pot fi alimentate usor
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de actori statali sau non-statali, interesati sa
submineze o putere statald, prin intermediul stirilor
false — fake news. De altfel, sunt binecunoscute
riscurile 1n planul securitatii nationale comportate
de astfel de campanii de dezinformare, riscuri
care pot culmina cu negarea existentei virusului,
insubordonare civica si haos. $i, nu numai atat.
Pe acest fond tensionat, alimentat de fake news
menite sa scada Increderea populatiei in propriul
guvern, pot prolifera miscari secesioniste si
autonomiste, precum cea din Catalonia, care si-a
declarat deja independenta si revenirea provinciei
spaniole la statutul de republica’®.

Si, nu in ultimul rand, in domeniul diplomatic,
afectat la randu-i de suspendarea sau restrangerea
reuniunilor internationale, este posibil sa asistim
la o digitalizare extinsd, insotita, evident, de
o scadere a performantei, stiut fiind ca arta
diplomatica este, inainte de toate, arta comunicarii
si a impresionarii interlocutorului.

Impactul economic al crizei medicale

Dupa o perioada de panica bursierd generata
de inchiderea economiilor marilor puteri globale,
incepand cu 27 martie 2020 situatia s-a stabilizat,
prin interventia financiard masiva a administratiei
Trump, care a instituit cel mai mare program
de finantare de urgenta din istoria tarii, intitulat
CARES Act. Aprobat de ambele camere ale
Congresului, programul, in valoare de 2.200
miliarde de dolari, a prevazut ajutoare financiare
nemaiintalnite in legislatia americand, adresate
populatiei vulnerabile, companiilor, 1ndeosebi
celor mici si mijlocii, personalului medico-
sanitar, Fondului de Ajutor pentru Dezastre.
cercetarii medicale'’. De asemenea, in aceeasi
zi, Rezerva Federala a SUA a instituit masuri
economico-financiare de mare anvergura menite
sa Indeparteze riscul disparitiei lichiditdtilor din
piata, precum scaderea la zero a dobanzii de
referintd, obligatiuni de stat emise de guvernul
SUA, liquidity swap lines - linii de schimb de
lichiditate foarte avantajoase si sigure pentru alte
banci centrale importante ale lumii, care au fost
atrase sd schimbe in cantitati nelimitate propriile
monede nationale cu dolari americani. In plus,
s-a decis ca Federal Open Market Committee
- Comitetul Federal pentru Piata Deschisa
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(FOMC) sa inceapa achizitionarea titlurilor de
trezorerie si a titlurilor de stat ipotecate, in valoare
de cel putin 500 miliarde de dolari de valori
mobiliare si cel putin 200 miliarde de dolari in
titluri ipotecare, inclusiv a valorilor mobiliare cu
garantii ipotecare comerciale'®, modalitate prin
care a fost cumparatd, indirect, datoria marilor
corporatii americane.

Ulterior, si alte state au instituit masuri
economice de anvergurd. De exemplu, China,
care sarbatoreste anul viitor, in 23 iulie 2021,
centenarul Partidului Comunist Chinez, cand
trebuie raportatd indeplinirea obiectivelor legate
de ,,Visul Chinei”, programul strategic care
vizeazd intinerirea populatiei, ,recuperarea
suveranitatii asupra teritoriilor chineze pierdute
prin impunerea unor tratate inegale de catre puteri
straine ostile”" si dublarea valorii PIB (PPP) si
a veniturilor pe cap de locuitor in deceniul 2010
— 2020. Programul, schitat inca din perioada
presedintelui Mao Zedong (1893-1976), vizeaza
transformarea Chinei intr-o putere hegemonica,
pol al sistemului international. Prin urmare,
imperativul combaterii efectelor economice ale
pandemiei si al cresterii economice dobandeste
conotatii aparte in acest context.

La randul sau, Federatia Rusd a adoptat
masuri menite sd sustind economia $i, mai ales,
populatia vulnerabild, in mare majoritate fara
»perna financiard” capabild sa amortizeze socul
economic al pierderii locurilor de munca®.
Intre aceste masuri se disting amanarea platilor
pentru Tmprumuturi bugetare, compensatii pentru
pierderile suferite de bugetele regionale, amanarea
colectdrii impozitelor pentru Intreprinderile
din cele mai afectate sectoare ale economieli,
extinderea programului de imprumuturi soft
(avantajoase), cresterea cuantumului subventiilor
pentru intreprinderile mici §i mijlocii, facilitarea
conditiilor de creditare pentru industriile afectate
de coronavirus etc?'.

Uniunea Europeand s-a confruntat cu mari
divergente legate de coronabonduri®? si de
programul in valoare de 750 miliarde euro al
Bancii Centrale Europene (BCE)*. Dar, intr-un
final, au fost instituite programe economice si
financiare menite sa sprijine statele membre,
precum pachetul de 540 de miliarde EUR alcatuit
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din trei ,,plase de sigurantd” financiard cu actiune
imediata pentru lucratori, intreprinderi i tarile UE,
sau redirectionarea fondurilor UE cu scopul de a
ajuta statele membre in lupta contra pandemiei,
fie fonduri structurale, fie fondul de solidaritate,
fie sprijin de urgentd de pana la 40 de miliarde
de euro pus la dispozitie de Banca Europeana
de Investitii pentru a ajuta Intreprinderile mici si
mijlocii*.

Cu toate acestea, economiile statelor lumii
au intrat in recesiune. Cele mai mari pierderi s-au
inregistrat In ramuri economice precum turismul,
transporturile, in industriile primare, industria auto
si de piese de schimb, industria cinematografiei,
industriile de loisir si frumusete, industriile de
pielarie si confectii, industriile de aparatura
electronica si electrocasnicd etc., si in comertul
cu produse ne-esentiale vietii cotidiene. Conform
datelor furnizate de Organizatia Internationala
a Muncii (OIM), la nivel mondial peste 436 de
milioane de intreprinderi se confruntd cu mari
riscuri de faliment. Dintre acestea, aproximativ
232 de milioane activeaza in comertul cu ridicata
si cu amanuntul, 111 milioane in industria
prelucratoare, 51 milioane in domeniul spatiilor
de cazare si in servicii alimentare s1 42 de milioane
in domeniul imobiliarelor si in alte activitati
comerciale®.

De fapt, recesiunea economica nu ar fi trebuit
sa reprezinte o surprizd, ea fiind anuntatd de
specialisti cu mult timp inainte, cand atrageau
atentia ca economia mondiald, interconectata
si ,supraincalzitd”, ascunde, de fapt, deficite
structurale?.

Conform Fondului Monetar International
(FMI), economia SUA ar putea suferi o contractie
de 5,9 % 1n 2020, urmata de o crestere economica
de 4,7 % 1n 2021, dacd nu va mai urma un alt val
pandemic si o noud inchidere a economiei?’.

Tot prognozele FMI estimeazd cd Zona
Euro va scddea cu -7,5% 1n 2020 (cu o revenire
in 2021 de +4,7%) si cd vor exista contractii
economice importante la nivelul principalelor
economii europene, respectiv: Germania cu -7%
(si posibila revenire la +5,2% in 2021), Franta
cu -7,2% (si +4,5% 1n 2021), Italia cu -9,1% (si
+4,8% 1n 2021) si Spania cu -8% (st +4,2% in
2021)®. De asemenea, conform aceleiasi surse,
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recesiunea economica a Federatiei Ruse, la finalul
anului 2020, va atinge -5,5% in PIB (PPP)¥.
Peransamblu, 170 de tari ar putea intra in recesiune
pand la sfarsitul anului 2020, PIB-ul global
urmand sa scada cu 3%%, iar comertul mondial de
marfuri urmand sd sufere o contractie de 31,9%.
Este considerata a fi cea mai puternica recesiune
economica mondiala, de la ,,marea recesiune” din
decada 1929 — 1939 incoace.

Conform specialistilor de la Center for
Macroeconomic  Analysis  and  Short-term
Forecasting (CMASF) — Centrul de analiza
macroeconomica §i prognozd pe termen scurt, din
Moscova, existd trei scenarii posibile ale crizei
economice induse de pandemie atat in Federatia
Rusa, cat si la nivel global:

—,,criza soft”, care ia in calcul o evolutie de
scurta durata a pandemiei, cu o recuperare rapida
intr-un an si revenirea la traiectoria pre-crizd pana
in 2022 - cu o probabilitate de 15-17%;

— ,,criza hard”; de tip ciclic, pe durata a doi
ani, cu o probabilitate de 55-57%;

— ,,criza soc”, cel mai rau scenariu, aferent
unei crize prelungite, care va duce la schimbari
structurale durabile in economia rusa si globala,
cu o probabilitate de 28-30%"".

Singurele mari economii creditate de FMI cu
crestere economica, pana la sfarsitul anului 2020,
sunt cele ale Chinei, cu 1,2% (si o crestere n 2021
de +9,2%)2, si Indiei cu 1,9%%.

Pe de altd parte, se remarcd o serie de
transformari structurale ale economiilor statelor
dezvoltate, incepand cu dezvoltarea economiei
intangibile si a economiei digitale, online. Gigantii
IT, precum Alphabet, Amazon, Apple, Netflix,
Facebook, Microsoft si Google, au inregistrat
cresteri spectaculoase ale cifrelor de afaceri
(asa-numitele FAAANG stocks), prin utilizarea
sporita de catre utilizatori a platformelor digitale®*.

Nu acelasi lucru se poate afirma, insd, in
cazul statelor sarace, unde accesul la sistemele
informatice este extrem de scdzut. In acest
sens, daca In cazul statelor dezvoltate efectele
economice au fost amortizate de capacitatea de
adaptare a operatorilor economici la cerintele unei
economii digitalizate si de transferul unei parti
importante din activitdtile de servicii in mediul
online, in cazul statelor sarace si subdezvoltate
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efectele economice ale pandemiei au fost dra-
matice, intrucat au lovit in principalele surse de
venit provenite din domeniul industriilor primare,
extractive.

Astfel, putem spune ca, la nivel global, criza
pandemica a addncit discrepantele economice
dintre statele bogate si cele sarace, ultimele,
dependente, inca din perioada prepandemica, de
ajutor extern pentru supravietuire.

In acest sens, Asian Development Bank
considerd cd, in primele sase luni ale crizei,
impactul economic global al pandemiei de
COVID-19 poate atinge intre 2000 — 4000
miliarde USD, iar African Development Bank
estimeazd ca pierderile economice ale Africii
ar putea fi cuprinse intre 22,1 — 88,3 miliarde USD,
in timp ce datoria publica totald a continentului ar
putea creste de la 1,86 trilioane USD, cat insuma
la sfarsitul anului trecut, la peste 2 trilioane USD,
in acest an®.

Impactul social al crizei medicale

Actuala criza medicala a afectat toate cele trei
dimensiuni ale bunastarii umane, respectiv:

- bunastarea economicd a populatiei,
exprimatd prin calitatea vietii;

- bunastarea sociald, exprimata prin nivelul
libertatilor individuale;

- bunastarea civica si politica, exprimata
prin participare in procesul deciziei
politice si administrative din ,,cetate” si al
exercitarii puterii statale.

Potrivit Organizatiei Internationale a Muncii,
305 milioane de locuri de munca ar putea fi
desfiintate ca urmare a pandemiei de COVID-19,
iar 1,6 miliarde de lucratori din economia
informald (cei mai vulnerabili economic, precum
micii meseriagi, micii comercianti, lucratorii
zilieri etc), reprezentand circa jumatate din forta
de munca globald, nu ar mai putea sa-si asigure
mijloacele de trai. Se estimeazd ca prima luna
a crizei medicale a determinat o scddere cu
60% a veniturilor lucratorilor informali la nivel
global, o scadere cu 81% in Africa si America,
21,6% 1n Asia si Pacific si 70% in Europa si
Asia Centrala®. La randul sau, United Nations
Development Programme (UNDP) considera

ca in tarile cu venituri mici si medii pierderile
salariale vor depasi 220 de miliarde USD si ca
aproape jumatate din locurile de muncé din Africa
ar putea fi pierdute. in cazul unei crize prelungite,
guvernele statelor mici $i mijlocii, confruntate cu
spectrul incapacitatii de plata, ar putea recurge la
curbe de sacrificiu, la suspendarea platii pensiilor
si a salariilor personalului bugetar, la suspendarea
finantarii pentru sectoare non-productive ale
societatii.

Toate aceste aspecte se traduc prin saracire
acceleratd si o scadere marcanta a calitatii vietii
unor mari mase de oameni, chestiune care ar
putea avea un impact major asupra mediului de
securitate prin cresterea infractionalitatii, inclusiv
a celei cu violentd, intensificarea miscarilor
sociale de protest, nesupunere civica si insurgenta,
migratie ilegala transfrontaliera etc.

Si nu doar atat. Organizatia Natiunilor Unite
pentru Educatie, Stiintd si Cultura (UNESCO)
a afirmat cd pandemia a determinat inchiderea
scolilor in 13 tari si a perturbat educatia a 290,5
milioane de elevi si studenti la nivel global, ceea
ce ar reprezenta o cifra ,,fara precedent”’. Exista
opinii care sustin inlocuirea invatamantului direct
cu cel on-line, opinii dezavuate de numerosi
specialisti in pedagogie®®, care reclama lipsa
interactiunii din clasa, dintre profesor si elev,
deficitul de socializare al elevilor, dar si probleme
tehnice, legate de accesul la Internet al copiilor,
accesul la mijloace computerizate, mai ales
in tarile sarace, disponibilitatea parintilor de a
supraveghea procesul educativ al copiilor etc.

Dar nu numai invdtdmantul a fost profund
perturbat, ci si activitatile culturale, sportive,
confesionale, civice, interzise 1in perioada
carantinarii oraselor. Si, mai mult decat atat,
au existat limitdri ale drepturilor si libertatilor
cetatenesti, care au afectat bunastarea sociala
a indivizilor. In acest context, putem spune ca,
una dintre marile provocari ale crizei medicale
actuale o constituie stabilirea echilibrului intre
combaterea raspandirii infectiei si respectarea,
de catre autoritati, a drepturilor si libertatilor
fundamentale ale cetatenilor, un subiect care va
declansa mari dezbateri si controverse in viitorul
apropiat.
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Cat priveste bunastarea politico-civica
a indivizilor, criza medicald suprapusd peste
perioade de alegeri (locale, parlamentare,
prezidentiale) a afectat implicarea cetatenilor
in campanii, a mutat centrul de greutate al
campaniilor electorale de pe adunarile electorale
pe discursul televizat, inlocuind interactiunea
umana dintre candidat si electorat cu ecranul si
difuzorul mass-media. Aceasta distantare sociala
si interpunere a tehnologiei in relatia inter-umana
nu se manifestd doar n planul vietii politice a
individului, ci devine o constanta a vremurilor
actuale, ale carei efecte psihologice vor fi
cuantificate in curdnd. Pentru ca omul, fiinta
sociald prin definitie, are nevoie de interactiunea
cu semenii sai pentru un bun echilibru psihic si
fizic.

De departe, 1nsa, cel mai incarcat sector
social a fost cel al serviciilor de sanatate. Practic,
pandemia de COVID-19 a descoperit limitele
sistemelor nationale de asistentd medicala la nivel
mondial. Marele adevar al gripei spaniole de acum
100 de ani a fost uitat de strategii si conducatorii
acestel lumi si a trebuit sa fie redescoperit in
aceste luni scurse de la debutul infectiei, cu
pierderi de vieti omenesti $i cu mari consecinte
economice. Adevarul este cd, in fata unei avalanse
de imbolnaviri, niciun sistem medical, oricat de
performant ar fi, nu poate rezista, daca nu exista
o pregatire prealabila in privinta stocurilor de
materiale sanitare si medicale de urgenta, daca nu
existd protocoale de actiune cu eficientd testata,
daca nu existd cooperare §i sprijin international,
dacd nu exista informatii certe. S-a vazut acest
lucru in Lombardia, unde functiona cel mai
performant sistem de sanatate din Italia, s-a vazut
in Barcelona, s-a vazut in New York.

Pe de alta parte, actuala pandemie a readus
in prim plan cercetarea stiintifica si, mai ales,
cercetarea medicald. Privitd mult timp, in state
precum Romaénia, ca o ,,cenusareasa”™ - privata
de fonduri si distrusd cu buna stiinta din ratiuni
legate de competitia acerba de pe piata medico-
farmaceutica internationala - cercetarea medicala
si-a dovedit, in aceste vremuri, importanta majora
si caracterul strategic, de apdrare a populatiei
impotriva agresiunii biologice de orice tip. In
prezent, la nivel global, sunt alocate fonduri
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masive de cercetare, fie pentru descoperirea unui
vaccinmenitsa stopeze infectia, fie pentru obtinerea
unor medicamente eficiente in tratarea acesteia.
Mai mult, se remarca reaparitia competitiei si a
nationalismului tehnologic, specifice epocii ordinii
bipolare, de data aceasta in privinta vitezei cu care
va fi elaborat primul vaccin contra coronavirusului.
Competitie castigatd, se pare, de Federatia Rusa,
care a inregistrat primul vaccin anti-COVID-19%.
Dar, nu doar cercetarea medicala si-a demonstrat
importanta, ci si cercetarea tehnologica si IT,
sociologica si psihologica, implicate in producerea
de echipamente si mijloace de transport specifice,
in crearea aparatelor menite sd identifice
secventele virale, in crearea de softuri capabile sa
stabileasca prezenta persoanelor infectate (fracing
applications), in gestionarea tensiunilor sociale
si prevenirea comportamentelor negative ale
populatiei aflate sub stresul carantinarii etc.

Si, nu 1n ultimul rand, criza medicala a testat
solidaritatea umana si interstatald. Grija societatii
fatd de cei batrani si neputinciosi, fatd de cei
saraci si de cei bolnavi, fata de lucratorii medicali
aruncati in lupta cu virusul fard echipamente
de protectie, si-a demonstrat importanta si
viabilitatea. Este suficient sd amintim fondurile
puse la dispozitia statelor in curs de dezvoltare
de catre marile institutii financiare internationale
si marile organizatii de caritate*' sau sprijinul
financiar, uman §i material al institutiilor
ecleziastice (in cazul tarii noastre, Biserica
Ortodoxa Romana*) sau a organizatiilor civice,
pentru diminuarea efectelor sinistrului.

Nu acelasi lucru s-a remarcat in privinta
solidaritatii interstatale, cazul Italiei fiind deja
amintit anterior. Practic, prin gravitatea si
multitudinea efectelor asupra populatiei si prin
totala concentrare a majoritdtii statelor asupra
propriilor provocari interne, criza medicald a
demonstrat ca, pe fond, societatea neoliberala,
globalizata, fara granite vizibile, a ramas doar
un concept. Testul globalizarii a esuat pentru
ca este in firea societatilor democratice sa se
intample astfel, de la Jean-Jacques Rousseau
(1712-1778) 1incoace, Intre stat si cetdteni
incheindu-se un contract social, prin care statul
se obligd sa reprezinte si sa apere, 1nainte de
orice, interesele de putere ale cetatenilor sai.
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Impactul ecologic al crizei medicale

Pe termen foarte scurt, spre deosebire de
celelalte sectoare societale, puternic afectate
de crizd medicala, mediul inconjurator pare
a fi marele cstigitor al acestei crize. In plan
ecologic, inchiderea economiilor marilor puteri
si reducerea traficului aerian, terestru si maritim
a determinat o scddere marcantd a poludrii §i o
refacere acceleratd a stratului de ozon al planetei,
vizibild din spatiu de pe statia orbitala®. In 1-5
ani, 1nsd, s-ar putea ca acest castig sd nu mai fie
atat de mare. Afectate profund de recesiune, este
putin probabil ca statele sa mai fie interesate sa
investeascd 1n productia de energie ,,verde”,
scumpa si mai putin eficientd, comparativ
cu sistemele de productie clasice, bazate pe
hidrocarburi si carbuni. In aceste conditii, este
posibil ca anumite programe, menite sd limiteze
emisiile de dioxid de carbon, sa fie amanate.

Impactul militar al crizei medicale

Structurile de fortd ale statelor, indeosebi
politia si armata, au fost implicate activ in
perioada ,starii de urgentd” in aplicarea
masurilor de control al focarelor de infectie. Dar,
marile provocari este posibil sd apara in viitorul
apropiat, daca statele vor reinstitui carantina, cu
tot ce presupune acest aspect in plan economic §i
psihologic.

in contextul neincrederii crescande in OMS,
pentru modul neprofesionist in care a gestionat
primele luni ale pandemiei, §i a existentei pe
piatd a unui vaccin intens contestat tocmai de
OMS si de partenerii sdi, este putin probabil ca
populatiile s mai accepte cu usurintd o noua
carantinare, crescand riscul izbucnirii protestelor,
insubordonarii civice, insurgentei. Pe de alta
parte, sardcirea populatiei amplifica atat riscurile
amintite anterior, cit si riscul infractionalitdtii
si, mai ales, al infractionalitatii cibernetice si
al celei cu violentd. Starea de haos subrezeste
profund capacitatea de aparare a statului,
vulnerabilizdndu-1 in fata potentialelor amenintari
externe.

Pe de altd parte, recesiunea economicd si
austeritatea bugetara, care se prefigureaza pentru
anii care vin, mai ales daca aceasta criza medicala
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se va prelungi, ar putea limita investitiile 1n
domeniul apararii, fiind posibil sa asistam la
restrangeri de personal si/sau la suspendarea unor
programe de inarmare si de cercetare in domeniul
militar.

Concluzii

Este binecunoscut in literatura de specialitate
faptul ca arma biologica este supranumita arma
nucleard a saracului. Insa, actuala pandemie a
aratat ca este mult mai mult decat atat. Capacitatea
marilor epidemii/pandemii de a distruge state, de
a destructura sisteme si de a reconfigura ordini
mondiale, le transformd in vectori supremi
care, Intotdeauna, anuntd o mare schimbare de
paradigma. Care va fi aceea? Va fi ea un socialism
globalizat trans-umanist? Va fi o intoarcere a
statelor la preceptele contractului social, in baza
caruia exista si functioneaza? Ramane de vazut.

Cert este ca, sub impact pandemic, statele se
clatina, solidaritatea dintre ele se naruie, economia
se prabuseste, societatea se fragmenteaza si se
ostilizeaza, iar institutiile de forta devin mult mai
vizibile.

In era digitald, interactiunea
este  inlocuita interfata
Computerizarea vietii de zi cu zi, de la contactul
social la viata politica, invatamant, cultura,
servicii medicale si religioase, aduce cu sine
insingurarea individului, cu efecte psihologice
greu de cuantificat.

Actuala pandemie de COVID-19 este un
exercitiu a ceea ce ar putea fi, daca omenirea nu
ii intelege resorturile si, mai ales, lectiile. Ceea ce
astazi a produs un cutremur, maine, in conditiile
unei tulpini foarte agresive, ar putea produce
un cataclism. Depinde doar de modul in care
comunitatea internationala intelege sa penalizeze
sever orice stat sau institutie globala de profil,
care, o datd izbucnit un astfel de sinistru, alege
sa-1 ascunda si, mai mult decat atat, 1l raspandeste,
cu buna stiinta, in Intreaga lume.

Péana la urma, si pandemiile au un inceput.

Si, daca inceputul acestora este abordat cum
se cuvine, milioane §i milioane de vieti sunt
salvate.

umana

cu computerului.
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EFECTELE PANDEMIEI DE COVID-19
IN SPATIUL CIBERNETIC

Abstract

Constantin NILA *
Marius PREDA
Cornel ARGINT

The strong emotional reaction generated by the COVID-19 pandemic led to a significant increase

in public interest in the subject. The most common searches on the Internet revolve around the virus spread,

the ways of infection and the methods used for prevention. Consequently, the active threat actors from

the cyberspace took advantage of the changes that occurred in the population lifestyle by exploiting the

inadequate or non-existent security measures, especially in the context of the unanimous work from home

policy. Organizations must not only respond to cyber-attacks by identifying and mitigating vulnerabilities,

but also be able to recover from them. This article addresses the trends observed in cyberspace in the

pandemic context, the major changes seen in the modus operandi of the attackers and the response of the

authorities.

Keywords: coronavirus, COVID-19, SARS-CoV-2, cyberattack, cyber security.

1. Introducere

Impactul produs de pandemia de COVID-19
nu este inca pe deplin cunoscut si evaluat.
Fiind una dintre cele mai grave pandemii din
ultimul secol, boala produsa de agentul patogen
SARS-CoV-2 a schimbat radical modul in
care cetdtenii interactioneaza unii cu altii, isi
desfasoara activitatea si percep societatea. Acestia
asistd, din pozitia de martori, la o schimbare
majora atat pe plan national, cat si international,
contextul geopolitic modificandu-se mai repede
ca niciodata.

In acest context, a fost observati o accentuare
a utilizarii pe scara larga a infrastructurilor IT
atat pentru desfasurarea activitdtii, cat mai ales
pentru asigurarea unor servicii esentiale precum
controalele medicale periodice, invatamant,
servicii comerciale sau procese financiar-
economice. Masurile impuse de autoritdti pentru
limitarea efectelor pandemiei au fortat multe

companii sd implementeze lucrul de acasd al
angajatilor. Prin urmare, au aparut o serie de
probleme noi generate de faptul ca organizatiile
nu aveau infrastructura pregatitd pentru lucrul
de la distantd, iar statiile personale de lucru
ale angajatilor nu aveau sisteme de securitate
cibernetica la nivelul existent in reteaua interna
a companiei.

De asemenea, obligatia de a sta in casa,
inclusiv pentru copii, a condus la cresterea
semnificativa a timpului petrecut in fata
calculatorului sau telefonului. Acest lucru a avut
ca efect direct atat accesarea mai multor resurse
de informare pe Internet, cat si descarcarea unui
numar mai mare de aplicatii, fapt ce a condus
la cresterea suprafetei de expunere la atacuri
cibernetice.

Aceste vulnerabilitati nou aparute au fost
exploatate cu promptitudine de actori malitiosi.
Incd de la inceputul anului 2020 s-a observat o

*Autorii sunt experti in cadrul Ministerului Apdrarii Nationale
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crestere a intensitdtii atacurilor cibernetice,
in unele cazuri bunele practici de securitate
cibernetica dovedindu-se ineficiente si depasite
pe fondul fortdrii organizatiilor in a utiliza
tehnologii noi, netestate, pentru asigurarea
serviciilor in noile conditii de pandemie.

Actorii  statali au fost implicati cu
preponderentd in actiuni de spionaj cibernetic,
orientate  spre  obtinerea de informatii
despre masurile de combatere a virusului
SARS-CoV-2, potentiale rezultate ale testarilor
de vaccine si optiuni de tratament. Pentru
descurajarea acestora, activitatile sponsorizate
de stat au determinat in unele cazuri impunerea
de sanctiuni politice si economice [5].

Actorii non-statali au condus campanii cu
impact semnificativ asupra infrastructurilor
cibernetice, acestia vizadnd orice interactiune
cu tehnologia pentru obtinerea unui avantaj de
natura financiara. Email-ul a fost si va continua
sa fie cel mai utilizat vector de atac, atat pentru
cetdtenii de rand, cat si pentru organizatii.
Actorii malitiogi din spatiul cibernetic au
utilizat de mult timp evenimente majore si larg
mediatizate in campaniile de phishing pentru a
spori eficienta atacurilor lor, pandemia actuala
nefiind decat o noud oportunitate majora pentru
a le spori sansele de succes [6].

Bunele practici de securitate cibernetica s-au
dovedit ineficiente si depdsite din momentul in
care organizatiile au implementat tehnologii
noi, netestate, pentru asigurarea serviciilor [4].
De exemplu, implementarea lucrului de la
distanta a introdus doua riscuri noi de securitate:

1. deschiderea mai multor servicii sau
porturi la Internet decdt in cazul
lucrului in reteaua inchisa de la birou;

2. politicile de securitate stabilite pentru

statia de lucru de la domiciliu sunt mai
slabe decat cele de la birou, acestea
nefiind adaptate pentru derularea
activitdtii online.

Ca urmare, securitatea cibernetici a
capatat o importanta tot mai crescuta, spatiul
cibernetic mutandu-se in centrul atentiei in era
distantarii fizice si a presiunii constante create
de pandemia de COVID-19.

59

2.Schimbiri in spatiul cibernetic impuse
de pandemie

2.1. Evolutia campaniilor de phishing

iIn data de 31 decembrie 2019, noul corona-
virus SARS-CoV-2 a ajuns in atentia globala,
China raportand catre Organizatia Mondiald a
Sanatatii (OMS), pentru prima datd, un numar
de cazuri de pneumonie, inregistrate in Wuhan,
provincia Hubei. Pe 16 ianuarie 2020, China
a Inceput adoptarea de masuri pentru izolare.
Paisprezece zile mai tarziu, OMS a declarat
situatie de urgentd de naturd internationald in
domeniul sanatatii publice (PHEIC), iar in data
de 31 ianuarie 2020 primele cazuri de COVID-19
au fost raportate in Europa. Dupa numai trei
saptamani (21 februarie 2020) au avut loc primele
prabusiri ale pietelor bursiere atribuite extinderii
epidemiei.

Modelul grafic de raspandire a virusului in
lume a fost urmat fidel de atacurile desfasurate
in spatiul cibernetic, infractorii din acest mediu
exploatand din plin atdt curiozitatea populatiei
fatd de noul fenomen, cat si vulnerabilitatile
aparute ca urmare a implementarii rapide a unor
tehnologii noi, insuficient testate din punct de
vedere al securitatii cibernetice.

In timp ce intreaga lume lupta impotriva
COVID-19, actorii din spatiul cibernetic au
considerat pandemia oportuna pentru derularea
unor atacuri in masa, in scopul Insusirii rapide
de active financiare. Criminalitatea cibernetica
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Figura 1 - Tendinte de inregistrare domenii
cu tema COVID-19
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a beneficiat din plin de sentimentul de insecuritate
manifestat in randul populatiei si de nevoia de
informare a oamenilor [5].

In timp ce in luna martie tot mai multe state
luau masuri drastice de izolare pentru suprimarea
pandemiei, specialistii IBM X-Force au raportat
o crestere cu 6.000% a mesajelor de tip spam care
exploatau tema coronavirus [2] [3].

In acelasi timp, intr-un raport [8] publicat de
compania Google, in luna aprilie, este subliniata
o crestere la 18 milioane de e-mail-uri pe zi care
contineau malware deghizat in subiecte cu tema
COVID-19. Similar, compania Mimecast Threat
Center a analizat, din ianuarie pand in iunie
2020, mai mult de 195 de miliarde de e-mail-uri
doar in SUA si regiunea Caraibe, 92 de miliarde
(47%) dintre acestea avand continut malitios [7].
Atacurile din aceasta categorie au exploatat
sentimentul de teama si au oferit ca momeala
stimulente financiare, cu scopul de a compromite
victimele.

Echipele de raspuns la incidente de
securitate cibernetica (CSIRT) din cadrul UE au
identificat multiple campanii de phishing cu tema
COVID-19, unele dintre ele traduse in limba
locala, utilizand nume de domenii similare cu cele
ale Organizatiei Mondiale a Sanatatii, Centrului
pentru Controlul Bolilor din SUA si altele [9].

Tot de la inceputul anului 2020 a fost
identificat un nou mod de operare utilizat in
atacurile cibernetice. Acesta consta in efectuarea
unui apel telefonic cétre victima concomitent
cu transmiterea mesajului de phishing, pentru a
convinge victima sa acceseze mesajul, crescand
semnificativ rata de succes a atacurilor. In
contextul dependentei crescute a populatiei de
serviciile postale si de livrari, generata de criza
actuala, a crescut semnificativ numarul fraudelor
care exploateaza identitatea companiilor de
livrari. La nivel international au fost identificate
campanii de spam care impersonau DHL, UPS,
FedEx si alte entitati din acest sector.

Din analiza numelor de domenii inregistrate
(figura 1), in perioada ianuarie-mai au fost
observate aproximativ 76 de mii de domenii cu
denumiri conexe sau derivate din COVID-19.
Domeniile similare cu cele publice sunt usor de
falsificat si contribuie la cresterea probabilitatii si
a impactului atacurilor cibernetice.
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De asemenea, a fost observata inregistrarea
domeniilor care contin greseli gramaticale,
dar care seamana cu cele utilizate de companii
precum Zoom, Webex, Google Hangouts si
Houseparty, serviciile acestora fiind utilizate in
activitatea de la domiciliu. Dupa inregistrare,
paginile web au fost mentinute o perioada fara
continut si activate doar in momentul desfasurarii
campaniilor malitioase.

Pe fondul rdspandirii pandemiei de
COVID-19 in Europa si America, in perioada
martie-aprilie a fost atins un nou varf absolut
al atacurilor cibernetice. In aceasti perioads,
a fost inregistratd o crestere semnificativa
a agresiunilor la nivel global, estimatd la
600% fatd de o perioada de referintd normala.
Atacurile cibernetice au vizat cu preponderenta
serviciile medicale, domeniul educatiei, mass
media, domeniul publicitar si domeniul hotelier.
Majoritatea atacurilor cibernetice au fost
indreptate impotriva urmatoarelor state: Italia,
Cehia, Japonia, SUA, Canada, Australia si
Turcia.

Este important de evidentiat faptul ca
atacatorii au lansat campanii simultane de
atac cibernetic impotriva unui numar mare de
tinte. Popularitatea asa-numitelor servicii de
tip Malware-as-a-Service (MaaS) a crescut in
randurile actorilor malitiosi, cel mai cunoscut
serviciu din aceastd perioada fiind Emotet, care a
fost utilizat pentru distribuirea de ransomware si
malware de tip backdoor/infostealer [7]. Actorul
din spatele Emotet oferea servicii de distribuire
malware, cum ar fi TrickBot, Ryuk si Dridex,
utilizdnd subiecte cu tema COVID-19 pentru
pivotarea atacurilor din primele faze ale crizei
(ianuarie 2020). Acest exemplu a fost urmat
ulterior si de alti actori, fapt care a condus la
crearea a sute de mii de email-uri de phishing cu
tema coronavirus [4].

2.2. Atacuri asupra solutiilor de lucru de
la distanta

Din datele publice, numarul familiilor de
malware care utilizeaza tematica COVID-19 in
atacuri cibernetice a crescut rapid in luna martie
si In prima parte a lunii aprilie a acestui an. La
inceputul celui de-al doilea semestru al anului
2020, au fost identificate aproximativ 80 de
familii malware care utilizeaza pandemia pentru
a-si infecta victimele [9].
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Figura 2 - Evolutia atacurilor RDP in perioada 01.02 - 15.04.2020

Totodata, inca de la inceputul pandemiei
de COVID-19 a fost observatd o accentuare
a numarului atacurilor asupra tehnologiilor
specifice lucrului de la distanta, prin utilizarea
unor mijloace care nu erau testate suficient.
Vulnerabilitatea a fost generatd de faptul ca
majoritatea organizatiilor publice si private
au Inceput sd adopte mecanisme de lucru de
la distanta pentru a limita raspandirea noului
coronavirus in randul angajatilor si pentru a
asigura continuitatea activitatii.

Din punct de vedere tehnic, acest lucru a
fost reflectat in cresterea numarului de sisteme
informatice care au portul 3389, vizibil in Internet.
Aceasta crestere s-a observat la nivel global
incepand cu luna ianuarie 2020, dar s-a accentuat
incepand cu luna februarie, cand pandemia a
inceput sa se raspandeasca si in Europa. Atacurile
care au exploatat vulnerabilitatile acestui protocol
au crescut de aproape 10 ori in intensitate odata
cu generalizarea modelului de lucru de acasa
(la jumatatea lunii martie), pe fondul raspandirii
pandemiei §i a impunerii unor restrictii severe de
circulatie a persoanelor (figura 2).

Solutia alternativd implementata de admi-
nistratorii de securitate, de a utiliza un protocol
sau un port diferit de acces de la distantd, nu a
constituit o piedicd pentru atacatori. Astfel, in
cursul anului 2020 au fost descoperite 37 de
vulnerabilitati numai in aplicatiile care utilizeaza
un protocol alternativ - VNC (Virtual Network
Computing).

O alta tinta importanta pentru atacatori a fost
reprezentatd de Sistemele de Control Industrial
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(SCADA). Desi numarul dispozitivelor SCADA
vizibile in Internet nu este semnificativ, acestea
prezintd un risc ridicat prin faptul ca pot controla
procese critice (instalatii energetice, de distribuire
a apei potabile etc.) si nu dispun de sisteme de
autentificare si de securitate adecvate. In prima
parte a acestui an, a fost observatd o crestere
cu 16% a numarului de sisteme informatice din
domeniul SCADA vizibile in Internet, posibil
pentru a permite controlul acestora de acasa.

Potrivit unei analize realizate de catre
specialistii companiei Bitdefender[11], incepand
cu luna octombrie a anului 2019, interesul
actorilor din spatiul cibernetic privind industria
de petrol si gaze a crescut progresiv. Campaniile
identificate au fost amplificate de actuala criza
sanitard, obiectivul acestora fiind culegerea de
informatii din sistemele informatice de interes,
pe fondul negocierilor OPEC (Organizatia
Tarilor Exportatoare de Petrol).

2.3. Supravegherea populatiei prin inter-
mediul aplicatiilor mobile

O altda schimbare de amploare survenitd
pe fondul pandemiei a fost reprezentata de
implementarea tehnologiilor pentru monito-
rizarea persoanelor infectate cu SARS-CoV-2,
ca masura alternativa de limitare a pandemiei.
Cele mai multe aplicatii dezvoltate in aceasta
directie s-au bazat pe urmadrirea telefoanelor
mobile ale persoanelor infectate. In cele mai
multe cazuri, s-a urmarit identificarea persoanelor
care au intrat in contact cu subiectii infectati, prin
monitorizarea canalelor de comunicatie WiFi
si bluetooth.
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Numarul tarilor care au luat in considerare sau
care au implementat tehnologii de supraveghere
a crescut brusc in prima jumatate a lunii aprilie.
Ulterior, tot mai multe tari au luat in considerare
adoptarea unor astfel de solutii, astfel incat,
in luna iunie, cel putin 54 de tari dispuneau de
tehnologii de supraveghere a interactiunilor
dintre cetateni.

Profitand de suprematia pe piatd, Apple
si Google au anuntat in luna mai lansarea
tehnologiei pentru  urmarirea  contactelor
persoanelor infectate. Solutiile dezvoltate de cele
doud companii utilizeaza conexiunile Bluetooth
dintre dispozitivele mobile pentru a identifica
utilizatorii care se afla intr-o proximitate fizica
timp de cel putin cinci minute cu persoanele
identificate. Deoarece aplicatiile pot avea
dubla utilizare, cele doud companii au interzis
autoritatilor sa le foloseasca pentru a colecta date
privind locatia sau pentru a cere utilizatorilor sa
introduca date personale [10].

Aceste aplicatii pot fi exploatate de atacatori
pentru monitorizarea anumitor persoane de interes
sau furt de date. In luna aprilie a fost raportata
o versiune malitioasa a aplicatiei SoftMining’s
SM_Covidl19, dezvoltata initial pentru monito-
rizarea interactiunii dintre dispozitivele mobile,
distantarii sociale si, respectiv, estimarea ratei de
raspandire a virusului SARS-CoV-2. Ulterior, au
fost descoperite in magazinul oficial GooglePlay
alte 11 versiuni care contineau aplicatii malitioase
din suita Metasploit.

Concluzii

Pandemia de COVID-19 a produs multe
schimbari in societatea contemporana. Principalul
efect in spatiul cibernetic a constat in fortarea
digitalizarii, multe organizatii fiind obligate
sa-si regandeasca activitatea prin migrarea
catre activitatea de la distantd si prioritizarea
operatiunilor de afaceri. Concomitent, aceste
schimbari in spatiul cibernetic au generat noi
provocadri si riscuri de securitate induse de noua
paradigma.

Sectorul cel mai vizat de atacuri cibernetice a
fost cel medical atat actorii statali, cat si cei non-
statali fiind atrasi de tehnologia invechita utilizata
in cadrul institutiilor medicale, de faptul ca
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acestea sunt mai inclinate sa achite recompensele
solicitate, pe fondul presiunii la care sunt supuse
in aceastd perioada. Alte sectoare publice vizate
in contextul pandemiei, in special de atacuri de
tip DDoS si ransomware, au fost administratia,
finantele publice, cel energetic si educatia.

Tehnologiile cele mai vizate de atacuri
cibernetice au fost cele pentru facilitarea tele-
muncii (aplicatii de videoconferinte, chat si
VPN). Aceste noi modalitati de lucru au adus
noi riscuri, astfel ca sistemul actualizat de bune
practici de protectie e-mail si securitate web au
devenit esentiale. Controalele de securitate nu
au putut fi aplicate sistemelor sau instrumentelor
noi care au fost implementate Tn graba pentru
a sprijini angajatii cu mijloace de lucru de la
distantd (ex. Zoom). Caurmare, educatia si cultura
de securitate ciberneticd au ramas principalele
masuri de prevenire a amenintarilor de securitate
cibernetica in noul context.

Riscurile aferente noului context au fost
generate, In primul rand, de lipsa unui plan de
raspuns adecvat. Conform unui raport din 2019 [2],
76% dintre institutii nu dispuneau de un plan de
raspuns la incidente implementat in mod constant
in intreaga organizatie. Planurile de gestionare
a crizelor trebuie sa fie adaptate in functie de
natura si sfera amenintarii, tipul si dimensiunea
unei organizatii si cerintele de reglementare in
vigoare.

Desiscenariilecaretrebuieluateinconsiderare
pentru asigurarea rezilientei operationale sunt
destul de ample, cel putin in situatii exceptionale,
cum este cel al pandemiei de COVID-19, ar trebui
sa fie luate in considerare indrumadrile autoritatilor
din domeniu pentru atingerea obiectivului de
asigurare a unei rezistente operationale a intregii
infrastructuri IT.

Totusi, pandemia actuala a avut si un efect
benefic asupra lumii digitale, accelerand procesul
de transfer al activitdtilor in spatiul cibernetic.
Sectoarele industriale de productie si [T au beneficiat
de o crestere din punct de vedere economic [3].
Aceste cresteri au fost determinate de adaptabilitatea
fortei de munca spre solutiile digitale, utilizand la
maxim suportul tehnologiilor actuale pentru a migra
catre munca de la distanta [4].
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Pe fondul mentinerii unui numar mare de
persoane infectate cu SARS-CoV-2, estimam
ca atacurile cibernetice care exploateaza acest
subiect vor continua sa creascad. Cel mai probabil,
actorii din spatiul cibernetic vor continua sa
reprezinte o amenintare majord si vor desfasura
in continuare atacuri bazate pe tehnicile, tacticile
si procedurile deja testate impotriva tintelor
vulnerabile, exploatand starea de confuzie indusa
de noua paradigma [4].
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CAUZELE MANIPULARII INFORMATIILOR
DE LA NIVELUL INDIVIDULUI

Abstract

Ilie CRISTIAN™

Modern society is under constant information assault which determines its reactions, approaches, and
behaviors. Taking advantage of human predisposition, encrypted on the complexity of the social world, the
producers of information make use of complex mechanisms to inoculate desirable meanings.

The absence of cognitive discernment criteria and the tendency to assume the information that confirms
our pre-existing hypothesis put us in dependence to cognitive biases and more and more to fake news.

Keywords: modern society, information, bias, vulnerability, conspiracy theory,

manipulation, deception, fake news.

Epoci si spatii culturale diferite au explicat
atdt modul 1n care gestiondim problemele
inteligibilitatii lumii in care trdim si actionam,
a structurilor institutionale, cat si relativismul
contemporan al rationalitatii rezonabile.

Explordam cauzele manipuldrii informatiilor,
care rezida partial la nivelul individului, deoarece
acestea sunt legate de natura umana si 1si
gasesc, fara Indoiala, radacinile in psihologie si
epistemologie. Cauze existd, fard rezerva, si la
nivel colectiv, deoarece manipularea informatiilor
este legatd de viata noastra sociald, de criza
increderii in institutii, in presa si de deziluziile
cotidiene.

Domeniul manipularii informatiilor este
saturat de o mulfime de termeni, care intretes notiuni
clasice (influentd, propaganda, dezinformare) cu
neologisme (fakenews, post-adevar etc.) a caror
multiplicare aratd complexitatea lumii sociale,
care este intr-o transformare completa.

Combaterea eficientd a manipuldrii infor-
matiilor necesitd identificarea originilor pro-
blemei, legate de natura umand, si implicit de
psihologie si epistemologie (Ellul, J. 2017).

information

Dezinformarea exploateazd o ,lejeritate”
intelectuald, naturald, caracterizata prin esecul de
a exercita in mod sistematic gandirea critica, dar
si prin modul naiv de a alege informatii, fard a
cauta dovezi care sa le sustind (Ellul, J. 2017).

Tindem, cel mai adesea, sa favorizam
informatiile care confirma ipotezele noastre
preexistente, care sprijind pozitiile noastre ante-
noastre (Ellul, J. 2017).

Acest fenomen psihologic este denumit, in
mod obisnuit, ,,bias* de confirmare. In domeniul
publicitatii, aceastd sincopad este binecunoscuta
si exploatata, intrucat succesul unei campanii
publicitare se Intemeiaza pe angajamentul
si statornicia unui individ, adicd pe tendinta
individului de a ramane credincios unei opinii care
este deja formata (Davis, J.J. 2011). In plus, noi
toti avem tendinta de a ne supraestima propriile
noastre capacitdti de memorie §i rationament
si de a crede cd suntem mult mai rationali si
mai inteligenti decat suntem cu adevirat. In
acest context, ideea cunoscutd pe scara larga ca
rationamentul trebuie sa fie impartial si obiectiv

*Autorul este expert in cadrul Ministerului Apardrii Nationale.
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si ca acesta functioneaza pentru a cduta adevarul
este falsa (H. Mercierand D. Sperber, 2017).
Dupa cum scrie P. Engel (2018), ,,rationamentul
nu a evoluat pentru a stabili realitatea, ci doar
pentru a castiga impotriva adversarilor nostri”.

Manipularea informatiilor este la fel de
naturald ca vulnerabilitatile specifice naturii
umane. In acest sens, un studiu recent (Vosoughi,
Roy, Aral, 2018) a aratat ca stirile false se
raspandesc mai repede decat stirile exacte, din
cauza unor motive psihologice. Stirile reale,
adesea, nu constituic o noutate, sunt de obicei
doar o confirmare a ceea ce deja stim sau
suspectam. Ele se adaugd, ca informatii, la suma
deja acumulata de cunostinte si apoi sunt uitate
rapid, n contrast cu surprizele stirilor false, care
sunt scrise pentru a impresiona §i pentru a merge
impotriva ratiunii. Aspectul de noutate al stirilor
false nu numai ca provoaca un interes mai mare,
dar explica, de asemenea, difuzarea lor, mult mai
mare, de cdtre cei care vor sa-1 uimeasca pe altii,
adesea pentru cresterea reputatiei si a status-ului
social.

In plus, stirile false sunt special adaptate pentru
a se raspandi viral. Acestea sunt scrise Intr-un stil
spectaculos, emotional si adesea alarmist, luand in
considerare impactul probabil al fricii si anxietatii,
elemente care nu sunt, in general, prioritare in
domeniul stirilor reale. Prin urmare, prejudecatile
noastre sunt cele care contribuie, in mare masura,
la raspandirea de stiri false.

Cercetarea in domeniul publicitatii a
identificat deja cateva ,,esecuri” cognitive pe care
o persoana calificata le poate exploata: nevoia de
coerentd a individului (biasul de confirmare);
validarea prin interactiune sociald (individul
va face ceea ce crede ca fac altii); argumentul
autoritatii (individul tinde sa respecte dezi-
deratele autoritatii, chiar si atunci cand i se solicita
realizarea unor acte condamnabile); iluzia
corelatiei, perceperea unei conexiuni intre doua
evenimente, doar pentru cd au avut loc intr-un
interval de timp apropriat; sau iluzia preferintei
— o0 anumita optiune este preferatd deoarece
persoanele sunt usor de convins de oamenii
pe care 1i admird (S.Vosoughi, D.Roy, S.Aral,
2018).
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Manipularea informatiilor este doar una
dintre manifestarile unui fenomen mult mai mare,
care integreaza revizionismul istoric si teoriile
conspiratiei.

Scriitorul si jurnalistul britanic D.Thompson
(2018) a avertizat publicul despre existenta unei
»pandemii” de gandire naiva si despre declinul
valorilor Iluminismului in fata non-stiintei.
Faptul este ca acum ne confruntdm cu o situatie
in care o mare parte din populatie traieste Intr-
un spatiu epistemic care a abandonat criteriile
conventionale de analizd, precum dovezile,
coerenta interna §i cautarea de fapte. Rezultd ca
starea discursului public nu mai poate fi examinata
prin intermediul obiectivitatii i ca dezinformarea
poate fi perceputd ca o realitate alternativa, care
este impartasitd de milioane de oameni.

Sociologul G. Bronner vede acest lucru
ca rezultat al unei combinatii a doud elemente
(Lewandowsky, Ecker, Cook, 2017). Pe de o
parte, liberalizarea pietei de informatii, in care
sursele rationale trebuie sa concureze cu sursele
irationale; in acest sens, de retinut este faptul ca
aceasta concurenta favorizeaza credulii care sunt,
in general, mai motivati decat ,,rationalii” sa-si
apere punctul lor de vedere si sd-i dedice timp
pentru a-1sustine (G. Bronner, 2013). Iar, pe de alta
parte, el observa ,,lenea”, descrisa ca fiind de fapt
lejeritatea intelectuald a utilizatorilor de media,
care suferd de diferitele prejudecdti cognitive,
inclusiv de bias-ul de confirmare. Pentru Olivier
Schmitt, criza epistemologica actuald provine
din impletirea, in spatiul public, a trei variante
falsificate ale unor abordari epistemologice.

Prima abordare epistemologica, care este
utilizata intr-o forma contrafiacuta, este indoiala
carteziand ,cogito ergo sum”. Adica este
transformata intr-o indoiala sistematica, doar
pentru a alimenta teoriile conspiratiei. A doua
variantd de abordare epistemologica falsificata
este relatia dintre cunoastere si putere: si aici
il citdm pe Foucault, care afirma cd de toate
cunostintele fabricate beneficiazd, in mod
inerent, cel mai puternic. lar a treia varianta
de abordare epistemologica falsificata este
deconstructivismul, o abordare care, conform
scrierilor lut Derrida, deschide posibilitati
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nelimitate interpretdrii. In varianta falsificata,
deconstructivismul are drept scop deconstructia
sistematica a unui discurs dominant.

In ansamblu, criza epistemologici contem-
porand constd in interpretarea voit gresita,
deturnarea si simplificarea abordarilor legitime.

La 1inceputul anilor 1960, filozoful Karl
Popper si-a prezentat teoria conspiratiei. Potrivit
acestei teorii, exista o viziune conform careia
explicatia oricarui tip de fenomen social consta
in a afla cine este interesat de aparitia acelui
fenomen. Deci, aproape tot ceea ce se Intdmpla
in societate - mai ales fenomene precum razboiul,
somajul, saracia, lipsurile, pe care oamenii, de
obicei, nu le acceptd, - este rezultatul dorintei
si actiunii directe a unor persoane $i grupuri
puternice.

Teoriile conspiratiei amplifica o tendinta
naturald pe care o avem, adicd de a crede ca
orice efect este cauzat de actiunea intentionata,
in special acele defecte care sunt benefice
anumitor persoane. Din acest motiv, exista
teoriile conspiratiei - acestea sunt inevitabile
si se hranesc in cea mai mare parte cu crize si
evenimente violente.

Din fericire, nu toate teoriile conspiratiei
sunt periculoase. Unele sunt inofensive. Dar
altele pot avea efecte destabilizatoare, chiar
daca sunt impartasite doar de un procent foarte
mic al populatiei, atdta timp cat aceastd mica
minoritate este gata sa ia masuri violente. Cei
mai multi ,,consumatori” ai conspiratiilor nu sunt
irationali, ci pur si simplu le lipsesc sursele bune
de informatii. lar teoriile pe care le apdra sunt
justificate in lumina informatiilor disponibile, dar
nu in functie de toate sursele care existd si care
pot fi consultate, ceea ce face ca argumentele lor
sa le para plauzibile.

Cauza acestei probleme este saricia
epistemicd a mediilor lor. Aceasta explicatie este,
de asemenea, valabild §i pentru extremism, in
general, despre care unii autori spun ca sufera
de o ,.epistemologie deformatd”. Prin urmare,
una dintre solutii este ,infiltrarea cognitiva”
cu intentia sd se semene indoieli §i neincredere
in mintea indivizilor prin introducerea unei
diversitati de explicatii (R.Hardin, 2002).
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Teoriile conspiratiei prezinta o particularitate
neobignuitd - sunt foarte puternice, rezistente
la discreditare si demistificare, mai ales daca
aceste incercari sunt efectuate de catre structuri
identificate ca fiind oficiale, de stat (Sunstein,
C.R. and Vermeule, A., 2009). Cu referire la
teoriile conspiratiei, adesea se sustine ca oament,
de fapt nu toti, dispun de puterea de a-si ascunde
actiunile, astfel ca incercarile de demistificare
pot fi absorbite in povestea complotului si a
conspiratiei.

Epoca in care traim in prezent este foarte
diferitd de crizele epistemologice din trecut.
Nu ne gasim intr-o erd ideologica, in care
sd putem inlocui un adevar cu altul, ci mai
degraba intr-o perioada a scepticismului sau a
relativismului, unde se pune sub semnul intrebarii
insasi existenta adevarului.

Noile tehnologii sociale si aplicatii
informatice faciliteazd schimbul rapid si pe
scard largd de informatii in cascadd, care pot
raspandi dezinformarea, informatiile inexacte sau
inselatoare. In timp ce despre accesul nostru la
informatii si despre ghidarea stirilor de catre aceste
tehnologii stim cateva lucruri, nu stim prea multe
despre contributia lor exacta la caracteristicile
procesului de raspandire a falsitatii i a adevarului
in online. Sunt, de asemenea, cunoscute diferite
modele teoretice de difuzare a zvonurilor sau
metode pentru detectarea zvonurilor, de evaluare
a credibilitatii informatiilor §i, de asemenea,
sunt cunoscute interventii pentru reducerea
raspandirii zvonurilor. Cu toate acestea, sunt
putine studii robuste care sd evalueze de ce stirile
false se raspandesc altfel decat stirile adevarate.
Rezultatele unui studiu elaborat de Soroush
Vosoughi, Deb Roy si Sinan Aral (2018) au
fost dramatice. Analiza rezultatelor inregistrate
a relevat faptul cad timpul de propagare al unei
informatii adevarate, la 1.500 de persoane, a fost
de 6 ori mai mare decat timpul de propagare al
unei informatii false. Acestia au demonstrat
ca stirile false din domeniul politic au fost mai
virale decat oricare alta categorie de informatii
false. Stirile politice false, se arata in acest studiu,
s-au propagat mai adanc in straturile societatii de
aproape trei ori mai repede decat toate celelalte



INFOSFERA

tipuri de stiri false. Mai mult, o analiza a tuturor
categoriilor de informatii false a aratat ca stirile
din domeniul politic, dar si legendele urbane,
s-au raspandit mult mai rapid decat stirile false
din stiintd. De asemenea, s-a estimat ca exista
sanse mai mari, cu o probabilitate de 70%, ca o
stire falsd sa se Intoarcd la emitator decat o stire
adevarata.

Ce ar putea explica astfel de rezultate
surprinzatoare? Dupa cum au observat si multi
alti cercetdtori, noutatea informatiei atrage
atentia oricdrui individ; de asemenea, gradul
de contributie la luarea unor decizii eficiente,
precum si incurajarea schimbului de informatii,
despre care adesea se afirma cd poate actualiza
intelegerea noastra asupra lumii, concurd la
raspandirea rapida a informatiilor.

Atunci cand informatiile sunt noi, sunt nu
numai surprinzatoare, ci sunt si valoroase, atat
din perspectiva teoriei informatiei, Intrucat ofera
un ajutor mare pentru luarea deciziilor, cat si
din punct de vedere social, deoarece transmit
un mesaj important despre status-ul social al
individului si anume ca este unul ,,care stie” sau
are acces la informatii.

Includerea de roboti, in studiul vitezei de
propagare a stirilor, nu a accelerat raspandirea
stirilor false in detrimentul celor adevarate,
efectul fiind aproximativ egal. Acest lucru
sugereaza ca, opus a ceea ce multi cred, stirile
false se difuzeaza mai departe, mai rapid, mai
adanc si mai larg 1n toate straturile sociale decat
stirile adevarate deoarece oamenii, si nu robotii,
sunt mai ,,eficienti” In propagarea acestora.

Care este raspunsul la intrebarea ,,ce conduce
la raspandirea mai rapidd a stirilor false”? Se
poate concluziona fara echivoc - comportamentul
uman contribuie mai mult la raspandirea stirilor
false decat inteligenta artificiala.

A existat o crestere a interesului cercetarii
privind modul in care oameniiraspund la corectiile
dezinformarii, adica rectificarea informatiilor
care sunt initial presupuse a fi adevarate, dar mai
tarziu sunt dovedite a fi false (Schwarz, Newman
si Leach, 2016).

Acesti cercetatori au ajuns la concluzia ca,
rareori, rectificarile sunt pe deplin eficiente,
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adicd, in ciuda faptului cd informatia falsa a
fost corectata si in ciuda recunoasterii validitatii
corectiei, oamenii continud sa se bazeze, cel putin
partial, pe informatiile pe care le cunosc ca fiind
false. Acest fenomen este cunoscut ca efectul
influentei continue si a fost observat Intr-o gama
larga de studii (Ecker, Lewandowsky & Tang,
2010).

In anumite circumstante, si anume cénd
rectificarea unei informatii provoacd/afecteaza
credinte larg acceptate de public, increderea
in informatiile false poate chiar sd creasca in
mod ironic (Nyhan & Reifler, 2010). Au fost
raportate constatari similare in studiile care au
avut ca subiect mesajele cu privire la schimbarile
climatice (Hart & Nisbet, 2012) si vaccinarile
(Nyhan, Reifler, Richey si Freed, 2014).

Astfel, corectiile unor informatii sunt
eficiente numai atunci cand sunt indeplinite cel
putin doud conditii: in primul rand, ele nu trebuie
sa conteste in mod direct viziunea oamenilor
asupra lumii. Acest lucru se poate realiza, de
exemplu, afirmand valoarea de sine a publicului
tintd care beneficiazd de corectia informatiilor
false sau facand aprecieri convingatoare cu
referire la mijloacele media care au transmis sau
initiat manipularea informationalda (Nyhan &
Reifler, 2010).

In al doilea rand, corectiile trebuie sa explice
de ce dezinformarea a fost diseminatd sau
trebuie sa se ofere o explicatie robusta, logica, ca
alternativa la evenimentele relevante. Pare tentant
sa concluziondm ca imbunatatirea tehnicilor
de comunicare §i corectiile mai eficiente ale
informatiilor false pot fi suficiente pentru a pune
capat dezinformarii pervazive.

Dar aceasta concluzie ar fi prea simplista.
In schimb, sustinem ca rezolvarea efectelor
manipuldrii  informationale necesita luarea
in considerare a contextului politic, social si
tehnologic mai larg, in care dezinformarea se
desfasoara. Aceastd comunitate epistemologica
alternativa nu este usor de perforat prin dovezile
empirice sau corectiile emise de mass-media
sau de elite. Rezultd ca intelegerea originilor
acestei lumi a post-adevarului necesitd analiza
mega-tendintelor politice si sociale, pe decade.
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Unii autori au prezentat cateva tendinte societale
care au contribuit la aparitia post-adevarului
in ultimele decenii (Lewandowsky, Ecker,
Cook, 2010). Alegerea tendintelor s-a bazat pe
probabilitatea existentei unei legaturi a acestora
cu aparitia unor migcari politice mai radicale si
extremiste, care, la randul lor, este probabil sa se
bazeze mai mult pe ideologie decat pe dovezi.

Exista dovezi despre scaderea pe termen lung
a capitalului social, concept ce se refera la factori
precum bundvointa, empatia, increderea intre
oameni si increderea lor in institutiile publice,
precum si angajamentul lor civic (Aldrich &
Meyer, 2015).

Intr-o cercetare pe un esantion numeros de
respondenti (Twenge, Campbell si Freeman,
2012), s-a evidentiat ca Iincrederea tinerilor
din societatea occidentald in guverne a scazut
considerabil incepand cu mijlocul anilor 1970.

Totodata, la nivelul populatiei din statele
occidentale s-a observat o reducere semnificativa
a numarului de confidenti, adicd a oamenilor cu
care acestia pot sd impartdseascd o chestiune
privata, fard teama de a le fi trddata increderea.
In timp ce in studiile din 1985 respondentii au
evaluat cd au Tn medie trei persoane considerate
a fi confidentii lor, in 2004 numarul confidentilor
a scazut la doi (McPherson, Smith-Lovin, &
Brashears, 2009). In studiile care au repetat
chestionarea acelorasi aspecte ale capitalului
social, din 2009, un sfert din respondenti
au raportat cd nu aveau niciun confident
(Sander & Putnam, 2010) si aproape jumatate
dintre respondenti au afirmat cd au doar un
confident, acestea fiind, in mod evident, aspecte
caracteristice izolarii sociale.

Dar, declinul capitalului social a fost Insotit
si de schimbari ale valorilor sociale. Astfel,
importanta faptului de a avea bani, prin contrast,
s-a dublat, de la 40% 1n 1966 la aproximativ 80%
in 2008 (Twengeetal, 2012), iar acest fenomen
a fost insotit de cresterea inegalitatii veniturilor
cu toate consecintele derivate. Consecintele
inegalitatii sunt multiple si au fost examinate
temeinic, dar mai ales au fost analizate cele legate
de polarizarea ideologica (Piketty & Saez, 2014;
Wilkinson & Pickett, 2009).
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Nicio analizd contemporana a tendintelor
societatii nu poate fi completa fara sa comenteze
transformarea rapidd a peisajului mediatic.
Aceastd transformare a fost analizatd in detaliu
in ultima decada (Curran, Fenton, Freedman,
2012). In studiul acestora sunt prezente dovezi
care dezvaluie legaturile dintre transformarea
peisajului mediatic, polarizarea ideologica si
aparitia unei societati fertile pentru dezvoltarea
fenomenului numit ,,post-adevar”.

In primul rand, flexibilitatea si fractionarea
oferitd de media au permis indivizilor sa-si aleaga
sursa ,,ecou” preferatd, cu ale carei informatii
disponibile, atitudini si prejudecdti preexistente
rezoneaza cel mai mult.

O consecintd a expunerii la partizanatul
ideologic al mijloacelor media online a fost
formarea unor credinte inexacte, chiar si atunci
cand erau dovezi relevante ce aveau menirea sa
corecteze acele credinte (Garrett, Weeks & Neo,
2016). Proliferarea mass-media online, combinata
cu diferite platforme care livreazd in mod
obisnuit continut consonant cu comportamentele
utilizatorului, au accelerat rapid crearea de
realitati epistemice alternative (Del Vicario si
colab., 2016).

De aceea, in opinia unor autori, cresterea
consumului de stiri este adesea asociatd cu
cresterea probabilitatii ca acesti indivizi sa fie
dezinformati cu privire la diferite aspecte, cum ar
fi existenta unui consens stiintific puternic asupra
schimbarilor climatice (Ramsay, Kull, Lewis &
Subias, 2010), iar discursul ideologizat distribuit
online a devenit caracterizat de agresivitate
extremd, manipulare si fanatism.

Pot oamenii sd devind mai rezistenti la
incercarea de subminare a epistemologiei lor de
catre retorica de tip post-adevar? Exista cel putin
doua considerente etice importante care trebuie
sa fie luate n considerare atunci cand se cautd
raspunsuri la aceasta intrebare legitima.

In primul rand, chiar daca s-a mentionat in
mod repetat legatura puternicd intre viziunea
asupra lumii, pe de o parte, si susceptibilitatea
la dezinformare si rezistenta la corectarea
sa, pe de altd parte, nu inseamnd ca viziunile
indivizilor despre lume ar trebui sa fie schimbate.
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Dimpotriva, oamenii de stiinta trebuie sa respecte
si sa protejeze credintele, opiniile politice si
ideologiile personale (Lewandowsky, S., Ecker,
U.K.H. & Cook, J. ,2017).

In schimb, se sustine ci viziunea indivizilor
asupra lumii ar trebui sd fie decuplata de Inclinatia
de a accepta dezinformarea si de a rezista
corectarii sale, de exemplu, prin cautarea unor
mesageri care pot furniza indivizilor informatii
fara a-i provoca emotional.

Este permisa si eticd cautarea unor canale
optime de comunicare pentru Intreaga gama, este
drept foarte largd, de opinii personale, dar nu ar
fi corect, din punct de vedere etic, sa se dezvolte
instrumente pentru a schimba viziunea oamenilor
asupra lumii.

in al doilea rand, solutia recomandata,
in general, impotriva dezinformarii nu este
implicarea directd, cenzura sau alte mijloace
nedemocratice. Se sustine crearea unei arhitecturi
de informatii de calitate, generatd printr-un
proces transparent, profesionist si democratic,
favorabild circulatiei informatiilor mai degraba
decat dezinformarii.

In acelasi timp, se sustine si nevoia educirii
oamenilor, 1n sensul cresterii capacitatii de
gandire criticd. Sunt dovezi substantiale care
demonstreaza cd gandirea criticd poate fi
imbundtititd printr-un program adecvat de
instruire (Griffinand Mc Clary, 2015). Totusi,
utilizarea strategiei post-adevar poate sa inceteze
doar atunci cand eficacitatea ei se reduce. Acest
lucru poate aparea odata ce publicul reuseste sa
recunoasca obiectivele subiacente ale diferitelor
politici si atunci cand discrepantele dintre
propaganda ideologica si rezultatele reale ale
acesteia vor deveni vizibile.

Concluzii

Toate acestea sunt o reflectare modestd a
unei probleme in continuad crestere in lumea
moderna §i este absolut necesar sa se inteleaga
clar de ce oamenii cedeaza diferitelor forme de
dezinformare, care acum par sa ne inunde zilnic.
Intr-un moment in care adevirul este impotmolit,
este deosebit de important sd intelegem de ce
credintele inexacte sunt retinute.
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Drumul catre educarea publicului cu privire
la  manipularea informatiilor, propaganda,
dezinformare, fakenews, post-adevar, este plin
de oprelisti si capcane. O capcana potentiald este
credinta ca doar prin imbunatatirea comunicarii
sau prin generarea mai multor informatii de
calitate va fi suficient pentru a avansa. Exista,
in randul comunitatii stiintifice, convingerea ca
acest lucru este insuficient - singura, comunicarea
nu poate rezolva conflictele ideologice profunde,
lupta pentru putere si impotriva democratiilor.
Rezultatele studiilor prezentate indica faptul
ca gandirea analiticd joacd un rol important in
protectia oamenilor Impotriva dezinformarii.

Acest lucru sugereaza ca interventiile care
au drept scop sa faca publicul mai rezilient si
mai atent la consumul de informatii genereaza
promisiuni realiste.
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PROVOCARI ASOCIATE SURSELOR DESCHISE
IN ACTIVITATEA DE INTELLIGENCE

Rares TABLET"

Abstract

Taking into consideration the permanent changes regarding the structure, the content and the way of
reaching the objectives by using the open sources of information, the need for quick adaptation of the intelli-
gence agencies to the new realities is obvious. In a time characterized by constant and complex informational
aggressions, executed by different strategic actors, the education of the target audience has a crucial role in
achieving a high level of its resilience to hybrid actions.

Open sources remain a continuous challenge for intelligence agencies, both in terms of monitoring hostile

entities and identifying authors/participants.

Keywords: open sources, OSINT, intelligence agencies, intelligence, hybrid warfare.

Introducere

Lucrarile de specialitate evidentiaza tot
mai des faptul cd, in ultima perioadd, nicio
structura de intelligence nu a mai putut ignora
avertizarile venite din zona surselor deschise de
informatii. O serie de actiuni periculoase pentru
siguranta §i securitatea unui stat (terorism,
indoctrinare si radicalizare, propaganda, fake
news etc.) 151 pot avea radacina in retele de
socializare, posturi de televiziune sau in diferite

Motto: ,,Open sources can propagate to fill all

the nooks and crannies that people want it to fill”.
Mitch KAPOR
fondator Lotus Software

site-uri, astfel incat nevoia de adaptare rapida
a structurilor de intelligence la noile realitati
este evidenta.

Ultimii ani au demonstrat ca razboiul hibrid
l-a inlocuit cu succes pe cel conventional,
tehnologia moderna avand o pondere tot mai
mare in ceea ce priveste dotarea beligerantilor.
Instruirea continud a personalului din dome-
niile OSINT si cyber, programele de educare

*Autorul este expert in cadrul Ministerului Apardrii Nationale.
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a populatiei si colaborarea intre structurile
de informatii reprezintd doar cateva dintre
metodele prin care aceastd provocare moderna
poate fi controlata.

Rezilienta la actiunile informationale

Un reper fundamental al societatii actuale
este viteza de diseminare a informatiilor si
posibilitatile variate de a focaliza mesajul
de interes asupra unui public tintd. In baza
unor analize, descori facile, referitoare la
caracteristicile mediului social de interes, se
pot identifica cele mai convenabile instrumente
de atac informational (din punct de vedere al
rezultatului, efortului financiar sau resursei
umane alocate).

Pe acest palier, provocarea pentru structurile
de informatii este de a identifica noile tehnici
abordate si platformele de diseminare a
mesajelor manipulatorii, pentru a putea oferi
intregului aparat destinat comunicarii strategice
si resorturilor educationale aflate la dispozitie
posibilitatea contracardrii oportune, in scopul
diminuarii efectelor.

O mare responsabilitate in atingerea acestui
deziderat 1i revine factorului educational,
care poate contribui fundamental la cresterea
nivelului de cultura in domeniu si, implicit, a
posibilitatilor de dezvoltare a gandirii critice a
publicului tinta.

De la caz la caz, in functie de obiectivul
agresorului, dezvoltarea tehnologicd actuala
permite utilizarea unei varietdti mari de
instrumente in scopul transmiterii mesajelor
de interes: media clasica sau online, platforme
de socializare, aplicatii dedicate transmiterii
informatiilor specifice zonei gaming, analize/
lucrari de specialitate prezentate in cadrul unor
conferinte/simpozioane etc.

Apreciem ca structurile de informatii au un
rol important in rdspunsul la aceste provocari
variate, din punct de vedere al instrumentelor
utilizate si abordarilor sau tehnicilor de
manipulare aplicate, rol care se poate structura
pe mai multe niveluri:

a. ldentificarea
Experienta acumulatd, nivelul ridicat de
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cunoastere §i pregatirea continud in domeniu
permit unui specialist determinarea unor noi
instrumente, vectori, modalitdti de actiune
sau obiective ale unui agresor informational.
Acest deziderat poate fi atins intr-un mod facil
si prin intermediul unei memorii institutionale
complete si riguros augmentate. Este foarte
importantd identificarea oportund a actiunilor
s1 a impactului acestora, mai ales in factorul
timp (este o actiune cu obiectiv pe termen scurt
sau mediu), Tnainte ca acestea sa patrunda in
mentalul colectiv tinta, pentru a facilita reactiile
in vederea contracararii.

b. Stabilirea publicului tintd si a scopurilor
atacurilor

Analiza retoricii, a liniilor narative din
cadrul materialelor identificate permite, deseori
cu exactitate, identificarea categoriei sociale
avute In vedere, precum si obiectivele atacurilor.

Trebuie sa reliefam ca, pentru a determina
aceste aspecte, analistul de intelligence trebuie
sd detind cunostinte aprofundate referitoare
la cultura, traditiile, interesele, dar si reactiile
publicului tinta.

Bineinteles, aceste elemente sunt vitale si
celui care genereaza actiunea informationald,
motiv pentru care trebuie avuta in vedere
posibilitatea ca acesta sa utilizeze si vectori
interni.

c. Propuneri de contracarare

In principal, in functie de concluziile
analizelor efectuate, apreciem ca modalitatile de
contracarare pot avea in vedere, printre altele,
utilizarea comunicatorilor oficiali (reactie
rapidd) sau consolidarea eforturilor educationale
in vederea cresterii rezilientei. Daca identificarea
actiunilor de tip informational, a vectorilor
si instrumentelor utilizate este, fara dubii,
facilitata de existenta unor aplicatii dedicate
acestui scop, interpretarea datelor obtinute si
stabilirea concluziilor nu se pot realiza decat de
catre specialisti cu un grad ridicat de cunoastere
si pregatire profesionala.

d. Cultivarea gandirii critice
Unul dintre scopurile importante ale
unei structuri de informatii este combaterea
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operatiunilor adverse, inclusiv prin prevenirea
acestora. In domeniul actiunilor informationale,
educatia publicului tintd este unul dintre cele
mai consistente mijloace de contracarare sau
limitare a rezultatelor activitatii entitatilor
ostile. In cadrul unei societiti care triieste pe
fundalul unei cantitati uriase de informatii
si interactioneazd constant cu aceasta, un
deziderat al unei structuri care actioneaza pentru
limitarea actiunilor informationale ostile este
augmentarea capacitatilor propriului personal

Prezentam o scurtd descriere a tehnicii:

Stop
e Nu distribuiti in mediul online materiale

inaintea unei analize referitoare la
continut si veridicitate: Think Before You
Share.

Investigate the source
e Efectuati

intotdeauna o investigatie
primara si rapidd referitoare la sursa

.....

Potrivit materialului, o verificare uzuala

in a identifica elementele de manipulare si
dezinformare existente 1n spectrul public.

Potrivit unui material' recent publicat
de LARICS?, Mike Caulfield, directorul
departamentului Instruire combinativa §i in
retea’ din cadrul Washington State University, a
elaborat o metodologie prin care publicul poate
fi ,,educat” in vederea efectuarii unor evaluari de
baza pentru selectarea si verificarea informatiilor
(fact-checking).

Denumit SIFT* modelul a fost elaborat
de expertul american 1n urma studiilor si
observatiilor sale referitoare la lipsa abilitatilor
si deprinderilor de bazd ale studentilor in
verificarea informatiilor.

Metodologia’ cuprinde patru pasi:

e Stop;

° Investigate the source;

Find better coverage;

e Trace claims, quotes and media to the

original context.

Conform autorului, SIFT solicita timp
relativ scazut destinat verificarii unei surse si
poate fi implementat de o persoana cu un nivel al
cunostintelor minim in operarea infrastructurii
informationale.
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ar trebui sa fie efectuatd pe platforma
Wikipedia, iar in cazul in care nu este
identificatd nicio pagind Wikipedia a
respectivei surse, ,cel mai probabil
ca avem de-a face cu un site din zona
«ecosistemului mass-media marginale»,
creat special pentru a ne pune pe piste
gresite”s.

Find better coverage
e Verificarea incrucisata a stirilor: cautare si

stabilire daca informatia de interes a fost
furnizata si de alte surse; uneori, in cazul
acestei cautari, se pot obtine inclusiv
analize care demonteaza respectiva stire,
publicate pe site-urile de fact-checking.
Cautari dupa imagine: atunci cand
informatia pivoteaza in jurul unei imagini
asupra careia planeaza incertitudinea
originalitatii, se recomanda utilizarea
functiei reverse image search pusd la
dispozitie de Google.

Motorul de cautare va afisa rapid o lista
de surse care au folosit imagini similare
cu cea de interes; in contextul In care
constant imaginile sunt preluate de la alte
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bellingca

evenimente sau stiri si refolosite, trebuie
verificate data si sursa initiala.

Trace claims, quotes, and media to the

original context

e Verificarea datei publicarii: chiar si
in cazul unei surse credibile, trebuie
verificat contextul publicarii materialului
jurnalistic; exista posibilitatea unui
proces de redistribuire a unor stiri, care
pot contine informatii depdsite sau se pot
incadra in breakingnews fake.

e Verificarea rapidda a continutului: una
dintre cele mai frecvente si daunatoare
tehnici de dezinformare este falsa
recontextualizare — combinarea unor
elemente si fapte reale cu unele false
pentru reinterpretarea naratiunii /folosirea
unor elemente si fapte reale, dar rezumand
naratiunea intr-o maniera manipulatoare.

Potrivit autorului analizei LARICS, ,a
cultivaoobisnuintdzilnicainaverificainformatia
primita prin intermediul presei sau a social-
media inseamnd un antrenament al gandirii
critice si poate reprezenta una dintre solutiile
prin care ne putem feri de dezinformari™”’.

Descoperirea actiunilor adverse si a
factorilor implicati

O alta provocare a structurilor de informatii
in domeniul surselor deschise este datd de
devoalarea actiunilor entitdtilor ostile si
identificarea autorilor/participantilor. Existenta
unor  capacitati  tehnologice, = permanent
actualizate, i gestionarea optimd a acestora
creeazd circumstante favorabile unor succese
remarcabile inregistrate de structurile de
informatii, in urma analizei datelor obtinute din
surse deschise.

Totodata, cresterca sanselor de contracarare
a actiunilor de tip hibrid este proportionala
cu nivelul de cunoastere/pregatire al resursei
umane implicate: permanenta modificare a
scopurilor, modalitatilor actionale si structurilor
implicate sunt realitdti de care trebuie sa tina
cont o structura de informatii performanta.

Un element argumentativ, in echilibrul
capacitati tehnice — resursd umana specializata,
este oferit de analiza® publicatd pe portalul
Bellingcat, la 14.08.2020, sub titlul ,,Putin
Chef’s Kisses of Death: Russia’s Shadow
Army’s State-Run Structure Exposed”.

Bellingcat este o organizatie independenta
internationald, cu sediul la Amsterdam, formata
din cercetdtori, investigatori §i jurnalisti care
elaboreazd analize fundamentate pe surse
deschise de informatii, inclusiv social media.

Potrivit prezentarii'® de pe site-ul propriu,
organizatia are personal si colaboratori in peste
20 de tari, opereaza cu date publice, dispune de
tehnologii avansate (ex.: recunoastere faciala si
simularea imbatranirii) si utilizeaza metode de
cercetare criminalistica.

Cu domenii de interes diverse (securitate,
spionaj, terorism, crimd organizata etc.),
anchetele jurnalistice elaborate de grupul de
investigatii respecta principiile

transparentei

Py

Valeri Prigojin (in dreapta)
Sursa: https://www.opendemocracy.net/
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si responsabilitdtii, iar analizele rezultate
sunt preluate de agentii de presa recunoscute
international.

Din recentul material Bellingcat, retinem
doud demonstratii, realizate cu elemente obtinute
din surse deschise: (1) confirmarea legaturilor
oligarhului rus Evgheni Prigojin cu liderii de la
Kremlin si (2) demonstrarea legaturilor dintre
gruparea privatd de securitate ,,Wagner” si
structurile de forta ale Moscovei.

Una dintre persoanele acuzate constant
de mass-media occidentale ca fiind implicata
puternic in managementul actiunilor de
»trolling”, oligarhul rus Evgheni Prigojin,
proprietar al unui lant de restaurante de tip
catering, a intrat in anturajul presedintelui Putin
in anul 2001. Prigojin conduce un grup media
pro-Kremlin, numit Patriot, care isi propune
sd contracareze presa anti-rusd care ,,nu ia
aminte la lucrurile bune care se intampla in
tara”!!. Grupul media reuneste patru website-
uri de stiri din Sankt Petersburg: RIA FAN,
Narodnye Novosti, Ekonomika Segodny si
Politika Segodnya, despre care mass-media
apreciaza cd, impreund, obtin o audientd mai
mare decat a agentiei de stat ruse TASS sau a
canalului pro-Kremlin RT. In noiembrie 2018,
agentia Bloomberg'? evidentia ca firmele omului
de afaceri rus sunt implicate 1n asigurarea
securitatii sau organizarea de campanii politice
in zece tari africane (Angola, Guineea, Guineea-
Bissau, Republica Democratica  Congo,
Zimbabwe, Libia, Madagascar, Mozambic,
Sudan si Republica Centrafricani). In schimbul
serviciilor companiilor sale, Prigojin beneficiaza
de drepturi de exploatare miniera, precum si de
facilitati pentru desfasurarea afacerilor. Potrivit
unor acuzatii prezentate de publicatia Novaia
Gazeta, in urma unei investigatii proprii,
Prigojin coordoneaza si un grup de asasini care
se ocupa cu lichidarea unor activisti si bloggeri
opozanti ai presedintelui Putin. De asemenea,
o serie de anchete jurnalistice l-au mentionat
ca fiind In legdtura cu grupul de mercenari
Wagner care a sprijinit regimul sirian, a luptat
in estul Ucrainei si a promovat interesele
F. Ruse in Libia si Africa subsahariana.
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Potrivit recentei investigatii, derulata
de Bellingcat, The Insider si Der Spiegel,
dezinformarea, interferenta politica si opera-
tiunile militare ale lui Prigojin sunt strans legate
de Ministerul rus al Apararii s1 GRU.

Conform analizei, infrastructura privata
a omului de afaceri rus, alaturi de cea a altor
antreprenori dependenti de guvern, cum ar fi
Kostantin Malofeev, este posibil a fi utilizata
pentru operatiuni de spdlare de bani pentru
operatii 1n afara F.Ruse.

Dar cum poate fi demonstrata legatura
dintre Prigojin si elita politica a Moscovei?
Cum se poate demonstra ca aceasta legatura
nu este fundamentatd numai pe activitatile de
catering la Kremlin si pentru armata rusa —
activitati recunoscute a fi executate de firmele
lui Prigojin?

Materialul Bellingcat prezinta argumente in
acest sens, care cu greu pot fi dezmintite:

e Bellingcat a analizat 1inregistrarile

telefonice ale lui Prigojin pentru o
perioada de opt luni (in perioada
2013-2014), obtinute din e-mailurile
asistentului personal al afaceristului rus,
sparte in 2015 de gruparea de hackeri
Shaltai Boltay (F. Rusa);
E-mailurile contineau facturile telefonice
ale companiei lui Prigojin - Concord
Consulting & Management — i, in
urma identificdrii numarului personal al
omului de afaceri prin intermediul unei
aplicatii de cdutare numere de telefon, a
rezultat ca Prigojin a luat legatura, prin
sute de convorbiri telefonice, cu intreaga
conducere a Biroului Administratiei
Prezidentiale, FSB-ului, Serviciului
Federal de Protectie (FSO) si Ministerului
Apararii rus.

In concluzie, Bellingcat apreciaza ci, desi
companiile lui Prigojin erau furnizoare de
catering la Kremlin §i Ministerul Apararii rus,
nu este plauzibil ca aceasta relatie profesionala
sd fi generat o comunicare atat de frecventa
si la un nivel atat de inalt. Drept consecinta,
potrivit analizei, implicarea afaceristului rus,
alaturi de institutiile de forta ale Moscovei,
excede caracterul oficial.
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In ceea ce priveste negarea implicarii
Kremlinului in actiunile ,,grupului Wagner”',
aceasta a devenit usor de demontat dupad ce
liderul grupului, Dmitri Utkin, a fost reperat
in timpul unei transmisii video de la o receptie
organizatd la Kremlin, care a avut loc la
9 decembrie 2016.

Dupa ce a negat initial prezenta lui Utkin,
secretarul de presd al presedintelui rus, Dmitri
Peskov, a recunoscut, in cele din urma, ca acesta
a participat la eveniment.

Ulterior, un cont VKontakte axat pe activi-
tatile mercenarilor a publicat o fotografie in care
presedintele Putin este alaturi de patru ofiteri
Wagner decorati. In urma acestei aparitii publice
neplanificate, Dmitri Utkin/,,Wagner” nu a mai
fost niciodata vizut sau auzit in public. In ciuda
aparentei retrageri a lui Utkin din activitatile
Wagner, numele sdu nu a ramas in afara atentiei.

La cateva luni dupa publicarea fotografiei
de la Kremlin, in noiembrie 2017, o persoana
care purta exact numele lui Utkin a fost numita
in functia de CEO al companiei de catering a
lui Evgheni Prigojin, Concord Management and
Consulting.

Atunci cand a fost abordat de mass-media
ruse pentru a comenta legaturile presupuse ale lui
Concord cu grupul Wagner, Prigojin a raspuns ca
,humirea lui Dmitri Utkin - care nu a mai ocupat
niciodata vreo functie in cadrul grupului nostru -
este o decizie a managementului privat” si a spus
ca nu detine alte cunostinte despre vreo companie
militara privata.

Concluzii

In ultima perioadd, granita dintre real si
virtual a devenit din ce In ce mai subtire, uneori
chiar inexistenta, asa ca pericolele actuale -

terorismul, propaganda, actiunile de indoctrinare
si radicalizare, fenomenul fake news - sunt extrem
de usor de propagat in mediul online.

Platformele de socializare constituie mediul
ideal pentru desfasurarea razboiului hibrid, pe
componenta informationala, cu eforturi financiare
considerabil mai mici fatd de cel conventional.
Implicarea actorilor statali si non-statali in actiuni
de manipulare si propaganda, cooptarea adeptilor
de catre miscarile de radicalizare, intoxicarea
populatiei cu fake news sunt doar cateva exemple
prin care grupurile tinta pot fi afectate, iar educatia
este cea mai sigura cale de aparare.

Actiunile de tip hibrid sunt intr-o permanenta
schimbare, fapt care necesitd, 1n vederea
contracardrii eficace, o continud perfectionare
a mijloacelor tehnice si umane ale structurilor
de informatii. Importanta acestor actiuni este
confirmata inclusiv de liderul militar al F.Ruse,
gl. Valeri Gherasimoyv, care sustinea, fara echivoc,
ca in societatea contemporand ,mijloacele
nemilitare (...) au depdsit, ca eficientd, forta

armelor”".
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UTILIZAREA RETELELOR SOCIALE.
RISCURI S$I VULNERABILITATI
LA ADRESA PERSONALULUI
MINISTERULUI APARARII NATIONALE

Abstract

Réizvan ZMADU™

The influence of robotics, artificial intelligence, 3D printing, and automation/standardization can be

seen in both skilled and unskilled labor. The broad social and economic benefits of the products and services

provided by modern technologies could be massive on short term and there might only be a few big winners

and many more losers in the short term. Implications are huge: the biggest risk to all of the emerging technolo-

gies is the lack of Internet safety and security. Nowadays, the military organizations are already affected and

the visible impact is just the beginning. In addition, through the weaponization of Internet and social media

using multi-layered security infrastructure of troll factories and bots able to project the power of “alternative

realities”, the “enemies” can effectively challenge the “ground truth” of competing societies in order to ad-

vance highly disruptive innovations.

Keywords: social network, cyber security, cybercrime, social engineering, information warfare, network

war, army, militaries.

Retele sociale — istoric, definitie si concept

In cadrul evolutiei si interactiunii digitale
de astdzi, retelele sociale reprezintd cel mai
utilizat produs al acesteia.

Definirea retelelor sociale (Social Media)
depinde de punctul de vedere al celui care
analizeazd acest fenomen.

Pentruinceput, prinretea sociala,,se intelege
deseori si o retea [informationald] de utilizatori
Internet, bazata pe anumite site-uri web la care
utilizatorii se pot Inscrie i interactiona cu alti
utilizatori, deja inscrisi™'.

Pe de alta parte, o retea sociala ,.este un
set de tehnologii si canale de comunicare care
sunt folosite pentru a facilita crearea unei
comunitdti uriase si a permite membrilor ei

colaborarea productiva. Cele sase concepte
care definesc retelele sociale sunt: participativ,
colectiv, transparent, independent, persistent
si emergent. Aceste caracteristici combinate
diferentiaza social media de celelalte forme de
comunicare™?.

Dintr-o perspectivd ce se doreste mai
cuprinzdtoare, retelele sociale reprezintd un
grup de aplicatii ce utilizeaza reteaua Internet,
constituite ideologic si tehnologic pe conceptul
relativ nou, global, numit Web 2.0, care permite
generarea si schimbul de continut de cétre
utilizatori.

Migcarea de socializare a luat o amploare
deosebita prin mutarea in mediul online,
revolutionand societatea si modul de viata.

*Expert in Ministerul Apdrarii Nationale
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Fig. nr. 1 Evolutia retelelor sociale 1995-2006

Trebuie amintit mai ntai ca SixDegrees.com
este site-ul primei retele sociale si a fost lansat
in anul 1997. Acesta permitea utilizatorilor sa
isi creeze un cont, sa isi listeze prietenii si din
anul 1998 utilizatorii puteau vizualiza liste de
prieteni. SixDegrees.com se remarca prin aceste
facilitati, spre deosebire de un site asemanator,
classmates.com, care permitea utilizatorilor doar
afilierea la institutia de Invatamant finalizata, fara
posibilitatea de a crea un cont.

In continuare, intre anii 1997 - 2001, au aparut
mai multe retele sociale, care inglobau comunitati
de utilizatori, pe baza anumitor criterii personale
sau profesionale. Retele precum AsianAvenue,
BlackPlanet, MiGente, Cyword, LunarStorm au
fost lansate in diferite colturi ale mapamondului.

Incepand cu anul 2001, constatim un nou
trend in cadrul retelelor sociale, odata cu lansarea
Ryze.com, prima retea sociald unde utilizatorii
proveneau din mediul de afaceri din San
Francisco.
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Trendul a fost urmat in 2002 de Friendster,
o retea sociald construitd pentru a concura cu
un site profitabil de intalniri online, Match.com.
Toate site-urile de intalniri on/ine de pana atunci
aveau ca principala caracteristica stabilirea de
legdturi cu persoane necunoscute, pe cand
Friendster a fost conceput pentru a ajuta
prietenii-prietenilor sd se intalneascd, avand
ca argument faptul ca intdlnirea cu cineva
,cunoscut” este mai ,sigurd si avantajoasd”
decat cu un necunoscut.

In contrast cu anii anteriori, anul 2003
este anul lansarii mai multor retele sociale cu
un impact major in randul utilizatorilor, Xing
(initial openBNC), LastFM, Hi5, Linkedln,
MySpace, SecondLife si Tribe.net.

Nu in ultimul rand, 2004 ramane in istorie
ca anul cidnd cea mai populard retea socialad se
lanseaza si anume The Facebook, denumirea
initiald a retelei. Inceputi ca o retea in cadrul
universitdtii din Harvard, Facebook a capatat
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o amploare deosebita si in alte universitati din
Statele Unite ale Americii, precum Columbia,
Stanford si Yale, ajungdnd la 1 milion de
utilizatori pe 30 decembrie 2004. Reteaua a ajuns
la cifra de 1 miliard de utilizatori in octombrie
2012. In anul 2012, a achizitionat serviciul
online de photo-sharing, video-sharing si retea
sociala, Instagram, iar in anul 2014 aplicatia de
mesagerie gratuita, WhatsApp.

Cea mai noua retea sociald aparutd cu un
impact major in randul utilizatorilor este Gabo,
fiind inspiratd de Facebook. Reteaua sociala
a aparut 1n iulie 2019, in Vietnam, succesul ei
datorandu-se §i faptului ca regimul comunist
controleazd mass-media locala.

Avand in vedere aceste evolutii, se
preconizeaza o amploare deosebitd a retelelor
sociale, prin simplu fapt ca numarul utilizatorilor
de Internet va creste considerabil. Aceasta se
datoreaza inclusiv implementarii tehnologiei
5G in cadrul retelelor de telefonie mobila.

POPULATIA
TOTALA

NUMERE DE TELEFON
iN RETELE MOBILE

UTILIZATORI
INTERNET

Uniunea Europeand, dar este sub rata tarilor
din America de Nord si Asia de Sud-Est.

Reteaua Facebook domind piata retelelor
sociale din Romaéania, cu aproximativ 10
milioane de utilizatori, la o distanta de peste
6 milioane de utilizatori fatd de urmadtoarea
retea, Instagram, o subsidiard a platformei
Facebook.

De asemenea, in tara noastrd, reteaua
sociala creatd de Mark Zuckerberg este pe
primul loc in ceea ce priveste topul cautarilor
dupa cuvinte cheie pe cel mai puternic motor
de cautare Google Search, google.ro.

In consecinti, cu un grad de utilizare
zilnicad a Internetului de 85%, roméanii sunt
printre cei mai mari consumatori de continut
de pe retelele sociale din Europa. Aceasta se
datoreaza si faptului ca tara noastrd a ocupat,
in anul 2018, locul 5 in lume la broadband, cu
o viteza de descarcare de peste 91Mbps si de
incarcare de peste 67 Mbps.

UTILIZATORI ACTIVI PE
RETELE DE SOCIALIZARE

UTILIZATORI MOBILI PE
RETELE DE SOCIALIZARE

1,676 5,112 4,388 3,484 3,256
MILIARDE MILIARDE MILIARDE MILIARDE MILIARDE
67 % 57% 45 % 42 %

Fig. nr. 2 Numarul de utilizatori de Internet si retele sociale raportat la populatia globala

In anul 2019, la nivel mondial, 57% din
populatia totala de aproximativ 7,6 miliarde avea
acces la reteaua Internet. Gradul de utilizare a
retelelor sociale era de 45%, cu un nivel mai
ridicat in America de Nord si estul Asiei.

In Romania, la o populatie raportati la ince-
putul anului 2019 de aproximativ 19 milioane
de cetateni, un procent de 77% are acces la
reteaua Internet. Dintre acestia, 11 milioane (sau
56% din totalul populatiei) sunt utilizatori activi
in cadrul diferitelor retele sociale. Tara noastra
se incadreaza in cifrele tarilor din Europa si
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Particularitati ale utilizarii de catre
personalul militar a retelelor sociale

Avantajele retelelor sociale sunt multiple,
avand in vedere numadrul mare de utilizatori
inregistrati. Fie cd vorbim de stiri din toate
domeniile sau folosirea nelimitatd a clipurilor
video, retelele sociale oferda un mod de
comunicare online, prin email sau chat, dar si
prin intermediul microblogging-ului®.

Retelele sociale au devenit instrumente ale
marketingului modern, prin care sunt prezentate

valorile Armatei in cadrul comunitatilor in care
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POPULATIA
TOTALA

NUMERE DE TELEFON iN
RETELE MOBILE

UTILIZATORI
INTERNET

UTILIZATORI ACTIVI PE
RETELE DE SOCIALIZARE

UTILIZATORI MOBILI PE
RETELE DE SOCIALIZARE

11

19,53 26,88 15,04 9,80
MILIOANE MILIOANE MILIOANE MILIOANE MILIOANE
138 % 7% 56 % 50 %

Fig. nr. 3 Numarul de utilizatori de Internet i retele sociale raportat la populatia Romdniei

militarii traiesc si muncesc. Astfel, in cadrul
Ministerului Apararii Nationale, 1n sistemul de
aparare si securitate nationald, dar si1n structurile
specializate, comandantii §i sefii de la nivelurile
tactic, operativ si strategic, utilizeaza retelele
sociale pentru comunicare, recrutare, suportul
familiilor militarilor, desfasurarea de exercitii
s1 antrenamente nationale s§i internationale,
misiuni ale militarilor in teatrele de operatii,
prezentarea performantelor obtinute de anumite
structuri sau membri ai fortelor armate.

Prin urmare, la expansiunea comunitatilor
de utilizatori ai retelelor sociale s-a alaturat si
personalul din cadrul sistemului de aparare si
securitate nationald, datoritd cresterii nevoii
acestuia de dezvoltare, informare si invatare, de
comunicare online personald sau institutionala.

Schimbarile provocate de retelele sociale in
societatea moderna au adus si anumite riscuri si
vulnerabilitati. Au existat situatii cand accesul
la retelele sociale a fost interzis complet. Astfel,
in anul 2007, guvernul canadian a restrictionat
accesul angajatilor la reteaua sociala Facebook,
1ar Armata Statelor Unite a interzis, in acelasi an,
militarilor accesul la reteaua sociala MySpace.

FACEBOOK INSTAGRAM

3 800 000

10 000 000
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De asemenea, presedintele Rusiei, Vladimir
Putin, a declarat, pe 20 februarie 2019, ca Rusia
ar putea renunta la Internetul global datorita
»~imprevizibilitati partenerilor nostri”. La o
saptamana, purtatorul de cuvant al Kremlinului,
Dmitri Peskov, a precizat intr-un interviu acordat
presei ruse cd ,,(...) date fiind aceste potentiale
amenintdri, se fac demersuri pentru adoptarea
unei legislatii, cum ar fi asa-numitul proiect de
lege privind Internetul suveran”. Duma de Stat a
adoptat legea ,,privind masurile organizatorice,
administrative si tehnice pentru protejarea
Internetului in Rusia” pe 11 aprilie 2019, iar,
printre altele, textul prevede deconectarea
si functionarea RuNet* fard servere straine
in cazul unor atacuri cibernetice, controlul
s1 monitorizarea asupra intregului trafic de
Internet din Rusia de catre autorititi. Legea
a fost promulgatd de Vladimir Putin pe 1 mai
2019 si a intrat in vigoare in luna noiembrie, iar
prevederile referitoare la apararea criptografica
a informatiilor si sistemul national al numelor
domeniilor se vor aplica de la 1 ianuarie 2021.
Echipamentele care permit izolarea Internetului
din Rusia de reteaua mondiald au inceput sa fie

SNAPCHAT TWITTER

1400 000 348 500

Fig. nr. 4 Topul retelelor sociale din Romadnia
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instalate incepand cu luna septembrie 2019 de
catre Serviciul federal rus pentru supravegherea
comunicatiilor, tehnologiei informatiei $i mass-
media, Roskomnadzor.

Trebuie avut in vedere faptul ca, prin
Hotararea nr. 4546 din data de 27.11.2014,
Inalta Curte de Casatie si Justitie a decis in mod
irevocabil ca pagina de Facebook a fiecarui
utilizator reprezinta un spatiu public si nu unul
privat.

Prin urmare, expunerea publica a unor
opinii proprii, gazduirea opiniilor altor persoane
sau preluarea unor materiale din mediul virtual
pe contul personal de pe Facebook ori pe contul
altor persoane, sub un nume real sau fictiv, poate
fi considerata ca o exprimare publica.

In consecintd, postirile militarilor pe
reteaua sociala Facebook, dar si in alte aplicatii
considerate spatiu public, vor fi catalogate ca
o exprimare in public si se vor supune unor
reglementari specifice din domeniul informarii
si relatiilor publice. Militarii pot raspunde
individual, acestia avand obligatia de a
respecta legile si normele conforme cu statutul
profesional.

Riscuri si vulnerabilitati la adresa
personalului Ministerului Apararii Nationale

Nu mai este nicio Tndoiald ca, pana la acest
moment, nu existd retea sociald care sa nu fie
vulnerabild, prezentand erori de conectare,
scripturi ,,cross-site” sau java, pe care criminalii
cibernetici le pot folosi sau exploata. Spre
exemplu, in februarie 2010, un script a descarcat
215 milioane de profile de pagini ale retelei
sociale Facebook, printre care 120 de milioane
de profile de utilizatori din Statele Unite ale
Americii. Sase luni mai tarziu, un consultant in
securitate a scris un script care a descarcat datele
a 171 milioane de utilizatori de pe Facebook.

De asemenea, in luna septembrie 2019,
0 baza de date ce continea informatiile (nume
utilizator, numar de telefon, genul si tara de
origine) a peste 419 milioane de utilizatori
Facebook a fost descoperitd de specialisti in
domeniul securitatii digitale.

Atunci cind se constatd ca unii militari
petrec prea mult timp pe retelele sociale si mai
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putin 1n cadrul activitatilor curente, retelele
sociale pot fi percepute de catre comandanti,
sefi, ca o amenintare la adresa performantelor
si profesionalismului organizatiei militare,
precum si a securitdtii si sigurantei operatiilor
(OPSEC).

Pe langd probleme la locul de munca,
petrecerea 1indelungatd pe retelele sociale
conduce, de cele mai multe ori, la dependenta.
Utilizatorii retelelor sociale devin captivi de
fluxul de informatii aparute, petrecand foarte
mult timp Tn mediul online. Timpul indelungat
petrecut online poate genera pentru utilizator si
probleme de integrare sociala, dar si depresie.
In acest sens, Universitatea din Harvard a
publicat un studiu in care era demonstrat faptul
ca petrecerea indelungata a timpului pe retelele
sociale poate conduce la o anume formd de
depresie. In comunitatea medicald se vorbeste
din ce In ce mai mult de social media depression,
o stare produsd de nemultumirile aparute din
cauza unor utilizatori care isi etaleazd succesul
si opulenta pe retelele sociale. Modificarile
psiho-comportamentale sunt incompatibile cu
calitatea de militar, iar acest tip de depresie poate
fi speculat pentru manipularea unui grup tintd in
scopul destabilizarii acestuia si inducerea unui
sentiment de nemultumire fata de institutiile
statului, in cazul de fatd Ministerul Apararii
Nationale, care devine, astfel, responsabil
pentru nivelul scazut de trai.

In cadrul Ministerului Apararii Nationale
si 1In tot sistemul de aparare §i securitate
nationala sunt vehiculate informatii clasificate,
cu respectarea prevederilor Legii nr. 182 din
04 decembrie 2002 privind protectia informa-
tillor clasificate. Divulgarea unor informatii
militare reprezintd o vulnerabilitate tot mai
prezenta pe retelele sociale. Acestea incurajeaza
utilizatorii sa posteze imagini, filme $i comentarii
despre activitatile desfasurate, locuri vizitate,
impresii, calificative. Prin anumite postari pot
fi divulgate informatii care nu sunt destinate
informarii publice, dar pot fi §i Incdlcate anumite
reguli privind informarea si relatiile publice in
Ministerul Apararii Nationale.

In acelasi timp, statutul cadrelor militare
prevede ca ,,prezentarea, in public, de informatii
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cu caracter militar de catre cadrele militare nu
este permisa, cu exceptia celor care au atributii
in acest sens, potrivit normelor stabilite prin
ordin al ministrului apararii nationale™®.

In aceastd privintd, cea mai recenti
dezvaluire a unor informatii sensibile este
despre exercitiul Trident Juncture 2018, cea mai
mare demonstratie de fortda din ultimii 30 de ani
a NATO. Astfel, ziarul New York Times publica,
in editia din 21 februarie 2019, un articol
care dezvdluia ca miscarile de trupe, nave si
operatiile exercitiului au putut fi monitorizate pe
retelele sociale prin simpla urmarire a hashtag-
ului’” #Tridentjuncture.

Disciplina militara este o caracteristica
importantd a fortelor armate, numai ca
incdlcarea ei s-a mutat in mediul online. Tot mai
multi utilizatori adauga continut sau comentarii
negative despre Armata si conducatorii ei de la
diverse esaloane, fapte care compromit onoarea
si demnitatea militara.

Asadar, prin Legea nr. 80 din 11 iulie 1995
privind statutul cadrelor militare, ,,cadrelor
militare in activitate le este restransa exercitarea
unor drepturi si libertati”, printre care si
»~exprimarea In public a unor opinii contrare
intereselor Romaniei si fortelor armate™.

Pe de alta parte, militarii rdspund in cazul
nerespectarii  actelor normative referitoare
la interzicerea organizatiilor, simbolurilor si
faptelor cu caracter fascist, rasist sau xenofob
si a promovarii cultului persoanelor vinovate
de sdvarsirea unor infractiuni contra pacii $i
omenirii. Astfel, prin Legea nr. 217 din 23
iulie 2015, pentru modificarea si completarea
Ordonantei de urgentd a Guvernuluinr. 31 din 13
martie 2002 privind interzicerea organizatiilor
si simbolurilor cu caracter fascist, rasist sau
xenofob §i a promovarii cultului persoanelor
vinovate de sdvarsirea unor infractiuni contra
pacii §i omenirii, este precizat cd savarsirea
unor fapte de promovare in public a unor astfel
de organizatii, simboluri si fapte, inclusiv ,,prin
intermediul unui sistem informatic, constituie
infractiune care se pedepseste cu inchisoare”.

De asemenea, ,,amenintarea unei persoane
sau a unui grup de persoane, prin intermediul
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unui sistem informatic, cu savarsirea unei
infractiuni pentru care maximul pedepsei
prevazute de lege este inchisoarea de cel putin
5 ani, pe motiv de rasa, culoare, ascendenta sau
origine nationald ori etnica sau In considerarea
religiei, dacd aceasta este folositd ca pretext
pentru oricare dintre motivele aratate, constituie
infractiune si se pedepseste cu inchisoare de la
un an la 3 ani”'°.

Avand in vedere cad retelele sociale au
devenit mecanisme in lupta politica, utilizatorii
cu drept de vot si-au manifestat apartenenta
politica. In schimb, conform Legii nr. 101 din
8 mai 2019 pentru modificarea si completarea
Legii nr. 80/1995 privind statutul cadrelor
militare, cadrelor militare in activitate nu le
este permisa ,,exprimarea in public a opiniilor
politice™!!.

Un alt pericol tot mai des intalnit in zilele
noastre este aparitia de stiri s1 informatii ce
utilizeazd instrumente specifice tehnicilor de
dezinformare §i propagandd sau care nu au
declarate sursa sau furnizorul de servicii pe
retelele sociale. Putem vorbi despre fake news,
fenomen ce dateaza din secolul XIII 1.Hr. si
care, prin manipularea opiniei publice, duce
la dezechilibre sociale cauzate de scaderea
nivelului de incredere al celor vizati. Tehnicile
de manipulare au evoluat semnificativ, de
la distributia de manifeste din aeronave la
utilizarea retelelor sociale si a Internetului.
Militarii trebuie sa fie in masura sa filtreze astfel
de informatii false, prin verificarea fluxului
de stiri, dar si urmarirea unor platforme mass-
media credibile. Recent, au aparut si iIn Romania
solutii tehnice de verificare automata a faptelor
din texte sau site-uri web care se ocupa cu fact
checking-ul. Prin astfel de metode sunt evaluate
si verificate veridicitatea unor stiri aparute in
mediul online.

Cu toate aceste metode de lupta impotriva
fenomenului stirilor false, sunt cazuri cand
oamenii pun la indoiald o stire adevarata doar
pentru cd aceasta se afli in contradictie cu
opiniile si ideile personale.

Pe retelele sociale pot apdrea si situatii
periculoase pentru militari, deoarece acestea sunt
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Fig. nr. 5. Militari din Fortele Speciale Romane in teatrul de operatii (sursa: Facebook)

folosite ca si canale de comunicatii i propaganda In plus, Twitter, considerata reteaua sociala
pentru teroristi. Gruparile extremiste sunt foarte nr. 2 in lume, a vandut drepturile de a interoga
active Tn mediul on line, unde recruteaza adepti mesajele postate de utilizatori catre companiile
si 151 fac cunoscut manifestul. Google s1 Microsoft. Acestea au fost posibile
Fara indoiald cd cea mai mare amenintare deoarece termenii si conditiile de utilizare si
la adresa militarilor raimane crearea unei baze politica de confidentialitate acorda exclusivitate
de date cu personalul din cadrul Ministerului asupra tuturor informatiilor si imaginilor postate.
Apararii Nationale de cétre grupari teroriste, Un alt fenomen tot mai intalnit pe retelele
servicii de informatii externe sau grupari de sociale este furtul de identitate. Daca la inceputul
crima organizatd. Acestea pot fi exploatate cu secolului al XIX-lea victimele erau ucise pentru
intentii ostile la adresa securitatii nationale, prin a li se asuma identitatea, In prezent este utilizata
atacuri cibernetice sau non-cibernetice. tehnologia pentru a avea acces la informatii
Riscul este cuatat mai mare, deoarecereteaua personale care sd fie asumate In cadrul furtului
Facebook oferd utilizatorilor posibilitatea de a de identitate. Scopul acestuia este de a utiliza
indica o persoana dintr-o fotografie de grup, de resursele persoanei sau de a obtine anumite
a posta mesaje prin anumite instrumente care beneficii In numele acesteia.
fac legatura dintre fizionomie si nume. Astfel, In directiva 95/46/CE a Parlamentului
utilizatorii care nu au publicate datele personale European si a Consiliului privind protectia
pe retea, pot fi identificati prin intermediul persoanelor fizice in ceea ce priveste prelucrarea
acestor mecanisme, fara acordul lor, ca urmare a datelor cu caracter personal si libera circulatie
activitatii unor prieteni. a acestor date sunt definite datele cu caracter
Trebuie mentionat si faptul c@ orice personal ca fiind ,,orice informatie referitoare la
informatie introdusa de catre utilizatori pe retele o persoana fizica identificatd sau identificabila;
sociale ramane stocatd permanent, chiar dacd o persoand identificabild este o persoand care
aceasta este ulterior stearsa, indiferent daca poate fi identificatd, direct sau indirect, in
informatiile sunt gresite sau irelevante. special prin referire la un numar de identificare
Drept dovada, in cazul retelei Facebook, sau la unul sau mai multe elemente specifice,
stergerea contului de utilizator nu duce la ster- proprii identitétii sale fizice, fiziologice, psihice,
gerea definitiva a informatiilor si fotografiilordin  economice, culturale sau sociale”.

cadrul acestuia. Acestea sunt stocate permanent Astfel, ,,prezentarea sub o identitate falsa
pe serverele retelei sociale, fiind disponibile si ori atribuirea unei asemenea identitati altei
dupa moartea fizica a utilizatorului. persoane, pentru a induce sau a mentine in
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eroare un organ sau o institutie de stat sau alta
unitate”!? este sanctionata de legislatia nationala
in vigoare, prin Codul Penal.

Prin urmare, in aflarea de date personale
ale utilizatorilor, sunt folosite o serie de tactici
si tehnici specifice razboiului cibernetic. Vorbim
de inginerie sociala (social engineering), pe care
unii specialisti in domeniul securitdtii cibernetice
o numesc §i human hacking. Astfel, criminalii
cibernetici folosesc urmatoarele metode:

® Phishing si spear phising - tehnici
de ingelaciune prin care se obtin date
confidentiale si personale. Divulgarea
acestora este determinata de un pretext
foarte bine pus la punct de criminalii
cibernetici, acestia clonand paginile de
inregistrare/logare ale retelelor sociale
sau prin serviciile de chat ale acestora.
Spear phising-ul este un atac doar
asupra unui individ anume sau asupra
unei organizatii; riscul i varietatea unor
atacuri de acest tip va creste, deoarece
actorii vor utiliza inteligenta artificiald
pentru traducerea automatd a mesajelor
in toate limbile; Expertii Bitdefender
impreund cu specialisti ai serviciilor de
informatii nationale s$i internationale
au studiat si publicat un raport intitulat
,ATP28, o calatorie in sustragerea de
informatii guvernamentale”'®. Prin spear
phising au fost tintite figuri politice
proeminente, institutii guvernamentale,
servicii de telecomunicatii si criminalitate
informaticd si companii aerospatiale din
Romania, Germania si Ucraina.
Scam — presupune inducerea 1n eroare a
utilizatorilor, prin anumite postari care
sunt accesate. Compania Bitdefender a
realizat un top al acestor escrocherii, iar
cea mai accesatd in Romania a fost ,,vezi
cine ti-a vizualizat profilul”, ,,verifica
dacda te-a sters un prieten” sau ,,am
aflat cum sa 1i vad pe cei care se uita la
profilul meu”. In spatele acestor postari
stau fisiere executabile care sunt rulate
pe calculatoare sau dispozitive mobile
si permit controlul asupra acestora.
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Destinatia acestor escrocherii au fost

in special retelele sociale Facebook si

Pinterest.
® Atac de tip watering hole: este un tip
de inginerie sociald care se bazeaza pe
increderea utilizatorilor in anumite actiuni
desfasurate pe o pagind de Internet pe
care o frecventeaza. Atacatorul pregateste
un atac astfel incat utilizatorul nu va
ezita sd acceseze anumite link-uri cétre
pagini cunoscute, dar care oferd acces
la informatii personale. Acest tip de atac
a avut succes si in cazul unor sisteme
informatice foarte bine securizate.
Baiting, similar cu phishing, oferd un
anumit avantaj in schimbul unor informatii
personale. ,,Momeala” poate avea diferite
forme digitale (melodie, film care poate
fi descarcat) sau fizice (un dispozitiv
amovibil cu insemnele institutiei). Dupa
descarcare, softul malitios este rulat
automat si ofera atacatorului acces la tot
sistemul informatic.
Quid pro Quo: implica un schimb intre
utilizator si atacator. Atacatorul va solicita
informatii personale (email, adresa etc.)
in schimbul unor servicii sau al unei sume
de bani (ex.: participarea la un sondaj care
ofera dupa completare o suma de bani).
Piggybacking: numit 1in literatura de
specialitate si failgating; cea mai intalnita
situatie este atunci cand atacatorul iti
solicitd accesul la sistemul informatic
personal sau de serviciu pentru o actiune
care nu trezeste suspiciuni. Odata facilitat
accesul, este introdus un soft malitios
care ofera acces la informatii critice.
Pretexting: este atunci cand atacatorul isi
creeazd o falsd identitate pentru a avea
acces la informatii sensibile. Este denumit
si phishing uman.

Pentru identificarea militarilor pot fi folosite
si alte instrumente sau tehnici permise de retelele
sociale. De exemplu, un consultant de securitate
al Armatei americane a creat pe Facebook
un cont fictiv al unei angajate de 25 de ani a
US Navy Network Warfare Command.
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In mai putin de o luna, contul a strns peste
300 de contacte din comunitatea de aparare si
securitate din Armata americana, fiind invitata,
printre altele, pentru a lua cuvantul la o
conferintd pe probleme de securitate si pentru
a consulta documente tehnice emise de NASA.

Punerea la dispozitie a informatiilor refe-
ritoare la apartenenta la un sistem national de
aparare poate reprezenta un atu pentru entitatile
specializate in culegerea de informatii. In presa
de specialitate au aparut articole unde erau
prezentate cazuri de racoldri ale militarilor
de catre femei, pe retelele sociale. Cel mai
recent caz a fost semnalat de departamentul
de contraspionaj al Serviciului de Securitate al
Ucrainei, care a detectat mai multe incercari de
racolare a unor militari ucraineni de catre FSB,
(Serviciul Federal de Securitate al Federatiei
Ruse).

Riscul de infectare a retelelor militare cu
malware si virusi prin retelele sociale este
real deoarece, pentru executarea de atacuri
cibernetice, este folosita inclusiv inteligenta
artificiala. Aceasta rescrie codul malware
in functie de lectiile invatate din tentativele
nereusite de atac.

Concluzii

Retelele sociale constituie un factor
pozitiv al vietii sociale, dar trebuie avuta in
vedere mentinerea unui echilibru intre virtual
si viata reald. Dezvoltarea continud implica
si noi moduri de evaluare a acestora, dar si a
modului de abordare a vietii sociale, economice,
educationale si politice de cdtre comunitatea de
utilizatori.

Prin urmare, sistemul militar evolueaza
si se transforma odatd cu societatea moderna.
Era informationala in care trdim a revolutionat
conducerea actiunilor militare si spatiile de
lupta. Astfel, in strategiile de aparare si la nivel
doctrinar, anumite state au introdus termeni
precum spatiu de lupta virtual, rdzboi cibernetic
saurazboiinformational, iar orice atac desfasurat
este tratat ca o agresiune terorista.

Tehnologia din domeniul comunicatiilor
si informaticii a fost integratd in conducerea
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actiunilor militare, generandu-se astfel sisteme
performante de C4ISR', capabile sa asigure
superioritatea in mediul operational.

Astfel, retelele militare au ajuns sd fie o
tintd tot mai valoroasa 1n spatiul de lupta virtual.
Infractorii cibernetici folosesc metode si tehnici
avansate, nedetectabile si greu de neutralizat,
avand ca scop accesarea de informatii clasificate
sau confidentiale din diferite sectoare ale
armatelor nationale.

In cadrul rizboiului  informational,
utilizarea retelelor sociale reprezintd un pericol
real pentru personalul din cadrul Ministerului
Apararii Nationale, care poate raspunde penal,
civil, material, disciplinar, social sau personal.

In paralel, noile dezvoltari tehnologice aduc
in spatiul public (online sau offline) provocari
de naturd securitard, mai ales din perspectiva
protectiei la intruziunea tehnologiilor disruptive.
Cele mai periculoase sunt cele duale (uz civil si
militar), promovate atent, care sunt prezentate
cu certe avantaje (interconectare, viteza, acces
la servicii diverse, calitate etc.), dar care
prezintd si dezavantaje/riscuri — mai putin sau
deloc constientizate de oameni, fie ei si militari
si lucratori din sistemul de aparare si securitate
(vezi bresele de securitate tocmai din cadrul
serviciilor de informatii).

Principalele provocdri de securitate ce
derivad din dezvoltarea tehnologiilor disruptive,
riscurile si vulnerabilitatile sistemice datorate,
de cele mai multe ori, erorii umane, aduc in
atentie necesitatea permanentd de securizare a
utilizatorilor i adaptarea in dinamica a culturii
de securitate.
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*Microblogging - mediu de difuzare online care exista ca o forma specifica de blogging. Un micro-blog diferd de un blog
traditional prin faptul cd are un continut de obicei mai mic, atat in dimensiunea reald, cat si in dimensiunea agregatd a
fisierului.

4 RuNet — site-uri web de limba rusa, gizduite in Federatia Rusa.

> OPSEC: proces care identificd informatiile critice pentru a determina daca actiunile prietenoase pot fi observate de inteligenta
inamica, determina daca informatiile obtinute de adversari ar putea fi interpretate pentru a le fi utile si apoi executd masuri
selectate care elimind sau reduc exploatarea adversa de informatii critice prietenoase.

®Legea 101/2019, art. 29, lit. ¢

" Hashtag- cuvant sau fraza precedate de semnul #. A luat nastere pe 23.08.2007, pe reteaua Twitter, fiind folosit de Chris
Messina (co-fondator Uber).

§ Legea nr. 80/1995, art. 29.

° Legea nr. 80/1995, art. 29, lit. b.

0 Legea 187/2012, art. 6.

" Legea 101/2019, art.29, lit.a.

12 Codul Penal, art. 293.

13 Bitdefender — ATP 28 Under the Scope, A Journey into Exfiltrating Intelligence and Government Information.

!4 C4ISR — prescurtare a sintagmei comanda, control, comunicatii, computere, informatii, supraveghere si cercetare.
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ACTIUNI ALE SERVICIILOR SECRETE TARISTE
IN ROMANIA, IN EPOCA MODERNA

Abstract

Ioan-Codrut LUCINESCU”

As early as the first decades of the 19th century, the Russian Empire gets actively involved, on a
large scale, in actions meant to destabilize the Romanian society, by creating social and political disarray to
prove to the public opinion on an international level that they re the only ones that could stabilize and help

modernize the south-eastern part of the continent.

Russia s secret activity on Romanian territory in the modern age was complex and focused on knowing
every detail of the political and economic aspect, on controlling, from an informational point of view, the main
politicians, organizing attacks to get rid of the ones standing in the way of the imperial policy in the region etc.

Keywords: espionage, Department for General State Security, Ministry of Interior, Romanian Army,

Russian Empire.

Marturii din epocd despre actiuni
subversive ale Rusiei tariste pe teritoriul
Romaniei

Inca din primele decenii ale secolului al XIX-
lea, Imperiul tarist se implica activ si pe scara larga
in actiuni de destabilizare a societdtii romanesti,
in crearea de convulsii sociale si politice, pentru
a demonstra opiniei publice internationale ca
numai Rusia poate avea un rol stabilizator si
modernizator ,la portile Orientului”. Dintre
numeroasele marturii ale epocii, amintim pe cele
legate de momentul revolutionar 1848 in Tara
Romaneasca, locul unde revolutia a si izbandit,
din pacate doar pentru scurt timp.

Un fin observator al epocii, Grigore Zosima,
reliefa 1intr-o lucrare dedicatd Iui Grigore
Scarlat Gradisteanu, lider revolutionar mai
putin cunoscut in istoriografia nationald, rolul
vital jucat de acesta in dejucarea unor actiuni
subversive initiate de politia secretd tarista, in
vara anului 1848, in Bucuresti'.

Dupa abdicarea domnitorului Gheorghe
Bibescu, la 13 iunie 1848, Grigore Scarlat

Gradisteanu, membru al unei ilustre familii
boieresti muntene, s-a implicat activ in
transpunerea in practicd a ideilor revolutionare,
devenind un personaj important al miscarii
pasoptiste. Lunile urmatoare au fost deosebit de
agitate pentru guvernul provizoriu, pus in fata unor
enorme provocdri interne §i externe, mentinerea
ordinii fiind vitalda pentru succesul revolutiei.
Situatia potential explozivd 1n care se afla
Capitala, cu posibile varsari de sange si convulsii
sociale care ar fi fost pretextul perfect pentru
interventia armatd a trupelor imperiilor vecine,
a putut fi evitatad prin staruintele conducatorilor
guvernului provizoriu, lon Heliade Radulescu,
Gheorghe Magheru si Cristian Tell.

Grigore Scarlat Gradisteanu, la insistentele
acestora, a ocupat postul de Director al Politiei
Capitalei, pozitie din care, cu ajutorul retelelor de
informatori raspanditi in toate mediile sociale, a
reusit sd anihileze actiunile agentilor serviciilor
secrete ostile, in primul rdnd ale celor tariste si
turcesti. In activitatea informativa vitald pentru
stabilitatea guvernului revolutionar, s-a bazat

*Expert in studii de securitate.
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pe preotii din mahalalele Bucurestiului, care
cunosteau in detaliu ceea ce se petrecea si, mai
ales, ceea ce agitatorii trimisi atat de rusi, cat si de
turci, puneau la cale. Astfel, se va evita, in august-
septembrie 1848, o baie de sange in Bucuresti, in
momentul in care trupele otomane erau deja la
portile orasului. Cuvintele lui Zosima, asa cum
au fost ele consemnate in acele momente tulburi,
bazate pe madrturiile pasoptistilor bucuresteni,
sunt relevante:

,Pote ca demagogii (antirevolutionarii, n.n.)
ar fi g1 ajuns sd realizeze dorinta muscalilor (subl.
n.) daca Heliade nu s-ar fi servit de tota influenta
lui ca sd se mantie ordinea in Bucuresci prin
amicii sei §i prin negutatori, si in terd prin omenii
tari de ingeri §i chiar prin tarani. Ne aducem
inca aminte de cutreierarile Gradisteanului
prin mahalale ca sa linisteasca spiritele si sa
indemne pe amici i inimici la pace §i fratie. Asta
conduita facisa pote sa nu fi fost gustata de unii,
dar el isi Implinea datoria si jurdmantul ce facuse
ca sa se opuie cu orice pret la o rescola. Era unul
din vechii luptitori. Imprejurarile il ajutasera
sd se bucure de o mare popularitate si sa fie in
Bucuresci si chiar afard bine vedut si cunoscut.
Bunul simt al romanilor ii facuse sa-si cunosca pe
adevaratii bine-voitori™ .

Acest gen de actiuni (de destabilizare a
societatii), specifice serviciilor secrete (indiferent
ca sunt civile, militare sau mixte), se vor
amplifica in Romania in deceniile de final ale
secolului al XIX-lea si inceput de secol XX,
culminand cu rascoala tardneasca din 1907. Desi
in epoca subiectul implicarii externe a fost trecut
sub tacere, printr-un acord tacit al clasei politice
romanesti, nedorindu-se tensionarea si mai mult
a relatiilor cu puternicul imperiu de la rasarit,
dovezile conduc spre o concluzie evidenta:
serioasele probleme sociale existente, fara
indoiald, in satul romanesc au fost exacerbate
de agenti ai politiei secrete tariste $i nu numai
(interese in destabilizarea tarii avea inclusiv
aliatul nostru de atunci, Austro-Ungaria).

La inceputul rascoalei, in primul sau raport
adresat conducerii statului, prefectul judetului
Botosani, Jules Visescu, solicita imperios, la
10 martie 1907, ca trupele ce vor fi trimise
drept intariri sa fie unitati de cavalerie, deoarece
instigatorii nu provin din satele rasculate, ci se
deplaseaza rapid, din sat in sat: ,, sunt emisari care
cutreerd satele i promit in numele MS Imparatul

Rusiei de a imparti tot pamadntul la tarani si 1i
indeamna de a se revolta pentru a veni Rusia sa
domneasca pe aceasta tarda, caci numai ei vor
putea distribui pamantul .

In al doilea raport al prefectului, datat 11
martie 1907, era reinnoita cererea de ajutor din
partea armatei, deoarece situatia se agrava rapid:
,Faza revolutiei s-a schimbat, locuitorii, gratie
instigatorilor — se crede rusi de nationalitate
— ce cutreierd satele, vazand cd au putut sa-si
indeplineasca pretentiunile lor catre arendasi si
proprietari, cer mai mult: impdartirea pamanturilor
intre ei....E necesitate absolutd de cavalerie
pentru a putea urmari cu folos bandele care
cutreera satele spre a razvrati locuitorii. Infanteria
nu poate indeplini aceasta sarcina™.

Desiin deceniile urmatoare s-a negat existenta
acestor instigatori (de diverse nationalitati)
ai serviciilor secrete tariste, este evident ca
Petrogradul incerca sd profite din plin de orice
problema internd a Romaniei, guvernantii tarii
stiind foarte bine acest lucru. De aceea, incepand
cu 7 martie 1907, autoritatile roméane ordona
inchiderea frontierei ,,incepand de la Suceava
pana la Mihaileni” pentru a impiedica infiltrarea
de agenti travestiti in tdrani bucovineni si a nu
oferi nici un pretext de interventie militard din
partea Rusiei tariste si Austro-Ungariei’.

De altfel, referiri la instigarea taranilor de
catre agitatori profesionisti (anarhisti, socialisti
etc.) au loc chiar in Parlamentul Romaniei, cu
ocazia dezbaterilor pe marginea unor proiecte de
legi necesare modernizarii tarii. Situatia grea a
tardnimii in Vechiul Regat, in general, era un fapt
cunoscut si recunoscut, liberalii urmarind prin
acte legislative sa o amelioreze. Dar initiativele
lor privind crearea retelelor rurale de banci
populare, cooperative sdtesti si alte institutii
menite sd asigure taranilor acces la credit ieftin si
sigur erau atacate vehement de conservatori.

Cu tot subiectivismul inerent pozitiei sale
de mare mosier, Ion C. Gradisteanu, senator al
Colegiului I, judetul Ramnicu-Sarat, n discursul
rostit In sedinta Senatului din 20 decembrie 1907,
prezintd aspecte interesante legate de izbucnirea
si propagarea rascoalei:

,Ca au fost instigatiuni, toatd lumea o
recunoaste; felul chiar cum s-au dezvoltat
rascoalele aratd ca erau cuvinte de ordine date,
cd era un sistem preconceput, un plan dinainte
hotardt. Intr-adevar, in toatd Moldova s-a rasculat
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tardnimea cu acelasi cuvant de ordine: falcea
25 de lei; iar in toatd Muntenia: dijma din zece
una si izgonirea arendasilor. In afari de aceasta,
au fost chiar amanunte de tactica cari dovedesc
ca aceasta miscare a fost condusa de cineva, de
unul sau mai multi capi (...).

Chiar rascoalele din astd-primdvara cu totii
stim ca au isbucnit din doud parti: Tn Moldova din
judetul Iasi, in Muntenia din judetul Teleorman,
adicd din acele judete unde in 1898 s-a dat de
urma instigatorilor socialisti. S$i acum s-a dat de
urma unor instigatori cari, in primul moment au
si fost arestati de armata; la urma insa au fost
liberati anainte chiar de amnistie. Cinu nu stie, de
pilda, ca un anume Stoica lorga, actualul primar
al comunei Stinesti din judetul Vlasca, unde
s-a intamplat marea nenorocire cu locotenentul
Nitulescu, a fost una din cdpeteniile rascoalei si
ca, desi a fost arestat de armata, a fost liberat de
prefect si astazi este primar.

In judetul Iasi s-au gasit instigand studenti
basarabeni, inca odatd astept dosarele, dar
pand la aducerea lor avem semne sigure cari ne
calauzesc™.

Actiuni de filaj desfasurate de serviciile de
informatii roménesti in vederea cunoasterii
activitatii agentilor rusi pe teritoriul national,
la inceputul secolului XX

Legea de reorganizare a Ministerului de
Interne adoptata in aprilie 1903, in timpul
mandatului ministrului Vasile Lascar, s-a dorit
a fi rdspunsul la evolutia societatii romanesti in
acel Inceput de secol; evenimentele ulterioare au
demonstrat, insd, cd aceasta era potrivitd pentru
institutia politiei doar ca ,,politie administrativa”,
lipsindu-i componenta informativa, cea de
culegere a informatiilor necesare asigurarii
securitatii tarii’.

Rascoala tardneascd din martie 1907 a
jucat rolul unui veritabil ,,dus rece” pentru elita
politicd romaneasca, luatd total pe nepregatite
din cauza inexistentei unor informari pertinente
despre situatia exploziva inregistratd, in acel
moment, in lumea rurald. De aceea, in martie
1908 este adoptata legea prin care apare Directia
Politiei si Sigurantei Generale (DPSG) in cadrul
Ministerului de Interne, avand douad sectiuni: cea
a Sigurantei Generale a Statului si cea a Politiei.
Pentru asigurarea unei autonomii sporite, toate
structurile cu atributii de sigurantd de stat au
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fost organizate si au functionat separat de Politia
Generala a Statului, fiind, astfel, mai putin expuse
presiunilor venite din partea autoritatilor locale,
in frunte cu prefectul, sau partidelor politice
aflate, vremelnic, la putere®.

Urmarind sa creeze un organ de stat capabil
sa indeplineascd, profesionist, sarcini speciale,
conducerea statului concepea Siguranta Generala
a Statului ca ,,nervul politiei ce se impresioneaza
la timp de mediul inconjurdtor (are capacitate
informativa si  contrainformativa adecvata
pentru a actiona preventiv, n.n.), avizand la
masurile generale Tn materie de ordine publica
si siguranta statului, inregistrand in acelasi timp
toate migcarile seismice ce se produc in populatia
interna cat si in tarile inconjuratoare, pentru ca la
timpul oportun sa se poatd preveni acele miscari
cu caracter subversiv contra sigurantei statului™.
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Coperta a unui dosar de urmarire operativa (filaj)
instrumentat de echipe ale Sigurantei Statului
(dosar aflat in fondul Arhivelor Nationale ale

Romdniei). In document sunt descrise caracteristicile
fizice (inaltime, constitutie, semne particulare,
culoare ochi si par) ale celor cinci agenti
ai politiei secrete ruse (Ohrana) despre care politia
de frontiera informase ca se aflau pe teritoriul
national. Descrierea a fost trimisa spre informare
conducerii Directiei Politiei §i Sigurantei Generale
si Marelui Stat Major al Armatei.
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De asemenea, se acorda o mare importanta
politiei de la punctele de frontiera si din porturi,
aceasta aflandu-se sub conducerea directa a
ministrului de Interne i exercitata prin directorul
DPSG, cel care avea dreptul de control deplin
asupra intregii activitati'’.

in concluzie, Siguranta Statului, fiind, in
acel moment, principala institutie de culegere
a informatiilor pe plan intern §i extern, avea
obligatia sa asigure ordinea constitutionala,
securitatea internd a tarii si sd contracareze
actiunile intreprinse de statele ostile noua, care ar
fiatentatlaindependenta siintegritatea teritoriala
a Romaniei. Datorita faptului ca Armata nu
dispunea, inca, de un serviciu contrainformativ
semnificativ, agentii Sigurantei si ai Politiei din
Capitald si din teritoriu desfasurau o intensa
activitate inclusiv in folosul aparatului militar
national, numeroase rapoarte ,,sensibile” fiind,
transmise, in regim urgent $i Ministerului de
Razboi si Marelui Stat Major.

Stransa colaborare intre diferitele structuri
ale institutiilor statului (Ministerul de Interne si
Armata, serviciul Postei si Telegrafului etc.) a
avut efecte pozitive notabile, prin descoperirea
si anihilarea multor incercari ale diverselor
puteri strdine (Rusia taristd, Austro-Ungaria,
Germania etc.) de a cunoaste punctele tari, dar,
mai ales, vulnerabilitdtile Romaniei.

In cele ce urmeazi ne referim la actiuni de
supraveghere operativa (filaj) derulate de agenti
ai serviciilor de informatii nationale pentru
depistarea, monitorizarea §i ,,intoxicarea”
informativa a unor retele create, pe teritoriul
Romaniei, de serviciul de spionaj al armatei
imperiale ruse, in perioada premergatoare
izbucnirii Primului Razboi Mondial.

,Personajul” principal al cazului prezentat
este cetateanul rus Vladimir Nicolaevici'!, care,
pe parcursul a aproape doi ani (1913-1914),
vine deseori in Romania, oficial pentru a-si crea
relatii Tn lumea bancard in vederea facilitarii
importului unor produse industriale rusesti.
Dar aceasta acoperire ascundea un spion versat,
cunoscdtor al spatiului est-european, datorita
deselor calatorii in Bulgaria si Serbia.

In Referatul redactat de sub-directorul
Sigurantei Statului, Stan N. Emanuel, prezentat
conducerii DPSG la 2 martie 19142, se arata:
,O latura a activitatei spionagiului militar rus in
Romania este serviciul de spionagiu organizat
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anume pentru Moldova, avand sediul central
in Odessa la Statul Major rus, circumscriptia
militard Odessa.... Legatura intre Odessa si lasi
se face de un oarecare Vladimir Nicolaevici, rus
de origine, pretins comerciant, care vine foarte
des in Romania si care era banuit de mult timp
ca facea spionagiu.

Din examinarea dosarului cu No. 227 din
archiva secretd a Directiunei resultd ca acest
Vladimir Nicolaevici.... s-a adresat advocatului
Alexandrescu din lasi, facandu-i propunerea
ca 1n schimbul unei sume de bani ce 1 se va
servi lunar, sa se intereseze el de activitatea
acestor agenti (sa devind coordonatorul retelei
de informatori pe care Nicolaevici o crease,
anterior, n.n.), iar rapoartele lor sa fie trimise la
Odessa.

Advocatul Alexandrescu denuntand afacerea
Directiunei §i intrucit noi aveam interesul sa
cunoastem felul informatiunilor ce se cereau de
rusi in chestiuni militare, precum si de a sti cine
erau persoanele cari ficeau asemenea servicii
statului rus, am cerut avocatului Alexandrescu sa
primeasca propunerea”.

Astfel, prin avocatul Alexandrescu, devenit
informator, atdt Ministerul de Interne, cat si
Armata vor cunoaste, in detaliu, modul de lucru
si tipul de informatii solicitate de spionajul
rusesc, civili si militari suspecti ca facind parte
din reteaua lui Nicolaevici, alte vulnerabilitati
ale institutiilor statului (in special pe zona
de frontiera) de care serviciile secrete straine
profitau etc. Dar acest avantaj evident nu
scuteste structurile informative ale Sigurantei
de a desfasura o ampla actiune de supraveghere
(filaj), care a necesitat efective sporite si un efort
continuu timp de multe luni.

Agentii de filaj ai Sigurantei 1i Inregistreaza
fiecare deplasare, inclusiv starile de spirit prin care
trece spionul rus pe parcursul deselor deplasari in
Bucuresti: ,,mai sunt de remarcat iarasi asteptarile
lui insotite de gesturi nervoase in diferite parti
ale Capitalei, precum si stationarea lui in doua
randuri in fata Scoalei de artilerie si geniu, unde
parea ci asteapti pe cineva. Intalnirile in strada si
la locuri anumite cu femei de nationalitate rusa,
intre cari a putut fi recunoscuta o anume Nadina,
care este pusa si ea In supraveghere si despre care
se face informatiune”'®. Activitatea sa era febrila,
participand aproape zilnic la diverse intalniri mai
mult sau mai putin conspirative.
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Bukarest Russische Kirche

T

In primele doud decenii ale secolului XX, Biserica
Rusa din Capitala a reprezentat unul din punctele de
sprijin importante pentru serviciile secrete rusesti'

Deosebit de interesant este schimbul de
scrisori secrete din luna mai 1914, aflate in
posesia structurilor informative nationale, intre
spionul rus si avocatul Alexandrescu din Iasi.
Spionajul militar tarist se arata nemultumit de
lipsa de informatii cu valoare reald furnizate
de roman (documentele predate spionului rus
erau elaborate de Alexandrescu sub indrumarea
Sigurantei Generale a Statului). Nicolaevici este
foarte clar in acest sens: ,,Ultimele d-tale scrisori
contin numai informatiuni politice generale ...
de astfel de informatiuni n-avem nevoie...
Noua ne trebuie numai informatiuni militare...
Trebuie ca d-v sa faceti imediat cunostinte printre
militarii corpurilor stabilite in Iasi, pentru ca
prin aceste cunostinte sa aflati totul despre viata
regimentelor si sd ne scrieti despre toate... D-v
trebue sd ne comunicati toate informatiunile
despre armata romana... despre schimbarea
organizarei armatei §i despre formarea unitatilor
noi... despre marina, despre comenzi de tunuri,
imbracaminte, pusti, proiectile etc.”'>.

I se cerea avocatului ca aceste informatii sa
fie cat mai detaliate, spionajul rus fiind interesat
inclusiv de eventuale nereguli financiare
inregistrate la unitdtile romanesti, numele
ofiterilor pedepsiti disciplinar, incidente intre
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ofiteri, datorii ale acestora la jocuri de noroc
etc. Reamintim faptul ca acest gen de informatii
focalizate pe viata cotidiana a ofiterilor a dus la
racolarea,lainceputul secolului XX, acolonelului
austriac Alfred Redl, seful sectiei contraspionaj
din cadrul serviciului de informatii al armatei
imperiale austro-ungare (1907-1912), actiune
de mare succes a serviciilor secrete ruse (meritul
revenindu-i colonelului Nikolai Batyushin),
cu urmari catastrofale pentru monarhia austro-
ungard in timpul primei conflagratii mondiale.

Concret, spionajul militar tarist ii solicita
avocatului Alexandrescu, devenit principalul
agent al retelei lui Nicolaevici, s se infiltreze
in cercul ofiterilor garnizoanei lasi pentru a
afla informatii detaliate si cu posibil impact
de tradare: ,,(...) despre incidentele dintre
ofiteri, despre pedepsele suferite de ofiteri,
despre nereguli banesti semnalate la Corpuri
de armatad etc. Aceste chestiuni sunt foarte
importante pentru noi. D-v trebue sa ne
comunicati toate informatiunile despre armata
romand. Cele mai importante pentru noi sunt:
1) Despre schimbarea organizdrei armatei i
despre formarea, infiintarea unitatilor noi;
2)Despre mutareatrupelor; 3) Despre schimbarea
de efectiv a corpurilor; 4) Despre marina;
5) Despre comenzi de tunuri, imbracaminte,
pusti, proectile etc... Cand ne comunicati
informatiuni trebue sa ne dati detaliuri pentru
fiecare chestiune, ex: Cand vorbiti despre
formarea unitatilor noui, trebue sa ne aratati
exact, unde cand si cum vor fi formate trupele
acestea. Cand comunicati despre comenzi,
trebue sa ardtati cand, unde si cate comenzi
s-au facut (tunuri, proectile, munitii si cand sunt
gata)”!®,

Deoarece avocatul Alexandrescu era, asa
cum am amintit, agent al Sigurantei, autoritatile
romane au putut controla reteaua de spionaj,
pe aceastd filiera scurgerile de informatii
,,secret militar” catre centrul rus din Odesa
fiind nesemnificative. Totusi, actiunile de
»intoxicare” nu erau nici pe departe simple si
facile, deoarece spionajul militar rus dispunea
si de alte persoane, civili si ofiteri, care 1i
furnizau informatii (adevarate de aceastd datd)
despre procesul de adaptare al armatei romane
la realitatile internationale din vara lui 1914.



INFOSFERA

Urmarirea activitatii lui Vladimir Nicolaevici
in Bucuresti pe parcursul lunilor mai-august 1914
(in aceasta perioada urmdrirea s-a intensificat,
determinata fiind de pregatirile de razboi ale
statelor europene) a presupus un efort logistic
important din partea agentilor echipelor de
filaj, datorita necesitatii ca §i persoanele cu care
acesta interactiona frecvent si fie, la randul
lor, supravegheate. Unele dintre acestea, fiind
ofiteri, au fost semnalate autoritdtilor militare,
care au trecut, prin structurile contrainformative
ale armatei, la identificarea intentiilor lor si a
informatiilor militare la care aveau acces; totusi,
din filele dosarelor de urmarire nu reiese daca
acesti militari i-au livrat secrete de serviciu sau
doar faceau parte din cercul larg de cunoscuti pe
care ,,omul de afaceri” rus il avea in tara noastra.

De exemplu, echipa de filaj care se afla
la post pe 25 mai 1914 raporteaza faptul ca
Nicolaevici se intalneste la Cafe Bristol cu doi
romani, dintre care unul era militar (locotenent
de artilerie), identificat in persoana lui
Popescu Vintila, din garnizoana Pitesti. Agentul
76 din Brigada I a Sigurantei noteaza in raport:
,,Astd noapte la ora 1'? pe cand ma retrageam din
supraveghere am vazut pe str. Academiei colt cu
Bulevard pe cunoscutul rus Vladimir Nicolaevici
care locueste in str. Scaune 17 si care a fost mai
mult timp supravegheat, insotit fiind de un domn
locotenent de artilerie si un alt tAnar cu care au
intrat In Cafe Bristol. Din informatiunile ce am
putut culege prin chelnerul ce il servea am putut
afla ca@ locotenentul se numeste Popescu Vintila
si precum se Intelegea din discutia ce au avut-o
parea ca acel ofiter este din provincie. La ora 3
l-au condus pe Vladimir Nicolaevici acasa in
str. Scaune 17 iar cei 2, locotenentul si tanarul
s-au dus pe str. Scaune traversand Bulevardul si
in fundatura teilor nu i-am mai vazut, probabil au
intrat intr-o casa”'"’.

Operatiunea de supraveghere a continuat
inca cateva luni, prin Nota din 6 august 1914 a
Brigéazii de Sigurantd Galati conducerea DPSG
fiind informata despre plecarea acestuia din tara:
»Astdzi 6 august a.c., ora 8 a.m. a plecat din
hotel s-a dus la Agentia Rusa si s-a Tmbarcat pe
vaporul rusesc pentru Odesa, pana la debarcader
a fost condus de ziaristul rus Ilios Gorelik...
Din  supravegherea  facuta asupra lui
V. Nicolaevici nu s-a observat nimic suspect™s.
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Dosarele Sigurantei nu il mai consemneaza
din acel moment, locul sdu fiind nsa luat
de alti ,,oameni de afaceri” rusi, printre care
Vladimir Caminski, spion pentru care Romania
va deveni, In anul 1915, o a doua casd prin
timpul petrecut in Bucuresti, Sinaia, Predeal,
Constanta etc.

Concluzii

Vladimir Nicolaevici este doar unul din
sutele de cazuri de spioni apartinand Rusiei
tariste, Germaniei, Austro-Ungariei, Bulgariei,
Turciei etc. instrumentate de sistemul national de
securitate Tn preajma izbucnirii Primului Razboi
Mondial, moment In care importanta politica
si militara a Romaniei a crescut semnificativ
in ecuatia de putere europeana; tara noastra
devenind, in cei doi ani de neutralitate (iulie
1914 — august 1916), o veritabild placa turnanta
a serviciilor secrete ale puterilor beligerante, atat
Antanta, cat si Puterile Centrale urmarind sa o
determine sa intre in razboi de partea sa.

Activitatea secretd a Rusiei tariste pe teritoriul
romanesc a fost una complexa si focalizata pe
cunoasterea in detaliu a vietii politice sieconomice
nationale, pe ,,controlul informativ” al oamenilor
politici importanti si pe organizarea de atentate in
vederea eliminarii persoanelor incomode pentru
politica imperiald in regiune etc.

Notam faptul ca agentura secretd rusa s-a
sprijinit, in special dupa anul 1878, si pe elemente
apartinand puternicei minoritati slave, existenta
deja de generatii pe teritoriul national (in special
in zona Deltei Dunarii si Dobrogea); in plus,
odatd cu demararea procesului de modernizare al
societdtii romanesti si oportunitdtile ce decurgeau
de aici, se Inregistreaza un mare numar de ,,supusi
rusi” de diverse etnii veniti in tara noastra, in mod
oficial, in cdutarea unei vieti mai bune si pentru a
scapa de represiunea autoritatilor tariste.
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