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SPATIUL COSMIC, O NOUA DIMENSIUNE
A CONFRUNTARII GLOBALE

Abstract

Daniel COCOLICI®

The evolution of space sector has impacted present societies in various ways making almost impossible
to function proper. Sectors like economy, commerce, science and military relay on this infrastructure. Thus, it
is required that the freedom of operation in space to be preserved, making the space a strategic battlefield for

the world contending powers.

The new emerging global competition between relevant actors will most likely manifest in a multi-

domain manner with the extension to space domain.

Keywords: global, competition, space, war, anti-satellite, capabilities.

De la lansarea primului satelit, in anul 1957,
spatiul cosmic a cunoscut o atentie tot mai mare
din partea actorilor globali sau regionali majori.
O mare parte din activitatile statelor au trecut
sau au devenit dependente de domeniul spatial,
fiind dezvoltate si operationalizate sisteme
satelitare cu o gama variatd de intrebuintari
ce au catalizat dezvoltarea fara precedent a
societdtilor pe palierele economic, tehnologic si
securitar. Utilizarea acestora pentru asigurarea
comunicatiilor, navigatiei, prognozelor meteo si
monitorizarii planetei ofera avantaje majore celor
care le detin s1 utilizeaza.

Sectorul militar este la randul sau influentat
de dezvoltarile tehnologice,  domeniilor
operationale traditionale — terestru, marin si
aerian, adaugandu-li-se noi dimensiuni de
confruntare, cum sunt cele cibernetice si spatiale,
actiunile inamice pe aceste coordonate avand ca
rezultanta efecte pe intreg spectrul domeniilor de
confruntare, inclusiv asupra modului de ducere a
luptei. Astfel, se observa ca riscurile care provin
din mediul cibernetic si modul in care acestea pot

influenta deznoddmantul unei confruntari armate
au determinat infiintarea de comandamente
specializate, destinate explicit gestionarii acestui
domeniu.

Domeniul spatial urmeaza un parcurs
similar. Majoritatea activitdtilor militare depind
din ce In ce mai mult de infrastructura spatiala,
fie cd ne referim la culegerea de informatii, la
comunicatii, navigatie, avertizare timpurie sau la
dirijarea tragerilor. Intr-o situatie de conflict este
de asteptat ca adversarii sd ia in calcul avantajul
pe care aceste sisteme il conferd inamicului si
sd desfasoare actiuni de neutralizare a acestor
sisteme, actiuni ce pot avea un caracter pasiv, de
mascare, sau ofensiv, de bruiere sau distrugere.

Lacunele inregistrate in reglementarea
activitdtilor umane in spatiu, in principal a
celor militare, competitia strategica si avansul
tehnologic au catalizat dezvoltarea de capabilitati
anti-satelit, din ce In ce mai diverse si sofisticate,
pana la un punct in care caracterizarea spatiului
cosmic ca spatiu de confruntare complementar a
devenit o certitudine.

%
Autorul este expert in cadrul Ministerului Apdrdrii Nationale.
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Reglementarea activitaitilor in spatiul cosmic

Tratatul privind spatiul cosmic, semnat in
anul 1967, si acordurile subsecvente' ofera un
cadru legal substantial, dar nu si suficient pentru
reglementarea activitatilor spatiale [1].

In esenta, acest tratat interzice in mod explicit
plasarea de arme de distrugere Tn masd, nucleare
si conventionale, fard a mentiona aspecte
referitoare la plasarea altor tipuri de armament,
inclusiv  distrugerea  platformelor spatiale
utilizdnd vectori cu lansare de pe platforme
terestre, navale, aeriene sau chiar spatiale.

Desi la nivel international au existat incercari
de Tmbunatatire si actualizare a cadrului legal
privind gestionarea activitatilor umane in
spatiu, In conformitate cu actualul context
tehnologic si securitar, acestea au esuat, lasand
cale libera pentru actiuni de perturbare sau
distrugere a infrastructurii spatiale in situatii de
conflict.

In anul 2008 China si Rusia au prezentat
proiectul Tratatului privind preventia plasarii
armelor in spatiul cosmic si amenintarea utilizarii
fortei Tmpotriva obiectelor spatiale, prin care
se urmdrea o limitare a militarizarii spatiului.
Propunerea a fost refuzatda de SUA, care au
considerat ca prevederile proiectului sunt
formulate Tn mod ambiguu. [2]

!

@ Ground station

Infrastructura spatiala

Infrastructura spatiala, indiferent de sectorul
de activitate, este repartizatd in trei segmente
principale: terestru, spatial si utilizator.

Componenta terestrd insumeazd facilitatile
de comanda-control, de telemetrie, de stocare si
managementul datelor si informatiilor, statiile
auxiliare de calibrare si corectie a erorilor. De
cealaltd parte, componenta spatialda integreaza
platformele satelitare plasate pe orbite ce pot
executa misiuni de culegere date si informatii
(ISR), comunicatii (SATCOM), pozitionare si
navigatie (GNSS) si avertizare timpurie impotriva
atacurilor cu rachete balistice. Segmentul
utilizator este compus din totalitatea terminalelor
destinate pentru furnizarea informatiilor obtinute
si transmise prin intermediul sistemelor spatiale,
ce includ receptoarele de geolocatie, statiile de
comunicatii etc.

Avand in vedere faptul ca sistemele dispuse
la sol sunt pozitionate pe un teritoriu suveran
national, ariile de amenintdri la care sunt acestea
expuse 1n timp de pace sau crizd sunt in principal
limitate la actiuni non-cinetice, precum atacuri
cibernetice sau asimetrice, de cele mai multe ori
greu de atribuit. Pe masura ce starea de criza
evolueaza in conflict armat, acestea devin
susceptibile si la atacuri conventionale intrucat
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fac parte din infrastructura strategicd, atacuri a
caror responsabilitate poate fi atribuitd unui actor
statal.

In contrast, platformele satelitare, avand
asociat caracterul suveran al entitatilor
detinatoare, dar plasate intr-un spatiu neatribuit,
sunt vulnerabile 1n principal la atacuri lansate de
actori statali detinatori de capabilitdti anti-satelit.

Dezvoltarea capabilitatilor anti-satelit

In timpul Razboiului Rece cursa spatiala era
dominata de cele doud superputeri ale perioadei,
SUA si Uniunea Sovieticd. Pe masura ce spectrul
misiunilor executate de capabilitatile spatiale se
extindea, ambele state au fost interesate sa-si
dezvolte si capabilitati anti-satelit.

Nivelul tehnologic atins in perioadarespectiva
a permis dezvoltarea si testarea cu succes doar
a sistemelor anti-satelit cinetice cu ascensiune
directa (DA-ASAT). Exemple notabile in acest
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sens sunt racheta sovietica 78M6 Kontact,
lansata de pe aeronava Mig-31, si racheta
americand ASM-135, lansatd de pe aeronava
F-15 Eagle. Desi respectiv
reprezentau o premierd tehnologica, aceste
capabilititi erau limitate strict la neutralizarea
satelitilor pozitionati pe orbitele joase.

Dupa anul 2000, gama capabilitatilor
anti-satelit a fost extinsa atdt din perspectiva
progresului si diversitatii tehnologice, cat si a
proliferarii. In prezent, state precum China si,
recent, India s-au alaturat grupului de actori
capabili de a executa atacuri cinetice antisatelit.

China acordd spatiului cosmic importanta
strategicd cuvenitd, investind 1in ultimele
decenii fonduri importante atat in dezvoltarea
tehnologiilor spatiale, cat si in a celor de
contracarare. In anul 2007 a executat cu succes
primul test cu armament anti-satelit. La randul ei,
Rusia si-a reluat programele de dezvoltare lansate
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in perioada sovieticd, iar in prezent efectueaza
teste la sistemul terestru cunoscut sub denumirea
de Nudol si la sistemul de apdrare antiaeriana
S-500 dotat si cu capabilitati anti-satelit. Incepand
cu anul 2010, atat Rusia, cat si China au dezvoltat
si testat sateliti dotati cu brate mecanice si cu
sisteme de propulsie capabile sd efectueze
manevre pe orbitd, conducand astfel la aparitia
sistemelor anti-satelit co-orbitale. [3][4][5]

Alte eforturi de dezvoltare a capabilitatilor
anti-satelit sunt concentrate pe domeniul
electromagnetic si actioneaza prin bruiaj sau
comunicare de date false pentru inducerea in
eroare a utilizatorilor (spoofing), pe sistemele
cu energie dirijatd, laser sau cu impulsuri
electromagnetice de intensitate ridicata, capabile
sa afecteze senzori dispusi la bord sau chiar
functionarea Intregii platforme spatiale.

Daca  sistemele  DA-ASAT  afectau
platformele plasate pe orbitele joase, sistemele
co-orbitale pot afecta orice satelit indiferent de
orbita sa. Aceste evolutii tehnologice determina
statele sa reconsidere modul in care este condus
un eventual conflict, cu includerea de actiuni in
domeniul spatial.

Abordari nationale
spatiale militare

ale problematicii

Printre statele care au decis infiintarea de
categorii de forte distincte, independente sau
combinate, si au dezvoltat doctrine pentru
gestionarea actiunilor militare in spatiul cosmic
se numdrd, cum era de asteptat, SUA, Rusia,
China si Franta. Desi, In esenta, viziunea acestora
este similara, caracterul strategic al domeniului,
maximizarea capabilitatilor proprii concomitent
cu minimizarea capabilitatilor adversarilor si
modul de abordare difera in functie de interesele
nationale, capacitatea tehnologica si resursele
disponibile.

SUA. In anul 2019, SUA au infiintat cea de-a
cincea categorie de forte armate, Fortele Spatiale,
iar ulterior (2020) au publicat Strategia de
Aparare Spatiala in care se recunoaste importanta
vitala pentru securitate, prosperitate si caracterul
indispensabil al componentei militare americane.
Totodatd, documentul scoate in evidenta riscurile

la care este supusa infrastructura spatiala, aceasta
reprezentdnd o potentiala tintd indiferent de
nivelul conflictului.

In cadrul documentului sunt previzute
patru directii de actiune, pe baza cdrora se va
fundamenta si dezvolta programul spatial, astfel:
(1) construirea si mentinerea suprematiei militare
in spatiu; (2) integrarea capabilitatilor spatiale in
operatii de nivel intrunit, national sau combinat;
(3) modelarea mediului strategic; (4) cooperarea
cu aliati, parteneri, reprezentantii industriei
spatiale, precum si alte agentii si departamente
din cadrul aparatului de stat american. [6]

In particular, China si Rusia sunt identificate
drept cele mai mari amenintari la adresa
securitatii spatiale, prin prisma dezvoltarii, testarii
si Intrebuintdrii capabilitatilor anti-satelit si a
doctrinelor militare asociate deruldrii conflictului
cu extindere spre zona spatiald. Ambele state
au in vedere militarizarea spatiului ca pe un
instrument de reducere si limitare a eficientei
armatei SUA si a aliatilor, prin ingradirea libertatii
de operare in spatiu.

Federatia Rusa. Rusia a mostenit de la
Uniunea Sovietica ambitiile in domeniul spatial,
dar perioada imediata dupa Razboiul Rece,
caracterizatd de probleme economice severe, a
afectat dramatic programul spatial rusesc.

Fortele Spatiale sunt integrate, incepand cu
anul 2015, ca subcategorie de forte in organica
Fortelor Aerocosmice, alaturi de Fortele Aeriene
si Fortele de Aparare Antiaeriand si Antibalistica.
Acestea sunt responsabile de lansarile spatiale,
gestionarea sistemului de avertizare timpurie,
controlul capabilitatilor satelitare si a sistemelor
de monitorizare a spatiului cosmic.

Liderii politico-militari rusi considera
domeniul spatial ca fiind de importanta strategica
si iau 1n calcul cresterea dependentei de acesta n
viitoarele confruntdri militare. Aceastd viziune
este datd de rolul decisiv al munitiilor dirijate
prin satelit, precum si de importanta sistemelor
C4ISR asigurate prin servicii satelitare, indiferent
de tipul sau nivelul conflictului.

Doctrina spatiald implica utilizarea sistemelor
dispuse pe sol, In aer sau spatiu pentru angajarea
satelitilor apartinand actorilor ostili prin atacuri
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ce variaza de la bruiaj pana la distrugerea fizica.
Aceste instrumente, In viziunea Moscoveli,
constituie instrumente de descurajare a
adversarilor ce depind de capabilititi spatiale. In
cazul in care descurajarea esueaza, capabilitatile
anti-satelit vor asigura liderilor militari abilitatea
de a controla escaladarea conflictului prin
angajarea selectiva a platformelor ostile. [7]

R.P. Chineza. Programul spatial chinez are o
structurd complexa, fiind constituit din organizatii
politice, militare, industriale si comerciale. Desi
este compus din mai multe sectoare, coordonarea
programului este realizatd de armata chineza
(PLA) care investeste constant in Tmbunatatirea
capabilitatilor spatiale din domeniile ISR,
SATCOM si1 GNSS, precum si in zboruri spatiale
cu echipaj la bord si explorarea spatiului.

In urma reformei initiate in anul 2015, China
a Infiintat Fortele Strategice de Sprijin, categorie
independenta din compunerea Fortelor Armate,
responsabila cu programul spatial, capabilitatile
de razboi electronic si capabilitatile cibernetice.
Aceasta organizare relevd faptul ca domeniul
spatial, aldturi de razboiul electronic si domeniul
cibernetic, reprezinta pentru Beijing componente
cruciale de sprijin pentru celelalte categorii de
forte, in special Fortele Strategice de Rachete,
in vederea castigarii conflictelor si nu un mediu
propriu-zis destinat confruntarii armate. [8] [9]

Doctrina spatiald chinezd contine aspecte
referitoare la actiunile ofensive si defensive
de control al spatiului, reliefand necesitatea
limitdrii, reducerii sau afectdrii functionarii
sistemelor inamice concomitent cu asigurarea
libertatii de operare a capabilitatilor proprii. Cel
mai probabil, PLA va urmari una sau mai multe
tipuri de operatii incluzand asigurarea sprijinului
informational, operatii ofensive si defensive si de
descurajare. Astfel de operatii nu vor fi lansate
independent/izolat, ci ntr-un context mai amplu,
in cadrul unei campanii intrunite.

De asemenea, fortele spatiale executa, pe
langd actiunile de sprijin informational, operatii
ofensive si defensive, si actiuni de descurajare in
domeniul spatial. Capabilitdtile spatiale poseda
un set de caracteristici ce contribuie la sporirea
descurajarii in domeniul spatial. In primul rand,

aceste capabilitdti sporesc considerabil atat
capabilitatea fortelor conventionale, cat si pe
cea a fortelor nucleare, facandu-le mult mai
eficiente prin intermediul navigatiei, recunoasterii
si comunicatiilor. Totodatd, aceste platforme
sunt foarte costisitoare si greu de inlocuit, iar
repercusiunile distrugerii unei astfel de platforme
exced sfera militara, avand influente si in sferele
economic, politic si diplomatic.

Franta. La data de 11 septembrie 2020, a
avut loc oficial reconfigurarea Fortelor Aeriene
franceze in Fortele Aeriene si Spatiale, marcand
astfel finalizarea procesului initiat de autoritatile
de la Paris Tn anul 2019. Principalul motiv invocat
il reprezinta nevoie de alocare optima a resurselor
pentru protejarea sistemelor satelitare, ca urmare
a tendintelor tot mai agresive manifestate de
state precum Rusia si China de a dezvolta si testa
sisteme anti-satelit. [10]

Doctrina spatiala, publicatd in anul
2019, subliniaza patru directii de concentrare
a eforturilor necesare pentru garantarea
capacitatii de operare in spatiu, astfel: (1)
imbundtdtirea constantd a doctrinei militare
in domeniul spatial; (2) adaptarea lantului de
comandd a capabilitdtilor spatiale in cadrul
Fortelor Armate; (3) dezvoltarea de capabilitati
spatiale care sa raspundd ambitiilor franceze;
(4) dezvoltarea de expertiza in domeniul apararii
spatiale. [11] De asemenea, oficialii francezi
au anuntat deja alocarea de fonduri pentru
dezvoltarea de sisteme defensive active bazate
pe sisteme laser sau proiectile care vor echipa
viitoarele platforme satelitare operate de armata
franceza. [12]

Includerea spatiului cosmic in viitoarele
arhitecturi de securitate

Reconfigurarea Fortelor Armate si includerea
spatiului cosmic in categoria domeniilor de
ducere a luptei, alaturi de triada clasica (terestru,
aerian si naval) si spatiul cibernetic, reprezinta o
certitudine a operationalizarii spatiului cosmic.

Importanta de ordin strategic a spatiului
cosmic, precum si efectele devastatoare asupra
societatilor pe care perturbarea/intreruperea
serviciilor satelitare le genereazd vor conduce,
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cel mai probabil, la includerea spatiului si in
arhitecturile de securitate negociate fie in format
multilateral, similare tratatelor de control si
reducere a armamentelor, fie la nivel ONU.

Astfel de eforturi sunt deja in derulare Intre
SUA si Rusia in format Space Security Exchange.
Anul acesta au fost reluate discutiile dupa sapte
ani, fiind desfdsurate in marja negocierilor
privind controlul armamentelor desfasurate la
Viena. Discutiile au vizat amenintarile prezente
s viitoare, politici, strategii si doctrine, precum si
stabilirea unei agende pentru a promova un spatiu
cosmic sigur si sustenabil.[13] [14]

Aceste negocieri au survenit in urma unor
incidente, cel mai recent din data de 15 iulie
2020, care au adus in prim plan securitatea
activitatii spatiale. Potrivit comunicatului oficial
lansat de Comandamentul Spatial al SUA, Rusia
a lansat un proiectil in spatiu de pe satelitul
militar Cosmos 2543[15]. Acesta a fost la randul
sau eliberat 1n spatiu de satelitul Cosmos 2542,
lansat in noiembrie 2019. De asemeneca, cele
doud platforme satelitare au efectuat manevre
pe orbita, apropiindu-se foarte mult de satelitul
militar american de supraveghere KH-11. Actiuni
similare au fost identificate si pe parcursul anilor
2017 s12018. [16]

Desi autoritatile ruse au declarat cd misiunea
satelitilor militari este de a inspecta propriile
platforme, oficialii americani considera ca astfel
de actiuni deschid calea catre dezvoltarea si
perfectionarea sistemelor anti-satelit cu plasare pe
orbita. Asemenea capabilitati reprezintd amenintari
grave atdt pentru securitatea si integritatea
propriilor platforme, cat si pentru libertatea de
operare in spatiu pentru celelalte state.

Concluzii

In prezent, cele mai importante activitati de
ordin militar sunt dependente de sectorul spatial,
indiferent cd ne referim la comunicatii, misiuni
ISR, navigatie si geolocatie, dirijare armament
sau avertizare Impotriva atacurilor cu rachete
balistice.

Concomitent cu sporirea importantei
sistemelor satelitare, se inregistreaza eforturi
pentru dezvoltarea de sisteme anti-satelit, aceste

capabilitati cunoscand o evolutie ascendentd,
atat din perspectiva principiilor tehnologice
utilizate, cat si al proliferarii.

Importanta de ordin strategic atribuitd
domeniului spatial este reliefatd de eforturile
pe care actorii relevanti In domeniu le depun
pentru  obtinerea/mentinerea si  extinderea
capabilitatilor si libertatii de operare in spatiu.
Cel mai elocvent exemplu in acest sens il
constituie reconfigurarea Fortelor Armate din
perspectiva stabilirii unor linii directoare pentru
gestionarea sectorului spatial.

Infiintarea de categorii armate pentru
gestionarea capabilitatilor satelitare reprezinta
o metoda de alocare mai eficienta a resurselor,
crearea unei culturi proprii ce va permite
elaborarea tehnicilor, tacticilor si procedurilor
in conformitate cu regulile de angajare
formulate.

Relansarea competitiei interstatale atat
la nivel global, cat si la nivel regional, are
potentialul de a renaste cursa inarmarii
caracteristicd Razboiului Rece. Dacd in acel caz
cursa se referea, in principal la dezvoltarea si
operationalizarea de sisteme ofensive din ce in
ce mai numeroase si mai performante cu scopul
de a asigura obiectivul distrugerii reciproce,
ceea ce facea utilizarea acestora irationald, in
prezent cursa Tnarmadrii adaugd achizitiei de
sisteme ofensive nucleare, sisteme ofensive
antisatelit si sisteme defensive antiracheta.
Aceasta combinatie poate crea iluzia ca un
conflict de nivel mondial poate fi condus fara a
pune in pericol populatia civila, fapt ce sporeste
riscul aparitiei unor conflicte militare majore.
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REGIUNEA ARCTICA - INTRE COOPERARE,
COMPETITIE SI MILITARIZARE

Abstract

Iohana-Georgia BURCEA™

The fast-melting ice in the Arctic region comes with a series of opportunities in the High North, such
as the promise of new trade routes, the rich reserves of gas and natural resources and the military strategic
importance. Competition for the opportunities in the Arctic has opened up, and in this context, we see an
increase in the militarization of the region, thus raising questions about the chances of an emerging conflict.
The aim of this paper is to look at the cooperation, competition and militarization in the Arctic region, and

further trace three scenarios for the region's future.

Keywords: Arctic, militarization, competition, opportunities, natural resources.

Ritmul rapid al 1incalzirii globale a
determinat dezghetdri masive in Marele Nord,
precum si retragerea timpurie a calotei glaciare.
Temperaturile inregistrate la Nord de Cercul
Arctic in ultimii ani prevestesc ca, pana in anul
2050, regiunea va fi complet lipsitd de gheata,
in cazul in care nu se vor lua masuri pentru
incetinirea fenomenului de incalzire globala.
Pe langd efectele asupra mediului si asupra
populatiilor din regiune, fenomenul influenteaza
in bund masura si interesul statelor arctice si
non-arctice vizavi de oportunitdtile emergente.
Retragerea calotei glaciare vine cu promisiunea
unor noi rute de transport maritim, care ar scurta
distanta dintre Asia si Europa, precum si cu vaste
rezerve de resurse naturale, cu precddere petrol si
gaze naturale, care ar deveni mult mai accesibile.
Se estimeaza cd aproximativ 30% din rezervele
de gaze naturale ale planetei si 13% din cele de
petrol se gasesc in Marele Nord'.

In acest context, din perspectiva rutelor
comerciale si a resurselor naturale, regiunea
Arctica devine un punct de mare interes pentru
mai multi actori. Vedem acest interes in primul

rand din partea actorilor regionali, fiecare din
cele opt state arctice — Federatia Rusa, Norvegia,
Finlanda, = Suedia, = Danemarca/Groenlanda,
Islanda, Canada si Statele Unite — avand cate
o strategie arcticd in care sunt mentionate si
discutate principalele arii de dezvoltare pentru
regiune si directia de actiune a acestora. In timp
ce state precum Suedia sau Finlanda au strategii
concentrate mai mult pe politicile de protejare
a mediului, rezilientd si sustenabilitate, Canada
si Rusia sunt mult mai preocupate cu stabilirea
drepturilor de suveranitate.

Pe langd actorii regionali, se poate observa,
de asemenea, un interes crescut si din partea
actorilor externi regiunii Arctice. China este
statul non-Arctic cu cea mai mare prezentd in
regiune, care incearcd permanent sd isi extinda
influenta in zona, prin avantajul economic pe
care 1l detine. Interesele Beijingului in regiune
sunt indiscutabile si sunt sustinute de investitiile
mari in infrastructurd’, industrie si cercetare.
Totodata, Uniunea Europeand devine un actor
important in Marele Nord, manifestandu-si
interesul prin Incercarile de a obtine statutul de

*
Junior Researcher la Centrul de Prevenire a Conflictelor si Early Warning (CPC-EW).
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membru permanent in Consiliul Arctic®, dar si prin
apartenenta Danemarcei, Suediei si Finlandei la
UE.

La momentul actual, regiunea Arctica trece
printr-o serie de schimbari rapide, complexe, care
vor altera dinamica regionald si de securitate, si
care vor determina actorii regionali sd se adapteze
unor noi realitati. Astfel, pentru moment, Cercul
Arctic reprezintd un punct de congruentd
din perspectiva relatiei cooperare-competitie
militarizare. Scopul prezentului articol este de a
discuta cele trei tendinte pregnante din regiune
si de a trasa o serie de posibile scenarii pentru
viitorul zonei arctice.

Cooperare

Dupa sfarsitul Razboiului Rece, regiunea
Arctica a fost caracterizata de pacea facilitata
de mai multe mecanisme de cooperare, cel mai

reprezentativ fiind Consiliul Arctic, infiintat
in 1996, care au dus la definirea zonei prin
exceptionalismul ~ sau®. Cooperarea  dintre
statele membre ramane marcanta in regiune si
acoperd mai multe arii de interes, precum clima,
protejarea biodiversitdtii, misiuni de salvare
sau poluarea®. Astfel, activitatea Consiliului
interguvernamental reprezintd un exemplu al
cooperdrii transfrontaliere eficiente, chiar si
in contextul prezentei in regiune a unor rivali
precum Rusia si SUA.

Regiunea poate fi caracterizata drept o
zond complexd, prin prisma numarului de
actori implicati, a mecanismelor de cooperare,
a competitiei, dar si a provocdrilor multiple,
resimtite preponderent de populatiile indigene,
ce au implicatii sociale, economice si chiar
culturale. Securitatea mediului este una dintre
cele mai stringente probleme cu care regiunea
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se confruntd, din cauza cresterilor rapide ale
temperaturilor care afecteaza modul de viata al
populatiilor, precum si mediul. Fenomenul vine
cu implicatii asupra securitdtii hranei, a apei si, in
definitiv, a sanatatii acestor populatii, care trebuie
sa se adapteze constant acestor provocari®.

Interesul din ce in ce mai mare pentru regiune
si posibilitétile create odata cu incalzirea globala
reprezintd, totodatd, si o provocare. Vorbim
despre o amplificare a activitatilor industriale
care conduce la cresterea poludrii i care provoaca
efecte negative, precum si despre o penetrare
intruziva in mediul de trai al acestor populatii.
Exploatarea resurselor de gaze si petrol expune
Arcticul la un nivel mare de poluare si la riscul
unor deversari, ce pot crea adevarate catastrofe
ecologice, in special in lipsa unei infrastructuri
care sa limiteze aceste riscuri’.

Astfel, problematicile ce tin de mediu si clima
reprezintd doud dintre principalele provocari
pentru statele Arctice, ce necesita sa fie abordate in
mod coordonat, prin dialog si cooperare. Consiliul
Arctic are rolul de a oferi cadrul necesar pentru
luarea unor decizii si initiative care sa fie benefice
pentru toate cele opt state arctice, iar fragilitatea si
vulnerabilitatea mediului si a climei In zona arctica
fac necesara cooperarea intre statele membre
pentru gasirea unor solutii complete.

Un aspect important este acela ca securitatea
din perspectivd militard rdmane unul dintre
subiectele excluse din cadrul forului. Mai multe
voci sustin ca includerea aspectelor militare
ar afecta cooperarea dintre statele Arctice si ca
tensiunile din ce in ce mai crescute dintre Vest
si Rusia nu ar trebui sd se reflecte in activitatea
Consiliului®. De asemenea, conform strategiilor
arctice ale celor opt state, acestea isi exprima
angajamentul cu privire la mentinerea pacii si
cooperdrii In regiune, precum si la respectarea
normelor de drept international®.

Competitie

In cursa pentru bogitiile Arcticului drepturile
de suveranitate reprezintd un punct cheie, iar
in regiune existd mai multe dispute teritoriale
si revendicdri ce se suprapun. Statutul legal al
Oceanului Arctic este reglementat de Conventia
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Organizatiei Natiunilor Unite privind dreptul
marii, care stabileste cd cea mai mare parte a
regiunii Arctice apartine statelor litorale, si anume
Canadei, Groenlandei (Danemarca), Norvegiei,
Rusiei si Statelor Unite ale Americii. Totusi,
existd zone importante in care situatia ramane
incertd, intrucat Conventia este interpretabila
in anumite aspecte, iar unele dintre aceste zone
nu au fost inca explorate complet, in parte din
cauza conditiilor neprielnice de temperatura si a
mediului ostil.

Conform Conventiei ONU, statele litorale au
dreptul de a-si stabili: (1) marea teritoriald, la pAna
la 12 mile marine de la liniile de baza stabilite;
(2) zona limitrofa, pana la 24 de mile marine de
la liniile de baza stabilite; (3) zonele economice
exclusive, pana la 200 de mile marine de la liniile
de baza stabilite si de la platforma continentala.'
Pe langa aceste zone, statele de coasta, cu exceptia
SUA care inca nu au ratificat Conventia, au
depus documentele necesare pentru a demonstra
limitele platformei continentale, care le-ar oferi
drepturi de suveranitate si exploatare mult
mai extinse. Articolul 76 (3) stipuleaza ca:
,Marginea continentald cuprinde prelungirea
sub apad a masei terestre a statului de coasta
si este constituitd din fundul marii si subsolul
corespunzator platformei, din taluz si povarnis
(..)’". In aceasti situatie, cele mai mari
revendicari vin din partea Rusiei, care cere o zona
de aproximativ 1.2 milioane de km? 2. O parte
din aceasta zona se suprapune cu revendicarile
Canadei si Groenlandei. Norvegia, de asemenea,
are revendicari in Marea Norvegiei, precum si
in Bazinul Nansen de Vest'.

De asemenea, exista si dispute cu privire la
delimitarile dintre state in Marea Bering'*, intre
Rusia si SUA, precum si in Marea Beaufort',
intre Canada si SUA. Solutionarea acestor
dispute teritoriale, atat a celor legate de marginea
platoului continental, cat si a celor legate de
delimitari, va avea rolul de a imparti resursele si
de a oferi o imagine de ansamblu asupra ierarhiei
puterii din perspectiva acestora.

Un alt punct de mare importanta cu privire la
mizele regiunii Arctice si la rolul revendicarilor
teritoriale este cel legate de noile rute comerciale,
care au potentialul de a reduce substantial durata
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transporturilor de bunuri si marfuri dintre Asia
si Europa, spre deosebire de ruta traditionald
prin Canalul Suez. Astfel, putem identifica doua
rute de interes, viabile, si anume Ruta Maritima
de Nord, acolo unde Rusia cere drepturi totale
de suveranitate, si Pasajul de Nord-Vest, unde
Canada are revendicari similare. In ambele
cazuri, principalul contestator este SUA.

In ceea ce priveste Ruta Maritima de Nord,
aceasta ocupa un loc central in strategia Arctica
a Rusiei'®, si, in ciuda faptului ca din punct de
vedere legal nu s-a stabilit inca cine are drepturi
de suveranitate asupra acesteia, Rusia isi
conduce politicile in regiunea arctica in jurul sau.
Argumentul Moscovei in acest sens este acela ca
stramtorile aflate de-a lungul rutei sunt parte din
apele interne ale Rusiei, ceea ce 1i oferd acesteia
drepturi de suveranitate asupra acesteia'’, iar
aceastd explicatie este sustinuta si prin metoda
liniilor de baza drepte!®.

Importanta itinerarului constd in accesul
mult mai rapid pe care Rusia l-ar avea la pietele
asiatice, bucurandu-se in acelasi timp de costuri
de transport reduse. Totodata, folosirea acesteia
ar creste semnificativ economia regiunii de
nord a Rusiei si ar avea potentialul de a atrage,
in timp, investitori straini. Dezvoltarea acestei
zonel reprezintd una dintre prioritatile statului,
iar revendicdrile Rusiei sunt sustinute de
capabilitdtile extinse ale acesteia, in ceea ce
priveste spargatoare de gheata, dar si de eforturile
de modernizare a Flotei de Nord". De asemenea,
parteneriatul cu China reprezinta un mare avantaj
pentru Rusia. Modernizarea si transformarea
Rutei Maritime de Nord, astfel incat sa poata
fi utilizatd la capacitate maxima, presupun o
serie de costuri foarte ridicate, pe care Rusia
nu si le permite. Parteneriatul Sino-Rus vine cu
investitiile necesare acestui proiect, in beneficiul
ambelor state: (1) obtinerea monopolului asupra
Rutei Maritime de Nord de catre Rusia asigura
suprematia acesteia in Arctic®®, (2) China isi
asigura un rol important in regiune, in ciuda
statutului de stat non-arctic, beneficiind 1n acelasi
timp de avantajele noii rute comerciale.

Cu privire la cel de-al doilea itinerar important,
Pasajul de Nord-Vest, acesta este revendicat de
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Canada, care aduce ca prim argument, la fel ca
Rusia, metoda liniilor de baza drepte, din care
rezultd cd pasajul face parte din apele interne
ale Canadei. Pasajul nu reprezinta o varianta la
fel de fezabila precum Ruta Maritima de Nord,
din cauza perioadei si mai scurte in care poate fi
navigat si a incertitudinilor prezentate de mediu?'.
Totusi, in timp, odata cu topirea definitiva a ghetii,
acesta s-ar putea dovedi o variantd fezabila.
De asemenea, China si-a manifestat si Tn acest caz
interesul, ceea ce ar putea-o aduce mai aproape
de Canada, la fel ca in cazul Rusiei, cel putin pe
partea de investitii in infrastructura.

Militarizarea in regiunea Arctica

Discursul din 1987, din Murmansk,
al secretarului general al URSS, Mihail
Gorbaciov, incuraja ca regiunea arctica sa devina
0 ,,zond de pace” si ca nivelul de confruntare
militard sa scada considerabil®’. Dupa incetarca
Razboiului Rece, regiunea a fost caracterizata de
pace si cooperare intre cele opt state. Anul 2007 a
fost marcat de o prima miscare de asertivitate din
partea Federatiei Ruse, care a decis sa planteze
steagul tarii pe fundul oceanului, sub Polul
Nord*®. Desi, la prima vedere actiunea Rusiei
de la acea vreme putea fi considerata drept o
provocare, in special avand in vedere faptul ca
statutul legal al Polului Nord nu a fost decis nici
pana in prezent, aceasta a reprezentat mai mult
o miscare de imagine a Rusiei, prin care sa isi
reafirme pozitia de mare putere in Arctic.

In ultimii ani insa, Rusia a initiat un proces
de remilitarizare in regiune, principala justificare
fiind aceea ca 1si doreste sad-si asigure un nivel
cat mai ridicat al securitdtii in partea de nord a
statului**. Procesul de militarizare presupune
mobilizarea trupelor si efectivelor militare,
in situatia In care un stat se pregateste pentru
folosirea fortei®®. Desi miscarile Rusiei in
regiune sunt percepute de catre ceilalti actori
ca fiind asertive, Moscova sustine ca procesul
are legdturd cu scopuri strict defensive. De
asemenea, 1n strategia sa arctica, Rusia identifica
drept o provocare la adresa securitdtii nationale
cresterea capabilitatilor militare ale celorlalti
actori regionali, acest lucru crescand si sansele
unui conflict in regiune?.
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Militarizarea Rusiei este perceputa de catre
ceilalti actori drept o amenintare si un mod
agresiv prin care Rusia incearcd sd isi avanseze
agenda politicd Tn Arctic. Astfel, capabilitatile
militare extinse ale Rusiei, precum si exercitiile
militare de anvergurd, potenteaza frictiunile din
regiune, cat si tensiunile dintre Vest si Rusia.
Perceptiile sunt in mod cert influentate si de
actiunile Rusiei la nivel international din ultimii
ani. Anexarea Crimeii si retorica belicoasd venita
din partea Moscovei au alimentat sentimentul de
neincredere vizavi de Rusia.

Rusia si-aredeschis o parte din bazele militare
foste sovietice si, totodatd, a creat altele noi,
acestea fiind Nagurskoye, Rogachevo, Sredny
Ostrov, Temp, Mys Shmidta si Zyvozdny*'. De
asemenea, si-a extins si modernizat fortele navale
ale Flotei Maritime de Nord din Peninsula Kola,
adaugand mai multe tipuri de submarine (printre
care si submarine cu rachete balistice nucleare).
Totodata, aceasta a dezvoltat mai multe tipuri de
rachete?®, ceea ce face ca Rusia sa reprezinte o
amenintare nu numai pentru regiunea Arctica, cat
si pentru alte regiuni, precum statele baltice sau
alte parti din Europa®.

Ca raspuns la actiunile Rusiei, ultimii ani
au vazut o implicare mai mare din partea NATO,
in special in apropierea granitei dintre Rusia si
Norvegia, prin organizarea unor exercitii militare
precum Trident Juncture (2018) sau Cold Response
(2015). Cinci din cele opt state arctice sunt state
membre NATO - Canada, Danemarca, Islanda,
Norvegia si SUA, in timp ce Suedia si Finlanda au
participat la exercitiile NATO, din ultimii ani, chiar
daca nu sunt state membre ale Aliantei.

In acest context, Norvegia a devenit de o
importantd strategicd deosebitd pentru NATO
in Marele Nord, din perspectiva granitei pe care
o are cu Rusia. In ciuda cooperarii dintre Rusia
si Norvegia In Marea Barents, anexarea Crimeii
in 2014 a determinat o serie de eforturi sporite
de modernizare a sectorului militar din partea
Norvegiei, acest lucru fiind un prim semn al
schimbarii perceptiei cu privire la Rusia.

In ceea ce priveste implicarea Statelor Unite
in acest peisaj geopolitic, pand de curand s-a
aflat intr-o faza de stagnare in ceea ce priveste
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securitatea arctica. Acum Insd abordarea pare s
incline spre un rol mai activ al SUA. Adresandu-se
Consiliului  Arctic,
Secretarul de Stat, Mike Pompeo, a vorbit despre
oportunitatile pe care Arcticul le are de oferit,
dar si despre provocarile venite din partea Rusiei
si a Chinei®®. Totodatd, Presedintele Donald
Trump, printr-un memorandum al implicarii
SUA in Marele Nord, a stabilit un program pentru
construirea unei flote de spargdtoare de gheata,
pe care a mentionat ca ar vrea sa le si inarmeze®'.
Intr-un raport? din 2017 al Adunirii
Parlamentare NATO se recomanda, printre altele,
crearea unui grup de lucru NATO pentru regiunea
Arctica, care sa identifice teritoriile statelor
aliate care sunt vulnerabile 1n fata unei incalcari
teritoriale din partea unui actor care nu este
membru NATO si sé efectueze evaluarea posturii
de apdrare si descurajare NATO 1in regiune.
Totodata, raportul recomanda
exercitiilor militare NATO pe flancul nordic.
Totusi, implicarea Aliantei in Arctic, precum si
nivelul la care aceastd implicare ar trebui sa aiba
loc, este Inca dezbatut. Avand in vedere miscarile
asertive si de provocare venite din partea Rusiei,
NATO ar putea sa isi asume un rol mai activ in
ceea ce priveste securitatea in regiunea arctica.
Totodata, influenta Chinei si o implicare crescuta
in evolutiile regionale ar trebui sa determine o
prezenta mai accentuatd din partea Aliantei.
Militarizarea in Marele Nord schimba
dinamica de securitate regionald si marcheaza
inceputul cursei pentru suprematie intr-o regiune
ce altddatd parea marcatd de pace. Prezenta
Rusiei, a SUA si a Chinei in cercul Arctic poate
reprezenta o tranzitie spre politica de mare putere.
In timp ce Rusia urmireste o politici asertiva si
vrea sd isi recastige statutul de mare putere, China
isi promoveaza din ce in ce mai mult interesele
prin investitii de care statele arctice au nevoie* si
prin extinderea activitatilor economice, reusind
astfel sa 1si faca simtitd influenta geopolitica.
Totodata, tensiunile dintre China si SUA cresc,
timp in care SUA raman rezervate cu privire la o
prezentd mai accentuatd, precum si la urmarirea

in  Rovaniemi/Finlanda,

continuarea

unei strategii mai riguroase in regiune.
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Scenarii

Fara indoiald, competitia pentru rutele si
resursele Arcticului este deschisa, iar drepturile
de suveranitate reprezintd un punct definitoriu in
stabilirea unei ierarhii de putere in zond. Tot in
acest context, actiunile de remilitarizare venite
din partea Rusiei cresc tensiunile in regiune si
aduc in discutie trei scenarii: (1) High North,
low tensions*, (2) un nou Razboi Rece, si (3) un
scenariu hibrid, cu zone de tensiune si zone de
cooperare

(1) Primul scenariu propus, High North, low

tensions, se refera la cuvintele Elsei Berit
Eikeland, Inaltul Functionar al Norvegiei
pentru Arctic, prin care sublinia cooperarea
din regiune. In acest scenariu, va continua
cooperarea din cadrul unor organizatii
(precum Consiliul Arctic sau Cooperarea
Euro-Arctica Barents), Arcticul ramanand
in continuare o regiune marcata de pace.
Acest scenariu are la baza strategiile arctice
ale actorilor regionali care se pozitioneaza
in favoarea cresterii cooperdrii regionale
si a coordondrii dintre state. In acest
scenariu, miscarile de remilitarizare venite
din partea Rusiei ar fi percepute strict
ca miscari de apdrare si de securizare a
granitelor, urmand ca acestea sa stagneze
la un moment dat, dupa atingerea acestui
obiectiv.
Cel de-al doilea scenariu este axat pe partea
de conflict si vizeaza declansarea unui nou
Razboi Rece, 1n cadrul caruia Arcticul ar fi
principalul front de lupta, din perspectiva
importantei strategice a zonei, dar si
pentru ca reprezintd un punct de intalnire
pentru toate cele trei mari puteri-SUA,
China si Rusia. Acest scenariu se refera la
escaladarea tensiunilor, in asa fel incat, pe
de-o parte, vom avea Parteneriatul Sino-
Rus, iar pe de cealaltd parte, SUA alaturi de
aliatii sai din NATO, impreund cu Suedia
si Finlanda. Acest scenariu presupune
o continuare a militarizarii in regiune,
din partea tuturor actorilor implicati, si
inceperea unei curse a fnarmirii. in cazul
acestui scenariu vorbim despre o luptd
pentru hegemonie asupra regiunii si despre
o escaladare a tensiunilor, care sa necesite
folosirea fortei.
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(3) Cel de-al treilea scenariu se referd la regiune
ca la un mozaic, care sa cuprinda atat zone
de tensiune, cel mai posibil in Strdmtoarea
Bering, intre SUA si Rusia, si la granita
dintre Norvegia si Rusia (prin prisma
provocdrilor si a exercitiilor militare), cat
si zone de cooperare, pe temele principale
ce tin de raspunsul comun al statelor
arctice in fata provocarilor climatice.
Scenariul hibrid este cel mai apropiat
de realitatea actuald din regiune si nu
include declansarea unui conflict. Acest
lucru va fi evitat din cauza fragilitatii si
vulnerabilitatii mediului, dar si a costurilor
necesare unui astfel de conflict. Competitia
pentru resurse si cdi de transport trans-
polare ramane deschisa, insa statele nu se
vor angaja intr-un conflict direct pentru
controlul acestora.

Concluzii

Regiunea Arctica este un loc de intalnire
pentru cooperare, competitie si militarizare, iar
schimbarile climatice prin care regiunea trece
antreneaza atdt o serie de oportunitati, cat si de
provocdri. Importanta strategicd a regiunii si
resursele importante determind inceperea unei
competitii atat intre statele arctice, cat si cele
non-arctice precum China, n timp ce provocarile
ce tin de securitatea mediului necesita o abordare
comund si, deci, cooperare. Totodatd, topirea
totald a ghetii In urmatorii ani va atrage dupa
sine cresterea mizelor in regiune, chiar si din
partea altor actori care incd nu si-au manifestat
interesul.

Astfel, din perspectiva complexitatii regiunii
si a varietatii actorilor implicati, este necesar ca
zona s ramand in continuare marcatd de pace,
iar cooperarea dintre actorii regionali sa devina
din ce in ce mai stransa, cu scopul de a duce
la dezvoltarea sustenabila a regiunii pe plan
economic, social, cultural si de mediu. In ceea ce
priveste competitia pentru resurse, cooperarea este
necesara pentru a trasa niste limite cu privire la
drepturile de exploatare, care sa fie in concordanta
cu protejarea mediului si a biosferei. Cat despre
militarizare, aceasta ar trebui sa fie limitata in scop
strict defensiv, fara a da sansa de a fi perceputa ca
o provocare de catre ceilalti actori.
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RECALIBRAREA RAPORTURILOR DE PUTERE IN
REGIUNEA EXTINSA A MARII NEGRE
DUPA NAGORNO-KARABAH

*

Iulian CHIFU

Abstract

Nagorno-Karabakh conflict brought a new impetus and a dramatic change in the power politics in
the Wider Black Sea Region'. Both the situation on the ground and new military technologies and tactics,
as well as the entrance of the unilateral Russian peace keeping forces in Nagorno-Karabakh are changing
dramatically the landscape in this security complex?, as well as in the Middle East and Black Sea-Eastern
Mediterranean Sea conundrum’®. The Astana Format® is under pressure as well as the relations of Russia
with the West and the multilateral institutions responsible for the legitimacy of a solution in the Caucasus.
Moreover, the fall back into the Yasushi Akashi® type of solution® drags Caucasus behind some three decades
ago, in a nationalist explosion and an exclusion ethnic puzzle solution for weakened states, under external
control, in the post-soviet space.

Keywords: power politics, power relations, security complex, Yasushi Akashi plan, ethnic enclaves.

Instrumentar metodologic si intrebari de
cercetare

este regdsita in interdependentele abordarilor
de pe terte spatii unde se afld in competitie sau

Am plasat prezentul articol in contextul confruntare aceiasi actori regionali sau globali

neorealismului echilibrelor de putere si al
realismului dur si pur al politicii de putere,
al optiunii maximizdrii pozitiilor si prezentei,
al instrumentarului de influentd si proiectare
a fortei. Am folosit, deopotrivda, abordarea
scolii europene de securitate de la Copenhaga’
vizand complexele de securitate si notiunea de
Regiune Extinsa a Marii Negre — complex de
securitate®.

Analiza strategica’ este principalul instrument
de cercetare utilizat in acest articol. Abordarea
integrata practicatd de F.Rusa si Turcia in materie
de strategie de securitate sau Mare Strategie'’

si care gandesc raportarea prin prisma formulei
integrate si interdependente a actorilor implicati''.

In cazul concret al Razboiului din Nagorno-
Karabah, conteaza atat referinta la raportul
de putere intre doi actori aflati in conflict'? si
sistemul de aliante si sprijin'®, dar si competitia
de putere intre puterile regionale implicate in
conflict. Planul de pace Yasushi Akashi din
Bosnia-Herzegovina'* este referinta pentru
politica de solutionare prin sistemul de enclave
etnice si coridoare, respectiv mozaicul etnic ce
a permis Rusiei justificarea ingerintei proprii ca
fortd unilaterald de mentinere a pacii'®.

“Iulian CHIFU este presedintele Centrului pentru Prevenirea Conflictelor si Early Warning Bucuresti. El este conf-
dr. la Universitatea Nationala de Aparare Carol 1 si profesor asociat la SNSPA Bucuresti, specializat in analiza de
conflict, decizie in criza, studii prospective si spatiul post-sovietic. A fost consilier prezidential pentru Afaceri Strategice,
Securitate si Politica Externa (2011-2014).
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Lectiile invatate din formula Declaratiei/
acord subliniaza instabilitatea controlata'
si de design? — a proiectului. In plus, ideea de
interdependenta binevoitoare face parte din alta
generatie de abordare a solutionarii conflictelor
tipic rusa, situata sub acelasi imperiu al maximei
complicatii etnice'’, al politicilor staliniste de
construire a poporului sovietic si al teritoriului de
state slabe'® si cu evolutia nationald neterminata,
pentru a permite dominatia si dependenta,
respectiv suveranitatea limitata'’.

Intrebarile de cercetare la care articolul si
propune s raspunda sunt: Ce a determinat partile
sa stopeze ostilitatile? De ce au semnat Declaratia
comuna $i au acceptat solutia rusd? Cum a
convins Moscova partile sd accepte prezenta
trupelor ruse ca forte de mentinere a pacii? Cum
s-a schimbat balanta de putere regionald dupa
Nagorno-Karabah? Cat de stabila este ea? Care
sunt efectele si costurile optiunilor ruse impuse in
Nagorno-Karabah? Cum sunt afectate interesele
Romaniei prin evolutiile din Regiunea Extinsa a
Marii Negre?

Stopareariazboiului—limita acceptabilitatii
ruse

Cel de-al doilea razboi din Nagorno-Karabah
a inceput la 27 septembrie a.c., inregistrandu-se
schimburi de focuri despre care fiecare dintre cele
doud parti, Armenia si Azerbaidjan, au dat vina
fiecare pe cealalta parte, fara putinta de a distinge
cine a generat actiunea. Cert este ca semnalele
erau clare in privinta unei viitoare confruntari
militare. Ofensiva azerd pe toatd lungimea
frontului — linia de contact din Nagorno-Karabah
si cele sapte districte de pe teritoriul azer ocupate
de armeni — a facut ca cea mai probabila varianta
de interpretare sd fie acceptatd, cea a unei actiuni
premeditate azere®® sau a unei provocari armene
transformatd in oportunitate utilizatd de Baku
pentru recastigarea teritoriului Azerbaidjanului
recunoscut la nivel international?®', cel ocupat in
primul razboi din Karabahul de Munte (1988-
1994) de catre Armenia.

Pentru moment, punctul terminus al
operatiunilor si razboiului este Declaratia
comunad a presedintilor rus si azer, Vladimir Putin

21

si Ilham Aliev, si a premierului armean Nikol
Pasinian®, sefii executivelor Rusiei, Armeniei
si Azerbaidjanului. Nu stim daca acest conflict
nu va reizbucni, dar devin relevante motivele
stopdrii confruntarii militare si achiesarea partilor
la situatia de fapt si la propunerile de incetare
a focului facute de catre Rusia, dupa ignorarea
anterioara a doua armistitii cerute de Moscova®
si unul cerut de catre Washington®*.

La nivelul elementelor declansatoare®
ale unei schimbari bruste de situatie pe teren,
care sa fi determinat stoparea luptelor la acest
punct, noaptea de 9/10 noiembrie, putem nota
doborarea 1n ajun a unui elicopter rus de catre
trupele azere — fapt recunoscut si pentru care
presedintele azer Ilham Aliev s-a grabit sa
ceara scuze®® — si cucerirea de catre trupele
azere a cetatii Shusha/Shushi, fapt care acorda,
strategic, posibilitatea controlului asupra
intregii regiuni Nagorno-Karabah si a cuceririi
ei la nivel de ore.

In subsidiar, la capitolul explicatii, putem
adauga gandirea azera de a evita sa demonetizeze
sau sd compromitd imaginea victoriei prin
perspectiva ocuparii restului teritoriului Nagorno-
Karabah, ce se putea solda cu uciderea numeroasa
a civililor azeri, si referinta nefasta la genocidul
armean?’, cu reactii dure din partea comunitatii
internationale. In plus, Rusia ajunsese deja la
limita acceptabilitdtii costurilor si efectelor
secundare ale tolerarii atacului azer pentru
pedepsirea lui Pasinian®® pentru independenta
sa, reformele si gesturile anti-coruptie soldate
cu arestarea unui presedinte®” si a unui numar de
oligarhi pro-rusi, orientarea pro-europeana si mai
ales castigarea puterii la Erevan prin revolutie
pasnica in strada.

Li se adauga si efectele majore in intregul
spatiu post-sovietic ale reverberatiei exemplului
armean, care recomanda imaginea perdantului
strategic pentru Moscova care nu mai era
ascultata, si ale unei absente cronice a Rusiei, din
incapacitate sau lipsa de instrumente, in a impune
stoparea ostilitatilor in Caucaz’'. Mai adaugam si
sustinerile armene ca Rusia a tradat i nu a ajutat un
aliat din CSTO??, Tratatul de Securitate Colectiva,
aflat nu numai la ananghie, ci chiar in razboi.
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Astfel, avem imaginea clarda a motivului
pentru care partile au semnat Declaratia chiar la
acest moment, 9 noiembrie 2020: F.Rusa dorea
sd arate ca e singura care face pace in spatiul post-
sovietic si ca e prezentd si capabild sd impuna
propria solutie; Armenia dorea sa stopeze
ofensiva céreia nu-i mai facea fata, sa prezerve
cei 20.000 de militari prinsi in cleste si care urmau
sa fie decimati in regiune®; Azerbaidjanul dorea
consacrarea victoriilor repurtate pe teren, sa
recastige restul regiunilor azere farad pierderea de
vieti si sd Inregistreze victoria simbolica datd de
capitularea de facto a Armeniei in fata sa* si, mai
ales, credea cd si Turcia va avea amplasate trupe
alaturi de Rusia pe teren®.

Acordul/declaratia de incheiere a
conflictului intre Planul Lavrov si documentele
de la Madrid ale grupului Minsk

Declaratia de incheiere a conflictului din
Nagorno-Karabah* este un document in care, din
ratiunile individualismului, ale exceptionalismului
si unilateralismului rus, se regasesc generatii
suprapuse de abordari, nu rareori contradictorii, $i
solutii Indreptate spre obiectivul unic de reflectare a
obiectivelor politicii de putere a Rusiei s dominatie
in spatiul post-sovietic si in Caucaz’’. De aici si
graba de a ajunge la un acord si de a-1 implementa,
respectiv de a introduce de urgenta trupele ruse pe
teren, In coridorul Lachin si Nagorno-Karabah,
la linia de contact, dar si lipsa de sustenabilitate a
solutiei, costurile si perspectivele negative pe care
le ofera aceasta solutie interimara.

Solutia din spatele incetarii foculuiin Karabah
are la baza cateva elemente clasice, traditionale,
consacrate ale solutiondrii conflictelor. Este
vorba, in primul rind, despre concesii si cedari
reciproce, pentru a da o senzatie de win-win si
motive de a obtine sustinerea publica in ambele
capitale, Erevan si Baku (fireste, considerand
situatia de pe teren si raportul real de putere intre
parti, cu o armata azera bine dotata cu capabilitati
de generatie noud, cu avans tehnologic major,
comparativ cu armata armeana ce reflecta tehnica
din epoca sovietica tarzie)*®.

Apoi este vorba despre o solutie ce presupune
interdependenta bilaterala binevoitoare, prin
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permisiunea accesului la zona etnicd armeana din
Nagorno-Karabahul ramas*, prin teritoriul azer
si, In contrapartidd, accesul azer la exclava sa
Nakhchivan prin teritoriul armean*’. Mecanismul
presupune ca de fiecare datd cand o parte ar
gandi sa blocheze celeilalte accesul, aceasta ar
suferi o reactie similar din partea opusa. Aceasta
interdependenta ar acoperi, teoretic, garantiile
durabilititii acordului. Totusi, situatia nu e
simetrica deoarece armenii nu au intrat si nu au
pozitii Tn Nakhchivan, nici perspectiva imediata
de a cuceri Intregul teritoriu.

In plus, aici intervine proiectul Rusiei de
luare ostatice a statelor combatante din Caucaz,
prin introducerea unilaterala a trupelor ruse de
mentinere a pacii in regiune — 1.960 de militari,
cu arme de calibru mic, 90 de transportatoare
blindate, 380 de wunititi de automobile si
echipamente speciale*! — si un numar neprecizat
de graniceri, membri ai FSB, la frontiera
Armeniei cu Iranul pentru controlul coridorului
azer dintre Nakhchivan si regiunile azere din jurul
Nagorno-Karabahului*’. Aceasta prezentd a unor
trupe de mentinere a pacii aduce primele trupe
ruse 1n regiune, readuce trupe ruse pe teritoriul
Azerbaidjanului — dupad retragerea radarului
rus de la Gabala — si implica noi trupe ruse in
Armenia, la frontiera sa sudica cu Iranul.

Pentru a consolida acest proiect, Rusia a recurs
lamodelul solutiei lui Yasushi Akashi pentru Bosnia-
Hertegovina, din 1993%, acel sistem de enclave
etnice si coridoare care permitea comunitatilor
sd ramand la ele acasd si sd prezerve legdtura
cu teritoriul locuit majoritar de cétre co-etnicii
lor, o adevarata recadere 1n istorie in perioada
nationalistd violenta a prabusirii imperiilor/statelor
multinationale artificiale in Tugoslavia si URSS.
Modelul a fost un esec si s-a soldat cu atacurile
sarbe asupra celor sase enclave bosniace instituite
atunci, inclusiv cu masacrul barbatilor si baietilor
la Srebrenica*. Un asemenea model e tributar
perioadei sfarsitului Razboiului Rece, nu Europei
moderne din 2020, cand inclusivitatea e asigurata
de democratizare si respectarea drepturilor omului
si a drepturilor minoritatilor.

De aici Incep pentru Armenia si Azerbaidjan
si infrangerile de dupa incetarea focului. Semnarea
Declaratiei a creat tensiuni intre Turcia si
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Azerbaidjan pentru ca nu prevede explicit prezenta
trupelor turce pe teren, desi incetarea focului s-a
obtinut pe linia discutiilor ruso-turce, iar statutul
era garantat de Rusia. Si canalele diplomatice ruso-
turce s-au inrosit®, ca si liniile telefonice intre cele
doua capitale si intre cei doi lideri.

incilcarea acordului cu Turcia poate fi o
plata din partea F.Ruse pentru victoriile acesteia in
Libia impotriva maresalului rebel Khalifa Haftar,
sustinut de Moscova, dar ele se dovedesc, totodata,
pe aceeasi baza a principiului vaselor comunicante
sau al Marii Strategii si dependentelor actiunilor
intre Rusia si Turcia pe terte spatii de interes,
actiuni cu posibile consecinte majore asupra
vulnerabilizarii posturii Rusiei In Siria si Orientul
Mijlociu. Cu atat mai mult cu cat formatul Astana
este sub presiune* i in ceea ce priveste coridorul la
granita iraniana*’- respins de Iran chiar la origine,
in planul Lavrov, si asupra cdreia nici nu a mai fost
consultat Teheranul acum, motiv pentru o suparare
si pe aceasta relatie®.

In rest, in legitura cu planul de pace sau
madcar modelul pentru incetarea focului, fata de
proiectele Grupului de la Minsk, sub egida OSCE,
planul Lavrov* aplicat acum are cateva modificari
importante: mai intai, introducerea trupelor de
mentinere a pacii ruse, fapt respins in contextul
multilateral, neacceptat de parti chiar, de data
aceasta un acord smuls prin pacalirea azerilor cu
paritatea cu trupele turce; in al doilea rand, prin
introducerea culoarelor de tranzit pazite de rusi —
si nu aflate in interdependenta genuind azero-
armeana; in al treilea rand, proiectul coridorului
la frontiera armeano-iraniand fusese respins de
catre Teheran si ar necesita o translatare mai in
nord, ceea ce reclama de doua ori mai multe trupe
ruse si, probabil, o situatie de vulnerabilitate
mai importantd pentru Armenia, ca sd nu mai
vorbim de problema separarii unei zone tampon
armene Intre coridor si frontiera iraniand, fapt
inacceptabil, de data aceasta, pentru armeni.

incilcarea regulilor. Decontul libertitilor
unilaterale ale Moscovei

Declaratia comund a fost semnata, trupele
ruse au fost trimise pe teren. Si trupele de graniceri
din sudul Armeniei au fost intarite deja®. In plus,
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pe 20 noiembrie au fost retrase trupele armene din
primul district azer din jurul Nagorno-Karabah®!,
si celelalte la 25 noiembrie (dupa o amanare de
la 15 noiembrie)* si la 1 decembrie®. Turcia
continud sd negocieze steril revenirea pe teren cu
trupe de mentinere a pacii alaturi de cele ruse.
[ar Iranul a comunicat nemultumirea in legatura
cu continutul declaratiei asupra careia nu a fost
consultat.

Dar aceasta abordare a Rusiei ar putea veni
cu costuri importante si efecte secundare majore,
ca urmare a unilateralismului solutiei sale si mai
ales a incélcarii regulilor si angajamentelor din
acorduri anterioare. In fapt, este o reflectare a
politicii de putere (utilizarea fortei si amenintarea
cu utilizarea fortei armate pentru a atinge
obiective politice) si a politicii de Mare Putere
— sfere de influenta sau de ,,interese privilegiate”
a multipolarismului rus, dublate de ,,Marile
Targuri* — Big Bargain intre marile puteri —
si a unei dominatii absolute si exclusive in
spatiul post-sovietic pe care si-o aroga unilateral
Federatia Rusa.

Prin actiunile intempestive si unilaterale din
Nagorno-Karabah — justificate, e adevarat, de
continuarea luptelor sangeroase si indiferenta
partilor fatd de apelurile de incetare a focului,
dar si de lipsa de interes a celorlalti actori —
Rusia a schimbat fundamental si a incalcat
numeroase acorduri si intelegeri anterioare ale
relatiei sale cu terti actori. Astfel, in primul rand,
a incdlcat formatul de solutionare a conflictelor
sub egida OSCE din Grupul de la Minsk, cu
co-presedintii Rusia-SUA si Franta®. Apoi a
incdlcat unilateral acordurile de la Madrid> —
nesanctionate de cele doua parti, dar considerate
baza negocierii de catre Grupul de la Minsk.

Interesele Occidentului nu au fost respectate.
Nici ale SUA, nici ale Frantei, nici ale
organismului multilateral OSCE. Rusia nu a dus
solutia sa spre validare si sanctionare nicila ONU,
in Consiliul de Securitate, anterior aplicarii sale,
acolo unde mai fusesera emise cateva rezolutii in
legatura cu primul rdzboi din Nagorno-Karabah,
1988-1994, si principiile solutionarii conflictului,
cu respectarea independentei, suveranitdtii si
integritatii statelor suverane (Azerbaidjan) si a
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respectarii  drepturilor minoritatilor nationale
(minorititii armene)*. In toate aceste cazuri,
Rusia va trebui sa justifice, n fata organizatiilor
internationale si a membrilor fiecdreia, aborda-
rea care ignord nevoia de legitimitate interna-
tionala.

Nici Uniunea Europeana nu a fost consultata,
desi toatd lumea se asteaptd ca autoritdtile de la
Bruxelles, alaturi de cele de la Washington, sa
contribuie la finantarea reconstructiei post-conflict
(e adevarat ca Azerbaidjanul isi are propriile
parghii si resurse pentru zona eliberata si preluata
de la armeni, pe propriul sdu teritoriu). Dar aceasta
ignorare a intereselor si actiunea unilaterala
afecteaza si mai mult relatiile Rusiei cu UE si
SUA. In orice caz nu e in masuri si imbuniti-
teascd relatiile actuale tensionate si marcate de
multiple valuri de sanctiuni in diferitele dosare in
care e implicatd Rusia.

La capitolul consecintelor, sunt de evaluat si
asteptat costuri si in raport cu puterile regionale
din Caucaz, Turcia si Iran. Daca 1n cazul Turciei
au existat consultdri si chiar incetarea focului
e rezultatul unei asemenea interventii dupd un
acord ruso-turc, forma Declaratiei dezavantajeaza
Turcia si Incalca intelegerea originara — nu
mentioneaza trupele turce si consacrd prezenta
rusd nominal si cu nivelul de trupe implicat®.
In cazul Iranului, nu au existat consultari deloc.
Prezenta Turciei doar in ,,Centrul de mentinere
a pacii pentru monitorizarea Incetarii focului”,
dar nu cel de langa Stepanakert ci unul din afara
teritoriului controlat incd de armeni in Nagorno-
Karabah, este insuficientd pentru mentinerea
echilibrului. Iar impactul s-ar putea repercuta
asupra formatului Astana si a posturii Rusiel in
Siria si Orientul Mijlociu®®.

Cu aceasta ocazie, Rusia 1si mai marcheaza
atingerea unui interes strategic major in spatiul
post-sovietic, ambitia de a valida o auto-asumata
prerogativa speciald de fortd exclusiva de
,mentinere a pacii in spatiul post-sovietic”, o
formula toleratd in 1994 de ambasadorul SUA la
ONU, Madeleine Albright, in conditiile speciale
ale prabusirii Uniunii Sovietice® si optiunii
Rusiei de democratizare si integrare in structurile
europene si euroatlantice — in primul rand al
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respectarii de catre Moscova a optiunilor directe
ale noilor state independente.

Potrivit regulilor internationale, ale ONU si
OSCE deopotriva, trupele sale mono-nationale
nu respecta regulile® pentru a fi consacrate
drept trupe de mentinere a pacii: nu au mandatul
unei organizatii internationale; sunt cu personal
exclusiv rus, adica ale unui stat cu interese
directe in zona unde exercitd operatiunea de
mentinere a pacii; vin exclusiv de la un stat vecin
statului pe teritoriul caruia a desfasurat trupele;
misiunea a fost desfasuratd Intr-un teritoriu care
nu este controlat de guvernul statului suveran
in cauza; si misiunea amenintd sd se transforme
intr-o prezentd militard continua si sd aduca un
nou conflict inghetat nesolutionat si controlat
de trupele ruse, care se poate reincdlzi oricand,
cand vrea Rusia®. Asa cum a facut-o in timpul
razboiului ruso-georgian din august 2008, cu
Abhazia si Osetia de Sud. Cum a facut-o in 2014
prin anexarea Crimeii si agresiunea militard din
Estul Ucrainei cu conflictul inghetat din umbra
(shadow frozen conflict)®® ruso-ucrainean.

Si pe relatia 1intre partile semnatare
existd incdlcari ale angajamentelor: preluarea
coridorului sudic din Armenia de catre trupele
de graniceri pentru a permite culoarul azer
spre Nakhchivan pe frontiera iraniand nu era in
interesul Erevanului - dar aici constrangerile erau
mai puternice pentru semnarea documentului.
Ulterior, absenta trupelor turce dintre cele
de mentinere a focului este o incalcare a
angajamentelor fatd de Azerbaidjan: Ilham
Aliev a declarat explicit ca Turcia trebuie sa fie
parte si ca s-a convenit de la inceput sa fie parte
a formatului de mentinere a pdcii, echilibrand
prezenta rusa pe teritoriul azer®.

Marele perdant din conflict rimane Armenia.
E adevarat ca poate spune oricand ca teritoriul sau
recunoscut international nu a fost lovit de razboi
si distrus. Poate spune cd o regiune importanta
din Nagorno-Karabahul armean din Azerbaidjan
a ramas sub control armean si protectie rusa.
Poate sustine ca va exista un coridor care sa lege
cele doud teritorii locuite de armeni. Dar sigur
nu poate clama victoria. Mai mult, de unde nu
si-a dorit ca Paginian sa acceadd la conducerea
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statului armean, ca urmare a unei revolutii, $i
l-a dorit plecat ca urmare a actiunilor sale anti-
coruptie — inclusiv arestarea fostului presedintele
pro-rus Kocharian si a numerosi oligarhi pro-rusi
si cu afaceri cu Rusia — astazi Rusia e obligata sa-1
sustind pe Pasinian la conducerea statului armean
pentru cd altfel acordul din declaratia semnata
devine caduc. Un lider nationalist nou sosit la
Erevan poate respinge declaratia si solutia si
poate determina reluarea luptelor, un fapt sustinut
st de liderii armenilor din Nagorno-Karabah.

Aceasta situatie complicatd si umilitoare
pentru armeni, o tragedie fard margini, cu multe
frustrari si durere reald, cu pierderi de vieti
omenesti si distrugeri majore, poate aduce si o
trezirea la realitate a Armeniei, tot cu costuri
pentru actiunile unilaterale ruse. Tergiversarea
de cdtre Armenia a unui acord de pace si a unei
solutii acceptabile si la Baku si la Erevan, inainte
de izbucnirea conflictului, cand era posibild, iar
Armenia era Tn pozitia avantajoasa atunci, costa
astazi. In prezent, unica formula este constatarea
situatiei de fapt si a rezultatelor abordarii curente
si nevoia de iesire a Armeniei din paradigma pro-
rusa®.

O abordare pragmaticd a orientarii pro-
europene pentru intarirea resurselor si relansarea
economicd, pentru intarirea  transferului
tehnologic si al dezvoltarii cercetarii stiintifice
si pentru dotarea cu armamente smart si de
generatie recentd e singura care poate da Armeniei
o perspectivd de suveranitate si independenta
reale. In caz contrar, risca sa devind o Abhazie a
Caucazului, complet dependenta de Rusia.

De altfel, Nikol Pasinian a avut o discutie
telefonicd pe 21 noiembrie cu ministrul rus al
Apararii, Serghei Soigu®, in care a solicitat un
acord militar bilateral ruso-armean si livrare de
tehnica militara moderna, continudnd abordarile
Armeniei care au adus-o in situatia actuala, fara
sprijinul aliatului rus din OTSC 1n conflict.
Perspectiva garantiilor europene, a apararii si
descurajarii pe baza transferului tehnologic
occidental si cea a reconcilierii post-conflict cu
Turcia si Azerbaidjanul - inclusiv deschiderea
frontierelor si revenirea in comertul international
- nu intrd, Incd, in spatiul acceptabil pentru Erevan.
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Recalibrarea si debalansarea raportului
de putere din Regiunea Extinsa a Marii Negre.
Interesele Romaniei

Schimbarile strategice din cadrul Regiunii
Extinse a Marii Negre si prezenta militard rusa
nou introdusd in Caucaz altereaza raportul de
putere din complexul strategic. Dar prezenta rusa
suplimentard in regiune si problemele relatiei
ruso-turce, indiferent cum se va incheia situatia
actuald si cum va fi calibratd prezenta turca pe
teren, schimba situatia, prin reverberatie, si in
alte zone strategice relevante: Orientul Mijlociu,
Mediterana de Est, cel putin.

Intr-adevar, prezentd militardi rusi fin
Caucazul de Sud aduce prejudicii si debalansari
situatiei de securitate a Turciei si Iranului.
Ambele au elemente de dezacord fata de aceasta
suplimentare a trupelor la frontierele lor, dar
mai ales a unilateralismului actiunii, pomenit
mai sus. Astfel, Turcia e vaduvitd de propria
prezentd in Nagorno-Karabah — care ar fi
modelat In favoarea sa, sensibil, raportul de forte
cu Rusia — si Iranul are o prezenta rusa intarita
st un coridor de tranzit la frontiera sa nordica
cu Armenia. Prezenta extinsa rusa si coridorul
turco-azer care Inconjoara frontiera nordica
a Iranului afecteaza libertatea de miscare a
Teheranului si alimenteaza rivalitatea cu vecinul
sau turc.

Relevanta noilor mutatii este resimtita
si la nivelul Georgiei. Ea intra intr-un cleste
construit din prezentele militare ruse pe propriul
teritoriu, la nord, In Abhazia si Osetia de Sud,
si pe teritoriul azer din Nagorno-Karabah, la
sud. Limitarea libertatii de miscare a Georgiei
si actiunilor sale prin cresterea amenintarilor la
adresa sa a reclamat noi garantii americane si
o vizitd de reasigurare a Secretarului american
de Stat, Mike Pompeo®”. Dacd la izbucnirea
conflictului problema majord era presiunea
rusd pentru un acord de survol sau tranzit spre
Armenia, ulterior punandu-se problema chiar a
fortarii spatiului aerian si a coridorului terestru
georgian de catre Rusia in drumul catre Nagorno-
Karabah, azi presiunea vine din perceptia de
cetate inconjuratd a Georgiei.

In subsidiar, Uniunea Europeani insisi
are probleme majore odatd ce clestele
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georgian inseamnd i intrarea sub o presiune
suplimentard a coridorului sudic energetic, care
face aprovizionarea cu petrol prin conducta
Baku-Tbilisi-Ceyhan, si a aprovizionarii cu
gaze prin conducta Baku-Tbilisi Erzerum
catre Turcia si UE. Nerespectarea intereselor
europene, de aceasta datd, dar si a intereselor
energetice turce, din nou, ridica semne mari de
intrebare asupra modului in care UE si Turcia
vor accepta situatia impusa ca fait accompli de
catre Rusia.

Si Romania este in situatia in care se uita
cu preocupare la elementele noi aduse de
Declaratia de incetare a focului In Nagorno-
Karabah. Aici existd elemente substantiale
care se pot constitui In amenintdri si riscuri
de securitate la adresa Romaniei. E vorba, in
primul rand, despre prezenta unor noi trupe ruse
in Regiunea Extinsd a Marii Negre si cresterea
conditiondrii asupra actorilor din regiune; apoi
e vorba despre o noud generatie a raporturilor
ruso-turce, care pot insemna fie o crestere a
interdependentei si limitare a actiunilor Turciet,
aliat NATO, partener strategic al Romaéniei,
gardianul stramtorilor, sau poate insemna o
relansare a relatiilor conflictuale ruso-turce ca
urmare a nesatisfacerii intereselor turce din
Nagorno-Karabah.

Nu este de ignorat de catre Romania nici
relevanta abordarii integrate, a Marilor Strategii
ruso-turce si a reactiilor pe terte zone de conflict
ca efect al interdependentelor rivalitétilor intre
cei doi actori. E vorba si despre costurile Rusiet,
prin alterarea posturii sale strategice in Orientul
Mijlociu si Siria, prin nemultumirile turce si
iraniene si dizolvarea de facto a formatului
Astana. Dar e vorba si despre o rivalitate
crescanda ruso-turca, ce poate da nastere unor
evenimente neprevazute ce se pot constitui in
declansatoare ale unor conflicte deschise mai
puternice, la fel de provocatoare si amenintatoare
pentru tara noastra si toate statele riverane Marii
Negre, precum si de limitarea actiunilor Turciei
si impiedicarea respectdrii angajamentelor sale
ca urmare a cresterii interdependentei strategice
ruso-turce in terte spatii.
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»MADE IN RUSSIA: PUTINISM - EXPORT
IDEOLOGIC

Cristian BIZ I,{
Gheorghe MATEI

Abstract

The global security environment transformation from bipolarism into unipolarism and then into
multipolarism resulted in the reaffirmation tendencies of the global/vegional actors and in the replacement of
cooperation with competition.

In this context, that of reaffirmation as an undisputed global actor, the ,, Putinist” ideology appeared
as a natural emanation of a continuing of Russia s identity-imperialist policy.

The carefully planned construction of the leader of a global actor, needed for an extended ideology
projection, meant not only finding and ,,polishing” the right person, but also meant modelling the internal
collective mind into accepting and assuming the leader s successes and/or failures.

The Putinist ideology, as a model of external projection of a whole complex of values, of doctrinal
concepts and of strategic objectives, is promoted as an ,,ideology of the future”. Its political-military functions
are exported and applied more or less, on strategic directions of interest, with visible results, in particular, in
the proxy area of the Russian Federation, in the East and in Africa, but also in Europa or across the Atlantic.

Keywords: multipolarism, Putin state, Putinist ideology, putinism, ideology of the future, suvereign
democracy.

De la ,,democratia populara” la ,democratia revolutiile in , satelitii sovietici’? au anticipat

suverand” si conturat transformarea bipolarismului 1n

Deceniile de tensiuni si confruntiri politice unipolarism si, mai apoi, spre multipolarism
si ideologice intretinute de dupa al Doilea Rizboi odata cu trecerea in secolul XXI.
Mondial pani la revolutiile din 1989, cunoscute Adormirea si liposuctia ,, ursului”, pacalit de
sub sintagma de ,, Rizboi Rece”’, au fost marcate, ,,vulpea” democratiei infiripata in interiorul si
in plan politico-ideologic, de confruntarea de jur imprejurul acestuia, a provocat implozia
intre fosti aliati impotriva regimului totalitar Uniunii Sovietice, lasdnd populatia rusd, cu
nazist, intre democratiile liberale occidentale orgolii construite atent de-a lungul secolelor,
si regimurile comuniste totalitare, autodefinite nostalgicd si fard nutritia elementard necesarad
ca , lumea libera” sau , societatea deschisa” supravietuirii si renasterii prin ,, resuscitare”.

si, respectiv, , lumea anti-imperiala” sau Dilema directiei de urmat resimtitd de o
,,democratiile populare”. mare majoritate a populatiei, dupa ,,cea mai

In context, perioadele de relaxare a relatiilor mare catastrofa geopolitici a secolului trecut’™,
ruso-americane,  programele  reformatoare profund umilita de socul noii realitati geopolitice
,perestroika” si ,,glasnost’?, urmate de si potentiala fireasca largire a NATO, precum si

*
Autorii sunt experti in cadrul Ministerului Apdrarii Nationale.
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dorinta de a redobandi ,,respectul” international
au ghidat mare parte din politica post-sovietica a
Kremlinului.

Pentru a reveni la ,,masa bogatilor”,
traversand  limitele crizelor si  urmarind
interesele nationale ruse, a fost nevoie de acelasi
tip de politica, durd si pragmaticd, care si-a
demonstrat succesul istoric de-a lungul secolelor.
,,Democratia populara”, ca forma de democratie
importatd si restilizatd (anii *90) pentru a calma
spirite interne tot mai vocale, nu a avut rezultatele
asteptate si a trebuit redefinitd conform ,,unor
traditii vechi de secole”.

Politica rusd avea nevoie urgentd de o
reconfigurare a conceptelor, ca o continuare
a 1ideologiei marxist-leniniste intrerupte de
tentativele de simulare a democratiei, iar existenta
unor incertitudini interne si externe a determinat
Kremlinul sa caute/identifice o sursd ideologica
,,houa”’, dar bine inradacinatd in anterioarele
ideologii, ca solutie de salvare a cursului politicii
externe si a securitdtii proprii, tot mai des
zdruncinata, in special, in Caucaz.

Istoria®, de la tarul Alexandru al Il-lea la
Stalin, apoi la Putin, a demonstrat ca pentru
a se pastra in cercul actorilor globali, datorita
imensitatii si tipologiei statului, Federatia Rusa
nu putea decat sd reinventeze democratia de tip
popular in una de tip suveran, cu principii si
reguli democratico-suverane, la limita sensului
cuvantului democratie, inoculand ideea ca fara
control si supraveghere suveran-autoritard nu se
pot atinge acele idealuri marete.

Tendintele revansarde pentru recastigarea
unor pozitii/teritorii/sfere continud si in prezent,
cu s mai multa fermitate, pe masura ce politica
ruseasca reuseste sa progreseze tot mai mult.

Managementul perceptiilor: conducator
suprem, putere mondiala, ideologie

Constructia unei ideologii, aproape de la
zero, dar cu suficiente legaturi, influente si bagaje
doctrinare din trecut, se putea realiza doar avand
un varf de lance, cu origini profetice®, atent
construit pentru a penetra scuturile protectoare
ale celor care au revendicat locul ldsat liber
intempestiv de catre URSS, dupa implozie.

Printr-o  succesiune aparent fireascd, cu
evolutie spectaculoasd, cu o sorginte identitara si
ideologicd puternic inradacinatd pand in bucatdria
lui Vladimir Lenin si losif Stalin’, parcurgand/
marcand toate etapele formal necesare biografice
pentru recastigarea redutelor pierdute de-a lungul
ezitarilor semi-democratice, Vladimir Putin ajunge
la sfarsitul unui deceniu de agonie (anii '90) la
conducerea unui stat-federatie slabit si ravasit, mai
inti ca premier (august 1999) si apoi ca presedinte
interimar (decembrie 1999-martie 2000).

Avand experiente anterioare privind aplicarea
metodelor de motivare coercitiva a partenerilor/
adversarilor, specialist in combaterea opozitiei
politice ca ofiter KGB, in primul mandat (2000-
2004) Putin a reusit sa stabilizeze si securizeze
politica internd, a rescris relatiile cu Occidentul
si a constituit politici economice si externe pe
termen lung.

In al doilea mandat (2004-2008), beneficiind
si de o crestere a preturilor la energie, odata ce
stabilise controlul politic si detinea un sprijin
popular enorm, iar , verticala puterii” era
constituitd, Putin a dorit modernizarea rapida a
Federatiei Ruse, 1n sensul inteles de suveran si
cercul conducator, dar bine orchestrata si sustinuta
public de o mare parte a populatiei, care parea
ca sesizeazd luminita de la capatul tunelului si
progresul economic.

, Rusia este o civilizatie unica”, sustinea
Putin si, intr-adevar, Federatia Rusa este o entitate
statald diferitd de alte civilizatii (europene sau
asiatice) si trebuie sa-si construiasca identitatea
proprie, ce beneficiazd de multiculturalism si
un moral care poate fi hranit total diferit fata
de celelalte civilizatii. Rata de suportabilitate
a populatiei privind conditiile grele, motivate
identitar ca super putere mondiald, este mult
ridicatd in comparatie cu ,, concurenta”.

Restabilirea controlului intern a presupus
actiuni de coagulare si control, chiar daca nu
totdeauna tocmai ortodoxe, a elitelor oligarhice,
limitand/elimindnd  ingerintele liberalismului,
plecand de la sprijinul Bisericii Ortodoxe,
puternic influentd asupra maselor. Tehnicile de
razboi informational aplicate asupra propriului
popor, asocierea liberalismului cu diferite teme
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de propaganda, printre care homosexualitatea
si huliganismul, si controlul aproape total
al mass-media, au ,luminat” mintile confuze
ale populatiei spre ,,un nou rasarit“ - ,,un nou
inceput® - ,ales al poporului“ - ,atotputernic*
(ortodox, ofiter, luptator, calaret pe cal alb, pilot de
supersonice etc.).

Neoliberalismul suveran combinat cu
conservatorismul rusesc readuc in prim-plan
puterea statului, care redefineste liberalismul
pentru ,,binele poporului”, pentru satisfacerea
mentalului imperialist rusesc. Politica ruseasca,
in esentd traditional-autoritard, cu afinitati
comuniste $i functionari loiali constructiei
sovietice, a facilitat continuarea unui sistem
care promoveaza autoritatea statalda, pozitia
anti-americana §i anti-europeand, subminarea
drepturilor cetatenilor si expansionismul.

Proiectul expansionist de tip organizatie,
EURASIA, al lui Alexandr Dughin®, varianta ce
ar cuprinde componente ale Uniunii Europene si
Uniunii Euroasiatice, incluzand fostele republici
sovietice, membre ale blocului sovietic, si chiar
stabilind un protectorat asupra statelor membre
UE, iar in Est - includerea Manciuriei, Xinjiang,
Tibet si Mongolia, are acceptul Kremlinului.

Sustindtor fidel al lui Putin, Dughin a
popularizat din plin pozitia presedintelui asupra
unor subiecte, cum ar fi: centralismul statului,
promovarea conceptului de familie traditionala,
intoleranta la homosexualitate, autoritatea
Bisericii Ortodoxe Ruse si renasterea Federatiei
Ruse ca o mare putere. De asemenea, acesta
insistd pe constructia Uniunii Euroasiatice si pe
teoria lui agresivd de imperialism euroasiatic in
politica externa.

Mult mai calculat, realist si pragmatic in
ideile pe care le sustine, Putin reuseste sa medieze
cu succes opiniile incisive ale diversilor formatori
de opinie cu impact aprobat la public.

Directia spre care s-a indreptat Federatia
Rusa, entitate statala imensa, a fost intotdeauna
stabilita de lider, care a reusit sa convinga
propriul popor ca si deciziile suportate cu greu de
populatie au fost luate tot in beneficiul acestuia.
Practica democratica, stat de drept, drepturi
si libertati fundamentale ale omului, institutii
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democratice sunt sintagme neexperimentate
sau poate doar timid incercate in anii *90, fara
rezultate concrete pentru populatie in ceea ce
priveste cresterea nivelului de trai si bunastarii
generale.

Istoria de sute de ani, puternic inrddacinata in
mentalul colectiv rus, pe langa hranirea orgoliului
colectiv (de apartenentd la un mare imperiu
si traditie la ,,masa greilor”), demonstreaza
populatiei ruse cd i-a fost cel mai bine cu un
conducator autoritar, care a promovat interesele
Federatiei Ruse ca actor global, entitate fara de
care nu se pot face niciun fel de discutii/negocieri
la nivel global. De asemenea, mentalul societatii
este permanent modelat cu exemple nereusite de
democratii esuate sau la limita, cu scopul de a
ardta cd Federatia Rusd nu ar putea exista fara
o conducere autoritara, ca modelul occidental
aplicat 1n ,foste state-satelit/state-client” ar
duce statul-federal spre distrugerea a ceea ce s-a
construit in sute de ani daca ar avea la conducere
un conducator moderat 1n politicile sale.

Continuarea fireasca a ,,destinului istoric”,
in mentalul rus, este necesitatea credrii unei
ideologii, ca biblie a conducerii politice a
Federatiei Ruse si dincolo de momentul plecarii
presedintelui-tar Putin de la conducerea statului,
indiferent cand va fi aceasta, 2036 sau mai
tarziu/devreme. Insa si nu uitim ca: Tarul nu
e tar dacd preda puterea pe baza unor articole
aparent democratice, stipulate undeva intr-o
constitutie sau in alte acte normative.

Interesantd  pentru  adepti, din
perspectiva aplicatd intern, care presupune
suprimarea oponentilor, dar mai ales din
perspectiva politicii externe, prin aplicarea
metodelor interne de manipulare a mentalului
colectiv pentru maximizarea rezultatelor pe
termen mediu si lung, aparitia unei noi ideologii
este absolut necesara si agreatd a purta numele
conducatorului-tar actual - ideologia putinista,
ca ideologie a aplicarii neo-liberalismului de
tip suveran.

Autoritarismul si  sistemul represiv de
conducere, caracteristici ale unei ideologii

atat

viitoare ,,cdstigatoare” putiniste, cu rezultate
concrete in prezent, sunt atent mascate, ele fiind
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necesare supravietuirii i cresterii natiunii ruse
,nu in interes personal, in interes colectiv”
(care colectiv?), pentru cel putin urmadtoarele
decenii.

Indeplinirea obiectivelor ideologice,
considerate anterior de neatins, intr-o logica
coerentd, devin firesc a fi realizate si acceptate,
chiar sustinute de masele supuse sistematic
metodelor combinate de razboi informational.

Conceptul de democratie suverana,
democratie gestionata de conducator, este
prezentat canet superior democratiilor occidentale
si care trebuie, salvator, sd inlocuiasca liberal-
democratia prezentului.

Exportul codului de ,bune practici”:
putinism - noua ideologie conducatoare

Contestarea sistemului international liberal-
democrat este Tmbratisata de conducerea politico-
oligarhica rusa si importata de lideri externi, din
aceeasi categorie, In primul rand lideri autocrati
si represivi cu propriile populatii, dar si de lideri
declarati democrati, care incearca, prin diverse
metode, sd atragd de partea acestora segmente
de populatie dezorientata din punct de vedere al
orientdrii politice, uneori cu tendinte si inclinatii
radicale.

In incercarea de a deveni indispensabila
in configuratia infrastructurii energetice euro-
asiatice, Federatia Rusd a construit/construieste,
suplimentar, prin Gazprom'’, 4 gazoducte de
interconectare cu Europa si Asia: TurkStream,
Nord Stream I, II si Puterea Siberiei.

Cooperarea cu China (in razboi comercial
cu SUA), Germania si Turcia (state membre
NATO) in probleme privind alimentarea cu
hidrocarburi si transfer de tehnicd militara,
reconfigurari politice ale unor state UE sau
candidate, promovarea si sustinerea factiu-
nilor radical-extremiste si/sau nationaliste,
finantarea si sustinerea unor state sau a unor
autoritati autocrate instate din OrientsiAfricaau
conturat o politica externa agila, de reafirmare
strategici, necesard pentru impunerea ca mare
putere globala, prin utilizarea de companii
militare private, interventii militare $i campanii

eficiente de hacking, propaganda si diplomatie
pe baze hibride.

Tangajul si eschiva, folosite cu tenacitate
in conducerea politicii externe, au readus
Federatia Rusa la masa negocierilor, chiar
daca cu puteri limitate, dar cu suficiente metode
indelung probate in ultimul secol in spatiul
din proximitate si exportate tenace catre state-
satelit/state-client.

Cuprinsa de expansionism si imperialism ,,in
scop nobil”, pentru reunirea tuturor teritoriilor
locuite de rusi, rusofoni si compatrioti, Federatia
Rusa ignora prevederile dreptului international,
angajamente sau reglementari asumate, eventual
respectandu-le doar in punctele si momentele
care convin pentru atingerea scopurilor,
utilizand, acolo unde nu a fost inteles mesajul,
chiar si forta armatd pentru a motiva coercitiv
modificarea frontierelor in spatiul post-sovietic.
De asemenea, Federatia Rusa traseaza si exporta
propriul ,,cod de bune practici”, ca destin istoric
pe care il are si ca rol determinant in prevenirea
globalizarii sau configurarea acesteia; cod
trasat atent pentru a corespunde asteptarilor
celor care, din umbra lui Putin, din structurile
oligarhice coordonatoare, muta atent pe tabla de
sah, finanteaza si sustin o ideologie favorabila
propriilor interese.

Marfa de export putinista, preponderent
injectatd cu expansionism, revizionism, politici
revansarde, grandomanie si politici imperiale,
ingerinta 1n treburile interne ale altor state si
alterarea alegerilor, razboaie informationale
si capturarea mintilor liderilor si publicului
pentru a le dirija in directia montarii sistemelor
de tip putinist, este pusd pe masa peste tot in
lume.

Esuarea/distrugerea statelor/organizatiilor- tinta
prin razboi informational focusat spre capturare
mentald si manipulare, prin metode specifice
agresiunii 1n spatiul informational, cu sprijinul
si implicarea activa a lui Igor Ashmanov'' si
prin executarea atacurilor cyber de tip preemptiv
pentru subminarea si/sau schimbarea directiei
guvernelor si regimurilor deschise si democratice,
este folosita eficient pentru reconfigurarea
politicilor la nivel regional/global.
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Asedierea justitiei si statului de drept, acolo
unde ecle exista, redute ale ordinii liberale,
adversari ai parghiilor de impunere a vointei
,colective” (vointd legitimatd prin vot popular,
prin alegeri mai mult sau mai putin libere), in
fapt individuald, prin coruptie si abuzuri politice
si administrative ale clientelei de partid, sunt
elemente absolut necesare pentru impunerea
regimurilor autoritariste. In unele cazuri, se
merge pe solutii care necesitd rescrierea unor
articole din Constitutie, in sensul Intaririi puterii
executive discretionare (Turcia lui Erdogan, desi
avand inca statut de stat-candidat la integrare
europeand, sau Ungaria lui Orban), modificarea
legislatiei judiciare si subordonarea politica a
conducerii justitiei.

Combinatia de suveranism si autoritarism
in mantia democratiei liberale,
populismul radical, alimentarea refuzului
alinierii la standarde superioare si subminarea
tentativelor de evolutie natural-progresista,
sprijinirea  structurilor  radical-nationaliste
in Europa si nu numai (pentru readucerea la
conducerea statelor a regimurilor autoritare, ca
prima conditie a aplicarii principiului ,,divide et
impera” aplicat de Federatia Rusd), precum si
ingerinte in politicile energetice ale unor state
(prin negocieri si proiecte de alimentare cu
gaze pentru state care poartd discutii, pe de-o
parte, ca parte a structurilor europene si/sau
euroatlantice, iar pe de-alta parte, individual,
in functie de interesul national) sunt folosite ca
tentative cvasi-generale de erodare in Europa a
valorilor democratice.

Posibilitatea Europa
regimurilor autoritare, prin forta si intimidare,
»legitimate” 1nsd, in mod paradoxal, prin
,voturi democratice” (de cele mai multe ori
manipulate copios) si prin parlamentarism
(trucat, cu false dezbateri care anuleaza sansele
opozitiei de a aduce amendamente) ar trebui sa
creeze preambulul unei debarcari ideologice
de lungd durata cu consecinte de implozie
acolo unde forte democratice Incearcd sa
construiasca blocuri comunitare concurente sau
in state/zone care trebuie castigate/recastigate

renascut

revenirii  in a
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sau readuse pe ,,calea de dreapta”, stabilita
de la Moscova.

Forta de export a ideilor si modelului putinist
(propus ca model rezilient-castigator), concretizata
prin strategii de manipulare, prin panegirice
false la adresa unor lideri si prin mascarea/
alterarea realizarilor truiste valorilor democratice
(utilizdnd metode hibride), determind reorganizari
geopolitice cu implicatii strategice deosebite si
eludarea eforturilor de evolutie democratica, chiar
si acolo unde pdrea cd parcursul spre valorile
democratice este de nediscutat. Tot mai multi
oameni sunt neincrezatori ca Uniunea Europeana
serveste interesele tuturor membrilor si ar fi tentati
sa Incline spre protectionism si suveranism, indus
intens de promotori-oportunisti locali, in interes
personal.

Combinatia de nivel educational scazut
(manifestat state-tinta  prin ignoranta,
rezilientd scazutd la manipulare si dependenta
de putere), investitii rusesti (prin avanposturi
economico-culturale) de acaparare a unor
componente strategice in diverse state-finta
si capete de pod militare rusesti (in spatii din
zona proxy si/sau aflate pe directiile strategice
de manifestare a puterii) promoveazd si
alimenteaza tentativele de erodare a increderii
in valorile liberale, aratand in acelasi timp, celor
avizi, modelul-succesului.

Criza financiara din 2008, migratia din
2015, homosexualitatea, incapacitatea pastrarii
identitatii  cultural-crestine, pandemia din
2020 sunt exemple intens mediatizate pentru
modelarea mentalului colectiv 1n a ardta limitele
capacitatilor politicienilor liberali occidentali
de a conduce si a proteja cetdtenii lor de
prejudicii. Este inoculatd ideea ca raspunsurile
oportun-adecvate la toate problemele nu pot fi
luate de institutii ultrabirocratice, ci prin reactii
ferme, indiferent de natura acestora, ale unui
conducator suprem, lider puternic, autoritar,
cu rezultate rapide, capabil sa-si asume riscuri
politice serioase, presupunand cd ar exista
opozitie.

in

Putinismul ca ,,ideologie functionala a
vietii de zi cu zi, cu toate inovatiile sociale



INFOSFERA

productive,  strategie
generala de viata politica si metoda de buna
guvernare”’?, cu semnificatii istorice asupra
Federatiei Ruse si intregii lumi, dar si ca model
de proiectie externd a unui intreg complex de
valori, de concepte doctrinare si strategii pentru
atingerea obiectivelor strategice nationale,
este promovat de catre adepti ca si ,,ideologie
a viitorului”. Modelul ,,Statului Putin” este
considerat de Kremlin ca fiind foarte util nu
numai pentru Federatia Rusa, ci si pentru alte
state, avand un mare ,, potential de export”.

In prezent, functiile politico-militare
putiniste sunt exportate si aplicate intr-o forma
mai mica sau mai mare, pe directii strategice
de interes, cu rezultate vizibile, in special, in
zona proxy, Orient si Africa, dar si in Europa
sau peste Atlantic.

si  contradictiile

Concluzii

La nivel global, redefinirea sferelor de
influentd post-Razboi Rece rdmane principala
preocupare a actorilor statali si la 30 de ani de
la caderea ,, Cortinei de fier”, cu accente din ce
in ce mai diverse: politice, militare, culturale,
economice si identitare.

Promovarea ,, liberalismului suveran” de
catre Federatia Rusa raméane o provocare majora
pentru democratiile consolidate, care vor trebui
sd identifice alternative la modelul propus,
precum si la razboiul informational desfasurat
continuu, in ultimul deceniu, de catre Kremlin.

Ideologia ,, putinista” exportata in state de
, nisa” (chiar daca unele sunt membre ale unor
organizatii politico-economice sau politico-
militare regionale sau internationale) vizeaza
reconfigurarea identitard si religioasd a
statelor, Intr-un context in care mondializarea
este din ce in ce mai mult promovata ca fiind
impotriva ,,statelor-natiune” si perceputa
drept un instrument de imbogatire si de
consolidare a instrumentelor si parghiilor
de putere doar de catre cei care participa la
,,masa bogatilor”.

In context, se poate aprecia cd directia
vizatd de exportarea ,,putinismului” este
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influentarea mentalului colectiv prin utilizarea
mijloacelor de propaganda specifice razboiului
informational, in sensul construirii unei imagini
favorabile , democratiei suverane” ca noua
paradigma si alternativa fatd de democratia
neoliberala existenta si cultivatd in ultimul
secol.

Este posibil ca pe wviitor noua doctrina
liberala suveranda sa creeze brese in cadrul
organizatiilor pan-statale actuale, iar abordarile
din cadrul acestora sa fie cat mai diverse,
neexcluzandu-se chiar , desprinderi” sau
delimitari ale unor actori statali fatd de valorile
democratice Tmpartasite pana in prezent in
cadrul acestor forme de asociere, concomitent
cu reorientarea vectorilor de politica externa
catre alte directii si forme de organizare la nivel
regional si international, care sa le reprezinte
interesele in viitoarea reconfigurare strategica la
nivel international.
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!'Termen folosit pentru a defini o stare de reorganizare si restructurare.

% Stare de deschidere sau transparenta.

3 State aflate in sfera de influentd/subordonare sovietica, parte a Pactului de la Varsovia.

* Declaratia presedintelui Putin, pe timpul discursului anual privind starea natiunii, 2005.

S https://monitorulapararii.ro: ,,In literatura rusi de specialitate se arata ci in istoria Rusiei au fost patru modele de bazi ale
statului, care pot fi denumite conventional dupa numele creatorilor: Statul Ivan al III-lea (Taratul Moscovei si intregii
Rusii, sec. XV-XVII); Statul Petru cel Mare (Imperiul Rus, sec. XVIII-XIX); Statul Lenin (URSS, sec. XX); Statul
Putin (Federatia Rusa, sec. XXI). Potrivit acestei literaturi, personalitatile respective au creat puternice masini politice
in cursul secolelor, oferind lumii rusesti o ascensiune continua.”

¢ Viitorul Tar Vladimir identificat in profetiile calugarului rus Abel.

" Bunicul lui Vladimir Putin a fost bucatarul lui losif Visarionovici Stalin si al lui Vladimir Ilici Lenin.

8 Alexandr Dughin este un filosof, geopolitician, politician rus, profesor la Universitatea de Stat a Moscovei si directorul
Centrului pentru Studii Conservatoare din cadrul aceleasi universitati.

? Celor ce stabilesc ordinea mondiala.

10 Companie energetica din Federatia Rusa producatoare de gaze, condusa de statul rus.

1 Tgor Ashmanov - conducatorul RUNET - a comunitatii de limba rusa de pe Internet, sotul Nataliei Kaspersky, co-
fondator si fost presedinte al sistemului rus de anti-virus Kaspersky Lab, omul de incredere al lui Putin in campania
prezidentiala.

12 https://www.defenseromania.ro
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PROVOCARI ALE TEHNOLOGIEI 5G
IN MATERIE DE SECURITATE

Abstract

Cornel VIRBAN *

The fifth generation (5G) of wireless technology represents a complete transformation of
telecommunication networks. 5G will transform the digital landscape and serve as a catalyst for innovation,
new markets, and economic growth. As tens of billions of devices are connected to the Internet through 5G,
these connections will empower a vast array of enhanced critical infrastructure services.

1t is intended to meet increasing data and communication requirements, including capacity for
connected devices that will make up the Internet of Things (IoT), ultra-low latency required for critical near-
real time communications, and faster speeds to support emerging technologies. 5G is expected to bring security
improvements and a better user experience, but supply chain, deployment, and vulnerabilities may affect the

security and resilience of 5G networks.

Keywords: 5G, Internet of Things, risk factors, vulnerabilities, challenges, cyber security, resilience.

Cea de-a cincea generatie de tele-
comunicatii, precum si introducerea retelei 5G
in Romania sunt doud dintre subiectele actuale
care genereaza dezbateri profunde, uneori dificil
de abordat in contextul atacurilor desfasurate
asupra releelor terestre de telefonie in mai multe
tari europene si a petitiilor Tmpotriva extinderii
tehnologiei 5G la nivel global.

Noul standard de telecomunicatii ne-ar
putea schimba radical vietile, ca atare subiectul
este oarecum inevitabil. In cele ce urmeaza,
ne propunem sd analizdm, cu impartialitate,
implicatiile tehnologiei 5G si impactul pe care
l-ar putea avea in planul securitatii retelelor si a
datelor vehiculate.

Complementar  imbunatatirii  traficului
de date, expertii Thales Group se asteaptd ca
tehnologia 5G sa dezlantuie un masiv ecosistem
IoT, in care retelele pot satisface nevoile de
comunicare a miliarde de dispozitive conectate
in orase inteligente, prin dezvoltarea unor noi

niveluri de performanta a retelei si compromisuri
corecte intre viteza, latenta si cost'.

Asa cum este definit in Strategia 5G pentru
Romania, conceptul IoT reprezintd urmatoarea
inovare economicd si sociald majora, dupa
conectivitate. Prin intermediul IoT, orice obiect
fizic (termostat, cascd de bicicletd etc.) sau
virtual (reprezentarea unui obiect intr-un sistem
computerizat) poate fi conectat la alte obiecte
si la Internet, creand o retea intre obiecte, cat
si intre oameni $i obiecte. [oT poate combina
lumile fizica si virtuald Tn ecosisteme inteligente,
care percep mediul Inconjurator, analizeaza si se
adapteaza pentru a ne face vietile mai usoare, mai
sigure si mai prietenoase’.

Insa, inainte si decriptim tehnologia 5G sau
viitorul 5G in Romania, ar trebui sd cunoastem
istoria acestor standarde atit de populare si in
egald masurad importante.

1946 este anul in care se lanseaza primul
standard de telecomunicatii din lume. Era folosit

*
Autorul este expert in cadrul Ministerului Apararii Nationale.
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pentru comunicatii radio si este apreciat de
specialisti ca fiind tehnologia 0G.

1979 se lanseazd prima generatie de
telecomunicatii mobile care utiliza semnale radio
analogice, ce urma sa fie succedatd de standardele
de comunicatii digitale. Pentru specialisti acesta
este anul in care ia nastere tehnologia 1G.

1991 aduce a doua generatie de retea
celulara la nivel global. Este primul standard bazat
pe criptare digitala ce infiinteaza serviciile de date
pentru telefoanele mobile. Cu alte cuvinte, din
1991 avem acces la Internet pe telefonul mobil.
Chiar daca viteza maxima ajungea la 40 Kbps,
vorbim insa de echivalentul tehnologiei 2G.

2001 este anul 1n care ia nastere a treia
generatie de telecomunicatii wireless. Rata de
conectivitate a telefoanelor mobile la Internet
creste, iar viteza ajunge pana la 21 Mbps. A fost
nevoie de 10 ani, dar omenirea era stapanitd din
acel an de tehnologia 3G. Pentru tara noastra,
reprezenta o perioada in care accesul la telefoanele
mobile era inca destul de limitat.

2010 (sau in jurul acestui an) apare
tehnologia 4G. Adica a patra si cea mai populara
generatie de standarde de comunicatii. Viteza

Smart and connected - the communication of tomorrow with 5G
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ajunge acum la 100 Mbps, ceea ce face ca
telefoanele inteligente sa ,zboare” efectiv
in mediul Internet. Standardul devine foarte
popular si in Romania, pe piata noastra existand
numeroase dispozitive si telefoane ce utilizeaza
tehnologia 4G. Se estimeaza ca, la nivel
global, 4G sustine circa 58% - 60% din totalul
conexiunilor mobile existente’.

Dacd in prezent tehnologiile alternative,
inclusiv imbunatatirile aduse serviciilor 4G,
sunt suficiente pentru deservirea pe termen
mediu a cererii de IoT, tehnologia 5G aduce
fiabilitate, latenta redusa, scalabilitate, securitate
si mobilitate, ingrediente care pot sprijini
proliferarea pe scara larga a ecosistemelor [oT*.

A cincea generatie, care va reusi sa acopere
tot ceea ce nu poate satisface tehnologia 4G, este
extrem de limitata in prezent, doar unele locatii
dispunand de o retea live, non-demo, bazata pe
abonati. Unele estimdri sustin ca, pand in anul
2023, reteaua 5G va acoperi mai mult de 10%
dintre conexiunile mobile la nivel global®.

Implementarea tehnologiei 5G in Romania a
fost lansata n anul 2019 de principalii furnizori
de servicii de telecomunicatii mobile de pe piata
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autohtona prin punerea in functiune a primelor
statii de emisie 5G in Bucuresti, Cluj-Napoca si
Tasi. In prezent, reteaua 5G este disponibila atat
jurul capitalei, in Otopeni si Voluntari, cét si in
alte orase importante precum Timisoara, Brasov
sau Constanta, iar investitiile constante pentru
dezvoltarea infrastructurii telecom plaseaza
capitala Romaniei in topul oraselor europene din
punct de vedere al conectivitatii® %,

Strategia 5G  pentru Romdnia a facut
subiectul unei largi consultari publice si a inglobat
propunerile si punctele de vedere ale industriei si
expertilor, pentru un larg consens si cunoasterea
etapelor care vor fi parcurse de Roméania in
procesul de dezvoltare a serviciilor de comunicatii
si aplicatiilor 5G. Documentul, adoptat prin
Hotarare de Guvern la 20.06.2019, identifica
beneficiile majore pentru economie si societate
in implementarea noii generatii tehnologice
mobile in materie de conectivitate, digitalizarea
afacerilor, lansarea de noi tehnologii facilitate
de 5G si securitate ciberneticd. De asemenea,
strategia identificd necesitatile investitionale
pentru dezvoltarea acoperirii teritoriale cu
retele de comunicatii i proiecteaza un plan de
actiune pentru acoperirea cu servicii 5G a tuturor
centrelor urbane si a principalelor rute de transport
terestru pana in 2025. Adoptarea acestei strategii
plaseazd Romania alaturi de alte state europene
care au lansat strategii 5G, printre care Austria,
Danemarca, Franta, Germania sau Italia®.

Scurta analiza a tehnologiei SG

Tehnologia 5G reprezintd o provocare in ceea
ce priveste conexiunea mobilad de acces la Internet
deoarece oferd viteze de descdrcare si Incdrcare
a datelor mult mai rapide. Prin utilizarea ampla
a spectrului radio, noua tehnologie va permite
accesul mult mai multor dispozitive in acelasi
timp la Internetul mobil. ,,Orice am face acum
cu smartphone-urile noastre, vom putea face mai
repede si mai bine”, sustine lan FOGG, expert
al OpenSignal, companie de analizd a datelor
mobile'’.

Cele mai rapide retele mobile 4G actuale ofera
in medie aproximativ 45 Mbps, desi industria
incd sperd sa obtind 1 Gbps (gigabit pe secunda
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= 1000 Mbps). Chipmaker Qualcomm, producator
american in sectorul telecomunicatii, considera ca
5G ar putea atinge viteze de navigare si descarcare
de aproximativ 10 pana la 20 de ori mai rapide.

Tehnologia 5G va duce conectivitatea
wireless la un nivel de peste 100 de ori mai mare
decat cea disponibila astazi. Este de asteptat ca
standardele 5G wireless sd poatd interconecta
oamenii, sd controleze masinile, precum si
aproape toate dispozitivele si obiectele care
permit un astfel de serviciu. Prin conectivitatea
sa super-rapidd, aceasta tehnologie va permite
utilizarea dispozitivelor la valori suprarealiste,
precum si utilizarea in sfera [oT avand in vedere
interactiunile dintre dispozitive inteligente
(unice), care sunt conectate (sau interconectate)
prin actuala structura de Internet''.

Implementarea standardului 5G se va realiza
treptat, Intr-o perioadd mai mare de timp, si va
trebui sd satisfaca cerintele in crestere de date
si comunicare, inclusiv capacitatea de conectare
a zeci de miliarde de dispozitive ce vor alcatui
Internetul lucrurilor, cat si viteze mai rapide
pentru a sprijini tehnologiile emergente'2.

Lipsa semnalului si viteza scazutd a datelor
in zonele rurale reprezinta o deficienta frecvent
intalnitd n spatiul european. 5G nu va aborda
in mod necesar aceastd problemad, deoarece va
functiona pe benzi de frecventa 1naltd, caracterizate
prin capacitate mare, ce acoperd insa distante
mai scurte. 5G va fi in primul rand un serviciu
urban pentru zonele dens populate. Benzile cu
frecventd redusa (600-800 Mhz) sunt mult mai
utile pe distante lungi, astfel incat operatorii de
telefonie mobild se vor concentra pe imbunatatirea
acoperirii 4G LTE, in paralel cu lansarea 5G'.

,,In Romania, tehnologia 5G va fi disponibila
initial pe arii restranse si apoi, in functie de
contextul de piata, se va extinde la nivel national”,
noteazd Catélin Buliga, director de tehnologie in
cadrul Vodafone Roménia. In ceea ce priveste
ritmul si nivelul investitiilor in tehnologia 5G,
acestea vor depinde, in primul rand, de costurile
de licentiere a spectrului radio necesar pentru 5G,
de viteza de adoptie a tehnologiei, de gradul de
monetizare a tehnologiei si de obligatiile impuse
de regulator'®.
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Reprezinta tehnologia 5G un risc de
securitate?

Agentia de securitate ciberneticd si a
infrastructurilor - CISA (USA) a lansat un
infografic privind factoride risc in retele wireless
5G". Desi tehnologia 5G va aduce imbunatatiri
ale capacitatii si fiabilitatii, poate induce, de
asemenea, vulnerabilitati in asigurarea fluxului
de date, implementarii si securitdtii retelelor.
Aceste vulnerabilitati pot afecta in consecinta
securitatea retelelor 5G, astfel:

e Deficienta: fluxul de date 5G este susceptibil
pentru introducerea intentionatd sau
neglijentd a unor vulnerabilitdti, precum
software si hardware rdu intentionat,

componente contrafacute, procese de
fabricatie si proceduri de mentenanta
deficitare;

» Impact: hardware, software si servicii
5G furnizate de entitati nesigure ar
putea creste riscul compromiterii
retelei si afectarii confidentialitatii,

e Deficienta: 5G va utiliza mai multe
componente IT&C decat generatiile
anterioare ale retelelor wireless, iar crearea
de catre autoritatile locale si companiile
civile a propriilor retele 5G locale va
genera cresterea ariilor de atac pentru
actorii rau-intentionati;

» Impact: comparativ cu generatiile
anterioare, In pofida Tmbunatatirii
securitdtii, retelele 5G trebuie sa
fie 1implementate si configurate
corect pentru o securitate eficace.
Implementarea, configurarea sau
managementul deficitar al echipa-
mentelor si retelelor 5G pot fi vulnera-
bile la perturbari si interactiuni externe.

e Deficienta: Contrar dezvoltarii standar-
delor care sustin interoperabilitatea, unele
companii dezvoltd platforme proprii
in concordantd cu tehnologiile de care
clientilor de a utiliza si alte echipamente;

» Impact. clienti care sunt ,legati”
de o tehnologie unicd sau un
singur furnizor de servicii pot fi
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nevoifi sa aleagd intre continuarea
parteneriatului cu un furnizor de
neincredere in detrimentul eliminarii
si inlocuirii echipamentelor existente,
ambele situatii fiind costisitoare si
consumatoare de timp. De asemenea,
lipsa de interoperabilitate poate
ingreuna competitivitatea firmelor de
incredere, limitdnd astfel investitiile
acestora 1n cercetare si dezvoltare si,
in final, disparitia lor de pe piata.

Directorul Europol, Catherine De Bolle, a
sustinut cd, in urma introducerii tehnologiei 5G,
agentiile europene din domeniul aplicarii legii vor
pierde capacitatea de a intercepta comunicatiile
efectuate de infractori cu ajutorul dispozitivelor
mobile. Directorul Europol a indemnat liderii
UE sa ofere puteri sporite pentru combaterea
infractorilor ce utilizeaza mijloace tehnologice,
afirmand ca statele membre nu au momentan la
dispozitie tehnologia si reglementdrile necesare
pentru a acoperi ,,golurile” ce vor aparea in
momentul in care retelele 4G vor deveni depasite'®.

Totodata, un raport al Departamentului de
securitate internd al CISA (USA), publicat la
31 iulie 2019, releva ca tehnologia 5G va prezenta
oportunitati si provocari, iar implementarea sa
va genera vulnerabilitati referitoare la fluxurile
de date, securitatea retelei, precum si pierderea
concurentei sau a optiunilor de incredere.
Platformele si echipamentele personalizate ale
tehnologiei 5G care nu respectd standardele de
interoperabilitate pot fi dificil de modernizat,
reparat sau inlocuit. Lipsa de interoperabilitate
poate avea, de asemenea, impact negativ asupra
pietei concurentiale, deoarece companiile ar
mediului competitiv'’.

La 9 octombrie 2019, Comisia Europeana a
publicat un raport privind evaluarea coordonata la
nivelul UE a riscurilor in materie de securitate
cibernetici aferente retelelor de a cincea
generatie'®. Aceasta etapd importanta face parte
din punerea in aplicare a Recomandarii Comisiei
Europene (2019/534)", adoptata in martie 2019,
pentru asigurarea unui nivel ridicat de securitate
cibernetica a retelelor 5G in intreaga UE.
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De asemenea, Agentia Uniunii Europene
pentru Securitate Cibernetica — ENISA a prezentat
o imagine de ansamblu a provocarilor privind
securitatea retelelor 5G. Raportul, elaborat cu
sprijinul unui grup de experti in telefonie mobila
si din sectorul de cercetare-dezvoltare, se refera
printre altele la crearea unei arhitecturi 5G,
identificarea activelor importante (diagrama
activelor) sau evaluarea amenintirilor care
afecteazi 5G (taxonomia amenintarilor). In
evaluarea ENISA, ,modificarile tehnologice
introduse de 5G vor creste suprafata totala de
atac si numdrul punctelor de acces potentiale
pentru atacatori”?,

Potrivit Concluziilor privind importanta
5G pentru economia europeana Si necesitatea
atenuarii riscurilor de securitate legate de 5G,
adoptate de Consiliul Uniunii Europene, la
3 decembrie 2019, ,,in timp ce standardizarea
si certificarea ar putea sa abordeze anumite
provocari de securitate legate de retelele 5G,
sunt necesare masuri suplimentare de securitate
pentru a diminua eficient riscurile™?'.

In 29.01.2020, Comisia Europeana a aprobat
un ,,set comun de instrumente” ce include masuri
de atenuare, convenite de statele membre, pentru
a raspunde riscurilor de securitate legate de
introducerea tehnologiei 5G. Prin intermediul
setului de instrumente, statele membre se
angajeazd sa avanseze impreund pe baza unei
evaludri obiective a riscurilor identificate si a
unor masuri proportionale de atenuare®.

Totodata, ca o contributie suplimentara la setul
de instrumente, Agentia Uniunii Europene pentru
Securitate Cibernetica a publicat o harta specifica
a amenintarilor la adresa tehnologiei 5G*.

MASURI STRATEGICE

» Furnizori terti
« Diversificarea furnizorilor

« Durabilitatea si diversitatea lantului de
aprovizionare si a lantului valoric pentru

|
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|
|
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Competente de reglementare :
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|
I
|
retelele 5G :

Concluzii

Lanivel european, garantarea introducerii in
siguranta a tehnologiei 5G este in mare masura
responsabilitatea actorilor de pe piatd, securitatea
nationala  este responsabilitatea  statelor
membre, iar, in ansamblu, securitatea retelelor
5G are importantd strategicd pentru intreaga
piatd unicad si pentru suveranitatea tehnologica
a UE. Este indispensabil ca punerea in aplicare
a setului de instrumente agreat la nivelul UE sa
se faca intr-o stransa coordonare, astfel Incat
companiile si cetatenii UE sa poatd beneficia
pe deplin de noua tehnologie in conditii de
securitate. In vreme ce deciziile privind masurile
de securitate specifice raman responsabilitatea
statelor membre, efortul colectiv cu privire
la setul de instrumente demonstreazd vointa
ferma de a formula un raspuns comun la
provocdrile in materie de securitate pe care le
ridica retelele 5G.

In acceptiunea Comisiei Europene, retelele
5G reprezinta ,viitoarea coloand vertebrald”
a economiilor si a societdtilor europene, din ce
in ce mai digitalizate. Sunt vizate miliarde de
obiecte si sisteme conectate, inclusiv in sectoare
vitale, cum ar fi energia, transporturile, serviciile
bancare si sandtatea, precum si sistemele de
control industrial care transmit informatii
sensibile si sprijind sistemele de siguranta.

Datoritd investitiei de 1 miliard EUR, din care
300 de milioane EUR din fonduri UE, Europa este
una dintre cele mai avansate regiuni din lume in
ceea ce priveste lansarea comerciald a serviciilor
5G. Péna la sfarsitul anului 2020, se preconizeaza
ca primele servicii 5G vor fi disponibile in 138 de
orage europene.

MASURI TEHNICE

« Securitatea retelelor — masuri de baza

+ Securitatea retelelor — masuri specifice
retelelor 5G

« Cerinte privind procesele si echipamentele
furnizorilor

« Rezilienta si continuitate
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Amenintarile la adresa securitatii cibernetice
sunt in crestere si devin din ce in ce mai sofisticate.
Avand 1n vedere ca numeroase servicii critice vor
depinde de tehnologia 5G, asigurarea securitatii
retelelor este de cea mai mare importanta
strategica pentru intreaga UE*.
Pentru abordarea coordonatd la nivelul UE
menita sa asigure securitatea retelelor 5G, statele
membre ar trebui sa acorde atentie urmatoarelor
aspecte:
sa consolideze cerintele in materie de
securitate pentru operatorii retelelor de
telefonie mobila;
sa evalueze profilul de risc al furnizorilor,
sa aplice restrictiile relevante pentru
furnizorii considerati ca prezentdnd un
risc ridicat, inclusiv prin excluderea unor
active-cheie daca este necesar;
sd se asigure ca fiecare operator dispune de o
strategie adecvata multi-furnizor pentru
a evita sau a limita orice dependenta
majora de un singur furnizor si sa evite
dependenta de furnizori considerati ca
prezentand un risc ridicat.

Complementar, Comisia Europeana impre-

una cu statele membre ar trebui sd ia masuri

pentru:
mentinerea unui lant de aprovizionare
5G diversificat si durabil, astfel incat sa
evite dependenta pe termen lung, inclusiv
prin: (1) utilizarea pe deplin a mijloacelor
si a instrumentelor existente ale UE
(examinarea investitiilor strdine directe,
instrumentele de aparare comerciala,
concurenta); (2) consolidarea suplimentara
a capacitatilor UE 1n ceea ce priveste
tehnologiile 5G si post-5G, prin utilizarea
programelor si a finantdrii relevante ale
UE;
facilitarea coordonarii  dintre statele
membre in ceea ce priveste standardizarea
pentru a atinge obiective de securitate
specifice si dezvoltarea unor sisteme de
certificare la nivelul UE®.

In timp ce tehnologia 5G pare a fi la inceputul

evolutiei sale, este semnalat faptul ca marile

corporatii din sectorul telecom au initiat proiecte
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pentru cercetarea si dezvoltarea generatiei a
sasea, fiind estimat ca standardul 6G ar putea
deveni comercial pana in anul 2030.

Recent, la cea de-a 11-a editie a Forumului
global pentru banda larga mobila - MBBF 2020
(12-13.11, Shanghai) a fost introdus conceptul
5.5G, apreciat ca ,,0 evolutie a tehnologiei 5G”,
care ,,va crea o noua valoare pentru dezvoltarea
sociald si transformarea digitald” prin integrarea
inteligentei artificiale’s. Totodata, pentru a testa
performanta tehnologiei 6G in spatiu, R.P. Chineza
a lansat cu succes (06.11, Taiyuan Satellite
Launch Center) primul satelit experimental 6G?’.

In contextul in care Romania intentioneaza
sa aibd o strategie pentru digitalizare si creeaza

organismele necesare transformarii digitale
a societdtii romanesti [Autoritatea pentru
Digitalizarea Romaniei, Consiliul National

pentru Transformare Digitala**], este recomandat
ca autoritatile romane sa tind cont de riscurile
asociate noului standard 5G in vederea adoptarii
masurilor tehnice §i procedurale referitoare
la infrastructuri informatice si de comunicatii
de interes national si conditiile implementarii
retelelor 5G.
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ARMATELE PRIVATE — COMPONENTA CINETICA
A RAZBOIULUI HIBRID

Marian STEFAN™

Abstract

In the current geostrategic context, unconventional threats manifested in the form of hybrid conflicts
bring into question the use of separate entities, called private military companies. The emergence and rapid
development of private military companies (PMCs) and private security companies (PSCs) in the 1990s had
the effect of reducing the strength of the armed forces after the Cold War and developing new types of conflicts
that increased the demand for military force, expertise in asymmetric actions. The redefinition of military
and security strategies and the restructuring of military forces at the level of Western states has led to the
elimination and outsourcing of some sectors of action and services in this field of military activities. These have
been complemented by various forms of specialized service provision by the entities created for this purpose,
PMC and PSC. In conflict areas, theaters of operations and areas of government stability, such companies
are an important component of the security sector. This article proposes an overview of the problems and
challenges raised by PMC, presenting different typologies generated by the range of services and activities of
private military entities. Some of the most controversial issues arising from the privatization of some military
sectors concern, in particular, the implications of the use of PMCs in the battlefield, contractual ambiguities,
ambiguous or poorly regulated legal status at state level, the impact of their activity on civil relations - military,
accountability, transparency and human rights issues.

Keywords: private military companies, hybrid warfare, security, threats.

Companiile militare private — delimitari Desi aceste organizatii militare private au aparut
conceptuale pentru prima datd in timpul celui de-al Doilea

Companiﬂe militare private (PMC) sunt Razboi Mondial, schimbarile geopolitice §l
companii sau organiza‘gii care oferda servicii restructurarea fOI"gClOI‘ armate ale multor ;éri dupa
specializate legate de razboi si conflicte, sfarsitul Razboiului Rece au stimulat o crestere
inclusiv operatii de lupta, planificare strategicd, rapida in industria militara privata. Astfel, s-a
colectare de informatii, suport operational ajuns ca astdzi peste 150 de companii militare si
si logistic, instruire, achizitii si intretinere'. de securitate private s isi ofere serviciile in peste
Acestea se disting prin urmatoarele caracteristici: 50 de tari.
structura organizationald - PMC-urile sunt Incercirile de a defini aceste companii trebuie
firme, consortii, corporatii transnationale sau sa aiba in vedere forma corporativa a organizatiei
organizatii multinationale Inregistrate ca structuri  private si intentia proprie a companiei de a
corporative; motivatia - PMC-urile isi oferd genera profit, pentru a delimita serviciile oferite
serviciile, in principal pentru profit material si desfasurate de protectia vreunei forme de
mai degrabd decat din motive securitar-politice. guvernare, a interesului public si de activitatile

*
Autorul este expert in cadrul Ministerului Apararii Nationale.
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sale militare, de securitate si informatii. In
combinatie cu criteriul obtinerii profitului,
aceasta ofera delimitarea necesara fatd de alte
retele (institutii de cercetare, grupuri de reflectie,
grupuri de lobby) si introducerea unei posibile
abordari a reglementarii in vederea infiintarii si
aprobarii unei companii ca entitate legala. Un alt
criteriu foarte important este delimitarea sferelor
de activitate ale acestor companii si legiferarea
activitatii acestora, pentru a se diferentia de
activitatile mercenare interzise si retelele teroriste
ale actorilor neguvernamentali sau non-statali
precum Al-Qaida, talibanii sau asa-numitele
,,armate de eliberare”.

Termeni precummercenarisicompaniiprivate
de securitate (PSC) sunt adesea utilizati pentru a
descrie si defini PMC. Pana de curand, mercenar?
definea termenul standard pentru actorii dintr-un
conflict care sunt, In general, motivati exclusiv
de castiguri materiale personale. Termenul apare
in unele tratate internationale, desi acestea au
fost criticate pentru lipsa de precizie, deoarece
se concentreazd pe motivatia pentru actiuni,
care sunt dificil de identificat, mai degraba decat
actiunile in sine. De exemplu, multi contractori
de securitate americani din Irak si Afganistan
sustin ca lucreaza atat din patriotism, cat si pentru
castiguri financiare. Multe firme specializate
in protejarea personalului si a proprietatii, spre
deosebire de angajarea in activitati de lupta,
prefera sa se identifice ca PSC. Dar cand protectia
are un impact grav asupra rezultatului conflictului,
este dificil sa se faca distinctia intre rolurile de
lupta si rolurile de protectie. Din cauza unei
astfel de confuzii, acest articol se va concentra
pe definirea companiilor structurate care ofera
servicii legate de lupta. In cazul statelor, aceste
companii sunt adesea folosite pentru a compensa
lipsa capacitatii militare nationale. PMC ofera
abilitati de Tnalta tehnologie in domenii 1n care
fortele armate nu isi mai permit s pregiteasca
personal sau sd creeze oportunitdti de cariera
atractive. In alte cazuri, PMC-urile inlocuiesc
capacitatea de luptd inexistentd. De exemplu,
angajarea firmei israeliene Levdan i-a permis
presedintelui Congo-Brazzaville in 1994 sa
creeze o noud fortd care sa Inlocuiasca unitatile
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militare loiale fostului presedinte. Alte guverne
sau entitati statale folosesc PMC-uri pentru
a le ajuta sa faca fatd unor situatii in medii
periculoase. Realitatea a dovedit insd ca uneori
PMC-urile prezintd potentiale utilitdti pentru
ONU si alte organizatii internationale, deoarece
angajarea si desfasurarea acestora este supusa
unor controverse politice mai putine decat
decizia de dislocare a trupelor nationale sub
auspiciile restrictiilor si reglementarilor ONU.
Schimbarile si transformarile la nivel geopolitic
si geostrategic din ultimii ani releva implicarea
abuziva a PMC-urilor 1n scopuri mai insidioase,
precum rasturnarea guvernelor sau protectia unor
activitati ilegale.

In majoritatea tarilor in care opereazi PMC,
legislatia care le reglementeaza activitatea este
deficitard, aspect care genereaza adeseori depasiri
alecompetentelor asumate sau declarate. Guvernele
pot folosi PMC pentru a ocoli constrangerile
impuse de mecanismele institutionale de
supraveghere (de exemplu, limitele pentru trupele
detasate 1n strdindtate impuse de legislativ). Mai
mult, Tn multe tari, PMC nu sunt obligate sa
dezvéluie amploarea activitdtilor lor sau detaliile
cheltuielilor lor. Angajatii PMC nu sunt, in
general, supusi disciplinei de serviciu sau instruiti
pentru a efectua operatiuni in conformitate cu
legile conflictelor armate. In plus, PMC-urile isi
pot dizolva cu usurinta operatiunile, ceea ce poate
face personalul lor dificil de urmarit in caz de
incalcare a legii.

Asadar, apare intrebarea legitima: Cum
se aplica legislatia nationald acestor PMC?
Angajatii PMC pot fi supusi dreptului penal
intern si raspunderii civile in tara contractanta,
in tara in care opereaza si in tara de cetatenie a
angajatului. Cu toate acestea, absenta normelor
care reglementeaza in mod specific PMC este
un obstacol 1n calea executdrii. Deocamdata nu
existd nicio lege-model care sa poata fi folosita
ca ghid de buni practica. In mod ideal, o astfel de
lege ar trebui sa specifice modalitatile prin care
actiunile PMC sunt supuse controlului executiv,
supravegherii legislative si controlului judiciar.
Aceasta ar trebui sd includd reglementari care
definesc ceea ce constituie un PMC, inclusiv o
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listd exhaustiva a serviciilor care se incadreaza
ca fiind legate de lupta, inclusiv domenii precum
subcontractarea, auditul financiar si achizitiile
publice, cerinte corporative standard cum ar fi
inregistrarea afacerii, calificdrile personalului
si evidenta activitdtii angajatilor, precum si
specificatii cu privire la agentia sau autoritatea
guvernamentald responsabild cu supravegherea
PMC-urilor (de exemplu, departamentul de
aparare, serviciul vamal sau poate un organism
special de monitorizare a serviciilor private de
securitate).

O serie de tratate si principii ale dreptului
cutumiar se aplicd PMC, desi 1n practica exista
putine cazuri de utilizare a acestora:

e Drepturile omului: tratatele internationale
privind drepturile omului prevad petitii
individuale si sisteme de raportare la care
statele se pot referi atunci cand iau masuri
pentru a-si proteja cetatenii Impotriva
incalcarilor drepturilor omului de catre
PMC-uri locale sau strdine.

Dreptul penal: Curtea Penala Internationala
(CPI) are jurisdictie internationala
pentru o serie de infractiuni, desi acest
lucru se aplicd numai persoanelor
fizice, nu companiilor care le angajeaza.
Jurisdictia sa se limiteaza, de asemenea, la
infractiunile mentionate de statele parti si
la infractiunile din jurisdictia statelor parti.
De exemplu, dacd un stat parte a refuzat
sd investigheze un angajat al unui PMC
suspectat de crime de razboi inregistrat in
jurisdictia sa, CPI ar putea initia propria sa
ancheta.

Responsabilitatea statului: dreptul cutumiar
international, astfel cum este codificat in
articolele Comisiei de drept international
privind responsabilitatea statului (2001),
specifica faptul ca statele sunt responsabile
pentru activitatile actorilor non-statali care
lucreaza in numele statului. Prin urmare,
un stat care utilizeaza un PMC este
raspunzator pentru comportamentul sau.
Cu toate acestea, responsabilitatea statului
se extinde doar asupra altor state, nu si
asupra persoanelor.
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e Dreptul umanitar international®: ofera
reguli clare cu privire la statutul de lupta
al angajatilor individuali ai PMC, desi
numai in cazurile de conflict international
si civil. La fel ca soldatii oficiali, angajatii
beneficiazd de statutul de prizonier de
razboi dacd se incadreaza in definitia
civililor care insotesc fortele armate.
Dacd se iIncadreazd numai In definitia
civililor care iau parte la ostilitati sau a
mercenarilor, acestia pot fi urmariti de
statul ,,inamic” si nu se bucura de protectia
civililor normali. Utilizarea, finantarea
si instruirea societatilor comerciale
impune ca statele parti sa aiba obligatia
de a adopta dispozitiile conventiei In
legislatia nationalda pentru ca acestea sa
intre in vigoare*. Cu toate acestea, definitia
statutului de mercenar este obscurd si
putine state au ratificat-o.

Modul de functionare a companiilor
militare private

In esentdi, PMC sunt furnizori de servicii
profesionale legate de razboi, reprezentand
organisme corporative specializate in vanzarea de
abilitati militare. PMC reflectd evolutia actorilor
privati in razboi si a comertului cu forte combatante,
aceastd noud industrie fiind diferita de tipul clasic
de mercenari®. Globalizarea pietelor internationale a
fost esentiala in facilitarea restructurarii activitatilor
mercenare s1 a facut posibil ca PMC-urile sa
constituie grupuri corporative mari care opereaza in
multe state. Actuala tendinta de scadere a birocratiei
si circulatia din ce In ce mai fluidd a marfurilor,
persoanelor si serviciilor peste granite, In comparatie
cu perioada Rézboiului Rece, permit operatiuni
mai rapide si mai flexibile. PMC beneficiaza, de
asemenea, de conditii contemporane care ofera
tipul de organizatie cel mai potrivit pentru acest
scop si le permit sd profite de paradisurile fiscale,
stimulentele pentru investitii straine, precum si de
reglementarea facild a asocierilor in participatie,
licentierea si francizarea.

PMC-urile sunt ierarhic
intreprinderi incorporate si inregistrate care
tranzactioneaza si concureaza deschis pe piata

organizate in
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internationald, se leaga de participatii financiare
externe, recruteaza mai eficient decat predecesorii
lor si oferd o gama mai larga de servicii militare
pentru o varietate si un numar mai mare de clienti.
Corporatizarea nu numai ca distinge PMC-urile de
mercenari si alte Intreprinderi militare private din
trecut, dar ofera avantaje clare in ceea ce priveste
eficienta acestora®. La fel ca alte corporatii, PMC-
urile moderne functioneazd ca marile companii
care se concentreaza pe avantajele lor relative in
furnizarea de servicii militare. Acestea vizeaza nise
de piata, oferind pachete de servicii care acopera
o mare varietate de seturi de abilitdti militare.
Ca unitati de afaceri, ele sunt adesea legate prin
aranjamente financiare complexe de alte firme din
interior, precum si dincolo de propria industrie.
Multe PMC sunt filiale ale unor corporatii mai
mari listate la bursele publice de valori. In special,
pentru unele dintre corporatiile multinationale
cu orientare militard din SUA, Marea Britanie si
Canada, adaugarea de servicii militare la lista lor de
oferte le poate ajuta sa 1si mentina profitabilitatea
in perioadele de lipsd de contracte publice. lar
pentru acele multinationale angajate in sectoarele
miniere si de extractie a energiei, legdturile cu
companiile militare si de securitate private ofera
un mijloc binevenit pentru gestionarea riscurilor
lor politice in zone periculoase si situatii instabile
in straindtate.

PMC-urile si PSC-urile functioneaza, 1in
general, din baze de date stabilite care acopera
grupul disponibil de angajati. Ei selecteaza
potentialii angajati pentru seturi de competente
deosebite si isi adapteazd personalul in functie
de nevoile specifice ale misiunii. In plus fata de
cresterea eficientei, productia rezultatd este de
obicei mai eficientd’ decat cea livrata de mercenari.
In timp ce unitatile mercenare functioneazi ca o
colectie de persoane, personalul din cadrul PMC
este organizat in cadrul structurilor definite ale
unei entitati corporative. Acestea sunt grupate
in mod special, astfel incat sa functioneze cu
o doctrind stabilita si o coeziune mai mare de
activitate si disciplini. In loc si se bazeze pe
structurile ad-hoc de piatd neagra si sistemele de
plata utilizate cu mercenari, PMC functioneaza ca
intreprinderi orientate spre profit, care cauta cel
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mai mare ofertant. Aceasta Inseamna ca utilizeaza
finantdri corporative complexe - de la vanzarea
de actiuni pand la comertul intra-firma - si se
pot angaja intr-o mare varietate de tranzactii si
contracte. In comparatie, mercenarii tind sa ceara
plata in numerar si nu pot fi invocati pe termen
scurt. Astfel, pentru PMC conteazd mai putin
oamenii decat structura corporativa in care se
afla. Unii angajati ai PMC au fost mercenari la
un moment dat sau altul, dar procesele din jurul
angajarii lor, relatiile lor cu clientii si impactul
lor asupra conflictelor sunt considerate a fi foarte
diferite®. Spre deosebire de mercenari, PMC
concureaza pe piata globald deschisa si sunt in
general considerate persoane juridice care sunt
legate contractual de clientii lor. In unele cazuri,
acestea sunt, cel putin nominal, legate de statele
lor de origine prin legi care necesita Inregistrarea,
raportarea periodica si acordarea de licente pentru
contractele din straindtate.

In concluzie, PMC-urile oferd o gama mult
mai largd de servicii pentru o varietate mai mare
de clienti decat mercenarii’. Unele dintre aceste
companii specializate acoperd intreg spectrul de
servicii, de la consultanta, instruire, intretinere si
logistica, sprijin operational si de lupta directa, pana
la reconstructie post-conflict. In plus, acestea pot
lucra simultan pentru mai multi clienti in mai multe
piete si teatre, ceea ce mercenarii nu pot face.

Pentru orice sistem de guvernare democratic,
companiile militare private reprezintd o
preocupare majord din perspectiva reglementarii
activitatilor acestora'®. Astfel de companii
lucreaza, in general, pentru guverne, oferind
servicii militare care au un impact semnificativ
asupra situatiilor strategice. Aceastd categorie
este apoi impartitd Tn doua subcategorii: PMC-
uri active, care sunt capabile sd angajeze forte
si mijloace tehnice in luptd, si PMC-uri pasive,
care se concentreaza pe probleme de instruire si
aspecte organizationale.

Implicarea companiilor militare private
ruse in actiuni specifice conflictelor de tip hibrid
Pe masurd ce Statele Unite ale Americii isi
retrag fortele militare din teatre de operatii sau
zone de conflict din Africa, Orientul Mijlociu si
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Asia de Sud, Rusia isi extinde influenta 1n aceste
zone, incercand in acest fel sa reocupe un loc
in ecuatia geostrategicd a intereselor de putere.
Interesant de observat este aspectul referitor la
fortele pe care Moscova le desfagoard in zonele
de interes: fortele de operatii speciale, unitatile
de informatii si companiile militare private
(PMC), precum Grupul Wagner. In linii mari,
strategia Rusiei este simpla: subminarea puterii
SUA si a fortelor de coalitie si cresterea influentei
Moscovei folosind forte de profil scazut, negabile,
cum ar fi PMC, care pot derula intreg efortul
logistic si combatant, de la asigurarea securitatii
liderilor strdini, la instruire, consiliere si asistenta
a fortelor de securitate partenere.

Utilizarea de catre Moscova a PMC a devenit
un modus operandi in ultimii ani, reflectand
lectiille invdtate din experientele anterioare, o
mentalitate expansionistd in crestere si o dorinta
de castiguri economice, geopolitice si militare.
Ucraina a servit drept unul dintre primele terenuri
de proba pentru PMC, incepand din 2014.
Federatia Rusd a rafinat modalitatea de utilizare
a acestor companii militare private, deoarece
acesti luptatori privati au avut experienta lucrului
cu fortele locale din tari precum Siria si Libia.
De-a lungul timpului, Moscova a extins utilizarea
PMC-urilor in Africa sub-sahariana, America
Latind si alte regiuni - inclusiv tari precum
Sudan, Republica Centrafricand, Mozambic,
Madagascar si Venezuela si recent in conflictul
din zona Nagorno-Karabakh dintre Azerbaijan
si Armenia. PMC indeplinesc acum diferite
roluri pentru a sprijini extinderea intereselor
geopolitice, militare si economice ale Rusiei.

Cu operatiuni suspectate sau dovedite in 30
de tari de pe 4 continente si un model operational
din ce in ce mai rafinat si adaptabil, PMC-urile
joaca un rol semnificativ in abordarea strategica
rusd in actualul mediu operational.

Perioada dintre 2014 si 2018 a atras atentia
internationala asupra unui fenomen relativ nou,
aparitia in zone de conflict sau post-conflict
acompaniilor militare private rusesti. Acestea sunt
organizatii inexistente'!, interzise legal de Codul
penal rus, regasindu-se insa de facto in zona unui
sector In dezvoltare rapida, la intersectia intre
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afaceri, securitate si armatd. PMC-urile rusesti au
apdrut cu cativa ani Tnainte ca lumea sa ia nota:
in perioada dintre 2011 (izbucnirea razboaielor
civile din Siria si Libia) si 2014 (invazia rusa in
Ucraina). Cea mai cunoscuta entitate de acest fel,
prezenta astazi in conjunctura tuturor conflictelor
in care Federatia Rusa este implicatd, este Grupul
Wagner.

Revenirea F.Ruse pe scena globala ca
0 putere majord se bazeazd pe o serie de
instrumente (diplomatice, informationale, de
securitate si economice) utilizate pentru a ajuta
Kremlinul sa redevina un actor important. Unul
dintre cele mai noi instrumente din aceasta paleta
descrisa este Grupul Wagner, ,,0 banda umbroasa
de mercenari loiali Kremlinului si controlata
de Evgheni Prigojin, membru al camarilei
presedintelui Vladimir Putin”!>. Mass-media
rusd si occidentald au urmarit amprenta extinsa
a grupului in operatiuni derulate in Ucraina,
Siria, Sudan, Republica Centrafricana, Libia
si Venezuela. In ciuda atentiei semnificative a
diferitelor structuri de informatii, Intelegerea
occidentala arolului si capacitatii lui Wagner este
inca incompleta. Acest lucru se datoreaza partial
campaniilor de dezinformare ale Moscovei si
eforturilor de a nega responsabilitatea si natura
operatiunilor acestui grup. La aceastd stare
de incertitudine se adaugad perceptia indusa
de Moscova, conform careia Wagner este o
companie militara privata (PMC) care nu difera
de companiile occidentale precum Academi
(fosta Blackwater) si DynCorp International. O
analiza detaliatd a grupului, inclusiv originile
sale, legaturile cu regimul Putin, factorii politici
si economici si capacitdtile de actiune este
esentiala pentru factorii de decizie occidentali
pentru a evalua mai bine amenintarea pe care
o prezintd Wagner si a adopta o serie de masuri
adecvate de raspuns la actiunile acestora.

Pe baza experientei occidentale, sursele
rusesti indica patru tipuri principale de PMC":

e Companiile furnizoare de servicii militare
(kompanii voyennykh uslug) - care ofera
clientilor lor sprijin tactic pe timpul
operatiunilor militare (inclusiv participarea
directa la ostilitati)'4;
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e Companiile de consultantd militara
(konsaltingovyie kompanii) - care ofera
consultantd clientilor cu privire la
probleme legate de planificarea strategica
si reforma fortelor militare, ajutdnd direct
la instruirea personalului militar, precum
si indrumari pentru lucrul cu noi tipuri de
armament;

Companii de asistenta militara
(logisticheskiye kompanii) - care ofera
functii auxiliare (inclusiv servicii in sfere
IT si militare);

Companiile  private de  securitate
(chastnuye okhrannyye kompanii) - care
se ocupa cu gestionarea crizelor, evaluarea
riscurilor, consultantd in materie de
securitate si instruirea autoritdtilor locale
cu responsabilitdti legale in domeniul
securitatii.

Aspectul unanim exprimat de catre
majoritatea absolutd a expertilor rusi este ca
astfel de intreprinderi sunt extrem de profitabile
si, mai important, se bucurd de un statut juridic
clar in Occident. In schimb, PMC-urile rusesti
si contractorii militari privati nu exista oficial.
Inregistrarea si/sau organizarea unui PMC este
interpretatd de legislatia rusd ca angajarea intr-o
activitate ,,mercenard” ilicitd (naemnichestvo),
asa cum se stipuleaza 1n articolul 359" din Codul
penal al Federatiei Ruse. In ciuda mai multor runde
de dezbateri intense, pana in prezent legalizarea
PMC-urilor din Rusia inca nu a avut loc. Ultimul
demers in acest sens s-a finalizat cu o incercare
nereusita in data de 27 martie 2018 in Duma de stat,
cand toate ministerele cheie, inclusiv serviciile
de securitate (siloviki), au respins in unanimitate
ideea, in ciuda entuziasmului exprimat anterior
de figuri importante, precum ministrul de externe,
Serghei Lavrov, fostul vicepremier pentru
apdrare si industria spatiald, Dmitry Rogozin,
membri proeminenti ai fractiunii siloviki (cum
ar fi generalul colonel Vladimir Shamanov) si
chiar presedintele Vladimir Putin insusi, care au
argumentat in favoarea legalizarii PMC. In ciuda
prezentdrii potentialei rentabilitati a legiferarii
activitatilor desfasurate de PMC, initiativa a
suferit o infrangere solidd dupa ce a fost respinsa
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in unanimitate de Ministerul Apararii, Ministerul
Afacerilor Externe, Garda Nationala Rusa
(Rosgvardia), Serviciul Federal de Securitate
(FSB), Serviciul de Informatii Externe (SVR) si
Serviciul Federal de Protectie al Federatiei Ruse
(FSO).

In scopul clarificarii aspectelor legale cu
privire la organizarea si functionarea PMC,
presedintele Putin a semnat un decret prin care a
clasificat la nivel secret de stat toate informatiile
despre cei care ,,coopereaza cu serviciile de
informatii externe ale Federatiei Ruse si nu sunt
angajati ai acestor servicii”'®. In acest fel, orice
incercare de a detalia, chiar si jurnalistic, aspecte
legate de companiile militare private ruse poate
avea urmari penale.

Creat in 2014, grupul Wagner este o
companie militara privatd rusd care mentine
legaturi stranse cu Kremlinul si care a fost activa
intr-o serie de zone de conflict, din Ucraina
pand in Libia si nu numai. Perceptia generala
cu privire la PMC Wagner, vazuta ca o armata
privata a miliardarului rus Evgheni Prigojin,
legat de Kremlin (cunoscut ca ,,bucatarul-sef al
lui Putin”), a céstigat multd popularitate, mai
ales in lumina unui acord energetic din mai
2017, care i-a acordat lui Prigojin un procent
de 25% din activitatea de extractie a petrolului
si a gazelor naturale din Siria. Aceasta evaluare
este sustinutd si de argumentul potrivit cdruia
Wagner a participat la preluarea si la protejarea
ulterioara a campurilor de petrol si gaze din Siria.
Cu toate acestea, acest argument ridica problema
cu privire la modul in care unui magnat (apropiat
de Putin, dar in niciun caz cel mai influent) i s-ar
permite sa joace singur un rol atat de important in
conflictul sirian.

In timp, grupul Wagner si-a diversificat
modalitatile si sursele de finantare astfel incat
acestea s 1i permita sd evite sanctiunile americane,
in timp ce activitatile sale de mercenariat ajuta
Rusia sd 1si atingd obiectivele de securitate
nationala. Activitatile unor companii militare
private, precum Grupul Wagner, impreuna cu
utilizarea operatiunilor de dezinformare, fac parte
din strategia Rusiei de a se implica n operatiuni in
,»zona gri” a conflictelor de tip hibrid.
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Grupul Wagner nu este singura unealtd
a influentului Evgheni Prigojin creata pentru
a atinge obiectivele de securitate nationala
ale Rusiei. Prigojin a fost pus sub acuzare de
Departamentul de Justitie al SUA pentru rolul
sdu in coordonarea unei fabrici de troll, denumita
Agentia de Cercetare a Internetului din Federatia
Rusa (IRA), implicatd in actiuni de influentare a
alegerilor din SUA din 2016. Mercenarii asociati
cu PMC Wagner au gravitat Tn mai multe tari, in
asa-zisa luptd cu grupdrile teroriste, influentdnd
si sprijinind structuri slabe de guvernare in
Ucraina, Libia, Sudan, Republica Centrafricana,
Zimbabwe si Venezuela. Beneficiind de legéturile
stranse ale lui Prigojin cu Kremlinul, grupul a
primit si surse de finantare straine. De exemplu,
pentru munca sa in Republica Centrafricand,
Wagner a fost partial platit in aur si diamante.
Aceastda modalitate de platd este ideala pentru
o organizatie interesatd sd-si ascunda finantele,
pietrele pretioase si aurul fiind deosebit de volatile
in sistemului financiar formal. In mod similar,
Grupul Wagner a fost platit in resurse naturale,
in special petrol si gaze, pentru activitatea sa
din Siria. In Libia, grupul Wagner a contribuit la
indeplinirea intereselor geopolitice si economice
ale Federatiei Ruse, influentand rezultatul
razboiului civil prin antrenarea unor mercenari
in sprijinul Armatei Nationale fidele lui Khalifa
Haftar, miza fiind accesul companiilor rusesti la
rezervele de energie.

Anexarea Crimeii de catre Rusia (martie
2014) a exemplificat o operatie militard de tip
hibrid intr-un registru strategico-militar total
nou fatd de experientele trecute ale Moscovei,
al cdrei rezultat informational-propagandistic
a fost planificat minutios cu multe luni inaintea
actiunilor cinetice derulate.

Succesul operatiunii ruse din Crimeea s-a
bazatpeocombinatiede factoriinterdependenti'’,
exploatdnd avantajul informatiilor obtinute
si vulnerabilitdtile interne identificate la
nivelul armatei ucrainene si a organismelor
politico-administrative. In primul rand, au fost
exploatate gafele strategice comise de armata
ucraineand si serviciile de informatii, care nu
au calculat amploarea fortelor si mijloacelor
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dislocate de Rusia pentru ocuparea peninsulei.
Al doilea factor crucial, ce a precedat manevrele
militare, s-a bazat pe folosirea in mod conjugat
a tehnicilor de inseldtorie doctrinard (numita
maskirovka). Al treilea factor, fiind cel decisiv,
s-a bazat pe decizia Moscovei de a utiliza in
lupta atat fortele militare regulate, cat si cele
neregulate intr-o maniera integratd, modalitate
de executare a surprinderii strategice deja
exersatd cu succes in alte zone de conflict.
Etapele pregdtitoare ale operatiunii de anexare
a peninsulei au fost realizate cu ajutorul unor
instrumente de putere bine alese de catre rusi,
in principal utilizarea extinsd a capabilitatilor
informationale strategice, care au presupus
tehnici de dezinformare si influentd atit in
mediul online, cat si offline. Rolurile cheie din
faza a doua a operatiunii de anexare din Crimeea
au fost asumate de urmatorii actori:

,Little Green Men”, grup cunoscut
si sub numele de ,,Oameni politicosi”
(bazat pe o descriere timpurie a acestora
de catre presedintele Putin), infamii
mascati, dar farda Insemne militare de
recunoastere, erau (in principal, daca nu
toti) membrii fortelor de operatii speciale
ruse care au indeplinit sarcini operative
majore, inclusiv blocarea/dezactivarea
fortelor armate ucrainene stationate
local, controlul asupra obiectivelor cheie
(inclusiv cladirea Consiliului de Ministri
al Republicii Autonome Crimeea) si
locatiile in care au fost pozitionate fortele
ucrainene. O particularitate distinctiva a
operatiunilor efectuate de aceste forte de
operatii speciale a fost utilizarea eficientd a
tehnicilor de razboi radioelectronic (EW),
inclusiv  dezactivarea  comunicatiilor
radio si telefonie mobila. Aceste tactici
abile de EW au paralizat aproape complet
comunicarea intre fortele ucrainene
prezente In Crimeea.

Antreprenori militari privati, Serviciul de
Securitate al Ucrainei (SBU) a declarat ca
,PMC Wagner a fost responsabild pentru
anexarea Crimeei” si a afirmat cd ,,asa-
numitul grup de ,,0ameni politicosi”, fara



INFOSFERA

niciun fel de insemn, erau de fapt membri
ai Grupului Wagner”. Aceste informatii
contradictorii nu pot fi nici coroborate, nici
respinse, desi trebuie subliniat faptul ca
Grupul Wagner, organizat ca o companie
operativa efectiva, nu s-a format cel mai
probabil pana la inceputul verii lui 2014, la
distanta de cateva saptadmani sau luni dupa
operatiunea de anexare din Crimeea, aspect
care concluzioneaza ideea potrivit céreia
PMC Wagner s-a format pe timpul utilizarii
in operatiunile militare a elementelor
descentralizate, ca o nevoie de coagulare si
conducere unitard a acestor elemente.
Cazacii, in principal din vecinatatea
Krasnodar Krai, al caror numar a oscilat
intre 2.000 si 5.000 de persoane, au jucat
,unul dintre cele mai importante roluri in
etapa preliminara a reunificarii Crimeii
cu Rusia”®. Aparitia acestei entitati in
conjunctura  conflictului ridicd doua
aspecte importante cu privire la rolul
acestora. In primul rand, rolul cazacilor
a fost unul de sprijin, centrat de blocarea
frontierelor administrative ale Peninsulei
Crimeea, Intrerupand astfel accesul pe
caile de comunicatie pe uscat, dinspre nord.
Al doilea aspect se referd la recrutarea
acestora si la principiul organizational al
cazacilor. In ciuda abordarii exprimate
de organismele ruse de stat cu privire la
statutul fortelor paramilitare ale cazacilor
din Crimeea, prezentati ca voluntari,
organizarea i sponsorizarea acestora a
venit din partea guvernului rus®.
Alte forte neregulate. Prezenta in Crimeea a
altor grupuri neregulate a adaugat imaginii
de ansamblu a actiunilor militare aparente
de ,,spontaneitate” si ,,sprijin al publicului
larg”. Aceste alte forte au inclus:
e Banda de motociclisti Night Wolves,
a carei principald responsabilitate
a constat In blocarea si mentinerea
controlului asupra cladirilor
administrative din Simferopol si Kerch.
e Fortele speciale Berkut. Potrivit
guvernatorului de atunci al regiunii
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Lugansk, Hennadiy Moskal, incepand
din 27 februarie 2014, autostrazile
si drumurile care leagd Crimeea de
continentul ucrainean au fost blocate
de unitétile ucrainene de politie Berkut,
care au fost declarate public unitati
dezertoare dupa ce au fost scoase in
afara legii de catre guvernul ucrainean
provizoriu.  Potrivit lui  Moskal,
activitatile acestor forte au condus
la ,blocarea completd a Crimeei si
separarea rutierd a Ucrainei”.

e ,Eroi cu bate de baseball”. Desi
au fost descrise de catre mijloacele
de informare rusesti ca ,,protestatari
obisnuiti”, echipe de ,autoaparare”
sau membri ai ,,Druzhinei Populare
Voluntare” aceste bande usor armate
erau, de fapt, grupuri bine organizate de
barbati de varsta mijlocie, multi dintre
acestia fiind veterani ai razboiului
sovietic din Afganistan (recrutati prin
diferite organizatii veterane) si sportivi
(luptatori MMA).

e . Razboinici cibernetici’. Primele
echipe de asa-numiti hacktivisti si
troli online, insarcinati in special cu
asigurarea laturii ,,informationale” a
operatiunii, au fost create in orasele
Harkov si Sevastopol sub numele
de Agentia de stiri Kharkov (NAH).
Obiectivul principal al agentiei a fost
promovarea ideii ,,Ucraina ca stat neo-
nazist”. Mai tarziu, membrii NAH s-au
concentrat pe diseminarea abordarilor
despre Operatiunea antiterorista ca ,,filnd
razbunarea fortelor naziste impotriva
partii rusofone a Ucrainei”. Poate cd cel
mai interesant detaliu despre acest grup
este legatura dintre NAH si Agentia de
Cercetare a Internetului (asa-numita
fabrica de troli din Sankt Petersburg),
detinutd de Evgheni Prigojin.

Aceasta metodd de provocare si exploatare
a nemultumirii publice si canalizarea ei intr-o
confruntare (testatd pentru prima datda 1in
Crimeea) a fost folositd ulterior de Rusia ca
sablon, 1n scopul destabilizarii regiunii Donbas.
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Cu toate acestea, se constatd o diferentd cruciala
dintre operatiunea ,,de succes” din Crimeea si
momentele de impas operativ din Donetsk si
Lugansk din Ucraina, generate de incercarea de
a inlocui actiunile fortelor de operatii speciale
cu contractori militari privati. Capitolul Donbas
a oferit Rusiei o oportunitate unicad de a testa
capacitatile ofensive si contraofensive ale fortelor
sale neregulate Tmpotriva unui adversar relativ slab
si de a elimina greselile experimentului anterior
nereusit (Slavonic Corps Limited®’), care nu putea
concura comercial Tmpotriva omologilor PMC
occidentali. In aceeasi masurd, razboiul din estul
Ucrainei a devenit parte integranta a procesului de
,»selectie naturala” care a permis testarea eficacitatii
armatelor private rusesti care vor forma ulterior
,hucleul” fortelor militare expediate Tn misiuni in
zone de conflict mai profitabile din punct de vedre
economic, cum ar fi in Siria®!.

Printre PMC-urile rusesti care opereaza
in zona de conflict Donbas, rolurile principale
au fost jucate de Wagner Group, PMC MAR si
ENOT Corps.

Conform datelor publicate de Serviciul de
Securitate al Ucrainei (SBU)*, Grupul Wagner
a fost trimis in regiunea Lugansk cu scopul de
a agita si a destabiliza si mai mult situatia din
regiune, precum si pentru a ,ajuta lucrurile sa
alunece de la confruntarea politicd la o faza de
violenta directa si ostilitati”. Principalele misiuni
efectuate de Wagner in Ucraina intre 2014 s12015
au fost o combinatie de operatiuni de diversiune-
sabotaj, elemente ale razboiului partizan si atacuri
frontale/contraatacuri care, printre altele, a inclus
urmatoarele operatiuni?*:

e Luptele de la Aeroportul Lugansk (8 aprilie
- 1 septembrie 2014), unde au participat
aproximativ 72 de membri ai grupului (15
au fost ucisi).
Doborarea avionului ucrainean I1-76
(Regiunea Lugansk, 14 iunie 2014),
provocand 49 de victime din randul
parasutistilor militari ucraineni.
Ciocniri violente langa satul Sandzharivka
si batalia de la Debaltseve (14 ianuarie -
20 februarie 2015), unde 205 membri ai
grupului Wagner au participat la ostilitati
(21 ar fi fost ucisi)*.
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Concluzii

Utilizarea intensda a companiilor militare si
de securitate private occidentale in campaniile
militare si teatrele de operatii din Irak si Afganistan
a evidentiat multe dintre Ingrijordrile cu privire
la utilizarea acestor entitati si a generat aparitia
unor astfel de companii mai mult sau mai putin
recunoscute, asumate si finantate de catre state
cu ambitii de reafirmare la nivel geopolitic. Cu
toate ca prezenta acestor companii militare private
este din ce In ce mai necesard pentru interventii
internationale care acopera intreg spectrul de
actiuni, de la rdzboi pana la operatiuni de ajutor
umanitar si de sprijin al pacii, reconstructie
post-conflict si asistenta la reforma sectorului de
securitate, externalizarea functiilor de securitate
reprezintd ~ provocdri  semnificative  pentru
transparentd, supraveghere si responsabilitate.
Gama larga de servicii oferite de PMC si PSC si
dependenta tot mai mare de utilizarea acestora
de catre anumite guverne si entitati statale,
organizatii internationale si regionale si actorii
privati, sugereaza ideea potrivit careia privatizarea
securitdtii este o tendintd pe termen lung, cu
consecinte profunde asupra monopolului statelor
in activitatile de razboi si pace si, mai larg, pentru
relatiile internationale de securitate.
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RAZBOIUL CIBERNETIC
INTRE ORDINE SI HAOS

Cristian DAVID "

Abstract

After the end of the Cold War and the collapse of the Soviet Union, the security environment in the
international arena was also changed. One of the most important aspects would be to be the awareness that
security as a concept can no longer be viewed only from the perspective of the military component. The major
international actors have understood that the security focus is no longer on the military component, that the
major security threats come from the economic and IT sectors and have acted accordingly.

Modern, highly computerized society is now a reality in which the borders are ignored and any
space or temporal constraints are overcome. Governments, public and private sector companies, national
and international financial institutions, education, culture and scientific research - benefit from effective
leadership, information and communication. As time passes, a new concept has emerged - the cyberspace -
where there are new types of vulnerabilities, new attack vectors, and where attackers are no longer limited by
their geographical location.

Keywords: cyberspace, cyberwar, cyber-terrorism, cybercrime.

Introducere rapide ale tehnologiei informatiei din ultimele

.. . .. . . .. 11201
Tehnologiile informatiei si comunicatiilor decenii™.
au devenit indispensabile pentru stilul de Securitatea mediului online al unei natiuni
depinde de o serie de actori, fiecare cu interese

si roluri diferite. Oricare utilizator al unui sistem
informational, Incepand cu utilizatorul serviciilor
publice de comunicatii, providerul serviciului de
Internet i pana la entitatile care asigura interesele
de securitate interne si externe ale unei natiuni,
pot afecta nivelul de rezistenta al infrastructurii
informationale  nationale la  amenintarile
cibernetice, amenintari caracteristice spatiului
cibernetic, reprezentate prin atacurile cibernetice.
»Spatiul virtual a devenit a cincea dimensiune
a confruntarii militare, astfel incat in cadrul
informational a devenit o zond de cercetare $i  rzzhoiului informational putem defini, in functie
dezvoltare exceptionald, pentru care se acorda e starile de pace, crizi, conflict (rizboi) sau
o atentie sporitd dar si resursele necesare pentru  perioada post-conflict, anumite faze specifice ale
cercetare §i implementare, datoritd progreselor confruntarii cibernetice’.

viatd modern. Depindem de infrastructura
de informatii $i comunicatii in exercitarea
guvernarii, afacerilor, drepturilor si libertatilor
noastre. In acelasi mod, natiunile au devenit
dependente de infrastructura de comunicatii
si informaticd, iar amenintarile la adresa
disponibilitatii, integritatii si confidentialitatii
informatiilor pot afecta buna functionare a
unei societati. ,In societatea informationald,
informatia - ca arma, tintd si materie prima
strategicd std la baza tuturor deciziilor. Rdzboiul

*
Autorul este expert in cadrul Ministerului Apdrdarii Nationale.
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Cyber-spatiul se extinde pe glob oriunde
exista calculatoare si Internet. Pe masura ce
spatiul se maturizeaza,
informational se confrunta cu o noua provocare,
amenintarea cibernetica.

In legatura cu abordarile privind spatiul
cibernetic, apreciem ca este important de luat in
considerare afirmatia: ,,Dacad admitem ca spatiul
cibernetic este un spatiu in care poate avea loc
o confruntare complexd, cu importanti actori
statali sau non-statali, ca in cazul terorismului
international sau criminalitdtii transfrontaliere,
atunci conflictul din mediul cibernetic sau
razboiul cibernetic este un fenomen aflat la
confluentamaimultorformealeconfruntariidintre
acestiactori, astfel: razboiimagologic (mediatic);

cibernetic sistemul

razboiul psihologic; razboiul informatiilor/
contrainformatiilor; terorism cibernetic; razboi
bazat pe retea; razboi de comanda si
control; razboi electronic;  criminalitate

informatica etc.”.

Atacurile cibernetice nu se Incadreaza perfect in
cadrul international traditional care reglementeaza
utilizarea fortei. Actorii non-statali continua sa
creasca in importantd, obtindnd calificarea si
expertiza necesare pentru a duce razboiul asimetric
folosind arme non-traditionale, care pot crea
consecinte devastatoare in lumea reala.

In acest context, amenintarea cibernetica
este tot mai prezentd. Sau cel putin asa spun
analistii. Vocile lor sunt multe, diverse si
imperioase. Acestea variaza de la presedinti si
sefi de securitate din sectorul de stat la directori ai
firmelor de securitate din sectorul privat. Fostul
presedinte american, Barack Obama, scria in
Wall Street Journal pe 19 iulie 2012, denumind
amenintarea cibernetica ,,una dintre cele mai
serioase provocdri economice si de securitate
nationald cu care ne confruntim”.

De asemenea, in iulie 2012, Keith Alexander,
directorul Agentiei de Securitate Nationala (NSA)
a Statelor Unite, eticheta spionajul cibernetic ca
fiind cauza ,,celui mai mare transfer de avere din
istorie”, citdnd date ale atacurilor cibernetice
impotriva companiilor americane care
exfiltrat cantitati mari de proprietdti intelectuale

au

59

si de informatii industriale. De asemenea,
K. Alexander s-a gandit la militarizarea atacurilor
cibernetice, considerand acest lucru o evolutie
inevitabila, care ridica probleme mai mari decat
cele determinate de proiectarea strategiilor de
descurajare nucleara din timpul Razboiului Rece.

Jonathan Evans, Directorul General al
serviciului de securitate britanic (MIS), s-a
alaturat opiniilor precizate anterior, mentionand
ca securitatea ciberneticd constituie o noud
provocare cu care se confruntd Marea Britanie.
Potrivit acestuia, ,,amploarea a ceea ce se
intampld este uimitoare — cu procese la scara
industriald, implicAnd mai multe mii de oameni
situati Tn spatele crimei si spionajului cibernetic,
ambele sponsorizate de stat”.

O multitudine de studii ale firmelor de
securitate IT din sectorul privat documenteaza
preocupdrile lor pentru a contracara eficient
atacurile cibernetice. Desigur, in efortul de a
stopa amenintarea, se promulgd strategii de
securitate cibernetica, se creeaza diverse sisteme
de protectie, se suplimenteaza mijloacele dedicate
acestui scop, consumandu-se resurse financiare
considerabile, si se identifica presupusi autori
intr-un rizboi excaladat al cuvintelor. Inainte de
toate, pentru o analiza lucida, trebuie sa incercam
sa clarificdam ce presupune, ce infelegem prin
,agresiune cibernetica”. Cu alte cuvinte, pentru
a Intelege natura si amploarea amenintarii -
prezente si viitoare — este necesar sa fim mult mai
lamuriti cu privire la subiectul pe care-1 abordam.

Agresiunea ciberneticd poate lua diverse
forme - fiecare determinata de actorii implicati,
metodologiile folosite, tinta doritd si rezultatul
anticipat. Retin atentia patru tipuri ale agresiunii
cibernetice: razboiul cibernetic, terorismul
cibernetic, spionajul cibernetic si criminalitatea
cibernetica. Este important sd se facd distinctia
dintre ele, pentru a decide cu privire la prioritati
si pentru a contura optiuni politice de rdaspuns
corespunzatoare. Un limbaj apocaliptic si, mai
rau, deriva lingvistica a discutiilor de la un tip
de agresiune la altul sunt, in ultimd instanta,
nefolositoare.



INFOSFERA

Razboiul cibernetic (Cyber Warfare - CW)

Conflictele militare, economice sau politice
se desfisoara tot mai mult in spatiul cibernetic. In
acest context, termenul de ,,rdzboi cibernetic” s-a
adaugat glosarului referitor la razboi si referindu-se
la orice tip de conflict din spatiul virtual, avand o
dimensiune internationald. Mai mult, conflictele
umane moderne s-au extins din spatiul fizic
si in cyberspatiu prin intermediul atacurilor
cibernetice. Acest tip de atacuri afecteaza datele,
procesele si mediul de retea. Usor de organizat,
ieftin de implementat si greu de previzionat,
atacurile cibernetice au crescut in ultimii ani ca
numar, diversitate si intensitate, dovedind ca
spatiul cibernetic este un mediu dinamic, unde
pot avea loc game de actiuni variate, evidentiind
vulnerabilitatile sistemelor si infrastructurilor
cibernetice. lar cand astfel de atacuri
motivate politic, ele fac parte din aga-numitul
razboi cibernetic.

O categorisire conceptuala a diverselor forme
de conflict cibernetic nu este clar stabilitd sau

sunt

acceptatd. Mai mult, termenul razboi cibernetic
este atat ambiguu, cat si controversat - neexistand
o definitie acceptata oficial, la modul general.
Existd un consens referitor la faptul ca razboiul
cibernetic este ceva demn de remarcat, dar nu este
clar daca acest consens se extinde la o intelegere
comund a ceea ce este de fapt CW. Conceptul este
atat de nou incat nu existd o definitie standard
pentru a-1 descrie. In timp ce termenul in sine
nu este folosit aproape niciodatd in documente
oficiale, cuvintele inrudite ale acestuia - Operatii
informationale (Info Ops sau 10) si Razboiul
informational (IW) - sunt utilizate in mod
obisnuit, desi cu sensuri diferite.

Acest lucru duce la una dintre cele mai
frecvente confuzii la razboiul
cibernetic: relatia sa cu Razboiul Informational
(IW). IW reprezinta ,utilizarea ofensiva
si defensivd a informatiilor §i sistemelor
informationale pentru a nega, exploata, corupe
sau distruge informatiile unui adversar, procesele
bazate pe informatii, sistemele informationale
si retelele de calculatoare ale unui adversar,
protejandu-le in acelasi timp pe cele proprii®.

cu privire
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Sfera de acoperire a IW este vasta, cuprinzand
si domeniul razboiului cibernetic. Comunicarea
utilizand mijloace electronice este doar un aspect
al IW, acesta incluzand toatd gama operatiilor
informationale din cadrul unui conflict. IW este
precedat de comunicatii electronice §i nu poate
fi confundat cu razboiul cibernetic pentru acest
motiv.

Tinand cont si de abordarile din alte doctrine
ale Operatiilor Informationale®, un autor roman
apreciaza ca ,,Masurile de protectie trebuie sa
asigure continuitatea serviciilor informationale,
care cuprind: infrastructura tehnologiei informatiei
si a comunicatiilor, managementul informatiei si
al spectrului electromagnetic, cdile de comunicatii,
puterea de calcul (retele de calculatoare, software
si baze de date), operatiile in retea incluse In
reteaua informationala globala™.

Mai mult de 30 de tari au o doctrina articulata
si au anuntat programe ofensive dedicate
razboiului cibernetic, in mare parte cu ajutorul
IO sau IW, ca terminologie. Cu toate acestea,
termenul de razboi cibernetic are un scop
academic util, in sensul in care concentreaza
gandirea asupra conflictului de tip ,,stat contra
stat“ prin intermediul spatiului cibernetic si a
ramificatiilor pe care acesta le poate avea.

CW este conceptualizat de catre expertul
in securitate Amit Yoran, seful securitatii
cibernetice la Departamentul de Securitate
Interna al SUA si vice-presedinte al Computer
Corporation Symantec, ca viitor principal teatru
de operatii.

Publicatia The Economist descrie razboiul
cibernetic ca pe un ,,al cincilea mediu (domeniu)
pentru ducerea razboiului”, iar William J. Lynn,
fost adjunct al secretarului american al apararii,
a precizat ca ,,din punct de vedere doctrinar,
Pentagonul a recunoscut in mod formal cé spatiul
cibernetic a devenit la fel de important pentru
operatiile militare precum celelalte patru spatii:
terestru, aerian, maritim si spatial”.

Privind diversitatea de definitii si/sau opinii
in legaturd cu acest concept, un specialist militar
din mediul universitar militar romanesc apreciaza:
,»(...) se intdlnesc opinii care sustin ca: razboiul
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cibernetic este de apdrare, criminalitatea
informatica este de aplicare a legii, viata privata
este dominatd de justitie si asa mai departe. Din
pacate, tehnologia si atacatorii nu fac distinctie
intre aceste zone diferite’.

Razboiul cibernetic determind dezvoltarea
unor noi strategii si doctrine de organizare
si executare a operatiilor, care fac referiri la
tipurile de forte necesare, unde si cum sa se
desfasoare, cum sa loveasca inamicul, unde si
cand se pozitioneaza sistemele informatice si
de comunicatii, ce tip de computere, senzori,
retele si baze de date se utilizeaza. Ca inovatie a
razboiului, razboiul cibernetic a devenit, pentru
secolul al XXI-lea, ceea ce ,razboiul fulger”
(Blitzkrieg) a fost pentru secolul XX.

Aceasta formd de razboi poate implica
tehnologii diverse, in special cele utilizate
atat in sistemele de comanda si control, pentru
colectarea informatiilor clasificate ce
procesate si distribuite In sistemele de comunicatii
tactice, de determinare a pozitiei, de identificare
prieten-inamic, cat si in sistemele de armament
Linteligente”.

Escaladarea calculatoarelor
in aplicatiile militare §i guvernamentale a
determinat o constientizare tot mai mare atit a
noii vulnerabilitati a infrastructurii nationale a
unui stat, cat si a unei noi metode de atac al unui
adversar probabil. Exista potentialul de utilizare a
sistemelor informatice pentru a proteja, controla
sau ataca retelele de informatii.

CW poate Insemna castigarea razboaielor
fara a trage focuri de arma, blocarea intregii
infrastructuri nationale cu o simpla apasare de
buton si exploatarea completa sau distrugerea
retelelor de comunicatii ale inamicului. Acesta
presupune amenintari posibile din intreaga lume,
de catre state care nu au nicio posibilitate de a
lansa un atac conventional sau atacuri executate
de actori non-statali care folosesc laptop-uri
ieftine. Conceptul de CW si tehnologia pe care
se bazeaza sunt caracterizate de reprezentari vagi
cu privire la pericolele pe care le prezinta sau
beneficiile pe care le oferd. Din acest motiv, CW
este 0 amenintare noud i necunoscuta.

sunt

utilizarii
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Actiunile desfasurate in cadrul razboiului
ciberneticsuntcomplexesivariate, fiind organizate
si planificate de structuri guvernamentale si
non-guvernamentale, precum si de entitati sau
grupari ideologice. Hackerii si alte persoane
instruite in programare de software si exploatarea
complexitatii retelelor de calculatoare sunt
principalii executori ai acestor atacuri.

Adesea, aceste persoane opereaza
auspiciile si, eventual, cu sprijinul actorilor
statali. In viitor, daci nu este deja o practica
curentd, unitati individuale de razboi cibernetic
vor executa atacuri Impotriva unor tinte intr-un
mod cooperativ si simultan. Aceste actiuni
desfasurate in spatiul cibernetic au implicatii in
plan politic, militar, economic si mediatic si sunt
folosite pentru a ataca unul sau mai multe state,
afectand atat infrastructura critica, cat si siguranta
cetatenilor.

In opinia unui specialist din invatamantul
universitar militar romanesc, ,,Conflictul din
mediul cibernetic sau razboiul cibernetic a
devenit un fenomen la confluenta mai multor
forme de confruntare dintre acesti actori, cum ar
fi razboiul imagistic, razboiul psihologic, razboiul
informatiilor/contrainformatiilor, terorismul
cibernetic, razboiul bazat pe retea, razboiul
electronic, criminalitatea informatica etc.””.

Gradul de atractivitate al razboiului cibernetic
este in plina crestere si este justificat de ratiuni de
ordin politic, strategic si economic: costul redus al
unui astfel de razboi, anonimitatea sa, pierderile
minime de vieti omenesti, independenta de timp
si loc de desfasurare.

Conceput carazboi total, destinat paralizarii i
distrugerii oricarui adversar, este greu de imaginat
razboiul cibernetic ca un instrument forte, care
sa garanteze realizarea oricdrui obiectiv politic
si strategic durabil. De asemenea, este greu de
vazut razboiul cibernetic ca susceptibil in a reusi
deteriorarea completd a sistemului electronic
nervos al unei tinte.

Chiar daca am atribui razboiului cibernetic
un posibil statut de arma nucleara a viitorului —
capabil de a produce pagube existentiale —
se pune Intrebarea dacad, similar sistemelor

sub



INFOSFERA

de arme nucleare, nu va deveni, in cele din
urmd, un instrument inutilizabil de razboi —
prea distructiv prin declansarea lui pentru a
se potrivi oricarui scop asociat conflictului, si
nu va constitui, mai degraba subiect al unui
calcul de descurajare puternic, conform logicii
Réazboiului Rece.

Intr-o lucrare stiintifici a unui autor roméan
se afirma urmatoarele: ,,Caracteristica comuna a
confruntdrilor din spatiul cibernetic este raportul
antagonic continuu stabilit intre amenintarile
care se manifestd In cyberspatiu (terorism,
spionaj, sabotaj, subversiune si crima organizata)
si securitatea informationala. NATO a dezvoltat
politici si strategii, a infiintat organisme i
institutii apararii
Romania a actionat in conformitate cu masurile
europene si ale NATO elaborand documente
similare i creand structuri nationale specifice de
securitate cibernetica’®.

in  domeniul cibernetice.

Terorismul cibernetic (Cyber-Terorism)

Terorismul este parte a existenfei omenirii.
El s-a manifestat sub toate formele posibile, de
la terorismul pesterii la cyber-terorism, in functie
de treapta de civilizatie pe care a ajuns omenirea,
deci de mijloacele avute la dispozitie, si aproape
peste tot in lume. Mijloacele au fost mereu
altele, esenta a ramas Insa aceeasi: infricosare,
distrugere, ucidere. Din pacate si terorismul, ca
si razboiul, face parte, intr-un fel, din arsenalul
prin care lumea se neaga pe sine, se uraste si se
autodistruge, crezand ca se purifica.

Similar razboiului cibernetic, terorismul
cibernetic sau cyber-terorismul este foarte
prezent pe agenda securitdtii nationale a tuturor
statelor. Din acest motiv, Intrebarea referitoare la
ceea ce se intelege prin terorism cibernetic este
pertinenta si justificata.

John Arquilla si David Ronfeldt (RAND
Corporation) definesc cibernetic
ca fiind o noud formd a conflictului de joasa
intensitate, purtat de doua entitati (statale sau non-
statale), asemanatoare terorismului internagional
clasic, gherilelor si luptelor dintre contrabandistii
diferitelor carteluri de droguri.

terorismul
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Biroul Federal de Investigatii a oferit
urmatoarea definitie lucrativa: ,,cyber-terorismul
este atacul premeditat, motivat politic, executat de
catre grupari subnationale sau agentii clandestine,
impotriva informatiei, sistemelor informatice,
programelor informatice si datelor, rezultand in
violenta Tmpotriva tintelor non-combatante”.

Directorul Sectiei de Aparare Cibernetica a
Tratatului Nord-Atlantic (NATO) mentioneaza
ca prezinta  pentru
securitatea nationald un pericol la fel de mare,
similar atacului cu rachete balistice.

In Strategia de securitate cibernetici a
Romaniei, terorismul cibernetic este definit ca
fiind ,,activitdtile premeditate desfasurate in
spatiul cibernetic de catre persoane, grupari
sau organizatii motivate politic, ideologic ori
religios ce pot determina distrugeri materiale
sau victime, de naturd sa determine panica ori
teroare”.

Din definitiile anterioare,
termenul

terorismul  cibernetic

observam ca

,cyber-terorism” face referire la
utilizarea tacticilor si
informatic pentru a atinge obiective specifice
terorismului, iar mediul de manifestare este
cyber-spatiul sau spatiul virtual. Cyber-teroristul
va opera exclusiv in acest spatiu si nu va distruge
fizic infrastructura care sustine existenta spatiului
virtual. In vreme ce teroristii informatici urmaresc
un impact asupra actiunilor persoanelor reale din
lumea reala, acestia opereaza indauntrul lumii
virtuale, a cyber-spatiului, pentru a manipula
acesti actori.

Cyber-terorismul reprezintd convergenta
cyber-spatiului  si terorismului, atacand
calculatoarele, retelele si informatiile stocate in
acestea, atunci cand sunt realizate cu scopul de a
intimida/constrange un guvern sau o populatie sa
promoveze anumite obiective politice sau sociale.

Mai mult, pentru a fi calificat ca cyber-terorist
un atac trebuie sd conduca la violenta impotriva
persoanelor sau proprietatii, sau cel putin sa faca
suficient rau pentru a genera frica. Exploziile
sau pierderile economice semnificative pot
reprezenta astfel de exemple. Atacurile serioase

asupra infrastructurilor de baza pot constitui acte

tehnicilor de razboi

a
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de terorism cibernetic, in functie de impactul lor.
In schimb, atacurile care submineaza servicii ne-
esentiale sau care sunt mult prea costisitoare in
raport cu efectele create, nu pot fi considerate
acte de cyber-terorism.

Caracterul specific acestei forme de agresiune
ar consta in faptul cd nu implica costuri ridicate,
actiunea poate fi declansata foarte rapid, localizarea
agresorilor este destul de dificil de realizat si, nu
in ultimul rand, aria de actiune este foarte intinsa,
retelele informatice si, in special, Internet-ul
netindnd cont de granitele teritoriale ale unui
stat. Elementele vizate de cdtre cyber-insurgenti
sunt de cele mai multe ori infrastructurile critice
nationale sau transnationale, ce poseda conexiuni
cu ceea ce specialistii numesc cyberspatiu.

Internetul este factorul din cauza caruia
riscurile s1 amenintarile specifice domeniului
informatic s-au amplificat. Acesta a reusit sa
creeze o legatura mondiald, in care toate retelele
converg, crescand astfel si vulnerabilitatea
sistemelor si retelelor tehnologice, precum si
de interdependenta
care se manifesta atat la nivel micro, cat si la
nivel macro. Organizatiile teroriste utilizeaza
Internetul si comunicatiile electronice pentru a-si
construi/consolida imaginea si capabilitatile prin
propagandd, pentru recrutarea de noi membri,
strangerea de fonduri, formarea celulelor si chiar
pentru antrenament virtual. Aceasta utilizare a
domeniului cibernetic este, insa, distincta fata de
angajarea lui ca arma a unui atac direct, utilizata
in scopul distrugerii capacitatilor unui adversar
si, mai ales, pentru a crea ,,feroare”.

Din acest motiv, termenul de ,terorism
cibernetic” sau cyber-terorism ar trebui sa fie
folosit numai atunci cand se refera la utilizarea
armelor cibernetice pentru a realiza atacuri
teroriste si nu atunci cand vizeaza consolidarea
capacitatilor entitatilor teroriste, cu alte cuvinte
nu atunci cand mediul cibernetic este utilizat
cu preponderenta in scopuri logistice sau de
training.

Pentru moment, este
putinatatea indiciilor referitoare la orice tip
de activitati ofensive. Acest lucru s-ar putea

accelerarea fenomenului

surprinzatoare

63

datora mai multor motive: o lipsd a unei astfel
de capacitati, o necunoastere a adversarului,
lipsa interesului pentru acest domeniu sau o
combinatie din toate acestea. Mai mult, ar putea
fi o consecinta a faptului ca pagubele atacului
cibernetic reclama efecte psihologice soc sau ca
atacurile cibernetice sunt mai dificil de realizat de
catre actorii non-statali decat pare.

Desigur, nu putem exclude posibilitatea
ca terorismul cibernetic sa devina o realitate in
viitor — si asta nu pentru ca grupurile teroriste ar
fi impiedicate de constrangeri aplicabile actorilor
statali — si care, ar trebui sa-i descurajeze pe cei
din urma de la orice utilizare doctrinara masiva a
armelor cibernetice.

In opinia mai multor specialisti, o noui
forma de manifestare a terorismului cibernetic
il reprezintd asa-numitul ,, hacktivism*, care
reprezintd o imbinare a actiunilor de haking
cu aceea de activism, inclusiv pe palierele
revendicdrilor politice. Au aparut revendicari
ale unor comunitati de hackeri la adresa
guvernelor sau a organizatiilor internationale,
prin care se incearcd determinarea acestora sa
faca sau sa nu faca ceva, sa influenteze luarea
unor decizii favorabile. Revendicarile sunt
coroborate cu amenintari de instituire a unor
blocade cibernetice, atacuri DDOS si chiar
atacuri la adresa unor medii informatice de
importanta deosebitd. In timp ce in terorismul
clasic revendicdrile de naturd politicd sunt
insotite de amenintari i actiuni violente, in cazul
terorismului cibernetic astfel de revendicari
sunt insotite de amenintari si actiuni violente
cibernetice si provin atat din zona organizatiilor
teroriste, cat si din zona comunitatilor de hackeri.

Poate cel mai important aspect, atunci cand
vorbim despre terorismul cibernetic, este cel
referitor la faptul ca un stat mai dezvoltat din
punct de vedere tehnologic este si mult mai
vulnerabil la o astfel de amenintare asimetrica,
lucru deosebit de insemnat, in special daca ne
raportdam la era pe care o trdim §i anume cea a
globalizarii.

Aproape toate sectoarele vietii contemporane
au devenit din ce In ce mai dependente de inovatia
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tehnologicd, iar daca latura informatica este
afectatd, efectul de domino, in ceea ce priveste
componentele ce se subsumeaza sectorului
informatic, isi va spune cuvantul. Ganditi-va ce
s-ar intampla dacd economia unei tari precum
Statele Unite, economie ce este dependentd
de tranzactiile electronice, ar fi afectata de un
atac cibernetic major. Cu sigurantd ca blocajul
economic, care este aproape inevitabil in contextul
unui astfel de incident, va afecta nu doar sistemul
economic al SUA, ci si pe cel global.

Cyber-terorismul va continua sa fie o
amenintare la adresa securitatii, fenomen care la
un moment dat va exploda, iar dacd nu vor fi luate
o serie de masuri coordonate la nivel national si
international, intreaga lume risca sa se confrunte
cu una din cele mai grave amenintari ce pun in
pericol stabilitatea si siguranta individuala, statala
si globala. Este foarte clar faptul ca acest nou
flagel, ce bantuie in lung si-n lat mapamondul,
poate avea efecte mult mai dramatice asupra
omenirii decat un razboi militar clasic.

Acest gen de terorism a prins societatea
contemporana nepregatita, doar cateva state avand
o legislatie adecvatd combaterii fenomenului
mentionat. Cum putem preveni producerea unei
catastrofe in spatiul virtual? Din cauza faptului
ca cyber-spatiul este un areal foarte greu de
delimitat (nu tine cont de niciun fel de granite) si
de controlat, este aproape imposibil de prevazut
un astfel de fenomen. Singura optiune pentru
a tine in frau, intr-o oarecare masura, aceste
atacuri, ce ar putea degenera in actiuni de tipul
cyberterorismului, este ca guvernele si serviciile
de informatii sa eficientizeze cooperarea la nivel
international pentru a dezvolta si implementa
instrumente cat mai viabile, care sa contracareze,
madcar partial, acest fenomen.

Spionajul cibernetic (Cyber Intelligence)

Spatiul cibernetic constituie un mediu
exceptional de spionaj, deoarece acesta
asigura agentilor strdini un anonimat relativ,
faciliteaza transferul unei cantitati mari de
informatii si face mult mai dificild incriminarea
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cuiva, datoritd posibilitdtii mascarii locului de
declansare a acestei activitati. In timp ce unele
tari definesc aceste intruziuni la date sau la un
sistem informatic automatizat ca ,atac”, cea
mai mare parte a comunitdfii internationale
are alta acceptiune. Astfel, din perspectiva
dreptului international, acestea reprezinta
furt de proprietate intelectualda comerciala,
de informatii confidentiale si date cu valoare
economica semnificativa sau furtul de informatii
sensibile si clasificate de guvern.

Strategia de securitate ciberneticd a Romaniei
defineste astfel spionajul cibernetic: ,,actiuni
desfasurate in spatiul cibernetic, cu scopul de
a obtine neautorizat informatii confidentiale in
interesul unei entitati statale sau non-statale”.

Spionajul cibernetic implicd din partea
statului de ofensive si
defensive. Din punct de vedere defensiv —
sau al contraspionajului cibernetic — statul se
confruntd cu vechea problema: aceea de a-si

actiuni raspuns

proteja secretele fatd de o noua versiune de
manifestare a amenintdrii spionajului. Aceasta
versiune posteaza un agent virtual si adesea
foarte ascuns, care adulmeca drumul catre
datele sensibile si care este capabil de a exfiltra
cantitafi vaste de informatii. Dacad versiunea
ciberneticd a amenintarii spionajului este noua
si puternicd, atunci si cerintele de securitate
trebuie sa fie adecvate, adaptate. Cu alte cuvinte,
se pastreaza cerintele de securitate traditionale
referitoare la verificarea personalului cu acces
la date sensibile, la realizarea unei culturi de
securitate concomitent cu aplicarea unor cerinte
noi, adaptate amenintarii, care sd vizeze masuri
ferme pentru a proteja datele fizice si virtuale
fata de accesul si utilizarea neautorizata, pentru
capacitati proactive de anticipare a amenintarilor
si pentru a detecta si urmari intruziuni — daca este
posibil, pentru a le determina punctul de origine.

Daca contraspionajul cibernetic este o
variantd moderna a trecutului, atunci cu siguranta
se poate spune acelasi lucru cu privire la utilizarea
ofensivd a spionajului cibernetic impotriva
tintelor straine. Cyber ,Int’ (CYBERINT) a intrat
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in panteonul celorlalte metodologii de culegere
a informatiilor, demult infiintate, alaturandu-se
HUMINT (informatii din surse umane), SIGINT
(informatii din semnale), IMINT (informatii din
imagini) si OSINT (informatii din surse deschise).

CYBERINT se aseamana foarte mult cu
SIGINT si, pentru multe sisteme de informatii,
agentiile SIGINT consacrate vor descoperi ca
extinderea activitatii lor In domeniul spionajului
cibernetic este o schimbare inerentd a focusarii
operationale de la identificarea si penetrarea
retelelor de comunicatii la identificarea si
penetrarea retelelor de calculatoare importante,
destinate comenzii si controlului, a statiilor
principale de lucru care gazduiesc date valoroase
sialocurilor de stocare a datelor critice. Spionajul
cibernetic este doar o extensie §i o adaptare a
metodologiei obtinerii informatiilor specifica
secolului XXI.

Diferenta esentiala dintre operatiile tradi-
tionale SIGINT si noua lume a CYBERINT-ului
consta in faptul cad acum existda perspectiva —
si poate cd realitatea — de externalizare a
spionajului cibernetic la actorii sectorului privat
si grupurile hackerilor. Acest lucru se poate sa
fi fost o caracteristicd a desfasurarii operatiilor
cibernetice de catre Rusia in 2007 (Estonia)
si 2008 (Georgia) si se pare ca este parte din
modus operandi al spionajului cibernetic chinez,
unde este posibil s vedem emergenta unui
complex militar cibernetic chinez care implica
un parteneriat intre armata chinezd, sectorul
academic chinez si grupurile private organizate.

Daca este adevarat in unul sau ambele cazuri,
rus si chinez, atunci in mod evident se extinde
raza de actiune a spionajului cibernetic, sporind
potenta statelor care au capacitatea de a construi
astfel de complexe public-private, si adanceste

problema identificarii  surselor  atacurilor
spionajului cibernetic.
Dupa cum s-a mentionat, una dintre

principalele caracteristici ale operatiilor de
spionaj cibernetic de succes este abilitatea de
a dobandi — aparent in mod invizibil — cantitati
de date sensibile la o scara fard precedent - ceea
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ce Jonathan Evans, directorul MI5, le numea
anterior ca fiind procese la scara industriala.

Desigur, sustragerea de date importante
necesitd, de asemenea, capacitatea de a cauta,
sorta, filtra si a da sens unei mari cantitati de
date. Motoarele de cautare vor fi de ajutor, dar
problema pe care o ridica spionajul cibernetic
la scara industriala este daca statul sau ceilalti
actori implicati vor avea capacitatea de a sorta
graul de neghina, identificand informatiile utile
dintr-o multitudine de date.

Prin urmare, cyber-spionajul aduce in prim-
plan o provocare cheie pentru sistemele de
informatii — remarcatd cu mult timp in urma de
regretata Roberta Wohlstetter in studiul ei de
pionierat cu privire la esecul informatiilor in cazul
atacului surpriza de la Pearl Harbor, si anume:
necesitatea de a identifica semnale adevarate
fatd de zgomotul de fundal al informatiilor false,
ingeldtoare si irelevante.

Daca CYBERINT este doar un nou instrument
intr-o cutie cu mijloace vechi destinate culegerii
de informatii — mai degrabd decat un instrument
revolutionar de spionaj — atunci raméane totusi o
modalitate in care agresiunea cibernetica a schimbat
fundamental ecuatia spionajului la nivel mondial.
Aceasta are mai putin de-a face cu culegerea
informatiilor si mai mult cu utilizarea instrumentelor
de intruziune cibernetica de cétre agentiile de spionaj,
intr-un mod de actiune care in timpul Razboiului
Rece a fost numit operatii sub acoperire.

In trecut, operatiile sub acoperire desfasurate
de serviciile secrete au fost concepute pentru a
perturba si inlocui, in cele din urma, regimurile
politice ale statelor vulnerabile considerate
neprietenoase sau adverse, intr-un concurs de
influenta existent la nivel mondial. Facem referire
la Iran, Guatemala, Cuba si Chile — pentru a
numi doar cateva dintre operatiile inspirate ale
SUA. Operatiile cibernetice sub acoperire pot
imprumuta unele dintre caracteristicile operatiilor
conventionale din timpul Ré&zboiului Rece,
incluzand costurile reduse, rapiditatea, lipsa
varsarii de sange si, cel mai important element al
leadership-ului, — negarea plauzibila.
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Cu toate acestea, capacitatile operatiilor
cibernetice sub acoperire le depasesc realmente
pe cele din trecut. Potentialul de a provoca
daune vitale anumitor sectoare ale capacitatilor
economice, militare sau industriale ale unui
adversar, potential demonstrat de realizarile
primei generatii de virusi, cum ar fi ,,Stuxnet” si
,Flame” si care au vizat infrastructura nucleara
iraniand, este in afara scalei tuturor capacitatilor
trecute de sabotaj - pastrand inca pretextul de
negare plauzibila si permitdnd secvente scurte,
dar amplificate, de razboi total.

Pentru moment, se pare ca actiunile ofensive
ale cibernetic detin initiativa,
actiunile defensive mobilizdndu-se mai 1incet.
Putem, de asemenea, sd observdm ca in topul
liderilor actuali din lumea spionajului cibernetic
se afla Rusia si China.

spionajului

Acest clasament este departe de a fi
surprinzator. Ambele state dispun de know-how
tehnologic pentru a angaja actiuni specifice acestei
forme a agresiunii cibernetice. Ambele au sisteme
politice autoritare care elimind unele dintre
constrangerile internationale privind utilizarea
nerestrictionata a capabilitatii cibernetice.

Poate cel interesant, ambele 1si
adapteaza tehnicile traditionale de culegere

mai

a informatiilor la specificul epocii cyber.
Dependenta lor traditionala de activitdtile de
spionaj in masa, utilizdnd agenti umani pentru
a colecta cat mai multe informatii, este usor
transferabila la specificul cyber-spionajului. In
acelasi timp, ceea ce stim din istoria spionajului
lor sugereaza ca statul nu a fost foarte capabil
sa gestioneze eficient informatiile colectate de
agentiile proprii de spionaj. Nu este exagerat sa
presupunem ca aceasta incapacitate de a utiliza
eficient informatiile, proprie unora din regimurile
autoritate, s-a transmis i In epoca cyber.

Istoria informatiilor moderne ne arata ca, in
linii mari, societatile democratice utilizeaza mult
mai eficient informatiile colectate comparativ
cu societatile autoritare. La fel se va Intdmpla,
probabil, si in era ciberneticd. De asemenea,

democratiile vor avea un rol mult mai mare
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in a mentine Internetul la nivel mondial in
viata, sanitos si deschis. In timp ce acest lucru
genereaza oportunitdfi pentru cyber-spioni si
operatorii acoperiti, se creeazda, de asemenea,
baza de cunostinte si stimulente pentru ca
societatile democratice sa iasa, in cele din urma,
castigatoare din era cibernetica.

Criminalitatea cibernetica (Cyber Crime)

Spre deosebire de razboiul si terorismul
cibernetic, spionajul si criminalitatea cibernetica
sunt mai clare §i mai prezente. Cele doud
amenintari se aseamana atat de mult incat acestea
sunt usor de confundat. Criminalitatea cibernetica
este determinata de motivatia profitului, vizeaza
in mare masurd sectorul privat — cu alte cuvinte,
proprietatea intelectuald, secretele comerciale si
datele private utile — si putem afirma ca rareori
este o initiativa a statului.

Cuvantul crima il auzim frecvent in aceasta
eri a globalizirii. In sens general, conform
DEX, crimele se refera la orice incalcare a
legii civile sau morale. Crima si criminalitatea
au fost asociate omenirii cu mult timp in urma.
Sunt strategii diverse pe care tarile le adopta
in lupta lor Tmpotriva acestui fenomen. O
natiune cu o ratd ridicatd a criminalitatii nu
se poate dezvolta corespunzator, deoarece
crima reprezintd opusul dezvoltarii, avand un
impact negativ in termenii dezvoltarii sociale
si economice a unei natiuni.

Criminalitatea cibernetica este o noud forma
de manifestare a crimei, specifica acestui moment
caracterizat de avansul tehnologic si stiintific
fara precedent. Existd multe definitii pentru
criminalitatea ciberneticd. Conform Wikipedia.
com, aceasta este cunoscutd ca si criminalitate
informatica, referindu-se la orice crima care
implica utilizarea unui calculator si a unei retele.
Calculatorul poate fi atat instrument, cat si tinta
a criminalitatii cibernetice. Este instrument
atunci cand victima principald a criminalitatii
cibernetice o reprezintd individul/persoana si
constituie tintd cand actiunea este directionata
asupra acestuia.
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Suplimentar,  criminalitatea  cibernetica
include delicte traditionale care pot fi comise ca
urmare a accesului la Internet. In cuvinte simple,
criminalitatea cibernetica poate fi definitd ca
fiind orice actiune distructivd desfasuratd prin
intermediul unui calculator sau a altor dispozitive
cu acces la Internet.

Strategia de securitatea cibernetica a
Romaniei defineste criminalitatea informatica
ca fiind ,,totalitatea faptelor prevazute de legea
penala sau de alte legi speciale care prezinta
pericol social si sunt sdvarsite cu vinovatie,
prin intermediul ori asupra infrastructurilor
cibernetice”.

Nu pare sd existe un punct de vedere
comun referitor la caracterul ilegal sau ilicit al
unor activitafi desfasurate pe Internet. Cu toate
acestea, majoritatea opiniilor sustin cd unul dintre
domeniile cu cea mai rapida ratd de crestere a
criminalitatii este spatiul cibernetic.

Definitiile activitatii ilicite si ilegale diferd de
la zona la zona. Actiuni de frauda on-line, frauda
de vanzare cu amanuntul on-line, frauda prin
carduri de debit/credit, furturile de identitate,
loteriile internationale, falsificarea serviciilor
de tip escrow, phishing-ul si altele sunt tipuri de
fraude savarsite prin intermediul calculatorului,
avand la baza componentele Internetului: e-mail,
forumuri de discutii, canale de chat sau site-uri
web.

Implementarea noilor tehnologii, dar si
raspandirea rapida a dispozitivelor mobile, a
comunicatiilor wireless si cresterea bazei de
utilizatori, vor deschide noi porti de oportunitate
pentru criminalii cibernetici. Pe langa beneficiile
pe care le aduce, Internetul reprezinta in acelasi
timp un mediu favorabil pentru infractori.

Intr-o abordare conforma cu Strategia de
Securitate Ciberneticd a Uniunii Europene, se
considera ca criminalitatea cibernetica cuprinde.
. infractiuni traditionale (de exemplu, frauda,
fals si furt de identitate), infractiuni informatice
(de exemplu, distributia on-line a pornografiei
infantile sau incitare la wura rasiala) si
infractiunile unice asupra calculatoarelor i
sistemelor informatice (de exemplu, atacurile
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impotriva sistemelor de informare,
serviciului sau infectarea cu malware) .
Specialistii din domeniu disting trei forme ale
criminalitatii cibernetice si anume fapte penale
indreptate impotriva persoanelor, proprietatii i
guvernului. Criminalitatea cibernetica indreptata
impotriva persoanelor include hartuirea (sexuala,
rasistd, religioasa sau de altd naturd) prin e-mail
sau urmarirea ciberneticd. Cea din urma se
referd la urmarirea miscarilor unei persoane
prin Internet. Aceasta poate fi posibila ca

.....

negarea

e-mail-ul, canalele de chat, forumurile de discutii.

O a doua forma a criminalitatii cibernetice
este 1indreptatd Tmpotriva tuturor formelor
de proprictate. Aceasta include vandalizarea
calculatorului prin transmiterea de programe
nocive de pe un alt calculator conectat la Internet.
Un exemplu este criminalul cibernetic care poate
exfiltra continutul contului bancar al unui individ.
Hacking-ul in site-urile unei companii reprezinta
violarea proprietdtii, iar furtul informatiilor este
furt de proprietate.

Ceade-atreiaformaacriminalitatiicibernetice
este cea impotriva guvernului, constituind un alt
nivel de manifestare al criminalitatii. Hacking-
ul site-urilor guvernamentale, in particular a
celor militare, constituie una dintre manifestarile
terorismului cibernetic. Se constatd cd tot mai
frecvent sunt atacate sistemele ce contin secrete
nationale militare si de securitate, in scopul
furtului de date sau virusarii, pentru a le face
inutilizabile.

Natiunile din intreaga lume au identificat
criminalitatea cibernetica ca o prioritate nationala.
In acest context, este fireascd urmatoarea
intrebare: ,,Cum poate fi prevenitd criminalitatea
cibernetica?”. Din punct de vedere tehnic, pot exista
doua solutii. Prima vizeaza transferul centrului de
greutate In ceea ce priveste eforturile de prevenire
a criminalitatii cibernetice predominant pe seama
sectorului privat, cu un minimum de reglementari
din partea statului, a standardelor de protectie in
sectoarele critice (activitatea bancard, ocrotirea
sanatatii, infrastructuri critice) si unele aranjamente
de parteneriat intre structurile de informatii ale



INFOSFERA

statului, agentiile de securitate si de aplicare a legii
pentru a asista sectorul privat in a tine pasul cu
cele mai recente tendinte din domeniul tehnologiei
si al executdrii atacurilor cibernetice. Evident ca
nu numai acesta ar trebui sa suporte greul n a-si
proteja propriile date, dar sectorul privat poate
fi de fapt mai eficient decat statul in a face acest

lucru.
A doua solutie vizeaza situatia in care
prevenirea  criminalitdtii  cibernetice, in

conformitate cu modelul specificat anterior,
nu este eficientd. In acest caz, statului i riman
disponibile doua functii importante si distincte pe
care le poate angaja.

Una se refera la mentinerea in cadrul
sistemelor  informative unor  capacitati
adecvate de culegere si analiza, pentru a oferi
un nivel strategic de cunoastere a tendintelor in

a

criminalitatea ciberneticd si pentru monitorizarea
oricarei evolutii ingrijoratoare a caracteristicilor
adica statele

wcriminalitatii - cibernetice”
care ar putea contribui la aparitia criminalitatii
cibernetice, fie prin controale interne laxe si
aplicarea ineficienta a legii, fie prin colaborarea
deliberata cu elementele criminale.

Cealalta functie a statului constd in rolul
activ 1n cadrul comunitatii internationale
pentru a monitoriza tendintele criminalitagii
cibernetice, a ajuta la crearea normelor §i a
analiza perspectivele de dezvoltare a unui cadru
legal international referitor la cele mai grave
forme ale acesteia.

Un specialist avizat din mediul academic
romanesc apreciaza cd ,,Securizarea spatiului
virtual a devenit una dintre provocarile de
securitate cele mai presante ale secolului
al XXI-lea, prin importanta sa pentru viata de
zi cu zi, pentru guvern, securitate nationala,
afaceri si deopotrivd pentru cetateni. Lumea
ciberneticd si tehnologiile asociate au creat,
pe de o parte, mai multe oportunititi sociale,
culturale, economice si politice pentru toti, iar
pe de alta parte, natura sa fara frontiere a adus cu
ea amenintdri sub forma de atacuri cibernetice si
criminalitate informatica”'’.
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Concluzii

Dezvoltarea rapida a tehnologiilor moderne
de informatii si comunicatii - conditie sine-
qua-non a edificarii societatii informationale
- a avut un impact major asupra ansamblului
social, marcand adevarate mutatii in filozofia
de functionare a economicului, politicului si
culturalului, dar si asupra vietii de zi cu zi a
individului.

Practic, in prezent, accesul facil la tehnologia
informatiei §i comunicatiilor reprezintd una
dintre premisele bunei functionari a societatii
moderne. Spatiul cibernetic se caracterizeaza
prin lipsa frontierelor, dinamism si anonimat,
generand deopotriva oportunitati de dezvoltare
a societatii informationale bazate pe cunoastere,
dar si riscuri la adresa functionarii acesteia (la
nivel individual, statal si chiar cu manifestare
transfrontalierd).

Alaturi de beneficiile incontestabile pe care
informatizarea le induce la nivelul societatii
moderne, aceasta introduce si vulnerabilitati,
astfel ca securitatii  spatiului
cibernetic trebuie sd constituie o preocupare
majord a tuturor actorilor implicati, mai ales
la nivel institutional, unde se concentreaza
responsabilitatea elaborarii si aplicarii de
politici coerente in domeniu.

asigurarea
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SUBVERSIUNEA INTRE VIOLENTA
SI NON-VIOLENTA

Abstract

Florin BUSTIU(;;
Razvan VENTURA

Although the theoretical approach to subversion is relatively recent, we can say that there is a long
practice of subversive activities. Subversion is a technique that uses psychological means in order to undermine
the political power. Tehnicile de actiune, deosebit de variate, au in vedere in special amploarea grupurilor-

tinta, fiind deosebit de virulente si de periculoase.

Keywords: subversion, violence, psychological means.

Desi miscarea de idei in jurul anumitor
concepte caracteristice modernitatii este relativ
recentd, istoria ne aratd, in mod constant, ca
punerea lor in practica a premers cu mult oricarui
demers teoretic. Incercand si releve modul in
care spaniolii au reusit, cu un numar relativ mic
de oameni, sd cucereasca intreg Imperiul Aztec,
Tzvetan Todorov arata ca autohtonii nu au inteles
,razboiul total de asimilare pe care spaniolii
il duc impotriva lor” (Todorov, 1994:89). Din
acest motiv, sustinea specialistul francez, victoria
spaniolilor a fost totald, rapida, practic fara lupta
si fara victime 1n randul europenilor. Mai ales
ca, observa Todorov, ,,Cortes urmareste mai intai
de toate sa inteleagd, nu sa ia aur” (Todorov,

1994:96).
Nu este hazardat sa vedem 1in relatarea
acestei neobisnuite campanii militare un

exemplu timpuriu al unei actiuni subversive.
Subversiunea are o importantd deosebita,
luand in considerare cd, asa cum arata Roger
Mucchielli, inca de prin anii ’50 a survenit
o schimbare radicald: ,,0 noud conceptie cu
privire la razboiul cu fortele striine estompeaza

treptat conceptia tradifionald, iar in aceasta
noud formd de razboi subversiunea a devenit
principala arma” (Mucchielli, 1976:34). Astfel,
printre exemplele de activitdti subversive care
pot fi evocate se numara sprijinul acordat de
CIA Congresului pentru Libertate Culturala (o
organizatie compusa din intelectuali si artisti de
marcd, promotoare a alternativelor democratice
liberale la totalitarismul sovietic), asistenta sub
acoperire acordatd politicienilor, ziaristilor,
militarilor si opozantilor care l-au rasturnat
pe presedintele chilian Salvador Allende in
1973 sau, de cealaltd parte, ajutorul acordat de
sovietici migcarii sandiniste din Nicaragua in
anii ’60-’70 ori asistenta financiard asigurata
partidelor pro-sovietice din tari aflate in afara
blocului comunist (Rosenau, 2007:14). De
altfel, subversiunea poate preceda uneori un
conflict armat, cum a fost cazul insurgentelor
maoiste n timpul Razboiului Rece.

Incercare de definire a subversiunii

Se pare ca, in ansamblu, subversiunea
este mai usor de practicat decat de definit.

*
Autorii sunt experti in cadrul Academiei Nationale de Informatii.
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Bineinteles, cei care au initiat actiuni subversive
nu au pornit de la vreo conceptualizare teoretica,
preferand sa-si adapteze operatiunile la situatia
concreta; multitudinea de actiuni subversive este,
in consecintd, greu de transpus in limitele unei
formulari teoretice.

Potrivit DEX, subversiunea ar insemna
subminare, iar subversiv - ,care pericliteaza,
submineaza ordinea interna a unui stat”; ceva mai
problematicd este extinderea acestei definifii -
»care este impotriva ideilor, a valorilor acceptate
in general”. Aceleasi date sunt avute In vedere
de definitia preferatd de lexicologia franceza:
,Jrasturnare a ordinii stabilite, a ideilor sia valorilor
acceptate, mai ales Tn domeniul politic”, Le Petit
Robert, ,actiune vizand subminarea valorilor
si a institutiilor stabilite”, Le Petit Larousse en
couleurs. Dictionarul Petit Robert se opreste
si asupra conceptului de razboi subversiv —
»actiune concertata a unor organizatii clandestine
indreptata impotriva autoritatilor unei tari”.

Dictionarul de specialitate al lui Jean-Paul
Brunet defineste subversiunea drept ,,0 actiune
avand drept scop slabirea fortei militare, a puterii
economice sau a vointei politice ale unei tari prin
subminarea moralului, a loialitatii cetatenilor
sdi sau a increderii de care se bucura” (Brunet,
2000:533).

Definitia ca atare este asumata de majoritatea
specialistilor (de altfel, subvertere inseamna
in latind a rasturna): Mucchielli se opreste
doar asupra genului proxim, nu si a diferentei
specifice, considerand subversiunea o ,,tehnica de
slabire a puterii si de demoralizare a cetatenilor”
(Mucchielli, 1976:9). Specialistii din arealul
anglofon ajung la concluzii asemandtoare:
pe perioada Razboiului Rece, MIS5 definea
subversiunea drept o intentie generalizatd de a
rasturna sau submina democratia parlamentara
prin mijloace politice, industriale sau violente,
iar Departamentul american al Apararii considera
activitati subversive acele actiuni ,,de natura
sd submineze capacitatea militard, economica,
psihologica, politicd sau morala a unui regim”,
care nu se incadreaza in ,tradare, razvratire,
sabotaj sau spionaj” (Rosenau, 2007:14-15).
O definitie mai elaborata ii apartine lui Frank
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Kitson, important teoretician britanic, potrivit
caruia in subversiune s-ar incadra ,,toate masurile
ilegale — care nu au fost folosite de fortele armate
— luate de anumifi cetdteni pentru a-i rasturna
pe cei aflati la putere ori pentru a-i forta sa
comita actiuni pe care nu doresc sa le initieze”
(Rosenau, 2007:15). Ideea de subminare pare
a fi Insa fundamentald in definirea notiunii de
subversiune: in subversiune s-ar incadra acele
actiuni ,,vizand subminarea capacitatii militare,
economice, psihologice sau politice ori a
moralei unei autoritati guvernamentale” (DOD,
2010:228).

Subversiunea ar fi deci, In mod fundamental,
o tehnica, folosind, mai ales in conditiile in care nu
exista resursele necesare unei Infruntari deschise,
mijloace psihologice vizand decredibilizarea si
subminarea puterii, a regimului sau a unei situatii
sociale de pe teritoriul avut in vedere.

Probleme de diferentiere

Inincercarea de a formula in mod clar mobilul
si specificul subversiunii, o serie de deosebiri se
impun a fi operate.

In primul rand, subversiunea trebuie distinsa
de gherila, conceputd initial drept actiune
spontana a unor mici grupari armate in conditiile
in care poporul este sub ocupatie si oprimare
straine; exemplele clasice in aceasta privinta sunt
actiunile spaniole de gherila indreptate impotriva
armatei napoleoniene ori actiunile militare ale
Rezistentei franceze. Fiind la origine o actiune
militard indreptata Tmpotriva unui ocupant strain,
gherila a cunoscut o mutatie conceptuala odata
cu Mao, care a aplicat-o in contextul razboiului
civil, considerandu-i pe adversarii sai invadatori
sau aflati in serviciul unei puteri strdine
invadatoare (afirmatie reiterata in proclamatiile si
discursurile sale) si asigurand integrarea politica
a combatantilor si a regimurilor ce au trecut de
partea sa, ca urmare a actiunilor de gherild. Mao
a lansat in modernitate ideea ca in cursul unei
revolutii adversarii puterii revolutionare trebuie
acreditati drept straini fatd de societatea pe care
o domina. De altfel, gherila a cunoscut mutatii
si in plan practic si imediat. Considerata in mod
traditional o migcare rurald, ea a cunoscut, odata
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cu Tupamaros', o ascensiune in plan urban,
date fiind avantajele unui asemenea mod de
lupta: posibilitatea de a se disimula cu usurinta;
accesul la resurse financiare (atacand banci, oficii
postale, magazine) si chiar umane (pot fi folositi
membri ai paturilor marginale sau care se simt
marginalizate); posibilitatea de a recurge la rapiri
ale unor personalitati sau la atentate; potentialul
de publicitate. Gherila este astfel apropiata
de subversiune prin efectele sale psihologice,
deoarece ea da nastere la trei consecinte:
climatul psihologic (demoralizarea fortelor
guvernamentale, teroarea celor afectati, dar si
adeziunea unor oportunisti), agitatia generala,
mergand pand la anarhie (subliniind neputinta
autoritatilor si Incurajandu-i pe contestatari, ceea
ce duce la reactii in lant) si reactia represiva pe
care o provoacd (ceea ce genereaza indignarea
opiniei publice si reactii defensive).

Insa distinctia cea mai importanti opune
subversiunea ideii de revolutie, aceasta din urma
reprezentand un moment critic final al unei lungi
perioade de nedreptati si abuzuri si urmarind
instaurarea unui nou sistem social-politic.
Mucchielli insistd asupra caracterului profund
negativ al subversiunii, care ar urmadri, spre
deosebire de revolutie, distrugerea pura, folosind
insd mai ales mijloace verbale, in mod calculat, pe
parcursul unei perioade indelungate (Mucchielli,
1976:67-68). Subversiunea este ca atare negativa
atat la origine (nefiind necesara satisfacerea unor
conditii obiective de revolta), cat si din punctul
de vedere al finalitatii (urmarind pur si simplu
distrugerea).

Mucchielli se opreste insd mai mult asupra
obiectivelor subversiunii, fiind deosebit de
interesat de specificitatea acestora. Se poate
afirma ca, in ansamblu, subversiunea urmareste
un triplu obiectiv. In primul rand, se are in vedere
demoralizarea natiunii vizate si dezintegrarea
grupurilor care o compun (prin semanarea indoielii
cu privire la valorile sustinute, decredibilizare,
culpabilizare, inducereaideii ca lupta esteridicola,
ilogica, nuvaincetaniciodatd). Adversarul se vede
astfel confruntat cu reprobarea din partea opiniei
publice pe o scara larga, isi pierde increderea
in propriile mijloace ofensive si defensive, are
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impresia ca lupta va dura la nesfarsit i ca va
fi, in cele din urma, inutila. Acestui obiectiv i
se alatura discreditarea autoritatii ca atare (fiind
eliminata autoritatea morala a statului, deoarece
guvernantii sunt considerafi incapabili) si
neutralizarea opiniei publice pentru a impiedica
orice interventie spontand Impotriva miscarii
subversive ce urmdreste acapararea puterii de
catre o minoritate (apatia populard generala
fiind un factor favorizant deosebit de important).
Astfel, la originea subversiunii s-ar afla o stare de
spirit caracterizatd de: sentimentul de izolare si
de neputinta a partidelor politice in masura sa se
opund (deja discreditate din cauza divergentelor
dintre ele si a ludrilor de pozitie incoerente),
izolarea totald a simplilor cetateni, care refuza
angajamentul social si se concentreaza exclusiv
asupra propriilor interese (fapt favorizat de ceea
ce Kurt Baschwitz numeste panica muta — forma
de frica colectiva in care cetatenii nu mai au nicio
speranta si nicio incredere in autoritati). Fiindu-le
teama sa iasa in evidenta, indivizii se autoizoleaza,
evitd orice actiune personald si orice initiativa,
manifestd comportamente precum refuzul de
a depune marturie sau plangere, refuzul de a-si
ajuta prietenii ori chiar de a desemna propriii
agresori.

Tehnici de actiune ale subversiunii

Tehnicile de actiune ale subversiunii au in
vedere grupuri de amploare diferita si se adapteaza
in functie de acest factor. Pentru a submina grupuri
mai mari, elementele izolate nu ezita sa recurga
chiar la valorile oficiale ale grupului vizat sau sa
induca suspiciunea reciprocd, insinuand fie ca
anumite elemente se afla in legatura cu adversarii,
fie cad existd elemente (de regula, lideri) care-si
urmaresc propriile interese in detrimentul celor
colective. Tehnicile de insinuare sunt in acest sens
cu mult mai importante decat simplele afirmatii,
deoarece ,tradatorii” trebuie descoperifi cu
necesitate de catre grupul afectat de o asemenea
actiune. Agentii subversivi pot fi exteriori fatd de
grup (actiunea subversiva trebuie sa beneficieze
in acest caz de o organizare minutioasa, avand la
baza o find cunoastere psihologica si intelectuala
a grupului — mentalitati, obiceiuri, norme,
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valori, componente) sau pot actiona dinauntrul
grupurilor respective (admiterea lor n acestea
fiind conditionatd de cunoasterea prealabilda a
normelor necesare in vederea acceptarii si a
criteriilor formale, dar mai ales informale, de
evaluare).

Actiunile vizand opinia publica se centreaza
petreiaxe. O axdar prividiscreditarea autoritagilor
(acestea fiind prezentate drept ilegitime si
opresoare, aflate n slujba unor forte strdine,
neglijdndu-se complet faptul cd sunt rezultatul
unor alegeri legitime) si, In primul rand, a
organizatiilor reprezentative ale acesteia (politia,
mai ales) si a personalitatilor reprezentative, care
sunt izolate, pe baza unor atacuri multiple (in
reuniuni publice, in ziare). Un aspect important in
aceastd privinta il constituie ,,neglijarea” faptului
ca, in majoritatea cazurilor, autorititile sunt
rezultatul unui vot democratic si universal. Sunt
in egala masurd valorificate oricare incidente
intamplatoare sau greseli comise de adversar
(incidente cotidiene, declaratii intempestive,
scandaluri politice sau sociale). Pana si prezenta
sporitd a fortelor de securitate (manifestatd prin
activitati de patrulare, perchezitii) poate fi de
folos insurgentei, deoarece aceasta ar confirma
faptul ca statul ar ,militariza” conflictul s1 s-ar
afla in stare ,,de rdzboi” cu propriii cetateni.

In acest sens, sunt exploatate in mod deosebit
reglementarile si orice declaratie publica, iar
posibilele miscari contraofensive sunt denuntate
drept manevre ale propagandei adverse. In
sfarsit, se recurge la organizarea unor sedinte
de demascare si de acuzare (asa-zisul ,,tribunal
popular”, preconizat de Mao, ori comisii de
ancheta, ale caror membri nu dau socoteald 1n
fata nimanui si actioneaza in deplina libertate,
putand inclusiv manipula mass-media). In aceste
contexte, juratii sunt in egald masura acuzatori,
se erijeaza in reprezentanti supremi ai constiintei
morale populare, bucurandu-se din aceasta
posturd de totald impunitate; actiunile lor vizeaza,
dincolo de indivizi, sistemul de stat.

Inactiunea lor, gruparile subversive se sprijina
si pe mass-media, de la publicatiile proprii (prin
care urmaresc nu numai sa iIntretind starea de
spirit a propriilor adepti, ci si influentarea opiniei

73

publice) pana la ziarele si revistele cu o larga
audienta ori neutre, dar care servesc si ele indirect
cauzei subversive, popularizand-o. Subversiunea
va putea profita chiar si de mass-media cu pozifii
contrare, intrucat, prin actiunile violente directe
impotriva acesteia, isi aratd in mod clar puterea si
agresivitatea, demonstrand totodata slabiciunea
considerabila a autoritatilor.

Un rol important 1l au, Tn contextul actiunilor
subversive, si grupdrile sociale care pot servi
drept trambulind. Specificul acestora constd in
faptul ca ele reiau ,,in oglinda” exact actiunile
care sunt Intreprinse de gruparile subversive in
ceea ce le priveste: intensificarea si exploatarea
revendicarilorlegitime, insa cultivand propaganda
de agitatie, Tn orice mediu in care se afla un grup
de nemultumiti (ceea ce presupune canalizarea
nemulfumirilor, care pot duce la indignare si la
agresivitate daca vor fi desemnati responsabilii
pentru situatia de fapt); favorizarea actiunilor
violente comise de un sub-grup format spontan
in numele grupului, initiatorii (agenti subversivi
care, aparent, nu se cunosc intre ei) invocand
exact criteriille morale ale grupului; actiuni
provocatoare comise in gradatie progresiva si,
ca urmare a represiunii anticipate si asteptate,
apelul la lupta impotriva actiunilor de represiune,
invocand nevoia de razbunare si de solidaritate
(dispozitivul de represiune fiind prezentat drept
0 amenintare colectiva, iar orice acte comise de
fortele subversive fiind deculpabilizate dinainte).
Pentru a crea atmosfera necesard se va astepta
ca represiunea sd ajungd la un anumit prag
critic, asa-zisul caracter colectiv al amenintarii
va fi confirmat de ,,informatii” despre actele de
represiune ce-1 vizeazd pe indivizil neangajati,
dupd care se va insista In egala mdsura asupra
sentimentului de frica si a celui de furie. Astfel,
potrivit unui document al Agentiei Centrale de
Informatii (CIA, 1950:68), miscarile comuniste
uzeaza in acest sens de o largd gama de actiuni
de masa, de la simpla distribuire de materiale
propagandistice la organizarea de congrese,
demonstratii, manifestari de pichetare, lupte de
strada si tehnici de pregatire a insurectiei armate.

De altfel, materialul arata ca, fiind constiente
de pregatirea lor deficitara din punct de vedere
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militar, miscarile comuniste practicau in anii *50
ai secolului trecut actiunile de infiltrare la nivel
inalt (avand in vedere, n primul rand, posturile
ministeriale de Aparare si de Interne); comunistii
care aveau acces la astfel de functii erau in masura
ulterior sa-si angajeze tovarasii de lupta in posturi-
cheie, In masura sa le faciliteze fie comiterea de
actiuni subversive, fie culegerea de informatii.
In acest sens, cadrelor din armati si din fortele
politienesti le era inoculata intr-o prima faza
ideologia comunista, ulterior membri ai acestora
fiind recrutati pentru actiuni de ,,spionaj”. Potrivit
acestui document, printre metodele folosite se
aflau: exploatarea oricaror slabiciuni; cultivarea
defetismului; subminarea increderii in idealurile
traditionale ale natiunii in vederea distrugerii
loialitatii si a patriotismului. Un exemplu in
aceasta privinta 1l constituie activitatea Partidului
Comunist Francez inaintea celui de-al Doilea
Razboi Mondial, acesta implicandu-se in lupta
impotriva ocupatiei naziste abia dupd invadarea
URSS de catre Hitler (iunie 1941). Membrii
Partidului s-au infiltrat Tn Rezistenta, iar dupa
razboi, exagerand prin mijloace propagandistice
rolul jucat in lupta impotriva Germaniei naziste,
au solicitat posturi importante in guvern.
Obiectivul primar il constituie paralizarea
fortelor armate, inclusiv prin eliminarea anumitor
ofiteri (procese de ,,purificare” a corpului fortelor
armate), deoarece pentru comunisti pe acestea
se intemeiaza forta claselor conducatoare.
Prin aceste actiuni sunt obtinute cel putin cinci
beneficii importante: culegerea de informatii
pretioase cu privire la punctele tari si slabe si la
intentiile guvernului; posibilitatea de intoxicare
cu informatii false, ,,oferind” chiar autoritatilor
obiective neconcludente spre care acestea sa-si
dirijeze resursele; oportunitatea de a sustrage
fonduri, armament, echipament si alte resurse
de la autoritdfi; recrutarea de noi adepti si

identificarea unor persoane pretabile la santaj si
la mituire; slabirea si delegitimarea puterii.
Actiunile de infiltrare pot avea in vedere nu
numai partide politice, ci si organizatii sindicale,
grupuri comunitare §i organizatii de caritate.
Activand in interiorul organizatiilor existente,
care asigura o acoperire si o legitimitate imposibil
de obtinut in alte conditii, membrii gruparilor
insurgente pot sd identifice aliati politici, sa atace
politicile guvernamentale si sd atraga sprijin

international.
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NOI PROVOCARI iN ANALIZA
DE INTELLIGENCE

Abstract

Raluca-Mihaela STANESCU *

The numerous challenges emerged in the past years in a knowledge society, where globalization

invariably affected the informational environment, determine a series of changes at theoretical, conceptual,

thinking and even behavioral level for all analysts who now have to become, more than ever, more adaptable

and more flexible, always reconsidering priorities and the part played by them on the intelligence products’

market provided to the decision-makers, shifting from the area of a merely “intelligence producer” to a higher

level, that of a “knowledge and expertise provider”.

Keywords: intelligence, analysis, knowledge, awareness.

Introducere

In calitatea sa de specialist, un analist de
intelligence este nevoit sa-si ajusteze efortul
analitic in functie de schimbadrile produse in
planul securitatii, reducand la minimum factorul
de incertitudine si sd se racordeze, totodata, la
realitatile tehnologice din ce n ce mai dinamice
care presupun dobandirea unor competente si
abilititi noi. In acest context deloc simplu, in
care accesabilitatea informatiei este tot mai
facila, iar evolutiile evenimentelor sunt tot
mai rapide, analistului de intelligence 1i revine
responsabilitatea de a furniza beneficiarului
produse cu caracter anticipativ-predictiv,
abandonind concluziile si estimarile de tip
constatativ utilizate pana recent'.

Competentele si abilitatile unui specialist
in analizd trebuie sd tind pasul cu modificarea
valorii de utilizare a datelor, cu noii parametri ai
rationamentului critic si cu sporirea capacitatii

“We don’t grow when things are easy.
We grow when we face challenges.”

de reactie, In sensul modelarii si cultivarii unui
comportament preventiv.

Tindnd cont de resorturile si neajunsurile
sistemice ale momentului, prezentul articol
incearca sa aprofundeze cunoasterea domeniului
din perspectiva provocarilor erei moderne,
constituind, totodatd, un real suport pentru
sporirea autoritdtii analistului autentic al zilelor
noastre si pentru orientarea acestuia in raport de
schimbadrile din mediul geostrategic actual.

Complexitatea provocarilor actuale in
analiza de intelligence

Informatievs. Cunoastere. Este binecunoscut
aforismul lansat de filosoful Francis Bacon la
inceputul sec. al XVIlI-lea, care sustinea ca ,,cel
care detine informatia, detine puterea”, dar,
trebuie spus ca, de curind, informatia a fost
inlocuitd cu notiunea de cunoastere, asa incat
st rolul analistului s-a schimbat, nemaiconstand

*
Autorul este expert in cadrul Ministerului Apararii Nationale.
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exclusiv in operarea cu date si informatii de
o larga diversitate tematica, ci fiind nevoit sa
uzeze acum de toatd expertiza acumulatd pentru
ca, dincolo de ideologie si interese economice,
conflictele sunt bazate pe cunoasterea actorilor
si actiunilor lor, iar cunoasterea este furnizata de
analisti.

Intr-o erd a informatiilor sau intr-o societate
bazata pe cunoastere, notiunea de informatie
capata valente ambigue. Pentru analistul care
trebuie sd informeze oportun decidentul,
multitudinea de informatii disponibile nu face
altceva decat sa amplifice si mai mult caracterul
echivoc al datelor prelucrate cu care acesta
jongleaza. Astfel, pentru a atinge un optim al
finalitatii narative si, mai mult, pentru a livra
beneficiarilor prognoze cat mai clare, care sa
deschida un orizont cat mai larg de cunostinte,
efortul analitic se conjugd acum in raport de
abilitati si aptitudini suplimentare care pot decela
stimulii complecsi din mediul-tinta.

Progresul tehnologic. Pe langa aspectele
mentionate  anterior, trebuie  evidentiata
importanta avansului tehnologic extraordinar
inregistrat in procesarea §i comunicarea
informatiilor care compun marele puzzle.

Dar cum poate fi transformatda aceastd era
acceleratd a globalizarii sistemelor de comunicatii
intr-un avantaj pentru analist? lata o Intrebare la
care incercam sa raspundem, fara, insa, a pretinde
ca oferim solutii viabile pe termen lung.

Cu totii suntem de acord ca expansiunea
retelelor de comunicatii la nivel global este
o facilitate, dar poate fi, in egald masura, un
generator de pericole (spre exemplu, terorismul
international, proliferarea armelor de distrugere
in masd sau criminalitatea organizatd). De aceea,
este important sa constientizim ca una dintre cele
mai mari responsabilititi, pe care comunitatea
de intelligence o are in prezent, este aceea de a
crea propriile retele de comunicatii, mai bune
decat cele ale adversarilor, astfel incat sa poata
contracara cat mai rapid actiunile acestora.

Daca ar fi sa privim o retea de comunicatii ca
pe un sistem de cercuri concentrice care comunica
intre ele, plasand in mijloc serviciul de informatii,
am constata nevoia ca acesta sa se relationeze cu
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elementele pozitionate pe cercurile exterioare?
(diverse entitdti, conexiuni guvernamentale,
relatii cu nivelurile inferioare din administratie
etc.), Intr-o stransd interconectare care sa
furnizeze analistului acel suport informational
care poate fi transformat in avertizari oportune si
reale si care, pe termen lung, poate avea implicatii
mult mai vaste:

extinderea bazelor de cunostinte prin
realizarea unui schimb eficient de
informatii intre analisti;

punerea in comun a informatiilor detinute
de catre serviciile de intelligence partenere;
armonizarea modului de interpretare a
avertizarii;

identificarea aspectelor cheie menite sa
conducd la adoptarea unor decizii pe cat
posibil unanime si eficiente.

In lipsa acestora, asistim doar la o serie de
schimbari atitudinale §i institutionale generate
de interesul prioritar pentru informatii. In
plan militar, asa-numita ,,revolutie in afacerile
militare” graviteaza eminamente 1n jurul utilitatii
informatiilor pentru selectarea unor sisteme noi de
armament de Tnalta precizie si pentru consolidarea
capacitatii de culegere, procesare si diseminare
a informatiilor in scop operational, ignorand,
cel putin deocamdata, necesitatea de informatie
consolidata care poate conduce analistul mult
mai facil spre elaborarea de scenarii si cursuri de
actiune.

Mediul concurential virtual sau fizic.
Disponibilitatea pe scard largd a informatiilor
face ca prelucrarea si livrarea acestora sa nu mai
fie apanajul exclusiv al serviciilor de informatii,
ci si al unor organizatii sau departamente a caror
eficientd sporeste de la an la an. Cu alte cuvinte,
pentru factorii de decizie se instituie treptat un
tip de ,,concurentda” neloiald care ia amploare si
care nu respectd intocmai etica si deontologia
impusa de cadrul institutional al comunitatii de
intelligence, asa cum il cunoastem cu totii.

In consecinta, activitatea serviciilor de
informatii nu este periclitatd doar de varietatea
si multitudinea informatiilor disponibile, ci si de
aparitia Intr-un ritm alert a unor think-tank-uri,
ONGe-uri, entitati din mediul privat care incearca
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sa 1si aroge titlul de formatori de opinie acreditati,
acaparand decidentii prin informdri mai mult sau
mai putin veridice sau prospective.

In acest context, structurile de intelligence
s-au vazut nevoite sd modifice paradigma
informationald prin combinarea metodelor de
obtinere a informatiei (al/l-source approach) si
verificarea excesivd a acesteia, incercand sa isi
mentind, astfel, superioritatea informativa pe
piata consumatorilor de informatii.

Combinarea informatiilor prin introducerea
conceptului de fuziune are la bazd o abordare
multi-sursd 1n etapele de culegere si analiza
a datelor, astfel incat informarile sa reflecte
consideratii cat mai complete si mai relevante in
continutul lor.

Modificarile introduse au generat o serie de
schimbari si In planul gandirii analistilor care,
acum, sunt nevoiti sd abordeze informatiile atat
din perspectiva pur analiticd, cat si din perspectiva
decidentilor, in termeni de actiune generatd pe
baza produsului finit furnizat.

Cu toate acestea, un analist poate combina
informatii din surse variate care sa Intruneasca
cerintele doctrinare specifice fuziunii all-source
si, totusi, rezultatul muncii lui sd nu explice
interrelationarea sau complexitatea mediului in
asa fel incat sd determine decidentul in sensul
adoptarii unor decizii actionabile. Mai mult, sunt
situatii in care, desi factorul de incertitudine din
informarile promovate decidentilor este extrem
de redus datoritd hiper-verificarii informatiilor,
demersul analitic nu reuseste sd convinga, iar
beneficiarul alege sa ignore alertele si prognozele,
preferand sa adopte decizii independent de acestea.

Reorientarea intereselor de securitate.
William J. Lahneman mentiona in cartea sa 7The
Need for a New Intelligence Paradigm faptul
ca ,,procesul globalizarii, laolaltd cu revolutia
informationald, va conduce la o schimbare a
centrului de interes analitic al comunitatii de
informatii’.

In prezent, datorita velocititii cu care este
transmisa informatia, analistul se confruntd cu
dificultati in stabilirea autenticitatii continutului
informational sau in completarea acelor
intelligence gaps care au fost omise/inlaturate
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deliberat din informatia bruta. Informatia critica,
dar trunchiata, devine dificil de contextualizat si
de interpretat intr-o maniera coerentd. Chiar si
metodele analitice structurate pot esua in astfel
de situatii, creand confuzie in planul mental axat
pe predictie si anticipare al analistului.

Pentru a explica mai in detaliu anumite
circumstante, putem spune ca, in functie de
interesele pentru o anumita zona, unele entitati
pot fi prietene si inamice 1n acelasi timp.
Astfel de situatii se datoreaza, in bunda masura,
modificarilor survenite in recenta taxonomie
a riscurilor si intereselor de securitate. Ultimii
ani au fost marcati de validarea amenintarilor
asimetrice (nu neaparat cine, ci ce este inamicul
si mai ales de ce a actionat intr-un anumit
fel?), care a avut drept consecintd relativizarea
vechilor concepte teoretice si practice din
domeniul securitatii. La acestea se adaugad si
linia care demarcheaza tot mai subtil frontiera
intre riscurile nationale, regionale sau globale, cu
repercusiuni dintre cele mai variate si mai dificil
de anticipat in plan securitar. Diversificarea
paletei de riscuri (care acum include riscurile de
mediu, incdlzirea globala, poluarea, sau pe cele
demografice si migrationiste) reprezintd doar
cateva preocupdri care acapareaza agenda de
securitate a marilor actori internationali. In raport
de acestea, analistul este nevoit sd se adapteze
noilor tendinte in domeniu si sa se racordeze la
realitdtile imediate prin conectarea permanenta
la mediile de specialitate care pot oferi expertiza
necesard. Pentru analist, scanarea eficientd a
mediului de securitate presupune acumularea
de noi cunostinte in domenii pand de curand
neexplorate, in scopul identificarii cat mai rapide
si cat mai corecte a semnalelor cu potential de
conflict provenite din spatii geografice variate.

Concluzii

In conditiile incapacitatii de asimilare a
realitdfii complexe, indivizii recurg la constructia
unor modele mentale simplificate ale lumii
obiective, peste care suprapun informatiile
primite ulterior, fara a exista, intotdeauna, o
compatibilitate intre input-ul informational si
propriul sablon de gandire.
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Analiza de intelligence actuala demonstreaza
ca toate aceste provocari pot determina erori
cognitive, cu impact direct asupra produselor
informative elaborate.

Limitarile de ordin psihologic, cultural sau
religios, care pot influenta atat analistul, cat si,
implicit, produsul finit elaborat de acesta, trebuie
diminuate prin aplicarea unor metode analitice
viabile, pretabile mediului actual de securitate si
utilizabile drept instrumente de lucru functionale,
in baza cérora sa fie elaborate informari menite sa
raspunda nevoilor beneficiarilor.

Aplicarea conceptului de Pooling and
Sharing sau o abordare de tipul Give-To-Get la
nivelul intregii comunitati de informatii, atat
din punct de vedere al informatiilor detinute,
cat si din punct de vedere al bunelor practici si al
expertizei de nisa a analistilor, precum si crearea
unor platforme colaborative intre serviciile de
intelligence si mediul academic, ar putea reprezenta
un bun Inceput pentru dezbaterea si confirmarea
ipotezelor analitice la nivel de comunitate. in plan
individual, preocuparea analistilor pentru auto-
cunoastere si auto-perfectionare, concomitent
cu dezvoltarea abilitatilor adaptive la nou,
constientizare si gandire creativd, pot juca un
rol important In devenirea fiecarui analist care
isi propune sa identifice rapid mecanismele de
reducere a incertitudinii si valorificarea maxima a
datelor prelucrate.

Inteligenta artificiala (AI) si sistemele
de invdtare automatizatd devin rapid piese
importante ale proceselor analitice. Retelele
Generative Inamice — sisteme in retea care
concureaza intre ele cu scopul de a invata mai
rapid—capaciteazd computerele pentrua desfasura
activitdti (jocuri complexe sau recunoasterea
fetelor) care, pand de curand, pareau aproape
exclusiv apanajul oamenilor.

Analiza nu va ramane imund la toate aceste
schimbari. Activitatea de cunoastere, In domenii
variate precum medicina, dreptul sau jurnalismul,
este externalizata prin algoritmi, nu prin fortd de
munca importatd sau prin roboti. Cercetatorii din
cadrul Universitatii Oxford, Carl Frye si Michael
Osborne, concluzionau in anul 2013 ca aproximativ
jumatate dintre locurile de muncd din SUA sunt

expuse riscului de a fi automatizate in decurs de
20 ani*. Printre acestea se numara si multe dintre
sarcinile pe care le desfasoara analistii, cele care
presupun sintetizarea unor continuturi in volum
foarte mare sau predictii pe termen mediu si lung.
Chiar daca prognozele sunt extrem de elaborate,
convingerea specialistilor potrivit careia astfel
de analize nu pot fi realizate prin intermediul
sistemelor computerizate este acum infirmata de
recentele evolutii Tn domeniul IT.

Exista, insa, si cateva solutii menite sa
concure la modelarea procesului analitic, dintre
care amintim:

- Utilizarea analizelor bazate pe cunostinte

ca principald metodd de informare
a beneficiarilor. Nu este necesar ca
analistul sa fie un expert al datelor, dar
fiecare analist trebuie sa stie cum sa
acceseze si sd conecteze corect datele
pentru contextualizarea problemei si
previzionarea impactului;

- Folosirea metodelor si tehnicilor de analiza
structuratd asigurd livrarea unor informatii
net superioare din punct de vedere calitativ,
evitand increderea oarba in sateliti sau alte
echipamente de 1nalta tehnologie;

- Scurtarea buclei de feedback, pentru
imbunitatirea rezultatelor analitice. In alte
domenii, precum sdnatate, agriculturd sau
productie, datele sunt evaluate continuu,
iar rezultatele evaludrilor sunt reintroduse
in ciclurile de productie, o metoda eficienta
care ar trebui adaptata si introdusa pentru
produsele informative, de asemenea;

- Cuantificarea si recompensarea corectitu-
dinii, ca premisd pentru evaluarile
dinamice ale informatiilor in materialele
informative puse la dispozitia decidentilor;

- Angajarea tinerilor entuziasti si oferirea
unor oportunitati de instruire continua
a acestora pe durata intregii cariere.
Admitand ca locurile de munca din viitor
nu au fost create incd, forta de munca
dedicata este deja aici.

Fara indoiala, comunitatea de intelligence
va evolua si va prospera in viitor. Analistii din
toate domeniile au aceastd predispozitie de a
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accesa noi surse de informare si noi modalitéti
de a mbunatati calitatea si relevanta analizelor
elaborate. Culegatorii de pretutindeni cauta
orice sursa noud de informatii care poate acoperi
»lacunele informationale” existente. Expertii
in tehnologie Incearcd sa descopere orice nou
instrument care poate veni in sprijinul analistului.
Liderii de la toate nivelurile pretind sd detina
avantajul informational obtinut cu forta de munca
hiper-calificatd. Nu 1in ultimul rand, analiza
trebuie privitd ca o activitate axatd, in principal,
pe furnizarea de servicii catre consumatorii de
informatie, reprezentand, astfel, cel mai bun
mijloc de inspiratie pentru inovarea si adaptarea
domeniului.
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ABORDAREA PSIHOLOGICA A TRADARII -
O PROVOCARE PENTRU SERVICIILE SECRETE

Abstract

Cristian DOBRE *

The article addresses one of the most controversial topics in psychology - betrayal and tries, in a

pragmatic and concise manner, to answer, in a psychological way, a series of questions on this issue.

What types of betrayal can be identified ? What are the psychological mechanisms of betrayal? What
are the emotions of betrayal ? What are the motivations of betrayal ? What can be said about the vulnerabilities
of traitors? How can the obstacles that are placed in the way of betrayal be approached psychologically? Does

betrayal have any ethics? How can “culture of intelligence” prevent betrayal? Is there a specific psycho-

clinical manifestation for traitors and other?

In the hope that I have aroused your interest in this subject, I invite you to read it.
Keywords: betrayal, the psychology of betrayal, the ethics of betrayal, the emotions of betrayal, the

culture of intelligence.

Elemente generale despre tradare

Probabil, unul dintre cele mai spectaculoase
subiecte legat, deopotriva, de serviciile secrete si
de psihologie este cel al... tradarii.

Analizand faptele istorice, se poate spune ca
tradarea s-a ndscut odata cu omenirea si a evoluat
in acelasi ritm cu aceasta.

Desi subiectul este atat de wvechi, el
continud sa fie cercetat de psihologi, juristi,
militari, filozofi, prelati ai diferitelor culte
religioase, moralisti si ilustrat in nenumarate
creatii stiintifice, dar si artistice - literare si
cinematografice.

Tradarea, in sens general, este definitd ca
ingelarea in mod perfid a increderii cuiva, care
pactizeaza cu inamicul. Tradarea se mai refera
si la ,,a Tnsela credinta cuiva”, la ,ajutarea, in
ascuns, a dusmanilor societatii sau patriei”,
la ,,divulgarea unui secret”, la ,,a fi neloial”, la

,»a dovedi inconsecventa fatd de o idee ori un
sentiment”, la, ,,a parasi o actiune inceputd”, la
,,a se abate de la o linie de conduita”, la ,,a comite
o infidelitate in dragoste sau in casnicie”, la ,,a
se da de gol” (cu referire la propria persoana), la
,,0 infractiune ori faptd reprobabild a celui care
tradeaza”, la ,,a comite o perfidie” (DEX, 2009).
Deseori, a trada este sinonim cu a vicleni, a
vinde tara/prietenul/crezul, a insela, a prodosi
(DS, 1982).

Astfel, tradatorul este catalogat cu cele mai
dure cuvinte si atrage cele mai cumplite pedepse,
fie ele juridice sau numai morale, din partea
entitatii tradate.

Tipuri de tradare

Pornind de la definitiille mai sus enuntate,
consideram ca tradarea poate fi clasificatd dupa
cateva criterii, in mai multe categorii, astfel:

*
Autorul este expert in cadrul Ministerului Apdrdarii Nationale.
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Dupa domeniul de aplicabilitate, distingem:

Tradarea militara. Acest tip de tradare
pe aspecte
un comandant

se focalizeaza militare.
De

fraternizeaza cu

exemplu, militar

inamicul si intoarce
armele Tmpotriva fostilor parteneri/aliati;
Tradarea politica. Acest tip de tradare se
focalizeaza pe aspecte de naturd politica.
De exemplu, un politician isi tradeaza
propriul partid si se inscrie in partidul de
opozitie;

Tradarea religioasa. Acest tip de tradare se
focalizeaza pe aspecte de natura religioasa.
De exemplu, un enorias renunta la credinta
sa si se dedica altui cult religios;

Tradarea legii. Acest tip de tradare se
focalizeaza pe aspecte juridice, cu referire
directd la incdlcarea legii. De exemplu,
un senator trddeazd legea pe care a
promovat-o, incalcand-o cu buna stiinta;
Tradarea amoroasa. Acest tip de tradare se
focalizeaza pe aspecte legate de dragoste
si/sau de convietuire familiala comuna. De
exemplu, sotia isi Inseald sotul;

Tradarea emotionald. Acest tip de tradare
se focalizeazd pe aspecte emotionale.
De exemplu, atunci cand un parinte isi
paraseste propriul copil minor.

Tradarea grupului de apartenentd. Acest
tip de tradare se focalizeazd pe aspecte
legate de grupul in care functioneaza de
facto sau de jure un subiect. De exemplu,
cand un jucator dintr-o echipa sportiva
pleaca la o echipa rivala;

Tradarea asteptarilor altora. Ea este, de
reguld, extrem de subiectiva. De exemplu,
atunci cand un politist sdvarseste o
infractiune, gestul sdu oripileaza opinia
publicd, deoarece este de asteptat ca
respectivul politist sd apere legea si pe
cetdteni si nu s-o incalce si sa-i pund In
pericol pe altii ori, atunci cand, dupd ani de
sacrificii, un parinte se simte tradat de fiul
sau, care 1l desconsidera si 1l abandoneaza
la greu;

81

Tradarea propriei persoane. Acest tip de
tradare are loc cand o persoana isi trideaza
propriile idealuri. De exemplu, atunci
cand cineva a dorit sa devina medic, dar,
deoarece a consumat droguri, nu numai cd a
renuntat la studii, dar a devenit, deopotriva
un infractor si un om bolnav.

Dupa natura sa, distingem:

Tradarea juridica. Acest tip de tradare este
judecat dintr-o perspectiva legald, potrivit
actelor normative in vigoare;

Tradarea morala. Acest tip de tradare este
judecat numai dupa norme morale;
Tradarea cutumelor. Se refera la incalcarea
unor reguli acceptate de un anumit grup ori
o comunitate. De exemplu, deconspirarea,
de catre subiect, a mecanismelor secrete de
functionare a unui grup conspirativ, fie el
terorist, masonic, sectar-religios, disident,
de guerila ori de altd natura. In acest caz,
nu se poate vorbi de legi, deoarece nsusi
grupul este 1n afara legii. Cu toate acestea,
de cele mai multe ori, 1n astfel de grupuri/
organizatii functioneazd reguli dure cu
privire la trddare, care exced cu mult orice
imperative morale. Acest tip de tradare
se mai poate referi si la situatiile in care
sunt Tncdlcate cutumele unui anumit grup
religios sau de altd naturd. De exemplu,
potrivit comunitdtii Amish, fetele trebuie
sd se casdtoreascd numai cu baieti de
aceeasi religie. Atunci cand aceasta regula
este incalcata de vreo tandra, grupul o
considera o tradatoare, in cele mai multe
situatil.

Tradarea ideologica. Acest tip de tradare
se referd la renuntarea de catre o persoana
la doctrina ideologicd a unui anumit
grup, eventual de apartenentd, pentru
alta doctrind ideologicd. De exemplu, se
poate vorbi de tradare ideologica atunci
cand un subiect renuntd la comunism
si Tmbratiseaza valorile capitalismului
liberal.
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Dupa amploarea sa, distingem:

individuala. Se refera la
situatiile cand: o persoand o tradeaza pe
alta (de exemplu, tradarea sotiei de catre
sot, a sefului de catre un subaltern etc.), o
persoana isi tradeaza grupul de apartenenta,
credinta religioasa, ideologia etc.;
Tradarea organizationald. Acest tip de
tradare are loc atunci cand o organizatie
(firmd, companie, institutie, grup etc.)
tradeaza interesele altei organizatii cu care
are o intelegere, formald sau informala
(parteneriate de afaceri, intelegeri intre
partide politice, aliante militare de nivel
tactic-operativ etc.);

Tradarea statala si supra-statala. Acest tip
de tradare are loc atunci cand o tard ori o
aliantd politico-militard de tari o trddeaza
pe alta.

Dupa intensitatea sa, distingem:

- Inalta tradare. Se refer la situatiile in care
un cetatean aduce prejudicii semnificative
intereselor nationale ale statului cdruia
i1 apartine. De reguld, acest tip de
trddare este sanctionata de legea penala.
In Romania, Codul Penal, art. 394 —
398, descrie urmatoarele fapte ca fiind
acte de inaltd tradare: ,,fapta cetdteanului
roman de a intra in legatura cu o putere
sau cu o organizatie strdina ori cu agenti
al acestora, in scopul de a suprima
sau stirbi unitatea si indivizibilitatea,
suveranitatea sau independenta statului,
prin: a) provocare de razboi contra tarii
sau de inlesnire a ocupatiei militare
straine; b) subminare economica, politica
sau a capacitatii de apdarare a statului;
c) aservire fata de o putere sau organizatie
strdind; d) ajutarea unei puteri sau
organizatii strdine pentru desfasurarea
unei activitati ostile impotriva securitatii
nationale:
secrete de stat unei puteri sau organizatii
strdine ori agentilor acestora, precum si
procurarea ori detinerea de documente
sau date ce constituie informatii secrete

- Tradarea

transmiterea de informatii

82

de stat de catre cei care nu au calitatea
de a le cunoaste, In scopul transmiterii
lor unei puteri sau organizatii strdine
ori agentilor acestora; fapta cetateanului
roman care, in timp de razboi: a) preda
teritorii, orase, pozitiide aparare, depozite
ori instalatii ale fortelor armate romane
sau care servesc apardrii; b) preda nave,
aeronave, masini, aparate, armament
sau orice alte materiale care pot servi
purtarii razboiului; ¢) procurd inamicului
oameni, valori sau materiale de orice
fel; d) trece de partea inamicului sau
efectueaza alte actiuni care sunt de natura
sd favorizeze activitatea inamicului ori
sd slabeascd puterea de luptd a fortelor
armate romane sau a armatelor aliate;
e) lupta sau face parte din formatii de
luptd impotriva statului roman sau a
aliatilor sdi; actiunea armatd intreprinsa
in scopul schimbdrii ordinii constitu-
tionale ori al ingreundrii sau Tmpiedicarii
exercitarii puterii de stat; intreprinderea
de actiuni violente impotriva persoanelor
sau bunurilor savarsite de mai multe
persoane Tmpreund, in scopul schimbarii
ordinii constitutionale ori al ingreunarii
sau Tmpiedicdrii exercitarii puterii de
stat, dacd se pune in pericol securitatea
nationala”.

Tradarea de intensitate medie. Acest tip
de tradare se referd la situatiile in care o
persoand tradeaza interesele companiei/
institutiei pentru care lucreazd. De
exemplu, vinde concurentei un produs
nou, inainte de a fi licentiat, abandoneaza
un proiect, isi da demisia si se angajeaza
la o societate rivala etc. De reguld, acest
tip de tradare este sanctionatd de legea
civila sau este judecatd doar dupa repere
de natura morala;

Tradarea ordinara, de joasa intensitate.
Are 1n vedere situatiile n care o persoana
insala asteptdrile altora sau pe ale sale.
De exemplu, sotul isi Tnsala partenera de
viatd, un copil insald asteptarile parintilor,
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care au investit foarte mult in educatia sa,
o persoand deconspird un secret al unui
prieten etc.

Valoarea intensitatii trddarii este datd atat
de lege, cat mai ales de perceptia proprie a
subiectului care tradeazd, in functie de o serie
de factori, dintre care amintim: miza pe care
se bazeaza tradarea, moralitatea subiectului,
rezilienta sa, sistemul sdu de valori, efectele
tradarii asupra celor dragi, compatriotilor, tarii
si nu numai. Asadar, intensitatea este un factor
subiectiv, guvernat de imperative psiho-morale,
in primul rand.

Dupd intentia tradatorului, distingem:

- Tradarea constientd. Acest tip de tradare

se realizeazd in mod constient, printr-un
act de vointa explicit, pentru unul sau mai
multe motive.
Tradarea inconstienta. Numita si ,,tradare
inocentd” sau ,,in necunostintd de cauza”,
acest tip de tradare se produce in situatia
cand subiectul nu este constient de faptul
ca oferind, sd zicem, niste informatii
sensibile, unui tert, in mod neautorizat,
acest act este unul de tradare. In realitate
acest fapt este foarte posibil si poate
avea loc in circumstante dintre cele mai
diverse, cum ar fi: subiectul care tradeaza
este sub influenta bauturilor alcoolice
ori drogurilor, ii place sa pard important,
este stimulat de laudd si magulire sa
vorbeascd, nu poate face distinctia intre
o informatie sensibild si una ordinarad
sau Intre o persoana bine intentionatd si
una rau intentionatd, nu este constient
de valoarea informatiei pe care o ofera,
tradeaza din greseald etc.

Mecanismele psihologice ale tradarii

Indiferent de categoria careia ii apartine,
tradarea are un fundament psihologic.

Descoperirea mecanismelor care ii determina
pe subiecti sa tradeze constituie obiectul de studiu
al psihologiei tradarii.

Desi, aparent, s-ar parea ca prin cunoasterea
motivatiilor intrinseci si extrinseci s-ar putea
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descifra mecanismele tradarii, in realitate lucru-
rile sunt mult mai complicate, deoarece realitatea a
demonstrat ca fiecare persoana, dincolo de opinii,
atitudini, conceptii de viatd, motivatii, intentii si
judecidti, pana la comportamentul explicit de tradare
are un anumit nivel de rezistentd in fata acesteia.
Descoperirea acestuia, pentru fiecare in parte, pare
a fi cheia rezolvarii tradarii.

Descifrarea mecanismelor este,
prin excelentd, un demers psihologic laborios,
ce se lasa descoperit putin cate putin, in mod
sistematic, atat prin cercetare, cat si empiric, In
mod exploziv, surprinzator si uneori socant, prin
confruntarea cu exemplele de tradare oferite de
realitate.

tradarii

Emotiile tradarii

Emotiile insotesc fiecare moment al vietii
unei persoane. Cercetdtorii au identificat un
numar de sapte emotii fundamentale: mania,
frica, bucuria, uimirea, dezgustul, dispretul si
tristetea (Ekman, 2003) si un numar foarte mare
de emotii complexe, mult mai rafinate si chiar
individualizate 1n functie de mediul cultural si de
fiecare subiect 1n parte.

In ceea ce priveste psihologia tradarii, studiile
noastre au evidentiat un set de emotii care par a
fi dominante in panoplia pstho-comportamentala,
extrem de complexa manifestata de un tradator.
Ele ar trebui observate si studiate comparativ cu
felul standard de a fi al fiecarui subiect si chiar cu
anumite situatii concrete.

In viata reald, la un tradator se intilnesc,
simultan, mai multe emotii, uneori greu de
identificat chiar si de subiectul insusi. Analiza lor
detaliata, de cele mai multe ori in combinatie cu
motivatiile si vulnerabilitatile persoanei in cauza,
releva aspecte semnificative cu privire nu numai
la actul tradarii, ci chiar la intentia de a trada.

Astfel, printre cele mai frecvente emotii care
pot alimenta actul de tradare se pot enumera
urmatoarele:

e [nsatisfactia—este sentimentul care creeaza
senzatia de neimplinire, cand se Intdmpla
ceva diferit fatda de nivelul de asteptari.
Aceastd emotie genereaza o reactie intensa
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a nevoii de schimbare pentru satisfacerea
asteptarilor.

Dezamagirea — este un sentiment negativ
intens, derivat din nemultumire, asociat
de cele mai multe ori cu esecul sau cu
neobtinerea unei recompense considerate
legitime. O persoanda dezamagita se
concentreaza pe rezultat, in timp ce o
persoand ce regretd se concentreaza pe
alegerile personale care au provocat esecul
(Segerstorm, 1990).

Deziluzia—este un sentiment de dezamagire
rezultat din descoperirea ca ceva nu este la
fel de bun pe cat se credea.

Tristetea — este una dintre cele sapte
emotii universale traite de toatd lumea
(Ekman, 2003). Ea este vazuta ca o ,,durere
emotionald”, care poate avea intensitati
diferite de manifestare (de la mahnire, la
disperare) si care semnaleaza, de regula, o
nevoie. Tristetea este diferita de depresie,
care este o tulburare psihologicd ce
implica sentimente recurente, persistente
si intense de tristete si lipsd de speranta,
care interfereaza cu viata de zi cu zi.
Inganarea — desemneazi o emotie de
mandrie ridicold si o exaltare nejustificata
fatd de propria persoand. Subiectul se
crede superior semenilor sai, fara a se baza
pe argumente rationale.

Frustrarea — este, deopotrivd, emotie si
motiv. Ca si emotie, aceasta este definitd
ca ,,simtirea descurajarii, furiei si supararii
din cauza problemelor nerezolvate sau
a obiectivelor, dorintelor sau nevoilor
neindeplinite” (Merriam-Webster). Ea
apare, de reguld, atunci cand un scop
ori un act de vointa al unei entitati este
blocat. Cand se vorbeste despre ,,frustrarea
interna”, se au in vedere: blocari in
indeplinirea unor obiective personale,
dorinte, pulsiuni, gestionarea paguboasa
a deficientelor, iar, cand se vorbeste
despre ,,frustrarea externa” se au in vedere
obstacole fizice ori sarcini dificile, precum
si perceptia pierderii timpului etc.
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e Dispretul - este sentimentul de antipatie si

superioritate (de obicei din punct de vedere
moral) fatd de o altd persoand, grup de
oameni si/sau actiunile lor (Ekman, 2003).

® Nesiguranta/incertitudinea—estedeopotriva

o emotie si 0o metacognitie (Smithson, 1989),
generatd de situatia in care subiectul nu
detine suficiente informatii (Knight, 1921).
Pe masurd ce aceasta dobandeste informatii
cu privire la situatia de interes, isi reduce
nesiguranta/incertitudinea si dobandeste
mecanisme de predictie si control ale
mediului, adaptandu-se mai bine (Berlyne,
1960; Imada & Nageishi, 1982; Inglis,
2000). Ca atare, nesiguranta/incertitudinea
se descrie ca o stare aversiva a organismului
(Yoav, Wilson & Gilbert, 2009), care-l va
motiva sa facad eforturi pentru reducerea sa
(Hogg, 2000; Weary & Edwards, 1996).
Astfel, se poate aprecia ca aceastd emotie
poate fi interpretatd, simultan, ca fiind una
negativa, prin insatisfactia, dezgustul si
antipatia produse, dar si una pozitiva, prin
faptul ca genereaza curiozitate si satisfactie
(de exemplu, in cazul urmaririi unui film de
suspans, cand se joacd un joc de noroc, cand
se merge Intr-o expeditie pe un teritoriu
necunoscut, cand este cunoscutd o persoand
enigmatica sau cand cineva este fascinat de
lumea misterioasa a spionajului...).

e Plictiseala — este 0 emotie care apare

atunci cand o persoana este lasata fara
sa faca nimic, ori este neinteresatd de
activitatea desfasurata. Aceasta are
grade diferite de manifestare (Goetz,
2006): indiferenta —
relaxarea, calibrarea — pusa in evidenta
de ,,ganduri ratacitoare si o deschidere
generala la activitati care nu au legatura
cu situatia actuald”, cautarea — reflectata
de un sentiment de neliniste neplacuta
si 0 cautare activd a cailor de iesire din
mentalitatea plictiselii (poate genera
un hobby, dar si incercari in zona
drogurilor, senzatiilor tari, spionajului),

sinonima cu

reactanta — se descrie ca o neliniste,
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amestecata cu agresivitate, ce genereaza
o motivatie puternicd de a scapa de
situatia plictisitoare si de a-i evita pe cei
responsabili pentru aceasta (eventual
sefi) si apatia —
printr-o excitare scazuta si o lipsd de
sentimente pozitive sau negative, fapt
care poate genera o stare nepldcuta de
neputintd ori poate conduce, dacda se
prelungeste, spre manifestari clinice de
naturd depresiva.

Gelozia — este o experientd sufleteasca
dureroasd, care se refera, in general, la
gandurile sau sentimentele de nesiguranta,
frica, furie, umilintd si ingrijorare pentru o
relativa pierdere sau potential dezavantaj
emotional (Salovey, 1991). Ea poate aparea
in relatiile romantice — fatd de femeia/
barbatul iubit, in relatiile dintre frati — fata
de parinti, In relatiile dintre prieteni — fatd
de anumiti membrii ai grupului, perceputi ca
s-ar bucura de anumite privilegii in grup, in
relatiile de serviciu — fatd de atentia sefilor
si colegilor, fatd de salariul primit, fata de
lucrarile si sarcinile de serviciu, in relatiile
cu terti — fatd de aspecte extrem de diverse,
cum ar fi faptul ca este ,,mai frumos”, ,,mai
destept”, ,,are 0 masind mai bund, o casd mai
mare, mai multi bani, o slujba mai renumita,
o sotie mai frumoasa” etc. Un individ gelos
are sanse mai mari sd tradeze, decat unul care
nu traieste aceasta emotie.

se caracterizeaza

® Dependenta de ceva sau de cineva — aceasta

emotie, descrie o relatie ,,ombilicald” a
unui individ fatd de altul sau fata de un
grup. Respectivul nu se poate desprinde
si nu poate fi, cu adevirat independent. in
acest context, respectiva persoana este usor
manipulabila si poate fi dirijata de individul
ori grupul de care se simte legat foarte usor.
Sa ne imagindm, 1n acest caz, un militar,
care apartine unei secte religioase ce-i cere,
la un moment dat, sd-si ucida camarazii
doar pentru ca sunt de alta credinta. Evident,
acesta este un act de tradare explicit fata de
organizatia militara si tara.
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® Razbunarea — este deopotrivd emotie si

motivatie pentru trddare. Ca si emotie,
razbunarea se descrie ca o pulsiune
primitiva, impulsiva, violenta si distructiva
ce energizeaza actul tradarii.

e [nvidia — este o emotie negativa, definita

de Aristotel ca fiind ,durerea unui

individ la vederea norocului altuia”.
Specialistii ~ disting intre ,invidia
negativa” - care determina persoana

invidioasa sa doreascd sd-1 doboare ori
sa-1 deposedeze pe cel ce are ceva, prin
cele mai abjecte masinatiuni, si ,,invidia
pozitiva” care determind persoana
invidioasa sd doreasca, prin muncd ori
competitie, sd obtind ceea ce invidiaza
la altii. In cazul tradatorilor, invidia
actioneaza ca un resort, impreuna cu alte
emotii, accelerdnd exponential actiunile
acestora (Salovey, 1991).

e [rica — este o emotie fundamentala, puter-

nica si primitiva, care avertizeaza cu privire
la prezenta pericolului ori amenintarii.
Frica poate proveni atat din situatii reale,
dar si din situatii imaginate. Frica poate fi
si un simptom al unor conditii de sanatate:
anxietatea, panica, fobiile, stresul post-
traumatic etc. (Fritscher, 2020). Ea se
poate manifesta cu intensitati diferite, in
functie de situatie: groaza, oroare, panica,
disperare,  inspdimantare,  anxietate,
nervozitate, framantare etc. (Ekman,
2003). Cu referire la tradare, frica devine
relevantd in asociatie cu vulnerabilitatile
subiectului. Astfel, persoanele fricoase
pot ceda usor santajului si trada, pentru
oricare dintre vulnerabilitatile enumerate
la respectivul capitol.

Speranta — este o emotie, prin excelenta
pozitivd, cu privire la o asteptare, un
scop sau o situatie viitoare. Ea are un rol
de energizare psihologica pentru individ
si 1l ajuta sa-si atingd scopurile propuse.
Speranta poate fi legatd de fortele proprii,
de terti, de naturd sau de divinitate. In
psihologia tradarii, speranta 1i permite
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individului sd trddeze, gandindu-se cd In
acest fel va fi mai bine pentru el, pentru cei
dragi lui, pentru o anumita organizatie in
care crede, pentru tara etc.;

® Abandonul - este o stare emotionalad

negativd, in care individul se simte
nedorit, lasat in urma, nesigur sau aruncat.
Abandonul erodeaza psihologic si atrage
o multime de alte emotii negative. Acesta
poate apare la orice varsta si actioneaza
mai mult sau mai putin devastator la adresa
personalitatii subiectului, in functie de
rezilienta sa. In cazul tradarii, perceptia
abandonului la adresa propriei persoane
faciliteaza acest act si chiar il stimuleaza.
Pentru exemplificare, sd ne imaginam
un militar luat prizonier, care se simte
abandonat de proprii camarazi in mainile
inamicului. Urmare a acestui fapt, el poate
ceda mult mai usor presiunilor psihologice
si 1s1 poate trada tara. Exemplele legate
de abandon nu se rezuma doar la situatiile
critice, ca cea descrisa anterior, ci se pot
manifesta si in viata de zi cu zi (la locul de
munca, acasd, in grupul de prieteni etc.),
atunci cand o persoand incepe sa simta ca
nu i se da atentie, nu este ajutata, nu este
promovata, nu face obiectul conversatiei,
este izolatd, nu 1 se acorda incredere etc.
In aceste circumstante, apare ,frica de
abandon”, iar comportamentul subiectului
se modifica: se ataseaza rapid de oricine,
merge la sefi/persoanele de interes doar
pentru a se asigura ca este vazut, devine
irascibil, suspicios,
exprimarea intimitatii emotionale, 1si
fixeazd gandurile obsesiv pe anumite
teme de interes, este hipersensibil la
criticd, se auto-invinovateste frecvent
etc. (Fristcher, 2020). Abandonul poate fi
prevenit daca sunt luate in considerare, cu
precadere, urmatoarele nevoi emotionale
ale subiectului: nevoia de a fi valorizat,
ascultat, apreciat, de a 1 se acorda
companie, atentie, empatie etc. (Lancer,
2018);

are dificultdti in
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e Demotivarea — Motivarea este esentiala

in creatie, productivitate si fericire
(Duncan, 2010). Specialistii au identificat
mai multe tipuri de cauze care conduc
la demotivare. O sd le prezentam, spre
exemplificare, pe cele mai relevante
(Duncan, 2010): frica — genereaza temeri,
exacerbeazd sentimentul de nesigurantd
si incetineste interesul subiectului fata de
abordarea unui anumit lucru ori fata de
progres; stabilirea gresitd a obiectivelor
- produce disonanta cognitiva intre eul
social (ancorat in regulile sociale) si
cel esential (spontan) si 1l determind pe
individ sd nu mai fie interesat de ceea
ce face in mod curent; lipsa de claritate
fata de ceea ce doresti — il ancoreaza pe
subiect in familiar si rutina, desi acesta
nu-l mai doreste deloc; conflictul de
valori — produce o demotivare intensa si
conflictuald, deoarece subiectul nu mai
rezoneaza la anumite valori, considerate
»traditionale” si nu se mai regdseste in
acestea; lipsa de autonomie — blocheaza
creativitatea si liberd a
subiectului (Pink, 2011); lipsa provocarii
— blocheaza dezvoltarea
deoarece ,,suntem proiectati pentru a fi
creaturi vii, In crestere si avem nevoie de
provocari si oportunitdti constante pentru
a stdpani noi abilitati” (Csikszentmihalyi,
1990); durerea schimbarii — poate
produce confuzie, indoialda de sine,
neincredere fatd de lumea din jurul nostru
si sentimentul de pierdere, retragere
sociala si demotivare (Beck, 2001);
singuratatea — poate produce demotivare,
deoarece, in general, omul este o fiintd
gregard, care iubeste interactiunea sociald
(Duncan, 2010); oboseala cronicd — scade
motivarea, deoarece creierul nu mai poate
lucra optim in lipsa odihnei, somnului si
a unei alimentatii sandtoase; lipsa oricarui
plan de viitor — afecteazd motivatia,
deoarece omul normal este orientat spre
viitor, iar atunci cand organizatia in care

exprimarea

subiectului,
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lucreaza un individ, de exemplu, 1i inchide
toate optiunile spre viitor, acesta va cauta
stimularea si motivarea in alta parte, poate
intr-o entitate rivala, dar care-i acorda
stimuli mai atractivi. Evident, daca nu se
iau in considerare aceste aspecte specifice
emotiei demotivante, sansele ca un subiect
sa tradeze cresc exponential.

® Dezgustul — este un raspuns emotional

natural la ceea ce este perceput a fi jignitor,
contaminat, otravit (Ekman, 2003).
Dezgustul este generat de oricare dintre
simturi, dar si considerente emotionale.
In psihologia tradarii, un individ poate fi
dezgustat de o anumita politica, de un sef,
de unele reguli, de colegi, de conditiile
mizere de lucru si viata si nu numai. Fiecare
dintre aceste elemente poate genera emotii
de dezgust de intensitati si forme diferite,
de la caz la caz: detestare, sila, repulsie,
respingere, antipatie, aversiune, neplacere
etc. Fiecare dintre acestea se constituie n
tot atatea argumente pentru tradare.

® Amaraciunea — este o emotie prelungita in

timp, de furie resimtitd, ca urmare a unei
greseli reale sau imaginate facute de un tert
la adresa subiectului, care se manifesta prin
pastrarea unei animozitdti fatd de acesta,
neacordarea iertdrii, durere sufleteasca
marcantd, ranchiuna, furie nerezolvata etc.
Atunci cand o persoana indreapta aceasta
emotie Tmpotriva sa, simte remuscare.
Aceastd emotie energizeaza subiectul si 1l
poate orienta spre actul tradarii.

e [uria - este o stare emotionald intensa, ce

implicd un raspuns comportamental sau/
si emotional de ostilitate la o provocare
perceputa, potentiald sau manifesta. Furia
descarca multa energie, iar subiectul, in cele
din urma, se va calma. In psihologia tradarii,
furia poate actiona ca declansator pentru
actul de tradare. Persoanele mai impulsive
din fire au sanse mai mari sd se Infurie.

Pierderea stimei este mai
mult decat o emotie, este un construct
psihologic care poate prezice succesul,

de sine —
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satisfactia, fericirea, comportamentul
criminal (Smith si Mackie, 2007),
inclusiv pe cel de tradare. Persoanele cu
o stimd de sine ridicata se concentreaza
pe crestere si Tmbundtatire, In timp ce
persoanele cu o stimd de sine scazuta se
concentreaza pe a nu face greseli in viata
(McLeod, 2012). Totodata, persoanele cu
o stima de sine scazuta sunt mai tulburate
de esec si tind sa exagereze evenimentele
ca fiind negative. Ele interpreteaza adesea
comentariile non-critice ca fiind critice,
sunt mai pesimiste, trdiesc anxietate
sociala, au niveluri scazute de incredere
interpersonald, se simt incomod, sunt
timide si incapabile sa se exprime in mod
adecvat atunci cand interactioneaza cu
ceilalti (Rosenberg & Owen, 2001). In
urma unui experiment social (Guidon,
2002), dintr-un total de 1000 de cuvinte,
cele mai frecvente care au descris lipsa
stimei de sine au fost: retras, nesigur,
atitudine negativda, nefericit, inadaptat
social, suparat, ostil, nemotivat,
dependent, comunicare slaba. Toate
aceste caracteristici 11 fac pe subiectii cu
un nivel redus al stimei de sine sa fie mai
vulnerabili la actele de tradare.

® Aviditatea — este o emotie intensd ce

descrie dorinta arzatoare si necumpatatd
a individului de a obtine ceva. Unele
persoane avide sunt si lacome. Aceasta
emotie 1l poate determina pe subiect sa
fie mai sensibil la tradare, daca invidia
este legatd, de exemplu, de lacomia de a
strange cat mai multi bani sau de a dobandi
glorie cu orice pret;

e [spita - este o emotie ce descrie o dorinta

mare spre a avea ori a afla ceva interzis
(iubire, un secret, tentatie, seductie etc.).
Aceasta emotie are semnificatie, in
contextul tradarii, atunci cand abordam
tematica religioasa, cu referire la dogme,
la fuga catre o alta religie, la cercetarea
stiintificd, privita dintr-o perspectiva
ecumenica, la comiterea unei erezii etc.
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o Sentimentul de inferioritate — descrie in

fapt un complex psihologic ce insumeaza
mai multe emotii negative, ce descriu
perceptia subiectului, pe de o parte, si
perceptia unor terti, pe de alta parte, cu
privire la statutul social al individului de
referintd. Sentimentul de inferioritate,
descris pe larg de Adler in opera sa,
poate fi generat de multiple cauze — o
infirmitate, un act discriminatoriu pe
criterii diverse (etnice, de culoare a
pielii, rasial, de clasa sociala, sexuale,
de gen etc.), cutume culturale etc. El se
descrie ca o durere sufleteasca intensa si
persistentd, de multe ori manifestatd prin
comportamente sociale submisive si de
revoltd inecatd. Lui 1 se opune o emotie de
autoafirmare puternica, care explodeaza,
asemenea cand apar
conditiile prielnice. Adler observa faptul
ca aceastd pornire dupd superioritate este
insotitd, de obicei, de un sentiment al
persecutiei, care se dezvoltd ca urmare a
faptului ca cei din jur nu recunosc dreptul
la superioritate al celui in cauza. Un astfel
de complex emotional il poate determina
pe individ sa tradeze, fara niciun fel de
resentiment.

unui vulcan,

® Nedreptatea — este o emotie puternica

ce apare ca urmare a perceptiei reale ori
deformate a nerespectdrii regulilor de
eticd si echitate din societate, in general,
ori dintr-o anumitd organizatie, in mod
special. Subiectul simte o puternica
senzatie de injustitie si dezvoltd o gama
larga de emotii negative (furie, suparare,
indignare etc.), care pot culmina cu
manifestarea comportamente
agresive extreme (ca in cazul revolutiilor,
rascoalelor, grevelor, demonstratiilor etc.)
sau controlate (prezentarea de plangeri
oficiale, actionarea 1n justitie, reclamatii
etc.). Este foarte posibil, 1nsa, daca
sentimentul de nedreptate persistd, chiar
si in urma analizarii unei petitii, sd zicem,
subiectul sa treacd la un nivel superior de

unor
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protest, mai mult sau mai putin acceptat de
societate si de legislatia in vigoare. In acest
sens, psihologia traddrii nominalizeaza
aceastd emotie in randul celor ce pot
favoriza actul tradarii.

Supunerea — este emotia care dirijeaza un
comportament de acceptare sau cedare In
fata unei forte superioare sau vointei ori
autoritatii altei entitati (Oxford Dictionary).
Aceastd emotie este semnificativa pentru
tradare atunci cand individul accepta
controlul unei puteri strdine asupra sa,
din diferite motive. Controlul, in astfel de
cazuri, se impune insidios si perfid, pana
ce subiectul este controlat total, in ciuda
perceptiei acestuia ca el ar mai detine
unele libertdti de miscare.

Indoiala — este, deopotrivd, emotie si
proces cognitiv. Ca proces cognitiv, ea
este legatd de luarea deciziilor, iar ca si
emotie, complexa, este legatd de trairi
negative, in care incertitudinea ocupa un
loc important, alaturi de confuzie, lipsa de
incredere, nervozitate, tristete etc. Indoiala
pune sub semnul intrebarii adevarul ori
ordinea de drept, fie cd este vorba de
familie, de organizatie, de sistemul politic,
de tard etc. Exacerbatd, Indoiala poate
conduce la manifestari psiho-clinice, de
naturd obsesiv-compulsiva (O’Connor, K.,
Aardema, F., & Pelissier, 2005). In acest
context, iIndoiala poate reprezenta o emotie
ce favorizeaza tradarea.

Instrainarea —este o emotie complexi, care
il determina pe individ sd se indeparteze
valoric de mediul sau si chiar sd se
izoleze de acesta. Instriinarea poate fi si o
suferintd psihica, anuntatd prin simptome
precum: subiectul se simte neajutorat,
are senzatia cd lumea este goald sau
lipsitd de sens, percepe ca este ldsat in
afara conversatiilor sau evenimentelor,
se simte diferit sau separat de toti ceilalti,
trdieste o senzatie de nesigurantd atunci
cand interactioneaza cu ceilalti, refuza
sd respecte regulile si cutumele sociale,
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prezintd un apetit slab sau mancare In acest sens, multi experti sunt de acord cu
excesivd, somn excesiv sau insomnie, zicala potrivit careia, ,,nimeni nu tradeaza pentru
manifestd sentimente de deznddejde ca este fericit”.

(Legg, 2018). Atunci cand instrainarea Referindu-ne la motive, putem enumera, spre
este legatd de psihologia tradarii, ne exemplificare:
referim la ,,Instrdinarea sociala”. In acest - Avantajele financiare si materiale —

caz, subiectul nu se mai regaseste In
societatea de apartenentd (fie cd a plecat
din tarda de multi ani, fie cd s-a atasat
de alte valori sociale, strdine societatii
in care functioneazd) si nu se mai poate
integra si adapta la regulile sale. El se
simte diferit, nefericit, neajutorat, izolat,
golit de sens, in antagonism cu valorile
acesteia. Astfel, el o tradeaza fie indirect
si inconstient, prin abandon, fie direct si
perfect constient, destructurandu-i mai
mult sau mai putin sistematic secretele,
valorile,  organizatiile, leadershipul.
Uneori, instrainarea este asociatd cu
sentimentul de apartenenta al individului
la o entitate ostila.

o Spiritul de aventura — este o emotie
complexa, prin care subiectul cauta senzatii
tari, din curiozitate ori din plictiseala.
Apreciem cd aceastd emotie devine
interesantd pentru psihologia tradarii doar
in masura in care ea il determind pe individ
sa tradeze, numai pentru a-si satisface
nevoia de adrenalina.

e Curajul — este o emotie puternicd si
complexad, dar si o trdsatura de caracter.
Unii tradatori au nevoie de curaj pentru
a-si pune gandurile In practica.

Motivatiile tradarii

Cercetarea motivatiilor care determina
actul de tradare reprezinta un aspect deosebit de
important al psihologiei tradarii. Ele se refera, pe
de o parte, la aspecte generale, universal valabile,
si pe de altd parte, la aspecte individuale,
punctuale, caracteristice unei anumite persoane.

Aceste motivatii, generate de un amalgam
greu de separat de considerente emotionale si
rationale, sunt studiate in stransd corelatie cu
,»vulnerabilitatile” subiectilor, raportate la actul
tradarii.
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reprezinta unele dintre cele mai puternice
motivatii pentru tradare. De-a lungul
istoriei, existd numeroase povesti potrivit
carora, ,,pentru cativa arginti”, unii indivizi
si-au vandut conducatorii si chiar regatele,
tradand. Literatura de specialitate a zilelor
noastre continud sa raspandeasca axioma
potrivitcareia,,fiecare omisiare pretul sau”,
inducand ideea cd, desi mult mai rafinate,
mijloacele de cumpdrare a tradatorilor au
ramas, de principiu, aceleasi. In acest sens
poate fi oferit exemplul Aldrich Ames,
care a vandut secrete referitoare la agentii
secreti americani KGB-ului, pana in anul
1994, cand a fost descoperit, judecat si
condamnat pentru tradare la Inchisoare pe
viata. Analiza finantelor lui Ames a relevat
ca el si sotia lui au adunat mai bine de
4, 6 milioane de dolari, urmare a actiunilor
de tradare, care au compromis peste 100 de
agenti CIA.

Lipsa de optiuni — este un motiv care
poate conduce la tradare, in anumite
circumstante. El poate fi iInteles mai
bine prin zicala ,orice pisicd incoltita
te va zgaria”, sugerand faptul ca daca
o persoand nu are o cale asigurata de
iesire dintr-o situatie, ea poate comite si
gesturi necugetate, inclusiv tridarea. In
acest sens, poate fi invocat exemplul unor
prizonieri de rdzboi, care, torturati de
catre inamic, aleg sa tradeze, pentru a-si
salva viata.

Discriminarea (rasiald, etnica, sexuala,
religioasd, politica etc.) — reprezintd un
motiv foarte puternic pentru a comite
tradarea. O persoana discriminata va
incerca emotii §i sentimente extrem de
negative, pe durate lungi de timp, fapt ce o
va determina, ca, in anumite circumstante,
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sa trddeze. Exemplul persoanelor de
culoare din America Razboiului de
secesiune, care isi tradau stapanii armatei
din Nord, poate fi un exemplu bun pentru
aceasta situatie.

Speranta unei vieti mai bune sau a
realizarii unui vis — poate reprezenta o
motivatie destul de puternica pentru actul
tradarii. Ea poate avea loc in diferite
situatii, in care subiectul este convins
ca factorii de conducere ori anumite
organizatii nu mai il reprezintd pe el sau
interesele grupului sau ori chiar ale tarii.
De exemplu, intr-un regim totalitar, atunci
cand o persoand dezerteaza intr-o zona
democraticd, il poate trada pe dictator si
institutiile pe care acesta le-a confiscat, in
speranta cd acel regim politic se va prabusi
si poporul o sd o ducd mai bine. Exemplul
nord-coreenilor, care au dezertat si au
tradat planurile de construire a sase
tuneluri subterane de infiltrare a armatei
nord-coreene in Republica Coreea poate
fi un exemplu graitor pentru acest motiv,
deoarece respectivii au fost convinsi
ca vor asigura o viata mai bund semenilor
lor.

Rebeliunea — este mai mult o atitudine
nonconformistd fatd de diferite aspecte
ale realitatii, ce presupune o actiune de
negare emotionald si cognitivd a ordinii
de drept, care se constituie si in motivatie,
in anumite circumstante. Rebelul poate
deveni mai usor disident si contrazice
sistemul de valori incetatenit. El este mai
deschis sa critice starea de fapt si sa-si
abandoneze organizatia ori pe sef, pentru
a lupta pentru schimbare. Uneori, poate
decide sd tradeze pentru a-si indeplini
viziunea, considerand ca ceea ce face
este drept si legitim 1n raport cu propriile
valori. Rebelul este dificil de controlat, in
cele mai multe situatii. Exemplul oferit de
militarii de rang inalt, care 1-au tradat pe
Ceausescu, 1n timpul evenimentelor din
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decembrie 1989, constituie o ilustrare a
acestui gen de motivatie.

Réazbunarea — ca si motiv, vizeaza:
redobandirea mandriei, spalarea rusinii
sau umilintei, pedepsirea (,,plata” ori
»servirea unei lectii”) cuiva pentru o
faptd negativd la adresa subiectului,
provocarea de suferinte si pierderi
echivalente sau chiar mai mari in raport
cu un eveniment neplacut trait de subiect,
reabilitarea onoarei individuale sau
de grup, demonstratie de fortd fizica,
intelectuald, cinetica, tehnologica, actiune
de descurajare etc. In multe cazuri,
dorinta de razbunare poate fi asa de mare
incat costurile sale pentru entitatea ce o
orchestreaza pot fi mult mai mari, uneori
totale (distrugere, sinucidere), decat
rezultatele sale. Exisd si o razbunare
constructivd. Aceasta din urma poate
avea loc in circumstante legale ori morale
ce o justificd. Ea este asociatd, deseori,
cu iertarea, reconcilierea, empatia,
intelegerea, scuzele, dialogul, cdinta etc.
Frustrarea — ca si motiv pune accentul,
in cazul tradarii, pe exacerbarea unor
perceptii negative ale subiectului cu
privire la Dblocarea carierei, gloriei,
renumelui, sanselor pe care ar fi putut
sd le aiba, eventual in alte circumstante.
Uneori, disfunctionalitati ale organizatiei
in care functioneaza individul se pot
constitui in adevarati catalizatori ai
frustrarii: barfele, zvonurile, coruptia,
opiniile negative, denigrarile, calomniile,
lipsa de informare, mobbing-ul, lipsa de
comunicare, favoritismele, acordarea
arbitrard si discretionard a pedepselor si
recompenselor, nerespectarea regulilor,
lipsa principiilor, leadershipul toxic etc.
In acest sens, se pot aminti numeroasele
situatii in care o persoand trddeaza
interesele organizatiei unde
pentru ca s-a simtit frustrat.

lucreaza

- Considerentele de natura ideologica

— reprezintd unele dintre cele mai
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puternice motive pentru tradare, atata
timp cat ele sunt interiorizate de subiect.
Uneori acesta le tine secrete si le scoate
la lumind cand este prea tarziu si actul
tradarii este deja consumat. Exemplul
sotilor Julius si Ethel Rosenberg, cetateni
americani, simpatizanti ai ideologiei
comuniste, care, fiind recrutati de KGB in
cadrul proiectului CANDY, au transferat
secrete extrem de importante rusilor cu
privire la fabricarea armei nucleare, din
convingere, reprezintd un alt exemplu de
tradare celebru.

Considerentele de natura politica —
sunt diferite de cele ideologice, fapt
demonstrat de faptul ca, desi Impartdseau
aceeasi ideologie, unii indivizi au ales
tabara adversa si au trddat. Mecanismul
motivational al trddarii s-a bazat pe
viziunile diferite de a implementa
o anumitd ideologie sau de a obtine
puterea politica. Tradarea tarii, a regelui,
a conducatorului, a partidului nu au
cunoscut niciun fel de limite, daca situatia
a impus astfel.

Dorinta de a intra in istorie, de a deveni
0 persoani importanti — este un motiv
serios pentru tradare. Atunci cand unele
persoane doresc sd ajungd celebre, cu
orice pret, acestea pot utiliza mijloace
dintre cele mai perfide, deopotriva, ilegale
si imorale, pentru a-si atinge scopul —
tradarea. Pentru acest gen de subiecti,
faima, gloria, importanta sociald devin
mult mai importante decat securitatea
propriilor semeni. Pentru exemplificare,
0o sa-1 amintim pe generalul american
Benedict Arnold, care a luptat in Razboiul
de Independenta american. Acesta a trecut
de partea britanicilor deoarece Congresul
i-a respins o avansare. Dorinta sa de glorie
a fost imensa si l-a determinat sd tradeze
cauza Razboiului de Independentd al
americanilor.

Considerentele de natura religioasa —
reprezinta unele dintre cele mai puternice
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motivatii pentru tridare. In acest sens, se
poate oferi exemplul lui Adam Yahiye
Gadahn, un american convertit la islam,
care a amenintat, prin intermediul unei
filmari video, ca planuieste un atac terorist
in orasul Los Angeles. Acesta a lucrat
pentru ,,comitetul media” al organizatiei
extremist-religioase  si  teroriste Al
Qaida, iar dupa arestare a devenit primul
american acuzat de trddare dupa perioada
Rézboiului Rece.
Considerentele morale — constituie
motive puternice pentru trddare, mai
ales atunci cand ele intra in contradictie
cu perceptele morale, mai mult sau mai
putin demagogice ale organizatiei in
care functioneaza subiectul. Exemplul
recent al lui Edward Snowden, care a
tradat interese de securitate ale SUA,
referitoare la metodele si mijloacele de
lucru ale serviciilor secrete americane,
catre Federatia Rusa, in numele faptului ca
propriul guvern isi spiona ilegal cetatenii,
reprezintd un exemplu graitor.
Apartenenta individului la o anumita
cultura sau tara — reprezintd, uneori, un
motiv de tradare solid. Multi subiecti, dupa
zeci de ani de viatd intr-o anumitd tara,
continud sd se considere ca apartindnd
statului unde s-au nascut ei, ori chiar
parintii lor. Cand circumstantele o impun,
unii dintre acestia nu vor ezita sa-si
tradeze patria adoptiva. Exemplul recent al
agentului CIA Alexander Yuk Ching Ma,
de etnie chineza, naturalizat in SUA, care
a tradat in favoarea Chinei, prin oferirea
de informatii ,,Top Secret”, reprezintd un
exemplu 1n acest sens.

Deviatiile comportamentale — Exacer-
barea comportamente anomice
(consum de droguri, alcool, viatd amoroasa
dezordonata etc.) poate reprezenta un bun
motiv pentru tradare, mai ales Tn contextul

unor

in care autocenzura scade considerabil.

Exemplul spionilor cunoscuti drept
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,Cambridge Five”, in persoana lui Kim
Philby, Donald Maclean, Guy Burgess,
Anthony Blunt and John Cairncross, care
au vandut secrete sovieticilor in anii ’50
este graitor in acest sens, in contextul in
care acestia consumau exagerat alcool si
aveau o viatd dezordonatd. Unul dintre ei
chiar a recunoscut ca ,,atunci cand era beat,
se simtea comunist” (Wilhelm, 1986).
Favorurile sexuale — Aceastd categorie
de motive continud sd reprezinte un atu
puternic pentru trddare. Mecanismul
sau psihologic se bazeaza pe cele mai
primitive pulsiuni ale subiectului. Uneori
poate interveni si dragostea, fapt ce poate
complica lucrurile $i mai mult.
Compromiterea si santajul
atat mijloace, dar si motive de tradare.
Atunci cand unei persoane de interes i
se orchestreaza ,,un delict” criminal sau
indecent, de cele mai multe ori respectiva
va accepta sd tradeze, pentru a nu fi
compromisa si facuta de rusine.
Presiunile psihologice Uneorti,
anumite circumstante, individul este supus
unor presiuni psihologice extrem de mari,
care pot include si tortura mentala si
emotionala. In aceste circumstante, unele
persoane cedeazd si tradeazd. Exemplul
prizonierilor de razboi, interogati indelung
de 1namic si torturati cu brutalitate,
reprezinti cel mai comun caz. In situatiile
dramatice, moartea poate fi o recompensa
pentru a scapa de torturd, fie ea fizica sau
psihologica.

sunt

in

Vulnerabilitatile tradatorilor

Selectia si retentia personalului pentru
diferite munci mai speciale — in care se
vehiculeaza informatii secrete — este focalizata
pe identificarea eventualelor probleme ce ar
putea crea vulnerabilitati la respectivii angajati.
Cele mai multe aspecte ale acestui demers
sunt de naturd psihologicd. Multe studii de
specialitate releva faptul cd dacd o persoana
doreste cu adevarat sa tradeze, va trece de orice
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obstacol de securitate ce-i va fi pus in cale. De
exemplu, un trddator poate memora un numar de
cuvinte zilnic din informatiile secrete la care are
acces si le poate reproduce in fata celui ce l-a
recrutat, sfidand astfel toate sistemele tehnice,
electronice, informatice si umane destinate sa
le protejeze. Evident, un astfel de scenariu este
construit doar pe elemente de natura psihologica:
motivatii, cognitii, abilitati de memorare,
atentie, perceptie, atitudini, conceptii, emotii,
vointd si nu numai.

Dintre vulnerabilitatile ce pot transforma o
persoand intr-un tradator, le voi enumera, spre
exemplificare, doar pe cele mai importante,
rezultate din studiile noastre. Astfel, se pot
identifica vulnerabilitdti de natura:

- financiara: se refera la datoriile financiare
ale subiectului, inclinatia acestuia spre o
viatd extravaganta, Tmprumuturile de la
camatari, inclinatia spre jocurile de noroc,
insolvabilitatea acestuia, tendinta de a
cheltui mai mult decat poate castiga onest,
tendinta de a frauda legile fiscale etc.;
morala: se referd la incdlcarea de catre
individ a unor reguli ori cutume obstesti
condamnate de o anumitd societate ori
grup social;

- psihologica: se refera la instabilitatea
psihologica, dezechilibrul emotional,
suferintele psihologice clinice, trasaturile
accentuate de personalitate - cu multiplele
lor fatete;

caracteriala: se referd la existenta unor
tare caracteriale, cum ar fi vanitatea,
laudarosenia, orgoliul, aroganta,
intoleranta, adulterul, lipsa de cumpatare,
iresponsabilitatea, neloialitatea, lacomia,
ignoranta, perfidia, egoismul, cruzimea,
sperjurul, lingusirea, firea razbunatoare,
demagogia, cinismul, inclinatspre fraudare,
intrigant, diletantismul, extremismul,
mania persecutiei, invidia etc.;

ideologica: se refera la faptul ca un individ
imbratiseazd filozofia si  moralitatea
unui alt sistem ideologic decat cel in
care lucreazd; de exemplu, crede sincer
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in principiile egalitariste ale marxism-

leninismului, dar lucreaza intr-o companie

multinationald privatd, evident condusa
dupa legile capitalismului;

religioasa.: se referd la faptul ca individul

nu crede ori se indoieste de credinta ce i-a

fost transmisa de familie si biserica, in mod

traditional; simpatizeaza cu alte percepte
religioase, este agnostic sau ateu;

- sexuala: se refera la faptul ca individul
se regaseste pe sine 1n practici sexuale
criticate, netolerate,
interzise, tabu, catalogate ca fiind
deviatii clinice in societatea sau mediul
unde functioneaza;

- sociala: se refera la apartenenta subiectului
sau a unor rude ori prieteni ai sai la o

dezavuate,

anumitd culturd, etnie, nationalitate,
entitate ostild, detinerea unei cetatenii
duble etc.

- juridica: se refera la incalcarea de cétre
subiect a unor legi sau alte acte normative
in statul ori organizatia unde isi desfasoara
activitatea, precum si Inclinatia sa de a
incalca regulile, In general;
relationala: se refera la tendinta subiectului
de a fi In contact apropiat cu persoane
indezirabile pentru organizatia in care isi
desfasoara activitatea;
atitudinala: se refera la atitudinile ostile
ale individului fatda de anumite aspecte
ale vietii, In general, ori promovate ca
valori de organizatia sa; extremismul,
sovinismul, dogmatismul discretionar,
segregationismul, homofobia, activismul
extrem, terorismul, separatismul, rasismul
etc. — intrd Tn aceeasi categorie.

Vulnerabilitatile pot fi jucate de diferite
entitati, care doresc racolarea unui anumit individ,
in functie de -caracteristicile psihologice ale
acestuia, prin metode multiple, cum ar fi santajul,
recompensa, magulirea, amenintarea, presiunea
psihologica, spalarea creierului, agresiunea
psihologica si altele.

In viata reald, atunci cand un tradator este
recrutat de o putere ostild, in cele mai multe
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cazuri este pregdtit pentru a evita cele mai multe
dintre vulnerabilitati. Totodatd, i se sugereaza
sd dezvolte un comportament consistent anti-
inamic. Cel mai bun exemplu este al tradatorului
american Robert Hanssen, fost ofiter FBI, prins
in 2001, dupad ce a furnizat o cantitate imensa de
informatii foarte sensibile rusilor. Acesta, desi
avea o personalitate controversatd, dezvolta un
comportament conservator-religios si o atitudine
anti-rusd explicitad, In urma instruirii sale, cu
scopul de a avea o acoperire cat mai buna (Elard,
2003).

Obstacole in calea tradarii

Pentru a se opune tradarii, oamenii, din toate
timpurile, au incercat sa ridice tot felul de bariere
in calea acesteia. Cele mai multe dintre aceste
obstacole se adreseaza psihicului uman. Dintre
aceste obstacole, construite pentru a opri tradarea
si tradatorii, voi aminti pentru exemplificare
cateva:

- Legislatie comprehensiva — 1n toate
tarile lumii exista o legislatie dura la
adresa tradatorilor. Totodata, numeroase
organizatii au si reguli proprii, menite sa
descurajeze tradarea. Cele mai multe dintre
normele menite sa descurajeze tradarea se
adreseaza, 1n egald masurd, rationalului —
prin asumarea constientd a consecintelor
unui posibil act de trddare, moralului —
pentru consolidarea unui sistem de valori
acceptabil de societate, si emotionalului —
pentru generarea unor emotii negative
intense, in caz de tradare.

- Pedepse legale si ilegale — sunt considerate
masuri de descurajare. In majoritatea tarilor
lumii pedeapsa legald pentru Tnalta tradare
depaseste 25 de ani, iar in unele este chiar
executia vinovatului. In afara de pedeapsa
legala mai pot fi practicate si alte pedepse,
de naturd morala — excluderea ori izolarea
sociald, administrativa (de
concedierea) sau pedepse fizice (moartea

exemplu,

ori tortura), cele mai multe de natura
ilegala, in special in cazul organizatiilor



INFOSFERA

care sfideaza legea (grupuri de crima
organizata, organizatii teroriste, extremiste,
secte religioase fundamentaliste etc.).
Aceste pedepse exacerbeazd mai multe
emotii negative, dintre care se evidentiaza,
in mod deosebit, frica.

Elemente de descurajare - in aceastd
categoric se regasesc o multime de
mijloace tehnice, electronice, informatice
sau umane, concepute pentru a descuraja
tradarea, cum ar fi: sisteme antiefractie,
sisteme de paza, sisteme de avertizare,
reguli de verificare a documentelor
clasificate, sisteme de cifrare, limitarea
fizica a accesului persoanelor neautorizate,
implementarea regulilor ,,need to know”si
,heed to share”, autorizatii de acces,
limitarea cunoasterii intregii situatii de
catre o singurd persoand, verificarea
personalului, teste poligraf de loialitate etc.
Aceste reguli se adreseaza atat cognitiei,
cat si sistemului emotional al subiectilor.
apartenentei  la  grup
— aceasta este o masurd eminamente

Consolidarea

psihosociald, ce pune accentul pe cultura
organizationald si
precum: solidaritatea, spiritul de corp,

incurajeaza valori
apartenenta la o elitd/castd/clan/grup
special, spiritul de sacrificiu, loialitatea,
pastrarea secretelor etc. Astfel, excluderea
din grup, asociatd cu alte pedepse, este
considerata o sanctiune dura.

- Juramintele — sunt forme deopotriva legale
si morale de consolidare a apartenentei
personalului la 0o anumita organizatie sau
grup. Eleau o istorie foarte veche in evolutia
umanitatii si pot fi intdlnite de la nivelul
familiei (jurdmantul de cununie) pana la
cel fata de tard, drapel, popor, comandant.
Unele juraminte, pentru a fi credibile, sunt
contrapuse unor blesteme puternice sau
unor conditii legale de pedeapsa aspra.
In acest sens pot fi amintite: jurimantul
militar, juramantul lui Hipocrate, pentru
medici etc.
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- Loializarea prin demersuri materiale —

acest obstacol 1n calea tradarii este de
naturd pur mercantila. Se pot oferi bani sau
bunuri celor care-si manifestd loialitatea
fatd de organizatie/grup, dupd cum cei ce
tradeaza risca sa piarda totul.

- Loializarea prin demersuri ideologice —

desi par expirate 1n aceastd erd istorica,
in anumite parti ale globului actiunile
ideologice continud sa fie inca puternice,
iar multe persoane cred sincer in ele. Acest
demers descurajeaza tradarea politica,
militara, economica etc..

- Loializarea prin demersuri religioase —

de-a lungul istoriei umanitdtii, religia a fost
si continud sa fie un factor de descurajare,
dar si de unitate, extrem de puternic.
Forta divina, indiferent de numele lui
Dumnezeu, inspird, dd sperantd, putere si
energie, dar si infricoseaza cele mai mari
mase de oameni. Prin aceastd prisma, ea
este considerata un obstacol puternic in
calea tradarii.

- Promovarea codurilor de onoare—motivate

de considerente morale, caracteriale,
istorice, ancestrale, de cutume specifice
unei organizatii si chiar de legislatie,
codurile de onoare sunt considerate
obstacole extrem de solide in calea tradarii.
Incalcarea lor nu inseamni doar moartea
fizica a tradatorului, ci dezonorarea sa si
a familiei sale pentru generatii intregi.
Codul de onoare al samurailor japonezi,
,Bushido”, poate fi considerat un bun

exemplu in acest sens.

- Loializarea liber consimtita — acest tip

de loializare este considerat a fi cel mai
puternic, deoarece individul 1si auto-
asuma responsabilitatea de a nu trada si
de a fi loial, pana la moarte. Ea poate fi
sprijinitd de o culturd organizationald,
de securitate, de intelligence puternica,
alaturi de un caracter la fel de puternic.
Leadership-ul joaca un rol esential in
aceasta ecuatie.
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Etica tradarii

Desi este foarte greu de acceptat, si ea,
tradarea, are o eticd. De reguld, aceastd etica
este interpretatd, simultan, de ambele tabere fata
de care se plaseaza, deopotriva, actul tradarii
si tradatorul. Astfel, pe de o parte, distingem o
entitate tradata, iar pe de alta parte, o entitate care
a beneficiat de tradare.

Pentru partea tradatd, tradatorul reprezinta
cea mai abominabild entitate, fie ea persoana
individuala sau grup ori chiar tara, care Tnsumeaza
toate adjectivele negative, in timp ce pentru partea
care beneficiazd de fructul tradarii — tradatorul
reprezintd un veritabil erou, ori, in cel mai rau
caz, o...unealta folositoare.

Astfel, marea intrebare care se pune este
,»Cand este etic sd tradezi?”. Desi nu exista,
in randul cercetatorilor acestui fenomen un
punct de vedere unanim, vom creiona propria
noastrd perspectivd asupra sa, furnizand mai
multe optiuni, care-i permit cititorului sa le
judece critic si sd decidd care este trddarea
morald si etica si care este cea gresitd, imorala
si marsavd. Tradarea impotriva dictatorilor,
tradarea teroristilor si extremistilor, tradarea
infractorilor a organizatiilor criminale,
tradarea organizatiilor care nu respectd legea,
tradarea guvernelor care-si saboteaza propriii
cetateni, trddarea entitdtilor care discrimineaza
si incalcad drepturile universale ale omului,
tradarea companiilor care polueazda mediul,
tradarea actiunilor care pot constitui crime
impotriva umanitatii, tradarea organizatiilor
secrete, care actioneaza subversiv la adresa
securitatii nationale si nu numai — le apreciem
ca fiind exemple de tradare morala, etica.

In acelasi context al eticii se judeca si
motivatia tradarii - de exemplu, una mercantila
versus una valorica.

si

Istoria a demonstrat, totodatd, cd multi
dintre tradatori i-au tradat si pe noii stdpani,
daca nu le-a convenit ceva, dezvaluind, de fapt,
un anumit tip de caracter egoist si aservit unor
interese pur personale, decat unul fidel unor
principii si valori nobile.
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O intrebare interesantd este legatd de gestul
spionilor, care extrag cele mai ascunse secrete
de la inamici. Pot fi e1 considerati tradatori, in
conditiile In care au reusit sd se infiltreze, sub
acoperire, in diferite organizatii ostile, castigand
increderea unor lideri? Noi consideram cd nu sunt
tradatori. Ei sunt doar ofiteri/agenti secreti, care
au jurat credinta tarii si organizatiei lor, pentru a
lupta, asa cum au fost instruiti, impotriva oricui ar
putea sa lezeze interesele entitatii de apartenenta.

Pentru ca etica tradarii reprezintd un subiect
extrem de delicat, vom lasa aceasta idee deschisa.

Cultura de intelligence

Securitatea a primit multiple definitii,
de-a lungul timpului. In ceea ce ne priveste,
consideram ca securitatea este un concept socio-
politic comprehensiv, ce sugereaza o stare de
apdrare si siguranta in fata unui pericol potential.
Ea se poate referi la cele mai diverse domenii ale
societdtii, clasificandu-se astfel, dupa zona de
interes reprezentatd in: securitatea militara — care
se referd la capacitatile ofensive si defensive ale
unei entitdti; securitatea politicd — care se refera la
stabilitatea organizationald a sistemelor politico-
ideologice de guvernare; securitatea economica —
care se refera la securizarea accesului la resurse,
tehnologii; securitatea financiard — care asigura
siguranta financiard; securitatea comerciald —
care asigura accesul facil la pietele de desfacere;
securitatea sociala — care asigura un nivel de
bunastare acceptabil populatiei; securitatea
culturald — care sustine valorile nationale, limba,
cultura, identitatea, obiceiurile traditionale si
religioase; securitatea mediului — care mentine
biosfera locala si planetard; securitatea educatiei
— care asigura un nivel de educatie si pregatire
pentru populatie; securitatea medicala
preocupatd de sanatatea populatiei si nu numai
(dupa Buzan, 2009).

Fiecare dintre domeniile ce intrd
compunerea conceptului de securitate gestioneaza
informatii sensibile, care, divulgate unor terti in
mod neautorizat, prin actul de tradare, pot provoca
pagube umane, materiale, financiare, economice,
culturale si asa mai departe, greu de reparat.

in
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,Astfel, principalele elemente ale culturii de
intelligencetindeintelegerearoluluisiimportantei
sporite a obtinerii si protejarii informatiei in
societatea postmodernad, (...) pentru surmontarea
provocarilor complexitatii cunoasterii  si
amenintarilor globale si neconventionale” (Han,
2012).

Asadar, constientizarea de catre populatie a
consecintelor pe care trddarea ar putea sa le aiba
asupra propriei bunastari reprezintd ceea ce noi
am denumit ,,culturd de intelligence”.

Dezvoltarea acestui concept, singur ori in
cadrul culturii de securitate (intr-un context mai
amplu), prin mijloace diverse, care se bazeaza,
in principal, pe educatie constientd si informare
continud si oportund cu privire la realitatile
contemporane si pericolele potentiale ce ne pot
ameninta existenta — reprezinta cheia de boltd a
sigurantei noastre de zi cu zi. In cele din urma,
cultura de intelligence urmareste crearea unei
atitudini anti-trddare, care sd-i condamne si
descurajeze pe tradatori, indiferent cine ar fi
acestia.

a

Manifestarile psiho-clinice ale tradatorilor

Desi pare un act de vointa, exprimat printr-o
actiune responsabild, autoasumatd, In multe
cazuri actul tradarii produce efecte cu valoare
psiho-clinica atat asupra tradatorului, cat si a celui
tradat, in cazul in care ne referim la persoane.

Dintre cele mai cunoscute efecte asupra
tradatorului, vom enumera, pentru exemplificare,
pe cele mai reprezentative, dupa cum urmeaza:
stresul intens, gandurile de auto-pedepsire,
indoieli cu privire la propria persoana, reducerea
increderii in sine, furie, devalorizare de sine,
accese de umilire, tristete, anxietate, panica,
confuzie cognitiva, sindrom depresiv, iar in
cazuri mai grave chiar stres posttraumatic etc.
(Essawy, 2015). Acelasi autor apreciaza ca actele
de inaltd tradare pot favoriza si chiar genera
episoade psihiatrice de tip borderline, actele de
tradare de intensitate medie pot favoriza aparitia
episoadelor paranoice, iar trddarea de joasa
intensitate produce parte dintre manifestarile mai
sus descrise.
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Au mai fost identificate si alte aspecte clinice,
care, in circumstante favorabile, pot favoriza
tradarea, cum ar fi: traume morale si abuzuri in
copilarie, avitaminoza afectiva, imaturitatea in
gandire, tendinta spre comportamentele anomice,
tendintele narcisiste si cele de grandomanie etc.

In ceea ce le priveste pe victimele tradarii,
unii autori vorbesc de ,,trauma de tradare” (Freyd,
1996). De exemplu, ea poate apare la un copil
atunci cand este parasit de mama sa. In astfel de
situatii procesul iertdrii joaca un rol important n
terapie. Uneori, acest fenomen se manifesta si la
tradatori.

Uneori, pentru a face fatd traumei de tradare,
atat victimele, cat si agresorii prezintd asa-zisa
»orbire la tradare” (Freyd, 1996), care-i ajuta
sd treacad peste episoade stresante, dureroase
emotional, cum ar fi: adulterul, inegalitatile
si abuzurile sociale, mobingul etc. Alaturi de
aceastd manifestare se mai pot dezvolta si alte
mecanisme psihologice de ,,rezistentd latradare”,
cum ar fi ,,disocierea” (Freyd, 1996), care consta
in separarea mentald a episodului traumatic
cauzat de tradare, de celelalte momente ale
vietii, in relatia cu triditorul. In acest fel, victima
se lasa prinsd in context, din diferite motive
(comoditate, frica de tradator, frica de schimbare
etc.), si nu valorifica oportunitatile ei de scapare
ori pe cele de sanctionare a tradatorului. Pe de
alta parte, tradatorul va continua sa tradeze,
sistematic, uneori fara scrupule, profitind de
situatie. Pentru exemplificare, o sa ilustrdm
manifestarile descrise mai sus cu situatia unei
sotii care acceptd tradarea repetatd n dragoste
din partea sotului, pentru oarece motive
personale, refuzand sanctionarea ,,vinovatului”.
Uneori acelasi fenomen se intdmpla si la
alte nivele sociale (firme mai mari sau mai
mici, partide politice, institutii si chiar tari si
organizatii internationale).

Referindu-ne tot la elementele de natura
clinica, studiile au pus in evidenta ca persoanele
cu tendinte psihotice (unii subiecti pot manifesta,
separat ori cumulativ, urmatoarele simptome:
sunt confuzi, dezorientati si preocupati excesiv
de siguranta lor sau a celor dragi, se tem ca sunt
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urmadriti, otrdviti, au senzatia ca pot descifra
mesaje criptate in textele pe care le vad/citesc,
se considera pe sine ca au de indeplinit o misiune
divina, sunt convinsi cd gandurile si actiunile lor
sunt controlate de altii, pot relata ca aud voci,
iar cei din jur ii observd cum au conversatii
imaginare cu terti) sau nevrotice (unii subiecti pot
manifesta, separat ori cumulativ, urmatoarele
simptome: anxietate,  tristete, depresie,
devalorizare, iritabilitate, fobii, compulsivitate,
ganduri deranjante, negativism, cinism, tendinta
spre perfectionism, izolare sociald, comporta-
mente socio-culturale necorespunzatoare, in
conditiile in care continud s pastreze contactul
cu realitatea) sunt mai predispuse la trddare decat
restul populatiei.

Concluzii

Psihologia tradarii continud sa reprezinte un
domeniu vast de studiu, cu multiple domenii de
aplicabilitate practic-aplicativa.

Abordarea psihologica a tradarii, 1in
complementaritate cu abordarea sa juridica,
morala si nu numai va aduce un plus de intelegere
s1 va permite selectarea si dezvoltarea unei resurse
umane mai putin expusa la tendinta de a trada.

Sperdm ca acest prim articol, care abordeaza
pentru prima data Psihologia tradarii in Romania,
sd nu ramana si ultimul, iar domeniul sa fie
dezvoltat de cat mai multi specialisti.
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TEORIA CONSPIRATIEI IN CONTEXT
ORGANIZATIONAL

Abstract

Cristian ILIE *

People’s belief in the existence of conspiracies, in order to explain some social or political events is
widespread. When such conspiracy theories are widespread within an organization it affects the professional
activity and, implicitly, the effectiveness of the organization. Quite a few things are known about the effects
of conspiracy theory in organization. In this paper we started from the hypothesis according to which the
belief'in the existence of conspiracies leads to decrease of the organizational identity of the employees, which,
determines, decreasing, in the same time, the quality of work.

Keywords: conspiracies, conspiracy theory, organization, organizational identity.

Introducere

Teoriile conspiratiei sunt cel mai adesea
asociate cu explicarea evenimentelor din societate
si sunt considerate actiuni tainice si deliberate
ale unor grupuri rau intentionate si puternice
(Goertzel, 1994; McCauley & Jacques, 1979;
Sunstein & Vermeule, 2009).

Separeca, in prezent, peste 50% dintre oameni
cred 1n cel putin o teorie a conspiratiei (Karen M.
Douglas and Ana C. Leite, 2016; Oliver & Wood,
2014). De exemplu, una dintre cele mai cunoscute
teorii ale conspiratiei sustine cd atacurile din
11 septembrie au fost o ,,afacere interna” (Wood
& Douglas, 2015). Teoriile conspiratiei au fost
mereu populare (Uscinski & Parent, 2014; Karen
M. Douglas and Ana C. Leite, 2016).

Desi uneori sunt vadzute ca divertisment
inofensiv, teoriile conspiratiei pot contribui la
escaladarea extremismului din anumite regiuni,
precum si la alimentarea tensiunilor dintre
natiuni. Ele pot eroda increderea in institutiile
democratice si mass-media. Chiar daca, cu

ajutorul Internetului, teoriile conspiratiei au
fost rdspandite cu eficienta, au existat putine
cercetdri sistematice despre locul de provenienta,
propagare, modul in care acestea functioneaza si
ce se poate face in privinta lor.

Cercetdrile existente au manifestat tendinta
sd se concentreze asupra studierii a trei mari
domenii: manifestdrile si modurile de transmitere
a teoriilor conspiratiei in diferite contexte istorice
si culturale; varietatea actorilor si publicului
implicat In producerea si consumul teoriilor
conspiratiei; cauzele psihologice, culturale si
consecintele credintei in conspiratie.

In anii recenti (Karen M. Douglas and
Ana C. Leite, 2016) s-a observat un interes tot
mai mare pentru analiza factorilor psihologici
asociati cu convingerile in teoriile conspiratiei
(vezi Bilewicz, Cichocka & Soral, 2015, pentru
o prezentare generald, si Karen M. Douglas and
Ana C. Leite, 2016). De exemplu, credinta in
teoriile conspiratiei a fost legata de neincredere in
autoritate, de cinism (Abalakina - Paap, Stephan,
Craig & Gregory, 1999; Swami, Chamorro-

*
Autorul este expert in cadrul Ministerului Apararii Nationale.
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Premuzic & Furnham, 2010), de machiavelism
(Douglas & Sutton, 2011), de narcisismul colectiv
(Cichocka, Marchlewska, Golec de Zavala &
Olechowski, 2014) si de tendinta de atribuire a
intentiei acolo unde este putin probabil sa existe
(Douglas, Sutton, Callan, Dawtry & Harvey,
2016).

Intr-o organizatie, credintele in teoriile
conspiratiei pot prolifera in conditii de
incapacitate sau imposibilitate de a actiona
(Whitson & Galinsky, 2008) sau de incertitudine
(van Prooijen & Jostmann, 2013), manifestate la
nivelul indivizilor.

Desi cele mai multe cercetdri de pana acum
s-au concentrat pe teoriile conspiratiei care
decriptau evenimente sociale de mare anvergura,
sunt si cercetdtori care sustin cd existd un astfel
de fenomen la nivel organizational, adica o
mentalitate conspirativd care este evaluata ca
fiind endemicd vietii umane (Imhoff & Bruder,
2014). Psihologii au inceput, de asemenea, sa
ia 1n considerare si sd examineze potentialele
consecinte ale increderii in teoriile conspiratiei
cu privire la diverse procese organizationale.

Acest studiu, care urmeaza o linie de
cercetare din ce Tn ce mai prolifica (Karen M.
Douglas and Ana C. Leite, 2016; Jolley, D., &
Douglas, K.M., 2014 sau Robbie M. Sutton,
and Aleksandra Cichocka, 2017), analizeaza
potentialele implicatii ale vehicularii teoriilor
conspiratiei in cadrul organizatiei.

Teoriile conspiratiei sunt cadre informale care
permit indivizilor sa puna la indoiala ierarhiile si
sa solicite leadership-ului mai multd transparenta
cu privire la procesul decizional (Clarke, 2002;
Fenster, 1999; Swami & Coles, 2010), aspecte
care au consecinte organizationale negative
persistente, recent demonstrate in cercetari
empirice.

Efectele raspandirii teoriilor conspiratiei
in organizatie pot exista fard ca angajatii sa
fie constienti de ele, ei continuand sd perceapa
credintele lor ca fiind neschimbate (Douglas si
Sutton, 2008), deoarece acestia sunt persuadati.
De aceea, devine limpede faptul cd teoriile
conspiratiei nu pot fi tratate si clasate ca niste
notiuni plate, care nu afecteaza vietile unor

indivizi sau comunitdti marginale, iar in acord
cu concluziile efectuate de alti cercetatori
(Karen M. Douglas and Ana C. Leite, 2016; sau
Robbie M. Sutton, and Aleksandra Cichocka,
2017) afirmam cd, pe langa influentele asupra
societatii, teoriile conspiratiei pot, de asemenea,
sa inducd consecinte importante si potential
daunatoare la locul de munca, 1n orice tip de
organizatie.

Una dintre teoriile conspiratiei care se
manifestd frecvent In domeniul organizational
este credinta cd grupuri cu putere dintr-o
organizatie se pot folosi de influenta pe care o
au la locul de munca si pot actiona tainic pentru
a atinge obiective individuale, insd potrivnice
intereselor organizatiei. De exemplu (Karen M.
Douglas and Ana C. Leite, 2016), decidentii
pot conspira sa promoveze pe anumite posturi
candidatii preferati, nu cei mai competenti,
potrivit nevoilor organizationale.

In mod inevitabil apare intrebarea: ce
efecte pot avea credintele in teoriile conspiratiei
manifestate intr-o organizatie? De fapt, mai
specific, intrebarea centrald a acestei cercetari
ar fi: ce efecte poate avea credinta indivizilor
dintr-o organizatie cd decidentii ar conspira, in
mod deliberat, sd promoveze pe anumite posturi
candidatii preferati, nu cei mai competenti.

Aceasta concentreaza pe
consecintele acestor credinte asupra identificarii
angajatilor cu organizatia, aspect care afecteaza
performanta  organizationalda  si
conditii pentru manifestarea comportamentelor
contraproductive  (Hancock, Allen, Bosco,
McDaniel si Pierce, 2013; Karen M. Douglas and
Ana C. Leite, 2016).

in mod specific, indivizii, in masura in care
considera ca locul lor de munca este unul toxic,
unde grupul de indivizi cu putere institutionala
actioneaza in mod tainic si necinstit, pentru
propriile interese egoiste, ar putea manifesta
insatisfactie cu privire la locul de munca,
la stilul de conducere si la calitatea justitiei
organizationale si, totodata, ar fi mai predispusi
sd ia in considerare ori pdradsirea organizatiei,
ori sd comportamente

cercetare  se

creeaza

experimenteze
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contraproductive, pe fondul scaderii nivelului
de devotament.

Totusi, inca nu se cunosc prea multe despre
relatia dintre manifestarea credintelor in teoriile
conspiratiei Intr-o organizatie (van Prooijen &
de Vries, 2012) si intentiile indivizilor de a-si
parasi locul de munca, scaderea calitatii relatiilor
interumane, scaderea increderii in lideri, scaderea
nivelului de atasament, scaderea increderii in
calitatea justitiei organizationale si al satisfactiei
cu munca. Mai mult, se cunosc prea putine
informatii despre mecanismul care leaga aceste
variabile, ce descriu dimensiuni ale realitatii
organizationale.

Tocmai pentru a identifica caracteristicile
intime ale acestui fenomen organizational,
documentam rolurile acestor variabile, care au
fost identificate de alti autori ca se asociaza direct
cu existenta teoriilor conspiratiei in organizatie
(Randsley de Moura si colab., 2009, Schwepker,
2001, Van Dick si colab., 2004).

Gradul de identificare cu organizatia se
refera atat la auto-definirea indivizilor camembri
potriviti ai unei anumite organizatii (Ashforth &
Mael, 1989; Mael & Ashforth, 1995), cét si la
masura in care personalul impartaseste scopurile
si valorile institutiei si, mai ales, se identifica cu
viitorul acesteia. S-a constatat cd identificarea
cu organizatia prezice in mod unic $i robust
performantele profesionale ale unei organizatii
(de exemplu, Abrams & Randsley de Moura,
2001; Ouwerkerk, Ellemers, & De Gilder, 1999;
Haslam, Postmes, & Ellemers, 2003) si, foarte
important, comportamentele dezirabile la locul
de munca (Lee, Park & Koo, 2015; Riketta,
2005).

De exemplu, identificarea cu organizatia
a fost asociatd cu satisfactia la locul de munca
(Wegge, Van Dick, Fisher, Wecking, & Moltzen,
2006; Van Dick, 2004), si, cel mai relevant pentru
aceasta cercetare (Mael & Ashforth, 1995; Van
Dick, 2004), negativ cu injustitia organizationala.
Mai clar, indivizii tind sa se disocieze de sistemul
de valori, de ceea ce reprezintd acea organizatie.
Daca la nivelul indivizilor dintr-o organizatie
exista perceptii cu privire la existenta si efectele
diverselor teorii ale conspiratiei, cum ar fi

credintele ca decidentii in mod deliberat prefera
sd promoveze pe unii in detrimentul celor mai
competenti, este probabil sd scadd importanta
si valoarea organizatiei pentru ei si sd se reduca
stima de sine pozitiva care derivd direct din
aceasta.

O altd dimensiune organizationala luata
in analizd este satisfactia cu munca, anume
evaluarea pe care o fac angajatii si care include
atitudinile lor fatd de anumite aspecte ale locului
de muncd (van Dick et al., 2004). Cercetarile au
relevat cd identificarea angajatilor cu organizatia
este asociata cu satisfactia cu munca (Eby et al.,
1999; Hom & Kinicki, 2001; Randsley de Moura
etal., 2009; Schwepker, 2001; Van Dick si colab.,
2004).

Un climat organizational care este perceput
ca fiind tainic, unde existd convingeri ca un
grup cu putere conspird impotriva angajatilor,
este susceptibil sd pricinuiascd dezamagire si
nemultumire. Deoarece satisfactia profesionala
esteun predictorrobustal eficacitatii profesionale,
am introdus aceasta variabila in studiul de fata,
afirmand cd satisfactia profesionalda scazuta
poate sd influenteze identificarea angajatilor cu
organizatia.

Cercetarile au ardtat cd stima de sine a
indivizilor si identificarea acestora cu organizatia
sunt influentate pozitiv de perceptiile favorabile
existente in raport cu justifia organizationala
si  corectitudinea  procedurala  (perceptia
personalului cu privire la corectitudinea
procesului de evaluare si selectie in vederea
promovarii) dintr-o organizatie (Tyler, Degoey &
Smith, 1996).

Literatura de  specialitate
existenta unui set de factori care influenteaza
formarea si intretinerea increderii in decidenti, si
anume: experienta directa cu decidentul, factorii
contextuali si diferentele individuale la nivelul
tendintei de a avea Incredere 1n alte persoane.

O serie de abordari teoretice (de exemplu
Tyler & Lind, 1992) sustin ca perceptia justitiei
constituie un element critic pentru decizia unei
persoane de a se iIncrede In decidentii unei
organizatii. Perceptia justitiei organizationale
nu se restrange doar la felul in care sunt alocate

postuleaza
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atributiile sau recompensele, ci este puternic
influentata de modalitatea in care se iau
deciziile in care sunt gestionate procesele de
personal (Cartwright & Cooper, 2000). Potrivit
unor cercetari (Cartwright & Cooper, 2000),
performanta profesionald redusd este explicata
prin starea afectivd negativd a personalului,
care este adesea influentatd de perceptia unui
tratament incorect (promovarea profesionald) din
partea liderilor acesteia.

Perceptiile indivizilor dintr-o organizatie cu
privire la justitia sau corectitudinea procedurala
cu care sunt tratati au consecinte importante
pentru functionarea generalda a organizatiilor
(Colquit, Conlon, Porter & Wesson, 2001).

Alte studii au investigat indicatorii
intentionali sau atitudinali ai corectitudinii
procedurale: loialitatea si angajamentul fata de
organizatie sau intentia de parasire a organizatiei
si schimbare a locului de munci. In termenii
intentiilor si atitudinilor, cercetdrile sustin ca
increderea in corectitudinea procedurald a
decidentilor este asociatd pozitiv cu satisfactia
cu munca, acceptarea deciziilor manageriale si
credibilitatea informatiei (Dirks & Ferrin, 2001,
2002).

Pentru ca nu vor si 1si asume riscul de
a lucra in organizatii conduse de persoane
percepute ca insuficient de competente, lipsite
de integritate sau care nu isi urmaresc decat
interesele personale, o parte dintre membrii
unei organizatii profesionale decid sa isi schimbe
locul de munca.

Asadar, sustinem ca prezenta teoriilor
conspiratiei in organizatie va avea efect negativ
asupra dimensiunii ,,identificarea angajatilor cu
organizatia®.

Obiectivul cercetarii

Acest studiu a urmarit sd identifice efectele
manifestarii teoriilor conspiratiei in organizatie
asupra gradului de identificare cu organizatia,
adicd masura in care angajatii Impartagesc
scopurile si valorile institutiei si se identifica
cu viitorul acesteia. Am testat si alte variabile,
echitatea/justifia $i satisfactia cu munca care ar
putea fi responsabile pentru scaderea gradului de
identificare cu organizatia.

Spre deosebire de alte lucrari, ne-am propus
sa excludem efectul care poate fi explicat printr-o
tendintd mai generald a subiectilor cercetarii
spre conspiratie, adica de tendinta indivizilor
de a crede 1n conspiratii in general, nu neaparat
legate de locul de munca (de exemplu, teorii ale
conspiratiei dezvoltate in jurul unor teme precum
vaccinarea sau schimbarea climei).

Ne asteptdm ca perceptiile cu privire la
corectitudinea  procedurald (care exprima
increderea in corectitudinea procesului de
evaluare si selectie in vederea promovarii si
infirmd existenta la nivelul organizatiei a teoriei
conspiratiei, conform careia decidentii conspira
sa promoveze pe anumite posturi candidatii
preferati, nu pe cei mai competenti, potrivit
nevoilor organizationale) alaturi de celelalte
variabile, echitatea/justitia organizationala si
satisfactia cu munca (evaluate fiecare cu cdte
un chestionar construit anume pentru aceste
dimensiuni) sa fie asociate cu identificarea
angajatilor cu organizatia.

Ipotezele cercetarii

Pe baza literaturii de specialitate prezentate
la inceputul acestui studiu, am structurat
urmatoarele ipoteze:

(H) Un nivel ridicat al satisfactiei cu munca este asociat cu un nivel ridicat al gradului de
identificare al angajatilor cu organizatia.

(H,) Un nivel ridicat al echitdtii/justitiei organizationale este asociat cu un nivel ridicat al
gradului de identificare al angajatilor cu organizatia.

(H,)) Un nivel ridicat al corectitudinii procedurale este asociat cu un nivel ridicat al gradului de
identificare al angajatilor cu organizatia.
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Metodologia

Participantii. Datele care stau la baza acestui
studiu au fost culese de la un esantion de 450 de
angajati ai unei organizatii. Participantii provin
din toate departamentele organizatiei si de la
toate nivelele ocupationale.

Instrumentele. Variabilele acestui studiu au
fost evaluate cu trei chestionare, construite in
acest scop: Chestionarul ,,Identificarea angajatilor
cu organizatia” (ex: Prin tot ceea ce sunt din
punct de vedere profesional, simt ca apartin
acestei organizatii”’), Chestionarul ,,Satisfactia
cu munca” (ex: Am sentimentul importantei
aportului muncii mele la eficienfa generala
a organizatiei in care lucrez), Chestionarul
,,Echitate/justitie organizationala” (ex: Beneficiile
financiare si materiale pe care le primesc sunt
corecte, raportat la munca pe care o realizez)
si Chestionarul ,,Corectitudine proceduralda”
(ex: In aceastd organizatie, prin modalitatea
de organizare a activitatii de evaluare pentru
promovare, s-au asigurat sanse egale tuturor).

Procedura. Completarea chestionarelor s-a
derulat pe parcursul a 10 zile, in serii de cate
45 de participanti, la sediul organizatiei, sub
indrumarea unui psiholog.

Testarea ipotezelor. Procesarea datelor prin
intermediul regresiei multiple este ilustrata in
tabelul nr. 1, care reprezintd scorurile Inregistrate
in cazul subiectilor la cele patru variabile:
identificarea  angajatilor  cu  organizatia,
corectitudinea procedurala, echitatea/justifia
organizationald $i satisfactia cu munca.

Reamintim ca, practic, modelul acestei

cu organizatia este influentatd de variabila
corectitudinea procedurala, adicd de perceptia
personalului cu privire la corectitudinea procesului
de evaluare si selectie in vederea promovarii.

Un nivel ridicat al acestei variabile infirma
existenta la nivelul organizatiei a teoriei
conspiratiei, conform careia decidentii conspira
sd promoveze pe anumite posturi candidatii
preferati, nu pe cei mai competenti. Lipsa
de corectitudine procedurald in promovarea
profesionala creeaza conditii pentru aparitia
efectelor ddunatoare ale teoriei
conspiratiei la locul de munca. De asemenea,
variabila dependenta identificarea angajatilor
cu organizatia este influentatd de dimensiunile
echitatea/justitia organizationala si satisfactia

potential

cu munca.

Intr-o regresie multipla ierarhica, variabilele
independente care ar putea influenta variabila
dependenta si anume corectitudinea procedurala,
echitatea/justitia organizationalda s$i satisfactia
cu munca au fost asociate n blocuri. Satisfactia
cu munca a fost introdusa prima, apoi echitatea/
justitia organizationala a fost adaugata in al
doilea bloc si corectitudinea procedurala in
ultimul bloc.

Modelul final a indicat faptul ca variabilele
independente sunt predictori pozitivi ai
identificarii angajatilor cu organizatia, dupa
cum urmeaza: satisfactia cu munca (B = 0,60),
echitatea/justitia organizationala (B = 0,20)
si corectitudinea procedurala (B = 0,20).
Toti predictorii au fost semnificativi la nivelul

cercetari afirmd ca identificarea angajatilor de 1%.
Tabel nr.1 Regresia multipla a predictorilor Identificarii angajatilor cu organizatia
Bloc Coeficienti beta | Eroarea standard Coeficienti beta (s)
Blocl 0,609 0,044 0,569*
satisfactia cu munca
Bloc 2 0,188 0,039 0,209*
satisfactia cu munca
echitatea/justitia organizationald
Bloc 3 0,170 0,032 0,202*
satisfactia cu munca
echitatea/justitia organizationald
corectitudinea procedurald

*Semnificativ la nivelul de 0,01
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Datele furnizeazd suport statistic pentru

toate ipotezele formulate. Aceste rezultate
demonstreazad si sustin empiric importanta
variabilelor independente corectitudinea

procedurala, echitatea/justitia organizationala si
satisfactia cumuncainidentificarea angajatilor cu
organizatia. Mai mult, s-a evidentiat ca variabila
dependentd a fost influentatd semnificativ de
variabila satisfactia cu munca.

Aceste rezultate sprijind si extind cercetarile
anterioare (van Prooijen & de Vries, 2009; Karen
M. Douglas and Ana C. Leite, 2016), evidentiind
ideea cd indivizii tind sa se disocieze de sistemul
de valori, de ceea ce reprezinta acea organizatie
daca evalueaza climatul organizational ca fiind
unul lipsit de justitie, echitate si nu au satisfactie
profesionala.

Este important a rezuma cd, pentru
eliminarea posibilitatii ca relatiile sa fie explicate
prin tendinta generald de a crede in teoriile
conspiratiei, s-a utilizat in studiu variabila
corectitudinea procedurala.

O limitare semnificativd a acestui studiu este
ca furnizeazd doar dovezi corelationale pentru
asocierea dintre variabilele organizationale
identificarii angajatilor cu organizatia, satisfactia
cu munca, echitatea/justitia organizationald si
corectitudinea procedurala. Astfel, relatii de
cauzalitate intre variabile, acest studiu nu poate
si-si asume. In urmitorul studiu, vom aborda
aceasta problema prin manipularea directa a unui
aspect al mediului de lucru care ar putea demonstra
relatii de cauzalitate Intre variabilele de mai sus.
O alta limitare provine din folosirea variabilei
corectitudine procedurala pentru studierea
relatiei dintre teoriile conspiratiei In organizatie si
identificarea angajatilor cu organizatia, desi am
precizat ca una dintre credintele din organizatii
(Karen M. Douglas and Ana C. Leite, 2016) este
aceea ca decidentii ar conspira, in mod deliberat,
sd promoveze pe un anumite posturi candidatii
preferati, nu cei mai competenti, potrivit nevoilor
organizationale.

Discutii generale

Acest gen de studii au rolul sd ofere dovezi
ale efectelor potential daunatoare ale teoriei
conspiratiei la locul de munca. De ce? Deoarece

conspiratiile apar in organizatiile cu un climat
negativ care incurajeaza astfel de convingeri si
care are potentialul de a diminua sentimentele
pozitive ale angajatilor legate de activitatile
profesionale.

In general, din toate studiile prezentate
in aceastd lucrare se desprinde constatarea ca
decidentii ar trebui sa fie constienti de efectele
pe care teoriile conspiratiei le-ar putea avea
asupra organizatiei (Cascio, 2006; Weisberg
& Kirschenbaum, 1991) si anume scdderea
angajamentului, a satisfactiei profesionale si
aparitia comportamentelor contraproductive
(LePine, Erez, Johnson, 2002; Murphy,
Athanasou, & King, 2002; Karen M. Douglas
and Ana C. Leite, 2016), fiind, in opinia autorilor,
o gresealda a decidentilor unei organizatii sa
considere teoriile conspiratiei organizationale
ca niste simple zvonuri care au consecinte
insignifiante. Atentia trebuie focusata, in special,
spre teoriile conspiratiei la locul de munca
deoarece au potential sa distrugd reputatia
organizatiei si a decidentilor si sa indeparteze
angajatii valorosi.

Cercetarea de fata contribuie, de asemenea,
la discutia asupra rolului variabilelor satisfactia
profesionala si echitatea/justitia organizationala
s1, in mod specific, la discutia asupra interactiunii
dintre variabila corectitudinea procedurala si
variabila identificarea angajatilor cu organizatia.

Existd un anumit consens in ceea ce priveste
procesul psihologic prin care lipsade corectitudine
procedurala in promovarea profesionala creeaza
conditii pentru aparitia efectelor potential
daundtoare ale teoriei conspiratiei la locul de
munca, printre care aparitia comportamentelor
contraproductive si a intentiei de a parasi
organizatia (Karen M. Douglas and Ana C. Leite,
2016; Dick si colab., 2004).

Practic vorbind, aparitia credintei in
teoriile conspiratiei organizationale, mai exact
a convingerii ca decidentii ar conspira, in mod
deliberat, sa promoveze pe anumite posturi
candidatii preferati, nu cei mai competenti,
este un criteriu al scdderii atat al increderii in
decidenti, cat si in valorile promovate la nivel
organizational.
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Directii viitoare de cercetare

O cercetare longitudinald ar fi necesara
pentru a evalua masura in care credinta in
teoriile conspiratiei are efecte de durata in cadrul
organizatiei, deoarece un loc de muncd unde
conspiratiile sunt percepute in mod constant
poate avea efecte continue si nocive asupra
angajamentului organizational al personalului.

Masura in care credinta in teoriile conspiratiei
este impartasitd intre angajati constituie un alt
aspect important care trebuie studiat, aceasta si
pentru cd in aproximativ toate studiile despre
credinta in teoriile conspiratiei, acestea sunt
masurate doar la nivel individual (Karen M.
Douglas and Ana C. Leite, 2016). De asemenea,
este important sd mentiondm cateva limitari
metodologice ale cercetdrii actuale. In primul
rand, rezultatele studiului demonstreaza existenta
unei relatii intre teoriile conspiratiei In organizatie
si identificarea angajatilor cu organizatia, dar nu
ofera dovezi ale relatiilor cauzale intre variabilele
folosite.

In plus, alte variabile care nu au fost masurate
in cercetarea actuald ar putea explica, de
asemenea, eroziunea procesului de identificare a
angajatilor cu organizatia. Prin urmare, ar putea
fi explorate, in viitoarele cercetari, modele mai
detaliate, care ar putea explica mai bine aceste
relatii, si utilizate metode care sa testeze mai clar
relatiile cauzale dintre variabile.

O altd cale importantd pentru cercetarile
viitoare ar fi examinarea potentialului
consecintelor pozitive ale teoriilor conspiratiei
in organizatie, precum Incurajarea transparentei
procedurale, relevarea discrepantelor de infor-
mare intre diferitele categorii de personal sau
inconsecventele explicatiilor oficiale (Hancock,
Allen, Bosco, McDaniel si Pierce, 2013; Karen
M. Douglas and Ana C. Leite, 2016).
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