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SCHIMBAREA STRUCTURALA
A SECURITATII NATIONALE - 3SN

Tulian CHIFU"

Abstract

The structural change of the security is a process whose assessment involves, at the same time, a degree
of amplitude of the changes, a full debate about the trust and confidence in the political leadership, as well as
on the impact of technology and social media on the individual, society, politics, democracy and leadership,
with a direct influence on the changes in the international relations and global security. Disinformation 2.0.
and informational warfare are important threats and concerns of security, but they cannot explain neither
cover the real problems and the rifts of the current society, and the legitimate requests from the citizen to their
political leadership, in times of crisis. Resilience is also an ingredient, but not a panacea for solving the need

for a high level of adaptability, in an anti-fragile manner, to the changes and turbulences of today s world.
Keywords: confidence, informational warfare, pandemic, crisis, resilience.

Securitatea orientatd spre cetitean si
formulele de alterare a perceptiei securitatii

Dezbaterea privind securitatea rdmane, in
continuare, in spatiul criteriilor si al definitiilor
scolii europene de securitate de la Copenhaga',
bazatda pe urmatorii piloni: (1) obiectele de
securitizat — stat/institutii, societate, individ/
cetatean; (2) cele cinci aspecte ale securitatii
extinse — militar, politic, economic, social, de
mediu; (3) amenintdrile asa-numite emergente?
— securitate energeticd, securitate cibernetica,
infrastructura critica; (4) noile tipuri de conflicte
— razboi hibrid, razboi informational, lawfare;
(5) tehnologia disruptiva®, amenintari spatiale,
noile tehnologii si schimbarea de generatie a
armelor de foc; (6) mai nou, efectele pandemiei
de COVID-19 si ale masurilor de combatere a
acesteia*, precum si modificarile produse la toate
nivelurile — individ, societate, politic, leadership,
democratie, relatii internationale, securitate
nationald si securitate globala.

Referinta la Scoala de 1a Copenhaga este utila,
si deloc triviala, si dupa 34 de ani de la aparitia
primei variante a documentului, din urmatoarele
motive: (1) este o variantd cuprinzatoare si extinsa,
adusa periodic la zi, fiind mult mai sofisticata
decat cea dihotomica hard — soft security, (2) este
abordarea utilizata ca baza in toate documentele
curente de securitate la nivelul statelor membre
ale NATO, in documentele Aliantei, ale UE si
SUA, incepand cu Conceptul Strategic al NATO
de la Roma’ si cu cel in vigoare, de la Lisabona,
continuand cu definitiile din cadrul documentelor
UE - Strategia de Securitate Europeana (2003),
ulterior Strategia de Securitate Globala din
2016°% (3) reprezinta modul de gandire actual
al zonei academice si de expertiza, in discipline
mergand de la Relatii Internationale la Studii
Strategice si Studii de Securitate, fiind baza de
raportare a consilierilor si politicienilor implicati
in domeniu; (4) nu existd o formula de concept

“Iulian Chifu este profesor la Universitatea Nationala de Aparare Carol I din Bucuresti si profesor asociat la SNSPA.
Este presedintele Centrului de prevenire a Conflictelor si Early Warning, Bucuresti. Fost consilier prezidential pentru
Afaceri Strategice, Securitate si Politica Externd (2011-2014).
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alternativ puternic si profund, care sa acopere
aceasta intindere si cu o asemenea relevanta
internationald sau care sd vind cu o viziune
fundamental noua si diferita.

Strategia Nationald de Apdrare a Tarii
mentioneaza’, asemenea altor documente
similare, interesul si centrarea obiectivelor de
politici publice, de servicii oferite sau elemente
de contract social 1n domeniul securitatii
nationale, pe individ — in tripla sa calitate de
cetdtean, contribuabil, alegator. Nu ne raportam
strict la componenta de securitizare a individului
— acolo unde nu intrd numai siguranta sa fizica,
ci si drepturile omului, proprietatea sa, libertatea
de a alege in cunostintd de cauza (vezi razboiul
informational si explozia dezinformarii 2.0., cu
precadere in perioada de pandemie) — ci si la
celelalte componente ale securitdfii, odata ce
omul este fiintd sociald si e direct interesat si
beneficiar — sau afectat, in cazul unei amenintari
— de securitatea societald, asa cum la nivel statal,
fiind cetatean al unui stat, este beneficiarul
elementelor de securitizare a statului si institutiilor
sale, inclusiv componenta justitiei independente,
credibile si corecte, tradusa in sintagma ,,stat de
drept”.

Si in acest caz, marea problemd ramane
relativizarea perceptiei amenintarilor. Participarea
cetateanului la actiunile de obtinere a rezilientei
(societale si securitare) poate conduce la
privilegiereaperceptiei publicein actul decizional.
Perceptie publica care, uneori, poate firelativizata,
alteratd sau chiar dirijatd prin instrumentarul
specific razboiului informational, aspect care
poate conduce la debalansarea prioritatilor pe alta
scald decat cea data de criterii obiective (mediul
international de securitate, situatia amenintarilor,
riscurilor si vulnerabilitatilor). Cand agenda e
construitd 1n functie de perceptii individuale
rezultatul prioritizarii diferitelor amenintari poate
fi alterat, in ceea ce priveste interesul si alocérile
resurselor, in functie de perceptia cetatenilor in

spatiul public.

incredere, leadership si timpul oamenilor
seriosi

Pandemia a evidentiat, cu asupra de masura,
faptul ca principala problema de astazi a clasei
politice, in plind criza, este increderea publicd! Si
aici, Inregistram, in mai toate statele democratice,
un deficit tot mai important al increderii publice
in leadership-ul politic. lar motivele sunt
multiple, tin de evolutia democratiei, de impactul
tehnologiei si a social media asupra politicului si
perceptiei publice, dar si de fenomene interne ale
evolutiei politicului, democratiei si a participarii
in societdtile contemporane.

Pe aceasta dimensiune a securitatii politice
trebuie subliniat ca institutiile la nivel statal au
cea mai mica responsabilitate - i e normal sa fie
asa. Deja mecanismul de angajare si gestionare a
acestor tipuri de crize si amenintari — nescontate
in niciun document public sau clasificat de
securitate nationald — se raporteaza strict la
alegeri democratice si fac apel la diversitatea si
competifia politica si la optiunile alternative si
beneficiile capacitatii de a alege. E o varianta
echivalentd cu cea a preamaririi pietei in reglarea
preturilor si a cantitatii de produse pe care o fac
libertarienii, fara criteriile moderne si europene
ale reglementarii acestor marfuri si a competitiei.
Si am vazut unde a dus aceastd extrema
mercantild si strict pragmatica: la concentrarea
productiei manufacturiere si la lungirea lanturilor
de productie, cu captarea tot mai relevanta a marii
parti a acestora de catre China. Si aceasta este o
lectie Invatata din pandemie.

Revenind la problemele [leadership-ului
politic, putem afirma ca o parte importanta
a acestora se datoreazd unei schimbari sau
reordonari a alegerilor, generatd de evolutia
tehnologiei si de social media, care, prin sistemul
algoritmilor proprii, privilegiazd popularitatea
in fata expertizei si solutiilor minutios descrise,
gandite i realizate de catre oamenii politici
din mainstream®. Ei bine, rezultatul a fost
promovarea in prim-plan a exponentilor si ideilor
populiste si a celor extreme. E mai simplu sa
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apreciezi, dupa criteriile social media, cuvinte
tari, exprimari transante — alb/negru — fara nuante
si detalii, solicitari tari si extreme — acestea
sunt prizate, apreciate si redistribuite, potrivit
regulilor venite din social media — decat postari
mai concrete, nuantate, explicate, decente ca
limbaj si diplomatice, ba chiar respectuoase,
ale politicienilor din mainstream, ale elitelor
profesionale sau ale expertilor care nu au raspuns
la toate sau nu atdt de exact, transant si direct
precum populistii atoatestiutori.

Rezultatul a fost promovarea politicienilor,
politicilor, ideilor si partidelor populiste, care din
start au asumat ca reprezinta poporul, il citesc gi-1
pot reproduce, care poarta ideile statistice a ceea
ce vrea poporul, in traducere proprie, si luptd cu
elita, cu expertiza, cu specialistii, cu institutiile si
functionarii, pentru ca lucreaza direct cu poporul.
Acesti lideri au capotat in criza, cand au trebuit sa-i
aduca in prim-plan exact pe cei cu care se luptau
si pe care-i considerau responsabili de situatia
curentd a lumii - expertii, specialistii, elitele
profesionale credibile care puteau sa explice
populatiei ce se intampla si cum se reactioneaza,
ba uneori le-au si contrazis, dar au pierdut
alegerile pe toata linia. Acest tip de lideri politici
au otravit spatiul public pana la confruntarea
cu realitatea unor crize majore, atunci cand
cuvintele si persuasiunea nu sunt suficiente, cand
e nevoie de fapte si actiuni conjugate ale tuturor,
iar increderea guvernatilor este absolut necesara
pentru a urma regulile solutiondrii crizei si
limitarii pierderilor, timpuri care reclama oameni
experti,
ai elitelor profesionale s§i a celor naturale ale

seriosi, profesionisti, reprezentanti
societatii’, care sa catalizeze increderea publica
si sd fie urmati 1n indicatiile pe care le fac. Si nu
e usor atunci cand zona populistd ocupa functiile
de conducere si leadership-ul politic Intr-un stat.

Dar problemele de incredere de care
suferd azi leadership-ul politic nu tin numai de
populism si de impactul regulilor social media si
ale tehnologiei trollilor si botilor care raspandesc

si comenteaza, dirijand dezbaterile. Ci ele exista

la nivelul mai larg, al partidelor democratice
traditionale, ca efect al rupturii /eadership-ului
politic de elitele naturale si profesionale ale
societatii'®. Partidele politice au tendinta de a se
inchide si de a nu deveni atractive pentru elite,
de a prezerva structurile si rutinele interne, ca
si lanturile de promovare la nivelul activului
imediat si functional. Prin urmare, este necesara
reangajarea partidelor politice (si a vietii politice
in Intregime) intr-o spirald virtuoasa care sa aduca
profesionistii n partide''. Oameni cu meserie
trebuie sd ia locul activistilor si politicienilor
de profesie, sau, oricum, trebuie sa-i dubleze,
asigurand credibilitatea demersurilor bazate pe
expertiza si profesionalism, pentru iesirea din
criza, fiecare in domeniul lui, in casta lui, in
zona de elitd profesionald pe care o reprezinta.
Aceasta duce la reimprospatarea si relansarea
partidelor si a leadership-ului politic din functiile
publice. Exista, fireste, metode diverse de a
intreprinde acest demers: reformarea listelor in
cadrul alegerilor, reforme interne de partid la
congrese, deschiderea partidelor catre elite la
nivel programatic, nominalizari in functii publice
si testarea diferitelor personalitati in functie, cu
recrutarea in consecintd a performerilor. Doar
asa partidele traditionale pot sa respire, sd ocupe
locul valorificat de partidele populiste, care
folosesc oportunist lipsa majord de incredere
publica in politica clasica si ocupd conjunctural
spatiul public si politic.

Dezinformarea 2.0 si increderea publica

Razboiul informational ramane una dintre
marile probleme ale lumii contemporane'.
Aici nu avem in vedere doar inamicul extern
care urmareste distrugerea increderii publice si
castigarea de adepti care sa puna presiune publica
asupra decidentilor, in scopul alterarii/canalizarii/
determindrii  deciziei conform  propriilor
interese. Astfel, prin instrumentele din ce in ce
mai sofisticate ale razboiului informational se
urmareste crearea de realitdfi alternative prin

pervertirea/rastalmacirea adevarului obiectiv,
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utilizdndu-se o combinatie de elemente, fapte
si segmente de adevar selectate intentionat,
interpretate, combinate cu rationamente alterate,
prin utilizarea de silogisme, sofisme, propaganda,
interpretare fortata, totul impanat cu o multitudine
de minciuni®®. Obiectivul il reprezinta proiectarea
acestei realitati paralele asupra unui grup-
tintd si constituirea unei mase de manevra care
sa influenteze §i sd exercite presiuni asupra
factorilor de decizie. Fard aceste componente,
simpla creare de realitati paralele si promovarea
acestora la nivelul unui grup nu are relevanta
directa din perspectiva securitara.

De data aceasta, gradul de sofisticare se
imprima in zona de ,,dezinformare 2.0.”', in
care nu mai este utilizatd minciuna sfruntata
(desi orice minciuna are un public, dupa cum
am demonstrat deja), ci grade diferite de adevar
amestecate cu minciund. Nuante de gri situate
intre verosimil si neadevarat inlocuiesc minciuna
absoluta si falsul evident, ostentativ chiar'®. Dar
lucrurile au evoluat, in generatiile succesive ale
razboiului informational si ale dezinformarii
interne, create de competitii politice si de idei,
si au ajuns, dupd relativizarea adevarului — prin
crearea asa-numitei perioade de post-adevar,
chiar la post-realitate si post-factualitate. Astazi
asistam deja, in cadrul razboiului informational
si al elementelor dezinformarii 2.0, la alterarea
realitdtii percepute de simfuri — ,,ceea ce vezi nu
este adevarat” - si la o epocd de post-senzorial,
care disturba definitiv fiinta umana in cele mai
intime si concrete zone ale cunoasterii sale despre
lumea inconjuratoare.

In acest context, discutia despre incredere
— principalul atu si instrument in democratie si
leadership — este complet subminatd. Cu atat mai
mult in crizd (si am vazut-o cum a functionat
in pandemia de coronavirus), care a avut ca
efect secundar mutarea muncii la domiciliu, in
fata calculatorului, deci multiplicarea timpului
petrecut in spatiul virtual §i expunerea unui public
mai larg influentelor razboiului informational si al
dezinformarii 2.0. Mai exista un principiu legat de

umanitate si individ: acestia trebuie sa-si plaseze
increderea undeva, pentru ca aceasta ii asigura
necesarul de sperantd, o emotie fundamentala
necesara evolutiei omenirii'® — alaturi de umilinta
si frica — si care este profund alterata in timpul
crizelor majore, asa cum a fost in pandemie.
Atunci cand in fata sa nu se afla un leadership
politic credibil, cu o comunicare serioasa si reala,
eficienta, care sa utilizeze resorturile clasice de
retorica si elementele de comunicare empatica,
emotionala si eficientd, increderea se misca acolo
unde exista povestile frumoase, oricat de false si
necredibile ar fi in fata logicii si bunului simf.

Revenirea la sociologia calitativa si
cunoasterea societatii.

Nu trebuie, insd, sd dam Intreaga vind pe
social media, pe razboiul informational, pe
inamicul extern sau pe competitorul politic
intern. Cadrul creat de instrumentarul razboiului
informational afecteaza, fireste, si scindeaza
societatea, o predispune la reactii inadecvate si la
alterarea si dirijarea perceptiilor si a credintelor
sale, a emotiilor pe care le starneste si a reactiei
pe care o dirijjeaza, alterdnd, canalizdnd sau
determinand chiar decizia liderilor politici pusi
sub presiune de aceste grupuri de influenta.
Cum social media a fragmentat spatiul public,
prin design, ne-am trezit in camerele cu ecou si
in bulele de informatii Inchise, care nu primesc
argumente contrare si limiteaza, daca nu exclud,
dezbaterea. Pe aceastd baza, astazi nu mai exista
spatiu public si informatia corecta unica, acceptata
si cunoscuta de catre toatd lumea — venind sa
afecteze un alt panaceu al democratiei, care pe
baza existentei spatiului public, a informatiei
accesibile tuturor, a dialogului si dezbaterilor in
fata intregii comunitdti, sa determine alegerea
in cunostintd de cauza, una educata si inspirata,
care este fundamentul exercitiului democratic.
Ei bine si aceasta formula ideala a manifestarii
democratice este alteratd astdzi de catre social
media.

Totusi, spuneam cd nu totul se rezuma la
acest tip de evolutii si influente, ci existd si
probleme reale, factuale, rupturi fundamentale
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si divergente in societate'’, probleme majore

acoperite sub sloganul dezinformarii si a

razboiului informational lansat la adresa
autoritafii si leadership-ului politic de la un
moment dat. De aceea, e nevoie de revenirea la
sociologia calitativa si la cunoasterea societatii in
care se dezvolta si se aplica politicile publice, in
care se dezvolta actul de conducere, de decizie
si leadership. Lipsesc tot mai mult si studiile
de impact ale transformarilor curente venite din
directia evolutiei tehnologiei, a social media si a
pandemiei si efectele lor asupra omului, societatii,
politicului s1 democratiei, care altereaza relatiile
internationale si, totodata, securitatea nationala si
globala.
Astfel,

societatii careia 11 sunt destinate politicile si

€ necesara cunoasterea reald a

deciziile, o cunoastere care, in multe cazuri, a
fost data uitarii din cauza vitezei de avansare a
tehnologiei, capacitatii de schimbare si adaptare
imbratisatd de societate, dar ale caror efecte nu
au ajuns sa fie studiate atat de repede de catre
sociologi. In plus, pe dimensiunea politica
a cercetdrii sociologice,
metodologica din spatiul sondajelor de opinie,
a studiilor cantitative, necesare prin viteza de

mirajul §i utopia

calibrare si necesitatile de adaptare, comparativ
cu minutiozitatea si lipsa de spectaculozitate a
studiilor calitative, au dus la superficialitate si
lipsd de temeiuri bazate pe studii profunde si
comprehensive, care sa dea o fresca corectd si
deplind, multifatetatd, a societatii in care traim.
Doar prin studii sociologice aprofundate care sa
depaseasca perceptiile oamenilor, mergand spre
problematici si Ingrijordri, cunoasterea modului
deviata siaproblemelorsocietatii lanivel mailarg,
a faliilor interne structurale create in timp, putem
adresa si angaja abordarea vulnerabilitatilor reale
ale societatii. Fara a le acoperi printr-o panza de
paianjen, transparentd, a aparentei solufionarii
prin gdsirea unui vinovat, eventual extern, care
vrea sa altereze perceptiile, ci prin atacarea
directd a problemelor reale identificate, a faliilor
si divergentelor reale din societate, cu politici

publice adecvate si mulfumitoare, care sa rezolve
problemele celor guvernati.

Evitarea decalibrarii si
Apararii si institutiilor de hard security in

subfinantarii

vremuri de pandemie.

Dupa cum am vazut, efectul secundar al
raportarii la perceptia publici a amenintarilor
din

expertizei,

si  prioritatilor domeniul  securitatii,

in  detrimentul poate  genera
vulnerabilitdfi importante, intre care alterarea
perceptiei publice prin ingerintd directa si razboi
informational venit din partea unui actor terf
interesat sau, pur si simplu, prin fenomenul de
obisnuinta cu crizele si amenintarile cunoscute si
privilegierea ,,crizelor noi”, de stricta actualitate,
care ocupa spatiul public, si a caror impact este
direct, imediat si acut.

Pe un asemenea scenariu, exista posibilitatea
ca prioritizarea concretd aferentd preocuparilor
si investitillor In domeniul securitatii sa
discrimineze zona institutiilor din spatiul Aard
security si al apararii nationale. Din acest motiv,
e nevoie de atentie specialda pentru evitarea
decalibrarii si subfinantarii Apararii si institutiilor
din domeniul hard security in vremuri de criza si
turbulente majore, cu efecte asupra amenintarilor
structurale cunoscute si acute!®. Este, mutatis
mutandis, procesul care are loc cu ultima boala
identificata sau chiar cu pandemia de coronavirus.
Toata atentia se deplaseazd pe ultima criza,
necunoscutd, cu multe imponderabile, catre
care se acumuleazd interesul public, frica, si
se aloca resursele. Totusi, la final de an sau de
etapa, realizam ca, in continuare, topul deceselor
ramane tot in zona cunoscuta, a ,,amenintarilor
hard” la sanatatea publicd a cetdtenilor — cancer,
atac de cord si atac vascular cerebral. Zone in
care am redus resursele, am diminuat alocarile
si atentia, iar pandemia a limitat adresabilitatea
bolnavilor, de frica de noul coronavirus.

Tot astfel, in cazul hard security si al
Apararii, tendinta de a solutiona ultima criza
aparuta, cea necunoscutd, cu mult imponderabil si
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impredictibil, poate duce la vaduvirea de resurse a
institutiilor Apararii care se ocupa de amenintarile
hard, de interesul si atentia decidentilor, perturbati
de prioritatile perceptiei publice. Pe de alta parte,
nu putem ignora, in aceeasi zond de abordare
hard, faptul ca situatia internationald se schimba
dramatic. Nu numai paleta de riscuri, amenintari
si vulnerabilitafi se multiplica si se rafineaza,
dar si mediul de securitate in care se desfasoara
eforturile politicilor din zona securitatii nationale
se transforma dramatic.

Astfel, pe langa ,,politica de putere” (power
politics) — revenita in prim-planul instrumentelor
si argumentelor pentru a atinge obiective de
politica externa si reconstructie a esafodajului
international, si de politica de ,,mare putere”
(great power politics) — caracterizata de rivalitati
directe, dar de decantare a conflictelor in zone
periferice sau prin intermediari, combinatd cu
,mariintelegeri” (great bargains) pe seama tertilor
- Inregistram o crestere a relevantei puterilor
mijlocii §i intrarea in prim-planul intereselor a
puterilor minore. Totul are loc pe fondul unui
efort de reechilibrare a dominatiei coplesitoare
necesard setdrii regulilor pentru reasezarea
globald, prin inlocuirea formulei unilaterale cu
consultare binevoitoare a hegemonului/putere
dominanta cu membrii aliantei transatlantice si
a partenerilor globali prin constituirea Aliantei
democratiilor, o alianta globala. Aici sunt
chemate toate categoriile de puteri mijlocii si
puteri minore democratice pentru a-si conjuga
eforturile si a functiona coeziv in vederea sumarii
eficiente a acestui aport de putere real, intr-un
efort multilateral autentic, pentru a avea greutatea
specificd necesara convenirii §i  impunerii
regulilor generale bazate pe multilateralism si
stat de drept, respectiv a lumii bazate pe reguli®.

In caz contrar, existd riscul de a juca dupi
regulile altora, la nivel global, daca autocratiile
isi asuma, se conjugd si impun aceste reguli
in institutiile multilaterale globale, sau ne

putem trezi cu existenta si fiintarea unor spatii

organizate si dominate si de catre autocratii
— F.Rusa 1n spatiul post-sovietic si, de ce nu,
Orientul Mijlociu, China in Asia de Sud-Est,
Iran 1n Orientul Mijlociu sau caderea in anarhie
generala. Vidul de putere si vointd se ocupa
imediat, iar revenirea si revizuirea unor elemente
consacrate, fie si prin constrangere si impunere,
e mult mai grea decat stabilirea de la inceput a
regulilor jocului in lumea secolul 21.

Reasezarile globale, geopoliticA post-
pandemie, rezistenta si rezilienta societala

In plus, in perioada viitoare post-pandemie,
SUA-China
concomitent cu cea

ciocnirea devine  definitorie,
intre modelul liberal-
democratic si al lumii bazate pe reguli si cel
autocratic si al politicilor de putere aplicate
unilateral, in lipsa reglementdrilor globale si a
reactiilor de limitareautilizarii fortei®. Reagezarea
globald pentru contracararea Chinei si a Rusiei
pare sa fi inceput deja. Fireste ca abordarea vine
prin politici complementare, cu componente de
cooperare, competitie §i confruntare/sanctiuni/
limitare in acelasi timp. Ideea coagularii unei
coalitii globale a statelor democratice a fost lansata
deja la Conferinta pe probleme de securitate de
la Munchen (19.02.2021), unde liderii SUA,
Frantei, Germaniei, UE, NATO si Marii Britanii
au pronuntat la unison aceastd hotarare de
stabilire a politicilor unice §i coerente, care sa
excludd angajarile anterioare repetate si ratate,
carora nu li s-a raspuns, cu conditia ca tipurile
de politici paralele sa excluda ca politica de
angajare si cooperare la nivel bilateral sa duca la
eventuala alterare a constrangerilor, sanctiunilor
si politicilor active de indiguire §i limitare a
influentei autocratiilor vizate, in primul rand a
Chinei si Rusiei. Acesta reprezinta si primul test
al Administratiei Biden: asumarea leadership-ului
in reasezarea lumii. Pe acest fundal al reasezarilor
globale, China devine rivalul strategic definit de
SUA si de UE, iar competitia se misca tot mai
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mult in spatiul noilor tehnologii si a unor noi
generatii de arme care exced si marginalizeaza,
pas cu pas, arma nucleara.

Insa, postura cea mai ingrati revine Rusiei,
care trebuie sd-si recalibreze noile geopolitici
post-pandemie. Constatdm existenta unei F.Ruse
asertive, supusa la numeroase tulburari interne,
reasezari si convertiri, care a intrat in tangaj la
simplul gest provocator si nescontat al revenirii
opozantului Alexei Navalnii in tard dupa
tentativa de asasinat, prin otravirea cu noviciok,
si expunerea publica a pregdtirii asasinatului de
catre serviciile secrete ruse FSB/GRU. Iar aceste
provocdri vin in contextul 1n care modificarile la
nivel global si rivalitatea SUA-China sunt dublate
de reconfigurarea statutului si posturii globale a
Rusiei insasi, in conditiile miscarii de la nivelul
de ambitie dorit — cel de superputere, putere
globald, in paritate strategica fatd de SUA — la
postura realistd si credibila de putere regionala
mijlocie. O asemenea schimbare creeaza nevoia
unei noi geopolitici ruse*', pentru a nu fi obligata
sau chiar constransa sa aleaga intre cei doi grei,
ci din contrd, s mentind distantele si optiunile
deschise si nuantate intre China si SUA. Ceea ce
reclamd o noua abordare, un esafodaj de relatii
strategice de incredere si cooperare cu puterile
mijlocii si, in consecintd, o noud generatie de
lideri.

Pe acest fond al pandemiei de coronavirus si
al crizelor interdependente si auto-potentatoare,
concomitentcuturbulentele sireasezarilerelatiilor
internationale si a raporturilor din sfera securitatii
globale, apare si dezbaterea despre rezistenta si
rezilientd societald ca instrument de perpetuare
si conservare a modului de viata democratic, in
conditiile lumii bazate pe reguli. Rezistenta si
rezilienta fac trimitere, nu intamplator, la teoriile
lui Nassim Taleb din volumul ,,Anti-fragil“?.
El sustine ca opusul sau antonimul fragilitatii
nu este intotdeauna robustetea — cum ar fi
normal si corect in vremuri asezate, cu tendinte

identificabile cu grad mare de probabilitate spre
certitudine - ci anti-fragilul, adaptabilitatea la
stres si schimbare, la crizd majora, adoptarea
fluiditatii necesare asezarilor 1n corpuri si forme
diverse, pentru anumite intervale de timp,
pana la reasezarea deplina dorita §i eventuala
revenire adaptatd la noile realitati. Asa arata si
raportul intre rezistenta in fata crizei si rezilienta,
mutatis mutandis. Rezilienta vizeaza, ca obiectiv
primordial, mentinerea functiilor serviciilor
publice, a realizarii politicilor publice convenite
prin noile tipologii secventiale si specializate ale
contractului social, asociat unui domeniu sau unei
institutii. O variantd de aceastd factura, cu grad
inalt de adaptabilitate, anti-fragila, in viziunea lui
Taleb, ar fi nuantat diferita, alteori chiar opusa,
pe anumite secvente, mentinerii institufionale
tradifionale, rezistentd in fata schimbarilor.
Este, de fapt, o dezbatere intre conservatorism
institutional si functional, cu elemente si accente
de imobilism si opunere la schimbare, si formula
de adaptare.

Nu trebuie uitat, insd, cd aici se conjuga
tematicile componentelor legate de increderea
in leadership-ul politic® — element al securitatii
politice din sistemul lui Barry Buzan — si
constructia rezilientei bazate pe colaborarea
intre stat/institufii, organizatii ale societatii
civile, sindicate si companii private si cetdtean,
singura care da viabilitate reald, functionalitate
si eficientd rezilientei socictale si securitare.
De asemenea, vorbim deja despre rezilienta
care trece de la faza de stabilitate si prevenire
a socurilor, preintampinare a lor, la cea care
se raporteaza la actiune pro-activa, respectiv
adaptabilitate dinamica - ca cea de-a treia
generatie de rezilientd, aspirationala?. In toate
aceste cazuri, increderea in leadership-ul politic
ramane cruciald, iar increderea se detaseaza,
astazi, ca principalul ingredient al noii schimbari

structurale a securitatii.
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QUO VADIS NATO? PROCESUL DE REFLECTIE NATO
2030 SI DRUMUL CATRE UN NOU
CONCEPT STRATEGIC

Adrian-Ton DUTA
Vasile CRETU*

Abstract

NATO is often described as the most successful and powerful alliance in history, but the recent events
may portray the Alliance as being in the middle of an internal crisis. Against this background, in December
2019, the Member States commissioned the Secretary General with the task of launching a forward-looking
reflection process, aimed at adapting the Alliance in order to manage the future challenges. With a mixed
approach between international relations and institutional theories, this paper looks at the NATO 2030
Reflection Process with the purpose of identifying the main directions of the next NATO Strategic Concept and

those major ideas that will likely guide the future political and academic debates.
Keywords: NATO 2030, adaptation, security, defence, alliance

1. NATO — ,,cea mai puternica alianta din
istorie” vs. ,,0 alianta intr-o crizd permanenta”

Organizatia Tratatului Atlanticului de Nord
(NATO) este adesea caracterizata ca fiind ,,cea
mai puternica si de succes alianta din istorie™,
argumente in acest sens fiind longevitatea Aliantei
(72 de ani, la 4 aprilie 2021), persistenta acesteia
intr-un mediu de securitate totalmente diferit fata
de cel din momentul infiintarii, succesul misiunii
sale principale — apararea colectiva, care in baza
articolului 5 al Tratatului Nord-Atlantic, asigura
protectia impotriva unui atac armat pentru toti
membrii sdi prin garantia unui raspuns comun —,
precum si atractivitatea garantiilor de securitate
(numarul de membri a crescut de la 12 la 30,
iar In prezent alte trei state aspira la aceasta
calitate). Cu toate acestea, evolutiile din ultimii
ani, marcate de declaratii politice controversate,
pozitii contrastante privind politicile in cadrul
NATO (exemplul fiind
echitabild a cheltuielilor — burden sharing)

notabil impartirea

sau privind intreaga arhitecturd europeand de
securitate, precum si actiunile discutabile ale
unor membri, pot creiona imaginea unei Aliante
aflate in mijlocul unei crize interne.

Nu este pentru prima data in istoria Aliantei
cand apar divergente sau crize interne, insa,
prin adaptarea continua la noile circumstante,
NATO a reusit, de fiecare datd, sd depdseasca
situatiile de criza. In aceeasi notd, la Summit-
ul aniversar de la Londra (3-4 decembrie 2019),
statele membre au adoptat decizia de a lansa ,,un
proces de reflectie orientat spre viitor [...] pentru
a consolida in continuare dimensiunea politica a
NATO, inclusiv prin consultare”.?

Tinand cont de acest mandat, la 31 martie
2020, Secretarul General (SG) al NATO, Jens
Stoltenberg, a constituit un Grup de Experti®, care
sa ofere recomandari pentru consolidarea unitatii
Aliantei, intensificarea consultarii si coordonarii
politice intre aliati si cresterea rolului politic al
NATO. Ulterior, la 8 iunie 2020, SG a stabilit anul
2030 ca limita de reflectie, destinata identificarii

*Autorii sunt experti in cadrul Ministerului Apardrii Nationale.
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modului in care ar trebui sd se adapteze Alianta
pentru a face fatd provocdrilor, trasand trei
prioritati in acest sens: ,,sa ramanem puternici din
punct de vedere militar; sa fim mai uniti politic; sa
dezvoltam o abordare globala™. Drept urmare, in
mediile politice si academice din statele membre
si partenere a inceput o ampla dezbatere privind
readaptarea NATO, fiind oferit un numar mare de
recomandari, care pot servi drept indicii privind
asteptarile si rezultatele Procesului de Reflectie.
In acest context, prezentul articol are ca
obiectiv examinarea procesului de adaptare,
prin contextualizarea acestuia si corelarea cu
specifice  relatiei
Lucrarea este orientatd de urmatoarele intrebari
de cercetare: (1) Cum se adapteaza NATO? (2)
Care este rolul Procesului de Reflectie NATO
2030 si care sunt directiile majore de adaptare?

dinamicile transatlantice.

2. Perspective teoretice privind NATO

Literatura de specialitate care abordeaza
NATO si activitatile sale este vasta si poate fi
impartitd, potrivit lui Mark Webber, n patru mari
categorii: analiza episoadelor cheie din istoria
Aliantei, teme specifice (ex: activitatea unor
organisme, misiunile si operatiile NATO, relatiile
cu F.Rusa etc.), prioritatile statelor membre si, nu
in ultimul rand, analizele cu caracter prescriptiv
(viziunile critice constructive destinate formularii
de recomandari, precum s§i cele sceptice/ostile
privind importanta NATO)’. Acestea sunt insa
perspective ateoretice in caracterul lor, care
la aprofundarea intelegerii
NATO, dar care sunt completate de viziunile din

conduc privind
zona teoriilor relatiilor internationale (realism,
liberalism, constructivism — 1n diferitele lor
forme), precumside contributiileinstitutionaliste®.
Subiectul adaptarii NATO este regasit n ambele
categorii, adesea in stransa legatura cu ,crizele
interne” prin care trece organizatia.

in si
constructivismul nu par sa ofere o explicatie
acceptabila/satisfacatoare  pentru  persistenta
NATO dupa Rece’,

timp ce realismul, liberalismul

sfargitul  Razboiului
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institutionalismul pune accent pe gradul ridicat
de institutionalizare al NATO, ca elementul
explicativ central. In viziunea lui Celeste A.
Wallander, institutiile de securitate dispun de
doua tipuri de ,,active” (definite ca ansamblul
de norme, reguli si proceduri) — generale sau
specifice — care conditioneazd procesul de
adaptare la dinamica mediului international.
Cu cat activele sunt mai generale, cu atat
adaptarea este mai facila. La polul opus, daca o
institutie este creatd exclusiv pentru a gestiona
o amenintare externd si nu oferd active pentru
gestionarea instabilitatii sau lipsei de incredere
intre statele membre, aceasta poate scadea in
relevantd sau va dispirea. In cazul NATO, pe
langa activele specifice create initial pentru a
face fata amenintarii sovietice, statele membre
au considerat cd activele generale (transparenta,
mecanismele de consultare, structura de comanda
integratd, interoperabilitatea etc.) erau potrivite
pentru a gestiona noile provocari generate de
sfarsitul Razboiului Rece®.

2.1. ,NATO in criza” in literatura de

specialitate

Potrivit lui Stanley Sloan, una dintre cele
mai uzitate fraze In comunitatea occidentala
subliniaza ca ,,NATO este in criza; descurajarea
nu mai functioneaza si este necesara o noua
gandire”.” Astfel, o mare parte din literatura de
specialitate trateaza subiectul crizelor interne din
perspectiva unei abordari constructive.

Analizand activitatea NATO dupa sfarsitul
Rézboiului Rece (un eveniment considerat
,ceasul mortii” pentru Aliantd), James Sperling
si Mark Webber identificdi mai multe ,,crize
existentiale” prin care ar fi trecut NATO, si anume
modalitatea de abordare a situatiei din Bosnia,
raspunsul comun la atacurile teroriste din 9/11
sau implicarea in Afganistan si Irak. In acest fel,
se creeaza perceptia ca aceste situatii conflictuale
sunt o normalitate, insd aceastd perspectiva este
problematica din cel putin trei motive: (1) linia
narativd este imprecisd, nefiind clar care este
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punctul in care criza devine terminald si nici
cum ar arata disolutia NATO; (2) mesajul este
intalnit mult prea des, incat tinde sa-si piarda
insemnatatea si (3) avand in vedere situatiile de
criza pe care le-a depasit, Alianta pare sa dispuna
de o capacitate imensa de recuperare, fiind intr-un
permanent proces de adaptare dupa 1989."

Cu toate acestea, ideea ca NATO se afla
intr-un moment de rascruce este utild atat celor
din interior, pentru care reprezintd un ,,foc de
avertizare” pentru a actiona in sensul remedierii
problemelor, cat si pentru cei din exterior (presa
sau mediul academic), care adesea dramatizeaza
diviziunile pentru a trage un ,,semnal de alarma”
astfel incat ingrijorarile lor sa fie luate in seama''.

Privind retrospectiv, crizele din trecut par a
fi un fenomen tranzitoriu, care au dominat prima
pagind a ziarelor pana cand locul lor a fost luat
de urmatoarele surse de diviziune, de fiecare data
prezentate ca fiind mai grave decat precedentele
si cu potential de a pune in pericol existenta
sau functionalitatea Aliantei. Wallace J. Thies
numeste aceasta aparenta ,,sindromul aliantei in
criza”, care se manifesta prin afirmatii exagerate
bazate pe premise neexaminate §i sprijinite de
comparatii superficiale din istoria organizatiei.'

2.2. Perspective
adaptarea NATO

Intr-o abordare institutionalisti a NATO,

conceptuale privind

Seth A. Johnson teoretizeazd modalitatea in
care Alianta se adapteaza, identificand un tipar
exprimat de-a lungul timpului (Fig. 1). Astfel,
autorul trateaza crizele interne ca fiind ,,puncte
critice” in evolutia Aliantei, care afecteaza
stabilitatea organizationald si care conduc,
in esentd, la o situatie in care este necesara
alegerea intre doua seturi de optiuni: in cadrul
Aliantei (stabilitate — mentinerea starii actuale
sau lansarea unui proces de adaptare), respectiv
in afara acesteia (dezvoltarea unor alternative
institutionale  non-NATO)".  De
la inceputul anilor ’60, cand -credibilitatea
descurajarii nucleare oferite de SUA era pusa

exemplu,
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sub semnul intrebarii, parea cd se intrd intr-o
perioada in care politicile nationale vor prima in
fata celor la nivel aliat (Franta si Marea Britanie
si-au dezvoltat propriul arsenal nuclear, Franta
s-a retras din structura militarda a NATO etc.), insa
in cele din urma Alianta s-a adaptat prin crearea
Grupului de Planificare Nucleara, dezvoltarea
Doctrinei Raspunsului Flexibil, precum si prin
intdrirea dimensiunii politice in urma Raportului
Harmel'*. De asemenea, in anii 90, moment in
care ratiunea existentei si a misiunii NATO nu
mai era suficient de clara, OSCE sau Uniunea
Europei Occidentale se prezentau ca alternative
viabile, Tnsa Alianta s-a adaptat prin admiterea
unor state membre din fostul bloc sovietic si
implicarea in misiuni de gestionare a crizelor in
Balcanii de Vest'.

Modelul teoretic avansat de Seth A. Johnson
pune accent pe autonomia institutionala a NATO
prin antiteza cu viziunile stato-centrice si porneste
de la ideea ca adaptarea este un rezultat al
actiunilor anumitor actori institutionali. De pilda,
autorul sugereaza ca in anii 90 rolurile cheie in
directia adaptarii NATO au fost detinute de SG
Manfred Worner, SG Willy Claes, Asistentul SG
Michael Legge, precum si col. Klaus Wittmann
din cadrul Statului Major Militar International's.
Astfel, viziunea lui Johnson diferd de cea a
lui Wallander, chiar daca ambele au la baza
institutionalismul, prin faptul ca cea din urma se
concentreaza asupra raportarii statelor la NATO
ca institutie de securitate.

Chiar daca NATO are un istoric bogat
in privinta schimbarilor si adaptarii, aceasta
nu inseamna cd adaptarea s-a produs prin
conditionarea de momente critice. De asemenea,
adaptarea nu este un panaceu pentru fiecare
problema. In fapt, fiecare proces de adaptare are
si propriile efecte secundare, denumite de Thierry
Tardy . riscurile relei-adaptari”. In cazul NATO,
dilema este cauzata de necesitatea mentinerii
rolului de actor credibil in domeniul apararii
(concentrarea eforturilor strict in domeniul
militar), pe de o parte, si de presiunea de a
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Fig. 1 — Adaptarea NATO. Sursa: Johnson, Seth A. How NATO adapts: strategy and organization in
the Atlantic Alliance since 1950. Baltimore: John Hopkins University Press, 2017, p. 18,

extinde sarcinile pentru a gestiona un spectru larg
de amenintari din domeniul de securitate, pe de
alta parte. In primul caz, tratarea cu prioritate a
aspectelor militare incumba riscul ca organizatia
sd fie depasita de gama larga de amenintari de
securitate. De asemenea, riscurile specifice celei
de-a doua situatii sunt diluarea rolului militar de
baza, crearea unui deficit de legitimitate, nivel
scazut de expertiza, duplicare si competitie inter-
institutionala, precum si sprijin neuniform din
partea statelor membre!”.

Adaptarea NATO este un proces continuu,
fiind orientata prin deciziile luate in cadrul
summit-urilor la nivel inalt, dar cel mai adesea
este formalizata prin adoptarea unui nou Concept
Strategic, sarcinile
NATO de
securitate.'® In fapt, Conceptul Strategic prezinta

care prezinta scopul si
in contextul schimbarii mediului
viziunea dinamicd si operationald a Tratatului
de la Washington, care nu stabileste o listd de
amenintari sau o prioritizare a zonelor de interes
strategic'’.

Conceptul indeplineste cel putin trei roluri:
doua interne (codificarea deciziilor si practicilor
deja implementate, respectiv oferirea unei
noi directii strategice) si unul extern specific
diplomatiei publice?®. De-a lungul timpului,
au fost adoptate sapte astfel de documente
(1950, 1952, 1957, 1967, 1991, 1999 si 2010),
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primele patru fiind elaborate de Comitetul
Militar in varianta clasificata si avand o abordare
1991,
conceptele au fost intocmite tindnd cont de

eminamente militard. Incepand cu
criteriile politice si au devenit publice, servind
astfel scopului extern®’. Nu existd o modalitate
agreata privind redactarea conceptului strategic,
care difera de la caz la caz, comun fiind procesul
de consultare derulat intre organismele NATO
si statele membre, dar si adoptarea acestuia in
Consiliul Nord-Atlantic (NAC) la nivel de sefi de

stat i de guvern®.

3. O noud adaptare a Aliantei. Noul
Concept Strategic al NATO

3.1. Schimbarea mediului de securitate,
diviziuni interne si un nou ,,punct critic” in
evolutia NATO

Mediul de securitate s-aschimbat fundamental
de la momentul adoptarii ultimului Concept
Strategic (2010), care evalua ca ,,amenintarea
unui atac conventional la adresa teritoriului
NATO este redusa”. Anexarea Pen. Crimeea de
catre Federatia Rusa si alimentarea conflictului
din estul Ucrainei In 2014, care simbolizeaza
disponibilitatea pentru utilizarea fortei pentru
atingerea  scopurilor proprii, a schimbat
fundamental perceptia amenintarii la nivel aliat.

in acest context, NATO a revenit la elementul de
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baza (,,back to the basics”) — apararea colectiva,
incepand un proces de reasigurare a aliatilor din
flancul estic si de Intdrire a posturii de descurajare
si aparare. O serie de masuri de ordin militar au
fost adoptate, precum Planul de actiune pentru
cresterea nivelului de reactie (Readiness Action
Plan/RAP), stabilirea unei prezente Inaintate In
flancul estic, schimbari in structura de comanda
etc., insa acest ritm de schimbari nu s-a reflectat
si la nivel politic®.

Desi era evident ca era nevoie de o adaptare
a Conceptului Strategic®, aspect mentionat si de
fostul SG Adjunct, Rose Gottemoeller, demersul a
fost considerat ca fiind ,,dezbinator’?. In schimb,
nu au lipsit declaratiile politice controversate,
cum ar fi cea a fostului presedinte al SUA,
Donald Trump, care a numit Alianta ca fiind
»invechitd” si a pus la indoiald angajamentul
SUA pentru Art. 5% (desi SUA nu si-au redus
implicarea pentru asigurarea securitdtii europene,
efectele declaratiei raman?®). De asemenea,
presedintele Frantei, Emmanuel Macron, a socat
cu diagnosticul sau cu privire la starea NATO —
,.In moarte cerebrala”?.

Toate acestea au creionat imaginea unei
Aliante segregate, macinata de
provocdri interne (revigorarea leadership-ului
american, restaurarea puterii sectorului apararii
din Europa, mentinerea valorilor democratice,
rationalizarea mecanismului de decizie), externe
(ingradirea Rusiei, retragerea trupelor SUA
si ale Aliantei din Afganistan, reconcentrarea
parteneriatelor, mentinerea politicii ,,usilor
deschise” pentru admiterea de noi membri) si
emergente (competitia tehnologica si rivalitatea
cu R.P.Chineza)*. Simultan, relatia transatlantica
in ansamblul sau s-a deteriorat, in urma pozitiilor
divergente in diferite dosare de politica externa.

In fapt, aceste evolutii sunt mai bine
caracterizate de sintagma lui Seth A. Johnson
si reprezintd un nou ,,punct critic” in evolutia
Aliantei’’, in care nu lipsesc nici alternative
institutionale non-NATO (a se vedea, de pilda,
obiectivul autonomiei strategice a UE, care se
afla in prezent in procesul de elaborare a Busolei
Strategice®?).

in criza,
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3.2. Procesul de Reflectie NATO 2030

In urma lansarii Procesului de Reflectie
NATO 2030, in mediul academic euro-atlantic
a Tnceput o ampld dezbatere privind directiile de
adaptare pe care Alianta le-ar putea Tmbratisa,
astfel incat sa-si pastreze relevanta in actualul
context geopolitic. Modalitatea in care acest
proces are loc confirmd modelul teoretic avansat
de Seth A. Johnson, in care pozitia-cheie este
ocupatd de SG Jens Stoltenberg, care a Incurajat
schimbul de idei pe aceasta tema, atat prin
numirea Grupului de Experti si a Grupului de
Lideri Tineri, cat si prin participarea la diferite
evenimente ale think-tank-urilor relevante, intr-un
impresionant exercitiu de diplomatie publica.

La urmatorul summit (2021, Bruxelles),
SG va prezenta liderilor de stat si de guvern
strategice
Procesului de Reflectie. Avand in vedere pozitiile

recomandarile rezultate In urma
publice ale acestuia, precum si volumul mare de
recomandari Tnaintate, pot fi desprinse unele idei
care pot orienta viitorul parcurs al NATO.

Detaliind viziunea sa pentru 2030 pe cele
trei coordonate (militar, politic si global), SG
a precizat ca este nevoie ca statele membre sa
investeasca in fortele armate si in noi tehnologii
pentru ca Alianta sd ramana puternica din punct
de vedere militar. De asemenea, este nevoie de
vointa politica pentru a utiliza NATO ca platforma
de ,.discutii sincere si consultare veritabila”.3?
Totodatd, avand in vedere competitia dintre
marile puteri, este necesard o abordare globala
din partea NATO, prin intarirea parteneriatelor si
conlucrarea cu statele /ike-minded pentru apararea
ordinii internationale bazate pe reguli si pentru a
seta norme si standarde.>

Desi initial declarase cd nu este clar daca
procesul de reflectie va conduce la schimbarea
Conceptului Strategic, incepand cu luna octombrie
2020 SG a nuantat necesitatea dezvoltarii unuia
nou, avand in vedere schimbarile din mediul
de securitate.” in fapt, revizuirea Conceptului
Strategic a fost si prima recomandare din raportul
Grupului de Experti, intitulat,,NATO 2030: United
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for a New Era”, elaborat in urma consultarii cu
entitati din statele membre si partenere. Raportul
cuprinde 138 de recomandari, intr-o abordare
comprehensiva cu privire la activitatea NATO, si
precizeaza cd ,,adaptarea politicd este in sangele
NATO, dar reprezintd, de asemenea, si 0 cerintd
de baza a supravietuirii acesteia™®. Viziunea
Grupului este ca NATO trebuie sa actioneze intr-un
mediu caracterizat de intensificarea rivalitatii
sistemice, in care Rusia ramane cea mai profunda
provocare, dar in care calculele strategice ale
Aliantei sunt schimbate si de ascensiunea Chinei.
Totodata, Grupul anticipeaza un deceniu 1n care
un numar ridicat de riscuri cu valente globale (de
la terorism, proliferarea armelor de distrugere
in masa, migratie ilegala si panda la efectele
schimbarilor climatice) nu vor inceta sa se
manifeste?’.

In acest context, rolul politic al Aliantei
in secolul al XXI-lea ar trebui sa fie construit
cu o mentalitate proactiva, care sa vizeze mai
degraba o abordare preventiva, decat reactiva, si
sa functioneze ca instrument destinat modelarii
mediului de securitate si nu ca factor de
gestionare a crizelor.”® Evocativa este gama larga
de amenintari si provocari fatd de care NATO
trebuie sa formuleze o modalitate de abordare,
dupd cum urmeaza: Rusia, China, tehnologiile
emergente si disruptive, terorismul, provocarile
din Sud, controlul armamentelor si descurajarea
schimbarile

nucleard, securitatea energetica,

climatice, securitatea umand, pandemiile si
dezastrele naturale, spatiul cosmic, dezinformare.
In afard de ordinea tratirii acestora, Grupul
nu oferd o prioritizare si face putine trimiteri
la resursele necesare. Prin raportare la Rusia,
abordarea propusd este mai degraba una de
continuitate (menginerea abordarii duale, bazata
pe descurajare si dialog), iar in ceea ce priveste
China este recomandatd alocarea de timp si
resurse pentru intelegerea provocarilor generate

de ascensiunea acesteia.
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Raportul recunoaste existenta diviziunilor
interne in cadrul NATO, exemplificind cu
incertitudinile pe termen lung, marcate de
ingrijorarea statelor europene cu privire la o
posibild diminuare a angajamentului SUA pentru
securitatea Europei, ca urmare a reorientarii catre
regiunea Indo-Pacific, precum si demersurile
europene de obtinere a autonomiei strategice.*”
Limbajul este insd limitat la aceste mentiuni,
reflectand astfel sensibilitatile politice din cadrul
grupului si din randul statelor membre.*

Pentru intarirea coeziunii politice i a unitatii
NATO, Grupul propune crearea unui cod de
conduitd, prin care statele membre sd respecte
valorile comune, sd dezvolte capacitatea de a
rezista atacurilor armate, sd inifieze consultari
cu privire la toate problemele majore (inclusiv la
operatiile militare care ar putea afecta interesele
aliatilor), sa se abtina de la blocarea unor decizii
din motive externe NATO si sa informeze cu
privire la interactiunile bilaterale cu statele terte*'.
Cele mai ambitioase propuneri trateaza subiectul
consultdrii politice, context 1n care se recomanda
ca NAC (North Atlantic Council) sa se transforme
intr-un forum 1n care sa fie tratate toate problemele
care pot afecta interesele statelor membre, prin
intalniri mai dese la nivelul ministrilor de externe
si ai apararii, atat la Bruxelles, cat si in capitalele
aliate®.

In privinta procesului decizional, grupul
recomanda consolidarea masurilor care asigura
implementarea deciziilor bazate pe consens,
avand 1n vedere ca unele dintre acestea
sunt predispuse la eroziune in documentele
subsecvente. Totodatd, Secretarului General ar
trebui sa-i fie conferite puteri executive sporite
pentru aspectele curente, dar si pentru a putea
introduce pe agenda noi subiecte, intr-o maniera
oportuna. De asemenea, se propune un mecanism
structurat care sa sprijine crearea de coalitii In
cadrul structurilor NATO, care sa permita noi
operatii sub egida NATO, fara conditionarea
participarii tuturor aliatilor. Totodata, trebuie
luatd in considerare ridicarea pragului pentru
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exercitarea dreptului de veto de cétre o singura
tard de la nivelul reprezentantilor permanenti la
nivel ministerial®.

Cum procesul de reflectie ar trebui sa se
finalizeze cu adoptarea unui nou Concept Strategic,
care sa echipeze Alianfa cu instrumentele necesare
pentru a face fatd provocdrilor care vor urma,
Raportul considera ca sarcinile de baza din
precedentul concept raman actuale (aparare
colectiva, managementul crizelor si securitate
cooperativa), dar ar trebui ca terorismul in toate
formele sale sa fie Incorporat in aceste sarcini.
Acest demers ar trebui inifiat la summitul din
2021 si nu ar trebui sd dureze mai mult de un
an, oferind astfel oportunitatea stabilirii unor
prioritdfi clare, Intdririi coeziunii §i integrarii
tuturor viziunilor de adaptare*. Ca modalitate
de actiune, Timo Koster si Ivanka Barzashka
propun un proces de analiza strategica colectiva,
care sa conecteze procesul de reflectie cu cel de
redactare efectiva a noului Concept Strategic. In
aceasta situatie, organismele NATO ar reprezenta
punctul de legaturd intre viziunile informale
din societatea civila si cele formale, din cadrul
NAC.%

O viziune mult mai energica a fost prezentata
de Grupul Tinerilor Lideri, format din 14 tineri
din statele membre numiti de SG*, care chiar
daca a precizat ca apararea teritoriald trebuie sa
ramana misiunea de baza, a subliniat necesitatea
includerii pe agenda NATO a provocarilor de
securitate non-traditionale, cum ar fi securitatea
umana (care nu tine cont de frontiere) sau
schimbarile climatice’. Referitor la acest subiect,
SG considera ca trebuie evaluate implicatiile
schimbarilor  climatice  asupra  securitatii
si operatiilor NATO, urmand ca Alianta sa
stabileasca standarde privind reducerea emisiilor
din sectorul militar.*®

Pe langd recomandarile din partea grupurilor
de experti numifi de SG, o serie de institute de
cercetare au abordat subiectul NATO 2030, putand
fi regdsite viziuni care pun accent pe importanta
tinerilor®, pe elaborarea unei strategii comune de
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actiuni in fata Chinei*® etc. Majoritatea punctelor
de vedere trateaza dimensiunea politica a Aliantei,
neglijand astfel adaptarile si transformarile aflate
in curs la nivel militar, atat la nivel conceptual,
cat si la nivel operational.

In schimb, subiectul tehnologiilor emergente
a fost tratat in extenmso, numai ca da nastere
unei dileme. In timp ce este clard nevoia de
investifii pentru a mentine avansul tehnologic
in raport cu competitorii strategici, pe termen
lung, Strategia Militara a NATO (2019) si
documentele subsecvente marcheaza o schimbare
in planificarea militard de la una bazatd pe
capabilitati (toate capabilitatile disponibile) la
una orientata de amenintarile la care trebuie sa
raspundd. Astfel, pe termen lung, e posibil ca
unele state sa prefere alocarea de resurse pentru
sisteme bazate pe tehnologie Tnalta, care incumba
mai putine riscuri decat sistemele de lupta’'.

Dupa ce, pe timpul Administratiei Trump,
subiectul Tmpartirii echitabile a cheltuielilor a
ocupat un rol central, la ministeriala apararii
din data de 17-18 februarie 2021, SG a solicitat
cresterea finantarii pentru activitdtile principale
din cadrul misiunilor de descurajare si aparare (in
sprijinul dislocarii de forte si misiunilor de politie
aeriana din flancul estic al NATO, dislocarilor
maritime si exercitiilor), astfel incat Alianta sa
poatd finanta o parte din costul acestor misiuni
alaturi de statul care pune la dispozitie resursele
umane si materiale™. In timp ce se pastreazi
obiectivul alocarii a 2% din PIB pentru aparare,
aceastd masura ar putea marca si o schimbare
de abordare in privinta modalitatii de calcul a
impartirii cheltuielilor, prin mutarea accentului
catre contributiile efective pentru misiunile
Aliantei.

Cu toate acestea, dezbaterea cu privire la
modalitatea corecta de calcul se mentine deschisa,
cu precadere in contextul in care NATO se
indreapta si catre asumarea unui control crescut in
ceea ce priveste consolidarea rezilientei®, fata de
care propune adoptarea unor obiective nationale
de rezilientd si realizarea unei analize anuale a
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vulnerabilitatilor din infrastructura criticd (in
special pentru evitarea situatiei ca acestea sa fie
detinute sau influentabile de actori straini ostili)>.

In timp ce NATO va riméane o Alianta
regionald, are nevoie de o abordare globala
pentru a face fata provocarilor specifice mediului
de securitate, In care se intrepatrund efectele
competitiei dintre marile puteri si cele specifice
altor riscuri cu valente globale. Pentru a da curs
acestui obiectiv, In primul rand, este esentiald
clarificarea cooperarii cu UE, care, la rAndul sau,
are ambitii globale si trece printr-un proces de
reflectie circumscris elaborarii Busolei Strategice.
Cele doua procese de adaptare trebuie sa fie
conectate astfel incat sa fie clarificate aspectele
controversate, sa fie stabilite sinergiile si sd fie
partajate responsabilitatile. O astfel de evolutie
ar putea creste credibilitatea ambelor organizatii
si ar mentine concentrarea NATO pe aspectele
specifice apararii colective, in timp ce UE s-ar
concentra pe securitatea umana si rezilienta®. In
al doilea rand, o abordare globala presupune si o
mai buna intrebuintare a parteneriatelor, prin re-
evaluarea acestora in acord cu interesele statelor
membre, precum $i prin initierea unora noi (ex.:
India, Brazilia)*.

Un prim pas care poate facilita adaptarea
NATO este pozitia exprimatd de principalii
actori internationali cu prilejul reuniunii
ministrilor apararii NATO, din 17-18 februarie
2021, precum si al Conferintei de securitate
de la Munchen, din 19-21 februarie 2021, de
revenire la multilateralism, precum si reafirmarea
angajamentului total al SUA fatd de Articolul 5,
considerand NATO drept de
securitate trans-atlantic si bastionul valorilor
libertati

fundamentul
comune — democratie, individuale,
domnia legii.

Concluzii

Procesul de Reflectie NATO 2030 are loc
intr-un context tensionat, care intrevede 1nsa o
fereastra de oportunitate pentru Aliantd de a se
adapta noilor realitati geopolitice, in acord cu
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interesele si asteptdrile statelor membre. In ultimii
ani, activitatea Aliantei a fost deseori eclipsata de
declaratii si actiuni controversate, situatie care a
adus deservicii de imagine, dar care au contribuit
major la procesul de reformare si readaptare a
organizatiei.

Viziunile prezentate in marja Procesului
de Reflectie NATO 2030, in masura in care vor
putea fi implementate, contureaza imaginea unei
Aliante reformate din punct de vedere politic,
care va putea impulsiona relatia transatlantica pe
dimensiunea securitara. Insa, oricat de ambitioase
ar fi
sarcinilor Aliantei si pentru dezvoltarea unei

obiectivele trasate pentru extinderea

abordari globale, resursele limitate avute la
dispozitie (financiare, umane si de know how),
fiecarui stat, pot constitui factori modelatori ai
viitoarei abordari la nivelul organizatiei. Cu toate
acestea se mentin o serie de divergente intre
membrii Aliantei, unii dintre acestia fiind sceptici
in legatura cu propunerile SG, ceea ce conduce
la concluzia ca ponderea cea mai insemnatd in
definirea noului Concept Strategic al NATO va
reveni pozitiilor formale ale capitalelor statelor
membre Tn cadrul unui proces coordonat de NAC.
Recomandarile Grupului de Experti vor constitui
doar un punct de plecare in procesul de reforma
al NATO pentru adaparea la noile provocari ale
mediului de securitate global.
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ELEMENTE DE BAZA PRIVIND IMPACTUL
PANDEMIEI DE COVID-19
ASUPRA FORTELOR ARMATE ALE SUA

Florin DIACONU*

Abstract

The text is exploring, with some details, several topics directly connected to the impact of the COVID-19
pandemic on the U.S. military forces. The text offers some data concerning the pace of the pandemic within
the ranks of the U.S. military forces of all sorts. Some consequences of the pandemic are explored as well — for
example, different types of activities, including major international military exercises, have been delayed or
even postponed. Some activities of the U.S. armed forces in actively coping with the pandemic are explored as
well (help offered, in different ways, to non-military authorities and local communities, vaccination program,
increased protection of military forces, etc.). In the end, as far as we can understand, the high-level resilience
of the military forces prevailed, on most occasions we know about, and in the opening stages of 2021, a quite
significant part of the massive shock generated by the pandemic in its early stages has broadly been coped
with.

Keywords: military forces, pandemic, COVID-19, resiliency, U.S. Army, U.S. Navy, USAF, military
exercises, force protection, U.S. DoD.

Spre sfarsitul lui iulie 2020, surse de presi monitoriza evolutia virusului incd din noiembrie
credibile publicau un text ce indica, foarte clar 2019, trimitdnd pe cale ierarhicd rapoarte care
(facand trimitere inclusiv la documente oficiale avertizau, in mod repetat, asupra iminentei unui
ale Guvernului canadian), ca practic cele mai eveniment de tip cataclism'.
timpurii informatii detaliate oferite decidentilor

occidentali in legaturd cu riscul major al unei Dinamica numarului de cazuri: cifre
pandemii de COVID-19 au fost furnizate de generale si situatii speciale.
serviciile militare de informatii. Textul la care In cazul SUA, avem — si anume din surse

facem trimitere se refera in principal la situatia oficiale — seturi de cifre, practic complete (sau
din Canada, unde, la 17 ianuarie 2020, ministrul aproape complete si, oricum, semnificativ mai
Aparariiaprimitoinformare consistenta, furnizata amadnuntite decat datele pe care le avem pentru
de MEDINT, unitate specializata in intelligence fortele armate ale altor mari puteri), care indicad,
medical, din cadrul Comandamentului pentru foarte clar, dinamica numdrului de cazuri de
Intelligence al Fortelor Militare Canadiene COVID-19 in randul diverselor categorii de forte
(Canadian Forces Intelligence Command). armate, ca i un numdar de situatii mai grave/
Sursa deschisd pe care o citam aici preciza si dificile decat media.

cd, In cazul SUA, structura militarda numita Conform datelor oficiale publicate de
National Center for Medical Intelligence (NCMI) ministerul american al Apdardrii, pana la 12

* Florin DIACONU este conf. univ. dr. la Facultatea de Stiinte Politice a Universitatii din Bucuresti (FSPUB);
predad, intre altele, Studii Strategice si Geopolitica.
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februarie 2021, numarul fotal de cazuri de
COVID-19 in randul militarilor activi ai SUA
ajunsese, pentru intreg intervalul scurs de la
inceputul pandemiei, la 150.910, cu 1.378 de
persoane spitalizate si peste 105.0000 persoane
vindecate. Pandemia a ucis, incepand de anul
trecut, un numar total de 21 de militari americani.
Pe genuri de arma, numarul Tmbolnavirilor este
urmatorul: fortele terestre (4rmy) — 53.030
cazuri; fortele navale (Navy) — 31.326; infanteria
marind (Marine Corps) 18.783; fortele
aeriene (Air Force) — 27.343; Garda Nationala
(National Guard) — 19.422; si diverse alte
structuri subordonate Ministerului Apararii (DoD

agencies) — 1.006 cazuri’>. Ponderea scazuta a
numarului total de decese este, In buna masura,
relativ lesne explicabild: e clar ca starea de
sanatate a militarului activ mediu statistic este
semnificativ mai buna decat a locuitorului mediu
statistic (e practic imposibil, de exemplu, sa
gdsim In randul militarilor activi o pondere a
comorbiditatilor care sd fie egala sau comparabila
cu aceea a ansamblului populatiei, inclusiv civili
varstnici si bolnavi cronici).

In randul fortelor aeriene (U.S. Air Force —
USAF),deexemplu,la20martie 2020 existau deja,
in total, 37 de cazuri (16 dintre persoanele bolnave
erau militari, 5 dintre acestia fiind spitalizati). O
luna mai tarziu, pe 20 aprilie 2020, numarul total
de cazuri de COVID-19 in randul USAF ajunsese
la 800 (ceea ce inseamnd o crestere de peste 20
de ori); in randul cadrelor militare, erau deja 338
de cazuri, ca si 98 de persoane deja vindecate.
Pana la 20 mai 2020, numarul total de cazuri de
COVID-19 in randul USAF crescuse la 1.023 (cu
462 de cazuri in randul militarilor; dintre acestia,
231 se vindecasera deja). La 20 iulie, USAF avea,
in total (militari plus personal civil, plus membri
de familie, plus personal al firmelor cu care
USAF avea contracte de diverse tipuri) un numar
de 5.087 de cazuri, 3.263 dintre acestea fiind 1n
randul militarilor (21 spitalizati, 794 vindecati).
La 20 octombrie, erau deja consemnate in datele
oficiale ale USAF 13.436 de cazuri, dintre care
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8.081 militari (5.795 vindecati, 7 spitalizati). La
21 decembrie 2020, numarul total de cazuri in
cadrul USAF ajunsese 1a31.756 (18.563 in randul
militarilor; dintre acestia, 13 erau spitalizati, iar
numarul celor vindecati ajunsese la 12.355). Cele
mai recente cifre oficiale pe care le-am putut
consulta, Tnainte de incheierea redactarii textului
de fata, sunt cele valabile pentru 1 februarie
2021: 44,939 de cazuri, dintre care 25.845 in
randul militarilor. De mentionat aici si faptul ca
niciuna dintre persoanele decedate (60 la numar),
luate in calcul in statisticile USAF, nu a fost din
randurile militarilor activi, precum si faptul ca
numadrul total de cazuri spitalizate din randul
militarilor activi e mic (doar 44 din peste 44.000,
de exemplu, la 1 februarie 2021)°.

Tot in legatura cu dinamica numarului
de cazuri de COVID-19 in randul militarilor
americani, precizam ca, spre sfarsitul lui martie
2020, agentia de stiri Reuters publica un text in
care cita afirmatii facute de inalte oficialitati civile
si militare americane — inclusiv Mark Esper, la
vremea aceea ministrul Apdrarii (U.S. Defense
Secretary) — cu referire directa la tema discutata
aici. Stim din aceasta sursa deschisa, intre altele,
ca dinamica numarului de cazuri confirmate era
una inaltd, in unele zile cu o crestere de peste
33 % la fiecare 24 de ore; aceeasi sursa indica
si faptul cd, la momentul respectiv, desi primul
caz clar confirmat fusese intr-una din unitatile
americane aflate in Coreea de Sud, majoritatea
militarilor americani afectati de noul virus
contractasera boala si/sau se aflau pe teritoriul
SUA si nicidecum peste hotare: aproximativ
85 % in cazul militarilor cu COVID-19 din USAF
siin jur de 90% 1n cazul militarilor din U.S. Navy.
Sursa 1n cauza mai mentiona si faptul ca ritmul in
care evolua numarul de cazuri in randul trupelor
SUA era inegal in diverse regiuni ale lumii,
precum si ca, in general, comandantii trupelor
mai consistente de a impune restrictii $i masuri de
protectie atat militarilor, cat si familiilor acestora.
In acest context, mentiondm si faptul ca ministrul
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american al Apararii declara si ca ,,rata infectarii
si impactul sdu nu ne afecteaza la nivelul in care
sd avem acum vreun fel de ingrijorari” majore;
altfel spus, capacitatea de lupta a fortelor militare
ale SUA era consideratd a fi, in ciuda debutului in
forta al pandemiei, ,,mai mult decat suficienta™.
Informatiile pe care le avem la dispozitie ne
permit sd identificdim acum si unele momente
sau episoade realmente foarte dificile cu care
s-au confruntat militarii SUA, in special in
prima parte a anului trecut. E, de exemplu, cazul
infectarii cu COVID-19, in martie 2020, a unei
cote-parti consistente din echipajul portavionului
cu propulsive nucleard USS Theodore Roosevelt.
In legaturd cu acest episod, un articol de presi
publicat la inceputul lui iunie 2020 preciza, intre
altele, ca ,,aproape 1.200” dintre marinarii de pe
portavion au fost confirmati ca avand COVID-19,
marea lor majoritate ,,fiind asimptomatici sau
prezentand doar simptome ugoare”. Aceeasi sursa
de presa indica faptul ca ,,mai putin de 10” dintre
membrii echipajului portavionului american au
avut nevoie de spitalizare §i doar unul dintre
acestia a decedat ,,ulterior”. Articolul la care
facem trimitere mai preciza si cd numarul mare
de cazuri de COVID-19 de la bordul lui USS
Theodore Roosevelt (cam un sfert din efectivul
total, de 5.000 de oameni, al echipajului) a dus la
intreruperea, vreme de /0 saptamdni, a misiunii pe
care portavionul o executa, la vremea respectiva,
in Pacificul de Vest. In plus, mai mult de 350 de
membri ai echipajului navei nu si-au putut relua
responsabilitatile profesionale nici mdcar dupa
acest interval de doua luni si jumatate, fiind fie in
faza de recuperare/convalescenta, fie in situatia de
a trebui sa Ingrijeasca alti membri ai echipajului’.
In mod firesc, echipajele navelor de diverse
tipuri si marimi din U.S. Navy s-au confruntat cu
dificultati mai consistente decat unitati militare de
alte tipuri; dificultati oarecum firesti in conditiile
in care, de exemplu, e greu de imaginat cum
ar putea functiona, realmente eficient, in toate
ocaziile, distantarea sociala stricta la bordul unei
nave de lupta (atat la posturile de lupta, cat si in
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spatiile de dormit, de exemplu). Asa se si explica
faptul cd, in total, pand in toamna anului trecut,
mai mult de 190 de nave militare americane
inregistrasera cel putin cate un caz de COVID-19,
cu mentiunea ca situatii de o dificultate majora
s-au petrecut, pe cat stim, pe doar doud nave
(portavionul USS Roosevelt, deja amintit aici, si
distrugatorul USS Kidd)®.

Impactul pandemiei: mai multe straturi
ale discutiei

Cresterea rapidd a numarului de cazuri de
COVID-19 a generat, in cazul fortelor armate ale
SUA, mai multe tipuri de consecinte si reactii.
Vorbim, in primul rand, despre masuri menite
sd asigure un nivel sporit de protectie a tuturor
categoriilor de personal (in egala masura militari
si civili).

La 30 ianuarie 2020, Matthew P. Donovan,
care ocupa la momentul acela, numit fiind de
catre presedintele in exercitiu al SUA, functia de
subsecretar al Apararii’ (cu atributii direct legate
de incadrarea cu personal si capacitatea imediata
de actiune — Personnel and Readiness), trimitea
altor Tnalte oficialitati civile si militare din cadrul
DoD un memorandum referitor la masuri de
protectie a fortelor armate in conditiile aparitiei,
in mai multe regiuni ale lumii, a primelor cazuri
de COVID-19. Mentionam aici ca documentul
in cauza preciza, intre altele, cd la momentul
respectiv, Departamentul American al Apararii
(DoD) intreprindea deja actiuni de limitare a
raspandirii virusului, intreprinse in cooperare cu
alte institutii federale; iar autoritdtile din SUA
estimau ca, in conditiile in care CDC® raporta
ca exista doar ,,cateva mii de cazuri in Intreaga
lume”, nou aparutul virus constituie, pentru
populatia si fortele armate ale SUA, ,,un risc
imediat despre care credem ca e scazut”. Chiar
si in aceste conditii, DoD lua deja masuri stricte,
intre care: suspendarea cdldtoriilor neesentiale
spre China; masuri sanitare (inclusive izolare)
in cazul persoanelor cu simptome probabil
cauzate de COVID-19; masuri de protectie anti-
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epidemica: purtarea mastii, spalarea frecventa
a mainilor, evitarea atingerii fetei, ochilor,
nasului si gurii, evitarea contactului cu persoane
bolnave’. Mentiondm aceasta sursa intrucat este,
conform informatiilor existente, cel mai timpuriu
document public al DoD care radiografiaza reactia
complexd si nuantatd a institutiilor militare ale
SUA fata de debutul pandemiei.

Spre sfarsitul lui martie 2020, cand situatia
devenise cu mult mai complicatd, fortele terestre
(Army) luau masuri drastice, menite sa protejeze
unitatile militare, $i1n special pe acelea care, in caz
denevoie, arfiurmatsafie trimise, rapid, in misiuni
de diverse tipuri, peste hotare. Surse oficiale din
cadrul U.S. Army anuntau introducerea HPCON
(Health Protection Condition) de nivel Charlie.
Accesul in/la instalatii si obiective militare era
limitat la personalul strict esential, iar masuri
stricte de distantare sociala deveneau obligatorii
in toate unititile militare. In acest context,
declara generalul James C. McConville, Seful
Statului Major al fortelor terestre, era adoptata
inclusiv decizia aplicarii HPCON de nivel Delta
(nivelul cel mai inalt), care presupunea, intre
altele, izolarea la domiciliu, pentru intervale
lungi, a intregului personal militar din unitatile
care, in situatii urgente, urmau sa fie trimise peste
hotare intr-un interval de cel mult 18 ore de la
notificare!®.

In al doilea rind, numeroase activitdfi
(inclusiv deplasarea trupelor, programe de
instruire, ca si mari exercitii militare, inclusiv
multinationale) au fost semnificativ reduse, iar in
unele ocazii intrerupte, suspendate sau amanate.
La jumatatea lui martie 2020, U.S. Army Europe
anunta cd reduce masiv, in contextul pandemiei
de COVID-19, dimensiunile marelui exercitiu
militar numit Defender 2020. In cadrul acestuia,
forte militare americane de dimensiunile unei
divizii urmau sa fie aduse in Europa, impreuna
cu cantitdfi notabile de armament si echipament
greu. In contextul cresterii rapide a numarului
de cazuri de COVID-19, trupe americane aflate
deja in Europa pentru acest exercifiu erau
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trimise de urgentd inapoi, In SUA, si mai multe
exercitii militare conexe — Dynamic Front, Joint
Warfighting Assessment, Saber Strike si Swift
Response — erau suspendate, oficialitati militare
americane anuntand ca respectivele activitati ,,nu
vor mai avea loc”!!.

Pe parcursul anului 2020 astfel de episoade
au avut loc in destule alte ocazii. Asa de exemplu,
conform unui text actualizatla 19 mai 2020, au fost
,suspendate sau amanate” si cele mai multe dintre
exercitiile de instructie destinate rezervistilor din
trupele terestre ale SUA (U.S. Army Reserve)'™.
La inceputul lui august 2020, Thailanda a anuntat
ca suspenda planurile de instruire militara
comund cu SUA, dupa ce nouad ofiteri dintre cei
151 care participasera, in luna iulie, vreme de
trei saptamani, la programe de pregatire de lupta
desfasurate in Hawaii (in cadrul exercitiului
numit Lightning Forge 2020), s-au imbolndvit de
COVID-19'. In a doua jumatate a lui august 2020
au avut loc exercitii militare comune americano -
sud-coreene. Dar, spre deosebire de anii anteriori,
cand la aceste aplicatii cu trupe participau zeci
de mii de militari, in 2020 aceasti forma de
pregatire de luptd a avut dimensiuni mult reduse,
din pricina pandemiei. Inci de la jumitatea lui
august, anunta presa internationald, era clar ca,
macar temporar, aplicatiile de mari dimensiuni
urmau sd fie inlocuite in special cu jocuri de
simulare specializate, pe calculator. Sursa pe
care o citdm aici preciza si cd SUA, impreuna
cu Coreea de Sud, suspendasera deja, in aprilie,
exercitiile militare comune care ar fi trebuit sa
se desfagoare in zona orasului Daegu, din sudul
Peninsulei Coreene'. In unele ocazii, si alte
tipuri de misiuni ale fortelor armate ale SUA au
fost reduse, ca durata sau ca dimensiuni, in 2020,
fara sa existe insd informatii suficiente despre
vreo legaturd certa intre acest fapt si pandemia
in curs. Este, de exemplu, cazul prezentei unor
nave de razboi americane in Marea Neagrda. Un
articol publicat in Star and Stripes la sfarsitul lui
ianuarie 2021 mentioneaza explicit faptul cd, in
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anul anterior, nave americane au fost prezente in
Marea Neagra vreme de 82 de zile, in total, cu 19
zile mai putine decat in 2019".

In al treilea rand, in situatia cu totul
exceptionald generatd de pandemie, fortele
militare ale SUA au fost puse in situatia de a-si
asuma, cel putin temporar, noi roluri (sau, mai
precis, roluri intr-o anume masurd atipice).
Stim, de exemplu, ca unitati medicale apartinand
diverselor categorii de forte armate ale SUA
furnizeaza, inca din primele etape ale pandemiei,
servicii medicale (in special de urgenta, dar nu
numai) si populatiei civile, chiar dacd persoanele
in cauzad nu au nicio legdturd cu structurile
militare; exista stiri, inclusiv foarte recente,
referitoare, de exemplu, la faptul ca spitale ale
fortelor terestre (Army) efectueaza, la cerere, teste
pentru depistarea COVID, si pentru populatia
civila de toate varstele's. In cazul concret la care
facem trimitere aici, este vorba despre Brooke
Army Medical Center, din Fort Sam Houston,
Texas, cel mai mare dintre spitalele ce apartin
Departamentului American al Apararii (U.S.
Department of Defense - DoD).

In primele etape ale pandemiei, doud mari
nave-spital militare, respectiv  USNS Mercy si
USNS Comfort, au fost trimise, in martie 2020,
sa ofere sprijin medical marilor concentrari
urbane de pe ambele coaste ale SUA (Mercy la
Los Angeles, iar Comfort la New York). Numarul
de cazuri tratate a fost modest (77 de pacienti la
Los Angeles si 182 la New York)!”. Au existat si
numeroase discutii legate de utilitatea trimiterii
in misiune a acestor doua bastimente masive, dar
meritd aici amintit faptul ca, in primele zile ale
lui ianuarie 2021, oficialitati din statul american
California intentionau — relateaza United States
Naval Institute News (USNI News) — sa solicite
U.S. Navy trimiterea din nou catre zonele portuare
ale marilor orage de pe coasta de Vest a SUA a
navei-spital USNS Mercy (pentru a reduce astfel
presiunea exercitatd asupra spitalelor locale de
cresterea foarte rapidd a numarului de cazuri de
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COVID-19, ca si de impactul noilor tulpini virale
ajunse si In SUA). Tot atunci, sursa deschisa la
care facem trimitere aici informa, intre altele, ca
U.S. Navy (mai precis, BUMED, adica Bureau
of Medicine and Surgery) avea, la momentul
respectiv, patru echipe medicale de cate 6
oameni fiecare, pe teren, 1n statele New Mexico
si Arizona, pentru a oferi sprijin medical anti-
COVID-19 amerindienilor din cadrul Natiunii
Navajo (Navajo Nation), cu mentiunea ca triburile
respective solicitasera in mod explicit interventia
medicilor militari'® (acest episod este ilustrativ,
credem, pentru capacitatea si disponibilitatea
fortelor armate de a se implica in actiuni ce nu tin,
in mod uzual, de responsabilitatile institutiilor i
structurilor militare).

Cateva elemente ale situatiei de la

inceputul lui 2021.

Dintre elementele care merita, credem, a fi
mentionate pentru prima luna si jumatate din anul
2021 amintim aici urmatoarele: la inceputul lui
2021, constatam ca sunt deja planificate (si practic
iminente, cu etapele preliminare deja in derulare)
noi manevre (exercitii cu trupe) multinationale,
de dimensiuni mari — aceasta in contextul in care,
exact acum un an, un astfel de exercitiu a fost
mult redus, ca amploare, in Europa (inclusiv prin
anularea participdrii unor Intregi contingente
nationale), in conditiile izbucnirii pandemiei si a
cresterii rapide a numarului de cazuri. Vorbim, in
acest context, In special despre intentia structurii
numite U.S. European Command de a intreprinde,
anul acesta, un mare exercitiu cu trupe, numit
Defender Europe; la acesta urmeaza sa participe
31.000 de militari din SUA si alte 25 de state, iar
activitatile care compun aceasta aplicatie majora
vor avea loc in 12 state din intreaga zona aflata
intre Baltica si Africa de Nord *°.

Exista si episoade punctuale care par sa indice
faptul ca, intr-un fel sau altul, activitatile militare
intra, progresiv, intr-un ritm i intr-o logica ceva
mai apropiate de cele din perioada pre-pandemie.
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Asa de exemplu, la 2 februarie 2021, pe pagina
de Facebook a bazei navale americane de la Rota
(Spania) a fost publicat un text referitor la faptul
ca in port a intrat portavionul italian Cavour.
Plecat din portul sdau de baza, baza navala
Taranto, la 28 ianuarie, bastimentul italian se afla
in mars — ne informa sursa citatd — spre coasta
de Est a SUA. Aici, in largul statului Virginia,
marinarii italieni urmau sa desfasoare exercitii
in cadrul carora avioane navale americane, de
tipul F-35 B (aparate de zbor STOVL, altfel spus
cu capacitatea de a decola de pe piste de zbor
foarte scurte — cum sunt si cele aflate pe puntile
portavioanelor — si de a ateriza pe verticald) vor
apunta pe Cavour®. Stim, dintr-o stire de presa
anterioard, publicata la inceputul celei de-a doua
decade a lui ianuarie 2021, ca la bordul lui Cavour
s-a aflat, vreme de aproape sase saptdmani, un
detasament (cu efective neprecizate) al USMC
(Corpul de Infanterie Marina al SUA), care a
instruit suplimentar echipajul bastimentului
militar italian, astfel Incat marinarii italieni sa
poata utiliza fara probleme avioanele F-335, care
urmeaza sa inlocuiascd deja invechitele Sea
Harriers®'. Episodul ilustreaza, credem, relativ
clar, faptul ca atat fortele navale ale SUA, cat si
cele italiene (precum si institutiile si autoritatile
politice din ambele tari), evalueaza, in conditiile
concrete de la inceputul anului 2021, riscurile
direct asociate pandemiei ca fiind mai mici (sau
cel putin mai putin relevante) decat avantajele
US Navy si marina militara italiana. Altfel spus,
macar partial, socul generat initial de pandemie e
pe punctul de a fi depasit.

In ceea ce priveste consolidarea protectiei
personalului, stim ca, la momentul incheierii
redactarii acestui text (la jumatatea lui februarie
2021), procesul de vaccinare a militarilor
americani era 1n plind desfasurare. Conform
informatiilor existente, pana la 2 februarie
2021, 816.175 de doze de vaccin fusesera deja

distribuite unitatilor militare americane de toate
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tipurile, aflate pe teritoriul national sau in diverse
regiuni ale lumii. 485.125 de doze fusesera deja
administrate militarilor, cu mentiunea ca 67.913
primiserd deja ambele doze de vaccin. Sursa
din care citdm aici precizeaza si ca distribuirea
vaccinului catre unitatile militare a Tnceput
inca ,,de la jumatatea lunii decembrie” a anului
trecut®.

Mai stim si ca efective crescute de militari
ai SUA vor fi implicate in accelerarea campaniei
nationale de vaccinare din SUA. Initial,
Pentagonul luase 1n calcul disponibilizarea a 5
echipe de cate 222 de oameni fiecare, dar spre
sfarsitul primei jumatati a lui februarie 2021,
noul Secretar al Apardarii, Lloyd J. Austin III, a
dat dispozitie ca in efortul national de vaccinare
sa fie implicati 4.700 de militari activi, care vor
oferi sprijin direct FEMA (Federal Emergency
Management Agency)®.

Scurte concluzii

Intentia de a relua, in 2021, o seama din
activitatile de toate tipurile intrerupte, reduse sau
amanate in 2020 probeaza, relativ clar, faptul ca
tipul de realitate pe care il numim rezilientd a
permis deja fortelor militare ale SUA sa absoarba
si sa depaseasca o parte din socul generat initial
de pandemie. Mentiondm aici si faptul ca, in
ciuda presiunii extreme exercitate de pandemie
asupra institutiei militare, fortele armate ale SUA
si-au mentinut, in linii mari, capacitatea de a
functiona pe arena internationala (capacitatea de
descurajare, de actiune, de riposta, ca si implicarea
in aranjamentele de aparare si securitate deja
existente), chiar daca in unele situatii s-au produs
modificari notabile de ritm si intensitate ale unor
activitati de diverse tipuri. Important e, credem,
si faptul ca, in conditiile cu totul exceptionale
generate de pandemie, militarii SUA au preluat
si roluri atipice (vezi, de exemplu, implicarea
a mii de militari activi ai SUA in campania de

vaccinare la nivel national, alaturi de FEMA).
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MANAGEMENTUL RISCURILOR VS.
MANAGEMENTUL DE CRIZA
IN PERIOADA PANDEMIEI

Abstract

Florinel-Eugen MANDOIU*

The crisis may be seen as a constructive experience but also as a determined effort to diminish the risks
towards the forces, missions and accomplishment of the objectives. Managing the crisis is directing around
the need of anticipating the potentially crisis-triggering situations, gathering relevant information during the
crisis and providing adequate reaction to newly appeared situations. From this perspective, the management of
crisis is more reactive-oriented by comparison with the management of crisis proactive-oriented — predicting.
Obviously, the reflection on what goes wrong is useful to any management and capitalizing on the experience
of each organization becomes more cautious, projecting its own prevention mechanisms.

Keywords: management, crisis, risk, warning, decision, early warning, plan.

Consideratii generale asupra functiilor
managementului pe timp de criza

Decretarea starii de urgentd, continuatd cu
instituirea stdrii de alerta, ca urmare a raspandirii
virusului SARS-CoV-2, a reprezentat un moment
de cotitura pentru toate institutiile cu atributii
in domeniul securitatii nationale, provocand
redimensionari si reasezari la nivelul activitatilor,
obiectivelor, prioritatilor i misiunilor.

Criza sanitard a pus in fata examenului
realitatii continuturile planurilor de actiune in
situatii de crizd, a planurilor pentru mentinerea
capacitatii operationale, asigurarea capacitatii de
reactie si de contingenta.

In acest context, procesul decizional a
fost puternic influentat de analizele de risc din
domeniul sanitar si de necesitatea de a stabili
standarde valide de sigurantd pentru personal.
Insd, in fata noilor provociri rimane o intrebare:
suntem pregétiti pentru a face fata crizei?

Astfel, la nivelul functiilor managementului
au fost observate unele particularitati de abordare
a problemelor diverse aparute pe timpul crizei.

* Autorul este expert in Ministerul Apdrarii Nationale.
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Planificarea

Pe perioada pandemiei, ipotezele care au
stat la baza indeplinirii planurilor cu principalele
activitati au suferit mutatii, iar nevoia punerii in
concordantad a activitatilor cu resursele necesare
pentru atingerea obiectivelor a readus 1n atentie
plusurile si minusurile conceptiei asigurarii cu
materiale (in acest caz sanitare si de protectie),
nivelurile stocurilor si dotarea cu echipamente
necesare gestionarii crizei.

In general, planificarea raspunsului la
criza este abordata in termeni precum indici de
avertizare, evaluari, constientizare situationala,
optiuni de raspuns, activititi operationale,
executie rapida si tranzitie la starea initiala.

Pe timpul crizei epidemiologice, provocarile
structurilor de planificare au sporit in intensitate

si complexitate, acestea fiind chemate sa
raspunda la:

- stringenta  elaborarii  si  aprobarii
documentelor de planificare si conducere

specifice situatiei de criz;
necesitatea coordonarii masurilor cu cele
dispuse la nivelul celorlalte autoritati publice;
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- constrangerile/restrictiile impuse asupra
disponibilitdtii  infrastructurilor/echipamentelor
esentiale pentru indeplinirea misiunilor;

- reducerea efectivelor pentru indeplinirea
sarcinilor/activitatilor ca
indisponibilizarii infectati/carantinati/
izolati;

- replanificarea/anularea desfasurarii unor
activitati.

Evident, exista unele diferente intre situatia
restrangerii activitatilor cauzatad de crize cum
sunt catastrofele naturale sau avariile tehnologice
si cea generatd de evenimente pandemice.

Aceste diferente constau, in principal, in larga
raspandire, gravitatea si durata evenimentelor
pandemice si impun la nivelul institutiilor o
abordare care depdseste strategiile traditionale
de planificare pentru rezilientd. Se poate aprecia
ca planificarea de criza inseamna initiativa, iar
rezilienta devine mai importanta decat eficienta,
in aceste momente 1n care planificarea pe termen
lung nu este posibila.

urmare a

celor

Organizarea

Conform definitiei clasice,
reprezintd gruparea activitdtilor omogene si
specializate utilizand resursele (umane, materiale,
financiare) In concordanta cu conditiile mediului
intern si extern de functionare al entitétilor pentru
indeplinirea misiunilor aflate Tn responsabilitate.

Pandemia a adus si in domeniul organizarii
particularitati, manifestate in principal prin:

- acordarea unei atentii sporite activitagilor
si functiilor esentiale pentru transferul acestora
in locatii si sedii alternative 1n situatia unor
intreruperi/blocaje departamentale/regionale;

- modificarea programului zilnic;

- reorganizarea  spatiilor  de
schimbarea rutinei zilnice;

— desfasurarea activitatilor cu numar redus
de participanti;

- limitarea interactiunii fizice la nivel inter
si intra-institutional;

- executarea unor activitdti in format
alternativ (care nu genereaza riscuri) — online,
corespondentd pe mail, VTC etc.

organizarea

lucru,
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In cazul pandemiei, una din sarcinile
esentiale pentru management devine mentinerea
capacitatii de a asigura continuitatea functionarii,
organizarea activitdtilor fiind subsumatd acestui
deziderat.

Conducerea (coordonare - antrenare)

Coordonarea poate fi nemijlocitd, prin
instruirea si directionarea personalului, sau poate
fi realizata prin proceduri, instructiuni, dispozitii
si precizdri. Motivarea, ca proces de stimulare
a personalului pentru atingerea unor scopuri,
reflectd rolul managementului in a mobiliza
energia angajatilor pentru a indeplini cu maxima
eficientd obiectivele generale si specifice stabilite.

In centrul oricarei definitii a fenomenului de
criza figureaza decizia. In acest sens, apare ca o
necesitate delegarea autoritatii de comanda cu
cel putin doua niveluri mai jos pentru asigurarea
continuitatii conducerii, in cazul indisponibilizarii

esaloanelor superioare de management a
entitatilor organizationale.
Uneori, chiar in randul specialistilor,

predomina opinia potrivit cdreia autoritatea poate
fi delegata, nu insa si responsabilitatea. Se pleaca
de la premisa gradului de extensie si a modului de
exercitare a responsabilitdtii care rimane integral
la nivelul managerului, indiferent dacé a rezolvat
direct anumite sarcini sau prin intermediul
colaboratorilor sau subordonatilor sai.

De asemenea, dozajul masurilor dispuse
si alegerea momentului potrivit pentru
implementarea lor devin esentiale. A lua prea
repede masuri drastice inseamnd a induce si
amplifica stresul si panica, a le lua prea tarziu
inseamnd a pierde controlul crizei. Totodata,
aplicarea indelungatda a masurilor poate avea ca
efecte superficialitate in aplicarea acestora si
chiar tendinta de a fi incalcate.

Controlul si evaluarea

In situatii de criza, controlul asupra
evenimentelor, activitatilor si  rezultatelor
descreste. Resursele sunt orientate cu precadere
asupra gestiondrii crizei, iar ritmul alert de
implementare a masurilor oferd putin timp de
acomodare a personalului, unele sarcini/restrictii
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putand fi intelese sau aplicate necorespunzator.
Un rol important revine, insd, evaluarii capacitagii
organizatiei pentru gestionarea situatiei de criza
pe cele trei dimensiuni esentiale: intelegerea
crizei, cu efect direct asupra procesului de luare
a deciziei, vointa si capabilitdtile necesare pentru
gestionarea eficientd a crizei. In acest sens,
activitatile de control sunt orientate pe:
evaluarea  eficientei  actiunilor
management al crizei;

- identificarea modalitatilor de Tmbunatatire
si eficientizare a masurilor de raspuns la criza;

de

- stabilirea nevoilor de completare/
actualizare a procedurilor si  planurilor
operationale;

- actualizarea obiectivelor In functie de
evolutia situatiei.

Procesul de management al crizei nu se
opreste odatd cu criza. Este necesar a fi trase
concluziile §i operate ajustdrile la nivelul
procedurilor operationale si planurilor de actiune.

In acest context riman intrebarile: care sunt
elementele relevante de feed-back, cum pot fi
obtinute acestea si cum se face integrarea lectiilor
invatate n planul de criza actualizat?

Managementul riscului

Managementul riscului a aparut ca o nevoie
de a anticipa si recunoaste potentiale pericole,
de a analiza optiunile si variantele de actiune in
perioada de criza. Riscul apare ca fiind efectul
incertitudinii asupra realizarii obiectivelor, iar
procesul de management al riscului presupune
identificarea, analiza, controlul si tratarea riscului.

Probabilitatea producerii unui eveniment
care afecteaza indeplinirea obiectivelor stabilite

N

BENEFICII
materializate in
diminuarea expunerii
ca urmare a masurilor

de control al riscului

si consecintele acestuia sunt principalele
componente care caracterizeazad dimensiunea
riscului.

In acest sens, trebuie gandite, planificate si
pregdtite Tn avans anumite activitati care reduc
probabilitatea de producere a evenimentelor
de risc (limitarea contaminarii sau afectarea
capacitatii operationale in cazul pandemiei) si
aparitia consecintelor nedorite (indisponibilizarea
personalului, blocarea activitatii etc.).

Procesul de identificare Tncepe cu gasirea si
definirea evenimentelor de risc. Pentru aceasta
au fost dezvoltati indicatori care sa semnaleze
domeniile/procesele/activitatile vulnerabile la
evolutiile negative ale mediului intern/extern si
schimbarile in starea de echilibru, cu ajutorul
carora sa poata fi monitorizata in timp evolutia
tendintelor din domeniile de interes.

Acesti senzori ai schimbadrii sunt Inglobati in
sisteme de avertizare timpurie (early warning) in
scopul anticiparii escaladarii crizelor, dezvoltarii
de raspunsuri adecvate si prezentarii de optiuni
in procesul de luare a deciziilor. Astfel, au fost
proiectate sisteme de avertizare a dezastrelor,
pandemiilor, crizelor economice si de securitate,
etc., menite sd prevind evolutii nedorite sau sa
gestioneze crize in desfasurare astfel Incat sa nu
degenereze pana la nivelul in care nu mai pot fi
controlate.

Modelele bazate pe indicatori se
fundamenteaza pe sursele primare de date
calitative (evenimente relevante, cunoasterea
oferita de experti) si cantitative (indici, statistici),
interpretarea, corelarea si verificarea acestora
fiind procese menite sa identifice situatiile de risc
ori sa prevind potentialele crize.

TOLERANTA LA RISC

~
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COSTUL implementérii masurilor de contol al
riscurilor

o
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Din perspectivd manageriald, daca se are in
vedere faptul cd asa numitele costuri ale riscurilor
(costul expunerii la risc) pot fi privite ca beneficii
ale nematerializarii riscurilor, problema stabilirii
limitei de toleranta la risc consta in a gasi punctul
de echilibru pe curba cost-beneficiu.

Privitd numai ca functiec matematica, curba
cost-beneficiu, in cazul tolerantei la risc, rarcori
poate fi reprezentatd exact, avand in vedere
variabilele/incertitudinile care o determini. Insa
aceasta trebuie privita din perspectiva unui mod
de gandire care evidentiaza faptul ca, de la un
anumit punct pe curba tolerantei la risc, plusurile
de costuri pe care le presupune implementarea
masurilor de control a riscurilor nu se mai
regdsesc intr-un plus semnificativ, justificabil, de
beneficii'.

In concluzie, stabilirea limitei de toleranta la
risc este un act de responsabilitate manageriala
care stabileste practic expunerea la risc asumata,
in corelare cu costurile masurilor de control al
riscurilor.

Managementul de criza

Termenul de criza isi are originea in cuvantul
grecesc krisis. Prezentand la inceput o paleta
mai largd de semnificatii (Tucidide 1i atribuia
intelesul de judecata sau decizie care nu rezulta
si nu se sprijind pe probele existente), in latina
Evului Mediu termenul devine crisin sau crisis,
care se transforma mai tarziu in criza’.

K. Fearn-Banks defineste managementul
crizei ca pe un proces de planificare strategica
avand ca obiective reducerea unor riscuri i
incertitudini cauzate de evenimentele negative
si care permite organizatiei s mentina controlul
asupra propriei evolutii®.

In general, in studierea crizelor sunt intalnite
doua abordari majore: abordarea tip eveniment,
care 0 asociazd cu surpriza, imprevizibilitatea
(cum ar fi in cazul unui cutremur sau accident
major), si abordarea procesuald, care 1i confera
o progresie in intensitate si lasd sd se prevada
existenta  etapelor, semnele precursoare,
declansarea, amplificarea si rezolvarea.

O crizad poate fi interpretata si ca o crizd a
informatiilor: nu se cunosc datele problemei,
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lipsesc  elementele  necesare  infelegerii
evenimentului ori sunt prea multe si depasesc
capacitatea de procesare si analiza.

Modelele teoretice depind, la randul lor,
de colectarea sistematica de date si informatii
necesare validarii indicatorilor de avertizare,
evaluarii obiective a acestora si valorificarii
oportune prin emiterea de avertizari. Avertizarea
se bazeaza pe doud componente esentiale: cea de
trend (oferd parametri de evolutie si indicatori
cunoscuti) si cea de incident (cand un risc
conventional se transforma in criza sau este
neverosimila, neconventionald).

Manifestarea starilor potential generatoare de
criza, analizand relatia cauza-efect, poate semnala
schimbadri ce necesita atentie imediata din partea
decidentilor astfel incat sa poatd fi facute ajustari
la nivelul planurilor de actiune elaborate.

Unii cercetatori* ai fenomenului sunt de
parere ca, desi determind mari dificultati de
management, in unele imprejurari criza deschide
o fereastra catre noi oportunitati, cum ar fi:

- sub presiunea crizei multe organizatii ies
din inertie si conservatorism si adoptd un ritm
alert al schimbarilor;

- disfunctii  indelung
solutionate rapid;

- aduce schimbarilanivelul personalului, fie
prin modificarea comportamentului profesional
al acestora, fie prin afirmarea angajatilor mai
competitivi;

- gestionatd corespunzator,
naste eroi;
contribuie

ignorate  sunt

criza poate

la dezvoltarea unor noi

strategii/tehnici de lucru cu eficien{a crescuta.

Prin contrast, ferestrele de vulnerabilitate
sunt caracteristice situatiilor in care disfunctiile
ignorate isi produc efectele negative in mod
accentuat sau sunt identificate noi vulnerabilitati
aflate in stare latenta, sub nivelul de detectie si
reactie la nivel institutional.

Managementul de criza se caracterizeaza prin
cerinte sporite fatd de componentele de analiza si
anticipare, prin proiectarea unor masuri orientate
spre depdsirea fenomenelor negative manifestate
in situatiile de criza.
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O paralela a functiilor managementului,
manifestate la nivelul desfasurarii activitatilor,
cu principalii vectori implicati In gestionarea
riscurilor si crizelor, este prezentata mai jos:

Functiile . .
’ . Managementul riscului
managementului
Identificare
Planificare (localizarea, cunoasterea
(previziune) riscului, cauze, consecinte

early warning)

Organizare si Analiza

conducere (ierarhizare, evaluarea
(coordonare, antrenare, impactului, probabilitatii,
motivare) tipologiei)
Réaspuns

(acceptare, monitorizare,
evitare, transfer, tratare,
evaluarea, corectarea
proceselor de management)

Control evaluare

Intr-o oarecare masura, opusul
managementului de criza este early warning-ul.
Astfel, pentru a nu se ajunge la restrictii si situagii
critice, este nevoie de capacitatea de a prognoza
crizele si de a avea pentru acestea scenarii de
raspuns din timp.

Avand

eterogenitatea factorilor care

si
baza

in vedere complexitatea
stau la
declansarii crizelor si conflictelor, este putin
probabild identificarea unui model/mecanism
general valabil astfel incat problemele ivite pe
parcursul unei crize sa fie strict incadrabile in
modelul propus.

Modelul CRISMART - Crisis Management
Research and Training (dezvoltat in cadrul The
Swedish National Defence College - Suedia)
propune o abordare in patru pasi pentru analiza
crizelor si conflictelor si zece directii de analiza.
Pasii propusi vizeaza:

a. Contextualizarea crizei—plasarea acesteia
in contextul istoric, institutional si caracterizarea
cadrului actual;

b. Stabilirea cadrului temporar (de evolutie)

(obtinerea de informatii

o intelegere mai aprofundatd a crizei (cand
incepe/se incheie, ce se intamplda pe diferite
ierarhice, sunt procedurile/

niveluri care

instrumentele rutinele care au contribuit la

Managementul S
sem: Planul cu activitati
crizgei
-0 Implementarea politicilor din
Anticipare .. .
. domeniile de responsabilitate
(contextualizare, . . oy
. (briefinguri de pregatire/
determinarea LS . . .
. congtientizare a riscurilor si
consecintelor) o
amenintarilor)
Analiza Instruire

(exersarea procedurilor si
planurilor de actiune, exercitii,
instructaje, convocari,
lectii invatate)

relevante, avertizare,
sprijin decizional)

Controlul crizei
(actiuni corective,
limitarea efectelor)

Activitati de control si
evaluare

luarea unor decizii de catre factorii decidenti
in contextul institutional dat);

c. Analiza problemelor (disecarea crizei) —
identificarea factorilor declansatori si ai celor de
amplificare/atenuare, cum ar putea fi solutionate
problemele, profunzimea si efectele acestora,
alegerea sau crearea unor ferestre de oportunitate
pentru luarea deciziilor;

d. Reasamblarea crizei si agezarea ei intr-o
perspectiva mai larga. Reasezarea crizei avand in
vedere analiza urmatoarelor elemente:
diminuarea

- prevenirea, pregatirea si

efectelor;

- leadership-ul analiza tipurilor de
management si a stilurilor de conducere adoptate
in gestionarea crizei;

- unitatile de decizie — unde si cum se iau
deciziile relevante pentru managementul crizelor;

— cadrul in care se desfasoara criza —analiza
problemelor de perceptie, analiza contextului
istoric si a cadrului actual;

- procesul de escaladare — definirea si

analiza problemelor, care au fost punctele cheie

— 1identificarea elementelor care pot duce la de decizie;
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conflictele de valori — tratarea tensiunilor/
conflictelor care iau nastere ca urmare a
reierarhizarii valorilor in timpul unei crize;
cooperarea si  conflictul analiza
situatiilor de convergentd/divergentd care se
formeaza intre actorii/decidentii implicati;

- criza de comunicare si credibilitatea —
analiza mesajelor si a relatiei cu mass-media;
efecte 1n timp secventialitate,
sincronizarea efectelor temporare, dezvoltarea
formei cronologice a celor mai importante
evenimente in legatura cu criza;

- lectii invatate — identificarea actorilor
capabili sa evalueze experienta proprie si sa
utilizeze rezultatele pentru schimbare.

Directiile de analiza enumerate evidentiaza
faptul ca in alcatuirea unei crize o proportie
semnificativd o reprezinta aspectele legate de
amplificatorii crizei (perceptie, panicd, imagine,
puncte si mecanisme de decizie).

Reprezentarea graficd a unei crize depinde de
doi factori principali: nivelul de risc si capacitatea

sau disfunctionalitati care ar putea conduce in timp
la aparitia unei crize.

Institutiile cu atributii in gestionarea crizelor
trebuie sd abordeze si sd dezvolte strategii de
cooperare interinstitutionald pentru depasirea
barierelor regionale sau procedurale/birocratice
in gestionarea crizelor.

De asemenea, pot fi evidentiate si unele
elemente care vin in sprijinul asigurarii succesului
in gestionarea crizelor, cum sunt:

necesitatea evaluarii periodice, prin
simulare, a viabilitatii planurilor de raspuns la
criza;

inter-

intensificarea coordonarii

institutionale intre furnizorii de management al
crizelor;

- integrarea planurilor de management al
crizelor in strategiile si politicile institutiilor cu

atributii in domeniul securitatii nationale;

. . - proiectarea/consolidarea mecanismelor
structurii de raspuns. .
early warning.
Capacitate de raspuns
N
ZONA in
carc s¢
cunoaste ce
se va face
e > NIVEL DE RISC
Zona de criza
Concluzii Avand in vedere posibilitatea suprapunerii

Avand 1n vedere consideratiile anterioare,

putem concluziona cd prevenirea crizelor
presupune gestionarea riscurilor. Altfel spus,
semnificativa nu este, in primul rand, capacitatea
de a prezice momentul de aparitie (probabilitatea
de manifestare in cazul riscului) sau forma de
manifestare (efectele) unei crize, ci mai degraba

capacitatea de a identifica acele manifestari latente
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a doua sau mai multe tipuri de criza, la nivelul
institutiilor publice cu atributii in gestionarea
riscurilor’ se impune cresterea nivelului de
complexitate a scenariilor utilizate pentru
evaluarea gradului de pregatire pentru raspunsul
la criza, accentuand-se, astfel, dimensiunile de

prevenire si actiune in gestionarea crizelor.
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PROVOCARI MAJORE LA ADRESA
REZILIENTEI MILITARILOR

Dr. Cristian DOBRE*

Abstract

Resilience has proven to be both a concept capable of explaining a multitude of psycho-behavioral
processes, and an individual and collective capacity, which when capitalized, can support both the group
and the individual to cope with a range extremely diverse challenge and overcome them with as little loss as
possible.

This article aims to present to the reader the place and role of resilience in contemporary reality, from
the macro-social level to the individual level. How human groups and individuals react to the various issues
they face and how they manage and overcome them are just a few of the questions we set out to offer.

In particular, we will refer to the military, given the extremely dangerous specifics of this profession,
ready to offer life to those who practice it, for the good of others.

Keywords: resilience, military, coping, adversity.

Ce este rezilienta? In prezent, conceptul de ,rezilientd” este

Rezilienta psihologica reprezinta capacitatea Utilizat atat in psihologie, cat si in alte domenit,
mentald, fizici, emotionald, spirituald si cumar fi: sociologie, politologie, stiinte militare,
comportamentald a unui subiect individual sau securitate, diplomatie, biologie, tehnologie,
colectiv de a face fatd adversitatilor, de a se inginerie, informatica, medicina, ecologie,
adapta schimbarii, de a se recupera, de a invata, geografie, urbanism, artd si altele. In cele ce
de a se regenera si dezvolta in urma confruntirilor urmeaza ne vom referi, cu precadere, la rezilienta
sale permanente cu realitatea (Bowles & Bates, psihologica si, in mod deosebit, la cea specifica
2010). Deci, rezilienta este vizutd ca o adaptare militarilor.
pozitivd, de natura fizica, biologica si psihica, la
situatii stresante. Cum functioneaza rezilienta?

Rerzilienta este inteleasd, de cei mai multi In general, atunci cind o entitate se
cercetatori, ca un proces psihofiziologic ce-l confruntd cu situatii adverse, ea poate riposta
face pe subiect (fie el individual sau colectiv) si violent — asemenea unei reactii instinctuale de
fie capabil sa interactioneze optim cu mediul si apdrare, se poate prabusi — fiind incapabild sa
sa se adapteze la acesta intr-o maniera cit mai reactioneze, ori poate sa devina nemultumita fata
buna. Asadar, rezilienta este una dintre putinele de situatia de referintd — caz in care cauta solutii
capacitati psihologice ce poate fi ,,prelucrata” in adaptative. Rezilienta poate apare doar in cel
beneficiul subiectilor, prin antrenament. Aceasta din urma context, atunci cand subiectul percepe
calitate a sa o face un subiect de maxim interes nemultumirea si cautd modalitdfi de actiune
atat pentru teoreticieni, cat si pentru practicieni.  pentru a face fatd provocarii pe care realitatea

*Expert in cadrul Ministerului Apdrarii Nationale
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i-a ridicat-o in fati. In celelalte doua situatii
descrise, subiectul adoptd, in cele din urma,
postura de victima, caz in care fie se rezuma la
a se vaicari si a blama soarta pentru ceea ce i s-a
intamplat, fie se resemneaza si 1si accepta soarta
asa cum este ea. In aceste contexte se genereazi
emotii negative puternice — emotii care, in fapt,
descresc si mai mult abilitatea subiectului de a
rezolva situatia neplacuta si de a-1 face fata, adica
de a fi rezilient.

Emotil pozitive

fapt ce-i deplaseaza, astfel, centrul de greutate
spre zona de studiu a psihologiei pozitive (Reich,
Zautra, Hall, 2012). Acest lucru sugereaza doar
ca emotiile pozitive experimentate in momentele
stresante pot avea beneficii adaptative mai mari
in cadrul proceselor psihologice pe care le
presupune cresterea rezilientei.

acestui permis

Analiza concept a

cercetatorilor sa identifice si predictorii sai cei

Emotii negative

In  functionarea sa, rezilienta se
fundamenteaza pe urmatorii factori: abilitatea
subiectului de a concepe planuri realiste - care
sd poata fi implementate atunci cand situatia o
cere; capacitatea subiectului de a-si identifica
punctele forte si de a avea incredere 1n acestea
- in situatiile delicate; abilitatea de a rezolva
probleme; capacitatea de a comunica eficient;
abilitatea de a-si gestiona emotiile primare si pe
cele puternice.

Studiile au pus 1n evidenta faptul ca rezilienta
prezintd o corelatie pozitiva cu emotiile pozitive
(optimism, incredere, simful umorului, iertarea,
auto-control, ganduri pozitive etc.) si una
negativa cu cele negative (depresie, pesimism,
comportament nevrotic, exploziile impulsive,
gandurile negative si irationale, furia, frica,
frustrarea, teama, dezamagirea, lipsa de speranta,
anxietatea, stresul, nefericirea, resemnarea etc.),
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mai puternici. Astfel, se pare cd urmatoarele
elemente pot anticipa o rezilienta foarte buni:
o personalitate pozitiva si proactiva, experienta
de viata, capacitatea de invatare, sentimentul de
control, flexibilitatea si adaptabilitatea, echilibrul,
capacitatea de a estima viitorul, suportul social,
pasiunea pentru un anumit domeniu (Fletcher,
2014).

Se poate afirma, astfel, ca rezilienta
psihologica se fundamenteaza pe conceptele de
baza ale psihologiei, iar functionarea sa are la
baza atat mecanisme $i resurse ce Se regasesc
la nivelul subiectului (izvorate din profilul sau
psihologic), cat si la nivelul mediului inconjurator
(de exemplu, sprijinul social). Identificarea,
activarea si antrenarea acestora depinde, astfel,
atat de fiecare subiect in parte, cat si de contextul

social care a pus obstacolul in fata subiectului.
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Care sunt nivelurile de manifestare ale
rezilientei?

Abordand rezilienta psihologica, de la
macro spre micro, putem identifica urmatoarele
categorii principale, in functie de nivelurile sale
de manifestare:

Rezilienta  organizatiilor  internationale/
regionale (ex: ONU, NATO, OSCE, OCS, CSI
etc.). Aceasta serefera la capacitatea organizatiilor
internationale de a face fata la amenintarile de
securitate, economice, ideologice etc., care apar in
mediul international. Jocul de interese al marilor
puteri sau al unor puteri regionale, volatilitatea,
impredictibilitatea, complexitatea si ambiguitatea
mediului international actual ridica in fata acestor
organizatii o multime de provocari, care se cer
a fi rezolvate. Eventuala incapacitate a acestor
entitdti de a oferi raspunsuri adecvate poate
conduce la fragmentarea, dizolvarea si disparitia
lor. De exemplu, BREXIT-ul, pe de o parte, si
alte miscari de tip ,,EXIT”, pe de alta parte, au
reprezentat provocdri majore la adresa UE, care
a dat dovada de o mare rezilientd in gestionarea
acestor adversitati. Referindu-ne doar la exemplul
citat, se poate imagina cat de dramatice ar fi putut
sa fie consecintele psihologice ale destramarii
Uniunii Europene, atdt pentru organizatie, in
ansamblul sdu, cat si pentru fiecare cetitean al
sau 1n parte. Pentru fixarea ideii, adaugam si o
serie de actori internationali/regionali ce nu au
dat dovada de rezilientd si s-au dezmembrat:

Pactul de la Varsovia — structurd politico-militara
ce reunea fostele state socialiste, sub conducerea
Moscoveli, si care s-a prabusit dupd finalizarea
Rézboiului Rece (1990); Liga Natiunilor Unite —
organizatie internationald interbelica, care desi,
de jure, s-a dizolvat abia in 1946, a incetat, de
facto, sa functioneze odata cu declansarea celui
de-al Doilea Razboi Mondial; marile imperii,
care s-au dizolvat fie urmare a conflictelor interne
(Imperiul Roman), fie a schimbarii situatiei
internationale, urmare a declararii independentei
statelor ce le compuneau si reconfigurarii geo-
strategice, succesive unor razboaie de proportii
(de exemplu, Imperiul Habsburgic). O organizatie
rezilientd poate fie rezista adversitatilor, in forma
sa initiald (de exemplu, ONU, care a luat fiinta
in 1945, continua sd aiba un rol important la
nivel international, in ciuda unor razboaie, crize
si probleme internationale extrem de delicate
pe care le-a avut de gestionat), fie se poate
reforma si transforma, adaptandu-se mai bine
noilor imperative ale mediului international sau
regional 1n care functioneaza (de exemplu NATO,
organizatie politico-militard care s-a reajustat
semnificativ dupd sfarsitul Rézboiului Rece si
care, in prezent, se adapteaza dinamic la noile
provocari ale mediului de securitate).

Rezilienta unor aliante/parteneriate  bi
sau multinationale (de exemplu, parteneriatul
strategic dintre Roménia si SUA, tratate
internationale sau bilaterale etc.) — se referd la
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capacitatea acestora de functionare in cele mai
delicate situatii. Dezechilibrele de putere de
la nivel international, precum si unele decizii
de nivel inalt pot afecta, direct sau indirect,
unele dintre aceste intelegeri internationale. De
exemplu, decizia Administratiei Trump de a se
retrage din Tratatul INF (Intermediate Range
Nuclear Forces) a obligat Moscova sa ia in
considerare, la reciprocitate, masuri similare.
Acest tip de actiuni demonstreazd un nivel redus
al rezilientei in cazul unui astfel de acord militar,
fapt ce poate da frau liber neincrederii reciproce
si unei noi curse a inarmarilor. Consecintele
psihologice la nivel politic, diplomatic si miliar
sunt extrem de importante, aspect care se va
reflecta pand la nivelul moralului si atitudinii
militarilor din armatele celor doua state.
Rezilienta nationala (are in vedere intreaga
natiune) — se referd la capacitatea unei tari de
a functiona optim atat la pace, cat si pe timp
de razboi, in situatii de urgenta ori atunci cand
se confrunta cu o criza. Acest lucru presupune,
deopotrivd, atit functionarea executivului, cat
si capacitatea adaptativd si de regenerare a
poporului in fata unor situatii dramatice, cum ar
fi: conflicte externe sau interne, crize politice,
economice, sanitare sau financiare, calamitati
naturale, dezastre tehnologice, atacuri teroriste,
actiuni extremiste, sovine, iredentiste, separatiste,
de
tendinte dictatoriale, derapaje antidemocratice
etc. In acest caz, expertii au identificat o serie de
dimensiuni psiho-sociale ale rezilientei, care pot

discriminative, incapacitatea guvernare,

fi masurate, cum ar fi: patriotismul, optimismul
social, integrarea sociald, Increderea politica,
perceptia unitard a amenintarii (Canetti & colab.,
2013), unitatea nationald, constiinta nationala.
De exemplu, atacul terorist din 11 septembrie
2001 sau Uraganul Katrina din 2005 pot reflecta
capacitatea foarte mare de rezilienta a natiunii
americane. Manifestdrile psihologice ale unor
astfel de amenintari, desi au fost marcate si de
forme de disperare, frica si panica in fazele initiale,
in cele din urma s-au transformat in veritabile
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acte de patriotism si chiar eroism, demonstrand,
astfel, capacitatea poporului american de a se
reface rapid si de a merge mai departe.
Rezilienta unor categorii sociale (are in
vedere: sindicale,

partide politice, asociatii

profesionale, educationale, etnice, rasiale,
religioase, minoritare de diferite feluri, consortii
de firme, armate, grupuri de gherila sau teroriste,
formatiuni para-militare, categorii defavorizate
sau vulnerabile ale populatiei etc.) — se referd la
capacitatea unor astfel de entitati de a rezista, de a
depasi obstacolele si de a se regenera si dezvolta
permanent. De exemplu, un partid politic ce se
destrama dupa ce pierde alegerile reprezinta
ilustrarea evidenta a lipsei de rezilienta. Efectele
psihologice resimtite in randul membrilor sai sunt
preponderent negative, iar fortele centrifuge se
dovedesc a fi mai puternice decat cele centripete,
care au intentia sd mentina formatiunea unita.
Urmare a acestui fapt, membrii sdi se risipesc, iar
odata cu ei si ideologia si idealurile respectivului
partid, daca ele au existat vreodata. Referindu-ne
la armate, putem oferi cateva exemple: armata
Uniunii Sovietice, care s-a destramat urmare
a colapsului URSS; armata lugoslaviei, care
s-a dizolvat urmare a declardrii independentei
statelor din compunerea acestei federatii; armata
nazista, care, dupd pierderea razboiului, a fost
desfiintata etc.

Rezilienta unor grupuri (de exemplu,
colectivul dintr-o organizatie/firma/institutie,
studentii de anul I dintr-o facultate, medicii
dintr-un anumit departament, militarii dintr-o
anumitd unitate sau subunitate etc.) — se refera la
capacitateaechipeiuneiorganizatii/firme/institutii
de a ramane unita si de a functiona, chiar si atunci
cand respectiva entitate se confruntd cu probleme
majore, generate de crize interne (de exemplu,
demisia unor lideri) sau externe (de exemplu,
0 criza economico-financiara mondiala). Daca
oferim drept exemplu criza pandemica generata
de COVID-19, putem analiza rezilienta firmelor, a
institutiilor, a sistemului educational, a sistemului

sanitar si nu numai. Consecintele psihologice ale
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rezilientei la nivelul unor astfel de colective pot
fi extrem de mari, avand in vedere implicatiile
dramatice pe care le poate presupune o astfel de
criza. Lipsa de rezilienta la nivel grupal se poate
manifesta pand la nivelul familiei. Astfel, atunci
cand aceastd celuld a asocierii umane nu poate
rezista adversitatilor apare divortul, iar familia se
destrama.

Rezilienta individuala (are in vedere o
anumitd persoand) — se referd la capacitatea
individului de a gestiona optim adversitatile,
de a se adapta schimbarii, de a se recupera, de
a invata, de a se regenera si dezvolta in urma
confruntarilor cu obstacolele pe care le intalneste.
De exemplu, o persoand rezilientd va reusi sa
treacd mai usor peste un eveniment traumatic
(accident, divort, decesul unei persoane dragi
etc.) decat una nerezilienta. Efectele psihologice,
specifice diferitelor procese ale rezilientei, sunt
cele mai vizibile 1n cazul subiectilor individuali.
Acestea sunt conditionate atat de trasaturile de
personalitate ale persoanei in cauza, cat si de
suportul social pe care respectiva persoand il
poate primi, la un moment dat.
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Care sunt provocarile majore la adresa
rezilientei militarilor?

Desi conceptul de rezilienta, asa cum s-a
vazut, are numeroase aplicatii, specialistii din
mediul militar au generat cele mai comprehensive
cercetdri cu privire la acesta, avand in vedere
nivelul deosebit de inalt al periculozitatii acestei
profesii, pe de o parte, si faptul ca indeplinirea
cu succes a unei misiuni militare reprezintd o
chestiune de securitate nationala ce poate hotari
chiar existenta unui stat ori soarta unui popor, la
un moment dat, pe de alta parte.

In acest demers, s-a plecat de la provocarile
specifice mediului militar, asociate cu un nivel
crescut al stresului. Astfel, au fost identificate
urmatoarele provocari majore, in care rezilienta
ar putea juca un rol major:

Dislocarea militarilor in teatrele de operatii
militare sau in misiuni specifice, pentru durate
de timp lungi. Aceastda provocare are in vedere
faptul ca militarii sunt despartiti de familiile
lor si sunt trimisi departe de cei dragi, in locuri
care, prin excelenta, sunt neprietenoase si deseori
nefamiliare, comparativ cu cele de provenienta.
Viata 1n aceste locatii se deruleazd potrivit
regulilor militare, care impun o disciplind stricta,
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respectarea ordinelor superiorilor, cazarea in
cazarmi improvizate, Impartirea camerei cu alte
persoane, hranirea in comun, instructie, purtarea
continud a echipamentului militar, incadrarea
intr-un program strict, in care timpul liber la
dispozitie este clar reglementat, dar si executarea
de misiuni cu un nivel inalt de periculozitate.

Uneori, militarii pot servi tara in
comandamente multinationale sau misiuni de
reprezentare militard ori diplomatice. In aceste
situatii, desi se intdmpla sa fie nsotiti de sotie/
sot si eventual de copii, iar conditiile de vietuire
sunt acceptabile, imperativele adaptarii familiei
la un nou mod de viatd pot ridica numeroase
obstacole, cum ar fi: noi reguli de interactiune
sociald, o limba strdind mai pufin cunoscuta,
cutume locale diferite, dogme religioase noi,
amenintari teroriste, despartirea de cei dragi de
acasd, probleme ramase nerezolvate in fard etc.
Toate aceste elemente, de naturd psihologica,
reprezinta provocari de naturd adaptativa.

Despartirea de familie pentru perioade
lungi de timp. Acesta este un aspect important,
care poate genera stres intens si care trebuie
privit din mai multe perspective: a militarului,
a familiei care a rdmas acasa, a societatii civile
sau a institutiei militare. Desi subiectul a fost
atins in paragraful anterior, apreciem ca merita
o analiza separata din perspectiva deja anuntata.
Functionarea optima a militarului dislocat
intr-o misiune, departe de cei dragi, depinde de
confortul celor pe care i-a lasat acasa. Astfel, se
poate imagina usor care va fi eficienta unui militar
in lupta, in conditiile in care acesta este preocupat
psihologic de probleme legate de sandtatea sau
performanta scolara a copiilor sdi, de grija pentru
supravietuirea familiei sale, de boala parintilor,
de suspiciunea cd prietena/ prietenul de acasa
l-ar putea parasi, de relatiile defectuoase dintre
sotie/ sot si socrii etc. Toate aceste elemente
enumerate reprezintd vulnerabilitati psihologice
care pot produce efecte psihocomportamentale
observabile, in cazul unei reziliente scazute a
subiectului.
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Desfasurarea unor misiuni periculoase,
care pot pune in pericol viata militarilor. Prin
excelentd, natura ocupatiei de militar este una
foarte primejdioasd. Acest lucru presupune ca
militarul poate fi ucis, ranit, mutilat, dar si ca
poate ucide si rani pe altii, prin actiunile sale. La
acest lucru se adaugd posibilitatea contactului
sdu cu distrugeri si crime de razboi, saracie,
foamete, boli de toate felurile, situatii umanitare
disperate, provocari etice extreme, moartea ori
ranirea camarazilor sdi etc. Aceste elemente pot
lasa urme puternice, la nivel personal, atat de
naturd fizica (raniri, mutilari, imbolnaviri etc.),
cat si de naturd psihicd (anxietate, depresie,
oboseald cronica, stres post-traumatic de lupta
etc.). Gestionarea psihologica a acestor provocari
da dovada rezilientei individuale a militarului, pe
de o parte, si a organizatiei militare, pe de alta
parte.

Executarea serviciului de lupta permanent.
Aceasta este o misiune a oricarei forte armate. In
timp ce societatea civild ,,se odihneste”, militarii
nu inceteaza sa fie vigilenti si sa-si mentind o
capacitate de reactie credibild de interventie,
atat in cazul oricarui tip de agresiune la adresa
independentei, suveranitdfii si integritatii tarii,
cat si in situatii de crizd, dezastre tehnologice
(de exemplu, se poate remarca interventia
fortelor armate in limitarea efectelor dezastrului
nuclear de la Cernobil) ori calamitati naturale
(de exemplu, interventia fortelor armate pentru
limitarea efectelor unor cutremure, incendii ori
inundatii de proportii). Indiferent ca militarii
servesc in fortele terestre, aeriene, navale sau in
structurile de informatii pentru aparare, ei sunt
gata de lupta, daca situatia o va impune. O astfel
de responsabilitate cere atat trasaturi de caracter
puternice (responsabilitate, curaj, discernamant,
loialitate, determinare etc.), cat si trasdturi
psihologice speciale, printre care rezilienta este
una dintre cele mai importante.

Implicarea militarilor in actiuni cinetice
dramatice, care pot provoca distrugeri materiale
si umane majore inamicului. Conflictele militare
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ale prezentului au devenit din ce in ce mai
complexe, iar mijloacele de distrugere a tintelor
si tacticile utilizate din ce in ce mai sofisticate.
Uneori se utilizeaza mijloace de lovire de la
distantd (rachete, drone, lovituri de artilerie,
bombardamente aviatice etc.), insd, de cele mai
multe ori, dislocarea militarilor in zona de lupta
ramane obligatorie, fie pentru a angaja lupta
nemijlocitd cu inamicul, prin mijloace clasice,
fie pentru a administra ori a sprijini gestionarea
zonei cucerite/ ocupate/ eliberate. In misiunile
de tip peace-keeping sau peace-enforcement,
derulate, de reguld, sub egida unor organizatii
internationale sau regionale (ONU, OSCE etc.)
se are 1n vedere blocarea ostilitatilor dintre doua
sau mai multe tabere beligerante. In fiecare dintre
situatiile descrise, posibilitatea utilizarii armelor
de foc, pentru atac, aparare sau descurajare,
ramane foarte mare. Istoria conflictelor recente
au pus in evidenta faptul ca, nu de putine ori,
unele erori militare sau politice au condus la
lovirea propriilor forte ori a celor aliate, la
distrugerea, din greseald, a unor spitale, muzee
sau opere de artd, la omorarea sau ranirea unor
civili inocenti, la derularea unor actiuni ilegale
de razbunare personald, la abuzuri la adresa
din

teritoriile controlate, la jafuri si acte flagrante

civililor, prizonierilor sau refugiatilor
de indisciplina etc. Toate aceste aspecte maresc
tensiunea psihologica la adresa militarilor, care
sunt dislocati in zona de luptd si ii confruntd cu
probleme psihice si etice majore, care pot sa le
zguduie vointa de a lupta, Increderea in sefi, in
camarazi, in tehnica de lupta, in scopul misiunii
si nu numai — daca nivelul rezilientei lor este unul
scazut.

Nevoia imperativa a militarilor de a se
adapta repede la medii de viata ostile (din punct
de vedere geografic, climatic, biologic, medical,
cultural-religios, culinar, igienic etc.). Dislocarea
unei persoane intr-o zond necunoscutd poate
crea un veritabil soc. Acesta se poate manifesta
la nivel fiziologic, cultural

psihologic, si

comportamental. Derularea unor actiuni de lupta
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in medii geo-climaterice ostile (clima tropicala,
arcticd, in paduri, in desert, in savana, in mediul
urban, in zone muntoase, pe mare/ocean etc.) si
diferite de cele familiare poate produce efecte
psihofiziologice dure la adresa militarilor.
Actiunile militare purtate de soldatii americani in
jungla vietnameza, in contextul unei clime extrem
de umede, cu care nu erau obisnuiti, reprezinta
exemplul perfect ce solicitd la maxim capacitatile
adaptative umane. In lipsa unor mecanisme de
rezilientd puternice, colapsul fizic si psihic este
evident.

Derularea unor actiuni de lupta intr-un
mediu cultural nou (diferit din punct de vedere al
religiei, cutumelor, ideologiei, tacticilor de lupta
etc.) poate produce efecte psihofiziologice dure
la adresa militarilor. Astfel, daca luam in calcul
confruntarea cu un inamic pentru care viata nu
conteaza, puternic radicalizat sau ideologizat,
sau cu grupuri de gherild, partizani, teroristi ori
lupta dusa intr-un spatiu in care populatia locala
este ostild, fie pentru ca militarii strdini nu-i
inteleg obiceiurile, fie pentru ca aceasta nu-i
poate intelege pe strdini - putem sa realizam
cat de dramatic si devastator va fi impactul sau
psihologic. Aceste elemente pun la grea Incercare
mecanismele de rezilienta individuale si grupale
ale militarilor.

Confruntarea cu tactici §i tehnici de lupta
noi (insurgenta, terorism, razboi subteran, razboi
cibernetic, razboiul dronelor, razboi psihologic,
razboi hibrid, rdzboi comercial, razboi spatial
etc.). Dezechilibrele dintre puterea militard a
diferitelor entitati ce se confrunta militar, fie ele
state recunoscute sau grupari autodeterminate au
ficut sd apard conceptul de rizboi asimetric. In
acest context, asistam la veritabile confruntari
intre tehnologia militard cea mai dezvoltata
a momentului si cele mai primitive forte
combatante. Uneori, tehnologia este infranta, iar
victoria este adjudecata, chiar daca doar temporar,
de structuri militare care utilizeaza tactici inedite
si originale, menite sa-si surprindd oponentul. La
acestea se mai poate adduga determinarea de a
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lupta, moralul foarte bun al luptatorilor, cutumele
si valorile in care acestia cred. Dupa cum se
poate observa, majoritatea lucrurilor enumerate,
de
uneori, cele mai sofisticate tehnologii militare
si cel mai pregdatiti ofiteri de comanda. Pentru

naturd psihologica, pot contrabalansa,

exemplificare, vom aminti tacticile razboiului
de
impotriva trupelor americane, atacurile teroriste

subteran, utilizate militarii  vietnamezi
- cu avioane civile - de la 11 septembrie 2001
impotriva SUA, masinile capcand folosite de
talibani si Al-Qaida Tmpotriva fortelor Coalitiei,
atacurile surpriza ale insurgentilor din miscarile
de rezistentd din diferite teritorii din lume ce
si-au declarat autonomia.

Pe de alta parte, nu trebuie neglijate nici
trendurile noilor confruntari militare, care
utilizeaza drone aeriene, navale si terestre,
razboiul cibernetic, razboiul psihologic, razboiul
hibrid, razboiul centrat pe retea (NCW), razboiul
spatial si nu numai. Toate aceste elemente
reprezinta tot atatea provocari la adresa rezilientei
militarilor.

Gestionarea unor conflicte interpersonale
in cadrul structurilor in care functioneaza
militarii. Ca In orice colectiv uman si in cel
militar pot apare neintelegeri si conflicte. Atunci
cand acestea se construiesc pe orgolii, frustrari,
razbundri, nemultumiri de toate felurile, lipsa
de comunicare, incompetenta, proasta gestiune
a situatiilor tensionate, nedreptati, bullying,
intrigi si calomnii de toate felurile, violente
verbale sau fizice — ele pot afecta grav moralul
luptatorilor, fapt ce se poate rasfrange asupra
indeplinirii misiunilor Incredintate. Mecanismele
de rezilientd pot diminua sau chiar bloca aceste
deviante psihocomportamentale, care epuizeaza
energia psihicd a luptatorilor, acestia dezvoltandu-
si, astfel, mecanisme de coping adecvate pentru a
gestiona mai bine situatiile de referinta.

Generarea si regenerarea relativ rapida
a structurilor militare combatante, afectate
de lupta cu inamicul. Lupta armatd este, prin

excelentd, un proces ce presupune pierderi de
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vieti omenesti, adica de ,,iesiri” si ,,intrari” din/ in
sistemul militar. Din pacate, unele dintre iesirile
din sistem sunt reprezentate de morti si ranifi.
Capacitatea de regenerare a unei unitafi si de
refacere a capacitatii ei de lupta reprezintd, fara
indoiala, garantia victoriei. Dar, 1n acest proces
sunt implicati oameni cu psihologii diferite, care
judeca mai mult sau mai putin rational ceea ce
se Intdmpla si care pot reactiona mai mult sau
mai putin adecvat la acest proces permanent de
reinnoire a subunitdtilor si unitatilor militare.
In cel de-al Doilea Rizboi Mondial, viteza de
regenerare a unitatii era chiar de doud saptamani
si chiar mai putin. Astfel, ,veteranii” care
supraviefuiau nu aveau timp sa se ataseze de
noii sosifi in unitatile lor, si, desi purtau aceeasi
uniformd si aveau acelasi inamic, erau priviti
ca ,strdini” si ca ,,0ameni de sacrificiu”. Cu
alte cuvinte, coeziunea colectivelor avea de
suferit semnificativ. Asadar, In acest context, o
persoana care juca fie rolul veteranului, fie pe cel
al ,,recrutului” avea nevoie de un nivel ridicat al
rezilientei pentru a se integra si a supravietui intr-un
astfel de mediu ostil.

Derulareaunor antrenamente dure, in conditii
cdt mai apropiate de realitatea campului de lupta
modern. Se spune deseori militarilor ca ,,pentru
a nu curge sange pe campul de lupta, trebuie
sd curgd transpiratie pe campul de instructie”.
Sloganul citat induce ideea unor antrenamente
dure, cat mai apropiate de realitatea cAmpului de
lupta. Acest lucru Inseamna instructie militara
individuala, care va fi integrata, treptat, sub
forma de exercitii militare, de la nivelul celei
mai mici subunitati pana la aplicatii de amploare,
cu forte intrunite si chiar operatii multinationale
complexe. Astfel de antrenamente, chiar daca se
deruleaza in timp de pace, sunt percepute prin
amploarea si nivelul lor de complexitate, pe de
o parte, si prin presiunea psihica implicita, pe de
alta parte, asemenea unor lupte reale. Gradul lor
de periculozitate este, de asemenea, foarte ridicat.
De exemplu, o parasutare, o tragere de lupta cu
munitie de razboi, un bombardament aerian sau
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lansarea unei rachete implica acelasi nivel de
periculozitate ca la razboi. Pentru a fi capabili sa
intreprinda astfel de actiuni, militarii trebuie sa
dea dovada de o rezilienta puternica.

Atitudinea societatii civile fata de militarii
sai. Indiferent cat de loiali 1i sunt tarii, militarii
au nevoie de sprijinul societdtii civile pentru
a fi eficienti si pentru a-si Indeplini misiunile
cu succes. Acest sprijin se poate exprima
atat informal, printr-o atitudine pozitiva, de
respect, pretuire, stima,
disponibilitatea militarilor de a-si da viata pentru
tara si pentru privatiunile implicite ale vietii

consideratie pentru

militare, cat si prin mecanisme formale, exprimate
prin legi care le oferd unele avantaje aparente
(pensii ocupationale, unele sporuri, norme de
hranire si de echipare, asistentd medicala etc.).
Atunci cand, din motive meschine ori poate
dintr-o neintelegere a vietii militare, se atenteaza
la aceste elemente, militarii au de suferit.
Atitudinea este un concept psihologic prin
excelentd si, deci, are o consistentd subiectiva
puternica, ce poate fi influentatd negativ in
circumstante Astfel,
atitudinea de indiferenta, ori chiar de ostilitate, a
unor formatiuni politice sau/ si a societatii civile

anumite contextuale.

fatd de misiunile la care participad militarii, in
tard ori In afara teritoriului national, poate avea
un efect negativ semnificativ la adresa moralului
acestora. De exemplu, pierderea sprijinului
societatii civile pentru continuarea razboiului din
Vietnam a afectat dramatic moralul luptatorilor
americani, fapt ilustrat de scaderea eficientei
lor in lupta, urmatd de o retragere dezordonata
a acestora. Revolutia romana din decembrie
1989 poate fi un alt exemplu, cand, de asta data,
poporul, 1n integralitatea sa, a creditat total fortele
sale armate pentru a apara Revolutia, prin lozinca

",

,Armata e cu noi!”. Cu certitudine, si in astfel de
situatii delicate, militarii trebuie sa fie rezilienti si
sd-si indeplineasca misiunile.

Gestionarea veteranilor care au revenit din
teatrul de operatii militare. Expunerea militarilor

la orori umane dintre cele mai dramatice, la
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distrugeri de razboi, la suferinta civililor din
zonele de conflict, la abuzurile si crimele de
razboi ale unor beligeranti poate genera efecte
psihologice intense si negative la adresa acestora.
Printre acestea se pot numara: oboseala cronica,
anxietatea, depresia, stresul posttraumatic si altele.
In plus, se mai pot adduga atat drama militarilor
raniti fizic in timpul confruntarilor (invalizi de
razboi), cat si drama familiilor acestora, care vor
avea de suferit toata viata lor. Dezvoltarea unor
mecanisme de rezilientd speciale le va putea
atenua tragedia si ddrui un scop in viatd celor
afectati de razboi. Initiative de tip ,,/nvictus” pot
ajuta enorm la redobandirea increderii in fortele
proprii si la cresterea rezilientei. Implicarea
statului, pe de o parte, si a societatii civile, pe de
alta parte, in sprijinirea militarilor si familiilor
acestora, ce au avut de suferit de pe urma unei
actiuni militare, constituie un exemplu pozitiv
remarcabil si un factor puternic de crestere a
rezilientei.

Gestionarea abuzului de substante. Ritmul
alert al actiunilor militare 1i poate suprasolicita
atat pe liderii militari, cat si pe militarii obisnuiti.
Pentru a face fatd, unii recurg la consumarea, in
exces, a unor substante stimulative (cafea, tigari,
alcool, narcotice etc.). Desi, pe termen scurt,
efectele acestor substante par benefice, pe termen
lung ele pot provoca dependentd si chiar pot
perturba buna functionare intelectuala si chiar
fiziologicd a consumatorilor. Pentru a rezista
unei astfel de tentatii este nevoie ca militarii sa
fie rezilienti si sa-si gaseasca sursa de energie in
altceva.

Gestionarea tendintelor antisociale ale unor
militari care executa misiuni in teritoriul inamic.
Conflictele secolului XX si cele ale secolului
XXI, desi au fost foarte distructive, au impus
unele restrictii cu privire la vechile obiceiuri ale
armatelor medievale de a jefui, de a prada si lua tot
ce se poate din teritoriul cucerit. Cu toate acestea,
existd persoane care din motive personale se
dedau la astfel de actiuni, condamnate puternic in
zilele noastre — jaf, viol, distrugere nejustificata,
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umilirea civililor, acte criminale individuale,

torturi, razbunari, crime de razboi etc. Aceste
tendinte antisociale ar trebui gestionate de
comandanti Tn mod adecvat, iar vinovatii deferiti
justitiei pentru a se face dreptate cat mai repede.
In acest sens, mecanismele de rezilientd ii pot
opri pe cei cu tendinte infractionale sau, pur si
simplu, furiosi pentru pierderea sau ranirea unor
camarazi, sa se comporte antisocial, sfidand,
astfel, nu numai legile razboiului, dar si legislatia
ordinara si etica.

Gestionarea  sarcinilor  zilnice,  care
impun un consum mare de energie fizica si/
sau intelectuala. Desi pare simplu, in realitate
indeplinirea eficienta a sarcinilor zilnice este un
proces ce impune un nivel mare al rezilientei.
Studiile de specialitate au pus in evidenta faptul
ca, in timp, acele atributii functionale ce solicita
subiectul intens au tendinta de a eroda, fapt ce
poate conduce la: micsorarea nivelului de interes
si preocupare a personalului fatd de sarcinile
respective, descresterea vigilentei, scaderea
calitatii produselor activitatii, reducerea eficientei,
intarzieri 1n executarea ordinelor/sarcinilor,
diminuarea exigentei, cresterea rebuturilor si a
consumului de materii prime, sporirea erorilor
etc. Explicatia psihologica pentru astfel de actiuni

se axeaza pe faptul ca omul, prin natura sa, cauta
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sd-si conserve energia si eventual sd o utilizeze
in activitdfi placute, care 1i aduc satisfactie.
Asadar, muncile rutiniere, cele care au un ritm
foarte alert al schimbarii, cele impredictibile
(Antonovsky, 1979), cele care implicd un consum
mare de resurse fizice si intelectuale, cele care
nu-i aduc multumire pe termen scurt, cele care
nu dispun de mecanisme de feed-back pentru
confirmare, cele care-i pun sandtatea si viata in
pericol, cele care genereaza un nivel ridicat al
disonantei cognitive in sfera valorilor, cele care
il provoaca nemultumire si disconfort si cele pe
care nu le intelege — il epuizeaza pe subiect si
il erodeaza rezilienta. Acelasi lucru se petrece
si la nivel organizational. Astfel, pentru a evita
efectele anomice mentionate, se impune cresterea
rezilientei, la nivel individual si organizational.
Alaturi
rezilientei, specifice mediului militar, se pot

de aceste provocari la adresa
enumera si cele general valabile pentru Intreaga
populatie, ca de exemplu: dezastrele naturale,
accidentele, decesele neasteptate ale celor dragi,
esecul scolar, esecul parental, somajul, divortul,
bolile cronice grave, incurabile sau terminale,
comportamentele anti-sociale aberante, bullying-
ul de la locul de munca ori mediul familial,
anturajul nociv, masurile anti-sociale, excesele
dictatoriale ale unor regimuri politice, razboaiele,



INFOSFERA

crizele, interventiile represive etc. Si acestea
solicitd la maxim mecanismele de rezilienta ale
subiectilor (individuali si colectivi).

Concluzii

Asadar, dupa cum s-a observat, rezilienta
psihologica este, intr-adevar, un concept si o
capacitate a entitdfilor umane individuale si
colective. In calitate sa de concept ne ajuti si
intelegem la ce niveluri ale societdfii opereaza
si care sunt mecanismele sale psihologice
de functionare. In calitatea sa de capacitate,
descoperim rolul sau de resursa, proces si
rezultat, fapt care ne incurajeaza sa o dezvoltam,
de la nivel individual pana la nivel macro-social.

Dupa cum s-a remarcat, specificul mediului
militar ridica, deopotriva, in fata indivizilor, a
organizatiei militare si a societdfii civile un set
de provocari care se cer a fi gestionate oportun,
cu responsabilitate maximad si profesionalism.
Numai o astfel de abordare poate reprezenta
solutia pentru a avea militari mai rezilienti si,
implicit, o armatd puternica, aptd sa faca fata
adversitatilor din actualul mediu de securitate.
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INSTITUTIA MILITARA IN SOCIETATILE
DEMOCRATICE CONTEMPORANE.
STUDII DE CAZ — FRANTA SI GERMANIA

Abstract

Dan Laurentiu MOCANU"

Contemporary democratic societies adopted as the main point of their establishing, functioning and
development strategy for the civil-military relations the concept of democratic civil control over the armed
forces. This primordial importance of the “civil” factor is situated in the national legislation of every state,
taking into consideration their particularities (history, traditions, public opinion etc). In this study, we present
the role and place of the military in two European states with consolidated democracies — France and Germany.

Keywords: national security, army, national sovereignty.

Introducere

In ultimele decenii, natiunile sunt angajate
intr-un amplu proces de reorganizare si adaptare
a sistemelor lor militare la realitatile lumii
actuale. Viziunea clasica a relatiilor civil-militare
in societatile contemporane postuleaza o separare
institutionald: detasarea armatei de ambitiile
politice este o conditie obligatorie. Armata
trebuie sa fie pregatitd sa consilieze guvernul
in problematicile apararii si sa apere statul de
pericolele externe, insd fortele armate nu sunt
implicate in luarea deciziilor politice'.

Elementele ce definesc ,,spatiul militar” nu
pot fi gandite independent de sistemele politice si
socio-culturale ale societatii respective. In functie
de cultura, istoria si politica unei anumite natiuni,
relatiile civil-militare pot implica separare,
integrare sau o varietate de alte forme. De
exemplu, particularitatile generale ale societatii
(inclusiv ale populatiei) pot influenta rolul si
scopul institutiei militare; armata isi recruteaza
personalul din sectoarele civile existente, cu

norme si valori culturale distincte.

Rolul armatei pe ambele planuri (intern
si extern) depinde atdt de factorul politic,
cat si de societate. O conditie a stabilitatii
statelor democratice o constituie legdturile
institutionalizate intre fortele militare, institutiile
politice si societatea in ansamblu. De aceea,
prezentdm 1n cadrului studiului rolul si locul
institutiei militare Tn doua din statele europene cu
democratii consolidate (Franta si Germania), dar
si cu un parcurs istoric diferit in secolul XX.

Institutia  militara  In societaitile

democratice contemporane. Studii de caz

In Franta, cu o istorie militara glorioasa,
raporturile civil/politic — militare au Inregistrat
evolutii XX, in
concordantd cu statutul acesteia pe scena
internationala: prima putere militard a Europei
(in perioada interbelica), tara ocupatda dupa
infringerea dezastruoasa din mai-iunie 1940,

contradictorii  1n secolul

incercari de revenire la ,,gloria trecutului” dupa
1945 (actiuni de mare putere, dar care nu mai
corespundeau realitatilor, si implicit terminate
rusinos pentru prestigiul tarii — criza Suezului,

*Doctorand in stiinte militare, Universitatea Nationald de Aparare ,,Carol I1*.



INFOSFERA

octombrie 1956), o refacere partiald a prestigiului
sub generalul Charles de Gaulle, dar in logica
preeminentei in lumea postbelicd a celor doua
supraputeri (Statele Unite si URSS) etc.
Numarul inalti ofiteri
implicati in decizia politica dupa 1945 a fost

semnificativ de

doar o situatie temporara, fiind cauzatd numai de
situatia speciald a statului (incercarea de revenire
la statutul de mare putere) si a erorilor politice ale
celei de-a IV-a Republici; sosirea generalului de
Gaulle la conducerea tarii a condus la ,,debarcarea
lor brutald”. Indiscutabil, ofiterii superiori, in
particular generalii, continua sd aiba un anumit
impact la nivel politic, dar acest lucru este mai
mult la nivel de imagine. Implicarea ofiterilor
in viata politicd nationald oficiald, in afard de
functiile ocupate in timpul activ, este, In prezent,
inexistenta’.

Istoria tumultuoasd a statului in secolul XX
a creat si o anumita debusolare a elitei militare
franceze in raport cu deciziile factorului politic.
Semnificative sunt cuvintele exprimate de
maresalul francez Alphonse Juin in anii ’50:
,m-am supus intotdeauna Guvernului Francez
fara a ma gandi la legitimitatea sa i voi continua
sd o fac. M-am supus atunci cand supunerea
disparuse, m-am supus in aceeasi masurd In
situatii calculate sau spontane, chiar si atunci
cand ar fi trebuit sd fim ascultati (militarii, n.n.)
— 1n special, In timpul armistitiului din 1940 si
in timpul abandonului pamantului meu natal din
Algeria. Dar acum pun sub semnul intrebarii,
mai mult ca niciodata, reflexul de ascultare
(absolutd, neconditionata, n.n.) pe care vechea
armatd mi l-a insuflat™. Generalul francez Eric
de La Maisonneuve propunea, in 2002, o forma
de compromis afirmand ca ,,supunerea in fata
regulilor, executarea ordinelor sunt alfabetul
soldatului, dar cu literele trebuie sa stii sa
compui’™,

Regulamentele armatei franceze din primii
ani postbelici (o perioadd a razboaielor pentru
mentinerea imperiului colonial) mentionau, in
continuare, cd ,,este important ca orice superior
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sd obtind de la subordonati supunere completa
si ascultare in toate conditiile’. Desi disciplina
si ascultarea ordinelor superiorilor militari sau a
factorilor politici de decizie in stat, carora armata
li se subordoneaza, sunt, in continuare, sistemul
de referinta al oricarei armate moderne, incepand
cu a doua jumatate a secolului XX o serie de
noi parametri pun in discutie acest concept al
institutiei: mutarea operatiunilor militare in varii
spatii geografice, internationalizarea conflictelor
si
dreptului international care cuprinde aspecte
detaliate referitoare la modul cum trebuie purtat

descentralizarea  comenzii, dezvoltarea

un razboi modern, dar si schimbari socio-culturale
(cresterea nivelului de educatie/instruire, criza de

>~

autoritate etc.). Acestea ,,emancipeaza” treptat
individul-militar si face mai dificila transpunerea
in practicd a principiilor ce erau considerate
imuabile pana atunci. Menfiondm ca, in anul
1966, apare in armata franceza un nou regulament
general referitor la disciplina militara (principiile
sale fiind valabile si in prezent), care va continua
sd ia In considerare disciplina §i ascultarea
ordinelor superiorilor ca esentiale pentru buna
functionare a armatei, dar va introduce conceptul
de ordin ilegal s1 va indica atat destinatarul
ordinului, cat si ordonatorul ca fiind responsabili
pentru ordinul dat si primit spre executare®.
Constitutia din 4 1958

oficializeazd o suprematie politicd dobandita pe

Octombrie

parcursul istoriei Frantei. Ea consacrd notiunea
de suveranitate populara, afirmand ca principiul
republicii este ,,conducerea poporului cu poporul
si pentru popor” si conferd politicianului un
rol reprezentativ al vointei populare. In plus,
investeste puterea politica, executiva si legislativa
cu puteri determinante asupra armatei, deoarece
,Presedintele Republicii este seful armatelor si
prezideaza consiliile si comisiile superioare ale
apararii nationale”, pe care ,,Guvernul le creeaza
si decide asupra politicii natiunii (...) dispune
de administratie si forta armatd”; in sfarsit,
,,declararea starii de razboi este autorizatd de
Parlament”, conform articolului 35 modificat
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in iulie 2008. In acest sens, reforma institutiilor
determinate de adoptarea Constitutiei celei de-a
V-a Republici consacra conceptul de autoritate
legitima, atribuindu-1 Parlamentului in materie
,,de deschidere a ostilitatilor”. Astfel, Parlamentul,
ca un ,releu” al vointei populare, este singurul
legitim sd angajeze intr-un conflict armat extern
natiunea pe care o reprezinta’.

De fapt, puterea politica este considerata,
in mod traditional, a fi detinatoarea ratiunii si
intelepciunii care-i permite sa decidd asupra
oportunitafii utilizarii fortei armate intr-o situatie
data; in plus, aceasta putere este legitima numai
dacd reprezintd vointa nationald. In orice caz,
notiunea de autoritate legitima este strans legata de
suveranitatea internd sau externd a statului. Dupa
cum subliniaza Serge Sur, ,,recurgerea la razboi a
fost considerata mult timp ca un atribut esential
al suveranitatii statului, diferentiindu-se, astfel,
de orice alta organizatie politica. Recunoasterea
acestui monopol al violentei legitime, atat in
interiorul, cat si in exteriorul societdtii, raimane
unul dintre elementele definitiei sale™.

Aceasta superioritate a sferei politice asupra
celei militare necesita, bineinteles, sa fie nuantata.
Mai intai pentru ca relatiile politico-militare nu
sunt o categorie omogend; diferente notabile
sunt in functie de nivelul de responsabilitate, de
functii si de gradele militarilor. Pe de alta parte,
aceste relatii variaza in contextul in care ele se
exercitd. Sunt, de exemplu, dupa generalul Jean-
Louis Georgelin, fost sef al Marelui Stat Major al
armatei, mai intense in situatii deosebite, de criza
(internd sau/si externd). De fapt, subordonarea,
un principiu general ,,care nu mai este pus la
indoiala”, poate, in general, fi supusd unor
modificiri in functie de evenimente. In cele
din urmad, diferitele organisme create pentru a
imbundtati sinergia dintre puterea politicd si cea
militard, precum si prezenta ofiterilor superiori i
a generalilor in ministere, alaturi de lideri politici,
ofera posibilitatea ca militarii sd influenteze
deciziile politice dincolo de sfera lor strictd a
competentelor tradiionale®.
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Istoria aratd o scadere masiva a participarii
ofiterilor in functii institutionale incepand cu
1911, in ceea ce priveste functiile ministeriale si,
de la inceputul celei de a V-a Republici, in ceea
ce priveste viata parlamentard. Cu alte cuvinte,
ofiterii s-au retras din orizontul politic, atat din
cel al executivului, cat si al legislativului. Cu
sigurantd, unii vor ocupa functii ce le confera
un punct de vedere in politica nationala, dar fara
ca acela sa poata fi considerat ca o veritabila
implicare politica'®.

Edificator in acest sens este implicarea
cadrelor superioare ale armatei in redactarea
documentelor oficiale strategice in domeniul
securitatii nationale, din ultimele trei decenii.
Astfel, in procesul de definitivare a Cartii Albe
a Apararii, din anul 1994, au fost implicati 8
generali si amirali (26,7%) din totalul de 30 de
membri ai comisiei de elaborare; In elaborarea
Cartii Albe a Apararii §i Securitatii Nationale,
din iunie 2008, au participat 5 generali si amirali
(13,2%) din totalul de 38 de membri, iar in
realizarea Cartii Albe a Apararii si Securitatii din
2013, din totalul de 46 de membri ai comitetului
doar 6 erau generali si amirali (13%)"'.

Cea de-a V-a Republicd (din octombrie
1958) a statuat ,,declinul armatei si ascensiunea
civililor”, raporturile politic-militar fiind definitiv
transate in favoarea actorului civil, care a adoptat
cele mai importante decizii de politica externd (dar
si cu conotatii interne puternice) fara consultarea
prealabild cu armata. Retragerea Frantei din
structurile militare integrate ale NATO (1968),
retragerea din Algeria, dezvoltarea fortei nucleare,
incetarea testelor nucleare in Pacific sau chiar
decizia ,,suverand” de profesionalizare a armatei
sunt cateva exemple elocvente!'?. Politica preia
definitiv ascensiunea asupra armatei intr-o logica
clausewitziana, iar ,,Seful Statului devine seful
suprem al armatelor” sustinut de o ,,expertocratie”
militard a ofiterilor, redusa la rolul de consilieri
sau ,tehnicieni” in numele focalizarii specifice
asupra activitatii fundamentale a institutiei'®.
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Dialogul intre sfera politica si cea militara
se bazeaza, asadar, pe aceastd legaturd de
subordonare, care interzice elitei militare
activitatea politica. Controlul obiectiv exercitat
de puterea politicd mentine ofiterii intr-un rol
ce nu mai corespunde conflictelor moderne si
se opune, paradoxal, necesitatii de a avea ofiteri
deschisi catre lume si capabili de a intelege
importanta evenimentelor intr-o lume atat de
complexa, cum este cea a inceputului de mileniu
II1. Profesionalismul a permis limitarea ofiterilor
la un domeniu de actiune strict, In oarecare
contradictie cu nevoile actuale ale politicii de
securitate ale unui stat cu pretentii de mare putere,
precum este Franta. Dilema politicului este de a
alege dintre ofiterii instruiti/educati, unii potential
capabili de a fi investifi in domeniul rezervat
politicului, si ofiterii cu competente restranse si,

prin urmare, mai usor de controlat'.

Germania reprezintd un caz cu totul special
datorat istoriei sale din secolul XX. Noua armata
a Republicii Federale Germania, creatd 1in
noiembrie 1955 - Bundeswehr, trebuia sa se rupa
total de filosofia militarista de tip prusac care a
condus armatele Reich-ului in cele doud razboaie
mondiale. Pe de o parte, s-a urmarit o integrare
aparte 1n cadrul Aliantei Nord-Atlantice la
nivelul conducerii strategice, iar pe de alta parte,
s-a urmarit stabilirea unui parteneriat, din nou cu
totul special, cu societatea civila, urmarindu-se
un statut special acordat militarilor.

In timpul dezbaterii privind constituirea
Bundeswehr-ului, conceptul de Innere Fiihrung
(conducere morala si educatie civica) era privit
ca un mod de a reforma fortele armate printr-o
indepartare constientd de traditiile anterioare si
de a crea o relatie civil-militar eficienta. Innere
Fiihrung ajuta la reducerea la un nivel acceptabil
a tensiunilor/ conflictelor dintre drepturile si
libertatile individuale ale militarilor in calitate de
cetateni, pe de o parte, si cerintele indatoririlor
militare, pe de altd parte (in actul de conducere
si in comportament, ofiterii superiori trebuie
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sd respecte demnitatea umand — baza ordinii
constitutionale germane). Conceptul promoveaza
integrarea in stat §i in societate a Bundeswehr-
ului, ca institutie, si a tuturor militarilor, in mod
individual, in calitate de cetateni.

Obiectivele Innere Fiihrung sunt: a face ca
personalul militar sa constientizeze deplin bazele
politice si juridice ale Bundeswehr-ului, precum si
scopul si semnificatia misiunii militare; a promova
integrarea Bundeswehr-ului §i a personalului sau
in stat si In societate, contribuind la cunoasterea
si intelegerea misiunii acestora de catre opinia
publica; a intari vointa personalului militar de
a-si Indeplini datoria in mod constient si de a
mentine disciplina si coeziunea in cadrul fortelor
armate; a oferi siguranta cd structura internd a
fortelor armate este organizata pe baza respectarii
demnitatii umane si a ordinii constitufionale si
legale si, in acest fel, a se facilita indeplinirea
efectiva a misiunii fortelor armate'®.

Constitutia Germaniei Federale prevede
misiuni complexe pentru armata (articol 87),
unele care transcend cadrului clasic de aparare a
tarii'e:

- apdrarea propriei tari §i participarea In
apararea colectiva a NATO;

- acorda sprijin umanitar;

- participa Tn misiuni de cautare si salvare;

- acorda sprijin in caz de dezastru;

- acorda sprijin in cazul accidentelor;

- participa la mentinerea ordinii publice, cu
sau fara interventie armata, astfel:

* ofera asistenta administrativa,
« indeplineste functii de protectie,
* sprijina politia in situatii de urgenta.

Constitutia interzice in mod clar orice
actiune militard care ar putea sa distruga relatiile
pasnice dintre natiuni sau care sa sprijine, in
orice fel, agresiunea. Important de mentionat
este faptul ca regulile dreptului international au
intdietate in raport cu legislatia de baza, inclusiv
asupra prevederilor din Constitutie; acest fapt
are drept rezultat o serie de responsabilitati si
obligatii specifice pentru guvern, cetateni si, mai
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ales, pentru militari. Asadar, rolurile si misiunile
fortelor armate sunt clar definite si incadrate intr-o
baza legala detaliatd; de asemenea, integrarea
armatei in stat si societate urmeaza un set strict de
reguli si este reglementatd de o serie de proceduri
detaliate de verificare.

Conform Constitutiei, fortele armate sunt
inglobate 1n sistemul de separare a puterilor.
Ca parte a executivului, acestea sunt obligate sa
respecte legea, justitia si sa protejeze drepturile
omului. O diferenta fata de alte state o reprezinta
pozitia de comandant suprem al fortelor armate
germane: acesta nu este presedintele federal,
ci ministrul federal al apararii (articol 65a din
Constitutie), care este un inalt oficial civil. Ca
membru al Guvernului federal, ministrul apararii
trebuie sa respecte autoritatea cancelarului federal
in determinarea orientarii politice generale!”.

Faptul ca armata germana este inglobatd in
ordinea constitutionald a statului si controlata
de aparatul executiv se reflectd, pe scurt, in
urmatoarele':

- in baza functionarii executive a statului,
armata este subordonatd liderului politic
responsabil  (ministrul apardrii), parte a
guvernului federal ca organ de stat;

- armata este supusa controlului parlamentar;

- caorice alta institutie a statului, armata este

supusa controlului judiciar;
Biroul Federal de Audit controleaza
anual activitatea desfasurata de fortele armate
si determind daca fondurile alocate au fost
administrate eficient.

Controlul parlamentar este exercitat de
o varietate de organe §i prin varii masuri
legislative. Cel mai important instrument, dreptul
de a aproba bugetul anual, oferda Parlamentului
german autoritatea de a asigura fonduri pentru
personalul  si fortelor
Puterea generald a Parlamentului este intarita de
regula constitutionala conform careia structura
organizationala generald a fortelor armate
trebuie prezentata in buget. Acest fapt inseamna
ca Parlamentul, anual, determina forta reald a
armatei si defineste o bazd pentru asigurarea de

Inzestrarea armate.

fonduri suficiente.
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Consiliul/Comisia pe probleme de apdrare a
Parlamentului exercita functii speciale de control,
fiind o comisie permanenta':

- monitorizeaza exercitarea functiei de aparare
a Guvernului;

- realizeaza demersurile preliminare pentru
deciziile parlamentare in domeniul militar si de
aparare;

- are puterea unei comisii de ancheta.

Mai
fortelor armate exercitd controlul parlamentar
si este responsabil pentru apararea drepturilor
fundamentale ale personalului militar. In crearea

mult, comisarul parlamentar al

legislatiei militare, legiuitorii au oferit un set
extins de reguli si reglementdri legale care
guverneaza ordinea internd a armatei. Cerintele
constitufionale sunt concretizate de Legea
pentru statutul legal al personalului militar, care
este suplimentata de o varietate de alte coduri,
regulamente si legi. Ca o decizie extrem de
progresista, legiuitorul a inserat in Constitutie un
articol in care spune cd drepturile fundamentale
ale personalului militar pot fi restrictionate, dar
doar in cazul in care este absolut necesar in
vederea asigurarii functionarii fortelor armate.
Existd structuri juridice independente care se
asigurad ca armata se supune legii. Un principiu
de baza este acela ca membrii armatei, la fel
ca orice alt cetatean, sunt supusi jurisdictiei
generale si, de asemenea, beneficiaza de garantia
protectiei legale si de dreptul de recurs. Nu poate
exista o jurisdictie independent militara, adica o
jurisdictie produsa de autoritatea operationala a
liderilor militari®®.

In ultimii ani, odatdi cu proliferarea
fenomenului terorist si Tn Europa, 1n Germania au
existat voci de pe esichierul politic, in special din
Uniunea Crestin-Democratd/Uniunea Crestin-
Sociala, care au solicitat crearea unui cadru legal
specific pentru ca armata sa poatda fi implicata
si pe teritoriul tarii in operatiuni de ,,combatere
a terorismului”. Wolfgang Schduble (CDU) a
pledat de pe aceasta pozitie, in perioada cand a

fost ministru de interne, iar Hans-Peter Friedrich
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(CSU), la randul sau ministru de interne (2011-
2013), nu pregeta sa solicite acelasi lucru, in
conditiile in care complicata structurd a aparatului
de ordine publica la nivelul landurilor nu asigura,
mereu, un raspuns destul de rapid in situatii
exceptionale. Aceasta pozitie corespunde intentiei
de a extinde puterea statului (de la nivelul federal
de conducere la cel regional) in anumite domentii,
mai ales in cele legate de siguranta publica?!.

Concluzii

Armata, institutic fundamentald a statului
modern indiferent de tipul de regim politic, este
ancoratainsocietate. Deaceea, notiuneade control
democratic civil reprezintd cea mai importanta
aplicatie practica a teoriei relatiilor civil-militare.
Relevanta si necesitatea controlului democratic
asupra sistemului de securitate constituie,
in spatiul euroatlantic, un subiect important,
astfel ca, in anul 1994 (Budapesta), in cadrul
Conferintei pentru Securitate si Cooperare in
Europa, a fost statuat un Cod de conduita privitor
la relatiile civil-militare. Asadar, mecanismul de
control democratic asupra armatei contine, in
mod concret, trei prevederi de baza*:

1. prezumtia normativa principald este ca
militarii nu trebuie sa se implice direct in politica
interna si ca trebuie sa ramana functionari publici
apolitici ai guvernului ales Tn mod democratic;

2. proiectarea §i dezvoltarea politicii
de apdrare trebuie sd se facd sub controlul
autoritagilor civile, militarii urmand doar sa
implementeze aceste decizii;

3. decizia de implicare a fortelor armate in
caz de crize, interne sau externe, trebuie facuta la
ordinul autoritatilor civile.

Principalul aspect al functiei interne a fortelor
armate este sustinerea ordinii constitutionale, a
puterii politice alese in mod legal de catre popor,
prevenirea actiunilor anticonstitutionale de masa
(cu atat mai mult a celor armate, violente); prin
implementarea acestuia, armata poate exercita
un rol ,,politic” democratic, in concordantd cu

normele statului de drept.
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INSTRUMENTELE SOFT POWER ALE
F. RUSE IN EUROPA DE EST

Abstract

Mirel STANCU*

Moscow's ability to develop different instruments and methods of manipulation in order to blur
or reshape social perceptions and gain influence upon other states and societies continues to surprise and
challenges the entire international community. The whole range of subversive means and actions show that
Russian soft power apparatus efficiently develops its mission to plant seeds of doubt, confusion and distrust,
in order to divide, polarize, demoralize or entice foreign audiences, especially in Eastern Europe. Russia has
massively invested into this network of propaganda, which targets and exploits vulnerabilities, seeking to
weaken and subdue the system of democratic values promoted by the West.

Keywords: instruments, methods, information, soft power, propaganda, vulnerabilities.

In ultimii 20 de ani, Kremlinul a construit
si consolidat un aparat de razboi informational
complex care produce si disemineaza propaganda,
integrand actori la diverse niveluri de atribuire
pentru a derula operatiuni informationale la
scard larga. Actorii propagandei ruse creeaza si
vehiculeaza continut pentru a genera confuzie,
distragerea atentiei, dezorientare sau neincredere.

Primul nivel implicd asa-numitele ,,canale
albe” atribuite deschis, care includ agentii
guvernamentale precum Ministerul rus al
Afacerilor Externe si o multitudine de agentii
media afiliate si controlate de statul rus, cum ar
fi Sputnik, Russia Today (RT), Pervii Canal sau
think-tank-uri finantate de stat, precum Institutul
Rus pentru Studii Strategice.

Al doilea nivel de producatori si promotori
de continut este format din ,canale gri” cu
atribuire necunoscutd, care acopera website-uri
conspirationiste sau extremiste, agregatori de
stiri, portaluri de extrema stdngd sau extrema
dreapta etc.

Actorii care se pozitioneazd pe nivelul
,hegru” de atribuire — acoperit, In ceea ce se
numeste ,,the gray scale of deniability”, produc
continut pe platforme media on-line precum

Youtube, inducand, de asemenea, stari de frica,
fobie sau deceptie prin comentarii care amplifica
continutul produs de alte entitati angrenate in
schema manipularii. Actiunile de trolling sunt
utilizate pe larg de aparatul de propaganda rusa,
in special in statele Europei de Est, pentru a
influenta activitatea social media, atitudinile
in plan civic si politic, procesele care presupun
interactiunea dintre cetatean si stat etc.

Politica de creare si promovare a minciunilor
si teoriilor conspiratiei in mass-media este activ
aplicata de Moscova in plan extern, cu o atentie
speciald acordata statelor din spatiul ex-sovietic,
UE si SUA. Metodele testate cu succes la nivel
de politica internd, in F.Rusa, sunt, de asemenea,
implementate pentru atingerea obiectivelor
de politica externa ale tarii. Aceasta include
activitatea pe trend ascendent a trollilor rusi,
care ataca articolele media din Occident, 1n speta
cele care sunt critice la adresa regimului Putin,
disemineaza fake news si distorsioneaza fapte
si evenimente pe canale de propaganda puternic
finantate de Kremlin, precum Sputnik si RT.

Liderii rusi au dezvoltat, totodata,
contramasuri cu scopul de a folosi dezinformari
pe subiecte specifice de interes public, pentru

*Autorul este expert in cadrul Ministerului Apdrdarii Nationale.
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societatile din statele vizate. Conform generalului
rus V. Gherasimov, in razboiul informational
contemporan este esential ,, sa inveti victoria de la
invingatori” si, implicit, sa-ti invingi adversarii
cu propriile lor arme. O serie de canale media
au misiunea de a expune vulnerabilitatile sau
submina modelul de dezvoltare si stilul de viata
din Occident.

Conceptul de ,,soft power* a fost pentru prima
data folosit de Vladimir Putin intr-un articol din
2012 privind viziunea sa de politica externa,
inaintea reinstalarii in functia de presedinte,
moment n care l-a prezentat drept ,, un amestec de
instrumente §i metode utilizate pentru atingerea
obiectivelor de politica externa, farda a recurge
la arme, ci prin angrenarea informatiei si a altor
parghii de influenta”’

Pentru leadership-ul rus, instrumentarul soft
power constituie un supliment valoros atasat
puterii militare a Kremlinului, In masurd sa
manipuleze, submineze si sa sldbeasca adversarii,
sd alimenteze neincrederea 1n sistemul de valori
intr-o alternativa viabila, capabild sa reprezinte
adevaratele valori ale moralitatii.

Potrivit presedintelui rus, Vladimir Putin, asa-
numitele ,,ONG-uri” sunt in masura sa produca o
intensificare a curentelor extremiste, separatiste
sau nationaliste §i, cel mai important, acestea
pot manipula perceptia sociala, subminand
stabilitatea politicd si socio-economica a altor
state’. Pentru atingerea acestui obiectiv, decidentii
rusi au pus bazele infiintarii unor noi institutii sau
au reactivat organizatii mai vechi, precum cele ce
urmeaza:

1. Organizatii culturale care promoveaza
interesele strategice ale F. Ruse

Rossotrudnicestvo

Cunoscuta sub denumirea oficiala de
Agentia Federald pentru Comunitatea Statelor
Independente, pentru Compatriotii din afara
tarii si Cooperare Internationald Umanitara,
organizatia a fost infiintatd in 6 septembrie 2008,
prin decret prezidential. Aceasta activeaza sub
jurisdictia Ministerului rus al Afacerilor Externe.’

In prezent, Rossotrudnicestvo este prezenti
in 80 de state* ale lumii, fiind reprezentatd prin

97 de oficii: 72 centre culturale ruse n 62 de state
si 25 de centre ale agentiei, localizate in sediile
ambasadelor F. Ruse din 21 de tari.

Rossotrudnicestvo a fost creata cu scopul
oficial de a promova limba si cultura rusa in statele
ex-sovietice, dar in timp si-a extins masiv sfera
de activitate in multe alte tari de pe mapamond.
Revigorarea institutiei a survenit ca o reactie
la activitatile agentiei SUA pentru Dezvoltare
Internationala — USAID.

In a doua parte a anului trecut, organizatia a
trecut printr-un proces de reformare si optimizare,
odata cu instalarea in functie a noului director,
Evgheni Primakov (iunie 2020), in vederea
imbunatatirii performantelor institutiei — ,, Am
acceptat aceasta functie pentru ca stiu ce trebuie
sa fac acolo’”, declara acesta pentru Sputnik.
Numele sdu poate suna cunoscut, fiind nepotul
fostului ministru al Afacerilor Externe si prim-
ministru al Rusiei, Evgheni Primakov.

Una dintre prioritatile asumate inca de la
inceputul mandatului sau in domeniul educatiei
a fost reformarea sistemului de alocare a cotelor/
locurilor gratuite in universitatile ruse pentru
cetateni din alte state - ,, numarul cotelor se va
majora - presedintele (Vladimir Putin) a spus ca
vor fi mai multe. Pana in 2023, numarul cotelor
ar trebui sa se dubleze’”. Rossotrudnicestvo
manifestd interes pentru atragerea de studenti
strdini cu un potential intelectual peste medie,
care sa ajungd 1n Rusia la studii, iar ulterior sa
revind n statele de origine si s obtind functii
importante in stat si nu numai, in calitate de
experti in diverse domenii de activitate.

Russkiy Mir

O altd piesd din puzzle-ul de instrumente
soft power ale Kremlinului, pe dimensiunea
ideologicd, este organizatia Russkiy Mir. In
iunie 2007, V.Putin a semnat decretul privind
crearea acestei fundatii, cu scopul oficial de ,,a
promova limba rusd, ca mostenire nationala si
aspect esential al culturii ruse §i patrimoniului
universal, sprijinind programele de studiu al
limbii ruse in strdindtate’”.

Pasi importanti au fost realizati in ultimii
ani pentru a extinde programele de promovare a
limbii si culturii ruse la nivel mondial. in aprilie
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2017, in discursul sau de la tribuna Parlamentului
rus, presedintele Putin a evidentiat ca ,limba
rusd nu doar conserva un intreg strat de creatii
si realizari, dar este de asemenea spatiul in care
traiesc milioane de oameni la nivel global, o
comunitate care depaseste granitele Rusiei”.?
Complementar atributiilor oficiale ale
fundatiei, de a mentine si dezvolta abilitatile

lingvistice ale rusofonilor din afara tarii si de

a pastra apartenenta culturald la ,,lumea rusa”,
Russkiy Mir vizeaza extinderea influentei ruse in
|
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Trebuie inteles faptul ca atunci cand Kremlinul
vorbeste despre drepturile minoritatii ruse din
statele baltice, Ucraina sau R.Moldova, sau cand
presedintele rus pune chiar la indoiala existenta
unui stat ucrainean sau kazak, are 1n vedere
ideologia ,,lumii ruse”.

Conceptul ,,Russkiy Mir” se refera la cei care
vorbesc si gandesc ruseste, oameni pentru care
Moscova 1si asuma rolul de ,,putere protectoare”,
justificand astfel eventuale interventii de natura
conventionald sau hibridd 1n orice stat-gazda a
unor minoritafi rusofone.

I

What is a Russkiy Mir Cabinet?
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Centre Culturale Ruse (rosu) si Oficii Russkiy Mir (galben) in Europa Centrald si de Est'’.

statele cu comunitati importante de vorbitori ai
limbii ruse, pentru a facilita interventia disimulata
in diverse procese politice §i socio-economice
din tarile {inta.

Cu alte cuvinte, Russkiy Mir nu este doar o
agentie care promoveaza limba si cultura rusa in
straindtate, dar si un concept ideologic cu valente
strategice menit sa uneasca Rusia cu comunitatile
rusofone de pe intreg globul.

In discursul siau despre Crimeea, sustinut
pe 18 martie 2014, Vladimir Putin a justificat
ancxarea cu clemente esentiale din filosofia
Russkiy Mir. El a vorbit despre rusi ca despre o
,hatiune divizatd” si a subliniat ,,aspiratiile lumii
ruse, ale Rusiei istorice de a restabili unitatea™
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Fundatia Gorceakov

A fost infiintata sub denumirea oficiala
de Fondul de Diplomatie Publica ,, Alexander
Gorceakov”, prin decret, pe data de 2 februarie
2010, in perioada mandatului prezidential al lui
Dmitri Medvedev.

Fundatia Gorceakov este un alt instrument
soft power al regimului de la Kremlin care are un
rol special in promovarea intereselor de politica
externd ale Moscovei, prin influente in mediul
politic, academic si social din statele vizate.

Dincolo de cuvintele care prezinta activitatile
oficiale, asa cum este mentionat pe propriul
site - ,,Misiunea fundatiei consta in incurajarea
dezvoltarii domeniului de diplomatie publica si
acordarea de sprijin pentru asigurarea unui climat
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politic, public si de business favorabil™", trebuie
sd intelegem ca obiectivul principal al acestei
organizatii este acela de a crea si conecta grupuri
de influentd din diverse tari, care coordoneaza
ONGe-uri locale cu scopul promovarii intereselor
ruse in regiune, atat in mediul politico-diplomatic,
cat si pe dimensiunea socio-culturala.

2. Reteaua media de propaganda si
dezinformare a Kremlinului

Era post-comunistd a oferit numeroase
instrumente si canale de difuzare a propagandei
ruse care nu au fost disponibile in perioada
Rece!?. Mijloacele predominant
folosite pentru propagarea informatiilor in afara

Razboiului

granitelor in timpul URSS erau presa scrisa si
emisia radio, care desi costisitoare nu reuseau sa
penetreze cu eficientd pietele media straine.

In prezent, posturile de radio ale statului
si publicatiile afiliate, precum Radio Sputnik
si Komsomolskaya Pravda, se dovedesc a fi
concurenti redutabili ai agentiilor media din
tarile europene, mai ales pentru cele din Europa
de Est (statele baltice, Ucraina, R.Moldova si
Georgia). Internetul a facilitat difuzarea in masa
a propagandei si a redus costurile, in timp ce
s-a extins asupra unor audiente exponential mai
mari, fapt imposibil de atins in era sovietica.

Odata cu revenirea in functia de presedinte in
2012, unul dintre obiectivele cheie ale lui V.Putin
a fost dezvoltarea si diversificarea canalelor
media in limbi strdine, oficiale in statele tinta,
pentru ca tot continutul de propaganda pro-rusa
sd poata fi receptat de o audienta cat mai mare,
prin eliminarea barierelor lingvistice crescand
gradul de penetrare al pietelor media din Europa,
America Latina etc.

Rusia a dezvoltat in ultimii 10 ani o retea
de platforme media finantate de stat, producand
continut radio, materiale social media si stiri
tendentioase in limbile locale din peste 30 de tari
ale lumii. Principalul scop al media pro-ruse a
fost si ramane cel de a furniza la scara globala
perspectiva Kremlinului asupra evenimentelor,

64

ca o alternativa la realitatile prezentate de trusturi
media occidentale precum CNN sau BBC."?

Sputnik este cel mai important canal media
pro-rus siactiveazd sub umbrela agentiei Rossiya
Segodnia, controlata de guvernul de la Moscova.
Sputnik a fost lansat in 2014 pentru a oferi ,,0
perspectiva alternativa ”.’#

Canalul a reprezentat substitutul agentiei
RIA Novosti si a Vocii Rusiei, vechiul serviciu
international de radio detinut de guvernul rus
(1993-2014). Acesta publica un volum imens
de continut manipulator sau tendentios pe social
media, furnizand inclusiv transmisiuni radio
in peste 30 de limbi cu circulatie regionald sau
Redactia Sputnik de limba
romand, de la Chigindu, produce si promoveaza

internationala'’.

agresiv stiri din sfera politicd, sociala sau
economicd in favoarea Moscovei sau care
incearca sa minimalizeze investitiile europene, in
special romanesti, in R.Moldova.

Russia Today a fost lansat in 2005, intr-un efort
sustinut de penetrare a pietelor media striine si
de formare a unei imagini pozitive a Moscovei in
perceptia a cat mai multi exponenti ai societatilor
occidentale.'® Strategia rusa de prioritizare a
actiunilor informationale in afara granitelor a
fost implementatda la finele anului 2014, cand
Moscow Times a raportat ca bugetul RT va creste
in 2015 cu 400 milioane dolari, in ciuda crizei
economice.

Propaganda sovietica era limitata in plan
actional de relatia directd cu ideologia comunista,
in timp ce RT a furnizat o platforma pentru
discursuri politice diverse, fiind in masura sa isi
atribuie reputatia de sursd alternativa de stiri,
atractiva in special pentru cei cu viziuni politice
diferite de cele promovate mainstream.

Aplicand metode de targetare a emotiilor,
inclusiv a fricilor de naturd sociald si politica,
RT a absorbit expertiza sovietica in materie de
dezinformare, pe care a modernizat-o, fiind
adaptatd in prezent noilor instrumente media. De
exemplu, cand revoltele din Ucraina, cunoscute
ca Euromaidan, au ,.erupt” in Kiev, RT activa
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deja de aproape 9 ani, profitind de reteaua de
comunicatii pentru a populariza pozifia puterii
de la Kremlin asupra evenimentelor si a influenta
perceptiile sociale din Ucraina si din alte state
fata de evenimente. "’

In vara anului 2020, Russia Today a fost
interzisa in Letonia si Lituania din cauza
conexiunilor sale cu Dmitri Kiseliov, unul dintre
personajele obscure aflate pe lista de sanctiuni a
UE pentru aportul la anexarea Crimeei de catre
Rusia in 2014. Mai exact, au fost interzise 7
canale componente ale retelei operate de trustul
media: RT, RT HD, RT Arabic, RT Spanish, RT
Documentary, RT Documentary HD si RT TV,
aflate, conform serviciilor de informatii letone,
,,sub controlul efectiv” al lui D. Kiseliov. Reteaua
RT promova 1n programele sale ideea cd Letonia
si Lituania sunt state esuate si viza influentarea
comunitatilor largi de etnici rusi care locuiesc in
zona baltica."

REGNUM - este o agentie de presa mai
putin cunoscutd publicului din Romania, dar
care promoveaza stiri din Rusia si din plan
international®’, in special din vecinatatea
apropiata, ajungand prin intermediul altor canale
si n spatiul informational romanesc. REGNUM
a fost infiintata pe 22 iulie 2002, iar in prezent
detine filiale atat in F.Rusd (Moscova, Sankt
Petersburg), cat si in alte tari partenere — Erevan
(Armenia).”!

Conform unor rapoarte ale Serviciului de
Securitate estonian (KaPo), Regnum a fost
proiectat ca un instrument de propaganda ostila
care opera sub directivele administratiei de la
Kremlin, fiind o umbreld a operatiilor secrete
ale Rusiei in state din proximitatea granitelor
rusesti. S-a constatat ca dinamica informationala
era coordonata de agenda geopolitica a Rusiei si
interesele sale strategice.

Un exemplu foarte elocvent a fost implicarea
Regnum in stimularea curentelor de opozitie
fatd de planurile de independenta energetica din
tarile baltice, avand o larga contributie la votul
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lituanian predominant negativ** (63%) in cadrul
referendum-ului privind amplasarea unei noi
centrale nucleare in Visaginas, in estul tarii.>

De asemenca, exista o serie de canale
rusesti de televiziune cu emisie regionalda sau
internationald: Pervii Canal, NTV, Russia 24,
care desi au fost blocate in unele state ex-
sovietice (ex.: Ucraina), retransmit in altele (ex.:
Republica Moldova). NTV emite in toate statele
baltice, in timp ce postul Russia 24 este prezent
in Lituania, Letonia si Polonia.?*

In presa scrisa, cel mai important vector de
propaganda este Komsomolskaya Pravda (KP).
Fondat inca in 1925, ziarul detine in prezent si un
post radio — kp.ru/radio. Publicatia este accesibila
in special tarilor din spatiul ex-sovietic, fiind
foarte influenta in Ucraina, Republica Moldova si
Belarus, dar si i1n mediul comunitatilor rusofone
din statele baltice. In total, ziarul este distribuit
in 53 tari.”

Reteaua de propaganda ruseasca lucreaza ca
un organism, fapt demonstrat chiar si de legaturile
la vedere, oficializate prin diverse acorduri
publice. De exemplu, in octombrie 2018, Russia
Today si Rossotrudnichestvo au semnat un acord
pe termen lung 1n sfera cooperarii umanitare.

Dmitri Kiseliov, director al Russia Today,
sublinia cu acea ocazie legdtura speciala dintre
organizatii: \Intre noi si Rossotrudnicestvo este
un parteneriat durabil, o adevaratd prietenie si
acest acord nu doar reglementeaza interactiunile
noastre in multiple directii, dar va deveni o baza
solida pentru noi initiative comune”?¢, accentuand
faptul ca ambele structuri posedd o expertiza
vastd in domeniul activitatilor internationale si
detin propriile canale de comunicare cu audiente
externe.

Concluzii

Tarile Europei de Est, de la statele baltice
pana la cele caucaziene, reprezintd un spatiu
tampon Intre spatiul euroatlantic si lumea rusa,
0 zona 1n care, din cauza interactiunilor de ordin
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istoric sau a conexiunilor etnolingvistice cu
Rusia, aparatul de propaganda al Moscovei detine
numeroase parghii de actiune in sfera influentei si
manipularii.

Aceasta regiune este mai vulnerabild in fata
ingerintelor ,, soft power” de la Est, fie ca vorbim
de actiuni subversive desfasurate prin intermediul
organizatiilor non-guvernamentale cu caracter
cultural/umanitar, fie canereferimlainstrumentele
media de ordin digital sau traditional. Aceasta
vulnerabilitate este amplificatd de gama larga de
narative care pot fi exploatate In mediul socio-
politic din aceste state, schimbadrile si problemele
conexe tranzitiei specifice erei post-comuniste.

Pe langa organizatiile prezentate, trebuie
identificate si monitorizate cutiile de rezonanta,
acele canale sau entitati care joacd rolul de
sateliti, sub-elemente proxy din tarile vizate, si
care consolideaza influenta organelor soft power
ale Moscovei in zona.

Desi au fost Intreprinse masuri de contracarare
a influentei maligne a Rusiei in regiune, tarile
din vecinatatea rasariteana si cele care formeaza
flancul estic al NATO si UE mai au inca de
implementat multe masuri, inclusiv programe de
educatie media, pentru a creste rezilienta societala
si nivelul de cunoastere si constientizare in ceea
ce priveste identificarea si combaterea actiunilor
subversive ale Rusiei in regiune.
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SOCIAL MEDIA - OPORTUNITATE
IN ACTIVITATEA DE INTELLIGENCE ?

Alina-Elena DUMINICA®

Abstract

Nowadays, information is sold, bought, processed, disseminated, received, becoming a real input,
and the forms through which it can be accessed by intelligence services are becoming more and more varied
and adapted to technological evolution. Information is intelligence service’ raw material, services that have
somehow been forced out of anonymity precisely because of this need for knowledge and legitimacy of their
existence in a knowledge society. The one who controls the information has the power. For an intelligence
service, the permanent concern is to inform the decision-maker, fully, correctly and efficiently so that access to
the various channels of collection must be made timely and sometimes to the extent of the law.

Keywords: Information, intelligence services, knowledge society, social media, legitimacy

,»Cautati inteligenta si discernamant si, cel mai
important, capacitatea de a anticipa, de a vedea ce se ascunde
dupa colt. Cautati loialitate, integritate, energie, motivatie,
o personalitate echilibratd si dorinta de a vedea lucrurile
finalizate.”

Colin Powell

Context Odata cu  dezvoltarea  tehnologiilor
Astazi, mai mult ca oricand, suntem martorii informatice si de comunicare au fost declangate
unei demonstratii de volatilitate a mediului de schimbari si in societatea In care traim, de la
securitate in care trdim, fapt ce genereaza si va societatea informatica a anilor 70, trecand prin
genera noi abordari 1 schimbari de paradigmd societatea informationald (sfarsitul sec. XX si
atdt in teoria, ct §i in practica de securitate. inceputul sec. XXI) si ajungind, in prezent, la

Diversitatea si dinamica mediului de securitate  gocietatea bazatd pe cunoastere. Internetul este un
au generat schimbari de paradigma 1n abordarea

conflictului prin translatarea acestuia in mediul
non-cinetic, unde dimensiunea fizicd este
inlocuitd de componentele informationala,
virtuald, cognitiva i umana.

Dilema mediului confruntational in acest
context este cat §i in ce masura statele pot genera
securitate atit in plan intern, cAt si extern si, cel mai adapteze noilor trenduri, chiar daca structura
important, daca se pot adapta si isi pot reconfigura  Organizationala este rigida si cu limitari.

fenomen social, care produce modificari la adresa
securitdtii societatii, in special din perspectiva
globalizarii si a accesului facil la informatie de
orice natura i spectru, cunoastere.

In acest context, rolul unui serviciu de
informatii creste exponential si 1l obligd sa se

sistemul de securitate pentru a anticipa, preveni In prezent s-a ajuns la un consens solid
si gestiona noile amenintdri (hibride sau nu) in privinta faptului ca solutiile la provocarile
generate de un adversar neconventional. strategice de securitate cu care ne confruntdm

‘Expert in cadrul Ministerului Apdrarii Nationale.
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nu mai sunt pur militare. Acest lucru se poate
observa in manifestdrile de naturd hibrida a
amenintarilor la adresa securitatii statelor care,
in fond, au ca tintd principala schimbarea opiniei
publice in directia intereselor agresorului. Astfel,
rolul serviciilor de informatii este definitoriu
atat din perspectiva ofensiva (agresor), cat si din
cea defensiva (agresat), iar abordarile acestora'
trebuie sa fie conforme cu nevoile beneficiarului.

Ce este social media si cum poate fi
exploatata de catre serviciile de informatii
(SOCMINT)

In prezent, omenirea se afla in faza societatii
cunoasterii, a cdrei caracteristicd esentialda nu
este atat cantitatea de informatii detinute, cat ce
se poate face cu informatia detinuta, care trebuie
in mod imperativ sd acceseze o noud cunoastere.
Informatia este ceva extern, care intr-o forma sau
alta, se pune la dispozitia noastra. Capacitatea de
a colecta si analiza informatii a existat de-a lungul
istoriei umane, Insa, In prezent, ideea societatii
cunoasterii se bazeaza pe cresterea vasta a crearii
de date si disemindrii informatiilor care rezulta
din inovatia tehnologiilor informationale.

Dezvoltarea rapidd a Internetului si world
wide web-ului, precum si extinderea mijloacelor
mobile de comunicatii, au schimbat semnificativ
modul in care oamenii primesc informatii,
exprima opinii §i interactioneaza, atat social, cat
si profesional. Multitudinea si accesibilitatea
surselor deschise au adus noi oportunitati
pentru un serviciu de informatii, New media
demonstrandu-si capabilitatea de a asigura o
baza deosebit de valoroasd pentru o orientare
rapida a analistului si a consumatorului de
intelligence, ajutand in procesul de stabilire a
cerintelor de colectare de informatii.

Unul dintre cei mai importanti vectori de
globalizare, Internetul, a cucerit lumea si a
modificat radical structura mass-media si modul
de manifestare in mediul virtual. In zilele noastre,
stirile sunt disponibile constant oriunde in lume
si sunt actualizate instant pe masura ce apar
evenimente. Atunci cand societatea dezvolta si
adopta noi metode de comunicare si organizare -
cum ar fi social media - institutiile publice, inclusiv
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serviciile de informatii, au responsabilitatea de a
reactiona si de a se adapta.

Social Media Intelligence (SOCMINT) poate
deveni o oportunitate, care aduce cu ea provocari
pe masurd, pentru comunitatea de informatii care
are nevoie sa gestioneze informatiile Tn contextul
exprimarii tot mai intense a individului in mediul
online. In acest sens, putem considera, astazi,
social media un domeniu de exploatat de catre un
serviciu de informatii, care ar putea sa devind o
capabilitate similara HUMINT, SIGINT, OSINT,
TECHINT, MASINT etc.? Acest lucru deja se
intampla prin OSINT, capabilitate de intelligence
ce foloseste surse deschise media omologate.
Social media constituie un domeniu subsidiar
OSINT, ce poate fi exploatat independent prin
utilizarea directd a unor surse de tip Facebook,
Twitter, VKontact etc. sub denumirea de
SOCMINT.

In special in practici, OSINT a depasit
bariera surselor media traditionale, a datelor
oficiale, a literaturii gri si a mediilor academice,
incluzand in evaluarile sale si produsele create,
promovate si distribuite in spatiile de interactiune
sociald. La nivel de doctrind nationala, termenul
de SOCMINT este putin uzitat spre deloc, desi
acesta a fost teoretizat in lucrari de specialitate de
catre Sir David Omand? inca din anul 2012, dupa
revoltele din Londra din anul 2011°.

Astfel, termenul SOCMINT este definit
ca fiind un ansamblu de aplicatii, tehnici si
capabilitati obtinute prin intermediul colectarii
si utilizarii datelor obtinute din social media.*
SOCMINT reprezinta procesul prin care se
identifica, colecteaza, valideazd si analizeaza
date obtinute din social media, utilizandu-se
metode non-intruzive si/sau intruzive, in scopul
elaborarii de produse de intelligence care sa reduca
,hecunoscutul din ecuatia procesului de decizie.
In mediul operational, ar sustine cunoasterea in
timp aproape real si ar lansa semnale privind
evenimente in curs de desfasurare, devenind
relevant in doud dintre functiile intelligence-ului
— avertizarea timpurie si informarea operativa.

Social media a deschis numeroase
oportunitati pentru investigatii, cercetari si
screening online datoritd cantitatii mari de
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informatii utile aflate intr-un singur loc si a
modului facil de accesare. De exemplu, putem
obtine o multime de informatii despre o persoana
aflata in celdlalt colt al lumii doar prin verificarea
paginii sale de Facebook’. Astfel de informatii
includ adesea conexiunile persoanei de interes,
puncte de vedere politice, religie, etnie, tara de
origine, imagini si videoclipuri personale, numele
sotului (sau starea civila), adresele de acasa si de
serviciu, locatiile frecvent vizitate, activitatile
sociale (de exemplu, vizite, teatru si restaurant),
istoricul muncii, educatia, datele importante
ale evenimentelor (cum ar fi data nasterii, data
absolvirii, data relatiei sau data la care incepe sau
incheie un contract de muncd) si interactiunile
sociale.

Astfel, SOCMINT poate fi apreciat ca un
concept interdisciplinar care poate fi interfata
intre doud capabilitati de culegere (SIGINT si
OSINT), dar care sa vina si in sprijinul celorlalte
capabilitati (HUMINT, IMINT, TECHINT,
MASINT etc.) prin datele pe care le poate pune
la dispozitia acestora.

Ce poate oferi un site de socializare si sub
ce forma se manifestd comunicarea? Datele
disponibile pe site-urile de socializare pot fi
clasificate in doud categorii, continutul/mesajul
original postat de utilizator (text/imagine/video)
si meta-datele asociate continutului original
(data, ora, localizare asociate). Interactiunile
social media pot lua diferite forme: postare/
comentariu®, raspuns’, continut multimedia®,
interactiuni sociale, meta-date’.

Ne-m referit la social media ca platforme
de socializare, fara insa a le defini clar , acestea
reprezentand 1nsa mai mult decat Facebook
sau Twitter. Din cercetarile facute, pe scurt, in
categoria platformelor de socializare putem
include:

- retele sociale ce permit conectare
interpersonala sau partajare de informatii si idei
(cum sunt Facebook si LinkedIn);

- partajare fotografii (Instagram, Flicker);

- partajare video (YouTube, Facebook,
Twitter);

- bloguri - acestea sunt un tip de website-
uri informationale ce contin postari pe anumite
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subiecte de interes in mod cronologic (WordPress,
Bloger);

- microblog - permite utilizatorilor sa
publice un paragraf text de dimensiuni mici ce
poate fi asociat cu o imagine, video sau link
(Twitter);

- forum-uri - printre cele mai vechi forme
de manifestare a social media, prin intermediul
carora utilizatorii schimba idei, participa la
discutii sub forma de mesaje (Reddit'?);

- jocuri sociale on line;
marcarea sociald/etichetarea, serviciu
on line care permite utilizatorilor sa adauge, sa
adnoteze, sa editeze si sd partajeze marcaje ale
documentelor web (Twitter, Pinterest, Dribble'!,
Spotify,'*Slashdot'?);

- revizuirea produsului/serviciului, (ofera
feedback pentru un produs/serviciu folosit).

Pe scurt, am lamurit cateva aspecte privind
aceastd potentiald capabilitate, Tnsd ce know
how poate aduce in sprijinul operatiilor, alaturi
de celelalte capabilitati, astfel incat sa poatd fi
consideratd, in mod legitim, o capabilitate de
intelligence? SOCMINT poate oferi, cu costuri
minime, informatii despre evenimente de la fata
locului si, instant, poate aduce o constientizare
a situatiei In timp real, poate conduce actiuni
de cercetare pentru a determina o cat mai buna
intelegere asupra unui fenomen/curs de actiune/
decizie, poate obtine informatii din interior
pe baza unor identitdti virtuale, poate anticipa
trenduri, decizii, intentii si, totodatd, poate
preveni anumite actiuni etc.

Utilizarea SOCMINT de catre serviciile
de intelligence ofera o serie de oportunitati,
dar implica si provocari. Ca orice capabilitate
de intelligence, culegerea este insotitd de un
proces de analiza fie ea §i primard, pentru a
oferi produsului informativ expertiza, validitate,
veridicitate si utilitate, precum si o directionare a
culegerii eficienta.

Nu intotdeauna rezultatul poate fi intelligence
actional, deoarece mediul on line este supus
unui nivel ridicat de dezinformare, ceea ce
face greu de determinat, de cele mai multe ori,
veridicitatea informatiilor obtinute. Solutia,
ca si In cazul celorlalte capabilitdti, este de a
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verifica si confirma informatiile prin intermediul
a cel putin o capabilitate de culegere. O alta
provocare a SOCMINT, pe langd veridicitate,
este confidentialitatea, public versus privat, ceea
ce implica legalitatea actiunilor.

Literatura de specialitate consemneaza doua
mari forme de Social Media Intelligence: Open
SOCMINT (obtinut prin mijloace si metode non-
intruzive) si Surveillance SOCMINT (obtinut
prin mijloace si metode intruzive, reglementate
de un cadru legal)'4.

Aprecieri finale

Ceea ce este nou acum este, pe de o parte,
viteza cu care se Innoiesc cunostintele, faptul
ca volumul de cunostinte pe care il avem la
dispozitie se dubleaza la fiecare cinci ani, §i pe
de alta parte, natura forfei motrice care animeaza
schimbarea (depaseste tehnologiilor
informationale). Cunoasterea nu mai este doar

lumea

o componentd a lumii moderne, ci devine un
principiu organizational de bazd al existentei
noastre. Traim 1Intr-o societate a cunoasterii
pentru ca ne organizam realitatea sociald pe baza
cunoasterii de care dispunem.

Fara aer un om ar rezista cateva minute,
fara informatie, in schimb, poate rezista zile
sau luni, Insa acest lucru ar duce la izolare.
Informatia este necesard pentru a face fatd unor
situatii previzibile sau imprevizibile. Mai mult,
informatia poate conferi un sentiment de siguranta
si, ITn mod cert, conduce la o economie de timp.
In acest sens, oportunititile pe care le oferd era
informatiilor, prin retelele de socializare, sunt
remarcabile; din aceasta perspectiva, a lua in
calcul o noua capabilitate precum SOCMINT ar
veni in sprijinul procesului de culegere si ar putea
conferi caracteristica mult doritd de anticipare,
insa trebuie sa fie necesara si legitima, in acelasi
timp. Pe de alta parte, orice guvern care uziteaza/
va uzita SOCMINT trebuie sd adopte o abordare
proactivd bazatd pe respectarea drepturilor
omului si principiile asociate de responsabilitate,
proportionalitate si necesitatea acestor actiuni.
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! Perspectivi - ceea ce se intrevede ca posibil, realizabil in viitor; posibilitate de dezvoltare, de realizare in viitor a ceva sau
a cuiva (DEX 2009).

2 Un functionar de rang inalt al comunitatii de intelligence din Marea Britanie.

* Protestele din Londra s-au desfasurat intre 06-10.08.2011, in mai multe orase britanice, conflictul fiind declansat de
moartea lui Mark Duggans, un cetatean de culoare impuscat in imprejurari necunoscute de politia britanica. Au fost
incendiate mai multe cladiri si au fost arestati initial peste 450 de persoane. La inceput a avut loc o demonstratie
pasnicd a unor cetateni nemultumiti de nedreptatile sociale, de rata ridicata a somajului si lipsa de perspective a tinerilor,
demonstratia a fost urmata de acte de violenta la care au participat si tineri minori. Actele de violenta au durat cateva
zile si au cuprins, printre altele, orasele Londra, Liverpool, Birmingham, Manchester si Bristol. In aceste orase au fost
incendiate cladiri, masini, au avut loc acte de vandalism si jafuri care au culminat cu moartea a 5 persoane. In total au
fost arestate peste 1.800 de persoane care au participat la aceste acte de violentd. Potrivit mai multor criminologi, aceste
revolte ar fi pornit de la dependenta de bunastare, excluderea sociala, tineri fara tati, reducerea cheltuielilor bugetare,
retelele sociale.
https://www.theguardian.com/uk/2011/aug/07/totteham-riots-peaceful-protest, https//www.bbc. co.uk/news/uk-
14436499. Accesate la data de 02.09.2020.

* https://www.researchgate.net/publication/262869934 Introducing_social media_intelligence SOCMINT/
link/5703ebaf08ae74a08e245b3c/download accesat la data de 25.08.2020.

° Atata timp cat neglijeazd masurile de securitate si confidentialitate puse la dispozitie de catre pagina de social media.

¢ Oamenii acceseaza site-urile sociale pentru a posta sau scrie paragrafe de text care pot fi vazute de alti utilizatori. Astfel
de postari pot include, de asemenea, informatii geografice ale utilizatorului (in Facebook, ei numesc aceasta caracteris-
tica ,,Check in”)

7 Mesaj text (poate fi si 0 imagine, un videoclip sau adresda URL) care raspunde la postarea unui alt utilizator.

8 Imagini si videoclipuri.

° Data, ora la care a fost incarcata o postare, acceptata o prietenie, geo-localizare, tipul de dispozitiv utilizat etc.

10 https://www.reddit.com/;

! https://dribbble.com/;

12 https://www.spotify.com;

13 https://slashdot.org/;

' https://intelligence.sri.ro/socmint-oportunitati-limitate/, accesat la data de 02.09.2020.
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RAZBOIUL ELECTRONIC — COMPONENTA DE BAZA
A RAZBOIULUI INFORMATIONAL

Cristian DAVID"

Abstract

In recent conflicts, the simple military exploitation of the battlefield seems more and more awkward
and inappropriate. Nowadays, victory refers increasingly to hearts, minds and perceptions. Today, success
requires dominating the electromagnetic environment to ensure judicious application of military capability
and the informational environment to ensure the dissemination, exploitation or banning of information.
We have entered the age of electronic warfare, which tends to become a decisive factor in a modern war. Both
in the present and in the future, the electronic warfare is and will remain an important source of timely, reliable
and useful information for military and political-military leadership structures in times of peace, crisis and
military conflict.

Keywords: electromagnetic spectrum, electromagnetic environment, cyberspace, electronic warfare.

Mediul strategic flexibile i sigure privind utilizarea acestuia.
Prosperitatea §i securitatea natiunilor se va Natiunile trebuie sa detina superioritatea EMS
pentru a asigura libertatea de actiune in toate
domeniile §i pentru a interzice acelasi lucru

baza pe utilizarea spectrului electromagnetic

pentru realizarea avantajului strategic si pentru

consolidarea instrumentelor de putere ale unei adversarilor lor. Trebuie sd existe o integrare

natiuni. in secolul XXI, elementele puterii deliberata a razboiului electronic traditional,

nationale ale unui stat — diplomatia, economia, activitatilor cyber si de management al spectrului

o . . U in toate domeniile si in toate mediile operationale.
politica, componenta informationald si de N . . T

In domeniul securitatii nationale, obiectivul
militar strategic este de a asigura superioritatea

strategicd in toate domeniile, incluzand aici si

impunere a legii - vor functiona intr-un mediu
global caracterizat de interdependenta socio-

economicd, incertitudine, complexitate si . e e .
’ ’ p ? superioritatea asupra utilizarii EMS ca mijloc

schimbari continue. In acest mediu, prosperitatea < IO . .
care sd permitd libertatea de actiune in toate

1 ritatea natiunilor a baza tilizarea .. . <. A . .
31 securitate fiunilor se va baza pe u © domeniile, si care sa interzica, in schimb, aceeasi

. . :
spectrului - electromagnetic (EMS)" pentru a jpepate de actiune unui adversar potential.

obtine avantajul strategic si pentru a consolida gy, esential ca elementele puterii de luptd
instrumentele puterii nationale. sa fie pregitite iIn mod corespunzitor pentru

Spectrul electromagnetic transcende granitele  gperatii intr-un mediu electromagnetic disputat
geopolitice, ceea ce face necesara utilizarea si  gi aglomerat. Rizboiului electronic (EW)? isi
disponibilitatea acestuia In exercitarea guvernarii - realizeaza obiectivele prin integrarea atacului
$1 securitafii, in desfagurarea comertului. Prin electronic (EA)’, protectiei electronice (EP),
urmare, specialistii spectrului electromagnetic controlului spectrului electromagnetic (EMC)’ si

trebuie sa ofere autoritatilor nationale optiuni sprijinului electronic (ES)S. Aceste patru activitati

‘Expert in cadrul Ministerului Apdrarii Nationale.
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distincte trebuie sa se sincronizeze in cadrul
elementelor puterii de lupta din toate domeniile si
sd armonizeze organizatii, personal, capabilitifi
si resurse pentru a indeplini obiectivul militar
strategic.

Lipsa granitelor geopolitice si naturale ale
spectrului  electromagnetic permite aparifia
si manifestarea rapidd a operatiilor specifice
mediului electromagnetic aproape oriunde. Viteza
cu care se deplaseaza informatiile, avand ca suport
spectrul electromagnetic, se apropie de viteza
luminii. In cadrul unui conflict, viteza de reactie
este o sursd a puterii de lupta, iar cand natiunile
exploateazd aceastd caracteristica efectele
constau in cresterea eficientei si productivitatii.
Utilizarea spectrului electromagnetic permite
comandantilor organizatiilor militare, prin
utilizarea sistemelor informationale din structurile
proprii, oportunitati in luarea rapida a deciziilor,
conducerea operatiilor si obtinerea efectelor la
viteze de neatins altadata.

Dar, asa cum afirma trei reputati specialisti
,,Ca
orice domeniu de activitate, si in cel privind
informatiile si sistemele informationale exista

anumite vulnerabilitati, adica parti slabe si

in domeniul informational militar, in

slabiciuni ale sistemului, infrastructurii, mediului
de control sau proiectarii retelelor, care nu sunt
generate de actiunile adversarilor, ci de solutiile
proprii adoptate, ce pot fi atacate relativ usor si
exploatate pentru a deteriora integritatea acelui

sistem™”.

Sustinerea si evolutia spectrului
electromagnetic constau in eforturi neintrerupte
care necesitda operatii continue, resurse

semnificative i un rdspuns mult mai cuprinzator
si rapid la provocarile neobisnuite. De exemplu,
raspunsul la dispozitivele explozive improvizate
(IED) in Irak si Afganistan a evidentiat o
necesitate internationald pentru un accent sporit
al controlului EMS. Fratricidul electromagnetic
rezultat ca urmare a cerintelor concurente privind
utilizarea spectrului electromagnetic, a subliniat
necesitatea critica de Tmbunatétire a gestionarii
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spectrului  coalitiei §i asigurdrii serviciilor
multiple.

Scopul primordial este de a se asigura ca
luptatorii din toate domeniile sunt pregatiti in
mod corespunzator pentru operatii intr-un mediu
electromagnetic disputat.
obiectiv necesitd concepte si doctrine avansate,
dezvoltarea fortei de munca din sfere diverse,
sisteme cadru care sa reflecte progresele in stiinta
si tehnologie, precum si adoptarea unor standarde
de sistem, care sa fie aplicabile in toate domeniile

si tipurile de misiuni.

Realizarea acestui

Contextul operational

Fortele armate trebuie sa aibd capacitatea
de a opera in cadrul tuturor mediilor: aerian,
terestru, maritim, spatial si virtual. In executarea
operatiilor in cadrul si intre aceste medii, una
dintre caracteristicile comune o reprezinta
prezenta spectrului electromagnetic si dependenta
sporitd de utilizarea acestuia. Scopul razboiului
electronic este de a interzice adversarului
obtinerea avantajului in domeniul operatiilor
electromagnetice si de a asigura fortelor proprii
libertatea de actiune in executarea acelorasi tipuri
de operatii la momentul si in locul dorit.

EW joaca un rol critic in cadrul fiecarei
operatii si capabilitati militare: cunoasterea
spatiului de luptd, comanda si controlul,
operatiile informationale, operatiile bazate
pe retea, integrarea interagentii, coordonarea
organizatiilor ~ interguvernamentale i
organizatiilor nonguvernamentale. Urmatoarele
prioritdti strategice asigurd focalizarea necesara
deciziilor politice, deciziilor privind resursele,
doctrina operationala si de planificare:

- castigarea si mentinerea initiativei de
a opera in cadrul ciclurilor decizionale ale
adversarului;

- integrarea capabilitafilor EW 1in toata
gama operatiilor militare;

- dezvoltarea capacitatilor pentru operatii
de EW;

- gestionarea riscurilor pentru operatiile

a

care necesitd utilizarea mediului electromagnetic.
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Pentru a integra si sincroniza in mod

corespunzator razboiul electronic in toate
domeniile operatiilor militare, practicienii trebuie
sd inteleagd relationarea operationald dintre EW,
Cyber si 103,

De altfel, in legatura cu conceptul de 10,
intr-o lucrare pe acest domeniu se afirma ca: ,,...in
functie de strategiile de atac/ aparare construite si
de armele informationale utilizate, se poate spune
ca razboiul informational (ofensiv sau defensiv),
cuprinde sapte componente: razboiul de comanda
si control; rdzboiul bazat pe informatii; razboiul
electronic; razboiul

razboiul  psihologic;

hackerilor; razboiul 1n sfera informatiilor

economice; razboiul in spatiul realitatii virtuale™.

1.1. Domeniul electromagnetic operational
(EMOD")

Razboiul electronic se desfasoara in cadrul
domeniului global al sistemelor electronice ce
opereazd 1n mediul electromagnetic (EME),
sisteme care creeaza, controleaza, schimba si
angajeaza energia electromagneticd in intreg
realiza

spectrul  electromagnetic

efecte fizice, informationale si cognitive. Desi

pentru a
activitatile de EW sunt desfasurate in cadrul
acestui mediu operational unic, ele realizeaza
efecte si in alte medii.

1.2. Spectrul electromagnetic ca spatiu de
manevra

In istoria razboiului, oponentii au cautat si
identifice acea tehnologie a carei utilizare sa le
aducd un avantaj. Cei responsabili de apararea
unei natiuni trebuie sa constientizeze dependenta
armatei de utilizarea EMS pentru a asigura
succesul in toate domeniile operatiilor militare.
Realitatea intensificarii operatiilor bazate pe
retea in cadrul elementelor de forte manevriere,
larg dispersate, solicita organismelor militare sa
utilizeze consecvent spectrul electromagnetic
pentru a atinge si menfine avantajul militar
strategic. Spectrul electromagnetic constituie
suportul pentru toate operatiile din domeniul
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(EMOD),
include operatiile cibernetice, operatii ce implica
retele de sisteme electronice din cadrul EMOD.
Capabilitatile de a exploata schimbarea EMOD -

electromagnetic  operational care

tehnologie, arhitecturi, procese si expertiza — co-
evolueza pentru a produce noi capacitati si proiecte
operationale. Retelele sistemelor electronice care
opereaza in domeniul electromagnetic operational
permit rate ridicate de manevra operationala,
valorifica informatia de calitate decizionala
ce se deplaseaza la viteze care se apropie de
viteza luminii $i permit operatii in mediul
aerian, terestru, maritim, spatial si cibernetic.
Deoarece spectrul electromagnetic transcende
granitele organizationale si geopolitice, este
usor accesibil, bineinteles in diferite forme, altor
natiuni, organizatii, parteneri, sectorului privat si
adversarilor potentiali. Acesta este, de asemenea,
suportul pentru realizarea manevrei in mediul

informational.
Pe buna dreptate se apreciazd ca
,,Vulnerabilitatile mediului informational

constituie o componentd a vulnerabilitafii de
securitate a sistemelor, generata de stari de fapt,
procese sau fenomene din viata interna a structurii
militare care diminueaza capacitatea de reactie la
riscurile existente™!!.

In ceea ce priveste actiunile in mediul
electromagnetic, intr-o lucrare de specialitate'”
se precizeaza cd ,,principalele vulnerabilitati ale
mediului informational militar sunt urmatoarele:
din retelele de comunicatii si calculatoare atat de
catre utilizatori, cat si de catre adversari;

volumul foarte mare de

- informatii
produse, vehiculate si prelucrate in sistemele
informationale, care pot fi supuse cercetarii
si
falsificate sau sustrase;

atacului adversarilor potentiali, distruse,

- folosirea acelorasi benzi de frecvente,
modulatii si regimuri de lucru la echipamentele
bazate pe propagarea undelor electromagnetice,
atat 1n retelele de comunicatii proprii, cat si
in cele ale adversarilor potentiali, ceea ce
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permite interceptarea si ascultarea reciprocd a
comunicarilor;

- mijloacele tehnice actuale ale sistemelor
informationale nu au asigurata protectia temeinica
impotriva atacului fizic si, mai ales, contra celui
electromagnetic si cibernetic, acestea putand
fi distruse, deteriorate sau extrasd informatia
stocata;

- posibilitatea folosirii de catre adversarii
potentiali a razboiului electronic impotriva
mijloacelor radioelectronice din principalele
sisteme informatice si de comunicatii;
de

comunicdrilor transmise prin radio, radioreleu si/

- interceptarea catre adversar a
sau prin fir, decriptarea acestora in timp oportun
si utilizarea in scopuri proprii a informatiilor
obtinute;

- neutralizarea legaturii radio pe unde
scurte, la distante mari, bazatd pe propagarea
undelor electromagnetice prin ionosferd, prin
schimbarea caracteristicilor electrice ale acesteia;

- masuri insuficient studiate de asigurare
a securitagii  comunicatiilor (COMSECQC),
calculatoarelor (COMPUSEC) si a radiatiilor
parazite ale echipamentelor electronice

ansamblu (protectia TEMPEST)”.

in

1.3. Razboiul electronic, Cyberspatiul si
Domeniul Electromagnetic Operational

Publicatia 3-0/J.P. 3-0, Operatii Intrunite,
trateazd mediul operational ca fiind compus
din mediul aerian, terestru, maritim, spatial si
informational. Strategia militara a SUA pentru
operatiile in cyberspatiu (The US National
Military Strategy for Cyberspace Operations/
NMS-CO) adaugd mediului s
spatiul cibernetic, pe care-l defineste ca fiind un

operational

domeniu ,,caracterizat prin utilizarea mijloacelor
electronice si a spectrului electromagnetic pentru
a stoca, modifica si schimba date prin sisteme
interconectate in retea si infrastructuri asociate”.

Odata
internationale fatd de securitatea cibernetica,

cu intensificarea  preocuparilor

Departamentul Apararii al SUA a redefinit spatiul
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cibernetic ca fiind ,,un domeniu global in care
mediul informational este format din reteaua
interdependenta de infrastructuri tehnologice
informationale, inclusiv Internetul, retelele
de telecomunicatii, sisteme de calculatoare,
precum si procesoare $i controlere integrate”.
Mediul informational in sine este definit ca
ansamblul de indivizi, organizatii si sisteme care
colecteaza, proceseaza, difuzeaza informatii.
Definitia originald a Departamentului Apararii
SUA referitoare la spatiul cibernetic subliniaza
necesitatea existentei unui mediu care sd asigure
(si
sistemele electronice; oricum, desi din definitia
curentd a spatiului cibernetic nu rezulta, in mod

explicit, nevoia unui mecanism de transport,

transportul  datelor informatiilor) 1Intre

acesta deja existd. Asemandtor marii care este
mediul de deplasare pentru oameni si nave,
spectrul electromagnetic serveste ca mediu de
transport a datelor si informatiilor intre sistemele
electronice interconectate n cyberspatiu.
Razboiul electronic este desfasurat
domeniul electromagnetic operational pentru

in

a asigura libertatea de actiune a fortelor proprii
si aliate 1n toate domeniile, concomitent cu
interzicerea acesteia adversarilor. Este important
sd retinem cd mediul electromagnetic este un
mediu fizic asemanator mediului aerian, terestru,
maritim sau spatial. Desi EW poate crea efecte
in mediul informational, acesta implica in mod
inerent controlul energiei electromagnetice, fiind,
prin urmare, o activitate fizica. Activitatile fizice
nu trebuie neaparat sa fie de natura cinetica. Cu
toate acestea, anumite capabilitati, cum ar fi
energia electromagnetica dirijatd (DE), pot oferi
cu siguranta efecte cinetice.

Cyberspatiul (asa cum este definit in prezent)
si EMOD au o trasiaturd comund si anume
dependenta de sisteme electronice, dar ele sunt
foarte diferite. Cyberspatiul necesitd sisteme
electronice conectate in retea, in timp ce EMOD
implica orice sistem electronic care opereaza in
mediul electromagnetic. Sistemele din EMOD pot
interactionaintre ele, fard a fiinretea. Cyberspatiul
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este un domeniu global in mediul informational;
EMOD este un domeniu la nivel mondial
in mediul electromagnetic. Cyberspatiul se
concentreaza pe utilizarea tehnologiei informatiei
si a infrastructurii asociate, pentru a crea efecte in
mediul informational. EMOD se concentreaza pe
utilizarea energiei electromagnetice pentru a crea
efecte fizice, informationale si cognitive in toate
domeniile.

Conform aprecierilor unor reputati specialisti
militari, ,.In societatea contemporand, amploarea
riscurilor i ameninfarilor privind informatia si
securitatea acesteia a determinat aparitia unei noi
forme de agresiune generand aparifia razboiului
informational, avand o larga utilizare mai ales
pe timp de conflict, agresiune sau razboi, dar si
pe timp de pace. Ca urmare, viitorul razboi nu
se va mai baza pe distrugerea in masa, ci va fi un
razboi al informatiei, cunostintelor si al preciziei
rezultatd din utilizarea inteligentei artificiale, a
ciberneticii si automaticii.

Actiunile cibernetice ale adversarilor sunt
cele mai periculoase $i urmaresc crearea haosului
informational, intrucat informatia in format
electronic poate fi potential sustrasa de la distanta
si este mai usor de interceptat si modificat,
deoarece tehnologia actuala permite realizarea
acestui obiectiv atat din interiorul tarii, cat si din
exterior”!?.

Sistemele interconectate din domeniul
operatiilor electromagnetice (NEMOD)!* folosesc
electronica si EMS pentru a stoca, modifica si
transfera/schimba date. Definitia NEMOD este
aceeasi definitie utilizatd anterior pentru spatiul
cibernetic, in Strategia Militara Nationala a
SUA pentru Operatii Cibernetice (NMS-CO).
Departamentul Apararii SUA a actualizat definitia
cyberspatiului pentru a-gi concentra atentia asupra
securitatii retelelor informatice si operatiilor
in retelele de calculatoare efectuate in mediul
informational. NEMOD ofera fundamentul fizic
necesar pentru a desfasura activititi in mediul

informational si serveste drept baza pentru relatia
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dintre operatiile de EW si operatiile din spatiul
cibernetic. Operatiile cibernetice nu pot avea loc
in absenta EMOD.

1.4. Razboiul Electronic s§i Operatiile
Informationale

Operatiile Informationale (IO) sunt definite
in doctrina intrunitd americand ca reprezentand
angajarea integrata a capacitatilor de baza ale EW,
operatiilor in retelele de calculatoare, operatiilor
psihologice, dezinformarii militare si a operatiilor
de securitate, in concordantd cu capabilitati
specifice de sprijin si conexe, pentru a influenta,
perturba, intrerupe, corupe sau vicia procesele
decizionale adverse, concomitent cu protejarea
procesului decizional propriu. Problema acestei
definitii constd 1n faptul ca mixeazad efecte, cai
si mijloace, nereusind sd identifice importanta
operatiilor de influentare ca o categorie a 10 si
care compara operatiile de EW cu cele specifice
retelelor de calculatoare.

Pentru practicienii razboiului electronic
este util sa se faca distinctia dintre efectele 10
si cdile si mijloacele folosite pentru atingerea
acestor efecte. Efectele 10 constau in a perturba,
corupe sau vicia procesele decizionale adverse,
automatizate si neautomatizate, concomitent cu
protejarea procesului decizional propriu. Caile/
modalitatile de realizare a acestor efecte se
referd la activitatile desfasurate in mediul fizic,
informational si cognitiv - cunoscute in mod uzual
ca EW, razboi in retea si operatii de influentare.

Mijloacele utilizate reprezintd angajarea
integrata a operatiilor psihologice, dezinformarii
securitate, atacului

militare, operatiilor de

electronic, protectiei electronice, controlului
EMS, atacului si apararii retelelor de calculatoare.
EW contribuie la succesul 10 utilizand tactici si
tehnici ofensive si defensive intr-o varietate de
combinatii pentru a modela, perturba si exploata
utilizarea adversa a spectrului electromagnetic,

concomitent cu protejarea propriei libertati de
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actiune in acelasi spectru. Extinderea dependentei
de EMS creste atat potentialul, cat si provocarile
EW 1n cadrul IO.

EW opereazda in EMOD, putand crea efecte
fizice, informationale si cognitive, iar datorita
faptului cd acesta poate realiza efecte in orice
domeniu, majoritatea operatiilor de EW sunt
caracterizate prin efectele pe care le obtin. De
exemplu, utilizarea unor desing-uri specifice in
realizarea platformelor (terestre, navale), pentru
a controla/ limita energia electromagnetica
reflectata de acestea In scopul asigurarii protectiei
lor, sunt cunoscute sub numele de operatii stealth.
Utilizarea EW pentru a realiza finte false sau
pentru a altera perceptia locatiei tintelor reale
este cunoscutd, in cadrul comunitatii operatiilor
informationale, ca dezinformare electronica.

Principalele activitati specifice razboiului
electronic, care au fost dezvoltate In timp pentru
si
inerente in fizica energiei electromagnetice, includ:

a exploata oportunitatile vulnerabilitatile
compatibilitatea electromagneticd, dezinformarea

electronicd, interferenta, intruziunea, bruiajul,

mascarea electronica, verificarea electronica,
recunoasterea electronica, informatii electronice,
securitatea electronica, reprogramarea razboiului
electronic, controlul emisiilor, gestionarea spectrului
si moduri/regimuri de lucru de rezerva. Numai
personalul specializat In EW si In managementul
spectrului electromagnetic ar trebui sa planifice si

sa gestioneze activitatile de EW.

Consideratii strategice

In cadrul procesului de management al
riscului, liderii trebuie sa aiba in vedere riscurile
la adresa intereselor nationale rezultate ca urmare
a utilizarii EMS de catre adversari in avantajul
lor, dar si cele rezultate ca urmare a eforturilor
proprii de a angaja natura globald a EMS pentru
realizarea propriilor obiective. Finalitatea acestor
eforturi constd in stabilirea conditiilor necesare
pentru a obtine si mentine libertatea de actiune
in desfasurarea operatiilor de EW. Pe timpul
elaborarii si dezvoltarii planurilor operationale,
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combinarea amenintarilor, vulnerabilitatilor
si impactului trebuie sa fie evaluate in scopul
identificarii tendintelor importante si a decide
daca si in ce modalitate trebuie intervenit pentru
a elimina sau reduce amenintarea capabilitatilor,
a climina sau reduce vulnerabilitatile, a
evalua, coordona si de-conflictualiza operatiile
electromagnetice.

In era informationala, dependenta militara
de EMS va continua sa creasca. Transformarea
la scard mare a fortelor depinde, in mare masura,
de o deplasare cétre operatiile bazate pe retea.
Investitiile semnificative in structura fortelor,
infrastructura §i programe diverse au orientat
componentele militare catre utilizarea EMS ca
o parte integrantd a puterii de luptd. Actorii-
amenintare pot profita de aceastd dependenta si
pot afecta negativ operatiile din toate domeniile.
Prin urmare, fortele militare trebuie sa-si dezvolte
capacitatea de a opera in conditiile unui spectru
electromagnetic (EMS) disputat si degradat.

Riscul la adresa eficacitatii operationale
creste daca resurse improprii impiedica angajarea
capabilitatilor necesare pentru a desfasura operatii
de EW. Lipsa unui personal adecvat si consecvent
instruit si echipat creste vulnerabilitatea EMS.
Este necesar sa se stabileasca standarde comune
de instruire in toate specialitatile militare, sa
se colaboreze cu alte agentii guvernamentale
si aliati pentru a distribui aceste standarde si
pentru a asigura o formare corespunzatoare
a personalului cu atributii in domeniul EMS.
Suplimentar, destinate  obtinerii
efectelor dorite in si prin intermediul EMS

necesita integrarea organizatiilor, capabilitatilor,

operatiile

functiilor, tehnologiilor si misiunilor. ,,Se poate
considera ca nivelul de securitate pe care si-l
poate permite un sistem informational depinde
de categoriile, volumul si valoarea informatiilor
detinute, vehiculate, prelucrate si diseminate
prin acesta si de functiile pe care urmeaza sa le

asigure”’,
Cerintele  privind  respectarea  legilor
si politicilor, cooperarea cu partenerii i
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de-conflictualizarea operatiilor conduc,
de asemenea, catre necesitatea integrarii.
Coordonarea eforturilor de planificare timpurie
va reduce lipsurile si lacunele organizationale,
va limita deficitul resurselor necesare pentru a
sprijini indeplinirea misiunii si va creste succesul
de ansamblu al tuturor operatiilor militare.
Politici si arhitecturi tehnice trebuie sa contribuie
la partajarea eficientd si sigurd a informatiilor cu
partenerii guvernamentali, aliatii si provider-ii
comerciali 1n sprijinul operatiilor militare.

Cadrul doctrinar

Asa cum am mai mentionat, obiectivul militar
strategic este de a asigura superioritatea militar
strategicd in toate domeniile. Cadrul doctrinar
privind EMS concentreaza EA, EP, EMC si
operatiile ES pentru a realiza acest obiectiv.
EW cuprinde actiunile initiate pentru a controla
utilizarea EMS 1n cadrul tuturor domeniilor
puterii de lupta. EW poate aplica actiuni pasive,
non-letale si/sau potential letale in EMS - cel mai
des cunoscute sub denumirea de ,,bombardament/
tiruri electronice”, asupraoricarei finte vulnerabile
la efectele electromagnetice. Varietatea de tinte pe
care EW le poate aborda asigurd comandantului
fortei combinate/intrunite (CFC)'¢ flexibilitatea
operationala necesara sprijinului (din punct de
vedere electronic) iIntregii game a operatiilor
militare (ROMO)".

In cadrul doctrinar al secolului XXI, existd
sase principii fundamentale ale EW:

- spectrul electromagnetic (EMS) ofera
spatiu de manevra care permite actiunea unificata
in toate domeniile puterii de lupta;

- razboiul electronic realizeaza efecte fizice,
informationale si
sistemelor electronice care opereaza in mediul
electromagnetic (EME) si care
controleazd, schimba §i angajeaza energie
electromagneticd in spectrul de frecvente;

- razboiul electronic este format din patru
(EA), protectia
electronica (EP), sprijin electronic (ES) si
controlul spectrului electromagnetic (EMC);

cognitive prin utilizarea
creeaza,
electronic

elemente: atac
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s
exploateazd utilizarea EMS, pentru a permite

razboiul electronic  controleaza
fortelor proprii libertatea de actiune in toate
domeniile (inclusiv spatiul virtual/ cibernetic) si
pentru a interzice adversarilor aceeasi libertate de
actiune 1n utilizarea spectrului electromagnetic;

- atat EW, cat si operatiile cyber necesita
utilizarea sistemelor electronice si a spectrului
fiind diferite: EW

desfasoara in mediul electromagnetic, in timp

electromagnetic, ele se
ce operatiile cyber se desfasoara in mediul
informational;

- razboiul electronic poate fi angajat 1n
sprijinul operatiilor informationale (I0) pentru
a influenta, perturba, corupe sau vicia procesul
decizional advers, protejandu-1 pe cel propriu.

In stransi interdependenti cu elementele
componente ale razboiului electronic este
analizatd securitatea (protectia) comunicatiilor
(COMSEC), care ,asigura protectia traficului
de informatii (date) clasificate sau neclasificate
din retelele militare de comunicatii, incluzand
voce, sunet, text, video si date, prin interzicerea
accesului la informatii inteligibile a persoanelor
neautorizate si prin ingelarea acestora, in
procesul de interpretare a comunicarilor si a
mesajelor, dobandite prin interceptarea traficului.
Este asiguratd atat pentru aplicatii digitale, cat si
analogice, pe linii cu sau fara fir, prin utilizarea
de echipamente si produse software specifice™s.

Principiile fundamentale ale razboiului
electronic din secolul XXI sunt sustinute de
urmatoarele definitii:

Controlul
(EMO):
coordonarea
proprii  pe
adversarului

spectrului  electromagnetic
Se realizeaza prin gestionarea si
eficientd a sistemelor electronice
timpul combaterii  sistemelor
. EA limiteaza utilizarea de catre
EP
asigura utilizarea spectrului de catre fortele
proprii, iar ES permite comandantilor o estimare

exactd a situatiei din zona de operatii. Cele trei

adversar a spectrului electromagnetic;

elemente trebuie sa fie atent integrate pentru
a fi eficiente. Mai mult, comandantii trebuie sa
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asigure integrarea maxima a EW, comunicatiilor,
ISR si altor capabilitati specifice operatiilor

informationale.
Atacul electronic (EA): Implica utilizarea
energiei electromagnetice, energiei dirijate

(DE) sau a armelor anti-radiatie pentru a ataca
personalul, facilitatile sau echipamentele cu
intentia de a degrada, neutraliza sau distruge
capabilitatile de lupta adverse, fiind considerata
o forma a sprijinului cu foc (conform Joint
Publication 3-09, Sprijinul de Foc Intrunit). EA
include activitatile intreprinse pentru a reduce
sau preveni utilizarea eficienta de catre adversar
a spectrului electromagnetic, cum ar fi bruiajul
si dezinformarea electronica, precum si angajarea
armelor care utilizeaza energia electromagnetica
sau energia dirijata ca mecanism distructiv primar
(lasere, arme cu microunde de mare putere,
fascicule de particule). EA include atat activitati
ofensive, cat si defensive.

Protectia electronica (EP): Implica masurile
luate pentru a proteja personalul, facilitatile si
echipamentul impotriva oricarui efect rezultat
ca urmare a folosirii spectrului electromagnetic
de catre adversar sau fortele proprii si care
degradeaza,  neutralizeazd  sau  distruge
capabilitdtile de lupta proprii. Exemplele includ
managementul spectrului, controlul emisiilor
(EMCON)"si utilizarea regimurilor/modurilor de
lucru de rezerva (WARM)?. EP include actiunile
desfasurate pentru a asigura utilizarea spectrului
electromagnetic de catre fortele proprii, cum ar
fi saltul in frecventa pentru radio sau frecventa
variabild de repetitie a impulsurilor pentru radar.
EP nu trebuie confundatd cu autoprotectia.
Atat actiunile defensive ale EA, cat si EP au ca
obiectiv protejarea personalului, facilitatilor,
capabilitatilor si echipamentelor. Diferenta
consta in faptul ca EP protejeazd impotriva
efectelor EA (advers si/sau propriu), in timp ce
actiunile defensive ale EA sunt, cu prioritate,
utilizate pentru a proteja Tmpotriva atacurilor
letale, interzicand utilizarea de catre adversar a
spectrului electromagnetic pentru a dirija si/sau
declanga arme.
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Sprijinul electronic (ES):

implicd actiunile luate de cétre

Sprijinul
electronic
sau sub controlul direct al unui comandant
operational pentru a cauta, intercepta, identifica
si localiza surse de energie electromagnetica,
radiatd intentionat sau neintentionat, in scopul
recunoasterii imediate a amenintarii, directiondrii,
planificarii si conducerii actiunilor viitoare.
Datele sprijinului electronic pot fi folosite de
SIGINT, pot asigura tinte pentru atacul electronic
sau atacul fizic si, de asemenea, pot fi folosite de
MASINT. Distinctia dintre SIGINT si ES este
determinata de cine controleaza sau stabileste
misiunile mijloacelor de culegere, ce trebuie sa
obtina si care este scopul acestor misiuni.

Atat componentele active, cat si cele pasive
definite mai inainte determind o serie de masuri
specifice de protectie a comunicatiilor. Asadar,
devine tot mai acceptatd ideea potrivit careia
,comunicatiile sunt o componentd deosebit de
importantd a sistemului informational militar
si, implicit, securitatea acestora are importanta
functionala de exceptie, prin urmare masurile
de protectie trebuie sa fie adecvate, oportune si
eficiente si cu mare valoare informationala™'.

Concluzii

EMS
posibilitatea de a lua decizii rapid, de a desfasura

Utilizarea ofera  comandantilor
operatii si de a obtine efecte la viteze care au
fost de neinchipuit anterior. Pierderea acestor
capabilitati este critica pentru conflictul secolului
XXI.

letale si/sau neletale, necesitd o coordonare

Angajarea focului/loviturii electronice,

considerabild 1intre functiile de comanda si
control (C2), colectarea informatiilor, gestionarea
spectrului si sprijinul focului direct, astfel incat
efortul unuia sa nu fie impiedicat de misiunea
celuilalt. Aceasta coordonare necesitd un
management al campului de luptd specific EW,
executat de personal calificat de EW, sustinut de
instrumente de planificare a razboiului electronic.
Relationarea EW cu operatiile informationale
operatiile spatiul  virtual (operatiile

si in
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cibernetice) trebuie sd fie inteleasd pentru a
exploata si profita pe deplin de capabilititile de
luptda. EW se desfasoara in EMOD, domeniul
global al sistemelor electronice care opereaza
in EME si care creeaza, controleaza, transforma
si angajeazd energia electromagneticd pentru a
obtine efecte fizice, informationale si cognitive.
Cyberspatiul este un domeniu global in mediul
informational; cu toate acestea, spatiul cibernetic
si EMOD au o trasatura comund, dependenta de
sistemele electronice si EMS pentru a stabili si
mentine domeniul. Pentru practicantii razboiului
electronic, este util sa se faca distinctia Intre
efectele 10 si caile, mijloacele folosite pentru
atingerea acestor efecte.

Natura globala a EMS si potentialul de
interferentd al sistemelor care opereazd in EMOD
au creat o cerere pentru standarde internationale,
multiserviciu si industriale de EW care stabilesc
mecanisme de promovare a interoperabilitdfii
sistemelor EW la nivelul domeniilor si organizarii
de lupta si oferd industriei o fundatie pentru
integrarea rapidd, de ultima ord, a capabilitatilor
de EW existente.

Scopul primordial al razboiului electronic
specific secolului XXI este de a se asigura ca
luptatorii din toate domeniile sunt pregatiti
in mod corespunzator pentru operatii intr-un
spectru electromagnetic disputat. Realizarea
acestui obiectiv necesitd concepte si doctrine
avansate, dezvoltarea wunei resurse umane
specializate in domeniul spectrului, sisteme care
sd reflecte progresele in stiintd si tehnologie,
precum si adoptarea standardelor de sistem care
s fie aplicabile 1n toate domeniile si seturile de
misiuni.
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ARTIFICIAL INTELLIGENCE

Abstract

Tulian ZAHARIA"

The article reveals the increased interest of the great military powers for the exponential use of
artificial intelligence (Al) within essential fields of activity. A, which will have major effects on the global
security environment, significantly improves both the capabilities and the intelligence needed during conflicts,
so that optimal decision during military actions to be based on precise employment and with minimal risks for
engaged forces. For upcoming years, the states army that will invest and precisely identify the opportunities

offered by Al, will have the supremacy in the future.

Keywords: artificial intelligence - Al, machine learning - ML, deep learning - DL, data science - DS.

Introducere

In termeni simpli, inteligenta artificiala (IA) se
referd lasisteme sau lamasini care imitd inteligenta
umana pentru a efectua diverse activitti i care
se pot imbunatati iterativ pe baza informatiilor
pe care le colecteaza. Desi inspird imagini ale
unor roboti performanti, cu aspect uman, care
vor cuceri lumea, scopul inteligentei artificiale
este de a spori semnificativ functionalitatile si
contributiile umane. Termenul de inteligenta
artificiala (artificial intelligence) este adesea
utilizat In mod interschimbabil cu subdomeniile
sale, care includ ,,invatarea mecanica/automata”
(machine learning) si ,,invatarea aprofundatd”
(deep learning). Cu toate acestea, exista diferente.
De exemplu, ,,machine learning” se axeaza pe
constructia sistemelor care pot invata sau isi pot
imbunatati performantele in functie de datele pe
care le proceseaza. Este important sa retinem
ca, desi toate sistemele ,,machine learning”
sunt A, nu toate IA sunt ,machine learning”.
Pentru a obtine intreaga valoare de la IA, multe
state fac investitii semnificative in echipele de
stiintd a datelor (data science). Stiinta datelor,
un domeniu interdisciplinar care utilizeaza
preponderent metode stiintifice pentru extragerea

ARTIFICIAL
INTELLIGENCE

MACHINE
LEARNING

DEEP
LEARNING

DATA SCIEN

valorii din datele brute, combina functionalitatile
din domenii precum statistica si informatica cu
cunostintele din diverse domenii, pentru a analiza
datele colectate din mai multe surse.

Principiul central al IA este de a reproduce —
siapoi de a depdsi —modul in care oamenii percep
si interactioneazd cu lumea Inconjuratoare.
Sustinuta de diverse forme de ,,machine learning”
care recunosc modelele din date pentru a permite
predictii, IA adaugd valoare diverselor domenii

*Autorul este expert in cadrul Ministerului Apararii Nationale.
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de activitate prin oferirea unei Intelegeri mai
cuprinzatoare a abundentei datelor disponibile
si furnizarea de predictii pentru a automatiza
activitati excesiv de complexe sau de rutina.

Tipuri de inteligenta artificiala

Una dintre comunitatile de cercetatori in
domeniul IA a fost creata si finantatd de Agentia
americana pentru Proiecte Avansate de Cercetare
in domeniul Apdrarii (Defence Advanced
Research Projects Agency, DARPA) in urma cu
aproximativ 60 de ani. DARPA defineste IA ca
fiind acea abilitate programata de procesare a
informatiilor. In viziunea agentiei exista pana in
prezent trei valuri de tehnologie (sisteme) de 1A.
Primul a fost denumit ,,Handcrafted Knowledge”
(sisteme de IA pentru descriere), in care
computerele puteau studia doar implicatiile pe
care le aveau regulile pe care inginerii le furnizau
acestora despre un anumit domeniu, fiind foarte
bune in efectuarea rationamentelor logice, fara a
fi in masura, insa, sa perceapa lumea exterioara
si sd vadd ce se petrece acolo, sd invete, sa
abstractizeze sau sa gestioneze incertitudinea.

Al doilea val, ,,Statistical Learning” (sisteme
de IA pentru clasificare), este marcat de debutul
utilizariitehnicilordeinvatare automata,,,machine
learning”, foarte eficiente in recunoasterea vocii
si recunoasterea faciala, computerele devenind
foarte bune la perceperea lumii reale, dar si la
invatare si adaptare la diferite situatii pe baza
unor seturi de date furnizate, Tnsd cu capabilitati
foarte limitate de efectuare a rationamentelor
logice sau de abstractizare. Invitarea automata
este o aplicatie de IA care ofera sistemelor
capacitatea de a Tnvata si a se imbunatati automat
din experienta capatata, fard a fi programate
in acest sens. Tehnicile de Invatare automata
cuprind invatarea consolidatd — ,,Reinforcement
Learning”, invatarea aprofundata »Deep
Learning” si retelele neuronale artificiale —
,,Artificial Neural Networks”.

Limitarile celor doua valuri de tehnologie au
dus, in viziunea cercetatorilor DARPA, la nevoia
aparitiei celui de-al treilea val tehnologic de 1A
si anume ,,Contextual Adaptation” (sisteme de
IA care ofera explicatii), In care sistemele vor
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construi modele explicative de baza care sa le
permita caracterizarea fenomenelor din lumea
reald. Acestea vor fi In masurd sd foloseasca
modelul explicativ pentru a efectua ragionamente
si pentru a lua decizii despre acele fenomene si
chiar sa abstractizeze.

In functie de modul in care se raporteazi la
stimulii exteriori si la lumea din jur, identificam
patru tipuri de sisteme IA, astfel:

- reactive — reactioneaza la stimuli externi
si nu au abilitatea de a memora lucruri, nici
posibilitatea de a se folosi de experiente anterioare
pentru a rezolva probleme actuale sau pentru a lua
decizii noi (ex. interpretarea de baza a imaginilor
video filmate de drone);

- cu memorie limitatd — pot avea memorie
pe termen scurt (ex.: masinile autonome dotate
cu sisteme IA care pot sa urmareascd alte
autoturisme 1in trafic, sd {ind cont de viteza si
de directia lor/acest lucru se poate face si pe o
perioda indelungata de timp, nu doar la un anumit
moment dat);

- care invatd teoria mintii — In psihologie,
teoria mintii se referd la capacitatea oamenilor
de a deduce gandurile, intentiile si dorintele altor
oameni §i la abilitatea de a folosi aceste informatii
pentru a interpreta si a Intelege comportamentul
lor/ in cazul IA, acest sistem face acelasi lucru:
nu vor crea doar modele ale lumii Tnconjuratoare,
ci si despre entitatile care o populeaza (in cazul
nostru, oamenii);

- care invata constiinta de sine — ultimul
tip pe scara evolutionara, cel pufin pana in
acest moment; aceste sisteme vor putea sa-si
formeze o imagine despre ele insele, nu doar
despre lumea inconjurdtoare sau despre oameni/
cuvantul-cheie este constiinta de sine, respectiv
abilitatea sistemului Al de a se recunoaste ca
individualitate, separat de lume si de celelalte
entitati care fac parte din ea.

Dacé primele doua tipuri de sisteme [A sunt
dejautilizatelascaralargasiaunenumarateaplicatii
in tehnologia din prezent, urmaitoarele doua
sunt inca intr-un stadiu teoretic, iar implicatiile
si modul in care ar putea fi aplicate sunt inca in
faza experimentald. Cu toate acestea, devine din
ce In ce mai evident cd IA este pretutindeni in
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jurul nostru, de la magini autonome si drone, la
asistenti virtuali si software pentru recomandari
automate in motoarele de cautare, traduceri,
tranzactii financiare sau de recrutare a fortei de
munca. IA este, de asemenea, din ce in ce mai des
utilizatd Tn domeniile securitdtii $i apararii pentru
dezvoltarea sistemelor autonome de armament si
a munitiilor inteligente, imbunatatirea achizitiei
tintelor, dezvoltarea capabilitatilor de Informatii,
Supraveghere si Cercetare (ISR), dezvoltarea
aplicatiilor de analiza predictiva in intelligence,
dezvoltarea capabilitatilor de apdrare cibernetica,
instruirea prin simulare a trupelor; imbunatatirea
managementului logistic etc.

Dezvoltarile recente ale IA in industria
militara

In scopul obtinerii si mentinerii unor
avantaje competitive in domeniul militar, marile
puteri se Intrec in a cerceta, dezvolta, testa si
dota fortele militare cu noi sisteme de armament
ce integreazd IA i permit operatorilor sd se
concentreze pe sarcinile cele mai importante, nu

pe functiuni simple si repetitive (ex.: condusul
unui autovehicul sau incarcarea cu munitia
potrivitd a unei guri de foc). Printre aceste
sisteme de armament se regasesc, de exemplu,
tancurile-robot, autovehicule blindate pe senile
autonome sau semi-autonome, fara sau cu echipaj
uman la bord, unele dintre ele menite a inlocui,
in viitorul mai mult sau mai pufin apropiat,
tancurile principale de lupta, autotunurile sau
chiar aruncatoarele de grenade si lansatoarele
de rachete pe platforme mobile autopropulsate.
Proiecte prin care astfel de tancuri-roboti sunt in
masura sa controleze simultan mici formatiuni de
vehicule blindate autonome sau semi-autonome,
sd execute manevra in campul tactic, sd execute
misiuni de patrulare, cercetare §i supraveghere
sau de transport, Incep sd devind realizabile si
fezabile din punct de vedere tehnologic.

In Israel, programul ,,Carmel” (tancul
viitorului, Fig.1) a inceput sd dea primele
roade, firmele din industria nationald de aparare
realizand un tanc cu un echipaj format din doua
persoane (in loc de clasicul echipaj format din

Fig. 1 — Prototip dezvoltat de Elbit Systems in cadrul proiectului Carmel (testat in 04.08.2019)
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Fig. 2 — Prototipul rusesc ,,Uran-9” testat in mai 2018, in Siria

4 operatori — comandant, ochitor, incarcator si
mecanic conductor), echipat cu multiple sisteme
de IA care ajuta echipajul in identificarea tintelor
si In procesul de luare a deciziei, aproape total
automatizat si cu o vizibilitate imbunatatita.
Solutii tehnologice precum castile Iron Vision,
care functioneaza cu camere $i senzori montati
pe exteriorul tancului, sisteme de realitate
augmentatd ce permit membrilor echipajului
sda vada rapid tintele, fortele proprii sau
dispunerea unor obiective importante, sisteme
autonome de IA de sprijin al misiunilor, pentru
planificare autonoma a misiunii, conducere tanc
si functionare simultana a tuturor sistemelor de
arme ale autovehiculului, platforme de drone
autonome operate cu sisteme similare consolelor
de jocuri video, sisteme de aparare cibernetica
si de camuflaj activ, sisteme de identificare a
trupelor (gen blue tracker), toate menite sa ajute
la identificarea tintelor, la selectarea armelor,
deplasarea autonoma in diferite tipuri de teren
sau la luarea unor decizii sunt realizate de firmele
isracliene aflate in competitia pentru obtinerea

86

de contracte de furnizare de astfel de produse
militare pentru fortele armate.

In ultimii ani, cercetitorii si dezvoltatorii
rusi lucreaza la tancuri-roboti (Fig. 2) de mici
dimensiuni (pe roti si pe senile, dotati cu
mitraliere sau chiar rachete), la conversia unor
transportoare blindate pentru trupe in vehicule
blindate de lupta terestre fara mecanic conductor
la bord (echipate cu turele cu tun sau rachete
controlate de la distantd) sau la realizarea unor
roboti cu platforme si sisteme de armament
dedicate, in masura sd opereze in echipa si
controlati (inclusiv prin intermediul aparaturii
electrono-optice montate pe acestia) de la un
autovehicul de comanda-control sau de catre un
operator debarcat, de la o distantd de siguranta
de peste 1 km. O retea intrunitd de gestionare
tacticd ,,Skynet” permite conectarea la aceasta a
unui numar de pana la 4 tancuri-roboti, fie intr-o
formatie tip coloana, fie dispersate pe o distanta
de pana la 6 km.

Pentru obtinerea avantajului competitiv in
viitoarele confruntari militare, fortele armate
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americane lucreaza la proiectul Quarterback,
lansat de curand, pentru a accelera lupta
subunitatilor si unitdtilor de blindate prin
sincronizarea datelor campului de luptd cu
ajutorul IA. Acesta se refera la un asistent de 1A
care poate supraveghea campul de lupta, preluand
toate datele relevante de la drone, radare, roboti
terestri, sateliti, camere montate in ochelarii sau
aparatura de vedere a soldatilor si care va putea
elabora cea mai buna strategie pentru a scoate
inamicul din lupta cu armele avute la dispozitie.
Planurile de viitor ale armatei se bazeaza foarte
mult nu doar pe IA, ci si pe roboti terestri din ce
in ce mai inteligenti. In prezent, un operator de IA
din armata americana poate controla aproximativ
doi roboti terestri. Se doreste, insa, ca acel raport
sd ajunga la valoarea de un om la 12 robofi.
Robotii terestri de luptd vor trebui sd perceapa
lumea din jurul lor, desemnand (desi primitiv)
obiecte In campul lor de perceptie si vor trebui
sd ia decizii cu o supraveghere umana minima,
intrucat disponibilitatea de retea cu latime mare
de bandd este rareori asiguratd. Dezvoltarea
unor astfel de platforme blindate semiautonome
constituie o etapa premergatoare logica catre
productia de autovehicule de lupta care vor putea
sd identifice si angaja tintele, sd execute manevra
si sd comunice (shoot, move, comunicate) in
mod autonom. In plus, specialistii americani
au dezvoltat sisteme autonome s§i inteligente
de armamente, capabile sa completeze efortul
depus de cétre luptatorii umani (ex. operatorii
de forte pentru operatii speciale - FOS) si sa
imbunatateasca performanta si eficienta acestora
in spatiul de lupta. Fundamentul elaborarii primei
strategii de IA a FOS americane il reprezinta
Strategia 365 de Inteligenta Artificiala a FOS
construitd in jurul a trei linii de efort (forta de
munca pregatitd in domeniul [A; implementarea
aplicatiilor de IA; extinderea interinstitutionala
a implementarii [A), a sase zone de interes
(perceptie si actiune; planificare si executarea
manevrei; rezilienfa comunicarii $i aparare
ciberneticd; recrutare, instruire si managementul
talentelor; mentenantd predictivd, planificare
logistica si previziuni; managementul achizitiilor
si contractelor) si a 5 rezultate colective anticipate
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(date si servicii bazate pe cloud computing;
omniprezenta practicilor de
management tip Agile in dezvoltarea produselor
software clasificate si neclasificate; accelerarea
achizitiilor de tehnologii digitale pentru trupele
dislocate; atragerea de talente si instruirea
fortei de munca; tranzitia catre un viitor digital
sustenabil).

utilizarea a

2.2 Aplicatii ale IA in domeniul de
intelligence
In era informationali, abundenta de

informatii sugereaza faptul ca IA isi gaseste cele
mai importante aplicatii acolo unde exista foarte
multe informatii de accesat, selectat si ordonat,
in vederea exploatarii, deci cat mai aproape de
mediul informational. Astfel, IA isi gaseste un
teren generos de aplicare in disciplinele tehnice
de culegere de informatii, inclusiv in exploatarea
surselor deschise (OSINT), disciplina care a
devenit preponderent tehnica dupa generalizarea
mass-media electronice in dauna presei tiparite.
IA se regaseste in super-motoare de cautare,
detectare de tendinte si corelari intre informatii
disparate, toate in timp record si in volume
enorme de materiale informationale (big data).
In Statele Unite, comunitatea de intelligence a
infiintat sistemul numit Open Source Enterprise,
destinat acoperirii volumului imens de informatii
disponibile in spatiul public, in diferite limbi, pe
intreg globul. IA este utilizatda in OSINT pentru
explorarea tiparelor de trafic inclusiv in Deep
Mai nou, fata de retelele neurale, unde sistemul/
programul seteaza propriile ponderi statistice,
programele de IA folosesc asa-numitii ,,algoritmi
genetici”, inspirati din biologie, care evolueaza
secvential in aplicatii de vedere computerizata,
recunoasterea vorbirii, filtrarea retelelor de
socializare si alte aplicatii complexe, de multe ori
cu rezultate superioare si mult mai rapide celor
obtinute de experti umani.

Intre disciplinele tehnice de culegere de
informatii se numara si cercetarearadio / SIGINT,
unde A ajutd operatorii sa extragd informatiile
necesare din aparentul haos al semnalelor din
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spectrul electromagnetic. Programele IA 1in
SIGINT supravegheaza spectrul electromagnetic
si identificd anomalii de comportament, invata
caracteristici comportamentale 1in  spectrul
electromagnetic valabile pentru diferite situatii
(schimbari doctrinare, crize, pregdtire operatii,
mod de operare in operatii de razboi electronic).

O alta disciplina de culegere unde este folosita
[A este IMINT, unde informatiile sunt derivate din
imagini. IMINT este o disciplind de culegere tot
mai importanta pentru intelligence, ca si pentru
alte domenii ale vietii sociale, datorita dezvoltarii
cu o gama largd de platforme pe care sunt montati
senzori imagistici. In acest domeniu, institutiile
americane au depus o munca impresionantda
pentru clasificarea a circa 14 milioane de imagini
ale diferitelor obiecte, pe care le-au ordonat in
200.000 de categorii de obiecte. Acest ,,catalog
de forme” constituie taxonomia bazei de date
de referinta in vederea identificarii formelor
prezente in imaginile de interes.

Intre categoriile functionale ale sprijinului
informativ, un loc important il ocupd avertizarea
diferitilor beneficiari pe baza informatiilor culese
si analizate de agentiile de intelligence. De
exemplu, agentia americand de informatii geo-
spatiale (NGIA) utilizeaza IA pentru a realiza
un ciclu rapid de culegere, analiza si actiune de
avertizare oportund a navelor maritime (civile
si militare) privind diferite pericole, cum ar
fi actiuni ale piratilor, ale unor teroristi, sau
pericole naturale, precum si pentru actualizarea
datelor de navigatie. Pentru realizarea scopului
de avertizare, datele obtinute si prelucrate in
secret sunt sanitizate si declasificate.

IA este utilizata si in operatii de intelligence,
precum razboiul electronic, pentru identificarea
de vulnerabilitati in sistemele si modul de operare
ale adversarului, Tn vederea asigurarii succesului
in confruntare. Mediul de actiune este spectrul
electromagnetic, iar operatiile se desfasoara
simultan cu managementul spectrului, care este
acelasi cu cel folosit de mijloacele proprii. in
conditiile aglomerarii spectrului §i prezentei
unor actori ostili, aceastd complexitate impune
folosirea IA.
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O alta categorie de masuri si operatii bazate
pe produse de intelligence care utilizeaza 1A este
activitatea de protectie a informatiilor, la nivelul
cyber-security, pentru detectarea, identificarea si
tratarea riscurilor de compromitere a sistemelor
computerizate proprii. Companii producatoare de
software anti-virus folosesc de ani buni A pentru
detectarea de tipare si anomalii ce prevestesc
atacuri cibernetice, iar o companie americana
foloseste IA (natural language processing) pentru
a supraveghea continuu retelele de socializare
in vederea detectarii pregatirii unor atacuri
cibernetice de catre grupuri infractionale sau
identificarii unor amenintari viitoare. De altfel,
expertii recomandd supravegherea activitatii
hackerilor pe retelele de socializare, pentru a tine
pasul cu inventivitatea lor §i pentru a intelege
din timp ce fel de atacuri se angajeaza, pentru
contracararea imediata a acestora.

Pericolul major al folosirii IA 1n scopuri
ostile este agravat de perspectiva ca sistemele [A
sd preia coordonarea unor procese care sunt deja
automatizate. lar dacd discutdm despre intentie
ostila, riscul cel mai mare este, bineinteles, nu
de la hackeri individuali, ci de la guverne ostile,
care dispun de resurse considerabile si se pot
ascunde perfect in spatele anonimatului oferit de
domeniul cibernetic.

IA versus IA

O preocupare majora a celor ce folosesc A
este cea de a proteja propriile programe de atacul
unei IA ostile. Acest tip de atac se realizeaza
prin actiuni de tip model inversion, practic prin
pacalirea unei IA sa invete dupa date intentionat
gresite. In acest sens, dacd se cunoaste setul de
date dupa care s-a dezvoltat un software IA,
actorul ostil poate injecta date eronate, printr-un
,cal troian”, iar IA tintd se reorienteaza in mod
eronat (ex. cercetatorii au demonstrat cat de usor
este sa pacalesti retele neurale care gestioneaza
obiecte tiparite 3D prin simpla modificare a
texturii obiectelor).

Daca in domeniul civil nu reprezinta o
problemd grava, lucrurile se schimba in cazul
sistemelor guvernamentale, care trebuie protejate
la nivel de siguranta nationala. Astfel, se deschide
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0 noud cursd a inarmadrilor, care se desfasoara
in operatiile preponderent de intelligence, cum
aratd si contracararea amenintarii de falsificare
a fotografiilor din sateliti. Noul domeniu de
,fake news” are un impact considerabil din doua
motive:

a) fotografiile din sateliti sunt folosite in
domenii foarte importante, de la detectarea de
resurse naturale sau studii de mediu pana la
aplicatii militare, transporturi sau infrastructura
critica, toate de interes major pentru guverne,
publicul larg, forte armate, intelligence, sau
decizii de securitate nationala, chiar angajarea de
mijloace balistice nucleare;

b) fotografiile din sateliti se bucura de
incredere.

Modificarea
unor persoane publice importante In ipostaze

frauduloasa a imaginilor
neadevarate este cu mult depasita, ca impact,
de falsificarea imaginilor luate din sateliti. In
acest domeniu, China este considerata a fi lider
privind tehnologia emergenta numitd ,,Retelele
antagonice generative” (Generative Adversarial
Networks, GAN). Aceastd procedura de IA
opereaza modificari subtile ale unor detalii
din fotografiile realizate prin sateliti, cu scopul
inducerii in eroare a beneficiarilor acelor
fotografii. Imaginile contraficute sunt eliberate
in public, dat fiind extinderea volumului de
fotografii disponibile pe piatd, provenite de la
firme particulare.

Prima datd descrise in anul 2014, GAN
constituie o evolutie majora in ceea ce priveste
modul in care retelele neurale percep si recunosc
obiecte In imagini, dar si modul in care acestea
pot distinge adevédrul de neadevar, la nivel de
pixel. Practic, daca o retea neurald ,,adevarata”
urmeaza logica dupa care un obiect este stabilit
a reprezenta un camion dupa identificarea unor
caracteristici in imaginea disponibila, reteaua
GAN urmeazad rationamentul inversat, potrivit
caruia, dacd un obiect din imagine este un camion,
atunci trebuie sa fie gasite/emulate/construite
acele caracteristici specifice camionului, pentru
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a pacali prima retea ca obiectul respectiv ar fi
un camion. Astfel, tehnologia GAN 1intoarce
o retea contra celeilalte, de unde si atributul de
»antagonice”.

Avem o confruntare IA versus TA. Ca si in
viata, Intr-o disputa in care un actor joaca cinstit,
iar celalalt triseaza, va castiga cel care trigeaza,
pentru simplul motiv ca utilizeaza un spatiu mai
larg de optiuni operationale. Savantii chinezi au
folosit cu succes tehnologia GAN, in anul 2017,
pentru identificarea unor drumuri si poduri in
imagini satelitare. Dacd un program GAN poate
diferentia un pod real de unul fals, acel program
poate si crea un pod fals, pe care IA ,,adevarata”
nu il poate demasca. Daca falsurile reprezentand
persoane pot fi demontate prin date biometrice,
cum ar fi pulsul sau vocea, datele privind
obiecte din mediul topografic pot fi falsificate
fara grija de a fi detectate altfel decat prin probe
fizice directe, din alte surse, de la fata locului.
In acest caz, problema protectiei mediului
informational este ca imaginile din satelit sunt
folosite din ce in ce mai mult, in toate domeniile
de activitate, inclusiv in securitatea nationala.
Din cauza dimensiunii problemei, riscurile la
nivelul societatii sunt tot mai mari. In cazul
fortelor armate sau al serviciilor de informatii,
mult mai mari, dar sunt cronofage si scumpe, iar
practica impiedica verificarea lor pentru absolut
toate cazurile.

Concluzii

Dupa ce informatizarea a fost considerata a fi
o adoua alfabetizare, se pare cd I A constituie un cu
totul alt nivel. In general, oamenii nu inteleg usor
mecanismele prin care 1A ajunge la concluziile
rezultate. Dacd in domenii de larg consum
acest inconvenient nu reprezintd o problema, in
securitatea nationala fundamentarea deciziilor
implica o responsabilitate pe care factorii de
decizie trebuie sa o stapaneasca, avand deplina
incredere in rationamentul aplicat. Dar, in cazul
IA, concluziile oferite nu sunt usor de interpretat
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si de sustinut in fata factorilor de decizie. Pe
campul de lupta, acest lucru se traduce prin
responsabilitatea de a incredinta unor sisteme
automate, autonome, dirijate prin IA, chiar
decizia de a deschide focul, de a executa actiuni
letale. In acest caz, responsabilitatea factorilor de
decizie privind securitatea mediului informational
general al societatii impune abordarea integrata a
problematicii TA.

IA rdmane omniprezentd si continua sa
faca progrese importante, de
cresterea exponentiald a puterii de calcul si de

determinate

disponibilitatea unor cantitati imense de date.
In prezent, nevoia de control a factorului uman
asupra IA ramane, 1nsa, obligatorie deoarece
aceste sisteme inteligente vor trebui sd atinga
niveluri de inteligentd mult mai mari Tnainte de
a fi folosite, cu o confidenta sporita, in spatiul de
lupta. O fiabilitate scazutd a sistemelor autonome
si inteligente folosite in domeniul apararii si
securitatii poate conduce la consecinte dramatice,
inclusiv la pierderea de vieti omenesti.
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PROTECTIA INFORMATIILOR IN
CLOUD COMPUTING

Abstract

Livia Maria IORDACHE (BRUMA) *

The citizens of today s society, dependent on information and dynamics, the technological evolution
that made possible the widespread of the Internet and the exponential growth of the number of smart devices
have led to the emergence of cloud computing technology that revolutionized access to computing resources.
Information security is the main challenge for cloud service providers because there are studies showing
that this is the main reason why some organizations do not adopt full migration of cloud services. This paper

analyses the security of cloud computing technology, based on main vulnerabilities and threats, and the

importance of risk assessment process.

Keywords: cloud computing, information security, data Life Cycle, cloud threats, risk assessment.

Introducere

Raéspandirea pe scard larga a internetului si
aparitia societdtii informationale, a condus la
nevoia aparitiei unei tehnologii computationale
care sd poatd raspunda nevoilor societatii actuale,
a cetatenilor digitali [1]. Procesul de automatizare
a sarcinilor a devenit unul cotidian datoritd
conexiunilor la Internet si a schimbat modul de
lucru atat in organizatiile de productie, in sisteme
educationale sau administratie dar si in viata de zi
cu zi a cetatenilor. Tehnologia cloud computing
a revolutionat modul de acces la resursele
computationale, oferind utilizatorilor servicii
adaptate la cerintele actuale: rapiditate, agilitate,
scalabilitate si putere mare de procesare.

National Institute of Standards and
Technology (NIST) a definit cloud computing-
ul ca fiind un model care permite accesul prin
intermediul retelei, la 0 gama variata de resurse
configurabile rapid, la cerere, fara interactiune
cu furnizorii de servicii [2]. Cele mai multe
dispozitive din sfera Internet of Things (IoT),
utilizeaza resurse din cloud pentru procesarea,
corelarea si stocarea datelor, numarul acestora

*Autorul este expert in Ministerului Apararii Nationale.
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fiind estimat la 20 miliarde de unitati [3].
Avantajele care au contribuit la migrarea
serviciilor catre cloud sunt atit de natura
financiara prin reducerea costurilor si investitiilor
in achizitia si implementarea centrelor de date, cat
si de naturd practica prin minimizarea efortului in
configurarea serviciilor necesare, disponibilitatea
continud a resurselor, performanta, automatizare,
scalabilitatea si flexibilitatea platformelor.
Principalele motive pentru care anumite
organizatii nu adoptd migrarea cdtre cloud
in ciuda multiplelor beneficii, sunt datorate
incertitudinii referitoare la modul in care
datele si informatiile din cloud sunt securizate
(Fig.1). Necesitatea unei latimi de banda care
sd permitd transferul la viteze mari si fara
pierderi a pachetelor de date pentru accesarea
resurselor precum si planul de continuitate al
afacerii trebuie luate in considerare la momentul
alegerii migrarii serviciilor esentiale catre cloud
[4]. Problematica securitatii in cadrul cloud
computing-ului este datd si de catre existenta a
numeroase tehnologii diversificate, interconectate
prin aceeasi infrastructura, inclusiv retele, baze
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de date, sisteme de operare, dispozitive IoT,
virtualizare etc. In cadrul proceselor de proiectare
si implementare software, firmware si hardware
pot apdrea erori cauzatoare de brese de securitate,
care pot fi ulterior exploatate de adversari. De
asemenea, vulnerabilitatile tehnologiilor on-
premise sunt aplicabile si Tn mediul cloud, dar
impactul generat de un atac cibernetic este la un
nivel mai mare, fiind afectate serviciile a mai
multor organizatii. Principiile urmate pentru
indeplinirea obiectivelor de securitate pot fi
creionate prin termenii continuti de trei triade
din sfera securitatii informatiilor, fiecare dintre
el necesitdnd masuri specifice care sa contribuie
la cresterea capacitatii de protejare a datelor si
informatiilor: [5]

a. PDR - prevenire, detectie, raspuns;

b. PPT - oameni, proces, tehnologie;

e Livrare la cerere a serviciilor fara
interactiune cu furnizorul de cloud (CSP) — spre
deosebite de arhitecturile traditionale, in care
scalarea unor resurse presupunea o planificare
prealabila pentru a nu exista probleme ale
de agilitate si automatizare astfel incat resursele
pot fi alocate fara interactiune umana, rapid si
fara probleme de compatibilitate;

Acces prin intermediul retelei — resursele
trebuie sa fie disponibile prin intermediul retelei
si compatibile cu protocoalele de comunicatie
ale dispozitivelor uzuale (computere, tablete,
dispozitive 1oT);

Partajarea resurselor de prelucrare —
componente hardware sunt utilizate de mai multi
clienti prin intermediul virtualizarii printr-un

c. CIA - confidentialitate, integritate si Pproces de gestionare dinamicd, avand ca rezultat
disponibilitate. resurse omogene puse la dispozitie din diferite
80% 73%
70%
60%
50%
38% 38%
40% 8% 30%
30%
20%
10%
0%
Securitatea Respectarea Pierderea Continuitatea Managementul
datelor reglementarilor controlului asupra afacerii si conturilor de acces
serviciilor recuperarea in caz si a amenintarilor

de dezastru din interior

Figura nr. 1 Principalele motive de ingrijorare ale utilizatorilor de cloud (adaptat din |6])

In prima parte a articolului sunt prezentate
principalele caracteristici ale tehnologiei cloud
computing, modele de implementare si livrare a
serviciilor, urmate de procesul analizei de risc si
controalele de securitate pentru protectia datelor
si informatiilor.

Caracteristicile tehnologiei cloud

Caracteristicile esentiale ale tehnologiei
cloud sunt evidentiate prin definitia data de NIST,
astfel: [7]
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locatii ale centrelor de date (sunt dispuse in
zone 1n care costul energiei electrice este mai
redus din cauza consumului mare de energie al
echipamentelor);

Elasticitate crescutad — capacitatea cloud-
ului de adaptare in functie de nevoile organizatiei
la un moment de timp (ex. magazinele online au
nevoie de disponibilitate crescuta in perioadele
sarbatorilor);

Servicii  comensurabile deoarece
serviciile sunt platite doar pe perioada in care sunt
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folosite, e important ca metoda de cuantificare a
resurselor sa fie corectd si obiectivd pentru a nu
exista costuri suplimentare.

2.1. Modele de implementare

In functie de necesititile si de resursele
financiare alocate, existd trei tipuri principale
de modele de implementare a arhitecturii cloud
— public, privat, hibrid, care raspund in mod
diferit nevoilor organizatiilor. Nu exista o metoda
universal valabila pentru alegerea serviciilor
potrivite, totul consta in furnizarea resurselor
necesare  organizatiei pentru  indeplinirea
obiectivelor. In tabelul nr. 1 sunt analizate
principalele avantaje si dezavantaje ale celor trei
modele:

exista riscul ca anumite componente sd nu fie
compatibile. Cele mai utilizate servicii din cloud
sunt Software as a Service (SaaS), Platforma as a
Service (PaaS), Infrastructure as a Service (IaaS)
dar exista si optiunea Everything as a Service
(XaaS) care poate cumula o serie de servicii
optionale puse la dispozitie de CSP (Cloud
Service Provider) (High Performance Computing
- HPC as a Service, Information as a Service,
Security as a Service).

v' SaaS — ofera utilizatorilor diferite resurse
de nivel aplicatie, majoritatea fiind accesibile
asementi unor resurse web, 1n acest fel fiind evitata
instalarea, mentenanta si actualizarea aplicatiei la
ultimele versiuni. In plus, infrastructura necesara
sistemelor este administrata si implementata de

Cloud Caracteristici Avantaje Dezavantaje
Public — implementat si administrat | — scalabil/flexibil — resurse partajate
de un furnizor de cloud — 1implica costuri mici — operat de terti
— resursele sunt folosite — usor de folosit — nivel de securitate
impreuna cu alti utilizatori scazut
Privat — implementarea — grad ridicat de — costuri ridicate de
infrastructurii si securitate si control implementare
managementul serviciilor | — independent de internet | — scalabilitate
este asigurat de organizatie si flexibilitate limitate
— necesitd personal
pentru administrare
Hibrid — implementat si administrat | — rentabil financiar — resurse partajate
de un furnizor de — scalabil/flexibil — operat de terti
cloud special pentru o — nivel de securitate mai | — nivel de securitate
organizatie ridicat fata de cloud-ul scazut
public dar mai scazut
fatd de cel privat

Tabel nr.1 — Modele de implementare ale cloud [§]

Din punct de vedere al securitdtii datelor
si informatiilor, cloud-ul privat reprezintd cea
mai buna optiune pentru o organizatie, avand
dezavantajul costurilor ridicate de implementare,
nevoia  personalului  permanent  pentru
administrare si mentenanta iar resursele nu pot fi
alocate imediat.

1.2. Arhitectura orientatad pe servicii
(SOA)

SOA defineste o modalitate de livrare a
serviciilor utilizdnd metode de comunicatii
standardizate astfel incét integrarea aplicatiilor
si a resurselor sa poatd fi facuta rapid fara a
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CSP. Exemple de acest tip de serviciu sun Google
Gmail, Microsoft 365, Citrix GoToMeeting;

v' PaaS — resursele livrate sub aceastd
forma permit clientilor s@ implementeze diferite
infrastructuri virtuale sau sa instaleze software,
asemeni unui sistem de operare in cloud, dar
pentru care se aloca active financiare doar pentru
perioada in care este utilizat. Cele mai utilizate
resurse de tip platforma sunt sisteme de operare,
instrumente de dezvoltare, baze de date, Google
App Engine, Microsoft Azure, AWS Lambda sunt
doar cateva exemple de astfel de platforme; [9]
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v’ laaS — oferd masini virtuale si resurse
adiacente, retele sau baze de date, resurse
fundamentale in cloud. AWS ofera Simple
Storage Services (S3) ca infrastructura de stocare,
Glacier si Elastic Compute Cloud (EC2) pentru
unitati computationale. La baza fiecarui model de

ASSETS

fizice, si active intangibile, precum informatia —
care este principala resursd in era digitalizarii,
deoarece poate fi utilizata pentru a oferi beneficii
financiare si este esentiala pentru a detine un
avantaj competitiv pe piata.

b. vulnerabilititile specifice ale cloud-ului
derivadincaracteristicileacestuia,accesulilegitim

VULNERABILITIES @ HARM

are the
elements
of

THREATS

IMPACT

N

(i

eads to

A

Figura nr. 2 Componentele relationale ale analizei de risc [10]

livrare ales se afld [aaS, componentele de baza
fiind administrate de catre CSP.

Managementul riscului

Riscul poate fi definit ca probabilitatea
producerii unui incident de securitate ce este
conditionatd de probabilitatea aparitiei unei
amenintari si de probabilitatea ca amenintarea
sd poatd exploata cu succes vulnerabilititi din
sistem. Componentele relationale ale analizei de
risc de securitate sunt ilustrate in figura 2 si sunt
detaliate in functie de natura lor din cloud, astfel:

a. activele ce apartin sferei cloud potfiactive

tangibile, precum echipamentele computationale
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ege vy

restabilirea datelor, si cuantificarea financiard a
resurselor folosite. De asemenea, vulnerabilitatile
prezente in sistemele IT traditionale pun in pericol
si tehnologia cloud, numarul acestora fiind in
crestere de la an la an. Existd numeroase baze de
date care oferd informatii despre vulnerabilitéti
fiind

stocate in formatul CVSS (common vulnerability

(cvedetails.com, owasp.org), acestea
scoring system) care indicd mai multi parametri
pentru a putea fi prioritizate. Evolutia numarului

vulnerabilitatilor este ilustratd in figura 3. [11]
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Figura nr. 3 Evolutia numerica a vulnerabilitatilor

» amenintérile la adresa cloud pot fi
identificate prin utilizarea unui model de
amenintari (Threat Model) avand rolul de a
oferi o imagine structurata a vulnerabilitatilor si

amenintarilor dintr-un sistem cloud, ce poate fi

exploatirii vulnerabilititilor acestora. [12] In
tabelul 2, este prezentat modelul STRIDE,
creat de Microsoft, care propune o clasificare a
amenintarilor in functie de elementele care stau la
baza securitatii informatiilor — confidentialitate,

utilizat pentru identificarea unor posibile atacuri integritate, non-repudiere, disponibilitate si
si stabilirea unor masuri de protectie impotriva autenticitate:
Amenintari Definitie Cerinta de securitate
Impersonarea Impersonarea este un proces prin care o .
. . entitate i1 asuma o alta identitate Autenticitate (R1)
Spoofing identity (S)
Alterarea datelor
Alterarea datelor la nivel de bit Integritate (R2)
Tampering with data (T)
Repudierea Repudierea consta Tn negarea savarsirii .
o  actiuni Non-repudiere (R3)
Repudiation (R) unet act
Dezvaluirea informatiilor | Informatiile sunt dezvaluite unor entitati
care nu au dreptul si nevoia de a le Confidentialitate (R4)
Information disclosure (I) cunoaste
Denial of service consta in incapacitatea
Denial of service (D) unui sistem de a furniza cererile primite Disponibilitate (R5)
conform specificatiilor
Elevarea privilegiilor
O entitate obtine privilegii de administrare Autorizare (R6)

Elevation of privilege (E)

Tabel nr. 2 Modelul STRIDE [13]
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Cloud Security Alliance a publicat
un studiu [14] in care sunt analizate cele mai
importante amenintari la adresa tehnologiei cloud
in 2019, noud din cele unsprezece amenintari
afectand toate tipurile de servicii cloud, conform
tabelului 3:

Controale de securitate aplicabile mediului
cloud

Strategiile si metodele de securizare ofera
un grad ridicat de securitate datelor, daca sunt
folosite conform procedurilor si implementate
corect. Datele trebuie protejate pe tot ciclul de

Amenintari

Modelul cloud

Responsabilitatea

e Modelul STRIDE
securitdtii

SaaS | PaaS

laaS Client CSP R D

Data Breaches (T1)

Misconfiguration and Inadequate Change
Control (T2)

Lack of Cloud Security Architecture and
Strategy (T3)

Insufficient Identity, Credential, Access and
Key Management (T4)

Account Hijacking (T5)

Insider Threat (T6)

Insecure Interfaces and APIs (T7)

Weak Control Plane (T8)

Metastructure and Applistructure Failures
(T9)

Limited Cloud Usage Visibility (T10)

Abuse and Nefarious Use of Cloud Services
(T11)

Tabel nr. 3 Amenintairi in cloud computing [13]

» impactul generat de incidentele de
securitate poate fi exprimat in aprecieri calitative
(mic, mediu, critic etc.) si cantitative (valori
numerice) a efectelor produse de manifestarea
acestuia. Impactul rezultat in urma exploatarii
unei vulnerabilitdti prin intermediul atacurilor
cibernetice se concretizeaza prin stabilirea
prejudiciilor create de atacatori.

Dupa identificarea componentelor necesare in
procesul de evaluare a riscului, urmeaza anumite
etape specifice: evaluarea riscului, diminuarea
sau acceptarea riscului si implementarea
controalelor de securitate menite sd diminueze
valoarea riscului pana la o valoare a riscului
rezidual acceptatd de organizatie.
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viata de la creare pana la distrugere, in functie de
fiecare etapa in care se afld fiind necesare metode
specifice:

1. Generare — in prima etapa din ciclul de
viatd al datelor e important ca acestora sd fie
alocat un nivel de clasificare si sa se cunoasca
posesorul de drept al acestora;

2. Utilizare — 1n cea de a doua etapa,
sunt necesare mecanisme de securitate pentru
controlul accesului la date (aceasta cerintad se va
respecta in fiecare etapa ulterioard), considerente
legislative sub incidenta cdrora intrd datele si
utilizarea acestora doar in scopul pentru care au
fost generate;
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3. Transfer — in functie de retelele folosite
pentru transferul datelor publice/private se
impun mecanisme specifice (criptarea, utilizarea
canalelor securizate) si mecanisme de control
pentru initierea transferurilor de date.

4. Stocarea datelor — se impune stocarea
datelor astfel 1incat elementele CIA ale
informatiilor sa fie mentinute, in baze de date
structurate/nestructurate, iar elementele sensibile
sa fie criptate.

5. Arhivarea — ectapa de arhivare poate
lipsi din ciclul de viata al unor date daca nu este
necesard. Altfel, este importantd respectarea
normativelor legislative cu privire la pastrarea

datelor, respectarea SLA-ului si protejarea
corespunzatoare.
6. Distrugerea — spre deosebire de

arhitecturile traditionale, distrugerea datelor
in cloud reprezintd o provocare deoarece nu se
pot aplica aceleasi metode. Distrugerea fizica
a mediilor de stocare este imposibila Intrucat
acestea nu apartin utilizatorilor decat in cloud-
urile private, iar suprascrierea cu algoritmi
standardizati nu este disponibila in toate situatiile,
pe aceleasi medii de stocare existdnd informatii
a diversi utilizatori. De asemenea, clientii
serviciilor cloud nu au informatii referitoare la
centrele de date 1n care au fost stocate datele sau
unde au fost realizate copii de rezerva. O metoda
aplicabild in cloud este metoda crypto-shredding
care presupune criptarea informatiilor cu un
algoritm suficient de puternic incat sa reziste in
fata unor tentative de decriptare, si distrugerea
cheilor.

In functie de starea in care se afli datele la
un moment de timp (in repaus, in tranzit sau in
procesare) exista diferite mecanisme de protectie:
criptarea, tokenizarea, ofuscarea, dispersia pentru
datele aflate n repaus, criptarea canalelor pentru
datele in tranzit sau utilizarea enclavelor pentru
datele in procesare.

In [8] este propusi o metoda de alegere a
unor controale de securizare a datelor in functie
de importanta datelor pentru o organizatie. Pentru
identificarea cat mai corecta si exactd a impactului
pierderii celor trei proprietdti CIA se poate
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dezvolta un algoritm, care poate fi integrat intr-
un sistem complex de securizare personalizata a
informatiilor, care sd aleagd metodele potrivite
de securizare economisind resurse si asigurand
nivelul de protectie adecvat. Algoritmul poate
utiliza metadatele fisierelor, bazele de date ale
angajatilor, cuvintele cheie folosite in mod
frecvent in diferite tipuri de fisiere, nivelurile
de clasificare prezente in unele cazuri in antetul
si subsolul documentelor etc. Cu toate acestea,
trebuie sd se aiba in vedere ca anumite informatii
fac parte din categorii diferite de clasificare, in
functie de organizatia care le utilizeazi. In acest
caz este necesard o adaptabilitate automatd a
algoritmului, care se poate dobandi in timp prin
procesul de invatare dinamic. Generarea, automat
si In mod corect, a proprietatilor CIA pentru
toate datele procesate in cloud ar putea oferi
un prim pas in alegerea diferitd a metodelor de
securizare, reducand costurile, simplificAnd pasii
de securizare actuali, in acelasi timp cu obtinerea
unui nivel de securizare superior celui prezent.

Concluzii

riscului de securitate identifica,
evalueazd si implementeazd mecanisme de
control pentru prevenirea unor potentiale
vulnerabilitati ale aplicatiilor sau mediilor prin
intermediul carora sunt procesate date. Efectuarea
unei analize obiective a riscurilor permite unei
organizatii sa vizualizeze in intregime elementele
componente ale sistemului informational - din
perspectiva unui atacator, sprijinind managerii
in luarea deciziilor privind alocarea resurselor,
instrumentarea si controlul securitatii. Pentru a
estima cat mai aproape de valoarea reala riscul
si pentru a stabili mecanismele de securitate
corespunzatoare pentru protectia datelor
informatiilor, este important sa fie cunoscute toate
componentele care influenteaza valorile acestuia:
companiei, probabilitatea aparitiei
amenintarilor si cunoasterea acestora, natura si
amploarea vulnerabilitatilor, probabilitatea ca o
amenintare sa le poata exploata si impactul posibil
al prejudiciului in cazul in care amenintarea va

Analiza

si

activele

avea succes.
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RECENZIE

Armata Romana si elitele in valtoarea anilor 1919-1920.
Un demers stiintific meritoriu

Ca de fiecare data, Editura Militara
oferd cititorului lucrari de inalta tinuta
stiintificd, fiind racordata la evenimentele
din istoria Tarii, reflectate in diferite
momente din viata stiintificd a unor

a i W institutii de prestigiu ale tarii. Unul dintre
_ : aceste momente 1-a constituit Conferinta
Muzeu! Militar Natio ,';I R ,.' e M\“ @ internationald  ,,Contributia  Armatei
Filisla ; Romaniei si a elitelor la apararea si
recunoasterea internationald a Marii
Uniri (1919-1920), organizatd de catre
Filiala Tasi a Muzeului Militar National
,,Regele Ferdinand I”, al carei initiator,
organizator si amfitrion a fost domnul
Colonel (r) dr. Dan Prisdcaru.
Desfasurata in perioada 20-22
iunie 2019 la Cercul Militar din Iasi,
Conferinta s-a bucurat de prezenta unor
personalitati din tard, Franta, R. Moldova
si Polonia, fiind un regal stiintific, la un
an dupa ce in frumoasa si ospitaliera urbe
moldava fusese prezentd la Congresul
istoricilor romani intreaga elita istorica
romaneasca, de la Nistru pana la Tisa.
La conferinta au fost prezenti sau
au transmis mesaje, reprezentanti ai
Academiei Romane, Statului Major al Apararii,
universitatilor din Iasi si Cracovia, Centrului Cultural
Francez, Mitropoliei Moldovei si Bucovinei si Diecezei Romano-
Catolice din Iasi, dovada a interesului acestor institutii fatd de tema propusa.
Comunicarile prezentate si publicate In lucrarea la care facem referire, sustinute in sinteza
de catre reputati istorici, cadre didactice si cercetdtori din mediul universitar si cultural, arhivisti,
diplomati, reprezentanti ai bisericii ortodoxe si catolice, toti cu solide cunostinte n domeniul istoriei
in general, asupra perioadei analizate 1n special, sunt generatoare de informatii si analize serioase,
pertinente, cu un grad de obiectivitate incontestabil, dovada fiind referintele bibliografice care au stat
la baza demersului stiintific intreprins.
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Lucrarea pe care o aducem in atentia cititorilor publicatiei de fata este deschisa de o Nota asupra
editiei, realizata de catre Prof. univ. dr. Petre Otu, care, alaturi de Dan Prisdcaru si Marius lorgulescu,
a coordonat aparitia volumului, in conditii de inalta tinuta sub toate aspectele, un exemplu pentru toti
cei care se angajeaza Intr-un asemenea demers.

In cele 600 de pagini, cititorul acestui impresionant volum va gdsi informatii diverse in legdturd
cu operatiile militare din anii 1919 si 1920 pentru apararea Marii Uniri din anul 1918, prezenta si
eforturile considerabile ale diplomatilor romani, a specialistilor militari la Conferinta de Pace de
la Paris, acolo unde soarta statelor mici s-a hotardt de catre reprezentantii statelor cu ,,interese
generale”, care, de voie §i nevoie, au fost obligati sa se racordeze la evolutiile geopolitice si
geostrategice din Europa acelor ani.

Studiile publicate reflectd diversitatea de aspecte cu care societatea romaneasca i europeand
s-a confruntat In cei doi ani de pace pentru unii, rdzboi pentru altii, disputele si diferendele pe plan
politic, diplomatic si militar, activitatea oamenilor politici, diplomatilor si militarilor de inalt rang,
pentru solutionarea situatiilor in diferite momente, uneori decisive, ale Conferintei de Pace.

Cititorul gaseste in paginile lucrarii aspecte specifice ale situatiei politice si militare din Basarabia,
Pocutia, Transilvania si Ungaria, In anii cand potrivnicii unirii romanilor au actionat, uneori in
colaborare, la Nistru, in Carpatii Occidentali si la Tisa, pentru reinstaurarea dominatiei in teritoriile
romanesti pe care le-au asuprit secole de-a randul.

Nu in ultimul rand, in lucrare sunt studii destinate actiunilor revizioniste si de propaganda ale unor
entitati maghiare, desfasurate in acei ani n Transilvania, Ungaria, la Paris, Londra si Washington,
care vizau convingerea autoritatilor si opiniei publice asupra ,,drepturilor milenare” ale ungurilor
asupra teritoriilor romanesti de la nord-vest de arcul carpatic.

Studiile publicate nu sunt doar o expunere de fapte si evenimente, ci, poate mai mult, exprimarea
si argumentarea unor puncte de vedere in legdturd cu situatii politice si militare din anii 1919 si
1920, adevarate lectii invatate pentru prezent si viitor in domeniul politic si militar, al diplomatiei in
general, a celei militare in special.

Aspectele prezentate in comunicari pot constitui un prilej de cunoastere si aprofundare a
unor cunostinte in legaturd cu locul si rolul elitelor politice, diplomatice si militare implicate in
evenimentele din anii 1919-1920, oameni cu o naltd pregatire de specialitate si experienta, ceea ce
confirma seriozitatea cu care au fost abordate evenimentele previzibile si desfasurate. Comunicarile
confirmad faptul ca succesul politic, diplomatic si militar din anii 1919 si 1920 a fost rezultatul unor
acumulari din perioada 1914-1918, a utilizarii valorilor si specialistilor In rezolvarea problemelor
majore ale tarii, intr-o perioada in care amenintarile si riscurile la adresa unui ideal indeplinit erau
vizibile si constientizate.

Ca de fiecare datd cand se publica comunicarile unor manifestari stiintifice, cititorul este vitregit
de discutiile, uneori aprinse, generate de continutul aspectelor prezentate, care, in cele din urma, dau
farmecul activitatii si evidentiaza, o data in plus, personalitatea fiecarui participant.

In pofida acestui inconvenient, lucrarea, prin studiile pe care le include, este o contributie
prestigioasd dedicatd Centenarului apararii si recunoasterii Marii Uniri, drept pentru care indemnam
la studiu si reflectie pentru tot ceea este scris in paginile sale, cu convingerea ca, in final, fiecare cititor
va fi recunoscator comunicatorilor, realizatorilor si editorului.

Colonel (r.) prof. univ. dr. Ion GIURCA
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