Anul XIII nr. 2/2021

Revista de studii de securitate §i informatii pentru aparare

Publicatie indexata in bazele de date internationale EBSCO si CEEOL

Revista cu prestigiu stiintific recunoscut de Consiliul National de Atestare
a Titlurilor, Diplomelor si Certificatelor Universitare (CNATDCU)

Directia Generala de Informatii a Apararii



INFOSFERA

Cinci probleme strategice importante pentru Administratia Biden................................ 3
Florin DIACONU

Securitatea tehnologicd. Un nou domeniu de strictd actualitate a securitdtii
VETEOFUIUT .......c..ooouiiiiiiiiiiiiiiiiiiiii ettt ettt et ettt sae et eae et eae 13
Iulian CHIFU

Impactul geostrategic al construirii Canalului Istanbul. Implicatii regionale........... 23
Alexandru BORS
Adrian PUIU

Puterea normativa. Relatia Uniunea Europeand-Turcia din perspectiva puterii
FLOFHLATIVE ...ttt ettt ettt ettt et et be et ettt be et et st s bt et entenreeneens 33
Cornel BURETE

Eforturile OIAC de identificare a entitdtilor responsabile de atacurile cu arme

CRIMICE AU STVIA .............ooooooeeeeeeeiieeeeeeeeeeeeeee et e e e e e e e e e e et eeeeeeeeseeaeaaes 41
Lucian IVAN

Importanta conceptului ,,cultural intelligence” pentru intelegerea mediului

OPCTALIONAL ........c..cc.ooeiiiiiiiiiiiiiiiietet ettt st sae sttt 49
Marian STEFAN
Traian ANASTASIEI

Folosirea partinirii in arta manipul@rii.........................ccoooveeeeieeesiieesiiesieeseeesieeeneeenns 60
Gabriela OBROCARU

Implicatiile tehnologiei 5G asupra armatelor moderne ........................cocoovvuveunvenennne. 67

Rizvan-Georgian ZMADU

Inteligenta artificiald in societatea CONtEMPOTANA....................c.ccceeveeeeuiecueeceaaeaeeannen. 76
Silviu SAFTA

Recenzie: ,, Investigarea infractiunilor informatice”..................ccccccccoevivvivccncnennnn. 83
Stan PETRESCU



INFOSFERA

CINCI PROBLEME STRATEGICE IMPORTANTE
PENTRU ADMINISTRATIA BIDEN

Florin DIACONU™

Abstract

The study explores, using some significant examples, five important problems the new US administration
is confronted with. Firstly, the relative decline of the US economy. Secondly, the problem of pursuing global
policies with more and more limited means — a situation vividly illustrated by the current situation of the US
Navy. Thirdly, the way in which the United States and its foreign policy and strategic posture are perceived by
both allies and competitors. The fourth problem the Biden administration is to cope with is the clear need to
swiftly and massively ‘repair’relations with different allies, significantly worried and alienated or irritated by
the previous administration. And the fifth problem, vital for maintaining the present exceptional power status
of the US, is the set of consequences — illustrated by major recent cyber-attacks - generated by what Joseph S.
Nye, Jr. called diffusion of power.

Keywords: USA, superpower, relative decline, global policies, limited strategic means, public and
official perceptions, diffusion of power, alliances, vital infrastructure.

Noua administratie de la Washington D.C. probleme cu cel putin doud componente majore
trebuie sa faca fatd — pentru a mentine si, eventual, distincte: pe de o parte, vorbim despre trenduri
pentru a consolida rolul global proeminent al relativ lente, cu consecinte care se acumuleaza si
SUA — unui pachet de amenintdri, riscuri si se fac simtite treptat, in special pe termen mediu si

*

Sursa: Reuters

*Autorul este conferentiar universitar doctor §i predi relatii internationale, geopolitica si studii strategice la Facultatea
de Stiinte Politice a Universitatii din Bucuresti (FSPUB). Poate fi contactat la florin.diaconu@unibuc.ro.
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lung; pe de alta parte, e vorba si despre chestiuni
cu o dinamica mult mai intensd, precum $i cu o
relevanta adesea acuta si imediata.

Studiul de fatd nu isi propune sa acopere
complet gama tematica alcatuitd de ambele tipuri
de amenintari, riscuri si probleme, ci doar sa
contureze cateva linii importante ale unui cadru de
discutie general si suficient de flexibil, propunand
cateva comentarii si oferind cateva exemple pe
care le consideram a fi utile pentru o mai buna
intelegere a continutului actual al conceptului de
superputere. Pentru atingerea scopului propus,
am selectat cinci chestiuni distincte, pe care
le consideram cu adevarat importante, dintre
amenintarile, riscurile si probleme cu dinamica
ceva mai lentd, precum si cu consecinte ce se
acumuleazad treptat (unele dintre acestea fiind
deja vizibile). O parte dintre cele cinci probleme
discutate aici sunt ilustrate inclusiv recurgand, in
mod deliberat, la situatii extrem de recente — cu
precizarea ca astfel de episoade nu sunt, in opinia
noastrd, nimic altceva decdt niste segmente
minuscule ale unor traiectorii foarte complexe si
de lunga durata (si nicidecum niste crize acute,
ivite complet pe neasteptate).

"

Declinul relativ al componentei economice
a puterii nationale
In bunid masurd, rolul global si postura
strategicd ale Statelor Unite ale Americii sunt
direct dependente, intre altele, de nivelul de
performanta (absolut, dar si relativ) al economiei
nationale, ca si de dinamica acestuia. Cifrele
disponibile ne relevd, in legaturd cu substanta
economica a puterii SUA, urmatoarele: in primul
rand, datele oferite de Banca Mondiala indica
faptul ca, in 2019 (cel mai recent an pentru care
existd informatii complete), Produsul Intern
Brut (PIB, GDP sau Gross Domestic Product, in
englezd) al SUA era cel mai mare din intreaga
lume: 21,433 trilioane' de USD?. Aceeasi sursa
indicad faptul ca, tot in 2019, PIB-ul Chinei
(tard care este, la momentul actual, principalul
competitor geostrategic al SUA) era de doar
14,28 trilioane USD? (altfel spus, PIB-ul SUA era
cu 50% mai mare decat al Chinei, ceea ce spune
ceva important despre raporturile de putere pe
arena internationald).
In al doilea rand, multe dintre datele cu
care putem opera, ca $i maniera in care destui
autori foarte importanti pentru 1Intelegerea

'
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relatiilor internationale si studiilor strategice se
referd la influenta SUA pe arena internationala,
indica, suficient de clar, ca puterea Americii se
afla intr-o forma particulara de declin. Altfel
spus, chiar dacad Statele Unite reprezinta actorul
scenei internationale ce este inca, Tn mod evident,
number one across the world, precum si chiar
daca anumite elemente ale puterii americane
continua sa aiba o dinamica foarte clar pozitiva,
trebuie sd ludm in calcul ca puterea nationala
a altor actori ai scenei internationale creste,
in suficient de multe ocazii, mai repede decat
cea a Americii (ceea ce se intdmpld inclusiv
in domeniul economic). Inca din anii ’80 ai
secolului trecut, Paul Kennedy vorbea, in
chip explicit, despre SUA ca fiind sub povara
problemei ,,numarului unu [mondial] aflat intr-un
declin relativ”, situatie agravata suplimentar de
riscul extrem de consistent al supraextinderii —
adica, pentru a recurge din nou la formularile lui
Kennedy, ,,decidentii de la Washington trebuie sa
se confrunte cu realitatea incomoda si durabild
ca suma totald a intereselor si obligatiilor globale
ale Statelor Unite depaseste, acum, puterea tarii
de a le apara simultan pe toate™. Acest tip de
situatie, in care puterea nationald a SUA creste
in continuare, dar intr-un ritm tot mai clar depasit
de cel in care evolueaza puterea altor actori de
tip statal, este ilustrat, intre altele, de ponderea
productiei industriale a SUA in cadrul productiei
industriale la nivel mondial, ca si de ponderea
Produsului Intern Brut (PIB) al SUA in PIB-ul
insumat al statelor lumii. In legatura cu aceste
probleme, tot lucrarea lui Kennedy ofera date
importante: doar intre 1960 si 1980, de exemplu,
cota care revenea SUA din produsul mondial
brut s-a redus semnificativ, de la aproape 26% la
doar 21,5% (in aceeasi perioada, ca termen de
comparatie, cota-parte care revenea Japoniei s-a
dublat, de 1a 4,5 1la 9%, iar cea a Chinei a crescut
cu aproape o jumatate — de la 3,1 la 4,5%)°.

Cu trimitere directa la chestiunea declinului
relativ al puterit SUA si a componentei sale
economice, facem aici si precizarea cd exista
si unii autori importanti care nu sustin complet
(sau promoveaza cu evidente rezerve) teoria ca
America ar traversa un declin real si/ sau intr-

adevar semnificativ. Ca sa dam un singur exemplu
din aceastd categorie, amintim aici faptul ca,
intr-o lucrare publicatd in 2004, Niall Ferguson
afirma cad America este un stat ,,foarte bogat”,
care ,,nu are pereche din punct de vedere militar”
si are, in plus, ,,0 influenta culturala uluitoare™.

Problema cantitatii mijloacelor de actiune
cu relevanta geostrategica: situatia US Navy

Efortul SUA de a mentine o anumita
configuratie a balantei globale de putere (ca si
de a proteja propriile interese nationale vitale,
impreund cu interese vitale ale intregii lumi
occidentale, precum si un set notabil de valori
socio-politice care constituie, luate Tmpreuna,
un important numitor comun al tuturor statelor
ce fac parte din ceea ce numim, in chip uzual,
,Occident”) presupune, intre altele, capacitatea
de a actiona, la nevoie cu impact politic si militar
decisiv, oricand si oriunde, pe Oceanul Mondial.
O astfel de asertiune pleaca de la constatarea
ca suprafata planetard e alcatuitd in proportie
de ceva mai putin de trei zecimi din Intinderi
de uscat (continente si insule) si in proportie de
peste 70% din diverse segmente ale Oceanului
Mondial’. Pentru a indeplini un astfel de obiectiv
cu certa relevanta geostrategicd globala, conditia
majord care oferd, ea singura, garantia deplind a
succesului ar fi, desigur, aceea ca SUA sa aiba
la dispozitie, intre altele, cea mai puternica si
cea mai moderna fortd navald din lume. Aceasta
conditie — ne spun toate datele disponibile — nu
este Indeplinitd decat partial; si, mai mult decat
atat, conditia de hegemon maritim global a SUA
este erodatd continuu, in ultimii ani, in special de
dezvoltarea aproape exploziva a puterii navale
a Chinei. Pentru a intelege mai bine aspectele
legate de aceastd problema, sd amintim, mai
intai, faptul cd la momentul actual flota militara
a SUA (US Navy) are un numar total de 296° de
bastimente de luptd de diverse tipuri (care fie se
afla Tn misiuni de diverse tipuri, fie pot fi oricand
trimise in astfel de misiuni). Date publicate de
structura institutionald numita Naval History
and Heritage Command indica, foarte clar, ca
o astfel de cifrd este una extrem de mica. La
sfarsitul celui de-al Doilea Razboi Mondial, de
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exemplu, numarul total de bastimente de diverse
tipuri, aflate in serviciu activ, de care dispunea
U.S. Navy era de 6.768. Sigur ca vorbim, 1n acest
caz, de o cifrd hipertrofiatd in conditiile cu totul
atipice generate de purtarea concomitentd a doua
razboaie majore (unul in Pacific, contra Japoniei,
si celdlalt in Atlantic si In vestul si sudul Europet,
contra Germaniei). Dar si in Tmprejurari mai putin
solicitante, flota maritima militara a SUA este, in
intreg intervalul dintre 1917 si 2002, de peste 300
de nave (s1, in multe ocazii, mult mai mare: 570
de bastimente in 1990, de exemplu, atunci cand
ia sfarsit, de facto, Razboiul Rece)’.

La inceputul Iui 2020, surse deschise
serioase publicau informatii referitoare la doud
chestiuni direct legate de marimea US Navy.
Pe de o parte, Thomas Modly, la vremea aceea
avand functia de Secretary of the Navy, vorbea
despre faptul ca a cerut subordonatilor sai sa fi
prezinte un plan prin care numarul de nave aflate
in serviciu sa creasca, in deceniul urmator, cu
aproximativ 20% (adica pana la efective totale de
355 de bastimente de toate tipurile). Pe de alta
parte, aceeasi stire de presa pe care o utilizdm
aici preciza cd, drept urmare a constrangerilor
bugetare, cel putin pe termen scurt, marimea US
Navy va continua sa scada, urmand sd ajunga,
probabil, la 287 de nave. Mai precis, din planurile
de buget ale Marinei americane pentru urmatorii
5 ani au disparut deja cinci din cele doudsprezece
distrugatoare cu rachete ghidate, din clasa Arleigh
Burke, care urmau sa fie construite (cu precizarea
ca doua dintre navele la care s-a renuntat urmau
sa fie construite incepand chiar cu anul 2021); de
asemenea, articolul in cauzad vorbeste despre o
incetinire semnificativa a ritmului in care urmeaza
sa fie achizitionate noi fregate din clasa FFG(X) si
noi submarine din clasa Virginia (Block V), ceea
ce Inseamna ca, in final, cate o nava din fiecare
categorie va fi taiata din programul de achizitii; de
asemenea, primele patru Littoral Combat Ships
vor fi retrase din serviciul activ cu un deceniu mai
devreme decat fusese planificat; si, in sfarsit, va
fi accelerat semnificativ procesul de retragere din
serviciul activ a unui numar de cinci crucisatoare,
ca si a unui numar de trei nave mari de desant si
debarcare (dock landing ships)'°.

Ca termen de comparatie, mentionam aici
ca ritmul 1n care creste puterea navald a Chinei
este absolut impresionant. Dacd la inceputurile
existentei lor, in anii 1950, fortele navale chineze
aveau la dispozitie doar 4 submarine vechi, doua
distrugdtoare si 12 corvete, precum si cateva
duzini de bastimente mici (vedete de diverse
tipuri), acum marina militard a Beijingului are
deja peste 770 de bastimente, dintre care peste
330 de nave de lupta (amintim, dintre acestea,
doud portavioane, plus un al treilea in stadiu
avansat de constructie, 36 de distrugatoare, 52 de
fregate, 50 de corvete, 74 de submarine, 220 de
nave de patrulare, precum si 29 de dragoare)''.

Cum e perceputa America de catre aliati
si de ciatre competitor

Una dintre problemele serioase cu care
se confrunta acum SUA, pe plan global,
este constituitd de configuratia si dinamica
perceptiilor referitoare la locul si rolul SUA pe
arena internationala. Recent, Tn mai 2021, un
sondaj de opinie comentat intens, inclusiv de
segmente ale mass-media din Romania, indica
faptul ca Statele Unite constituie un actor al
scenei internationale pe care in jur de 44% din
cel chestionati (cam 50.000 de persoane din 53
de téri) il considerd a fi mai degraba o amenintare
la adresa democratiei din tara lor. Cercetarea
sociologica in cauza, comandatd de entitatea
numitd Alliance of Democracies Foundation, a
fost intreprinsa, intre lunile februarie si aprilie
2021, de catre compania Latana. Acelasi sondaj
indica si faptul ca ingrijorarea si temerile legate
de influenta globald exercitatd de China ar fi la
un nivel de 38%, in timp ce temerile legate de
influenta Rusiei sunt la un nivel relativ scazut,
de doar 28%. Sursa deschisa din care citam aici
precizeaza, intre altele, cd aceste rezultate ,,ar
putea, in parte, reflecta perceptii asupra puterii
SUA 1in comparatie cu alte tari, dar ele indica
faptul ca nici SUA si nici G7 nu-si pot asuma
postura de aparatori ai democratiei” intr-o
manierd universal recunoscuta. Aceeasi sursa de
presa indica si faptul cd, in ultimul an, perceptia
ca influenta SUA constituie o amenintare pentru
democratie a crescut semnificativ, ajungand la
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un nivel consistent in China, dar si in Germania.
Acelasi material mentioneaza si faptul ca aceste
perceptii legate de rolul global al SUA ar putea fi
legate, Intr-un fel, de evolutia mentalului colectiv
din diverse tari sub impactul politicii externe
duse de SUA in vremea presedintelui Trump'?
(mentionam aici, in legdtura cu acelasi sondaj de
opinie, cd, la 5 mai 2021, un comentariu publicat
de Agerpres sublinia faptul ca ,,odata cu alegerea
presedintelui Joe Biden, perceptia privind
influenta Statelor Unite asupra democratiei
la nivel global s-a ameliorat fata de perioada
Administratiei Donald Trump”".

Subliniem, 1n acest context, ca avem de-a
face deja de o bund bucatd de vreme cu o
dinamica a perceptiei publice care indica faptul
ca, in diverse regiuni ale lumii, credibilitatea
SUA a avut de suferit in mod semnificativ. O
lucrare care rezumd si comenteaza un numar
important de cercetari sociologice (in special
cele efectuate de Pew Center), tradusa in 2006
in limba romand, indica faptul cad in intervalul
dintre 1999-2000 si 2005, de exemplu, opiniile
favorabile despre SUA au scdzut, in Canada,
de la 71% la 59%, in Germania, de la 78% la
41%, iar in Marea Britanie, de la 83 la 55%'".
Anul trecut, in toamna, cu doar cateva luni Tnainte
de incheierea mandatului presedintelui Trump,
un sondaj de opinie realizat tot de Pew Research
Center indica faptul ca, in aproape toate cele 13
tari importante pentru politica mondiala 1n care a
fost efectuat studiul respectiv, opiniile favorabile
cu privire la SUA erau minoritare, depasite fiind
cu mult de cele nefavorabile: in cazul Germaniei,
de exemplu, 26% dintre cei chestionati aveau
opinii favorabile despre SUA, iar 70% opinii
nefavorabile; in cazul Frantei, opiniile favorabile
reprezentau doar 31%, in timp ce in cazul Marii
Britanii 56% dintre respondenti aveau opinii
nefavorabile si doar 41% aveau opinii favorabile
referitoare la SUA'. Amintim aici si opinia lui
Madeleine K. Albright'®, ambasador al SUA la
ONU si apoi Secretar de Stat al SUA, intre 1997 si
2001, legata exact de maniera in care perceptiile
despre America influenteaza masiv — §i pe termen
lung - destinul global al SUA: ,In pofida fortei
militare si economice a SUA, nu putem beneficia

de securitate fard respectul, sprijinul si chiar
afectiunea popoarelor din alte tari”"".

Relatia cu aliatii: evolutii sinusoidale

Una dintre problemele politico-strategice
foarte importante, pe care noua administratie
americand trebuie sd o rezolve rapid, este
reconfigurarea (de fapt, repararea) relatiei cu
aliatii: cei europeni din NATO, dar si altii, din
alte regiuni ale lumii.

Stim acum, cu toate amanuntele necesare, ca
presedintele Trump a fost in chip aproape constant
foarte critic, cu sau fara motive pe de-a-ntregul
intemeiate, in declaratiile sale legate de NATO;
si, mai mult decat atat — sustin surse deschise
extrem de serioase — el a intentionat, se pare,
chiar sa opteze, dacd ar fi castigat un al doilea
mandat la Casa Alba, pentru retragerea SUA din
NATO. Stim, de asemenea, cd tot presedintele
Trump a decis, intre altele, si reducerea
efectivelor americane pozitionate in Germania
cu 12.000 de oameni si a luat in calcul incetarea
acordarii de alocari bugetare pentru programul
numit European Deterrence Initiative'®. Absolut
predictibil, astfel de atitudini, decizii si declaratii
i-au ingrijorat pe aliatii europeni, confruntati,
o vreme, cu o deteriorare consistentd a relatiei
strategice cu SUA.

In raport cu aliatii din cadrul NATO, stim
deja cd noua Administratie Biden are o cu totul
alta atitudine decat Administratia Trump. La
19 februarie 2021, de exemplu, intr-un discurs
online, adresat participantilor la Conferinta de
Securitate de la Miunchen, presedintele Biden
a recunoscut explicit cd, pe parcursul ultimilor
cativa ani, relatiile dintre SUA si NATO au fost
in mod evident ,tensionate”; dar el a precizat
ca intentioneaza sa repuna pe o traiectorie optima
cooperarea strategicd cu aliatii din Europa,
subliniind si faptul ca principiul apararii colective
in cadrul Aliantei este ,,angajamentul nostru de
nezdruncinat™".

De asemenea, la sfarsitul primei decade a
lunii mai 2021, presedintele Biden a participat
— chiar daca doar online — la intalnirea unor
sefi de stat si de guvern din noud tiari NATO
din Europa Centrala si de Est (Bulgaria,
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Republica Ceha, Estonia, Letonia, Lituania,

Polonia, Romania, Slovacia si Ungaria),
organizata la Bucuresti (cele noua state fac parte
din asa-numita Bucharest 9 Initiative). In acest
context, presedintele Biden a reconfirmat ca
America e angajata in efortul ,,de a reconstrui
aliantele si de a intdri relatiile transatlantice”?.
Subliniem aici si faptul ca, tot cu ocazia intalnirii
de la Bucuresti, Secretarul General al NATO, Jens
Stoltenberg, a facut, la randul sau, o declaratie
in care a vorbit explicit despre ,,inceputul unui
nou capitol in relatiile transatlantice, menit sa
consolideze unitatea dintre Europa si America de
Nord”*!.

Inmod clar, inlaturarea unor surse de tensiune
si neintelegere intre SUA si diversii sai aliati ar
fi de naturd sa consolideze semnificativ statutul
exceptional al puterii SUA. Si aceasta pentru ca,
pand si pentru cele mai puternice dintre marile
puteri, parteneriatele si aliantele functionale
sunt instrumente care faciliteaza in chip notabil
succesul pe arena internationala. Acest fapt este
cat se poate de evident in special in relatia SUA cu
Europa (cu precizarea ca Europa Inseamna doua
realitati distincte, dar complementare si geografic
partial suprapuse: UE si componenta europeana
a NATO). Despre cooperarea SUA cu Europa,
Niall Ferguson afirma, acum cativa ani: ,In
definitiv, si Statele Unite, si Uniunea Europeana
au mai mult de castigat din cooperare decat din
concurentd. Concluzia este ca ele se completeaza
reciproc si chiar sunt interdependente” — in egala

masura au ,,interesul comun” de a lupta contra
terorismului global, dar si proiecte importante
de constructie sau consolidare statala: ,,Bosnia,
Kosovo, Afganistan si Irak au sanse mai mari de
succes in conditiile unei cooperari transatlantice
semnificative”?.

Difuzia puterii pe arena internationala si
consecinte actuale ale acesteia

Intr-o lucrare publicati acum mai bine de

10 ani, Joseph S. Nye Jr. atrdgea atentia ca, in
conditiile lumii contemporane, noua ,,revolutie a
informatiei transforma natura puterii si ii creste
capacitatea de difuzie”. Practic, afirma Nye in
continuare, tocmai drept urmare a difuziei puterii,
atat pe verticald, cat si pe orizontala, ne apropiem
de situatia in care ,statele vor rdmane actorii
dominanti pe scena mondiald, dar vor descoperi
ca aceasta este mult mai aglomerata si mai dificil
de controlat”. Mai precis, afirma autorul la
care facem trimitere aici, toate acestea inseamna
ca politica mondiald va inceta sd fie ,,teritoriul
rezervat al guvernelor”, in conditiile in care
»raspandirea informatiei inseamna ca puterea va
avea o distributie mai largd si retelele informale
vor submina monopolul birocratiei traditionale”*.
Un tip relativ nou de amenintare pe arena
internationald, direct legat de ceea ce Nye numea
difuzia puterii, este cel constituit de posibilitatea,
tot mai clar conturata (si perfect accesibila inclusiv
unor actori non-statali de dimensiuni reduse),
tehnic vorbind, de a lovi si avaria foarte grav, prin
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COLONIAL PIPELINE
. |- GYBERATTACK .

\

folosirea unor mijloace neconventionale (cum
ar fi tehnica de calcul si elemente sofisticate de
software), elemente majore ale infrastructurii
vitale a unui stat. Un exemplu foarte recent de
atac de acest tip, In mod clar relevant pentru
discutia pe care o propunem aici, il constituie
episodul petrecut in SUA Tn mai 2021, atunci cand
firma Colonial Pipeline si-a inchis, temporar,
intreaga retea de conducte petroliere, dupa ce a
fost supusa unui atac informatic major. Stim ca
firma in cauza transporta, zilnic, printr-o retea de
oleoducte cu o lungime totala de peste 8.800 de
kilometri, in jur de 2,5 milioane barili de produse
petroliere procesate, respectiv aproape jumadtate
din intreaga cantitate de combustibili lichizi
utilizatd 1n zona coastei de Est a SUA. Conform
informatiilor existente, entitatea care a Intreprins
acest atac este, cu mare probabilitate, gruparea de
hackeri numita DarkSide, cunoscuta, intre altele,
pentru ,.evitarea selectiva de tinte ale atacurilor
in statele post-sovietice””. Mentionam aici faptul
ca atacul In cauza a avut drept tintad nemijlocita
obiective importante din cel putin doua sectoare

Colin / Wikimedia Commons / CC BY-SA 4.0

(cel chimic si cel al sistemelor de transport)
din cele 16, considerate drept vitale, pentru
functionarea SUA, de catre autoritatea federala
numitd The Cybersecurity and Infrastructure
Security Agency (CISA). In legatura cu definirea
si relevanta infrastructurii critice, CISA afirma
ca aceasta este constituitd din sectoare ale caror
,componente constitutive, sisteme siretele, fie ele
cu existenta fizicd sau virtuala, sunt considerate in
atat de mare masura vitale incat incapacitarea sau
distrugerea lor ar avea un efect de slabire asupra
securitatii, securitatii economice nationale, starii
de sanatate publica la nivel national sau asupra
oricarei combinatii a acestora”. La momentul
finalizarii redactarii textului de fatd (jumatatea
lunii mai 2021), surse deschise indicau faptul
ca presedintele Biden nu era pe deplin ldmurit
in legaturda cu eventuala implicare a Federatiei
Ruse 1n acest atac. El declara ca ,,deocamdata,
nu exista nicio proba furnizatd de oamenii
nostri din serviciile de informatii cd Rusia
este implicatd”, dar si cd, ludnd in calcul
faptul ca grupul de hackeri DarkSide lucreaza
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in (sau din) Rusia, ,Moscova are o anumita
responsabilitate” in ceea ce priveste maniera in
care va reactiona. Subliniem aici si faptul cd alte
voci erau semnificativ mai transante: Bryson Bort,
de exemplu, specialist Tn securitate cibernetica
si amenintari emergente, care este, intre altele,
si unul dintre consultantii ce lucreaza la US
Army Cyber Institute, a declarat ca, ,ludnd in
calcul faptul ca vorbim despre a patra companie
americanda din domeniul energiei atacatd in
ultimele sase luni (....), pare clar ca avem de-a
face cu un atac tintit, vadit intentionat™?’.

Astfel de episoade — relevante atat pentru
consecintele difuziei puterii, cat pentru ceea
ce poate insemna razboiul hibrid in relatiile
internationale au generat deja urmari
semnificative in plan institutional. La 12 mai
2012, de exemplu, presedintele Biden emitea un
document (Executive Order) care facea trimitere,
in mod explicit, la nevoia de a consolida rapid si
masiv ,,securitatea cibernetica a natiunii si de a
proteja retelele guvernului federal”. Documentul
in cauza face in mod explicit trimitere la episoade
care au catalizat o astfel de decizie politico-
strategicd, amintind inclusiv cazul Colonial
Pipeline®®.

Scurte concluzii

Fiecare dintre aceste cinci probleme discutate
in paginile anterioare este, desigur, chiar si privita
izolat, o provocare politica si strategica majora.
Necesitatea ca noua Administratiec Biden sa
actioneze concomitent pentru rezolvarea tuturor
acestor chestiuni este, practic, indiscutabila. Fara
contracararea consecintelor deja vizibile ale unor
trenduri negative, succint descrise aici, statutul
exceptional de putere al SUA ar putea fi erodat
intr-un ritm extrem de sustinut, capabil s modifice
semnificativ actuala distributie (sau balanta)
globala de putere, in defavoarea intregului
Occident. In ce masurd Administratia Biden va
dovedi vointa politica necesara pentru a face fata
in mod coerent tuturor acestor probleme nu este
incd deloc clar — la momentul incheierii redactarii
textului de fatd, s-au Implinit doar citeva luni de
la momentul in care presedintele Biden a preluat
efectiv puterea. De atunci, au fost intreprinsi pasi
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notabili In sensul normalizérii relatiilor politice
si strategice cu o seama de aliati, inclusiv din
Europa. E insa, desigur, cu mult prea devreme
pentru un bilant realist, complet si realmente
semnificativ. Merita din plin, prin urmare, ca
liniile principale ale cadrului de analizd propus
aici sd fie urmadrite cu atentie si in anii ce vin.
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SECURITATEA TEHNOLOGICA.
UN NOU DOMENIU DE STRICTA ACTUALITATE
A SECURITA’[II VIITORULUI

Tulian CHIFU”

Abstract

An important way to look at security is from its components. Depending on the school of thinking, this
means either looking at threats, risks and vulnerabilities, either threats or challenges. Weve already done a
hierarchy and separation by generation of threats'. But when it is up to the new approach of technology as
a threat and individual area for securitization’, the endeavour is one of the most complicated. Do we have a
technology security? What would be the bases of such an approach? Is there a substantiated thinking already
established that enables us to approach technology from this point of view in the post- pandemic world? The
result of our research shows that technological security is one of the fields that emerges nowadays and is
naturally imposing itself in the international arena, being the very common tool and at the same time target of

rivalries and operations of major actors.

Keywords: Science and technology power, emerging and disruptive technology, technology supremacy,

strategic advantage, Science and Tech Superpower.

Metodologie

Pentru fundamentarea dezbaterii referitoare
la securitatea tehnologicd am recurs la analiza
principalelor documente strategice ale SUA,
NATO, UE, Marii Britanii, precum si a raportului
World Economic Forum de la inceputul anului
2021. Altfel, un an bogat in documente, daca e sa
numaram aici documentele strategice americane
— cinci la numar® (desi noua Strategie Nationala
de Securitate a Administratiei Biden nu a aparut
incd); documente si evaludri de natura strategica
ale NATO - trei la numar*; documente de natura
strategica ale UE, doud la numar®, unul al Inaltului
Reprezentant pentru Afaceri Externe si Politica
de Securitate si altul al Comisiei pentru Afaceri
Externe (AFET) a Parlamentului European;
douda documente strategice britanice®, intre
care Strategia integratd pana in 2030, care este

motivul si punctul de pornire al abordarii Intregii
cercetari, prin efectul asumarii de cédtre Marea
Britanie a statutului de superputere stiintifica si
tehnologica pana in 20307; si, in final, Raportul
World Economic Forum?®, intitulat The Global
Risks Report 2021.

Documentele consultate abunda in concepte
diverse si nuante de interpretare, proba directa a
faptului ca domeniul securitatii tehnologice este
inca in dezvoltare. Intalnim aici prezentari si
substantieri ale unor concepte precum: puterea
stiintifica, tehnologie emergenta si disruptiva,
suprematie tehnologica, dominatie tehnologica,
avantaj  tehnologic, leadership tehnologic
si  superioritate  tehnologica,  schimbare,
revolutie, tranzitie tehnologica, dar si strategie
tehnologica, dezvoltare tehnologica, formularea
britanica autoasumata superputere stiintifica si

‘Iulian CHIFU este Presedintele CPCEW, conf. univ. dr. la UNAp si profesor asociat la SNSPA, specializat in
Analizd de Conflict si Decizie in crizd. A fost consilier prezidential pentru Afaceri Strategice, Securitate si Politicd
externd (2011-2014).

13



INFOSFERA

tehnologicd, se vorbeste despre efecte adverse
ale tehnologiei, dar si despre avantaj strategic
(dat de tehnologie); despre puterea stiintifica
si tehnologica si despre faptul ca schimbarea
tehnologica rapida transforma stiinta si tehnologia
intr-o forma de masurare a puterii.

Totusi, indiferent de concept si nuante,
de interpretdri si moduri distincte de abordare
a tematicii securitatii tehnologice, existd o
convergentd a abordarilor, reflectatd in existenta
catorva piloni:

- stiinta si tehnologia au devenit multiplicatori
si referentiali de putere la nivel global,;
s-a dezvoltat o competitie a accesului la
tehnologie, care poate duce la conflicte,

eJe, .

ale dezvoltarilor de nisa ale statelor
emergente de a reaseza ierarhia globalg;
tehnologia constituie un avantaj si creeaza
oportunitati, dar poate fi si subiect de
vulnerabilitate si sursa de noi amenintari
la adresa omenirii;

tehnologia polarizeaza si creeaza aliante
pentru schimb tehnologic si blocaje,
respectiv constrangeri, indiguiri, limitari
ale accesului la tehnologie sau ale opfiunii
pentru sursa tehnologiei utilizate;

existd un spatiu relativ comun al elemen-
telor tehnologice vizate de aceasta referire
la securitatea tehnologica: I7, artificial
intelligence,  cyber,  nanotehnologii,
biotehnologii,  big  data, quantum
computing, tehnologie spatiald,

lipsesc norme si limitari de natura etica,
foarte importante in aceasta dezvoltare
exponentiala a noilor tehnologii, care pot
deveni distructive;

- fuga dupa noi tehnologii poate Insemna,
in cazul autocratiilor, si fuga dupa arma
supremd, pentru dominatia lumir;

exista inamici deja identificati in materie,
nu numai competitori tehnologici, tocmai
pe baza aspiratiei acestora de dominatie
a lumii, de control absolut al oamenilor,
de dirijare si constrangere a modului lor
de a gandi. China si Rusia sunt luate in
considerare aici, cu nuante si diferente
majore Intre cei doi actori.

14

Argumente pentru o securitate tehnologica

Un numar de personalititi marcante,
decidenti in domeniul securitdtii si apararii,
precum si  documentele prezentate mai
sus, noteaza evolutiile internationale care
sustin perspectivele ce impun definirea unei
securititi tehnologice, documentele strategice
si pozitiile decidentilor majori reprezentand,
in opinia noastrd, o prima bazd de sustinere a
domeniului.

Astfel, la nivelul Secretarului de stat pentru
Aparare al Marii Britanii, Rt Hon. Ben Wallace,
sustinerea are referinta la puterea stiintifica pe
care o asumd Marea Britanie, care va sustine
avantajul strategic al Regatului Unit. In acest
sens, autoritdtile de la Londra au adoptat o
Strategie pentru Stiintd si Tehnologie pentru
2020 si o noud Strategie Industriald pentru
Apdrare si Securitate. Obiectivul este acela ca,
utilizand componenta tehnologica de varf, sa fie
construite capabilitati care sa asigure castigarea
viitoarelor batalii militare, pentru a se adapta
la amenintérile globale generate de tehnologii
avansate. E motivul pentru care Ministerul
Apararii al Marii Britanii va investi peste
6,6 miliarde de lire sterline pentru cercetare,
dezvoltare si experimentare pentru urmatorii
4 ani. De altfel, documentul Global Britain in
a Competitive Age: the Integrated Review of
Security, Defence, Development and Foreign
Policy face referire la ,,deteriorarea mediului*
de securitate globala, in care Marea Britanie,
populatia sa si interesele sale se confruntd cu
amenintari statale si non-statale create de
tehnologie™.

Secretarul Departamentului de Stat al SUA,
Antony Blinken, a inclus intre cele opt prioritati
ale politicii externe americane, asigurarea
leadership-ului in domeniul tehnologic. ,,Puterile
majore ale lumii concureaza pentru a dezvolta
si desfasura noi tehnologii, precum inteligenta
artificiald si quantum computing, care pot sa
redefineasca tot ceea ce tine de vietile noastre
— de unde luam energie, cum ne desfasurdm
activitatea, cum luptam. Dorim ca America sa
mentind avantajul tehnologic si stiintific pentru
ca este esential pentru dezvoltarea noastrd in
economia secolului XXI”"°.
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Inaltul Reprezentant pentru Politicd Externa
al UE, Josep Borrell, a retinut in domeniul
acesta dezvoltarea tehnologiilor critice si
limitarea exporturilor de tehnologie pentru
supraveghere'’, cu referire directa la avantajele
create Chinei in acest domeniu. In acelasi timp,
presedintele american, Joe Biden, a insistat pe
numirea in cadrul Departamentului Securitatii
Nationale a unui adjunct responsabil pentru
coordonarea componentelor cibernetice si de
tehnologii emergente, ca reactie la amenintarile
curente venite din domeniu, cu ,lansarea
unei initiative urgente pentru a Imbunatati
capabilitatile, pregdtirea si rezilienta in spatiul
cibernetic.”'?.

Si premierul britanic, Boris Johnson, a
anuntat programul de modernizare pentru
acoperirea noilor domenii, cibernetic si spatiu,
pentru a echipa fortele armate cu tehnologie
de ultima ora”. El a introdus nivelul de
ambitie de a deveni o superputere stiintifica
si tehnologica in 2030 pentru Marea Britanie,
mentinand locul Regatului Unit in fruntea
detinatorilor de tehnologie de varf si a cercetarii
stiintifice, continudnd angajamentele pentru
investitiile statului in cercetare si dezvoltare si
imbunatatirea abilitatilor nationale, atragand
cei mai buni si destepti tineri din lume prin
intermediul acordarii noii Global Talent Visa.
In plus, acesta a anuntat transformarea Marii
Britanii intr-un hub pentru servicii globale,
digitale si de date, investind in una dintre cele
mai importante avantaje de forta, tehnologiile
digitale, si1 prin atragerea investitiilor.

Si la nivelul NATO, preocuparile legate de
securitatea tehnologica existd. NATO Allied
Command Transformation a lansat o ,,foaie
de drum” pentru Tehnologiile Emergente si
Disruptive inca din 2018, pentru a evalua
impactul evolutiilor rapide si al revolutiilor
in domeniul tehnologiei care vor putea
afecta pozitiile aliatilor din cadrul Aliantei'®.
Documentele aliate noteazd si diferentele de
abordare a zonei academice si de cercetare
aliate in raport cu magnitudinea schimbarilor
determinate de tehnologie; totusi, existd un
consens aliat ca, in 2030, exista riscul ca NATO
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sd piarda leadershipul 1n cele mai avansate
tehnologii. De asemenea, exista riscul de a intra
in conflicte cu adversari mai bine echipati in
anumite domenii tehnologice. in prezent, NATO
nu si-a pierdut avansul tehnologic®.

In fine, dar nu cel din urma, Global Trends
2040, studiul National Intelligence Council al
SUA, primul in materie de studii prospective, care
ia In discutie si cuceririle tehnologice, introduce
tehnologiile disruptive la capitolul provocarilor
globale, alaturi de schimbdrile climatice,
pandemii si crize financiare'®. Tehnologia devine,
astfel, o cale pentru dobandire de avantaje prin
adaptare (inteligenta artificiald, de exemplu,
creste productivitatea economica si identifica noi

oportunitati).
Documentul introduce conceptul de
suprematie  tehnologica prin  dezvoltare,

prin transformarea experientelor umane si a
capabilitdtilor si aplicatiilor, adoptarea rapida
a acestora si prin crearea unor noi tensiuni $i
rupturi Intre diferiti actori pe baza competitiei
pentru suprematie. Aceasta cere leadership
tehnologic, concentrarea talentelor umane,
cunostinte fundamentale, pe baza investitiilor pe
termen lung si a viziunii strategice a decidentilor.



INFOSFERA

Cei care investesc astazi vor fi liderii
tehnologici ai lui 2040. In economiile libere,
doar coordonarea si conlucrarea intre guverne
sl corporatii private pot permite competitia cu
sanse impotriva economiilor centralizate de stat.

Amenintari venite de la noile tehnologii

O altd categorie de argumente pentru
securitatea tehnologica vine de la amenintarile
ce sunt legate de noile tehnologii. Si daca nu
exista nicio referire la razboi informational'’” —
separat clar de zona tehnologica pentru ca este
legat de comunicarea strategicd, propaganda,
dezinformare si operatiuni tehnologice —
componenta cibernetica este parte indisolubila
din aceastd componenta de securitizat.

Ceamai importantd amenintare este pierderea
avantajului strategic prin stiinta si tehnologie.
Il regisim in toate documentele strategice, sub
diferite forme. In cazul Marii Britanii, Strategia
militard include investitii de 6,6 miliarde lire
cel putin pentru cercetare si dezvoltare, pe
baza Strategiei 2020 a stiintei si tehnologiei in
domeniul apardrii, si crearea unor hub-uri de
inovare si a Acceleratorului Tn domeniul Apararii
si Securitatii, incluse in Strategia Industriala. In
plus, Marea Britanie isi asumd o pozitie activa
si in domeniul studiilor prospective, pentru
a participa la definirea ordinii internationale a
viitorului’®. Argumentele sale sunt dezvoltate in
documentul strategiei integrate'®.

La capitolul amenintari legate de securitatea
tehnologica sunt identificate comportamentele
iresponsabile in spatiu si in spatiul cibernetic,
dezvoltarea si utilizarea tehnologiilor fara
respectarea principiilor eticii, cu precadere cele
care atenteaza la valorile democratice, si modul
unilateral sau impunerea unor abordari autocratice
pentru normele, regulile si legile internationale in
domeniul noilor tehnologii. In raportul grupului
de experti NATO 2030%, Alianta este avertizata
in legatura cu nevoia de a se mentine in prim-
planul cercetarii si dezvoltarii in ceea ce priveste
inovatii critice pentru securitate si stabilitate.

Amenintarea vine de la China si Rusia
care au dedicat resurse importante si in
crestere pentru a detrona Occidentul, inclusiv

prin transferul tehnologic ilicit si furtul de
proprietate intelectuala, pentru a sustine noi
forme de atacuri cu rachete hipersonice si
operatiuni hibride. Noile tehnologii intaresc
instrumentele neconventionale si vor schimba
natura razboiului, jucdnd un rol important in
spatiu, domeniu operational al NATO. Zona
de amenintari la suprematie vine si de la
tehnologia de vizualizare moderna, tehnologia
de comunicatie si folosirea tehnologiilor
emergente in atacuri hibride.

Antony Blinken adauga la lista de amenintari
care vin din partea noilor tehnologii si pe cele
la adresa protectiei vietii private, sigurantei §i
sanatatii lumii, precum si la adresa democratiei.
De aceea, trebuie reguli, pentru descurajare si
aparare impotriva utilizarii nepotrivite si cu
intentii agresive a tehnologiei. ,,Salvgardarea
securitdtii nationale inseamna astazi investitii In
capabilitatile tehnologice™?'.

Iar in ,,Evaluarea amenintarilor* elaborata
anual de catre comunitatea de intelligence a
SUA sunt mentionate amenintari cibernetice
la adresa infrastructurii critice si influenta
externa maligna la adresa democratiei.
Acestora li se adaugd amenintarea promovarii
de catre Beijing de norme internationale noi
care sda reglementeze domeniul tehnologic,
centrate pe suveranitatea si stabilitatea politica
in detrimentul drepturilor omului. Apararea
si protejarea vietii private si a libertatilor
civile sunt preocupari de securitate legate si de
amenintarile percepute la limitarea libertatii de
opinie de citre marile companii tehnologice. In
acelasi timp, autocratiile si regimurile iliberale
vor folosi existenta unor instrumente de
eliminare a fake news si a limbajului urii pentru
a-si justifica programele represive si libertatea
de expresie pentru influenta malignd peste
hotare?®.

Despre normele si standardele i1n domeniul
inteligentei artificiale si utilizarea big data
vorbeste si studiul AFET, insistand ca regulile
riguroase ale UE nu au fost exportate la nivel
global, iar ,,China, Rusia si Statele Unite
s-au grabit sa aplice capitalismul salbatic in
materie de date si sd perfectioneze tehnologia
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represiva’®. Studiul Global Trends este extrem
de dezvoltat in acest domeniu, insistand pe
tentatia de a acapara conducerea in stiintd si
tehnologie de catre actori statali si non-statali,
in materie de big data si machine learning, cu
precadere.

Pe masura implementdrii, in urmatoarele
doud decenii, a solutiilor tehnologice care vor
transforma si imbunatati experienta umana intr-o
multitudine de domenii (imbatranirea populatiei,
incdlzirea globala etc.), pot aparea tensiuni/
rupturi In cadrul societatii/intre societati/
industrii/state?®. Suprematia tehnologica devine
dependentda de cresterea competitiei globale
pentru talent, cunoastere si piete, de unde noi
lideri tehnologici sau noi posibili hegemoni.
Dominatia tehnologica implicd, In primul rand,
rivalitatea sino-americand, dar se vor adauga
in competitie companii private cu viziune
strategica, resurse si portanta globala.

NATO invocd, la capitolul amenintari,
tehnologiile emergente si disruptive care se
vor impune ca relevante, revolutia tehnologica
si schimbarile pe termen lung. Raportul NATO
2030: new technologies, new conflicts, new
partnerships este unicul document ce analizeaza
amenintarile generate de batalia pentru
impunerea anumitor categorii de tehnologii®.
lar despre pastrarea avansului tehnologic,
evaluarea NATO contine doud obiective:
pastrarea leadershipului in domeniul tehnologic
pentru cea de-a Treia Revolutie Industriala si
consolidarea acestuia pentru cea de-a Patra
Revolutie Industriala care vine?®.

SUA sunt preocupate de pastrarea avansului
tehnologic, dar perspectiva si amenintarea
noilor reguli, legi si norme internationale apar
in prim-plan. Amenintarea deriva din faptul ca
tehnologiile emergente nu sunt reglementate,
in cea mai mare masurd, de legi si norme,
cat si din posibilitatea utilizarii lor in scopuri
distructive?’.

in fine, dar nu in cele din urmai, raportul
World Economic Forum vine cu elemente de
amenintari specifice, care tin de relevanta globala
si preocuparea autorilor pentru echitate. Accesul
la tehnologia existenta si viitoare a diferitelor
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state apare ca amenintare ce poate creste distanta
dintre cei ce au si cei care nu detin resurse
relevante.”® Documentul mentioneaza riscuri
economice care tin de efectele adverse ale
tehnologiei, fragilitate economica si diviziuni
societale, care vor creste. In plus, tehnologia
are relevanta asupra impactului disproportionat
al crizelor intre diferitele state. Raportul mai
adauga amenintari precum largirea faliei digitale
intre diferite state sau in interiorul lor, cresterea
dependentei digitale, in egala masurd, dar si
accelerarea rapidd a automatizarii, manipularea
si blocarea informatiei, lipsa reglementérilor in
domeniul tehnologiei si diferentele in abilitati
si capabilitati tehnologice intre diversii actori
statali.

Domeniile securitatii tehnologice

Daca am clarificat, iIn cea mai mare
parte, elementele de sustinere a evolutiilor
si amenintarilor 1n domeniul securitatii
tehnologice, meritd sd ne uitam si asupra
intinderii domeniului si a preocuparilor in
materie a documentelor strategice consultate.
NATO noteaza rolul semnificativ al spatiului,
devenit domeniu operational, transferurile
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tehnologice in cadrul Aliantei, tehnologia in
comunicatii $i vizualizare moderna®. Statele
Unite retin artificial intelligence, quantum
computing, avansurile in tehnologia energiilor
curate, care Intarzie schimbarile climatice,
biotehnologia  pentru  vindecarea bolilor,
nanotehnologia, precum si telecomunicatiile
generatiei viitoare (5G)*°.

UE mentine in prim-plan securitatea ciber-
netici, dronele, siguranta retelelor si
tehnologia cuantica® si noteaza ca buna
practicd initiativa cresterii autonomiei fatd de
China*?, prin lansarea de catre Marea Britanie a
Clubului 5G, alcétuit din 10 democratii (statele
membre G7 si Australia, Coreea de Sud si India),
al carei scop este crearea unor surse alternative
Chinei de furnizari pentru tehnologia 5G*. Este
asumat si faptul ca ne situam intr-o segregare
efectiva la nivelul competitiei tehnologice, cu
diviziunea la nivel digital pe baze ideologice, in
care statele cumpara tehnologia prin solidaritate,
cum o fac si cu echipamentul de aparare.

Domeniile securitatii tehnologice sunt
abordate si de Global Trends, varianta
americand contindnd sectiuni pentru inteligenta
artificiala, biotehnologie, materiale si produse
manufacturiere pe bazia de nanotehnologie,
dar include si necesitatea evaludrii riscurilor
si beneficiilor noilor tehnologii individuale
si colective, in perspectiva credrii [umii
hiperconectate a viitorului**. NATO pastreaza ca
domenii de accelerare a schimbarii tehnologice
artificial intelligence, autonomie si robotica, big
data, quantum computing, comunicatiile 5G,
dar noteaza si aparitia unor domenii tehnologice
noi-noute®.

In principalul document de securitate al
Administratiei Biden, domeniile vizate de
securitatea tehnologica se fundamenteaza pe
tehnologia computerelor, constructia manufactu-
rierd domestici in domeniu, de capacitatea
constantd de aavealadispozitie aceasta tehnologie
si capacitatea de a produce computere acasa’.
Protectia investitiilor in domeniul computerelor
e parte a avantajelor strategice, dar preocuparea
pentru crearea standardelor pentru tehnologiile
emergente ramane in prim-plan, ca si apararea
lanturilor de furnizori critici de incredere si
infrastructura tehnologica.
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La nivel NATO, obiectivul este exploatarea
tehnologiei noi si disruptive prin inovatie®’.
De exemplu, folosirea inovativa a sistemelor fara
pilot se traduce, la Centrul NATO de Cercetare
Maritimd si Experimentare, in dezvoltarea

Barierei anti-submarin mobila si
desfagurabila. = Domeniile  cheie  vizate
pentru Tmbunatatiri sunt datele, artificial

intelligence, autonomie, sisteme hipersonice,
tehnologiile  cuantice,  biotehnologiile i
imbunataitirile la nivelul corpului uman.
NATO Science and Technology Organization
a publicat raportul ,,Tendinte Tehnologice si
Stiintifice: 2020-2040”, o evaluare completa a
noilor tehnologii, in timp ce NATO Industrial
Advisory Group a evaluat raportul privind
impactul tehnologiilor disruptive asupra
dezvoltarii  capabilitatilor NATO**. E
vorba despre maturitatea tehnologica si
pregdtirea pietei pentru a absorbi tehnologii
critice intre care artificial intelligence, viteza
hipersonica, biotehnologii, tehnologii cuantice,
telecomunicatii 5G si 6G. Evaluareapotentialului
noilor tehnologii si a proceselor de obtinere a
lor — manufacturare de aditive, termo-formare si
topirea prin compresiune continua — s-a alaturat
preocuparilor pentru meta- si nano-materiale, ca
si noile forme de stocare si generare a energiei.
Recomandarile vizeaza modul de incorporare a
acestor tehnologii in procesul de Planificare al
NATO.

Si, pentru cd am plecat de la ambitia Marii
Britanii de a se defini ca superputere tehnologica
st stiintifica in 2030, documentul britanic vine
cu nenumdrate argumente deja relevate, care
merg de la inovare la cercetarea medicald, de
la premiile Nobel la companiile tehnologice
evaluate la peste un miliard de dolari,
dimensiunea economica si listarea companiilor
straine pe bursd, industria spatiala si beneficiile
sale si investitiile private in tehnologie pentru
a sublinia criteriile, premisele si avantajele in
viitoarea confruntare tehnologica. De altfel,
Regatul Unit a introdus stiinta si tehnologia ca
element de prima importantd si componentd a
securitdtii nationale, insistand pe cresterea ca
putere cibernetica®.
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Sustinerea avantajului strategic prin stiinta
si tehnologie devine cel mai important obiectiv
al strategiei integrate britanice, chiar inaintea
obiectivului de a participa la definirea ordinii
internationale a viitorului. Stiinta si tehnologia
devin elemente integrate in securitatea nationala
si politica externd a Regatului Unit. Marea
Britanie isi asuma si perspectiva de a deveni
o putere cibernetica responsabild si o putere
stiintifica si tehnicd globala. Referirea la nevoia
de a croi normele internationale, in cooperare cu
aliatii si partenerii, revine in prim-plan, vizate
fiind frontierele viitoare in spatiul cibernetic,
tehnologiile emergente, date si spatiu. Si tot
documentul britanic subliniazd cd schimbarile
tehnologice rapide fac ca stiinta si tehnologia sa
devina un punct reper pentru masurarea puterii
in viitor.

Principalii competitori ai Occidentului:
R.P.Chineza si F.Rusa

Pe termen scurt, China, in cea mai mare
masura, si Rusia, in anumite domenii, rdman
principalii competitori ai Occidentului in
domeniul  tehnologic. =~ China  reprezinta
principala amenintare la adresa competitivitatii
tehnologice a SUA, iar Partidul Comunist
Chinez tinteste sectoarele tehnologice cheie
ale SUA, pe proprietarii de tehnologii militare
si comerciale americane si aliate, precum si
institutii de cercetare asociate cu zonele apararii,
energiei, finantelor si alte sectoare, utilizdnd
instrumente variate, de la investitii publice la
spionaj si furt, pentru a-si creste capabilitatile
tehnologice®.

In plus, potrivit documentului american ce
evalueaza amenintarile la adresa lumii, Beijingul
isi doreste controlul intern bazat pe tehnologie
si expansiunea autoritarismului bazat pe
tehnologie. China isi doreste leadershipul intr-un
numar de tehnologii emergente pana in 2030,
prin intermediul resurselor si pe baza unei
strategii comprehensive de a dobandi si utiliza
tehnologie pentru a-si indeplini obiectivele
nationale, intre care transferuri tehnologice
fortate, culegere de informatii prin Politica de
Fuzionare Civil-Militard si Legea In domeniul

19

Intelligence-ului National care obliga toate
entitdtile chineze sa impartaseasca tehnologie si
informatii cu armata si cu serviciile de informatii
si securitate.

China este principalul rival strategic si in
viziunea UE. Josep Borrell noteaza faptul ca are
loc o concentrare a puterii in mainile presedintelui
Xi Jinping, fapt care pune sub semnul intrebarii
sistemul de echilibre si procesele economiei de
piata, inclusiv cele ale proprietatii private, care
au adus China la dezvoltare in ultimii 40 de ani.
Réazboiul comercial cu SUA creeazd probleme
Chinei, care nu-si poate mentine componenta
de tehnologii inalte fara accesul la tehnologia
americana’'. Este evocat si acordul de investitii
UE-China si problema respectarii de catre China
a economiei bazate pe reguli, criticate fiind, in
primul rand, practica subventiilor industriale si
transferurilor fortate de tehnologie.

Este criticata si auto-definirea ca tara in curs
de dezvoltare, cand beneficiaza de tehnologii
precum explorarea spatiului, tehnologie militara
de varf si artificial intelligence, aceasta fiind o
abordare anacronicd si cu avantaje nemeritate.
Borrell noteazd si nivelul de ambitie asumat:
presedintele Xi Jinping, se arata in document,
vrea sd facd din Armata Populard de Eliberare
cea mai importantd forta tehnologicd a lumii
in 2049, la centenarul R.P. Chineze. Noutatea
constda 1n faptul cd India poate sprijini
Europa pentru a salva multilateralismul prin
dinamismul economic in domeniul IT, in
industria farmaceutica si prin cresterea rolului
international, n timp ce Japonia isi mentine
pozitia dominanta in high tech.

Si NATO are o evaluare completd a
temelor legate de superioritatea tehnologica
si competitorii tehnologici, China si Rusia®.
Capabilitatile stiintifice si tehnologice ale
Chinei sunt mult mai avansate decat cele ale
Rusiei intr-un numar de domenii emergente,
precum comunicatiile 5G, quantum computing
st artificial intelligence. China nu a reusit sa
atingd paritatea tehnologica cu Occidentul in
tehnologii traditionale, cum sunt, de exemplu,
semiconductorii sau vehicule spatiale
avioanele de a cincea generatie stealth si
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submarinele nucleare sunt mult sub standardele
tehnologice existente.

Potrivit evaludrii NATO, e de asteptat
ca Beijingul sa incerce, in continuare, sa
acceseze legal si ilegal tehnologiile dezvoltate
cu precadere in Occident si sd le introduca in
economia proprie. Apoi va investi masiv in
tehnologii emergente si disruptive moderne.
Totusi, precum Uniunea Sovieticd la timpul
sau, poate fura si imita tehnologii, dar sistemul
de represiune nu permite inovarea, acolo unde
este nevoie de spiritul liber, gandirea libera
si aborddrile inedite necesare dezvoltarii
tehnologiilor viitoare®.

In ceea ce priveste capabilititile
tehnologice ale F.Ruse, chiar dacd exista
0 anumitd complementaritate, Rusia detine
capabilitdti din generatia trecutd, cu precddere
submarine cu propulsie
nucleara, avioane de lupta, sisteme integrate de
apdrare antiaeriand (pe baza si in urma trenei

arme avansate —

fostului complex militar-industrial) pe care
China nu le are. Dar este afectata de degradarea
capacitatilor industriale, de ineficienta si
coruptie, dar si de tarele istorice, in special cele
legate de incapacitatea de a absorbi si intelege
produsele electronice. Raportul aratda ca, in
circa zece ani, Rusia va putea exploata anumite
tehnologii emergente si disruptive la nivel tactic
si operativ, dar nu va avea castiguri tehnologice
strategice™.

in concluzie, securitatea tehnologici a
devenit o realitate a lumii actuale si va juca
un rol si mai important in urmatoarele decenii.
Chiar dacd domeniul nu a dobandit audienta
si credibilitate, necesitatea abordarii lui este
evidentd si devine parte indispensabilda a
evaluarii raporturilor de putere actuale si ale
viitorului. Prin natura sa duala, de oportunitate,
tehnologia devine nu numai multiplicator si sursa
de putere in sine, cat si sursa de vulnerabilitate
si de amenintari pentru umanitate.
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IMPACTUL GEOSTRATEGIC AL CONSTRUIRII
CANALULUI ISTANBUL. IMPLICATII REGIONALE

Alexandru BOR%
Adrian PUIU

Abstract

The control of the Turkish Straits was and will continue to be a subject of conflict and perpetual
negotiations, given the geostrategic importance of these maritime passages. The stated purpose of the Istanbul
Canal is to reduce maritime traffic through the Bosphorus Strait, but a closer look at the implications of this
infrastructure project may reveal a hidden objective — to give Turkey control over the transit between the
Black Sea and the Sea of Marmara. The construction of the canal has the potential to strengthen the strategic
role of Ankara on the regional and international stages, since Turkey will have full authority over the project,
probably without the limitations of the Montreux Convention. Henceforth, the Turkish authorities will have
the power to grant passage through the new canal, and this kind of decision power alone has geostrategic
implications that can alter the security in the region and especially in the Black Sea.

Keywords: Turkish Straits, Black Sea, Marmara Sea, transit control, infrastructure development,
balance of power, Montreux Convention.

Istoricul initiativelor de construire a unui avand in vedere importanta geostrategica a
canal artificial intre Marea Neagra si Marea acestor pasaje maritime. Din acest considerent,
Marmara canalul Istanbul nu este prima initiativa de acest

Controlul asupra strAmtorilor turcesti a fost tip destinatd sd interconecteze Marea Neagrd si
si va rimane un subiect de conflict si negociere, Marea Marmara, de-a lungul istoriei fiind propuse
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cel putin alte sase proiecte similare, care au fost
abandonate 1nsa din varii motive. Prima mentiune
privind o posibild rutd maritima alternativa intre
cele doua mari apare inca din timpul Imperiului
Roman, cand se evocd posibilitatea construirii
unui canal artificial care sa faca legatura intre
Marea Marmara si raul Sakarya, al treilea cel mai
mare rau din Turcia, cu varsare in Marea Neagra'.
Ulterior, in secolul al XVlI-lea, Imperiul
Otoman a reluat ideea construirii unui canal
intre cele doud mari, partea otomana dorind, de
asemenea, conectarea Marii Marmara cu lacul
Sapanca si raul Sakarya. Principalul promotor al
proiectului a fost imparatul Suleiman Magnificul,
pe perioada domniei sale fiind incepute (1550)
pregdtirile pentru constructia canalului, dar
initierea lucrdrilor a fost anulatd din cauza
conflictelor in care era angajati Inalta Poarti.
Subiectul a fost readus in discutie de otomani
in secolele XVIII-XIX, dar nu au fost adoptate
masuri concrete pentru constructia canalului?.
Initiativa a fost ignorata o perioada, dar a fost
readusd in atentia opiniei publice pe parcursul
anilor ’90, cand mai multi sustindtori ai ideii unui
canal artificial Marea Neagra - Marea Marmara au

propus constructia acestuia pe partea europeand a
metropolei Istanbul, cu scopul de a reduce traficul
maritim si poluarea din strdmtoarea Bosfor.

Dupa victoria Partidului Justitie si Dezvoltare
(AKP) la alegerile parlamentare din Turcia din
anul 2011, premierul Recep Tayyip Erdogan a
continuat sd promoveze politicile populiste (care
1-au asigurat ascensiunea politicd) si a prezentat o
serie de proiecte majore, in perspectiva aniversarii
centenarului (2023) de la infiintarea Republicii
turce’. Proiectele sunt destinate propulsarii Turciei
intre primele economii globale si au un caracter
multidomeniu, remarcandu-se cele ce vizeaza
dezvoltarea infrastructurii, precum: canalul
Istanbul, centrala nucleard Akkuyu, tunelul
Eurasia din Istanbul, gazoductul trans-anatolian
(TANAP), un al treilea pod peste Bosfor, dar si alte
cai de comunicatii rutiere si feroviare destinate
interconectdrii* centrelor urbane importante
(ex. Istanbul, Ankara si [zmir)’.

Guvernul Erdogan a acordat o atentie deosebita
prezentarii canalului Istanbul drept ,,proiectul
secolului”, care sa rivalizeze cu canalele Panama,
Suez si Corint. Obiectivul oficial al construirii
canalului vizeazd decongestionarea traficului

\,’/
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naval prin strdmtoarea Bosfor, considerata
de autoritatile turce drept una dintre cele mai
periculoase stramtori de tranzitat. Pe de alta
parte, la prezentarea proiectului, R.T. Erdogan
a transmis disimulat comunitatii internationale
scopul real al canalului, respectiv acela de ,,a reda
controlul Bosforului catre Istanbul si Turcia™.

In esentd, canalul Istanbul propus de
Administratia Erdogan constituie apogeul a secole
de initiative si dispute referitoare la cine ar trebui
sa controleze stramtorile Bosfor si Dardanele.
In perioada secolelor XIX-XX s-a remarcat
competitia dintre puterile europene privind
controlul tranzitului prin cele doua stramtori
in vederea mentinerii unei balante de putere in
regiune. Competitia s-a incheiat oarecum odata
cu semnarea Conventiei de la Montreux (1936),
care reglementeaza statutul stramtorilor si a Marii
Marmara, acestea intrand sub controlul Turciei’.

Perspectiva Romaniei asupra stramtorilor
Bosfor si Dardanele este reliefatd, poate cel mai
elocvent, de catre fostul ministru de externe
Nicolae Titulescu, care considera ca stramtorile
sunt ,,inima Turciei”, dar simultan si ,,plamanii
Romaniei”. Prezent la deschiderea lucrarilor
Conferintei de la Montreux, diplomatul roman a

gcelasi timp plamanii Romaniei. Cand o
egiune este, prin situatia sa geograficd, inima unei
natiuni si plamanii alteia, intelepciunea cea mai
elementard dicteazd acestor doud natiuni sd se uneascd

i sd facédintreg."

Nicolae Titulescu
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accentuat importanta vitald a stramtorilor pentru
securitatea Romaniei si a sustinut demersul de a
oferi controlul Turciei asupra accesului in Marea
Neagra. TotN.Titulescuaprecia ca, prin incheierea
Conventiei, Romania ,,nu face decat sd execute
testamentul domnitorului Stefan cel Mare, care in
secolul al XVI-lea spunea pe patul sau de moarte:
Daca veti fi vreodata nevoiti sa cadeti la Tnvoiala
cu vreunul din dusmanii vostri, alegeti-i pe turci,
pentru cd et sunt cei mai cinstiti”.

Concluzionand, constructia canalului Istanbul
are potentialul de a dezvolta rolul strategic jucat
de Ankara pe scena regionald si internationala,
intrucét Turcia va detine controlul deplin asupra
proiectului. Canalul va avea o -caracteristica
posibil unica la nivel global, intrucat va duplica
un pasaj maritim natural existent (Bosfor)
care asigurd deja tranzitul intre M.Marmara si
M.Neagra.

Stadiul proiectului s§i factori care
influenteaza constructia canalului
Proiectul canalului este semnificativ atat

datorita scopului propus, dar mai ales a locatiei
vizate, a resurselor financiare necesare si a
impactului asupra Conventiei de la Montreux. La
sfarsitul lunii martie 2021, autoritdtile de laAnkara
au anuntat aprobarea planurilor de constructie
a canalului Istanbul®, valoarea proiectului fiind
cifrata, oficial, la aprox. 9,2 mld. USD. Canalul
va fi construit la vest de orasul Istanbul, de-a
lungul coridorului  Kiigiikgekmece-Sazlidere-
Durusu, si va avea o capacitate de tranzit estimata
la 160 de nave/zi. In context, autoritatile turce
pregatesc licitatiile pentru constructia canalului
si a infrastructurii aferente, obiectivul fiind ca
lucrarile de constructie sa fie demarate cat mai
devreme posibil®.

Potrivit ~ ministrului  transportului  si
infrastructurii, Adil Karaismailoglu, canalul
Istanbul va fi o rutd de tranzit care va completa
puterea logisticd si infrastructura Turciei in
domeniul maritim. De asemenea, oficialii turci
au exploatat oportunitatea oferitd de criza
blocarii canalului Suez (martie 2021) pentru
a intari ideea ca scopul principal al canalului
Istanbul este de a reduce traficul maritim prin
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Bosfor si de a preveni producerea unor blocaje
similare in strdmtoarea turceasca'’.

Desi canalul Istanbul se bucura de sprijinul
masiv al administratiei curente de la Ankara si
al majoritatii sustinatorilor AKP, implementarea
proiectului este influentatd de mai multi factori
interni si externi:

- Opozitia interna - formatd de partidele
politice opuse AKP, dar si de diverse
ONGe-uri si de un segment al populatiei
afectate de proiect. In acest sens, se
remarcd primarul orasului Istanbul,
Ekrem Imamoglu, din partea Partidului
Republican al Poporului (CHP), care
se opune agresiv constructiei canalului,
invocand efectele negative semnificative
asupra populatiei metropolei''. Opozitia
internd impotriva canalului Istanbul a
fost evidentiata de scrisoarea deschisa
intocmitd, la inceputul lunii aprilie,
de peste 100 de amirali si ofiteri in
retragere din Fortele Navale turce, prin
care au avertizat asupra posibilitatii
compromiterii Conventiei de la Montreux
prin operationalizarea canalului. Aceasta
reactie publicd a unor foste cadre militare
a iritat In mod special autoritatile turce, pe
fondul tentativei de loviturad de stat esuate
din anul 2016, executate de unii membri
ai Fortelor Armate'?.
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- Situatia economica dificila, cauzata de

inflatia din ultimii ani (care se situeaza
mult peste tinta stabilita de Banca Centrala
din statul turc) si de efectele pandemiei
de COVID-19, a condus la deprecierea
lirei turcesti In raport cu dolarul ameri-
can. Aditional acestor evolutii financiare
negative, Ankara trebuie sd gestioneze si
efectele economice asociate pandemiei.
Toate aceste aspecte vor face dificila
obtinerea de fonduri necesare pentru
construirea canalului Istanbul. In acest
scenariu, devine foarte probabila concesio-
narea canalului catre firmele private pentru
a acoperi costurile de constructie a acestuia.
Totodatd, implementarea unui proiect de
asemenea anvergurd prezintd automat si
oportunitati pentru actiuni de coruptie’.

Utilitatea tranzitarii canalului contra-
cost in detrimentul trecerii gratuite prin
stramtoarea Bosfor prezintd o problema
de baza pentru autoritatile turce. Care este
rationamentul pentru ca navele comerciale
sd utilizeze noul canal? Partea turca insista
ca noul proiect de infrastructura va fi o
optiune mai sigura pentru tranzitul catre/
dinspre Marea Neagra, care nu va mai
suferi de intarzierile intalnite pe timpul
tranzitului prin strdmtoarea Bosfor. Desi
manevrele de tranzitare a strdmtorii sunt
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mai dificile, in ultimii 20 de ani nu au fost
inregistrate incidente navale care sd perturbe
semnificativ navigatia. Ca urmare, autori-
tatile turce vor fi nevoite sa directioneze
fortat traficul naval prin canalul Istanbul
pentru a acoperi costurile de constructie
a acestuia, prin impunerea de restrictii
sau limitdri care pot incalca acordurile si
tratatele internationale in vigoare'®.
Pozitia statelor riverane Marii Negre
si a celor cu interese in regiune. Spre
deosebire de presedintele turc, ministrul
turc de externe, Mevliit Cavusoglu, a
oferit oficial asigurari ca operationalizarea
canalului Istanbul nu va afecta Conventia
de la Montreux. Totusi, aceste asigurari
nu exclud posibilitatea ca noul proiect de
infrastructura si nu se supuna Conventiei,
astfel ca proiectul continua sa ridice semne
de intrebare privind compatibilitatea cu
reglementarile stabilite de aceasta. Astfel,
apar Intrebari privind aplicabilitatea
limitdrilor din domeniul militar la tranzitul
prin canalul Istanbul sau referitoare la
activitatile NATO si ale Federatiei Ruse
in Marea Neagra.
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Implicatiile regionale ale construirii

Canalului Istanbul

Potrivit

presedintelui  Turciei, ideea

proiectului Canalului Istanbul se bazeazd pe o
serie de avantaje care vor oferi tarii si regiunii
multiple oportunititi de dezvoltare. In anul 2011,
cand premierul R.T.Erdogan si-a anuntat pentru
prima data intentiile de a construi un asemenea
canal, care sa treaca prin Istanbul, acesta a
prezentat si motivele care au stat la baza deciziei,
dupa cum urmeaza's:

1.

Turcia are nevoie de acest canal pentru
a-si prezerva pozitia de actor relevant la
nivel global. Prin cresterea importurilor
si exporturilor internationale, preconizata
dupd construirea canalului, influenta
Turciei va creste considerabil in regiunea
Marii Negre, Balcani, Orientul Mijlociu
si Nordul Africii, devenind astfel un actor
important in arena economiei globale.

Construirea canalului Istanbul va reduce
riscul expunerii populatiei la eventuale
incidente Pentru
stramtorii Bosfor, navele sunt nevoite
sa efectueze diverse manevre, unele cu
un nivel ridicat de dificultate. Canalul

navale. traversarea
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Istanbul ar oferi o alternativa navelor care
doresc sd ajungd mai repede la destinatie,
fara ca acestea sd se expund unor riscuri
suplimentare.

Pentru a creste capacitatea de transport
urban (pe mare) a Istanbulului si a
activitatilor recreationale. Potrivit decla-
ratiilor presedintelui R.T.Erdogan, dupa
deschiderea canalului Istanbul, stramtoarea
Bosfor ar putea fi utilizata de cetatenii din
Istanbul ca ruta de transport intraurban.
Pentru a prezerva fauna maritima,
prin reducerea contaminarii apelor de
catre navele stationate, care asteaptd sa
traverseze stramtoarea.

Totusi, presedintele Turciei urmareste si
atingerea altor obiective prin implementarea
acestui proiect. In prezent, aspiratiile Turciei
de suprematie si de mare putere globala sunt
incompatibile cu Conventia de la Montreux,
care limiteazd actiunile si drepturile Turciei
referitoare la traficul maritim in regiune. Avand
in vedere ca Ankara se afla in imposibilitatea
de a renegocia Conventia, autoritdtile turce
incearcd sad ,,0coleascd” prevederile stipulate
in documentul care dateaza din anul 1936, prin
construirea canalului'.
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Eventuala operationalizare a proiectului va
produce efecte ireversibile care se vor resimti cu
preponderenta la nivel regional, dar si pe scena
globala. Implicatiile vor fi multiple, iar odata
cu finalizarea proiectului vor surveni o serie de
modificari in sfera geostrategiei. Avand in vedere
rolul Marii Negre de frontiera de sud-est a Europei
sl a comunitatii euroatlantice, statutul acesteia
este unul esential in ceea ce priveste evolutiile
geopolitice si geostrategice din regiune. Acest
canal va reprezenta o ,,parghie geopoliticd” a
administratiei Erdogan vizavi de comunitatea
internationald, crescand influenta Turciei in
regiune si in lume, in contextul in care Ankara va
detine autoritate exclusivd asupra acestui punct
de maxima importanta'’.

Implicatiile de ordin geostrategic ale
implementarii acestui proiect sunt legate, in
mare masurd, de Conventia de la Montreux, care
limiteaza numarul (maxim noud) si deplasamentul
(maxim 15.000 t/nava'®) navelor de razboi ale
statelor neriverane la Marea Neagra, ce doresc
sa tranziteze Stramtoarea Bosfor, dar si perioada
de stationare a acestora (nu pot stationa in apele
Marii Negre mai mult de 21 de zile). Acest acord
a oferit Turciei autoritate asupra stramtorilor
Bosfor si Dardanele, dar permite traficul liber al

el B S
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calatorilor si marfurilor pe timp de pace. Potrivit
presedintelui R.T. Erdogan, cel mai probabil,
canalul Istanbul nu va intra sub reglementarile
Conventiei. Acest aspect ar avea un puternic
impact asupra securitatii regionale', iar Turcia va
putea decide in functie de propriile interese cine
poate tranzita canalul si cine nu. F.Rusa va fi unul
dintre statele direct afectate de noul canal, daca
acesta nu va intra sub auspiciile Conventiei de
la Montreux, intrucat navele militare ale statelor
membre NATO care vor intra in Marea Neagra
prin canalul Istanbul vor putea stationa pentru
perioade indelungate si Tn numar mai mare decat
stipuleaza Conventia®.

Acest scenariu este perceput de Kremlin ca o
amenintare directd la adresa securitatii nationale a
F.Ruse, deoarece Marea Neagra se va transforma
brusc din ,lac rusesc” sau ,,Putin’s backyard”
intr-o mare a NATO, iar influenta si puterea
F.Ruse in regiune vor decddea drastic. Astfel
de probleme au fost evidentiate de criza dintre
Ucraina si F.Rusd din perioada martie-aprilie
2021, cand Moscova a avertizat ca va reactiona
agresiv la orice dislocare de nave de razboi ale
SUA in Marea Neagra. Asadar, 1n situatia in care
Turcia va renunta la Conventia de la Montreux
in favoarea noului canal, se va produce o
modificare de ordin geostrategic in regiune, cu
multiple implicatii la adresa securitétii regionale/
europene. In aceste conditii, F.Rusa desfasoari o
campanie de denigrare a proiectului de construire
a canalului, in principal prin diverse metode de
manipulare a populatiei. Pe langd mediatizarea
intensd a cazurilor in care personalitati din Turcia
se opun vehement construirii canalului, F.Rusa
depune eforturi in vederea blocarii finantarii
externe a proiectului?!.

O alta mare putere direct interesatd de
evolutiile din regiune este Republica Populara
Chineza, cel mai mare aliat al F.Ruse. La fel
ca F.Rusa, si statul chinez isi extinde prezenta
maritimd printr-o retea de porturi militare, ca
parte a proiectului ,,Belt and Road Intiative”.
Avand in vedere intentiile R.P. Chineze de
a reglementa tranzitul navelor militare si de
a-si creste influenta asupra pasajului maritim
strategic catre Marea Chinei de Sud, autoritatile
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de la Beijing monitorizeaza cu interes evolutiile
din Marea Neagra si situatia de securitate din
estul Marii Mediterane. Autoritatile de la Beijing
doresc sd aplice o politica similara cu prevederile
Conventiei de la Montreux si iIn Marea Chinei de
Sud, obligand navele militare ale altor state sa
solicite R.P. Chineze accesul in mare, acest lucru
insemnand, prin extensie, ca statele recunosc
apele respective ca apartinand statului chinez.
Astfel, abolirea Conventiei de la Montreux nu va
fi nici pe placul autoritatilor de la Beijing, chiar
daca R.P. Chineza nu va fi afectatd in mod direct,
dar se va crea un precedent’?. in prezent, R.P.
Chineza revendica o mare parte din Marea Chinei
de Sud, o zond de importantd strategicd dorita si
de alte state pentru resursele naturale existente®.

SUA vor beneficia de pe urma construirii
canalului Istanbul atat din punct de vedere
securitar, cat si economic. Astfel, SUA vor putea
disloca nave militare in Marea Neagra fara
limite de deplasament sau legate de perioada de
stationare. Din punct de vedere economic, navele
comerciale de mare tonaj vor putea transporta
gaze lichefiate prin noul canal fard restrictii,
diversificand astfel sursele de energie in regiune,
aspect inacceptabil pentru F.Rusa*.

Pentru Romania, Marea Neagrd prezintd o
importantd cruciald, evolutiile din aceastd zona
putdnd afecta direct pacea si stabilitatea din
regiune, cu efecte implicite si asupra intereselor
statului roman. Potrivit lui Madalin Blidaru,
expert In securitate din cadrul Facultatii de Stiinte
Politice din Bucuresti, ,stramtorile din zona
Marii Negre joaca un rol important in protectia,
apdrarea si cooperarea din regiune”, fiind esential
ca ,,viitorul canal Istanbul sa nu afecteze regimul
de trafic maritim si sd se ajunga la destabilizarea
zonei Marii Negre”?.

Deocamdata, presedintele Turcieinu a anuntat
oficial decizia de a anula restrictiile Conventiei
de la Montreux. Totusi, in situatia in care acesta
va hotarl sd scoatd canalul Istanbul in afara
Conventiei, niciun organism oficial al statului turc
nu va putea sd se opuna*, intrucat presedintele
Turciei este ,,putere decidentd unica in ceea ce
priveste tratatele, acordurile sau conventiile
internationale”’. Anularea Conventiei poate
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conduce, foarte probabil, la o cursd a Tnarmarii
in regiunea Marii Negre, un aspect foarte sensibil
care trebuie luat In considerare de autoritatile
turce.

De asemenea, existd preocupdri multiple
ale oamenilor de stiinta referitoare la aparitia
unor dezastre naturale/ecologice, care ar putea fi
produse de modificarea artificiald si spontana a
elementelor de geografie a mediului inconjurator.

Unele dintre cele mai importante aspecte de
luat n considerare la implementarea unui proiect
atdt de ambitios precum canalul Istanbul sunt
mediul inconjurator si resursele naturale. Odata
cu construirea canalului, suprafete imense de
padure si de zone agricole vor dispdrea, acelasi
lucru fiind valabil si pentru rezervoarele naturale
de apa dulce (lacuri/lagune, ape subterane),
care reprezintd in prezent aproximativ 30%
din necesarul zilnic de apad al Istanbulului. De
asemenea, chiar si izvoarele subterane care nu
vor fi distruse de lucrarile pentru noul canal ar
putea fi ,,contaminate” cu apa saratd de mare,
acest proces fiind ireversibil. Ecosistemele deja
afectate de dezvoltarea rapida a marilor orase si
urbanizarea zonelor rurale vor fi distruse, intr-o
mare masura, de un asemenea proiect, iar daunele
vor fi ireparabile?. In acelasi timp, specialisti de
mediu, diverse institutii, dar si ONG-uri si-au

exprimat ingrijorarea cu privire la extinctia multor

specii acvatice din Marea Marmara®. Potrivit
acestora, modificarea salinitatii si temperaturii
apei’ ar putea ucide toata fauna maritima din
Marea Marmara, provocand eliberarea unei
cantitdti mari de sulfura de hidrogen care va
raspandi un miros neplicut in tot orasul®’. In
acelasi timp, apa poluatd din Marea Neagrd ar
putea ajunge chiar in Marea Mediterana, afectand
grav viata maritima si, implicit, pescuitul®?,

In acelasi timp, criticii au avertizat cu
privire la faptul cd noul canal ar putea avea un
impact negativ asupra placilor tectonice din
zona, crescand astfel riscul seismic in Istanbul,
zond care deja se confruntd cu un risc ridicat
de cutremure. Desi Agentia pentru dezastre
si managementul crizelor din Turcia respinge
aceste afirmatii, 1n situatia unui dezastru natural
populatia din partea de vest a Istanbulului (opt
milioane de persoane) se va afla in situatia de a
nu putea evacua intr-un timp scurt orasul®’, avand
in vedere cd metropola va fi inconjuratd de apa
dupa construirea canalului®*

Concluzii

Construirea canalului Istanbul va oferi
Turciei oportunitatea de a-si spori influenta la
nivel regional si de a aspira la pozitia de mare
putere pe scena internationald. Totusi, proiectul

indraznet va genera nemultumiri in randul altor
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mari puteri ale lumii, precum F.Rusa si R.P.
Chineza, ceea ce ar putea duce la complicatii
pentru conducerea de la Ankara. Consecintele
vor fi resimtite si de celelalte state riverane la
Marea Neagra, situatia creatd prezentand un
interes maxim pentru acestea.

Impactul construirii canalului Istanbul
va depinde, in mare masurd, de decizia
autoritatilor turce de a respecta, in continuare,
Conventia de la Montreux si pe noua rutd de
tranzit maritim sau de a anula prevederile
acesteia. Pe de o parte, R.T. Erdogan ameninta
canoul canal nu se va supune aceluiasi regim cu
stramtoarea Bosfor. Pe de alta parte, ca urmare
a implicatiilor majore pe care o asemenea
decizie le va avea, este probabil ca presedintele
turc sd gaseascd o solutie de mijloc prin care
Turcia va putea beneficia economic de pe urma
construirii noului canal, iar scena geostrategica
sd nu cunoascd schimbari care sd pericliteze
situatia regionald de securitate.

Aparitia unor dezastre ecologice si/sau
naturale In urma construirii canalului Istanbul este,
incd, un subiect controversat. Expertii considera
ca autoritatile de resort ar trebui sa efectueze o
serie de teste documentate si complexe, care sa
nu poatd lasa loc de intrebari legate de siguranta
mediului si, implicit, a cetatenilor metropolei,
dupa finalizarea lucrarilor. Desi autoritatile de la
Ankara au declarat ca nu existd niciun risc aferent
construirii canalului, o mare parte a populatiei
Istanbulului se opune proiectului.

Avand 1n vedere beneficiile potentiale pentru
Turcia generate de operationalizarea canalului
Istanbul si de faptul ca proiectul a fost deja validat
de guvernul turc, cel mai probabil autoritatile
turce nu vor renunta la proiect. Totusi, este putin
probabil ca proiectul sd fie finalizat pana in
anul 2023%, termen anuntat de presedintele
R.T. Erdogan in repetate randuri.
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PUTEREA NORMATIVA. RELATIA UNIUNEA
EUROPEANA-TURCIA DIN PERSPECTIVA
PUTERII NORMATIVE

Abstract

Cornel BURETE™

Globalization produces uncontrollable and sometimes unpredictable effects, which affect, albeit

differently, both small states and large powers. The actors of the international political scene try to take

advantage of this phenomenon which allows the expansion of power relations at regional and global level by

designing their own powers, mainly military and economic, at great distance. In this context, the European

Union can be seen as an organisational force that has taken on the task of controlling the anarchic tendencies

of globalisation in the social interest, through the unitary management of attributes relating to the sovereignty

of member states. The European Union is currently the most important union and regional player, even if it

has not yet reached the end of the proposed state of establishment, of economic, monetary and political union.

Keywords: European Union, normative power, international relations.

Conceptul de putere normativa

Teoriile referitoare la puterea normativa,
consacrata sub denumirea de ,,Normative power”,
nu sunt o noutate in lumea relatiilor politice
internationale si nici In domeniul studiului
ecuatiilor de putere. Teoria popularizata de lan
Manners, in anul 2002, abordeaza exclusiv situatia
Uniunii Europene, ceea ce impune limite serioase
pentru teoreticienii relatiilor internationale'.

Dincolo de limitele regionale ale teoriei
,puterii normative®, aceasta poate fi definitd ca o
asociere de actori statali, legitimi din perspectiva
relatiilor internationale, care valorificandu-si
suveranitatea accepta sa fie parte a unor
acorduri internationale create in concordanta
cu aspiratiile lor sociale, militare, economice,
monetare si politice.

Teoria lui Manners a fost construita in jurul
ideii de a genera ceea ce pare a fi normalitate
pe scena relatiilor internationale. Problema
normalitatii despre care vorbeste lan Manners
consta, Insa, nu in asumarea acesteia de catre

fiecare contribuitor, ci in recunoasterea de catre
ceilalti actori2. In ceea ce priveste legitimitatea
puterii normative, majoritatea teoreticienilor
au identificat doud probleme necesar a fi
clarificate: problema conceptuala si problema
tehnic normativa. Dacd in ceea ce priveste
aspectul conceptual lucrurile par a fi mai usor
rezolvabile, majoritatea definitiilor identificand
existenta unui raport de putere constituit n jurul
normalitdtii si transmis prin acte comunicative’,
in ceea ce priveste tehnica normativa aspectele
sunt mai complicate. Afirmdm aceasta 1n
conditiile in care normele UE nu se confunda
cu normele juridice ale dreptului international,
iar emiterea lor trebuie sd vizeze caracterul etic
si nu sd ingradeasca in vreun fel suveranitatea
statelor membre.

Manners defineste Uniunea Europeana
ca fiind un actor nou al scenei relatiilor
internationale, care nu se incadreazd 1in
tendintele anarhice ale sistemului, fiind
influentat de interesele de securitate ale statelor

*
Autorul este expert in cadrul Ministerului Apararii Nationale.
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independente®. Autorul sustine ca aceastd
unicitate este generatd, in egald masura, de
Tratatele UE create pe valorile comune ale
membrilor si de caracterul etic care guverneaza
uniunea,
preocuparile realiste si neorealiste de securitate
aflate pe agenda statelor contribuitoare’.

Avand in vedere acest aspect, Manners
evidentiaza predispozitia UE de a interactiona

caracter aflat in contradictie cu

normativ si pozitiv pe scena relatiilor
internationale, Tmpotriva tendintelor de
manifestare a puterii  de constrangere®.

Extinzand rolul si importanta UE, politica de
,hormalitate” a uniunii este proiectata direct si
indirect asupra actorilor scenei politice, valorile
promovate capatand astfel valente normative’.
In plan teoretic, identitatea normativa a UE
este sustinuta de propria retorica si de declaratiile
oficiale ale naltilor sdi reprezentanti, conform
carora aceasta se bazeaza pe o comunitate
de valori®, aspect confirmat si de atitudinea
majoritatii liderilor statali care percep uniunea
ca pe o putere reald a sistemului international.
Argumentul lui Manners este sustinut si de
faptul ca valorile uniunii nu sunt doar declarative,
acestea fiind materializate in documente cu
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valoare juridica.” Ceea ce constatam, insa, este
faptul cd normele UE sunt difuzate statelor nu
doar prin dialog pozitiv, ci si prin conditiondri
(ceea ce poate fi interpretat ca o forma de
coercitie) indiferent de caracterul pozitiv sau
negativ al acestora, utilizand metode consacrate
ale puterii soft'’, cum ar fi cultura, diplomatia
publicd si diplomatia militard. Tocmai aceasta
atitudine a UE ii permite lui Manners sa sustina
caracterul normativ al acesteia, in care dincolo
de abordarile conditionale (materializate uneori
in sanctiuni economice), existd, in general,
componenta etica.

Caracterul normativ al UE este manifestat
si prin pozitia constructivd manifestatd in
raport cu sustinerea si promovarea dreptului

international, ca modalitate de reglare a
relatiilor interstatale, prin care limiteaza
posibilitatea marilor puteri, a puterilor

consacrate, de a-si impune propriile norme,
coercitive sau abuzive. Determinarea statelor
din,,lumeaatreia”, de exemplu, si sustinerea lor
prin asistenta juridicd, de a adera la normele de
drept international, vine sa confirme caracterul
normativ al UE.
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Limitarile puterii normative

Asa cum a fost descrisd de Manners, in
2002, uniunea ca actor distinct al relatiilor
internationale, bazata pe norme si pe promovarea
binelui regional si global, prefigura o mare
putere, cu potential actional remarcabil'’. In
pofida acestui lucru, spre dezamagirea cel putin
a teoreticienilor puterii, UE nu s-a impus ca si
actor cu putere normativa, deoarece nu a reusit sa
convinga actorii sd adere 1n totalitate la normele
sale. Motivul principal al acestei nereusite il
reprezintd componenta economicd a puterii,
interesele economico-financiare ale statelor, care
intrd frecvent In contradictie cu caracterul etic al
normelor europene. Nici un actor statal nu este
dispus sa recurga la conditiondri negative, pentru
a respecta normele etice unionale, atunci cand
interesul sdu economic este afectat.

Proiectarea puterii la mare distanta si, mai
ales, proiectarea puterii economice, face ca statele
UE sd accepte sau chiar sa genereze compromisuri
in ceea ce priveste aplicarea unor sanctiuni, chiar
si atunci cand este vorba despre incalcari evidente
ale drepturilor fundamentale'>. Mai mult decat
atat, valorificaind eficient instrumentele puterii
soft, statele puternice din UE utilizeaza abordarile
normativ pozitive ale Uniunii pentru a-si crea
avantaje economice. Astfel, numeroase proiecte
de sustinere a drepturilor omului, generate de
UE, au permis statelor dezvoltate sa stabileasca

relatii economice privilegiate cu tiri emergente,
detinatoare de resurse naturale apreciabile sau
care reprezentau o piatd de desfacere cu forta de
munca ieftina’.

Chiar liderii Uniunii, Germania, Marea
Britanie si Franta si-au estompat interesul pentru
proiectele normative, abordand prioritar acele
proiecte care vizau programele de dezvoltare in
zona economica si comerciala'.

Una dintre marile probleme ale UE este
determinatd de faptul ca intrepatrunderea eficienta
a normelor europene cu interesele economice ale
statelor este irealizabila, factorul economic fiind
intotdeauna prioritar ca instrument de realizare a
interesului national.”” In mod evident, in pofida
valorilor promovate de UE, aceasta nu va fi
capabild sd transeze in favoarea normativului
etic european un eventual conflict cu interesele
economice ale statelor. Pentru ca detindtorii
puterii legitime din statele implicate sa adopte
aceste norme ar trebui sa reuseasca sd modeleze
mentalul colectiv al propriei natiuni in favoarea
bonitatii normelor europene si in defavoarea
bunastarii nationale, aspect inacceptabil pentru
guvernanti's.

La nivel academic sunt tot mai dese opiniile
care converg catre ideea cd UE nu poate realiza
acest deziderat major al existentei caracterului
sau normativ, ceea ce ii eclipseaza imaginea de
autoproclamatd institutie internationald cu valente
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normative, capabila sd exporte si sd proiecteze
valori etice statale. In aceeasi notd de compromis
se Inscrie si inconsecventa Uniunii in ceea ce
priveste aplicarea unitard a normelor proprii
tuturor actorilor scenei politice, indiferent de
rangul sau pozitia lor. Desi favorizarea nu este un
termen potrivit, aplicarea cu mai putind strictete
a unor sanctiuni i a masurilor de presiune asupra
unor actori cu care Uniunea are relatii comerciale
reprezintd un mod de auto-subminare a increderii
natiunilor in valorile autoproclamate'”.

Franta si Germania, de exemplu, in calitate de
lideri informali ai UE, au dat tonul unor astfel de
practici incepand cu anul 1996 la ceea ce numim
»aplicarea moderata a sanctiunilor” impotriva
Chinei autoritariste, pe masurd ce volumul
schimburilor comerciale bilaterale a crescut
semnificativ. lata cum, paradoxal, proiectarea
puterii economice a Chinei la mare distantd nu
reprezinta un pericol pentru celelalte natiuni, atata
timp cat propriile interese nu le sunt afectate si se
gdsesc oportunitati economice In consonantd cu
interesul lor national. In acest context, apreciem
ca afirmatia conform céreia promovarea valorilor
Uniunii este subminata chiar de principalii actori
se sustine 1n totalitate'®.

Este evidenta asadar diferenta dintre retorica
UE si practica statelor membre, ceea ce pune
sub semnul intrebarii, fie si din perspectiva

ideologicd, insasi potentialul Uniunii de a
convinge alti actori sd adopte niste valori pe care
le percep ca imorale si lipsite de constanta. Ceea
ce este ingrijordtor, dincolo de contradictiile
privind caracterul normativ al UE, este faptul ca
se manifestd o reticentd a statelor de a adera la
valorile UE tocmai 1n zonele vizate prioritar de
aceasta.

Relatia UE-Turcia din perspectiva puterii
normative a Uniunii

Puterea normativd a UE, contestata in plan
teoretic, dar si unitatea uniunii sunt supuse
unei adevarate presiuni politice, generata
de modificarile geostrategice si de dinamica
situatiel internationale la nivel regional si global.
In acest context complicat, aderarea Turciei la
UE reprezintd o adeviaratd provocare, avand in
vedere, pe de o parte, statutul de actor important al
acesteia in plan militar, economic si demografic,
iar pe de alta parte, intentia UE de a nu face
compromisuri In ceea ce priveste respectarea
principiilor normative ale aderarii.

In concordanti cu principiile sale constitutive,
UE si-a propus, in primul rand, asigurarea pacii
regionale printr-o politica de extindere in zona
Balcanilor de Vest si a Turciei. In pofida puterii
nationale reprezentatd de Turcia, numeroasele
framantari sociale (cele 4 lovituri de stat militare,
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ultima dintre ele in anul 2016) si accentele de
autoritarism manifestate de liderii de la Ankara il
faceau pe Jean Claude Junker sd afirme in 2014
ca ,,un stat care interzice Twitter nu are ce cauta
in Uniunea Europeana”.'” Tentativa de lovitura de
stat din Turcia anului 2016, cand armata a incercat
sa schimbe regimul AKP (Partidul Dezvoltarii
si Dreptdtii) condus de Recep Erdogan, criza
imigrantilor sirieni, masurile punitive dure
adoptate in Turcia impotriva participantilor la
lovitura de stat esuata, coroborate cu regretabila
decizie a Marii Britanii de a parasi Uniunea, au
complicat sarcina UE de negociere in vederea
aderarii Turciei.

Situata geografic pe doud continente, Turcia,
urmasa de drept a marelui Imperiu Otoman,
dorind sa statorniceasca legaturile istorice cu
Europa prevedea in documentul relatiilor de
cooperare cu UE ca ,,Europa este caiminul nostru
comun pe care l-am unit in jurul unor norme
principii si valori comune”®. In acest scop,
conducatorii Turciei moderne, constienti de
faptul ca pot valorifica importanta geostrategica
a natiunii lor, s-au indreptat spre o democratie
bazatd pe modernizarea politicd, sociala si
economicd, luand drept model tarile occidentale
dezvoltate. Chiar daca aceasta atitudine a generat
reactii contradictorii in randul celorlalte state
musulmane, Turcia a continuat politica sa de
apropiere fatd de Occident, solicitand incd din
anul 1987 aderarea la UE (cea mai veche solicitare
nefinalizati)?’. In pofida acestei apropieri
evidente de valorile occidentale, a dorintei de
aderare declarate a Turciei si a numeroase opinii
si atitudini comune cu UE si SUA, mai ales In
perioada Razboiului Rece, relatia neuniforma
turco-europeanad este blocata de trei decenii. Asa
cum am aratat, implicarea armatei in lovituri
de stat, instabilitatea economica, problemele
legate de drepturile minoritatii kurde si, mai ales,
politica externa inflexibild in relatia cu Cipru au
reprezentat piedici permanente ale evolutiei spre
aderarea la UE a Turciei.

Dacd in 1997 Turcia era eligibila pe termen
mediu??, pe termen scurt fiind apreciata ca
nepregatitd, dupa numai doi ani (in 1999, la
Helsinki) Turcia era declarata eligibila, dar nu era
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inclusa pe lista tarilor cu care UE urma sa inceapa
negocierile?. Paradoxal, dupa cinci ani (in 2004
la Bruxelles), abordarea s-a schimbat total,
Turciei fiindu-i impuse capitole suplimentare
de negociere in comparatie cu celelalte tari.
Capitolele suplimentare vizau sistemul judiciar,
drepturile fundamentale si siguranta alimentara®.
Problema cea mai importantd a reprezentat-o,
insd, in continuare, opozitia Turciei in ceea ce
priveste Protocolul Aditional al Acordului de la
Ankara, care viza relatia cu Republica Cipru®.

Numerosi specialisti apreciaza ca in cazul
Turciei, ca siin cazul altor state care intentioneaza
sa adere la UE, sunt aplicate standarde duble,
fiind vorba despre conditii mai greu de Indeplinit
decat cele impuse, de exemplu, statelor
fondatoare. Dublul standard este imoral, dar
reprezintd o realitate a relatiilor internationale,
care se manifesta chiar si la nivelul UE si care i
afecteaza credibilitatea de putere normativa.

Turcia este o natiune puternicd, constientad
de faptul cad interdependenta economicd si
extinderea pietei unice europene sunt argumente
serioase, dar nu suficiente, pentru o aderare usor
negociabila. In pofida eforturilor diplomatice,
Turcia mentine o politicd externa inflexibila,
raportata la ceea ce considerd interes national,
ceea ce a facut ca state importante, precum Franta
si Germania, sa manifeste o opozitie evidenta fata
de ideea aderarii Turciei la UE.

Argumentul potrivit cdruia ,,din punct de
vedere geografic Turcia este si, In acelasi timp, nu
este un stat european”*® pare ridicol si neplauzibil
in conditiile in care pozitionarea geografica a
Turciei este istorica si era identica si Tn urma cu
33 de ani cand a solicitat aderarea la UE. Asa
cum am aratat, Franta si Germania au preluat
acest punct de vedere al conservatorilor germani
care apreciau ca ,, Turcia este nepotrivita pentru a
face parte din UE™'.

Pozitia Turciei in relatia cu UE genereaza o
situatie pe cat de complexa, pe atat de complicata
din perspectiva puterii normative a Uniunii.
Pozitionarea geostrategica a Turciei, ca punct
nodal intre Asia Centrald, Orientul Mijlociu si
Balcani, este privitd de multi analisti ca principalul
argument pro-aderare la UE, deoarece reprezinta
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alternativa viabild pentru rezolvarea problemei
energetice a UE si reducerea dependentei fata
de Rusia. Fara sa conteste avantajele economice,
specialistii si diplomatii militari atrag atentia UE
asupra riscurilor generate de politica secesionista
a Turciei si de politica confuza in relatia cu
NATO si Rusia.

Aderarea Turciei la UE presupune, in primul
rand, adoptarea normelor specifice acesteia si,
implicit, a unei linii de politica externd moderata.
Turcia isi doreste, in prezent, sa adere la UE, dar
nu acceptd compromisuri In ceea ce priveste
politica sa de fortd in plan extern. La randul lor,
marile puteri din UE nu doresc, se pare, aderarea
Turciei, insa se afla sub presiunea problematicii
migratiei si a riscului terorist pe care Incearca
sd le rezolve prin negocieri cu Turcia. Marea
mizad a aderarii Turciei este, paradoxal, o
problema interna a UE, care nu reuseste sa aiba
0 imagine exactad a capacitatii sale de absorbtie
a unui stat problema, care 1i poate compromite
iremediabil statutul de putere normativa, afectat
deja de Brexit.

Concluzii

Conceptul lansat de Manners este aproape
de a ramane exclusiv un subiect de studiu
academic, atita timp cat pe scena relatiilor
internationale asteptarile natiunilor, rezultate
din propria retorica de putere a UE, nu au fost
confirmate, generand imaginea unei incapacitati
normative reale. O mare parte dintre politicile
comune?®® anticipate de Manners a ramas doar pe
hartie, trecand in umbra intereselor nationale,
ceea ce decredibilizeaza, cel putin teoretic,
pozitia de actor distinct cu putere normativa a
UE.

Nu suntem categorici in afirmatii de genul
,puterea normativd a UE reprezinta o cauza
pierdutd”. Uniunea poate accede la acest statut
de putere normativda in masura In care va reusi
sd realizeze consensul actorilor implicati pe
domeniile majore ale politicii globale. Ciocnirea
dintre interesele de putere nationale si puterea
europeand reglementatd prin norme a generat
blocaje pe fondul lipsei reale de intelegere a
fenomenului. In mod evident, UE nu poate

acoperi, asa cum si-a propus, toate domeniile,
scenei politice internationale. De aceea, credem
ca ar trebui sa se concentreze pe domeniile si
zonele in care reglementarea normativa se poate
realiza si ar putea aduce un plus de imagine,
care sd i1 permita confirmarea statutului de actor
global si regional distinct, cu putere normativa
recunoscuta.
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EFORTURILE OIAC DE IDENTIFICARE A
ENTITATILOR RESPONSABILE DE ATACURILE
CU ARME CHIMICE DIN SIRIA

Dr. Lucian IVAN *

Abstract

The Organization for the Prohibition of Chemical Weapons (OPCW) has set up an Investigation and
Identification Team (EIl), responsible for identifying entities that have used chemical weapons in Syria. The
main mandate is to identify and report relevant information on the origin of chemical weapons attacks in
Syria to the OPCW Investigation Mission (MI-OPCW) whose primary mandate is to determine whether such
weapons have been used and situations where the JOINT UN Investigation Mechanism could not identify the
entities responsible for the use of chemical weapons, given that they did not have an explicit mandate to do so.

The EIl is composed of a multidisciplinary team, including experienced investigators, intelligence
analysts, as well as a legislative expert, coordinated by a person appointed by the Director-General of the
Technical Secretariat of the organization. The team operates impartially and objectively and is part of the
OPCW Technical Secretariat. In this context, the Technical Secretariat of the OPCW shall regularly provide
reports on the investigations carried out on the Executive Board of the OPCW and the UN Secretary-General
for information and assessment of the situation.

Keywords: Ell, chemical weapons, attack, Syria, investigations.

Context Echipa a fost mandatatd, in mod distinct, sa

La data de 27 iunie 2018, Conferinta Statelor ~identifice persoanele si entitatile implicate,
Parti (CSP) a Organizatiei pentru Interzicerea direct sau indirect, in utilizarea armelor chimice
Armelor Chimice (OIAC) a adoptat decizia In Siria sisa raporteze toate informatiile privind
nr. C-SS-4/DEC.3, intitulati ,,Activititi privind originea acestora. De asemenea, conform
amenintiri generate de utilizarea armelor paragrafului 12 din Decizia CSP nr. C-SS-
chimice”. Documentul reafirma necesitatea 4/DEC.3, statele semnatare ale Conventiel
identificirii entititilor responsabile de utilizarea privind interzicerea armelor chimice (CWC)
armelor chimice si mandata Secretariatul Tehnic  solicitd EII sa pund la dispozitie informatiile
sd dispund masurile necesare in acest sens. referitoare la utilizarea armelor chimice in Siria
De asemenea, Secretariatul Tehnic trebuie si mecanismelor stabilite de Adunarea Generala a
raporteze periodic rezultatele investigatiilor ONU prin Rezolutia nr. 71/248 (2016) (1IM),
catre Consiliul Executiv, respectiv catre precum sistructurilor responsabile infiintate sub
Secretarul General al ONU. egida Organizatiei Natiunilor Unite.

In luna iunie 2019, in implementarea acestei De asemenea, in conformitate cu paragraful 7
decizii, Secretariatul a reusit sa operationalizeze al articolului VII din Conventia privind
Echipa de Investigare si Identificare (EII). interzicerea armelor chimice, fiecare stat

*
Autorul este expert in cadrul Ministerului Afacerilor Interne.
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parte are obligatia de a coopera cu OIAC in
exercitarea de cdtre organizatie a functiilor sale
si, in particular, de a oferi asistentd Secretariatului
Tehnic pentru identificarea entitdtilor care au
efectuat atacuri cu arme chimice pe teritoriul
sirian.

Pe baza informatiilor obtinute si In urma
analizei complexe realizate de specialistii din
cadrul EII s-a ajuns la concluzia ca exista motive
intemeiate sd se creada ca:

(a) La data de 24 martie 2017, in jurul
orei 6:00, un avion militar Su-22, de productie
ruseasca, apartinand Brigazii 50 a Diviziei 22
Aeriand a Fortelor Aeriene Arabe Siriene, a
decolat de la baza aeriand Shayrat, a lansat
in sudul localitatii Ltamenah o bomba de tip
tip M4000, care continea substanta neuro-
paralizanta sarin, afectand cel putin 16 persoane.

(b) La data de 25 martie 2017, in jurul
orei15:00,unelicopterapartinand FortelorAeriene
Siriene, care a decolat de la baza aerianda Hama,
a lansat un cilindru asupra spitalului orasului
Ltamenah; cilindrul a patruns prin acoperis, s-a
deteriorat si a eliberat clor, afectdnd cel putin
30 de persoane.

(c) La data de 30 martie 2017, in jurul
orei 6:00, un avion militar Su-22, apartinand
Brigazii 50 a Diviziei 22 Aeriand a Fortelor
Aeriene Siriene, a decolat de la baza aeriana
Shayrat si a lansat o bomba de tip M4000, care
continea sarin, in sudul Ltamenah, afectand cel
putin 60 de persoane.

EIl a ajuns la aceste concluzii dupa ce a
analizat toate documentele si dovezile aferente
celor trei incidente la care a avut acces, informatiile
furnizate de diverse surse, umane sau tehnice, fiind
coroborate cu cele obtinute din surse deschise
(pagini web ale organizatiilor neguvernamentale
ce opereazd in zona, filme postate pe Internet
de catre cetateni sirieni etc.). Avantajul major al
expertilor EIl a constat in abordarea analiticd a
problematicii atacurilor cu arme chimice, prin
intermediul analizei multisursa, fiind evaluate
toate sursele de date si informatii disponibile la
momentul Intocmirii raportului. Aceasta abordare
s-adovedit eficienta, raportul continand concluziile
atacurilor cu arme chimice din Siria fiind redactat
cu pastrarea echidistantei si punandu-se accent pe
dovezile directe si mai putin pe cele conjuncturale.

Cu toate acestea, in lipsa informatiilor
oficiale, care nu au fost puse la dispozitie
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de autoritatile siriene, in ciuda solicitarilor
repetate din partea Secretariatului Tehnic al
OIAC, EIl nu a putut oferi concluzii definitive in
ceea ce priveste lantul de comanda responsabil
de ordonarea atacurilor. De asemeneca, EIl nu
a primit, sau nu a putut obtine, informatii daca
autoritatile siriene au desfasurat anchete penale
cu privire la aceste trei incidente.

In acest context, EII a ajuns la concluziile
mentionate anterior pe baza gradului de
certitudine al informatiilor analizate, folosind
terminologia motive rezonabile. Acest standard
a fost aplicat evaludrii informatiilor obtinute de
EIl de la MI-OIAC, de la statele parti si de la
alte entitati, impreund cu informatiile obtinute
prin interviuri realizate, In mod direct, de catre
expertii EIl, precum si din analiza probelor in
laboratoare acreditate la nivel international (ex.:
analiza resturilor de munitie), ale rapoartelor
si ale recomandarilor expertilor, specialistilor
si institutelor criminalistice, impreund cu alte
materiale si surse relevante.

EIl a evaluat aceste informatii, in mod
independent si echidistant, analizdnd cu atentie
valoarea lor probantd pe baza unei metodologii
transparente care a fost diseminatd, anterior
utilizdrii acesteia, statelor membre la Organizatia
pentru Interzicerea Armelor Chimice,
conformitate cu cele mai bune practici ale
organismelor si comisiilor internationale de
control international. In acest sens, EII a utilizat
procedurile tehnice ale OIAC aplicabile in aceste
situatii, inclusiv 1n ceea ce priveste Inregistrarea
dovezilor privind lantul de custodie al probelor
obtinute in teren, cu scopul de a evita acuzatiile
din partea anumitor parti implicate in conflictul
militar din Siria.

Concluzia din acest raport se bazeaza pe
coroborarea, coerenta $i
informatiilor colectate de EII, care au fost
auditate si Inregistrate in conformitate cu normele
internationale in domeniu, respectandu-se strict
normele aplicabile la nivelul Secretariatului
Tehnic al OIAC. In acest context, EII a primit
sprijin consistent, in cursul investigatiei sale,
din partea anumitor state parti interesate in a

in

coeziunea tuturor
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identifica entitdtile care au executat atacurile
cu arme chimice in Siria, a altor entitati si a
persoanelor fizice.

Principalele provocari intdmpinate de EII
in investigarea celor trei situatii in care au fost
utilizate arme chimice au constat in:

- imposibilitatea de a accesa fizic locul
incidentelor, precum si de a contacta, in
mod direct, martorii din Republica Araba
Siriana. In acest context, EIl a mentionat
faptul ca accesul nu a fost acordat de
oficialii sirieni, in pofida diverselor cereri
formale adresate de Secretariatul Tehnic
al OIAC autoritatilor Republicii Arabe
Siriene;
refuzul repetat al oficialilor sirieni de
a coopera cu Secretariatul Tehnic in
conformitate cu prevederile articolului
VII, alineatul 7, din Conventia privind
interzicerea armelor chimice;
neindeplinirea obligatiei care revine
Republicii Arabe Siriene, in respectarea
Rezolutiei 2118 (2013) a Consiliului
de Securitate al Organizatiei Natiunilor
Unite, de a coopera pe deplin cu OIAC,
prin furnizarea de acces imediat si
neingradit la toate locatiile si persoanele
pe care organizatia le-a constatat ca fiind
relevante in indeplinirea mandatului sau.

Totodata, EII si-a exprimat, in mai multe
ocazii, disponibilitatea de a se intalni cu
reprezentantii Republicii Arabe Siriene, intr-un
loc ales de acestia din urma, pentru a discuta
despre progresul activitatilor si modalitatile de
finalizare a analizei.

Decizia din 27 iunie 2018 a Conferintei
Statelor Parti a OIAC a mandatat Secretariatul
Tehnic sé furnizeze Consiliului Executiv al OIAC
si Secretarului General al Organizatiei Natiunilor
Unite rapoartele privind investigatiile realizate
de EII pentru examinare si sa furnizeze informatii
mecanismului instituit de Adunarea Generala
a Organizatiei Natiunilor Unite prin Rezolutia
71/248 (2016), precum si oricdror entitti
de anchetd relevante infiintate sub auspiciile
ONU. In consecinta, EII a finalizat elaborarea
unui raport complet In care au fost Inregistrate
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probele identificate si constatdrile sale intr-un
mod adecvat pentru utilizarea ulterioard de catre
aceste organisme.

Punctul 10 din Decizia din 27 iunie 2018
limiteaza investigatiile EIIl la incidentele din
Republica Araba Siriand pentru care MI-OIAC
a stabilit ca au fost folosite arme chimice si
pentru care misiunea comund ONU-OIAC nu
a avut mandat cu privire la atribuirea acestora
anumitor entitati. In consecinta, EII a luat initial
in considerare 39 de incidente distincte in care
MI-OIAC a concluzionat ca existd suspiciuni
rezonabile cuprivire lautilizareade arme chimice
incepand cu luna iunie 2019. Intrucat misiunea
comund ONU-OIAC a atribuit responsabilitatea
pentru sase dintre incidente, acestea au fost
excluse din cadrul investigatiilor realizate de
specialistii EIl. Acest aspect a limitat numarul
de incidente eligibile a fi investigate de EIIl la 33
de incidente.

Avand in vedere numarul mare de incidente
si resursele de care dispune, EIl a decis sa
elaboreze un instrument de orientare format din
diferite criterii de prioritizare a incidentelor care

urmeaza sa fie investigate cu privire la elementele

de baza ale constatarilor MI-OIAC, acesta fiind
punctul de plecare pentru activitatea EII, in
conformitate cu prevederile Deciziei CSP din 27
iunie 2018. Aceasta abordare a fost denumita,
in mod obiectiv, prioritizarea realizatd de EII
in planificarea corespunzatoare a activitatilor
sale, cu scopul de a permite utilizarea resurselor
limitate aflate la dispozitie in mod eficient.

In acest context, EIl a creat un set de criterii cu
privire la relevanta si fezabilitatea investigatiilor
suplimentare si a inclus urmatoarele aspecte de
interes:

a. gravitatea incidentului, in functie de

numarul de accidente si decesele rezultate;

b. cantitatea si fiabilitatea informatiilor

disponibile furnizate de MI-OIAC, in
ceea ce priveste numdrul si tipurile de
interviuri (de exemplu, atunci cand
informatiile au fost furnizate de martori
oculari directi sau de catre alte persoane),
probe (de exemplu, probele biologice si/
sau de mediu), precum si informatiile
disponibile in mediul online;
c. tipul de substante chimice identificate in
cadrul atacurilor.
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Suplimentar, specialistii EIl au luat in
considerare modelele identificate in incidentele
similare, precum si disponibilitatea declaratiilor
persoanelor care au asistat n calitate de martori
la evenimentele care au implicat utilizarea de
arme chimice.

In final, expertii EIl au tinut cont de
dificultatea probabild — bazata pe o evaluare
preliminara a rapoartelor MI-OIAC — de a
prelua informatii pentru evenimentele izolate in
legatura cu care nu existau prea multe documente
in acest sens. In ceea ce priveste aceastd baza,
dintre cele 33 de incidente relevante care fac
obiectul reexaminarii, EIl a identificat o lista
provizorie neexhaustivd a celor noud incidente
asupra cdrora sd isi concentreze activitatea de
investigare (aceastd listd a fost pusa, in mod
transparent, la dispozitia statelor parti de catre
Secretariatul Tehnic al OIAC prin nota CE-
91/S/3), respectiv:

1. Al-Tamanah, 12 aprilie 2014;
2. Kafr-Zita, 18 aprilie 2014;
3. Al-Tamanah, 18 aprilie 2014;
. Marea, 1 septembrie 2015;
. Ltamenah, 24 martie 2017;
. Ltamenah, 25 martie 2017;
. Ltamenah, 30 martie 2017;
. Saraqib, 4 februarie 2018;
. Douma, 7 aprilie 2018.

In ceea ce priveste elementele de baza ale
criteriilor cuprinse in instrumentul de prioritizare
elaborat de EIl pentru a-si concentra investigatiile,
EII a acordat prioritate celor trei incidente dintre
cele mentionate, Tn mod specific, cu ingrijorare
in Decizia CSP din 27 iunie 2018 (cele care
s-au desfasurat in orasul sirian Ltamenah in
luna martie 2017), si care au fost, de asemenea,
relativ concentrate In ceea ce priveste domeniul
de aplicare geografic si temporal. Prin urmare,
EII si-a inceput investigatiile cu privire la aceste
trei incidente petrecute 1n localitatea siriana
Ltamenah, care fac obiectul raportului prezentat
Conferintei Statelor Parti, respectiv in datele de
24 martie 2017, 25 martie 2017 si 30 martie 2017.

In pregitirea planului siu de investigatie
pentru incidentele din 24, 25 si 30 martie 2017,
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EIl a elaborat mai intdi setul privind ipotezele
de lucru cu privire la modul in care aceste
incidente ar fi putut avea loc, apoi a procedat la
elaborarea unor scenarii concrete bazate pe toate
informatiile disponibile la acel moment. EIl a
depus eforturi pentru a prezenta aceste scenarii
intr-un mod simplu si cuprinzdtor, inclusiv
luand in considerare informatiile prezentate de
reprezentantii Republicii Arabe Siriene si de alte
guverne, avand 1n vedere provocdrile mentionate
anterior.

In special, EIl a fost avertizatd cu privire
la acuzatiile potrivit carora anumite persoane
si state au organizat incidente de utilizare a
armelor chimice si ca resortisantii diferitelor alte
state au oferit sprijin diferitelor grupuri, inclusiv
Apararii Civile din Siria (SCD — cunoscuta si sub
numele de ,,Castile Albe”), in planurile lor de a
organiza atacuri cu arme chimice sau de a efectua
aceste astfel de atacuri cu scopul de a blama
Guvernul Republicii Arabe Siriene.

EIl a luat in considerare, In mod specific,
acuzatiile autoritatilor siriene potrivit carora
,organizarea” incidentelor ce au implicat
folosirea armelor chimice ar fi fost efectuata
prin:

a. fabricarea de videoclipuri, inclusiv prin
faptul ca filmarile media strdine au reliefat
anumite faze de atac in zone controlate de
grupurile mentionate anterior;
instruirea civililor pentru a afirma ca au
suferit simptome de expunere la substante
chimice (unii civili ar fi fost rapiti, in timp
ce altii ar fi fost platiti in acest scop);

. echipajele de instruire medicald pentru
acordarea de prim ajutor fals, de obicei in
cazul utilizarii armelor chimice;

. siturile contaminate in mod deliberat cu
substante chimice.

Denumirile  specifice ale persoanelor
suspectate de ,stadializare” au fost aduse la
cunostinta EIl, dar EIl nu a putut gisi dovezi
justificative care sa relationeze aceste persoane
de incidentele specifice discutate in acest raport.
De asemenea, EII a luat in considerare in cursul
anchetei informatia furnizatd de autoritdtile din
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Republica Araba Siriand potrivit careia ,,este in
interesul grupurilor teroriste armate sd se tina
seama de opinia publica internationald impotriva

guvernului sirian, recunoscdnd cd acesta

utilizeaza arme [chimice] si produce numeroase

incidente”.

Avand in vedere aspectele prezentate anterior,
scenariile elaborate pentru aceastd ancheta pot fi
rezumate succint dupd cum urmeaza (in functie
de circumstantele producerii fiecarui incident
specific):

a. armele chimice au fost pregitite in
alta parte, aduse si utilizate in locatiile
identificate de MI-OIAC;

. armele chimice au fost livrate pe cale
aeriand in locatiile incidentelor identificate
de MI-OIAC;

. armelechimiceaufostsolicitate, raspandite

sau desfasurate, Tn moduri diferite, in

locurile incidentelor identificate de

MI-OIAC;

nu a avut loc niciun atac de arme chimice,

fiind utilizate arme conventionale;

. au fost desfasurate sau aduse la locatiile
incidentelor identificate de MI-OIAC, in
timp ce substante chimice toxice au fost
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folosite in cadrul acestor locatii ulterior
pentru a induce arbitrar vina unei anumite
parti implicate in conflict.

Pentru fiecare dintre aceste scenarii, EII a luat
in considerare faptul cd operatiunea de utilizare a
armelor chimice (inclusiv prin ,,punerea in scena”
aunui incident) ar fi putut fi organizata prin lantul
de comanda al unei structuri formale sau de facto
sau ca unitatile/ persoanele interesate ar fi putut
lua asupra lor vina folosirii acestora.

In continuarea investigatiei sale bazate pe
aceste scenarii, EIl a luat act, de asemenea, de
reactia ferma a autoritatilor siriene de respingere
a acuzatiilor potrivit carora guvernul a folosit
arme chimice mpotriva poporului sirian si
a condamndrilor initiate de Republica Araba
Siriana cu privire la utilizarea armelor chimice
de cétre oricine, in orice moment si in orice
circumstante.

Pentru fiecare dintre cele trei incidente care
fac obiectul anchetei, EII a luat in considerare,
in mod specific, informatiile referitoare la
urmatoarele sase repere:

a. contextul activitatilor militare din zona

in perioada de timp relevanta, precum si
conditiile meteorologice;
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evaluarea munitiei gasite, livrarea acesteia
si impactul armei utilizate;

alte informatii referitoare la orice aeronava
care ar fi putut livra armele chimice la
tintd si traiectoria sa de zbor;

efectele armelor  chimice, adica
simptomele oricarei persoane afectate;
ramasitele gasite la fata locului si posibila
lor origine;

analiza chimica si compararea cu
alte esantioane relevante colectate in
Republica Araba Siriana.

Dupa cum s-a mentionat anterior, EII este
mandatatd sa investigheze cazurile in care
MI-OIAC a stabilit cd folosirea sau utilizarea
probabila a armelor chimice a fost efectuata,
iar mecanismul comun de investigare OIAC-
ONU nu a ajuns la anumite concluzii concrete cu
privire la autorii acestora.

MI-OIAC a concluzionat in rapoartele sale
ca ,,sarinul a fost foarte probabil folosit ca arma
chimicd 1n sudul Ltamenah la data de 24 martie
20177, ,clorul a fost foarte probabil folosit
ca armd chimica la spitalul din Ltamenah si
imprejurimile acestuia la data de 25 martie 2017
si ca ,sarinul a fost mai mult decat probabil
folosit ca arma chimica la data de 30 martie 2017
in sudul localitatii Ltamenah”.

EIl a examinat informatiile cu privire la
care MI-OIAC a ajuns la concluziile sale cu
privire la cele trei incidente si a inceput aceasta
investigatie tindnd seama de aceste constatari
preliminare. Totodata, echipa de investigare s-a
concentrat asupra stabilirii autorilor utilizarii
armelor chimice in aceste incidente specifice prin
identificarea si raportarea tuturor informatiilor
potential relevante pentru originea acestor arme
chimice.

Constatarile MI-OIAC cu privire la aceste
incidente sunt descrise ca fiind relevante pentru
obiectivul EII, aceste date si informatii fiind
utilizate in cadrul raportului Tnaintat Consiliului
Executiv al OIAC.

Raportul a fost bine primit de majoritatea
statelor parti, cu exceptia Republicii Arabe Siriene
si Federatiei Ruse, parti care sunt implicate in
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mod direct in conflictul armat desfagurat pe
teritoriul sirian, sustinute de Republica Islamica
Iran, si care nu au recunoscut legitimitatea EII;
reprezentantii acestor state au precizat faptul ca
expertii din cadrul echipei de investigatii a OIAC
provin In mare majoritate din zona occidentald,
fiind partinitori si utilizand preponderent datele
si informatiile furnizate de statele vestice, in
principal de SUA. De asemenea, acestia au
acuzat EII cd a colectat datele si informatiile cu
privire la evenimentele in care au fost implicate
arme chimice de la fortele anti-guvernamentale
si de la pseudo-ONG-urile sustinute de acestea,
inclusiv ,,Castile Albe”.

Aceste pozitii divergente nu au rolul de a
clarifica originea atacurilor cu arme chimice din
Siria, fiind necesare noi negocieri cu Damascul,
in sensul acceptdrii membrilor echipei de
investigatii a OIAC pe teritoriul acestui stat.
Acest aspect este important a se materializa cat
mai rapid, in scopul obtinerii de probe, date si
informatii relevante cu privire la aceste atacuri
care au incdlcat in mod flagrant Conventia privind
interzicerea armelor chimice.

Pentru a determina Siria sa respecte
prevederile Conventiei privind interzicerea
armelor chimice, in calitate de stat semnatar,
se poate ridica problema la nivelul forurilor
Organizatiei Natiunilor Unite, 1n vederea
adoptarii de sanctiuni impotriva acestui stat. Desi
la nivel diplomatic acest demers este legitim, este
putin probabil sa se ajunga la o decizie la nivelul
Consiliului de Securitate al ONU, avand in
vedere dreptul de veto de care dispune Federatia
Rusa, sustindtoare a regimului al-Assad. Pentru
a obliga Siria sa respecte cu strictete prevederile
CWC, ar putea fi adoptata o rezolutie a Adunarii
Generale a ONU, ale carei efecte sa se reflecte in
anumite sanctiuni care sa oblige autoritdtile de la
Damasc sa respecte prevederile internationale in
domeniul neproliferarii armelor de distrugere in
masa.

Totodata, concomitent cu aceste demersuri
la nivel diplomatic, este necesar ca EII sa
continue sa investigheze toate atacurile cu
arme chimice realizate pe teritoriul sirian, acest
demers urmand sa clarifice toate aspectele
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privind aceste atacuri, inclusiv cu indicarea
entitatilor implicate. Desi acest proces este
dificil, se poate realiza prin colaborarea
cu expertii si cu statele care doresc aflarea
adevarului privind aceste atacuri cu arme
chimice. Prin realizarea acestui demers si
furnizarea periodica de rapoarte de progres cu
privire la investigatiile realizate de EII pot fi
prevenite alte atacuri cu arme chimice, prin
descurajarea unor actiuni similare.
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IMPORTANTA CONCEPTULUI ,,CULTURAL
INTELLIGENCE” PENTRU INTELEGEREA
MEDIULUI OPERATIONAL

Marian STEFAN
Prof. univ. dr. Traian ANASTASIEI

Abstract

The beginning of this century is characterized by a world in which crises and conflicts are real and
present in forms and dimensions different from everything the world has experienced so far. We are witnessing
a series of ideological, racial and religious transformations generated by regional conflicts in which the threats
of a new type of war are becoming increasingly evident. In such an operational environment, it is obvious that
the paradigm shift has taken place, with state-centered strategic security becoming paramount in relation to
human security (security against underdevelopment, poverty, etc.), which has remained in the background.
The international geopolitical reality changes the way we should treat the old concept of war, as defined
by Clausewitz (continuation of politics by other means) and realize that several types of war (asymmetric,
cybernetic, informational, aggression, etc.) can be used simultaneously by flexible and sophisticated opponents.
In addition, the last two major global crises, the economic and health crises, have put severe pressure on the
global economy, creating an increased sense of economic vulnerability but also of geopolitical opportunities,
fueling competition for resources and sometimes even belligerence.

To achieve the success of the planned missions in this dynamic and complex battle space, modern
armies and political-military alliances will have to focus on intelligence-based operations that require extensive
knowledge of both local populations and belligerents. To be useful, this knowledge must come from an in-depth
analysis of the socio-cultural foundations underlying the identification of opponents’ motives and motivations.

Keywords: knowledge; culture; threats, conflicts, operational environment.

Contextul geopolitic si geostrategic actual, vidului de putere generat de state cu sisteme de
afectat puternic de probleme informationale si conducere si guvernare fragile sau esuate', care
economice, de amploarea deciziilor politice, de prin vulnerabilitatile create oferd oportunitati
interesele religioase si culturale, ocupa in zilele pentru ascensiunea unor actori non-statali, care,
noastre un loc special in conturarea mediului la randul lor, prin actiunile lor asimetrice sau
operational. Importanta acestora se resimte nu de naturd hibrida, genereazd crize de securitate
numai in timpul escaladarii situatiilor de criza si la nivel statal sau chiar regional>. Cresterea
in procesul de gestionare si control a acestora, dar numadrului actorilor non-statali bine organizati,
si In operatiunile militare, marcand arhitectura inarmati si finantati creeaza la nivelul statelor
conflictelor armate contemporane. Mediul slab guvernate amenintari la adresa securitatii si a
operational la nivel global este caracterizat de suveranitatii. Aceste interferari ale actorilor non-
existenta a doua fenomene principale. In primul statali in actul de guvernare se manifesta in doua
rand, se manifesta din ce In ce mai acut fenomenul moduri: pe de o parte, acestia se pot pozitiona

%
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ca o posibild alternativa la forma de guvernare
traditionala bazata pe statul de drept si structuri
statale recunoscute, dar esuate din punct de vedere
al masurilor si politicilor exercitate, iar pe de alta
parte, acestia pot contesta, prin natura existentei
si prezentei lor, monopolul structurilor de forta
ale statului gazda’. Al doilea fenomen important
care se manifesta Tn actualul mediu operational
este reprezentat de concurenta strategica (lupta
pentru diferite resurse, piete, zone de influentd,
interese geopolitice si geoeconomice) intre actori
statali si non-statali cu interese contradictorii.

Cele doua fenomene pot parea contradictorii
la prima vedere, insd analizand detaliile si, in special,
elementele comune se constata ca, de fapt, exista
o legatura: in situatiile cand instabilitatea duce la
defalcarea elementelor de guvernare existente ale
unui stat se creeaza brese la nivelul structurilor de
comanda si conducere, asa-zise ,,porti deschise”,
pe care puterile regionale sau globale, entitatile
non-statale regionale sau transnationale le pot
exploata pentru a-si imbunatati pozitiille sau
pentru a-si consolida influenta.

Schimbarile de paradigma privind modul de
incadrare si definire a conflictelor au intervenit
incepand cu evenimentele din 11 septembrie
2001, moment din care sunt utilizati noi termeni
pentru a descrie tipurile de confruntari militare in
care S.U.A. si aliatii sdi au devenit participanti.
Unii dintre acesti termeni provin din linia istorica
de gandire militara si 1si au rddacina in doctrinele
militare ale diferitelor state, dar chiar si acele
definitii consacrate pot sa nu reflecte sensul dorit
de discutiile de planificare si decizie la nivel
politic.

Conform teoriei militare, tindnd cont de
tipologia actiunilor militare, conceptul de razboi
hibrid este pozitionat in spectrul conflictelor
din generatia a V-a: razboi puternic asimetric,
nerestrictionat, opus razboiului limitat. Este un
razboi de tip non-contact dus cu munitii i arme de
precizie, UAV-uri, tehnici cibernetice ofensive si
defensive, operatii informationale, utilizate pentru
depasirea tehnicilor razboiului de generatia a [V-
a, influentare psihologica si propaganda pe scara
larga, tehnici de comunicare strategica ce fac apel
la tehnologia informationald de ultima generatie,
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prevederi ale dreptului international care ,,sunt
folosite in scopul sustinerii legitimitatii actiunilor
proprii si ilegitimitatii actiunilor adversarului.*”’

Actiunile de tip hibrid au devenit o
caracteristica frecventa a mediului de securitate
contemporan si urmaresc exploatarea variabilelor
mediului operational identificate in plan politic,
militar, economic, social, informational i
infrastructura. Din aceasta perspectiva, construi-
rea unei societdti reziliente, care sa rdspundd in
mod dinamic amenintarilor hibride trebuie sa fie
vazutd ca o oportunitate pentru a Intrebuinta in
mod coerent si judicios instrumentele de putere
ale statului in scopul unui raspuns adaptat la
natura atacului.

Inceputul acestui secol este caracterizat de
o lume 1n care crizele si conflictele sunt reale si
prezente In forme si dimensiuni diferite de tot
ceea ce lumea a experimentat pand in prezent.
Asistdim la o polarizare ideologica, rasiala si
religioasd, conflicte regionale in care amenintarile
Razboiului Rece 2.0°° devin din ce in ce mai
evidente. Intr-un astfel de mediu operational,
schimbarea de paradigma s-a produs, securitatea
strategica centratd pe stat devenind primordiala
in raport cu securitatea umana (securitatea
impotriva subdezvoltarii, saraciei etc.), care a
ramas in planul secund’.

Realitatea geopolitica internationala schimba
modul in care trebuie sa tratam vechiul concept de
razboi, asa cum I-a definit Clausewitz (continuarea
politicii cu alte mijloace) si sa constientizam ca
mai multe tipuri de razboi (asimetric, cybernetic,
informational, de agresiune etc.) pot fi folosite
simultan de adversari flexibili si sofisticati. In
plus, ultimele doud mari crize mondiale, cea
economica si cea sanitard, au generat o presiune
severd la adresa economiei globale, creand un
sentiment sporit de vulnerabilitate economica,
dar si de oportunitdti geopolitice, alimentand
concurenta pentru resurse si, uneori, chiar
beligeranta.

Incercarile creative ale strategilor militari
moderni de a da o formd noua diferitelor tipuri
de conflicte si confruntari militare nu se regasesc
in paradigmele consacrate. Unele au definitii
care se suprapun, in timp ce altele suna similar.
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Noile abordari contin definitii care se suprapun
sau au inteles similar, Tnsa acestea incearca sa
ofere cadrul general si particular de incadrare a
noilor tipuri de razboaie si, de aceea, regasim in
noile doctrine militare urmatorii termeni: razboi
asimetric, conflict neregulat, rdzboi compus,
razboi combinat, razboi de distragere, razboi de
a cincea generatie, conflict de intensitate mica,
razboi limitat, rdzboi fara restrictii, razboi special,
razboi neconventional si o serie de dimensiuni in
care termenul ,,razboi” si rolul fortei este departe
de a fi evident: razboiul cibernetic, razboiul
economic, razboiul politic, rdzboiul cultural si
altele asemenea.

Pentru a realiza succesul indeplinirii
misiunilor planificate in acest mediu operational
dinamic si complex, armatele moderne si aliantele
politico-militare vor trebui sd se concentreze
asupra operatiunilor bazate pe informatii,
care presupun cunoasterea extinsd atat a
populatiilor locale, cat si a beligerantilor. Pentru
a fi utile, aceste cunostinte trebuie sia provina
dintr-o analizd aprofundata a fundamentelor
socio-culturale care stau la baza identificarii
motivelor si motivatiilor adversarilor. Generalul
de brigada David Fraser, fost comandant al
International Security Assistance Force (ISAF)
Multi-National Brigade Sector South, Kandahar/
Afghanistan, a afirmat, referindu-se la greutatile
intampinate in actiunile militare desfasurate,
faptul ca ,,am subestimat un factor — cultura.
(...) Ma uitam la o harta gresita - trebuia sa ma
uit la harta tribala, nu la harta geografica (...)
Oriunde mergem in lume trebuie sa tinem cont
de cultura.” Aceasta constatare venitd din partea
unui comandant experimentat subliniaza actuala
lipsa de capacitate sau limitare a fortelor aliate
de a intelege spatiul de lupta modern, aspect ce
presupune capacitatea de a integra in mod eficient
un nou concept in operatiunile militare moderne.
De aceea, prezentul articol 1si propune o analiza
a conceptului de ,,cultural intelligence” si va
evidentia exemple despre modul in care poate fi
utilizat ca multiplicator de fortd in operatiunile
militare.

Pentru a obtine o imagine concludentd a
potentialului aplicarii acestui concept in mediul

51

operational, trebuie mai intai sa ii intelegem
semnificatia si modul 1n care acesta este aplicat
in context militar.

Informatiile in ansamblul lor, incluzand
toate capabilitatile disciplinelor de intelligence,
reprezintd elementele cheie ale planificarii si
executarii operatiunilor militare si constituie
o parte importantd a fiecarei decizii luate de
comandanti la toate nivelurile. Factorii de decizie
au nevoie de informatii pentru a anticipa cursul
actiunii unui adversar, pentru a intelege mediul
operational si pentru a decide cursul actiunilor
proprii. Operatiunile nu pot fi corect planificate
si nici executate cu succes fara cunoasterea
si intelegerea inamicului. Mediul operational
necesita o intelegere a inamicului, care adapteaza
constant noi tehnici, tactici si proceduri de
lupta. Pentru a obtine aceasta intelegere, este
nevoie de senzori adecvati pentru culegerea si
analiza informatiilor relevante despre adversar.
In toate tipurile de actiuni si operatiuni militare,
informatiile despre inamic se situeaza in topul
prioritatilor cerintelor comandantilor, deoarece
obtinerea acestora necesitd timp si efort pentru
identificarea detaliilor de interes ce vizeaza
intentiile si capabilitatile adversarului. Fara
aportul de informatii adecvat, o intreagd etapa
a unei operatiuni poate fi directionatd catre un
public gresit sau ar putea produce consecinte
nedorite care pot afecta eforturile unei campanii
militare la nivel strategic.

Actualele cerinte de informatii pentru
operatiunile militare moderne sunt semnificativ
diferite fatd de cele ale campaniilor militare
clasice, conventionale. In timp ce campaniile
militare conventionale au nevoie de informatii
despre numarul fortelor adversarului, sistemele de
armament utilizate si cursul actiunii, operatiunile
moderne au nevoie de informatii cu privire la
opiniile, atitudinile, credintele, sensibilitatea si
modelele comportamentului rational si irational
al adversarilor. Metodele de colectare a acestor
informatii diferda de cele ale cerintelor de
informatii operationale care angajeaza diferiti
senzori de colectare ce ofera produse tangibile
precum foto, semnal etc. Acum discutam, din
ce in ce mai mult, despre informatii obtinute
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prin interactiunea sociald cu populatia locald si temeinice, cunostinte cu privire la cursurile de
din surse deschise, cum ar fi ziare, reviste, carti, actiune si posibilitdtile de angajare a fortelor
mediul academic si social media, atunci cand proprii. Cultural intelligence este capabild sa
abordam diferite tipuri de operatiuni militare ofere comandantului un cadru cultural cu ajutorul
la nivel intrunit: informationale, psihologice, caruia sdisi modeleze planurile si actiunile pentru
speciale, dar si operatiuni de stabilitate si sprijin. a raspunde provocarilor mediului operational.
Cultural intelligence, asa cum este definitd de Pentru a intelege procesul de luare a deciziilor
John Coles, reprezintd un ansamblu de cunostinte cu privire la publicul tintd, comandantii trebuie
cecuprind,,informatiasociala, politica,economica sa beneficieze de o serie de date si informatii
si alte informatii demografice analizate, care despre proprietatile fizice, informationale si
ofera intelegerea istoriei, institutiilor, psihologiei, cognitive ale mediului operational. In acest
credintelor (cum ar fi religia) si comportamentelor sens, Pentagonul recunostea, incd din anul
unui popor sau a unei natiuni’. Acest concept 2001, ca (...) razboiul are, pe langa sfera fizica
pus in practica ajutd comandantii, dar si si cea informationald, si una cognitiva. Aici se
militarii care actioneaza la nivel tactic-operativ gdseste mintea luptatorului si a populatiei care il
sa Inteleagd motivele si motivatiile actiunilor sustine pe luptator. Multe batalii si razboaie au
umane si interumane, oferind informatii despre fost castigate sau pierdute in sfera cognitiva'®.
vulnerabilitdtile populatiei tintd si cdile de Proprietitile fizice si informationale ale mediului
actiune pentru exploatarea acestora. Cultural operational includ detalii relevante cu privire la
intelligence ofera o baza pentru proiectarea infrastructurd, procese, proiecte tehnice, retele si
educatiei si a strategiilor de succes pentru a asa mai departe. Cu toate acestea, proprietatile
interactiona cu popoare strdine, indiferent dacd cognitive ale mediului operational constau in
sunt aliati, neutri, locuitori ai unui teritoriu ocupat  atribute psihologice, culturale, comportamentale
sau adversari. Asadar, conceptul reprezintd, si alte atribute umane care influenteaza luarea
potrivit acestei abordari, mai mult decat o analizd deciziilor, fluxul de informatii si interpretarea
demografica, deoarece ofera intelegere nu numai informatiilor de cétre persoane sau grupuri de la
asupra modului 1n care actioneaza alte grupuri, orice nivel dintr-un stat sau organizatie, devenind
ci si ,,de ce ?”, generand, in urma unor analize prioritare pentru orice proiectie a etapelor unei
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operatiuni militare. Proprietatile cognitive pot
include'":

factori culturali si societali care afecteaza
atitudini si perceptii, precum limbajul,
educatia, istoria, religia, miturile,
experienta personald si structura familiei;
identitatea indivizilor si a grupurilor
cheie care afecteaza atitudini si perceptii,
indiferent daca se afla in aceeasi tara sau
intr-o tard diferita;

identitdti si profiluri psihologice ale
factorilor cheie de decizie;

consilieri, asociati si/sau membri ai
familiei care au putere de influenta;
credibilitatea persoanelor sau grupurilor
cheie si specificarea sferei lor de
influenta;

legile, reglementarile si procedurile
relevante pentru procesele de informare si
luare a deciziilor, doctrinele si limitarile
legale de angajare a luptei, actualitatea si
continutul informatiilor;

- modul 1n care liderii gandesc, percep,
planifica, executa si evalueaza rezultatele
actiunilor;

- identificarea  evenimentelor  istorice
importante care au marcat relatiile dintre
tari, care pot afecta atitudinile si perceptiile
unui individ sau ale unui grup.

In cazul operatiilor psihologice si a celor
informationale, parte integranta a operatiunilor
intrunite, cunoasterea detaliata a acestor
proprietati este utila pentru dezvoltarea unor
planuri, programe si produse care vor influenta
un public tinta':

v’ Istoria: Studierea istoriei unei tari sau

a unei populatii este utila din mai multe
motive —  identificarea unui model de
comportament, intelegerea modului In
care un public tintd isi percepe istoria,
determinarea importantei relative a
factorilor politici, sociali si economici
si identificarea problemelor istorice care
raman semnificative pana in prezent si
afecteazd populatia.
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Mediul natural joaca un rol semnificativ
in comportamentul societatii. Acesta
influenteaza factorul demografic, distri-
butia populatiei si fenomenul migratiei,
precum si cultura si viata cotidiana.
Sistemul politic al unui stat este important
din doua perspective pentru procesul
de planificare a unei operatiuni: (1)
planificatorii trebuie sa Inteleaga structura
politicd formala a guvernului si sursele
acestuia de putere (legitimitate) si (2) sa fie
in masura sa determine cele mai importante
probleme din cadrul acestui sistem.
Relatia dintre economie si politica:
Deoarece aproape fiecare decizie politica
are un rezultat economic, economia are un
impact major asupra politicii. Prin urmare,
problemele economice sunt importante in
etapa de planificare a unei operatiuni pentru
a Intelege mai bine puterea grupurilor
concurente dintr-o societate.

Militar: In  majoritatea  societitilor,
armata joaca un rol important in atingerea
obiectivelor politice. Prin urmare, devine
cruciald determinarea rolului armatei
intr-o societate si modul in care guvernul
si populatia se raporteaza la organismul
militar.

Ideologia: Fiecare societate are un sistem
de wvalori care genereazd o anumita
ideologie. Majoritatea membrilor unei
societdti sunt constienti de aceastd
ideologie, desi pot sau nu sa fie de acord
cu aceasta. Aceastd ideologie poate integra
comunitdtile, poate avansa pozitia unui
anumit grup si poate consolida hotdrarea
grupului de a actiona pentru a schimba
starea de fapt. Intelegerea ideologiei unei
societdti si acceptarea sau respingerea
acesteia de cdtre anumite grupuri oferd
informatii despre disponibilitatea
publicului tintd de a-si schimba atitudinea
sau comportamentul.

Religia influenteazd nu numai sistemele
politice, economice si sociale ale unei
societati, ci si aspectele vietii cotidiene
la nivel de individ. Deoarece perceptia
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publicului tintd cu privire la orice
convingere este filtratd prin convingerile
sale religioase, impactul religiei este
esential pentru etapa de planificare a unei
operatiuni.

v Leadership: In orice societate, liderii
folosesc motive, scopuri si resurse pentru a
mobiliza publicul tintd. Pentru modelarea
comportamentului unei populatii si pentru
a castiga Incredere la nivel de atitudine si
perceptie, influentarea liderilor reprezinta
factorul cheie. Fara acest aspect, mesajul
pentru un public tintd devine propaganda
din partea unei forte de ocupare, fapt
care Ingreuneazd acceptarea mesajelor
si schimbdrile de atitudine. In acest sens,
comportamentul liderilor, procesul lor
de luare a deciziilor si vulnerabilitatile
acestora devin esentiale pentru dezvoltarea
produselor operationale dedicate
influentarii.

v Etnia: In cadrul unui grup tintd pot exista
grupuri etnice care sa nu apartina grupurilor
dominante politic, mentindndu-si propriile
diferente culturale sau sociale distincte,
aspect ce determind construirea unor
abordari particulare.

v’ Mass-media: In orice societate, atat
canalele de stiri, cat si mass-media clasica
sau platformele social media afecteaza
vointa nationala si joacd un rol semnificativ
in determinarea directiei politice si a
obiectivelor de securitate nationala,
deoarece acestea sunt disponibile atat
conducerii politice, ct si populatiei. In
etapa de planificare a unei operatiuni
trebuie inteles atat rolul, cat si efectele
mass-media asupra unei populatii tintd
si examinate toate canalele disponibile
pentru a disemina produse credibile.

in esentd, asa cum am prezentat anterior,
conceptul ,,cultural intelligence” reprezinta
abilitatea de a recunoaste si de a intelege
credintele, valorile, atitudinile sicomportamentele
comune ale unui grup de oameni si de a aplica
aceste cunostinte pentru atingerea obiectivelor
specifice’®. Din perspectiva militara, aceste
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abilitati se refera la aspectele cognitive, motivatio-
nale si la capacitatile comportamentale de a
intelegesideardspundeinmodeficientcredintelor,
valorilor, atitudinilor si comportamentelor
indivizilor si grupurilor In circumstante complexe
si dinamice in scopul implementarii schimbarilor
dorite pentru cunoasterea si controlul variabilelor
mediului operational.

In acest sens, noul concept ar trebui privit
prin prisma unei abordari generale care ofera
indicii pentru a intelege modul in care unele
detalii specifice de constientizare culturala
pot fi integrate intr-o perspectiva globald mai
largd. Mai mult, conceptul oferd un cadru in
care o organizatie militard poate fi pregatita
sa indeplineasca misiuni specifice culturii din
mediul geografic in care actioneaza. Interesant
este faptul ca aplicarea militara a conceptului nu
este un fenomen specific mediului operational
al secolului XXI. Utilizarea inovatoare a acestui
concept a generat succese militare uimitoare, cu
resurse surprinzdtor de putine. De exemplu, in
timpul Primului Razboi Mondial, colonelul T.E.
Lawrence, celebrul Lawrence al Arabiei, a reusit
sa se foloseascd de intelegerea culturii arabe
pentru a castiga increderea lui Feisal, al treilea fiu
al lui Sharif Hussein bin Ali. Procedand astfel, el a
devenit o fortd majora in organizarea si sustinerea
revoltei arabe Impotriva turcilor. Revolta a stabilit

conditiile pentru campania aliatilor in Siria,
permitand in cele din urma unei forte combinate
britanice si arabe sa alunge armata turca din tara.'
Desi neinteles la acea vreme, succesul demersului
lui Lawrence a validat ideea ca acest nou concept
ar putea fi folosit de indivizi pentru a facilita
relatiile, care ar putea fi apoi valorificate pentru
a produce succese tactice. Cand aceste operatiuni
de intelligence de mica amploare sunt combinate
cu instrumentarea fortelor conventionale, asa
cum a fost cazul activitatilor lui Lawrence,
sunt asigurate conditiile pentru succesul unor
operatiuni Intrunite.

Modul de integrare a componentei de cultural
intelligence in procedurile standard de operare
a devenit o specificatie cheie pentru multe
dintre misiunile desfasurate de Fortele pentru
Operatii Speciale (SOF) ale armatelor moderne
care desfasoara activitdti specifice in medii
operationale neconventionale. Aceste operatiuni
se bazeaza, Tn mare masurd, pe capacitatea SOF
de a depasi barierele culturale pentru a construi
relatii de incredere cu autoritatile locale si
populatia autohtond. Potentialul acestui concept
si aportul semnificativ la succesul operatiunilor
planificate a fost pe deplin demonstrat in etapele
initiale ale Operatiunii Enduring Freedom. In
timpul acestei operatiuni, SOF americane au
lucrat indeaproape cu fortele de opozitie din
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Afganistan pentru a inlatura regimul taliban si
pentru a neutraliza luptétorii Al Qaeda. La cateva
saptamani de la lansarea campaniei, fortele aliate
conduse de SUA au preluat controlul asupra
capitalei Kabul si a zonelor controlate de talibani
din Kandahar'. Acest succes uimitor a fost obtinut
intr-un mod cat se poate de eficient deoarece SOF
au reusit sa castige increderea fortelor de opozitie
din Afganistan, cét si a diverselor elemente ale
triburilor locale, avand la dispozitie un nivel
de cunoastere al culturii locale extrem de bine
structurat, bazat pe cercetdri si studii, pe de o
parte, si pe lectiile invatate in campaniile din Irak,
pe de alta parte. Aceste abilitati de cunoastere si
intelegere a factorului social, element esential al
variabilelor mediului operational, au facilitat o
coordonare eficienta a actiunilor la nivel tactic si
operativ.

In scopul utilizarii eficiente a elementelor
culturale pentru atingerea obiectivelor militare,
este important sd constientizim o serie de
domenii in care trebuie aplicat conceptul ,,cultural
intelligence”. Acestea includ aprecierea culturii
la nivel national, international, aliat si inamic'e,
iar pentru studiul fiecarei zone trebuie avute in
vedere o serie de probleme concurente, atit in
interiorul, cat si intre fiecare domeniu.

Conceptul ,,cultural intelligence* in domeniul
international a devenit mult mai important in
mediul operational actual decat a fost vreodata in
trecut. Trendul ascendent, la nivel international,
al operatiunilor militare intrunite se datoreaza
naturii complexe a situatiei actuale de securitate
globald, care deseori necesitd crearea unor coalitii
multinationale ce Impdrtasesc responsabilitatea
pentru stabilitatea globald. Pentru a-si indeplini
aceste angajamente, natiunile contribuie cu militari
si personal auxiliar in cadrul unor eforturi aliate ce
presupun coalitii militare internationale, organizatii
interguvernamentale si nonguvernamentale. Desi
o astfel de cooperare este extrem de importanta,
aceasta nu este lipsita de frustrari, intrucat fiecare
natiune aduce moduri de lucru si practici diferite
s norme comportamentale intr-o conceptie uneori
neuniformizatd. Comandamentele fortelor aliate
din diferite teatre de operatiuni, constituite din
militari din diferite armate NATO si aliate, au
trebuit de fiecare datd sa se confrunte cu o serie
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de provocari si dificultdti de intelegere, perceptie
si abordare, generate de multitudinea de reguli
nationale, adeseori diferite, privind angajarea in
lupta sau utilizarea capabilitdtilor la nivel Intrunit.

Desi  beneficiile oferite de utilizarea
conceptului ,,cultural intelligence* 1in cadrul
coalitillor multinationale sunt evidente, trebuie
asumat faptul cd fiecare nationalitate raporteaza si
unui lant de comanda national diferit, aspect care
afecteaza uneori unicitatea comenzii. Necesitatea
acestui tip de comanda dubla se datoreaza faptului
cd, in pofida unei prezente voluntare a natiunilor,
care serveste unui scop comun, punctele lor de
vedere si metodele de realizare a starii finale pot
diferi semnificativ. Cu diferite reguli de angajare, ce
respecta asumarile nationale ale eforturilorin cadrul
unei coalitii, se poate afecta in mod semnificativ
calitatea sprijinului in luptd si acest lucru poate
deveni deosebit de frustrant si periculos. Desi
regulile de angajare reprezintd restrictii politice,
ele sunt, de asemenea, componente culturale ale
natiunilor. In astfel de circumstante, abilitatile de
a utiliza conceptul cultural intelligence faciliteaza
integrarea personalului in mediul cultural divers si
multinational.

Conceptul ,,cultural intelligence aplicat
in operatiunile militare ce vizeazd integrarea,
instruirea si coordonarea unor elemente de
forta ale natiunii gazda trebuie sd genereze o
serie de aborddri cu privire la perceptia care
diferentiazd fortele prietene de cele adverse.
O atentie deosebitd trebuie indreptatd si catre
fortele neutre prezente in toate zonele de conflict.
Aceastd categorie aparte, caracterizatd de
imprevizibilitate, inconsecventd si flexibilitate
poate schimba raportul de forte in cazul in care
este orientata catre un anumit pol.

Conceptul este deosebit de important
atunci cand se raporteaza la operatiuni moderne
de contrainsurgentd, de luptd impotriva

terorismului sau de asigurare a stabilitatii, cum
ar fi misiunea din Afganistan. Succesul in astfel
de circumstante poate fi obtinut numai prin
coordonarea eforturilor entitatilor nationale,
internationale si natiunii gazda, deoarece acestea
contribuie la asigurarea securitdtii si, mai
important, la componenta cruciala a operatiunilor
de contrainsurgentd, si anume ,castigarea
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inimilor si a mintilor” populatiei locale'. In
aceste situatii, progresul se bazeazd adesea
pe intelegerea nuantelor culturale ale natiunii
gazda'®. Pentru a intelege nuantele culturale ale
societdtii natiunii gazdd, trebuie mai intai sa
cunoastem si sd intelegem structura populatiei.
In operatiunile de contrainsurgenta trebuie avute
in vedere diferitele particularitati ale grupurilor si
grupdrilor natiunii gazda, compuse din elemente
politice, forte de securitate, elemente civile si
elemente beligerante. O caracteristicd majord a
acestor tipuri de operatiuni este usurinta cu care
politicienii, personalul de securitate si cetitenii
locali pot fi tentati sd se aldture insurgentilor
prin mijloace intrinseci, cum ar fi simpatizarea
cu idealurile si obiectivele insurgentilor, sau
mijloace extrinseci, cum ar fi alinierea la actiunile
insurgentilor pentru a se proteja pe sine, familia
sau clanul. Din pacate, aceasta realitate permite
beligerantilor sa patrunda in structura sociald a
natiunii gazda, ceea ce, la momentul initial al
campaniei militare, face dificild o actiune stransa
de colaborare intre fortele coalitiei si aparatele
politice si de securitate locale'.

In aceste conditii, separarea membrilor
natiunii gazda ,,prieteni” de beligeranti nu este o
sarcind usoard. Intr-un mediu operational ostil,
caracterizat de impredictibilitate si volatilitate,
modalitatea de identificare si de delimitare a
prietenului de adversar poate deveni extrem de
dificila. Ca atare, fortele de securitate depind de
operatiunile bazate pe informatii, pe cunoasterea
atentd si adecvata a populatiei si a valorilor si
nevoilor acesteia, astfel incat sa poata fi delimitata
si Incadrata corect problema beligerantilor. Potrivit
generalului-maior in retragere al armatei SUA,
Robert H. Scales Jr., ,(...) cunostintele intime
ale motivatiei, intentiei, vointei, metodei tactice
s1 mediului cultural ale inamicului s-au dovedit
a fi mult mai importante pentru succes decat
intrebuintarea bombelor inteligente si a avioanelor
fara pilot.”?’ Aceastd observatie se bazeaza pe faptul
ca intelegerea elementelor culturii natiunii gazda
va permite fortelor de securitate sd recunoasca
nuante in vorbire si gesturi care pot oferi indicii
valoroase cu privire la detaliile importante despre
beligeranti. In acest sens, experienta teatrelor de
operatiuni a ardtat ca interpretii cu experienta,
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bine instruiti, selectionati din randul populatiei
autohtone, pot face mult mai mult decat sa
transmitd traducerile textuale catre fortele de
securitate, acestia fiind capabili sd explice nuante
care sunt eludate de cei care au doar abilitati de
baza de intelegere a limbii sau a dialectelor. Mai
mult, acestia sunt capabili sa traduca aceste nuante
in mesaje semnificative pentru intelegerea unor
aspecte ce reflectd cutume culturale particulare,
cum ar fi pauzele in dialog, gesturile faciale etc.
Abilitatile privind culegerea unor informatii cu
privire la particularitatile culturale pot contribui,
de asemenea, la determinarea detaliilor cu privire
la identificarea unor zone aflate sub influenta
inamicului si la sprijinul pe care populatia locala 1l
ofera insurgentilor. Astfel de cunostinte cu privire
la cutumele culturale pot stabili cdi de actiune
pentru a influenta perceptiile populatiei locale. De
exemplu, intr-o zona 1n care insurgentii constrang
localnicii sa coopereze prin diferite parghii de
constrangere si amenintare, cunoscand problemele
generate de aceste amenintari se pot implementa o
serie de angajamente garantate atat de guvern, cat
si de fortele coalitiei pentru a convinge populatia
locala sa se alature fortelor guvernamentale. Dupa
cumremarcarezervistul US Navy, Lorenzo Puertas:
,Flecare razboi este un razboi de convingere. (...)
trebuie sd distrugem vointa inamicului de a lupta.
Persuasiunea este intotdeauna sensibila din punct
de vedere cultural. Nu poti convinge pe cineva
daca nu 1i intelegi limbajul, motivatiile, temerile si
dorintele”!. Convingerea, limitaindu-ne cel putin
la exemplul enuntat anterior, se bazeaza pe un
nivel ridicat de incredere care trebuie castigat si
poate fi mentinut doar prin actiuni concrete care sa
ofere stabilitate.

Ca urmare, cultural intelligence poate fi
definitd ca un set de abilitati si cunostinte ce
ofera unui individ flexibilitate in gandire pentru
intelegerea unei culturi diferite de a sa, capacitatea
de a invata despre aceasta si de a-si modela treptat
comportamentul pentru a fi adecvat situatiilor ce
presupun interactiunea cu persoane din alte culturi.
Achizitionarea acestor cunostinte reprezintd un
proces de invatare nesecvential, perpetuu prin
educatie si experientd, combinat cu abilitatile unui
individ de a identifica particularitatile diferitelor
medii ce faciliteazd dezvoltarea capacitatii
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de a intelege elementele culturale specifice.
Intelegerea altor culturi permite indivizilor sa
anticipeze cerintele sau sd ia masurile necesare,
sa recunoasca indicii culturale sensibile si sa
faciliteze comunicarea si negocierea. Dezvoltarea
»cultural intelligence”, ca disciplina aparte in
aria informatiilor pentru apdrare, poate promova,
de asemenea, abilititi de conducere mai bune,
deoarece liderii dezvoltd o mai buna cunoastere a
ceea ce trebuie sa faca organizatiile lor pentru a
indeplini misiunile atribuite.

Concluzii

Culturile se caracterizeazd printr-un set
comun de credinte, valori, norme si simboluri
care unesc un grup. Aceste credinte pot proveni
din mai multe surse, cum ar fi originea, familia,
educatia, religia sau istoria unei persoane.
Intelegerea convingerilor si valorilor unei
populatii locale este esentiald pentru planificarea
si executarea unor operatiuni eficiente.
Nerespectarea sau neintelegerea convingerilor
populatiei locale poate genera ostilitate fatd de
interventia militara si atacuri asupra personalului
militar. Religia poate fi o fortd puternica in
modelarea credintelor. In multe culturi, religia si
liderii religiosi au o influentd semnificativa asupra
populatiilor locale. Ideologia religioasda poate
incita la conflicte, dar in aceeasi masurd poate
fi instrumentul pentru construirea unei abordari
favorabile prin utilizarea conceptelor religioase
universale de dreptate, vindecare si transformare.
Religia poate juca, de asemenea, un rol important
in crearea pacii si stabilitatii. Religia poate crea
instabilitate culturala, dar in multe cazuri poate
ameliora problemele dintr-o societate si poate fi o
fortd unificatoare. Multe religii au mesaje si teme
de pacifism si iertare, iar din aceastd perspectiva,
in multe zone de operatiuni intrunite, liderii
religiosi au jucat un rol esential in Incheierea
conflictelor. Efectul unei religii trebuie inteles
in interiorul acelei religii si al culturii acelei
societati.

Cultural intelligence presupune intelegerea
faptelor istorice, a conceptelor de viata si
practicilor diferitelor culturi. Construirea unei
cunoasteri a mediului socio-cultural necesitd mult
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mai mult decét simpla furnizare a unui briefing
de instruire unor militari despre o culturd anume
inainte de executarea unei misiuni. Efortul trebuie
orientat pentru a dezvolta militarilor capacitatea
de a deveni eficienti intr-un mediu multicultural
prin educatie, experienta si practicd: personalul
ar trebui sa primeascd instruire culturald si
lingvisticd, nu pentru a face din fiecare militar
un lingvist, ci pentru a face din fiecare militar
un diplomat cu suficiente deprinderi si abilitati
pentru a discuta cu populatia locald si a intelege
aspectele culturale specifice acelei civilizatii.
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FOLOSIREA PARTINIRII IN ARTA
MANIPULARII

Abstract

Gabriela OBROCARU ™

Small groups have been and continue to be the basis of performance in all areas. But concerning the
area which refers to exerting an influence on large groups -an abstract area, its performances being quantified
in something similarly abstract (except for the third hand consequences, if we can use this concept) we are
addressing both an art and a science, skillfully practiced by a handful of capable individuals, very precise
coordinated, whom concerted actions are difficult to trace and especially difficult to counteract. In this respect,
we can assume that a small selected community, by pushing the right buttons, can generate o redoubtable
source of transformation, which can shape the targets perception, even by going against its own traditional
rules. And in this logic is very interesting to observe the framework, which can be considered bushy, with a
phylum of closely well implemented strategies, on some large areas of competence.

Keywords: influence, perception, persuasion, manipulation, fake-science.

Abordari conceptuale

Pentru propagarea de fake news i,
implicit, manipularea unor grupuri, a fost,
dintotdeauna, utilizatd modelarea perceptiei
asupra problemelor/persoanelor/evenimentelor,
prin identificarea si exploatarea vulnerabilitatilor
indivizilor (identificarea acelui lucru fata de
care acestia pot fi partinitori) pentru a se obtine
efectul maxim scontat.

Prezintd relevantd faptul ca, asa cum fake
news nu este un concept nou, in aceeasi masura
nici metoda prezentatd mai sus nu este neaparat
de actualitate, acest aspect avand, Tn mod eronat,
caracter de noutate doar pentru ca in prezent
se vorbeste deschis despre aceastd metoda de
manipulare, de altfel veche de cand lumea.

Potrivit istoricului Tim Stanley, in alegerile
din SUA din 1828, candidatii au constientizat ca
existd un anumit tip de fake news la care o anumita
categorie de persoane era mai susceptibild si
au exploatat acest lucru pentru a obtine capital

electoral din tabara ideologica adversa. Astfel,
intr-o societate profund afectatd de fenomenul
sclavilor si de aversiunea natiei impotriva
rusilor, unul dintre candidati a acuzat-o pe mama
celuilalt de faptul ca a avut relatii cu sclavi, din
care a rezultat inclusiv un copil, in timp ce, la
randul lui, a fost acuzat ca i-a adus tarului Rusiei
o fatd americand pentru distractie. Desi niciuna
dintre informatiile mentionate nu era adevarata,
la nivelul grupurilor tinta s-a produs schimbarea,
in sensul ca acestia si-au exprimat votul pe cale
de consecinta'.

De asemenea, o alta parghie de manipulare
deloc noud, dar prea putin documentatd pana
in prezent din punct de vedere al psihologiei
maselor, este fake science?, metoda constand in
invocarea rezultatelor unor studii, nerecunoscute
sau insuficient verificate pentru a li se acorda
credibilitate 1n comunitatea stiintifica, 1in
vederea obtinerii unei reactii de sustinere din
partea populatiei-tintd. Desi, in prezent, acest

*
Expert in cadrul Ministerului Apardrii Nationale.
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fenomen cunoaste o manifestare la scarda larga
pe fondul contextului pandemic, influentarea
indivizilor prin aceastd tehnica are un intreg
trecut. Un exemplu care evidentiaza vechimea
acestei metode este studiul publicat, n 1998, in
prestigioasa revista stiintifica Lancet, potrivit
caruia vaccinarea cauzeazd autism in randurile
copiilor. Acest aspect inca influenteaza 1/10
americani care apreciazd cd vaccinul nu este
sigur, cu toate ca acest studiu a fost retractat si
cauzalitatea dintre cele doua a fost infirmata.

Dupa anul 2000, pe fondul reaparitiei
rujeolei in SUA, s-a concluzionat ca: actiunea de
combatere a unei opinii conduce la legitimarea
acesteia si transformarea in prejudecata; repetarea
fake news-ului, chiar si in sens negativ, in scopul
dezmintirii, 11 conferd popularitate; in lipsa unei
linii narative in jurul unui eveniment, indivizii au
tendinta de a crea o ,,poveste”, chiar si cu riscul
propagarii unor mituri cu aceasta ocazie’.

Este de remarcat cd gradul de dispersie al
acestui fake science este favorizat, in prezent, si
de dezvoltarea fara precedent a crowdsourcing-
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ului®, care, 1n genere, este un model de productie
elaborat pe baza surselor deschise. Contrar
viziunii pesimiste care domind actualitatea,
potrivit careia Internetul izoleaza oamenii, in
crowdsourcing tehnologia creeazd forme de
colaborare si schimburi fara precedent. Acestea
fiind spuse, amatorismul si-a alterat semnificatia
depreciativd care a dominat in sec. XIX si
sec. XX, 1n sec. XXI individualizandu-se chiar si
notiunea de profesionist-amator, un ins informat,
educat, implicat si conectat la domeniul de
interes. Prima disciplind stiintifici marcatd de
crowdsourcing este ornitologia, insa in prezent
cunoaste extinderi notabile. Particularitatea
crowdsourcing-ului este cd pasionatii care iau
parte la acest proces sunt interesati de placerea
explordrii stiintifice din confortul casei, lucru
care s-a accentuat mai cu seama in ultimul an,
in contextul pandemiei, intrucdt situatia fara
precedent cu care s-a confruntat omenirea a
impus canalizarea eforturilor creative in directia
optimizarii si specializarii muncii prin Internet.

Companiile care uziteaza de crowdsourcing
se bazeazd pe faptul cd cei neinstruifi sunt,
totodata, neblazati, iar solutiile pe care unii
participanti le oferd in diverse proiecte (de
cele mai multe ori in care nu sunt specializati)
sunt cel putin inovatoare. Reversul medaliei
crowdsourcing-ului este ca acest model se
bazeaza pe buna intentie a celor care iau parte
la el, aspect care favorizeaza posibile imixtiuni
din partea unor entitati cu interese obscure, mai
ales cd, In prezent, pe Internet este mai dificil
sd restrangi accesul la informatie decat sda o
distribui publicului larg®. Oricum, pe fondul
acestei diseminari fara precedent a cunoasterii
prin intermediul Internetului, cel mai probabil,
amatorii vor incepe sa participe, In curand, si la
analiza datelor, ceea ce va vulnerabiliza chiar mai
mult lumea virtuala.

Legat de aceste subiecte, se remarca si
termenul, nou de altfel, de astroturfing, in
sensul 1n care acesta conceptualizeaza o metoda
utilizatd, cel mai probabil, din era emergentei
audio-vizuale, dar care abia recent a capatat o
importantd de natura sa impund o translatie a
acestui termen in mediul academic, pentru a putea
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fi Inteles pe deplin. Astroturfing este practica prin
care sponsorii sau inifiatorii unui mesaj publicitar,
religios sau de orice alt tip 1l fac sd para ca avand
originea in societatea civild dezinteresatd, care
nu are alt scop decat cel al informarii propriu-
zise®. Conex acestui concept se individualizeaza
si sockpuppetry, crearea in mod deliberat a unei
identitati false, care are misiunea de a promova in
mediul online opinii si /sau fake news’.

Un exemplu relevant pentru acest
sockpuppetry este insdsi existenta fermelor de
trolli rusi, care incearcd sd directioneze opinia
publicd a unor state de pe agenda de interes a
F.Ruse catre unele teme, recurente de altfel, asa
cum au aratat mai multe studii pe acest subiect®.

In prezent, cea mai usor de identificat forma de
sockpuppetry este constanta cu care majoritatea
companiilor directioneaza fonduri catre IT,
pentru a obtine sprijinul necesar asigurarii unei
vizibilitdfi semnificative in majoritatea bulelor
utilizatorilor de aplicatii si platforme on-line,
precum si a consumatorilor de media virtuald
(inclusiv prin crearea de mecanisme prin care
conturi false posteaza periodic subiecte conexe
activitatii companiei, inclusiv pe platforme care
nu au legatura cu subiectele abordate).

O Iintrebare pertinentd legatda de toate
aceste precizari este Cum s-a reugit intodeauna
aceasta influentare a maselor?. Desigur ca, cel
mai probabil, au existat esecuri pe acest palier,
insa la suprafatd ajung doar lucrurile notabile/
cuantificabile si care ne permit in prezent sa putem
identifica/ evalua, din acest punct de vedere, viata
societala si tot ce ne Tnconjoara.

Potrivit oamenilor de stiintd care s-au aplecat
asupra acestui domeniu’, factorii determinanti
care permit succesul unor astfel de practici sunt
preponderent cei de natura genetica si psihologica.
Un punct focal in aceste eforturi de identificare a
motivatiei actiunilor sau inactiunilor oamenilor
este constituit de demersurile lui Lee de Wit, care
a incercat sa identifice partinirea indivizilor in
actul de vot si ce anume impacteaza mai mult sau
mai putin asupra optiunii acestora. Din punctul
nostru de vedere, acest efort al autorului vine
sa clarifice multe incertitudini legate de reactia
oamenilor fatd de un anumit produs media
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lansat 1n audiovizual sau in online, de natura sa
determine anumite actiuni, de cele mai multe ori
anticipate de creatorii de astroturfing.

Considerente in modelarea perceptiei si
fructificarea partinirii

In primul rand, mult contestata componenta
geneticd pare sd fie prima problematica abordata
de Lee de Wit, in asumptia caruia oamenii au
predispozitia de a vota similar cu parintii lor,
insa nu datoritd/din cauza educatiei. Aceasta
opinie este impartasita si de John Alford!, care
apreciaza cd genetica este mult mai importanta
in modelarea viziunii politice decat factorii de
mediu sau politici propriu-zigi. Ambii autori
sustin, astfel, cd oamenii actioneaza sau apreciaza
ca fiind acceptabila sau nu o situatie/ eveniment/
propunere din intuitie si abia ulterior incearca
sa rationalizeze acest rdspuns al organismului,
cautand argumente in acest sens.

In general, pe oameni nu i intereseazi
de fapt egalitatea, ci conceptul de dreptate,
pe care de multe ori il confunda cu primul, iar
acest concept de dreptate, de corectitudine, este
legat de un stil de a gandi pe care, de cele mai
multe ori, insii nici nu constientizeaza ca il au.
Acest lucru devine evident atunci cand asa-
numita moralitate a dreptatii genereaza opinii
legate de pedeapsa altruista®, iar copiii par cei
mai expusi, la ei identificandu-se cel mai clar
diferentele dintre conventiile diferitelor grupuri
privind conceptul de dreptate'?. Acest lucru este
sustinut si de faptul ca atat stanga, cat si dreapta
ideologica, Impartasesc preocupari morale legate
de aceasta corectitudine, desi cele doua viziuni
se contrazic de multe ori cu privire la ce este
corect sau nu. Totodata, si evolutia loialitatii de
grup, care de-a lungul timpului a fost un must
have pentru supravietuire, a modelat modul in
care grupurile gandesc astdzi despre subiectele
relevante, precum politica, de exemplu.

Necesitatea intelegerii componentei genetice,
in ceea ce priveste modul cum consuma mesajele
oamenii, este evidentiata prin rolul predispozitiei
psihologice care influenteazd membrii grupurilor
in decizia de aderare la diviziunea politica stanga-
dreapta. Astfel, cei de dreapta parcurg un proces
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cognitiv diferit atunci cand vine vorba despre risc,
fiind foarte sensibili la potentiale amenintari, spre
deosebire de cei din stanga.

Principalele  diferente  identificate  de
specialisti intre cele doua categorii sunt amigdala
cerebrala'® si cortexul cingular anterior'. In timp
ce amigdala influenteaza managementul riscului,
ACC impacteaza asupra procesului decizional si
de control cognitiv, acesta din urma fiind mult mai
activ la liberali, care folosesc aceastd zona din
cortex mai des 1n efortul de a rezolva task-uri care
necesitd un anumit grad de flexibilitate in controlul
cognitiv. Pana in prezent nu s-a identificat o relatie
de cauzalitate Intre aceste diferente si deciziile pe
care le iau indivizii, Insa s-a constatat o corelatie
indiscutabila, de proportionalitate directa, intre
activitatea inregistrata la nivelul acestor glande
si influentele acestora 1In modelarea ideilor
indivizilor. Astfel, conservatorii au o amigdala
mai mare intrucat au tendinta de a se focaliza pe
amenintari si prioritizeaza loialitatea de grup si
respectul pentru autoritate'”.

Astfel, apreciem ca, desi aceste deductii
sunt aparent insuficiente pentru a se putea
trage concluzii certe, manipularea maselor se
produce la acest moment cu succes intrucat in
elaborarea mesajelor (aspect, continut i mod de
difuzare) aceste predispozitii genetice joaca un
rol covarsitor in reactiile indivizilor. O influenta
majora este exercitatd si de disonanta cognitiva,
prejudecatile de confirmare sau de cognitia hot,
considerate a fi tot parte din genetica umana.

Disonanta cognitiva se referd la modul in
care oamenii tind sa se mintd pe ei nsisi referitor
la aspecte pe care se simt inconfortabil sa le
confrunte, astfel ca, de cele mai multe ori, acestia
prefera sa isi schimbe alegerile decat sa infrunte o
provocare la adresa identitatii proprii'®. Concret,
oamenii nu pot accepta cd se inseald sau s-au
ingelat, astfel ca incearca sa identifice argumente
pentru a justifica alegerea facuta, inclusiv din
randul contraargumentelor!’.

Un exemplu de exploatare a disonantei
cognitive este exit poll-ul. Acesta influenteaza,
de fapt, opinia publicd (desi se considera ca
acestea doar comunicd dezinteresat numaratoarea
voturilor). Mai multe posturi radio si de
televiziune aleg sa difuzeze rezultatele unui exit-
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poll sau a altuia, la ore diferite (se tinteste o
anumitd audientd, in favoarea sau defavoarea
unui candidat/grup).

Prejudecatile de confirmare (confirmation
bias)'® descriu modul in care oamenii isi
calibreaza cautarile pentru a identifica surse
de informare care sd impartaseasca si sa
confirme viziunea curentd privind o anumita
problematica, lucru care contribuie la crearea
asa numitor ,bule”, amplificate de cookie-
urile specifice platformelor de genul Facebook
sau Google. Din acest motiv, expertii care
lanseaza ipoteze viitoare sau diverse predictii pe
anumite domenii de interes sunt inca ascultati/
vizualizati, citati in media scrisa, invitati in
platourile emisiunilor sau la buletinele speciale
de stiri, desi majoritatea predictiilor acestora
nu se materializeazad. Complementar, predictii
mai apropiate de verosimilitate pot fi nascute
prin crowdsourcing, insa elementele cognitive
de confirmation bias inca sprijind intens locul
expertilor in diferite domenii societale, publicul
aflandu-se intr-un cerc vicios intrucat acesti
experti nu culeg date validate stiintific si emit
prognosticuri, ci manifestd o oarecare influenta
asupra urmaritorilor. Aceastd stare de fapt se
naste n special prin prisma faptului ca oamenilor
nu le place sa admita ca au gresit si, intuitiv, de
cele mai multe ori fard sd constientizeze, vor
cauta motivele care indica faptul ca au avut
dreptate in totalitate, partial sau macar ar fi avut
dreptate in alte circumstante.

Hot cognition este procesul prin care se
emite o judecatd de valoare intr-o clipitd, intr-un
moment emotional”. O decizie astfel luata
sfideaza logica si are radacini profunde in valorile
persoanei, identitatea acesteia si este des intalnita
in procesele decizionale din politica, religie
sau in alte probleme de moralitate. Din aceasta
perspectiva, prezintd relevantd aspectul fizic/
aparentele persoanei sau informatiei propriu-
zise, Intrucat hot cognition inseamna ca subiectii
unui astfel de proces iau in calcul cu precadere
calitatile care cred ca rezulta din aparente.

Despre know how-ul influentarii

Istoria a demonstrat ca, in domeniile
mentionate mai sus, eticheta vestimentara, postura
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corporald si capacitatea de a te face cunoscut,
chiar si negativ, impacteazd covarsitor asupra
preferintelor publicului tintd. Aici intervine,
bineinteles, si modul cum un aspect sau altul este
incadrat in media, Intrucat subtile schimbari de
interpretare a informatiei genereaza un ,,efect de
fluture” (butterfly effect) asupra consumatorilor
de media, carora aceastd interpretare le modeleaza
perceptia. De asemenea, gradul de partinire pe care
consumatorii 1l vad in cadrul unor problematici
influenteaza increderea pe care acestia o acorda
emitentilor unor anumite judecati de valoare, iar
acestia percep mai putind partinire atunci cand
emitentii 1si sfideaza propriile conventii.

Pana la urma, manipularea este despre
modelarea perceptiei grupului-{intd, iar mass-
media si alte mijloace de raspandire a datelor si
informatiilor sunt perfect constiente de acest fapt
incd de la mijlocul secolului trecut. In 1963 se
considera ca presa nu avea succes in a influenta
oamenii cu privire la ce sa gandeasca, ci la ce
sa se gandeasca®. Studiile din acea perioada
au aratat, astfel, cd daca o problema era adusa

64

constant in atentia publicului prin buletinele de
stiri, aceasta devenea un factor important care
influenta evaluarea performantelor leadership-
ului din mai multe domenii, lucru inca valabil de
trei sferturi de veac.

Acest aspect este strans conexat de euristica,
termen care defineste ansamblul incercarilor
creierului de a parcurge procese decizionale
complexe fructificand la maxim informatia in
functie de disponibilitatea acesteia. Euristica
ne influenteaza judecata intrucat prin aceasta
accesdm informatia aflatd la Indemand prin
prisma shortcut-urilor mentale create, cel mai
probabil ca urmare a viziondrii acestei informatii
de mai multe ori, in contexte diferite. Astfel,
atunci cand se deruleaza procesul cognitiv (de
exemplu, acela de a alege ceva), sunt aduse in
prim-plan, In minte, informatiile care au traseul
cel mai uzitat (de exemplu, date si informatii
vizualizate recent la mai multe buletine de stiri,
succesiv), excluzandu-se inconstient posibilitatea
explorarii §i altor surse de informare in acest
proces decizional. Diferenta dintre un proces
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decizional simplu si unul mai complicat este
oferitd, din punct de vedere euristic, de usurinta
aducerii aminte a informatiilor stocate. Aceasta
euristicd mai este denumitd §i prejudecatd sau
partinire de familiaritate (familiarity bias),
teorie emisa 1n anii 1970, specialistii americani
al campaniilor electorale identificand un pattern
prin care oamenii reactioneaza la fel atunci
cand, in campaniile lor, candidatii se focusau pe
cuvinte-cheie, fraze-cheie si prezentau recurent
aceleasi promisiuni de mai multe ori, astfel ca
oamenii credeau, in cele din urma?'.

Un exemplu clar despre cum functioneaza
euristica este modul in care un individ care
urmareste anumite stiri legate de efectele
pandemiei se raporteaza la virusul SARS-CoV2,
adica radical diferit fatd de cum se pozitioneaza
alt individ, consumator de materiale care
promoveaza neincrederea 1n existenta insdsi a
pandemiei. Evident, existd o anumitd marja de
eroare, Intrucat evenimentul despre care este
stirea este vazut de consumatorul de media prin
ochii si judecatile de valoare ale celui care emite
materialul scris sau audio-video, Insa este clar
ca insii ,,apeleaza” la informatiile disponibile,
pentru accesarea carora parcurg traseul sinaptic
cel mai scurt.

Fiinta umand a fost si este complexa
psihologic, insd vulnerabild, iar manipularea
din prezent, care a atins cote fara precedent,
are potential de a se ridica la rang de stiinta,
in conditiile in care datele actuale converg
spre presupunerea (fezabild, de altfel) ca
aceasta s-a desfasurat si se desfasoara si in
functie de trasaturile genetice ale subiectilor.
In aceste conditii, identificarea si combaterea
manipularii, a fake-news-ului, fake-science-ului
sau astroturfing-ului devin aproape imposibile,
cu atdt mai mult cu cat acestea sunt sprijinite
sd se raspandeascd la scard larga de evolutiile
tehnologice. Un prim pas in cresterea rezilientei

in acest domeniu ar fi reprezentat de dezvoltarea
culturii de securitate la nivelul intregii societati,
prin aceleasi mijloace de influentare, prin care sa
se reuseasca atragerea atentiei asupra faptului ca
un mesaj, fie si subliminal, are, de cele mai multe
ori, altd semnificatie si alte scopuri decat cele pe
care le intrezarim initial. Un alt pas important
si deloc de neglijat consta in recunoasterea si
acceptarea limitarilor umane, concomitent cu
incercarea constanta de a iesi din zona de confort
privind luarea unei decizii. ,,Thinking outside the
box” este valabila astazi mai mult ca oricand.
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IMPLICATIILE TEHNOLOGIEI 5G
ASUPRA ARMATELOR MODERNE

Rizvan-Georgian ZMADU ¥

Abstract

The 21st century is that of technological developments (technological revolutions) in all fields.
The civil and military telecommunications industry have developed together, and there has been exchange
of information both ways. The differences between the two were dictated by markets, but also doctrine, the
military having used the communications networks for command and control (C2) purpose, while civilian
communications networks having been used mainly for social interaction.

5G technology enabled the integration of physical objects into military and/or civilian networks, which has
generated the substantial development of the phenomenon already known as the Internet of Things. The integration
of Al (artificial intelligence) in the new communication networks represents the new technological apex.

The Defense industry, in turn, has adapted to new technological requirements, through the development
of operational military systems, incorporating the latest developments in the field of telecommunications and
ensuring supremacy in the areas of modern armed forces.

Keywords: military and civilian communication, army, 5G, C4ISR, weapon systems, artificial intelligence.

Evolutia comunicatiilor mobile de la Mobile Communication - Sistem Global pentru
1Gla 5G Comunicatii Globale), fiind utilizat de peste
Istoria comunicatiilor mobile incepe in anul 2 miliarde de utilizatori la nivelul anului 2006.

1980, cand in mai multe state se implementeaza Evolutia catre 3G a avut si o perioadd de
tehnologia 1G, cu diferite standarde, in functie
de locatia acestora. Astfel, In Europa exista
standardul NMT (Nordic Mobile Telephone),
TACS (Total Access Communications System),
C-Netz si Radiocom 2000, in America de Nord,
AMPS (Advanced Mobile Phone Service), iar
in Japonia, standardul se numea NTT (Nippon
Telephone and Telegraph,).

Ulterior, tehnologia 2G a evoluat in mai
multe etape, realizdndu-se trecerea de la

prelucrarea analogicd a semnalelor la cea 9,6 kbps
digitala, fapt ce a permis si transmisii de tip GSM
multimedia. 1997
In cazul sistemului 2G, cel mai utilizat e —];
standard a fost GSM (Global System for Fig. 1 Evolutia tehnologiei 2G

*
Autorul este expert in cadrul Ministerului Apdararii Nationale.
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tranzitie, denumita generatia 2,5G, care a permis
prin procedee ca HSCSD (High Speed Circuit
Switched Data - Transmisii de date cu mare viteza
cu comutare de circuite), GPRS (GSM Packet
Radio Systems - Sisteme GSM cu transmisii radio
in pachete) si EDGE (Enhanced Data Rates for
GSM Evolution), transmiterea datelor la viteze de
pana la 384 kb/s.

Dezvoltarea si evolutia catre tehnologia
3G, au fost generate de cresterea cerintelor
pentru transferul de date, de progresul
tehnologic din industria tehnicii de calcul si al
electronicii, dar si de faptul ca a fost posibila
utilizarea retelelor 2G, acestea fiind integrate
treptat in noile retele.

Sistemele celulare de comunicatii mobile
care au utilizat tehnologia 3G s-au evidentiat prin
cresterea substantialda a calitatii serviciilor de
voce si date, cu viteze de transfer ridicate care au
permis inclusiv utilizarea de aplicatii instalate pe
dispozitivele mobile.

Odata cu lansarea tehnologiei 3G, Uniunea

Internationla de Telecomunicatii (ITU -
International Telecommunication Union)
a avut in vedere elaborarea unui standard

unic la nivelul tuturor retelelor mobile de pe
mapamond. Obiectivul nu a fost atins, astfel ca
existd 3 standarde: UMTS (Universal Mobile
Telecommunication System - Sistem universal de
telecomunicatii mobile), cdma2000 si TSCDMA
(Time Division Synchronous CDMA - Sistem
CDMA cu sincronizare 1n timp).

UMTS sau W-CDMA (Wideband CDMA
- Sistem CDMA de banda largd) a avut la baza
specificatiile GSM si a fost utilizat cu precddere
in Europa. Astfel, prin modificarea tehnicii de
acces multiplu din FDMA/TDMA in CDMA/
TDMA si cresterea latimii de baza a canalului la
5 MHz s-a ajuns la respectarea limitelor minime
pentru viteza de transmisie a datelor impuse
de ITU de 144 kbps pentru zonele rurale si de
2048 kbps pentru zonele urbane.

TSCDMA este un standard utilizat de China,
foarte asemdnator tehnologic cu UMTS, iar
cdma2000 este un standard implementat cu
precadere in Statele Unite ale Americii si Coreea
de Sud.
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Retelele 4G au aparut incepand cu anul
2009, inlocuind protocoalele 3G cu protocolul
TCP-IP, facilitand accesul mobil de banda larga
si, implicit, conectarea la World Wide Web.

Generatia a 4-a a utilizat 3 standarde
conform precizarilor impuse de ITU, in special
viteze de transmisie de peste 100 Mb/s si anume
LTE (Long Term Evolution - Evolutie pe termen
lung), WiMax (Worldwide Interoperability for
Microwave Access - Interoperabilitate globala
pentru acces in domeniul microundelor) si UMB
(Ultra Mobile Broadband - Transmisii mobile
de banda largd). Cel mai utilizat standard este
LTE, desi standardul UMB bazat pe cdma2000,
ofera viteze de transmisie de pana la 275 Mb/s.
Utilizarea standardului LTE a fost decisd de
piata de desfacere a telefoanelor mobile, astfel
Qualcomm!, compania care detine patentul
pentru standardul cdma2000, a renuntat la
producerea de echipamente care utilizeaza
aceasta tehnologie.

Referitor la tehnologia 5G, in declaratia
de presa de la finalul summitului NATO de
la Londra, din 3-4 decembrie 2019,
evidentiate urmatoarele idei: ,,Pentru a ne
pastra securitatea trebuie sd privim catre viitor
impreund. Gestiondm amploarea si evolutia
noilor tehnologii pentru a ne mentine avansul
tehnologic si pentru a prezerva, in acelasi timp,
valorile si normele noastre. Vom continua
sd crestem rezilienta societatilor noastre, a
infrastructurii critice si a securitatii energetice.
NATO si Aliatii, In domeniile lor de competenta,
sunt decisi sa asigure securitatea comunicatiilor,
inclusiv 5G, recunoscand nevoia de a utiliza

crau

doar sisteme de incredere si reziliente. Am
declarat spatiul cosmic ca domeniu operational
al NATO, recunoscandu-1 importanta 1in
mentinerea securitdtii noastre si in combaterea
provocdrilor de securitate, respectarea
dreptului international™.

Tehnologia 5G reprezinta o evolutie fara
precedent a retelelor mobile, deoarece reprezinta
un moment de explozie a vitezelor la care
informatiile sunt transmise, de pana la 20 Gb/s la
descarcare si pana la 10 Gb/s la incarcare.

cu



INFOSFERA

Rata maximé de transfer
(Gbit/s)

Eficienta energetica
aretelei

Capacitatea retelei
(echipamente/km?)

Rata de transfer a utilizatorilor
(Mbit/s)

Eficienta
spectrala

Mobilitate
(km/h)

Latenta
(ms)

Fig. 2 Diferente intre tehnologia 4G si 5G

Avantajul principal al retelelor 5G nu va
consta in faptul ca poti descarca un film HD?
in cateva secunde, ci in felul In care va inova
Internetul lucrurilor (Internet of Things — IoT),
el insusi o evolutie a Internetului, in care vor fi
interconectate calculatoare, telefoane inteligente,

Sub 6GHz

tablete, echipamente, haine inteligente, senzori,
vehicule etc.

Frecventele utilizate de 5G sunt impartite
in doud categorii: FR1, cu gama de frecventa
intre 450 MHz — 6000 MHz, si FR2, cu gama de
frecventa intre 24250 MHz — 52600 MHz.

Peste 6GHz

3437 42 A9 265 295 37 40

. e B

2.5GHz 3.5GHz 25GHz 30GHz 35GHz 40GHz
SUA  2.496-2.69:: SUA  275-28.356H: SUA 37-40cH:
Europa 3.4-38c Europa 24.25-27.5cH:
Coreea 3.4 -37ck: Coreea 26.5-29.5cH
3.6-4.26H, Japonia 27.5 - 29.56h:
gl 4.4 -49ch:

India  3.3-3.4cH

Fig.3 Frecvente utilizate de tehnologia 5G
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Specificatiile standardului 5G NR (New
Radio) au aparut in iunie 2018, iar ITU a definit
principalele tipuri de servicii oferite de generatia
a 5-a §i anume:

* acces mobil de bandd largd (Enhanced
mobile broadband — eMBB): presupune
valori ale vitezei de transfer mult mai
rapide decat tehnologiile anterioare;
comunicatii de mare fiabilitate cu latenta
foarte mica (Ultra-reliable low latency
communications — URLLC): presupun un
timp de raspuns mult mai rapid, foarte util
mai ales in serviciile critice;
comunicatii masive de tip masind la
scara largd (Massive Machine Type
Communication mMTC): presupun
interconectarea unui numdr mare de
dispozitive inteligente intr-o singura retea.

Utilizarea si aplicarea 5G in mediul militar

Armatele moderne si industria de aparare
reprezintd un sector care a fost Intotdeauna
printre primele care au folosit avantajele
tehnologiilor emergente.

A cincea generatie de sisteme de comunicatii
mobile va aduce pe langa evolutia comunicatiilor
din domeniul civil si avantaje In cadrul armatelor
moderne. [Internetul lucrurilor va fi utilizat,
dezvoltat in cadrul mediului militar. Astfel,
retelele 5G vor facilita accesul la servicii de
banda largd din orice locatie pentru stocare de
date in cloud, aplicatii tip realitate virtuala si
realitate augmentata, aplicatii gen baza militara
inteligentd (smart base), conducerea autonoma
a vehiculelor, sisteme de armament autonome,
vehicule fara pilot si platforme ISR, conducerea
autonoma a liniilor de productie si aprovizionare,
aplicatii medicale, antrenamentul militarilor,
securitatea fizica si cea a personalului etc.

Retelele militare de comunicatii

Odata cu implementarea tehnologiei
5G 1in cadrul retelelor de comanda si control
ale armatelor moderne, conceptul de antena
inteligenta devine realitate, avantajele majore
fiind date de castigul antenei, costuri reduse ale
amplificatoarelor, durata de functionare mai mare
ale acumulatorilor si reducerea interferentelor.
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De asemenea, va fi posibila combinarea mai
multor retele radio (si implicit a statiilor radio)
intr-una singurd, permitand transmiterea §i
receptionarea in timp real a unor cantitafi mari de
informatii (ex.: COP?, WARNO, ordine de actiune,
FRAGO, fotografii, inregistrari video etc.), care
vor permite eficientizarea procesului de luare a
deciziei, dar si sprijinul logistic al actiunilor de
lupta, prin scurtarea timpilor de reactie, avantaj
important in cadrul spatiilor de luptd moderne.

Avand 1n vedere avantajele tehnologice si
financiare ale utilizarii tehnologiei 5G in retelele
de comunicatii, armatele moderne au primit
fonduri necesare dezvoltarii si implementarii
acesteia, fiind consideratd o tehnologie critica
in domeniul militar. Astfel, in anul fiscal 2020,
Pentagonul a primit fonduri de 249 milioane de
dolari, iar pentru 2021 suma este preconizata a se
ridica la 449 milioane de dolari.

Rachetele hipersonice gi sistemele de
apdrare anti-aeriand impotriva acestora

Avand capacitatea de a transfera cantitati
mari de informatii in timp scurt, tehnologia 5G
va putea fi folosita atat In comanda si controlul in
timp real al rachetelor hipersonice, dar si in cel al
sistemelor de aparare anti-aeriene.

Armatele statelor precum Federatia Rusa,
China, Statelor Unite ale Americii si Franta au
ca obiectiv, pana in anul 2022, introducerea in
dotarea fortelor proprii a rachetelor hipersonice
care depasesc viteza de 5 Mach’.

La sfarsitul anului 2019, ministrul rus al
apararii, Serghei Soigu, a anunfat ca a fost
operationalizatd prima unitate de rachete dotata
cu sisteme de rachete balistice intercontinentale
hipersonice (ICBM), Avangard, care poate
atinge viteze de pani la 27 Mach. Inca din 2016,
armata F.Ruse a prezentat proiectul pentru
rachete balistice intercontinentale cu viteze
de pana la 20,7 Mach, denumit RS-28 Sarmat,
planificat sa intre in dotare incepand cu anul
2021. De asemenea, F.Rusa are un regiment
operativ dotat cu rachete hipersonice Kinjal,
avand ca platforma de lansare avioane MiG-
31, avion capabil sd angajeze tinte inclusiv in
stratosfera.
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Si R.P. Chineza a prezentat, In cadrul unei
parade militare, racheta hipersonica Dongfeng-17,
testatd pentru prima oara pe 1 noiembrie 2017.
Cu viteze de aproximativ 5 Mach, acest tip de
rachetd a intrat In dotare doi ani mai tarziu.

Fortele aeriene ale SUA, prin DARPAS, au
continuat testarea 7BG’, o racheta capabila sa
atingd viteze de peste 7 Mach. Primul test al unui
vehicul hipersonic (C-HGB®) in Armata Statelor
Unite ale Americii in cursul anului 2020 a fost pe
20 martie. Programul C-HGB a inceput testarea
operationala inca din 2017.

Programele de dezvoltare a rachetelor hiper-
sonice au fost sustinute de fostul secretar al apararii
din SUA, Mark Esper, care declara, in marja unui
eveniment organizat de Centrul pentru Studii
Strategice si Internationale (Center for Strategic
and International Studies), ca ,,Departamentul
american al apararii aproape ca a dublat investitiile
pe termen lung - aproximativ cinci miliarde in
anul fiscal 2020 - pentru dezvoltarea de rachete
hipersonice in urmatorii cinci ani. Bugetul pentru
anul 2021 va fi chiar mai mare”.

Sistemele de apdrare anti-aeriand si platformele
aeriene anti-racheta, prin implementarea tehno-
logiei 5G, dar si a inteligentei artificiale, vor fi in
masura s proceseze o cantitate mult mai mare de
informatii si astfel timpul de reactie se va reduce,
fiind in masura sa intercepteze rachetele hiper-
sonice care vor circula cu viteze de peste 4 Mach.

DARPA a inceput din 2018 dezvoltarea
unui sistem antibalistic, denumit Glide Breaker,
capabil sa contracareze amenintarea celor mai
rapide rachete dezvoltate pand acum si anume
Avangard. Si compania americand Raytheon
are in dezvoltare un sistem de aparare antiaerian
care poate asigura apdararea impotriva rachetelor
balistice intercontinentale hipersonice.

AV~ Raytheon
® Technologies
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Noul concept de baza militard inteligenta

Utilizarea frecventelor nalte s1 implicit a
lungimilor de unda mici vor permite viteze de
transfer de peste 1 Gbps. Aceste caracteristici sunt
pretabile pentru a putea fi utilizate de sisteme de
supraveghere si control acces din unitati si baze
militare, sisteme inteligente de alimentare cu
energie electrica si apa, sisteme de management
al traficului in bazele militare mari, dar si sisteme
automate de executare a lucrarilor de mentenanta
s Intretinere sau sisteme de telemedicina.

In cazul sistemelor de supraveghere si
control acces, pe langa avantajul vitezei mari de
transmitere/receptionare a informatiilor, un alt
avantaj constd in faptul ca undele milimetrice
utilizate de tehnologia 5G nu parcurg distante
foarte mari, fiind mai dificil de interceptat.

Cea de-a cincea generatie de sisteme de
comunicatii mobile poate fi combinatd mult mai
usor si mai facil cu inteligenta artificiala, iar
echipamentele sau platformele care utilizeaza
frecvente 5G au un consum de energie mai redus
decat in cazul altor tehnologii.

Prin utilizarea tehnologiei 5G, vor putea fi
implementate sisteme inteligente de alimentare
cu energie electrica a bazelor militare, lucru care
va eficientiza consumul, reducandu-se costurile
operationale. Retelele inteligente de transport si
distributie a energiei (smart-grids) vor fi capabile
de control in timp real al consumului, datorita
capacitdtii de comunicare bidirectionald intre
consumator si producdtorul de energie.

Pregidtirea militarilor

Realitatea augmentatd si realitatea virtuala
sunt utilizate deja de armatele moderne, iar
utilizarea tehnologiei 5G va mari viteza de
transfer, fiind astfel mult mai accesibila la toate
nivelurile ierarhice ale armatelor.
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Daca pana acum categoriile de forte ale
armatei Statelor Unite ale Americii care utilizau
cu preponderentd realitatea augmentata si
realitatea virtuala erau fortele navale si cele
aeriene, prin transferul tehnologic al celei de-a
cincea generatii de retele mobile si fortele
terestre vor putea utiliza avantajele acesteia.
James Mattis, fost secretar al apardrii si general
in armata SUA, afirma ca fiecare infanterist
trebuie sa lupte 1n 25 de misiuni simulate inainte
de a efectua o misiune reala. Astfel, s-a dezvoltat
un concept nou intitulat Tactical Augmented
Reality (TAR). Acest concept poate fi utilizat pe
echipamente similare cu cele existente, precum
ochelarii de vedere pe timp de noapte care vor
oferi toate informatiile de pe campul de lupta
necesare executarii cu succes a misiunilor (ex.:
locatia GPS, locatia fortelor proprii si a celor
inamice, distanta pana la tinta i capabilitati de
angajare a tintelor). Un dispozitiv asemanator a
fost dezvoltat pentru armata Statelor Unite ale
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Americii, purtand denumirea de Enhanced Night
Vision Goggle-Binocular (ENVG-B), prima
unitate dotata cu acest tip de echipament fiind
2" Brigade Combat Team, 1* Infantry Division,
Fort Riley, Kansas.

Siavioanele de lupta de ultima generatie F-35
utilizeaza realitatea augmentata in castile pilotilor,
,.unicd, diferita si mult mai avansata decat orice
altd casca purtatd vreodatd de un pilot. Are un
sistem optic foarte sofisticat, care proiecteaza
imaginile pe un ecran, in fata pilotului. El vede
tot ceea ce este important pentru el atunci cand
zboara, ce viteza si ce altitudine are si unde sunt
sistemele de navigare™.

Realitatea virtuala este utilizatd in cadrul
simulatoarelor, iar urmatoarele categorii de
echipamente de acest fel sunt denumite FCS'’,
care vor fi utilizate direct pe tehnica de lupta. De
asemenea, realitatea virtuald, prin implementarea
vitezelor si capacitatilor de transfer foarte mari,
va oferi un suport considerabil in antrenarea in
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conditii de stres sau claustrofobie, precum sarituri
cu parasuta, conducerea de vehicule blindate,
lupta in conditii extreme (jungla, desert, zona
arctica) etc.

Spatiile de lupti moderne

Internetul lucrurilor presupune o retea de
obiecte fizice mobile sau fixe, conectate digital,
care interactioneaza intre ele. Acestea, utilizate
impreund cu inteligenta artificiald, vor facilita
planificarea, coordonarea si controlul lantului de
aprovizionare al armatelor moderne.

O caracteristica a retelelor 5G este mMTC,
care va permite conectarea pand la 1 milion
de dispozitive pe km? Astfel, pe campul de
luptd modern, soldatii aflati in misiune pot
utiliza senzori integrati in ochelari sau ceasuri
inteligente, dispozitive biometrice care ofera atat
acestora, dar si centrelor de comanda, informatii
despre semnele vitale, pozitia geografica proprie
si a inamicului, manevra subunitatilor.

Camioane de transport, drone  si
echipamentele de incarcat si descarcat automate
pot opera in facilitatile de depozitare ale fortelor
armate si automatiza sprijinul logistic real.

Evolutia progresiva spre autovehicule
autonome va permite monitorizarea de la distanta
a starii platformei de luptd sau de transport si
mentenanta predictiva, precum i servicii primare
de comunicare intre vehicule (V2V: vehicle-
to-vehicle) standardizate care vor permite
comunicarea directd intre origine si destinatie
fara mijlocirea retelei de comunicatii (ex. sisteme
DSRC - dedicated short range communications
sau ITS - Intelligent Transport Systems).

Pentru asigurarea securitatii, cerintele de
interconectare se pot extinde dincolo de V2V.
Astfel, se poate ajunge la conectarea vehiculelor
la infrastructurd (V21I: vehicle-to-infrastructure),
la trupele terestre (V2P: vehicle-to-pedestrian)
sau la orice obiect (V2X: vehicle-to-everything).

Un alt beneficiu al autovehiculelor autonome
este cel ar reducerii poludrii cu pana la 90%,
conform unui studiu pentru asociatia furnizorilor de
comunicatii mobile din Statele Unite ale Americii'.

De  asemenea, prin interconectarea
platformelor de luptd si a militarilor de pe campul
de lupta, informatiile despre stocul de lupta pot fi
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vizualizate si actualizate In mod automat utilizand
tehnologia 5G.

Introducerea tehnologiei 5G 1n sistemele
C4ISR ale armatelor moderne va permite evolutia
fluxului informational intre punctele de comanda
si trupele din teren, informatiile critice din spatiul
de lupta se vor comunica instantaneu, iar procesul
de luare a deciziilor de catre comandantii de la
toate nivelurile va fi mult mai rapid.

Sistemul JISR

JISR Joint  Intelligence,
Surveillance and Reconnaissance (sistem Intrunit
de informatii, supraveghere si cercetare) a
devenit un sistem vital pentru operatiile militare,
deoarece produsele informative culese de catre
surse (senzori) pot fi procesate pe loc sau ulterior
si utilizate in procesul de planificare/targeting si
desfasurare a operatiilor.

Odata cu aprobarea, In cadrul Summitului
NATO de la Lisabona din 2010, a noului Concept
Strategic al Aliantei, ,,pentru 0o mai buna anticipare
a crizelor si pentru prevenirea cit mai bund
a acestora” a devenit tot mai clar ca este nevoie de
dezvoltarea si tehnologizarea sistemului intrunit
de informatii, supraveghere si cercetare pentru a
raspunde acestei noi provocari.

Astfel, prin utilizarea tehnologiei 5G,
combinatd cu Al (inteligenta artificiald), se vor
produce transformari in cadrul sistemului JISR,
care vor permite integrarea tuturor platformelor
de supraveghere si cercetare, transmiterea in timp
real a imaginilor si Inregistrarilor audio-video
de mare rezolutie, dar mai ales integrarea unor
senzori de recunoastere si urmadrire biometrica.
Utilizarea acestora va aduce un avantaj in lupta
impotriva terorismului si  contrainsurgenta,
facilitand gasirea mult mai rapida a insurgentilor
sau a responsabililor pentru atacuri teroriste.

La nivelul Aliantei Nord-Atlantice exista
doud astfel de capabilititi care integreazd si
ofera informatii si date, si anume un sistem de
supraveghere terestrd, denumit Alliance Ground
Surveillance (AGS), achizitionat si de tara
noastra, si un sistem ce utilizeaza platforme
aeriene NATO AWACS (Airborne Early Warning
& Control Force).

Sistemul
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Desi cele doud sisteme 1n functiune la acest
moment asigura fluxul de informatii dorit de
Alianta, sunt in derulare si alte proiecte care
implica platforme de supraveghere si cercetare.
Cel mai cunoscut este proiectul Maven, la care
participa reprezentanti ai Departamentului
Apararii al Statelor Unite ale Americii si Google.
Proiectul are ca obiectiv construirea de platforme
aeriene combinate cu inteligenta artificiala, care
vor fi folosite pe campul de lupta.

Concluzii

In prezent, majoritatea utilizatorilor de
telefonic mobila folosesc retele 3G sau 4G,
tehnologia 5G fiind la inceput de drum, dar in
continud dezvoltare. Cu toate acestea, multe
companii din industria de telecomunicatii,
precum Virginia Tech, Samsung, Huawei sau
LG au in derulare cercetdri pentru viitoarea
tehnologie - 6G.

Utilizand viteze superioare tehnologiei 5G,
comunicatiile 6G vor reprezenta ,al saselea
simt pentru oameni si masini, in care biologia
intalneste inteligenta artificiala.”'?

Evolutia telecomunicatiilor nu se va opri la
5G sau 6@, ci va continua cu noi tehnologii care
vor satisface nevoile curente ale consumatorilor.

La randul lor, armatele moderne vor fi
conectate permanent la noile aparitii tehnologice
indomeniul telecomunicatiilor. Istoria conflictelor
a demonstrat ca armatele care au detinut
suprematia si in domeniul telecomunicatiilor au
dominat spatiile de lupta.
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INTELIGENTA ARTIFICIALA
IN SOCIETATEA CONTEMPORANA

Silviu SAFTA™

Abstract

In the past years, we are witnessing an exponential increase of systems and devices that are changing
both the society we live in and the military infrastructures. While traditional offensive and defensive military
equipments are still of interest, a major focus is directed towards the integration of artificial intelligence,
especially when talking about intelligent machines, nanotechnology or automated systems that are also being
used by armed forces. The combination of the Internet, mobile devices, data analytics systems, drones, artificial
intelligence and cloud technology will enable security and defense organizations to develop their capabilities
to address and respond the threats. The challenge for security and defense organizations will be to develop and
adapt these technologies to the speed with which they are developed in the private sector.

Keywords: artificial intelligence, artificial intelligence system, security, technology, cyber space,
development.

Istoria a demonstrat ca ,razboaiele au
fost castigate de taberele mai bine instruite,
care exploateazd capabilitatile armelor si

de operatorii umani, cum sa preia controlul
991

mijloacelor blindate de lupta™'.
Conceptul de inteligenta artificiald si domeniul

echipamentelor din dotare, au lideri capabili si
sunt motivate, iar omenirea a realizat potentialul
pe care il are binomul om-masina in obtinerea
unui avantaj competitiv. In campul de lupta
modern inteligenta artificiala invata, aldturi
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unei mici comunitati de informaticieni. Ulterior,
cercetarea in domeniul inteligentei artificiale a
evoluat atat la nivel academic, cat si in cadrul
corporatiilor producatoare de solutii In domeniul
tehnologiei informatiei’.

Depasind etapa reglementarilor domeniului
sau a clarificarilor conceptuale, anumite companii
au folosit inteligenta artificiala in produsele
si serviciile lansate, pe scard larga, in ultimii
ani. Desi efortul si investitiile semnificative in
domeniul tehnologiei informatiei sunt orientate
catre cresterea productivitatii In diverse sectoare
economice, companiile din domeniul securitatii
cibernetice au identificat oportunitatea utilizarii
algoritmilor inteligenti pentru optimizarea

solutiilor oferite. Astfel, cresterea in complexitate
s1 volum a amenintarilor cibernetice a stat la baza
nevoii de a identifica noi solutii de gestionare a
acestora, capabilitatile actuale de automatizare
a detectiei si raspunsului in domeniu, oferite
de produsele de pe piatd, nefiind posibile fara
. inteligenta” din spatele acestora’.

Dezvoltarea procesului de cercetare in
domeniul inteligentei artificiale

In scopul obtinerii si mentinerii unor avantaje
competitive In competitia militard dintre ele,
entitati si state se intrec in cercetarea, dezvoltarea,
testarea si dotarea fortelor militare cu noi sisteme
de armament ce integreaza inteligenta artificiala,
care ar permite operatorilor sa se concentreze pe
sarcinile importante, fard a-si mai epuiza energia
asupra executarii unor functiuni mai simple si
repetitive®.

Ascensiunea tehnologiei oferd posibilitati
de a promova o automatizare tot mai ridicata a
sistemelor analitice si de comunicatii. Dar, 1n
acelasi timp, creeazad si noi vulnerabilitati care
vor genera dificultdti sistemelor de securitate si
organizatiilor de aparare, la o scara fara precedent.’
Daca oamenii sunt responsabili de luarea
deciziilor, efectudnd judecati, exprimandu-si
preferintele si manifestand empatie, adaptandu-se
astfel la diferite situatii, tehnologiile sunt
responsabile doar de efectuarea calculelor,
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comparand si aplicand rationamente logice,
gestionand si prelucrand, cu o viteza foarte
mare, cantitdti uriase de date fard a se epuiza,
cu certitudine maxima, dar neluand in calcul
contextele.

Referitor la ritmul dezvoltarii inteligentei
artificiale 1n raport cu cea umand, in privinta
indeplinirii anumitor sarcini, In prezent sunt
semnale, din ce In ce mai evidente, cd tehnologia
devanseaza inteligenta umana. Cu toate
acestea, nimeni nu poate garanta ca aceasta va
atinge nivelul de superinteligentd, dezvoltand
constienta si inteligenta®.

Potrivit profesorului american Anthony
Pfaff, una dintre provocarile viitorului apropiat
pentru domeniul securitatii o constituie utilizarea
sistemelor militare autonome. Acesta sustinea
ca ,platformele de inteligentd artificiala pot
reprezenta provocdri la adresa legilor razboiului
si normelor asociate cu razboiul””’, deoarece, fiind
vorba de masini, nu sunt responsabile pentru
actiunile lor, orice incalcare comisa neputand fi
sanctionata, in ciuda faptului cd acestea iau, de
fapt, decizii de viata si de moarte.

Inteligenta umana reprezinta calitatea care se
bazeaza pe abilittile de a invéta din experientd,
de a se adapta, de a intelege si a trata concepte
abstracte, de a folosi cunostintele pentru a
manipula mediul inconjurdtor, precum si de a
rezolva problemele cognitive.

Pe de alta parte, inteligenta artificiala este
o ramurd a stiintei informatice care are ca scop
crearea de masini inteligente, devenind o parte
esentiala a industriei tehnologice si nu numai.
Problemele de baza ale inteligentei artificiale
sunt programarea computerelor pentru anumite
trasaturi, precum cunostinte, rationament,
rezolvarea problemelor, perceptie, invatare
si planificare. Astfel, masinile pot actiona si
reactiona ca oamenii, dacd au si primesc informatii
referitoare la tot ceea ce ne inconjoara. De aceea,
inteligenta artificiald trebuie sa aiba acces la
obiecte, categorii, proprietati si relatii intre ele
pentru a implementa ingineria cunoasterii.

Inteligenta artificiala este cunoscutd in
prezent ca narrow Al (sau weak Al), deoarece a
fost conceputd cu scopul de a indeplini sarcini
restranse, precum recunoastere faciald, cdutari
pe Internet sau conducerea unui autoturism.
Cu toate acestea, obiectivul pe termen lung al
cercetatorilor este de a crea general Al (AGI,
strong Al sau inteligentd artificiald generald).
In timp ce narrow AI poate depasi performanta
omului, indiferent de sarcinile sale specifice, AGI
ar avea in viitor capacitatea de a depasi omul la
aproape toate sarcinile cognitive. AGI este un
sistem artificial inteligent cu abilitati cognitive
umane generalizate, astfel incat atunci cand 1i este
prezentatd o sarcind necunoscutd are suficienta
inteligenta pentru a gasi o solutie®.
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Pe termen scurt, obiectivul de a mentine
un impact benefic al inteligentei artificiale
asupra societdtii motiveaza cercetarea In mai
multe domenii, de la cele economice pana la
subiecte tehnice, cum sunt verificarea, validarea,
securitatea si controlul. Pe termen mediu si
lung, trebuie abordata ipoteza in care obiectivul

realizarii asa-numitei inteligente artificiale
puternice va fi atins.
Impactul inteligentei artificiale 1in

domeniul militar

Dezvoltarea unor noi tehnologii
revolutionare poate genera solutii in eradicarea
razboiului, bolilor, saraciei, chiar mortalitatii
si, astfel, obtinerea unei inteligente artificiale
puternice ar putea fi cel mai important eveniment
din istoria omenirii. Unii experti au avertizat,
insd, cd o astfel de revolutie tehnologica ar
putea fi si ultima pentru specia umana, daca
nu va exista certitudinea ca obiectivele urmate
de inteligenta artificiala nu vor fi intotdeauna
aceleasi cu obiectivele omenirii.

Exista sceptici care sustin cd omenirea nu
va reusi niciodata sd obtina un sistem inteligent
puternic, precum sunt si unii care sunt convinsi
ca aparitia acestuia va fi in mod garantat benefica
sau, dimpotriva, cd va insemna sfarsitul omenirii.
Insd majoritatea oamenilor de stiintid sunt de
acord cd o inteligenta artificiald superinteligenta,
chiar si dacd ar deveni constientd, nu va ajunge

o - ".‘\

sd manifeste emotii umane, precum dragostea
sau ura, nu va fi empatica si nu ar exista niciun
motiv pentru care ar deveni in mod intentionat
benefica sau malefica. In context, se prefigureazi
doua scenarii care ar putea descrie modul in care
inteligenta artificiald poate deveni o amenintare
pentru omenire’.

In primul scenariu, un sistem artificial
inteligent puternic este programat sa execute
o actiune cu impact devastator, precum
armele autonome, care se bazeaza pe sisteme
programate sa ucida si care, In posesia unei
persoane rau intentionate, pot provoca distrugeri
in masa. Mai mult, o cursa a inarmarii cu arme
inteligente poate duce la un razboi intre sisteme
inteligente, care ar produce numeroase victime.
Pentru a evita escaladarea unui conflict si pentru
a accentua functia de descurajare a unui astfel
de arsenal, armele ar fi proiectate astfel incat sa
fie dificil de declansat.

In al doilea scenariu, un sistem artificial
inteligent ar putea fi programat sa facd ceva
benefic, dar poate dezvolta o metoda distructiva
de a atinge respectivul obiectiv, in ideea scopului
care scuzd mijloacele. Acest lucru poate fi
probabil dacd nu se reuseste alinierea perfecta
a obiectivelor programate In mediul artificial cu
propriile obiective, ceea ce devine cu atat mai
greu cu cat sistemul de inteligenta artificiala
este mai performant!®,
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Cercetarile din domeniu au demonstrat
progrese tehnice semnificative in ultimii ani,
mai repede decdt se anticipase, tendintele
fiind ca acest progres sa continue, chiar in
mod accelerat. Astfel, capacitatile existente in
inteligenta artificiald au devenit un potential
semnificativ  pentru securitatea nationald,
tehnologia de invatare a masinilor existente
fiind capabilda sd permita un grad ridicat de
automatizare in activitatile cu fortd de munca
intensd, precum analiza imaginilor prin satelit si
apararea cibernetica.

In domeniul militar, oamenii au fost
intotdeauna inclusi in procesul de luare a
deciziei, 1n initierea, planificarea, pregatirea,
organizarea, executarea si evaluarea ulterioara
a fiecarei actiuni militare, iar preocuparea de
a avea 1n permanenta omul in mijlocul acestui
proces ramane de stricta actualitate. Desi se
fac eforturi de a profita din plin de avantajele
utilizdrii inteligentei artificiale in domeniul
militar, se doreste pastrarea responsabilitatii
comandantilor, care vor trebui sa decida in
ceea ce priveste utilizarea sau nu a masinilor,
exercitand astfel autoritatea de comanda-
control.

80

Cercetarile viitoare in inteligentd artificiala
au potentialul de a oferi o tehnologie revolutio-
nard pentru securitatea nationald, la fel cum au
fost armele nucleare, acronavele, computerele si
biotehnologia. Fiecare dintre aceste tehnologii
au produs schimbari semnificative in strategia,
organizarea, prioritatile si resursele alocate
comunitdtii de securitate nationald. Cercetarile
arata cd progresele viitoare in Al vor avea cel
putin acelasi impact'!.

Concluzii

Rapiditatea cu care se desfasoara cercetarile
in domeniul inteligentei artificiale vor afecta
securitatea nationald, determinand schimbarea
in ceea ce priveste superioritatea militara,
superioritatea informationala si cea economica,
iar implementarea lor in aceste domenii se
preconizeaza a fi destul de rapida. Pentru
superioritatea informatiei, element cheie pentru
orice agentie sau serviciu de intelligence,
inteligenta spori
capabilitatile pentru colectarea si analiza datelor,
dar si pentru crearea acestora.

Diverse personalitdti din sfera academica
din domeniul economico-tehnologic

artificiala va dramatic

Sau
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, (-..) in cazul unui dictator uman,
oricdt de crud i de puternic ar fi, stim cd

tntr-o zi acel om va muri. Insd un

dictator AI nu va muri niciodatd. El va

trdi pentru totdeauna. Se va transforma

intr-un dictator nemuritor de care nu

v s o v
vom putea scdpa niciodatd.

si-au exprimat deseori ingrijorarea cu privire
la riscurile asociate sistemelor artificiale
superinteligente. De exemplu, Elon Musk,
implicat in cercetare si inovare tehnologica
de ultimd generatie, avertiza ca dezvoltarea
sistemelor artificiale inteligente ar putea
duce la aparitia unui ,dictator nemuritor”
(immortal dictator). Acesta ar putea reprezenta
incununarea unuia dintre cele mai sumbre
scenarii, inteligentei
artificiale va continua fard o reglementare
corespunzatoare.

Acesta declara ca ,,ne indreptam rapid spre
aparitia unei superinteligente artificiale care va
depasi cu mult orice inteligentd umana. Si cred
ca acest lucru este destul de evident. Daca o
companie sau un grup mic de oameni reuseste sa
dezvolte o superinteligenta artificiald, ar putea
prelua controlul asupra intregii lumi. (...) Cel
putin, in cazul unui dictator uman, oricat de crud
si de puternic ar fi, stim cd intr-o zi acel om va
muri. Insa un dictator AI nu va muri niciodata.
El va trai pentru totdeauna. Se va transforma

intr-un dictator nemuritor de care nu vom putea
9912

dacd  dezvoltarea

scapa niciodata
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Pe masurd ce ne aplecam mai adanc 1n lectura cartii, ludm contact cu unele abordari extrem de
interesante, captivante chiar, pentru ca intram pe taramul confruntarilor asimetrice, unele dintre
acestea desfasurate in vecindtatea frontierelor romanesti, asa cum a fost agresiunea Federatiei
Ruse impotriva Ucrainei, cdreia i s-a luat Crimeea cu sapte ani in urmd (2014): terorismul
cibernetic, rdzboiul asimetric si disimetric. Apoi, autorii continud sd ne introduca, subtil, in lumea
unor fapte infractionale grave, care au deschis capitole Intregi, noi, in investigatia politieneasca
a infractiunilor informatice: criminalistica digitald, metodele criminalistice in cercetarea
infractiunilor informatice, tehnica criminalisticd intrebuintatd in cercetarea infractiunilor,
psihologia infractorului informatic, incriminarea legala a infractiunilor informatice, incriminarea
infractiunilor informatice in dreptul comparat, investigarea infractiunilor informatice, prevenirea
si combaterea criminalitdtii informatice, cooperarea institutionald in prevenirea si combaterea
criminalitatii informatice, cooperarea internationala privind criminalitatea informatica.

De asemenea, cartea mai cuprinde practica judiciard relevantd in materia infractiunilor
impotriva comertului electronic, acestea din urma reglementate de Legea nr. 365/2002 privind
comertul electronic, in materia infractiunilor contra confidentialitatii si integritatii datelor si
sistemelor informatice, precum si a infractiunilor informatice prevazute de Titlul III al Legii
nr. 161/2003 privind unele masuri pentru asigurarea transparentei in exercitarea demnitdtilor
publice, a functiilor publice si in mediul de afaceri, prevenirea si sanctionarea coruptiei.

Cartea, care abunda in informatie de specialitate, pe directia infractionalitatii informatice si
a combaterii acesteia, ne dezvaluie acele spete care subliniaza faptul cad in cazul infractiunilor
informatice jurisprudenta se imbogateste cu noi cazuri in ceea ce priveste unele chestiuni de
drept, de acum unitare, referitoare la incadrarea juridicd a faptelor.

Problemele prezentate, descrise si analizate, pe linia investigarii infractionalitatii
informatice, sunt destul de variate si sunt legate de falsificarea, punerea in circulatie si definerea
de echipamente 1n vederea falsificarii, precum si a utilizarii instrumentelor de plata electronica
falsificate, efectuarea de operatiuni financiare frauduloase si acceptarea la platd a acestora,
interferenta fara drept cu un sistem informatic, alterarea sau transferul neautorizat de date
dintr-un sistem informatic intr-un alt sistem informatic, falsul informatic in vederea realizarii
de fraudd informaticd, pornografia infantila prin retele sociale si sisteme informatice, precum
si unele aspecte procesuale referitoare la competentd, administrarea de probatoriu, latura
civila, elementele de individualizare, descrierea pericolului social al faptei. Sub lupa autorilor
ni se dezvaluie modul cum sunt incriminate unele fapte comise impotriva confidentialitatii,
integritatii si disponibilitatii datelor si sistemelor informatice sau cele referitoare la atingerile
aduse proprietdtii intelectuale si drepturilor conexe.

O atentie deosebitd este acordatd prevenirii si combaterii criminalitatii informatice,
prin cooperare si conlucrarea institutionald stransa, atat in plan intern, cat si extern, Intrucat
criminalitatea informaticd a depasit de mult granitele politice ale statelor. Este evidentiat faptul
cd o politicd penald de succes in prevenirea criminalitatii informatice trebuie sd tind seama
de legislatia penala in vigoare privind sistemul de sanctiuni aplicate delincventilor, intarirea
institutiilor specializate de prevenire §i control social specializat impotriva criminalitdtii, si de
o puternicd reactie a societatii fatd de crimad si criminalitate. Orice masura intreprinsd in sensul
limitarii viitoare a acestui fenomen este necesara si binevenita.

Din lectura ultimilor capitole desprindem faptul cd Romania si-a creat un cadru normativ
destul de inchegat, cu multe prevederi legale, mentionate 1n legi speciale, care reglementeaza
fapte antisociale legate de sistemele informatice ori societatea informationald in Intregul ei.
Dispozitiile cu caracter penal ne aratd ca existd un cadru legal ferm, coerent i armonizat cu
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dispozitiile internationale in domeniu. Constatdm ca s-au creat suficiente mijloace legale de a
se asigura o protectie efectivd si ferma a valorilor sociale din acest domeniu al informaticii,
realizandu-se scopul preventiei generale si al stoparii savarsirii oricaror infractiuni.

Din analiza datelor referitoare la criminalitatea informatica, lucrarea de fatd, plind de
informatii de mare valoare documentara, ne evidentiazd, in acelasi timp, unele tendinte de
evolutie in viitor.

In primul rand, infractiunile informatice sunt pe un trend crescitor, s-au internationalizat,
produc pagube inimaginabile in plan financiar si pot fi savarsite oricand, in orice timp si
anotimp, in orice regiune a globului si de catre orice persoand, putdnd s atinga toate persoanele
care lucreaza in sistemele informatice sau detin aparaturd informatica. Detinerea de sisteme
informatice nu mai constituie apanajul doar al mediilor stiintifice, militare, informative -
operative si guvernamentale, ci sunt disponibile tuturor, ca urmare a cresterii performantelor
sistemelor, corelatd cu accesul unui numar mare de cumparatori pe fondul reducerii preturilor
de achizitionare.

in al doilea rand, infractiunile informatice au un caracter tot mai dinamic, tot mai mobil, tot
mai internationalizat. Noua tehnologie 5G detine cel mai avansat si eficient sistem din punctul
de vedere al reducerii interferentelor intre statii si al alocarii resurselor de spectru. Un singur
exemplu: telefoanele mobile si cele de tip smart reprezintd adevarate computere performante
de buzunar, usor manevrabile si accesibile tuturor, adica pentru orice persoand interesata de
accesul la informatie. Sistemul 5G face saltul la urmatorul nivel de informare, adica accesul
la viteze mai mari de manipulare de date si capacitatea extinsd de a primi mai multe date si
informatii in acelasi timp. Procesarea electronica a datelor devine din ce in ce mai convergenta
si mai interferentd cu domeniul telecomunicatiilor din ,,satul global”. Infractiunile informatice
vor creste, se vor perfectiona si vor fi comise prin intermediul retelelor performante de
telecomunicatii. Vor spori actiunile si atacurile teroriste din universul digital - cyberterorismul.

In al treilea rand, site-urile de socializare si retelele aferente constituie cel mai rapid si
eficient mijloc de comunicare, adeseori criptat, pentru gruparile crimei organizate si teroriste,
care, de la o vreme, au devenit simbiotice si pot actiona eficient in orice punct al Planetei, prin
actiuni simultane. Ele vor avea suficientd capacitate de a atrage atentia presei internationale
asupra actiunilor lor, uneori politice, prin acelasi sistem informatic, mentinand treaza in spatiul
public panica si frica. Teroristii obtin succese imediate in actiunile lor, realizand elementul
surprizd, deoarece sistemele moderne informatice permit o mai buna conspirativitate a
actiunilor, o mai mare anonimitate a decidentilor actiunilor, favorizata si de retelele informatice
performante, globale, ce permit metode sofisticate de criptare a transmiterii mesajelor prin
intermediul acestora, asociate cu imposibilitatea agentiilor de informatii cu responsabilitati in
domeniul antiterorist si a fortelor de ordine si sigurantd publica de a controla fluxul si schimbul
de informatii operative dintre gruparile crimei organizate, inclusiv ale celor cu caracter
transnational.

In al patrulea rand, lucrarea de fati ne avertizeaza cd infractiunile informatice prezente
in universul digital devin din ce in ce mai periculoase, mai prezente, mai sofisticate si mai
frecvente. Societatea informationala, in plina evolutie, depinde din ce in ce mai mult de retelele
informatice globale. Existenta umana, pornita pe noul drum al viitorului, va fi insotitd, iIn mod
obisnuit, de sisteme informatice superperformante. Ca o consecinta, atacurile prin intermediul
si asupra acestor sisteme se vor inmulti si se vor perfectiona, obligadnd specialistii investigatori
ai infractionalitatii informatice sa se inscrie intr-o permanentd cursa a upgradarii si updatarii
profesiei lor, una dintre cele mai dificile si mai riscante.
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Cartea autorilor Ovidiu Boureanu si Petru Stetcu, coordonatd de un cunoscut specialist in
Intelligence, Tiberiu Tanase, meritd a fi mai mult studiatd decat lecturata, pentru cd intreg continutul
acesteia integreaza o multitudine de discipline si domenii de lucru noi, altadatd adevarate utopii.

Vorbim de o carte continand cantitdti pletorice de informatii, o carte de cdpatai pentru un
registru larg de cititori obisnuiti, dar, Tn mod special, lucrarea se adreseaza institutiilor de forta ale
statului roman, precum si tuturor celor responsabili de combaterea criminalitatii informatice: ofiteri
de informatii din cadrul comunitatii informative romanesti, politisti investigatori ai criminalitatii
organizate, magistrati, avocati, psihologi, cercetatori stiintifici, studenti, o carte care deschide o uriasa
fereastra catre lumea complexa de maine, complet restructurata sub toate aspectele: de la economie
la educatie, de la contractele sociale la alte conditii de munca, de la aparare pana la securitate, de la
justitia independentd la ordinea si siguranta publica a cetateanului.

Aceastd lucrare bine documentatd, completeaza, in chip fericit, o suficientd bazd de date
a domeniului, adusd la zi, o baza atat de necesara tuturor combatantilor angrenati in lupta contra
criminalitatii informatice nationale si transnationale, o amenintare devenita, astdzi, un tot mai evident
pericol social greu de stapanit.

Gl. bg. dr. Stan Petrescu
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