Anul XIII nr. 4/2021

Revista de studii de securitate §i informatii pentru aparare

Revista este indexata in bazele de date internationale EBSCO si CEEOL

Revista cu prestigiu stiintific recunoscut de Consiliul National de Atestare
a Titlurilor, Diplomelor si Certificatelor Universitare (CNATDCU)

Directia Generala de Informatii a Apararii



CUPRINS

Mesaje adresate cu ocazia sarbatoririi a cinci ani de la infiinfarea
Centrului de pregatire in domeniul informatii pentru aparare

L, General NicOlae CONAEESCU™ ... ... ... ..cooeie e e e 3

Provocari pentru Intelligence in epoca MAD 2.0)... ... .......ccccce et ietoiiiniiiiieis e e e e e 17
Tuliana Adriana DUMITRACHE

., Desecretizarea” conceptului de securitate. Notiuni, componente, dimensiuni, domenii §i

LPUFT A€ SCCUFTIATE ... ... e v e ees ee s ee e et et e e een es e e 2eetee st as vae 2en eansenseeneeseenses ssane 27
Laurentiu - Paul MANDRAS

Dimensiuni moderne ale confruntarilor militare... ... ..........ccccccccv v vesvevenciens aeee e ae aee o 40
Marian STEFAN

Repere conceptuale privind definirea doctrinei operatiilor non-cinetice... ........................... 51
Alexandru-Dumitru PINTILI

Arta de a lupta din umbra. Valente ale ingineriei sociale in operatiile informationale.......... 59
Claudiu Marius IONESCU

Asigurarea securitatii juridice in contextul evolutiei amenintarilor cibernetice ............... ... 67
Sorina Ana MANEA

Implicatiile tehnologiilor cuantice in securizarea informatiilor... ...............c.cceeeeeeeveeene. .o 72
Bogdan-Silviu FALTICEANU

., Solutionismul tehnologic” - aspecte pro si contra in analiza de intelligence...................... 78

Raluca-Mihaela STANESCU

Peninsula Crimeea: reduta Federatiei Ruse pe directia Marea Neagra — Marea Mediterana .. 92
Gheorghe MATEI

Regimul taliban — de la structuri teroriste la acte de guvernare. ... ...............ccccouveuvveeeene. 104
Marian STEFAN



MESAJE ADRESATE
cu prilejul aniversatii a cinci ani de la infiintarea
Centrului de pregitire in domeniul informatii pentru aparare

»,General Nicolae Condeescu”

DOCENDO DISCIMUS







INFOSFERA 4/2021 (Anul XIII) @

MESAJUL
MINISTRULUI APARARII NATIONALE,
DOMNUL VASILE DINCU

Data de 1 ianuarie 2017 reprezinta o zi cu incarcatura deosebita
in evolutia educatiei si instruirii Tn domeniul informatii pentru
apdrare, prin reproiectarea institutionala a Centrului de pregatire n
domeniul informatii pentru aparare ,,General Nicolae Condeescu”,
ca structura componenta a Directiei generale de informatii a apararii.

Profesionalismul, daruirea si perseverenta manifestate de
specialistii Centrului de pregatire au contribuit semnificativ la
atingerea unor deziderate importante pentru Directia generald
de informatii a apararii, precum si la reprezentarea cu succes a
Ministerului Apérarii Nationale pe plan international, in contextul
dezvoltarii relatiilor multilaterale si bilaterale cu parteneri externi.

Largirea spectrului de riscuri conventionale, neconventionale si
hibride, multe dintre acestea cu caracter transnational, diversificarea
tipologiei amenintarilor, precum si numeroasele focare de criza si conflict din apropierea
frontierelor nationale si din zona de interes strategic a Romaniei genereaza provocari multiple
la adresa institutiilor de securitate, aparare nationala si ordine publica. Din aceasta perspectiva,
complexitatea, volatilitatea si impredictibilitatea mediului de securitate necesitd o adaptare
permanenta a structurilor de informatii pentru aparare, cu implicatii imediate i profunde in
zona pregatirii personalului, fapt ce impune materializarea dezvoltarilor organizationale
multidirectionale, bazate pe interoperabilitate educationald, transformare adaptationala,
exploatarea oportunitatilor si complementaritatea eforturilor.

Transformarea institutionald pe care ati parcurs-o in acesti ani evidentiaza capacitatea
dumneavoastra de a va sincroniza in mod rapid cu cerintele de pregatire solicitate de structurile
cu responsabilitafi si atributii in domeniul informatii pentru apdrare, prin adoptarea si
implementarea de tehnici, tehnologii si proceduri didactice si de sprijin logistic ce ofera cadrul
necesar succesului educational.

Manifest convingerea ca la obtinerea tuturor acestor rezultate deosebite, evidentiate atat
de institutiile beneficiare interne, cat si de partenerii nostri externi, au participat structurile din
compunerea Directiei generale de informatii a apararii, Statului Major al Apararii si Universitatii
Nationale de Aparare ,,Carol I”, sinergie ce reiese inclusiv din modul in care dumneavoastra
ati reusit sa gestionati provocarile modernizarii invatdmantului militar, sd preintampinati
materializarea riscurilor asociate implementarii programelor de reforma necesare, reusind astfel
sa asigurati Tnalta performanta profesionala.

Am onoarea si bucuria ca, la ceas aniversar, sd va transmit intreaga apreciere pentru
activitatea pe care o desfasurati si pentru contributia la dezvoltarea si modernizarea continua a
procesului educational in domeniul informatii pentru aparare.

Cu ocazia sarbatoririi acestui eveniment, va urez multa sanatate, putere de munca si impliniri
profesionale si personale, dumneavoastra si celor dragi.

La multi ani!
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MESAJUL DIRECTORULUI GENERAL AL
DIRECTIEI GENERALE DE INFORMATII A APARARI]J,
DOMNUL GENERAL MARIAN HAPAU

Centrul de pregatire In domeniul informatii pentru aparare
,,General Nicolae Condeescu” aniverseaza cinci ani de efort
didactic intens, emotie si provocare, atat din partea cadrelor cu
atributii didactice, cursantilor si a structurilor beneficiare, cat si din
partea structurilor de sprijin, prilej ce imi ofera deosebita placere
de a adresa cuvinte de multumire acestora pentru modul in care s-au
implicat in realizarea cu succes a procesului educational.

Recunoscut atat la nivelul intelligence-ului national, cat si de
partenerii nostri externi ca o organizatie de elitd, centrul de pregatire
actioneaza ca o structura modernd, flexibila si eficienta.

Pentru dumneavoastrd, cei care va desfasurati activitatea in
acest ,,camp de confruntare intelectuald”, acesta este un moment
important de reflectie asupra trecutului, prezentului si viitorului, asupra pasilor parcursi pe
calea reformei invatdmantului militar In domeniul informatii pentru aparare, dintotdeauna
in stransa legatura atat cu cea a structurilor Directiei generale de informatii a apararii, cat si
cu a intregii Armate Romane. De experienta dumneavoastra si modul in care intelegeti sa va
indeplinifi misiunea beneficiem toti.

Reorganizarea si dezvoltarea institutionald s-au realizat in baza lectiilor identificate si
invdtate, prin bune practici §i cooperare cu structurile de Tnvatamant militar nationale,
partenere si internationale, context din care a reiesit foarte clar ca transformarea nu este un
proces in sine si, mai ales, cd aceasta trebuie sa vizeze organizatia ca intreg.

Lumea in care evoludm astdzi ne pune la dispozitie o altd logica de securitate, discutam
despre alte tipuri de amenintari, riscuri si vulnerabilitdti a caror dinamica trebuie anticipatad in
mod adecvat. In acest context, apreciez efortul centrului de pregitire de a incerca permanent
sa se transforme inovator, sd devind o institutie flexibila. Misiunea a fost adaptata continuu
noilor provocari, iar aria de responsabilitate s-a extins. Actionand in noua logica de securitate,
produsele de informatii pe care ofiterii pregatiti in aceasta institutie le furnizeaza beneficiarilor
sunt guvernate de principiul punerii la dispozitie a intelligence-ului actionabil care sd ofere
cunoastere, nu doar informatie.

Sunteti formatorii specialistilor care gandesc si implementeaza reformele strategice. Fara
componenta de educatie nu putem aborda cu responsabilitate si asumare alte componente
strategice. Sistemul educational pe care il dezvoltati continuu urmareste pregatirea viitorilor
lideri si specialisti militari si civili In domeniul informatii pentru aparare prin promovarea
competentei, concurentei s1 multidisciplinaritatii in cadrul procesului de instruire.

Dumneavoastrad sunteti cei care contribuifi la modernizarea ariei cercetarii in intelligence
si la coordonarea acesteia cu aria cercetdrii invatamantului superior militar si non-militar,
pentru a sustine astfel dezvoltarea cunoasterii in cadrul fortelor armate.
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In salile de clasi si laboratoarele centrului de pregitire s-a niscut generatia actuala de
ofiteri ai Directiei generale de informatii a apararii, care, prin efortul lor profesional, fac din
institutia noastrd un element esential in identificarea si contracararea amenintarilor la adresa
securitdtii nationale, aliate si a partenerilor.

In educatie, puterea exemplului e determinanti pentru evolutie. Dumneavoastra sunteti
un exemplu!

Apreciez si multumesc pentru daruirea profesionald a ofiterilor, maistrilor militari,
subofiterilor si personalului civil care lucreazd in cadrul Centrului de pregatire Tn domeniul
informatii pentru aparare ,,General Nicolae Condeescu” , urdndu-va sdnatate si Impliniri pe
toate planurile.

La multi ani!
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MESAJUL SEFULUI DIRECTIEI INFORMATII MILITARE,
DOMNUL GENERAL-LOCOTENENT MARIAN SIMA

Institutiile, ca si oamenii, trecand prin vreme, ajung la
momente de aniversare si bilant.

Aniversarea nu este doar un moment de sarbatoare, ci
si unul de reflectie, de evaluare si proiectie personald sau
institutionala. Edificarea unei institutii este un proces dificil,
realizabil cu mari eforturi intelectuale, umane si materiale,
pe durata mai multor ani, decenii si chiar secole. Este si
cazul Centrului de pregatire in domeniul informatii pentru
aparare ,,General Nicolae Condeescu”.

Pe data de 01.01.2022, Centrul de pregatire in domeniul
informatii pentru aparare ,,General Nicolae Condeescu”
implineste 5 ani de activitate, intr-o perioada complicatd din
punct de vedere sanitar la nivel global, cu provocari multiple si
pentru munca de eruditie si profesionalizare interdisciplinara
- multiculturald in domeniul informatii pentru aparare.

Pentru cei care se gindesc la un viitor mai putin complicat decat trecutul la care,
inevitabil, ne raportdm, ne amintim ca nici momentul in care generalul Nicolae Condeescu
punea bazele modernizarii si transformarii serviciului de informatii al Armatei Romaniei
nu a fost unul prea fast, atunci cand soarta tarii si a armatei era critica in raport cu dinamica
Primului Razboi Mondial.

In trecut, ca si in prezent, din dorinta de a tine pasul sau chiar de a merge putin inaintea
vremurilor si a nevoilor Patriei, structurile de informatii militare au rdmas determinante
pentru obtinerea succesului in lupta.

Privind retrospectiv, observdm ca dinamica mediului international si regional de
securitate a condus la reconfigurarea institutiilor sistemului national de aparare, inclusiv a
Armatei Romaniei, atat la nivel structural, cat si doctrinar.

Cresterea capacitatii de reactie a sistemului militar se bazeaza pe asigurarea inzestrarii
si pregatirii performante a personalului din structura de forte, precum si pe dezvoltarea
capabilitdtilor de intelegere a mediului operational, de anticipare si avertizare strategica.

Din aceste perspective, infiintarea Centrului de pregéatire in domeniul informatii pentru
aparare ,,General Nicolae Condeescu” (01.01.2017), ca structura responsabild pentru
instruirea si educatia personalului din Directia generald de informatii a apararii, s-a inscris
in linia doctrinard de integrare si coerentd a politicilor si strategiilor de securitate ale
structurilor nationale de informatii.

In plus, eforturile conducerii Directiei generale de informatii a apararii pentru
implementarea unei viziuni unitare privind modernizarea Invatdmantului in domeniul
informatii pentru aparare, in acord cu Conceptia de dezvoltare a Tnvatdmantului militar
elaborata la nivelul Ministerului apararii nationale, au permis crearea unei structuri care se
adapteaza continuu schimbarilor de paradigma din sistemul educational.
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Centrul de pregatire Tn domeniul informatii pentru aparare ,,General Nicolae Condeescu”
si-a onorat menirea intr-o maniera exemplard, devenind principalul centru de instruire
si specializare, dezvoltare si implementare de tehnologii, proceduri capabile sa asigure
instrumentarul necesar indeplinirii misiunilor in domeniul informatii militare.

In aceasta idee, este important ca programele de instruire si educatie din cadrul
Centrului sa mentind aspectele sistemice din domeniul securitatii si apdrdrii, structurate
si adaptate cerintelor in dinamicd pentru cresterea profesionalismului in domeniul
informatii pentru apdrare.

In conformitate cu cerintele operationale ale Directiei informatii militare, una dintre marile
provocdri ale Centrului este diversificarea strategiilor didactico-pedagogice si asigurarea unui
model de interconectare intr-un spatiu adaptat permanent la cele mai moderne metode, tehnici
si practici educationale.

Un alt obiectiv major consta in asigurarea suportului tehnic-teoretic menit sd confere
structurilor de informatii militare capacitatea de a desfdsura actiuni specifice in medii
operationale impredictibile si dinamice, o tintd de atins prin efortul comun al specialistilor
Directiei informatii militare si Centrului de pregatire in domeniul informatii pentru aparare
,,General Nicolae Condeescu”.

In evolutia institutionald a Directiei informatii militare, schimbarea generatiilor a fost si
va fi posibila si cu ajutorul specialistilor Centrului de pregatire in domeniul informatii pentru
aparare ,,General Nicolae Condeescu’!

Personalul Directiei informatii militare educat si instruit in cadrul Centrului se regaseste azi
pe toate palierele de conducere ierarhica, in toate profilurile specifice activitdtii de informatii
militare. Practic, cunostintele asimilate in cadrul Centrului de pregatire in domeniul informatii
pentru apdrare sunt parte a efortului de intelligence depus in slujba securitatii Romaniei.

Evolutia domeniului informatii militare a fost posibild prin devotamentul, inteligenta,
perseverenta si tenacitatea cu care actioneazi personalul Centrului. In egald masur, este
meritul conducerilor Directiei generale de informatii a apararii si Centrului de pregatire in
domeniul informatii pentru aparare, care au cultivat sistemul de valori etice si morale specifice
domeniului de activitate.

Aniversarea Centrului de pregdtire iIn domeniul informatii pentru aparare ,,General
Nicolae Condeescu” este un prilej de a multumi atat conducerii unitatii, cat si personalului
militar si civil pentru daruirea cu care ne ajuta sa Intelegem mai bine misiunea noastra, ne
invatd cum putem sa ne atingem obiectivele profesionale si cum sa ne dezvoltam continuu.

Va felicit si va urez succes n continuare!

La Multi Ani!
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MESAJUL SEFULUI DIRECTIEI
CONTRAINFORMATII $I SECURITATE MILITARA,
DOMNUL GENERAL-MAIOR PETRU BAICEANU

Dinamica si impredictibilitatea mediului de securitate actual determina structurile de
informatii sd actioneze permanent 1n sensul adaptarii rapide la coordonatele evolutiei amenintarilor
interne si externe, militare si non-militare, de natura sa afecteze securitatea nationala.

In aceastd paradigma, avem nevoie permanent de personal educat, pregitit si instruit la standarde
inalte, in masurd sa actioneze cu profesionalism si determinare pentru indeplinirea misiunilor
incredintate de conducerea Armatei Romaniei si a Tarii, astfel incat sa minimizam riscurile si sa
prevenim surprinderea strategicd. Pentru indeplinirea acestui deziderat beneficiem de sprijinul
Centrului de pregatire in domeniul informatii pentru aparare ,,General Nicolae Condeescu”,
atat pe zona de formare a viitorilor specialisti in activitatea de contrainformatii si securitate
militard, cat si pe latura de perfectionare si specializare a celor care deja activeaza 1n acest
nobil domeniu.

Cooperarea intensa dintre specialistii Directiei contrainformatii si securitate militara si cei
ai Centrului de pregatire a permis dezvoltarea unor programe de pregatire care sa raspunda
nevoilor actuale, iar platforma educationald pusa la dispozitie a asigurat permanent cadrul de
inovatie si competitivitate necesar formarii si dezvoltarii personalului propriu.

Pe de alta parte, programele educationale furnizate de Centru, in corelare cu nevoile
prezente si viitoare ale Directiei contrainformatii si securitate militara, au permis cursantilor
sd abordeze problematici complexe, dinamice, adaptate realitdtii, astfel incat sa isi poata
indeplini cu succes misiunile la cele mai inalte standarde de performanta.

In concluzie, avem convingerea ci obiectivul educatiei in domeniile contrainformatii si
securitate militara a fost, este si va ramane formarea si dezvoltarea constiintei si conduitei
adecvate mentinerii si consolidarii climatului general de securitate, acesta reprezentand
fundamentul desfasurarii oricarei activitati in spectrul informatii pentru aparare si dezvoltarii
rezilientei institutionale.

Si cu sprijinul Centrului de pregatire in domeniul informatii pentru aparare ,,General
Nicolae Condeescu”, Directia contrainformatii §i securitate militard continud sa ocupe
avanposturile unui front nevazut, sub deviza ,,Nefas Est Nocere Patriae”. Pentru aceasta, va
mulfumesc si va doresc sa ramaneti fideli preocupdrilor dumneavoastra remarcabile, mult
succes Tn misiunea dumneavoastra si implinirea aspiratiilor personale si profesionale!

La multi ani!
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MESAJUL COMANDANTULUI DETASAMENTULUI
SPECIAL DE PROTECTIE $I INTERVENTIE,
DOMNUL COLONEL ARTHUR-ROMEO ELISEI

Cu o traditie de peste 23 de ani, intr-un domeniu de pionierat in Armata Romaniei,
prevenirea $i combaterea actelor de terorism si a faptelor asimilate acestora indreptate
impotriva factorilor umani specifici, factorilor materiali i activitdtilor de importantd deosebita
din cadrul Ministerului Apararii Nationale (MApN), Detasamentul special de protectie si
interventie (DSPI) este structura din subordinea Directiei generale de informatii a apararii
(DGIA) specific organizatd, instruitd si inzestrata, abilitatd prin lege pentru executarea de
operatii antiteroriste si contrateroriste de precizie, vizand asigurarea sau restabilirea securitatii
principalelor categorii de factori umani si materiali din responsabilitatea MApN, care continua
sa mentina la un nivel ridicat stacheta performantei si profesionalismului Tn domeniul specific
din responsabilitate.

Ca orice altd entitate tactica cu atributii in domeniul prevenirii si combaterii terorismului,
DSPI este supus provocarii de a se adapta permanent mediului de securitate, in care rolul
informatiei are caracter decisiv. Pana in prezent, unitatea si-a creat premisele pentruidentificarea
instrumentelor prin care poate indeplini interesele si obiectivele DGIA, proiectand principalii
vectori de actiune catre cresterea performantelor, dezvoltarea si protejarea capabilitatilor.

In proiectarea viitorului organizational, DSPI urmareste dezvoltarea continui si sustinuta
a pregatirii profesionale a personalului propriu in cadrul Centrului de pregatire In domeniul
informatii pentru aparare ,,General Nicolae Condeescu” (CPDIA), prin structura de pregatire
in domeniul prevenirii $i combaterii terorismului, in vederea obtinerii efectelor asteptate pe
linia nevoilor de instruire in domeniul specific de activitate si de evolutie 1n cariera.

DSPI dispune de o resursa umanad maturd si bine antrenatd, cu expertiza in domeniul
de activitate si experienta intr-o diversitate de discipline militare si civile, precum si de o
dotare superioara cu armament, munitii si echipamente de Tnalta tehnologie, ceea ce permite
sd valorifice intr-o relatie de parteneriat cu CPDIA experienta acumulata in anii de activitate,
prin programe de formare profesionala pe toate palierele educationale, sustinute de instructori
specializati in centre si institutii internationale de profil. In acest scop, generatiile viitoare de
specialisti pot beneficia de un nivel inalt de pregétire pentru formarea deprinderilor necesare
utilizarii tehnicilor, tacticilor si procedurilor specifice, In concordantd cu capabilititile
operationale esentiale.

Nivelul de performanta atins, precum si realizdrile obtinute pana in prezent, ne obligd si pe
viitor la dezvoltarea standardului educational si de instruire adaptat la un domeniu caracterizat
de o continud schimbare dinamica.

Ne bucurdm de o cooperare si coordonare exemplare cu CPDIA, iar acest moment aniversar
ne oferd prilejul sd le adresam colegilor nostri cele mai alese urdri in vederea indeplinirii la
standardele ridicate de performanta a misiunii si obiectivelor organizationale asumate prin
motto-ul ,,Docendo Discimus!”

La multi ani !
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MESAJUL COMANDANTULUI CENTRULUI DE
PREGATIRE IN DOMENIUL INFORMATII PENTRU
APARARE ,,GENERAL NICOLAE CONDEESCU“
DOMNUL COLONEL DR. DAN COLESNIUC

Centrul de pregitire in domeniul informatii 48
pentru aparare ,General Nicolae Condeescu”
(CPDIA) reprezinta institutia educationala de
referintd a Armatei Romaniei in domeniul informatii
pentru apdrare (IAp)/defence intelligence.

CPDIA, componenta de elitd a Directiei generale
de informatii a apararii, continud traditia formarii de
competente inovatoare si atitudini valorice, proces
initiat odata cu organizarea armatei moderne si aparitia
primei entitati de informatii a Statului Major General,
la data de 12 noiembrie 1859, prin Inaltul Ordin de
zi nr. 83 al domnitorului Alexandru Ioan Cuza. Adaptabilitatea proactiva a pregatirii specifice a
specialistilor in domeniul [Ap, pe fondul provocarilor mediului global de securitate, a determinat
transformari structurale succesive, care au culminat cu reorganizarea actuala, incepand cu data de
01.01.2017.

Centrul de pregatire in domeniul informatii pentru aparare ,,General Nicolae Condeescu”
este structurd centrala a Ministerului Apararii Nationale, avand in responsabilitate pregétirea
specifica pe toate palierele educationale: non-universitar, universitar, masteral, postuniversitar
st studii doctorale.

Provocarile mediului de securitate, caracterizat de volatilitate, incertitudine, complexitate
si ambiguitate, dominat de ample transformari tehnologice si de tendinte polarizante la toate
nivelurile societale, precum si cerintele de standardizare si interoperabilitate care decurg
din statutul Roméaniei de membru al Aliantei Nord-Atlantice, al Uniunii Europene si al altor
organisme internationale, impun permanent nevoia de transformare si adaptare dinamica
pentru eficientizarea pregatirii Tn domeniul IAp.

Procesele educationale desfasurate in CPDIA au un caracter profund de transformare
dinamicé prin' diversiﬁcarea metodelor didactico—pedagogice de predare- invétare pentru

.....

de management st leadership la mvel tactic, operatlv si strategic; 1dent1ﬁcarea, prmectarea,
dezvoltarea si implementarea tehnologiilor emergente specifice erei informationale, intr-un
mediu colaborativ, determinat de digitalizarea societatii si a cibernetizarii campului de lupta;
realizarea influentei, efectului si consensului intr-un mediu operational intrunit si multinational.

Capacitatea de proiectie curriculard flexibild si sustenabila pe termen mediu, lung si
foarte lung, prin invatare si adaptare proactiva, reprezinta nucleul misiunii CPDIA in amplul
proces de formare, specializare si perfectionare continud a specialistilor In domeniul [Ap, la
nivel tactic, operativ si strategic.
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CPDIA dezvolta gradual un model educational integrat, personalizat si scalabil in functie
de cerintele operationale, implementat inclusiv pe platformele IE-learning (Intelligence
Electronic - Learning), ceea ce permite definirea clara si explicita a spatiului confruntarii,
crearea de continuturi si elaborarea logica a argumentatiei in procesul de intelegere holistica
a evolutiei unui eveniment sau fenomen.

Din aceasta perspectiva, dezvoltarea continua a activitdtilor educationale si de instruire
non-universitare, universitare, masterale, postuniversitare, doctorale, de cariera si specializare,
precum si extinderea activitdtilor de cercetare stiintifica, se bazeaza pe o viziune sistemica,
directionata cu prioritate pe convergenta urmatoarelor elemente determinante:

Proiectarea programelor de formare si dezvoltare profesionala pe baza standardelor
nationale, europene si euroatlantice, pentru consolidarea continua a culturii in
domeniul [Ap;

Coordonarea operationala a pregatirii in domeniul IAp, organizata in institutii de
invdtdmant non-universitar $i universitar;

Participarea personalitatilor reprezentative civile si militare la programele de pregatire,
prin extinderea permanenta a colaborarii cu institutii de prestigiu de la nivel national
si international;

Schimbul de experienta, specializarea si perfectionarea continud prin asocierea cu
parteneri locali, regionali si globali;,

Incheierea de acorduri internationale si protocoale de cooperare nationala cu institutii
similare sau cu atributii conexe domeniului [Ap;

Extinderea permanenta a parteneriatului profesional cu structurile beneficiare ale
proceselor educationale, nationale si internationale, sub forme variate de asociere la
nivel de specialisti;

Abordarea provocarilor specifice domeniului [Ap din punct de vedere conceptual si
practic-aplicativ in contextul evolutiilor tehnologiilor emergente si disruptive;
Dezvoltarea laboratoarelor si platformelor de modelare-simulare in facilitatile proprii,
institutii de invatamant superior si in cadrul altor organizatii partenere;

Participarea activa in cadrul grupurilor de lucru nationale si internationale pentru
standardizarea domeniului [Ap;

Participarea cu regularitate a specialistilor institutiei la forme de pregatire si misiuni
nationale si internationale;

Investitii constante 1in infrastructura didacticd pentru asigurarea pregatirii
intradisciplinare si interdisciplinare;

Initierea de forumuri de dezbatere stiintificd prin organizarea de seminarii, mese
rotunde, conferinte nationale si internationale;

Contributia la dezvoltarea si implementarea noilor abordari conceptuale educationale
de lanivel NATO si UE, cum ar fi NATO Intelligence Academy si Intelligence College
in Europe;

Promovarea inovativa a tehnologiilor de varf in identificarea de solutii la provocarile
spatiului cibernetic din perspectiva misiunilor specifice domeniului [Ap;

Extinderea retelei cognitive in sectorul industriilor si al cercetdrii stiintifice, pentru
crearea unui mediu colaborativ, interactiv si operativ la nivel de experti;

Afilierea si contributia la comunitdtile de interese, create pe diferite platforme
informationale, referitoare la distribuirea de lectii invatate si bune practici, dezvoltarea
doctrinard si organizationald, leadership si interoperabilitate educationala.
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Centrul de pregatire in domeniul informatii pentru aparare ,,General Nicolae Condeescu”
va continua sa fie o institutie inovatoare, care sa asigure pregatirea la cele mai inalte standarde
in domeniul IAp, pe toate palierele educationale, la nivel tactic, operativ si strategic. In acelasi
timp, pregatirea personalului armatelor Aliantei si din state partenere non-NATO 1n domeniul
[Ap reprezintd o premisa majora pentru promovarea intereselor si imaginii Armatei Romaniei
in mediul international si a extinderii conceptelor de securitate cooperativd, managementul
crizelor si aparare colectiva dincolo de frontierele NATO si UE.

Promovarea conceptelor moderne de management si leadership, metode, tehnici si
practici educationale moderne, Tnvatamant intradisciplinar, interdisciplinar si multicultural,
reprezintd obiective operationale prioritare ale CPDIA pentru dezvoltarea creativa a abilitatilor
de comunicare si constientizare situationald a specialistilor in domeniul [Ap.

Momentul festiv al Centrului de pregatire In domeniul informatii pentru aparare
,»General Nicolae Condeescu” imi ofera deosebita bucurie si placere sa multumesc conducerii
Ministerului Apararii Nationale, Directiei generale de informatii a apararii si structurilor
din compunerea acesteia pentru contributia decizionala si sprijinul constant la dezvoltarea
continua a educatiei si instruirii in domeniul ,,informatii pentru aparare”, ca premisa esentiald
a evolutiei acestei structuri si a extinderii interoperabilitatii fortelor armate la nivel Intrunit si
multinational.

Stimati si dragi colegi, cu ocazia acestui prilej aniversar al devenirii noastre institutionale,
va rog sa primiti un gand de suflet, plin de respect pentru eforturile, devotamentul, valoarea
si profesionalismul dumneavoastra, atitudini determinante in dobandirea prestigiului de care
se bucura astdzi Centrul de pregatire in domeniul informatii pentru aparare ,,General Nicolae
Condeescu”, la nivel national si international.

Va adresez tuturor felicitari, sdnatate, impliniri in plan profesional si personal alaturi
de cei dragi si sa continuati cu demnitate imbogatirea traditiilor domeniului informatii pentru
aparare cu spiritul dumneavoastra creator.

DOCENDO DISCIMUS !

La Multi Ani!
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PROVOCARI PENTRU INTELLIGENCE
IN EPOCA MAD 2.0

Tuliana Adriana DUMITRACHE*

Abstract

The COVID pandemic — a game changer - came on top of the acceleration age, which is already
abundant in massive acts of discontinuity. Therefore, approaching the security issues apart from the safety
issues (which includes the civil, social, economic sphere) might be an inappropriate endeavor for these times
we live. The article points out the effects the Intelligence Services has felt within the last months, directly
or non-directly. Another topic is that Pandemic brought in new sensitive issues, therefore the intelligence
institutions should re-direct their attention towards these new subjects of interest. Thus, due to a vast complexity
of information, to an increasing, real-time acces to it, and also to the changing vectors, the analyst may feel
the difficulty of the high incertainty and impredictibility of the situations. The Cynefin concept helps us be
aware of their complexity. Further on, the plead for prospective, prediction analysis (both as products and as
an ongoing form of thinking) is justified by the decision-makers" need of having on hand the most probable

materials to support their decisions.

Keywords: Massive Acts of Disruption, Cynefin, Pandemics, intelligence, HUMINT, analysis, forecast,

resilience.

in plini eri a MAD 2.0 — Massive Acts of
Disruption

Harlan K. Ullman', in articolul Noul MAD
in vremuri de Westfalia I, avanseaza un
rationament potrivit caruia actuala conjunctura
geopoliticd este favorabild unei alte acceptiuni
a consacratului acronim MAD. Traditional,
acest acronim desemna termenul de ,, Mutual
Assured Destruction” (Distrugere Reciproca
Asigurata) - o doctrind bazatd pe Teoria
Descurajarii, conform careia utilizarea pe scara
largd a armelor de distrugere in masa ar rezulta
in anthilarea completa, totald si irevocabila atat
a atacatorului, cat si a aparatorului, acest razboi
terminandu-se fara nicio victorie sau armistitiu,
doar cu distrugere reciproca.

Intr-o acceptie noua, dar pastrand acronimul,
Distrugerea Reciproca Asigurata devine Massive
Acts of Disruption (Acte de Discontinuitate

Masiva). Intr-o lume in care state relativ mici
sau foarte mici, impreund cu actorii non-
statali — inclusiv indivizii, exercitd o influentd
considerabild, uneori decisiva asupra cursului
evenimentelor, pe masurd ce globalizarea si
dispersarea puterii au sporit interdependenta
statelor, s-au creat neintentionat si multe
vulnerabilitati si fragilitati. Aceste slabiciuni
pot fi exacerbate ca urmare a interventiei
Actelor de Discontinuitate Masiva. Prin urmare,
o determinare corectd a paradigmei de securitate
globald sau nationald nu se mai poate face fara
a tine cont de Actele de Discontinuitate Masiva,
care au in zilele noastre impactul cel mai profund
asupra securitdtii, stabilitatii si sigurantei.
Astfel, protejarea impotriva rupturilor sau
discontinuitatilor devine una dintre cele mai
importante prerogative ale guvernelor actuale si
viitoare.

*Autorul este expert in cadrul Ministerului Apardrii Nationale.
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Actuala pandemie a demonstrat vulne-
rabilitatea si fragilitatea guvernelor in privinta
capacitatii de organizare, anticipare si raspuns
la acest tip de criza disruptiva, careia nu i se
pot opune fortele miliare - forte care in trecut
au reprezentat fundamentul apararii statelor.
Asta deoarece realitatea si insusi modul de viata
se schimba. Analistul Alexandru Georgescu
(Fundatia EURISC), in cadrul unui interviu
in emisiunea Sfere de Interes’, mentiona
imposibilitatea ca, In timpurile noastre, sa se mai
abordeze separat problemele de securitate fata
de cele de siguranta (care implica sfera civila,
sociald, economica etc). Fenomenele generate de
Actele de Discontinuitate Masiva sunt o fuziune
de probleme de securitate, sociale, economice.
Aceastd schimbare de paradigma si sintagma
ar trebui sa duca inclusiv la adaptarea pentru
supravietuire a comunitatilor/societatilor, a
institutiilor si a relatiilor dintre ele.

Serviciile secrete sunt parte a acestei
realitdti, o realitate mai pufin obisnuitd, mai
putin transparenta, e drept, dar care in aceste zile
este si ea supusa schimbarii. Intre dezinformare,
fake-uri, panica s$i necesitatea asigurarii
securitatii cetdtenilor, deopotriva cu a propriilor
angajati, agentiile de intelligence continua sa-si
indeplineasca misiunea®.

Mutatii cuimpactin domeniul intelligence,
in context pandemic

1. Efectele directe ale pandemiei in
Junctionarea serviciilor de intelligence

1.1. Este usor de intuit ca va fi greu pentru
serviciile de informatii sa 1isi desfasoare
activitatea specifica in conditii pandemice. In
opinia specialistilor, aceastd impresie are insa
greutatea unei certitudini amare. Cel mai afectat
palier este, asa cum ne asteptam, culegerea de
informatii din surse umane (HUMINT). De
exemplu, in articolul ,,How Do You Spy When
the World Is Shut Down?‘’, autorii afirma ca
pandemia constituie cel mai mare obstacol
pentru culegerea de informatii din surse umane
din istoria CIA. Fostul director al acestei
institutii, Gina Haspel®, declara ca misiunile de
tip HUMINT constituie specialitatea CIA in
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cadrul Comunitatii americane de Intelligence si
ca, ,,desi toate tipurile de culegere de informatii
sunt importante, o sursd umanad buna este unica
si poate furniza informatii decisive privind
secretele sau chiar intentiile adversarilor nostri‘.
Legaturile fatd-in-fata si actiunile pe teren raman
necesare, cu foarte rare exceptii.

Prin suplimentarea mijloacelor tehnice
de culegere se incearca suplinirea, cel putin
temporara, a handicapului pe care HUMINT 1l
inregistreaza n aceasta perioada, insa rezultatele,
desi compenseazad intr-o oarecare masurd, sunt
totusi teribil afectate — neavand acelasi grad de
concretete, de perceptie si interpretare umana,
de subtilitate. Articolul mentionat mai sus
precizeaza, tot referitor la CIA, cd ofiterii de
informatii se confrunta cu dificultati cand trebuie
sa recruteze noi surse, iar tehnicile normale nu
functioneaza in circumstantele unice create de
virus. Ofiteri de caz din diverse zone ale lumii
semnaleazd faptul ca nu 1si pot desfisura in
siguranta activitatea in orase in care strazile sunt
goale sau sub restrictii de carantina. In plus, este
de asteptat ca unii dintre lucratori sa fie infectati
de coronavirus.

Daca vor continua multd vreme restrictiile
legate de virus, impactul asupra operatiilor va
fi semnificativ, in special pentru ca lucrul de
acasa nu este o optiune pentru multi angajati ai
agentiilor de intelligence. Atunci cand acest fapt
este posibil, ofiterii de informatii beneficiaza
de un program flexibil, desi in unele sectiuni,
precum centrele de operatii, este necesar sa existe
personal in permanenta. Multe agentii abordeaza
problema prin ,,trecerea la schimburi pentru a
reduce numarul de persoane la birou la anumite
ore” si separarea personalului in ,esential” si
,heesential”, dar aceste disocieri nu sunt riguros
determinate si nici productive.

CIA a restrictionat accesul in cladirile sale,
iar reuniunile cu alte agentii guvernamentale
au loc prin intermediul teleconferintelor video.
Activitatea de la distanta este ingreunata de faptul
ca retelele clasificate de comunicatii digitale nu
sunt operationale din locatii indepartate. in plus,
informatiile top secret trebuie sa ramana in spatii
fizice special desemnate.
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1.2. Un alt factor menit sd afecteze eficienta
serviciilor de informatii este ca redirectionarea
resurselor de personal operativ si a celor analitice
catre subiectul combaterii COVID-19 incetineste
ritmul de lucru pe alte domenii ale securitatii
nationale. In acest moment, unele servicii de
informatii sunt implicate In limitarea raspandirii
COVID-19 nu doar cu sprijinul informativ al
decidentilor, ci si sistemic.

Astfel, Shin Bet (Agentia de securitate
internd a Israelului - ISA) foloseste tehnologia
de combatere a terorismului pentru a stopa
raspandirea  coronavirusului (poate urmari
telefoanele mobile ale persoanelor suspecte
sau confirmate cd au fost infectate cu virusul
COVID-19). Shin Bet a raspuns la solicitarea
Ministerului Sanatatii ,,din responsabilitate si
intelegdnd ca are capacitatea de a salva viata
cetatenilor israelieni” (directorul agentiei, Nadav
Argaman)’. Astfel, Shin Bet preia numele
persoanelor infectate de la Ministerul Sanatatii si
apoi isi foloseste capacitatile de urmarire pentru a
verifica, timp de 14 zile, si amonitoriza persoanele
infectate apropiate. Guvernul israelian a adoptat
de urgentd regulamente care autorizeaza ISA sa
utilizeze metadatele si politia sd utilizeze datele
locatiei pentru a gestiona focarele de coronavirus.

1.3. Pentru a cunoaste si contracara corect
amenintarile de naturd pandemicd se mentine
necesitatea Intaririi  segmentului MEDINT
din cadrul serviciilor de informatii nationale,
cooptarea de specialisti de medicina militara sau,
cel putin in prima faza, a unora cu specializari
militare din domenii conexe (NBC). O alta
variantd ar consta in infiintarea unor structuri
aparte, dedicate acestor tipuri de amenintari,
pe modelul celor CYBER sau dupa modelul
american al Centrului National pentru Informatii
Medicale (CNIM), parte a Agentiei de Informatii
pentru Aparare (DIA), care foloseste toate
sursele de informatii specifice unui serviciu
de informatii (interceptarea comunicatiilor,
imagini prin satelit, surse deschise, surse umane).
Centrul dispune de o echipa multidisciplinara de
experti - virusologi, epidemiologi, toxicologi,
medici, medici veterinari — i, desi are drept
client principal armata americana (care foloseste

informatiile pentru a monitoriza potentialele
amenintari de sanatate pentru fortele sale din
strainatate), analizele sale servesc acum mai
mult decat oricand informarii zilnice a oficialilor,
aducand plus-valoare prin datele pe care nici
Organizatia Mondiala a Sanatatii sau Centrele
pentru Controlul Bolilor nu le detin®. Un fost
director al CNIM® a descris misiunea ca fiind de
,protejare a tarii de amenintarile cu care oamenii
nici mécar nu vor sti ¢ ne confruntim”'°. Inca din
luna februarie a anului 2020, CNIM a estimat ca
focarul va atinge proportiile unei pandemii.

2. Mutatii in context pandemic cu impact
indirect asupra activitatii de intelligence

2.1. Pana de curand, agentiile de informatii
ale marilor puteri se concentrau asupra proliferarii
nucleare, asupra sistemelor de transport si lansare
a armelor nucleare (nuclear-capable delivery
systems) si dezvoltdrii tehnologiilor care ar
spori capacitatea unor rachete, cum sunt cele
hipersonice (impotriva carora nu existd nicio
apdrare pana in acest moment).

Expertii independenti (ex: Harlan Ullman) si
actuali membri ai unor think-tank-uri considera
necesard, intr-o prima fazd foarte urgentd, re-
orientarea tematicd a activitdtii serviciilor
de informatii Tn sensul concentrdrii pe acele
implicatii ale pandemiei care pot avea ulterior
efecte disruptive la nivel macro si in domenii
critice, cum ar fi:

» Limitarea capacitatilor militare, ca urmare:
a constrangerilor bugetare/economice
destinate luptei cu pandemia; a inevitabilei
vulnerabilitati a resursei umane; aregulilor de
distantare fizica; a dependentei unor sisteme
si infrastructuri critice si a unor sisteme de
armament de factorul uman; a perceptiei
eronate conform careia nu mai este nevoie
de armata ca in trecut; a deciziilor politice
care orienteaza fondurile catre alte sectoare
vitregite.

* Restrangerea interactiunii sociale firesti:
ingreuneaza buna functionare a tuturor
domeniilor economice si sociale; duce la
alienarea psiho-sociala a persoanelor si
a societatilor; forteaza desfasurarea unor
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activitati lucrative si decizionale In mediul
online; afecteaza activitatea medicala,
socio-administrativa, guvernamentald si in
mediul aliat.

*  Amenintarea fluxurilor de aprovizionare
critica: sectoare 1intregi ale economiei
sau parti din sistemul de sanatate depind
de lanturi prea lungi de aprovizionare sau
de trasee care sunt controlate de actori
geopolitici potrivnici; unele lanturi de
aprovizionare au furnizori cu monopol
pentru produse critice.

* Aparitia unor probleme economice severe
si diverse - pierderea sau inchiderea
temporard a unor locuri de munca sau
sectoare de activitate, ceea ce poate cauza
dezechilibre in lant; dificultatea procurarii
materiilor prime sau intarzierea livrarii lor
pentru anumite industrii; lipsa lichiditatilor,
deficite bugetare afectate.

* Tulburari sociale (amplificarea unor
nemultumiri, dezinformarea  despre
coronavirus, provocarea prin instigare

sau dezinformare a unor categorii sociale
impotriva altora, formarea de false tabere
- pro si contra vaccindrii, pro si contra
teoriilor conspirationiste, pro si contra
programelor guvernamentale de gestionare
a crizei).

2.2. Referitor la efectele psiho-sociale ale
izolarii si distantdrii in context pandemic, se
constata o escaladare a tacticilor de dezinformare,
care iau in calcul activarea reactiilor emotionale,
precum frica, la zvonurile care inconjoard o
pandemie, mai ales atunci cand este deficitar
gestionatd si extrem de politizatd. Tot ca o
consecintd a distantarii in context pandemic si a
opririi practicilor economice curente s-a remarcat
o crestere exceptionald a dependentei de Internet si
consum media. Cresterea nu a Tnsemnat neaparat
diversificare, ci doar o atentie mai mare acordata
mediului de comunicare preferat. S-a constatat ca
cei care au incredere in mass-media mainstream
(tv, radio, ziare) sunt mai putin predispusi sa
creada in teoriile conspiratiei si mai dispusi a
avea Incredere 1n institutii. Viceversa, cei care au
incredere 1n retelele de socializare au o predilectie,
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intre anumite limite, predominant anti-sistem, anti-
institutii, chiar anti-autoritate. Pe toate canalele
de comunicare, fie mainstream, fie digitale, au
fost mediatizate ipoteze conspirationiste, ceea
ce sensibilizeaza auditoriul la subiecte greu de
combadtut/dezinformare'': noul coronavirus a fost
fabricat In SUA pentru a domina lumea; stiri false
despre coronavirus raspandite intentionat pentru
a imbolnavi; noul coronavirus - destinat pentru a
incetini Tmbatranirea populatiei; coronavirusul a
fost propagat pentru a declansa o criza economica
mondiald; noul coronavirus - fabricat de China
pentru a domina lumea.

De asemenea, pe fondul iritdrii populatiei
si a expunerii continue la stiri alarmiste,
manifestarile sociale se contamineaza reciproc,
creand fenomene de tip ,bulgire de zdpada”,
care inglobeazd, deopotrivd, pe langa acuzatiile
de limitare a libertatilor In context pandemic, si
acuzatii de rasism, epurare etnicd, care 1Zvorasc
din proasta gestionare a unor evenimente si din
izbucnirea unor tensiuni latente. Putem mentiona
aici fenomenele amestecate, care se potenteaza
reciproc, care au animat si reverbereaza in Statele
Unite: miscdrile anti-masuri COVID, actiunile
de tip Cancel Culture’, protestele declansate de
moartea lui George Floyd, frustrarea si timorarea
persoanelor care nu pactizeazd cu revoltele
miscarii de extrema stanga comunistd Antifa
(Anti-Fascist Action) si cu neo-iacobinismul
Black Lives Matter. Fenomenul a fost amplificat
in mod exagerat, fiind propagat si in alte state,
culmindnd cu manifestatii de stradd deosebit
de violente, soldate ulterior cu daramarea unor
statui ale unor personalitdti artistice si stiintifice
sau cu scoaterea din programa de studiu a unor
opere ale literaturii/muzicii universale considerate
a avea tente discriminatorii sau ofensatoare
(sau apartinind unor astfel de personalitati)'.

Intelegerea variabilelor din sistemele
complexe — provocare deja prezenta pentru
analiza de informatii

Complexitatea crescandd a situatilor care
ne inconjoard in aceastd epocd marcata de
incertitudine pune la incercare, din ce in ce
mai mult, insusi scopul existentei serviciilor
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de informatii - de a avertiza din timp cu privire
la tendintele de manifestare ale unor riscuri
si amenintari la adresa securitdtii nationale/
internationale, de a reduce efectul de surpriza/
incertitudine, in scopul sprijinirii fundamentarii
unor decizii, politici si strategii preventive. Se
pare ca va fi din ce in ce mai greu de realizat
acest lucru, din doud motive: multiplicarea in
progresie geometricd a datelor si accesul tot
mai mare si in timp real la informatii, pe de o
parte, precum si multitudinea de factori (izolati
sau sinergic cu altii) care pot schimba evolutia
situatiilor si despre care nu suntem constienti ca
se pot manifesta. Aceste aspecte consolideaza
importanta analizei de intelligence in procesul
de fundamentare a politicilor unui stat, respectiv
de valorificare a oportunitdtilor de realizare a
unor interese de securitate nationald. Cu alte
cuvinte, va fi, simultan, din ce in ce mai greu
pentru analisti $si mai necesar pentru beneficiari
ca serviciile de informatii sa sprijine cu estimari,
dar mai ales cu predictii (tipuri de produse
informative care, desi la prima vedere pot parea
ca nu au o insemnatate foarte mare, orienteaza
nu doar procesul de planificare, ci si culegerea
de informatii), procesul decizional din domeniul
securitatii nationale.

Mircea Mocanu', fost sef al structurii
de analizd a informatiilor militare din cadrul
NATO, aduce in discutie teoria Cynefin, cand
se pune problema provocdrilor pentru analiza
de informatii in epoca actuald. Aceastd teorie
categoriseste sistemele complexe in functie de
gradul lor de incertitudine. Expertul considera
mediul de securitate drept spatiu operational
sau ceea ce in stiinta este numit ,,sistem adaptiv
complex”, ale carui vulnerabilitati integreaza
in mod negativ interconexiuni complexe intre
componentele sale. Astfel, pentru a prevedea pe
cat posibil pericolele, componentele mediului
de securitate trebuie monitorizate integrat si in
dinamica lor, pentru a pune in evidentd evolutiile
ce pot duce la evenimente sau circumstante
nedorite, dar si la oportunititi de actiune. In
cazul unor medii de securitate cu entropie mare,
cum este o crizd politica internationalda majora
sau spatiul operational in cadrul unui conflict

armat deschis, criticalitatea este intensa si multe
cursuri de actiune pot avea rezultate numeroase,
cu probabilitati apropiate. ,, O situatie care are o
gama larga de rezultate posibile are o mai mare
volatilitate si, probabil, un risc mai mare decdt
o situatie cu o gama mai restransa de rezultate
posibile”".

Revenind la conceptul Cynefin, acesta
contine o ierarhizare a gradului de incertitudine
din sistemele complexe, o scard ierarhica in care
sunt descrise situatii generate de relatiile cauza-
efect din cadrul sistemului: evidente, complicate,
complexe, haotice si dezordine'®. Acestea sunt
situatiile/tipurile de probleme cu care se pot
confrunta analistii, dar si decidentii (manageriti).

(1) Astfel, situatiile simple sunt caracterizate de:

- tipare recurente si evenimente structurate;

- relatii clare cauza-efect, evidente pentru
oricine;

- exista raspunsuri corecte;

- informatiile sunt din categoria ,,cunoscute
cunoscute;

- ciclul de raspuns e de tipul Perceptie -
Categorisire/Analiza - Raspuns.

In aceasta situatie analistul are toate datele,
trebuie doar s aplice metoda de rezolvare care
sd conduca la rezultatul necesar. Acest tip de
context este foarte util pentru Tnvatamant, unde
nu conteaza de fapt rezultatul, ci practicarea
metodei.

(2) Situatiile complicate presupun urmatoa-
rele caracteristici:

- este necesara diagnoza unor experti;

- relatiile cauza-efect pot fi identificate,
dar nu sunt imediat vizibile oricui;

- sunt posibile mai multe raspunsuri, nu
doar unul,;

- informatiile din
,,niecunoscute cunoscute’’;

- managementul se realizeaza pe baza de
fapte concrete;

- acelasi ciclu de raspuns: Perceptie —
Analiza - Raspuns'’.

Analistii sunt experti care identifica relatiile
cauza-efect si iau In considerare mai multe
raspunsuri/cursuri de actiune, sunt cautate
informatii actionabile, toate in cadrul ciclului

sunt categoria
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de intelligence (culegere, analizad - decizie si
actiune).

(3) Situatiile complexe implica:

- fluxuri de informatii, energie si impre-
dictibilitate;

- nu exista raspunsuri corecte si unice;

- se manifestd tipare emergente ca efect
al adaptarii;

- intervin ,,necunoscute necunoscute’’;

- apar multe idei concurente, antagonice,
divergente, sunt necesare abordari
creative, inovatoare;

- conducerea este concentratd pe tipare
de evolutie;

- ciclu de raspuns cu secventa Testeaza —
Percepe - Raspunde.

Fluxurile de informatii si energie se
desfasoara cu o dinamica ce determina impre-
dictibilitatea extinsd a comportamentului
sistemului. Elementele relevante nu sunt
cunoscute, categorisirea realitatilor nu mai are
utilitate, analistii fiind nevoiti sd is1 imagineze
comportamente, iar in acest caz apar multe
scenarii posibile si idei diverse, toate legitim
a fi luate In considerare. Leadershipul necesar
trebuie sd vizeze tot comportamente recurente sau
emergente. In consecinta, astfel de complexitati
reprezintd cele mai dificile provocari pentru
analistii de intelligence'®.

(4) Situatiile haotice sunt descrise ca avand
urmadtoarele caracteristici:

- sistem cu turbulente intense;

- nu se disting relatii clare cauza - efect,
deci nu are rost sd se caute raspunsuri
corecte;

- nu sunt cognoscibile elementele rele-
vante pentru descrierea starii sistemului;

- trebuie luate multe decizii si nu este
timp de a le gandi; tensiune intensa;

- leadership bazat pe tipare de
comportament ale sistemului;

- ciclul de raspuns Actioneaza — Percepe
- Raspunde.

Situatia descrisa drept haotica este improprie
analizei, raspunsul fiind mai degraba instinctiv,
tinand de talent si noroc, decat determinist,
rational.
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(5)Ultima situatie, cea de dezordine, cuprinde
aspecte absolut aleatorii, unde raspunsul nu
poate avea legaturi nici cu talentul nativ al unor
factori de decizie, dar nici cu activitatile de
analiza, care nu ar dispune de niciun element de
abordare rationala a problemei.

Categoriile de sisteme enumerate mai sus
pot fi identificate si in situatiile din mediul de
securitate, insd spre deosebire de un flux de
informatii In conditii normale, desi aglomerat,
care plaseaza majoritatea contextelor in modele
de tipul 1, 2, mai rar 3 si rareori 4, conditiile
dezvoltarii accelerate continue a tehnologiilor,
inflatia de informatii si fenomenele disruptive de
tipul pandemiei aduc in discutie mult mai multe
variabile sau necunoscute, ceea ce presupune
mai multe situatii de tipul 3 — complexe si 4 —
aparent haotice sau haotice pana la un punct.
Aceste situatii complexe, fiecare in particular,
necesita un efort de analizd mult mai mare,
mai multd atentie si timp acordat efortului
de intelegere, in conditiile in care structurile/
institutiile de analiza sunt structuri fixe, cu un
numar limitat de analisti — structuri mai dificil
de reconfigurat si redimensionat.

Rezilienta — caracteristica imperios nece-
sara, dar nu suficienta

Factorii de decizie (de nivel national,
dar si aliat) sunt constienti de complexitatea
si dificultatea de a intelege si de a face fata
epocii acceleratiei si propun rezilienta la toate
nivelurile drept masura de adaptare. Pentru
contracararea unor Acte de Discontinuitate
Masiva (Massive Acts of Disruption) se doreste
generarea unor Acte de Rezilienta Masiva
(Massive Acts of Resilience). In actualele
documente programatice NATO, UE, nationale
ale Romaniei si ale altor state' termenul de
rezilienta apare foarte frecvent, fiind considerat
deopotrivd un deziderat si o trasatura esentiala
a indivizilor, structurilor administrative,
institutiilor, structurilor de forta, pentru a reusi
sd is1 Indeplineasca functiunea.

De fapt, rezilienta este capacitatea unui
individ, grup sau societate de a continua sa se
proiecteze, 1n viitor, in ciuda evenimentelor
destabilizatoare, conditiilor de viata dificile,
traume, uneori severe (Stefan Vanistendael, Le
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resilience ou le realisme de l’esperance, Cahiers
du BICE, 1996). Rezilienta sociald are trei
proprietati:
- rezistenta — eforturile unei entitdti de
a suporta o perturbare si consecintele
acestora;
- recuperarea — timpul necesar pentru ca
0 entitate sa se recupereze;

- creativitatea — adaptarea la noile
circumstante si invatarea din experienta
unor perturbari.

Rezilienta nu este Insa un element abstract,
usor de obtinut, ci presupune experientd,
o oarecare maturitate, know-how, anumite
trasaturi psihice in cazul persoanelor (rezistenta
la stress si frustrare, know-how — capacitatea
de a Invata din propriile greseli sau ale altora,
capacitatea de revenire si auto-motivarea, un
oarecare grad de desensibilizare) si mobilitate
in cazul institutiilor (leadership anticipativ si
adaptativ, resurse financiare, flexibilitate si
spirit inovativ pe durata si in timpul proceselor
de productie sau de executie in cadrul unitatilor
interne si subordonate, management capabil sa
ia decizii din mers, procese interne constructive
de analiza a deciziilor care nu culpabilizeaza, un
foarte bun feedback sau capacitate de sondare a
pietei). Nimeni nu are timp sa invete indivizii
sau institutiille cum sa devind reziliente. Este
un efort intrinsec asumat al acestora, uneori
lipsit de succes. Prin urmare, introducerea si
vehicularea, in documentele programatice, a
unui atribut (rezilient) greu de cuantificat si
internalizat/implementat nu este si suficienta
pentru a-si produce efectele.

Pe de alta parte, actiunea 1n scopul depasirii
dificultatilor, adaptarea din mers, sunt singurele
atitudini care pot genera solutii. Absenta
functionat, atitudinea contemplativa, pot mari
blocajele, paraliza decizia si actiunea eficienta.
,O perioada in care cei supusi tentatiei facilului
indivizi, tari si aliante de tari deopotriva - vor
avea dificultati de adaptare si, coplesiti de
complexitatea si magnitudinea schimbarilor,
vor fi retrogradati la o pozitie marginala: cea
de spectator, audientd, public urldtor, spatiu
de manevra, piatd de consum al produselor si
ideilor”?,

Concluzii

In opinia lui Harlan Ullman, este imperativ
sa se depuna eforturi in anticiparea reprezentarii
unei lumi post-pandemie dominate de fenomene
de tip MAD, precum si sd se constientizeze
probabilitatea ca vom dispune de mult mai
putine resurse pentru aparare. Trebuie studiat
dacd NATO ar putea deveni un catalizator pentru
coalizarea tarilor care impartasesc aceleasi valori,
astfel Incat sa poata face fata discontinuitatilor
si efectelor MAD prin numeroasele sale
parteneriate si acorduri - Parteneriatul pentru
Pace, Dialogul Mediteranean si chiar in cadrul
partenerilor de coalitie (cum a fost cazul in Irak
st Afganistan).

Un astfel de efort de imaginatie a fost deja
efectuat sub forma unui document elaborat de
catre un grup de reflectie desemnat de catre
Secretarul General al NATO. Documentul
contine viziunea grupului de experti cu privire
la rolul NATO 1n 2030, surprinde principalele
fenomene si trenduri care vor influenta NATO in
actuala decada si contine recomandari structurate
tematic - recomandari care au fost dezbatute la
intalnirile NATO de nivel inalt din cursul anului
2021.

La nivel european, Sistemul de Strategie
Europeand si de Analizd Politica (ESPAS) a
elaborat un proiect menit sd sprijine UE in
identificarea de trenduri globale majore, a
implicatiilor lor, precum si a optiunilor de politici
cu care se vor confrunta factorii de decizie.
Printre factorii disruptivi cu cel mai mare
efect se enumera tehnologia informationala,
digitalizarea, o criza financiard a statelor din
sudul UE, dar si a statelor vecine de pe celalalt
tarm al Mediteranei, un atac cibernetic pe scara
larga, conflict inter-statal in Orientul Mijlociu
sau Asia (ex: China - SUA in regiunea Asia
- Pacific), o batdlie pe piata financiard intre
moneda chineza (renminbi) si dolarul SUA etc.

In planificarile si exercitiile institutiilor
internationale, dar si ale celor nationale, de
imaginare a viitorului, se acordd o atentie
deosebitd i tehnologiilor disruptive, ca
acompaniind evenimentele de tip MAD ori
neinterferand cu acestea. La Munchen sau Davos,
in centrele marilor organizatii internationale sau
cu prilejul intdlnirilor in format G7 sau G20,
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mesajele promovate converg catre concluzia
cd, In anii ce vor urma, tehnologiile militare sau
civile cu care vom coabita, dar care totusi pot
avea un potential disruptiv asupra securitatii
internationale?', sunt inteligenta artificiald, Big
Data, sisteme noi de senzori, interfata om-masina,
roboticd si sisteme de armament conventional
avansate (lasere, arme hipersonice), sistemele
autonome de armament, armele cu energie
directionatd, tehnologia cuanticd (sisteme de
calcul, comunicare si criptare, sisteme de radar
si senzori Quantum) si biotehnologiile*>. La
acestea concura si tehnologiile emergente, inca
in dezvoltare: nanotehnologia, biotehnologia,
stiinta cognitiva, psihotehnologia, robotica si
inteligenta artificiala®.

Factorii de decizie de nivel finalt (sefi
ai administratiei locale si de nivel national,
guvernamental) constientizeaza ca, pe viitor, va
fi necesar sd manifeste deschidere si ncredere
cu privire la avertizdrile privind posibila
concretizare a altor factori puternic disruptivi, nu
doar pandemii diverse, ci si diferite fenomene de
tip ,,lebada neagra” sau care pot schimba radical
mersul lucrurilor (game changer). Acest lucru
este transmis drept recomandare NATO pentru
scenariile exercitiilor comune sau pot fi incluse
ca subiecte de discutie In programele studiilor
de leadership militar sau in cadrul Colegiului
National de Aparare.

Rezilienta este studiatd in mediul economic
si financiar, evident sub o forma preventiva, cu
denumirea de Total Loss Absorptive Capacity
(TLAC - capacitatea de a absorbi socuri),
anticipand momentul interventiei bancilor
centrale, a guvernelor, cand industria financiara
este 1n dificultate. Si In cazul economiei este
esentiald capacitatea de absorbtie a socului,
fiind nevoie de un buget public solid, de rezerve
(buffers), banci centrale credibile, solidaritate,
colaborare, parteneriate public-privat, coordo-
natori de actiuni colective. Bionomics - credinta
ca sistemele se echilibreaza de la sine, fiindca
sunt complexe, nu convinge. Socurile mari,
non-linearitatile, destabilizeaza usor sistemele,
mai cu seama cand se afla in stari de echilibru
precar®.

Asteptarile publicului occidental erau ca
pandemianu vaafecta Occidentul si Statele Unite,
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pentru ca acolo existd sisteme de infrastructura
critica performante, clinici, institute de cercetare,
sisteme sanitare faimoase si personal medical
inalt calificat. Realitatea a fost cd unele dintre
cele mai bine pregatite tari au fost afectate serios,
din cauza impactului leadeshipului autosuficient
si neprofesionist: Tn multe tari obisnuite sa
fie mari puteri conducdtorii au esuat tocmai in
obligatia de a-si proteja cetdtenii. Este posibil ca
meritocratia s cunoasca un reviriment in multe
structuri administrative sau politice.

Semnale optimiste vin de la Forumul
economic mondial, care a convocat lideri de
afaceri si ai politicii de varf, pe tema recladirii
societdtii si economiei intr-o manierda mai
sustenabila in conditiile post-COVID, in cadrul
celei de a 50-a reuniuni de la Davos, 1n iunie
2020. Astfel s-a nascut proiectul Marii Resetari,
care 151 propune crearea conditiilor pentru o
economie a partilor interesate (a stakeholder
economy), construirea unui viitor pe baze
mai reziliente, echitabile si sustenabile, care
sd incorporeze mai multe proiecte verzi de
infrastructurd publica, dar si folosirea inovatiilor
generate de a patra revolutie industriala®® pentru
binele public, comun.

Rolul structurilor de analizd este si va fi
foarte important in viitor, acestea urmand nu
doar sa evalueze ce se Intdmpla deja (in masura
in care ne referim la operati/situatii curente din
zone de interes), ci sd se concentreze foarte
mult pe urmadrirea unor evaluari foarte bine
ancorate 1n realitate, pe abordari prospective,
foarte apropiate de futurologie, pe generearea de
scenarii alternative.

Demersul de a elabora avertizari si analize
predictive este cu atdt mai dificil cu cat
dinamismul sistemelor din mediul de securitate
se caracterizeaza prin non-linearitate, foarte
propice situatiilor de tip lebada neagra. Exista
fenomene nedetectate — aleatorii si altele separat
sau simultan divergente - care nu sunt supuse
legii cauzalitatii. Structurile de analizd vor
avea probabil sarcina de a discerne, la nivel de
specialisti, care sunt sursele incertitudinii in
cunoasterea evolutiilor sesizate, respectiv daca
incertitudinea se datoreazad lipsei de informatii
(information gap), daca este incertitudine inerenta
(nesigurantd determinatd de probabilitatea
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aparitiei unor fenomene non-determinate,
aleatorii) sau, probabil, daca incertitudinea este
indusa de operatii de manipulare si dezinformare
initiate de alte state/servicii de informatii. Prin
urmare, serviciile de intelligence tot vor aduce
plus-valoare, deoarece produsele lor de prognoza
sau previziune reprezintd evaludri probabile
elaborate in mod stiintific privind evolutia
cantitativa si calitativd a fenomenului cercetat.

Probabil ca generarea de scenarii va fi o
provocare permanentd, precum si un exercitiu
continuu de imaginare a alternativelor, avandu-
se mereu in vedere cel mai probabil scenariu, alte
scenarii alternative, cel mai rau scenariu, dar, de
ce nu, si cel mai favorabil. In opinia lui Vasile
Dincu®, ar trebui sa se construiasca scenarii si
pentru activitati non-militare, care pot contribui
la binele societatii - de tip economic, simuldri de
criza pe activitdti, evolutii economice, investitii,
consum, capacitate de absorbtie a fortei de
munca excedentare, proiecte de redistribuire din
partea statului, masuri de stimulare economica
etc. Metoda scenariilor este aproape singura
posibilitate de explorare a viitorului marcat de
incertitudine. Scenariile permit integrarea unor
puncte de vedere diferite; de fapt, diversitatea
punctelor de vedere este un plus evident care
permite devoalarea unor elemente si structuri
importante ale viitorului. Folosirea unor date
partiale sau lipsa de transparentd pot afecta
scenariile de analiza strategica.

Dincolo de teoria rezilientei, este bine de
stiut ca sistemele sociale bine echilibrate pot
absorbi o cantitate mare de factori perturbatori
inainte de a se destabiliza. Totodata, pot exista
situatii de echilibru instabil si in care cauze
minore pot duce la consecinte greu de imaginat
(,,efectul fluture” din meteorologie — E. Lorenz).

Avand 1n vedere cd instrumentele de analiza
cantitativa au o valoare limitatd in domeniile
caracterizate de existenta elementelor intangibile
(nemasurabile) si 1n care factorul uman joacd un
rol decisiv, trebuie acordatd atentie, in pregatirea
unui analist, dezvoltarii abilitatilor acestuia de
a utiliza in procesul de analiza atit elemente de
,»artd analitica” (gandire critica, intuitie - utilizata
cu precautie, fler, capacitatea de a face conexiuni
intre elemente disparate), cat si de ,,stiinta”
(cunoasterea metodelor analitice).
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L DESECRETIZAREA” CONCEPTULUI
DE SECURITATE. NOTIUNI, COMPONENTE,
DIMENSIUNI, DOMENII SI TIPURI DE SECURITATE

Laurentiu-Paul MANDRAS ¥

Abstract

Traditionally, security has been associated with the military, and the settlement of pursuing national
interests, declaring war and peace have been the responsibility of the state, almost the sole actor of international
relations. Since the middle of the twentieth century, security studies have extended the dimension of security
from its intrinsic side, mainly state-military centered, to its extrinsic and exhaustive side, human and societal
centered, related to the existence of threats to individuals and societies. Simultaneously, the effervescence
of international relations specialists extended their study of security to other subjects or security actors
besides states, namely the individual and human society. The state is no longer an exclusive subject of security
and, in the context of theorizing societal security and human security, the state no longer has an exclusive
role in international relations. Therefor, international and non-governmental organizations, multinational
corporations, illicit organizations such as terrorists or organized crime organizations, and even the individual

himself are playing increasingly important roles in the national, regional, and international security scene.
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Este necesara o ,,desecretizare” a securitatii?

La momentul actual, termenul de
,,securitate” figureaza de peste 6.98 miliarde' de
ori in rezultatele digitale ale celui mai mare motor
mondial de cautare a informatiilor pe Internet’.
Comparativ cu populatia mondiala actuald, de
aproximativ 7.8 miliarde de oameni, termenul are
o incidenta covarsitoare de 89.50%.

De ce este securitatea atat de importanta?
In ce masurd avem cu totii aceeasi intelegere
cu privire la securitate? Etimologic, cuvantul
securitate a aparut pentru prima datd in limba
latind, in perioada Imperiului Roman - 250 d.H.,
reprezentdnd numele zeitei protectoare a Romei,
Securitas, cea care asigura securitatea in fata
amenintarii. Fiind format dinaldturarea prepozitiei
se-, cu sensul de fara, si a substantivului cura(ae),
cu sensul de grija, anxietate, cuvantul securitas,
are sensul de fird grija ori lipsia de grij@’. In
aceste conditii, chiar dacd sensul predominant
este legat de existenta sau absenta unui pericol, ne

putem astepta la o abordare unitard a domeniului
de securitate 1n cadrul stiintelor sociale si politice
si la acceptarea unei definitii si teorii unitare?

Cu toate ca securitatea a fost dintotdeauna o
preocupare majora a omenirii, termenul 1n sine
ramane unul profund contestat, dar nu neaparat
din perspectiva necesitdtii sale, de existentd a
unei amenintari si de concepere si aplicare a unor
masuri de contracarare, ci mai ales din perspectiva
obiectului de referinta - cine si ce este securizat?
- s1 din perspectiva asupra amenintarii - cine $i
ce reprezintd o amenintare?* Fata de aceste doua,
consideram ca o a treia perspectivda necesitda
atentia cuvenitd, respectiv care sunt actorii/
factorii de securitate - insecuritate, cine raspunde
de asigurarea securitatii si cine genereaza surse
de insecuritate?

Problematica securitatii ridicad un grad mare
de complexitate, care presupune Iintelegerea
conceptelor utilizate, a definitiilor, dar si a
contextului istoric ori social in care aceste
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concepte au fost dezvoltate. Securitatea este
inteleasa diferit de locuitorii unui oras bombardat
in timpul unui razboi, ori de locuitorii unui oras
devastat de poluarea sistemului de aprovizionare
cu apa, ori de locuitorii unui oras afectat de somaj
in urma diminuarii drastice a locurilor de munca
din cauza digitalizarii si automatizarii activitatilor
economice derulate in regiunea respectiva,
aceasta diferentd de intelegere nu provine din
faptul cd amenintarea nu exista, ci din amploarea,
tipul si efectele acestei amenintari asupra vietii
individuale, ori asupra societatii si statului.

Intr-o incercare de a lamuri problema
securitatii, Edward A. Kolodziej se intreaba’ ce
ar trebui inclus si ce nu in studierea problemei
securitdtii si dacd afectarea oricdrei valori si
oricarui interes uman, daca este perceputa ca o
amenintare, ar trebui transformata intr-o problema
de securitate. Raspunsul nostru la dilema lui
Kolodziej este acela ca obiectul securitatii
- amenintarile - trebuie raportat la subiectul
securitatii si la actorii/ factorii de securitate ori
insecuritate responsabili. Doar asa perspectiva
de abordare a securitatii este cat mai completa
si pertinenta. De exemplu, este extrem de dificil,
daca nu chiar imposibil, sd Intelegem insecuritatea
SUA generatd de protestele interne impotriva
segregdrii rasiale de pe parcursul anului 2020,
cunoscute in spatiul public drept proteste Black
Lives Matter, daca raportdm aceastd insecuritate
la mediul international si securitatea globald si
nu la elementele specifice ale securitatii societale
americane, precum cultura si identitatea.

Literatura de specialitate abunda de definitii
ale securitatii, oferind perspective variate si
uneori confuze si contradictorii, fard reliefarea
unui numitor comun, iar unii autori® chiar
argumenteazd imposibilitatea identificarii unei
definitii comune si unanim acceptate a securitatii.
Achiesam la aceastd opinie tocmai datorita
argumentelor expuse mai sus.

La momentul actual, termenul de securitate
nu beneficiaza de o definitie unanim acceptata,
nici in domeniul stiintelor socio-umane, precum
teoria relatiilor internationale, studiile de
securitate, domeniul psihologiei ori sociologiei,
dar nici la nivelul statelor si organizatiilor
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regionale ori internationale, ambiguitatea
termenului si definitiilor fiind data de /ipsa
consensului privind subiectul, obiectul, actorii,
componentele ori dimensiunile securitatii.

Astfel, specialistii domeniului au
reprezentari despre securitate variate si, nu de
putine ori, contradictorii, fiind identificate 75
tipuri de securitate, conceptualizate n functie de
caracteristici diferentiate, precum:

- obiectul de referinta al securitatii sau
subiectul securitatii, care poate fi atat
individul, comunitatea, societatea,
statul, cat si sistemul regional si
international de state, daca securitatea
este definitd mai ales din perspectiva
statala;

- obiectul care  este
reprezentat de actiuni care se constituie
ori se pot constitui in stari sau surse de

securitatii,

insecuritate - amenintdri, vulnerabilitati
si pericole interne si externe la adresa
securitatii, evident fiind distincte in
functie de subiectul de securitate avut
in vedere;

- actorii securitatii, care pot fi grupati
in cel putin doua categorii distincte,
respectiv actorii de securitate - cine este
chemat sa asigure securitatea societatii?
- sl actorii sau factorii de insecuritate
- cine §i ce genereazd amenintari si
pericole la adresa securitdtii?

Componente ale securitatii

Securitatea este multidimensionala, iar
caracterul sdu complex rezidd din faptul ca
aceasta este un fenomen psiho-social ce include
cel putin 3 componente principale’ (a se vedea fig.
nr. 1), respectiv: realitatea obiectivd, realitatea
construitd prin discurs si politicile si strategiile
de securitate.

In primul rand, securitatea este o realitate
obiectivi/fiintare exprimata prin prezenta/
absenta unor amenintdri si pericole in realitatea
concretd in care omul actioneaza siinteractioneaza
cu alti semeni. Este ceea ce specific este inteles
ca mediu de securitate, adicad Insasi existenta
si functionarea grupurilor umane organizate
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Dimsevssiume sublectivd

Dimensiune srilngificd

Figura nr. 1: Securitatea ca fenomen psihosocial

politic sau 1n alte moduri, dacd avem in vedere
si actoril non-statali care furnizeaza sau creeaza
probleme de securitate in zilele noastre, cum ar fi
organizatiile private de securitate ori organizatiile
teroriste. Securitatea este un tip special de realitate
ce are o complexitate deosebitad. Prin urmare, are
si modalitati deosebite de manifestare care rezida
din diferenta dintre setul de procese si fenomene
reale care pot aparea in mediul international
sau la nivelul unei societati oarecare, ca urmare
a interactiunii dintre diferite tipuri de actori, $i
»imaginea” pe care oamenii §i-o construiesc prin
reflectarea acestor procese si fenomene®.

Mediul de este rezultatul
desfasurarii unor procese sociale, economice,
politico-militare §i comportamente individuale
sau de grup, derulate in scopul prevenirii
comportamentului in ,,grila violentd” al altor
actori’. Din aceasta perspectiva, securitatea
incorporeazd un set de atitudini si actiuni
umane desfasurate cu scop de aparare sau de
inlaturare a sentimentului de teama, angoasa
etc., si se manifestd sub forma comportamentului
uman la nivel individual sau colectiv. Pacea
si rdzboiul au caracterizat relatiile dintre state

securitate

(sau alt tip de organizare politica a comunitatilor
umane) din antichitatea clasica pana astazi'’. Desi
toate popoarele au sustinut, aproape intotdeauna,
ca si-au dorit cu ardoare pacea, istoria universala,
pe perioada sa ,,lungd”, ne arata ca razboiul a fost
regula, 1ar pacea a reprezentat exceptia.
Evolutiile internationale din ultimele decenii
evidentiaza ca razboaiele si conflictele in forma
lor clasica de exprimare, cum a fost cea specifica
secolului XX pentru o mare parte a lumii, au
disparut!!, dar au aparut alte elemente atat la
nivelul societatilor, cat si in mediul international,
care pot genera atat amenintari si riscuri, cat si
sentimente de frustrare, teama si angoasa. Atat
perceptia, cat si reactia fatd de acesti factori
sunt diferite. Unele colectivititi umane pot
avea sentimentul cd trdiesc in siguranta, altele
au o acutd traire a fricii si angoaselor de toate
felurile, de la cele existentiale pana la cele
economice s$i sociale. Frica si linistea, siguranta
si incertitudinea coexista si au grade diferite de
manifestare. Prin urmare, credem ca securitatea ca
realitate - fiinfare se gaseste pe acelasi continuum
cu opusul ei — insecuritatea’. Societatile umane
nu s-au gasit niciodatd in ipostaza de a putea sa
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realizeze o securitate absoluta. Puteau sa obtina o
securitate politica si militara optima, dar sa aiba
o insecuritate sociald sau de mediu accentuata.
Binomul securitate - insecuritate nu poate fi
desfacut decat 1n realitatea virtuala.

Din cea de-a doua perspectiva, securitatea
este o realitate social construitd, fiind rezultatul
observarii, reflectarii si analizei mediului de
securitate, atat al celui intern/societal, cat si a
celui international, de cétre un individ care poate
fi un analist, teoretician sau om politic'®. In urma
acestor observatii asupra mediului intern si/sau
extern de securitate, aceastd realitate rezultata
se poate manifesta sub doud aspecte, respectiv
securitate subiectiva si securitate stiintifica.

Mai intii, securitatea se poate exprima
prin trdirile corespunzatoare — teama, panica,
liniste, pace, sigurantd etc., resimtite de catre
individ la interactiunea cu o amenintare directa
sau potentiald. Cand procesul de reflectare
are ca obiect securitatea ca realitate obiectivd/
fiintare avem de-a face, in fapt, cu dimensiunea
subiectiva a securitatii, care ia forma unor trairi
exprimate prin sentimente de teamad, panica,
angoasa etc.

Pe de altd parte, cand observarea si
cercetarea mediului intern si international se
fac cu instrumente stiintifice de cercetare, se
construiesc reprezentdri/imagini ale securitatii
materializate in studii si teorii ale domeniului®®,
care de facto se constituie tot intr-o dimensiune
subiectiv stiintifica a securittii. In acest tip de
realitate existd astdzi o foarte vie si complexa
disputa stiintifica privind evolutia conceptului de
securitate'’, dar si a formelor sale de manifestare.

Nu 1n ultimul rand, in cea de-a treia
perspectivda, securitatea rezidd din actiunea
planificatd a liderilor politici de a edifica o
societate sigurd si stabild, dar si de a construi
un mediu international fard amenintari si riscuri
la adresa securitatii. Este ceea ce specialistii au
identificat a fi politicile si strategiile de securitate,
care pot fi proiectate la nivel national'®, regional
(complexe regionale de securitate) sau la nivel
global.

Studiile privind securitatea societatilor
au castigat o atentie tot mai mare 1n cercurile
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academice si guvernamentale de elaborare a
politicilor de securitate, dar, la o privire mai
atentd, se pare ca existd dezbateri puternice si
dezacorduri intre partile interesate cu privire la
ce inseamna cu adevdrat securitatea societatilor'®.
Astfel, cel putin la nivel national-statal, politicile
de securitate sunt influentate' de potentialul de
putere, inteles ca putere militard, diplomatica,
economica si simbolica, si tipul de putere
manifestat In mediul international, interesele
nationale promovate de stat, ideologiile
politice si sistemul de valori, traditiile istorice,
mentalitatile specifice comunitatilor, de reactie
in fata primejdiilor si amenintarilor de orice fel.

Problema diversificarii surselor de securizare
este, in primul rand, legatd de modul de concepere
al politicilor si strategiilor de securitate, iar daca
acestea sunt concepute ambiguu si neconcludent
atunci sursele de insecuritate nu vor fi diminuate,
ci, dimpotriva, statele isi rateaza obiectivele de
atingere a securitdtii. De exemplu, cu referire
la degradarea mediului inconjurator, Jessica
Mathews remarca inca din 1989 faptul ca statele
se concentreazd pe efecte si nu pe cauzele
degradarii, politicile fiind axate pe contracararea
saraciei si instabilitatii*® si nu pe diminuarea
activitatilor care degradeaza mediul.

Modul de concepere a politicilor si
strategiilor de securitate a devenit important
tocmai pentru tintirea tuturor posibilelor surse
de conflict s1 ,,evadarea” din sfera strict militara

Caracteristici
specifice de
securitate

Scopuri i
obiective

Principii
strategice de
securitate

Masuri
generale §i
specifice

Institutii i
actori
responsabili

Figura nr. 2: Elemente componente minime
ale unei strategii si politici de securitate
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(a se vedea figura nr. 2). Daca inegalitatea
economica poate deveni sursa de conflict, atunci
politicile de securitate trebuie sa identifice solutii
de diminuare a acesteia, caci, asa cum concluziona
Richard Ullman inca de acum aproape 40 de
ani, probabilitatea ca sursele non-militare de
insecuritate sa creasca in intensitate este ridicata,
iar neglijarea acestora este periculoasa?!.

Dimensiuni, domenii si tipuri de securitate

Luind in considerare principalele compo-
nente si trasdturi ale securitdtii, la care am
facut deja referire, precum subiectul securitatii,
obiectul securitatii, actorii de securitate/
insecuritate, dar sievolutia istorica a cercetarii in
domeniul securitatii, consideram ca securitatea
are patru dimensiuni principale (vezi fig. nr. 3,
Dimensiunile securitatii), carora le corespund
mai multe tipuri de securitate grupate pe

domenii specifice.

e in ceea ce priveste securitatea in functie
de subiectul de securitate aceasta este clasificata
in functie de evolutia istorica a conceptelor de
securitate si atentia acordatd de catre specialisti
asupra subiectilor de securitate, respectiv stat,
societate s1 individ.

» Securitatea national-statald

Istoric, statul s-a dovedit a fi regele
neincoronat al studiilor de securitate, subiectul
principal de referinta si obiect de securizat, motiv
pentru care, pentru o lungd perioada de timp,
studiile de securitate s-au concentrat predominant
asupra amenintarilor la adresa securitatii statului,
in mod deosebit amenintarile militare. Astfel,
securitatea militard a statelor a dominat domeniul
studiilor de securitate mai mult de prima jumatate
a secolului XX.

Securitatea statului, adesea tratatd sinonim
cu securitatea nationald, caracterizeaza statele
in principal 1n termeni de putere - militara,

Securitate
colectiva

Securitate
comund

Securitate prin
cooperare

Dimensiunea subiectilor de securitate

Securitate
regionald

Securitate
internafionald

Securitate
nafionald

Dimensiunea surselor de securizare

Securitate societald

Dimensiunea geopolitica

Securitate umand

Securitate

ilitari Securitate

economicd

Securitate
politicd

Dimensiunea surselor de insecuritate

Securitate
seciald

Securitate
digitald
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ciberneticd
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mediu

Figura nr. 3: Dimensiunile securitatii
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politica, economica si informationala; cu referire
la capacitatea lor de a-si utiliza aceastd putere
pentru atingerea scopurilor ori intereselor, prin
convingere, coercitie, orl razboi, iar tocmai din
aceastd perspectiva, unii specialisti considera
ca statele au scopuri limitate si interese pe
termen lung de autoperpetuare, motiv pentru
care razboiul, ca forma de continuare a ,,politicii
prin alte mijloace”, este utilizat primordial prin
raportare la analiza cost-beneficiu? pentru
asigurarea securitatii proprii. Astfel, violenta
universald, anarhicd si autoperpetuatd nu este
in interesul statului si, chiar daca statele uzeaza
de monopolul si dreptul de folosire a violentei,
acesta nu este un scop in sine.

Pe cale de consecintd, in mod traditional,
statul a avut un drept exclusiv de utilizare a
violentei pe un teritoriu delimitat, iar securitatea
sa depindea de amenintarea asupra acestui
monopol de violentd, fie prin invazie externa, fie
prin rebeliune interna*, motiv pentru care statul
a depus si depune eforturi consistente pentru a-si
pastra acest monopol de putere.

Incepand cu perioada de final a Razboiului
Rece, literatura de specialitate a extins conceptul
de securitate nationala®* si la alte domenii de
securitate decat cel militar, iar, cel putin In
contextul geopolitic actual, securitatea national-
statald nu mai include doar amenintri militare,
reale sau percepute, ale altor actori similari,
ci si amenintdri non-militare — fenomene
transfrontaliere precum imigratia, terorismul,
evolutiile de mediu, modificérile tehnologice etc.
Pe cale de consecintd, scena de securitate incepe
sa fie ocupatad si de alte tipuri de actori decat cei
traditionali, respectiv actori non-statali, precum
grupuri etnice, organizatii neguvernamentale,
nationale sau internationale, organizatii private
de securitate, corporatii multinationale, agentii
mass-media globale, companii digitale etc.,
care, incet si sigur, submineaza rolul statului de
principal actor si subiect de securitate, acesta fiind
reclamat mult mai putin sd asigure integritatea
teritoriald a natiunii, ci mai mult sd asigure
nevoile cetdtenilor sai — sociale, economice ori
politice.
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P Securitatea societala

»Revolutia” in domeniul studiilor de secu-
ritate si extinderea conceptului de securitate
dincolo de domeniul statal a inceput in perioada
marcatd de socul global al imploziei fostei Uniuni
Sovietice, iar analistii europeni au fost cei care au
incercat sa Inteleaga acest fenomen si, implicit,
au extins in anii 1990 dimensiunea conceptului
de securitate de la stat la societate si domeniile
adiacente acesteia, Barry Buzan si Ole Waever
fiind printre personalitdtile marcante ale acestei
»revolutii”.

Initial, in 1983, Barry Buzan a subliniat
subdezvoltarea conceptului®® cu privire la:
ambiguitatea definirii securitatii; suprapunerea
conceptelor de putere si securitate, In special
definirea securitatii drept un derivat al puterii,
in special a puterii militare; incapacitatea de
a explica revoltele religioase; subdezvoltarea
studiilor de securitate si, nu in ultimul rand,
ambiguitatea politica a securitatii.

Pornind de la aceste critici, opt ani mai
tirziu, Buzan isi revizuieste conceptele si extinde
dimensiunea securitdtii de la conotatia sa statala
la cea societala, considerand ca societatea are un
caracter distinct de cel al statului ori statelor in
care este Inglobata, sens pentru care introduce un
nou tip de securitate, diferit de securitatea statala,
respectiv securitatea societald. Conceptul de
securitate societala astfel dezvoltat porneste de la
premisa cd identitatea societatii este principalul
obiect de securizat, iar securitatea se divizeaza in
cinci sectoare/domenii esentiale: militar, politic,
economic, societal si de mediu®®, in cadrul carora
statul este actorul de referintd pentru securitatea
militara, politicd, economica si de mediu, in timp
ce societatea este actorul de referintd pentru
securitatea societald. Astfel, securitatea capatd o
dubla conotatie, a statului si a societatii, primul
fiind responsabil cu pastrarea suveranititii, in
timp ce cea din urma are ca scop pastrarea propriei
identitati, iar supravietuirea celor doua entitati,
statul si societatea, este diferita si distincta®’.

Securitatea societald face distinctia dintre stat
si societate inclusiv din perspectiva binomului
securitate-insecuritate, In sensul in care nu este
obligatoriu ca cele douad sa se potenteze reciproc.
Starea de securitate a societatii poate genera o
insecuritate a statului si viceversa, mai ales in
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cazul statelor multiculturale, cu o politicd de
omogenizare identitard fortatd a societatii, asa
cum de exemplu s-a Intdmplat in spatiul ex-
sovietic. Chiar daca URSS era putere militara
mondiald, domeniul economic si societal au
condus la binemeritata sa prabusire.

In fapt, granitele statale sunt fixe, in timp ce
societatea nu este strict legata de spatiu geografic
si granite, iar din aceastd perspectiva, securitatea
societald se refera la identitatea indivizilor si la
modul 1n care acestia se identificd ca membri
ai unei comunitati®. Astfel, existenta societatii
este datd de insdsi apdrarea identitatii proprii,
din punct de vedere national, etnic si politic,
identitatea nationald fiind caracterizatd prin
afilierea la un teritoriu, atasament fata de stramosi
si identificarea ca actor in cadrul comunitatii
internationale care are dreptul de a Infiinta un stat
national.

» Securitatea individualid/umand

Dupa cum 1i este si denumirea, securitatea
individuald/umand are rolul primordial de a
fi un ,protector al individului ca exponent al
speciei umane””, iar acest tip de securitate a
devenit primordial in conceptia post-moderna a
securitatii, atat din perspectiva securitatii statului,
cat si din perspectiva securitdtii internationale,
fiind lansate inclusiv programe internationale
centrate pe asigurarea securitatii individului si
nu a statului.

Totusi, 1n cadrul securitatii individuale,
relatia individ-stat nu poate fi nici ignorata si nici
abstractizata, fiind de acord cu Barry Buzan®
cd securitatea individuald este subordonata
sistemului de organizare superior in care este
inglobata, respectiv statul si sistemul de state
international, iar relatia stabilitd de securitatea
individuald cu aceste sisteme fiind bivalentd -
individul este afectat - pozitiv sau negativ - de
catre securitatea statala si internationala, dar si
securitatea statald si internationald este afectata
de catre individ, mai ales cand aceste entitdti se
afla in opozitie.

Abordarea securitatii umane este centratd
primordial pe doud dimensiuni, o prima
dimensiune apartinand programelor de securizare
nationald si internationald, axate pe asigurarea
securitatii indivizilor, dar si a comunitatilor din
care acestia fac parte, din punctul de vedere al

respectarii drepturilor omului si al dezvoltarii
umane de catre state, iar o a doua dimensiune
fiind axata pe abordarea conceptuald a securititii
umane din perspectiva studiilor de securitate.
Initial, din perspectiva programelor de
securizare, la nivel international au fost stabilite
o serie de drepturi umane, in special civile
si politice, in cadrul Conventiei Europene a
Drepturilor Omului, cunoscuta si sub denumirea
de Conventia pentru apararea Drepturilor Omului
si a Libertatilor Fundamentale, elaborata de
Consiliul Europei in 1950 si completata in 1952,
1963, 1983, 1984, 2000, 2002 si 2013>".
Ulterior, din perspectiva studiilor de
securitate, aproape concomitent cu abordarea
scolii securitatii societale, la nivel international
au fost initiate dezbateri cu privire la securitatea
umand, drept o a treia perspectivd asupra
securitatii, care provoacd domeniul securitatii
prin permutarea accentului obiectului de studiu
de la stat la individ. Potrivit acestei abordari,
individul este obiectul securitdtii, iar statul este
doar mijlocul de obtinere a acestei securitati®>.
Un element important in problematica
securitatii umane a fost prezentat in 1994 de
United Nations Development Programme
(UNDP) in cadrul Human Development Report.
Din perspectiva UNDP, securitatea umana
se bazeazd pe doud componente esentiale:
siguranta n fata amenintarilor cronice (foamete,
imbolnavire si represiune) si protectie in fata
amenintarilor zilnice, indiferent dacd acestea au
loc in comunitate, la locul de munca ori resedinta.
Pe baza acestor doud componente, securitatea
umand este divizata in 7 sub-componente*:
1. securitatea individuala - asigurarea
sigurantei personale impotriva violentei
fizice si a criminalitatii;

2. securitatea  politica -  respectarea
drepturilor politice individuale;
3. securitatea comunitdtii - protejarea

comunitatilor impotriva afectarii valorilor
traditionale si violentei pe criterii de
etnicitate;

4. securitatea accesului la hrana - garantarea
accesului la hrand, inclusiv prin combaterea
unui sistem defectuos de distributie a
alimentelor, fie prin combaterea lipsei
puterii de cumparare a hranei;
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5. securitatea de sandtate - protectia vietii
indivizilor impotriva bolilor;

6. securitatea de mediu - asigurarea
protectiei impotriva dezastrelor naturale
si degradarii mediului inconjurdtor;

7. Securitatea economicd - asigurarea veni-
tului minim necesar, fie prin angajarea
indivizilor in sistemul economic, fie prin
protectia oferitd de sistemele de asigurari
sociale.

Chiar daca perspectiva securitatii umane
este destul de permisiva si cuprinzatoare,
aceasta acopera o gama largd de amenintari
contemporane la adresa securitdtii. Secolul
XXI gaseste umanitatea confruntandu-se
cu o gamd diversificatd de amenintiri, In
special neconventionale, derivate din conflicte
intra-statale, raspandirea bolilor, saracie ori
contaminarea mediului, iar in acest cadru teoria
securitdtii umane nu infirma rolul statului in
asigurarea securitatii, insd evidentiaza ca insasi
statele pot deveni amenintari la adresa securitatii
indivizilor, mai ales cand nu respecta drepturile
omului.

De facto, dezbaterea asupra securitdtii din
perioada anilor 90 s-a concentrat pe regandirea
dimensiunii militare a securitatii national-
statale si largirea sensului si domeniilor
conceptului, inclusiv la domeniile non-militare,
sens pentru care consideram cd ,maximul”
extensiei securitdtii a fost atins prin definirea
securitatii umane. Daca, initial, acest efort
de largire a sensului securitdtii a pornit de la
premisa cd existd domenii non-militare care se
pot transforma in amenintdri de securitate la
adresa statului, dezbaterile s-au dezvoltat pana
la punctul in care au fost expuse argumente ca
anumite domenii non-militare se pot constitui
ele insele Tn amenintari de securitate, atat la
adresa statului, dar si la adresa individului ori
societatilor.

De exemplu, in 1995, J. Ann Tickner
dezvoltda conceptul de ,violentd structurald”,
ca forma care include atat violenta fizica, cat si
violenta indirecta asupra indivizilor, generata
de structuri politice si economice inechitabile,
care reduc speranta de viatd prin lipsa accesului
la nevoi materiale de baza*, cu argumentul ca
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securitatea societadtii se obtine prin eliminarea
violentei structurale, iar conceptul de securitate
trebuie extins inclusiv la amenintarile generate
de diferentele ierarhice bazate pe sex, avere
personala ori gradul de incluziune sociala.

Corelarea conceptului de securitate umana
cu cel de violenta structurald si inechitate pare
foarte ademenitor din perspectiva respectarii
drepturilor universale ale omului, insa principala
dificultate practicd din perspectiva teoriilor de
securitate provine din gasirea unui consens in
definirea securitdtii din perspectiva inegalitatii,
precum si din identificarea actorului chemat
sd securizeze securitatea, implicit sd identifice
inegalitatea si sd pund In practicd eliminarea
acesteia si, per se, a violentei. Astfel, suntem
de acord ca o astfel de definitie a securitatii
umane ridica probleme serioase in metodologia
de identificare a acelor activitati economice si
politice injuste, caci ,,dacd toate activitatile
economice injuste sunt inerent violente, atunci
nicio societate inegala nu este sigurd™’, iar
descrierea securitatii se poate realiza doar prin
identificarea unui consens normativ si juridic
pe care sd se constituie un sistem politic si
economic.

In concluzie, securitatea umana are doui
resorturi, de asigurare a libertatii si dezvoltarii
individului, dar si de asigurare a sigurantei sale
in raport cu statul si lumea din care face parte,
fiind bazata pe o serie de principii acceptate la
nivel international®®:

1. Suprematia  drepturilor
conflictele armate si interventiile militare
se realizeazd cu protejarea civililor.
Derivat din acest principiu, scopul
securitdfii umane constd in evitarea
uciderii indivizilor si fundamentarea
juridicd a interventiei militare.

2. Legitimitatea  autoritatii  politice -
relatiile Intreprinse la nivelul autoritatilor
publice locale, statale, regionale ori
internationale se bazeaza pe stabilizarea
situatiei si derularea unui proces politic
pasnic si legitim, iar interventiile externe
asupra comunitatilor locale ori statale se
realizeazd prin acorduri internationale.
Derivat din acest principiu, scopul
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securitdtii umane constd in siguranta
indivizilor, legitimarea  politicdi a
autoritatilor si stabilirea unor zone
umanitare in caz de criza ori conflict.

3. Multilateralismul - securitatea umana este
globala, se bazeazad peactiunile comuneale
statelor, care sunt recunoscute si asumate
international in cadrul organizatiilor
internationale, precum ONU, NATO,
OSCE, UE, FMI, etc. Derivat din acest
principiu, scopul securitatii umane consta
in crearea unor norme si reglementari
internationale de cooperare care sa
asigure respectarea unitara a regulilor, cu
evitarea dublajelor si rivalitdtilor.

4. Parteneriatul §i participarea asumata
reciproc - securitatea umand se funda-
menteazd pe conlucrare si informarea
directd a decidentilor, mai ales 1n caz de
conflict.

5. Regionalizarea problemelor - securitatea
umand nu se poate asigura doar de catre
un stat ori grup de stat. Derivat din acest
principiu, scopul securitatii umane consta
in cooperarea regionala ori globala, mai
ales in cazul monitorizarii zonelor cu
potential de conflict ori pentru asigurarea/
stabilirea  cooperdrii si  dezvoltarii
economice.

e Dimensiunea securitatii in functie de
obiectul securitatii/sursele de insecuritate
este clasificatd in functie de domeniile din
care provin principalele surse de insecuritate,
respectiv amenintdrile, riscurile si pericolele la
adresa securitdtii. Aceste surse de insecuritate
pot afecta, in proportii variate, toti subiectii
de securitate si, implicit, securitatea umana,
societald sau statala, insa, primordial, literatura
de specialitate se refera la sursele de insecuritate
care afecteazd securitatea national-statala.
Domeniile de referinta ale securitatii cel mai des
tratate sunt: militar, politic, economic, social, de
mediu, $i, nu in ultimul rand, domeniul digital,
cureferire la apararea cibernetica si securitatea
fluxurilor de date digitale.

® Dimensiunea securitdtii in functie de
modul de asigurare al surselor de securizare
are relevanta, in principal, atunci cand statul

este subiectul de securitate si este clasificata
in functie de comportamentul si gradul de
introvertism sau extravertism al statului in
dezvoltarea capabilitatilor necesate pentru
atingerea propriei securitdtii nationale in cadrul
relatiilor internationale. Aceasta dimensine
este reprezentata de securitatea colectiva —
coalizarea statelor Tmpotriva unui agresor
comun, realizatd in cadrul unui organism care
beneficiaza de autoritate internationald, inclusiv
printr-o renuntare partiald la suveranitate
din partea statelor semnatare a unor acorduri
internationale specifice’’; securitatea comunda —
atunci cand preocuparile de securitate ale unui
grup de state sunt similare, securitatea nationala
a acestor state este consideratd In comun; si
securitatea prin cooperare — modalitate de
asigurare a securitdtii internationale generata
de diversificarea amenintarilor transfrontaliere,
regionale si globale, la inceput de secol XXI.

® Dimensiunea securitdtii in functie
de profunzimea geopolitici a mediului de
securitate are relevanta atunci cand subiectii
si sursele de insecuritate sunt atat actori statali,
cat si non-statali si este clasificatd in functie de
evolutia geopolitica a relatiilor internationale
stabilite de catre actorii de securitate i
implicarea acestora in combaterea surselor de
insecuritate in cadrul mediului de securitate,
la nivel intern, regional si international. Acesta
dimensine este reprezentatd de securitatea
regionald — extinsd la aproape toate palierele din
arealul securitatii; si securitatea internationald
— analizata atat din perspectiva relatiilor stabilite
intre state, ca unici actori de securitate, pentru
evitarea razboiului si asigurarea pacii®, cat si
din perspectiva comportamentului statelor si
tripla sa postura de actor, obiect de referinta
si sursd de insecuritate internationala pentru
combaterea® unor noi tipuri de amenintari la
adresa securitatii internationale, transfrontaliere,
care nu mai sunt insd generate exclusiv de catre
alte state, ci provin din noi domenii de securitate
non-militard, precum ultranationalismul
anumitor grupuri etnice, crimd organizatd,
proastd guvernare a statelor, pandemii, terorism,
sdrdcie, management economic defectuos,
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suprapopulare, state esuate, migratie, poluare,
distrugerea ecosistemului si biodiversitatii,
asigurarea hranei etc.

In loc de concluzii

Securitatea este precum perceptia umana.
Hic et nunc. Aici si acum. Securitatea de ieri a
unei entitdti de referintd - individ, comunitate,
stat - nu este aceeasi cu securitatea de astazi si va
fi diferitd de securitatea de maine.

Tocmai din cauza complexitatii subiectilor,
obiectelor si actorilor de securitate, domeniul
securitatii necesitd o abordare multidisciplinara,
interdisciplinara si  transdisciplinara  pentru
reliefarea acelor componente care formeaza
interactiuni ce nu permit abordari unilaterale,
cum ar fi tratarea securitatii militare in contextul
securitatii economice a individului, societatii
si statului, asa cum securitatea statald nu poate
fi abordata doar din perspectiva securitdtii unei
natiuni®, caci astfel nu ar putea fi explicata
securitatea regionald ori internationala.

Concluzionand, subiectul securitdtii este
contestat, in principal, intre individ, comunitate
si stat, iar asigurarea securitatii variazd intre
limita dintre securitatea individuala, cea societala
si cea a statului, acestea functionand pe principiul
vaselor comunicante din domeniul stiintelor
exacte.

Astfel, consideram ca perspectiva multi-
subiect si multi-dimensiune de tratatre a
securitatii este cea mai potrivita, caci doar o
asemenea abordare complexd face distinctia
intre individ, comunitate si stat, in sensul in
care individul este unitatea de baza ireductibila
a societatii, iar securitatea statului se bazeaza pe
securitatea individului si a societatii*!, chiar daca
pot exista situatii, considerate a fi exceptionale,
cand securitatea statului presupune insecuritatea
anumitor cetateni ori comunitati.

Avand in vedere aceste aspecte, chiar
dacd domeniul securitatii este deja complex si
indivizibil la modul real, putem concluziona ca
acesta poate beneficia de clarificari adiacente
aduse de orice studiu multidisciplinar suplimentar
asupra modului in care mecanismele de organizare
si functionare ale comportamentelor indivizilor,
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societatilor si statelor se influenteaza reciproc si,
separat ori cumulat, influenteaza securitatea in
ansamblul sau.
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DIMENSIUNI MODERNE
ALE CONFRUNTARILOR MILITARE

Marian STEFAN"

Abstract

In a future dynamic operational environment, characterized by the external influences of various
public and private entities involved in scientific and technological development, research and development of
advanced technologies, and due to politico-military and economic developments, modern armies will have to
plan and conduct multi-field military operations. In order to adapt quickly and restore order in this already
chaotically operational environment, military bodies need to turn potential challenges into opportunities
through foresight, risk-taking and initiative. Forecasting through technological development forecasting,
early experimentation with new technologies, scanning of the predictable horizon and analysis of evolutionary
trends, will allow a modern army to overcome cost and innovation issues, project forces for rapid integration of
new technology and develop new infrastructure. enabling forces to carry out missions in multi-field operations.
Initiatives to explore relatively new military areas, such as cyberspace, as well as creating a connection between
the military, industry and academia will provide insights into how emerging technologies can be integrated
into military operations. In this way, the combined effort of the three areas of interest brings further knowledge
of the risk that the military must manage in order to ensure success in the current operational environment.

Key words: operational environment, challenges, technology, hybrid threats.

Caracteristici ale mediului operational

In prezent, mediul operational se confrunti
cu o competitie globald acerba pentru dezvoltarea
inteligentei artificiale (AI) si a capacitatilor
robotice. Actorii care castigd cursa pentru
suprematie in aceste domenii au sansa de a
obtine avansul strategic fatd de adversarii lor.
Complexitatea, democratizarea si avansarea
rapidd a tehnologiei aduc o schimbare de
paradigma cu privire la abordarea traditionald a
confruntarilor militare, in sensul in care mediul
informational si automatizarea proceselor de
decizie si actiune oferd spatiul de luptad preferat
pentru unii actori statali si non-statali deoarece
asigurd att anonimatul, beneficiul
neasumarii directe a actiunilor intreprinse. Acest
mediu operational care se schimba constant
intre competitie si conflict, releva o fereastra de

cat si

oportunitate de scurtd duratd care neexploatata
la momentul oportun va permite potentialilor
adversari integrarea proceselor tehnologice in
moduri de operare a instrumentului militar in
cadrul unor conflicte in care nu mai conteaza
dotarile numerice, ci doar instrumentarea
elementelor surpriza, cele pentru care adversarul
nu detine capabilitati de reactie siraspuns adecvat.

In ciuda faptului ca unele doctrine sau proiecte
doctrinare  descriu  conceptual operatiunile
multidomeniu, in realitate acestea reprezinta
elemente ale strategiei militare'. Insa in conditiile
actuale, in care amenintdrile capdtd nuante din
ce In ce mai complexe, strategia trebuie definita
ca un proces complex de luare a deciziilor, care
conecteaza scopurile (obiectivele) cu modalitatile
si mijloacele de realizare a acestora. Strategia

presupune planificare si implementare a unor

*
Autorul este expert in cadrul Ministerului Apdrdarii Nationale.
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actiuni asumate, calculate si conduse astfel incat
sd asigure atingerea scopurilor pentru care a fost
proiectatd. In prezent, orice strategie are nevoie
de o evaluare continud astfel incat sa poatad fi
adaptatd transformarilor variabilelor mediului
operational si in functie de interesele nationale,
politica, amenintarile, capabilitdtile si evolutia
tehnologica. Ca urmare, strategiile au nevoie
de modificari si reevaludri continue pentru a
construi instrumentele necesare protejarii unor
valori si evitarii surprinderii prin exploatarea
vulnerabilitatilor.

Conflictele specifice secolului XXI releva
dimensiunile multiple in care se desfasoara
actiunile militare ce acceseaza toate domeniile
mediului operational — terestru, maritim, aerian,
spatial, electromagnetic si cibernetic —
prin orchestrarea eforturilor de angajare a
componentelor militare nationale si aliate in
scopul realizarii unor efecte sinergice. Razboiul
modern necesitd campanii comune, coordonate pe
mai multe domenii si care presupun simultaneitate
si sustinere reciproca. In timp ce pamantul, marea,
aerul, spatiul si mediul cibernetic au caracteristici
unice si, uneori, fiecare pare a fi independent
unul de celalalt, In realitate toate operatiunile si
campaniile se bazeazd pe un aspect al sinergiei
intre domentii.

Studiul amenintarilor care exploateaza
vulnerabilititile  identificate  Tn  mediul
operational este important, mai ales pentru ca, in
plan international, se discutd primordial despre
conceptul de ,,rdzboi hibrid”. Motivele probabile
ale acestei apetente pentru studiul conceptului
de razboi hibrid ar putea fi globalizarea, care
determind interconectarea tot mai profunda a
statelor, precum si evolutia tehnologiei, care a
provocat necesitatea aliantelor politico-militare
ca raspuns la costul enorm pe care conflictul
armat 1l cere. De asemenea, elementul national
al apararii determina o fragmentare a variabilelor
mediului operational, generatd de specificitatea
fiecarui stat in utilizarea instrumentelor de putere.

Evolutia relatiilor internationale, turbulentele
si accelerarea integrarii si  fragmentarii
ordinii mondiale au condus la forme si tipuri
neasteptate si neconventionale de amenintari

la adresa securitatii nationale si internationale.
Unele dintre acestea provin din dezvoltarea
tehnologica, altele din impactul tehnologiei
asupra societdtii noastre, o parte din cresterea
populismului si relevantei identitatilor si,
ultimele, dar nu cele din urma, de la propriile
noastre minti §i perceptii care sunt influentate
in mod dramatic de preconceptiile noastre si
de inclinatia de a cauta caile cele mai usoare in
gandirea rationald. Toate acestea au un impact
enorm asupra evaludrii amenintarilor, asupra
securitatii si apararii nationale. De aceea, acesti
factori trebuie explorati, cunoscuti si abordati
intr-o maniera stiintifica si comprehensiva pentru
a preveni surpriza strategicd, precum si aparitia
noilor tipuri de conflicte?.

Aceastd modalitate de abordare a securitatii
intr-o forma largd s-a extins, ulterior, cu un nou
tip de componente, numite initial , amenintari
mai apoi
securitate emergente”, pentru cd NATO a privit
aceste noi amenintari drept foarte importante,
patrunzand, astfel, cu mult curaj intr-un teritoriu
nou §i incert. Aceasta arie de amenintari include
terorismul, proliferarea armelor de distrugere
in masa, atacurile cibernetice, Intreruperile de
aprovizionare cu energie si produse energetice
si chiar s-a extins la schimbarile climatice si la
migratie’.

Identificarea elementelor comune, studierea
si cunoasterea diferitelor teorii privind mediul
operational si natura conflictelor de tip hibrid,
bazatepeexploatareavulnerabilitatiloridentificate
in sistemele de securitate si apdrare a unor state
tinta, este utilda din cel putin trei perspective.
In primul rand, faciliteaza raspunsul la intrebarea
de bazd a unui decident politico-militar:
,De ce ne confruntam cu aceasta situatie?”
In al doilea rand, promoveazi o analiza rationala
a instrumentelor de putere de care un stat dispune
si modul in care acestea pot fi intrebuintate pentru
a face fatd unui nou tip de conflict sau pentru a
raspunde unei noi amenintari. In al treilea rand,
faciliteaza comunicarea stiintifica, prin stabilirea
unui teren comun intre specialisti cu viziuni
diferite.

ne-traditionale”, ,,amenintari de
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Perspective ale evolutiei conflictelor
militare

Evolutia conflictelor contemporane reflec-
ta schimbari de paradigmd in abordarea
amenintarilor si instrumentelor utilizate pentru
pregdtirea operatiilor militare clasice, care nu sunt
necesare in obtinerea suprematiei intotdeauna.
In acest fel, am constatat ca directia principala
de planificare este orientatad catre strategii de
intrebuintare a elementelor de cunoastere si
control a situatiei prin dezinformare, influentare,
punere in dependentd economicd, migratie
controlatd, controlul infrastructurilor critice si
operatii cibernetice anonime.

Statele membre UE si NATO, regasindu-se
in acelasi mediu de securitate complex, au stabilit
o modalitate de cooperare comuna, care a vizat
intr-o prima etapa amenintarile hibride. In acest
fel, UE si NATO au stabilit sd lupte impreuna
impotrivaamenintarilor hibride*. Aceasta strategie
comuna prevede faptul ca primul responsabil si
respondent in cazul unui atac de natura hibrida
este statul implicat, iar asistenta UE si NATO va
fi oferitd imediat pentru a sprijini tara vizatd de
atac si pentru contracararea amenintarii in cauza.
Aceasta cooperare a fost concretizatd atunci cand
o serie de state aliate din NATO si membri ai
Uniunii Europene au decis sa stabileascd formal,
la Helsinki, pe 11 aprilie 2017, Centrul European
de Excelenta pentru Combaterea Amenintarilor
Hibride’.

In ciuda acestor dezvoltiri, viteza de evolutie
a societatii noastre, a relatiilor internationale si
securitatii a introdus noi categorii de amenintari
neconventionale. De aceastd datd, amenintarile
externe sunt dublate de vulnerabilitati interne
transformate in amenintari. Acest lucruse intdmpla
deoarece, in realitate, ele apartin tipologiei de
amenintari hibride® care au surse externe. Este
cazul tuturor caracteristicilor democratiei liberale,
valorilor si principiilor pe care le respectam pentru
ca reprezinta modul nostru de viata, dar care sunt
considerate vulnerabilitdti de catre anumiti actori
(in mod special de catre Federatia Rusd)’, care au
construit instrumente pentru a profita de aceste
caracteristici ale societatii liberal-democratice,
privite ca vulnerabilitati.
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Aceste amenintdri vin din specularea valorilor
si principiilor sistemului nostru democratic®,
profitand de lipsurile si neclaritatile identificate la
nivelul acestor sisteme, provenind de la evolutia
tehnologiei si impactul ei asupra societatii’.

Platformele de socializare si  razboiul
informational, inteligenta artificiald si utilizarea
programelor de autoinvatare in mediul militar
redefinesc mediul de securitate al viitorului si
mediul de operare. Cele mai profunde schimbari
provin din zona tehnologiilor avansate cu libertate
de actiune si posibilitate de decizie.

Mediul operational la nivel global este
caracterizat de existenta a doud fenomene
principale: in primul rand, se manifesta din ce in
ce mai acut fenomenul vidului de putere generat
de state cu sisteme de conducere si guvernare
fragile sau esuate', care, prin vulnerabilitatile
create, oferd oportunitati pentru ascensiunea unor
actori non-statali, care, la rdndul lor, prin actiuni
asimetrice sau de natura hibrida, genereaza crize
de securitate la nivel statal sau chiar regional.
Cresterea numadrului actorilor non-statali bine
organizati, Tnarmati si finantati creeaza la nivelul
statelor slab guvernate amenintiri la adresa
securitdtii si a suveranitatii. Aceste interferari
ale actorilor non-statali in actul de guvernare se
manifestd in doud moduri: pe de o parte, acestia se
pot pozitiona ca o posibila alternativa la forma de
guvernare traditionala bazatd pe statul de drept si
structuri statale recunoscute, dar esuate din punct
de vedere al masurilor si politicilor promovate, iar
pe de alta parte, acestia pot contesta prin natura
existentei si prezentei lor monopolul structurilor
de forta ale statului gazda''.

Al doilea fenomen important care se
manifestd in actualul mediu operational este
reprezentat de concurenta strategica (lupta pentru
diferite resurse, piete, zone de influenta, interese
geopolitice si geoeconomice) intre actori statali
si non-statali cu interese contradictorii.

Cele doud fenomene pot parea contradictorii la
prima vedere, insa analizand detaliile si in special
elementele comune se constata ca, de fapt, exista
o legatura: in situatiile cand instabilitatea duce la
defalcarea elementelor de guvernare existente ale
unui stat se creeaza brese la nivelul structurilor de
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comanda si conducere, asa-zise ,,porti deschise”,
pe care puterile regionale sau globale, entitatile
non-statale regionale sau transnationale le pot
exploata pentru a-si imbunatati pozitiile sau
pentru a-si consolida influenta'?.

Fragmentarea  statelor a  reprezentat
principala preocupare in materie de securitate
internationald in deceniile de dupa incheierea
Rézboiului Rece. Spre deosebire de mediul de
securitate international tensionat existent 1in
perioada Razboiului Rece', dar stabil din punct
de vedere al politicilor externe ale celor doua
blocuri de putere, conflictele anilor 1990 si 2000
au fost percepute ca fiind ,,asimetrice”, cel putin
prin prisma instrumentarii elementelor de tip
neconventional. Astfel, state cu o dotare tehnica
militard inferioara si invechitd, dar inovatoare
si adaptate contextului mediului operational, au
devenit adversari redutabili pentru armatele unor
state care cheltuiesc bugete insemnate pentru
industria de aparare doar pentru simplul fapt
cd au cunoscut vulnerabilitdtile adversarilor si
au reusit sa le exploateze cu succes. Desi acest
fenomen persistd, asistim acum la manifestarea
conflictelor de tip hibrid, caracterizate de
situatii In care sunt utilizate atdt amenintarile
clasice, cat si cele asimetrice, intr-o maniera
conjugatd. Combinatiile inovatoare de utilizare
a tehnologiilor conventionale si produsele noilor
progrese tehnologice creeaza un tip de conflict
dinamic si imprevizibil. ,,Campul de luptd”
modern estompeaza distinctia intre zone de razboi
si zone de pace, precum si intre combatantii
legitimi, adversarii neatribuiti si civili.

Tendinte si transformari ale mediului de
securitate international

Analistii economici si politici, prezenti la
lucrarile Forumului economic mondial de la
Geneva, din anul 2016, Incercand sa previzioneze
mediul de securitate pe termen scurt si mediu,
au identificat sapte forte cheie ale schimbarii
peisajului securitatii internationale'®. Aceste forte
sunt foarte interconectate, fiecare interactionand
intre ele si afectandu-le pe celelalte. Cele sapte
forte cheie care conduc la schimbari ale mediului
de securitate international sunt:

1. Inovatia tehnologica: tehnologiile emer-
gente creeaza provocari, dar i oportunitati
de rezolvare a acestora.

2. Resursele, managementul climei si
securitatea: tensiunile intre state cresc in
intensitate din cauza concurentei in ceea
ce priveste accesul la resursele de baza
(energie, apa si alimente).

3. Guvernarea eficientd: coruptia si lipsa de
transparentd sau lipsa politicilor eficiente
de stat de drept limiteaza progresul
dezvoltarii si destabilizeaza societatile.

4. Concurenta geo-strategica: schimbarea
balantei puterii economice si politice si
slabirea Increderii reciproce intre super-
puterile statale conduc la concurenta
pentru sferele de influenta.

5. Schimbdrile demografice: multe state se
confruntd cu probleme demografice si cu
fluxurile masive de migranti.

6. Coeziunea si incredere sociala: alimentate
de inegalitate, sentimente de excludere
sociald, neincredere si marginalizare,
parti insemnate ale societdtii ameninta
stabilitatea sociala a statelor.

7. Amenintdrile hibride si asimetrice: intr-o
lume interconectata din punct de vedere al
sistemelor de comunicare si al accesului la
sursele de informare apar amenintari mai
complexe ce presupun aparitia adversarilor
neatribuiti din punct de vedere statal si a
,lebedelor negre”".

Dintre cele sapte, doud justifica o atentie
mai detaliatd: (1) inovatia tehnologica si (2)
resursele naturale si managementul climei.
Aceste doua forte cheie nu sunt doar importante
in mod individual, ci devin si amplificatori ai
celorlalte.

Puterea economica a unor state, schimbarile
si modificarile demografice si avantajele
tehnologiilor avansate reprezinta elemente
care pot modela balanta puterii la nivel global.
Rezultatul este un peisaj geopolitic in care
statele exploateazd din ce 1n ce mai mult
oportunitatile si transformad provocarile in cai
prin care urmaresc utilizarea instrumentelor de
putere pentru a atinge deziderate strategice.
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Mediul operational a fost Intotdeauna gazda
confruntarilor dintre state, natiuni si grupuri
care au utilizat toate instrumentele puterii de stat
pentru obtinerea suprematiei. Pe masura ce lumea
se schimba, la fel si capacitatea instrumentelor
de putere ale statelor se adapteaza pentru a face
fata acestor schimbari. Aceste schimbari reflecta
modul in care instrumentele de putere statala
sunt operate in functie de natura conflictelor si
de forma acestora. Conflictele de tip hibrid nu
sunt o noutate pentru nici o armata din lume, insa
evolutia societdtii, globalizarea, digitalizarea
si hiperconectivitatea schimbd modul in care
statele combinad eficient instrumentele de putere
DIMEFIL'® de care dispun pentru a obtine
avantaje sau pentru a descuraja aceste amenintari
hibride.

»DIME” (diplomatic, informational, militar
si economic) este un termen militar reintrodus
in limbajul de specialitate pentru a le reaminti
conducatorilor si factorilor de decizie sa ia in
considerare toate elementele puterii nationale,
fara a se limita doar la puterea militara. Pentru
a face fatd amenintarilor de tip hibrid au fost
adaugate acestui concept DIME componentele ce
trebuie instrumentate la nivelul capabilitétilor de
raspuns adaptat: FIL —resurse din sfera financiara,
de intelligence si de aplicare a legii pentru a fi
aplicate la medii operationale”’.

Analizand actiunile Rusiei si ale Gruparii
Statul Islamic (ISIS) pentru a evalua eficacitatea
utilizarii instrumentelor de putere DIMEFIL
fatd de actorii statali si non-statali implicati in
conflicte de tip hibrid, expertii militari din cadrul
Allied Command Transformation (ACT/NATO)
au identificat urmatoarele tendinte'®:

- tendinta 1: in timp ce toate instrumentele
DIMEFIL ale puterii nationale continua
sa fie mijloace de influentd viabile
in cazul agresiunilor de tip hibrid
fatd de statele nationale traditionale,
importanta instrumentelor non-militare
a crescut in mod disproportionat,
domeniul ,Informational” cunoscand
cea mai mare importanta;

- tendinta 2: in acelasi timp, in timp ce
instrumentele DIMEFIL continua sa
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fie viabile atunci cand adversarul este
o entitate statala, utilitatea lor in forma
traditionala este semnificativ diminuata
atunci cand adversarul este un actor
non-statal;

- tendinta 3: in timp ce tdrile occidentale,
alaturi de aliatii si partenerii acestora,
poseda capabilitdti logistice s1 au
capacitdtile necesare pentru a face
fatd amenintdrilor hibride, au existat
situatii in care acestia au fost depasiti de
situatiile inedite din cauza sincronizarii
inadecvate a instrumentelor DIMEFIL.

Schimbarile de paradigma privind modul de
incadrare si definire a conflictelor au intervenit
incepand cu evenimentele din 11 septembrie
2001, moment din care sunt utilizati noi termeni
pentru a descrie tipurile de confruntari militare
in care SUA si aliatii sai au devenit participanti.
Unii dintre acesti termeni provin din linia istorica
de gandire militara si 1si au rddacina in doctrinele
militare ale diferitelor state, dar chiar si acele
definitii consacrate pot sa nu reflecte sensul
dorit in procesul de planificare si decizie la nivel
politic.

Conform teoriei militare, tindnd cont de
tipologia actiunilor militare, conceptul de razboi
hibrid este pozitionat in spectrul conflictelor
din generatia a V-a: razboi puternic asimetric,
nerestrictionat, opus razboiului limitat. Este un
razboi de tip non-contact dus cu munitii si arme de
precizie, UAV-uri, tehnici cibernetice ofensive si
defensive, operatii informationale, utilizate pentru
depasirea tehnicilor razboiului de generatia a V-
a, influentare psihologica si propaganda pe scara
larga, tehnici de comunicare strategica ce fac apel
la tehnologia informationala de ultima generatie,
prevederi ale dreptului international care ,,sunt
folosite in scopul sustinerii legitimitatii actiunilor
proprii si ilegitimitatii actiunilor adversarului”®.

Actiunile de tip hibrid au devenit o
caracteristica frecventa a mediului de securitate
contemporan §i urmaresc exploatarea variabilelor
mediului operational identificate in plan politic,
militar, economic, social, informational i
infrastructura. Dinaceastaperspectiva, construirea
unei societdti reziliente, care sa raspundad in mod
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dinamic amenintarilor hibride, trebuie sa fie
vazutd ca o oportunitate pentru a intrebuinta in
mod coerent si judicios instrumentele de putere
ale statului in scopul unui raspuns adaptat la
natura atacului.

Inceputul acestui secol este caracterizat de
o lume in care crizele si conflictele sunt reale si
prezente in forme si dimensiuni diferite de tot ceea
ce lumea a experimentat pana in prezent. Asistam
la o polarizare ideologica si religioasa, conflicte
regionale in care amenintarile Razboiului Rece
2.0% devin din ce in ce mai evidente. Intr-un astfel
de mediu international este evident faptul ca
schimbarea de paradigma s-a produs, securitatea
strategica centratd pe stat devenind primordiald in
raport cu securitatea umana (securitatea impotriva
subdezvoltarii, saraciei etc.), ce a ramas in planul
secund?'.

Realitatea geopoliticd internationala schimba
modul in care trebuie sa tratdm vechiul concept de
razboi, asa cum I-a definit Clausewitz (continuarea
politicii cu alte mijloace) si sd constientizdm ca
mai multe tipuri de razboi (asimetric, cibernetic,
informational, de agresiune etc.) pot fi folosite
simultan de adversari flexibili si sofisticati. In
plus, ultimele doud mari crize mondiale, cea
economica si cea sanitara, au generat o presiune
severd la adresa economiei globale, generand un
sentiment sporit de vulnerabilitate economica, dar
s1 oportunitati geopolitice, alimentand concurenta
pentru resurse si, uneori, chiar beligeranta.

Inacestfel, sintagma ,,rdzboi hibrid” a devenit
alegerea potrivitd pentru a descrie o strategie
care combina razboaiele conventionale, razboiul
neregulat si razboiul cibernetic cu alte metode de
influentare (stirile false, diplomatia, ingerintele
economice, interventiile electorale etc.).

Incercarile creative ale strategilor militari
moderni de a da o formd noua diferitelor tipuri
de conflicte si confruntari militare nu se regasesc
in paradigmele consacrate. Noile abordari contin
definitii care se suprapun sau au inteles similar,
insd acestea Incearca sa ofere cadrul general si
particular de Incadrare a noilor tipuri de rdzboaie
si, de aceea, regasim in noile doctrine militare
urmatorii termeni: razboi asimetric, conflict
neregulat, razboi compus, rdzboi combinat,

razboi de distragere, razboi de a cincea generatie,
conflict de intensitate mica, razboi limitat,
razboi fara restrictii, razboi special, razboi
neconventional; de asemenea, identificam si o
serie de dimensiuni in care termenul ,,razboi” si
rolul fortei este departe de a fi evident: razboiul
cibernetic, razboiul economic, razboiul politic,
razboiul cultural si altele asemenea. Asadar,
schimbarea de paradigma deriva din incercarile
de a contextualiza situatii noi, stdri de fapt
incerte, probleme ce nu au o motivatie anume sau
lucruri greu de inteles in fata carora, de regula,
incercam sd introducem o constructie negativa.
,Folosim cuvinte nu pentru a descrie lucruri care
credem profund ca nu ar trebui sa fie: actori non-
statali, state esuate, neregulate/neconventionale/
fara restrictii/conflict asimetric™*.

Introducerea in limbajul militar modern a
notiunii de razboi hibrid a condus la o actualizare
a definitiilor existente, privite in contextul
amenintarilor contemporane®. Unii strategi
militari si analisti pe probleme de geopolitica,
precum Colin Gray?*, sunt de parere ca ar trebui
sd ,uitdm adjectivele consacrate care descriu
aceste forme de razboi: razboiul neregulat;
razboi de gherild; rdzboi nuclear; strategia
navala; strategia contrainsurgenta. Numeroasele
tipuri de razboi si instrumente de strategie nu au
nici o importantd pentru natura razboiului si a
strategiei in sine. O teorie generala a razboiului
si a strategiei, precum cea oferitd de Clausewitz
si in diferite moduri, de asemenea, de Sun Tzu
si Thucydides, este o teorie cu aplicabilitate
universala”®. Gray afirma ca armata Statelor
Unite este prea conventionala pentru a se adapta
la amenintarile neregulate, amenintari dificil de
explicat fara unele dintre acele ,,adjective care
le descriu™®. O problema apare atunci cand
adjectivul in sine este sursa de confuzie. In esenta,
razboiul de tip ,,hibrid” presupune o combinatie
de cel putin doud amenintdri intrebuintate in
scopul producerii efectului dorit. Ambiguitatea
acestui tip de conflict deriva din elementele care
sunt instrumentate Tn modul cumulativ si de
intensitatea cu care acestea se manifesta.

Din punct de vedere al abordarii traditionale,
doctrinele militare ale armatei SUA extind lista
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elementelor componente ale amenintarilor hibride
pentru a include ,,doud sau mai multe dintre
urmatoarele: forte militare, forte paramilitare ale
statului national (cum ar fi fortele de securitate
interne, politia sau politistii de frontierd),
organizatii insurgente (entitdti care se bazeaza in
principal pe actiuni subversive si violente pentru
schimbarea starii de fapt), unitati de gherila (forte
indigene neregulate care opereaza pe teritoriul
ocupat) si organizatii criminale (cum ar fi bande,
carteluri de droguri sau hackeri)”, punand
un puternic accent pe utilizarea operatiilor
informationale si cibernetice’’. Acest tablou
asupra razboiului hibrid, incluzdnd combinatii de
forte conventionale si neregulate, oferd o perceptie
limitata doar la instrumentele militare de razboi,
impreund cu elementele din sfera criminalitatii
organizate si atacuri cibernetice. Pentru un studiu
istoric al campaniilor militare, o astfel de abordare
poate fi utild, insa pentru a explica combinatia
instrumentelor de putere militare si non-militare
intrebuintate pentru atingerea obiectivelor nu
sunt de ajuns®. Aceasta abordare pragmatica
traditionald nu oferd cunoastere si intelegere
asupra naturii actorilor generatori de amenintari
si nici asupra circumstantelor legate de contextul
social sau economic al mediului operational.

O alta scoala de gandire a strategiilor
militare ofera numeroase definitii pentru
conceptul de razboi hibrid. Majoritatea acestor
definitii care trateazd caracterul hibrid al
noului tip de conflict inglobeaza referinte cu
privire la angajarea fortelor conventionale si
neregulate, interpreteaza amenintarile teroriste
din punct de vedere operational si includ o
serie de abordari cu privire la utilizarea noilor
tehnologii si instrumentarea tuturor resurselor
pentru a contracara superioritatea militara a unui
adversar®. O serie de analisti militari definesc
,»hibridul” ca reprezentand un mixt al mijloacelor
si tehnicilor de lupta utilizate simultan cu razboiul
informational pentru a castiga influentd asupra
,populatiilor din zona de conflict si la nivelul
comunitatii internationale™°.

Cele mai revolutionare tendinte de gandire
strategicd militara 1Incearca sd inlocuiasca
razboiul hibrid cu a altd sintagma, ,,razboi fara
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restrictii”. In acest sens, abordarea chinezi
a strategilor militari ai Armatei de Eliberare
a Poporului, Qiao Liang si Wang Xiangsui,
sustine faptul ca ,,noile principii ale razboiului
nu mai folosesc forta armatd pentru a obliga
un inamic sa se supund vointei cuiva, asa cum
trata Clausewitz problematica razboiului, ci mai
degraba folosesc toate mijloacele, inclusiv forta
militara si non-militara, letald si neletala, pentru
a obliga un inamic sa accepte interesele cuiva’™'.
Aceasta teorie implica o abordare strategica
pe termen lung elaboratd in scopul atingerii
obiectivelor si presupune faptul ca, in cazul
unui razboi hibrid, nivelul dotarii unei armate cu
tehnica de luptd moderna nu garanteaza succesul
sau victoria, deoarece prin multitudinea de alte
instrumente non-militare folosite eficacitatea
armamentului clasic devine relativd din punct
de vedere al efectului letal’>. Domenii comune
ale societatii, precum economia, politica sau
diplomatia, cultura, mediul, fenomenul migratiei
,vor face ca oamenii obisnuiti si militarii sd fie
deopotrivd foarte uimiti de faptul cd lucrurile
obignuite care le sunt aproape pot deveni si
arme cu care si se angajeze in rizboi™®. In
rezumarea teoriei lui Liang si Xiangsui, un
analist militar american, Nathan Freier, descrie in
mod adecvat gama de razboi hibrid, enumerand
utilizarea complementara a violentei selective,
alaturi de ,,agitatia politica, mobilizarea sociala
si agresiunea politicd sau economica la nivel
international, national si subnational’”*.
Cunoscutul profesor american Joseph Nye
oferda o viziune asupra utilizarii instrumentelor
de putere nationale denumite ,soft power”,
pe care le considera elemente cheie pentru
utilitatea studierii razboiului hibrid in scopul
identificarii celor mai bune metode pentru a
raspunde amenintarilor economice, diplomatice
si informationale®. In acest fel, Nye a descris
elementele componente ale conceptului ,,soft
power” ca reprezentand mecanisme ce pot fi
instrumentate ca forte de constrangere si care
pot fi folosite in locul exercitarii puterii militare
sau in combinatie cu capabilititile militare.
Instrumentele  diplomatice, informationale,
economice, financiare, de informatii si legale/
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de aplicare a legii din modelul DIME-FIL al
puterii nationale figureaza, de asemenea, foarte
proeminent in definitia razboiului din a patra
generatie (4GW)*. 4GW presupune, totusi,
ca natura razboiului nu s-ar schimba, numai
antagonistii si motivatiile lor ar fi diferite®’.

Rézboiul din cea de-a cincea generatie
se apropie, din punct de vedere conceptual,
de ceea ce reprezintda utilizarea combinatd a
componentelor conflictului hibrid prin ,,utilizarea
tuturor retelelor societatii - politice, economice,
sociale si militare - pentru a continua lupta”,
fiind orientat spre perspectiva rezistentei si a
insurgentei, avand ca obiectiv principal ,,victoria
militara imediata™®.

In studiul razboiului hibrid, Frank Hoffman
trateazd ,rdzboiul de tip nou”, ,rdzboiul
open source”, ,razboiul modern”, ,,conflictul
polimorf™, ,.conflictele combinate” si ,,razboiul
de generatia a 4-a” ca scoli de gandire care
au reformat gandirea militara ce a condus la
aparitia termenului de razboi hibrid*. ,,Razboiul
hibrid este diferit, deoarece abordeaza ,,cum”
intentioneaza sa lupte adversarul”. Hoffman
considerd cd noul caracter hibrid al conflictului
- care prin definitie este un amestec de doua sau
mai multe amenintdri materializate - trebuie sa
fie combinatia de forte conventionale, neregulate,
terorism si criminalitate. Acest cadru ajutd la
conceptualizarea actorilor netraditionali (teroristi
si criminali) si Intelegerea acestor entitdti ca
instrumente ale statului care au capacitate unica
de a fi instrumentate pe timp de pace. Insa,
angajarea acestor entitati in agresiuni la adresa
unui stat, incalcand suveranitatea acestuia,
se transformd 1n acte de razboi care presupun
utilizarea unui spectru mai larg de alte instrumente
de putere, cum ar fi constrangerile economice,
instrumente politice si diplomatice si agresiuni
informationale. Prin urmare, caracterul hibrid al
unui conflict trebuie privit deopotriva pe timpul
starilor de razboi si pace, iIn masura in care actorii
implicati ies din zona gri, incertd, a agresiunilor
nedeclarate si neasumate.

Chiar daca notiunea de ,,razboi hibrid” nu a
intrunit consensul international in planul teoriei
militare, ,,(...) toata lumea, inclusiv NATO si

Uniunea Europeand, este de acord ca reprezinta
o problema (...), iar concluzia unanima este ca
razboiul hibrid implica utilizarea sincronizata
a mijloacelor militare si non-militare impotriva
vulnerabilitatilor specifice pentru a crea efecte
asupra adversarului”™!.

Concluzii

In contextul strategiilor hibride sau al
razboiului neliniar®?, formele virtuale de
interactiune sociala joacd un rol important in
incercdrile de a influenta perceptia oamenilor
asupra evenimentelor si a subiectelor de
actualitate. Este putin probabil ca in viitor
conflictul sa dispara din relatiile umane®. Spre
deosebire de natura neschimbata a razboiului,
caracterul sdu, modul in care se desfdsoara
si mediul ales pentru ducerea actiunilor de
luptd se vor schimba continuu. Modul in care
se desfasoard conflictele are la baza aspectele
sociale, economice, politice si informationale
ale societatilor si modalitatea in care aceste
variabile interactioneaza la nivelul societatilor
implicate. Una dintre marile provocdri actuale,
care va ramane primordiald si in viitor, este de
a anticipa caracterul in schimbare al razboiului
suficient de bine pentru a adapta cu rapiditate
instrumentele utilizate atdt pentru a oferi un
raspuns adecvat, cat si pentru a identifica si
remedia vulnerabilitatile proprii. Cea mai
importantd schimbare a caracterului razboiului
de astazi este proliferarea armelor inteligente,
autonome, eficiente si ieftine. Acestea permit
statelor mici si chiar actorilor non-statali sa
dobandeasca capabilitati care anterior constituiau
avantajul strategic al marilor puteri, precum
sistemele spatiale, sistemele de Tnalta precizie la
distanta mare, armele autonome cu razd scurta
de actiune.

In ciuda afirmatiilor politice contrare,
confruntarile militare nu dispar din peisajul
contemporan. Doar ca acestea capata alte nuante,
se manifestd in dimensiuni la care omenirea nu
a avut acces pand acum si tind sd creasca in
frecventa si in duratd. Conflictul armat ramane
astfel punctul central in relatiile dintre state
sau dintre state si actori non-statali. Va rdmane
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si in viitor, in acest fel, un concurs de vointe 5. MCCUEN Jack, “Strategy of Hybrid War”,
si interese, dominat de incertitudine, agravat
de diferite conjuncturi si provocari generate de
dezvoltarea tehnologiilor si a modalitatilor de
instrumentare a noilor amenintari. Istoria ne ofera
astfel de lectii de secole, liderii politici si militari
angajandu-se 1n razboaie despre care ,,stiau” ca
vor fi scurte si decisive, plitind ulterior pretul
pentru ignorarea adevaratei naturi a razboiului*.
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REPERE CONCEPTUALE PRIVIND DEFINIREA
DOCTRINEI OPERATIILOR NON-CINETICE

Alexandru-Dumitru PINTILI®

Abstract

There is a cliché that the armies of the world are always preparing for a final war. In fact, they are
trying to win the next war. Today's conflicts are largely based on modern technological tools. Today’s wars,
based largely on non-kinetic operations, are emerging as a new type of conflict to which no one is prepared to
respond adequately. Thus, a new philosophy of war appears due to the appearance of non-kinetic weapons.
Currently, a weak opponent in the traditional sense of the conflict can prove to be a strong opponent by using
informational, psychological, cyber or other non-kinetic fighting techniques.

War based on non-kinetic weapons is becoming increasingly independent, although at the initial stage
it was only the support of classical military operations. Today, in most cases, we have in front of us a more
powerful set of tools than classical military operations, because their use is possible in a larger number of situations.

The non-kinetic instruments dynamics development requires the understanding of the combat techniques
used such as informational, psychological, cybernetic, economic, diplomatic, etc. The increasingly active spread
of non-kinetic operations in the modern world must be acknowledged. Both their refinement and their focus not

only on military but also on peaceful purposes are growing, which suddenly expands their scope.
Keywords: non-kinetic operations; cyber operations, psychological weapons; information operations;

modern conflict.

Introducere

Evenimentele din ultimii ani — de exemplu,
crizele ucraineana si siriand - au demonstrat
in mod clar fragilitatea sistemului de relatii
internationale. Asistam la o transformare treptata
a lumii, dintr-o lume monopolard intr-o lume
multipolard; aceasta etapa se caracterizeaza
printr-o crestere a tensiunilor internationale, care
se reflectd in expansiunea zonelor de influenta,
accentuarea migratiei fortate, precum si cresterea
amplorii activitatilor organizatiilor extremiste si
radicale etc. Toate acestea ne fac sa ne indreptam
atentia spre problemele securitatii nationale,
mai ales ca astazi, pe langa tipurile obisnuite
de razboaie, auzim de conflicte informationale,
economice, financiare, cibernetice, iar una dintre
noile modalitati de confruntare intre diversi
actori devine, tot mai mult, asa-numitul ,,conflict
non-cinetic”.

In ultimul secol au fost prezentate, in
repetate randuri, in analizele expertilor,
prognoze si opinii conform carora razboaiele,
care timp de multe milenii au reprezentat o
,hormalitate” a omenirii, vor fi perimate mai
devreme sau mai tarziu. Din pacate, acest lucru
nu a fost confirmat, iar astdzi amenintarea cu noi
conflicte este Incd foarte semnificativa. Aceste
circumstante determind relevanta acestui articol,
al carui subiect este dat de tehnicile de razboi
non-cinetic. Astfel, ne propunem sa realizdm o
scurtd analiza a istoriei dezvoltarii principalelor
componente ale actiunilor non-cinetice in cadrul
conflictelor internationale, sa ludm in considerare
operatiile non-cinetice din prezent si sa stabilim
dacd aceste operatii sunt intr-adevar o noua
abordare a desfasurarii operatiunilor militare de
tip hibrid. Noutatea stiintificd a cercetarii consta
in analizarea operatiilor de tip non-cinetic,
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determinand daca acestea sunt un ,.know-how”
al razboiului hibrid sau o continuare neagresiva
a operatiilor militare utilizate anterior in istorie.

Operatia non-cinetica — un ,,know-how” al
razboiului hibrid?

Insasi ideea ca rizboiul nu este reprezentat
doar de ostilitdti directe nu este noud. Aceasta a
fost exprimata chiar de Sun Tzu in tratatul ,,Arta
razboiului”, scris in secolul al VI-lea i.Hr. Sun
Tzu spunea in tratatul sau ca ,,Razboiul este un
mod de inselaciune ... Cel mai bun razboi este
sd distrugi planurile inamicului. Urmatorul pas
este sd-1 fortezi sd-si rupa aliantele. Si cel mai rau
lucru este dat de asedierea oraselor sale”.! Prin
urmare, putem presupune cd o parte din etapele
si componentele actiunilor ,,non-cinetice” au fost
descrise Inca din secolul al VI-lea 1.Hr.

O trecere in revista a istoriei artei militare
aratd cd principii similare de desfasurare a
unor operatii non-cinetice au fost folosite de
nenumadrate ori. Astfel, se poate observa cum
utilizarea componentei informationale si a celei
psihologice au un impact semnificativ asupra
grupului tintd. De exemplu, regele persan
Xerxes I, inainte de a invada Grecia, a raspandit,
prin agentii sdi, zvonuri despre invincibilitatea

armatei sale: ,,...daca toti soldatii persani trag cu
arcul, sdgetile vor eclipsa soarele”, iar rezultatul
dat de dezinformarea persana a functionat foarte
bine.? Genghis Khan si Hannibal, pentru a obtine
supunerea populatiei din teritoriile ocupate, s-au
folosit de metode de teroare. Orice incercare de
a rezista invadatorilor a fost suprimata cat mai
sangeros si demonstrativ posibil. Cu ajutorul unor
astfel de actiuni frica a fost instalatd in inimile
populatiei, fortdndu-o sd abandoneze lupta.
Odata cu aparitia hartiei tiparite si patrunderea
treptatad a alfabetizarii in masele largi, cuvantul
tiparit a inceput sa fie folosit din ce in ce mai mult
in razboiul informational. Asa a inceput razboiul
informationalnon-cineticinmass-media. Pliantele
au devenit un purtator tipic de propaganda si
dezinformare, fiind livrate soldatilor inamici sau
populatiei in diferite moduri. Prima utilizare la
o scard industriala a pliantelor de propaganda
a fost in timpul Primului Razboi Mondial.
In aceeasi perioad, principalii participanti
la conflict au creat servicii speciale avand ca
obiect de lucru propaganda si dezinformarea. In
prezent, tehnologia informationald modernd a
adus razboiul informational si cel psihologic la
un nivel complet nou (Fig.1). Tehnologiile au
sters practic granitele dintre state, transformand
planeta Intr-un singur camp informational.
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Unul dintre obiectivele principale ale
razboiului informational este obtinerea unei
dominatii complete 1n spatiul informational.
Adversarul nu ar trebui, pur si simplu, sa poata
transmite un punct de vedere alternativ. Acest
rezultat se obtine prin diferite mijloace: control
complet asupra mijloacelor de comunicare ce
functioneaza in zona de luptd sau prin metode
militare.

Rédzboaiele informationale din lumea
moderna sunt, de cele mai multe ori, purtate fara
ostilitati directe. Adesea, populatia tarii vizate de
atacul informational nici macar nu stie despre asta.
In acest caz, obiectivele rizboiului informational
sunt foarte simple: sd ducd la o schimbare a
regimului politic din tard sau sa-1 slabeasca
cat mai mult posibil. Razboiul traditional este
foarte costisitor, iar metodele non-cinetice
de influentare a deciziilor sunt o alternativa
excelenta la acesta, destul de eficienta si care
nu necesitd victime. Omniprezenta Internetului
permite propagandistilor sd se infiltreze practic
in fiecare casa.

Lovitura principald este acordatd conducerii
tarii, activitatea organismelor de stat este
discreditatd si increderea in autoritdti este
subminatd. Populatiei 1 se aratda faptele de
coruptie (reale sau fictive) sau diferite infractiuni
ale liderilor politici ce pot conduce la o crestere
a protestelor. Se creeaza o atmosfera de conflict
si neincredere 1n randul cetdtenilor statului vizat,
iar opinia publicd este manipulatd activ. Mai
mult decat atat, se poate incerca atragerea mass-
media locale de partea agresorului, caz in care
acestea devin ,,portavocea” miscarii de protest.
De obicei, astfel de atacuri sunt insotite de
sustinerea unei parti a elitei politice a tarii vizate,
care incepe sa coopereze cu agresorul. Apelurile
la demonstratii, greve si alte actiuni sunt difuzate
prin mass-media si prin Internet, ceea ce
submineaza si mai mult situatia. In acelasi timp,
actiunile din strada, din nou, sunt acoperite in
mod corespunzator Tn mass-media, glorificandu-i
pe protestatari si aratand Intr-o lumind negativa
fortele pro-guvernamentale si institutiile respon-
sabile cu aplicarea legii. Efectuarea unui astfel
de complex de actiuni (daca are succes, desigur)

duce la pierderea controlului in tara, la recesiune
economica si, adesea, la razboi civil.

Exista si un alt aspect mai profund aici.
Mass-media moderne pot duce nu doar la
haos 1n stat si la provocarea conflictelor civile.
Astazi, ele formeaza, practic, bazele societatii
moderne, transmitand anumite valori oamenilor
si provocand reactii. Persoanei i se spune ce este
corect si ce nu, ce ar trebui considerat normal si ce
este anormal. Mai mult, toate acestea se fac intr-o
maniera atat de usoara si discretd incat tehnicile
de propaganda pur si simplu nu sunt vizibile.

Odata cu debutul erei postindustriale,
operatiile informationale au fost completate
de actiuni 1n spatiul cibernetic si de utilizarea
tehnologiilor socio-politice distructive.* Acestea
din urma sunt acum atat de intens utilizate incat
pot fi distinse ca o altd componenta a ,,operatiei
non-cinetice”. Mai mult, diversitatea lor permite
chiarsi o clasificare interna a unor astfel de actiuni:
de la simplul sprijin financiar si informational al
miscarilor de opozitie si crearea unei ,,a cincea
coloane” 1n statul adversar, pana la introducerea
agentilor de influentd care asigurd asa-numita
,ocupare usoard” a tarii si tranzitfia acesteia
sub controlul extern. Metodele utilizate difera
in intensitate in functie de puterea inamicului
impotriva caruia sunt folosite. Exemple tipice
de utilizare modernd a unor astfel de tehnologii
sunt  organizarea asa-numitelor ,revolutii
colorate” prin activitdtile diferitelor organizatii
non-profit. Practica aratd ca astfel de actiuni
nu sunt doar mai eficiente, ci si semnificativ
mai ieftine decat interventia militara directa.
Dar nici macar nu este vorba de economisirea
banilor: confruntarea militara directa este pur
si simplu periculoasd pentru contracararea
multor tari, iar ,,subminarea” sistemului lor de
stat prin ,,implantarea democratiei” este relativ
sigurd. Acum, in era globalizarii si a revolutiel
informationale, activitatea de confruntare a
informatiilor si utilizarea tehnologiilor socio-
politice distructive a devenit atat de extinsa incat
expertii au inceput sd vorbeascd despre aparitia
asa-numitei ere a ,,post-adevarului”.’

In istoria moderna, odati cu cresterea
mobilitatii populatiei, astfel de actiuni ,,pre-
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hibride” pot fi implementate prin atribuirea
cetateniei pe teritoriul unui stat strdin,
legitimarea cetatenilor prin achizitionarea de
terenuri sau imobile, migratie etc.; toate acestea
sporesc pericolul si pot fi considerate unul dintre
elementele care preced ,,razboiul hibrid”.

Cel mai important aspect al unei operatii non-
cinetice il reprezintd componenta sa economica.
In retrospectiva istorica, utilizarea acestei
tehnici a inceput cu trecerea de la o economie de
subzistentd si economii nationale separate la un
sistem economic mondial, asociat cu diviziunea
interstatala a muncii si comertului international.
Istoria aratd un numar mare de metode utilizate
in cadrul acestei componente a confruntarii; de
exemplu, in timpul Razboaielor Napoleoniene,
Franta a falsificat bancnote englezesti, austriece
si rusesti.

Odata cu debutul erei globalizarii, compo-
nenta financiara a conflictelor non-cinetice a
crescut semnificativ, atdt in scara de aplicare,
cat si in varietatea metodelor utilizate. Acestea
din urmad variazd de la blocarea directd a
conturilor financiare ale unor persoane vizate si
chiar a guvernelor statelor inamice, la metode
indirecte bazate pe interdictii. Ca unul dintre
primele exemple de razboi economic, putem
cita ,,blocada continentald”: un set de masuri de
blocare a comertului Marii Britanii, efectuat de
Franta intre anii 1806-1814. In secolele XIX-XX,
cel mai frecvent tip de razboi economic a fost
tocmai ,,blocada navala”. Inainte de inceperea
Primului Rédzboi Mondial, Turcia, Portugalia,
Olanda, Columbia, Panama, Mexic, Argentina
st El Salvador erau supuse blocadei. Initiatorii
blocadelor au fost: Marea Britanie, Franta, Italia,
Germania, Austria, Rusia si Chile.® Dupa al
Doilea Razboi Mondial, sanctiunile economice
au continuat sa fie un instrument activ in politica
internationala. In perioada 1971 - sfarsitul
secolului al XX-lea, pot fi observate peste 120
de cazuri de sanctiuni, in primul rand in cadrul
razboiului economic dintre SUA si Rusia.

O alta componenta a confruntdrii economice,
o reprezintd resursele. Aceastd componenta a fost
exploatata Tncd din cele mai vechi timpuri, sub
forma asediului cetatilor, prin blocarea accesului
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la alimente si apa. In prezent, odati cu dezvoltarea
tehnologiilor si a diversitatii legaturilor eco-
nomice, apar noi forme de confruntare pe tema
resurselor, sub forma blocarii transporturilor, a
energiei, a resurselor petroliere si chiar a apei.
Exemple tipice de astfel de actiuni sunt date de
incercarile de a devia apele raului Iordan, care
a servit drept unul dintre motivele ,,Razboiului
de sase zile” din 1967 sau blocada energiei si
apei din Crimeea in 2014. Utilizarea potentiala
a armelor climatice poate fi consideratd foarte
apropiatd de confruntarea resurselor in ceea ce
priveste caracteristicile. Informatii confirmate
despre folosirea acestui tip de arma nu exista, doar
anumite presupuneri cu privire la dezvoltarea sa
de catre unele tari.” Dar, daca apare o astfel de
arma, ea va deveni un mijloc ideal de a conduce
o confruntare ,,non-cinetica”.

Analizand istoria, putem concluziona ca
aceste conflicte non-cinetice moderne nu sunt un
,.know-how”, ci doar o continuare a diferitelor
forme de confruntare interstatald utilizate
anterior, diferind prin:

- utilizarea complexa a diferitelor forme de
confruntare non-militara si non-cinetica;

- cresterea semnificativd a capacitatilor
tehnologice  pentru  implementarea
anumitor forme de actiune;

- impactul actiunilor datorat globalizarii
lumii moderne.

Nevoia unei doctrine pentru operatiile
non-cinetice

Sistemul international de securitate care
a aparut ca urmare a celui de-al Doilea Razboi
Mondial a influentat, in mare masura, schimbarea
abordarilor si a metodelor de conducere a puterii
militare, economice, financiare, tehnologice etc.
In acest sens, ciutarea unui nou set de instrumente
ce face posibild dezvoltarea unei situatii de criza
benefice propriilor interese si, in acelasi timp,
crearea aspectului de impartialitate, precum si
ascunderea implicarii directe in confruntarile
armate au cdpatat o relevantd deosebitd pentru
unii actori puternici.

Trebuie subliniat cd, In prezent, nu exista
un termen unic, pentru toti actorii, care sa
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reflecte utilizarea coordonatd a instrumentelor
politico-diplomatice, informational-psihologice,
economice si de altd naturd pentru a atinge
anumite obiective strategice. In general, in
majoritatea structurilor guvernamentale si in
comunitatile analitice ale statelor puternic
dezvoltate, sunt utilizate la scara larga definitii
precum ,,actiune militard neliniard”, ,,asimetrica”,
,heconventionald”, ,,non-cinetica” si,,hibrida”. in
majoritatea statelor, pentru a desemna o presupusa
noud forma de confruntare, se utilizeaza, de
reguld, conceptul de ,rdzboi hibrid”. Acest
concept s-a raspandit peste tot in lume, mai ales
dupa evenimentele din Crimeea (2014) pentru a
caracteriza ,,actiunile agresive ascunse ale Rusiei
care contravin dreptului international umanitar”.

Potrivit expertilor NATO, ,,operatiile hibride”
reprezintd un set de masuri si actiuni coordonate
in termeni de obiective, loc si timp, desfasurate
fara utilizarea directa si explicita a fortei militare,
menite sd asigure impactul necesar asupra unui
actor vizat.® O mare parte dintre aceste actiuni
au o caracteristica foarte importanta, aceea ca
sunt de naturd non-cinetica. Aceste tehnici non-
cinetice trebuie separate de operatia hibrida
modernd deoarece ele vizeaza ,,epuizarea” unui
adversar fara utilizarea fortelor militare clasice,
a celor paramilitare si implica actiuni precum:’

e operatii informationale efectuate pentru
influentarea conducerii si pentru obtinerea
unui control informational al inamicului,
pentru a-l induce in eroare, pentru a
perturba schimbul de informatii si pentru
a-1 provoca sa 1a decizii gresite;

e operatii  psihologice care  vizeaza
suprimarea stdrii morale si psthologice
a populatiei si a spiritului de lupta al
personalului armatei inamicului, crearea
unei atmosfere de neincredere in societate
si formarea unei motivatii necesare unor
actiuni distructive;

e atacuri cibernetice asupra infrastructurilor
guvernamentale si comerciale cu scopul
de a dezactiva sau impiedica functionarea
infrastructurii critice, precum si de a obtine
acces neautorizat la anumite tehnologii sau
informatii;

e embargoul economic si financiar, Incetarea
investitiilor, intreruperea aproviziondrii cu
energie, blocarea comertului;

e actiuni de protest ale miscarilor de opozitie,
actiuni de influentd in cadrul structurilor
administratiei locale, actiuni de sabotaj
efectuate de forte separatiste, precum si a
unor formatiuni paramilitare.'

Surpriza  si sunt considerate
principiile de bazd ale desfasurarii ,,operatiilor
non-cinetice”. Faza initiald a acestui tip de
operatie o reprezintd destabilizarea deliberatda a
situatiei politice interne din statul vizat, sustinuta
de o campanie de dezinformare, manipulare
si propagandi. In conditiile agravarii situatiei,
unitdti speciale sunt transferate in zona de
criza cu sarcina de a prelua controlul asupra
obiectivelor cheie ale organelor de comanda si ale
infrastructurii critice. Simultan cu aceasta, pentru
descurajarea actorului vizat, in cadrul activitatilor
de antrenament planificate se desfasoard o
demonstratie a posibilitatii interventiei militare
in zona respectiva.

In viitor, in zona de conflict, desfasurarea
ostilitatilor se va baza, in special, pe actiunea
gruparilor locale de insurgenti si a celor
paramilitare, in combinatie cu o crestere
semnificativda a actiunilor de dezinformare,
propagandd, manipulare si atacuri cibernetice.
Dupa preluarea controlului unei parti a teritoriului
partii opuse, se vor lua masuri pentru consolidarea
legislativa a noului statut, schimbarea structurii
politice si stationarea unitatilor fortelor armate
in respectivul teritoriu. Principalul avantaj al
»actiunilor non-cinetice” consta in capacitatea
partilor beligerante de a-si nega implicarea in
evenimente si de a-si atinge obiectivele fara
pericolul unor represalii militare.

Existd si o serie de neajunsuri si limitari
caracteristice unor astfel de operatii, precum:
risc politic; destabilizarea economiei nationale;
pericol pentru personalul civil; dificultate in
organizarea interactiunii  dintre  structurile
publice si cele private. Esenta si algoritmul
operatiilor non-cinetice discutate mai sus sunt
formulate in baza analizei experientei utilizarii
masurilor militare si non-militare de catre Rusia
in peninsula Crimeea.

secretul
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Cu toate acestea, in ciuda noutatii relative a
conceptului de operatie non-cinetica, elaborarea
problemelor cuimpact complex asupra inamicului
se realizeaza constant att in cadrul aliantelor
politico-militare, cat si la nivel individual. Statele
puternic dezvoltate au introdus in practicd metode
de actiune non-cinetice in ultimii doudzeci de ani
pentru a-si atinge obiectivele politico-militare in
diferite regiuni ale lumii. O discutie despre aceste
noi concepte a avut loc si in cadrul Summit-ului
NATO de la Bucuresti (2008), la care a fost
adoptat ,,Planul de implementare a unei abordari
NATO cuprinzatoare in interesul contracararii
amenintirilor moderne”. In conformitate cu
acest document, se preconiza ca statele Aliantei
pot raspunde acestor tipuri de amenintari prin
utilizarea coordonata, la toate nivelurile (de la
tactic la strategic), a instrumentelor civile si
militare de natura non-cinetica. "

NATO a observat ca anumite actiuni de tip
non-cinetic au fost utilizate in aproape toate
crizele si conflictele din ultimii douazeci de ani
care au avut loc pe continentul eurasiatic, Africa
de Nord si Orientul Mijlociu. Rezultatele acestei
analize sunt reflectate in doctrinele Aliantei,
unul dintre principalele documente din acest
domeniu reprezentandu-1 ,,Manualul NATO de
raspuns la criza”."? Sistemul de raspuns la criza
al NATO cuprinde un set de masuri Intreprinse
de conducerea Aliantei si de comandamentele
sale, necesare pregatirii fortelor coalitiei pentru
demararea unor actiuni de neutralizare si
respingere a amenintarilor la adresa securitatii
statelor membre."

Experienta evenimentelor din Crimeea a
aratat NATO cablocareaunuiadversar ce foloseste
metode non-cinetice in cadrul unui conflict este
destul de dificila, aproape imposibila, deoarece
implicarea acestuia este greu de dovedit. Astfel
ca este necesara si urgentd dezvoltarea unor
capacitdti non-cinetice de contracarare a unor
amenintari de acelasi tip, precum si redefinirea
conceptelor de ,,atac” si,,agresiune”. Operatiile de
tip non-cinetic, precum cele ale Rusiei impotriva
Ucrainei, au demonstrat Aliantei ca acestea
sunt o forma eficienta de atingere a obiectivelor
strategice.
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Cand ne referim la conceptul de operatie
non-cineticd putem observa ca aceasta se
bazeaza pe ,utilizarea instrumentelor militare si
non-militare pentru a obtine surpriza si pentru a
obtine un avantaj in fata actorului vizat folosind
capacitati diplomatice, economico-financiare,
informationale, electronice si  cibernetice,
combinate cu o campanie de manipulare si
dezinformare, necesard in atragerea populatiei
civile si in acoperirea si ascunderea intereselor.”'*

Analiza efectuatd mai sus ne permite sa tragem
anumite concluzii referitoare la necesitatea unei
doctrine a operatiilor de tip non-cinetic in cadrul
unui conflict.

In primul rand, nu trebuie si consideram
operatia non-cineticdA ca fiind o metoda
fundamental noud de confruntare. Desi
recunoastem coerenta acestei abordari, trebuie
remarcat faptul cd, desi toate componentele
confruntdrii non-cinetice sunt utilizate in cadrul
conflictelor hibride, nu exista o proiectie inversa
deoarece un conflict non-cinetic poate fi purtat
fara a intra 1n faza confruntarii militare directe.

In al doilea rand, varietatea actiunilor non-
cinetice aratd ca este imposibil sd consideram
operatia non-cineticd ca un fel de fenomen
unic, omogen. Astfel de actiuni diferd in
scopuri si metode utilizate, ceea ce necesitd o
clarificare a clasificarii lor."* Este necesar sa se
ia in considerare tendinta de a muta accentul
actiunilor hibride de la desfasurarea razboaielor
de tip proxy la sfera confruntarii non-militare
si non-cinetice. Paradoxal, acest lucru nu face
decat sa creasca nivelul pericolului lor. Utilizarea
intensiva a metodelor non-cinetice de confruntare
in sfera economica, socio-politicd si a spatiului
cibernetic in lumea globalizatd are un efect mult
mai distructiv decat conflictele clasice. Si nu au
fost inca dezvoltate masuri eficiente pentru a le
contracara'’.

Acest  pericol  necesita  clarificarea
documentelor ce reglementeazd relatiile
internationale, introducerea de dispozitii cu
privire la inadmisibilitatea aplicarii sanctiunilor
si desfasurarea operatiilor de informare fara
aprobarea organizatiilor internationale. Poate
fi necesard clarificarea cu privire la aparatul
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conceptual, de exemplu, introducerea in domeniul
juridic a conceptelor deja utilizate de specialisti:
»invazia informationald”, ,blocarea resurselor”
etc. Documentele existente privind reglementarea
componentei de putere a ,razboaielor
hibride” necesitd, de asemenea, clarificari. De
exemplu, Tn ceea ce priveste mutarea pedepsei
pentru activitatea mercenara, de la persoane
sau companii private la statele in care sunt
inregistrate. In ceea ce priveste componentele
economice si informationale, este necesara
adoptarea unui cadru legislativ international,
similar celui care reglementeazd componenta lor
de putere.'” Dupa adoptarea actelor relevante,
toate masurile economice si informationale care
depasesc cadrul stabilit de dreptul international,
pe baza documentelor revizuite, ar trebui sa fie
recunoscute ca o declaratie de rdazboi a statului
care le-a folosit.

In al treilea rand, fortele armate ale tuturor
statelor trebuie sa-si clarifice structura fortelor si
a mijloacelor de aplicare a deciziilor militare, in
ceea ce priveste particularitatile operatiilor non-
cinetice si frecventa aparitiei lor. Astfel, luand in
considerare particularitatile tranzitiei confruntarii
non-cinetice in faza hibridd a actiunilor, sunt
necesare anumite clarificari deoarece in conditiile
actuale acesta nu mai este un concept omogen, ci
un set de optiuni de actiune, in care, in functie
de obiectiv, predomind o anumitd componenta.
Adesea, setul este dinamic, dezvoltandu-se din
actiuni ,,pre-hibride” catre o confruntare armata
hibrida. Aceasta solutie va contribui, pe termen
lung, la cresterea securitatii lumii moderne,
in timp ce Intarzierea deciziei In acest sens va
conduce la o crestere a riscurilor si amenintarilor.

La inceputul lucrarii am argumentat
relevanta subiectului prin ideea cd razboiul nu
este reprezentat doar de ostilitdti directe, asa
cum a afirmat si Sun Tzu in tratatul sdu. Pe baza
analizei definitiilor existente ale confruntarilor
non-cinetice, a celor de tip hibrid si a punctelor
de vedere ale specialistilor din aceste domenii,
se observd cd ,,0 componentd principald n
cadrul unui conflict hibrid este reprezentata de
implicarea unor grupuri militare sau non-militare
pentru demararea unor operatii non-cinetice ce

pot aduce un castig semnificativ si un avantaj
decisiv fard a apela la actiuni distructive.” Teoria
si practica desfasurdrii operatiilor non-cinetice
nu sunt un ,.know-how” al confruntarii hibride,
ci un tip de confruntare mult folosita si dovedita,
iar in conditiile moderne este utilizatd cu o
eficientd din ce In ce mai mare.
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ARTA DE A LUPTA DIN UMBRA.
VALENTE ALE INGINERIEI SOCIALE
IN OPERATIILE INFORMATIONALE

Claudiu Marius IONESCU”

Abstract

Throughout history, industrial revolutions have led to major changes in areas such as economics,
politics, justice, ecology, etc. and have generated technological innovations that have always been found in
new approaches to military affairs. The industrial society as we know it for more than a century is gradually
turning into an information society and will recursively generate changes in the thinking of military strategies.

In the current age of the Internet the truth can be killed at any time (if this is useful) because the trend
of societies is shifting from an environment based on technological tools to an environment based on mass
social engineering, extremely refined, subtle combinations between technology manipulation and dependence.

Keywords: social engineering, International conflict, INFO-OPS, hybrid ware, strategic manipulation,

propaganda.

Introducere

Societatea industriald, asa cum o cunoastem
de mai bine de un secol, s-a transformat treptat
intr-o societate informationald, sustinuta de
o tehnologie digitald, care va genera recursiv
schimbari in gandirea si aplicarea strategiilor,
inclusiv a celor militare. Se prefigureaza ca, in
viitor, confruntarile militare sa 1si modifice Insasi
esenta lor, respectiv violenta fizicd, componenta
care se atenueaza tot mai mult. Au aparut o serie
de noi doctrine si strategii militare, caracterizate
prin lipsa regulilor cunoscute de angajare a unui
razboi, ambiguitatea cunoasterii inamicului, lipsa
dihotomiei dintre razboi si pace, precum si un
alt mod de proiectare, organizare si desfasurare
a conflictelor militare. Le putem numi razboaie
informationale, operatii non-kinetice cognitive
sau actiuni de interventie sociald in teritoriul
inamic, dar indiferent de denumire ele sunt
actiuni de inginerie sociald ce au la baza studii
ale stiintelor sociale si neurostiintelor, sprijinite
de dezvoltarea fard precedent a tehnologiei
informationale.

Aceste tipuri de actiuni se bazeaza
preponderent pe echipamente non-militare,
necesitd mai putine resurse, pot avea remanenta
mare in timp si pot garanta succesul chiar si
pentru state mici sau entitati non-statale. Sunt
atractive pentru cd pot genera solutii pentru
rezolvarea unor conflicte cu pierderi si distrugeri
minime prin initierea unor operatii informationale
de la distanta, fara implicarea kineticad a fortelor
proprii, in care efectele urmarite sunt afectarea
identitatii  colective,  polarizarea  sociala,
subminarea convingerilor liderilor adversarului,
incurajarea, renuntarea sau predarea, preluarea
sau distrugerea sistemelor de comanda si control
ale inamicului etc.

Aceste tipuri de actiuni sunt favorizate si
de actuala perioada de culturd, cunoscuta si ca
»epoca post-adevar”, in care pseudo-educatia
si gandirea necriticd primeazd, in care emotia
are intdietate in fata ratiunii. In trecut doar
organizatiile puternice aveau posibilitatea de a
crea manipulare, insa in era social-media oricine
are aceasta posibilitate.

*
Autorul este expert in cadrul Ministerului Apararii Nationale.
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Conflictele din era informationald au nevoie
de o colectare eficientd a informatiilor si acest
demers se poate realiza doar prin structurile de
intelligence, capabile sd culeagd si sa analizeze
informatiile despre inamic din mediile sau zonele
de interes la toate nivelurile (tactic, operativ
si strategic). Structurile de intelligence pot fi,
de asemenea, element de sprijin Tnaintat care
poate actiona anterior desfasurarii unei operatii,
in vederea obtinerii unor informatii necesare
planificarii.

Este nevoie, deci, ca Tnvatdmantul militar din
domeniul informatii pentru apdrare sa fie adaptat
la realitatea acestor vremuri, prin includerea
unor teme referitoare la tipologia actiunilor de
inginerie sociald, precum si la aplicatiile civile si
militare ale acestora.

Este nevoie, de asemenea, de educatie
mediatici s1 de promovarea gandirii critice,
conditii esentiale pentru formarea unor specialisti
de intelligence bine ancorati in realitatea noilor
paradigme ale conflictualitatii.

Ingineria sociala

=X

Sintagma de ,,inginerie sociala”, concept care
provine din limba engleza (social engineering),
desemneaza un cumul de tehnici de influentare
exercitate asupra oamenilor pentru a-i determina
sa intreprindd anumite actiuni pe care, in mod
normal, nu le-ar fi intreprins.

Aparitia ingineriei sociale este strans legata
de evolutia stiintelor sociale. In cei aproximativ
150 de ani de la cele mai vechi referinte privind
conceptul de inginerie sociala, respectiv ale lui
Charles Fourier, sociolog si economist francez
adept al socialismului utopic, numit ,,avocatul
ingineriei sociale”', care propunea ingineria
sociald ca instrument pentru crearea unei societati
ideale, saualeinginerului francez Emile Cheysson?
ce desemna o ramurd a sociologiei aplicative
care urmarea sa previna si sa aplaneze conflictele
sociale®, ingineria sociald a avut tendinta sa
semene tot mai mult cu ,influenta sociala”,
care este o actiune orientatd spre modificarea
optiunilor si manifestarilor fara constrangere,
sub forma persuasiunii, manipuldrii sau
indoctrinarii.

991
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Inceputurile aplicarii stiintifice a ingineriei
sociale in Romania au fost asociate cu educatia, cu
interventia sociald, Inca din perioada interbelica.
Astfel, Dimitrie Gusti (1880-1955), sociolog
roman, membru al Academiei Romane (considerat
creatorul sociologiei roménesti moderne), a
teoretizat aceastd stiintd denumind-o ,,stiinta in
slujba natiunii”, sub indrumarea lui realizandu-se
un amplu program de reforme sociale, prin stiinta
si cultura nationald, intr-o viziune numitd de el
»inginerie sociala”. Sociologul roman incerca,
astfel, sd adere la un curent aparut in Statele Unite
ale Americii de transformare a sociologiei sociale
in inginerie sociala‘.

Ideea crearii unor metode de control al unor
mari grupuri de oameni, in vederea modificarii
conduitei acestora intr-un mod dorit, s-a cristalizat
in secolul XIX, cand statele europene au incercat
sd-si 1mbunatiteascd colectarea de taxe si
inrolarea soldatilor. In prezent, ne aflim intr-o
faza a civilizatiei in care nici un domeniu al vietii
sociale nu mai scapa posibilitatilor de manevrare
a omului. Aceasta se realizeaza printr-o serie de
»politici” (sociale sau stiintifice) diversificate,
aplicate Tn domeniile economice, demografice,
educationale, culturale, de urbanism, de mani-
pulare a opiniei publice, de marketing, Intr-un
cuvant ,,inginerie sociala”.

Ne aflam intr-o etapd in care, In scopul obtinerii
unor avantaje (politice, economice, militare),
ingineria sociala este indreptatd preponderent
impotriva omului si nu in sprijinul acestuia. Este
mult diferitd de cea pe care au gandit-o ,,parintii” ei.

Conceptul de ,,inginerie sociald” a evoluat
mult 1n ultimii zeci de ani si datoritd dezvoltarii
tehnologiei informatiei, identificandu-se patru
aplicatii practice ale sale: in cadrul stiintelor
sociale, in cadrul stiintelor politice, in cadrul
securitatii informatice (cunoscutd ca si ,,social
engineering”’) si in psihologie.

In Franta, de exemplu, exista doua institute
care ofera chiar diplome de stat in ,inginerie
sociala”: Universitatea Tolouse, prin Institutul
regional de inginerie sociald (Institut régional
d’ingénierie sociale’/IRIS), respectiv Institutul
regional de asistenta sociala (Institut régional du
travail social’).
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Ingineria sociala moderna este si o stiintad ce
are ca scop schimbarea sociald si augmenteaza
eficient neurostiintele moderne cu stiintele clasice
din domeniul social (psihologia, sociologia,
antropologia), 1intr-un mediu preponderent
digital. Este utilizatd in prezent cu succes in
actiunile militare, politice si economice. Poate fi
utilizatd in scopul dezvoltarii unei societati (prin
implementarea unor politici publice) sau pentru
a destabiliza un stat, ca actiune precursoare unei
interventii militare.

In ultimul deceniu ingineria sociali a
devenit de notorietate si datoritd utilizarii ei in
infractiunile cibernetice, in scopul obtinerii
accesului la retelele informatice, prin identificarea
credentialelor de acces sau prin introducerea
unor programe malware. Sunt cunoscute, astfel,
o serie de metode de social engineering,
precum: phishing, catfishing, smishing, vishing,
piggybacking, tailgating, impersonation,
dumpster diving, pretexting computer tehnician,
baiting etc. Acestea sunt, in fapt, metode
prin care se eludeaza tehnologia din domeniul
securitatii informatiilor prin actiuni directionate
spre cel mai vulnerabil element - omul. Astfel
de actiuni pot afecta infrastructura critica a unei
tari prin distrugerea, blocarea sau preluarea
controlului sistemelor informatice ale acestora.

Manipularea psihologica

Aplicatiile ingineriei sociale asupra grupurilor
de oameni sau asupra indivizilor au randament
ridicat deoarece omul poartd in el o masinarie
complexa care functioneaza dupa reguli stravechi
si, in cea mai mare parte a timpului, in mod
automat, ,,inginerii sociali” cunoscand-o, dar nu
sl marea masa de oameni expusa.

Specialistii aratd” cd fiinta umana este in
mod natural atentd si constientd de pericolul
unei amenintari exterioare fizice cu poluanti
chimici, radiatii, agenti biologici etc., amenintari
pe care incearca sa le controleze constient prin
preventie. Din pacate, nu a ajuns incd la un nivel
de dezvoltare a instinctelor incat sa poata fi
constientd de pericolul subtil al contaminarii de
ordin psihologic. Una dintre erorile majore pe
care le facem ca specie este sa nu fim constienti

de pericolul acestui tip de agresiune. Credem ca
dacad suntem expusi zonelor cu informatie falsa
nu este un pericol pentru ca avem capacitatea de
a distinge usor intre o informatie adevaratd si o
informatie falsd, ca putem controla manipularea
psihologica si, astfel, sd controldm manipularea
mentald, respectiv efectele unei informatii false si
nerelevante.

Totusi, experimentele moderne de psihologie
cognitivd au ardtat cad mintea umana nu este
proiectatd ca, in mod natural, sa afle adevarul, ci
doar pentru reproducerea speciei. Deci, cautarea
adevarului (gandirea rationald) la om nu vine
in mod natural, ci necesitd un efort constient.
Neurostiintele aratd cd procesarea si clasarea
unei informatii in creierul uman are doud etape.
Prima etapa este incdrcarea informatiei pe hardul
biologic, respectiv creierul. In mod natural, in
aceasta etapa orice informatie pe care am inteles-o
este consideratd de creier ca fiind adevarata daca
nu intervenim cu cea de-a doua etapa, respectiv
analizarea informatiei in vederea clasificarii
(adevarata sau falsa).

In general, manipularea psihologici se
bazeaza pe blocarea persoanelor expuse de a nu
mai parcurge cea de-a doua etapa, pentru a nu avea
posibilitatea analizdrii veridicitatii informatiei
la care sunt expuse. Aceasta se poate face prin
mai multe moduri:. prin transmiterea informatiei
in mod subliminal (sub pragul senzorial, de
exemplu prezentatd cu o intensitate auditiva sau
luminoasa scdzutd); cand suntem ,,bombardati”
cu o cantitate mare de informatie ce nu poate fi
analizata critic, ca urmare a resurselor limitate pe
care le avem ca specie umana (atentie, memorie);
cand ne aflam intr-o stare de oboseald avansata
sau distrasi, implicati 1n alte sarcini, astfel incat
resursele de memorie si atentie sunt focalizate in
altd directie decat cea a informatiilor asimilate in
prima etapa; cand informatia vine dintr-o sursa pe
care o consideram credibila si hotardm, in mod
constient, sd suspendam analiza din etapa a doua.

Si totusi, chiar dacd realizdim in etapa a
doua ca o informatie este falsa, aceasta ne poate
contamina mental, influentdndu-ne inconstient
hotararile. O buna practicd pentru anu fi manipulati
este sd verificim permanent si sa controldm in
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mod constient dacad deciziile luate sunt chiar ale
noastre. Specialistii considera cd odata expusi la
o informatie falsd (si daca suntem constienti de
asta), chiar daca avem impresia ca noi controlam
situatia, ca i-am blocat astfel efectele asupra
emotiilor, cognitiilor si comportamentelor noastre,
putem fi deja contaminati psihologic. Solutia este
sa ne selectdm cu atentie sursele de informare.

Ingineria sociala - instrument in cadrul
razboiului informational

Asa cum am apreciat anterior, paradigma
conflictelor militare se schimbi. In prezent,
un stat democratic poate fi implicat Intr-un
razboi chiar daca starea aparentd este de pace.
Acesta poate fi un razboi nimicitor, iar statul tinta
sd nu aprecieze corect dimensiunea atacurilor
si sa fie coplesit chiar si Tnainte de a realiza ca
este implicat intr-un razboi. Si toate acestea fara
a se utiliza forta kinetica (prezentd obligatorie
pand acum 1in conflictele armate), ci doar prin
diverse instrumente ale ingineriei sociale: prin
manipulare strategica, prin influentarea populatiei
si a conducatorilor si prin actiuni cyber.

Autorul acestor tipuri de operatiuni poate fi o
entitate de orice fel: un stat inamic, o tard neutrd sau
un stat aliat sau chiar o entitate non-statala, care are
avantajul de a se exprima preponderent in spatiul
virtual, sub anonimat, mediu unde este dificil de
identificat sursa generatoare a agresiunii. Este un
tip de razboi care favorizeaza atacatorul pentru ca
acesta se poate eschiva sub pragul de perceptie
al reactiei unor state 1n alianta (ex. NATO) sau al
unor organizatii internationale (ONU, OSCE), iar
motivele agresiunii pot fi diverse: de a determina,
de a controla sau de a altera decizia strategica sau
politica internd si externd a statului tinta.

Astfel, analizand scopurile principale ale unui
razboi (interese financiare, etnice, economice,
politice, geostrategice) putem concluziona ca
pentru a exploata resursele unui stat, pentru a-1
transforma 1n ,,piatd de desfacere”, pentru a-i
impune un interes politic, existd In prezent o serie
de posibilititi rafinate, cum ar fi recurgerea la
actiuni de inginerie sociald in zona sau mediul de
interes (interventii sociale la nivel de individ sau
grup), care sunt mult mai putin costisitoare decat
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cucerirea teritoriului prin intermediul fortei si mult
mai eficiente din punct de vedere al remanentei
efectelor.

Acest tip de actiune este Inlesnit si de
tehnologia informationalda de astdzi, care are
posibilitatea eludarii granitelor fizice si faciliteaza
accesul unei entitati agresoare, fie ea statala
sau non-statala, la cetatenii statului tinta, cat si
la institutiile si serviciile acestora. Societatea
digitizatda de astazi extinde si imbunatateste
posibilitatea achizitiilor de date si da posibilitatea
atat a apardrii acestora, cat si a perturbarii celor
inamice. Viteza de comunicare mare, costul redus
al actiunilor de inginerie sociala (dezinformare,
influentare, manipulare strategicd) si eficienta
demonstratd in conflictele moderne genereaza
o tendintd de utilizare la scard tot mai mare
a metodelor de atac ,.cyber-cognitive” si de
,piratare a creierului”, termen utilizat de autorul
francez Lucien Cerise in cartea sa ,,Neuropiratii”™.
In aceste tipuri de conflicte, platformele social
media si Big Data joaca un rol definitoriu, fiind o
imensa sursa de informatii pentru algoritmii care
creeazd profile personale sau de grup in zonele
sau mediile de interes.

Aplicatiile ingineriei sociale in conflictele
militare nu trebuie asociate strict cu razboiul
informational sau cu operatiile informationale.
Ingineria sociala reprezintd esenta unor conflicte
de tip non-kinetic, din care fac parte si cele
informationale.

Prin utilizarea ingineriei sociale se pot crea
realitati alternative false, favorizate de libertatile
specifice  statelor democratice  (libertatea
cuvantului, comunicarea liberd a ideilor) si de
tehnologia existentd. Se pot perverti realitatea si
adevarul rastdlmacindu-le prin combinatii care
utilizeaza simultan actiuni fizice si cognitive
(PSYOPS, propagandi, dezinformare). In final,
realitatea alternativda conduce la perceperea de
catre populatia vizata a unui model predefinit.

in prezent, s-a generat un nou tip de
conflict, preponderent informational, sprijinit
si de o dezvoltare fard precedent a tehnologiei
informatiei si a stiintelor sociale. Se mai numeste
si Razboiul 2.0°. (Afrem, 2019), denumire data de
caracterul digital al tehnologiei militare actuale,
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si se sprijind pe teoria cd razboaiele nu se mai
castigd doar in transee, ci si in fata calculatorului
prin intermediul tehnologiei informatiei si al
,bataliei creierelor”. Acest lucru presupune
folosirea ingineriilor sociale cum ar fi diversiunea,
manipularea, dezinformarea, folosirea distorsiunii
cognitive (erori de logica) si a deformarii realitatii,
precum si tehnici consacrate cum este ,,Fereastra
Overton”'® (un complex de manipulare sociala in
sase pasi, dezvoltat de Joseph P. Overton, prin care
o idee imposibil de acceptat intr-o societate poate
deveni lege personalizatd). In acest fel, realitatea
de zi cu zi poate fi ,alteratd” prin schimbarea
opiniilor oamenilor cu ajutorul ingineriei sociale
si a tehnologiei informatiei.

Conflictele de tip informational sunt o
forma de conflict specifica secolului al XXI-
lea, un instrument eficient de descurajare de
nivel strategic ce poate fi utilizat atdt pe plan
global, cat si in conflicte zonale in diferite zone
de operatii. Desi este un tip de conflict modern,
problematica acestuia nu este noud. De mii de
ani sunt cunoscute efectele slabirii puterii si a
demoralizarii institutiilor de fortd dintr-un stat;
., nu este nevoie sa distrugi fizic inamicul, ci este
suficient sa ii distrugi vointa de a lupta” spunea
Sun Tzu''. Razboiul informational este total
diferit de cel clasic, el se desfasoard in cea mai
mare parte prin actiuni subversive, cu scopul
slabirii puterii prin demoralizarea populatiei si a
personalului structurilor implicate in securitatea
nationala, prin distrugerea increderii populatiei
in acestea. Tehnicile inglobeaza in mod sinergic
ingineria sociald cu puterea si fortele armate
disponibile. Odata cu revolutia tehnologica din
domeniul comunicatiilor, din ultimul secol,
razboiul informational a ajuns sa fie considerat de
ganditorii militari ca un tip de rdzboi distinct, la
fel de important ca celelalte cunoscute de-a lungul
Istoriei (terestru, aerian, maritim, spatial).

Masuri de limitare a efectelor

In general, intr-un rizboi informational
masurile ce se pot lua impotriva ingineriilor
sociale sunt reduse. Societatile deschise au multe
vulnerabilitdti, nu au o linie a frontului si limite
in ceea ce priveste regulile de angajare. In acest

scop, este nevoie de un sistem functional de
avertizare strategicad care sd-i permita statului sa
evite o astfel de situatie si sd cunoasca din timp
actiunile ostile, in vederea reducerii efectelor.

Avertizarea strategica reprezintd una dintre
cele mai eficiente masuri pentru diminuarea
sau stoparea efectului unor operatiuni din
gama ingineriilor sociale de masa (manipulare
strategicd, influentd, sabotaj, spionaj) care vizeaza
distrugerea statului si, in acelasi timp, reprezinta
raspunsul optim pentru diminuarea sau stoparea
efectului operatiilor mai sus enuntate. Aceasta
se poate realiza numai in urma unei analize
complexe, numitd de specialisti ,,intelligence
strategic”'?.

Rézboiul informational este un tip de razboi
care implica toate mediile sociale. Este nevoie,
deci, ca pe langa factorii decizionali populatia sa
fie una dintre beneficiarele avertizarii strategice.
Aceasta trebuie sa genereze o implicare activa
a cetatenilor pentru sesizarea riscurilor si
semnalarea acestora catre autorititile competente
in vederea initierii unor masuri de contracarare a
evolutiei. In acest fel se va preveni degenerarea
conflictelor intr-o forma agravanta.

O altd mdsurd pe care un stat o poate lua
consta in dezvoltarea unei culturi de securitate
in societate. Cea mai eficienta aparare impotriva
ingineriilor sociale dezvoltate intr-un razboi
informational este constientizarea implicatiilor
sociale ale unei actiuni ostile. Astfel, trebuie ajuns
la nivelul in care o masa critica a populatiei unui
stat sa fie constienta de riscurile si implicatiile la
adresa sa si a societatii din care face parte. Aceasta
se poate realiza, in mod eficient, prin crearea
unor seturi de norme si valori (popularizate in
randul cetdtenilor) ce vor trebui sa fie protejate si
respectate, elaborate la nivel central prin politici
publice.

Cresterea exponentiald a fluxului infor-
mational a pus problema identificarii unor
solutii pentru contracararea ingineriilor sociale
promovate prin media, precum propaganda,
dezinformarea si manipularea in masa a opiniei
publice. In acest sens, la inceputul secolului al
XXI-lea a aparut notiunea de media literacy”
sau educatie mediaticd. Conform Institutului de
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Leadership ,,Aspen Media”, educatia mediatica
constd in formarea capacitdtii de a accesa,
analiza, evalua si crea media Intr-o varietate de
forme. Cultura mediaticd permite oamenilor sa
fie creatori si producatori de mesaje mediatice,
sd Inteleagd fiecare tip de produs media, sa
permita dezvoltarea unei media independente.
Cultura media este o extensie a culturii generale.
Educatia mediatica constituie una dintre solutiile
de contracarare a propagandei, a manipularii si
a dezinformarii pe termen lung. Ea trebuie sa fie
studiatd in scoli Incd din clasele primare pentru
ca fiecare dintre noi sa ne putem transforma dintr-un
consumator de mesaje media intr-o persoana cu
un simt critic ridicat, constienta de potentialul
de manipulare la care suntem expusi permanent
prin diverse reclame. Desi educatia mediatica
este intens promovata in tarile Uniunii Europene
pentru importanta ei deosebitd in educatia
tinerilor, In Romania ea nu este prezenta inca in
programa scolara.

Ca masura Tmpotriva ingineriilor sociale
desfasurate in cadrul unui razboi informational
poate fi si dezvoltarea gandirii critice in randul
populatiei Romaniei, prin introducerea acestui tip
de gandire in educatie la toate nivelurile (in state
ca SUA a fost introdusa inca din anii ‘60). Si in
acest sens Romania are de facut pasi importanti.
In mod traditional, in societatea romaneasci de tip
paternalist sunt utilizate in mod curent gandirea
deziderativa (cu functii psihologice, dar fara
functii de cunoastere) sau gandirea inautentica
de tip manipulativ-speculativ, ,,adevarul este la
mijloc” fiind o expresie reprezentativa pentru
societatea romaneasca.

In cadrul unui conflict non-kinetic ca razboiul
informational, campul de lupta poate fi reprezentat
de platformele social media. Bazele militare pot
fi considerate fabricile de troli si roboti (sau
boti), componente automatizate de tip cyber ale
ingineriei sociale, extrem de eficiente datorita
ariel de raspandire nelimitatd si a posibilitatilor
de automatizare a actiunilor.

Prin intermediul mass-media actuale si,
implicit, a platformelor social-media specializate,
in care predomind gandirea necriticd, se pot
manipula opiniile unui grup social (dar si ale
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indivizilor) si se pot genera confuzie, frustrari,
derutd, nesigurantd, comportamente impulsive
sau chiar violente, manifestari specifice noii
tipologii a razboiului.

Prin diverse actiuni de inginerie sociala de
masd, precum manipularea strategicd, sabotaj,
dezinformare sau propaganda, se poate realiza un
bombardament informational la nivel strategic
cu scopul agresarii identitatii colective (ce
mentine coeziunea la nivelul societatii), cu efecte
devastatoare, pe termen lung, pentru un stat. Ele
genereaza, in plan ofensiv, multiple avantaje in
raport cu solutiile clasice militare, deoarece se
evitd pierderile materiale si de vieti omenesti sau
victimele colaterale. Statele democratice sunt
vulnerabile la agresiunile (bombardamentele)
informationale in conditiile in care libertatea
de exprimare dintr-o societate deschisa permite
directionarea cu usurintd a fluxurilor de mesaje
catre populatie.

Prin aplicarea ingineriilor sociale de masa se
poate diviza o societate prin afectarea identitatii,
prin polarizare sociala, prin falsificarea traditiilor
si a istoriei, cultura putand fi asadar o arma
(iIn NATO existand deja conceptul de culture
intelligence - CQ)™.

Principalele instrumentele de sprijin inaintat
ale manipularii strategice pot fi structurile de
intelligence, care pot actiona anterior in vederea
obtinerii unor elementele de cunoastere a
statului tinta, necesare planificarii operatiilor de
influenta. La polul opus, statul agresat, aflat in
pozitie defensiva, va incerca sa se apere de astfel
de agresiuni, dar va avea un consum mare de
resurse doar pentru a limita efectele unor astfel
de atacuri.

Incercirile de influentare in masa ale unora
fatd de altii au fost dintotdeauna o tendinta
a oamenilor. Aceste incercari se vor mentine
in continuare, iar in viitorul imediat vor avea
un trend ascendent, atat in lumea civild, cat si
militara, deoarece oamenii politici, comerciantii,
militarii, managerii si alte categorii implicate in
influentarea in masd cautd permanent metode
si solutii cat mai eficiente pentru a-si rezolva
problemele mai bine, mai repede si cu costuri
cat mai mici. Din aceasta perspectiva, putem
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concluziona ca viitorul este al ingineriei sociale,
capabile de a realiza aceste scopuri prin actiuni
cu remanenta pe termen lung sau definitiv, prin
manipulare, propaganda si influentare.

Uneori, pentru rezolvarea unor probleme se
pot folosi aceleasi premise care le-au generat sau,
cum se mai spune, ,,cui pe cui se scoate”. Astfel,
agresiunile generate prin intermediul ingineriilor
sociale se pot combate tot prin inginerie sociala.
In acest sens, pentru a proteja cetitenii impotriva
agresiunii psihologice (propaganda, manipulare),
pentru a crea o rezilientd societala ridicata, statul
trebuie sa intervind cu elemente educationale
(ca introducerea gandirii critice Tn programele
de Invatdmant) si psihologice bine gandite. De
asemenea, o atitudine decisd 1In domeniile de
expertiza ale fiecdruia, precum si identificarea
si cultivarea valorilor sociale (respectul fatd de
institutiile statului, familie) scad posibilitatea de
a fi manipulati.

Concluzii:

Este putin probabil ca in viitorul apropiat
marile puteri sa isi piarda suprematia militara din
punct de vedere al capabilitdtilor kinetice, insa ele
vor fi raimane vulnerabile fatd de unele amenintari
non-kinetice (prin poluare psihologicd), cum
ar fi cele de tipul ingineriilor sociale. In timp
ce actiunile militare clasice, de tip kinetic,
vor continua sd influenteze, in mare masura,
capabilitatile inamicului, actiunile militare non-
kinetice bazate pe inginerii sociale vor influenta
mult mai eficient comportamentul actorilor,
respectiv opiniile si starea populatiei, ale liderilor
politici si militari dintr-o zona de interes.

Decidentii  politico-militari  ar  trebui,
prin urmare, sa se concentreze nu numai pe
contracararea actiunilor de tip kinetic, dar si pe
elaborarea unor strategii care sa genereze sau
sa le contracareze si pe cele non-kinetice pentru
ca in acest secol, in orice tip de conflict militar
modern, ,bombardamentul artileriei” de la
inceputul bataliei este desfasurat prin intermediul
ingineriilor sociale de masa, implementate prin
intermediul tehnologiei digitale a informatiilor.

In prezent, ingineria sociali - domeniu
multidisciplinar — nu se studiaza in mod special

in Romania, desi este unul dintre vectorii
generatori ai schimbarii sociale in toate mediile.
Iata de ce este important sa introducem in cadrul
tuturor formelor de invatamant militare cursuri
de dezvoltare a gandirii critice si de educatie
mediaticd 1n randul elevilor si al studentilor,
in vederea reducerii vulnerabilitatii cadrelor
militare in fata poluarii psihologice desfasurate
prin intermediul tehnologiei digitale.

Incazulinvatimantuluiindomeniulinformatii
pentru aparare, cunoasterea si aprofundarea
complexului ingineriei sociale, a aplicatiilor
sociale ale acesteia, sunt necesare pentru
dezvoltarea personala a viitorilor specialisti din
domeniul intelligence care vor actiona in medii
operationale diverse (fizice si virtuale), unde
adaptabilitatea si rezilienta sunt calitati specifice
domeniului. Este necesar, de asemenea, ca viitorii
specialisti si lideri din acest domeniu sa cunoasca
specificul actiunilor de inginerie sociala in scopul
identificarii si contracararii unor actiuni ostile ce
utilizeaza un astfel de vector purtator.

Toate acestea se pot realiza prin proiectarea
unei curricule care sd cuprindd noi unitati de
curs cu referire la ingineria sociald, precum si la
domenii conexe precum sociologia si psihologia
aplicata, stiintele cognitive, neurostiintele sau
neuromarketing-ul.
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ASIGURAREA SECURITATII JURIDICE
IN CONTEXTUL EVOLUTIEI AMENINTARILOR
CIBERNETICE

Sorina Ana MANEA *

Abstract

Providing judicial security, key condition in the rule of law, is presently enhanced by the dynamics
and complexity of the cyberspace impact. When talking about cyber threats, even though the issue is generally
approached from the perspective of attacks upon network systems and IT&C systems, complex cyber threats
may also be generated by the law system. Capture and processing of personal data are carried out through
a process called Big data, that provides conversion of the daily life into a data flow. The outcome is a new
way of social life, based on continuous tracking and which offers unprecedented opportunities for social
discrimination and behavioral influence. Through the following paper, we endeavour submitting to a debate
ways of providing a stable environment created according to the law system, in the context of the current cyber

threats.

Keywords: judicial security, cyber security,; national defence and security.

Suprematia legii este consacrata prin articolul 1,
alineatul 5 din Constitutie. Insemnitatea acestui
concept fundamental in practica este ca, pe langa
respectarea legii de catre intreaga populatie,
institutiile Statului au, de asemenea, obligatia
respectarii legii, iar dintre toate institutiile
statului autoritatea legiuitoare este cea careia 1i
incumba cel mai stringent necesitatea indeplinirii
acestei obligatii, in sensul cd activitatea de
legiferare trebuie sa se realizeze In limitele si in
conformitate cu legea fundamentala.

Parlamentul fiind unica autoritate detinatoare
a competentei de legiferare, ca rezultat al
indeplinirii puterii legislative, are si o obligatie
suplimentara si anume sd asigure calitatea legii,
intrucat aceasta trebuie cunoscuta si inteleasa de
subiectii sdi. Necesitatea cunoasterii si intelegerii
legii, ca urmare a formuldrii acesteia de o
manierd clard, precisd si previzibila, reprezinta
modalitatea de respectare a principiului securitdtii
juridice din perspectiva destinatarilor ei.

Securitatea juridica, este
consacrata la nivelul jurisprudentei si presupune
obligativitatea ca legea sa asigure destinatarilor
el abilitatea de a-si adapta comportamentul cu
certitudine si, de asemenea, sa protejeze subiectii
de drept Tmpotriva folosirii arbitrare a puterii
statului.

Principiul securitatii juridice exprima faptul ca
cetatenii trebuie protejati impotriva incertitudinii
si nesigurantei generate de normele juridice si
interpretarea neunitard a acestora ,,contra unui
pericol care vine chiar din partea dreptului,
contra unei insecuritdti pe care a creat-o dreptul
sau pe care acesta riscd s-o creeze .

Curtea Europeana a Drepturilor Omului a
importanta asigurarii accesibilitatii
si previzibilitatii legii, statudnd ca ,,nu poate fi
considerata «lege» decdat o norma enuntatd cu
suficienta precizie, pentru a permite individului
sa-si regleze conduita. Individul trebuie sa

fie in masura sa prevada consecintele ce pot

ca principiu,
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decurge dintr-un act determinat’?; ,,0 norma este

previzibila numai atunci cand este redactata cu
suficienta precizie, in asa fel incat sa permita
oricarei persoane — care, la nevoie poate apela
la consultanta de specialitate — sa isi corecteze
conduita’; ,,in special, o norma este previzibild
atunci cdnd ofera o anume garantie contra
atingerilor arbitrare ale puterii publice ™.

Ca wurmare a consacrarii principiului
accesibilitatii si previzibilitatii in dreptul
comunitar, si implicit in temeiul art. 11 din
Constitutie, a fost dezvoltat si principiul
increderii legitime. Potrivit jurisprudentei Curtii
de Justitie a Uniunii Europene®, principiul
increderii legitime impune ca legislatia sa fie
clard si previzibila, unitard si coerentd si impune
limitarea posibilitatilor de modificare a normelor
juridice®.

Printre altele, principiul securitatii juridice
este strans legat de asigurarea interpretarii unitare
a legii. In acest sens, in cauza Paduraru impotriva
Romaniei 2005, Curtea Europeana a Drepturilor
Omului a statuat ca ,, in lipsa unui mecanism care
sd asigure coerenta practicii instantelor nationale,
asemenea divergente profunde de jurisprudenta,
ce persista n timp si tin de un domeniu ce prezinta
un mare interes social, sunt de natura sa dea nastere
unei incertitudini permanente (mutatis mutandis,
Sovtransavto Holding, citatd mai sus, § 97) si
sa diminueze increderea publicului in sistemul
judiciar, care reprezinta una dintre componentele
fundamentale ale statului de drept’™.

Mentinerea securitatii juridice si a Increderii
destinatarilor legii in sistemul de drept se
realizeaza si prin instituirea de garantii contra
atingerilor provocate de folosirea arbitrard a
puterii publice, o astfel de garantie fiind controlul
democratic asupra autoritatii executive exercitate
de Parlament.

Relevanta principiului securitdtii juridice,
precum si a principiilor corelative devine si mai
evidenta in contextul in care domeniul cibernetic
este astdzi o componentd vitald a societatii. Pana
in prezent, Roménia nu dispune de o legislatie
sistematicd In domeniul cibernetic, care sa fie
corelatd corespunzator cu legislatia in domeniul
apdrarii tarii si securitdtii nationale, desi Curtea
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Constitutionald a Romaniei a retinut cd securitatea
cibernetica este intrinsec legatd de apararea tarii
si securitatea nationala®.

Cu toate ca in prezent, din perspectiva
protectiei infrastructurii sistemelor informatice,
precum si a institutiillor de drept public sau
privat competente sa implementeze politici de
securitate, in sensul protocoalelor informatice
de mentinere a securitdtii retelelor si sistemelor
informatice, sunt aplicabile prevederile Legii nr.
362/2018 privind asigurarea unui nivel comun
ridicat de securitate a retelelor si sistemelor
informatice, care transpune in totalitate Directiva
(UE) 2016/1.148°, garantiile oferite cetatenilor
impotriva folosirii arbitrare a puterii statului sunt
greu de identificat. Astfel, controlul activitatii
autoritatii nationale in domeniul securitatii
retelelor si sistemelor informatice, CERT-RO este
realizat de Consiliul Suprem de Aparare a Tarii'’,
in calitatea sa de organizator si coordonator
al activitatilor care privesc apdrarea tarii si
securitatea nationala.

Insa, avand in vedere natura constitutional
a domeniului securitatii nationale, precum si
impactul pe care un eventual esec in asigurarea
securitatii cibernetice il poate avea asupra
securitdtii nationale, eventualitatea controlului
democratic prin puterea legislativd pare mai
adecvati. In acelasi sens si Curtea Constitutionala
a Romaniei'' a retinut ca Parlamentul European
a precizat Tn Amendamentul 10 a) ca ,,avdnd in
vedere diferentele dintre structurile nationale
de guvernanta si pentru a mentine mecanismele
sectoriale deja existente sau organismele de
supraveghere si de reglementare ale Uniunii §i a
evita suprapunerile, statele membre ar trebui sa
dispuna de competenta de a desemna mai multe
autoritati nationale competente responsabile cu
indeplinirea atributiilor legate de securitatea
retelelor si a sistemelor informatice ale
operatorilor de piata vizati de prezenta directiva.
Cu toate acestea, pentru a asigura o bund
cooperare si comunicare transfrontaliera, este
necesar ca fiecare stat membru sa desemneze
un singur punct unic de contact responsabil
pentru cooperarea transfrontaliera la nivelul
Uniunii, fara a aduce atingere mecanismelor
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de reglementare sectoriale. In cazul in care
structura sa constitutionala sau alte prevederi o
impun, un stat membru ar trebui sd fie in masura
sa desemneze o singurda autoritate care sa
indeplineasca atributiile autoritatii competente
si ale punctului unic de contact. Autoritatile
competente si punctele unice de contact ar trebui
sa fie organisme civile, care sa functioneze
integral pe baza controlului democratic, si nu
ar trebui sa desfasoare activitati in domeniul
informatiilor, al aplicarii legii sau al apararii si
nici sa fie legate organizational in vreun fel de
organismele active in aceste domenii. "%

Observatiile  Parlamentului European
referitoare la separarea autoritatilor competente
in domeniul securitatii cibernetice si cele
din domeniul informatiilor, al aplicarii legii
sau al apararii sunt semnificative mai ales in
contextul actual al dezbaterii privind afectarea
libertatilor fundamentale prin masuri restrictive
dispuse in temeiul unor norme legale echivoce.
In acest sens se constatd ca, in ultimii ani,
Curtea Constitutionald a dezvoltat o bogata
jurisprudenta in materia accesului, prelucrarii si
stocdrii de cétre structurile de forta ale statului
de date si informatii protejate prin art. 26 si 53
din Constitutia Romaniei. Acest intens proces
de control constitutional a generat modificari
semnificative 1n legislatia din domeniul apararii
tarii si securitatii nationale, ceea ce denota ca
legiuitorul nu a acordat atentia cuvenita calitdtii
actelor normative si, prin urmare, putem spune
ca a generat inconsecvente in respectarea
principiului securitatii juridice si, mai ales, a
principiului increderii legitime.

De asemenea, de respectarea principiului
securitatii legitime sunt legate si aspectele
referitoare la prelucrarea si stocarea datelor de
trafic referitoare la abonati si la utilizatori de
catre furnizorul unei retele publice de comunicatii
electronice sau de cétre furnizorul unui serviciu
de comunicatii electronice destinat publicului.
Astfel, in 6 octombrie 2020, Curtea de Justitie a
Uniunii Europene (CJUE) s-a pronuntat asupra
faptului ca Directiva privind confidentialitatea
electronica® nu permite statelor membre
UE sa adopte legislatie menitd sa restranga

domeniul de aplicare a obligatiilor sale de
confidentialitate, cu exceptia cazului n care sunt
respectate principiile generale ale dreptului UE,
in special principiul proportionalitdtii, precum
si drepturile fundamentale prevazute de Carta
drepturilor fundamentale a Uniunii Europene.
Cauzele deduse judecatii privesc Regatul
Unit, Franta si Belgia, state a caror legislatie
prevedea obligativitatea pentru furnizorii de
servicii de comunicatii electronice sd transmita
autoritatilor publice datele despre trafic si locatie
ale persoanelor fizice sau sa pastreze aceste
date intr-un mod general si nediscriminatoriu,
precum si stocarea acestor date pentru diferite
intervale de timp. Motivul pentru o asemenea
prevedere in legislatia statelor mentionate 1l
constituia asigurarea securitatii nationale. CJUE
a stabilit, Tnsa, ca astfel de legi intra in domeniul
de aplicare al directivei sus-mentionate, retinand
ca ,,desi revine statelor membre sa isi defineasca
interesele esentiale de securitate si sa adopte
masuri adecvate pentru a le asigura interne si
externe securitatea nationald, simplul fapt ca a
fost luata o masura nationala in scopul protejarii
securitatii nationale nu poate face ca legislatia
UE sa nu fie aplicabila si sa scuteasca statele
membre de obligatia lor de a respecta aceasta
lege ™,

CJUE a stabilit limitari in ceea ce priveste
capacitatea statelor membre de a restringe
domeniul de aplicare a directivei, precizand:
,trebuie avut in vedere faptul ca protectia
dreptului fundamental la viata privata impune
[...] ca derogarile si limitarile privind protectia
datelor cu caracter personal trebuie sdfie aplicate
numai in masura in care sunt strict necesare”,
directiva excluzand dispozitiile nationale care
impun furnizorilor sd pastreze date generale si
nediscriminatorii privind traficul si localizarea
ca masura preventiva pentru protejarea securitatii
nationale si combaterea criminalitatii.

Cu toate acestea, CJUE a prevazut, de
asemenea, mai multe situatii in care statele
membre pot deroga de la cerintele generale de
confidentialitate ale directivei in scopul protejarii
securitatii nationale, combaterii criminalitatii
grave si prevenirii amenintdrilor grave impotriva
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securitatii publice, cu indeplinirea urmatoarelor
conditii: sd prevada aceste derogdri clar si
precis; sa fie implementate cerinte materiale si
procedurale; si persoanele in cauza au garantii
efective impotriva oricarui abuz. In special, CTUE
a autorizat ordinele care impun furnizorilor sa
intretind pastrarea generald si nediscriminatorie
a datelor privind traficul si localizarea, precum
si stocarea tintita Tn cazul in care un stat membru
se confruntd cu o amenintare grava la adresa
securitdtii nationale care se dovedeste a fi
autenticd, prezenta sau previzibila, atata timp cat
masura este supusa controlului efectiv al unei
instante sau organism administrativ independent
si dispusa pentru o perioada de timp considerata
strict necesara.

In Romania, legea prevede ci datele de trafic
referitoare la abonati si la utilizatori stocate de
catre furnizorul unei retele publice de comunicatii
electronice sau de cétre furnizorul unui serviciu
de comunicatii electronice destinat publicului,
trebuie sa fie sterse ori transformate in date
anonime, atunci cand nu mai sunt necesare la
transmiterea unei comunicari, dar nu mai tarziu
de 3 ani de la data efectudrii comunicarii'.

Prin urmare, elementele pe care se bazeaza
principiul securitdtii juridice sunt certitudinea
si predictibilitatea legii. Acestea sunt necesare
pentru a mentine increderea legitimd a cetd-
tenilor in sistemul de drept si, in subsidiar, in
autoritatile statului, fie ele reprezentante ale
puterii legislative, executive sau judecdtoresti.
Se poate spune deci, cd securitatea juridica
este parte intrinsecd a securitatii sociale, care
denota raporturile dinamice si constitutive dintre
cetatean si puterile statului'®.

Apreciem cd respectarea principiului
securitatii juridice este o cerintd pentru
protejarea securitatii sociale, componentd a
securitdtii nationale.
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IMPLICATIILE TEHNOLOGIILOR CUANTICE
IN SECURIZAREA INFORMATIILOR

Abstract

Bogdan-Silviu FALTICEANU™

Quantum computer technology and quantum key distribution are two disruptive technologies in their
first stages of research and development. Their impact on information security in general and cryptography
in special is still to be evaluated depending on the speed of development, new breakthrough in algorithmic,

protocols and quantum processing technology. From Cesar's code to Enigma and Quantum Key Distribution

humanity always tried to gather and share information in a secure way, without being decrypted or intercepted.

In this incipient phase of quantum era it may seem this is the best solution so far, but as always history will tell.

Keywords: quantum computing, encryption, quantum key distribution, qubit.

Introducere

In ultimele decenii ale secolului al XX-
lea oamenii de stiintd au cdutat combinarea a
doua teorii extrem de influente si revolutionare:
teoria informatiei si mecanica cuantica. Succesul
lor a dus la o noud viziune asupra calculului
si informatiei. Aceastd noud viziune, teoria
informatiei cuantice, a schimbat pentru totdeauna
modul in care s-au gandit calculele, informatiile
si conexiunile lor cu fizica si a inspirat noi
aplicatii, inclusiv algoritmi si protocoale extrem
de diferite.

Pand de curand, stiintele informatiei au
fost ferm inrddacinate in mecanica clasica. De
exemplu, masina Turing este un model mecanic
care se comportd conform principiilor mecanice
pur clasice. Mecanica cuanticd 1nsd a jucat
un rol din ce in ce mai mare in dezvoltarea
de dispozitive de calcul noi si mai eficiente.
Pana in anii 90, influenta mecanicii cuantice in
domeniul teoriei informatiei a ramas scazuta,
manifestdndu-se preponderent la nivel teoretic
in diferite lucrari stiintifice. In doua decade de la
crearea primului calculator cuantic, in anul 1998,
la Oxford, care avea o putere de procesare de doar

2 qubits, puterea de procesare a crescut de 38 de
ori, ajungand la 76 de qubits' in decembrie 2020.
Conform declaratiei directorului de cercetare de
la IBM, pana in anul 2023 compania va crea un
calculator cuantic de 1000 de gbiti, iar planul pe
10 ani de cercetare al companiei Google include
crearea unui sistem de 1 milion de qubits?. Craig
Gidney si Martin Eker demonstreaza cd unui
sistem cuantic de 20 de milioane de qubiti i-ar
trebui doar 8 ore de calcul pentru a decripta o
cheie RSA de 2048 biti’. Considerand plaja larga
de utilizare a acestei metode de criptare, de la
identitatea digitald, semnatura electronicd si
pana la criptarea datelor 3DSecure in domeniul
eCommerce?, precum si cresterea exponentiald
a puterii de calcul in domeniul tehnologiilor
cuantice, putem argumenta tendinte cu impact
asupra securitatii informatiei.

Masina Turing - o tehnologie disruptiva in 1936

In cel de-al Doilea Rizboi Mondial, fortele
naziste stiau cd transmiterea comunicarilor
secrete fara posibilitatea de decriptare era cheia
dominarii lumii. Tehnologia lor premiata a fost
masina Enigma, un dispozitiv electromecanic
de criptare care a permis diviziilor de tancuri

*
Autorul este expert in cadrul Ministerului Apararii Nationale.
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germane, ambasadelor si chiar submarinelor
sd trimitd mesaje radio criptate. Ei au crezut ca
sistemul lor este nedecriptabil. Enigma avea
o cheie de 67 de biti sau 2% posibilitati de
configurare.

Cantitatea enormd de posibilitdti de
configurare parea imposibil de decriptat, pana
cand un tanar matematician britanic, numit
Alan Turing, a creat masina Turing. Profitand
de anumite greseli ale fortelor naziste, precum
transmiterea vremii la o ord fixd, inceperea
transmisiei cu acelasi cuvant si de faptul ca
literele folosite pentru setarea rotoarelor masinii
nu puteau fi criptate, Marea Britanie a reusit
decriptarea codurilor secrete ale Germaniei, fapt
care a reprezentat un factor crucial in victoria
Aliatilor in cel de-al Doilea razboi Mondial.

Privind catre timpurile actuale, in anul 2017 o
echipa de cercetatori de la compania de dezvoltare
a inteligentei artificiale ,,Enigma Pattern” a reusit
sa decripteze comunicdrile masinii Enigma
in doar 10 minute, folosind 2000 de servere in
cloud, bazandu-se pe analiza lexicologica a limbii
germane si folosirea unui atac de tip dictionar”.

De-a lungul istoriei recente a tehnologiei
informatiei, au existat numerosi algoritmi precum
SHA-1, DES, RSA 512 etc., care, la fel ca masina
Enigma, au fost considerati la momentul crearii
a fi aproape imposibil de decriptat, insa de multe
ori au aparut noi metode de calcul, tehnologii,
sau tehnici care au reusit ,,imposibilul”.

Evolutia puterii de procesare clasice
versus evolutia puterii de procesare cuantica

Avand 1n vedere procesualitatea transfor-
marilor din domeniile emergente si disruptive,
vom realiza o scurtd analizd comparativa intre
evolutia primilor 24 de ani a puterii de procesare
a sistemelor informatice clasice si evolutia
tehnologiilor de calcul cuantic.

Precizia aparent de neclintit a legii lui Moore
- care afirma ca viteza computerelor, masurata
prin numarul de tranzistoare care pot fi plasate
pe un singur cip, se va dubla in fiecare an sau
doi - a fost creditatd ca fiind motorul revolutiei
electronice si este consideratd primul exemplu
de traiectorie tehnologica auto-implinita. Putem

vorbi de efectul acestei legi abia dupd primele
doua-trei decade de la inventarea tranzistorului si
a fost posibila datorita inovatiilor aparute, precum
circuitul integrat, semiconductoarele metal-
oxid etc. Echivalentul acestei legi in domeniul
tehnologiei calculatoarelor cuantice nu exista,
deocamdata, din cauza perioadei relativ recente
de creare a primului qubit (1998), insa putem
afirma ca odatd cu descoperirea de noi inovatii
critice si gasirea unor utilizari pe scara larga va
urma o crestere accelerata a acestui domeniu.

In anul 1947, William Shockley, John
Bardeen si Walter Brattain, de la Laboratoarele
Bell, inventeaza tranzistorul. Cei trei cercetatori
au descoperit cum sa producd un intrerupator
electric cu materiale solide si fara a fi nevoie de
vid. Dupa 11 de ani de la inventarea tehnologiei
de baza - tranzistorul, Jack Kilby si Robert Noyce
dezvaluie in anul 1958 circuitul integrat, cunoscut
sub numele de cip, iar domeniul tehnologiei
informatiei inca nu ajunsese la nivel de utilizator
casnic. Abia peste 16 ani de la inventarea cipului
silapeste 27 de ani de la inventarea tranzistorului,
Douglas Engelbart prezintd un prototip al
computerului modern, cu un mouse si o interfata
grafica cu utilizatorul (GUI). Aceasta marcheaza
evolutia computerului de la o masina specializata
pentru oamenii de stiintd si matematicieni la o
tehnologie mai accesibila publicului larg.

Echivalentul inventarii tranzistorului la
nivel de domeniu cuantic - qubit-ul a avut loc
in anul 1995 la Institutul National de Standarde
si Tehnologie si Institutul de Tehnologie din
California, iar crearea propriu-zisa, in conditii de
laborator, realizandu-se in 1998. Pentru urmatorii
20 de ani domeniul a reprezentat interes doar
la nivel de cercetare, puterea de procesare a
calculatoarelor cuantice crescand de 36 de ori,
ajungind in anul 2020 la 76 de qubits®.

Similar cu evolutia sistemelor de calcul
bazate pe tehnologia fizicii clasice, la 25 de ani
de la aparitia tehnologiei a fost creat si primul
computer cuantic destinat publicului larg.
SpinQ Gemini este un computer cuantic de
birou comercial conceput si fabricat de SpinQ
Technology. Produsul de prima generatie cu doi
qubits a fost lansat in ianuarie 2020. Hardware-
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Fig 1. Analiza comparativa a evolutiei puterii de procesare in primii 24 de ani de la crearea elementelor
de bazd a celor doud tehnologii: qubit vs tranzistor.

ul se bazeaza pe spectrometru RMN, cu magneti
permanenti care furnizeazad cadmp magnetic de
1 T7. La nici un an diferentd se anuntd lansarea
celei de-a doua versiuni, cu o putere dubla, in al
doilea trimestru al anului 2021.

Putem observa o similaritate intre evolutia in
timp a celor doua tehnologii. Daca in sistemele
clasice primii 24 de ani de cercetare dezvoltare
au reusit sa produca o densitate de 10 tranzistori
per chip, in sistemele cuantice evolutia puterii de
procesare pare aavea un ritm mai accelerat de atat,
ajungand la 76 qubiti In acelasi interval de timp de
la crearea elementului de baza al tehnologiei. Ca
in orice domeniu disruptiv, previziunile evolutiei
sunt extrem de greu de anticipat ca urmare a
avansului tehnologic sau aparitiei unei ,,lebede
negre” in domeniul cercetarii, care poate stagna
sau dimpotriva accelera rapid dezvoltarea.

Dupa cum putem observa, in contextul
evolutiilor din primii 24 de ani de la aparitia
tranzistorului, nu se putea preconiza explozia
ce avea sd urmeze datoritda dezvoltarii unei
noi tehnologii a microcipurilor IBM. Probabil
discursul in jurul acestei problematici era la fel
de scazut precum discursul de astdzi in jurul
tehnologiilor cuantice. Datele pe care le avem
pana in acest moment despre evolutia cercetarii in
domeniul calculatoarelor cuantice demonstreaza
clar o curba acceleratd de dezvoltare, mult
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mai rapida decat cea a revolutiei tehnologiei
calculatoarelor clasice. Mentinerea, accelerarea
sau stagnarea acestui trend depinde, in mare
masura, de rezultatele activitatilor de cercetare-
dezvoltare si de interesul organizatiilor sau
natiunilor in finantarea acestui domeniu.

Consideratii asupra celor mai utilizate
metode de criptare a informatiilor

Principaliialgoritmide criptare ainformatiilor
existenti astdzi, sunt: Advanced Encryption
Standard (AES), Triple Data Encryption Standard
(Triple DES), Rivest-Shamir-Adleman (RSA)®.

Advanced Encryption Standard (AES) este
algoritmul standard utilizat de guvernul Statelor
Unite, precum si de multe alte organizatii. Desi
extrem de eficient in forma de 128 de biti, AES
foloseste si chei de 192 si 256 de biti In scopuri
de criptare foarte solicitante. AES este considerat,
pe scara larga, invulnerabil la toate atacurile, cu
exceptia fortei brute. Multi experti in securitatea
Internetului considera ca AES va fi, in cele din
urma, considerat standardul de bazd pentru
criptarea datelor din sectorul privat.

Triple DES este succesorul algoritmului
original Data Encryption Standard (DES), creat ca
raspuns la hackerii care au aflat cum sa decripteze
DES. Bazat pe o criptare simetricd, a fost cel mai
utilizat algoritm simetric din industrie, desi este
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treptat eliminat. TripleDES aplica algoritmul
DES de trei ori la fiecare bloc de date si este
utilizat, in mod obisnuit, pentru a cripta parolele
UNIX si PIN-urile ATM.

Rivest-Shamir-Adleman (RSA) este un
algoritm de criptare asimetricd care elimina
factorizarea produsului a doud numere prime
mari. Numai un utilizator cu cunostinte despre
aceste doud numere poate decoda mesajul cu
succes. Semnaturile digitale utilizeaza de obicei
RSA, dar algoritmul incetineste atunci cand
cripteaza volume mari de date.

Algoritmii simetrici de cheie publica utilizati
astazi se bazeaza pe doud probleme matematice,
factorizarea mai sus mentionatd a numerelor mari
(de exemplu, RSA) si calculul logaritmic discret.
Ambele au o structurd matematica similara si pot
fi sparte cu algoritmul lui Shor’. Algoritmi recenti,
pe baza curbelor eliptice (cum ar fi ECDSA),
folosesc o modificare de problema logaritmica
discretd care 1i face la fel de slabi impotriva
computerelor cuantice. Kirsch si  Chow!'®
mentioneaza ca un algoritm Shor modificat poate
fi folosit pentru a decripta date criptate cu ECC.
In plus, au subliniat ca spatiul cheie relativ mic al
ECC, in comparatie cu RSA, il face mai usor de
spart de computerele cuantice. In plus, Proos si
Zalka'' au explicat cum o criptare ECC de 160 de
biti ar putea fi decriptata de un computer cuantic
de 1000 qubit.

Algoritmul  lui  Grover reprezintd o
amenintare pentru unele scheme criptografice
simetrice, insd cercetarile aratd ca Advanced
Encryption Standard-AES de peste 128 biti este
rezistent deocamdatd la computerele cuantice'?.
Algoritmul mentionat mai sus slabeste criptarea
simetricd, fiind necesar doar un numar egal cu
radacina patratd de qubiti raportat la bitii clasici.
De exemplu, pentru un sistem de cifrare simetric
de n biti, un calculator cuantic opereaza cu
formula V2n= 2"2, adicd o cheie AES de 128 biti
va fi echivalentd uneia de 64 biti intr-un calculator
cuantic. Un alt indicator al securitatii AES 1n era
post-cuanticd este ca NSA (Agentia Nationala
de Securitate a SUA) permite cifrului AES sa
securizeze (protejeze) informatiile clasificate
pentru niveluri de securitate SECRET si TOP
SECRET, dar numai cu dimensiuni ale cheii de
192 51 256 biti".

Retele de distribuire a cheilor cuantice
QKD (Quantum Key Distribution)

Traficul din retelele clasice poate fi
interceptat, supus atacurilor de tip ,,man in the
middle” etc., in timp ce cu ajutorul retelelor
cuantice visul unei comunicari perfect sigure este
real. Acestea ar putea sprijini lumea sa elimine
frauda online si furtul de identitate, atacurile
de hacking si ascultarea electronica. Pe de alta
parte, ar putea permite teroristilor si infractorilor
sa comunice 1n secret absolut - iar guvernele sa-si
ascunda secretele fard ca nimeni sa afle vreodata.
Intr-o lume a criptirii impenetrabile, toate
comunicatiile electronice umane ar putea deveni
complet private - cu consecinte uluitoare, atat
bune, cat si rele, pentru securitatea cibernetica.

Pe 29 septembrie 2017 acest deziderat s-a
apropiat semnificativ de realitate. O echipa de
criptografi si fizicieni de la Academia Chineza de
Stiinte au sustinut un apel video de jumatate de
ora cu omologii lor din Viena, folosind criptarea
cuanticad, o tehnologie care face imposibila
piratarea sau ascultarea comunicatiilor. Apelul
Beijing-Viena a fost efectuat printr-o conexiune
de Internet conventionala de tip Skype, dar ceea
ce a fost revolutionar a fost o cheie de criptare
sigurd generata de un dispozitiv cuantic montat
intr-un satelit chinezesc. Si, Tn mod crucial, fizica
cuantica care a creat cheia inseamnd ca orice
incercare de a sparge codul poate fi detectata
imediat®.

In momentul actual existi numeroase
programe de cercetare, iar majoritatea actorilor
statali implementeaza tehnologia QKD:

v in RomAnia exista initiativa Institutului
national de cercetare dezvoltare pentru tehnologii
izotopice si moleculare, care 1isi propune
construirea, in termen de 10 ani, a unei retele
QKD care va conecta Clujul de Bucuresti.

v’ lanivel european a fost aprobat programul
Quantum Technologies Flagship (lansat in anul
2018 la Bucuresti, impreund cu reprezentanti
din alte sase state europene, cu un buget de un
miliard de euro), care isi propune cercetarea si
dezvoltarea tehnologiilor cuantice in urmadtorii
10 ani. Programul urmadreste construirea unei
retele pentru integrarea tehnologiilor cuantice
in sistemele de comunicatii traditionale pentru a
securiza comunicatiile infrastructurilor critice, ale
institutiilor bancare, ale retelelor de energie etc.
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v pe plan global, cea mai mare retea
cuantica (QKD/quantum key distribution) care
permite securizarea datelor este detinuta de catre
Republica Populara Chinezd; aceasta permite
transmiterea datelor prin fibra optica si fluxuri
satelitare fara a exista posibilitatea de interceptare
si conecteazd 150 de utilizatori de pe teritoriul
chinez; reteaua se intinde pe o lungime de
4600 km.

Concluzii

Securizarea informatiilor a fost si este o
preocupare continud a organizatiilor si entitatilor
statale. Metodele de asigurare a confidentialitatii,
integritatii si autenticitatii informatiei au variat
de-a lungul timpului si au crescut in complexitate
exponential. Tehnologia calculatoarelor cuantice
este inca in faza incipientd de dezvoltare, insa
trendul crescator aratd cd existd un progres
semnificativ si un interes la nivel international
din partea actorilor statali si a organizatiilor din
domeniul tehnologiei.

Odatd cu cresterea puterii de procesare
a calculatoarelor cuantice si, in consecinta,
scaderea eficientei metodelor actuale de secu-
rizare a informatiilor, va evolua si tehnologia
de securizare cuanticd a cheilor de criptare
- quantum key distribution. Integrarea 1in
tehnologiile existente, precum 5G, fluxuri de date
satelitare etc., a tehnologiei QKD ar oferi raportul
maxim de viteza de transmisie concomitent cu
asigurarea totald a confidentialitatii, integritatii si
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,SOLUTIONISMUL TEHNOLOGIC” -
ASPECTE PRO SI CONTRA
iN ANALIZA DE INTELLIGENCE

Abstract

*

Raluca-Mihaela STANESCU

The world is constantly evolving in the so-called VUCA environments (V — volatility, U - uncertainty,
C—complexity and A — ambiguity). If adopting a PESTLE analytical model (which includes political, economic,
social, technological, legal and environmental factors), we will notice that new technologies represent “the
factors upon which the game's changes take place”. This concept, usually considered in the predictive analysis
and the projective studies, may be defined as a new element dramatically changing the situation or the current
status. This technological factor changes the way we live, think, interact, communicate or access services in a

more and more digitalized society.

Keywords: technology, intelligence analysis, knowledge, training.

Introducere

Pornind de la afirmatia lui Mark Lowenthal'
potrivit careia serviciul traditional de informatii
se afld Intr-un proces permanent de ,, oboseald a
reformei”’, in cele ce urmeaza ne propunem sa
identificdim modul 1n care tehnologia informatiei
si comunicatiilor (TIC) afecteaza asa-numitul
»ciclu informational”, oferd noi oportunitati
de culegere, evaluare si integrare a surselor
vechi si noi de informatii, genereazd noi riscuri
corporative si personale pentru analistii de
informatii, in special in spatiul cibernetic,
introduce noi prejudecati in rationamentul
analitic, modificad abilitatile clasice dezvoltate
de analistii de informatii, oferd noi instrumente
pentru a sprijini activitatea zilnicad a analistilor
(de tipul ,,big data”, sisteme predictive, analize
semantice) sau schimba modul in care produsele
informative sunt diseminate (intr-un format care
adauga mai mult continut vizual: harti, infografii
si diagrame).

Tehnologii care greveaza ,,ciclul informational”

Procesul accelerat de inovare afecteaza, in
egald masurd, actiunile si fenomenele infractio-
nale. EUROPOL aelaborat in anul 2017 un Raport
intitulat ,, Criminalitatea in era tehnologica”, in
care se afirma ca ,, pentru aproape toate tipurile
de crima organizatd, infractorii implementeaza
si adapteaza tehnologia cu abilitati din ce in ce
mai mari §i cu un efect tot mai vizibil. Probabil
aceasta este acum cea mai mare provocare cu
care se confruntd autoritatile de aplicare a legii
din intreaga lume, inclusiv in UE?. Intr-una
din sectiunile raportului, ,, Explorarea crimei
organizate de maine”, EUROPOL identifica opt
factori cheie ai schimbarii, in stransd legatura
cu tehnologiile informationale si alte tehnologii
conexe domeniului: Internet si deep web, social
media, big data, cloud computing, aplicatii
mobile, nanotehnologie si orase inteligente.

Avand 1n vedere ca tehnologiile sunt un
factor cheie in noile tendinte penale, agentiile de

*
Autorul este expert in cadrul Ministerului Apararii Nationale.
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aplicare a legii trebuie sd isi consolideze eforturile
pentru eficientizarea capabilitatilor Tn domeniul
intelligence. In acest context, expertii din fortele
de politie si/sau serviciile de informatii au nevoie
de instruire continua, imbunatatita si specializata
pentru a contracara noile tipuri de amenintari si
pentru a profita de noile oportunitati.

Noile tehnologii sunt, simultan, parte a
problemei actuale de securitate, dar si parte
a solutiei. Dupa atacurile de la 11 septembrie
2001 din SUA, a existat permanent un efort
de imbunatatire a abilitatilor analistilor de
informatii. Pe de altd parte, Comunitatea de
informatii a suportat blamul unanim al opiniei
publice dupa ce au avut loc incidente sau atacuri,
pe de o parte pentru cd analiza se poate realiza
obiectiv post-factum, iar pe de alta parte pentru ca
disponibilitatea informatiilor este mult sporita. De
cele mai multe ori, o astfel de situatie genereaza
o dezbatere intensa in media, care se soldeaza cu
intrebari referitoare la utilitatea existentei unui
aparat informativ supra-dimensionat.

Alternative la schemele traditionale

Ciclul informational este prezentat in multe
manuale, articole si cursuri de specialitate ca fiind
,»placa turnantd” a intregii discipline informative.
Acestciclu este, in fapt, o constructie pur teoretica
prin care este tradusa o imagine oarecum ireald a

muncii informative si care creeazd impresia unei
diagrame statice, secventiale si ciclice. Mai mult
decat atat, unele modele acreditate exclud etape
cheie precum feedback-ul sau evaluarea.

Articolul de fata isi propune sd abordeze
modul in care instrumentele TIC si nivelul actual
de dezvoltare tehnologicda modifica intregul
proces informativ, asa cum era cunoscut pana de
curand.

Noile tehnologii permit includerea de noi
sarcini in faza de culegere, inclusiv anumite
misiuni care au fost considerate intotdeauna parte
a etapelor ulterioare. De exemplu, sistemele de
gestionare a surselor deschise permit extragerea
entitatilor si sunt capabile sa efectueze imediat
integrari de informatii pe baza acestora. Noile
tehnologii sunt capabile, cu un grad sporit de
succes, sa sintetizeze texte si sa traduca informatii
in harti si in alte aplicatii de geo-localizare. De
asemenea, Incercari recente ale specialistilor
vizeazd automatizarea evaludrii informatiilor, de
exemplu, prin validarea informatiilor din surse
multiple.

Monitorizarea informatiilor devine ea insasi o
specializare distincta. In prezent, anumite sisteme
reprezinta o sursd de alimentare continud pentru
alte sisteme de informatii de baza si actuale.

Mai multe tipuri de tehnologii sunt puse
acum 1n sprijinul sarcinilor de analiza: metoda
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Figura 1 - Procesul complet de luare a deciziei in domeniul combaterii terorismului’
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Analizei Ipotezelor Concurente, sisteme de
suport decizional, pachete statistice sau platforme
integrate (IBM i2).

Tehnologiile modifica, de asemenea, modul
in care sunt prezentate informatiile, Incorporand
din ce 1n ce mai mult in rapoartele informative
elemente vizuale si multimedia, In detrimentul
textului, ceea ce face ca munca analistilor si
a factorilor de decizie sa fie mai facila, mai
accesibila si mai economica din punct de vedere
al timpului alocat.

Tehnologiile pot fi utile si in formarea
analistilor de informatii, Imbunatatindu-le
abilitatile prin asa-numitele ,,jocuri serioase”
(,, serious games ), simulari sau studii de caz.

Din aceste motive, propunem un concept
mai larg, cum ar fi procesul informativ, care
poate fi definit ca ,,setul de activitati dezvoltate
de catre analisti Intr-o organizatie si care vizeaza
obtinerea de informatii si analize care sa sprijine
adoptarea unor decizii oportune™.

»Solutionismul tehnologic”
care trebuie evitata?

0 optiune

Societatea actuala se caracterizeaza prin
utilizarea intensivd a tehnologiilor, in special
in domeniul TIC. Contributia fundamentala
a acestora in furnizarea de noi servicii si
aplicatii create in sprijinul cetdtenilor, care pot
interactiona In orice moment si loc, a generat in
egald masurd noi riscuri si amenintari, devenind,
astfel, elementul cheie de ,,modificare a jocurilor”
actuale.

Printre opiniile cheie care incearca sa averti-
zeze asupra efectelor negative ale tehnologiilor,
putem evidentia lucrérile lui Evgheni Morozov.
In 2013, Morozov a criticat ceea ce fusese numit
drept ,,solutionism tehnologic”, adicad ideea
potrivit careia tehnologia reprezinta un obiectiv,
in loc sd fie un mijloc de a obtine obiective
multiple si variate. Pentru Morozov, fiecare
problema are o solutie tehnologica.

Existd chiar si solutii tehnologice menite
si facd fatd unor probleme care nu existi. In
domeniul analizei de informatii, este posibil sa
se gaseascd avertismente tehnologice, precum
cele subliniate de Lowenthal, referitor la Big
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Data.> O abordare corecta a problemei ar fi sa
te bazezi pe beneficiile tehnologiilor, mentindnd
0 ,.congtientizare situationald” fatd de acestea.
Noile tehnologii sunt sursa unor noi amenintari si
riscuri, dar, in acelasi timp, fac parte din solutie.
O posibila dezbatere privind tehnologiile in relatie
cu analiza de informatii presupune existenta a
doua scenarii posibile: automatizarea tehnologica
a analizei versus sprijinul tehnologic al analizei
(sau stimularea analizei prin intermediul
tehnologiei). Analiza de informatii este un proces
bazat pe resursa umana, fiind, in acelasi timp,
compatibild cu tehnologia.

In domeniul inovatiei europene, Comisia
Europeana a finantat unele proiecte, cum ar fi
RECOBIA, care au evidentiat dificultatile cu
care se confruntd organizatiile in identificarea
instrumentelor care raspund nevoilor analitice.
Aplicatiile patentate sunt scumpe si necesitd timp
pentru a fi dezvoltate, iar evolutia comerciala
prezintd riscuri suplimentare, cum ar fi preturile
ridicate datorate ciclului scurt de viata al inovatiei
tehnologice, riscuri in securitatea informatiilor si
a datelor sau propuneri tehnologice care nu pot
fi considerate inca mature. O astfel de situatie
conduce la o paralizie tehnologica.

Inopiniacomunitatii de analisti, instrumentele
de analiza a informatiilor nu sunt eficiente pentru
separarea ,,semnalului de zgomot™ sau pentru
reducerea incertitudinii. Exista un decalaj evident
intre platformele bazate tehnologic si asteptarile
analistilor.

Expertii In domeniu au avertizat asupra
faptului ca ,incertitudinea, complexitatea si
ambiguitatea in care analistul opereaza pentru a
ajunge la rationamente cu privire la evenimentele
si actiunile viitoare vor fi mentinute o vreme, in

Cu toate acestea, existd un grad ridicat de
consens cu privire la suportul tehnologic oferit in
domeniul analizei de informatii, ca modalitate de:

- gestionare a complexitatii;

- limitare a prejudecatilor cognitive,
avertizdnd asupra acestora si asupra
impactului produs de acestea;

- gestionare a volumului, volatilitatii
si varietatii informatiilor, mai ales in
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Figura 2 - Provocari tehnologice in analiza de informatii®

forma nestructurata (text,
videoclip etc.);

- depasire a limitdrii umane de a procesa
si interpreta cantitdti mari de date si
informatii;

- suport al sarcinilor analitice;

- optimizare a aspectului produselor
informative, cu  precadere prin
intermediul instrumentelor de vizua-

imagine,

lizare;

- instruire si dezvoltare a noilor abilitati
analitice cu ajutorul platformelor de
simulare si a jocurilor serioase.

Provocarile tehnologice 1in analiza de
informatii ar putea fi impartite in doud mari
categorii: externe (mediul si caracteristicile
informationale specifice actuale) si interne
(organizatii si analisti).

Provocari generate de noile tehnologii

Intr-un mediu VUCA, existd doud provociri
principale pentru analisti. Pe de o parte, acestia
trebuie sa detecteze tendintele tehnologice care
afecteaza fie obiectul analizei, fie propria lor
functie de analist, dintr-o perspectivd duald in
ambele cazuri: noi amenintari $i noi oportunitati.
Pe de alta parte, este recomandabild dezvoltarea
unui exercifiu prospectiv care sa permita
anticiparea unor wild cards tehnologice, fapte
cu probabilitate redusa si impact ridicat, care sa
adapteze strategiile actuale.’

Analistul de intelligence se poate afla, la un
moment dat, intr-o stare de infoxicare, infobezitate
sau supraincdrcare cu informatii, n situatia in
care dispune de prea multe informatii pentru a
urmari un subiect sau pentru a sprijini procesul
de luare a deciziilor. Generarea necontenitd de
continut (,,supraincarcarea cu informatii”’) ar
putea fi explicatd printr-o relatie scdzuta intre
semnal (informatii valide), zgomot (informatii
disponibile) si ignoranta cetiteanului obisnuit
cu privire la modul de gestionare a informatiilor,
contribuind la generarea unui efect de redundanta
informativa. Sintagma provine din limba engleza
si a fost utilizata initial de catre Alvin Toffler, In
1970, in cartea sa Socul viitorului, desi fusese
mentionata anterior de Bertram Gross'.

Lumea actuala, in care conceptul de post-
adevar a fost recent introdus, ne arata cum apelul
la emotii este deasupra faptelor. Minciunile,
propaganda, dezinformarea si Inselaciunea
gasesc adesea sprijin in noile tehnologii, atat ca
element facilitator, cat si ca potential'’. In urma cu
un deceniu, marea provocare era reprezentatd de
gestionarea volumului de informatii. In prezent,
ne confruntdm cu o altd provocare dificila:
evaluarea Intregului volum de informatii atunci
cand, din ce in ce mai mult, o parte din acesta sau
in totalitate, este fals, fabricat sau manipulat.

Pe plan intern, noul mediu afecteaza atat
serviciille de informatii, cat si pe analisti.
Organizatiile, ca parte a societatii actuale, trebuie
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sa dezvolte o monitorizare continud a dorintelor
si asteptarilor oamenilor pe care ii deservesc.
Din nou, componenta tehnologica este un factor
cheie, care duce la dezvoltarea unor strategii si
planuri ambitioase de transformare digitala.

Organizatiile trebuie sa promoveze si sa
gestioneze schimbarea. Cu sigurantd, succesul
va fi in mainile acelor organizatii care reusesc sa
schimbe regulile jocului si nu al celor care stiu
doar sa se adapteze. Transformarea digitald din
interiorul organizatiilor presupune o dimensiune
externd (fatd de beneficiar), dar si una interna,
luand decalajul digital al angajatilor sdi drept una
dintre cele mai mari provocari cu care trebuie sa
se confrunte.

Prejudecadtile sunt erori mentale inconstiente
rezultate din tendinta instinctiva de a simplifica
luarea deciziilor, ducand la comenzi rapide sau
devieri ale rationamentului. Acestea se bazeaza,
dereguld, pe memorie, experientd, educatie, bagaj
cultural sau ideologii. Biasurile sunt o consecinta
a provocdrilor cantitative si calitative prezentate
de informatii. Daniel Kahneman argumenta, intr-
un studiu realizat in anul 2012, ca existd doua
tipuri de gandire: una rapida si intuitiva, iar alta
lenta si logica.'? Prima este utila pentru a aborda
mediile cunoscute si familiare, fiind un gand care
este intotdeauna activat si nu genereaza oboseala.
Problema este de a raspunde intr-un mod cat
mai rapid la probleme complexe. In acest scop,
trebuie sda activam gandirea lentd, care este
epuizanta, necesitd resurse cognitive ridicate si
nu poate fi mentinuta activa in mod continuu. in
acest context, existenta unor prejudecdti ar trebui
sa-1 determine pe analisti sa fie precauti.

De exemplu, unele prejudecdti induse de
tehnologie sunt generate de modul in care sunt
utilizate motoarele de cautare. Mai exact, referitor
la acest tip de prejudecati, Eli Pariser descrie
bula de filtrare prin care algoritmii ghicesc ce
tipuri de informatii ar dori sa vada un utilizator
pe baza stirilor sau site-urilor accesate anterior
sau in functie de locatie si istoricul cautarilor.'
Utilizatorii sunt izolati de informatiile care
sunt in dizarmonie cu punctele lor de vedere,
mentinandu-i intr-o bucld. Tehnologiile ar putea
consolida si alte prejudecati clasice, cum ar fi:
informatiile proxime (la indemana), confirmarea,
finalizarea, ancorarea sau euristica'®,
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In acelasi mod, tehnologiile pot afecta unele
dintre abilitatile cognitive ale analistilor, cu
efecte evidentiate recent de studiile in domeniu,
ca de exemplu:

o  FEfectul Google”: Folosim motorul de
cautare Google si Internetul, in general,
ca memorie suplimentara, reducand astfel
cerintele personale de memorare si avand
incredere cd putem recupera cu usurintd
informatii de pe net.

o  Efectul Shallows”: Nicholas George
Carr dezvolta un argument potrivit caruia
Internetul poate avea efecte daunatoare
asupra gandirii, afectdnd capacitatea de
concentrare si contemplare si determinand
un deficit in capacitatea de stocare a
memoriei si In procesarea informatiilor.
Citirea unor articole si carti lungi a devenit
o sarcind dificild. In acest caz, multi-
taskingul, un obicei al vremurilor noastre,
ar fi o posibila cauza'.

effect”: Goleman
evidentiazd dificultdtile de concentrare
asupra unei singure sarcini, situatie in
care marea conectare umana la tehnologie
(,, tehnificare”, cum o numeste el) si
dependenta de o multitudine de input-
uri informationale influenteaza, in mare
mdsurd, capacitdtile cognitive. Solutia
propusa de acesta este meditatia, pentru ca,
in opinia sa, multitasking-ul nu exista si nu
este specific omului's.

e  FEfectul de dependenta”: Dopamina ne
cere sd primim continuu informatii noi,
ceea ce conduce la o limitare a capacitatilor
de analiza profunda.

Aceste observatii, partial controversate, dar
totusi intens vehiculate, necesita identificarea
unor zone de convergentd si a unor puncte de
consens. Tehnologiile afecteaza creierul, dar
poate fi observat cd nu exista pierderi de abilitati
mentale, ci mai degrabd o adaptare care, in plus,
are loc pe termen lung. Plasticitatea creierului
determind un proces adaptativ.

Aceste aspecte capata o serie de particularitati
in cazul procesului informativ:

e  Focus Daniel
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Sarcini

Provocari

Planificare si

Supraveghere tehnologica
Cerinte tehnologice
Identificarea cerintelor utilizatorului final

si prelucrare

directionare Optiune: dezvoltare proprie sau produs comercial
Analiza cost-beneficiu
Preocupari legate de securitate
Instrumente de culegere. Extragerea datelor entitatii.
Culegere, T o . S ’ .
ot Noua solicitare a serviciilor de informatii: instrumente de verificare
monitorizare ’

Instruire pentru utilizarea instrumentelor OSINT
Preocupdri legate de securitate

Acord anterior: analiza condusa de om si analiza bazata pe tehnologie
Instruire folosind instrumente analitice. Complexa, deoarece implicd cunostinte in
diferite domenii (data mining, statistica etc.)

Analiza . . - . .
aliza Dezvoltarea suportului computerizat pentru tehnici de analiza structurate si avansate
(de exemplu metoda de Analizd a Ipotezelor Concurente, cu suportul tehnicii
statistice elaborate de Bayes)
. . Dezvoltarea instrumentelor de vizualizare, integrate cu capabilitati analitice
Diseminare ’

Complexitate prin instruire

Figura 3: Provociari tehnologice in procesul informativ'’

Factorul tehnologic — noi valente in analiza
de informatii

In anii ’90, Armata SUA a propus un nou
program de instruire militard. Parametrii
acestuia au fost stabiliti urmarind un obiectiv
clar, acela de a dezvolta capacitatea membrilor
de a actiona in contexte extrem de complexe.
Nevoia de schimbare a apdrut ca urmare a
identificarii principalelor caracteristici care sa
determine scenariile viitoare in diferite medii.
Asa a aparut termenul de VUCA (acronim
utilizat pentru ,volatilitate, incertitudine,
complexitate si ambiguitate”). Ca urmare a
acestei initiative, Tn 2004 au fost publicate

primele rezultate ale unui nou program cunoscut
sub numele de Metoda de pregatire a gandirii si
Gandeste ca un comandant (TLAC). Concluziile
au fost enuntate incd de la primele randuri ale
documentului: ,,Succesul operatiunilor viitoare
va depinde de capacitatea liderilor si soldatilor
de a gandi creativ, de a decide rapid, de a profita
de tehnologia disponibila, de a se adapta cu
usurinta si de a actiona ca o echipa”.

Acest scenariu nu este o optiune, ci 0
realitate si reprezintd o adevarata provocare
pentru analisti, cu un plus de complexitate care
derivd din faptul ca analistii nu sunt instruiti
pentru un astfel de context.

Schimbarile sunt rapide, aproape imprevizibile, ceea ce face dificila identificarea
tendintelor sau tiparelor si reducerea stabilitatii proceselor. Tipul, magnitudinea,

Multe dintre schimbarile care au loc sunt perturbatoare, dovedind ca trecutul nu
trebuie sa fie un indicator al viitorului si impiedicand pregatirea in fata scenariilor

Fiecare eveniment este conditionat de o multitudine de cauze si factori, fiecare
dintre acestia fiind, la randul lor, corelati cu un al treilea eveniment. Aceasta
situatie genereaza un nivel ridicat de confuzie, care impiedica crearea unei viziuni

Raspunsul la intrebari cheie (cine, unde, de ce, cand etc.) este greu de stabilit.
Erorile de interpretare si pluralitatea de sensuri reprezinta o cauza care are ca efect

Volatility/
Volatilitate . . . . .
volumul si viteza cu care acestea apar Ingreuneaza sarcinile de analiza.
Uncertainty/
Incertitudine .
viitoare.
Complexity/
Compexitate
clare asupra situatiilor cu care ne confruntam.
Ambiguity/
Ambiguitate A S .
confuzia, si, In consecintd, imprecizia datelor.

Figura 4: Elemente VUCA"™®
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Este imposibil ca urmatoarele generatii
de analisti sa fie bine pregatite daca ignoram
mediul VUCA. In mod similar, vom esua si
in procesele de recrutare daca nu elaboram un
Profil corespunzator pentru analisti $i continudm
sd ne concentram exclusiv pe sarcinile pe care
acestia trebuie sa le Indeplineasca. Prin urmare,
este necesar sd ludm 1n considerare nu numai
limitarile si conditiile impuse de prezent, ci
trebuie sd ne raportam la viitor, prin Intelegerea
provocdrilor si oportunitatilor pe care acesta
ni le dezvaluie, identificand, in egald masura,
abilitdtile necesare de pregdtire pentru ca
analistul sa nu fie coplesit de mediul complex
pe care 1l va avea de gestionat.

Pentru a raspunde acestor limitari, a aparut
un al doilea termen corelat cu VUCA, ca un
antonim al celui dintai, denumit ,, VUCA Prime”
(vision - viziune, understanding - intelegere,
clarity - claritate, agility - agilitate), care se

axeazd pe perspectiva din care trebuie Intelese
aceste medii. Este configurat ca un set de
abilitati necesare atat pentru prezentul, cat si
pentru viitorul societatii noastre."

Luand in considerare definitiile anterioare
despre modul in care se poate concretiza
viitorul, din experienta noastra de zi cu zi ca
analisti, dar si ca manageri ai departamentelor
de analiza si profesionisti ai noilor tehnologii,
subliniem necesitatea de a folosi noi principii
pentru formarea viitorilor analisti: utilizarea
jocurilor serioase, concentrarea pe crearea de
abilitdti (nu numai pe cunostinte), schimbarea
abordarii de predare prin favorizarea invatarii
(prin responsabilizarea si autorizarea elevilor) si
necesitatea de a considera orice organizatie ca
un centru de invatare continua, fara a transfera
aceasta responsabilitate exclusiv catre sectorul
educational.

Viziune versus
Volatilitate

Gandire de tip proiectiv, transformata in obicei. Imaginatie creativd a unor
scenarii si o analizd a acestora intr-un proces de back-casting pentru a
detecta indicatori, pentru a evita riscuri si amenintdri viitoare. Obiectivul si
metodologia aplicate trebuie sa fie clar definite. Trebuie sa putem integra rapid
cantitati mari de informatii, In afara procesului sau instrumentelor, dar cu o
precizie si o viteza mai reduse.

intelegere versus
Incertitudine

Fenomenul supus analizei trebuie sa fie pe deplin inteles. Raspunsul ar trebui
sd depaseasca propria experienta si cunostintele anterioare. Trebuie construite
retele de cunostinte, cu incredere si credibilitate, care sa uzeze de noi tehnologii
pentru a consolida intregul proces si a imbundtiti progresiv abilitatile de
rationament.

Claritate versus
Complexitate

Chiar sihaosul poate avea sens. Generarea de hartimentale. Urmarirea analizelor
existente in dinamica pentru a detecta noi dovezi (monitorizare). Intelegerea
fiecarui fenomen din interior si din perspectiva globald simultan. Evitarea
explicatiilor simpliste, mono-cauzale sau a unor intamplari banale; incercari
de a raspunde la toate intrebdrile posibile. Una dintre marile provocari este
cunoasterea si stiinta utilizarii informatiilor in continua schimbare, provenite
din surse disparate.

Agilitate versus
Ambiguitate

Maximizarea capacitatii de invatare, de invatare prin esuare, de comunicare,
de reactie si de adaptare. Presupune rezolvarea rapida a problemelor si luarea
constantd a deciziilor. Atitudine proactivd si concentrare asupra problemei
pentru a anticipa efectele chiar nainte de a formula raspunsul. Tehnologiile
utilizate ca suport trebuie s fie adaptabile atat utilizatorilor, cat si nevoilor,
generand solutii generaliste.

Figura 5: Elemente VUCA Prime

84




INFOSFERA 4/2021 (Anul XIII)

Jocul — modalitate de dobiandire a unor
abilitati transversale

Cand ne referim la joc, avem in vedere
atat necesitatea existentei sale in procesele de
antrenament (jocuri serioase), cat si valoarea
acestuia in ceea ce priveste atitudinea, pe care o
vom numi ,,minte ludica”.

Antrenamentul in care jocul este permis
depaseste  continutul  teoretic,  facilitdnd
analistilor punerea in practica, atat individual,
cat si in echipd, a abilitatilor necesare Inainte
de o anumita intrebare sau sarcina de lucru, fara
insd a fi expusi riscului, asa cum s-ar Intdmpla

daca lucrurile ar avea loc intr-un context real.

Este un proces de invatare bazata pe experientd,
care faciliteazd obtinerea imediatd a feedback-
ului si care antreneazd, de asemenea, agilitatea
raspunsului, permitdnd analistului sd fie expus
la dileme care se schimba rapid. Aceste cerinte
sunt strans corelate cu cererea tot mai mare de
descoperire, colectare, evaluare, integrare si
sintezd a datelor obtinute prin utilizarea noilor
tehnologii.

In cadrul acestui tip de activititi, nivelul
didactic este maximizat, deoarece nu doar
continutul teoretic este prezentat, ci si dezvoltarea
si utilizarea acestuia, analistii fiind nevoiti sa se
ocupe, intr-un mod simulat, de problemele pe
care le-ar genera realitatea.

Aceasta problema este evidenta inca de la
varste fragede cand metodologia de predare
anacronicd din centrele educationale actuale
minimizeaza importanta acestei componente, cel
mai probabil din ratiuni de incadrare in timp sau
chiar din necunoasterea modului de vizualizare a
ei In afara mediului copiilor.

Desi este adevarat ca agentii precum CIA
folosesc jocurile de ani de zile ca instrument
de instruire pentru agentii lor, utilizarea acestor
tehnici nu este raspandita pe scara larga.

Cu toate acestea, jocul nu numai ca faciliteaza
procesele evidentiate, dar poate functiona ca sursa
de idei, generator de improvizatie si potential de
creativitate. De asemenea, poate facilita cautarea
alternativelor, luarea deciziilor, contribuind in
acelasi timp la Tmbunatatirea abilitatilor sociale
si la obtinerea unui control mai bun asupra

prejudecatilor. Toate acestea sunt domenii
relevante pentru orice analist de informatii.

Evidentierea acestor beneficii include
ingeniozitatea umana, experienta si creativitatea
ca factori relevanti in analiza de informatii, dar
si nevoia de a lucra cu masini si de a fi diferiti de
acestea. Dacd responsabilizarea oamenilor care
este astazi permisa prin utilizarea noilor tehnologii
beneficiaza de o mai mare creativitate, nu numai
la nivel individual, ci si la nivel organizational,
adoptarea unor decizii mai inteligente sau
rezolvarea unor probleme mai complexe ar putea
fi cu atat mai facila.

Complexitatea  factorului
cunostinte, abilitati, competente

uman -

In 1970, Alvin Toffler descria simptomele
produse de socul viitorului. Viteza cu care
se produce schimbarea ajunge sa genereze
implicatii mai mari decét directia in care aceasta
se materializeazd. Evenimentele se intampla
atat de repede incat trebuie sa putem vorbi
simultan despre trecut si viitor. Gestionarea
complexitdtii, sublinia Toffler, ar fi problema
majord pentru societati in viitor. Un context care,
prin purd definitie este daunator acelor persoane
si organizatii care manifestd rezistentd si au
dificultati de adaptare la schimbari vertiginoase,
produce un impact major asupra unui element
esential: cunoasterea. Crearea, transmiterea si
asimilarea cunostintelor avanseaza si se modifica
in acelasi mod ca societatea, stiinta, tehnologia
sau comunicatiile. In acest sens, Toffler insusi a
afirmat ca ,,analfabetii secolului XXI nu vor fi cei
care nu pot citi si scrie, ci cei care nu pot invata,
dezvata si reinvata”?.

Toffler preluase cuvintele psihologului
Herbert Gerjuoy, care activa in cadrul Organizatiei
de Cercetare In domeniul Resurselor Umane, si
care afirma cd ,,noua educatie trebuie sa invete
individul cum sd clasifice si sd reclasifice
informatiile, cum sa evalueze veridicitatea
acestora, cum sa schimbe categoriile atunci
cand este necesar, cum sa treaca de la concret la
abstract si inapoi, cum sd priveascd problemele
dintr-o noud perspectiva - cum sd se Invete pe sine.
Analfabetul de maine nu va fi omul care nu poate
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citi; el va fi omul care nu a invatat cum sa invete”.
Toffler a adaugat ca instruirea persoanelor nu se
va baza pe cunostinte fixe pe care le stocam in
minte, ci in functie de abilitatile necesare, vor fi
adaptate fiecarui moment in parte.

Multi ani mai tarziu, in cadrul Conferintei
,Noile frontiere ale analizei de informatii:
amenintari comune, perspective diverse, noi
comunitati” (Roma, Italia, 31 martie - 2 aprilie
2004), s-a aratat ca, dupa caderea Cortinei de
Fier, cerintele s-au schimbat complet. Nu a fost
o transformare brusca, dar a fost o provocare in
ceea ce priveste pregatirea analistilor, care au fost
determinati sd acorde atentie altor medii pana
in acel moment neglijate, cum ar fi scenariile
globale, care necesita o intelegere atat pe termen
scurt, cat si pe termen lung, cu multiple conotatii
culturale noi si diferente lingvistice.

Folosirea imaginatiei si a intuitiei, ascultarea,
experimentarea, gresirea, crearea si distrugerea
creativd sunt abilitati cheie pentru a trdi in viitor.
Cunoasterea va deveni un set de abilitati, nu de
cunostinte imobile, si utilizarea acesteia, in raport
de oportunitatile oferite de noile tehnologii, va
fi un factor cheie pentru obtinerea succesului.
Obiectivul vafiacela de a crea valoare diferentiala
printr-o abilitate specificd la un moment dat. Dupa
cum afirma Toffler, invatand elevii cum sa invete,
sa se dezvete si sa reinvete pot fi incorporate n
educatie noi dimensiuni.

Schimbarea paradigmei de invitare

Scopul educatiei este invatarea, nu predarea.
Cartea publicata sub semnatura autorilor Ackoff
si Greenberg, in 2008, si intitulatd Turning
Learning Right Side Up: Putting Education Back
on Track pune accentul tocmai pe incercarea de a
raspunde la intrebarea de ce tindem 1n continuare
sa Invatdim oamenii sd fie masini, in loc sa-si
imbundtiteasca abilitatile ca oameni, asa cum
ardtam anterior. Memorarea este confundata cu
invatarea si asta ne conditioneaza, astfel incat
cu greu ne vom aminti in viata noastrd adulta
ceea ce am Invdtat in perioada copildriei. Totusi,
obiceiurile si deprinderile dobandite (vorbitul,
mersul, imbracatul) vor ramane, n general, in
amprenta noastra intr-un mod peren.

86

Este vorba despre generarea acelorasi
dinamici care declanseazd invatarea nainte de
un nou loc de munca. In acest proces, predarea,
daca existd, este minima. Cu toate acestea,
invatarea apare prin observare, imitare, necesitate,
explicarea exemplelor de referintd si nu prin simpla
comunicare (transmiterea unui mesaj vorbit).

Invitarea excede formatelor standardizate
si standardizeaza acele formate care permit
adultului sd actioneze si sa evolueze in cadrul
societatii.

Inveti incercind, esuand, interactionand
informal pentru a obtine raspunsuri si impartasind
ceea ce ai interiorizat.

Invitarea prin explicare este un alt pilon
al acestui proces. ,.Explicatorul” are nevoie
de un efort suplimentar in care profesorul nu
este necesar, si anume de a se pune In mintea
celuilalt pentru a putea raspunde la intrebarea lui.
O practica care implica dezvoltarea ,,culturii de
mediu”, nu doar predarea pe baza a ceea ce este
cunoscut, ci explicarea pe baza dificultatilor pe
care le pune un tert. Inveti si ,,inveti de la altii”.
In acest context, este necesar si se utilizeze
analisti experimentati, ca mentori pentru cei
aflati la inceput de carierda, impartdsind, astfel,
experientd, instruire si abilitti.

Procesul de invitare in comunitatile
analitice

Urmand scenariul anterior si tindnd cont de
faptul ca noile tehnologii ne permit o mai mare
difuzare zilnica intre mediile fizic si digital, este
posibil, de asemenea, sa vorbim despre nevoile
de invatare din cadrul organizatiilor.

Viziunea Ilui Peter Senge despre o
organizatie de invdtare, ca grup de oameni care
isi imbunatateste continuu capacitatile creative,
ar putea avea aplicabilitate in echipele de
analizad de intelligence. Potrivit lui Peter Senge,
organizatiile de invatare sunt ,,...organizatii in
care oamenii isi multiplicd in mod continuu
capacitatea de a crea rezultatele pe care le doresc
cu adevdrat, unde se alimenteazd modele noi si
expansive de gandire, unde aspiratia colectiva
este eliberata si unde oamenii Tnvatd continuu sa
vada intregul impreuna?'.
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Claritate versus
Complexitate

Gandire adaptativa

Gandire laterala

Managementul cunostintelor
Managementul supraincarcarii cu sarcini
Managementul diversitatii

Curiozitate intelectuald

Tehnici de creativitate

Managementul prejudecatilor cognitive
Analiza datelor

Tehnici de operare cu estimari

Abordari generale/holistice, precum si viziune tehnica
Alfabetizarea informationald mediatica
Explicatii prin observare

Agilitate versus
Ambiguitate

Gandire critica

Experimentare

Lectii invatate

Invatarea prin scepticism

Respingerea informatiilor redundante

Invitare autonoma

Managementul presiunii sociale

Proactivitate

Inginerie decizionala

Abilitatea ludrii deciziilor in echipa

Adaptarea metodologiilor la obiectivul studiului
Gasirea de solutii

Dezvoltarea procesului de analiza a informatiilor
Managementul crizelor

Managementul timpului si prioritatilor

Tehnici de ,,jocuri serioase” (,,serious gaming”)
Managementul talentelor

Scrierea critica

Rezolutie/luarea deciziilor

Viziune versus
Volatilitate

Invata sa inveti

Sa stii cum sa inveti

Antrenament continuu

Antifragilitate

Creativitate

Agilitate

Motivatie

Modestie

Adaptabilitate cognitiva

Inteligenta colaborativa

Managementul cunostintelor bazat pe echipa
Diagnoza barierelor de colaborare
Utilizarea autodidactd a noilor tehnologii
Jocul meu

Viziune evaluativa

Capacitatea de relationare in retelele sociale
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Transparenta
Incredere

Colaborare/lucru in echipa
Constientizare tehnologica
intelegere versus |Generarea de idei
Incertitudine
Abilitati interpersonale

b

Inteligenta maselor

Gestionarea excesului de incredere (sinceritate introspectiva)

Crearea de scenarii/simulari

Validarea cunostintelor dobandite

Leadership in echipe virtuale si transculturale
Tehnici de vizualizare a informatiilor
Dezvoltarea echipei de inaltd performanta
Managementul echipelor virtuale

Figura 6: Abilititi necesare pentru gestionarea mediilor VUCA*

Pentru ca acest lucru sa se intdmple, se
afirma cad organizatiile trebuie sd ,,descopere
cum sa valorifice angajamentul si capacitatea
oamenilor de a invata la toate nivelurile”.

Senge evidentiaza diferite moduri de
invatare. ,,invé‘garea supravietuirii” sau ,,inva-
tarea adaptativd” este importantd si necesara,
dar nu este suficienta, iar organizatiile trebuie sa
dezvolte o ,invatare generativd” care sporeste
capacitatile organizationale. Acesta este motivul
pentru care un serviciu de informatii trebuie
sda identifice continuu modul in care poate
imbundtdti cunostintele si, in special, dezvolta
noi abilitati.

Acest concept are mai multe legaturi cu
noile abilitati necesare supravietuirii in mediile
VUCA. In acest scop, organizatiile ar trebui s
cultive cinci domenii/capacitati:

1. Gandirea sistemica: abilitatea de a
intelege si de a aborda intregul si de a
examina relatia dintre parti;

2. Expertiza personald: organizatiile Invata
numai prin intermediul persoanelor care
invata;

3. Modelul mental: invatarea de a dezvalui
proiectiile noastre interne despre lume,
de a le scoate la suprafata si de a le tine
riguros sub observatie/analiza;

4. Construirea unei viziuni comune:
impartasirea ,, imaginilor despre viitor”,
care incurajeaza angajamentul real mai
degraba decat conformitatea;
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5. Invitarea in echipa: alinierea si dezvol-
tarea capacitatilor unei echipe de a atinge
obiectivele pe care membrii ei si le-au
propus.

Toate acestea reprezintd elemente cheie
pentru analiza de intelligence, in care este
nevoie de abordari holistice pentru a obtine
, imaginea de ansamblu” despre fenomenele
de securitate si o filozofie puternicd a gandirii
critice, capabila sd conteste judecdtile
anterioare sau intuitive. Invitarea individuala
si In echipa trebuie sa fie echilibrata, tindnd
cont de faptul ca analiza de informatii este o
activitate de echipa.

Pentru a facilita luarea deciziilor, aceasta
invatare trebuie sd fie ghidatda de viziunea
comund despre misiunea echipei si de obiectivul
imbunatatirii procesului de informatii si a
produsului final informativ. La acest demers trebuie
sa contribuie nu numai guvernele sau institutiile,
ci si profesorii, personalul din departamentele de
resurse umane, managerii si analistii.

Viitorul, oricat de perturbator sau de
indepartat ar parea, nu este imposibil de anticipat
si de controlat. In calitate de organizatii, analisti
sau cetdteni, cu totii avem capacitatea, daca
nu responsabilitatea, de a interveni in evolutia
viitorului prin deciziile pe care le ludm. A dobandi
si a uza de abilitatile noastre pentru a anticipa cat
mai exact evenimentele si actiunile reprezintd
doar inceputul, devenind, treptat, o conditie sine
qua non pentru viitorul nostru.
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Concluzii

Articolul a incercat sa identifice modul
in care tehnologiile afecteazd asa-numitul
ciclu informational. Noile tehnologii oferda noi
oportunitati de a culege, evalua si integra surse
vechi si noi de informatii, de a analiza datele si
de a elabora produsul finit intr-un mod cat mai
profesionist.

Pe de alta parte, noile tehnologii genereaza
riscuri corporative si personale pentru serviciile
si analistii de informatii, in special in spatiul
cibernetic, introducand, totodatd, tendinte noi.
Putem concluziona ca analiza de informatii
este supusa in prezent unei serii de provocari
tehnologice specifice. Unele dintre acestea
sunt de naturd externd: mediul tehnologic n
continud evolutie si caracteristicile informatiei
(infoxicare si dificultdti tot mai mari de asimilare
a informatiilor si de evaluare a surselor). Altele
aduc in prim plan provocari interne, atat pentru
organizatii, cat si pentru analisti: transformarea
digitala, noua conducere, prejudecatile cognitive,
perimarea rapida a cunostintelor si abilitatilor sau
noile preocupari de securitate.

Acest articol propune o agendd pentru
imbunatatirea invatarii analizei de intelligence,
bazatd pe trei piloni principali: in primul rand,
concentrarea pe invdtare, in loc de predare;
in al doilea rand, concentrarea pe Invatarea
organizationald; si in al treilea rand, concentrarea
pe invdtarea prin jocuri si actiuni. Admitand ca
tehnologiile reprezintd un factor cheie in noile
tendinte la nivel global, serviciile de informatii
si institutiile de aplicare a legii trebuie sa 1isi
consolideze eforturile pentru a-si Tmbunatéti
capacititile de culegere a datelor. In acest scop,
un cadru VUCA adaptativ poate contribui la
analizarea si interpretarea corectd a informatiilor,
permitdnd, totodata, identificarea de noi
cunostinte si abilitati necesare pentru abordarea
tuturor tipurilor de riscuri si amenintari.

Nu in ultimul rand, pe fondul unei posibile
expuneri in mediul virtual din care isi obtin
informatiile, analistii sunt cei care se confrunta
cu noi preocupari si tot ei sunt cei care trebuie sa
dezvolte noi abilitati de lucru, adaptate realitétii
digitale dinamice in care opereaza.

Scenariul actual de lucru, determinat de
VUCA, a impus o noud abordare a leadership-
ului serviciilor de informatii din intreaga lume
in raport de emotii, deprinderi, succesul echipei
sau performanta angajatilor, intr-un context in
care valorile si principiile organizationale tind
sa se coaguleze in jurul inteligentei emotionale,
gandirii flexibile, solutionarii problemelor si
adoptarii deciziilor intr-o maniera creativa, atuuri
atat de necesare pentru inovare, obtinerea unor
rezultate de exceptie si atingerea obiectivelor
institutionale.
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PENINSULA CRIMEEA:
REDUTA FEDERATIEI RUSE PE DIRECTIA
MAREA NEAGRA — MAREA MEDITERANA

Abstract

Gheorghe MATEI ¥

In order to reaffirm itself as an uncontested global actor, the Russian Federation aspires to ,,new
horizons” where the ,, Putinist” ideology could be easily adopted by authoritarian/dictatorial elites and moves
the effort’s centre of gravity towards projecting the doctrine away from Europe and into Africa, the Middle

East and Asia-Pacific.

In this context, the EU and NATO enlargement process in Eastern and South-Eastern Europe and
the resilience consolidation of the states in the respective areas have determined the Russian Federation to
reconsider their effort on the Western Strategic Direction (defence consolidation, harassment and interests
promoting through third parties) and to capture the initiative on the South-Western Strategic Direction.

The newly created and consolidated outpost (the Crimean Peninsula) was quickly transformed from
a territory that was conquered, estranged, leased and then reclaimed into a stronghold on the South-Western
Strategic Direction and use as a natural extension of the territorially -expansionist foreign policy of the Russian

Federation

Crimean Peninsula'’s return to the ,,motherland” was followed by ample programmes meant to easily
connect the Peninsula to the Russian continental land from economic, transport infrastructure and especially
military standpoints. The latter was carried through overcrowding the newly acquired land with personnel and

equipment.

Keywords: the Crimean Peninsula, the South-Western Strategic Direction, security, defense, A2/AD

system.

1. Mixul favorabil: taurisci - ucraineni -
womuleti verzi“ - rusi

Locuita in Antichitate de taurisci, cucerita si
stdpanita de greci, romani, goti, khazari, tatari
si otomani, Peninsula este ocupatd de rusi in
anul 1783 si cedata RSS Ucrainene in 19542 de
catre liderul sovietic Nikita Hrusciov, ca gest de
complezentd la aniversarea a 300 de ani de la
,,unificarea *“ Ucrainei cu Rusia.

Parte componentd a Ucrainei dupa
destramareca URSS® (1991), Peninsula este
ulterior partial concesionatd de catre Federatia
Rusa (pentru circa 2 miliarde dolari anual, pe o

perioada de 20 de ani, Moscova putand folosi
facilitati portuare atat in portul Sevastopol, cat
si in alte porturi din Crimeea). De asemenea,
Acordul referitor la flota Marii Negre (1997)
stipula ca F.Rusa poate cumpara o parte dintre
cele mai moderne nave ce urmau si revina
Ucrainei In urma Impartirii Flotei dupa implozia
URSS.

In anul 2010 (cu sapte ani* inainte s expire),
acordul a fost prelungit de catre Viktor lanukovici®
pana in 2042, prin Acordul de la Harkov, prin
intermediul cdruia F.Rusa isi asuma, la randul
sau, obligatia de a furniza Ucrainei gaz natural

%
Autorul este expert in cadrul Ministerului Apararii Nationale.
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la pret preferential (conform doctrinei Falin-
Kvitsinsky®). Acordul trebuia inteles de catre
semnatari si ,,spectatori” ca fiind Tncd un mesaj
privind blocarea oricarei tentative de evadare
necontrolatd a Ucrainei din zona de control -
proxy a Federatiei Ruse.

Himera europenizdrii exacerbate, infiripata
in randul unei mari parti a populatiei ucrainene, si
continuarea negocierilor cu Uniunea Europeana
au alimentat si mai mult dorinta Federatiei
Ruse de readucere a Crimeii in componenta
., patriei-mama”. Momentul favorabil a aparut
odatad cu refuzul conducerii Ucrainei, in frunte
cu presedintele pro-rus, Victor lanukovici, de a
semna la Vilnius (30 noiembrie 2013) Acordul de
Asociere cu UE. Evenimentul a generat in Ucraina
fenomenul numit Maidan, prin iesirea in strada a
unei mari multimi de persoane, nemultumita de
situatia social-politica din tara.

Surprinzatoarea implicare ,,martiand”, prin
aparitia unor ,,omuleti verzi”, ,humanoizi”
nerecunoscuti de nimeni, a aratat, incad o data,
dacd mai era necesar, importanta deosebitd pe
care o are peninsula Tn marele joc geostrategic
»inter/intragalactic”. De teama ,,strazii” si, poate,
a ,,omuletilor verzi”, lanukovici fuge in ,,barlogul
ursului” la Moscova, iar Kremlinul, sub pretextul

necesitdtii de a proteja cetdtenii rusi, ordona
ocuparea Peninsulei Crimeea (martie 2014). In
noua configuratie ,,martiano-ucraineano-tataro-
rusa”” a fost organizat un referendum (16 martie
2014 - 93% pentru) si Moscova este ,,obligata”,
doua zile mai tarziu, sa admita ,,cererea” noilor
entitati de a fi incluse in Federatia Rusa, ca doi
subiecti federali: Republica Crimeea si orasul
federal Sevastopol?®.

De-a lungul istoriei, pozitia geograficd a
peninsulei a suscitat interesul marilor imperii/
puteri aflate in expansiune in zona Marii Negre,
oferind avantajul strategic necesar pentru
controlul acesteia. Avanpost militar si economic
la M.Neagra, Crimeea a reprezentat si continua
sd reprezinte o necesitate vitala pentru realizarea
visului extinderii F.Ruse pe directiile strategice
Vsi SV.

Din secolul al XVIII-lea si pand in prezent,
indiferent de situatia geopolitici din zona
M.Negre, F.Rusa a reusit sa mentind un anumit
grad de control asupra Crimeii. Detinerea
suprematiei M.Negre, controlul asupra gurilor
Dunarii si influenta Tn Balcani au fost deziderate
importante aflate la masa negocierilor marilor
actori internationali prezenti in Regiunea
Extinsa a Marii Negre, de la ,,Razboiul Crimeii”
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(1853-1856), finalizat cu Tratatul de Pace de la fi amanate, mai ales in conditiile in care state din
Paris (1856)°, la Revolutia bolsevica din 1917, Europa de Est si Sud-Est aderasera la NATO"
la implozia URSS (,cea mai mare catastrofi si UE'2. Intretinerea unor conflicte inghetate
geopolitica a secolului XX'?), la anexarea din (Transnistria/R.Moldova, Abhazia si Osetia de
2014 si pana in prezent. Sud/Georgia si Nagorno-Karabah/Azerbaidjan)
devenise insuficientd, In contextul In care toate
2. De la ,ghimpe” in coasta F.Ruse la aceste state urmireau alinierea la standarde
wcal troian” in securitatea Marii Negre democratice si/sau o cooperare tot mai apropiati
Exponentialitatea importantei Pen.Crimeea cu Occidentul. Erau necesare madsuri concrete,
a ajuns in zona criticd cu mult timp inainte de vizibile si radicale in teren, pentru a transmite un
anexarea din 2014. Tranzitia de la agonia, mesaj clar ,,concurentei” (Occidentului) privind
sub conducerea lui Boris Eltin, la stabilizarea determinarea F.Ruse in ceea ce priveste controlul
economica internd, sub conducerea lui Vladimir zonei proxy acesteia.

Putin in primele douda mandate (2000-2008), a Primul pas - precedentul Georgia 2008 a
rendscut speranta reafirmarii Federatiei Ruse ca evidentiat foarte clar doua aspecte:
actor global, iar un obiectiv important al politicii e F.Rusa este decisd sa treaca, pe fata (fard a
externe ruse a fost/este recastigarea fizica a unei se obosi sd-si mascheze actiunile), la fapte
parti din teritoriile pierdute si controlul celeilalte pentru a mentine ceea ce a mai rdmas din
parti de la distanta, conform doctrinei Putin. zona tampon, din perioada Razboiului
Recastigarea si/sau controlul rapid cel Rece, dintre cei doi poli de putere (de
putin al teritoriilor din vecindtatea F.Ruse la Vest: Republica Democrata Germana
pe directiile V (spre vestul Europei) si SV — Cehoslovacia — Ungaria — Iugoslavia -
(prin M.Neagra spre M.Mediterand) nu mai puteau Albania, pana la Est: Estonia — Letonia
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— Belarus — Ucraina — Georgia — Armenia
— Azerbaidjan). In prezent, zona tampon
este ajustata la doar cateva sute de km, pe
linia Belarus (stat intr-o uniune statala'*)
- Ucraina (amputatd in anul 2014" si cu
potential de scindare in est'®) - R.Moldova
(cu Transnistria'” si Gagauzia'®) - Georgia
(cu cele doua republici autonome
Abhaziasi Osetia de Sud®’) — Armenia
—  Agzerbaidjan  (Nagorno-Karabah?!,
Nakhchivan®* si Karki®);

e determinarea timidda a Occidentului
in a sanctiona interventiile F.Ruse
in proximitatea acesteia, chiar daca
aceasta incalcd legislatia internationala
si acordurile semnate, cautindu-se mai
degraba evitarea confruntdrii directe
dintre Est si Vest.

Mesajul transmis cu acea ocazie (Georgia
2008) nu a temperat entuziasmul extinderii spre
Est a NATO si UE, iar revitalizarea economica
a F.Ruse (2000-2008) a readus increderea la
Kremlin ca se poate si mai mult in ceea ce priveste
politica externa proxy.

Pasul al doilea pe lista de prioritati era
ghimpele Crimeea. Ghimpe 1n coasta F.Ruse
pentru cd, desi ,,in inimile si mintile oamenilor,
Crimeea a fost intotdeauna o parte inseparabila a
Rusiei. Aceastd convingere ferma este bazata pe
adevar si dreptate si a fost transmisa din generatie
in generatie, peste timp in orice imprejurdri, in
ciuda tuturor schimbadrilor dramatice prin care
tara noastrd a trecut de-a lungul intregului secol
al XX-lea?®”’, Moscova era nevoitda sa plateasca
sume importante de bani anual (2 mld. USD) si
sa acorde diverse alte facilitati Ucrainei (ex.: gaz
la pret preferential) pentru a folosi facilitati in
Pen.Crimeea.

Similar Georgiei, care sub conducerea
presedintelui de atunci, Mihail Saakasvili
(2004-2013), incerca o cooperare/coordonare
apropiatd cu Occidentul si Turcia pentru a
contracara influenta F.Ruse in zona Caucazului
de Sud (proiectul Saakasvili - ,,Caucazul Unit”),
Ucraina ,,cocheta” cu ideea de a adera la UE?
(ca prim pas catre integrarea, in viitor, in NATO).

Situatia, oricum de-a dreptul iritant -
sfidatoare (asa cum o percepea conducerea de la

Moscova), nu mai putea continua in acest mod
si s-a decis trecerea la pasul doi: anexarea Pen.
Crimeea, cu aplicarea tuturor fatetelor razboiului
contemporan  (propaganda, dezinformare,
cumpdrarea bunavointei conducerilor politico-
militare centrale si locale, amplificarea
dependentei companiilor importante de sprijinul
primit din F.Rusa si alte actiuni hibride, culminand
cu actiunea militard).

Preluarea, din nou, a controlului total asupra
peninsulei si transformarile operate ulterior
la nivelul acesteia au determinat tranzitia de
la statutul de ghimpe 1n coasta F.Ruse la cel
de cal troian in ceea ce priveste securitatea in
regiune, prin aceasta sperand a fi controlata atat
M.Neagra, cat si zone situate dincolo de aceasta
(gurile Dunarii si Balcani si, prin M.Mediterana,
Orientul Mijlociu si Nordul Africii).

3. Dinamica resuscitarii,,redutei” Pen.Crimeea

Revenirea Crimeii si Sevastopolului in
componenta patriei-mama a fost urmata de ample
programe de conexare facild a peninsulei cu
zona continentald a F.Ruse, din punct de vedere
economic, al infrastructurii de transport si, mai
ales, militar.

Din punct de vedere economic, Zona
Economica Exclusiva (ZEE) a F.Ruse s-a dublat
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ca suprafatd si a devenit resursd importanta
de energie, mai ales cd cea mai mare parte a
resurselor exploatate (sub pazd militard) sunt
situate n nord-vestul M.Negre.

De asemenea, au fost implementate proiecte
importante de investitii In infrastructura de
transport (podul Kerci, autostrada Tavrida,
aeroportul  international = Simferopol), de
alimentare cu energie electrica (centralele
termoelectrice Sevastopol si Simferopol) si de
racordare la gaze (conducta Kuban - Crimeea) si
la apa (deficitard in urma stoparii alimentarii cu
apa din Ucraina - canalul Crimeii de Nord).

Din punct de vedere militar, varful de lance a
tot ceea ce inseamna capabilitdti militare dislocate
in Crimeea este Flota rusa a M.Negre (FRMN),
componentd de nivel operativ-strategic a Flotei
Maritime Militare a F.Ruse, alaturi de celelalte
trei flote (Flota de Nord, Flota din Oceanul
Pacific si Flota din M.Balticd) si de Flotila din
M.Caspica®.

FRMN indeplineste misiuni pentru asigurarea
securitdtii nationale si promovarea intereselor
ruse de politicd externa si de securitate, in
principal in M.Neagrd (inclusiv M.Azov) si
M.Mediterana. Pentru indeplinirea misiunilor
incredintate, FRMN are in Inzestrare capabilitati
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navale considerabile: nave de suprafatd, nave
antisubmarin, nave purtatoare de rachete si de
sprijin, submarine, o componenta aeriand (Aviatia
FRMN) si Trupe de Aparare de Coasta.

Desi anterior anexadrii peninsulei (2014),
componenta militard rusa dislocatd in Crimeea
era limitata cantitativ si calitativ, FRMN a fost
intrebuintatd activ, cu succes, in conflictele din
Georgia (2008), respectiv Ucraina (2014).

Dupa anexare, F.Rusd a inceput sd investeasca
masiv in programe de modernizare a fortelor
armate dislocate in Peninsuld, In principal prin
dotarea cu tehnica si armament modern necesare
dezvoltarii  mediului A2/AD (Anti
Area Denial) in M.Neagra.

Supraaglomerarea cu tehnicd si personal a
Pen.Crimeea, in perioada 2014-2021, a generat o
crestere exponentiald a numarului de militari rusi
(dela 712.5001in 2014 la 43.000 planificati pentru
anul 2025, militari rusi si ucraineni din peninsula
care s-au inrolat in structurile armatei ruse),
precum si a capabilitatilor disponibile pentru
indeplinirea noilor misiuni.

In continuare vom prezenta, pe componente,
doar o parte dintre modificarile organizatorice ale
structurilor dislocate in Peninsula si capabilitatile
noi intrate in dotarea acestora, dupa 2014:

Access/
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¢ Componenta navala (anterior, dotarea

FRMN  includea  capabilititi ~ invechite,
preponderent nave produse cu 30-40 de ani in
urma):

¢ introducerea in inzestrarea FRMN a unor
platforme navale noi, printre care:

- 3 fregate clasa Amiral Grigorovici
(proiect 11356): Amiral Grigorovici
(2016), Amiral Essen (2016) si Amiral
Makarov (2017), dotate cu complexe
moderne de rachete Kalibr?’-NK?* (cu
raza de actiune de pana la 2.500 km®);

- 6 submarine®® clasa Kilo+ (proiect
636.3): Novorossiysk (2014), Rostov
pe Don (2014), Staryy Oskol (2015),
Krasnodar (2015), Velikiy Novgorod
(2016) si Kolpino (2016), inzestrate cu
complexul modern de rachete Kalibr-
PL;

- 7 nave purtatoare de rachete: clasa
Vasily Bykov (proiect 22160) - Vasily
Bykov (2018), Dmitriy Rogachev
(2019) si Pavel Derzhavin (noiembrie
2020); clasa Buyan-M  (proiect
21631): - Vyshny Volochek (2018),
Orekhovo-Zuevo (2018), Ingusetia
(2019), Grayvoron (ianuarie 2021), de
asemenea, dotate cu sisteme de rachete

¢ revitalizarea crucisdtorului  Moskva
(nava amiral a FRMN-operationalda din 1983)
din cadrul Diviziei 30 Nave de Suprafata -
Sevastopol, care desi a fost introdus la reparatii in
2016, in Santierul Naval Sevastopol, si parea ca
va fi casat, fiind o nava veche, a fost modernizat
si Incepand cu anul 2020 indeplineste, din nou,
misiuni in Marea Neagra;

¢ modernizarea navelor vechi, proces in
care sunt angrenate mai ales nave de sprijin;

0 constituirea unor detasamente speciale
dotate cu vedete rapide antidiversiune Grachonok
si Rapter pentru combaterea misiunilor de sabotaj/
diversiune.

Noile tipuri de nave au fost dotate cu
tehnicad utilizand noul Concept modular pentru
armament, lucru care va permite adaptarea rapida
a acestora la noi capabilitati dezvoltate ulterior
(ex.: racheta hipersonica Zircon, aflatd in faza
finala de testare).

¢ Componenta aeriana (cu o evolutie de la
aprox. 50 de aeronave relativ invechite la aprox.
150 de avioane si elicoptere noi sau modernizate
si 5 divizioane de rachete de tipul S-400 Triumf):

¢ constituirea (2014) Diviziei 27 Aviatie
Mixta - Belbek, in subordinea Armatei 4 Forte
Aeriene si Aparare Antiaeriand - Rostov pe
Don, prin redislocarea unor structuri din zona
continentald, organizatd pe trei regimente®!,

Kalibr.
Russian forces augmentation in
occupied Crimea
R el
Before cccupation I August I 202%
{January 2014) 2020
I I
' 12500/ 32500 | 43000
- a0 | 100
92 I 410 | 800
§ 24 | 140 | 200
M 22 | 100 | 1s0
‘i‘ az | se | o0
e - : 122 | 16
& 26 | Ssa* | so*
_— 2 | 7 | g
* Including "Kaliber”-type cruise
missile carriers basing in Novorossiysk
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dotate cu aprox. 60 de aeronave de tipurile
Su-30M2, Su-27, Su-24M, Su-24MR, Su-25SM
si Su-25UB si aprox. 40 de elicoptere de tipurile
Ka-52, Mi-35, Mi-28N, Mi-8AMTS si Mi-26
(majoritatea tehnicii de aviatie enumeratd a fost
fabricata si introdusa in inzestrare in perioada
2012-2016);
¢ modernizarea 1Inzestrdrii celor
regimente de aviatie din organica FRMN*:
- Regimentul 43 a primit 12 avioane
multirol de tipul Su-30SM, iar cele 12
aeronave de bombardament/cercetare-
recunoastere de tipurile Su-24, respectiv
Su-24MR ale Escadrilei 2 Aviatie ale
aceluiasi regiment au fost modernizate;
- aeronavele aflate in dotarea
Regimentului 318 (13 aeronave de
tipurile Be-12 si An-26 si 20 elicoptere
de tipurile Ka-27, Mi-§, Ka-29 si
Ka-31R%*) au fost dotate cu aparatura de
bord moderna;
¢ modernizarea Inzestrarii sistemului de
aparare antiaeriana** dotat cu sisteme de rachete
antiaeriene S-400 Triumf (cinci divizioane),
S-300, Buk-M2/3 si Pantsir-S/S1.
¢ Componenta de aparare de coasta
(infiintatd/modernizata aproape de la zero):
¢ infiintarea (2016) Corpului 22 Armata
- Simferopol din cadrul Trupelor de
Aparare de Coasta, care include aproape
toate structurile terestre dislocate 1in
Pen.Crimeea®® (majoritatea structurilor
corpului au fost constituite dupa anexarea
din 2014%%, fiind infiintate de la zero sau
pe baza unor unitati militare care anterior
apartineau Fortelor Armate ucrainene);
¢ Intdrirea sistemului de aparare de coasta
cu sisteme de rachete de coasti Bal,
Bastion si Utes;
¢ dotarea cu tehnicd moderna: transpor-
toarele blindate de tip BTR-80%7 au fost
inlocuite cu cele moderne de tip BTR-
82AM, iar dronele au intrat in inzestrarea
majoritdtii structurilor militare.
¢ Componenta aeropurtata®® (infiintata de la
Zero):
¢ Iinfiintarea (2017) Batalionului 171
Desant-Asalt - Feodosia din cadrul Diviziei 7

doua
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Desant-Asalt - Novorossiysk si reorganizarea
acestuia (in curs de desfasurare) in Regimentul
97 Desant-Asalt — Feodosia.

Suplimentar, la toate categoriile de forte si
genuri de arma au fost facute investitii masive
in infrastructura: modernizarea bazelor de
dislocare permanentd (terestre, aeriene si
navale), baze de antrenamente, poligoane de
instructie (inclusiv Opuk), aerodromuri, piste
de decolare/aterizare (poate cea mai importanta
care ar trebui mentionata este cea de la Belbek,
modernizatd pentru a putea ateriza inclusiv
aeronave ale Aviatiei Strategice, in special,
bombardiere cu raza lunga de actiune de tipul
Tu-22M3).

¢ Perspectiva apropiata:

¢ alte 12 nave purtdtoare de rachete, dotate
cu sisteme Kalibr, sunt planificate a fi introduse
in Inzestrarea FRMN 1n perioada urmatoare:
- clasa Vasili Bykov, proiect 22160:
Sergey Kotov (2021), Viktor Velikiy
(2022), Nikolay Sipyagin (2023);
- clasa Buyan-M, proiect 21631: Naro-
Fominsk (2022), Stavropol (2023);
- clasa Karakurt®, proiect 22800:
Kozelsk (2020-in teste), Tsiklon
(2021), Okhotsk (2020-in teste),
Askold (2021), Amur (2021) si Vikhr
(2021).
¢ corveta Merkury, proiect 20386 (2022);
¢ navele mici purtatoare de rachete Burya,
Tucha si Taifun (proiect 22800), probabil,
vor intra (2022-2023) in dotarea FRMN.
(In functie de evolutiile mediului de securitate
si redirectionarea efortului pentru apdrarea
intereselor strategice exista posibilitatea ca o
parte din navele planificate a intra in dotarea
FRMN sa fie redirectionate catre Flota rusd din
Marea Baltica).
¢ la Sevastopol va fi instalatd (incepand
din anul 2021) noua statie de radiolocatie de tip
Yakhroma, care ,,lucreaza in patru game de unde:
metrice, centimetrice, decimetrice si milimetrice
si are o deschidere de 270 de grade™, ca parte
a componentei terestre a sistemului rusesc de
avertizare timpurie asupra unui atac cu rachete
(conform planurilor anterioare, era planificat a fi
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instalat un radar de tipul Voronej-SM, cu raza de
actiune aprox. 6.000 km, capabil sd urmareasca
pana la 500 de tinte simultan);

¢ probabil vor fi dislocate in Pen.Crimeea
sisteme de rachete Iskander, dupa finalizarea
procesului de modernizare aflat in curs de
derulare;

¢ sistemele de aparare antiaerianda S-300
vor fi inlocuite, probabil, cu noile sisteme S-350
Vityaz;

¢ 1n Inzestrarea FRMN exista posibilitatea
de a mai fi introduse Incd un submarin si una
dintre fregatele Proiect 22350, similard cu fregata
Amiral Gorskov;

O posibilitatea redislocarii unor bombardiere
curaza lunga de actiune de tipul Tu-22M3 in Pen.
Crimeea.

Prin masurile intreprinse ulterior anexarii,
avanpostul nou-creat si consolidat a fost rapid
transformat dintr-un teritoriu cucerit, cedat,
concesionat $i revendicat intr-o reduta pe
directia strategicd Sud-Vest si este folosit
ca o continuare fireascd a politicii externe
expansioniste teritoriale sau, dacd nu pentru
moment teritoriald, de promovare/aparare a
intereselor Federatiei Ruse 1n regiune.

4. Pen.Crimeea - avanpost geostrategic
pe directia strategicd Sud-Vest: M.Neagra —
M.Mediterana

Extinderea NATO si UE in estul si sud-estul
Europei si consolidarea rezilientei statelor din
respectivele zone au determinat Moscova sa-si
focuseze efortul strategic pentru:

¢ consolidarea  apardrii, hartuire si
promovarea intereselor prin interpusi in state
satelit/client pe directia strategica Vest;

0 preluarea initiativei/ofensiva pe directia
strategicd Sud-Vest (F.Rusa — M.Neagra —
M.Mediterand - Orientul Mijlociu - Nordul
Africii si mai departe in continentul african).

Pasi concreti pe directia strategica Sud-Vest
au fost demarati de mult si au presupus:

- dezvoltarea celor doud baze militare
din Siria (Baza Navald Tartus si Baza
Aerianda Hmeymim) si  sustinerea
presedintelui sirian Bashar al-Assad la
conducerea statului;

- cooperare cu Turcia (stat membru
NATO), in anumite domenii: vanzarea
de sisteme de rachete de tipul S-400
Triumf, constructia unei centrale
nucleare, misiuni de luptd Tn comun in
nord-estul Siriei, etc.;

- cooperarea apropiatd cu Egiptul,
inclusiv prin exercitii navale in comun
in Marea Mediterana* si Marea
Neagra*;

- implicarea activa in conflictul din Libia,
prin sustinerea maresalului Khalifa
Haftar in conflictul cu Guvernul de
Uniune Nationald pentru a prelua
conducerea Libiei (desi pe tabere opuse
cu partenerul turc);

- comert cu armament cu Algeria (al
treilea importator de armament rusesc);

- reagsezarea relatiilor cu state din
Peninsula  Arabica  (ex.. vizita
presedintelui Vladimir Putin in Pen.
Arabica - octombrie 2019 si incheierea
unor parteneriate de cooperare multi-
domeniu cu state din regiune);

- indeplinirea unor misiuni antipiraterie
in Golful Aden si Marea Arabiei
(F.Rusa disloca, pe principiul rotatiei,
nave in zond pentru securizarea

intereselor);
- infiintarea unei baze navale la Marea
Rosie, in Sudan®, ca punct de asigurare
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tehnico-materiala a fortelornavaleruse,
in sprijinul navelor care indeplinesc
misiuni anti-piraterie In Marea Rosie
si Cornul Africii, precum si pentru
navele care participa la exercitii navale
in Oceanul Indian;

- cooperarea militard intensificatd cu
Africa de Sud (exercitiul naval ruso-
sino-sud-african cu numele de cod
Mosi - noiembrie 2019 si misiuni de
zbor ale Aviatiei Strategice ruse spre/
dinspre Africa de Sud cu bombardiere
strategice de tipul Tu-160 in luna
octombrie 2019);

- cooperarea militara cu Insulele Capului
Verde si Guineea Ecuatoriald (escale
ale Fortelor Navale in porturile acestor
state);

- sustinerea unor regimuri dictatorial-
autoritare din alte state africane, mai
ales prin bratul Tnarmat reprezentat
de armata privata Wagner (ex.:
R.Centrafricana).

Politica externa promovata de autoritatile
ruse, care doresc sd creeze perceptia aparenta
a caracterului defensiv al acesteia, se
fundamenteaza pe doi piloni care au definit/
vor defini urmatorii pasi ai F.Ruse in politica sa
expansionista: (1) dreptul F.Ruse de a proteja
viata si demnitatea cetatenilor nostri, indiferent
unde s-ar afla si (2) dreptul la regiuni unde are
interese privilegiate, unde se afla tari cu care a
avut traditional relatii cordiale si prietenesti,
legaturi istorice speciale.

Venirea generalului Serghei Soigu la condu-
cerea Ministerului rus al Apararii (noiembrie
2012) si schimbarea filosofiei anterioare de
organizare si intrebuintare a Fortelor Armate
au condus la reorganizarea si repozitionarea in
regiunile militare Vest si Sud (inclusiv Crimeea)
a unui numar important de structuri militare,
inzestrate cu armament modern, cu statutul gata
de lupta permanent.

Cu state de organizare a fortelor armate
similare pe timp de pace si pe timp de rdzboi,
organizate pe sase armate de arme intrunite in
regiunile militare Vest si Sud (cate trei armate in
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fiecare regiune militard) si un corp de armata in
Crimeea, cu cateva divizii si brigdzi de desant
aerian, cu capabilitdtile de transport ale Aviatiei
Militare de Transport (in principal, aeronave de
tipurile An-124-100 si [1-76MD), cu mijloacele
aeriene ale Aviatiei Strategice (bombardiere
strategice de tipurile Tu-160 si Tu-95MS
si bombardiere cu raza lungd de actiune de
tipul Tu-22M3), cu doua Flote (Flota rusa din
M.Neagra si Flota rusa din M.Baltica) si cu o
Flotila (Flotila rusd din Marea Caspica), cu triada
hipersonica (Avangard* - Kinzhal* - Zircon*®),
cu tangaje intre legislatia internationald si
dreptul rus de a-si apdra interesele, F.Rusa
incearca sa raspunda extinderii NATO spre Est
si sd-si promoveze interesele de politica externa
si in Orientul Mijlociu si Africa.

Concluzii

Daca in urma cu sapte ani F.Rusa dispunea de
capabilitati reduse in Peninsula Crimeea, acum
militarizarea acceleratd a Peninsulei a facut
din aceasta o adevarata reduta pentru apararea
intereselor rusesti in M.Neagrad si un avanpost
al politicii externe proxy in Regiunea Extinsd a
M.Negre, dar si pe directia strategica Sud-Vest
(din M.Neagrd pand in Orientul Mijlociu si
Africa).

Strategia rusd in M.Neagrd, urmaritd de
secole de conducatorii rusi, incepand cu Petru
cel Mare, presupune atingerea a cel putin doua
obiective majore: controlul regiunii (inclusiv
acces la gurile Dunarii) si asigurarea libertatii
de miscare spre/dinspre stramtorile turcesti,
pentru a sustine eforturile de proiectie a fortei in
M.Mediterand, Orientul Mijlociu si Africa.

Politica agresiva promovata de catre
Kremlin, trecand, fard ezitare, peste barierele
legislatiet  internationale, pe  principiul
interesul primeaza, coroboratd cu capacitatea
de redirectionare rapidd a efortului strategic
de pe o directie pe alta (Vest, Sud-Vest, Asia-
Pacific, Arctica) trebuie sa creasca dinamismul
eforturilor de consolidare a potentialului de
descurajare multi-domeniu al statelor aflate pe
directiile de interes strategic ale Federatiei Ruse.
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Regandirea politicilor de securitate in Marea
Neagra, unde interesele geostrategice globale se
ciocnesc, unde, incd o datd, se refac jocurile,
unde se retraseazd granite si unde se incearca
resetarea ordinii mondiale, necesitd fermitate
strategica, flexibilitate tactica si efort concertat
din partea unor lideri competenti si patrioti, in
cadru aliat.

Atlantic Council, Eurasia Center, August 2018,
https://www.atlanticcouncil.org/wp-content/
uploads/2018/08/More_Than_A_ Frozen
Conflict web_final.pdf;

. Armaments, Disarmament and International

Security, SIPRI, 2019;

. »Resolving Frozen Conflicts, The Challenges

of Reconciliation”, in Per Concordiam, nr.2,
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' In urma razboiului ruso-turc (1768-1774). Meritul a revenit Feldmaresalului Grigori Potemkin, sfetnicul imparitesei
Ekaterina a Il-a, cea care, practic, a finalizat faimosul Testament al lui Petru I cel Mare, respectiv iesirea la ,,marile

calde”.

2 Hatmanul Ucrainei, Bogdan Hmelnitki, de teama polonilor, a hotérat, in urma unei decizii a Parlamentului de atunci,
unificarea cu Rusia, condusa de tarul Aleksei Mihailovici (tatal viitorului tar Petru I, supranumit cel Mare).

* Uniunea Republicilor Sovietice Socialiste.

* De ce cu sapte ani inainte? Conducerea politicd de la Kiev incepuse s cocheteze cu ideea de asociere la UE.

3 Atunci, presedinte al Ucrainei.

¢ O strategie a Moscovei de inlocuire a influentei militare cu presiunea economica prin pret la gaze corectat ca ,,bonus

de ascultare” si cu amenintarea intreruperii tuturor furnizarilor de gaze.
"Peninsula este locuitd de aproximativ 2,3 milioane de persoane (67,9% rusi, 15,6% ucraineni, 10,5% tatari crimeeni si

6% alte etnii) potrivit recensamantului din 2014.
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¥ Orasul-baza militara Sevastopol este atat de important incat, rapid, i-a fost oferit rangul de oras federal, alaturi de
Moscova si Sankt Petersburg, desi are mai putin de 400.000 de locuitori si In conditiile in care in Federatia Rusa exista
multe orase care depdsesc fiecare un milion de locuitori.

? 30 martie 1856 - Rusia pierde initiativa pe directiile strategice V si SV (in zone aflate sub stdpanirea Imperiului
Otoman), controlul asupra gurilor Dunarii si o parte din influenta asupra Principatelor Romane si Serbiei (art.7) si
este obligata la un regim restrictiv la Marea Neagra (inclusiv dezafectarea fortaretei Sevastopol - ulterior cea mai
importanta baza navald sovietica/rusad la Marea Neagra) - art. 11 si 13.

!0 Declaratia presedintelui rus Vladimir Putin.

11 Ungaria, Polonia, Cehia (1999), Bulgaria, Slovacia, Slovenia, Estonia, Lituania, Letonia, Roméania (2004), Croatia,
Albania (2009).

12 Cehia, Estonia, Letonia, Lituania, Slovacia, Polonia si Ungaria (2004), Bulgaria si Romania (2007), Croatia (2013).

13 Razboiul ruso-georgian din august 2008.

!4 Uniunea Statald Rusia-Belarus, initial infiintatd la 2 aprilie 1996 si apoi consolidata prin semnarea a doua tratate:
Tratatul Uniunii Bielorusia si Rusia (2 aprilie 1997, Minsk) si Tratatul Uniunii Slave (8 decembrie 1999, Moscova).

15 fn anul 2014, Peninsula Crimeea a intrat in componenta Federatiei Ruse.

16 Tn prezent, in regiunile Donetk si Lugansk este in desfasurare un conflict armat pentru separarea celor doua regiuni
de Ucraina.

"Denumitd oficial Republica Moldoveneasca Nistreand, teritoriu ingust la granita dintre Ucraina si R.Moldova,
Transnistria si-a autoproclamat independenta in septembrie 1990, fara recunoastere internationala.

18 Unitatea Teritoriald Autonoma Gagauzia - unitate autonoma in sudul R.Moldova.

YRepublica Autonoma Abhazia - regiune in nord-vestul Georgiei, la granita cu Federatia Rusa, autoproclamata
independenta — a doua oard, in august 2008, in urma conflictului ruso-georgian.

20 Republica Autonomd Osetia de Sud - regiune aflatd la granita de nord a Georgiei cu F.Rusa, autoproclamata
independenta in august 2008.

2'Nagorno-Karabakh - regiune autonoma situata in zona central-vestica a Azerbaidjanului, revendicata de Armenia.

ZRepublica Autonoma Nakhchivan - exclava a Azerbaidjanului, care se invecineaza cu Armenia la est si nord, cu Turcia
la nord-vest si cu Iran la sud-vest, doritd indelung de cétre Armenia.

BKarki - sat, exclava a Republicii Autonome Nakhchivan/Azerbaidjan, in interiorul teritoriului armean, ocupat de
Armenia.

2 Declaratia presedintelui Vladimir Putin in anul 2014, dupa anexare.

2 Negocierile au avansat pana in noiembrie 2013.

26 Pentru indeplinirea de misiuni in Marea Neagra si/sau Marea Mediterand, atunci cand situatia o impune, au fost/pot
fi folosite nave ale Flotilei din Marea Caspica, care prin cdi navigabile interne sunt rapid redislocate in sprijinul celor
din cadrul FRMN.

2’Complexele de rachete Kalibr pot intrebuinta trei tipuri de rachete: 3M54 - racheta antinava, 3M14 - rachetd de
croaziera si 91R1 - rachetd-torpild, dezvoltate in mai multe versiuni. Rachetele 3M 14T si 3M 14K pot fi dotate cu ogive
conventionale (raza de actiune: aprox. 1.500 km) sau cu ogive nucleare (razd de actiune: aprox. 2.600 km).

28 Complexele de rachete Kalibr-NK dispun de instalatii de lansare 3S14 capabile sa utilizeze rachete Kalibr, racheta
antinava Onyks, racheta antinava BrahMos si, in perspectiva, racheta antinava hipersonica Zircon.

2 In prezent, se afla in faza de cercetare-dezvoltare noua racheta Kalibr cu raza de pana la 4.500 km.

30 Submarinele sunt utilizate incepand cu anul 2015 si in estul Marii Mediterane pentru misiuni de luptd in cadrul
conflictului din Siria (in permanenta doud dintre acestea sunt dislocate in Marea Mediterana). Suplimentar fata de cele
nou-introduse in inzestrare, FRMN mai are in dotare si submarinul Alrosa (clasa Kilo, operational incepand cu anul
1990), aflat in prezent in proces de reparatii-modernizare.

31 Regimentul 37 Aviatie Mixta - Gvardeiskoe, Regimentul 38 Aviatie Vanitoare - Belbek si Regimentul 39 Elicoptere
- Djankoi.

32 Regimentul 43 Aviatie Asalt - Saki si Regimentul 318 Aviatie Mixtd — Kacia. Cele doud regimente au existat si inainte
de 2014, dar cu o dotare mult inferioara.

33 Elicopter de avertizare timpurie, introdus in inzestrare in anul 2020.

* Divizia 31 Aparare Antiaeriana - Sevastopol din cadrul Armatei 4.

%3 Brigada 810 Infanterie Marina - Sevastopol, Brigada 126 Aparare de Coasta - Perevalnoe, Brigada 127 Cercetare -
Pargolovo, Brigada 11 Rachete si Artilerie de Coasta - Anapa, Brigada 15 Rachete si Artilerie de Coasta - Sevastopol,
Regimentul 8 Artilerie - Simferopol, Regimentul 1096 Rachete Antiaeriene - Sevastopol, Regimentul 68 Geniu -
Evpatoria si Centrul 744 Transmisiuni — Sevastopol.
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3 Anterior anului 2014, in forma actuala existau Brigada 11 si Regimentul 1096. Brigada 810 si Centrul 744 au
fost formate prin reorganizarea unor structuri existente (regimentul de infanterie marind al FRMN si Centrul 529
Transmisiuni - Sevastopol).

37 Aflate in inzestrarea Brigazii 810 Infanterie Marina.

38 Categorie independenta de forte ale armatei - Trupele de Desant Aerian.

%% Este planificata intrarea in dotare a 8 nave purtatoare de rachete clasa Karakurt pana in anul 2024.

0 Potrivit agentiei de presa rusa Tass, care citeaza o sursa din cadrul Complexului Militar Industrial Rus.

I Componenta navala rusa dislocata in estul Marii Mediterane desfasoara periodic exercitii navale in comun cu Fortele
Navale egiptene in raioane din partea sud - sud-estica a Marii Mediterane.

2 Ex.: Podul Prieteniei-2020, 17-24 noiembrie 2020, in zona Novorossiysk.

# Acord parafat intre Federatia Rusa si Sudan in noiembrie 2020.

“ Avangard - vector planor hipersonic cu lansare de pe platforme terestre, care poate fi echipat cu incarcéturi conventionale
sau nucleare si poate evolua cu viteze maxime de 27 Mach.

#Kh-47M2 Kinzhal - racheta balistica hipersonica cu lansare de pe platforme aeriene, cu raza de actiune de peste 2.000
km, cu viteza de 10-12 Mach si cu capacitate de a efectua manevre evazive pe timpul zborului cétre tinta.

4 3M22 Zircon - rachetd de croaziera antinava, hipersonica, cu lansare de pe platforme navale capabila sa loveasca tinte
aflate la aprox. 1.000 km, cu o viteza de 8-9 Mach.
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REGIMUL TALIBAN -
DE LA STRUCTURI TERORISTE
LLA ACTE DE GUVERNARE

Marian STEFAN™

Abstract

Twenty years after the most devastating terrorist attacks, the US withdrawal from Afghanistan and the
immediate takeover of the country by the Taliban represent the greatest strategic success for Al-Qaeda and the
global jihadist movement since 9/11.

Understanding how to implement a military strategy in Afghanistan has a number of key features.
First, the nature of irregular warfare makes it extremely difficult to assess the effectiveness of a strategy,
leading coalition forces to rely on partial, incomplete, or misleading tactical and operational data to measure
strategic progress. Without obvious strategic values, neither civilians nor military leaders can gain a clear
understanding of strategic progress in an operational environment characterized by obscurity and societal
fragmentation. Second, the military s attempts to provide decision-makers with the justification for tactical
actions taken and the strategic value of operational control of territories, constantly providing positive
assessments of tactical and operational progress, led to a picture of the surreal operational environment, which
strengthened the approach. strictly military of the second phase of the joint mission in the theater of operations

Afghanistan.

Keywords: terrorism; Al-Qaeda; the Taliban; operational environment.

Inceputuri ale manevrelor de forte

Atacurile din 11 septembrie 2001 au
catapultat Al-Qaeda de la o relativa obscuritate
la un nume de ,uz casnic“ in Statele Unite.
Pe masura ce World Trade Center si o parte a
Pentagonului s-au prabusit, a devenit clar cd SUA
au subestimat amenintarea reprezentatd de grupul
extremist islamist, condus de un proscris saudit
din Afganistan care visa sa uneascd musulmanii

Fondata in 1988 de Osama bin Laden, Al-
Qaeda a aparut din legaturile structurilor tribale
afgane insurgente aflate 1n linia intai pe campul de
lupta impotriva Uniunii Sovietice, redirectionate,
treptat, spre lupta impotriva Occidentului, prin
recrutarea rapida a diferitilor adepti mujahedini

dezamagiti de  sprijinul
americane pentru Israel si dictaturile din Orientul
Mijlociu. Cand regimul taliban a preluat puterea
in Afganistan, in 1996, i-a oferit organizatiei
Al-Qaeda sanctuarul care i-a permis sa organizeze
tabere de antrenament si baze de planificare a
atentatelor teroriste, inclusiv cele din 9/11.
Evenimentele din 11 septembrie 2001 au
constituit si Inca reprezintd o puternicd inspiratie
si motivatie pentru o generatie revolutd a
extremistilor islamisti. Insd, aceste evenimente
au provocat, de asemenea, o reactie de care se
temeau unii lideri talibani si Al-Qaeda, care,
potrivit unor declaratii ulterioare actelor teroriste,
se pare ca s-au opus atacului asupra Statelor
Unite. Majoritatea musulmanilor din intreaga

administratiilor

*
Autorul este expert in cadrul Ministerului Apararii Nationale.
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lume au fost dezgustati de uciderea in masa a
civililor in numele religiei lor. Efectul scontat
de strategul operatiunilor teroriste, bin Laden,
acela de a reusi sa provoace la nivelul opiniei
publice americane o pozitie ferma de dezacord si
nesustinere a deciziilor guvernului de a continua
interventiile armatei SUA 1in afacerile interne ale
altor state, in spatii si zone aflate la mare departare
de granitele statului, a provocat exact contrariul
si anume faptul cd opinia publicd s-a coalizat
unanim pentru a sustine raspunsul ferm sugerat
de presedintele Bush, fapt ce s-a transformat in
cel mai lung razboi al Americii.

Al-Qaeda ,a reusit prea bine cu 11
septembrie”, a declarat Barak Mendelsohn,
profesor de stiinte politice la Haverford College,
pentru Today’s WorldView. ,,A depasit asteptarile
lor si apoi le-a fost imposibil sa repete efectiv un
eveniment la scara celui din 9/11”.

Dupa interventia din Afganistan, condusa
de SUA 1n 2001, liderii Al-Qaeda au fugit in
Pakistan sau Iran, multi fiind ucisi sau capturati.
Bin Laden a disparut din peisajul zonei de conflict
cativa ani si atunci cand a reaparut pe canalele
mediatice internationale, dornic sa repete
atacurile din 11 septembrie, a fost informat de
catre liderii grupului cd, in configuratia redusa si
descentralizatd a organizatiei Al-Qaeda, o astfel
de operatiune era de neconceput.

In urma interventiei in fortd a structurilor
coalitiei in teatrul de operatiuni Afganistan,
lumea occidentald a considerat, in scurt timp,
invinsd gruparea teroristd, insd Al-Qaeda a
demonstrat o rezistentd remarcabila, chiar si
dupd doud decenii. Interventia sustinuta de
administratia presedintelui George W. Bush in
Irak in 2003 s-a dovedit a fi un avantaj pentru
grup, alimentand aparitia unui nou si puternic
afiliat grup Al-Qaeda, condus de Abu Musab al-
Zarqawi, un extremist iordanian cu tendinte de
violentd nediscriminatd. Grupurile islamiste din
Somalia, Yemen si Africa de Nord au consolidat,
de asemenea, legaturile cu Al-Qaeda, ceea ce a
catalizat transformarea organizatiei dintr-un grup
strans concentrat Tn Afganistan si Pakistan intr-o
retea extinsa de francize in Africa, Asia si Orientul
Mijlociu, coalizate ideologic si descentralizate

organizational, particularitate ce ofera o mare
mobilitate de actiune si un eficient management
organizational dovedit de actiunile instrumentate
in ultimii ani. Uciderea lui Bin Laden de cétre US
Navy SEAL in Pakistan, in 2011, a dat o lovitura
puternicd gruparii Al-Qaeda, dar revoltele din
,,Primavara araba” din acel an au oferit noi
oportunitati organizatiei de a-si extinde influenta
in zone slab guvernate sau in care transformarile
politice si sociale au produs haos, stimuland
promisiunile de loialitate din partea gruparilor
islamiste implicate in razboaie civile in Siria,
Libia si 1n alte parti ale lumii. Cand Statul Islamic
s-a desprins din afiliatul irakian Al-Qaeda, a
incercat sa se pozitioneze ca o alternativa mult
mai radicald. Declaratiile organizatiei Statul
Islamic, cu pretentii teritoriale de califat in Irak
si Siria, i-au oferit popularitate si sustinere la
nivelul islamistilor radicali din intreaga lume,
care au calatorit in regiune pentru a se aldtura
grupului, ce reusise, exploatdnd vidul de putere
si slabiciunile administrative, sd construiasca un
,»stat” si 0 masind de propaganda diferita de orice
altceva cunoscut pana la acel moment.

Chiar si 1n conditiile de transformari si
rebranduiri, Al-Qaeda a reusit sa se mentina prin
filialele sale, iar disponibilitatea organizatiei
de a se integra in miscarile locale i-a asigurat
supravietuirea. Insi, la rindul siu, organizatia
teroristd, divizatd de probleme si conflicte locale,
a produs un paradox: chiar dacd reputatia pe
care a castigat-o In urma evenimentelor din 11
septembrie a ajutat-o sd-si extinda dramatic
amprenta internationald, filialele sale sunt
acum mai preocupate de luptele locale decat de
purtarea unui riazboi impotriva Occidentului. In
aceste conditii, mediul operational actual la nivel
geostrategic se confruntd cu problema existentei
unei organizatii teroriste mai slab coalizata, dar
cu o prezentd mai numeroasa in anumite zone
neguvernate sau slab guvernate.

Revenirea la putere a regimului taliban

Victoriile rapide ale talibanilor in Afganistan
au facut ca sarbatorirea aniversarii a 20 de ani de
la evenimentele din 11 septembrie sa aduca un
plus de incredere in rindul membrilor comunitatii
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jihadiste Al-Qaeda, care, impreuna cu sustinatorii
saisigrupurile mediaafiliate, auinjectatretelele de
socializare cu pachete de continut bine pregatite:
discursuri din partea conducerii, postere,
hashtag-uri desemnate si canale intregi dedicate
succesului actiunilor teroriste din 11 septembrie
2001. Acum, atentia lumii s-a indreptat catre
talibani, noii conducatori ai Afganistanului ce
continud sd mentina legaturile cu Al-Qaeda.

Al-Qaeda si afiliatii sdi prezenti pe grupurile
de socializare si-au exprimat exaltarea si au
impartdsit sentimentul de victorie al recuceririi
teritoriilor afgane de cétre noul regim taliban.
Al-Qaeda din Peninsula Arabicd a numit
cucerirea talibanilor ,,inceputul unei transformari
esentiale”, sucursalele din Africa de Nord si
Sahel ale Al-Qaeda au considerat-o, impreuna,
ca o dovada ca jihadul militant este singura ,,cale
spre glorie”, ecouri ce au generat aparitia a zeci
de noi grupuri de social media dedicate exclusiv
acestor evolutii. Intre timp, teroristii din intreaga
lume mediteaza la o noua migratie (hijra) jihadi
in Afganistan, afirmand ca tara va fi acum, fara
indoiala, ,,centrul jihadului global™.

Au trecut doud decenii de conflicte continue
de cand regimul taliban al anilor 2000 a refuzat
sa-1 predea pe Osama bin Laden Statelor Unite,
iar in data de 29 februarie 2020 liderii talibani au
fost de acord cu conditiile stabilite prin Acordul
de la Doha, semnand un document ce presupune
interzicerea atacurilor Al-Qaeda impotriva
SUA pe teritoriul afgan pana la data retragerii
trupelor. Aceste aspecte ridica o intrebare: ar
risca noul regim taliban sd puna in pericol noua
putere castigata, gdzduind si sustindnd o grupare
teroristda din cauza careia au pierdut puterea in
urma cu 20 de ani? Raspunsul este ca talibanii
nu sunt la fel ca in anul 2001. Noul regim si
membrii sdi sunt mult mai puternici din punct de
vedere militar, avand beneficiul elementelor de
logistica si capabilitatile americane abandonate
ca urmare a retragerii trupelor din Afganistan, iar
la nivel diplomatic au initiat deja stabilirea unor
relatii diplomatice cu lideri regionali, precum
Rusia si China, Indreptandu-se cu solicitdrile de
recunoastere guvernamentald spre comunitatea
internationald. In contrast cu modalitatea in care
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au actionat pentru reocuparea administrativa
in fortd a teritoriilor si recastigarea puterii de
stat prin acte violente, noul regim taliban a
desfasurat o campanie globala de PR, elaborata
cu meticulozitate: conferinte de presa, promisiuni
civice, o prezentd online extinsd si articole care
promit printre altele un bun tratament al femeilor
musulmane.

Cu toate aceste actiuni, regimul taliban actual
a aratat mai multe fete. Exista in maniera acestora
de pseudo-guvernare o laturd civild pe care o
aratd cosmetizat comunitdtii internationale, o
latura sociald pentru unicul public care conteaza
- jihadistii afiliati si sustindtorii islamici radicali
si o fatd reald dura si radicala pentru marea masa
a populatiei afgane, aspecte relevate odatd cu
inceperea retragerii trupelor coalitiei, moment de
care talibanii au profitat din plin, reusind, uneori
prin luptd, alteori prin tradare si intimidare, sa
reocupe teritorii pe care le pierdusera in anii de
conflict.

Pe 31 august 2021, in ultimele ore ale
retragerii SUA, talibanii au lansat un nou numar
al publicatiei lor in limba araba, al-Somood. In
cadrul acestuia au contracarat acuzatiile ridicate
de gruparea Stat Islamic si anume cd noul regim
taliban a devenit un agent al Statelor Unite
din cauza Acordului de la Doha, asigurand
comunitatea musulmana si radicalii jihadisti ca
»talibanii de astdzi nu sunt diferiti de talibanii
de ieri, au aceeasi ideologie exact de cand au
preluat conducerea in 1996 si cine spune altceva
sau 1l prezinta intr-o imagine diferitd, fie ignora
ideologia taliband fatd de inceputuri, fie are o
gandire si o dorintd de abatere de la adevarata
credintd sau de schimbare a acesteia”.

Este recunoscut faptul ca organizatia Al-
Qaeda, prin conducatorii si membrii sdi, a promis
loialitate fata de talibani. Acest angajament, numit
bay’ah, reprezinta mai mult decat un simplu gest
de alianta, fiind considerat in lumea musulmana o
relatie sacrd, sfanta, care rareori poate fi anulata.
Osama bin Laden a jurat loialitate fata de liderul
taliban de atunci, Mullah Omar in anii 1990,
st urmand acest model fiecare lider si luptator
Al-Qaeda au procedat la fel. In 2016, dupa
uciderea conducatorului talibanilor, Mullah
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Mansour, Al-Qaeda a publicat un videoclip
de 14 minute cu actualul sdu lider Ayman al-
Zawahiri, pledand din nou loialitate talibanilor,
in fata noului lider, Haibatullah Akhundzada.
Vorbind 1n numele intregii organizatii Al-Qaeda
si a afiliatilor sdi din Somalia, Yemen, Africa
de Nord si nu numai, Zawahiri a declarat: ,,Eu,
ca emir (al Al-Qaeda), iti dau angajamentul
nostru de credintd, reinnoind jurdmantul seicului
Osama (Allah are mila de el), chemand lumea
musulmanad sa sprijine (talibanii) si sa-1 promita
loialitate. Promitem loialitate pentru a stabili un
califat prin metoda profetului. Suntem soldatii si
sustinatorii tdi si o brigada printre brigézile tale.”,
adresandu-i-se lui Akhundzada cu apelativul
»emirul credinciosilor”.

Aceasta relatie dintre membrii gruparii
teroriste Al-Qaeda si regimul politic taliban a
evoluat odata cu transformarile si razboaiele pe
care afganii le-au purtat de-a lungul timpului,
devenind mai profunda si mai indisolubila prin
angajamentele fiecdrui lider nou al gruparii,
asa cum s-a intamplat si In cazul lui Jalaluddin
Haqqgani, liderul retelei Haqqani, aripa radicala
a talibanilor. Haqqani a devenit comandantul
militar al talibanilor la doar o luna dupa atacurile
de la 11 septembrie, transformandu-se in una
dintre cele mai influente figuri. Dupa moartea
lui Jalaluddin Haqgani in 2018, talibanii i-au
publicat prin intermediul revistei al-Somood
testamentul, Tn care acesta 1si exprima veneratia
fatd de personalitdti proeminente din Al-Qaeda,
precum bin Laden si Abu Musab al-Zarqawi,
cerandu-le musulmanilor sa le urmeze calea.

Legaturile solide dintre liderii comunitdtii
musulmane oferd garantii organizatiei teroriste
Al-Qaeda pentru ca nici un acord sau presiune
geopolitica sa nu ii separe vreodata de regimul
politic al talibanilor. Radacinile relatiei talibanilor
cu Al-Qaeda au devenit de-a lungul istoriei,
marcatd de razboaie cu marile puteri si de luptele
interne, prea adanci pentru a fi rupte.

In urma eforturilor comune ale fortelor coali-
tieideaanihilagrupareaterorista, prinidentificarea
si arestarea membrilor si sustindtorilor si prin
neutralizarea celulelor active, Al-Qaeda nu mai
reprezintd aceeasi fortd de lupta fatd de inceputul

conflictului din Afganistan in 2001. Dupa ani
de lupte, fragmentari si numeroase incercari
de recoagulare in Afganistan si in regiunile
invecinate, aceasta inca nu are valoarea strategica
din urmd cu 20 de ani. Nici subdiviziunea Al-
Qaeda din subcontinentul indian, care a efectuat
cateva atacuri teroriste izolate, nici Ansar
Ghazwat ul Hind, grupul afiliat Al-Qaeda din
Kashmir, nu s-au dovedit suficient de puternice
pana acum astfel incat sa revitalizeze anvergura
unei organizatii cu pretentii globale. Cu toate
acestea, preluarea de catre talibani a puterii statale
in Afganistan reprezintd cel mai mare impuls
pentru Al-Qaeda de la atacurile din 11 septembrie
2001 si pana in prezent. Conditiile favorabile,
vidul de putere militara si lipsa guvernarii solide
a statului, inclusiv declinul ISIS, ofera conditii
din ce in ce mai favorabile pentru o reaparitie a
gruparii Al-Qaeda in Intreaga regiune.

Sirul evenimentelor ultimilor 20 de ani de
conflicte in Afganistan nu releva nici un dubiu cu
privire la prezenta continud si activd, chiar daca
redusa, a Al-Qaeda sau disponibilitatea acesteia de
a lupta cot la cot cu talibanii, in ciuda afirmatiilor
succesive ale administratiilor SUA. In decembrie
2020, ministerul afgan al apdrarii a anuntat
uciderea a cincisprezece agenti Al-Qaeda care
luptau cu talibanii in sudul provinciei Helmand si
retinerea altor cateva zeci de jihadisti. In ultimele
saptdmani, numarul combatantilor Al-Qaeda si al
ISIS-Khorasan, franciza din Afganistan, a crescut
dupa ce talibanii au eliberat aproximativ cinci mii
de prizonieri numai din inchisoarea Pul-i-Charkhi
la Aerodromul Bagram pe 15 august. Intr-un mod
similar, pe masura retragerii trupelor coalitiei
catre aeroportul din Kabul, talibanii au reusit
eliberarea a mii de detinuti care si-au manifestat
rapid optiunea de aderare la una dintre gruparile
radicale, 1n lipsa unei alternative sociale viabile
ori chiar fortati de contextul socio-cultural.

Paradoxul miscarii jihadiste consta in modul
in care aripa afgand a grupdrii Statul Islamic
a devenit un rival atat al talibanilor, cat si al
Al-Qaeda.

Gruparea Stat Islamic din provincia Khorasan,
cunoscutd si sub acronimele ISIS-K, ISKP si
ISK, este afiliatul oficial al miscarii Statului
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Islamic care opereaza in Afganistan, recunoscut
de conducerea centrald a gruparii Statul Islamic
in Irak si Siria. ISIS-K a fost fondata oficial in
januarie 2015. Intr-o perioada scurtd de timp a
reusit sa-si consolideze statutul de organizatie
fundamentalist-islamica prin controlul teritorial
al mai multor districte rurale din nordul si nord-
estul Afganistanului si a lansat o campanie
letald in Afganistan si Pakistan. In primii trei
ani, ISIS-K a lansat atacuri impotriva grupurilor
minoritare, a zonelor si institutiilor publice si a
obiectivelor guvernamentale din marile orase din
Afganistan si Pakistan. Pand in 2018 a devenit
una dintre primele patru organizatii teroriste
cele mai sangeroase din lume, potrivit indicelui
global de terorism al Institute for Economics and
Peace. Insa, dupi ce a suferit pierderi teritoriale,
la nivelul membrilor de baza si o destructurare
a conducerii, ca urmare a actiunilor coalitiei
condusd de SUA si partenerii sdi afgani, care a
culminat cu predarea a peste 1.400 de luptatori
si familiile acestora guvernului afgan la sfarsitul
anului 2019 si inceputul anului 2020, organizatia
a fost declarata, de catre unii, invinsa.

In urma atacului asupra unei multimi adunate
in fata aeroportului din Kabul la 26 august 2021,
ce s-a soldat cu cel putin 100 de oameni morti,
inclusiv 13 soldati americani, ISIS-K, care si-a
asumat raspunderea pentru atacul sinucigas, a
revenit in atentia publicului larg ca o organizatie
terorista activa, ce lupta deopotriva cu regimul
taliban, fortele de coalitie si celelalte grupari
teroriste pentru a atinge desideratul suprem
al organizatiei Stat Islamic — marele califat
islamic. Fondata de fostii membri ultra-radicali
ai talibanilor pakistanezi, talibanilor afgani si
ai Miscarii Islamice din Uzbekistan, gruparea
a reusit de-a lungul timpului sa valorifice
expertiza locald a acestor luptatori si a fostilor
comandanti. ISIS-K a inceput mai intai sa
consolideze teritoriul din districtele sudice ale
provinciei Nangarhar, care se afla la granita de
nord-est a Afganistanului cu Pakistanul, folosind
pozitiile de frontierd pentru a culege provizii si a
recruta adepti din zonele tribale ale Pakistanului,
precum si expertiza altor grupuri locale cu care
a incheiat aliante operationale. Strategia generala
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a ISIS-K este de a stabili un cap de pod pentru
ca miscarea Statului Islamic sad-si extinda asa-
numitul califat in Asia Centrald si de Sud. In
aceeasl masurd ca entitatea centrald a grupului
din Irak si Siria, ISIS-K valorificd expertiza
personalului sadu si aliantele operationale cu alte
grupuri pentru a efectua atacuri devastatoare care
vizeazd minoritdti, cum sunt populatiile Hazara
si Sikh din Afganistan, precum si jurnalisti,
lucratori guvernamentali, personal de securitate
si infrastructura guvernamentald. Scopul ISIS-K
este de a crea haos si incertitudine 1n incercarea de
a converti luptatorii dezamagiti din alte grupari si
de a pune la indoiald capacitatea oricarui guvern
aflat la guvernare de a oferi securitate populatiei
civile. ISIS-K vede talibanii afgani drept rivalii
sai strategici, calificindu-i drept ,nationalisti
spurcati” cu ambitii de a forma un guvern
limitat doar la granitele Afganistanului, lucru ce
contrazice obiectivul miscarii Statul Islamic de a
stabili un califat global.

Concluzii

Speranta cd un nou capitol al istoriei moderne
a Afganistanului nu va avea aceleasi coordonate
radicale ca precedentul este cat se poate de falsa
deoarece acest nou regim taliban, conectat la
actualele capabilitati tehnice siinformationale, s-a
dovedit din prima luna de la preluarea guvernarii
la fel de brutal si radical ca cel de dinainte.
Ca atare, este evident ca anii de rdzboi cu Statele
Unite si aliatii sdi nu au reusit nici sa extermine
elementele radicale ultra-indoctrinate religios si
nici sd produca o ruptura a relatiei cu Al-Qaeda,
ci exact contrariul. Asa cum sunt vazuti acum
de intreaga lume musulmana, talibanii au invins
cea mai puternica fortd militard de pe planeta,
oferind sperantd oricdrei natiuni musulmane
aflata in conflict. Astfel, Al-Qaeda din Peninsula
Arabicd, cu sediul in mare parte in Yemen, a
anuntat ,,inceputul unei transformari esentiale” la
nivel mondial. In Africa de Nord, Al-Qaeda din
Maghrebul Islamic a sarbatorit victoriile militare
talibane ca dovada ca lupta jihadista violenta este
,»singura modalitate de a restabili gloria Ummah”.
(,,Ummah” este termenul arab pentru comunitatea
musulmand globald). Victoria talibanilor a dat,
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de asemenea, o noud viata grupurilor indepartate,
inclusiv unora dintre rivalii Al-Qaeda. ,,Victoria
talibanilor este o poveste care poate fi aplicata
pentru a energiza si justifica orice jihad sau
rascoala islamistd, indiferent de céti ani de
varsare de sange ar putea aduce”, a afirmat
intr-un recent interviu Rita Katz fondatoarea si
directorul executiv al SITE Intelligence Group,
o organizatie neguvernamentald de combatere a
terorismului.

SITE Intelligence Group a urmarit ecourile
succesului talibanilor si aspiratiile diferitelor
grupari  jihadiste exprimate cu ajutorul
canalelor mediatice si a platformelor social-
media, observand faptul cd intreaga comunitate
musulmanad percepe acest moment ca fiind o
victorie a jihadului. Hamas si Jihadul Islamic
palestinian, cu sediul in Gaza, au declarat ca
retragerea trupelor americane din Afganistan
a dovedit cd si palestinienii vor realiza, n cele
din urma, intoarcerea lor in fostele teritorii
palestiniene din Israel, ,,cu permisiunea lui
Allah”. Firul comun al diferitelor mesaje de
felicitare si sustinere transmise talibanilor este ca
indrumarea lui Allah este responsabilad de succesul
anilor de lupte continue. Toate aceste naratiuni de
incurajare a luptei jihadiste transforma regimul
taliban Intr-un exemplu veritabil de urmat. Pozitia
talibanilor este acum si mai puternica, avand in
vedere ca SUA incearca sa incheie o intelegere
cu noul regim pentru a combate actiunile gruparii
Statul Islamic.

Avand acest tablou succint al evenimentelor
recente, se poate considera cd in Afganistan,
victoria talibanilor este si victoria Al-Qaeda. Pe
masurd ce se desfasoard aceasta tranzitie brusca
si brutald de la incercarea coalitiei de stabilire a
unui stat de drept cu institutii si organisme statale
recunoscute la nivel international, la o forma de
guvernare pseudo-arhaica, bazata in continuare,
pe coalizare prin constrangere a diferitelor entitati
tribale ori impulsionatda de dogme si doctrine
radical-religioase, Incepe un nou capitol in lupta
globala Tmpotriva terorismului in care actori pe
care comunitatea internationala i plaseaza in
aceleasi cataloage ale gruparilor teroriste se vor
afla intr-un lung conflict, generat de disensiuni

ideologice si ambitii teritoriale, ceea ce ne duce la
concluzia crudd ca toate Incercarile coalitiilor si
aliantelor vestice au reusit blocarea manifestarii
fizice a califatului islamic in Irak si Siria, dar au
pierdut din vedere aspectele legate de ideologie.
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