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STRATEGII SI CONTRA-STRATEGII
IN CONFRUNTAREA F.RUSA-OCCIDENT
DIN JURUL UCRAINEI"

Tulian CHIFU™™

Abstract

The war is ready to emerge in Ukraine. We have the full information coming from the Western officials,
specially the American ones, pronounced by State Secretary Anthony Blinken in the Security Council’ or by the
President in front of the European leaders. America has chosen to use all the instruments for deterring Russia
to move to war and has even sacrifice valuable intelligence in order to show that every move is well known.
So that it wasn't a surprise that Friday, on 18 February, we had the announcement that Putin decided the
invasion and Sunday evening that orders of action have been delivered to the Russian units, once the Belarus-
Russia huge snap exercise has been prolonged due to evolutions in Donbas’. It is interesting to see that the
information war has begun as well as the war for narratives, credibility, legitimacy, hearts and minds of the

world’s citizens.

Keywords: deterrence, defence, dialogue, Fulda Gap, Thucidides trap, Anaconda strategy.

Atuurile Occidentului cu dus-intors:
expunerea Rusiei si a activitatilor sale,
descurajare, blam si punerea reflectorului pe
actiunile planificate

Apropierea unei posibile, foarte probabile,
operatiuni de amploare a fortelor armate ruse
in Ucraina a generat o adevaratd panoplie de
strategii de abordare a perspectivei intre Rusia
si Occident, pe doud coordonate fundamentale:
credibilitatea si legitimitatea actiunii pentru
Rusia versus descurajarea ei si apararea
aliatilor, respectiv plasarea responsabilitatii,
a blamului. Pe aceastd baza, ambele parti au
abordat cu inventivitate modul de pozitionare.
Astfel, Occidentul (SUA) a subliniat unitatea,
evitarea ceddrilor gratuite, descurajarea prin
sanctiuni si prezenta militara, descurajare prin
sacrificarea produselor de intelligence valoroase

pentru expunerea adversarului (si marcarea
vulnerabilitatilor extreme din curtea acestuia), dar
mai ales angajarea diplomatica totala, in cascada
(probarea vinei pentru un conflict), si disuadarea
prin impact, consecinte, efecte in privinta unei
agresiuni pe scara larga.

De partea cealalta, Moscova a marcat
iesirea din izolare,
presiunea militara extrema asupra Ucrainei si
Occidentului, negarea absoluti, ,,intoarcerea
oglinzii“, strategia Anaconda, iar ca reactie la
expunerea vulnerabilitatilor propriului sistem in

ca realizari utilizand

fata intelligence-ului american, afirmarea fortei
sau aparentei capacitdtii spionajului propriu.
De retinut, tot in premiera, ca principala batalie
se duce, in primul rand, in spatiul public, pentru
credibilitate, legitimitate si victoria naratiunii
proprii, iar in al doilea rand vizeaza realitatile

“Articol elaborat anterior declansarii conflictului militar din Ucraina (24.02.2022).

“Iulian CHIFU este conf. univ. dr. la SNSPA si UNAp, specializat in Analizd de conflict si Decizie in crizd. Este
presedintele Centrului de Prevenire a Conflictelor si Early Warning. Intre 2011-2014 a fost consilier prezidential pentru
Afaceri Strategice, Securitate si Politicd Externd.
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faptelor, actiunilor si operatiunilor planificate in
spatele usilor inchise.

Principala preocupare a Occidentului a fost
aceea de a poza si actiona unitar. Sigur, exista
numeroase dubii si interpretari ale acestei unitati,
dar rezultatul a fost mult mai putin vulnerabil
contestarii unitdtii de pozitie si actiune decat
era de obicei intre statele democratice care nu
aveau un inamic comun si doreau sd probeze,
prin liderii lor, libertatea si prin actiuni inedite
sau diferite de tendinta generala. Astdzi, putem
spune ca unitatea este majora, bazata intr-adevar
pe ideea adversarului comun unificator, Rusia.
Nenumaratele sedinte, consultari, discutii online
care au angajat SUA si partenerii europeni,
UE, NATO, OSCE, formate ad-hoc ale statelor
cele mai importante, formatul ,,.Bucuresti 9°,
toate au relevat aceastd unitate. Mai addugam
si raspunsurile unitare pe linie SUA si NATO la
»acordurile” propuse de Moscova® sau aceeasi
unitate in fata scrisorii ministrului de externe
S. Lavrov, care cerea pareri diferite nationale
despre principiul indivizibilitatii securitatii*.

Intre contra-argumente se numara vizita la
Moscova (1 februarie a.c.) a premierului Ungariei,
Viktor Orban, si intalnirea acestuia cu Vladimir
Putin mai bine de cinci ore; apelurile telefonice si
vizita presedintelui francez, Emmanuel Macron,
la acelasi Putin, sau nuantele din abordarea
sanctiunilor preventive marcate de diferite state,
cum a fost raportarea nuantatd a Germaniei la
Nord Stream 2. Aici apar §i numeroase motivatii
si argumente contrare, ce reconfirmd ideea de
unitate: toate aceste state sunt parte a consensului
general, Tn cazul Macron au existat consultari
anterioare $i care au urmat vizitei — sigur, vizita
care a prilejuit iesiri publice ale lui Vladimir
Putin, unele reprobabile sau chiar scandaloase.
Totusi, acestea nu pot constitui argumente majore
pentru a marca faliile eventuale ce existau, poate,
inaintea actualului val revizionist si militarist al
Rusiei in Europa.

A doua preocupare majora a fost aceea de
a evita cedarile gratuite. Daca dupa prima
presiune asupra Ucrainei, din aprilie 2021,
ar fi existat o altd concesie in afara summit-ului
Biden-Putin de la Geneva, iar acum erau cedari
facute pe seama Ucrainei sau a principiilor

constitutive democratice sau ale institutiilor
occidentale, Rusia ar fi continuat sd maseze
trupe sau sa revind cu trupe dupa o eventuala
retragere, pentru a obtine si mai mult. Asa, a fost
descumpanita, intr-o mare masurd, de unitatea
Occidentului, ulterior de nivelul de sanctiuni si
actiuni de descurajare si apdrare a aliatilor care
s-au inregistrat, inclusiv de sprijinul acordat de
Occident Ucrainei. Pentru cd si aici cascada de
vizite la Kiev a fost greu de calificat altfel decat
un gest de unitate si solidaritate cu Ucraina, iar
nivelul politic a fost dublat de sprijin financiar
si militar. Nu din partea tuturor actorilor, dar
suficient de important pentru a marca acceptul
tuturor pentru acest sprijin.

De altfel, descurajarea prin sanctiuni
si prezenta militara in flancul estic al NATO
(element de reasigurare pentru aliati) a fost, de
asemenea, un pas important de evidentiere a
hotararii de a reactiona daca Rusia invadeaza
Ucraina. In plus, componenta de dialog si
cascada de initiative diplomatice la adresa
Rusiei au determinat prabusirea oricarui mit sau
dezinformare ca Occidentul ar refuza Rusiei acest
dialog sau ar trata-o cu arogantd si ar izola-o,
fara sa tind cont de interesele sale de securitate
legitime. Angajarea diplomaticd a fost totala,
mai intai la nivelul celor trei formate propuse
de SUA: bilateral pe dimensiunea strategica si a
controlului armamentelor nucleare; NATO-Rusia
la nivelul securitatii si apararii; OSCE pentru
reconstructia Increderii, controlul armamentului
conventional, respectarea angajamentelor si
principiilor organizatiei, respectiv clarificarea
integratd a conceptului de securitate indivizibila®.

In faza acuti ce preceda actiunea, Statele
Unite au recurs la descurajare prin sacrificarea
produselor de intelligence  valoroase
pentru expunerea adversarului si marcarea
vulnerabilitatilor extreme din curtea Kremlinului,
mai intai prin expunerea planificarii unei lovituri
de stat si inlocuirea conducerii legitime prin
persoane sub control rus, apoi prin prezentarea
provocdrii imaginate ca motiv al lansarii atacului
total, o operatiune sub steag fals, filmata si
pregatitd pentru difuzare pentru a legitima
agresiunea militard mai departe asupra Ucrainei.
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Datele au fost lansate de oficiali americani de
rang Tnalt si asumate pe site-urile institutiilor
statului american, precum Departamentul de Stat,
dandu-li-se un grad de credibilitate major®.

Sigur, la inceput au fost expuse categoriile
de trupe ruse aflate in miscare, prin imagini
satelitare, apoi informatii despre zonele de
provenintd a trupelor — inclusiv Extremul
Orient rus, strafundurile Siberiei — gradul de
pregatire al acestora, dar si detalii privind liniile
de aprovizionare sau spitalele si rezervele de
sange aduse In linia intdi. Apoi au venit date
despre diferitele operatiuni pregatite de serviciile
militare ruse, GRU sau de FSB, direct implicate
in operatiuni peste hotarele Rusiei, in spatiul post-
sovietic, in paralel cu expunerea starii de spirit
din interiorul establishment-ului militar, analize
si recomandari sd nu se meargd mai departe.
Toate aceste elemente, realizate Tn mare parte
din interceptdri si imagisticd — dar si din surse
directe, care s-au soldat, probabil, cu pierderea/
sacrificarea sau retragerea unor retele valoroase —
s-au realizat pentru a preveni actiunea directa de
amploare, pe scard larga, a Rusiei in Ucraina.

Nu in ultimul rand, angajarea diplomatica
totald, in cascada (necesard pentru probarea
vinei pentru un conflict viitor, care s-ar afla
strict in curtea Moscovei), a fost dublatd de o
a doua campanie, cea de disuadare directa a
lui Vladimir Putin, in cadrul acestor intalniri
repetate, prin prezentarea actiunilor, sanctiunilor,
costurilor, respectiv a impactului, consecintelor si
efectelor acestor reactii occidentale care intervin
odata ce Rusia a decis sa declanseze agresiunea
militard pe scara largd in Ucraina. Intre tinte a
fost luat si Belarusul, gazdd a unui exercitiu cu
30.000 de trupe ruse — alaturi de altele aflate
pe teritoriul sau — si care ar putea tolera, daca
nu participa direct, la operatiunea lansata de pe
teritoriul sau’.

Batalia Rusiei pentru credibilitatea si
legitimitatea interventiei in Ucraina

Primele momente ale actualei crize vin din
aprilie 2021, un alt exercitiu pe scara larga, cu
150.000 de militari in jurul Ucrainei, preambul
care a dus la intilnirea Biden — Putin (iunie

2021), dar si la prepozitionarea unui numar
mare de capabilitati in proximitatea Ucrainei®,
spre a fi utilizate In viitor, adica la eventuala
operatiune de invadare. Rezultatul initial a
fost iesirea din izolare si determinarea unui
summit cu Statele Unite pe care Administratia
Biden nu si-1 dorea atat de devreme in mandat.
Au urmat numeroase contacte pe aceeasi linie,
fapt care 1-a adus/readus pe Vladimir Putin in
prim-planul stirilor, de unde fusese marginalizat
de ani buni.

Sigur, aceasta iesire din izolare a avut la
baza amestecul Rusiei pe diferite meridiane in
acordurile de pace sau tentativele de solutionare a
diverselor conflicte, pentru a avea un loc propriu
la masa. Apoi, masarea de trupe a reclamat
atentia pentru ca Rusia e suparatd/nemultumita
pe un anumit aspect, care s-a dovedit ca depasind
nivelul perspectivei unei negocieri acceptabile,
solicitarile Moscovei fiind de la Inceput un
non starter; mai mult, unul cunoscut de catre
Rusia lui Putin incd de la propunerea celor doua
acorduri, cu SUA si NATO, acorduri publicate pe
site-ul MAE rus.

Presiunea militara extrema, dublata
de actiunile in crestere la nivelul razboiului
informational, al celui hibrid purtat prin
instrumentele atacurilor cibernetice si al
instrumentalizarii militare a livrarilor de energie,
respectiv a preturilor, au contat enorm. Presiunea
militard asupra Ucrainei a starnit preocuparea
Occidentului, insa nu a determinat o schimbare de
pozitie la Kiev sau cedari unilaterale. Mai mult,
acestui instrument 1 s-a adaugat negarea absoluta
a evidentei si a realitatii, Rusia insistand ca nu
are nicio intentie sa invadeze Ucraina, ca aceasta
¢ o simpla isterie generala a Occidentului’, un
instrument de propaganda si dezinformare utilizat
de catre SUA, NATO etc.

»intoarcerea oglinzii® este o strategie
binecunoscuta in rdazboiul informational rus si
presupune plasarea blamului asupra celuilalt
pentru ceea ce faci deja, a-1 acuza pe celalalt
de actiuni pe care le faci curent. De aceasta
data, intoarcerea oglinzii a vizat mai mult
decat elementele de propagandd si de imagine
si s-a referit la operatiuni militare directe,
interpretari si prezentdri ale diferitelor actiuni.
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Cel mai important moment este chiar evenimentul
de la 9 februarie a.c., chiar inaintea lansarii
exercitiului Allied Resolve 2022, al publicarii
doctrinei militare a uniunii statale Rusia-Belarus,
aprobatd la4 noiembrie anul trecut si semnatd acum
de catre cei doi presedinti. Documentul ilustreaza
toate categoriile de actiuni ale Rusiei plasate ca
amenintari ce ar veni din partea Occidentului si
pentru care Rusia isi propune formulele de aparare.

Nu in ultimul rand, in cadrul largii panoplii
de instrumente ale Rusiei in relatia cu Ucraina si
Occidentul, se contureaza si mai bine strategia
Anaconda, utilizata fata de fostii vecini si state
membre ale fostei URSS, 1n spatiul post-sovietic.
In cazul Ucrainei, e de ajuns si ne uitdm la suita de
atacuri cibernetice, taierea aprovizionarii cu gaze
in sistem revers, dupd acordul pe termen mediu
de furnizare a gazului catre Ucraina, razboiul
informational prin care o acuza ca nu respecta
acordurile de la Minsk, apoi ca pregateste un
atac asupra separatistilor pro-rusi din Donbas,
din regiunile ocupate din Donetsk si Luhansk,
presiunea asupra conducerii Ucrainei inclusiv
prin montarea unei posibile lovituri de stat.

Strategia Anaconda'® e foarte lesne de
vazut si in Republica Moldova, acolo unde
trupele ruse de ocupatie din cadrul Grupului
Operativ al Trupelor Ruse, stationate ilegal in
stanga Nistrului, aldturi de pretinsii pacificatori
rusi, fac exercitii ofensive chiar in zona de
securitate, cu impunitate in raport cu OSCE si
observatorii internationali; contractul pentru
furnizarea de gaze este unul profund oneros si
incorect, impunand si plata tranzitului gazului
pentru Transnistria (oricum neachitat vreodata)
tot de catre Chisindu, cu o schema de pret care
afunda sansele actualei puteri pro-europene de a
face vreodatd investitii sau reforme. Si situatia
acestui procedeu, de constrangere si presiuni
majore, amenintarea cu utilizarea fortei sau chiar
utilizarea ei, nu face decat sa valideze strategia
Anaconda 1n care componenta militard devine
inutild prin crearea nemultumirii publice si
instrumentalizarea politicaA a furnizarilor de
energie si autorizdrii exporturilor de produse
agro-alimentare, toate Impotriva puterii pro-
europene.

In fine, la nivelul reactiv, ca reactie la
faptul de a expune vulnerabilitatile propriului
sistem in fata intelligence-ului american prin
acele elemente pregatite de catre serviciile de
informatii ruse si de componenta militara in
Ucraina — schimbarea de regim, orchestrarea
unei provociri sub steag fals ca motiv pentru
declansarea invaziei pe scara larga etc. — Rusia
a ales sd acopere si aceasta vulnerabilitate
prin afirmarea fortei sau aparentei capacitatii
spionajului propriu. Astfel, Rusia a dat publicitatii
vineri, 11 februarie, faptul ca ar fi identificat
prezenta unui submarin american in apele sale
teritoriale din Pacific, lucru negat imediat de
catre partea americand. Ca avem de-a face cu
un rezultat real al identificarii acestui submarin,
ca e vorba despre o afirmatie complet falsa, la
nivel public ea starneste aparenta unei reactii la
elementele de vulnerabilitate expuse de SUA,
prin prezentarea elementelor pretins interceptate
de propriile servicii de informatii legate de
operatiunile americane.

In fapt, si aici, prin expunerea operatiunilor
obtinute de serviciile de intelligence, Statele
Unite au marcat, in subsidiar, o operatiune de
disuadare si descurajare, odatd ce au probat
ca, la fiecare pas gandit si planificat de catre
serviciile de intelligence ruse, Pentagonul si CIA
au deja datele si isi pot permite sd expunad aceste
planuri din timp, pro-activ, si de catre oficiali, nu
prin scurgeri anonime 1n presd. Cu aceeasi ocazie,
SUA probeaza ca serviciile sale — cu precadere
CIA si DIA — au resurse majore, la varf, in FSB,
SVR si GRU, chiar la nivelul acelor institutii care
aplica deciziile eventuale ale presedintelui Putin
de declansare a unor actiuni si operatiuni. Un
avantaj comparativ major, care creeaza propria
arie de instrumente de disuadare a generarii
unei operatiuni pand cand contrainformatiile
si contraspionajul rus nu-si rezolvd problema
acestor brese in sistemul de operatiuni comandate
de la cel mai inalt nivel.

Ucraina — noua Fulda Gap, ,,capcana lui
Tucidide* si pretentiile Rusiei de capitulare a
Occidentului in fata pretentiilor sale

Suntem intr-o noua era de tip Fulda Gap'!,
cand partile incearca sa elimine zonele gri si sa
creeze o frontiera Intdrita n estul Europei intre
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lumea occidentala, euro-atlanticd, si pretinsa
»lume rusa”, pe baza formulei de ,,capcana a lui
Tucidide'? in care s-a plasat Vladimir Putin odata
cu angajarea resurselor militare la frontierele
Ucrainei siatentativei de arezolva pe cale militara
supunerea unui stat suveran si independent, care
a optat pentru o solutie de securitate contrara
intereselor Moscovei si subordondrii fatd de
Kremlin. In timp ce Belarusul este ras de pe harta
ca stat independent si suveran, prin Inghitirea
de catre Rusia intr-un ,,stat comun”, pe baza
incapacitatii presedintelui Lukasenko de a-si
asuma situatia propriilor sai cetateni, ignorandu-le
aspiratiile, Ucraina s-a pregatit de confruntare pe
scara larga.

Pentru toti cei care-si amintesc sau au trait
razboiul, in formele sale cele mai atroce, a luptelor
pentru distrugerea completa a adversarului, asa
cum s-a derulat cel de-al Doilea Razboi Mondial,
orice este mai bun decat razboiul. Asa s-a decantat
si Inclinatia naturald a omenirii catre pace, asa
ar trebui sa se plieze astazi si decizia unanima a
liderilor politici care pledeaza pentru diplomatie
si dialog in actuala criza din jurul Ucrainei. Poate
exista ceva mai rau decat razboiul? Sa ne uitam la
cele doua pretinse acorduri trimise de Rusia catre
NATO si SUA pentru a avea reactii. Oricine poate
spune cd erau din start documente maximale,
date publicitatii pentru a fi respinse'’, ca sa se
castige ceea ce vizau cu adevarat reprezentantii
lui Putin de la Kremlin. Ei bine, cred ca lectura
raspunsului la contrapropunerile de bun simt
ale SUA si NATO™" ar fi suficientd pentru a ne
schimba opiniile: Rusia lui Putin nu este un
partener de dialog, ci unul care cere o capitulare
finala si abandonarea a tot ceea ce s-a construit
in Europa dupa lalta. Distrugerea deplind a pacii
in Europa si in lume si reinstalarea Rusiei ca
superputere, cu o sfera de influentd care sa
acopere inclusiv statele din Europa Centrala si
de Est, membre ale UE si NATO, este ceea ce
tradeaza, de fapt, ca aspiratie a Kremlinului de
azi acest raspuns.

Am lecturat raspunsul formulat de Rusia lui
Putin, sub pana ministrului de externe Serghei
Lavrov, la propunerile Statelor Unite, de bun simt
si care comunicd pozitia Occidentului fatd de

pretinsele sale acorduri de garantii de securitate.
Stilul este inacceptabil cuiz de santaj siultimatum,
din partea unui actor international care a masat
200.000 de militari la frontierele Ucrainei pe care
doreste sa o invadeze, fortand Occidentul sub
amenintarea razboiului. Despre care presedintele
american Joe Biden ne spune ca are informatii ca
Vladimir Putin ar fi luat deja decizia sa invadeze
Ucraina, sd lanseze ocupatia totala a vecinului
sau®®. Oribilitatea acestui raspuns aratd cu ce
fel de actor international avem de-a face: care
santajeaza si da ultimatum lumii si doreste
zice-se negocierea, dar propune ca document
final abdicarea de la regulile existente, de la
stabilitatea existentd, de la echilibrul prezent si
acordurile prezente, totul prin santaj si ultimatum
cu armata la frontiere.

Intr-adevar, doua sunt caracteristicile care
se desprind din delirium tremens cu componente
patologice ce reies dintr-un asemenea document:
lipsaderealism, dorinta de aimpune strict optiunea
proprie si ignorarea deplind a regulilor dreptului
international, a propriilor angajamente', a lumii
bazate pe reguli. Adica Rusia lui Putin doreste o
pace care sa arate ca si cum ar fi castigat Razboiul
Rece, intr-un acces de revizionism si abordare
revansardd asupra a tot si toate, inversand tot
ceea ce a mentinut pacea si stabilitatea n Europa
in ultimii 50 de ani, dupa Helsinki 1975.

Mai intdi, intregul raspuns considera
din capul locului cd se negociazd pe textele
propuse de partea rusa, publicate si considerate
ultimative. Documentul sustine ca e vorba despre
,linil rosii, lucruri nenegociabile, si Moscova
isi doreste revenirea la statu quo ante. Adica,
formal, la situatia din 1997 — nu e contestata
unificarea Germaniei — dar, in fapt, la sferele de
influenta si la o Rusie care sa aibd la dispozitia
sa nu numai controlul pe spatiul post-sovietic, ci
si controlul asupra Europei Centrale si de Est,
fostul imperiu socialist exterior.

In esafodajul de reguli si referinte juridice
secventiale al Rusiei se remarcad anularea deplina
si a egalitatii suverane a statelor'” si revenirea
la suveranitatea limitatd a lui Brejnev. Sferele de
influenta, care sunt reguli ale situatiei propuse de
Rusia ca sa fie pace, merg dincolo de suveranitati,
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iar Acordurile de la Paris sau libera dispozitie de
a se alatura unei aliante dispar de la sine. Dispare
sl suveranitatea, si independenta si integritatea
teritoriala'®, ca si orice angajament in cazul
Ucrainei, care ramane ,,statul artificial” amintit
de Putin la summitul NATO de la Bucuresti”.
Ucraina nu este recunoscutd ca stat si nici
actuala conducere democratica, in calitate de
succesoare la tratate, pentru ca la Kiev s-ar fi dat
in 2014 o loviturd de stat cu sprijinul SUA si al
NATO, fapt care ar fi anulat orice responsabilitate
a Rusiei fatda de Ucraina®.

Rusia are pretentia ca acordurile trimise sa
nu fie numai punctele pe care se negociaza, ci
sa fie acceptate fara cracnire de catre Occident,
pentru a nu declansa un razboi. Nu e vorba
doar despre Ucraina, spatiul post-sovietic sau
refacerea URSS, ci este vorba despre alungarea
democratiei, libertatilor, drepturilor omului de
langa frontierele Rusiei cu forta armelor, ca nu
cumva rusilor sd le vind in gand sa mai aiba
pretentii la a fi consultati in conducerea statului
rus altfel decat sa vind la vot si sa-1 voteze pe
Putin sau orice altd persoana ar fi desemnata de
catre sistemul de siloviki sd conduca statul rus.

Deci, abtinerea NATO de la extinderea in
Ucraina sau Georgia trebuie sa fie obligatorie,
ca linie rosie parte din pachetul propus. Acolo
nu negociaza nimeni ce vrea, ci face cum vrea
Rusia, ne spune raspunsul lui Lavrov. Dar poate
atacurile cele mai directe sunt asupra NATO si
revine aici subiectul aceleiasi doctrine a nevoii
de desfiintare a Aliantei Nord-Atlantice, pe
care o cunoastem deja, o campanie facutd dupa
desfiintarea Tratatului de la Varsovia.

Este vorba despre doud componente:
neaplicarea Articolului 5 al NATO — pentru
statele din Europa Centrala si de Est, ele sunt in
sfera de influentd a Rusiei si toate armamentele,
bazele si orice a fost construit dupa 1997 trebuie
retras — inclusiv scutul de la Deveselu, pe motiv ca
ameninta Rusia. In al doilea rind, este vorba despre
umbrela nucleara americana care trebuie retrasa
complet de deasupra Europei: potrivit pretentiilor
Rusiei, toate armele nucleare trebuie retrase de pe
teritoriile statelor non-nucleare, iar Europa trebuie
lasata fard umbreld nucleara, fara aparare in fata

Rusiei. La cheremul Moscovei, care sa-si impuna
propriile reguli si sd-si extraga avantajele proprii,
unilateral. Statele Unite scoase 1n afara Europei,
un alt obiectiv pe care Moscova 1l urmareste
de multi ani. Si acum doreste sa-1 impuna prin
zornditul armelor din jurul Ucrainei sau chiar
prin atacul direct si ocuparea vecinului sau.
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RELATIA TRANSATLANTICA
IN ERA COMPETITIEI MARILOR PUTERI.
IMPLICATII PENTRU ROMANIA

Adrian-Ton DUTA
Alexandra DAN
Vasile CRETU”™

Abstract

The transatlantic relationship is currently facing several challenges posed by both structural factors
and divergent views on the future of security architecture. The new era of great power competition (a concept
that symbolizes the strategic rivalry between the U.S.A., China, Russia and, possibly, Europe/EU) has the
potential to significantly change the global dynamics, including by re-evaluating traditional alliances and
forming others, a framework that imposes the need to analyze the impact on transatlantic relations, in general,
and on Romania's security interests. According to the National Strategy for the Defense of the Country (2020-
2024), Romania assumes an increased role abroad for strengthening the transatlantic partnership and ensuring
the coherence of NATO-EU action. In the context, this paper aims to analyze the implications on Romania's
national security, derived from the redefinition of the transatlantic relationship and the adaptation processes
that are currently taking place at NATO and EU level.

Keywords: transatlantic relation, great power competition, NATO Strategic Concept, EU Strategic
Compass, NATO-EU cooperation.

Introducere semnificative la nivel global, inclusiv prin

Securitatea nationald a Roméniei in actualul reevaluarea unor aliante traditionale si formarea
context geopolitic depinde de arhitectura de altora, cadru care impune necesitatea analizarii
securitate cireia 1i apartine, respectiv de statutul impactului asupra relatiilor transatlantice, in
siu de stat membru NATO si UE, precum si general, si asupra intereselor de securitate ale
de parteneriatul strategic dezvoltat cu SUA. Romaniei, in particular.
Astfel, relatia transatlantici ocupa un loc central Potrivit Strategiei Nationale de Apadrare
in ecuatia de securitate a Romaniei, in mod a Tarii (2020-2024), Roménia isi asumad un
deosebit in contextul conflictului din Ucraina, rol crescut in plan extern pentru consolidarea
in care actiunile Rusiei constituie provocari parteriatului transatlantic si asigurarea coerentei

semnificative pentru SUA, NATO si UE. de actiune NATO-UE, in baza argumentului ca
In general, relatia transatlantica se confruntd ,,0 comunitate unica si functionala de securitate
cu o serie de provocari generate atdt de factori transatlanticd este — sub toate aspectele —
structurali, cat si de viziuni divergente privind superioard unor actori care actioneaza separat”.’
viitorul arhitecturii de securitate. Intrarea intr-o In acest context, prezentul studiu isi propune

noud era a competitiei dintre marile puteri analizarea implicatiilor asupra  securitatii
(concept care simbolizeaza rivalitatea strategica nationale a Romaniei, derivate din redefinirea
dintre SUA, China, Rusia i, eventual, Furopa/ relatiei transatlantice si din procesele de adaptare
UE) are potentialul de a produce schimbari ce au loc, in prezent, la nivelul NATO si UE.

*
Autorii sunt experti in cadrul Ministerului Apdrarii Nationale.
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Repere privind competitia dintre marile
puteri

Competitia dintre marile puteri este o realitate
a ultimilor cativa ani. Subiectul a fost abordat
adesea la nivel academic, John J. Mearsheimer
argumentand ca rivalitatea strategica nu a disparut
niciodatd si ca a continuat inclusiv pe fondul
globalizarii, multilateralismului si al cresterii
interdependentelor, facilitind chiar ascensiunea
Chinei®. Totusi, competitia dintre marile puteri a fost
consacrata oficial prin mentionarea de citre SUA in
Strategia de Securitate Nationala din anul 2017,
aspect care a condus la o reorientare a actiunilor
SUA dinspre combaterea terorismului global cétre
contracararea ascensiunii Chinei si Rusiei.

Comportamentul marilor puteri reflecta
tendinta cdtre aparitia unui sistem international
construit pe considerente realiste, in care
dobandirea unei puteri relative si devansarea
potentialilor rivali  determind  accelerarea
relatiilor de competitie intre actorii internationali.
Asertivitatea Chinei si revizionismul Rusiei,
fundamentate pe ratiuni economice si militare,
releva incercarea de contestare a ordinii liberale,
promovate de SUA si Occident, cu potential de
alterare a balantei globale de putere.

Competitia strategicd este consideratd de
catre unii teoreticieni din domeniul relatiilor
internationale (cel mai vocal fiind John
J. Mearsheimer?) ca fiind inerentd in evolutia
politicii internationale. In acest context, politicile
de angajare a Chinei in vederea integrarii acesteia
in economia globala, dezvoltate pe valori
democratice si principii liberale, sunt sortite
esecului, intrucat liberalismul este perceput de
catre elitele politice chineze ca o amenintare la
adresa securitdtii nationale, iar statutul Chinei
de putere emergenta a favorizat adoptarea unui
comportament asertiv.

Ascensiunea economicd a Chinei a facilitat
demersurile de modernizare a fortelor sale armate
si crearea unei platforme strategice de proiectare a
intereselor 1n regiune, dar si pe plan international.
Sporirea relevantei Beijingului 1n arhitectura
globala de securitate a acaparat atentia SUA, China
fiind perceputa ca un potential rival cu capacitate
progresiva de contestare a statu-quo-ului.
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Cresterea rolului  Chinei 1n ecuatia
internationald de securitate si  tendintele
revizioniste adoptate de catre Beijing au condus
la o rebalansare a posturii SUA Tmpotriva sa, in
vederea prezervarii ordinii mondiale liberale.
Publicarea documentului ,,Abordarea strategica
a SUA fatd de Republica Populara China”
(United States Strategic Approach to the People's
Republic of China)®, elaborat in conformitate
cu Strategia Nationald de Securitate a SUA
(2018)°, reitereaza competitia strategica dintre
SUA si China ca element central in configurarea
sistemului modern de relatii internationale.

Relatiile de competitie dintre SUA si China
au fost acutizate de adoptarea de catre fostul
presedinte al SUA, Donald Trump, a unei
strategii de izolare a Beijingului pe plan mondial,
prin initierea unui razboi comercial si demersuri
de subminare a companiilor chinezesti, in special
Huawei, precum si prin dezvoltarea relatiilor
cu Taiwan si negarea revendicarilor Chinei din
Marea Chinei de Sud.

Politica de izolare a Chinei este continuatd de
catre Administratia Biden, in contextul competitiei
strategice, ca instrument de combatere si limitare
a expansiunii economice si militare a Beijingului.
Adoptarea proiectului legislativ ,,United States
Innovation and Competition Act of 20217,
care defineste China ca cea mai mare provocare
geopoliticd si  geoeconomicd pentru SUA,
reitereazd importanta acordata Chinei n definirea
politicilor externe ale SUA. Proiectul legislativ
evidentiazd necesitatea orientdrii eforturilor
SUA 1in sensul prevenirii si limitarii Chinei de
a se impune ca hegemon regional in regiunea
Indo-Pacific si avanseaza o agenda politica si
economica asertiva pe plan international. In acest
sens, documentul prevede alocarea de resurse
pentru implementarea Initiativei de descurajare
pentru zona Pacific si acordarea de prioritate
pentru investitiile militare necesare materializarii
obiectivelor SUA, precum promovarea unei
securitdti regionale in Indo-Pacific, sprijinirea
si protejarea aliatilor si partenerilor SUA din
regiune si descurajarea unui conflict cu China.

Principalele instrumente utilizate de China
pentru avansarea agendei externe vizeaza
competitivitatea economica si tehnologica.
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Beijingul urmareste consolidarea rolului de lider
in domeniul tehnologiei de varf si dezvoltarea
sistemului de relatii economice si politice,
inclusiv prin materializarea initiativei ,,Belt and
Road”. In regiunea Indo-Pacific, mediul regional
de securitate este amenintat de demersurile
Chinei de modernizare a fortelor sale armate si
implementare a unui sistem economico-financiar
constrangator in relatiille cu statele vecine,
in vederea obtinerii hegemoniei regionale si
consolidarii statutului de mare putere globala®.
In Marea Chinei de Sud, Beijingul revendica
aprox. 90% din arealul maritim, In conformitate
cu ,linia celor 9 puncte” (nine-dash line),
in vederea asigurarii accesului la rezervele
piscicole, energetice, la resursele strategice si la
rutele comerciale. In avansarea revendicarilor
maritime, China contesta jurisprudenta instantelor
internationale, in special Conventia ONU
privind dreptul marii (UNCLOS), justificandu-
si atitudinea pe traditii si harti istorice’. Pe de
alta parte, Insulele Senkaku intra sub incidenta
Tratatului de securitate SUA-Japonia, iar o
eventuald ocupare a acestora de catre China va
conduce, cel mai probabil, la un conflict cu SUA.
Expansiunea Chinei reprezintd o provocare
pentru ordinea internationala liberala promovata
de catre actorii occidentali si fundamentata
pe principiile statului de drept. In Europa,
demersurile Chinei de dezvoltare a relatiilor de
cooperare cu statele membre ale UE (in special
Ungaria, Grecia, Polonia), precum si cu statele
din Balcanii de Vest, pot genera riscuri la adresa
coeziunii  blocului comunitar, subminand,
totodatd, eforturile Occidentului de a asigura un
climat economic si politic stabil in regiune.
Agenda globala a Chinei include extinderea
prezentei si consolidarea influentei inclusiv pe
continentul african, unde a dezvoltat relatii de
cooperare mai ales cu statele bogate In resurse
naturale (petrol si minereuri). Cooperarea Chinei
cu statele africane consta in dezvoltarea de relatii
privilegiate cu elitele politice, achizitia de materii
prime, precum si in dezvoltarea proiectelor de
investitii cu capital chinez si acordarea de credite,
operatiuni caracterizate prin lipsa de transparenta,
care incurajeaza cresterea nivelului de coruptie.
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Actiunile destabilizatoare ale Rusiei vizeaza
intensificarea influentei si controlului in Europa
si Orientul Mijlociu, prin utilizarea unor tactici
complexe, de la tehnologii emergente si operatii
subversive la  presiuni/interventii  militare
(exemplul masarii de trupe 1n proximitatea
granitelor Ucrainei, in aprilie 2021, si al actiunii
militare declansate impotriva aceleeasi tari in
februarie 2022). Astfel, tensiunile dintre Rusia si
Occident au fost amplificate de comportamentul
asertiv. al Moscovei, definit prin atacuri
cibernetice, ingerinte In campanii electorale
(SUA, Marea Britanie, Franta), tentative de
inlaturare a fostilor spioni rusi (cazul Skripal)'®,
culmindnd cu extinderea regimului de sanctiuni
impotriva elitei si companiilor ruse ca raspuns la
incdlcarea suveranitdtii si integritatii teritoriale
a Ucrainei, prin recunoasterea independentei
Republicilor Populare Donetk si Lugansk si
lansarea unei ,,operatii militare speciale”!.

Caracterul revizionist al actiunilor Rusiei este
confirmat de solicitdrile privind unele garantii
de securitate si conflictul din Ucraina. Astfel,
ofensiva diplomatico-militard de reconfigurare a
arhitecturii de securitate europene a avut un efect
de catalizator, determinand consolidarea posturii
NATO de descurajare si aparare, atat pe termen
scurt si mediu, pentru a raspunde amenintarii
ruse, cat si pe termen lung, pentru a dezvolta noul
Concept Strategic al Aliantei si a implementa
procesul de adaptare militara.

Dinamica mediului international a favorizat
apropierea dintre China si Rusia, pe baza unor
interese comune §i conturarea unor oportunitati
de sprijin reciproc. Atdt Moscova, cat si Beijingul
percep actuala ordine mondiald ca fiind construita
in jurul unipolarititii americane, iar reformarea
sistemului international ar putea conduce la
consolidarea cooperarii dintre cele doua state, in
vederea accelerdrii tranzitiei de la unipolaritate la
multipolaritate'?.

Sanctiunile occidentale au determinat
cresterea interesului Moscovei pentru pietele
asiatice, in special pentru dezvoltarea relatiilor
cu China, ca oportunitate de a compensa o parte
a efectelor economice negative ale sanctiunilor.
Interdependenta sino-rusa este sustinutd de
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resursele energetice rusesti care pot satisface
nevoile energetice ale Chinei, precum si de
necesitatea Beijingului de a avea acces la piata
Rusiei. De altfel, dupa suspendarea certificarii
gazoductului Nord Stream 2 de catre autoritatile
germane, China poate deveni noul debuseu
de gaze al Rusiei. Gazprom si China National
Petroleum Corporation (CNPC) au semnat
un acord pe termen lung pentru furnizarea de
gaze naturale pe ruta din Orientul Indepartat,
premergator parafarii unui contract pe 30 de ani
in acest sens. Semnarea documentului a coincis
cu prezenta presedintelui rus Vladimir Putin la
Jocurile Olimpice de Iarnd de la Beijing (februarie
2022)". In plan militar, cooperarea dintre Rusia
si China este sustinutd de transferul de armament
rusesc catre fortele armate chineze.

Un alt aspect cu potential de intensificare
a cooperarii dintre Rusia si China este
determinat de exacerbarea extremismului in
Asia Centrala, odata cu preluarea puterii afgane
de catre Miscarea Taliband. Ambii actori
vizeaza evitarea destabilizdrii Asiei Centrale si
limitarea fundamentalismului islamic care ar
putea alimenta separatismul etnico-religios din
Xinjiang si extrapola manifestdrile extremist-
teroriste in Caucazul de Nord.

Consolidarea relatiilor de cooperare dintre
Moscova si Beijing (la care se adauga si alte
state cu regim autoritar) are potentialul de a
incuraja tendintele asertive ale celor doud puteri
si urmdrirea intereselor nationale, inclusiv
prin accentuarea posturii ofensive, alimentand
presiunile la adresa Occidentului si actorilor
internationali, promotori ai ideologiei liberale
si statului de drept. Profilarea multipolaritatii,
evidentiatd prin ascensiunea Chinei si Rusiei,
prefigureazd o reconfigurare a arhitecturii
internationale de securitate prin amplificarea
diviziunii Est-Vest si o redefinire a ordinii socio-
politice globale pe baza propriilor concepte.

Cu toate acestea, cooperarea dintre Rusia si
China poate fi definitad ca relatie de conjunctura,
ambii actori manifestdnd tendinte hegemonice
regionale care greveaza progresul cooperarii
sino-ruse cdtre o comunitate de securitate. Desi
relatiile actuale dintre Beijing si Moscova sunt
subsumate unui parteneriat strategic, este putin
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probabila dezvoltarea cooperarii catre un cadru
formal de aliantd, inclusiv pe termen lung.
Aprofundarea proceselor de interactiune dintre
cel doi actori este obstructionata de lipsa unui
fundament cultural comun si de trecutul istoric
marcat de evenimente conflictuale, precum si de
unele interese strategice divergente. De pilda,
Asia centrald este consideratd de ambele puteri
sfera proprie de influenta, insa dezvoltarea
economicd si tehnologicd a Chinei ii ofera un
avans in atragerea statelor din regiune, aspect
care poate afecta relatia viitoare.

Eventualul declin al puterii americane si
ascensiunea Chinei pe o pozitie cel putin de
egalitate n raport cu Washingtonul vor determina
redefinirea relatiei dintre China si Rusia, precum
si reformularea prioritatilor pe agendele strategice
ale celor doua state. Cel mai probabil, Rusia
nu va accepta dezvoltarea excesivd a Chinei'?,
Beijingul putdnd ajunge astfel intr-o pozitie
care sa afecteze interesele Moscovei. In acelasi
timp, apropierea de etapa dintre Rusia si China,
precum si provocdrile generate individual de cele
doua puteri pun sub semnul intrebarii viabilitatea
si rolul relatiei transatlantice.

Rolul relatiei transatlantice

Timp de mai bine de sapte decenii relatia
transatlanticd s-aaflatlabaza ordiniiinternationale
liberale si a asigurat securitatea spatiului euro-
atlantic, succesul acesteia bazandu-se pe mai
multe principii impartasite pe ambele maluri ale
Atlanticului: amenintarea majora reprezentatd de
Uniunea Sovietica si, ulterior, de F.Rusd; Europa
este vulnerabild si nu are capacitatea de a se apara
in mod independent; SUA si Europa fac parte
dintr-o comunitate bazata pe valori democratice;
SUA vor apira Europa®. In ultimii ani, mai
multi factori au condus la diminuarea acestor
angajamente si au degradat relatia transatlantica,
in ansamblul sdu, pe toate dimensiunile sale
(NATO, relatia UE-NATO, UE-SUA, relatia
bilaterala SUA-unele state europene etc.),
tendinta ce s-a manifestat in principal pe timpul
Administratielr Trump, cand criza de incredere
intre parteneri s-a acutizat'’.

Odatd cu instalarea Administratiei Biden,
moment primit cu optimism de majoritatea
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aliatilor europeni'’, turneul diplomatic al noului
presedinte american (efectuat In perioada 9-17
iunie 2021) a marcat angajamentul SUA pentru
redresarea parteneriatului transatlantic'®. Cu
acest prilej, a fost organizat un summit SUA-
UE, pe timpul cédruia a fost agreatd infiintarea
Consiliului pentru Comert si Tehnologie (TTC)
si coordonarea in privinta aborddrii ascensiunii
Chinei". In urma acestor evolutii, la 30 octombrie
2021 s-a detensionat si relatia comerciald, in
urma unui acord comercial SUA-UE de reducere
a taxelor la importurile de otel si aluminiu®.

Pentru statele din Europa Centrala si de
Est, printre care si Romania, care pe timpul
Administratiei Trump au mentinut relatii la nivel
inalt cu SUA (in special la nivel politic si militar,
dar si in domeniul economic, prin sprijinul
american pentru Initiativa celor Trei Mari*'),
degradarea relatiei transatlantice a limitat marja
lor de actiune si a facilitat ingerintele hibride din
partea Rusiei si Chinei.

Totodata, in spectru mai larg, tensiunile
transatlantice s-au rasfrant si asupra activitatilor
celor doud organizatii internationale, NATO si UE.
Cel putin pe termen scurt, principalele surse de
tensiuni la nivel transatlantic vizeaza organizarea
arhitecturii europene de securitate, precum si
rolul acestor organizatii In era competitiei dintre
marile puteri.

In procesul de fundamentare a deciziei de
declansare a conflictului din Ucraina, presedintele
rus, Vladimir Putin, s-a bazat pe lipsa de coeziune
dintre NATO si UE, precum si pe ,,slabiciunea”
perceputa a presedintelui american, Joseph Biden,
care se confrunta cu o popularitate scazuta, iar in
acest context s-a grabit sa readuca fortat Ucraina
in imperiul neo-sovietic. In schimb, presedintele
Biden si echipa sa au dat dovada de rabdare, de
abilitate si fermitate, au organizat cooperarea in
cadrul NATO, au valorificat capabilitatile UE,
au imbunatatit apararea Ucrainei cu armament
si munitii letale, antrenament si informatii si
au impus sanctiuni dure pentru regimul de la
Kremlin®.

Rolul NATO si UE

Avand 1n vedere transformarile din politica
globald, precum si crizele interne prin care au
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trecut NATO si UE, cele doud organizatii au
lansat propriile procese de reflectie strategica,
avand drept scop identificarea celor mai bune
solutii pentru definirea unui profil adecvat si
pentru satisfacerea intereselor statelor membre.
In aceasta sectiune vor fi prezentate Procesul de
Reflectie NATO 2030 si dezbaterea privind Busola
Strategicd a UE, cu accent asupra rezultatelor
si directiilor de actiune scontate. Ulterior, va fi
realizatd o analizd comparativa a instrumentelor
avute la dispozitie de cele doud organizatii, in
vederea identificarii zonelor de convergentd si
posibila complementaritate.

a) Procesul de Reflectie NATO 2030
dezbaterea privind noul Concept Strategic

In ultimii ani, actiunile NATO pentru
asigurarea securitdtii euro-atlantice au fost
eclipsate de o serie de declaratii politice
controversate, pozitii contrastante  privind
politicile aliate, precum si de actiuni controversate
ale unor membri, aspecte care au impulsionat
necesitatea adaptarii Aliantei pentru ca aceasta
sd ramana relevantd 1n era competitiei dintre
marile puteri®. Astfel, la Summit-ul NATO de
la Londra (decembrie 2019), statele membre au
lansat un proces de reflectie pentru consolidarea
dimensiunii politice*®. Ulterior, pe parcursul
anului 2020 si in prima jumatate a anului 2021,
la nivel aliat a fost demarat un amplu proces
de dezbateri, pe coordonatele stabilite de
Secretarul General al NATO, Jens Stoltenberg:
mentinerea puterii militare, refacerea unitatii
politice si dezvoltarea unei abordari globale®.
In cadrul acestui proces, au fost formate doui
grupuri de experti (10 experti seniori, respectiv
14 lideri tineri), care au elaborat doua rapoarte
cu recomanddri privind directiile de actiune.
De asemenea, au fost organizate o serie de
conferinte/workshop-uri, la care au participat
oficiali ai NATO, ai statelor membre, precum si
experti din mediul academic®.

In baza consultirii cu statele membre, la
Summit-ul de la Bruxelles (14 iunie 2021),
Secretarul General a propus un set de recomandari
in urmatoarele domenii: (1) intensificarea
consultarii politice intre aliati in situatiile in
care securitatea unui aliat este amenintatd sau

si
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atunci cand valorile NATO pot fi afectate;
(2) consolidarea rolului NATO in domeniul
apararii colective, prin implementarea deplina a
masurilor din postura de aparare si descurajare
s1 modernizarea structurii de forte; (3) cresterea
rezilientei, prin stabilirea unor obiective
nationale Tn domeniu; (4) mentinerea avantajului
tehnologic, prin lansarea Acceleratorului civil-
militar al Inovarii in Domeniul Apararii pentru
spatiul Nord-Atlantic (DIANA) si 1infiintarea
Fondului NATO pentru Inovare; (5) contributia
NATO la prezervarea ordinii internationale
bazate pe reguli, prin sporirea dialogului si a
cooperdrii cu partenerii (UE, statele aspirante
la calitatea de membru NATO, state din Asia-
Pacific, Africa, America Latind); (6) consolidarea
capacitatilor de aparare ale partenerilor, prin
sprijin si instruire; (7) adaptarea NATO la
schimbarile climatice, prin stabilirea unor tinte
pentru reducerea emisiilor de gaze de sera;
(8) adoptarea unui nou Concept Strategic la
urmatorul Summit (Madrid, iunie 2022); (9)
cresterea bugetelor NATO incepand cu 2023.%

Prin noul Concept Strategic, NATO va primi
imboldul necesar pentru a face fata provocarilor
care vor urma®®, documentul urmand sa includa
aspecte referitoare la principalele amenintari,
sarcinile de baza ale Aliantei, precum si
modalitatea de raspuns la provocarile generate
de Rusia si China, schimbdrile climatice si
competitia tehnologica®”. De asemenea, prin
noul Concept, aliatii trebuie sd identifice un
consens asupra aspectelor structurale, precum
impartirea echitabila a cheltuielilor (burden-
sharing), coeziunea politica®® sau postura statelor
europene in cadrul NATO.*!

In perspectiva Summit-ului NATO de la
Madrid, in perioada 16-17 februarie 2022 a
avut loc, la Bruxelles, reuniunea ministrilor
apararii din statele membre NATO, care a avut
initial ca temd centrald prezentarea proiectului
Noului Concept Strategic, in vederea declansarii
procesului de agreare si adoptare a acestuia
pe timpul Summit-ului. Noul contextul de
securitate a determinat includerea pe agenda
reuniunii a situatiei din Ucraina si postura de
descurajare si aparare a Aliantei, cooperarea cu
Georgia si Ucraina s.a. Pretentiile Moscovei de
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schimbare a arhitecturii de securitate europene
au condus la adoptarea unor masuri adecvate de
consolidare a posturii de descurajare si aparare
aliata pe flancul estic al NATO, prin lansarea
procesului de formare a unor grupuri de lupta
si comandamente n zona sud-estica a NATO,
inclusiv in Roméania*.

Mai mult, pe timpul Summit-ului extraodinar
virtual al sefilor de state si de guverne din NATO
(Bruxelles, 25 februarie 2022)%, aliatii au
organizat consultari in temeiul articolului 4 din
Tratatul de la Washington in vederea adoptarii
masurilor si deciziilor necesare pentru a asigura
securitatea si apdrarea tuturor aliatilor. Au fost
dislocate forte terestre si aeriene defensive in
partea de est a aliantei si mijloace maritime
in zona de responsabilitate a NATO, au fost
activate planurile de aparare ale NATO pentru a
raspunde la o serie de situatii neprevazute si a
asigura teritoriul Aliantei, inclusiv prin folosirea
pentru prima datd a Fortei de Raspuns a NATO
(NRF). Pe timpul Summit-ului, au fost adoptate
decizii pentru dislocarea suplimentard de forte
defensive pe flancul de est a Aliantei si pentru
implementarea tuturor masurilor necesare pentru
a asigura descurajarea si apararea puternicd si
credibild. Masurile au un caracter preventiv si
proportional, avand la baza angajamentul ferm
al aliatilor fata de articolul 5 din Tratatul de la
Washington.

b) UE si Busola Strategica

Odata cu adoptarea Strategiei Globale de
Politica Externd si de Securitate (2016), care
a stabilit obiectivul autonomiei strategice*, la
nivelul UE au fost lansate mai multe initiative
pentru integrarea pilonului apdrdrii si crearea
unei Uniuni a Apararii, precum Cooperarea
Structurata Permanenta (PESCO), Procesul Anual
Coordonat de Revizuire a Apararii (CARD),
Fondul European de Aparare®. Cu toate ca in
prezent UE nu dispune de autonomie strategica,
inteleasa ca fiind ,,capacitatea institutionald de a
planifica si desfdsura operatii militare pe intreg
spectrul de conflict si de a dezvolta si produce
autonom capabilitatile de aparare necesare
cu asistentd minima/fara asistentd din partea
SUA, aceste proiecte sunt un pas semnificativ
in aceasta directie®’.
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Desi obiectivul autonomiei strategice se
regdseste in documentele oficiale ale institutiilor
UE, precum si in declaratiile oficialilor acestora,
nu toate statele membre Tmpartasesc aceeasi
viziune i nu opereaza cu aceeasi definitie. Pentru
a remedia lipsa unei culturi strategice comune,
in iunie 2020 a fost initiat procesul elaborarii
,Busolei Strategice”, care are ca obiective
stabilirea nivelului de ambitie si a capacitatilor
operationale necesare.

,Busola* este compusa din patru ,,cosuri” ce
cuprind mai multe tematici care necesita detalieri,
astfel: (1) managementul crizelor (scenarii
privind misiunile militare si civile, prioritatile
geografice, misiunile de tip Petersberg,
revizuirea Obiectivului  Principal Helsinki,
generarea de forte, capacitatea institutionala,
Facilitatea Europeana pentru Pace, dimensiunea
civila a PSAC); (2) rezilientd (clauza de
asistentda mutuald, protectia infrastructurii
critice, securitatea lanturilor de aprovizionare,
mobilitatea militard, bunurile globale comune,
amenintdri non-traditionale); (3) dezvoltare de
capabilitati (suveranitate tehnologica, PESCO,
EDF, CARD, Agentia Europeand a Apararii/
EDA, capabilitati spatiale, cibernetice si
maritime); (4) parteneriatele UE (UE-ONU,
UE-NATO, UE-SUA, UE-Africa, Parteneriatul
Estic/ PaE, UE-Asia-Pacific)’®. Demersurile
de adoptare a Busolei in prima jumatate a
anului 2022, pe timpul presedintiei franceze a
Consiliului UE¥, clarificd nivelul de ambitie al
UE si stabilesc pasii de urmat.

¢) Cooperarea NATO-UE. Partajarea
responsabilitatilor

NATO si UE sunt priviti ca ,parteneri
esentiali”, argumentul principal fiind apartenenta
comuna la aceste organizatiia 21 de state, situatie
care a impus clarificarea nivelului de cooperare.
Astfel, la 8 iulie 2016, Presedintele Consiliului
European si SG al NATO au semnat o declaratie
comund care prevede cooperareain sapte domenii:
contracararea amenintarilor hibride; securitate
maritima §i migratie; securitate ciberneticd,
dezvoltarea capabilitatilor de aparare; industria
de apdrare si cercetarea in domeniu; sprijinul
pentru dezvoltarea capabilititilor de aparare
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ale partenerilor din Sud si Est. Ulterior, 74 de
actiuni concrete au fost identificate si sunt In
curs de implementare. Pana in prezent, au
fost publicate sase rapoarte privind progresul
cooperdrii, dar textul acestora reflectd caracterul
tehnic al cooperarii, principalele elemente
politice, care au si generat tensiuni, fiind in afara
cadrului de colaborare existent.

Sursa principald a discordiei este reprezentata
de clarificarea limitelor demersurilor europene
de obtinere a ,,autonomiei strategice”. In pofida
apelurilor repetate ale unor oficiali (in principal,
vest-europeni*!') privind necesitatea autonomiei
si valoarea addaugata pe care ar aduce-o relatiei
transatlantice, exista reticenta din partea statelor
est-europene, considerand ca ideea apararii
europene ar putea sldbi NATO si relatia cu
Washington, aspect care ar incuraja o agresiune
din partea F.Ruse®.

Principalul promotor al demersurilor
europene este Franta, prin vocea presedintelui
Emmanuel Macron, care propune o agenda
ambitioasd pentru UE, sub dictonul ,,Europa
suverana, unitd si democratica””. Avand 1in
vedere postura de implicare selectivd a Frantei
in cadrul NATO, existd ingrijordri cu privire la
posibilitatea ca Parisul sd influenteze viitorul
construct european, astfel incat sa diminueze
relevanta NATO*.

De-a lungul timpului, pozitia SUA a fost
critici la adresa initiativelor europene in
domeniul apararii. Prin publicarea studiului
“The Case for EU Defense. A New Way for
Trans-Atlantic ~ Security”, Centrul pentru
Progresul American (Center for American
Progress - un think-tank foarte influent pe langa
elita politica americana democrata) considera ca
opozitia americana fata de integrarea domeniului
apararii in cadrul UE a fost o greseala strategica
majord, Intrucat a permis tensionarea relatiilor
transatlantice si a condus la diminuarea puterii
militare europene la nivel global. In schimb,
autorii raportului considerd cd SUA ar trebui
sa sprijine statele membre UE pentru a garanta
succesul initiativelor in domeniul apararii si
a asigura intdrirea coordondrii $i cooperdrii
NATO-UE*.
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O prima relaxare de ton in acest sens a avut
loc dupd tensionarea relatiilor franco-americane
in contextul semnarii, la 15 septembrie 2021, a
parteneriatului de securitate trilateral Australia-
Marea Britanie-SUA (AUKUS), in urma caruia
Parisul a pierdut cel mai mare contract privind
constructia de submarine. Astfel, dupa ce
initial Franta si-a rechemat ambasadorul de la
Washington pentru consultari, in semn de protest*’,
in cadrul discutiei dintre Emmanuel Macron si
Joseph Biden, presedintele american a afirmat, in
premierd, ca Statele Unite recunosc importanta
unei apdrari europene mai puternice si mai
capabile, care sa contribuie pozitiv la securitatea
transatlantica si globala si sd fie complementara
NATO*. Aceasta declaratie indicd o schimbare
de filosofie in relatiile transatlantice®.

In contextul in care atat NATO, cat si UE, vor
finaliza in perioada urmatoare cele doua procese
de adaptare, se impune o evaluare de etapa
privind stadiul obiectivelor si demersurilor. Din
analiza comparativa a elementelor ce se regdsesc
in pachetul de actiuni recente se pot observa o
serie de obiective care se suprapun, atat la nivel
conceptual, cat si operational (prin referinta la
instrumentele ce ar trebui utilizate).

In primul rand, cele doua procese de reflectie
aflate in curs ar trebui sd stabileasca sarcinile de
baza pentru fiecare organizatie in parte, plecand
de la realitatea prezenta: NATO are instrumentele
necesare pentru aparare colectivd, UE este o
putere normativa (cu atributii pentru stabilirea
de norme si reguli aplicabile la nivel global), in
timp ce statele membre dispun de un singur set de
forte si capabilitati, care sunt puse la dispozitia/
integrate in cadrul celor doua structuri. Astfel, cei
doi actori dispun de instrumente diferite, dar care
pot deveni complementare, printr-o coordonare
mai stransa si intarire a cooperarii.

In al doilea rand, in contextul intensificrii
riscurilor cu valente globale, precum si a celor
derivate din competitia dintre marile puteri, se
remarca tendinta celor doua organizatii de a-si
extinde sarcinile de baza. Niciuna dintre cele doua
organizatii nu are instrumentele necesare pentru
a face fatd tuturor provocdrilor, NATO fiind
construit pentru a gestiona amenintarile militare,
in timp ce UE poate juca un rol in domeniul
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securitatii (gama mai largd de amenintari non-
militare). De pilda, in cazul NATO, se remarca
presiunea de incorporare a rezilientei in sarcinile
de baza, precum si de a juca un rol In gestionarea
schimbadrilor climatice. Din perspectiva UE,
rezilienta este tratata intr-un alt registru, si anume
acolo unde pot fi luate cele mai multe masuri
pentru a reduce vulnerabilitdtile pan-europene
(in special cele din zona lanturilor de
aprovizionare).

Totodata, preluarea unor responsabilitdti pe
linia apararii continentului european de catre UE
conduce la duplicarea eforturilor, atit pe linie
de comanda (ar fi necesara crearea unui lant de
comanda in interiorul UE si a unui stat major
care sd planifice astfel de operatii), cat si pe
linie operationald (in domeniul capabilitatilor).
Insusirea acestei sarcini ar conduce la un scenariu
de rivalitate cu NATO, cu potential de divizare a
relatiilor dintre statelele europene, si care, intr-un
final, ar reduce eficienta si competitivitatea celor
doi actori, prin diminuarea capacitatii de raspuns
la situatii de crizd si crearea de oportunititi de
actiune pentru ceilalti competitori strategici.

In plus, ambele organizatii isi asuma
profilarea pe scena globala (UE — actor global,
NATO —abordare globala), dar provocarea majora
este reprezentatd de solutionarea diferendelor
politice si evitarea suprapunerii sarcinilor si
capabilitdtilor. Cele doud procese de adaptare
trebuie conexate astfel incat sa fie clarificate
aspectele controversate, sa fie stabilite sinergiile si
sa fie partajate responsabilitatile in cadrul relatiei
transatlantice. O astfel de evolutie ar putea creste
credibilitatea ambelor organizatii si ar mentine
concentrarea NATO pe aspectele specifice
apararii colective, in timp ce UE s-ar concentra pe
securitatea umana si rezilienta*®. Semnarea unei
noi declaratii comune, concomitent cu adoptarea
Busolei, ar putea disipa o parte din Ingrijorari,
prin clarificarea aspectelor mentionate mai sus.

Implicatiile competitiei strategice si a
redefinirii relatiei transatlantice asupra
Romaniei

Intensificarea competitiei dintre SUA, pe de
o parte, si Rusia si China, pe de altd parte, are
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potentialul de a altera balanta globald de putere
si ordinea mondiald actuald, predominatd
de liberalismul occidental, si de a tensiona
suplimentar scena internationala. Din perspectiva
europeand, desemnarea Chinei ca principalul
rival sistemic al SUA in documentele strategice
americane ar putea indica o reorientare a
intereselor Washingtonului catre regiunea Asia-
Pacific, in detrimentul Europei, dupa exemplul
punctual al parteneriatului  AUKUS, aspect
care poate avea implicatii si asupra securitatii
flancului estic.

In privinta Rusiei, in cadrul relatiei
transatlantice este urmarita continuarea posturii
de descurajare, eliminarea presiunilor militare
ruse asupra statelor aliate, precum si diminuarea
dependentei energetice (rolul dominant al
Gazprom), prin alternative energetice, cum
ar fi aprovizionarea cu gaz natural lichefiat si
dezvoltarea surselor regenerabile de energie.

De cealalta parte, demersurile Moscovei
urmaresc extinderea sferei de influenta,
concomitent cu subminarea UE/NATO pe plan
international. Dezvoltarea relatiilor de cooperare
cu state membre NATO are potentialul de a
compromite unitatea si coeziunea NATO si de
a afecta procesul decizional la nivel aliat. De
asemenea, consolidarea cooperarii in domeniile
economic, energetic si politic atat cu state
membre UE/NATO (ex.: Ungaria, Bulgaria,
Turcia), cat si cu Serbia, ar putea conduce la o
situatie In care Romania sa devind singurul stat
din regiune ancorat Intr-un parteneriat profund
cu SUA si in relatia transatlantica.

Demersurile Moscovei nu si-au atins Insa
potentialul de subminare a coeziunii NATO/
UE. Dimpotriva, declansarea conflictului din
Ucraina a condus la ralierea rapida a aliatilor
si a UE impotriva Rusiei, care nu mai este
privitd doar ca un competitor, ci ca un potential
inamic®!. Ofensiva diplomatica, urmata de cea
militard, avansatd de Rusia pentru reconfigurarea
arhitecturii de securitate europene si revenirea la
sferele de influentd au determinat prioritizarea
la nivel aliat a posturii NATO de descurajare
si aparare pe termen scurt si mediu ca raspuns
la amenintarea rusd, iar pe termen lung, ca
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articulare a Noului Concept Strategic in vederea
implementdrii procesului de adaptare militara.
Acest proces include deja masura de infiintare
a patru noi grupuri de luptd pe flancul estic al
Aliantei, context In care Romania capatd un rol
central, prin gazduirea grupului de lupta condus
de Franta.

In ceea ce priveste provocirile generate
de China, factorii politici de la Washington
urmaresc reducerea riscurilor asociate ascensiunii
economice si atitudinii asertive ale Chinei.
Dezvoltarea de relatii privilegiate intre Beijing
si statele europene are potentialul de a altera
sinergia blocului comunitar si capacitatea UE de
a actiona ca actor coerent.

Consolidarea parteneriatelor politice si
economice cu statele din vecindtatea Romaniei si
intensificarea prezentei in regiune, sub umbrela
,Belt and Road Initiative” (BRI) ar putea
conduce la deteriorarea securitdtii economice a
UE, prin reducerea de catre statele europene a
gradului de transparentd in domeniul investitiilor,
substituirea produselor europene cu bunuri mai
ieftine, produse In China, denaturarea concurentei
pe piata internd a UE si cresterea gradului de
indatorare fatd de entitdtile financiare chineze.

Alinierea UE la pozitia SUA privind
contracararea practicilor comerciale abuzive ale
Chinei ar putea justifica reorientarea demersurilor
Beijingului catre obtinerea unei mai mari
independente fatd de pietele financiare, lanturile
internationale de aprovizionare si importurile de
tehnologie. In acest sens, eforturile Chinei sunt
orientate catreaccelerareasubstitutiei importurilor
pentru a reduce dependenta economiei chineze
de comertul extern si cresterea dependentei
altor state de tehnologia chinezeasca, pentru a le
descuraja s se angajeze 1n razboaie comerciale
cu China.”

Tergiversarea semnarii Acordului
comprehensiv privind investitiile intre China
si UE (EU-China Comprehensive Agreement
on Investment/CAI)* contribuie la mentinerea/
intensificarea divergentelor economice dintre
UE si China, prin alimentarea scepticismului
fata de actorii chinezi si prezervarea opacitatii si
a politicilor discriminatorii promovate de catre
Beijing in relatiile cu partenerii externi.
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Pe plan militar, cresterea asertivitatii Chinei
pentru avansarea revendicarilor in Marea Chinei
de Sud si in relatiile cu Taiwan raman principalele
preocupadri la nivel aliat. Astfel, ineluctabilitatea
competitiet cu China a determinat sporirea
eforturilor de planificare a apararii ale SUA pentru
consolidarea capabilitatilor militare in regiunea
Indo-Pacific. Cresterea angajamentului SUA in
Asia-Pacific ar putea conduce la reorientarea
resurselor destinate apararii Europei cétre
indeplinirea responsabilitatilor asumate privind
asigurarea protectiei aliatilor din regiune in fata
agresivitdtii Chinei.

Un potential indicator al materializarii unui
astfel de scenariu constd in formularea Initiativei
de descurajare pentru zona Pacific in cadrul
proiectului legislativ ,,United States Innovation
and Competition Act of 20217, concomitent cu
conturarea unei tendinte de reducere a resurselor
alocate 1n cadrul Initiativei de descurajare pentru
Europa/ EDI*,

In concluzie, pentru a-si pastra si a-si intiri
aranjamentele de securitate, actiunile Romaniei
vizeaza reflectarea rolului central al apararii
colective in Noul Concept Strategic al NATO,
derivat din nivelul ridicat al amenintarii din
partea Rusiei, militand pentru o abordare unitara
a planurilor de actiune pe intreg flancul estic al
Aliantei, ramanand totodata angajata in abordarea
360° a apararii colective a NATO. De asemenea,
in contextul Busolei Strategice a UE, obiectivul
principal vizeaza asigurarea complementaritatii
NATO-UE si intarirea cooperarii dintre cele
doud organizatii. Pentru obtinerea unor garantii
extinse de securitate, Romania va continua sa
dezvolte relatia de parteneriat strategic cu SUA
prin implementarea Foii de Parcurs in domeniul
apararii 2020-2030, precum si a altor proiecte de
securitate care sa conducd la intdrirea prezentei
fortelor SUA, permanent sau pe baze rotationale,
in Romania si in arealul Marii Negre.
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BALCANII DE VEST — O MIZA GEOPOLITICA
MAJORA IN CONFLICTUL HIBRID
DINTRE E.RUSA SI OCCIDENT

Florin-Vasile GROZA™

Abstract

The European continent is on the verge of a new war. The nature of this potential intense confrontation
will be determined by two key factors: (1) the level of risks Kremlin is willing to take in order to reinstate
Russia as a major player in international arena; (2) the succes of hybrid warfare developed in the recent years
by Russian intelligence infrastructure on the European continent.

The actual geopolitical context is the result of a Russian middle term strategy based on mathematical
science - geometry and mind game - chess. In order to understand what geometry has to do with Russian
strategic planning, it is enough to connect three points on the map of Europe: Berlin, Kiev and Belgrade. The
triangle resulted it shows very explicit a) the area of major interest for Moscow and b) why Kiev is next on the
Russian “shopping list”. Regarding the last item, the acquisition can be made “manu militari”, political or/
and economical. Of course, the first hypothesis should and hopefully it will be the last option, because Moscow
has other aces in its pockets.

On the other hand, it is the moment to realize the tricks (hybrid actions) Russia has played on the
European chessboard with European Union and U.S.A. in the last years: a) the energy game with Berlin in
order to get inside Europe and b) the history and religious game with Belgrade in order to reach Western
Balkans. Both games were developed in the last two decades, because what Moscow has learned is the fact
that the spiral of history it will provide the opportunity to counterstrike the strategies Western powers imposed
in the east side of the European continent.

Currently, Russia relies most on Western Balkans to leverage the negotiations with Euro-Atlantic actors,
because the area seems better anchored in the geopolitical infrastructure that supports Moscow projects. EU
and NATO have to acknowledge that they share part of the responsibility for this context. It was the lack of
strategic interest of both actors to develop a predictable and tailored road map for the Balkan states that provided
Russia with time and means to consolidate its presence in the Balkans. And now Russia put the Balkans on the
geopolitical chessboard along with Crimea, Donbas and probably another part of Ukrainian territory.

Keywords: Western Balkans, Russia, Byzantium, balcanism, panslavism, European Union, NATO,
hybrid conflict.

Motto:
Pe-aceste l[imbi atarna clevetiri.
Pe care-le raspandesc in mii de graiuri
Smintind pe mulfi cu stiri fara temei.
Vorbesc de pace-n timp ce-ascunsa vrajba
Raneste lumea sub al tihnei zambet”.
William Shakespeare, Henric al ['V-lea

Miza balcanicd — perspectiva istorica politice locale nu au fost niciodatd suficient
contemporana de puternice incat sa-si atingd scopurile prin
In lucrarea sa consacrata spatiului balcanic, forta proprie astfel incat puterile striine au fost
Andrew Baruch Wachtel afirma cd ,Miscarile chemate intr-ajutor. lar Rusia, Austria, Anglia,

*
Autorul este expert in cadrul Ministerului Apararii Nationale.
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Franta abia asteptau sd intervind, uneori in
favoarea miscarilor de independenta, alteori in
sprijinul otomanilor. Rareori, 1nsd, pentru binele
balcanicilor.”

Analiza complicatului scenariu geopolitic
pus 1n scend de F.Rusda in sud-estul Europei,
in general, si in Balcanii de Vest, in special,
reflectd o perseverentd continuitate strategica
in consolidarea unui portofoliu regional de
negociere cu Occidentul, concomitent cu
protejarea intereselor sale n acest spatiu vital
pentru proiectul imperial rusesc mai vechi sau
mai nou. Pentru a Intelege importanta Peninsulei
Balcanice pentru strategii Moscovei, in derularea
conflictului hibrid cu Occidentul/spatiul euro-
atlantic, este nevoie de o succintd trecere in
revistd a complexelor legaturi istorice, culturale
si etnice pe care Rusia le-a dezvoltat in timp cu
aceasta zona.

Interesul constant al Sankt-Petersburg-ului
si, ulterior, al Moscovei pentru teritoriul dintre
Marea Neagra si Marea Egee poate fi cartografiat
pe parcursul a cel putin patru secole. Practic,
procesul de consolidare a celei de-a doua familii
imperiale (dinastia Romanov, intronata in 1613)
s-a suprapus cu un ambitios proiect expansionist
inspre est (zona asiaticd), dar si inspre sud si sud-
vest (Marea Neagra, Balcani). Cele doua axe
geopolitice au avut mize clar asumate:

® cea estica a fost una preponderent de ordin
securitar (si economic in subsidiar), Asia
fiind un veritabil rezervor pentru diverse
valuri invadatoare carora Rusia trebuia sa
le puna stavild; concomitent, spatiul asiatic
era si un furnizor de resurse, de care orice
proiect expansionist are mare nevoie;
cea sud/sud-vestica a fost una de ordin
identitar: pentru intrarea la ,masa
bogatilor* (imperiile occidentale) Rusia
trebuia sa-si dezvolte o naratiune imperiala
proprie, care sa-i permitd ancorarea
in spatiul politic, economic si cultural
european; panslavismul si  ortodoxia
au fost cei doi piloni pe care Sankt-
Petersburg-ul si, ulterior, Moscova si-au
construit, Tn decursul catorva secole (cu
exceptia perioadei sovietice), o identitate
europeana.
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In context, trebuic mentionat faptul ca,
inca din momentul initierii proiectului identitar
imperial, o caracteristici de bazd a acestuia a
fost ofensivitatea. Asumarea acestei caracteristici
a fost determinata, printre altele, si de faptul ca
primul obstacol in calea realizarii dezideratului
identitar a fost Imperiul Otoman. La final de secol
XVII - inceput de secol XVIII, Imperiul Otoman
era Intr-un proces de stagnare, isi atinsese limitele
teritoriale si se confrunta cu presiuni in crestere
pentru o schimbare de paradigma functionala, o
modernizare institutionala, politico-economica.

In consecintd, Rusia a abordat problema
obstacolului otoman intr-o manierda specifica,
duala: confruntarea directd pe linia de contact
si derularea de actiuni subversive in zone cu
populatii ostile Istanbulului. Din perspectiva
istoricd militard, din 1568 si pana in 1918,
intensitatea competitiei strategice dintre cele doua
imperii s-a materializat in 14 razboaie. Referitor
la actiunile subversive ale Rusiei pe teritoriul
Imperiului Otoman, acestea au fost semnalate
inca de la inceputul secolului al XVIII-lea. Astfel,
»inlesnite de slabiciunea centrului si incurajate
de agentii Rusiei care incerca, incepand din 1710,
sa destabilizeze Imperiul Otoman din interior"”’
au avut loc mai multe miscari de revolta ale
populatiei sarbe.

De altfel, prezenta agentilor subversivi ai
Sankt Petersburg-ului in spatiul balcanic a fost
semnalata si de catre politia secretd a Imperiului
Habsburgic. In consecinti, din dorinta de a
slabi influenta Rusiei in teritoriile din peninsuld
controlate de Viena, autoritatile imperiale au luat
masuri drastice impotriva populatiei sarbe, ceea
ce a determinat o migratie Tn masd a acestora spre
Rusia. Demersul a fost Incurajat si de un decret
imperial (1753) prin care Sankt-Petersburg-ul
punea la dispozitia credinciosilor ortodocsi din
Balcani terenuri pe care acestia se puteau stabili
pentru intemeierea de asezari. In cele din urma,
migrantii sarbi, insotiti si de etnici romani,
s-au stabilit Tn regiunile Kirovohrad — unde au
intemeiat Noua Serbie, respectiv Luhansk — unde
au pus bazele Slavo-Serbiei. In 1764 ambele
zone au fost integrate in guvernoratul Noua Rusie
(Novorossiya).
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Harta cu amplasarea Slavo-Serbia §i Noua Serbie (Ucraina)

Perseverenta Imperiului Tarist pe axa sud/ sud-
vest a dat primele roade in urma razboiului ruso-turc
din 1768-1774, incheiat cu tratatul de la Kuciuk-
Kainargi. Documentul, pe langa faptul ca acorda
Imperiului Tarist teritorii riverane Marii Negre, este
actul de nastere al pilonului ortodox al proiectului
rus de constructie identitar-imperiala. Inalta Poarta
recunostea Imperiului Tarist rolul de protector al
crestinilor ortodocsi aflati sub autoritatea Istanbulului.
Aceastd autoritate era reflectatd in dreptul tuturor
proprietarilor de nave crestini ortodocsi de a naviga
sub pavilion rusesc, respectiv dreptul Rusiei de a
construi In Istanbul o bisericd ortodoxa. Ambele
repere juridice au avut o puternicd incarcatura
simbolica, care au marcat in plan internagional rolul
preeminent al Imperiului Tarist in raport cu celelalte
popoare ortodoxe.

Concomitent, sub influenfa unor curente
filosofice germane, incepea sa se structureze si
cel de-al doilea pilon identitar — panslavismul.
Semnalat ca reper conceptual initial tot In
spatiul balcanic, pe filiera croata in secolul XVI,
panslavismul difuzeazd puternic in secolele
XVIII-XIX 1in randul aristocratiei imperiale
ruse, intr-o manierda romantica, empiricd. A
fost nevoie de experienta rusd a istoricului si
filosofului german August Ludwig von Schlozer
(1735-1809), care a individualizat in operele sale
existenta unui ,,sistem de istorie slava”. in opinia
filosofului german ,slavii sunt un popor tanar

27

si relativ omogen, numeros din punct de vedere
demografic si distribuit pe o vastd suprafata
euro-asiatica, care se iIntinde de la Marea
Baltica, Adriatica si Oceanul Pacific... capabil sa
conditioneze viitorul societatii omenesti”.

Asimilarea celor doua concepte de catre elita de
la Sankt-Petersburg s-a cristalizat si intr-un efemer
proiectimperialistextrem: creareauneisuprastructuri
politico-administrative care sa includa intreg arealul
geografic est i sud-est european. Evident ca nucleul
dur al acestui imperiu era constituit de regiunile cu
populatie slava, dar includea si teritoriile locuite
de romani, unguri si greci. Interesant de mentionat
ca populatii slave precum polonezii, cehii, slovacii
si croatii nu erau inclusi in proiect. Excluderea
polonezilor era generatd de perceptia aristocratiei
ruse potrivit cdreia primii au tradat cauza slava
din perspectiva religioasa, filnd un veritabil varf
de lance al catolicismului. Perceptia era similara
si In cazul celorlalte doua populatii slave, cehii si
slovacii, lasand o portitd de scdpare pentru croati:
acestia puteau sa intre in marea constructie slava
dacd renuntau la religia catolici si Tmbratisau
ortodoxismul.

La final de secol XVIII — inceput de
secol XIX, Rusia a continuat intr-o maniera
combinatd (militar si subversiv) actiunile
impotriva Imperiului Otoman. Eficacitatea
acestora s-a amplificat in contextul in care
autoritatea sultanului si a administratiei centrale
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era tot mai diluata in Balcani. Pe acest fundal,
in Serbia se deruleazd (incepand cu anul 1804),
cu sprijin rus, revolte Tmpotriva administratiei
turce. In paralel, Imperiul Tarist contesta, militar
si diplomatic, autoritatea Inaltei Porti asupra
teritoriilor din nordul si vestul Marii Negre, aici
intrand si teritoriile romanesti Moldova si Tara
Romaneascd. Desi populatia romaneascd nu
indeplinea decat unul dintre atributele proiectului
identitar imperial, apartenenta la ortodoxie,
amplasarea teritoriala a acesteia a fost vazuta de
Sankt-Petersburg ca un coridor natural de acces
catre spatiul slav sud-dunirean. In consecinta,
ambele state romanesti, aflate sub autoritatea
Inaltei Porti, au fost incluse de facto in proiectul
expansionist rus. Razboaiele succesive ruso-turce
s-au finalizat cu castigarea de noi teritorii de cétre
Imperiul Tarist, context care a facilitat, in cele
din urma, si contactul terestru al Rusiei cu spatiul
balcanic aflat inca sub autoritatea Istanbulului.

Conventia de la Akkerman (1826) a
recunoscut autonomia Principatului Serbiei,
precum si dreptul sarbilor de a se deplasa liber in
Imperiu. Dupa un nou conflict ruso-turc (1826-
1829), generat de nemultumirea Imperiului
Otoman in raport cu concesiile facute Rusiei prin
tratatul de la Akkerman, Inalta Poart3, invinsa, a
trebuit sa accepte si sa extinda concesiile facute
Rusiei 1n raport cu interesele sale in spatiul
balcanic. Astfel, prin Tratatul de la Adrianopol
(1829), Istanbulul a oferit garantii de autonomie
pentru Serbia si Grecia, Belgradul fiind pus sub
protectia Sankt-Petersburg-ului.

Influenta, respectiv prezenta tot mai activa
a Imperiului tarist in spatiul balcanic, a generat
suspiciunea marilor puteri europene. In plus, elitele
din Austro-Ungaria, Turcia si Imperiul Britanic
considerau pan-slavismul drept cel mai periculos
fenomen al anilor 1860-1870. Cu toate acestea,
Peninsula Balcanicd incd nu intrase in sfera de
interes strategic a Parisului, Londrei sau Berlinului.

A fost nevoie de un nou rdzboi ruso-turc
(1877-1878), precum si de Congresul de la Berlin
(1878), pentru ca Balcanii sa iasa din anonimatul
geopolitic sisd intre pe tabla de negociere amarilor
puteri din Europa. Pentru multi lideri si diplomati
europeni, conferinta de pace pan-europeand a
fost contextul in care acestia, dupa cum aprecia
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cancelarul german Otto von Bismarck, au aflat
ca exista ,,locuri despre care nimeni nu auzise
inainte de acest razboi (ruso-turc n.n.).”!

Organizat la initiativa Germaniei, acest prim
proiect de diplomatie continentald al noului
stat rezultat in urma razboiului franco-prusac
(1871) a avut ca obiectiv solutionarea Marii
Crize Rasaritene. Printr-un veritabil tur de forta
diplomatic, cancelarul Bismarck a adus la aceeasi
masa (simbolic, dar si fizic — o singurd piesa de
mobilier in formad de potcoava) reprezentanti ai
tuturor actorilor relevanti in plan european, imperii
si mari puteri: Imperiul Britanic, Austro-Ungaria,
Turcia, Rusia, Franta, Italia si, evident, Germania.
internationala s-a facut din postura de ,,intermediar
onest”, dupd cum s-a autointitulat oficialul german,
care a motivat cd statul pe care il reprezinta nu are
niciun interes in regiunea Balcanilor.

Contextul organizarii acestui congres a
fost generat de nemultumirea marilor puteri
occidentale cu privire la influenta pe care
Imperiul Tarist a dobandit-o in spatiul balcanic
dupa Tratatul de la San Stefano (martie 1878).
Incheiat imediat dupa infringerea Inaltei Porti
in razboiul ruso-turc (1877-1878), documentul
a fost rezultatul unor negocieri directe intre
reprezentantii diplomatici din Sankt-Petersburg
si Istanbul. Aflat intr-o pozitie de forta, Imperiul
Tarist impunea materializarea unui proiect politic
prioritar — constituirea unui stat slav sud-dunarean
— Bulgaria, care integra teritorial spatiul balcanic
dintre Dunare si Mareea Egee. Prin aceasta
miscare de tip ,,maskirovka®, sustinand ca miza
acestui demers este protejarea fragilor slavi sud-
dunareni, tarul Alexandru al II-lea realiza un
alt deziderat strategic al Rusiei expansioniste —
accesul la o ,,mare calda”.

In subsidiar, diplomatia de la Sankt-
Petersburg mai obtinea un avantaj geopolitic —
devenea un competitor in Balcani pentru Serbia.
In acest context sarbii au pierdut statutul de ,,frate
favorit”, fapt ce i-a facut mult mai maleabili la
cerintele fratelui slav mai mare. De altfel, aceasta
strategie duplicitard, aplicatd pe relatia cu Serbia
si Bulgaria, a fost o constanta a diplomatiei de la
Sankt-Petersburg/Moscova de dupa Congresul de
la San Stefano i pana in prezent.
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Hartile cu impartirea Balcanilor dupa tratatele de la San Stefano si de la Berlin

Derulate timp de o luna (13 iunie - 13 iulie),
lucrarile congresului de la Berlin s-au finalizat
de o manierd care a nemultumit toate partile
implicate, cu exceptia Germaniei. Impirtirea
spatiului balcanic nu a tinut cont de realitatile
etnice, culturale si religioase, respectiv de
interesele marilor puteri. Acceptate tacit ca o
situatie tranzitorie, deciziile Congresului au
generat premisele pentru o noud confruntare de
proportii Intre puterile europene, cu participarea
satelitilor din Balcani.

Din perspectiva rusa, esecul Congresului de la
Berlin a fost sintetizat de conducatorul delegatiei
imperiale la negocieri, prinful Gorceakov: ,,Mai
devreme sau mai tarziu (...) Rusia va trebi sa se
lupte (...) pentru locul intai in Balcani si pentru rolul
de conducator al slavilor: pentru atingerea acestui
tel, Rusia va trebui sa facd sacrificii pentru slavii
aflati sub stdpanirea austriecilor sau turcilor si sa
se preocupe de libertatea si intarirea puterii lor. Sa
aibd drept tel simpla emancipare a slavilor, sa se
multumeasca cu succesul doar pe plan uman ar fi
o prostie, ar fi condamnabil”. Declaratia oficialului
rus a sintetizat, intr-o maniera neechivoca, miza
pe care Balcanii au reprezentat-o (i o reprezintd)
pentru Rusia.

La finalul sec. al XIX-lea si Inceputul
sec. al XX-lea, Imperiul Tarist si-a continuat
demersurile de consolidare a influentei in
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Balcani, prin executarea unei veritabile echili-
bristici diplomatice atat pe relatia cu statele
slave — Serbia, Bulgaria si Muntenegru, cat si cu
imperiile competitoare: Austro-Ungar si Otoman.
Din aceasta perspectiva este relevantd alternanta
relationald diplomaticd pe axa Sankt-Petersburg
— Belgrad, respectiv Sankt-Petersburg — Sofia.
La inceput de secol XX, o anumitd dinamica
economicd intre Serbia si Imperiul Austro-
Ungar a determinat Rusia sd stranga relatiile cu
Bulgaria. Apoi, in contextul in care Aleksander
of Battenberg si Ferdinand I, domnitori bulgari
de origine germanda, au promovat politici care
contraveneau intereselor Rusiei in zona, Imperiul
Tarist s-a reorientat spre Belgrad.

In aceastd dinamica regionald, imprimata de
Rusia pentru slabirea Imperiului Otoman, tarul
avea nevoie de un aliat pe tronul Serbiei, insa
regele sarb, Alexandru Obrenovic, parea mai
deschis cooperdrii cu Imperiul Austro-Ungar.
Acest aspect a nemultumit Rusia, context in care,
in 1903, organizatia panslavistd ,,Méana Neagra”,
apropiatd ideologic si finantata de Rusia, l-a
asasinat regele sarb, atentat care a facilitat
revenirea pe tron a dinastiei Karadjeordjevic.
Exemplul de mai sus este relevant cu privire la
faptul ca istoria are tendinta de a se repeta: de
exemplu, in anul 2016 in Muntenegru a izbucnit
un scandal pe fondul descoperirii unei conspiratii
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care viza destabilizarea acestui stat i asasinarea
celui mai longeviv lider politic balcanic, Milo
Djukanovic. Printre cei acuzati se numara cetateni
sarbi si ofiteri de informatii rusi.

Inceputul secolului al XX-lea a reprezentat
o perioada extrem de dificila pentru spatiul
balcanic. Tensiunile acumulate de natiunile din
Balcani si generate mai ales de disolutia rapida
a Imperiului Otoman s-au manifestat prin doua
razboaie in peninsuld, unul dus de o coalitie de
state sud-dundrene impotriva opresorului turc,
iar cel de-al doilea intre aliatii din primul razboi.
Practic cele doud conflicte au fost semnalul care
prevestea prima conflagratie mondiala.

Dupa anul 1918, odatd cu reconfigurarea
politico-administrativa a statelor din Balcani,
respectiv disolutia Imperiului Tarist, si pand la
caderea zidului Berlinului (1989), Moscova a
parut ca a scos Peninsula Balcanica de pe harta
intereselor sale strategice. A fost doar o iluzie
geopoliticad, deoarece, indiferent de regimul
politic, spatiul sud-est european, cu accent pe
Balcani, a reprezentat si reprezintd un obiectiv
strategic pentru Rusia. Recursul la istorie realizat
mai sus este de naturd a furniza cateva repere
dupa care se ghideaza si in prezent Moscova in
procesul de reintegrare a spatiului balcanic in
portofoliul de negociere cu Occidentul.

Competitia strategicd pentru Balcani:
maskirovka versus rezilientd

La 30 de ani de la dezintegrarea Federatiei
Iugoslave,  tectonica  spatiului  balcanic
inregistreaza tensiuni in crestere, care transmit
un mesaj de avertisment: sintagma de ,,butoiul cu
pulbere al Europei” poate fi oricand reconfirmata.
Practic, Balcanii ofera si in prezent perspectiva
unui spatiu fragmentat, macinat de ambitii
locale si dispute istorice, teritoriale si cultural-
religioase, la care jucatori globali si regionali
(Occidentul, F.Rusa, China, statele arabe) se
raporteazd ca la o veritabila tabla de sah in
care pionii, nebunii, caii etc. nu poartd arme,
ci tastaturi i cecuri, au conturi pe platforme de
socializare si in banci internationale. Evaluarea
strategiilor aplicate de principalii doi competitori
pe spatiul balcanic, F. Rusa si infrastructura euro-
atlantica, relevd o postura mult mai agresiva a
Moscovei, care nu doreste doar sa contracareze
migcdrile adversarului, ci sa il determine sa intre
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in logica sa. In plus, in implementarea proiectului
de re-ancorare la geopolitica balcanica, F.Rusa
beneficiaza de o foarte buna expertiza pe cel putin
doua domenii majore: specificitatile spatiului
balcanic si tehnicile conflictului hibrid.

Pentru a intelege regulile dupa care Moscova joaca
in Balcani este indicat sa ne raportam la Directiva
sovieticd pentru comandamentele superioare ale
armatei din anul 1924, in care se precizeaza clar
principiile de baza ale maskirovkai: ,,camuflarea/
diversiunea operationala trebuie sa fie bazata pe natu-
ralete, diversitate si continuitate, incluzand secretul,
imitatia, actiunile demonstrative si dezinformarea”.

In consecintd, eficienta strategiei rusesti
de recastigare a influentei in spatiul balcanic
comparativ cu cea euro-atlantica este datd de
abordarea de catre F.Rusa a realitatilor regionale
intr-o maniera diametral opusa celei occidentale.
Pentru Moscova, Balcanii au fost fundalul
absolut necesar profildrii imaginii de succesor
al Bizantului, din perspectiva religios-culturala,
si de protector al fratilor slavi sud-dunareni, din
perspectiva politica. Totodata, spre deosebire de
Occident, care s-a raportat la Peninsula Balcanica
intr-o maniera periferica, de izolare, Rusia a avut
o strategie inclusiva, care s-a regdsit constant in
proiectele geopolitice ale tuturor conducatorilor
rusi, fie cd vorbim de cnezi, tari sau presedinti.

Dupa dezintegrarea U.R.S.S., pentru
obtinerea unui efect maxim cu resurse putine,
Moscova a apelat la tactica favorita: maskirovka,
demers care a generat Occidentului perceptia
eronatd potrivit careia Rusia a efectuat o
retragere totald din spatiul balcanic. Practic,
analizarea actiunilor derulate de F.Rusa in ultimii
30 de ani releva faptul ca Moscova a executat
o repliere a resurselor sovieto-ruse detinute in
Balcani in zona de rezilienfd activa: pastrarea
unor capete de pod pe componenta politicd si
economicd, concomitent cu ranforsarea graduala
a unui nou tip de razboi imagologic pe doua
proiecte strategice scoase de la naftalina istoriei:
panslavismul si ortodoxia. Practic, prin aplicarea
acestui concept de rezilienta activa, Moscova nu
numai cd urmareste revenirea la un statu-quo
de acum 30 de ani, ci si amplificarea actiunilor
hibride in spatiul occidental prin intermediul
structurilor si platformelor dezvoltate in comun
cu partenerii balcanici, atasati proiectelor
geopolitice rusesti.
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Repere generice privind etapele strategiei hibride a Rusiei pentru reinsertia in spatiul balcanic
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Pe de alta parte, cele doud concepte
care au alimentat timp de peste trei secole
ambitiile imperialist-expansioniste ale Rusiei
(panslavismul si ortodoxismul) sunt parte
integrantd a abordarii hibride utilizate, in
prezent, de Moscova Tmpotriva Occidentului in
spatiul balcanic. Obiectivele acestei abordari
sunt: cresterea vizibilitdfii 1n spatiul tintd;
reconfigurarea infrastructurii umane locale
de sprijin in mediile politic, cultural, religios;
preluarea unor obiective economice strategice,
preponderent din zona de energie, prin care
sa fie valorificate resursele rusesti de petrol si
gaze; consolidarea relatiilor institutionale pe
zona militard i de politicd externd; amanarea
procesului de integrare in Uniunea Europeana;
contracararea extinderii NATO.

Pentru atingerea acestor obiective Moscova
si-a consolidat influenta Tn Balcanii de Vest prin
intermediul a trei vectori:

e diplomatic - din postura de membru

al Consiliului de Securitate al ONU,

F.Rusa se asigurd cd orice proiect care

interfereaza cu interesele sale strategice

in spatiul balcanic va fi blocat prin veto;
un exemplu in acest sens este si veto-ul la
recunoasterea internationala a Kosovo —
demers care, in subsidiar, i-a consolidat
relatia cu Serbia si cu entitatea sarba din

Bosnia si Hertegovina, Republica Srpska;
® etno-religios si cultural — pan-slavismul

ortodox este un vector extrem de eficient

in refacerea relatiilor Rusiei cu Balcanii;
deschiderea de centre culturale Russky

Mir in principalele orase din Serbia si

Republica Srpska, a unei reprezentante

a Institutului rus de Studii Strategice la

Belgrad, a Centrului Cultural Casa Rusa,

a Fundatiei pentru Cultura Strategica etc.,

sunt demersuri care releva amplitudinea

strategiei soft implementatd de Rusia in
spatiul balcanic;

® cconomic — Rusia a preluat ntr-o maniera
agresiva obiective strategice din infra-
structura energetica, agricola, comerciala,
bancara, turisticd si de comunicatii din

Serbia, Bosnia si Hertegovina, Macedonia

de Nord si Muntenegru; in prezent, jucatori

importanti din domeniul energetic, precum
Gazprom, Gazpronieftsau Lukoildetincote
mari de piata in statele din Balcani; similar,
banca de stat Sberbank a achizitionat
subsidiarele balcanice ale grupului
financiar austriac Volksbank International.

De departe, cea mai dinamica componenta a
strategiei ruse in Balcani este propaganda. Sub
pretextul cresteriivizibilitatiiactivitatilorderulate
de vectorii Moscovei in regiune au fost deschise
subsidiare ale unor companii media rusesti sau
au fost dezvoltate platforme mass-media locale,
printre care Vostok, Russky Rec, Russyai Srbija—
ultimele doua editate de Rossijskaja Gazeta.
Evident ca si aceste platforme functioneaza
intr-o logica unitard, articulatd, care vizeaza:
promovarea viziunii Moscovei cu privire la
evenimente globale si regionale (de exemplu,
conflictul din Ucraina, extinderea NATO etc.);
discreditarea structurilor occidentale politico-
militare; consolidarea imaginii Rusiei ca singur
aliat, interesat de menginerea unui climat de pace
si cooperare in plan regional.

Actiunile propagandistice ale Moscovei
se deruleazd in baza unor strategii bine
fundamentate pe datele siinformatiile furnizate de
o infrastructurd cyber-tehnologica diversificata,
din care fac parte platforme precum Internet
Research Agency LLC — IRA, MediaSintez
LLC, GlavSet LLC, MixInfo LLC, Azimut LLC,
NovInfoLLC etc.

Analiza produselor livrate, respectiv a
platformelor media utilizate in cadrul actiunilor
de propagandda indica faptul cd Moscova a
identificat §i opereazd cu trei categorii socio-
economice:

e scgmentul de varsta de peste 45-50 de
ani — cutia de rezonanta formatda din
populatie activa, care nu mai Indeplineste
conditiile stabilirii intr-un stat european;
acest segment social are deja o opinie
anti-occidentala, atdt ca o consecintd a
conflictelor din spatiul ex-iugoslav, cat si
datorita conditionalitdtilor ideologizate
pe care Bruxelles-ul le impune in raport
cu specificitatile locale; in subsidiar, acest
segment de populatie functioneaza si ca o
parghie de control a factorului politic local;
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e segmentul de varstd cuprins intre 25 si 45
de ani— bumerangul — populatie activa care
este interesatd si opteaza pentru stabilirea in
state europene din dorinta unui standard de
viata crescut atit pentru sine, cat si pentru
descendenti; acest segment social, chiar
daca pleaca din spatiul balcanic, rdimane in
continuare conectat la ,,cutia de rezonanta”
si, in contextul acumularii de frustrari pe
baza unui anumit tip de etichetare de catre
populatia autohtona din statele derezidenta,
retransmit in statul/comunitatea de origine
mesajul anti-occidental, consolidandu-I si
credibilizandu-I;

segmentul 16 —25 de ani — amplificatorul —
populatie tanara, in proces de formare sau
in curs de integrare pe piata muncii, cu
abilitati tehnologice foarte bune si repere
identitare volatile; acest segment social
reactioneaza la stimuli de tipul emotional/
instinctual, pe care i1 disemineazd rapid
in retelele sociale din care face parte;
membrii acestui segment au o reactivitate
sociald crescutd, aspect care i1 predispune
la implicarea 1n proiecte de tip cinetic —
manifestatii, proteste etc.

Pe de alta parte, accentul pus de Moscova pe
componenta propagandistica pentru consolidarea
prezentei in spatiul balcanic este determinat de
doua repere esentiale: timp si bani. In contextul
geopolitic actual putem estima ca Rusia nu
beneficiazd intr-o cantitate satisfacdtoare de
niciunul dintre cele doua repere, fapt ce fii
limiteaza spatiul de manevra.

In consecinti, strategii rusi au dezvoltat si
implementat un nou concept hibrid menit sa ajute
Moscovasa castige timp sisdidentifice alte resurse
financiare care sd-i sustind ambitiile globale si
care poate fi definit prin raportarea la un termen
economic: lohn-ul geopolitic. Materializarea
acestui concept necesitd implicarea unui stat
tert, care este dispus sd participe cu resurse
umane, financiare, politice, la comanda si in
baza strategiei Moscovei, la dezvoltarea, intr-
un stat din Balcanii de Vest, unei infrastructuri
favorabile intereselor ruse. Evident ca implicarea
statului tert are o motivatie concretd — obtinerea
de beneficii proprii in statul vizat, cat si a
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unei ,,linii de credit” la Kremlin, care se poate
materializa In stipendii de ordin politic, economic
(energie, comert etc.), securitar. lar actiunile din
ultimii ani ale unor guverne europene si asiatice
in Balcani indica faptul ca Moscova nu duce lipsa
de parteneri dispusi sa coopereze in acest regim.

Complementar, Rusia apeleaza si laun arsenal
propriu care variaza de la presiuni economice,
interferenta in afacerile interne, campanii tintite
de presa pentru influentarea opiniei publice,
sprijinirea unor grupdri nationaliste in state
balcanice cu un parcurs pro-european §i pro-
NATO mai clar definit. De mentionat ca in
acest portofoliu de actiuni ofensive au intrat si
atacuri in mediul cyber impotriva unor institutii,
grupuri sau persoane care sustineau proiectele
integratoare euro-atlantice.

Un alt instrument de tip soft este cooptarea
unor actori locali in proiectele regionale ale
Moscovei, in schimbul unei sustineri politice
sau a unor beneficii economice. Astfel, F.Rusa
a construit parteneriate/aliante cu ,,power-
brokeri” din Serbia sau state cu o populatie
sarba semnificativa (R.Srpska din Bosnia si
Hertegovina). Relatia consolidatda cu Moscova a
fostbenefica, din perspectivapolitica, pentru lideri
precum Aleksandar Vucic sau Milorad Dodik,
care au reusit sa-si consolideze influenta pe scena
politica internd si regionald. Pentru presedintele
sarb, suportul Moscovei a fost esential in opozitia
fatd de cererile constante ale UE si NATO de
recunoastere a statalitatii Kosovo. Asumarea unui
astfel de demers ar fi avut consecinte dramatice
pentru cariera politica internd a lui Vucic. Similar,
Milorad Dodik a obtinut functia de membru al
presedintiei tripartite a Bosniei si Hertegovina,
din partea sarbo-bosniaca, mergand pe un mesaj
anti-NATO si anti-integrare a entitatilor din
Bosnia ntr-o structurd statald centralizata.

In situatii extreme, Moscova a apelat
si la tehnici subversive, deruland campanii
de dezinformare la adresa wunor actori
guvernamentali sau neguvernamentali care au
manifestat sustinere fatd de procesul de integrare
euro-atlanticd a statelor din Balcanii de Vest.
Cele mai virulente campanii mediatice au fost
duse in perioada 2015-2016 in Muntenegru si in
2017-2018 in Macedonia de Nord. Miza acestora
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a fost decredibilizarea actorilor politici si civili
locali implicati in negocierile cu UE si NATO. In
contextul in care campaniile mediatice au esuat,
au existat suspiciuni ca structuri cu legaturi la
Moscova ar fi planificat executarea, in 2016,
a unei lovituri de stat Tn Muntenegru, actiune
care ar fi vizat §i asasinarea presedintelui Milo
Djukanovic. Dejucarea acestui demers s-a soldat
cu arestarea unor cetateni rusi si sarbi. Acest
incident ridicd o intrebare legitima: pana unde
este dispusd Moscova s mearga pentru pastrarea
influentei in Balcani?

Concluzii

Anvergura si diversitatea arsenalului hibrid
folosit de F.Rusa in Balcani relevd importanta
deosebitd pe care spatiul sud-dunirean, in
general, si Serbia, respectiv Republica Srpska,
in special, o reprezintd pentru Moscova. Un
element suplimentar, de natura a confirma teza
sus-mentionatd, este faptul cd@ problematica
balcanica este gestionatd de catre Secretarul
Consiliului de Securitate al Federatiei Ruse,
Nikolay Patrusev.

In subsidiar, la momentul actual F.Rusa mai
beneficiaza de o serie de avantaje in raport cu
competitorul euro-atlantic: dezvoltd o strategie
hibridd ofensiva, in timp ce Occidentul este
interesat de componenta defensiva, de tip
rezilienta; desi se deruleaza in medii civile,
infrastructura operationald ruseascd este fie
militard, fie functioneaza intr-unregimmilitarizat;
initierea si derularea unui conflict hibrid de
catre F.Rusa se realizeaza in baza unei strategii
si a unei comenzi unice; experienta ruseasca in
derularea unor actiuni hibride a fost rafinata in
cursul a peste un secol (in 1904, Imperiul Tarist
deschidea prima scoald militard in care cadetii
studiau tactici si proceduri diversioniste).

in contrapartida, actorii euro-atlantici, chiar
daca sunt in curs de conceptualizare §i construire
a unor capacitati de rdspuns la crize generate
de conflicte de tip hibrid, au un set de avantaje
strategice: resurse financiare consistente; o tehno-
logie/infrastructura tehnica net superioara;
resursa umana mai numeroasa si bine calificata;
o mai mare diversitate institutionala (publica
sau privatd) care poate fi implicatd Tn masuri de
contracarare.
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Analizand, la momentul actual, impactul
narativului rus in spatiul balcanic se poate
concluziona cd Moscova detine un mic avans
in ceea ce priveste capacitatea de promovare a
intereselor geopolitice. Pe de alta parte, strategii
de la Kremlin sunt constienti cd acest avantaj
se poate epuiza rapid in contextul in care UE si
NATO vor decide sa articuleze o strategie unitara,
coordonatd, de integrare a statelor din Balcanii de
Vest in infrastructura euro-atlantica. Acest aspect
este relevat de repere relativ minore — majoritatea
cetatenilor din Balcani si-ar dori sa locuiasca,
sa studieze si sa munceasca in Occident si nu in
F. Rusa.

In consecinti, in timp ce pentru Moscova
provocarea majord in Balcani este identificarea
unor alternative care sa-i conserve gradul de
tractiune comunitard a narativului propriu,
pentru Bruxelles si Washington provocarea este
asumarea unei decizii irevocabile si predictibile
temporar de integrare a statelor din Balcanii de
Vest in UE si NATO.
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IMPACTUL PROFILULUI PSIHOLOGIC
AL POPORULUI ROMAN iN SFERA SECURITATII
NATIONALE. ROLUL EDUCATIEI
iN PREVENIREA INFLUENTEI SUBVERSIVE
DIN SPATIUL CIBERNETIC

Claudiu Marius IONESCU”™

Abstract

Cyberspace is currently the ideal environment for carrying out actions of subversive, non-kinetic
influence, through which a number of political, military, economic and strategic advantages can be obtained
without major costs or through which a state can be destabilized, also known as cyber-influence actions.

These social engineers or social influencers, in fact applications of socio-human sciences launched
with the help of information technologies (applications, computer systems and modern technological
infrastructures), aim to change attitudes and behaviors by altering and manipulating information.

We can talk here about psychological warfare or information warfare, but whatever name these actions
would be, they will be based on the subtle mechanisms of the human brain but also a certain psychological
profile of the population of interest.

Keywords: cyber-influence, cyberspace, social engineering, psychological profile, influence,
manipulation, propaganda, misinformation, social media.

Introducere statale si non-statale, ce pot functiona independent
in anul 2019, Hans Klemm, ambasadorul de alte tipuri de operatiuni militare.
Statelor Unite ale Americii la Bucuresti, afirma Actiunile cu efecte psihologice sau

pentru postul de radio Europa Liberd' ci de influentare ideologicd au fost utilizate
propaganda si dezinformarea par si fi depasit dintotdeauna in cadrul interactiunilor dintre
nivelul confruntirilor clasice, iar atacurile state, in scopul obtinerii unor avantaje politice,
cibernetice asupra NATO si, in general, asupra €conomice sau militare, dar aceste actiuni s-au
statelor aliate sunt in crestere. In context, .reinventat” in prezent, cu ajutorul tehnologiei
diplomatul aprecia cd in Romania nivelul de din domeniul comunicatiilor digitale si al
propagandd rusd si incercirile de influentd platformelor social media, al algoritmilor® de
maligna sunt ingrijordtor de ridicate. studiere a comportamentelor, sistemelor de

Afirmatia diplomatului american intareste targeting de grup si al boti-lor. Tehnologiile
ideea ca, desi aparent este pace, populatia Romaniei moderne, bazate pe achizitii de date, capabile sa
este expusd permanent la o serie de actiuni cu studieze grupuri de interes, sd genereze profile
efecte psihologice, dezvoltate de diverse entitati si se identifice vulnerabilitati, sunt utile pentru

%
Autorul este expert in cadrul Ministerului Apdrdrii Nationale.
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influentarea simultand a unor mari mase de
oameni, avand la baza studii ale unor specialisti
in stiinte socio-umane, marketing (economic si
politic) si neurostiinte, ajungandu-se astfel la
conceptul de ,,militarizare” a stiintelor sociale.

Importanta cunoasterii profilului
psihologic al unui popor

De-a lungul evolutiei sale, poporul roman
si-a dezvoltat un profil psihologic particular,
care i-a influentat istoria. Incd de la inceputul
secolului al XX-lea, sociologii romani au
incercat sa 1l analizeze cu instrumente stiintifice
specifice vremurilor, descoperind astfel o serie
de particularitati de ordin psihologic (calitati si
vulnerabilitati de neam) care ne caracterizeaza.
Cuaceleacare ne dezvolta ar trebui sa ne mandrim,
iar pe cele care ne limiteazd dezvoltarea si ne
vulnerabilizeaza fatd de actiunile de contaminare
psihologicd ar trebui sd le modelam prin politici
publice. ,,Cunoasterea sufletului unui neam, cu
dezvaluirea calitatilor si defectelor acestuia
nu este o opera de patriotism, ci o serioasd
opera de stiinta”, spunea sociologul Constantin
Rédulescu-Motru 1n anul 1937.

Uneori,  actiunile/inactiunile  societatii
romanesti la o serie de evenimente din istoria
modernd au surprins specialistii prin modul
original de manifestare. Este posibil ca specificul
manifestarilor sa se datoreze unui anumit tipar al
profilului psihologic al poporului roméan, format
prin adaptarea la aceastd zond geografica si la
influentele externe manipulative sau poate fi
rezultatul combinarii celor doua.

Studiile unor sociologi si psihologi roméani
consacrati®, referitoare la psihologia poporului
roman, din 1907 si pand in prezent, au aratat cu
obiectivitate o serie de factori comportamentali
si de mentalitate specifici. Astfel de studii au
inceput cu Dumitru Draghicescu — diplomat,
filozof, politician si sociolog roman, autorul
lucrarii ,,Din  psihologia poporului roman”
(1907)%, urmat de Constantin Radulescu-Motru,
cu a sa lucrare ,,Psihologia poporului roman”
(1937)° — un studiu bazat pe metodologia de varf
din vremea sa, dar cel mai modern studiu apartine
echipei profesorului Daniel David, din cadrul

Universitatii ,,Babes Bolyai”, si a fost publicat in
anul 2015: ,,Psihologia poporului romdn. Profilul

psihologic al romdnilor intr-o monografie

cognitiv-experimentald™®.

Dumitru Draghicescuscriain 1907 ca,,romanii
sunt pasivi si individualisti fatd de legi, mimeaza
respectul doar spre a le ocoli cu abilitate. Sunt
duplicitari si nu duc la capat lucrurile incepute. Nu
respectad ierarhiile si fiecare vrea sa-si fie unicul
stdpan. Sunt indisciplinati in munca si se tem mai
putin de saracie decat de efort. Dar daca, prin
caracterul lor, romanii sunt inferiori altor neamuri,
prin inteligenta, in schimb, ei sunt superiori”’.

Dupa 30 de ani, Constantin Radulescu-
Motru relua aceleasi teme in cartea sa ,,Psihologia
poporului romdn”, referitoare la calitdtile si
defectele romanilor prin comparatie cu alte
popoare apusene, pe care el le considera la acea
vreme progresiste, identificand urmatoarele
particularitati:

® ndividualismul: ,,Romanul ia initiative la

el In casa, iar cand vine vorba de economie,
societate, politica fiecare roman face ce
crede ca va face toatd lumea. A iesi din
randul lumii este pentru sateanul roman nu
doar un simplu risc, ci o nebunie”;?

e Lipsa de perseverenti: ,in timp
ce popoarele apusene muncesc metodic,
romanului 11 place sa lucreze in salturi,
cu lungi perioade de odihnd, la nevoie
concentrand toatd munca pe ultima sutd de
metri sau cum o altd vorba populara zice:
ingrasand porcul in Ajun”;

e /ndisciplina: ,Nici cei care fac legile nu le
respectd, nici cei pentru care se fac nu le
respectd”;

e Conformismul: ,Nu este tard in hotarele
lumii civilizate in care gura lumii, gura
satului, sa aiba mai multa trecere... Cand
un roman std la indoiala, fiti siguri ca el
nu std fiindca are o convingere personala
de aparat, ci fiindca nu stie incad de partea
carui grup sa se dea”;

e Nationalismul: ,Intotdeauna preocupat de
ce zic altii, superficial cand vine vorba sa
ia singur hotdrari, nationalist de fatada,
romanul pare a trai mai mult cu constiinta
de grup”.
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Dupa cercetarea efectuatd in perioada 2010-
2015, profesorul Daniel David’ a ardtat ca
profilul psihologic de adancime' al romanilor
prezintd aspecte psiho-comportamentale relativ
stabile, generate de evolutia sa istorica intr-
un anumit context geografic, iar in realitate
nu suntem foarte diferiti fata de alte popoare:
,La nivelul profilului psihologic de adancime al
poporului roman regasim aspectele fundamentale
de personalitate existente 1n majoritatea
culturilor lumii (aici probabil cd nu suntem
nici mai buni, nici mai rai ca alte popoare ale
lumii)”!!. De asemenea, ,aceste dimensiuni
de baza se pot exprima la nivelul profilului
psihologic de suprafata'? in functie de contextul
socio-cultural”. Lucrarea mai subliniaza cd daca
profilul psihologic de suprafatd al romanilor
nu indica valori bune, aceasta nu se datoreaza
lipsei unui potential in profilul de adancime, ci
contextului psiho-social in care ne dezvoltim,
care nu ne favorizeaza exprimarea corecta. Altfel
spus, dacd romanii se comportd intr-un anumit
fel in societatea romaneascd, ei pot avea un
comportament diferit in alt spatiu socio-cultural.

Incercari de modernizare a spatiului socio-
cultural romanesc

De-a lungul istoriei moderne au existat
incercari repetate de a moderniza societatea
romaneasca prin refacerea infrastructurii mentale
a unei natiuni traumatizate de experiente istorice
nefericite, din cauza carora pierduse o serie de
valori cum este cultul muncii si al lucrului bine
facut, sentimentul de solidaritate sociala, de
respect al valorilor care intdresc rezilienta unui
stat in fata amenintarilor de ordin psihologic.

Unul dintre exemplele relevante este curentul
iluminist banitean sau Scoala Ardeleani. In
1886, in articolul ,./nvdtditoriul, factor si pionier
al timpului”™ se incerca constientizarea faptului
ca ,scoala este baza culturei, aici se pune
fundamental pe carele zidim templul culturei”,
iar rolul ei este ,,de a forma si Intemeia caracterul
societatii”. Ulterior, dupa 1918, in cadrul
organizarii noului stat roman, au fost incercari
repetate de a transforma societatea romaneasca
intr-una de tip apusean, considerata de autoritatile
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romane de atunci ca fiind una performanta, prin
diferite reforme si programe de educare in scoli.

In anul 1933, Dimitrie Gusti, proaspat
numit in functia de director general al Fundatiei
Culturale Regale ,,Principele Carol” si, ulterior,
ministrul al educatiei, a desfasurat o cercetare
monografica a satului romanesc printr-un program
numit ,,interventie sociala”'*, respectiv trimiterea
la tara a unor echipe mici cu scopul de a organiza
activitati culturale in zona satelor romanesti,
intr-o gama diversificatd, de la zootehnie si
agriculturd, metode de asociere comerciald, pana
la educatie si Ingrijire copii, apeland la specialisti
ca Henri H. Stahl, Anton Golopenitia, Octavian
Neamtu, care au acceptat demersul sociologului
roman, considerandu-l ca fiind ,,0 provocare
de inginerie sociala”'>. Acest tip de campanii
monografice de inginerie sociala au avut un
rol modernizator pentru satele romanesti si au
urmarit imbunatatirea situatiei locuitorilor din
mediul rural.

Aceste programe si-au atins partial scopul —
s-a reusit alfabetizarea unei mari parti din
populatie, conservarea limbii romane (in Banat si
Transilvania), dar mentalitatea poporului roman
a ramas cu nenumadrate tendinte gregare/ arhaice.
Gregarismul, spunea Constantin Rédulescu-
Motru, nu este o rusine, ci ,,este o stare obisnuita
la toate popoarele tinere care nu au avut ocazia
sa se cultive mai adanc din cauza tineretii lor
si de tinerete sa nu se rusineze nimeni, rusinos
este cand poporul nostru ar mai pastra starea de
gregarism si dupa ce ar mai inceta sa fie un popor
tanar”.

Exemple de utilizare a profilului psihologic
al unui popor in conflictele militare

In cadrul unei operatii informationale, o serie
de caracteristici de ordin cultural specifice unui
popor pot fi exploatate in cadrul unor actiuni de
contaminare psihologica si pot reprezenta, astfel,
vulnerabilitati in cadrul securitatii sistemelor
sociale si informationale.

Un exemplu de utilizare a profilului
psihologic al unui popor in actiuni politico-
militare poate fi studiul unui eminent antropolog
american, Ruth Benedict'é, intocmit in anul
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1941 la comanda Office of War Information
(agentia guvernamentald americana nsarcinata
cu propaganda), care avea nevoie de informatii
despre Romania, tard care tocmai declarase
rizboi SUA. In acest sens, Ruth Benedict a
elaborat (in sase luni) un studiu referitor la
cultura si comportamentul specific al roméanilor
(fara a vizita tara), bazandu-se pe interviuri $i o
serie de aspecte de ordin cultural ale poporului
roman. Studiul a fost considerat de beneficiari ca
fiind unul reusit si a fost utilizat pe timpul celui
de-al Doilea Radzboi Mondial de catre specialistii
americani in relatia cu Romania. Desi lucrarea a
fost efectuata fara o documentare in teren, in urma
cercetdrilor renumitului antropolog ne-a ramas
un important studiu (publicat in limba romana in
anul 2002)"” referitor la poporul roman din anul
1941. Abordarea initiatd de Ruth Benedict poarta,
in prezent, denumirea de cultural intelligence
(CQ) si a fost utilizatd cu succes In actiunile de
contra-insurgentd ale armatei SUA din Irak si
Afganistan.

In contextul actual, in cadrul pregatirii/
planificarii operatiilor militare, se pune accent
pe cunoasterea psihologica a populatiei din zona
de interventie, aceste date fiind introduse in
grile de tipul PMESII"*/ASCOPE", contribuind
la eficientizarea actiunilor din teatrele de lupta.
Astfel, militarii dislocati sunt constienti de
tipurile de populatii din zond, mentalitati,
preconceptiile si valorile acestora. Subtilitatile de
naturd culturala si de mentalitate locald au cdpatat
o importantd din ce In ce mai mare tocmai pentru
ca s-au constientizat vulnerabilitdtile generate de
necunoasterea acestora.

Valente ale impactului profilului psihologic
in sfera cyber-influence

O caracteristica culturalda specifica la nivel
global in asa-zisa ,epocd post-adevar” este
neincrederea generalizatd in autoritdti si incre-
derea in lideri de opinie spontani, nespecializati
(artisti, sportivi, vlogeri numiti si ,,creatori de
continut”). Pozitiile publice ale acestor lideri pe
anumite teme devin ,,virale” la scurt timp dupa
publicare, formeaza opinii si chiar mentalitati,
mesajul unora dintre acestia generand polarizare
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sociald ce poate conduce la framantari sociale,
in special cand sunt augmentate cu actiuni de
influenta ideologica, planificate si desfasurate din
afara tarii de catre entitati statale si non-statale
interesate de destabilizarea unei tari.
Unexempluinacestsens este analiza efectuata
in anul 2017 de catre o comisie parlamentara
a SUA referitoare la interventia unor state (in
special Rusia) 1n actiuni de destabilizare sociala,
prin intermediul platformelor mass-media.
Comisia a audiat, cu usile inchise, conducerea
companiilor Twitter, Facebook, Google si a
analizat efectele imixtiunii unor tari ostile SUA,
care, prin campanii abile, subversive, sustinute
in zona social-media, si utilizand platforme
ale acestor companii, au influentat alegerile
prezidentiale din SUA si au reusit sd polarizeze
societatea americand, sa adanceasca disputele
interne prin postarea unor mesaje care tin de
urd rasiala, de migratie, de drepturile omului, de
LGBT, de crestinism. S-a reusit astfel divizarea
unor categorii de persoane precum veteranii/
militarii sau nord americani/sud-americani.
Potrivit analizei comisiei, doar Rusia, cu extrem
de putine fonduri, prin campanii tintite, a reusit
sa expuna peste 150 de milioane de americani, cu
ajutorul a 2752 de conturi Twitter care au generat
continut electoral si pe teme care au polarizat
societatea: urd rasiald, migratie, controlul
armelor, LGBT. Comisia a vorbit atunci pentru
prima data despre razboiul cyber-informational.
In acest context, se poate evidentia ideea
ca existd posibilitatea ca anumite caracteristici
socio-culturale din spatiul romanesc sa
vulnerabilizeze masiv populatia Romaniei la
contaminarea psihologicd modernd, respectiv
la actiunile de inginerie sociald desfasurate prin
intermediul tehnologiei digitale. Practic, lipsa
unui stoc educational, general si de specialitate,
predispune la o manipulare mai facila a unor
mase mari de populatie prin diverse inginerii
sociale. Concorda la acest aspect nivelul de
instruire si analfabetismul functional destul de
ridicat®, precum si un deficit cognitiv - stiintific
relativ mare®!, nivelul de cunoastere stiintifica
a unui popor fiind In concordanta cu nivelul de
dezvoltare al tarii (inclusiv cu PIB-ul).
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In societatea romaneasca inci se utilizeaza
un timp de gandire deziderativd de tip arhaic.
Psihologul Daniel David aprecia in acest sens,
intr-un interviu?’, c¢d suntem mai vulnerabili
decat alte popoare datorita stilului irational,
paternalist de a gdndi. Suntem influentati negativ
de comportamentul liderilor de opinie, datorita
mesajelor extreme date de catre acestia (cand
prea optimiste, cand catastrofice). La sfarsitul
anului 2021, o serie de personalitati implicate in
campania de vaccinare din Romania au afirmat
ca au pierdut lupta cu dezinformarea, lupta fiind
inegala datoritd specificului societdtii romanesti,
problemelor sistemice, precum si datorita slabei
finantari a campaniei de comunicare®.

Campaniile tintite ce au la bazad ingineriile
sociale de masa (propaganda, dezinformare si
manipulare), aplicate Tn zona social-media, sunt
adaptate pe niveluri de varsta si de educatie si
reprezintd principala sursd de contaminare de
ordin psihologic a opiniei publice din Romania.
Sunt favorizate si de accesul la Internet tot mai
mare al tuturor categoriilor de varsta, un studiu
al INS** aratand ca in anul 2020 peste 78% dintre
gospodariile romanesti aveau acces la Internet, in
crestere cu 2.5% fatd de anul anterior.

De asemenea, conform unui studiu al
DataReportal® referitor la consumul de social-
media reiese cd in ianuarie 2020 Romaénia
avea aproximativ 11 milioane de utilizatori de
social-media (57% din populatie), iar un roman
petrece in medie 7,21 ore in reteaua Internet, prin
intermediul telefonului mobil si televizorului si
2,21 ore pe platformele social-media, cele mai
utilizate fiind Facebook, WhatsApp si Messenger.
Conform aceluiasi studiu, 97,6% dintre romani
acceseaza platforma Facebook de pe telefonul
mobil.

Metodele de rezilienta fata de poluarea
psihologica

In mod normal, omul este atent la
contaminarea fizicd (cu agenti fizici, chimici,
biologici, radiologici), dar nu este atent in cazul
contamindrii psihologice (cu informatii false sau
nerelevante) care 1i poate afecta sanatatea mintala
pe termen mediu si lung. De aceea, cresterea
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exponentiala a fluxului informational a ridicat
multor state si organizatii internationale problema
identificarii unor solutii pentru contracararea
acestor amenintari, pentru cd o serie de actiuni
psihologice precum manipularea, dezinformarea
sau propaganda pot conduce la influentarea
opiniilor liderilor politici si militari, dar si a
atitudinilor si comportamentelor populatiei,
considerate puncte nevralgice acute In viata
sociala de astazi.

In vederea intiririi rezilientei fata de poluarea
psihologicd din mediul virtual si a reducerii
gradului de vulnerabilitate al populatiei Romaniei
sunt necesare masuri diferentiate, pe niveluri de
varstd. Cele mai expuse sunt varstele extreme
(batranii, respectiv copiii). La copii, Tn comparatie
cu alte tari europene, controlul parental asupra
consumului de informatie online este deficitar
deoarece nu a tinut pasul cu explozia rapida a
gradului de penetrare a Internetului. Lipsa unor
filtre rationale bine dezvoltate de procesare a
informatiilor la o varstd frageda, corelatd cu o
comunicare deficitard cu parintii, profesorii sau
psihologii, poate forma comportamente si chiar
valori extrem de periculoase pentru societate (de
exemplu, escaladarea urii si a rasismului fata de
0 anumitd minoritate religioasa, etnica, sexuala
etc.). In acest sens, educatia parentala joacd un rol
esential, ca si dezvoltarea serviciilor de consiliere
a copiilor in scoald si comunitate.

O alta categorie de populatie vulnerabila la
cyber-influence este cea a seniorilor de varsta, cu
un nivel de competente digitale cel mult de baza,
dar care au acces rapid la anumite platforme
social-media de nivel global, cea mai utilizata
fiind Facebook. Fara o educatie mediatica de baza,
varstnicii, care nu au avut experienta lucrului la
un computer, au facut un salt tehnologic incredibil
si manuiesc n prezent cu usurintd un smartphone
cu un profil de Facebook, abonandu-se chiar
si la diferite feed-uri de stiri, multe din surse
neverificate, puternic politizate, manipulante si
distopice, actiune ce poate fi denumita plastic
,,Polana lui locan virtuala”.

Desi este consideratd de specialisti o
modalitate rudimentard de influentare (audienta
fiind mult mai mica decat cea a postarilor din
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mediul online), televiziunea are incd o mare putere
de influentd in Romania, in special pentru anumite
categorii de varsta. In anul 2019, conform unui
studiu al SES Astra®®, romanii petreceau circa
3,5 ore pe zi in fata televizorului, interval care
ajunge catre 5 ore in cazul persoanelor trecute de
55 ani in timpul week-end-ului, fiind considerat
un consum foarte ridicat de media televizata (mai
ales de stiri) in comparatie cu alte popoare. Suita
zilnicd de stiri redundante, breaking news-uri,
dezbateri televizate pe diferite teme, directionate
subversiv, pot reprezenta o vulnerabilitate in fata
propagdrii rapide a unor informatii false, lansate
in scopul influentarii populatiei.

De asemenea, scaderea apetentei tinerilor
pentru consumul de media televizata si, mai ales,
de stiri scade posibilitatea reusitei unor actiuni
de inginerie sociala pe acest canal; Insa, faptul ca
persoanele din aceasta categorie petrec mai mult
timp in mediul online (de exemplu pe platforme
de social media sau de video online) le face mai
sensibile la forme mai rafinate de manipulare cu
efecte extrem de rapide. De exemplu, o suitd de
filme pe teme distopice, difuzate de o retea globala
specializata pe filme online sau streaming, poate
deveni virala pentru o mare parte a populatiei de
pe glob 1n doar cateva ore.

La nivelul populatiei adulte din Romania,
si mai ales a celei varstnice, cresterea rezilientei
la astfel de agresiuni din sfera ingineriei sociale
este un deziderat destul de complicat. Cei mai
multi nu doresc sa treaca prin niciun fel de
proces de formare continud, pentru care nu vad
un beneficiu direct, preferabil monetizabil, mai
ales pe un subiect precum educatia mediatica
(procentul romanilor interesati de cursurile de
formare continua era in 2018 de 0,9 fata de 11,1
media europeana®’). Pentru aceasta categorie
ar fi mai eficient un control mai strict al feed-
ului de informatii ce ajunge in mass-media, una
dintre institutiile responsabile putand fi Consiliul
National al Audiovizualului. Platformele de
social media au si ele o responsabilitate tot mai
mare, experientele din alte state indicand faptul
ca acestea pot bloca conturi care distribuie
informatii sau mesaje eronate cu scop de incitare
la violenta, ura etc.
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Rolul educatiei de securitate

Studiile de odinioara (ale lui Dumitru
Draghicescu si Constantin Radulescu-Motru) si
din prezent (ale lui Daniel David) evidentiaza ca
poporul roman prezintd o serie de vulnerabilitati
,»de neam”, care pot fi exploatate cu usurinta
de vectori interni sau externi. Astfel, suntem
»indisciplinati in muncd”, avem inca o societate
de tip paternalist, in care se utilizeaza Tn mod
traditional tipuri de gandire necriticd, precum
gandirea deziderativa®® sau gandirea inautentica
de tip manipulativ-speculativ, avem spirit gregar,
dar si o autonomie redusd. De asemenea, profilul
social al societatii romanesti este, In prezent, unul
de tip colectivist care acceptd cu greu schimbarea,
mai ales acele schimbari majore si netestate.
Suntem obisnuiti sd controldm comportamentul
social preponderent prin pedepse si nu prin
recompense.

Cu toate acestea, avem un profil psihologic
de adancime sanditos, insa valorile promovate
de mediul nostru socio-cultural ne modifica
profilul psihologic de suprafata (cel vizibil).
Daca in viitor vom reusi sa asimilam valori
autentice, am putea avea un popor fericit si
respectat. Preventia (individuald, de grup si
de stat) Tmpotriva contaminarii psihologice se
poate realiza doar printr-o educatie moderna
aplicatd fiecdrui individ dintr-o organizatie sau
din societate. Niciodata educatia continud nu
a fost valorificatd mai mult decat in zilele de
astazi pentru adaptare la noile tehnologii, tinta
europeana pentru aceasta forma de educatie fiind
de 15% pentru anul 2020%.

Educatia este cea mai eficientd aparare
impotriva ingineriilor sociale dezvoltate intr-un
razboi informational si genereaza constientizarea
implicatiilor sociale ale unei actiuni. Astfel, daca
s-a ajuns la nivelul prin care o masa critica din
cadrul populatiei este constientd de riscurile si
implicatiile la adresa sa si a societdtii din care
face parte, inevitabil se va accelera schimbarea
pozitivd. Aceasta se poate realiza eficient
prin elaborarea unor seturi de norme si valori
(popularizate in randul cetatenilor) ce vor trebui
sa fie protejate si respectate, coordonate de la
nivel central prin politici publice si prin educatie.
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De asemenea, implementarea in diverse medii,
chiar si in cel militar, a unor modele socio-
culturale articulate sub aspectul valorilor
promovate ar putea fi un demers complementar.

O altd masurd eficientd, pe care autoritatile
o pot lua, ar consta in promovarea culturii de
securitate in cadrul societatii civile. De asemenea,
educatia de securitate, impreuna cu introducerea
la nivel national in programele de invatdmant a
unor cursuri de invatare a unor curente de gandire
moderne, bazate pe ratiune — precum gandirea
critica sau gandirea laterala®* (model de gandire
dezvoltat de psihologul Edward de Bono), dar
si cursurile de educatie mediaticd, pot minimiza
sansele de succes ale unor operatiuni de inginerie
sociald de masa indreptate Impotriva populatiei
Romaniei.

Concluzii

De obicei, sentimentele patriotice ne
imping sa evidentiem atributele psiho-culturale
pozitive ale romanilor, dar este necesar ca si
cele indezirabile sd fie temeinic analizate si
contracarate cu solutii constructive. Asadar,
este de datoria specialistilor in stiintele socio-
umane sa continue studiile referitoare la profilul
psihologic al poporului roman, la modul de
gandire predominant In societatea romaneasca,
dar si posibilitatea modelarii acestora prin diverse
programe la nivel national, ludnd exemplul
elitelor romanesti din secolul trecut. Aceste studii
pot avea un rol important in luarea unor decizii
in vederea consolidarii avertizarii strategice,
ca predictibilitate de tara pe termen lung, dar si
pentru aplicarea unor politici publice cu impact
social major.

Ca si In societatea civild, In organizatia
militara unele particularititi ale profilului
psihologic al poporului roméan pot influenta actul
de decizie, factorul decident fiind si el subiectul
caracteristicilor poporului din care face parte.
De aceea, metodele de instruire si de control,
regulamentele militare, trebuie sa se realizeze
in concordantd cu specificul acestui profil
psihologic.

Atat preventia, cat si promovarea culturii

realizate intr-un mod profesionist, prin utilizarea
unor tehnici moderne din domeniul stiintelor
socio-umane. Un exemplu in acest sens il
reprezintd practica evocdrii unor incidente
anterioare sau lectiile 1invatate. Proiectarea
acestora trebuie sa tina cont de faptul cd memoria
sociald a unei populatii nu este de scurtd durata,
asa cum se credea, ci este activata de Intdmplarile
din prezent (de aceea, intamplarile din trecut nu
sunt in campul constiintei permanent).

De asemenea, la schimbarea de paradigma
cognitiv-comportamentald, pentru ca rezultatul
sa fie trainic, trebuie sa se tind cont de nivelul
prezent, precum si de delimitarea zonei proximei
dezvoltari, pentru ca altfel se va pierde grupul
tinta, societatea romaneascd avand o rezistenta
relativ. mare la schimbare in comparatie cu
alte popoare. Este nevoie si ca educatia sa se
faca preponderent prin recompense, mai putin
prin pedepse, prin dezvoltarea unor sisteme de
gandire moderne ce au la baza ratiunea, gdndirea
sdndtoasa si creativitatea.

In privinta organizatiei militare, pentru a crea
o armatd modernd, cu un personal bine antrenat si
motivat, estenevoie de educareamoduluide gandire
si de Intarire a valorilor institutionale. Putem
porni in acest demers de la rezultatele cercetarilor
recente referitoare la specificul poporului roman, in
vederea identificarii si valorificarii oportunitatilor
de crestere institutionala.

Remediul recomandat in urma cu peste 110
ani de profesorul Dumitru Draghicescu pentru
redresarea si desdvarsirea noastrd nationald era
»increderea in noi ingine”. Sociologul spunea
ca a venit timpul ,,sa ne bizuim pe noi ingine”,
pe ,fortele noastre materiale si morale”; in
felul acesta, ideea ,,recunoasterii puterii noastre
de a fi prin noi ingine” era ridicatd la rangul
unei noi paradigme sociale si devenea un
principiu programatic al afirmarii noastre in
lume. In societatea actuald, ceea ce recomanda
profesorul Dumitru Draghicescu se numeste
dezvoltare personala si este extrem de utilizata
de organizatiile si armatele moderne n formarea
personalului propriu.

In concluzie, dezvoltarea unor anumite

de securitate In domeniul militar necesita a fi modele de gandire, precum si educatia mediatica,
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RAZBOIUL COGNITIV

Abstract

Dr. Cristian DOBRE *

The article brings to the attention of specialists a new concept, with major implications for the realm of
security - “cognitive warfare”. This concept brings together, in an intelligent but subtle and ingenious way, all
the previous concepts related to confrontation and inscribes them in a supreme logic of thought, updated with
the latest achievements of science and technology. Cognitive warfare is aimed not only at strategists, who are
designing the latest ways of attack and defense, but also at ordinary people, who should better understand this
new form of confrontation, which is currently at the highest level of development, on the one hand and with the

longest perspective of application, on the other hand.

Keywords: cognitive warfare, resilience, psychology.

Introducere

Pentru a intelege ,,razboiul cognitiv’ vom
trece In revistd principalele sale repere si vom
propune raspunsuri la un numar de intrebari, cu
scopul de a-l explora, intelege, studia, dezvolta
si de a ne proteja eficace impotriva efectelor sale,
in cazul in care el este utilizat de forte ostile.
Desi se pare ca ,,razboiul cognitiv”’ a coexistat
cu omenirea, el a fost conceptualizat relativ
recent, in ultimii cinci-sapte ani, judecand dupa
articolele apdrute in mass-media. Acest act de a-1
aduce din laboratoarele cele mai secrete in lumea
reald, asa de repede, demonstreazd importanta
sa cruciald in confruntdrile viitorului. Nevoia de
a-1 testa si valida in viata reala reprezinta un act
de mare curaj, cu consecinte greu de estimat, la
acest moment. Pentru a intelege mai bine acest
concept, ne propunem sa identificim raspunsurile
la urmatoarele intrebari:

Ce este razboiul cognitiv?

Omul a creat si dezvoltat, continuu, de-a lungul
istoriei tot felul de arme, care mai de care mai

Motto:
“The greatest victory is that which requires no battle.”

Sun Tzu

nimicitoare, surprinzatoare, rapide si ingenioase.
Totodatd, a proiectat si noi tactici de utilizare
a acestora 1n luptd. Asa au apdrut in decursul
timpului nenumdrate forme de confruntare,
dintre care enumeram, cu titlu de exemplificare:
razboiul ideologic, razboiul informational, rdzboiul
psihologic, razboiul economic, razboiul tehnologic,
razboiul hibrid, razboiul cibernetic, razboiul
diplomatic, razboiul religios etc. Dupa Réazboiul
Rece, tacticile de lupta s-au diversificat si ele extrem
de mult, mutand accentul de pe loviturile cinetice pe
cele non-cinetice, de tip neo-militar.

In paralel, cursa inarmarilor clasice a
continuat §1 mai acerb si a dus la crearea
armelor hipersonice si a dronelor, la cresterea
preciziei de lovire a rachetelor de toate tipurile,
la aparitia tehnologiilor invizibile de camuflare
a tehnicii militare, la extinderea confruntarii in
spatiul virtual, la razboiul cosmic, la dezvoltarea
tehnicilor de comunicatii criptate pe campul de
lupta, la culegerea ingenioasd, prin intermediul
tehnologiei, a celor mai secrete informatii
necesare planificarii operatiilor si nu numai.

%
Autorul este expert in cadrul Ministerului Apdrdarii Nationale.
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In acest context, dinamic si provocator,
s-au cautat si modalitati de a intelege psihologia
liderilor, a militarilor, a expertilor, a populatiei, in
general, cu scopul de a o pregati cat mai bine pentru
confruntarile si razboaiele viitoare. S-a inteles,
astfel, cd razboiul viitorului nu-si va propune,
in primul rand, cucerirea militard, prin mijloace
cinetice, a unui nou teritoriu, ci, mai degraba,
controlul mintii populatiei care locuieste pe un
anumit teritoriu. Astfel, tinta principald a razboiului
si-a mutat centrul de greutate din zona operatiilor
terestre, aeriene, navale, submarine, subterane,
cosmice si cibernetice, Intr-o noud arie de operatii —
cea de naturd psiho-sociald si, mai precis, cea
cognitiva. Este vizat sistemul de gandire al tintei.

Asadar, razboiul cognitiv poate fi definit ca
fiind o confruntare umand ce vizeaza controlul
mintii indivizilor (lideri si oameni obisnuiti),
organizatiilor (militare si civile), colectivitatilor
(locale, nationale, etnice, religioase etc.), natiunilor
si grupurilor de natiuni, pentru a raspunde adecvat
intereselorunei anume puteri. Altfel spus, ,,razboiul
cognitiv”’ este razboiul impunerii deciziilor
altora, intr-o maniera rapida si inteligenta.

Prin excelenta, un astfel de demers este
unul de naturd psiho-cognitivd, care implica
un nivel foarte ridicat de expertiza in domeniul
neurostiintelor si nu numai. Conceptul este
conectat intrinsec cu cele mai noi tehnologii
ale momentului, care fac posibila raspandirea
si analizarea detaliatd si rapida a informatiei
la nivel global. Transmiterea informatiei, prin
cele mai diverse forme (audio, video, scris,
mixt), nuante (formald, informald) si proceduri
(informatie reald, falsa, manipulatd etc.), la
cele mai diferite tinte umane individuale si/
sau colective, utilizeaza canale deja existente
(internet, presd, TV, radio, telefonie mobila etc.).
Desi prezent si in trecutul istoric al omenirii,
acest concept nu a fost atat de activ ca in zilele
noastre din cauza absentei tehnologiei si lipsei
de integrare a tehnicilor si tacticilor de lovire a
inamicului, la nivel strategic.

Ce vizeaza razboiul cognitiv?

Dupa cum 1ii aratd si numele, razboiul
cognitiv se adreseaza, prin excelentd, mintii
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umane. El isi propune sd schimbe sistemul de
gandire al tintei. Aceasta schimbare poate fi
realizata fie imediat si local (tactic), fie treptat,
cu efecte strategice pe termen lung. De exemplu,
dacd ne gandim doar la propria persoana,
realizdm ca, desi nu am intdlnit nici macar un
om dintr-o anumitd natiune, ajungem sa ne
gandim la respectiva persoana ca la un inamic
sau prieten. Si nici mdcar nu ne Intrebam ,,de
ce?”. Ei bine, aceasta este dovada unei actiuni
reusite a razboiului cognitiv. Actiunile care au
stat in spatele acestui act de gandire s-au inoculat
in sistemul nostru cognitiv treptat, in doze mici,
insesizabile, in forme diverse, prin multiple
canale de comunicare, sub diferite nuante, prin
utilizarea unor proceduri, metode si tehnici
subtile, bine gandite de cel care a orchestrat
actiunea de referintd. Asadar, ajungem sd fim
convinsi de un anumit aspect al vietii si, la randul
nostru, actionam ca si vectori multiplicatori
al respectivel perceptii pentru altii, care chiar
cred sincer in noi (familia, prietenii, colegii,
studentii, elevii etc.) si doresc sd ne urmeze
sfatul ori exemplul personal. Astfel, efectul
razboiului cognitiv se amplificd exponential si
insiduos, la nivelul comunitatii.

Schimbarea opiniilor, atitudinilor si, mai
apoi, a convingerilor, idealurilor de viata si a
comportamentelor tintei reprezintd scopul de
bazd al razboiului cognitiv. Dacd ne gandim,
pentru exemplificare, doar la increderea pe care
orice militar o are In comandantii sdi, in cauza
pentru care luptd, in camarazi si in tehnica de
luptd pe care o opereaza, putem sa realizam
dimensiunea colosal de mare a unei lovituri
cognitive, inainte de nceperea unei confruntari
armate. Astfel, o prabusire a Increderii ar putea
conduce la dezertari in masa, tradari, disparitia
vointei de a lupta, acte de lasitate, capitulari
neconditionate, fraternizarea cu... inamicul si
idealurile acestuia etc. Sau daca ne gandim, tot
spre exemplificare, la increderea pe care poporul
o are Tn conducatorii sdi, in oamenii politici sau
in institutiile statului, putem sa ne imagindm
impactul pe care o loviturad cognitiva o poate avea
asupra stabilitatii si securitdtii interne a unei tari.
Exemplele ar putea continua...
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Asadar, ce mai poate viza razboiul cognitiv?
Meta-analiza unor evenimente politico-militare
recente, din Intreaga lume, a pus in evidenta
urmatoarele aspecte relevante cu privire la
posibilele aplicatii ale razboiului cognitiv:
slabirea increderii in lideri, 1n sistemele
democratice, In clasa politica si in institutiile
guvernamentale; cresterea gradului de contestare
a deciziilor guvernamentale; exacerbarea
antagonismelor din societate, instigarea unor
categorii sociale Tmpotriva altora; actiuni de
subversiune, revansarde, separatiste, xenofobe,
nationaliste, rasiste, iredentiste, extremiste, de
prozelitism; sabotarea proceselor democratice
dintr-o societate; denigrarea si calomnierea
formatorilor de opinie; instigarea la urd si violenta
impotriva unei anumite comunitati sau chiar
natiuni; acceptarea, fara cenzurd, ca fiind bun, a
tot ce vine de la 0 anumita comunitate, natiune ori
tara; criticarea unei anume entitati, cu exagerarea
voitd a defectelor acesteia si eliminarea punctelor
sale bune; Invinuirea pentru tot ce este rau a
unei persoane sau grup/organizatie; instigarea
la nesupunere sociald, incurajarea deciziilor
arbitrare, negandite, contaminate de elemente
ilogice si de erori de toate felurile; stimularea
mediocritatii in ocuparea functiilor de conducere
de nivel inalt; instigarea la anarhie si revoltd, la
contestarea ordinii statului de drept; incurajarea
coruptiei, a economiei subterane, a activitatilor
criminale de toate felurile; propagarea, pe scara
larga, a bias-urilor de gandire; punerealaindoialda
principiilor care stau labaza functionarii societatii;
negarea culturii nationale si, eventual, inlocuirea
acesteia cu surogate ce par mai atrdgatoare
pentru moment; descurajarea pregatirii scolare,
profesionale si academice a tinerei generatii,
crearea iluziei imbogatirii rapide, fard munca si
efort intelectual; Indoctrinarea si dezinformarea
sistematicd a populatiei; generarea de teorii
conspirationiste atrdgatoare si amagitore, menite
sa explice realitatea; dogmatizarea religioasa a
maselor; descurajarea gandirii libere, a exprimarii
necenzurate a opiniilor, a criticii constructive;
cultivarea obedientei sau a nesupunerii
sociale, dupd caz; rastdlmacirea si deformarea
istoriei nationale, denigrarea si demonetizarea
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eroilor nationali si a valorilor traditionale ale
societatii; afectarea moralului fortelor militare
si a societdtii civile; descurajarea investitiilor in
infrastructura, cercetare, dezvoltare si tehnologii
moderne; conditionarea politica, economica,
financiara, comerciald, energetica a unei tari
de catre o anumita entitate; crearca de conflicte
artificiale Intre tari si grupuri de tari; semdnarea
neincrederii, fricii si autoritarismului in sistemul
relatiilor internationale; violarea principiilor de
drept international, utilizarea ,,dublului standard”
in relationarea cu diferite state; inocularea unui
pericol national sau international iminent si
devastator (razboi, foamete, crizd financiara,
criza sanitard, dezastru natural, pericolul unui
atac iminent din partea unui anume inamic etc.);
demonizarea unei anume tari sau grup de tari,
repolarizarea in arena internationald, dupa criterii
noi si impredictibile; destabilizarea sistemului
international existent si multe altele. Dupa cum
se observa, razboiul cognitiv poate atinge toate
aspectele vietii umane, de la nivel individual la
nivel macro-grupal, international. El depaseste,
astfel, cu mult, concepte anterioare, precum
,razboi hibrid”, ,,rdzboi psihologic”, ,,rdzboi
informational” si chiar... ,,rdzboi total”.

Ceprocedee de lupta are razboiul cognitiv?

Acest razboi se adreseaza, in primul rand,
mintii umane. Ca atare, el este proiectat de cele
mai inteligente minti si este condus prin orice
metode, tehnici si proceduri, care au impact la
adresa creierului uman. Réazboiul cognitiv are
un caracter atat ofensiv, cat si defensiv. Acesta,
practic, recreeaza majoritatea procedeelor din
razboiul clasic, dar in forme extrem de subtile,
care, in cele din urma, au efect la adresa
sistemului de gandire al tintei (fie ea individuala
sau colectivd). Deoarece complexitatea sa
este extrem de mare, o sa ne rezumam doar si
semnalizam cateva dintre procedeele sale.

Actiuni impotriva moralului fortelor militare —
vizeazd destructurarea 1Increderii militarilor
in leadership-ul militar si politico-militar, in
cauza pentru care lupta, in armamentul pe care
il deservesc. Astfel, desi detin o fortd de lovire
poate mai puternica decat a adversarului, militarii
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abandoneaza lupta. Presiunea cognitiva este atat
de mare incat dispare total vointa de a lupta, iar
ordinea specifica sistemului militar este inlocuita
cu indisciplina, dezorganizarea, haosul si
insubordonarea. Cuvantul de ordine este, asadar,
»indisciplind”: ,,Cat mai multa indisciplina!”
Actiuni  impotriva moralului  populatiei
civile — se adreseaza, diferentiat, pe categorii
sociale, profesionale, etnice, rasiale si vizeaza
destructurarea Increderii in liderii politici de
nivel Tnalt (presedinti, ministri, sefi de partide,
parlamentari etc.), In institutiile statului (politie,
justitie, fisc, armata), 1n liderii religiosi (patriarh,
episcopi, preoti, capelani, imami, rabini etc.),
in liderii comunitatilor locale (primari, lideri
sindicali, manageri de firme, patronat etc.), in
populatia care, intr-o forma sau alta, este diferita
(rasial, etnic, statut social etc.), in cunoscuti
si chiar in rude. Cuvantul de ordine este
,.heincredere”: ,,Cat mai multd neincredere!”

sau primdria face pentru ei. Oamenii se simt
tradati si Inselati profund. Cuvantul de ordine
este ,,dezamagire”: ,,Cat mai multa dezamagire!”.

Actiuni de contestare a ordinii de drept —
se adreseaza unor categorii sociale sau intregii
societati. Uneori, unele probleme sunt exacerbate
atdt de mult incat societatea crede sincer in
respectivele acte de nedreptate, injustitie, lipsa
de etica si ajunge sd considere ca singura cale
de solutionare a lor este revolta. Revolta poate
lua forme foarte diverse, de la demonstratiile
si grevele autorizate la forme spontane sau
organizate de violentd extrema (cu agresiuni
fizice, omucideri, distrugeri de bunuri etc.),
inclusiv revolutie. Uneori, pentru stimularea
nemultumirilor oamenilor sunt folosite grupuri
extremiste, agitatori si teoreticieni ai anarhiei
sociale. Cuvantul de ordine este ,,revolta”: ,,Cat
mai multa anarhie!”.

Actiuni de compromitere a unor sisteme

Actiuni impotriva bunastarii populatiei — functionale — au ca scop destructurarea unor

urmaresc scaderea dramaticd a nivelului de
trai al cetatenilor, prin provocarea unor crize
financiare, economice, sociale, sanitare, de
securitate internd etc. Cuvantul de ordine in
acest tip de actiuni este ,,nemultumire”: ,,Cat mai
multd nemultumire!”

Actiuni de antagonizare a unor categorii
sociale impotriva altora — se adreseaza punctual
unor categorii sociale care sunt expuse oprobiului
public, fie ca sunt considerate ,,privilegiate”, fie
pentru ca detin ceva ce nu li s-ar cuveni, fie ca
au mai multe drepturi, fie ca reprezintd cauza
nenorocirilor din societate, fie pentru ca sunt
diferiti Intr-o anumitd privinta etc. Cuvantul de
ordine 1n acest tip de actiune este ,,dezbinare”:
,,Cat mai multd dezbinare sociala!”

Actiuni de stimulare a esecurilor autoritatilor
publice (centrale si locale) si a institutiilor
statului — vizeaza exagerarea si aducerea in atentia
opiniei publice a celor mai mici disfunctionalitati.
Uneori, daca chiar totul merge perfect, ele sunt
create artificial (prin calomnie, subversiune si
sabotaj). Alteori, pornind de la unele elemente
reale, se tese o poveste revoltatoare, care are doar
mici tangente cu realitatea. Astfel, opinia publica
isi va exprima deceptia cu privire la ceea ce statul
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sisteme care functioneaza in societate si urmaresc,
de cele mai multe ori, sub masca ,,reformei”, sa
distrugd ceea ce este bun, fard a se pune altceva
in loc. Aceste sisteme au de regulda un impact
major asupra societdtii: sistemul educatiei
nationale, sistemul de asistentd sociala, sistemul
de pensii, sistemul de justitie, sistemul legislativ,
sistemul sanitar, sistemele financiar, economic
si comercial, sistemul de protectie a mediului,
sistemul de cercetare etc. Astfel de actiuni pot
crea confuzie, nemultumire, revoltd, dezamagire
in societate. Cuvantul de ordine este ,,derutd”:
,,Cat mai multa deruta!”.

Actiuni de stimulare a criminalitatii — se
adreseaza unor grupuri infractionale care opereaza
in societate si vizeaza consolidarea acestora prin
orice mijloace. Astfel, se incurajeaza traficul de
droguri, prostitutia, economia subterana, jafurile,
violentele fizice, agresiuni sexuale, coruptia
etc., In paralel cu denigrarea si destructurarea
institutiilor responsabile sa le combatd si a
afacerilor oneste. Astfel de actiuni afecteaza
siguranta cetatenilor onesti, care, treptat, vor
fi cooptati in grupuri infractionale. Cuvantul
de ordine este ,,criminalitate”: ,,Cat mai multa
criminalitate!”.
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Actiuni de sustinere a unor grupuri subversive
si teroriste — au ca tinta formatiuni paramilitare
sau politice extremiste care doresc sd puna mana
pe putere prin mijloace violente, nedemocratice.
Uneori, secesiunea si separarea unor teritorii
reprezintd una dintre actiunile favorite pentru
astfel de miscari de guerila. Astfel de actiuni sunt
acompaniate de atentate sangeroase, executii
publice, violente de toate felurile, nerespectarea
legii si a statului de drept, terorizarea populatiei
civile, instigare la nesupunere fata de autoritatile
legitime etc. Cuvantul de ordine este ,,violenta”:
,,Cat mai multa teroare!”.

Actiuni de exacerbare a radicalismului
religios — se adreseazd unor anume confesiuni
religioase si se inoculeazd ideea de lupta
impotriva necredinciosilor ori a oricui are o
credinta religioasa diferitd. Ideile dogmatice sunt
impuse cu forta, iar mase mari de oameni ajung
sa respecte reguli religioase absurde, extreme si
radicale, fie pentru a-si salva pielea, fie pentru
a demonstra celor care sunt la putere ca le sunt
loiali. Ideile laice sunt inlocuite brutal cu cele
religioase extremiste. Cuvantul de ordine este
»intolerantd”: ,,Cat mai mult dogmatism religios
extrem!”

Actiuni de subminare a economiei nationale —
vizeaza compromiterea, desfiintarea sau/si
blocarea economiei sau a unor ramuri industriale.
Prin utilizarea unor pretexte bine gandite
decidentii de nivel superior sunt convinsi sa
inchida, sa vanda, sa redimensioneze sau sa
externalizeze productia industriald, sub diferite
pretexte: lipsa de rentabilitate, poluare excesiva,
evitarea miscarilor sindicale, acoperirea ,,gaurilor
negre”, lipsa de fonduri pentru retehnologizare,
lipsa materiilor prime, lipsa pietelor de desfacere,
incurajarea investitiilor straine, lipsa de tehnologii
autohtone pentru exploatarea unor zacaminte
naturale, faptul ca nu este nevoie de anume
materii prime pentru economia nationald etc.
Aceste actiuni pornesc de la ideea ca bunastarea
unel tari este asiguratd de forta sa economicd,
iar anihilarea acestei capacitati favorizeaza toate
celelalte actiuni ale razboiului cognitiv. Cuvantul
de ordine este ,,dezindustrializare”: ,,Cat mai
multe fabrici inchise!”.

Actiuni de limitare a comertului — urmaresc
reducerea retelei de import-export a unei tari, cu
scopul de a compromite, in lant, economia, apoi
bunastarea poporului, increderea in guvernanti,
cu scopul de a pune stdpanire pe mintile
poporului. Astfel, pornind de la cele mai discrete
mijloace de limitare a exportului (limitarea
productiei industriale — pe anumite considerente,
compromiterea unor acorduri de export/import,
impunerea exportului de materii prime, slab
prelucrate, denigrarea calitatii produselor — la
nivel international, schimbarea politicii de taxare
si supra-taxare a produselor exportate etc.) si
pana la cele mai dure (impunerea de embargouri),
panoplia compromiterii activititii de import-
export este extrem de vastd si adaptabila.
Cuvantul de ordine este ,fard exporturi”:
,,Cat mai putine exporturi!”

Actiuni de luare in control a unei tari,
fara ocupatie militara — urmaresc pierderea
suveranitdtii economice, financiar-bancare, a
controlului asupra resurselor, infrastructurii
critice, datoriei publice, fluxurilor financiare
de capital, asupra fortei de munca, sistemului
de asigurari in caz de risc etc., cu scopul de a
stapani cat mai mult dintr-o anumita tara. Practic,
dacd se produce un dezechilibru, de exemplu, in
detinerea proprietatii asupra terenului agricol al
unet tari, in sensul cd acesta apartine in proportie
covarsitoare unor entitati strdaine, atunci, indi-
ferent de productia agricola a anului respectiv,
populatia locala este condamnata la foamete sau
la accesarea cerealelor la preturi foarte mari, desi
acestea sunt produse la nivel national, cu forta
de munca locala. Acelasi lucru se poate aplica si
in celelalte domenii enuntate mai sus. Cuvantul
de ordine este ,,dezmostenire”: ,,Cat mai multe
proprietati de stat sau private sd fie instrainate
catre altii!”.

Actiuni de natura politica — acestea pot viza
atragerea politicienilor de nivel inalt de o anumita
parte a baricadei, semdnarea unor contradictii
ireconciliabile intre diferite factiuni politice,
generarea de crize politice prelungite, discre-
ditarea politicienilor indiferent de pozitia ocupata
si de realizarile lor, generalizarea si exagerarea
unor fapte reprobabile ale unor politicieni,
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generarea de polemici intre politicienii aceleiasi
tari in forumuri internationale, instigarea la ura
politica si ideologica, polarizarea si radicalizarea
unor formatiuni politice, crearea de formatiuni
paramilitare atasate unor formatiuni politice,
stimularea defdimarii reciproce a politicienilor
aceleiasi tari in cadrul unor organizatii regionale
sau internationale, compromiterea unor proiecte
politice de succes, realizarea de aliante politice
conjuncturale (destinate esecului), rularea unui
numar mare de politicieni la carma unor ministere
ori in functii cheie, inlocuirea expertilor cu
politicieni (pentru a nu se asigura continuitatea
si durabilitatea unor proiecte de anvergurad
si importantd majora pentru tard, pentru a se
incuraja coruptia la nivel politic), dizolvarea
doctrinelor politice in cele ale unor grupuri de
interese economico-financiare conjuncturale etc.
Cuvantul de ordine este ,,divizare”: ,,Cat mai
multd divizare politica!”.

Actiuni de natura militara — au ca tinta
mentinerea unei amenintari iminente la adresa
inamicului potential, cu scopul de a-1 descuraja
eventuale initiative pe linie de securitate. Aceste
actiuni se pot implementa prin urmatoarele
actiuni: dezvoltarea unor sisteme de arme
mai performante si mai nimicitoare decat ale
adversarului; executarea de demonstratii militare
cu rol de descurajare; derularea de aplicatii si
exercitii de amploare 1n apropierea granitelor;
efectuarea de incursiuni in teritoriul altor state;
sustinerea mai mult sau mai putin discretd a unor
formatiuni paramilitare aflate pe teritoriul ostil;
constituirea de enclave administrative, guvernate
de minoritati etnice; activarea ,.conflictelor
inghetate” din unele zone de interes; derularea de
actiuni ofensive explicite, motivate de protejarea
unei anume minoritdti; violarea spatiului aerian
sau maritim al statului tinta; nerespectarea legilor
internationale privind prizonierii de razboi,
executarea de invazii; executarea de actiuni
militare de pedepsire; violarea suveranitatii altui
stat, prin derularea de actiuni militare neautorizate
pe teritoriul sdu etc. Cuvantul de ordine este
»amenintare”: ,,Cat mai multd amenintare!”

Actiuni de natura diplomatica — vizeaza
izolarea diplomatica a unui stat sau grup de state;

49

aplicarea de sanctiuni internationale la adresa tin-
tei; intreruperearelatiilor diplomatice/ rechemarea
ambasadorilor; declararea unor diplomati
,persona non-grata”; realizarea de aliante, uniuni,
organizatii bilaterale sau regionale; fuzionarea
intereselor mai multor state; ,,prinderea” unor
state in plasa acordurilor istorice; dezvoltarea
unor forme noi de diplomatie, cu impact puternic
la adresa maselor (diplomatia: vaccinurilor anti-
Covid 19, energetica, imprumuturilor, drepturilor
omului, ecologica, culturala, inchiderii concertate
a ambasadelor dintr-o anumita tara etc.); formu-
larea de amenintari diplomatice explicite;
reconfigurarea unor aliante si/sau grupuri de
interese; impunerea intereselor prin abuzul de
putere al unor diplomati. Cuvantul de ordine este
chiar..., diplomatie”: ,,Cat mai multd diplomatie
pentru a ne sprijini interesele!”.

Actiuni informative de natura mediatica
— derularea unor campanii de presd, a unor
intoxicdri informatice, a aplicarii cenzurii
informatiei, a promovarii fake-news-urilor, a
prezentarii unor reclame, a difuzarii unor stiri
— destinate sa influenteze opinia publicd cu
privire la un anume aspect de interes, promovat
de entitatea care desfasoara razboiul cognitiv.
Forta cuvantului (scris sau oral), asociat cu
imagini bine gandite poate produce un efect
imediat, pe scara larga. In functie de mijloacele
mass-media alese pentru difuzarea informatiei
(Internet, retele de socializare, radio, televiziune,
cinematograf, presa scrisa etc.), forta de impact
a mesajului poate atinge un anumit public tinta,
cu efecte maximale. In acest fel au fost castigate
campanii electorale, au fost rasturnate guverne,
au fost fortati sa demisioneze lideri considerati
foarte puternici, s-au destrdmat state si chiar
aliante internationale. Cuvantul de ordine este
»influenteaza”: ,,Cat mai multd influenta, pentru
a ne promova interesele!”.

Actiuni  de natura psihologica se
adreseazd deopotrivi componentei cognitive
si celei emotionale. Ele se implementeaza
prin diferite forme ale agresiunii psihologice,
cum ar fi: persuasiunea, manipularea, zvonul,
panica, denigrarea, propaganda, prozelitismul,
subversiunea psihologica, presiunea psihologica
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etc. si au efecte devastatoare atat la adresa tintelor
umane individuale, cét sila adresa celor colective.
Actiunile, principiile, metodele si tehnicile
psihologice se regdsesc, practic, in toate celelalte
tipuri de actiuni ale razboiului cognitiv. Cuvantul
de ordine, in acest caz este ,,manipuleaza”: ,,Cat
mai multd manipulare!”.

Asadar, enumerate doar pentru exemplificare,
actiunile de maisus suntsuficientde convingatoare
pentru a ne forma o perceptie generala cu privire la
contextele sociale in care poate fi aplicat razboiul
cognitiv si la efectele sale distructive. Mai mult
decat atat, in realitate, actiunile descrise mai
sus si multe altele pot fi combinate in proportii
diferite pentru a-1 maximiza efectele. Mijloacele,
tehnicile si procedurile de difuzare a mesajelor
specifice razboiului cognitiv joaca un rol decisiv
in succesul operatiilor si actiunilor proiectate
de specialisti. Accesul la tehnologiile inalte,
asociat cu un plan coerent, integrat si bine gandit,
garanteaza victoria 1n acest tip de confruntare.

Forta distructivd a razboiului cognitiv este
mult mai mare decat cea a unor lovituri nucleare.
In plus, aceasti forma de confruntare umani
este mult mai ieftind decat cele clasice, permite
utilizarea integrala a resurselor materiale si
umane ale adversarului, nu necesita declaratii de
razboi, se poate derula foarte bine si pe timp de
pace, iar capturarea mintii adversarului se face
treptat, fard ca acesta sa-si dea macar seama sau,
in cel mai bun caz, realizeazd prea tarziu cd a
pierdut razboiul cognitiv.

Cum se poate castiga razboiul cognitiv?

De departe este cea mai interesanta intrebare
a acestui articol, Tn egald masurd, si cea mai
complexd. Este interesanta deoarece oricine
ar dori sa afle formula miraculoasa a castigarii
razboiului cognitiv si este complexa pentru ca,
aceastd Intrebare se adreseaza tuturor aspectelor
societatii in care traim, privita atat din perspectiva
nationala, cat si internationala.

Asadar, prima etapa a castigarii razboiului
cognitiv este chiar intelegerea propriei
organizatii/societati. Acest aspect presupune o
analizd ampla si detaliatd care sa aducd in prim
plan, cu obiectivitate, deopotrivd punctele sale
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forte, dar si pe cele slabe, oportunitdtile, dar si
amenintarile la adresa sa. O atentie deosebita va
trebui acordata gestionarii optime a resurselor
la dispozitie, care de reguld, sunt insuficiente
pentru a raspunde la toatd gama de amenintari.
Acest demers va permite proiectarea unor planuri
eficiente de prevenire a riscurilor si de interventie
in situatii de criza prilejuite de loviturile specifice
unui posibil razboi cognitiv.

A doua etapa este reprezentatd de intelegerea
mediului national sau/si international in care
organizatia/societatea de referintd exista. Este
evident ca nu mai putem vorbi, in zilele noastre,
de comunitati umane total izolate, cu atat mai
putin de organizatii si societati izolate. Asadar,
intelegerea cat mai clard a ecuatiei intereselor
altor entitati ce interactioneazd cu organizatia
sau societatea noastra ne va permite sa concepem
planuri mai exacte si mai adaptate la potentialele
amenintari ce pot veni din exterior. Probabil,
selectarea si catalogarea celor mai relevante
amenintari ce pot veni din exterior (de exemplu,
de la concurenta, de la inamicii traditionali, de
la neutri si chiar de la unii aliati vremelnici) va
permite o alocare adecvata a resurselor existente
si chiar obtinerea unor asigurari suplimentare din
partea unor terti (de exemplu, marirea retelei de
relationare, asigurarea firmei la un asigurator de
incredere, incheierea de aliante militare, semnarea
de contracte comerciale garantate temeinic,
negocierea de acorduri de cooperare reciproc
avantajoase, oferirea de facilitati investitorilor,
securizarea unor rute de transport international,
asigurarea fluxurilor energetice si de materii
prime continue, obtinerea de informatii relevante
si oportune din zonele de interes, protectia
contra-informativa, mentinerea pacii si stabilitatii
regionale, furnizarea de securitate etc.) .

A treia etapa este reprezentatd de cresterea
asertivitatii si rezilientei organizatiei/societatii.
Cunoscand amenintdrile si riscurile potentiale,
pe de o parte, si specificul organizatiei/societatii,
pe de alta parte, se pot proiecta planuri realiste,
durabile si eficiente, care sd permitd entitdtii
de referintd sa treaca cu bine peste momentele
dificile ale existentei sale. Dest, in teorie, lucrurile
par a decurge liniar si relativ predictibil, in viata
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reald situatia poate fi extrem de greu de anticipat,
urmare a gradului mare de impredictibilitate,
volatilitate, complexitate, ambiguitate (VUCA)
si dinamism.

A patra etapa este reprezentata de
contraofensiva cognitiva. In acest sens, dupa ce
se descifreaza intentiile ,,agresorului”, precum
si metodele, tehnicile si procedeele utilizate in
derularea razboiului cognitiv, se poate proiecta un
plan de operatie, care sa vizeze tocmai punctele
sale slabe. Astfel, cu multiple esecuri in actiunile
proiectate Tmpotriva tintelor sale, cu resursele
diminuate si apararea propriilor obiective redusa,
»agresorul”, mai vulnerabil ca oricand, va
capitula in fata unor actiuni cognitive ofensive
bine pregatite.

Evident, pentru implementarea cu succes
a unui astfel de scenariu, este nevoie, in
primul rand, de personal foarte bine pregatit,
echipe interdisciplinare, oameni de actiune,
inteligenti, creativi si dedicati misiunii lor,
precum si de o conlucrare ireprosabild intre
structurile implicate in ducerea razboiului
cognitiv, fie el ofensiv sau defensiv. In al doilea
rand, este nevoie ca factorii de decizie sa fie
bine pregatiti psihologic cu privire la efectele
razboiului cognitiv, pentru a putea face fatd cu
bine la actiunile sale, pe de o parte, si pentru a
reprezenta modele de conduitd pentru oamenii
din subordine, pe de altd parte. Aici se mai pot
adduga institutii si organizatii puternice, bine
interconectate intre ele, capabile sd sustina
interesul national. Aldturi de acestea ar trebui
sd se numere politicieni inteligenti, loiali si
carismatici, capabili sd implementeze, In mod
democratic obiectivele nationale care asigura
progresul si prosperitatea tarii. In al treilea
rand, este nevoie ca populatia sa fie rezilienta.
Acest lucru poate fi obtinut prin promovarea
unei educatii nationale sustinute, generalizate
si de calitate, prin afirmarea si sustinerea unor
principii etice clare de functionare a societatii,
printr-o buna retentie la nivelul societatii a
oamenilor inteligenti si a profesionistilor, prin
incadrarea cu personal de calitate superioara
a structurilor de conducere ale societatii, prin
descurajarea publica, directd si ferma a actelor
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de coruptie, tradare, lasitate, promiscuitate,
incompetentd, defdimare, prin sustinerea
valorilor nationale si europene, prin trezirea
interesului pentru cercetare si dezvoltare
tehnologica, prin sustinerea talentelor, prin
implementarea proiectelor de infrastructura
destinate sa modernizeze societatea, prin
mentinerea unei economii si a unui comert
prospere, prin conservarea resurselor, prin
dezvoltarea unui stil de viatd ecologic, prin
mentinerea unui sistem democratic transparent
si competitiv, prin dezvoltarea unui sistem de
asistenta sociald modern si sustenabil, prin
asigurarea unui nivel de trai decent pentru
fiecare cetdtean, prin oferirea sansei fiecdrei
persoane de a se realiza in propria sa tara,
prin asigurarea conditiilor ca fiecare om
sd se bucure de viata, prin mentinerea unei
descurajdri militare credibile, prin sadirea
increderii si mandriei nationale in fiecare om.
In al patrulea rdnd, este nevoie de o conectare
internationald vastd si complexa, pentru a
mentine un bun echilibru de putere la nivel
regional si international. Aceasta conectivitate
permite exportarea intereselor nationale peste
tot in lume, legarea lor de ale altor actori
internationali, pentru garantarea unei economii
functionale si a unui comert dinamic, capabile
de a asigura bundstarea tuturor cetatenilor.
Aspectele de securitate si aparare ocupa si ele
un loc deosebit de important in aceasta ecuatie.

Asadar, desi nu iIntreaga societate ar trebui
sa cunoasca ce Inseamnd, in detaliu, razboiul
cognitiv, Intreaga societate ar trebui sd fie
preocupatd de bunul mers al tarii. Astfel, tintele
anterior descrise ale acestui nou tip de razboi vor
fi mai protejate si mai greu de atins de entitatile
rivale.

Concluzii
Prima etapd necesard pentru studierea
razboiului cognitiv este tocmai 1Intelegerea

psihologica a functionarii mintii umane. Acest
lucru poate fi realizat, evident, cu implicarea
nemijlocitd a unor psihologi, alaturi de alti
experti. Probabil, cea de-a doua etapd ar fi
constientizarea impactului actiunilor acestei
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forme de confruntare asupra intereselor nationale.
Demersul nu este deloc simplu deoarece este
posibil ca aceeasi tintd sd fie victima mai multor
actiuni de razboi cognitiv, derulate chiar de
entitati rivale (de tip statal sau non-statal). A treia
etapa ar consta in evaluarea rationala a efectelor
actiunilor razboiului cognitiv, la un moment
dat. Acest demers ar presupune un vast proces
de audit si analiza, la nivelul intregii societati.
Urmatoarea etapa ar implica proiectarea, la nivel
national, a unui plan de crestere a rezilientei
la astfel de agresiuni de tip cognitiv. Planul ar
trebui sd-si propund obiective ambitioase, care
sa se reflecte in toate domeniile societatii si sa
includa atat institutii, cat si Intreaga societate,
evident cu niveluri de responsabilitati diferite.
Tehnologia poate juca si ea un rol important in
identificarea automata a actiunilor de agresiune
cognitivd. Cooperarea internationald In acest
domeniu ar putea avea efecte benefice, pe anumite
segmente. In continuare, planul de crestere a
rezilientei nationale ar trebui implementat de
catre structurile care vor primi responsabilititi
in acest sens. Apoi, periodic, ar trebui realizate
evaluari, ajustdri si adaptari ale planului national
de crestere a rezilientei, deoarece, in acelasi
timp, si entitdtile ostile 1si vor ajusta tehnicile,
procedurile si mijloacele de atac in functie de
organizarea sistemului defensiv al tintei.

Poate, in cele din urma, ar fi de interes
proiectarea unor actiuni ofensive specifice
razboiului cognitiv, care sd descurajeze potentialii
agresori si sd sprijine proiectarea intereselor
nationale la nivel international. Desi articolul nu
epuizeaza nici pe departe problematica razboiului
cognitiv, el cautd sa trezeasca interesul cititorului
de a fi mai vigilent la aspectele semnalate si de a
studia mai atent aceastd forma noua si absoluta a
confruntarii umane contemporane.
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CRIZELE POLITICO-MILITARE
PARTICULARITATI $I PERSPECTIVE

Floris-Adrian IONESCU”

Abstract

The fluid contemporaneity, a continuation of the (often) falsely deciphered past, keeps in its unfolding
a leitmotif that often puts the very existence of humanity, as a whole, under the sign of doubt - the crisis. We
consider that any crisis must be seen as dual: as a threat to individual, state, global order (negative attribute),
but also as a way to reset, individual and systemic resettlement (positive attribute). The scientific endorsement
represents an analytical itinerary of the crisis as an individual concept, as well as in the position of a particular
(epochal) phenomenon, with reconfiguring implications for the North Atlantic politico-military entity, but also
a revelation of the continental defense position under the European Union umbrella. The volatile present under
the auspices of security, uncertain in territorial terms, complex in terms of adjacent crises and ambiguous in
the light of identified solutions finds the North Atlantic Treaty Organization (NATO / OTAN) - the most credible
politico-military structure in modern history - in hypostasis a global security outpost, affected by crises whose
first response (or, above all, further development) was not decisive and convincing. Contiguous, the EU is in
the process of identifying, establishing and doctrinally transposing the continental posture in terms of defense.

Keywords: crisis, NATO, EU, transformation, defense, strategic.

Despre crize sui-generis intruchipate de multi-crize (pornite si resimtite la

Disensiunile si perturbarile sociale sub nivel individual/micro, propagate si amplificate
aspectul conflictualitatii sunt atribute constante la nivel societal/macro), putind vocaliza
ale evolutiei sociale. Securitatea contemporani omniprezenta crizei, regasita, in registrul de mai
este dinamicd, haoticd, imprevizibili. Cine ar sus si sub atributul de wubicuitate (the ubiquity
fi anticipat demantelarea colosului sovietic de of crisis®). Crizele au la baza cauze multiple,
la finele anilor *80? Poate garanta cineva astizi care interactioneazd in timp pentru a produce
supravietuirea seculard, fie si transformationals, © amenintare cu potential devastator; totodatd,
a NATO? Antagonic sau congruent cu Federatia acestea vor continua sa sfideze liderii, data fiind
Rusa? precaritatea preventiei lor. Sa amintim anecdotic

Trebuie sd amintim ab initio faptul cd secolul §1 paradoxal fraza presedintelui demisionar
XXI cocheteaza cu paradigma crizelor. Fard a Richard Nixon — viata reprezinta o inlantuire de
avea pretentia spre a lansa o idee originald sau crize.’ O credintd comund este cea conform céreia
propulsiva!, apreciem cd umanitatea pare ca se un cumul de factori provoacd/genereaza o criza,
scufunda in marasm, crizele generate siregenerate  acesti agenti de perturbare fiind atit interni, cét
se constituie intr-o spirald periculoasa, fard iesire.  si externi. Totusi, considerdm cd esenta cauzala
Sumarizarea problematicii releva un multivers al a crizei rezidd in incapacitatea unui sistem
crizelor, cu procese interdependente si planuri (entitate, organizatie) de a face fata perturbarii.
suprapuse in termeni factuali si cauzali. La nivel ~Sistemele contemporane se confruntd cu mai
individual, suntem in mijlocul unei tornade putine deraieri datoritd metodelor ameliorate de

*
Autorul este expert in cadrul Ministerului Apdrdarii Nationale.
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protectie, insd, nu este mai putin adevarat faptul
ca rezistenta societala s-a deteriorat, suferind
in mod disproportionat in fata crizelor de orice
natura.

In geneza unei crize, factori aparent inofensivi
emerg si se multiplica in forte perturbatoare, traduse
ulterior intr-o amenintare incontestabila pentru
sistem. Complexitatea crescanda a sistemelor de
orice naturd (tehnologice, sociale, politice etc.)
si interconectarea acestora creste exponential
vulnerabilitatea lor la perturbatii, aducand cu sine
multiplicarea si propagarea crizelor. Semnalele
de avertizare, eronat interpretate si contracarate
inadevcat, nupotavea altrezultat decat exacerbarea
problemei in sine. Un alt aspect determinat de
complexitate este alterarea deplinei sale intelegeri,
in acest sens, conectarea stransd intre partile
componente ale sistemului si cele ale altor sisteme
permite proliferarea rapidd a interactiunilor (si a
erorilor) in Intregul sistem.

Particularitati ale crizelor la inceputul
secolului al XXI-lea

Ambiguitatea conceptului de ,,crizd” (ce
poate fi confuz sau ermetic) este determinata de
faptul cd s-ar putea sd nu aiba absolut nici un
inteles. Afirmam acestea datoritd particularitatilor
diverse ale definitiilor date, subliniind absenta
consensului si acceptarii unanime.

Nuantele  caracteristice  ale  crizelor
sunt atribuite metodologiei de abordare si
instrumentelor uzitate in construirea analizei.
Generic, ,criza desemneaza o amenintare la
adresa existentei organizationale care produce o
rupturd a dinamicilor si echilibrelor anterioare,
antreneaza dezintegrarea sistemului respectiv cu
consecinte imprevizibile”.*

Crizele reprezinta antiteticul ordinii si
raporturilor (de fortd) rationale ce caracterizeaza
un dialog intre doud sau mai multe persoane,
grupuri sau state. ,,Criza reprezintd, in evolutia
unui fenomen, o etapd de disfunctiuni, in care
sistemul sau sistemele se deregleaza si nu mai au
capacitatea deplina de a se autoregla, de a iesi adica
singure si la timp din aceasta stare de anormalitate,
dusa la limita, si de a reveni fie la conditia initiala,
fie la o alta conditie, superioara primei’™.
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Dictionarul Explicativ al Limbii Romaéane
defineste notiunea de crizd drept ,,manifestare a
unor dificultati (economice, politice, sociale etc.);
perioadd de tensiune, de tulburare, de incercari
(adesea decisive) care se manifesta in societate.
Registrul diplomatic asimileaza criza in calitatea
de ,,moment critic care intervine in evolutia vietii
internationale, a raporturilor dintre state, a unui
sistem, regim sau guvern. Asemenea momente,
fie ca este vorba de viata interna a unui stat sau
de cea internationald, se caracterizeaza prin
ascutirea contradictiilor, aparitia unor fenomene
de incordare, schimbari in raportul de forte™”’.

Termenii sociologici descriu criza ca o etapa
evolutiva/dinamica a unui sistem, caracterizata
prin acumularea accentuata a dificultatilor si
exprimarea conflictuala a tensiunilor, aspecte
ce fac dificila functionarea normala a acestuia,
declansandu-se puternice presiuni spre schimbare.
Criza reprezintd, in esentd, manifestarea unor
dificultati temporare sau cronice ale modului de
organizare sistemic, exprimand incapacitatea de
functionare in modalitatea existentd. Depasirea
etapei se face prin schimbarea structurala
a sistemului sau prin modificari structurale
adaptative, in modalitati drastice.?

In cele ce urmeazi supunem atentiei
diferitele acceptiuni ale crizei, transpuse in
doctrine nationale ale diferitilor actori. In acest
sens, Departamentul Apararii al SUA percepe
criza drept ,un incident sau o situatie care
implicd o amenintare la adresa Statelor Unite,
cetdtenilor sai, fortelor militare sau intereselor
vitale cu dezvoltare rapid, asigurand preconditia
diplomaticd, economicd sau militara pentru
angajarea fortelor si resurselor militare in
atingerea obiectivele nationale™.

Doctrina militara a Federatiei Ruse nu atinge
in mod particular termenul de ,crizd”, totusi
admite volatilitatea si lipsa solutiilor in conflictele
regionale, validand o tendintd continud spre
solutionarea acestora cu ajutorul fortei, inclusiv
in regiunile limitrofe. In continuare, afirma faptul
ca ,arhitectura de securitate internationala
existenta nu asigura o securitate egala pentru
toate statele”.'* Documentul doctrinar inclina
sa catalogheze drept amenintare (pe cale de
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consecintd, se poate pune semnul de egalitate fata
de un potential factor de generare a unei crize)
orice tentativa de destabilizare a situatiei politice
interne, de a utiliza infrastructura informationala
in vederea declansdrii unor miscari si proteste in
masa, precum si escaladarea unor conflicte locale
menite sa destabilizeze situatia socio-politica intr-o
regiune invecinata cu granitele Federatiei Ruse."

Din perspectiva nationald, transpusd 1in
Doctrina Armatei Romaniei, ,,criza presupune
aparitia bruscd si neprevazutd a unui eveniment
important la nivel international, regional, national
sau local, prin care sunt amenintate suveranitatea
nationala, independenta si unitatea statului
roman, integritatea teritoriald si democratia
constitutionald, mediul inconjurator si obligatiile
asumate de Romania prin tratate internationale,
pentru a carui inlaturare nu se mai poate actiona
prin masurile obisnuite ale statului'>.

In viziunea NATO ,,criza poate fi inteleasa
drept o situatie manifestata la nivel national sau
international, ce este caracterizatd de existenta
unei amenintari la adresa valorilor, intereselor sau
scopurilor principale ale partilor implicate”. In
aceeasi intelegere aliatd, managementul crizelor
delimiteaza ,,un set de masuri si actiuni destinate
a stopa in ultimul moment evolutia conflictului
catre un curs violent sau a stopa extinderea
violentelor catre conflict”'*.

In pofida inadvertentelor conceptuale, crizele
politico-militare au trasaturi generice constante'?,
dar particularizate, totusi, epocal. O criza se
identifica prin Incercarea de reconfigurare a unui
statu-quo si contrazicerea starii de echilibru.
Mediul securitar de fiintare a marilor actori atinge
un punct de fierbere critic, in termeni ciclici; in
acest sens, evidentiem actualitatea conceptului
herzian al ,,dilemei securitatii”'®.

Criza politico-militara pastreaza atributul
relativitatii prin prisma metabolizarii diferite
la nivelul actorilor. Aici facem referire si la
capacitatea vizionara si anticipativa a statelor
individuale, prin liderii sdi, pentru intelegerea
si planificarea reactiei In schimbarea hartilor
de influentd, a modificarii spectaculoase a
raporturilor de putere. Anticiparea amintita capata
sens in prevenirea conflictelor potentiale, posibil

a fi generate 1n procesul de reasezare geopolitica
si geostrategica.

Amintim, de asemenea, potentialul esca-
ladarii spre confruntari militare, conflictul fiind
forma de manifestare violentd a crizelor de natura
politico-militard. Facem precizarea distinctiei
celor doud concepte; altfel exprimat, nu toate
crizele politico-militare se maturizeaza, cu sens
peiorativ, in confruntare armata.

In  tabloul crizelor politico-militare,
procesul de luare a deciziilor este dinamic si
accelerat, impunandu-se, adesea, solutii in lipsa
informatiilor complete, intr-un decor adesea
haotic si restrictionat temporal. In contextul
ameliorarii procesului decizional, reamintim
primordialitatea vizionarda a liderilor si puterea
lor pentru deconflictualizare.

In evolutia sa, o crizd parcurge cinci etape
distincte'”:

® provocarea crizei—o serie de evenimente si

intamplari conduc la cristalizarea cadrului
si la aparitia factorilor declansatori;
® cscaladarea crizei — antagonismul intre
parti se accentueaza, criza evolueaza spre
un punct culminant, ce poate aduce cu sine
disparitia posibilitatilor de reconciliere si
izbucnirea violentelor;

® desfasurarea propriu-zisa — punctul
culminant este atins, insemnand fractura
totala a relatiilor dintre parti si chiar
initiative de impunere violenta a vointelor
particulare;

® relaxarea/destinderea—semnifica stoparea
violentelor sau reducerea tensiunilor;
semnalul spre rezolvarea crizei; totusi,
inca se propaga incertitudinea, necesitand
atenfie sporitd pentru evitarea aparitiei
unei noi escaladari;

® depresia post-criza — reasezarea relatiilor
dintre parti.

Crizele nu sunt generate subit, intotdeauna
se cristalizeaza faza de trecere de la normalitate
spre anormalitate §i de la anormalitate catre
precrizd, acestea putdnd fi identificate dupa
particularitatile ce apar la nivelul indicatorilor de
stare si de proces. Pe cale de consecintd, o criza
trebuie identificatd si contracaratda inca din faza
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incipienta. Intr-adevar, certitudinile privitoare
la identificarea precisd a fazelor evolutive sunt
volatile si distincte fiecarui actor in parte; totusi,
se pot stabili indicatori si criterii de evaluare
pentru o intelegere deplina.

In  general, managementul
presupune:'®

e constientizarea disfunctionalitdtilor siste-
mice si procesuale, gasirea unei modalitati
de monitorizare a acestora;

e detectia, analiza si disecarea fenomenului
de crizd, inca din faza de anormalitate si
de pre-criza,

e identificarea punctelor sensibile, a vulne-
rabilitatilor, dar si a punctelor forte
fenomenologice si interventia adecvatd
asupra acestora;

e conjugarea factorilor anticriza, cu scopul
de angajare a acestora in formularea si
aplicarea raspunsurilor adecvate.

In spirit academic, managementul crizelor
oferd raspunsuri si cai de urmat pentru
identificarea si plasarea crizei in context global,
identificarea cauzelor generatoare, aria de
manifestare, efectele si implicatiile adiacente,
identificarea fortelor, mijloacelor si situatiilor
declansatoare, cuantificarea angajarii si afectarii
acestora in procesul crizei si conflictului, dar si
evolutii previzionate."

crizelor

NATO la restristea momentului

Validarea teoriilor si a mecanismelor Aliantei
se realizeaza prin transpunerea practica, si anume
testarea in situatii limitd. Raspunsul la crize dat
de NATO in istoria recentd este departe de a fi
un succes clar definit. Un exemplu elocvent este
finalul ambiguu al misiunii ISAF la finele anului
2014. In viziunea organizationali oficiald a
acelor vremuri, ,,ciclul de tranzitie a fost incheiat,
fortele de securitate locale au preluat conducerea
operatiilor de securitate™. Totusi, cei care
au urmarit evolutia conflictului au sustinut
contrariul, Afganistanul parcurgand inca o etapa
tulbure?!, iar retragerea haotica din vara anului
2021 a pecetluit esecul.

In opinia lui Erik Brattberg, ,angajarea cu
forte din Afganistan a reprezentat o piatrd de
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incercare pentru solidaritatea Aliantei; guvernele
statelor europene condamnau strategia abrupta a
Statelor Unite, simultan cu nemulfumirea acestora
din urma raportata la repartitia grijilor operationale
sub asteptdri a europenilor??. O abordare mai
blanda are generalul-locotenent german Rainer
Glatz, care subliniaza ,,unitatea de efort a ISAF
(...), adaptata eficient la mediul transformational,
(...) cu un final operational de succes™?.

Rolul NATO 1n Afganistan poate fi
considerat inedit, supunand analizei mai multe
aspecte: augmentarea ISAF 1n timp ce desfasura
operatiuni intr-un mediu ostil, totodata, fiind
o reald operatiune expeditionara. In context,
raman suficienti factori limitativi, cum ar fi
lipsa unui guvern afgan functional (factor
extern) si, de asemenea, dificultdti in interiorul
NATO (diferente in mijloacele de realizare a
obiectivelor, reticenta unor state membre NATO
in ceea ce priveste angajarea fortelor in cadrul
ISAF etc.).

Impactul ISAF asupra transformarii NATO
este reliefat de legatura dintre extinderea rolului
operational al Aliantei si transformarea politica
si militara. Printre cele mai importante implicatii
ale interventiei NATO in Afganistan merita a fi
mentionate: Alianta poate fi proiectata departe de
zona de responsabilitate traditionald europeana
— acest lucru pare sa incheie dezbaterea privind
limitarea geografica a implicarii; consolidarea
capacitdtilor logistice si operationale ale NATO;
stabilirea unor noi structuri de comanda si de
forte — acest lucru poate fi considerat un impact
semnificativ si durabil pentru NATO.

NATO a fost conceputa ca o aliantd menita
sd uneasca forte si doctrine individuale intr-
un sistem unitar, capabil sd depaseasca situatii
extreme, dar, mai ales, sa anticipeze amenintarile
emergente. Alianta se confruntd cu un proces
continuu de adaptare si aclimatizare la mediul
de securitate existent.

Toate conceptele si mecanismele prezentate
mai sus, fard a fi exhaustiv, trebuie sa actioneze
sinergic pentru a oferi raspunsul perfect fata
de o criza existentd sau 1n curs de dezvoltare.
Instabilitatea care pluteste pretutindeni accelereaza
cautarea raspunsurilor si solutiilor la urmatoarele
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intrebari: sunt operatiile de raspuns la crize
proiectate si conduse de NATO raspunsul actional
perfect pentru garantarea sarcinilor esentiale ale
organizatiei? sau are sistemul NATO de raspuns
la crize o reactie la o agresiune hibrida? Este
imperios necesar ca actiunile ostile hibride sa fie
combadtute cu reactii oportune si eficiente.

Dihotomia unionala si postura europeana
de securitate

Statele Unite ale Europei descriu starea finala
dorita pentru desavarsirea continentald 1nsa,
drumul de lafictiune speculativa citre realitate este
sinuos. Uniunea Europeand se constituie intr-o
entitate organizationala care imbind elemente
supranationale cu cele interguvernamentale.
Altfel spus, UE nu este un stat-natiune dupa
modelul westfalic, dar totusi transcende statutul
de organizatie internationald tipica. Levitarea
intre cele doud extreme alimenteaza dezacordul
privitor la viitorul integrator european. Unii vad
finalitatea in integrarea sui-generis a fiecarui
membru in parte, fiind precauti si chiar reticenti
fata de o potentiala federalizare.

Secolul XXI este o epoca a crizelor,
sub acest auspiciu impunandu-se reasezarea
sistemica pentru potentarea posturii europene.’*
Optiunile sunt multiple, inscriindu-se in tipologia
involutie (european break-up) — evolutie (cu cele
doua cai, congruente pana la un anumit punct,
federatie sau confederatie). Atribuind pozitivitate
decurgerii temporale, minimalizim scindarea
organizationald, considerand cd doar Europa
unitd, sub orice formd, ofera plus valoare si
raspunde proactiv dilemei de securitate herziene,
totodatd echilibrand balanta puterii mondiale.

In avalul dilemei continentale, consecinti a
discrepantei si divergentelor doctrinare, avem re/
definirea posturii europene de aparare. Comisia
Europeana a propus trei scenarii legate de apararea
comund a UE, intr-un document relevant pentru
relatia ulterioara cu NATO.? in prima varianta,
cea mai moderatd, statele europene continua
gestionarea individuald a domeniului securitdtii
si apdrdrii, continuand cooperarea interstatald;
in esentd, modelul colaborativ cu NATO ramane
nealterat. Un al doilea scenariu supune atentiei

58

punerea la comun a resurselor financiare si, mai
ales, a capabilitatilor militare pentru consolidarea
securitard, vizand lupta impotriva terorismului,
securitatea ciberneticd si cea frontalierd; in
acest caz, in domenii particulare, cooperarea cu
NATO s-ar cimenta. Ultimul curs de actiune, cel
mai indrdznet, propune ca finalitate crearea unei
veritabile armate comune a UE sau sincronizarea
profundi a politicilor nationale de aparare. Insa,
sinteza dintre ideologie si utopie, spre autonomia
strategica a Europei, este afectata de divergenta
prezentata anterior.

Revolutia conceptualad in domeniul securitatii
europene — Politica Externd si de Securitate
Comuna (PESC), cu al sau brat operational
Politica de Securitate si Aparare Comuna (PSAC)
— survine intr-un moment de criza securitard si
identitara a Europei. Reludm ideea conform
careia cumpana unei crize se poate dezvolta intr-o
fereastra de oportunitate pentru o dezvoltare
ulterioara, invederand ameliorarea starii post-
criza.

Subsecvent, vom aminti evolutiile care pot
fi asimilate si metabolizate ca evenimente de
tipul lebedelor gri®®. In acest sens, putem explica
prabusirea increderii, vizibild intre guverne/
elite si natiuni (Brexit); la nivel guvernamental
(relatiile UE-Rusia) si Intre state si institutii (criza
zonei euro, criza imigratiei). Declinul atrage cu
sine deteriorarea lenta a climatului de securitate,
corolar al instabilitatii economice, sociale
si, totodatd, decuplarea elitei de majoritatea
populatiei, dand nastere la o crestere a miscarilor
populiste anti-sistem. Pe fondul acestor frictiuni
si desincronizari s-a insinuat criza medicald
generatd de COVID-19.

Cel de-al doilea stigmat european isi trage
energia din lipsa unei discurs convingator si
pozitiv despre proiectul UE. Atributul avantajos
al miscarilor populiste din Europa este tocmai
naratiunea clard si concisd; acestea 1si aroga
pozitia de apardtoare ale independentei,
suveranitdtii si securitdtii, efort facilitat de
lipsa unei replici pro-UE ferme despre valori
si aspiratii. Continentul pare a fi cramponat in
politici pe termen scurt, fara a avea un plan pe
termen lung.
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Incepand cu anul 2015, sefii de stat si
de guvern au solicitat si generat, In acord cu
asteptarile cetatenilor si consecinta a realitdti
volatile, o noud strategie globald a UE privind
politica externa si de securitate (PESC); totodata,
au propus o noua strategie de securitate interna a
UE. Un an mai tarziu, in iunie 2016, o strategie
pentru PESC, intitulata ,,Viziune impartasita,
actiune comund: o Europd mai puternica”, a
fost prezentata de Inaltul Reprezentant al UE,
Federica Mogherini, si ulterior adoptata de toate
statele membre. In noiembrie 2016, 25 de state
membre au decis sa intreprindd o noud forma de
cooperare consolidata in cadrul PSAC. Cunoscut
drept PESCO, acest cadru permanent pentru
0 cooperare mai stransa isi propune sa devina
un proces structurat de aprofundare graduald a
cooperarii In domeniul apararii in cadrul Uniunii
Europene. Ambele contribuie cu sigurantd la
definirea nivelului politic al ambitiei UE ca actor
mondial. Acestea se bucura de atributul sine qua
non, totusi nu sunt suficiente pentru a formula o
naratiune atractiva prin care UE devine un actor
de securitate cu adevarat independent.

In loc de concluzie

Prezentul studiu a tratat elementele de
baza ale celor doua organizatii care asigura
securitatea continentului european (NATO,
aliantd eminamente securitard, si UE, organizatie
politicd si economica, avand valente militare),
in scopul de a explica natura actiunilor acestora.
In alta ordine de idei, derularea rapida a istoriei
si decelarea lectiilor Tnvatate privind insuccesul
constituie prilejul cel mai bun pentru regandirea
organizationald si asumarea unor directii de
dezvoltare noi pentru deceniul ce urmeaza.

Anul 2022 reprezintd o bornd notabila a
celor doua organizatii tratate separat, dar, mai
ales, o bornd ineditd prin care ambele entitdti
isi redefinesc scopul organizational (NATO) si
isi afirmd obiectivele securitare (UE). Ambele
initiative se concretizeazd 1n documente
programatice, acestea reprezentand enuntdri si
asumari ale domeniilor de interes si, mai ales, ale
solutiilor alese pentru solutionarea problemelor
ce afecteaza sistemele organizationale.
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Atat NATO, cat si Uniunea Europeana sunt
angajate Intr-un ciclu continuu de adaptare,
generand un proces de reflectie ce urmeazd a
recladi (la acest moment major, cu aplicabilitate
previzionatd pe un deceniu, cel putin) pilonii de
baza ai gandirii strategice de securitate.

Miza produselor ghidatoare ale celor doua
organizatii — noul Concept Strategic al NATO
si ineditul Compas Strategic al UE — ar trebui
sa fie reprezentatda de congruenta ndzuintelor,
potentelor si proiectarii sarcinilor comune. In
completare, amintim un posibil curs de actiune
care sd trateze sinergic competentele de securitate,
astfel: primordialitatea apararii teritoriale si
prevalarea rezilientei, identificarea modalitatii de
proiectare a efortului operational, in ,,amurgul”
operatiilor expeditionare, si planificarea apararii,
concomitent cu dezvoltarea capabilitatilor.?’

Problema cooperdrii  NATO-UE  este
recurentd, aceasta fiind in centrul dezvoltarii
Politicii de securitate si aparare comune (PSAC)
a UE inca de la sfarsitul anilor 1990. Discutia se
scindeazd pe trei niveluri de dezbatere: relatia
si complementaritatea dintre cele doua entitati;
efortul statelor europene in interiorul NATO si
aprofundarea legaturii transatlantice. Necesitatea
sinergiei efortului de securitate al celor doud
institutii de aparare isi gaseste argumentul in
peste doudzeci de ani de dezbateri si cooperare
interinstitutionald, presdratd cu o serie de
obiective si angajamente neindeplinite, precum si
de frictiuni cu privire la dublarea, suprapunerea,
autonomia strategicd europeand si Impartirea
sarcinilor.?®
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ROLUL INFORMATIILOR IN ELABORAREA
SI FUNDAMENTAREA DECIZIILOR

POLITICO -

Abstract

MILITARE

Tiberiu TANASE™

Inmostcases, the difficulties of intelligence collection, analysis and dissemination remain misunderstood

and, in many cases, undisclosed. Intelligence services continue to be treated, not only by the public, more as

a subject of sensational headlines than as a normal part of any governmental activity. In this context, there is

a clear need to update the organization and functioning doctrines of the intelligence structures, in the light of

new developments and threats.

Keywords: intelligence, analysis, collection, decision-making, doctrine.

Indeobste este acceptatd evidenta ci orice
analizd a politicii unui stat (guvern) — cu deosebire
in domeniile relatiilor externe si apararii — care
lasda 1n afard activitatea informativa este sortita
sa fie incompleta si, implicit, distorsionata. Dupa
cel de-al Doilea Razboi Mondial, intr-o lucrare
intitulatd ,,Informarea strategica si politica
mondiala americana”, profesorul Sherman Kent —
un veteran al OSS si CIA — afirma ca ,,Daca
politica externa este scutul tarii (..), atunci
informarea strategica este acel lucru care aduce
scutul la locul potrivit si la timpul potrivit. Ea este,
de asemenea, acel lucru intotdeauna pregatit sa
ghideze sabia™'. Chiar asa stand lucrurile, in cele
mai multe cazuri, problemele reale ale culegerii,
analizei si distributiei informatiilor catre factorii
de decizie raman, insa, neintelese si, in multe
situatii — uneori justificat, alteori nejustificat,
nedezvaluite. Serviciile de intelligence continua
sa fie tratate, nu numai de marele public, mai
mult ca un subiect de titluri senzationale decat ca
o parte normald a oricarei activitati de guvernare.

Din motive lesne de inteles, doctrina
organizarii si functiondrii acestora a reprezentat,

ea insdsi, o componentd care a fost, de cele mai
multe ori, secretd. Mai mult, chiar daca ar fi
devenit publica, mutatiile atat de dese din campul
confruntarii acelor forte cu semnificatie in actul
de guvernare impuneau periodice adaptari sau
reevaludri ale doctrinei insdsi. Desigur, in prezent,
urmare a schimbdrilor de esentd provocate de
pandemia de COVID-19, care afecteaza situatia
geopoliticd si geostrategica la nivel mondial, cu
reflexe insemnate la nivelul vietii interne a statelor
st natiunilor, putem sd apreciem ca se manifesta
cu acuitate necesitatea reelaborarii doctrinelor
de organizare si functionare a structurilor
informative, prin prisma noilor amenintari.

Structuri, principii si forme ale asigurarii
informationale

Secretul este de cele mai multe ori o
conditie esentiala pentru succesul activitdtilor de
informare. Nu numai profesionistii, ci si multi
dintre oamenii politici sunt de mult convinsi de
acest lucru. In 1777, George Washington, care
in timpul rdzboiului de independentd superviza
operatiunile informative, spunea: ,,Necesitatea

“Col. (v.) dr. Tiberiu Tanase este secretar al Diviziei de Istoria Stiintei a Comitetului Romdan de Istoria si Filosofia Stiintei

si Tehnicii al Academiei Romane (crifst.ro), redactor sef-adjunct al revistei ,,Studii si Comunicari” — Academia Romdénad.
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procurarii de informatii de valoare este evidenta
si nu mai trebuie subliniatd. Tot ceea ce-mi
ramane sd adaug este ca trebuie sd pastrati
intreaga activitate cat mai secreta posibil. Pentru
ca pe secret se bazeaza succesul in cele mai
multe din iIntreprinderile de acest gen. Atunci
cand acesta nu este respectat, ele esueaza oricat
de bine planuite si promititoare ar fi”.

Informatiile  asupra  capacitatilor  si
intentiilor altor natiuni au fost dintotdeauna
de nepretuit pentru cei aflati n situatia de a
lua o decizie politico-militard. Dezvoltarea
societatii umane, progresul tehnologiei, cresterea
interdependentelor au facut ca obtinerea unor
astfel de informatii sa devind, in prezent, cruciala.
Tehnologia a facut informatia mai importanta, cel
putin sub doud aspecte: in primul rand, datorita
vitezei si puterii de distrugere a armelor moderne,
timpul disponibil pentru deciziile defensive poate
fi extrem de limitat; in al doilea rand, a devenit
un lucru esential sd ajungi sa te mentii la un
nivel tehnologic apropiat de cel al adversarilor
potentiali.  Interdependentele, nu  numai
economice, tind sa se globalizeze, iar guvernele
nu au alternativd la obtinerea de informatii de
calitate, atat in privinta inamicilor potentiali, cat
si a aliatilor si neutrilor.

Limite obiective si subiective in domeniul
organizarii unui sistem informativ eficient.

In ciuda cresterii importantei informarii, a
capacitatii de a realiza aceasta activitate si a atentiei
de care ea se bucura din partea factorilor de decizie,
impactul operatiunilor informative este limitat si
poate deveni, in anumite conditii, periculos.

Limite:

® Rezistenta opusa de tinta este una dintre
limite. Ea derivd din capacitatea statelor
si, respectiv, a grupdrilor, organizatiilor,
persoanelor despre care trebuie sd culegem
informatii, de a bara eforturile informative
desfasurate asupra sau impotriva lor. Toate
tarile Intrebuinteaza sisteme sofisticate de
codificare si alte proceduri pentru a-si pazi
secretele. Ele folosesc, de asemenea, agenti
dubli sau alte tehnici de dezinformare
pentru a induce 1n eroare pe cei ce culeg
informatii. In plus, toate guvernele mari au
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la dispozitie organe de contrainformatii, a
caror prima menire este sd zaddarniceasca
penetrarea structurilor lor de decizie
politico — militara.

e Imprevizibilitatea este un alt factor de

limitare. Adeseori, maximul pe care
analistii serviciilor de informatii il pot
spera este sd prevadd o probabilitate. O
estimare informativa este facutd adesea de
pe pozitia de neinvidiat a Incercarii de a
prezice o decizie inainte ca aceasta sa fie
luatd. Ori, prefigurarea viitorului, intr-o
lume extrem de complexa, cum este cea de
azi, devine intotdeauna riscanta.

® Lipsa/insuficienta resurselor exercitd si

ea constrangeri asupra activitdtilor de
informatii. Chiar in era computerului,
este imposibil sd culegi si sd analizezi
toate informatiile relevante. Serviciile de
informatii sunt, de asemenea, subiectul
presiunilor bugetare si al controverselor
politice interne si, nu de putine ori, decizia
politica s-a impus impotriva evidentei
demonstratd de informatii.

e Un alt factor de limitare este nivelul de

optim la care consumatorii utilizeaza infor-
matia. Informatiile sau analize neasteptate,
care merg impotriva ,,adevarurilor precum-
panitoare”, pot fi in mod preconceput
respinse (ex.: in anii *60, au existat estimari
conform carora Statele Unite nu puteau pre-
vala din punct de vedere militar in Vietnam,
dar, datoritd climatului de incredere in
propriile forte care exista la toate nivelele
superioare de decizie politico-militara,
orice idee cad puternic Tnarmatele forte
americane nu puteau Infrange oponentii
lor mai slab dotati a fost perceputa ca prea
nepamanteana pentru a fi crezuta).

e Mai exista, de asemenea, limite autoimpuse.

Activitatea informativa poate fi limitata de
o serie de consideratii etice sau politice,
coloratura puternic subiectivd a acestora
prevaland, nu arareori, asupra adevarurilor
inconvenabile. Nu de putine ori, in pofida
existentei celor mai clare dovezi, factorii
de decizie vad si aud numai ceea ce doresc.
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eUn factor ultim, inrudit cu ceilalti,
este reprezentat de imperfectiunile ori
disfunctiile  organizatorice. — Existenta
»adevarurilor” 1incetdtenite 1i inhiba, de
multe ori, pe analisti sa Tnainteze concluziile
care distoneaza. Se poate Intdmpla, de
asemenea, ca o analiza ,,neobisnuitd” sa nu
fie aplaudatd pentru abordarea proaspata
a subiectului. Existd permanent riscul ca
ea sa fie respinsd ca ,,bizard” si ca ,,rau
conceputa”, iar credibilitatea analistului
sa fie pusa la indoiala. Daca analistul este
suficient de curajos pentru a insista asupra
unei idei neobisnuite, aceasta va fi, cel mai
probabil, suprimata la un nivel intermediar.
Nu in ultimul rand, informatiile cad uneori
in capcanele birocratiei. Este deosebit
de cunoscut cazul avertismentului de
ultim moment adresat de la Washington
comandantilor militari din Hawaii, cum ca
Pearl Harbor ar putea fi bombardat. Pur si
simplu, informatia a circulat prea incet in
1941 pentru a mai fi de vreun folos: a ajuns
dupa declansarea atacului japonez.

Marcate de cauze obiective, dar si de
inconveniente subiective, limitele oricarui sistem
informativ sunt dublate, chiar daca de cele
mai multe ori doar teoretic, de pericole, atat la
adresa structurilor informative, cat si la cea a
beneficiarilor de informatie.

Desi activitatea informativa poate ajunge, in
unele situatii, sa fie un factor esential al succesului,
culegerea secreta a informatiilor poate crea, prin
sine 1nsdsi, neajunsuri atat furnizorului, cat si
beneficiarului de informatie.

Pentru societdtile deschise, conflictul
inerent dintre operatiunile secrete si democratie
este o problemd rezolvatd inca doar partial.
Activitatile de informatii au nevoie uneori de
un deplin secret pentru a reusi si pentru a evita
pericolul la care sunt expusi ofiterii de informatii
si contactele lor operative. Aceste exigente
se confruntd cu premisele fundamentale ale
guverndrii democratice, potrivit carora poporul
si reprezentantii sdi in forul legislativ au
nevoie sd stie ce se Intdmpla, in scopul de a se
putea pronunta in deplind cunostintd de cauza.
Exagerarea, de o parte sau de alta, nu poate fi
altfel decat contraproductiva.
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Un pericol inrudit este acela ca operatiunile
de culegere a informatiilor pot deveni maniace,
scapand pana si de sub controlul celor presupusi
ca raspund de ele. Un rol important in prevenirea
unor asemenea situatii il au mecanismele interne
de control puse la punct in cadrul fiecarui
serviciu de informatii, a cdror menire esentiald
este sd supravegheze permanent ca activitatea
informativa sa fie asezata strict pe competentele
fixate respectivei institutii si sa se desfasoare in
spiritul si litera legii.

Operatiunile informative pot, prin recul, sa
aibd consecinte neintentionate si negative. Nu
de putine ori, dorinta de a obtine informatii utile
procesului de decizie politico-militard, cumulata,
dece sanuospunem, si cuincélcari ale tehnologiei
specifice de lucru, a condus la scandaluri de
spionaj ce au provocat prejudicii mai mari pentru
securitatea nationald a unor state decat avantajele
care ar fi rezultat din detinerea informatiilor care
se cdutau. Operatiunile clandestine de culegere
a informatiilor poartd permanent in ele riscul de
a crea severe Incurcaturi tarii pe care 0 servesc
serviciile de informatii care le desfasoara.

Raportul intre structurile informative
ofensive si cele defensive

In abordarea problemei pornim de la faptul
ca securitatea nationala este indivizibila si ca
acest lucru obliga structurile informative legal
constituite ale statului sd coopereze intre ele.
In acelasi timp, nicio comunitate informativi
(ansamblul serviciilor secrete dintr-o tard) nu
a putut trasa o granita stricta intre activitatile
informative ofensive si cele defensive, ramanand,
mai peste tot, 0 ,,zond cenusie” In care competen-
tele interfereaza. Exista intotdeauna un punct in
care informatiile despre ceea ce face in strdinatate
purtatorul unei amenintari se intalnesc cu cele
privind activitatile pe care acesta le desfasoara
in interiorul unui stat-tintd (spionaj, diversiune,
sabotaj, terorism). Aceste din urma activitati cad
preponderent in sarcina structurilor informative
defensive. Cu toate acestea, informatiile culese
de structurile defensive 1n executarea sarcinilor
ce le revin pe plan intern sunt strans legate de
cele culese in strdindtate, iar intregul corp de
date se sprijind pe estimdrile generale asupra
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capabilitdtilor si intentiilor potentialului adversar.

O activitate de informare eficienta presupune
cel putin trei lucruri:

eculegerea de catre fiecare structura
informativa nationald a acelor informatii
care-1 sunt necesare pentru indeplinirea
sarcinilor ce-i revin prin lege;

e reducerea ca intindere a ,,zonei cenusii”, in
care activitatea contrainformativa externa
se suprapune cu supravegherea internd a
agentilor spionajului strdin;

e comunicarea reciproca de catre structurile
informative ofensive si cele defensive a
datelor necesare celeilalte parti pentru
indeplinirea  atributiilor, astfel incat
activitatea lor sd se completeze si sa
contribuie la realizarea scopului comun.

Obligatia serviciilor de informatii nationale
de a coopera este de la sine inteleasa. In planul
informarii, unele state si-au creat de multa vreme
structuri centralizate care au responsabilitatea
concentrarii, evaludrii si coreldrii informatiilor
obtinute de diversele structuri informative, astfel
incat sa poata fi prezentate factorilor de decizie
politico — militard evaludri unitare, pe cat posibil
unanim impartasite, asupra principalelor pericole
pentru securitatea nationala.

Existenta unor asemenea mecanisme nu
presupune insd limitarea posibilitatilor ca
fiecare serviciu secret, pe probleme care-i intra
in competenta, sa aduca direct, atunci cand este
cazul, propriile evaluari si concluzii la cunostinta
factorilor de decizie abilitati sd ia masuri
preventive ori de contracarare.

Implicatii ale dispersiei informatiilor in
sistemele democratice de adoptare a deciziilor
din domeniul securitatii nationale

In distribuirea informatiilor se porneste de la
cateva reguli de baza:

e Informatiile referitoare la problemele de

securitate nationald sunt secrefe. Pentru

distribuirea lor in afara serviciilor care
le-au obtinut este necesar s existe garantia
ca ele vor fi protejate.

e Chiar si in ceea ce-i priveste pe cei mai
inalti factori de decizie in stat, distributia
informatiilor este guvernata de echilibrul
intre ,, dreptul de a cunoaste”, statuat de
lege, si ,,nevoia de a sti”. Prin aceasta,
intelegem ca serviciile de intelligence au
obligatia sd satisfacd nevoile legale de
informare ale beneficiarilor. Acestia din
urma au dreptul sa primeasca acele date
care le sunt necesare pentru a-si indeplini
atributiile.

e In distribuirea informatiilor de intelligence
catre beneficiari este deosebit de important
ca persoanele care iau la cunostintd de
continutul lor si fie de incredere. In multe
state se practica cercetari prealabile asupra
persoanelor din aceasta categorie.

e Accesul la informatiile secrete furnizate
de serviciile speciale este permis numai
pentru scopuri legale si oficiale, respectiv
pentru realizarea sarcinilor care revin
primitorului, conform statutului sau legal.
Informatiile secrete nu pot fi folosite
pentru rezolvarea unor interese personale
sau in alte scopuri decét cele mentionate.

Din cele prezentate mai sus se intelege ca
activitatea de informatii, pentru a fi eficienta
si scutitd de disfunctionalitati si excese, are
nevoie de un suport legal, riguros si coerent.
De altfel, toate marile tari occidentale — modelele
noastre 1n materie de securitate nationald —
au emis documente cu putere de lege, in care
sunt prevazute clar: clasificarea informatiilor
in functie de nivelul de secretizare, cine este
abilitat sa opereze aceastd clasificare, regimul
stocdrii, prelucrarii si circulatiei informatiilor
secrete, responsabilitatea administrarii acestora,
infractiunile si pedepsele.

! Sherman Kent, Strategic Intelligence for American World Policy, Princeton, New York, Princeton University Press,

1949, p. VII - VIII
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SPATIUL CIBERNETIC - INSTRUMENT
DE IMPUNERE A POLITICII STATALE
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Abstract

Cyberspace gains a high level of importance, on one hand due to the new related developments and
their constituent peculiarities, but especially due to the actions more and more diverse, performed by state and
non-state entities, whose consequences may gain different proportions. When it comes for the actions carried
out by states, their level of sophistication is so multifarious that the spectrum of operational possibilities
specific to the digital domain includes a wide range of maneuvers that can be performed in order to fulfill the
objectives at the tactic, operative and strategic level.

An example of such strategic objective is represented by the imposition of the state will, both internally
and externally. In some states, marked by strong movements against the government, the state imposes some
norms/rules that impact its own cyberspace, but which lead to the maximization of the chances to impose the
state will.

In this sense, this type of actions will be analyzed in the present paper, part of them performed by
States with significant experience and cyber capabilities (like the People'’s Republic of China, the Russian
Federation, the Republic of India or the Islamic Republic of Iran) or by states whose cyber domains are at the
initial levels of developments.

Keywords: cyberspace, Internet, propaganda, state policy.

Introducere conexe celui de-al cincilea mediu operational

In ultimii ani, entitati statale din intreaga S¢ regaseste si impunerea politicii statale in
lume si-au asigurat diverse roluri pe scena functie de directivele transmise de administratia
geopolitici internationald, prin intermediul centrala, indiferent daca aceasta politica reflecta
unor actiuni specifice in diferite domenii de anumite aspecte societale autohtone sau viziunea
interes strategic. Dintre aceste domenii, spatiului de externalizare a vointei/controlului asupra
cibernetic i se acordi o atentie din ce in ce mai anumitor domenii, zone geografice, grupuri sau
sporitd din motive ce tin de dezvoltarea continud indivizi din exteriorul confiniilor respectivei
si accentuatd a acestuia, de asigurarea aspectelor natiuni. Astfel, obiectivul prezentului studiu
legate de securitate, respectiv de indeplinirea este de a realiza o retrospectie a modului in
obiectivelor unor actori statali, non-statali sau care spatiul cibernetic a constituit, in diverse
supra-statali prin instrumentarul digital avut cazuri punctuale, o modalitate de indeplinire
la dispozitie (atat pe plan intern, cit si pe plan a dezideratului anterior mentionat, plecand de
extern). la premisa ca facilitatile puse la dispozitie de

Printre numeroasele obiective strategice ce mediul digital reprezintd un catalizator pentru
pot fi indeplinite prin Intrebuintarea facilitatilor operatiunile desfasurate in acest sens.

*
Autorii sunt experti in cadrul Ministerului Apdrarii Nationale.
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Solutionarea diferendelor interne

Folosirea spatiului cibernetic pentru rezol-
varea unor probleme interne reprezintd una
dintre metodele/mijloacele cele mai des intalnite
in cadrul statelor in care se exercitd un nivel de
control ridicat asupra populatiei indigene. Nu de
putine ori au existat situatii in care, pe fondul
unor nemultumiri mocnite ale poporului, au fost
desfasurate operatiuni de suprimare a miscarilor
provocatoare, inclusiv in spatiul cibernetic, fie
prin limitarea/intreruperea accesului la acesta, fie
prin desfasurarea de actiuni din sfera razboiului
informational. In ceea ce priveste prima categorie
limitarea/intreruperea accesului, vor fi analizate,
in cadrul unui subcapitol ulterior, o serie de
evenimente care au avut la baza acest procedeu.

In ceea ce priveste cea de-a doua categorie,
una dintre cele mai semnificative campanii
informationale este reprezentata de actiunile
efectuate de conducerea chinezd impotriva
migcarii Falun Gong la finalul anilor 1990 —
inceputul anilor 2000. Falun Gong reprezinta
un grup chinez care a luat nastere la finalul
secolului trecut din dorinta de a transmite
la nivel international mesaje pentru evolutia
spirituald a practicantilor, prin aderarea la valori
morale corecte si practicarea meditatiei si a
unui set de exercitii specifice. Inca din fazele
initiale ale miscarii, numarul adeptilor a crescut
vertiginos astfel incat, la finalul anilor 1990,
conducerea chinezd a fost nevoitd sa organizeze
o ampla campanie de blamare a acestei miscari
si de adoptare a unor masuri represive impotriva
membrilor acesteia. Motivul actiunilor l-a
constituit ,,evocarea unei alte viziuni referitoare
la traditia chinezeasca si valorile contemporane
autohtone, ce este amenintatoare pentru stat si
partid deoarece le interzice solitudinea dreptului
acestora de a defini intelesul nationalismului
chinezesc”'.

In cadrul unui articol®> din anul 2001, era
stipulat faptul ca administratia centrala chineza
concepuse un plan pentru anihilarea acestei
miscari, format din trei parti:

a) desfasurarea de actiuni punitive pe plan
fizic;
b) initierea unor sesiuni de studiu pentru
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renuntarea la ideologia promovatd de aceasta
grupare si denuntarea ei drept cult (concomitent
cu tranzitia acesteia cdtre zona de ilegalitate);

c) desfasurarea de operatiuni specifice
propagandei in spatiul cibernetic.

Aceste operatiuni au vizat, in principal,
stigmatizarea acestei miscari, iar punctul critic al
acestora a constat in evidentierea unui incident
petrecut in data de 23 ianuarie 2001 (ajunul
Anului Nou Chinezesc), cand cinci membri ai
acestei miscari (inclusiv o persoana in varsta
de 12 ani §i mama acesteia) s-au jertfit prin
a-si da foc in Piata Tiananmen. Astfel, presa
aservita partidului a prezentat ulterior, prin toate
mijloacele avute la dispozitie, imagini socante cu
trupul arzand al copilului si interviuri cu diverse
persoane care sustineau ca auto-sacrificarea
este calea spre izbavire, discreditand imaginea
grupdrii §i convingand multi adepti sa renunte la
afilierea cu aceasta.

Acest eveniment constituie un exemplu
relevant, din multitudinea celor aflate la dispozitie,
datorita faptului ca, la inceputul secolului XXI,
lumea se regasea 1n faza incipienta de dezvoltare
in masd a spatiului cibernetic. Cu toate acestea,
se nastea un fenomen interesant — propaganda
digitala, care avea sa constituie, ulterior, un
instrument intens uzitat de toate statele din
lume, indiferent de nivelul democratiei sau de
fundamentul ideologic preponderent. La doua
decenii de la acel eveniment, ce reprezintd un
moment de referintd in contextul promovarii
politicii statale in rdndul propriei populatii, un
raport realizat de Institutul pentru Internet din
cadrul Universitatii Oxford subliniaza o serie de
aspecte semnificative’:

e dublarea (lanivelul anului 2019) numarului
de actiuni de manipulare prin intermediul
Social Media, raportat la anul 2017, cu
peste 70 de state utilizdnd manipularea
prin intermediul spatiului cibernetic ca
mijloc de modelare a constiintei publice;

echiar daca regimul politic existent in
Occident este democratic, in lupta
politica pentru putere au fost intrebuintate
instrumente propagandistice pentru a
creste numarul de adepti falsi pe retelele
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de socializare sau pentru transmiterea
de mesaje special ,,fabricate” pentru a
beneficia de sprijinul masei electorale;

epe de altd parte, in statele cu regimuri
autoritare a fost semnalatd intrebuintarea
spatiului cibernetic in scopul exercitarii
unui nivel de control cat mai ridicat asupra
continutului informational vehiculat prin
infrastructura cibernetica autohtona, astfel
incat sd fie evitate expunerile la informatii
nedorite, diseminarea de catre mass-media
de informatii in contradictie cu viziunea
regimului aflat la conducere, aparitia de
critici fata de actiunile intreprinse de regim
sau chiar disidenta politica;

edin topul primelor cinci state in cadrul
carora activeaza grupdri cibernetice
implicate in operatiuni informationale pe
plan extern fac parte Republica Populara
Chineza, Republica India, Republica
Islamica Iran, Republica Islamica Pakistan
si Federatia Rusa;

ecxistd state in cadrul carora entitatile
guvernamentale coopereaza cu cele private
sau cu firme de comunicare strategica
ce dispun, in portofoliul de servicii
furnizate, inclusiv de operatiuni specifice
propagandei cibernetice.

Aceste informatii releva faptul ca, daca la
inceputul actualului secol, luau nastere operatiuni
in spatiul cibernetic de natura sa modeleze furtiv
subconstientul uman in ceea ce priveste probleme
de interes major pe plan intern, in prezent aceste
campanii reprezintd un aspect omniprezent in
realitatea cotidiand, spatiul cibernetic devenind
un instrument utilizat nu doar pentru solutionarea
unor probleme pe plan intern, ci $i pentru
indeplinirea unor obiective la nivel regional §i/
sau international.

Suprimarea miscarilor belicoase interne

In urma cu mai bine de un deceniu, pe
timpul manifestatiilor pro-democratie care
marcau lumea araba din Orientul Mijlociu si
Nordul Africii (fenomen cunoscut in mediul
international cu denumirea de Primavara Araba),
retelele de socializare au reprezentat un factor
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catalizator pentru campaniile desfasurate de
catre populatie, facilitind mobilizarea masiva a
populatiei intr-un timp foarte scurt si diseminarea
demesajecuroldeaamplificamobilurileintrinseci
ale manifestantilor. Astfel, chiar si statele in
care nivelul de raspandire al platformelor de
socializare era redus s-a inteles cat de important/
pernicios poate fi spatiul cibernetic in cazul
unor miscari ale maselor Tn sens contrar viziunii
promovate de regimul aflat la putere.

La inceputul deceniului trecut lua nastere
un fenomen interesant: inabusirea miscarilor de
protest prin intreruperea accesului populatiei la
spatiul cibernetic. De exemplu, una dintre cele
mai relevante evolutii a avut loc Tn Egipt, unde, in
contextul protestelor specifice Primaverii Arabe,
raspunsul aparatului de stat a constat in oprirea
accesului la Internet, respectiv la serviciile de
voce si mesagerie, concomitent cu diseminarea de
mesaje propagandistice in favoarea conducerii.
Astfel, pe 27 ianuarie 2011, aproximativ 23
de milioane de utilizatori au fost deconectati
de la Internet, insa rezultatul scontat nu a fost
atins, astfel incat, doud saptimani mai tarziu,
presedintele Hosni Mubarak a demisionat, 1asand
conducerea statului reprezentantilor Armatei.
Ulterior, comunitatea internationala asista la
un eveniment similar in Libia, pe fondul unor
proteste indreptate impotriva regimului condus
de Muammar al-Gaddafi. Astfel, in cea de-a doua
jumatate a lunii februarie 2011 au avut loc mai
multe opriri ale conexiunii la Internet pentru
intreaga populatie, cea mai lunga dintre acestea
avand o duratd de patru zile, fiind instauratd o
,.stare de asediu asupra Internetului™.

Tot In aceeasi perioada se afla in desfasurare,
in Siria, unul dintre cele mai sdngeroase razboaie
civile din istoria recenta a omenirii, iar rolul avut
de spatiul cibernetic a atins cote nemaiintalnite
pand in acel moment. Intregul conflict a fost
minutios prezentat, documentat si analizat
prin intermediul Internetului, in general, si al
platformelor de socializare, in particular. Un
numar impresionat de filmulete au fost postate
pe portalul de video streaming Youtube. Acestea
au oferit dovezi ale atrocitatilor petrecute in
acea perioadd si au reprezentat baza pentru



INFOSFERA

actiunile care au fost intreprinse ulterior de
activisti atat din tard, cat si din afard, mobilizati
prin intermediul platformelor de socializare
Facebook si Twitter. Intelegind amenintarea
emergentd, 1n crestere, generatd de mediul
cibernetic si importanta unei prezente active in
spatiul digital, guvernul sirian a infiintat Armata
Electronica Siriand, cu scopul de a raspandi
viziunea si mesajele regimului Assad in lumea
virtuala. Subsecvent, in acea perioadd au fost
semnalate si deconectdri ale populatiei de la
Internet, cu durate de la o ora pana la trei zile’.
Incepand cu anul 2011, in foarte multe state
au fost semnalate astfel de actiuni pentru a limita
miscirile anti-regim. In continuare, va fi realizata
o evaluare succinta a tendintei acestui fenomen,
luand ca punct de reper perioada 2019-2021. La
baza prezentei analize se regasesc informatiile
diseminate pe platforma Internet Society Pulse,
care inglobeaza intr-o baza de date informatii de
la diverse entitdti cu responsabilitati in domeniul
monitorizarii Internet-ului lanivel global®. Pe baza
acestor date si a Intrebuintarii instrumentelor de
calcul matematic au reiesit urmatoarele aspecte:

e actorul statal care, in perioada de referinta,
a desfasurat cel mai mare numar de
activitati de blocare a accesului populatiei
la Internet sau la un anumit continut
informational este India, cu aproximativ
62% din numarul total de actiuni
efectuate la nivel mondial. Dintre acestea,
aproximativ 92% sunt limitate la nivel
regional. In ceea ce priveste distributia
acestor blocaje la nivel regional, pe o
perioada de opt ani (2012-2020), in figura
1 se poate observa faptul ca majoritatea
covarsitoare a acestora se regasesc in zona
de nord a statului, Tn regiunea Jammu
si Kashmir. Aceasta este o zond intens
disputata, incepand cu jumatatea secolului
XX, intre India, Pakistan si China si care,
incepand cu anul 2019, este administrata
de catre conducerea statului indian ca zona
unionala.

e in perioada de referintd, autoritatile siriene
au desfasurat un numar de 10 actiuni de
blocare a accesului populatiei la Internet,
toate fiind efectuate la nivel national,

Figura 1. Raspdndirea actiunilor de blocaj cibernetic in India’
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perioada cumulatd a acestor blocaje
insumand aproximativ 66 zile;

ein ceea ce priveste repartitia pe regiuni,
procentajul acestor actiuni este urmatorul:
continentul asiatic (fard India) — aprox.

au fost inregistrate valori insignifiante ale
acestor masuri);

erepartifia pe ani a acestor actiuni este
reprezentatd in figura 2 (completata cu
informatii din surse aditionale® pentru

52%, continentul european — mai putin perioada 2011-2018) — se observa faptul

de 1%, continentul african — aprox. 33%,
continentul sud-american — aprox. 10%,
iar continentul nord-american — 0%

cda, In ultimul deceniu, s-a Inregistrat o
crestere treptatd a numarului de actiuni
de blocare a spatiului cibernetic, cu o

(se remarca faptul ca implementarea accentuare in perioada 2016-2020;

unor masuri care sd accentueze controlul
accesului populatiei la Internet este
preponderenta in statele care au o
conducere autoritara; in schimb, in zonele
in care predomind valorile democratice

ein ceea ce priveste modalitatea de desfa-
surare a acestor operatiuni in ultimii patru
ani, aprox. 20% dintre acestea au fost
realizate la nivel national, aprox. 67% au
avut impact la nivel regional, iar aprox. 13%
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Figura 2. Repartitia pe ani a numdrului de blocaje cibernetice

au vizat blocarea unor parti specifice din conti-
nutul informational vehiculat pe Internet;
ein ceea ce priveste intervalul temporal
afectat de aceste actiuni, se remarca
faptul ca, in perioada de referinta,
la nivel mondial au fost inregistrate
cumulativ 5673 zile de blocada
ciberneticd; rezultd faptul ca, in cei
patru ani, in fiecare secunda, libertatea

de  exprimare/accesul la  resurse
informationale din spatiul cibernetic
era limitatd semnificativ Intr-o anumita
zond de pe mapamond.

Cresterea controlului asupra populatiei

In ultimii ani, au fost realizate numeroase
studii de specialitate referitoare la actiunile
intreprinse de marii actori internationali din
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spatiul cibernetic pentru a limita/supraveghea de

actiunile desfasurate de populatie in mediul on-
line si continutul informational accesat/ vehiculat.
Ceea ce meritd remarcat este faptul ca si alte state
cunoscute ca avand un regim autoritar urmaresc
adoptarea unor astfel de politici pe plan intern,
pentru a controla un volum cat mai mare de
informatii la care ar putea avea acces populatia
si de a-l filtra. Un exemplu concret, in acest
sens, este oferit de catre regimul Maduro, care,
pe fondul nemultumirilor natiunii venezuelene
si a protestelor violente ce au avut loc in ultimii
ani, a initiat o serie de actiuni care sd permita
supravegherea si  monitorizarea  spatiului
cibernetic autohton. Astfel, un fost consilier pe
probleme de securitate ciberneticd din cadrul
Ministerului de Justitie a declarat’ faptul ca,
timp de mai multi ani (in perioada 2002-2008),
a facut parte dintr-o serie de delegatii care aveau
ca obiectiv invdtarea modului in care regimul
chinezesc desfasoara activitatile de monitorizare
a activitatilor populatiei din spatiul cibernetic si
de control al continutului informational accesat/
vehiculat, respectiv implementarea unui sistem
similar in Venezuela. In acest registru, in anul
2016 a fost implementat un card, dezvoltat de
compania chinezeasca ZTE, care asigura accesul
populatiei la o gamd mult mai mare de produse si
servicii decat cei care nu detineau aceasta facilitate
digitala. In prezent, structura de supraveghere
digitala din cadrul aparatului de stat venezuelean
este formata din cinci niveluri, ultimul nivel fiind
cel mai de incredere si ocupat in exclusivitate de
personal chinezesc. Rolul acestei structuri este de
a furniza rapoarte care sa fundamenteze deciziile
executivului In ceea ce priveste cenzura mass-
media, deconectarile populatiei de la Internet si
arestari arbitrare ale unor persoane considerate
inamici ai regimului.

Implicarea Chinei In America de Sud nu
este singulard, actiuni de sprijinire a regimurilor
autocratice fiind semnalate si in Republica
Cuba. Infrastructura de Internet cubaneza a
fost construitd cu echipament de provenienta
chinezeasca. Un raport!® al organizatiei suedeze
Qurium prezintd intrebuintarea de catre regimul
aflat la conducere a programului eSight, furnizat
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compania chinezeascd Huawei, pentru
blocarea accesului populatiei la diverse site-uri.

Desi lista nu este una exhaustiva, se
remarca faptul cd dorinta de control a populatiei
reprezintd un deziderat care uneste obiectivele
statelor importante si a celor aflate in curs de
dezvoltare. Astfel, cele din urma cautd sprijin
(material, informativ, procedural etc.) de la statele
dezvoltate din punct de vedere al expertizei in
domeniul cibernetic pentru a-si impune vointa
statald asupra propriei populatii.

Instrument in lupta politica

Rolul propagandei in confruntdrile dintre
rivalii politici, In special in apropierea perioadelor
electorale, este de necontestat. Cu toate acestea,
fenomenul disemindrii de informatii special
fabricate pentru a deservi unui anumit scop (in
acest caz, politic) nu reprezintd un element de
noutate, astfel de tactici fiind Intrebuintate inca
de acum 2.000 de ani. Spre exemplu, deceniul
dinaintea razboiului dintre Octavianus Augustus
si Marcus Antonius a fost marcat de diseminarea
a numeroase elemente propagandistice, existand
doud naratiuni distincte. Dupd ce Octavianus i-a
invins pe Antonius si Cleopatra, tot fenomenul
propagandistic a permis mentinerea unei singure
naratiuni — cea a invingatorului''.

Doud milenii mai tarziu, amploarea acestui
fenomen 1Inregistreazd proportii semnificative,
spatiul ~ cibernetic in  general, respectiv
platformele de socializare, 1in particular,
constituind un adevarat amplificator al acestuia.
Pe timpul campaniilor de promovare specifice
perioadelor electorale, diverse grupari politice
adoptd aceste tactici pentru a creste sansele
de castig in fata competitorilor. In acest sens,
propaganda se desfasoard pe doud linii de
actiune: prin stigmatizarea principalilor oponenti,
inoculand  auditoriului  electoral elemente
negative despre acestia, respectiv prin punerea
intr-o lumind cat mai favorabild a individului/
grupului propriu implicat in lupta pentru puterea
politicad. Prin intermediul facilitatilor oferite
de spatiul cibernetic actorii implicati in lupta
politica pot desfasura o gama larga de actiuni
propagandistice, avand la dispozitie o serie
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vastd de metode, precum utilizarea retelelor de
socializare (in principal Facebook, Twitter si
Instagram), intrebuintarea mass-media on-line
aservite politic pentru indeplinirea obiectivelor
specifice celor doud cai de actiune anterior
prezentate, folosirea platformelor de partajare
a videoclipurilor (precum Youtube) pentru a
promova anumite actiuni favorabile cauzei etc.

Concluzii

Spatiul cibernetic reprezintd domeniul in care
obiectivele specifice mediului operational real
transcend, din punct de vedere spatio-temporal,
limitele impuse de spatiul fizic si faciliteaza
indeplinirea unor deziderate tot mai diverse.
Aceastd particularitate este intens exploatata
de diverse entitdti, grupuri sau chiar indivizi,
pentru a promova diverse subiecte de pe agenda
personali sau pentru a atinge anumite scopuri. In
zona politica, spatiul cibernetic reprezintd mediul
propice pentru a indeplini obiectivele electorale
ale anumitor personaje sau grupdri politice
si faciliteazd operatiunile propagandistice
subsecvente acestui proces democratic.

Pe de altd parte, in statele in care valorile
democratice sunt inlocuite cu un nivel ridicat de
autocratie, spatiul cibernetic este intrebuintat in
scopul de a impune vointa anumitor lideri aflati
la conducere in fata propriei populatii sau in fata
audientei externe. Fie cd este vorba de solutionarea
unor probleme iscate pe fondul neintelegerilor cu
diverse grupari (religioase, etnice etc.) sau ca se
intentioneaza exercitarea unui control cat mai
riguros asupra continutului informational accesat/
vehiculat de propria populatie, spatiul cibernetic
faciliteazad indeplinirea acestor obiective intr-o
maniera cat mai eleganta si cat mai putin violenta.

De altfel, incepand cu anul 2011, spatiul
cibernetic a fost utilizat din ce in ce mai mult
pentru a indbusi miscarile belicoase generate pe
plan intern, numarul acestor operatiuni efectuate
la nivel mondial crescand treptat pana in anul
2020 (inclusiv) si inregistrand o usoara scadere in
anul urmator. Indiferent daca obiectivul urmarit
este cresterea sanselor de céstig in cadrul luptei
politice, indbusirea unor miscdri interne contra-
regim, solutionarea unor neintelegeri pe plan
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intern sau exercitarea unui nivel cat mai ridicat
de control asupra propriei populatii, spatiul
cibernetic a devenit, in ultimii ani, un instrument
real de impunere a politicii statale.
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PERSPECTIVE EDUCATIONALE
SI METODOLOGICE
iN DOMENIUL INFORMATII PENTRU APARARE

*

Lucian SCIRTOCEA

Abstract

Through this article, I propose to identify and present the importance of implementing modern teaching
methods that can be used to train staff with responsibilities in the field of defense information.

In the new security context, the process of training staff in the field of defense information must be
student-centered. The high degree of specialization requires the organization of specific forms of training in
military training institutions through specialization and advanced training courses.

Keywords: teaching methods, information security, defense information, intelligence, information,
cyber threats and military education.

Motto: ,,Daca invatarea inseamna viatd, atunci
viata trebuie ea insasi sd fie o sursd de invatare””
Lindeman E.C.

Fundamentele pregatirii si formarii instruirii personalului din domeniul IAp, pentru
personalului in domeniul informatiilor pentru a preveni aparitia si materializarea potentialelor
aparare vulnerabilitati, a limita riscurile asociate si a

Aderarea Romaniei la NATO si UE a gestiona organizafia in cele mai bune condiii,
determinat noi aborddri privind problematica pentru indeplinirea standardelor de performanta
managementului informatiilor, cu un tot mai $i a misiunii incredintate.
pronuntat accent in domeniul informatiilor pentru In noul context de securitate (caracterizat
aparare (IAp). In acelasi timp, amenintarile de prin volatilitate, incertitudine, complexitate si
naturd ciberneticd au devenitreale siomniprezente ~ambiguitate), fundamentul procesului de formare
si la adresa infrastructurilor informationale a personalului din domeniul IAp este centrat
nationale si ale organizatiilor din care face parte pe cursant. Gradul de specializare ridicat al
si Romania. Spre deosebire de formele clasice personalului cu atributii in domeniul [Ap impune
de conflict, noile tipuri de amenintari pot genera organizarea unor forme de pregatire specifice,
colapsul unei organizatii, inclusiv militare, si in institufii de formare profesionald, prin cursuri
in cele din urma al unui stat, inca din perioada de specializare si perfectionare. Programele de
de crizd, fard a mai fi necesard o confruntare Instruire si planurile de pregatire trebuie sa fie
armatd conventionald. Importanta cunoasterii proiectate sirealizate individualizat pentru fiecare
acestora este evidenta din perspectiva optimizarii tip de pregatire a personalului participant la
masurilor si instrumentelor destinate educatiei si  procesul de instruire. Accentul trebuie sa cada pe

*
Autorul este expert in cadrul Ministerului Apdrdarii Nationale.

74



INFOSFERA

formarea deprinderilor si competentelor necesare
domeniului IAp si pe consolidarea cunostintelor
teoretice in domeniul legislatiei privind protectia
informatiilor clasificate adoptate la nivel national,
departamental, al NATO si UE.

Analiza nevoilor de pregatire si a gradului
de motivare al cursantilor trebui sa reprezinte
punctul de plecare al oricarei actiuni de
pregatire §i formare profesionala. Cursantii au
nevoie sd cunoascd de ce trebuie sa invete ceva.
Astfel, prima sarcind a personalului cu atribugii
didactice/instructorului militar este aceea de a-l
ajuta pe cursant sda constientizeze nevoia de a
invata un anume lucru astfel incat acesta sa poata
descoperi diferenta dintre situatia sa actuala si cea
pe care doreste sd o atingd, precum si diferenta
dintre cursurile din domeniul specific si celelalte
cursuri absolvite anterior.

In acest mediu educational, instructorul
militar 151 asumad un rol de mediator al unui
schimb continuu §i benefic de informatii Intre
cursanti, precum si intre acesta si cursanti, mai
degraba decat cel de a transmite cunostinte si de
a evalua gradul de absorbtie al acestora. Fiecare
cursant intrd intr-un stagiu de formare pornind
de la experienta sa anterioara, cu o varietate de
experiente si cu caracteristici personale in ceea
ce priveste cultura, stilul de invatare, motivatia,
nevoile si obiectivele. De asemenea instructorul
militar trebuie tind cont de diferentele intre
participanti in stabilirea stilului, duratei, locului
st ritmului formarii.

In general, modul de invatare al cursantilor
din domeniul [Ap este centrat pe realitate si,
din acest motiv, procesul de formare, instruire
si educatie este structurat in jurul unor situatii
concrete si nu a unor teme cu puternic caracter
teoretic. Cursantii sunt dispusi sa invete la un
nivel performant daca cunostintele, competentele
si valorile transmise de catre instructorul militar
il vor ajuta sd faca fatd mai bine situatiilor
reale cu care se vor confrunta In activitatea
profesionald. Mai mult, acestia asimileaza
mai usor dacd cunostintele receptionate sunt
prezentate in contextul in care au aplicabilitate
in situatii concrete reale. Desi cursantii sunt
sensibili la factori externi (venituri salariale mai
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mari, promovari, conditii de muncd mai bune
etc.), nu trebuie neglijati nici factorii interni care
pot constitui cea mai puternicd motivatie (dorinta
de crestere a satisfactiei personale, stima de sine,
stima i1 admiratia din partea celorlalti colegi, sefi
/ comandanti sau subalterni).

Sub impactul rolurilor sociale si al nevoii
de echilibru organizational, instructorul militar
trebuie sa tind cont de personalitatea cursantilor
care poate deveni rigida si cu manifestari
de rezistenta la invatare (sau schimbare — ca
invatare de noi proceduri, tehnici si tactici),
exprimate in procesul de pregatire al formelor de
instruire la care participa. Prin urmare, formele
de pregatire specifice personalului cu atributii
in domeniul IAp trebuie sd fie realizate intr-un
cadru organizat, intr-o institutiec de invatdmant,
prin cursuri cu tematica specifica in care accentul
sa fie directionat pe formarea competentelor
specifice domeniului.

Metodele didactice utilizate in procesul
educational

Metodele didactice reprezinta ,,un ansamblu
de procedee si mijloace integrate la nivelul
unor actiuni implicate in realizarea obiectivelor
pedagogice”™. Cel mai important criteriu de
apreciere a eficientei metodelor didactice utilizate
de catre instructorul militar il constituie impactul
acestora asupra dezvoltarii nivelului de cunostinte
si deprinderi asimilate de catre cursanti in cadrul
formelor de instruire specifice.

Principalele functii ale metodelor didactice’
utilizate in procesul de formare al cursantilor sunt:
functia cognitiva; functia formativ-educativa;
functia motivationald; functia instrumentala;
functia normativa.

Procesul de instruire reprezintda modul de
realizare si transpunere 1n practica a urmatoarelor
patru categorii de componente: obiectivele
didactice asumate; programele de instruire
stabilite, metodele didactice utilizate in cadrul
procesului de instruire, precum si evaluarea
competentelor dobandite de cursanti in cadrul
procesului educational.

Eficienta metodei didactice este influentata
de modalitatea utilizatd de instructorul militar
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pentru a-i determina pe cursanti sd identifice
si sa folosecasca maniera adecvata in vederea
dobandirii cunostintelor si deprinderilor necesare
desfasurarii activitatilor specifice domeniului
[Ap. Astfel, cursantul devine constient de
utilitatea cunostintelor dobandite, precum si a
deprinderilor formate in cadrul procesului de
instruire la care participa, fiind motivat sa isi
insuseascd competentele necesare desfasurarii
activitatii profesionale.

La alegerea wunei metode didactice,
instructorul militar are in atentie atingerea unor
obiective didactice foarte bine stabilite, asumate
prin cerintele formulate de catre beneficiarii
cursantilor la finalizarea procesului de instruire
specific.
in instruirea

Clasic versus modern

personalului militar

Metodele didactice clasice actuale (povestirea,
descrierea, explicatia, prelegerea, instructajul etc.)
au rolul si importanta lor si sunt in continuare
utilizate, acestea bazandu-se pe transmiterea de
informatii din partea instructorului militar catre
cursanti, cu accent pe memorarea cunostintelor. In
cadrul metodelor clasice, traditionale, instructorul
militar este actorul principal, iar cursantii sunt
simpli receptori ai informatiilor transmise. in
acest caz, instructorul militar se manifestd ca un
»echipament de emisie/ transmitere’” ainformatiilor
necesare a fi acumulate de catre cursanti in cadrul
procesului de instruire. In cazul in care sunt
alese asemenea metode didactice, esentiala este
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modalitatea in care instructorul militar reuseste
sa capteze si sd mentind atentia cursantilor. O
conditie a eficientei metodelor didactice clasice,
de tip expozitiv, o constituie adaptarea limbajului
utilizat de catre instructorul militar la nivelul de
cunostinte al cursantilor, precum si la gradul de
familiarizare a acestora cu domeniul [Ap.

O categorie aparte a metodelor didactice o
reprezintd metodele expozitive. Acestea prezinta
o serie de avantaje educationale datoritd carora
sunt frecvent utilizate in Invatdmantul militar
(si nu numai), cum ar fi: sunt o cale eficienta de
transmitere a informatiilor; oferd posibilitatea
clarificarii notiunilor de baza expuse pe timpul
prezentdrilor; furnizeaza un suport de curs eficient
pentru studiul individual; permit adaptarea
discursului la nivelul competentelor cursantilor.
Pe de altd parte, dezavantajele sau limitarile
specifice metodelor didactice expozitive constau
in urmatoarele: nu oferd posibilitatea de tratare
diferentiatd a cursantilor in functie de nivelul
de pregétire pe care il posedd; implica, de multe
ori, o stare de receptare pasiva a cunostintelor
la nivelul cursantilor; comunicarea in sens
invers intre cursant si instructorul militar nu se
realizeaza in mod corespunzator.

Utilizarea metodelor didactice expozitive este
determinatd de urmatoarele cerinte: selectarea
informatiilor esentiale prezentate cursantilor;
exemplificarea si argumentarea principalelor
idei expuse in cadrul prezentarilor; incurajarea
activitatilor de luare a notitelor de catre cursanti;
folosirea unui limbaj accesibil in functie de
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nivelul competentelor cursantilor; imbinarea
comunicarii verbale cu cea nonverbala (mimica
si gesticd); utilizarea de mijloace audiovizuale
(video-proiector etc.), precum si intercalarea
unor momente de conversatie.

Metodele didactice clasice se afla sub
presiunea progresului tehnico-stiintific, realitate
ce ofera cursantilor posibilitatea dobandirii
cunostintelorprintr-unefortpropriudeinvestigatie
experimentala. Pe de altd parte, metodele didactice
moderne, interactive, promoveaza o invatare
activd si implica o colaborare sustinuta intre
instructorul militar si cursanti, care, organizati in
microgrupuri (sub coordonarea instructorului),
lucreaza impreuna pentru realizarea obiectivelor
didactice stabilite. Instructorul nu mai pune accent
doar pe transmiterea de informatii, ci pe rolul
sau de organizator si motivator al activitatilor de
instruire pentru dobandirea si/ sau perfectionarea
deprinderilor si competentelor profesionale.
Procesul educational este conceput astfel incat
instructorul devine gestionarul unui mediu de
invatare adaptat particularitatilor, cerintelor si
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nevoilor definite de beneficiarii institutionali, prin
formarea si dezvoltarea deprinderilor necesare
domeniului [Ap.

Metodele didactice moderne, interactive,
necesitdunnivel adecvatde pregatireal instructorilor
militari, cu efecte educationale superioare. Aspectul
in sine nu exclude si posibilitatea manifestarii unor
limitari ale acestora, in conditiile in care instructorul
militar nu poseda cunostinte si competente solide in
domeniul pe care 1l urmeaza sa il predea cursantilor.
Spre deosebire de metodele clasice, traditionale,
metodele didactice moderne sunt active si pun
accent pe descoperirea informatiilor. Procesul
educativ implica folosirea gandirii si rezolvarii de
probleme. Aceste metode stimuleaza participarea
activa, interactiunea dintre instructorul militar si
cursanti. Procesul de invétare prin aceste metode
presupune documentare, evaluare, schimb de idei
si diferite metode de rezolvare a problemelor
intampinate in procesul educational. Metodele
didactice moderne, interactive necesita un nivel
adecvat de pregatire al instructorilor militari, cu
efecte educationale superioare.
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In literatura de specialitate existd mai multe
clasificari ale metodelor didactice*:

e dupa criteriul istoric — metode clasice si
metode moderne;

e dupda gradul de generalitate — metode
didactice generale sau speciale;

e dupa caracterul individual — metode
individuale sau colective;

e dupa obiectivele didactice urmarite
— metode de predare a cunostintelor,
metode de formare a deprinderilor si
metode de evaluare a cunostintelor;

e dupa caracterul activitatii mentale —
metode algoritmice, euristice, creatoare;

e dupa tipul de experientd de invatare —
metode bazate pe invatarea receptiva,
bazate pe invatarea prin descoperire, prin
actiune practicd, pe invatarea prin creatie.

O alta clasificare’ imparte metodele didactice
in trei mari categorii si anume: metode didactice
de comunicare (metode expozitive: prelegerea,
explicatia, descrierea etc.); metode didactice
de explorare a realitatii (metode de explorare
directd a realitatii: observatia, cercetarea prin
descoperire, efectuarea de anchete, studiu de caz
etc.; metode de explorare indirecta a realitdtii:
metode demonstrative si metode de modelare);
metode didactice de actiune (actiune reala:
exercitiile, lucrarile practice etc. si actiune fictiva:
jocurile didactice, jocurile de simulare, invatarea
pe simulatoare etc.).

Pentru exemplificare, in continuare sunt
prezentate o serie de metode utile procesului de
formare a personalului cuatributii in domeniu IAp.
Prelegerea este o ,,formd de expunere complexa,
cu un caracter abstract si un nivel stiintific inalt,
care foloseste descrierea si explicatia, imbinate
cu diferite modalitdti demonstrativ-intuitive,
logico-matematice, specifice predarii fiecarei
discipline de invatamant™®. Prelegerea reprezinta
o metoda didactica frontala care poate consta in
prezentarea de catre instructorul militar a unor
activitati care urmeaza sa fie realizate de catre
cursanti in vederea adoptarii unor comportamente
specifice utilizate in activitatea [Ap. Astfel,
cursantii dobandesc noi cunostinte pentru
indeplinirea atributiilor specifice functiei In care
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sunt incadrati. Metoda studiului individual este o
metoda didactica individuala, pretabild formarii
personalului cu atributii in domeniul IAp.
Aceasta metoda ,,se bazeaza pe autonomia sau
independenta celui care invata si, in acelasi timp,
dezvoltda autonomia, independenta acestuia™’.
Sursa informatiilor o reprezinta textul scris din
manualele si instructiunile de lucru avute la
dispozitie. Cursantii dobandesc cunostinte prin
efort personal, sub coordonarea instructorului
militar, iar eventualele neclaritati aparute in
procesul de asimilare de noi cunostinte sunt
solutionate de catre instructor. Avantajul utilizarii
acestei metode didactice constd in stimularea
procesului de formare a cursantilor intr-un timp
scurt si pentru un numar ridicat de persoane.

In lucrul cu mai multe persoane se utilizeaza
metode didactice de grup, cum ar fi studiul
de caz si jocul de roluri. Metoda didactica a
studiului de caz reprezinta o ,,metoda didactica
de invatamant care elaboreaza actiunea didactica
prin intermediul unor situatii reale angajate ca
premise inductive si deductive necesare pentru
realizarea unor concluzii cu valoare de regula,
principii, legitati”®. Aceasta este o metoda care,
in procesul de formare a cursantilor in domeniul
[Ap, foloseste o situatie reald specifica de catre
instructorul militar. Aceastd metodd poate fi
utilizata si in procesul de evaluare a cursantilor.

Prin metoda studiului de caz sunt parcurse
urmatoarele etape: alegerea cazului supus
analizei de catre instructorul militar; prezentarea
cazului/spetei grupei de cursanti; obtinerea a cat
mai multor informatii despre speta prezentatd,
procesarea, elaborarea unor variante de lucru
privind maniera de lucru specifica domeniului
[Ap; optarea pentru o anumitd solutie pentru
atingerea unor obiective stabilite anterior precum
si verificarea solutiei adoptate. Aceastd metoda
didactica este utila pentru ca dezvoltd capacititi
de analiza, interpretare si luare a deciziilor de
catre cursanti. De asemenea, metoda se poate
adapta la activitdti de grup si se poate Tmbina
si cu jocul de roluri, prin simuldri hardware si
software specifice anumitor profile.

Jocul de rol este o ,metodd de actiune
simulata, constand in provocarea unor discutii
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ce au ca punct de plecare un joc”/un scenariu’.
Reprezintd cea mai des intalnitd metoda de grup
pretabilda domeniului IAp si implicd urmatoarele
etape: prezentarea unui scenariu in care sunt puse
la dispozitia cursantilor o serie de informatii
privind anumite persoane, spatii si locatii;
selectarea participantilor la exercitiu din grupa de
cursanti; invatarea sarcinilor in cadrul exercitiului
propus analizei; interpretarea  atributiilor;
prezentarea modului in care s-a desfasurat jocul
de roluri cu accent pe lectiile Tnvatate pe timpul
utilizarii acestei metode. Pregatirea prin aceasta
metodad poate fi facilitata de soft-urile existente
pe piata (ce pot fi achizitionate si utilizate in
procesul de formare a personalului), care dezvolta
jocurile de roluri online, cu suport IT, instalate si
configurate in retele de invatamant si care pun in
aplicare anumite scenarii si exercitii date de catre
instructor in cadrul unor simulatoare. In acest
fel, cursantii sunt pusi sa opteze intre mai multe
variante de lucru, sunt obligati sd coopereze
pentru a identifica cele mai bune solutii ca rdspuns
la anumite spete propuse de catre instructorul
militar, iar la final este analizatd maniera de
rezolvare a diferitelor scenarii. Metodele
didactice de simulare se bazeaza pe interpretarea
unor activitati reale, urmdrindu-se, in principal,
formarea de comportamente profesionale
dezirabile. Instructorul militar doreste sd obtina
anumite comportamente $i 0 anumitd maniera de
rezolvare a diferitelor spete in cadrul exemplelor
care sunt furnizate grupei de cursanti.

Metoda predarii-invatarii reciproce reprezintd
o abordare instructionald de Invatare a tehnicilor
de studiere a unui text. Cursantii interpreteaza rolul
instructorului militar pregatindu-si colegii. Exista

mai multe proceduri, modalitdti utilizate in cadrul
acestei metode didactice: rezumarea (se expune
ceea ce s-a citit); punerea de intrebari (adresarea de
intrebari); clarificarea datelor (discutarea termenilor
necunoscuti, a problemelor intAmpinate); precizarea
sau diagnosticarea (exprimarea a ceea ce cred
cursantii). Aceasta metodd didactica are o serie de
avantaje: este 0 metoda de invatare in grup; dezvolta
capacitatea de exprimare a cursantilor; stimuleaza
capacitatea de ascultare a cursantilor; creste gradul
de incredere in cunostintele dobandite pe timpul
formelor de instruire.

Metoda LOTUS este o abordare didactica
destinata fixarii si sistematizarii cunostintelor
si presupune realizarea de conexiuni intre idei
pornind de la o temad centrald, propusa dezbaterii.
In jurul acesteia graviteaza idei secundare care
se construiesc ulterior. Ideile secundare din
jurul ideii principale vor deveni, la randul lor,
teme principale de discutii care vor genera apoi
alte idei secundare, iar procesul poate continua.
Avantajele acestei metode/tehnici didactice
este cd se poate aplica 1n calitate de exercitiu
de stimulare a creativitatii cursantilor pentru
rezolvarea unei spete specifice domeniului [Ap,
dar si in cadrul proceselor de evaluare a acestora.

Metodele didactice creative de grup includ:
Brainstorming; Sinectica; Philips 66. Metoda
didactica Brainstorming este o metoda de
dezvoltare de idei/concepte noi ce rezultd din
discutiile purtate intre instructorul militar si
cursanti. Rezultatul acestor discutii se finalizeaza
cu alegerea celei mai bune solutii in rezolvarea
situatiei dezbatute. Etapele acestei metode!”
sunt: etapa de pregatire (selectarea cursantilor,
pregatirea sedintelor de lucru); sesiunea propriu-
zisa (stabilirea temei de lucru,
generarea de idei pentru
solutionarea problemei
identificate  prin  tema);
evaluarea ideilor (analiza
listei de idei emise, evaluarea
criticd §i  optarea pentru
solutia finald). Avantajele
utilizdrii  acestei  metode
didactice interactive sunt
reprezentate de: obtinerea
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rapida si usoara a ideilor noi, aplicabilitate larga,
la toate domeniile inclusiv in domeniul IAp.

Cu rezultate foarte bune, de instructorii
militari utilizeaza in procesul de formare a
personalului cu atributii In domeniul [Ap metoda
didactica sinectica (metoda Gordon). Aplicarea
acestei metode didactice este mai greu de
realizat fatd de metoda de tip ,brainstorming”
prezentata anterior. Rolul principal in aplicarea
acestei metode didactice 1i va reveni unui expert
(instructorului militar) care va asigura sursa de
informatii pentru grupa de cursanti si va coordona
intreaga activitate specificd de invatamant.
Reusita implementarii acestei metode didactice
depinde de gradul de pregitire a instructorului
militar si de experienta sa In domeniu studiat.
Avantajul implementarii acestei metode consta
in faptul ca participantii la curs beneficiaza de
experienta instructorului militar in procesul
educational intr-un numdr mai mare si intr-un
interval de timp redus.

Metoda didactica Philips 66 poate fi
utilizata in procesul de formare a personalului cu
atributii In domeniul IAp atunci cand o anumita
situatie (context, fenomen) trebuie analizatd din
mai multe puncte de vedere (politic, militar,
economic, social, strategic etc.), avand mai multe
modalitdti de rezolvare sau de analiza. Alegerea
acestei metode ne ofera posibilitatea ca la aceasta
activitate sd participe mai multi cursanti cu
conceptii si cu o pregatire anterioara diferita.
Grupul de cursanti poate fi divizat in mai multe
grupuri mai mici care sa discute speta prezentata
de instructorul militar timp de aproximativ 6
minute. Aceastd metodd are mai multe etape,
dintre care amintim: constituirea grupurilor de
lucru, alegerea unui lider de grup care expune
punctele de vedere adoptate la nivelul grupului
format; dezbaterea opiniilor intre liderii grupurilor
formate de catre instructorul militar si, la final,
adoptarea si acceptarea in plen a celei mai bune
solutii. Aceastd metodd dezvoltd creativitatea
cursantilor, creste capacitatea de exprimare a
cursantilor precum si increderea acestora in noile
cunostinte dobandite in procesul de formare.

Metoda didactica Frisco are la baza
interpretarea din partea participantilor a unui
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rol specific, abordand o problema din mai multe
perspective, cu urmdtoarele etape: expunerea
unei spete specifice domeniului IAp prin care
se doreste optimizarea activitatii desfasurate de
catre cursanti; stabilirea rolurilor personalului
implicat; dezbaterea solutiilor care se doresc
a fi implementate; identificarea diferitelor
solutii agreate; dezbateri privind solutia aleasa.
Avantajele utilizdrii acestei metode sunt
urmatoarele: dezvoltarea inteligentei; cresterea
capacitatii de solutionare a anumitor probleme ce
pot aparea specifice domeniului IAp; modificarea
rolurilor personalului implicat.

Metoda este o metoda
didactica prin care se stimuleaza identificarea
conexiunilor intre diferite concepte, precum si
definirea unor solutii pentru rezolvarea anumitor
probleme specifice domeniului [Ap. Etapele
acestel metode sunt: scrierea unui cuvant, a
unei probleme pe o tabld; in jurul acestuia se
completeazd anumite solutii propuse de catre
cursanti; se analizeaza variantele expuse atat
de catre cursanti cat si de instructor, iar la final
se alege varianta optimd de actiune. Avantajele
metodei didactice: participantii sunt Tncurajati
sa identifice solutii optime de rezolvare a unor
probleme expuse de catre instructorii militari; se
incurajeaza discutiile libere pe o tema data; creste
increderea in competentele dobandite de catre
cursanti pe timpul cursului.

Metoda didactica Sinelg poate fi utilizata
de catre instructorul militar pentru mentinerea
implicarii active a cursantilor in dobandirea
unor competente, a unor cunostinte, precum
si pentru monitorizarea gradului de intelegere
a unui confinut sau a unor concepte predate.
Anterior prezentarii aspectelor teoretice de
catre instructorul militar, cursantilor li se cere
sd mentioneze ceea ce stiu despre un anumit
subiect ce urmeaza a fi predat. Rolul acestei
metode didactice este acela ca instructorul
militar sd stabileascd nivelul competentelor
cursantilor privind un anumit subiect, precum si
de a stabili maniera de lucru ulterioard in vederea
aprofundarii cunostintelor predate in cadrul
formelor de instruire.

., clorchinelui”
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Evaluari si prognoze

Instruirea si educatia cursantilor trebuie privite
prin prisma situatiilor si nu a programelor de
instruire ale formelor de pregitire. In sistemul de
formare traditional, rolurile principale sunt detinute
de planificarea nvatdmantului (managementul
educational) si de personalul cu atributii didactice,
cursantii apardnd ca elemente secundare. In
sistemul de formare modern, cursantul inceteaza
sa se adapteze la o programa scolard prestabilita,
iar programul de formare se centreaza pe interesul
si nevoile de pregatire ale cursantului, identificate
din perspectiva cerintelor si competentelor
profesionale definite de institutiile beneficiare in
care acestia 1si vor desfasura activitatea.

Nu exista metode didactice perfecte destinate
pregatirii personalului cu atributii in domeniul
[IAp. Solutia optimd a instructorului militar
este de a imbina mai multe metode pentru
realizarea obiectivelor didactice stabilite in cadrul
programelor de instruire specifice. Alegerea, din
varietatea metodelor didactice la dispozitie (clasice
si moderne), a celor mai eficiente pentru o anumita
activitate didacticd reprezinta optiunea si decizia
instructorului militar, care trebuie sa tind cont
de mai multe considerente: obiectivele didactice
urmarite; competentele necesare a fi dobandite
in cadrul formelor de instruire; nivelul existent
de competente al cursantilor; suportul tehnic
avut la dispozitie In procesul de instruire; timpul
disponibil pentru instruirea cursantilor; nivelul de
cunostinte de specialitate al instructorilor militari
implicati in procesul de formare.

Experienta cursantilor este elementul cheie in
procesul de formare profesionala. in acest context,
procesul de infiintare §i operationalizare a unor
noi structuri cu atributii in domeniul [Ap, luand in

considerare noile tipuri de amenintari, impune cu
prioritate cerinta organizationald de a se asigura
formarea continua si pregatirea institutionalizata
a personalului. Achizitiile de tehnologii specifice
domeniului IT&C sau Al nu sunt suficiente fara
a se asigura pregdtirea si educarea personalului
care ar trebui sa deserveasca aceste echipamente,
intr-un efort centrat pe cursant si sub coordonarea
instructorului militar.
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COLABORAREA ROMANO-FRANCEZA
iN DOMENIUL INFORMATIILOR MILITARE
(1916 — 1930)

Abstract

Toan Codrut LUCINESCU”

Intelligence collaboration between Romanian and French armies was a real success in World War 1,

because it made a decisive contribution at victories in summer of 1917. After the Great Union in December

1918, political-military alliance with France, who became the first power in Europe, helped Romanian state to

secure its integrity, national sovereignity and protected its new frontiers.

Keywords: Romanian army, French army, intelligence, military attaché.

Introducere

Din punctul de vedere al ministrului
plenipotentiar francez la Bucuresti, Jean Camille
Blondel, declaratia de neutralitate a Romaniei
din iulie 1914 reprezenta un succes incontestabil
pentru Franta si, in general, pentru Antanta.
Oficialitatile si diplomatii francezi erau convinsi
ca pozitia de neutralitate a Romaniei constituia
doar o etapa tranzitorie, alinierea la Antanta fiind
consecinta unei procesualitati firesti!. Imediat
dupa Consiliul de Coroana din 21 iulie/3 august
1914, atasatul militar francez la Bucuresti,
capitanul Pichon, raporta superiorilor sai faptul ca
atitudinea francofild a opiniei publice romanesti
il determinase pe regele Carol I sa nu implice tara
in razboi aldturi de imperiile german si austro-
ungar?,

Era vorba numai de o chestiune de timp,
guvernul Bratianu®, fiind constient de gravitatea
si importanta razboiului, a urmarit sa obtina
asigurdri complete din partea Parisului, Londrei si
Sankt-Petersburgului in ceea ce priveste cererile
Romaniei. Astfel, din vara lui 1914, diplomatia
franceza isi va amplifica constant si sistematic

eforturile pentru atragerea Romaniei 1n alianta,
inclusiv prin asumarea unui rol de mediator intre
Bucuresti si Sankt-Petersburg.

In mod firesc, Armata Romand urmeaza
trendul societdtii, de reorientare spre Antanta in
general, si Franta, in special. Astfel, in cei doi
ani de neutralitate (1914-1916), au fost duse
demersuri de consolidare a cooperdrii militare,
in paralel cu cea politicd. Guvernul roman a
format o comisie militara, condusa de colonelul
(ulterior generalul) Vasile Rudeanu, directorul
Directiei Armamente din Ministerul de Razboi,
a carei misiune pe langa Inaltul Comandament
francez consta in initierea demersurilor pentru
achizitionarea de echipamente si munitii necesare
unitatilor militare romanesti*.

In Franta, colonelul Vasile Rudeanu a jucat
un rol important in negocierile de planificare
strategicd pentru intrarea Romaniei in razboi,
participand, ca specialist, la elaborarea textului
Conventiei militare, anexa la Tratatul de Alianta
intre Romania si Antanta, ce a fost Incheiat la
4/17 august 1916 la Bucuresti. Prin semnarea
proiectului conventiei la Conferinta militard a

*
Autorul este expert in studii de securitate §i istoria serviciilor de informatii.
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Antantei de la Paris din 23 iulie 1916, colonelul
Rudeanu a fost prima persoana oficiala romana
care s-a implicat In tratative Tnainte de august
1916 (data intrarii Romaniei in razboi)’.

Colaborarea militara romano—franceza in
domeniul intelligence (1916 - 1918)

Colaborarea militarda romano-franceza va
ajunge la un nivel superior odata cu implicarea
Regatului Romaniei in conflagratia mondiala la
14/27 august 1916. Din primele momente ale
intrarii in campanie a armatei romane s-au intarit
reprezentantele diplomatice militare nationale
din capitalele puterilor Antantei, acestea avand
rol de misiuni militare pe 1dngd comandamentele
si statele-majore nationale ale Aliatilor:
Comandamentul Militar Rus (STAVKA),
Marele Cartier General Francez, Marele Cartier
General Englez, Marele Cartier General Italian,
Comandamentul Aliat de la Salonic etc®. Sefii
acestor misiuni militare tineau legatura intre
Marele Cartier General al Armatei romane si
organele similare straine, avand drept misiune
procurarea de armament si tehnicd de lupta,
precum si obtinerea de informatii cu ajutorul si
prin colaborarea cu retelele informative aliate.

Infrangerile suferite de Armata romana in
vara si toamna lui 1916, a determinat Marele Stat
Major francez, din postura de cel mai capabil
aliat, sa asigure sprijin, prin trimiterea de urgenta
de specialisti francezi pentru instruirea ofiterilor
si soldatilor romani in sustinerea razboiului
modern.

In baza prevederilor Tratatului de alianta
si a Conventiei Militare incheiate cu Antanta la
4/17 august 19167, in luna octombrie sosea in
Romaénia Misiunea Militara Francezd comandata
de generalul Henri Mathias Berthelot. Astfel,
prezenta Misiunii atesta interesul pe care Aliatii
il manifestau fatd de frontul roménesc prin
reconsiderarea locului si rolului Romaniei in
planurile strategice ale coalitiei.

Generalul Berthelot a fost trimis in Romania
de generalul Joseph Joffre, comandantul suprem
al Armatei franceze, pentru a servi interesele
Frantei si ale Antantei, aducdnd cu sine o
pretioasa experientd dupa doi ani de razboi pe
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Frontul de Vest. Ins3, rolul sdu era unul mult mai
complex, asa cum arata Berthelot Tn memoriile
sale: ,,Misiunea mea este extraordinara, iar
situatia mea fatd de comandamentul rus, ca si fata
de guvernul roman, n-are nimic precis. Ea va fi
aceea pe care voi sti sa mi-o fac!”®. Mentionam
faptul ca guvernul roman, aflat in cea mai dificila
situatie cu care se confruntase tara de la Unirea
din 1859, si-a pus mari sperante In Misiunea
Franceza, marturie fiind si faptul cd premierul
Ion 1.C Bratianu i-a oferit generalului Berthelot,
in momentul in care s-au Intalnit la 16 octombrie
1916 la Peris, comanda Marelui Cartier General
roman; dar acesta a refuzat, preferand sa-si
pastreze rolul consultativ pentru care fusese
trimis’.

Misiunea'® dispunea de un stat-major
condus de colonelul Victor Petin, doud birouri
de informatii, un serviciu telegrafic, un serviciu
radiotelegrafic 1 un numar de avioane si aerostate
de cercetare; avioanele si aerostatele erau
importante deoarece isi dovediserd eficacitatea
pe diverse fronturi de lupta (incepand cu victoria
franceza de la Marna din septembrie 1914)
si constituiau instrumente vitale in procesul
de culegere de informatii despre inamic. Din
postura de consilier militar al regelui Ferdinand
(comandantul nominal al Armatei romane),
Berthelot, instalat la Perig, avea sa participe
in fiecare dimineata la prezentarea rapoartelor
informative asupra operatiilor, luand cuvantul si
expunandu-si cu claritate ideile!!.

Insa rolul principal al Misiunii franceze era
acela de a eficientiza activitatea si a-1 instrui pe
militarii armatei romane in tehnicile moderne
apdrute si perfectionate pe Frontul de Vest, in
cei doi ani de lupte aprige. Pe baza Ordinului
de zi nr.11 din 7/20 octombrie 1916 semnat de
regele Ferdinand, unii ofiteri francezi au fost
detasati pe langa structurile de informatii militare
pentru a le asigura asistentd de specialitate, un
exemplu elocvent fiind locotenent-colonelul
Odone de la Biroul Informatii din cadrul Sectiei I
a Marelui Cartier General'?. Experienta franceza
l-a ajutat pe colonelul Nicolae Condeescu, seful
Serviciului de Informatii al Armatei Roméane in
perioada decembrie 1916 — iunie 1918, sa creeze
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Generalul Henri Mathias Berthelot (1861 - 1931)!2

o structurd profesionistd, capabild sda asigure
suportul informativ necesar derularii cu succes a
operatiunilor militare in anul 1917".

Cu sprijinul ofiterilor de informatii francezi
au fost organizate structuri informative si
contrainformative la nivelul marilor unitati com-
batante pana la nivel divizie; au fost elaborate
instructiuni moderne de organizare si functionare
a activitatii de informatii, in concordantd cu
cerintele razboiului contemporan. Astfel, la 20
februarie 1917, generalul Constantin Prezan,
seful Marelui Cartier General Roman, a aprobat
documentul Instructiunile asupra organizarii si
functionarii Serviciului de Informatii, elaborat de
Biroul Informatii din Sectia I a Marelui Cartier
General pe baza regulamentului similar existent
in armata franceza. Importanta Instructiunilor
rezida in faptul cd, in premiera in Armata romana,
a fost introdus un asemenea regulament precis, cu
capitole care evidentiau clar scopul, organizarea
si compunerea, atributiile si mijloacele, modul de
efectuare a interogatoriilor, analiza documentelor
si a presei, precum si intocmirea Buletinului
de informatii. Aceste instructiuni contineau
germenul 1infiintarii unei structuri acoperite,
conduse direct de forul superior de decizie al
armatei si intitulate Serviciul Secret'”.
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De asemenea, a fost creatd ,,0 scoald”
pentru ofiterii destinati a 1ncadra serviciile
de informatii la marile unitati. Bataliile de la
Marasti si Marasesti (iulie - august 1917) ,au
consfintit valoarea muncii inteligente i spornice”
desfasurata de ofiterii romani de informatii, prin
care a fost cunoscutd anticipat ,.cu claritate”
situatia inamicului, ceea ce a permis obtinerea
victoriilor cunoscute si spulberarea planurilor
germane de ocupare a intregii tari'>.

Din punct de vedere -contrainformativ,
colonelul Condeescu a dobandit succese atat
fatd de inamicul german si austro-ungar, prin
cunoasterea detaliatd a dispunerii trupelor si
planului strategic de actiune al Puterilor Centrale
in vara anului 1917, cat si, ulterior, fatd de
migcarea comunistd rusd, care a amenintat din
1918 existenta statului roman, permitand luarea la
timp a celor mai eficiente contramasuri. Practic,
in acele momente dificile se puneau bazele
viitoarei cooperari romano-franceze in domeniul
activitatii de informatii, valabild 1n toata perioada
1919 — 1939.

De la cei cativa specialisti sositi In tard in
octombrie 1916, impreuna cu generalul Berthelot,
Misiunea Francezd va cunoaste o dezvoltare



INFOSFERA

spectaculoasd, ajungand in vara lui 1917 Ila
aproape 1.600 de oameni, inclusiv 430 ofiteri. In
ciuda dificultatilor de tot felul (tifos exantematic,
sincope in colaborarea cu aliatul rus, mentalitati
diferite etc.), rezultatele vor fi pozitive, dupa
cum demonstreaza rapoartele realizate de ofiterii
francezi si adresate liderului Misiunii si in care
se subliniaza progresul remarcabil al militarilor
romani. Istoricul Constantin Kiritescu va afirma,
pe buna dreptate, ca Misiunea Berthelot ,,a inscris
vesnic Franta in cartea recunoasterii poporului
nostru™®,

Sprijinul acordat modernizarii aparatului
militar romanesc a corespuns, de asemenea,
intereselor franceze de consolidare a Frontului de
Est in scopul reducerii presiunii pe cel de Vest,
intr-o perioada dificila pentru coalitia franco-
britanica (bataliile de la Verdun si Somme se aflau
in plind desfasurare). Intr-un raport al generalului
Berthelot din 8/21 i1unie 1917 catre Cartierul
General francez se ardta ca ,,intregul efort depus
in favoarea armatei romane (...) este cel mai
bun sprijin care poate fi acordat intregului front
estic”!’.

Documentele de arhiva subliniaza faptul ca
plecarea Misiunii Franceze din Moldova, in martie
1918, ca urmare a incheierii armistitiului (ulterior
a pacii) cu Puterile Centrale nu este urmata
de 1intreruperea totald a interesului informativ
al Frantei iIn Romania neocupatd, deoarece se
prefigurau mari transformari social-politice in
fostul Imperiu tarist. Legatia Franceza care isi
desfasura activitatea pe langd autoritatile romane,
urmarea cu interes crearea unor retele de agenti in
Basarabia, Ucraina, porturile de la Marea Neagra
etc., pentru a putea informa guvernul francez
despre evenimentele revolutionare aflate in plina
desfasurare.

Preluarea puterii in Rusia de cétre comunistii
condusi de V.I. Lenin era un motiv de ingrijorare in
capitalele Antantei (in special la Paris si Londra),
deoarece trupele germane si austro-ungare nu mai
intdmpinau rezistenta, avansand adanc in teritoriul
rusesc; de asemenea, propaganda comunista
revolutionard incepuse sa aiba aderenti si in
Franta, conducerea armatei fiind preocupatd de
eventuale miscari pacifiste in randurile militarilor,
satui de un razboi interminabil.
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Pornind de la nevoia urgenta de informatii de
pe teren, Legatia francezad incearca, pe parcursul
anilor 1918 — 1919, cu ajutorul stimulentelor
financiare, sa recruteze atat cetdteni romani, cat
si refugiati din spatiul rusesc capabili sa asigure
un flux eficient de informatii. Insi, aceastd
activitate era atent si discret supravegheata de
agentii Sigurantei, autoritatile romane dorind
sd cunoasca in detaliu ceea ce se Intampla in
proximitatea granitelor. Astfel, in aprilie 1918,
Siguranta Generald informeaza atat conducerea
Ministerului de Interne, cat si pe cea a Serviciului
de Informatii al Armatei cd ,,romanul Gogeaman
din serviciul organizatiei franceze, semnalat la
Directiune de noi, a fost trimes si atasat definitiv
pe langa organizatia aliatilor din Basarabia.
Gogeaman, Tmpreuna cu ceilalti din organizatie
au insdrcinarea de informatori si de a intretine
legatura cu organizatiile din Odesa si Ucraina, de
la care primind informatii prin curieri speciali le
transmite la lasi ministrilor si ofiterilor generali ai
Puterilor aliate”'.

Agentul 33 din Brigada de Sigurantd lasi
aratd, intr-o Notd din mai 1918, modul in care
se realiza recrutarea agentilor si informatorilor,
francezii asigurandu-le sume de bani mult peste
veniturile obisnuite posibile in timp de razboi:
,»ount informat ca legatiunea franceza cautd a
angaja cat mai multi agenti necesari organizatiei
de spionaj, al carei sediu este in strada Banului.
Se face alegerea, in special printre macedoneni si
ardeleni, care toti 11 vor da demisia din functiunile
publice ce ocupa la statul roman, Intrucat francezii
le ofera salarii de la 500 1a 2000 lei lunar, plus plata
cheltuelilor”". Agentul raporteaza ca francezii
au reusit recrutarea ca informatori a unui numar
semnificativ de macedoneni, ardeleni, polonezi,
ucraineni, ruteni si cehi, care fiind raspanditi in
Basarabia, Ucraina si Rusia, procurd informatii ce
sunt trimise la Iasi prin curieri secreti, avand ca
puncte de sprijin Odesa si Chisinau.

Frantaramasese, de facto, un aliatal Romaniei,
chiar daca aceasta din urma iesise din alianta
cu Antanta, prin Incheierea Pacii de la Buftea
cu Puterile Centrale, la 7 mai 1918. De aceea,
operatiunile de creare a retelelor informative
franceze pe teritoriul romanesc au fost acceptate
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si chiar incurajate discret de autoritati, in speranta
ca razboiul se va termina curand prin victoria
anglo-francezilor. Acest aspect reiese dintr-o
altd nota a agentului 33 de la Siguranta lasi,
datatd 1 august 1918: ,,Sunt informat ca fostul
comandant de sergenti D. Carapancea, In urma
recomandatiei d-lui Alex Constantinescu, fost
ministru (membru al Partidului National Liberal,
n.n.), a fost primit in serviciul legatiunei franceze,
unde depune diverse informatiuni (se ocupa cu
recrutarea informatorilor in Moldova si Basarabia
si cu coordonarea lor, n.n.). De altfel, 1-am vazut
personal in biroul de informatiuni al legatiunei
care este condus de consulul general Sarret”?.

Atasatii militari, componenta esentiala
a colaborarii romano-franceze in domeniul
informatiilor

In ceea ce priveste colaborarea/cooperarea
intre serviciile de informatii romanesti si franceze,
acestea au Imbracat diverse forme, unele directe,
altele indirecte, pe masura climatului de securitate
complex existent in Europa dupa anul 1918.
Nu numai ca a continuat, dar s-a si consolidat
vizibil colaborarea militara la toatele nivelele,
armata romana preluand, de la Marele Stat Major
pand la nivelul unitdtilor teritoriale, modelul de
organizare general al armatei franceze (17 mai
1924). Pe aceasta baza, ,,Regulamentul de lupta
al marilor unitati” a reprezentat documentul
strategic al pregétirii fortelor militare romanesti
pana la izbucnirea celui de-al Doilea Razboi
Mondial*'. De asemenea, din Franta a fost livrat
armatei romane material militar modern, in
special pe palierul aviatie si tancuri, categorii de
arme de ultima ora care vor cunoaste in perioada
interbelica o dezvoltare exponentiala.

Componenta informativa a acestei colaborari
se va dezvolta spectaculos, armata franceza fiind
aliatul cu care va exista, timp de peste doua
decenii, un schimb permanent de informatii
de securitate pe multiple paliere. Principala
modalitate o constituiaurelatiile stabilite lanivelul
atasatilor militari ai celor doud state, acreditati
atat in cele douad capitale, Paris si Bucuresti, cat
si In capitalele tarilor aliate — Praga, Varsovia,
Belgrad, Atena, Ankara, Londra sau Bruxelles.
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De altfel, in cadrul Marelui Stat Major
(MStM), datoritd necesitatii punerii in aplicare
a prevederilor militare din cadrul tratatelor de
pace semnate in anii 1919 si 1920, cat si din
perspectiva sistemului de aliante de apdrare
pe care Romania urmarea sa il structureze, s-a
acordat o atentie speciala ,,diplomatiei militare”.
In cadrul Biroului 1 Informatii din MStM
erau incadrati, organizatoric, atasatii militari
care aveau de indeplinit misiuni complexe in
capitale precum Paris, Londra, Viena, Varsovia,
Praga, Bruxelles, Belgrad, Atena, Berlin, Roma,
Budapesta, Sofia, Constantinopol, Washington
si Tokio, atat in acord cu atributiile generale
stabilite, cat si cu sarcinile speciale, specifice
fiecdrei tari, transmise prin intermediul
diplomatiei nationale®*.

In ceea ce priveste atributiile atasatilor
militari romani si francezi, acestea erau
asemadnatoare, revenindu-le doud mari categorii
de misiuni, care necesitau atat o vasta pregatire
profesionald, cat si abilitati diplomatice: de
informare precisa a conducerii militare asupra
domeniului de specialitate, pentru luarea unor
decizii strategice in interesul de securitate al tarii,
si de reprezentare — participare la ceremoniale
militare, sarbatori nationale, de a face cunoscuta
armata careia 11 apartineau si, Intr-un sens mai
larg, civilizatia si istoria nationald etc.

Data fiind natura relatiilor romano-franceze,
rolul atasatilor era important, depasind cadrul
protocolar. Astfel, atasatii militari roméni la
Paris® vor beneficia de un statut privilegiat
deoarece, pe langd intalnirile obisnuite cu
oficialii francezi, vor participa la manevre ale
unitatilor militare, 11 se ofera posibilitatea sa
asiste la demonstratii si incercari ale unor noi
prototipuri de tehnicd militard din diferite
domenii, sa viziteze uzine implicate in productia
de armament si tehnica de luptd; de asemenea,
primeau informatii secrete despre sistemul
francez de fortificatii, cai de comunicatii,
conceptia §i organizarea invatamantului militar
etc*. Toate acestea au fost posibile ca urmare a
consolidarii aliantei romano-franceze pe palierul
apararii, Parisul avand nevoie in aceasta parte a
continentului de un partener puternic.
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Atagatii  militari au fost implicati in
negocierile derulate in aceastd etapa in aproape
toate domeniile in care relatiile militare romano-
franceze s-au manifestat. De asemenea, au
participat la receptia armamentului si altor
materiale militare din transele cedate
cumpdrate din Franta, au dirijat si monitorizat
expedierea acestora in tara®.

In deceniul al treilea interbelic, functia de atasat
militar roman la Paris* a fost indeplinita de coloneii
Constantin lonescu-Munte (pdnd in decembrie
1920), Dumitru Soutzou (decembrie 1920 — iulie
1922), Ion Antonescu (august 1922 — mai 1923),
Gheorghe Oprescu (iulie 1923 — aprilie 1926) si
locotenent-coloneii Constantin Nicolescu (martie
1926 — septembrie 1928) si Nicolae Tataranu
(septembrie 1928 — ianuarie 1931).

In ceea ce ii priveste pe atasatii militari
francezi la Bucuresti, acestia au fost: generalul
de brigada Victor Petin (martie 1919 — martie
1923), Alfred Thierry
(martie — septembrie 1923) si Gaspard D’Humieres
(septembrie 1923 — octombrie 1925), coloneii
Alfred Thierry (mai 1925 — martie 1929)
si Auguste Antoine Palasse (martie 1928 —
decembrie 1933)*.

Buletinele informative, notele si rapoartele
atasatilor militari romani realizate ca urmare

Sau

locotenent-coloneii

a colaborarii cu cei francezi au avut un rol
foarte important in stabilirea strategiei tarii in
deceniul al treilea interbelic, deoarece a permis
cunoasterea adevarului despre potentialii inamici,
Bulgaria, Ungaria si Rusia Sovietica; s-au putut,
astfel, contura diverse scenarii 1n care ar fi putut
fi implicata si Romania ca urmare a unor actiuni
militare ale Budapestei si Moscovei in special,
adoptandu-se la nivelul aparatului militar si de
securitate cele mai bune variante de reactie.

Dar asa cum aratd documentele de arhiva,
atasatii militari romani si francezi colaborau
strans si cu cei ai Poloniei, Cehoslovaciei,
Iugoslaviei sau Belgiei in capitalele europene si
nu numai, credndu-se o adevarata retea europeana
de intelligence al carei obiectiv era mentinerea

pacii postbelice.
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Concluzii

Romania si Franta se regaseau, dupa
terminarea primei conflagratii mondiale, in
situatii deosebit de favorabile pe noua scena a
continentului. Regatul Romaniei devenea un
stat cu teritoriu, populatie, potential economic
si stiintific superior celui al Vechiului Regat,
iar Franta prelua de la o Germanie invinsad si
debusolatd statutul de primd putere politica,
militard si economica a Europei.

Alianta politico-militara cu o Franta devenita
puterea dominantda pe continentul nostru in
deceniul al treilea al secolului XX va juca un
rol special in asigurarea securitatii Romaniei
intregite, mai ales ca aceste relatii aveau un
istoric consacrat inca din perioada constituirii
statului roman, in urma Unirii din ianuarie 1859.

Cooperarea in domeniul informatiilor
de securitate se va realiza prin intermediul
serviciilor de informatii ale celor doud state,
care organizeaza, de multe ori si In parteneriat
cu serviciile secrete polonez, cehoslovac sau
iugoslav, operatiuni care sa anihileze politicile
revizioniste ale guvernelor nemultumite de
rezultatul primei conflagratii mondiale. Deoarece
in primii ani post-1918 principalele amenintari
pentru securitatea Roméniei erau pericolul
comunist si actiunile revizioniste maghiare,
cooperarea se va axa pe aceste paliere.
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RECENZIE

BIOTERORISMUL

Introducere in problematica bioterorismului: origini, manifestari,

cauze, substrat economic si financiar, volumul 1

Catalin Daniela
Robertino Georgiana
Hideg Golea

BIOTERORISMUL
‘ 3

A"

INTRODUCERE IN PROBLEMATICA BIOTERORISMULUI;
ORIGINI, MANIFESTARI, CAUZE, SUBSTRAT ECONOMIC
S$SI FINANCIAR.

Tiberiu TANASE™

In contextul actual, dat de
pandemia de COVID-19 si intreg
sirul de crize care a insotit sau
a succedat acest eveniment, ori
se preconizeazd a-l succeda,
abordarea  subiectului  simplu
intitulat ,,Bioterorism” este mai
mult decat salutard. Aceasta nu
neapdrat fiindcd pandemia de
COVID-19 ar constitui o actiune
din domeniul bioterorismului,
ci pentru ca  amploarea,
complexitatea si  intensitatea
efectelor sale, In mod sigur, vor
da de gandit celor care planifica si
organizeaza actiuni teroriste.

In a doua jumitate a anului
2022 este de asteptat ca pandemia
sa inceteze, dar mai mult ca sigur
efectele sale (directe sau indirecte)
vor mai persista Tnca multa vreme.
Acest aspect este foarte important
din perspectiva bioterorismului.

Lucrarea ,,Bioterorismul.
Introducere in problematica
bioterorismului: origini,

manifestari, cauze, substrat
economic i financiar”, volumul
I, aparuta la sfarsitul anului
2021 la Editura Meteor Press din
Bucuresti, prezintd o abordare

*
Col. (r.) dr. Tiberiu Tanase este secretar al Diviziei de Istoria Stiintei a Comitetului Romdn de Istoria si Filosofia Stiintei

si Tehnicii al Academiei Romane (crifst.ro), redactor sef-adjunct al revistei ,,Studii si Comunicari” — Academia Romdénad.
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oarecum atipicd si cu atdt mai interesanta,
deoarece fenomenul bioterorist este pe larg
analizat, din punct de vedere al elementelor
economice care favorizeazd aparitia acestui
fenomen sau care deschid posibilitati (in)directe
privind actiunile bioteroriste. Trebuie precizat
faptul ca autorii studiului au acumulat deja o
importantd experientd in domeniul studiilor
de securitate: Daniela Georgiana Golea este
autoare a unor lucrari stiintifice publicate de
Editura Militara, in vreme ce Catalin Robertino
Hideg este un intreprinzator din ramura
medico-sanitara, avand importante contributii
practice in domeniu, printre care si realizarea
centrului de cercetare de la Calugareni, dotat cu
echipamente ultramoderne, existand si o suita
de noutati pe care le-a promovat in domeniul
medico-farmaceutic din Romania, in special
in ceea ce priveste intrebuintdrile medicale ale
colagenului.

Acest prim volum cuprinde o interesanta
trecere in revistd a parcursului istoric al
bioterorismului si al intrebuintdrii armamentelor
chimice/biologice  in  diversele  conflicte
desfasurate de-a lungul epocilor. Cu toate ca
expunerea volumului 1 este amplad si detaliata,
autorii (doi economisti, ca formatie profesionald)
isi anuntd explicit intentia de a trece Tn volumele
urmatoare la prezentarea detaliata a manierei in
care dezvoltarea tehnologica din ultimele decenii
poate influenta evolutia fenomenului bioterorist.
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Interesant este faptul cd autorii anticipeaza si
trecerea la o noua etapa in dezvoltarea tehnologiei
armamentelorbiologice: realizarea armamentelor
hibride biochimice §i intrebuintarea de mutanti
in cadrul armelor biologice.

Astfel, ni se releva chiar subiectul abordat
in urmatorul volum din seria ,,Bioterorismul”:
tendintele dezvoltarii tehnologice a armelor
biologice si chimice, utilizarea de armament
biologic disimulat (in alimente sau alte lucruri
aparent banale) si crearea de microorganisme
mutant capabile sd se conserve o anumitd perioada
de timp in stare latenta, fiind aparent inofensive,
pentru ca in anumite conditii fizico-chimice sa se
activeze, fie eliberdnd toxine, fie dezvoltandu-si
capabilitati patologice.

De asemenea, informatiile continute sunt
girate de specialisti in domeniul cercetat si
in domeniile conexe abordate, respectiv de
coordonatorul lucrdrii, Lucian Stefan Cozma,
doctor 1n stiinte militare si fizician, autor al mai
multor publicatii In domeniul militar, precum si de
cei doi referenti stiintifici, pe partea economica,
Andreea Florina Radu, dr. in stiinte economice
si In sfera medicald, Christian Cozma, medic
cercetator in Franta.

Primul volum din seria ,,Bioterorismul” se
dovedeste o lectura mai mult decat interesanta
si, prin urmare, nu ne ramane decat sd asteptam
cu mare interes aparitia urmatoarelor volume pe
aceasta tema.
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