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LECTIILE CONFLICTULUI DIN
UCRAINA Sl1 PERSPECTIVA
REZILIENTEI SOCIETALE

lulian CHIFU™

Abstract

Russia’s invasion in Ukraine has proved to be an important challenge for a lot of countries and
revealed the level of resilience one people could have or find inside its own ranks. But societal resilience
is not a given fact and does not have a constant value in time. It could drop dramatically if there are no
incentives to maintain the same reasoning and cohesion that led originally to the level of resilience able to
do miracles.

Ukraine's lessons in front of the unprovoked, illegal and unjustified Russian aggression are
tremendously important to be considered when estimating the resilience of the European countries in front
of the costs and risks accepted already by their population. It is crucial for the defense of the collective West
in front of Russia s attempt to change the strategic landscape of the world with the war launched in Ukraine.

Keywords: resilience, societal resilience; service continuity; liquid society; anti-fragile.

CONCEPTELE DE , REZILIENTA" $1
,REZILIENTA SOCIETALA". APLICABILITATER
LOR IN CADRUL NATO S1 UE

Rezilienta are nenumarate definitii si este
conceptul cel mai la moda in domeniul securitatii,
dacd ar fi sd analizdm doar documentele din
ultimii ani adoptate la nivelul UE, NATO si
al statelor membre. Pe fond, rezilienta este
capacitatea de a gestiona perioadele de criza
si de a reveni cAt mai repede la ,,business as
usual” dupa momentul de crizd. Rezilienta
are multiple domenii in care se manifesta si
nenumarate aspecte care tin de reactia potrivita la
amenintari si riscuri, precum si de compensarea
sau limitarea vulnerabilitatilor.

Rezilienta societald este componenta care se
referd la societate. La nivelul securitdtii societale,
elementele de securitizat sunt coeziunea societala
si identitateal. Insa, acestora li se adauga si alte
elemente care tin de leadership, increderea in
autoritate, calitatea democratiei si a statului de
drept, patriotismul, dorinta de a-si apdra statul,
modul de viatad si proprietatea si accesul egal la
oportunitati.

NATO isi are propriile definitii si referinte
la rezilienta si rezilienta societald. Astfel, ideea
imbunatatirii rezilientei apare in Raportul
Secretarului General al NATO pe anul 20212
si se refera la faptul ca societdtile puternice
sunt prima linie a apdrdrii NATO. Continutul
rezilientei Tn cazul NATO vizeazd protectia
infrastructurii critice pe teritoriul aliat si

“lulian CHIFU este presedintele Centrului de prevenire a Conflictelor si Early Warning, Bucuresti, profesor la

Universitatea Nationald de Apdrare Carol I din Bucuresti si profesor asociat la SNSPA. In prezent, indeplineste

Sfunctia de consilier de stat in cadrul Cancelariei Prim-ministrului Guvernului Romdniei.




INFOSFERA

onEe MoNTH INTo THE WAR ON UKRAINE

context and the impact on the environment
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asigurarea ca armatele statelor membre pot sa
opereze oricand si pe intreg teritoriul Aliantei.
Securitatea societala este definitd in documentele
NATO  drept limitarea  vulnerabilittilor
societatii in fata atacurilor si coercitiei®, pe de
o parte, si salvgardarea societatilor, populatiilor
si valorilor comune?, pe de alta parte. Rezilienta
e asumatd drept obiectiv si premisa a apdrarii si
descurajarii credibile si contine componenta de
pregatire civila n gestionarea crizelor.

In esenta, rezilienta este o responsabilitate
nationala, dar rezultat al unui angajament
colectiv.  Iar  fundamentele  rezilientei
rezida exact in angajamentul de prezervare
a  principiilor  libertatilor  individuale,
democratiei, drepturilor omului si statului de
drept. Prin urmare, rezilienta, in lectura NATO,
se referd la modul de a reactiona la crize, in
fata amenintarilor, la capacitatea de limitare a
vulnerabilitatilor si la prezervarea principiilor
si valorilor. Aceasta presupune apdrarea
primordiald a modului de viatd al societatii
democratice.
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Rezilienta a fost principalul subiect al
Summit-ului NATO de la Varsovia® (2016) si a
cuprins modul de definire, evaluarea rezilientei
si Intarirea ei. Totodata, aceasta este privitd
drept corolar sau chiar conditie (sunt auto-
influentabile si se sustin reciproc) a descurajarii
si apararii aliate si a masurilor de reasigurare in
domeniul apararii clasice si hibride. Exista sapte
cerinte de baza:

1) asigurarea continuitdtii guvernarii si a
serviciilor guvernamentale critice;

2) aprovizionarea constanta si sustenabila, la
preturi acceptabile, cu energie;

3) abilitatea de a rdspunde eficient miscarilor
necontrolate (migratii) ale oamenilor;

4) resurse constante de apa si alimente pentru
populatie;

5) abilitatea de a face fatd crizelor cu numar
mare de victime;

6) sisteme de comunicatii functionale si
reziliente;

7) asigurarea
reziliente®.

sistemelor de transport
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Ele se circumscriu la cinci arii de amenintari
si actiuni: cyber defence, amenintari hibride,
pregatire civil-militara, cooperarea cu UE,
cooperarea cu statele partenere.

Dacda NATO are o istorie mai indelungata
in legdtura cu rezilienta, iar termenul a
fost prezent si in forma interimara a noului
Concept Strategic al Aliantei Nord-Atlantice,
si Uniunea Europeana si-a pregatit documentul
strategic, Busola Strategica, care are prevederi
referitoare la modul in care privesc cei 30 de
membri rezilienta’. Si temele explicite se refera
la schimbadrile climatice, dezastre si urgente
civile. Pe dimensiunea rezilientei economice,
temele sunt lanturile de aprovizionare, rutele
de transport, libertatea navigatiei, securitatea
furniturilor.

Temele se extind la construirea rezilientei
in fata amenintarilor de securitate la nivelul
comunitdtilor si merg pand la rezilienta
institutionala a Uniunii. Rezilienta cibernetica
in fata atacurilor hibride, mobilitatea militara
si rezilienta societala se regasesc in document.
UE a adoptat si European Cyber Resilience Act
— care se referd la infrastructura cibernetica si
la standarde, dar regasim preocupari relative
la infrastructura spatiald, rezilienta maritima,
infrastructura criticd si rezilienta in fata
crizelor.

La capitolul rezilienta societala, accentul
este pus pe asigurarea accesului la informatie
credibila, media independentd si contracararea
manipuldrii si interferentei strdine la nivel
informational. Regasim, de asemenea, in acelasi
document, rezilienta societatilor si a proceselor
democratice, a institutiilor politice, ca si
rezilienta in fata tehnologiilor disruptive si a
utilizarii acestora de catre competitorii strategici
ai UE sau terte state.

REZILIENTA SOCIETALA IN DILEMA
CONTINUITATEA SERVICIILOR VERSUS
CONTINUITATEA INSTITUTIILOR

In studiile efectuate despre rezilientd, am
adaugat acestor teme si elementele ce tin de
dimensiunea reactiei In construirea rezilientei,

respectiv formula interguvernamentald whole of
the government sau whole of the society. Dar
am propus, pe model elvetian, varianta whole of
the people, acolo unde statul si institutiile sale
coopereaza cu societatea civild, cu organizatii
neguvernamentale si cu structurile asociative
formale si informale, dar si cu fiecare cetitean in
parte care participa la apararea propriei securitati,
in special pe dimensiunea terorismului si a
amenintarilor hibride, acolo unde rolul statului
nu este suficient®.

Fireste, aceastd perspectiva vine si cu
obligativitatea de a asigura increderea populatiei
si a cetatenilor in autoritate®, intr-o structura care
pune cetateanul in mijlocul actiunilor legate de
dimensiunea securitara si intareste /eadership-ul
credibil, bazat pe meritocratie si asezarea
fiecaruia la locul potrivit'®. El se combina, in mod
armonios si obligatoriu, cu securitatea politica'!
ce contine, totodatd, optiunile si diversitatea
ofertei politice (calitatea si revalorificarea elitei
naturale si profesionale a societatii)'2.

Tot la capitolul rezilienta,
deschisa discutia vizand primatul continuitatii
institutionale, ca efect al rezilientei si fortei de
a recupera valorile societale si bunurile dupa
criza sau continuitatea serviciilor, ca atribut
si obiectiv al institutiilor. Aici apare problema
diferentei dintre anti-fragil si robust'’: rezistenta
in fata amenintarii si a vicisitudinilor justifica
efortul mentinerii formulei fizice de reprezentare
a statului si institutiei sau trebuie asiguratd
doar supravietuirea si continuitatea serviciilor
destinate populatiei?

Dezbaterea nu este deloc triviala. Pentru
prima variantd pledeaza componenta simbolica
si experienta Astfel, succesiunea
statului trebuie mentinutd in ceea ce inseamna
definitia si conditiile apartenentei la comunitatea
internationald si a ONU - teritoriu, populatie
autoritate. Daca maine un stat insular se scufunda
si populatia € mutatd pe continent, intr-un spatiu
inchiriat sau cumparat pe teritoriul altui stat
(Maldive, de exemplu in India)'¥, inseamna acest
lucru rezilientd? A supravietuit acel stat? Sau
guvernul Svetlanei Tsikhanouskaya are vocatie
de continuitate a statului Belarus daca acesta ar

ramane

istorica.
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fi inglobat in Rusia? (eterna tema a legitimitatii
guvernului 1n exil).

Pe de altd parte, exista si argumentele contrare
care spun ca robustetea poate fi risipitoare de
resurse in criza. De altfel, pandemia pe care am
traversat-o ne dovedeste acest lucru, cand am
putut sa desfasuram mare parte a serviciilor fara
a beneficia pe deplin (sau beneficiind in mica
masurd) de componenta fizica a institutiilor: sunt
de ajuns cateva laptopuri, ierarhia cunoscuta,
functionalitatea Internetului si serviciile pot fi
asigurate, Tn mare masurd, in continuare. Sigur,
in domeniul apardrii si securitdtii este nevoie
de hardware, de componenta fizicd a rachetelor,
tancurilor sau macar a UAV-urilor si1 militarilor
antrenati In conflict. Subiectul ramane deschis.

Lectiile de rezilienta ale Ucrainei se decan-
teazd in multiple directii, pentru diferiti actori.
Astfel, pentru F.Rusd, lectia fundamentald e cea
a credulitatii si a autocratiei care ignora aspectele
profesionale in favoarea vointei liderului, care
domina sistemul creat de ,,verticala puterii”"® si
de economia condusa de siloviki, prin gestionarea
marilor companii energetice n beneficiul regimului.
Nu stim dacd rezilienta populara in fata lipsurilor
si a sanctiunilor sau cea a institutiilor/ a sistemului
in timp de razboi poate fi mentinuta. Sau macar
rezilienta in privinta obiectivelor (nedeclarate) ale
razboiului din Ucraina.

Pentru Ucraina, forta de constituire a
natiunii dupa 2014 este punctul de referinta
in razboiul sdu de independenta pe care-l1 duce
acum cu Rusia. S-a vadit relevanta dorintei de
apdrare a teritoriului si a identitatii ucrainene,
extinse la nivelul intregii populatii, indiferent
de etnie — In est majoritari erau rusii, la fel si in
sudul ocupat, la Kherson si Zaporoje, acolo unde
cetatenii rusi cu steaguri ucrainene in maini au
protestat cerand fortelor ruse sd plece acasd; tot
astfel cum Harkivul, oras cu 90% etnici rusi,
s-a opus armatei ruse. Patriotismul renascut si
coeziunea societald dupd anexarea Crimeii si
agresiunea militara din estul Ucrainei, in 2014,
au fost determinante. Dorinta si vointa de a lupta
au fost exemplare. lar cooperarea institutiilor
statului cu societatea civild si cetdtenii obisnuiti a
dat masura rezistentei care a schimbat si planurile

actorilor externi si i-a determinat sa parieze, din
nou, pe Ucraina.

Pentru Romdania, Polonia, dar si multe alte
state, a fost o revelatie dimensiunea rezilientei
societale in gestionarea refugiatilor. La efort
au participat statul si institutiile sale, 1nsa,
cu precadere, in primd faza, societatea civila
autohtond si organizatiile internationale, dar si
simplii cetdteni - generosi, ospitalieri si profund
umani, veniti sd ia cate o familie-doua napastuite
acasa sau sa le ajute In orice fel. Si aceasta este
o dovada de rezilienta societald de cea mai buna
calitate si nu Intdmplator s-au revarsat in aceste
state atatea misiuni succesive de prim-plan ale
oficialilor aliati si parteneri, din ,,Occidentul
colectiv*“!, pentru a vedea cum s-a putut intampla
minunea.

In 2015, un milion de migranti zgaltaiau
Europa din tatani, amenintand sd o faca bucati,
pentru ca in 2022, Polonia si Romania, in special,
sa gestioneze sase milioane de refugiati (numai in
tara noastrd intrand peste un milion de refugiati,
cifra fatidicd a anului 2015). Sigur, cércotasii
vorbesc despre componenta si structura migratiei —
tineri, barbati, musulmani in majoritate, in 2015,
versus femei si copii, crestini albi, in 2022. Dar
acestea raman doar un element de diferenta
specificd 1n tratarea valurilor de migranti si
anclansarea resorturilor interne de omenie ale
populatiei care sprijind gazduirea refugiatilor.
Sigur, este vorba despre Romania si Polonia,
state cu 5-7 milioane de cetdteni plecati in lumea
larga. Pe de alta parte, relatia cu Kievul oficial si
perceptia Ucrainei in Romania, mai ales in zonele
de frontiera, nu era neaparat cea mai favorabila
inainte de razboi, stiute fiind ranile istorice.
Totusi, nu a contat acest aspect.

_ CE-$1 DORESTE FRUSH iN UCRAINA:
INFRANGERER OCCIDENTULUI, ALTERARER
LUMII ASA CUM 0 $TIM

Dar poate cele mai importante provocdari
la adresa rezilientei vin tocmai din obiectivele
Moscovei in legaturd cu Occidentul si cu lumea
bazata pe reguli'’ si din perspectivele de rezilientd
necesare Occidentului colectiv pentru a putea
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gestiona vointa, increderea si resursele necesare
continudrii sprijinirii Ucrainei, in ciuda costurilor si
anivelului de risc asumat de societatile occidentale.
Unanimitatea si unitatea Occidentului in
sprijinirea Ucrainei a fost unul dintre pariurile
pierdute de Putin. Dar transformarea conflictului
intr-un razboi de uzura, pe termen lung, ridica noi
categorii de probleme: costuri, sanctiuni, riscuri
crescute, nevoia de rezilienta societala a Vestului si
capacitatea de a mobiliza cetdtenii, in continuare,
pe tema Ucrainei.

Pe de altd parte, FRusd e departe de a fi
slaba. Moscova nu a pierdut inca razboiul, chiar
daca va fi obligata, cel mai probabil, sd-si modifice
obiectivul operational — castigarea Donbasului
si distrugerea trupelor ucrainene fixate la fosta
linie de contact — si pe cel strategic - ocuparea
completd a litoralului Marii Negre, pana la
stramtori, inclusiv provocand NATO in Romania
si, probabil, in Bulgaria.

2014 nu a fost niciodatd despre Crimeea sau
Donbas, cidespre Ucraina, despre intreaga Ucraina.
Rusia lui Putin a vrut sa o forteze sa renunte la
ambitiile sale euro-atlantice si sd o readuca in
imperiul nou construit. Acum, Occidentul a fost
mai rapid ca in 2014, mai pregatit, mai decis, si
multe state au livrat ce trebuia Ucrainei: arme
anti-tanc, anti-aeriene, Stinger etc. Oricum, rusii
nu se vor opri si va conta obiectivul strategic, care
e Ucraina.

Obiectivul operational e acum Donbasul,
incercuirea si Infrangerea fortelor armate cele mai
bune ale Ucrainei, acolo in est, cu speranta ca,
eventual, ar putea sa cada Intreaga Ucraind, sub
efectul de domino. Daca Rusia are succes acum, in
obiectivul ei strategic, obiectivul complet constdi
in controlul/dominarea intregii coaste a Marii
Negre, inclusiv a celei detinute de Romania'®.
Dupa cum spunea asistentul Secretarului
Pentagonului, Celeste Wallander, apararea de
coasta si livrarile de arme pentru apararea aeriana
si anti-aeriand vor pregati viitoarea lupta a
Ucrainei si a intregului Occident cu Rusia lui
V.Putin, ca sa nu ajungem sa luptam pe teritoriul
NATO. Aceasta este, la orizont, viitoarea lupta.

Definitia victoriei pentru Ucraina si Occident
implica un esec strategic pentru F.Rusa. Sigur,

e nevoie, 1n final, de o solutie negociata, nu una
impusd de F.Rusd. In termenii cu care suntem cu
totii de acord, nu in conditiile Moscovei. V.Putin a
vrut un remake dupa marea victorie din al Doilea
Réazboi Mondial, ca sa se asocieze la ziua de 9 Mai
si sd salveze imaginea lipsei unei motivatii realiste
a atacului in Ucraina, macar fatd de rusi. Nu a iesit
nicio alaturare. Rusia lui Putin nu a realizat nici
astazi de ce ucrainenii i se opun, de ce nu salutd cu
flori eliberarea, ca-n 1945, de ce nu s-a intamplat
la fel ca-n Crimeea, sa cada iute, simplu si mai
ales fard victime. Nu s-a asteptat sa i se opuna
Ucraina, s nu-1 vrea, ci sa-si doreasca cu adevarat
independenta. lar suveranitatea limitatd'’ pe care o
dorea impusa sa nu se poata realiza vreodata.

REZILIENTA OCCIDENTULUI COLECTIV

Occidentul a avut partea sa de esec, odata
ce s-a declansat razboiul, pentru cd nu a oprit de
la inceput caruselul incalcarilor de acorduri, de
tratate, de control al armamentelor, de notificare
a miscarilor de trupe si echipamente din partea
F.Ruse. Toate aceste incalcdri tolerate sau
avertizarile formale au condus la razboi. Moscova
a crezut ca 1 se permite si poate sd meargd mai
departe. Ca Occidentul ,,putred” este in declin,
divizat, incapabil sd reactioneze. Ca poate sa
mearga inainte si sa scape si de data asta.

Dacd la nivelul relationdrii cu statele din
Parteneriatul Estic — dar si cu cele din Balcanii de
Vest—,,0Occidentul Colectiv’ a folosit in prim-plan
abordarea normativistd pentru a-si acoperi lipsa
de vointa politica sau chiar de curaj, perspectiva
a devenit si mai complicatd astazi. E vorba despre
decantarea, incet-incet, in interiorul fiecarui stat
al Occidentului, a doud componente. Prima este
asa-numita ,partida a pdcii”, cea care solicita
terminarea conflictului si acomodarea rapida a
unei pozitii cu Rusia, cu pretul sacrificarii unor
bucéti teritoriale ale Ucrainei sau chiar a unor
interese ale sale — vezi integrarea in NATO.

Cealalta este ,partida justitiei”, care
subliniaza clar faptul ca ,,nu te mai poti Intoarce la
business as usual cu Rusia”, ca nu se poate reveni
la pozitiile din 2007 sau la cele dinainte de 2014,
si cd deja am depasit aceastda paradigma. Sigur,
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nu poate exista pace cu F.Rusa: chiar daca inchei
un acord, peste niste ani va reveni mai puternica
si agresiva sa renegocieze de pe pozitiile sale. In
fapt, Moscova a iesit din joc, din reguli, din carti.
E pe aceastd pozitie, iar drumul inapoi nu mai
poate fi facut.

O Rusie post-Putin va putea negocia rational
o solutie de interes comun, In care nu se impune
nimic de catre Moscova si se accepta cu buna
credintd un acord. Pentru ca deja nu mai suntem
in lumea dinaintea lui 24 februarie: Rusia nu mai e
credibild, Putin i-a mintit in fatd pe liderii lumii sia
declansat un razboi inexplicabil militar si fara nici
o ratiune; Occidentul colectiv a ajuns la capatul
rabdarii cu Rusia si nu mai poate deconta in fata
publicului sdu nevoia de intelegere cu V.Putin, cu
pretul de a risca mai mult si de a plati mai mult
pentru petrolul si gazele rusesti; Germania a crescut
bugetul militar si transferd arme Ucrainei, rupand
si traditia dependentei energetice de Rusia, prin
Nord Stream; iar Finlanda si Suedia au solicitat
intrarea in NATO. Statele membre ale Aliantei au
recunoscut eroarea strategica din 2008, ca inceput
al tolerantei si ambiguitatii fatd de agresiunile
Moscovei in multiple razboaie. E, deja, altd lume!

Sigur, rezilienta Inseamna a mentine publicul
angajat in sustinerea Ucrainei. Inseamni a
asuma, in continuare, pe termen lung, costuri
si riscuri mai mari — altfel, un cosmar pentru
liderii democratici. Inseamna si ariti in mod
credibil F.Ruse cd esti gata sd-ti asumi costurile
si suferintele pentru a-ti apdra principiile si a
rezista puternic in promovarea modului tau de
viata, liber, democratic, suveran, bazat pe reguli.
lar pe aceasta Indltime morald, relevata de cétre
Ucraina si Zelenski, sd recreezi soft power-ul si
sa construiesti baza sustenabilitdtii opozitiei la
lumea plasmuita de V.Putin.

lar extinderea NATO este exact acest fapt:
afirmarea politica a sustinerii principiilor
comune. Asigurarea conditiilor pentru democratie
si libertate (sunt interdependente cele doua).
Securitatea e legatd de democratie si libertate
in Europa. De aceea sunt importante. Apoi,
apartenenta la UE nu e un substitut pentru NATO.
Modelul finlandez e un model foarte bun, care ar
trebui sd sublinieze cat de serioase sunt lucrurile.
E echivalent cu dreptul de a exista al natiunilor

si cu suveranitatea lor egala”. De ce ar trebui,
atunci, Ucraina sa sacrifice ceva din teritoriul sau,
sd dea ceva de la ea pentru razboiul lui Putin sau
limitele rezilientei occidentale? Unde se va mai
situa Tndltimea morald a societatilor europene si
occidentale atunci?

Contracararea autocratiilor, in frunte cu
Rusia si China, depinde de gradul de antrenare
al partenerilor democratici globali. India si
Africa de Sud, de exemplu, nu recunosc razboiul
colonial al Rusiei, pentru ca pentru ei UE/ SUA
e colonizatorul. Pe fond, Rusia e un actor neo-
imperial, colonial, o metropold care incearca
sa-si recucereasca coloniile. Pe aceasta intelegere,
e mai lesne de atras sprijinul lumii intregi pentru
sanctiuni si sanctiondri la vot in Adunarea
Generala a ONU.

In materie de razboi informational s-au
vazut multiplele vulnerabilititi ale Occidentului.
De exemplu, impactul ideii de ,,denazificare” este
mai mare 1In Occident decat in F.Rusa. De altfel,
in materia aceasta, tehnica rusd e sa gaseasca
precedente legate de SUA si Occident — Kosovo,
Irak — pentru a justifica de ce face aceste actiuni.
Si se joacd cu emotiile pe teme problematice.

Un alt subiect sensibil este aceastd dorintd
excesiva de angajare a lui Putin, care ascunde
st un nivel ridicat de orgoliu referitor la cine e
liderul care va obtine negocierea reala cu Putin.
Politicienii suna la Putin de pe pozitiile slabe, ale
solicitantilor de avantaje, care vor ceva si sunt
gata sa sacrifice ceva. E o pozitie de negociere
ciudata. De jos. Din zona perdantilor, a celor care
au ceva de pierdut, nu din pozitia invingatorilor,
reali sau morali, a celor care au dreptate. Asta
cand Putin este trecutul, nu viitorul.

In fine, dacd avem de-a face cu un rizboi
lung, conteazd rezilienta sustinerii publice
pentru Ucraina. Cum mentinem interesata
opinia publica in Ucraina? Maine vine alta criza
si atentia fuge. Sau cum depdsim costurile pe
care sanctiunile si modul convenit de gestionare a
situatiei Rusiei le-au provocat in viata de zi cu zi.
Iar asta e un cosmar al liderilor intr-o democratie.
Totusi, aici se joaca viitorul lumii si al democratiei
si libertatii: daca Ucraina rezista si se apara, cum
ar putea Occidentul colectiv sa abandoneze si
sa capituleze doar de dragul pacii?
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CONSIDERATII PRIVIND INVAZIA

FEDERATIEI RUSE

IN UCRAINA

Adrian IVAN™

Abstract

missile (SRBM), electronic warfare units and logistic

Ukrainian armed forces.

military operation, denaczification; failed blitzkrieg,
control; logistic support, infrastructure, objectives.

Keywords: Russian Armed Forces — RuAF; Ukrainian Armed Forces; war; invasion; special

The large-scale invasion of the Armed Forces of the Russian Federation in Ukraine has marked
the beginning of the deadliest conflict in Europe within the past decades.

The Russian Armed Forces who attacked Ukraine benefitted from the whole range of their
capabilities, including land artillery, AA rockets, long range precision fires (LRPF), short-range ballistic

and fight support structures.

However, the russian forces have generally performed poorly due to the rigid chain of command
and control, lack of tactical vision and professionalism of troops, inefficient communications, low accuracy
of weapons systems and inadequate logistical support, to which is added the unexpected resistance of the

drawbacks; planning of operation; command and

ASPECTE PRIVIND PREGATIRER INVAZIEI

Invazia pe scara larga a Fortelor Armate ale
Federatiei Ruse (Russian Armed Forces - RuAF)
in Ucraina, incepand cu februarie 2022, a marcat
inceputul celui mai sangeros conflict armat din
Europa din ultimele decenii. Dupa anul 2014,
F.Rusi a creat doud noi Armate de Arme Intrunite/
A.Al (Combined Arms Armies - CAA), una
in Districtul Militar de Vest (a 20-a A.A.L, cu
cartierul general la Voronezh) si una in Districtul
Militar de Sud (a 8-a A.A.I., cu comandamente
la Rostov-pe-Don si Novocherkassk), la granita
cu Ucraina. Moscova a creat aceste armate pentru
a supraveghea, coordona si exercita comanda
si controlul unitatilor dislocate la granitd. De
asemenea, Armata a 8-a A.I. coordoneazi

structurile militarizate din regiunile din estul
Ucrainei controlate de F.Rusd, asa-numitele
Republici  Populare Donetk si  Lugansk
(The Donetsk People’s Republic - DNR si the
Luhansk People’s Republic - LNR).

Incepand cu mijlocul lunii octombrie 2021 si
pana la invazia din luna februarie 2022, F.Rusa
mobilizase intre 150.000 si 190.000 de militari,
constituind 120 de grupuri tactice de nivel batalion
intarit (Battalion Tactical Group/Batalonnaya
Takticheskaya Gruppa - BTG)', la granita sa cu
Ucraina, In Belarus si 1n regiunea Crimeea.

Pe timpul acestei mobilizari s-a putut observa
dislocarea fortelor armate din toatd F.Rusa catre
Ucraina, astfel: armatele a 41-a si a 2-a A.]. s-au
dislocat din Districtul Militar Central in Belarus
si la granita de nord-est a Ucrainei cu F.Rusd;
Armatele 1 tancuri de gardi si a 6-a A.l. s-au

*
Autorul este expert in cadrul Ministerului Apdararii Nationale.
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repozitionat din Districtul Militar de Vest la
granita de est a Ucrainei cu F.Rusa; armatele a
49-a si a 58-a A.L. s-au dislocat din Districtul
Militar de Sud 1n Crimeea ocupatd si la granita
de sud-est a Ucrainei cu F.Rusa; iar armatele a
35-a si a 36-a A.I. (plus elemente din armatele
a 29-a si a 5-a A.L) au fost redislocate din
Districtul Militar de Est in Belarus. Aditional,
F.Rusa a dislocat unitdti considerate de elita,
cum ar fi cele aeropurtate (The Russian Airborne
Troops/Vozdushno-Desantnye Voyska - VDV?),
infanterie marind si Spetsnaz (unitati destinate sa
execute misiuni speciale, de reguld in teritoriul
inamicului), In apropierea granitelor Ucrainei.

Structurile militare dislocate au beneficiat
de intreaga gama de capabilititi de care dispun
fortele ruse, inclusiv artilerie terestra si artilerie
si rachete antiaeriene. Fortele terestre au fost
intarite si cu sisteme de rachete de precizie cu
raza lunga de actiune, sisteme de rachete balistice
cu raza scurtd de actiune (tip Iskander-M), unitéti
de razboi electronic, precum si structuri de sprijin
de luptda si de sprijin logistic®. De asemenea,
pana in februarie 2022, F.Rusd mobilizase un
numdr mare de escadrile de lupta, bombardiere si
elicoptere ale Fortelor Aerospatiale (The Russian
Aerospace  Forces/Vozdushno-Kosmicheskiye
Sily - VKS), despre care unii analisti credeau ca
vor juca un rol cheie in invazia initiala®.

In plan politic, pe 21 februarie 2022, prese-
dintele rus, Vladimir Putin, a anuntat cd tara sa
va recunoaste independenta DNR/LNR. Apoi,
la scurt timp, presedintele a anuntat cd F.Rusa
va trimite ,actionari ai pacii” in DNR/LNR,
sustinand ca trebuie sa se apere Impotriva planu-
rilor ucrainene de invazie si tentative de sabotaj.

»~OPERATIA MILITARA SPECIALA” A
ERUSE IN UCRAINA

La 24 februarie a.c., fortele armate ale F.Ruse
au invadat Ucraina sub pretextul desfasurarii unei
,,operatii militare speciale”, executatd cu scopul
de a proteja populatia civild si de a ,,demilitariza
si denazifica” Ucraina.

Invazia a debutat cu un atac aerian si cu
rachete, folosind munitii ghidate de precizie
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(precision-guided munition - PGM) impotriva
tintelor-cheie. Tintele vizate initial au inclus
centre logistice, instalatii navale, centre de
comanda si control, sisteme de aparare aeriana
si antiaeriani si infrastructura critica®. In fazele
de inceput ale atacului, fortele armate ale
F.Ruse au utilizat peste 100 de rachete balistice
cu razd scurtd (SRBM), inclusiv Iskander-M
SRBM, si rachete de croazierd lansate de pe
mare.

Strategia initiald a fortelor ruse a constat in
obtinerea superioritatii aeriene prin distrugerea
apardrii antiaeriene a fortelor armate ucrainene

si subminarea capacitatii acestora de a
coordona apararea si de a executa contraatacuri
(distrugerea  sistemului de comandda @ si

control — C2). Esecul acestei strategii a permis
fortelor armate ucrainene sa raspunda cu mai
mult succes la invazia F.Ruse decat se asteptau
majoritatea analistilor, atat in faza de Inceput a
razboiului, cat si ulterior®.

Dupa atacul aerian, fortele terestre ale
F.Ruse au atacat din mai multe directii: lanord de
Crimeea ocupatd, in directia Herson; incursiuni
limitate spre vest din DNR/LNR; dinspre
Belgorod si Kursk din F.Rusd, catre orasele
Ucrainei, Harkiv si Sumi; o fortd puternica
pe doud directii dinspre Belarus catre capitala
Kiev.

Kievul a reprezentat, initial, o tinta militara
cheie a fortelor ruse. Conduse de unitati
aeropurtate (VDV) si Spetsnaz, aceste forte au
avansat de-a lungul partii de vest a Kievului si
au ajuns la periferia orasului in cateva zile. La
inceputul invaziei, unitati rusesti din fortele
aeropurtate au efectuat un atac aerian riscant
pentru a ocupa Aeroportul International Antonov
din Hostomel, situat la periferia Kievului.
Analistii au sustinut ca atacul executat de VDV
pentru a ocupa aeroportul a fost menit s permita
crearea unui cap de pod, insa fortele militare
ucrainene au respins atacul, cauzand pierderi
grele acestor unitdti aeropurtate si doborand mai
multe elicoptere’.

Initial, fortele ruse au obtinut victorii pe toate
directiile de ofensiva, cele mai insemnate progrese
inregistrandu-se la nord de Crimeea, provocand
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Fig. 1: Dispunerea initiala a fortelor armate in Ucraina

pierderi semnificative fortelor armate ucrainene.
Victoriile inregistrate s-au datorat faptului ca
aici au luptat cele mai moderne si profesioniste
mari unitdti din Districtul Militar de Sud, ele
beneficiind de un sprijin logistic consistent. In
alte regiuni, fortele ruse au Inregistrat progrese
lente, dar constante, incercand mai degraba sa
ocoleasca, decat sa cucereasca, centrele urbane
majore, cum ar fi Sumi, Harkiv si Cernihiv®.

Pe de alta parte, fortele ruse s-au confruntat
cu o rezistentd ucraineand efectivd inca de
la inceputul invaziei. In ciuda faptului ci nu
au anuntat o mobilizare generald pana pe 25
februarie, dupa ce a inceput invazia, fortele
armate ucrainene au exploatat numeroasele
deficiente tactice si operationale ale fortelor
ruse, au contraatacat, au executat ambuscade
si actiuni subversive care au produs pierderi
acestora in personal si echipament. Trebuie
subliniat faptul cd un rol semnificativ in
imbundtdtirea capacitatii armatei ucrainene
de a se apdra impotriva fortelor ruse Il-au
detinut informatiile, sistemele de armament si
echipamentele defensive si ofensive, activitatile
de consiliere si instruire militara furnizate de
catre tarile occidentale.

SCURTA ANALIZA R OPERATIILOR
EXECUTATE DE CATRE FORTELE ARMATE
ALE FRUSE. CAUZE ALE UNUI BLITZKRIEG”
ESUAT

De ce FRusa nu a reusit sd obtind o
victorie rapida in Ucraina? Fortele armate ruse
au inregistrat rezultate slabe, in general, din
cauza unui lant de comanda si control rigid, a
lipsei de viziune tactica si de profesionalism a
trupelor, comunicatiilor ineficiente, preciziei
reduse a sistemelor de armament si sprijinului
logistic deficitar, la toate acestea adaugandu-se
rezistenta neasteptatd a fortelor armate
ucrainene. Occidentul, si nu numai, se astepta
ca fortele ruse sd utilizeze echipamente de
inalta tehnologie, trupe profesioniste si linii
de aprovizionare eficiente. Insd, examinarea
vehiculelor de luptd ruse capturate a scos la
iveald dispozitive de comunicatii invechite
si ratii de alimente expirate. Pe de alta parte,
fortele armate ucrainene, desi se afla intr-un
dezavantaj cantitativ si calitativ in ceea ce
priveste personalul, echipamentul si resursele,
s-au dovedit mai rezistente si adaptabile,
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inclusiv prin utilizarea eficientd a tacticilor
de gherila.

Este posibil ca sistemul de conducere de la
Moscovasanu fie constient de deficientele fortelor
sale armate? Ca si alte state autoritare, F.Rusa nu
are o supraveghere guvernamentald independenta
asupra fortelor sale armate, acestea raportand
direct presedintelui. Disfunctionalitatea unui
astfel de sistem a dus, i1n mod clar, la deteriorarea
capacitatilor militare, chiar dacad fortele armate
ruse dispun de unul dintre cele mai mari bugete
din lume.

O greseald strategicd a F.Ruse a constat
in supraestimarea propriilor capacitdti si
subestimarea celor ucrainene. Intregul plan
privind Ucraina s-a bazat pe un scenariu
principal, care a implicat suprimarea apararii
aeriene ucrainene, cucerirea oraselor-cheie
si un atac fulger de succes asupra capitalei
Kiev. Conducerea militard a fortelor ruse nu a
reusit s anticipeze cat de multd rezistentd vor
intampina din partea fortelor armate ale Ucrainei
si a populatiei locale. In mod similar, F.Rusi a
subestimat raspunsul Occidentului: sanctiunile,
izolarea economica si proviziile de armament au
ajutat Ucraina.

1. Deficiente privind comanda §i controlul

F.Rusa a sustinut in mass-media ca a realizat
imbunatatiri in cadrul sistemului de comanda si
control al fortelor sale armate si ca si-a modernizat
securitatea sistemelor de comunicatii. Astfel, a
fost creat un nou sistem de districte militare cu
scopul de a muta centrul de greutate de la nivel de
divizie la nivel de brigada, dupa exemplul SUA
de autiliza brigada drept principald unitate tactica
de manevra. Totodata, au fost reorganizate si
brigazile pentru a putea Infiinta grupuri tactice de
lupta (BTG-uri), unde primul batalion din fiecare
brigadd este Incadrat cu militari profesionisti,
ceea ce 1i permite sd se desfasoare rapid si,
teoretic, sa lupte cu profesionalism.

Pe timpul desfasurdrii razboiului, s-a
putut, insd, observa ca fortele ruse par sa aiba
probleme cu sistemul de comandd - control
(C2) atat la nivel tactic, cat si la nivel operativ.
Comandantii structurilor din cadrul fortelor ruse
au parut nepregatiti pentru multe aspecte ale

razboiului, fapt dovedit de lipsa de coordonare
intre comandamente (cum ar fi VKS si Garda
Nationald) si mari unitati si unitati. Comanda si
controlul au fost ingreunate de problemele cu
sistemele de comunicatii, acestea conducand in
final la scurtarea normelor tactice si, implicit,
la apropierea ofiterilor de rang superior de
linia frontului, prin nerespectarea normelor
tactice in ceea ce priveste dispunerea punctelor
de comandd. Se pare ca aceasta expunere a
contribuit la un numar semnificativ de victime
in randul ofiterilor de rang superior si mediu,
ofiteri care sunt cruciali pentru actiunile duse la
nivel tactic®.

Un alt aspect demn de luat in considerare
este reprezentat de planificarea dezastruoasa a
operatiei de invadare a Ucrainei. Planul fortelor
armate ruse prevedea atacarea Ucrainei pe sase
directii diferite, ceea ce a condus la Tmpartirea
acestor forte si, implicit, la diminuarea puterii de
lovire. Potrivit analistilor, fortele ruse au executat
operatii fard o planificare tactica coerentd si fara
sa execute operatii intrunite'’. Spre exemplu,
unitati de elitd, dar echipate cu armament usor
de infanterie, cum ar fi VDV si Spetsnaz, au
condus operatii pentru care nu erau instruite sau
echipate, cum ar fi lupta in zonele urbane, unde
au suferit pierderi majore, in principal din cauza
lipsei de armament si mijloace blindate grele. In
plus, in numeroase cazuri, unitatile de blindate au
avansat fara sprijin de infanterie''.

In fazele initiale ale razboiului, fortele ruse
pareau ca nu introduc in luptd multe dintre
sistemele de armamente si structuri tactice
pe care le concentrasera inainte de invazie.
Analistii au observat putine dovezi cd aceste
forte au utilizat sistemele de rdzboi electronic sau
sisteme avansate de informatii, supraveghere si
recunoastere, cum ar fi sistemele/avioanele de
cercetare fara pilot'.

2. Lipsa superioritatii aeriene

Unul dintre cele mai semnificative esecuri
ale F.Ruse a fost incapacitatea de a obtine
superioritatea aeriand. In termeni militari, acest
lucru se refera la situatia de a avea un grad de
dominatie suficient pentru a derula operatiuni
aeriene (precum sustinerea unitdtilor de la sol sau
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lovituri aeriene) fara interferente semnificative
din partea adversarilor si a sistemelor lor de
apdrare antiaeriana.

Inainte de declansarea invaziei, exista
asteptarea ca fortele ruse sd obtina rapid superiori-
tatea aeriana. Acest lucru se datora faptului ca, cel
putin pe hartie, Fortele Aeriene ale F.Ruse erau
net superioare celor ucrainene. Inainte de invazie
Ucraina avea a saptea fortd aeriand, ca marime, din
Europa, numarul total al aeronavelor ucrainene de
toate tipurile (de lupta, sprijin aerian, elicoptere,
transport si altele) ridicandu-se la 200. Spre
comparatie, fortele armate ale F.Ruse dispuneau de
aproximativ 1.500 de avioane doar din categoria
celor de lupta. In plus, majoritatea aeronavelor
din componenta fortelor armate ucrainene sunt
mai vechi, din perioada sovietica, Kievul detinand
50 de avioane MiG-29 si 32 de Su-27. Fortele
ruse opereaza versiuni moderne ale aeronavelor
sovietice, precum Su-30, Su-33 si Su-35 (variante
modernizate ale Su-27, folosite de Ucraina). Aceste
forte sunt inzestrate, de asemenea, cu avioane de
atac la sol moderne, precum Su-34 (o alta varianta
a Su-27, optimizat pentru operatiuni de atac la sol)
si bombardiere strategice cu razd lungd, precum
Tu-22, Tu-95 si Tu-160.

Mass-media occidentale anticipau, cu putin
timp inainte de izbucnirea razboiului, ca o invazie

va incepe cu un asalt devastator al fortelor ruse
asupra capabilititilor aeriene ale Ucrainei. Insa,
dupa trei sdptamani de la izbucnirea conflictului,
Ucraina inca dispunea de majoritatea sistemelor
sale de aparare aeriand. Acest fapt a ridicat semne
de intrebare cu privire la motivul pentru care
F.Rusd nu se foloseste pe deplin de puterea sa
aeriana.

Indiferent care ar fi motivul, lipsa superio-
ritatii aeriene a fortelor armate ale F.Ruse in
primele stadii ale conflictului ar putea fi una
dintre cele mai importante erori strategice care a
ajutat fortele armate ucrainene. Avioanele rusesti
au probleme 1n a se desfasura in sprijinul necesar
fortelor terestre, oferindu-le fortelor ucrainene o
cale de a contracara Tnaintarea F.Ruse.

3. Randamentul discutabil al armamentului
fortelor armate ruse

Capabilitatile ofensive de ,,ultimd generatie”
ale fortelor ruse au probat un randament
dezamagitor. Fazele initiale ale invaziei au
inclus bombardamente strategice ale unor tinte
ucrainene cu rachete de croazierda si rachete
balistice cu raza scurta, de tip Iskander.

Multi analisti au fost surprinsi, in special, de
rolul aparent limitat pe care fortele aerospatiale
(VKS) l-au jucat la inceputul invaziei, dincolo
de bombardamentul initial®. Fortele terestre ruse

Fig. 2: Sistemul de rachete balistice Iskander-M
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pareau sa aibd un sprijin aerian limitat, actiunile
VKS bazandu-se, in primul rand, pe SRBM-uri
Iskander-M. Fortele ruse au lansat rachete de
croaziera mai ales pentru a viza infrastructura
ucraineana si tinte din vestul Ucrainei.

Rapoartele sugereaza ca, pand pe 1 martie,
acestea au lansat pana la 320 de rachete asupra
Ucrainei, majoritatea fiind rachete balistice
cu raza scurtd, de tip Iskander. Se estimeaza
ca rachetele Iskander au o raza de pana la 500
de kilometri si o precizie de 2-5 metri. Inainte
de invazie era asteptat ca sistemul de rachete
Iskander sd se dovedeasca unul eficace si
devastator. Insa, in mod curios, randamentul siu
a lasat de dorit. De exemplu, rachetele Iskander
au fost folosite pentru atacarea bazelor aeriene
ucrainene, distrugerea pistelor de aterizare si
impiedicarea Fortelor Aeriene ale Ucrainei sa
opereze eficace.

Pe masura ce conflictul a avansat, F.Rusa
a Inceput sa foloseascd, tot mai des, sisteme de
armament mai putin performate, precum bombe
neghidate si bombe cu dispersie. Acest lucru ar
putea ardta fie ca fortele armate ruse dispun de
un numar limitat de arme de ultima generatie, fie
ca oficialii militari de la Moscova au decis sa le
tind in rezerva pentru situatia in care conflictul ar
escalada.

4. Esecul trupelor aeropurtate ale F.Ruse

Planul fortelor ruse s-a concentrat pe o
actiune militard surpriza, executatd in viteza si
cu lovituri precise. Liderii militari de la Moscova
si-au imaginat un razboi care sd fie finalizat
in 48-72 de ore, dupd capturarea principalelor
centre urbane si administrative ale Ucrainei, iar
fortele aeropurtate sunt ideale pentru astfel de
misiuni, antrenate si echipate pentru actiuni in
viteza, caracterizate de surprizd si agresivitate.
Din aceasta perspectivd, comandantii militari
rusi au apelat, in mod firesc, la fortele aeropurtate
(VDV) pentru a juca un rol cheie in invazia
Ucrainei.

Astfel, unitatile de parasutisti, care se
mandresc cu un statut de elitd, au fost implicate in
invazia din Ucraina incé din prima zi. Regimentul
331 al Garzilor Aeropurtate a avut misiunea de
a captura Aeroportul International Antonov, din

apropierea localitatii Hostomel, in dimineata
zilei de 24 februarie. Cucerirea aeroportului din
Hostomel ar fi trebuit sa fie unul dintre elementele
cheie ale unei operatii militare, finalitatea dorita
fiind realizarea unui ,,cap de pod” prin care alte
trupe ale fortelor ruse sa fie desantate imediat si
sa porneasca ofensiva cétre capitala Kiev.

Misiunea principala a unei forte aeropurtate
ce executd un atac asupra unui aeroport este
ca, imediat dupd ce a preluat controlul asupra
acestuia, sa extinda perimetrul capului de pod
astfel incat fortele de apdrare sa nu aiba timp sa
contraatace sau sa directioneze un bombardament
al artileriei. Asaltul asupra Aeroportului
International Antonov a inceput incd de la
primele ore ale invaziei, dupa ce nu mai putin
de 30 de elicoptere au desantat cateva sute de
parasutisti pentru a cuceri si mentine controlul
asupra acestui obiectiv strategic.

Insa, dupa cum se stie, lucrurile nu
au functionat deloc 1in conformitate cu
planul comandantilor militari rusi pentru ca
fortele armate ucrainene au Intreprins repede
un contraatac, purtat de trupe speciale si
conventionale, care au reusit in doar cateva
ore sd recucereasca aeroportul. Cum fortele
armate ucrainene se asteptau la un atac asupra
Aeroportului din Hostomel, anterior se pare ca
blocaserd pistele de aterizare cu echipament
greu, masini si obstacole, prin care au reusit sa
impiedice aterizarea de avioane de transport cu
intariri.

5. Profesionalismul si moralul militarilor

In anul 2008, F.Rusi a anuntat cu mandrie
trecerea de la o fortd bazata pe recruti la forte
armate profesioniste, cu un corp competent de
subofiteri (ceea ce le permite celor mai eficiente
armate din lume sa functioneze optim la nivel
tactic). Centrul de sociologie al fortelor armate
ruse a evidentiat (2014) ca mai mult de un sfert din
personalul chestionat a raportat ca sunt probleme
cu echipamentul de infanterie. Un articol din
anul 2020, aparut intr-o publicatie a fortelor
ruse, evidentia un decalaj intre implementarea
sistemelor militare avansate tehnologic si
capacitatea militarilor de a le opera eficient. De
asemenea, in acelasi an, comandantul Districtului
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Militar de Est, generalul Gennady Valeryevich
Zhidko, a deplans lipsa de ofiteri la nivel de
batalion si regiment.

Din relatarile mass-media, s-a putut observa
ca un numar semnificativ de trupe care au invadat
Ucraina era format din recruti fara experienta de
lupta si educatie militara sau din rezervisti (§inu o
forta profesionista, voluntara, condusd de militari
de carierd). Au existat exemple anecdotice de
militari rusi care nu erau literalmente constienti
de importanta misiunii lor — unii fiind surprinsi
sa descopere ca nu se aflau intr-un exercitiu in
F.Rusa atunci cand au fost capturati de ucraineni.
Mediul online este presarat de rapoarte despre
militarii rusi aparent blocati in convoaie,
parasindu-si unitatile, tehnica si echipamentele.
De la inceputul invaziei, au existat tensiuni intre
militarii rusi s1 comandantii lor. Indisciplina si
nerespectarea ordinelor au fost frecvente. Soldatii,
in conversatiile cu parintii lor, interceptate de
serviciile de informatii ale Ucrainei, se plang de
lipsa hranei, de sistemele de armament invechite
si de echipamentul de slabd calitate, care nu le
asigura protectie.

La toate acestea se adauga si un moral foarte
scazut In randul militarilor rusi. Pierderea unui
general in luptd este un lucru incredibil de rar,
insd uciderea mai multor generali poate vorbi
despre necesitatea ca ofiterii de top sa conduca
personal activitatile din teren, un semn potential
al lipsei de incredere in lantul de comanda.

6. Comunicatiile si sistemele de razboi

electronic

Fortele armate ruse au ardrat ca sunt
nepregatite pentru multe alte aspecte critice
ale razboiului modern, unul dintre acestea
fiind reprezentat de faptul ca structurile
militare angajate in rdzboi opereaza fara
comunicatii criptate, folosind in schimb, adesea,
echipamente civile. Lipsa comunicatiilor
criptate a afectat capacitatea fortelor ruse de
a-si coordona operatiunile si a permis fortelor
armate ucrainene sd asculte si sd exploateze
informatiile interceptate'*.

Informatiile din surse deschise si postarile
online ale fortelor armate ucrainene sugereaza
ca transmisiile radio intre fortele armate

ale F.Ruse sunt slabe, ceea ce duce la solutii
improvizate, inclusiv utilizarea radioului
necriptat de inaltd frecventa pentru comunicatii
pe distanta lungd si a echipamentelor mobile
civile. Existd unele dovezi ca fortele ruse
dislocate au in dotare radiourile tactice R-187P1
Azart' si R-168-5UN-2. Bombardiere rusesti
care au transmis pe frecvente radio inalte au
fost interceptate de amatori pasionati de radio.
Operatiile actuale din Ucraina sugereaza ca
F.Rusa nu are 1n serviciu atat de multe mijloace
de comunicatii moderne, pe cat a sustinut, si
ca este posibil sa nu fi apreciat in mod adecvat
nevoile sale de comunicare pentru gama si
amploarea operatiunilor.

Mijloacele de comunicatii utilizate de fortele
ruse sugereaza potentiale slabiciuni grave.
Mijloacele radio tip BaoFeng UV-82HP sunt
relativ usor de exploatat de catre structurile de
razboi electronic. In primul rand, lipsa de criptare
a comunicatiilor militare inseamna cad mijloacele
radio ar trebui sa fie relativ sensibile la bruiaj
direct. In al doilea rand, aceasta lipsa a criptirii
faciliteaza alimentarea traficului fals in retele. In
acelasi timp, transmisiile de la aceste radiouri
ar putea fi relativ usor de detectat folosind
echipamente rudimentare.

Sistemele de razboi electronic (EW) pe
care fortele ruse le au in dotare pot bruia
comunicatiile civile V/UHF, inclusiv radiourile
bidirectionale si retelele de telefonie mobila.
Sistemul RB-314V Leer-3 EW desfasurat la
nivel operational/tactic poate viza transmisiile
de telefonie mobila. Transmisiile V/UHF pot fi
vizate si de sistemele RP-377U/UA EW pe care
fortele ruse le desfasoard la nivel tactic. Slaba
lor utilizare pe campul de luptd demonstreaza,
pe de o parte, ca un numar insuficient de sisteme
de EW au fost dislocate, multe dintre acestea
fiind Intr-o stare precara de functionare, iar pe de
altd parte, cd existd temerea ca, odata utilizate,
locatia sistemelor va fi descoperitda si, astfel,
vor deveni tinte prioritare pentru fortele armate
ucrainene.

Fortele armate ucrainene au ucis (pana la
jumatatea lunii mai a.c.) doisprezece generali rusi
si un numar ridicat de ofiteri superiori, deoarece
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fortele ruse utilizeazd telefoane mobile civile
in Incercarea de a asigura C2 la linia frontului.
Acest esec indica faptul ca nu au investit suficient
in asigurarea de comunicatii sigure. Mai mult,
fortelor armate ale F.Ruse le-a lipsit capacitatea
de coordonare intre diferite unitdti: BTG cu
BTG, fortele din prima linie cu fortele de sprijin
si de rachete, acestea reprezentand doar cateva
dintre zonele in care rusii au avut probleme
semnificative.

Starea dificild a comunicatiilor fortelor
ruse reprezintd o oportunitate pentru fortele
armate ucrainene. Disciplina slaba in utilizarea
mijloacelor de comunicatii si lipsa criptarii aces-
tora pot fi exploatate de structurile EW ucrainene.
In timp ce fortele armate ucrainene pot fi inferioare
numeric pe campul de luptd, ele au ocazia sa
fie superioare in spectrul electromagnetic. Prin
detectarea si localizarea surselor de transmisii
radio, fortele ucrainene pot identifica si angaja
inamicul cinetic si/ sau electronic. In acelasi timp,
prin utilizarea echipamentelor COMINT, fortele
armate ucrainene pot exploata retelele fortelor
ruse pentru culegere de informatii si diversiune pe
campul de lupta.

7. Planificarea deficitara a sprijinului logistic

Unul dintre domeniile majore pe care fortele
armate ale F.Ruse trebuiau sa le imbunatiteasca,
incepand cu anul 2008, a fost sprijinul logistic.
Evolutia conflictului din Ucraina a evidentiat ca
acestea Intdmpina dificultati cu reaprovizionarea,
astfel incat multe unitdti mecanizate au ramas
pe campul de luptd fard combustibil. Lipsa
combustibiluluiducelalipsahranei, armamentului
s1 munitiel pentru unitatile din prima linie.

Desi liderii politici si militari de la Moscova
au alocat resurse pentru dotarea fortelor armate
(programul de stat 2010-2020, investitii de
aproximativ 626 de miliarde de dolari), o mare
parte din acesti bani a ajuns, in principal, la
oligarhi si siloviki sau la fosti oameni din aparatul
de securitate rus'®.

F.Rusd a avut la dispozitie o perioada
semnificativa de timp sa 1si pregateasca invazia
si sd asigure sprijinul logistic necesar, masand
trupe la granita cu Ucraina timp de luni de zile.
Insa scenele de dupa inceperea conflictului,

cu convoaie enorme Impotmolite, incapabile
sa Tnainteze, sugereaza o gestionare uluitor de
incompetenta din partea comandantilor fortelor
ruse. Aceste esecuri ale sprijinului logistic sunt
la fel de rusinoase pentru F.Rusa, pe cét sunt de
benefice pentru Ucraina.

Generalul Robert Barrow afirma, adesea, ca
,,amatorii vorbesc despre tacticd, profesionistii
studiaza logistica”. A face sd ajungd munitia,
combustibilul, hrana, céldura, electricitatea si
echipamentele de comunicatii la trupe este crucial.
Imaginea convoiului de tancuri, transportoare
blindate si alte mijloace de transport militare,
blocat pe o distantd de 64 kilometri in afara
Kievului, este un bun exemplu de incompetenta —
orice armatd occidentald modernd ar fi elaborat
planuri detaliate pentru a se asigura ca o astfel
de armata, aflatd in ofensiva, nu va stationa zile
intregi, In coloand, expusa atacurilor terestre si
aeriene.

Problemele sprijinului logistic al fortelor
ruse, sprijin prea limitat pentru a sustine ofensive
simultane pe mai multe directii, au determinat
impotmolirea ofensivei ruse. Mai mult, fortele
armate ucrainene au atacat cu precadere si au
limitat aprovizionarea fortelor invadatoare din
adancime catre linia frontului, organizand atacuri
rapide si ambuscade atat terestru, cat si aerian
(cu drone Bayraktar)'’.

Mediul online abundd in  relatéri
despre tancuri si vehicule blindate ale fortelor
ruse care au ramas fara combustibil, punandu-i
pe soldati in ipostaza de a cere, rechizitiona sau
fura carburanti pentru a putea sa-si continue
inaintarea. O parte dintre militarii rusi a fost
nevoita sa isi procure in mod independent hrana,
existand relatari despre unii dintre acestia care au
furat gainile populatiei ucrainene, iar militari ai
fortelor speciale ruse au spart magazine pentru
a-si face rezerve de mancare. De asemenea, au
apdarut informatii potrivit carora ratiile oferite
trupelor rusesti ar fi fost suficiente pentru doar
cateva zile si au existat imagini online cu ratii
expirate de ani de zile.

8. Infrastructura deficitara a F.Ruse

F.Rusd si-a redus obiectivele de razboi
in Ucraina, redistribuindu-si fortele pentru a
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se concentra asupra regiunii de est — Donbas.
O Iintrebare centrald acum este daca aceasta
schimbare de strategie va ajuta la rezolvarea
numeroaselor probleme ale fortelor ruse legate
de sprijinul logistic in timp de razboi.

Avand un teritoriu vast, F.Rusa este populata
slab si inegal, majoritatea oamenilor fiind
concentrata 1n partea europeana a tarii. Geografia
sa extinsa si terenul dificil — cu stepd, permafrost
si inundatii sezoniere — forteaza structurile
fortelor terestre motorizate sd se bazeze pe
retelele feroviare si rutiere pentru a transporta
trupe, alimente si combustibil in timp de razboi
si de pace.

Spre deosebire de orice altd armata
permanentd, F.Rusd dispune de un serviciu
auxiliar, cunoscut sub numele de Trupe de
cale feratd (zheleznodorozhniye voiska), care
protejeaza si intretin serviciile feroviare pentru
a fi utilizate in timpul luptei. Aceste trupe,
constituite in 10 brigazi, sunt In organica
districtelor militare si au ca misiuni principale
repararea cdilor de comunicatie avariate,
constructia sau reconstructia podurilor si
mascarea fortelor armate, 1nsd, secundar,
pot furniza combustibil, hrana, echipament,
armament si munitii pe front. Dependenta
excesivd de transporturile feroviare pentru
desfasurarea de trupe la scara largd pare sa fi
fost una dintre principalele piedici ale F.Ruse in
acest rizboi. In nord, fortele ruse nu au reusit
niciodatd sd controleze unul dintre nodurile
feroviare din Cernihiv sau din jurul Kievului, iar
conditiile meteorologice au facut ca numeroase
vehicule militare sd8 rdmana blocate in noroi.
Unele vehicule au fost aparent abandonate, fie
pentru ca nu au putut fi reparate in mijlocul
luptei, fie pentru ca nu au vrut sa le tracteze la
multi kilometri inapoi in F.Rusa pentru reparatii.

Fortele armate ucrainene au cunoscut
aceastd vulnerabilitate a fortelor ruse si au
atacat convoaiele de camioane care transportau
alimente si combustibil. Comunicatia feroviara
dintre F.Rusa si Ucraina a fost, de asemenea, o
tintd timpurie a razboiului: armata ucraineana,
constientd de dependenta armatei ruse de retea, a
distrus-o la sfarsitul lunii februarie.

ACTIUNILE FORTELOR ARMATE ALE
UCRAINEI

Multi analisti au fost surprinsi si impresionati
de rezistenta militara a fortelor armate ale
Ucrainei. In ciuda faptului cd are o armati mai
redusa decat F.Rusd si un dezavantaj cantitativ
si calitativ in ceea ce priveste echipamentele si
resursele, fortele armate ucrainene s-au dovedit
rezistente, adaptabile si flexibile, Tn masura sa
exploateze pasii gresiti si slabiciunile fortelor
ruse's. Totodata, fortele armate ucrainene au
beneficiat de un nivel ridicat de motivare si
recrutare.

In faza initiald a invaziei, fortele armate
ucrainene au cedat spatii largi, cu scopul de a
atrage fortele ruse, dar pe masurd ce acestea
au avansat nu au mai fost in mdsura sa asigure
sprijin de lupta si sprijin logistic adecvat. Fortele
armate ucrainene au utilizat tactici specifice
luptei de gherild sau ambuscade pentru a ataca
liniile de aprovizionare, a izola, obosi si epuiza
fortele armate ruse'”.

De asemenea, fortele armate ale Ucrainei
au exploatat inteligent si eficient sistemele de
armament cheie (Bayraktar TB2 — furnizate de
Turcia) pentru atacul direct asupra tancurilor
si blindatelor si distrugerea sistemelor de
artilerie ruse. La acestea s-au addugat sistemele
de armament portabile (FGM-148 Javelin,
FIM-92 Stinger si Brimstone — furnizate in special
de SUA si M.Britanie), care au fost eficiente in
lupta Tmpotriva blindatelor, producand pierderi
majore de personal si tehnicd. Pe parcursul a opt
ani de razboi in Donbas, fortele armate ucrainene
au reusit sa isi perfectioneze abilitatile de utilizare
a sistemelor de artilerie si a sistemelor de avioane
fara pilot. Operand in grupuri mici, greu de
descoperit din aer, acestea au atacat fortele ruse,
simultan, din mai multe directii. Totodata, fortele
armate ucrainene au blocat inaintarea inamicului
prin distrugerea punctelor obligatorii de trecere,
luptand direct cu trupele aeriene, tintind sprijinul
logistic si rezistand cu curaj 1n orasele asediate.

Furnizarea de armament si fluxul de informatii
de la agentiile de informatii occidentale le sustin
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Fig. 3: Dispunerea fortelor armate in Estul §i Sud-Estul Ucrainei (mai 2022)

eforturile. Pe de alta parte, reformele din armata
ucraineand, din ultimii ani, isi dovedesc acum
valoarea. Una dintre cele mai importante schimbari
a constat In cresterea rolului subofiterilor, in
maniera armatelor NATO. Acest lucru permite/
faciliteaza transmiterea cunostintelor si abilitétilor
soldatilor. In acelasi timp, armata ucraineana pare
sa fi adoptat o comanda descentralizata, permitand
fiecarei comenzi operationale s coordoneze si sa
initieze operatiunile conform conditiilor locale.
Principiul occidental al ,, comenzii misiunii” a fost
adoptat de fortele ucrainene, permitandu-le astfel
ofiterilor responsabili de unitatile mici sa adopte
decizii in functie de dinamica evenimentelor.

Ucraina a fost in masurd sa exploateze si
potentialul populatiei civile. In ultimii ani, si-a
reformat sistemul de aparare teritoriala, Incurajand
civilii sa formeze unititi locale de rezistenta.
Conduse de patriotism si cunoscand campul
de lupta, unitatile au provocat trupele rusesti la
fiecare colt, atacand vehicule blindate si liniile
de aprovizionare logistica. Un numdr substantial
de voluntari civili lupta in fortele cibernetice care
apara infrastructura critica a Ucrainei.

REEVALUAREA OBIECTIVELOR FORTELOR
ARMATE ALE FRUSE

Spre sfarsitul lunii martie a.c., ofensiva
fortelor ruse in jurul Kievului a stagnat.
Fortele armate ucrainene au lansat multiple
contraofensive si au impins fortele invadatoare
spre frontiera de nord. Analistii au remarcat ca,
dupa ce nu a reusit sd obtina rapid o victorie
decisiva, F.Rusd si-a reevaluat obiectivele
si strategia pentru obtinerea de castiguri
teritoriale in sudul si estul Ucrainei. Astfel,
un prim obiectiv reevaluat de catre fortele
ruse il reprezintd regenerarea unitdtilor care
au suferit pierderi grele de personal
echipamente militare.

Un alt obiectiv probabil il reprezinta
realizarea jonctiunii intre fortele ruse care
avanseaza dinspre nord-est (deplasandu-se spre
sud de la Harkiv) cu unitati care se deplaseaza
spre nord dinspre sud si sud-est. Aici terenul
favorizeaza unitatile de tancuri si blindate,
precum si mijloacele de artilerie autopropulsata

si
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ale armatei ruse si Ingreuneaza executarea de
atacuri de tip gherila de catre fortele armate
ucrainene.

In acelasi timp, trebuie remarcat faptul
ca fortele ruse si-au intensificat loviturile cu
PGM-uri cu raza lunga de actiune impotriva
tintelor din vestul Ucrainei, cu precadere
impotriva industriei de aparare ucrainene in
incercarea de a o paraliza si de a submina puterea
de lupta pe termen lung a armatei ucrainene.

Pe fond, unii analisti*® s-au intrebat daca
F.Rusa dispune de suficiente efective pentru

a-si atinge obiectivele politice si militare, fard o
mobilizare nationala. Din aceasta perspectiva, in
perioada mai-iunie a.c. fortele ruse au continuat
sa execute bombardamente fara discriminare,
utilizand atat aviatia, cat si unitatile de rachete.

Pe de alta parte, posibilitatea ca F.Rusa
sa fie de acord cu o intelegere politicd sau cu
incetarea focului este redusa, cu exceptia cazului
in care considera ca a obtinut suficiente castiguri
teritoriale pentru a-si atinge obiectivele revizuite
si pentru a prezenta o naratiune victorioasa
publicului intern.
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RAZBOIUL HIBRID RUS:
DE LA ANEXAREA CRIMEII
LA CONFLICTUL DIN UCRAINA

Stefania-Crina DUMITRESC U

Abstract

One of the phenomena that marked the first decade of the 21+ century is hybrid war. Today we are
witnessing a phenomenon that was born, developed and that continues to bring changes to the classic war,
without a set of defining characteristics of this new way of fighting, the hybrid war. The phenomenon of
war became known with the annexation of Crimea in 2014 by the Russian Federation. After a long period
of time in which Russia threatened the international scene in terms of nuclear powers, now it announces
a total war and launches a large-scale invasion, the West feeling compelled to react.

Keywords: hybrid warfare; Russian Federation; Crimea, disinformation; propaganda.

UNELE CONSIDERATII PRIVIND
CONCEPTUL DE ,,RAZBOI HIBRID”

Agresiunea recentd a Federatiei Ruse
impotriva Ucrainei a reamintit importanta analizei
,razboiului hibrid”'. Cu toate acestea, conceptul
de ,,razboi hibrid” este pe cat de contestat, pe atat
de popular. Cand oamenii de stiinta sau analistii/
practicienii mentioneazd conceptul, acestia
nu afirma intotdeauna acelasi lucru. Mai mult,
definitiile privind ,,razboiul hibrid” adoptate de
statele si institutiile occidentale prezintd diferente
semnificative. Asadar, conceptul de ,razboi
hibrid” ramane Inca neinteles in totalitate.

Pentru a oferi un punct de plecare in
cautarea intelegerii fenomenului, amenintarile
hibride sunt apreciate ca fiind ,,abilitatea unuia
sau mai multor actori de a folosi un amestec
de actiuni (conventionale si neconventionale)
in spatiul de luptd si dincolo de sfera acestuia,
cu efecte negative asupra ciclului decizional al

adversarului, in scopul atingerii obiectivelor
vizate. Razboiul hibrid se referd, in esenta, la
utilizarea unor metode neconventionale de razboi
combinate cu mijloacele traditionale de actiuni
militare.

Simplificand, razboiul hibrid implica o
interactiune sau o fuziune a instrumentelor de
putere conventionale si neconventionale, dar
si  instrumente de Aceste
instrumente sunt combinate intr-o maniera
sincronizatd pentru a exploata vulnerabilitatile
unei tinte/unui adversar si pentru a obtine efecte
sinergice.

Primele preocupadri in legaturd cu utilizarea
academica a termenului ,,hibrid” dateaza din anul
2007, varful de lance in dezvoltarea conceptului
analizat fiind lucrarea publicatd de catre Frank
Hoffman®,
razboaielor hibride®. Studiul expertului american
se referea la adaptabilitatea impresionanta a
adversarilor SUA, acestia pregatind si folosind,

subversiune®.

Conflict in secolul 21. Aparitia

*
Autorul este expert in cadrul Ministerului Apdararii Nationale.
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in mod inovator, diferite metode si capabilitati
asimetrice®.

Fiind un razboi modern al secolului 21,
razboiul hibrid acopera diverse tipologii care
sunt foarte schimbatoare, conform obiectivelor
si strategiilor utilizatorilor sai. F.Rusa, ca
unul dintre cei mai importanti utilizatori ai
formelor de manifestare ale razboiului hibrid,
promoveaza propriile sale tipologii hibride.
De exemplu, cand F.Rusd a initiat agresiunea
impotriva Ucrainei, in 2014, folosind o serie de
mijloace non-militare sau clandestine, acoperite
de eforturi extinse de dezinformare si Insotite de
negare oficiala, NATO a inceput sa foloseasca
termenul ,,hibrid” pentru a descrie ceea ce parea
a fi un nou tip de razboi’.

Amenintarile hibride se pot manifesta sub
diverse forme, confruntarea desfasurandu-
se ,in mai multe dimensiuni: 1) politico-
diplomaticd; 2) economica (prin presiuni
economice, restrictii comerciale, sanctiuni etc.);
3) informationald (ca razboi informational,
caracterizat prin recurgerea la propaganda,
dezinformare, manipulare, intoxicare etc.);
4) societala, arelatiilor interetnice (prin folosirea
unei sau unor minoritati dintr-un stat in vederea
destabilizarii situatiei; o modalitate vizeaza
crearea de republici autoproclamate, prin
incalcarea dreptului international, nerecunoscute
de comunitatea internationald, cum a fost cazul
unor state post-sovietice, unde au fost create si
forte para-militare separatiste); 5) intelligence;
6) informatica (cibernetica — recurgerea la
atacuri cibernetice); 7) militara (angajarea
fortelor armate)”®.

_ ACTIUNI HIBRIDE ALE FEDERATIEI RUSE
IN CRIMEEA

Réazboiul hibrid include mijloace precum

constrangerea  economicd,  dezinformarea
si propaganda, utilizarea proxy-urilor sau
a razboiului cibernetic. Avand in vedere

numeroasele avantaje pe care le oferd acest tip
de razboi, este de inteles de ce natiunile aleg
astazi acest curs de actiune.

,Cea mai serioasd problemd care a stat in
fata Rusiei a constituit-o Ucraina, considerata o
lovitura monstruoasa la adresa securitatii Rusiei
si inadmisibila™®. Dupa anexarea Peninsulei
Crimeea de catre Federatia Rusd, in anul 2014,
NATO a utilizat termenul de ,,razboi hibrid”
referindu-se la asa-numita ,noud” forma de
conflict derulatd de F.Rusd in Ucraina. Fara
indoiald, aceasta alegere reprezintda punctul
de cotitura in evolutia conceptului de ,,rdzboi
hibrid”. In primul rand, utilizarea si popularitatea
termenului ,,razboi hibrid” au crescut dramatic in
dezbaterile militare si strategice ale Occidentului.
In al doilea rand, deoarece activititile fortelor
ruse In Ucraina nu se potriveau pe deplin
conceptualizarilor
hibrid, sensul acestuia a fost supus din nou unei
extinderi conceptuale'.

Pe scurt, Rusia si-a atins obiectivele politice
in Ucraina utilizand un amalgam de instrumente
non-cinetice, inclusiv cibernetice,
propaganda, dezinformare, constrangere
economica si presiune diplomatica, dar si
mijloace militare, cum ar fi desfasurarea de
operatiuni clandestine si razboi proxy. in plus,
F.Rusd a negat in mod constant implicarea sa in
Ucraina. Asa-numitul ,,razboi hibrid” al F.Ruse
in Ucraina nu a fost constituit doar dintr-o
combinatie de elemente regulate si neregulate
sau dintr-o combinatie de instrumente militare si
non-militare, cia inclus si actiuni sub acoperire si
de inducere in eroare, principalele caracteristici
definitorii ale campaniei subversive initiate
de fortele ruse in Ucraina fiind crearea de
ambiguitate si a premisei ,,negarii plauzibile*!.

In acest context, rdzboiul hibrid a fost
asociat Tn mare masurd cu asa-numita ,,doctrina
Gherasimov”'?, care subliniaza distinctiile dintre
razboi si pace. Ca atare, conceptul de ,,razboi
hibrid” a fost prezentat, in general, ca fiind
caracterizat prin metode cinetice si non-cinetice
atat in lucrarile academice, cat si in documentele
de politica sau de strategie ale institutiilor
occidentale’.

In cazul invaziei din 2014, nu existd nicio
indoiald ca anexarea Crimeii a fost una dintre cele

anterioare ale razboiului

atacuri
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procedurile legale privind
referendumul
respectat: astfel, in doar
doua zile, F.Rusa a semnat
tratatul deaderarea Crimeii
si a orasului Sevastopol.
Dupa toate acestea, cele
doua provincii, Luhansk si
Donetk, au fost atacate, in
timp ce propaganda rusa
a produs o dezinformare
totala.
Strategia

nu S-au

razboiului

mai de succes invazii contemporane. Informatiile
ruse au jucat un rol crucial in mentinerea discretiei
realizarii planului. Cu soldatii amplasati in
mod regulat in Crimeea si cativa voluntari
civili sub acoperire, invazia s-a produs pe
neobservate. Mai exact, au existat barbati rusi in
uniforme ucrainene care pretindeau a fi politisti

i’ care
aveau rolul de a crea circumstantele favorabile
pentru anexarea Crimeii. Dupa anexare, acesti
voluntari si ,,soldati” au ajutat la securizarea
bazelor ucrainene. Aceasta a fost o patrundere
secretd, planificatd in detaliu, care a accelerat
procesul de anexare si a evitat revoltele din
partea autoritatilor ucrainene.

Vladimir Putin, presedintele Federatiei
Ruse, a afirmat, in data de 17.04.2014, faptul ca
»pericolul cel mai mare era acela cd populatia
vorbitoare de limba rusd se simfea amenintata”,
ceea ce 1-a determinat pe locuitorii Crimeii
sa ceara ajutorul Rusiei'. Razboiul hibrid s-a
declansat dupa discursul tinut de V.Putin, din
data de 21.02.2014, discurs ce privea protejarea
compatriotilor, surprinzdnd Ucraina din punct
de vedere politic si informational, inclusiv prin
blocarea site-urilor web si a retelelor ucrainene.

In principal, FRusi a vizat Crimeea,
Donetk si Luhansk; astfel, dupa instructiunile
Kremlinului, au urmat operatiile stabilite -
blocareaunitatilormilitareucrainene sauatacarea
acestora, ocuparea infrastructurii Crimeii,
controlul cladirilor principale ale regiunii. Nici

si militari, asa-zisii ,,omuleti verz

hibrid a devenit una dintre

cele mai folosite tehnici
si, in acelasi timp, o forma avansatd de ducere
a razboiului de catre F.Rusa, desi accasta era
obisnuitd cu razboaicle clasice, razboaie cu
forte militare, fronturi si o numeroasa tehnica
militara.

_ ACTIUNI HIBRIDE ALE FEDERATIEI RUSE
IN ACTUALUL CONFLICT DIN UCRAINA

In data de 24 februarie 2022, Federatia
Rusa a lansat razboiul impotriva Ucrainei.
Actualul conflict reprezintd o continuare a
aceleiasi ideologii revansarde care a condus
la evenimentele din 2014, presedintele rus
incercand sa revizuiasca ordinea internationala
post-Razboi Rece, dar si s reconfigureze locul
F.Ruse in lume. Acesta doreste ca Rusia sa fie
printre cele mai importante state din punct de
vedere geopolitic, insa fiecare pas pe care l-a
realizat dupa 2014 a dus la o izolare accentuata si
un declin pe scena internationald. Urmarindu-si
orbeste obiectivele, regimul lui Putin a trecut de
la razboiul hibrid, pe care l-a purtat impotriva
Ucrainei in perioada 2014-2021, la un razboi
preponderent clasic impotriva vecinului sau din
vest, incepand cu 24 februarie 2022'°,

Moscova a folosit o forma avansatda de
razboi hibrid in Ucraina de la inceputul anului
2014, care s-a fundamentat, in mare masura,
pe un element de razboi informational pe care
rusii il numesc ,,control reflexiv”’!”. Controlul
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reflexiv este un concept ,,unic rusesc” bazat
pe maskirovka'®, veche notiune sovietica prin
care ,,se transmit unui oponent informatii special
pregétite, modeland in mod decisiv perceptiile
adversarului asupra situatiei”'”. Moscova a
folosit aceasta tehnica pentru a convinge SUA
si aliatii sai europeni sd ramand pasivi in fata
eforturilor F.Ruse de a perturba Ucraina prin
mijloace militare si non-militare.

Rédzboiul informational al Kremlinului nu
reprezintd rezultatul unei inovatii teoretice.
Toate conceptele de baza majoritatea
tehnicilor au fost dezvoltate de Uniunea
Sovieticd cu zeci de ani in urmd. Asadar,
operatiunile informationale rusesti in Ucraina
nu anuntd o noud era a progreselor teoretice,
desiurmaresc sa creeze tocmai aceastd impresie.
Din aceasta perspectiva, razboiul informational
rus reprezintd o provocare semnificativa pentru
Occident, dar nu una de neilnvins. Obiectivul
principal al tehnicilor de control reflexiv pe
care Moscova le-a folosit in conflictul din
Ucraina a fost acela de a convinge Occidentul
sd ramana ,,pe margine®, in timp ce fortele ruse
s-au desfasurat in Ucraina.

Dezinformarea serveste scopului evident
de a ascunde obiectivele reale ale Moscovei.

si

A

Sursa: AP Photo/www.wilsoncenter.org

Aceasta a permis F.Ruse sd nege, de exemplu in
2014, ca fortele sale erau prezente in Ucraina,
deoarece operatiunile lupta erau
ascunse sub o campanie activa de propaganda.
De asemenea, creeaza acoperire diplomatica
pentru activitdtile militare si de politica externa
ale F.Ruse, pastrand astfel libertatea de actiune
a Kremlinului. Campania de dezinformare are
rolul de a ingreuna procesul de estimare, de
catre analistii militari, a dimensiunii reale a
prezentei militare rusesti in zona de conflict.
Totodata, dezinformarea activa ofera F.Ruse
mai multa flexibilitate in alegerea metodelor de
exacerbare a conflictului din Ucraina si largeste
spectrul potentialelor solutii diplomatice pe
care le poate urmari.

Rezultatele acestor eforturi au fost
multiple, Moscova putand sa construiasca si sa
extinda propria implicare militard in Ucraina.
Pe de alta parte, nu au schimbat fundamental
atitudinile occidentale cu privire la actiunile
ruse 1n Ucraina si nici nu au creat un mediu
informational favorabil Moscovei. Mai presus
de toate, F.Rusd nu a reusit pdnd acum sa
transforme avantajele strategice de razboi
hibrid in succese majore si durabile pe teritoriul
Ucrainei.

sale de
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Spre deosebire de razboaiele clasice,
conflictele armate din era moderna implica
actori statali si nestatali care utilizeaza diverse
mijloace de influentd si strategii militare. O
astfel de situatie creeaza dificultati 1n
identificarea mijloacelor si strategiilor asociate
conflictului. In plus, rizboiul din secolul XXI
este desfasurat cu ajutorul unei abordari hibride.
Personalul militar nu reprezintd singura tinta in

razboiul hibrid, acesta incluzand si civilii, fapt
care poate crea instabilitate politica, revolte,
dezinformare, influentdnd retele sociale si
rezultate electorale.

Oricare ar fi motivul, nu existd nicio
justificare ca o tara sa invadeze si sa preia o alta
tard. Un astfel de act ar trebui sa fie condamnat
ferm de catre toate institutiile internationale,
iar UE si ONU, precum si alte institutii globale,
trebuie sa reactioneze decisiv pentru a arata ca
lumea internationald nu acceptd un astfel de
atac.
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R.VIOLDOVA SI BOSNIA S| HERTEGOVINA -
POSIBILI PIONI DE TIP ,,PROXY"” IN
STRATEGIA KRENMLINULUI DE
INTERNATIONALIZARE A
CONFLICTULUI RUSO-UCRAINEAN?

Florin-Vasile GROZA*

Abstract

After almost three months since the beginning of the so called Russian special military operation
in Ukraine, Moscow has started to see its strategical project of conquering Ukraine declining. In February
2022, Kremlin elites assumed that war with Kiev will be more like “a walk in the park” because the
Ukrainians would be more than happy to be freed from the “Nazi regime” and will welcome Russian

soldiers with “flowers and hugs”.

are the perfect choices for Kremlin.

warfare; proxy war, regional risks.

Three months later, the Ukrainians are fighting Russian invaders. Meanwhile, Moscow is facing
a huge international pressure that targets financial and energy resources, Putin allies and friends and
military leaders involved in atrocities against civilian population from operations areas.

The statements made by the Russian top diplomats leave no doubt about the course Moscow is
going to develop in the months to come. But there are questions about how Kremlin is going to act:

- military — generating false flag operations in the south-eastern flank of EU and NATO in order to
make the two blocks react? Not very likely. Russian army is barely keeping lines in eastern Ukraine, with
soldiers and Wagner mercenaries revolting against unprofessional generals.

- politically — applying disruptive strategies in European countries that are not members of the two
alliances EU and NATO in order to destabilize the whole continent? Very likely if the military campaign in
Ukraine turns bad for Putin. From the geopolitical point of view, Moldova and Bosnia and Herzegovina

Keywords: Ukraine, Russian Federation; NATO,; EU; Bosnia and Herzegovina, Moldova; hybrid

RAZBOIUL PRIN PROXY — CONSIDERATII
TEORETICE S1 ISTORICE

A doua jumatate a secolului XX a marcat
o schimbare de paradigma strategica pentru
marii actori internationali din perspectiva
filozofiei de purtare a razboiului. Astfel, de

la conceptia clasicd, sintetizatd de dictatorul
sovietic losif Stalin, potrivit careia fiecare
»is1 impune sistemul pand unde ajunge cu
armata”, aplicatd la finalul celui de-al Doilea
Razboi Mondial (conceptie care s-a dovedit
extrem de costisitoare din punct de vedere
uman, material si financiar), s-a trecut la o
noud paradigma caracterizatd de confruntarea

*
Autorul este expert in cadrul Ministerului Apdrdarii Nationale.
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prin interpusi/ razboiul prin proxy. Schimbarea
a fost generatd de mai multi factori militari si
politico-economici:

- dezvoltarea si detinerea de capacitati
nucleare cu destinatie militara de catre
un numar semnificativ de actori (SUA,
URSS/F.Rusd, Israel, Franta, Marea
Britanie, China, Pakistan, India etc.), care
s-au integrat in aliante cu o volatila/fluida
geometrie geopolitica;
costurile tot mai ridicate ale tehnologiilor
militare integrate in platformele de lupta
(avioane, tancuri, rachete, sateliti etc.),
aspect care a impus o abordare de tip
contabil (raport cost-beneficiu) a modului
de purtare a razboiului;
consolidarea societdtilor democratice, in
care accentul a pivotat pe drepturile omului,
concomitent cu aparitia unor miscari anti-
rdzboi in statele occidentale, miscari cu un
impact mediatic si social semnificativ.

In contextul acestor transformari, competitia
globald pentru delimitarea sferelor de influentd
si proiectarea intereselor geopolitice ale actorilor
relevanti a continuat, insa intr-o maniera adaptata,
neasumatd din punct de vedere militar si, de
cele mai multe ori, nici politic, definitd generic
ca razboiul/ conflictul prin proxy. Asumarea
acestei noi paradigme conflictuale a necesitat si
o conceptualizare ideologica si doctrinara. Astfel,
o abordare teoretica extrem de sinteticd defineste
razboiul prin proxy ca ,,un conflict armat dintre
doua state sau actori non-statali care actioneaza la
instigarea sau in numele altor pérti care nu sunt
implicate direct in ostilitati”'. Acest tip de conflict
este produsul relatiei dintre un binefacator (stat
sau actor non-statal), care nu este implicat direct
in dinamica conflictului (ex. rdzboi civil), si
partenerul local/ intern, care beneficiaza de sprijin
in armament, pregdtire militara, fonduri etc.

O abordare mai exhaustiva din punct de vedere
teoretic mentioneazd ca ,razboaiele prin proxy
sunt substitutul prin care statele sau alti actori ne-
statali incearca sa isi proiecteze/ atingd interesele
strategice concomitent cu evitarea implicarii
directe in conflicte singeroase. Aceasta abordare
se bazeaza pe o perceptie intrinsecad a riscului —

interventia directd in conflict ar fi nejustificata,
costisitoare (politic, financiar, material), nelegitima
sau nefezabila™.

In consecintd, un rizboi proxy este un conflict
armat Intre doud sau mai multe entitdti (state, aliante
sau actori nestatali) care actioneaza in numele altor
parti, care nu sunt direct implicate In ostilitati.
In opinia unor experti®, pentru ca un conflict si
fie considerat un razboi proxy acesta trebuie sa
indeplineasca, cumulativ, cateva conditii:
manifestarea unei relatii conflictuale/
beligerante intre doud parti cu o relevanta
geopoliticd redusd, neafiliate unor aliante
militare majore;
existenta unei relatii directe, asumate
(politic, economic etc.), intre actorii externi
si partile beligerante;
relatia sa fie de duratd, sd se manifeste
anterior conflictului;
existenta unor interese convergente
(politice, financiare, militare, ideologice
etc.) intre partea beligerantd si statul
»sponsor/binefacator”.

Conceptul nu este unul cu caracter inedit,
specific perioadei contemporane, fiind pus in
practicd pe tot parcursul istoriei umane, din
antichitate si pand in prezent. Astfel, prima
confruntare de anvergurd din Antichitate, care
a inclus si razboiul prin proxy, a fost conflictul
dintre doud mari imperii: cel roman si cel part.
Inceput in anul 64 1.H (b.C.), razboiul dintre cele
douad forte ale Antichitatii (respectiv, succesorii
acestora, Imperiul bizantin si cel sasanid) s-a
derulat pe parcursul a aproape 7 secole, pana
in anul 628 d.H. (a.C.), generand confruntari
directe, dar si prin intermediul unor state vasale/
clientelareamplasate geograficpetreicontinente—
Europa, Asia si Africa. Durata conflictului si
amplitudinea geograficd au generat costuri
imense, care au pus bazele unor crize interne
puternice, finalizate cu declinul ambelor imperii.
De aceasta oportunitate a profitat o noud forta,
Califatul Rashidun (cunoscut si sub numele de
Califatul Bine Calauzit), care a invadat ambele
imperii, cucerind teritorii intinse in Orientul
Mijlociu, Caucaz, Europa de Est si nordul
Africii.
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In perioada medievali si moderna,
principalele puteri de pe continentul european
s-au confruntat prin razboaie de tip proxy pe
intreg mapamondul - din Orientul Indepartat,
prin Orientul Mijlociu, Balcani, Africa si pana pe
continentul american.

Perioada cea mai relevanta, din perspectiva
impactului si intensitatii utilizarii in plan global
a razboiului de tip proxy, a fost intervalul cuprins
intre finalul celui de-al Doilea Rdzboi Mondial si
caderea Zidului Berlinului/inceputul procesului
de dezintegrare a Uniunii Sovietice, in contextul
geopolitic denumit generic Razboiul Rece.
Intensificarea utilizarii acestui tip de conflict
a fost generatd de ratiuni de ordin securitar —
ambele puteri globale aflate In confruntare, SUA
si URSS, au dezvoltat rapid capabilitati nucleare
consistente, amplasate pe tot globul (inclusiv
pe submarine nucleare) ca parte a conceptului
de ,surprindere strategica”. in consecinta,
izbucnirea unei confruntari directe intre cei doi
actori, respectiv aliantele din care faceau parte —
NATO si Tratatul de la Varsovia, ar fi adus
omenirea in pragul unui cataclism nuclear.

In acest context, ambele puteri globale au
ajuns la concluzia cd o confruntare clasica, pe
teritoriul unor state terte, cu utilizarea de armament
conventional, de micd amploare, era mult mai
eficienta din perspectiva raportului resurse utilizate
(umane, logistice, financiare) - beneficii obtinute
(contracararea proiectelor expansioniste, teritoriale
sau ideologice, ale adversarului). Desi, din punct de
vedere al relatiilor internationale, ambele superputeri
se aflau 1n situatia de pace, a urmat o perioada de
45 de ani de competitie ideologica, economica si
militard acerba, translatata in razboaie si confruntari
sangeroase purtate pe patru continente: Europa,
Asia, Africa si America Latind. Scriitorul britanic
George Orwell a definit aceasta perioada ca ,,pacea
care nu este pace™.

Primele confruntari de tip proxy dintre cele
doua puteri au avut loc pe continentele european
si asiatic (Orientul Mijlociu), imediat dupa
finalizarea ultimei conflagratii mondiale, si au
fost generate de anuntul Marii Britanii cu privire
la intentia de a se retrage din Grecia si Turcia, state
care, conform intelegerii de la Yalta, intrasera
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sub tuteld majoritar occidentala. In contextul in
care ambele state se confruntau cu o ascensiune
violentd a partidelor comuniste finantate de
Moscova, Washingtonul a dezvoltat rapid o
noud conceptie de contracarare a expansiunii
sovietice, definitd generic sub denumirea de
»doctrina Truman” si potrivit careia SUA avea
responsabilitatea sprijinirii  natiunilor/statelor
amenintate de blocul condus de URSS. Aceasta
conceptie strategicd a fost sintetizatd intr-un
discurs sustinut (12.03.1947) de cétre presedintele
Harry S. Truman in fata Congresului: ,,politica
Statelor Unite trebuie sa fie sprijinirea popoarelor
libere care rezistd tentativelor de subjugare a
minoritatilor armate sau a presiunilor externe™.

In contrapartida, Moscova s-a implicat activ
in sustinerea fortelor comuniste combatante in
conflictele din Coreea (1950-1953 si 1966-1969)
si Vietnam (1961-1975). In cazul conflictelor de
pe teritoriul peninsulei coreene, niciuna dintre
fortele beligerante nu a putut revendica o victorie
clard, aspect care a generat crearea a doua entitati
statale, fiecare sub influenta ideologica, politica
si militard a uneia dintre marile puteri-sponsor.
Respectivul statu-quo este de naturd a genera
si in prezent o situatie extrem de tensionatd, in
contextul in care rolul URSS a fost preluat de
R.P. Chinezd — o putere globald in ascensiune
care contesta tot mai vehement rolul pre-eminent
al SUA la nivel mondial.

Rezultatul indecis al competitiei globale
dintre cele doua blocuri politico-ideologice si
militare a determinat o extindere a arealului si
amplitudinii conflictelor de tip proxy. Astfel, la
inceputul anilor 60, confruntarea s-a extins si
in America Latind, unde au avut loc revolutii si
contrarevolutii sdngeroase, care afecteaza si in
prezent dinamica geopolitica din zona sudica si
centrala a continentului american.

Efectul ambiguu al primelor confruntari de
pe continentul asiatic a determinat declansarea
unei noi confruntari, de aceastd data pe teritoriul
Vietnamului. Dupa aproape 15 ani de lupte,
partida comunista sustinutd de blocul sovietic
a castigat, aspect care a fost greu digerat de
catre Occident. Oportunitatea unei revanse a
aparut in momentul declansérii (1979) invaziei
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sovietice 1n Afganistan, pentru sustinerea
regimului comunist de la Kabul. Dupd un
deceniu de confruntdri sangeroase, care au
solicitat la maxim resursele umane si logistice
ale Moscovei, luptatorii islamisti/mujahedinii
(puternic sprijiniti de catre Occidentul condus
de Washington) au reusit sd determine retragerea
fortelor sovietice din Afganistan. Retragerea,
similard unei infrangeri, a marcat inceputul
declinului pentru Uniunea Sovieticd — fenomen
care s-a reverberat in intreaga infrastructura
comunista din estul Europei.

Dezintegrarea blocului comunist condus de
Moscova a oferit, la finele secolului XX - inceputul
secolului XXI, o oportunitate strategica pentru
Washington si partenerii occidentali. Aceasta
oportunitate s-a materializat in derularea rapida,
succesiva (in valuri), a unui proiect integrator
ambivalent care a vizat majoritatea statelor foste
membre ale Pactului de la Varsovia, respectiv
CAER. Astfel, in decurs de aproape 15 ani, state
precum Polonia, Ungaria, Romania, Cehia si
Slovacia au devenit membri cu drepturi depline
in cadrul celor doua aliante politice, economice
si militare occidentale — Uniunea Europeana si
NATO.

Initial, URSS si, apoi, F.Rusa au avut in
anii 90 reactii punctuale, precaute, prin care au
incercat sa temporizeze/contracareze procesul
de afirmare a independentei statelor ex-sovietice,
reactii materializate in conflicte scurte, de mica
intensitate: de exemplu, rdzboiul din Transnistria
(1992). Ulterior, in contextul preluarii puterii de
catre Vladimir Putin, Moscova a intrat intr-un
proces de revenire graduala din punct de vedere
economic si militar. Semnalul acestei reveniri pe
tabla geopolitica globala a fost dat de implicarea
fortelor Kremlinului in conflictele din Caucaz,
apoi in cele din Orientul Mijlociu si in fosta
sa zond de influentd — Ucraina si acvatoriul
Marii Negre. Invadarea Georgiei, implicarea
in conflictul dintre Armenia si Azerbaidjan,
precum si in cel din Siria, au demonstrat, intr-o
maniera lipsita de echivoc, vointa Moscovei de a
se aseza din nou la masa marilor puteri. Reactia
precauta a Occidentului, doar pe componenta
politico-diplomatica, a fost interpretata de

liderul de la Kremlin ca o negare a relevantei
globale a natiunii ruse. In consecinti, Moscova
a ridicat miza geopoliticd, a invadat Crimeea si
a precipitat conflictul din Donbas.

Privite retrospectiv, cele doud operatiuni
militare de tip hibrid au avut rolul unui tester:
identificarea nivelului de disponibilitate al
Occidentului de a se confrunta cu F.Rusd pe
un teritoriu de maxim interes pentru ambii
competitori. Alegerea Ucrainei, in 2014, ca
spatiu de confruntare nu a fost una aleatorie,
Moscova pregatindu-si meticulos (sau, cel putin,
asa a parut) fiecare pas din strategia de provocare
a Washingtonului si Bruxellesului:

- profilul geografic al teritoriului ucrainean
era extrem de familiar pentru liderii militari
rusi;
infrastructura militard ucraineand era
slabitd de coruptie si de diluarea calitatii
profesionale a cadrelor de conducere;
economia de tranzitie era, de aseme-
nea, marcatd de coruptie si de lipsa
competitivitatii/piata  rusd  fiind in
continuare o destinatie prioritarda a
producatorilor ucrainenti;
mediul politic extrem de volatil si fragilizat
de implicarea fatisa a unor oligarhi cu
puternice conexiuni la Moscova,;
procentul mare de populatie rusofona si/sau
rusofild, localizata preponderent in zona
estica, la frontiera ucraineano-rusa;
lipsa unui proiect integrator in infra-
structura europeana sau nord-atlantica, cu
etape clare si bine delimitate temporal si
procedural.

Mixarea specificitatilor
mentionate cu ingredientele geopolitice ale unei
confruntari tot mai dinamice, respectiv criza
energetica globald (care a relevat dependenta
Occidentului de resursele rusesti), au generat,
recent, contextul apreciat de Moscova ca
o fereastrd de oportunitate unicd pentru
revitalizarea  ambitiilor  hegemonice pe
continentul european. Rezultatul a fost
declansarea (24.02.2022) invaziei Ucraineli,
actiune generic definita ca ,,operatiune militara
speciala”.

ucrainene  sus-
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TRANSNISTRIA - OPTIUNE M]llTAIIﬁ
SAU ,MASKIROVKA“ STRATEGICA PENTRU
BALCANII DE VEST

Dupa trei luni (februarie-mai) de confruntari
militare, Ucraina a continuat sa reziste ofensivei
ruse, uneori cu rezultate surprinzatoare (mai ales
pe zona de operatii Nord, Kiev - Harkiv), urmare
a unui sprijin logistic, militar, informational si
financiar consistent din partea Occidentului.
In aceste conditii, mesajele Kremlinului de
naturd a justifica rdzboiul Tmpotriva celor pe
care anterior lansdrii invaziei 1i numea ,,frati”
(de sange si intru credintd) tind sa-si diminueze
atractivitatea, inclusiv pe plan intern. De
asemenea, sanctiunile economice vor incepe
treptat sd produca efecte economice si sociale
negative. Astfel, in perioada aprilie-mai a.c.,
Vladimir Putin a simtit nevoia identificarii
unei ,,supape® care sd ii ofere timp pentru
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gdsirea unor solutii si care sd deturneze atentia
de la evenimentele de pe teritoriul ucrainean,
concomitent cu generarea unei presiuni
suplimentare pe Kiev si partenerii occidentali ai
Ucrainei. Din aceastd perspectiva, solutiile au
fost limitate:

- amplificarea nivelului de implicare in
conflict a fortelor islamiste din Caucaz/
Cecenia; optiunea este deja valorificata de
liderul de la Kremlin, aspect confirmat de
intensificarea zborurilor militare dinspre
Groznii spre F.Rusa;

- atragerea Transnistriei, regiune separatista
de pe teritoriul R.Moldova in conflict;
dinamica de securitate din respectiva
regiune pare sd confirme aplicarea unei
strategii care sd aiba ca finalitate intrarea
fortelor militare si de securitate ale
Tiraspolului in conflictul ruso-ucrainean,
alaturi de militarii rusi care fac parte din
cele doud contingente stationate pe teritoriul
Autoproclamatei Republici Transnistrene.
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Dintr-o perspectiva istorica, relatia Chisinau-
Tiraspol a fost, de la momentul conflictului de
pe Nistru (1992), una constant tensionatd, cu
provocari repetate ale liderilor transnistreni la
adresa statalitatii R.Moldova. Situatia actuala
este rezultatul unui acord de pace, semnat la 29
iulie 1992, de catre presedintii rus, Boris Eltin,
si cel moldovean, Mircea Snegur, dupa aprox.
5 luni de lupta intre rebelii pro-rusi sustinuti de
Armata a 14-a rusd/sovieticd si armata noului
stat moldovenesc. In baza acestui document,
semnat cu 30 de ani in urma, F.Rusa si-a asigurat
parghiile necesare exercitarii unui control politic
si militar consistent asupra tandrului stat de la est
de Prut. Desi, in cele trei decenii de la terminarea
conflictului, autoritatile de la Chisindu au derulat
constant o campanie diplomatica internationala
prin care au Incercat sa determine Moscova sa-si
retraga trupele de pe teritoriul Transnistriei, acestea
nu au reusit atingerea obiectivului strategic. Cu o
singura exceptie, Summit-ul OSCE de la Istanbul
din 1999, cand F.Rusa a parut a face o concesie
asumandu-si obligatia de a-si retrage militarii
de pe teritoriul R.Moldova, Kremlinul a utilizat
frecvent o politica de forta, materializata inclusiv
prin constrangeri de ordin economic si energetic,
prin care a determinat autoritétile de la Chisinau sa
accepte perpetuarea, de facto, a prezentei militare
ruse. Situatia s-a datorat si politicii extrem de
precaute a UE si SUA de menajare a relatiei cu
F.Rusa si de acceptare tacita a zonelor de influenta
rusd din zona sud-estica a Europei.

Dupa preluarea puterii, in urma castigarii
alegerilor din 2020, de catre actualul presedinte,
Maia Sandu, si de formatiunile politice de factura
pro-occidentald care i-au oferit sustinerea,
subiectul prezentei trupelor rusesti pe teritoriul
R.Moldova a fost repus pe masa negocierilor
bilaterale. Ca de obicei, Moscova a tergiversat
asumarea unei pozitii transante.

In repetate randuri, oficiali rusi au declinat
solicitarile legitime ale Chisinaului. Astfel, cu
prilejul unei conferinte de presa (01.12.2020)
ministrul rus de externe, Serghei Lavrov, a
declarat ca pozitia R.Moldova ,,nu este de natura
sa ajute la rezolvarea conflictului si nu vom
putea accepta aceste solicitari iresponsabile”.

Ulterior (2022), un alt oficial rus, Elena Panina,
membru al Comitetului pentru Afaceri Externe
al Dumei de Stat, a declarat ca ,retragerea
trupelor rusesti din Transnistria ar genera riscul
reaprinderii conflictului moldo-transnistrean”.

Invazia din Ucraina a oferit retrospectiv
si explicatia acestel atitudini: Transnistria a
reprezentat si reprezinta un obiectiv strategic care
permite articularea politicii externe a F.Ruse in
zona de sud-est a Europei, un veritabil avanpost
amplasat Tn proximitatea liniei de contact cu UE
si NATO. Iar relevanta acestui avanpost pare sa
creasca exponential in contextul unei evolutii
defavorabile Moscovei a rdazboiului cu Kievul.
Argumente 1n favoarea acestei ipoteze sunt
furnizate atat de evolutiile mediului de securitate
din Transnistria, cat si de declaratiile recente ale
unor inalti oficiali militari si politici rusi.

Referitor la primul aspect, in cursul lunilor
aprilie si mai a.c., pe teritoriul Autoproclamatei
Republici Transnistrene au avut loc atacuri
asupra unor institutii publice, precum si asupra
unor elemente de infrastructura, astfel:

- 25.04.2022, Tiraspol — a fost atacat cu
armament de infanterie sediul asa-numitului
Minister al Securitatii din Transnistria;

- 26.04.2022, proximitatea localitdtii Majak
(aprox. 50 km est de Chisindu), raionul
Grigoriopol — au fost aruncate in aer doua
turnuri ale unui complex de transmisiuni;

- 05.05.2022, proximitatea localitatii
Vardncdu - au fost lansate din drona
2 dispozitive explozive;

- 07.05.2022, proximitatea localitatii Varancau —
au fost executate 4 atacuri cu drone care
au lovit un aerodrom nefunctional din
apropierea localitatii sus-mentionate.

Un aspect interesant, care trebuie mentionat,
este faptul ca primele explozii de pe teritoriul
transnistrean s-au inregistrat n aceeasi zi in
care adjunctul ministrului rus de externe, Andrei
Rudenko, a declarat cd Moscova nu anticipeaza
aparitia unorriscuri de naturd a duce la escaladarea
situatiei din Transnistria.

Un alt aspect care poate releva existenta unei
strategii ruse care vizeaza escaladarea graduala
a tensiunilor dintre Chisindu s1 Tiraspol este si
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ordinul prin care ministrul apararii din asa-numita
,republica transnistreand* a ordonat mobilizarea
tuturor barbatilor adulti cu varste cuprinse Intre
18 s1 55 de ani, pretextand ca actiunile Ucrainei
in zona de sud sunt de naturd a afecta inclusiv
stabilitatea republicii transnistrene. Ordinul a fost
dat cu 4 zile Tnaintea primelor incidente de la est
de Nistru.

La o prima vedere, implementarea unui
scenariu destabilizator in R.Moldova ar facilita
deschiderea de catre F.Rusa a unui nou front
impotriva Ucrainei, care ar fi sustinut de trupele
rusesti dislocate in Transnistria. Acestea ar
putea fi implicate Intr-o ofensiva pe directia est/
sud-est, cu obiectivul Odesa. Practic, aparitia
trupelor rusesti din Transnistria in proximitatea
celui mai important port ucrainean ar genera o
presiune suplimentard pentru armata ucraineana.
[ar faptul ca Moscova ia 1n calcul ,, optiunea
transnistreana” a fost exprimat de un general
rus, Rustam Minnekaiev, care a mentionat ca ,,un
control asupra sudului Ucrainei ar deschide o cale
catre Transnistria, unde sunt cazuri de opresiune
a populatiei vorbitoare de limba rusa”. Declaratia
oficialului militar rus este in deplind conformitate
cu misiunea asumata public de presedintele rus,
Vladimir Putin, ,,de a proteja toti etnicii rusi din
spatiul ex-sovietic”. S1 R.Moldova a facut parte
din URSS.

Cu toate acestea, evaluarea obiectiva
a premiselor unei strategii de implicare a
trupelor rusesti din autoproclamata ,,republica
transnistreana® indica un potential redus de
materializare:

- trupele rusesti au un efectiv de 1500 —
2000 de militari, dotati cu echipament
preponderent din perioada sovieticd;

- armata ucraineand si-a concentrat forte
semnificative In zona Odesei, care este
un obiectiv strategic major; acestea sunt
inzestrate cu armament modern $i au o
buna pregatire de lupta;
directia de ofensivd est/sud-est implica
tranzitarea unei parti a teritoriului ucrai-
nean care a fost pregdtit, din perspectiva
infrastructurii, cu rol defensiv in scenariul
implicarii trupelor din Transnistria;

- F.Rusa mentine interesul pentru cucerirea

intregului litoral sudic al Ucrainei.

In consecintd, strategia rusi poate viza
prioritar scenariul unei destabilizari interne a
R.Moldova, prin crearea de confruntari intre
sustindtorii Chisinaului si cei ai Tiraspolului,
respectiv Moscovei. Testarea acestui scenariu a
avut loc cu prilejul manifestérilor din data de 9
maia.c., cand s-a incercat generarea unor conflicte
intre sustinatorii partidelor de opozitie, rusofoni si
rusofili, si cativa reprezentanti ai formatiunilor de
la putere, pro-europene. Scenariul pare cd a fost
dejucat, aspect ce determinad o intrebare legitima:
in contextul in care Moscova detine parghii
semnificative in R.Moldova, care este explicatia
lipsei de eficientd a strategiei de destabilizare
internd? O varianta de rdspuns ar fi intentia
Moscovei de a distrage atentia Occidentului de la
o alta zona din sud-estul Europei, cu un potential
exploziv mult mai mare: Balcanii de Vest.

N LOC DE CONCLUZIE - BALCANII DE
VEST S1 REPETAREA ISTORIEI?

In Europa, secolul XX a finceput si s-a
terminat In mirosul prafului de pusca si in
zgomotul armelor care au inrosit regiunea
Balcanilor. De la razboaiele din 1912-1913,
care au deschis usa unui secol sangeros, si pana
la conflictul din Kosovo, care a tras cortina
peste una dintre cele mai dramatice perioade
ale continentului european, spatiul balcanic a
demonstrat ca sintagma de ,,butoiul cu pulbere
al Europei” este bine meritata. Cu toate acestea,
Occidentul, in general, si Europa, in particular,
par sa nu fi invatat lectiile istoriei recente:
Balcanii par sa ocupe, in continuare, un loc
secundar pe lista de prioritdti geopolitice ale
Washingtonului si Bruxellesului, proiectele
integratoare ale UE si NATO adresate statelor
din sud-estul Europei fiind formulate intr-o
maniera genericd, neconformd cu realitdtile
regiunii in ansamblul ei.

Contextul a fost speculat de F.Rusa, care,
cu resurse financiare putine, dar cu o strategie
ofensivda, a reusit sd se ancoreze puternic in
spatiul balcanic, mizand preponderent pe
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Harta Bosniei si

doud repere: ideologia panslavistd si religia
ortodoxd. Recentele manifestatii de sustinere
a actiunilor militare ale F.Ruse in Ucraina,
desfasurate la Belgrad si in Banja Luka (capitala
R.Srpska/ Bosnia si Hertegovina), au evidentiat
amplitudinea influentei Moscovei in spatiul
balcanic, in special in teritoriile locuite de sarbi.
Dintre acestea, entitatea sarba/Republika Srpska
din Bosnia si Hertegovina pare a fi candidatul
perfect pentru generarea unui conflict de tip
proxy, care sa readuca in prim-plan un alt concept
atasat Balcanilor, acela de ,,pantecele moale al
Europei”.

Practic, la aproape 30 de ani de la terminarea
razboiului interetnic si interconfesional care a
implicat toate cele trei etnii — sarbi, bosniaci si
croati, Bosnia si Hertegovina pare ca se regaseste
intr-o postura periculos de similard cu momentul
1992:

- o infrastructurd administrativa pe criterii
etnice, nefunctionala la nivel central si cu
prerogativele uzurpate de autoritatile
entitatilor;

Hertegovinei

- 0 dinamica economica bazata strict pe
consum si finantata din creditare si ajutoare
internationale, respectiv cele trimise de
emigratie;

structuri de securitate cu un grad scazut de
coeziune si un nivel aproape inexistent de
interoperabilitate;

formatiuni politice locale si centrale
dezvoltate si consolidate exclusiv pe criterii
etnice si religioase;

o frustrare majora la nivelul b-croatilor,
care nu se regasesc intr-o infrastructura
administrativ-teritoriald similard cu cele
ale b-sarbilor si bosniecilor.

Cel mai recent argument 1n favoarea ipotezei
potrivit cdreia Moscova cunoaste la nivel de
detaliu si exploateaza aceste vulnerabilitati
este oferit de structura discursului politic al
reprezentantilor b-croati, respectiv al unor inalti
oficiali de la Zagreb. Astfel, Dragan Covic, lider
al comunitatii croate din Bosnia si Hetegovina, a
afirmat public cd ,,nu este suficienta influenta rusa
in Bosnia”. Ulterior, presedintele Croatiei, Zoran
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Milanovic, a declarat cd se opune candidaturii
Ucrainei la NATO, pe care a definit-o drept ,,una
dintre cele mai corupte tari din Europa”.

Evident ca reactia Rusiei nu a intarziat sa
aparda, sub forma unor declaratii de sprijin a
demersurilor b-croate pentru modificarea legii
electorale din Bosnia si Hertegovina, demers
care va crea o serie de avantaje reprezentantilor
b-croati in zonele locuite majoritar de aceasta
comunitate si care este de natura a amplifica
tensiunile interetnice, pe fondul unor frustrari

manifeste ale etnicilor bosniaci. Daca la aceste
premise adaugam demersul F.Ruse de creare a
unui consulat la Banja Luka si intensificarea
discursului de tip secesionist al membrului sarb
al presedintiei tripartite de la nivelul Bosniei
si Hertegovina, Milorad Dodik, putem creiona
rapid un scenariu cu un potential conflictual
ridicat pe teritoriul bosniac, care in mod evident
va fi util Moscovei. Si 0 Moscova incoltita in
Ucraina va valorifica, in mod cert, aceasta
oportunitate.
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R.P. CHINEZA - LIDERUL UNEI NOI
ORDINI MONDIALE?

Dragos-Stefan C OCIS*

Abstract

Being one of the largest countries in Asia, China has continually struggled, both internally and
externally, to become an important player on the world stage. The ascension to power of the Chinese
Communist Party in 1921 marked a turning point of the way China tried to assert itself. Despite numerous
struggles, China has developed slowly, reaching a point, in the XXI century, when it has finally been able
to impose its own agenda both regionally and globally.

Keywords: China, Chinese Communist Party; Taiwan, Tibet; Xinjiang, Inner Mongolia, world

order.

Motto:

“If you know the enemy and know yourself, you need not fear
the result of a hundred battles. If you know yourself but not the
enemy, for every victory gained you will also suffer a defeat.
If you know neither the enemy nor yourself, you will succumb
in every battle.”

CONTEXT

Avand o istorie de peste 4000 de ani, China
este una dintre putinele tari care au inflorit
economic si cultural incd din primele etape ale
civilizatiei. Mai impresionant este faptul ca o
bund parte din dezvoltarea culturald a Chinei
s-a realizat cu o mica influenta din exterior,
singura exceptie notabild fiind reprezentatda de
introducerea Budismului, ajuns in spatiul chinez
din India. Chiar si momentul marilor invazii
Manchu a influentat Intr-o mica masurd cultura
chineza, populatiile migratoare fiind absorbite in
cultura Han.

Sun Tzu - The Art of War

Aceastd izolare fatd de lumea exterioard a
facut posibild inflorirea culturii chineze, insa, pe
de alta parte, a lasat China nepregatita in raport cu
celelalte tari din emisfera vestica, superioare din
punct de vedere tehnologic, incepand cu a doua
jumatate a secolului XIX. O consecinta directa
a acestui aspect a fost inabilitatea Chinei de a
preveni si a raspunde expansionismului tarilor
din emisfera vestica, tari aflate in superioritate
tehnologica. Trauma reprezentata de aceasta serie
de evenimente din a doua jumatate a secolului
al XIX-lea a devenit catalizatorul revolutiei
chineze de la inceputul secolului al XX-lea
impotriva  vechiului establishment politic,

*
Autorul este expert in cadrul Ministerului Apdrdrii Nationale.
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revolutie ce a culminat cu instalarea unui guvern
comunist in anul 1949. Evenimentul continua sa
produca reverberatii la nivel global, modificand
situatia geopolitica din zond si propulsand actuala
R.P. Chineza in randul celor mai influente tari din
lume.

Inca de la infiintarea Partidului Comunist
Chinez, in anul 1921, liderii acestuia au avut
convingerea c¢d supravietuirea si  succesul
statului chinez vor depinde, in mod intrinsec, de
intelegerea acelor tari si culturi care au capacitatea
reald de a-l anihila, principalul competitor pe scena
internationald fiind Statele Unite. Prin urmare,
unul dintre obiectivele politicii externe definite de
acestia a fost studierea si intelegerea acestor tari.

In contrast cu aceastd orientare, elitele
politice americane, cu cateva exceptii notabile,
pana relativ recent, nu au acordat importanta
necesard intelegerii acelor factori care determina
si ghideaza politicile internationale ale Chinei.
Astfel, in timp, intelegerea culturii chineze a
devenit importantd pentru interesele nationale
americane, insa foarte putini americani au privit
acest aspect ca esential si, cu atdt mai putin,
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existential. De exemplu, in a doua jumatate a
secolului XX importanta relatiei SUA - R.P.
Chineza a fost umbritd de competitia strategica
dintre cele doua superputeri (SUA si URSS)
si de crizele multiple din Orientul Mijlociu.
Toate acestea par sda se schimbe odatd cu
inceputul secolului al XXI-lea cand, ca urmare
a schimbarilor politice, economice si strategice,
China s-a transformat dintr-un partener intr-un
competitor strategic pentru Statele Unite. Spre
deosebire de aceastd schimbare de viziune relativ
recentd, liderii chinezi au manifestat de mult timp
un asa-numit ,realism strategic” in relatia cu
Washingtonul, intelegand si admitand limitarile
colabordrii strategice si economice cu SUA.

EVOLUTII ALE RELATIEI SINO-AMERICANE
iN SECOLUL KX

La inceputul secolului al XX-lea, definindu-se
drept putere anticoloniald, Statele Unite au
incercat sa isi creeze in China o imagine deosebita
fatd de cea pe care o aveau europenii. Cu toate
acestea, in ciuda faptului ca guvernele americane
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protestau in mod regulat impotriva abuzurilor
colonialiste la care se dedau puterile europene,
emisarii SUA insistau asupra faptului ca cetatenii
americani trebuie sd primeasca un tratament egal
cu cetatenii celorlalte natiuni prezente pe teritoriul
chinez. Mai mult decat atat, in timpul Rebeliunii
Boxerilor din 1900, Statele Unite au trimis trupe
alaturi de celelalte natiuni europene pentru a
indbusi revolta si pentru a proteja legatiile straine
aflate pe teritoriul Chinei.

Odata cu infrangerea Germaniei, la finalul
Primului Rdzboi Mondial, presedintele american
Woodrow Wilson si-a anuntat programul intitulat
,,Cele paisprezece puncte™, in cadrul Conferintei
de pace de la Paris. Unul dintre aceste puncte
facea referire si la dreptul popoarelor la
autodeterminare, aspect care l-a transformat pe
Woodrow Wilson in erou la nivelul opiniei publice
chineze. Folosindu-se de nou-definitul drept la
autodeterminare, patriotii chinezi au crezut cd, in
cele din urma, vor putea sa recupereze regiunea
Qingdao si alte parti ocupate de Germania, zone
in care cetdtenii chinezi au fost priviti si tratati ca
cetdteni de rangul al doilea.

Cu toate acestea, respingerea pretentiilor
Chinei (in cadrul 1intalnirii dintre Woodrow
Wilson, David Lloyd George - primul ministru
britanic si Georges Clemenceau - primul ministru
francez) si decizia presedintelui american de
a ceda Japoniei provincia chinezd Shandong
au starnit un val de furie in China. Principalul
beneficiar politic al tratatului de pace a fost nou-
formatul guvern bolsevic de la Moscova, Lenin
refuzand sa participe la conferinta de pace si
sa semneze vreun tratat. De altfel, noul guvern
sovietic a renuntat, In mod unilateral, la toate
pretentiile teritoriale ale Rusiei in China, atragand
imediat simpatia noilor partide politice care si-au
facut aparitia pe scena politica chineza.

Spre deosebire de sprijinul primit de
la Moscova, apelul lui Sun Yat-sen (primul
presedinte al nou-infiintatei republici chineze)
catre presedintele Warren Harding, in 1921, de a
sprijini republica Chineza in cel mai critic moment
al existentei sale, a ramas fard niciun raspuns.
Daca inainte Sun privise democratia americana
drept model pentru dezvoltarea politica viitoare a
Chinei, acum se afla in impas: singura tara catre

care se putea indrepta pentru a cere sprijin era
Rusia. Prin urmare a trimis la Moscova o delegatie
condusa de adjunctul sau, Chiang Kai-shek, pentru
a solicita sprijin. Astfel a Inceput o competitie intre
Moscova si Washington in exercitarea influentei
asupra liderilor chinezi, competitie ce avea sa
dureze mai bine de o sutd de ani.

De-a lungul urmatorilor treizeci de ani, in
perioada cuprinsa Intre semnarea Tratatului de
la Versailles si proclamarea Republicii Populare
Chineze (in 1949), viitorul Chinei a fost modelat
de trei mari puteri: Japonia, SUA si Uniunea
Sovietica. Invaziile Japoniei din 1931 si 1937 au
pus in imposibilitate guvernul lui Chiang Kai-
shek sd modernizeze economia chinezd si sa
demareze reforme sociale sau sa faca tranzitia
citre institutii liberal-democratice. In tot acest
timp, Uniunea Sovietica si-a continuat relatiile
politice si operationale atat cu Kuomintangul, cat
si cu Partidul Comunist Chinez.

Rivalitatea strategicd dintre Washington
si Beijing va continua pand la momentul
,»deschiderii” fatd de R.P. Chineza promovate de
Richard Nixon? si de Henry Kissinger, in anul
1971, relaxare sprijinitd si de ,,diplomatia de ping-
pong”® promovata de Zhou Enlai (ministrul chinez
al afacerilor externe) si de raspunsul pozitiv al lui
Mao Zedong. Aceastda schimbare radicald a fost
generata si de deteriorarea rapida a relatiilor sino-
ruse, care 1si avea originea in denuntarea crimelor
lui Stalin de cétre Nikita Hrusciov, in 1956, aspect
care l-a infuriat pe Mao Zedong.

Deschiderea fatda de Statele Unite a fost,
prin urmare, o reactie la noile realitati politice si
economice din R.P. Chineza — realitati generate, in
foarte mare masura, de consecintele economice si
sociale ale ,,Marelui pas 1nainte” si ale Revolutiei
Culturale, dar si de noua realitate strategica in
relatia cu Uniunea Sovieticd. Nimic din aceasta
deschidere nu a fost insd legat de reevaluarea
valorilor liberale si democratice de cétre Partidul
Comunist Chinez. Normalizarea diplomaticd a
relatiilor dintre cele doua tari s-arealizat, in cele din
urma, in 1979, la sapte ani de la ,,Comunicatul din
Shanghai”, principala divergenta dintre cele doud
natiuni raimanand, pe mai departe, statutul insulei
Taiwan. In legatura cu aceasta, SUA insista, pe mai
departe, la renuntarea din partea statului chinez la
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utilizarea fortei pentru a determina reunificarea
insulei cu China continentali. In acelasi timp,
administratia de la Washington semna o conventie
ce promitea asistenta militard Taiwanului, in cazul
unei agresiuni chineze.

O urmare directd a normalizdrii relatiilor
diplomatice a fost si acordarea de catre Statele
Unite a statutului ,,natiunii celei mai favorizate”,
ce permitea R.P. Chineze sd aiba relatii de
schimb cu SUA la acelasi nivel pe care aceasta
le avea cu celelalte tari aliate din lume, ceea ce
a Tnsemnat acces direct la tehnologia, pietele si
capitalul american. In acest mod a inceput marsul
R.P. Chineze spre modernizare si dezvoltare
economicd. In plus, jucand ,cartea Chinei”,
administratia de la Washington a avut un
permanent atu in relatia cu Uniunea Sovietica.

In pofida tuturor acestor considerente,
Partidul Comunist Chinez considera noua relatie
cu SUA ca fiind doar o solutie temporara pana
in momentul in care Uniunea Sovietica nu ar
mai reprezenta o amenintare directd pentru
securitatea chineza si pana cand R.P. Chineza
reusea sd 1si consolideze economia nationala
si puterea militard. Contrar acestei viziuni pur
pragmatice, Statele Unite nutreau aspiratii mai
profunde in ceea ce privea deschiderea Chineli,
vazand 1n aceasta potentialul unei noi piete
pentru exporturile si investitiile americane, ceea
ce ar fi favorizat tranzitia treptata a acesteia catre
o economie de piatd si ar fi pus bazele formarii
unei societati libere.

Cu toate acestea, in decada imediat urmatoare
normalizarii diplomatice, tensiunile profunde
ale relatiei dintre cele doud tiri incepeau sa
iasd din nou la suprafatd. Relatia politica din
aceastd perioadd a ramas una fragila, Partidul
Comunist Chinez incercdnd, 1n permanenta,
sa limiteze efectele pe care deschiderea catre
cultura occidentala le avea asupra studentilor
si intelectualilor din China. Astfel, expusi la o
gama largd de idei liberale, multi dintre acestia
puneau sub semnul Intrebarii diversele aspecte
ale ideologiei marxist-leniniste si ale partidului
unic. Pe de alta parte, chiar si dupa ,,momentul
Tiananmen” (aprilie-iunie 1989), sanctiunile
americane, in masura in care acestea au fost
aplicate, au fost doar temporare, importanta

relatiei economice si strategice cu Beijingul, dar
si utilitatea acesteia Impotriva Uniunii Sovietice
si perspectiva unei piete de desfacere in continua
crestere in R.P. Chineza, prevaland asupra celorlalte
considerente.

Prabusirea Uniunii Sovietice in 1991 a
modificat in mod fundamental peisajul strategic
al R.P. Chineze. In timp ce, din punct de vedere
ideologic si politic, Partidul Comunist Chinez era
oripilat de implozia comunismului de tip sovietic,
fard ca americanii sa fi lansat o singurd bomba
asupra Moscovei, colapsul Uniunii Sovietice
a indepdrtat principala amenintare pe termen
lung la adresa securitdtii nationale a Chinei si,
in acelasi timp, a eliminat si principala motivatie
a normalizarii si dezvoltarii relatiilor dintre R.P.
Chineza si Statele Unite. De fapt, apropierea
dintre Beijing si Moscova Incepuse cu cativa ani
mai devreme, fiind declansata de teama liderilor
chinezi cd vor crea o dependenta excesiva fata
de Statele Unite, In special in ceea ce priveste
modernizarea fortelor armate. In plus, sanctiunile
americane asupra exportului de tehnologie
chineza, in domeniul nuclear si balistic, catre
tari precum Iran, Pakistan si Coreea de Nord au
atras furia Beijingului, foarte interesat in sporirea
veniturilor din exporturi. Mai mult decat atat,
odata cu aplanarea tensiunilor dintre Beijing si
Moscova, dupa 1991, liderii de la Kremlin s-au
ardtat din nou interesati sa furnizeze echipamente
militare fortelor armate chineze, fabricile de
armament din F.Rusa fiind disperate dupa comenzi.

In acest timp, relatia strategica dintre
Washington si Beijing s-a deteriorat constant,
atingand cel mai de jos nivel in anul 1996, cand
fortele chineze au lansat rachete in apele din jurul
insulei Taiwan, in efortul de a descuraja alegerea
pe cale democratica a candidatilor taiwanezi in
al caror program electoral aparea proclamarea
independentei fatd de R.P. Chineza. Al doilea
incident a avut loc in 1999, in timpul conflictului
din Balcani, cand cinci rachete ghidate au lovit
ambasada chineza din Belgrad, omorand trei
jurnalisti chinezi. Aceastd realiniere strategica
treptatd a avut un impact profund asupra
traiectoriei relatiei dintre R.P. Chineza si Statele
Unite. Treptat, liderii partidului comunist chinez
au concluzionat cd existau mai multe puncte
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comune cu F.Rusd decat cu Statele Unite, in
pofida investitiilor si schimburilor comerciale si
culturale dintre cele doua tari.

Faptul cd8 majoritatea administratiilor
americane de dupd cea a presedintelui Nixon
nu au privit relatia cu R.P. Chinezad din aceeasi
perspectiva pragmatica, precum liderii Partidului
Comunist Chinez, nu era neapdrat un semn
de naivitate, ci era in concordantd cu opinia
conform careia cresterea nivelului de trai va
crea, in timp, o clasd de mijloc solida care va
avea propria voce politicd. Potrivit aceleiasi
opinii, in timp, democratizarea R.P. Chineze ar
fi trebuit sa determine administratia de la Beijing
sd accepte si sa participe la implementarea ordinii
internationale liberale promovate de Statele
Unite. In afara de aceasta, exista si speranta ca,
dacd vreodatd R.P. Chinezd va depasi puterea
economica a Statelor Unite, la fel cum acestea
din urma au depdasit puterea economicd a
Regatului Unit cu un secol inainte, tranzitia va fi
una pasnica, in baza valorilor comune care stau la
baza ordinii mondiale globale®.

Din multe puncte de vedere, criza actuala
dintre Statele Unite si R.P. Chineza 1isi are
originea tocmai in aceste asteptari diferite intre
cele doud parti: Beijingul a privit relatia doar din
punct de vedere tranzactional, ca o metoda de a-si
imbundtdti securitatea si prosperitatea nationala,
in timp ce Washingtonul a privit relatia ca fiind
una transformationald, avand obiectivul si
posibilitatea de a schimba, in mod fundamental,
natura Chinei comuniste.

OBIECTIVE ACTUALE ALE LIDERILOR
CHINEZI

1. Asigurarea prosperitatii economice

Una dintre prioritatile importante ale liderilor
chinezi este asigurarea prosperitatii economice,
aflata in corelatie directa cu stabilitatea politica.
Misiunea declarata a Partidului Comunist Chinez
este de a elimina saricia, de a creste standardul
de trai la nivel national si de a spori veniturile
guvernului, astfel incét sd acopere cheltuielile cu
educatia, sanitatea si pensiile. In afara de acestea,
un alt obiectiv prioritar il reprezinta transformarea
R.P. Chineze in lider global in stiinta si tehnologie

si modernizarea fortelor armate. Cresterea
economica sustinutd, undeva intre cinci si sase
procente anual, este, prin urmare, esentiala pentru
atingerea acestor obiective de baza®.

Cresterea nivelului de trai si Tmbunatatirea
calitatii vietii sunt o componentd esentiald a
efortului de a pastra legitimitatea politica in era
post-Mao. Acesta este, de fapt, si acordul nescris
dintre partid si populatie: aceasta va continua sa
tolereze un sistem politic autoritar atat timp cat
nivelul de trai va continua sa se imbunatateasca,
X1 Jinping intelegand foarte bine legdtura directa
dintre continuarea pastrarii prosperitatii publice
si prezenta sa la carma statului.

In ceea ce priveste asigurarea prosperititii
economice, presedintele chinez se confrunta, in
prezent, cu mai multe provocari interconectate
si care, uneori, intrd n conflict unele cu altele:
sa mentind rata de dezvoltare economica atat de
necesara cresterii nivelului de trai; sd mentina un
echilibru optim intre stat si piata, fara a ceda noii
generatii de antreprenori controlul politic asupra
pietei; sd se asigure de reducerea inegalitatilor
economice la nivel societal; sd impund noi
limitari privind emisiile de carbon, conform noii
realitdti a schimbarilor climatice si s echilibreze
presiunile economice din exterior, in special
asupra comertului, investitiilor si tehnologiei.

Pentru gestionarea acestor provocari si a
potentialelor oportunitéti, economia R.P. Chineze
a trecut prin trei etape distincte, aflandu-se deja,
in prezent, in cea de-a patra etapa®. Liderul chinez
este convins de faptul cd noua politicd economica
va fi suficienta pentru transformarea tarii intr-o
superputere la nivel mondial, capabila si iasa
invingdtoare din competitia cu Statele Unite ale
Americii. Intrebarea cea mai importanti, care
ramane in discutie, totusi, este daca toate aceste
solutii impuse de la varf si dacad obsesia lui Xi
Jinping pentru control politic vor deveni o povara
st nu un factor de crestere pentru dezvoltarea
economica viitoare.

2. Asigurarea unitatii nationale

In ceea ce priveste chestiunea unitatii
nationale, putem identifica mai multe directii de
actiune. Astfel, pe de o parte, se afla problema
Taiwanului, care ocupa zona centralda a
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intereselor chineze, iar pe de altd parte, subiecte
de preocupare sunt si provinciile Tibet, Xinjiang
st Mongolia Interioara.

In problema Taiwanului, dupi criza din
stramtoarea Taiwan de la mijlocul anilor
‘90, predecesorii lui Xi Jinping au adoptat o
politica de reunificare politica, prin crearea unei
dependente economice fata de R.P. Chineza’ si,
ulterior, prin absorbtie politica. Aceasta politica
de convergenta a celor doud economii intr-una
singurd si de atragere a investitiilor din Taiwan
in China continentala a avut cateva rezultate
pozitive, insd este privitd de administratia
actuald de la Beijing ca fiind mult prea lenta.
Strategia de absorbtie economicd graduald a
avut un regres vizibil in anul 2019, atunci cand
guvernul de la Beijing a introdus un proiect de
lege privind extradarea si care a slabit vizibil
autonomia legala a Hong Kong-ului, conform
modelului ,,0 tard, doua sisteme”®. Miscarile de
protest din Hong Kong si, mai ales, represiunea
brutald a acestora de catre politie a influentat si
mai mult sustinerea interna a modelului ,,o fara,
doua sisteme” de catre Taiwan, orice Incercare
a unui posibil acord politic cu R.P. Chineza
fiind acum sortitd esecului. Prin urmare, Xi
Jinping a fost convins cd modelul gradual a
esuat, perceptie care a fost intaritd si de refuzul
presedintelui taiwanez, Tsai Ing-wen, de a
accepta formularea ,,0 singura China” ca baza a
continuarii negocierilor dintre cele doua parti®.
Infuriat si de afirmatia lui Tsai potrivit céreia,
in urma protestelor pro-democratie din Hong
Kong, Taiwanului 1i este imposibil sa accepte
vreodata modelul ,,0 fard, doua sisteme”'°, Xi
Jinping a reafirmat public faptul ca R.P. Chineza
este pregatitd sd recurgd la toate mijloacele
necesare, fard a exclude forta armata, in vederea
reunificarii'’.

In plan politic, oficialititile de la Beijing s-au
lansat intr-o adevaratd ofensiva diplomatica cu
unicul scop de a reduce suplimentar numarul, si
asa mic, de parteneri diplomatici ai Taiwanului.
In acelasi timp, relevante sunt si acuzatiile care i
se aduc R.P. Chineze de interferenta electronica
asupra proceselor electorale din Taiwan si
de declansare a unei campanii sustinute de
dezinformare in presa din Taiwan'2.

Separat de statutul Taiwanului, problema
centrald 1n acceptiunea liderilor chinezi,
ramane chestiunea provinciilor Tibet, Xinjiang
st Mongolia Interioara. Fiecare dintre acestea
reprezintd un cumul de factori de risc interni si
externi pentru autoritdtile chineze. Provincia
Tibet, candva sursa principala de tulburari
sociale pentru R.P. Chineza, a fost pacificata prin
folosirea unui set de masuri dure de securitate,
de implementare a unor tehnologii sofisticate de
supraveghere si de politici de asimilare culturala.
In prezent, provincia detine un rol strategic in
relatia cu India, luand in considerare atat faptul
ca aceasta din urma l-a gazduit pe liderul tibetan
exilat, cat si conflictele continue dintre cele doua
tari de la granita din Himalaya.

In ciuda stabilirii granitei comune ruso-
chineze acum cateva decade 1n urma, regiunea
Mongolia Interioard reprezintd, de asemenea, o
sursa de anxietate in relatia dintre R.P. Chineza si
F.Rusa, cele douad state fiind in competitie, timp
de secole, pentru influentd in aceasta regiune.
In ciuda avantajelor economice si demografice,
prezenta etnicilor mongoli de-a lungul granitei
chineze este un alt motiv de ingrijorare pentru
Beijing. In vederea elimindrii oricirui risc
separatist, oficialii chinezi au derulat n regiune
ample programe de impunere a culturii si limbii
chineze.

Regiunea autonoma uigurd Xinjiang este cea
care a facut obiectul celor mai severe masuri de
securitate, intrand astfel in atentia opiniei publice
internationale. Regiunea Xinjiang (,,Noua
frontiera” in mandarind) reprezintd poarta de
intrare a ceea ce R.P. Chineza defineste ca fiind
lumea ostila a islamului din zona Asiei si a
Orientului Mijlociu. Ideea de granita cu aceasta
,lume ostild” este accentuata si de ingrijorarile,
din ce in ce mai mari, privind pericolul separatist
reprezentat de populatia islamica locala,
populatie ce a incercat, in repetate randuri de-a
lungul istoriei, sd isi obtina independenta fata
de China. Numeroasele tentative de obtinere
a independentei au inclus si actiuni teroriste
impotriva populatiei majoritare Han, atat in
diferite regiuni ale Chinei, cat si in regiunea
Xinjiang (inclusiv un atentat chiar in momentul
cand Xi Jinping era prezent in zond), actiuni
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care i-au infuriat pe liderii chinezi. Incepand
cu anul 2016, in regiunea Xinjiang a inceput
implementarea unor noi masuri de securitate dure,
inclusiv prin instalarea de echipamente digitale
avansate de recunoastere faciala si prin utilizarea
unor ,,centre educationale” in vederea controlarii
»grupurilor cheie” ale comunitatii locale.
Considerate Tmpreund, Tibetul, Mongolia
Interioara, regiunea Xinjiang, Hong Kong si
Taiwan reprezintd, din perspectiva Beijingului,
provocdri majore la adresa unitatii nationale a
R.P. Chineze. Insa, spre deosebire de predecesorii
sdi, Xi Jinping a adoptat o linie mult mai durd cu
privire la acestea, considerand ca imperativele
securitatii nationale sunt mult mai importante decat
costurile legate de imaginea si reputatia regimului.
Presedintele chinez considera, de asemenea, ca
restul mapamondului depinde acum de economia

chineza intr-o masura atat de mare incat orice
reactii politice internationale, ca masuri de raspuns
la ceea ce se intampla in R.P. Chineza, vor fi doar
superficiale, simbolice si cu caracter temporar. De
altfel, conducerea de la Beijing inca isi aminteste
cd toate sanctiunile internationale politice si
economice la care a fost supusa R.P. Chineza dupa
,momentul Tiananmen”, din 1989, au disparut
treptat pe masura ce Occidentul a realizat ca putea
realiza profituri In relatia cu statul chinez.

3. Asigurarea suprematiei navale

De-a lungul ultimilor 180 de ani, cele mai mari
amenintari la adresa securitdtii nationale a Chinei
au venit de pe mare. Astfel, in timpul primului si
al celui de-al doilea razboi al opiului, China a fost
atacatd de catre Franta si de catre Marea Britanie
dinspre mare. Tot dinspre mare, Japonia a lansat
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o serie de campanii militare de succes intre anii
1895 si 1945. Si, nu in ultimul rand, tot marea,
dominata de fortele navale americane timp de zeci
de ani, a Tmpiedicat China comunista sd reanexeze
Taiwanul. Nu este, prin urmare, surprinzator faptul
ca zona maritima aflatd in estul Chinei este privita
ca 0 zona cu potential ostil.

Din acest motiv, 0 componentd criticd a
programului presedintelui chinez Xi Jinping este
asigurarea suprematiei navale si, pe cat posibil,
impingerea fortelor navale apartinand tarilor cu
potential ostil (in special Statele Unite) dincolo de
arhipelagul Japoniei. Abilitatea americanilor de
a-si mobiliza fortele militare In Oceanul Pacific
este mult Imbunatititd tocmai de pozitionarea
acestor baze militare partenere. Prin urmare, R.P.
Chineza si-a stabilit ca obiectiv strategic fracturarea
aliantelor Statelor Unite in regiune pe cat de mult
posibil, plecand de la rationamentul conform
caruia Statele Unite, fara aliati, ar fi considerabil
slabite in zona Pacificului, tocmai acesti aliati fiind
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militare aeriene si navale, sprijinite de sisteme
terestre de aparare si de implementarea unor
sisteme performante de razboi electronic.

In plus, R.P. Chineza si-a folosit puterea
economicd si diplomaticd impotriva acelor
state care s-au dovedit a fi recalcitrante fatd de
interesele declarate ale autoritatilor de la Beijing,
limitandu-le acestora accesul la piata interna
(sau, in cazuri extreme, interferand cu activele
acestora sau chiar arestindu-le, sub diverse
pretexte, cetatenii aflati pe teritoriul chinez) si
transformandu-le astfel, Tn acceptiunea chineza,
in avertismente cu privire la pretul care va fi platit
de acele state care vor interfera sau se vor opune
intereselor Beijingului. In acelasi timp, liderii
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4. Cresterea influentei comerciale

Un alt element cheie in consolidarea puterii
internationale a R.P. Chineze este cresterea
sferei de influenta economica. Pentru a-si atinge
acest obiectiv, Beijingul s-a folosit de mai multe
instrumente institutionale, precum Organizatia
de Cooperare de la Shanghai (SCO) sau de
Conferinta pentru masuri de interactiune si de
crestere a Increderii in Asia (CICA). Cu toate
acestea, principala masurd avutd in vedere de
R.P. Chineza este initiativa ,,Centura si drumul”"
(BRI) care include atdt o componenta terestra -
traseul trans-eurasiatic, cat si o componenta
maritima ce traverseaza Oceanul Indian, Marea
Rosie si ajunge i1n Marea Mediterana. Initiativa
BRI incearca sa realizeze mai multe obiective
in acelasi timp. Pe de o parte, incearcd sa
imbunatateascd schimburile comerciale cu
Europa si cu Orientul Mijlociu, asigurand astfel
un climat strategic prietenos pentru R.P. Chineza
si stabilizand zona centrala si zona sudica a Asiei
(zone preponderent islamice). Pe de altd parte,
liderii chinezi sperd, de asemenea, sa isi asigure
noi piete in vederea atenudrii consecintelor unei

posibile excluderi viitoare din oportunitatile
economice oferite de Statele Unite si de aliatii
acestora.

In ciuda criticilor, cel mai adesea intemeiate,
privind capcanele BRI, de la proiecte construite
defectuos, la nerespectarea standardelor de
mediu, exploatarea fortei de munca locale,
lipsa transparentei si adevarate capcane ale
datoriilor tarilor partenere, initiativa a fost adesea
binevenitd in multe zone emergente. De multe
ori, BRI si institutiile asociate acestei initiative
sunt singurele facilitati de finantare disponibile
in multe tari, aspect luat in considerare de
acestea, indiferent de cate probleme ar putea
pune programele de imprumut oferite de Beijing.
Astfel, realitatea este cd singurul program, in
contrapondere cu BRI, lansat de Administratia
Trump (program numit The Build Act'?) era in
valoare de 100 miliarde USD, in timp ce BRI
finantase pana in 2021 aproximativ 2600 proiecte
in 100 de tari, cu un cost de 3,7 trilioane USD".

Din punctul de vedere al relatiei sale cu
Europa, R.P. Chineza a privit de mult timp
aceastd legaturd doar din perspectiva practica a
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oportunitatilor economice. Recunoscand faptul
ca la nivelul continentului european existd multe
puncte de vedere divergente legate de relatia cu
statul chinez, liderii de la Beijing au preferat sa se
concentreze pe statele europene mici, adica acolo
unde influenta chineza poate fi mai mare. In plus,
prin cultivarea acestui tip de relatii, R.P. Chineza
a incercat sa fractureze unitatea UE si NATO cu
privire la chestiuni cheie legate de statul chinez.
Administratia de la Beijing recunoaste importanta
celor trei state europene mari: Germania, Franta
si Marea Britanie, nu numai datoritd influentei
individuale globale a acestora, cat si datorita
faptului ca Berlinul, Parisul si, pAnd mai recent,
Londra, au jucat un rol important in conturarea
pozitiilor adoptate de Bruxelles.

Dintre cele trei tari importante pentru politica
externd a R.P. Chineze, Germania ocupa cea mai
importantd pozitie, datoritd puterii economice,
a stabilitatii politice si a influentei pe care o are
la nivel european - influentd care se observa si
din simpla numire a fostului ministru al apararii
german, Ursula von der Leyen, in functia de
presedinte al Comisiei Europene in anul 2020.

R.P. Chineza percepe Europa ca singura
entitate globald cu o potentd economica si un grad
de sofisticare tehnologica similare cu ale Statelor
Unite. Insd, in timp ce usile cooperirii cu Statele
Unite au fost inchise, acestea sunt In continuare
deschise in relatia cu Uniunea Europeand. Pe de
alta parte, liderii chinezi au identificat corect faptul
ca principiile universale ale respectarii drepturilor
omului sunt considerente centrale ale identitatii
europene, Uniunea Europeand fiind, in viziunea
Beijingului, cel mai mare apdrator la nivel global
al drepturilor omului. Acest rol a plasat Uniunea
Europeana intr-o pozitie foarte problematica
pentru autoritatile chineze, prin punerea sub
semnul Intrebarii de catre UE a politicilor interne
si internationale ale Partidului Comunist Chinez.
Prin urmare, aplanarea criticilor UE cu privire
la drepturile omului ar reprezenta o victorie
majord in lupta ideologica a PC chinez impotriva
liberalismului politic, luptd care isi are originile
acum mai bine de o sutd de ani, inca din primele
zile ale Infiintarii partidului.

In termeni economici agregati, comertul este
punctul forte al R.P. Chineze in relatia cu Uniunea

Europeani. In pofida unor tensiuni aparute
relativ recent la acest capitol, inclusiv datorita
refuzului Beijingului de a permite economiilor
europene acces la pietele din spatiul chinez,
Uniunea Europeana este cel mai mare partener
comercial al R.P. Chineze incepand din 2019, in
urma razboiului comercial sino-american. Astfel,
in timp ce schimburile comerciale dintre R.P.
Chineza si Statele Unite au scazut la 419 miliarde
USD'¢, schimburile cu Uniunea Europeana au
crescut la 437 miliarde USD".

Cu toate acestea, ingrijorarile europenilor
sunt, pe mai departe, legate de echitatea
politicilor economice si de investitii ale R.P.
Chineze. Din acest punct de vedere, obiectiile
Uniunii Europene sunt, in mare masura, similare
cu cele ale Statelor Unite, statele membre UE
demarand instituirea unui regim mult mai
restrictiv privind accesul pe piata europeand a
societatilor chineze detinute sau subventionate
de stat. Implementarea acestor masuri a atins
punctul culminant in martie 2019, atunci
cand Consiliul Europei a recomandat statelor
membre sd impuna noi restrictii cu privire la
investitiile chineze in infrastructura-cheie sau in
tehnologii de ultima generatie, in special in acele
tehnologii care aveau acces la datele cu caracter
personal ale cetdtenilor europeni si la informatii
cheie pentru mentinerea pluralismului politic in
Europa'® (a se vedea si cazul Huawei).

Relatiile bilaterale din ce in ce mai stranse
dintre R.P. Chineza si F.Rusd reprezintd un alt
motiv de ingrijorare al Uniunii Europene in
legdtura cu rolul din ce in ce mai mare pe care
Beijingul este dispus sd si-l1 asume la nivel
mondial. Astfel, exercitiille navale comune
ale fortelor ruse si chineze din 2017 in Marea
Mediterana si in Marea Baltica'®, prezentate de
media chineza ca o multumire fata de solidaritatea
aratatd de Moscova in timpul exercitiilor chineze
din anul 2016 din Marea Chinei de Sud, au sporit
motivele de ingrijorare ale europenilor. Luand
in considerare toate aceste aspecte si, in special,
cooperarea din ce n ce mai stransd cu Moscova,
guvernele statelor europene au concluzionat ca,
in prezent, R.P. Chineza reprezinta o provocare
in crestere pentru securitatea globald, in general,
si pentru cea europeand, in particular.
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Ca urmare a aspectelor mentionate anterior
se remarcd doud tendinte: R.P. Chineza este in
proces de continud schimbare, establishment-ul
politic actual distantandu-se de politicile liderilor
anteriori si promovand o imagine mai ferma, mai
agresiva a Chinei, atat in plan regional, cat si in
plan global. Modul de administrare a ultimelor
crize, de la incercarea agresiva de a limita
raspandirea Covid-19 (prin politica ,,zero Covid*)
la politicile severe de reeducare ale etnicilor uiguri
sau la politica diplomatica agresiva adoptata recent

de diplomatia chinezd denota faptul ca actualii
lideri de la Beijing au schimbat tonul in relatia cu
celelalte state, Incurajati fiind si de dependenta
economicd din ce in ce mai mare de forta de
muncd, de produsele si de pietele chineze.

Desigur, relatiadintre R.P. Chineza sirestul lumii
este una complexa si include impactul cumulativ al
unor factori precum istoria, rasa, cultura, identitatea
siideologia Chinei, insd ar fi o greseald sd fie tratata
la modul simplist, liderii chinezi considerand deja
secolul XXI ca fiind momentul de inceput al unei
noi ordini mondiale, R.P. Chineza urméand sa joace
un rol decisiv in cadrul acesteia.
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FORMATUL ,, BUCURESTI 9”:
DIMENSIUNE A COOPERARII
REGIONALE PENTRU INTARIREA
FLANCULUI ESTIC AL NATO

Andreea-Amalia STANI CAW'c

Abstract

The aggressive policy pursued by the Russian Federation over the past two decades, which

culminated in the invasion of Ukraine, has led states on the Eastern European side to lay the groundwork
for regional cooperation, through which to strengthen unity, discouragement and defense. Based on
both the common historical past and similar security objectives, Poland and Romania, in the position of
strategic pillard of the North Atlantic Alliance, were the initiators of the Bucharest 9 (B9) format, along
with Bulgaria, the Czech Republic, Estonia, Latvia, Lithuania, Slovakia and Hungary.

The main direction of research is to analyze the steps taken by the nine states engaged in the B9
format to strengthen NATO'S eastern flank, from the development of the cooperation format to the present.
Thus, the article will initially focus on addressing the strategic documents of each actor in order to identify
how the threat posed by Russian state is stated. Subsequently, the measures taken by the B9 member states
in terms of military cooperation and investment which are needed to counter a possible destabilization of

the regional security climate, will be examined.

Keywords: Bucharest 9; NATO, threat; Russian Federation; national strategy; eastern flank.

INTRODUCERE

In contextul politicii agresive a Federatiei
Ruse, concentratd pe ascensiune si revenire la
statutul de superputere, statele membre NATO
din flancul estic s-au implicat in dezvoltarea
unor formate de cooperare, avand ca obiectiv
stabilizarea regiunii din punct de vedere al
securitdtii pe plan militar, politic, economic,
social si informational.

Dupa initiative esuate de a recdpata
suprematia asupra teritoriilor care au constituit
in trecut Imperiul Rus, evenimentele din
Georgia (2008), Crimeea (2014) si Donbas

(2022) au condus la deteriorarea profunda
a relatiilor dintre Federatia Rusd si Alianta
Nord-Atlantica, respectiv Uniunea Europeana.
Politica externa agresivd a Federatiei Ruse a
condus la reconsiderarea nivelului de securitate
regionald, determinand un mediu international
imprevizibil si o retorica a rivalitatii binomului
Est-Vest mult mai expansiva'. Aceste evolutii
au determinat statele partenere ale NATO si UE
sa conlucreze permanent 1n vederea Indepartarii
Kremlinului de atingerea dezideratului de a
recastiga influenta in zona ex-sovieticd. Din
punct de vedere geopolitic, statele localizate
la granita cu Federatia Rusa prezintda un

“Autoarea este doctorand al Scolii Nationale de Studii Politice si Administrative, Bucuresti.
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grad ridicat de vulnerabilitate, fiind nevoite sa
isi alinieze obiectivele strategice de securitate?.

Astfel, In contextul anexdrii Crimeii si
turbulentelor inregistrate la nivel international, in
anul 2014, Romania si Polonia au fost initiatorii
unui forum de dialog la Varsovia, incurajand statele
situate pe flancul estic sa intensifice cooperarea in
vederea intdririi securitatii regionale. In noiembrie
2015, in cadrul Summit-ului de la Bucuresti,
dialogul dintre statele estice s-a concretizat prin
adoptarea de catre presedintii Bulgariei, Estoniei,
Letoniei, Lituaniei, Poloniei, Romaniei, Slovaciei,
Ungariei si reprezentantul Cehiei a Declaratiei
comune ,,Solidaritate Aliatd si Responsabilitate
Comuna”, document fondator al formatului
,Bucuresti 9°?. Prin declaratia adoptata, au fost
setate obiectivele 1n baza carora vor fi angrenate
in noul proiect, cele noua state partenere urmarind
intensificarea cooperdrii in cadrul Aliantei Nord-
Atlantice in vederea intaririi, din punct de vedere
securitar, a flancului estic®. O alta intalnire a fost
desfasurata in 1ulie 2016 in capitala celuilalt stat
fondator, Polonia, urmand ca ulterior, formatul
de cooperare si cunoascd anual o extindere. In
noiembrie 2016, respectiv octombrie 2017, cele
doud summit-uri organizate la Bucuresti, respectiv
Varsovia, au fost extinse la nivel de ministri
de externe®. In anul 2018, capitala Roméniei a
gazduit, in perioada 12-14 martie, prima intalnire
la nivel de reprezentanti ai apardrii, participand
atat oficiali ai Aliantei Nord-Atlantice, cat si ai
SUAE. In perioada 17-19 aprilie a aceluiasi an, la
Bucuresti, a avut loc prima reuniune a formatului
B9 la care au participat membrii ai structurilor
legislative din cele noua tari, precum si oficiali ai
Frantei si ai NATO’. O alta intalnire organizata
in anul 2018 a avut loc la Varsovia, intrunind
presedintii statelor membre si avand ca finalitate
semnarea unei declaratii comune in cadrul
careia au fost afirmate urmatoarele obiective:
consolidarea unitdtii flancului estic, reintarirea
capabilitatilor statelor membre si implementarea
»prezentei Inaintate”, mentinerea caracterului
descurajator si defensiv fatd de Moscova, precum
si respectarea dreptului international, fiind luatd
in calcul optiunea dialogului politic dintre actori®.

In actualul context geopolitic, in februarie
2022, presedintele Romaniei, alaturi de cel
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al Poloniei, au organizat un summit hibrid al
formatului Bucuresti 9 in contextul ,,agresiunii
armate nejustificate, ilegale si neprovocate a
Federatiei Ruse impotriva Ucrainei™. in cadrul
reuniunii, desfasurate in aceeasi zi cu Summit-ul
NATO, statele membre B9 au discutat despre
necesitatea intaririi flancului estic al Aliantei, prin
adoptarea unor masuri coerente si unitare, precum
si despre sprijinul politic, economic $i umanitar
care urma a fi acordat statului ucrainean'’. Ulterior,
in martie 2022, a fost organizat la Bratislava
un summit B9 al ministrilor de externe, la care
a participat atat Secretarul general-adjunct al
NATO, cat si un reprezentant al SUA — asistentul
secretarului de stat pentru afaceri europene si
eurasiatice. Discutiile au fost centrate pe agresiunea
militard ilegala lansata de Federatia Rusa impotriva
Ucrainei si pe efectele acesteia''. De asemenea, a
fost reiterat statutul Federatiei Ruse de principal
furnizor de insecuritate la adresa partenerilor
europeni si euroatlantici'?. In urma acestei intruniri
s-a stabilit organizarea unui nou summit gazduit de
presedintele Roméaniei, impreuna cu omologul sdu
polonez, la Bucuresti, in iunie 2022. De mentionat
faptul ca aceastd reuniune a avut loc in vederea
enuntarii unei pozitii unitare a statelor membre
ale formatului B9 pentru Summit-ul NATO de la
Madrid (29-30.06.2022).

STRATEGIILE DE SECURITATE ALE
STATELOR MEMBRE B9

Caracterul unitar al obiectivelor statelor din
flancul estic, din punct de vedere al securitatii,
ocupd un loc important in cadrul documentelor
oficiale. De altfel, la nivelul strategiilor de
securitate ale statelor membre se regdseste
enuntata In diferite forme amenintarea orchestrata
de Federatia Rusa.

De exemplu, atat in cadrul Strategiei de
securitate nationald a Bulgariei, din anul 2018,
cat si in cadrul Strategiei de Aparare, se pune
accentul pe amenintarile hibride conduse de
Federatia Rusa, incdlcand regulile dreptului
international, in contextul anexarii Crimeii, In
2014". La randul sau, Strategia de securitate
nationald a Estoniei, promovatd in anul 2017,
identificad amenintarile Moscovei ca actiuni cu
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ascensiune constanta care agreseazad securitatea
comunitatii  europene'®. Pentru  atingerea
dezideratului de hegemon, Estonia considera
ca statul rus pune in prim-plan dimensiunea
militard, concentrarea acestor clemente la
granitele statelor baltice conducand la instaurarea
unei destabilizari regionale’. In acest sens,
Estonia saluta in cadrul Strategiei sale eficienta
sanctiunilor adoptate impotriva Moscovei si
indeamna spre o intensificare a acestora'®. Din
punct de vedere al unitdtii regionale, Estonia
precizeazd in Strategie cd trebuie consolidata
unitatea statelor membre ale UE, fiind necesara
crearea unui front comun pentru a contracara
politica agresiva condusa de statul rus'’.
Letonia, in cadrul Strategiei sale de securitate
nationald, adoptata in anul 2020, se concentreaza
semnificativ pe agresiunea militard condusa
de Federatia Rusa in Ucraina si pe necesitatea
aplicdrii unor masuri de prevenire a unui scenariu
asemanitor impotriva sa. In vederea construirii
unui climat de securitate stabil in interiorul
granitelor sale, Letonia urmareste o cooperare
mai stransa la nivelul institutiilor pe plan intern,
asigurand astfel caracterul rezilient al statului'®.
Lituania isi aliniaza obiectivele de securitate
cu celelalte state baltice, in cadrul Strategiei sale
regasindu-se, de asemenea, Federatia Rusa in
postura de stat agresor. in aceeasi nota, Lituania
considera o amenintare politica statului rus
de desfasurare a fortelor si capabilitatilor sale
militare de-a lungul frontierei comune, respectiv
pe teritoriul Kaliningradului®. Un alt punct cheie
care se regaseste la nivelul documentului lituanian
este constientizarea existentei unui conglomerat
de actiuni care se incadreazd Intr-un spectru
multidimensional ~ (energetic,  informational,
economic, social etc.) directionat Impotriva
statelor vecine, amenintare care destabilizeaza atat
securitatea nationald a Lituaniei, la nivel micro,
cat si intregul climat de securitate euro-atlantic, la
nivel macro. Avand acest fundament, una dintre
previziunile Lituaniei este utilizarea in viitor de
catre statul rus a actiunilor hibride in vederea
atingerii intereselor sale de politica externa.
Amenintarea  generatd de  dislocarea
capabilititilor militare la frontiera cu un stat

membru al B9 este enuntata si in cadrul Strategiei
nationale de securitate a Poloniei (2020)%.
La nivelul documentului, Federatia Rusd este
identificatd drept principala amenintare, care
prin  intermediul  consoliddrii  dimensiunii
militare si utilizdrii capabilititilor in contexte
precum ocuparea Abhaziei si Osetiei de Sud si
a Crimeii, urmareste recapatarea statutului de
putere, respectiv reconstruirea Imperiului Rus.
Alte actiuni caracteristice Moscovei, utilizate
impotriva statelor aliate la nivel european, sunt
dezinformarea si atacurile cibernetice, acestea
reprezentdnd amenintari atat pentru Polonia, cét
si pentru intreaga comunitate internationala®'.
Utilizarea unor tactici ce se subsumeaza
razboiului hibrid au ca obiectiv subminarea
dreptului international si recdpatarea influentei
asupra statelor ex-sovietice. Tot din spectrul
hibrid, Polonia identifica si presiunile energetice
care pot fi aplicate de catre Federatia Rusa asupra
statelor dependente de resurse externe®.

Strategia nationald de aparare a Romaniei,
adoptata in anul 2020, pune accentul pe
amenintarea generatd de statul rus prin
promovarea unei politici agresive la nivel
international, cu accent asupra militarizarii
profunde a zonei Marii Negre?. Astfel, pentru
a face fata presiunilor existente in arealul estic,
Romania promoveaza consolidarea cooperarii
regionale in cadrul Aliantei Nord-Atlantice si
Uniunii Europene. Alte formate de cooperare
considerate a fi esentiale de catre Romania sunt
Bucuresti 9 si Initiativa celor Trei Mari, prin
intermediul cdrora tarile de pe flancul estic pot
intari mediul de securitate regional.

Slovacia, in cadrul documentului strategic
actual, adoptat in anul 2021, incadreaza actiunile
agresive din Georgia si Ucraina drept incalcari
ale dreptului international, respectiv provocari
semnificative la adresa sa?. In acest context,
Bratislava considera ca un obiectiv principal
care contribuie la climatul de securitate national
este retragerea Federatiei Ruse din conflictul
ruso-ucrainean, respectiv renuntarea la teritoriul
Peninsulei Crimeea®. Pentru atingerea acestor
deziderate, Slovacia sustine masurile de aplicare
a sanctiunilor Tmpotriva Federatiei Ruse, precum
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si aspiratiile de aderare a statelor agresate in
cadrul Organizatiei Nord-Atlantice®.

In contextul formirii noului guvern ceh din
anul 2022 a fost adoptatd o declaratie in cadrul
careia este precizat cd se vor reconsidera relatiile
cu Federatia Rusa?. Daca in cadrul Strategiei
nationale de securitate, adoptatd n anul 2015,
Cehia facea apel la respectarea ,,integritdtii
teritoriale a tarilor vecine”, fara a pune accentul
in mod concret pe situatia din Ucraina, cel mai
probabil noua Strategie nationala de securitate va
fi revizuitd, extinzand mesajul transmis in cadrul
declaratiei emise de noul bloc guvernamental®,
Acestdemers este sustinut prin prisma pozitionarii
Cehiei in fata unor actiuni destabilizatoare ale
Federatiei Ruse, precum si de mesajul si actiunile
ferme ale statului ceh de sustinere a Ucrainei in
contextul razboiului izbucnit in februarie 2022.

Nota discordantd face statul ungar, care
in cadrul documentelor strategice actuale nu
considerd actiunile Federatiei Ruse drept o
amenintare. Ungaria, in cadrul documentului
din anul 2020, defineste Moscova ca unul dintre
principalii piloni ai securitdtii regionale si
internationale, promovand dialogul Vest-Est in
vederea elimindrii unui scenariu de escaladare
a tensiunilor existente®®. Prin adoptarea acestei
pozitii formale, cel mai probabil Ungaria
urmdreste atingerea intereselor sale economice si
dialogul diplomatic favorabil. Cu toate acestea,
apartenenta sa la formatul Bucuresti 9 poate defini
in mod indirect alinierea cu viziunea celorlalte
state membre.

Prin scurta analiza a documentelor strategice
ale celor noud state membre ale formatului
de cooperare regionald, putem concluziona
ca obiectivele acestora modeleazd o conduita
comuna, aliniindu-se cu cele ale NATO 1n vederea
dezvoltarii unei politici de securitate stabile,
care sa reprezinte un pilon strategic impotriva
amenintarilor orchestrate de statul rus in zona
central-esticd a continentului european. Astfel,
prin raportare la actualul context geopolitic, reiese
faptul ca dezvoltarea formatului Bucuresti 9
a fost si reprezintd, in continuare, o initiativa
strategicd utila care amplifica nivelul de cooperare
regionala.
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) MASURI ADOPTATE DE PARTENERII B9
IN VEDEREA CONSOLIDARII FLANCULUI
ESTIC ALNATO

Pentru a pune in aplicare obiectivele enuntate
in cadrul strategiilor de securitate, cele noua state
membre ale formatului de cooperare au initiat
demersuri de intdrire a regiunii est-europene.
Astfel, statele partenere au demarat actiuni in
trei directii: au luat parte la exercitii militare, au
crescut cheltuielile pentru aparare, alocand un
procent mai mare din PIB (2% pana in 2024) si
au garantat modernizarea, respectiv dezvoltarea
capabilitatilor militare din punct de vedere tehnic,
prin cresterea bugetului aferent programelor de
inzestrare (aproximativ 20% din buget)*.

Dupa anexarea Crimeii, in anul 2014,
NATO, respectiv statele partenere ale Aliantei,
au sporit numarul exercitiilor militare. Astfel,
prin participarea la exercitiile organizate in
zona central-estica a Europei, statele membre
contribuie la dezvoltarea cooperdrii din punct
de vedere al securitdtii si apardrii flancului
estic in fata provocarilor generate de actiunile
Federatiei Ruse. Dintre exercitiile militare cu
implicare a statelor membre B9, desfasurate
pana in prezent, respectiv cele planificate in
cursul anului 2022, putem numi urmatoarele:
Riverine, Light Avalanche, Agile Spirit, Trojan
Footprint, Saber Junction, Sea Breeze, Rapid
Trident, Maple Arch, Nighthawk, Griffon Strike
(04-29.04.2022, Lituania), Iron Wolf [-2022 (02.-
20.05.2022, Lituania), Swift Response 22 (05-
24.05.2022, Letonia, Lituania, Estonia, Polonia),
Defender Europe 22 (16-27.05.2022, Polonia,
Letonia, Lituania, Estonia, Slovacia), Baltops 22
(04-17.06.2022, vestul M. Baltice), Wind Spring
22 (20.06-05.07.2022, Romania), Platinum
Lion 22 (01-30.07.2022, Bulgaria), Northern
Coasts (NOCO) 22 (09-21.09.2022, M. Baltica),
Poseidon 22 (04.11.11, M.Neagra, Bulgaria)®!,
Seadfast Cobalt 22 (16.05-10.06.2022, Europa),
Ramstein Legacy 2022 (05-06.07.2022, Polonia
si statele baltice), Cyber Coalition 22 (07-
12.11.2022, Estonia)®. Pana in prezent, statele
membre B9, prin participarea la aceste initi-
ative, au amplificat gradul de cooperare si
interoperabilitate atat la nivel NATO, cat si in
cadrul formatului Bucuresti 9.
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In ceea ce priveste cresterea bugetului
alocat apararii, conform datelor furnizate in
cadrul unui raport recent (2021) al Bazei de
Date a Cheltuielilor Militare SIPRI, Polonia
si Romania se afla pe locul 20, respectiv 40 la
nivel mondial, cu bugete alocate de aproximativ
13.7 miliarde USD si 5.6 miliarde USD?*.

Conform datelor furnizate de NATO, din
2014 pana in 2021 au fost inregistrate cresteri
pentru cheltuielile de aparare ca pondere din
PIB-ul statelor membre B9, cifrele aferente
balantei din 2021 fiind regdsite in figura
urmatoare®:

Cheltuieli de aparare 2021 (PIB)

Cehia

1.40% ]

Bulgaria

1.62% |

Ungaria

1.69% |

Slovacia

1.73% 1

Romania

1.88% |

Lituania

2.16% 1

Letonia

2.16% |

Estonia

2.16% 1

Polonia

2.34% |

0.00% 0.50% 1.00%

1.50% 2.00%

@ Cheltuieli de aparare 2021 (PIB)

(Datele care au stat la baza realizarii diagramei au fost preluate
din Defence Expenditure of NATO Countries 2014-2021, 2022%)

Inca de la inceputul anului 2022 se remarca
intentiile de a face progrese la nivel european,
cel mai probabil generate de lansarea invaziei
ruse din Ucraina, Polonia si Romania (membre
B9), alaturi de alte state Aliate anuntand planuri

tehnicd si echipamente militare in ultimii ani
este provenienta sovieticd semnificativa a celor
detinute in prezent de statele membre. Astfel,
conform datelor furnizate de NATO, pana in
prezent in statele membre B9 au fost inregistrate

de crestere a bugetelor alocate de peste 2% cresteri, procentele aferente anului 2021
din PIB. Argumentul central care a stat la baza regasindu-se in figura urmatoare®:
demararii unor programe mari de achizitii de
Bugete pentru inzestrare 2021
Bulgaria 15.60% 1
Cehia 2020% ]
Romania 21.60% 1
Estonia 22%1
Letonia 23.10% 1
Lituania 24.60% |
Slovacia 27.40% ]
Polonia 33% 1
Ungaria 37.20% ]
0.00%  5.00% 10.00% 15.00% 20.00% 25.00% 30.00% 35.00% 40.00%

@ Buget inzestrare 2021

(Datele care au stat la baza realizarii diagramei au fost preluate
din Defence Expenditure of NATO Countries 2014-2021, 2022%)
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Tindnd cont de existenta rdazboiului ruso-
ucrainean izbucnit in februarie 2022, statele B9 au
acordat un ajutor semnificativ statului ucrainean
agresat, inregistrandu-se o serie de actiuni si
initiative in vederea consolidarii apararii pe
flancul estic al NATO. Astfel, din punct de vedere
al sprijinului cu tehnicd si echipamente militare,
partenerii B9 au avut o contributie semnificativa,
furnizand tancuri si blindate, sistemul de aparare
antiaeriana S-300PMU, rachete sol-aer, rachete
antitanc si munitie®.

Prin analiza cantitativa efectuata, se remarca
o preocupare intensa a membrilor B9 in ceea ce
priveste consolidarea apardrii pe flancul estic,
atat din punct de vedere al cooperarii regionale,
cat si din punct de vedere al modernizarii
capabilitdtilor militare. Directiile de actiune ale
celor noua state sunt esentiale pentru stabilizarea
climatului de securitate regional, contribuind
atat la apdrarea teritoriilor nationale, cat si la
atingerea obiectivului NATO de asigurare a
apdrarii colective, cu valente internationale.

Dezvoltarea formatelor de cooperare pe
flancul est-european contribuie la stabilizarea

climatului de securitate regional, insd pentru a
putea contracara amenintdrile Federatiei Ruse
este nevoie de o calibrare mai buna a acestora.
In esentd, Bucuresti 9 creeaza premisele unei
cooperdri puternice, consolidand axa imaginara
de la Marea Balticd la Marea Neagra, actorii
regionali fiind capabili sd contracareze prin
intermediul unei viziuni si strategii unitare
agresiunile conduse de Federatia Rusi. Insa,
pentru o mai buna capacitate de reactie a blocului
de state angrenate iIn B9 este necesar sa se
depunad eforturi 1n privinta atingerii obiectivelor
de inzestrare si alocarea a cel putin 2% din PIB
pentru bugetul de aparare de cétre fiecare actor.
De asemenea, pentru consolidarea pozitiei
regionale si a securitdtii statelor membre, unii
experti sustin extinderea in format B9+, prin
cooptarea Georgiei, Republicii Moldova si
a Ucrainei®. In actualul context geopolitic,
intensificarea dialogului cu SUA, emiterea unor
propuneri notabile si prezentarea premiselor
de dezvoltare a unor proiecte de sprijin si
ajutor-post conflict in cadrul Summit-ului
de la Madrid din iunie 2022, ar putea spori
credibilitatea si rolul B9 atat pe plan regional, cat
si international.
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PROVOCARI HIBRIDE DE NATURA
CIBERNETICA

Paul MIHAI

Abstract

From the perspective of the analysis of large-scale incidents of cyber terrorism and the growing
influence of the Russian government, it was concluded that cyber attacks are threats to NATO member
countries and have been included in the list of security threats identified in the New Strategic Concept of
NATO since 2010. This conclusion makes terrorism have a new dimension, the cybernetic one, being an
adaptation of terrorism to the new era and to be considered as a new field of defense - the cyber realm. In
this article I will present and analyze the hybrid cyber challenges posed by the Russian Federation and
materialized in cyber attacks on Estonia, Georgia and Ukraine from 2007-2014, to highlight and argue the
similarities in the political context, methods, techniques and the tactics used in fulfilling the operational-

strategic objectives.

Keywords: cyber terrorism, terrorist organizations, cyber threats; cyber attacks; cyber space;
Internet services, computer war, computer networks; virtual space.

INTRODUCERE

Actiunile de securizare a spatiului cibernetic
reprezinta un efort comun al celor care
aplica legea, al guvernelor, al capabilitdtilor
tehnologizate specifice si al indivizilor din
societate. Pentru a reusi securizarea spatiului
cibernetic este nevoie de o profunda intelegere
a fenomenului de terorism cibernetic,
fenomen contemporan care are drept camp
de lupta spatiul cibernetic si este proliferat
prin intermediul retelei Internet, nevizand
distrugerea fizica a retelei, ci instituirea terorii
in randul actorilor statali si non-statali care o
utilizeaza. Astfel, termenul “cyber terrorism”
face referire la utilizarea tacticilor si tehnicilor

de razboi informatic de catre organizatiile
teroriste, afectand spatiul cibernetic. Mai mult,
terorismul cibernetic opereaza exclusiv in
spatiul virtual si nu distruge fizic infrastructura
care sustine existenta cibernetic.
Ritmul rapid de dezvoltare a terorismului
cibernetic a impus crearea unor strategii la nivel
global, responsabilitatea asigurarii securitatii
cibernetice revenind tuturor actorilor implicati
in combaterea
informatice. Dupa cum se observa, terorismul
cibernetic nu diferd de terorismul conventional
ca scop, este luat in serios de guverne si se
doreste securizarea mijloacelor de operare,
respectiv a retelelor informatice si a structurilor
critice interconectate.

spatiului

fenomenului  criminalitatii

“Autorul este doctorand in domeniul ,Stiinte militare” in cadrul Universititii Nationale de Apdrare ,Carol I”

din Bucuresti.
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ATACUL CIBERNETIC ASUPRA ESTONIEI

Primul atac cibernetic masiv in spatiul
est-european a fost consemnat in Estonia, una
dintre republicile baltice care a fost inglobata
in Uniunea Sovietica in 1940. Dupa dizolvarea
Uniunii  Sovietice, Estonia si-a recastigat
independenta si a 1Inceput rapid procesul
de reforme economice, politice, sociale si
militare. Aceasta a aderat la UE si la NATO,
in scopul de a-si asigura securitatea nationala.
Autoritatile estone au vazut in F.Rusa cea mai
grava amenintare, iar integrarea cu structurile
occidentale a reprezentat solutia pentru a depasi
aceastd amenintare. Una dintre principalele
dispute in relatiile bilaterale a fost problema
minoritatii ruse din Estonia, care reprezinta 26%
din populatie'.

Incepand cu luna aprilie a anului 2007,
tensiunile dintre Estonia si F.Rusd au crescut
semnificativ, ca urmare a deciziei autoritatilor
de la Tallinn de a muta Monumentul Soldatului
Sovietic din centrul orasului. Importanta acestui
monument este legata de comemorarea soldatilor
sovietici care au eliberat Estonia. Odata cu
mutarea statuii de bronz, au fost deshumati
soldatii Armatei Rosii ce fusesera ingropati sub
statuie si transferati intr-un cimitir militar de
la periferia capitalei. Pentru populatia estona,
statuia reprezenta un simbol al opresiunii, iar
pentru etnicii rusi mutarea a insemnat distrugerea
patrimoniului cultural si lipsa de respect fata de
Armata Rosie, care a luptat impotriva Germaniei
naziste in timpul celui de-al Doilea Razboi
Mondial. Dupa mutarea statuii, relatia dintre
Estonia si Rusia a devenit tensionata, Kremlinul
acuzand autoritatile de la Tallinn cad incalca
drepturile omului, fapt pentru care au cerut
demisia premierului eston? In acelasi timp, au
izbucnit ciocniri violente pe strazi intre politie
s1 minoritatea rusa din Estonia, proteste in fata
Ambasadei Estoniei din Moscova si, respectiv,
0 campania masiva de atacuri informatice.

Estoniaeraextrem de dependenta de Internet.
In acea perioadi, aproape intreaga tara fusese
acoperitd de Internet prin WiFi, toate serviciile
guvernamentale fiind disponibile online, iar
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86% din populatia estond avea online banking.
In 2007 a existat posibilitatea de a vota
electronic, iar 5,5% din alegatori si-au exercitat
dreptul de vot in acest mod.

Incepand cu seara zilei de 27 aprilie 2007 a
fost semnalat un volum foarte mare de atacuri
cibernetice pe ecranele de monitorizare ale
operatorilor estoni, iar aceasta zi a fost declarata
ca fiind Inceputul masivului atac cibernetic. De
la ora 22.00, organizatiile estone s-au confruntat
cu mai multe tipuri de atacuri, fiind afectate
servere de e-mail, servere web, servere de nume
de domenii si alte servicii Internet. Sistemele
au devenit foarte lente sau au fost blocate de
un trafic de date neobisnuit de mare. Site-urile
au suferit modificari vizuale, prima pagina
fiind inlocuita cu cea a atacatorilor. Casutele de
e-mail au fost umplute cu spamuri si e-mailuri
de tip phishing. Traficul pe Internet a depasit
de 10 ori media zilnicd, generand functionarea
defectuoasd sau nefunctionarea serviciilor de
Internet®.

Atacurile s-au succedat astfel: in prima
fazd, coordonarea lor a fost realizata prin
intermediul forumurilor, iar in cea de-a doua
faza coordonarea a fost delegatd serverelor de
comanda si control ale retelei de botnet®. A doua
fazd a tinut de pe 30 aprilie pand pe 18 mai si
a rulat in patru valuri cu intensitati diferite,
concentrandu-se pe tinte variate si utilizdnd
diverse tehnici de atac. Primul val de atacuri de
pe 4 mai a constat in atacuri DDoS (Distributed
Denial of Services) asupra site-urilor si
sistemelor DNS (Domain Name System). Al
doilea val, considerat varf de atac, a avut loc pe
9 mai. Ulterior, numarul de acte ostile
a inceput sa scada, iar de pe data de 11
mai au urmat patru zile de relativa liniste.
Atacurile DDoS au inclus  site-urile
guvernamentale si cele de servicii financiare.
Un al treilea val de atacuri a inceput pe data
de 15 mai si a inclus atacuri DDoS de tip
botnet Tmpotriva site-urilor guvernamentale si
a celor din domeniul financiar. Al patrulea val
de atacuri a constat din nou in atacuri asupra
site-urilor guvernamentale si asupra bancilor.
Atacurile DDoS au vizat cu succes site-urile
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tuturor ministerelor, ale primelor doua banci
mari din Estonia si ale mai multor partide
politice. Hackerii au avut posibilitatea de a
inchide serverul de e-mail al Parlamentului si au
dezactivat ATM-urile. Una dintre bancile estone
care a fost victima a atacurilor cibernetice a
estimat pierderi in jurul valorii de 1 milion
USD. Cu toate acestea, cand au fost evaluate
pierderile la incetarea atacurilor, s-a constatat
in mod surprinzator ca pagubele realizate de
atacurile cibernetice au fost relativ scazute®.

Spre deosebire de atacurile din prima
faza, cele din faza a doua s-au bazat pe botnet,
care sunt considerate astdzi drept principalul
vehicul si platformd pentru infractionalitatea
cibernetica. Constructia si utilizarea botnet-
urilor se bazeaza, de obicei, pe diviziunea
muncii. Botnet-urile sunt create de asa-numitii
»pastori de boti”, care folosesc adesea kit-uri
malware® create si vandute de programatori
extrem de talentati. ,,Bot herders*’ vand botnet-
urile sau le inchiriaza pentru o anumita perioada
de timp unor parti terte, care le folosesc pentru
a trimite e-mail-uri de tip ,,spam” pentru a
distribui malware sau, in cazul Estoniei, pentru
a lansa atacuri DDoS. Timpul de inchiriere
devine vizibil intre cresterea rapida a traseului
DDoS si scaderile rapide ce au loc la sfarsitul
unui singur atac.

Din cele prezentate mai sus, majoritatea
atacurilor asupra Estoniei a constat in DDoS,
o tehnicd cunoscutd ce a produs o multime de
incidente. Cu toate acestea, in Estonia a existat
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un mix inedit de atacuri, efectuate atat de
hackeri profesionisti, probabil din reteaua de
afaceri ruse, care au folosit botnet, cat si de asa-
numitii ,,hackeri patrioti” - tineri utilizatori de
calculatoare individuale - care au fost indignati
de decizia autoritatilor din Tallinn de a muta
statuia de bronz. A existat un forum special
in limba rusd de unde se puteau descarca
instrumentele si instructiunile modului de
efectuare a atacurilor cibernetice. In ciuda
surprizei initiale, Estonia a fost capabild sa
organizeze rapid apararea si, cu ajutorul CERT
(Computer Emergency Response Team), a
aliatilor si a specialistilor din Germania, Israel,
Slovenia si Finlanda, a depdsit pericolele.

Operatia cibernetica (atacul cibernetic) din
Estonia, din anul 2007, a fost intens dezbatuta
in mass-media si a fost numita ,,primul razboi
cibernetic din istorie”. Aceasta a aratat modul
in care noua tehnologie ar putea fi folosita
pentru a ataca o tard moderna. S-a dovedit ca
atacurile au venit din Rusia, cele mai multe
atacuri DDoS fiind initiate de la adrese IP ruse®.
O multime de atacatori au utilizat calculatoarele
din Estonia, ceea ce a indicat minoritatea rusa.
Chiar daca expertii tehnici din cadrul Comisiei
Europene si ai NATO nu au gasit nicio dovada
ca atacurile au fost comise de catre autoritatile
ruse, aceste actiuni au fost considerate, totusi,
ca fiind coordonate de Kremlin. Un membru
al organizatiei ruse de tineret NASHI, afiliata
partidului lui Vladimir Putin, a marturisit ca ,,el
a stat in spatele atacurilor’®.

61



INFOSFERA

Obiectivul principal presupus al atacurilor
cibernetice a fost influentarea autoritatilor de la
TallinnIn scopul retragerii deciziei de indepartare
a monumentului. Un alt obiectiv a fost de a testa
capabilitdtile ruse de razboi cibernetic si de a
vedea reactia NATO atunci cand unul dintre
statele membre ale acestei organizatii este
atacat intr-un domeniu nou. De asemenea, un al
treilea obiectiv probabil a fost sda demonstreze
cd NATO si UE nu ar apara societatea estona
de atacul rus, iar rusii nu au nevoie de tancuri
pentru a provoca daune Estoniei.

In urma acestor atacuri, obiectivele politice
ale F.Ruse nu au fost atinse, monumentul nu
a fost mutat, iar Estonia a devenit un lider 1n
domeniul securitdtii cibernetice. NATO a
accelerat proiectele sale de aparare cibernetica
si a creat Centrul de Excelenta pentru Cooperare
in Aparare Ciberneticd, situat in apropiere de
Tallinn. Estoniasialiatii occidentali si-auasigurat
sprijinul reciproc in cazul viitoarelor atacuri
la scara larga asupra infrastructurilor IT&C
(Tehnologia informatiei si a comunicatiilor),
crescand astfel riscurile si costurile potentiale
pentru un adversar care tolereazd sau chiar
utilizeaza grupuri de voluntari pentru a ataca
infrastructurile de Internet straine. Drept urmare,
Estonia a devenit mai apropiatd ca niciodata de
institutiile de securitate occidentale, in timp ce
influenta culturald si politicd a F.Ruse asupra
Estoniei s-a redus. Chiar dacd Estonia era
conectatd 1n proportie mare la Internet, agentia
guvernamentald CERT-EE, de rdspuns in situatii
de urgenta, avea doar doi membri. Acestora le-a
luat trei saptamani sa opreasca ritmul atacurilor,
reusind sd intdreascd apdrarea statului eston
cu ajutorul asistentei din partea altor state.
Instrumente importante al politicii externe
estone, precum canalele diplomatice, au fost
utilizate pentru a configura agenda pe termen
lung cu tarile aliate.

Prima lectie invatata de estoni, precum si de
lumea intreaga, a fost cd securitatea cibernetica
si apdrarea retelei nationale implicd nu numai
detalii tehnice ale atacurilor, ci si strategii si
politici de naturad tehnologica. Tacticile echipei
CERT-EE au fost de a mentine online site-urile

critice, cum sunt cele bancare, si nu site-urile
guvernamentale, chiar dacd nefunctionarea
acestora era un semn de sldbiciune din partea
guvernului tarii si a insemnat un real succes
pentru atacatori. O alta tactica a fost de a mentine
functional serverul de email al Parlamentului,
chiar daca a fost necesard mutarea fizica a
serverului de la un furnizor de Internet la altul.
Acest lucru a indarjit atacatorii, care si-au pus
toatd atentia si energia In Inchiderea acestui
server, fard a se mai preocupa de alte tinte din
infrastructura critica.

In concluzie, eficienta actiunii este o
caracteristica de bazd a atacurilor cibernetice.
In cazul Estoniei, agresorii nu si-au atins
scopurile politice. Principalul instrument al
tuturor atacurilor a fost atacul brutal DDoS,
care a avut loc, In primul rand, prin intermediul
retelelor masive de botnet si, mai tarziu, al
,hackerilor patrioti” cu ajutorul instrumentelor
pregétite anterior. Ca urmare a actiunii ostile,
majoritatea serviciilor de Internet s-au prabusit,
iar restabilirea acestora a fost destul de greoaie.
Totusi, societatea informationald estond a
fost destul de rezistenta, ceea ce a determinat
ca aceasta sa nu-si modifice radical politicile
organizationale si functionale dupa aceste
atacuri cibernetice.

ATACUL CIBERNETIC ASUPRA GEORGIEI

Al doilea atac cibernetic s-a desfasurat in
Georgia si a fost denumit ,,primul razboi in aer,
pe mare, la sol si in spatiul cibernetic”. Georgia
si-a recastigat independenta dupa destramarea
Uniunii Sovietice, aceastd tard avand o istorie
lunga si o constiinta nationala puternica, diferita
de a celorlalte tari sovietice. De la inceputul anilor
90, Georgia a dorit integrarea cu Occidentul.
Aceasta tendintd a fost consolidata dupa anul
2003, cand a avut loc ,,Revolutia Trandafirilor”,
iar presedintele Eduard Shevardnadze a fost
rasturnat de la putere. Noul presedinte ales, Mihail
Saakasvili, s-a angajat in apropierea de structurile
occidentale si a Incercat sa reintegreze provinciile
Osetia de Sud si Abhazia. Incercarile sale au
primit o reactie puternica din partea F.Ruse si au
condus la declansarea, pe data de 7 august 2008,
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a unui razboi de cinci zile. In ciuda faptului ca
razboiul era clasic si comportamentul armatelor
de pe campul de lupta amintea de secolul XX,
un anumit aspect al acestuia a reprezentat o
noutate - a fost primul razboi care a avut loc in
aer, pe mare, terestru si in spatiul cibernetic.

Primele atacuri informatice au avut loc cu
mai multe luni Tnainte de izbucnirea razboiului.
La data de 19 iulie, firma de securitate cibernetica
FireEye a informat despre atacurile DDoS
impotriva site-urilor georgiene'®. Un scenariu
similar atacurilor anterioare a fost repetat la scara
mai mare pe 8 august si a coincis cu intrarea
trupelor ruse in Osetia de Sud. Atacul executat
de hackerii rusi poate fi impartit in doua faze. Tn
prima faza, acestia s-au axat in principal pe site-
urile georgiene de stiri si cele guvernamentale.
Rusii au folosit botnet pentru a efectua atacuri
DDoS, iar retelele georgiene au fost mai
vulnerabile la acest atac decat cele estone. In a
doua faza a atacurilor cibernetice, tintele au fost
institutii financiare, intreprinderi, institutii de
invatamant, mass-media occidentale si un site al
unui hacker georgian. In afari de atacul DDoS,
au existat, de asemenea, operatiuni de stergere
a datelor efectuate cu ajutorul unor injectii SQL
(Structured Query Language) si operatiuni de
spam masiv pe e-mail-urile publice, cu scopul
de a le bloca. In cea de-a doua fazi, o multime
de ,hackeri patrioti” s-au alaturat campaniei
impotriva Georgiei. Pand pe 10 august 2008,
majoritatea site-urilor guvernamentale georgiene
au fost nefunctionale, iar guvernul georgian nu a
putut comunica cu restul lumii prin intermediul
Internetului. Continutul site-ului presedintelui
georgian a fost inlocuit cu imagini ce 1-au descris
pe Mihail Saakasvili drept Hitler. De asemenea,
nici bancile si nici retelele de telefonie mobila
nu au functionat in Georgia. Conform opiniilor
capitanului Paulo Shakarian, din armata SUA,
,»-hackerii rusi si-au testat abilitatile si capacitatea
de a conduce atacuri limitate™"'.

Atacurile au venit de pe teritoriul F.Ruse si
au fost un mix de acte efectuate prin utilizarea
de botnet-uri si atacuri efectuate de ,hackeri
patrioti” care, in mod similar cazului Estoniei,
au putut gasi informatii si programe pe forumuri

speciale. A existat o lista de tinte prioritare si
informatii cu privire la potentiale vulnerabilitati,
precum si la modul 1n care sa se sustraga blocadei
georgiene asupra conexiunilor la Internet din
F.Rusa. Centrul acestei campanii de informare a
fost site-ul StopGeorgia.ru, disponibil online pe
9 august 2008, unde amatorii au putut sa gaseasca
instrumente utile pentru a efectua atacuri DDoS".

StopGeorgia.ru nu a fost singurul forum
implicat in hacking-ul nationalist, dar a servit
ca un bun exemplu pentru modul in care
aceastd extindere recentd a razboiului de stat
functioneaza in spatiul cibernetic. In plus
fata de acest forum, a fost creat un canal IRC
(Internet Relay Chat) pe irc.dalnet.ru, numit
#stopgeorgia. La StopGeorgia.ru a existat o
ierarhie distincta, in care liderii forumului au
furnizat instrumentele necesare, au identificat
vulnerabilitati ale aplicatiilor georgiene si au
furnizat liste-tintd generale pentru alti membri
ai forumului care nu aveau cunostintele necesare
pentru a actiona.

Ca si in cazul atacurilor din Estonia, specialistii
nu au gasit o legdtura clara intre autoritdtile ruse si
atac, insd cei implicati in proiectul Grey Goose -
o initiativda OSINT (Open Source Intelligence)
formata din 100 de voluntari - au declarat ca ,,nivelul
de pregatire avansat si de cunoastere sugereaza cu
tarie ca hackerii rusi au fost pregatiti pentru asalt de
catre oficialii din cadrul guvernului rus ”'*. Analistii
proiectului Grey Goose au avut o activitate de
colectare foarte activa pe forumul XAKEPru si pe
forumul StopGeorgia.ru, constatand o monitorizare
activa a tuturor vizitatorilor, precum si a postarilor
acestora. O posibild explicatie ar fi ca hackerii rusi
nationalisti nu sunt doar pe teritoriul F.Ruse sau ca au
avut loc recrutdri numeroase printre emigrantii rusii.
Si pentru ca forumul sa prevind atacurile hackerilor
georgieni, acesta a fost dezactivat temporar in
perioada 14-18 august, fiind gazduit pe un server
din SUA, detinut de SoftLayer Technologies.
Membrii forumurilor discutau frecvent utilizarea
serverelor proxy, cum ar fi FreeCap.ru, pentru a
putea ataca chiar in conditiile blocarii [P-urilor ruse
sau incercarii de detectare.

Mai mult, au existat alte doud aspecte
interesante ale atacului cibernetic din Georgia.
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Primul aspect este legat de coordonarea
loviturilor conventionale cu atacurile cibernetice,
care sunt de cele mai multe ori nesesizabile. Cu
toate acestea, existd doua exemple care ar putea
indica cooperarea dintre fortele clasice si cele
cibernetice. Primul exemplu a fost faptul ca
atacurile conventionale au omis locatiile mass-
media si de comunicatii, lasand aceste tinte
pentru atacuri informatice. Al doilea exemplu
a fost un atac asupra site-urilor de inchiriere a
generatoarelor electrice cu motor diesel, care
sa completeze lovitura conventionald Tmpotriva
infrastructurii electrice din Georgia. Cel de-al
doilea aspect, destul de interesant, include
pregatirea instrumentelor informatice, instruirea,
crearea site-urilor speciale pentru efectuarea
acestor atacuri, ceea ce poate indica faptul ca
Moscova pregatea acest razboi de mai mult timp.
Accesul la instrumentele disponibile pentru rusi
si instructiunile de utilizare nu pot fi pregatite
intr-o singura zi. In urma unei intreruperi masive
a functiondrii site-urilor, autoritatile georgiene
au incercat, In primul rand, sa filtreze adresele IP
din F.Rusa, dar acestia au schimbat foarte repede
tactica si au utilizat alte servere decat cele rusesti.
Mai tarziu, autoritatile georgiene au cerut ajutor
Statelor Unite, Poloniei si Estoniei, iar serverele
georgiene au fost relocate.

Atacul cibernetic din Georgia a fost
o manifestare a unui rdzboi informational
sau mediatic destinat 1intreruperii accesului
autoritatilor georgiene si al societdtii la orice
sursd de stiri. Autorii au urmadrit trei obiective
principale. Primul a fost de a demonstra intregii
lumi fragilitatea regimului Saakasvili, care
a pierdut controlul asupra statului propriu si
paralizarea statului in urma invaziei ruse. Al
doilea, adresat societatii georgiene, a fost menit sa
intrerupa orice sursa de informatie si sa prezinte
propaganda proprie, cu scopul de a raspandi
haos si dezinformare pentru a submina moralul
si Increderea populatiei in guvern. Obiectivul al
treilea este legat de cea de-a doua faza a atacurilor
indreptate impotriva sistemului economic. Cel
mai probabil, s-a dorit provocarea unor daune
grave pentru dezvoltarea economicda a Georgiei
si convingerea populatiei de a nu-l1 mai sprijini

pe Saakagvili. Obiectivele nu au fost atinse, in
principal datorita ajutorului din partea SUA si UE
(CERT, CERT-EE, CERT-PL, CERT-FR). Site-
urile guvernamentale au redevenit functionale,
iar societatea georgiana si-a redobandit accesul
la informatii. De asemenea, SUA a promis ajutor
financiar guvernului georgian.

Lectia Invatata in acest context a creat o
schimbare de mentalitate la nivel global, si
anume ca securitatea cibernetica este realizata
prin mijloace tehnice, dar este vorba despre
oameni, strategie, angajament si nu despre
calculatoare, acestea fiind simple instrumente,
arme ale atacului. Participantii la atacurile DDoS
din Estonia au fost motivati de factori precum
aderarea la normele de grup, validarea sociala si
contagiunea, factori care au contribuit la succesul
atacurilor. Influentarea atat de rapida a populatiei
prin mijloace online a fost pentru autoritatile ruse
un exemplu bun de copiat, rafinat si utilizat, ceea
ce s-a vazut un an mai tarziu in atacul cibernetic
din Georgia care a insotit razboiul conventional.

In acest caz, a aparut un element nou -
propaganda online. Georgia era perfect constienta
de inferioritatea sa economicd, militara si politica
fatd de Rusia si, prin intermediul serviciilor
firmei de relatii publice Aspect Consulting, a
utilizat propaganda media ca arma impotriva
rusilor. Agentiile internationale de presa si, in
special, media occidentalda au fost bombardate
cu informatii despre faptul cd civilii georgieni
erau atacati de trupele rusesti, iar relatarile
mediatice generau dovezi favorabile Georgiei
si defavorabile Rusiei. Dupa ce tensiunile s-au
mai linistit, ziarele occidentale care au sustinut
pozitia Georgiei si au acuzat F.Rusd, au devenit
mai critice asupra imprejurdrilor in care a fost
declansat conflictul, recunoscand drept falsa
teoria referitoare la faptul ca Georgia a fost
victima inocenta a agresiunii ruse.

In concluzie, lectia invitata din punct de
vedere militar si legislativ a fost cd semnificatia
unui raspuns eficient pentru atacurile cibernetice
de marimea si tipul celor din Georgia este
limitata de legislatie. Mai important, raspunsul la
aceste atacuri include promovarea unei cooperari
tehnologice internationale eficiente, deoarece nu
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existd nicio modalitate pentru o tard de a coordona
apararea Tmpotriva unor astfel de atacuri. Trebuie
insa tinut cont de faptul ca nicio entitate nationala
sau internationald nu are autoritatea de a legifera
in domeniul cibernetic, astfel incat eforturile
nationale vor trebui conjugate cu instrumente
internationale din diferite domenii. In plus,
tehnica atacului a fost interesantd. S-au observat
similitudini care pot indica faptul ca agresorul
ar putea fi acelasi, ca si in cazul Estoniei. Cu
toate acestea, cazul Georgiei pare putin diferit,
in sensul ca a fost un atac mai sofisticat. Au fost
perturbate site-urile guvernamentale, precum
si cele de servicii financiare, ale bancilor si ale
ziarelor online. Ca urmare a actiunii ostile,
majoritatea serviciilor de Internet s-au prabusit,
iar restabilirea acestora a fost destul de greoaie.

ATACUL CIBERNETIC ASUPRA UCRAINEI

Al treilea atac cibernetic a fost cel din
Ucraina, fiind considerat un caz de spionaj
cibernetic. Inainte de revolutia din 2014,
Ucraina a cunoscut o serie tipica de incidente
cibernetice, dintre care cele mai frecvente au
fost atacurile DDoS controlate de botnet. De
multe ori, acestea au venit ca represalii pentru
initiativele guvernamentale nepopulare, precum
incercarea autoritdtilor de a inchide site-ul de
file-sharing www.ex.ua. Pana la sfarsitul anului
2012, o parte din frustrarea publicului a fost
canalizatd in deteriorarea site-urilor motivate
politic din spatiul virtual al guvernului ucrainean.

In anul 2013 a evoluat tot mai agresiv
domeniul programelor malware, iar vandalismul
de retea a generat o crestere a spionajului
cibernetic, pentru care societdtile comerciale
de securitate cibernetica au completat o ,lista
rosie” de nume, precum RedOctober, MiniDuke,
NetTraveler si multe altele. Dupd ce a inceput
revolutia din februarie 2014, ucrainenii de rand
au devenit familiarizati cu combinatia de hacking
si activism politic - hacktivism, in care atacatorii
poartd razboiul psihologic prin intermediul
Internetului. Desi un numar mare de persoane
au simtit presiunea evenimentelor politice
importante ce au clatinat Ucraina, a fost greu

sd ignore publicarea de scurgeri de documente
guvernamentale ucrainene. Cel mai influent grup
hacktivist a fost CyberBerkut, al carui atac faimos
a creat probleme serioase infrastructurii tarii.

Nikolay Koval, seful CERT-UA (Computer
Emergency Response Team din Ucraina), a gasit
raspunsuri in multiplele incidente si a aflat ca,
prin detinerea de dovezi suficiente, este de obicei
posibil sa se inteleaga natura generala a unui atac,
inclusiv cine ar putea fi atacatorii si ce urmaresc
acestia. Durata, contextul, identitatea victimelor
si gradul de sofisticare al malware-ului sunt
indicatori buni. Acesta a subliniat faptul ca ,,un
spyware de ultima generatie este probabil sa fie
gasit pe calculatoarele oficialilor guvernamentali
de rang inalt sau pe nodurile importante de retea
din cadrul infrastructurii critice nationale”'.

CERT-UA, 1n colaborare cu firme de
securitate de retea, precum Kaspersky Lab,
Symantec, ESET, a fost capabila de a ,,detecta,
izola si elimina amenintdrile grave la reteaua de
securitate din Ucraina”". Unul dintre incidente
a fost reprezentat de atacul hacktivist din
timpul alegerilor prezidentiale din Ucraina. Pe
21 mai 2014, CyberBerkut, prin dezactivarea
nodurilor de retea de baza CEC (Central
Election Commission), a compromis numeroase
componente ale sistemului electoral. Timp de 20 de
ore, software-ul care a fost proiectat sa afiseze
actualizari in timp real la numaratoarea voturilor
nu a functionat corect. La data alegerilor - 25 mai,
cu 12 minute Inainte de inchiderea urnelor,
atacatorii au postat pe pagina web a CEC o
imagine a liderului ucrainean Dmitry Yarosh,
sustindnd ca el a castigat alegerile. Aceastd
imagine a fost prezentata imediat pe canalele de
televiziune ruse. Atacul nu a influentat voturile
din Ucraina deoarece toti cetdtenii au votat pe
hartie cu stampild de vot si toate voturile au fost
verificate manual.

Aspectele tehnice ale atacului au dezvaluit
faptul ca atacatorii sunt profesionisti. CERT-
UA a descoperit ca, inaintea atacurilor asupra
site-urilor, au fost executate actiuni de spionaj
cibernetic prin infectarea retelei CEC cu
malware de tip Sofacy/APT28/Sednit. Cele doua
aspecte, de distrugere si spionaj cibernetic, sunt
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complementare, hackerii trebuind sa realizeze un
tur de recunoastere a tintei Inainte de a porni un
atac serios. Astfel, CyberBerkut a declarat ca ,,a
gasit si a exploatat o vulnerabilitate de ziua zero
in software-ul Cisco ASA de la CEC”'¢. Expertii
cred cd ,.este imposibil ca un grup de hackeri
non-statali sa poatd avea un asemenea nivel de
expertiza pentru exploatarea unei vulnerabilitati
zero-day”!’, iar de aici s-a tras concluzia ca
grupul este sprijinit de un stat. Pregatirea acestui
atac a Inceput cu cel putin doud luni Tnainte de
alegeri, iar nivelul de pregdtire a atacatorilor a
fost unul ridicat, acestia reusind sd patrunda in
reteaua CEC cu rolul de administrator.

Au existat operatiuni de spionaj cibernetic
semnificative, legate de interesele strategice ale
F.Ruse, 1n special in ceea ce priveste situatia din
Ucraina. Cu toate acestea, nu s-au vazut atacuri
profilate, coercitive si ddundtoare similare cu cele
desfasurate in Estonia in 2007 sau in Georgia
in 2008. Exemplele raportate public de CNA
(Computer Network Attack) in Ucraina includ,
in principal, atacurile DoS si DDoS, proiectate
pentru a submina infrastructura ucraineand de
telecomunicatii. Pentru atacatori, acestea au fost
modalitdti cu risc scazut in perturbarea fluxului
de informatii din spatiul national de securitate
ucrainean, precum si o modalitate de reducere
selectivd si temporard a traficului online.
Cateva informatii cu privire la aceste incidente
cibernetice au fost sintetizate, astfel:

- noiembrie 2013: hackerii rusi au defaimat
st au atacat prin DDoS site-urile mai multor
posturi de televiziune din Ucraina, diverse
alte posturi de stiri si ale unor politicient;
februarie 2014: trupe ruse specializate
au accesat cablurile de fibra optica din
Ucraina si au inspectat Ukrtelecom, care
a declarat ca a pierdut capacitatea tehnica
de a asigura conexiunea intre peninsula
Crimeea si restul Ucrainei (in Crimeea au
fost afectate toate retelele - telefonia fixa si
mobila, accesul la Internet);
martie 2014: pe masurd ce trupele ruse
au intrat In Crimeea, site-ul principal al
guvernului ucrainean a fost inchis timp
de aproape 72 de ore, multe alte site-uri
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guvernamentale si mass-media oficiale au
fost vizate in atacurile DDoS, iar telefoanele
mobile ale multor parlamentari ucraineni
au fost de asemenea atacate;

mai 2014: grupul hacktivist pro-rus
CyberBerkut a revendicat responsabilitatea
atacului asupra sistemelor Comisiei
Electorale Centrale din Ucraina cu
malware care ar fi eliminat rezultatele
alegerilor prezidentiale; cu toate acestea,
SBU (Serviciul de Securitate al Ucrainei) a
eliminat malware-ul si a inlocuit programul
electoral inainte de vot.

In conflictul F.Rusi-Ucraina, din 2014,
operatiunile 1n retelele informatice nu s-au limitat
la notiunea de razboi cibernetic. O examinare a
tensiunilor sustinute sugereaza ca acesta a fost un
razboi purtat pentru ,,furt strategic si manipularea
informatiilor* si nu pentru aplicarea pe scara larga
a atacurilor cibernetice distrugatoare. Campaniile
de spionaj cibernetic initiate din Rusia, desfasurate
de-a lungul timpului si impotriva a numeroase
tinte, au, fara indoiald, un avantaj considerabil
in intelegerea, anticiparea si, in unele cazuri,
depdsirea inamicilor. Aceasta abordare poate
sa fi facut DDoS si alte atacuri distructive mai
putin necesare sau preferabile. Unul dintre cele
mai importante aspecte ale celor trei cazuri este
autorul acestora. Arhitectura spatiului cibernetic
nu permite sa se afirme fard echivoc cine a fost
responsabil pentru atacurile cibernetice. Cert este
ca majoritatea atacurilor a venit din spatiul F.Ruse,
iar acest lucru poate conduce citre trei ipoteze.

Prima ipotezd se bazeaza pe presupunerea ca
atacurile au fost efectuate de catre amatori rusi,
hackeri patrioti care doreau sa atace cibernetic
pentru a-si exprima afrontul fatd de jignirea
adusa de politicile Estoniei si Georgiei. Aceasta
ipoteza este putin probabila, mai ales din cauza
lipsei de competente tehnice ale acestor hackeri.
In timpul atacurilor, botnet-urile avansate au
constat in utilizarea a mii de computere ce sunt
inaccesibile pentru utilizatorii medii de Internet.
In plus, in cazul Ucrainei, retelele sociale ruse ale
hackerilor nu au fost implicate.

Cea de-a doua ipoteza a presupus ca atacurile
au fost efectuate de grupurile ruse de tip crima
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organizata ciberneticd, pe cont propriu, in special
de retelele ruse de afaceri. Folosirea botnet-urilor
avansate detinute de infractorii cibernetici rusi a
subliniat angajamentul hackerilor rusi. Aceste
grupuri urmaresc, in principal, obtinerea unor
sume de bani. Este greu de mentionat potentialele
beneficii financiare care ar fi putut fi obtinute prin
atacarea site-urilor georgiene, estone si ucrainene.
Din aceasta cauza, aceste ipoteze par improbabile.

Cea de-a treia ipoteza se bazeaza pe
presupunerea cd autoritdtile ruse au angajat
infractori cibernetici din Reteaua de Afaceri
a Rusiei pentru a conduce atacuri impotriva
Estoniei, Georgiei si Ucrainei. Aceasta teza pare
cea mai probabild din mai multe considerente.
F.Rusd a vrut sa pedepseascd aceste tari, dar nu
a putut, mai ales in cazul Estoniei - membru al
NATO. Asadar, a fost convenabil sd angajeze
infractori cibernetici care au purtat campania
ofensivdi in numele autorititilor ruse. Cel
de-al doilea aspect important este controlul
deplin al fluxurilor de Internet din spatiul rus
de catre autoritatile de la Moscova, astfel ca un
atac de o asemenea amploare nu ar fi putut trece
neobservat de cétre autoritdti, deci au fost facute
cu acordul tacit al guvernului rus.

Lectia invatatda in Ucraina a constat in
lipsa fundamentald de intelegere a securitatii
cibernetice din partea utilizatorilor. Prin urmare,
la fiecare institutie s-a Incercat realizarea unei
campanii de instruire despre malware pentru
ca angajatii sd cunoasca modul in care Incep
infectdrile in sistem si modul in care atacatorii
pot controla ulterior computerele lor pentru a fura
documente, toate prin intermediul unui program
de dimensiuni mici, neautorizat, care poate fi
greu de detectat. Lipsa de experienta si perceptia
privind amenintarea ciberneticd, atat din partea
populatiei, cat si a institutiilor publice si private,
sunt motivele-cheie pentru care realizarea unui
consens international cu privire la elementele de
securitatea ciberneticd are, Incd, multe deficiente.

In urma analizei celor trei cazuri de atac
cibernetic, putem afirma cd existd o tendintd in
ceea ce priveste viitorul concurentei militare

in spatiul cibernetic. Din punct de vedere
militar, societatea informationald a determinat
dezvoltarea unor cazuri specifice de atac in
noul spatiu concurential - spatiul cibernetic.
Asemadnator actiunilor clasice, sunt utilizate
atat instrumente si actiuni simple, cat si atacuri
cibernetice desfasurate dupa reguli si legi hibride.

Pe baza lectiilor de naturd militara si juridica
identificate si invatate din recentele atacuri
cibernetice publice, se pare ca o modalitate
contemporana de a ataca cibernetic o tard este
utilizarea zonei gri. Astfel, va fi nevoie de timp
pentru a se ajunge la un consens suplimentar
privind aspectele juridice de aparare cibernetica
lanivel international. Mai mult, pregatirea tarilor
in domeniul securitatii cibernetice este diferita
si tine de gradul lor de dezvoltare economica
si militard. Acele tari care au asistat si au
experimentat atacuri cibernetice au recunoscut,
de asemenea, cd existd restrictii semnificative
in ceea ce priveste utilitatea reglementarilor
privind criminalitatea cibernetica pentru astfel
de atacuri.

Lectiile invatate din aceste trei cazuri de atac
cibernetic au aratat diverse fatete ale securitdtii
si apardrii cibernetice din punct de vedere tehnic,
legislativ, social, diplomatic si militar. Ca urmare,
masurile de securitate ciberneticd trebuie sa fie
rezultatul unei uniri de forte intre specialistii IT
guvernamentali, cei din sectorul privat si public,
precum si din partea altor actori statali specializati
in securitate cibernetica.

Toate atacurile cibernetice ruse care au avut
loc in perioada 2007-2014, precum si celelalte
executate asupra unor state din afara spatiului
est-european, inclusiv asupra SUA, au avut o
multime de asemdnari, precum contextul politic,
metodele, tehnicile si tacticile folosite ori autorii
ipotetici. Contextul politic Tnainte de atacuri
era aproape similar. Toate cele trei tari, In acea
perioada, au avut relatii tensionate cu F.Rusa.

Mediul operational cibernetic va continua sa
evolueze, prezentand fortelor militare provocari
variate sub forma amenintarilor generate de catre
oponenti, care desfasoara actiuni al caror caracter
variaza de la conventional la neconventional, cu
capabilitdti care presupun armament si tehnologie
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de ultima generatie. Acesti oponenti pot include
in compunerea lor forte conventionale extrem
de bine pregatite pe componenta IT si echipate
corespunzator, precum si forte specializate in
desfagurarea actiunilor de luptd neregulate,
rezultatul fiind o fortd care Iintrebuinteaza
amenintarea de tip hibrid. In plus, in cele mai
multe cazuri, nu se poate conta pe sprijinul
populatiei locale in eliminarea acestor amenintari.

Dinpunctde vedere militar, spatiul cibernetic
a determinat aparitia armelor cibernetice,
utilizate in noi tipuri de operatii militare, care

difera de cele clasice prin modul de manifestare,
scopul fiind acelasi - eliminarea adversarului.
Oricare ar fi tipul de conflict 1n viitor, terorismul
cibernetic va fi integrat in toate formele de
razboi, conventional sau neconventional. Din
cauza caracterului transfrontalier al actiunilor
realizate pe Internet la adresa guvernelor,
organizatii precum NATO si UE au recunoscut
importanta spatiului cibernetic si au lansat o serie
de proiecte de cooperare intre statele membre
ce vizeazd securitatea cibernetica, instruirea si
educarea in acest domeniu multidisciplinar.
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PSIHOLOGIA CRYPTOCURRENCY

Cristian DOBRE*

Abstract

psychology of cryptocurrency.

In the last period of time, it has been observed the emergence of a new branch of psychology — the

This article does not has a holistic approach but its intention is only to answer some specific
questions relevant for defense domain, that — What is the relevance of this for the defense and security
domain? Why should the defense professionals have to be prepared for interaction with this kind of new
currency? What is going to be the impact of integration of cryptocurrencies on daily life.

Keywords: cryptocurrency; block-chain, bitcoin, adaptation, psychology.

DE UNDE A PORNIT ERA CRIPTOMONE-
DELOR?

Cu certitudine, abordarea  domeniului
criptomonedelor ar trebui sa inceapd de la
istoria sa. Astfel, in anul 1983, americanul
David Chauma a creat primul sistem de ,,bani
electronici”, numit ,,ecash”. Acesta l-a dezvoltat,
ulterior, prin intermediul aplicatiei ,,Digicash”,
care permitea transmiterea electronicd a banilor,
la distanta, pe baza unor sisteme de chei criptate.
In acest lant puteau fi implicate atat bancile, cat si
simplii cetiteni care aveau cont pe Internet. In anul
1998, chinezul Wei Dai a creat ,,Crypto++”, care
era o librarie criptografica ce permitea lansarea
sistemului monetar ,,b-money” si a unui algoritm de
autentificare asociat (VMAC). Apoi, in anul 2009,
presupusul cetatean japonez Satoshi Nakamoto
a creat prima criptomonedd descentralizatd,
cunoscuta sub numele de ,,Bitcoin”.

Dupa aceasta datd au inceput sa apara si alte
criptomonede descentralizate, astfel ca la nivelul
anului 2018 numarul acestora era de aproximativ

1800. Unele dintre criptomonede au reusit sa
supravietuiascd, dar altele au disparut pe parcurs.
In prezent, mediul virtual este ,,populat” cu
numeroase astfel de criptomonede, care iInsumeaza
o cifra de afaceri considerabila, de ordinul
miliardelor de dolari. Tranzactionarea lor a devenit
sigurd si din ce In ce mai facild, materializandu-se
si in realizarea unor ,cripto-bancomate”, care
permit, in cele din urma, extragerea de bani cash
de catre orice cetatean, in moneda tarii sale sau
intr-o valutd agreata. Astfel de terminale pot fi
intalnite chiar si in Romania.

In paralel cu criptomonedele de tip
,Bitcoin”, mai vietuiesc In spatiul virtual si
»altcoin”-urile, reprezentate de tokene (fungibile
si non-fungibile) si alte tipuri de criptomonede,
care permit realizarea mai rapida a tranzactiilor
financiare, a contractelor inteligente si a
conversiei criptomonedelor, cu ajutorul block-
chain-urilor. ,,Ethereum”, ,Litecoin” si altele
sunt doar cateva astfel de exemple.

Spre deosebire de banii clasici, tipdriti
de banci, in functie de interesele emitentilor,
criptomonedele descentralizate nu apartin unui

*
Autorul este expert in cadrul Ministerului Apdrdarii Nationale.

70



INFOSFERA

stat sau unei banci. Acestea sunt ,,minate”, adica
sunt create de milioane de entitati din intreaga
lume, pe baza unor algoritmi criptati, care nu pot
fi virusati, iar fiecare tranzactie este controlata de
sute de milioane de ,,mineri” angrenati in acest
proces inimaginabil de transformare a curentului
electric In valoare. Asemenea banilor clasici,
criptomonedele nu au valoare intrinseca, dar, spre
deosebire de banii clasici, a caror valoare este data
in mod centralizat si conventional de politicile
monetare ale statelor, aceste criptomonede
primesc valoare direct de la utilizatorii lor din
intreaga lume, in mod liber si descentralizat.

In contextul acestei noi realititi mondiale — in
care tehnologia, finantele, economia, sociologia
si psihologia se Intilnesc — experti financiari,
juristi si economisti de prestigiu au inceput sa
studieze noua creatie financiard descentralizata,
care ,traieste” pe ,,block-chain”, in mediul virtual
si care se dezvoltd spectaculos, in paralel cu
sistemul monetar centralizat, guvernat de banci
si de interesele de stat (Law, Sabett, Solinas,
1996). In acelasi timp, o multime de tari, inclusiv
Romania, au inceput sd introducd in legislatia
proprie referiri la criptomonede (de exemplu,
Codul fiscal). Pe de alta parte, unele guverne au
interzis cu desavarsire utilizarea criptomonedelor
pe teritoriul lor (Algeria, Bolivia, Egipt, Irak,
Maroc, Nepal, Pakistan, Emiratele Arabe Unite),
iar altele au impus tot felul de restrictii.

In prezent, in paralel cu criptomonedele
descentralizate, din ce in ce mai multe banci au
initiat studii, protocoale si chiar criptomonede
functionale (de exemplu, Banca Chinei). Acestea
din urma, insa, sunt centralizate si controlate de
respectivele banci si de emitenti.

Dezvoltarea criptomonedelor a impus si o
serie de cuvinte dedicate domeniului: ,,crypto-
currency”, ,block-chain”, ,nodes”, ,time-
stamping”, ,,mining”, ,,e-wallet”, ,,anonymity”,
»atomic swaps”, ,,public and private keys” etc.
Toate aceste schimbarimajoreale pieteifinanciare,
delanivelmacro,undesetranzactioneazd milioane
de USD, pana la nivel micro, in care oricare
cetdtean poate detine fractiuni de criptomonede,
cu valori de zeci de USD, pot si-i gaseasca pe
cel mai multi oameni nepregatiti din punct de

vedere psihologic si economico-financiar pentru
a face fatd noii realitdti. Uneori, aceste aspecte
sunt perfect aplicabile si institutiilor si firmelor,
care pot prezenta lipsa de rezilienta in fata acestei
provocdri, pe cat de imateriala pe atat de prezenta
in viata noastra, a tuturor.

CARE ESTE ,CICLUL EMOTIILOR" IN
PIATA CRIPTOMONEDELOR?

Angrenarea unei entitdti (individuale sau
colective) In piata criptomonedelor presupune
o serie de emotii. Acestea pot oscila pe o plaja
foarte larga, de la extaz la agonie, in functie de
diagrama de evolutie a respectivei criptomonede.
Multi experti ai pietei financiare apreciaza faptul
ca emotiile au unrol de ,,motor” si de ,,modelator”
in configurarea tranzactiilor financiare, a bursei
sau a investitiilor. Astfel, rezultanta fluctuatiilor
emotiilor entitdtilor implicate intr-o anumita
piata financiard (investitori, comercianti, clienti,
analisti economico-financiari etc.) creeaza ,,ciclul
psihologic al pietei”. Atunci cand aceste emotii
sunt pozitive, piata are un trend ascendent, fapt
cunoscut sub denumirea de “bull-market”, iar
cand emotiile entitatilor implicate devin negative,
piata ,intuieste” aceste sentimente si devine
“bear market”, iar ca rezultat, totul se prabuseste.
Acest torent de emotii umane existent in piata
este contagios si afecteazd multimi extrem de
numeroase de oameni implicati in respectiva
afacere.

Potrivit unei meta-analize efectuate pe
articolele de specialitate publicate in ultimii
ani, s-a putut observa urmatoarea tipologie a
emotiilor traite de persoanele care au investit
in criptomonede, In nume propriu sau al unei
firme:

Neincrederea. Aceasta este specifica, In
general, celor care nu detin cunostinte despre
acest instrument financiar si care au auzit tot felul
de povesti contradictorii. Aceastd emotie mai
este prezenta la persoanele care au pierdut bani
pe seama criptomonedelor. Comportamental,
aceste persoane nu investesc 1n criptomonede ori
isi retrag banii (cat au mai ramas!) din investitie
si au o atitudine negativd fatd de viitorul
criptomonedelor.

71



INFOSFERA

Speranta. Aceastd atitudine 1i caracterizeaza
pe cei care au indraznit sa investeasca in
criptomonede si observd ca banii lor sporesc
constant in intervalul de timp ce urmeaza imediat
dupd achizitia criptomonedei. Cei mai multi se
implica 1n piata criptomonedelor ca o reactie de
conformism social, din urmatoarele motive: au
observat la cunoscutii lor ca si acestia fac acelasi
lucru; este la moda/,,trendy”; poate fi profitabila
(Oberstand, 2017). Aceastd emotie mai este
prezentd la persoanele care realizeazd faptul ca
desi au trecut printr-o perioada financiara dificila,
generatd de scaderea valorii criptomonedei in
care au investit, aceasta incepe, in cele din urma,
sd creasca sau, cel putin, se opreste din scadere.
Emotia de referinta este asociatd cu ideea ca,
probabil, in viitor, criptomoneda o sa recupereze
pierderea si o sa revind la nivelul anterior,
daca nu chiar mai sus. Comportamental, aceste
persoane asteapta sda vadad ce se va intdmpla cu
evolutia criptomonedei in care au investit; ele
dezvolta o atitudine optimist-realista cu privire la
viitorul criptomonedei de referintd si la viitorul
sistemului “criptocurrency”.

Optimismul. Se regaseste, de reguld, la
persoanele care observa faptul ca valoarea
criptomonedei continud sda creascd In mod
constant, potrivit asteptarilor anterioare. Prin
urmare, optimismul se asociazd cu cresterea
increderii Tn moneda respectiva: comportamental,
aceste persoane vor 1Incepe sa investeasca
in respectiva criptomonedd pe masurd ce
increderea lor creste. Atitudinea pozitiva fata
de criptocurrency” se amplificd pe masurd ce
valoarea investitiei creste. Unele persoane isi
diversifica investitiile in criptomonede si incearca
si alte variante existente pe piatd, iar sumele
investite cresc gradual, pe masura ce increderea
in criptomonede se consolideaza. Totodata, creste
interesul pentru a afla noi detalii teoretice despre
piata descentralizata de valori.

Euforia. Este prezenta la persoanele care
traiesc cresteri spectaculoase, pe unitatea de
timp, ale criptomonedei in care au investit.
Comportamental, aceste persoane investesc si
mai mult in “criptocurrency”, isi diversifica
investitiile siin alte produse ,,cripto” sirecomanda

cunoscutilor sa procedeze in acelasi fel. Ei devin
vectori marcanti ai promovarii criptomonedelor
in toate mediile sociale, constituind, prin
exemplul lor personal, modele de succes pentru
comunititile in care traiesc. In numeroase situatii,
orbiti de euforia castigului rapid, aceste persoane
investesc irational si cu lacomie, tot ce au sau
chiar se imprumuta pentru a cumpdra si mai multe
unitati criptomonetare, In speranta multiplicarii
cat mai rapide a castigului. Euforia se asociaza,
in cele mai multe situatii, cu depasirea varfului
valoric anterior al criptomonedei respective si
atingerea unuia nou, uneori nebanuit de mare.
De exemplu, Bitcoin valora 10 USD la 2 iunie
2011, 100 USD la 1 aprilie 2013, 1.000 USD la
27 noiembrie 2013, 10.000 USD la 1 decembrie
2017, 63.347 USD la 16 aprilie 2021, pentru ca in
august 2021 sa oscileze in jurul valorii de 38.000
USD.

Calmul. Caracterizeaza persoanele care
au investit Tn momentul in care valoarea
criptomonedei scade un pic, dar valoarea acesteia
isi revine intr-un timp relativ scurt. Aceste
persoane se auto-linistesc si 151 spun cd este un
fenomen normal, iar in scurt timp criptomoneda
isi va reveni, exact cum a facut si in trecut.
Comportamental, acestia isi monitorizeaza cu
atentie investitia, iar volumul unor noi achizitii
scade. Propagat in serie, asemenea unei reactii
nucleare in lant, fenomenul se amplifica la
nivelul intregii piete a respectivei criptomonede,
iar aceasta stagneaza.

Anxietatea. Apare atunci cand trendul
de scadere continud dincolo de asteptarile
persoanei care a investit in criptomonede. In
functie de valoarea investitiei si de personalitatea
subiectului, nivelul anxietdtii poate fi mai mare
sau mai mic. Acesta Tncepe sad-si faca reprosuri
cu privire la comportamentul sdu anterior legat
de creditarea prea mare a respectivei monede i
de faptul cad nu a urmat eventualele sfaturi ale
cunoscutilor de a se retrage la timp.

Negarea. Aceasta este o emotie ce apare
in situatia in care trendul descrescator al
criptomonedei continud. Ea se asociazd cu un
blocaj cognitiv, generat de faptul ca subiectul
refuzd sa creada ca toata investitia a fost Tn zadar.
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Apar sentimente de sperantd, care nu se sprijina,
insa, pe date concrete. Comportamental, subiectul
nu intreprinde nici un demers actional, iar piata va
continua sa prabuseasca criptomoneda, urmare a
scaderii tranzactiilor. Multi investitori gdndesc ca
,»este deja prea tarziu sa vanda”.

Panica. Aceasta se declangeaza brusc si
neasteptat, atunci cand subiectul realizeaza
ca trendul descendent continud vertiginos,
valoarea criptomonedei se prabuseste sub nivelul
investitiei initiale, iar fiecare secundd inseamna
pierdere sigura pentru el. Comportamental,
el incearca sa salveze, in mare graba, ce mai
poate. Actiunea unui asemenea investitor este
insotita de actiunile a milioane de investitori
care traiesc exact aceleasi emotii, in acelasi timp.
Asadar, panicati, investitorii vor vinde cat mai
repede criptomoneda, accentudndu-i si mai mult
devalorizarea. Se spune cd ,,piata a capitulat”,
chiar daca, in cele din urma, ea se stabilizeaza la
o anumita valoare.

Dezamagirea. Sentimentul se manifesta
atunci cand investitorii au trait un minim istoric
al respectivei criptomonede. De reguld, cei mai
multi au pierdut sume importante de bani sau
s-au retras cu pagube incalculabile din respectiva
investitie. Dezamagirea este nsotitd de furie
indreptata spre terte tinte (pe cei care au manipulat
piata, pe cei care ar fi putut sa o salveze si nu
au facut-o, pe analisti, pe sine etc.). In functie de
personalitatea fiecarui investitor, dezamagirii 1 se
pot asocia si alte emotii negative, unele putand fi
situate chiar la granita cu zona clinica.

Si totusi, criptomoneda isi vede de drumul
sau sinusoidal, ascendent, descendent, ascendent
etc., chiar dacd in unele situatii reluarea
sinusoidei poate sa dureze mai mult timp. Cu
alte cuvinte, mai existd o emotie umanad care
nu permite respectivei criptomonede sd iasa
de pe piatd. Aceasta este increderea. Astfel,
persoanele familiarizate cu acest ciclu de evolutie
al criptomonedelor nu numai cd isi vor pastra
banii investiti In acestea si vor astepta ca ele sa
renascad, potrivit paternului de evolutie specific al
fiecarei criptomonede in parte, dar vor cumpara
criptomoneda atunci cand toti sunt in panica (si
pretul acesteia este foarte mic) sio vor vinde atunci

cand cei mai multi sunt in faza de euforie (adica
criptomoneda are cea mai mare valoare). Pentru
a manifesta un astfel de comportament, nsa,
sunt necesare atat cunostinte serioase cu privire
la criptocurrency” si o disponibilitate financiara
a entitatii respective fatda de acest instrument
financiar (pe cat de nou si de spectaculos, pe atat
de provocator si perturbator), cat si o puternica
stabilitate psihologica a ,,jucdtorului” pe piata
criptomonedelor.

Din punct de vedere psihologic,
criptomonedele sunt atractive deoarece permit
realizarea de profituri mari in intervale relativ
mici de timp, cu efort minim sau economisirea
banilor, la o ratd pozitivd a dobanzii, pe termen
lung. Din aceastd perspectiva, pentru a mentine
un confort psihologic optim, se recomandd ca
investitorii sa tind seama de o serie de sfaturi
utile, dintre care amintim:

- analiza pragmatica a riscului presupus
de fiecare criptomoneda in parte, pe baza
graficelor de evolutie ale acestora, pe
durate cat mai mari de timp, $i minimizarea
acestuia cat mai mult posibil (investitorii
ar trebui sa-si seteze un nivel al riscului
inainte de a-si utiliza banii in piata
criptomonedelor);
diversificarea riscului, in sensul ca se
recomanda investirea banilor clasici in mai
multe criptomonede si nu intr-un singur
produs;
estimarea corecta a evolutiei criptomo-
nedei — in mod normal, datoritd volatilitatii
sale mari, aceasta obisnuieste sd aiba,
frecvent, wvariatii cuprinse intre 20-
25%/z1; dacd salturile, in special cele
negative, sunt sub acest procent, atunci
increderea investitorilor 1n respectiva
criptomoneda poate sa scada semnificativ,
iar achizitionarea sa la un pret redus, dar
generat de o scadere dramatica, poate sa
afecteze investitia deoarece respectiva
moneda virtuala poate intdimpina probleme
legate de refacere;
evitarea unor investitii pdaguboase
investitiile masive intr-o criptomoneda care
creste spectaculos, cu peste 20-25%/zi,
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sunt riscante, deoarece nu exista controlul
inregistrarii maximului si apoi prabusirii
sale dramatice; de regula, astfel de cresteri
sunt ,ajutate” de investitori strategici,
uneori chiar institutionali, care au un interes
specific in respectiva moneda;
- pastrarea calmului, atunci cand toti si-l
pierd, poate reprezenta o solutie buna de
luat in calcul pentru evitarea panicii — o
astfel de abordare se aplicd, in special,
atunci cand investitorul respectiv dispune
de o rezerva financiara confortabila, care
sa-1 permitd existenta chiar si in conditiile
in care pretul criptomonedei scade sub
cel de achizitie; evolutia sinusoidala, deja
demonstratd a pietei ,.cripto”, reprezintd
o garantie statisticd a revenirii valorii
respectivei criptomonede (acest aspect
ciclic este creator de incredere);
luarea in considerare a bias-urilor
cognitive — atunci cand oamenii au tendinta
de a se baza doar pe informatiile care le
confirmd convingerile, ignorandu-le pe
celelalte, avem de-a face cu bias-ul de
confirmare; asemenea acestui bias, se pot
dezvolta si altele, care afecteaza judecata
celor implicati in piata criptomonedelor, cu
consecinte negative asupra investitiei lor,
in mod special, si a pietei, in general.

PE CE SE BAZEAZA PSIHOLOGIA
PUNCTELOR FORTE ALE CRIPTOMONEDELOR2

Analiza punctelor forte ale criptomonedelor
ne permite sa punem in evidenta si avantajele de
natura psihologica, care definesc evolutia si chiar
viitorul acestui nou instrument financiar.

Criptomonedele  sunt  valori  monetare
descentralizate, inregistrate pe block-chain-uri,
prin contracte inteligente (acest sistem poate fi
asimilat cu cel notarial mondial, doar ca acesta
tine evidenta fiecarei tranzactii din spatiul virtual,
la nivel mondial, fara nici un amestec din partea
statelor). Astfel, dincolo de vointa unei persoane,
tranzactiile sunt sigure, transparente si verificabile.

Criptomonedele asigurd anonimatul
investitorilor sau al celor ce le tranzactioneaza.
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Uneori, prin lege, bancile sunt obligate sa
puna la dispozitia autoritatilor date cu caracter
confidential cu privire la clientii lor. Sistemul
“cryptocurrency” nu poate fi interogat de nici
un fel de autoritate statald sau supra-statala.
Desi ,,portofelele virtuale” sunt perfect vizibile
pe site-urile “cryptocurrency”, numele real al
detinatorilor nu este public.

Operarea cu criptomonedele este sigura.
Acest lucru sugereaza faptul ca block-chain-ul nu
poate fi corupt, virusat ori blocat, spre deosebire de
sistemele financiare clasice ale bancilor, deoarece
el este complet descentralizat si distribuit la nivel
planetar, in milioane de calculatoare anonime.

Valoarea criptomonedelor este dictata direct
de piata libera si de increderea investitorilor in
ele, spre deosebire de banii clasici (FIAT), a caror
valoare este stabilita prin politicile monetare ale
statelor si organizatiilor financiare internationale,
in functie de tot felul de interese politice ale
momentului.

Viteza tranzactiilor in criptomonede este
mult mai mare decat prin utilizarea banilor
clasici 1n cadrul sistemului bancar existent.
Uneori, tranzactiile de tip FIAT pot dura cateva
zile pand se materializeaza, iar taxele impuse
de comisioanele bancare sunt destul de mari. In
contra-partida, tranzactiile ,,crypto” sunt mult
mai rapide, de cele mai multe ori osciland de la
cateva secunde la cateva minute.

Criptomonedele  permit
de bunuri din lumea reald, asemenea oricarei
monede clasice. Acestea sunt echivalate, 1n cele
din urma, cu banii clasici, din perspectiva puterii
lor de cumparare.

Majoritatea criptomonedelor au ca valoare
de referinta dolarul american, o moneda clasica,
recunoscuta la nivel mondial, total convertibila in
orice alta valoare existentd pe piatd. Acest lucru
permite criptomonedelor sa se tind la distanta
de eventualele tendinte inflationiste prezente
in anumite economii, pe de o parte, si sd evite
crizele economico-financiare locale, regionale si
chiar internationale. In fapt, Bitcoin-ul a aparut
ca o replica la criza financiara din 2008 din SUA,
care s-a extins, apoi, la nivel mondial, cu o viteza
impresionanta.

achizitionarea
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Bitcoin-ul are un mare potential de crestere.
Acest lucru a fost demonstrat de faptul ca aceasta
criptomoneda a atins un varf de 58.112 USD (21
februarie 2021), iar expertii estimeaza ca valoarea
samaxima ar putea depasi 500.000 USD, in cativa
ani (Strenlicht, 2021). In aceste circumstante, cu
tot cu riscul de a prezenta salturi impredictibile
de peste 35%, atat In sens pozitiv, cat si negativ,
Bitcoin-ul ramane extrem de atractiv pentru cea
mai mare parte a fanilor criptomonedelor. In
anumite situatii, chiar adictiv.

Criptomonedele au  devenit populare
pentru o masa extrem de mare de oameni.
Departe de a mai reprezenta un domeniu de
nisd, criptomonedele au intrat in viata noastra
de zi cu zi. Tanara generatie, mai familiarizata
cu navigarea in mediul virtual, a fost prima
care a imbratisat noua moda. Treptat, trendul
“cryptocurrency” s-a raspandit din cercurile
elitiste spre marea masa de consumatori de
Internet si nu numai. Astfel, in prezent, o
multime de bunuri si servicii din piata reala pot
fi achizitionate direct cu criptomonede.

Detinatorii de criptomonede nu sunt taxati/
impozitati de sistemele financiare ale statelor, atata
timp cat isi pastreaza investitiile in aceste active.
criptomonedelor. Desi
pare greu de crezut, era digitald in care am
intrat este orientatd spre internationalizare,
multiculturalism, mediu virtual, descentralizare
si companii multinationale. In acest context,
criptomonedele par a fi moneda viitorului.

Criptomonedele reprezinta inamicii publici
principali ai sistemelor monetare clasice, in care
mai putin de 10% dintre bogatii Planetei detin
peste 80% din resursele acesteia (inclusiv banii
clasici). Astfel, bancile si guvernele vor lupta din
greu pentru a discredita criptomonedele, pentru
a nu produce dezechilibre in aceastd ordine
mondiald a bunastarii.

In pofida tuturor interdictiilor din unele state,
criptomonedele pot fi tranzactionate. Astfel,
prin utilizarea unor site-uri precum Paxful sau
Bisq, pasionatii de ,,crypto” isi vad de treaba,
in continuare. Acest element demonstreaza
ca si cele mai drastice guverne nu se pot
opune tranzactiondrii criptomonedelor. Multi

Viitorul —apartine

obisnuiesc sd spund ca viata criptomonedelor
este tot atat de lunga si diversa ca a Internetului
insusi.

PE CE SE BAZEAZA PSIHOLOGIA
PUNCTELOR SLABE ALE CRIPTOMONEDELOR?

Analiza punctelor slabe ale criptomonedelor
ne permite sda punem 1In evidentd si
vulnerabilitatile de naturd psihologica, care
definesc evolutia si chiar viitorul acestui nou
instrument financiar.

Criptomonedele sunt foarte volatile. Acest
aspect face ca valoarea lor sa oscileze foarte mult
pe unitatea de timp.

Criptomonedele sunt sensibile la factorii de
mediu. De exemplu, declaratiile unor formatori
de opinie, ale unor oameni de afaceri de prestigiu,
aparitia unor legi  anti-"cryptocurrency”,
manipularea pietei de catre ,balene” (vand
si cumpara
criptomonede) pot sa le influenteze valoarea.

Criptomonedele sunt active speculative.
Pretul lor poate fi crescut sau scazut cu mare
viteza, prin asa-zisele proceduri de tip "pump or
dump”. Asa ceva nu este posibil in cazul banilor
clasici.

Criptomonedele au valoare zero sau chiar
negativa, deoarece ,ele nu numai cd nu sunt
recunoscute oficial de state ca avand valoare,
dar mai si consuma cantitati impresionante de
energie, pentru a fi produse.” (Roubini, 2021).

Criptomonedele nu pot oferi stabilitate, in
situatia stocarii valorii. Afirmatia se bazeaza pe
volatilitatea foarte mare a activelor ,,crypto”.

Criptomonedele nu pot fi denominate intr-un
mod clar. Acest lucru face aproape imposibila
realizarea unui sistem de convertibilitate absoluta
intre monedele de tip ,,crypto”.

Criptomonedele nu sunt scalabile. Faptul
sugereazd ca dacd cineva si-a pierdut cheia
privata de la portofelul virtual, si-a pierdut pentru
totdeauna criptomonedele stocate in acesta. In
cazul sistemului bancar clasic, atunci cineva
isi pierde cardul poate apela linistit la banca
emitenta, iar aceasta 1i elibereaza un nou card,
fara sa piarda nici macar un cent.

masiv sume exorbitante de
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Criptomonedele sunt controlate de monopoluri.
Pana a fi lansate pe piata libera, emitentii
criptomonedelor isi opresc un stoc consistent din
respectiva moneda, cu ajutorul caruia pot controla
piata, lanevoie. In acest sens, este citat cazul Bitcoin-
ului, al carui creator detine un portofel virtual cu o
valoare de aproximativ 30% din valoarea acestei
monede existente pe piata libera.

Criptomonedele nu reprezinta o investitie
sigura pe termen lung, deoarece nu sunt stabile
din punct de vedere valoric. Se spune ca in caz de
crizd cele mai sigure active sunt: aurul, bunurile
imobiliare, obligatiunile si chiar actiunile unor
companii serioase (Roubini, 2021).

Criptomonedele pot crea dependenta,
asemenea cu jocurile de noroc. Unele cercetari
au aratat faptul ca implicarea excesivd in
tranzactionarea criptomonedelor poate genera
aceleasi efecte negative, cuinfluente nocive asupra
sandtdtii mentale (stres, anxietate, depresie, extaz
adrenalinic, sinucidere, incapacitatea de a evalua
realist riscul, activitati obsesiv-compulsive etc.),
fizice (oboseala cronica, boli cardiovasculare,
boli sistemice, abuz de substante etc.), a
relatiilor interpersonale (desocializare, orientarea
puternicd a interesului social spre zona virtuala,
destrdimarea familiei, reducerea activitatii
sportive si in aer liber, tendinte infractionale —
in cazul unor pierderi semnificative etc.), a
carierei (dezinteres pentru activitatea desfasurata
la locul de munca, scaderea randamentului si a
performantei profesionale etc.) si nu numai, ca in
cazul jucdtorilor impatimiti de pariuri sau jocuri
de noroc (Strenlicht, 2021).

Criptomonedele au tendinta de a crea
“bubble market” (bule financiare 1n piatd), adica
de a fi supraevaluate iIn mod gratuit, fard un
fundament real. Odata cu spargerea respectivei
,bule” piata are tendinta de a se prabusi masiv,
spre disperarea tuturor investitorilor implicati.
De cele mai multe ori, aparitia unei ,,bule” se
datoreaza unor fenomene de naturd psihologica:
speranta, entuziasm, euforie etc.

Criptomonedele ar putea fi utilizate si de
organizatii situate in afara legii (crima organizata,
terorism etc.), deoarece tranzactiile sunt anonime
si greu de identificat.

EXISTA 0 SOCIOLOGIE A CRIPTOMONE-
DELOR?

In mod cert, una dintre cele mai interesante
intrebari referitoare la criptomonede este ,,cine
utilizeaza criptomonedele?” Astfel, realizand
0 meta-analizd a datelor prezente, se pare ca
utilizatorii majoritari se Inscriu in urmatoarele
pattern-uri sociologice: tineri si adulti péna
la 45 de ani; persoanele cu bani multi, care au
posibilitatea sa si-i sporeascd si mai mult, rapid;
persoanele din statele bogate, care utilizeaza
criptomonedele pentru achizitii de servicii si
bunuri; persoane din state in care nivelul inflatiei
este foarte mare, iar valutele occidentale sunt greu
de gasit; persoane din tari in curs de dezvoltare
(in anumite astfel de state, Bitcoin a devenit o
adevdrata moneda nationala — Columbia, Nigeria
etc.); persoanele carora le place riscul, avand in
vedere salturile valorice spectaculoase ale unor
criptomonede; unele celebritati, care si-au facut
un obicei din a vorbi despre achizitiile lor in
criptomonede (uneori, aceleasi celebritati pot
sa le si prabuseasca pretul in mod dramatic, asa
cum a fost si cazul Bitcoin-ului dupa declaratiile
incendiare ale lui Elon Musk din 2021).

Aceste date permit configurarea utilizatorului
de criptomonede. Avand in vedere media mica a
varstei utilizatorilor ,.crypto”, multi specialisti
considera ca acest gen de activ va avea durata
de viatd mare, deoarece apartine, prin excelenta,
tinerei generatii.

DE CE INVESTESC OAMENII IN CRIPTO-
MONEDE?

Analiza motivatiilor care i1 determind pe
oameni sd investeasca in criptomonede dezvaluie
un top selectiv al primelor motive, dupa cum
urmeaza:

- Pe primul loc se situeaza dorinta de
imbogatire rapida. Multe persoane au
realizat ca dacd au noroc ori sunt inspirati,
pot sa-si sporeasca banii Intr-un mod rapid
si usor. Cu toate acestea, volatilitatea mare
a criptomonedelor i poate face si sa piarda
tot ce au, la fel de usor si...simplu. Acest
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motiv se asociaza, deseori, cu nevoia de
adrenalind datd de fluctuatiile mari ale
valorilor criptomonedelor.
Pe al doilea rand se situeaza dorinta de
a face economii pe termen lung. In acest
sens, din analiza evolutiei principalelor
criptomonede, s-a observat cd investitiile
pe termen lung in criptomonede par a fi mai
avantajoase decat depunerile bancare.
Un al treilea motiv consta in dorinta de
anonimitate si de eludare a taxelor. Multe
persoane se feresc sd-si depund banii in
banci deoarece se considerd ca acestea
raporteaza organelor fiscale eventualele
depuneri mai semnificative ale clientilor.
Acest motiv este citat mai ales de
persoanele care obtin bani de pe piata
neagra.
Pe al patrulea loc se situeaza ideea de
modernitate §i de viitor. Multi subiecti
utilizeaza criptomonedele deoarece le
considera o legatura directd cu viitorul
banilor. Acestia obisnuiesc sd invoce,
in acest sens, ideea potrivit careia, la
aparitia lor, criptomonedele nu valorau
aproape nimic, iar in timp unele dintre ele
si-au sporit valoarea chiar si de 990%.
Urmatorul loc este ocupat de persoanele
care detin deja sume importante de bani
in criptomonede si au realizat potentialul
investitional major in proiecte de tip
,,crypto” sau in proiecte din lumea reala.
In al saselea rind regisim motivatiile
acelor persoane care doresc sd fie la moda
si au un coeficient mare de conformare
la normele de grup. Acestea investesc
in criptomonede deoarece multi dintre
cunoscutii lor o fac.
Al saptelea motiv face referire la subiectii
care au descoperit ca pot crea valoare
prin ,,minarea” de criptomonede. Aceste
persoane detin echipamente sofisticate care
permit rularea algoritmilor specifici credrii
de criptomonede, potrivit procedurilor
specifice fiecarei crypto-currency.
- Locul opt in aceasta selectie este ocupat
de persoanele care au descoperit instru-

mentele financiare puse la dispozitie de
diferite  site-uri/companii  specializate
in ,,crypto” si care au reusit sa utilizeze
criptomonedele in afaceri.

Ultimul loc in acest clasament este ocupat
de motivatia persoanelor care detesta
sistemele centralizate, controlate de state
si institutii financiare internationale.
Acestia s-au orientat catre lumea ,,crypto”
descentralizata, gazduitda de spatiul virtual
si controlatd prin block-chain-uri, la nivel
mondial. Aceste persoane sunt mai rebele si
nu suportd ideea controlului unei autoritati
centrale.

Acest ,,Top” poate sd-si schimbe ierarhia
motivatiilor, Tn timp, In functie de tot felul de
circumstante:  efectele  rdzboiului  dintre
criptomonede si sistemele financiare clasice,
fluctuatiile masive ale unor -criptomonede,
diversificarea instrumentelor financiare ce pot
utiliza criptomonede, legatura criptomonedelor
cu lumea reald, presiunile pietei, noile trenduri
internationale, castigurile, respectiv pierderile
pe care le pot avea pe unitatea de timp,
personalitatea etc.

DE CE AR TREBUI SA STIE MILITARII
DESPRE CRIPTOMONEDE?

Desi domeniul criptomonedelor este, prin
natura sa, unul economico-financiar, acesta a
parasit demult zona expertilor si a intrat puternic
in fiecare societate, inclusiv in mediul securitatii.
In acest context, apreciem util ca militarii s ia
act de impactul psihologic al noului trend, in
cazul in care sunt implicati ori vor dori sd se
implice. O evaluare justa a riscurilor personale
ii va feri de socuri psihologice majore, produse
atat de cresterea, cat si de scaderea spectaculoasa
a acestor criptomonede. Analiza motivatiilor si a
sociologiei utilizarii criptomonedelor a evidentiat
ca militarii se incadreazad in zona de interes a
potentialilor utilizatori.

Din perspectiva macro-economica, tranzac-
tionarea masivd a criptomonedelor poate avea
influente majore si asupra sdnatatii afacerilor
dintr-un anumit spatiu geografic si, de asemenea,
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poate influenta chiar si securitatea nationald
si regionald in anumite arii de interes (unele
state sau entitdfi non-statale pot sa stranga
rapid valutd si pot accesa sisteme de arme si
tehnologii la care nu ar avea acces Tn mod normal
si legal, pot incdlca embargouri, pot manipula
pietele clasice, pot sponsoriza si derula actiuni
ostile etc.).

Departe de a fi epuizat subiectul, acest
articol isi propune sa semnaleze implicatiile
psihologice ale unei noi realitdti, care se
construieste chiar acum sub ochii nostri, dar in
spatiul virtual. Cel mai probabil, acest domeniu
se situeazd la confluenta dintre psihologia
afacerilor/economica  si  cyber-psihologie
(Dobre, 2020).

SUursa. www. openaccessgovemment. org

Confruntarea si coliziunea sistemului
financiar clasic, centralizat, controlat de state
si entitdti internationale, cu cel descentralizat
sunt la inceput de drum. Unii experti apreciaza
cd aparitia criptomonedelor reprezintd inca
un succes al erei digitale, care a demonstrat,
recent, pe timpul pandemiei de COVID-19,
ca multe lucruri de neimaginat cu putin timp in
urma, au fost perfect realizabile (invatamantul
si munca de la distantd, tele-shopingul,
tele-medicina, tele-psihologia etc.), in ciuda
tuturor dificultatilor de adaptare pe care le-am
trait.

Urmarirea cu atentie a acestor conflicte, a
bataliilor castigate sipierdute de fiecare entitate
in parte ne va putea ajuta sd prognosticam
cat mai precis viitorul criptomonedelor si sa
ne adaptam psihologic cat mai bine la lumea
viitorului.
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ACTIUNILE PSIHOLOGICE - _
COMPONENTA PRINCIPALA A
OPERATIILOR NON-CINETICE

Alexandru-Dumitru PINTILI

Abstract

In the 21st century, the world s leading states have moved to the next generation of wars, in which the
emphasis is on the strategic confrontation of non-kinetic weapons. Obvious changes in the current security
environment, emerging and disruptive technologies generate risks that lead to instability and confusion.
Currently, almost all the armed forces of the developed states in their structured composition specialize
in creating a psychological impact on military personnel and the enemy population. These structures use
a set of methods and means of influencing people to change their psychological characteristics (points of
view, opinions, value orientations, moods, motives, attitudes, behavioral stereotypes, etc.) Therefore, in
addition to traditional military operations, non-kinetic operations of psychological, informational, cyber,
economics eftc., are becoming increasingly important because modern technologies are more sophisticated,
integrated and interconnected. In this context, we will continue to focus on psychological actions as the

main component of non-kinetic operations.

Keywords: war; non-kinetic,; technologies, operation, psychological, intelligence.

INTRODUCERE

Dupa aparitia amenintarilor nucleare, razboiul
letal a devenit un mijloc ineficient In asigurarea
dominatiei unui adversar. Armele nucleare au dus
la excluderea castigatorilor razboiului traditional,
in conditille in care razboiul nuclear conduce
automat la distrugerea civilizatiei umane. In
prezent, limita rdzboaielor traditionale a fost
atinsa, facandu-si aparitia razboaiele non-cinetice
razboi clasic a devenit sarcina universald a omenirii.
Totodata, trebuie sa realizam faptul ca umanitatea
insdsi nu poate opri conflictele de tip ,,razboi
rece”. Razboaiele continua, dar sub alte forme,

ele fiind informationale, cibernetice, diplomatice,
economice, psihologice etc., In contextul in care
actorii statali puternici creeaza In mod constant
forme sofisticate de confruntare non-cinetica.'

In prezent, statele puternic dezvoltate
economic pun accent pe conservarea armelor
nucleare si dezvoltarea unor arme non-nucleare
eficiente. Studiile si realizarile din domeniile
stiintific si tehnic, sociale si umanitare au
condus la aparitia unor noi tipuri de arme a
caror utilizare nu cauzeazd daune umane sau
materiale ireversibile. In acest sens, dezvoltarea
asa numitor arme non-letale a ajuns in prim plan
in obiectivele statelor puternice.

Unul dintre primele state care a lansat ideea
dezvoltarii unor astfel de arme este Statele Unite

*
Autorul este expert in cadrul Ministerului Apdrdarii Nationale.
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ale Americii. Un impuls suplimentar pentru
dezvoltarea lor a fost dat si de lupta impotriva
terorismului, traficului de droguri si persoane la
nivel mondial. Imediat dupa Razboiul Rece s-a
lansat ideea utilizarii unor actiuni de tip psithologic
si informational care pot schimba conceptul de
razboi facand tranzitia de la razboaiele bazate pe
exterminarea inamicului la razboaiele din epoca
informationald, accentul fiind pus pe cucerirea
inamicului si controlul acestuia fard a-1 distruge.

CE SUNT ACTIUNILE PSIHOLOGICE, LA CE
SERVESC S1 CAND SUNT EFECTUATE?

Orice putere nucleard incearca in prezent sa
evite o catastrofa de acest gen si, prin urmare,
recurge la noi modalitati de atingere a obiectivelor.
Tipurile distructive de operatii militare au fost
inlocuite de operatii non-cinetice efectuate
cu ajutorul unor mijloace, printre care si cele
de tip psihologic, de influentare a constiintei
populatiei. Acestea pot include, de exemplu,
televiziunea, presa scrisa si Internetul. Un efect de
tip ,,soft power” al actiunilor psihologice asupra
tintei este mult mai eficient, cu costuri reduse si nu
dauneaza infrastructurii, mediului si populatiei in
comparatie cu cateva zeci de rachete nucleare de
croaziera lansate intr-o mare metropola.

Actiunile psihologice sunt asimilate, din ce
in ce mai mult, in cadrul operatiilor non-cinetice,
care la randul lor sunt integrate razboiului de tip
hibrid sau asimetric. Pentru o mai buna intelegere
a obiectivelor care pot fi atinse cu ajutorul
actiunilor psihologice, vom detalia In continuare
cateva caracteristici ale acestora.?

Scopurile §i obiectivele actiunilor de tip
psihologic:

* prevenirea unui posibil conflict armat;

* sldbirea moralului personalului fortelor

armate si al populatiei civile a inamicului;

* convingerea populatiei civile sa refuze sa
participe la ostilitati;

* crearea premiselor pentru realizarea obiective-
lor politico-militare conturate cu pierderi
umane minime $i costuri materiale reduse.

Operatiile psihologice (PSYOPS) sunt
principalele elemente ale razboiului non-cinetic.
Implementarea lor implica utilizarea unui set

complex de obiective, sarcini, proceduri, forme,
metode si tehnici de influenta psihologica agreate,
coordonate si interconectate.

Clasificarea operatiilor psihologice

* dupa cronologie:

- strategice (pe termen lung) — sunt de
naturd globald si se desfasoard pe o
perioada lungd de timp (de la o luna
la cativa ani); au un caracter politic
pronuntat, reprezintd campanii de
informare si propaganda, a caror tinta
poate fi intreaga comunitate mondiala,
inclusiv populatia propriei tari;
operationale (pe termen mediu) — se
desfasoara in sprijinul conflictului in
timpul ostilitatilor;
tactice (pe termen scurt) - sunt efectuate
in sprijinul operatiunilor de lupta ale
unitatilor si  formatiunilor trupelor
proprii; obiectul unor astfel de actiuni il
reprezinta gruparea de forte inamice.

* in functie de perioada conflictului:

- In timp de pace (inainte de declansarea
conflictului) - este analog operatiilor
psihologice strategice;

- 1n timpul conflictului;

- Inperioadade mentinere a pacii - efectuate
in interesul prevenirii conflictelor mili-
tare sau pentru incetarea acestora.

* dupa concentrare:

- Indreptate impotriva populatiei civile -
se desfasoara din perspectiva impactului
psihologic asupra populatiei tarilor
neutre, precum si asupra populatiei civile
din statul inamic;
indreptate impotriva trupelor inamice -
au ca scop dezorientarea echipelor de
comanda ale inamicului, insuflandu-le
ideea inevitabilitdtii Infrangerii, Incalca-
rii autocontrolului si, pe aceastd baza,
motivarea actiunilor gresite;
actiuni de asistare a fortelor opozitiei -
vizeaza crearea unor conditii favorabile,
oferind sprijin moral si de altd natura
fortelor de opozitie si elementelor
disidente situate pe teritoriul inamicului;
- actiuni de expansiune culturala si sabotaj.
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In prezent, actiunile psihologice din cadrul
unei operatii psihologice sunt una dintre cele mai
eficiente modalitati de sustinere a trupelor proprii.
Structurile PSYOPS actioneaza si reactioneaza
in baza impactului psihologic pe care il au
actiunile lor asupra conducerii si a personalului
fortelor armate ale inamicului, precum si a
populatiei civile. Intr-o situatie de criza si odata
cu izbucnirea conflictului, obiectivul principal
al PSYOPS este de a reduce potentialul moral si
stabilitatea psihologica a partii adverse si, prin
urmare, sa-si asigure victoria. Dupa sfarsitul
conflictului, PSYOPS vizeaza consolidarea
societatii, asigurarea loialitatii cetatenilor fata de
regimul de ocupatie sau administratia interimara.

Teoria si practica operatiilor psihologice
au trecut printr-o lunga istorie in dezvoltarea
lor. Punctul de cotiturd pe aceasta cale a fost
Primul Razboi Mondial. Aceasta etapa istorica
a fost caracterizatd prin crearea, in diferite tari,
a unor organisme speciale pentru desfisurarea
propagandei in randul trupelor si populatiei
inamicului si dezvoltarea metodelor si tehnicilor
de influentd psihologici. In acest moment,
razboiul psihologic a fost recunoscut ca parte
integrantd a artei razboiului. In timpul celui
de-al Doilea Réazboi Mondial, actiunile
psihologice au inceput sd fie vazute ca unul
dintre factorii decisivi care ar putea fi folositi
pentru a invinge inamicul cu pierderi minime.
Astfel, principalii actori care au demarat
actiuni de tip psihologic au fost Marea Britanie,
Germania, URSS si SUA.

Conflictele armate de dupa cel de-al Doilea
Rézboi Mondial au fost caracterizate prin
utilizarea pe scara largd a fortelor si mijloacelor
PSYOPS. In acesti ani, specialistii americani
au dezvoltat conceptul de ,,razboi psihologic*,
conform  cdruia  eficacitatea  influentei
psihologice este determinatd de puterea si
profunzimea depresiei inamicului, cauzate de
efectul demoralizant al armelor in combinatie
cu propaganda subversivi.® In acelasi timp,
ostilitatile din Coreea, Vietnam, Afganistan si din
Golful Persic au aratat ca numai acele materiale
informative care se bazeaza pe principiile de
ideologizare, noutate, impactul integrat al
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aspectelor militare si psihologice si plauzibilitatea
continutului sunt capabile sd atingd obiectivele
stabilite de initiator.*

Astazi, specialistii  PSYOPS  folosesc
diverse mijloace, metode si tehnici de influenta
psihologica, care se bazeaza pe cele mai recente
realizari ale gandirii stiintifice. In multe state au
fost create si functioneaza efectiv dispozitive
speciale pentru actiuni psihologice. Pregitirea
specialistilor PSYOPS se fundamenteaza pe o
baza strict stiintifica si se desfasoara in institutii de
invatamant, printre care se afld si centre stiintifice
internationale. Unul dintre primele state care au
dezvoltat structuri de tip PSYOPS sunt Statele
Unite ale Americii. Aparatul de stat american si
fortele armate americane au in prezent cele mai
puternice si bine echipate unitati de operatiuni
psihologice, care au castigat o bogatd experienta
in timpul numeroaselor conflicte armate din toate
regiunile lumii.

Conform punctelor de vedere ale conducerii
politico-militare a Statelor Unite ale Americii,
in conditii moderne, organizarea si desfasurarea
actiunilor de tip psihologic constituie un element
indispensabil al participarii fortelor armate la
conflicte de intensitate variabild, de mentinere a
pacii, umanitare si de combatere a terorismului.®

In conformitate cu liniile directoare in
vigoare in Fortele Armate ale SUA, operatiunile
psihologice reprezintd programe de actiune
care influenteaza evaludrile, opiniile si emotiile
tintelor inamice (guverne, organizatii, grupari
teroriste etc.) si care au sarcina de formare a
conduitei in concordantd cu obiectivele politicii
externe a SUA.S

Conform doctrinei operatiilor psihologice a
SUA, acestea sunt o parte integranta a operatiilor
informationale de tip non-cinetic. Activitatile
PSYOPS suntplanificate, organizate sidesfasurate
inainte, n timpul si dupa conflicte de intensitate
diferita. In trecut, au existat diferente clare intre
cele trei niveluri ale managementului PSYOPS:
strategic, operational si tactic. In prezent, astfel
de diferente nu mai existd, deoarece este aproape
imposibil sa localizezi o astfel de actiune.’

Actiunile psihologice de nivel strategic
sunt definite ca avand implicatii globale si sunt
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planificate, organizate si desfasurate la nivel statal.
Operatiunile psihologice ale Armatei SUA trebuie
sa asigure si sa sprijine comandantii in conformitate
cu Planul Strategic PSYOPS National, atit pe
timp de pace, cat si In timpul razboiului. Actiunile
psihologice de nivel operational se desfasoara
pe tot parcursul si pe toatd zona unui teatru de
operatii militare si sunt in sprijinul comandantilor
respectivi sau In sprijinul unor unitati tactice ale
elementelor PSYOPS. Actiunile psihologice
de nivel tactic sunt acele actiuni ale fortelor si
mijloacelor PSYOPS, intreprinse in anumite
zone cu un impact focalizat asupra unor obiective
stabilite. Aceste actiuni sunt conduse de unitati
mici si presupun distribuirea de pliante, difuzarea
de programe de televiziune si radio la nivel local,
efectuarea de transmisii prin statii de emisie de
sunet si transmiterea de mesaje cu impact vizual
(postere si bannere).®
Schemele strategice si operational-tactice
pentru utilizarea In luptd a unitatilor PSYOPS
au fost testate de catre trupele SUA intr-o serie
de operatii militare, care diferd intre ele prin
amploare, perioadd de desfasurare, localizare
geograficd, obiective si partile aflate in conflict.
Astfel de operatiuni includ utilizarea fortei
militare psihologice a SUA in Grenada (1983), in
Panama (1989), in Golful Persic (1990), in Haiti
(1994), in Bosnia si Hertegovina (1995 - pana in
prezent), in Kosovo (1999).°
O operatie psihologica presupune implicarea
anumitor specialisti care au cunostinte si o
pregatire speciald, inclusiv experientd in actiuni
psihologice. Acest concept reflectd continutul
si activitatile unor structuri ce exercitd un efect
psihologic asupra populatiei si (sau) asupra
personalului militar al unui stat vizat pentru
atingerea obiectivelor politice, economice,
financiare si chiar a celor pur militare.
Cuexactitate, esenta unei operatii psihologice
este exprimata 1n instructiunile filosofului si con-
ducatorului militar chinez Sun Tzu (sec. VI1.Hr.):
- descompuneti tot ce este bun in tara
adversarului;
- subminati prestigiul conducerii inamice si
expuneti-o, la momentul potrivit, rusinii
publicului;

- incitati certuri si ciocniri Intre cetdtenii
unei tari ostile;

- incitati tinerii Impotriva batranilor;

- obstructionati prin toate  mijloacele
aprovizionarea trupelor inamicului si
mentinerea ordinii la nivelul acestora;

- faceti tot posibilul pentru a devaloriza
traditiile inamicului si subminati credinta
in conducerea acestuia;

- cumparati informatii si complici/in general,

nu economisiti bani sau promisiuni,

deoarece acestea aduc rezultate excelente.'”

DE LA OPERATII PSIHOLOGICE LA
OPERATII NON-CINETICE $1 RAZBOI
PSIHOLOGIC

In trecutul indepartat, oamenii au putut si
se influenteze reciproc numai in procesul de
comunicare directa, sugestionandu-si interlocutorii
prin cuvinte, intonatie, gesturi, expresii faciale.
Astazi, metodele de influentare a constiintei umane
au devenit mult mai diverse, eficiente si sofisticate
datoritad experientei practice acumulate de-a lungul
mileniilor, precum si prin crearea de tehnologii
speciale pentru comunicare §i interactiune.

Termenul ,,rdzboi psihologic” in sensul sdau
nestiintific (cotidian) poate caracteriza:

- activitati politice ale indivizilor, grupurilor,

partidelor, miscarilor;

- campanii electorale ale candidatilor pentru

diferite posturi electorale;

- activitati publicitare;

- confruntare  politica,

culturald intre grupuri etnice opuse etc.!!

In prezent, in multe state dezvoltate economic,
fortele si mijloacele de influentd psihologicd sunt
combinate intr-un Intreg, conceput pentru a atinge
scopuri militare, ideologice si politice. Acest
proces ia diferite forme, in functie de traditiile
istorice, conditiile politice si economice dintr-o
anumitd tard. Unele tari urmeaza calea crearii
unitdtilor de rdzboi psihologic cu personal bine
instruit, echipat, pregatit pentru actiuni oriunde
si oricand. Aceste unitati fac de obicei parte
din fortele armate ale statului sau din serviciile
sale speciale. Daca este necesar, pot fi folosite

economica sau
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in timp de pace, inclusiv Impotriva propriilor
cetateni. Aceasta abordare a devenit rdspandita in
SUA, Federatia Rusa, Germania, R.P. Chineza,
precum si in alte tari. Deci, razboiul psihologic
este o combinatie non-cinetica de diverse forme,
metode si mijloace de influentare a oamenilor
pentru a schimba caracteristicile lor psihologice
in directia doritd (puncte de vedere, opinii,
orientari valorice, stari de spirit, motive, atitudini,
stereotipuri de comportament).

Intr-un rdzboi psihologic, impactul non-
cinetic poate fi realizat prin mai multe metode:

e In primul rand, prin mijloace psihologice
clasice. Astfel, in perioada de dinainte
de razboi, guvernul oricarei tari, prin
intermediul mass-media, 1Incearca sa
formeze puncte de vedere patriotice si
convingeri in randul populatiei sale (in
special 1n randul militarilor), pentru a
asigura prioritatea obiectivelor politicii de
stat in constiinta de masa. In acelasi timp,
potentialul adversar incearca sa insufle in
mintea populatiei si a personalului militar
al acestui stat, idei si stari de spirit opuse,
care aduc beneficii proprii.'”> De exemplu,
prin actiuni care incitd la prejudeciti
nationaliste, nemultumiri fatd de masurile
politice sau economice ale guvernului.
Asa au procedat toate puterile mondiale
in Primul si Al Doilea Rdzboi Mondial
sau 1n timpul diferitelor conflicte armate,
precum cele din Coreea, Vietnam, Orientul
Mijlociu ete.'?

In al doilea rand, impactul psihologic poate
fi realizat prin mijloace pur militare. De
exemplu, Uniunea Sovietica si-a desfasurat
trupele si rachetele in apropierea frontierei
cu China, in Vietnam sau pe teritoriul
Cubei."* URSS a cautat in repetate randuri
sa 1si atingd obiectivele politice printr-o
demonstratie a fortei militare.

In al treilea rand, pentru influentarea
psihologica a adversarului, poate fi
utilizat un sistem de sanctiuni comerciale
si financiare, care vizeaza subminarea
economicd. De exemplu, sanctiunile
economice impotriva Irakului, Cubei,

Libiei, Sudanului etc., implici o
scadere semnificativdi a nivelului de
trai al majoritatii populatiei, numeroase
conflicte interne, o crestere a morbiditatii,
malnutritiei si, ca urmare, nemultumirea
in masd a cetdtenilor fatda de situatia
existenta."

In al patrulea rand, impactul psihologic poate
fi realizat prin mijloace pur politice. De
exemplu, un mars demonstrativ al membrilor
organizatiei nationaliste. ,,Unitatea nationald
rusa” a lui Barkashov a presupus o polemica
acerbd Intre reprezentantii diferitelor
forte politice din Rusia si a intensificat
confruntarea dintre acestea.'

Razboiul psihologic implica utilizarea unor
tipuri de actiuni psihologice de tip non-cinetic.
Desigur, niciuna dintre unitatile specializate in
acest domeniu ale unui actor nu isi va dezvalui
secretele, dar totusi exista o oarecare clasificare a
acestor tipuri de actiuni:

e Psihologice - aceastd optiune este utilizata
peste tot, deoarece impactul are loc prin

cuvinte si informatii obisnuite, ceea
ce inseamnd ca poate fi aplicat tuturor
segmentelor de populatie. Obiectivele

acestui tip de impact sunt stabilite la scara
cat mai largd deoarece oamenii, prin natura
lor, dezvolta opinii politice diferite, pot sa isi
schimbe ideologia si sa dezvolte noi credinte.
Datorita acestui fapt, psihicul maselor
devine maleabil, iar emotiile obisnuite pot
fi transformate in anumite reactii'’. In forma
sa cea mai simpld, demersul informational si
psihologic arata ca un pliant.

Psihogene - aplicarea acestui tip de actiune
necesitd echipamente tehnice, instruire si
cunostinte stiintifice. Aceasta actiune se
poate realiza in doud moduri: printr-un
impact fizic real asupra creierului unei
persoane si, ca urmare, apar tulburdri
in functionarea sistemului nervos, care
modificd si activitatea mentald. De
exemplu, o leziune cerebrald traumatica
scoate o persoand din actiune mult
timp. Adesea, imaginile despre moarte
si distrugere ating psihologic chiar si o
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persoand pregatitd'®, Se poate pierde in
spatiu si timp, iar in viitor va avea nevoie
de ajutor specializat pentru a reveni la
normal, pentru a lua decizii rationale.
Psihanalitice - fiecare agentie de informatii
din lume are specialisti care pot influenta
subconstientul unei persoane. Cel mai
adesea, in procesul de expunere, se utilizeaza
hipnoza, sugestia in faza somnului profund,
precum si tehnici pentru a pune informatiile
dorite in mintea persoanelor vizate. Corectia
poate fi declansata de cuvinte, imagini,
sunete si chiar arome'’.

Neuro-lingvistice - in mod popular, aceasta
metodd este cunoscutd sub numele de
programare neurolingvisticd si reprezintd
introducerea anumitor idei in constiinta
unui individ. Acesta este un proces destul
de complex care consta in mai multe etape.
Este construit pe contradictiile interne ale
unei persoane, care 1i provoacd disconfort.
Si aici factorul psihologic joaca un rol
foarte important astfel ca un specialist 1n
domeniul  programdrii  neurolingvistice
poate identifica aceste contradictii, apoi le
sterge din subconstient. Pe fondul slabirii
functiilor de protectie a corpului, el introduce
usor noi programe comportamentale in
subconstientul uman. Ca urmare, o persoand
isi schimba complet atitudinea fata de viata,
convingerile sale, stabileste prioritatile diferit
si, in general, devine diferita®.

Psihotronice - cel mai adesea, se aplica
la nivel macro deoarece metoda de
programare in sine a fost initial conceputa
pentru mase mari de oameni. Influenta
psihotronicd implica obtinerea unui
rezultat prin transferul de informatii la un
nivel inconstient. Toate aceste metode au
un singur mecanism de actiune - permit
corpului sa primeasca informatii fara a le
trece prin filtrul gandirii. Astfel, informatia
merge direct la creier si actioneaza asupra
terminatiilor nervoase.

Psihotrope - reprezinta diferite medicamente,
substante chimice sau biologice. Mai
mult, pot fi atat de origine naturala, cat si

sintetizate in laboratoare. Se pot sintetiza
si combina diferite mirosuri care pot afecta
oamenii Intr-un anumit mod. De exemplu,
o astfel de actiune este utilizata cu succes
in centrele comerciale: mirosul produselor
proaspete provoaca dorinta de a merge la o
cafenea, iar aroma citricelor imbunatateste
starea de spirit si contribuie la cheltuieli
mai mari*'. Acelasi principiu este folosit
pentru a induce dezgust si varsaturi intr-un
batalion militar®.

Istoria razboaielor si a conflictelor armate
confirma intr-un mod convingdtor faptul ca
acestea sunt castigate sau pierdute de oameni
si nu de avioane, tancuri sau alte tipuri de
tehnicd militard. Traseul si rezultatul luptelor
sunt, intr-o masurd decisiva, determinate de
modul in care sunt mobilizati si de capacitatile
spirituale si fizice ale soldatilor. Chiar si in cele
mai vechi timpuri, cei mai talentati comandanti
intelegeau ca victoria asupra inamicului putea
fi obtinutd nu numai cu armele, ci si prin
influentarea constiintei, vointei, sentimentelor
si, astfel, cautau sa foloseascd mijloacele de
influenta psihologicd pentru a submina moralul
inamicului. Acesta este motivul pentru care, in
prezent, in multe state s-au dezvoltat structuri
puternice de influentare psihologica asupra
trupelor inamice. Este o provocare pentru liderii
militari ai unitdtilor si subunitatilor specializate
in PSYOPS, contracararea psihologica eficienta
a inamicului, precum si reducerea eficacitatii
actiunilor sale.

Astfel de actiuni reprezinta un tip independent
de influentd, o arma eficientd, a cdrei utilizare poate
face posibila abandonarea totala a fortei militare.
Actiunile psihologice reprezintd implementarea
masurilor prezentate mai sus, atat in timp de pace,
cat si in timp de razboi, menite sd submineze
potentialul sau prestigiul inamicului. Psihologia
ajutd unitatile specializate in PSYOPS sa identifice
verigile slabe din moralul si psihicul inamicului
si sd construiascd asupra lor tactici stiintifice de
presiune psihologica. De asemenea, utilizarea la
nivel macro a unor astfel de tactici duce la aparitia
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contradictiilor nationale, sociale, religioase,
precum si la alte tipuri de dificultati cu care se
pot confrunta trupele inamice (foamea, frigul,
lipsa suportului material si tehnic etc.). Totodata,
trupele PSYOPS pot sa raspandeascd zvonuri si
dezinformari despre superioritatea semnificativa
a trupelor proprii si asupra pierderilor inamicului,
putand de asemenea sa lucreze activ cu prizonierii
de rdzboi 1in beneficiul propriu. Actiunea
psihologica este un tip de influentd independenta
si eficientd asupra inamicului, utilizatd pentru a
atinge obiectivele militare cu ajutorul mijloacelor
non-militare. In viitor, astfel de operatii pot deveni
principala forma de razboi.

Rezumand, putem remarca faptul ca eficienta
actiunilor psihologice depinde, in mare masura,
de interactiunea tuturor structurilor implicate, de
capacitatea comandantilor de la toate nivelurile
de a utiliza fortele si mijloacele PSYOPS.
Astfel, tot ce am prezentat mai sus ne permite
sd afirmam ca in prezent lumea se confrunta cu
un nou tip de ostilitate, identificatd prin aceste
actiuni psihologice reprezentate de arme si
tehnici neletale, fiind o modalitate eficientd de
a atinge anumite obiective politice, economice,
diplomatice sau chiar militare. Aceste actiuni nu
ucid, nu distrug, dar iti permit sa obtii victoria cu
pierderiminime. Este un tip de arma independenta,
eficientd si relativ ieftind In razboiul modern.
O armatd care va avea superioritate, in privinta

caracteristicilor calitative si cantitative ale acestor
tipuri de actiuni, va fi mai eficienta pe campul de
lupta al razboiului modern.

Comandantii armatelor moderne trebuie
sa fie constienti de faptul cd pentru a Invinge
inamicul nu este suficient sa-1 domini fizic, iar
distrugerea armatei inamice nu este Intotdeauna
cea mai eficientd metoda. Succesul luptei
moderne depinde, In mare masura, de echilibrul
real al capacitatilor morale si psihologice ale
partilor opuse. Gasirea mijloacelor de crestere
a moralului trupelor proprii si a mijloacelor de
afectare a starii morale si psihologice a trupelor
inamice, efectuarea eficientd a unei presiuni
psihologice continue, dure si epuizante asupra
inamicului reprezintd cateva caracteristici ale
unui lider militar modern si cerinta unei practici
moderne de lupta.

Astfel, statele ce au In componenta armatei
specialisti sau unititi PSYOPS pot efectua
actiuni eficiente asupra inamicului pentru a-si
atinge obiectivele militare prin mijloace non-
militare. Operatiile psihologice au devenit o
necesitate si un tip de actiune decisiva in cadrul
operatiilor militare moderne. Astfel de operatii
se pot transforma in principala forma de razboi
in viitor, iar civilizatia noastrd, devenita in cea
mai mare parte informationala, trebuie sd ia in
considerare aceste schimbari in doctrinele sale
militare.

Sursa: serenoregis.org
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PROCESUL DE SELECTIE, ETAPA
FUNDAMENTALA iN EFORTUL DE
IMBUNATATIRE A CAPITALULUI
UMAN iN HUMINT

Alexandru KIS*

Abstract

HUMINT is a niche discipline, with a limited number of stakeholders and practitioners. The management
of the HUMINT personnel is a complex enterprise that should properly address aspects of career development
projection and planning, starting from the selection process, professional development, performance assessments/
evaluation, and ending with welfare aspects that can affect individual and group performances.

Developing a well-trained and skilled HUMINT operator means that an applicant will be able to
manage long life educational process in many different areas (military, economics, psychology, culture,
public affairs, human geography, etc.), with ability to deal with permanent physical and mental stress, while
preserving its capacity to fulfil all tasks and missions assigned. This is the basis for further professional
progress, to senior/ leadership positions, or possible shifis to other disciplines.

In this respect, as the HUMINT community within the Military is limited in number, the individual
quality of the personnel matters, and each vacant position has to be occupied precisely by the right skilled
applicant. The paper further describes the NATO HUMINT COE approach to the selection process and
professional development in HUMINT.

Keywords: HUMINT; Human Capital; selection.

Un domeniu complex, transdisciplinar, la care

INTRODUCERE HCOE este parte, il reprezinta programul NATO

Centrul de Excelenti NATO in domeniu] Pentru imbunatatirea capitalului uman (Human

HUMINT (HCOE) din Oradea este activ
implicat in procesul de dezvoltare a capabilitatii
HUMINT la nivel NATO. Acest fapt presupune
sprijinirea Aliantei din perspectiva cererilor de
suport primite pe mai multe paliere — dezvoltare

Capital Enhancement Programme — HCEP).
Astfel, specialistii Centrului sunt angrenati in
elaborarea unor studii conexe acestui deziderat,
HUMINT,
urmadrind cresterea nivelului de performantd a

particularizate pentru domeniul

doctrinara, dezvoltarea si experimentarea de noi
concepte si tehnologii, managementul lectiilor
invatate, educatie si instruire.

personalului, aplicarea unor principii moderne de
management si leadership in actul de comanda
si control la nivel de proiecte, dar si in cadrul

*
Autorul este expert in cadrul Centrului de Excelentd NATO in domeniul HUMINT; opiniile si ideile exprimate in

acest articol apartin autorului si nu reflecti neapdarat politica NATO.
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organizatiilor de profil din NATO, imbunétatirea
nivelului de cooperare si coordonare, dar si
optimizarea resurselor.

Cel mai recent studiu al HCOE 1in acest
domeniu este dedicat activitdtii de selectie si
dezvoltare profesionalda in HUMINT. Acesta
porneste de la modele existente la nivelul
organizatiilor din spectrul Intelligence in statele
NATO, urmdrind sd pund in valoare bunele
practici ale acestora in cadrul unui algoritm de
selectie optimizat, cu aplicabilitate generalad
(un gen proxim al procesului de selectie,
adaptat in functie de cerintele specifice, cultura
organizationald si cadrul legal al fiecdrei natiuni
in parte). Mai departe, dezvoltarea profesionala,
identificarea talentelor si retentia personalului,
precum si optiunile inovatoare de exploatare a
capitalului uman sunt abordate dintr-o perspectiva
racordata la fluxul transformational al structurilor
de comanda si de forte ale Aliantei.

In continuare vom face o scurti trecere in
revistd a premiselor desfdasurarii activitatii de
cercetare si documentare aferente studiului,
principalele elemente ale acestuia si concluziile
cu relevanta, atat in ceea ce priveste o abordare
holistica a problematicii capitalului uman in
cadrul organizatiilor de profil nationale, cat si la
nivelul NATO.

CAPITALUL UMAN IN NATO —NOI
COORDONATE DE PERFORMANTA

Programul NATO pentru imbunatatirea
capitalului uman (HCEP), lansat in 2020,
urmdreste sd modernizeze politica de resurse
umane 1n cadrul Aliantei, antrenand o revizuire a
statutului acesteia la nivelul fiecarei branse, in baza
uneti abordari centrate pe performanta individuala,
rezilientd si asigurarea avantajului competitiv.
Trebuie sd recunoastem in aceste principii
axioma aportului de valoare pe care personalul
o reprezintd in economia organizatiei, precum
si actul de simbiozd reprezentat de politicile
de personal si oportunitdtile puse la dispozitia
angajatilor de catre organizatie in vederea
dezvoltarii profesionale, dobandirii de noi abilitati,
autoperfectiondrii acestora. Astfel, o resursa umana

dinamica, cu apetit de invatare, cu flexibilitate
in materie de “up-skilling” (perfectionare) si
’re-skilling” (recalificare), sensibild la evolutia
ergonomiei locului de muncd (intelegand aici
transformarea acestuia din perspectiva impactului
noilor tehnologii, a emergentei spatiului virtual
— de la comunicare online catre transpunerea in
Metaverse, a dimensiunii cognitive si capacitatii
de analiza critica si, in cele din urma, a adaptarii
functionale raportat la mediul de activitate) devine
un motor al evolutiei organizatiei si al cresterii
relevantei acesteia in relatia cu beneficiarii.

HCEP are ca linii de efort: dezvoltarea
leadership-ului (cadrul de formare a liderilor si
imbundtdtirea procesului decizional), cresterea
eficientei  organizationale (orientarea catre
viitor, asigurarea premiselor pentru dezvoltarea
si bunastarea personalului) si optimizarea
metodologiei de invatare (atat din perspectiva
dezvoltarii de continut, cat si cea a predarii/
furnizarii materialului didactic), concretizate
in cunoastere, abilitdti, atitudini, experientd si
capacitate cognitiva, capabile sd asigure gradul
necesar de operationalizare a Aliantei si sa
genereze valoare pentru aceasta.

Toate aceste deziderate isi gasesc reflectarea
in parcursul profesional al personalului militar,
indiferent de specialitate, si capata dimensiuni
aparte Tn momentul delegarii la post in cadrul
structurilor de comanda sau de forte ale Aliantei.
Dincolo de responsabilitatea nationala referitoare
la pregatirea in conformitate cu solicitarile din
fisa postului, In domeniul Intelligence apar o
serie de cerinte generale si specifice de instruire
in ceea ce priveste standardele specifice NATO,
cuprinse iIn STANAG 2555.

GESTIONAREA CAPITALULUI UMAN iN
HUMINT - INTRE PLANIFICARE $1 OPORTU-
NITATE. 0 PERSPECTIVA CALITATIVA

Necesitatea asigurdrii resursei umane
calificate in cadrul organizatiei este subiectul
proiectiei necesarului de forte pe diferite
orizonturi de timp si se concretizeaza in
planuri de recrutare, armonizate cu politicile
de mobilitate intra sau inter-institutionale.
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In acest context, procesul de selectie
(completat, ulterior, de strategiile de dezvoltare
profesionald) are ca obiectiv final angajarea
candidatilor ce corespund atadt cerintelor
postului, cat si profilului psiho-social specific
specialitatii militare vizate.

In cadrul structurilor de informatii militare
existd o mare varietate de posturi distincte
prin natura activitatii, nivelul cunoasterii si
competentele solicitate angajatilor. Dincolo
de evaluarea acestor aspecte specifice, selectia
personalului abordeaza si elemente legate de
profilul personal si profesional al candidatului,
competentele transversale, abilitatile tehnice, dar

si latura motivationald si potentialul de invatare
si dezvoltare.

In HUMINT exista doud curente majore
de evolutie profesionala — unul este axat pe
culegerea de informatii (operatorii HUMINT) si
management operational, iar celalalt se centreaza
pe procesarea informatiei si elaborarea de produse
de intelligence (asimilat termenului de analist) —
care marcheaza profile relativ diferite din punct
de vedere al competentelor necesare prin prisma
solicitdrilor particulare (tabelul nr. 1), dar ambele
construite pe fundamentul psiho-social solid al
unui model unic'.

Tabelul nr. 1: Repere privind competentele profesionale in HUMINT?

- Identificarea surselor umane;

- Executarea de activitati specifice din
spectrul HUMINT;

- Competente socio-emotionale specifice?,

- Exploatarea informatiei;

- Folosirea instrumentelor si
tehnice  (platformelor) de
exploatare a informatiei;

- Intocmirea de rapoarte specifice;

- Managementul OPSEC si INFOSEC la
nivelul microstructurii.

sistemelor
culegere/

Operatorul HUMINT Analistul HUMINT
- Planificarea activitatilor de culegere de - Planificarea activitatilor de procesare a
informatii; informatiilor;
- Documentare/  pregdtirea  activitatilor - Documentare  pentru activititile de
HUMINT; procesare a informatiei;

- Gestionarea bazelor de date;

- Procesarea datelor si a informatiilor;

- Aplicarea de tehnici si proceduri analitice;

- Utilizarea produselor software de procesare
a informatiilor;

- Elaborarea de produse de Intelligence;

- Evaluarea produselor de Intelligence;

- Diseminarea produselor de Intelligence;

- Asigurarea asistentei de specialitate pentru
factorii de decizie.

Activitatea de culegere a informatiilor din
surse umane este solicitanta pentru operatori din
mai multe puncte de vedere. Pe de o parte, acestia
trebuie sa fie capabili sd opereze independent,
in medii mai mult sau mai putin permisive,
sa dovedeasca aptitudini de gandire critica si
capacitate de evaluare corectd a situatiei, sa
rezolve problemele aparute si sa ia decizii rapide.
In relatia cu sursele (indiferent de context),
operatorii trebuie sa 1si dovedeascd maiestria in
ceea ce priveste controlul relatiilor interpersonale:
pastrarea initiativei in conversatie, siguranta de
sine, capacitatea de a construi o relatie empatica,
dar manifestdind in permanentd o atitudine

adecvata situatiei (ce poate avansa pana la
asertivitate si un anumit nivel de constrangere®).
Alte functii in domeniul HUMINT necesita
competente diferite, orientate catre procesarea/
analiza informatiilor, dovedirea de capacititi
manageriale sau a abilitatilor de lider.

Ca element de referintd comun, manualul
Fortelor terestre ale SUA (F.M. 2-22.3/2006°)
pentru operatii de culegere a informatiilor
din surse umane aminteste o serie de atribute
ale profesionistilor din domeniu: vigilenta,
gandirea critica, rabdarea si tactul, credibilitatea,
obiectivitatea, adaptabilitatea, perseverenta,
initiativa, insotite de trdsdturi de caracter
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bine definite, cristalizate atadt din perspectiva
experientei profesionale, cat si a experientei de
viata. In acest context, competentele transversale
(bazate pe trasaturile individuale) sunt puternic
valorizate si fac obiectul evaluarii in cadrul
procesului de selectie.

Tinand cont de transformarile sociale si
a comportamentelor umane (,terenul uman”
reprezentand cadmpul de operare in HUMINT) in
epoca Internetului si a tehnologiilor emergente -
fapt ce reclama o adaptare continua a procedurilor
HUMINT, implementarea de sisteme tehnice/
digitale, dezvoltarea unor platforme de securitate
operationalda imbunatatita - specialistii din acest
domeniu trebuie sa demonstreze deschidere
permanentd spre acumularea de noi competente
si capacitate cognitiva: capacitatea de a invata,
acumula, intelege, analiza, sintetiza, dezvolta
si combina idei, precum si de a elabora enunturi
creative sau critice pentru fundamentarea deciziilor
profesionale. Acest ansamblu este legat de triada
cunoastere — abilitati — atitudini, intr-un cadru
complex: cultura generald, IQ, cunoasterea bazelor
legale ale societatii, gandire critica si argumentare
logica, comunicare orald si scrisd, sociabilitate,
cunoastere stiintifica in multiple domenii —
psihologie, sociologie, etnografie, antropologie,
geografie umani etc® In plus, competentele
digitale sunt deja o necesitate consacratd in tot
ce Intreprindem din punct de vedere profesional,

. SERVIGL
A DE INFORMATI
EXTERNE

y)

pornind de la documentare, comunicare, (auto-)
dezvoltare, intocmirea de documente si rapoarte
s.a.m.d.; aplicatiile de pe telefoanele inteligente
sunt un asistent important al rutinei zilnice, cu
relevantd multipla (gestionarea activitatilor,
orientare si mobilitate, comunicare, informare,
micro-learning etc.).

In general, abordarea privind activitatea de
selectie in domeniul Intelligence (implicit 1n
HUMINT) se bazeaza pe doua strategii distincte:

- ocuparea posturilor disponibile (planificata

in baza unei dinamici recunoscute si a unor
prognoze, dar cu o componentd reactiva
puternicda, generata de necesitatea de a
asigura resursa umana necesard pentru
posturile disponibilizate);
,,vanatoarea de talente”, unde identificarea
potentialilor candidati ce corespund unui
profil bine determinat este un proces
deschis, permanent, completat de activitatea
formald de evaluare desfasuratd in functie
de interesele organizatiei.

Un exemplu privind formularea unui model
al candidatului il regasim in Ghidul elaborat
de SRI pentru promovarea activitatii proprii
de selectie’; pe de alta parte, anumite abilitati
ale persoanelor interesate de activarea intr-un
serviciu de informatii pot fi evaluate prin forme
atractive de interactiune, chiar sub forma de joc
(figura 1).

rotojare a (i lale, lucrBnd alturi de | (S

» Fatestul acum

A

| ﬂ ) |
-\‘..i.”lt_ﬂ 'q ‘T

f DISTRIBUE <5

F igufa I: ”Agenﬁ'd de spion;zj " — interfatd penﬁu evaluarea preliminara a poten;iaiiior apliéan,ti pentru un
post in cadrul SIE (https://www.sie.ro/AgentiaDeSpionaj/)
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MODELE DE EVALUARE IN CADRUL
PROCESULUI DE SELECTIE

In general, procesele de selectie cuprind
o serie de etape (figura 2) menite sa filtreze

progresiv numarul de candidati, astfel incat,
la finalul evaluarii, organizatia sa beneficieze

de aportul wunor angajati apti pentru
executarea sarcinilor prevazute 1in fisa
postului.

Initial
Screening

Permanent
Job Offer

Completion
of the
Application
Form

Steps in

Medical
Examination

Background
Investigation

Selection
Process

Employment
Tests

lob
Interview

Conditional
lob Offer

Figura 2: Etape ale procesului de selectie (https.//iedunote.com/selection-process)

Complexitatea activitatii  specifice
calitdtile cerute candidatilor in domenii
complexe, ce fac recurs la abilitati variate,
determind ca designul procesului de evaluare
sa file o adevaratd provocare pentru echipa
de proiect. Pornind de la modelele clasice
de evaluare, sistemul centrelor de evaluare
(assessment centers”) raspunde, in mod
standardizat, unor cerinte complexe de masurare
a multiplilor parametri avuti in vedere, raportat

si

la o serie de comportamente prestabilite.
Tehnicile specifice centrelor de evaluare
cuprind: exercitii de simulare situationala,

jocuri de rol, interviuri, teste psihologice si
alte instrumente validate de psihodiagnoza®,
activitati individuale si de grup etc. (figura 3)
si sunt adaptate inclusiv pentru procesele de
dezvoltare profesionald si evolutie in cariera.
In functie de obiective, testirile aferente
pot fi sustinute in format fizic, online, sau
combinat.

In mod uzual, evaluarea in acest context
succede etapelor initiale, cu rol eliminatoriu
(testare sportiva, verificarea de
securitate, testul de cunoastere al limbilor straine
s.a.m.d.), ale procesului de selectie.

medicala,
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* Teamwork, problem solving and

decision making in the complex and

dynamic situation

Computer Based Simulation

* Observe candidate’s behaviors

/'_‘\

* UseTive"case with the focus on candidate’s
executive thought and action, whichis
independent of the cognitive ability/
complexty

Business Simulation

* Attempt to analyze a

relevant to work performance person/group in terms of
- f |
« Have anindepth Interview Candidate(s) Mdtn“:"k 91:1:;1;?“
und_ast_andmg of candidate’s e i, o PR
motivation profile \ / ability or personality
Role Play Group Exercises

* Candidate play the assigned role

usually in the one-to-one situation,
which reflects more interpersonal

skills

* Candidates work together (in
different forms) to make decisions
about work-related situations and

scenanos

Figura 3: Testarea candidatilor prin metoda centrelor de evaluare (https://www.slideshare.net/horatjitra/
assessment-center-how-to-assess-select-and-develop-the-right-talent)

CATRE UN MODEL STANDARDIZAT
PENTRU PROCESUL DE SELECTIE IN HUMINT

Lanivelul HCOE, interesul de elaborare a unui
model privind procesul de selectie si dezvoltare
profesionald in HUMINT este bivalent. Pe de o
parte, un astfel de model poate oferi o perspectiva
de standardizare la nivelul natiunilor aliate: o
abordare unitara aresursei umane, aceasta evoluand
in cariera in baza unor programe de educatie si
instruire nationale si NATO standardizate, este de
naturd sa asigure o dezvoltare comuna a acestei
capabilititi la nivelul Aliantei. Pe de alta parte,
dincolo de prevalenta nationala in procesul de
selectie, structurile de comanda si de forte ale
NATO, precum si alte organizatii afiliate NATO
(cum e cazul centrelor de excelenta) pot beneficia
de serviciile specialistilor HUMINT proveniti atat
pe filiera detasarii la post de cétre natiuni, cat si
prin servicii externalizate care sd sprijine atat
operatiile curente, cat si dezvoltarea capabilitatii la
nivelul NATO in dimensiunile transformationale
consacrate: standardizare; dezvoltare conceptuala
si experimentare; educatie, instruire, exercitii si
evaluare; lectii invatate.
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Studiul dezvoltat de catre HCOE analizeaza
comparativ o serie de aspecte legate de
particularitatile transnationale ale procesului
de selectie, pornind de la urmatoarele: bazinul
de selectie, strategiile de abordare, concurenta
pe piata muncii si evaluarea atractivitatii
serviciului Tn HUMINT, contractarea pe termen
lung vs. contracte cu termen limitat (bazate pe
managementul proiectelor si externalizarea unor
servicii), criteriile de eligibilitate (un exemplu
este reprezentat in tabelul nr. 2), aspecte privind
testele eliminatorii (examenul medical, testul
de pregatire fizica, examenul lingvistic, testul
de cultura generald, testarea competentelor
digitale) si constituirea profilului psihologic al
fiecdrui candidat, analiza factorului motivational,
importanta interviului de evaluare.

Astfel, pasii propusi in cadrul procesului
culmineaza cu examinarea finala, la nivelul
centrelor de evaluare, in cadrul carora sunt
evaluate — in conditii variabile si contexte
particulare — competentele de comunicare orald si
scrisa, calitatile de lider, abilitatea de relationare
cu diferite persoane, capacitatea de a anticipa
evolutia situatiei si gradul de adaptabilitate la
conditii variabile, capacitatea de gandire critica si
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Tabelul nr. 2: Cerinte de baza pentru participarea in procesul de selectie pentru posturile HUMINT
in cadrul US Department of Defence’

Basic entry Army Navy Air Force Marine Corps
requirements
U.S. Citizen Yes Yes Yes Yes
ASVAB GS +VE + MK + WK +PC + AR = WK+PC and AR = VE + AR =110
MC (ST score) = 107 33 waiver based on
101 performance
Age 18 years old 21 years old 21 years old 21 years old
Years experience Specific HUMINT No specific No specific CPL or SGT with 1
MOS selected HUMINT MOS, HUMINT MOS, year time in grade;
upon enlistment assigned HUMINT | assigned HUMINT | selected from other
duties after duties after MOS; selection
enlistment enlistment based on interview
Language DLAB DLAB DLAB DLAB
requirement
Clearance (TS/SCI) | Yes Yes Yes Yes
Polygraph Submit Submit Submit Submit

abilitatea de a gasi solutii la problemele aparute,
lucrul 1n echipa, performanta in conditii de stres etc.

In baza rezultatelor obtinute, angajarea este
legatd de procesul adaptiv si evolutia abilitatilor
specifice in cadrul unui curs de baza, ale carui
obiective vizeazd familiarizarea cu activitatea
specifica in domeniul HUMINT si cristalizarea
factorului motivational pentru optiunile de
evolutie 1n cariera.

DEZVOLTAREA PROFESIONALA §I
RETENTIA PERSONALULUI IN DOMENIUL
HUMINT

Dezvoltarea calitatii resursei umane siretentia
personalului de valoare este un obiectiv general
in organizatiile profesionale. In acest deziderat
sunt implicate atat organizatiile, prin programe
specifice de consiliere si mentorat, dezvoltare
profesionald si motivare, cat si angajatii, care sunt
incurajati sd isi dezvolte nivelul de cunoastere
si abilitdtile prin efort propriu (care poate fi, la
randul sau, stimulat de catre organizatie).

Capacitatea individuala de invatare, modalita-
tea de accesare a cursurilor de perfectionare,
rezultatele asteptate in urma atingerii obiectivelor
educationale, ,.cultura educationald” in cadrul
organizatiei sunt repere importante in definirea
acesteia ca fiind una bazatd pe cunoastere.
Asteptdrile actuale, in acest context, sunt legate de

un ecosistem de Tnvatare care favorizeaza comple-
mentaritatea solutiilor educationale formale si
informale, asigurd conditiile necesare pentru
colaborare si invatare sociala'®, se implica activ in
activitatea de coaching & mentoring, asigura plat-
forme de comunicare si lucru, fiind aliniate concep-
tului de invatare In ritmul activitatii lucrative.
Aplicarea acestor principii in organizatiile
ce activeaza in domeniul informatiilor militare
favorizeaza o schimbare de mentalitate, asociata cu
o responsabilitate crescutd la nivel individual (de
unde si o importanta sporitd in ce priveste profilul
domeniul HUMINT si complexitatea pregatirii
cadrelor de specialitate, retentia personalului in
acest domeniu nu trebuie tratata cu superficialitate.
Proiectia pe termen lung a carierei, pastrarea
interesului pentru dezvoltare multilaterald (dar si
de specializare in domenii de nisd) si dezvoltarea
spiritului de corp sunt cateva repere legate de
stabilitatea personalului si prevenirea carentelor in
asigurarea cu personal. Pe de alta parte, pregatirea
in a doua specialitate (HUMINT) a personalului
militar din domenii ce presupun interactiunea
cu populatia civilda (CIMIC, PSYOPS, jurnalisti
militari etc.) poate fi o optiune de augmentare a
resursel umane in caz de nevoie.
in rezerva cu calificare In domeniul HUMINT
pentru sprijinirea proiectelor curente din cadrul
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organizatiilor de profil (participarea ca experti in
conferinte, ateliere de lucru, echipe de redactare a
unor standarde, lectori sau observatori/ instructori
in cadrul cursurilor sau exercitiilor, specialisti
tehnici, analisti, mentori etc.), HCOE a avansat
in cadrul studiului ideea de constituire a unei
platforme profesionale (de genul “LinkedIn”)
care sd asigure conexiunea dintre oferta (pro bono
sau platitd) celor dispusi si calificati sa presteze
anumite servicii si organizatiile interesate. O
astfel de platforma capatd si mai multa substanta
prin extinderea ei la nivelul intregii Aliante si
prin acoperirea tuturor specialitatilor militare, ca
proiect aferent programului HCEP (cu respectarea
cerintelor legate de acces pe platforma si securitate,
certificare si asigurarea calitatii).

HCOE urmareste aplicarea principiilor
HCEP legate de dezvoltarea capitalului uman in
domeniul HUMINT, armonizate cu standardele
NATO privind educatia, instruirea, exercitiile
si evaluarea. Acest fapt presupune o abordare
multidimensionald a acestei problematici si
acopera aspecte cantitative si calitative legate de
selectia personalului, strategiile de dezvoltare
profesionald si portofoliul de cursuri aferent,
evenimentele de instruire colectiva si exercitiile de
integrare, suportul tehnic/tehnologii educationale,
modelarea si simularea in instruire, analiza
caracteristicilor audientei si tehnicile de predare
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utilizate in instruirea individuald, optiunile pentru
autodezvoltare, strategiile de stimulare si motivare,
activitatea de evaluare, politicile pentru certificarea
competentelor, conceptul de mentorat si consiliere
profesionala, dar si aspecte privind resursa externa
si valorificarea experientei rezervistilor.

Relatia cu mediul academic si cu organizatiile
din domeniul industriei de aparare completeaza
tabloul unei abordari comprehensive, puse in
serviciul dezvoltarii capabilitdtiic HUMINT 1in
NATO, la care se adauga componentele corectiva
(managementul lectiilor Tnvatate) si prospectiva
(cercetarea si dezvoltarea conceptuald), ce
contribuie la procesul de imbunatatire continua
aferent sistemului de asigurare a calitdtii.

In acest context, implicarea HCOE in cadrul
comunitatii de interes privind educatia si instruirea
HUMINT in NATO, precum si contributia adusa
la nivelul sistemului de management educational
in NATO, sunt general recunoscute la nivelul
Aliantei. Studiul privind selectia personalului si
dezvoltarea profesionala in HUMINT raspunde
asteptarilor comunitatii profesionistilor din acest
domeniu, atat la nivel de reprezentanti nationali
(prin asigurarea unui model de referintd si
promovarea unor bune practici ce pot fi asimilate),
cat si in ceea ce priveste entitatile NATO, prin
aportul la cresterea calitatii capitalului uman
pus la dispozitia Aliantei de catre natiuni si prin
oportunitatile sugerate cu privire la exploatarea
resursei reprezentate de catre rezervistii cu
competente certificate si recunoscute/validate.

Sursa: blog.ipleaders.in
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DEPARTANMENTUL SECURITATII
STATULUI IN ANII *70:
COMPETENTA IN FILAJ SAU

DILETANTISM?

Alin DREPTATE”™

Abstract

State-sponsored surveillance has always been a subject of interest for the public, generating myths
and heroes, portrayed with out of the ordinary skills, and in most cases, all of these were false or based
on real facts, but grossly exaggerated. This article argues that except some of the activities of the State
Security Department, which were against the Romanian population and had negative effects on the state
development, other missions were legitimate and included proficient surveillance of individuals, especially
foreigners, and their activities, which could have negatively affected national security. Based on researched
documents, State Security Department exhibited critical and structured thinking in their missions and they
were flexible to adapt to the requirements and the needs of the operational environment. The article argues
the idea that State Security Department conducted surveillance operations professionally, with a limited
impact from declamatory political influence, present in every institution in Romania before 1989.

Keywords: State Security Department, Securitate,; surveillance; foreigners; countersurveillance.

INTRODUCERE

Incepand cu anii ’60, activitatea de filaj a
Departamentului  Securitatii  Statului (DSS)',
desfasurata la nivel central sau regional, sub
coordonarea directiei specializate 1n acest sens,
Directia F Filaj si Investigatii?>, devenea mai
bine organizata si reglementata. Activitatile de
filaj cuprindeau activitati de supraveghere, dar
si altele conexe, aspect oglindit de organigrama
directiei, ce cuprindea birouri directionate
pe executarea efectivd a filajului, precum si
pe desfasurarea de activitati investigative
sau de operatii de tip retinere, perchezitie sau
management al celor arestati.

Prin instructiuni specifice structurii erau
normate drepturile, obligatiile si restrictiile
Directiei F, intre primele fiind realizarea de
investigatii sau de perchezitii secrete, retineri
de materiale sau de persoane (pana la 48 de ore)
sau arestari cu scopul descoperirii persoanelor
. Toate

=993

»suspectate de activitate dusmanoasa
acestea se realizau sub indrumarea si aprobarea
conducerii zonei in care se desfasurau, cu
precizarea ca dupd anul 1968 ,prin reforma
administrativ-teritoriala, s-a renuntat la
modelul sovietic cu raioane si regiuni, tara
fiind impartita in judete™ si un serviciu de filaj
zonal putea avea in responsabilitate doua-trei
judete®.

*
Autorul este cercetitor acreditat la CNSAS.
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Restrictiile impuneau lucratorilor Securitatii
evitarea retinerii persoanelor ce ocupau pozitii
de autoritate, fard o aprobare prealabila a DSS,
precum si a celor care erau membri ai Comitetului
Central al Partidului Muncitoresc Roman
(PMR)/ Partidului Comunist Roman (PCR) sau a
guvernului, respectiv a celor cu imunitate juridicd/
parlamentard sau a diplomatilor. Este necesara
precizarea ca retinerea diplomatilor se putea face
doar in ,situatii flagrante, compromitatoare”®
sau prin diverse tertipuri, cum ar fi surprinderea
unei sotii de catre sotul acesteia In timpul unei
relatii cu diplomatul, aspect exploatat prin
retinerea diplomatului pentru cateva ore de catre
Militie, pentru clarificarea situatiei. Recrutarea
de colaboratori ai Securitatii se evita a se face
dintre deputatii ,,Marii Adunari Nationale™ sau
dintre membrii partidului, toate acestea fiind insa
doar linii directoare, exceptiile variind in functie
de dispozitiile primite si de existenta aprobarilor
suplimentare obtinute din partea Primului
Secretar al Comitetului Judetean sau, dupa caz,
de la Secretarul General al PCRE.

Sub aspectul pregatirii, o parte din
personalul  Securitatii era absolvent de
invatamant gimnazial, cu o mica parte dintre
ei avand pregdatire universitard, cea din urma
impusd ca si conditie de activare in DSS
dupd anul 1958. Cu toate acestea, chiar si
dupa 1958 se remarca o preferintd de a avea
in structurile de conducere ofiteri ,,caliti in
lupta cu dusmanul de clasa”, un astfel de ofiter
fiind, spre exemplu, generalul Pius Covaci, sef
de directie pe tard la filaj si investigatie, fost
miner cu doar patru clase®. Situatia membrilor
cu studii absolvite arata ca, spre sfarsitul anilor
1950, personalul cu studii superioare era sub
3,5% din Intreaga structura, iar procentul celor
ce detineau un certificat de absolvire de sapte
clase se apropia de 50%'.

Ulterior, dupa anul 1964, cand ,,se incheiase
perioada durd a confruntarii partidului cu dusmanii
de clasa™!, situatia pregatirii universitare a
cadrelor era mult mai buna'?, spre exemplu,
activitatea Scolii Militare de Ofiteri de Informatii
de la Baneasa fiind orientatd pe pregatirea de
,profesionisti ai informatiilor si nu [de] slujbasi ai

partidului. Cadrele Securitatii erau selectionate
si instruite pentru a avea ,,0 bund pregatire
profesionald, juridicd si de culturd generald,
inclusiv cu o altd viziune asupra activitatii si a vietii
in general”', avand cursuri de ,,topografie militara,
dactilografie, de identificare a persoanelor dupa
scris, transmisiuni secrete prin radio, codificare
si decodificare, conducere auto”’ si ,aplicatii
practice de scotociri in zone impadurite™'¢. Educatia
acestora cuprindea si participarea la prelegeri
despre poezia moderna sau la spectacole de muzica
si dansuri populare'’. Rigurozitatea militara si
diversitatea in pregatirea cadrelor Securitatii s-au
perpetuat pana spre perioada de final a regimului
comunist, profesionalismul cadrelor Securitatii
fiind indeosebi observat in anii *80, prin trecerea de
la ,,bataia, tortura, interogatoriile sdlbatice pentru
procurarea de probe™® la ,,probarea dovezilor,
prezenta procurorului” si existenta de ,,masuri
prudentiale, preventive”".

Din perspectiva activitdtii operative, spre
sfarsitul anilor ’60 activitatea DSS devenea
mai pronuntatd, indeosebi in anul 1967, cand
Nicolae Ceausescu si-a exprimat nemultumirea
cd in acel an nu fusese descoperitd nicio
retea de spionaj strdind®. In cadrul unei
,consfatuiri cu activul de baza al M.A.L.””,
acesta accentuase necesitatea ,,imbunatatirii
pregatirii [...] profesionale, ridicarea nivelului
politic, ideologic [si] largirea orizontului [...]
de cultura generala™' ale organelor Securitatii.
Astfel, in contextul cresterii numarului de
vizitatori strdini, datorita unei relaxari politice
de scurtd durata si a riscului folosirii acestora
de catre agentiile de spionaj, precum si ca o
posibild reactie la nemultumirile enuntate
anterior de Ceausescu, Directia a IX-a din
cadrul DSS a emis la data de 18 decembrie
1967 un documentar despre supravegherea
cetdtenilor strdini. Acesta trata dificultatile
intdlnite si modul in care serviciul s-a adaptat
la provocarile existente in activitatea de
supraveghere?. Studiul de mai jos face o
analizd a problematicii filajului, cu exemple
din acel documentar, completate si detaliate cu
fragmente din manuale, instructiuni si activitati
operative ale Directiei a [X-a a Securitatii.
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CONCEPTUL DE FILA]

Securitatea a definit conceptul de filaj drept o
»activitate de urmarire secreta in teren, cu ajutorul
unor mijloace si metode adecvate, a anumitor
persoane si locuri care fac obiectul muncii de
securitate”®. Printr-o astfel de activitate se
incerca identificarea ,,elementelor dusmanoase”,
a locatiilor acestora, a adreselor, a datelor
personale sau a procedeelor folosite 1n activitati
ce aduceau atingere securitatii nationale. Astfel
de activitdti au inclus, spre exemplu, identificarea
unui transport de armament ce urma sa fie folosit
in executarea unui atac pe teritoriul Romaniei sau
a unei masini pline cu armament adus din Beirut
si care urma sa ajungd in Spania®’. Procesul
de filaj, asa cum era descris de Securitate, se
structura pe mai multe etape, prima marcata de
studiul sarcinii de filaj si a obiectivului® (locatie,
intrdri iesiri, orientare ferestre, strazi si directii
probabile de deplasare), urmatda de identificarea
locatiilor posibile de amplasare a posturilor
de supraveghere si a bazelor de filaj si crearea
planului si realizarea instructajului echipei®,
ulterior trecandu-se la activitatea efectiva.

Filajul se realiza la cerere si, in functie de
situatie, Tn cooperare cu alte structuri, cum ar fi cu
cele de la contraspionaj si era, de regula, stabilit
pentru o perioadd limitatd, in care se astepta ca
obiectivul®’ sa desfagoare activitati de interes
pentru Securitate. In afara acestor perioade,
obiectivul era trecut in ,filaj de studiu”?,
presupunand preluarea acestuia in supraveghere,
cu scopul verificarii activitatilor lui, cand se ivea
o oportunitate (prezenta sa intr-un perimetru
in care se afla si echipa de filaj), coroboratd cu
disponibilitatea echipei de filaj.

Tipurile de filaj folosite de Securitate, numite
sisteme, erau bazate pe configuratia trotuarelor,
strazilor si pe tipuri de procedee utilizate in
urmarirea obiectivului. Astfel, ,sistemul de
filaj de pe ambele trotuare” era folosit in
strazile semiaglomerate, filorii*® deplasandu-
se pe ambele trotuare, iar sarcina de observare
fiind trasata primului si celui de-al doilea filor,
iar ceilalti necesitdnd a fi in contact cu acestia
si schimbandu-se la intersectii, dupa nevoi,
pentru preluarea obiectivului. In cadrul acestui
dispozitiv, In sarcina ultimului filor era misiunea
de a directiona masina de filaj si de a descoperi
un eventual contrafilaj?'.
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Sistemul de filaj de pe
ambele trotuare

Sistemul de filaj pe strazi paralele

Sisteme de filaj folosite de Securitate, Dosar nr. 6918, vol. 2, A.C.N.S.A.S.
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Sistemul de filaj prin incadrare
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In mod similar, sistemul de filaj ,,pe strizi
paralele”®? folosit de Securitate prezenta
avantajele folosirii unui numar de unu sau
doi filori in urmadrirea obiectivului, cu ceilalti
deplasandu-se pe strazi paralele si preluand
obiectivul la schimbarea directiei de deplasare.
Aditional, se putea folosi si sistemul de filaj
prin incadrare, cu ,,varful® inainte sau inapoi, pe
strazile foarte aglomerate, trioul monitorizand
obiectivul, iar ceilalti filori fiind localizati mai
in spate si actionand ca rezerva la cei din fata.
Sistemul de filaj n lant a fost folosit pe strazile
neaglomerate sau cu un singur trotuar, cu sarcina
principala de a supraveghea obiectivul apartinand
primului filor, iar ceilalti deplasdndu-se In urma
lui si aflandu-se la distante mai mari, predarea
realizandu-se succesiv, de la post la post.

Ca si particularitate, putea fi folosit si
Hflajul din fata”, prin care filorul se afla in
fata obiectivului si prin coordonarea cu cei din
spatele obiectivului si aflati la o distantd mai
mare, se anticipau miscarile acestuia. In acest
fel a fost luat in supraveghere un cadru al unui
serviciu de informatii strdin aflat sub acoperire
diplomatica, care, cunoscandu-se ca se afla
intr-o zond aproximativa, a facut greseala de a
utiliza un traseu de autoverificare folosit anterior.
Fiind reperat pe acesta si prin folosirea filajului
din fatd, echipa de supraveghere a descoperit
legdtura obiectivului cu un ofiter activ in
Securitate si care, ulterior, a fost condamnat la 20
de ani de inchisoare pentru tradare de tara. Astfel,
aceasta tehnica prezintd avantajul de a exploata
autoverificdrile obiectivului directionate spre
spatele sau si nu Inainte, persoanele din fata
prezentand un interes redus.

In cele din urma, sistemul de filaj pe posturi
fixe a fost folosit indeosebi in situatiile cand se
stia sau anticipa traseul obiectivului sau cénd
acesta isi lua masuri de contra-filaj. Astfel,
in cadrul unor misiuni de supraveghere in
Bucuresti, Securitatea, anticipand interesul unui
strdin pentru o zona, a amplasat doua dispozitive
fixe de supraveghere, unul mascat intr-un vagon
de lucru al salubritatii, iar celdlalt intr-o dubita,
ce au facilitat ulterior identificarea unei relatii a
strainului cu un cetatean roman®.

La actiunile ce implicau contra-filajul, se
atrdgea atentia asupra ,,complicelui” care putea
veni inaintea obiectivului si supraveghea zona si
persoanele din locatie, comparand mediul inainte
si dupd sosirea persoanei de interes. La nevoie,
complicele si alti colaboratori monitorizau spatiul
din jurul obiectivului, chiar pe timpul deplasarii
acestuia, spre identificarea echipei de filaj. Intr-un
astfel de caz, spre exemplu, sotia unui cetitean
roman (agenta a serviciului de informatii sovietic),
iar el vizitator regulat al consulatului sovietic, a
fost observatd realizand contra-filajul. Aceasta
se deplasa la aproximativ 50 de metri in spatele
sotului ei, oprindu-se legendat la chioscuri de
ziare, monitorizand zona si notand numerele
de masini ce treceau®. In alte situatii, in care
obiectivul desfasura actiuni de autoverificare,
precum uitatul pe fereastra (de pe balcon sau de pe
terasd), plimbarea in jurul domiciliului (pe strazi
neaglomerate, drepte sau Inguste) si folosirea
de ganguri sau Intoarceri bruste din mers, filajul
devenea dificil, iar filorilor 1i se recomanda o
atentie sporitd, prioritatea constand 1n a nu fi
identificati si astfel a nu compromite misiunea.

Alte modalitati de supraveghere au inclus
filajul in mijloacele de transport in comun,

considerat dificil datorita particularitatilor
asociate legendarii®*® filorului sau nevoii de
cunoastere detaliate a traseului mijlocului

de transport in comun. Prin comparatie cu
supravegherea in mijlocul de transport in comun,
marcatd de multe necunoscute, filajul in cadrul
imobilelor era minutios explicat in procedurile
de lucru ale Securitatii, cu moduri de actiune
standardizate, particularizate la tipul de imobil
sau la actiuni specifice, cum sunt cele ce implicau
folosirea scarilor sau a liftului. In ciuda tuturor
precizdrilor privind modul de actiune, se accentua
totusi ca ,,prezenta de spirit, calm, orientare,
inventivitate, [...], legende verosimile™® erau
de fapt ingredientele esentiale pentru reusita
misiunii. Printre recomandarile modului de lucru
erau si acelea de a suspenda activitdtile de filaj
daca exista pericolul deconspirdrii, iar personalul,
pentru protectia si succesul misiunii, putea utiliza
orice tip de tinutd, nume conspirativ, legitimatie
de acoperire sau indicativ.
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Aditional la activitatea de supraveghere
efectiva se recomanda folosirea deghizarii,
definita ca schimbarea aspectului exterior prin
folosirea articolelor de imbrdcdminte majore
(uniforme, treninguri) sau a celor usor de
schimbat (canadiene, sepci), pentru o deghizare
totald sau partiald. In cadrul acestei activitati,
machiajul eraun element esential pentru succesul
misiunii, diminuand vizibilitatea ofiterului
prin schimbarea aspectului fetei, parului, toate
acestea realizdndu-se cu luarea in considerare a
distantei fatd de obiectiv, a ilumindrii In zona
sau a gradului de aglomeratie. In unele cazuri,
chiar daca dotarea pentru deghizare sau machiaj
era deficitard, cuprinzand ,cateva mustaiti,
ochelari cu lentile de sticla, cateva palarii”™®,
aceasta era compensata prin ,,inventivitate, efort
si profesionalism™.

Per ansamblu, sistemele de filaj folosite
de Securitate indicau o abordare analiticd a
fenomenului supravegherii, pentru fiecare dintre
ele fiind evidentiate particularitati de folosire
a procedeelor, cu avantajele si minusurile lor,
cu scopul unei utilizéri judicioase si uniforme,
dar adaptabile la mediul operational. Acestea
asigurau, asa cum s-a observat in multe situatii,
compatibilitatea modului de actiune intre
structurile Securitdtii din zone diferite in a-si
preda obiectivele, atunci cand acestea traversau
ariile de responsabilitate.

PROVOCARI IN FILAJUL IN HOTELURI §I
COMPLEXE TURISTICE

Chiar daca activitatea de filaj erareglementata
in manualele, procedurile si instructiunile
Securitatii, aceasta se confrunta totusi cu
dificultati. La inceputurile acesteia, filajul se
executa doar prin posturi exterioare imobilelor,
fapt care necesita existenta mai multor filori, a
caror prezenta era usor de remarcat. De asemenea,
lipsa dotarii cu aparaturd radio portabild si
absenta personalului Securitatii in interiorul
hotelurilor sau complexelor a creat probleme
in identificarea obiectivelor, In monitorizarea
activitatii in interiorul locatiilor si a ingreunat
predarea acestora echipelor de filaj. Un prim pas

in rezolvarea acestor aspecte a fost dotarea cu
statii de emisie receptie portabile R.E.R. Storno
si Tnzestrarea cu mijloace tehnice de semnalizare
a plecarii obiectivului echipei de filaj. Acestea
au permis transmiterea semnalmentelor si a altor
trasaturi specifice obiectivului fard realizarea
unui contact fizic intre filori si preluarea acestora
intre echipe farad pierderea conspirativitatii sau a
obiectivului, eficientizandu-se predarea lui chiar
si pe traseu.

Aditional inzestrarii cu tehnicd, angajarea
ofiterilor de securitate in hoteluri pe pozitii de
receptioneri sau portari a permis executarea
filajului in incinta hotelurilor (si folosirea
acestora ca baze, la nevoie, pentru garderobe)
si a ofiterilor pentru desfasurarea de activitati
de culegere de informatii. Prezenta filorilor in
incinta hotelurilor, ca si angajati ai acestora,
a facilitat identificarea persoanelor de interes
inca din momentul cazarii lor, concomitent cu
obtinerea unor date preliminare si realizarea
unei prime evaluari a comportamentului lor*'.
Astfel, 1n interiorul restaurantului Lido din
Bucuresti, un ofiter sub acoperire al Securitatii
a identificat comportamentul unui cetdtean
american ca fiind tensionat si din discutii
cu acesta a aflat si cauza. In acest fel, prin
introducerea unui alt ofiter sub acoperire
si descriindu-l ca membru al Ministerului
de Comert Exterior a reusit sa influenteze
obiectivul 1n directia doritd de statul roman.
in alte douid cazuri, petrecute la hotelul
Ambasador din Bucuresti, au fost identificati
un fost ofiter de informatii din armata hitlerista
si un cetatean strdin care dadea sarcini unor
cetiteni romani si pe care 1i remunera. In cazul
fostului ofiter hitlerist, consumul excesiv de
alcool, o provocare verbala bine lansatd si
prezenta oportund a ofiterului de securitate,
sub acoperirea de functionar al hotelului, au
permis determinarea trecutului acestuia si
documentarea mai minutioasd a motivului
prezentei sale pe teritoriul Romaéniei. La
imbunatdtirea documentarii acestor activitati
a contat si crearea, in interiorul hotelului, de
posturi de fotografiere acoperite, aspect care
a eficientizat s1 mai mult munca filorilor si
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Obiectivul Tache, Timisoara, 28 aprilie 1967, A.C.N.S.A.S.,
Fond Informativ, Dosar 1943, filele 271,272, 274

] de fila’
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a permis probarea actiunilor obiectivelor si
a legaturilor realizate de acestia cu cetateni
romani.

Spre deosebire de activitatea de filaj
desfasuratd 1n zona localitatilor, in cadrul
complexelor hoteliere din zona litoralului,
dispunerea grupata sau succesiva a acestora,
alaturi de geografia restrictiva zonei, au permis
o monitorizare eficientd a punctelor obligatorii
de trecere din/ In zona, dar au generat si
anumite dificultati*?. Aceste piedici priveau
supravegherea numarului mare de intrdri/ iesiri
din hoteluri/ complexe, diversitatea mijloacelor
de transport folosite (autocare, autoturisme,
barci, hidrobiciclete) sau provocarea adaptarii
vestimentatiei filorului la tipurile de activitati,
extrem de variate, specifice litoralului.
Obstacolele mentionate anterior erau oarecum
diminuate de avantajele oferite de acest mediu
diversificat, In care varietatea culturala asigura o
conspirativitate foarte buna ofiterilor Securitatii.

Pentru a concluziona, provocarile la adresa
activitatii de supraveghere erau multiple, cauzate

de lipsa aparaturii radio portabile si numarul redus
de personal asociat nevoilor de filaj, ce afectau
negativ coordonarea echipelor si monitorizarea
obiectivelor. Geografia unei zone crea atat
dificultati, cat si oportunitati, iar abilitatea de a
exploata aceste oportunitati era dependenta de
gradul de pregatire al ofiterilor Securitatii. Din
acest motiv, calitatea personalului Securitdtii
a reprezentat garantia succesului in astfel de
activitati, asa cum lipsa de pregitire a generat
nereusite.

GRESELI IN ACTIVITATEA DE FILAJ A
SECURITATII

Constientizarea complexitdtii tipurilor de
medii operationale si adaptarea permanenta
la acestea nu au eliminat insd si esecurile.
Activitatea serviciului de filaj a avut si
insuccese, asa cum au fost ele recunoscute de
catre Securitate®®. Problemele erau generate
de folosirea de procedee gresite in filajul
obiectivelor la domiciliu sau la locul de munca.
Printre cele mai uzuale erau nerealizarea
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unui studiu asupra locatiei de interes anterior
supravegherii obiectivului, lipsa cunoasterii
familiei extinse a obiectivului sau nepastrarea
unei distante suficiente 1in activitatea de
supraveghere. Astfel, prezenta unor ferestre
orientate Inspre echipa de filaj si neatentia la
acestea au permis monitorizarea echipei de
catre obiectiv, iar existenta unei intrdri/ iesiri
secundare a luat prin surprindere echipa de
filaj, care nu era constientd de aceasta si de
miscdrile nesupravegheate ale obiectivului care
o folosea. Aditional, conversatiile purtate de
filori in apropierea unei rude a obiectivului, fara
realizarea acestui fapt, a confirmat suspiciunile
acestuia cu privire la motivul real al prezentei in
zona a echipei®.

Similar, lipsa acordarii de atentie procedurilor
la deplasarea pe jos sau cu mijloace de transport
in comun, respectiv a deghizarii, au dus la
deconspirarea echipelor de supraveghere. Astfel,
o echipa de filori a supravegheat o persoana
de interes intr-un autobuz si, ulterior, in cateva
magazine, iar lipsa alternarii echipelor a dus
la identificarea lor si la esecul misiunii. Acest
mod de lucru neprofesionist a fost completat in
anumite situatii de neschimbarea imbracamintei,
folosirea unor piese de imbriacaminte in culori
stridente, care faceau lucratorii Securitatii sa iasa
in evidentd sau de imbracdmintea neadecvata
misiunii. Spre exemplu, in cadrul unei operatiuni
de supraveghere a unor diplomati, echipa a fost
identificatd de acestia prin remarcarea numarului
de persoane ce se urca, in mod repetat, in masina
(3-4) si lipsa de corespondentd intre masina
de lux folositd (Mercedes) si calitatea redusd a
hainelor lor.

Drept urmare, existenta instructiunilor
specifice care reglementau activitatea de
supraveghere operativd, in mod detaliat
in unele cazuri, si perpetuul interes 1In
actualizarea modului de lucru la dinamica
realitatii, au creat premisele desfasurarii
adecvate a acestei activitati, Tnsd succesul
misiunii depindea, in primul rand, de calitatea

pregatirii personalului. Un cadru pasiv, apatic
si multumit in a face ceea ce se normeaza
printr-o instructiune, fara a Intelege ideea
din spatele textului si necesitatea de a realiza
ajustari in modul de operare, pentru a se adapta
la specificul zonei, misiunii sau obiectivului,
nu a generat rezultatul scontat. Din acest motiv,
Securitatea a inteles nevoia de recrutare a unui
personal de calitate in rAndurile sale si, cu mici
exceptii, a mentinut aceasta linie directoare,
promovand competenta in activitatea de filaj
si diminudnd, in mod gradat, numarul acelora
care nu obtineau performanta.

Activitatea DSS 1n domeniul supravegherii
a avut un inceput modest, dar spre sférsitul
anilor ’60, structura se afla intr-un proces de
reorganizare si modernizare. In cadrul acestei
ultime perioade, personalul era selectat din
randul celor cu educatie universitard, cu
o pregatire ,multilaterald”, unde calitatea
umand era recunoscutd ca fiind necesard in
operatiunile de supraveghere, ce implicau
tact, calm, discerndmant, putere de analiza,
sintezd si adaptabilitate la mediul operational.
Sub aceastd conceptie, Securitatea a inteles ca
pentru activitatea de filaj a strainilor, cel putin in
pozitiile ce presupuneau munca sub acoperire,
era necesard cunoasterea limbilor de circulatie
internationald, motiv pentru care s-a promovat
recrutarea unor persoane cu competente
lingvistice.

In concluzie, spre sfarsitul anilor 60 si
inceputul anilor *70, Securitatea a avut o structura
de filaj bine organizata, reglementatd doctrinar si
constientd de necesitatea adaptdrii permanente
la mediu si la evolutiile tehnologiei. Aceste
calitati o delimiteaza evident de acuzatiile de
diletantism, cel mai probabil asociate prezentei,
influentei sau activitatii unor politruci sau a unor
persoane motivate mai mult de rea vointa decat
de obiectivitate.
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bratul inarmat al partidului. Interviuri cu
Madalin Hodor — istoric, general maior
(rtg) Dumitru Badescu, general de brigada
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Departamentul Securitatii Statului (DSS), inclus in structura Ministerului de Interne. Termenul de DSS este inlocuit
uneori in text cu Securitate.
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" Burdulea, op.cit., p. 41.
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216-227, pp. 1-13, disponibil online la http://www.cnsas.ro/documente/acte_normative/D%203626 005%20£i1a%20
216-227.pdf. Accesat in data de 01.01.2022.

13 Burdulea, op.cit., p. 50.
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2 Vasile Coifescu, ,,Oameni din sud la hotelul ,,Nord”, Vitralii - lumini si umbre, nr. 9, 2011, pp.119-122.

% Obiectivul este definit ca o persoand, grup de persoane sau institutie in supravegherea informativa a Securitatii.

% A.CN.S.A.S., Filajul, pp 2-5.
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2 A.CN.S.A.S., Filajul, p. 6.
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FOOD FOR THOUGHT

Sectiunea #foodforthought cuprinde o selectie de resurse bibliografice (documente oficiale, carti
si rapoarte), publicate in ultima perioada, cu impact semnificativ asupra domeniului studiilor de
securitate §i de intelligence.

DOCUMENTE OFICIALE

= v - - v
’

EU. ”A Strategic Compass for Security and Defence: For a
European Union that protects its citizens, values and interests
H and contributes to international peace and security”, 21.03.2022.

Busola Strategicd, document aprobat dupa o lunga reflectie privind
A STRATEGIC COMPASS viitorul apararii europene, dar si la scurt timp dupa izbucnirea
EA e rizboiului ruso-ucrainean, stabileste un plan de actiune pentru
consolidarea politicii de securitate si aparare comune (PSAC),
intr-o ,,Jume multipolara contestata”. Pentru intarirea autonomiei
strategice, Busola traseazd masuri in urmatoarele domenii:

(1) actiune — crearea Capacitatii de desfasurare rapida a UE,
sporirea mobilitatii militare, consolidarea misiunilor si operatiilor
PSAC; (2) securitate — consolidarea capacitatilor de analiza de
intelligence, dezvoltarea unor instrumente pentru contracararea
amenintarilor hibride, elaborarea unei strategii privind domeniul
spatial, consolidarea rolului UE in domeniul securitatii maritime;
(3) investitii — Imbunatatirea cheltuielilor pentru aparare, investitii
in capabilitdti de noud generatie, promovarea inovarii tehnologice,
reducerea dependentelor tehnologice si industriale;

(4) parteneriate — consolidarea cooperarii cu NATO, ONU si
partenerii regionali, dezvoltarea de parteneriate bilaterale cu statele
like-minded si parteneriate adaptate diferitelor regiuni.
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Activitatea NATO in anul 2021

NATO. ”The Secretary General’s Annual Report for 2021,
21.03.2022.

Raportul Anual al Secretarului General, publicat la finalul
lunii martie 2022, evidentiaza principalele activitati derulate
de Aliantd in anul 2021, in privinta posturii de descurajare si
apdrare, investitiilor in domeniul apararii, precum si pe linia
implementarii masurilor incluse in Agenda de adaptare NATO
2030. De asemenea, Raportul prezinta rezultatele sondajului 'c';)m_! 2021
realizat anual in cele 30 de state membre, evidentiind astfel '

un sprijin sporit din partea cetdtenilor statelor NATO pentru
apdrarea colectiva (71% dintre acestia considera ca ar trebui sa-
si apere tara daca este atacata, in timp ce 64% sunt de parere ca
tara lor ar trebui sa intervind dacd un aliat este atacat).

CARTI

Rizhoaiele $i competitia dintre marile puteri

Graham Allison. Capcana lui Tucidide: Mai pot
GRAHAM ALLISON evita Statele Unite si China razboiul?,
Ed. Corint, 2022.

CAPCANA Publicatd in 2017, "Destined for War. Can Ameri
ublicata in , "Destined for War. Can America
LUI TUCIDIDE and China Escape Thucydide’s Trap?”, carte de referinta

Mai pot evita Statele Unite si China rdzboiul?

in relatiile internationale, a fost tradusa recent si in

limba romana (Ed. Corint, 2022). In cele 480 de pagini,
Graham Allison pune 1n context teoria ,,cresterii pasnice a
Chinei”, aratand, prin sintagma deja consacrata

(,,capcana lui Tucidide”), cum in 12 cazuri din 16,
competitia strategica dintre un hegemon si o putere
emergenta rivala a condus, de-a lungul istoriei, la
izbucnirea unui conflict armat. Cartea, intens dezbatuta in
mediile academice, este deopotriva elogiata pentru fondul
documentar si rigoarea analitica, precum si criticata/
Coinr contestatd atat din perspectiva celor 12 recomandari, de la
i finalul lucrarii, pentru evitarea ,,capcanei”,
cat si a aplicabilitdtii conceptului la rivalitatea
sino-americand actuala.
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Cooperarea si conflictul -
teme recurente in relatiile internationale

Radu-Sebastian Ungureanu et al. Cooperare si
conflict in relatiile internationale. O introducere,
Ed. Institutului European, Iasi, 2021.

Cooperarea si conflictul sunt, probabil, laitmotivele
teoriei relatiilor internationale, dezvoltarea Cooperare si conflict
principalelor concepte fiind motivata si strans legata in Relatiile Internationale
de evolutia acestor douad realitati. Volumul, publicat ; ‘
la finele anului 2021, aduce in atentie, prin textele
semnate de cercetatori romani, temele-cheie de

(RS EY

TIVNOILY N HAIN]T

O introducere

cercetare din domeniu, intr-o abordare didactica, Radu-Sebastian Ungureanu
A~ . 3 . .. . Mihai Zodian
tratand subiecte precum: evolutia teoriei, mediul e
anarhic si diplomatia coercitiva, razboiul interstatal, e
> 5 Mihaela-Adriana Padureanu
rolul organizatiilor internationale, amenintarile Radu-Alexandru Cucuti

non-statale. Volumul este, astfel, bogat atat prin
abordarea stiintifica si sumarizarea principalelor
concepte, cat si prin bibliografia relevanta
(mare parte disponibila in limba romana).

VIHVLISHIAINND

RAPOARTE, STUDII

Tendinte strategice

Center for Security Studies. ”Strategic Trends 2022:
Key Developments in Global Affairs”,
ETH Zurich, 2022.

Cen

STRATEGIC
TRENDS 2022

Cea de-a 13-a editie a raportului Strategic Trends
analizeaza evolutiile majore din politica globala, cu
accent asupra securitdtii internationale. Astfel, raportul
din 2022 este structurat In patru capitole (un al cincilea
capitol nu a putut fi publicat pe fondul dinamicii
razboiului din Ucraina), care trateaza: (1) impactul
relatiilor dintre China si Rusia asupra securitatii
asiatice; (2) rolul tehnologiilor hipersonice in competitia
strategicd dintre SUA, China si Rusia; (3) modalitatea
in care razboiul lansat de Rusia impotriva Ucrainei
afecteazad regimul de control al armamentelor, precum si
necesitatea unitatii transatlantice in acest context;

(4) implicatiile strategice ale redefinirii conceptului
,Indo-Pacific”, prin tranzitia de la agenda pur economica
la problemele specifice securitatii.

Key Developments in Global Affairs
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Conferinta de Securitate de la Munchen:
,ezvatarea de neputinta”

”Munich Security Report 2022:
Turning the Tide. Unlearning Helplessness”,
18.02.2022.

Conferinta de Securitate de la Munchen da tonul, in
fiecare an, dezbaterilor care domina agenda relatiilor
internationale, raportul publicat cu aceasta ocazie
impresionand prin realism si conceptele utilizate. / \
Editia din 2022 doreste sd combata ,,neputinta
colectivd” care pare sd caracterizeze democratiile
liberale si relatia transatlantica, facand apel la

,.dezvitarea de neputintd” prin raportare la: (1) lectiile Turning the Tide
invatate in urma misiunilor din Afganistan si viitorul Unlearning Helplessness
prezentei occidentale in Mali, Sahel, Cornul Africii si Muich Securty Report 2022

Golful Arabiei; (2) arhitectura europeana de securitate
si pretentiile ruse asupra Europei de Est; (3) riscul

la adresa lanturilor de aprovizionare din domeniul
tehnologic; (4) accentuarea inechitatilor globale,

in contextul pandemiei si schimbarilor climatice.

Cooperarea in domeniul securitatii
in contextul competitiei dintre marile puteri

Mazarr, Michael J. et al. ”Security Cooperation in a Strategic
Competition”. Santa Monica, CA: RAND Corporation, 2022.

in a Strategio Cercetatorii RAND analizeaza modalitatea in care competitia
Competition strategica influenteaza dinamica activitatilor de cooperare din
domeniul securitatii, atat din perspectiva intereselor strategice ale
furnizorilor de securitate (SUA, China si Rusia, in principal),

cat si prin raportare la o serie de studii de caz (India, Indonezia,
Malaezia, Serbia, Thailanda si Vietnam). Studiul, de tip

policy paper, este orientat catre analiza aspectelor practice ale
cooperarii (obiective, instrumente, domenii),

fiind amanuntit documentat.
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Dependenta europeana fata de China -
intre perceptii si realitate

John Seaman et. al. (Ed.). ”’Dependence in Europe’s Relations
with China: Weighing Perceptions and Reality”, European
Think-Tank Network on China (ETNC), April 2022.

Volumul, elaborat de o retea a think-tank-urilor cu specialisti pe
subiectul relatiei dintre statele europene si China, evidentiaza
demersurile europene pentru consolidarea rezilientei in cadrul
relatiilor politice si comerciale cu statul chinez, in special in baza
lectiilor invatate pe timpul pandemiei de COVID-19. Studiul
ofera, astfel, o imagine de ansamblu asupra noului context post-
pandemic si a implicatiilor asupra Europei, dar si concluzii
relevante privind perspectivele relatiei Europa — China prin
analizarea dezbaterilor cu privire la reducerea dependentei la
nivelul UE si in 18 state europene (17 din cadrul UE, alaturi de
Marea Britanie).

Dependence in Europe’s
Relations with China

Weighing Perceptions and Reality

ifn N A Ruper by e Eurcgmin
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Impactul noilor tehnologii asupra activitatii de intelligence

CSIS Technology and Intelligence Task Force. ”Maintaining

the Intelligence Edge: Reimagining and Reinventing
Intelligence through Innovation”, Center for Strategic and
International Studies, January 2021.

Noile tehnologii (emergente si disruptive) vor schimba

MAINTAINING THE fundamental domeniul apararii si securitatii, atat prin

INTELLIGENCE EDGE

Reimagining and Reinventing Intelligence

diversificarea surselor de risc, cat si prin modalitatile ingenioase
de implementare si armonizare cu doctrinele militare. In cazul

through Innovation activitatii de intelligence, inteligenta artificiald, cloud computing,

senzorii avansati si big data vor transforma natura amenintarilor
la care comunitatea de informatii trebuie sa raspunda, precum si

americane de intelligence, are ca obiectiv Intelegerea noilor
tehnologii si a impactului acestora, concluzionand ca principalul
obstacol in fata inovarii nu este reprezentat de lipsa resurselor
financiare sau de limitérile tehnologice,

ci de cultura organizationala.
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