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REZILIENTA CONTEMPORANA:
COMPETITIVITATEA NATIUNILOR,
CAPABILITATEA STATELOR

S1 SECURITATEA SOCIETALA

Tulian CHIFU™

Abstract

Contemporary international turbulence has created a wide range of uncertainty and launched
the concept of societal resilience, as a possibility to deal with the turbulences and tectonic changes
of the international relations and global security. But how do we measure and how do we enforce the
resilience stay remains an important issue for researchers. Therefore we tried to enter into the depth of
the resilience studies and approaches and use what we have in hand as studies in sociology, history of
conflicts and economic turbulences, geopolitical capability of the states and specially societal security. The
paper emphasizes also the main points of a RAND Corporation study on the societal foundation of nations
competitiveness as a mean to identify criteria and indicators for societal resilience.

Keywords: resilience; competitivity; geopolitical capability,; societal security.

REZILIENTA IN DOCUMENTELE NATO $1 UE

In numairul anterior al acestei publicatii
am avut ocazia sd facem o trecere in revistd a
conceptelor de ,,rezilientd”, asa cum apar ele in
documentele NATO si UE'. Pe fond, rezilienta este
capacitatea de a gestiona perioadele de criza si de
a reveni cat mai repede la business as usual dupa
momentul de crizd. Rezilienta presupune reactia
potrivitd la amenintari si riscuri si compensarea
sau limitarea vulnerabilitatilor’. Desigur, atunci
cand vorbim despre rezilientd, avem in vedere
multiplele aspecte la nivelul statelor, ca actori ai
relatiilor internationale si ai securitatii globale,
dar si ceea ce numim rezilientd nationald, adica
rezilienta institutiilor nationale, a patrimoniului,

bunurilor si proprietatilor materiale si imateriale
ale natiunii, dar si cea a societatii, deopotriva, pe
care o regasim, in fapt, in rezilienta societala.
In acelasi timp, rezilienta se poate extinde si
la nivelul companiilor, oraselor, regiunilor,
familiilor sau al comunitatilor umane de orice tip.

Rezilienta societald este componenta care se
referd la societate. La nivelul securitdtii societale,
componentele de aparat sunt coeziunea societala
si identitatea’. Insd, acestora li se adaugi si alte
elemente care tin de /eadership, increderea in
autoritate, calitatea democratiei, a statului de
drept, patriotismul, dorinta de a-si apara statul,
modul de viata si proprietatea, precum si accesul
egal la oportunitati.

Dupa cum am mai precizat, NATO isi are
propriile definitii si referinte la rezilientd si

" Iulian Chifu este presedintele Centrului de prevenire a Conflictelor si Early Warning, Bucuresti, profesor la
Universitatea Nationala de Aparare Carol I din Bucuresti si profesor asociat la SNSPA. In prezent, indeplineste
Sfunctia de consilier de stat in cadrul Cancelariei Prim-ministrului Guvernului Romdniei.




INFOSFERA

rezilienta societala. Continutul rezilientei in cazul
NATO vizeaza protectia infrastructurii critice pe
teritoriul aliat si asigurarea ca armatele statelor
membre pot sd opereze oricand si pe Intreg
teritoriul Aliantei. Securitatea societald este
definitd iIn documentele NATO drept limitarea
vulnerabilitatilor societatii in fata atacurilor si
coercitiei’si salvgardarea societatilor, populatiilor
si valorilor comune’. Exista sapte cerinte de baza
cuantificate ca atare la nivelul Aliantei:

1) asigurarea continuitdtii guverndrii i a
serviciilor guvernamentale critice;

2) aprovizionarea constanta si sustenabila, la
preturi acceptabile, cu energie;

3) abilitatea de a raspunde eficient miscarilor
necontrolate (ex.: migratii) ale oamenilor;

4) resurse constante de apa si alimente pentru
populatie;

5) abilitatea de a face fatd crizelor cu numar
mare de victime;

6) sisteme de comunicatii functionale si
reziliente;

7) asigurarea sistemelor de transport
reziliente®.
Si  Uniunea Europeand si-a pregatit

documentul strategic, Busola Strategica, care are
prevederi referitoare la modul in care privesc cei
30 de membri rezilienta’. Si temele explicite se
referd la schimbarile climatice, dezastre, urgente
civile. Pe dimensiunea rezilientei economice,
temele sunt lanturile de aprovizionare, rutele
de transport, libertatea navigatiei, securitatea
furnizorilor. La capitolul rezilientd societala,
atentia se centreazd pe Intdrirea accesului la
informatie credibild, media independentd si
contracararea manipuldrii si interferentei straine
la nivel informational. Regdsim, de asemenea,
in acelasi document, rezilienta societatilor si a
proceselor democratice, a institutiilor politice, ca
si rezilienta 1n fata tehnologiilor disruptive si a
utilizarii acestora de catre competitorii strategici
ai UE sau terte state.

0 AGENDA PENTRU REZILIENTA SOCIETALA

Preocuparile asociate  conceptului de
rezilientd se regasesc In nenumarate studii

si cercetari aprofundate, pe dimensiuni
distincte. Astfel, studiile referitoare la modul
in care putem compara natiunile®, care sunt
trasaturile caracteristice nationale, elementele
definitorii, care sunt valorile si axiologia
nationald dominanta si cum influenteaza acestea
supravietuirea si prosperitatea natiunilor (azi
am spune rezilienta nationald) sunt extrem de
actuale’. De asemenea, avem o intreaga literatura
privind dezvoltarea democratica si aspiratia
pentru libertatile individuale, care definesc
lumea in care suntem, bazatd pe reguli si modul
nostru de viata, dar si relatia dintre guvernanta,
democratie si rezilienta!® — decantata inclusiv de
la actuala competitie declarata intre democratii si
autocratii si pretentia unor regimuri autocratice
de a genera modele de guvernare mai reziliente
prin represiune, centralizarea puterii si eficienta
deciziei.

Pe de alta parte, asa cum am vazut si in
definitiile rezilientei si in explicitarea lor la
nivelul UE si al NATO, rezilienta se relationeaza
direct cu dimensiunea de securitate, cu precadere
cu amenintarile, riscurile si vulnerabilitatile
identificate, pe diferite generatii succesive, la
zi. Practic, rezilienta presupune construirea
instrumentarului de reactie la diferitele categorii
de elemente ce afecteazd securitatea, in scopul
cresterii capacitatii de a absorbi socurile si,
eventual, de a preveni ca evenimentele ce
afecteaza securitatea sa se producd pe aceeasi
directie; pasul ulterior a vizat interesul pentru
studiile prospective'' si adaptarea societatilor,
natiunilor, institutiilor si a statelor la amenintarile
si evolutiile viitoare, de ,,dincolo de orizont”.
Prin urmare, rezilienta este privitd, intr-o mare
masurd, ca produs al planificarii securitare. Aici
este importanta si preocuparea pentru avertizarea
timpurie - early warning.

Desigur, atunci cand vorbim despre rezilienta
societala trebuie sa o legam direct de securitatea
societald, asa cum am vazut mai sus, care are la
baza drept principale componente identitatea
si coeziunea', pe langd multe alte elemente
si componente ce determind osatura internd a
natiunilor. Securitatea societald se raporteaza
si la elementele caracteristice natiunii titulare —
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asa cum le-am vazut definite mai sus, la nivelul
rezilientei natiunilor, dar si la propensiunea si
caracteristicile societdtii la un moment dat. Nu
trebuie sa uitam, din nou, ca securitatea societala
are si ea o raportare directd la modul si nivelul
respectarii drepturilor omului.

In ceea ce priveste raportul dintre rezilienta
societala si rezilienta democratica, ca si In cazul
scolii de gandire care priveste iIn mod absolut
drepturile individuale si respinge organizarea
puternica institutionald si statala, si aici putem
gdsi elemente care pot contrapune rezilienta
societald — supravietuirea societatii la crize si la
socuri — cu cea democratica. Desigur lucrurile pot
migra in zonele mai filosofice, axiologice si etice,
ale unei posibile competitii sau ale unui conflict
de valori”®. Din nou, trebuie mentionat faptul
ca o majoritate relevantd a autorilor evidentiaza
nu numai compatibilitatea dintre rezilienta
democraticd si cea societald, ci si similitudinea
dintre cele doua, tot astfel cum securitatea societala
intr-un stat democratic presupune si apdrarea
drepturilor individuale ale membrilor natiunii
(cetatenii statului Tn cauza). Astfel, democratia
presupune drepturi individuale, dar asumate liber
si In cunostinta de cauza, de unde introducerea in
elementele de taxonomie a rezilientei, la nivelul
Uniunii Europene, a componentelor de razboi
informational (care urmaresc alterarea optiunilor,
cunoasterii si a actiunilor liber determinate ale
cetatenilor, lucru fundamental in alegerile lor
libere, si imbratisarea unor alternative privitoare
la modul de viata si politicile publice in statele
democratice)*.

Nu 1n ultimul rand, democratia a avut formule
de alunecare de factura populista, cu precadere in
ultimii 20 de ani, cu relevantd majora la nivelul
spectrului politic. Francis Fukuyama'® a reusit
sa studieze fenomenul si a relevat preocuparea
oricarui individ pentru identitatea personala si de
grup, caracterul omului de fiintd sociala si nevoia
de recunoastere, demnitate, respect, incluziune,
coexistenta si coeziune. Toate acestea—identitatea
cu precadere — sunt parte a securitdtii societale
si trebuie deopotrivd studiate, aprofundate si
dezvoltate in paralel cu evolutia societatii si a
conceptelor definitorii ale securitatii societale,
care se regasesc, fireste, in rezilienta.

PROIECTE DE ABORDARE A REZILIENTEI
SOCIETALE

Dintre  categoriile de proiecte care
intereseaza studiile de rezilienta, le putem retine,
pentru moment, pe cele referitoare la criterii
si indicatori pentru compararea natiunilor,
pe cele referitoare la securitate si securitate
societala, respectiv proiecte de Iintarire a
rezilientei referitoare la diferitele amenintari,
riscuri si vulnerabilitdti, studiile prospective
si amenintarile de viitor la adresa securitatii, in
general, si a securitatii societale, In special atunci
cand ne concentram pe rezilienta societald. Dar,
profund legate de rezilienta s-au dovedit, asa cum
am ales noi sa definim rezilienta in acest articol,
reactiile la crize si conflicte, decizia in conditii de
crizd, gestionarea crizelor si rezilienta in crizd a
societatilor, natiunilor si a statelor!'.

Daca decizia in contextul unei crize am
evaluat-o prin abordare cognitiv-institutionala,
rezilientaolegamindisolubil de criza siturbulenta,
de capacitatea de adaptare si, mai mult, de ceea ce
Zygmunt Bauman numea ,, societatea lichida """ si
ceea ce am identificat drept capacitate de adaptare
si separare a continuitatii guverndrii (continuitate
a servicillor si nu neapdrat continuitate a
institutiilor).” Din aceastd perspectiva, ramane
deschisd discutia vizand primatul continuitatii
institutionale, ca efect al rezilientei si fortei de
a recupera valorile societale si bunurile dupa
crizd, sau al continuitatii serviciilor, ca atribut
si obiectiv al institutiilor. Disputa este cea a
diferentei dintre anti-fragil si robust": rezistenta
in fata amenintdrii si a vicisitudinilor justifica
efortul mentinerii formulei fizice de reprezentare
a statului si institutiei sau trebuie asigurata
doar supravietuirea si continuitatea serviciilor
asigurate populatiei?

La aceasta agenda mai putem adauga cateva
elemente care tin de competitivitatea natiunilor,
un unghi de abordare altfel ingust al realitatilor®,
dar care se dovedeste interesant si plin de resurse.
Astfel, un studiu recent, elaborat de RAND
Corporation, aduce 1in discutie perspectiva
competitiei ca si tendintd a epocii care vine in
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relatiile internationale, studiile de securitate si
studiile strategice, asa cum subliniaza, de altfel,
si U.S. National Security Strategy®'. Autorii
utilizeaza baza teoretica si contextul istoric care
ar explica modul in care s-ar dezvolta aceasta
competitie In prezent si in viitor.
Caracteristicile relevante

......

desprinse din
se refera la democratie si libertdti versus
autoritarism si regimuri inchise, dictatoriale, la
nationalism si profunzimea identitatii nationale,
la gradul de revizionism, toate masurate la
nivelul actorilor internationali, si se apleaca
asupra urmatorilor posibili indicatori: cresterea
accesului la distributia de bunuri; cresterea
relevantei relative a statului; cresterea relevantei
si influentei globale a propriului sistem de valori
si ideologie; schimbarea regulilor ce guverneaza
sistemul; cresterea relevantei proprii in instituirea
noului set de reguli.

Apoi, baza teoreticd a competitiei intre actorii
internationali introduce diferentierea Intre aceste
abordari moderate si cele militarist-revizioniste:
violarea repetatd a normelor internationale in
beneficiul unilateral al actorului in cauza; ambitii
teritoriale si dorinta credrii unei sfere de influenta
prin agresiune militard, care sa fie dominata
militar; considerarea ordinii internationale ca
fiind profund ilegitima, creatd impotriva lor,
de unde nevoia nu a reformei, ci a schimbarii
depline si profunde, chiar a distrugerii acestei
ordini cu totul. Studiul abordeaza si gradul de
compatibilitate, acceptabilitate si spatiul de
dialog intre diferitii actori, nivelul de competitie
si revizionism, precum si elementele de
incompatibilitate majord ce induc cadrul pentru
declansarea conflictului deschis®.

Un alt proiect relevant este indicele
capabilitatii geopolitice a statelor. Este cea mai
ineditd evaluare a capabilitatii statelor, pe baza
unei metodologii ce contine indicatori si proportii
prestabilite pe baza experientei in timp a acestui
tip de studii®. Este un proiect al Henry Jackson
Society si vine dupa un studiu elaborat in 2017
si rafinat in 2019. Se concentreaza pe G20, in
care UE e inlocuita cu Nigeria (mai degrabd din
nevoia echilibrului geografic).

Actualul Indice compozit al capabilitatii
geopolitice** contine patru indici, combinati
prin medie ponderatd, dupd cum urmeaza:
baza nationala — reprezentand 20% — alcatuita
din bunastarea nationald (10%), structura
populatiei (6%), raspandirea nationala (3%)
si auto-suficienta resurselor si capabilitatilor
(1%); structura nationala — reprezentand 40%
— cu trei piloni a cate cinci indicatori: economic
(15%), activitate si realizari tehnologice (10%) si
prestigiu cultural (15%); instrumentele nationale
— reprezentand 30% — cu doi piloni a cate cinci
indicatori: diplomatia (15%) si instrumentul
militar (15%); determinarea nationala (in fapt
masurarea voinfei) — reprezentand 10% si format
din patru indicatori: eficacitatea guvernarii (7%),
determinarea economica, determinarea strategica
si determinarea altruista (cate 1%).

Desigur, cel mai interesant si recent este
studiul RAND Corporation despre fundamentele
Societale ale competitivitatii natiunilor™, asupra
caruia ne vom concentra atentia mai detaliat in
randurileurmatoare. Agendaproiectelorinmaterie
nu ar fi completa daca nu am adauga tehnologia,
inovatia si antreprenoriatul in dezvoltarea
rezilientei societale, elemente care se dovedesc a
fi o eterna veriga lipsa. Securitatea tehnologica”
este un important punct de plecare in abordarea
rezilientei legata de securitate si a componentelor
rezilientei in fata tehnologiilor disruptive, care
includ deopotriva evolutiile din social media si
legédturile cu razboiul informational. Desigur,
alte elemente pot fi addugate agendei noastre
prezente.

FUNDAMENTELE SOCIETALE ALE
COMPETITIVITATII NATIUNILOR

RAND Corporation a produs si lansat recent,
dupa o cercetare de peste 15 luni, un studiu despre
elementele care fac o societate competitiva.
Citisem despre modul in care putem compara
natiunile, despre natiuni de succes si natiuni
care se sting, despre legatura dintre prezervarea
natiunii si statalitate, dar ceea ce ne propune
acum acest studiu este mult mai important si
mai relevant pentru lumea contemporana, pentru
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traversarea crizelor suprapuse si pentru rezilienta
societala in Intregul sdu. Este vorba despre
formulele de organizare §i coeziunea societatilor
capabile sa manifeste rezilienta si acest pas este
de prima importanta.

Desigur, forta unei natiuni si capacitatea de
a marca lumea de astazi sunt judecate in cateva
clisee clasice, extrem de utile: capacitatea militara
si tehnologica de varf, capacitatea economica de
a sustine puterea militard, capacitatea de proiectie
a puterii la distantd si anduranta consumarii
si desfasurarii unui razboi lung. Insi, actualul
studiu este cu adevarat remarcabil pentru ca este
facut la adancimea istoriei, ludnd in discutie
toate exemplele trecutului, de la razboaiele
peloponesiace si Tucidide?” pana in actualitate,
deci un spatiu al lectiilor invdtate mult mai
vast, care ofera idei noi. In plus, studiul in sine
subliniaza si limitele metodologiei utilizate, ceea
ce este cu adevarat remarcabil prin continutul
simultan al tezei si, dacd nu al antitezei, macar
al estimdrii corecte a erorilor de model ale
produsului oferit.

Astfel, daca proiectul Indicilor Capabilitatii
Geopolitice introducea, in mod natural, statul
ca instrument, proiectul expertilor de la RAND
se concentreaza cel mai mult pe societati, pe
comunitdtile organizate si caracteristicile lor,
evitaind si caracterizarea diferitelor sisteme
de guvernare, dar si capcana caracteristicilor
etnice colective sau nationale ale popoarelor,
concentrandu-se pe trasaturi si comportamente
societale avantajoase sau, din contra, nefaste
pentru sustenabilitatea discutata.

In competitia strategici a contemporaneitatii,
componentele caracteristice statului sunt extrem
de importante, indiferent dacd vorbim despre
capabilitdti militare, intdrirea apararii, investitiile
in tehnologii cheie si capacitati economice, toate
facand diferenta cruciala. Totusi, studiul aduce in
atentie cazuri multiple in care aceste caracteristici
sunt insuficiente pentru a defini rezilienta sau
castigatorul competitiei si evidentiazd nevoia
unor calitdti fundamentale ale societatii, care
sd genereze productivitate economicd, coeziune
societala si vointa nationald, caracteristici ce
se dovedesc mai importante si definitorii pentru
obiectivele rezilientei si castigarii competitiei.

Exista un numar mare de studii care abordeaza
puterea, cu tot atatea critici si contraexemple.
In fapt, nu existd nici la nivelul specialistilor
zonei academice si universitare si nici la nivelul
cercetdtorilor o acceptiune generala a puterii si a
masurarii ei. Abordarea lui Joseph Nye Jr.?® este
cea mai in voga la nivelul consilierilor celor mai
importante cancelarii ale lumii, cu modul sau de
a defini tipurile de putere: hard, soft si smart. Dar
cand depadsim dimensiunea filosofica si intram
in spatiul indicilor si al determinantilor puterii,
controversele apar la fiecare pas si la fiecare actor
care incearcd sd-si valorifice propriile avantaje
nationale.

Totusi, punctul unanim de convergenta
este faptul ca o natiune dinamica si rezilientd,
coerentd si coezivai pe plan intern, este
Jundamentul succesului international. De aici
inainte, cand se evalueaza indicii care ar defini
aceste elemente, incep sda se arate diferentele
semnificative. Din aceastd perspectivi ni se
relevd importanta studiului realizat de RAND
Corporation, comandat de cétre Pentagon, care
vizeazd identificarea acelor caracteristici ce au
determinat succesul competitional in istorie. Intre
acestea, evident, o ambitie nationala puternicd,
o cultura a invatarii si adaptarii continue §i o
manifestare larga a diversitatii si pluralismului
inclusiv. Obiectivul este transferul catre stat a
caracteristicilor puterii dinamice, inovative si
adaptabile ale societatii, Tn acelasi timp.

Istoria a dovedit ca armele, tehnologia,
strategia, pregdtirea, reflexele militare, impreuna
cu o economie serioasd, capabild sd sustind un
efort de razboi, sunt caracteristici importante
pentru victoria in competitii, cel putin pe
termen scurt. Dar, aceeasi Istorie ne invata, din
cele mai vechi timpuri, cd victoria pe termen
lung, cea reald si definitivd, vine din calitatea
superioard a sistemelor social si politic si, cu
precadere, din caracteristicile societatii, care
influenteaza sistemul de guvernare si statul care
le administreaza.

Cele mai recente exemple, precum Réazboiul
Rece, au relevat ca victoria merge catre actorul
mai energic, mai inovativ, mai productiv, mai
legitim in actiunea si politicile sale”. In plus, s-a
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dovedit in ciclurile istorice si in succesiunea de
hegemoni si structuri ale sistemului international
ca natiunile cresc si se prabusesc ca urmare
a unui set complex de caracteristici sociale
interdependente si care produc dinamismul
national i avantajele competitive. Aceasta
este teoria prezentata de Michael J. Mazarr,
care sustine ca statele cu prea putind ambitie,
diversitate sau dorintd de a se adapta riscd sa
alunece in spirala declinului.

EXEMPLE S| CONTRAEXEMPLE ALE
PUTERII SOCIETALE

Intre factorii fundamentali identificati de studiul
RAND Corporation, care a apelat la un numar mare
de istorici In faza initiald, urmand ca decantarea
sa se faca de specialisti in studii de securitate, se
numara cei care genereaza dezvoltarea economica,
inovarea, sofisticarea militard, productivitatea,
caracteristici asociate dinamismului national si
competitivitatii. Totusi, exista state care indeplinesc
aceste caracteristici si care nu ajung in topul ierarhiei
globale. Este cazul, de exemplu, al Tarilor de Jos si
Singapore, care sunt prea mici ca dimensiuni pentru
aputea proiecta puterea lanivel global, sau al Suediei
si Coreei de Sud, care nu au avut ambitii si dorinte
de a se implica si a conduce destine la nivel global.
Caracteristicilor societale 1i se adaugd puterea
geopolitica si capacitatea influentei culturale, dar si
factori de criza naturali, precum pandemii sau erori
strategice umane fundamentale.

Totusi, concluzia este cd longevitatea unui
sistem verificat si adaptabil si abilitatea de a
oferi securitate si prosperitate propriei societati
sunt elementele fundamentale ale succesului in
rivalitatile bilaterale sau la nivel global. Studiul a
adus In prim-plan sapte caracteristici societale
Sundamentale:

- ambitia nationala;

- oportunitdti impartdsite cu toti cetatenii;

- 0 identitate nationala comuna si coerentd;

- un stat activ;

- institutii sociale eficiente;

- un interes major pe invatare si adaptare;

- diversitate si pluralism semnificative in
societate®.

Studiul nu neaga si alti factori, precum
dezastrele naturale, pandemiile sau geografia,
care joaca rolul lor in evaluarea capacitatilor
societale ce pot duce la succes. Si ele nu sunt
implicite, nici nu se reflectd automat in cele sapte
caracteristici societale evocate. Totusi, studiul
releva o caracteristica mai importantd pentru
toate cele precedente: echilibrul. Echilibrul intre
sustinerea uneia sau alteia dintre caracteristici la
nivelul politicilor publice, pentru ca excesul in
fiecare dintre aceste directii poate duce la efecte
negative cel putin la fel de importante.

De exemplu, dacd este sa vorbim despre
ambitia nationala puternica, ea se poate traduce
prin simtul unei ,,misiuni nationale” sau al unei
»relevante exceptionale”, care induce nevoia
de a influenta politica globala. Dar, mitologia
nationala exceptionalistd poate lesne devia de
la dorinta de a invata, de a realiza si de a avea
succes in orice (de la cercetare stiintifica, afaceri,
industrie sau arte, la competitii sportive) catre
ambitii nationale excesive, exceptionalism,
unilateralism, precum si cdtre tendinta de a
impune si de a te considera superior celorlalte
natiuni si societati’', ceea ce impinge societatea
respectiva cétre esec major, ba chiar cu costuri de
prestigiu si de justificare a locului in lume extrem
de mari si care se perpetueaza pe perioade lungi

de timp.

In al doilea rand, pe langa ambitia nationald
comund, de a reusi Impreund, societatile
competitive au tendinta de a impartasi

oportunitadtile cu toti cetdtenii lor; de a oferi cat
mai multora cdile spre succes si de a exclude
cat mai putine segmente din populatia lor de la
perspectivele de a castiga. Efortul national nu
se poate realiza daca nu sunt implicate toate
segmentele societdtii, un numar cat mai mare
de cetateni, dacd nu existd constiinta nevoii de
a reusi prin efortul comun, al tuturor. lar acest
efort poate fi angajat doar dacd existd un tel
comun coerent si major $i daca perspectiva
succesului este Tmpartasita cu toti, in mod egal si
potrivit propriilor abilitati, fara a lasa pe nimeni
in urma. Mobilitatea sociala este, de asemenea,
un mecanism de coeziune si implicare necesar,
pentru ca asigura tuturor un drum spre varf,
spre succes intern in societate, pentru ca exista
o sperantd Indreptatitd pentru fiecare membru al
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societatii, i cu o probabilitate mai mare decat cea
de a juca la loterie.

Identitatea nationala coerenta si impartasita
este o alta caracteristica relevantd a perspectivei
de a reusi impreuna*’. Exemplele in directia
aceasta vin de la identitatea nationala unificatoare
a Japoniei, dupa cel de-al Doilea Razboi
Mondial, care a dat imboldul de a reusi dupa
dezastru, de a se reconstrui si de a se afirma in
lumea post-razboi. Statul activ, implicat, este
o altd caracteristica, subliniatd o datd mai mult
in situatii de criza, precum cele pe care le-am
traversat, cand rolul statului ramane crucial. Dar
un stat activ presupune s$i 0 guvernare coerenta,
puternica, directionata spre obiective si eficienta,
care stie si reuseste sd investeasca capabilitati
nationale si calitati societale benefice in viitorul
propriei tari**. Si astazi perspectivele de succes in
tehnologia informatiei, energie verde si cuceriri
farmaceutice de varf tin de stat (vezi rolul U.S.
Defense Advanced Research Projects Agency).

Institutiile sociale eficiente se refera la
institutii puternice si inclusive care determina
crestere economicd, imbundtitesc legitimitatea
statului si  raspund provocdrilor sociale,
producand, totodata, putere militara coerenta. Un
Parlament relevant si puternic, un sector financiar
puternic si o putere navald capabild au dus, de
exemplu, Imperiul Britanic, la crestere economica
si geopolitica. Din contra, preocuparea de sine,
nu fatd de cetdteni si de tard, a conducatorilor
si institutii corupte si ineficiente au determinat
prabusirea URSS si, de ce nu, actuala prabusire
a fortei armate a F.Ruse in razboiul din Ucraina.

Sublinierea ca valori societale majore
a invatarii si adaptarii este cel putin la fel
de importantd ca triada de a crea, explora si
invdta, ca obiectiv major pentru societatile cu
competitivitate majord, care imbratiseazd cu
precddere dezideratele adaptarii si experimentarii
si sunt deschise inovarii in politicile publice,
modelele de afaceri, conceptele si doctrinele
militare, artd si cultura. Curiozitatea intelectuala
raspandita, angajamentul de a invata, inclinatia
spre educatie tehnologicd moderna, crestere si
inovare sunt modele majore si de neocolit pentru
0 societate competitiva.

Celde-alsapteleacriteriuidentificatestedespre
gradul semnificativ de diversitate si pluralism, dar
la un nivel suficient pentru a mentine coerenta si
identitatea comuna a societatii. Totusi, un set larg
de experiente si perspective ajutd la generarea
unei multitudini de idei si la atragerea de talente
care pot sustine puterea nationald. Aici intervine,
cu precadere, pentru societatile occidentale, din
care si Romania face parte, abilitatea de a asimila
si integra strdinii, refugiatii, migrantii, de a
folosi avantajele diversitatii in sens modern, de
sustinere a competitiei si inovarii contra delasarii
si complacerii intr-o situatie comoda, poate, la
un moment dat. Pentru cd unul dintre motivele
prabusirii imperiilor, hegemonilor si a societatilor
de succes s-a dovedit exact aceastd complacere
a elitelor (a clasei de varf), in special, de unde
si prabusirea in timp a acestor societati, state si
actori internationali.

CONCLUZII

Avertismentul studiuluilui Michael J. Mazarr
este drastic: fiecare dintre cele sapte caracteristici
identificate, asociate cucompetitivitateanationala,
sunt obligatorii, dar nici societatile care le au pe
toate sapte nu pot fi sigure de succes pe termen
lung. Motivul este echilibrul in fiecare caz in
parte, pentru ca avantajele sa nu se transforme in
excese si vulnerabilitati, ba chiar impedimente.
[ar exemplele sunt multiple in acest sens,
inclusiv cele care au stat la baza studiului RAND
Corporation. Efortul de a construi un stat activ
poate sa genereze o agendda de centralizare,
autoritarism sau intolerantd. Institutiile eficiente
pot determina birocratii enorme si greoaie,
blocante, si care frineaza inovatia si adaptarea.
Prea mult pluralism poate dizolva unitatea
nationald. Competitivitatea vine, la natiunile de
succes, de la ingrijirea si promovarea cu atentie
a caracteristicilor esentiale, dar cu moderatie
sandtoasd si mentinand echilibrele fragile si
esentiale ale societatii.

O discutie aparte trebuie purtatd in ceea ce
priveste rolul elitei pentru promovarea unei
societati care sa fie competitiva si rezilientd

11



INFOSFERA

deopotriva, capabild sa asigure, pe termen lung,
structurarea si functionarea unui stat care sa
furnizeze securitatea si prosperitatea natiunii.
Studiul realizat de catre RAND Corporation arata
ca cele sapte caracteristici, tratate echilibrat, se
sustin si se Intdresc reciproc. Ambitia nationala si
cultura educatiei si adaptarii se Intdresc reciproc,
tot astfel cum un stat activ si institutii eficiente
au roluri

complementare si se autosustin.

Impartdsirea oportunitdtilor, diversitatea si

pluralismul dau masura valorii adevarate®.

Aceasta ar fi reteta succesului national,
in momentul in care existd o elita acceptata si
recunoscuta societal. Atunci cand elita devine
coruptd si inclinatd spre modele personale
rentiere, se erodeaza si valorile de competitivitate,
rezilienta si dinamismul natiunii®*. Elitele sunt
cruciale, ele conduc natiunile, sunt exemple de
urmat, dar trebuie sa fie devotate binelui public
si societatii, pentru a fi acceptate si urmate
cu entuziasm de catre societate. Aceasta este
cheia esentiald a ingredientelor ce determina
competitivitatea si rezilienta unei natiuni.
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NATO POST-MADRID
S1 CONCEPTUL STRATEGIC 2022:
INTRE CONTINUITATE

S| SCHIMBARE

Vasile CRETU”

Abstract:

NATO has come a long way to adopt the 2022 Strategic Concept at the Madrid Summit (June
2022), a document which is the expression of the member states’ vision regarding the Alliances place
and role in the new security context. The Strategic Concepts usually receive great scholarly attention,
due to their position as the second most important document after the Washington Treaty. This article
provides a preliminary assessment of the 2022 Strategic Concept by examining the elements of
continuity and change, using qualitative research methods, such as document and content analysis.
Thus, this issue is addressed based on an analysis of the concepts and terminology used in the 2022
Strategic Concept, considering them relevant for the direction in which the Alliance will evolve. From
a structural point of view, this paper contains a section dedicated to the importance of Strategic
Concepts, followed by a comparative analysis of the provisions of the concepts developed in the
post-Cold War era and, finally, a section dedicated to 2022 Strategic Concept.

Keywords: NATO; alliance, strategic concept; adaptation, deterrence and defence.

INTRODUCERE

Adoptarea unui nou Concept Strategic cu
prilejul Summit-uluidelaMadrid (28-301unie2022)
consfinteste o noud etapa in evolutia NATO, fiind
expresia viziunii statelor membre asupra locului si
rolului Aliantei in noul context de securitate.

De la infiintare, la nivelul NATO au fost
adoptate opt Concepte Strategice, acestea ocupand
locul secund, ca importantd, dupa Tratatul Aliantei
Nord-Atlantice (Washington, 4 aprilie 1949). In
general, Conceptul Strategic oferd dinamism si
operationalizeaza prevederile Tratatului', prin
stabilirea prioritdtilor si a provocarilor la care
Alianta va raspunde, motiv pentru care primeste
o atentie deosebita 1n literatura de specialitate.

In acest context, prezentul articol va analiza
prevederile noului Concept Strategic al Aliantei
prin raportare la elementele de continuitate si
de schimbare. Avand in vedere tipul studiului,
perspectiva metodologica este de tip calitativ, prin
utilizarea analizei de document si de continut ca
metode principale, printr-o analiza a conceptelor
si terminologiei utilizate, considerate relevante
pentru directia In care evolueazd NATO. Din
punct de vedere structural, articolul contine
o sectiune dedicata importantei Conceptelor
Strategice, urmata de o analizd comparativa a
prevederilor documentelor strategice elaborate in
perioada post-Razboi Rece si, in cele din urma,
de o sectiune dedicatda Conceptului adoptat in
vara acestui an.

" Expert in cadrul Ministerului Apararii Nationale.
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CONCEPTELE STRATEGICE ALE NATO -
SCURT ISTORIC, ROL $1IMPORTANTA IN
LITERATURA DE SPECIALITATE

Tratatul Aliantei Nord-Atlantice (1949), prin
cele 14 articole ale sale, consacra principiile pe

care este construitd organizatia (art. 1 si art. 2
—rezolvarea pasnica a disputelor, abtinere de la
utilizarea fortei, colaborareaeconomicad), bazele
pentru functionarea Aliantei (art. 3 — rezilienta
nationald si colectivd; art. 4 — consultare; art. 5
— apdarare colectiva; art. 10 — ,,politica usilor
deschise”), modalitatea de implementare a
prevederilor (art. 9 — infiintarea Consiliului
Nord-Atlantic si a organismelor subsidiare),
precum si aspecte ce tin de teritorialitate (art. 6),

aplicabilitate (art. 7-8) si de valabilitate
(art. 11-14)2
Actul fondator al NATO stabileste,

asadar, obiectivele si liniile generale (,,unirea
eforturilor in scopul apararii colective si al
mentinerii pacii si securitatii” — Preambul®),
insd oferd putine detalii despre cum sa fie

Totodata,
drept vag,
intrucat nu stabileste o lista a prioritatilor si a

implementate aceste deziderate®.
Tratatul poate fi caracterizat

amenintarilor, fapt care este explicat de faptul ca
amenintarea sovietica era considerata implicita,
nefiind nevoie de o mentionare expresa. Pe de
altd parte, caracterul Tratatului a fost dat si de
negocierile indelungate si complicate din anii
1948-1949°. Cu toate acestea, Tratatul nu a fost
niciodata revizuit sau modificat.

9,
a fost

In conformitate cu art. pentru

implementarea Tratatului infiintat
Consiliul Nord-Atlantic, n care era reprezentat
fiecare stat membru, precum si un Comitet al
Apararii  (Defence Committee/DC)® pentru
stabilirea masurilor specifice aplicarii art. 3
si art. 5. In aceasta calitate, la prima reuniune
a Comitetului Apararii (5 octombrie 1949),
in Directiva catre Comitetul Militar, a fost
stabilitd sarcina dezvoltarii strategiei prin

elaborarea unui ,,concept cuprinzator” (broad

concept), care sda fie formulat tindnd cont
de ,,amenintdrile probabile fata de fiecare
regiune”, sd stabileasca obiectivele initiale
si sd serveasca drept ghid pentru planificarea
apararii’.

In acest context, la 6 ianuarie 1950,
Consilul Nord-Atlantic a aprobat primul
Concept Strategic al Aliantei (DC 6/1 The
Strategic Concept for the Defense of the North
Atlantic Area), ca ,pas initial pentru initierea
unei planificari a apararii [...] care vizeaza
agresiune”.

Prin urmare, Conceptul Strategic a devenit
principalul document operational al Aliantei,
care traseaza liniile directoare si orienteaza
planificarea subsecventa. De-a lungul timpului,
au fost adoptate opt astfel de documente: patru
pe timpul Razboiului Rece (1950, 1952, 1957,
1967), respectiv patru incepand cu anul 1991
(1991, 1999, 2010 si, cel mai recent, 2022).
Aceasta categorisire este motivata, In primul
rand, de mediul de securitate bipolar ce a
caracterizat prima etapa, precum si de faptul
ca primele patru concepte au avut o abordare
de
Comitetul Militar, intr-o varianta clasificata, in

eminamente militard®, fiind elaborate
timp ce ultimele patru au fost elaborate la nivel
politico-diplomatic, devenind publice si fara
nivel de clasificare'.

Structura Conceptului a evoluat odata cu
Alianta, ajungand ca, la sfarsitul Razboiului
Rece, sa joace cel putin trei roluri: doud cu
caracter intern (codificarea principalelor decizii
si masuri care sunt deja implementate, precum
si stabilirea unei noi directii strategice) si unul
cu caracter extern, prin comunicarea publicd a
intereselor si a sarcinilor de baza''.

Din punct de vedere practic, Conceptul
Strategic este un document similar strategiilor
de securitate/aparare nationala'?
conceput dintr-o perspectiva supra-statala, ca

dar este

strategie a unei organizatii internationale. In
acelagi timp, Conceptul este expresia viziunii

16



INFOSFERA

statelor membre, fiind aprobat intr-o maniera
interguvernamentald, pe baza de consens,
Nord-Atlantic’.
reflecta mai degraba compromisul statelor

in Consiliul Documentul
membre, procesul de elaborare fiind unul
laborios (ce include etapele de consultare,
implicare, redactare si negociere'?) in absenta
unei culturi strategice comune, statele
retindnd suveranitatea si libertatea de actiune
in plan international. Astfel, existd autori
care considerd intocmai acesta fiind scopul
Conceptului Strategic: obtinerea unui acord
asupra strategiei, indiferent de predispozitiile
politice ale statelor membre'”.

Totodata, Conceptul Strategic functioneaza
ca o mare strategie (grand strategy) a
euro-atlantice,

comunitatii o parte dintre

prevederile acestuia necesitdnd actiunile
comune ale statelor, care depasesc

NATO ca organizatie. In plus, unii experti

sfera

(de exemplu, prof. Marian Zulean de Ila

Universitatea Bucuresti) argumenteazd ca
NATO, prin Conceptul Strategic si Procesul
NATO de Planificare a Apararii (NDPP), are un
impact major asupra formularii strategiilor de
securitate nationald in spatiul euro-atlantic'e,

influenta fiind astfel bidirectionala.

Din aceste considerente, Conceptele
Strategice beneficiaza de o atentie deosebitd
in literatura de specialitate a relatiilor

internationale, cel mai adesea fiind mentionate
in relatie cu sarcinile de baza ale Aliantei
sau atunci cand sunt analizate dosare-cheie
din activitatea NATO. In acest sens, o foarte
mare parte dintre lucrarile referitoare la NATO
citeaza sau fac trimitere, intr-o forma sau alta,
la Conceptul Strategic valabil la momentul
redactarii.

O alta categorie este reprezentata de acele
studii care pledeaza pentru adoptarea unui nou
Concept, in momentele in care precedentul este
considerat invechit sau depasit de evolutiile
mediului de securitate. Suplimentar, se remarca
alte doua tipologii: studiile de tip policy paper,

orientate catre recomandarea unor directii de
actiune in contextul dezbaterilor pentru un nou
document strategic, precum si lucrarile care
prezintd noile Concepte dupa ce acestea au
fost aprobate. Materialele publicate in ultimii
ani se incadreaza cu precadere in categoriile
mentionate 1n prezentul paragraf.

O zona mai putin exploratd este reprezentata
de studiul Conceptelor in sine, pornind de la
relevanta, rol si evolutie. Pe portalul NATO
dedicat subiectului, care contine o prezentare
succintd a celor opt documente strategice
adoptate pana in prezent, rolul Conceptelor
este definit de urmatoarele
(1) setarea strategiei; (2) sublinierea scopului
si caracterului durabil al NATO; (3) definirea
sarcinilor de baza; (4) stabilirea provocarilor
si oportunitdtilor din mediul de securitate;
(5) liniilor directoare pentru
adaptarea politica si militara!’. De asemenea,
Benedetta Berti, sefa Diviziei de Planificare
Politica a NATO, defineste Conceptul Strategic
ca o ,,oportunitate unica [...] de promovare a
coeziunii, unitatii si intelegerii comune” in
randul aliatilor'®.

EVOLUTIA ALIANTEI $1 CONCEPTELE
STRATEGICE POST-RAZBOI RECE

Dupa 1989, Alianta Nord-Atlanticd a
parcurs un amplu proces de adaptare atat la nivel

coordonate:

conferirea

organizational, cat si din prisma activitatilor
in care a fost implicata, prin concentrarea, in
principal, pe misiuni de gestionare a crizelor
si de mentinere a pacii, operatiuni in afara
zonei de responsabilitate (out-of-area) si
diferite forme de cooperare sau parteneriat,
inclusiv cu Federatia Rusa. De departe, cea mai
profunda schimbare a fost generata de dublarea
numadrului de state membre, de la 16 (in 1991)
la 32 (dupa ce Suedia si Finlanda vor adera la
Alianta).

Conceptele Strategice/CS au reflectat toate
aceste transformari, scopul prezentei sectiuni
fiind analizarea comparativa a principalelor

prevederi, sintetizate in Tabelul nr. 1.
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Conceptul
Strategic

Descrierea mediului de securitate

Sarcini de baza

CS 1991

»Amenintarea unui atac simultan la scard largad pe
toate fronturile europene ale NATO a fost inlaturata
efectiv”. [7]

»Riscurile la adresa securitdtii Aliatilor sunt mai
putin probabil sd rezulte din agresiunea calculatad
impotriva teritoriului Aliatilor, ci mai degraba
din consecintele negative ale instabilitatilor care
pot apdrea din dificultdtile economice, sociale si
politice grave, inclusiv rivalitatile etnice si disputele
teritoriale, cu care se confruntd mai multe tari din
Europa Centrala si de Est.” [9]

(1) Fundament pentru un mediu de
securitate stabil in Europa, bazat pe
dezvoltarea institutiilor democratice si
rezolvarea pasnica a disputelor;

(2) Forum transatlantic pentru
consultari ale aliatilor;

(3) Descurajare si aparare;

(4) Mentinerea echilibrului strategic in
Europa.

CS 1999

.In ciuda evolutiilor pozitive din mediul strategic
si a faptului ca o agresiune conventionala la scard
larga impotriva Aliantei este foarte putin probabila,
exista posibilitatea ca o astfel de amenintare sa apara
pe termen lung. Securitatea Aliantei ramane supusa
unei game largi de riscuri militare i non-militare.”
[20]

(1) Securitate: Fundament
indispensabil pentru un mediu de
securitate stabil, bazat pe dezvoltarea
institutiilor democratice si rezolvarea
pasnica a disputelor;

(2) Consultare: Forum transatlantic
pentru consultdri ale aliatilor;

(3) Descurajare si aparare;

(4) Consolidarea securitatii si
stabilitatii zonei euro-atlantice, prin
(a) managementul crizelor si

(b) parteneriate.

CS 2010

»Zona euro-atlantica este in pace si amenintarea
unui atac conventional Tmpotriva teritoriului NATO
este scazutda”. [12]

(1) Aparare colectiva;
(2) Managementul crizelor;
(3) Securitate prin cooperare.

CS 2022

»Zona euro-atlanticd nu este in pace. [...] Concurenta
strategicd, instabilitatea generalizatd si socurile
recurente definesc mediul nostru de securitate
mai larg. Amenintarile cu care ne confruntdm sunt
globale si interconectate.” [6]

(1) Descurajare si aparare;

(2) Prevenirea si managementul
crizelor;

(3) Securitate prin cooperare.

Tabel 1: Analiza comparativi a principalelor prevederi ale Conceptelor Strategice (CS) post-Rdizboi Rece
(CS 19917, CS 1999%, CS 2010 5i CS 2022% - numadrul paragrafului fiind marcat intre |...])

Daca pe timpul Razboiului Rece valabilitatea
Conceptelor a fost variabila (2, 5, 10, respectiv
aproape 25 de ani), dupa 1991 s-a instalat
practica elaborarii documentului cu o perspectiva
de aproximativ o decada (8, 11, respectiv 12 ani),
cu toate ca aceasta nu este prevazuta si definitd ca
atare in corpul documentelor.

Elaborarea unui nou Concept este o sarcina
dificild pentru Alianta, mai ales pentru ca prezinta
o dilema in ceea ce priveste nivelul de noutate: in
situatia reafirmarii statu-quo-ului, procesul poate
fi considerat pierdere de timp si efort; la extrema
cealaltd, daca produce prea multe schimbari,
devine dificila armonizarea pozitiilor membrilor

sau relevanta organizatiei poate fi pusa la
indoiala. Astfel, Jamie Shea, fost asistent pentru
provocari emergente al Secretarului General
al NATO, argumenteaza ca cele mai de succes
strategii tind sa fie cele care gésesc un echilibru
intre continuitate si schimbare®.

Din aceasta perspectiva, analiza comparativa
a Conceptelor ilustreaza o continuitate
abordarea extinsa a securitatii, prin recunoasterea
importantei  factorilor politici, economici,
sociali si de mediu, specifica perioadei de
acalmie strategicd si proliferarii
neconventionale, in timp ce principalele
schimbari sunt reflectate la nivelul sarcinilor de

in

riscurilor
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baza, derivate din intelegerea mediului strategic.

Cele doua Concepte (1991 si 1999) din
prima decadda post-Razboi Rece prezinta
multe similitudini, inclusiv in ceea ce priveste
perspectiva asupra sistemului international,
documentul din 1999 fiind mai degraba o
actualizare, in acord cu evolutiile din anii ’90,
precum implicarea Aliantei in operatiile de
mentinere a pacii si demersurile statelor central-est
europene de aderare la organizatie. Primele trei
sarcini fundamentale ale NATO sunt mentinute,
fiind doar sintetizate in cuvinte-cheie (securitate;
consultare; descurajare si apdrare), in timp ce
a patra sarcind este revizuitd si transformata
din ,mentinerea echilibrului strategic” 1in
doud elemente considerate interconectate
managementul crizelor si parteneriatele.

Conceptul Strategic din 2010 (,,Angajament
Activ, Aparare Modernd”) a marcat o schimbare
fundamentald de filosofie atat in ceea ce priveste
redactarea, printr-un proces de consultare ce
a durat aproape doi ani**, cat si prin forma si
continutul acestuia, documentul fiind mult
mai suplu decat precedentele (38 de paragrafe,
comparativ cu 59, respectiv 65). Asa cum rezulta
din titlu, documentul din 2010 prevede un rol
mai crescut al Aliantei in gestionarea crizelor, ca
o consecintd directd a atacurilor teroriste de la
11 septembrie 2001. Sarcinile de bazad suntstabilite
pe urmatoarele coordonate: (1) aparare colectiva;
(2) managementul crizelor; (3) securitate prin
cooperare (controlul armamentelor, dezarmare
si neproliferare; politica ,usilor deschise”;
parteneriate). Practic, Conceptul din 2010 prelua
cele doud noi atributii introduse in documentul
strategic din 1999, oferindu-le aceeasi importanta
ca misiunile specifice art. 5.

In general, descrierea mediului de securitate
reflectd cu acuratete viziunea comund a statelor
membre privind riscurile si provocdrile la
momentul aprobarii Conceptelor, dar capacitatea
de previziune poate fi deseori pusd sub semnul
intrebarii.

De reguld, Conceptul Strategic, in sine, nu
aduce transformari revolutionare, ci mai degraba
inglobeaza practica ultimilor ani. Astfel, de multe
ori, schimbarea in NATO este generatd de jos in

sus (bottom-up), in functie de evenimente-cheie
si nu de documente strategice®, exemplele
notabile fiind implicarea 1n operatiile out-of-area,
respectiv  reconcentrarea  asupra  apararii
teritoriale dupd anexarea Peninsulei Crimeea de
catre F.Rusa 1n 2014. O critica adusa Conceptelor
tine, asadar, de perisabilitatea acestora, intrucat
sunt depasite rapid de evenimente, care impun,
la randul lor, noi adaptari si transformdri. De
pilda, actiunile F.Ruse incepand cu anul 2014
au schimbat fundamental mediul de securitate,
NATO adaptandu-se rapid pe dimensiunea
militara, prin reasigurarea aliatilor de pe flancul
estic si stabilirea unei prezente inaintate pe
acest flanc, moment care a generat numeroase
apeluri  pentru  actualizarea  Conceptului
Strategic. Suplimentar, la nivel militar au fost
adoptate Strategia Militara (2019), Conceptul
de descurajare si aparare (2020) si Conceptul de
ducere a razboiului (2021).

In acest context, dar si avand in vedere o
serie de divergente interne, NATO a lansat un
Proces de Reflectie privind modalitatea in care
trebuie sa se adapteze in perspectiva anilor 2030,
din care a rezultat necesitatea unui nou Concept
Strategic?®, adoptat in cele din urma la Summit-ul
de la Madrid (2022).

CONCEPTUL STRATEGIC 2022 - INTRE
CONTINUITATE SI SCHIMBARE

Summit-ul recent de la Madrid a fost descris
drept ,.transformator” de catre Secretarul General
al Aliantei, respectiv ,,istoric” de catre presedintele
SUA, Joe Biden”, mai ales prin prisma
adoptarii noului Concept Strategic si a deciziilor
referitoare la implementarea Agendei NATO
2030, agreata la summit-ul anterior (iunie 2021,
Bruxelles). Aprobarea unui document de o
asemenea importantd 1n contextul crizei de
securitate generate de invazia rusd in Ucraina,
eveniment care a testat soliditatea relatiei
transatlantice, este considerata un simbol de
coeziune in sine, indiferent de continut.

Din punct de vedere structural, actualul
Concept cuprinde patru parti de dimensiuni
diferite (Misiune si Principii — cinci paragrafe;
Mediul Strategic — 14 paragrafe; Sarcini de baza
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— 27 de paragrafe; Asigurarea succesului continuu
al Aliantei — trei paragrafe). Documentul contine
atat elemente de continuitate doctrinara, cat si
elemente de noutate pe ambele dimensiuni (la
descrierea mediului de securitate, respectiv pe
dimensiunea operationald), principalele prevederi
fiind sintetizate in Tabelul nr. 2.

Conceptul Strategic 2022 reafirma misiunile
si principiile in baza cdrora functioneaza Alianta,
precum si angajamentul ferm pentru apararea
aliatilor. Suplimentar, documentul 1Intareste
pozitia centrala a NATO in cadrul relatiei
transatlantice, nu doar prin consultare, in linie cu
art. 4 din Tratat sau cu mentiunile din Conceptele

Capitol

Idei principale

Misiune si

Angajamentul ferm pentru apararea aliatilor [1];
Valorile comune [2];
NATO - forum transatlantic unic, esential si indispensabil pentru consultare, coordonare

Pl'[1;1-c61]p11 §i actiune [3];. o . .
Intarirea rezilientei nationale si colective, precum si consolidarea avantajului tehnologic
[5].
Zona euro-atlantica nu este in pace, fiind marcatd de competitie strategica, instabilitate
permanenta si socuri recurente [6];
Rusia — ,,cea mai semnificativa si directa amenintare” [8-9];

Mediul Terorismul — ,,cea mai directa amenintare asimetrica” [10];

Strategic C01.1ﬂictele, fragilitatea si instal?ilitatea din Afric.a 51 O.rientul. Mjj 10f:iu [% 1-12];

[7-19] China — ,,provocare” la adresa intereselor, securitatii si valorilor Aliantei [13-14];

Spatiul cibernetic — ,,disputat in orice moment” [15];

Impactul tehnologiilor emergente si disruptive [16-17];

Erodarea sistemului de control al armamentelor, dezarmarii si neproliferarii nucleare [18];
Schimbarile climatice — ,,impact profund asupra securitatii Aliantei” [19].

Sarcini de
baza [20-46]

1.  Aparare si descurajare [20-34]:
Adaptarea si reformarea posturii [20-22];
Posibilitatea invocarii art. 5 pentru actiuni ostile in mediul cibernetic si spatial [25],
precum si pentru amenintari hibride [27];
Contracararea terorismului — integrata in ,,abordarea 360°” [34].

2. Prevenirea si managementul crizelor [35-39]:

Mentinerea capabilitatilor de implicare in gestionarea crizelor si integrare cu eforturile
civile [35-36];

Cresterea eforturilor de anticipare [38];

Necesitarea parteneriatelor [37, 39].

3. Securitate prin cooperare [40-46]:

Reafirmarea ,,politicii usilor deschise” [40-41];

Parteneriatele bazate pe dialog politic si cooperare practica [42, 44];

UE — ,,partener esential” [43];

M.Neagra si Balcanii de Vest — zone de ,,importanta strategica pentru Alianta” [45].

Asigurarea
succesului
[47-49]

Investitii continue pentru asigurarea resurselor necesare.

Tabel 2: Sinteza principalelor prevederi din Conceptul Strategic 2022 al NATO
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post-1991, ci si In domeniile de coordonare
si actiune pe toate subiectele care pot afecta
securitatea aliatilor®®.

In urma aprobarii noului Concept, atentia
principala s-a concentrat asupra viziunii Aliantei
in ceea ce priveste mediul strategic, influentata si
de actuala criza de securitate, elocventd in acest
sens fiind fraza ,,zona euro-atlanticd nu este in
pace””. Pe aceasta linie, strategia consemneaza
trei elemente din care derivd amenintari
globale si interconectate: competitia strategica,
instabilitatea generalizatd si socurile recurente.
In acest tip de document, ordinea cuvintelor nu
este una Intdmplatoare, ci oglindeste perceptia
statelor membre asupra amenintarilor.

Dupa descrierea generala a mediului de
securitate, Conceptul Strategic 2022 mentioneaza
»actorii autoritari™?, stabilind rolul politic al
Aliantei si impregnand astfel o dimensiune
ideologicd (sisteme democratice vs. sisteme
autoritare) competitiei dintre marile puteri, in
care NATO se autodefineste drept aparator al
ordinii internationale bazate pe reguli.

De departe, cea mai radicald schimbare
este reprezentata de perceptia fatd de Federatia
Rusa — considerata drept ,,cea mai semnificativa
si directa amenintare”, marcand o tranzitie
fundamentald de la logica cooperarii (in calitate
de parteneri) care a dominat anteriorul Concept
Strategic (2010). Prin raportare la F.Rusa,
actualul Concept stipuleaza intarirea posturii de
descurajare si apdrare, consolidarea rezilientei
aliatilor si sprijinul acordat partenerilor pentru
contracararea influentei maligne si a agresiunii.
Ca limbaj, acesta este considerat ,specific
Rézboiului Rece™!, dar, in acelasi timp, mult
mai realist fatd de optimismul precedentului
concept?.

Pe fondul intentiei declarate a liderilor
de la Moscova de modificare a arhitecturii
europene de securitate, statele membre agreeaza
ca primordiald este contracararea intentiilor
ostile ale F.Ruse, problema fiind priorititile
secundare, care difera intre capitalele aliate®.
In aceasta situatie, noul Concept Strategic poate
fi revelator, Intrucat, in continuare, documentul
prezintd amenintarea asimetricd generatd de

terorism, aflatd in stransa legatura cu conflictele,
fragilitatea si instabilitatea specifice Africii si
Orientului Mijlociu. Ca urmare, acest Concept
acomodeaza interesele divergente ale statelor
aliate pe acest subiect, conferind un loc prioritar
problemelor din vecinatatea sudica.

Stabilirea unei strategii de abordare a
relatiilor cu R.P. Chineza este, de cativa ani, o
prioritate a agendei transatlantice, inclusiv la
nivelul NATO. Dupa ce China a fost mentionata,
in premiera, in Declaratia finala a Summit-ului
aniversar de la Londra (3-4 decembriec 2019),
ca generand ,,oportunitati si provocari’*, noul
Concept Strategic se axeazd mai mult pe a doua
dimensiune, prin trimitere la instrumentele
politice, economice si militare utilizate de
Beijing pentru extinderea influentei la nivel
global, precum si controlul asupra sectoarelor
cheie®. In fapt, Conceptul preia aproape integral
cele doua paragrafe referitoare la R.P. Chineza
din Comunicatul Summit-ului de la Bruxelles din
14 iunie 2021%, neaducand o schimbare de optica,
ci doar o formalizare suplimentara a pozitiei deja
adoptate. Din aceastd perspectivd, Alianta se
declara deschisa pentru o ,relatie constructiva”
cu autoritdtile de la Beijing, dar nu este clar
formatul acesteia, de-a lungul timpului fiind
vehiculata inclusiv crearea unui Consiliu NATO-
China*’, dupa modelul celui cu F.Rusa. Avand in
vedere lipsa rezultatelor acestuia din urma sau
Beijingului pentru un dialog cu NATO, ca actor
de sine statator, perspectivele pentru formarea
unui astfel de organism sunt reduse.

La descrierea mediului de securitate mai sunt
incluse, de asemenea, si provocarile specifice
spatiului cibernetic, riscurile generate/facilitate
de tehnologiile emergente si disruptive, precum
si schimbarile climatice, ca ,,multiplicator al
crizelor si amenintarilor”, toate acestea cu
impact transversal asupra sarcinilor de baza ale
Aliantei®.

Chiar daca atentia, pe termen scurt, a fost
acordatd sectiunii dedicate evaludrii mediului
strategic, cheia de boltd a noului Concept
Strategic este reprezentatd de mentionarea
apararii colective drept ,,scopul cheie si cea
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mai mare responsabilitate™’. Astfel, apararea
colectivd a primit un rol de tip umbreld, care
inglobeazad cele trei sarcini de bazd care sunt,
in mare parte, mentinute din anteriorul Concept
(2010), dar, in acelasi timp, reformulate si
nuantate: (1) descurajare siaparare; (2) prevenirea
si managementul crizelor; (3) securitate prin
cooperare.

Desi in Conceptul Strategic 2010 apararea
colectiva, pe de o parte, si descurajarea si
apararea, pe de altd parte, erau tratate Tmpreuna
si intersanjabil, noul Concept le separa, dar fara
sa defineascd diferenta dintre acestea. Totusi,
din punct de vedere conceptual, granita dintre
ambele notiuni este una find, descurajarea si
apdrarea putand fi intelese, in noua viziune, drept
coloana vertebrald a apararii colective, celelalte
doud sarcini fiind complementare si nu izolate
una de cealalta.

Prevalenta primei sarcini in Conceptul
Strategic 2022 este confirmata, din punct de
vedere cantitativ, de intinderea de care beneficiaza
mini-sectiunea dedicata, acoperind aproximativ o
treime din intregul document si fiind de trei ori
mai mare decat spatiul alocat celorlalte sarcini
de bazi. Insa aceastd nuanti intrd mai degraba
in logica continuitatii, ca parte a procesului de
revenire la misiunea de baza, dupa anexarea Pen.
Crimeea de catre F.Rusa in 2014, reconcentrare
asupra apdrarii teritoriale® si intarire a posturii
de descurajare si apdrare, nefiind astfel strict
generata de razboiul ruso-ucrainean din ultimele
luni.

In ceea ce priveste postura de descurajare
si apdrare, actualul Concept aduce, intr-adevar,
si o serie de modificari. In primul rind, este
schimbatd compozitia acesteia, fiind adaugate
capabilitatile cibernetice si spatiale la sintagma
deja consacratd, prezentd in aproape toate
documentele din ultimii 10 ani: ,,combinatie
adecvata de capacitati nucleare, conventionale
si de apdrare antiracheta™'. In al doilea rand,
documentul consacra posibilitatea invocarii art.
5 pentru actiunile ostile din aceste doud medii
operationale, precum si pentru actiunile de tip
hibrid*.

Cel mai important, Conceptul Strategic
2022 pune bazele pentru conceptul de ,,aparare
inaintatd” (forward defence), cu forte dislocate
si echipamente pre-pozitionate pe flancul estic,
intr-o manierd mult mai consolidatd decat
prezenta inaintatd. Masurile pe aceastd linie
trebuie citite in paralel cu Declaratia Summit-ului
de la Madrid, textul Conceptului rezumandu-se
la stabilirea unei noi filozofii pentru intreaga
posturd. Ca atare, Declaratia Summit-ului
prezintd noile standarde pentru descurajare si
aparare, precum ridicarea grupurilor de lupta la
nivel de brigada, respectiv transformarea Fortei
de Raspuns a NATO intr-un nou Model de Forte
al NATO (NATO Force Model)*.

In privinta noului Model de Forte, acesta va
fi dezvoltat pana in anul 2023, se va baza pe forte
specifice pentru apararea unor aliati si va avea
trei niveluri de reactie: (1) 100.000 de militari in
maximum 10 zile; (2) 200.000 in 10-30 de zile;
(3) cel putin 500.000 in maximum 180 de zile*.
In consecinti, schimbarea este una fundamentala,
prin trecerea de la prezenta inaintatd, care servea
drept garantie pentru un eventual rdspuns aliat
(tripwire), la o forta solida, capabild de asigurare
a descurajarii prin aparare. Cu toate acestea,
denumirea de ,,aparare inaintatd” continuda sa
caracterizeze o viziune vest-eurocentrista, fiind
improprie denumirea ,,inaintata” atunci cand se
face referire la propriul teritoriu (al Aliantei in
sine).

Dificultatile pe care NATO le va intdmpina
pe acest palier nu tin neapdrat de numarul
fortelor, dislocarea lor pe flancul estic fiind
considerata chiar partea usoari a problemei®. In
schimb, adaptarea planurilor de aparare pentru
concentrarea asupra ,razboiului de intensitate
mare, multi-domeniu, impotriva competitorilor
nucleari™®, cu mai putind atentie acordatd
managementului  crizelor, contra-insurgentei
si operatiillor de stabilizare, aspect care ar
trebui sa influenteze dezvoltarea si achizitia de
capabilitati, reprezintd adevdrata parte spinoasa
a implementarii noilor prevederi*’. Totodata,
ramane de vazut in ce masurd noul Concept
Strategic si ,,lectiile invatate” ale razboiului din
Ucraina vor genera o revizuire a documentelor
operationale®.

22



INFOSFERA

In ceea ce priveste cea de-a doua sarcind —
crizele ce pot afecta securitatea euro-atlantica,
textul Conceptului reflectd schimbarile din ultimii
ani (ex.: retragerea din Afganistan), accentul fiind
pus in principal pe componenta de prevenire, in
paralel cu mentinerea capabilitatilor ce ar putea fi
dislocate la nevoie. Fatd de Conceptul Strategic
din 2010, care stabilea clar ca aceasta sarcina se
referd la actiunile din afara teritoriului Aliantei,
actualul Concept face inclusiv trimitere la o
dimensiune internd a managementului crizelor,
prin integrarea cu sistemele civile de raspuns
la crize®, probabil dupa lectiile pandemiei de
COVID-19. Suplimentar, sectiunea dedicata
crizelor se intrepatrunde cu cea a parteneriatelor,
intrucat documentul pune accent pe dezvoltarea
capacitatilor partenerilor de a gestiona crizele.

Pe latura securitdtii prin cooperare, Conceptul
Strategic 2022 aduce, de asemenea, transformari.
Dupa ce in 2010 controlul armamentelor,
dezarmarea si neproliferarea ocupau un loc
central pentru aceastd sarcind de baza, in textul
documentului din acest an prevederile pe acest
palier sunt diluate si tratate fugitiv la primul
pilon, concentrandu-se pe reducerea riscurilor si
cresterea masurilor de consolidare a increderii, in
relatiile cu F.Rusa si R.P. Chineza.>

Cu privire la politica ,usilor deschise”,
actualul Concept reafirma principiul neimplicarii
unui stat tert in decizia largirii NATO, precum
si interdependenta dintre securitatea aliatilor si
a statelor aspirante, context in care Alianta va
continua sprijinul acestora in vederea intaririi
rezilientei, in aceastd directie fiind nominalizate
Ucraina, Georgia si Bosnia si Hertegovina®'.

Totodatd, parteneriatele, cea de-a doua
componentd a securitdtii prin cooperare din
Concept, reprezintd una dintre cele mai ambitioase
parti din tot documentul, fiind prevazuta sporirea
dialogului si a cooperdrii practice cu UE si cu
state din zona Marii Negre, Balcanilor de Vest,
Orientului Mijlociului, Sahel, Nordului Africii si,
nu in cele din urma, zonei Indo-Pacific. Relevanta
in acest sens este chiar prezenta liderilor Japoniei,
Coreii de Sud, Australiei si Noii Zeelande la
lucrarile Summit-ului. Pe acest palier trebuie
tinut cont cd, la debutul procesului de ,,reflectie

strategicd”, Secretarul General al NATO, Jens
Stoltenberg, a insistat asupra dezvoltdrii unei
abordari globale a NATO, aceasta fiind adesea
vehiculati in relatie cu parteneriatele. Insi, in
Conceptul Strategic 2022 aceastd dimensiune
globald a NATO este mentionatd o singura data,
in Prefata, ca ,,perspectiva globala”, parte care nu
este neaparat inclusa in document.

In plus, in relatia cu UE, considerat partenerul
special si esential al Aliantei, se mentioneaza ariile
de cooperare, o absenta notabila fiind securitatea
maritima, care se afla in topul agendei in anul
2016. Noul Concept stabileste, de asemenea, si
perspectiva NATO asupra duplicarii eforturilor
de aparare, subliniind necesitatea implicarii
statelor non-UE 1n eforturile europene destinate
apararii*2,

Un alt domeniu care este tratat in extenso in
document este rezilienta, fatd de care unii autori
au pledat inclusiv pentru desemnarea sa drept
a patra sarcina de baza a Aliantei*. Cu toate ca
ar fi existat argumente pentru un astfel curs de
actiune, art. 3 al Tratatului fiind fundamentul
acestel sustineri, statele membre au optat pentru
abordarea rezilientei ca o ,responsabilitate
nationala si un angajement asumat la nivel aliat™*,
conditie necesara pentru actiunile subsumate
celor trei sarcini de baza, fiind prevazute atat
masuri interne, proprii organizatiei si sistemelor
de securitate aliate, cat si In relatie cu partenerii.

CONCLUZII: NATO POST-MADRID

Conceptul Strategic 2022 incheie un ciclu de
reflectie strategica la nivelul NATO s1 marcheaza
inceputul unei noi etape, de care depinde
chiar credibilitatea Aliantei: implementarea
prevederilor noului document programatic. Chiar
daca mare parte din textul Conceptului este
scris la timpul viitor, translatarea cuvintelor in
actiune ar trebui sa fie relativ usoara, intrucat,
asa cum a aratat acest articol, multe dintre noile
prevederi sunt, de fapt, formalizarea masurilor
deja implementate in ultimii cativa ani sau chiar
revitalizarea unor idei puse in practica in trecut.

In aceasta logica, dilema continuitate versus
schimbare pare sd incline in prima directie,
insa aceastd afirmatie este partial adevarata.
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Noul Concept Strategic este, intr-adevar, inovator
in multe privinte, cum ar fi descrierea mediului
de securitate, unde schimbarea fundamentala fata
de conceptele post-1991 se resimte in tonalitate,
ceea ce indicd si ar impune, deopotrivd, asumarea
unui rol mult mai asertiv al Aliantei. In plus,
documentul rupe echilibrul clasic dintre sarcini,
solidificand ideea revenirii NATO la misiunea de
baza (back to the basics) — aparare colectiva si, in
subsidiar, descurajare si aparare — si diminuind,

chiar semnificativ, atentia acordatd prevenirii si
managementului crizelor, respectiv a securitatii
prin cooperare.

Dintr-o perspectiva a terminologiei utilizate,
Conceptul Strategic 2022 este, in sine, un
amalgam de concepte, in care este inclus cate
putin din toate. Pe alocuri, sunt prevazute masuri
concrete, In timp ce alte subiecte sunt mentionate
sumar. In ambele cazuri, exista spatiu de manevra
in privinta implementarii.
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FEDERATIA RUSA: VECTORI Al
POLITICIlI EXTERNE PE DIRECTIILE
STRATEGICE VEST Sl SUD-VEST

Gheorghe MATET*

Abstract:

energy blackmail and hybrid warfare.

The fall of the USSR gave birth to new geopolitical realities in Eastern and South-Eastern Europe
and the intervention by force and military power was no longer a solution. After years of reform, the Russian
Federation was forced to apply coercion to its former political satellites. In this context, the Russian leaders
initiated the reconstruction of the old sphere of economic and political influence by using identity conflicts,

Keywords: Falin-Kvitsinsky doctrine; Crimea, putinism; identity war.

INTRODUCERE

Transformarea mediului global de securitate
are ca rezultate aparitia tendintelor de reafirmare
ale unor actori globali/regionali si inlocuirea
cooperdrii cu competitia. Deceniile de tensiuni si
confruntari politice si ideologice intretinute de la
finalul celui de-al Doilea Razboi Mondial pana la
revolutiile din 1989, cunoscute sub sintagma de
,,Razboi Rece”, au fost marcate, n plan politico-
ideologic, de confruntarea intre democratiile
liberale occidentale si regimurile comuniste
totalitare, autodefinite ca ,,lumea libera” sau
,,societatea deschisa” si, respectiv, ,, lumea anti-
imperialista” sau ,,democratiile populare”.

Dupa incheierea Razboiului Rece, parghia
militara, folosita de liderii de la Moscova
ca ultima metoda de aducere ,,pe calea cea
dreapta” a celor ce incercau ,,sa evadeze din
pluton” sau sd nu mai raspundd comenzii
puterii centrale recunoscute anterior, ramanea

o optiune necesard, dar nu mai era suficientd si
usor de aplicat in noua configuratie geopolitica.
Realitatea geopoliticd si geostrategicd neo-
sovietica, de dupa implozia URSS din anii *90,
a necesitat folosirea instrumentelor soft power
in politica externd rusa, mult mai diverse decat
cea In care bratul armat rezolva eventualele
,.derapaje” ale statelor-satelit. /n plan ideologic,
ideea inamicului nazist, pastratd si reactivata
constant in mentalul colectiv rus, a fost cu
usurintd acceptata de catre populatia F.Ruse si,

* Autorul este expert in cadrul Ministerului Apararii Nationale.
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dupa aproape opt decenii de la finalizarea celui
de-al Doilea Razboi Mondial, pentru justificarea

interventiei militare in Ucraina.

DOCTRINA FALIN-KVITSINSKY

Dupa sfarsitul Réazboiului Rece, relatiile
F.Ruse cu statele central-est europene au
fost marcate de profunde transformari, care
au necesitat o adaptare a abordarii proiectiei
doctrinare. Pentru a suplini imposibilitatea
aplicarii interventiei militare, determinata de noul
context geopolitic european, la Moscova a fost
elaboratd doctrina Falin-Kvitsinsky. Aceasta a
prevazut, ca obiectiv de baza, mentinerea statelor
,,foste sovietice” intr-o stare de neutralitate fata
de NATO, controlata de Moscova, prin presiune
economicad (cotatia preferentiala a gazului si
promovarea ideii unor crize ale gazului). De
altfel, la Inceputul anilor ’90, statele europene
foste componente ale ,imperiului exterior”
al Moscovei manifestau o orientare tot mai
accentuatd catre Occident. In felul acesta,
devenise evidenta necesitatea unor noi metode de
interventie mascatd a Kremlinului in problemele
interne ale statelor din Europa Centrala, de Est
si de Sud-Est, iar cel mai facil instrument era
reprezentat de resursele energetice.

Anterior, politica exportului resurselor
energetice ale URSS catre Occident daduse
nastere doctrinei Falin-Kvitsinsky (aparuta in a
doua jumatate a anilor 1980, in epoca Gorbaciov),
aceasta purtaind numele a doi diplomati rusi —
Valentin M. Falin' si Yuli A. Kvitsinsky?. Probabil,
pregatita incd de la inceputurile dezvoltarii
infrastructurii de transport al hidrocarburilor
(perioada anilor *60-°70), presiunea economica
asupra statelor foste socialiste/sovietice a servit
drept componenta coercitiva non-militara de
reasezare la masa discutiilor si pentru obtinerea de
beneficii geopolitice, dupa regulile furnizorului
(Federatia Rusa).

In afara obiectivelor economice, realizate prin
exportul de petrol si gaze, se intentiona, conform
acestei doctrine, substituirea interventiei militare
cu presiunea economicd. Astfel, ,, bonusul de
ascultare” si ,, gestionarea prin crize” deveneau

elemente importante ale politicii externe a
Federatiei Ruse in relatiile cu statele din Europa
Centrala, de Est si Sud-Est. Cotatia preferentiala
a gazului, stabilitd in functie de cursul/raspunsul
politic al beneficiarului (stat importator de gaz
rusesc), sipromovarea ideii unor crize ale gazului
(amenintarea cu oprirea gazului spre un stat sau
altul, pe o rutd sau alta) au fost menite sa creeze
oportunitati noi de negociere asimetricd pentru
decidentii de la Kremlin cu statele europene, in
functie de evolutia contextului geopolitic.

Pentru a creste puterea de proiectie a
doctrinei Falin-Kvitsinsky eforturile rusesti s-au
concentrat atit pe dezvoltarea infrastructurii de
transport a gazului spre Europa, cat si pe alte
doud strategii de actiune: (a) achizitionarea/
concesionarea/participarea actionariat/
preluarea mascatd a unor companii/facilitati
importante ale infrastructurii gazului in diverse
state; (b) cumpararea bunavointei autoritatilor
statelor vizate pentru aplicarea ulterioard a
prevederilor doctrinei.

In ultimii 20 de ani, prin operationalizarea
noilor gazoducte prin Marea Baltica si Marea
Neagrad si o intensd campanie de lobby, Moscova
a incercat erodarea treptatd a coeziunii UE si
reducerea dependentei exportului de gaz rusesc
de principalii actori europeni de tranzit, Polonia
si Ucraina. In acelasi timp, capacitatea in exces
a gazoductelor de alimentare cu gaz rusesc a
Europei aratd, in primul rand, dimensiunea
geopolitica a doctrinei Falin-Kvitsinsky si apoi
»speranta” furnizorului (Federatia Rusa) de
crestere a consumului intracomunitar in sprijinul
obiectivelor si ambitiilor ruse.

in

CONFLICTE INGHETATE iN REGIUNEA
EXTINSA A MARII NEGRE

Abordarea liderilor de la Moscova, in
ultimul deceniu al secolului XX, ca reactie la
pierderea controlului pe directiile strategice Vest
si Sud-Vest si pentru mentinerea unei minime
zone tampon intre fostii poli de putere globala
(F. Rusd vs. SUA/NATO), a presupus intretinerea
si/sau crearea unor conflicte identitare, in faze
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diverse (activa sau inghetatd) in functie de evolutia
geopoliticii momentului. Beneficiarda a politicii
de ,,maxima complicatie etnicd™, sustinuta de
losif Vissarionovici Stalin dupa cel de-al Doilea
Rézboi Mondial, Federatia Rusa a alimentat
sperantele secesioniste ale unor grupuri etnice
din spatiul post-sovietic (Transnistria - Republica
Moldova, Abhazia si Osetia de Sud - Georgia,
Nagorno-Karabah — Armenia/Azerbaidjan). In
toate cazurile, actiunea Kremlinului presupunea
mentinerea pe teritoriul acestora a prezentei
militare sub forma unor ,trupe de mentinere a
pacii”, necesare pentru a fi folosite, la nevoie, ca
parghie suplimentara de presiune.

Interesul Moscovei pentru a genera si mentine
astfel de focare de tensiune latentd este acela de
a controla ,intregul” (state suverane sau zone
de interes strategic) prin instaurarea controlului
asupra unei parti (zona de conflict). Mentinerea
acestor focare permite Federatiei Ruse sa tina
captive ,,statele-mama” (statele pe teritoriul
carora exista un astfel de conflict, mai mult sau
mai putin ,,inghetat”) si sd le modeleze intentiile
si obiectivele de politica externa.

Tentativele de solutionare a acestor conflicte
au avut la baza urmatoarele solutii:

- federalizare si regionalizare;

- revenirea pasnica la statu-quo ante;

- razboiul de recuperare (solutia radicald);

- independenta;

- alipirea la Federatia Rusa;

- inghetarea pe termen lung a conflictelor
(lipsa solutiet).

In fapt, solutionarea

acestor  conflicte, indiferent

de formd, nu este doritd
de liderii de 1la
Rezolvarea conflictului,
independentei

la Federatia

Moscova.
chiar
si in varianta
sau a alipirii
Rusd, ar oferi posibilitatea
statului ,,mama” amputat sa-si
stabileasca neconditionat
obiectivele de politicd externa,
eventual independent de vointa

Kremlinului.

DOCTRINA PUTIN

Succesiunea doctrinara, de la cea marxist-
leninista (inceputul sec. al XX-lea) pana la cea
,»putinistd” (in prezent), a presupus, in functie de
cine s-a aflat la conducerea URSS/Federatiei Ruse,
mai multe etape de transformare conjuncturala,
astfel:

- de la doctrina stalinista, de recentralizare
a puterii spre liderul suprem si implementarea
politicilor interne de dezradacinare etnica si
deportare a celor potrivnici, la doctrina Brejnev
- de interventie externa in politicile interne ale
statelor socialiste, ca datorie de impunere de catre
URSS a suprematiei asupra satelitilor;

- de la doctrina Sinatra (in ,epoca”
Mihail Gorbaciov, pe fondul ,glasnostului”/
Htransparentei”, al perestroikdi/,,reconstructiei”
si al ,uskoreniei”/,accelerarii  dezvoltarii
economice”) la doctrina Falin-Kvitsinsky si,
mai apoi, la doctrina Putin.

Politica leninista ,,3P” (pace, pamant,
paine) aplicata conationalilor si/sau adeptilor
socialismului la inceputul secolului al XX-lea a
fost transformata, in prezent, in doctrina putinista
,»3P+1” de politica externa (pace - limiteaza, dar
nu se retine de la interventia militara, pamant
- respectarea granitelor statelor care raspund
comenzii de la Kremlin, pdine - Federatia Rusa
este unul dintre cei mai mari producatori de grau
la nivel global si petrol/gaze - componenta soft
prin doctrina Falin-Kvitsinsky). Mai mult decat




INFOSFERA

orice, ideologia putinistd ar trebui inteleasa,
in viziunea Kremlinului, ca fiind superioara
oricdreia anterioare.

Relaxarea ,mainii de fier” a politicii
sovietice (interventia militard) si plasarea
responsabilitatilor rezolvarii problemelor interne
catre autoritdtile statelor ,,semi-suverane” din
Europa Centrala, de Est si de Sud-Est, la inceputul
anilor ’90, ar fi trebuit sd determine o reasezare a
politicilor de securitate in zona nou creatd (zona
tampon intre URSS s1 NATO), spre o suveranitate
amputata (controlata de la Moscova) sau macar o
neutralitate fata de NATO.

Interesanta pentru adepti atat din perspectiva
aplicarii interne (impune ,verticala puterii”
si suprimarea oponentilor), cadt mai ales din
perspectiva politicii externe (aplicarea metodelor
de manipulare a mentalului colectiv in state
tintd), noua ideologie putinistd a incercat sa
combine unele trasdturi ale neoliberalismului de
tip suveran cu autoritarismul si conservatorismul
rusesc.

Cuprinsd de expansionism si imperialism
»in scop nobil”, pentru ,binele poporului”,
pentru satisfacerea mentalului imperialist rusesc
si reunirea tuturor teritoriilor locuite de ,,rusi,
rusofoni si compatrioti”, Federatia Rusa ignora
prevederile dreptului international, angajamentele
sau reglementarile asumate, eventual
respectandu-le doar in punctele si momentele
care convin pentru atingerea propriilor obiective,
utilizand, acolo unde nu a fost inteles mesajul,
chiar si forta armata pentru a modifica frontierele
in spatiul post-sovietic. Totodatd, esuarea/
distrugerea statelor/organizatiilor-tintd prin razboi
informational, cu sprijinul si implicarea activa a
lui Igor Ashmanov* si prin executarea atacurilor
cyber de tip preemptiv pentru subminarea si/sau
schimbarea directiei guvernelor si regimurilor
democratice, este folositd eficient pentru
reconfigurarea politicilor la nivel regional/global.

Combinatia de suveranism si autoritarism
rendscut sub mantia unei ,,democratii suverane”,
populismul radical, sprijinirea  structurilor
radical-nationaliste din Europa si nu numai
(pentru readucerea la conducerea statelor a
regimurilor autoritare, ca primd conditie a

aplicarii principiului ,,divide et impera”), precum
si ingerinte in politicile energetice ale unor state
sunt folosite ca instrumente de erodare in Europa
a valorilor democratice.

Forta de export a modelului putinist (propus
ca model rezilient-castigator), concretizatd prin
strategii de manipulare, prin panegirice false
la adresa unor lideri si prin mascarea/alterarea
realizarilor societdtilor democratice liberale
(utilizdnd metode hibride) determina reorganizari
geopolitice cu implicatii strategice deosebite si
eludarea eforturilor de evolutie democratica, chiar
si acolo unde parea ca parcursul spre democratie
este de nediscutat. Combinatia intre nivel
educational scdzut (manifestat in statele-tinta
prin ignorantd, rezilientd scazuta la manipulare
si dependenta de putere), investitii rusesti (prin
avanposturi economico-culturale) de acaparare a
unor componente strategice in diverse state-tinta
si capete de pod militare rusesti (in spatii din
zona proxy si/sau aflate pe directiile strategice
de actiune) alimenteaza tentativele de erodare a
increderii in valorile liberale, aratand, in acelasi
timp, celor interesati ,,modelul-succesului”.
Ideologia ,,putinistd” exportatd 1in state
de , nmisa” (chiar daca unele sunt membre
ale unor organizatii politico-economice sau
politico-militare regionale sau internationale)
vizeazd reconfigurarea identitard si religioasa
a statelor, intr-un context in care mondializarea
este din ce In ce mai mult promovata ca fiind
impotriva ,,statelor-natiune” si perceputd drept
un instrument de imbogdtire si de consolidare
a instrumentelor si parghiilor de putere doar
de catre cei care participd la ,,masa bogatilor”.
In felul acesta, adhocratii (care, potrivit
politologului Mark Galeotti, ,,se definesc prin
loialitate, relatia cu seful si ce pot face pentru el”)
trebuie sa fie impusi in puncte cheie ale statelor
vizate, iar adhocratia (,,institutiile concureaza
unele cu altele, legéturile oficiale sunt mai putin
importante decat relatiile personale, favoritii pot
cadea in dizgratie, statutul si puterea sunt date
mai degraba de serviciile prestate Kremlinului
la nevoie decat de vreo identitate internationala
sau sociala”) necesitd a fi injectata in mentalul
colectiv ca unicd sansa a reusitei.
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In acest context, se poate aprecia ca
directia vizatd in exportarea ,,putinismului” este
influentarea mentalului colectiv prin utilizarea
mijloacelor de propaganda specifice razboiului
informational, Tn sensul construirii unei imagini
favorabile ,democratiei suverane”, ca noud
paradigmd si alternativd fatd de democratia
liberald existenta si cultivata n ultimul secol in
societatile occidentale.

AVANPOSTUL CRIMEEA

Pentru reafirmarea ca actor global de
necontestat, Federatia Rusd aspira la ,noi
orizonturi”, in care ideologia ,,putinista” sd poata
fi adoptata cu usurintd de catre elite autoritar-
dictatoriale, simuta centrul de greutate al efortului
pentru proiectarea doctrinei dinspre Europa spre
Africa si Orientul Mijlociu, precum si spre Asia-
Pacific.

Ca reactie
la extinderea
NATO si UE

in estul si sud-
estul Europei,
Federatia
Rusa adopta
actiuni de tip
,defensiv-
# expansioniste”
= de  politica
externa,

cu invocarea dreptului ,de a proteja viata si
demnitatea cetatenilor nostri, indiferent unde s-ar
afla” si a dreptului ,]a regiuni unde are interese
privilegiate”, unde ,,se afld tari cu care am avut
traditional relatii cordiale si prietenesti, legaturi
istorice speciale”.

Aceste actiuni urmaresc o serie de obiective,
precum:

- testarea rezilientei statelor pe directia
strategicd Vest (consolidarea apararii - regiunile
militare Vest si Sud; hartuire In domeniul aero-
naval - Marea Neagrd, Marea Baltica, Marea
Norvegiei si Mare Nordului; absorbtie — Belarus;
ofensiva - Ucraina si promovarea intereselor prin
interpusi);

- preluarea initiativei/ofensivd pe directia
strategicd Sud-Vest (Marea Mediterana, Orientul
Mijlociu, nordul Africii si, mai departe, pe
continentul african).

Avanpostul nou-creat si consolidat dupa
anexarea din 2014 (Peninsula Crimeea) a fost
rapid transformat dintr-un teritoriu ,,cucerit,
cedat, concesionat si revendicat” intr-o redutd
pe directia strategica Sud-Vest si1 folosit
ca o continuare fireascd a politicii externe
expansioniste teritoriale a Federatiei Ruse.

Revendicarea Peninsulei Crimeea de cétre
,patria-mama” (Federatia Rusd) a fost urmata
de ample programe de , comexare facila” a
peninsulei cu zona continentald a Federatiei Ruse
din punct de vedere economic, infrastructura
de transporturi si, mai ales, militar, prin supra-
aglomerarea cu tehnicd si personal pentru
atingerea urmatoarelor obiective:

- controlul militar al regiunii Marii Negre/ al
Regiunii Extinse a Marii Negre;

- descurajarea, intarzierea, limitarea si
interzicerea prezentei militare NATO in Marea
Neagra;

- sustinerea efortului militar naval din estul
Marii Mediterane, cu nave preponderent din
organica Flotei ruse din Marea Neagra (navele
din Inzestrarea celorlalte flote, urmand sa fie
angajate Tn misiuni in alte zone de operatii);

- intensificarea cooperdrii militare prin
executarea de activitati de instructie pentru lupta
in comun cu state din Orientul Mijlociu si nordul
Africii.

CONCLUZII

Politica externd actuald a Federatiei Ruse
nu difera foarte mult de cea a Imperiului Tarist
din perioada de domnie a dinastiilor Rurik si
Romanov. Metodele aplicate pentru indeplinirea
obiectivelor expansioniste au variat in functie
de realitatile momentului si au fost construite in
timp pentru a fi folosite atunci cand urgenta o va
cere. Conectarea Europei la resursele energetice
ruse si realizarea dependentei europene de
acestea au fost atent implementate, cu implicarea
unor factori de decizie europeni si cu campanii de
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lobby abile derulate pentru a influenta politicile
statelor vizate.

Promovarea insecuritdtii in vecindtatea
Federatiei Ruse prin conflicte identitare,
mentinute mai mult sau mai putin inghetate,
are rolul de a opri extinderea NATO si UE spre
Est, pana cand Federatia Rusa va trece la etapa
militara de readucere la ,,patria-mama” a celor ce
au parasit intempestiv ,,familia sovietica” in anii
’90.

Readucerea  Peninsulei  Crimeea in
componenta Federatiei Ruse a fost doar un
pas in aceasta directie si, probabil, modelul de
supraaglomerare cu forte militare va fi utilizat
si in teritoriile nou vizate, dupa anexare.

Actiunile hibride ale Federatiei Ruse,
modelare a mentalului colectiv in societatile
tintd, coroborate cu inactiunile statelor vizate
pentru implementarea unor politici de crestere
a rezilientei institutiilor statului si dezvoltarea
culturii de securitate a populatiei, pot avea efecte
disruptive la nivel societal, benefice impunerii
adhocratiei si adhocratilor. Nivelul de adhocratie
din statul vizat si puterea adhocratilor impusi
in functii importante ale statului sunt semne
ale functionarii deficitare ale noilor democratii
din Europa de Est si Sud-Est si aratd nivelul
implementdrii politicilor neo-imperialiste ale
Moscovel in aceste state.
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IMPACTUL CONFLICTULUI RUSO-
UCRAINEAN ASUPRA REGIUNII
BALCANILOR DE VEST

Florin-Vasile GROZA"

Abstract

The war in Ukraine is fiercely fought for over 6 month and there are no signs that it will lose
tempo in the near future. At the beginning of the invasion it seemed that Moscow will succeed in imposing
its military and political agenda in a short period and in an easy manner. After half a year, through the
determination of the Ukrainian people and with the strong support of the democratic countries the faith of
the conflict in the eastern side of the European continent is on the verge of change.

The same trends can be noticed in the dynamic of the “geopolitical resonance box” that is the
Balkans. At the beginning of the invasion, Russia seemed to have a lot of support from the Balkan area,
mainly in the countries that have developed through the history political, economic and cultural ties with
Moscow. But this situation is changing with small steps: it started from the political condemnation of the
aggression made by United Nations Organization where all 5 Western Balkan countries (that are members
of the above mentioned international infrastructure) supported the stance, and months later it continues
with military materials delivered by the NATO members from Balkans to Ukrainian forces that are fighting
the invaders.

From this point of view, the war in Ukraine has a big impact in the Balkans: it determines/pressures
all countries from the area to clarify theirs geopolitical options — in favor of Russia or on the side of
Western democracies. But there are signs that this process is not simple and it is not going to be short.

Keywords: Ukraine; Russian Federation;, war; NATO; EU; Western Balkans; regional risks;
geopolitical opportunities.

ca un nou conflict s zguduie din temelii
arhitectura securitara, diplomatica, politica si

CONSIDERATII PRELIMINARE

economica a Europei.

Atacar atre F.Rusa rainei . . " .
facarea de  catre usd a Ucraine Evident, repere ale unei posibile confruntari

(24.02.2022) a generat o veritabild unda de soc
geopolitic la nivel global. La aproape opt decenii
de la incheierea celei mai sangeroase conflagratii
mondiale, declansata tot pe continentul european,
prognozele de ordin geopolitic indicau un procent
extrem de scdzut in ceea ce priveste posibilitatea

intre Moscova si Kiev au fost identificate
si semnalate anterior inifierii invaziei, insa
majoritatea evaludrilor au mizat fie pe un conflict
de scurtd duratd si cu o intensitate limitata,
generat si gestionat de fortele separatiste
sustinute de Rusia (worst case scenario), fie pe

* Expert in cadrul Ministerului Apardrii Nationale.

36



INFOSFERA

accentuarea presiunilor economice (componenta
energetica) ale Moscovei la adresa beneficiarilor
europeni, astfel incat obiectivele autonomiste
ale regiunilor din estul Ucrainei sa fie realizate
fara implicarea directa a infrastructurii militare.
Evaluarea retrospectiva a unor materiale analitice
circumscrise dinamicii regionale a relevat o
capacitate redusd de anticipare a anvergurii,
intensitatii si violentei acestui razboi, soldat pana
in prezent cu zeci de mii de victime si masive
distrugeri.

Daca socul initial a fost relativ usor absorbit
de catre statele din infrastructura UE si NATO,
efectele acestuia intr-un spatiu precum cel
balcanic, trecut recent prin tragedia unor conflicte
de mai mica anvergura, dar la fel de sangeroase,
sunt Inca putin vizibile si, in consecinta, dificil de
cartografiat. Evident cd invazia rusda in Ucraina
a impus directionarea majoritatii resurselor
comunitdtii internationale spre sustinerea statului
agresat, insd cunoasterea capacitatilor de actiune
de tip hibrid, respectiv anticiparea unor posibile
strategii de tip ,,maskirovka™, aplicate tot
mai frecvent de Moscova, a determinat actorii
geopolitici relevanti (ONU, SUA, UE, NATO)
sa identifice si, ulterior, sa incerce aplicarea
unor masuri ,,preventive” in zone vulnerabile,
segment in care Balcanii de Vest ocupa o pozitie
privilegiata.

Astfel, una dintre primele decizii luate in
cursul aceleiasi zile cu declangarea invaziei, la
nivelul celor doua organisme prezente in spatiul
balcanic (UE s1i NATO) a fost cea a sporirii cu 500
de militari a contingentului de mentinere a pdcii
dislocat in Bosnia si Hertegovina. Motivarea
acestei decizii a fost cat se poate de clara:
deteriorarea situatiei de securitate internationala.
In subsidiar, oficialii europeni si NATO au invocat
si influenta puternica pe care F.Rusa o exercitd
in Balcani, inclusiv in Bosnia si Hertegovina,
respectiv la nivelul entitatii administrative a
sarbilor bosniaci — Republika Srspka. Pozitia
reprezentantului sarb, in cadrul presedintiei
tripartite de la Sarajevo, Milorad Dodik, prin
care acesta preciza ca Bosnia si Hertegovina
nu va adera la sanctiunile internationale impuse
Rusiei, a fost de natura a confirma necesitatea
consolidarii contingentului militar international.

O alta confirmare a ipotezei privind influenta
Rusiei 1n Balcani a fost furnizata la cateva zile
de la declansarea agresiunii (28.02.2022) si in
Muntenegru (stat membru NATO din 2017),
unde grupuri de simpatizanti locali ai regimului
de la Kremlin au generat adundri spontane in care
au afisat bannere cu mesaje de tipul: ,,Rusia in
Ucraina/Serbia Tn Muntenegru”, ,,Speram ca vei
(Putin) aduce Kosovo din nou in bratele noastre”,

(28.02.2022/Reuters/Stevo Vasilijevic)

* Substantiv (limba rusd) sinonim cu mascare, camuflare, deghizare; actiuni de inselare/inducere in eroare derulate de
structuri militare/speciale ale F.Ruse care viza/vizeaza infrastructura de intelligence occidentala (lexico.uk);
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,LPentru fratii rusii” etc. Desi aceste manifestari au
fost de anvergura redusa, au reusit sd demonstreze
ca strategia Moscovei de ,,minare” a Balcanilor,
respectiv de trasare a unei falii geopolitice intre
statele pro-Rusia si cele pro-occidentale a fost
eficienta.

Aceeasi falie a fost evidentiata si in procesul
de condamnare si sanctionare a Rusiei la nivelul
unor  organisme/organizatii  internationale.
Astfel, in data de 25.02.2022, Albania (membru
nepermanent al Consiliului de Securitate al ONU
in perioada 2022-2023) a initiat o rezolutie prin
care a fost condamnata invazia F.Ruse in Ucraina.
Documentul nu a fost adoptat pe fondul opozitiei
evidente a Moscovei, exprimata printr-un veto in
Consiliul de Securitate al ONU, respectiv prin
abtinerea R.P. Chineze. Ulterior, in cadrul unei
sesiuni speciale a Adundrii Generale a ONU,
un numar de 141 de state membre - inclusiv
Serbia, Macedonia de Nord, Kosovo, Bosnia si
Hertegovina - au votat o rezolutie de condamnare
a interventiei militare ruse in Ucraina.

Aparent, acest gest, asumat launison de statele
din Balcanii de Vest, ar fi trebuit sa transmitd un
semnal de unitate si coerentd strategica, parte a
procesului de integrare euroatlanticd; insa, la
momentul impunerii de catre UE a unor seturi
de sanctiuni politico-economice, falia balcanica
a fost reliefatdi din nou: Albania, Kosovo,
Macedonia de Nord au dat curs solicitarilor
UE, in timp ce Serbia si Bosnia si Hertegovina
au refuzat sa se ralieze acestor demersuri.
Belgradul, prin vocea presedintelui Aleksandar
Vucic, a justificat opozitia aplicarii de sanctiuni
la adresa Moscovei prin relatia speciala (istorica
si culturald) pe care cele doud natiuni, sarba si
rusd, o au de secole. In fapt, motivele reale au
putut fi identificate in plan intern, pe doua
componente majore: alegerile generale din aprilie
a.c., respectiv pozitia de forta pe care Moscova
o detine in domenii strategice ale economiei
Serbiei (energie, bancar, industrie metalurgica).
Referitor la primul reper, sondajele realizate
de actorii politici de pe scena sarba au relevat
faptul cd un procent semnificativ (peste 70%)
este favorabil unei relatii prioritare cu F.Rusa,
in detrimentul celei cu spatiul occidental. Din

perspectiva economica, Serbia are o dependenta
de aproape 100% de gazul rusesc. in plus, unul
dintre marii jucatori rusi in domeniul petrolier/
energetic — Gazprom — detine 51% din operatorul
national sarb Tn domeniul gazelor si petrolului -
NIS (Nafta Industrije Srbije). In decembrie 2021,
Moscova a mai realizat o ,,asigurare strategica
suplimentard” - NIS a devenit actionar majoritar
la HIP Petrohemija, cel mai mare producator de
produse petrochimice din Serbia.

In ceea ce priveste Bosnia si Hertegovina,
factorul principal care a impiedicat asumarea si
implementarea de catre Sarajevo a sanctiunilor la
adresa Moscovei poarta un singur nume: Milorad
Dodik. Reprezentantul sarb al presedintiei
tripartite din Bosnia si Hertegovina si-a asumat,
intr-o maniera fara echivoc, blocarea oricarei
proceduri la nivel national de sanctionare a
F.Ruse. Optiunile geopolitice ale liderului sarb
bosniac au practic o motivatie duald, similara
cu cele ale omologului sau de la Belgrad: etnicii
sarbi din Bosnia si Hertegovina sunt majoritar
favorabili F.Ruse, iar din punct de vedere
economic, operatorul rus Zarubezhneft detine
rafindriile din Bosanski Brod si Modrica —
principalele platforme de prelucrare a produselor
petroliere din Bosnia si Hertegovina.

Pozitiondrile celor doi actori regionali
au determinat reactii ale vecinilor. Astfel, la
inceputul lunii martie, executivul de la Pristina a
constituit ,,Fondul pentru securitate”, demers care
viza colectarea de fonduri extrabugetare pentru
dotarea Fortei de Securitate a Kosovo. Totodata,
ministrul apararii, Armend Mehaj, a solicitat
accelerarea procesului de obtinere a statutului
de membru al Aliantei Nord-Atlantice de catre
Kosovo, concomitent cu amplasarea de catre
Statele Unite a unei baze militare permanente.
Totodata, Pristina a transmis un semnal puternic
de atasament la valorile europene: a pus in
practicd seturile de sanctiuni la adresa F.Ruse
decise si asumate de catre UE.

O pozitie similard au adoptat si Albania,
Muntenegru si Macedonia de Nord. Statutul
de membru al NATO obtinut de cele trei state
balcanice a facilitat procesul de asumare
si implementare a regimului sanctionator
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occidental care vizeazd Moscova. Suplimentar,
intr-o maniera oficiala, acestea si-au asumat
inclusiv sprijinirea cu echipamente militare a
eforturilor Ucrainei. Pe de alta parte, dislocarea
unor structuri de forte speciale apartinand SUA
in Albania a generat un plus de confort strategic
pentru statele sus-mentionate.

PERSPECTIVE

In contextul in care majoritatea statelor
din Balcanii de Vest si-au demonstrat intentia
continuarii procesului de integrare euroatlantica
intr-o maniera lipsitd de echivoc, este sarcina
organismelor europene si nord-atlantice sa
raspunda intr-o maniera similara. Si acest aspect
trebuie sa se concretizeze in proceduri si etape
concrete, care sd contureze clar intervalul si
parcursul de urmat, astfel incat aceste state sa
obtind statutul de membri cu drepturi depline in
aceste organizatii.

Evaluarea dinamicii geopolitice a celor doi
actori internationali, NATO si UE, demonstreaza
coerenta si perseverenta in implementarea unei
strategii integratoare de catre infrastructura nord-
atlantica. Astfel, cu exceptia Serbiei, Bosniei
si Hertegovinei si Kosovo, celelalte state din
Balcanii de Vest sunt deja membre ale NATO.
Din aceasta perspectiva, se impune ca si UE sa
isi reconfigureze lista de prioritati pe relatia cu
Balcanii de Vest. Presiunea pusd de actiunile
agresive ale F.Ruse pe infrastructura occidentala
se va accentua in contextul in care, cu sprijinul
statelor membre UE si NATO, Ucraina incepe
sd configureze o strategie tot mai consistenta in
contracararea operatiunilor militare ruse. Aceasta
noud dinamicd conflictuald va determina o
reconsiderare a strategiei F.Ruse de confruntare
a Occidentului, respectiv activarea graduala a
problematicii balcanice.

Evaluarea contextului geopolitic regional
si international releva un set limitat de optiuni
pe care Moscova le are la dispozitie pentru
detonarea ,,butoiului cu pulbere” al Europei. Din
punct de vedere militar, F.Rusa are o prezenta
modestd in Balcanii de Vest. Singurul reper cu
specific, neasumat oficial Tnsa, respectiv Centrul

ruso-sarb pentru actiuni umanitare, amplasat
strategic in localitatea Nis (in centrul Serbiei, pe
un coridor strategic si In imediata proximitate a
Kosovo, Macedoniei de Nord si Bulgariei), are
preponderent capacitati de tip intelligence si nu
de tip militar/combat. In contrapartidi, NATO
are o infrastructurd net superioara in regiunea
Balcanilor: state membre - Macedonia de Nord,
Bulgaria, Albania si Muntenegru; infrastructura
tip baze militare - In Kosovo si Bosnia si
Hertegovina.

Din punct de vedere economic balanta
schimburilor comerciale, respectiv a investitiilor
directe este net favorabila UE, comparativ cu
ceilalti doi competitori strategici, F.Rusa si R.P.
Chineza. Evaluarea reperelor de ordin financiar
(prezentate in graficul de mai jos) indica faptul
ca partenerii occidentali detin o cotd de 68% din
volumul investitiilor/comertului derulat de statele
din Balcanii de Vest.

Coroborarea datelor tehnice cu perceptia
majoritatii populatiei din regiune relevd insa
o contradictie flagranta: lipsa unor proiecte de
marketing institutional la nivelul UE a facilitat
sedimentarea, la nivel social, a ideii potrivit
careia principalii parteneri comerciali ai statelor

balcanice sunt F.Rusa si R.P. Chineza.

The EU: main trade
partner and investor for
the Western Balkans

#1 trade partner by far

China 8%

Turkey 5%

E Russia
UK
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3
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in Western Balkans in 2020

(www.consilium.europa.eu)
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Moscova este constienta de faptul ca
realitdtile geopolitice din spatiul balcanic, cel
putin pe componentele militar si economic, 1i
sunt defavorabile. In consecint, a alocat resurse
pentru derularea unui razboi informational bine
elaborat si ale céarui rezultate sunt vizibile din
perspectiva implementarii acestuia intr-o maniera
extrem de eficientd, concomitent cu dezvoltarea
unei infrastructuri umane de tip intelligence care
este capabild sd execute operatiuni disruptive pe
componentele politic, social si economic.

Un ultim exemplu 1n acest sens l-a constituit
instrumentalizarea deciziei autorititilor de la
Pristina pentru interzicerea elementelor de
identificare auto ale Serbiei, utilizate de etnicii
sarbi din nordul Kosovo. Revolta etnicilor sarbi
a fost transformatd intr-o veritabild furtuna
mediaticd, care a operat cu informatii false,
dar sustinute de la cele mai 1nalte niveluri ale
statului rus. Vehicularea variantei potrivit careia
Belgradul ar fi intentionat sa intervind militar in
sprijinul etnicilor sarbi din Kosovo a determinat
reactia ministrului sarb al apardrii, care a
infirmat aceste zvonuri. Ulterior, autoritatile de
la Pristina au anuntat ca au retinut pentru cateva
ore o jurnalistd din F.Rusa, Daria Aslamova, la

granita dintre Kosovo si Serbia, sub acuzatia de
apartenentd la serviciile de informatii rusesti.

Pentru a intelege determinarea Moscovei de a
fortaaplicareaunuiscenariu conflictual in Balcanii
de Vest trebuie doar enumerate oficialitétile ruse
care s-au implicat in operatiunea prezentatd mai
sus: purtatorul de cuvant al Kremlinului — Maria
Zaharova; ambasadorul rus la Belgrad, Alexander
Botsan Kharchenko, precum si liderul cecen
Ramzan Kadyrov.

CONCLUZII

UE, in special, si NATO, in subsidiar, trebuie
sa-si adapteze strategiile integratoare fata de
Balcanii de Vest. Declaratiile politice si scrisorile
de intentie nu tin loc de o foaie clard de parcurs.
Aceasta abordare, dublatd de criza economica si
ceaalimentara care se profileaza tot mai puternic la
orizont, vor facilita actiunile Moscovei, rezultatul
cel mai probabil fiind revenirea Balcanilor la
postura de ,,pantecele moale al Europei”, in cel
mai fericit caz. In ,,worst case scenario” ar putea
fi luat in considerare un conflict generalizat,
intr-un spatiu care a acumulat extrem de multe
tensiuni si frustrari geopolitice.

BIBLIOGRAFIE

1. BROWN W. Garrett, lain McLean, and Alistair
McMillan, A Concise Oxford Dictionary of
Politics and International Relations (4 ed.),
Oxford University Press, 2018.

2. CAPLAN Richard, ”International Authority
and State Building: The Case of Bosnia
and Herzegovina”, Global Governance: A
Review of Multilateralism and International
Organizations, vol. 10, nr. 1, 2004, p. 53-65.

3. https://www.consilium.europa.eu/en/
infographics/eu-economic-and-investment-
plan-unprecedented-support-for-the-western-
balkans/

4. https://www.euractiv.com/section/europe-s-
east/opinion/russia-is-seeking-new-wars-and-
kosovo-could-be-the-next-one/

5. https://www.reuters.com/world/europe/
serb-nationalists-montenegro-rally-support-
russia-2022-02-28/

40



INFOSFERA

EFECTELE RAZBOIULUI
DIN UCRAINA ASUPRA
REGIUNII ARCTICE

Iohana-Georgia BURCEA*

Abstract

The war in Ukraine deteriorated the security context in Europe, as well as the ties between the
West and the East. The new security context in Europe has reverberations on multiple sectors, among
which energy, food and migration, as well as on the whole international system.

In this new context, the implications of the war in Ukraine are also echoed in the Arctic region,
considering Russia’s presence and role in the High North. Characterized through its exceptionalism, the
High North is currently confronting with new tensions due to Russia assertiveness and the other seven
arctic states 'reluctance to continue their cooperation with Russia, in the light of its aggression in Ukraine.
China s ambitions and interests in the High North and its partnership with Russia will further debilitate
the security context in the region. At the same time, the Arctic region is still confronting with issues such
as climate change, environmental protection, oil pollution, sustainability and underdevelopment, issues
that until recently were addressed through cooperation and dialogue among all arctic states.

The present paper explores the different changes and challenges that the region is currently
confronting with, in the context of the war in Ukraine, and how the future will look like in the near future.
The partial freeze of the Arctic Council activity was the first sign of the relationship deterioration between

Russia and the Western countries.

Keywords: Russia; Ukraine; Arctic region; Arctic exceptionalism, regional security, militarization.

CONTEXT

Dupa recunoasterea independentei
regiunilor separatiste Donetk si Lugansk de
catre presedintele Vladimir Putin, pe data de
24 februarie 2022 F.Rusa a inceput invadarea
Ucrainei. Regimul de la Moscova a catalogat
razboiul drept o operatiune speciala de
»denazificare si demilitarizare” a Ucrainei,
in incercarea de a manipula opinia publicd si de
a-si justifica agresiunea.

Rézboiul din Ucraina a schimbat dinamica
de securitate la nivel international, determinand

noi provocari pe mai multe planuri si in mai
multe regiuni, In special acolo unde Moscova
este implicata activ. Printre acestea se numara si
regiunea arcticd, ultima frontiera a lumii, zona ce
a fost caracterizata in ultimii treizeci de ani prin
pace si cooperare’. Cu toate acestea, mediul de
securitate arctic traverseaza, in prezent, vremuri
incerte.

Atitudinea F.Ruse, din postura statului cu
cea mai mare deschidere la Oceanul Arctic,
ridicd semne de intrebare cu privire la strategia
sa pentru regiune, in contextul izoldrii sale pe
plan international. Totodata, interesul din ce in

* Doctorand in Relatii Internationale in cadrul Scolii Nationale de Studii Politice si Administrative si Junior Researcher
la Centrul de Prevenire a Conflictelor si Early Warning (CPC-EW).
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ce mai crescut al R.P. Chineze fatd de ,,Marele
Nord” si parteneriatul sino-rus complica si mai
mult contextul actual. La toate acestea se adauga
prezenta NATO in regiune, dar si preconizata
aderare a Finlandei si a Suediei la Alianta, ceea
ce va duce la impartirea ,,Marelui Nord” in doua
zone - la est F.Rusa, iar la vest statele membre
NATO.

Pe de altd parte, celelalte sapte state arctice
se aratd reticente fatd de continuarea cooperarii
cu F.Rusa in regiunea arctica. Astfel, la scurt timp
dupa inceperea razboiului in Ucraina, acestea
transmiteau, printr-o scrisoare comund, decizia
de a suspenda pentru o perioadd activitatea
Consiliului Arctic, urméand sa se decida asupra
formei in care cooperarea va putea fi reluata.’
Intre timp, activitatea a fost reluati partial,
fiind excluse acele proiecte si initiative in care
Moscova era implicata.

Consiliul Arctic, infiintat in 1996, prin
Declaratia de la Ottawa, reprezintd principalul
for in cadrul caruia problemele regiunii sunt
discutate si analizate in vederea gasirii unor
solutii potrivite, iar activitatea acestuia atestd
diversitatea problemelor ,Marele
Nord”
rol important in consolidarea cooperarii trans-

cu carc

se confrunta. Consiliul Arctic are un

frontaliere 1n regiune, reunind toate statele
arctice si comunitatile indigene prezente in zona.*
Arctic facut
remarcate in mai multe sectoare. Semnarea a trei

Rezultatele Consiliului s-au
acorduri cu caracter juridic obligatoriu intre cele
opt state arctice, in cadrul Consiliului, reprezinta
un astfel de exemplu. Aceste acorduri se refera
la operatiuni de cautare si salvare maritima si
aeronauticd, la pregatire si raspuns in cazul
deversarilor de petrol, dar si la cooperarea in
domeniul cercetarii stiintifice in regiune.’
Pedealtaparte,,,Marele Nord” se confrunti cu
o multitudine de provocari legate de schimbarile
climatice si vulnerabilitatea mediului, ce
necesitd cooperare intre statele membre. Astfel,
gestionarea acestora in lipsa celui mai mare stat

riveran de la Cercul Arctic va fi dificila.

REGIUNEA ARCTICA

In ciuda competitiei pentru resurse si rute

maritime, dupa incetarea Razboiului Rece
regiunea a fost caracterizatd de pace, facilitata
prin initierea mai multor formate de cooperare,
printre acestea cel mai important fiind Consiliul
Arctic. In acest sens, discursul Secretarului
General al PC al URSS, Mihail Gorbaciov, din
1987, din Murmansk®, ramane emblematic pentru
normalizarea relatiilor dintre statele arctice. In
discursul sdu, acesta cerea ca regiunea arctica
sa devind o ,zona de pace” si ca nivelul de
confruntare militara sa fie redus.’

Faptul ca regiunea se confruntd cu o
multitudine de probleme, ce pot fi rezolvate doar
prin dialog si deschidere intre statele arctice, a
facilitat si consolidat cooperarea intre acestea.
Printre aceste probleme se numara schimbarile
climatice, protejarea mediului si a speciilor de
animale pe cale de disparitie, riscurile asociate
eventualelor deversari de petrol, dezvoltarea
sustenabild sau protejarea populatiilor indigene®.

Indelung considerata terra nullius, din cauza
statutului legal ambiguu, derivat in principal
din suprapunerea unor revendicari teritoriale,
dar si a temperaturilor ostile, n ultimii ani
regiunea arctica a atras atentia mai multor actori
internationali. Cresterea rapida a temperaturilor in
,Marele Nord” a creat premisele necesare pentru
explorarea mai amdnuntitd a regiunii. Topirea
acceleratd a ghetii a deschis accesul la bogate
rezerve de resurse naturale, in principal petrol
si gaze naturale. Estimarile arata cd aproximativ
30% din rezervele de gaze naturale ale planetei
si 13% din cele de petrol se regasesc in regiune’.
De asemenea, retragerea calotei glaciare vine cu
promisiunea unor noi rute de transport comercial,
care ar conecta continentul european de cel
asiatic intr-un timp mult mai scurt in comparatie
cu itinerarele traditionale.

Interesele statelor arctice

se suprapun

pe anumite zone, ceea ce a sporit retorica cu
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privire la aparitia unor tensiuni in regiune si la
deschiderea competitiei pentru oportunitatile pe
care ,,Marele Nord” le are de oferit. Totodata,
suprapunerea revendicarilor teritoriale reprezinta
un alt punct de rascruce pentru politica arctica.
Modul in care teritoriul va fi Impartit va decide
cine va avea cea mai buna pozitionare in ceea ce
priveste potentialul de exploatare a resurselor si a
cailor maritime.

Noile oportunitati au atras atentia mai multor
actori internationali. Daca pentru cele opt state
arctice (Danemarca, Canada, Norvegia, F.Rusa,
Statele Unite, Suedia, Finlanda si Islanda)
,Marele Nord” reprezintd o parte importanta
din identitatea nationald a acestora, in prezent
se observa un interes crescut si din partea unor
actori care nu au o legaturda traditionala cu

regiunea. De departe, R.P. Chineza este actorul
non-arctic care isi exprimd cel mai pregnant
interesul In regiune, cu precadere prin avantajul
economic pe care il detine. Pentru a-si sublinia
interesele in zond, autoritatile de la Beijing au
adoptat chiar si o strategie arctica, in anul 2018,
prin care au cautat si sd-si legitimeze prezenta in
regiune, declarandu-se un stat ,,aproape arctic "’
R.P. Chineza

implicarea in zona prin istoria lunga pe care o

De asemenea, si-a justificat
detine 1n ceea ce priveste cercetarea arctica, dar
si prin schimbdrile climatice cu care regiunea
arcticd se confruntd, situatie care creeaza atat
oportunitati, cat si provocari. Totodata, din 2014,
R.P. Chineza are statutul de observator in cadrul
Consiliului Arctic.
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Lansarea ofensivei rusesti in Ucraina a
separat, insd, restul celor sapte state arctice de
F.Rusa, astfel incat ,,Marele Nord” incepe sa
reflecte situatia de pe plan international si anume
izolarea Rusiei de catre Occident. Astfel, pentru
prima oara in istorie, sapte din cele opt state
arctice au decis, de comun acord, sd ia o pauza
de la participarea in cadrul Consiliului Arctic,
drept raspuns fata de razboiul pornit de Moscova
impotriva Ucrainei''. Luand aceastd pauza, cele
sapte state vor sd isi acorde timp de gandire
pentru a se decide asupra a ce vor face mai departe
si in ce mod mai poate continua cooperarea
regionald, conform declaratiei comune semnate
de acestea.'? Circumstantele agresiunii rusesti au
determinat cele sapte state sa ia aceastd decizie,
fara a elimina, 1nsa, varianta in care cooperarea
va putea fi reluata la un moment dat, constiente
fiind de consecintele negative pe care aceasta
intrerupere le va avea in buna administrare a
problemelor regionale.

SFARSITUL EXCEPTIONALISMULUI
ARCTIC?

Exceptionalismul arctic este definit prin
cooperarea celor opt state arctice, in ciuda
diferentelor de viziune si ideologie si a
competitiei dintre acestea'’. Ultimele luni au
ridicat semne de intrebare cu privire la anduranta
exceptionalismului arctic, in conditiile in care,
la momentul actual, parghiile de legatura dintre
F.Rusd si Occident sunt sever deteriorate.
Oprirea, pentru moment, a activitatii Consiliului
Arctic reprezintd cea mai importantd dovada
a acestei deteriorari a relatiilor dintre statele
arctice. Chiar si in contextul anexarii Crimeii, din
2014, activitatea forului multilateral de cooperare
a continuat. Singura exceptie, la acel moment, a
fost boicotarea de catre Statele Unite si Canada a
unei intalniri a Consiliului Arctic, ce urma sa aiba
loc la Moscova'®.

Cu toate acestea, anexarea Crimeii a
reprezentat un prim semnal de alarma atat pentru
statele arctice, cat si pe plan international, in
general, in ceea ce priveste asertivitatea si
intentiile F.Ruse." De altfel, incepand cu 2014

s-a putut observa si o schimbare in perceptia
statelor arctice fata de provocdrile din regiune.
Astfel, strategiile arctice ale acestora incep deja
sa indice F.Rusa ca fiind o potentiald amenintare.
De asemenea, militarizarea masiva a partii de
nord a teritoriului rus, exercitiile militare si
redeschiderea unor baze militare ex-sovietice din
regiune au contribuit la schimbarea perceptiilor
fata de intentiile Moscovei.

Interesele F.Ruse in regiunea arctica sunt
variate, printre acestea numarandu-se resursele
naturale, rutele maritime, industria piscicola
si infrastructura, proiecte ce necesitd investitii
masive si politici care sd faciliteze cresterea
economica si dezvoltarea'®. De altfel, in noua
doctrind navala rusd, anuntata pe 31 iulie 2022,
se discutd despre importanta regiunii si despre
ambitiile Moscovei in ,,Marele Nord”. Doctrina
face referire la planul de extindere a exploatarii
resurselor naturale si la cresterea potentialului
flotei nordice si al celei din Oceanul Pacific'”.
Totodata, Oceanul Arctic si Marea Bering sunt
considerate puncte de interes national, conform
noii doctrine'®.

In acest moment, F.Rusi se giseste izolatd
pe plan international, inclusiv la nivelul regiunii
arctice. Totusi, parteneriatul dintre Moscova si
Beijing nu trebuie neglijat. In ceea ce priveste
Arctica, parteneriatul sino-rus este foarte
concentrat pe dezvoltarea Rutei Maritime de
Nord, drum ce va deveni o alternativa fezabila
pentru conectarea Europei cu Asia, in contextul
in care temperaturile vor continua sd creasca in
urmatorii ani'®. F.Rusa a depus deja documentatia
necesara pentru a-i fi recunoscute drepturile de
suveranitate asupra rutei. insi, este nevoie de
investitii masive in infrastructura si echipamente
pentru a face aceasta rutd accesibila, iar Moscova
nu dispune de aceste resurse financiare.? Astfel,
urmarindu-si propriul interes, autoritatile chineze
s-au aratat dispuse sa investeasca In aceasta ruta.

Pe de alta parte, parteneriatul sino-rus nu este
atat de puternic pe cat pare. In primul rAnd, vorbim
despre un parteneriat bazat pe interese comune, nu
de o alianta bazata pe valori comune?'. Totodata,
avantajul financiar pe care R.P. Chineza il detine
in relatia bilaterald face ca F.Rusa sa joace doar
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rolul partenerului junior in cadrul acestui binom?*.
Interesele exista de ambele parti, nsa China este
cea care, la momentul actual, se remarca drept
o putere la nivel global. Izolarea Moscovei si
sanctiunile economice impuse de Occident,
precum si o viitoare rupere a dependentei Europei
de gazul din F.Rusa, vor adanci si mai mult
diferenta de pozitie dintre Moscova si Beijing si
vor face F.Rusad sa fie si mai dependentd de R.P.
Chineza.

Un alt aspect important este legat de
renuntarea Suediei si Finlandei la statutul de
neutralitate si aderarea celor douda la Alianta
Nord-Atlanticd, ceea ce pune o distantd si
mai mare Intre F.Rusa si celelalte state arctice.
Aderarea Finlandei, in special, inseamna o noua
extindere a granitelor NATO si o frontiera foarte
mare intre F.Rusa si NATO, ceea ce este greu de
acceptat pentru Moscova. Astfel, in acest nou
context, devine indoielnic faptul cd F.Rusa va
mai dori s colaboreze in formatul Consiliului
Arctic. Totodata, este dificil de imaginat modul in
care Consiliul Arctic ar mai putea sa functioneze
fard participarea celui mai mare stat din ,,Marele
Nord”.

EVOLUTII

In ceea ce priveste ambitiile Moscovei in
regiunea arctica, razboiul Tmpotriva Ucrainei
o0 izoleaza pe aceasta definitiv si 1i Ingreuneaza
sansele de a-si atinge obiectivele. Parteneriatul
cu R.P. Chineza s-ar putea dovedi o plasd de
salvare pentru F.Rusa, atunci cand vine vorba de
dezvoltarea partii de nord a tarii, dar si de Ruta
Maritima de Nord sau exploatarea resurselor
naturale de care Rusia dispune.

In acest nou context, cooperarea in ,,Marele
Nord” se afla sub semnul intrebarii. Sanctiunile
impuse de Occident si deciziile Finlandei si
Suediei de a adera la NATO fac putin probabilad
varianta In care F.Rusd sd isi mai doreasca
cooperarea cu celelalte sapte state arctice.
Totodata, o eventuald eliminare a Rusiei din
Consiliul Arctic nu poate fi decat una voluntara,
membrii permanenti neputdnd fi eliminati in
functie de dorinta celorlalti.

O varianta pe care Danemarca, Canada,
Norvegia, Statele Unite, Suedia, Finlanda si
Islanda o pot urma este aceea de a pune bazele
unui nou parteneriat multilateral din care F.Rusa
sd nu facd parte. Aceastd variantd, insd, nu ar
garanta un succes in ceea ce priveste gestionarea
provocarilor cu care regiunea se confrunta. Fiind
cel mai mare stat riveran din regiune, participarea
Rusiei in abordarea anumitor problematici
importante pentru regiune reprezintd un element
cheie pentru solutionarea acestora.

Cele sapte state se afla in fata unei dileme de
amploare. Continuarea cooperdrii cu Moscova
ar putea fi considerata drept o lipsa de actiune
din partea acestora fatd de agresiunea impotriva
Ucrainei, ceea ce ar putea fi riscant chiar si pentru
securitatea regionald. Pe de altd parte, refuzul
definitiv de a coopera cu F.Rusa in Arctica
pune regiunea in pericol, mai ales in contextul
provocdrilor legate de incélzirea globala, topirea
rapida a ghetii si cresterea nivelului apelor.

Pentru bundstarea regiunii, statele arctice
trebuie sd gaseasca o cale de comunicare, astfel
incat problemele comune sa poata fi gestionate
in continuare. De altfel, problemele climatice cu
care regiunea se confrunta vor avea reverberatii si
in alte regiuni ale lumii, daca nu sunt gestionate
corespunzator, astfel ca participarea F.Ruse este
necesara. Totodata, pentru a avea o garantie in
plus legatd de securitatea militard a regiunii,
statele arctice ar trebui sa discute si despre aceste
aspecte. Traditional, sfera militara a fost exclusa
din activitatea Consiliului Arctic, insa, in lumina
evenimentelor recente, includerea acesteia
printre preocupdrile organizatiei ar putea preveni
militarizarea excesiva a regiunii.

Agresiunea F.Ruse fatd de Ucraina a dus
la o fracturare a cooperdrii in regiunea Arctica,
ceea ce pune exceptionalismul arctic sub semnul
incertitudinii. Actiunile fortelor ruse in Ucraina
au creat o falie imensa intre Occident si Moscova,
ceea ce lasa celelalte sapte state arctice intr-o
posturd reticenta fatd de reluarea cooperarii cu
F.Rusa.
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In ceea ce priveste o eventuala extindere sau
replicare a acestui conflict in ,,Marele Nord”,
sansele sunt minime. Statele arctice, inclusiv
F.Rusa, sunt constiente de fragilitatea mediului si
de impactul devastator pe care un razboi l-ar avea
asupra regiunii, existand sansa ca efectele sa fie
ulterior resimtite si la sud de Cercul Arctic.

In acest context, regiunea arctici pare si se fi
intors la stadiul din timpul Razboiului Rece si la

jocul de mare putere. Existd sanse semnificative
ca, in anii ce urmeaza, sa vedem o militarizare si
mai extinsd a regiunii, un interes si mai crescut
fata de aceasta si mize mai mari. Cu toate acestea,
binele comun al regiunii trebuie sd prevaleze.
Reluarea cooperarii pe o arie comuna limitata s-ar
putea dovedi benefica pentru viitorul regiunii si
mentinerea stabilitdtii strategice intre principalii
actori implicati.
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MILITARIZAREA PENINSULEI
CRIMEEA - CAPABILITATI
DE RAZBOI ELECTRONIC
ALE FEDERATIEI RUSE

Simion-Cilin GHEORGHITA *

Abstract

The article will give an argumentative response to an interesting question which travels nowadays.

How many aircraft carriers does Russian Federation have, none, one or two? There are three possible
answers to this question. The I*" answer and most common is one, because everyone knows that Russian
Federation poses “Admiral Kuznetsov” aircraft carrier, an old ship which is undergoing a long repair
and modernization process. The 2" answer can be none because there are rumors which say that after
finishing its repairment process, aircraft carrier “Admiral Kuznetsov” will be transformed in a museum
and it won t sail again. The 3" answer, a more realistic one, may be two, if we take into consideration the
fact that Crimean Peninsula can act as an aircraft carrier.

We all know that aircraft carriers never sail alone, they always have a group of ships/ vessels near
them in order to provide logistic support, assure force protection on sea, from land or from underwater
threats and sometimes it can be a deterrence force in the region. Within the article I will argue that the
third answer is right and Crimean Peninsula can be considered a plane carrier by showing its military
capabilities, insisting on contribution of electronic warfare assets to A2/AD (Anti-Access/Aria-Denial)
environment.

Keywords: Electronic Warfare; Anti-Access/Area-Denial; electronic surveillance; electronic
attack; electronic protection.

centrul Marii Negre, fapt care permite statului

INTRODUCERE

ce o stapaneste sa castige si sa detind suprematia

" 5 militara in regiune.
Indiferent de statutul avut (hanat tatar, . . T
Imediat dupa anexarea Crimeii, in urma

Stapdnire tarista, republica autonoma sau parte
integranta a Ucrainei), Peninsula Crimeea a
reprezentat o mizd geostrategicd de-a lungul
timpului pentru statele puternice, riverane Marii
Negre si nu numai. Fiind stdpanitd succesiv de
tatari, rusi, ucraineni si, in prezent, iar de rusi,
peninsula a constituit si constituie un motiv
de disputd datoritd pozitiei sale strategice in

referendumului din 16 martie 2014, liderii de
la Moscova au acordat peninsulei si orasului
Sevastopol statutul de subiecte federale ale
Federatiei Ruse, in acest mod putdndu-se aloca
fonduri de la bugetul de stat. Astfel, incepand
cu anul 2014, investitiile ruse in infrastructura
au crescut semnificativ, acestea culminand cu

*Expert in cadrul Ministerului Apdrdrii Nationale
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inaugurarea podului peste Stramtoarea Kerci, la
15 mai 2018, care asigurd, iIn momentul de fata,
o legatura terestrda intre peninsuld si Federatia
Rusa'.

Investitiile ruse nu s-au limitat doar la
domeniul economic, consolidarea din punct
de vedere militar a peninsulei constituind o
prioritate pentru autoritdtile ruse. Realizdnd
importanta strategicd a peninsulei, incepand cu
2014 Moscova si-a aratat adevdratele intentii si
anume transformarea regiunii intr-un avanpost
care sa reprezinte o amenintare reald pentru
NATO si Uniunea Europeana.

Conform ,, Acordului Harkov” (semnat la 21
aprilie 2010, intre presedintii Dimitri Medvedev
si Viktor lanukovici)?, care prelungea pana in anul
2042 termenul pana la care capabilitatile militare
ruse puteau stationa in Peninsula Crimeea,
numadrul structurilor militare ruse si, implicit, al
personalului aflat in peninsuld era limitat, acesta
putand fi marit, in situatii de criza, cu acordul
autoritatilor de la Kiev si in baza unei notificari
prealabile din partea Federatiei Ruse.

Inianuarie 2014, inainte de anexare, Federatia
Rusd detinea in Peninsula Crimeea 12.500 de
militari, 116 vehicule blindate, 24 piese artilerie,
22 de avioane de vanatoare, 37 de elicoptere si
26 de nave de lupta’. Ulterior, dupa anexare,
Federatia Rusa si-a consolidat prezenta militara
in peninsulda, implementand un mediu A2/AD
(Anti-Access/Aria-Denial),* care sa-i permita sa
controleze, limiteze si, la nevoie, sd blocheze
accesul fortelor altor state in regiunea Marii
Negre®. Alaturi de suplimentarea personalului
militar, care in anul 2020 ajungea la 32.500
militari®, Federatia Rusa a dislocat

multistratificatd, interconectatd si posibilitati
multiple de control a Marii Negre.

Conform  specialistilor rusi, ,,rdzboiul
electronic (Radioelektronnaia borba — lupta
radioelectronicd) este un ansamblu de actiuni
si activitdti specifice care constau in atacul
electronic asupra mijloacelor electronice ale
adversarului, protectia mijloacelor electronice
proprii, contracararea actiunilor de cercetare
tehnica ale inamicului si sprijinul electronic al
fortelor proprii”®. Asadar, razboiul electronic
reprezinta o forma a luptei armate care utilizeaza
mijloace electronice impotriva sistemelor C4ISR°®
inamice, in scopul alterarii calitatii informatiei
vehiculate prin acestea si asigurdrii protectiei
trupelor proprii.

FORTELE ARMATE RUSE DIN PENINSULA
CRIMEEA

In Peninsula Crimeea exista cel putin 100 de
unitati militare, de diferite arme si specialitati,
apartinand tuturor categoriilor de forte armate,
care pot fi grupate in patru componente: terestra,
navala,

aeriand si de apdrare antiaeriand,

subordonate  operational ~Comandamentului
Operativ Strategic Intrunit Sud — Rostov pe
Don'’. Structurile militare din Peninsula Crimeea
au o dubld subordonare. Din punct de vedere
administrativ, componentele terestrd si navala
sunt subordonate ierarhic Comandamentului
Fortelor

componentele aeriand si de apdrare antiaeriana

Navale Ruse — Moscova, iar

. . . o . Cdm. RM Sud
in regiune si tehnica militara (Rostov pe Don)

5. ; AN S : Cdm.F.Nvl. R Cdm.F.Aercsm.
modernd: avioane de vanatoare si o Moscovn ioscove) &
bombardament, tehnica navalda cu — ] 7 I -
capabilitati de lansare a rachetelor

. g . FRMN A4 Av. si Ap.AA
de tipul , Kalibr”, sisteme de (Sevastopol) (Rostov pe Don)
aparare  antiaeriana de  tipul
»»” S_400 Trlumf Sl »” Pan’tlr ) Componenta ‘ Componenta Componenta Componenta
mijloace de apdrare de coastd de ) e coriana | e

tipul ,,Bal” st ,,Bastion”, mijloace
de comunicatii si razboi electronic’,
care sa-i asigure o aparare

Legenda:

= Operativ
Adminlstrativ

Fig.1 — Relatiile de subordonare a structurilor militare din Peninsula Crimeea
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sunt subordonate Comandamentului Fortelor
Aerocosmice — Moscova. Din punct de vedere
operativ, cele patru componente se subordoneaza,
prin intermediul comandamentelor Flotei Ruse a
Marii Negre si Armatei a 4-a Aviatie si Aparare
Antiaeriand, Comandamentului Operativ Strategic
Intrunit Sud — Rostov pe Don, structurd care
asigura comanda si controlul capabilitatilor
militare din Regiunea Militard Sud (figura 1).

Din multitudinea de unitati aflate pe teritoriul
Peninsulei Crimeea, cele mai importante si care
pot constitui amenintdri la adresa Romaniei sau
a statelor membre NATO sunt cele prezentate in
tabelul nr. 1".

sisteme de rachete de tipul ,,Bastion”, ,,Bal” si
,Utes”, instalate in pozitii fixe sau mobile de-a
lungul coastelor Crimeii.

Tot din cadrul componentei terestre face
parte st Centrul 475 Razboi Electronic —
Sevastopol, structurd de nivel batalion care are
in Inzestrare atit capabilititi de ordin tactic, cét
si operativ-strategic. Dintre capabilitatile de nivel
tactic, aflate in Inzestrarea centrului, cele mai
importante sunt sistemele de razboi electronic
de tipul ,.Diabazol”, ,,Krasuha 2”/,,Krasuha 4
st ,,Leer 27/, Leer 3”, acestea operand atit in
gama undelor scurte (HF), cat si in gama undelor
ultrascurte (VHF). Sistemele dispun de puteri de

2: Denumire unitate Localizare Apartenenta

1. Comandamentul Flotei Ruse a Marii Negre Sevastopol Fortele Navale

2. Baza navald Crimeea Sevastopol Fortele Navale

3. Corpul 22 Armata Simferopol Fortele Navale

4. Divizia 27 Aviatie Belbek Fortele Aerocosmice
5. Divizia 31 Aparare Antiaeriana Belbek Fortele Aerocosmice
6. Centrul 475 Razboi Electronic Sevastopol Fortele Navale

Tabelul nr. 1: Principalele structuri militare ruse din Peninsula Crimeea

Structurile prezentate au In organica unitati
de diferite arme si specialitati, inzestrate cu teh-
nicd moderna, o parte din personalul acestora
participand activ la ocuparea peninsulei in anul
2014 si, ulterior, la actiuni militare in teatrul de
operatii din Siria.

al Componenta terestra

Componenta terestrd este reprezentata,
in principal, de structurile de infanterie marina,
artilerie, aparare de coasta si rdzboi electronic,
subordonate Corpului 22 Armata — Simferopol'?,
infiintat in anul 2016. Dintre structurile amintite
se remarca Brigada 810 Infanterie Marina
— Sevastopol, cu un rol major in anexarea
peninsulei si Brigada 127 Cercetare — Sevastopol.
Structurile au in dotare tehnica moderna, printre
care transportoare blindate de tipul ,,BTR-82AM”
si vedete rapide de tipul ,,Raptor” sau barci
anti-sabotaj de tipul ,,Graniciok”. Alte structuri
importante sunt Brigazile 15 si 126 de Aparare
de Coasta — Perevalnoe, care au in inzestrare

emisie mari, capabile sd neutralizeze prin bruiaj
diferite mijloace de comunicatii ale adversarului.
Toate aceste sisteme au fost testate si in conditii
de lupta reald in Donbas sau Siria, avand un factor
multiplicator asupra actiunilor de lupta.

Sistemul automatizat de razboi
electronic de tipul ,Diabazol”” (figura 2),
varianta pe roti a sistemului senilat de tipul

Diabazol

Fig. 2 — Sisteme de RE apartindnd componentei terestre
(sursa: Jonas Kjellén, Russian Electronic Warfare —
The Role of Electronic Warfare in the Russian Armed
Forces, pag. 44, 48, 52)
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,Borisoglebsk”,  este  destinat  executarii
actiunilor de supraveghere in banda de
frecvente 100-2000 MHz si bruiaj electronic
in benzile de frecvente 100-965, 1500-1700
si 1700-1900 MHz, fiind compus din cinci
autospeciale de tipul ,,R-330KMA”, ,,R-330J
(Jitel)”, ,,R-934UM (Sinita)”, ,,R-378UM” si
LAltaet-AM’". Autospecialele din compunere pot
actiona asupra comunicatiilor radio din benzile
V/UHF, comunicatiilor GSM, terminalelor
de comunicatii prin satelit ,,JNMARSAT’ si
HIRIDIUM”, precum si a echipamentelor de
navigatie GPS.

Sistemele de razboi electronic de tipul ,,Leer
2” (figura 2) si ,,Leer 3”'° sunt destinate cautarii,
interceptarii, identificarii si localizrii emisiilor
electromagnetice de comunicatii in banda VHF
si executdrii bruiajului electronic asupra acestora.
Sistemul de tipul ,,Leer 3” este varianta moderna,
care dispune si de trei UAV-uri de tipul ,,Orlan
10", pe care este instalat elementul de bruiaj
activ.

Sistemulderazboielectronicdetipul,,Krasuha
2” (figura 2) este destinat executdrii bruiajului
electronic de non-comunicatii, in banda 2,9-3,2
GHz, 1n scopul protectiei obiectivelor terestre
impotriva atacurilor aeriene'’. La randul sau,
sistemul de razboi electronic de tipul ,,Krasuha
4” (figura 2) este destinat executdrii bruiajului
electronic de non-comunicatii, fiind utilizat
in special pentru prevenirea si contracararea
supravegherii electronice executate de catre
inamic prin intermediul satelitilor de cercetare,
sistemelorradarterestre, dronelor de supraveghere
si sistemelor aeropurtate de avertizare timpurie
(aeronave de cercetare de tipul ,,E-8C”, UAV-
urile de tip ,, Predator”, ,, Global Hawk”, satelitii
de cercetare , Lacrosse”). Complexul poate
asigura protectia unor obiective terestre de nivel
operativ-strategic'®.

Componenta aeriand detine un rol decisiv 1n
executarea actiunilor de luptd. Ultimele conflicte
au aratat ca fard a detine suprematia aeriand este
foarte greu sa fie introduse 1n lupta fortele terestre.
Federatia Rusa a realizat importanta mijloacelor
aeriene, investind masiv in infrastructura militara
din Peninsula Crimeea. Componenta aeriand este

foarte bine reprezentata in peninsuld, structurile
cele mai importante fiind cele ale Diviziei
27 Aviatie — Belbek (Sevastopol), care are in
organicd doua regimente de aviatie si un regiment
de elicoptere, identificate ca fiind:

- Regimentul 37 Aviatie — Belbek, nzestrat
cu avioane de lupta de tipul ,,Suhoi 277, ,,Suhoi
278M” si ,,Suhoi 30M2”";

- Regimentul 38 Aviatie — Gvardeisk,
inzestrat cu avioane de lupta de tipul ,,Suhoi
24M”, ,,Suhoi 24MR” si ,,Suhoi 25SM™;

- Regimentul 39 Aviatie — Djankoi (estul
peninsulei), inzestrat cu elicoptere de tipul
WMi-28N”, [ Ka-527, Mi-35 si ,,Mi-SAMTSH"*'.

Cea de-a doua structurd este Divizia 31
Aparare Antiaeriand — Belbek, care are in
organicd doua regimente de aparare antiaeriana si
un regiment de trupe radiotehnice. Regimentele
de apdrare antiaeriand au 1n dotare mijloace
moderne, printre care complexe de apararea
antiaeriana de tipul ,,S-400 Triumf”. Astfel,
in peninsula sunt instalate in pozitii de aparare
cinci complexe de aparare antiaeriand de tipul
,,8-400 Triumf”, In zona localitatilor Evpatoria,
Sevastopol, Feodosia, Djankoi si Kerci??. Ultimul
complex, instalat la Tnceputul anului 2019 la
Kerci, are misiunea de a asigura apararea podului
de peste Stramtoarea Kerci.

Din perspectiva razboiului electronic, la
nivelul componentei aeriene regasim mijloace
de autoprotectie a platformei, care pot asigura
protectia individuald sau a unui grup de
aeronave si echipamente specifice. Sistemele
de autoprotectie sunt reprezentate de sistemul
de razboi electronic de tipul ,,Riceag-AV”, care
echipeaza elicopterele de tipul ,,Mi-8MTPR-1”,
si sistemul aeropurtat de tipul ,,Hibinii”, instalat
pe avioanele de vanatoare de tipul ,,Su-347,
woU-358" s1,,Su-30SM” (figura 3).

Sistemul de tipul ,,Riceag-AV” asigura
protectia unei grupari aeriene impotriva
rachetelor dirijate prin radar, infrarosu si laser, pe
o razd de aproximativ 300 de km, precum si fata
de bruiajul comunicatiilor aferente UAV-urilor
inamice.? Sistemul aeropurtat de tipul ,,Hibinii”,
cunoscut in urma incidentului cu distrugatorul
american USS ,,Donald Cook™ (aprilie 2014,
Marea Neagra)™, functioneaza in banda de
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Avienul de brula) slectronic de
tipul "IL-22PP (Porubshchik)™
od MATO - Lumberjack

s stas shetranke T8

Fig. 3 — Sisteme radar si RE apartindnd componentei aeriene
(sursa: Jonas Kjellén, Russian Electronic Warfare — The Role of Electronic

Warfare in the Russian Armed Forces, pag. 56, 58,

respectiv www.topwar.ru)

frecventa de 1,2-40 GHz, cu o putere de 250 W,
si este destinat sa Tnlocuiasca toate sistemele de
razboi electronic de autoprotectie individuale si
de grup instalate pe aeronavele de vanatoare ale
Federatiei Ruse.

Alaturi de mijloacele de autoprotectie,
componenta aeriand dispune si de platforme
aeriene de razboi electronic, precum avionul
de tipul ,/I-22 Porubscic PP’ (figura 3)>,
varianta superioard a aeronavei ,,AN-12 PP”,
si avioanele de cercetare de tipul ,,Su-24MR”.
Dintre platformele amintite, o aeronava de tipul
»AN-12 PP” se afla 1n inzestrarea Regimentului
318 Aviatie Mixta — Kacia®, iar sase avioane de
tipul ,,Su-24MR” 1n inzestrarea Regimentului 43
Aviatie Asalt — Saki?’.

Alaturi de mijloacele specifice de razboi
electronic, la nivelul componentei aeriene
existd numeroase echipamente radar care sunt
utilizate pentru culegerea de date si informatii
din mediul electromagnetic si pentru avertizare
timpurie. Radarul de tipul ,, NEBO-M" (figura 3)
este un sistem de supraveghere si avertizare
multibandd destinat descoperirii §i urmadririi
tintelor aeriene, inclusiv a aeronavelor cu

tehnologie ,,Stealth” care evolueaza
la viteze supersonice, a rachetelor
balistice si de croazierd, in conditiile
unui bruiaj electronic puternic®.
Sistemul, care actioneazd in gama de
frecventd 150-200 MHz, este compus
dintr-un centru de comanda si trei
statii radar instalate pe vehicule 8x8 de
24 de tone. In mod circular, radarul de
~ tipul ,, NEBO-M" are o raza de actiune
de 600 km, iar in sector de 1800 km,
si poate detecta pand la 200 de tinte
simultan®.

De asemenea, radarcle de
identificare si de angajare a tintelor
din cadrul sistemelor de aparare
antiaeriana de tipul ,,S-400 Triumf™,
»292N6”, respectiv ,,96L6”, pot fi
considerate mijloace de razboi
electronic ~ deoarece  furnizeaza
coordonatele tintelor care urmeaza
a fi angajate kinetic sau non-kinetic.
Radarele descopera tinte pana la distante de 300
km, fiind capabile ca, in modul urmarire-scanare,
sa supravegheze pand la 100 de tinte, dintre care
6 in mod simultan®’.

c] Componenta navala

De departe cea mai importanta, componenta
navala a fost revitalizatd cel mai mult. Incepand
cu anul 2014, Flota Rusa a Marii Negre a fost
inzestrata cu peste 60 de nave, submarine, vedete
rapide si nave auxiliare care au intrat Tn organica
Divizei 30 Nave de Suprafatd si a Brigazilor
41 Vedete Purtiatoare de Rachete, 68 Nave
Antisubmarin si 197 Nave Desant din Sevastopol.
Alte structuri importante din cadrul componentei
navale sunt Divizionul 519 Nave Cercetare
Electronica — Sevastopol si Divizia 4 Submarine
— Novorossiisk, ale carei submarine desfasoara,
prin rotatie, misiuni Tn Marea Neagrd si Marea
Mediterana. Incepand cu anul 2016, Flota Rusa
a Marii Negre a fost dotatd cu sase submarine
moderne, din clasa Kilo II (Varsavianka),
cu capabilititi de lansare a rachetelor de
croaziera de tipul ,,Kalibr”: ,,Rostov pe Don”,
Krasnodar”, ,,Starii Oskol”, ,Novorossiisk”,

Hibinfi
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»Kolpino” si ,,Veliki Novgorod™'. De regula,
douad dintre aceste submarine desfdsoara misiuni
in Marea Neagra, doud in Marea Mediterana, iar
celelalte doud se afla in rezervad sau in diferite
operatiuni de intretinere (verificari periodice,
schimbare acumulatori sau reparatii). Alaturi de
cele sase submarine, Flota Rusd a Marii Negre
a primit sau urmeaza sa primeasca in inzestrare
cate sase nave din urmatoarele clase: fregate
»wAmiral Grigorovici”, nave purtatoare de rachete
SBuyan” si ,,Buyan M”, nave purtitoare de
rachete ,,Karakut” si nave purtdtoare de rachete
,»Vasilii Bikov**, toate cu capabilitati de lansare a
rachetelor de croaziera de tipul ,,Kalibr”.

Fig. 4 — Sisteme RE apartinind componentei aeriene

(sursa: Jonas Kjellén, Russian Electronic Warfare — The Role of Electronic

Warfare in the Russian Armed Forces, pag. 59,
respectiv www.topwar.ru)

Din punct de vedere al razboiului electronic,
Fortele Navale dispun de mijloace de protectie
a platformei de tipul ,, 7K-25"3 (figura 4) sau
varianta moderna ,,7K-28"%4, care lucreaza in
gama de frecvente 1 MHz-40 GHz (bruiaj activ
in banda 250 MHz - 18 GHz) si pot fi instalate
pe nave cu un deplasament cuprins intre 200
si 10.000 de tone. Sistemele de tipul ,,7K-25”,
respectiv ,,7K-28”, sunt destinate asigurarii
protectiei navelor din diferite clase
impotriva amenintdrilor dirjjate prin
radar, prin utilizarea bruiajului activ.
Echipamentele pot functiona atat in
regim automat, cat si cu comanda
manuala.

Cu toate ca nu pot fi catalogate
ca si capabilitati de razboi electronic,

navele de cercetare electronica
din cadrul Divizionului 519 Nave J
Cercetare Electronica — Sevastopol
sunt destinate pentru culegerea
de date si informatii din mediul
electromagnetic si nu numai. In

functie de clasa, acestea sunt inzestrate

cu diverse sisteme, mai vechi sau modernizate.
Navele de cercetare radioelectronicd din dotarea
Flotei Ruse a Marii Negre sunt in numar de
patru: ,,Jvan Hurs” (clasa Iuri Ivanov), cea mai
moderna, a fost repartizatd In Marea Neagra in
anul 2018 (din cauza incidentului din 27.04.2017,
cand nava de cercetare electronica ,,Liman” s-a
scufundat in Marea Neagra, in urma ciocnirii
cu vasul cargo ,,Youzarshif H”, care naviga sub
pavilion togolez)®, ,,Ekvator”, ,Kildin” (clasa
MOMA) si ,,Priazovie” (clasa VISNIA).

Toate navele dispun de mijloace active si
pasive de protectie, care in functie de rolul si
deplasamentul navei pot avea diferite versiuni
pentru un echipament de RE din
aceeasi clasa.

Alaturi de sistemele prezentate, in
Peninsula Crimeea mai sunt instalate in
pozitii fixe si mijloace de RE de nivel
strategic sau tactic-operativ, capabile
sa detecteze tinte si sd culeagd date la
distante foarte mare.

Sistemul de RE de tipul
~Murmansk-BN¢ (figura 5) este un
complex de nivel strategic, destinat
sa execute actiuni de razboi electronic asupra
sistemelor de comunicatii radio care deservesc
elemente de comandad-control militare ale SUA
si NATO, respectiv asupra sistemelor aeropurtate
de recunoastere aeriana si de avertizare timpurie.
Sistemul este compus din sapte autospeciale
pe platforma ,,KamAZ-6560”, se instaleaza
complet in 72 de ore si functioneaza in banda HF

Fig.5 — Sisteme de RE de nivel strategic

(sursa: www.topwar.ru)
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(1,5-30 MHz). Putera sistemului este de 20 kW,
iar indltimea catargelor antenelor este de 32
metri*’.

Radarul OTH" de tip ,,Podsolnuh” (figura 5)**
permite iTn mod automat, in afara orizontuluiradio,
simultan sau secvential, detectarea, insotirea si
clasificarea a pana la 300 de tinte navale si 100
de tinte aeriene. Radarul este capabil sa asigure
controlul zonei de coastd pand la o distanta de
200 de mile marine. De asemenea, determind
coordonatele tintelor si le livreaza automatizat
sistemelor de identificare a tintelor si complexelor
de armament de coasta si de la bordul navelor.
Radarul functioneaza in banda de frecventd 3-15
MHz, iar cele doua campuri de antene necesita
a fi instalate separat, la distante de minim 500 si
maxim 3.500 m unul de altul®’.

Radarul de tipul ,,Voronej-SM™ este un
sistem radar de avertizare timpurie de noud
generatie, capabil sa detecteze tinte de dimensiuni
reduse de la distante foarte mari. Acesta lucreaza
in unde centimetrice (3-30 GHz), putand urmari
tinte pana la distanta de aproximativ 6.000 de
kilometri.

ANALIZA AMENINTARILOR DIN MEDIUL
ELECTROMAGNETIC

Din punct de vedere al analizei amenintarii si
a contributiei razboiului electronic la consolidarea
capabilititilor A2/AD din Peninsula Crimeea,
Federatia Rusa dispune de echipamente speciale
care pot executa intreg spectrul de actiuni de
razboi electronic in mediul electromagnetic si de
capabile sd detecteze tehnologia ,,Stealth” si
platforme aeriene la distante mari (figura 6).

In distantd, amenintarea este caracterizati
acestea permitand executarea de actiuni de razboi
electronic in tot bazinul Marii Negre (figura 7).
Dupa cum se poate observa, capabilitdtile de
detectie acoperd mult mai mult decat suprafata
Marii Negre si sunt orientate in principal pe
directia strategicd SV, pentru a acoperi Europa si
cea mai mare parte a Marii Mediterane. La nivel
global, sistemul RE de tipul ,,Murmansk BM”
poate fi utilizat si asupra legaturilor de comunicatii

EesaecEasa e e L e e R R Y
Voronej SM 3-30 GHz |
lo2ne 8-10 GHz |
losLe 48 GHz |
[Nebo M 150-220 MHz |
[Podsolnuh 3.15 MHz
— — — — — | — — — — S — m Smm— — S—— S — — — — —— — — — — i — —pi— o]
=
Tk-25, TK-28 1-40 GHz |
[Hibini Ll |
2-18 GHz |
IKrasuha 4 3-30 GHz
330 GHz |
|Krasuha 2 2-4 GHz I
24 GHz |
Leao 0,1MHz-18GHz |
| 20MHz-3GHz |
I piabazol (R-3304) 100-2000 MHz
100-2000 MHz |
|[Murmansk BN 1,5-30 MHz |
1,5-30 MHz |
T e e e e e e e e e T e T T e e T e e e e e e
Supraveghere IGHz J0GHz
Atac electronic SHF EHF

Fig. 6 — Analiza amenintarilor din spectrul electromagnetic

* Over The Horizon
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7 - Krasuha 2 - 300 km
« i U= VOrOnej SM - 6000 km
-Murmansk BM - 3000 km

Fig. 7 — Acoperirea la nivel regional si global
cu echipamentele de razboi electronic din Peninsula Crimeea

din cadrul comandamentelor regionale NATO;
acesta, In anumite conditii, actioneaza pana la o
distantd maxima de 3.000 km.

CONCLUZII

Investitiile ruse in domeniul militar din
Peninsula Crimeea au rolul de a consolida
capabilititile A2/AD, acest lucru permitandu-i
Federatiei Ruse sa detind suprematia in Marea
Neagra, sa limiteze accesul capabilitatilor NATO
in regiune, sd monitorizeze activitatea acestora in
permanenta si pe timpul activitatilor de instruire
cu statele riverane si, nu In ultimul rand, sa
contribuie la proiectia fortei in Marea Mediterana
sau la sustinerea si executarea unor actiuni
terestre din peninsuld pe teritoriul Ucrainei.

Daca tinem cont de faptul ca asemenea ,,bule”

exista si In Kalinigrad, Tartus (Siria) si sunt in
curs de dezvoltare in regiunea Arcticd, ne putem
da seama de importanta pe care fortele armate ale
Federatiei Ruse o acorda razboiului electronic si
modului de utilizare a acestuia pentru descurajare
si apdrare regionald. Din aceasta perspectiva,
fortele ruse au dezvoltat si au instalat in puncte
fixe sau mobile, o serie de astfel de capabilitati
care sd constituie 0 amenintare permanentd la
adresa membrilor NATO sau a statelor riverane
Marii Negre. Avand in vedere consideratiile de
mai sus, se poate aprecia ca Peninsula Crimeea a
devenit una dintre cele mai bine aparate regiuni
ale Federatiei Ruse; gruparea de trupe dislocata in
peninsuld include tot ceea ce este necesar pentru
a respinge un atac sau, cel putin, pentru a rezista
pana la sosirea Intaririlor.
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VIRTUALIZAREA MEDIULUI
OPERATIONAL

Marian STEFAN"

Abstract

Cyber operations operated by state actors and non-state entities to recognize and gain presence
in relevant networks take place every second and are nowadays a permanent feature of cyberspace. The
greatest risk posed by these actions is given by the erroneous attribution of the attacker and the positioning
and reaction of the response structures that could give a misinterpretation of the type of cyber attack
and therefore could cause a series of retaliation as a result, and escalating the situation could easily get
out of hand. A number of other risks involve the acquisition of cyber capabilities by criminal or terrorist
organizations and the ease with which they can be turned into highly effective offensive tools in the
free market. In conclusion, virtual space has inevitably become a key new segment of the operational
environment, risking both the actions of non-state actors and competition between states in the 21st century.
The development of information technology has changed the nature of conflicts by creating an additional
layer of complexity of traditional battle spaces. Almost global access to the virtual environment has created
many opportunities to engage in online battles that affect events both in the physical realm, such as computer

systems, and in the cognitive realm of people's attitudes and beliefs.
Keywords: operational environment, virtual environment; technology, hybrid threats.

INTRODUCERE

Actorii statali si non-statali actuali utilizeaza
abordari hibride pentru a-si urmari obiectivele
politice si militare, combinand abil operatiunile
militare cu atacurile cibernetice, presiunea
diplomaticd si/sau economica si campaniile
de dezinformare (propagandi). In ultimul
deceniu, social media a devenit rapid unul dintre
principalele canale de comunicare utilizate,
iar infrastructurile informationale, retelele si
platformele virtuale de comunicare au fost luate in
considerare in elaborarea noilor strategii militare
si de securitate. Conflictele din ultimii ani, cum

au fost cele din Libia, Siria, Afganistan, Irak si
Ucraina, au demonstrat faptul cd social media
este utilizatd pe scara largd pentru a coordona
actiunile, a colecta informatii si, cel mai important,
pentru a influenta credintele si atitudinile
publicului  tintd, adeseori mobilizindu-le
pentru actiune.

Natura complexa si adaptativa a mediului de
securitate contemporan si caracterul imprevizibil
al acestuia genereazd dificultati de analiza a
informatiilor si a volumelor de date si aduce in
prim-plan ideea cd prognozele si scenariile care
functioneaza intr-o situatie pot sd nu functioneze
in alta asemanatoare, din cauza actorilor implicati,
a naturii relatiilor acestora cu entitdtile din

* Expert in Ministerul Apardarii Nationale.
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mediul operational, precum si din cauza lipsei de
comunicare si intelegere a informatiilor la nivel
strategic.

Comunicatul final al Summit-ului NATO din
2018, de la Bruxelles, afirma ca statele membre
NATO ,,au fost supuse unei provocari crescande
atat din partea actorilor statali, cat si non-statali,
care utilizeazd amenintari hibride cu scopul de
a crea ambiguitate si de a estompa liniile dintre
pace, criza si conflict”!. Termenul ,hibrid” a
fost folosit pentru a descrie o gama larga de
masuri, mijloace si tehnici care includ (dar nu se
limiteaza la): dezinformare, atacuri cibernetice,
facilitarea migratiei, spionaj, manipularea
dreptului international, amenintari cu utilizarea
fortei (atat de catre grupurile armate neregulate,
cat si de fortele conventionale), subversiune
politicd, sabotaj, terorism, presiune economica si
dependenta de resurse energetice.

NATO defineste amenintarile hibride ca fiind
un ,tip de amenintare care combind activitatile
conventionale, neregulate si asimetrice in timp si
spatiu”?. Aceastaabordareoferdesentaunuiprodus
al sinergiei diferitelor masuri intreprinse, insa, in
aceeasi masurd, lasa posibilitati de interpretare
largd a multor scenarii ce implica utilizarea unui
spectru larg al amenintarilor conventionale si
neconventionale. Majoritatea definitiilor actuale
ale amenintarilor hibride se bazeaza puternic pe
actiunile Federatiei Ruse din Donbas si Crimeea,
dar acest lucru riscd sd neglijeze unul dintre
aspectele cheie ale amenintarilor hibride, cel al
adaptabilititii. In timp ce abordarile referitoare
la natura esentiala a caracterului hibrid al unei
amenintari vor continua sa provoace dezbateri,
fenomenele care stau la baza termenului rdman
reale si produc efecte. Prin urmare, efortul
trebuie sa se concentreze pe modalitatea in care
se pot identifica si utiliza informatiile cu privire la
caracteristicile amenintarilor hibride ce afecteaza
mediul operational.

INTELEGEREA VIRTUALIZARI MEDIULUI
OPERATIONAL

Cunoasterea si Intelegerea modului in care
actiunile materializate prin amenintari hibride
actioneaza ca parghii de influentd necesitd o

schimbare de perspectiva, de la concentrarea
asupra lumii reale/fizice, in care apar evenimente
si actiuni, la domeniul conceptual 1n care exista
informatiile si are loc comunicarea.

Mediul informational este un model de
studiu ce trebuie luat in considerare pentru
intelegerea modului in care interactioneaza
actorii si publicul tintd, modul in care oamenii
vad lumea din jurul lor si, prin urmare, iau decizii
pe baza sensului pe care i1l deduc din propria
perceptie. Acest spatiu conceptual este format
din trei dimensiuni interdependente: cognitiva
(unde oamenii gandesc, inteleg si decid),
fizica (indivizi, organizatii si infrastructurd) si
informationala (fapte, cunostinte si date). Analiza
mediului informational poate ajuta la intelegerea
modului in care amenintarile hibride exploateaza
vulnerabilitatile identificate, cum ar fi diviziunile
culturale sau starile de nemultumire de la
nivelul societatii, generate de aspecte sociale si
economice, pentru a submina sau diviza natiunea
vizata, beneficiind, 1n acelasi timp, de interesele
strategice ale unui actor responsabil.

Abordarea problemelor interne si construirea
rezilientei sociale este o componentd cheie a
combateriiamenintarilor hibride. Toate activitatile
intreprinse de un actor, ce instrumenteaza seturi
de amenintari hibride, vizeaza afectarea mediului
informational si influenteazd luarea deciziilor
in dimensiunea cognitiva. Asadar, in timp
ce informatiile pot ajuta o entitate nationala,
capacitatea de a influenta audientele tinta si de
a produce efecte provine din sinergia tuturor
instrumentelor de putere nationald, inclusiv
masuri diplomatice, informationale, militare si
economice. In acelasi timp, sinergia diferitelor
masuri ostile poate exploata vulnerabilitatile
in intreaga gamad a variabilelor mediului
operational ale unei natiuni vizate - politica,
militara, economica, sociald, informationala si de
infrastructura (cunoscuta sub numele de spectrul
PMESII).

In ultimii 20 de ani, capabilititile cibernetice
au devenit un nou instrument formidabil al
puterii nationale pentru diferite entitati statale
si un instrument de intruziune si coercitie
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pentru entitdti non-statale. Pe langd utilizarea
acestor capabilitdti pentru a obtine secrete de
stat, precum 1n spionajul traditional, acest nou
instrument este utilizat si pentru o serie de alte
scopuri perturbatoare. Acestea includ: sustinerea
propriei dezvoltdri economice prin sustragerea
proprietdtii  intelectuale, amenintarea cu
perturbarea institutiilor financiare, a industriilor
petroliere, a centralelor nucleare, a retelelor
electrice si a infrastructurii de comunicatii a
statelor considerate adversare sau competitoare,
incercarea de a interveni si influenta procesele
democratice, cum ar fi alegeri sau sondaje,
degradarea capabilitatilor militare si, in anumite
cazuri, limitarea capacitdtii unui alt stat de a
dezvolta arme nucleare.

Exemplele dezvaluite de mass-media privind
operatiile cibernetice instrumentate de entitati
statale Tmpotriva altor state includ pe cele ale
Statelor Unite ale Americii si Iranului (unul
impotriva celuilalt), ale Israelului si Iranului (unul
impotriva celuilalt), ale F.Ruse impotriva Estoniei,
Georgiei si Ucrainei, precum si incercarile
chineze de a fura proprietate intelectuala la scara
industriala. Operatiile rusesti indreptate impotriva
proceselor democratice din SUA si Regatul Unit
al Marii Britanii au primit, de asemenea, o atentie
considerabild din partea institutiilor media
internationale, la fel ca si actiunile de raspuns
ale SUA impotriva grupului IRA din Sankt
Petersburg, considerat a fi partial responsabil de
aceste intruziuni. O evidentd actiune cibernetica
rusa impotriva SUA instrumentata si identificata
la sfarsitul anului 2020, denumita ,,SolarWinds”,
a reprezentat, de asemenea, o experientd ce a
testat sistemele informatice ale institutiilor civile
si departamentale ale SUA.

Au existat, in istoria recentd, o serie de alte
operatii si actiuni cibernetice instrumentate de
entitati statale si non-statale indreptate asupra
unor structuri internationale de banking, servicii
medicale si elemente de infrastructura critica ale
caror efecte au fost resimtite la nivelul societatii
si al publicului larg, dar care au fost lipsite de
acoperire mediaticd largd deoarece procesul de
reconstructie si masurile de rezilientd au cautat sa
limiteze elementele de detaliu actional, in special

la nivelul structurilor statale. Astfel, operatiuni
ale Iranului impotriva Arabiei Saudite, ale Coreei
de Nord impotriva Sony Pictures si a sistemului
bancar global sau actiunile SUA, Regatului Unit
si Australiei indreptate asupra organizatiei Statul
Islamic au produs efectele unei confruntari clasice,
cinetice. Unele operatiuni, atacuri cibernetice sau
actiuni directionate s-au desfasurat fara restrictii,
rezultind o serie de victime colaterale; de
exemplu, malware-ul NotPetya, pe care rusii l-au
folosit Tmpotriva Ucrainei, a deteriorat grav linia
de transport Maersk, iar malware-ul WannaCry,
pe care nord-coreenii l-au folosit impotriva
sistemului bancar global, a afectat Serviciul
National de Sanatate al Regatului Unit.
Varietatea amenintarilor la adresa oricarui stat
si a cetdtenilor sai, in spatiul cibernetic, reprezinta
principala preocupare a structurilor abilitate, care
incearcd sa creeze instrumente viabile si politici
clare, cu scopul de a atenua riscurile pe care
amenintarile cibernetice le prezinta economiilor
digitalizate, infrastructurilor nationale critice
si cetdtenilor, prin investitii considerabile in
capacitatile de protectie a securitdtii cibernetice.
Acestea alimenteaza cresterea unui sector ciber-
industrial globalizat, structurile statale si aliantele
politico-militare incercand sa incorporeze
capabilitdtile cibernetice 1n strategiile nationale,
inpoliticile de investitii si in doctrinele si planurile
militare. Statele care si-au construit astfel de
politici Tn domeniul cibernetic si-au dat seama de
gradul in care prosperitatea economica, precum
si securitatea nationala si influenta geostrategica,
depind de gestionarea riscurilor cibernetice.
Acest lucru devine cu atat mai critic pe masura
ce viata de zi cu zi, afacerile si problemele
societatii, devin din ce in ce mai dependente de
Internet, generand o abordare inedita sub forma
., Internetul tuturor lucrurilor”, concept ce face
referire la interconectarea activitatilor umane cu
actiunile obiectelor utilizate Tn mod curent: case
inteligente, traiul in orase inteligente, cu vehicule
inteligente. Unele state, precum Rusia si China,
pledeazd de multi ani In cadrul Natiunilor Unite
pentru un nou model de guvernare a Internetului,
care ar aduce un control mai mare din partea
statului, fata de echilibrul intre guverne si sectorul
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privat sustinut de celelalte mari puteri mondiale si
denumit in mod obisnuit ,,libertatea Internetului”.

In centrul strategiilor nationale ale SUA
si Chinei, ca urmare a razboiului comercial
dintre cele doua mari puteri, se afla competitia
pentru controlul asupra tehnologiilor care stau
la baza dezvoltarii viitorului spatiu cibernetic -
cum ar fi productia de microcipuri, asamblarea
computerelor, Internetul mobil (5G), arhitecturile
cloud, sistemele de cabluri si routere. Masurile
adoptate de SUA 1n anul 2020, de a interzice
aplicatiile software chineze TikTok si WeChat,
in cadrul programului Clean Network®, au
addugat o dimensiune suplimentara, in paralel cu
interzicerea de lunga durata a participarii firmelor
chineze la crearea si utilizarea aplicatiilor
software din SUA, ca parte a politicii ,,Marele
Firewall”.

Avand in vedere avantajele geostrategice,
economice si de securitate pe care le-ar aduce
o pozitie de lider in tehnologiile informationale
avansate, statele recunosc ca pot fi considerate
superputeri doar dacd detin si gestioneaza
infrastructuri  digitale de wultimd generatie.
Cresterea masiva a numarului de persoane care
utilizeaza modul de lucru digital, la birou sau de
acasa, ca urmare a COVID-19, a avut implicatii
evidente pentru securitatea cibernetica, cu o
crestere a activitatii cibernetice maligne. Aceste
tendinte nu reprezintd o surpriza absoluta,
deoarece in conditiile existentei restrictiilor
asupra mobilitatii umane, s-au constatat scaderi
evidente ale oportunitatilor de criminalitate
organizata si de spionaj in lumea fizica, in acelasi
timp 1inregistrandu-se cresteri proportionale
in sfera digitald. Insi, si inainte de aparitia
problemelor pandemice generate de COVID-19
lumea se confrunta deja cu un alt tip de pandemie
virali — in spatiul cibernetic. In fiecare zi,
securitatea nationala si prosperitatea globala sunt
afectate semnificativ de intruziuni cibernetice.
Desigur, amenintarea la adresa sanatatii si vietii
umane este mai putin grava decat cea a virusilor
biologici, dar rimane de analizat daca operatiunile
cibernetice, neidentificate la timpul oportun,
necontrolate si negestionate corespunzator, pot
provoca distrugeri mai mari si chiar decese, fie

prin accidente, fie prin proiectia tipului de agent
intruziv sau perturbator.

Lectiile invatate din modul in care statele au
colaborat pentru a lupta impotriva COVID-19 —
de exemplu, cu privire la restrictiile de miscare si
furnizarea de echipamente de protectie personala
si incercarea de a dezvolta remedii terapeutice si
vaccinuri viabile — ar putea, prin extrapolare, sa
fie aplicabile pentru a face fata acestei pandemii
cibernetice. Astfel, abordarea internationala
de stabilire a unor norme semnificative de
comportament pentru spatiul cibernetic ar putea
fi intensificatd. Statele ar putea sa-si intensifice
eforturile de a lucra impreuna pentru a combate
criminalitatea ciberneticd la nivel global, poate
cu o anumitd formad de partajare intre state a
,»ADN-ului” tehnic al amenintarilor criminale
cibernetice, in acelasi mod in care a fost impartasit
ADN-ul COVID-19. In plus, unele dintre lectiile
post-COVID-19 despre importanta cresterii
rezilientei nationale si globale la socuri strategice
vor fi aplicabile, in egalda masurd, si planurilor
de abordare a unei catastrofe cibernetice. Pe
masurd ce prosperitatea nationald, securitatea si
educatia guvernamentald au devenit din ce in ce
mai dependente de spatiul cibernetic, intelegerea
dezvoltarii si utilizarii puterii cibernetice de catre
state s-a transformat intr-o necesitate.

Oserie de organizatii au dezvoltatmetodologii
pentru masurarea puterii cibernetice, majoritatea
acestora concentrandu-se, in principal, pe
securitatea  cibernetica.  Intr-o  abordare
metodologica holistica, Institutul International
pentru Studii Strategice (International Institute
for Strategic Studies/IISS) din Londra propune
o analizd comparativd a mai multor elemente
considerate  esentiale pentru capabilitatile
cibernetice ale diferitelor entitati statale, dupa
cum urmeaza:

- strategii si doctrine — analizeaza cele mai
importante documente guvernamentale, indiferent
de titlurile formale care le sunt atribuite, care
stabilesc prioritatile si bugetele, descriu politica
de management sau schimbarea organizationala
sau urmaresc cresterea gradului de constientizare
a publicului cu privire la strategia nationala;
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- politici de guvernare, comanda si control —
categorie ce se referd la evolutia si eficienta
structurilor guvernamentale si militare de nivel
superior, precum si a celor de nivel operational;
capacitatea cibernetica de baza
capacitatea identificarii s gestiondrii
amenintarilor si exploatdrii oportunitatilor din
spatiul cibernetic;
nivelul de dependenta cibernetica —
indicator care reflectd vitalitatea si amploarea
economiei digitale aunui stat, inclusiv relatiile sale
internationale in acest domeniu din perspectiva
adoptatd de G20 in anul 2016, care trateaza
ansamblul efectelor economice ale tehnologiei
informatiei si comunicatiilor moderne (TIC) in
toate sectoarele, nelimitandu-se doar la valoarea
estimatd a productiei companiilor TIC de bunuri
si servicii;

- securitate si rezilienta cibernetica —
reprezintd un indicator care acopera capacitatea
de baza in domeniul securitdtii cibernetice a unui
stat, inclusiv capacitatea sa de a raspunde si de a
se recupera la un nivel semnificativ de securitate
cibernetica in urma unor incidente; acest indicator
include, de asemeneca, stabilirea standardelor
de securitate, inovarea tehnicd, managementul
riscurilor  specifice  sectorului, eficacitatea
industriei autohtone de securitate cibernetica
si gradul in care statul a reusit sa dezvolte si sa
extinda o fortd de munca specializatd in domeniul
cibernetic;

- statutul de lider global in domeniul
cibernetic — in cadrul acestui indicator este
luatd 1n considerare masura in care un stat se
angajeaza, influenteaza si incearca sd conduca
colaborarea  internationald in  domeniul
cibernetic; prin urmare, aceasta categorie include
diplomatia internationala relevanta, aliantele
formale, implicarea in forumuri internationale si
participarea la cooperarea tehnica internationala
si aranjamentele de asistenta reciproca;

- capabilitati cibernetice ofensive — domeniu
ce acopera operatiunile cibernetice care sunt
destinate, in principal, sa producd un efect, mai
degrabd decat cele menite sa colecteze informatii,
astfel de operatiuni variaza de la cele concepute
pentru efecte cognitive pand la cele concepute

pentru distrugere fizica indiferent daca
operatiunile sunt conduse de entitdti civile sau
structuri militare, sau daca tintele sunt civile sau
militare (de asemenea, sunt luati In considerare
factorii care dicteazd utilizarea de cdtre fiecare
stat a capacitatii sale cibernetice ofensive,
inclusiv vointa politicd, regimurile juridice si
cadrele etice).

Statele analizate in studiul IISS, SUA si
China, s-au luptat sa modeleze cadre normative
de politici durabile pentru spatiul cibernetic,
fie In scopul exploatarii de noi oportunitati, fie
in scopul apdrarii impotriva noilor amenintari.
Dinamismul mediului cibernetic a fortat aceste
doua state, cu statut si ambitii de lider mondial in
domeniu, sd intreprinda reevaludri si revizuiri ale
documentelor strategice cheie in mod constant si
continuu.

In moduri care variazi de la o tari la
alta, structurile traditionale ale guvernului,
managementul  corporativ  si  organizarea
sociald se strdduiesc in mod constant sd se
adapteze in timp util. Desi ,,perturbator” este un
termen suprautilizat in contextul amenintarilor
cibernetice, acesta reprezintd caracteristica
predominantd a fortelor aflate in joc. Cercetarile
in domeniu de pana acum, confirma faptul ca nu
numai SUA si China, ci si o serie de alte state
aflate in aceastd competitie tehnologica sunt inca
in fazele incipiente de a gestiona implicatiile
strategice ale spatiului cibernetic. Ambitiile si
viziunile imaginative sunt abundente si s-au
manifestat deja n proiecte de pionierat care
includ orase inteligente, masini fara sofer, operatii
la distantd si roboticd cu utilizare militard. Cu
toate acestea, in majoritatea tarilor, alinierea
acestor ambitii la procesele nationale de luare
a deciziilor s-a dovedit dificild. Sectorul privat,
condus de nevoile consumatorilor, se situeaza
cu mult Tnaintea reglementarilor si politicilor
guvernamentale. Unele guverne percep spatiul
cibernetic ca pe o arena a competitiei existentiale.
In pofida incercirilor politice de a pune in
aplicare sisteme internationale de colaborare,
pentru a atenua impulsurile competitive, exista
un sentiment de criza si inadecvare omniprezent
in cercurile politice, actorii privati fiind in
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postura de a actiona in scopul maximizarii
profiturilor. Impactul acestor actiuni concurente
asupra formuldrii diferitelor strategii nationale a
produs efecte pozitive, insd putine guverne cred
ca strategiile lor actuale sunt capabile sa atinga
obiectivele declarate. Concurenta interstatala in
spatiul cibernetic a devenit o competitie asupra
capacitatii de a dezvolta strategii eficiente de
dezvoltare nationala si, apoi, de a le implementa.

In domeniul dezvoltirii  tehnologice,
pastrarea secretului reprezinta una dintre cele
mai mari provocdri, fapt care impiedicd o
abordare internationald mai coerentd cu privire
la gestionarea riscurilor pe care le implica
operatiunile cibernetice, deoarece capabilitatile
sensibile de informatii si structurile de informatii
care le gestioneaza sunt in centrul operatiunilor
defensive si ofensive derulate de entitatile statale.
De exemplu, capabilititile concepute de tarile
membre ale ,,clubului” Five Eyes pentru a detecta
activitatile teroriste online, dupa evenimentele
9/11, s-au dovedit esentiale in detectarea si
atribuirea unor atacuri cibernetice. De asemenea,
tehnicile sensibile de hacking, pe care statele le-au
dezvoltat pentru a colecta informatii despre o serie
de adversari, ofera oportunitdti de instrumentare
a unor operatii cibernetice ofensive.

Drept  urmare, organizatii ~ precum
Agentia Nationalda de Securitate (NSA) din
SUA si Cartierul General de Comunicatii
Guvernamentale (GCHQ) din Marea Britanie
au fost generatoarele unor abordari nationale a
problematicii cibernetice. SUA si Marea Britanie
se numara printre tarile in care a fost recunoscuta
necesitatea unei mai mari transparente in ceea ce
priveste securitatea cibernetica, existand 1n acest
sens o serie de initiative guvernamentale pentru
a Tmbunatati deschiderea, inclusiv o mai mare
partajare a datelor cu privire la amenintari si
vulnerabilitati, fatd de industria privata de profil
si publicul larg.

In acest sens, statele cu capabilititi
cibernetice solide incearcd sa faca eforturi pentru
ceea ce ar putea fi descris ca un raspuns pentru
»intreaga societate” cu privire la securitatea
cibernetica, actiuni ce implicd un parteneriat
strans si schimbul de informatii intre sectoarele

public, privat si academic, precum si parteneriate
stranse la nivelul sectoarelor civil-militare.
De asemenea, aceste eforturi includ programe
inovatoare de perfectionare si educatie, precum si
campanii publice care vizeazad sporirea gradului
de congstientizare a publicului larg, supus
deopotriva riscurilor si amenintarilor aduse de
utilizarea tehnologiilor conectate sau dependente
de mediul cibernetic. Existda insd diferente de
abordare a acestor programe si initiative In functie
de sistemul de guvernare al statelor. in mod
previzibil, regimurile autoritare folosesc metode
de control si directionare guvernamentala stricte,
fiind mai concentrate pe controlul raspandirii
diferitelor continuturi (idei si opinii) pe Internet,
decat pe protectia tehnicd a retelelor critice. In
consecintd, state precum China, Iran si Rusia
incearca fiecare sa 1si dezvolte propriile retele de
Internet ,,suverane”, controlate de stat, pentru a le
permite sd se izoleze, lanevoie, de reteaua globala
de Internet, pe care o percep ca fiind dominata
de politicile si interesele SUA. Democratiile
liberale, pe de alta parte, tind spre o abordare mai
distribuita, cu inovatia nationald condusa in mare
masura de sectorul privat si de mediul academic,
o preocupare majora fiind modul in care este
protejatda confidentialitatea datelor individuale
ale cetatenilor. Rezultatul implementarii acestor
politici democratice este o industrie de securitate
cibernetica fluida, adaptabila si rezilienta, de
miliarde de dolari, precum si investitii mari in
securitatea de ultimd generatie realizate chiar
de catre furnizorii de servicii de Internet. Aceste
state se straduiesc, de asemenea, sa pastreze un
Internet global, cu mai multe parti interesate, cu
guvernantd echilibratd intre guvernele nationale,
sectorul privat, organizatiile neguvernamentale si
mediul academic.

Este de remarcat faptul ca, in Indexul global
de securitate ciberneticd al ITU, principalele
democratii liberale tind sa obtind un scor
considerabil mai mare in domeniul securitatii
cibernetice decat statele cu regimuri autoritare.
Acest lucru reflectd partial vitalitatea mai
mare a sectoarelor lor industriale de securitate
cibernetica. In SUA, acest sector contribuie cu o
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parte mult mai mare din PIB-ul national decat in
China, desi decalajul a Inceput sa se reduca usor.
Pe scurt, ambele metode de creare a unei abordari
integratoare a securitatii cibernetice par sa aiba
puncte forte si puncte slabe, dar cea folosita
de democratiile liberale poate fi considerata
cea mai eficientd, in general, deoarece creeaza
responsabilitati si asumdri din partea actorilor
implicati.

Marile puteri statale Tn domeniul cibernetic
de varf opereaza o varietate de abordari
pentru dezvoltarea si utilizarea capabilitatilor
cibernetice ofensive. Cei care isi permit cele mai
mari investitii in termeni de personal si bani, cum
ar fi SUA si China, tind sa mentind o separare
clard intre capabilititile militare si cele civile,
chiar si acolo unde cooperarea militar-civila este
puternica. Alte state, cum ar fi Australia, Franta,
Israel si Marea Britanie, tind spre o abordare
militar-civilda mai sudatd, compensand lipsa
de resurse printr-o agilitate operationald mai
mare. Majoritatea statelor mentin dezvoltarea
si utilizarea capabilitatilor cibernetice ofensive
sub control guvernamental strict si in limitele
unui regim juridic strict. Cu toate acestea,
unele guverne — Rusia si Iran in special — sunt
mai tolerante cu ,hackerii patrioti” (hackeri
privati care promoveaza interesele statului)
si cu grupurile de criminalitate cibernetica
care opereaza de pe teritoriile lor, uneori chiar
coordonandu-se cu acestia.

In cazul componentei ofensive a
capabilitatilor cibernetice existd, de asemenea,
cateva diferente doctrinare cheie, atat pentru
China, cat si pentru Rusia, aceasta reprezentand
doar o componenta tehnica a unor capabilitati
mai largi de operatiuni informationale, fiind
doar un mijloc de a-si controla propriul spatiu
informational si de a-l submina pe cel al
adversarilor, in ceea ce aceste state percep ca fiind
starea de conflict continuu de idei cu Occidentul.
Prin urmare, instrumentul cibernetic ofensiv a
fost transformat intr-un agregat al masinilor de
propagandd ale acelor state si un mijloc de a
crea si de a furniza ,stiri false”, reprezentand,
totodatd, un mijloc de a penetra infrastructura
critica a adversarului.

In acest sens, maniera de utilizare a acestei
capabilitdti ofensive ofera atdt Chinei, cat si
Rusiei, avantajul de a avea o abordare mai
integratd a modului de utilizare a capabilitatilor
cibernetice caparte a unei strategii geopolitice mai
ample. Incercirile Rusiei, in cadrul Organizatiei
Natiunilor Unite, de a scoate in afara legii astfel
de capabilitati ,,militare” si utilizarea de catre
aceasta a unor instrumente relativ clare, cum ar
fi NotPetya, impotriva Ucrainei, pot fi indicatori
ai acestei asimetrii de actiune ce presupune o
metodd hibridd de utilizare a instrumentelor de
putere nationala.

Ceea ce diferentiaza SUA, 1n ceea ce priveste
utilizarea componentei ofensive a capabilitatilor
cibernetice, este precizia chirurgicala sofisticata,
adaptatd la scara unei arii de operatii militare.
Beneficiind de avantajul strategic de a fi primul
motor global al dezvoltarii tehnologice, investind
mai devreme si mai mult decat China si Rusia in
bazele puterii cibernetice, potentialul cibernetic
ofensiv al SUA beneficiaza si de aliantele stranse
cu alte state cu capabilitati cibernetice solide.

Dialogul international si acordurile cu privire
la utilizarea capabilitdtilor cibernetice ofensive
au generat, cel putin pana acum, doar sfaturi si
politicide consiliere,avand in vedere sensibilitatea
acestui domeniu si perceptiile diferite generate
de interesele geo-strategice multipolare. Au fost
elaborate norme generale de comportament in
spatiul cibernetic (neobligatorii si voluntare), sub
auspiciile ONU, in anul 2015, incercand sa se
limiteze vizarea infrastructurii nationale critice
de relevanti deosebita*. In anul 2019, au inceput
lucrarile conduse de Comitetul International
al Crucii Rosil concentrate pe incercarea de a
defini utilizarea responsabila de catre entitatile
statale a capabilitatilor cibernetice ofensives. In
general, pentru a gestiona riscurile proliferarii si
escaladarii necontrolate a utilizarii capabilitatilor
cibernetice ofensive, trebuie identificate cai si
metode pentru dialogul interstatal. Acest lucru va
presupune ca statele sa gandeasca, 1n mod creativ,
la modul in care asigurd o mai mare transparenta
in scopul protejarii elementelor de infrastructura
nationald critica. Lipsurile, neajunsurile si
decalajele tehnologice, care se manifesta in cazul
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unor state ce nu posedd resursele necesare si
expertiza instrumentarii mediului cibernetic, pot fi
compensate prin aliante si asocieri internationale.
Alianta ciberneticd dominanta este, fard indoiala,
cea construita pe baza parteneriatului de
informatii Five Eyes, ce functioneazd de 65 de
ani. Toate cele cinci tari sunt in mod individual
capabile din punct de vedere cibernetic — SUA
reprezentand reperul tehnologic si statul cu cele
mai solide capabilitdti si politici — insd fiecare
stat are un castig semnificativ din aceasta alianta.

Constientizdnd  potentialul ~ militar  al
utilizarii domeniului cibernetic, mai multe state
au intreprins o serie de eforturi politice pentru
a-si adapta si transforma strategiile, doctrinele
si structurile militare pentru a recunoaste atat
oportunitatile, cat si amenintarile generate de
tehnologiile cibernetice si spatiale. Statele lider,
in special SUA si China, preconizeaza cd un
viitor razboi va fi cstigat/pierdut intr-un spatiu
cibernetic guvernat de inteligenta artificiala si
platformele spatiale. Mai multi factori au stat
la baza modelarii si transformarii conceptuale
a actualelor aborddri nationale, printre acestia
numarandu-se: amploarea  vulnerabilitatii
cibernetice in sistemele de comanda si control,
potentialul national in domeniul cibernetic si
industrial-tehnologic, gradul de dependentd de
capabilitatile de informatii civile si reticenta la
schimbare a militarilor conservatori.

Dezvoltarea si utilizarea 1n crestere a
capabilitatilor cibernetice de catre entitati statale
au fost, intr-o oarecare masura, intensificate de
socuri strategice generate de actiuni militare.
Primul dintre acestea a venit in 1991, in timpul
Primului Razboi din Golf, cand SUA s-au dovedit
capabile sd integreze informatii si arme de inalta
precizie, ghidate intr-o masura pe care nicio alta
putere militard nu o reusise pana la acel moment.
Acestui moment istoric i-au urmat o serie de alte
evenimente, printre care mentionam operatiunile
americane din 1999 impotriva fortelor Republicii
Federale Iugoslavia din Kosovo, ce au produs
un efect de soc similar, presupusa utilizare a
instrumentelor cibernetice in operatiunile militare
americane 1n Irak in 2003, ce a atras atentia pe
scara largd, la fel ca si rolul inedit al Internetului

in aga-numitele ,,revolutii colorate” din anii 2000,
din Georgia, Kargazstan si Ucraina. Ca urmare
a vulnerabilitatilor interne identificate, China si
Rusia au inceput sd faca eforturi prin intermediul
ONU, inca din 2003, pentru un control mai mare
al statului asupra spatiului cibernetic ,,suveran”.
Unda de soc s-a produs n urma scurgerilor de
informatii generate de Edward Snowden 1n 2013,
cu dezvaluirile despre amploarea si sofisticarea
capabilitatilor cibernetice ale SUA si ale aliatilor,
inclusiv rolul jucat de companiile digitale de top
din SUA in facilitarea colectirii informatiilor. In
acelasi timp, China este In masura si genereze
propriile unde de soc in spatiul cibernetic, cel mai
cunoscut aspect referindu-se la furtul constant
de proprietate intelectuald occidentald la scara
industriala.

Avand in vedere aspectele prezentate, putem
concluziona ca SUA raman cel mai capabil stat
din punct de vedere al gestionarii domeniului
cibernetic, regasindu-se, totusi, Intr-o competitie
acerba cu principalul competitor, China. Avantajul
minim fatd de China se datoreaza liderilor politici
americani care, inca de la mijlocul anilor 1990, au
oferit o directie politica clara pentru consolidarea
puterii cibernetice nationale, sustinand in
acelasi timp investitille masive in dezvoltarea
capacitatilor civile si militare, castigdnd astfel o
vasta experientd operationald, ceea ce a condus
la dezvoltarea celei mai puternice baze digital-
industriale din lume. Acest lucru este evidentiat
de gama de companii americane capabile sa
detecteze si sa atribuie atacuri cibernetice
instrumentate de actori statali si de complexitatea
dovedita a capabilitatilor cibernetice ofensive ale
SUA in domeniul militar si civil.

Puterea cibernetica a SUA se bazeaza,
de asemenea, pe o capacitate de inteligenta
cibernetica de clasa mondiald, cu acoperire
globala si tehnici criptografice de ultima generatie,
si este amplificatda de parteneriate extrem de
integrate cu alte state care sunt, de asemenea,
printre cele mai capabile din lume sa gestioneze
problemele cibernetice. SUA au cautat sa devina
un actor cibernetic ofensiv responsabil, guvernat
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de legislatia internationald si care se straduieste

sd limiteze potentialele daune colaterale.
De asemenea, au cdutat sa-si gestioneze gradul
de dependentd de spatiul cibernetic, nu numai
in scopul securitdtii nationale, ci si din motive
economice si politice. Aceastd provocare este
exacerbatd de complexitatea structurilor sale de
guvernantd ciberneticd si de comanda si control,

in care numdrul mare de agentii implicate

reprezintd un potential impediment pentru
agilitatea ludrii deciziilor operationale. Acesti
factori, ce combind o serie de rigori si reguli
stricte, ofera adversarilor SUA un avantaj in
utilizarea tehnicilor cibernetice nesofisticate,
care vizeaza subversiunea, dar sunt instrumentate
sub pragul legal pentru a fi considerate acte de
agresiune care ar putea justifica un raspuns de

natura militara.
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PROVOCARI HIBRIDE
DE NATURA BIOLOGICA

Paul MIHAI"

Abstract

weapons, biological attack.

Biological threats need to be conceptualized in a new framework and through new governance
practices designed to address the challenges posed by the ever-changing boundaries of global health.
This turn has turned potential biological threats into the main factors that require rigorous planning of
institutional and individual preparedness for an effective approach to pandemic emergencies. Biological
threats, as events that transcend the molecular boundaries of viruses, are turning hybrid social networks
into the main focus of a global response to infectious diseases. In this article, I will present and analyze
some important issues related to the threats posed by biological weapons and bioterrorism, the use of
biotechnology to improve biological warfare agents and I will summarize the measures and constraints
on countering bioterrorism and the response to biological weapons.

Keywords: biological threats, biological warfare; biotechnology; bioterrorism; biological

INTRODUCERE

Provocarea in combaterea amenintarilor
hibride este aceea ca tacticile desfasurate sunt de
,,ardere lenta”
armat, facand dificil si chiar imposibil un raspuns
eficient al statelor-tintd. O actiune hibrida
nedetectabilda/ascunsd poate aparea cu intarziere
pe ,radar”, cat timp evenimentul aparent izolat
nu este pus in context, ca parte a activitatilor unui
stat menite sa submineze adversarii. Amenintarile
hibride sunt una dintre principalele provocari cu
care se lupta in prezent democratiile occidentale.
Aceste amenintari se regasesc In stiri, in mare
parte Incadrate sau invaluite in fenomene Aibride
specifice, cum ar fi dezinformarea, amestecul
strdin in alegeri si hackurile cibernetice.
Guvernele ne avertizeaza asupra lor, iar institutii

si executate sub pragul conflictului

precum NATO si UE elaboreaza documente de
politica si organizeaza simpozioane si ateliere de
lucru pentru a le analiza, discuta si pentru a trage
concluzii. Diferiti furnizori de securitate sunt in
proces de definire a strategiilor si de dezvoltare
a capabilitatilor pentru a contracara amenintarile
hibride. Un raspuns final la amenintarile hibride
nu a fost gasit si, dupa toate probabilitatile, nu
existd, in mod imediat si eficient. Combaterea
acestor amenintdri va rdmane o sarcind foarte
dificila atata timp cat amenintarile hibride vor
evolua datoritd progreselor tehnologice si a
noilor modalitati de ducere a campaniilor hibride.
Aceasta scanare a orizontului, bazata pe trecerea
in revistd a literaturii si mass-media, a sesiunilor
de experti si a schimburilor de informatii cu
institute internationale, surprinde unele dintre
tendintele si evolutiile actuale si emergente in
conflictele si amenintarile hibride.

* Autorul este doctorand in domeniul ,,Stiinte militare” in cadrul Universititii Nationale de Aparare ,,Carol I” din

Bucuregti.
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EVOLUTIA RAZBOIULUI BIOLOGIC

De-a lungul istoriei, oamenii au conceput
modalitati noi si inovatoare de a ucide alti oameni.
Cand tehnologia era primitivd, razboinicii
foloseau orice le oferea natura. Arderea culturilor
a fost probabil cea mai usoard si mai timpurie
forma de razboi menitd sa submineze un inamic,
la fel ca otrdvirea apei de bdut a unei comunitati,
folosind animale moarte sau putrezite'.

Razboiul biologic timpuriu. Forme putin
mai avansate de razboi biologic au aparut cand
soldatii au inceput sa scufunde sulitele in fecale
si sd arunce serpi otravitori In taberele adverse.
In timpul epidemiei de ,moarte neagra” de
la mijlocul anilor 1300, tatarii au catapultat
cadavrele pline de ciuma peste ziduri in orasele
detinute de inamicii lor europeni (ex.: cetatea
genoveza Caffa din Peninsula Crimeea).
Desi aceasta actiune este, uneori, creditatd cu
raspandirea ciumei, sobolanii si puricii lor au
fost mult mai eficienti in raspandirea ciumei
bubonice decat contactul cu cadavrele. Avand in
vedere starea de igiend din majoritatea oraselor
sau castelelor medievale, nu era nevoie sa se
asigure o sursa exterioara de infectie. Cu ciuma
tifoida, variold, dizenterie si difterie, prezente
deja in multe comunitati, tot ceea ce era de obicei
necesar era si lase natura si-si urmeze cursul. In
mod similar, existd un mit larg raspandit conform
caruia colonistii europeni i-au infectat intentionat
pe nativii de pe continentul american cu variola.
Desi este adevarat ca armata britanica a incercat
aceasta strategie in timpul razboaielor francez
st indian de la mijlocul anilor 1700, marea
majoritate a deceselor nativilor americani, poate
pana la 95% din populatie, s-a datorat infectiei
accidentale cu variola si alte boli’.

Razboiul biologic modern ainceput in timpul
Primului Razboi Mondial. Desi germanii au
refuzat sd foloseasca agenti biologici impotriva
oamenilor, i-au folosit impotriva animalelor,
infectdnd caii aliati cu morva (Burkholderia
mallei) si antrax. De cealalta parte, francezii
au folosit morva impotriva cailor germani’.
Mai tarziu, in timpul celui de-al Doilea Razboi
Mondial, japonezii au infectat experimental

prizonierii de razboi chinezi cu boli infiordtoare,
cum ar fi holera, febra hemoragica epidemica si
boli venerice. De asemenea, au fost responsabili
pentru aruncarea bombelor cu purici infectati cu
ciuma asupra oraselor din China, desi acest lucru
probabil a avut un efect redus pentru cd ciuma era
deja endemica in regiune®.

Dupa al Doilea Rdzboi Mondial, in special in
timpul razboiului din Coreea, Statele Unite si-au
intensificat programul de arme biologice. Poate
cel mai controversat aspect al programului a
fost eliberarea intentionata a agentilor biologici,
precum relativ-inofensiva Serratia marcescens,
peste cateva orase americane, cu scopul de a
studia modul de dispersare. Armata a infectat
neintentionat 11 civili, dintre care unul a murit.
Péana in anul 1969, SUA a introdus in programele
biologice militare antraxul si tularemia. Ulterior,
in 1975, SUA a renuntat la toate armele biologice
prin semnarea Conventiei privind armele
biologice (BWC)’.

Uniunea Sovieticd a semnat, de asemenea,
BWC, dar si-a extins eforturile in acest domeniu.
Amploarea programului era uluitoare, sovieticii
fabricand cateva sute de tone de antrax, iar
o eliberare accidentald in 1979 a ucis 66 de
oameni. Fosta URSS a fabricat, de asemenea,
mii de kilograme de variola si ciumad, iar in
1989 se presupune ca a reusit sd armeze virusul
Marburg, care provoaca o febra hemoragica
mortald, asemandtoare cu Ebola. Aceste acuzatii
raman insd neconfirmate. In cele din urma, sub
presedintele Boris Eltin, in 1992, Rusia si-a
incheiat programul de arme biologice, dar soarta
stocurilor ramane neclara®.

Intr-o nota similard, in anii 1990, Irakul a
recunoscut in fata inspectorilor Natiunilor Unite
cd a produs mii de tone de toxind botulinica
concentratd si antrax. Desi guvernul irakian si-a
abandonat programul de arme biologice dupa
primul rdzboi din Irak, nu se cunoaste statutul
si locul unde se afla cantitdtile mari de material
infectios pe care le-a dezvoltat’.

Un alt actor de interes pentru expertii in
biosecuritate l-a reprezentat organizatia Al
Qaeda, care a derulat un efort pentru realizarea de
arme biologice pe scara largad in Afganistan. Acest
demers a fost stopat in 2001, atunci cand SUA i-a
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bombardat facilitatile si taberele de antrenament.
Majoritatea expertilor considerd ca incercarile
ulterioare ale Al Qaeda de a reconstitui aceste
arme s-au concentrat mai degrabd pe armele
chimice decat pe cele biologice?®.

Amenintarea atacurilor biologice recente. In
anul 1984, adeptii din Oregon/SUA ai guru-ului
indian Bhagwan Shree Rajneesh au organizat un
atac care a Tmbolnavit aproape 800 de oameni cu
febra tifoida. Membrii sectei au introdus bacterii
in salate si alte recipiente pentru alimente, la
un restaurant local, dupa ce incercdrile lor de
a contamina alimentarea cu apd au esuat. Ei
sperau sd influenteze rezultatele alegerilor locale,
impiedicand locuitorii sd ajungd la sectiile de
votare. Desi 43 de persoane au fost internate in
spital, nimeni nu a fost ucis, iar infractorii au fost
urmariti penal’.

Un atac biologic a avut loc in SUA imediat
dupd actiunile Al Qaeda asupra World Trade
Center si Pentagon, din 11 septembrie 2001. Un
autor necunoscut a trimis prin postd o pulbere
care continea spori infectiosi de antrax, avand
ca destinatari doi senatori americani si mai
multe institutii de presa. Cinci persoane au murit
de antrax dupa ce au fost expuse la materialul
din scrisori, iar 17 s-au imbolnavit. Personalul
medical a oferit vaccinul cu antrax ca profilaxie
post-expunere pentru aproximativ 1.700 de
persoane potential expuse care luau si antibiotice
pentru a combate antraxul. Dintre acesti oameni,
aproape 200 au fost de acord cu vaccinul si au
primit toate dozele din acesta'’.

Astazi, razboiul biologic este considerat o
amenintare, indiferent de sursa — actori statali,
non-statali, implicit teroristi si lupi singuratici.
Existd totusi un dezacord cu privire la nivelul de
amenintare reprezentat de acest lucru. Multi cred
ca teroristii ar fi incapabili sa efectueze un atac
biologic eficient, la scara larga. Asadar, in 1984,
cultul Rajneesh a produs toxinfectii alimentare
in micul oras din Oregon in scopuri politice,
adaugand Salmonella in recipientele de salate.
Aum Shinrikyo, un cult japonez care a comis
atacul cu gaz sarin in metroul din Tokyo 1n 1995,
a experimentat, de asemenea, arme biologice, dar
fara rezultate rasunatoare''. lar atacul cu antrax

din SUA din 2001 a ucis doar 5 persoane. Scepticii
indica incidentele acestea ca fiind dovada ca
bioteroristii sunt incapabili sd provoace daune pe
scard larga. Insa, alti analisti nu sunt de acord cu
aceastd minimalizare. Unii agenti biologici, cum
ar fi antraxul, necesitd putind experientd pentru a
creste sau a se transforma in arme letale. Avand
in vedere ca informatiile microbiologice sunt
universal disponibile pe Internet, unii experti
apreciaza cd este doar o chestiune de timp pana
sa aiba loc un mare atac bioterorist. Un mic
avion echipat pentru tratarea culturilor agricole
si incarcat cu antrax, trimis sd survoleze un oras
important ar putea ucide sute de mii, daca nu
chiar milioane de oameni.

CONTAGIOZITATEA VIRUSURILOR
SIAGENTILOR VIRALI

Variola. Agentul etiologic viral al variolei
este un membru al familiei poxvirusurilor.
Poxvirusurile sunt cele mai complexe virusuri
animale $i sunt atat de mari incat pot fi observate
cu un microscop cu lumind. Virusul variolei
infecteaza doar oamenii, ceea ce a permis
eradicarea sa de catre Organizatia Mondiald a
Sanatatii, sarcind finalizatd pana in anul 1980.
Variola este foarte infectioasa si exista in doua
variante: Variola major, cu o rata a mortalitatii de
30%-40%, s1 Variola minor, cu rata a mortalitatii
de aproximativ 1%.

Filovirusurile. Virusurile Ebola s1 Marburg
formeaza o familie de virusi ARN monocatenar
negativ, cunoscuti sub numele de Filovirusuri.
Pacientii afectati vomita si le curge sange, in
special din ochi si urechi. Focarele de Ebola din
Sudan si Zair au avut o ratd de decese intre 80%
s1 90%, dar existd tulpini strans legate, care nu
sunt la fel de virulente. Transmiterea necesita,
in general, o expunere substantiald la fluidele
corporale infectate, astfel incat filovirusurile sunt
dificil de dobandit prin expunere ocazionala. In
practica, acest lucru le face o alegere relativ slaba
pentru utilizare ca agent de razboi biologic'?.

Flavivirusurile. Febra Dengue si febra
galbena sunt ambele cauzate de membrii familiei
Flavivirus. Febra galbena este adesea letala, in
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timp ce Dengue este rareori fatald, dar este foarte
dureroasa si determina o incapacitare a victimelor
timp de cateva zile. Cu toate acestea, ambele sunt
raspandite prin muscaturi de insecte, ceea ce ar
face dificila utilizarea lor ca arme biologice.

Arenavirusurile. Un arenavirus care a aparut
in regiunea raului Lassa din Nigeria, la sfarsitul
anilor 1960, provoaca febra hemoragica Lassa,
care seamand simptomatic cu o infectie de Ebola.
Acest virus are o mortalitate extrem de mare si
este raspandit de obicei de rozatoare.

Coronavirusurile. Fac parte dintr-o familie
de virusuri care determina infectii la om si
animale, inclusiv la pdsdri §i mamifere. Aceste
virusuri pot determina la om de la o raceala
comund pand la unele mai severe si chiar boli
respiratorii fatale, precum Sindromul Respirator
din Orientul Mijlociu - MERS-CoV si Sindromul
Respirator Acut Sever - SARS. SARS-CoV-2 este
un coronavirus nou, identificat pentru prima oara
in decembrie 2019 intr-un focar de pneumonie
din China. Virusul se rdspandeste in principal
prin aer atunci cand oamenii sunt aproape unul
de celalalt. Paraseste o persoana infectatd in
timp ce respird, tuseste, stranutd sau vorbeste si
ajunge la alta persoand prin gura, nas sau ochi.
De asemenea, se poate raspandi prin suprafete
contaminate. Oamenii raman infectati timp de
pand la doud saptdmani si pot raspandi virusul
chiar daca nu prezinta simptome'.

RGENTII DE RAZBOI BIOLOGIC
S| BIOTEHNOLOGIA

Se sugereazd adesea cd ingineria geneticad
ar putea fi folositd pentru a crea versiuni mai
periculoase ale agentilor infectiosi. Desi exista
ceva adevar in aceasta afirmatie, trebuie luate
in considerare anumite aspecte. Un bioterorist
poate incearca sa modifice genetic o bacterie de
laborator inofensiva, precum E.coli (Escherichia
coli). Bacteriile ar putea fi proiectate pentru a
calatori sub acoperire atunci cand intra in corpul
uman, ascunzandu-se de sistemul imunitar. In
plus, bacteriile ar putea fi programate sa respinga
celulele imune prin injectarea lor cu toxine, iar
alte gene ar putea fi addugate pentru a smulge

proviziile vitale de fier din celulele sanguine.
In cele din urma, bacteriile ar putea fi modificate
pentru a fi foarte infectioase. Un astfel de agent
biologic ar fi 0 arma infricosatoare. Ceea ce este si
mai ingrozitor, din pacate, aceastd bacterie exista
deja. Se numeste Yersinia pestis si este agentul
ciumei bubonice, fiind Incd endemic 1n multe
parti ale lumii, inclusiv China, India, Madagascar
si Statele Unite. Asadar, in loc sa dedice ani de
zile pentru a construi genetic o arma biologica
letala, un bioterorist ar putea pur si simplu sa
izoleze unul dintre produsele oferite de natura.
Prin urmare, imbunatatirea bolilor infectioase
prin inginerie genetica este probabil o amenintare
minora, dar din ce in ce mai posibila'.

Cresterea agresivitatii agentilor patogeni.
Se stie ca unitatea sovietica de rdzboi germinativ
a modificat virusul variolei si a generat o
varietate de mutanti si hibrizi artificiali.
Detaliile sunt in mare parte indisponibile. Cu
toate acestea, experimentele recente cu variola
soarecelui - virusul Ectromelia - au dat rezultate
importante. Variola soarecilor este legatd de
variola, dar infecteazd doar soarecii. Virulenta
sa variaza foarte mult in functie de tulpina de
soarece. Soarecii rezistenti genetic se bazeaza pe
imunitatea mediata de celule, mai degraba decat
pe anticorpi. Cercetatorii au modificat virusul
variolei soarecelui prin inserarea unei gene
umane'.

Moartea din intepatura unui melc con se
datoreaza in mare parte a-conotoxinelor, care
provoacd paralizia musculard si declanseaza
stopul cardio-respirator. Iar alte toxine pot
declansa colapsul cardiovascular. Din punct de
vedere simptomatic, o-conotoxinele seamana
cu toxina botulinica, desi mecanismul de
actiune este diferit. Preocuparea din perspectiva
razboiului biologic nu este ca un guvern sau un
grup de teroristi ar recolta venin din melcii con,
ci ca toxinele ar fi sintetizate chimic.

Rezultate similare au fost observate cu
tulpinile de virus Vaccinia, care este folosit
pentru vaccinarea impotriva variolei. Unul dintre
motivele pentru care variola este atit de virulenta
poate fi dat de faptul ca submineazd brusc
raspunsul imun mediat de celulele organismului'®.
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Crearea de virusi camuflati. Cu ajutorul
ingineriei genetice este, de asemenea, posibil sd se
ascunda un virus potential periculos in interiorul
unei bacterii inofensive. Aceasta strategie este
deja folosita in natura atunci cand bacteriofagii
isi introduc genomul in cromozomi sau plasmide
bacteriene si, mai tarziu, reapar pentru a infecta
alte gazde. Teoretic, clonarea intregului genom al
unui virus mic intr-o plasmida bacteriana ar putea
crea o arma biologica. Virusii mai mari ar putea
fi gazduiti cu cromozomi artificiali bacterieni'’.

MANIFESTARI ALE BIOTERORISMULUI

Un atac biologic al teroristilor poate parea
mai degraba un element de intriga intr-un film de
actiune decat o amenintare realista. Si, intr-adevar,

posibilitatea unui astfel de atac poate fi foarte

indepartatd. Totusi, atacurile biologice au avut
loc in trecut, unul chiar in 2001. in consecinta,
o colectie de institutii si agentii guvernamentale
sunt implicate in planificarea raspunsurilor la
potentialele atacuri biologice.

Amenintarile cu armele biologice ar putea
include eliberarea deliberatd de cdtre atacatori a
unui agent care provoaca una sau mai multe dintre
o varietate de boli diferite. Autoritatile de sandtate
publicd au dezvoltat un sistem de prioritizare a
agentilor biologici in functie de riscul acestora
pentru securitatea nationald. Astfel, agentii de
categoria A au cea mai mare prioritate si acestia
sunt agenti ai bolii care prezintd un risc major
pentru securitatea nationald, deoarece se pot
transmite de la persoanad la persoana si pot duce
la o mortalitate ridicata, cu potential crescut in a
provoca perturbari sociale. Acestia sunt antraxul,
botulismul, ciuma, variola, tularemia si o colectie
de virusi care provoaca febrd hemoragica, cum
ar fi Ebola, Marburg, Lassa si Machupo. Acesti
agenti de boala existd in naturd, dar ar putea fi
manipulati pentru a le creste periculozitatea.
Agentii de categoria B sunt moderati, usor de
diseminat si au ca rezultat o mortalitate scazuta.
Acestia includ bruceloza, morva, febra Q, toxina
ricind, febra tifosului si alti agenti. Agentii de

categoria C includ agenti de boald care ar putea
fi proiectati pentru diseminarea in masa, in viitor,
precum virusul Nipah'3.

Utilizarea vaccinurilor eficiente ar proteja
probabil vieti si ar limita raspandirea bolilor
intr-o urgentd legatd de armele biologice. Sunt
disponibile vaccinuri licentiate pentru céteva
amenintari, cum ar fi antraxul si variola, iar
cercetarile sunt in curs de dezvoltare si producere
de vaccinuri pentru alte amenintdri, precum
tularemia, virusul Ebola si virusul Marburg. Cu
toate acestea, multe amenintari legate de bolile
produse de arme biologice nu dispun de un vaccin
corespunzator.

Amenintarea bioteroristd. Model State
Emergency Health Powers Act din 2001, care
este un document conceput de guvernul federal
al SUA pentru a ghida organele legislative in
elaborarea legilor privind urgentele de sdnatate
publica, a definit bioterorismul ca fiind ,,utilizarea
intentionatd a oricarui microorganism, virus,
substanta infectioasa sau produs biologic care
poate fi proiectat ca rezultat al biotehnologiei
sau al oricarei componente naturale sau
elaborate prin bioinginerie, a oricarui astfel de
microorganism, virus, substantd infectioasda sau
produs biologic, pentru a provoca moartea, boala
sau alte deficiente biologice la un om, un animal,
o planta sau alt organism viu pentru a influenta
conduita guvernului sau pentru a intimida
sau constrange o populatie civila””®. Razboiul
biologic si bioterorismul sunt adesea folosite in
mod interschimbabil, dar bioterorismul se refera,
de obicei, la actele comise de un actor non-statal,
mai degraba decat de o tara.

Iminenta atacurilor biologice. Opiniile
expertilor diferd cu privire la plauzibilitatea
unui atac biologic. Reprezentantii structurilor cu
responsabilitati in domeniul securitatii nationale
din SUA au declarat, in 2008, ca bioterorismul
reprezintda o amenintare mai probabilda decat
terorismul nuclear. Alti experti insistd asupra
faptului ca posibilitatea oricarui atac, in special
a unui atac la scara larga, este mica, avand

in vedere provocdrile imense determinate de
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cultivarea si desfasurarea agentilor biologici. De
exemplu, dificultatile tehnice de a aerosoliza un
agent de boala si de a-l dispersa in mod precis
si pe scard largd, mentindndu-i virulenta, sunt
enorme. Oricum, majoritatea specialistilor in
biosecuritate recunoaste ca potentialul unui atac
nu trebuie ignorat. In plus, pregitirile pentru
un atac biologic vor beneficia, probabil, de un
raspuns adaptat si la alte tipuri de urgente de
sanatate publica®.

CONTRACARAREA BIOTERORISMULUI

Pregitirea pentru atacuri biologice. In
2001, Tnainte de atacurile din 11 septembrie, mai
multe agentii si grupuri academice din SUA au
derulat un exercitiu pe tema unui atac biologic,
cu numele de cod Dark Winter, luand in calcul
o infectare cu virusul variolei. Scenariul, care
a functionat pe o ipotezd de aproximativ 12
milioane de doze disponibile de vaccin, bazata pe
stocurile disponibile atunci de vaccin impotriva
variolei, a demonstrat slabiciuni grave ale
sistemului de sanatate publica in asigurarea unui
raspuns eficient la bioterorism*'. O vulnerabilitate
cheie, evidentiatd de exercitiu, a fost lipsa de
vaccinuri. Acest lucru a determinat, cel putin in
cazul variolei, adaugarea a sute de milioane de
doze de vaccin impotriva variolei la rezervele de
vaccin din SUA. Alte dificultati expuse au fost
conflictele dintre prioritatile federale si de stat
in gestionarea resurselor, lipsa infrastructurii
medicale pentru a face fatd victimelor in masa
si nevoia cruciald ca cetitenii americani sd aiba
incredere si sa coopereze cu liderii. Reactia
celor expusi la antrax in atacurile de dupa 11
septembrie, prin reticenta de a lua vaccinul cu
antrax, a reflectat teama lor de efectele secundare
ale vaccinului si neincrederea in personalul
medical. In orice incident bioterorist la scara
larga, aceasta neincredere poate fi un obstacol
major pentru limitarea eficientd a unui agent
infectios®.

Autoritatile sperd ca planificarea in caz de
dezastre si elaborarea unor contramasuri medicale

eficiente pentru atacurile biologice vor minimiza
impactul oricarui astfel de atac si vor actiona, de
asemenea, ca descurajare pentru cei care ar putea
lua in considerare un astfel de atac. Daca atacul ar
putea fi usor stdpanit si abordat, atunci o natiune
terorista sau neprietenoasa ar putea fi mai putin
motivata sa initieze o astfel de actiune.

Rdaspunsul la armele biologice. O varietate
de institutii si agentii federale, de stat si locale,
sunt implicate in SUA 1n pregatirea si raspunsul
la situatii de urgentd de sdnatate publica. Rolul
acestora este de a construi si consolida pregatirea
nationald pentru urgentele de sandtate publica
cauzate de evenimente naturale, accidentale sau
intentionate. O finantare corespunzdtoare trebuie
sa sprijine constituirea si gestionarea depozitelor
de vaccinuri, medicamente si materiale medicale
necesare a fi desfasurate in situatii de urgenta la
nivel national.

De asemenea,

sunt responsabilizate si

finantate structuri care efectueaza studii si
experimente privind amenintdrile biologice
actuale si viitoare, evalueazd vulnerabilitatile
si elaboreaza evaludri ale riscurilor/determina
efectele potentiale pentru a ghida dezvoltarea de
contramasuri, precum detectoare, medicamente,
vaccinuri si tehnologii de decontaminare. Altele
sunt responsabile pentru raspunsul si analiza
atacurilor cu arme biologice dupd ce acestea
au loc, pentru a ajuta anchetatorii sd identifice
autorii si sa determine originea si metoda
atacului. Departamentele de sdnatate statale si
locale, precum si spitalele publice si private
si agentiile locale de aplicare a legii, ar fi, de
asemenea, implicate in raspunsul la o urgenta de
sandtate publicd cu arme biologice. Rolurile lor
sunt conturate n planurile nationale de raspuns
si sunt abordate 1n detaliu prin planuri specifice
fiecarei organizatii.

Cerintele de reglementare pentru autorizarea
unui vaccin sunt complexe si se aplicd unui
proces In mai multe etape de testare a sigurantei,
imunogenitdtii si eficacitatii si supravegherii
post-autorizare. Un vaccin tipic ar putea fi in
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dezvoltare si studii clinice timp de 10 pana la 20
de ani inainte de licentd. O provocare n acordarea
de licente a vaccinurilor pentru raspunsul la
amenintarile cu armele biologice este absenta
unora dintre acesti agenti ai bolii in lumea
naturald. Eficacitatea vaccinului este mai dificil
de stabilit atunci cand expunerea naturalad la un
agent patogen este imposibila si cand studiile
asupra provocarii umane nu sunt fezabile®.

Asigurarea vaccinurilor si anticorpilor.
Intr-o urgenta la scari larga, in care un vaccin este
disponibil sau potential disponibil, ar fi necesara
o cantitate mare de vaccin si ar fi necesara rapid.
Stocurile nationale strategice trebuie sa asigure
suficiente vaccinuri impotriva variolei pentru a
vaccina fiecare persoand din tard in cazul unui
atac cu arme biologice. De asemenea, stocul va
detine milioane de doze de vaccin cu antrax,
alte vaccinuri, medicamente antivirale si alte
consumabile medicale. Implementarea rapida
a unui vaccin este esentiald pentru succesul
acestuia in prevenirea bolilor. Pentru unele boli,
vaccinarea dupd expunere poate sd nu aiba niciun
efect asupra prevenirii bolii, iar pentru altele
vaccinarea trebuie sa aiba loc foarte repede dupa
expunere, pentru profilaxie®.

Expertii in biosecuritate au sugerat ca
utilizarea agentilor pentru imunizarea pasiva
ar putea juca un rol ca raspuns la anumite
atacuri cu arme biologice. Avantajul utilizarii
anticorpilor, mai degraba decat a vaccinurilor,
pentru raspunsul la un eveniment bioterorist este
ca anticorpii oferd protectie imediatd, n timp
ce un raspuns protector generat de un vaccin nu
este imediat si, In unele cazuri, poate depinde de
o doza de rapel administratd ulterior. Candidatii
pentru aceastd potentialda aplicare a imunizarii
pasive includ toxina botulinicd, tularemia,
antraxul si ciuma. Pentru majoritatea acestor
tinte s-au efectuat doar studii pe animale si, prin
urmare, utilizarea imunizarii pasive in potentiale
evenimente cu arme biologice se afla incd in
stadii experimentale®.

Un atac biologic, initiat de o grupare terorista
sau de un stat ostil, pare sd fie o posibilitate
indepartatd, dar care necesitd o planificare a
raspunsului la urgente de sandtate publicd. Mai
multe simuldri, realizate in cateva tari democratice
dezvoltate, precum SUA, Franta, Germania,
Marea Britanie, prin implicarea mai multor
institutii  specializate si agentii, au dezvaluit
punctele slabe ale sistemelor concepute pentru a
raspunde la urgente biologice. Aceste exercitii au
ajutat la concentrarea eforturilor de planificare
organizationald si functionald si de elaborare a
unor planuri de urgentd necesare unei coordonari
actionale eficiente pentru ca un eveniment de
amploare, produs de arme biologice, s nu exceada
capacitatilor medicale disponibile sau sa provoace
imbolnaviri si decese pe scara larga si sa conduca
la perturbari economice si sociale majore.

Asadar, Intr-un eveniment cu arme biologice,
realizarea rapidd si intrebuintarea cu succes a
vaccinurilor, precum si asigurarea anticorpilor si a
altormedicamente, depind side oserie dealti factori.
Aceste nevoi se referd la personalul specializat
in combaterea atacului, stabilitatea sistemului de
transport 1n caz de urgentd, disponibilitatea unor
capabilitdti medicale viabile, eficienta vaccinului
si medicamentelor si capacitatea sistemului de
sanatate publicd de a comunica cu publicul si
de a asigura vaccinurile si medicamentele catre
persoanele care au nevoie de ele.

Epidemiile si pandemiile sunt tipuri de dezastre
care sunt capabile sd copleseascd sistemele de
sandtate, perturband comunitdti si determinind
efecte devastatoare asupra societatii, in special
economice si psihologice. In aceasti perioada
de ordine haoticd, in care diferentele de opinii
dintre actorii globali, precum SUA, Rusia, China
si UE, se accentueaza, cand terorismul produce
0 insecuritate continud in arena internationala,
cand epidemiile si pandemia de COVID-19 pun
la grea Incercare sanatatea multor popoare si cand
utilizarea puterii armate reprezinta solutia adoptata
in majoritatea conflictelor regionale, spectrul
razboiului nerestrictionat amenintd, in fiecare

clipd, pacea fragila.
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TEHNOLOGIILE CUANTICE
S| IMPACTUL LOR ASUPRA
SECURITATII INFORMATICE

Sergiu Beniamin MALUTAN"

Abstract

The digital revolution, which began in the second half of the 20th century with the transition from
analog to digital electronics and the mass adoption of electronic computers, and the subsequent emergence
of the Internet changed the way we organize our activities and whole life. This progress, which marked the
beginning of the information age, created a lot of new opportunities, but also of challenges, one of them
being security. Computer security has emerged as a natural necessity first among state actors, followed by

once their large-scale adaptation.

banking institutions and companies, and finally among all users of digital products or services.
In this paper we aim to see the current state of maturity of quantum technologies and to anticipate
the opportunities and challenges in the field of information security that will appear as a natural reaction

Keywords:information security, cryptography, quantum technology, emerging technologies.

INTRODUCERE

Istoria calculatorului cuantic a inceput in
anul 1980 cand fizicianul Paul Benioff a propus
primul model arhitectural al unui calculator
cuantic, perioada in care a fost initiatd productia
microprocesoarelor pe 8 biti. Doi ani mai tarziu,
Richard Feynman a afirmat, intr-un articol,
ca pentru a putea face simulari complexe ale
sistemelor cuantice este nevoie de un calculator
cuantic. Richard Feynman este creditat ca pionier
al calculatorului cuantic deoarece a ardtat ca
existd probleme care nu pot fi rezolvate eficient
nici prin scalarea calculatoarelor clasice, nici
prin paralelismul excesiv, ci doar folosind un
calculator cuantic. Odata identificatd nevoia,
s-a deschis drumul spre cercetare si dezvoltare,
chiar daca calculatoarele electronice erau doar la
inceput de drum.

Desi limitat la doar 2 qubiti si era stabil
doar pentru 2 secunde, primul calculator cuantic
capabil sa Incarce date, sd efectueze operatii
si sd returneze un rezultat a fost creat in anul
1998 de catre cercetatorii Isaac Chuang, Neil
Gershenfeld si Mark Kubinec. Acest calculator
a avut mai degraba rolul de a demonstra ca
acest tip de calculator este realizabil decat de
a executa un program cu o utilitate reald, cu
toate ca Peter Shoor a publicat algoritmul care
il poarta numele, descriind cum pot fi rezolvate
problema logaritmilor discreti si cea a factorizarii
numerelor mari utilizdnd un calculator cuantic,
ceea ce ar compromite protocoalele criptografice
bazate pe aceste probleme matematice si anume
RSA si criptografia pe curbe eliptice.

O mare problema in dezvoltarea de programe
pentru acest tip de procesoare o constituie

* Expert in Ministerul Apararii Nationale.
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faptul cd nu pot fi salvate stiri intermediare
din procesul de calcul, iar o singurd eroare
intervenitd implicd reluarea procesului de la
inceput, o mare provocare fiind dezvoltarea de
mecanisme eficiente de detectie a erorilor. Chiar
daca, in prezent, nu este inca o amenintare reala
pentru sistemele criptografice cu chei publice
standardizate, cercetatorii dezvoltd algoritmi
criptografici rezistenti la atacurile care se bazeaza
pe utilizarea unui calculator cuantic, denumiti
generic algoritmi criptografici post-cuantici.
Google a anuntat In anul 2019 cd a atins
suprematia cuantica, adica folosind procesorul
cuantic propriu Sycamore (54 de qubiti) a reusit
sa rezolve un calcul in 200 de secunde, in timp
ce aceeasi problema ar fi fost rezolvata de un
super calculator clasic in mai mult de 10.000 de
ani; un anunt similar a fost facut in anul 2021 de
catre guvernul chinez. Totusi, trebuie mentionat
faptul ca problemele alese pentru a demonstra
suprematia cuanticd nu sunt unele generale,
ci sunt alese special pentru a fi pretabile la un
asemenea experiment, calculatoarele cuantice
fiind mult mai rapide in rezolvarea anumitor
tipuri de probleme, dar mai lente in alte cazuri.

PRINCIPII ALE FIZICII CUANTICE

Superpozitia este un principiu fundamental al
fizicii cuantice care stipuleaza ca daca o particula
se poate afla Tn una din doud sau mai multe stari
cuantice, atunci orice combinatie lineara intre
acele stari reprezintd o stare in plus in care se
poate afla particula respectiva. In cazul qubitilor,
care pot fi 0 sau 1, acestia se pot afla intr-o a
treia stare fiind O si 1 in acelasi timp, dar odata
masurata starea de superpozitie aceasta devine fie
0, fie 1.

Inseparabilitatea cuanticid (entanglement)
este un fenomen cuantic care face ca starile
cuantice In care se pot afla anumite particule
elementare sd fie strans legate intre ele, adica
functia de unda care descrie sistemul din care
fac parte particulele respective nu poate fi redusa
prin factorizare la mai multe functii elementare.
Pe baza acestui fenomen, se pot dezvolta
comunicatii cuantice, codare super densd si

teleportare cuantica. Teleportarea cuantica este
un proces care permite transferul informatiei
codificate 1n starea cuanticd a unei particule, de
la sursa care o emite la destinatie fara a transfera
si particula respectiva, ci doar starea ei. Dat fiind
faptul cd acest gen de transfer se realizeaza printr-un
canal clasic, viteza de transfer nu va depasi viteza
uzuald a canalului de comunicatie.

CRIPTOGRAFIR CUANTICA Sl
CRIPTOGRAFIA POST-CUANTICA

Criptografia cuantica reprezinta o subramura
a criptografiei care se bazeaza pe fenomene din
fizica cuantica, in timp ce criptografia post-
cuantica se refera la dezvoltarea de solutii clasice
care sd asigure nivelul de securitate dorit pornind
de la premiza ca adversarul beneficiaza de
avantajele unui procesor cuantic.

In momentul de fatd, National Institute for
Science and Technologies/NIST are deschisa
o competitie pentru a stabili standardul pentru
algoritmii de criptare si semnaturd electronica
cu rezistentd post-cuanticd. Desemnarea
algoritmilor castigdtori este programatda pentru
acest an, competitia debutand in anul 2017. Aici
trebuie avut in vedere ca acest tip de algoritmi,
post-cuantici, sunt proiectati sa reziste atacurilor
cunoscute care s-ar putea realiza, cu conditia de
a avea acces la un calculator cuantic, dar exista
posibilitatea dezvoltarii altor tipuri de algoritmi
care sa slabeasca protocoalele -criptografice
clasice.

Cele mai dezvoltate protocoale criptografice
bazate pe fizica cuantica sunt cele utilizate in
negocierea sau schimbul de chei criptografice
(OKD). Ideea unui astfel de protocol a fost
propusa pentru prima datd in anul 1970, dar a
inceput sa se dezvolte Incepand cu anii 1990,
cand tot mai multi fizicieni au devenit interesati
de tehnologiile cuantice. Progresul in acest
domeniu a fost remarcabil, existdnd solutii
comerciale bazate pe aceastd tehnologie, fiind
cea mai maturd dintre toate conceptele bazate
pe mecanica cuanticd. Distributia cuantica a
cheilor reprezintd o metoda sigurd de distribuire
si partajare a cheilor utilizate de algoritmii si
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protocoalele criptografice, utilda mai ales pentru
protejarea de informatii pe o perioadd lungd de
timp, cum ar fi datele medicale ale unui pacient
pe tot timpul vietii acestuia sau secrete de stat
clasificate pe o perioada indelungata. In situatii
ca cele descrise anterior, daca partajarea cheilor
se face folosind criptografia clasica exista riscul
ca o persoand rau intentionata sd stocheze datele
in forma criptatd si cheia protejatd pand in
momentul in care tehnologia evolueaza suficient
de mult pentru a avea la dispozitie puterea de
calcul necesara pentru a decripta datele sensibile.
O problema esentiald a protocoalelor de schimb
de chei o constituie necesitatea ca acestea
sa ramand private pe timpul transferului, iar
mecanismul QKD are la baza tocmai principiul
conform caruia, odata ce este observata, o
particulda 1si modificd proprietatile cuantice;
asadar, dacd cineva incearcad sd intercepteze
cheia, nu doar ca o va modifica si nu va putea
fi utilizata (deci nu constituie un avantaj pentru
atacator), dar corespondentii vor constientiza ca
linia de comunicatii este monitorizata.

Pentru dezvoltarea unui asemenea sistem
este necesard codificarea bitilor in functie de
polarizarea fotonilor din fluxul de comunicatie.
De exemplu, in figura de mai jos este reprezentata
codificarea fotonilor astfel: un foton rotit cu
45 de grade se codifica 1n valoarea 0, iar un foton

&

bit 1
135°

rotit cu valoarea unui unghi complementar se va
codifica in valoarea 1.

Protocolul BB84, propus in anul 1984, este
cel mai cunoscut protocol din familia QKD.
Acest protocol prezintd o metoda securizata prin
care doi corespondenti, Alice si Bob, negociaza
o cheie criptografica simetricd, utilizand doua
canale de comunicatii, unul clasic si unul
cuantic. Protocolul este sigur din punct de vedere
teoretic, farda a fi nevoie sa facem presupuneri
despre resursele de care dispune, in Incercarea
de a intercepta cheia, deoarece protocolul nu se
bazeaza pe timpul necesar pentru a rezolva o
problema matematica grea din punct de vedere al
numadrului de calcule, ci pe imposibilitatea de a
incalca legile fizicii.

Totusi, canalul de comunicatie cuantic nu
ofera autentificare fiind susceptibil la atacuri de
tipul Man-in-the-Middle, dacad autentificarea nu
se realizeaza pe un canal de comunicatie clasic,
dupad modelul prezentat in figura 2.

In aceastd schemd, Alice se autentificd cu
Bob pentru a evita interpunerea Atacatorului
pe canalul de comunicatie cuantic dintre cei
doi. Alice 1i transmite lui Bob un flux de fotoni
polarizati, reprezentand un sir de 0 si 1, iar
Bob foloseste un sir de filtre aleatoriu pentru a
decodifica informatia primita de la Alice, dupa
care 1i trimite acesteia secventa de filtrare pe care

bit 1

a0 ©
bit 0

45 °

bit 0

»0°

Polarizarea fotonilor

Figura 1: Polarizarea fotonilor
(conform Mart Haitjema, ~A Survey of the Prominent Quantum Key Distribution Protocols”, 2007)
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Figura 2: Schimb de chei la nivel cuantic
(conform Mart Haitjema, ’A Survey of the Prominent Quantum Key Distribution Protocols”, 2007)

a folosit-o. Alice verifica filtrele folosite corect
si utilizeaza bitii corespunzatori pentru a genera
cheia.

O categorie de probleme de securitate, de tipul
side-channel, ar putea fi generatd de semnalul
de zgomot din cadrul canalului de comunicatie
si de echipamente imperfecte. In aplicatiile
reale, Alice si Bob, in cazul in care masuratorile
lor nu sunt perfect corelate, nu pot sa fie siguri
dacd discrepantele dintre masuratorile lor au
fost cauzate de zgomotul introdus pe canalul
de comunicatie de cétre echipamentele utilizate
sau de cdtre o persoana tertd care a perturbat
starea fotonilor Incercand sa masoare polarizarea
acestora.

O alta problema este datd de calibrarea sursei
de fotoni. Daca aceasta emite fotoni legati intre
ei (entangled), adica au aceleasi proprietati chiar
daca traseul lor este diferit, distinctia dintre ei
devenind imposibild, atunci Eve poate capta
acest tip de fotoni fara ca cei doi utilizatori
reali ai sistemului sd fie constienti ca cineva
monitorizeaza canalul prin care
schimbul de chei.

realizeaza

STADIULACTUAL

Cea mai lungd retea de acest gen este
operationala in R.P. Chinez4, avand o lungime de
peste 2000 de km, asigurand legatura intre orasele
Beijing si Shanghai si fiind utilizatd de companii

compania Quantum Exchange a construit o retea
similara, conectand centrele de date din Manhattan
si New Jersey. In Europa existi initiativa
EuroQCI (Infrastructura de comunicatii cuantice
in Europa), in cadrul strategiei de dezvoltare
digitala a UE, unde participa si Romania, planul
de investitii fiind evaluat la peste un miliard
de euro. Un alt proiect de dezvoltare a unei
infrastructuri de comunicatii cuantice In Romania
este cel numit QUANTGRID. De asemenea, in
universitatile romanesti au Inceput sa se dezvolte
programe de studii postuniversitare axate pe
studiul tehnologiilor cuantice, creand astfel un
cadru propice pentru pregatirea specialistilor in
domeniu.

In cazul comunicatiilor cuantice, principala
problemd o reprezintd necesitatea unui repetor
cuantic, care sd permitd scalarea acestor retele
intr-un mod cat mai eficient. Solutia practicata
momentan consta in crearea de noduri de retea
securizate si de incredere, unde informatia codata
in proprietatile cuantice ale particulelor este
decodificata si recodificatd pentru a fi transmisa
mai departe.

Chiar daca tehnologiile cuantice par inca
la inceput de drum, ele sunt studiate inca de
la aparitia calculatoarelor digitale clasice, iar
adoptarea lor la scara larga pare sa se apropie cu

si institutii bancare. In Statele Unite ale Americii, pasi din ce In ce mai rapizi.
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Tehnologiile cuantice sunt utilizate chiar
dacd nu pot acoperi eficient nevoile actuale de
scalabilitate. Acestea fac parte din categoria
tehnologiilor emergente, in continua dezvoltare si
joaca un rol important in securitatea informatica,
implicit in razboiul cibernetic. Chiar daca in
momentul actual calculatoarele cuantice nu
pot periclita securitatea comunicatiilor clasice,

trebuie sd fim mereu pregatiti si sd acordam o

importantd deosebita datelor sensibile care trebuie
protejate o perioada lungd de timp (secrete de
stat, de exemplu) si care ar putea fi interceptate
si pastrate de atacator pentru a fi decriptate atunci
cand va avea la dispozitie un calculator cuantic.

Prin urmare, este esential s avem mereu
informatii actualizate legate atat de progresul
altor state in acest domeniu, cat si de posibilele
probleme care ar putea fi generate de aceste noi
tehnologii.
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METACOGNITII

S| NIVEL IERARHIC

Cristian ILIE”

Abstract

that the scoring doesn t change by type.

This study develops differences between metacognition capabilities — type or hierarchic level.
Categories of metacognition capabilities (related to cognition knowledge and cognition regulation) were
evaluated using Romanian version of Metacognitive Awareness Inventory (MAI).

The results indicated major variables of scoring at two of MAI scales. Also, the results indicate

Keywords: metacognition; ANOVA; type; hierarchic level.

INTRODUCERE

Metacognitiile ocupa un loc important in
cadrul teoriilor cognitive privind invitarea. In
sens general, acestea se refera atat la cunostintele
pe care un individ le are despre functionarea
propriilor procese mentale, cét si la competentele
metacognitive care includ capacitatea persoanei
de a-si reprezenta propria activitate cognitiva,
capacitatea de monitorizare si evaluare a
acesteia, capacitatea de adaptare flexibilda in
raport cu cerintele diverselor sarcini, capacitatea
de alegere a unor strategii si metode adecvate si
intelegerea relatiilor dintre proceduri si rezultate
(Flavell, J. H., 1979). Competentele cognitive
sunt acele competente necesare pentru a efectua
o sarcind, iar competentele metacognitive sunt
competentele necesare pentru a intelege modul in
care aceasta a fost realizata.

Existd o baza de cercetare in crestere in
domeniul interdisciplinar al metacognitiei
care demonstreazd efectele de amploare ale

acesteia asupra conducerii diferitelor structuri
organizationale.

Cunoasterea acelor variabile psihologice,
care se diferentiazd in functie de nivelurile
ierarhice, poate orienta procesul decizional
in situatiile de selectie, de aceea evaluarea
competentelor metacognitive ocupd un rol
important in cadrul procedurilor de selectie pentru
pozitiile de conducere (DeRue, D. S., Nahrgang,
J. D., Hollenbeck, J. R., & Workman, K., 2012).
Totodatd, relevarea variabilelor psihologice
care au capacitate discriminatorie in raport cu
criteriul nivelului ierarhic permite si optimizarea
procesului de planificare a succesiunii in cadrul
organizational.

Concomitent, evidentierea constructelor
psihologice cu potential predictiv pentru nivelul
ierarhic poate aveaunrol important inidentificarea
talentelor, facilitdnd astfel procesul de dezvoltare
a carierei si implicarea in programe de training
sau coaching adaptate nevoilor persoanelor din
organizatie (DeRue, D. S., & Wellman, N., 2009).

* Psiholog doctor, Ministerul Apararii Nationale.
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In plus, competentele metacognitive, au fost
si sunt motiv al studiilor empirice si teoretice,
care folosesc personalul militar si contextul
organizational militar ca subiect (Grome, A., Beth
C.,. Metcalf, K. A., Laufersweiler, D., and Strouse,
R., 2015). Aceste cercetari stiintifice exploateaza
utilitatea si  aplicabilitatea  competentelor
metacognitive in domeniul conducerii, pentru
succesul misiunilor 1n mediile operationale
viitoare, care sunt din ce In ce mai complexe si
mai ambigue (Hannah, Sean T, and Bruce J.
Avolio., 2010).

De altfel, in toate organizatiile moderne este
cunoscut faptul ca solutiile originale si de calitate
superioara ale problemelor complexe si confuze
sunt rezultatul utilizérii eficiente si adecvate ale
competentelor metacognitive. (Hannah, Sean
T., Peter L. Jennings, and Orly Ben-Yoav Nobel,
2010).

Abilitatea de ,,a gandi despre gandire”
accelereazd dezvoltarea liderilor (Metcalfe &
Shimamura, 1994), deoarece le permite acestora
identificarea atuurilor si a punctelor slabe,
intelegerea a ceea ce stiu, dar si ce nu stiu,
precum si progresul capacitatii de a-si monitoriza
si a-si adapta propriul proces de invatare (Avolio
& Hannah, 2008).

Desi abilitdtile metacognitive sunt legate
de inteligentd (Borkowski, 1985), alte cercetari
sugereazd cad acestea actioneazd independent
(Swanson, 1990), intrucatinteligenta se raporteaza
la abilitati cognitive, iar abilitatile metacognitive
se raporteaza la intelegerea si reglarea proceselor
de gandire, contribuind astfel la invatare si la
rezolvarea de probleme. In acest sens, diferite
studii au demonstrat ca abilitdtile metacognitive
au legatura cu rezolvarea creativa a problemelor
(Marshall - Mies et al., 2000), luarea deciziilor
(Batha & Carroll, 2007), gandirea critica
(Magno, 2010) si cu performantele profesionale

ale liderului (Mumford, Zaccaro, Harding,
Jacobs, & Fleishman, 2000).
Abilitatile  specifice  unui  leadership

performant suntnumeroase, complexe sidepind de
context; tocmai de aceea, abilitatile metacognitive
au un rol deosebit in dezvoltarea unui lider
(Marshall - Mies et al., 2000). Spre deosebire de

dezvoltarea abilitatilor tipice diferitelor posturi
organizationale, liderii se Intilnesc cu provocari
ce au un grad ridicat de ambiguitate si risc, care
solicita pe langd buna cunoastere a oamenilor,
resurselor, structurii si competente de rezolvarea
creativd a problemelor (Mumford, Zaccaro,
Harding, Jacobs, & Fleishman, 2000).

Fara circumstante clare si coerente, liderii
trebuie sa utilizeze competentele metacognitive
pentru a se adapta la cerintele situationale. Efectul
acestora poate include constientizarea de sine,
reglarea invatarii utilizdnd experientele personale
sau ale altora, intelegerea comportamentului
celorlalti, precum si influentarea acestora si
chiar facilitarea dezvoltarii subordonatilor (e.g.,
Gardner, Avolio, Luthans, May, & Walumbwa,
2005).

Abilitatile metacognitive pot Imbunatati
acuratetea convingerilor liderilor despre ei insisi,
permitandu-le sa-si identifice inconsistentele
comportamentale si epistemice si, totodata,
sd-si ajusteze credintele irationale, astfel incat
sia fie reprezentative pentru realitate. In plus
aceste abilitdti ajutd la Incorporarea noilor
experiente in conceptia despre sine, indiferent
daca acestea intrd in conflict cu convingerile
si perspectivele anterioare, permitdnd astfel
dezvoltarea unei intelegeri mai rafinate a
fenomenelor si proceselor specifice. Lord si Hall
(2005) afirma faptul ca abilititile metacognitive
sunt deosebit de importante pentru liderii care
au dobandit deja competente de conducere,
deoarece acestea au devenit automate, iar
cresterea eficientei profesionale va fi sporita doar
prin automonitorizare, evaluare si alegere a unor
strategii diferite, adecvate situational.

Desi nu existd un consens 1in privinta
definirii constructului si nu este explicata precis
utilitatea lui, abilitdtile metacognitive sunt un
domeniu de interes stiintific. Sunt numeroase
studii, riguroase metodologic, ale caror rezultate
relevd conexitatea abilitatilor metacognitive cu
rezolvarea problemelor, gandirea critica, luarea
deciziilor si conducerea.

Pentru a reusi in viitor, orice organizatie este
necesar sd identifice, sa dezvolte si sa promoveze
persoanele potrivite cu abilitatile potrivite in
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pozitiile ierarhice potrivite. O activitate cheie,
in acest sens, implicd identificarea abilitatilor
specifice, care sunt necesare pentru a ajuta orice
structura organizationala sa obtina succesul. Din
aceastd perspectiva, rafinarea modului in care
isi valorifica resursele umane este un proces
continuu, dar benefic in incercarea de a anticipa,
influenta si raspunde eficient la dinamica mediului
operational. Nu in cele din urma, cercetarile in
domeniul competentelor metacognitive reprezinta
o oportunitate pentru augmentarea eforturilor de
crestere a calitatii capitalului uman, in special in
domeniul competentelor cognitive si sociale.

OBIECTIVUL CERCETARII

Obiectivul principal al acestui studiu este de
a identifica daca metacognitiile au capacitatea
de a discrimina intre niveluri ierarhice diferite.
Nivelul ierarhic fiind considerat unul dintre
indicatorii extrinseci ai succesului profesional.
Rezultatele acestui demers stiintific pot avea
un rol important in diferite zone ale psihologiei
aplicate, printre care se numard: selectia de
personal, dezvoltare personald, leadership-ul,
recunoasterea $i managementul talentelor.

Ipoteza 1: Competentele metacognitive se
diferentiaza in functie de nivelele ierarhice.

Ipoteza 2: Intre participantii de gen feminin
si masculin din cadrul respondentilor nu exista
diferente semnificative la nivelul competentelor
metacognitive.

METODA

1. Participanti
Inainte de evaluarea propriu-zisa, fiecare
participant a primit un formular de consimtdmant

informat, care se referea la persoanele care vor
avea acces la scorurile pe care le va fi obtinut
persoana evaluata si cuprindea informatii despre
participarea voluntara la un proiect de cercetare
prin furnizarea datelor rezultate din evaluarea
cu chestionare psihometrice. Toate persoanele
au fost de acord sa participe la acest studiu, in
formularul de consimtdmant garantandu-se
confidentialitatea tuturor informatiilor personale.
Metoda de esantionare a fost una de convenienta.

In continuare, vor fi detaliate caracteristicile
esantionului final. Cercetarea s-a desfasurat pe
un esantion de 405 de subiecti, dintre care 360
barbati si 45 femei, cu varste cuprinse intre 21
si 55 de ani (m= 36,60, ab. std.= 3,07). Nivelul
educational al persoanelor incluse in esantion
este unul ridicat, 318 (78,8%) dintre participanti
avand cel putin studii universitare, iar 86 (21,2%)
de persoane avand studii doar postliceale.

2. Instrument

Inventarul Metacognitive Awareness
Inventory — MALI este un instrument de evaluare
auto-raportat, ce cuprinde 52 de itemi. Acesta
este conceput sa masoare doud dimensiuni,
respectiv cunostinte despre cognitii si cunostinte
despre reglarea cognitiilor. Pentru obtinerea
versiunii romanesti a MAI, toti itemii au fost
supusi unui proces de traducere si adaptare. Dupa
traducerea initiald, s-a realizat o serie succesiva
de analize de continut pentru fiecare item, in
cadrul colectivului, pand am ajuns la un consens
cu privire la forma finald a tuturor itemilor.

REZULTATELE

Mediile si abaterile standard calculate pe
baza scorurilor brute sunt prezentate in Tabelul 1.

Tabelul 1: Mediile si abaterile standard calculate pe baza scorurilor brute

CD CcC CP P SMI RS Mi E
Media 32.59 19.86 15,30 2778 36.93 19,60 23.00 22.06
Abaterea | 5 (15 3,241 2,587 4,459 5.923 3,279 4,407 3,695
standard
Valoarea 8 5 4 7 10 5 7 6
minima
Valoarea 40 25 20 35 48 25 35 30
maxima
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Pentru a analiza diferentele intre dimensiunile
evaluate cu Metacognitive Awareness Inventory
(MAI) pentru cele douda grupe de subiecti,
organizate in functie de nivelul ierarhic, a fost
utilizatd o analizd de variantd de tip ANOVA,
caracterizatd frecvent ca fiind omnibuz t-test
(Marczyk, DeMatteo, Festinger, 2005).

Rezultatele acestei analize sunt prezentate in
Tabelul 2.

respectiv reglarea cognitiilor masurate cu MAI si
anume: Strategii de management al informatiilor
si Monitorizarea infelegerii. Scala care manifesta
potentialul de discriminare cel mai ridicat este
Monitorizarea intelegerii (F(405)=10,139, p< 05).
Aceasta este urmata de scala Strategii de management
al informatiilor (F(405)= 8,976, p < 05).

Pentru a analiza cea de-a doua ipoteza a
acestui studiu a fost derulatd o comparatie intre

Tabelul 2: Rezultate ANOVA

Dimensiune Media (c) Media (ex) Df F P
Cunogtlpge 32,88 3148 404 5,297 ,022
declarative
Cunogtinte 20,01 1931 404 3,164 076
conditionale
Cunostinte 15.38 14,98 404 1,668 ,197
procedurale
Planificare 28,02 2691 404 4,246 040
Strategii de
management al 37,38 35,24 404 8,976* 003
informatiilor
strategiilor
Monlton%area 2336 21,67 404 10,139% ,002
intelegerii
Evaluare 22,25 21,36 404 3,062 47

Nota: Mediile sunt calculate pe baza scorurilor brute; N = 405; *p<.05.

Din numarul total de opt scale doar doua
au potentialul de a diferentia semnificativ cele
doua nivele ierarhice, incluse in aceasta analiza.
Scalele care diferentiazd semnificativ sunt doar

intr-o singura categorie a cunoasterii metacognitiilor,

rezultatele obtinute, la scalele Inventarul MAI,
de catre personalul de gen feminin si cel de gen
masculin. 7abelul 3 prezinta diferentele de medii
intre cele doud loturi de subiecti, asa cum reies

din analiza de varianta de tip ANOVA.

Tabelul 3: Rezultate ANOVA

Dimensiune Media(b) Media(f) Df F P
Cunogtlpge 32.72 31,53 404 2,195 ,139
declarative
Cunostinte 19,93 19,38 404 1,141 ,286
conditionale
Cunostinte 15,39 14,58 404 3,933 ,048
procedurale
Planificare 27,83 27,40 404 372 342
Strategii de
management al 36,95 36,73 404 033 ol
informatiilor
Reglar?a 19,57 19,84 404 ,287 ,593
strategiilor
P/[omtorlgarea 23.03 22.82 404 ,084 171
intelegerii
Evaluare 22,13 21,49 404 1217 271

Nota: Mediile sunt calculate pe baza scorurilor brute; N = 405.
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O analiza comparativa a diferentelor de medii
inregistrate In cadrul esantionului acestui studiu
indica faptul cd nu sunt diferente semnificative
intre participantii de gen feminin si cel de gen
masculin.

DISCUTI

Examinarea datelor prezentate releva faptul
ca unele competente metacognitive subiacente
dimensiunii Reglarea cognitiilor, masurate cu
Inventarul MAI, variaza semnificativ de la un
nivel ierarhic la altul. La un prag de semnificatie
de .05, competentele metacognitive Strategii de
management al informatiilor si Monitorizarea
intelegerii difera de la un nivel ierarhic la altul,
prezentand valori medii semnificativ mai ridicate
cu cat subiectii sunt mai sus pe piramida ierarhiei
profesionale.

Pentru celelalte trei competente
metacognitive, cu rol in reglarea cognitiilor,
Planificare, Evaluare si Reglarea strategiilor, nu
s-au observat diferente semnificative Intre medii.
De asemenea, nici pentru scalele dimensiunii, ce
se referd la cunostintele pe care un individ le are
despre functionarea propriilor procese mentale
si anume Cunostinte declarative, Cunostinte
conditionale si Cunostinte procedurale, la
nivelul esantionului utilizat in acest studiu, nu
s-au inregistrat diferente semnificative. Analiza
diferentelor de gen in cadrul esantionului nu a
scos in evidenta diferente ale nivelului de elevatie
al competentelor metacognitive.

Astfel, se poate sustine ipoteza ca in cadrul
populatiei cu functii de conducere diferentele de
competente metacognitive manifestd tendinta de
a se estompa, competentele persoanelor de gen
masculin si ale celor de gen feminin fiind relativ
similare, probabil acesta fiind un efect cumulativ
al proceselor educative, de selectie a resursei
umane si de promovare profesionala.

Rezultatele care indica faptul ca scala
Monitorizarea intelegerii manifesta potentialul
de discriminare intre categoriile de personal,
organizate In functie de nivelul ierarhic, sunt in
conformitate cu studiul lui Halpin (/996) care
a subliniat importanta automonitorizarii, alaturi

de flexibilitatea cognitiva, intuitie si experienta
profesionald, in rezolvarea problemelor specifice
conducerii. De altfel, In anii care au urmat
studiului lui Halpin, numerosi cercetatori au inclus
competentele metacognitive in diferite studii care
aveau ca obiectiv identificarea cerintelor critice
pentru succesul liderilor.

Markensini (/996) a obtinut, la randul lui,
rezultate asemanatoare cu ale acestui studiu, care
sustin ca abilitatile cognitive si competentele
metacognitive sunt esentiale pentru succesul
conducerii. In 1998, Gumbert a subliniat rolul
metacognitiilor In rezolvarea problemelor
in contextul avansului tehnologiei digitale,
iar Morrison si Flencher (2002) au realizat
un raport in care au identificat competentele
metacognitive, ca fiind una dintre cele opt
competente cheie ale ,pregatirii cognitive” ale
viitorilor lideri. Intr-un mod asemanator, rolul
competentelor metacognitive, ca o componenta
criticdA in integrarea diferitelor cunostinte si
experiente de catre lideri, a fost cercetat, cu
rezultate semnificative, si de Hannah (2010), care
la finalul studiului sdu concluziona ca abilitatile
metacognitive nu sunt, in sine, suficiente pentru
adaptarea liderilor la viitoarele riscuri asimetrice,
ci mai degraba ele trebuie ,,profund integrate” cu
experiente si cunostinte valoroase.

De altfel, Hannah si Sowden (2012), intr-un
alt studiu despre conducere, au formulat concluzii
asemandtoare, 1n sensul ca studiul competentelor
metacognitive este la fel de important precum
este si intelegerea complexitdtii cognitive si a
structurilor mai profunde de cunoastere, care
impreund imbunatatesc capacitatea de adaptare
a unui lider la conditiile viitoarelor provocari.
Rezultatele acelui studiu sunt congruente cu
cele obtinute de Marshall - Mies & All (2000),
care au investigat relatia dintre competentele
metacognitive si actul de conducere. In alta
ordine de idei, conform lui Zacaaro (2014),
includerea evaludrii personalitdtii, in cadrul
studiului influentei competentelor metacognitive
asupra eficientei conducerii, aduce un plus de
cunoastere.

Importanta competentelor metacognitive a
fost demonstratd si in studiul lui Grome & All
(2015). Aceste constructe psihologice alaturi de
abilitatile de rezolvare a problemelor complexe
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si aptitudinile mentale generale au fost utilizate
in selectia, organizarea si pregdtirea unor echipe
de conducere flexibile cognitiv.

LIMITE

Conform standardelor de cercetare in
domeniu, una dintre limitele, cu impact, ale
acestui studiu tine de calitatea lotului utilizat.
Dimensiunea redusd si structura dezechilibrata
din perspectiva de gen a esantionului este
posibil sa fi exercitat influente negative asupra
analizelor statistice specifice. Pe langa volumul
esantionului, o altd limitd importanta este legata
de faptul ca respondentii studiului au fost selectati
din categoria persoanelor cu functii de executie si
din categoria celor cu functii de conducere, de la
baza ierarhiei profesionale. Reprezentativitatea
acestui esantion nu poate fi utilizatd pentru a
extinde concluziile unui astfel de studiu la nivelul
intregii organizatii.

Mult mai adecvata ar fi utilizarea unei
metode stratificate de esantionare, aceasta din

urma putand garanta alocarea proportionala
a participantilor in functie de criteriile sau
specificatiile reprezentative pentru populatia
tinta.

In literatura specifici acestui domeniu,
parerile sunt destul de nuantate si trimit catre
explicatii usor diferite ale rolului competentelor
metacognitive in relatia cu leadership-ul. Totusi,
se poate concluziona faptul ca pe baza masurarii
cu MALI se pot realiza inferente, la acest moment
cu precautie, referitoare la potentialul diferitilor
indivizi de a accede la felurite niveluri ierarhice
in functie competentele metacognitive.

Pentru inferente mai robuste ar trebui reluat
acest studiu, insa utilizdnd un design de cercetare
longitudinal, In care sd se analizeze evolutia
profesionald, ascensiunea diferitelor persoane in
unul sau mai multe niveluri ierarhice si luand in
considerare diferitele specializari existente.
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SERVICIILE DE INFORMATII
ROMANESTI SI FRANCEZE -
PARTENERE IN COMBATEREA
PERICOLULUI COMUNIST iN ANII
20 Al SECOLULUI TRECUT

Toan-Codrut LUCINESCU"

Abstract:

After World War I, maintaining peace on continent was strategic objective for Romania and
France, both winners of the global conflagration. Soviet Russia, with its communist ideology on the rise,
was considered a real threat for European democracies. In the interwar period, cooperation between
Romanian and French intelligence services played a major role in counterring the actions of the soviet

secret services.

Keywords: espionage, intelligence services; intelligence cooperation, secret agents, Romania;

France; Soviet Russia.

INTRODUCERE

Sfarsitul Primului Razboi Mondial a marcat
mutatii profunde la nivel global in relatiile
internationale. in Europa, ,,lumea” din 1919 era
total diferitd fatd de cea din 1914, cu un mozaic
de noi state ce incercau sd-si gaseasca calea
spre dezvoltare. In acest context, Romania si-a
creat, chiar din primii ani postbelici, o complexa
retea de aliante externe, in primul rand cu tarile
din arealul sau geografic cu care impartisea
interese similare legate de mentinerea sistemului
de pace Versailles; dar, la fel de insistent, a
urmarit consolidarea aliantei incepute in timpului
razboiului mondial cu cele douda mari puteri

europene Tnvingatoare, Franta si Marea Britanie,
,»pilonii” arhitecturii de securitate continentale.
Mentinerea integritatii teritoriale a constituit
obiectivul strategic al politicii externe a tarii in
perioada interbelica, practic toate guvernele,
indiferent de coloratura politica, considerandu-I
sistem de referinta. Politica de alianfe consecvent
promovatd de Bucuresti sub imperiul regulilor
de securitate colectiva ducea, implicit, la actiuni
comune de protectie si aparare in fata unor
potentiale agresiuni externe. Aceasta deoarece
prevederile sistemului tratatelor de pace de la
Versailles — Saint-Germain, Neuilly $ur Seine,
Trianon si Sevres — au fost aplicate intr-un mod
necorespunzdtor de catre puterile invingatoare,

creaind  premisele  reaparitiei  politicilor

“Expert in studii privind istoria serviciilor de informatii.
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revizioniste pe continentul european, chiar la
scurt timp dupa Incetarea ostilitatilor militare.

Alianta cu Franta, devenita dupa 1918
principala putere politica si militard a Europei, va
jucaunrol special, relatiile in domeniul securitatii'
(inclusiv pe palierul serviciilor secrete) avand un
istoric consacrat incd din perioada constituirii
statului roman, desfasuratd in mai multe etape
incepand cu ianuarie 1859.

SERVICIILE DE INFORMATII ROMANESTI
S| FRANCEZE IN PRIMUL DECENIU INTERBELIC

Sistemul national de securitate s-a confruntat,
in anii razboiului, cu servicii de informatii
puternice, precum cele german si austro-ungar,
iar din aceasta confruntare pe ,,frontul secret” atat
Armata, cat si Ministerul de Interne au capatat
o vastd experientd In domeniul informativ si
contrainformativ. Aceastd experientd 1si va
dovedi utilitatea n anii de pace care vor urma,
impotriva atacului concertat al serviciilor de
spionaj ale statelor revizioniste, in primul rand
Uniunea Sovietica si Ungaria horthysta.

Marele Stat Major, institutia superioara de
comanda, conceptie si control a armatei roméane,
a avut de indeplinit sarcini complexe, reiesind
mai pregnant ca niciodatd importanta cunoasterii
inamicului sub toate aspectele sale; necesitatea
unor fluxuri informative continue si eficiente,
care sa stea la baza deciziilor militare, a condus
la evidenta dezvoltare a serviciilor de informatii
nationale.

Dupa 1incheierea ostilitdtilor militare si
adaptarea la situatia de pace, Marele Stat Major
se reorganizeaza, in 1919, pe 2 diviziuni, in care
sunt grupate compartimentele de lucru. Ca si
structurd specializatd, Sectia a 5-a Informatii si
Contrainformatii se subordona Diviziunii a II-a si
se confrunta cu numeroase probleme care trebuiau
cunoscute si eficient gestionate: necesitatea
supravegherii informative in noile teritorii unite
cu Vechiul Regat, in special in Basarabia, unde
aveau loc actiuni teroriste organizate de sovietici,
oprirea propagarii ideilor comuniste si anarhiste
in societatea romaneasca, odata cu reintoarcerea
miilor de fosti prizonieri de razboi (in special a

celor din armata austro-ungara, care se aflasera
ani de zile In captivitatea rusd); tinerea sub
control a tendintelor secesioniste manifestate
de o parte din elita maghiara din Transilvania,
nemultumitd de pierderea privilegiilor pe care le
detinuse anterior etc.

Odata cu demobilizarea Armatei la 1 aprilie
1921, Marele Stat Major (MStM) a emis Ordinul
nr. 200/20 septembrie 1922 privind organizarea
si functionarea serviciilor din subordine. Astfel,
Biroul 2 Informatii ,,studiaza, centralizeaza si
exploateazd informatiile asupra inamicului”,
pentru prima data fiind enuntat explicit principiul
confirmdrii si verificarii informatiei obtinute - ,,0
informatie are valoare de reguld numai daca este
controlatd cu alta din alta sursa™.

Marea Unire din 1918 a creat nu numai un
stat mult sporit din punct de vedere al teritoriului,
populatiei sau potentialului economic, dar a adus
cu sine si vulnerabilitdti sociale si politice care
trebuiau monitorizate si tinute sub control. De
aceea, era nevoie ca pe intreg teritoriul Romaniei
sa se structureze o retea informativa a Armatei,
care, in colaborare cu structurile de informatii ale
Ministerului de Interne (Siguranta Statului), sa
cunoasca starea de spiritapopulatiei si potentialele
nemultumiri cu efect destabilizator pentru
securitatea nationald si activitatea serviciilor
secrete ale statelor revizioniste (Ungaria, Rusia
Sovieticd sau Bulgaria) ce organizau iIn tard
atentate, sabotaje, greve, racoldri de personalitati
politice si militare etc. In consecinta, in aprilie
1920, generalul Constantin Christescu, seful
Marelui Stat Major, semneaza documentul
nInstructiuni relative la formarea in fiecare
garnizoand a unui birou de informatii”, birou
care trebuia creat Tn cel mai scurt timp posibil
in toatd tara si care sa dea un impuls important
activitatii de informatii/contrainformatii la nivel
national’.

In urmitorii ani, serviciul de informatii al
Armatei cunoaste noi transformari, din octombrie
1927 Diviziunea a II-a in cadrul Marelui Stat
Major avand urmadtoarea structurd: Biroul 1
Cautare informatii; Biroul 2 Contrainformatii,
Biroul 3 Studiul informativ si atasati militari,
Biroul 4 Instructiuni informative si tratate; Biroul
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5 Cifru si Biroul Interpreti; ulterior, va fi infiintat
si Biroul Radio, ce va cunoaste o dezvoltare
evidentd odatd cu declansarea celei de-a doua
conflagratii mondiale*.

Institutiile de securitate ale Frantei vor
reprezenta un model ce va fi preluat in Roméania
in anii ’20 pe multiple planuri, de la Consiliul
Suprem de Aparare a Tarii la Serviciul Secret.
In contextul mai larg al reformarii institutiilor
cu atributii Tn asigurarea securitdtii nationale, in
anul 1924 Marele Stat Major hotaraste infiintarea
,,Biroului Secret din Divizia a IT-a (Sectiaa [I-a)”,
sub conducerea lui Mihail Moruzov. In faza
initiald, Consiliul Suprem de Aparare a Tarii
a stabilit ca noua structurd, cunoscutd ulterior
sub numele de Serviciul Secret de Informatii al
Armatei Romane (SSI), sd rimana un organ tehnic
civil, subordonat sefului Sectiei a II-a din Marele
Stat Major®. Referitor la inceputurile SSI, Eugen
Cristescu, viitorul sef al Serviciului Special de
Informatii in perioada guvernarii antonesciene,
afirma: ,,Marele Stat Major s-a hotarat in cursul
anului 1924 sa infiinteze un serviciu civil de
informatii (Serviciul Secret), dupa modelul
Serviciului francez, atasat la Sectia a Il-a, ca
organ auxiliar al acestuia. Pentru aceasta, MStM
s-a oprit asupra unui ofiter de sigurantd, Mihail
Moruzov. Inceputurile au fost destul de dificile™®.

Trebuie sd amintim faptul cd insusi Consiliul
Suprem de Aparare a Tarii din perioada interbelica
era o creatie avand ca model institutia similara
din Franta. Acest aspect reiese din raportul din
22 decembrie 1921 al atasatului militar roméan la
Paris, colonel Sutu, care transmitea ciatre MStM
informatii referitoare la reorganizarea sistemului
de securitate si apirare francez. In document se
arata faptul ca, datorita noilor realitati postbelice,
s-a hotdrat reorganizarea Consiliului Superior al
Apardrii Nationale si infiintarea, sub autoritatea
guvernului, a unui Comitet de Studii necesar
mobilizarii economice a tarii.

Obiectivul general al Consiliului, ajutat de
acest organism tehnic (Comitetul) este acela ,,de
a mentine echilibrul vital al trii, dand in acelasi
timp Armatei puterea militard voitd si a-1 asigura
in permanentd materialul de razboi cel mai bun
si toate aproviziondrile utile In timp de razboi.

In componenta Consiliului de Aparare Nationala
intrd toti factorii responsabili si competenti ai
guvernului, prezidat de Presedintele Republicii
Franceze. (...) Important este de semnalat faptul
ca Consiliul poate convoca pentru a asculta ,,a
titre consultatif” orice persoana susceptibild a
aduce concurs lucrarilor sale™”.

Acest Consiliu Superior va sta la baza
infiintarii Tn Romania, prin Decretul-Lege nr.
999/13 martie 1924, a Consiliului Suprem de
Aparare a Tarii (CSAT), avand sarcina de a studia
si a lua deciziile cele mai adecvate in problemele
care vizau apararea nationald. in componenta
CSAT intrau: presedintele Consiliului de Ministri
(primul ministru), care era si conducatorul acestui
organism, ministrii principalelor departamente —
de Razboi, Interne, Afaceri Straine, Industrie si
Comert, Agricultura, Sanatate, Lucrarilor Publice
si membrii Consiliului Superior al Ostirii (cu vot
consultativ)®.

Principalele obiective care au stat in atentia
acestuia, in perioada sa de existenta, se refereau
la reorganizarea Armatei, Politiei, Jandarmeriei
si a altor structuri din cadrul aparatului national
de apdrare (justitia militara, legislatia speciala
referitoare la serviciile de informatii romanesti
etc.). CSAT se intrunea, de regula, de doua ori pe
an, in lunile martie si septembrie; dacd era invitat
si Regele, acestuia 1 se Incredinta conducerea
lucrarilor. La fel ca in Franta, dacd pe ordinea
de zi se aflau probleme care necesitau prezenta
unor specialisti, acestia erau invitati sa-si expuna
punctul de vedere. Rolul organismului a fost,
insa, foarte redus, fiind neglijat pe masurda ce
autoritatea regelui Carol al Il-lea se consolida,
acesta participand doar la cateva intruniri in
perioada 1930-1940. CSAT-ul a fost desfiintat,
odata cu prabusirea regimului carlist in vara
anului 1940 si accederea la putere a generalului
Ion Antonescu (septembrie 1940).

Dupa incheierea  primei conflagratii
mondiale, conducerea militara franceza a
trecut la o amanuntitd analiza a structurilor de
informatii nationale, din care a reiesit necesitatea
crearii unor noi servicii de intelligence, adaptate
contextului postbelic si rolului central jucat de
Franta 1n relatiile internationale; aceasta dupa ce
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serviciile de informatii 1si dovediserd valoarea
in acerba confruntare ,,pe frontul secret” in anii
razboiului (1914-1918).

De altfel, eficienta si profesionalismul
serviciilor de informatii franceze, incepand cu
a doua jumatate a secolului al XIX-lea, sunt
remarcate si de un profesionist in domeniul
intelligence si adversar inversunat al acestora,
colonelul Walter Nikolai, seful serviciului secret
al armatei imperiale germane (intre 1913 si
1919). In memoriile sale, publicate in anul 1923,
Nikolai afirma: ,,Franta fu creatoarea actualului
serviciu de informatie politic-militar (ca tip de
organizatie, n.n.). Napoleon al Ill-lea, in urma
ascensiunii Prusiei sub Bismark, dete serviciului
de informatie militar o forma de desvoltare
solida. Dansul creie in anul 1855 politia speciald
eminent pregatita si raspandita pe intreg teritoriul
Frantei, care deveni In razboiul franco-german cel
mai important factor al spionajului. Dupa razboiu
republica si-a Infiintat biroul I din Marele Stat
Major, care conducea organizarea serviciului de
spionaj contra Germaniei. Astdzi (1923, n.n.)
cand Franta se afld in apogeul situatiunii sale
militare este totodata cel mai perfect instructor si
dirijator in acest domeniu’.

Ca urmare a reorganizdrii sistemului
informativ national, pe langa Biroul 2 (Deuxiéme
Bureau) care exista in Statele Majore ale celor
trei arme principale — Armata, Marind si Aviatie,
se va crea un serviciu francez de informatii
militare in cadrul Ministerului de Razboi. Service
de Renseignements et de Contre-Espionnage,
prescurtat SR-CE, era o structura total acoperita,
personalul sauactiondnd numai sub identitati false.
Avand un personal de 120 militari cu pregétire in
domeniul informatiilor, repartizati Intre serviciul
central si cele sase posturi frontaliere, serviciul
francez de informatii militare se compunea din
doua structuri principale':

- serviciul de informatii propriu-zis (Service
de Renseignements/SR), Insdrcinat cu culegerea
de informatii despre adversari, informatii
transmise pentru sintezad si exploatare operativa
Deuxieme Bureau al Marelui Stat Major.

- 0 sectie ce asigura contraspionajul: Service
de Contre-Espionage, dar aria sa de actiune era, in

cea mai mare parte, tot in exteriorul frontierelor
franceze — avea ca misiune operativa si protejarea
agentilor si operatiilor desfasurate de SR in
straindtate, iar activitatea sa esentiald consta in
recrutarea si coordonarea agentilor introdusi
in serviciile secrete adverse; aceastd sectie de
contraspionaj a fost organizata, in anii 30, in
sub-sectii geografice (precum SR), focalizate pe
principalii potentiali inamici: sectiunea germana,
italiand si sovieticd — cdrora li s-a alaturat o
sectiune de arhiva si fisier, precum si o sectiune
consacrata propagandei revolutionare comuniste.

In cadrul Ministerului de Interne, principalele
inovatii in domeniul contraspionajului, in raport
cu situatia anterioara, au constat in infiintarea
Comisariatului pentru siguranta nationald si a unei
brigazi specializate in cadrul Sigurantei generale.
Aceasta brigada, Insarcinata cu supravegherea
potentialilor spioni care actionau pe teritoriul
francez, a rdmas totusi cu un efectiv redus — un
comisar si 10 inspectori'’.

La nivelul tarii, activitatea de contraspionaj
era desfdasuratd pe timp de pace cu precddere
de cétre Siguranta Generald, care beneficia de
infrastructura si sprijinul logistic al celorlalte
servicii ale Ministerului de Interne (mult mai
dezvoltate decat cele ale Armatei). Functionarii
Sigurantei, care desfasurau acest gen de activitate
profesionald, ocupau functia de comisari speciali,
avand in subordine un numar variabil de politisti'?.

Totusi, principalul serviciu de informatii
francez a ramas, asa cum fusese si Tnainte, Biroul
2 (Deuxiéme Bureau) al Armatei, prin prisma
fondurilor alocate,
informativ pe care il genera catre conducerea
politico-militard a Frantei. Acest fapt era posibil
deoarece dispunea de o retea transcontinentald
de ofiteri de informatii ce o deserveau si anume
atasatii militari, care furnizau o enorma masa de
informatii diverse sintetizate — politice, militare,
economice etc. Saptdmanal, Deuxieme Bureau
din cele trei arme (infanterie, marind si aviatie)
primea sute de rapoarte, note, atentionari etc.
despre problematicile ce interesau, sub o forma
sau alta, nu numai institutia militard, dar si
conducerea politica nationala'.

personalului si fluxului
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Intre Deuxiéme Bureau si Ministerul
Afacerilor Straine exista o stransa colaborare,
politica externa a Frantei beneficiind permanent
de sprijinul serviciilor de informatii (prin
intermediul atasatilor militari aflati la post pe
langa ambasadele si consulatele din diverse parti
ale lumii), model care va fi preluat si de alte state,
inclusiv de catre Romania.

COLABORAREA PENTRU COMBATEREA
COMUNISMULUI, IN PRIMUL DECENIU
INTERBELIC

Victoria revolutiei comuniste in octombrie
1917 in Rusia provoacd un adevarat seism in
relatiile internationale. Apare, astfel, un stat care
urmareste sd-si exporte ideologia totalitara pe
intreg mapamondul, conform devizei ,,proletari
din toate tdrile, uniti-va”; Rusia sovietica, din
1922 avand titulatura oficiala URSS, devine
0 putere revizionistd, nerecunoscdnd granitele
europene stabilite conform sistemului tratatelor
de pace de la Versailles. Desi esueaza in incercarea
de schimbare a regimurilor politice europene prin
forta armelor (1919 - 1921), Moscova continua,
pe parcursul a aproape doud decenii interbelice,
sa submineze stabilitatea continentala, devenind,
alaturi de Germania lui Adolf Hitler, principalul
factor al subminarii Ligii Natiunilor.

In aceste conditii, este lesne de inteles
atentia pe care serviciile de informatii ale statelor
invingatoare In prima conflagratie mondiala
au acordat-o politicii sovietice de subminare
si sabotare a societatilor capitaliste, o politica
complexd dusd cu variate instrumente politice,
economice, ideologice sau militare.

Pentru Franta, pericolul comunist devine o
problemd de securitate nationald imediat dupa
incheierea Primului Razboi Mondial; liderii
francezi au sustinut, pe toate planurile, armatele
anticomuniste care au luptat n razboiul civil din
Rusia (1918 - 1922), fard insa a reusi rasturnarea
regimului lui Lenin. Serviciile secrete ale Rusiei
Sovietice, in primul rdnd faimoasa CEKA!, a
infiltrat agenti in Partidul Comunist Francez
(PCF) chiar din momentul infiintdrii acestuia,
in anul 1920. Bulgarul Lebedev, avand numele

conspirativ ,,Stepanov”, a fost primul ,,rezident”
trimis in Franta de catre Moscova pentru a
organiza si a conduce spionajul sovietic. Ajuns
la Paris in toamna lui 1920, sub identitatea falsa
de Chavaroche, recruteaza membri din Comitetul
Central al PCF pentru crearea unor retele de
spionaj industrial, Tn industriile de armament si
aeronauticd. Reuseste sa activeze in Franta timp
de mai multi ani, trimitdnd conducerii sovietice
informatii pretioase care vor ajuta lamodernizarea
industriei URSS. De asemenea, asigurd agentilor
CEKA, veniti ulterior, acoperire legald, locuinte
conspirative etc.'* Deznodamantul se produce in
vara lui 1924, cand Service de Contre-Espionage,
aflat deja pe urmele sale, Incearca fara succes
sa-] aresteze; Lebedev scapa si fuge la Moscova,
unde activeaza inca doi ani ca expert pe probleme
franceze; este lichidat de succesoarca CEKA,
OGPU, deoarece devenise o persoana ,,care stia
prea multe”.

Acest inceput este continuat in fortd de zeci
de agenti ai serviciilor sovietice, unii veniti pe
diverse canale 1n Franta, dar multi dintre ei fiind
chiar francezi cu importante conexiuni politice si
economice (,,Reteaua Cremet” fiind un exemplu
de succes). Insi toti, indiferent de origine,
urmareau sa transpund in practica ordinele
Moscovei de transformare a puternicei miscari
sindicale franceze intr-un vector al ideologiei
de extremd stdnga si factor destabilizator al
regimului capitalist.

Stabilirea de relatii diplomatice intre Franta si
URSS, in octombrie 1924, usureaza considerabil
munca agentilor Moscovei'®; odata cu instalarea
ambasadei si a unor reprezentante comerciale
sovietice, nu mai este necesar sa se recurga la
curieri speciali pentru trimiterea informatiilor
in URSS, spionajul sovietic avand acum ,,cadrul
legal” pentru a actiona pe teritoriul francez.
In fata acestui grav pericol la adresa securitatii
interne, autoritatile politice si militare franceze
adopta, in anii 20, masuri ferme pe douad planuri:

- pe plan intern, in februarie 1927, aparatul
de securitate aresteaza aproximativ o sutd de
persoane, printre care Bernstein si Grodnicki,
sefii ,,antenei” sovietice din Franta; iar reteaua
condusd de Jean Crémet, membru in Biroul
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Politic al PCF, care ajunsese sa penetreze
intregul segment al industriei de apdrare si sa
monitorizeze transportul feroviar si maritim al
tarii, este destructurata'’;

- pe plan extern, consolideaza relatiile
cu statele anti-revizioniste, intarindu-le
capabilitatile militare prin livrari de armament,
pregatirea personalului, organizare moderna etc.;
de asemenea, se aprofundeaza colaborarea intre
serviciile de informatii franceze si cele aliate
pentru combaterea ideologiei comuniste si a
retelelor de spionaj sovietice.

Atat Franta, cat si Romania se gasesc in
vizorul Moscovei, din postura acestora de
aparatoare acerbe a statu-quo-ului politic
european si a frontierelor stabilite prin sistemul
tratatelor de pace. Romania, consideratd de
Moscova ,stat imperialist” care a ,,ocupat”
Basarabia 1intr-un moment de sldbiciune al
statului rus (ianuarie 1918), trebuia cu orice
pret destabilizata intern, pentru ca, la momentul
oportun, sa poatd fi invadata si transformata intr-un
»stat proletar”. Din cauza pericolului iminent
pentru securitatea nationald, aspectele interne
si externe avand legdturd cu comunismul erau
atent monitorizate de serviciile informative ale
Armatei si Ministerului de Interne. Mai ales pe
plan extern, situatia trebuia cunoscutd in timp
util, o agresiune armatd Tmpotriva Romaniei
fiind considerata, de conducerea militara, foarte
posibila.

Astfel, intr-un raport realizat de Biroul 1,
Sectia a V-a Informatii din cadrul Marelui
Stat Major, pe baza informatiilor furnizate de
agentura Armatei In perioada 01-15 decembrie
1920, este reliefatd propaganda anti-romaneasca
din Ucraina sovietica si pregatirile de razboi ale
comunistilor rusi: ,,In acelasi timp, propaganda
de urd contra Romaniei continua cu o si mai mare
indarjire ca pana acum, intrunirile de protestare
contra alipirei Basarabiei - sub directia lui
Racovschi'® — intensificindu-se peste tot (de la
2 la 3 ori pe saptamanad), atat in localitatile din
apropierea frontierei, cat si mai in interior. Mai
in toate orasele unde se gasesc trupe, autoritatile
civile si militare dau serbari si baluri, cu cari
ocazii ofiterii bolsevici tin discursuri patriotice,

spunand cad << in curand Basarabia va fi smulsa
din ghiarele romanilor cotropitori >>. Astfel,
intr-o conferinta tinuta in ultimele zile trupelor
si populatiei din Bilinevca (vest Odesa) de catre
Racovski, ardatdnd spre Basarabia, el isi termina
cuvantarea cu cuvintele << in curand vei fi a
noastra >>"19,

Pana spre mijlocul anilor 20 ai secolului
trecut, pericolul unui razboi declansat de
Moscova Tmpotriva Romaniei a fost unul real,
constituind subiect de Ingrijorare si pentru statele
beneficiare ale pacii, fie cd e vorba de Franta si
Marea Britanie sau Iugoslavia, Cehoslovacia,
Polonia. In aceasta perioadi, necesitatea unui flux
informativ continuu si precis despre intentiile
reale ale sovieticilor a fost de importanta capitala,
comandamentul Armatei romane beneficiind de
informatii de ultimd ord si din surse externe, in
principal pe filierd franceza si poloneza. Acest
lucru se intdmpla prin intermediul atasatilor
militari din capitalele europene, dar nu numai.
De exemplu, atasatul militar roman de la Paris,
colonel Sutu, raporta Marelui Stat Major, in
mai 1921: ,,Din informatiuni precise, Ministerul
de Marina francez stie cd actualmente Marina
bolsevicilor in Marea Neagrd s-a marit cu un
submarin, astfel incat aceastd marind dispune
acum 1n apele noastre de doud submarine. Credem
ca aceasta informatie are o deosebitd importanta
pentru Romania, fiind daté necesitatea vaditd ce o
avem a fi stapani in Marea Neagra™.

De asemenea, tot in luna mai 1921 (pe data
de 18), atasatul militar roman la Ankara, colonel
Glatz, 1si informa superiorii din tard despre
cele mai noi deplaséri de trupe si armament ale
sovieticilor spre frontiera Basarabiei, informatii
provenite de la Deuxiéme Bureau: ,,Dupa
aprecierile francezilor, totalul trupelor bolsevice
de pe frontul roman reiese cd sunt asezate in
regiunile:  Gaesin-lampol-Kamenetz-Podolsk-
Proscurov-Bar, care se urca la 23-24 divizii,
dintre care trei de cavalerie. Francezii pretind
ca transportul trupelor pe frontul nostru nu s-a
terminat inca. Bolsevicii au indreptat din Caucaz
spre frontul nostru Divizia letond reorganizata
si Divizia internationald, care a fost completata
cu comunisti maghiari recrutati dintre fostii

prizonieri de razboi”*.
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In continuarea raportului, ofiterul arita ca
analistii serviciilor francez, britanic si polonez
considerau probabild atacarea Romaniei de
catre Rusia Sovietica din motive economice,
ideologice si militare evidente. Astfel, prin
ocuparea Basarabiei s-ar asigura o aprovizionare
constantd a Armatei Rosii cu alimente, furaje
si alte furnituri, vitale pentru continuarea
operatiunilor militare de anvergurd. O victorie
sovieticd impotriva Romaniei ar fi si un semnal
politic si ideologic extrem de important pentru
avantul miscarii comuniste internationale, mai
ales dupa infrangerea categorica in fata Poloniei,
in vara anului 1920. Iar din punct de vedere
militar, ocuparea Basarabiei ar asigura Sovietelor
o baza ideald de operatiuni spre Balcani si ar putea
veni in sprijinul comunistilor bulgari, aflati intr-o
pozitie puternica si beneficiind de un larg sprijin
intern*. Odata ocupata Bulgaria si instaurat aici
un regim comunist, intreaga Europa de Sud ar fi
cazut sub controlul Moscovei®.

Evolutia evenimentelor internationale a
spulberat, insd, visurile liderilor comunisti
sovietici, resursele umane si materiale uriase
alocatedeclansarii,revolutieiproletare” neducand
la succesul scontat. De altfel, autoritatile romane
au contribuit direct la zaddrnicirea declansarii
,revolutiei” in Bulgaria in vara lui 1924, aspect
reliefat si de autoritdtile din tara vecind. Astfel,
ziarul bucurestean ,,Indreptarea” (din 9 iulie
1924) prelua materiale aparute in presa de la Sofia.
Articolul cu titlul ,,Romania sprijind actiunea
guvernului bulgar?”, aratd ca ,,un comunicat
oficial anunta ca guvernul bulgar este ferm hotarat
sa reprime orice incercare de revolutie, avand 1n
acest sens sprijinul Iugoslaviei si Romaniei, tari
cari sunt ferm hotarate sd impiedice propagarea
ideilor comuniste in peninsula Balcanica. Ziarele
guvernamentale (bulgare, n.n.) aratd cd Rusia
sovieticd nu poate veni in ajutorul comunistilor
bulgari din cauza ca Romania formeaza o bariera
puternica intre Rusia si Bulgaria™.

Nereusindu-se  organizarea unor ample
miscari comuniste social-politice in Balcani,
atentia Cominternului s-a indreptat asupra
Romaniei®. Dar planurile sovieticilor de
declansare a unei serii de ,,revolte populare” pe

teritoriul statului roman au fost cunoscute de cétre
autoritati, datoritd atat retelelor informative ale
Sigurantei si Armatei, create in interiorul miscarii
comuniste romanesti si balcanice, cat si unei
cooperdri eficiente in intelligence cu serviciile
partenere francez, polonez si iugoslav. De altfel,
un cunoscut spion sovietic, Boris F. Lagozerov,
arestat in anul 1925 la Cernduti de agentii
Sigurantei, marturisea iIn memoriile sale ca la
inchisoarea Doftana erau deja inchise circa 30 de
persoane condamnate pentru spionaj in favoarea
URSS* (in toata tara erau sute de cetateni romani
si strdini Incarcerati pentru cd desfasurasera
actiuni de spionaj in favoarea Rusiei Sovietice).

Dar cooperarea romano-franceza pe palierul
informativ nu era doar bilaterald, serviciile de
informatii militare roman, francez si polonez
conlucrand strans, in operatiuni comune
antisovietice. Acest fapt reiese pregnant din
raportul strict secret adresat, in iunie 1923, de
atasatul militar francez In Romania, locotenent-
colonel Alfred Thierry, Ministerului de Razboi
si Marelui Stat Major (Deuxi¢éme Bureau),
in care sunt prezentate interesante aspecte de
ordin informativ in ceea ce priveste securizarea
frontierei romano-sovietice prin intermediul
serviciilor de informatii aliate, aspecte pe care le
detaliem in randurile urmatoare®’:

,,Colonelul Kaspchewski din Statul Major
al Armatei Poloneze a fost trimis de Varsovia
la Bucuresti pentru a studia, impreund cu Statul
Major al Armatei Romane, posibilitatile reale de
coordonare a eforturilor militare ale Romaniei
si Poloniei pe frontiera cu Rusia. De la sosirea
sa, Colonelul nsotit de capitanul Wieloglowski,
atasat militar pe langd Legatia Poloneza, a
venit s ma vadd si sa md informeze, in linii
mari, despre misiunea sa. Am putut sa cunosc
rezultatele, reintorcandu-i vizita 1Inainte de
plecare. Convorbirile Iui cu Generalul Grosky,
in absenta Generalului Cristescu, retinut acasa de
gripd, au fost axate pe planurile de operatiuni ale
celor doud armate (roména si poloneza, n.n.) in
caz de atac al armatei ruse in zona de frontiera cu
cele doua tari.

Ele (discutiile) nu au putut conduce la un
rezultat apreciabil din cauza lipsei informatiilor
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precise ale Statul Major Roman cu privire la
posibilitatile de a mobiliza armata. Nu am fost
surprins. Prima mea impresie dupa intilnirea
personala cu generalul Gorsky este ca planul
de mobilizare al Armatei Romane nu a suferit
modificari din 16 Mai 1922; se impun clarificari
urgente. (...)

Guvernul roman, linistit de promisiunea
unui imprumut de 100 de milioane franci si
prin atitudinea pacifistd actuald a Armatei Ruse
a Ucrainei, intarzie si nu pare sa actioneze. El
realizeaza, insa, cd deficitul de echipamente si
lipsa de forta a diviziunilor sale de la frontiera
de est din cauza absentei permanente a unui
numar mare de soldati si a reducerii cailor prin
masuri economice impuse de ministrul finantelor
a pus Basarabia intr-o situatie primejdioasa.
O incursiune a cavaleriei ruse ar fi cu atit mai
probabil sad reuseascd, deoarece beneficiaza
de complicitatea populatiei (basarabene, n.n.),
nemultumitd de mentinerea starii de asediu.

La frontiera cu Nistru nu sunt instalate
posturi radiotelegrafice roméane. Colonelul
Kaspchewski a propus, fara succes, instalarea de
posturi poloneze de radiogonometrie pe aceasta
granitd. Totusi, Statul Major Roman a admis
instalarea unui ofiter de informatii al atasatului
militar polonez, la Akermann (Cetatea Alba,
n.n.); acest agent va monitoriza in special tarmul
marii pana la Odesa. Capitanul Wieloglowski va
asigura legatura cu Serviciul nostru (Deuxieme
Bureau, n.n.), informandu-ne in legdturd cu
aspecte de interes. Este de dorit ca frontiera rusa
sa fie permanent vegheata.

Colonelul Kaspchewski s-a reintors la
Varsovia cu speranta ca vizita Regelui Romaniei
in Polonia, la mijlocul verii, va permite Statului
Major Polonez sa studieze cu mai multa precizie
coordonarea planurilor operationale ale celor
doud armate””.

De altfel, relatiile de prietenie si aliantd cu
Polonia (incurajate de Franta pentru intarirea
frontului antisovietic) au determinat Marele Stat
Major roman sa Inceapd o intensd colaborare
pentru confruntarea materialului informativ
procurat de Statele Majore roman si polonez
referitor la Rusia Sovietica. In toamna anului 1927

a avut loc prima conferinta cu acest caracter, apoi
ele s-au repetat in mod periodic, la 17 ianuarie
1929, 3 mai 1930, 22 iunie 1931 etc.”

Existenta, la inceputul anilor ’20, a unei
colabordri informative romano-franceze ,,pe
teren”, avand ca obiectiv Rusia Sovietica, este
atestatd si printr-un raport al Securitatii Romane
din perioada comunistd, in care se arata: ,,Este
stiut faptul ca dupa marea Rev. Socialista din
Octombrie tdrile Antantei au trimis numeroase
trupe interventioniste, care in cele din urma au
fost infrinte si izgonite de pe teritoriul tinarului
stat sovietic. Tarile capitaliste insd, au recurs
la tot felul de actiuni contra-revolutionare si
de spionaj, astfel Serviciul de Spionaj englez
HIntelligence Service” si ,,Biroul II Francez”
si-au trimis in Rominia reprezentantii sdi, care
sd creeze o agenturd informativa, prin care sa
culeagd informatii din Uniunea Sovietica.

Fostul gardist alb Bogomolet Victor, fugit
din Uniunea Sovietica in anul 1919, a fost numit
conducatorul agenturii engleze, iar la agentura
franceza niste ofiteri de cariera din Franta.
Fiecare agentura lucra separat, avind sectoare
bine definite (de trecere a frontierei romano-
sovietice, n.n.). Dat fiind cd englezii dispuneau
de fonduri mari, au avut un cimp de activitate mai
mare, folosind mai multe subcentre de informatii
pe malul Nistrului, pe unde ii trecea si pe agentii
recrutati”™.

Mentionam faptul cd frontiera roméano-
sovietica era una dintre cele mai bine pazite
granite de pe continent, asa cum se aratd si in
raportul din decembrie 1920 al serviciului de
informatii al Marelui Stat Major, care evidentiaza
pericolul cu care agentii romani si ai serviciilor
partenere se confruntau in Incercarea de a
patrunde la est de Nistru: ,,Astfel, ei (sovieticii,
n.n.) au intensificat serviciul de patrulare in scop
de a impiedica trecerea agentilor nostri; au oprit —
sub pedeapsa cu moartea — orice comunicatie cu
malul romanesc (populatia de pe malul Nistrului
a caror case au ferestre spre malul romanesc, au
ordinul de a le inchide cu obloane), iar frontiera
romana a fost declarata complect inchisa™!.

Importanta credrii si mentinerii deschise
a unor asemenea culoare de acces pe teritoriul
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sovietic era vitala pentru serviciile de informatii
romanesti si aliate, deoarece numai astfel putea
fi asigurat un flux de informatii constant, iar
agentii trimisi in misiune sa stie cd au o cale
sigura de intoarcere. De aceea, intre Marele Stat
Major al Armatei romane si conducerile militare
franceza si britanica au fost stabilite acorduri de
colaborare, prin care se asigura si,,concesionarea”
unor sectoare ale frontierei fluviale cu Uniunea
Sovietica catre serviciile de informatii aliate; in
cazul Frantei, sectorul de granita stabilit se afla in
zona Soroca*.

In luna mai 1923, pe filiera Biroului
Militar Francez din Romaénia, structurile
contrainformative romanesti dispuneau de
informatii de mare valoare operativda. Deuxi¢me
Bureau urmarise, incepand cu primavara anului
1921, un german pe nume Ganzer, care trezise
suspiciuni datoritd deselor caldtorii pe care
le efectua pe ruta Rusia Sovieticd — Spania,
de fiecare datd evitand cu grija sa tranziteze
Franta. Serviciul francez stabilise rolul Ilui
Ganzer si anume cel de curier cu informatii de
mare importantd pentru actiunile comuniste in
Occident, deoarece germanul era un agent de
incredere al lui Gheorghi Cicerin, comisarul
sovietic pentru Afaceri Externe si artizanul
stransei colaborari cu Germania pentru revizuirea
tratatelor de pace™®.

Din convorbirile avute la Barcelona de
informatorii sdi cu Ganzer, Deuxiéme Bureau
aflase detalii importante pentru securitatea
continentald, pe care le-a impartasit si omologilor
din statele aliate. Astfel, conducerca militara
romaneasca era informatd despre anumite clauze
secrete ale Tratatului de prietenie germano-
sovietic incheiat la Rapallo, in aprilie 1922,
document ce isi va ardta importanta in deceniul
urmator, prin accelerarea 1narmarii celor
doud puteri revizioniste. Tratatul, in anexele
confidentiale, prevedea, din punct de vedere
militar, un plan de campanie comun pentru
armatele germand si sovieticd, avand obiectivul
»de a strivi” armatele poloneze; urmatoarea
miscare strategicd prevedea ca trupele rusesti
sd atace, cu Intreaga fortd, Romania, avand

»spatele” asigurat de armata germana, care, in
asteptare, trebuia sa prevind interventia militara
a Cehoslovaciei si/sau Iugoslaviei in sprijinul
armatei romane**.

In noiembrie 1925, structurile sistemului
de securitate nationala al Frantei beneficiaza de
informatii de mare importantd provenite din sursa
romaneasca, asacumreiese dinnotasecretariatului
Marelui Stat Major francez adresatd Ministerului
de Externe (Quai d’Orsay). In document se arati
ca atat Armata, cat si Politia franceza au fost
informate de partea romand despre pericolul
unei adevarate ,,invazii” a agentilor comunisti in
Occident, prin utilizarea unor acte de identitate,
atestate etc., perfect falsificate de catre serviciile
secrete sovietice®.

Este foarte posibil ca aceastd informare sa
fie urmarea vizitei efectuate in octombrie 1924 la
Berlin de catre un inalt functionar din Siguranta
Statului, al cdrui nume nu este prezentat in
document (semndtura sa este indescifrabild), la
invitatia directorului Sectiei Politice din cadrul
Politiei berlineze, consilierul Oexle. Deplasarea
a avut loc ca urmare a descoperirii, intr-o mica
localitate de 1anga Berlin, a celui mai mare atelier
clandestin de falsificare descoperit pana atunci,
apartinand serviciilor secrete sovietice.

Astfel, in raportul din 22 octombrie 1924
adresat atat conducerii Armatei, cat si Sigurantei
Statului si Ministerului de Externe sunt reliefate
aspecte de interes referitoare la procedeele
sovietice de falsificare a documentelor oficiale
din diverse state: ,,Un dulap enorm de 7-8 metri
lungime care in primele despartituri este ocupat
de cutii de lemn, formatul celor de tigari de foi.
In aceste cutii se afld mii de stampile de guma,
organizate pe State, capitale, judete, comune. Alta
serie plind cu stampile de gumad, representand
oficiile publice, toate ministerele, politiile,
primariile, prefecturile, cercuri de recrutare,
oficii de stare civila. Fiecare stat din Europa era
in amanuntime reprezentat, pe cat de perfect
executate, pe atat de ideal ordonate si clasificate.
O alta serie de despartituri este ocupata de mape
groase, in care se afla formulare ale tuturor
statelor, clasificate intr-o ordine perfecta’*.
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In continuare, comisarul de siguranti arati
profesionalismul falsificarii semnaturilor multor
ministri, secretari de stat, chiar si a directorului
general al Sigurantei Statului, Romulus Voinescu.
Aceeasi situatie era valabild si pentru celelalte
state europene, deoarece ,,mi s-a ardtat semnatura
lui Shober din Viena si a lui Richter din Berlin
(directorii generali ai politiilor austriaca si
germand, n.n.) pe care ei sustin a fi a lor, nu
plastografiatd; atat de perfect sunt executate. Si
astfel sunt reprezentate toate statele din Europa si
din America”.

Prin retelele CEKA si ale Internationalei
Comuniste (Comintern), agentii  sovietici
procurau prin diverse metode ,,pasapoarte cu
numere exacte, pe care le retineau in archiva.
La un moment dat se schimba fotografia pentru
posesor (...) Astfel, celebra comunistd Ruth
Fischer (lider al Partidului Comunist German si
agent Comintern, ce avea ca sarcind declansarea
unor actiuni revolutionare in Occident, inclusiv
in Franta prin reteaua comunista locala, n.n.) avea
pasaport pe numele exact de Anna Bosshardt,
pasaport elvetian, cu care era cand la Paris si
Londra, cand la Roma si Varsovia™’.

Mediul de securitate instabil din deceniul
al treilea al secolului XX a dus la necesitatea
vitald a cooperarii intre aliatii dornici sa pastreze
pacea pe continentul european. Romania si

Franta isi consolideaza multiplele relatii stabilite
incepand cu august 1916, componenta militara
si de intelligence fiind in prim-plan. Interesul
Parisului de a crea un veritabil ,,cordon sanitar”
anticomunist la frontiera europeand a Rusiei
sovietice s-a tradus printr-o sustinere politica,
militard si economicd speciald a Poloniei si
Romaniei. Datorita faptului ca Uniunea Sovietica
continua sd provoace tulburari si revolte sociale
pe teritoriul romanesc, cu scopul de a destabiliza
tara, schimbul de informatii de securitate intre
serviciile secrete franceze si romanesti (de multe
ori si cu concursul celor poloneze) devine o
constanta, ridicatd la un nivel superior in ceea
ce priveste eficacitatea combaterii actiunilor
subversive initiate de Moscova.

In acelasi timp, trebuie subliniat faptul ca
Parisul a avut, incepand cu anii 1924-1925, odata
cu reluarea relatiilor diplomatice cu Moscova,
o politicd oarecum ambigua fatd de noua putere
comunista, deoarece considera ca Rusia Sovietica
nu este o amenintare fata de hegemonia politico-
militard franceza in Europa. Acest fapt s-a tradus
si prin sincope in ceea ce priveste cooperarea
in intelligence cu aliatii sdi central-europent,
inclusiv cu Romania. Totusi, ,,pericolul comunist”
continua sa fie o preocupare pentru ambele state,
chiar daca raportarea la acesta diferea substantial,
in cazul Romaniei, miza era mult mai mare, fiind
in joc asigurarea pe termen lung a suveranitatii si
integritatii statului.
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FOOD FOR THOUGHT

Sectiunea #foodforthought cuprinde o selectie de resurse bibliografice (documente oficiale,
carti si rapoarte), publicate in ultima perioada, cu impact semnificativ asupra domeniului studiilor de

securitate si informatii.

Vasile CRETU

DOCUMENTE OFICIALE

NATO 2022
STRATEGIC
CONCEPT

NATO si Noul concent Strategic
NATO. “NATO 2022 Strategic Concept”. 29.06.2022.

https://www.nato.int/nato_static_f12014/assets/pdf/2022/6/
pdf/290622-strategic-concept.pdf

Conceptul Strategic, al doilea document ca importanta la
nivelul Aliantei dupd Tratatul Nord-Atlantic, stabileste directia,
prioritatile si sarcinile de baza. Noul Concept, adoptat de sefii
de state si de guverne pe timpul Summit-ului de la Madrid
(29-30 iunie 2022), marcheaza incheierea reflectiei ,,NATO
20307, reafirma valorile Aliantei si apararea colectiva ca
misiunea principald si reformuleaza sarcinile de baza, astfel:
(1) descurajare si apdrare; (2) prevenirea si managementul
crizei; (3) securitatea prin cooperare. In ceea ce priveste mediul
de securitate, Conceptul Strategic porneste de la ideea ca ,,in
spatiul euro-atlantic nu este pace”, zona fiind caracterizata

de competitie strategicd, instabilitate generalizatd si socuri
recurente. Rusia este definita drept ,,cea mai semnificativa si
directa amenintare la adresa securitatii aliatilor” si, in acelasi
timp, isi pierde statutul de partener al NATO.
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UE si dubla tranzitie: verde $i digitala

Comunicare a Comisiei catre Parlamentul European

si Consiliu. ,,Raport pe 2022 de analizd prospectiva.
Corelarea tranzitiei verzi si a celei digitale in noul context

geopolitic.” Bruxelles, 29.06.2022, COM(2022)289%final. n ek

https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=

CELEX:52022DC0289& from=EN

Cea de-a treia editie a raportului anual de analiza
prospectiva al UE, elaborat sub egida vicepresedintelui
Comisiei Europene pentru relatii interinstitutionale si
foresight, este dedicata interactiunilor dintre tranzitia
verde si digitala, ambele fiind setate ca prioritéti politice
europene cu impact in toate domeniile. Raportul din
2022 se fundamenteaza pe cele 10 megatendinte
identificate in Raportul din 2021, avand ca premisa
accentuarea acestora in noul context geopolitic
(,,schimbari geopolitice tectonice”), aspect care impune
corelarea celor doud tranzitii. Printre masurile propuse,
consolidarea rezilientei si a autonomiei strategice ocupa
un loc central, fiind anticipata o crestere a importantei

geopoliticii tehnologiilor critice.

EURDPEANA

Bruellss, 29 62022
COM{2022) 258 final

COMUNICARE A COMISIEI CATRE FARLAMENTUL EUROPEAN SI CONSILIU

Raport pe 2022 de analizd prospectiva strategica

Caorzlarea reanzitiel veizi sia celei digitale in nonl contzxt geopolitic

CARTI

RAZBOIUL PENTRU SUPREMATIE

SUA-CHINA

SICELE CINCI FORTE
CARE SCHIMBA LUMEA

Consecinte pentru Rominia

R

Valentin Naumescu

Competitia strategica SUA-China si dinamica

politicii inlerna[innale

Valentin Naumescu, Razboiul pentru suprematie SUA-
China si cele cinci forte care schimba lumea: Consecinte
pentru Romania, Ed. Polirom, 2021

Literatura de specialitate din domeniul relatiilor
internationale acordd o importanta deosebitd competitiei
dintre marile puteri, indeosebi rivalitdtii sino-americane.

Cartea Razboiul pentru suprematie SUA-China si cele
cinci forte care schimba lumea: Consecinte pentru
Romania, aparuta la finalul anului 2021, este inedita in
peisajul bibliografic romanesc atat prin subiect, cat si prin
abordare, punand in centrul atentiei consecintele asupra
Romaniei. Structurata in doud parti, cartea analizeaza
scena internationala, pe de o parte, din perspectiva
actorilor (SUA, China, Rusia, UE) si, pe de alta parte, din
perspectiva a cinci forte care schimba lumea (educatia,
tehnologia, mediul, comunicarea si ideologia).
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Henry A. Kissinger, Eric Schmidt si Daniel Huttenlocker, The
Age of AlI: And Our Human Future. John Murray Press, 2021.

Inteligenta artificiald (IA) este deja o realitate, impactul
acesteia resimtindu-se transversal in aproape toate domeniile.
In general, studiile pe acest subiect se impart in doua
categorii: autorii entuziasti, care sustin cd IA va revolutiona
lumea, respectiv autorii sceptici, care prezinta A ca o
evolutie, dar in acelasi timp evidentiaza implicatiile negative
si urmdresc limitarea implementarii [A. Cartea, scrisa de

trei autori cu experiente diferite (H.Kissinger — fost secretar
de stat si autor prolific in domeniul relatiilor internationale;
E.Schmidt — fost CEO Google; D.Huttenlocker — profesor la
MIT), adreseaza intrebarile care vor domina anii urmatori si
ofera o analiza echilibrata asupra impactului IA Tn domeniile

And Our Human Future

sanatatii, economiei, geopoliticii, dreptului si militar.

RAPOARTE, STUDII

SIPRI

YEARBOOK

2022

Armaments,

Disarmament and
International
Security

Securitatea internationald, armamentele Si
dezarmarea

Stockholm International Peace Research Institute. ”SIPRI
Yearbook 2022: Armaments, Disarmament and International
Security”. 2022.

https://www.sipri.org/sites/default/files/2022-06/yb22
summary _en_v3.pdf

SIPRI Yearbook 2022, publicat anual incepand cu anul

1968, este un reper 1n ceea ce priveste evolutia securitdtii
internationale, oferind analize si date relevante despre nivelul
cheltuielilor militare, productia si comertul cu tehnica militara,
managementul crizelor, precum si eforturile din domeniul
controlului armamentelor, dezarmare si neproliferare nucleara.
Raportul din 2022 evidentiaza continuarea tendintei de crestere
a cheltuielilor militare la nivel global (fiind depasit, pentru
prima data, pragul de 2.000 de miliarde de dolari), precum si de
accelerare a inarmarii atat in plan conventional, cat si nuclear.
SUA, Rusia, Franta, China si Germania ocupa primele cinci
pozitii in exportul de armamente, asigurand 77% din volumul
total al exporturilor.
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Perceptia populatiei din statele din Europa

Centrala si de Est asupra problemelor de

securitate

Dominika Hajdu et al. ”’Globsec Trends 2022: CEE amid
the war in Ukraine”. Centre for Democracy&Resiliece,

GLOBSEC, Bratislava.

https://www.globsec.org/wp-content/uploads/2022/05/

GLOBSEC-Trends-2022.pdf

In baza unei cercetiri sociologice realizate in martie 2022
in noua state din Europa Centrala si de Est (Bulgaria, Cehia,
Estonia, Letonia, Lituania, Polonia, Romania, Slovacia

st Ungaria), expertit GLOBSEC analizeazd modalitatea

in care s-a schimbat perceptia populatiei din aceste tari
dupa izbucnirea conflictului din Ucraina. Printre rezultate

se numdra urmatoarele: (1) 80% din populatie percepe in Ukraine
apartenenta la structurile euro-atlantice ca fiind benefica;

CEE amid
the war

\ W )

(2) 75% considera SUA ca principalul aliat; (3) nivelul de
constientizare al amenintarilor generate de China este redus;
(4) se remarca o preferinta pentru utilizarea instrumentului
economic ca raspuns la actiunile Rusiei, in detrimentul

celuil militar.

RAND

CLINT REACH, ALYSSA DEMUS, EUGENIU HAN, BILYAMNA LILLY,
KRYSTYNA MARCINEK, YULIYA SHOKH

Russian Military
Forecasting
and Analysis

The Military-Political Situation and Military
Potential in Strategic Planning

Analiza prospectiva i planificarea aparariiin
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Clint Reach et al. ”Russian Military Forecasting and Analysis:
The Political-Military Situation and Military Potential in Strategic
Planning”, Santa Monica, CA: RAND Corporation, 2022.

https://www.rand.org/content/dam/rand/pubs/research _reports/
RRA100/RRA198-4/RAND RRA198-4.pdf

Modalitatea in care ministerul rus al apararii evalueaza mediul
de securitate si 1si planifica politicile de aparare reprezinta

o intrebare-cheie, in special in contextul razboiului din
Ucraina. Cercetatorii RAND ofera atat o analiza descriptiva a
arhitecturii institutionale implicate, cat si aspecte metodologice
privind realizarea analizelor prospective (indicatori si factori
evaluati), lucrarea fiind centrata asupra analizelor de tip
,situatie politico-militara” si ,,determinare a potentialului
militar”. Dincolo de perspectiva teoretica, autorii prezinta o
serie de analize practice, din care rezulta principalele concluzii,
precum problemele operationale pentru Rusia derivate din
coeziunea NATO.
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Graham Allison, Alyssa Resar si Karina Barbesino, ”The Great
Diplomatic Rivalry: China vs the U.S.”, Belfer Center for The Great

Science and International Affairs, Harvard Kennedy School, Diplomatic
Report, August 2022.
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https://www.belfercenter.org/publication/great-diplomatic- \
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Karina Barbesino
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Raportul, elaborat in cadrul Proiectului ,,Evitarea Razboiului \
intre Marile Puteri” al Centrului Belfer pentru Stiintd si
Afaceri Internationale/Universitatea Harvard, analizeaza

comparativ SUA si China in ceea ce priveste activitatea sasmeam
sistemelor diplomatice in perioada 2000-2020, prin raportare la [ B9
raspunsurile fata de principalele provocari. Lucrarea evidentiaza
performantele celor doua state in diferite aspecte ale diplomatiei
(arta diplomatiei — statecraft; arhitectura diplomaticd — norme,
regimuri, institutii; ,,diplomatia de zi cu zi” — gardening),
identificand, de asemenea, tendinte care vor modela, in viitor,
evolutia rivalitatii sino-americane.
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Sean Monaghan, ’Deterring hybrid threats: Towards a fifth
wave of deterrence theory and practice”. The European
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Deterring hybrid threats: Centre of Excellence for Countering Hybrid Threats.
Towards a fifth wave of 31.03.2022.
deterrence theory and practice

https://www.hybridcoe.fi/wp-content/
uploads/2022/03/20220331-Hybrid-CoE-Paper-12-Fifth-
wave-of-deterrence-WEB.pdf

In conceptia autorului, proliferarea amenintarilor hibride si
a ,tacticilor situate sub pragul rdzboiului” este o consecinta
a descurajarii si a reducerii practicii razboiului interstatal.
In acelasi timp, amenintarile hibride altereaza fundamentele
descurajarii (capabilitate, credibilitate si comunicarea
intentiei), fiind astfel dificild descurajarea manifestarii
acestui tip de actiuni. In acest context, autorul dezvoltd un
% Hybrid CoE i cadru general de adaptare a teoriei (si, implicit, a practicii)
descurajarii pentru amenintarile hibride, marcand trecerea
la cel de-al cincilea val teoretic.
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