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CONSTRUCTUL SI TEMATICA
REZILIENTEI STRATIFICATE

ITulian CHIFU"

Abstract

With the Russian aggression war in Ukraine, resilience became one of the most important concepts
to be used in contemporary security studies. It comes from the difficulties to explain why geopolitical power
didn t succeed to make the difference on the ground, in an asymmetrical war in terms of capabilities and
resources between Ukraine and Russia and introduced an important accent of societal resilience. NATO has
introduced the concept of layered resilience, combining some pieces of military and civilian resilience, with
the concept of the whole of the society approach involved. In this particular concept to be developed, for
all the seven targets included in the terms of reference, a number of themes are to be clarified related to this
term, and they refer to the securitized object to be considered for resilience and to the differences involving
democratic resilience, national resilience, societal resilience and the possible divergent approaches linked

to the resilience of the Alliance as a whole.

and national resilience

Keywords: resilience; societal resilience; whole of the society; democratic resilience; institutional

CONCEPTUL DE REZILIENTA.
COMPLEXITATE, GENERATII

Rezilienta a devenit un concept de prima
importantd pentru amenintdrile hibride si
turbulentele conventionale de astazi, chiar si
pentru razboaiele in toatd regula din Europa.
Dar, avand in vedere ca exista o serie de teorii
si definitii ale acestui concept, ar trebui sa se
facd un anumit tip de rationalizare a lor, tot astfel
cum e cazul In ceea ce priveste instrumentele
necesare pentru a masura nivelul de rezilienta al
statelor, natiunilor si societitilor. In plus, exista
o multime de proiecte, incercari si posibilitati
de a face acest lucru, provenind din diferite
discipline si domenii de cercetare, care trebuie,
de asemenea, rationalizate, dupd cum am aratat
deja' in cercetarile noastre anterioare.

Rezilienta este capacitatea unui actor — fie
ca este vorba de un stat, o natiune, o societate,
0 companie, un oras sau o comunitate umana de
orice fel — de a supravietui si de a se reface in
urma turbulentelor din viata de zi cu zi. Aceasta
abordare generala are mai multe cai de dezvoltare,
deoarece studiile au demonstrat ca natiunile
sunt mai rezistente sau mai putin capabile sa
supravietuiasca in istorie, chiar daca se confrunta
cu provocarile vietii normale si nu cu vreun fel de
cataclism, dezastru natural sau o criza provocata
de om?.

Asadar, prima idee, ca si prima generatie
a rezilientei, a fost legatd de supravietuire si de
criteriile dupa care unele popoare au supravietuit
si au constituit state care existd si astdzi, iar
altele au disparut sau mai existd ca minoritati
disparate sau reunite in unele state contemporane.

" Iulian Chifu este profesor asociat la SNSPA Bucuresti, conf. univ. dr. la UNAp, consilier de stat pentru politicd
externd, securitate si afaceri strategice al Prim-ministrului Romdniei (din 2021). A fost consilier prezidential pentru
afaceri strategice, securitate si politici externa al Presedintelui Romdniei (2011-2014). A fondat Centrul de Prevenire

a Conflictelor si Early Warning Bucuresti.




INFOSFERA

O parte din rdspunsuri le gasim in studiile
referitoare la compararea natiunilor® sau, in cazul
rezilientei democratice, a esecurilor pe aceasta
linie*. De asemenea, avem o intreaga literatura
privind dezvoltarea democratica, aspiratia pentru
ireversibilitatea democratiei si a libertatilor
individuale, care definesc lumea in care suntem,
bazatd pe reguli si modul nostru de viata, dar si
relatia dintre guvernanta, democratie si rezilienta’
— decantatd inclusiv de la actuala competitie
declaratd intre democratii si autocratii si pretentia
unor regimuri autocratice de a genera modele
de guvernare mai reziliente prin represiune,
centralizarea puterii si eficienta deciziei.

A doua generatie leaga direct rezilienta
de securitate®, chiar daca rezilienta inseamna
mult mai mult decat atat. Si acest lucru pare
cat se poate de natural: atunci cand un actor se
confrunta cu amenintari, riscuri si vulnerabilitati,
nivelul sdu de rezilienta reprezinta capacitatea de
a face fata si de a gestiona aceste turbulente de
securitate. Rezilienta ar fi, deci, capacitatea de a
gestiona amenintdrile si riscurile de securitate
si de a reveni cdt mai repede la "business as
usual'’ dupa momentul deruldrii unei amenintari
efective care produce pericol si efecte. Aceasta
implica reactia potrivitd la amenintari si riscuri
si compensarea sau limitarea vulnerabilitatilor’.

Pe aceeasi tendintd, urmatorul nivel de
ingrijorare a fost legat de criza. Existd un
factor extern care are un impact asupra statelor,
natiunilor sau societdtilor si care poate afecta sau
chiar distruge complet acesti actori. De aici a
treia generatie de definire a rezilientei. Astfel,
rezilienta ar fi capacitatea de a supravietui si de
a se recupera in urma impactului unei astfel de
crize. Preferam aceasta definitie si aceasta linie de
gandire®, cu o abordare cognitiv-institutionala’,
pentru a judeca modul de luare a deciziilor in
situatii de criza si rezilienta actorilor respectivi'®.

Dar pregitirea si anticiparea
se dovedesc a fi cea mai importantd parte a
rezilientei, mai exact exercitiile, prevenirea si
reactia Tn timp de criza. Asa se detaseaza cea
de-a patra generatie a rezilientei societale. lar
acest lucru are legatura cu sistemele de avertizare

crizelor

timpurie si cu studiile prospective''. Si aici
se adaugd o noua valoare, deoarece nu putem
anticipa fiecare criza in parte, asa ca avem nevoie
de o scanare ,,dincolo de orizont* si de capacitatea
de a prevedea posibilele crize si tipuri de crize
viitoare (sau ceea ce obisnuim sd numim ,,noi
crize”), pentru a ne pregati si a preveni impactul,
in special pentru a creste gradul de constientizare
si rezilienta.

Studiile au demonstrat ca o parte importanta
a instrumentelor utilizate pentru cresterea
rezilientei sunt intrinseci, legate de un set de
caracteristici ale societdtii. Aici avem nisa
ingusta a competitivitatii societatilor'. In masura
in care natiunile si societatile sunt pregatite
in acest domeniu, ele pot dobandi o rezilienta
mai buna atat timp cat competitivitatea lor este
la cel mai inalt nivel. RAND Corporation a
identificat, incepand cu 2018, indicatorii de baza
al competitivitatii unei comunitdti umane sau a
unui actor tert. Dar acest lucru a evoluat intr-un
studiu realizat doar pe criteriile fundamentale
ale societdtii care devine un actor competitiv,
dovedindu-se a fi, in acelasi timp, unul rezilient'*.

Un alt element care ofera indicatii despre
caracteristicile necesare pentru a atinge rezilienta
societala provine de la studiile care cuantifica
capacitatea geopolitica a unui stat, a unei natiuni
sau a unei comunitdti, cu o combinatie foarte
proportionatd de indicatori care reprezintd si
agregd o suma de calitati care reflecta capacitatea
unei tari'" — depasind evaludrile obisnuite ale
puterii, puterii militare, resurselor economice si
leadership-ului politic, care provin din aceeasi
familie de gandire a perspectivelor de rezilienta.

Cu sigurantd, o tara rezilienta nu este neaparat
una puternica, capacitatea geopolitica
ne poate oferi numerosi indicatori utili in
masurarea rezilientei. Ne-o arata chiar experienta
Ucrainei™. Suma acestor elemente intrinseci,
legate de caracteristici proprii societatii care o fac
rezilienta, constituie cea de-a cincea generatie,
chiar daca unele elemente tin direct de securitatea
societald — coeziune societald si identitate, cu
diferitele caracteristici ce le definesc pe fiecare
in parte.

dar
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REZILIENTA SOCIETALA $1 REZILIENTA
STRATIFICATA IN CADRUL NATO

NATO 1isi are propriile definitii si referinte
despre rezilientd si rezilienta societald. Astfel,
ideea Tmbunatatirii rezilientei apare in raportul
Secretarului General al NATO pe anul 2021'¢ si se
referd la faptul ca societatile puternice sunt prima
linie a apararii NATO. Continutul rezilientei in
cazul NATO vizeaza protectia infrastructurii
critice pe teritoriul aliat si asigurarea cd
armatele NATO pot si opereze oricdnd si pe
intreg teritoriul.

Rezilienta societald este definitd in
documentele NATO drept limitarea
vulnerabilitatilor societatii in fata atacurilor
si  coercitiei'”” si  salvgardarea societdtilor,
populatiilor si valorilor comune'®. Rezilienta e
asumata drept obiectiv si premisa a apararii si
descurajarii credibile si contine componenta de
pregatire civild In gestionarea crizelor. Rezilienta
este o responsabilitate nationald, dar rezultat al
unui angajament colectiv'’.

Rezilienta este definita, tot de catre NATO,
drept ,,abilitatea unei societdti de a rezista si
a-si reveni dupa socuri, un efort care combina
pregatirea civild si capacitatea militard. Pregatirea
civild este un pilon central al rezilientei aliate si
e un facilitator critic pentru apararea colectiva
a Aliantei, de aceea NATO sustine aliatii in
evaluarea si intarirea pregatirii civile”?.

Iar fundamentele rezilientei, in cazul NATO,
au legatura directd cu rezilienta democraticd
si rezida exact In angajamentul de prezervare a
principiilor libertatilor individuale, democratiei,
drepturilor omului si statului de drept. Deci,
rezilienta, n lectura NATO, se referd la modul
de a reactiona la crize, in fata amenintdrilor,
la limitarea vulnerabilititilor si prezervarea
principiilor si valorilor. Rezilienta presupune
apdrarea primordialda a modului de viata al
societatii democratice?'.

Rezilienta a fost principalul subiect al
summit-ului NATO de la Varsovia* si a cuprins
modul de definire, evaluarea rezilientei si intarirea
ei. Existad sapte cerinte de baza pentru rezilienta
civila:

1) asigurarea continuitdtii guvernarii si a
serviciilor guvernamentale critice;

2) aprovizionarea constanta si sustenabila, la
preturi accesibile, cu energie;

3) abilitatea de a te confrunta eficient cu
miscdrile necontrolate de migratie a oamenilor;

4) resurse constante de apa si alimente pentru
populatie;

5) abilitatea de a face fatd crizelor cu numar
mare de victime;

6) sisteme de comunicatii functionale si
reziliente;

7) asigurarea
reziliente®.

Ele se circumscriu la cinci arii de actiune:
cyber defence, amenintari hibride, pregatire
civil-militara, cooperarea cu UE si cooperarea cu
statele partenere. La nivelul rezilientei militare,

sistemelor de transport

retin atentia intelegerea situatiei, logistica §i
perseverenta. Ele au relevanta in ceea ce inseamna
rezilienta societala, ca si dependenta de servicii
si infrastructuri critice, energie, transporturi,
comunicatii, alimente, reactie la accidente cu
victime in masa — toate incluse, de exemplu, in
tematicile Centrului Euroatlantic de Rezilientd/
E-ARC de la Bucuresti**.

Pe aceeasi dimensiune a complexitdtii si
intinderii conceptului de rezilientd si rezilienta
societald se situeaza si tipul de abordare de
succes, whole of the society. Am tratat deja
acest subiect”, aratand ca el e legat intrinsec
de razboiul hibrid, prin dificultatea identificarii
clare a dusmanului si a demonstrarii agresiunii,
de la ambiguitatea si negarea credibila introdusa
de razboiul hibrid, dar si de la nivelul celor
implicati Intr-o asemenea aparare. De aici si
nevoia de a vorbi despre conceptul de rezilientd
societald*®, care presupune inchiderea/limitarea
vulnerabilitatilor societdtii, care sunt privite ca
ferestre de oportunitate de catre inamic, dar si o
crestere a capacitatii de reconstructie si reabilitare
dupa o lovitura hibrida, respectiv capacitatea
de a suplini elemente aflate sub atac — ca sunt
elemente de infrastructurd critica sau elemente
concrete, de substantd, ale structurii, fibrei sau
osaturii unei societati.
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Vorbeam atunci despre cresterea
constientizarii si  cunoasterii  elementelor
atacurilor hibride, care sa fie lesne identificabile
pentru populatie. Apoi e vorba despre capacitatea
de reactie, pregatitd si antrenatd, in cazul unui atac
disruptiv sau a unei agresiuni hibride. Pe termen
mediu si lung, educarea societaitii si a membrilor
sai, cetatenii, este de prima importantd pentru a
crea rezilienta, Tnsd un asemenea instrument se
construieste Tn timp.

In plus, razboiul hibrid nu poate fi contracarat
doar de catre stat si institutiile statului, chiar in
varianta apardrii in abordarea comprehensiva,
cu toate institutiile integrate, si a reactiei de
tipul whole of the government, deci a unui
instrument ce vizeaza suma institutiilor statului.
Aici e necesard cooperarea deplind a societatii,
a comunitatilor locale coerente, intr-un efort
convergent si constient, si a fiecarui cetdtean.
Dar in cazul societitii, reactia e determinata de
coeziunea societala?’ preexistenta, de sentimentul
identitatii, dar si de componenta profundd de
patriotism ce anima societatea. In ceea ce priveste
cetatenii, sunt necesare participarea si vointa lor,
dorinta de a se angaja in efortul de combatere a
unei agresiuni hibride impotriva propriului lor
stat.

Pentru ca un stat sd beneficieze de aportul
direct al distincte,
al tuturor cetdtenilor sai, sunt, insd, necesare
preconditii obligatorii, a cdror responsabilitate
o plasam, de aceastd data, inapoi la stat si la
nivel institutional: e vorba, mai intai, despre
dimensiunea de imagine a statului, conducerii,
leadership-ului, decidentului politic, al regimului.
Apoi e vorba despre increderea in aceste elemente
— cum ar putea cineva participa sau sprijini
autoritatea, in varianta cetateanului elvetian, cel
mai bun exemplu al contributiei cetateanului
la rezilienta societald, daca nu are incredere in
conducitorii sai. In al treilea rand, e vorba despre
perceptia publicd despre conducere, reprezentarea
nationala si perspectiva de devenire a statului si
societatii, respectiv despre credibilitatea liderului
si decidentului. Peste toate, mai este vorba despre
nivelul de speranta®® la nivel societal.

societatii, comunitatilor

Nu uitdm aici nici abordarea rezilientei
strategice prin impunerea ca obiective a unor
tinte variate si din ce n ce mai sofisticate, de
la stabilitate si preventie la actiune pro-activa
si adaptabilitate dinamica, maniere diverse de
abordare a rezilientei®. Si aici existd o intreaga
evaluare a acestor dimensiuni si a scrutarii
in profunzime a diferitelor aspecte si fatete
ale conceptului de rezilientd societala si a
componentelor sale.

REZILIENTA CUI? DILEME, CONSTRUCT
$1 TEMATICA DE DEZBATERE IN REZILIENTA
STRATIFICATA

Relevanta obiectului de securitizat (sau a
subiectului rezilientei) apare din faptul cd, in
substantarezilientei, apar componente si elemente
care nu sunt neapdrat sinonime, complementare
sau automat convergente. Literatura de
specialitate identifica trei tensiuni legate de
rezilienta aliata, doud dintre ele solutionate prin
documentele fondatoare si statutul NATO. Astfel,
avem o primd tensiune clasica intre rezilienta
democratica si rezilienta statald, apoi o alta intre
rezilienta Aliatd, a NATO, si rezilienta nationala;
in fine, o a treia, Intre rezilienta nationala, statala,
institutionala si rezilienta societald, care este o
tensiune clasica®.

Mai intai, rezilienta stratificatd este, in mod
automat, rezilienta aliatd/a NATO. Daca este sa
plecam de la Tratatul de la Washington, fondator
al Aliantei, nu ar trebui sd avem nicio tensiune
intre rezilienta nationald si rezilienta Aliata.
Intr-adeviar, NATO este o organizatie inter-
guvernamentala, 1si trage sursa legitimitatii si a
puterii din vointa statelor, de unde subordonarea
directd a rezilientei aliate fatd de rezilienta
nationala. Cu alte cuvinte, rezilienta aliatd este
privita direct drept suma rezilientelor statelor
nationale, nicidecum ca un atribut asociat peste
acest nivel national si tendinta de a identifica
surse de rezilientd exterioare statelor.

In al doilea rand, tot prin definitie si Tratat,
NATO este o organizatie alcatuitd din state
democratice, de unde si nevoia de raportare
directd la rezilienta democratica a Aliantei si a
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statelor membre ca precedand si determinind
rezilienta Aliatd. Nu existd rezilientd aliata,
rezilienta NATO, dacd nu vorbim despre
democratie in interiorul Aliantei, respectarea
Tratatului de la Washington si indeplinirea cu
buna credintd a angajamentelor luate, dar si
rezilienta democratica la nivelul fiecarui stat
membru. Rezilienta democraticd presupune, din
start, un nivel democratic sofisticat si evoluat
al fiecarui stat membru si perspectiva de a
aspira la formule de perfectionare democratica
continud. Desigur ca tema unor eventuale state
care ar aluneca in zona nedemocratica sau a unei
democratii discutabile ramane pe masa.

In fine, cea mai importanti componenti a
tensiunilor intrinseci la nivelul rezilientei este
cea a relatiei dintre rezilienta statald, nationala,
institutionala si rezilienta societald. Pentru ca nu
o datd au existat temeri cd tendinta de crestere
a rezilientei statului ar putea determina un recul
democratic si o scadere substantiald a rezilientei
societale, fie si pe o perioada determinata de timp.

Pandemia a dat nastere la nenumadrate
discutii legate de aceastd dimensiune ca si temele
recurente si eternele discutii ale tensiunilor dintre
libertatea cuvantului si razboiul informational,
libera circulatie a ideilor si subminarea vointei
liber exprimate a cetatenilor prin ingerinte

externe la nivelul preluarii zonelor impresionabile
ale societdtii sau libertatea intrunirilor versus
manifestatii nelegale si torpilarea statului sau, in
cazul Covid-19, incalcarea masurilor de carantina
si evitarea raspandirii virusului. Creditele sociale
chineze®' si masurile Zero Covid*? sunt o clard
expresie a extremelor si submindrii securitdtii
societale pe seama prezervarii sau Intdririi
excesive a rezilientei statale, mai ales in statele
autoritare.

Subiectul raméane deschis, iar rezilienta
stratificata trebuie sa-si gdseasca raspunsurile si
pentru aceste preocupdri si tensiuni, ca si pentru
garantiile necesare privind primordialitatea
rezilientei democratice si a rezilientei societale
in contextul rezilientei aliate. Desigur, acest
pas este legat intrinsec de dialogul constant si
consultarea cu societatea civild, zona academica
si grupurile de reflectie, cu elitele societitii, de
increderea guvernatilor in guvernanti, soliditatea
si diversitatea reald a alegerilor, de calitatea
leadership-ului si a guvernarii. Doar astfel poate
fi garantatd o aplicare constientd, implicata,
deschisd si participativa a cetdtenilor, societatii
civile si grupurilor de presiune ale societdtii in
constituirea si cresterea rezilientei stratificate
planificate la nivel aliat.
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ORDINEA INTERNATIONALA

IN SCHIMBARE

Grigore FARCAS'

Abstract

The present paper makes, at a certain level of abstraction and generalization, a synthesis of the
state of the international system, starting from the concept of “international order”. International order is
defined in this article as a situation, not as a value, goal or objective, and its approach does not emphasize
international law or international organization, but analyzes order as something that exists independently
of both, although it is recognized the place of regulations - whether or not they have the status of law - in

the establishment and functioning of the order.

actors and how they relate to it.

of this order and who strive to maintain it.

law, hierarchy of powers, change.

The approach is an attempt to understand the current international order, including the play of the

Analysis of the current international order shows that it is fraught with risks and threats induced
by forces in action, visible or underground, affecting the interests of those who contributed to the creation

Keywords: international order, nation-state; war, balance of power; diplomacy; international

INTRODUCERE

Astazi, similar perioadei ce a urmat
imediat dupa incheierea Razboiului Rece, se
discuta tot mai mult despre schimbarea ordinii
internationale. Tema tranzitiei catre o noud
ordine mondiala constituie, in prezent, una dintre
dominantele discursului politic si transpare in
documentele programatice din domeniul apararii
si securitatii ale principalilor actori, care incearca
sd evidentieze cele mai importante trenduri din
sistemul international'.

In pofida uzitarii frecvente a conceptului
de ,ordine internationald”, teoria relatiilor
internationale oferd intelesuri nu foarte bine
conturate, atunci cand vine vorba de definirea
acestei sintagme. Uneori, ordinea internationala
este definitd ca o situatie reala sau posibila
sau ca o stare de lucruri cu propriul mecanism

de functionare, alteori abordarea ordinii
internationale pune accentul principal pe
dreptul international, comertul international sau
activitatea diferitelor organizatii internationale,
fiecare cu sub-ordinea sa specifica, eventual
avand valoare, scop sau obiective.

In pofida caracterului complex al ordinii
internationale, putem distinge actori, institutii,
reguli si mecanisme specifice functionarii

acesteia si care, luate in ansamblu, formeaza
fundamentele respectivei ordini. Totusi, diversele

" Autorul este expert in cadrul Ministerului Apararii Nationale.
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modele de ordine portretizate de-a lungul istoriei
fac imposibild discernerea unui model general;
de aici si denumirea de ,,ordini internationale”.

In acest studiu consideram ca, la un anumit
nivel de generalitate, orice ordine internationala
se articuleaza in jurul a trei elemente comune: un
cadru de referintid comun actorilor, facandu-i sa
actioneze in anumite limite; o ierarhie acceptatdi
de puteri, separand fara echivoc pe cei puternici
de cei slabi, fiecare recunoscand pozitia sa ca
venind oarecum de la sine; in sfarsit, mecanisme
de schimb, de comunicare, de negociere, facand
sa dainuiascd ordinea §i permitand gestiunea
tensiunilor si a crizelor.

In acest studiu suntem interesati sa
analizdm dinamica ordinii internationale
actuale, plecind de la examinarea succinta
a modului 1n care este ea materializata, care
au fost fundamentele afirmarii ei si care sunt
instrumentele administrarii acesteia si germenii
schimbarilor prezente. Evenimentele particulare
intereseazd numai In masura in care ele arunca
o lumind asupra sistemului, ca ilustrari tipice
ale vreunui mecanism, sau in masura in care ele
constituie puncte de rascruce 1n vreo schimbare
institutionald majora. Nu intereseaza politica
mondiala in intregul ei, ci numai privitd prin
aceasta fanta numita ,,ordine internationala” si in
limitele problemelor de durata privind structura
politicd sau institutiile umane, evitand analiza
problemelor esentiale din politica internationala
prezenta.

ELEMENTE PRECURSOARE ACTUALEI
ORDINI INTERNATIONALE

In secolul XX si la inceputul secolului XXI,
puterea mondiald americana, exercitatd intr-o
maniera rezultatd din experienta interna a SUA,
s-a facut simtitd pana in cele mai indepartate
puncte ale Globului?®.

Dinpunctul de vedere al ordinii internationale,
sfarsitul celui de-al Doilea Razboi Mondial a
insemnat cel putin trei lucruri:

- sfarsitul hegemoniei Europei: Europa

ramane centrul relatiilor internationale nu

pentru cd statele sale decid in privinta pacii si

a razboiului, ci pentru cd ea este Tmpartita de

armatele celor doi invingdtori esentiali, SUA
si URSS; echilibrul european este inlocuit
de confruntarea americano-sovietica, batranul
continent nemaiavand capacitatea de a-si rezolva
singur toate problemele;

SUA
statul-

sfarsitul coloniale:

condamna

imperiilor
colonizarea, promoveaza
natiune;

- in plan ideologic, fascismul este eliminat
prin razboi, urmand ca pe viitor confruntarea sa
se duca intre liberalism si comunism.

Concluzionand, relatiile internationale din
a doua jumatate a secolului XX se organizeaza
plecand delaacestpeisaj: infrangerea si impartirea
Europei, emanciparea lumii non-occidentale si
lupta globala intre cele doud curente, liberalism
si comunism.

La sfarsitul anilor ‘40, conflictul dintre
liberalism §i comunism pune in opozitie doi
campioni — SUA si URSS, fiecare constituindu-se si
conducand unul dintre cele doua campuri. Miza
este planetard. Timp de 50 de ani aceastd lupta
a impregnat ansamblul raporturilor interstatale.
Astfel, majoritatea razboaielor, chiar daca au
avut cauze bine definite, au luat o dimensiune
Est-Vest, integrandu-se de o maniera variabila in
succesele/esecurile americano-sovietice. In 1989-
1991 aceastd parte a istoriei se incheie, cdmpul
socialist dispare, URSS convertindu-se, cel putin
de fatada, la valorile adversarului occidental.
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Perioada invocatd mai sus (1945-1989) isi
trage unitatea din confruntarea celor doi mari
— SUA si URSS, aceasta durand cateva decenii
si fiind perceputd ca o structurd permanenta
a sistemului international’. In realitate,
confruntarea Est-Vest nu este decdt o paranteza
a istoriei deschisa in ‘45 si inchisa in ‘91, odata
cu caderea regimurilor comuniste din Europa
de Est si destramarea URSS. Cazul Razboiului
Rece este considerat a fi un salt calitativ in
modalitatea clasicd — razboiul — de schimbare a
unei ordini internationale cu o alta in care SUA
au devenit singura superputere a lumii, dispunand
de o paleta largd de institutii create de tabara
occidentald pentru a face fatd imperialismului
sovietic*. Dar poate tocmai acest lucru a facut ca
trecerea de la ordinea Est-Vest la cea unipolara
post-Razboi Rece sd aiba un anumit grad de
fluiditate, in sensul in care cadrul de referinta
estic, cu toate institutiile sale, a disparut odata
cu sucombarea URSS, liberalismul si democratia
iesind invingatoare si continudndu-si expansiunea
(extinderea NATO si a UE, Consiliul NATO-
Rusia etc.), determinandu-i pe unii sa proclame
,.sfarsitul istoriei™.

SCURTA DIAGNOZA A INSTITUTIILOR
ACTUALEI ORDINI INTERNATIONALE

Din definitia pe care Raymond Aron o da
sistemului international® se desprind trei notiuni
cheie — stat-natiune, riazboi si organizatie,
care pot fi considerate ca determinanti majori
ai sistemului international. Cele trei elemente
mentionate, Tmpreund cu alte trei categorii
analitice — echilibrul de putere, diplomatia
si dreptul international — constituie ceea ce
in aceastd lucrare voi numi institutiile ordinii
internationale’. Voi analiza in continuare aceste
institutii, incercand sa explorez functiile lor in
relatie cu ordinea internationald prezenta si mai
putin locul pe care 1l ocupa in cadrul sistemului
international.

Ca si alte institutii, statul-natiune este
produsul epocii sale si trebuie vazut ca un tip
de structura organizationala 1intre altele, in
cadrul sistemului international. Desi se vrea
peren, el este prins n fluxul trecerii timpului.

Elementele apreciate ca permanente — teritoriu,
limba, institutii, mituri — au devenit puncte de
reper carora indivizii si grupurile le reinnoiesc
substanta.

Douad evolutii legate de statul-natiune sunt
interesante din perspectiva actualei ordini
internationale: de la statul ca totalitate suverana
la statul ca punct de concentrare a retelelor si de
la loialitati exclusive, stabile, la loialitati multiple
si schimbatoare.

Astazi, mai mult ca oricand, multe dintre
dificultatile pe care le intampind statele provin
din limitele impuse, paradoxal, tocmai de propria
lor suveranitate. Autonomia statelor s-a redus din
cauza ca tot mai multe probleme interne au acum
0 componentd internationald inevitabila. Viata
comunitatilor a devenit strans legata de tendinte
s institutii externe, entitdti transnationale, facand
imposibila pastrarea intactd de cdtre stat tocmai
a normelor, cutumelor si practicilor ce asigura
coeziunea societatii.

Mesajele si  imaginile care inconjoara
cu o vitezd uimitoare Globul nu pot fi oprite
pentru a fi inspectate la vama si contribuie nu
numai la lezarea intereselor fundamentale ale
statului (agresiune informationald), ci si la
diluarea autoritatii politice. Astazi, dinamica si
complexitatea interdependentelor fac aproape
imposibila apararea frontierelor impotriva
pandemiilor, schimbarilor climatice, atacurilor
cibernetice, a rachetelor intercontinentale, a
terorismului international, traficului de droguri
sau transmiterii de imagini subversive; pufine
state pot sa-si protejeze moneda Tmpotriva
speculatiilor pagubitoare de pe pietele monetare
ale lumii sau apa si aerul impotriva poluarii
din ce in ce mai mari. In toate aceste cazuri,
inamicul este dificil de identificat si definit, greu
de delimitat in plan fizic, iar puterea politica a
statelor este obligata sa dea raspunsuri.

Avansul societatii digitale a determinat o
translatie a puterii, de la violenta fizica si avutie
spre cunoastere. Aceastd mutatie a pus intr-o
situatie delicatda statul — monopolul folosirii
legitime a violentei de catre stat este depasit de
aceastd forma a puterii ce provine din aplicarea
cunoasterii. Asa cum se probeaza deja in campul
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realitatii, cunoasterea nu este doar apanajul celor
puternici si bogati — precum forta si avutia —, ci ea
,poate fi accesibila si celor slabi si saraci.

Cresterea  competentelor analitice ale
indivizilor, odata cu mai buna lor informare, a dus
la o reconsiderare a legitimitatii, la aparifia unei
neincrederi ce patrunde n toate straturile sociale,
nude naturd ideologica ci mai degraba pragmatica,
orientatd spre clasa politica si, in subsidiar, catre
institutiile statului. Procedurile electorale par a
nu mai fi suficiente pentru constructia increderii:
absenteismul ridicat si fragmentarea excesiva
a optiunilor de vot au devenit un fenomen al
zilelor noastre, antrenand dificultati in formarea
de majorititi care sa guverneze. In plus, eficienta
statului este diminuatd de subgrupurile a céror
coeziune si inclinatii de a-si impune revendicarile
tind sa paralizeze uneori activitdtile statului de
mediere siechilibrare. O societate civild extrem de
fragmentata si inclinatd sa-si piarda sentimentul
unei identitdfi comune si dorinta de a investi in
bunuri publice pare a nu mai fi depozitara unor
valori recunoscute §i respectate.

Prin urmare, actorul stat este prins intre
structuri transnationale si revendicari si aspiratii
locale, necesitand eforturi consistente pentru a
ramane actorul principal pe scena internationala.

In ultimele decenii s-a crezut tot mai mult
ca razboiul, ca element structurant al sistemului
international (principiu formulat de Clausewitz),
a disparut odata cu incadrarea formala 1in
termeni de drept a posibilitdtii de a recurge la un
astfel de act’, la care se adauga prezenta armei
atomice (autodistrugere asiguratd, deci anularea
functiei politice a razboiului)'® si ambiguitatea
privind eficacitatea (dificultatea desemnarii
invingatorului si invinsului).

Din punct de vedere al ordinii internationale,
razboiul poate fi regulator al ordinii existente sau
poate fi catalizatorul unei noi ordini. In primul caz
—asa cum afirma Kissinger — rdzboaiele se poarta
in numele arhitecturii existente si, departe de a
fi vazute ca expresia unei disfunctii a sistemului
international, este una dintre institutiile ei. in cel
de-al doilea caz, rdazboiul — prin scopurile
sale — mineaza insasi fundamentele ordinii
internationale (cazul razboiului din Ucraina).

Problema care se pune este aceea dacd, in
prezent, razboiul mai poate fi un instrument
de regularizare a vietii internationale. Desi
razboiul a raimas omniprezent $i nu avem motive
sd credem ca el va disparea, totusi, mai multi
factori perturba acest rol de regularizare a ordinii
internationale. Daca justificarea razboiului
(principiul legitimei apardri) pare a nu mai fi o
preocupare majorda pentru cei care apeleaza la
el, totusi forta militard organizata se loveste de
forme difuze, imprastiate ale violentei (rezistente,
rebeliuni, actiuni subversive, terorism etc.).
Corolarul acestei situatii este acela ca, pe viitor,
razboiul poate conduce la cristalizarea unei ordini
internationale mai putin articulatd, mai dificil
de inteles, combinind globalizarea raporturilor,
fragmentarea violentei si diversitatea actorilor
(state, organizatii, companii, indivizi).

Organizatiile internationale sunt prezente
astazi intr-o multitudine de retele oficiale si
informale, publice si private, juridice, politice sau
de securitate. Raporturile interstatale sunt doar o
latura a unei lumi devenita tot mai complexa.

Organizatiile au devenit tot mai numeroase
si  mai odatd cu cresterea
interdependentelor globale si pe masura ce
tehnologia a simplificat comunicarea. Proliferarea
acestui tip de actor a avut loc atat pentru
organizatii guvernamentale, cat si pentru cele

proeminente

neguvernamentale, specifice diverselor domenii
ale vietii sociale.

Multiplicarea organizatiilor internationale
— universale si regionale — antreneaza trei
consecinte majore pentru actorul stat:

- apartenenta la o organizatie interguverna-
mentalad constrange statele membre sd accepte sa
fie parti ale unui intreg;

- aceste structuri multilaterale contribuie la
largirea autonomiei actorilor non-statali; statele
pot manipula aceste entitati, dar acestea au
invatat, la randul lor, sd exploateze rivalitatile
interne sau dintre state;

- statele utilizeaza aceste structuri, dar acestea
din urma sunt in permanenta prinse Intre interese
contradictorii.
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Statul isi asumd rolul de a defini regulile
jocului si de a asigura respectarea acestor reguli
de catre organizatiile internationale. Numai ca
pe plan intern statele dispun de resurse foarte
limitate!' pentru a interveni si regla dezechilibrele
sociale, iar pe plan extern misiunea statului
liberal — legiferare, sanctionare, compensare
— este tot mai mult indeplinitd de organizatiile
internationale'2,

Echilibrul de putere stabilit in perioada
Rézboiului Rece s-a rupt odatd cu destramarea
ordinii  Est-Vest. = Suprematia  americana
a promovat o noud ordine internationala,
impregnata cu elemente liberale si care imita
si institutionalizeaza, pana departe de hotarele
SUA, multe din trasaturile sistemului american
insusi: un sistem colectiv de securitate bazat pe
aliante, ce inlocuieste istorica balantd de putere;
cooperare economicd la nivel regional si global;
proceduri care pun accentul pe luarea deciziilor
pe bazd de consens (chiar dacd sunt dominate
de SUA); extinderea democratiei; structuri
judiciare internationale. In primele doua decenii
de dupa 1989, cu exceptia SUA, nu mai existau
decat puteri de rang secund, detinand unul sau
doud atuuri strategice. De aici nivelul mare de
eterogenitate si coexistenta mai multor ierarhii,
unele bazate pe mijloace militare, altele pe
resurse tehnico-economice s.a.m.d. Astfel, am
asistat in domeniul politic la o coexistenta a unei
ordini mondiale slab conturate, cu diverse sub-
ordini regionale.

Urmare a bascularilor din anii ‘89-91,
pentru un timp Iintreg Globul parea a se
unifica in jurul pietei, democratiei si libertatii
individuale, amintind de era liberala. Numai ca,
dincolo de acest decor, fiecare regiune — fie ea
europeand, americand, asiaticd sau africand —
s-a vazut confruntatd cu aceeasi dilema, aceea
de a combina imperativul modernizarii tehnico-
economice a societatii cu prezervarea referintelor
fundamentale. Acest conflict intre modernitate
si identitate nu este nou, numai cd In perioada
de dezechilibru s-a acutizat'®, cu perspective de
a da nagtere la forme ideologice diferite de cele
liberale si socialiste.

Diplomatia a rdmas un mijloc important in
conceperea si implementarea politicii externe
a statelor, desi in ultimii ani centrul de greutate
al acesteia s-a deplasat catre zona economica
si cea consulard, pentru gestionarea relatiilor
persoanelor fizice cu guvernul
Negocierile intermediate de diplomati nu au
condus in ultimii ani la Incheierea de acorduri
rasundtoare cu relevantd in planul securititii
si apararii. In plus, s-a intensificat practica
comunicarilor 1intre conducerile politice ale
actorilor internationali fara medierea diplomatilor,
inclusiv pe temeiul cd, in timp de criza,
comunicarea directd si rapida este preferabilda
celorlalte. Tensionarea scenei internationale din
ultimii ani a condus la sporirea coordonarii in
detrimentul cooperarii si la o intersectare mai
ampla a diplomatiei cu spionajul, reliefata de
numarul mare de expulzari de diplomati pe motiv
de derulare de activitdti incompatibile cu statutul
de diplomat, iar in anumite situatii diplomatia
a cedat locul sanctiunilor sau managementului
tehnic international.

Dreptul international continua sd opereze
la nivelul majoritatii statelor, desi forta lui pare
a fi in scadere sub aspectul eficacitatii, din cauza
blocajelor frecvente Inregistrate la nivelul ONU.
Acest lucru pare paradoxal, in conditiile in care
in ultimele decenii dreptul international s-a extins
continuu atat pe verticald, regland noi domenii
ale activitatii internationale, cat si pe orizontala,
pentru a include noi state.

PREMISE ALE SCHIMBARII ORDINII
INTERNATIONALE

altei tari.

Emergenta unor puteri regionale, din ultimul
deceniu, a alterat cadrul de referintd comun
actorilor, in care fiecare se raporta la singura
superputere, SUA. Cresterea economica si
militard a Chinei, impreund cu revizionismul
Rusiei si ambitiile sale de a fi recunoscuta ca
putere globald, au generat actiuni de contestare,
de rupturd in raport cu limitele acestui cadru,
acestea tragandu-si forta mai ales din efectele

datorate surprizei. Lipsa unui ansamblu comun
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de valori (fiecare protagonist apartine propriei
lumi), refacerea aliantelor si nerespectarea

angajamentelor mai vechi (denuntarea de tratate)
au minat legitimitatea ordinii (reducand sfera
intereselor comune), au limitat cooperarea si au
indus un nivel crescut de turbulenta in politica
mondiala.

Intr-un alt registru, monopolul puterii
detinute de SUA si ordinea promovatd de
acestea'* sunt contestate de China si Rusia, care
denuntd extinderea intereselor americane din
ultimele decenii in dauna celor proprii, indiferent
dacd ne raportam la segmentul economic/
comercial sau cel de securitate. In realitate, cele
doud puteri nu au doar o posturd reactivd, ci
au initiative 1n directia cresterii autonomiei de
actiune si afirmdrii propriilor interese. Actiunile
Moscovei s-au concentrat mai ales pe vecinatatea
apropiatd, instrumentand cu abilitate o serie
de conflicte inghetate si culminand cu
atacarea brutald si fara motiv a Ucrainei.
Totodatd, Rusia s-a implicat decisiv in
conflictul din Siria si si-a crescut influenta
pe continentul african. China actioneaza
pe linie de securitate in perimetrul Asiei
de Sud-Est si, economic, este 1Intr-o
ofensivi la nivel global'®. In documentele
oficiale americane recente, statul chinez
este recunoscut ca fiind singurul actor
care poate provoca SUA la nivel global.
In plus, RP.D. Coreeani pretinde ci a
devenit o putere nucleara si actioneaza sistematic
pentru cresterea capacitatii de descurajare pe
acest palier, reglementand prin strategia nucleara
adoptatda in septembrie 2022 posibilitatea
executarii de lovituri nucleare preemptive.

La polul opus, volatilitatea prezentd in
regiuni extinse de pe glob, cauzata de slabiciunea/
esecul statelor'¢, crize economice, conflicte sau
inegalitati majore la nivel social, pune in miscare
forte ce se constituie In riscuri la adresa ordinii
internationale.

Asa stand lucrurile, o noua ierarhie de
putere este pe cale sa apara si,
odatd cu ea, noi centre de putere
cu veleitdti globale. Oricum,
deocamdata, aceasta ierarhie este
incerta si fragild, lipsitd de claritate
si stabilitate din perspectiva
criteriilor sale (politice, militare,
economice, culturale etc.) si a
acceptarii de catre ceilalti actori
(legitimitate). De altfel, intr-o lume
a interdependentelor, cuprinsa de
valul democratizarii (expresiva in
acest sens fiind Adunarea Generala
a ONU) si egalitatii, va fi dificil de
evitat echivocul oricarei viitoare ierarhii.

Rézboiul din Ucraina, declansat de F.Rusa
la data de 24 februarie 2022, aratd cd ONU 1si
pastreaza incd un rol important in a desemna pe
cel puternic, dornic sa schimbe o ierarhie si sa
participe la jocul puterii de pe o alta pozitie'”.

De asemenea, conflictele militare din Siria,
Libia, Caucaz, precum si multiplele lovituri
de stat din Africa se deruleazd cu implicarea
concurenta a unor actori externi manati de ambitia
participarii la remodelarea mediului extern in
favoarea propriilor interese.

Revalorizarea razboiului este, in prezent,
apanajul mai multor puteri regionale sau globale
revizioniste si care se manifesta tot mai vocal pe
scena internationald, puteri implicate in multiple
conflicte deschise sau latente, cu rezonanta
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cel putin regionald. O astfel de evolutie a fost
posibila din cauza ineficientei organizatiilor
internationale Indrituite cu respectarea dreptului
international (in special ONU), a aparitiei armelor
nucleare tactice (asigura evitarea apocalipsei,
deci arma nucleara s-a banalizat) si a succesului
campaniilor mediatice de influentare/manipulare
pe scard larga, care a permis ascunderea in spatele
unor sintagme precum ,,operatie antiterorista”,
»operatiune speciala”, ,rdzboi de -eliberare/
denazificare”, ,,unificare” etc.

Erodarea ordinii internationale actuale
se datoreazd unei multitudini de factori:
diversificarea s1 subminarea ierarhiilor de

putere, deterioarea relatiilor dintre marile puteri,
schimbarea criteriilor de putere (razboiul fiind
revalorizat), evolutia peisajului international
astfel incat ceea ce era secundar devine primordial
si invers, aparitia de elemente sau de actori
perturbatori cu pretentii nejustificate etc.

Actuala ordine este slabita de crize (financiare,
energetice, pandemice) si confruntdri (conflicte
multiple), iar motoarele schimbarii functioneaza
din plin. Sub tumultul evenimentelor, dinamici
profunde actioneaza alimentate de ambitii
geopolitice, emergenta noilor  tehnologii,
multiplicarea §i adancirea interdependentelor,
reducerea spatiului si timpului pe fondul cresterii
vitezei, difuzia anumitor valori.

Ordinea internationald nu este decat o
rezultanta a acestor vaste miscari care fac ca ea sa
nu fie niciodata pura, statica, ci suprapusa, eventual
combinatd cu ramadsitele celei anterioare. De aici
si dificultatea gestionarii schimbarii de o maniera
coerentd, in respectul suveranitatilor politice si
a diversitatilor culturale. Multiplicarea summit-
urilor informale si emergenta tribunalelor penale
internationale si a curtilor de arbitraj nu par a mai
ajuta foarte mult la administrarea actualei ordini
internationale bazate, In mare parte, pe institutii
create dupa al Doilea Razboi Mondial, mai degraba
confiscate decat reformate sau modernizate.
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CONFLICTUL DIN UCRAINA.
POSIBILE IMPLICATII ASUPRA
MEDIULUI OPERATIONAL

AL VIITORULUI

Toana BURLAN"

Abstract

The analysis of the war in Ukraine is conveying several “Lessons Learned” that will influence
the defense planning at global level, and can serve as initial point for key observations related to the
characteristics of the current operational environment and possible long-term developments, related to the
nature of conflict, actors in the operational envirnoment and the battle environments.

Keywords: Ukraine, operational environment; lessons learned, informational advantage; urban

environment, defense.

CONFLICTUL DIN UCRAINA - SCENARII DE
EVOLUTIE

Conflictul din Ucraina va avea, indiferent
de evolutia confruntarilor militare, un impact
major asupra securitatii europene. Scenariile
cel mai putin probabile, dar cu impact ridicat,
sunt: (1) ocuparea in totalitate a Ucrainei de catre
fortele ruse sau (2) retragerea totald a F.Ruse de
pe teritoriul ucrainean, inclusiv din Peninsula
Crimeea.

In primul scenariu, ocupatia rusi ar conduce
la valuri masive de refugiati si la un razboi de
gherild prelungit, sprijinit de Occident, ceea
ce prezinta riscul extinderii situatiilor de criza/
conflict 1n alte state europene, 1n principal in cele
din vecinatatea Ucrainei.

in al doilea scenariu, in care, pe fondul
esecului major din Ucraina, regimul condus de
Vladimir Putin ar putea fi inldturat de la putere
si/sau statul federal rus s-ar putea destrama,
regiunea Marii Negre se va confrunta, cel mai
probabil, cu o crestere a instabilitatii, ludnd in
calcul urmatoarele posibile evolutii:

- este putin probabil ca, indiferent de
gravitatea unor crize ipotetice la Kremlin, un
stat nuclear rus, chiar si destramat, sa nu mai
detina si pretinda, sub o forma sau alta, influenta
regionala;

- 0 agravare a instabilitdtii, derivata din
precipitarea majord a evolutiilor si optiunilor
de securitate, vizand iesirea completd de sub
influenta Moscovei a statelor din regiune;

- guvernarea F.Ruse sa fie preluatd de un
grup de putere cu opinii anti-occidentale si mai
pronuntate decat actualul regim de la Kremlin;

- F.Rusa sa fie condusa de un regim slab, fara
control real asupra evolutiilor de securitate de
pe teritoriul Federatiei si a modului de utilizare
a arsenalului nuclear, dispus sd se implice intr-o
escaladare necontrolatd a starilor de tensiune/
crizd din regiune, inclusiv in relatia cu NATO,
pentru a se mentine la putere.

In prezent, in pofida unor succese obtinute de
Ucraina in plan militar, cel mai probabil scenariu
este evolutia catre un ,conflict inghetat”, in
care regimul de la Kiev se va confrunta cu

* Expert in cadrul Ministerului Apararii Nationale.
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dificultati majore de a restabili, in parametrii
optimi, functionarea economiei $i a reconstrui
infructura fizicd si capitalul uman afectate de
razboi. Prin urmare, Ucraina va avea nevoie
de sprijin international masiv, intr-un context
economic volatil, in care Occidentul se confrunta
cu incetinirea ritmului de crestere economica,
consecintele pandemiei de COVID-19 si
disfunctii provocate de criza energetica. In plus,
pe fondul constrangerilor financiare in crestere,
extinderea sprijinului acordat Ucrainei s-ar
putea realiza n detrimentul celui acordat statelor
vulnerabile din Africa, ceea ce poate conduce la
destabilizarea suplimentard a acestora si cresterea
riscurilor de securitate la adresa Europei, derivate
din potentarea situatiilor de criza si proliferarea
amenintarilor asimetrice, precum migratia ilegala
si activitatea gruparilor extremist-teroriste.
Conflictul din Ucraina ar putea conduce la
instituirea unei noi ,,cortine de fier” intre F.Rusa
si statele din ,,vecinatatea imediatd” — R. Belarus,
zonele ocupate de F.Rusd din Ucraina, Georgia
si R.Moldova, pe de o parte, si restul Europei,
pe de altd parte. Pe masurda ce prelungirea
conflictului din Ucraina si criza energetica
conduc la reducerea importurilor de energie din
F.Rusa si a investitiilor companiilor occidentale
pe teritoriul rus, se vor reduce, de asemenea,
contactele economice, politice, diplomatice,
culturale si umane intre F.Rusd si statele
occidentale'. Reducerea nivelului de incredere
reciprocd intre Moscova si Occident va conduce,
probabil, la limitarea contactelor diplomatice, a
cooperdrii in cadrul institutiilor multilaterale,
inclusiv in organizatii precum OSCE si Consiliul
Europei, dar si in ceea ce priveste mecanismele
de control al armamentului. In context, pe
continentul european se va inregistra o agravare si
multiplicare a tensiunilor, coroborata cu cresterea
riscului escaladarii necontrolate a unor situatii de
tensiune catre stari de criza sau chiar de conflict.
Pe de alta parte, conflictul din Ucraina are
potentialul de a accentua tendintele politico-
militare nregistrate pe flancul estic al NATO
dupa ocuparea Pen. Crimeea de catre F.Rusa
in anul 2014, respectiv consolidarea posturii
militare a Moscovei in regiunea Marii Negre si

intarirea controlului exercitat asupra R.Belarus,
ceea ce creste riscul multiplicarii tensiunilor
cu statele NATO din prima linie de contact cu
F.Rusa, respectiv Polonia si statele baltice, risc
ce se va agrava odata cu aderarea Finlandei si
Suediei la NATO (ceea ce va echivala cu peste
1.300 km de granitd suplimentara intre statele
NATO si teritoriul rus).

Evaluarea nivelului amenintarii ruse la adresa
securitatii europene si euroatlantice se bazeaza,
pe de o parte, pe intentii si, pe de alta parte, pe
capabilitati. Din punctul de vedere al intentiilor,
invadarea Ucrainei a evidentiat intentia clard a
Moscovei de a utiliza in extenso instrumentul
militar si amenintarea nucleard pentru a-si realiza
obiectivele de stat. In privinta capabilititilor, in
pofida problemelor economice cauzate de regimul
de sanctiuni impus de Occident si a pierderilor
de tehnica si personal pe timpul campaniei din
Ucraina, resursele naturale considerabile ale
F.Ruse si baza sa industriald, coroborate cu
dependenta globala de sursele de energie fosile,
previn colapsul economic si izolarea Moscovei in
plan international. Din punct de vedere militar,
F.Rusd dispune incd de cel mai mare arsenal
nuclear la nivel global, forte terestre de mari
dimensiuni, precum si un arsenal considerabil
de rachete. Mai mult decat atat, donatiile de
armament occidental catre Ucraina ofera FA
ruse oportunitatea de a studia si a-si perfectiona
masurile de raspuns la sistemele de armament
occidentale. Din aceasta perspectiva, in principal
in ceea ce priveste statele baltice, proximitatea
geograficdi de F.Rusd si cresterea prezentei
militare ruse in R.Belarus cresc riscul ca, pe
termen lung (peste 10 ani), F.Ruse s poata ocupa,
intr-o perioada scurtd de timp, statele baltice (sau
parti din acestea), ca o modalitate de testare a
solidaritatii NATO si disponibilitatii aliatilor de a
se angaja intr-un conflict de anvergura.

Un element suplimentar de ingrijorare este
legat de riscul utilizarii armamentului nuclear de
catre F.Rusa, aspect evidentiat de amenintarile
proferate de regimul V.Putin privind executarea
de lovituri cu armament nuclear impotriva
oricarui stat care sprijind militar Ucraina, cat si de
eforturile sustinute, din ultimii ani, ale Moscovei
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de a-si consolida arsenalul nuclear, prin masuri
precum includerea armamentului
exercitiile militare de anvergura, dislocarea
de rachete Iskander 1n enclava Kaliningrad,
survolarea spatiului aerian al statelor baltice
de catre avioane de bombardament ruse dotate
cu armament nuclear sau violarea prevederilor
tratatului privind armamentul nuclear cu raza
intermediard de actiune (INF). Mai mult decat
atat, slabirea capabilitatilor conventionale ale
FA ruse, pe fondul pierderilor si al razboiului
de uzurd din Ucraina, si nevoia de a-si asigura
superioritatea intr-un conflict prin dislocarea
exclusivi a armamentului nuclear ar putea
conduce la reducerea pragului de avertizare
privind utilizarea acestui tip de armament de
catre F.Rusa.

nuclear 1n

IMPACTUL ASUPRA MEDIULUI
OPERATIONAL
Analizarea modului de desfasurare a

conflictului din Ucraina prezinta o serie de ,,/ectii
invatate” care vor influenta procesul de planificare
militard la nivel global si in baza carora se pot
face observatii-cheie privind mediul operational
actual si posibile evolutii ale acestuia pe termen
indelungat.

1. ,,Razboiul total”

Rézboiul viitorului va presupune participarea,
cu riscurile complete aferente, a populatiei si
sectoarelor economico-industriale civile. Se va
urmari realizarea obiectivelor de STRATCOM,
PSYOPS si razboi informational si prin actiuni
militare cinetice impotriva unor obiective civile,
inclusiv tinte umane, nu numai pentru slabirea
capacitatii de sustinere a razboiului, ci mai
ales pentru generarea unui impact emotional si
influentarea opiniilor si optiunilor populatiei
statului-tinta.

2. Mobilizarea in masa digitald, in sprijinul
obtinerii avantajului informational

Succesele obtinute de Ucraina in planul
asigurarii superioritafii informationale pot fi
legate, 1n principal, de doi factori: disponibilitatea

statelor occidentale de a furniza informatii
Ucrainei si utilizarea in campul de luptd a
informatiilor asigurate de companii private si de
populatia civila.

Mobilizarea in masa (Levée en Masse?)
digitald estompeaza distinctia dintre activismul
digital descentralizat si activitatile cyber
sponsorizate de catre stat. Este probabilda o
crestere a implicarii actorilor non-statali in sfera
informationald a conflictelor viitoare, fard ca
acestia sd aiba o asociere formala cu beligerantii,
in sprijinul motivarii si coagularii unui numar cét
mai mare de utilizatori online care sa influenteze
desfasurarea actiunilor militare si obtinerea
avantajului informational®.

Companii precum Maxar Technologies si
Blacksky au furnizat imagini satelitare cu situatia
de pe campul de lupta din Ucraina atat unor entitati
media, pentru a fi diseminate catre public, cat si
autoritatilor ucrainene, pentru a fi exploatate in
activitatea de intelligence operational. Companii
din SUA si Canada (RADARSAT-2) au furnizat,
de asemenea, imagini captate de statii radar catre
statul ucrainean®. Pe de alta parte, informatiile
furnizate de partea ucraineana, referitoare la
ostilitatea Moscovei fatd de compania americana
SpaceX Starlink, care furnizeaza partii ucrainene
sprijin cu comunicatii, conexiune la Internet si
apdarare Tmpotriva unor atacuri cibernetice ruse,
au evidentiat lacunele legislatiei internationale
privind statutul civililor si al infrastructurii
detinute de entitdti private in situatii de conflict.

Guvernul de la Kiev a sponsorizat crearea
unei ,,armate IT”, formata din utilizatori din toata
lumea, care prezinta resurse online (adrese IP si
domenii web) din F.Rusa in vederea executarii
de atacuri DDoS de catre membrii si sustindtorii
grupdrii asupra unor institutii publice si private,
obiective de infrastructura, partide politice,
organizatii mass-media ruse. Ucraina a creat, de
asemenea, o pagina Telegram in limba rusa pe
care cetatenii ucraineni puteau posta fotografii si
elemente de identificare ale militarilor rusi ucisi
sau capturati. In cadrul intiativei Ishchi Svoikh
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(Look For Your Own), ministrul de interne
ucrainean le-a recomandat rudelor militarilor
rusi sd caute pe aceste platforme online poze
s1 materiale video cu membri de familie de pe
front. Acest tip de initiative vizeaza infuentarea
moralului populatiei ruse si a sprijinului acesteia
fatd de rdzboi si a generat dispute la nivel
international privind posibila incélcare de catre
Kiev a Conventiei de la Geneva, care stipuleaza
ca guvernele trebuie sa protejeze prizonierii de
razboi de ,insulte si curiozitatea publicului”.
Alte exemple din sfera privatd, de sprijinire a
efortului de razboi al autoritatilor ucrainene,
sunt reprezentate de actiunile unor programatori
din Polonia si Norvegia de a trimite e-mailuri
cetatenilor rusi referitoare la conflictul din
Ucraina sau eforturi ale grupului de hackeri
Anonymous de a intra in posesia si de a disemina
informatii despre institutii publice si companii
private din F.Rusa>.

3. ,, Transparenta” cdmpului de luptd

Tehnologia creeazda un camp de lupta
Htransparent”, care permite fortelor armate
sa obtind informatii de la civili si entitati
comerciale private, cu ajutorul carora planifica
sl executd atacuri asupra unor tinte de valoare.
,,Democratizarea” intelligence
transformd campul de lupta, in conditiile in care
oricine poate fi un senzor/ sursd de informatie,
ceea ce estompeaza distinctia intre combatanti si
non-combatanti.

Reducerea costurilor si accesul facil Ia
tehnologie conducelaoveritabila,,democratizare”
a domeniului colectarii si disemindrii de
informatii, prin cresterea numadarului de actori
care au acces la date si informatii, de tipul
statelor mici si mijlocii, entitati private sau simpli
cetateni. Conflictul din Ucraina reprezinta, din
aceastd perspectivd, un veritabil ,,poligon de
antrenament” pentru cooperarea dintre o entitate
statald si actori non-statali in scopul colectarii
de informatii care sd sustind eforturile fortelor
combatante.

Dupa invadarea tarii de catre fortele ruse,
regimul de la Kiev a solicitat, in mod public,
furnizarea de imagini satelitare comerciale,

domeniului

filmari video de amatori sau interceptdri audio
si traduceri cu ajutorul programelor care
incorporeazd inteligentd artificiala (IA), 1in
sprijinul culegerii de informatii despre inamic.
Un exemplu este reprezentat de compania
privatd Primer, din domeniul IA, care a detectat
utilizarea pe scard largd de catre fortele ruse a
comunicatiilor ne-criptate si a utilizat softuri de
traducere pentru a genera o baza de date cu fisiere
audio, care continea informatii relevante in plan
tactic si operational despre miscarile de trupe
ruse in Ucraina.

Apelul autoritatilor de la Kiev cdtre persoane
particulare de oriunde din lume de a sustine
cu informatii efortul de razboi ucrainean a
generat un sprijin consistent din partea mediului
civil. Conform ministrului ucrainean pentru
transformare  digitald, Mykhailo Fedorov,
zilnic sunt primite zeci de mii de mesaje cu
informatii care sunt utilizate de serviciile de
informatii pentru a coordona actiunile defensive/
ofensive ale armatei ucrainene. Informatiile
primite de la cetateni au permis, de asemenea,
baze de date (“Book of
Torturers™) care permite identificarea militarilor
rusi care se fac vinovati de crime de razboi si
sustinerea cu probe a infractiunilor comise de
acestia®.

consituirea unei

O asemenea abordare prezintd si unele
dezavantaje, legate de:

- dificultatea de a limita sau controla fluxul
de informatii privind campul de lupta, care este
diseminat de catre non-combatanti;

- utilizarea acestui tip de informatii poate
transforma simplii cetateni in participanti la
conflict;

- postarea online a unor informatii privind
activitatea fortelor combatante poate fi utilizata
de forte ostile pentru a castiga avantajul
informational si a eroda atat sprijinul intern, cat
si pe cel international pentru o campanie militara
in derulare.

Incorporarea de date audio/video legate de
deplasarile fortelor militare ruse, diseminate in
social media, coroborate cu informatii culese
de drone si sateliti civili, in cadrul proceselor
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de culegere informatii si in fargeting, au
crescut gradul de flexibilitate si adaptabilitate
al actiunilor de lupta, insd au creat, in acelasi
timp, un volum foarte mare de date care trebuie
validate. Increderea prea ridicati in informatiile
oferite de public creste riscul unor erori in analiza
situationald si in procesul de targeting si ofera
inamicului oportunitatea de a alimenta senzorii
publici cu informatii false/distorsionate. Este
probabil ca acest tip de utilizare a informatiilor
in conflictul din Ucraina sa alimenteze asteptarile
publicului, in cazul viitoarelor conflicte armate,
legate de diseminarea rapida si pe scarda
largd a unor informatii legate de toate partile
implicate 1n lupta, ca o forma de monitorizare a
comportamentului combatantilor.

Capacitatea unor entitati private de a
influenta/distorsiona mediul operational poate
pune in pericol infrastructura ISR pe care se
bazeazd ducerea luptei si induce confuzie
intre actiunile fortelor combatante si cele non-
combatante intr-un conflict. in viitor, pot fi
avute in vedere scenarii in care grupari de
»hactivisti” lovesc si perturba functionarea
infrastructurii critice a unui stat (alimentarea cu
energie electricd/apa, functionarea spitalelor)
sau chiar blocheaza productia si distributia de
bunuri vitale (combustibil, hrana etc.). Modul
in care Ucraina a utilizat mediul civil pentru
colectarea de informatii si promovarea unor
narative favorabile cauzei ucrainene, evidentiaza,
ca aspect negativ, faptul cd un stat nu poate
controla documentarea pe scara largd a situatiei
dintr-o zona de conflict. In context, platformele
social media pot disemina date care compromit
securitatea fortelor si mijloacelor implicate in
lupta, raspandesc stiri false si pot fi utilizate ca
probe pentru documentarea unor posibile crime
de razboi de catre fortele proprii.

Totodata, implicarea unor companii
private sau a populatiei civile in furnizarea de
informatii catre fortele implicate in conflict
le poate transforma in tinte legitime, odatd cu
pierderea statutului de non-combatant, conform
prevederilor legislatiei internationale in domeniu.

4. Lupta in mediul urban

Modul de desfasurare al conflictului din
Ucraina evidentiaza, ca ,lectie Invatata”, faptul

ca lupta in mediul urban va fi inevitabild in
conflictele viitorului, prin prisma relevantei
politice, psihologice si logistice a oraselor’.
Conflictul a evidentiat faptul ca
confruntdrilor in mediul urban va continua
sd depinda de elemente precum mediul fizic
(traversarea cursurilor de apa, controlul asupra
podurilor etc.), sprijinul acordat de populatia
locald sau necesitatea unor sisteme de comanda
si control robuste la nivel tactic si de reducere a
amprentei electromagnetice pe campul de lupta®.

Desfasurarea conflictului armat in mediul
urban al presupune dezvoltarea/
achizitia de noi tehnologii care sa asigure
unitatilor — angajate = executarea  operatiilor
militare pentru contracararea amenintrilor
specifice unui asemenea mediu. Tehnologiile
care, foarte probabil, vor avea un impact major
asupra viitorului mediu urban sunt legate de:
asigurarea nevoii de apa si alimente, transport,
monitorizarea deplasdrii populatiei, productia,
stocarea si distributia energiei, comunicatiile,
sistemele autonome, procesarea si managementul
datelor etc.

Un aspect important al operatiilor militare
in mediul urban il constituie controlul sistemelor
interne de conectare. Aceste sisteme asigura
functionarea unui oras si depind de retele de
colectare, procesare si stocare a datelor (ex.:
fluxul de pasageri in transportul public, fluxul de
apa si cel de curent electric, etc.). Aceste sisteme
vor prezenta numeroase vulnerabilitdti in ceea ce
priveste controlul si protectia lor. Interventia in
mediile urbane va necesita informatii si experiza
in ceea ce priveste Intreruperea sau refacerea
functionarii sistemelor critice.

5. Relevanta artileriei

Evolutia confruntarilor in mediul urban din
Ucraina au evidentiat relevanta artileriei intr-un
conflict modern. Omniprezenta mijloacelor de
supraveghere, care acopera tot mai bine teatrul
de operatii si pot dirija de la distantd apararea
antiaeriand, face ca artileria sa isi recapete
rolul de principald arma in spatiul terestru, din
moment ce operatiile aeriene sunt puse in pericol.
In aceste conditii se evidentiazi importanta

succesul

viitorului
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detinerii 1n cantitati semnificative de platforme
aeriene fara pilot, in conditiile n care pierderile
in piloti sunt greu de acoperit. Dificultatea unor
actiuni ofensive rapide, pe fondul eficientei
loviturilor executate de partea ucraineana
cu utilizarea rachetelor ghidate anti-tanc si a
sistemelor de aparare anti-aeriana portabile
(MANPADS), au readus, de asemenea, in atentie,
discutia referitoare la relevanta blindatelor grele
in conflictul terestru, mai ales in situatia in care
aceste vehicule sunt utilizate in teatre cu relief
similar celui din Europa si trebuie sa se deplaseze
prin puncte obligatorii de trecere (defilee, poduri,
treceri peste cursurile de apd) care sunt relativ
usor controlabile de artilerie®.

6. Relevanta mijloacelor de lovire la distanta

In conflictele viitorului va creste accentul pus
pe mijloacele de lovire la distantd atat ca mijloace
de deschidere a unui conflict militar, cat si de
mentinere a presiunii pe adversar prin executarea
de lovituri in adancime, pe timpul derularii
conflictului. In contrapondere, devine cruciala
detinerea si operarea unui sistem integrat de
apdrare antiaeriand, capabil sa reziste atacurilor
de saturatie si actiunilor ofensive de razboi
electronic. Creste, de asemenea, importanta
folosirii UAV pentru supravegherea tactica a
liniei de contact, dar si pentru corectarea focului
artileriei. Utilizarea vehiculelor aeriene fara pilot
(UAV-uri, drone) va deveni tot mai frecventa pe
campul de lupta, pentru misiuni de recunoastere,
atac si interzicere a accesului (precum plasarea
de mine). Costul relativ redus al acestora va
permite extinderea utilizarii lor In lupta pentru a
reduce expunerea personalului uman si folosirea
de catre actori non-statali, coroborat cu avantajul
ca solicitd o pregatire redusd pentru a putea fi
manevrate de catre operatorii umani'’.

7. Relevanta strategicd a statelor mici si
mijlocii in situatii de competitie, criza si conflict

Declansarea (24.02 a.c.) ofensivei F.Ruse in
Ucraina si, implicit, destabilizarea situatiei de
securitate din flancul estic al NATO au condus
la asumarea de catre Polonia a rolului de stat

pivot in cadrul eforturilor Occidentului de sprijin
militar, economic si umanitar pentru Ucraina, in
vederea limitarii efectelor conflictului si asigurarii
esecului operatiilor militare ruse. Polonia a
adoptat o serie de demersuri si initiative in plan
extern, pe dimensiunea relatiei cu SUA, in cadrul
NATO si UE, care promoveaza cauza Ucrainei,
dar, in acelasi timp, contribuie si la o consolidare
a profilului Varsoviei de actor relevant in plan
regional'’.

In context, Polonia a adoptat o serie de
demersuri pe dimensiunea relatiei cu SUA, in
directia intensificarii dialogului la nivel strategic
in vederea cresterii si permanentizarii prezentei
militare americane pe teritoriul national, precum
si a consolidarii cooperadrii In aria Inzestrarii cu
capabilitdfi furnizate de SUA.

Rolul Poloniei in acordata
Ucrainei de catre Occident poate fi extrapolat
la situatia din regiunea Indo-Pacific. In situatia
intensificarii competitiei cu China, care ar putea
evolua inclusiv catre o stare de conflict, tarile de
dimensiuni mici si mijlocii din regiune, mai ales
statele insulare din Oc.Pacific, ar putea adopta
o posturd de descurajare prin masuri de aparare
a teritoriului
costurile militare, diplomatice si economice
in situatia In care un actor ostil intentioneaza
sa le ocupe/tind sub control. Pe de altd parte,
vulnerabilitati ale statelor mici si mijlocii, legate
de pozitia geografica, incapacitatea de a-si asigura
apdrarea fard sprijin extern si initierea unor acte
de provocare la adresa altor actori statali, pot
escalada tensiunile intre marile puteri si conduce
la atragerea acestora intr-un conflict, in sprijinul
aliatilor/partenerilor.

sustinerea

care sa mareasca semnificativ

Invadarea Ucrainei de catre F.Rusa, o
escaladare fara precedent a conflictului dintre
cele doua state post-anexarea Peninsulei Crimeea
in anul 2014, reprezintd un punct de cotitura
al tranzitiei de la perioada unipolara, dominata
de catre SUA, catre o ordine globala definita de

adancirea rivalitatii strategice intre marile puteri'.
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Conflictul din Ucraina va influenta modul
de ducere a luptei armate in viitor, evidentiind
tendinte precum: (/) operatiile militare executate
simultan n multiple medii de confruntare si
integrarea acestora in strategii hibride vor deveni
unstandard de actiune, bazandu-se pe ambiguitate,
neasumarea responsabilitdtii  actiunilor  si
utilizarea extensivd a mediilor de confruntare
cibernetic si informational; (2) introducerea
continud in mediul operational de noi capabilitéti
va genera efecte la tinta superioare, ceea ce
va influenta modul de angajare a structurilor
militare; (3) interconectarea globald digitald, de
la nivel de individ la nivel de institutie, precum
si dependenta de tehnologie in toate aspectele

vietii sociale vor creste potentialul producerii

efectelor la tinta fara a utiliza mijloacele cinetice;
(4) controlul mediului de confruntare cibernetic
si al spatiului informational va fi determinant
pentru succesul operatiilor militare, in masura in
care actiunile de blocare a accesului sau saturare
a mediului vor determina pierderea de catre
adversar a capacitatii de cunoastere, intelegere,
reactie si coordonare; (5) pregatirea teritoriului
national in faza pre-conflict, mentinerea
controlului liniillor de comunicatii strategice,
realizarea sprijinului logistic optim si neintrerupt
al unitdtilor luptatoare, coroborate cu asigurarea
unor capabilitdti moderne reprezintd principalele
elemente de rezilientd impotriva unei agresiuni

conventionale moderne.
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HUMINT - PERSPECTIVE SI
OPORTUNITATI iN CONTEXTUL
AVANSULUI TEHNOLOGIC

IN DOMENIUL INTELIGENTEI

ARTIFICIALE

Alexandru MARDARI

Abstract

Considering the current technology development rhythm, which appears to continue its incredible
fast pace, adapting to the new realities of the operational environment caused by it, requires the crafting
of comprehensive strategies related to the approach towards the emerging disruptive technologies.
Artificial intelligence is one of the domains that stir the interest of state and non-state actors, military or
civilian. From a military perspective, there are numerous opportunities, with intelligence and HUMINT
as one of the potential beneficiaries of the future evolution of these technologies.
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INTELIGENTA ARTIFICIALA IN SPRIJINUL
INTELIGENTEI UMANE. BENEFICII SI RISCURI
POTENTIALE

Cunoscand o evolutie fard precedent in
ultimele decenii, desfasurata, la randul e, in siajul
cresterii exponentiale a dezvoltarii tehnologice
globale, domeniul Inteligentei Artificiale (/4) a
inceput sa capteze atentia publicului general, in
mod deosebit datoritd abundentei de productii
cinematografice, dar si a literaturii science-
fiction — care a marsat foarte mult pe ideea unor
scenarii distopice in care [A patrunde in cele
mai mici detalii ale vietii cotidiene, schimband
in mod radical atat interactiunile intre oameni,
cat si modul de relationare al acestora cu
mediul inconjurator. Desi astfel de productii
sau creatii literare au avut particularitatea de a

exagera anumite aspecte ale tehnologiei, care
ar putea altera semnificativ modul de viatd cu
care majoritatea oamenilor sunt obisnuiti — cu
scopul de a obtine un impact cat mai mare asupra
publicului, astdzi, mai mult ca oricand, martori
fiind la avalansa progresului tehnologic ale carui
ramificatii tind sd acopere tot spectrul vietii
umane, interesul pentru domeniul IA se afld la
cote nemaiintalnite. Avand in vedere acest interes
crescut, nu este de mirare ca spatiul informational
este saturat cu diferite definitii ale IA, care desi
la prima vedere sunt similare, difera totusi prin
nuante care pot genera diferente semnificative de
intelegere a domeniului. Optand pentru definitia
elaborata de Enciclopedia Britannica', putem
aprecia ca IA este ,abilitatea unui computer
digital, a unui robot controlat de computer sau
a unui sistem operat de computere de a efectua
sarcini care in mod obisnuit sunt asociate cu

" Autorul este expert in cadrul Ministerului Apararii Nationale.
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abiltatile unor fiinte inteligente. Sisteme Inzestrate
cu capacitatea de a efectua procese intelectuale
caracteristice fiintelor umane, cum ar fi abilitatea
de a rationa, de a descoperi sensuri si asocieri, a
generaliza si a invata din experiente din trecut”.
Asadar, nu Tn mod necesar replicarea inteligentei
umane 1n sine, cat replicarea unor procese care, in
mod normal, sunt rezultate ale intelectului uman.
Desi, la o privire expeditiva, par unul si acelasi
lucru, diferenta este totusi una majora, deoarece
procesele care stau in spatele IA sunt, cel putin
la stadiul actual, radical diferite de procesele
gandirii umane. Luand drept etalon inteligenta
umand, am putea spune cd [A o ,,simuleaza” pe
aceasta (in unele cazuri cu foarte mare succes),
crednd astfel impresia unei gandiri naturale,
autentic umane. Probabil, cel mai edificator
exemplu in acest sens il constituie simulatoarele
de sah. Este binecunoscut faptul cd pentru IA,
jocul de sah a constituit o adevarata drosophila
melanogaster* inca din zorii dezvoltarii acestui
domeniu. Vom aborda, in prima parte a acestui
articol, o scurta trecere in revistd a capabilitatilor
[IA din aceastd perspectivd a jocului de sah,
intrucat, in plus fatd de familiaritatea majoritatii
cititorilor cu jocul, exemplele din domeniu
servesc foarte bine concluziei pe care dorim sa
0 enuntam.

La aproape un sfert de secol distanta de la
faimoasa infrangere a campionului mondial de la
acea vreme, Gary Kasparov, de citre computerul
Deep Blue, in anul 1997, un software denumit
AlphaZero, care a fost auto-antrenat prin procedee
specifice de deep learning, demonstreaza un stil
de joc foarte performant, insd total neobisnuit,
pe care fondatorul si directorul executiv al
Deep Mind Technologies si expert in jocul de
sah, Demis Hassabis il catalogheaza drept ,,sah
din altd dimensiune™, Alpha Zero abordand
o maniera de joc* total contra-intuitivd pentru
o minte umand. latd deci, un exemplu foarte
potrivit in sprijinul ideii cd IA ajunge la rezultate
similare unei minti umane (cdstigarea jocului de
sah), Insa aplicand procedee diferite si, cel putin
deocamdata, neintelese de mintea umana.

De altfel, plecand de la problematica definirii
corecte a A, care in continuare suscitda dezbateri

aprinse in domeniu, am atins unul dintre cele
mai controversate aspecte in ceea ce priveste
fezabilitatea Incredintdrii catre IA a unor sarcini
rezolvate in mod uzual de catre fiinte umane,
aceasta fiind asa-numita opacitate a 14 sau lipsa
de transparentd a sistemului de luare a deciziilor,
asa-numitul A7 black box, care este unul dintre
principalele motive pentru care implementarea [A
vine cu un set larg de riscuri, In primul rand din
punct de vedere legal.’ Din acest motiv, principiul
human-in-the-loop®, care presupune interactiunea
intre IA si factorul uman de decizie, constituie o
solutie care amelioreaza riscul generat de lipsa
de transparentd a algoritmilor, solutie care se
reclama a fi folosita Tndeosebi In domenii cu grad
de sensibilitate ridicat unde deciziile luate pot
avea implicatii majore.

Dacd riscurile unor decizii care contin
asa-numitele machine biases’ pot fi eliminate in
mare masura prin interventia factorului uman,
un alt risc de naturd sa ridice intrebari serioase
in procesul de adoptare a unei tehnologii de
tip IA se adreseazd tocmai comportamentului
factorului uman, fiind de fapt acel risc care in
literatura de specialitate este denumit 4/ over-
reliance® sau supra-increderea in solutiile oferite
de IA, un risc care nu poate fi acoperit decat
printr-o supraveghere si monitorizare persistenta
a modului de lucru si de interactiune intre
utilizator si IA. In mod inerent, interactiunea
st lucrul eficient cu instrumente de tip [A sunt
influentate in mod pozitiv de o bund intelegere
a modului 1n care aceasta functioneaza, care
ii sunt capabilitatile si limitdrile de rigoare,
dincolo de miturile consacrate care exagereaza
anumite abilitati si proiecteazd o eventuala
evolutie utopica a acestora tocmai dintr-o lipsa
de intelegere a domeniului, dar si a unui apetit
pentru senzational. Cea mai frecventa confuzie in
relatie cu acest subiect este asimilarea conceptelor
de IA si machine learning ca fiind unul si acelasi
lucru. Asa cum explica Neil Wilkins®, in timp ce
IA acopera un spectru larg, ce cuprinde studierea
si dezvoltarea programelor software capabile sa
execute sarcini care sunt considerate a fi apanajul
mintii umane, machine learning este doar un
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subtip de IA (care la rdndul sdu cuprinde subtipul
deep learning). Asadar, dupd cum mentioneaza
autorul mai sus amintit, in cazul computerului
Deep Blue, care l-a invins pe Kasparov in
1997, vorbim de un computer cu o capacitate de
procesare net superioard creierului uman, pentru
un singur tip de sarcind, care inevitabil, prin
aplicarea fortei brute de procesare, surclaseaza
mintea umand, dar vorbim exclusiv de putere
de procesare, vorbim de IA, dar nu de machine
learning. In cazul computerului Alpha Zero, unde
prin procedee de auto-invatare'® castiga jocul de
sah 1n fata tuturor celorlalte computere, aplicand
strategii inedite chiar si pentru expertii mondiali,
vorbim de machine learning. Dacd 1n ceea ce
priveste Deep Blue avem un exemplu de 1A care
exceleaza la o anumita sarcina, surclasind mintea
umand, in cazul Alpha Zero avem de-a face cu
un [A care exceleaza in executie chiar urmand o
paradigma proprie de intelegere si de rezolvare a
sarcinii, cu rezultate net superioare in confruntarea
cu algoritmi antrenati in paradigma umana.

Prin urmare, am putea concluziona ca
mintea umana este inferioard [A? Tentatia este
sa raspundem cd, macar in ceea ce priveste jocul
de sah, asa stau lucrurile. Desi pe forma avem
dreptate, Alpha Zero fiind net superior in rezultate
oricarui maestru de sah, pe fond lucrurile sunt
diferite. Asta deoarece, prin comparatie, Alpha
Zero proceseaza aproximativ 60 de mii de mutari
pe secunda, in timp ce creierul uman proceseaza
maximum doud la trei mutdri, diferenta de putere
de procesare fiind imensd; luand in considerare
faptul cd pentru a ajunge la un nivel comparabil
cu un jucdtor de sah obisnuit un computer are
nevoie de o putere de procesare foarte mare,
putem observa cu usurintd diferenta dintre puterea
computationald si cognitie, cu un avantaj cat se
poate de clar pentru cea din urma''. Tata asadar
de ce comparatia dintre IA si inteligenta umana
nu isi are locul, deoarece diferentele fac ca orice
incercare de comparatie sa meargd in derizoriu.
Dar cele doua exemple diferite de IA, Deep
Blue si Alpha Zero, ne oferd doud coordonate
importante cu privire la modul in care IA poate
augmenta cognitia umana.

ECHIPR OM-IA, O ENTITATE CU
PERFORMANTE DE NEEGALAT

Beneficiind de capacitatea de a procesa
cantitati uriagse de informatii intr-un timp foarte
scurt, IA poate excela in a Indeplini sarcini
reduse Tn complexitate, cu o ratd de precizie
si celeritate incomparabild cu cea obtinutd
de mintea umana, exonerand astfel factorul
uman de nevoia de a investi timp si energie in
astfel de tipuri de activitati. In acelasi timp,
beneficiind de capabilitatea de auto-invatare, in
mod deosebit prin tehnici de deep learning, 1A
poate analiza volume mari de informatii si oferi
inputuri in forma descriptiva, predictiva sau chiar
prescriptiva, cu privire la datele analizate ca
rezultate ale unor procese de analiza total diferite
de cele cu care opereaza mintea umana.

Prin urmare, cognitia umana prin unicitatea

el, augmentata si asistata de puterea de procesare
si analiza superioare in grad exponential, pare
a fi solutia maximala in termeni de eficienta in
indeplinirea oricarei sarcini, IA-ul actionand ca
un multiplicator de fortd. De altfel, asa cum am
mentionat la Inceputul acestui articol, aplicatiile
IA in domeniul jocului de sah ofera cea mai buna
exemplificare a enuntului anterior. La momentul
actual, in lumea sahului exista termenul numit
chess centaurs', in traducere libera insemnand
., centauri ai sahului®, cu referire la punerea in
comun a capacitatii mentale umane si a puterii
algoritmilor intr-o singurad entitate care poate
concura la competitii de gen, denumite freestyle
chess. Statistic, asa-numitii ,,centauri‘ sunt mult
mai prolifici decat jucatorii umani neasistati de
computer sau decat sofiware-urile de sah care
opereaza fara input uman. Echipa IA-om pare sa
fie varianta optima.

ABORDARI PRIVIND INTEGRAREA IA iN
DOMENIUL MILITAR

Dar daca in domeniul jocului de sah,
competitiile traditionale intre maestrii de sah
umani servesc in continuare drept etalon in
domeniu, iar jucdtorii ,,augmentati” prin IA
constituie o altd categorie, cu propria competitie,
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nu acelasi lucru se poate aplica atunci cand
parasim terenul competitiilor sportive si vorbim
de competitivitatea dintre actori economici globali
sau actori statali. In acest caz, nu exista categorii
de concurs, ci existda doar o singurd cursa, cea
a adaptdrii la noile realitati si a adoptarii noilor
tehnologii, avantajul, asa-numitul competitive
edge, fiind intotdeauna de partea celor care
constituie segmentul de early adopters".

In acest context, nu este o surpriza ca IA nu
a ramas doar o disciplind de studiu in universitati
si laboratoare de profil, ci marile companii si
principalii actori geopolitici investesc masiv,
formulandu-si strategii si obiective de a deveni
lideri in domeniu. Centrul Intrunit pentru IA/ Joint
Al Centre (JAIC), din cadrul Departamentului
Apararii al SUA, a fost fondat in anul 2018 cu
scopul de a capitaliza potentialul transformativ
al tehnologiilor IA 1in beneficiul securitatii
nationale'®. Potrivit unui studiu efectuat de
RAND Corporation'®, desi utilizarea IA in mediul
militar prezintda numeroase riscuri si dileme
etice, la nivelul Natiunilor Unite existand chiar
discutii cu privire la posibilitatea restrictionarii
utilizarii tehnologiilor IA in aplicatii militare (in
mod deosebit In ceea ce priveste sistemele de
armament autonome), Statele Unite ale Americii
nu reprezintd singurul actor major de pe scena
geopoliticd care dedicd eforturi sustinute in
dezvoltarea acestor tehnologii cu aplicabilitate
militard, competitia din partea Rusiei sau a
Chinei fiind notabila, potrivit concluziilor din
studiul mai sus amintit. De altfel, China si-a facut
cunoscutd public, Inca din anul 2017, intentia de
a deveni un jucator major in industria inovarii IA
la orizontul de timp 2030, ajungand 1n anul 2020
sd se claseze pe locul I pe mapamond ca statul
cu cele mai multe articole si studii din domeniul
IA'®,

O pozitionare privind prezumptiva adoptare
a tehnologiilor IA in domeniul militar a avut loc
de curand si la nivelul Aliantei Nord-Atlantice.
La finele anului 2021, in cadrul NATO a fost
elaborata siaprobata, lanivelul ministrilor apararii
ai statelor membre, Strategia NATO cu privire la
Inteligenta Artificiala. Important de subliniat aici

este cd, avand in vedere profilul organizational,
viziunea si principiile de functionare ale Aliantei,
in aceastd strategie sunt stipulate foarte clar un
set de principii privind utilizarea responsabila
a [A, subsecvent adoptarii acestor tehnologii
la nivelul NATO. Conform strategiei mai sus
amintite, aliatii stabilesc sa urmadreascd, pentru
acele tehnologii care vor fi adoptate la nivelul
NATO, respectarea unui set de principii!’ de
referinta, care sd asigure ca acele aplicatii ale IA
dezvoltate si implementate la nivelul NATO se
vor caracteriza, in mod deosebit, prin legalitate,
explicabilitate, transparentd, guvernabilitate si
mecanisme de eliminare a bias-urilor.

INTELIGENTA ARTIFICIALA iN SPRUJINUL
INTELLIGENCE.  PERSPECTIVE  PRIVIND
HUMINT $1 EVOLUTIA TEHNOLOGIILOR IA

Daca

in domeniul militar, in genere,

aplicabilitate a tehnologiilor IA, cu cat aria se
restrange la un subdomeniu sau la o capabilitate
anume, cu atit se restrdnge si panoplia
tehnologiilor care sunt pretabile a fi adoptate. In
ceea ce priveste domeniul intelligence, datorita
faptului cd fundamentul acestui domeniu il
reprezintd operarea cu volume foarte mari de
date, care pot fi accesate, selectate si ordonate in
vederea exploatarii, [A1si gdseste un teren generos
de aplicabilitate, in principal in disciplinele de
culegere de informatii tehnice sau cu valente
tehnice'®, precum OSINT, SIGINT, IMINT, dar
si in operatii de intelligence cum ar fi razboiul
electronic sau cyber security. Asa cum subliniaza
Mircea Mocanu 1n articolul ,,Inteligenta artificiala
in intelligence si nu numai”’, in domeniul
informatiilor de securitate, fie externe, fie interne,
noul concept este cel de ,,intelligence augmentat”,
care include beneficiile TA si este menit sa
intelectului uman, nu sa le inlocuiasca. Noile
sisteme cognitive vor integra si vor plasa in
parteneriat oamenii $i masinile, cu asigurarea
unei profunzimi in Iintelegerea mediului de
securitate'”. lata asadar, conceptul de echipa
om-IA, ca un binom super performant, pare sa
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fie la ora actuald, conform opiniilor expertilor,
solutia cea mai potrivitd, cel putin in domeniul
intelligence. Probabil, cel mai edificator exemplu
in acest sens il reprezinta domeniul analizei de
informatii de tip fusion analysis, a informatiilor
provenite din mai multe tipuri de senzori. La
acest moment, avand in vedere fluxul imens de
date si informatii care pot parveni unui analist
intr-o situatie data, procesarea si analiza primara a
uman, la acest aspect adaugandu-se si bias-urile
inerente cu care acesta se confruntd in mod
natural si inevitabil. Folosirea IA pentru a procesa
aceste date ar oferi mult mai mult timp analistului
pentru a sintetiza cunoasterea dobandita si pentru
a accede la un grad de intelegere superioara a
mediului operational. In timp ce IA poate procesa
si analiza Intr-un mod nediscriminatoriu si intr-un
timp foarte scurt informatiile, analistul confera
sens tiparelor identificate de IA si evalueaza
impactul acestora asupra operatiilor®.

Desi, dintre toate disciplinele de culegere de
informatii, HUMINT este cea mai putin tehnica,
iar la prima vedere [A ar avea mai putine puncte
in care ar putea oferi sprijin, comparativ cu
celelalte discipline, la o privire mai atentd putem
observa cd si in cazul HUMINT echipa om-
masind contureaza un profil ce detine premisele
unor performante cu mult imbunitatite. In mod
evident, fiind o disciplind care prin definitie
stipuleazd ca interactiunea dintre oameni este
centrul de greutate, factorul uman, ca element
hotarator in gradul de succes al activitatii in sine,
este de neinlocuit si, la aceastd datd, nu exista
premisele ca acest lucru sd se schimbe, cel putin
nu in viitorul apropiat.

Insd, asa cum am aritat pe parcursul acestui
articol, factorul uman poate fi augmentat de A
in aproape toate actiunile pe care le intreprinde.
Mai concret, in urma desfasurarii activitatilor
HUMINT de orice tip, din cadrul spectrului
de misiuni specifice, rezulta date (fie direct
obtinute prin mijloace tehnice sau prin mijloace
non-tehnice) care pot fi ulterior etichetate si
translatate Intr-un limbaj cu care A poate opera.
Avand in vedere abundenta datelor (datorita
cresterii mijloacelor si mediilor din care acestea

pot fi culese), fie ca acestea se refera la mediul
operational In care operatorii isi desfasoara
activitatea, fie ca se referd la cele legate de
sursele umane, la informatiile culese, la contextul
in care s-au obtinut informatiile respective sau la
informatii conexe care se coreleazd cu acestea,
st tindnd cont de timpul s1 capacitatea limitata
de procesare a operatorului, IA poate suplini
carentele analizand volumele imense de date, cu
scopul de a identifica tipare, puncte tari, puncte
slabe, vulnerabilitati, oportunitati, incongruente
si anomalii, pe care altfel operatorul nu le-ar fi
putut identifica si care, in acest mod, i1 sunt supuse
atentiei, acesta putand ulterior sa le evalueze prin
prisma experientei si abilitatilor specific umane.

Intrebarea legitima in acest caz este cat de
maturd este tehnologia IA la ora actuald si daca
nivelul de maturitate permite rezultate notabile in
activitatilelacare am facutreferire. In absenta unor
produse tehnologice care sa fi fost dezvoltate in
mod dedicat pentru sprijinul activitdtit HUMINT
si care sa aiba functionale acele capabilitati pe
care le-am mentionat, raspunsul la intrebare vine
firesc, aruncand o privire inspre acele tehnologii
IA cu aplicabilitate similara, dezvoltate de marile
companii din sectorul privat. Acestea exista si,
desi gradul de similaritate nu le fac pretabile
pentru o adoptie directa si imediatd (stadiul
actual de maturitate nu ar conduce la rezultate
care sa revolutioneze domeniul HUMINT peste
noapte), important este de retinut ca fundamentul
existd, iar progresul tehnologic isi urmeaza cursul
ascendent si ritmul alert, acest lucru facand ca pe
viitor tehnologiile IA sd devina din ce in ce mai
,»la Indemana” pentru HUMINT.

Ca proiectie in acest sens, un articol' publicat
in revista Defense Resources Management in the
21" Century, a Departamentului Regional de
Studii pentru managementul resurselor de aparare,
trateazd pe baza unui scenariu fictional, situat
intr-un orizont de timp de 20 de ani (deci, pe
termen mediu spre termen lung), evolutia A
in sectorul comercial si integrarea de catre
HUMINT a unor capabilitdti similare, avand ca
punct de plecare atat tehnologiile deja existente,
cat si trendurile din domeniu. Astfel, articolul
prefigureazd un stadiu in care IA devine un
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asistent de cursd lungd al operatorului HUMINT,
augmentand capabilitétile pe tot
parcursul activitdtilor desfasurate. De altfel, in

acestuia

ceea ce priveste adoptarea de citre zona militara
a tehnologiilor dezvoltate in scop comercial
sau cu aplicabilitate duald civild si militara, se
poate observa, conform opiniilor vehiculate
in literatura de specialitate, cel putin in cazul
statelor membre NATO, o schimbare de sens opus
a importului de inovatie. Astfel, daca in trecut,
revolutiile tehnologice treceau de pe campul de
lupta in sectorul privat, iar avantajele tehnologice
militare deveneau mai devreme sau mai tarziu
avantaje ale vietii cotidiene, astdzi trendul pare
a se fi inversat®, cel putin in domeniile ce tin de
infrastructura digitala, bugetele de investitie in
cercetare ale marilor companii capatand proportii
greu de echivalat.

Revenind, insa, la nivelul de maturitate al
IA din prezent si prefigurand evolutia pe termen
scurt si mediu, solutiile cele mai fezabile privind
integrarea IA in activitatea HUMINT se Inscriu
in sfera educatiei si instruirii, unde pot asista
si augmenta procesul de invdtare, un proces
de asistare cu riscuri initiale reduse, usor de
controlat si supervizat si din a carui perfectionare
ulterioara se pot desprinde ramificatii care sa se
maturizeze apoi independent in solutii de sprijin
real pe timpul desfasurarii activitatilor HUMINT.

Marile salturi tehnologice, de-a lungul
istoriei, au suscitat intotdeauna dezbateri si
pozitionari la poluri opuse, unele debordand
de un entuziasm mult peste nivelul pe care
realitatea l-ar fi justificat, altele exagerand temeri
si pericole inexistente, ca efecte ale adoptarii
noilor tehnologii. Intotdeauna avansul tehnologic
a continuat, iar adoptarea noilor descoperiri
s-a Intamplat firesc, pe masurad ce acestea si-au
dovedit aplicabilitatea si fiabilitatea. Cu toate
acestea, putem spune, fara teama de a gresi, ca
ritmul actual de dezvoltare tehnologicd nu mai
ofera acelasi tip de confort ca acum cincizeci
de ani, de pilda, schimbarile petrecandu-se
mult mai rapid, iar de agilitatea unei organizatii
si capacitatea de a se plia pe noile realitati va
depinde foarte mult gradul de relevanta pe care
il va detine in viitor. Succesul procesului de
adaptare a disciplinei HUMINT la noile realitéti
generate de progresul tehnologic va fi determinat,
in mare masurd, de atitudinea leadership-ului
cu privire la oportunitdtile create, dar mai ales
cu privire la cele care se prefigureaza, deoarece
adoptarea tehnologiilor este cu atat mai facila
cu cat aceasta este prevazuta din timp, iar pasii
initiali sunt deja facuti. Tehnologia se indreapta
cu pasi repezi spre niveluri de dezvoltare care
vor facilita integrarea cu succes si augmentarea
capabilitatit HUMINT.
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IMPLICATII ALE INDUSTRIEI 4.0
IN DOMENIUL SECURITATII NATIONALE

Rares-Bogdan TABLET

Motto: ,, The advance of technology is based on making

it fit in so that you don't really even notice it, so its part of
everyday life.”

Bill GATES, co-fondator Microsoft

Abstract

innovations of the civilian environment.

In recent years, the fourth industrial revolution has led to an exponential development of digital
technologies, which is constantly producing changes in all areas of activity, including national security.
Industry 4.0 will bring the boundaries between the real and the virtual closer, so that the conflicts of the
21st century will migrate more and more in the digital environment. Considering that the defense industry
is no longer the main goal of technological developments, the military domain will have to adapt to the

Keywords: Industry 4.0, industrial revolution, digital technology; intelligence; military ecosystem.

SCURT ISTORIC AL CONCEPTULUI DE
,REVOLUTIE INDUSTRIALA’

Prima revolutie industriala a fost marcata de
o tranzitie de la metodele de productie manuala
la masini, prin utilizarea aburului si a apei.
Implementarea noilor tehnologii a durat mult —

Mechanization,
water power, steam
power

Mass production,
assembly line,
electricity

Computer and
automation

Fig. 1: Revolutiile industriale

(sursa: stiintasitehnica.com/patra-revolutie-industriala-8-

previziuni-despre-schimbarea-lumii)

in perioada 1760-1830'. Efectele sale au avut
consecinte asupra fabricarii textilelor, precum si
industriei fierului, agriculturii si mineritului, cu
rezultate care au condus la formarea unei clase de
mijloc din ce Tn ce mai puternice.

A doua revolutie industriald, cunoscuta
si sub numele de ,Revolutia Tehnologica”,
este perioada cuprinsa
intre finalul secolului al
XIX-lea si inceputul secolului
xxz 1 acest interval,
instalatiile de retele feroviare
si telegrafice extinse au permis
o mobilitate mult mai ridicatd a
populatiei, precum si transferul
mairapid de date si electricitate.
In acelasi timp, electrificarea a
permis fabricilor sd dezvolte
linii moderne de productie.
A reprezentat o perioada de
mare crestere  economica,

In

Cyber Physical
Systems

" Autorul este expert in cadrul Ministerului Apararii Nationale.
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cu o crestere a productivitatii, care a provocat,
deopotriva, o crestere a somajului.

A treia revolutie industriald, cunoscutd si
sub numele de ,,Revolutia Digitala”, a avut loc la
sfarsitul secolului al XX-lea, dupa sfarsitul celor
doua razboaie mondiale®. Criza financiara globala
din 1929, precum si consecintele sale au afectat
multe tari industrializate. Productia sistemului
ZI*, un computer mecanic actionat electric, cu
numerele binare in virguld mobila si logica
booleand, a marcat inceputul unor dezvoltari
digitale mai avansate. Urmatoarea dezvoltare
semnificativa in tehnologiile de comunicatii a
fost supercomputerul, notiune ce a aparut pentru
prima datad in anii ‘60, cand un inginer pe nume
Seymour Cray a creat (pentru acel timp) cel mai
rapid computer din lume’.

R PATRA REVOLUTIE INDUSTRIALA -
INDUSTRIA 4.0

Notiunea ,,4 patra revolutie industriala” a
fost expusa in spatiul public, pentru prima data,
de Klaus Schwab, fondator si presedinte executiv
al Forumului Economic Mondial, intr-un material®
din anul 2015, publicat pe portalul revistei
Foreign Affairs.

,2Administrarea celei de-a patra revolutii
industriale” a fost principala tema din 2016 a
reuniunii anuale a Forumului Economic Mondial,
desfasurata in localitatea Davos (Confederatia
Elvetiand). Ulterior, la 10.10.2016, Forumul a
anuntat deschiderea, in San Francisco (SUA),
a Centrului pentru a patra revolutie industriala,
avand principala
implementarii tehnologiei si a stiintei ,, pentru
un impact pozitiv asupra indivizilor si societatii,
minimizand in acelasi timp riscurile negative ale
7. A patra revolutie industriala a fost, de
asemenea, subiectul si titlul unei carti® lansate, in
anul 2017, de Klaus Schwab.

Autorul include, in aceastd a patra era,
tehnologii care combind hardware, software,
biologie si subliniaza progresele in comunicare si
conectivitate. Este de asteptat ca aceasta erd sa fie
marcata de progrese in tehnologiile emergente, in

ca misiune accelerarea

acestora

domenii precum robotica, inteligenta artificiala,
nanotehnologia, calculul cuantic, biotehnologia,
Internetul ~ Lucrurilor  (IoT), consensul
descentralizat, tehnologiile wireless de a cincea
generatie, imprimarea 3D si vehiculele autonome.

Fig. 2: Componente ale Industriei 4.0

(sursa: www.technosam.ro/industria-4-0)

Lucrarile de specialitate au fundamentat/
elaborat patru principii de proiectare, identificate
ca fiind integrate in Industria 4.0 °:

- interconectarea — capacitatea masinilor,
dispozitivelor, senzorilor si a oamenilor de a se
conecta si de a comunica reciproc cu ajutorul
conexiunii la Internet;
transparenta  informatiilor ofera
utilizatorilor informatii complete pentru a emite
decizii oportune; interconectivitatea permite
operatorilor sd colecteze cantitati imense de
date si informatii din toate punctele procesului
de fabricatie, sd identifice domeniile cheie care
pot beneficia de imbunatatiri pentru a spori
functionalitatea;

- asistenta tehnica — facilitatea tehnologica
a sistemelor de asistare a oamenilor in luarea
deciziilor si rezolvarea problemelor si capacitatea
de a ajuta oamenii cu sarcini dificile sau nesigure;
decizii descentralizate capacitatea
sistemelor cibernetice de a lua decizii pe cont
propriu si de a-si indeplini sarcinile cat mai
autonom posibil; doar 1n cazul exceptiilor,
interferentei sau  obiectivelor conflictuale,
sarcinile sunt delegate la un nivel superior.
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Exemple de tehnologii digitale care contribuie
la functionalitatea Industriei 4.0: dispozitive
mobile, platforme loT, tehnologii de localizare,
interfete avansate om-masina, imprimare 3D/4D,
senzori inteligenti, realitate augmentatd s.a.
Industria 4.0 integreazd procesele pe verticala,
in intreaga organizatie, inclusiv procesele de
dezvoltare a produselor, productie, structurare si
service; orizontal, incluzdnd operatiuni interne
de la furnizori la clienti, precum si toti partenerii
cheie ai lantului valoric. De asemenea, Industria
4.0 integreaza noi metode de colectare si analiza
a datelor, ajutand companiile sa genereze date
despre utilizarea produselor.

IMPLICATII ALE INDUSTRIEI 4.0 N
DOMENIUL SECURITATII

Utilizarea tehnologiilor dezvoltate in cadrul
Industriei 4.0 a cunoscut un avans exponential In
ultimii ani, acestea fiind folosite pe scara larga
la nivel mondial. Unul dintre domeniile in care
Industria 4.0 si-a facut intens simtitd prezenta
este cel militar, noile sisteme utilizate de fortele
armate tinand prima pagind a publicatiilor de
specialitate!®. Cele mai recente tehnologii sunt
utilizate in dezvoltarea sistemelor moderne de
armament, fiind astfel puse in practica ultimele
descoperiri ale oamenilor de stiinta: tehnologia
laser, sistemele hardware si software, undele
electromagnetice, fisiunea si divizarea izotopilor
radioactivi etc.

Industria 4.0 poate fi tratata, insa, ca o sabie cu
doua taisuri: pe de o parte, progresele tehnologice
ofera perspective pozitive care permit o securitate
mai puternica, o interoperabilitate crescuta intre
sisteme, o reducere a cheltuielilor, o mai buna
eficacitate si rapiditate. Aceste capabilitati vor fi
utile atat sectorului civil, cat si celui militar si vor
permite o mai bund pregatire in situatii extreme,
cu sau fara angajarea fortelor armate; pe de alta
parte, progresele tehnologice aduc §i o gama
foarte largda de vulnerabilitati, cum ar fi posibile
perturbdri, manipulari si erori umane.

In cadrul unei analize referitore la implicatiile

noilor descoperiri tehnologice la nivelul

industriei de armament, Sharadhi Babu, director
executiv al companiei Axiscades Technologies
Ltd.", afirma ca ,,Industria 4.0 este o combinatie
de tehnologii de ultima ora, cum ar fi digitizarea,
Big Data'?, analizele datelor, IoT, imprimarea
3D, automatizarea, simularea si realitatea
augmentata”’’.

In acelasi timp, Industria 4.0 joaca un rol
important in procesul de productie a sistemelor
utilizate Tn domeniul militar. Industria de aparare
va beneficia, astfel, de utilizarea tehnologiilor
emergente 1n fabricarea sistemelor autonome,
in roboticd, precum si in elaborarea de solutii
pentru medii terestre, maritime, aeriene, spatiale
si cibernetice. Astfel, in ultimii ani, o serie de
noi tehnologii au redefinit industria de aparare.
Dintre acestea, evidentiem:

- imprimarea 3D si 4D — tehnologie ce
permite productia descentralizata, influentand,
in acelasi timp, Tn mod pozitiv productia;
principalele atuuri sunt utilizarea unor prototipuri
si capacitatea de a produce in masa componentele
dorite; dezvoltarea acestui segment are influente
pozitive 1n ceea ce priveste costul materiei
prime, imbunatatiri ale designului, timp redus de

- realitatea augmentata — tehnologie ce
permite perceperea informatiilor in campul vizual
al militarului aflat la locul desfasurarii actiunii,
reducand astfel nevoia de antrenament si suport;
principalele beneficii ale realitatii augmentate
sunt posibilitatea ca specialistii sd ofere asistenta
de la distanta, afisarea si analiza informatiei
relevante in timp real;

Fig. 3: Realitatea augmentatdi
(sursa: www.industr.com/en/industry-and-defence-
manufacturing-2477298)
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- analiza Big Data — sprijind procesul de
evaluare a datelor din mai multe surse si permite
luarea deciziilor intr-un mod eficient, Tn timp
real; datele rezultate pot fi aplicate ulterior
pentru analize descriptive, predictive, precum si
monitorizare In timp real;

- modelarea si simularea actiunilor militare
— prin cele trei modalitéti posibile: in timp real,
virtual si constructiv; simularile pot varia de
la testare la o reprezentare complet generata
de computer a modului in care un sistem este
probabil sd reactioneze la diferite inputuri;

- sistemele computerizate de gestionare
a mentenantei (CMMS™) — pun la dispozitia
institutiilor din domeniul militar un proces
automat pentru programarea inspectiilor si a
activitatilor de fintretinere planificate; aceste
sisteme contribuie la o duratd de viatda mai lunga
a activelor si ajutd la reducerea cheltuielilor
operationale; CMMS pot fi utilizate pentru
intretinerea echipamentelor radar, hardware-ului
aerospatial si sistemelor de sprijin la sol.

O serie de tehnologii amintite anterior au deja
aplicatii pentru fortele armate, iar, in cazul altora,
acestea urmeazd a fi dezvoltate. Combinarea
acestor tehnologii poate deschide noi orizonturi
si poate genera aplicatii necunoscute in prezent.
de a actiona direct asupra sistemului nervos al
combatantilor'>. Amintim o serie de aplicatii:
roboti de lupta, drone;'® vehicule autonome; arme
autonome; arme 1n spatiu; exoschelete si alte
echipamente de imbunatitire a performantelor
combatantilor; munitfii inteligente; substante
care Tmbunatatesc eficienta combatantilor; arme
cibernetice; arme biologice si biochimice.

Potrivit col. Marc-André Ryter'’, seful
Departamentului de Constructii Militare din
cadrul Statului Major al Armatei Confederatiei
Elvetiene, n contextul celei de-a patra revolutii
industriale devine extrem de importanta
urmdrirea evolutiei acestor tehnologii si a
aplicatiilor potentiale, pentru a deduce care din
ele pot fi folosite de catre un adversar si care ar
trebui introduse in dotarea armatei sau, cel putin,
ar trebui luate in considerare.

Tehnologiile disponibile in ultimii ani au
facut posibil ca industria militard sa realizeze
produse dotate cu inteligentd artificiald, cu
conectivitate ridicatd, asigurand in acelasi timp
o interoperabilitate crescuta in cadrul aliantelor
internationale (ex.: NATO). In literatura de
specialitate'® a fost prezentat termenul “Defence
4.0” — ecosistem militar format din totalitatea
produselor realizate cu ajutorul Industry 4.0.
Potrivit Deloitte Insights'®, notiunea inglobeaza
aplicatiile /ndustriei 4.0 din domeniul Apararii,
cu scopul dezvoltarii unor produse eficiente din
punct de vedere al raportului cost/calitate sau
actualizarii tehnologice a produselor existente.

EFENCE 4}

e
6 -

|

Fig. 4: Defence 4.0
(sursa: www.industr.com/en/industry-and-defence-
manufacturing-2477298)

Dezvoltarile tehnologice din ultimul deceniu
au permis ca spatiul informational sa devina locul
in care se poartd o mare parte din conflictele
actuale. Dezinformarea si manipularea derulate
de actorii statali si non-statali Tn mediul online
au facut ca importanta analizei surselor deschise
sa creascd exponential. Aceste activitati necesita,
insa, componente hardware si software actualizate
continuu la realitatea Tnconjuratoare.

In acelasi timp, superioritatea in domeniul
intelligence trebuie sa asigure o serie de avantaje
pe teren, cum ar fi capacitatea de a surprinde
adversarul, disponibilitatea si gradul de adecvare
a mijloacelor, viteza de actiune sau flexibilitatea
de reactie. Capacitatea de a lua decizia mai buna
s mai rapida decat celalalt beligerant, ramanand
in acelasi timp protejati de informatiile false si de
manipularile de sisteme — este asadar cruciala in
acest domeniu.
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CONCLUZII
Cea de-a patra revolutie industriala
reprezintd o veritabila revolutie digitala,

caracterizata printr-o serie de noi tehnologii care
apropie radical granitele dintre lumea fizica,
cea digitala si cea biologica. Ritmul rapid al
digitalizarii se va traduce prin modificdri majore
asupra fiecarui sector al industriei, iar intinderea
si profunzimea acestor schimbari prognozeaza
transformarea integrala a sistemelor de productie
si a managementului.

Evolutiile actuale vor necesita o adaptare a
sistemelor militare, pentru ca acestea sd poata face
fata strategiei adversarului. Tindnd cont de faptul
ca sectorul apdrarii nu mai reprezintd principalul
scop al evolutiilor tehnologice, acesta va trebui sa
se adapteze inovatiilor lumii civile. Din punct de
vedere militar, evolutia tehnologiilor va permite o

utilizare sporita atat din punct de vedere calitativ,
cat si cantitativ, a unor noi dimensiuni (spatiul
virtual, de exemplu). Pe de alta parte, analiza unei
cantitdti mai mari de informatii intr-un termen
mai scurt va crea un avantaj, permitand ajustarea
in permanentd a deciziilor tactice. Vor exista
insa si consecinte negative, intrucat combatantii
perturba comanda militara a oponentului pe toate
planurile.

Este evident faptul ca Industria 4.0 va avea
un impact major asupra naturii conflictelor,
generand o transformare rapidd a campului de
luptda conventional. Estimarile referitoare la
tipologia si dinamica noilor tehnologii asupra
modului in care actorii statali isi vor desfasura
operatiile militare sunt aproape imposibil de
realizat in prezent si, in acest context, structurile
de intelligence trebuie sa fie permanent la curent
cu noutatile din acest domeniu.
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Abstract

Providing strategic warning to policymakers is a key function of governmental intelligence
organizations. Today, globally networked challenges increased so that warning efforts have become
considerably bigger. Within the intelligence community it is recognized that many of the current warning
problems arise from continued reliance on analytic tools, methodologies and processes that were
appropriate to the static and hierarchical nature of the threat during the Cold War.

Keywords: strategic warning; early warning, challenges; intelligence.

INTRODUCERE

In timp ce natura provocirilor de securitate
a suferit anumite modificari dupa incheierea
Razboiului Rece, misiunea centrald a serviciilorde
informatii a ramas, in esenta, aceeasi: prevenirea
surprizei strategice. Un esec al spionajului este
considerat, datoritd implicatiilor, cu mult mai
grav decat surpriza ca atare. Faptul ca majoritatea
informatiilor critice se concentreaza pe acest
aspect poate fi exemplificat prin evenimente
precum atacul de la Pearl Harbor (1941), atacul
coordonat egipteano-sirian impotriva Israelului
de Yom Kippur (1973), invazia Afganistanului de
catre fortele sovietice (1979), sfarsitul Razboiului
Rece (1989-1991), atacurile Al Qaeda din 11
septembrie 2001 sau anexarea ilegald a Pen.
Crimeea de catre F.Rusa (2014). Acestea sunt doar
cateva dintre ,,surprizele” care au fost atribuite
esecurilor structurilor de informatii. Cele mai
multe dintre aceste evenimente au avut ca rezultat
o serie de investigatii si anchete al caror scop
explicit a constat n identificarea cauzelor acestor
esecuri si recomandarea actiunilor corective
necesare. Punctele de vedere prezentate in aceste
rapoarte si, de asemenea, in literatura academica

de specialitate, subliniaza ca surprizele strategice
pot fi prevenite printr-o avertizare adecvata.
Avertizarea este o functie informativa care asista
politicienii atat in analizarea diferitelor aspecte
inainte ca acestea sa devind probleme, cat si in
crearea unor cadre de referintd contextualizate si
coerente.

Avertizarea poate fi considerata ca fiind rolul
strategic clasic al informatiilor. Prin urmare,
se poate afirma ca nimic nu este mai important
in domeniul informatiilor decat furnizarea de
avertizari strategice pentru factorii de decizie
politica. Surprizele datorateuneierorideavertizare
au, de regula, multiple cauze. Ideea dominanta,
rezultatd din studiul evenimentelor-surpriza, este
ca problema nu constd in lipsa informatiilor ca
atare, ci mai degraba in intelegerea incorectd a
ceea ce Inseamna informatii disponibile, precum
si alte dificultati si provocari care rezultd din
chestiuni cognitive si de organizare.

Avand in vedere utilizarea unei definitii foarte
cuprinzatoare a ,,surprizei”, lista noilor provocari
transnationale include crima organizata, traficul
de droguri, vanzarile ilicite de armament,
raspandirea bolilor, radicalizarea si implicatiile
geopolitice ale schimbarilor climatice. Cu alte
cuvinte, serviciile de informatii sunt insarcinate

" Autorul este expert in cadrul Ministerului Apararii Nationale.
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cu monitorizarea provocdrilor la adresa
intereselor de securitate nationala ale tarilor lor,
care sunt mai diverse, mai interconectate si mai
dinamice decat oricand inainte. In consecinta, in
actualul mediu de securitate, sarcina asigurarii
avertizarii (In sensul de a genera informatii sigure
si actionabile despre aceste provocari) a devenit
considerabil mai dificila, fapt recunoscut chiar si

de comunitatea de informatii a SUA.

DE LA VECHI LA NOU: NOUL MEDIU AL
AMENINTARII

Incapacitatea de a detecta atacul-surpriza al
Coreei de Nord asupra Coreei de Sud in 1950 a
determinat infiintarea unui sistem de avertizare
la nivel mondial, Statele Unite creandu-si un
avantaj ca urmare a dispunerii comandamentelor
sale militare regionale in intreaga lume. Céand
Uniunea Sovietica a aparut ca rival principal al
Statelor Unite, comunitatea de informatii a trecut
la un sistem de avertizare bazat pe indicatori,
pornind de la premisa cd URSS nu ar putea
initia un atac fara unele eforturi prealabile de
pregdtire pentru razboi si cd, in cazul in care
anumite obiective cheie ar fi urmarite cu atentie,
indicii pregatirii unui atac ar putea fi descoperiti.
Organizarea si practicile comunitatii de informatii
au fost modelate de o geopolitica particulara si
de cerintele tehnice ale Razboiului Rece. Din
aceastd perspectiva, nu este surprinzator faptul
ca schimbarea din sistemul international post-
Razboi Rece si natura noilor amenintari au
creat cateva dificultati majore pentru abordarile
traditionale ale culegerii informatiilor. Pentru
o mai buna intelegere a acestor dificultati, vom
examina, initial, vechea conceptie a identificarii
problemelor si modul de abordare a acestora, apoi
ne vom concentra pe caracterul noilor provocari
si problemelor asociate lor.

Mediul amenintarii din timpul Razboiului
Rece

In timpul Razboiului Rece, cele doui
superputeri  (SUA si URSS) au combinat
obiectivele politice globale cu capabilitatile
militare. De fiecare parte, amenintarile de
securitate au fost direct legate de capabilitatile

militare si s-au datorat, in principal, intentiilor
agresive ale principalilor actori din sistemul
international. Pe de alta parte, distributia inegala
si schimbatoare a capabilitatilor defineste puterea
relativa a statelor, iar analiza lor atenta poate
ajuta la prognozarea modificarilor echilibrului de
putere la un moment dat.

Desi au existat numeroase surprize in timpul
Razboiului Rece, sarcina de bazda a sistemelor
de informatii ale Statelor Unite o reprezenta
monitorizarea capabilitatilor strategice ale
URSS-ului. Uniunea Sovietica era perceputa ca o
amenintare primordiala, ceea ce a determinat ca
alte aspecte, cum a fost insurgenta post-coloniala
din alte regiuni, precum Orientul Mijlociu, sa
nu modeleze procesul in maniera in care fintele
sovietice au facut-o, chiar daca acestea au fost
luate in considerare. Natura militarizatd a acestei
tinte a Tnsemnat ca a existat o concentrare a
identificarii unor indicatori tangibili (tehnici,
militari, stiintifici $si economici), prin mecanisme
de colectare clandestina de specialitate.

Totodata, identificarea nivelului amenintarii
se realiza prin examinarea capabilitatii si
potentialului unui adversar, a intentiilor si
motivatiei acestuia, dar si prin evaluarea
propriilor vulnerabilitdti. Metoda de monitorizare
si supraveghere se baza pe un set de indicatori —
deplasarea populatiei si a stocurilor, schimbari
in manevrele navelor si avioanelor, sporirea
traficului efectuat prin mijloacele de comunicatii
— si determina un grafic probabil de escaladare a
unui conflict. De exemplu, un semnal de alarma
aparea de indatd ce un indicator trecea de un
anumit prag. Bineinteles, nu intodeauna a fost
un acord privind natura exactd a amenintarii
sovietice. Cu toate acestea, dezbaterea a evoluat
in jurul amenintarii, in termenii a ceea ce putea
fi masurat. In plus, a existat o credintd conform
careia era posibil sa fie depasitd amenintarea si
sa se asigure securitatea prin masuri cunoscute.
Conceptul de descurajare (deterrence), care se
referd la Incercarea de a crea riscuri care sunt
atat de mari in comparatie cu un castig posibil
si care determina adversarii sa se abtind de la
angajarea intr-o anumita politica sau actiune, a
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existat ca o optiune credibila pentru a preveni
punerea in practicd a amenintarii. Amenintarea
(in forma de actor, intentie, capacitate) a fost,
in general, cunoscutd si a fost caracterizata de
informatii sigure si credibile. Aceste trasaturi
(si modul in care au fost percepute) au modelat
activitatea serviciilor de informatii din SUA si
dupa Razboiul Rece.

Mediul amenintarii post-Razboi Rece

Incheierea Razboiului Rece a dus nu numai
la disparitia unei ordini mondiale bipolare relativ
stabile, ci si la sfarsitul delimitarii amenintarilor
(paradigma securitatii a devenit acum mult mai
difuzd). Acest lucru este valabil mai ales in ceea
ce priveste sursele amenintdrilor, mai multi
actori (state si actori non-statali) fiind implicati
in gestionarea afacerilor internationale decét
anterior, desi de multe ori numai regional.

Sfarsitul Razboiului Rece a determinat si
transformarea mediului informational. Colapsul
sistemului international bipolar, la randul sau, a
dus la o prabusire a ipotezelor si mentalitatilor
anterioare. Ambele evolutii au fost accelerate
de ceea ce s-a numit revolutia informationala,
care a avut un impact enorm asupra comunitatii
de informatii in ceea ce priveste amenintarile,
dar si oportunitatile. Strans legat de revolutia
informationald (si, in parte, cauzat de aceasta)
este fenomenul globalizarii, care a fost vazut ca
un proces care implicd nici mai mult nici mai
putin decat transformarea lumii, legand viata
cotidiana de structuri, procese §i evenimente
globale. Comprimarea timpului §i spatiului, ca
urmare a globalizdrii, a determinat o miscare
facila a populatiei, dar si a armelor, drogurilor,
informatiilor si ideilor, fiind partial responsabila
pentru modelarea si proliferarea unor noi tipuri
de amenintari.

In acelasi timp, transformarea mediului
informational este ambigua si inegald. Pe de o
parte, globalizarea a consolidat statutul anumitor
persoane, grupuri si elite, iar pe de altd parte, a
distrus ierarhii si a creat noi structuri de putere.
Astfel, se poate considera ca globalizarea are atat
efecte de integrare, cat si de fragmentare. Aceasta
ambiguitate Tn sine promoveaza noi insecuritati,
iar modificarile inerente acestora se deplaseaza

in directii opuse: de exemplu, vulnerabilitatea
puterii teroriste se muta spre exteriorul pietelor
si organizatiilor internationale, in timp ce
capacitatea de a provoca vulnerabilitate se muta
spre interior, de la clase si grupuri la individ.

Conceptul de transformari inegale sugereaza
faptul ca epoca prezenta este marcata de aspecte
contradictorii persistente, iar spectrul noilor
amenintari este dominat de trei caracteristici
interdependente:  complexitate, incertitudine
si impact diminuat asupra spatiului geografic.
Atat revolutia informationald, cat si globalizarea
accelereazd modificarile i, prin urmare,
alimenteaza spirala complexitatii. Cresterea
complexitdtii accentueaza incertitudinea si, astfel,
identitatea si scopurile adversarilor potentiali
(precum si intervalul de timp in care este posibil
sd apara amenintari) sunt marcate de ambiguitate.
In plus, poate exista o lipsa de claritate cu privire
la capabilitatile impotriva carora cineva trebuie
sd se pregateasca, si, de asemenea, la tipul de
conflict sau situatie pentru care se pregateste.
O reorientare a atentiei de la actiunile adverse
avute in vedere catre amenintarile mai difuze si
neintentionate, cum ar fi incdlzirea globalda sau
crizele financiare, serveste doar pentru a exacerba
aceste dificultati suplimentare.

AVERTIZAREA IN NOUL MEDIU AL
AMENINTARII

Multe dintre principalele probleme analitice
cu care s-au confruntat serviciile de informatii
in anii 90 au provenit din increderea oarba in
instrumentele analitice, metodologiile si procesele
care au fost corespunzatoare naturii statice si
ierarhice a amenintarii sovietice din timpul
Rézboiului Rece. Tendinta a fost de a impinge
extrem de complexa lume post-Razboi Rece,
noud si Incd nedefinitd, in mentalitatea Invechita
a Razboiului Rece, cu tot ceea ce implica aceasta
abordare, adica o tendinta de reducere a factorilor
de analiza la statele nationale delimitate teritorial.

Contrar acestei tendinte generale, a existat
o parte a comunitatii de informatii a SUA care
a ajuns sa realizeze ca realitatea unui context
schimbator avea consecinte importante asupra
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metodelor si metodologiilor avertizarii strategice
timpurii. Cu toate acestea, chiar daca tehnicile
de analiza alternative existau de mai multi
ani, acestea au fost doar recent (si inca numai
intermitent) aplicate la nivelul comunitatii de
informatii. Cateva dintre noile abordari, utilizate
in cadrul comunitatii de informatii a Statelor
Unite, vor fi prezentate in randurile urmatoare, in
doua subsectiuni separate, in concordanta cu cele
doua etape distincte ale avertizarii: monitorizarea
si identificarea.

Sistemele traditionale de indicatori, din
timpul Razboiului Rece, au fost orientate
catre monitorizarea activitatilor care fusesera
identificate ca fiind potential periculoase, cum
ar fi lansarea rachetelor strategice. In noul mediu
al amenintarii, monitorizarea se deplaseaza de
la un exercitiu de supraveghere catre prognoza,
inteleasa in context ca o evaluare probabilistica,
Astfel,

caracterul noului mediu de securitate necesita

concentratd pe tendintele generale.
noi tipuri de metodologii pentru a surprinde
natura noilor amenintari (de retea, transnationale,
complexe).

A doua subsectiune trateaza cea de-a doua
etapa a avertizarii, care poate fi descrisa ca functie
de identificare §i este orientata spre asistarea
decidentilor in identificarea situatiilor periculoase
care sa nu fie neaparat evidente. Faptul ca istoria
politicii mondiale este plind de surprize strategice
releva ca identificarea timpurie a neprevazutului
a fost intotdeauna o provocare majord. Se poate
argumenta, de fapt, ca identificarea nu a devenit
mai dificila astazi, in ciuda noului mediu al
amenintarii. Dimpotriva, unele dintre abordarile
alternative in uz pot ajuta la deschiderea spatiilor
inchise anterior. Cu toate acestea, intrebarile
epistemiologice care provin din noul mediu al
amenintarii sunt, Tn mare masura, ignorate.

Monitorizarea

Monitorizarea inseamna, in primul rand, ca
noi tipuri de metodologii sunt necesare pentru
a identifica natura noilor amenintari, dintre
care unele iau in considerare mediile complexe.

In general, monitorizarea se concentreazi acum
pe prognozarea anumitor modele sau activitati.
Oricum, succesul prognozei este posibil numai
dacd problema de rezolvat a fost foarte bine
definita si, bineinteles, presupune ca amenintarea
a fost recunoscuta in sensul in care aceasta este
cel putin partial cunoscutd. Anticiparea necesita
apoi o constientizare si apreciere a pasilor si a
componentelor implicate in pregatirea unui
atac, dar trebuie avuta in vedere si posibilitatea
hazardului si surprizei. Literatura de specialitate

diferentiazd trei tipuri cuprinzatoare de
metodologii pentru estimarea si prognoza
evenimentelor care nu au fost identificate in mod
clar:

— tendinte si modele;

— frecventa;

— probabilitate.

Aceste metodologii au Tn comun faptul ca
ele plaseaza datele colectate pe o baza ad-hoc
intr-un anumit context, pentru a fi utilizate in
cadrul unei operatii. In cazul in care informatiile
lipsesc — in sensul in care nu se poate distinge
nicio tendintd, model sau frecventd — colectarea
datelor si informatiilor (dar si analiza) ar trebui
sd se concentreze pe estimarea riscurilor privind
probabilitatea vulnerabilitagilor.
Intr-adevar, o reactie a guvernului federal al

exploatarii

Statelor Unite la lipsa de informatii, in domeniul
terorismului, a fost si se deplaseze de la
abordarea bazatd pe amenintari catre estimarea
vulnerabilititilor §i sd joace defensiv in loc sa
dezvolte noi sisteme de indicatori si avertizare.
In aceasta abordare, lipsa informatiilor este
substituitd prin aplicarea cuprinzdtoare a
masurilor defensive. Exista alte metodologii (cele
mai multe cantitative) care merg dincolo de aceste
instrumente generale si bine stabilite. Astfel, au
fost dezvoltate cel putin patru metodologii care
ar putea Tmbundtdti monitorizarea activitatilor
analiza predictivd geospatiala,
tehnologii de explorare a datelor (data-mining

terorismului:

technologies), abordarea managementului de
proiect si analiza retelelor de socializare.
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Prima dintre acestea, analiza predictiva
geospatiala, se refera la incercarea de a prognoza
locul si data unor atacuri teroriste viitoare prin
acumularea de date cu privire la localizarea
geografica a incidentelor anterioare. In acest scop,
datele sunt introduse intr-o aplicatie software care
genereazd semnaturi ale amenintdrii, cum ar fi
tendintele in tactici, tehnici si proceduri. Folosind
o interfatd geograficd, acest sistem este capabil,
apoi, sa identifice punctele teroriste fierbinti.
de
explorare a datelor. Aici, volume mari de date

A doua tehnicd implica tehnologii
privind teroristi cunoscuti pot fi valorificate si
analizate folosind instrumente de explorare a
datelor (data-mining tools) pentru a identifica
legaturi si modele existente in diferite baze de
date, a identifica anomalii §i pentru a anticipa
care sunt indivizii susceptibili de a executa
atacuri teroriste. Instrumentele de explorare a
datelor completeaza informatiile obtinute din
HUMINT (Human Intelligence) si SIGINT
(Signal Intelligence), putand ajuta la identificarea
actorilor-cheie.

A treia tehnica se bazeaza pe utilizarea
abordarii managementului de proiect (project
Un de
management de proiect poate fi utilizat pentru

management  approach). model
a caracteriza operatiuni teroriste in termeni de
sarcini, calendare si linii de responsabilitate.
Intelegerea acestui model permite comunittii de
informatii s amane sau sd Intrerupa o operatie
iminentd, conducand analize de tipul ,,What if?”
si dirijjand cautarea sistematica de dovezi.

A patra tehnica se bazeaza pe analiza retelelor
de socializare. Aceasta include, vizualizeazad si
coreleaza date biografice, demografice, religioase
si sociale, identificA conexiuni si relatii intre
actori individuali, simpatizanf{i sau grupuri.
O astfel de abordare ne permite sd intelegem de
ce indivizii devin radicali si modul in care acestia
sunt recrutati.

Aceste abordari prezinta si anumite limitari.

Prima abordare, analiza predictiva, are in vedere

numai atacurile reusite, nu si operatiunile sau
incercarile esuate; astfel intelegerea fenomenelor
dintr-o zond cu o inalta frecventd a acestora
nu este aplicabild, in mod necesar, regiunilor
cu evenimente mai rare. Aceastd abordare se
concentreaza asupra incidentelor, mai degraba,
decat asupra oamenilor, ceea ce limiteaza
capacitatea sa de a prognoza comportamentul
terorist. Pe de alta parte, tehnica explorarii datelor
(data-mining) nu permite colectarea eficienta
a informatiilor despre persoane necunoscute i
nu rezolvd problemele legate de recunoasterea
modelului (pattern). Abordarea managementului
de proiect ar putea genera alarme false, deoarece
identificarea teroristilor este mai grea si datorita
faptului ca abordarea se bazeaza mai mult pe un
set limitat de indicatori tehnici, decat pe factori
tehnici complementari, cum ar fi caracteristicile
grupurilor si caracterul conducatorilor lor. Pentru
a lua ca exemplu terorismul, protejarea statului si
a societatii prin masuri preventive poate fi afectata
impunere a legii sa aiba si adepti ai terorismului
infiltrati
persoane periculoase sunt identificate, de obicei,

printre angajati. Amenintari sau
prin studierea actiunilor evident ilegale sau prin
antecedente. In cele din urma, analiza retelelor
de socializare, desi importantd, nu completeaza
imaginea de ansamblu. Cu toate acestea, cu o
analiza atentd a argumentelor pro si contra si prin
combinarea atentd a mai multor metode, poate fi
posibild obtinerea unor indicatori de atac cu un
anumit nivel de predictie.

Alte tipuri de sisteme bazate pe indicatori sunt
dezvoltate in domeniul analizei de risc politic, in
general pentru amenintdri mai complexe si difuze.
Scopul acestor abordari este de a construi baze de
date ale riscului care incearca sa coreleze si/sau
sa identifice punctele specifice de declansare cu
evenimentele specifice de risc. Bazele trebuie sa
contind date suficiente pentru a permite elaborarea
de modele de indicatori ce pot identifica secvente

ale evenimentelor sau mecanisme de declansare
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care sunt precursori ai instabilitdtii regimului,
conflictului, crizelor umanitare sau orice serie
de alte evenimente grave. Astfel de modele pot
determina prognoze rezonabile atunci cand exista
date disponibile si convingerea cd modelele de
comportament existente, bine Intelese si precis
conturate, vor continua si in viitor, in ciuda faptului
ca multe aspecte ale provocarilor specifice pot
fi Incad nedescoperite. Cu alte cuvinte, pentru ca
monitorizarea activitatilor sa aiba sens, trebuie sa
existe ideea ca amenintarea este maleabila analitic
si ca relatiile cauza-efect sunt identificabile. Cu
toate acestea, iIn mod evident existd un pericol
inerent in aceasta ipoteza: o astfel de certitudine
cu privire la posibilitatea de ,,a sti* ar putea duce
la actiuni gresite, bazate pe increderea deplind in
aceste sisteme. In cazul in care existd o indoiala
ca relatiile descrise in model vor continua sau
in cazul in care prognozele asupra variabilelor
sunt necesare

independente sunt nesigure,

instrumente variate.

Identificarea

Identificarea este un domeniu diferit.
Conceptul de avertizare strategicd timpurie se
bazeaza pe ipoteza ca discontinuitdtile nu apar
fara avertizare. Semnalele de avertizare au fost
descrise ca fiind semnale slabe sau ca factori de
schimbare, care sunt greu perceptibili in prezent,
dar care vor constitui o puternicd tendinta in
viitor sau care pot avea consecinte semnificative.
Managementul unknown unknowns face necesara
colectarea semnalelor slabe si identificarea
evenimentelor sau evolutiilor care ar putea
semnala dinamici si cai alternative. Dupa cum
a fost mentionat anterior, definitia foarte larga a
surprizei agreatd de comunitatea de informatii a
SUA, care include orice poate avea impact asupra
acestora, aliatilor sau intereselor sale oriunde in
lume, aratd foarte clar de ce descoperirea unor
astfel de semnale este o sarcind dificila. Conceptul

de identificare nu se refera la recunoasterea

sablonului unor modele cunoscute, ci mai degraba
la identificarea unor noi modele. Potrivit lui
Richards Heuer!, ,,avem tendinta de a percepe
ceea ce ne asteptam sa observam, sa percepem”.
Acesta merge mai departe si afirma ca ,,modelele
de asteptare devin atat de profund inraddcinate
incat continua sa influenfeze perceptii, chiar si
atunci cand oamenii sunt avertizati cu privire
la aceasta si incearca sa tina cont de existenta
datelor care nu se potrivesc prejudecatilor lor”.

si
fundamental in acest context: cum vom observa

Puzzle-ul descoperirii inovatiei este
un model pe care nu l-am vazut niciodata inainte?
Existd intotdeauna o calitate ad-hoc privind
recunoasterea noilor fenomene, iar valabilitatea
ontologica a noutatilor percepute rdimane neclara.
Pentru cd modelele trebuie sa fie recunoscute de
observator, orice model sau structura observata
poate fi subiectul unei directii de cercetare; in
acelasi timp si pentru aceleasi motive, alte modele
pot trece neobservate. Limitdrile cognitive ale
analizelor de luare a decizei determind indivizii
sa foloseasca strategii simplificate pentru a usura
sarcina procesarii mentale a informatiilor si
confruntarea cu complexitatea si ambiguitatea.
Asa cum explica Dave Snowden?, atunci cand
cineva examineaza date, numai un procent mic al
razei vizuale este precis focalizat, creierul uman
completandlacunele. Acestproces derecunoastere
a modelelor poate provoca aparitia tiparelor sau
pierderea semnalelor slabe — nu vedem pentru
cd nu ne asteptam ca ele sd fie vazute. Intr-un
sistem complex, in care numarul conexiunilor
posibile poate fi foarte mare, capacitatea de a
vedea este coplesitd cu posibilitati. Un astfel
de comportament duce la judecati previzibile
defectuoase, cunoscute ca prejudecati cognitive.

In contextul descoperirii, tipul de prejudecata
de mare importantd este numit prejudecata
model, ceea ce determind cautarea dovezilor care
confirmd, mai degraba, decat resping o ipoteza
si completeaza datele care lipsesc cu date din
experientele anterioare®. O altd problema in
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acest context este provocarea etnocentrismului,
adica fendinta de a judeca traditiile/obiceiurile
altor societati in functie de standardele propriei
culturi. In domeniul identificarii, etnocentrismul
influenteaza modul 1n care semnele sunt citite si
va conduce la mai multe modele de prejudecati.
Cum pot fi depasite aceste probleme? De-a
lungul anilor, organizatiile din sectorul public
si privat au dezvoltat instrumente pentru ceea
ce se numeste analiza alternativa, ,,tehnici care
cauta sa ajute analistii si decidentii politici sa-si
extinda gandirea largind multitudinea rezultatelor
propuse sau provocand ipoteze fundamentale™.

,Existd multe metode care pot fi utilizate
ca metode de viitor, fiind suficient a le indica
pe cele mai proeminente dintre ele: dezvoltarea
scenariilor, exercitii Delphi si scanarea orizontului
pentru gestionarea viitorului, brainstormingul
etc”. Snowden descrie, de asemenea, un set
de metode narative care oferd un context bogat
ce permite aparitia modelelor/exemplelor
de experienta mai degraba decat opinii sau
convingeri. O abordare care este adesea enuntata
pentru a maximiza detectarea semnalului slab
intr-un sistem complex este numitd ,,scanarea
orizontului®. Principalul avantaj al acestor tehnici
este acela ca pot stimula gandirea strategica si
comunicarea, pot imbunatati flexibilitatea interna
de raspuns la incertitudinile mediului si ofera
0 baza de prognoza pentru avariile posibile ale
sistemului. Cu toate acestea, nici ele nu returneaza
certitudine.

Analizele alternative sunt proiectate pentru a
depasi prejudecatile: utilizarea lor nu Tnseamna
neaparat posibilitatea estimarii viitorului. Daca
acestea sunt concepute mai degrabd ca un set
de instrumente decat ca un proces de organizare
in curs de desfasurare care vizeaza promovarea
atentiei prelungite, continue, este putin probabil
ca acestea sa fie acceptate in cadrul comunitatii.
Mai mult, exista intotdeauna pericolul ca aceste
abordari sa fie dezaprobate pentru directionarea
atentiei catre rezultate care este posibil sa fie
aproape improbabile prin definitie, indepartand
atentia politica si resursele de amenintari mult
mai probabile.

O cerintd esentiald pentru avertizarea
eficientd in mediul amenintarilor din secolul 21

este sensibilitatea la complexitate. Analistii vor
trebui sa utilizeze ipoteze si viziuni de actualitate,
sa se angajeze in descoperirea modelelor si sa
creeze legdturi mai stranse cu decidentii politici
pentru a-si Tmbunatati sensibilitatea la probleme
si pentru a se angaja in strategiile sistematice
de sondare in scopul dobandirii cunoasterii
si intelegerii raspunsurilor adaptive. In plus,
evaluarea i monitorizarea punctelor multiple de
supraveghere in spatiile turbulente va fi esentiala,
casi utilizarea surselor deschise de informatii si a
seturilor multiple de indicatori. Este important sa
se recunoasca dinamismul si evolutia sistemelor
complexe.

Prin urmare, ,prelucrarea constanta si
adaptarea sunt necesare pentru a ne asigura
ca avertizarea in sine devine un sistem adaptiv
complex™. In mod evident, aceasta inseamni
ca retelele orizontale de cunostinte trebuie sa
fie adaptate, chiar si cu pretul unei integrari
pe verticald. Modelul traditional al analistului
individual din centrul procesului informativ se
indeparteaza sau dispare.

Toate aceste abordari alternative, descrise
anterior, functioneaza cel mai bine in cazul in
care un grup mixt de specialisti, cu background-
uri diverse, este creat pentru a lucra impreuna.
Dar, inainte de a incerca sa revolutioneze intregul
sistem, comunitatea de informatii ar trebui sa
incerce sa separe amenintdrile traditionale de
problemele mai putin intelese’.

Se poate argumenta cd cea mai importanta
concluzie este aceea ca solutia s-ar regasi intr-un

discurs politic despre incertitudine. Tensiunea
dintre nevoia de a sti (si dorinta de a sti, in
aceeasl masurd) si sfarsitul certitudinii este legata
de o necesitate functionala si, In special, politica
de a mentine miturile referitoare la control
si administrare, pentru ca acestea reprezintd
de cele mai multe ori cerintele subsecvente.
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Mitul administratiei perfecte trebuie depasit
si este necesar un discurs explicit privind

mass-media, referitoare la aceste riscuri. Aceasta

pare a fi singura cale de a scapa din cercul vicios

posibilitatea unui esec si, mai ales, privind
etapele
ulterioare pentru minimizarea daunelor produse.

care a creat incertitudine pentru organizatiile

otentialele cauze ale acestuia si . o . . .
p ’ ’ destinate culegerii informatiilor actionabile. De

. . asemenea, aceasta ar contracara cel putin o parte
Guvernele si agentiile guvernamentale nu ar

trebui s actioneze ca si cum toate riscurile sunt din pericolul ca incertitudinea sa fie utilizata din

tinute sub control si in niciun caz si nu conteste punct de vedere politic, pentru a legitima alte

ipotezele contrare, chiar si cele provenite din tipuri de actiuni.
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PROVOCARI HIBRIDE DE NATURA

TERORISTA

Paul MIHATI”

Abstract

The events after September 2001 showed that terrorism does not take borders into account. In
the European Union alone, more than 10,000 terrorist suspects have been detained since 2010, with
nearly 2,000 attacks foiled. Thus, terrorist threats are closely linked to the historical experience of
individual states, their geopolitical situation, domestic and foreign policy, cooperation with international
organizations and involvement in military missions. States usually become targets of terrorist attacks
because terrorists have deliberately chosen them on the basis of a specific motivation, using violent and
illegal methods. In this article I will present and analyze some important issues related to the security
challenges posed by terrorist threats, the effectiveness of educational measures and programs and support
in combating these threats, arguing that terrorism, in all its forms, is a major threat to state security.

Keywords: terrorism; terrorist organizations, terrorist threats, terrorist attack; terrorist networks.

INTRODUCERE

Datorita

amenintarii  reprezentate  de
terorismul international, mai ales dupd atacurile
din 11 septembrie 2001, statele vest-europene
au decis sa reexamineze conditiile si sistemele
de reactie in cazul unor noi atacuri. Prin urmare,
respingerea initiald a ideii ca ar putea avea loc un
astfel de atac pe vechiul continent a fost inlocuita
de dezvoltarea de noi strategii si adoptarea starilor
de alerta corespunzatoare. A fost o forma obsesiva
de asteptare, suspiciune si teroare cauzata de lipsa
de cunostinte si informatii despre terorism.
Initial, toate zborurile, punctele de trecere
a frontierei si pregatirea serviciilor au fost
monitorizate constant. Apoi, timp de cétiva ani, a
existat o relaxare din cauza unui nivel mai scazut
de amenintare, insa in 2004 si 2005 terorismul
a lovit Europa de Vest cu o fortd extraordinara.
Acest lucru a determinat o altd analizd a
amenintarilor si implementarea unor noi masuri

de securitate. Un deceniu mai tarziu, terorismul
a devenit cea mai mare amenintare din Europa
de Vest, deoarece atacuri teroriste regulate s-au
derulat intre 2014 si 2017. Pana in 2020, numarul
de atacuri a scazut, dar tot mai multe amenintari
teroriste au aparut pe vechiul continent (nu numai
in Europa occidentala, ci si in Europa Centrala si
de Est, precum si in Balcani).

Lupta impotriva amenintarilor teroriste
acoperd un spectru larg de activitdti care vizeaza
neutralizarea acestora. Acest spectru cuprinde
activitati defensive care asigurd protejarea
persoanelor si obiectivelor, dar si mésuri active
de combatere a terorismului, cu scopul de a
preveni, descuraja sau elimina amenintarea. Cu
alte cuvinte, antiterorismul are ca scop protejarea
persoanelor si bunurilor, impiedicarea accesului
la institutii, materiale esentiale,
documente si echipamente selectate, precum si

persoanc,

combaterea spionajului, sabotajului, daunelor
si furtului, conexe activitatilor teroriste. Pe de
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alta parte, contraterorismul este o forma activa,
proactivd, de combatere a terorismului, care
poate fi utilizatd de unitati specializate din tara
sau ca parte a activitatilor aliate, cel mai probabil
pe timpul unei misiuni militare 1n strainatate’.

Schimbarile survenite dupa atentatele din
11 septembrie 2001 au devenit cruciale pentru
perceptia contemporand asupra terorismului.
Formularea unei noi definitii a acestui fenomen
si, in consecintd, a conceptului de combatere a
terorismului, a devenit o tema de interes pentru
expertii si decidentii implicati in lupta impotriva
terorismului®. Multe tari si-au schimbat politicile
nationale, reglementarile legale si au identificat
mijloacele si metodele care ar trebui angajate
pentru a mentine securitatea interna’. Intre 2015
s1 2020, cele mai mari schimbari au fost efectuate
de Australia, Regatul Unit, Franta, Polonia, Rusia
si Israel. Aceste tari au acordat noi prerogative
serviciilor cu atributii si responsabilititi n
combaterea terorismului.

AMENINTARILE TERORISTE $I PROVOCARILE
DE SECURITATE

Terorismul modern trece granitele nationale.
Concluzia trasd in urma actiunilor Intreprinse
de teroristi intre 2001 si 2019 arata cd lupta
impotriva terorismului constituie o problema
globald*. Un grup extremist poate planifica
actiuni si le poate implementa in céteva zile sau
chiar ore. Mai mult, atunci cand vine vorba de
spatiul cibernetic, impactul terorismului poate
fi vazut in cateva secunde. Dacd fenomenul se
extinde, celor care luptd impotriva terorismului le
va fi din ce n ce mai greu sa inteleagd ce anume
incearca sa elimine.

Terorismul isi schimba forma, puterea si, de
asemenea, modul in care 1i afecteaza pe oameni
(de exemplu, atunci cand loveste in momentul in
care se credea ca a fost depasit definitiv). Se pune
intrebarea dacd anihilarea tuturor organizatiilor
teroriste sau macar a celor recunoscute ca atare ar
elimina terorismul. Multi teroristi care actioneaza
individual nu apartin niciunui grup. Problema este

complexa, iar motivele dezvoltarii terorismului si
dificultatea combaterii acestuia nu sunt pe deplin
explicate. Terorismul nu reprezintd o noutate
nici in Europa. La inceputul perioadei turbulente
interbelice, violenta politicd sub forma de
ciocniri paramilitare a avut loc in mod regulat in
multe tari europene’. Astazi, terorismul este inca
motivat politic, dar metodele variaza in functie
de instrumentele pe care le foloseste, constand in
recrutarea de membri, obtinerea de arme, accesul
la mass-media, pe de o parte, si obiectivele pe
care le urmareste, concretizate in preluarea unui
teritoriu sau rasturnarea unui guvern, pe de alta
parte®.

In zilele noastre, ripirea unei persoane
cunoscute, atacarea unui oficial guvernamental
sau jefuirea bancilor nu mai sunt necesare pentru
a provoca o panica generald. Un singur terorist cu
un cutit reprezinta o amenintare serioasa la adresa
securitatii unui oras. Deturnarea aeronavelor sau
transportul de arme si explozibili peste granitd nu
mai este o conditie prealabild pentru comiterea
unui atac, deoarece scopul principal al teroristilor
este sa creeze panicd si sa paralizeze viata intr-o
regiune. Se alege doar localitatea, iar celelalte
aspecte, precum selectia victimelor si numarul
persoanelor atacate, par lasate la voia intamplarii’.
Cu toate acestea, uneori, un anumit grup etnic,
cultural sau social, precum si mediul inconjurator
pot fi tinta. Asadar, logistica atacurilor necesita
o pregatire cat mai adecvata situatiei particulare.

Diferitele structuri ale grupdrilor teroriste
s-au schimbat in ultimii 20 ani. Al-Qaeda a
antrenat oameni pentru atacuri lucrdnd cu
grupuri specifice, strangand fonduri, falsificand
documente si furnizdnd munitie membrilor sai.
Cu timpul, si organizatia Statul Islamic si-a
schimbat tactica. Nu mai existd un profil unitar al
grupdrilor teroriste pe teritoriul tarilor europene.
In schimb, identificarea persoanelor care pot fi
implicate in activitati teroriste devine din ce in
ce mai stringentd, iar luarea de masuri impotriva
fiecarui suspect necesitd alocare de resurse
majore, cu implicarea a sute de specialisti®.
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EVALUAREA SISTEMULUI DE COMBATERE
A AMENINTARILOR TERORISTE

Definirea amenintarilor care apar atat pe
teritoriul national, cat si la nivel international
ramane un atribut national. in acest sens, decizia
de a intreprinde proceduri specifice, menite sa
creascd nivelul de securitate sau sa activeze
sisteme antiteroriste, rdmane de competenta
autoritatilor guvernamentale. Un raspuns adecvat
depinde de o evaluare adecvati a situatiei. In
functie de modul in care sunt percepute variabilele,
amenintarea poate fi falsa, la fel ca si sentimentul
de securitate. Si aceasta este esenta combaterii
terorismului — definirea scenariului, acceptarea
riscului si coordonarea actiunilor practice. Acesta
este motivul pentru care o previziune metodica
este atdt de importantd pentru a evalua corect
situatia, a determina directia schimbdrii si a
identifica evenimente care pot afecta mediul de
securitate.

Este important sa 1intelegem validitatea
utilizarii predictiei in cercetarea in domeniul
securitatii. Atunci cdnd se elaboreaza ipoteze
si strategii pe termen lung, este necesarad
definirea potentialelor pericole, identificarea
oportunitatilor si amenintarilor si verificarea
posibilelor scenarii care pot afecta functionarea
statului. Prognoza se bazeaza pe o analiza a
fortelor si resurselor proprii, necesare mentinerii
unui nivel asumat de securitate. In contextul
atacurilor teroriste, care pastreaza un grad ridicat
de imprevizibilitate, prognoza pe termen scurt
permite sa se raspunda intr-un mod specific care
sa nu perturbe functionarea statului’. Atunci
cand este identificatd o amenintare (care se
poate manifesta pe termen lung), previziunea
permite cresterea fortelor si resurselor pentru
a intreprinde actiuni preventive antiteroriste.
Intelegerea evenimentelor trecute, a conditiilor
contemporane, a contextului situatiei nationale si
internationale, impreund cu anticiparea evolutiei
evenimentelor, face posibila luarea de masuri
preventive pentru a asigura avantajul asupra
atacatorilor'’. Prognoza include tinte reale si
potentiale, forme posibile, mijloace si metode

de actiune in legdatura cu amenintarea, precum
si potentialele victime si autori ai atacurilor.
Identificarea amenintarilor la adresa statului este
baza pentru mentinerea securitatii in secolul XXI.

COMBRATEREA AMENINTARILOR TERORISTE

Previziunea in domeniul securitatii este
strans legata de politica nationald. Evaluarea
adecvata a riscurilor si identificarea amenintarilor
influenteaza politica externa, securitatea nationala
si potentialul de apdrare al tarii. Aparitia de
noi metode si structuri care vizeazd mentinerea
securitatii si strategia de aplicare a acestora sunt
strans legate atat de amenintdrile identificate, cat
si de predictia unor probleme nespecificate care
pot perturba integritatea sistemului in viitor'2,

Intr-o stare de functionare corecti se
formeaza o perspectivda pe baza confruntdrii cu
conditiile existente. Ideile noi se nasc ca rezultat
al analizei nevoilor si dorintelor contemporane
de schimbare sistemicd. Cunoasterea elementelor
care sunt importante pentru determinarea
transformarii mediilor, precum si a potentialului si
comportamentului actorilor, va constitui ipoteza
pe baza careia se pot determina solutii viitoare!'!.
Abilitatea de previziune este, asadar, un element
important Tn mentinerea securitdtii, deoarece
este direct influentata de determinantii actiunilor
trecute si viitoare, de analiza mediului si de
revizuirea atentd a oportunitdtilor siamenintarilor.
Prin urmare, ar trebui sa dispuna de instrumente
adecvate pentru verificarea, recunoasterea si
evaluarea corespunzatoare a amenintarilor, care
sd permita un raspuns eficient. Daca pe teritoriul
tarii apare o amenintare teroristd, este necesar
sa se Intreprinda actiuni imediate, prestabilite,
care sa inlature efectele acesteia si sa repare
prejudiciul. Pentru atingerea acestor obiective,
trebuie sa existe o cooperare constantd, stransa
si cuprinzdtoare, nu numai Iintre serviciile,
organismele si institutiile implicate in activitéti
antiteroriste, ci si cu autoritdtile locale, mass-
media, sectorul privat, ONG-uri si societatea
civila, in ansamblu.

Numai o abordare pe termen lung, globala
si flexibild, poate pregati iIn mod adecvat actorii
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delegati pentru un raspuns eficient. Acest lucru
poate implica o restrangere a anumitor libertati
civile, deoarece serviciile implicate in activitéti
antiteroriste trebuie sd isi imbunatateasca constant
eficienta in desfasurarea masurilor antiterorism.
Totusi, cetdtenii trebuie sa aiba in vedere ca
scopul acestor actiuni este mentinerea securitatii
in intreaga tara”. De exemplu, la sfarsitul
anului 2020, dupa o serie de atacuri teroriste in
diverse tari ale Uniunii Europene, presedintele
francez E.Macron a cerut o cooperare sporitd
in cadrul grupului de tari apartinand spatiului
Schengen. Initiativa comund ar consta 1in
asigurarea securitatii frontierei, un control sporit
al migratiei si o cooperare sporitd intre serviciile
de securitate'.

Eficienta wunui sistem antiterorist. Un
sistem poate fi definit ca un set de elemente care
interactioneaza intre ele si care formeaza un tot
unitar, intr-un cadru de reguli si proceduri de
organizare si functionare®. Sistemul antiterorist
este inteles ca un ansamblu de servicii si institutii
constituite pentru a recunoaste amenintarile,
a le contracara si a le combate, avand puteri si
competente adecvate, aceste institutii fiind dotate
cumijloace coercitive si conectate printr-un sistem
integrat de comunicare, schimb de informatii si
executare directa a actiunilor, sub comanda unica,
realizand astfel oportun informarea societatii
despre amenintarile reale sau potentiale, precum
si despre atitudinile adecvate legate de aceasta.

Totodata, societatea, cu interactiunile sale
constante pe mai multe niveluri, este cea care
este capabila sa identifice pericolele care sunt
cele mai vizibile in astfel de momente. Prin
urmare, este necesar sa se intensifice dialogul
dintre guvern si cetateni, deoarece doar o astfel
de atitudine va permite o cooperare adecvata
in cadrul statului si o prevenire eficientd. Daca
existd structuri, grupuri sau locuri care sunt
percepute ca sensibile, atunci sarcina principala
a serviciilor este asigurarea, in primul rand, a
acestora. In lupta impotriva terorismului si in
prevenirea radicalizarii, guvernele tarilor, precum
si organizatiile regionale si internationale, se
confrunta cu provocdri majore. Cu toate acestea,
prin cooperarea globala, acestea sunt capabile sa

raspundd nu numai amenintarilor conventionale,
ci si asimetrice, precum terorismul si crima
organizata. In plus, odati ce linia de demarcatie
dintre securitatea interna si cea externd devine
din ce in ce mai estompatd, este necesara
reexaminarea adaptarii sistemelor de securitate la
situatia geopolitica pentru a le face mai eficiente
impotriva noilor amenintari.

Un element important in consolidarea
sistemului de combatere a amenintarilor teroriste
prin intermediul retelelor sociale este reprezentat
de comunicarea constantd intre serviciile de
securitate si public. Utilizarea instrumentelor
digitale pentru a comunica informatii importante
pentru cetateni ar trebui sa fie fundamentul pentru
construirea unui sentiment de siguranta si stoparea
dezinformarii'®. Acesta este motivul pentru care
retelele sociale ar trebui folosite pentru a permite
institutiilor specializate sd comunice informatii
despre pericol si sa indice unde a avut loc un atac
si care zone sunt nesigure. Utilizarea Internetului
pentru comunicare este foarte raspandita, iar
crearea unui profil oficial, cu scopul exclusiv de a
raporta amenintarile, ar fi de mare ajutor nu doar
pentru cetateni, ci si pentru turistii sau migrantii
care se afld in regiunea amenintatd. Un element
semnificativ in politica antiteroristd a statului
este analiza pericolelor asociate apartenentei de
tip extremism-religios si, astfel, intreprinderea
unei analize a posibilelor ciocniri si tensiuni care
pot aparea intre persoane de diferite credinte
sau oponenti ai unor religii particulare. Prin
urmare, este important sa fie urmarite persoanele
care se pot radicaliza, iar actiunile lor ar putea
fi de natura terorista. Un al doilea exemplu este
rivalitatea dintre persoane care marturisesc o
credintd diferitd, care poate duce la conflicte pe
baza religiei. Asadar, accentul nu trebuie pus
pe actiunea in sine ca forma de agresiune, ci pe
motivatia celor care intreprind astfel de atacuri.

Programe educationale si de sprijin. in
cazul unei amenintari teroriste, executarea
unei operatiuni de salvare foarte eficienta este
rezultatul exercitiilor anterioare executate de
serviciile medicale impreuna cu structurile
specializate de sprijin. De asemenea, este foarte
important sd fie folosite si ONG-urile pentru
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sprijinirea celor vulnerabili la efectele agresive
ale activitatii teroriste. Cu toate acestea, trebuie
sd existe mai multe astfel de programe si
initiative, deoarece aceasta implicd nu numai
ajutorarea victimelor atacurilor, ci si sprijinirea
unui numar tot mai mare de persoane aflate in
nevoie. Toate aceste grupuri de persoane sunt
victime indirecte ale terorismului si trebuie luate
in considerare si n procedurile ulterioare de
elaborare a strategiilor de combatere a efectelor
terorismului la nivel national. De asemenea, in
cadrul demersurilor de prevenire a terorismului
pot fi comunicate materiale educationale sub
formd de filme de scurt-metraj sau cursuri de
e-learning, iar un portal educational ar putea
include module referitoare la conduitd in cazul
unei amenintari teroriste, comunicare strategica,
protectia infrastructurii critice, apel de urgenta
s1 evacuare, terorism cibernetic §i securitate
cibernetica, radicalizare-extremism,
salvare. Acesta este un program care poate fi
folosit pentru intensificarea politicii de combatere
a terorismului si pentru a ardta cd aparatul de
stat este preocupat de securitatea cetatenilor si
intreprinde masuri in acest scop'’.

Ritmul schimbarii si utilizarea inovatoare
a mecanismelor Tnseamnd adesea ca nu putem
tine pasul cu adaptarea teoriei la practica. Acest
lucru este vital in operatiunile de securitate.
Lipsa capacitatii de adaptare la o situatie noua
sau necunoasterea utilizarii noilor instrumente
creeaza o zona critica in functionarea structurilor.
Securitatea implicd un proces social continuu,
iar serviciile specializate se straduiesc in mod
constant sa imbunatateascd mecanismele care
vor oferi cetdtenilor un sentiment de securitate.
Orice incercare de a preveni sau anticipa atacuri
specifice va fi intotdeauna doar partial eficienta,
deoarece aspectul fundamental al actiunilor
teroristilor este surprinderea si crearea de panica
si teama. De aceea este necesar sa se mentina cel
mai Tnalt nivel posibil de securitate si, in acelasi
timp, sa se previna atacurile.

Trebuie subliniat cd nu existd un sistem
perfect de contracarare a amenintarilor teroriste
in nicio tara din lume. Realitatea a demonstrat

urgenta-

ca nici Statele Unite, nici Japonia, Franta sau
Israelul nu au o strategie perfecta de combatere
a terorismului. In plus, in ciuda tehnologiei
lor avansate, tarile cele mai dezvoltate nu pot
opri atacatorii individuali. Lupta impotriva
terorismului este o provocare care apare periodic.
Este important sd reactionezi si sd contraataci.
Alte masuri luate de actorii statali inaintea unui
atac sunt menite sd descurajeze si sa combatd
orice manifestare de pericol. Ele se bazeaza pe
strategie — crearea si implementarea politicii
antiteroriste, operabilitate — cooperarea 1intre
entitdti, coordonarea schimbului de informatii,
analiza amenintdrilor teroriste, reactia si, in
cele din urma, masuri eficiente de combatere
a terorismului si tactici — protectia tarii in
timpul unei situatii internationale in continua
schimbare'®.

La nivelul actiunii directe, tactica de
eliminare a amenintarii teroriste este aceeasi ca
si In cazul infractiunilor. Cel mai important lucru
este sa intelegem modul 1n care actioneaza autorii
si, mai mult, natura terorismului i motivatia
teroristilor'’®. Este un razboi psihologic din doua
parti, ceaaserviciilor de combatere a terorismului
si cea a extremistilor/teroristilor, care incearca sa
se surprinda reciproc. Teroristii creeaza panica si
confuzie intr-o maniera distructiva, prin atacuri
armate, 1n timp ce luptatorii antiteroristi incearca
sa prevind aceste atacuri, sd le neutralizeze si
sd acorde asistentd ranitilor. Atat activitatile
teroriste, cdt si cele antiteroriste sunt o forma
de obtinere a avantajului prin influentarea
populatiei. Asadar, ne confruntdm cu un razboi
psihologic purtat de teroristi. O analiza adecvata
a evenimentelor din tarile in care au avut loc
atacuri teroriste este esentiala pentru dezvoltarea
unor metode si actiuni eficiente de catre serviciile
de combatere a acestor pericole.

O descriere corecta a intregului profil al unui
incident terorist va fi utila pentru imbunatatirea
sistemelor de combatere a terorismului si in alte
tari, care pot face greseli similare in strategiile de
securitate pe care le urmaresc. Atat cauzele, cat si
consecintele atacurilor teroriste nu pot fi pe deplin
explicate. Cu toate acestea, gasirea unei modalitati
sau a unei strategii adecvate de combatere
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a terorismului este un obiectiv fundamental
atdt la nivel national, cat si international.
O evaluare obiectiva a evolutiei acestui fenomen
este strans legatd de dezvoltarea si coordonarea
unei politici de combatere a terorismului si de o
crestere a gradului de constientizare a publicului
cu privire la aceasta. Activitdtile de combatere
a terorismului trebuie sa primeasca o mai mare
importantd in dezbaterile politice si in cercetarea
stiintificd. Acesta este singurul mod de a ajunge
la concluzii valide si de a conceptualiza actiunile

practice.

CONCLUZI
Analizand strategiile contemporane de
combatere a terorismului, trebuie subliniat

ca cea mai eficientd este cooperarea la nivel
international, bazatd pe consolidarea programelor
nationale de combatere a terorismului. Solutiile
la nivel supranational ar trebui sa acopere cat
mai multe subsisteme, care vor include aspecte
economice, sociale, politice si juridice si vor
defini competente speciale acordate serviciilor de
combatere a terorismului. Sprijinirea activitatilor
nationale de cooperare cu caracter international
va permite o politica antiteroristd adecvatd la
amenintarile emergente.

Consecinta  cercetarilor efectuate este
identificarea metodelor si mijloacelor care
trebuie  utilizate pentru  derularea  unor

activitati eficiente de combatere a terorismului.
Verificarea si evaluarea amenintarilor, precum
si identificarea celor mai importante metode
si instrumente in politica de combatere a
terorismului, permit analizarea problemei dintr-o
perspectiva mai largd si conduc la identificarea
initiativelor necesare pentru imbundtatirea
activitatii structurilor specializate in combaterea
terorismului. Provocarile contemporane cu care
se confrunta tarile europene conduc la concluzia
ca metodele de combatere a terorismului ar trebui
analizate continuu si imbunatatite constant pe
baza limitarilor si constrangerilor identificate,
precum si a lectiilor invatate. O amenintare
terorista intr-o altd tard europeand ar trebui sa
creasca automat nivelul de vigilenta in intregul
continent. Mai mult, terorismul evolueaza si este
prezent si in spatiul digital. Predictia corecta a
evenimentelor si pregatirea serviciilor relevante,
prin imbunatatirea constanta a capacitatilor lor de
raspuns, vor face posibila eliminarea eficienta a
amenintarii. Asadar, amenintarile teroriste sunt
variabile si de foarte multe ori se manifestd ca
atacuri care vin din mai multe directii, motiv
pentru care sunt destul de greu de contracarat
si, de aceea, este necesar sa fie analizate in mod
constant.
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PSIHOLOGIA MEDIULUI
S| MEDIUL MILITAR

Cristian DOBRE"

Abstract

The article briefly presents one of the newest field of general psychology, namely Environmental
Psychology, along with its applications and implications in the military environment. Although, apparently,
there would be no connection between Environmental Psychology and the military environment, in reality
the points of contact between those fields are numerous and complex.

Thus, the article, after a brief introduction to the field of reference, focuses on the implications and
applications of environmental psychology in the military system. Their discovery and their implementation
in real life will represent an important step in ensuring the security of the natural environment, both at the
individual level, but especially at the institutional level.

Keywords: environmental psychology, military system, war; psychological processes.

_ SEMNIFICATIA PSIHOLOGIEI MEDIULUI
INVIATADEZICU ZI

Relatia omului cu mediul a generat o ramura
noud a psihologiei, care sd explice aceasta
realitate. Din multitudinea de definitii dezvoltate
de promotorii,,psihologiei mediului” se desprinde
ideea ca aceasta este o ramura a psihologiei care
studiaza, prin excelenta, relatia omului cu mediul
in care acesta traieste (Heimstra & McFarling,
1978). Asadar, scopul psihologiei mediului este
de a ne ajuta sa intelegem modul in care mediul,
fie el natural sau artificial, influenteaza omul si, cu
precadere, personalitatea sa. Totodata, indirect,
intelegem si resorturile care-1 mobilizeazd pe
om sa modifice mediul. Acest al doilea aspect ne
permite sd identificdm, in anumite circumstante,
si punctul critic In care mediul, transformat de om,
poate sa-1 devind acestuia un dusman de temut,
cu impact local, regional sau chiar planetar.

Implicatiile psihologiei mediului in viata
noastrd.

Desi apdrutd in anii 60 ai secolului trecut,
psihologia mediului nu a avut o dezvoltare

spectaculoasa si nici nu s-a raspandit la nivel
international, ca alte ramuri ale psihologiei.
Faptul a condus la scaderea interesului publicului
fatd de acest domeniu al psihologiei generale. Si
totusi, schimbarile climatice dramatice din ultimii
ani, de la nivel planetar, urmate de actiunile
internationale pentru studierea cauzelor care au
condus la acestea si, mai ales, pentru adoptarea
unor masuri concrete de a reduce impactul omului
asupra mediului natural au revigorat psihologia
mediului.

Astfel, Tn acest articol, ne propunem sa
prezentam aceastd ramurd a psihologiei si sa
lasam la latitudinea cititorului sa decidd daca
ea este cu adevarat importantd sau nu. Asadar,
se poate aprecia ca psihologia mediului (numita
si environmentala) are ca obiect de studiu fiinta
umana in relatia sa cu mediul (Bell et al, 1996).
In acest sens, se pot identifica patru directii
principale de studiere 1n domeniul psihologiei
mediului: (1) cumeste influentat omul de conditiile
de mediu; (2) cum se poate modifica abordarea
umand a mediului, pentru a preveni degradarea
mediului natural; (3) cum poate omul sa devina

* Autorul este expert in cadrul Ministerului Apararii Nationale.
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mai eficient in mediul Inconjurator si (4) cum
poate supravietui omul pe alte planete/in spatiul
cosmic, intr-un mediu natural constrangator.

In prima situatie, cAnd se pune problema
modului in care fiinta umand este influentata de
conditiile de mediu, studiul comportamentului
uman se face din urmatoarele perspective: a
localizarii geografice a omului (munte, deal,
campie, litoral, zond continentald, zona insulara
etc.); a resurselor pe care le oferd mediul natural
(resurse naturale abundente, resurse naturale
medii si resurse naturale putine si foarte putine);
a identitatii de loc (aceasta reuneste gandurile,
sentimentele, amintirile si interpretdrile evocate
legate de un anume peisaj/acel peisaj capata o
valoare emotional-simbolicd foarte puternica
pentru subiect si il face pe individ sa simta ca
apartine respectivului loc (Tuan - 1980, Relph
- 1976 si Buttier - 1980); a manifestarii unor
fenomene climatice extreme si a unor dezastre
naturale (eruptii vulcanice, cutremure, inundatii,
alunecdri de teren, incendii de proportii etc.);
a producerii unor catastrofe tehnologice
(contamindri radioactive, chimice si biologice,
distrugeri tehnologice masive etc.); a poluarii
curente (noxele din aer, poluarea cu deseuri
de plastic etc), precum si a existentei sau nu
a aglomerarilor umane (zone supra-populate/
megalopolisuri, respectiv sub-populate/arctice)
etc.

In a doua situatie, cand se pune problema
abordarii mediului de catre om, studiul se
face din urmatoarele perspective: a realizarii
unei coabitari simbiotice intre om si mediu
(dezvoltarea de tehnologii nepoluante pentru
producerea de energie si bunuri de toate felurile,
construirea de locuinte ecologice, promovarea
tehnologiilor care nu afecteaza securitatea
altor vietuitoare etc.); a schimbarii modului de
viata traditional, preponderent poluant, cu unul
modern si ,,verde”, care presupune un nivel
redus al noxelor emise si grija pentru mediul
natural, sub toate formele sale (incurajarea
proiectelor arhitecturale care promoveaza orasele
si locuintele ,,verzi”, reducerea consumului de
hidrocarburi si combustibili fosili, producerea
de energie din surse nepoluante, sustinerea

mijloacelor de transport electrice, reducerea
operatiunilor de tdiere a padurilor, reducerea
exploatarii industriale a oceanelor planetare si a
zacamintelor naturale etc.) si altele.

In a treia situatie, cind se pune problema
de a-l face mai eficient pe om in mediul sau
natural, ne gandim la abordarea mediului dintr-o
perspectiva ergonomica, pentru a mari capacitatea
de adaptare si confortul persoanei, care lucreaza
intr-un anumit mediu.

A patra situatie, referitoare la psihologia
persoanei care ajunge sa traiasca Intr-un mediu
natural constrangator — pe o alta planetd sau in
spatiul cosmic, de exemplu, aduce in atentie
urmatoarele aspecte relevante: adaptarea omului
la noul mediu de viata, impactul psihologic al
interactiunii omului cu un alt mediu de viata,
complet diferit, comparativ cu cel de pe Terra
si impactul pe care omul l-ar putea avea asupra
locuitorilor respectivei planete (fie acestia fiinte
inteligente sau nu). Problematica protectiei
mediului natural si neamestecului Tn ecosistemul
extraterestru respectiv se impune la fel de mult
ca pe Pamant. Mai recent, din aceastd zond a
psihologiei mediului s-a desprins psihologia
spatiald/cosmica.

Aceste perspective de abordare a mediului
natural pot genera un nivel crescut de reactivitate
negativa din zona economico-financiara, politica,
sociald si, nuin cele din urma, din cea psihologica,
deoarece protejarea mediului natural presupune,
prin excelenta, eforturi adaptative mari, costuri
mari, restrictii mari, popularitate redusa pentru
promotori (in faza initiala).

La aceste aspecte se adaugd o serie de
factori perturbatori la nivel international, printre
care enumeram pentru exemplificare: cresterea
exponentiald a numadrului de oameni (de la
aproximativ 3 miliarde in 1960, la aproximativ
8 miliarde, in prezent); lipsa unor politici coerente
de mediu la nivel international; lipsa unor
mecanisme reale de implementare a politicilor
de mediu; imposibilitatea de monitorizare si
sanctionare a eventualelor incdlcari ale politicilor
de mediu stabilite in diferite foruri internationale,
regionale sau nationale; lipsa resurselor de
implementare a politicilor de mediu (de exemplu,
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o locuintd ecologicd are un pret de realizare de
3-4 ori mai mare decat una clasica); dezinteresul
unui mare numar de guverne si comunitati
locale pentru protectia mediului; interesele
economico-financiare extrem de puternice pentru
continuarea activitatilor economice poluante;
lipsa unor solutii de protejare a mediului, la nivel
global; lipsa de educatie si a responsabilitatii
oamenilor 1n privinta protejarii mediului natural
si a Planetei; imposibilitatea momentand de
a schimba trendul actual al unor schimbari
climatice, care produc efecte devastatoare
(topirea calotei glaciare, disparitia unor state
insulare, ca urmare a cresterii nivelului oceanului
planetar, scdderea numarului de pesti din oceane,
cresterea suprafetei deserturilor, fenomene
meteorologice extreme, distrugerea stratului de
ozon, eliminarea deseurilor cosmice ce graviteaza
in jurul Planetei, cresterea nivelului de aciditate
al apei oceanelor etc.); continuarea unor conflicte
militare devastatoare; incapacitatea de intelegere
a imperativelor contemporane de mediu de catre
multi lideri de stat; lipsa unor valori si convingeri
pro-mediu la nivelul populatiei etc.

PSIHOLOGIR MEDIULUI - MODALITATI DE
CERCETARE

Dupa cum s-a remarcat, problematica la care
trebuie sa rdspunda aceasta ramura a psihologiei
este una deosebit de vastd si complexa. Pentru
a rezolva aspectele ce-i sunt caracteristice,
s-au identificat mai multe modalitati si metode,
complementare, de abordare a relatiei omului cu
mediul. Dintre acestea, exemplificim doar cateva,
mai uzitate in ultimii ani la nivel international:

Metoda observatiei. Desi, In esentd, ea este
similard cu cea descrisd de psihologia generala,
in cazul psihologiei mediului ne referim la relatia
dintre om si mediu, in oricare dintre cele patru
directii de actiune mai sus descrise. Astfel,
cercetatorul incearca sd observe subiectul si
mediul si sa stabileasca legaturi intre functionarea
psihologica a subiectului si mediul in care acesta
isi desfasoara activitatea.

Metoda experimentului. Specificul acestei
metode este dat de faptul ca experimentele de

mediu sunt, in general, mai greu de facut. Dar, chiar
s asa, ele sunt studiate temeinic. De exemplu, pot
fi studiate efectele unor anume conditii de mediu
asupra functionarii psihice a persoanei. Astfel, in
vederea pregatirii cdldtoriei spatiale cu oamenti la
bord, spre planeta Marte de exemplu, se studiaza,
in desert sau 1n alte locuri izolate, modul in care
fiinta umana s-ar putea adapta si tri intr-un mediu
ostil o duratd mai lunga de timp. Sau modul in
care unii oameni reactioneaza la anumiti factori
perturbatori: zgomot, lumind puternica/slaba,
aer cu putin oxigen, hrana cu deficit in anumite
substante etc. (Glass si Singer, 1972).

Metoda  descriptiva. Aceasta  permite
cercetdtorului sa inteleagd cum si de ce se produc
anumite modificdri de natura psihologica la una
sau mai multe persoane, din cauza mediului in
care acestea triiesc. In acest sens, se vorbeste
despre ,scena comportamentald”, care poate
determina un anumit tip de gandire si, mai apoi,
un comportament manifest (Barker, 1968). In
acest sens, au devenit cunoscute doud tipuri
de studii, Tn mod special: cele concentrate pe
calitatea mediului si cele concentrate pe perceptia
persoanei fatd de un anumit mediu.

Metoda analizei comportamentului
asupra mediului. Aceastd metodd are in vedere
analizalongitudinala a efectelor comportamentului
uman asupra mediului. Desi pare foarte similara
cu observatia, In fapt nu se poate vorbi de o
observatie, deoarece unele dintre efectele produse
de om asupra mediului natural pot fi declansate
cu zeci, sute sau chiar mii de ani Inainte ca sa
se fi gandit vreun sistem de analiza stiintificd a
datelor. De exemplu, putem vorbi de impactul
civilizatiei umane asupra schimbdrii unor forme
de relief, asupra supravietuirii unor specii de
animale, asupra exploatdrii masive a unor resurse
naturale etc.

Metoda corelativa. Aceasta metoda 1isi
propune sd stabileascad corelatii rezonabile
(fundamentate statistic, de reguld) intre anumite
fenomene si procese naturale si psihologia umana,
precum si invers. De exemplu, se poate studia
impactul migratiei umane asupra mediului, dar si
efectele suprapopularii umane asupra mediului.

uman
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Metodele statistice. Acestea permit realizarea
unor calcule statistice referitoare la masuratorile
matematice precise cu privire la unele aspecte
specifice mediului (nivel poluare, suprafata
despadurita, putere uragan, numar locuitori/kmp,
numar de animale dintr-o anumitad specie versus
numar de oameni, suprafatd agricola versus
numadr de gospodarii, profit din exploatarea unei
anume resurse versus nivel de poluare etc.) si
unele variabile de natura psihologica, la anumite
populatii sau chiar indivizi.

Metoda integrativ-sistemica. Aceasta
modalitate de abordare a psihologiei mediului
reuneste aspecte din mai multe metode si le
combind imaginativ pentru a identifica legéturile
dintre mediu si psithicul uman. Analiza relationarii
dintre diferite elemente ale aceluiasi sistem
ecologic ori dintre sisteme ecologice diferite este
importanta.

Metode de prognoza. Acestea sunt destinate
sd estimeze capacitatea adaptativd a omului la
diferite medii de viatd, pe baza evolutiilor trecute
si prezente. Un astfel de demers este foarte util,
deoarece presupune luarea unor masuri radicale
cu privire la evolutia unor asezdri umane.
De altfel, istoria a demonstrat cd unele orase mari,
si chiar civilizatii, au disparut total, urmare a unor
calamitati naturale sau a incapacitatii acestora de
a gestiona eficient resursele la dispozitie.

Abordarea inter-disciplinara, din perspectiva
psihologiei mediului, face legatura dintre aceasta
ramurd a psihologiei si alte domenii, care-1 permit
sa se dezvolte si sa-si faca simtitd prezenta mai
activ 1n viata noastra. Astfel, regdsim aceasta
psihologie in:

- urbanistica si arhitectura: acest aspect se
reflecta prin conceperea de cladiri izolate termic,
fonic, eco-prietenoase, construite din materiale
rezistente, care sa nu dduneze mediului (in trecut,
aceste aspecte erau neglijate in favoarea celor
estetice);

- politica: acest aspect se materializeaza prin
adoptarea de legi de protectie a mediului;

- stiinta militara: psihologia mediului se pune
in evidenta prin studierea modului de ducere a
actiunilor militare in diferite medii de lupta;

- sociologie: in acest caz, sunt studiate
aglomerarile umane, iar concepte precum
»aglomeratia”, ,teritorialitatea”, ,densitatea
populatiei”, ,yviata urband”, ,viata rurald”,
»spatiul personal” etc. sunt des Intdlnite in relatia
sociologiei cu psihologia mediului;

- design: sunt proiectate dispozitive placute
la vedere, care sa se integreze bine in mediul
natural;

- fizica: aceasta laturd a stiintei contribuie
la proiectarea unor dispozitive care sd produca
energie din surse regenerabile (de exemplu,
panouri foto-voltaice solare mai eficiente);

- chimie: de exemplu, se are 1n vedere
neutralizarea compusilor chimici toxici pentru
mediu, inainte de deversarea in sol, apa sau aer;
antropologie: aceastd stiintd permite
unele explicatii legate de evolutia fiziologicad a
oamenilor in anumite zone (de exemplu, unele
populatii sunt mai scunde si mai slabe, In timp
ce altele sunt mai robuste si mai inalte, urmare
a resurselor naturale din mediul in care traiesc);

- medicina: multe dintre bolile omului pot fi
explicate de mediul in care traieste; psihologia
mediului poate pune la dispozitia medicinei
multe dintre aceste aspecte si, la randul sau, poate
utiliza date din medicina pentru a-si explica unele
teorii (de exemplu, in orasele mari, numarul
persoanelor obeze — mancatori de “junk food” —
este mai mare decat in mediul rural autentic, unde
se mananca natural si sandtos);
invatamant: formarea unor atitudini,
motivatii, comportamente si valori pro-mediu
se realizeaza, cel mai bine, in cadrul sistemului
educational; astfel, existenta unor materii sau cel
putin ore de clasd, care sa transmita cunostinte de
baza si sa formeze deprinderi la generatiile tinere
reprezintd una dintre garantiile de baza ale unui
viitor sigur, intr-un mediu sanatos;

- istorie: aceastd legatura a psihologiei
mediului cu istoria ne permite sa intelegem
cauzele pentru care unele civilizatii au prosperat,
iar altele au disparut, din cauza unor fenomene
meteorologice generate mai mult sau mai putin
chiar de oameni (de exemplu, cercetarile cu privire
la eruptia Vulcanului Pompei sau a scufundarii
Atlantidei continua si in zilele noastre, iar acestea
au o componenta psihologica foarte puternica);
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- meteorologie: se au in vedere fenomenele
meteorologice care produc efecte psihologice, cu
referire la emotii si comportamente (de exemplu,
un ciclon sau un uragan determind emotii
puternice la mari comunitati umane si produce
reactii comportamentale explicite — parasirea
locuintei, a orasului, baricadarea in subsolul
casel, acumularea de rezerve de apa si mancare,
mobilizare exemplard si solidaritate pentru
reducerea efectelor dezastrului natural etc.);

- etica: 1n acest caz sunt implicate trasaturile
morale si, cu precddere, responsabilitatea sociala
dedicatd conservarii mediului natural pentru
generatiile viitoare (aceastd relationare este
creatoare de valori ecologice);

- geografie: interactiunea psihologiei cu
geografia are in vedere modificarea geografiei
unui loc, pentru a fi locuit (de exemplu, construirea
unei localitéti) sau doar folosit (construirea unui
baraj pe un curs de apa, de exemplu) de oameni
(evident, implicarea factorului uman aduce dupa
sine si o laturd psihologica, in acest caz, orientata
pe psihologia mediului).

RELATIA PSIHOLOGIEI MEDIULUI CU ALTE
RAMURI ALE PSIHOLOGIEI

Psihologia mediului nu functioneazd 1in
mod independent, ci isi ia resursele de baza din
psihologia generald si are unele suprapuneri cu
alte ramuri ale psihologiei. Relatia cu ergonomia
— este definita de faptul ca, in timp ce psihologia
mediului incearca sa inteleaga legaturile dintre
mediu si om, ergonomia se straduieste sa creeze
unelte cat mai adecvate utilizarii de catre oameni;
asadar, plecand de la intelegerea mediului si
psihicului uman, se incearca proiectarea unor
dispozitive destinate sd facd munca oamenilor
mult mai eficienta.

Relatia cu etno-psihologia — incearca sa
identifice de ce unele aspecte etnografice sau
culturale sunt fundamentate de factorii de mediu;
de exemplu, la populatiile ce traiesc In campie,
dansurile si obiceiurile populare sunt inspirate
din muncile agricole practicate de acestea, fapt ce
indica legaturi puternice intre mediu si psihologia
oamenilor.

Relatia cu psihologia comportamentala
— ajutd la explicarea unor comportamente ale
oamenilor, in functie de anumite conditii de
mediu; desi pare simplistd, relatia cauza-efect
este des Intalnita 1n acest tip de relatie.

Relatia cu psihologia sociala — adaptarea
la mediu si inter-relationarea oamenilor sunt
fundamentale in psihologia sociala; prin urmare,
avem din nou un punct de legatura solid intre
cele doud ramuri ale psihologiei — reprezentat de
oameni si de mediu.

Relatia cu psihologia religiilor — aceasta
relatie poate explica, din perspectiva mediului
natural, cum si de ce s-au dezvoltat Intr-un anumit
fel unele religii, pe de o parte, dar si modul in
care mediul a determinat aparitia fenomenelor
religioase si a misticismului, Tn general (de
exemplu, in trecut, unele realititi generate de
fenomene meteorologice extreme erau puse pe
seama zeilor).

Psihologia culturala — foarte multe aspecte
culturale sunt explicate prin particularitatile de
mediu, dupa cum si unele atitudini fata de mediu
sunt explicate prin felul de a fi al oamenilor care
vietuiesc in anumite zone geografice (de exemplu,
se apreciazd cd populatiile care traiesc in zonele
polare sunt mai reci emotional si rezervate,
comparativ cu cele care trdiesc in zonele calde,
care sunt mai expansive emotional si mai
dezinvolte din punct de vedere comportamental);
aceste aspecte sunt utilizate si de psihologia
mediului, la fel de bine, In explicarea unor
procese si fenomene.

Psihologia ecologica — aceasta psihologie
poate fi consideratd un subdomeniu al psihologiei
mediului, deoarece abordeaza studiul psihologiei
umane intr-un anume ecosistem (Barker, 1968).

Asadar, cum este posibil ca psihologia
mediului sa se regdseasca intr-o mare multime
de activitati umane si cum reuseste ea sa explice
anumite procese si chiar sa produca efecte la
nivelul societatii umane? Fara a epuiza subiectul,
vom enumera, in continuare, un set de procese
psihologice implicate direct.
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Perceptiile si reprezentarile. Acestea au in
vedere integrarea de catre subiect a informatiilor
cu privire la mediul sau de viata, in particular, si
cu privire la locul si rolul mediului in comunitatea
in care acesta locuieste, in general. Omul, prin
vedere, asimileazd peste 80% din informatiile
cu privire la mediu, iar ceea ce vede 1l inspira
si il determind sa actioneze intr-un anumit fel
(Simion, 2018). Asadar, ne simtim bine sau rau
intr-un anume mediu si spatiu (construit sau
nu) pentru ca il percepem cu analizatorii nostri,
iar informatiile astfel receptionate pot genera
o multime de procese psihice. Pe de altd parte,
discutand despre perceptia abstractd a mediului,
putem afirma ca unii oameni pot percepe mediul
doar ca pe un loc pe care sa-1 exploateze intens si
fara niciun fel de limite, pentru propriul interes,
in timp ce pentru altii mediul este reprezentat
ca un loc folosit doar temporar de o generatie,
si care, in cele din urma, trebuie predat, in bune
conditii, celor ce vor veni, chiar si la nivelul unui
orizont de timp foarte indepartat.

Motivatia, in calitatea sa de proces psihic
reglatoriu, are rolul de a stimula, activa si
sensibiliza subiectul 1n raport cu mediul natural.
Motivatia poate fi intrinsecd si extrinseca,
pozitivd sau negativa. Astfel, judecand dupa
felul de a fi al motivatiei, subiectul se poate simti
responsabil sd protejeze mediul, deoarece asa a
fost educat si a Inteles imperativele unui mediu
curat si nepoluat sau, poate, doar se simte obligat
sa-1 protejeze, temandu-se sa nu fie surprins si
pedepsit, conform legislatiei in vigoare. Evident,
in viata reald formele motivatiei mai sus descrise
actioneaza complementar si ele se pot regdsi in
diferite proportii la fiecare dintre subiecti, Tnsa
ar fi de dorit ca motivatia sd fie una intrinseca
si pozitiva, deoarece ea se fundamenteaza pe
convingeri solide, are o fortd mult mai mare si o
duratd de manifestare foarte lunga.

Afectivitatea, In calitate de proces psihic,
poate fi definitd ca o reflectare sub forma unei
trairi subiective, de un anumit sens (pozitiva,
neutrd sau negativa), a raportului dintre starea
internd a subiectului si dinamica unor procese
externe acestuia. Afectivitatea se exprimd prin
intermediul emotiilor. Acestea din urma au un set

de proprietati unice: referentialitatea (proprietatea
unei emotii de a orienta subiectul spre o persoana,
lucru sau fenomen), polaritatea (proprietatea unei
trairi emotionale de a se plasa, la un moment
dat, la un anumit loc, pe o scald continua ce se
intinde de la minus la plus absolut), intensitatea
(care se exprimd prin forta manifestd, care
poate oscila de la foarte slab la foarte puternic),
durata (care este asociatd cu iIntinderea in timp
a respectivei stari emotionale), convertibilitatea
(exprimatad prin capacitatea unei emotii de a-si
schimba polaritatea fatd de un anumit obiect, in
functie de o multime de factori) si ambivalenta
(care consta 1n existenta intr-o structurd unitara
a doua trairi de semn opus in raport cu acelasi
obiect de referintd, de genul dragoste-ura,
sustinere-respingere etc.). Aceste proprietati ale
emotiilor ridicd importanta studiului afectivitatii
in abordarea problematicii de mediu, deoarece
procesele afective pot influenta semnificativ
atitudinile si comportamentele subiectului, fie in
directia protectiei mediului, fie in cea a distrugerii
sale, iar consecintele sunt zguduitoare in fiecare
dintre cele doud perspective. In acest context,
sunt de luat 1n calcul si tendintele extreme, de tip
militantist-activiste, care duc la paroxism unele
probleme de mediu, exacerband afectivitatea,
uneori in forme violente si socante, sub toate
formele sale de manifestare.

Vointa, considerata a fi, deopotriva, un
proces, dar si o functie psihica, il orienteaza
pe subiect, in mod constient, s depund efort
pentru realizarea unor scopuri. Practic, vointa
este prezenta in orice actiune umana. Tot ceea ce
facem este rezultatul unui act volitiv — fie el unul
puternic (sustinut de initiativd, viziune, interes,
determinare, incredere, convingere, capacitate
persuasiva etc.), ce ne conduce spre atingerea
scopurilor si obiectivelor propuse, indiferent de
obstacolele pe care le intdimpinam, fie el unul slab
(construit pe nehotarare, pasivitate, obedienta
irationald, comoditate, influentabilitate, lipsa de
hotarare etc.), ce ne indeparteaza de la aceste
scopuri si obiective, pand la anularea lor totala
si chiar schimbarea acestora (dacd au existat
vreodata!) cu ale altora, care pot actiona impotriva
noastrd. Psihologia mediului studiaza aceste acte
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de vointa si cautd sa identifice ce-l determina pe
om sa protejeze mediul, uneori prin limitarea
unor avantaje pe care mediul i le-ar putea oferi pe
moment. De exemplu, oprirea poluarii mediului
poate perturba afacerile, pe moment, dar, in viitor,
poate reduce nivelul de noxe din atmosfera si
poate stopa incdlzirea planetara. Chiar daca acest
demers, aparent costisitor in prezent, pare a nu fi
in beneficiul direct al actualei generatii, el poate
fi determinant pentru generatiile viitoare si chiar
pentru existenta Planetei. Un astfel de act de vointa
poate avea loc la diferite niveluri de cuprindere
(global, regional, national, local etc.), la diferite
esaloane ierarhice (ONU, UE, guvernamental,
administratia locald etc.) ori in diferite domenii
de activitate (politic, social, economic, financiar,
stiintific, comercial, sanitar, antreprenorial,
urbanistic, militar, educational, psihologic etc.)
si poate produce efecte semnificative. Impunerea
unei interdictii sau limitdri In domeniul mediului
genereaza, de cele mai multe ori, o veritabila lupta
a vointelor, alimentata de interese foarte diverse.
In acest context, misiunea psihologiei mediului,
de a identifica cele mai potrivite modalitati de
abordare a problematicii legate de securitatea
mediului, reprezinta o veritabild provocare.
Gandirea este un proces psihic superior, care
ne ajutd sa reflectam realitatea si sd o intelegem
abstract si concret, pentru a interactiona cat mai
bine cu aceasta. Prin intermediul operatiilor
sale specifice (analiza, sinteza, generalizarea,
particularizarea, abstractizarea, concretizarea,
clasificarea, ierarhizarea, analogia etc.), gandirea
joacd un rol esential 1n capacitatea introspectiva,
prospectivd, de  reconstituire/reconfigurare,
rezolutiva, decizionala si predictivda a omului.
Utilizand ca instrument de lucru principal
limbajul sau orice alt set de repere cu semnificatie
logica, gandirea produce notiuni, judecati si
rationamente, care permit o mai bund raportare
a subiectului la mediul in care traieste si o
intelegere adecvata a provocarilor din realitatea
trecuta, prezentd si chiar viitoare. Abordarea
cognitivd a problematicii de mediu reprezinta o
provocare foarte serioasa, atat pentru teoreticieni
(politicieni, cercetatori, filozofi, psihologi,
sociologi etc.), cat si pentru practicieni (ingineri,

arhitecti, designeri, lucrdtori in domeniul
protectiei mediului, muncitori, populatia umana
—1in ansamblul sdu etc.), deoarece permite crearea
de solutii realiste, eficiente si eficace, care sa
raspunda unei game foarte largi de beneficiari. In
acest context, gandirea critica, gandirea laterala si
gandirea “out of the box” sunt foarte importante
in gasirea unor solutii ,,verzi”, pro-mediu, care sa
raspunda unei mase cat mai mari de comunitati
umane, intr-un mod etic, echitabil si eficient
economico-financiar si social.

Memoria, definitd ca fiind procesul psihic
de codificare, stocare, pastrare si reactualizare
a informatiilor, are un rol fundamental in
dezvoltarea psihologiei mediului, deoarece ne
permite sa organizam informatiile referitoare la
problematica de referinta, astfel incat acestea sa
poata fi stocate si reactualizate oportun, precis
si cat mai complet. Se are In vedere, In cazul
memoriei, atdt un fenomen individual, cat si unul
social, deoarece, de cele mai multe ori, date si
informatii relevante despre mediu sunt pastrate
in ,,memoria colectivd” a unei comunitdti umane.
Acest aspect 1i ajutd pe oameni sa rememoreze
cele intamplate, de exemplu, pe timpul unei
catastrofe naturale (o inundatie, de pildd) sisaiain
calcul modul de rezolvare a respectivei probleme
in viitor (de exemplu, sa se construiasca diguri,
sd se dezvolte localitatea mai In amonte, si se
creeze sisteme de drenare a apei, sa se proiecteze
si sd se construiascd locuinte mai solide, sa se
curete albiile raurilor etc.).

Imaginatia este procesul psihic prin care se
creeaza idei sau produse noi, originale, cu sau
fara utilitate sociala (Munteanu, 1994). Prin
excelenta, imaginatia este un proces cognitiv
complex, mediat de reprezentari, pe care le
combind si recombind pentru a genera constructii
noi, inedite, originale, atat in plan material, cat
si spiritual. Implementarea politicilor ,,verzi”,
destinate sa reduca poluarea si sa creasca nivelul
de confort al oamenilor solicitd, prin excelenta,
abordari inovative, cu mare putere creativa. Pentru
a se manifesta plenar, creativitatea se bazeaza
pe motivatie, gandire si vointd (Miclea & Radu,
1991). Cunoasterea tehnicilor si procedeelor de
stimulare a creativitatii (aglutinarea, micsorarea,
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diminuarea, multiplicarea, schematizarea,
analogia etc.) poate ajuta la dezvoltarea unor
produse ,,verzi” sustenabile, cu impact pozitiv
asupra mediului natural si vietii oamenilor, in
acelasi timp. Uneori, chiar natura insasi ofera
cele mai inovative solutii pentru dezvoltarea
ideilor ,,verzi”.

Atitudinile, definite ca fiind ,,predispozitii
invatate de a reactiona cu consecventa fata de
un obiect sau fenomen in mod favorabil sau
nefavorabil” (Allport, 1935), se formeaza pe
timpul vietii subiectului si se consolideaza sau
destructureaza in functie de o serie de factori
favorizanti. In legitura cu formarea unor atitudini
puternice de protejare a mediului, se poate afirma
ca acest demers ar trebui initiat din copilarie,
atat prin educatia parentald, cat si prin instruirea
scolard. Daca subiectului i se formeaza un set de
atitudini de baza ,,verzi”, destinate sd respecte
mediul natural, iar acestea sunt intretinute de
societate pe toate palierele sale, sansele de a
deteriora mediul natural, Tn mod intentionat,
scad semnificativ. Atitudinile sunt esentiale in
raportarea omului la lumea in care traieste. Astfel,
atitudinile il ajutd pe individ sd se adapteze
la mediu, sa inteleagd ceea ce se Intdmpld in
societate, sd-si dezvolte propriile sale linii de
referinta 1n raportarea la cutumele din lumea in
care traieste, sa-si formuleze opinii, sa protesteze
atunci cand nu este de acord ori sd sprijine un
anume demers — dacd acesta rezoneaza cu felul
sau de a fi, sd valorizeze sau nu anumite fiinte,
lucruri sau procese si nu numai. Atitudinile il
angajeaza pe om in raport cu o anumitd persoana
sau problematica, inclusiv una de mediu,
multidimensional: afectiv, cognitiv si volitiv si
genereaza comportamente actionale manifeste.

APLICATII ALE PSIHOLOGIEI MEDIULUI iN
ACTIVITATILE MILITARE

iind una dintre cele mai ,fierbinti” teme
Fiind dint 1 fierbinti” t

ale momentului, securitatea mediului natural nu
putea ramane straind nici pentru militari. Desi,
de cele mai multe ori, pentru societatea civila
asocierea activitatii militare, prin excelenta

una distructiva, cu cea de protectie a mediului

natural, prin excelenta una de conservare, pare sa
fie imposibila, in realitate acest lucru nu numai
ca se Intampla, dar el a captat atentia militarilor
intr-o masurd semnificativa. In continuare, o s
prezentdm o serie de demersuri concrete facute
de militari pentru protejarea mediului natural,
atat in Romania, cat si in alte armate moderne.

Interzicerea, prin rezolutie a ONU, a
experientelor nucleare pe sol, in aer si in apa.
Acest lucru a fost extins si intarit de legislatiile
nationale ale majoritatii statelor posesoare de arme
nucleare. La acest moment, sunt binecunoscute
efectele directe si dezastruoase ale detonarii
armelor atomice, precum si cele indirecte,
produse de radiatiile nucleare asupra mediului.
Moratoriile de abtinere de la experimentarea
armelor nucleare, chiar si in cavitdti din scoarta
terestra, sunt foarte benefice pentru protejarea
mediului natural.

Neproliferarea armelor de distrugere in
masa. Desi, prin excelentd, este un subiect ce tine
de geopoliticd si securitate, neproliferarea armelor
de distrugere Tn masd are rol si in protejarea
mediului natural, prin faptul ca se evitd accidente
(prin utilizarea lor imprevizibila de cétre entitéti
iresponsabile), precum si generarea unei stari de
insecuritate la adresa vietii pe Planeta, de nivel
maxim. Cu toate acestea, din pacate, unele state
nu au renuntat la ambitiile lor de a deveni puteri
nucleare si continud, ilegal, activitatile in sfera
proliferarii armelor de distrugere in masa.

Reducerea antrenamentelor de trageri cu
munitie de razboi in favoarea antrenamentelor
pe simulatoare. In acest fel, se are in vedere
reducerea distrugerilor directe asupra mediului
natural. Aceste distrugeri, desi au loc Tn poligoane,
pot provoca daune si disconfort unor specii de
animale si plante, care se dezvoltd 1n regiunile
respective, dar si oamenilor care locuiesc in
vecinatatea poligoanelor militare.

Utilizarea unor poligoane izolate, situate
departe de zonele locuite de oameni si in care
nu traiesc animale sau plante ocrotite (de regula
zone desertice), constituie un alt demers al
militarilor de a proteja mediul natural.

Limitarea deplasarii si dislocarii unor arme
periculoase. Aceasta actiune isi propune sa reduca
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riscul unor accidente nedorite, care ar avea efect
catastrofal. Exemplele legate de pierderea unor
arme nucleare sau a unor munitii conventionale
clasice, in zone populate, au determinat luarea
unor astfel de masuri speciale.

Abtinerea de la activitati cu caracter militar
in poligoane sau in alte zone special destinate
antrenamentelor in perioadele in care anumite
vietuitoare se reproduc si isi cresc puii. Acest
gest ,,verde” a fost foarte apreciat de organizatiile
neguvernamentale de protectie a mediului natural.

Reamenajarea poligoanelor dupa utilizarea
lor de catre militari. Aceste actiuni isi propun sa
redea naturii, dupd utilizare, terenul la fel cum
a fost gasit nainte de derularea unor exercitii
militare. Astfel, locurile in care s-au executat
activitati militare sunt asanate (curdtate de
eventuale munitii neexplodate sau fragmente
de munitii care ar putea deveni periculoase),
decontaminate (in cazul in care s-au scurs
substante toxice, carburanti sau alte chimicale)
sl amenajate peisagistic (sunt astupate transeele,
gropile de obuze etc.).

Utilizarea de munitii cu un grad ridicat de
precizie. Acest demers vizeaza crearea de munitii
foarte precise, capabile sa elimine, la nevoie,
tinte foarte clare, fard pierderi colaterale si fara
distrugerea inutild a mediului inconjurdtor. De
exemplu, armatele NATO dezvolta astfel de
munitii, destinate sa distruga cu precizie inamicul,
in timp ce alte armate (de exemplu, Armata
Federatiei Ruse) prefera sa rada orase intregi, in
mod nediscriminativ, in timpul actiunilor militare
pe care le poarta.

Utilizarea proportionala a fortei militare.
Acest principiu al luptei armate are si rol in
protejarea mediului natural, deoarece solicitd
combatantilor sa foloseascd munitii, mijloace
de lupta si tactici adaptate la inamicul pe care
il au de neutralizat si nu unele destinate sa faca
distrugeri ample, in mod nejustificat.

Reducerea calibrului unor arme de foc, pentru
a nu produce rani inutile. Scopul confruntarii
armate este scoaterea din luptd a inamicului si nu
uciderea sa cu orice pret sau provocarea de rani
grave, cauzatoare de suferinte nejustificate. De
aceea, in armatele NATO calibrul armelor de foc

este mai mic, comparativ cu cel al altor armate.

Limitarea activitatilor de producere a unor
arme cu efecte distructive de masa, de natura
bio-chimica (substante toxice de luptd si agenti
biologicide luptd). Un astfel de demers isi propune
sa reducd riscul producerii unor accidente.
Totodata, stocarea unor astfel de substante toxice
sau agenti biologici este una extrem de delicata,
ce ar putea sa ridice riscuri inutile la adresa
mediului natural, sub toate aspectele.

Delaborarea si dezafectarea munitiilor vechi
si periculoase. Demersul este justificat de nevoia
de protejare a securitatii fizice a oamenilor care
le manevreaza, dar si de ratiuni de protectie a
mediului natural. Acest lucru se realizeazd in
facilitati industriale speciale, cu respectarea
strictd a unor masuri de protejare a mediului
natural.

Instalarea in bazele militare a unor instalatii
solare si eoliene, destinate sa reduca semnificativ
consumul de energie electricd si termica. Si
Fortele Armate se aliniaza la trendul general de
salvare a energiei, mai ales ca in multe baze/
facilitati militare existd suprafete mari de teren,
care permit instalarea oglinzilor solare si chiar a
dispozitivelor eoliene.

Montarea in bazele militare a unor instalatii
de economisire a apei. De exemplu, la dusuri
se introduce aer in apa, astfel incat si se obtina
acelasi efect de curatare, dar mult mai repede
si mai economic; apa utilizatd pentru udat
spatiul verde este pornitd automat, de sisteme
computerizate, care masoara nivelul de umiditate
din sol; apa folosita pentru spalarea mijloacelor
de lupta este decantata si reciclata; sunt montati
senzori de miscare si temporizatoare de apa la
toalete etc.

Achizitionarea de produse electrotehnice cu
un consum redus de energie. Acest aspect conduce
la realizarea de economii de energie si financiare
substantiale, dar si la protejarea mediului natural.

Colectarea selectivi a deseurilor. In toate
bazele militare (din armatele NATO/UE) exista
cosuri de gunoi si containere 1n care deseurile se
selecteaza separat, pe categorii, si sunt reciclate
de firmele de specialitate. In acest sens, se au in
vedere si elementele de munitie (de exemplu,
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tuburile de la cartuse si diferite feluri de proiectile).
Casarea sau scoaterea din uz a unor categorii de
tehnica militara este strict supravegheata, astfel
incat materialele ce intra in compunere sa fie
reciclate corespunzator.

Interventia de urgenta a militarilor pentru
limitarea efectelor unor dezastre tehnologice. In
functie de tipul dezastrului (incendii, contaminari
chimice, radioactive sau biologice, distrugeri
cauzate de explozii etc.), sunt desemnate anumite
structuri militare (de aparare civila, de protectie
NBC, de geniu, aeriene, alte forte), cu misiunea
de a interveni de urgenta, pentru a reduce efectele
nedorite ale poluarii si pentru salvarea de vieti
omenesti. Aceste actiuni au loc intr-un context
mai larg, in care autorititile administratiei
centrale si locale, aldturi de alte institutii ale
statului, actioneaza impreuna, coordonat si unitar,
pentru indeplinirea aceleiasi misiuni.

Interventia de urgenta a militarilor pentru
limitarea efectelor unor catastrofe naturale.
In aceeasi maniera descrisi mai sus, militarii
intervin cu forte si mijloace specifice pentru
limitarea efectelor acestor dezastre (cutremure,
inundatii, alunecari de teren etc.).

Dezvoltarea unor comportamente institutionale
verzi”. In acest sens, se are in vedere reducerea
tipariturilor, informatizarea fluxurilor de
documente, folosirea semnaturii electronice etc.

Dezvoltarea unor acte normative specifice
pentru militari (ordine de ministru, dispozitii
ale unor comandanti/ sefi militari etc.), care
deriva din legislatia internationald si nationala,
pe linia protejarii mediului natural. In sistemul
militar astfel de prevederi regulamentare se
aplicd imediat si complet, fapt ce genereaza
efecte imediate, vizibile si pozitive pentru mediul
natural.

Conceperea unor facilitati militare “eco-
friendly”, adaptate imperativelor de a proteja
mediul natural, sub toate formele posibile. Se auin
vedere, in acest sens, elemente de infrastructura,
cum ar fi: cladiri si containere eficiente termic,
cladiri al caror acoperis este valorificat eficient
(parcuri de relaxare pentru personal sau loc
pentru instalarea de oglinzi solare); sisteme de
colectare a apei de ploaie, pentru a fi utilizata la

udarea spatiului verde sau spalarea vehiculelor;
sisteme de reciclare a apelor murdare, pentru a fi
refolosite la Intretinerea spatiilor verzi; sisteme
de ferestre eficiente termic si reflectorizante
— anti termice, cladiri luminoase — pentru a se
reduce consumul de electricitate; folosirea doar
a corpurilor de iluminat tip LED; instalarea de
senzori de miscare, pentru a preveni folosirea
inutila a ilumindrii si consumul de energie;
optimizarea sistemelor de birotica din birouri etc.

Dezvoltarea si achizitionarea unor categorii
de tehnica militard “eco-friendly”. In acest
sens, se are 1n vedere mutarea accentului pe
acele categorii de tehnica militara mai putin
poluante, care consuma o cantitate mai mica de
combustibil si care dispun de mijloace proprii de
energie, din surse naturale regenerabile, pe de o
parte, si pe sisteme de lovire mai putin toxice,
pe de alta parte. Astfel, pot fi oferite numeroase
exemple: autovehicule si nave hibride, sisteme de
lovire mai putin toxice, arme laser, arme neletale,
sisteme de comunicatii care utilizeazd mult mai
putin cablu etc.

Participarea militarilor la activitati de
impadurire de amploare. Traditional, militarii
sunt implicati Tn desfasurarea unor actiuni de
impadurire a unor zone vaste de teren. Acest gest
constituie nu numai un act de salvare a mediului,
dar si unul moral, deoarece o astfel de actiune
poate sd-i inspire si pe altii. Plantarea de arbori
se face si pe terenul bazelor militare, de la caz la
caz.

Participarea  militarilor la  curdtarea
gunoiului din cazarmi sau chiar din spatii
publice. Un astfel de demers 1i educa pe militari,
de la intrarea in sistemul de Invatdmant militar,
pe toata durata carierei, ca cetdteni responsabili,
deplin angajati in actiunile de protejare a mediului
natural.

Educarea  personalului militar i
popularizarea in randul acestuia a masurilor
de protejare a mediului natural. Un astfel de
demers educational are impact in crearea de
atitudini, motivatii, comportamente si valori
,verzi”, care pot fi transmise direct sau indirect,
societitii civile, familiei si cunoscutilor. In
acest sens, colaborarea militarilor cu asociatiile
neguvernamentale care promoveaza securitatea
mediului natural este foarte importanta.

67



INFOSFERA

CONCLUZII

Se poate observa usor ca psihologia mediului
este o ramurd distinctd si bine conturatd a
psihologiei generale, cu numeroase domenii
practic-aplicative, ce pot produce un impact
imediat si semnificativ in viata oamenilor, pe de
o parte, si in protejarea mediului natural, pe de
alta parte.

Abordareasidezvoltareapsihologiei mediului
reprezintad deziderate majore ale timpurilor pe
care le traim, deoarece pot determina schimbari
cu impact major la nivel global, in urmatoarele
domenii: intelegerea cauzelor care genereaza
deteriorarea mediului; Intelegerea consecintelor
deteriordrii mediului natural, pentru om si pentru
Planetd; asumarea constientd a unor masuri
de securizare a mediului natural; crearea de

atitudini, motivatii, deprinderi, comportamente si
valori pro-mediu; generarea de bunuri si servicii
mai putin poluante; regenerarea si salvarea
biodiversitatii; convingerea scepticilor cu privire
la schimbarile climatice prognozate si nu numai.

Protejarea mediului de catre militari constituie
un segment important In cadrul actiunilor
generale de prevenire a schimbarilor climatice si
de protejare a Planetei, intr-o maniera sustenabila
si ecologici. In acelasi timp, promovarea
psihologiei mediului in Invatdmantul universitar
si preuniversitar precum si in educatia permanenta
a adultilor, poate reprezenta o modalitate eficace
de sensibilizare a opiniei publice, In general, si
a fiecaruia dintre noi, in mod special, pentru a fi
mult mai atent la ceea ce presupune securitatea
mediului, sub toate aspectele sale.
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EVOLUTII IN RELATIILE ROMANO -
FRANCEZE IN DOMENIUL SECURITATII
IN DECENIUL PATRU INTERBELIC

Toan-Codrut LUCINESCU"

Abstract

security system.

The purpose of this study is to analyze the way in which Romania and France have interacted
between 1934 -1939, at the level of the European security system, in the light of the national security
interests. This interaction wasn t carried out in a regular fashion due to the fact that France, as one of the
world's greatest powers, had much more complex interests, the East-European space being for Paris a
region where negotiation involving political and military influence could be carried out with the other top
European players, including those who considered the " Versailles system” to be anachronistic.

Keywords: military attaché; espionage; intelligence services, Romania, France; European

INTRODUCERE

Inceputul deceniului al patrulea al secolului
al XX-lea a produs mutatii semnificative n
planul vietii politice, economice si militare a
continentului european. Cea mai puternicd criza
economica, din cate cunoscuse lumea moderna,
ajungea la apogeu, consecintele sale fiind
devastatoare; pe fondul gravelor probleme sociale
cu care se confruntau statele industrializate,
ajungeau la guvernare forte politice extremiste,
care aveau ca obiectiv principal modificarea
raporturilor de putere (si a frontierelor) statuate
dupa sfarsitul Primului Razboi Mondial.

Preluarea puterii in Germania de catre
partidul nazist, condus de Adolf Hitler (ianuarie
1933), a fost imediat insotita de afirmarea
revizionismului ca politica oficiald de stat,
determindnd ascensiunea acestui curent 1in
Europa si, implicit, adancirea Ingrijorarilor in
statele Europei Centrale si de Sud-Est (inclusiv

Romdnia), interesate, in cel mai Tnalt grad, in
mentinerea pacii pe continent.

RELATIILE ROMANO-FRANCEZE $I NOUR
ECUATIE DE SECURITATE

Lumea, in general, si Europa, in special, se
confruntau, incepand cu anul 1934, cu un tablou
politico-militar complex, cu procese §i actiuni
aflate Tn conexiune si Iintr-o permanentda
transformare previzibila sau mai putin previzibila.
Schimbarea rapida a raporturilor de putere pe
continent a condus la evolutii contradictorii.
Gesturi  politice si  angajamente oficiale
considerate a fi clare, aparent linistitoare pentru
pacea continentului european, au fost urmate,
adeseori, de declaratii si/sau luari de pozitii la
nivel Tnalt voit confuze (venite in special din
partea autoritdtilor statelor revansarde), care
diminuau sau anulau, de facto, orice sperante.

In acele momente de revigorare
militarismului si dorintelor revizioniste, era

a

" Expert in istoria serviciilor de informatii.
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nevoie, mai mult ca oricand, ca Marile Puteri
invingatoare in prima conflagratie planetara,
Marea Britanie si Franta, sa adopte si sa mentina
linii politice ferme de combatere a fenomenelor
care afectau vizibil relatiile internationale.
Din perspectiva de ,imperiu mondial”
interese de mentinere a unui echilibru de forte
in Europa, Marea Britanie a urmarit, pe fondul
esecului Conferintei Societatii Natiunilor pentru
dezarmare (/934), stabilirea uneirelatii,,speciale”
cu Germania condusa de Adolf Hitler, fara insa a
renunta la obiectivul strategic de pastrare, in linii
generale, a sistemului de pace stabilit in perioada
1919-1923.

Franta ramanea, In continuare, prima putere
militard a Europei, statul care trebuia s asigure
suportul necesar securitatii colective, principiul
care a fundamentat politica externd romaneasca
dupd 1918. Chezasia pastrarii pacii era considerata
ca fiind oferita de ,unitatea anglo-franceza,
dublata de unul sau mai multe grupuri regionale
ale natiunilor estice™, aliante de securitate in care
Romania se implicase cu hotdrare. Dar oscilatiile
politicii Frantei pe scena internationala, fracturile
sociale si politice grave din societate (acutizarea
luptei intre dreapta si stanga politicd), o anumita
,oboseald” structurald resimtitd atat la nivelul
institutiilor statului, cat si in ceea ce priveste
atitudinea oamenilor politici francezi, produceau
neliniste n capitalele tarilor vital interesate in
prezervarea statu-quo-ului. Toate aceste mutatii
sunt reliefate, de altfel, printr-o multitudine de
rapoarte si note transmise de ambasada Romaniei
la Paris catre centrala Ministerului Afacerilor
Straine de la Bucuresti.

Ministrul plenipotentiar la Paris in perioada
1930-1938, Constantin Cesianu, Intr-o nota
din 21 noiembrie 1936, arata aceste realitdti
ingrijoratoare pentru politica de securitate a
Romaniei, in special prin prisma dorintei Frantei
de apropiere, nu numai politicd, dar si pe palierul
de apirare, de Moscova. In contextul tratativelor
anglo-franceze privitoare la consolidarea aliantei
de securitate intre cele doud puteri invingatoare
in Primul Razboi Mondial, diplomatul roméan
transmitea: ,,(...) Observatorul atent constatd ca

cu

pe cand politica Angliei apare neted definita,
aceia a Frantei se contureaza sovaelnic, ceiace
il da infatisarea unei puteri de mana a doua in
opozitie cu actiunea de prim plan ce ani de zile a
exercitat dupa rasboi pana la disparitia lui Briand.
Slabitd de contingentele electorale (alegerile
parlamentare din mai 1936, castigate de Frontul
Popular al stangii?, n.n.) si de infiltarea comunista
crescanda, Franta suporta azi in plus si roadele
recentelor reforme sociale.

In aceasti confuzie si lipsi de actiune
guvernamentala, oamenii politici care nu apartin
Frontului Popular, ca Mandel si Flandin, cer
intdrirea Pactului  Franco-Sovietic. Aceiasi
conceptiune o are Paul Reynaud care cere o
completare a Pactului printr-o conventiune
militara doritd de Moscova (subl. n.). In acelasi
timp, Constantin Cesianu ardta si dificultatile
intampinate de o politica de apropriere franco-
sovieticd din cauza Angliei, care promova o linie
clar anticomunista pe scena internationala.

Atitudinea ezitantd a Occidentului fatd de
puterile revizioniste era surprinsa, de asemenea,
cu obiectivitate, intr-un raport din 25 martie 1936
al unui ofiter al Sectiei I Informatii din cadrul
Serviciului Secret de Informatii (SSI), ofiter (nu
i se da nici numele, nici indicativul) responsabil
de gestionarea unor retele informative din vestul
Europei. Astfel, in martie 1936, cu ocazia unei
misiuni prelungite in straindtate, aflat la Paris,
ofiterul SSI reliefeazd dezacordurile majore
existente intre cei doi piloni ai sistemului de
securitate european post-1919, Franta si Marea
Britanie. Raporteaza atitudinea ambigua si
tolerantd a Londrei fatd de actiunile de reinarmare
ale Germaniei, in contrast cu dorinta Parisului de
a adopta o pozitie ferma, de condamnare.

In acest context complicat, raportul evidentia,
pe baza informatiilor obtinute de la retelele
informative, ca Franta dorea o apropiere rapida si
solida de Uniunea Sovieticd, proces care implica
si statele aflate in zona sa de influentd, inclusiv
Romania: ,,Mi s-a spus, printre altele, cd Franta
va depune toate staruintele pe langd Romania
pentru a o determina la incheierea unei aliante
militare cu Rusia, ca o anexa a propriei ei aliante,
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tinzdnd spre o cooperare a fortelor militare
romano-ruse, pentru salvarea Cehoslovaciei, intr-un
eventual atac din partea Germaniei si Poloniei.
(...) Elementul informativ predominant in aceasta
intreaga actiune, vine mai mult din sursa engleza,
care imi transmite ca serviciul de informatii al
Marei Britanii este informat ca la Quai d’Orsay se
conteaza pe o actiune nelimitatd a lui Titulescu in
sensul vederilor Frantei si ca, drept recompensa
pentru serviciile aduse, se va da tot sprijinul
formarii unui guvern Titulescu, care ar asigura
Franta de incheierea aliantei militare cu Rusia si
de torpilarea aliantei romano-polone™.

Din aceste rapoarte si multe altele adresate
conducerii tarii reiesea un aspect definitoriu, la
sfarsitul anilor 30, pentru politica celor doud
state invingdtoare Tn Primul Rédzboi Mondial:
in timp ce pentru Franta pericolul comunist
trece pe plan secund, deoarece Incheie un tratat
de asistentd mutuald cu Uniunea Sovietica la 2
mai 1935, determindnd si Cehoslovacia (aliat-
cheie al Parisului) sa Incheie unul asemanator cu
URSS la 16 mai 1935, Marea Britanie considera
comunismul si ideologia sa internationalistd drept
un potential pericol extrem pentru stabilitatea

Foto 1: Foreign Office, Londra’

i ¥

imperiului sau colonial, dar nu numai. Din acest
motiv, Londra avea o atitudine mai binevoitoare
si tolerantd fatd de politica revizionista a lui
Adolf Hitler, considerand Germania ca fiind
cea mai potrivitd pentru oprirea expansiunii
comunismului in Europa.

Urmand linia politicd franceza, Nicolae
Titulescu a initiat negocieri, la Geneva, pentru
incheierea unui tratat de asistentd mutuala
romano-sovietic, principalul sau obiectiv fiind
recunoasterea de catre Moscovaaunirii Basarabiei
cu Romania. In textul tratatului romano-sovietic,
conceput de Titulescu impreuna cu comisarul
poporului pentru Afacerile Straine, Maksim M.
Litvinov, in iulie 1936, partea sovietica a admis
ca linie de demarcatie Nistru, diplomatul roman
apreciind acest lucru drept o mare victorie.

Amintim si faptul ca Titulescu a privit
favorabil pactele de asistenta reciproca incheiate
de Moscova cu Paris, la 2 mai 1935, si cu Praga,
la 16 mai 1935; dar acest lucru presupunea
si posibilitatea trecerii trupelor sovietice prin
Basarabia pentru a ajuta militar Cehoslovacia,
in cazul unei agresiuni germane. Apropierea de
Moscova era insd in contradictie flagrantd cu
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imaginea pe care o avea URSS 1in opinia publica
romaneasca, ostild fiind si Polonia, tara cu care
Romania intretinea stranse relatii politico-
militare®.

In realitate, asa cum evenimentele o vor
dovedi, si cum Serviciul Secret de Informatii
si, personal, directorul sau, Mihail Moruzov,
informasera in repetate randuri conducerea tarii,
Uniunea Sovieticd nu a renuntat niciodata la vreun
teritoriu pierdut dupd destramarea imperiului
tarist; tratatele incheiate cu vecinii aveau, in
viziunea liderilor sovietici, doar un caracter
provizoriu, fiind valabile pana in momentul in
care Moscova era destul de puternica pentru a
declansa razboiul. Pactul Ribbentrop-Molotov va
demonstra din plin faptul ca ideea conform careia
intre Roménia si URSS se puteau stabili relatii
sincere de amicitie si colaborare era o utopie
politica periculoasa pentru securitatea nationala.

De altfel, cu putin timp Inainte avusese loc
un eveniment care a zguduit politica externa
a Romaniei remilitarizarea Renaniei, la
7 martie 1936. Incapacitatea Frantei de a se opune
actiunii Germaniei a ridicat serioase semne de
intrebare legate de influenta reala a Parisului pe
continent, de valoarea reald a pactelor si tratatelor
de securitate incheiate in ultimul deceniu si
jumadtate. Remilitarizarea Renaniei a avut si
urmdri strategice importante, interzicandu-se
accesul Frantei pe teritoriul Germaniei, astfel
incat aliatii orientali ai Parisului, inclusiv
Romania, au fost privati de posibilitatea unui
ajutor militar francez terestru direct, in caz de
necesitate. In plus, Germania si-a creat o posibila
bazd de atac spre Alsacia, amenintdnd direct
teritoriul francez (orasul Strasbourg). Aceasta
modificare evidenta a realitatilor geostrategice pe
continentul european a condus la decizia regelui
Carol al II-lea de demitere a lui Nicolae Titulescu
din fruntea Ministerului Afacerilor Straine, la
29 august 1936, deoarece diplomatul roman
facuse din alianta cu Franta si din politica de
securitate colectiva fundamentul politicii externe
a statului roman.

De altfel, aceastd inscriere pe traiectoria
politicii franceze prosovietice a nemultumit si
Anglia, asa cum reiese din raportul datat 25 martie

1936, raport prezentat mai sus. Ofiterul Sectiei
Informatii nota: ,,(...) Mai reiese deasemenea ca
Anglia crede 1n gasirea unei solutii pana in cele
din urma, dar ca nu ar fi oportun ca ministrul de
externe roman (7itulescu, n.n.) sd se precipite
la o actiune sugerata de Franta, Cehoslovacia si
Jugoslavia, ci sa lase rezolvarea acestei chestiuni
in seama Marilor Puteri’”.

ARMATA $1 SERVICIUL SECRET TRANSMIT
DIN CAPITALELE EUROPENE

Inactiunea Frantei la anexarea Austriei de
catre Germania, 12 martic 1938, a fost corect
prezentatd de catre atasatul militar roman la
Paris, colonelul Gheorghe Potopeanu, ca urmare
a Intalnirilor avute cu reprezentanti ai serviciului
de informatii al armatei franceze, Deuxi¢me
Bureau. Acesta raporta, in tard, Marelui Stat
Major, ca Adolf Hitler a profitat de slabiciunea
guvernului francez, aflat in criza politica de
mult timp si incapabil sd adopte o atitudine
ferma, desi Franta formulase, alaturi de Marea
Britanie, o nota diplomatica de protest. Colonelul
Potopeanu concluziona: ,,Pare cd Germania va
continua programul de cucerire. Nu este deci
exclus 1n continuare o invaziune a Cehoslovaciei,
profitand astfel de prezenta situatiei oportune si
de consensul dat in prezent de Italia™®.

Referitor la Acordul germano-sovietic din
23 august 1939, din Londra, capitala celuilalt
,pilon” al sistemului de pace de la Versailles,
atasatul militar naval, comandorul Gheorghe
Dumitrescu, transmitea, la 6 septembrie 1939,
,uluirea totald” a guvernului britanic fata de
aceasta Intelegere care deschidea, evident, calea
revizionismului agresiv pe continentul european,

mai ales cd razboiul (viitor mondial) incepuse
cu cateva zile inainte®. In acelasi timp, colonelul
Titus Garbea, atasatul militar la Berlin, releva
intelegerea ,,perfectd” intre germani si sovietici,
pentru ca Wehrmacht-ul sd se poatd concentra
impotriva Frantei, astfel ca ,,Rusia vrea sd faca
libere fortele germane, ceea ce este un indemn la
ofensiva cu grosul la vest”.

Atitudinea rezervatd a Parisului fatd de
posibilitatea ca Romania sa intre in razboi de
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partea anglo-francezilor, dupa ce isi declarase
neutralitatea, este prezentatd de atasatul militar in
Franta, colonelul Corneliu Teodorini, in rapoartele
din septembrie 1939: deoarece ,,se indoieste
de viitoarea orientare a Romaniei”, atitudinea
guvernului francez poate fi caracterizata prin
prudenta si tergiversare a proiectelor comune de
modernizare a armatei romane prin import de
armament din uzinele franceze'’.

Serviciul Secret de Informatii a desfasurat
o intensa activitate pentru a intelege schimbarea
raportului de forte pe continent, misiunile in
strdinatate si consolidarea retelelor informative
devenind prioritate absolutd. In urma unei ample
misiuni desfasurate In Occident, dupa acordul
celor patru de la Miinchen (Germania, Franta,
Italia si Marea Britanie), Sectia I Informatii a
SSI raporta existenta unor divergente majore
intre doud dintre cele mai importante institutii
ale Frantei — Ministerul de Externe si Armata.
Aceste divergente s-au rasfrant asupra capacitatii
Frantei de a face fatd agresivitatii Germaniei,
alterand fundamental imaginea Parisului de pilon
al securitatii interbelice.

Ofiterul SSI care a derulat misiunea in
Occident (nu este specificat numele), in urma
contactului direct avut cu un informator de rang
inalt (nu ii cunoastem identitatea), probabil din
aparatul de stat francez, numit in raport ,, prietenul

Bufet”, relata aspecte de culise edificatoare pentru
deciziile adoptate de Paris in luna septembrie
1938. Daca Marele Stat Major al Armatei era
decis sa adopte masuri militare clare pentru a
stopa atacarea Cehoslovaciei de ciatre Germania
(in chestiunea sudeta), cu totul alta era pozitia
Ministerului de Externe, institutie cu prestigiu
exceptionalincadrulstatului francezsicaredetinea
parghii reale de influentare, sub toate aspectele,
a politicii Frantei. Conform informatorului SSI,
,,Ministerul Afacerilor Streine francez a fost
totdeauna obsedat de ideia unui esec militar care
ar diminua prestigiul Frantei si de aceia Intreaga
activitate diplomatica a fost dirijatd in sensul
evitarii rasboiului. Toate asigurarile MStM (ca
armata francezd poate infrange adversarul, n.n.)
au Intdmpinat Intotdeauna o darza rezistentd la
Quai d’Orsay. Mobilizarea franceza era in plina
desfasurare cand Quai d’Orsay-ul, sub semnul
aceleiasi obsesii, descopera ca pactul Franco-Ceh
contine lacune nerelevate pand acum (Germania
trebuia sa declare razboi Cehoslovaciei pentru
ca Parisul sa intervina militar, n.n.)”". Astfel,
cancelariile franceza si britanica au putut invoca
anumite proceduri pentru a nu sprijini integritatea
teritoriald a Cehoslovaciei, cele doud capitale
urmarind mai degraba o intelegere cu Berlinul si
Roma, materializata prin Acordul de la Miinchen
(29-30 septembrie 1938).

[
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Foto 2: Quai d’Orsay, Paris"
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Foto 3: De la stinga la dreapta — premierul britanic, Lord Neville Chamberlain,

premierul francez, Edouard Daladier, cancelarul german, Adolf Hitler,

premierul italian Benito Mussolini si ministrul de externe italian,

contele Gian Galeazzo Ciano (Miinchen, septembrie 1938)"3

Acordul de la Miinchen,
puterile occidentale fara vreo consultare cu

incheiat de

Uniunea Sovietica, a creat o stare de nervozitate
extrema la Kremlin, unde liderul 1. V. Stalin s-a
considerat,,tradat” de anglo-francezi. Reliefam
faptul ca Serviciul Secret de Informatii, prin
intermediul retelei de agenti de care dispunea
in Europa, realizeaza o analiza pertinenta a
urmarilor politice ale semnarii documentului
de anexare a regiunii sudete la Germania,
in care aratd posibilitatea reald ca URSS sa
initieze, in viitorul apropiat, o apropiere de
Germania nazista, pe care o considera puterea
dominanta in vestul continentului: ,,Acum Insa
cand URSS este situat prin politica Frantei in
afara de interesele ce 1i uneau, Rusia intelege
sd-si reia libertatea de actiune. S-a lasat sa se
inteleaga la Paris ca grevele si dezordinele vor

reincepe in Franta, Kominternul neavand nici

un interes sa le franeze. S-a lasat deasemeni
— accentuat destul de straveziu — ipoteza ca
tratatul de la Rapallo urmand sa fie reinnoit in
curand nu este exclus ca Rusia sa caute sa se
inteleagd direct cu Germania, dezinteresandu-
se de intentiile (agresive, n.n.) acesteia fata de
Franta si de Polonia”'“.

Evidentcaaceastaapropiereeraconsiderata
de factorii de decizie de la Bucuresti ca fiind
un pericol major (in viitor) pentru integritatea
teritoriala a Romaniei, deoarece ambele
mari puteri promovau o agresiva politica
revizionistd. Asadar, guvernul tarii a detinut,
din timp, informatii credibile despre posibile
mutatii geopolitice in Europa, prin intermediul
unui eficient sistem de alerta timpurie (,,early
warning system”), dar posibilitatea sa de
manevra politico-militara era extrem de
limitata.
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Foto 4: Palatul Sturdza, sediul Ministerului de Externe romdn

in perioada interbelica"

Dupa ocuparea Cehoslovaciei de catre

Germania, Tn martie 1939, si consacrarea,
astfel, a esecului politicii marilor democratii
occidentale de intelegere cu Reich-ul (,,esecul
Miinchen-ului”’), Roméania a beneficiat in lunile
urmatoare de conditii externe favorizante,
devenind ,,obiectiv strategic” pentru aliatii
occidentali; astfel, politica de securitate nationala
parea ca se consolideazd semnificativ pe cele mai
importante paliere — politic, militar si economic.
Franta si Marea Britanie, in contextul renuntarii
la conciliatorism, incercau sa arate ca nu le sunt
indiferente Incercarile Germaniei de dominare
economicd si politicaA a sud-estului Europei.
Au urmat actiuni concrete in mai-iulie 1939:
cele doud puteri nu numai ca incheiau acorduri
economice cu Bucurestiul, contrabalansand pe
cel Incheiat cu Reich-ul la 23 martie 1939, dar
actionau si pentru imediata lor intrare n functiune

in conditii favorabile'® pentru statul roman

(acordul economic cu Germania va fi amanat de
facto pana in vara lui 1940).

Evolutii interesante se Inregistrau pe palierul
politicilor externe, prin asumarea de catre Marea
Britanie si Franta a garantiilor de securitate
pentru state din sud-estul continentului. Astfel,
la 13 aprilie 1939, prin declaratii publice,
primul ministru britanic, Neville Chamberlain
(in Camera Comunelor), si primul ministru
francez, Edouard Daladier (la Palatul Bourbon),
afirmau ca, deoarece ,,acordd cea mai mare
importantd prevenirii oricarei modificari impuse
prin fortd sau prin amenintarea fortei statu-quo-
ului in Mediterana si in Peninsula Balcanicd”,
guvernele celor doua state dau ,,Romaniei si
Greciei asigurarea speciala cd, n cazul cand va
fi intreprinsd o actiune care ar ameninta vadit
independenta Romaniei sau a Greciel, si la care
guvernul roman sau guvernul grec vor considera

ca este in interesul sau vital de a rezista cu fortele
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sale nationale”, aveau sa se socoteascd angajate
,,de a-1 acorda imediat intreaga asistenta ce-1 va
sta In puterea sa”!’. Subliniem faptul ca aceste
»garantii” britanice acordate Greciei si Romaniei,
impreund cu cea anterioara datd Poloniei, au
reprezentat noutdti in ceea ce priveste politica de
securitate a Imperiului, urmarind sd demonstreze
determinarea Londrei in stabilirea unor ,,linii
rosii” pe care puterile revizioniste nu trebuiau sa
le depaseasca.

Romania primea, asadar, la 13 aprilie 1939,
garantii de securitate anglo-franceze legate de
suveranitatea sa nationald (nu si de integritatea
teritoriald!), cele doua occidentale
angajandu-se ca, ,,in cazul cand va fi Intreprinsa
o actiune care ar ameninta vadit independenta
Romaniei”, ele sd ,acorde imediat Intreaga
asistenta”®. Declaratiile guvernului Armand
Calinescu si ale ministrului de externe, Grigore
Gafencu, evidentiau importanta strategicd a
acestor garantii pentru securitatea nationala,

puteri

dorindu-se a reprezenta un instrument menit
sd descurajeze presiunile din ce in ce mai mari
exercitate de Germania la adresa tarii.

Insa, aldturarea Romaniei unei coalitii
conduse de anglo-francezi era conditionata
de factori politici, militari, sociali etc. De la
Bucuresti, ambasadorul britanic, Sir Reginald
Hoare, transmitea centralei de la Londra ca
participarea Romaniei la un posibil razboi, alaturi
de Marea Britanie si Franta, era conditionatd de
existenta, gata de interventie, a unei armate aliate
de 100.000 de militari, sprijinitd de o puternica
aviatie cu bazele in Cipru®.

Cateva luni mai tarziu, atasatul militar roman
la Paris semnala, la inceputul lui octombrie 1939,
in urma convorbirilor cu omologul sau francez si
cu oficialitati din Ministerul de Externe, reticenta
factorilor de decizie in a consolida colaborarea
militard, deoarece Franta punea la Indoiala
determinarea Romaniei de a ramane, pe termen
nedefinit, de partea anglo-francezilor. Suspiciunile
Parisului crescusera exponential odata cu
intarirea relatiilor economice romano-germane,
incepand cu primavara lui 1939, apreciind ca si

neutralitatea Romaniei, ,,binevoitoare inamicilor
ei” era o stare de fapt care 1i deservea cauza si
ingreuna evolutia ostilitatilor militare in favoarea
sa®. Atasatul militar la Paris, colonelul Corneliu
Teodorini, observa ca desi Franta adoptase la
nivel oficial, imediat dupa declansarea razboiului
(septembrie 1939), o atitudine hotdrata in privinta
opririi  expansionismului german, realitatea
se prezenta in defavoarea acesteia din cauza
oscilatiilor din ultimul deceniu si gestiondrii
defectuoase a problematicilor de securitate
europene: ,,Esecurile suferite in estul si in sud-
estul Europei, vor necesita lungi perioade de
timp pentru a le recupera si vor influenta direct
operatiunile militare pe front!.

Prin prisma evolutiilor ulterioare, garantiile
de securitate acordate Romaniei de catre Franta
si Marea Britanie s-au dovedit a fi, nsa, total
lipsite de aplicabilitate; victoria Germaniei in
campania din vestul Europei (mai-iunie 1940) a
dus la colapsul sistemului de securitate european,
structurat, cu greutate, in primii ani de dupa

conflagratia mondiala din 1914-1918.

CONGLUZII

Daca in deceniul al treilea interbelic, climatul
de securitate european se mentine 1n general
constant, revizionismul se va propaga cu putere
in anii 30, pe fondul marii crize economice
mondiale (1929 - 1933). Ascensiunea national-
socialismului la putere in Germania si alegerea
drept cancelar a lui Adolf Hitler vor conduce,
in scurt timp, la mutatii semnificative in ceea
ce priveste perceptia primejdiei la adresa pacii
statuate prin ,,sistemul Versailles®. In vreme ce
pentru Franta marea amenintare era considerata
a fi Germania revizionista, pentru Romania
amenitdrile erau multiple, cele mai vizibile fiind
Uniunea Sovieticd si Ungaria.

Politica traditionald romaneasca a aliantelor
politico-militare fusese continuata si pe parcursul
deceniului patru, factorii de decizie de la Bucuresti
fiind bine informati, atdt pe canale oficiale
(inclusiv prin intermediul atasatilor militari),

77



INFOSFERA

cat si neoficiale (retelele informative externe ale
Serviciului Secret al armatei) despre evolutiile
ingrijordtoare in ceea ce priveste capacitatea
binomului franco-englez de a mentine pacea in
Europa.

Carol al Il-lea, din

insemnarile sale zilnice, sintetizau dezideratele

Cuvintele regelui

de politica externd ale Romaniei incepand cu
toamna anului 1939. Acestea reliefau faptul ca
relatia cu Franta constituia, In continuare, pivotul
securitatii nationale; in acelasi timp, conducerea
politico-militard nationald era constientd de
faptul ca slabiciunile binecunoscute ale Parisului
nu permiteau o implicare neconditionatd in
razboiul abia declansat, ci in momentul favorabil

cand armatele franco-britanice ar fi avut sanse
reale de a obtine victoria impotriva Reich-ului:
,Interesul Romaniei este ca anglo-francezii sa
fie Invingatori si, in acelasi timp, sa fie feritd, cat
mai mult, de razboi. In rezumat, neutralitatea cat
mai lungd spre a putea pastra forte proaspete si,
eventual, dacd circumstantele o indica, sd poata
interveni, cand actiunea ar fi folositoare”?.
Evolutia neprevdzuta a evenimentelor
internationale va conduce, insa, la necesitatea
unei reorientdri strategice a Roméniei si la
renuntarea la neutralitate peste aproape doi ani
(iunie 1941), dar pe cu totul alte coordonate,
subsumate obiectivului strategic de perpetuare a

fiintei statului roman.

1. Arhivele Nationale ale Romaniei, Fond PCM-
SSI.

2. Arhiva Diplomatica a Ministerului Afacerilor
Externe, Fond Franta.
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FOOD FOR THOUGHT

Sectiunea #foodforthought cuprinde o selectie de resurse bibliografice (documente oficiale,
carti si rapoarte), publicate in ultima perioada, cu impact semnificativ asupra domeniului studiilor de

securitate si informatii.

NATIONAL
SECURITY
STRATEGY

OCTOBER 2022

Vasile CRETU

DOCUMENTE OFICIALE

SUA si noua Strategie de Securitate Nationala

The White House. “National Security Strategy”. 12.10.2022.
Disponibil online la https://www.whitehouse.gov/wp-
content/uploads/2022/10/Biden-Harris-Administrations-
National-Security-Strategy-10.2022.pdf

Strategia de Securitate Nationald (NSS 2022) a SUA,
document aprobat aproape la jumatatea mandatului
Administratie1 BIDEN, vizeaza atat o audienta interna,
prin stabilirea viziunii strategice si a masurilor necesare
implementdrii acesteia, cat si una externd, prin reasigurarea
aliatilor si transmiterea de mesaje catre competitorii
strategici. In ceea ce priveste prima componenti,

accentul este pus pe investitii In elementele ce contureaza
puterea nationald a SUA la nivel global, precum baza
industriala, fortele armate si aparatul diplomatic, avand

la baza conceptul de ,,descurajare integrata”, definit drept
combinatia de capabilitati pentru a convinge potentialii
adversari cd activitatile ostile vor avea costuri mai mari
decat beneficiile. Pe cea de-a doua componentd, NSS 2022
seteaza ca obiective ,,surclasarea Chinei si limitarea Rusiei”,
in paralel cu consolidarea aliantelor si cooperarea pentru
combaterea provocarilor comune.

80



INFOSFERA

SUA si noile prioritati in domeniul apararii

U.S. Department of Defense. “2022 National Defense Strategy
of the United States of America. Including the 2022 Nuclear
Posture Review and the 2022 Missile Defense Review.”

U.S. Department of Defense

Strategia Nationald de Aparare (NDS 2022), elaborata
la nivelul Pentagonului, este menita sa implementeze

in domeniul apardrii prevederile NSS 2022 in privinta . 2022 .
,»descurajarii integrate” si s creioneze directiile principale de -*" National Defense "
evolutie ale actiunilor care implica utilizarea instrumentului F N lSt:ateg\y
militar. Realizata, pentru prima data, simultan cu Revizuirea F shiehin

Posturii Nucleare si cea a Apararii Antirachetd, NDS 2022 ] »?’ =
stabileste masuri concrete specifice si adaptate fiecarei ; MY
regiuni, in linie cu prioritatile stabilite prin acelasi document: ( _

(1) apararea teritoriului american; (2) descurajarea atacurilor > ’
strategice impotriva SUA, aliatilor si partenerilor; ‘ 7 7
(3) descurajarea agresiunilor si prioritizarea amenintarii ks

generate de R.P. Chineza in regiunea Indo-Pacific si de catre

F.Rusa in Europa; (4) construirea unui pachet de forte si a

unui ecosistem de aparare reziliente.

CARTI

y

AUEN HODGES LINDLEY-FRENCH John R. ALLEN, Ben F. HODGES si Julian LINDLEY-

FRENCH, Viitorul Razboi si Apararea Europei,
Bucuresti, Ed. Militara, 2022.

Subiectul unui viitor razboi, In care Europa sa fie aparata,
nu mai este doar un scenariu ipotetic, odatd cu razboiul lansat de
F.Rusa impotriva Ucrainei. Publicata initial in 2020, cartea scrisa

de trei autori cu experientd militard si expertiza in domeniul
'3 studiilor strategice este acum accesibild si in limba romana, fiind
Vl ITU HUL R AZBUI tradusa la Editura Militard. Autorii prezintd doud scenarii, ambele

S| APARAREA EUROPEI

construite in jurul anului 2029 — , Europa Invinsd”, respectiv

,Europa aparata”, prin abordarea unor subiecte diverse, precum

cors |G i provocdrile de pe flancurile nordic si sudic, autonomia strategica,
centralitatea relatiei transatlantice si rolul NATO.
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Istoria serviciilor secrete —intre mister $i realitate

Christopher ANDREW, Lumea secreta: O istorie a serviciilor
de informatii, Bucuresti, Editura Trei, 2022.

CHRISTOPHER ANDREW

Activitatea serviciilor de informatii a fost, si inca este,
invaluitd in mister. Christopher ANDREW, istoric reputat in
domeniul intelligence, ofera, pe parcursul a aproape 1.000

de pagini, o imagine realistd si bine documentata a ceea ce a
reprezentat, cu adevdrat, spionajul pentru cdderea si decaderea
unor imperii sau pentru soarta unor razboaie. Prin perioada
istorica acoperita (de la iscoadele din Biblie si din Egiptul
OISR SERVIGLD Antic pana la lectiile atacurilor teroriste de la 11 septembrie
y 2001) si varietatea de spatii geografice, cartea este utila atat
cercetatorilor si practicantilor din domeniu, cat si publicului

larg, interesat de subiect.

RAPOARTE, STUDII

Balcanii i securitatea energetica
Sergiu MITRESCU si Vuk VUKSANOVIC, ”The Wider

. . @NEW o BCSP
Balkan Region at the Crossroads of a New Regional STRATEGY
Energy Matrix”, New Strategy Center si Belgrade Centre }
for Security Policy, octombrie 2022. @ B s v o

T0 BOSNIA & HERZEGOVINA

Atat regiunea balcanica, cét si securitatea energetica

au capatat o atentie deosebitd in contextul razboiului
ruso-ucrainean. Studiul elaborat in comun de New
Strategy Center din Bucuresti si Centrul pentru Politica
de Securitate din Belgrad abordeaza ambele subiecte,
intr-o maniera combinatd si comprehensiva, fard a se
limita geografic la arealul pontic sau strict la factorii
tehnici specifici industriei energetice. Autorii evidentiaza
tendintele de cooperare din domeniu ce pot conduce la
blocuri regionale, precum si dorinta inerenta a unor state de on L e s
a se afirma drept hub energetic, ceea ce poate fi inteleasa R
drept competitie.
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Importanta strategica a Insulei Serpilor

Antonia COLIBASANU, Alexandr G. CROWTER,

Joel HICKMAN si George SCUTARU, “The Strategic . %NEW
e

Importance of Snake Island”, The Center of European
Policy Analysis (CEPA) si New Strategy Center, 2022.

Cu o suprafata de numai 0,17 km?si situata la aprox.

45 km fata de tarmul roméanesc, Insula Serpilor este
astazi un punct geostrategic vital nu doar pentru Romania
sau Ucraina, ci si pentru securitatea euroatlantica si
alimentara globala. Potrivit raportului comun al Centrului
de Analiza a Politicii Europene (singurul think-tank
american dedicat exclusiv Europei Centrale si de Est) si ]
al New Strategy Center din Bucuresti, controlul militar al The Strateglc
insulei si al apelor Inconjuratoare afecteaza toate rutele Importance of
de transport maritim care leaga Ucraina de restul lumii Snake Island
prin Marea Neagra, precum si cele care leagd Europa
continentald prin Dunare. Astfel, autorii sugereaza ca
SUA si aliati din cadrul NATO ar trebui sa fie pregatiti
sa sprijine Ucraina cu sisteme de lovire de inalta precizie
pentru a preveni o noud prezenta rusa pe insula.

g

By Antonia Colibdsanu, G. Alexander Crowther,
Joel Hickman, George Scutaru

Tendinte transatlantice — opinii in randul
cetatenilor din 14 state

The German Marshall Fund of the United States,
22022 Transatlantic Trends. Public Opinion in Times of
Geopolitical Turmoil”, 29.09.2022.

Cea de-a treia editie a raportului ,,Tendinte

Transatlantice®, elaborat de German Marshall of the US,
prezinta rezultatele unui sondaj realizat in 14 state (Canada,
Franta, Germania, Italia, Lituania, Marea Britanie, Polonia,
Portugalia, Regatul Tarilor de Jos, Romdnia, Spania,

ik " Suedia, Turcia si SUA), evidentiind opiniile cetatenilor cu
= Transatlantic privire la ordinea globala, relatiile transatlantice, securitatea
Trends e si apararea internationald, precum si relatiile cu China.
Printre concluziile studiului se remarca: perceptia cd SUA
sunt 1n continuare cel mai influent actor, respectiv asteptarile
respondentilor ca puterea SUA se va diminua; ambivalenta
pozitiei fatd de China (partener vs. rival); Germania, Franta
si Marea Britanie sunt considerate cele mai influente state de
pe continentul european.

rmG_MF 75
= GMF 50
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Franta si implicarea politica
si militara in activitatile NATO
Christelle CALMELS, “France in NATO: An evolving

e Gaullian agenda”, NATO Defense College —
Research Division, No. 26, Oct. 2022.

De-a lungul timpului, relatia Frantei cu NATO si aliatii
France in NATO sdi a fost una sinuoasa, caracterizatd mai degraba
&n valving Gaulliansagends de schimbare decat de continuitate, elocvente fiind
neparticiparea Parisului in Structura de Comanda a
NATO (1966-2009), implicarea selectiva in proiectele
Aliantei, precum si declaratia controversata a liderului
de la Palatul Elysée (,, NATO este in moarte cerebrali’).
In acest context, Christelle CALMELS ofer o analiza

a comportamentului Frantei in cadrul NATO, cu accent
NDC asupra pozitiondrii cu privire la dezbaterile privind viitorul
[rap— Aliantei post-2014. Astfel, autorul arata cd Franta nu
seteazd agenda 1n cadru aliat, ci mai degraba isi exercita
influenta in principal prin strategii reactive de negociere.

Christelle Calmels

Scenarii pentru un conflict sistemic
intre SUA §i China

HEATH Timothy R., GUNNES Kristen si FINAZZO
Tristan, “The Return of Great Power War: Scenarios of
Systemic Conflict Between United States and China”,

TIMOTHY R. HEATH, KRISTEN GUNNESS, TRISTAN FINAZZO

RAND Corporation, 2022. The Retur

of Great
Rivalitatea strategica acerbd intre SUA si China impune POwer War
analizarea diferitelor scenarii de evolutie, printre care —a————
si posibilitatea sumbra a unui rdzboi hegemonic. Luand Urited Steties end China

in calcul tendintele de conducere a razboiului, strategia
chineza in domeniu si tiparele de interactiune dintre marile
puteri, cercetatorii RAND Corporation dezvolta doua
scenarii: (1) un razboi de mica intensitate, care se desfasoara
in diferite parti ale lumii, in multe domenii si de-a lungul
multor ani, respectiv (2) un razboi de mare intensitate care
evolueaza din razboiul de intensitate scazuta. Una dintre
concluziile raportului evidentiaza posibilitatea ca dupa
izbucnirea unui conflict, tentatia de a escalada sa fie greu
de reprimat, datoritd dorintei majore de afirmare drept
hegemon.
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