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LECTIILE RAZBOIULUI DIN UCRAINA.
NOILE ARANJAMENTE DE
SECURITATE, STRATEGII SI
CAPABILITATI IN CONTEXTUL
GEOPOLITIC SI MILITAR ACTUAL

Tulian CHIFU*

Abstract

Russia s large scale aggression war against Ukraine is a first step, never anticipated, in the direction
of bringing back war into Europe, in the middle of the 21st Century. Even if only one year of war has passed,
some lessons learned have brought into question the type of weapons, the ability to adapt and plan the
transition from a peace time defence industry to a wartime industry capable of countering a war fought at
wide scale. Moreover, some lessons are related to Ukraine s perspectives of winning for sure the war, but
also to the time required to find a solution to such an aggression.

Keywords: lessons learned; war industry,; war of attrition, long war; resilience; putinism.

_ LEGTIILE INVATATE IN PRIMUL AN DE
RAZBOI

Conceptul Strategic al NATO', adoptat la
Madrid (2022), a identificat F.Rusa drept cea
mai importantd si directd amenintare la adresa
securitatii Aliatilor si a pacii si stabilitatii
in regiunea euroatlanticd. Revizionismul,
impredictibilitatea, nerespectarea angajamentelor
si acordurilor din care face parte sunt trasaturi
definitorii ale actualei politici externe a Moscovei.
Lectiile invatate din agresiunea militara pe scara
larga a Rusiei lui Putin Tn Ucraina sunt multiple
si aduc in atentia publicului probleme legate
de situatia pregatirii statelor si armatelor aliate
in fata unui adversar care nu considera ca fiind
obligatorie respectarea valorilor democratice,

care dispune 1n mod discretionar de resurse

vaste (financiare, umane) si care intelege actele
de subversiune si santaj ca fiind o normalitate
a stilului de conducere. In acest context, putem
vorbi despre o adevaratd revolutie in afacerile
militare, fiind necesara o revizuire fundamentala
a strategiei militare (planificare, instrumentare,
adaptare normativa a capabilitatilor militare) cu
care lumea a operat anterior’.

A vorbi astazi despre lectii invitate din
agresiunea militara rusa in Ucraina poate parea
prematur, mai ales ca, in prezent, ne confruntam
cu posibilitatea unui rizboi de durata/de uzura?,
care combind deja instrumentarul conventional cu
cel hibrid si cu repetate recursuri la amenintarea
cu utilizarea armei nucleare tactice, potrivit
doctrinei militare ruse in vigoare. Totusi, unele
elemente prealabile le putem analiza. Royal
United Services Institute for Defence and
Security Studies (Londra) a emis deja o prima

* Iulian Chifu este presedintele Centrului de prevenire a Conflictelor si Early Warning, Bucuresti, profesor la
Universitatea Nationala de Aparare Carol I din Bucuresti si profesor asociat la SNSPA. In prezent, indeplineste
Sfunctia de consilier de stat in cadrul Cancelariei Prim-ministrului Guvernului Romdniei.
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evaluare, pe baza unui set de elemente si decizii
strategice, cu precadere ucrainene, din prima
secventa a razboiului®.

Atlantic Council® si revista NATO au
prezentat, la randul lor, elemente caracteristice
din noua faza a razboiului din Ucraina. Mai putem
adduga la acest capitol Strategia nationald de
aparare a SUA (2022)%, care include Revizuirea
apararii anti-rachetd si Revizuirea posturii
nucleare, continand elemente din evaluarile la
zi ale situatiei razboiului. Toate sunt, fireste,
evaludri care au la baza si informatii publice
aflate la dispozitia cercetatorilor (interviuri cu
decidenti politico-militari, analize de intelligence
al caror continut, chiar daca este clasificat, nu este
de naturd ca prin relevarea sa sd afecteze cursul
razboiului).

PREMISE GRESITE. SITUATIA AI}UTIIAU"\.
DEPOZITE $1 PRODUCTIE INDUSTRIALA

Ceea ce se poate spune despre industria de
aparare din statele europene este ca intreaga
abordare s-a raportat la premise gresite, care nu
au inclus, n niciun punct, derularea unui razboi
pe scara larga in Europa. Fiecare stat european a
respins ideea cd ar putea, in viitorul apropiat, sa se
declanseze, in interiorul batranului continent, un
razboi lung, pe scari larga’, iar acest fapt a atras
excluderea din orice forma de planificare militara
a unui astfel de scenariu. Principala consecinta
a fost ca aceste state au pastrat un numar redus
de trupe, In mare masura slab inzestrate si cu o
pregatire militara limitata.

Planificarea si pregatirea au avut in vedere
cel mult nivelul unei aparari pe termen scurt in
fata unei agresiuni externe, existenta unor forte
expeditionare, unele capabile de sprijin pentru
alte institutii in caz de urgente civile si care sa
poata actiona intr-o formulad de aparare comuna
minimal3, partajata cu toti aliatii. Solutia agreata
si adoptata a fost aceea in care Statele Unite si
alte cateva state post-coloniale europene, avand
calitatea de puteri nucleare si membre permanente
ale Consiliului de Securitate al ONU, sa detina

responsabilitatea majord, resursele pastrate

de catre acestea pentru a gestiona interesele
proprii in fostele colonii fiind suficiente si pentru
asigurarea securitdtii la un nivel mai larg.

In prezent, industria militard civili nu
mai are nimic de-a face cu perspectiva de a se
transforma, la nevoie, in industrie de razboi.
Tranzitia nu se poate face peste noapte de la
productia de serie mica la productia de serie
mare sau de masa, capabild sa sustind derularea
unui razboi pe scard largd. Astfel, s-a constatat,
in modul cel mai dur si neplacut, faptul cd avem
lanturi de aprovizionare incomplete sau cu
utilitate finitd in materic de munitii, piese de
schimb si intretinere, valabile, la limita, pe timp
de pace.

Am descoperit, totodatd, dependente
primejdioase pentru securitatea si apararea
unui stat, lipsa depozitelor de razboi, o
inzestrare precard cu arme si munitii Intretinute
si disponibile spre utilizare, la nevoie, intr-un
termen scurt. A devenit evidentd, la nivelul
majoritatii statelor europene, lipsa productiei
militare si a industriei cu dubla utilizare,
absenta flexibilitatii industriale a componentei
strategice a economiei — o economie indreptata
exclusiv spre piatd si cerere imediatd. Am
inregistrat, acolo unde inca existd, o industrie
de aparare autohtona inclinatd spre productie
de calitate, neuzata moral, cu eficientd majora in
materie de costuri, dar care duce la dependente
si la lipsa principalelor materii prime pentru
productia celor mai elementare componente
necesare (precum cartuse, obuze, rachete), in
cazul necesitatii organizarii unei aparari in
conditii de razboi pe termen lung.

In domeniul achizitiilor ne-am trezit cu
sisteme si reguli complicate si inaplicabile in
situatii de razboi, cu optiuni care completeaza
mai degraba un instrumentar de politica externa
si relationare cu terte state, si care nu reprezintd o
solutie gandita direct si orientatd spre capacitatea
de apdrare Intr-un razboi lung a wunei tari.
Desigur, apartenenta la Alianta Nord-Atlantica
este cruciald, prezenta aliatului american este
indispensabild oricarei aparari europene in
razboi, iar lectia ucraineana a demonstrat lipsa
capacitatii statelor europene de a-si asigura
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propriile productii de razboi necesare unui
asemenea efort, chiar si in fata unui adversar
care, din punct de vedere al Inzestrarii, nu detine
neaparat cele mai avansate tehnologii in materie,
dar care dispune de suficiente mijloace (resurse
materiale si umane) la care sa poata recurge.

Mai grav, pe dimensiunea de personal,
Occidentul a uitat sa lupte si sa 1si apere teritoriul,
iar elementele de patriotism si coeziune
societala® s-au pierdut in negura vremurilor
din cel de-al Doilea Razboi Mondial, exceptie
facand unele state cu ambitii globale si care detin
resursele necesare pentru a-si asigura capacitati
de proiectie a fortei, de intretinere, pe termen
lung, a unor operatiuni la distanta. In prezent,
chiar si in conditiile cresterii bugetelor apararii,
atractivitatea meseriei militare’ este greu de
refdcut, iar pregatirea personalului si pastrarea
experientei celor care au fost implicati in teatre
de razboi sunt din ce 1n ce mai dificil de realizat,
reclamand o adevaratd revolutie in afacerile
militare, atat la nivel conceptual, cat si la nivel de
perceptie publica, acceptare sociala si constructie
de perspective pentru o astfel de meserie.

LECTII INVATATE $I CAPABILITATI
NECESARE

Cel mai important punct in asigurarea
securitatii si apararii unui stat s-a dovedit a fi
vointa unei natiuni de a-si apara teritoriul,
modul de viata si independenta: cu cat mai
puternica este vointa, cu atat aceasta va veni mai
mult in sprijinul capacitatilor militare oficiale
de aparare ale unui stat, asigurandu-i succesul
demersului de a tine piept oricarui adversar™. in
acest fel se poate obtine acel tip de aparare, pe
care expertii il numesc ,aparare de tip arici”
— porcupine defense —, prin care se distribuie,
la scara largd, arme de calibru mic, lesne de
utilizat de cétre cetatenii fard o pregatire militara
prealabila'. Se obtine astfel efectul de descurajare,
deosebit de important in caz de conflict.

Apoi, trebuie avut In vedere in ce masura
se poate dispune de arme moderne de aparare,
arme antiaeriene de tip Stinger si arme anti-
tanc Javelin. Un rol esential, cu impact major,

l-a avut si utilizarea pe scara larga a dronelor de
observare si de atac. Vointa nationala de aparare,
dublata de o inzestrare cu tehnologii defensive
moderne de bazd, a demonstrat viabilitatea
capacitdtii de apdrare a unei natiuni mici in
fata unei forte superioare din punct de vedere
numeric. Conflictul din Ucraina a evidentiat
in ce masurd o superputere de tip autoritar este
dispusa sa foloseascd dezinformarea si inducerea
in eroare in ceea ce priveste propria inzestrare
si capacitdtile reale de care dispune pentru
ducerea luptei. Roiurile de drone'> — aeriene,
navale — teoretizate chiar pentru Ucraina, in
perioada de dupa anexarea Crimeii, Tn 2014, nu
au fost niciodatd experimentate sau testate, iar
modul de ducere a rdzboiului electronic de catre
fortele ruse' a ridicat semne mari de intrebare
in privinta capacitatii sale de a discerne intre
prieten si dusman (friend or foe), de a comunica
si dirijja capabilitdfi intr-un asemenea mediu.
Resursele tehnologice de rezerva/alternative
sunt esentiale, acestea asigurand functionarea in
conditii vitrege, fiind garantia faptului ca propria
armatd nu ,,orbeste”. In aceste conditii, sectorul
privat a devenit o componenta cheie; de exemplu,
terminalele Starlink (Internetul prin satelit al lui
Elon Musk)" dovedindu-se game changers in
razboi.

Razboiul din Ucraina, ca de altfel orice
conflict armat in general, fie ca vorbim de
Nagorno-Karabah, Siria sau Libia, a relevat
nevoia unei productii constante si masive de
echipamente militare moderne, dar care sd fie
si dispensabile, cum este cazul dronelor’. Din
acest punct de vedere, cantitatea si pretul sunt
elementele care fac diferenta, permitand celui
care foloseste un anumit tip de tehnica sa dispuna
de aceasta dupa necesitate, beneficiind de un
pret accesibil. Asa cum am vazut, este o conditie
obligatorie asigurarea de munitie suficienta,
care sa poatd fi distribuita pe un teritoriu larg,
pentru a putea purta un razboi de lungd durata.
Apararea antiaeriand si antiracheta se dovedeste,
de asemenea, cruciald, cu precadere in ceea ce
priveste tintirea rachetelor de croaziera si
a rachetelor balistice'®, mai nou chiar a celor
hipersonice, arme redutabile care pot slabi rapid
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moralul si vointa de a lupta ale unei natiuni.
Este dovedit faptul ca militarii care lupta direct pe
front sunt mai dispusi sa-si asume riscuri atunci
cand stiu cd viata celor dragi, familiile de acasa,
sunt in siguranta in spatele frontului.

Pe aceasta directie, se impune tot mai mult
relevanta rezilientei, cu componentele sale,
rezilienta societald, rezilienta stratificata
cu cele sapte teme/dimensiuni aflate in atentia
NATO'"", deocamdata insa la nivel de evaluare,
in perspectiva elabordrii unei doctrine potrivite
si a unei strategii in domeniu a Aliantei. Din
aceeasi panoplie a lectiilor invatate in domeniul
planificdrii militare strategice se mai detaseaza
si o serie de aspecte ce tin de configurarea unui
echilibru in raportul dintre categoriile de
forte — inclusiv cibernetice si spatiale — respectiv
capacitatea de a functiona integrat, de a avea o
dezvoltare armonioasa si echilibrata in functie de
necesitatile fiecarui stat si grija de a nu neglija o
dimensiune sau alta, fapt care ar putea sa conduca
la aparitia unor vulnerabilitati fatale pentru
intregul organism militar, in conditii de razboi
lung, pe scara larga si de mare intensitate.

Nu in ultimul rand, conteaza tot mai mult
rolul securitatii tehnologice'®, a investitiilor
in cercetare si dezvoltare. Know-how-ul si
capabilititile de ultima generatie pot inclina
balanta spre victorie in cadrul unui razboi;
una dintre lectiile conflictului din Ucraina
ne demonstreaza cd echipamentele de ultima
generatie deschid calea spre sporirea capacitatii
ofensive, oferindu-i noi instrumente/avantaje
atat la nivel tactic, cat si la nivel strategic. O alta
concluzie subsecventd importantd care decurge
din acest domeniu (avantajul tehnologic) este
legatd de faptul ca suprematia tehnologica (atat
in calitate, dar si In cantitate) nu este o conditie
suficienta care sa asigure per se victoria. F.Rusa
a constatat, in modul cel mai dur cu putinta,
ca bombardamentele nu castigd neaparat
un razboi. Din contrd, bombardarea civililor
si a infrastructurii civile trddeaza disperare,
lipsa de alternative si, de ce nu, o recunoastere
a infrangerilor suferite in teatrul de razboi.
Tot mai multi analisti politico-militari ajung
la concluzia cd bombardamentele pot inclina

negativ, pentru agresor, balanta pe campul de
luptd. ,,A bombarda pentru a pierde” a fost
concluzia mai multor analisti politico-militari in
ceea ce priveste campania rusd de distrugere a
infrastructurii energetice a Ucrainei. Se pare ca,
in razboaiele moderne, partile beligerante inca
mai apeleaza la principii si tactici traditionale de
ducere a luptei: agresorul urmareste distrugerea,
cat mai rapidi, a moralului unei natiuni,
a luptatorilor sai, in timp ce partea agresata,
victima, isi planificd riposta ludnd in calcul si
perioada de timp care este, in general, necesara
pentru atingerea, la scard larga, a punctului
maxim de suportabilitate a frustrarilor, mizand
pe declansarea mecanismului
ambele tactici oferind justificari in caz de lovituri
considerate ilegale, josnice, incalificabile.

CONDITIILE iNvFIIRMAT 3+1 PENTRU
DEZNODAMANTUL RAZBOIULUI

razbunarii,

In ceea ce priveste criteriile care ar defini
perspectiva solutiondrii razboiului de agresiune
pe scara largd al Rusiei in Ucraina, am construit
un format de tipul 3+1. Acesta contine trei
conditii ale Occidentului si Ucrainei si o a patra
(mai speciald deoarece este mai greu de analizat
din cauza impredictibilitatii sale) care se refera la
evolutiile din F.Rusa.

Astfel, o prima conditie tine de rezilienta
Occidentului in a sustine Ucraina; este vorba
despre autoritdti, dar deopotrivad si de populatie,
deoarece discutam aici despre state democratice.
Este adevarat cd cetdtenii acestor state au ales
sa-si asume costurile razboiului — preturi mari
la energie, tdieri si consum redus, inflatie, plata
directd a sumelor de bani pentru sustinerea
economiei Ucrainei, ajutorarea refugiatilor,
dar si furnizarea de arme si munitii, training si
mentenantd Ucrainei, iar mai nou, trecerea la
productia de razboi, munitie si capabilitati, o
productie de serie mare, pentru a sustine razboiul.
Principalul motiv pentru care au ales sa suporte
toate aceste neajunsuri se reduce la prezervarea
ideilor democratice — o fac pentru a fi siguri ca
urmasii lor vor continua sd trdiascd in cadrul
unui regim democratic unde oricat de multe
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inconveniente ar exista, acestea sunt de preferat
asa-ziselor ,,beneficii” pe care le-ar presupune un
regim autoritar. Intr-o dictaturd, primul drept care
se pierde este libertatea, liberul arbitru, dreptul de
a alege fara constrangeri, de a se exprima fara a fi
nevoie sa suporte represalii.

Cea de-a doua conditie ar fi rezilienta
Ucrainei, a conducatorilor sai, dar si a
oamenilor de rand. In caz de conflict armat, este
esential sd existe un moral ridicat nu numai in
randul militarilor din linia intai, dar si la nivelul
celor care sustin, din spate, frontul, efortul de
aparare (cadrele sanitare, medici si asistente,
care oferd ingrijiri medicale, angajatii de stat
prin a caror activitate este asiguratd, in mod
direct, logistica necesara pe un camp de lupta —
hrana, echipamente, arme si munitii, lucratorii
din sectorul privat care pot juca un rol critic in
sprijinirea efortului national). Asa cum am analizat
si mai sus in acest articol, liderii politico-militari
ucraineni pun accent, iIn mod deosebit, pe apararea
populatiei din spatele frontului, pe avantajul oferit
de utilizarea sistemelor moderne antiracheta si
antiaeriene, dar si pe ultimele tehnologii, cum este
cazul dronelor (avantajoase in termeni de costuri
umane, deoarece nu presupun asa ceva, fiabile,
versatile, acoperind o suprafatd mare de teren,
utilizate atat in atac, cat si in aparare, dispensabile
deoarece sunt produse intr-un numar suficient de
mare si la un cost relativ suportabil pentru a putea
fi ,,sacrificate” in functie de necesitati).

Cea de-a treia conditie este capacitatea
Ucrainei de ,,a absorbi” preconizata ofensiva
pe scard larga a fortelor ruse din aceasta
primavard, unde Kremlinul a mobilizat sau
urmeaza sa mobilizeze intre 300.000 si 500.000
de oameni®, pe langa cei 200.000 mobilizati in
luna februarie 2022. Intr-un an de rizboi, Rusia
a pierdut circa 200.000 de oameni, inclusiv circa
30.000 luptatori Wagner®. Acest lucru s-a datorat
partial si faptului ca noii recruti au fost instruiti
la repezeala, iar pe front au ajuns sa fie folositi
pe post de ,carne de tun”, masa de manevra
pentru formulele de ,,atacuri in valuri”, formule
caracteristice, de altfel, de-al Doilea
Razboi Mondial?'.

celui

In ceea ce priveste Ucraina, este esential,
pentru echilibrarea balantei fortelor in terenul de
luptd, ca regimul de la Kiev sa treacd, cat mai
rapid posibil, la propria ofensiva, in cat mai
multe regiuni ale frontului. In definitiv, orice
strategie de razboi se aseamana cu o strategie a
unui jucator de sah, diferenta fiind ca frontul din
afara tablei de joc masoara circa 1100 km, la care
putem adduga frontiera ruso-ucraineana nordica
si pe cea a Ucrainei cu Belarus (cu precizarea
ca la acest din urma segment sunt de asteptat
mai degraba atacuri purtate de fortele ruse decat
atacuri purtate de fortele armate belaruse®).

In afara celor trei conditii enuntate mai
sus, care tin de dinamica directa din linia Intai,
mai existd o conditie speciald, referitoare la
F.Rusa, respectiv cea care evalueaza capacitatea
lui Vladimir Putin de a controla puterea
la Kremlin®?. Desigur, avem de-a face cu o
autocratie, transformatd, in perioada de razboi,
intr-o adevarata dictatura unipersonald. Problema
care se pune, insd, in contextul acestui conflict,
este in ce masura mai poate V.Putin sa se impuna
in fata cercului sdu de apropiati in conditiile in
care, cel putin pentru moment, oligarhii si toti cei
care constituie anturajul presedintelui rus in loc
de beneficii (bani, bunuri si alte facilitati menite
sa le asigure o viata buna lor si celor apropiati) au
de-a face cu sanctiuni (bunuri si conturi blocate
si confiscate, interdictii de calatorie pentru
ei si pentru familiile lor**). Acest lucru poate
conduce la aparitia conditiilor care prefigureaza
o posibild inlocuire a liderului rus chiar de
catre cercul sau, Intr-o incercare disperata de a
asigura supravietuirea/conservarea sistemului
putinist, chiar si firid Putin®. In prezent, este
dificil de estimat in ce masurd Putin dispune de
suficiente resurse pentru a rezista sau, dimpotriva,
o loviturd de palat ar avea sorti de izbanda,
conducand in final la prabusirea sistemului.
Istoria ne demonstreaza ca uneori este suficient
sa intervind chiar si un eveniment minor (vezi
arestarea de catre politia religioasd si decesul in
captivitate al unei fete, in Iran, sau orice urgenta
civild nesolutionatd spontan) care sa conduca
la ,topirea” puterii, la implozie, la schimbare
la varf®. Premisele si precedentele exista deja:
Putin a lansat un razboi de agresiune pe scara
largd fard sa treacd prin ,faza de polarizare”,
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atragerea sustinerii neconditionate a propriei
populatii, care, in cazul de fata, isi pune destul
de multe semne de intrebare de ce a fost necesara
atacarea Ucrainei; apoi Rusia lui Putin a pierdut
monopolul ,violentei militare legitime”, prin
implicarea companiilor militare private, a
cazacilor si a armatelor regionale ale diferitilor
lideri; 1n fine, a trimis la razboi oameni care nici
nu inteleg, nici nu sunt pe deplin convinsi de
Jjustetea cauzei, ba mai mult, o anumita categorie
considera ca principala motivatie a acestei lupte
este de fapt consolidarea/prezervarea puterii lui
Putin?’. Daca ne oprim sa analizam numai aceasta
ultima conditie, proasta echipare si trimiterea
la moarte sigurd, In prima linie, a unor oameni
nepregdtiti, se poate trage oricand concluzia ca,
odata inteles pretul platit (inutilitatea mortilor a
sute de mii de oameni), societatea rusd ar putea
sa-si Indrepte direct nemultumirile catre liderul
de la Kremlin. Cel putin asa au stat lucrurile
acum un secol, cand deciziile politice de la varf,
din timpul Primului Razboi Mondial, s-au soldat
cu doua revolutii®®.

TREI CONCLUZII STRATEGICE PENTRU
PACEA DIN UCRAINA

In opinia noastrd, existd trei concluzii
fundamentale ale actualului razboi de agresiune
pe scara largd a F.Ruse, pe care le sustinem
neconditionat, si care ar trebui sd fie adevarate
lectii invitate (chiar si numai prin simplul fapt
ca avem de-a face cu un razboi in Europa, in plin
secol XXI):

1. F.Rusa trebuie sa piarda®

Numai astfel putem apéra principiile lumii
bazate pe reguli democratice. Moscova nu
trebuie sd primeasca ,.cadouri” pentru cd a
declansat o agresiune pe scara largd impotriva
unui stat independent, nu are dreptul si nu trebuie
sd ramand cu niciun metru patrat de teritoriu
ucrainean.

Ideea de a da la schimb teritorii pentru
a obtine pacea’, o variantd discutatd in
cazul conflictului din Orientul Mijlociu, este
inacceptabila pentru ca aceasta s-ar traduce prin
legitimarea unui comportament agresiv, cand prin

utilizarea fortei militare un stat poate modifica
frontierele, poate schimba regulile jocului
democratic. Mai mult, nu trebuie uitat ca razboiul
se desfasoara pe teritoriul ucrainean, ca Rusia nu
suporta decat efecte secundare minore pe propriul
teritoriu, chiar daca Putin a adus razboiul acasa,
la usa fiecarui rus®!, prin mobilizarea partiald sau
prin efectele sanctiunilor care se resimt din ce in
ce mai mult.

2. Rusia trebuie sa pliteasca’’

La ordinul lui Putin, Rusia a pornit razboiul,
a distrus, a omorat civili nevinovati, fard nicio
motivatie reald, pe baza unei ideologii si a unei
naratiuni pe care si in ziua de azi mai cautd sa o
rafineze pentru a-i oferi acea doza de credibilitate
necesara pentru justificarea unei intruziuni
agresive. In spatele declaratiilor oficiale se ascund
perceptii si pretentii de tipul: pierderea unui statut
de superputere (pe care nu-l mai are din 1991,
de la prabusirea Uniunii Sovietice), recucerirea
fostului imperiu, prezervarea regimului autoritar
putinist, frica de
cetatenilor, de a oferi optiuni si alegeri. Toti acesti

democratizare, de vocea
factori au impins actualul regim aflat la putere la
comiterea de crime de razboi*. Rusia trebuie sa
plateasca pentru reconstructia Ucrainei si pentru
compensarea cheltuielilor de razboi.

Trebuie, din pacate pentru cetitenii sai
nevinovati, sd 1Incaseze plata pentru cd a
declansat razboiul. Sunt voci care sustin ca Putin
a ajuns aici pentru ca nu a avut loc niciodata
decontul Razboiului Rece*. Rusia nu a platit
pentru distrugerea si spolierea statelor estului
Europei, care au fost atat de bucuroase cd au
scapat de fostul tiran incat s-au ,,aruncat in
bratele” Occidentului, optand fard sa clipeasca
pentru democratie si economie de piatd, fara a
mai discuta macar de despagubirile cuvenit a
fi incasate de la perdantul si declansatorul
Razboiului Rece. Astizi, Rusia ar trebui adusa
in situatia acelor actori care odinioard, asemenea
ei, au facut uz in mod agresiv de puterea militara,
astfel incat sd nu mai poatd declansa vreodata
vreun razboi sau sa ameninte lumea cu utilizarea
armei nucleare®.
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3. Sanctiuni secundare pentru sprijinul in
ocolirea sanctiunilor la adresa Rusiei

Cetatenii Occidentului colectiv au platit si
platesc zilnic pentru razboiul de agresiune al
Rusiei in Ucraina. Cu totii si-au asumat, dupa
cum ardtam mai sus, costurile razboiului. In
aceste conditii, nu este admisibil moral si legal
ca unele entitati — persoane, companii, state — sa
profite, sa se imbogateasca sau sa desconsidere

acest efort colectiv, sa se foloseasca de
situatia creatd ca de o oportunitate pentru
suplimentarea propriilor venituri (fie prin
ocolirea  sanctiunilor impuse, fie prin
sprijinirea Rusiei 1n demersurile sale de
cludare a acestora®®). Statele occidentale sunt
datoare sd se asigure cd si cei din aceastd
categorie, imbogatiti de razboi sau complici
ai agresorului rus®’, platesc!
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POLONIA - ADAPTARI ALE
POLITICILOR DE APARARE

SI SECURITATE PE BAZA
LECTIILORILOR IDENTIFICATE
IN CONFLICTUL DIN UCRAINA

Daniel COCOLICI"

Abstract

Considering the lessons identified while analysing the conflict in Ukraine and the major impact of
the war on the regional and European security environment, NATO/EU countries decided to accelerate the
process of strenghtening their national defense posture. Poland has assumed a leading role in consolidating
the operational capabilities of its armed forces via revision of strategic planning in the area of defense and
security, pledging to raise the defense expenditures in the next years and signing major military procurement
deals. These developments raise the perspective of massive aquisition of new capabilites and a likely role for
Poland as the main regional military power.

Keywords: Ukraine; lessons identified;, Poland; geostrategy; agression, deterrence; increase;
acquisitions, capabilities.

Mai mult decat atat, evolutia conflictului din
CONTEXTUL STRATEGIC Ucraina a relevat o serie de concluzii cu privire

— : — : la nevoia de adaptare a sistemelor de aparare din
Situatia de crizd multidimensionala creatd de  statele NATO/UE, printre care:

razboiul din Ucraina, prima confruntare militara - precizia munitiilor este importantd, insa
majora 1in contextul relansarii competitiei cantitatea este cea care face diferenta - in context,
strategice la nivel global, determind o schimbare conflictul din Ucraina a evidentiat importanta
dramatici a echilibrului de securitate din logisticii pentru statele membre NATO/UE, a
Europa, marcand reintoarcerea la epoca utilizarii de‘gigerii unor rezerve de .Ir.lunitii, materiale,
discretionare a fortei militare. Conflictul din tehnica si echipamente militare, chiar daca
tara vecind Romaniei semnaleaza reaparitia deciziile p OllthG? d.m ultimele c}ecenn au vizat
. : ’ reducerea cheltuielilor pentru aparare;
razboiului conventional de mare amploare pe

tinentul : o discutie intreeul - un sistem de comanda-control adaptabil,
contihentul european sl pune m discutic IIegul .o e g3 permita transmiterea rapida a informatiilor
sistem european de securitate post-Razboi Rece,

culese de senzori, dupa procesare, catre toate
pe de o parte, si contesta direct, cu instrumente de  componentele decizionale (inclusiv la unitatile
tip ,,hard power”, ordinea internationald bazatd combatante), concomitent cu acordarea unei
pe reguli si preeminenta SUA/Occidentului in libertati sporite pentru comandantii militari in

afacerile globale, pe de alta parte. ceea ce priveste deciziile de nivel tactic;

" Autorul este expert in cadrul Ministerului Apardrii Nationale.
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necesitatea unor eforturi de Inzestrare
echilibrate, directionate atét catre tehnica militara
ofensiva si platforme de lupta fard pilot, cat si
catre mijloacele de apdrare terestre si aeriene
(dintre acestea din urma, sistemele portabile
capata o relevanta sporita, in conditiile in care
necesitd resurse financiare semnificativ mai
reduse in raport cu tehnica de lupta traditionald);

- puterea si rezilienta industriald a unei
tari sunt vitale pentru capacitatea acesteia de a
face fatd unui conflict militar prelungit, ceea ce
evidentiaza necesitatea intdririi cooperdrii intre
fortele armate/FA si industria de aparare;

- pregatirea teritoriului national 1n faza
pre-conflict, mentinerea controlului liniilor de

comunicatii  strategice, realizarea sprijinului
logistic optim si neintrerupt al unitatilor
luptatoare, coroborate cu asigurarea unor

capabilitdti moderne (C4ISR, UCAV, artilerie de
inalta precizie, apdrare de coasta etc.), mentinerea
functionarii industriei de razboi si infrastructurii
critice, crearea de stocuri suficiente si dispersarea
lor in teren si asigurarea instructiei militare a
populatiei reprezintd principalele elemente de
rezilienta impotriva unei agresiuni conventionale
moderne.

Prin prisma ,,lectiilor identificate”, conflictul
din Ucraina a adus in prim-plan necesitatea
consolidarii arhitecturii de securitate §i aparare
a spatiului euroatlantic. Chiar daca agresiunea
F.Ruse nu vizeaza direct un stat membru NATO,
in contextul implicarii indirecte a Aliantei Nord-
Atlantice, prin furnizarea de sprijin militar
Ucraineli, posibilitatea extinderii conflictului prin
implicarea directd a NATO intr-o confruntare
militard cu F.Rusa este un scenariu mai plauzibil
ca niciodatd in istoria recentd a organizatiei.
In acest context, a revenit in atentia factorilor
de decizie politico-militari din statele NATO/
UE necesitatea cresterii cheltuielilor militare
pentru a oferi fortelor armate proprii pregatirea
si echipamentele militare necesare in fata unui
adversar de calibrul F.Ruse si pentru a asigura
rezilienta industriei de apdrare, fapt devenit
imperativ, mai ales in conditiile unui conflict
prelungit. Dintre statele membre NATO care au
intreprins pasi concreti in sensul consolidarii
capacitatii operationale a FA proprii, Tn contextul
situatiei actuale de securitate, se remarca Polonia'.

POZITIONARER POLONIE! IN ARHITECTURA
DE SECURITATE EUROPEANA

,,Daca Rusia si-ar fi comasat fortele la granita
poloneza luni de zile (in regiunea Kaliningrad si
in Belarus) si in loc sa atace Ucraina ar fi invadat
Polonia pe 24 februarie, atunci pe teritoriul Poloniei
ar fi fost stationati nu 10.000, ci 100.000 de militari
americani. Pe langa trupe, NATO ar mai fi trimis
si zeci de avioane de lupta, elicopetere si probabil
mai multe sisteme balistice Patriot. Poate s-ar fi
vazut chiar si distrugdtoare americane echipate cu
rachete de croaziera Tomahawk in Marea Baltica.
Mai tarziu, ar fi ajuns si mai multe tancuri, in caz cd
ar fi fost nevoie. Insd daca atacul asupra Poloniei
ar fi survenit brusc, armata Poloniei, care in prezent
insumeaza putin peste 140.000 de militari, ar fi fost
nevoitd sa se apere singurd o perioadd, pand cand
aliatii ar fi venit in ajutor. Avem o armata capabila
sa respinga in mod eficient atacurile inamice timp
de doua-trei saptamani, sa identifice amenintarile
si sa le neutralizeze in afara tarii? Mi-e teama ca
nu”. General (r) Mirostaw Rozanski, fostul sef al
Statului Major al FA poloneze.

In opinia oficialilor polonezi, in prezent a
devenit evident faptul ca razboiul din Ucraina si
criza migrantilor de la granita polono-belarusa
(incepand cu luna august 2021) au fost strans
legate intre ele, astfel ca actiunile de la frontiera
cu R.Belarus au reprezentat prima etapd in
conflictul din estul Europei, iar in spatele crizei
migrantilor nu a fost presedintele belarus,
Alexandr Lukasenko, ci Kremlinul. In context,
factorii de decizie politico-militari interni
considera ca fiind imperios necesar ca Polonia
sa se inarmeze, inclusiv cu riscul de indatorare,
pentru a creste capacitatea de descurajare in fata
amenintarii ruse’.

Memoria istoricad a experientelor tragice si
pozitionarea geografica sunt la originea acestui
demers, care beneficiaza de sprijin transpartinic,
netindnd cont de prezenta la guvernare a
conservatorilor sau a social-democratilor.

In aceastd situatie, Polonia este sensibild
la orice destabilizare survenitd in Ucraina,
tarile baltice sau R.Belarus si la orice actiune
de fortd a F.Ruse. Ocupand jumatate din istmul
balto-pontic, Polonia are frontierd comund cu
enclava rusa Kaliningrad, aceasta din urma fiind
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un adevarat bastion, pe teritoriul careia sunt
dislocate inclusiv rachete Iskander, capabile sa
transporte incarcaturi nucleare®. Ingrijorarile
poloneze privesc si statele baltice, unde prezenta
unei importante minoritati rusofone poate
favoriza actiuni de destabilizare si suscita tentatii
expansioniste. Totodatd, Polonia are 418 km
de frontiera comuna cu R.Belarus, care, dupa
declansarea invaziei din 24 februarie 2022, a
facut obiectul unui proces accelerat de integrare
militard in F.Rusa. Mai mult decat atat, invazia
rusa 1n Ucraina, decizia de aderare la NATO a
Finlandei si Suediei si ezitdrile unor importante
state europene de a sustine consolidarea apararii
europene transformd rolul pe care Polonia il
detine in echilibrul de putere din Europa®*. Criza
ucraineand si implicarea extinsa a guvernului de
la Varsovia in sprijinirea efortului de razboi al
Kievului au constituit o veritabild oportunitate
strategicd pentru Polonia de a-si promova rolul
de lider regional si putere militard. Inclusiv la
nivelul UE, Polonia tinde sa devina un important
pilon 1n arhitectura de securitate a UE, aldturi de
Franta, Germania, Italia si Spania.

Declansarea ofensivei F.Ruse in Ucraina i,
implicit, destabilizarea situatiei de securitate din
fancul estic al NATO, au condus la accelerarea
eforturilor Poloniei de consolidare a apararii
nationale si asumarea rolului de stat pivot in cadrul
eforturilor Occidentului de sprijin militar, economic
si umanitar pentru Ucraina.

In relationarea cu SUA, Polonia isi asuma
un rol similar cu cel jucat de Republica Federala
Germania (RFG) 1n perioada ,,Cortinei de Fier*, ca
element fundamental in strategia Washingtonului
de stabilizare a Europei’. Colaborarea dintre
Washington si Bonn a scos in evidenta faptul ca
stabilitatea strategicd a Europei depindea de o
Germanie prosperd, integratd economic si parte
a Vestului euroatlantic; mai mult, securitatea
europeand depindea de o renastere militarda a
Germaniei, dar in context euroatlantic si cu o
ampld prezentd americand pe teritoriul sau. Se
formau, astfel, premisele constituirii unui pol de
putere si a unui model alternativ pentru cealalta
Germanie, captivad in Estul comunist. In prezent,
acest tip de rol incepe sa revind Poloniei, evolutie
impulsionatd de razboiul din Ucraina:

- strategic: prezenta americand din Polonia
este esentiala pentru apararea coridorului Suwalki
si pentru apdrarea statelor baltice;

- militar: constituirea prin cooperarea cu SUA
a unui complex militaro-industrial robust, avand
segmente de tehnologii de varf, face din Polonia
o putere militara emergenta si creste posibilitatea
ca acest stat sa dispuna, pe termen mediu, de cele
mai importante forte terestre europene, in termeni
de marime si dotare cu armament si tehnica de
lupta;

- economic: relativa rezilientd economica
aratatd pe fondul crizei generate de pandemia
COVID-19 (contractia poloneza a fost sub media
OECD de 5,5%), combinata cu infuzia celor
aproape 36 de miliarde de Euro prevazute prin
Planul de Redresare si Rezilienta al UE (in cazul
solutionarii litigiilor cu Bruxelles-ul pe marginea
statului de drept) si relocarea companiilor din
Ucraina in cautare de piete stabile, plaseaza
Polonia in prim-planul dezvoltarii regionale in
urmatorii ani®.

Principalul interes geostrategic al SUA
fatd de Polonia ramane legat de pozitia sa intre
Germania s1 F.Rusd. Este si motivul pentru
care Varsovia este sprijinita de Washington
in initiativa sa de coagulare a unui ansamblu
geopolitic coerent, Intermarium’. De altfel,
pe termen lung, razboiul din Ucraina ar putea
reenergiza si actualiza proiectul Intermarium, cu
o Europa puternic influentatd de ascensiunea unui
pol de putere estic, de la Marea Baltica la Marea
Neagra — coagulat in jurul Poloniei si Ucrainei®.

ADAPTAREA INSTRUMENTULUI MILITAR
DE PUTERE

Planificarea apararii

Dupa preluarea puterii de catre Partidul
Lege si Justitie/PiS (2015), conducerea de la
Varsovia a reiterat, in mai multe ocazii, faptul ca
linia politica anterioara, de negare a posibilitatii
unui conflict militar, a condus la degradarea
semnificativa a domeniului apardrii in multe
dintre institutiile statului polonez, desi era bine
cunoscut faptul cd o aparare puternica solicita
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o coordonare eficientd a ministerului apararii
cu celelalte institutii cu responsabilitati in plan
securitar. Astfel, noua abordare a dus la schimbari
de paradigma in planificarea aparirii Incd din anul
2016, odata cu adoptarea Revizuirii Strategice a
Apararii (Strategic Defense Review - SDR).

In evaluarea riscurilor si amenintarilor,
riscul unui conflict militar pe teritoriul Poloniei
si in proximitate nu mai era considerat un ,,7isc
marginal” (cum a fost cazul in ultimele decenii)
si, pe cale de consecin{d, posibilitatea ca armata
nationald sa fie implicatd in confruntari militare in
regiunea de interes strategic vital a fost readusa in
atentie ca scenariu in planurile de aparare a tarii’.

Existenta unei asimetrii a capabilitatilor
militare pe flancul estic intre F.Rusa si NATO,
coroboratd cu scenariul cresterii tensiunilor cu
Moscova (inclusiv posibilitatea declansarii unui
conflict militar deschis), au stat la baza deciziei
Poloniei de a declansa pregatiri intensificate ale
apdrarii nationale pe termen mediu spre lung.
Conform SDR, F.Rusa reprezintd o amenintare
majora de securitate pentru Polonia, ramanand
principala sursd de instabilitate In vecindtatea
estica a NATO; 1n consecinta, politica de aparare
nationald a Poloniei va avea ca obiectiv major
apdrarea teritoriului national prin prioritizarea
capacitatilor proprii de apdrare si descurajare.

La 12 mai 2020, presedintele polonez,
Andrzej Duda, a promulgat Strategia de Securitate
Nationala (SSN), oficialul precizand faptul ca
emiterea unei noi strategii'® a fost dictata de noile
realitati ale mediului de securitate in ceea ce
priveste capabilititile de aparare, infrastructura
si riscurile in domeniul sdnatitii umane.
Conceptul general al noii SSN este de a construi
securitatea nationala pe baza a patru piloni:
securitatea statului si a cetatenilor, construirea
unui ansamblu de relatii internationale, apararea
identitatii si istoriei, respectiv protejarea mediului
si dezvoltarea economica si sociala'l.

Caracterizdind mediul de securitate, SSN
mentioneazd F.Rusd ca principala amenintare
de securitate la adresa tdrii, ceea ce reprezinta
un element de continuitate fatd de SSN 2014,
document emis in contextul ocuparii ilegale
a Peninsulei Crimeea. Nerespectarea ordinii

Pana in anul 2032, F.Rusa:

- va continua sa promoveze politici agresive §i
revizioniste in plan extern;

- va militariza statul, crescand cheltuielile
militare, §i va mentine un ritm accelerat de
modernizare in domeniu,

- va accentua, in favoarea sa, asimetria de
capabilitati militare cu statele din flancul estic al
NATO;

- va mentine presiunile militare asupra Poloniei
si altor state din Europa de Est;

- ar putea provoca un conflict regional de tip
separatist intr-unul sau mai multe state NATO,
pentru a exploata slabiciunile structurale ale
acestora;

- ar putea purta razboaie prin interpusi (proxy
wars) in diverse zone ale globului, pentru a mari
capacitatea sa de negociere de pe pozitii de forta
cu Occidentul,

- va recurge in continuare la atacuri cibernetice,
la campanii de propaganda si dezinformare a altor
state, la spionaj si, probabil, va ameninta state non-
nucleare cu lovituri nucleare tactice.

(Security Environment of Poland Today and
in 15 years, Strategic Defense Review)

internationale, agresiunile impotriva Georgiei
si Ucrainei constituie motive de ingrijorare si
se estimeazd ca F.Rusd va continua pe aceeasi
linie, iar agresiunea se va putea manifesta fie in
domeniul militar, fie sub forma hibrida.

Conceptul rezilientei nationale este un
element de baza in SSN, care mentioneaza
explicit necesitatea asigurarii celor sapte piloni ai
rezilientei, conform documentelor de planificare
a apararii la nivelul NATO. Crearea unor
mecanisme de cooperare interinstitutionald este,
de asemenea, mentionata, ca modalitate oportuna
pentru identificarea i gestionarea situatiilor de
criza?.

Apararea civild este un element conceptual
nou si important al strategiei, ca solutie pentru
gestionarea schimbarilor atat de rapide si de
profunde din mediul de securitate.

Conform SSN, 1n asigurarea securitatii,
Polonia va continua sd se bazeze pe structurile
europene §i transatlantice, desi sunt recunoscute
existenta unor tensiuni intre Aliati, precum si a
unor viziuni divergente cu privire la arhitectura
de securitate europeand. Aspecte ca tehnologia
5G, inteligenta artificiala (Al), nano-tehnologia,
tehnologia cuantica sau cloud sunt considerate ca
oportunitati pentru Polonia, desi se evidentiaza si
riscurile pe care acestea le pot aduce.
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In gestionarea aspectelor securitare, Polonia
va depune eforturi pentru dezvoltarea propriilor
capacitati, dar va continua sd se bazeze pe
NATO si UE, precum si pe relatiile cu partenerii.
Formatul de cooperare ,,Bucuresti 9" este primul
mentionat, alaturi de Grupul de la Visegrad - V4,
Initiativa celor Trei Mari (I3M), ,,Triunghiul
Weimar” sau cooperarea baltica. Lanivel national,
este prevazuta dezvoltarea mecanismelor de
cooperare interagentii, crearea cadrului pentru
functionarea Echipei de management al crizei si a
Centrului pentru securitate al guvernului, inclusiv
pentru asigurarea tranzitiei la/de la starea de criza
si razboi. Considerand rezilienta nationalda si
sistemul de apdrare civila ca elemente centrale n
conceptia generala a SSN, se solicita ca intreaga
natiune sa participe la eforturile pentru securitate
si sd 1s1 formeze o constiintd a responsabilitatii.
Dezvoltarea unor capabilitdati de informatii si
contrainformatii in masura sa asigure avertizarea
timpurie este consideratd ca fiind un element
distinct in cadrul mecanismului de asigurare a
rezilientei.

In ceea ce priveste reformarea FA, se
considera esentiale imbunatatirea mobilitatii
si modernizarea tehnica. Ca directii punctuale
concrete de dezvoltare a fortelor armate, SSN
mentioneaza explicit urmatoarele aspecte:
continuarea modernizarii structurii de
comanda la pace si la razboi, pentru ajustarea la
schimbarile din mediul de securitate;
cresterea calitatii personalului si a
echipamentelor, precum si adaptarea programelor
de instruire la provocdrile mediului operational
modern, multidomeniu, asimetrice, A2/AD
pentru proiectarea fortei etc.;

-Imbunatatirea mobilitatii trupelor i cresterea
eficientei sistemului lor de asistentd logistica,
concentrandu-se pe investitii n infrastructura si
mijloacele de transport necesare;

- gestionarea resurselor de personal, cu
imbunatatirea proceselor de calificare si de
recrutare, dar si prin folosirea rezervistilor;

-dezvoltareaunuisistem integrat de avertizare
timpurie, bazat pe mijloace de recunoastere,
comunicare, comanda si control, inclusiv imagini
satelitare, UAV si mijloace de criptare avansate;

- dezvoltarea de capabilitifi antiaeriene si
antirachetd, sisteme de lovire cu bataie lunga si
antiblindate;
dezvoltarea fortelor pentru operatii
speciale, implicit a capacitdtii lor de combatere
a amenintarilor (inclusiv a celor hibride) si de
executare de operatiuni contrateroriste;

- dezvoltarea de capacitati operationale
pentru a efectua un spectru complet de operatiuni
militare in spatiul cibernetic, actiuni spatiale si
operatii informationale complexe;

- imbunatatirea sistemului de mobilizare,
inclusiv cu instruirea unor categorii critice de
rezervisti;

- constituirea fortelor de aparare teritoriala;

- crearea conditiilor pentru ca industria de
aparare poloneza (de stat si privatd) sd poata
satisface nevoile pe termen lung ale armatei,

inclusiv prin implementarea rezultatelor cercetarii
si dezvoltarii®.

In anul 2022, invazia rusia in Ucraina si
potentarea nivelului de amenintare la adresa
securitdtii nationale au condus la cresterea
nivelului de ambitie a Poloniei in ceea ce priveste
intarirea capabilitatilor de descurajare a unei
potentiale agresiuni ruse, prin masuri pe linie
de planificare a apardrii, cresterea cheltuielilor
pentru aparare si a efectivelor FA. Astfel, la data
de 01.07.2022, a intrat in vigoare ,,Legea privind
apararea patriei®, care are ca obiective principale
cresterea bugetului apararii si a efectivelor FA
poloneze, refacerea sistemului de rezerva si
dezvoltarea capabilitdtii de instruire a militarilor.
Noua lege creeaza conditiile accelerarii reformei
la nivelul FA poloneze, pe dimensiunea asigurarii
resursei umane pe timp de pace si razboi. Cele mai
relevante prevederi ale noii legi fac referire la:

- cresterea bugetului apararii pana la valoarea
de 2,2% din PIB in 2022 si cel putin 3% din PIB
incepand cu anul 2023;

- implementarea mai multor mecanisme de
finantare, complementare finantarii din bugetul
central/de stat;

- cresterea efectivelor FA de la circa 111.000
la aproximativ 250.000 militari si a efectivelor
Fortelor de Aparare Teritoriala de la 32.000 la
55.000 de membri, pana in anul 2035;
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- introducerea serviciului militar generalizat,
pe baza de voluntariat, precum si a serviciului de
rezerva,

- acordarea de stimulente financiare si
facilitarea procesului de calificare profesionala;

- extinderea achizitiilor de echipament si
armament',

Dinamica  bugetelor
Programe de inzestrare

In ceea ce priveste finantarea sectorului
apdrarii nationale, ,Llegea privind apdrarea
patriei prevede cresterea valorii bugetului la
cel putin 3% din PIB incepand cu anul 2023,
implementarea unor mecanisme de finantare
complementare finantarii din bugetul central/de
stat (prin infiintarea Fondului de sprijin pentru
FA poloneze, gestionat de Banca de Dezvoltare
Nationald) si intensificarea achizitiillor de
echipament si armament".

Masurile de crestere a finantdrii sectorului
militar, in ansamblul sau, au fost adoptate rapid,
societatea poloneza sustinand, in mare parte,
necesitatea de a avea o armatd puternica din
cauza perceptiei consolidate de-a lungul istoriei
asupra amenintarii reprezentate de F.Rusa. Acest
curent de opinie era deja prezent in societate inca
dinaintea escaladarii conflictului din Ucraina, dar
s-a accentuat pe fondul agresiunii ruse la adresa
Ucrainei. In plus, trebuie mentionat ci unul
dintre obiectivele Partidului Lege si Justitie este
reprezentat de cresterea importantei sectorului
militar la nivelul societdtii poloneze'®.

Astfel, ministrii apardrii din partea PiS au
fost artizanii aprobdrii celor mai ambitioase
programe de modernizare a FA din istoria statului
(succesiv pentru perioadele 2017-2026 si 2021-
2035), care au prevazute cheltuieli de inzestrare
si modernizare a tehnicii in valoare totala de peste
120 mld. Euro (pentru programul aflat in prezent
in derulare), cu mult peste valorile vehiculate ale
programelor de inzestrare din statele importante
din cadrul NATO. De asemenea, mandatul PiS
poate fi asociat cu revitalizarea sectorului militar-
industrial national, toate contractele de achizitie
incheiate pana in anul 2022 cu producatorii
straini avand incluse clauze offset care prevad
transfer de tehnologie si know-how catre industria

pentru  aparare.

indigenad, obiectivul pe termen lung fiind cresterea
competitivitatii si asigurarea rezilientei sectorului
militar. Urmare a acestor demersuri, industria de
aparare poloneza a devenit, in ultimii ani, una
dintre cele mai importante la nivel regional si,
chiar daca nu se poate compara cu industriile din
statele puternice (precum Franta sau Germania)
din punct de vedere tehnologic sau financiar,
exista potential ca pe anumite sectoare (ex.: cel
al producerii de vehicule blindate) sd capete
relevanta la nivel mondial daca intelegerile recent
semnate se vor implementa in conditiile agreate.

Lista de achiziti a MApN polonez se
actualizeaza intr-un ritm accelerat, cateodata
surprinzand prin rapiditatea cu care negocierile cu
producatorii straini se finalizeaza. Achizitiile militare
ale Poloniei sunt clasificate pe programe specifice
fiecdrei categorii de FA, cele mai importante fiind'”:
Harpia (avion multirol), Wista (sistem de aparare
antiaeriand si antirachetd de raza medie), Narew
(sisteme de apdrare AA Shorad), Kruk (elicopter de
atac), Orka (submarin), Cyber.mil (tehnica pentru
apararea cibernetica si criptologie), Gryf (drone
tactice), Wazka (micro UAV-uri pentru utilizare in
zone urbane, echipate cu aparatura optoelectronica
de observare pe timp de zi si de noapte),
Plomykowka (echipamente ISR aeriene), Miecznik
(nave pentru aparare de coastd), Regina (obuziere
cal. 155 mm autopropulsate si aruncatoare de
bombe cal. 120 mm autopropulsate), Homar
(artilerie terestra cu bataie mare), Pustelnik
(lansatoare portabile de rachete antitanc dirijate),
Borsuk (vehicul de luptd al infanteriei), Mustang
(autocamioane cu mobilitate mare si vehicule
de transport neblindate). Lista este deschisa si,
in functie de nevoile identificate de autoritatile
poloneze in contextul noilor provocari de securitate,
se pot initia noi negocieri cu diferiti producatori
dispusi sa accepte conditiile partii poloneze'®.

De la inceputul conflictului din Ucraina,
Polonia a semnat contracte de achizitie de
tehnicd militard in valoare de aprox. 20 mld.
USD cu producitori din SUA, UE si R.Coreea,
existand, de asemenea, negocieri in derulare cu
diferiti producatori pentru achizitii in valoare de
inca cel putin 25 mld. USD. Relatia cu SUA in
domeniul militar este prioritara pentru Polonia,
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cele doud state avand, pe langd contractele deja
semnate, negocieri pentru achizitia unor volume
mari de tehnicd modernd (96 elicoptere de atac
Apache, 486 lansatoare Himars sau 6 sisteme
ApAA Patriot, cu valori estimate la 10 mld. USD/
fiecare). Producatorii europeni sunt incd neglijati
de Varsovia, desi relatia cu Franta a cunoscut o
imbunatatire in anul 2022, ca urmare a deciziei de
achizitie de sateliti militari produsi de Airbus®.

Anul 2022 poate fi considerat un moment
de cotiturd in ceea ce priveste achizitiile militare
ale Poloniei, ca urmare a reorientarii catre noi
producatori de tehnicd, respectiv R.Coreea®.
Decizia Poloniei, desi surprinzatoare, a fost
favorizata de evolutia situatiei din Ucraina, de
nevoia Varsoviei de a accesa tehnologii militare
avansate si de disponibilitatea statului asiatic de
a le oferi rapid si la preturi mai mici decat cele
practicate de producatorii traditionali din SUA si
UE. In acelasi timp, trebuie precizat ci existd o
diferenta intre valorile contractelor de achizitie
care au fost semnate pana in prezent (9 mld.
USD) si acordurile-cadru in valoare de aprox.
18 mld. USD incheiate intre cele doud state in
luna iulie 20222

In situatia in care Polonia si R.Coreea vor
semna contracte de achizitie pentru intreaga
cantitate de tehnica stabilitd in acordurile-cadru
(nu au caracter de obligativitate), Polonia va
detine in inventarul FA proprii doar din sursa
sud-coreeand 1.000 de tancuri K2 Black Panther
(contractul de achizitie a fost semnat pentru 180
tancuri), 672 obuziere K9 Thunder (contractul a
fost semnat pentru 212 unitati), 288 lansatoare
multiple de rachete/MLRS K-239 Chun-Moo
(contractul a fost semnat pentru 218 sisteme),
48 de avioane usoare de atac KAI FA-50.
Conform aspectelor agreate in baza acordurilor-
cadru, cantitatile de tehnica pentru care nu au
fost incheiate contracte vor face obiectul unor
noi acorduri aflate in negociere si care presupun
fabricarea in Polonia, pe baza de transfer de
tehnologie, a sistemelor sud-coreene. Aceste
cantitati de tehnica terestra se vor adauga celor
achizitionate sau aflate in negociere cu SUA si
anume 366 tancuri Abrams si 468 MLRS M142
Himars, ceea ce va surclasa inventarele de tehnica

din aceste categorii de care dispun mari puteri

militare europene, precum Germania si Franta.
Reorganizarea fortelor armate

Ultima datd cand FA poloneze au dispus de
un numar de efective similar celui stipulat in
legislatia adoptatd post-invazie rusd in Ucraina
a fost pe timpul Pactului de la Varsovia, acestea
fiind substantial reduse dupa anul 1991. Dupa
invadarea Georgiei de catre F.Rusd in 2008,
guvernul format de Coalitia Civica, condusa de
Donald Tusk, a dezvoltat un plan de modernizare
a FA, bazat pe investirea in tehnologii noi, ceea
ce a dus la reducerea numarului de militari sub
100.000. Odata cu revenirea la putere a PiS
in anul 2015, noul guvern a stabilit cresterea
efectivelor FA drept unul dintre scopurile sale,
criticand schimbadrile structurale promovate de
guvernarile anterioare.

Concomitent cu sporirea efectivelor,
Ministerul ~ Apdrarii  polonez intentioneaza
infiintarea a doud noi divizii, dispuse in centrul
tarii, de-a lungul raului Vistula. In prezent,
Fortele Terestre poloneze includ patru divizii
(Divizia 11 Cavalerie Blindati, Zagan; Divizia
12 Mecanizata, Szczecin; Divizia 16 Mecanizata,
Olsztyn si Divizia 18 Mecanizata, Siedlce).
Formarea a doud noi divizii va reprezenta o
provocare organizatorica, logistica, de personal
si financiara pentru FA poloneze. Personalul
suplimentar urmeaza a fi recrutat prin sistemul
serviciului militar pe baza de voluntariat, precum
si prin majorarea promotiilor din universitatile
militare. Implementarea serviciului militar pe
baza de voluntariat, cu o durata de un an, are ca
scop cresterea numarului de cetdteni care detin
cunostinte si deprinderi militare elementare,
astfel incat sa ofere un raspuns cat mai adecvat in
eventualitatea unei agresiuni militare a F.Ruse*.

In context, la data de 09 ianuarie 2023, a
fost infiintatd oficial D.1 I.Mc., care va purta
denumirea de D.1 Infanterie a Legiunilor si va
avea 1n subordine patru brigazi (Bg.), fiecare
avand cate patru batalioane (B.). Cdm. D.I
Infanterie a Legiunilor va fi dispus in localitatea
Ciechanow (aprox. 77 km NV Varsovia), urmand
sa disloce trupe in localitati precum Lomza
(aprox. 130 km NE Varsovia), Kolno (aprox.
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145 km N-NE Varsovia) si Siemiatycze (aprox.
30 km de frontiera cu R. Belarus/aprox. 130 km
E-NE Varsovia). Divizia urmeaza sa primeasca
in inzestrare tancuri Abrams de productie SUA si
tancuri K2 de productie sud-coreeand, obuziere
autopropulsate Krab de productie poloneza,
obuziere K9 de provenientd sud-coreeand si
drone de recunoastere si atac Gladius de productie
poloneza®.

Reactii politico-militare interne

Noile tinte stabilite de autoritatile polone
privind cresterea efectivelor FA si programele de
inzestrare masivd cu armament sunt ambitioase
s dificil de atins. Initiativele au fost insotite si de
critici atat din interiorul mediului militar polonez,
cat si din afara acestuia. Unii experti militari au
avertizat cd mult mai intelept ar fi ca Polonia sa
aiba o armata mai restransa, insa dotata cu tehnica
de ultima generatie, bine instruitd si pregatita
pentru sarcinile ce urmeaza sa le indeplineasca, in
locul unei armate de mari dimensiuni, inzestrata
cu armament Invechit si efectuand exercitii de
instruire o data pe an®*. Totodata, unii critici au
atras atentia asupra faptului ca, desi pasii facuti
de guvernul polonez sunt corecti, deciziile ar
putea fi gresite.

Astfel, seful Statului Major General polonez,
gl. Raymund Andrzejczak, a apreciat ca s-ar putea
sa existe dificultati Tn asigurarea unui asemenea
numar de luptatori, iar FA au nevoie de mai multa
automatizare si integrare a sistemelor robotice in
campul de lupta.

De asemenea, fostul sef al Statului Major al
FA poloneze, gl. (r) Mirostaw Roézanski, a atras
atentia asupra faptului cd guvernul a Inceput sa
consolideze armata Poloniei fara sa aiba un plan
bine pus la punct, iar schimbarea/reformarea
se face prin decizii pripite, luate doar la nivel
politic, evolutie oglindita de modalitatea prin
care guvernul contracteaza tehnicd militara:
wAvioane la preturi astronomice, sisteme balistice
de aparare incomplete si lipsa de sisteme de
recunoasgtere si comunicatii moderne lasa impresia
ca am cumparat un Ferrari la care, uitandu-te sub
capota, descoperi ca nu are motor”.

Totodata, critici din mediul politic apreciaza
ca dublarea efectivelor FA ar trebuie sd fie
dezbatuta si decisa intr-un forum mai larg decat
actuala guvernare, in conditiile in care aceste

., Polonia nu este Ucraina. Teritoriul care
trebuie aparat este de doua ori mai mic, iar atacul
nu poate veni decdt dintr-o singura directie,
din est. Modernizarea armatei nu ar trebui sa
presupund o crestere radicala a numdrului de
militari si achizitia de avioane de lupta si tancuri
ultramoderne si extrem de costisitoare, doar pentru
a le arata votantilor la parada sau a te lauda cu
ele la televizor. Atacul Rusiei asupra Ucrainei cu
sigurantd favorizeaza dezvoltarea unei strategii
pe termen lung in vederea modernizarii armatei.
Fondurile au fost deja deblocate pentru achizitia
de noi arme, insa sunt oare chibzuite toate aceste
achizitii ale guvernului?””

General (v) Mirostaw Rozanski,
Sfostul sef al Statului Major al FA poloneze.

politici au nevoie de mai mult de un ciclu
parlamentar pentru a fi implementate, produc
consecinte in toate domeniile socio-economice
din Polonia si pot starni suspiciunea statelor
vecine legate de motivele reale pentru care Polonia
doreste sd devind puterea militard dominantd in
Europa Centrala®. Totodata, acestia atrag atentia
asupra faptului cd inzestrarea FA poloneze cu
noi capabilitati si cresterea efectivelor militare
reprezintd teme de campanie pe care actuala
conducere politico-militara le promoveaza
intens in mass-media, Tn perspectiva alegerilor
legislative din 2023 (programate pentru luna
octombrie sau noiembrie). Aceeasi conducere
evidentiaza, de fiecare data cand se iveste prilejul,
ca masurile si deciziile asumate sunt in beneficiul
securitatii nationale, in contextul evolutiilor din
Ucraina, §i prezinta aceste aspecte in antiteza cu
politicile promovate anterior de principalul partid
de opozitie, Platforma Civicd/PO (obiectivul
PiS este de a infiinfa noi unitati militare, in
vreme ce PO, in timpul guvernarii sale, urmarea
desfiintarea acestora).

in prezent, Europa traverseaza cea mai
dificila perioada de la sfarsitul Razboiului Rece,
cu situatii de crizd majora in domeniile securitar,
economic si energetic. Evolutiile militare
inregistrate de la inceputul anului 2022 aratd ca
perceptia generala existentd in trecut, in unele
state europene, potrivit careia nu exista nicio
amenintare militard directd la adresa securitatii
nationale, nu mai este de actualitate.
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Invazia FA ruse in Ucraina plaseaza statele
NATO din zona flancului estic al Aliantei intr-o
zond de insecuritate persistentd si declanseaza
schimbari in ierarhia prioritagilor strategice,
aceste state concentrandu-se, in prezent, pe
modernizarea inventarelor FA si sporirea
cheltuielilor pentru aparare. Astfel, Polonia
a initiat pasi concreti si importanti in sensul
consolidarii capacitatii operationale a propriilor
forte militare, prin adoptarea de masuri care
vizeaza adaptarea cadrului legislativ in domeniul
apararii, asumarea angajamentului privind
cresterea graduald a bugetului alocat apararii in
urmatorii ani §i semnarea unor acorduri/contracte
de achizitii de noi capabilitati.

Apdrarea nationald va ramane o prioritate
pentru autoritatile de la Varsovia, chiar si in
actualul context economic deosebit de volatil.
Coalitia de guvernare, in pofida unor voci critice,
va continua sd aloce fonduri importante acestui
capitol bugetar, cu scopul de a crea o forta
militard capabild sa ofere o ripostd consistenta
unui adversar de calibrul F.Ruse, dar si pentru
a capitaliza electoral implicarea guvernului in
asigurarea intereselor de securitate ale tarii. In
acelasi timp, din analiza achizitiilor militare
externe, realizate de Varsovia de la inceputul
conflictului din Ucraina, reiese ca Polonia
urmareste diversificarea surselor de aprovizionare
cu armament Tn scopul eliminarii dependentei de
un furnizor unic.

Pe piata de profil se poate observa cum
cererea tot mai mare de armament si tehnica
militara Incepe sd puna presiune pe industria de
aparare globala, in efortul de a acoperi necesarul.
Concomitent cu cresterea cererii, sunt de asteptat
si cresteri substantiale de preturi, mai ales din
partea marilor producatori globali, aceasta fiind
probabil, in subsidiar, si ratiunea din spatele
deciziei Poloniei de a diversifica furnizorii.

Este prematurd o evaluare a perspectivei
politicii Varsoviei ulterior alegerilor parlamentare
din toamna acestui an, Insd ne putem astepta la
modificari care sd vizeze o reducere a nivelului
de ambitie a programelor de inzestrare, in cazul
schimbarii conducerii politice. Totusi, aceste
schimbari nu vor fi semnificative, cel putin in
eventualitatea prelungirii razboiului din Ucraina.

Criza ucraineand poate conduce la o noua
ordine de securitate in Europa. Astfel, patru state
din flancul estic, respectiv Finlanda, Suedia,
Polonia si Romaénia, vor fi pe arcul de cerc al
liniei de aparare impotriva F.Ruse.

Arhitectura de securitate europeana va fi
caracterizatd de mutarea centrului de greutate al
apararii europene din statele occidentale catre
statele din flancul estic, un rol important revenind
Poloniei, prin prisma pozitiei geostrategice, a
achizitiilor masive de armament si a pozitionarii
lipsite de echivoc fatd de sprijinul acordat
Ucrainei.
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CAUCAZ - PROVOCARI VERSUS

OPORTUNITATI

Gheorghe MATEI"

Abstract

The Caucasus Region is a growing market, with a high development potential. While it is an
important hub for energy flows and freight transport, it is also a frozen conflict zone, generated by strong
ethnic, cultural and religious segregation (an obstacle in attracting significant foreign investment and
achieving a coherent development program).

Seen by most of the parties involved as a geopolitical area of potential influence, the region
has real development opportunities, but it could be drawn into a potentially implosive uncontrollable
race, a range of geopolitical clashes and geostrategic repositioning that can evolve unfavourably for the
well-being of the cohabiting communities.

The Caucasus ethnic disputes led to military clashes with the Russian Armed Forces for more than
two centuries and rooted some anti-Russian sentiments for generations. Ethnic fragmentation, division
and resettlement carried out in the Caucasus by the Soviet leadership sought to create a buffer zone,
characterized by constant instability and a zone where policies contrary to the Kremlin's vision could not
be implemented.

Regaining the influence lost by Turkey, consolidating Iran's fragile position in the region, Russia’s
desire to reconquer, along with the expansion of China’s economic projection, hinders European and
transatlantic efforts for a democratic development of the region, that could be beneficial for the citizen of

Caucasus.

Armenia; Azerbaijan.

Keywords: The Caucasus Region; Transcaucasia; Ciscaucasia;, The Caspian Sea; Georgia;

v 3
”
-
”

Regiunea Caucazului, prin pozitia sa
geografica (intre Marea Neagra si Marea Caspica,
avand ca element central Muntii Caucaz) si
geopoliticd (la granita dintre Europa de Est
si Asia de Sud-Vest), a suscitat, de-a lungul
timpului, interesul permanent al marilor actori
aflati in expansiune dinspre sud' sau dinspre
nord’, ca zona obligatorie de trecere. De cele
mai multe ori, Caucazul Mare® a reprezentat o
importantd barierd orograficd transversala din
cauza reliefului greu accesibil si facil de aparat®.

Trecutul tumultuos al dinamicii actiunilor
militare®, dar si pozitia geostrategica de tranzit
intre Asia si Europa au determinat catalogarea

zonei ca fiind una dintre cele mai diverse din
punct de vedere cultural si lingvistic de pe glob.

Mixul de culturi, religii® si etnii’ prezente
in regiune (peste 50 de popoare, care coabiteaza
mai mult sau mai putin pasnic) este elementul-
cheie care marcheaza geopolitica regiunii si care
ar putea favoriza indeplinirea unor obiective
strategice importante de politica externa ale
actorilor globali/regionali: Federatia Rusa,
Occidentul (UE si NATO), Turcia, China si Iran.
Disputa pentru detinerea intaietdtii in scopul
influentarii directiei de dezvoltare socio-politice
si economice a zonel, dar si pentru atingerea unor
obiective de securitate a zonei proxy acesteia,
genereazd competitie 1intre actorii externi
implicati.

" Expert in cadrul Ministerului Apararii Nationale.
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Regiunea Caucazului include teritorii aflatein  in Caucaz pentru diminuarea ponderii celorlalte
prezent in administrarea Federatiei Ruse (la nord etnii, mai ales In perioada stalinista.
de Caucazul Mare/Ciscaucazia®), pe de o parte, si In prezent, interesul pentru spatiul caucazian
Georgiei, Armeniei si Azerbaidjanului (intre cele este concentrat, in principal, pe trei mari directii
doua lanturi muntoase, Caucazul Mare, respectiv  interdependente:

Caucazul Mic/Transcaucazia’), pe de alta parte. - energie: zona Marii Caspice este ofertantd
Geopolitica imperialistd rusa aplicata in din punct de vedere al hidrocarburilor;
aceastd regiune a presupus o combinatie de - comert: zona are potential pentru exportul

metode tipice sovietice pentru dezbinarea/ de bunuri si servicii din partea tuturor actorilor
fragmentarea etniilor, deportarea unui numar cat mari implicati;

mai mare de persoane din Caucaz spre zone din - Securitate: pozitia geograficd o situeaza
Asia Centrala si stramutarea rusilor din alte zone pe ruta de tranzit dinspre Asia spre Europa, iar
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stabilizarea si democratizarea zonei ar aduce
beneficii de securitate pentru statele aflate in
imediata vecinatate.

a. Energia

Din punct de vedere al ecuatiei energetice
trebuie luate in calcul trei elemente: consumatorul,
producatorul si ruta de tranzit.

Consumatorul. Statele europene cautd si
sprijind solutii pentru diversificarea alimentarii
cu hidrocarburi a continentului european, ca parte
a strategiei UE privind sectorul energetic, iar
zacamintele descoperite in zona Marii Caspice'®
sunt o solutie pentru reducerea dependentei UE
de gazul rusesc.

Producatorul. Statele cu resurse importante
de hidrocarburi din zona Marii Caspice (in
special, Azerbaidjan - in Caucaz si Kazahstan
si Turkmenistan - Tn Asia Centrald) vad in
zacamintele descoperite In zona o oportunitate
rapida de finantare a dezvoltarii lor. De asemenea,
Federatia Rusd a Incercat, cat de mult a putut,
tergiversarea stabilirii unui statut clar al Marii
Caspice pentru intarzierea exploatarii resurselor
naturale din aceasta regiune.

Pentru exploatarea zacdmintelor descoperite
in zona Marii Caspice, in 2018 (dupa 22 de ani
de negocieri intre Azerbaidjan, Kazahstan si
Turkmenistan, pe de-o parte, si Federatia Rusa
si Iran, pe de altd parte) s-a reusit semnarea
Conventiei cu privire la statutul juridic al
Marii Caspice, care, printre altele, delimiteaza
drepturile de exploatare a resurselor acestei mari
de catre fiecare stat riveran.

Source: SEP Global Platts

Ruta de tranzit (transportul). Gazoductele
si oleoductele pornesc din Federatia Rusd sau
sunt conectate la cele rusesti pentru a exporta
mai departe spre continentul european (cele
din Kazahstan si Turkmenistan). Monopolul
rusesc al infrastructurii energetice de transport
catre Europa a determinat statele din zona Marii
Caspice sa intensifice cooperarea cu partenerii
europeni $i americani pentru realizarea de
conducte prin Turcia.

Extinderea coridorului sudic de gaze al
UE pentru transportul gazului din zona Marii
Caspice si Asiei Centrale spre Europa a presupus
dezvoltarea gazoductelor Caucazul de Sud" si
TANAP". De asemenea, se afla in faza de proiect
gazoductul Trans-Caspic, cu o capacitate de
30 mld.m? gaze/an, pentru a transporta gaze din
Turkmeninstan si Kazahstan spre Europa, via
Caucazul de Sud-TANAP-TAP.

Pentru exportul de petrol au fost construite
oleoductul  Baku-Tbhilisi-Ceyhan, care leaga
campul petrolifer din Azeri-Chirag-Guneshli/
Marea Caspica de portul Ceyhan/estul Marii
Mediterane, incepand din anul 2005, pe ruta
Azerbaidjan - Georgia - Turcia, si oleoductul
Baku - Supsa, pe ruta Azerbaidjan - Georgia -
Marea Neagra. Cele doud oleoducte sunt vazute ca
fiind concurente magistralei Baku - Novorossiisk,
prin Federatia Rusa.

Ruta de tranzit aleasa implicd zone care
pot fi mai usor securizate si care sunt mai
putin costisitoare. Coridorul sudic pentru
aprovizionarea cu gaze a Europei, pe ruta Marea
Caspica — Azerbaidjan — Georgia —Turcia, a fost
ales ca fiind varianta care ocoleste atat zonele
de conflict sau cu potential de escaladare a
acestuia'®, cat si acele state cunoscute pentru
relatiile intense de cooperare cu Federatia Rusa,
precum Armenia.

b. Balanta comerciald

Regiunea, cu o populatie estimata la
aproximativ 20 de milioane de locuitori si bogata
in hidrocarburi, este apreciatd ca avand potential
pentru exportul de bunuri si servicii de catre
principalii parteneri comerciali (UE, Federatia
Rusa, China, Turcia, SUA si Iran) si ca furnizoare
de resurse energetice.
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Raportul importuri/exporturi cu principalii parteneri comerciali 4"

Relatii comerciale An UE F.Rusa China Turcia SUA Iran
2020 0,7mld. €/] 1,49 mld.$/ | 0,66 mld.$/ | 230 mil.$/ | 80 mil.§$/ | 316 mil.§/
Armenia 18,6% 33% 15% 5,1% 1,8% 7,1%
2001 | 0.8 mid. € 1,78 mld.$/ | 0,850 m1d.$/| 72 mil.$/ | 106 mil.$/ | 436 mil.$/
fmporturi ’ 34% 16% 1,4% 2,1% 8,4%
(valoare/ | 2020 1,5 mlod. €/ 1,96 n})ld.$ /| 1,41 n})ld.$ /| 1,56 n})ld.$ / 636 mil.S 300 mil.S
Azerbaidjan | procent din 16% 18% 13% 15% - -
tofal 2021 | 1.5mid. € 2,07 mld.$/ | 1,64 mld.$/ | 1,84 mld.$/ | 442 mil.$/ | 397 mil.$/
importuri) ’ 18% 14% 16% 3,8% 3,4%
2020 1,6 mld. €/ | 0,88 mld.$/ | 0,7mld.$/ | 1,41 mld.$/ | 555 mil.$ / 45 mil.$
Georgia 23% 11% 8,8% 18% 6,9%
2001 2 mid. € 1,03 mld.$/ | 0,86 mld.$/ | 1,82 mld.$ /| 625 mil.§ / | 145,6 mil.$ /
10% 8,6% 18% 6,2% 1,4%
0,3mld. €/] 0,66 mld.$/ | 0,29 mld.$ / 67mil$/ | 84,5 mil$/
Armenia e 0 ; 6’%:? $/ |0 3;;’50?21 $/ it 802,7(')?$/ 653,4(')1035/
,8 mld. ,393 mld. mil. mil.
Exporar 2021 | 0,5 mld. € 27% 13 % 442330 $ 27% 2.2%
(valoare/ | 2020 6.4 mlod. €/ 0,7 mlod.$ /10,43 mold.$ /| 2,6 rn(l)d.$ / 24.9 mil.$ 38,4 mil.$
Azerbaidjan | procent din 21% 2,2% 3,2% 19% - -
tofal 2021 1 10.4 mid. € 0,92 mld.$/ | 0,141 mld.$/| 2,82 mld.$/ | 75 mil.$/ 43 mil.$/
. ’ ' 4.1% 0,64% 13% 0,34% 0,19%
exporturt) 17 120 (OB Id €7 0,43 mId S/ | 047 mid S/ [ 190 mil S/ | Somils/ | o
Georgia 16,8% 13% 14% 5.1% 2.4% ml. '
2021 | 0.8 mld. € 0,610 mld.$ /| 0,615 mld.$ | 322 mil.$/ [ 194,7 mil.$ | 25,7 mil.$/
’ 14% /15% 7,6% / 4,6% 0,6%

Balanta comerciald in cazul Armeniei si
Georgiei este negativa, favorabild principalilor
parteneri comerciali externi, care exportd masiv
in cele doua state sud-caucaziene. In cazul
Azerbaidjanului, raportul importuri-exporturi
este favorabil acestuia in relatia cu UE si Turcia
(datoritd exporturilor de combustibili fosili) si
defavorabil in relatia cu F.Rusd, China, SUA si
Iran.

Principalele exporturi ale Armeniei sunt
minereurile si metalele pretioase citre F.Rusa, UE
si China, iar importurile (constituite din petrol,
gaze naturale, masini, echipamente electrice)
provin in special din F.Rusd, UE si China.
Membra a Uniunii Economice Euroasiatice din
2015, Armenia este strans conectata economic
de Federatia Rusa - investitor important in sfera
energeticd, in industria grea si a constructiilor de
masini.

Economia Azerbaidjanului, cea mai puternica
dintre statele sud-caucaziene, cu un PIB de
aprox. 54,6 mld.$ in anul 2021 (Georgia - 18,7
mld.$, Armenia - 13,9 mld.$)'¢, este sustinutd
mai ales de exporturile masive de petrol si gaze

naturale (95% din veniturile din exporturi),
orientate preponderant spre UE, Turcia si F.Rusa.
Importurile Azerbaidjanului (masini, grau,
produse farmaceutice) sunt distribuite relativ
echilibrat si provin, in special, din F.Rusa, UE,
Turcia si China.

Exporturile Georgiei se bazeaza pe produse
agricole si minerale, directionate spre UE, China
si F.Rusd (in trend usor crescator in ultimul an,
dar aproape duble fata de ultimii 5 ani'?), iar
principalele importuri sunt petrolul, masinile si
produsele farmaceutice, in special din UE, Turcia
si F.Rusa (cu o crestere usoard in ultimii 5 ani).
De asemenea, potrivit datelor publicate de Biroul
National de Statistica georgian se evidentiaza,
in continuare, o dependentd netd a statului de
importurile/exporturile din/in tarile Comunitatii
Statelor Independente (47,6% din exporturi,
respectiv, 28,1% din importuri), iIn comparatie
cu UE (21% din exporturi in 2020, 23% din
importuri). Aceastd stare de fapt determina
mentinerea Georgiei Intr-o legaturd economica
stransa cu statele foste sovietice.
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Politica Europeand de Vecinatate (PEV),
prin initiativa Parteneriatului Estic'®, lansata
in 2009, sprijind reformele economice, sociale
st politice din aceste state. Pentru dezvoltarea
relatiilor dintre statele sud-caucaziene si UE au
fost constituite, la nivelul structurilor europene,
comitete parlamentare de asociere'®/parteneriat/
cooperare?! si comisii parlamentare de asociere.
De asemenea, a fost constituitd Delegatia
permanentd pentru Caucazul de Sud (DSCA) si a
fost numit un Reprezentant Special al UE pentru
Caucazul de Sud.

Relatiile comerciale dintre statele sud-
caucaziene si UE au fost reglementate la finalul
anilor ’90 prin parteneriate, ulterior dezvoltate
prin Acordul de asociere UE-Georgia (in vigoare
din 2016), Acordul de parteneriat cuprinzator si
consolidat UE-Armenia (in vigoare din 2021)
si Acordul de parteneriat si cooperare UE-
Azerbaidjan (din 1999, in renegociere din 2017).
Acordurile au facilitat, in principal, accesul la
bunuri si servicii, reducerea taxelor, armonizarea
legislatiei, normelor si procedurilor celor trei state
cu cele europene si simplificarea formalitatilor
vamale.

UE, in calitate de principal partener
comercial al statelor sud-caucaziene in anul
2020% (Armenia - 18% din totalul schimburilor
comerciale, Azerbaidjan - 36% din total si
Georgia - 23% din total), are prevazute pentru
regiunea sud-caucaziand, in perioada urmatoare,
planuri de investitii si/sau sprijin tehnic si
financiar pentru dezvoltare economicd, buna
guvernare, circulatie de persoane si educatie, in
valoare de cateva miliarde de euro, sub forma de
granturi, Imprumuturi si garantii.

Pentru Federatia Rusa, regiunea (care se
situeaza 1n proximitatea acesteia) are legaturi
istorice si economice comune, care au creat (mai
ales 1n cazul Armeniei) un grad de dependenta
economica la capitolul investitii/ marfuri/ materii
prime provenite din spatiul rus.

Interesele comerciale ale Chinei, Turciel
si Iranului sunt concordante cu politicile de
vecindtate proxy acestora. Pentru China, regiunea
sud-caucaziana se situeaza pe ruta de tranzit
dinspre Orient spre Occident, iar pentru Turcia si

Iran regiunea reprezinta o piatd apropiata ,,calda”
(cu referire la istoricul comercial al partilor).

c. Securitatea - elementul central al oricarei
abordari privind evolutia unei regiuni.

Pozitia geograficd a regiunii o situeaza pe
harta intereselor de tranzit, mai ales dinspre Est
(Asia) spre Vest (Europa), situatie care genereaza
atat provocari, cat si oportunitati in dezvoltare si/
sau securitate. Caucazul are o istorie indelungata
in ceea ce priveste evenimentele de securitate,
zona fiind marcatd de conflicte inghetate,
extremism, instabilitate politicd si economica.
Dupa 30 de ani de la obtinerea independentei,
statele sud-caucaziene mentin sisteme politice
in care puterea este concentratd la nivelul unor
cercuri de interese.

Influenta externd este factorul care determina
un standard de viata precar, de tip neosovietic,
menit sd sustind un sistem de ,,management
al puterii” si de remodelare mentala a opiniei
publice spre o atitudine favorabila Kremlinului.
Modalitatea prin care se mentine suprematia
externd in detrimentul intereselor interne ale tarii
se rezuma la o serie de masuri impuse in plan
economic, politic si social, precum:

- mentinerea puterii intr-un cerc restrans de
persoane;

- infiltrarea agentilor de influentd in institutiile
executive centrale, companiile de stat strategice
si sectorul national de securitate;

- recrutarea unor agenti de influentd ce au
puterea si carisma necesare de a modela politici
de securitate, Intarzia proiecte de dezvoltare
economica, sociald, infrastructura, aparare,
educatie, sdnatate, actionand 1n vederea slabirii
rezilientei structurilor nationale in fata amenintarii
deturnarii actului de decizie de la nivel national
spre cercuri/sfere de influenta externa;

- achizitionarea de titluri de creante si
concentrarea datoriilor guvernamentale in entitéti
situate in afara tarii si intretinerea dependentei
intreprinderilor strategice de materiile prime
sau componente ruse pentru productie si/ sau de
capitalul rus prin furnizarea de imprumuturi sau
alte instrumente financiare;

- introducerea de sanctiuni si restrictii asupra
intreprinderilor pe piata rusd si actiuni care
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vizeaza provocarea falimentului acestora, in
vederea unei achizitii ulterioare;

- promovarea ideii de ,,popoare infratite”, cu
legdturi/ origini istorice comune (un singur popor,
o limba, o culturd si o religie comune), crearea
imaginii unui stat esuat, promovarea/sustinerea
revoltelor in masa si a dezinformarii.

Suplimentar, Conventia cu privire la statutul
juridic al Marii Caspice impune limitari privind
securitatea  statelor. Compromisul acceptat
presupune excluderea prezentei militare straine in
Marea Caspica (state neriverane Marii Capsice).
Daca prin Conventia de la Montreux (din 1936)
prezenta militard navald a statelor neriverane
Marii Neagre este limitatd, prin Conventia cu
privire la statutul juridic al Marii Caspice (din
2018) o astfel de prezenta este interzisa in spatiul
Marii Caspice. Implicatiile acestei prevederi, in
ceea ce priveste viitorul securitar al regiunii Marii
Caspice si al zonelor apropiate acesteia, sunt
evidente. Practic, prin aceasta s-a dorit pastrarea
zonei in sfera de influentd neconditionatd a
Moscovei.

Disputa etnicd caucaziand a generat
confruntari militare cu armata rusa de peste
doua secole® si a inradacinat, timp de generatii,
puternice sentimente antirusesti in mentalul
colectiv. Fragmentarea etnicd, dezbinarea si
deportarea/stramutarea aplicate in Caucaz de
catre conducerile sovietice/neosovietice au
urmdrit crearea unei zone tampon, catalogata
drept furnizoare de insecuritate si de evitat
pentru aplicarea unor politici contrare viziunii
Kremlinului.

Rusofobia, prezentda 1n atitudinea unui
numar foarte mare de etnici caucazieni, situati
atat pe versantul sudic al Muntilor Caucaz, dar
si pe versantul nordic al acestuia, si tendintele
secesioniste din republicile din Ciscaucazia sunt
provocari majore de securitate pentru Federatia
Rusi. In Ciscaucazia (preponderent musulmani),
Moscova se confrunta cu multiple provocari
securitare din cauza sentimentelor antirusesti
ale populatiei locale, nevoita sd suporte constant
interventiile structurilor de fortd ruse (deportare,
rusificare fortatd si repatriere partiald). Zona
centrald a provocarilor a fost si este Cecenia
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(zond muntoasd, greu accesibila fortelor de
represiune), care de la 1784 si pand in prezent
nutreste sentimente antirusesti (chiar daca,
acum, autoritatile impuse de Moscova in regiune
isi declara loialitatea totald, inclusiv pentru a
lupta in Ucraina). Alaturi de ceceni, de cele mai
multe ori, s-au aflat popoarele din Daghestan si
Ingusetia.

Pentru Federatia Rusd sunt esentiale
mentinerea celor trei conflicte majore din
Transcaucazia (Abhazia, Osetia de Sud si
Nagorno-Karabah) si  suprimarea oricdror
tentative care ar putea genera scaderea autoritatii
sale in Ciscaucazia. Mentinerea conflictelor
inghetate in Caucazul de Sud ofera Federatiei
Ruse timp de manevra pentru a-si concentra
efortul doctrinar spre alte directii prioritare

ARMENIA AZERBAIJAN

(ex.: Ucraina, Transnistria, Arctica, Marea
Mediterana si Nordul Africii).
Posibilitatea reaprinderii disputelor

confesionale in zona de nord a Muntilor Caucaz,
in republici cu populatii majoritar musulmane
(Cecenia, Daghestan, Ingusetia, Kabardino-
Balkaria si Karaceaevo-Cerkesia) sau de alta
natura, precum si in republici unde etnicii rusi
sunt minoritari (Cecenia - 1,9% din populatie,
Daghestan - 3,6%, Ingusetia - 0,78%, Kabardino-
Balkaria - 22,5%, Karaceaevo-Cerkesia - 31,6%,
Osetia de Nord - 20,8% si Osetia de Sud - 1,1%)
determina des fortele de securitate ruse sa intervina
in fortd in Ciscaucazia. Chiar daca, de aproape
un secol, s-a incercat rusificarea regiunii,
ponderea etnicilor rusi 1n populatia din
Ciscaucazia este net minoritard, iar mozaicul
confesional completeazd si mai mult tabloul
elemente de

provocdrilor. Impunerea unor
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conducereadministrativaradical-loiale conducerii
de la Moscova, alimenteaza suplimentar, in
ultima perioadd, sentimentele antirusesti din
regiune. De asemenea, componenta de sprijin
extern a diverselor formatiuni, mai mult sau mai
putin paramilitare/teroriste (in functie de cine/
cum le-a incadrat), care se opun conducerii de la
Kremlin poate determina cresterea posibilitatii
aparitiei unor scindari teritoriale in regiune.

In Transcaucazia, cele trei republici
sud-caucaziene actioneaza 1Intr-o manierd
neconcludentd pentru a defini un punct de
vedere clar privind asigurarea securitatii.
Specific politicilor de securitate ale statelor mici,
acestea incearcd sd coopereze cu ambele parti,
cel putin pana cand una dintre parti va reusi sa
sustind eforturile de contrabalansare a influentei
celeilalte.

Georgia, pe teritoriul careia se afld cele doua
republici secesioniste Abhazia si Osetia de Sud”,
incearca timid, dar relativ consecvent, o apropiere
de structurile europene si transatlantice, vazand
in acest demers speranta supravietuirii intr-un
areal considerat din punct de vedere doctrinar, de
catre conducerea de la Kremlin, ca facand parte
din sfera sa de influenta.

Problema conflictelor inghetate de pe
teritoriul Georgiei, transatd militar de cdatre
Federatia Rusd in august 2008 1in favoarea
abhazilor si sud-osetinilor, este analizata in cadrul
Formatului Geneva, insa fara rezultate notabile
pana in prezent. De asemenea, pe teritoriul
georgian activeazd (incepand cu septembrie
2008) o misiune a UE (EUMM) de monitorizare
a ,,Acordului in sase puncte”, mediat de UE si
semnat Tn 2008 pentru a pune capat razboiului
ruso-georgian. Desi mandatul EUMM acopera
intreg teritoriul Georgiei, de facto misiunea nu
poate fi Indeplinitd si In teritoriile Abhaziei si
Osetiei de Sud. Accesul personalului EUMM nu
este permis de catre autoritdtile instalate in cele
doud republici separatiste si pe teritoriul carora
se afld baze militare ale Federatiei Ruse (Bz.Mil.
rusa 7 - Gudauta®/ Abhazia si Bz.Mil.rusa 4 -
Tskhinvali*/Osetia de Sud).

In contextul noilor tendinte de reafirmare
a puterii Federatiei Ruse, probabilitatea ca

teritoriile secesioniste georgiene sa revind sub
controlul autoritatilor de la Tbilisi a scazut
considerabil. In acelasi timp, exista posibilitatea
(cu sprijin din Federatia Rusa, asa cum s-a mai
intamplat anterior) ca si alte regiuni sd creeze
probleme de securitate Georgiei:
(republica autonoma, locuitd majoritar de adjari
— sub-etnie georgiand, musulmani) si Javakheti
(regiune locuitd majoritar de etnici arment).

Social, politic, militar si economic, Georgia
este mai apropiatd decat celelalte state sud-
caucaziene de Europa, avand programe de
modernizare a armatei la standarde NATO si
declarandu-si deschis intentia de a adera la NATO
(poate chiar si in varianta neaplicarii art.5 asupra
teritoriilor separatiste).

Armenia incearca (dupa schimbarile politice
din 2018) sd se repozitioneze in relatiile cu
vecinii, principalele provocari de securitate fiind
legate de:

- conflictul cu Azerbaidjanul pentru exclava
Nagorno-Karabah, dar si altele mai putin
mediatizate, precum cele situate in zona de
granita, printre care satul Karki si exclava azera
Nahicevan;

- influenta militara crescutd a Federatiei Ruse
(Bz.Mil.rusa 102 de la Gyumri*’ si dotarea fortelor
armate armene cu armament de provenienta rusa);

- existenta unei comunititi de crestini-
ortodocsi intr-o zond preponderent islamica;

- nostalgia ,,Armeniei Mari” (daca nu cea
de acum cateva milenii, macar cea de acum un
secol), promovatd in mentalul colectiv armean,
mai ales de catre ,,influenceri’rusi®;

- disputa cu Turcia privind recunoasterea
»genocidului armean”.

Astfel, modificarea Constitutiei Armeniei®’
(decembrie 2015), urmata de ,,Revolutia de
catifea” (martie 2018) si castigarea succesiva a
alegeriloranticipate dindecembrie 2018, respectiv
iunie 2021, de catre fostul lider al opozitiei,
ulterior prim-ministru armean, Nikol Pashinyan,
dar si pierderea razboiului cu Azerbaidjanul in
toamna anului 2020, au determinat conducerea de
la Erevan sa incerce o politica externa regionala
mai conciliantd, pentru evitarea izolarii tarii.

Adjaria
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Disputa privind regiunea Nagorno-Karabah
dintre Armenia si Azerbaidjan marcheaza 100 de
ani de relatii tensionate. Dezghetarea conflictului
(septembrie 2020), derularea unei alte runde
de confruntdri (septembrie-noiembrie 2020),
pierderea razboiului si semnarea armistitiului
(09/10 noiembrie 2020) au demonstrat Armeniei
ca are nevoie de o noud abordare 1n relatiile de
vecinatate. Pierderile importante suferite (umane
si materiale) au demonstrat superioritatea
militard a Azerbaidjanului, care, avand un buget
militar net superior Armeniei, a achizitionat
tehnica militara moderna, mai ales din Turcia
(drone Bayraktar TB2), si a transat aceasta etapa
a disputei 1n favoarea sa.

Incercarea guvernului Pashinyan de relansare/
normalizare a relatiilor cu Turcia a dus chiar la
demisia presedintelui statului (ianuarie 2022),
Armen Sarkissian, care considera acest demers
drept un risc pentru securitatea statului. De
asemenea, posibilitatea renuntarii la revendicarile
teritoriale fatd de Turcia si Azerbaidjan este
consideratd de catre o parte a clasei politice armene
ca fiind un act de trddare a intereselor nationale.
Importanta acordata procesului de normalizare a
relatiilor dintre Armenia si Turcia este sugerata
si de persoanele care au fost nominalizate
pentru a conduce discutiile: din partea Turciei
- Serdan Kilic (fost ambasador al Turciei in
SUA: 2014-2021 si Japonia: 2012-2014 si fost
secretar general al Consiliului de

acordat Azerbaidjanului si absenta unei atitudini
energice a Federatiei Ruse de partea Armeniei in
conflictul armeano-azer (asa cum dorea Armenia,
cuimplicarea Organizatiei Tratatului de Securitate
Colectiva/OTSC*) au favorizat incheierea unui
acord de incetare a focului (mediat de catre
Federatia Rusd) nefavorabil Armeniei. Astfel,
Armenia a pierdut controlul asupra districtelor
azere (controlate din anii ’90) situate 1intre
regiunea Nagorno-Karabah si Armenia si a unei
parti din regiunea Nagorno-Karabah.

Conflictul din toamna anului 2020 a reasezat
geopolitica regiunii pe alte coordonate. Turcia
a reusit sa-si afirme vizibil influenta in zona
Transcaucazia, iar Federatia Rusd (in baza
acordului din noiembrie 2020) si-a permanentizat
prezenta militara pentru ,,mentinerea pacii” si
mai mult in regiune®'. Pentru solutionarea pe
cale pasnicd a conflictului, Grupul de la Minsk
al Organizatiei pentru Securitate §i Cooperare
in Europa (OSCE) a cautat sa identifice, prin
mediere, o solutie durabila si sa clarifice statutul
regiunii Nagorno-Karabah.

Din punct de vedere al necesarului de
hidrocarburi, Armenia este dependentd de
importurile din Federatia Rusa (gazoductul
Mozdok-Tbilisi-Erevan) si Iran. Constructia
gazoductului Iran-Armenia a ardtat interesul
iranian de a-si extinde influenta in Caucaz.
Proiectat initial pentru exportul din Iran a unei

Securitate Nationald al Turciei:
2010-2012), 1iar din partea
Armeniei - Ruben Rubinyan
(vicepresedinte al Parlamentului
armean si sef al Comisiei pentru
relatii externe a Parlamentului,
care si-a definitivat studiile in
Marea Britanie si Polonia).
Pentru Turcia, intensificarea
cooperdrii si recunoasterea fortei
economice si politice proprii de
catre statele din Transcaucazia
este un obiectiv premergator
atingerii statutului de hegemon
in aceasta regiune. Sprijinul

Marea
Neagra
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Georgia

Turcia

”~
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cantitatimultmaimaridehidrocarburi, capacitatea
gazoductului a fost redusa pentru a nu concura
prea mult cu Federatia Rusd (cu care Iranul are
0 cooperare stransd pe mai multe capitole si care
detine controlul asupra infrastructurii de transport
si distributie a gazelor in Armenia).

Viziunea noii conduceri de la Erevan,
orientatd pe o cooperare cat mai stransa cu statele
vecine, europene si transatlantice, sprijinitd intens
de comunitatile armene importante si influente
prin multe capitale europene® si de peste ocean
(SUA¥), semnaleaza o posibila tendintd de
reducere a revendicdrilor nationaliste fatd de
Turcia, respectiv Azerbaidjan.

Azerbaidjanul s-a dezvoltat economic si
militar, mai ales in ultimii ani, datorita cooperarii
intensificate cu statele occidentale, preponderent
interesate de accesul la zacamintele detinute de
acesta si de pozitia geostrategica in raport cu
Federatia Rusd, Asia Centrala, Iran si Orientul
Mijlociu.

Relatiile externe ale Azerbaidjanului (tara cu
o populatie totala de aprox. 10 mil. locuitori) si
modul cum fsi construieste politica de securitate
sunt influentate si de diaspora azerd, prezentad
in mai multe state vecine (Iran: intre 18-27 mil.
azeri, mai multi decidt In Azerbaidjan; Irak:
intre 650.000-3 mil. azeri; Federatia Rusa: intre
600.000-1,5 mil. azeri; Turcia: intre 500.000-
800.000 azert).

Comunitatea azera din Iran (comasata in zona
de nord-vest a Iranului, la granita cu Azerbaidjan,
Armenia si Turcia), influentd in forurile de
conducere iraniene (pentru ca are o pondere mare
in populatia Iranului, aprox. 20%), a avut un rol
important Tn modul in care s-a pozitionat Iranul
(relativ pasiv) in razboiul armeano-azer din 2020.

Trilaterala Iran — Armenia — Federatia Rusa
nu-si doreste un ,, Azerbaidjan Mare”, care sa
reuneascd intr-un singur stat comunitatile azere
vecine, mai ales datorita deschiderii acestora spre
cooperare cu SUA** si UE. Unul dintre obiectivele
de politica externa ale Iranului in Caucaz consta
in limitarea prezentei americane.

Cooperarea intensificatd multidomeniu dintre
Azerbaidjan si Turcia a generat semnarea (iunie
2021) ,,Declaratiei Shusha”. In baza acesteia, pe

langa aspectele politice, economice, educatie,
sport si securitate energetica, este favorizata
cooperarea militara - care include si organizarea
de reuniuni periodice ale Consiliilor de securitate
ale celor doud state pentru sincronizarea
eforturilor de modernizare ale fortelor armate.

Relatia privilegiata cu Turcia®, cooperarea
cu UE si NATO* (desi nu si-a exprimat intentia
de aderare la Aliantd), statutul de relativa
neutralitate fatd de OTSC®’, dar si dorinta
Federatiei Ruse si Iranului de deschidere spre
cooperare intensificata®®, inclusiv in sfera
energeticd (definirea coridorului de transport
Nord-Sud: Federatia Rusad-Azerbaidjan-Iran,
dedicat pietelor euro-asiatice), demonstreaza
deschiderea Azerbaidjanului spre cooperare in
politica externa si de securitate cu toti actorii
regionali/globali prezenti in regiune.

Amputarea teritoriului la inceputul anilor
90 de catre armata armeand, sprijinitd masiv
de Federatia Rusd, alimenteaza (chiar si dupa
castigarea razboiului din 2020) sentimentele
revansarde ale azerilor in relatia cu Armenia.
In prezent, conflictul din Nagorno-Karabah nu
a fost solutionat, acesta aflandu-se intr-o noud
etapd de inghetare, fortele armate azere urmarind
preluarea totala a controlului regiunii.

Situatia exclavei Nahicevan, izolatd intre
Iran si Armenia, nu este usor de gestionat.
Accesul azer In exclavd se realizeaza, 1n
momentul de fata, prin coridorul Zangezur, in
zona de granita dintre Armenia si Iran, negociat
la semnarea acordului din noiembrie 2020*°. De
asemenea, pentru a alimenta cu gaze exclava
Nahicevan, Azerbaidjanul exportd gaze in Iran,
prin gazoductul Baku-Astara, si apoi Iranul le
transporta pana in interiorul Nahicevan.

COOPERAREA REGIONALA - VIZIUNI
INTRA/EXTRA REGIONALE

Vazutd de mai toti actorii implicati ca arie
geopoliticd de influentd potentiala, regiunea are
oportunitati reale de dezvoltare, dar ar putea
fi atrasd intr-o cursd imploziva de necontrolat,
un poligon al ciocnirilor geopolitice si al
repozitiondrilor geostrategice care pot evolua
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nefavorabil pentru bundstarea comunitatilor
conlocuitoare.

Cadrul cooperdrii regionale nu a fost inca
definit clar. Interesele nationale de securitate
divergente ale statelor din Caucaz afecteaza
dialogul pentru conturarea unor politici
cuprinzatoare de cooperare, demararea unor
proiecte comune la nivel regional si a unor
mecanisme de dezvoltare regionala comune, cu
luarea in considerare a confluentei culturilor.

Trilateralele de  cooperare  regionala
Georgia - Turcia - Azerbaidjan si Georgia - Turcia
- Armenia sau platforma Azerbaidjan - Armenia
- Federatia Rusa - Turcia - Iran - Georgia sunt
doar intentii de consolidare a pozitiei Turciei in
Transcaucazia si la Marea Caspica.

Federatia Rusda considera dezvoltarea/
democratizarea regiunii o ingerintd in problemele
interne ale statelor din regiune si in conflict de
interese cu propriile obiective de mentinere a
regiunii in zona ,,gri”, zond in care statele foste
sovietice sunt nevoite sd recunoascd limitele
Hliberalismului” post-sovietic si sd evolueze
intr-o zona tampon pasiva, fara aspiratii si intentii
de dezvoltare/politicd externa in afara girului
Kremlinului.

La polul opus aspiratiilor si intereselor ruse
se situeaza comunitatea internationald, care
propune modalitati diferite de solutionare
a conflictelor din Abhazia, Osetia de Sud si
Nagorno-Karabah: o variantd vehiculatd o
reprezintd medierea cu participarea inclusiv
a structurilor separatiste, iar o alta este cea
a accederii Azerbaidjanului si Georgiei in
NATO, cu revenirea sau nu a secesionistilor in
teritoriile controlate de cele doua state. Aceste
variante sunt percepute de catre conducerea
de la Moscova drept o ,,evadare din pluton™,
fiind considerate ca un atac direct la interesele
Federatiei Ruse deoarece contravin direct
doctrinei putiniste, care favorizeaza refacerea
fostelor sfere de influenta sovietice.

Orice posibilitate de solutionare a conflictelor
din regiune, chiar si prin dislocarea unor forte ale
Natiunilor Unite in cele trei regiuni separatiste,
este improbabild cat timp pe teritoriile acestora
existd ,trupe de mentinere a pacii” rusesti.

In fapt, unul dintre obiectivele principale urmarite
de catre Federatia Rusd prin alimentarea celor
trei conflicte sud-caucaziene este mentinerea
instabilitatii regionale, sustinuta militar cu forte
armate dislocate pe teritoriul statelor vizate.

Gasirea unor forme de sprijin a populatiei
regiunilor secesioniste, reticente la tot ce se
intampld in afara asistentei unice vitale primite
din Federatia Rusa, ar putea avea efecte asupra
schimbdrii mentalului colectiv catre o mai
mare deschidere spre cooperare internationala.
Extinderea influentei pierdute de Turcia,
consolidarea pozitiei fragile a Iranului in regiune,
dorinta de recucerire a Federatiei Ruse, aldturi
de extinderea proiectiei economice chineze,
ingreuneaza eforturile europene si transatlantice
de dezvoltare democratici a regiunii, cu
punerea pe primul plan a interesului cetatenilor
caucazieni.

Cea mai mare amenintare asupra stabilitdtii
regiunii si parcursului democratic al acesteia
este reducerea ritmului de sustinere a reformelor
si dezvoltarii celor trei state de catre partenerii
europeni si transatlantici, coroboratd cu dorinta
Federatiei Ruse de reafirmare la nivel regional
si global.

Regiunea Caucazului este o piatda 1n
expansiune, cu un potential de dezvoltare ridicat,
si constituie un nod important pentru fluxurile
energetice si de transport. Cu toate acestea,
ramane o regiune caracterizatd de conflicte
inghetate, generate de o puternica segregare
etnica, culturald si religioasd. Conflictele din
Cecenia, Nagorno-Karabah, Osetia, Abhazia sau
Daghestan constituie piedici pentru atragerea
unor investifii strdine importante i realizarea
unui program coerent de dezvoltare regionala.

Amenintdrile  secesioniste,  disparitatile
sociale, recrudescenta rivalitatilor teritoriale
ancestrale, conflictele nerezolvate, migratia (in
mare parte spre Federatia Rusd), criminalitatea
organizatd, traficul de droguri si proliferarea
armelor usoare sunt doar cateva dintre provocarile
cu care se confrunta regiunea.
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Nivelul influentei exercitate de citre Federatia
Rusd este un element central care determina
traiectoria politicilor statelor in fundamentarea
aspiratiilor catre structurile europene si nord-
atlantice. Democratizarea statelor sud-caucaziene
si cresterea accesului la informare necenzurata a
populatiei provoacd sentimentele imperialiste
ale Moscovei, care nu ezitd sd apeleze la actiuni
militare in teren cu scopul de a zadarnici/eroda
eforturile de dezvoltare democratica ale statelor
din regiune.

Dezvoltarea cooperdrii dintre statele din
Transcaucazia, dar si dintre celelalte entitdti
din Caucaz, ar putea avea efecte benefice
pentru intreaga regiune, dar si in afara acesteia.
Conflictele actuale din Caucaz pot avea efect de
domino asupra securitatii statelor din vecindtate
(regiunea Marii Negre si Asia Centrald).

Din acest punct de vedere, stabilitatea Caucazului
este si o conditie a stabilitatii Regiunii Extinse a
Marii Negre si a UE, in ansamblu.

Configuratia regiunii caucaziene s-a schimbat
considerabil 1n ultimii ani $i va continua sa
evolueze. Realitatea schimbatoare a conditiilor
din spatiul caucazian necesitd o abordare energica
a comunitdtii internationale pentru combaterea
statu-quo-ului actual incert. Derularea unor
initiative europene si transatlantice in Caucaz
deschide calea pentru statele din acest areal
de obtinere, pe termen lung, a stabilitatii si
prosperitatii. Mentinerea problemelor zonei pe
agenda publicd internationald si asumarea unor
madsuri concrete si urgente, In vederea scurtarii
timpilor de decizie, sunt etape necesare pentru
sustinererea prosperitatii si securitatii statelor
caucaziene.
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' Romani, bizantini, otomani, Persia, dinastia Safavida, Iran.

2 Mongoli, huni, rusi.

* Lant muntos cu o lungime de 1.100 km si varfuri de peste 5.000 m (Elbrus - 5.642 m, Dykh-Tau - 5.204 m).

* Singura trecatoare practicabila este Defileul Darial.

5 Transcaucazia a jucat rol de zona tampon intre imperiile rivale: roman si part, bizantin si arab (respectiv otoman),
persan si rus.

6 Zona de contact intre crestinism si islamism.

7 Majoritatea azerilor sunt musulmani siiti, vorbitori de limba turcicd, armenii si georgienii (gruzinii) sunt in mare parte
crestin-ortodocsi, vorbitori de limbi indo-europene, respectiv caucaziene.

8 Ciscaucazia este alcatuitd din 11 structuri administrativ-teritoriale: noud sunt in Federatia Rusd (sapte republici:
Adagheia, Cecenia, Daghestan, Ingusetia, Kabardino-Balkaria, Karaceaevo-Cerkesia si Osetia de Nord si doua tinuturi:
Krasnodar si Stavropol) si doud in Georgia (republica Abhazia si regiunea Osetia de Sud).

? Statele sud-caucaziene au intrat in componenta Imperiului tarist in sec. X VIII, au fost semi-independente dupa Revolutia
bolsevica din 1917, administrate ca Republica Sovietica Federald Socialista Transcaucaziana in perioada 1929-1936
(Tmpartitd, ulterior, in trei republici unionale, pana la implozia URSS) si au devenit state independente dupa destramarea
URSS.

10 Estimate la aprox. 50 mld. de barili de petrol si aprox. 300.000 mld.m* de gaze naturale.

11 Baku-Tbilisi-Erzurum, operational din 2006, din Marea Caspica pana in Turcia, via Azerbaidjan si Georgia, cu o
capacitate de 26 mld. m* gaze/an.

12 Operational din 2018, prin Turcia, cu o capacitate initiald de 16 mld. m® gaze/an, cu posibilitatea de a fi marita la
23 mld. m? gaze/an pana in 2023, 31 mld. m® gaze/an pana in 2026, iar in etapa finald pana la 60 mld. m* gaze/an.

13 Nagorno-Karabach, Osetia de Sud si Abhazia.

1 https://tradingeconomics.com/armenia,azerbaijan,georgia/exports-by-country - accesat la 27.04.2022

15 https://policy.trade.ec.europa.cu/eu-trade-relationships-country-and-region/countries-and-regions/ - accesat la
27.04.2022

16 http://countryeconomy.com/- accesat la data de 03.05.2022

17 Potrivit Biroului National de Statistica georgian.

18 Vizeazd Armenia, Azerbaidjan, Belarus (suspendat incepand din 2021), Georgia, R.Moldova si Ucraina.

19 Comitetul parlamentar pentru asociere (CPA) cu Georgia.

20 Comitetul parlamentar de parteneriat (CPP) cu Armenia.

21 Comitetul parlamentar de cooperare (CPC) cu Azerbaidjan.

22 https://ec.europa.eu/trade/policy/countries-and-regions/countries/ accesat la data de 27.04.2022

21784 - inceputul insurgentei imamului Mansour; 1834-1859 - conflict cu triburile cecene sunnite si cele din Daghestan;
1878 - conflict cu triburile cerkese; 1917-1924 - conflict cu popoarele musulmane, cecenii si cerkesii; 1937 - executia
a aprox. 14.000 de ceceni; 1944 - deportarea a peste 400.000 de ceceni si ingusi la ordinul lui Stalin; 1991-1996 -
conflictele cecenilor, condusi de Jokhar Dudaev; 2000-2009 - incidentele, in principal, din Cecenia si Daghestan.

24 Sustinute si recunoscute ca fiind independente de catre Federatia Rusa, dupa razboiul ruso-georgian din vara anului
2008.

2 Aprox. 4.000 militari din cadrul A.49 Arme intArunite - Stavropol/Regiunea Militara Sud.

26 Aprox. 4.000 militari din organica A.58 Arme Intrunite - Vladikavkaz/Regiunea Militara Sud.

27 Aprox. 5.000 militari rusi dislocati la Gyumri si pe aeroportul Erebuni (l1anga Erevan) si tehnica de lupta: avioane
de vanatoare de tipul MiG-29, elicoptere de tipurile Mi-8MT si Mi-24P, tancuri de tipul T72B, sisteme de aparare
antiaeriana de tipul S-300V, radare si alte sisteme de armament.

28 Comunitatea armeana din Federatia Rusa este estimata la aprox. 1,2 milioane de persoane.

2 Prin care Armenia devine republica parlamentard, atributiile presedintelui fiind reduse semnificativ.

3 Armenia face parte din OTSC, alaturi de Belarus, Kazahstan, Kargazstan, Federatia Rusa si Tadjikistan, iar art.4
al tratatului prevede ca in situatia unei agresiuni asupra unui stat membru, aceasta sa fie consideratd agresiune
impotriva tuturor statelor membre. Erevanul nu a putut beneficia de aceasta clauza in conflictul din Nagorno-Karabah,
Rusia motivand ca luptele au loc pe teritoriul enclavei separatiste, recunoscuta pe plan international ca apartinand
Azerbaidjanului si nu pe teritoriul propriu-zis al Armeniei.

31 Aproximativ 2.000 militari rusi din cadrul Brigdzii 15 Infanterie Moto - Samara, cu 90 transportoare blindate de tipul
BTR-82A, 380 autovehicule si echipamente speciale, elicoptere si drone au fost dislocati in Nagorno-Karabah ca forte
de mentinere a pécii.

*2 In Franta exista o comunitate de aprox. 800.000 de etnici armeni.

¥ Comunitatea armeanda din SUA (aprox. 350.000 de etnici), influentd in Congresul american, sprijind distantarea
Armeniei de dogmele neo-sovietice.

** Azerbaidjanul a fost beneficiar al unor programe ale SUA de finantare si formare in domeniul militar (Foreign Military
Financing si International Military Education and Training) si punct de tranzit pe timpul conflictului din Afganistan.

35 Azerii sunt considerati inruditi cu popoarele turcice. Turcia si-a exprimat disponibilitatea pentru infiintarea de baze
militare in Azerbaidjan. .

¢ In perioada 1999-2008 trupe azere au participat la misiuni in Kosovo, in cadrul KFOR. In perioada 2002-2014,
Azerbaidjanul a sprijinit Forta Internationala de Asistenta pentru Securitate in Afganistan (ISAF). Romania are incheiat
un parteneriat strategic cu Azerbaidjanul din anul 2009, iar 1n perioada 01 ianuarie 2009-31 decembrie 2016 Ambasada
Romaniei la Baku a fost punct de contact NATO - Azerbaidjan.

37 Azerbaidjanul nu este membru al OTSC, dar este membru al Comunititii Statelor Independente (CSI).

3% Cooperarea cu Federatia Rusa a crescut in timpul mandatului lui Ilham Aliev.

¥ Azerbaidjanul a acceptat in contra-partida coridorul Lachin, care face legatura intre Armenia si Nagorno-Karabah.

0 Cu referire la intentia unui stat fost-sovietic de a adera la structurile euroatlantice.
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CONFLICTELE ARMATE -

O PERSPECTIVA

Alin BARAITARU®

Abstract

one’s judgment.

be circumvented.

Armed conflict is the apex of interstate relations. When most people think of war, they actually think
of tanks, airplanes and death. There are only a few who actually think about the factors that generate wars
and the effects they have. When analysing the probabilities of actual violence, fear of actual violence blocks

Armed conflicts do not appear from thin air. They are generated by circumstances and, through
them, objectives are being pursued. Wars develop the patterns already existing in the relations between
states. And the relations between states are a result of direct or indirect state policies. Hence, the expression
“war is the continuation of politics through other means”.

By acknowledging and emphasizing the origin of modern conflicts, we might be able to analyse
those elements that might allow us to avoid triggering new conflicts or to win those disputes which cannot

Keywords: armed conflict; state; relations, origins.

INTRODUCERE

Abordarea simplistd de tipul ,,rolul armatei
este de a Invinge adversarul pe campul de
luptd” poate bloca factorii politico-militari
intr-o perspectiva unilaterald asupra misiunii
organismului militar, cea legatd de spatiul
geofizic al ariei de operatii. Dar daca armata
invinge adversarul fara sd traga un foc este tot
victorie? Dar daca armata il priveaza pe adversar
de resursele necesare sd duca un razboi este tot
victorie? Dar dacd armata frange vointa populatiei
de a purta un razboi este tot victorie? Dar daca
armata convinge factorii de decizie politico-
militari inamici ca ar fi mai bine sa nu angajeze
fortele armate in lupta, este tot victorie?

Pentru a intelege cat mai bine modul in care
dinamica evenimentelor curente influenteaza
deciziile politico-militare analiza ar trebui sa se
concentreze pe imaginea de ansamblu (sa fie cat
mai ampla). Altminteri, existd riscul sa fim asaltati
de prea multe informatii si sd pierdem din vedere

interconexiunile acestora si, implicit, imaginea
completa (,,the big picture”). Atat in cazul in care
ne confruntam cu ,,information overload’, cat
si 1n situatia opusa, este necesard o directionare
clard. Aceastd directionare este, printre altele,
produsul definitiilor concise ale elementelor cu
care se opereazd si al racordarii la elementele
decizionale de importanta strategicad. Urmarind
aceastd logica, putem afirma ca este necesara
o standardizare a conceptelor operationale,
iar, pentru textul de fatd, printre ele se afla si
conceptele de ,,stat” si de ,,conflict”.

O prima premisa de la care vom porni este
aceea ca statele initiazd conflicte armate cu
scopul de a accesa resursele teritoriilor tinta. Din
lectiile oferite de-a lungul istoriei observam ca
cele mai comune metode prin care se realizeaza
acest lucru sunt: schimbarea administratiei locale
cu una favorabila intereselor statului agresor,
ocuparea militara totald a statului tintd, ocuparea
unei parti din teritoriul statului tintd si/sau
eliminarea fizica a populatiei.

" Expert in cadrul Ministerului Apararii Nationale.
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STATELE SI RELATIILE DINTRE STATE

Conflictul trebuie privit din perspectiva
statului, organizatie sociala superioara, deoarece
statul, incepand cu 1648 (Pacea din Westphalia), a
devenitactorul principal al scenei politice globale,
monopolizand utilizarea fortei armate. Aceasta
transformare a fost determinatd de raspandirea
si asumarea politicd a conceptului de constiinta
nationald in uniformizarea comportamentului
populatiei de pe teritoriul statului, fapt ce a
generat o atenuare a tendintei de polarizare
sau de independentd a anumitor grupuri de pe
respectivul teritoriu. Uniformizarea s-a produs si
prin aplicarea unitard a unui set de reguli stabilite
de catre autoritatea statala.

Pe scena internationald, statele se afld in
permanentd in contact unele cu altele, intr-o
masurd mai micd sau mai mare, generand diferite
tipuri de raporturi intre ele (de cooperare, de
concurenta sau de adversitate). Tipul de raport este
determinat de nivelul, numarul, domeniile in care
se stabilesc legaturile, precum si de modul in care
se realizeaza comunicarea/contactele interstatale.
La baza oricarui tip de raport stau interesele
nationale, care pot crea stiri de competitie,
conflict sau coordonare. Decizia participantilor
de a se angrena 1n una dintre aceste stari este
luatd, in principal, In functie de perceptia fiecarei
parti privind raportul dintre succes si esec in
fiecare varianta. La aceasta formula se reduc, de
reguld, conflictele statale.

Statele nu se pot afla intr-o non-relatie. Atata
timp cat isi recunosc reciproc existenta, acestea
au o relatie minimd. De la o relatie de nivel
redus, precum relatia Roméaniei cu Vanuatu?
raporturile dintre tari pot evolua catre o relatie
stransd, cum este, de exemplu, relatia Romaniei
cu Republica Moldova. Aceasta evolutie depinde
de numarul, valoarea si periodicitatea contactelor
dintre parti, un element favorizant fiind si
proximitatea acestora. Volumul mare de contacte
si proximitatea geograficd nu reprezintd insa
garantii suficiente pentru a stabili relatii de buna
cooperare, aceste elemente putand fi, in anumite
cazuri, chiar si indicatori de risc. Un indicator de
risc elocvent este raportul dintre potentialitate si

realitate: dacd doud state indeplinesc conditiile
necesare pentru a putea Intretine relatii apropiate,
dar, in realitate, acest lucru nu are loc, atunci
raporturile dintre ele ar putea indica mai degraba
un potential conflict.

Pe de altd parte, statul nu este singurul
actor de pe scena internationald, alaturi de
el evoludnd organizatiile internationale,
companiile multinationale, organizatiile non-
guvernamentale, gruparile para-militare si, in
general, orice entitate capabilda sa promoveze
o politicd externd de natura sa afecteze politica
altor actori internationali. Participantii pot fi
si elementele non-statale, precum indivizii,
societatea per ansamblu. Aparitia, dezvoltarea si
expansiunea participantilor non-statali s-a produs
in cadrul a ceea ce numim azi ,,sistemul politic
international contemporan”, unde interesele
actorilor sunt definite in termeni de putere
(puterea fiind motorul care determind toate
raportarile reciproce).

O entitate creste in conditiile create de
statul in care apare, iar extinderea activitatii
sale 1n exteriorul granitelor se realizeaza ca o
continuitate a politicii externe a statului de origine,
beneficiind de sfera de influenta a acestuia, fiind
totodatd constransa sa respecte legislatia interna
a noului stat. De exemplu, cazul unui simplu
turist: in momentul in care trece granita unui
stat este obligat sa respecte regulile si legile
existente pe noul teritoriu. Aceastd descriere
simpla este aplicabild tuturor actorilor non-
statali. De exemplu, fabrica de automobile Dacia,
in momentul in care a decis sa fabrice masina
Logan, in 2004, si sa o exporte Tn afara Romaniei,
a trebuit sd respecte toate reglementarile din
domeniu din tarile de destinatie, pentru a o putea
comercializa Tn mod legal. Produsul a aparut
si s-a dezvoltat in Romania, conform legilor in
vigoare, iar transferul spre alte zone a fost facut
conform acordurilor bilaterale, unde vehiculul a
trebuit sd se supuna unor reguli diferite.

Vedem, deci, ca regulile si legile din statul de
origine sunt transformate/reinterpretate in statul
de destinatie, putand produce modificari asupra
comportamentului persoanelor sau organizatiilor
(delaacceptare pana lareactii adverse). Domeniul
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cultural-artistic oferda numeroase exemple, prin
filmele care ruleaza in spatiul media romanesc
si care sunt In majoritate produse de companii
din SUA, semn al acceptarii de catre public. Un
alt exemplu il putem gasi in domeniul religios
— cazul imigrantilor islamisti care aduc cu ei o
serie de norme culturale, sociale si religioase
care pun presiune pe comunitatea din care ajung
sa facd parte. Presiunea creatd are potentialul
de a genera conflicte in interiorul respectivei
comunitdti, cu posibilitate de extindere la
nivel national sau la nivel de religie (sd ne
amintim de anul 2020, cand presedintele francez
a declarat razboi ,,islamismului extremist”).

Daca un produs sau un participant la relatiile
interstatale evolueaza in afara granitelor statului
de origine, atunci acesta intra in concurenta
cu alte produse similare sau alti participanti,
creandu-se, implicit, conditiile ca situatia sa
degenereze in conflict. In principal, situatia
poate degenera din cauzd ca statul-destinatie
ori concurenta ingreuneaza (contrar legilor si
conventiilor semnate) dezvoltarea produsului
sau evolutia participantului, situatie in care
statul de origine intervine pentru restabilirea
legalitatii. Pot exista cazuri in care dorinta
de restabilire a legalitatii poate fi un pretext
pentru o agresiune - exemplul Federatiei Ruse,
cand, in 2014, presedintele Vladimir Putin a
declarat cd isi rezerva dreptul de a folosi forta
pentru a apdra cetatenii vorbitori de limba
rusa (vorbitorii de limba rusa fiind, in viziunea
acestuia, participantii carora le era Tmpiedicata
ilegal dezvoltarea).

Atunci cand entitatea straind nu respecta
legile statului-gazda, pot exista reglementari
care sa permitd gazdei sd o trateze ca pe o
entitate rezidentd. De aceea, este necesar ca
aceste reglementari sa fie stabilite cel mai bine
antefactum intre cele doud state. Cand entitatea
straind a comis fapte grave in statul-gazda si
apoi s-a retras In statul de origine sau intr-un
alt stat tert, statul-gazda poate cere pedepsirea
vinovatului de cdtre unul dintre sistemele
judiciare implicate. De exemplu, in 2001
guvernul SUA a cerut guvernului Afganistanului
predarea lui Osama bin Laden, considerat a

fi principalul responsabil pentru atacurile din
11 septembrie 2001. in replica, liderul afgan,
Mulahul Mohammad Omar, a respins categoric
solicitarea partii
refuz, SUA au declangsat o campanie de
bombardament pentru a obliga guvernul afgan
la unele concesii, precum acceptarea predarii
lui bin Laden. Drept urmare, ceea ce trebuia sé fie
o incursiune scurtd in scopul capturarii lui Osama
bin Laden si crearea de conditii ca Afganistanul
sa nu mai fie un fief al terorismului, s-a transformat,
apoi, intr-un razboi de lunga durata.

americane. Lovindu-se de

STATELE S1 RELATIILE INTERNE

In principiu, in termeni simpli, statul este
rezultatul acceptarii de catre o comunitate/
societate a unui set de legi si valori culturale.
Gradul de implicare al societatii in activitatea
statului desemneaza nivelul de control democratic
de care dispun cetatenii. Cu cat societatea e mai
neimplicatd in actul de guvernare, cu atat statul
este mai autocratic. In unele cazuri, cetitenii sunt
»de acord” cu alocarea de resurse importante
catre administratia de nivel statal, efectul
fiind decuplarea guvernarii de la interesul sau
nevoile populatiei, crearea premiselor disparitiei
proprietatii private si concentrarea controlului in
mainile statului.

Existd si situatii In care indivizi sau
grupuri de indivizi isi dezvoltd activitatea in
interiorul statului intr-o maniera care le permite
impunerea propriei vointe asupra actului de
guvernare din respectivul stat. Istoria recenta
oferd nenumarate exemple in acest sens (1992,
in Venezuela, doua incercari de lovitura de stat
executate de Miscarea Bolivariana 200, condusa
de Hugo Chavez, finalizate cu zeci de morti si
cu demiterea presedintelui tarii, Rafael Caldera,
in mai 1993; 6 ianuarie 2021, asaltul asupra
cladirii Congresului american al sustinatorilor
presedintelui american de la acea data, Donald
Trump, scopul fiind anularea rezultatelor oficiale
ale alegerilor prezidentiale din 2020; 8 ianuarie
2023, asaltul intreprins de sustindtorii lui Jair
Bolsonaro, presedintele brazilian, care pierduse
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alegerile din 2022, asupra cladirilor Congresului
si Administratiei Prezidentiale).

In cazul in care incercarea de impunere a
vointei reuseste s coaguleze sprijinul unei parti
semnificative a unei minoritati din cadrul unui
stat, atunci drumul este deschis spre razboi civil,
spre secesionism®. Intre 2004 si 2011, in Iran a
avut loc conflictul dintre guvernul de la Teheran
si Partidul Vietii Libere din Kurdistan, ale carui
origini au constat in dorinta de creare a unei
guverndri autonome kurde in interiorul unui Iran
federalizat. Majoritatea operatiunilor militare
au fost oprite in 2011, cand armata iraniand s-a
declarat invingatoare (dupa 2011 au mai avut
loc ciocniri violente sporadice). De asemenea,
dezintegrarea Republicii Socialiste Federative
Iugoslave (compusd din sase republici si doua
provincii socialiste autonome) este un exemplu
de conflict cu sprijinul unei parti din populatie. in
urma Razboiului de 10 zile, din 1991, Slovenia
a fost primul membru constituent al Iugoslaviei
care si-a declarat independenta. Au urmat ani de
conflicte soldate cu declarari ale independentei
de catre alti subiecti din cadrul federatiei (ultima
fiind Kosovo in 2008).

In ultimi instantd, dacd incercarea de a
obliga guvernarea la aplicarea unor masuri sau
abordarea unei problematici esueaza, iar actiunea
nu are sustinere decat in randul unui numar foarte
mic de oameni, atunci manifestarea violentd a
tentativei poate fi consideratd un act de terorism.

STATELE AUTOCRATICE SI PSEUDO-
STATELE

Relatiile intra si inter-statale prezinta unele
particularitati in cazul statelor autocratice si in
cazul pseudo-statelor. In statele cu conducere
autoritard sau captive unor grupuri de interese
specifice, statul nu mai reprezintd interesul
populatiei si se comportd ca un membru al
societatii, dar avand la dispozitie resursele
administratie1 si parghiile de control asupra
intregii populatii. In acest caz, relatiile cu alte
state se vor realiza in functie de interesul strict
al ,statului”, in timp ce membrilor societdtii li
se vor oferi resurse minime pentru supravietuire,
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dar nu suficiente Incat s le permita implicarea in
actul de guvernare. Majoritatea acestor state nu
va recunoaste situatia de facto si va cduta diferite
modalitati de a justifica deciziile luate atat in fata
propriului public, cét si in fata publicului din afara
tarii. Relatiile cu astfel de state se vor concentra
in jurul acelor domenii care sunt considerate
necesare de catre regimurile autocratice.

In  majoritatea  conflictelor ~moderne,
domeniul principal a fost cel al resurselor
energetice, in special cele petroliere. Pseudo-
statele sunt acele ,.tari” formate pe un anumit
teritoriu fara participarea activa sau acordul
expres al populatiei de pe respectivul teritoriu.
Populatiile din respectivele areale isi continua
activitatile independent de actul de guvernare,
care la randul sau exercitd o influentd minima
asupra cetdtenilor. Afganistanul este un bun

»4 Acesta

exemplu de astfel de stare de ,,tribalism
este si raspunsul la intrebarea de ce Afganistanul,
ca tard, nu a fost nvinsd de forte superioare
numeric si tehnologic in razboiul purtat de URSS
sau de coalitia internationald de forte condusa de
SUA. Desi adversarii guvernelor de la Kabul au
invins fortele armate afgane, determinand caderea
respectivelor guverne, datoritd ilegitimitatii de
facto a autoritatilor statului, populatiile locale
nu au perceput Infrangerea ca pe o pierdere
proprie. In prezent, starea de conflict persista din
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cauza lipsei de vointa a ,.triburilor” de a negocia
si implementa un set de legi general valabile.
In timpul guvernirii sale, din perioada 1996-
2001, Miscarea taliband a impus o interpretare
strictd a Coranului. Majoritatea populatiei fiind
musulmand sunnitd, religia a fost numitorul
comun care a unit diferitele triburi si etnii
pana la invazia SUA din 2001. Un alt exemplu
de ,pseudo-state” sunt unele tari din Africa
(majoritatea declarandu-si independenta in anii
1960, dupd perioada colonialismului european)
ale caror granite au fost trasate dupd interesele
conjuncturale ale tarilor coloniale. Aceasta
fragilitate structurala a statelor a permis
dezvoltarea unor grupdri, care prin violenta
armata, motivata religios, etnic sau economic,
s-au impus ca lideri, In diferite zone. Gruparea
Statul Islamic in Vestul Africii, cunoscuta si sub
numele de Boko Haram, a ucis 6.644 de persoane
in 2014 (depasind gruparea ISIS ca numar de
crime) si incepand cu 2013 a cauzat emigrarea
a sute de mii de nigerieni 1n statele invecinate.
In 2015, gruparea islamistd ocupa 50.000 de km?
in nordul Nigeriei. La fel ca in cazul gruparii
talibane, Boko Haram a impus o interpretare
stricta a Coranului, cunoscuta sub numele de
Sharia.

Grupdrile care ajung sa conduca pseudo-
state si care reusesc sd aduca stabilitate relativa
pe teritoriul controlat, in majoritatea cazurilor,
se impun la conducere prin adoptarea unui
stil autocratic, in special in situatia in care
beneficiaza de un produs de succes la export. Un
astfel de exemplu este Libia, care si-a castigat
independenta in 1951, in context post-colonial.
In 1969 a fost organizati o loviturd de stat in
urma careia Muammar Gaddafi a condus tara
in mod autocratic pana in 2011, cand a avut
loc extinderea revoltei din orasul Benghazi si
degenerarea 1n razboi civil, soldat, printre altele,
cu uciderea lut Muammar Gaddafi. Revoltele din
Libia au demonstrat, inca o data, caracteristica de
tribalitate a pseudo-statelor. In cazul de fatd, in
opozitie cu protestele, tribalitatea s-a manifestat
in logica afinitdtii fatd de guvernare si s-a
manifestat vizibil prin contra-proteste organizate
de membri ai aparatului administrativ si filmate

de televiziunea de stat. Continuitatea guvernarii
era asiguratd de produsul cel mai de succes la
export al Libiei, petrolul, care in 2010 constituia
98% din totalul produselor exportate (cu o
valoare aproximativa de 35,6 miliarde de dolart).
in 2020, compania de stat libiana, National Oil
Corporation, controla aproximativ 70% din
piata internd a petrolului, de la extractie pana la
comercializare.

RELATIILE COMPLEKE

Acordurile dintre state reprezintd baza
reglementdrii relatiilor existente sau ale celor
viitoare. Aceste relatii devin complicate din
momentul in care tarile identificd oportunitati de
evolutie in interes propriu si cautd sd modifice
unilateral parametrii care stau la baza acordurilor.
Acest demers presupune alterarea perceptiei
statelor asupra potentialului relatiei, costurilor si
beneficiilor. Altfel spus, raporturile dintre state sunt
alterate pentru a fi predominant in beneficiul uneia
dintre parti, prin valorificarea unei vulnerabilitati
existente in sistemul celeilalte parti.

In 28 februarie 2018, compania de stat
ucraineand Naftogaz a castigat, la Tribunalul de
arbitraj comercial din Stockholm, o disputa cu
compania de stat ruseasca Gazprom, prin care
rusii erau obligati sa plateasca 2,56 miliarde de
dolari. A doua zi, Gazprom a returnat banii primiti
in avans pentru livrarea de gaz pentru Ucraina,
insd a oprit livrarea de gaz pentru ucraineni, iar
pentru gazul care tranzita teritoriul ucrainean
cu destinatia Europa a coborat presiunea din
instalatii. Aceasta a generat un raspuns politic
la nivelul guvernarii ucrainene deoarece, in
februarie, In Kiev temperatura medie pe timpul
noptii este de -9°C.

Presedintele Ucrainei a cerut populatiei si
institutiilor sd scada temperatura interioara cu
un grad, iar guvernul a recomandat ca institutiile
de invatamant sd fie Inchise 5 zile si toate
companiile producdtoare de energie sa utilizeze
surse alternative in locul gazului. In 5 martie
2018, Gazprom a anuntat Naftogaz Inceperea
demersurilor pentru incetarea livrarii de gaze
atat pentru Ucraina, cat si pentru Europa. Aceste
evenimente s-au produs din cauza vulnerabilitatii
sistemului ucrainean de producere a energiei,
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care era dependent de gazul rusesc in proportie
de 40% la momentul respectiv. Efectul a fost
continuarea deteriordrii relatiilor dintre Rusia
si Ucraina (fenomen intensificat dupa ocuparea
Peninsulei Crimeea de catre militarii rusi in 2014),
consolidarea planului Ucrainei de contractare a
gazelor de la companii europene in dauna celor
rusesti si stoparea livrarii gazelor din Rusia in
Europa prin Ucraina.

Tindnd cont ca 40% din exportul de gaze
rusesti catre Europa se realiza prin conducte
care traverseaza teritoriul ucrainean, hotararea
de suspendare a tranzitului a fost anulatd in
decembrie 2019, cand Gazprom a decis sa incheie
un nou contract de tranzit si plata arieratelor.

CAND UN RAZBOI ESTE HIBRID?

In logica articolului de fata, toate conflictele
prezintd elemente de hibriditate. Dacad un produs
sau un participant 1n relatiile interstatale are
succes in afara granitelor statului de origine,
dar intrd in concurentd cu alte produse sau alti
participanti, atunci exista un potential ca situatia
sa degenereze in conflict. In cazul in care suntem
de acord cu inferenta ca statele poartd conflicte
armate pentru a obtine schimbari guvernamentale,
pentru a ocupa militar un teritoriu sau a elimina
fizic persoane, atunci in realitatea modernd, in
contextul actual de dezvoltare tehnologicd si
comunicare, acel conflict este, foarte probabil, de
tip hibrid.

Razboiul, in viziunea clasica, nu poate exista
fara resurse puse la dispozitie de stat si fara a avea
un scop in afara infrangerii inamicului pe cdmpul
de lupta. De aceea, tot sprijinul sustinerii unui
razboi si tot procesul de luare a deciziei referitor
la rdzboi sunt tinte importante ale adversarului.
Daca pe campul de luptd numarul de tancuri este
egal, dar uneia din parti 1i lipsesc combustibilul
si oamenii, cealaltd parte este castigitoare. La
fel, daca pe campul de lupta numarul de tancuri
este egal, Insa decidentul politico-militar al uneia
dintre parti hotardste sd opreascd operatiunile
militare, cealaltd parte este castigatoare.

Concomitent cu desfasurarea razboiului
clasic, orice beligerant duce lupte ,,in spatele
liniilor inamice” pentru a atinge obiectivele de
mai sus, iar metodele variaza foarte mult. La fel

de mult variaza si aspectul temporal al utilizarii
metodelor, acestea putand fi folosite nu numai in
timpul conflictului armat, cat si imediat inaintea
acestuia, avand ca rezultat victoria unei parti
prin neangajarea in luptd a armatei celeilalte
parti. Invadarea Peninsulei Crimeea in 2014
este exemplul clasic, in care autoritatile ruse au
castigat conflictul Tnainte ca acesta sd devina
violent, neangajand armata ucraineana in lupta.

Actiunile de tip hibrid se manifesta, n special,
petimp depace. De exemplu, cele doud evenimente
majore din 2016, Brexit si alegerile prezidentiale
din SUA, prezintd elemente de hibriditate —
vectori rusi care au avut succes in mediul retelelor
sociale online, prin utilizarea de conturi false,
troli, boti etc., si care au desfdsurat activitati
de naturd sd influenteze rezultatele proceselor
electorale, conform ,Raportului investigatiei
asupra implicdrii rusesti 1n alegerile prezidentiale
din 2016” (coordonat de Robert Mueller) si
»Raportului asupra Rusiei” al Comitetului pentru
Informatii si Securitate al Parlamentului britanic.
Ambele operatiuni au avut ca scop producerea
de schimbari la nivel guvernamental. in SUA,
obiectivul a fost alegerea persoanei care afisa
atitudinea cea mai putin ostila fatd de Federatia
Rusa, iar in Marea Britanie a fost acela de a slabi,
pe termen lung, capacitatea Uniunii Europene de
a actiona unitar impotriva Rusiei.

Analiza relatiilor interstatale oferd o
perspectiva asupra dinamicilor de politica interna
rezultate Tn urma evolutiei unuia sau mai multor
actori interni (grupuri si/sau indivizi) care au
capacitatea de a afecta deciziile de politica interna
si externd ale elitelor conducatoare.

Observarea relatiilor interstatale, al efectelor
lor si a reactiei statelor la efecte poate oferi
indicatori cu privire la viitoare conflicte armate,
iar in unele cazuri poate oferi date care sa contribuie
la evitarea sau castigarea unui conflict armat.

Intr-un astfel de tip de analizi trebuie pornit
de la observarea setului de legi care guverneaza
o societate. Insd, simpla examinare a legilor nu
este o conditie suficientd pentru a putea anticipa
comportamentul  aparatului  guvernamental.
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Complementar, trebuie studiate (si apoi corelate
cu observatiile formulate din studiul legislatiei)
si resursele (atat cele avute la dispozitie, cat si
cele potentiale) pentru a determina potentiale
cursuri de actiune.

In acest punct al analizei ar trebui sa urmeze
corelarea rezultatelor obtinute cu masurile
adoptate anterior de catre acel stat, cu alte
cuvinte ,,cum s-a comportat actorul statal in
situatii anterioare” si care erau conditiile la
momentul respectiv. Pentru a permite structurii
guvernamentale sd fie flexibild si adaptabila,
seturile de legi trebuie sa fixeze o varietate de

comportamente a caror limitd este stabilitd de
setul de obligatii si drepturi.

Chiar daca seturile de legi indica directia
probabild a actului guvernamental, uneori actorii
statali iau decizii care par ca nu au fost generate
in plaja limitirilor legale. In acele situatii, putin
probabile, motivatia comportamentului trebuie
identificatd in cursurile de actiune probabile
generate de resurse care nu sunt corelate cu
limitarile legislative, dar care prezinta destule
beneficii care sa compenseze sanctiunile
probabile generate de nerespectarea pachetului
de legi.

1. Bolsonaro backers ransack Brazil presidential
palace, Congress, Supreme Court, online
https://www.reuters.com/world/americas/
bolsonaro-supporters-invade-congress-
presidential-palace-brasilia-2023-01-08/,
accesat la 11.01.2023.

2. Comunicat de presa MAE, Primirea de catre
ministrul afacerilor externe, Teodor Melescanu,
a ministrului afacerilor externe, cooperarii
internationale si comerfului din Republica
Vanuatu, Ralph John Regenvanus, online
https://www.mae.ro/node/48285, accesat la
data de 11.01.2023.

3. Constitutia Romaniei, online www.constitutia.
ro, accesat la 12.01.2023.

4. Global Terrorism Index 2015, Institute
for Economics and Peace, online http://
www.economicsandpeace.org/wp-content/
uploads/2015/11/Global-Terrorism-Index-
2015.pdf, accesat la 11.01.2023.

5. Intelligence and Security Committee of
Parliament publish predecessor’s Russia
Report — online https://isc.independent.gov.uk/
wp-content/uploads/2021/01/20200721_Russia_
Press_Notice.pdf, accesat la 12.01.2023.

6. KHALIL Ashraf, Ali Asheibi, The Chances
and Challenges for Renewable Energy in
Libya, 2015, online; https://www.researchgate.
net/publication/283722527 The Chances_
and Challenges for Renewable Energy in
Libya, accesat la 11.01.2023.

7. National Oil Corporation, Libia, online — www.
noc.ly., accesat la 11.01.2023.

8. Mapping the contours of Jihadist groups in
the Sahel, online, http://www.theconversation.
com/mapping-the-contours-of-jihadist-
groups-in-the-sahel-168539, accesat la
11.01.2023.

9. National Joint Stock Company Naftogaz
of Ukraine v. Public Joint Stock Company
Gazprom (II), SCC Case No. V2014/129,
online https://jusmundi.com/en/document/
decision/en-national-joint-stock-company-
naftogaz-of-ukraine-v-public-joint-stock-
company-gazprom-final-award-wednesday-
28th-february-2018, accesat la 11.01.2023.

10.Report On The Investigation Into Russian
Interference in the 2016 Presidential Election,
Mueller Report, online https://www.justice.
gov/archives/sco/file/1373816/download,
accesat la 12.01.2023.

! Information overload — sintagma consacrata care descrie expunerea la o cantitate de informatii mult mai mare decat cea
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,,Iribalism” — termen care desemneaza loialitatea fata de un grup social, in special in situatii in care acest sentiment este
4 Tribalism” — t d loialitatea fata d 1, | tuat t sent t est

combinat cu emotii negative puternice fata de persoanele din afara grupului respectiv.

43



INFOSFERA

DEZINFORMARE S1 COMUNICARE

STRATEGICA:

O PERSPECTIVA ASUPRA
RAZBOIULUI DIN UCRAINA

Mihai VIDESCU"

»Raspunsurile noastre [la dezvoltarea fortelor

armate de catre alte state] trebuie sa se bazeze pe
superioritate intelectuala, sa fie asimetrice si mai

putin costisitoare.
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Viadimir Putin

Abstract

This paper seeks to carry out a process of reflection on the current war in Ukraine, from the perspective

of its informational component, both from the Russian and Ukrainian point of view. For this purpose, the
present article is organized as follows: a brief introduction on the evolution of media presentation of armed
conflicts, some aspects regarding Russia s doctrine on information warfare/confrontation, the use of social
media as weapons in informational confrontations; a case study on the use of Twitter social network in
Russian disinformation campaigns and another one on the Ukrainian strategic communications, its effects
on Ukrainian people morale and on the international community engagement for the Ukrainian cause, final

Keywords:
communications, Twitter,; Telegram.

remarks, key ideas and arguments on the information warfare between Russia and Ukraine.
informational confrontation/warfare;

social media; disinformation; strategic

NOTIUNI INTRODUCTIVE

Réazboiul SUA in Vietnam a fost deseori
descris drept primul ,,razboi televizat”, deoarece,
pentru prima oard in istorie, televiziunea a
constituit mijlocul principal de informare Tn masa
cu privire la desfagurarea unui conflict armat.

Ulterior, interventia americana din Irak,
din 2003, a fost consideratd primul ,,razboi de
pe Internet”, in conditiile in care raportarile

si reportajele din mass-media traditionale au
fost puse fatd in fatd cu blogurile de razboi
(din engleza ,,warblogs™), care au contestat sau
pus sub semnul Intrebarii informatii si mesaje
vehiculate de presa’.

Dupa 24 februarie 2022, spatiul mediatic din
Occident a fost monopolizat, timp de mai multe
luni, cu imagini, analize militare si declaratii
politice referitoare la razboiul din Ucraina.
In timp ce, pentru relatarea evenimentelor,
trusturi de presd au detasat corespondenti la fata

* Expert in cadrul Ministerului Apararii Nationale.
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locului si jurnalisti independenti s-au deplasat
in zonele operatiilor militare, in mediul on-line,
pe retelele de socializare si in cadrul grupurilor
private de discutii de pe diferite aplicatii (in
special Telegram), atat informatii valide, cat
si dezinformari referitoare la desfasurarea
conflictului circulau in volume mari, aproape
instantaneu. Din aceste considerente, exista
curente de opinie care sugereazd ca actualul
conflict din Ucraina reprezintd prima formd a
unui ,,rdzboi pe retelele de socializare™.

Avand in vedere ca rolul jucat de retelele de
socializare in procesul de informare (cu precadere
cea a tinerilor) este in crestere?, devine relevant
de urmarit modul in care sunt utilizate social
media, in desfasurarea razboiului din Ucraina, de
catre ambele parti combatante, pentru sustinerea
operatiunilor de lupta.

_ ASPECTE DIN DOCTRINA RUSA A
RAZBOIULUI/CONFRUNTARII INFORMATIONALE

In general, la nivelul NATO nu se face
distinctie intre notiunile de rdzboi si/sau
confruntare informationald, cei doi termeni
descriind acelasi fenomen, analizat pe baza
definitiilor din doctrinele ruse’. Desi preocuparile
academice pentru studiul acestor concepte (ca
parte a campaniilor de influentd, cunoscute sub
termenul cuprinzator de ,,campanii hibride’) s-au
intensificat in ultimele doua decenii, instrumentele
specifice utilizate (dezinformare, propaganda sau
operatiuni psihologice) sunt vechi de milenii®

In cazul Federatiei Ruse, spatiul informational
a fost exploatat inca din secolul al XVlI-lea,
incepand cu Imperiul Tarist, iar controlul
informational exercitat de autoritdti a continuat
cu propaganda institutionalizatd din perioada
sovieticd si a ajuns, in prezent, la metodele
moderne de confruntare informationald’. Printre
trasaturile specifice doctrinei ruse a razboiului
informational se numard, in primul rand,
executarea de actiuni informationale ofensive
pe timp de pace®, dar si sincronizarea cu alte
instrumente (precum operatiile de intelligence,
in particular de influentare politica, operatiile
cibernetice ofensive sau actiunile de razboi
electronic)’.

Actualul conflict din Ucraina a generat o
lectie importantd: faptul ca rolul componentei
informationale s-a multiplicat, motiv pentru care
una dintre principalele directii de actiune ale
armatei ucrainene a fost contracararea actiunilor
informationale ale partii ruse'®. Din acest
considerent, vom urmari in continuare modul in
care sunt intrebuintate retelele de socializare, ca

arma 1n razboiul informational.

_ RETELELE DE SOCIALIZARE - ARMA
IN RAZBOIUL INFORMATIONAL

In contextul in care tot mai multi experti din
mediile academice au semnalat si popularizat
teza conform careia Internetul a devenit un nou
teren de luptd/cadmp operational, guvernele si
organizatiile militare au constientizat necesitatea
utilizarii acestui mediu impotriva adversarilor!!,
retelele  de
adevarate arme in cadrul actualelor confruntari
informationale, folosindu-le, in mod extensiv,
pentru sustinerea operatiunilor clasice de lupta'?.

Desi conducerea militara de la Kremlin
considera proliferarea retelelor de socializare
drept o amenintare la adresa securitdtii F.Ruse,
dupa anul 2014 capabilitatile militare ruse
au inceput sa fie consolidate™ prin utilizarea
retelelor de socializare ca parte a unei strategii de
tip cost redus/eficientd ridicata. Principala tinta a
acestei abordari sunt, cu precadere, Statele Unite
ale Americii, iar in plan secundar, statele membre
ale NATO. Totodatd, F.Rusa a utilizat retelele
de socializare ca arma n razboiul informational
impotriva Ucrainei, pentru pregatirea agresiunii
armate, printr-o campanie informationala axata pe
urmatoarele directii de actiune: (1) demonstrarea
ilegitimitatii  Ucrainei ca  stat
(2) demonizarea conducerii politice de la Kiev
si, in extenso, a Ucrainei ca entitate statald;
(3) emiterea unor solicitari (exemplu: dreptul
istoric al Rusiei asupra unor teritorii ucrainene)
si (4) justificarea/ argumentarea unui casus belli
(exemplu: Rusia este nevoita sa intervina militar
in Donbas pentru a stopa ,,genocidul” impotriva
etnicilor rusi din zona)™.

transformand socializare 1n

suveran;
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Fig.1: Prezenta rusd in social media (sursa: Financial Times)"”

O atentie sporitd pentru o mai buna
valorificare a beneficiilor retelelor de socializare
in indeplinirea obiectivelor de securitate se poate
observa si In tabara ucraineand si a aliatilor
sdi occidentali, dupad invazia rusa a Peninsulei
Crimeea in 2014,

Incepand din 24 februarie 2022, Kievul a
desfasurat o campanie cu adevdrat moderna
de comunicare, exploatand platformele sociale
pentru a informa, in timp real si In cat mai multe
medii internationale, despre injustetea invaziei
militare ruse. Obiectivul initial al campaniei
ucrainene de comunicare strategica a fost
determinarea constientizarii (din limba engleza
,raising awareness”) comunitdtii internationale
si coagularea unui capital de simpatie care sa
conduca la sustinerea cauzei poporului ucrainean.
In acest sens, Kievul a recurs la mesaje scrise
adesea Intr-un mod simplu, informal si, uneori,
umoristic, pentru a facilita atat intelegerea usoara
a ideilor transmise, cat si diseminarea acestora
catre categorii largi de public'’.

Ulterior, Ucraina a continuat sa utilizeze
retelele de socializare pentru a oferi actualizari
operationale despre desfasurarea conflictului,
in vederea sustinerii/argumentarii nevoii de
echipare cu tehnicd militarda modernd si pentru

a sustine moralul trupelor proprii, precum si al
populatiei civile impotriva trupelor invadatoare'®.

Analizand modul de raportare al F.Ruse si
al Ucrainei la retelele de socializare, ca arma
in razboiul informational, retinem faptul ca
Moscova a adoptat o atitudine pro-activd in
planificarea si pregatirea agresiunii militare
asupra Ucrainei, in timp ce Kievul a avut o
atitudine reactiva, folosind retelele de socializare
in special pentru formularea unor raspunsuri la
agresiunea militara rusa.

STUDIU DE CAZ: TWITTER $1 CAMPANIILE
FRUSE DE DEZINFORMARE

O definitie succinta a dezinformarii este cea
de ,informatie falsa distribuita intentionat”,
pentru a servi unui scop, in general, politic sau
economic. Din acest motiv, campaniile sau
actiunile punctuale de dezinformare fac parte atat
din arsenalul entitatilor statale, cat si din cel al
actorilor economici sau al indivizilor'. Analizand
practicile curente, putem observa cd, in ceea ce
priveste actorii statali, anvergura actiunilor de
dezinformare este mai mult decat notabild pentru
statele autoritare, F.Rusd nefiind o exceptie in
acest sens. Astfel, anterior debutului conflictului
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Fig. 2: Evolutia numdrului de ,,boti“ pro-rusi in perioada ianuarie 2021 - martie 2022 (sursa: abc.net) *

din Ucraina, Moscova a desfasurat o campanie
coordonatd de dezinformare, utilizdnd reteaua
de socializare Twitter, pentru diseminarea unor
mesaje pro-ruse citre audiente diferite. In acest
sens, un studiu realizat pe Twitter a evidentiat
faptul cd un set de aproximativ 350 de mii de
mesaje (,,fweets”) cu continut pro-rus a ajuns la
o audientd de cca. 14,4 milioane de utilizatori
unici, acestia fiind originari, preponderent, din
state precum India, Africa de Sud (neutre fata de
conflictul din Ucraina) si SUA.*

Relevant este si faptul ca propaganda pro-rusa
de pe Twitter a cunoscut intensificari punctuale,
in functie de evolutiile politice inregistrate la un
moment dat. Spre exemplu, volumele maximale
de ,tweets” pro-ruse au fost diseminate in
apropierea si in ziua (02 martie 2022) in care
Adunarea Generala a ONU a condamnat
agresiunea militara a F.Ruse asupra Ucrainei®'.

in plus, din analiza setului de date, s-a
concluzionat c¢d aproximativ 20% dintre
conturile care au diseminat propagandd rusa
erau automatizate (,,bofi”’)*. Pe de alta parte, de
la inceputul razboiului din Ucraina, compania
Twitter a eliminat cel putin 75.000 de conturi de
,boti”, cea mai mare parte dinte aceste conturi
fiind create in ziua invaziei ruse in Ucraina (24
februarie 2022), dupa cum se poate observa in
Fig. 2%. Insa, eforturile depuse de compania
Twitter pentru a elimina conturile si retelele

de ,,boti” sunt considerate mai degraba lente
pentru combaterea fenomenului dezinformarii,
motiv pentru care autoritdtile ucrainene au
facut un apel la conducerile companiilor care
detin retele de socializare pentru intensificarea
masurilor Tmpotriva ofensivei ruse din spatiul
informational®.

Totusi, nu este neaparat o noutate faptul ca
F.Rusa utilizeaza ofensiv retelele de socializare
in confruntarea informationala cu Occidentul.
Astfel,aramas denotorietate unadintre strategiile
adoptate de Moscova pentru a influenta alegerile
prezidentiale, din anul 2016, din SUA. In acest
sens, Internet Research Agency (IRA), companie
cu sediul in Sankt Petersburg si aflata in legaturi
cu oligarhul rus Evgheni Prigojin, liderul
companiei militare private Wagner, a desfasurat,
intre 2014-2017, o campanie pentru a alimenta
polarizarea si diviziunea existente ntre anumite
segmente din cadrul societatii americane®.

Astfel, IRA a utilizat diferite tactici de
dezinformare care au vizat, In primul rand,
cetatenii americani obisnuiti. Cu toate ca
obiectivele concrete, finale, ale campaniilor
de influentd rusa din SUA nu au putut fi
stabilite cu certitudine (fiind in desfasurare mai
multe investigatii ale autoritdtilor americane),
urmatoarele trdsaturi caracterizeaza actiunile
IRA pe teritoriul american: (1) complexitatea
actiunilor de punctare (,,fargeting”) a categoriilor
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de persoane influente si influentabile; (2)
calibrarea materialelor si  mesajelor de
dezinformare pe fiecare categorie vizata; (3)
reiterarea acelorasi dezinformari, insd cu mici
modificari, de nuantd, in functie de publicul
tintd; (4) promovarea, in fals, a identitatii/
acreditarii de jurnalisti sau agentii de presa
pentru o mai mare legitimitate a mesajelor;
(5) investitii masive in spatii publicitare
oferite de Google Ads si Facebook Ads, pentru
diseminarea catre un numdr cit mai mare de
persoane a mesajelor vizate; (6) sincronizarea
actiunilor informationale cu campanii de atacuri
cibernetice executate de structuri militare ruse?’.

Aspectele prezentate acopera doar in
linii foarte largi intreg spectrul de activitati
desfasurate de IRA pe teritoriul american.
Totusi, raportat la rdzboiul din Ucraina, actiunile
informationale ruse nu par riguros planificate
si executate, motiv pentru care organizatii de
presd sau specialisti Tn comunicare considera
ca Ucraina poate detine un avantaj in razboiul
informational cu Rusia®,

STUDIU DE CAZ: TELEGRAM $1 COMUNI-
CAREA STRATEGICA A UCRAINEI

,,Comunicarea strategica”’ reprezintd, in
sensul cel mai cuprinzator al notiunii,
»folosirea intentionata a comunicarii de catre
o organizatie pentru a-si indeplini misiunile
propuse”. Elemente cheie ale comunicarii
strategice sunt stabilirea obiectivelor, analiza
audientei si strategia de mesaj”. In mod evident,
ulterior debutului conflictului cu F.Rusa,
obiectivul principal al statului ucrainean a
fost conservarea integritdtii si suveranitatii
statale si respingerea agresiunii ruse. in acelasi
timp, conform doctrinei ucrainene pentru
securitatea informatiei, ,,comunicarea strategica”
reprezintd utilizarea coordonata a capabilitatilor
de comunicare ale statului (diplomatie publica,
relatii  publice, relatii militare, operatii
psihologice si informationale) care vizeaza
realizarea obiectivelor asumate?.

Referitor la relatia dintre comunicarea
strategicd si dezinformare, exista opinii conform
carora dezinformadrile pot fi parte integranta

a strategiilor de comunicare strategici’'. In
contextul amplificdrii tensiunilor geopolitice,
comunicarea strategicd joaca un rol esential
in oferirea unui raspuns adecvat campaniilor
ostile executate de actori statali sau non-
statali care urmadresc sd influenteze opinia si
atitudinile populatiei tinta, in vederea atingerii
propriilor obiective. In prezent, atat mass-media
traditionale (format tipdrit, televiziune sau
radio), cat si Internetul si, in particular, retelele
de socializare, sunt utilizate pentru comunicare
strategica®.

Canalele oficiale de Telegram coordonate
de autoritatile de la Kiev au fost unul dintre
principalele mijloace de comunicare strategica,
fiind utilizate pentru transmiterea de informatii
in timp real (vitale mai ales pentru populatia
civila), In conditiile in care durata alocata cautarii
acestora a scdzut semnificativ, Tmbunatatind
implicit viteza de reactie a destinatarilor. Avand
in vedere atat eforturile autoritdtilor pentru
comunicare strategicd, cat si nevoia oamenilor
de a fi la curent cu evenimentele conexe
desfasurdrii razboiului, popularitatea Telegram
in Ucraina a crescut de 5 ori in intervalul
februarie 2022 - aprilie 2022%.

De altfel, pentru Ucraina, relevanta
comunicarii strategice a crescut semnificativ
dupa prima agresiune militard rusd din 2014.
Ulterior, conform unei analize tematice
efectuate pe canalul de Telegram [Insider
Ukraine (cu o audientd de aproximativ
1,5 milioane de persoane/al patrulea cel mai
popular din Ucraina), comunicarea strategica
ucraineand de dupa 24 februarie 2022 a fost
organizata pe urmatorii piloni**:

e Comunicarea interactivd cu componente

precum: (1)  diplomatia  publica;
(2) implicarea ,liderilor cheie” 1in
diseminarea de mesaje  strategice;

(3) obtinerea de suport international.
Relevante pentru domeniul comunicarii
interactive pot fi adresarile presedintelui
ucrainean, Volodimir Zelenski, catre
parlamentele unor state (SUA, Marea
Britanie, Polonia, Germania, Canada,
Japonia etc.) care au sprijinit si sustin, 1n
continuare, Ucraina.
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™

Fig.3: Volodimir Zelenski adresandu-se Congresului SUA (16 martie 2022)

(sursa: New York Times)¥

e Comunicarea operationald (cu referire la
statul ucrainean si/ sau fortele armate ruse)
bazatd pe componente precum operatiile
psihologice si operatiile informationale.
Exemple relevante pe acest subiect includ
operatiile psihologice efectuate de fortele
ucrainene
(1) reducerea sentimentelor de panica/
fricd resimitite la nivelul populatiei civile;
(2) determinarea unui proces de mobilizare
pentru luptd pe o perioda extinsa de timp;
(3) prevenirea formarii unor curente de
opinie favorabile capitularii.

Comunicarea extraoperationala (despre
statul si/sau despre fortele
armate ruse) care implicd: (1) procesele
de negociere; (2) cooperare civil-militara;,
(3) prezentarea consecintelor (umanitare,
militare, materiale) operatiilor militare;
(4) comunicari privind securitatea operatiilor;
un exemplu in acest sens il reprezinta
publicarea crimelor de razboi comise de
armata rusd In Ucraina (precum uciderea
civililor ucraineni din localititile Bucha
si Irpin sau actiunile de distrugere a unor
obiectivedin patrimoniul cultural ucrainean).

cu urmatoarele obiective:

ucrainean

Actualul razboi din Ucraina are o puternica
dimensiune informationala, retelele de socializare
devenind o armd utilizatd pentru controlul
Internetului, considerat un nou mediu operational.
Totusi, cele doud tabere abordeaza strategii
diferite in ceea ce priveste utilizarea retelelor de
socializare in confruntarea informationala.

Astfel, F.Rusd a desfasurat o campanie
coordonatd de dezinformare pentru a promova
teza conform careia statul ucrainean este ilegitim
si armata rusa are obligatia de a interveni pentru
securitatea etnicilor rusi. Aceste mesaje au fost
vehiculate pe social media, in special inainte
de debutul conflictului. Insa, spre deosebire de
dezinformarile si propaganda desfasurate asupra
propriilor cetateni, mesajele Moscovei nu au avut
aceeasi aderentd la nivelul poporului ucrainean.
Explicatii partiale pentru aceasta situatie pot
fi: (1) sursele alternative de informatii, la
care rusii de rdnd nu au acces; (2) masurile
Kievului pentru combaterea dezinformarilor;
(3) sentimentele, in general negative,
ucrainenilor fatd de Rusia, inclusiv inainte de
24 februarie 2022°%.

ale
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In contrapartidd la actiunile ruse, Ucraina
a aplicat un plan de comunicare strategica care
a vizat atdt publicul intern (prin operatiuni
psihologice, pentru asigurarea rezistentei si
nivelului ridicat al moralului), cat si mediul
international (prin mesaje de impact, cu o
pronuntatd componentd emotionald, diseminate
in special de presedintele Ucrainei, pentru
obtinerea de sprijin politico-militar). Totusi,
campania Ucrainei de comunicare strategica
a fost mai degraba reactiva, iar instrumentele
pentru combaterea dezinformarilor ruse nu au
facut fata volumului mare de mesaje care circula
in mediul online®’. Aceste aspecte, coroborate cu
faptul ca dezinformarile (de pe Twitter) tind sa
fie vehiculate (sa devinad ,,virale”) mai rapid decat
informatiile legitime®®, au determinat ca razboiul
informational sa capete valentele unui conflict
indelungat, ,,de uzura”.

Pe de alta parte, comunicarea strategicd si
dezinformarea nu sunt notiuni separate, sens
in care planurile de comunicare strategica pot
face apel la dezinformare, ca instrument de
transmitere a unor mesaje, in vederea indeplinirii
unor obiective politice.

Cu toate cd razboiul din Ucraina inca este n
desfasurare, se vorbeste, cu precadere in spatiul
occidental, despre o victorie a Kievului in fata
Moscovei din punct de vedere al controlului
asupra mediului informational. Totusi, Internetul
si, in particular, retelele de socializare raman o
zona gri, implicatiile pe termen lung ale acestor
tehnologii asupra desfasurarii conflictelor armate
fiind dificil de cuantificat®. Astfel, social media,
desi sunt un instrument necesar comunicarii
strategice sau culegerii de informatii din surse
deschise (OSINT), pot fi, in acelasi timp, si
instrumente pentru dezinformare si propaganda
in cadrul razboiului informational.
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IMPLICATI ALE ACT IVITATII SPECIFICE
OSINT IN DESFASURAREA
CONFLICTULUI DIN UCRAINA

Rares-Bogdan TABLET'

, Prima victima a Razboiului este Adevarul.”
Eschil, dramaturg elen (525-456 i.Hr.)

Abstract

Currently, the specific activity of OSINT obviously contributes to the realization of multisource
analysis, by identifying and exploiting the necessary elements in order to understand the general context
of a topic of interest. Today, OSINT can be considered, simultaneously, the most known and also one of
the newest field of intelligence. In the context created by the Russian military invasion of Ukraine, the
implications of information extracted from open sources are evident, there are even experts who consider
that a big part of Kiev s ability to react is due to this field.

Keywords: multisource analysis;, OSINT; intelligence; Russian invasion, Ukraine defence.

ROLUL OSINT IN CADRUL MANAGE-
MENTULUI INFORMATIILOR

OSINT (Open Source Intelligence) presupune
acces la surse deschise (presa, biblioteca, librarii,
comunicate oficiale, opinii exprimate pe anumite
teme). In ultimele decenii, in aceasti ecuatic a
intrat si mediul online, Internetul, cu tot ceea ce
presupune comunicarea si informarea in acest
spatiu: interogare motoare de cautare, site-uri
oficiale ale diverselor institutii, pagini personale,
bloguri, platforme de socializare. Mai nou, in
ultimii ani, au apdrut si asa-numitele machine
learning si acele platforme de discutii bazate pe
inteligenta artificiala (boti care pot genera text
doar prin simpla interogare a programului).

In acest context, activitatea specifica
domeniului ~ OSINT, implicit  colectarea

de informatii din surse deschise, permite
analistilor sa-si completeze informatiile culese
pe cdi traditionale si sd obtind acele elemente
contextuale ce pot aduce plus-valoare produselor,
contribuind, in mod direct, la generarea de noi
intrebdri si rdspunsuri/solutii.

Din punct de vedere istoric, cel de-al Doilea
Réazboi Mondial a adus o pleiadd de modificari
in ceea ce priveste paradigma activitatii de
intelligence, informatiilor din surse deschise
fiindu-le alocatd o atentie sporitd. SUA au fost
varful de lance in acest domeniu, inca din anul
1940, cand Comisia Federala de Comunicatii a
recomandat monitorizarea atentd a comunicatiilor,
in special a inregistrarilor propagandistice ce
patrundeau pe teritoriul SUA, dar si a presei
straine. Un an mai tarziu, in 1941, in SUA a luat
fiintd Foreign Broadcast Monitoring Service,
redenumit apoi Foreign Broadcast Information

" Autorul este expert in cadrul Ministerului Apardrii Nationale.
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Service, unitate specializatd n monitorizarea
presei scrise, radioului si comunicatiilor nationale
sistraine. Primul mare succes al structurii proaspat
infiintate a fost deducerea ca podurile de cale
ferata din apropierea Parisului (ocupat la acea
vreme de fortele germane) au fost distruse, acest
fapt realizandu-se prin simpla analizd a pretului
portocalelor' din capitala Frantei, care crescuse
rapid imediat dupa bombardamentele fortelor
Aliantei. Incepand din acest moment, activitatea
specifica OSINT a capatat o importanta deosebita
in domeniul de intelligence.

Fig. 1 — Sediul Foreign Broadcast Information Service,
19417

Inperioada Razboiului Rece, laturaideologica
si propagandisticd a conflictului a amplificat
necesitatea culegerii de informatii din surse
deschise pentru a putea raspunde in mod operativ
la acest tip de amenintare, astfel ca, incepand cu
anul 1967, majoritatea serviciilor de informatii la
nivel mondial monitorizau transmisiunile radio si
mass-media nationale si internationale. Studiile
ulterioare au Incadrat in sfera surselor deschise
toate datele care pot fi obtinute, in mod legal, de
catre orice persoana, la cerere sau prin observatie
directa’.

In prezent, aparitia a tot mai multor categorii
de date in format digital si transformarea
Internetului in mijlocul preferat de comunicare
in spatiul public a determinat cresterea ponderii
OSINT si SOCMINT®, necesitatea acestora
nemaiputand fi pusa la indoiald. Informatiile
culese din surse deschise inlesnesc intelegerea
unui mediu operational, reprezentand, totodata,

pentru regimurile aflate la guvernare, un
instrument puternic de gestionare a propriilor
comunicdri strategice. Conflictul militar din
Ucraina a demonstrat, cu prisosintd, importanta
incontestabild a activitatii din domeniul OSINT,
operatiile militare si informationale fiind direct
influentate de comunicarea desfasurata in spatiul
public.

STUDIU DE CAZ: IMPLICATIILE FOLOSIRI
SURSELOR DESCHISE PENTRU EVOLUTIA
CONFLICTULUI RUSO-UCRAINEAN

,,Operatiunea militard speciala” lansata
de Federatia Rusd in Ucraina, la finele lunii
februarie 2022, s-a dovedit a fi mult mai dificila
pentru armata rusa fatd de previziunile initiale ale
Kremlinului si, de ce nu, ale specialistilor militari
din intreaga lume. Pe masurd ce ostilitatile
continud, rezistenta ucraineand poate fi atribuita,
intr-o mare masurd, si activitdtii specifice
domeniului OSINT derulata atat de Kiev, cat si
de statele partenere. Intr-un articol® publicat de
Vanessa Smith-Boyle, expert in cadrul American
Security Project, se apreciaza ca informatiile
disponibile din surse deschise au oferit Ucrainei
un avantaj atat din punct de vedere militar, cat si
politic, oferindu-i astfel un sprijin suplimentar in
fata asaltului rus.

In cadrul unui webinar organizat de Royal
United Services Institute din Londra, generalul
James Hockenhull, sef al Comandamentului
Strategic al Regatului Unit si fost director al
Defence Intelligence din cadrul Ministerului
britanic al Apardrii, a estimat ca activitatea
specifica domeniului OSINT a influentat
conflictul din Ucraina pe sase directii:

1. Anticiparea actiunilor adversarului

Inci din toamna anului 2021, miscarile
trupelor ruse in proximitatea granitei cu Ucraina
au fost documentate amanuntit nu numai de catre
agentiile de presa si alte servicii de monitorizare
prin satelit, dar si de catre civili. Imagini si
filmulete cu tehnica militard rusd indreptandu-se
catre granitd au fost postate si distribuite in mediul
online. Acestea au constituit indicii pretioase in
evaluarea cursurilor posibile de actiune. Deja
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in jurul datei de 17 februarie 2022, majoritatea
surselor media internationale, pe baza analizei
acestor indicii, ofereau detalii referitoare la
intentiile Federatiei Ruse.

De asemenea, In primele ore ale noptii de
23/24 februarie 2022, chiar inainte de debutul
invaziei, analistii OSINT de la Institutul de Studii
Internationale Middlebury, din Monterey (SUA),
au utilizat serviciul Google Maps® pentru a
urmari un ambuteiaj neobisnuit pe o cale de acces
din F.Rusa spre granita cu Ucraina, fapt ce indica
misciri masive de tehnica militara rusa. In plus,
numeroase planuri de organizare ale unor atacuri
Sub steag fals”’ au fost stopate prin simpla
dezvaluire publica a detaliilor aferente.
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Fig. 2 — Imagine furnizata de serviciul Google Maps in
noaptea premergdtoare invaziei ®

Sursele deschise au stat si continud sa stea
la baza documentarii unui numar semnificativ de
aspecte ce tin de pregatirea unei agresiuni militare,
evolutia unui conflict (de la bombardamente
la deplasari de coloane blindate, schimburi de
focuri, atacuri asupra unor obiective, urmarile
acestor atacuri), precum si de posibilele cursuri
de actiune/evenimente.

2. Castigarea increderii populatiei

In zilele noastre, impactul unui conflict armat
poate fi devastator pentru factorii decizionali ai
unui stat, mai ales in situatia in care acesta are loc
inopinat. Capacitatea autoritatilor ucrainene de a
informa permanent populatia in ceea ce priveste
miscarile militare proprii, dar si de a avertiza
cu privire la miscdrile adversarului au permis
regimului de la Kiev sd castige sprijin la nivel
national si international si sd creeze in randul
opiniei publice imaginea de stat-invincibil.

Din aceastd perspectivd trebuie analizat
si inteles discursul/mesajul video transmis
zilnic catre populatie de presedintele Volodimir
Zelenski, prin intermediul caruia sunt furnizate
informatii referitoare la miscarile preconizate
ale inamicului, din perioada imediat urmatoare,
fapt de naturd sa ofere populatiei ucrainene un
oarecare sentiment de incredere si stabilitate.

Fig. 3 — Presedintele Ucrainei in timpul unui mesaj video
transmis catre populatie’

3. Contracararea operatiilor informationale
derulate de Federatia Rusa

Sursele deschise au un rol relevant si in
ceea ce priveste orice campanie de contracarare
a propagandei, in cazul de fatd a propagandei
ruse referitoare la ,,denazificarea Ucrainei” si
la ,eliberarea teritoriilor asuprite de Kiev”.
OSINT-ul a furnizat acele instrumente necesare
pentru a evalua si evidentia, la nivelul fiecarui
cetdtean de rand, intentiile Kremlinului legate
de invazia din Ucraina, de a demonta naratiunile
promovate de Moscova, de a intelege acel modus
operandi rus.

Dintre activitatile incluse in acest domeniu
evidentiem decizia de blocare a platformelor
bine-cunoscute pentru distribuirea mesajelor de
propaganda (Sputnik, Russia Today, Vkontakte
s.a.), fapt care a condus la stoparea, intr-o
oarecare masurd, a avalansei de fake-news
promovate din spatiul rus. Dar cum pericolul
operatiilor informationale derulate de Federatia
Rusa nu se limiteaza doar la Ucraina, majoritatea
statelor Uniunii Europene au fost nevoite sa
actioneze similar si sd promoveze masuri de
blocare a narativului rus.
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4. Multiplicarea fortei prin folosirea
retelelor de socializare

Conflictul din Ucraina s-a dovedit a fi
factorul declansator al implicédrii directe a
societatii civile in conflictul dintre cele doua
entitati statale, prin folosirea Internetului,
a retelelor de socializare si a platformelor
de comunicare digitale. Utilizand astfel de
instrumente, orice cetdtean posesor al unui
terminal conectat la mediul online s-a transformat
intr-o veritabild sursa de informatii. Exemplele
in acest sens sunt nenumadrate: publicarea
fotografiilor cu trupele ruse, postarea locatiei
militarilor rusi, identificarea rapida a aeronavelor
inamice, transmiterea de informatii In timp real
(live) legate de pagubele produse in urma unui
atac militar.

In acelasi timp, retelele de socializare au facut
posibild o mobilizare fara precedent, reusind sa
transmita informatii actualizate si necenzurate
referitoare la conflictul militar chiar in ,,curtea”
agresorului, in 1Incercarea contracararii fake-
news-ului agresiv promovat de Kremlin in propria
tard. Chiar dacd platformele occidentale, precum
WhatsApp sau Facebook, au fost rapid blocate
in Federatia Rusd dupd aparitia miscdrilor de
protest anti-razboi, ,,civilii de serviciu” din toata
lumea au continuat sd transmitd informatii catre
cetatenii rusi folosindu-se de diverse metode
extrem de ingenioase, cum ar fi postarea detaliilor
referitoare la invazia rusd In sectiunea de recenzii
a restaurantelor si hotelurilor din toatd tara (in
special din Moscova si Sankt Petersburg).
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La randul lor, retelele comerciale au oferit
astfel cdi alternative de diseminare a informatiilor,
depasind uneori in operativitate comunicatiile
militare, care au fost supuse deseori bruiajului sau
interceptarii, si au oferit un avantaj informational
puternic armatei ucrainene.

5. Utilizarea crowdsourcing -ului

A cincea directie prin care sursele deschise
de informatii au sprijinit desfasurarea operatiilor
militare ucrainene se afld in stransa legatura cu
avantajul generat de sursele deschise in ceea ce
priveste multiplicarea fortei. Astfel, utilizarea
crowdsourcing-ului a oferit factorilor de decizie
de la Kiev sansa sa beneficieze de o gama vasta
de puncte de vedere provenite de la specialisti
civili din toatd lumea in ceea ce priveste datele
furnizate permanent de populatia civila.

In acest sens, Ministerul Digitalizarii de
la Kiev a lansat o platforma chatbot, denumita
e-Voroh/e-Enemy, prin intermediul careia orice
cetdtean putea incarca fotografii, fisiere video
sau alte informatii referitoare la miscarile
trupelor ruse, dar si dovezi ale crimelor de razboi
savarsite de inamic. Publicatia americana Time'?
aminteste ca e-Enemy este doar una dintre cele
sase platforme de tip crowdsourcing utilizate de
armata ucraineana.

Fig. 5 — Interfata aplicatiei e-Voroh/e-Enemy"”

6. Interoperabilitatea surse deschise-surse
secrete

Nuinultimul rand, desfasurarea ostilitatilor din
Ucraina a demonstrat, fara nicio urma de indoiala,
ca informatiile obtinute din surse deschise trebuie
sa fie folosite precum piesele unui puzzle, alaturi
de informatii identificate si a caror veridicitate
a fost, pe cat posibil, verificatd prin alte metode
specifice activitatilor de intelligence, pentru a
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crea o imagine cat mai clard asupra conflictului.
In plus, sursele secrete trebuie folosite de analistii
de intelligence si pentru a filtra vasta cantitate
de date provenite din surse deschise. In cele din
urmd, dat fiind faptul cad orice campanie militara
modernd cuprinde obligatoriu si o componenta
psihologicd, care are in vedere analiza starii de
spirit/sentimentelor, informatiile provenite din
surse deschise pot sta la baza adaptarii operatiilor
militare ofensive sau defensive.

Agresiunea militara rusa din Ucraina ne ofera
nenumarate exemple de situatii in care operatiile
militare ucrainene de succes au beneficiat de
documentare informativa din surse deschise.
De pilda', in luna decembrie 2022, un militar
rus a postat pe VKontakte (probabil involuntar),
in doud ocazii (08.12 si 11.12.2022), imagini
etichetate inclusiv cu locatia din tabdra militara
dislocata in localitatea Sahi, din regiunea Herson.
Cateva zile mai tarziu (20.12.2022), rachetele
armatei ucrainene au distrus respectiva tabara
militara, iar acelasi militar incarca pe reteaua de
socializare un videoclip in care ardta amploarea
distrugerilor, oferind astfel Kievului ,, 0 evaluare
a pagubelor de la sol”, asa cum a remarcat', pe
Twitter, Rob Lee, fost ofiter in US Marines.

Sop i b

Fig. 6 — Militarul rus care a dezvaluit involuntar

localizarea taberei din Sahi'®

Pe masura ce Federatia Rusa mobilizeaza sute
de mii de recruti, majoritatea cu putind experienta
militard si o pregatire minima de securitate, este
de asteptat ca acest tip de incidente, dezvaluiri
fara intentie, sa se perpetueze. Un alt caz similar
a fost semnalat de catre publicatia The New York
Times"’, fortele ucrainene reusind sa distruga o
unitate cecend in localitatea Hostomel, regiunea
Kiev, la doar 40 de minute dupa postarea pe
TikTok a unor imagini video cu trupele adverse.

Pe de alta parte, sursele deschise de
informatii au fost utilizate intens si de analistii
politico-militari ucraineni pentru a confirma sau
infirma avansul propriilor trupe, un exemplu
edificator in acest sens fiind reprezentat de
sutele de clipuri video, incarcate pe platforma
Telegram, cu soldati ucraineni plimbandu-se in
centrul orasului Herson si cu drapelul national
reasezat pe cladirile din localitate dupa eliberarea
de sub ocupatia rusa. In acest mod, oricine putea
urmari progresul fortelor ucrainene, in timp real,
prin observarea directd si compararea imaginilor
postate pe diverse platforme de socializare cu
imaginile furnizate prin serviciul online gratuit
Google Maps.

Un alt exemplu de utilizare a surselor
deschise in cadrul unui conflict este si cazul
canalului Rybar'® de pe Telegram, un canal de
analiza militard pro-Kremlin, citat In ultimul
an de cele mai importante agentii de presa din
lume (CNN, Bloomberg, Institute for the Study
of War) deoarece informatiile postate aici sunt
actualizate si detaliate (harti ale campului de
lupta, coordonate ale obiectivelor strategice
ucrainene). In prezent, canalul are peste 1,1
milioane de urmaritori, iar printre fondatorii si
administratorii sdi se numara analisti si persoane
publice apropiate Kremlinului (cum este cazul lui
Mikhail Zvinchuk, fost angajat al Serviciului de
Presd al Ministerului rus al Apardrii, care este si
membru fondator al canalului)®.

RISCURI $I LIMITARI

Utilizarea informatiilor din surse deschise in
analiza evolutiei unui eveniment si fundamentarea
adoptarii unei decizii adecvate de raspuns nu este
scutita de o serie de provocari, limite, care decurg
din chiar natura modului in care se realizeaza
comunicarea moderna in spatiul public.
Avantajele se transforma si in dezavantaje.

In primul rand, faptul ci noile platforme
de socializare, mediul online in general, pun
la dispozitia oricui este interesat (de multe
ori gratuit sau cu niste costuri minime) un
numdr mare de informatii, pe orice subiect,
poate fi deopotriva un avantaj si un dezavantaj.
Avalansa de informatii disponibile in mass-
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media si pe retelele de socializare poate
provoca dezinformare in masd la nivelul
populatiei, mai ales atunci cand acestea sunt
preluate de publicul larg fard a fi realizata si
o filtrare criticd atentd a veridicitatii acestora.
Nu de putine ori, imaginile de pe linia frontului
pot fi receptionate de cetdteni in mod diferit
sub imperiul emotiilor puternice. In plus, lipsa
cunoasterii contextului unor evenimente poate
influenta decisiv moralul populatiei, in general,
si al trupelor in special.

Lipsa experientei si a unei pregatiri
minime in domeniul OSINT poate face ca
analizele realizate cu informatii preluate din
surse deschise sa fie partial sau chiar integral
eronate, mai ales atunci cand sunt preluate
fara a fi confirmate din mai multe surse sau
analizate intr-un context mai larg, atunci cand
acest lucru este posibil, pentru a putea intelege
mai bine mizele si implicatiile evenimentului
pentru mai multi subiecti.

In al doilea rand, verificarea anumitor
informatii si/sau surse se dovedeste a fi, de cele
mai multe ori, o sarcind de proportii herculeene,
avandin vedere cd Internetul poate fi un instrument
puternic de manipulare unde anonimitatea
mesajelor si capacitatea de disimulare a autorilor
sunt foarte usor de asigurat/obtinut.

Nu in ultimul rand, utilizarea informatiilor
din surse deschise pentru organizarea unor
operatii militare rapide (cum a fost cea din
localitatea Sahi), simultan cu mediatizarea
aproapeintimpreal arezultatuluiacesteia, poate
oferi celeilalte parti beligerante posibilitatea
de a-si ajusta raspunsul, de a-si acoperi mai
bine urmele, de a elabora acele strategii care
sa-i ofere posibilitatea de a contracara eficient,
fie pe loc, fie pe viitor, acel tip de actiuni.

Cu toate acestea, este esential ca analistii
de intelligence sd foloseascda in munca lor,
in continuare, informatiile preluate din surse
deschise, pentru ca renuntarea la acestea ar insemna
renuntarea la o sursd pretioasa si la indemana,
iar in contextul avansului tehnologic al zilelor
noastre schimbarile se produc rapid, iar nevoia
de informare este indispensabila, fie ca vorbim de
cetateanul de rand sau de factorii de decizie.

CONCLUZII
Daca Al Doilea Razboi Mondial a
demonstrat  liderilor  politico-militari  ca

infiintarea unor structuri care sd monitorizeze
sursele de presda nationale si strdine este
indispensabild pentru fundamentarea unor
decizii pertinente, conflictele moderne au
demonstrat cd domeniul OSINT face parte
integratd din viata omului de rand. In secolul
XXI este de neconceput sd ne confruntdm
cu lipsa informatiilor, mai ales atunci cand
tehnologia a reusit performanta de a face sa
pard ca totul se afla la indemana oricui, ,,doar
la un click distantd” (comunicam cu prietenii/
familiile aflate la mii de kilometri distantd
printr-o simpld apdsare de buton, comandam
produse, de orice natura, din orice colt al lumii
printr-un simplu click de mouse, prin urmare
este cat se poate de firesc sa aflam, in acelasi
mod, tot ceea ce se petrece oriunde si oricdnd
in lume). Conflictele moderne sunt intens
mediatizate; fotografiile furnizate de pe linia
frontului, operatiile informationale derulate,
localizarea adversarului, monitorizarea starii
de spirit a trupelor reprezinta subiecte de
discutie normale, nemaifiind doar apanajul
unor specialisti politico-militari.
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PROVOCARI LA ADRESA MEDIULUI
OPERATIONAL GENERATE

DE AMENINTARILE HIBRIDE

S| DE INSTRUMENTAREA

NOILOR TEHNOLOGII

Marian STEFAN"

Abstract

The multidimensionality of the current operational environment is a given by the number and
quality and characteristics of various actors: state actors, non-state actors, sponsor states, as well as
multiple threats manifested in the physical environment with a conventional character (conventional
military forces), non-conventional (nuclear forces, special operations forces, chemical, biological,
radiological and nuclear weapons - CBRN and industrial toxic materials - ITM, improvised explosive
devices - IED), asymmetric (guerrillas, insurgent and separatist groups, terrorist organizations or self-
radicalized individuals and criminal organizations) and cyber (virtual, informational environments), all
engaged in a combined and coordinated battle against an adversary with superior military means and
capabilities.

Influence, disinformation and psychological operations have been part of modern military
strategies for decades. The malign use of information to intoxicate and manipulate the enemy, or to impact
the civilian population, increased in the second half of the 20th century, especially in the context of new
forms of hybrid warfare, and proved to contribute greatly to the political victories of various state and
non-state actors. In addition to classical methods and tools, technological development has brought
major changes with the acceleration of communication through the use of virtual space and social media
platforms forming a whole new battle space, called the informational environment.

Keywords: operational environment, hybrid threats, technologies, cyber, information environment.

un element critic al competitiei globale pentru
putere.

INTRODUCERE

Inovatia tehnologicd se afla in centrul

concurentei  strategice interstatale si  se

prefigureaza a fi elementul central al transformarii
mediului operational. Capacitatea natiunilor de a
dezvolta, integra si utiliza cu succes tehnologiile
emergente  si

disruptive/perturbatoare, cu

aplicabilitate In sectorul militar, reprezinta deja

Impactul pe care tehnologiile avansate, cum ar
fi inteligenta artificiala, programele automatizate
de analiza a volumelor mari de date, tehnologiile
spatiale si sistemele de rachete hipersonice,
procesele industriale de imprimare 3D, materialele
avansate, sistemele de telecomunicatii de ultima
generatie, calculul cuantic si bioingineria, le-ar
putea avea asupra capacitatilor viitoare ale fortelor

" Expert in cadrul Ministerului Apararii Nationale.
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armate provoacd un interes semnificativ la nivelul
decidentilor politico-militari si a specialistilor din
zona de cercetare.

Progresul tehnologic al instrumentelor
perturbatoare are loc, In principal, la nivelul
sectorului privat si este determinat, cu
preponderentd, de stimulentele de natura
comerciald decat de imperativele de securitate
nationald. Acest fapt influenteaza sfera si natura
eforturilor de inovare in domeniul apararii,
exercitand presiune asupra institutiilor de aparare
din intreaga lume. Aceasta presiune provine din
necesitatea de a tine pasul cu progresul tehnologic
si distribuirea rapida a tehnologiilor avansate atat
catre actorii statali, cat si non-statali, precum si
din provocarile inerente adaptarii tehnologiei
comerciale la utilizarea militard. Fortele
armate demonstreazd un mare apetit pentru
adoptarea noilor tehnologii, iar statele puternic
industrializate experimenteaza noi tehnologii,
structuri de inovare si procese pentru a permite
fortelor lor militare sa dobindeasca avantajul
operational, inclusiv prin operatii multi-domeniu.

FENOMENUL DEZVOLTARII NOILOR
TEHNOLOGII

O serie de aspecte, precum disponibilitatea
resurselor  tehnologice, financiare
si materiale, ritmul dezvoltarii tehnologice,
concurenta dintre marile puteri si dilemele de

umane,

securitate, lacunele de intelegere a mediului
operational si pierderea capacitdtii operationale
sunt adesea citate ca factori determinanti ai
inovatiei in domeniul apararii. Cu toate acestea,
dinamica mediului  operational sugereaza
ca este justificatd o abordare mai nuantatd a
particularitatilor care conduc spre intelegerea si
cunoasterea necesitdtii implementarii progreselor
tehnologice. De asemenea, inovatia iIn domeniul
apararii nu se limiteaza doar la utilizarea celor
mai noi si mai avansate tehnologii, ci mai degraba
se raporteaza la diferitele contexte culturale,
strategice si istorice care modeleaza perceptiile
statelor despre modul 1n care noile tehnologii pot
fi integrate in politicile de aparare si modalitatea
in care pot fi dezvoltate noi concepte operationale.

In acest context, fenomenul inovatiei in
domeniul apararii implicd o schimbare deliberata
la nivel tehnologic, organizational si doctrinar,
menitd sd raspunda unui nou mediu strategic,
pentru a fi obtinute avantaje strategice si a genera
competitivitate, dar fard a se limita la situatia
unei stari de razboi. Aceasta presupune atat
crearea, cat si evitarea surprizelor tehnologice
- 0 preocupare evidentd in naratiunile recente
despre noile tehnologii sau domenii tehnologice,
percepute ca prezentand atat amenintari, cat si
oportunitati.

Incercand si surprindem aceste tendinte
de evolutie intr-un material integrator, publicat
la finalul anului 2021, am considerat ca intr-o
perspectiva strategicd dinamica a dezvoltarii
sectorului tehnologic, viitorul mediu operational
va fi supus unor presiuni si influente pentru care
organismele militare necesitd adaptare doctrinara
si redimensionare structurala'. Despre modul
in care credeam cd va arata viitorul mediu
operational strategic, in conditiile dezvoltarii
noilor tehnologii, remarcam ,,...intr-un mediu
operational caracterizat de influentele externe
ale diferitelor entitati publice si private implicate
in dezvoltarea stiintifica si tehnologica, in
cercetarea si dezvoltarea tehnologiilor avansate,
precum §i de evolutia situatiei politico-militare
si economice, armatele moderne vor fi nevoite
sa planifice si sa desfasoare operatii multi-
domeniu. Pentru a se adapta rapid si a restabili
ordinea in acest mediu de operare, care deja se
contureaza haotic, structurile militare trebuie sa
transforme potentialele provocari in oportunitati
prin previziune, asumare de riscuri §i initiativa.
Previziunea exercitata prin scanarea orizontului
predictibil, analiza tendintelor de evolutie si
prognoza dezvoltarii tehnologice, urmate de
experimentarea timpurie a noilor tehnologii,
va permite unei armate moderne sd depdseasca
problemele legate de costuri si inovatie, sa
proiecteze forte adaptate noului context si sa
dezvolte o noua infrastructura de sprijin care
sa le permita acestora executarea misiunilor in
cadrul operatiilor multi-domeniu. Initiativele
de explorare a unor domenii militare relativ
noi, cum ar fi spatiul cibernetic, precum §i
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crearea unei conexiuni intre armatd, industrie
si mediul academic vor permite atingerea unor
posibilitati superioare de cunoastere a modului
in care tehnologiile emergente pot fi integrate
in procesul deruldrii operatiilor militare. In
acest mod, efortul conjugat al celor trei zone
de interes (previziunea, asumarea riscurilor si
initiativa) aduce o cunoastere suplimentard a
riscului pe care armata trebuie sa il gestioneze
in scopul asigurarii succesului in viitorul mediu
de operare”. La nici un an distantd, situatia
geopoliticd s-a schimbat radical (de cand Rusia
a declansat razboiul in Ucraina, utilizand la
scard larga o serie de instrumente non-cinetice si
capabilitdti tehnologice clasice).

In acest articol, vom incerca revizuirea unora
dintre ideile anterior exprimate, in functie de
evolutia actuald a evenimentelor care afecteaza
mediul operational la nivel strategic. Studiind
scopurile, mijloacele si actiunile Federatiei Ruse
si examinand dimensiunea tehnologica, sustin in
continuare ideea potrivit careia mediul operational
strategic actual este complex si multidimensional
si ca razboiul poate fi condus In mai multe
dimensiuni simultan, prin ceea ce specialistii si
strategii militari denumesc operatii multi-domeniu.
In aceastd abordare am pastrat un accent special
pe componenta hibridd a razboiului modern si
pe exploatarea domeniului cibernetic ca parte a
mediului informational, deoarece activitatile din
cadrul acestuia au fost numeroase, sofisticate si
constituie un instrument pentru Federatia Rusa in
incercarea sa de a-si atinge obiectivele strategice.

Invazia rusa a Ucrainei, desi reprezinta,
in primul rand, un razboi cinetic, a introdus
in ecuatia conflictului noi actori, entitdti care
desfdsoara o serie de activitdti ce exploateaza
spatiul cibernetic. Numerosi actori non-statali,
grupuri de hackeri si societdti comerciale au
intrat in spatiul virtual de lupta, luand partea
unuia dintre statele beligerante, fara a fi
neapdrat entititi beligerante. In timp ce statele
lumii se luptau deja, de ani buni, cu modul de
reglementare a activitatilor in spatiul cibernetic,
noile entitati, cu tehnicile si tacticile utilizate, au
crescut incertitudinea juridica a problematicii.

Dreptul international se bazeazd pe stat,
asadar un teritoriu delimitat de granite geografice
tangibile, ceea ce oferd posibilitatea de a face
distinctia dintre razboi si pace, in timp ce
spatiul cibernetic si activitatile desfasurate in
acest mediu virtual nu se incadreaza in aceste
coordonate concrete. Rdzboiul ruso-ucrainean a
aratat clar ca actori non-statali, precum Microsoft
sau Anonymous, nu pot fi atribuiti unui stat si ca
nu participd direct la ostilitati, cel putin nu fizic.
Mai mult, atributele spatiului cibernetic nu numai
ca au estompat diferentele dintre actorii statali
si non-statali, dar au transformat si dihotomia
dintre razboi si pace. Nu numai cd provocarile
legate de aplicarea dreptului international la noile
entitati din spatiul cibernetic cresc diferentele de
interpretare, dar incertitudinile care rezulta pot fi
exploatate, provocand asimetrie juridica’.

Dupa experientele deceniilor recente de
lupte conventionale, in care entitdti statale si
organizatii pseudo-statale au purtat razboaie
asupra teritoriilor, aparitia mediului informational
si a spatiului cibernetic ca domeniu de angajare
al luptei a evidentiat perspectiva unui viitor
razboi cibernetic. Implicarea diferitelor entitati
in activitati cibernetice, dar si aspectele legate
de instrumentarea altor surse de putere pe langa
cele traditionale (diplomatice®, informationale,
juridice si economice?), contureaza imaginea
unui razboi de tip hibrid.

DEFINIRER MEDIULUI OPERATIONAL

Mediul operational strategic este un concept
cuprinzator, care poate fi interpretat si caracterizat
in multe feluri. Harry R. Yarger® afirma, inca
din 2006, ca ,,mediul strategic este un compus
de sisteme complexe, legate pe verticala si pe
orizontald”, ce constd atat in relatii, tendinte,
probleme, amenintari, oportunititi, context
intern si extern, cat si in interactiuni, toate aceste
componente fiind de naturd sa asigure succesul
supravietuirii unui stat. In mod traditional,
mediul operational strategic include razboiul
si dimensiunile in care rdzboaiele sunt purtate

pentru ca un stat sd supravietuiasca. Spatiile de
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lupta sunt, atunci cand se utilizeaza definitia
NATO, atat medii fizice (maritim, terestru,
aerian si spatial), cat si medii non-fizice (cum
ar fi mediul informational ce cuprinde spectrul
electromagnetic si spatiul cibernetic).

Mediul operational include spatiul terestru,
maritim, aerian sicosmic, lacare mainouseadauga
si spectrul electromagnetic, mediul informational,
adversarii, actorii neutri, conditiile atmosferice
si particularitatile terenului fizic, precum si
contextul specific creat de o varietate larga de
riscuri si amenintari. Mediul operational, potrivit
doctrinelor statelor NATO, este un compozit al
conditiilor, circumstantelor si influentelor care
afecteaza angajarea capabilitdtilor si influenteaza
deciziile comandantului, iar modelarea acestuia
presupune crearea acelor conditii care sa fie
in avantajul trupelor proprii si in dezavantajul
adversarului, aspecte de naturad sa descurajeze un
adversar si/sau sa previna dezvoltarea unei crize.

In acest context, putem afirma ci mediul
operational include o multitudine de medii de
operare potentiale cu variabile multiple si grad
de complexitate diferit, de la o zond de operatii
restransa la arii de operatii vaste. La nivel
strategic, mediul operational reprezintd suma
tuturor mediilor de operare in care structurile de
fortd desfasoara operatii militare.

NOILE TIPURI DE AMENINTARI

Comunicatul final al Summit-ului NATO din
2018 (Bruxelles) sustine faptul ca statele membre
ale Aliantei ,,au fost supuse unei provocari
crescande atdt din partea actorilor statali, cat
si non-statali, care utilizeaza amenintari hibride
cu scopul de a crea ambiguitate si de a estompa
liniile dintre pace, criza si conflict”™. Termenul
,,hibrid” a fost folosit pentru a descrie o gama larga
de masuri, mijloace si tehnici care includ, dar nu
se limiteaza la: dezinformare, atacuri cibernetice,
facilitarea migratiei, spionaj, reinterpretarea
dreptului international in functie de interese
specifice, amenintari cu folosirea fortei (venite
atat din partea grupdrilor armate neregulate, cat
si din partea fortelor conventionale), subversiune
politica, sabotaj, terorism, presiune economica si
utilizarea dependentei de resursele energetice.

NATO defineste amenintarile hibride ca fiind
un ,tip de amenintare care combina activitatile
conventionale, neregulate si asimetrice in timp
si spativ™’. Aceasta abordare ofera esenta unui
produs al sinergiei diferitelor masuri intreprinse,
insd, In aceeasi masurd, lasd loc posibilitatii de
reinterpretare larga a evenimentelor si construirii
de scenarii ce implica utilizarea unui spectru larg
al amenintarilor conventionale sineconventionale
cunoscute pana in prezent. O bund parte din
definitiile actuale ale amenintarilor hibride se
bazeaza pe actiunile Federatiei Ruse din Ucraina,
iar acest lucru risca sa neglijeze unul dintre
aspectele cheie ale amenintarilor hibride, cel al
adaptabilititii. In timp ce abordarile referitoare
la natura esentiala a caracterului hibrid al unei
amenintari vor continua sa provoace dezbateri,
fenomenele care stau la baza termenului rdman
reale si produc efecte. Prin urmare, efortul
trebuie sa se concentreze pe modalitatea in care
se pot identifica si utiliza informatiile cu privire la
caracteristicile amenintarilor hibride ce afecteaza
mediul operational.

Avand 1n vedere aspectele prezentate,
asumam faptul ca aceste actiuni de tip hibrid
prezinta o serie de caracteristici particulare ce
vizeazd coordonarea §i sincronizarea unei game
variate de mijloace, directionarea i1n mod deliberat
asupra vulnerabilitatilor sistemice ale statelor si
institutiilor democratice, exploatarea ambiguitatii
generate de pragul de detectare si atribuire,
precum si pozitionarea la granita dintre razboi
si pace, avand ca obiectiv principal influentarea
diferitelor forme de luare a deciziilor la nivel
local (regional), de stat sau institutional. Asa
cum am precizat anterior, efectele amenintarilor
hibride pot fi difuze si se pot materializa, in timp,
in lipsa unor masuri de contracarare si combatere
din partea entitatii tintd. Atribuirea acestor
atacuri sau amenintari este, in cele din urma, un
efort politic al guvernelor individuale bazat pe o
evaluare a efectelor si pe o intelegere a actorilor
si a intereselor acestora. Este putin probabil ca
entitdtile statale afectate de materializarea acestor
amenintari sa gaseasca dovezi concludente care
sa demonstreze cu certitudine intentia ostild sau
sa poata publica informatiile sensibile cu privire
la vulnerabilitatile exploatate.
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Deoarece evaludrile amenintarilor pot diferi
intre natiuni si organizatii internationale (cum ar
fi NATO sau UE) din cauza diferitelor organisme
de control si a modalitatilor particulare de
gestionare a situatiilor de crizd sau de raspuns
la crizd, masurile si rdspunsurile eficiente si
coordonate sunt adeseori tardive sau inglobate
conceptului de rezilienta. Cheia 1n care sunt
interpretate amenintdrile hibride este complexa
si afectatd semnificativ de contextul situatiilor
particulare. De exemplu, o incélcare a spatiului
aerian poate fi considerata fie accidentala, fie ca
un act deliberat de provocare, exercitiile militare
de nivel strategic (de tipul Zapad 17, Zapad 21 si
Kavkaz 20) pot fi percepute ca o masura de afisare
a unei posturi de descurajare sau ca o posibilitate
derealizare a coeziunii strategice a unei noi aliante
de forte si puteri regionale, iar o fundatie politica
sponsorizatd de entitati straine poate fi privita ca
promovand schimbul intercultural sau subminand
valorile democratice. Tardmul amenintarilor
hibride se caracterizeaza prin interactiunea
dintre informatii, perceptie, interpretare si luarea
deciziilor. O apreciere a modului in care actorii
si publicul interactioneaza, 1si formeaza opinii
si 1au decizii ar trebui, prin urmare, sa fie baza
intelegerii mediului operational in contextul
manifestarii acestor tipuri de amenintari hibride.

ACTIVITATI CIBERNETICE PENTRU MODE-
LAREA MEDIULUI OPERATIONAL

Actualul razboi ruso-ucrainean este, pe de o
parte, o operatie militara cinetica, care foloseste
capabilitati de luptd clasice ce includ sisteme
de armament, sisteme de comanda si control si
doctrine militare destinate luptei in mediile fizice
de operare. Pe de alta parte, in ciuda opiniilor
contrare®, operatiile cibernetice au reprezentat
o parte substantiald a conflictului mai larg, in
special in timpul fazei de pregatire a razboiului
inceput la 24.02.2022°.

Inainte de invazia din 24 februarie 2022,
activitatile cibernetice au fost intreprinse pentru
a modela mediul operational si a submina
credinta populatiei ucrainene in organismele

guvernamentale, mass-media si institutiile

financiare'’, site-urile web guvernamentale fiind
afectate de atacuri de tip DDoS". Un program
malware, ,,WhisperGate”, a fost introdus in
infrastructura IT a agentiilor de interventie
in situatii de urgentd, cu scopul de a distruge
fisiere, facand sistemele inoperabile in situatii
de raspuns la diferite crize'?. Datele binare pot fi
utilizate pentru a degrada sau sabota dimensiunea
virtuala a infrastructurii critice a tintelor vizate'’.
In afard de aceste atacuri si intruziuni la adresa
infrastructurii cibernetice, ce presupun sabotajul
digital sau subminarea activitatilor care afecteaza
elementele spatiului cibernetic in sine (hardware
si software), activitdtile executate de catre
entitati atribuite Federatiei Ruse au folosit spatiul
cibernetic ca vector pentru a afecta dimensiunea
cognitivd a publicului vizat. Aceste asa-numite
operatiuni de influenta digitala, care afecteaza
cunoasterea, folosesc adesea informatii prelucrate
sau manipulate, precum cuvinte, imagini'4,
comentarii $i naratiuni cu scopul de a produce o
schimbare de atitudine. In preludiul riazboiului,
Rusia a construit o argumentatie legatd de
»demilitarizarea” si ,,denazificarea” Ucrainei,
facand apel la sentimentele legate de cel de-al
Doilea Razboi Mondial prin care si-a justificat
actiunile ulterioare. O parte din tehnicile utilizate
acum au mai fost folosite cu succes de catre
Moscova, inainte si dupd momentul anexarii
Crimeei din 2014, fiind parte a unei strategii
de control si modelare a variabilelor mediului
operational.

INSTRUMENTARER AMENINTARILOR
HIBRIDE

Amenintdrile hibride prefigureazd intentia

malignd de a manipula procesele decizionale
politice ale unei natiuni vizate prin influentarea
comportamentelor si atitudinilor actorilor socio-
politici, cum ar fi organizatiile media, publicul
larg si liderii politici. Amenintarile hibride pot
ingloba, prin urmare, actiuni informative dirijate
sau activitdti de influentd. Acestea sunt acte
deliberate care influenteaza perceptia audientei
si procesele de luare a deciziilor. Astfel de
activitati nu se limiteaza la instrumentul denumit
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»informatii/intelligence”, ci implicad combinarea
diferitelor instrumente de putere, inclusiv
diplomatice, economice si militare.

Cunoasterea si Intelegerea modului in care
actiunile materializate prin amenintarile hibride
actioneaza ca parghii de influentd necesitd o
schimbare de perspectiva, de la concentrarea
asupra lumii fizice, in care apar evenimente si
actiuni, la domeniul conceptual in care exista
informatiile si are loc comunicarea. Studiul
mediului informational faciliteazd intelegerea
modului in care interactioneazd actorii politici
si publicul tinta, felul in care oamenii vad
lumea din jurul lor si, prin urmare, iau decizii
pe baza sensului pe care il deduc din propria
perceptie. Acest spatiu conceptual este format
din trei dimensiuni interdependente: cognitiva
(unde oamenii gandesc, inteleg si decid),
fizicd (indivizi, organizatii si infrastructurd) si
informationald (fapte, cunostinte si date). Analiza
mediului informational poate ajuta la intelegerea
modului in care amenintarile hibride exploateaza
vulnerabilitatile identificate la nivelul mediului
operational, cum ar fi diferentele culturale sau
propagarea starii de nemultumire la nivelul
unei societati, generate de aspecte sociale si
economice, pentru a submina sau diviza natiunea
vizata, facilitand astfel indeplinirea intereselor
strategice ale unui actor responsabil de aceste
intruziuni.

Abordarea problemelor interne si construirea
rezilientei sociale sunt componente cheie ale
combateriiamenintarilor hibride. Toate activitatile
intreprinse de un actor ce instrumenteaza seturi de
amenintari hibride vizeaza influentarea procesului
de luare a deciziilor in dimensiunea cognitiva.
Asadar, in timp ce informatiile pot ajuta o entitate
nationald, capacitatea de a influenta audientele
tintd si de a produce efecte provine din sinergia
tuturor instrumentelor de putere nationala,
inclusiv masuri diplomatice, informationale,
militare si economice. Sinergia diferitelor masuri
ostile poate exploata vulnerabilitatile in Intreaga
gama a variabilelor mediului operational ale unei
natiuni vizate - politicd, militard, economica,
sociald, informationala si de infrastructura.

Aspectul cel mai interesant de analizat, care
defineste amenintarile hibride, este determinat de
capacitatea componentelor sale de a trece in si din
diferite forme. Fortele militare, de exemplu, pot
elimina uniformele si insemnele si alti indicatori
de statut si se pot amesteca cu populatia locala.
Fortele insurgente ar putea sda abandoneze
armele si s se situeze in postura unor grupuri de
protestatari Tmpotriva situatiei create. Gruparile
infractionale se pot erija in forte de politie locala
pentru a avea acces la informatii cheie'.

In consecinti, Centrul european de excelenti
pentru combaterea amenintdrilor hibride/ Hybrid
CoE!'® atribuie acestora urmatoarele caracteristici:

- actiuni sincronizate si coordonate care
tintesc cu precizie vulnerabilititile identificate
la nivelul institutiilor democratice ale entitatilor
statale, utilizand o gama larga de mijloace;

- activitati care exploateaza pragurile de
detectare si atribuire, precum si diferitele interfete
(razboi-pace, securitate interna-externa, local-
statal si national-international);

- activitati care vizeaza influentarea diferitelor
forme de luare a deciziilor lanivel local (regional),
de stat sau institutional si care sunt destinate sa
promoveze si/sau sa indeplineasca obiectivele
strategice ale initiatorului Tn timp ce submineaza
si/sau afecteaza tinta.

Aceasta caracterizare a amenintarilor hibride
nu oferd insa claritate si concretete asupra tipurilor
de actiuni si activitati pe care le nscrie in spectrul
acestor amenintari. De altfel, definitiile mai sus
enuntate, aborddrile conceptuale studiate si
multe dintre punctele de vedere oficial exprimate
de specialisti si organizatii internationale
vorbesc unanim despre o serie de caracteristici
ale amenintdrilor hibride, dar nu ofera clar o
enumerare a acestora.

Pe baza acestor descrieri, am considerat
esential sd exemplificdim cele mai frecvente
instrumente utilizate In contextul amenintarilor
hibride, considerate elementele principale ce
definesc fizionomia acestor amenintari:

- presiunea politica externa sau interna asupra
inaltilor oficiali si a institutiilor statului;

- presiunea economicd sau energetica, ca
extensie a presiunii politice;
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- sabotajul extins impotriva infrastructurilor
critice;

- atacurile cibernetice cu potential de a
provoca daune la scara larga;

- influentele asupra mediului informational si
operatiile de propaganda, cu scopul de a submina
increderea populatiei 1n institutiile statului, de
a provoca tulburari sociale si de a destabiliza
mediul politic;

- influentarea minoritatilor etnice, religioase
si culturale si manipularea acestora in scopuri
politice;

- amenintarea utilizarii fortei militare;

- activitati ale grupurilor armate neregulate/
paramilitare neloiale regimului statal;

- informatii si activitati subversive ale
serviciilor secrete;

- coruptia strategica utilizatd cu scopuri si
motive politice;

- influentarea proceselor electorale de catre o
putere straina;

- caracterul inedit si imprevizibil pe care il
ofera utilizarea combinata a acestor amenintari.

In acest fel, paleta de instrumente folosite
ca amenintdri hibride poate varia de la atacuri
cibernetice asupra sistemelor informatice
critice, prin intreruperea serviciilor considerate
vitale pentru societate (cum ar fi aprovizionarea
cu energie sau serviciile financiare), pana la
subminarea increderii publice in institutiile
guvernamentale si accentuarea diviziunilor
sociale.

Termenul de amenintare hibrida se refera la
o actiune desfasurata de actori statali sau non-
statali, al carei scop principal este de a submina
actiunile de raspuns sau de reactie a unei entitati
tintad, prin influentarea procesului decizional
la nivel local, regional, statal sau institutional.
Astfel de actiuni sunt coordonate si sincronizate
si tintesc, in mod deliberat, vulnerabilitatile
statelor si institutiilor democratice. Activitatile
vizeazd (sau pot afecta) toate dimensiunile
mediului operational in domentile politic, militar,
economic, social sau informational. Acestea sunt
planificate si executate folosind o gama larga de
mijloace si sunt concepute pentru a rdimane sub
pragul de detectare si atribuire.

EFECTELE NOILOR PROVOCARI LA ADRESA
MEDIULUI OPERATIONAL

Pentru a-si atinge obiectivele strategice
(ex.:creareaunei lumimultipolare, inconformitate
cu interesele sale nationale), Federatia Rusd a
dezvoltat doctrine inovatoare care sa vinad in
sprijinul desfasurarii diferitelor tipuri de operatii
militare si variatelor forme hibride de rizboi. In
contextul actual al razboiului informational dintre
Rusiasitarile occidentale, ingreunat de numeroase
incercdri de afectare a mediului operational prin
actiuni cibernetice neasumate, instrumentarea
unor entitdti cinetice denumite ,,omuleti verzi”
si a unor tactici neregulate a condus la aparitia
unui nou concept, cel de ,,zona gri a desfasurarii
conflictelor”. Mijloacele folosite pentru a duce
razboiul au evoluat de-a lungul istoriei odata cu
dezvoltarile tehnologice.

Razboiul este definit ca ,,mecanismul, metoda
sau modalitatea de conflict armat impotriva unui
inamic”"”. Pe de alta parte, tehnologia folosita
pentru a desfasura razboiul, precum si tipul de
actori implicati sunt intr-o continud schimbare.
Pentru a defini mai exact razboiul, putem distinge
doud forme, cea traditionald si cea neregulata.
Razboiul traditional este guvernat de dreptul
razboiului, parte a dreptului international, prin
regulile jus ad bellum (raspunzand la intrebarea:
cand putem duce un razboi?) si jus in bello
(raspunzand la Intrebarea: cum putem duce un
razboi?), definite concret in articolele VI si VII
din Carta Natiunilor Unite si in Conventia de la
Geneva. Cand un actor precum un grup terorist
transnational, un grup de rebeli sau chiar un stat
desfdsoara un razboi fard a respecta cele doua
principii mentionate maisus, vorbim despre razboi
neregulat si, mai nou, despre rizboi hibrid. In acest
sens, discutdm despre rdzboi hibrid atunci cand
,un adversar foloseste simultan si adaptiv arme
conventionale, precum si tactici neconventionale,
terorism sau alte manifestari violente, in scopul
atingerii obiectivelor politice”'®.

Pe langd aceste concepte, ,.conflictele din
zona gri” au aparut in limbajul specialistilor,
strategilor si structurilor din comunitatile de
informatii pentru a defini zona de desfasurare a
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conflictelor hibride. Considerarea zonei gri ca
parte a mediului operational ne permite sa facem
o distinctie intre ambele tipuri de conflicte.
Intr-adevar, zona gri este un mediu operational
distinct, precum mediul terestru sau spatiul
cibernetic. Intr-un astfel de mediu operational
pot fi folosite tactici conventionale si neregulate.
Potrivit lui John Chambers, ,,zona gri este de fapt
un mediu operational, desi nu unul fizic. In plus,
conflictele din zona gri sunt acelea in care statele
nationale si actorii non-statali folosesc amenintari
si tactici hibride, precum fuzionarea razboiului
politic si informational cu rezistenta civild non-
violentd, pentru a atinge obiective strategice,
fara a 1ncdlca normele internationale sau a
depasi pragurile stabilite si a conduce un razboi
deschis””. Aceasta definitie arata o distinctie
clard intre ,,zona gri” si conceptia ,,razboiului
hibrid”. Asadar, daca zona gri este considerata
un mediu operational situat intre pace si razboi
deschis, tacticile hibride ar putea fi folosite de
diferiti actori pentru a desfasura razboiul deschis,
precum si confruntarea in zona gri. De fapt,
zona gri reprezintd particularitatea mediului
operational in care se pot desfasura diferite tipuri

de conflicte care Incearcd sd modeleze o serie de
variabile in vederea obtinerii de castiguri politice.

In prezent, specialistii militari, dar mai cu
seama derularea evenimentelor din proximitatea
Romaniei, pun in evidenta faptul ca in rezolvarea
conflictelor militare dintre state se manifesta tot
mai accentuat tendinta de trecere de la politica
clasica de forta la forme combinate de agresiune,
care utilizeazd pe scara largd, intr-o conceptie
adaptativa, actiunile hibride si elementele de
forta ale puterii militare. In aceasti noua abordare
a conflictelor, se considera cd apelul la forta
armata se va face doar in situatii limita, iIndeosebi
prin interventii rapide, surprinzatoare, In zone
punctuale, 1n scopul destabilizédrii centrelor
de greutate ale adversarilor, utilizand operatii
militare speciale concomitent cu instrumentarea
unui set de amenintdri non-cinetice, de tipul
operatiilor psihologice si actiunilor cibernetice.
Acest mod de actiune tine de capabilitatile
militare, infrastructura informationala critica
si intentiile tuturor actorilor implicati, nsa
declansarea actiunilor militare ale Federatiei
Ruse la 24.02.2022 impotriva Ucrainei schimba
total aceasta paradigma.
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CREDIBILITATEA Sl VERIDICITATEA
INFORMATIILOR DIN CADRUL
RETELELOR SOCIALE SI A
PLATFORMELOR DE MESAGERIE

Cornel ARGINT?
Edwin SCHLEIER

Abstract

cycle.

intelligence analysis.

Using social media as an information source poses several challenges ranging from limited
credibility, biased content, overwhelming quantity of information to misinformation, whether intentional or
unintentional. Overall, it is essential to be critical of the information available on social media and to verify
the accuracy and reliability of the sources before using it in any decision making process or intelligence
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ASPECTE GENERALE

Ritmul tot mai accelerat in care evenimentele
devin cunoscute oricarei persoane a generat
dezvoltarea conceptului de informatii disponibile
public si aparitia unor noi discipline, precum
OSINT sau SOCMINT. Totusi, pe langa
avantajele evidente ale informatiilor din surse
deschise, precum costurile relativ scazute sau
contributia semnificativa la intelegerea unor
evenimente, existd si aspecte care pot ingreuna
munca unui analist de intelligence, cum ar fi
cantitatea foarte mare de informatii, viteza cu
care apar si se ,,viralizeaza” noutatile, iar, Tn unele
veridicitatii acestora.

Unii analisti considerd ca disciplina de
culegere a informatiilor din surse deschise
(OSINT) s-a desprins din categoria informatiilor
disponibile public (cum ar fi documente

oficiale, acte normative, programe, strategii,
date de identificare, structura organizatoricd a
organizatiilor si institutiilor, buletine, rapoarte,
articole, brosuri, carti, comunicate si informari
de presd, discursuri oficiale, registre publice),
prin intermediul surselor mass-media si al
mediului online/Internetul - care include aici
retelele sociale (precum Facebook, Twitter,
Instagram, TikTok) si aplicatiile de mesagerie
(precum  Telegram, WhatsApp, Facebook
Messenger, Skype). Totusi, este important de
mentionat cd majoritatea persoanelor considera
ca exista o mare diferentd, din punctul de vedere
al credibilitatii, intre informatiile disponibile pe
website-uri si cele disponibile pe platformele
de socializare; aceastd perceptie este, probabil,
motivul diferentierii celor doud discipline de
culegere, OSINT si SOCMINT, chiar daca, in
esentd, ambele se reduc la domeniul informatiilor
disponibile public.

" Autorii sunt experti in cadrul Ministerului Apararii Nationale.
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Odata cu dezvoltarea de instrumente
tehnologice (site-uri web, aplicatii), care
functioneaza cu ajutorul unui terminal conectat la
Internet (computer, laptop, tableta, smartphone),
s-a schimbat modul in care comunicam, ne
comportdm si actiondm. Aceastd schimbare
de paradigma a comunicdarii, dar si extinderea
posibilitatilor de creare, distribuire si schimb
de continut (text, foto, audio, video etc.) sunt
cuprinse in conceptul de social media. In prezent,
retelele sociale au devenit atat cel mai folosit
canal de comunicare, cat si cea mai utilizata
sursd de informatii, ceea ce permite utilizatorilor
sa fie permanent conectati si sd facd schimb de
informatii fard a iesi In afara propriului cerc de
interese si relatii, fapt ce demonstreaza astfel
caracterul omniprezent al retelelor sociale.

CREDIBILITATEA RETELELOR SOCIALE

Luand in considerare volumul imens de
informatii disponibil pe retelele media si pe
platformele de chat, precum si faptul ca in mediul
online orice persoand se bucurd de o libertate
sporitd de a crea si promova idei/informatii,
devine redundant de precizat ca evaluarea
informatiilor a devenit, In prezent, o provocare,
mai ales in ceea ce priveste stabilirea credibilitatii
sursei sau a veridicitatii sale.

De multe ori se incearcd probarea
credibilitatii informatiilor sau a surselor din
cadrul retelelor sociale prin raportarea acestora
la date care provin din exteriorul mediului
Internet, fapt considerat de naturd sa creasca
perceptia de veridicitate. De asemenea, s-a
observat cd absenta unor indicii externe cu
privire la credibilitatea sursei sau veridicitatea
informatiei conduce utilizatorii spre o analiza
mai subiectivad a informatiilor, acestia fiind mai
degrabd influentati de caracteristicile de forma
ale postarilor din retelele de socializare, precum
elementele de design, imagini si/sau gradul de
notorietate/influenta al autorilor postarilor. Astfel
de probleme sunt deseori intdlnite in cadrul
retelelor de socializare pentru ca utilizatorii, fie
el persoane private sau institutii/ organizatii,
nu sunt obligati sd respecte anumite reguli de
publicare sau generare de continut (precum
verificarea informatiilor din mai multe surse,

dezvaluirea site-urilor sau a persoanelor de la
care a fost preluata informatia initiald), iar in
alte situatii restrictionarea strictd a dimensiunii
postarilor de catre platforma de social media
utilizatd' ingreuneaza implicit publicarea de
argumente care sa sprijine/justifice informatia
postata.

O alta provocare este reprezentatd de
modul 1n care motoarele de cautare indexeaza
si returneaza informatii; Tn majoritatea cazurilor
nu se face o diferentiere intre continutul provenit
de pe platformele de socializare si cel promovat
de paginile web oficiale ale diferitelor institutii
publice, iar pentru cd, de obicei, primii care
publicd online date si informatii referitoare la
un eveniment sunt utilizatorii retelelor sociale,
motoarele de cautare vor returna cu precadere
informatiile vehiculate de social media.

Desi exista nenumadrate avantaje ale indexarii
informatiilor provenite de peretelele de socializare
de catre motoarele de cdutare (asigura o vizibilitate
sporita unor produse, persoane, informatii, cu un
efort minim din partea utilizatorului), exista si
aspecte care deturneaza scopul indexdrii, cum ar
fi persoanele care vor sa atragd o audienta mai
mare pe pagina sau profilul personal si copiaza
orice postare care este de actualitate (trending).
Totodata, promovarea informatiilor de actualitate
de pe retelele de socializare in cadrul cautarilor
efectuate de motoarele de cautare comerciale
poate contribui la raspandirea dezinformarii si
chiar la orchestrarea unor campanii de fake news,
totul fiind obtinut cu un efort si costuri minime
(este necesara doar deschiderea unui numar
suficient de mare de conturi care sd promoveze
evenimentul dorit).
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Nu sunt putine cazurile in care dezinformarea
a fost propagata, aproape organic, fard a avea
parte de contributia ,,arhitectilor” sai, prin simpla
promovare in cadrul retelelor sociale a unor
informatii false (fake news), care, ulterior, au
fost preluate si redistribuite exponential de catre
ceilalti utilizatori. Astfel, fard a fi constienti,
utilizatorii pot lua parte foarte usor la propagarea
involuntara a wunor informatii care sunt
indoielnice din punct de vedere al credibilitatii
sau al veridicitdtii (avand un caracter evaziv, care
eludeaza responsabilitatea unui autor anume,
fiind folosite sintagme de genul ,,s-a aflat ca ...”,
,un grup de experti britanici sustine ca ...”), dar
care rezoneaza cu dorinta primard a ,,omului
social” de a avea acces la informatii care promit
senzationalul.

Asadar, devine evidentd problema stabilirii
acelor indicatori care sa sprijine evaluarea
credibilitatii ~ surselor si  a  veridicitdtii
informatiilor accesibile in cadrul platformelor
de comunicare online atat in cadrul grupurilor,
cét si al canalelor? (deschise sau inchise). In linii
generale, principalele elemente de evaluare a
informatiilor sunt: validarea sursei, verificarea
reputatiei autorului, stabilirea obiectivitatii
unor fapte prin compararea cu mai multe surse,
analizarea continutului. Foarte multi indicatori de
credibilitate se pot regasi plecand de la nivelul
continutului si al formei postarilor, acestia
constand deseori in nerespectarea unui standard
minim al normelor academice: erori gramaticale
repetate, omiterea constantd a unor litere,
utilizarea excesivda a majusculelor, folosirea
exageratd a semnelor de punctuatie (!!!, ?7?7??)
si a pictogramelor’, inducand indirect ideea de
dramatism.

In ceea ce priveste credibilitatea sursei,
trebuie avute in vedere acele elemente specifice
care oferd indicii asupra reputatiei creatorului
mesajului, precum numele persoanei sau al
organizatiei originatoare, acreditarile sau alte
recomandari cu privire la sursa postarilor,
afilierile, legaturi (hyperlink-uri) cu alte institutii
sau persoane cu un anumit prestigiu in domeniul
vizat, competentele declarate si, in unele cazuri,
declaratia autorului in ceea ce priveste modul

de obtinere a informatiilor publicate. Este
necesar de avut in vedere cd acesti indicatori
de credibilitate ai sursei, de cele mai multe ori,
nu vor putea fi identificati in totalitate pentru ca
in cadrul profilelor de pe retelele de socializare
spatiul destinat acestor tipuri de informatii este
uneori insuficient dimensionat, iar verificarea
indicatorilor de credibilitate ai sursei va cadea
in sarcina analistilor, care utilizeaza si alte surse
pentru a proba fiabilitatea sursei si a informatiei
promovate.

Credibilitatea sau veridicitatea unui mesaj
postat poate fi verificatd si prin evaluarea
continutului sdu, a corectitudinii si obiectivitatii
sale, a oportunitdtii, a modalitatilor logice de
organizare a textului (ex.: pe categorii sau
cronologic) si, nu in ultimul rand, a nivelului de
potrivire cu asteptarile sau ipoteza formulatd. La
fel ca in cazul evaludrii credibilitatii surselor, este
de asteptat ca acesti indicatori sa nu fie prezenti
in mod complet: de exemplu, este foarte dificil ca
in cadrul unei postari pe platforma de socializare
Twitter sa fie expusa o informatie completa intr-o
singurd postare, iar in aceasta situatie autorii
postarilor recurg la mai multe solutii, cum ar
fi redirectionarea audientei spre alte pagini
care contin mesajul complet sau segmentarea
informatiei Tn mai multe postari (tweet-uri),
utilizand tweet-ul principal ca o introducere in
tema, iar raspunsurile la acel tweet principal ca
mod de dezvoltare a subiectului.

Prin natura functiondrii lor, a principiilor
care stau la baza disemindrii informatiilor,
retelele sociale ridicd multiple provocari in
privinta evaludrii credibilitatii si veridicitatii
informatiilor, iar problemele care se ivesc in
evaluarea acestora pot fi de naturd diversa. De
pilda, postdrile din cadrul social media pot fi
deseori foarte scurte, ceea ce face ca aprecierea
veridicitatii continutului sa fie extrem de dificila.

In cazul evaludrii credibilititii sursei, o
provocare o va constitui acel tip de profil care
nu are multi urmadritori; acest fapt semnaleaza
ca profilul a fost creat recent sau foloseste, cu
precddere, o singurd sursa de informatii, ceea
ce va ridica semne de intrebare oricdrui analist.
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De asemenea, imaginea de profil sau continutul
grafic al unui site poate orienta concluziile in
analiza credibilitatii, stiut fiind faptul cd imaginea
reprezintd ,,cartea de vizitd” a unei persoane/
institutii in societate (oamenii tind, in proportie
covarsitoare, sa actioneze pe baza primei
impresii); aceasta prima impresie este realizata in
mediul online prin folosirea atentd a imaginilor
(poze, filme, diagrame), iar calitatea acestora
si nivelul ridicat de atentie la detalii confera
profunzime si relevanta subiectului abordat’.

Limba utilizata poate fi un alt element de
verificare a credibil formatiilor transmise,
stiut fiind faptul ca, din diverse motive, unii
utilizatori exclud din cautdrile lor continutul
intocmit In anumite limbi, preluand partial din
credibilitatea natiunii sau natiunilor vorbitoare.
Totodatd, modul in care a fost formulat
continutului postarilor poate avea relevanta in
demersul de evaluare a credibilitdtii. Astfel,
trebuie identificate acele tehnici ce tin de
manipularea destinatarilor comunicarii: utilizarea
unor termeni pozitivi in detrimentul celor negativi
(sau vice-versa), aplicarea unui limbaj tehnic sau
a unui limbaj metaforic, adresarea personalad sau
impersonald. Este de asteptat ca institutiile sau
organizatiile sd foloseasca un limbaj impersonal,
neutru/detasat fatd de subiectul prezentat,
iar persoanele particulare (precum jurnalisti
independenti, oameni politici etc.) sa adopte un
stil de adresare direct si sa utilizeze foarte multe
figuri de stil, In ideea de a-1 sensibiliza pe cititori.

In cadrul unei cercetdri’ privind continutul
informational postat in cadrul platformelor
sociale online a fost vehiculata ideea ca limbajul
impersonal, care foloseste termeni neutri, are un
potential mare sa influenteze, In mod pozitiv,
credibilitatea sursei, sugerdnd cd obiectivitatea
limbajului ar fi in stransa legaturd cu expertiza
si competenta autorului. Trebuie mentionat ca
utilizarea unui limbaj metaforic, insotit de diverse
forme de adresare personald, este, insd, o trasatura
comund, caracteristicd retelelor de socializare.
Totusi, tratarea si includerea acestor postdri in
randul surselor de informatii este benefica in ceea
ce priveste diversificarea surselor si a tipului de
continut evaluat.

.....

Un alt aspect care trebuie luat in considerare
este analiza realizatd chiar de catre retelele
de socializare, acestea acordiand mai multd
incredere anumitor personalitati sau organizatii
odata ce acestea demonstreaza, in timp, cd sunt
bine intentionate, ca informatiile promovate sunt
veridice si ca nu intentioneaza sa raspandeasca
stiri false, cu buna stiintd, sau nu sunt implicate
influente. De cele mai multe ori, aceasta evaluare
proprie a retelelor de socializare se materializeaza
prin plasarea unei insigne (badge) in dreptul
numelui paginii, care are rol de certificare a
increderii acordate de citre respectiva retea. Insa,
trebuie mentionat ca organizatiile sau persoanele
interesate sunt nevoite sa realizeze o cerere
formala si cd printre criteriile pe care acestea
trebuie sa le indeplineasca se regasesc numarul
de urmaritori, istoricul anterior Intocmirii cererii
si acceptarea unor conditii privind promovarea
anumitor subiecte controversate. Asa stiteau
lucrurile, de pilda, pentru platforma Twitter
care marca conturile ce promovau stiri false
sau erau parte a unor institutii care pe parcursul
timpului au urmadrit influentarea audientei prin
manipularea informatiilor din cadrul social
media (de exemplu, paginile institutiilor sau
oficialitatilor din F.Rusa sau R.P.Chinezd erau
marcate ca promovand interesele acestor state).
Totusi, aceastd certificare acordatd de retelele
de socializare nu ar trebui consideratd suficienta
pentru evaluarea credibilitatii sau a veridicitatii
informatiilor, acelasi caz al platformei Twitter
fiind un exemplu elocvent: de la inceputul anului
2023, Twitter permite acordarea unei insigne de
verificare in urma unei simple achitari de taxe,
fara a indeplini alte conditii.

Asadar, nu existd o garantie cd platformele
social media promoveaza informatii veridice
sau oferd o alternativa viabild cu privire la
promovarea evenimentelor de interes. Exista
permanent posibilitatea ca mesajul sa fie influentat
de anumiti actori, iar libertatea utilizatorilor de a
crea mesaje fard a fi conditionati de regulile sau
normele deontologice ale profesionistilor din
mass-media pentru probarea veridicitatii si a
credibilitatii surselor sau a informatiilor conduce
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la promovarea si, apoi, preluarea necriticd a
oricarui mesaj de impact.

Permanenta dezvoltare a mediului social
online i simplificarea modului in care
utilizatorii sunt in masurd sa Inregistreze conturi
noi si sd genereze continut informational
complica problematica evaluarii credibilitatii
si veridicitatii informatiilor vehiculate pe
retelele sociale si platformele de chat. Odata
cu cresterea in popularitate a retelelor sociale,
ca surse de partajare si generare de informatii,
devine importantd cunoasterea platformelor
care sunt utilizate pentru a raspunde nevoilor de
informatii si intelegerea cd acestea pot fi utilizate
si ca platforme de lansare a unor campanii
informationale menite sd influenteze societatea,
avand efecte inclusiv la nivelul decidentilor
politici.

FAKE NEWS PE RETELELE SOCIALE

Pentru ca multe platforme de socializare au
o audientd vasta si prin intermediul acestora
pot fi promovate multiple tipuri de informatii,
fenomenul fake news a crescut in amploare
complicind si mai mult verificarea informatiilor
si a surselor din mediul online, ajungandu-se
in unele cazuri la nevoia informarii cu privire
la anumite aspecte considerate false, negarea
anumitor elemente de fake news devenind
informatii in sine. Un exemplu 1n acest sens
este bine cunoscuta campania de influentare
declansatd de Federatia Rusd cu ajutorul
,fermelor de troli”, care, prin intermediul unui
numadr semnificativ de conturideschise pe diverse
platforme social media, genereaza si distribuie
informatii false, scopul fiind justificarea invaziei
Ucrainei sau afectarea imaginii diferitelor
persoane sau institutii publice din alte state.

Din cauza usurintei cu care pot fi create
conturi noi, cu o identitate falsa, majoritatea
campaniilor fake news fac uz de diverse
evenimente pentru a deveni virale, conturile
fiind de cele mai multe ori automatizate si cu
putini urmaritori. Un aspect care diferentiaza
operatia informationald in mediul online
a Federatiei Ruse de alte campanii de fake

news este tendinta de a respecta cat mai multi
indicatori ai credibilitdtii si veridicitatii surselor
si informatiilor, in unele cazuri incluzand
elemente reale si verificabile, prin includerea in
lantul de distributie a unor persoane ,,vizibile”
care genereazad continut, in diferite forme, pe
aproape orice retea de socializare (Instagram,
Twitter, Facebook, TikTok, Telegram etc.). Spre
deosebire de alte campanii, ,,fabrica de troli”
nu doar genereaza continut, ci isi dezvoltd si o
infrastructurd de conturi in vederea partajarii
postarilor unui numar cat mai mare de persoane,
urmand ca mai apoi sa provoace utilizatorii prin
intermediul comentariilor. O astfel de activitate
evidentiaza dificultatea evaluarii informatiilor
si a surselor disponibile, nu doar pe retelele
de socializare, ci in 1Intreg mediul online,
si, totodata, demonstreazd rolul esential al
comentariilor (reactiile sau completarile aduse
de alte conturi, prin intermediul comentariilor,
fiind la fel de valoroase ca si postarea in sine).

Invedereaevaluarii veridicitatiiinformatiilor
si a credibilitatii surselor prezente pe retelele de
socializare nu trebuie diminuate in importantd
contributiile diverselor organizatii, agentii
de presd, grupuri de pasionati sau jurnalisti
dedicati comunicarii obiective. Nu de putine
ori, aceste grupuri de utilizatori au contribuit
direct la verificarea veridicitdtii informatiilor
prin investigarea acestora si confirmarea sau
infirmarea datelor, intr-un mod argumentat
si gratuit. Conflictul din Ucraina a generat o
intreagd campanie de fabricare si diseminare
de stiri false, insd impactul mediatic pe care
acest eveniment l-a avut asupra oricarui mediu
de propagare a informatiilor a condus spre un
raspuns coordonat din partea organizatiilor
sau oamenilor obisnuiti, in vederea combaterii
raspandirii de fake news. Un exemplu in acest
sens 1l poate constitui reteaua de socializare
Twitter, in cadrul careia, in urma unei cautari
simple, pot fi identificate o multitudine de postari
care localizeaza cu o precizie foarte ridicata multe
elemente de tehnica militara apartinand fortelor
armate a Federatiei Ruse, infirmand de cele mai
multe ori afirmatiile oficialilor rusi cu privire la
prezenta trupelor intr-o anumita locatie.
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VERIDICITATEA INFORMATIILOR DIN
RETEAUA SOCIALA TELEGRAM

Aplicatia Telegram, datoritd diverselor sale
functii, este utilizatd intr-un numar foarte mare
de domenii de activitate. Versatilitatea sa si a
serviciilor oferite o recomandd ca una dintre
cele mai potrivite platforme de partajare atat a
informatiilor scrise, cat si a continutului media
disponibil in aproape orice format. Faptul ca
aplicatia utilizeaza un mod de criptare de tip end-
to-end Incurajeaza utilizatorii sa o foloseasca atat
ca platforma de mesagerie, cat si ca interfata de
comunicare. Grupurile si canalele de Telegram sau
ale oricarei platforme de chat, precum WhatsApp
sau Signal, pot fi publice sau private. Aceste
grupuri si canale sunt administrate de anumiti
utilizatori, care pot acorda sau refuza accesul altor
utilizatori in cadrul grupului. Daca informatia din
cadrul grupurilor publice poate fi accesata de orice
cont, In cazul grupurilor private informatia poate
fi accesata doar pe baza unei invitatii si a aprobarii
unui administrator al grupului. Diferenta dintre
grupuri si canale consta in faptul ca Intr-un grup
utilizatorii pot contribui cu informatii, iar intr-un
canal informatiile sunt publicate de moderatorul/
administratorul acestuia. Aceiasi indicatori
de credibilitate si veridicitate pot fi aplicati ca
modalitate de probare a relevantei grupurilor din
cadrul platformelor de chat, pentru ca de cele mai
multe ori sunt disponibile informatii cu privire
la destinatia grupului, administratorii si, in
unele cazuri, la membrii acestora. De asemenea,
elementele de mesaj transmise In grupurile si
canalele de pe platformele de chat pot fi evaluate
utilizdnd aceiasi indicatori.

In cazul retelelor sociale, informatiile din
cadrul grupurilor sau a canalelor pot fi distribuite
in alte grupuri/ canale sau chiar in alte medii.
Aceste partajari sunt insotite de numele grupului
sau al canalului de pe care au fost transmise
mesajele, facilitdnd astfel identificarea autorului
original al mesajului. Un avantaj atat al grupurilor
din cadrul platformelor social media, cat si al
grupurilor sau canalelor din cadrul aplicatiilor de
chat, este ca, de obicei, acestea sunt orientate pe
anumite teme, domenii, regiuni sau orase. Mai
mult decat atat, relevanta acestora din punct de

vedere al informatiilor vehiculate poate fi stabilita
si in functie de limba utilizatd sau de diferitele
profesii carora li se adreseaza tematica grupului.

O functionalitate relevanta in ceea ce priveste
culegerea si evaluarea informatiilor de pe platforma
de mesagerie Telegram este reprezentata de asa
numitii ,,boti”, care pot indeplini anumite sarcini
programate, utilizdnd interfata conversationala
pentru a primi anumite comenzi de la utilizatori
si a afisa informatia solicitata sau chiar pentru a
opera actiuni mai complexe, precum publicarea
unor postari 1n retelele de socializare sau chiar
interogarea unor baze de date. In timp ce unii
boti pot fi creati prin urmdrirea unui algoritm
simplu, disponibil la nivelul aplicatiei Telegram,
alti boti, care indeplinesc sarcini mai complexe,
necesita anumite cunostinte tehnice mai avansate.
Printre avantajele botilor de Telegram se numara
usurinta cu care pot fi cautate informatii noi,
interactivitatea, rapiditatea raspunsului  si
personalizarea acestuia conform cerintelor
utilizatorului si, nu In ultimul rand, aspectul
uman cu valente conversationale. Insa, limitarile
acestora pot avea legdturd cu eficienta scizuta
a raspunsurilor (rdspunsuri gresite cu privire
la informatiile solicitate), promovarea unor
informatii platite de terte parti sau aunor informatii
asemanatoare, dar care nu raspund in mod expres
solicitarii utilizatorului, si, nu Tn ultimul rand, cu
faptul cd modul de functionare si accesare a bazei
de date care deserveste botul nu este cunoscut de
utilizatori, ci doar de administratorul acelui bot,
existand posibilitatea ca botul sa nu furnizeze tot
ceea ce este relevant din cauza unei implementari
gresite sau chiar posibilitatea preludrii solicitarii
utilizatorului si intocmirii unei baze de date cu
diverse informatii care sunt de interes in vederea
promovarii ulterioare contra-cost a informatiilor.

In timp ce aspectele legate de verificarea
credibilitatii surselor si a veridicitatii informatiilor
in cadrul retelelor de socializare si a platformelor
de chat sunt in mare parte asemanatoare, atat in
ceea ce priveste indicatorii de credibilitate, cat si
metodele de verificare, botii aplicatiei Telegram
aduc noutate atat in vederea accesarii de informatii
noi, cat si verificarea celor cunoscute deja, fiind
instrumente puternice, capabile sa sprijine ciclul
informational in toate etapele sale; in acelasi timp,
botii pot fi utilizati in cadrul fraudelor online sau
a atacurilor cibernetice®.
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Majoritatea  datelor si  informatiilor
disponibile pe grupurile si canalele platformelor
de chat sunt inofensive, insd exista grupuri,
precum companii militare private si sustindtorii
acestora sau grupari de criminalitate cibernetica,
care utilizeaza platforma pentru a comunica,
tranzactiona, organiza si partaja informatii, care
pot fi de interes pentru multe organizatii, in
vederea intelegerii riscurilor la care ar putea fi
supuse. Drept urmare, platformele de mesagerie
au devenit din ce 1n ce mai populare si, uneori,
chiar esentiale, in cadrul investigatiilor din surse
deschise. Spre exemplu, In cadrul canalelor
sau grupurilor de pe aplicatiile de chat pot fi
identificate atat date relevante despre potentiale
scurgeri de informatii in urma unor atacuri
cibernetice, cat si mijloace si metode de realizare
a unor atacuri cibernetice.

In conditiile existentei unei cantitati uriase
de date postate pe retelele sociale si platformele
veridicitdtii informatiilor va rdmane principala
provocare pe care analistii vor fi nevoiti sa

o depaseasci. In vederea exploatirii tuturor
aspectelor relevante legate de evaluarea
de socializare si din cadrul platformelor de
mesagerie, trebuie utilizate instrumente si
metode care depasesc sfera simpla a verificarii
informatiei afisate, printre acestea numarandu-se:

- utilizarea interfetei de programare a
aplicatiei (API) oferite de dezvoltatorul platformei,

- diverse instrumente dezvoltate cu scopul
expres de a exploata cat mai bine datele si
informatiile din mediul online, in conditiile
respectarii prevederilor legale.

Aceste metode surprind doar aspectele
directe, de suprafatd, care pot fi probate in
unor informatii sau surse din cadrul retelelor
sociale. Validarea si probarea acestor elemente
trebuie aprofundata prin utilizarea unor metode
si mijloace software specializate, de preferinta
bazate pe inteligenta artificiala. Totusi, indiferent
de sursele de informatii, in orice activitate care
presupune verificarea acestora, confirmarea din
cat mai multe surse posibile si cultivarea unei
gandiri critice, 1n special in cazul informatiilor
care par sd raspundd cu precizie nevoilor de
cunoastere, raman principiile fundamentale ale
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CONSIDERENTE PRIVIND
TERORISMUL SINUCIGAS

Liviu BUTIU”

,, Pentru om, frica de moarte este o boala
al carei unic tratament este stiinta credintei’’.
Nasir Khosraw

Abstract

Considering that the logic of terrorism involves the use of violence to instill fear and
to intimidate governments and societies, in order to accomplish specific political, religious,
or ideological objectives, the effectiveness of suicidal terrorism as a tool to attain the desired
results is self-evident. The suicidal terrorist acts follow a remarkably well thought out strategical
logic; although most of the executors can be regarded as irrational or fanatical individuals, their
leaders, who recruit and indoctrinate them, have an outstanding strategical intuition.

Keywords: terrorism; suicidal terrorism; suicide bomber, suicidal attack; violence;
fanatical individuals; martyr; Al-Qaida; Hezbollah.

CONCEPTUALIZARE

Asa cum nu exista o definitie a ,,terorismului”
sau a ,teroristului” unanim agreatd pe plan
international, nici definitia conceptului de
Hterorism sinucigas” (suicidal terrorism) nu se
bucura de un consens oficial universal. Totusi,
efortul conceptual al diferitilor specialisti s-a
materializat in mai multe definitii care apar in
literatura de specialitate dedicata acestui subiect.

De-a lungul timpului, Israelul a acumulat
o bogatd experientd in contracararea atacurilor
sinucigase si, din acest motiv, este de retinut
definitia formulatd de catre dr. Boaz Ganor,
director executiv al Institutului International
pentru  Contraterorism/ICT  (Herzliya/Israel):
,,O metoda operationala in care actul atacului
necesitd moartea atacatorului”'. In completare,
dr. Ganor precizeazad ca teroristul respectiv este

pe deplin constient ca daca el nu se va sinucide in
cursul atacului, acesta nu va avea succes. Atacul
este indeplinit prin detonarea explozibilului
purtat de terorist (dispozitiv aflat pe corp sau
in vehiculul pe care il conduce). La randul sau,
Yaram Schweitzer ofera urmdtoarea definitie in
ceea ce priveste atacul sinucigas: ,,... un atac
violent, motivat politic, dus la indeplinire in mod
deliberat, intr-o stare constientd, de un individ
care isi ia viata in acelasi timp cu tinta aleasa.
Moartea sigura, premeditatd, a autorului este
preconditia succesului atacului”.?

Sri Lanka este o alta tara care se confrunta in
mod curent cu acest fenomen. O analiza dedicata
problemei terorismului suicidar din Sri Lanka,
elaborata de catre Institutul de Studii pentru Pace
si Conflictdin India, introduce in definitie notiunea
de ,disponibilitate la sinucidere in procesul de
distrugere sau a tentativei de distrugere a unei
tinte, in scopul atingerii unui obiectiv politic”,

" Expert in cadrul Ministerului Apararii Nationale.
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subliniind faptul ca ,, felul antrenamentului fizic si
psihologic al teroristului este de a muri in timpul
distrugerii tintelor inamice”*. in SUA, Serviciul
de Studii al Congresului propune urmatoarea
definitie: ,,Evenimente in care operatiunea nu
poate fi indeplinita cu succes fara moartea
atacatorului, iar acesta este aparent constient de
necesitatea sinuciderii sale”™. Se poate observa
ca elementele comune ale acestor definitii sunt
urmatoarele: conditionarea succesului actului
terorist de sinuciderea atacatorului si decizia
sinuciderii ca act individual, asumat in mod
constient.

Fenomenul atacurilor sinucigase nu poate
fi corect inteles fara plasarea sa intr-un context
istoric mai larg. Auto-sacrificiul Tn numele
unei cauze mai mult sau mai putin abstracte nu
este neobisnuit in istoria umanititii, mai ales
in situatiile cu implicatii de ordin militar sau
conflictual. Membri ai unor grupari din epoca
pre-modernd, desi nu aveau acces la substante
explozive sau la o publicitate de genul celei de
astazi, alegeau, in mod calculat, sacrificiul de
sine, In cursul unei actiuni de asasinare a unei
tinte civile, pentru a produce un efect simbolic.

Vechiul Testament descrie felul in care
Samson, intr-un singur act de razbunare, a cauzat
moartea a aproximativ 3.000 de filisteni, desi stia
ca va muri si el odatd cu acestia. El si-a folosit
forta extraordinara pentru a distruge cei doi piloni
care sustineau Templul, ucigandu-si inamicii in
numele lui Dumnezeu®.

In Evul Mediu, doud secte puternice ale
timpului — Sicairii Evrei si Hashshashin (la
origine termenul desemnandu-i pe luptatorii care
consumau hasis inaintea unor actiuni militare),
cea din urma fiind de sorginte islamica, erau
cunoscute pentru astfel de metode de lupta. De
exemplu, Tn secolul XI, grupul Hashshashin,
parte a comunitdtii siite Ismalis-Nizari, care a
activat Intre anii 1090-1275, a utilizat tactica
terorismului sinucigas pentru a promova cauza
Islamului. Membri ai grupului erau pregatiti
sa moard in atacuri, alegand in mod deliberat
martiriul ,,intru gloria lui Allah”. Ei 1si asigurau
o largd popularizare a gestului prin atacarea
unor personalitati marcante, in locuri publice,

de obicei in zile cu semnificatie religioasa®.
Admiratia pentru martiriu in cursul uciderii
altora, ca si denumirea de ,,fedayeen”, pe care o
mai purtau acesti luptatori (cu sensul de ,,viata
dedicatd”/,,consacratd” unei anumite cauze)
sunt adeseori citate drept elemente precursoare
ale atentatelor sinucigase realizate de actualele
organizatii teroriste islamice. Trebuie mentionat
faptul cd, In mod similar fundamentalistilor
islamici din zilele noastre, ,,asasinii” promovau
o versiune ,,purd” a Islamului si isi considerau
propriile vieti drept ofrande sacrificiale. Dar,
spre deosebire de atentatorii sinucigasi de astazi,
tintele lor predilecte erau anumiti indivizi $i nu
diferite colectivitati umane’.

Un alt exemplu istoric al utilizarii atacurilor
sinucigase il intalnim in cadrul comunitatilor
musulmane din Asia, incepand din secolele
VIII-IX si pana la inceputul secolului al XII-lea, in
mod particular pe coasta Malabar din sud-vestul
Indiei, in regiunea Atjieh din nordul Sumatrei si in
Mindanao si Sulu, din sudul Filipinelor®. Inainte
de declansarea atacurilor, musulmanii din aceste
regiuni participau la ritualuri religioase menite sa
le potenteze accederea la statutul eroic de martir
si duceau la indeplinire asasinatele cu credinta
ca acestea constituie acte religioase menite sa
serveascd propriilor comunitati. Principalul scop
al ,,Jihadului” lor suicidar era de a propaga teama
si nesiguranta 1n randul reprezentantilor puterilor
coloniale europene prezente In aceste zone.
De fiecare data, recursul la atacul sinucigas
survenea ca urmare a unor esecuri repetate
inregistrate de catre musulmani in conflictele
deschise purtate cu puternicele armate europene.
Era considerat atdit un mijloc extrem de
contraatac, cat si unul de mentinere 1n atentie a
cauzei asumate.

Dar tactica teroristd a atacurilor sinucigase
nu este o caracteristicd exclusiva a unei singure
culturi sau religii. Odata cu inventarea dinamitei,
la sfarsitul secolului XIX, utilizarea bombelor
in atacurile teroriste a devenit tot mai frecventa,
inclusiv prin angajarea unor tactici suicidare.
Astfel, membri ai unor grupari radicale/anarhiste
rusesti de la sférsitul secolului XIX, cum ar
fi ,Narodnaia Volia” (,,Vointa Poporului”), se
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pozitionau in apropierea victimelor pentru a fi
siguri de succesul atentatelor, fiind constienti de
posibilitatea propriei morti. In cazurile in care
teroristii supravietuiau si erau capturati, ei refuzau
clementa si erau executati. Moartea ,,pentru o
cauza” constituia implinirea unui destin maret, o
sursd a legitimitdtii cauzei respective, si asigura
si un impact emotional care favoriza viitoarele
recrutari ale gruparii.

Aparent paradoxal, in deceniile de dupa
incheierea celui de-al Doilea Razboi Mondial,
in pofida descoperirii unor explozivi tot mai
puternici si a unor noi metode de detonare
a acestora, atacurile sinucigase si-au redus
substantial frecventa. Evolutia continud a
tehnologiilor scotea in evidentd inutilitatea
sacrificiului uman voluntar si, din acest motiv, au
inceput sd fie utilizate tot mai des in organizarea
de atentate incarcaturile explozive detonate de
la distanta, luarile de ostatici si deturnarile de
avioane. Dar pe masura ce masurile antiteroriste si
lupta contrateroristd au devenit tot mai eficiente,
au evoluat si tacticile, tehnicile si procedurile
teroristilor, astfel 1ncat recursul la atacurile
sinucigase a reaparut ca o optiune logica, mai
ales pentru grupdrile etno-nationaliste sau pentru
cele motivate religios.

La sfarsitul secolului al XX-lea si inceputul
secolului al XXI-lea numeroase entitati teroriste
au apelat tot mai mult la atacuri sinucigase, in
special la cele cu bombd. Un exemplu 1n acest
sens este cazul organizatiei teroriste ,,Tigrii
Tamili” din Sri Lanka (LTTE), care a utilizat
in modul brutal, dar eficient, aceasta forma de
terorism, avand chiar si o unitate pregatita special
pentru actiuni de acest gen — ,,Black Panthers”.
Aceasta unitate era formata atat din barbati, cat si
din femei, si avea ca principale tinte personalitati
politice si militare din Sri Lanka si India, fiind
singura organizatie teroristd care a reusit sa
asasineze doi sefi de stat: in mai 1991, fostul
prim-ministru indian, Rajiv Gandhi, a fost ucis
intr-un atentat sinucigas cu bomba, executat
de catre o femeie, iar in 1993, presedintele sri-
lankez, Prendesa, a fost victima unui atentator,
care in prealabil locuise aproape un an in aceeasi
cladire cu victima sa’.

Majoritatea specialistilor considera ca seria
contemporana a atentatelor sinucigase incepe cu
cel al organizatiei Hezbollah asupra Ambasadei
SUA din Beirut, in aprilie 1983, soldat cu moartea
a 63 de oameni, dintre care 17 americani. In luna
octombrie a aceluiasi an, un atentator sinucigas a
detonat un camion plin cu exploziv in perimetrul
Corpului de Puscasi Marini americani, dislocat
pe aeroportul international din Beirut, omorand
220 de puscasi marini si alti 21 de militari. La
un interval de doar cateva ore, un alt atentat, de
data aceasta asupra facilitdtilor contingentului
francez din Beirut, a provocat moartea a 58 de
oameni. Aceste atacuri si-au atins scopul final,
determinand retragerea fortelor occidentale din
Liban. Ulterior, Hezbollah a desfasurat o campanie
de atacuri sinucigase asupra fortelor israeliene
din Liban, precum si asupra obiectivelor armatei
libaneze din sudul tarii. Desi in acea perioada
Hezbollah era un grup relativ putin cunoscut,
amploarea si efectele atacurilor sinucigase pe
care le-a organizat si desfasurat i-au asigurat o

iNﬂEIIGA!IE DE EVALUARE PSIHO-
SOCIOLOGICA A COMPORTAMENTULUI
TERORIST

publicitate mondiala. Dupa actiunile Hezbollah,
tactica terorismului suicidar/sinucigas s-a extins
rapid in intreaga lume.

Cum sa explici faptul ca oamenii au facut
ceea ce au facut? Nebunie? Fanatism? Frustrare?
Eroism? Membrii organizatiilor teroriste nu au
un profil psiho-social unic. Dimpotriva, se pare
cd mai degraba fiecare dintre aceste organizatii
— fondata pe doctrine si baze sociologice si
culturale specifice — cauta, atrage si recruteaza
militanti cu profiluri particulare, adesea specifice.
Fiecarei cauze si fiecarei organizatii 11 corespunde
un profil propriu.

De exemplu, diferitele studii psihologice
facute asupra membrilor ,,Factiunii Armata
Rosie” din Germania au evidentiat caracteristici
singulare in universul terorismului: cei mai multi
dintre acestia aveau relatii reci sau conflictuale
cu parintii (in special cu tatal), iar pentru ei
gruparea era singurul loc de socializare (structura
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permitand aparitia unui ,.eu colectiv”’, in care
se adunau indivizi imaturi, ce pastrau anumite
caracteristici adolescentine). La randul sau,
terorismul american din anii *70 si 80 ai secolului
trecut a facut obiectul unor evaludri: s-a constatat
astfel ca, la extrema dreaptd, membrii acestor
organizatii (astdzi desfiintate) erau cu precadere
albi sau indieni, cu un nivel scazut de scolarizare,
cu o meserie destul de modesta si locuind in orase
mici sau sate. Dimpotriva, terorismul de extrema
stangd era mai degraba produsul minoritatilor
etnice (negri si portoricani), adesea cu studii
medii sau superioare si locuind in orase mari.

Tot astfel, la inceputul anilor °70, epoca de
aur a deturnarilor aeriene, s-a descoperit ca piratii
aerului Tmpartdseau anumite trasdturi comune:
un tatd violent si adesea alcoolic sau 0 mama
religioasd, adesea bigota; timiditate i pasivitate
probleme financiare si o
posibilitate limitatda de a castiga bani; atitudini
protectoare fatd de surorile lor mai mici etc'.
Bineinteles cd aceste rezultate sunt discutabile.
Multe persoane au profilul descris, fara sa devina
cu toate acestea pirati ai aerului. Adevdarata
problemd constd in explicatia motivatiei, ,.ce
anume determind o persoand sa faca acest pas”?
Politica? Cultura? Faptul ca a fost candva victima
unei nedreptati? Tulburdrile psihice? Faptul ca
traieste intr-o culturd aparte, cu un sistem specific
de valori''?

Un studiu asupra italian
concluziona ca, intre 1969 si 1980, peste 2000
persoane au fost urmadrite pentru actiuni teroriste
in Italia (55% dintre acesti teroristi se declarau
de stanga si 45% de dreapta). Autorii studiului
au identificat anumite constante psihologice la
teroristii de dreapta: atitudine ambivalenta fata
de autoritate, inteligentd scazutd sau medie,
adeziune la comportamente sociale conventionale
sau stereotipice, detagsarea emotionala fatd de
consecintele actiunile lor, probleme de identitate
sexuald, pulsiuni distructive si autodistructive,
credinta In magie si in superstitii, nivel cultural
scazut, perceptie fetigistd a armelor si adeziunea
la o culturd a violentei. Aceste trasaturi compun
portretul tipic al persoanei ,,autoritar-extremiste”.

sexuald exagerate;

terorismului

Concluziile finale in materie de extrema dreapta
erau asadar ca: ,,indivizii sunt cel mai adesea
psihopati si ideologia lor vida: ideologia este in
afara realitatii si teroristii sunt, In acelasi timp,
mai normali $i mai fanatici decat individul
obisnuit™!2.

In Franta, la mijlocul anilor ’90, grupuri
ale GIA (Grupul Islamic Armat din Algeria)
au incercat sa se foloseasca preponderent de
francezi de confesiune musulmana, proveniti din
imigranti sau convertifi, care fusesera, cel mai
adesea, islamizati in inchisori, avand un nivel
de scolarizare scazut si adesea neintegrati social.
Aceasta tentativa — in cele din urma esuata —
ar fi putut avea consecinte asupra actiunilor de
prozelitism ale diverselor organizatii islamiste.

In cazul atentatelor de la World Trade
Center, un indiciu pentru realizarea unui profil
ar fi fost suprareprezentarea in randul teroristilor
a persoanelor licentiate si bine integrate social.
Identificarea acestor trasaturi ar putea demonstra,
in primul rand, existenta clivajelor sociale din
interiorul mediilor islamice in intreaga lume.
Islamistii contemporani — cei ,educati”
sunt plasati intre doud lumi contradictorii: de o
parte, cultura modernad (deprinsd 1n universitati
occidentale sau in unele universitati arabe), cu
putine oportunitati/perspective de ascensiune
sociala, iar de cealaltd parte, cultura islamica.
Cum spunea Bruno Etienne: ,,Ph.D.(doctorat) +
barba = tineri, dinamici, licentiafi'®’. Or, acest
aspect sfideaza bunul simt ,,occidental”: ,,Cum se
poate ca oameni educati in universitatile noastre
sa se sinucida pentru a face rau?”

Raspunsul la aceasta intrebare este simplu:
el trebuie sad tind cont de elementele religioase
(Coranul autorizeaza acest tip de actiune?),
culturale (anumite societati favorizeaza sau produc
o inclinatie spre ,,martiriu”) sau organizatorice
(in ce fel gruparile teroriste 1i indoctrineaza pe
militantii pe care ii sacrificd §i cum 1isi exercita
acestea controlul asupra lor). Coranul si cuvintele
transmise ale Profetului (Hadith) interzic
sinuciderea (suretul 2, versetul 195), celui care
o comite fiindu-i rezervatda damnatia eterna.
Pe de altd parte, cel care isi sacrifica viata
pentru Islam este celebrat: cdci Islamul poseda,
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de asemenea, numeroase referinte religioase
si istorice despre sacrificiu permis unui erou
musulman'.

Intr-o  interpretare  fundamentalisti a
Islamului, locuitorii Gradinii lui Allah se Tmpart
in trei categorii: mustanbat (cei care isi gasesc
datoria religioasa, formand categoria cea mai de
sus), mustakbar (cei care oprima unanimitatea) si
mustadafin (cei care sunt oprimati), care trebuie
sa fie apdarati si luminati de catre mustanbat.
Prima categorie este cea ai carei reprezentanti
sunt considerati razboinicii lui Allah si au
datoria sd intervind, atunci cand indeplinesc
patru conditii: aquil (sanatosi), baligh (adulti),
jayez altas — sarruf (autorizati sd intervind) si
mukhtar (autonomi). Orice mustanbat are o
datorie esentiala, cea de a extermina infidelii. El
are dreptul sa se proclame judecator, atat timp
cat respecta preceptele credintei, si sa pronunte o
sentintd, chiar si condamnarea la moarte, fara sa
se mai consulte cu un judecétor (cadi). Asasinatul
este, In consecintd, o tradifie care 1si are originea in
,,zorii credintei'®”: trei din cei patru califi care i-au
urmat lui Mahomed au fost asasinati de catre cei
care considerau ca acestia deveniserd o ,,neghina”
ce trebuia smulsa.

Martiriul (shadid) a aparut ca o cale de acces
spre paradis pentru teroristii siiti — ce se lansau
in acest gen de operatiune disperatd. Exista,
de altfel, o expresie consacratd — Bassamat al-
farah/,,surasul bucuriei”, ce desemneaza extazul
ce se citeste, se spune, pe fata martirilor. Astfel,
conducdtorul camionului care a devastat ambasada
americana din Liban, in aprilie 1983, zdmbea
unui soldat american din garda, care se gasea in
apropierea vehiculului inainte de explozie. Inainte
de a intra cu o masina capcana intr-un convoi
militar israelian 1n sudul Libanului, o tanara de
17 ani, Sanah Muheidli, cerea mamei sale, intr-o
inregistrare, sa-si dea frau bucuriei ,,ca si cum ar fi
fost ziua nuntii fiicei sale”.

O brosura de céateva pagini, editata de fundatia
siita Abu Dharr, descrie astfel momentul care
precede clipei martiriului: ,,Marele maestru al
martirviului se inalta acum pentru a arata tuturor
celor care au despre Jihad o idee limitata, tuturor
celor pentru care ,,victoria” semnifica triumful

asupra inamicului, ca sacrificiul de sine nu este
o infrangere, o pierdere, ci o alegere prin care
mudjahidul, liber cum nu a fost niciodata, arzand
de dragoste, repurteaza victoria (...). Shahadatul,
in cultura si religia noastra, nu este un accident
sangeros. Alte religii, alte popoare, inteleg martiriul
capeundeces al eroilor ucisi de dusman. Este vorba
despre o tragedie i cel care moare primeste astfel
numele de martir. Insa, pentru noi, shahadatul nu
este impus unui mudjahedin de catre dusmani. Este
o moarte doritd, in deplina cunostinta (...). Acela
care face din moarte un simbol al dragostei, acela
este un martir. El traieste. El este aici printre noi.
In sanul lui Dumnezeu, pentru totdeauna, dar de
asemenea peste tot, in sufletele masei de credinciosi.
Acela care, dimpotriva, alege dezonoarea pentru
a-si salva viata, acela in fata istoriei nu este decat
un respingator mort-trditor'’.”

Atentatele sinucigase comise de membri
al miscarii Hamas sau ai Jihadului Islamic in
Palestina sunt diferite de aceasta forma siita de
auto-sacrificiu. Sunnismul palestinian se inspira,
cu sigurantd, din siism, dar isi are propriile
particularitati deoarece vede atentatul sinucigas
ca pe un ultim instrument in cadrul unei lupte.
Apadrut aici in 1994, acest tip de atentat a fost
utilizat de islamistii palestinieni cu precadere
ca o forma de razbunare sau pentru a contracara
progresele procesului de pace din regiune: in
1994, ca represalii la un masacru comis de un
colonist israelian; in februarie — martie 1996, ca
masura de raspuns la omorarea de catre serviciile
israeliene a lui Yahya Ayyash, unul dintre expertii
in explozivi ai Hamasului; apoi, iarasi, dupa
izbucnirea celei de-a doua Intifade (Intifada
Al-Agsa), dupd moartea unui copil palestinian
in bratele tatilui siu, in octombrie 2000. In
Cisiordania, numeroase fotomontaje celebreaza
si glorifica actiunile sacrificiale si simbolice.
Explicatiile acestei practici sunt numeroase:
,mijloc de a deveni martir”, act politic, dorinta
de a apartine imaginarului rdzboinic palestinian,
refuz al superioritatii militare israeliene? Este,
de asemenea, rodul unei presiuni religioase,
sociale si financiare a organizatiilor politice
comanditare asupra militantilor, care vin adesea
din Fasia Gaza (militanti care au o varsta din
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ce In ce mai frageda si un nivel de scolarizare
scazut, fiind astfel usor impresionabili). Acestor
copii/tineri li se promite, pe langa viata vesnica
in Paradis, si o rasplatd concretd: gasirea unor
fecioare in Paradis, o rentd regulatd familiei
care ramane aici, pe Pamant, si perspectiva unei
evolutii sociale pozitive.

Momentul 11 septembrie 2001 a demonstrat
insd ca lucrurile In acest domeniu sunt Intr-o
evolutie continua. In acest caz, nu a fost vorba de
tineri palestinieni farda perspective, care au fost
utilizati, formati de organizatiile politice islamice.
Dimpotriva, este vorba de tineri musulmani —
educati si aparent integrati in modul de viata
european si nord-american, dar care percep acest
mod de viatd ca pe un dusman al Islamului, prin
ceea ce implicd sau permite (alcool, sexualitate,
transgresiunea interdictiilor), §i prin ceea ce ar
face pamantului Islamului — ocuparea locurilor
sfinte din Arabia Saudita de catre trupele crestine
(americane), pervertirea conducatorilor lumii
arabe, sustinerea Israclului etc. Or, ,,adevaratul
credincios” are datoria de a nu rdmane indiferent
la destinul lumii din care spiritual face parte.

Dincolo de acest profund — si durabil — factor
mobilizator, anchetele care au urmat atentatelor
din septembrie 2001 au permis stabilirea faptului
ca teroristii isi dezvoltaserd diferite mecanisme
de control mental pentru a-si spori sansele de
succes operational. Frica, asteptarea, sentimentul
de pericol iminent, indoiala sunt tot atatia factori
de stres care pot determina esecul unei actiuni
violente planuite. Unul dintre mijloacele de lupta
contra acestora constd in incercarea de a inlocui
frica si reactiile mentale necontrolate printr-o
gandire structuranta (rugaciunea de exemplu), un
efort constient de concentrare, o atentie incordata
(hiperprosaxie) si care actioneaza selectiv in stari
de anxietate. Pe durata mai multor zile inaintea
operatiunii, piratii aerului au studiat, astfel, un text
produs de Al Qaida, In care se amestecau sfaturi
practice (un fel de check-list al actiunii ce urma
sa fie realizatd) si Invataturi spirituale ce dadeau
glas unei viziuni interpretative asupra Islamului,
destul de discutabila, sincretica si confuza: ,,/. Fa
Jjuramantul de a muri si reinnoieste-ti intentia.
Barbiereste-te si da-te cu apa de colonie. Fa

un dug. 2. Asigurd-te ca stii bine toate detaliile
planului si asteapta-te la riposta, la reactie din
partea dusmanului’.

Este interesant sa constatdm juxtapunerea
a doud nivele — operational si intim, pregatirea
corpului conferind o dimensiune misticd actului
terorist. Riturireligioase, de spalare, de imbracare,
coexistd cu rituri de verificare: ,,Aranjeaza-ti
vesmintele, cdci asa intregi generatii pioase au
urmat Profetului. Ei isi pregateau hainele inainte
de luptd. Incheie-ti bine pantofii §i poartd sosete
astfel incat picioarele tale sa stea comod”. ,,Nu
pleca de acasa inainte de a-{i fi facut spalarea
rituala”, ,Verifica-ti arma inainte de a pleca si
asta cu mult timp inainte. Ascute-ti cutitul, dar
nu provoca o mare suferinta animalului pe care
trebuie sa il dobori ca sa exersezi”, ,,Uita complet
ata de aici.
Nu mai e timp de joacad, ora importanta a venit”
etc. ,,Ritualurile de pregatire” aurolul de a produce
un efect de linistire, de conferire de incredere in
corectitudinea si justetea faptelor ce urmeaza a fi
comise, de eliminare a oricarui reziduu emotional
de posibila rezistenta la indeplinirea misiunii.

Acest ansamblu de rituri poseda o logica
internd de conditionare §i de gradare, justificata
de Versete, care ii antreneaza putin cate putin,
dar inexorabil, pe cei care savarsesc unirea spre
moarte: ,,.Dacd totul merge bine, fiecare se va
ridica pe umerii celuilalt, constient ca (M) adunat
cu (T) va da (K). Aminteste fratilor tai ca acest
act este pentru Atotputernicul. Nu-i tulbura si nu-i
distrage.” Procedeele de autocontrol individual
sunt Insotite, de asemenea, de elaborarea unui ,.eu
colectiv’, a unei solidaritati a grupului, pentru
a verifica in permanentd determinarea fiecarui
membru al grupului.

,»Binecuvanteaza-ti corpul cu versetele
Coranului (pentru aceasta, se citesc versetele
intre mdinile cuiva, apoi se freaca mdinile
deasupra partii unde se vrea binecuvantat) si
binecuvanteaza bagajele, vesmintele, cutitul,
de asemenea efectele personale, cartea de
identitate, pasaportul si toate celelalte acte.”
Aceastd binecuvantare a obiectelor este plina de
sens, constituind totodata si o lista a tuturor celor
necesare pentru buna desfasurare a misiunii.
Aceasta practicd a binecuvantarilor se regaseste

L3

1

ceea ce se numeste ,, lumea de aici”, vi
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adesea si in alte episoade de violenta islamista:
mijloacele folosite pot fi binecuvantate si,
implicit, innobilate in multe feluri. Un pistolet
destinat unui asasinat poate fi binecuvantat daca
este dus intr-un sanctuar venerat si se inconjoara
cu el mormantul imamului sau se poate inscrie
pe teava numele ,,0amenilor cu sal” ori un verset
din Coran'®. O binecuvantare mai simpla consta
in a spune cu voce scazuta, dupa canon, un verset
potrivit inainte de a trage. Arma pe care un islamist
a folosit-o pentru a-1 asasina pe presedintele
egiptean, Anwar Sadat, in octombrie 1981, avea
inscriptionat pe ea urmatorul text: ,,in numele lui
Allah razbunatorul” (Allah al-Mountaqim).
Planificarea si gestionarea tuturor acestor
detalii, in vederea asigurarii succesului misiunii,
demonstreaza modalitatile prin care gruparile
teroriste controleaza teama si verifica respectarea
mutuald a angajamentului de a muri al membrilor

PROFILUL TERORISTULUI SINUCIGAS

sai. Acest control al ultimelor momente reprezinta
proba unei puternice capacititi de indoctrinare
din partea organizatiei.

Deobicei, teroarea generata de actul suicidului
difera in functie de mediul cultural, social sau
religios din care face parte persoana care recurge
la un astfel de gest. Este dificil de evaluat daca
exista o trasaturd dominanta comuna a indivizilor
care acceptd un ordin ce implica sacrificarea
propriei vieti in numele unei idei sau de dragul
unui principiu. Cert este cd mesajele/doctrina
lansate prin intermediul organizatiilor teroriste
care i-au ajutat si sponsorizat nu reprezinta
un material adecvat studiului, deoarece aceste
organizatii practica dezinformarea deliberata.

Atentatorul cu bombad nu are un profil clar
definit — aceasta este concluzia impartagita de
majoritatea specialistilor care studiaza fenomenul
terorist. In trecut, era luati ca reper nationalitatea
atentatorului: de exemplu, palestinian —un barbat,
tanar, necasatorit, religios si fara serviciu, cel mai
adesea cu o nemultumire personald legatd de
Israel (o ruda care a fost arestata sau ranita de catre
armata israeliand). Acesta spera la o recompensa

pentru sacrificiul sau, atat in cer — pentru el insusi,
cat si pe pamant — pentru rudele sale (sub forma
unor donatii sau ajutoare financiare dupa moartea
sa). Alteori, saracia poate constitui o motivatie
suficientd pentru a deveni sinucigas.

Insa, actul terorist de la 11 septembrie a pus
sub semnul intrebarii aceasta teorie, demonstrand
ca sardcia, prin ea insdsi, nu mai reprezinta
decat o conditie necesara, dar nu si suficienta,
pentru explicarea unui act de terorism suicidar.
De asemenea, incepand cu a doua Intifada, cea
din anul 2000, profilul atacatorului cu bomba
palestinian s-a schimbat, in sensul cd acum cei
mai multi sinucigasi erau educati/instruiti 1 mai
putin habotnici, comparativ cu prima Intifada,
cea de la mijlocul anilor 1990. Tigrii Tamil si,
in special, teroristii PKK si ceceni au Inceput sa
prefere atacatorii femei deoarece acestea atrag,
cel putin teoretic, mai putine suspiciuni. Unele
grupdri palestiniene au utilizat si ele atacatori
sinucigasi femei, invocand sofisme religioase
pentru a justifica martiriul femeii.

Suicidul cunoaste, de asemenea, o tehnologie
mai performanti. In timp ce Hezbollahul folosea
magini §i camioane capcana pentru atacarea
cladirilor sauincintelor bine aparate, alte organizatii
(precum Hamas, Jihadul Islamic Palestinian) sau
atacatorii ceceni infiltrati printre civili foloseau
centuri sau veste cu exploziv si schije.

Teroristii privesc atacurile suicidare ca fiind
actiuni cu multiple avantaje datoritd efectului
devastator pe care-1 produc in tabara adversarului,
dar cu impact minim in tabdra initiatorului
(aceste observatii au fost formulate chiar de
catre liderii organizatiilor teroriste, precum
Ayman al-Zawahiri, mana dreapta a lui Osama
bin Laden). Atacurile simultane amplifica efectul
de wvulnerabilitate prin secventele respective.
Efectul cumulativ al unor astfel de campanii a
fost descris si interpretat de istoricul antic Flavius
Josephus, care a realizat o cronicd a insurgentei
contra romanilor in Iudeea: ,,panica ce s-a creat
a fost chiar mai mare decat calamitatea insasi;
muribunzii pe campul de bataie 1si asteptau
moartea cu fiecare ora care trecea. Oamenii
stateau departe de inamic si nu aveau incredere
nici in proprii lor camarazi...”."
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Organizarea  operatiilor  suicidare  se
realizeaza intr-un secret desavarsit. Succesul
unei astfel de misiuni depinde de cateva elemente,
precum: gradul de secret, o recunoastere cat
mai amanuntitd a locului actiunii $i nenumarate
revizuiri ale pasilor care urmeaza a fi realizati.
Pastrarea secretului asigurd elementul surpriza,
extrem de important pentru succesul unei operatii
pe campul de lupta.

Pentru a rezuma, putem spune ca profilul
unui terorist sinucigas implicd un mix de conditii
si factori, fapt ce Ingreuneazd procesul de
conceptualizare, de realizare a unei definitii care
sa fie acceptata la scard largd si in orice context.
Cu toate acestea, exista o serie de caracteristici
comune ale atacatorilor sinucigasi ce apartin unor
grupari teroriste; acestea tin, in special, de profilul
de personalitate al atacatorului si modul in care
grupdrile extremiste isi motiveazd/ manipuleaza
adeptii pentru a obtine acel tip de comportament
care sa-i conduca spre actul de suicid.

Expertii americani din cadrul RAND
Corporation  au  identificat  principalele
caracteristici ale unui posibil atacator sinucigas cu
bomba. Aceasta listd ne conferda o buna imagine
generald asupra profilului acestui tip de actor.
Potrivit acestora, teroristul sinucigas, indiferent
de sex sau varstd, se Incadreazd la una dintre
extremele ierarhiei sociale (putand fi educat sau
dimpotriva, cu un statut socio-economic precar),
avand un profil psihic marcat de o mentalitate
profund religioasa de tip radical, care 1i confera
ratiunea necesara justificarii gestului sdu extrem
(doreste sa-si asigure un loc in Rai pentru sine
sau pentru familia sa — in cazul musulmanilor sau
se considerd un salvator deoarece prin moartea
sa razbund/restabileste dreptatea Tn urma unui
act considerat injust). De asemenea, expertii
americani au completat si o listd a unor detalii
care pot ajuta la observarea/identificarea unui
terorist sinucigas inainte de comiterea actului de
violenta: desi la prima vedere poate parea calm,
devine brusc nervos atunci cand se confrunta
cu autoritatile; de obicei, tine prea strans o
sacosd sau un pachet, in timp ce una dintre
maini este in interiorul hainei (pentru actionarea
detonatorului); in cazul 1n care conduce o masina,

aceasta are, de multe ori, Insemne religioase sau
radicale vizibile; posedd asupra sa harti, desene
ale zonei unde urmeaza sa se produca atacul.

Operatiunile sinucigase sau martiriul, in
general, nu necesitd expertiza tehnologica de
niciun fel i sunt foarte potrivite si in cazul lipsei
de tehnologie de varf si/sau infrastructura — sa
ne amintim doar de cazul gruparilor islamiste
din perioada de dupa 11 septembrie 2001.
Islamistii folosesc ideea de martiriu si in scopul
indoctrinarii novicilor si crearii unor mituri ce
acrediteaza ideea ca razboiul impotriva SUA este
unul eroic, similar cu lupta lui David impotriva
lui Goliath.

Amenintarea si  pericolul
suicidar par a se accentua cu timpul, grupdrile

terorismului

teroriste punand un accent tot mai mare pe
pregatirea si executarea de atacuri de acest gen.
Istoria recenta ne ofera numeroase exemple:
atacatorul sinucigas care a distrus Ambasada
SUA din Nairobi (1998), atacurile din Madrid
(11 martie 2004), Londra (iulie 2005), Boston
(aprilie 2013), Paris (noiembrie 2015), iar lista
poate continua. Gruparile teroriste utilizeaza
atacatori sinucigasi cu bombe la distante tot
mai mari de teatrele de razboi, infiltrandu-i in
tarile tintd si urmarind realizarea de atentate
asupra unor personalitati locale sau asupra unor

N LOC DE CONCLUZII

elemente cheie de infrastructura critica, cu impact
mare 1n randul opiniei publice.

strategie
contrateroriste trebuie sa se concentreze in afara

Orice sau plan de masuri
pilonilor de urmadrire, raspuns, protectie si pe
palierul de prevenire. Acest capitol este necesar
sa vizeze combaterea radicalizdrii si recrutdrii
teroristilor, prin identificarea si apoi demontarea
metodelor, propagandei si instrumentelor folosite
de gruparile teroriste. Puterea unui mit este direct
proportionald cu dorinta noastra de a crede in el.
Cu alte cuvinte, forta sa este datd de noi Insine.
Asa cum spunea profesorul israelian, Ehud
Sprinzak, o autoritate pe plan mondial privind
in domeniul terorismului:

studiile ,,Contrar
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credintei populare, atacatorii sinucigasi cu
bomba pot fi opriti, dar pentru a realiza acest
lucru este imperativ ca autoritdtile responsabile
cu asigurarea securitdtii sa acorde o atentie
sporita metodelor §i motivatiilor acestora”.

O aparare eficientd impotriva terorismului
de tip suicidar trebuie sa fie flexibila, intr-o
permanentd readaptare, dimensionatd pe fazele

atacului: planificare operationald, recunoastere si

executie. In acest context, planurile de impunere
a legii, practicile, politicile si procedurile nu pot
si nu trebuie sd se limiteze doar pe experientele
anterioare, Inregistrate Tn cadrul unor actiuni de
descurajare, prevenire sau ripostd la amenintari
sau atacuri teroriste; acestea necesitd adaptare
la modelele/tipologiile de terorism actuale si
trebuie, in permanentd, sd ncerce sd prefigureze
noul modus operandi al noilor provocari.
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COLABORAREA SERVICIILOR

DE INFORMATII ROMANE

S| FRANCEZE IN DECENIUL
PATRU INTERBELIC PENTRU
CONTRACARAREA PERICOLULUI
REVIZIONIST IN EUROPA

Ioan-Codrut LUCINESCU"

Abstract

The 1930s world economic crisis was a decisive factor for the amplification of revisionist tendencies
in Europe. The League of Nations, the organization that was supposed to ensure international peace and
security, was going through a deep crisis, because the victorious powers in the First World War, France
and Great Britain in particular, were unable to maintain the common front of democratic political regimes.
In those difficult conditions, the task of the Romanian and French intelligence services became of utmost
importance, and the collaboration between them aimed to inform the allied governments about the actions
of the states whose strategic objective were to change the borders on the continent.

Keywords: Secret Intelligence Service; Deuxieme Bureau; NKVD; intelligence cooperation; secret
agents, Soviet Union, espionage; national border.

INTRODUCERE survenite in obiectivele de politica externd ale
Moscovei pe scena europeand si internationala,
in pofida politicii Parisului, care, Incepadnd mai ales in contextul in care Uniunea Sovietica,
cu mijlocul anilor *30 oscila cand spre Uniunea dupa ce devenise membra a Societatii Natiunilor
Sovieticd, cand spre o intelegere cu Germania si  (1934), incheia tratate politice, economice si
Italia si, ulterior, se ,,reintorcea” la principalul sdu  de asistentd militard cu diverse state europene,
aliat, Imperiul Britanic,peplanmilitarsiinformativ inclusiv cu Franta. Dar aceasta dorintd a URSS
colaborarea romano-franceza a continuat, desinu  de a fi consideratd un partener de incredere nu a
cu aceeasi intensitate ca in deceniul precedent. condus, vreun moment, la renuntarea la politica
Pericolul comunist era atent monitorizat atdt sa revizionistd; dimpotrivd, Moscova urmdrea
de sistemul de securitate francez, cat si de cel intdrirea Internationalei Comuniste in Europa,
romanesc, schimbul de informatii si analize de cu precadere in Peninsula Balcanicd si in cea
intelligence urmarind cunoasterea schimbarilor Ibericd, unde existau premise favorabile.

" Expert in studii privind istoria serviciilor de informatii.
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COLABORAREA INFIIIjMATI\Iﬁ INTRE
SERVICIILE SECRETE ROMANE $1 FRANCEZE
INANII 30

Datorita intereselor ~ roméano-franceze
strategice convergente, era vitald colaborarea
in vederea identificarii si anihildrii retelelor
informative ale serviciilor secrete sovietice in
Franta si pe continent, orice actiune de subminare
a determindrii Parisului in prezervarea pacii fiind
considerata, la Bucuresti, drept un atac direct
asupra securitdtii nationale a Romaniei.

Intr-o nota din 16 martie 1937, pe baza
informatiilor furnizate atdt de Siguranta
franceza, cat si a celor obtinute prin intermediul
propriei agenturi externe (Sectia I), Serviciul
Secret de Informatii (SSI) informa decidentii
de la Bucuresti despre schimbarile survenite
in activitatea spionajului sovietic in Franta.
Astfel, rezidentul principal al agenturii sovietice
care activa 1n cadrul ambasadei de la Paris era
numitul Biriukov, un activist cu veche experienta
in spionarea statelor capitaliste, despre care se
stia cd a calatorit mult in spatiul balcanic, trecand
inclusiv prin Romania, sub acoperirea statutului
sau diplomatic. Obiectivul acestuia era acela de
a organiza, la Paris, folosind importante resurse
financiare, o retea informativa de influentare
a deciziilor politice la nivel Inalt, evident in
favoarea apropierii Frantei de URSS. Operatiunea
era disimulata sub forma legaturilor cu caracter
cultural si economic, care intrau, conform
uzantelor, in atributiile consulului general, functie
detinuta de Biriukov'.

Raportul mentiona, in continuare, ca Biriukov
gestiona si activitatea retelelor informative din
Paris ale Directiei Generale a Sigurantei statului
sovietic, agentii acestora infiltrandu-se masiv in
organizatiile anticomuniste ale emigratiei ruse
(,,albe”) din Franta. Noul rezident al sectiei
de contrainformatii era identificat In persoana
lui Vinogradov? (acesta activase, in 1935, si in
cadrul ambasadei sovietice de la Bucuresti), care
detinea, oficial, functia de adjunct al consulului
general sovietic n Franta.

Mobilitatea deosebitd a agentilor sovietici,
care actionau, in functie de interesele Moscovei

in statele europene, sub diverse acoperiri (de
cele mai multe ori utilizdnd acte falsificate),
necesita o monitorizare permanentd; de aici
si nevoia unui schimb continuu de informatii
intre serviciile secrete romane si cele apartinand
aliatilor traditionali, precum Franta, Polonia,
Cehoslovacia, Marea Britanie, Iugoslavia etc.

Serviciul Secret de Informatii a realizat, n
primdvara anului 1938, o centralizare a agentilor
serviciilor secrete sovietice, cunoscuti de organele
romane de urmarire, care, direct sau indirect, au
derulat actiuni Tmpotriva Romaniei. Fisele SSI
mentionau sute de agenti care urmareau ,,sa
aprinda flacara revolutiei proletare” in Intreaga
Europa capitalista, acestia actionand din Romania
si Peninsula Balcanicd pand in Spania, Franta si
Marea Britanie.

Abbiate Roland - Jacques — Claude.
(fotocrafie din 1926).
Foto 1: Abbiate Roland-Jacques-Claude’

Pentru a intelege mai bine modul in care erau
colectate si inregistrate datele despre informatorii
sovietici, vom prezenta, mai in detaliu, descrierea
a doi dintre agentii NKVD care au actionat si pe
teritoriul francez, informatiile despre acestia fiind
transmise si citre Deuxiéme Bureau, alaturi de
fotografiile aferente. Este vorba despre Abbiate
Roland—Jacques—Claude (foto 1), despre care
se mentiona ca detinea pasapoarte false si pe
numele Rossi Francois si Smith Holand, nascut
la 15 august 1906 la Londra, condamnat in 1926,
in Statele Unite, la 2 ani pentru Inselaciune
si trafic de aur. Ulterior, la ordinul Moscovei,
facuse parte din operatiunea NKVD derulata
in Elvetia, la Laussane (4 septembrie 1937), de
asasinare a unui ofiter NKVD, Ignace Reiss,
care se refugiase cu doud luni inainte in Elvetia
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(ignorase ordinul de revenire la Moscova,
pentru a nu cadea victima epurdrilor declansate
in Uniunea Sovieticd). Tranzitase pentru
aceastd misiune si teritoriul francez, fara insa
si fie retinut de autoritati. In 1938 serviciile de
informatii romane i-au pierdut urma, banuind ca
se afla Tn URSS. Fisa sa mai mentiona cd are o
alurd zvelta, aproximativ 1,70 m, poarta ochelari
negri pentru a-si masca infirmitatea (isi pierduse
ochiul stdng) si cd vorbeste limbile franceza,
germand, engleza, italiana si rusa, putandu-se,
astfel, infiltra cu usurintd in cercurile exilatilor
rusi anticomunisti din vestul Europei. Poza din
registrul Serviciului Secret era mai veche (1926),
dinainte de accidentul (sau actiunea secretd/ nu
se prezentau detalii) in care isi pierduse un ochi*.
-~

\ T

is Anatoli

(zis "Francois")

Foto 2: Nalpanis Anatoli, conspirativ ”Frangois’

Un alt agent NKVD cu o vastd experienta
in actiuni secrete, care actionase pe teritoriul
Romaniei si se aflase timp de mai multi ani in
legdtura directd cu agenti din Franta, Turcia si
Grecia, era Nalpanis Anatoli, zis Frangois (foto 2).
Fisa Serviciului Secret mentiona ca fusese, timp
de trei ani (iunie 1930-august 1933), rezidentul
GPU (precursorul NKVD) pentru Romaénia,

locuind in Bucuresti, pe strada Plantelor nr. 82.
Se stabilise, ulterior, ca in acea perioada avusese
o bogata corespondentd secretd cu retele sovietice
din Franta si Turcia, aceasta fiind scrisd cu
cerneald simpaticd. A putut domicilia in capitala
deoarece poseda un pasaport grec (legal), avand
astfel si libertate de miscare. A pardsit urgent
Romania, la 12 august 1933, deoarece fusese
avertizat (fisa nu mentioneaza de cétre cine) ca va
fi arestat. I se pierde urma, nemaifiind semnalat
de atunci de autoritatile romane. Dar acest lucru
nu insemna cd nu desfasura in continuare alte
ale sovieticilor de a obtine chiar si acte legale in
multe state europene (pe langd falsificarile de
buna calitate pe care le produceau).

In foto 3 prezentim o pagind dactilografiati
din dosarul cu cei peste 600 de agenti ai NKVD
care au actionat, in principal in perioada 1930 —
1937, pe teritoriul Romaniei sau au avut legéturi
cu operatiuni secrete desfasurate de sovietici in
tara noastra si in Europa, inclusiv in Franta.

In octombrie 1939, pe filiera Deuxiéme
Bureau, care primise rapoarte prin intermediul
atagatului militar al Frantei la Moscova, Serviciul
Secret a avut confirmarea veridicitatii informatiilor
obtinute cu ajutorul propriei agenturi externe,
despre concentrarea de catre Moscova a trei
grupuri de armata in apropierea frontierei romano-
sovietice: primul la nord de Cernauti, al doilea, cu
6 divizii si alte unitati, la 140 km est de acelasi oras,
si al treilea de-a lungul caii ferate Tiraspol-Odesa®.
Se prefigura, asadar, stabilirea unui dispozitiv
ofensiv menit sa invadeze teritoriul romanesc, la
momentul oportun.

Gravitatea situatiei era confirmata si pe canale
diplomatice, oficialii exprimandu-
si intentiile agresive la adresa Romaniei chiar
si in Intdlniri oficiale. La 3 noiembrie 1939,
insarcinatul roman cu afaceri la Riga, Grigore
Niculescu-Buzesti, comunica Bucuresti
informatii de ultima ora obtinute din Letonia: ,,In
timpul negocierilor pentru tratatul militar ruso-
leton, seful delegatiei sovietice, vice-comisarul
pentru marina de razboi, Isakoff, i-a spus sefului

sovieticl

la
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Foto 3: Pagina dactilografiata cu numele unor agenti NKVD care actionau in Europa’

Statului Major al armatei letone cd, la terminarea
negocierilor cu Finlanda, se va produce o actiune
sovietica In contra Basarabiei si ¢, in acest scop,
se gasesc deja importante contingente concentrate
in zonele militare Harkov si Odessa™®.

,Negocierile” cu Finlanda au Insemnat
atacarea acesteia de catre Uniunea Sovietica, la
30 noiembrie 1939; insd, planurile Moscovei,
care preconizasera ocuparea teritoriului finlandez
intr-o sdptamana si ceva, au fost date total peste
cap atat de rezistenta Inversunata intdmpinata,
cat si de slabirea Armatei Rosii ca urmare a
represiunilor (,,Marea Epurare”) la care fusese
supusa de catre Stalin (1937-1939). Prelungirea
razboiul sovieto-finlandez pana in martie 1940 a
condus la revizuirea radicala a scenariilor legate
de ocuparea Basarabiei.

In acelasi timp, documentele de arhiva
consemneazad interesul Romaniei si Frantei si
pentru situatia Ungariei horthiste, subliniind
totodatd si diminuarea promptitudinii Parisului
(incepand cu mijlocul anilor ’30) in a prezenta
public si a impune sanctiuni Budapestei pentru
remilitarizare si promovarea ideilor revizioniste.
Pe filiera serviciilor franceze au parvenit
informatii militare importante pentru Marele Stat
Major roman, care, astfel, a avut posibilitatea
de a verifica, dintr-o sursd externd, informatiile
culese cu ajutorul propriilor retele. Un exemplu
in acest sens este situatia din noiembrie 1935, de
la Paris, cand, prin intermediul atasatului militar
acreditat In Franta, conducerea armatei romane
era informata ca vizita mult comentatd in mediile
diplomatice a primului ministru ungar, generalul
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Gombos, la Berlin, la invitatia cancelarului
Hitler, a depasit cadrul unui simplu schimb de
opinii politice, avand si o evidentd componenta
secretd, militard. Se avea In vedere consolidarea
colabordrii intre armatele celor doua state, prin
transferul de armament german, din rezervele
proprii, catre unitati ungare; dar, mai important,
se puneau bazele unei colabordri aprofundate
in domeniul aviatiei militare’, inclusiv prin
transferul unor echipe de specialisti germani in
Ungaria, pentru a asigura suport tehnic in vederea
credrii unei retele de aerodromuri militare si
pentru instruirea militarilor unguri in ceea ce
priveste intretinerea avioanelor ce urmau sa fie
comandate uzinelor Junkers.

De asemenea, pe filierd francezd vine si
confirmarea informatiilor obtinute de Serviciul
Secret, prin propria retea informativa, si anume
ca, In ianuarie 1936, Ungaria comandase uzinelor
germane ,,50 care de lupta grele, 50 care de lupta
usoare, 1000 mitraliere, 200 avioane, 150 tunuri
calibru mare”, intreaga comandd urmand a fi
,livratd in 3 ani”'?. Se confirma, astfel, pregatirea
militara a Ungariei pentru momentul favorabil in
care pretentiile revizioniste ar fi putut fi formulate,
oficial.

In luna decembrie 1939, Legatia de la
Berna, informata de diplomati francezi (acestia
fiind, la randul lor, informati de serviciile
secrete franceze), transmitea catre centrala de la
Bucuresti detalii semnificative despre intelegerile
de ultim moment germano-maghiare, referitoare
inclusiv la Romania. Astfel, in schimbul unor
garantii de securitate oferite de Moscova (la
sugestia Berlinului), Ungaria urma sd permita
trecerea trupelor germane pe teritoriul sau
in eventualitatea unei actiuni militare-fulger
impotriva Romaniei, actiune menita sd securizeze
zona petrolifera Valea Prahovei, sursa vitala de
aprovizionare pentru Germania. Berlinul urma
sd sprijine, 1n plus, si pretentiile teritoriale ale

Budapestei fata de tara noastra. Raportul evidentia
si faptul ca se luaserd primele masuri pentru o
posibild viitoare cooperare militara germano-
sovietica in estul Europei, inclusiv furnizarea
de asistentd de specialitate germana (artilerie
antiaeriana si instructori) pentru securizarea
resurselor petroliere din zona Maikop-Baku, in
eventualitatea unei operatiuni aeriene britanice
de bombardare a acesteia''.

Criza economico-financiara mondiald a
marcat profund inceputul deceniului patru
interbelic. Ascensiunea national-socialismului
in Germania a readus in prim-plan ,,pericolul
german”, determindnd Parisul sa isi modifice,
in bund masurd, si prioritdtile in domeniul
activitatii de informatii interne si externe.
Revizionismul lua o amploare extrem de
periculoasd pentru securitatea continentului,
pe fondul lipsei de coeziune a aliantei franco-
britanice, din cauza unor interese strategice ale
celor douda mari puteri de multe ori dificil de
armonizat.

Colaborarea in domeniul informatiilor intre
serviciile de informatii franceze si romane a
continuat in acei ani, desi aparusera sincope.
Daca, pentru Romania, URSS devenise un pericol
iminent la adresa securitatii nationale, nu acelasi
lucru era valabil pentru Franta; compromisurile
fatd de pretentiile revizioniste ale Moscovei se
inmultiserda in diverse cancelarii occidentale,
Parisul exercitand presiuni politice serioase
asupra aliatilor regionali pentru a ajunge la o
intelegere cu Moscova.

Insa, in continuare, exista un flux informativ
solid si se desfasurau operatiuni secrete pe
multiple planuri ale serviciilor de informatii
romane, franceze, cehoslovace si iugoslave, care
colaborau in diverse formate pentru mentinerea
raporturilor regionale de putere in favoarea
regimurilor politice democratice.
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FOOD FOR THOUGHT

Sectiunea #foodforthought cuprinde o selectie de resurse bibliografice (documente oficiale,
carti si rapoarte), publicate in ultima perioada, cu impact semnificativ asupra domeniului studiilor de
securitate si informatii.

Vasile CRETU

DOCUMENTE OFICIALE

Franta i noua strategie de securitate nationala

Secrétariat général de la défense et de la sécurité nationale, “Revue na-
tionale stratégique”, 07.11.2022. Disponibil online la http://www.sgdsn.
gouv.fr/uploads/2022/11/revue-nationale-strategique-07112022.pdf

Noua strategie de securitate nationala a Frantei (Revue nation-

ale stratégique), adoptata la jumatate de an dupa realegerea
presedintelui Emmanuel Macron, creioneaza directia strategica

pentru atingerea unui obiectiv maret, dar realizabil, in perspec-

tiva anului 2030: Franta ca putere echilibrata, unita, influenta

la nivel global, fortd motrice a autonomiei europene si stat care =
isi asuma responsabilitatile de aparare a multilateralismului. B
Intr-o lume marcati de tranzitia de la competitie la confruntare
strategica, Strategia stabileste zece obiective: (1) descurajarea
nucleara, credibild si robusta; (2) Franta unita si rezilienta;

(3) o economie care sa contribuie la efortul apararii nationale;
(4) rezilienta cibernetica de prim rang; (5) Franta — un aliat
exemplar in regiunea nord-atlanticd; (6) Franta — forta motrice Revue nationale
a autonomiei strategice europene; (7) Franta — un partener de stratégique
incredere si furnizor credibil de securitate; (8) autonomie de
evaluare si suveranitate decizionald; (9) capacitatea de a se
apara si de a actiona Tn domeniul hibride; (10) libertatea de ‘

actiune si capacitatea de a desfasura operatiuni militare,

inclusiv operatiuni de mare intensitate in toate domeniile.

2022
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Viziunea Adunarii Parlamentare a NATO asupra
consecintelor razhoiului din Ucraina

NATO Parliamentary Assembly — Defence and Security
Committee. “Russia’s invasion of Ukraine: Implications

for allied collective defence and the imperatives of the new
Strategic Concept.” 20.11.2022. Disponibil online la https://
www.nato-pa.int/download-file?filename=/sites/default/
files/2023-01/013%20DSC%2022%20E%20rev.%202%20
fin%20-%20RUSSIA%27S%20INVASION%200F%20
UKRAINE%20-%20PERRIN%20REPORT%20FINAL.pdf

= (WS
L S

I HATD PARLIAMENTARY ASSEME
ASSEMHLEE PARLEMENTAIRED

RUSSIA'S INVASION OF UKRAINE:

Raportul Adunarii Parlamentare a NATO, for cu rol IMPLICATIONS FOR ALLIED COLLECTIVE
_ . , R DEFENCE AND THE IMPERATIVES OF THE
strict consultativ, separat de arhitectura institutionala NEW STRATEGIC CONCEPT
a organizatiei, dar care contribuie la promovarea si
. “e . . N General Report
implementarea politicilor aliate in statele membre, Cadric PERRIN (France)

General Rapporteur

evidentiaza evolutiile majore pe dimensiunea apararii
colective, cu un accent deosebit asupra procesului de
adaptare si de raspuns fatd de invazia rusd a Ucrainei.
Suplimentar, raportul prezintd o gama semnificativa

de actiuni care trebuie implementate, avand la baza
mandatul politic solid oferit de noul Concept Strategic.
Printre acestea se numara: implementarea rapida a tuturor
deciziilor luate la Summit-ul de la Madrid, consolidarea
prezentei aliate pe flancul estic, implementarea planurilor
nationale pentru intarirea rezilientei, concentrarea
eforturilor in scopul inovatiei in domeniul apararii etc.

013 DSC 22E rev 2 fin - Onginal: Fronch - 20 Novemnber 2022

CARTI

Politica externa a marilor puteri- o viziune a cercetéatorilor
romani din domeniul relatiilor internationale

Great Powers’

Foreign Policy Valentin NAUMESCU (ed.), Great Powers’ Foreign Policy:

Approaching the Global Competition and the Russian War against
the West, Leiden, Boston: Brill, 2023

Approaching the Global Competition
and the Russian War against the West

Edited by Valentin Naumescu
Volumul Politica Externa a Marilor Puteri, editat de Valentin
Naumescu, reprezintd o importanta contributie romaneasca

la dezbaterea momentului din relatiile internationale:
competitia dintre marile puteri, cu un focus extins asupra
statelor care au influenta globala. Lentilele analitice ale celor
15 cercetatori abordeaza, astfel, obiectivele si actiunile de la
nivel international ale SUA, UE, Chinei, Rusiei, Germaniei,
Frantei, Marii Britanii, Japoniei, Indiei, Braziliei si Israelului,
oferind atat un ghid de descifrare a evolutiilor din domeniu,
BRILL cat si o noud agenda de cercetare, derivata din concluziile
fiecarui capitol in parte.
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RAPOARTE, STUDII

Military Balance 2023
THE
MILITAR The International Institute for Strategic Studies, The Military
BALANCE Balance 2023: The annual assessment of global military

capabilities and defence economics, Routledge, 2023.

Publicat anual din 1959, raportul The Military Balance este
considerat un reper bibliografic major in studiul relatiilor
internationale. Editia din 2023 ofera o evaluare a fortelor

armate si inzestrarii acestora din 173 de téri, precum si analize
referitoare la problematicile importante, in functie de fiecare
regiune 1n parte. Suplimentar, in acest volum, expertii IISS se
concentreaza asupra invaziei Ucrainei de catre Rusia, lectiile
aparute din conflict si consecintele pentru securitatea globala.
Una dintre aceste lectii este ca specialistii In aparare si informatii
trebuie sd isi concentreze efortul pe metodologiile importante
pentru evaluarea capacitatilor militare si, in acest caz, sa
revizuiasca modul in care evalueaza Fortele Armate ale Rusiei.

Conferinta de Securitate de la Munchen: ,Re:vision” G
msc

Munich Security Conference, Re:vision. Munich Security Report”,
februarie 2023. Disponibil la https://d3mbhodo116ikf.cloudfront.net/2023/
Munich%?20Security%20Report%202023/MunichSecurityReport2023
Re vision.pdf

Conferinta de Securitate de la Munchen da tonul, in fiecare an,
dezbaterilor care domina agenda relatiilor internationale atat prin
raportul publicat cu acest prilej, cat si prin viziunile exprimate de
participantii la eveniment. Editia din 2023 a raportului stabileste
ca invazia Ucrainei reprezinta ,,0 realitate brutala si mortala” a

confruntdrii privind modelarea sistemului international. In acelasi i
context al competitiei sistemice, raportul analizeaza efectele Re VISION
asupra drepturilor omului, infrastructurii globale, cooperarii, T
securitatii energetice, precum si a celei nucleare, argumentind ca ey

pentru a apdra ordinea liberala bazatd pe reguli, este necesara nu

doar o politica de statu-quo, ci o reforma/viziune noua (re:vision).
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Lectii preliminare din razbhoiul conventional
dintre F.Rusa $i Ucraina

Mykhaylo ZABRODSKYT et al., ’Preliminary Lessons in Conventional
Warfighting from Russia’s Invasion of Ukraine: February-July 2022”,

Royal United Services Institute for Defence and Security Studies/RUSI. Preliminary Lessons in Conventional
Warfighting from Russia’s Invasion
of Ukra ebruary—July 2022

30.11.2022. Disponibil online la https://static.rusi.org/359-SR-Ukraine-
Preliminary-Lessons-Feb-July-2022-web-final pdf

Raportul, elaborat in cooperare de doi oficiali ucraineni si
doi cercetatori RUSI, 1n baza unor date operationale ale
Statului Major General ucrainean (nepublice), schiteaza

lectiile cheie ale razboiului conventional, evidentiind
punctele tari si slabe ale Ucrainei, precum si necesitatea
continudrii sprijinului occidental. Raportul este structurat
in cinci parti: (1) planurile de invazie ale Rusiei; (2)
capabilitdtile si estimdrile Ucrainei la inceputul conflictului;
(3) analiza primelor trei faze ale razboiului (februarie-iulie
2022); (4) observatii privind performantele Fortelor Armate
ruse; (5) lectii invatate pentru Fortele Armate britanice.

’

Serena GIUSTI si Giovanni GREVI (eds.), “Facing War: Rethinking
FACING WAR: Europe’s Security and Defence”. Instituto per gli studi din politica
RETHINKING EUROPE'S internazionale/ISPI, 2022. Disponibil online la https://www.ispionline.
SECURITY AND DEFENCE it/en/publication/facing-war-rethinking-europes-security-and-defence-

edited by Serena Giusti and Giovanni Grevi 36652#download
introduction by Paolo Magri

Privind razboiul ruso-ucrainean ca un punct de cotitura

geopoliticd, raportul, elaborat de ISPI si finantat de Ministerul

Afacerilor Externe al Italiei, analizeaza implicatiile asupra
politicii de securitate si aparare a UE, fiind subliniata
necesitatea regandirii acesteia. Autorii considera ca
elementele cheie pentru viitorul politicii in acest domeniu
sunt dezvoltarea comuna a capabilitatilor, cooperarea cu
NATO, precum si strategia Tn domeniul spatial. Momentul
adevarului pentru credibilitatea UE ca actor in domeniu este
reprezentat de implementarea prevederilor Busolei Strategice,
ca indicator minimal al faptului ca statele europene nu si-au

schimbat doar retorica, ci si actiunile din aceasta sfera.
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Lotje BOSWINKEL si Tim SWEIJIS, ”Wars to come, Europeans to

act: A multidimensional foresight study into Europe’s military future.”,

The Hague Centre for Strategic Studies, Octombrie 2022. Disponibil Wars to come, Europeanstoact
online la https://hcss.nl/wp-content/uploads/2022/10/Wars-to-come- 8 '_””m'_”g[hc’df esight study into

Europ ilitary
Europeans-to-act-full-report-HCSS-2022-V2.pdf

Lol Boswinkel and Tim Sweidis

Din perspectiva autorilor, razboiul din Ucraina este ,,0 desteptare
strategica” pentru statele europene, conducand la cresterea
bugetelor si redezvoltarea structurilor de aparare. Pornind

de la premisa ca Europa trebuie sa-si asume un rol crescut in
mentinerea pacii si a stabilitatii in regiune si in vecindtate,

care implica si actiuni militare, studiul are la baza un sondaj in
randul expertilor in domeniu si are drept obiectiv identificarea
locului unde este cel mai probabil sd apara conflicte armate si

instabilitate in urmatorul deceniu si cum vor fi afectate interesele

europene. In context, autorii dezvolta un set de opt recomandari
strategice, ideea de baza fiind necesitatea coordonarii intre
NATO si UE si o diviziune clard a sarcinilor.

Strategia militara rusa - planificarea operatiilor militare

Clint REACH, Alexis A. BLANC si Edward GEIST, “Russian
Military Strategy: Organizing Operations for the Initial Period
CLINT REACK, ALEX'S A, ELANC, EDWARD GEIST of War”, RAND Corporation, 2022. Disponibil online la https://
' - www.rand.org/pubs/research_reports/RRA1233-1.html
Russian Military

Stra‘tegy Raportul RAND, chiar daca se bazeaza pe o cercetare
realizatd in anul 2021, inaintea izbucnirii razboiului din

Organizing Operations for the Initial Period of War

Ucraina, analizeaza strategia militara rusa, concentrandu-se
asupra modului in care Fortele Armate ruse planifica
etapele initiale ale unui conflict. In perspectiva unui
ipotetic razboi cu NATO, planificarea operationala

a Rusiei pentru perioada initiald este orientata spre
preemptiune si distrugere, cu forte predefinite, avand ca
argument un set de ipoteze despre actiunile Aliantei, cea
mai importanta fiind cd organizatia este in plin proces de

a mobilizare a fortelor pentru a lansa un atac Impotriva
Rusiei.
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