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DETASAMENTUL SPECIAL DE
PROTECTIE S| INTERVENTIE -
25 DE ANI DE ISTORIE SlI
PROFESIONALISM

Bogdan-Catdalin BUTNARU”
Floris-Adrian IONESCU

Abstract:

Contemporary crises and conflicts have an ever-increasing degree of unpredictability and
uncertainty, nowadays evolving towards integration (the universality of the conflict), but, at the same
time, also towards fragmentation (each system/process having its own conflictuality). The military
conflict went through the following phases: the ancient war of invasion, triggered by surprise, with
specialized armies (asymmetrical conflict, as nomadic peoples of mobile warriors attacked sedentary
peoples, initially unarmed and unprepared for such confrontations),; the classic war, characterized by
the chivalrous confrontation, most of the time within the limits of the law of peace and war, between two
armies sensibly proportioned in terms of training, equipment and strategy (symmetrical conflict, such as
the Napoleonic Wars, the First and Second World Wars), the modern war, with a multitude of forms and
expressions, from the classical ones, generally symmetrical, to the non-contact, asymmetric ones, from
those sanctioning or imposing a certain behavior to terrorist ones.

Contemporaneity follows naturally from the lessons of the past, however, the wrong, incomplete
or erroneous interpretation of them brings (recurringly) humanity, through the decisions or inactions
of the great actors, to the threshold of planetary conflict. In the light of the present and in the setting of
large-scale challenges for the resettlement of the flank from the eastern neighborhood of the Alliance in a
discretionary and violent manner, organic transformations of NATO are developing, simultaneously with
the adjustment of the perspective through which Romania projects its national security.

The national approach to the terrorist phenomenon stems from the doctrinal and operational
membership of the National System Preventing and Combating Terrorism. In Romanian Armed Forces,
the decision-making authority in the field of preventing and combating terrorism is found within the
Defense Intelligence General Directorate which provides the Close-Protection and Intervention Special
Detachment (CPISD/DSPI - in Romanian) with the legal prerogatives for the assessment and intervention
at the dawn of a terrorist crisis.

Keywords: crises; terrorism; transformation, professionalism.

Conceptele de ,teroare” si ,,terorism” au evoluat

OPEB‘\I““ DE SECURITATE dinamic in derularea istoricd, devenind puncte

centrale de interes in sfera politicii, a securitatii

Operatiile de securitate (antiteroriste si si a relatiilor internationale. In acelasi timp,
contrateroriste) reprezintd un aspect crucial al nevoia de rezilienta statala a generat dezvoltarea
securitdtii nationale si globale, intr-o erd in care si implementarea strategiilor de securitate, iar
terorismul si amenintdrile asociate acestuia au operatiile de securitate au dobandit o importanta
devenit o prezentad persistentd si imprevizibild. cruciald in abordarea acestor amenintari.

* Autorii sunt experti in cadrul Ministerului Apararii Nationale.




INFOSFERA

Esafodajul operatiilor de securitate are radacini
in binomul teroare-terorism, concepte complexe
si, adesea, subiective, ce reflecta atat actiuni
violente extreme, cat si strategii de manipulare a
psihologiei umane. Terorismul, in sensul sau cel
mai larg, se refera la utilizarea deliberatd a violentei
sau a amenintdrii cu violenta pentru a crea frica
si panicd, in scopul Indeplinirii unor obiective
politice, sociale, religioase sau ideologice.

Operatiile de securitate se Tmbind intr-un
efort complex de prevenire si combatere a actelor
teroriste, cu precadere anterior producerii lor, dar
s1in gestionarea post-factuala a situatiilor de criza
generate. Acest efort presupune coordonarea intre
diferite organisme de securitate, forte militare
st servicii de informatii, in spirit colaborativ cu
parteneri institutionali si internationali.

Operatiile de securitate recurg la o gama
complexd de actiuni specifice, de la colectarea
informatiilor si supraveghere pand la actiuni
directe de eliminare si/sau neutralizare a
amenintarilor teroriste. In intregul proces de
prevenire si combatere a actelor teroriste, unitatile
tactice specializate In desfdsurarea operatiilor de
securitate (antiteroriste si contrateroriste) au un
rol determinant, angajarea acestora conducand la
mentinerea starii de echilibru securitar la nivelul
statului de referinta.

DETASAMENTUL SPECIAL DE PROTECTIE
S1 INTERVENTIE - ROL, GENEZA $1 EVOLUTIE

Detasamentul ~ special  de
protectie si interventie (DSPI) este
structura combatanta specializata a
Directiei generale de informatii a
apararii care planificd, organizeaza
si desfasoard, independent sau in
cooperare cu alte structuri, operatii
de protectie, interventie antiterorista
si contrateroristd, paza si alte forme
speciale de descurajare, in scopul
asigurdrii securitdtii factorilor umani
specifici!, factorilor materiali> si
activitatilor de importanta deosebita

din cadrul Ministerului Apararii Nationale. Baza
existentei Detasamentului special de protectie si
interventie o constituie anticiparea, neutralizarea
si/sau anularea ingerintelor teroriste.

special de
protectie si interventie este marcatd in dreptul

Geneza Detasamentului
datei de 01.09.1998, moment la care ministrul
apdrarii nationale a aprobat infiintarea unei
structuri (denumitd initial Detasamentul de
protectie si pazd - DPP), in compunerea Directiei
protectie si sigurantd militard (in prezent Directia
contrainformatii si securitate militard), cu misiuni
si sarcini eminamente defensive in domeniul
prevenirii si combaterii terorismului.

Incepand cu data de 01.03.2000, unitatea
tacticd a fost redenumita si reorganizatd sub forma
Detasamentului de protectie demnitari (DPDM),
subordonat Directiei siguranta militara (in prezent
Directia contrainformatii si securitate militard), iar
la 15.05.2003 unitatea, redenumita Detasamentul
de interventie rapida (DIR), a devenit subordonata
Sectiei politie militara a Statului Major General (in
prezent Statul Major al Apararii).

Un moment decisiv in devenirea ulterioard a
unitatii, profesionalizarea acesteia si dezvoltarea
doctrinara in paradigma intelligence-ului a avut
loc la data de 14.04.2006, prin resubordonarea
structurii sub autoritatea Directiei generale de
informatii a apdararii. Modificdri substantiale
ale cadrului de angajare sunt legate de data de
01.07.2009, moment in care unitatea a fost

reorganizata structural, functional si operational,
"y -
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devenind Detasamentul special de protectie si
interventie (DSPI), denumire pe care o detine si
in momentul actual.

Prezentul gaseste Detasamentul special de
protectie si interventie ca o unitate profesionista
ajunsa la un sfert de secol de existenta. De-a lungul
celor 25 de ani de la infiintare, Detasamentul
special de protectie si interventie a evoluat de la
statutul de unitate in curs de profesionalizare si
operationalizare catre cel de entitate dinamica,
transformativd, puternic ancoratd in Sistemul
National de Prevenire si Combatere a Terorismului,
un partener solid pentru celelalte structuri nationale
cu rol determinant in anticiparea si contracararea
fenomenului terorist, sub toate formele acestuia.

Detasamentului special de protectie si
interventie a primit Drapelul de luptd prin
decret prezidential la data de 01.09.2008, iar
la aniversarea a 15 ani de la infiintarea unitatii
(01.09.2013), Detasamentului special de protectie
si interventie 1 s-a conferit Emblema de Onoare a
Armatei Romaniei, cu insemn de pace.

La data de 01.09.2018, cu ocazia sarbatoririi
a 20 de ani de la infiintarea unitdtii, Detasamentul
special de protectie a fost decorat cu Ordinul
National pentru Merit, in grad de Cavaler, cu
insemn de pace, pentru recunoasterea inaltului
profesionalism dovedit in indeplinirea cu succes
a misiunilor incredintate, precum si pentru
devotamentul si curajul demonstrate de militarii
unitatii pe timpul participarii la misiuni nationale
si internationale.

PROFILUL OPERATIONAL SI VALIDAREA
PROFESIONALISMULUI

Destinatia operationald a Detasamentului
special de protectie si interventie plaseaza
unitatea tactica Tn familia structurilor specializate
in domeniul prevenirii si combaterii terorismului.

Inacord cu nevoile operationale, Detasamentul
este abilitat sa planifice, sd organizeze si sa
desfasoare operatii tactice de finaltd precizie,
in scopul asigurdrii securitatii factorilor umani
specifici si nespecifici®, in orice zona geografica
din aria de responsabilitate a Ministerului Apararii
Nationale.

Subsecvent, Detasamentul special de
protectie si interventie desfdsoara urmatoarele
tipuri de operatii tactice: protectia factorilor
umani  specifici; interventia  antiterorista;
interventia  contrateroristd; interventia cu
forte la obiective militare; controlul tehnic de
securitate; interventia de tip Explosive Ordnance
Reconnaissance/Explosive Ordnance Disposal
(EOR/EOD); investigarea/cercetarea la fata
locului si analiza tehnico-tactica a evenimentelor;
paza si interventia la obiectivele militare, civile si
proprietatile desemnate; sprijinul protectiei fortei
in cadrul activitatilor desfasurate in teatrele de
operatii si pe teritoriul statului roman.

Detasamentul special de protectie si
interventie beneficiazd de o resursd umand
matura si profesionistd, cu expertiza in domeniul
de activitate si experientd intr-o diversitate de
discipline militare si civile conexe, precum si
de o dotare superioara cu armament, munitii
si echipamente de inalta tehnologie, cumul de
factori care faciliteazd indeplinirea intregului
spectru de operatii din responsabilitate, in vederea
obtinerii efectelor asteptate pentru indeplinirea
obiectivelor Directiei generale de informatii a
apararii si, implicit, ale Ministerului Apararii
Nationale.

Personalul Detasamentului special de
protectie si interventie isi aduce permanent
contributia la efortul asumat de Directia generala
de informatii a apararii si Ministerul Apararii
Nationale in angajamentele internationale.
Unitatea a participat cu militari Tn diverse
posturi si structuri internationale, la misiunile
ONU (UNMEE), UE (EUFOR, EUTM), NATO
(KFOR, ISAF, RSM) si de coalitie (Enduring
Freedom, Iraqi Freedom).

in plan national, unitatea a depus efort
operational pentru derularea 1n conditii de
securitate a tuturor evenimentelor politico-
militare si militare cu vizibilitate crescuta
organizate pand in prezent, precum Reuniunea
informald a ministrilor apararii din statele membre
NATO (Poiana Brasov, 2004), Summit-ul NATO
(Bucuresti, 2008), Reuniunea sefilor statelor
majore ale Fortelor Aeriene din statele membre
NATO (Brasov, 2009), Conferinta sefilor statelor
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majore ale Fortelor Terestre din Europa
(Sibiu, 2010), Conferinta Comitetului
militar  NATO/NATO MCC (2012),
Conferintacomandantilor fortelorpentru
operatii speciale din statele membre
NATO si partenere (2014), Reuniunea
directorilor politici din ministerele
apararii ale statelor membre NATO
(2015), Reuniunea ministrilor apararii
din statele participante la [Initiativa
Bucuresti - B9 (2018), exercitarea
Presedintiei rotative a Consiliului
Uniunii Europene (2019), Reuniunea
ministrilor apararii din Europa de Sud-
Est (2019), evenimentul European-American
Security Dialog (2021, 2022), Reuniunea
comandantilor Marinelor Militare din Europa
(2022), Conferinta internationald Black Sea and
Balkans Security (2023) sau Conferinta sefilor
apararii din Europa Centrala (2023).

Prin demersurile intreprinse pe parcursul
ultimilor ani, Detasamentul special de
protectie si interventie s-a implicat activ, si-a
asumat si a reusit sd dezvolte, ca proiecte in
domeniul contracardrii dispozitivelor explozive
improvizate (Countering Improvised Explosive
Device/C-IED), doua capabilitati unice la nivelul
Ministerul Apararii Nationale, contribuind astfel
decisiv la indeplinirea angajamentelor Armatei
Romaniei in respectivul domeniu.

Prima capabilitate constd in dezvoltarea
de echipe de cercetare la fata locului de nivel 1
C-IED (Weapons Intelligence Teams - WIT),
puternic angajate in programele Centrului de
Excelenta NATO in domeniul contracararii
dispozitivelor explozive improvizate (NATO
Countering Improvised Explosive Device Centre
of Excellence - NATO C-IED CoE). Cea de-a
doua capabilitate o reprezinta laboratorul de nivel
2 C-IED, constituit pe baza experientei acumulate
prin participarea expertilor Detasamentului special
de protectie si interventie la programul Laborator
dislocabil intrunit pentru exploatarea si analiza
dispozitivelor  explozive  (Joint  Deployable
Exploitation and Analysis Laboratory - JDEAL),
derulat sub autoritatea Agentiei Europene pentru
Apdrare (European Defence Agency/EDA).

De asemenea, incepand cu anul 2018,
Detasamentul special de protectie si interventie
asigura suportul si parte din nucleul permanent al
Grupei de conducere antiterorista a Ministerului
Apararii Nationale, structurd de specialitate
de tip comandament intrunit, destinatd pentru

conducerea activitdtilor de prevenire si
combatere a terorismului si a actiunilor de
interventie cu forte la crizd teroristd la nivel
departamental.

Totodata, profesionalismul si nivelul Tnalt de
pregatire al personalului Detasamentului special
de protectie si interventie au fost validate prin
rezultatele remarcabile obtinute de-a lungul
anilor la concursurile organizate in formatul
Sistemului National de Prevenire si Combatere a
Terorismului.

Detasamentul special de protectie si
interventie a participat activ, in fiecare an, la
exercitiile interinstitutionale combinate, de
comandament si cu trupe in teren CPX/LIVEX,
organizate de Directia Operatii a Statului
Major al Apararii, de Comandamentul Logistic
Intrunit si de Statul Major al Fortelor Navale
(,,Concordia”, ,,Scutul” si,,Sea Shield”). Acestea
au reprezentat o oportunitate deosebitd de
exersare si armonizare a procedurilor de actiune
comune cu structurile din cadrul institutiilor
Sistemului National de Prevenire si Combatere
a Terorismului, in scopul contracararii
actiunilor ostile specifice domeniului prevenirii
si combaterii terorismului si au demonstrat
faptul ca unitatea este in masura sa participe la
operatii din domeniul prevenirii si combaterii
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terorismului, independent si/sau in cooperare cu
alte structuri specializate.

Un rol determinant in  cresterea
nivelului de profesionalizare al personalului
detasamentului l-a constituit participarea la
diferite forme de pregatire interinstitutionald,
organizate atat de catre unitate, cat si de alti
parteneri (Brigada Antiteroristd a Serviciului
Romaén de Informatii, Serviciul de Protectie si
Paza, Directia Operatiuni Speciale si Serviciul
Independent pentru Interventii si Actiuni
Speciale ale Inspectoratului General al Politiei
Romane s.a.).

La nivel international, pentru
perfectionarea pe linia pregatirii specifice,
personalul Detasamentului special de protectie
si interventie participa frecvent la diferite
cursuri de specialitate sau forme de pregatire
organizate de Centrul international de instruire
pentru fortele speciale (International Special
Training Centre - ISTC) si de Scoala NATO de la
Oberammergau (NATO School Oberammergau/
Germania), dar si de alti parteneri strdini, cum
ar fi Israeli Military Industries (IMI) Academy/
Israel.

Atingerea standardelor inalte de pregatire
a personalului unitatii nu ar fi fost posibila
farda dezvoltarea unui sistem de instructie
modulara, intensiva si standardizata, precum si
a unei baze de instructie adecvate si moderne.
Astfel, la inceputul anului 2022 a fost dat

in folosinta complexul multifunctional de
pregatire al Detasamentului special de protectie
si interventie, facilitate care a creat premisele
desfasurarii instructiei la un nivel ridicat, ceea
ce a contribuit la obtinerea unor performante

deosebite 1n anii 2022 si 2023.

Rolul Detagsamentului special de protectie
si interventie este clar conturat si ancorat in
arhitectura Directie1 generale de informatii
a apararii. Cadrul de angajare bine definit,
abordarea precisa si fara echivoc a operatiilor
derulate, profesionalismul personalului,
inzestrarea modernd sunt realitati ale unitatii
tactice ajunse la 25 de ani de functionare. Mai
presus de toate acestea, efectele efortului conjugat
al personalului plaseaza Detasamentul special de
protectie si interventie in elita structurilor cu rol
determinant in contracararea fenomenului terorist
la nivel national.

Parcursul institutional intins pe un sfert de
veac, angajamentele indeplinite, colaborarile
de succes sunt doar etape firesti in devenirea
si dezvoltarea unitatii la nivel national si
international. La ceas aniversar, personalul
Detasamentului  special de protectie si
interventie este in masura sa raporteze: Misiune
indeplinita!l
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! Factori umani specifici - persoanele incluse direct in mecanismele functionale politogene ale entitatii-tinta, respectiv
demnitari, militari, functionari, precum si reprezentanti ai unor organizatii internationale (a se vedea Legea nr: 535/2004
privind prevenirea si combaterea terorismului, cu modificarile si completarile ulterioare, art. 4 pct. 10).

2 Factori materiali - factorii de mediu, culturile agricole si septelul, alimentele si alte produse de consum curent, obiectivele
de importanta strategicd, militare sau cu utilitate militara, facilitatile de infrastructura ale vietii sociale, facilitatile de stat
si guvernamentale, sistemele de transport, telecomunicatii si informationale, simbolurile si valorile nationale, precum
si bunurile mobile sau imobile ale organizatiilor internationale (a se vedea Legea nr. 535/2004 privind prevenirea si
combaterea terorismului, cu modificarile si completarile ulterioare, art. 4 pct. 12).

3 Factori umani nespecifici - persoanele incluse indirect in mecanismele politogene ale entitatii-tinta, in general populatia
civila (a se vedea Legea nr: 535/2004 privind prevenirea si combaterea terorismului, cu modificarile si completarile
ulterioare, art. 4 pct. 11).
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REZILIENTA IN RAZBOI SI
CARACTERISTICILE INTANGIBILE.
CAZUL RAZBOIULUI DE
AGRESIUNE AL RUSIEI IN UCRAINA

Tulian CHIFU"

Abstract:

war times.

The resilience in times of war has specifics way beyond those identified in the layered resilience
that NATO has embraced'. The difference between success and failure in the Russian war of aggression
in Ukraine came from the intangibles of the war’, difficult to put under nominal indicators, but more
suitable to evaluate under qualitative criteria. That made the difference between the effectiveness of
both parties in war, together with Ukraine s societal resilience. We are trying now to make sense in some
intangibles of the war and to find out if strategic documents in EU and NATO framework give place
to introducing those elements of resilience in war times. We are focusing, as well, on the most recent
EU-NATO task force report in the resilience of critical infrastructure’ for finding components that could
fit into the resilience coming from intangibles in war.

Keywords: layered resilience; intangibles, societal resilience, qualitative criteria; resilience in

PATRU GENERATII DE REZILIENTA
SOCIETALA

Rezilienta societala/ nationald sau rezilienta

comunitard, in general, este considerata o trasatura
a comunitdtii umane in sine, ce presupune si
reactia la socuri si crize, si supravietuirea, dar si
refacerea societdtii, o caracteristicd ce masoara
capacitatea de lucru Tn comun in asemenea
momente?. In analiza facutd in cazul Ucrainei’
a aparut un numar de caracteristici in materie:
gradul/nivelul de rezilienta (in cazul Ucrainei
rezilienta de generatia a treia), nivelul securitatii
societale si elementele tangibile si intangibile
in razboi®.

Rezilienta comunitara se defineste ca
o proprietate a sistemelor sociale-ecologice
dinamice $i evalueazd masura in care
comunitdtile pot raspunde pozitiv la un numar
de riscuri, inclusiv socuri, evenimente extreme
sau alte schimbari’. Caracteristicile identificate
variazd de la autor la autor®. Ele contin, in
general, referinte la atasamentul fatd de locul
de resedintd al comunitétii, leadership, coeziune
comunitara si eficacitate, retele comunitare
constituite si functionale, cunoastere si invatare.
Aceste caracteristici ar fi utile pentru conservarea
comunitatii, reducerea riscurilor in caz de
dezastre, adaptarea la schimbdrile climatice si
dezvoltarea comunitatii’. Rezilienta societala
se referd, deja, la societdti, are caracteristicile

* Iulian Chifu este prof. univ. dr. la Universitatea Nationala de Aparare, profesor asociat la SNSPA Bucuresti, fost
consilier prezidential pentru Afaceri strategice, securitate si politicd externd si fost consilier de stat al prim-ministrului
guvernului Romdniei pentru Afaceri externe, securitate §i afaceri strategice.
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de baza ale rezilientei comunitare, dar ridicata
la nivelul complexitatii, coeziunii si sofisticarii
societatii, inclusiv cu responsabilititile fata de
membrii sai'’.

Rezilienta a apdrut ca o necesitate, Tn urma
cu relativ putin timp (15-20 de ani), punctul de
plecare fiind atacurile teroriste din marile orase
din statele democratice occidentale — Madrid
(Gara Atocha), Londra, Paris (Charlie Hebdo,
Saint Denis, Bataclan), Molembeck in Belgia etc.
Atunci s-a relevat nevoia cooperdrii autoritatilor,
ainstitutiilor statului cu cetatenii si societatea, mai
ales cand avem de-a face cu ,,lupi singuratici” —
deci fard comunicatii interceptabile sau prezenta
in locuri de rugdciune si radicalizare si cu
utilizarea ca arme albe a unor lucruri domestice
obisnuite (masini Inchiriate cu care se intrd in
multime, cutite si elemente uzuale 1n viata de zi
cu zi transformate n arme albe).

Dar saltul major s-a produs odata cu aparitia
razboiului hibrid, un razboi impotriva unor
societati intregi, nu numai impotriva unor
state, cu ingerinte in fibra sociald, utilizdnd
instrumentarul asociat principiilor si valorilor
democratice, asa cum a facut-o programatic
F.Rusd prin intermediul asa-numitei ,,doctrine
Gherasimov”, care a considerat fiecare principiu
si valoare democratica drept o vulnerabilitate a
societatilor occidentale si a construit instrumente
si mecanisme adecvate pentru a profita de
aceste vulnerabilitati si a submina societatile
democratice ale caror cetateni urmau
sa-si apere, evident, valorile si modul de viata.
Rolul rezilientei a fost amplificat de evolutia
tehnologica, cu precddere odatd cu aparitia
retelelor sociale si cu dezvoltarea generatiilor
succesive de razboi informational. Pandemia a
fost cea care a evidentiat nevoia de adaptabilitate
din perspectiva asigurarii continuitatii serviciilor
si a guvernarii.

Am derulat doud cercetdri in materie de
generatii ale rezilientei, dezvoltate in ultimii
ani'!, si am identificat trei, ulterior patru asemenea
generatii, pe baza criteriilor urmatoare:

Generatia zero sau unu (de baza):
supravietuirea natiunilor, institutiilor, sistemelor.
Am vazut cum, in istorie, au supravietuit sau

au disparut popoare, cum unele etnii au creat
state si au dainuit si altele nu, in ciuda teoriei
si principiului nationalitatilor din perioada
Revolutiei moderne in secolul 19 sau a aplicarii
principiului nationalitatilor la sfarsitul Primului
Réazboi Mondial (care crea state pentru fiecare
natiune puternicd), sau cum au disparut Imperiile
europene continentale (decolonizarea venind in
timpul Razboiului Rece).

Generatia unu (sau doi): stabilitate,
continuitate institutionald. Aici principalele
preocupdri erau cele privind mentinerea

stabilitatii, ca premisd a rezilientei comunitare,
si presupunea drept criterii de bunad guvernare
doar capacitatea de gestionare a crizelor si de
preventie.

Generatia a doua (sau a treia, incluzand
punctul de plecare al sustenabilitdtii societatilor
— supravietuirea): actiune preventivd si early
warning — vorbeste deja despre adaptabilitate,
despre schimbarea, reforma sau impactul
normelor care sa fie studiate ca impact, gestionate
si controlate, Tmpreund cu managementul
consecintelor (evitarea crizelor secundare, vezi
cazul Patriot Act). Miza s-a mutat, astfel, pe
pregatirea institutionald si comunitara, pentru
a putea reactiona in crizd, si pe capacitatea de
prevenire si anticipare a crizelor.

In fine, generatia a treia (a patra in functie de
varianta alternativa de numarare'?) implica deja
adaptabilitatea dinamica si rezilienta viitorului si
se referd la anticiparea crizelor sau tipurilor de
crize ce vor veni, la studii prospective, actiuni
pro-active, prevenirea surprizei strategice. Dar
se referda si la reformarea in timpul crizelor,
ca si la continuitatea serviciilor, sarcinilor si
responsabilitatilor, care sa prevaleze peste
continuitatea si salvgardarea institutionala'.

REZILIENTA $1 SECURITATEA SOCIETALA

Unde suntem cu situatia Ucrainei in cazul
razboiului de agresiune pe scara larga al Rusiei?
Ce generatie a rezilientei putem identifica
pe teren? Putem sd ne raportdm, succinct, la
formula celor trei dimensiuni: absorbtia socului,
adaptarea la soc si rezilienta transformativa,
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adica reforma in timpul crizei'. Nu se pune
problema unui salt direct la a patra generatie
deci studierea, pregdtirea si prevenirea
crizelor ce vor veni, anticiparea lor prin studii
prospective si capacitatea adaptativd dinamica.
Dar cu certitudine, actiunile Ucrainei ne-au aratat
capacitatea sa de adaptare si transformare.

O dovedesc cazurile multiple bazate pe
trasaturile, priceperile individuale caracteristice
celor implicati in razboi, improvizatia in caz
de bruiaj sau lipsd de comunicatii, capacitatea
de asumare a autonomiei si de a improviza,
capacitatea comandantilor de la nivelurile
intermediare si inferioare de asuma
independent decizii, de a adapta tehnologii vechi
la situatii curente, de a utiliza lucrurile avute la
dispozitie pentru a compensa absenta unor livrari
potrivite de capabilitati, munitie sau carburanti.
Adaptabilitatea la noile arme, invatarea rapida
a modului de utilizare a acestora, dezvoltarca
de mijloace, tactici si modalitati creative (cum
a fost cazul utilizarii Patriot pentru doborarea
rachetelor hipersonice - chiar daca acest lucru nu
se afla in scopul initial al utilizarii unor astfel de
arme de aparare aeriand), fac, de asemenea, parte
din rezilienta.

La fel cum s-a dovedit si la nivelul absorbirii
consecintelor Intreruperii serviciilor si utilitatilor
critice, cum ar fi energia electrica si incalzirea
in Ucraina, odatd ce infrastructura critica de
acest tip cade sub atacurile rachetelor rusesti. lar
construirea punctelor de sigurantd in interiorul
oragelor, unde toatd lumea poate veni sd se
incalzeasca, sa-si incarce telefoanele, sa bea un
pahar de apa si s manance o bucata de paine sau
de carne, este, de asemenea, un rezultat al acestei
reziliente si adaptabilitati. Toate acestea fac parte
din rezilienta unei societati.

In fapt, suntem in fata unei adaptari dinamice
de tipul celei descrise de Zygmunt Bauman
in societatea sa ,,lichida”'® sau de tipul ,.anti-
fragilului” lui Nassim Taleb, care identifica
doua categorii de antonime pentru fragilitate —
robustete si anti-fragil'’. In primul caz, avem de-a
face cu absorbtia socului, iar in cel de-al doilea
cu flexibilitatea, adaptarea si chiar transformarea
internd/ reforma in timpul crizei si al socului,

a-si

pentru a face fata si a absorbi incercarea prin care
treci.

In ceea ce priveste securitatea societali'®,
criteriile de evaluare sunt coeziunea societald si
identitatea. Ambele se regasesc si in definitiile
rezilientei clasice, comunitare' si europene®.
Daca este sa ne raportam concret la Ucraina,
existd un numar de elemente care se regasesc
aici indubitabil, dintre care unele se leaga si de
intangibilele de razboi care au facut diferenta.
Societatea este cea care genereaza atat fortele
de rezerva in razboiul pe scara larga, pe termen
lung, cat si cea care sustine efortul de rizboi. In
primul caz, putem lua drept exemplu cozile la
centrele de recrutare si de voluntari (fara a nega
si trecerea ilegala a frontierei de catre unii spre a
nu fi inrolati).

Aici conteazd si motivatia pentru a purta
un razboi*' si pentru a accepta distrugerea
propriului teritoriu pentru un tel mai inalt —
independenta reald, supravietuirea natiunii,
identitatea, prestigiul si demnitatea nationala®.
Elementele acestea sunt, totodatd, consecinte
ale unei identitati solide si asumate, accentuate
de razboiul de agresiune pe scara larga al Rusiei
si de ignorarea, bagatelizarea si tentativa de
aneantizare a identitatii ucrainene (diferita de cea
rusa)®. Tot aici se vadeste coeziunea societala,
solidaritatea si forta de a lupta.

INTANGIBILELE RAZBOIULUI. CAZUL
UCRAINEI

Rezilienta societald pe aceasta dimensiune
este o altd piesd foarte importantd din puzzle-ul
unui razboi pe scara larga, ca amenintare. Aceasta
se bazeazd pe un numar mare de rezerve, bine
antrenate si gata sa intre in lupta, daca este nevoie.
In acelasi timp, ea este legati de acceptabilitatea
cheltuielilor de razboi in randul publicului larg
si de capacitatea de a dezvolta rapid o industrie
de razboi si de a convinge publicul sa accepte
capabilitati care sa fie livrate unei tari terte.

Totodata, rezilienta societald este legata de
capacitatea de a sustine un efort de razboi si de
a absorbi costurile unui razboi de lungd durata,
transformand 1intreaga societate intr-o astfel
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de perspectivd, asa cum a demonstrat cazul
ucrainean. Acestea nu pot fi acoperite fara cele
doud dimensiuni ale securitdtii societale.

Unele dintre elementele relevate mai
sus reprezintd direct si tangibile si, mai ales,
intangibile in razboi. Cea mai importanta
intangibild in discutie, Tn strAnsd conexiune
cu securitatea societald, este capacitatea de
sacrificiu - capacitatea de a sustine un efort de
razboi si de a absorbi costurile unui conflict de
lunga durata, acceptabilitatea cheltuielilor de
razboi, dar si puterea de a indura suferinta,
restristile si pierderea celor apropiati. Aceste
elemente sunt greu sau imposibil de comensurat,
de introdus intre tangibilele de rdzboi, ramanand
in spatiul intangibilelor.

Elementele intangibile ale razboiului sunt
acele elemente care au facut diferenta intre armata
rusa - autoproclamata a fi a doua armata din lume
- sl armata ucraineand, mai micd ca numar, dar
mult mai hotarata si capabild sa lupte pentru
un scop — adevaratul razboi de independenta
ucrainean. Aceste elemente intangibile se
referd la reputatia, credibilitatea, chiar s1 la
brandul de tard. Elementele intangibile, cum
ar fi cultura si perceptia, modeleaza, in mod
eficient, interpretarea si evaluarea taramului
fizic de catre taramul cognitiv. Intangibile
sunt, de asemenea, reputatia, credibilitatea si
legitimitatea, iar in lista de intangibile cruciale
se mai afla leadership-ul, moralul, coeziunea,
unitatea, nivelul de pregaitire si experienta,
constientizarea situatiei si sprijinul venit de la
opinia publica. La acestea pot fi addugate vointa
de a lupta si hotararea de a-si apira tara.

Dacda este sda le luam pe rand, unele
intangibile sunt evidente prin prisma celor
relevate mai sus. Ramane sa decriptim moralul,
leadership-ul si, mai ales, sprijinul extern, care
aduce si elementele tangibile in razboi, fara de
care Ucraina nu ar fi putut rezista: capabilititi,
munitie, resurse tehnologice, finantarea deficitului
bugetar, sprijinul pentru refugiati, sprijinul
umanitar, elemente de comunicare si amplificare
a mesajului si asa mai departe. Sprijinul afisat in
fiecare zi de partenerii democratici ai Ucrainei,
alaturi de cel anuntat si livrat potrivit reuniunilor

grupului de la Rammstein (vizdnd asigurarea
de capabilitati militare necesare Ucrainei),
documentele finale ale Summit-ului NATO de la
Vilnius sau ale reuniunilor G7 sunt probe directe
pe aceasta dimensiune.

Moralul si leadership-ul raman apanajul
intangibilelor ucrainene. Si aici trebuie sa
dezvoltam caracteristici, indicatori si criterii
pentru a putea cuprinde, macar calitativ, ceea ce
s-a intamplat n razboi si ce a facut diferenta n
spatiul intangibil. Un presedinte de stat provenit
dintr-un actor de comedie, Volodimir Zelenski,
care a castigat en fanfare alegerile din 2019 in
fata unui veteran al politicii, Petro Poroshenko,
cu o sustinere erodata inainte de razboi, a rabufnit
si a parut omul cel mai potrivit in comunicare
globala. Cu abilitati evidente, cu un script
potrivit, orchestrat de comunicarea strategica
proprie sau inspiratd, presedintele Ucrainei a
crescut In imagine intern si extern si a construit
un prestigiu major pe realizarile armatei si
institutiilor si, mai ales, ale poporului ucrainean,
reusind sa mobilizeze si sa dirijeze fortele si
sprijinul pentru razboi. Oricat ar aparea de
nepotrivit uneori, certand liderii occidentali care-1
ajutd, astazi niciun lider nu poate sa imbratiseze
usor un ton critic, de repros, sau sa ignore un
mesaj venit de la presedintele ucrainean. Aceasta
inseamnd leadership de razboi si comunicare
strategica. Comparatia cu Rusia lui Putin, cu
presedintele de la Moscova ascuns prin buncare,
disparut perioade intregi din spatiul de decizie si
vizat de tentativa de lovitura de stat a lui Prigojin
sl a propriei creatii, compania militard privata
Wagner, este lamuritoare.

Si ajungem la moral. Din nou, greu de
comensurat sau de asociat unitar, la nivelul unei
intregi societdti sau al unei natiuni. Dar cateva
elemente caracteristice se vad, din nou, prin
comparatie: Ucraina a reusit sd stopeze avansul
Rusiei, un stat mai mare si mai potent, impotriva
sa. A reusit sd recupereze zone importante
ocupate - circa 50% din maximum ocupat
in razboi. Regiunile Harkiv si Herson au fost
eliberate pe suprafete mari in formule de contra-
atac ucrainene. In plus, contraofensiva din acest an
anuntd premise interesante, chiar dacd este vorba
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despre un efort mare. Acestea sunt argumente
pentru moralul ridicat al ucrainenilor, aldturi
de sprijinul international, si, per a contrario, a
moralului scazut al trupelor ruse, despre care
aflam detalii zi de zi.

Motivatia luptei e la fel de importanta,
intr-un caz fiind 1n joc identitatea, dreptul de
supravietuire si existentd si independenta reald
de stat, iar in altul fiind vorba de un razboi de
agresiune complet inexplicat si ascuns sub
faldurile unei formule absconse de ,,operatiune
militard speciala” (insd prin care razboiul a
venit la usa fiecarui rus, prin mobilizarea numita
»partiald” si prin actiunile de rdzboi ucrainene
in spatele frontului si in profunzimea Rusiel).
Aceastd motivatie ajutd si la componenta de
moral, chiar dacd aici un rol important il are
si durabilitatea in timp a moralului in fata
vitregiilor si greutdtilor vietii in timp de razboi,
chiar si in spatele frontului, acolo unde loviturile
militare ruse lovesc locuinte si constructii civile.

Deci si la capitolul intangibilelor in razboi
Ucraina domina in confruntarea cu Rusia, ceea ce
si explica raportul de forte de pe teren neconform
cu cel al capabilitatilor, populatiei, bugetelor sau
resurselor celor doi actori.

INTANGIBILELE IN DOCUMENTELE OCCI-
DENTALE DESPRE REZILIENTA

Busola Strategica a UE?, in vigoare, a rimas
la faza de tratare a rezilientei ca o moda si in mai
micd masura ca o necesitate strategica, legand-o
in continuare cat se poate de strict de securitate.
Documentul are 50 de mentiuni si referiri la
rezilienta, o defineste in raport cu amenintarile
hibride - rezilienta si capacitatea in ceea ce
priveste contracararea amenintarilor hibride,
a atacurilor cibernetice, precum si a actiunilor
straiine de manipulare a informatiilor si a
ingerintelor straine. Totusi, documentul reuseste
sa includa aici elementele ce tin de rezilienta
democratica, deci primatul democratiei in raport
cu nevoia de rezilientd a societatii si comunitatii,
ca sd nu spunem ca trateaza rezilienta societala
complet ingemanata cu regimul democratic.

Retine foarte clar si nevoia de securitizare
a proceselor electorale alterate si alterabile,
mentindnd dimensiunile rezilientei societale si
economice aldturi de protejarea infrastructurii
critice, precum si cerinta de securitizare a
democratiilor noastre si a proceselor electorale
de la nivelul UE si de la nivel national, accesul
la informatii credibile si la mass-media libere si
independente in intreaga Uniune. Si poate cea
mai interesantd este prevederea referitoare la
generatia a patra de rezilientd societald din care
se poate retine nevoia de anticipare — Foresight,
ca element pentru a prevedea forma crizelor ce
urmeaza sa vind, pregatirea pentru a reactiona in
fata acestora indiferent de scenariu.

Desigur ca existd si alte documente mai
recente in acest domeniu. Dar ele sunt mai
degrabd rezultat al ,,artei cu intentie”, de a
valida politicile UE, cum este cazul Raportului
Strategic vizind maparea cursului citre o
Europa mai rezilientd®®, care include nevoia
unei monitorizari stranse a progreselor rezilientei
societale, studiile prospective necesare, dar
mentine rezilienta 1n strictd legatura cu
vulnerabilitétile — deci aceeasi abordare de legare
de securitate strict a rezilientei, nu de calitatea
guvernabilitatii si bunei guvernari a unei societati.
Tratarea se face pe patru dimensiuni, nu integrat,
iar concluziile impun politicile de digitalizare,
transformare energetica si autonomie strategica a
UE, 1n varianta franceza.

Interesanta  este abordarea Declaratiei
Strategice UE-NATO, din ianuarie 2023%, care
mentine, la Articolul 11, referirea la terorism
(contra-terorism), amenintare hibrida si
cibernetica, infrastructura criticai — maritima
si spatiu plus mobilitate militara, in timp ce
Articolul 12 include temele rezilientei - protectia
infrastructurilor critice (explicit), tehnologii
emergente si disruptive, spatiu, implicatiile
securitare ale schimbarilor climatice, manipularea
si interferenta strdina in informatii.

In ceea ce priveste Conceptul strategic NATO
2022, existd 12 mentiuni privitoare la rezilienta,
definitd triplu, ca salvgardare a natiunilor,
societatilor si valorilor comune — sub haina unei
reziliente nationale si colective. Ca si in cazul
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rezilientei stratificate, promovate de Aliantd inca
din 2015%, se incearcd o sinergie de termeni,
concepte si, mai ales, prioritati, odata ce rezilienta
aliata este asociatd rezilientei nationale — altfel
corect, avand In vedere ca rezilienta rimane
un atribut national®, potrivit Articolului 3 din
Tratatul de la Washington (NATO avand aici
doar rol de sprijin si de generator de criterii); din
acest punct de vedere, addugand si amestecand
rezilienta natiunilor, rezilienta societald si
rezilienta democratica, care nu sunt Intotdeauna
sinonime, Conceptul ar putea crea probleme
de optiuni de prioritizare, neprecizate in textul
acestuia.

Conceptul strategic al Aliantei este mult mai
relevant in privinta componentelor rezilientei
— referitoare, din nou, strict la amenintari si
privitd securitar: testarea si exploatarea de
catre competitorii strategici a deschiderii,
interconectdrii  si  digitalizarii  natiunilor
noastre; interferenta in procesele si institutiile
democratice, tintind securitatea cetdtenilor nostri
prin tactici hibride; activitati malitioase in spatiu
cosmic si in spatiul cibernetic; promovarea
dezinformarii;  instrumentalizarea  migratiei,
manipularea furnizarilor de resurse energetice;
coercitie economicd; eforturi deliberate de
subminare a ordinii internationale multilaterale
bazate pe reguli; promovarea modelelor autoritare
de guvernare.

In fine, Declaratia finali a Summit-
ului NATO de la Vilnius* are 17 referiri la

rezilientd si articolul 61 dedicat in intregime.
Aceleasi formuldri din Conceptul Strategic
vizeaza sinergia rezilientei nationale si aliate
(colective), dar articolul mentioneaza explicit
responsabilitatea nationala privind rezilienta
(si un angajament colectiv potrivit Articolului
3 al Tratatului de la Washington). Documentul
mentioneazd Obiectivele de Rezilientda Aliate
2023, ca dezvoltare a Angajamentelor Intirite de
Rezilienta 20213,

Rezilienta este mentinuta in spatiul asigurarii
continuitdtii guvernarii si a serviciilor esentiale
pentru populatie si a respectarii angajamentului
sprijinului civil pentru operatii militare pe timp
de pace, in crizd sau conflict. Avem referiri,
in continuare, la vulnerabilitati si dependente
(o noutate) strategice, inclusiv In ceea ce priveste
infrastructura critica, lanturile de aprovizionare si
sistemele de sanatate. De asemenea, comunicatul
final al summit-uluimentioneazaresponsabilitatea
statelor membre pentru rezilienta societala, fara
alte detalii.

Nici ultima evaluare a grupului de lucru
UE-NATO perezilienta*? nu contine vreo referire
la intangibilele in razboi, singurele elemente care
ar putea duce in acea directie de dezvoltare fiind
relatia civil-militar si sustinerea civila a efortului
militar in razboi sau in criza, respectiv intarirea
rezilientei societale, neprecizate, ca atribut al
statelor. Asadar, un domeniu in care este mult
de lucru, iar o agenda a intangibilelor ar fi
necesar de elaborat cit de curiand.
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Federation).

The reconfiguration of global power zones implies rethinking the way international cooperation
is carried out, the main trend being the geostrategic competition between Western states with democratic
regimes under US coordination and those with autocratic political regimes that will be led by China.
This geopolitical realignment of the poles of power will be difficult to achieve, given the geostrategic
competition between the two major world powers (the USA and China), against a backdrop of increasing
frustration in states that have lost or are about to lose certain privileged positions (e.g. the Russian

The next period will be characterised by a series of political, social, economic and military crises,
which will require a willingness on the part of states to increase their capacity and eagerness to negotiate
in order to achieve a stable geostrategic balance that will ultimately lead to overcoming these crises.

Keywords: geopolitics; security, reconfiguration,; global order; war in Ukraine.

INTRODUCTION

Russia’s illegal and unprovoked war against
Ukraine, launched on 24" of February 2022, has
caused major disruptions to the European and
global security architecture, but the consequences
of this act of aggression will reverberate in the
geopolitics of the period ahead. The unprovoked
war started by the Russian Federation in Ukraine

is a turning point in recent human history and has
the potential to shape global geopolitical dynamics
for a long time to come. From a geopolitical
point of view, a major reconfiguration of global
power poles is expected, consisting of Western
democratic states under the political coordination
of the United States of America and autocratic
states under the informal leadership of China.
The war provoked by the Russian Federation
in Ukraine is a clear evidence of the Kremlin

regime and Vladimir Putin’s intentions to recreate
the space of power and influence that the former
Soviet Union held. In fact, Russian President
Vladimir Putin’s declared desire is to redefine the
spheres of influence held by the Soviet Union,
and he has repeatedly stated that the dissolution
of the Soviet Union in 1991 was a big strategic
mistake for the Russian Federation. In this
context, Vladimir Putin has vehemently contested
Mikhail Gorbachev’s policy of democratising
the communist regime (“perestroika”) which
ultimately led to the break-up of the Soviet Union.
Essentially, Putin’s autocratic regime needs
geostrategic confirmation by expanding its formal
and informal sphere of influence in the ex-Soviet
area, which he believes will restore the pride of
Russians. Although, after the war of aggression
against Ukraine has started, the Western states
have imposed harsh economic sanctions against
the Russian Federation, the effect of which is
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partial in the sense that the population of the
Russian Federation is accustomed to economic
deprivation and for a strategic objective such
as regaining areas previously controlled by the
Soviet Union the population is willing to suffer
certain economic constraints. The impact of
restrictive measures has also been limited, given
the Russian Federation’s status as an exporter of
resources, mainly energy resources.

In this context, Russia’s export of energy
resources has been redirected to other countries
in great need, mainly China and India, which
have taken advantage of Russia’s vulnerable
position by importing these resources at low
prices. Importing energy resources at low prices
has allowed both countries, especially China, to
produce low-priced products and strengthen their
economic position on international markets.

THE MILITARY CONFLICT IN UKRAINE -
AN IMPORTANT GEOPOLITICAL TURNING
POINT

There were two important events that
decisively changed the international relations,
implicitly the balance of power in the 20th
century, and which related to the present conflict
in Ukraine. The first is the Second World War,
which, after its end, led to a reorganisation and
a significantly changed strategic international
environment. After the end of the Second World
War, global security institutions were established
and strengthened through the increased promotion
of multilateralism, the encouragement of global
trade, the stabilisation of international financial
systems, and the spread and defence of Western
democracies.

The main effect after the end of this global
military conflict was the creation of an Iron
Curtain that separated the two blocs, the capitalist
one, dominated by the US, and the communist
one, dominated by the Soviet Union. The specific
feature of this period was the emergence of the
‘Cold War’, characterised by the establishment
of international relations polarised around the
two great antagonistic powers, the USA and
the USSR. Although there were tense moments
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between the two superpowers (e.g. the Cuban
missile crisis of 1962), the conflict did not
degenerate into an active (kinetic) phase, with a
high-level dialogue and a nuclear arms race that
discouraged the opposing side from initiating
open conflict. This period was characterised
by political and economic spheres of influence
that led to the creation of a highly ideologically,
geographically and geopolitically defined bipolar
world order. From a military point of view, the
two world superpowers coagulated the states
within their own spheres of influence into two
distinct and consolidated military blocs, namely
the North Atlantic Alliance and the Warsaw
Treaty.

The second geopolitically relevant event
was the break-up of the Communist Bloc and the
dissolution of the Soviet Union (1991). These
events occurred because of excessive bureaucracy
and an inefficient economic approach. The
US-led Western states succeeded after 1991 in
forging ties with the former communist bloc
states and integrating many of them into Euro-
Atlantic structures, which upset the authorities
in Moscow, who said they felt threatened by
NATO’s eastward expansion.

The military conflict triggered by the Russian
Federation in Ukraine is a watershed event in
modern history, with Western states adopting a
firm policy of condemning the totalitarian regime
promoted by Russian President Vladimir Putin.
At the same time, Western states have not limited
themselves to condemning the Russian regime’s
unlawful actions, but have imposed severe
sanctions on the Russian Federation and directly
supported Ukraine with military equipment and
technical expertise in the war against the Russian
armed forces.

The war in Ukraine is an important moment
in recent human history that ended the West’s
phase of hesitation about how to deal with the
new global challenges, as Western states reacted
in aunited and coherent way to effectively counter
the danger posed by the expansionist policy of
the Russian Federation. This reveals that the West
has understood and learned from the strategic
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mistakes that led to the Russian Federation’s 2014
seizure of the Crimean Peninsula. Thus, NATO
and the EU have understood that a coordinated
and coherent response to the danger posed by
the autocratic regime in Moscow is necessary,
through unconditional support for Ukraine in the
face of Russian military aggression.

Also, with the outbreak of the military
conflict in Ukraine, the stage of autocratic regimes
exploiting the benefits of a liberal international
order and simultaneously undermining it has
come to an end, leading to a cautious approach
by Western states to further promote direct
cooperation with the Russian Federation,
especially for the sake of obtaining substantial
material benefits. Although there
discontent among business representatives in
Western countries about the economic sanctions
imposed on the Russian Federation, which have
led to the loss of an important market and a
drop-in profits, decision-makers in NATO and
EU member states have been firm in imposing
unprecedented sanctions on Russia. Although
the Kremlin regime has publicly tried not to
acknowledge the negative effects of the sanctions
on its economy, they are being felt especially by
the population.

In addition to the security crisis, the war
in Ukraine has also created an energy crisis in
Europe, as Western European countries have
almostcompletely renounced the energy resources
supplied by the Russian Federation. This has
necessitated a shift to other energy resources
which have proved to be more expensive, leading
to a sharp increase in the products and services
offered on the markets and, consequently, a fall
in profit margins and production. In addition to
the energy crisis, the war in Ukraine has also
generated a deep humanitarian crisis as European
countries have had to cope with a massive influx
of Ukrainian refugees. In this situation, the
solidarity of the EU Member States has been
remarkable as they have supported the Ukrainian
refugees materially and logistically to cope with
the multiple challenges of living in another
country, including cultural differences.

1S some
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The war in Ukraine has also contributed to the
deepening effects of the economic crisis, which
has resulted in rising inflation and exploding
energy and food prices, leading to growing
discontent among people in Western countries.
If this state of discontent persists, it is possible
that nationalist-extremist and sovereigntist
currents will grow in Western countries and
that a fragile and conflictual security situation
will emerge. Alongside these effects, another
negative economic effect has been generated
by the semiconductor crisis, which has directly
affected the automotive and high-tech electronics
industries. At the same time, restrictive measures
on the grain market by the Russian Federation
disrupted the international grain market,
which was partially and temporarily resolved
by the conclusion of agreements between the
Russian Federation and Ukraine, with the direct
involvement of Turkey and the UN.

A significant risk factor is induced by nations
dissatisfied with the current world order and
pessimistic about the liberal international order, as
they are more inclined to start a military conflict to
achieve their strategic goals. This thesis is based
on the argument that “those dissatisfied nations
are more prone to extremist tendencies, tending
to initiate economic or even military conflicts in
order to satisfy their development needs”.

In this context, pessimistic nations have an
unfavourable view of the future and the leaders
of these states are willing to take high-risk
decisions, to use military means to achieve their
strategic goals and generally believe that they are
running out of time because they fear being in
an even more unfavourable position in the future.
These leaders are therefore intent on short-term
gains and leveraging their current power with a
justified fear of diminishing influence vis-a-vis
other players in the international system. At the
same time, the major “Western powers see this
as an opportune moment to achieve a global
paradigm shift in the distribution of power
exclusively through diplomatic, commercial and
economic means” .

This concept of autocratic nations helps us
understand the logic behind the war provoked
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by the Russian Federation against Ukraine. The
Russian economy is based mainly on the export
of goods and energy resources. Through its soft
power actions, Russia does not attract nations in
its sphere of influence (Kazakhstan, Azerbaijan,
etc.), which, as far as possible, prefer the West to
a closer relationship with Moscow. This dynamic
directly challenges Russia’s conception of itself
as a main power at world level and affects its
global influence.

Therefore, the attack on Ukraine was not
the result of intention of NATO’s expansion, as
the leadership in Moscow has repeatedly and
stubbornly claimed in order to have a justification
for the invasion of Ukraine. The point stubbornly
made by the Moscow authorities was the main
reason for Russia to launch the so-called ‘special
military operation’, in reality the invasion of an
independent state, namely Ukraine. Moscow’s
reference to military means was an attempt to
quickly and decisively overthrow the Ukrainian
power structures, thus sending two signals to
states considered to be in its zone of influence.
First, it shows other states in the post-Soviet
space what can happen if they lessen their close
relationship with Russia and intensify their
orientation towards Western values. Secondly,
the Russian Federation wants to prove to other
states that it is a great power, being the heir to
the Soviet Union. However, the result achieved
by the Russian Federation so far in Ukraine does
not lead to the strengthening of the image of the
Russian empire, but to its long-term weakening.

Today, the Russian Federation is on the
verge of losing its influence in the former
Soviet states in the Asian region, which have
recently been seeking political and economic
allies with Western states or other global powers
(e.g. China).

At the same time, the Russian Federation’s
military failure in Ukraine highlights another
aspect of these autocratic powers: ineffective
command, lack a culture of mistakes and lack a
consolidated system of lessons learned. Despite
its greater troop numbers and firepower, the
Russian Federation lost the war in the first
phase due to poor tactics, lack of commitment

and the failure of its armed forces’ supreme
command. Totalitarian states, such as the Russian
Federation, doesn’t have the ability to understand
the concept of “lessons learned” and the utility
of this important concept in managerial context,
because the mentality of Russian citizens is not
to admit that they have made mistakes, even
though the results are obvious and they prefer
to hide these failures, which creates favourable
conditions for their endless repetition.

STRENGTHENING CHINA'S ROLE AS A
GLOBAL POWER

The People’s Republic of China has become
a much more assertive, even aggressive, rising
power, unhappy with its international status,
which Beijing’s political leaders say does not
match China’s level of ambition. This shift is
directly linked to China’s president, Xi Jinping,
who has managed to change policies on two key
levels.

Thus, from an economic point of view,
China is mainly following a Marxist-Leninist
direction, which implies a greater degree of
state control in the economy and less orientation
towards the market economy. Also, in the field
of foreign and security policy, the People’s
Republic of China follows currently a nationalist
approach, modernizing and upgrading its military
equipment and placing much greater emphasis
on its national interests. Essentially, the political
system has become lately more authoritarian and
hermetic, and President Xi Jinping has succeeded
in removing all legal barriers to limit his power
to two terms, “making it possible to stay in power
for the next 20 years”.

The main winner of the conflict provoked
by the Russian Federation in Ukraine is, in
fact, the People’s Republic of China, which has
consolidated its role as a global power, to the
detriment of Russia, and has managed to prove
that it has important negotiating resources both
in its relations with the Kremlin authorities and
with Western states. The launch of the peace
programme in Ukraine, generously’ proposed by
China, shows its intention to play an important
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role at world level when discussing issues of
global interest. Whereas after the Second World
War China was under the influence of Moscow,
today the balance of power has reversed and
China dominates its relations with the Russian
Federation, its main asset being its unprecedented
economic development, including technological
development.

In terms of technological development, China
has moved rapidly from copying technology from
Western companies to creating new technologies
through massive investment in education and
research. The country field is now producing
modern technologies, including in the military.
For example, China now has high-performance
hypersonic missiles that are technically similar
to those produced by the US and the Russian
Federation, leading to a strong position in the
weapons market. In its relations with the Russian
Federation, China has refrained from supplying
military equipment and ammunition, the main
reason being to avoid possible economic sanctions
from the US and the EU. In foreign policy, China
is trying to maintain a relatively balanced policy,
in the sense that it does not intend to affect trade
relations either with the Russian Federation
or with Western countries, which are a very
important market for Chinese products.

At the same time, Ukraine doesn’t represent
a strategic objective, the Chinese leaders being
more concerned with regional gains (the control
over Taiwan). From this point of view, China is
currently going through a complicated period in
its political relations with the US, Taiwan’s main
supporter. Although the US-China relationship
is politically complicated, relations between the
two countries are not seriously affected, given the
interest of both sides in maintaining sustainable
economic ties.

From strategical point of view, President Xi is
pursuing a “dual-circulation” economic strategy,
in order to make China’s economy self-sufficient,
but, at the same time, increase gradually global
dependence on Chinese consumer goods. In
addition, the fight against Western values such
as human rights and democracy, as well as the
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liberal way of life, has become one of President
Xi’s central goals and one he shares with other
states with authoritarian and autocratic political
regimes, such as the Islamic Republic of Iran or
the Russian Federation.

It is therefore not surprising that the People’s
Republic of China has recently become more
assertive including in the military field, by making
major investments in research and innovation.
In this context, President Xi has ordered the
leadership of the Chinese armed forces to obtain
all the military means and equipment necessary to
take full control of Taiwan by 2027. Although he
prefers a diplomatic solution, China’s president is
intending to resolve the issue by military means
as well, but doesn’t want to irreparably damage
political and economic relations with Western
countries, especially with the US and EU
member states. Taiwan is not only of ideological
value to Beijing, but could also increase China’s
economic and technological productivity (e.g.
in the semiconductor market). At the same time,
Taiwan is one of the key strategic military value
to the Asia region and control of Taiwan would
allow Beijing not only to increase its political
and economic influence within ’the first island
chain”, but also to extend its sphere of influence
to “’the second island chain”. By achieving this
strategic objective, China could increase pressure
on the US and its naval forces operating in this
area. “If China's objective were to be achieved,
Washington would lose control of the Philippine
Sea, a very important sea route for global trade”.

Therefore, the security situation regarding
Taiwan currently generates the greatest potential
for an active military conflict between the US and
the People’s Republic of China. In this context,
it can be argued that the war in Ukraine has sent
a serious warning message to China that even
supposedly stronger powers can be stymied
when the victim of an attack has well-trained
armed forces equipped with modern military
capabilities. After the Russian Federation’s
2014 conquest of the Crimean Peninsula, the
Ukrainian armed forces were provided with high-
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performance military equipment and military
personnel training by specialised forces belonging
to NATO member states, mainly the US. At the
same time, after the invasion of Ukraine by the
Russian armed forces (24 February 2022), the
international community has supported and is
supporting this country with all the necessary
means (material, logistics and training of military
personnel).

Also, the war games conducted by the US
and Taiwan in recent times have highlighted
“that although a conventional war would have
devastating effects for all sides, China will lose
this war in almost all scenarios considered”.

MEDIUM AND LONG-TERM SOLUTIONS
TO STABILISE THE GLOBAL GEOPOLITICAL
SITUATION

In order to rebalance the geopolitical
situation at global level, democratic states will
have to identify viable and pragmatic solutions
to reconfigure a new global order based on the
sharing of common democratic values. The
realisation of a new world order is likely to be
achieved in the wake of global crises, and the
security situation generated by the conflict in
Ukraine and its economic and social effects create
favourable conditions for triggering this broad
process of reconfiguration of the world order.

In conclusion, the conflict in Ukraine is
a good opportunity for democratic states to
strengthen solidarity, identify common strategic
objectives and concentrate on the most important
issues that can have a global impact. These
issues are currently: the destabilising global
effects of autocratic political regimes; climate
change and energy security; global supply chains
and securing access to strategic markets and
resources. “Today, the test of the effectiveness of
Western democratic states lies in their ability to
identify and implement solutions to successfully
address these problems.”

According to Daalder and Lindsay, “the
answer could be the creation of a G-12, i.e. closer
and more formal cooperation between Canada,

France, Germany, Italy, Japan, the UK, the US,
plus Australia, New Zealand, South Korea, the
EU and NATO”. In this context, the US should
seek close cooperation and consultation with
other democratic states with which it shares
common values. The other countries, primarily
the EU Member States, will instead have to
increase their contribution to supporting these
common endeavours and should not rely solely
on the US to solve all global problems.

This means that these states must increase
their military capabilities by investing more than
2% of GDP and strengthen the interoperability
of their armed forces. Thus, Western states need
to better coordinate their foreign and internal
policies, consolidating their economic ties and
expand public structures.

In this context, there is a risk that this overly
offensive  Western coordination effort, which
deliberately excludes actors such as India,
China or Russia, could encourage these states to
create a strong counter-alliance. In conclusion,
it is important to reshape the relationship with
these countries by following US Secretary of
State Antony Blinken’s proposal of how to deal
with China: “competitive when it should be,
collaborative when it can be, and adversarial
when it must be”.

However, Russia’s and China’s capacities
to create a counter-alliance are limited given
that they lack the soft-power to engage other
states, “both of which are dependent on the
global political economy dominated by Western
states”. At the same time, both states have their
own strategic adversities and divergent points of
view that inhibit the development of a very good
relationship. Also, it will be important for the
Western countries to involve the “Global South”
in efforts to rebuild the global order, and it will be
necessary to rethink its economic contributions
and integrate the states concerned more deeply
into global governance structures on fairer terms.
At the same time, “Western democracies cannot
afford to lose these states to Russia and China
and their concepts of a new world order”.
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REGIONALISATION VS. GLOBALISATION

The current global trend is regionalisation,
which will gradually replace globalisation, and
governments will strengthen their control and
influence over strategic industries and markets,
with a focus on the defence industry. In this
context, states have started to rethink their
position towards strategic industries and markets,
with the aim of progressive increasing military
spending, strengthen strategic alliances, energy
security and climate change and ensuring global

supply chains.

Although climate change is one of the most
important challenges, states doesn’t have the
willingness to take firm actions in order to reduce
significantly the carbon emissions and slow down
or reverse global warming, citing various reasons,
but the real reason is the unwillingness of big
companies in polluting industries to significantly
reduce their profits.

The military conflict in Ukraine has
demonstrated once again that Western states are
still dependent on fossil fuel resources, which
makes them vulnerable if a state like the Russian
Federation no longer provides the necessary
quantities of energy resources needed to sustain
the demand of industry in these states. In this
context, we highlight the situation of EU Member
States that have been forced to take measures to
reopen polluting fossil fuel-based energy units
(e.g. coal). In this context, measures have been
taken at EU level to extend deadlines for the use
of fossil fuels by EU Member States. “The future
of energy markets will therefore be one of greater
state control and influence”.

At the same time, the military conflict
in Ukraine will affect the phenomenon of
globalisation by reinforcing the regionalisation
trend. Already before the war, states focused on
regional ties and not so much on global ones.
In the context, states mostly traded within their
regions and not so much to other geographically
more distant regions, and moving goods around
the world is longer and more costly than moving
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them around the neighbourhood. This trend is
also driven by changes in supply and logistics
chains, in that international transport and logistics
costs have increased amid rising global demand
for products.

Countries will invest in and subsidise strategic
industries, services and products manufactured
domestically or in neighbouring countries. This
observation is consistent with the thesis that
the West will remain more united and perhaps
reorganise itself to reshape the new global order
based on a greater degree of autonomy.

SOCIALPOLARISATION AND RIGHT-WING
EXTREMISM

The West’s reorganisation of the global

order is not a sine qua non given that democratic
world are not only confronted with authoritarian
countries that put in danger the global order, but
also with internal challenges that make it difficult
to act decisively to achieve this strategic goals.
Political, military and economic power cannot
fully guarantee decisive action to change the
world order without strong support from society
as a whole. "These Western and democratic
powers depend essentially on social stability and
the degree of cohesion of society.”

The COVID-19 pandemic followed by the
war in Ukraine are having a negative effect on
Western economies and therefore on society
as a whole. Today, the social cohesion of our
societies is posed in danger by these events,
although this trend existed even before the onset
of these systemic crises. The extreme increase in
political polarisation, the inability of politicians
to find common ground and compromise on
political issues, high rates of inflation affecting
the
social classes, and growing dissatisfaction with

in particular disadvantaged/vulnerable
administrative authorities and political parties,
all threaten the solidarity and cohesion of
democratic societies.

The Russian Federation and other states
with authoritarian regimes exploit these societal
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divides in order to damage democratic states
from within. This influence is carried out in close
cooperation with populist and far-right parties
in these countries (e.g. the Freedom Party in
Austria, MAGA Republicans in the USA, the
Northern League in Italy). These populist parties
with radical views share basic beliefs with
revisionist states such as the Russian Federation,
such as how to reorganise the international
system according to autocratic and dictatorial
principles based on the unjustified use of force.
These parties are vehemently opposed to regional
integration, transnational governance and free
international trade. Typically, these nationalist
ideological formations are sovereigntist and
consider the nation and its citizens above a more
liberal approach of statehood. ”Members of these
nationalist parties are avowed adherents of
traditional values and oppose definitely to liberal
societies, open and more tolerant conceptions of
partnership and marriage.”

Sovereigntist ideological forces will take
advantage of the accumulated discontent in
society to gain power and impose their own
values and ideas on society and the economy.
The period we are going through, characterised
by the overlapping crises, favours the growth
of nationalist-populist currents in democratic
societies, amidst the increasing distrust of the
population in state institutions, amidst the failure
of social and economic policies.

At present, the image of the Russian
Federation as a so-called global promoter of
conservative values is seriously damaged by
the war that has been provoked without any real
motivation in Ukraine. However, the culture
wars, which largely favour the rise of populist and
far-right parties, have not yet ended and are still
ongoing. For example, the MAGA Republicans
in the US are still rising in opinion polls, and
although Brazil’s radical right-wing President
Jair Bolsonaro left the country in a hurry shortly
before his successor was sworn in, his followers
continue to fight for the policies he promotes.
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In order for Western democratic states to
be able to efficiently counter this phenomenon
of right-wing extremism, it is necessary to have
coordinated measures and to allocate sufficient
resources to raise the standard of living of the
population.

There is currently a global dichotomy between

Western democracies interested in stabilising
the liberal international order and autocracies
interested in maintaining and developing their
spheres of influence, and these divisions are
likely to become more pronounced in the coming
period amid the lack of willingness for dialogue
on the part of states with autocratic regimes.
At global level, the approach of democratic
states to international law differs radically from
that of autocratic states, which will not lead to
agreement on how to approach international
relations any time soon. An important aspect of
reaching such an agreement can be achieved by
bringing representatives of the USA and China
to the negotiating table, as representatives of the
two currents (democratic vs. autocratic).

In this context, Romania must consistently
maintain the Euro-Atlantic line, with a view to
consolidate democracy and preserve democratic
values and correct constitutional benchmarks.
At the same time, Romania’s EU and NATO
membership offers extensive security guarantees.
However, it is necessary to take measures at
national level to strengthen national security by
developing military capabilities and subsequently
the defence industry.

Romania must also continue to develop its
strategic partnership with the US and its privileged
relations with EU and NATO member states, and
pursue its policy of strengthening the security
system in the Wider Black Sea Region. At the
same time, it is necessary to reach a consensus at
national level on the major problems facing our
country in the context of the continuing military
conflict in Ukraine.
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PERSPECTIVE PRIVIND
ARHITECTURA DE SECURITATE
EUROPEANA POST-SUMMIT-UL
NATO DE LA VILNIUS

Toana BURLAN"

Abstract:

Forced by the February 24" 2022 Russian invasion in Ukraine, NATO is repositioning itself around
its core founding task of collective security, against an overtly expansionist Russia, which brutally put its
intentions into practice. The allied political and military decision-makers have pushed through measures
aimed at consolidating NATO deterrence and defence posture as well as increase defence expenditures,
in view of aquiring the capabilities required to face the Russian threat, coupled with strenghtening the
resilience of the defence industry, an issue that became a must, amid the perspective of a long-term conflict.

During the recent NATO Summit in Vilnius, allied nations adopted new regional advanced defence
plans, the most significant revamping of the deterrence and defence posture after the end of the Cold War,
with a long-term impact on the European security.

Keywords: NATO; Russia; deterrence; defence; security, , deterrence by denial”; advanced
defence.

Nord-Atlantice, prin furnizarea de sprijin politic

,‘E““m“"l STHATE!HG POST-INVAZIA si militar Ucrainei, posibilitatea extinderii
RUSA IN UCRAINA - NATO INCOTRO? conflictului este un scenariu care nu poate fi

ignorat.
»In a nutshell”, dupd declansarea invaziei

Ucrair%a. a cgndus la 9 schin?bare dramatica ruse din 24 februarie 2022, NATO se reintoarce
a echilibrului de securitate din Europa,

marcand reintoarcerea la epoca utilizarii
discretionare a instrumentului militar
de putere si prima confruntare militard
majord in cadrul unui mediu international
de securitate care traverseazd o ,erd a
incertitudinii’, odatd cu exacerbarea
competitiei strategice si tranzitia cdtre un

Situatia de crizd generatd de razboiul din

SO

sistem multipolar.
Chiar daca agresiuneca F.Ruse nu
vizeaza direct un stat membru NATO, in

" Autorul este expert in cadrul Ministerului Apararii Nationale.
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la misiunea sa fondatoare — de asigurare a
securitatii colective — in fata unei F.Ruse cu
intentii expansioniste materializate. Agresiunea
rusd din Ucraina a determinat state traditional
neutre, precum Finlanda si Suedia, sa caute
protectia suplimentard asiguratd de apartenenta
la NATO, in timp ce oferirea de garantii extinse
de securitate Kievului este un subiect central pe
agenda organizatiei, cu pozitiondri in cadru aliat
care merg de la obiectivul maximal de primire
a Ucrainei Tn NATO péana la a oferi tarii vecine
Romaniei un parteneriat de securitate similar
celui dintre Israel si SUA, care sda permita
accesul Kievului la sisteme avansate de lupta si
cantitati suficiente de armament si munitie pentru
asigurarea securitatii in fata agresorului rus'.

Comparatia cu perioada Razboiului Rece
este, cu sigurantd, una la Tndeména, insd mediul
strategic global in cadrul caruia NATO continua
sa functioneze, ca organizatie cu valente de
securitate, este unul diferit. F.Rusa, desi reprezinta
principala amenintare militard directd, constituie
doar una dintre provocdrile la adresa Aliantei
Nord-Atlantice, avand 1n vedere urmatoarele:

- state precum R.P.Chineza si Iran influenteaza
direct securitatea europeana;

- proliferarea gruparilor teroriste in vecinatatea
sudicd a NATO si UE, cu precadere in Africa,
potenteaza riscurile asimetrice la adresa Europei;

- ascensiunea puterilor emergente din Sudul
Global reduce capacitatea Occidentului de
modelare a mediului international in favoarea
propriilor interese;

- modul de ducere a luptei a suferit schimbari
importante, generate de noilor
tehnologii in domeniul militar, multiplicarea
mediilor de lupta si cresterea numarului de actori
in mediul de operare;

utilizarea

- dupd cum a evidentiat revolta interna
condusd de compania privata de securitate Wagner,
F.Rusa este mai putin stabild si predictibild decat
URSS-ul (dar dispune, in continuare, de arsenal
nuclear), ceea ce, pentru planificarea apararii in
cadru aliat, echivaleaza cu un set diferit de dileme
si incertitudini fata de perioada sovietica’.

SUMMIT-UL_NATO DE LA VILNIUS -
REGANDIRER APARARII EUROPENE

Desi subiectele care au captat, iIn mare masura,
atentia opiniei publice pe timpul Summit-ului
NATO de la Vilnius (11-12 iulie a.c.) s-au referit
la situatia Ucrainei (acordarea unor garantii de
securitate credibile si dezamagirea Kievului
legatd de neacordarea statutului de membru?) si
la decizia Turciei de a nu se mai opune accederii
Suediei in NATO, reuniunea a transmis semnale
incurajatoare legate de consolidarea apararii
europene prin masuri de Intdrire a rezilientei
si a securitdtii infrastructurii critice, precum si
prin cooperarea cu sectorul privat si industria de
aparare pentru dinamizarea procesului de achizitii
si productie in domeniul apararii*.

Mai mult decat atat, putem vorbi de o
veritabila ,,revolutie tacuta” pe timpul Summit-
ului de la Vilnius, prin prisma deciziilor care
prefigureazd o noud arhitecturd de securitate
europeand post-24 februarie 2022, legate cu
precadere de doua aspecte:

a) Evaluarea de etapa a implementarii
masurilor agreate de aliati la Summit-ul de la
Madrid (28-30.06.2022) privind Noul Model de
Forte al NATO, cresterea cheltuielilor pentru
aparare si investitii in domeniul noilor tehnologii®.

b) Aprobarea noilor planuri de aparare
regionala. mai

de
descurajare si aparare la nivel aliat, dupa

Acestea reprezintd cea

semnificativd modificare a  posturii

incheierea Razboiului Rece, vor avea
consecinte pe termen lung asupra securitatii
europene. In conformitate cu noile planuri,
NATO va dispune de 300.000 de militari, gata

de dislocare pe flancul estic in 30 de zile®. Noile

si

planuri evidentiaza, in fapt, o schimbare de
paradigma la nivel strategic privind descurajarea
pe flancul estic — de la o strategie de “deterrence
by punishment”, respectiv represalii la adresa
Moscovei in situatia in care ocupa teritorii NATO
(de exemplu, o incursiune impotriva statelor
baltice), la o strategie de “deterrence by denial”,
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respectiv aparare avansatd prin consolidarea
dispozitivului aliat pe flancul estic (care sa nu
permitd F.Ruse sd ocupe teritoriu aliat).

In sprijinul acestei schimbari de paradigma,
NATO dispune de opt de
multinationale pe flancul estic, fiecare dintre

grupuri lupta
acestea cu o natiune lider care asigurd majoritatea
fortelor, precum SUA in Polonia, Germania in
Lituania, Canada in Letonia, Marea Britanie in
Estonia si Franta In Romania, in timp ce alte
natiuni contribuie cu forte si echipamente de
dimensiuni mai reduse’.

Din punct de vedere geografic, planurile
sunt concepute pe trei regiuni: unul pentru nord
— acopera Atlanticul si zona arctica europeana;
unul pentru centru — acopera regiunea baltica
si Europa Centrala pand la Alpi; si unul pentru
sud — acopera Mediterana si Regiunea Marii
Negre (RMN). Exista, de asemenea, sub-planuri
pe domenii pentru spatiu, operatii cibernetice si
forte speciale. In mod deloc surprinzitor, F.Rusa
se afld in centrul acestor planuri, dar nu este
singurul potential adversar vizat. Astfel, in planul
pentru zona Sud sunt luate in considerare ca
potentiale amenintari atat F.Rusa, cat si gruparile
extremist-teroriste®.

Inultimele luni, SUA, Germania si M. Britanie
au desfasurat exercitii menite sa testeze gradul
de pregatire si capacitatea de a augmenta
capabilitatile dislocate in Polonia, Lituania si
Estonia, de la nivel batalion la nivel brigada,
iar in curdnd Italia va efectua probabil un test
similar cu fortele proprii dislocate in Bulgaria.
Anuntul recent al Germaniei cd va asigura o
prezenta permanentd de 4.000 de militari pe
teritoriul lituanian reprezintd un angajament
fara precedent pentru Berlin, In mod traditional
precaut in ceea ce priveste participarea la misiuni
de securitate colectiva pe teritoriul european, si
adoptarea unei abordari ,,hardcore” in relatia cu
Moscova. In acelasi timp, exercitiile la nivel aliat
devin tot mai complexe si implica tot mai multe
forte, echivaland cu veritabile ,,pregatiri pentru

razboi”. Astfel, cel mai mare exercitiu din ultimele
decenii, ,,Steadfast Jupiter, este programat sa se
desfagoare catre sfarsitul acestui an’.

Noile stabilesc, de
asemenea, prioritati in ceea ce priveste achizitiile

planuri  regionale

si investitile 1n domeniul apararii. Lupta
globald impotriva terorismului, declansatd dupa
atentatele din 11 septembrie 2001, a condus la
prioritizarea dezvoltarii de capabilitati necesare
pentru stabilizarea unor state generatoare de
riscuri asimetrice, precum Afganistanul si
Irakul, in timp ce contextul de securitate actual
presupune re-prioritizarea sarcinii de baza (core
task) a NATO, respectiv apararea colectiva. In
context, prioritatile imediate ale NATO in materie
de capabilitati devin urmatoarele:

- forte terestre gata de luptd permanent;

- brigazi blindate dotate cu armament greu;

- sisteme de aparare anti-aeriand si anti-
racheta integrate, capabile sa protejeze
forte aflate In miscare;

- putere de lovire de la distantd, precum
cea asiguratd de sisteme de artilerie si
lansatoare de rachete;

- capabilitati ISR care sd asigure cunoasterea
integratd a campului de lupta si avertizarea
timpurie privind orice actiune ostila a
fortelor ruse;

- capabilitati logistice care sa asigure, prin
aprovizionare adecvata, mobilitatea unor
formatiuni de luptd de mari dimensiuni'®.

Pe fondul dificultatilor intampinate de aliatii

europeni in a asigura necesarul de forte si mijloace
pentru sustinerea efortului de razboi al Kievului
si o descurajare credibila, prin capacitatea de a
asigura o aparare agila Tmpotriva unui potential
agresor, pe linii extinse de front, asistam la
o ,revenire in forta” a SUA pe continentul
european'!. Implicarea masiva a Washingtonului
in criza ucraineand, secondat indeaproape de
Marea Britanie, aduce insa 1n discutie ,,adevaruri
incomode” legate de faptul ca, in cadrul relatiei
transatlantice, SUA este un aliat de neinlocuit, dar

prezenta sa extinsd si de lungd duratd in Europa
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nu este garantati. in prezent, Administratia Biden
identificd F.Rusa drept o amenintare serioasa,
prezenta militara a SUA 1n Europa este in
crestere, iar un consens bipartizan in Congres este
dispus sa finanteze optiunea strategica a actualei
administratii In relatia cu F.Rusa si in ceea ce
priveste rolul asumat de SUA in NATO, inclusiv
prin masuri de intarire a posturii de descurajare si
aparare in regiunea Marii Negre'?.

Se pune, insa, intrebarea ce se va intampla
daca SUA este distrasd de o crizd in relatia cu
R.P.Chineza sau daca un viitor presedinte decide
ca o confruntare cu F.Rusd, ca mare putere
nucleard, este prea riscanta'’. Mai mult decat
atat, ,.fereastra de oportunitate” de care dispun
aliatii europeni (de consolidare a descurajarii si
apararii, in baza deciziilor adoptate la reuniunile
NATO de la Madrid si Vilnius) este una limitata
in timp. Desi SUA nu se va retrage total din
Europa (,,SUA va avea intotdeauna o valiza
in Europa’), cel putin pe termen mediu este
probabild o reorientare a interesului strategic si a
capabilitatilor catre Indo-Pacific.

Consolidarea posturii aliate in fata amenintarii
ruse este cu atdt mai necesara cu cat, in pofida
problemelor cu care se confruntd Moscova pe
frontul din Ucraina, F.Rusa va rdmane principala
provocare de securitate pe termen mediu-
lung pentru aliatii europeni, prin potentialul
de amenintare 1n multiple domenii (militar,
economic/energetic, cibernetic, informational) pe
care aceasta il detine.

Invadarea Ucrainei a evidentiat intentia clara
a Moscovei de a utiliza in extenso instrumentul
militar s1 amenintarea nucleara pentru a-si realiza
obiectivele de stat. In privinta capabilititilor, in
pofida problemelor economice cauzate de regimul
de sanctiuni impuse de Occident dupa invadarea
Ucrainei si a pierderilor de tehnica si personal pe
timpul campaniei din Ucraina, resursele naturale
considerabile ale F.Ruse si baza sa industriala,
coroborate cu cererea globala de energie din
surse fosile, cereale, armament si forte private
de securitate, precum si parteneriatul strategic cu

Beijingul, previn colapsul economic si izolarea
F.Ruse in plan international. Din punct de
vedere militar, tarii dispune inca de cel mai mare
arsenal nuclear la nivel global, forte terestre de
mari dimensiuni, precum si un stoc considerabil
de rachete. Mai mult decat atat, donatiile de
armament occidental catre Ucraina ofera armatei
ruse oportunitatea de a studia si a-si perfectiona
masurile de raspuns la sistemele de armament ale
statelor NATO.

In pofida pierderilor curente pe frontul din
Ucraina, armata rusa castigd experienta reala de
lupta si are capacitatea de a-si reface capabilitatile
intr-un interval, estimat de unii experti NATO, de
latreilasapteani'®. Totodata, dispune in continuare
de capabilitati semnificative in domeniile aviatiei
strategice si dotdrii cu submarine, precum si de o
capacitate ridicatd de luptd in mediul submarin,
care 11 poate permite sa loveasca infrastructura
critica (cabluri, conducte).

In context, masurile adoptate la Summit-ul
de la Vilnius ofera o ,,fereastra de oportunitate”
criticd pentru NATO de a dezvolta capabilitati
pentru un potential conflict militar, conexate
cu urmadtoarele cerinte: re-tehnologizarea si
re-echiparea armatelor europene; revigorarea
industriilor de aparare capabile sa furnizeze
armament $i munitie pentru un eventual conflict
prelungit; promovarea unor TTP-uri specifice
razboiului conventional, de la amenajari genistice
complexe la traversari de rauri sau sistemul de
comanda si control la nivel divizie".

Mai mult decat atat, una dintre consecintele
pe termen lung ale razboiului din Ucraina este
intarirea posturii aliate in nord-estul Europei, atat
in materie de capabilitati, cat si de dispunere in
teritoriu, de-a lungul unui aliniament considerabil,
din Finlanda pana in Polonia, ceea ce va permite
cresterea capacitatii de descurajare a amenintarii
ruse. Evolutiile din regiune pot indica, de altfel,
un nou model al arhitecturii europene de securitate
care se va dezvolta pe termen mediu-lung
(5-10 ani), respectiv cresterea capacitdtii statelor
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europene de a-si asigura propria securitate'®.

Polonia se remarcd prin eforturile de a
construi una dintre cele mai puternice armate din
Europa, cu o proiectie pe termen mediu-lung,
pe fondul riscurilor si amenintarilor generate de
asimetria capabilitatilor militare pe flancul estic
intre F.Rusa si NATO si a cresterii tensiunilor cu
F.Rusa, inclusiv cu posibilitatea izbucnirii unui
conflict militar deschis'’. Pe cale de consecinta,
factorii de decizie politico-militari de la Varsovia
considera ca fiind imperios necesar ca Polonia
sa se Tnarmeze (chiar si cu riscul de indatorare)
pentru a creste capacitatea de descurajare in
fata amenintarii ruse, inclusiv via R.Belarus.
Invazia rusa in Ucraina, decizia de aderare la
NATO a Finlandei si Suediei si ezitdrile initiale
ale unor importante state europene, in principal
a Germaniei, de a sustine consolidarea apararii
europene pe masura anvergurii sale teritoriale,
politice si economice, transforma rolul pe care
Polonia il are in echilibrul de putere din Europa'®.
Crizaucraineanasiimplicareaextinsda guvernului
de la Varsovia In sprijinirea efortului de razboi
al Kievului au constituit o veritabila oportunitate
strategicd pentru Polonia de a-si promova rolul
de lider regional si de putere militard. Procesul
de consolidare a capacitatii proprii de apdarare
cuprinde o serie de masuri, precum:

- adaptarea cadrului legal (prin adoptarea
noii Legi a Apararii Nationale);
cresterea gradualda a bugetului apararii
(4% din PIB in anul 2023);
accelerarea programelor de inzestrare;
cresterea personalului fortelor armate (pana
la 300.000 de militari, incluzand Fortele de
Apérare Teritoriald, pana in anul 2035);
imbunatatirea sistemului de recrutare si al
rezervei;
infiintarea si operationalizarea de noi mari
unitati'.

Resursele alocate apararii inregistreaza o
tendinta ascendentd si in statele baltice (3% din
PIB pentru cheltuieli in domeniul apararii), o mare
parte din fonduri urmand sa fie alocate achizitiilor

de munitii si noi sisteme de armament, Tn scopul
consolidarii capacitatii operationale a fortelor
armate. Statele din regiune manifestd un interes
deosebit pentru cresterea efectivelor armatei si
constituirea unei rezerve active, precum si pentru
adoptarea de masuri menite sa contracareze
efectele destabilizatoare ale conflictului din
Ucraina asupra securitatii nationale.

In ceea ce priveste apararea statelor baltice
si din perspectiva noilor planuri regionale
agreate pe timpul Summit-ului de la Vilnius, este
probabil ca, pe termen apropiat (6 luni - 2 ani),
aliatii sa implementeze o serie de masuri menite
sa Intdreascd postura de descurajare si aparare n
regiune prin:

- Cresterea natiunilor lider

(Marea Britanie, Germania si Canada) din
cadrul grupurilor de lupta din cele trei state

baltice pana la nivel brigadd/stat. Acest

efectivelor

demers necesita investitii n infrastructura
statelor gazda pentru a sprijini dislocarea de
noi forte. In timp ce Lituania s-a angajat si
dezvolte aceasta infrastructura prin eforturi
nationale, pana in anul 2025, Letonia si
Estonia vor avea nevoie de sprijin extern in
implementarea acestui demers.
Reformarea structurilor de comanda si
control multinationale din statele baltice,
in prezent sub-incadrate cu personal. In
context, in Estonia a fost luatd decizia de
a infiinta o nouad divizie, care va subordona
cele doud brigazi de infanterie ale FA
estone. Se doreste ca aceastd divizie sa
fie integratd in structura de comandd a
NATO, sub Comandamentul Corpului
Multinational Nord-Est (MNC-NE) de la
Szczecin/Polonia.

Consolidarea capabilitatilor de aparare
antiaeriand de pe teritoriul statelor baltice,
prin transferul de sisteme de aparare anti-
aeriand cu razd medie si lungd de actiune
de tipul NASAM (Norwegian Advanced
Surface to Air Missile System), precum si a
capabilitdtilor de lovire la sol prin sisteme
autopropulsate de rachete HIMARS?'.
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Primirea in NATO a Finlandei si, probabil, in
urmatoarele luni, a Suediei va marca o schimbare
de paradigma 1n zona, prin prisma insertiei de
cele doua state NATO. In plus, cele doud noi
membre ale Aliantei Nord-Atlantice vor creste
adancimea strategica pentru apararea Lituaniei,
Estoniei si Letoniei, in conditiile in care M.Baltica
se va transforma dintr-un punct vulnerabil pentru
NATO si o tintd potentiald a agresiunii ruse intr-un
veritabil ,, lac NATO "*.

Primirea in NATO

avantaje importante si stabileste noi standarde

Finlandei confera
de performantd la nivel aliat. Statul nordic
dispune de o armatd profesionista bine echipata
si instruitd, de capacitatea de a mobiliza in
timp scurt o fortd de rezervisti considerabila si
asigura contiguitatea geografica necesara pentru
o capacitate de descurajare robusta in raport cu
actiunile ruse la M.Baltica®.

Mai mult decat atat, noul bloc nord-estic din
NATO aduce claritate strategicd in dezbaterile
legate de viitorul securitdtii europene. Statele
nordice si cele baltice, alaturi de Polonia,
reprezintd unii dintre principalii sustindtori ai
Kievului post-invazia rusd din 24 februarie
2022, in conditiile in care toate aceste state au
un interes existential ca Moscova sa fie (intr-o
forma sau alta) Invinsd in Ucraina si urmaresc
ca aceasta din urma sd primeasca garantii de
securitate credibile dupa incheierea razboiului,
cea mai credibila si eficientd solutie fiind
consideratd primirea Ucrainei in NATO. Tarile
din regiune au, de asemenea, o perceptie similara
asupra amenintarii, respectiv F.Rusd ca putere
agresiva, care doreste sd 1si restabileasca sfera
de influenta si controlul asupra statelor vecine.
Prin urmare, statele de pe flancul nord-estic vor
actiona in cadrul NATO astfel incat F.Rusa si fie
perceputd ca o amenintare existentiald serioasa
si pe termen lung?. In acelasi timp, membrii
NATO de pe flancul nord-estic intreprind cele
mai serioase eforturi la nivel aliat in directia
intaririi capacitatii Europei de a-si asigura

propria securitate si a reduce dependenta de SUA
(dest spera ca Washingtonul sa ramand angajat in
relatia transatlantica, indiferent de administratia
de la Casa Albd), ceea ce echivaleaza, in fapt,
cu transpunerea In practicd a conceptului de
»autonomie strategica” vehiculat cu precadere de
state din Vestul Europei.

De remarcat este, totodata, faptul ca aderarea
la NATO va conduce la o reasezare a prioritdtilor
strategice ale Finlandei in materie de politica
externd si de aparare. Suedia reprezintd cel
mai apropiat partener al Finlandei (alaturi de
relatiile speciale dezvoltate de Helsinki cu SUA
si Marea Britanie), iar colaborarea bilaterala
este de asteptat sa creasca in noul cadru creat
de aderarea la NATO si in conditiile in care cele
doua state au granitd comuna cu F.Rusd in Zona
Arctica. De altfel, prioritatea acordatd integrarii
accelerate a Finlandei in structurile de comanda
si control (C2) ale NATO este exemplificata de
faptul ca, in ultimele luni, SUA, M.Britanie,
Suedia si Norvegia au participat la mai multe
exercitii militare desfasurate in Finlanda si in
zona nordica®. In acelasi timp, o alta prioritate a
Finlandei, dupa aderarea la Aliantd, este reforma
C2, in contextul In care se va alatura structurii
intrunite de comandd a NATO de la Brunssum
(Tarile de Jos) si nu (conform propriei preferinte)
celei de la Norfolk (SUA), care, pentru moment,
nu dispune de capacitatea operationalda de a
coordona fortele aliate din Finlanda, Norvegia si
Suedia®. Un alt subiect relevant pentru Finlanda
este Noul Model de Forte al NATO, care
prevede o crestere masiva a Fortei de Raspuns
a Aliantei, prin prisma necesitatii de a raspunde
asteptarilor aliate ca Helsinki sd contribuie la
apdararea statelor baltice Tn eventualitatea unei
crize. Planurile regionale ale NATO pentru zona
de Nord reprezintad, de asemenea, o veritabila
provocare strategica pentru Finlanda, prin prisma
pozitionarii sale geografice si a intereselor
de securitate nationald. Astfel, recomandarile
simultane catre Helsinki sunt de a dispune de un
contigent de forte asociat prezentei consolidate
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inaintate (eFP) pe propriul teritoriu, de a contribui
la eFP 1n tarile baltice si de a actiona conjugat in
relatia cu Norvegia si Suedia, ca parte a flancului
nordic?.

Pentru Finlanda provocarea majora nu
este neaparat integrarea in structurile militare
ale NATO, cat mai ales schimbarea culturii
strategice, de la concentrarea pe o aparare
nationald independentd catre apartenenta la
o aliantd complexi, cu peste 30 de membri. In
context, utilitatea dislocarii de forte NATO pe
teritoriul national pe timp de pace este considerata
ca fiind mai degraba redusa de catre guvernul de
la Helsinki, dat fiind faptul ca tara si-a dezvoltat
capacitati nationale robuste de apdrare, context
in care Helsinki incearcd sd identifice masuri
cu vizibilitate de integrare in Alianta, precum
gazduirea unui centru de excelentd al NATO.

Pe de altd parte, pentru NATO, integrarea
Finlandei conduce la schimbari semnificative in
postura aliata. Granita dintre Finlanda si F.Rusa
(1.340 km) extinde semnificativ lungimea si,
pe cale de consecintd, provocarile generate de
apararea flancurilor estic si nordic. In acelasi
timp, primirea In Alianta a Finlandei si Suediei
creste aria de responsabilitate Nord si pune
pe agenda NATO un nou teatru, cu precadere
maritim, in conditiile in care F.Rusd si-a pastrat
in mare parte capabilititile navale, aeriene si
nucleare?® dislocate in Districtul Militar al Flotei
de Nord?, ceea ce va forta planificarea strategica
a NATO sa regandeascd conceptul de eFP si,
posibil, sd integreze zona nordicd, balticd si cea
arcticd intr-o singurd zona strategica*.

Elemente premergatoare ale strategiei
NATO pentru regiune pot fi identificate in
doua demersuri majore legate de construirea de
infrastructura pe teritoriul finlandez. Primul are
in vedere construirea unei noi rute feroviare,
singura dintre Suedia si Finlanda, chiar in afara
Cercului Arctic, pentru a facilita legaturile dintre
coasta atlanticd a NATO din Norvegia si noua sa
frontiera cu F.Rusd. Modernizarile feroviare pe

care finlandezii le fac in jurul orasului Tornio, aflat
la granita cu Suedia, urmeaza sa fie finalizate in
2024 si vor facilita aliatilor trimiterea de intariri
si echipamente peste Atlantic, la Kemijarvi®'.
Orasul se afla la o ord distantd, pe cale rutiera,
de granita cu F.Rusa si la sapte ore de bazele
nucleare si militare rusesti de langa Murmansk,
din Peninsula Kola. Aceastd peninsuld este
importantd din punct de vedere militar intrucat
addposteste inclusiv Flota de Nord a F.Ruse,
care include 27 de submarine, peste 40 de nave
de razboi, aproximativ 80 de avioane de lupta si
stocuri de focoase nucleare si rachete (conform
datelor colectate de Institutul Finlandez pentru
Afaceri Internationale). Intr-un conflict militar
cu NATO, principala sarcind a flotei ar fi sa
asigure controlul asupra M.Barents si sd opreasca
navele care aduc intariri din America de Nord
in Europa pe ruta dintre Groenlanda, Islanda
si Marea Britanie. In acest context, Finlanda si
ruta feroviard pe care o construieste reprezinta
un atu important pentru NATO, in conditiile in
care, in cazul unui eventual conflict al NATO cu
F.Rusa 1n zona M.Baltice, calea maritima folosita
pentru transportul fortelor si armamentului nu ar
fi sigura.

Al doilea proiect critic de infrastructura
este legat de orasul Rovaniemi, din apropierea
Cercului Arctic, baza fortelor aeriene finlandeze
din Arctica, care poate servi drept centru militar
pentru regiune 1n caz de conflict. Finlanda
investeste aproximativ 150 de milioane de euro
pentru a consolida aceastd baza, astfel incat sa
poata gazdui jumatate din noua sa flota de 64 de
avioane de luptd F-35, care urmeaza sa soseasca
din anul 2026%.

De asemenea, dupa ce va intra in Alianta,
si Suedia va fi o putere importantd In zond, mai
ales cd, pand in 2028, va achizitiona o noua
generatie de submarine. Acestea vor putea
proteja infrastructura vulnerabila de pe fundul
M.Baltice si, astfel, va contribui la evitarea unor
evenimente precum cel din septembrie 2022,

36



INFOSFERA

cand gazoductele Nord Stream au fost avariate.
Fara Suedia in NATO exista pericolul ca in cazul
unui conflict ruta de intrare Tn M.Baltica sa fie
blocata, ceea ce ar provoca probleme economice
grave pentru Finlanda. Cu Suedia in NATO (si cu
noua sa flotd de submarine), sansele ca un astfel
de scenariu sa apara se diminuecaza*®,

IMPACTUL ASUPRA INTERESELOR DE
SECURITATE ALE ROMANIEI

Regiunea Marii Negre ramane un mediu
complex, congestionat, contestat si competitiv.
M.Neagra este si va continua sd fie o zona
multipolard si de confruntare maritima, in care
coexistd state NATO (Romania, Bulgaria, Turcia),
aspiranti plauzibili la NATO si UE (Ucraina,
R.Moldova), aspiranti nesiguri la NATO si
UE (Georgia) si puteri ostile NATO (F.Rusa).
Moscova foloseste M.Neagra drept o platforma
pentru obstructionarea navigatiei libere, cresterea
tensiunilor in regiune, mentinerea ,,conflictelor
inghetate” si crearea de conditii favorabile
pentru amenintari transfrontaliere (,,operatii sub
steag fals”, instabilitate alimentara, migratie,
criminalitate organizata etc.).

In context, in Regiunea Marii Negre, NATO
este constienta de faptul cd nu poate fi aplicat
conceptul de ,,deterrence by punishment” inrelatia
cu F.Rusa, ci ,,deterrence by denial”, prin masuri
adoptate de statele riverane aliate si partenere
pentru Tmbunatatirea capabilitatilor defensive
de tip A2/AD (Anti-Acces / Area-Denial) si a
indicatorilor de avertizare, cresterea gradului de
pregdtire pentru luptd, precum si a rezilientei,
inclusiv Tmpotriva actiunilor cibernetice si din
domeniul hibrid, prin masuri precum intarirea
capacitatii de avertizare, imbunatatirea protectiei
infrastructurii critice si cresterea rezilientei
democratice in statele din regiune.

Comunicatul Final al Summit-ului de la
Vilnius se referd la necesitatea monitorizarii si
evaludrii mediului de securitate din Regiunea
Marii Negre. Totodata, mentioneaza, la solicitarea
Romaniei, eforturile aliate in regiune pentru

asigurarea securitatii, sigurantei, stabilitatii si
a libertatii de navigatie, fiind pentru prima data
cand Marea Neagra propriu-zisa beneficiaza de
un paragraf distinct In Comunicatul Final al unui
Summit NATO*.

Prin prisma intereselor de securitate ale tarii
noastre, mesajul principal la Vilnius a fost acela
cd NATO se modernizeaza pentru o noud etapa
a apardrii colective, ceea ce, pentru Romania,
echivaleaza cu:

- descurajare si multi-domeniu
(domeniile operationale sunt integrate, iar

aparare

apdrarea aeriand si antiracheta, apararea
cibernetica, spatiala, fortele terestre si cele
maritime sunt complet interoperabile);

o noud generatie de planuri de aparare;

un angajament pe termen lung de crestere a
investitiilor in aparare;

continuarea eforturilor nationale sustinute
pentru consolidarea apararii si Intarirea
contributiilor Romaniei la masurile si
activitatile de descurajare si aparare ale
Aliantei, la misiunile aliate si la efortul de
modernizare a structurilor de comanda si
control;

crearea in Romania a unui centru de
pregdtire a pilotilor de avioane F-16,
impreund cu Tarile de Jos;

o contributie consolidata a tarii noastre la
dimensiunea apararii cibernetice;

masuri de crestere a protectiei infrastructurii
submarine si a instalatiilor de exploatare
din platoul continental, precum si sporirea
securitatii energetice, care vin n contextul
preocupdrilor Romaniei pentru protejarea
acestei infrastructuri;

mentinerea ,.politicii usilor deschise”
a NATO in raport cu R.Moldova - in
premiera, in comunicatul reuniunii de la
Vilnius sunt apreciate eforturile R.Moldova
pe drumul integrarii europene, iar un
ministru din R.Moldova a fost invitat sa
participe la sesiunea ministeriala din cadrul
unui summit al Aliantei®.
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GCONCLUZII

Invadarea Ucrainei de catre F.Rusa, la data de
24 Februarie 2022, o escaladare fara precedent a
conflictului dintre cele doua state dupa anexarea
Peninsulei Crimeea in anul 2014, reprezinta
un punct de cotiturd al tranzitiei de la perioada
unipolard, dominatd de catre SUA, catre o
ordine globald multipolara, definitd de adancirea
rivalitatii strategice intre marile puteri*.

Conflictul din Ucraina ar putea conduce
la instituirea unei noi ,,Cortine de Fier” intre
F.Rusa si unele state din ,,vecinatatea imediata”
(ex.: R.Belarus), pe de o parte, sirestul Europei, pe
de alta parte. In context, pe continentul european
se va Iinregistra o agravare si multiplicare a
tensiunilor, coroboratd cu cresterea riscului
escaladarii necontrolate a unor situatii de tensiune
catre stari de criza sau chiar de conflict, fapt ce ar
accelera procesul de reconfigurare a posturii de
descurajare si aparare a NATO 1n fata amenintarii
ruse.

Criza ucraineand poate conduce la o noua
ordine de securitate in Europa, cu mutarea
centrului de greutate al apararii europene catre
Est. Astfel, state de pe flancul estic, respectiv
Finlanda, statele baltice, Polonia si Romania vor
fi pe arcul de cerc al liniei de aparare impotriva
F.Ruse. Rolul de pivot va reveni Poloniei, prin
prisma pozitiei geostrategice, a achizitiilor

masive de armament si a pozitiondrii fatd de
sprijinul acordat Ucrainei.

Prin prisma impactului asupra securitdtii
europene, cel mai important rezultat al Summit-ului
NATO de la Vilnius a fost acordul aliat privind
intdrirea posturii de descurajare siaparare avansata
pe linia de front cu F.Rusd, din Zona Arctica pana
in Marea Mediterana, odata cu aderarea la NATO
a Finlandei si, in curdnd, a Suediei, ceea ce
echivaleaza, in esentd, cu una dintre principalele
pierderi strategice pentru Moscova generate de
invazia militard din Ucraina.

Noul model de forte al NATO si planurile
de aparare regionald vor asigura o clarificare a
responsabilitatilor care revin statelor membre in
dispozitivul de aparare aliat si stimulente pentru
a atinge pragul minim de 2% din PIB alocat
cheltuielilor pentru aparare.

Cea mai mare dezamagire la Vilnius a fost
incapacitatea de a oferi o perspectiva clard de
aderare la NATO a Ucrainei, dar au fost adoptate
masuri care sustin acest demers. Astfel, a fost
creat Consiliul NATO-Ucraina, ceea ce va creste
capacitatea Kievului de a-si face auzita vocea la
nivel aliat, in timp ce declaratia comunad G7, la
care s-au raliat si alte state aliate, ofera Ucrainei
garantii si aranjamente de securitate suplimentare,
care ar putea fi consolidate la Summit-ul aniversar
de la Washington, din anul 2024, cand Alianta va

celebra 75 de ani de existenta®’.

BIBLIOGRAFIE

1. AGACHI Anca, ”A mixed bag, but with signs
of quiet progress”, in Experts React: What
NATO's Vilnius Summit means for Ukraine
and the Alliance Future, Atlantic Council,
https://www.atlanticcouncil.org/blogs/new-
atlanticist/experts-react/experts-react-nato-
vilnius-summitcommunique/

2. ASHFORD Emma, Kroenig Matthew,
Would the Israel Model Work for Ukraine?,
https://foreignpolicy.com/2023/07/14/russia-

ukraine-nato-summit-zelensky-israel-model/

3. BINNENDIJK Hans, Vilnius was a bridge
to next year'’s NATO summit in Washington,
https://www.atlanticcouncil.org/blogs/new-
atlanticist/experts-react/experts-react-nato-
vilnius-summitcommunique/

4. BOORMAN Enda, Poland dreams of
building FEurope'’s largest army, against
backdrop of Russia’s war against Ukraine,
https://theconversation.com/poland-
dreams-of-building-europes-largest-army-




INFOSFERA

against-backdrop-of-russias-war-against-
ukraine-192580

. DAILEY Ann Marie, NATO Goes Back to
Defense Basics, Center for European Policy
Analysis, 14.06.2023, https://cepa.org/article/
nato-goes-back-to-defense-basics/

. GABUEV Alex, Besch Sophia, Ciaramella
Eric, The Vilnius Summit: A Turning Point
for NATO and Ukraine, Carnegie Endowment
for International Peace, 20.07.2023, https://
carnegieendowment.org/politika/90236.

. GRAMER Robbie, Detsch Jack, A (Mostly
Secret) Revolution Is Afoot in NATO s Military,
https://foreignpolicy.com/2023/07/13/nato-
summit-new-defense-plans-russia-deterrence-
ukraine/

.HILL Zachary, Blocking the Bear: NATO
Forward Defense of the Baltics, 11.07.2023,
https://cepa.org/article/blocking-the-bear-
nato-forward-defense-of-the-baltics/

. KARNITSCHNIG Matthew, Kos¢ Wojciech,
Meet Europes coming military superpower:
Poland, https://www.politico.eu/article/europe-
military-superpower-poland-army/

10. KAURANEN Anne, Johan Ahlander, How

Sweden and Finland could help NATO

contain Russia, Reuters.com, 05.07.2023,

https://www.reuters.com/world/europe/

natos-new-north-fresh-chances-contain-
moscow-2023-07-03/

LUCAS Edward, NATO in Vilnius: Coffee or

Champagne?, Center for European Policy

I1.

Analysis, 09.07.2023, https://cepa.org/article/
nato-in-vilnius-coffee-or-champagne/
12. MASTERS Jonathan, Conflict

at the Crossroads of Europe and Russia,

Backgrounder, Council on Foreign

Relations, 14.02.2023, https://www.cft.org/

backgrounder/ukraine-conflict-crossroads-

europe-and-russia.

RAIK Kristi, NATO s New Power Bloc, https://

foreignpolicy.com/2023/07/06/nato-vilnius-

summit-next-decade-ukraine-russia-china/

14. REEVES Christopher, ”Discerning Poland’s
contemporary strategic culture”, Politeja, nr.
6 (75), 2021, p. 283-305, https://www.ceeol.

com.
skokok
’

Ukraine:

13.

15. The Economist, NATO is drafting
new plans to defend Europe, https://[www.
economist.com/international/2023/07/02/
nato-is-drafting-new-plans-to-defend-europe.

**% " Foreign Policy, NATO's Next Decade,
https://foreignpolicy.com/2023/07/06/nato-
vilnius-summit-next-decade-ukraine-russia-
china/

**%  Stratfor, For Ukraine, Lackluster NATO
Commitments Ensure Another Year of
Grueling War, 12.07.2023, https://worldview.
stratfor.com/article/ukraine-lackluster-nato-
commitments-ensure-another-yeargrueling-
War.

% https://www.digi24.ro/stiri/actualitate/ce-a-
obtinut-iohannis-la-summitul-de-lavilnius-
pentru-orice-amenintare-care-ar-putea-
afecta-romania-nato-are-un-raspuns-pe-
masura-2422223

*#* https:/stirileprotv.ro/stiri/politic/ce-inseamna-
pentru-romania-summit-ul-nato-de-la-vilnius-
un-nivelsuperior-de-protectie-si-aparare.html.

16.

17.

18.

19.

39




INFOSFERA

Emma Ashford, Matthew Kroenig, Would the Israel Model Work for Ukraine?, https://foreignpolicy.com/2023/07/14/
russia-ukraine-nato-summit-zelensky-israel-model/
Foreign Policy, NATO s Next Decade, https://foreignpolicy.com/2023/07/06/nato-vilnius-summit-next-decade-ukraine-

[}

russia-china/
Stratfor, For Ukraine, lackluster NATO commitments ensure another year of grueling war, https://worldview.stratfor.

w

com/article/ukraine-lackluster-nato-commitments-ensure-another-yeargrueling- War.

* Anca Agachi, 4 mixed bag, but with signs of quiet progress, https://www.atlanticcouncil.org/blogs/new-atlanticist/
experts-react/experts-react-nato-vilnius-summit-communique/

5 Ann Marie Dailey, NATO Goes Back to Defense Basics, https://cepa.org/article/nato-goes-back-to-defense-basics/

https://foreignpolicy.com/2023/07/13/nato-summit-new-defense-plans-russia-deterrence-ukraine/

7 Robbie Gramer, Jack Detsch, 4 (Mostly Secret) Revolution Is Afoot in NATO's Military, https://foreignpolicy.

com/2023/07/13/nato-summit-new-defense-plans-russia-deterrence-ukraine/

The Economist, NATO is drafting new plans to defend Europe, https://www.economist.com/international/2023/07/02/

nato-is-drafting-new-plans-to-defend-europe

° Ibidem.

10 Ibidem.

T Alex Gabuev, Sophia Besch, Eric Ciaramella, The Vilnius Summit: A Turning Point for NATO and Ukraine, https://
carnegieendowment.org/politika/90236.

12 Senatul SUA a aprobat (27 iulie 2023) legea privind autorizarea bugetului apararii SUA (National Defense Authorization
Act / NDAA). in cadrul NDAA, a fost aprobat si proiectul de lege Black Sea Security Act, printr-un amendament
introdus de senatorii Jeanne Shaheen (P.Democrat) si Mitt Romney (P.Republican). Prin acest demers, Senatul SUA
confirma statutul Marii Negre de regiune de importantd geostrategica critica si deschide calea unei noi ere a angajarii

o

o

SUA 1n zona. De asemenea, exprimd, in premierd, prin aprobarea legii mentionate, sustinerea puternica pentru un
angajament comprehensiv al SUA in regiunea Marii Negre, impreuna cu aliatii si partenerii, iIn domenii strategice
precum securitate si aparare, economie, energie sau rezilientd democratica.

13 Edward Lucas, NATO in Vilnius: Coffee or Champagne?, https://cepa.org/article/nato-in-vilnius-coffee-or-champagne/

4 The Economist, Op.cit.

15 https://foreignpolicy.com/2023/07/06/nato-vilnius-summit-next-decade-ukraine-russia-china/

16 Kristi Raik, NATO 5 New Power Bloc, https://foreignpolicy.com/2023/07/06/nato-vilnius-summit-next-decade-ukraine-
russia-china/

17 Christopher Reeves, Discerning Poland’s contemporary strategic culture, https://www.ceeol.com.

18 Matthew Karnitschnig, Wojciech Ko$¢, Meet Europe’s coming military superpower: Poland, https://www.politico.eu/
article/europe-military-superpower-poland-army/

19 Enda Boorman, Poland dreams of building Europes largest army, against backdrop of Russia s war against Ukraine,
https://theconversation.com/poland-dreams-of-building-europes-largest-army-against-backdrop-of-russias-war-
against-ukraine-192580

20 Zachary Hill, Blocking the Bear: NATO Forward Defense of the Baltics, https://cepa.org/article/blocking-the-bear-
nato-forward-defense-of-the-baltics/

21 Zachary Hill, Op.cit.

22 Kristi Raik, Op.cit.

2 Minna Alander, Finland — NATO s Birthday Present, https://cepa.org/article/finland-natos-birthday-present/

2 Kristi Raik, Op.cit.

2 [n luna mai, Finlanda a gazduit primul sdu exercitiu militar in calitate de stat NATO, la care au participat aproape o
mie de militari aliati din SUA, M.Britanie, Norvegia si Suedia, carora li s-au alaturat aproximativ 6.500 de militari
finlandezi. Exercitiul a fost o premiera inclusiv pentru membrii NATO mai vechi, care au subliniat ca niciodata nu au
participat la un exercitiu atat de aproape de F.Rusa.

26Minna Alander, Op.cit.

27 Ibidem.

% In timp ce Norvegia a renuntat din 2004 la flota sa de submarine militare, ca parte a unei miscari de reducere a
capacitatilor militare, dupa incheierea Razboiului Rece. Acum, insd, a decis sa comande altele noi, prima transa sa fie
livratd in 2029.

40



INFOSFERA

»Totodatd, conducerea MAp rus a propus constituirea unei grupari de forte in NV F.Ruse si a doud noi Regiuni Militare,
in Reg. Moscova si Leningrad, ca reactie la integrarea Finlandei si Suediei in NATO.

30 Minna Alander, Op.cit.

31 https://www.reuters.com/world/europe/natos-new-north-fresh-chances-contain-moscow-2023-07-03/

32 https://www.reuters.com/world/europe/natos-new-north-fresh-chances-contain-moscow-2023-07-03/

3 https://www.reuters.com/world/europe/natos-new-north-fresh-chances-contain-moscow-2023-07-03/

3* https://www.digi24.ro/stiri/actualitate/ce-a-obtinut-iohannis-la-summitul-de-lavilnius-pentru-orice-amenintare-care-ar-
putea-afecta-romania-nato-are-un-raspuns-pe-masura-2422223

SShttps://stirileprotv.ro/stiri/politic/ce-inseamna-pentru-romania-summit-ul-nato-de-la-vilnius-un-nivelsuperior-de-protectie-
si-aparare.html.

3¢ Jonathan Masters, Ukraine: Conflict at the Crossroads of Europe and Russia, https://www.cfr.org/backgrounder/
ukraine-conflict-crossroads-europe-and-russia

37 Hans Binnendijk, Vilnius was a bridge to next year'’s NATO summit in Washington, https://www.atlanticcouncil.org/
blogs/new-atlanticist/experts-react/experts-react-nato-vilnius-summitcommunique/

41



INFOSFERA

ROLUL CONVENTIEI DE LA
MONTREUX IN ASIGURAREA
STABILITATII REGIONALE

Andreea-Amalia STANICA®

Abstract:

to maintain regional peace and security.

region in the context of Russian-Ukrainian war.

published in the national and international media.

The Russian-Ukrainian war that is currently destabilizing the east of the European continent has
led the international community to recalibrate its focus on the maritime sector. The Black Sea has been a
controversial area throughout history, with the riparian states considering necessary to develop measures

In 1936, the Montreux Convention was signed, with the aim of limiting security risks, Turkey
being thus responsible for regulating transit through the Bosphorus and Dardanelles straits.

For a better understanding of the context, respectively of the international act signed in 1936,
the article will present a brief description of the basic elements of the Convention, as well as the extent
to which the Convention contributes to ensuring a balanced climate from a security point of view in the

The current research will be based on quantitative tools, aiming at both the analysis of the text
of the international act, as well as the study and filtering of some elements of interest from the analyzes

Keywords: Montreux Convention; Turkey, Black Sea straits, Bosphorus; Dardanelles; Ukraine.

INTRODUCERE

In lumina conflictelor care alimenteaza
instabilitatea in zona est-europeana este util sa
ne concentram atentia asupra instrumentelor
regionale dezvoltate cu scopul de a mentine

pacea si securitatea la Marea Neagra. De altfel,
securitatea maritima In regiunea Marii Negre
reprezintd un domeniu vital pentru toate puterile
regionale, fiind necesara atit pentru o cooperare
regionald eficientd, cat si pentru sustinerea
dezideratelor euroatlantice.

Inca din perioada semnirii Conventiei de la
Montreux (1936), Marea Neagra a fost definita
ca o0 mare a statelor costiere, acestea avand
responsabilitatea de a detine cheia de la ,,Pontus

Euxinus”. In urma semnirii Conventiei, liderii
statelor semnatare, cu implicarea de la acea vreme
a diplomatului roman Nicolae Titulescu, au decis
oferirea ,,cheii” Marii Negre catre Turcia.

CONVENTIA DE LA MONTREUK — NOTIUNI
GENERALE

Stramtorile, definite din punct de vedere
geografic drept ,,fasii Inguste de apa care leaga
doud mari sau oceane si se afla intre douad portiuni
de uscat apropiate'”, sunt puncte esentiale al
caror control, bine exercitat, poate asigura atat
un flux eficient al traficului maritim, respectiv
o dezvoltare propice a statelor riverane, cat si o
barierd Tmpotriva amenintarilor care pot aparea
in proximitate.

" Drd. Scoala Nationald de Studii Politice si Administrative (SNSPA)
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Astfel, stramtorile Bosfor si Dardanele, aflate
din punct de vedere teritorial in spatiul statului
turc, au un rol important In asigurarea traficului
naval spre si dinspre Marea Neagra, dar si in
prevenirea unor eventuale amenintari regionale
in zona extinsa a Marii Negre? (Fig. 1).

patru scenarii, cu reguli distincte, in ceea ce
priveste tranzitul navelor de rdzboi si al navelor
comerciale: pe timp de pace; pe timp de razboi
cand statul turc nu este beligerant; pe timp de
razboi cand statul turc este beligerant; cand exista
o amenintare directa la adresa statului turc®.

o

Bulgaria

E -
Sregece

Dardanelles waterway

Bosphorus waterway

i

L
P
i

Turkey

Fig. 1: Stramtorile Bosfor si Dardanelé’
(sursa: Radio Free Europe/Radio Liberty, rferl.org)

Conventia de la Montreux a fost negociata
de statele riverane, in contextul destramarii
Imperiilor Otoman si Rus (la finalul Primului
de reaparitie a unor tensiuni cunoscute in istorie*.
Prin intermediul acestui act international este
reglementat tranzitul maritim al navelor de
razboi si comerciale prin Stramtorile Bosfor si
Dardanele, precum si prin Marea Marmara®.
In prezent, dintre cele sase state semnatare
(dupa 1991) — Bulgaria, Georgia, Romaénia,
Federatia Rusd, Turcia si Ucraina — statul turc
ocupd o pozitie dominantd, determinatd in baza
articolului 24 al Conventiei, care permite Ankarei
reglementarea tranzitului in regiune®.

Prin textul Conventiei, sunt impuse o serie de
restrictii care, in linii mari, se referd la perioada
de timp permisa pentru stationarea si tranzitul
navelor si aeronavelor in M.Neagra, dimensiunea
acestora si necesitatea de notificare a guvernului
turc cu privire la intentia de a disloca nave de
razboi in regiune’. Documentul implementeaza

In acest sens, in timp de pace, navele
de razboi pot tranzita stramtorile avand
obligatia de a notifica statul turc in prealabil
- exceptie fac navele auxiliare, transportoare
de combustibil (Art. 9)°. O alta mentiune este

aceea conform cdreia statele riverane sau
non-riverane  Marii  Negre sunt supuse
urmatoarelor restrictii: limita superioara a

tonajului platformelor militare care traverseaza
stramtorile este de 15.000 tone si cel mult noua
nave pot tranzita in acelasi timp (Art. 14).
Limitarea de greutate nu se aplica si unei nave
de razboi ce apartine unui stat riveran al M.Negre
care tranziteaza stramtorile singura (Art. 11)!.

Ca elemente importante de mentionat,
reglementate in cadrul Art. 18, pe timp de pace,
amintim atat limitarea de tonaj — la 30.000 tone
— a navelor de razboi apartinand statelor non-
riverane la M.Neagra ce se pot afla la un moment
dat in acest areal, cat si posibilitatea de a stationa
pentru cel mult 21 de zile'.
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In scenariul in care Turcia nu este stat
beligerant, tarile pot trimite nave de razboi, cu
conditia de a nu fi implicate direct in conflict
si cu respectarea limitarilor legate de tonaj si
de numarul total al navelor'’. Cu toate acestea,
exista si exceptil cu privire la navele de razboi
ale statelor parte la razboi, respectiv acestea pot
tranzita stramtorile daca sunt parte a unui tratat de
apdrare colectiva, respectiv daca statul beligerant
isi retrage navele 1n baza si trebuie sa tranziteze
zona'* (Art. 19).

Scenariul in care Turcia este parte a unui
razboi ofera acestui stat puterea de a reglementa
tranzitul navelor de razboi in functie de interesele
sale, fiind indiscutabild pozitia statului de care
apartin — daca este sau nu stat riveran al M.Negre
(Art. 20)".

In conditiile aparitiei unei amenintiri
iminente la adresa statului turc, se vor aplica
masurile specifice scenariului anterior prezentat.
Mentiunile care se aplicd in acest caz sunt
libertatea de miscare a navelor unui stat care nu
reprezintd factor de amenintare si necesitatea
ca Ankara sa notifice statele semnatare ale
Conventiei, respectiv Organizatia Natiunilor
Unite, cu privire la aplicarea masurilor specifice
Art. 211,

INVOCAREA CONVENTIEI - ELEMENT DE
STABILITATE IN CONTEXTUL RAZBOIULUI DIN
UCRAINA

De-a lungul timpului a fost des vehiculata
ideea conform careia Marea Neagra a fost si este

un,,/ac rusesc”, cu toate ca Turcia detine controlul
asupra stramtorilor. In prezent, este necesar si
conturam pozitia Federatiei Ruse In regiune,
luand in calcul evolutiile geopolitice recente, in
care Moscova reprezinta principala amenintare
la adresa valorilor occidentale. In acest sens,
un element definitoriu (de natura geopolitica)
al teritoriului rus este cd, in ciuda aspiratiilor
de mare putere, Federatia Rusd nu are iesire la
nicio mare calda, avand acces la culoarul nordic,
care este preponderent inghetat'’. Spre deosebire,
toate statele puternice au iesire la mare sau la
ocean, aspect care In teoria puterii maritime este

esential pentru ascensiunea unui stat la statutul
de putere mondiala'®. Din acest punct de vedere,
necesitatea de a avea deschidere la o mare calda
determind Federatia Rusa sa aiba interese sporite
in zona Marii Negre, asigurandu-si in acest mod
accesul catre Marea Mediterana.

Aceste interese sunt afectate, intr-o anumita
masurd, de prevederile Conventiei, 1nsa
necesitatea de a mentine relatiile ruso-turce
departe de o eventuald deteriorare determina
statul rus sa nu promoveze o atitudine negativa
(prea vocald) cu privire la Conventia de la
Montreux.

In contextul izbucnirii rizboiului din Ucraina
(24 februarie 2022), guvernul turc a decis in
data de 28 februarie 2022 invocarea Art. 19 al
Conventiei, respectiv recunoasterea statutului
de ,,razboi” in cazul conflictului dintre Federatia
Rusa si Ucraina®. Conform cadrului legal,
aplicarea normelor Art. 19 nu impune necesitatea
existentei unei declaratii formale care sa sustina
existenta situatiei de razboi. Cu toate acestea,
incepand cu data de 24 februarie 2022 au aparut
primele declaratii cu privire la confruntare, statul
rus afirmand ca a pus in derulare o ,,operatiune
militard speciald”. In contrapartidi, Ucraina a
declarat cd fortele ucrainene isi apdra teritoriul
prin mijloace militare, fiind victima unui atac
militar cuprinzator lansat de statul rus.

Blocarea tranzitului navelor statului rus
nu a fost singura masura adoptatd in baza
invocarii  Art.19, statele NATO fiind, de
asemenea, supuse acestor reglementdri. Pentru
sustinerea statului ucrainean la nivel micro si
mentinerea unui climat de securitate regional
echilibrat la nivel macro, cu toate ca exista
limitari asupra navelor ce apartin statelor
non-riverane Marii Negre, NATO 1si poate creste
prezenta In Marea Neagrd cu ajutorul statelor
membre din regiune (Turcia, Romania, Bulgaria)®.
In acest sens, pentru a descuraja agresiunea
condusa de statul rus, NATO ar putea intensifica
frecventa exercitiilor militare navale din regiune,
manifestandu-se si ca un garant al securitatii
statelor partenere NATO?' din acest spatiu.
Astfel, cel mai favorabil curs de actiune care se
vehiculeaza pentru a stabili pacea la M.Neagra
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constd in dezvoltarea capabilitatilor fortelor
statelor riverane care sunt membre NATO:
Turcia se afla Tn proces de dezvoltare a unor
nave de razboi moderne, Romania intentioneaza
sa achizitioneze submarine produse de industria
franceza, iar Bulgaria a achizitionat doud nave de
patrulare fabricate in Germania®.

De asemenea, luand in considerare faptul ca
celi mai importanti parteneri ai NATO nu sunt
state riverane Marii Negre, infiintarea unei baze
multinationale iIn Romania este masura care ar
putea spori capacitatea de descurajare/mentine
stabilitatea in fata agresiunilor orchestrate de
statul rus®. Cu toate acestea, scenariul este greu
de pus in aplicare, desfasurarea flotilei NATO,
respectiv aprovizionarea bazei cu arme si dotarea
cu nave, fiind blocata de prevederile Conventiei
de la Montreux.

Relatiile dintre vestul si estul continentului
european se afla 1intr-o tensiune accentuata
incepand din data de 24 februarie 2022, moment
al invaziei Federatiei Ruse pe teritoriul ucrainean.
Rézboiul a determinat comunitatea internationala
si societatea civild sa 1si indrepte atentia si mai

mult catre Marea Neagra, prin prisma intereselor
exercitate la nivel regional de catre Moscova.

Actualul context de securitate releva rolul
fundamental pe care il ocupa Conventia de la
Montreux din punct de vedere al stabilitatii
regionale. Cu toate acestea, avand in vedere
dinamica relatiilor internationale, respectiv a
intereselor statelor din regiunea Marii Negre,
cel mai probabil este nevoie de o reanalizare a
prevederilor Conventiei, care, pentru o perioada
de cel putin 80 de ani, a reglementat tranzitul prin
LwStramtorile turcesti”.

Panain prezent, Turcia si Federatia Rusd nuau
declarat necesitatea schimbarii statu-quo-ului din
regiune, statul turc dorind sa-si mentind statutul
de putere NATO in regiunea Marii Negre, in timp
ce statul rus se teme de o eventuala militarizare a
regiunii, cu prezenta maritima deplina a SUA*.

De asemenea, este necesar sd ne indreptdm
atentia si asupra politicii conduse de statul turc in
actualul context, atent calibrata strategic, luand
in considerare necesitatea de a nu tensiona la
nivel profund relatia cu Moscova. O asemenea
pozitionare este semnificativd, avand la baza
necesitatea de a nu destabiliza climatul din
M.Neagra, respectiv implicarea directa a Turciei,
parte a acordului de apdrare colectiva, intr-o
confruntare cu statul rus.
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CONFLICTUL RUSO-UCRAINEAN

EFICACITATE VS. STAGNARE iN
DOMENIUL CAPABILITATILOR

SPATIALE

Laura STOICA®

Abstract:

The Cold War marked the begining of cosmic military and civil capabilities, a defining aspect

with a critical impact in 21° Century conflicts’ prevention and management. For instance, the Russian
Federation — Ukraine war, named recently as "The new satellite war”, launched in a gala period of space
ambitions, in which both world powers and important space companies take part, became the scene of
asserting and testing space power.

The conventional conflict acquired new valences with the challenges generated by emerging
technologies, the operational environment becoming more and more complex, an aspect that led the actors
to adopt new and unconventional methods to support the forces and satisfy the need for information from
operational environment.

The offensive operation carried out by the russian armed forces against Ukraine since february
2022 became the image of a conventional offensive executed against a point defense that was greatly
strengthened by support received from numerous states, political-military organisations, economic
organisations and, last but not least, in unprecendented proportions from private companies with space

capabilities.

Keywords: cosmic space; satellites, conflict; Russian Federation, Ukraine; space capabilities;

offensive operation.

INTRODUCERE

Cu cateva decenii in urma, odata cu initierea

fazei incipiente a evolutiei tehnologiilor spatiale,
a fost dezbatut subiectul militarizarii spatiului
cosmic, disputat si contestat de cele douad mari
puteri de dupa cel de-al Doilea Razboi Mondial,
SUA si URSS/ulterior Federatia Rusa.

Depasirea liniei Karman' de catre fortele
armate germane, pe 20 iunie 1944, cu o racheta
Aggregat-4?, a generat apoi ambitii din partea

marilor puteri ale lumii pentru intensificarea
cercetarilor in scopul cuceririi/detinerii suprema-
tiei spatiului cosmic, in spiritul ideii potrivit careia
,,controlul total asupra spatiului orbitei terestre
implica posibilitatea de a monitoriza orice
activitate desfasuratd pe pamdnt sau de a ataca
cu precizie orice punct de pe glob, in timp real’.”
Acest eveniment este considerat punctul zero
in initierea dezbaterilor privind interzicerea
utilizarii spatiului cosmic in scopuri militare?,
impunandu-se restrictionarea totald a utilizarii

* Expert in cadrul Ministerului Apararii Nationale.
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spatiului cosmic pentru arme nucleare si arme
de distrugere in masd. Drept urmare, aceste
reglementari au adus 1n centrul activitatii spatiale
satelitul, echipament cu multiple utilizdri in
activitdti cu impact operational direct asupra
fortelor, cum ar fi: activitati in sprijinul direct al
operatiilor militare, detectarea tintelor, evaluarea
efectului la tintd, orientarea in teren cu ajutorul
sistemelor de pozitionare globala, culegere de date
si informatii din diverse domenii, comunicatii,
avertizare timpurie, meteo etc.

Costisitoare si greu accesibila de catre toate
statele, tehnologia spatiala poate oferi avantaj
operational si statelor care nu o detin, prin
accesarea acesteia de la alte state, organizatii sau
companii private.

Ucraina nu dispune de capabilitati
spatiale si, mai mult, nu este nici membru
in cadrul organizatiilor politico-militare sau
politico-economice care dispun de asemenea
tehnologii. Rolul important pe care capabilitatile
satelitare apartinand unor entitdti economice
si guvernamentale occidentale l-au avut in
semnalarea  actiunilor  pregatitoare  pentru
trecerea la atac, cat si In avertizarea oportund pe
timpul misiunilor desfasurate de structurile ruse
pe teritoriul ucrainean a evidentiat imperativul
necesitatii accesului la sistemele spatiale.

¥ ‘Be

A Barvnan o il oagral sl Bromog el vy e o e e
B lprod, bobied, appeamedte | 00 Mdiowrtery s o
T Sy s Ulraasar, cou ol 21 JOZ

IMAGINEA DIN TEREN - AVANTA)
STRATEGIC

Starsitul anului 2021, cand la granita cu
Ucraina si pe teritoriul Republicii Belarus
Federatia Rusa a dislocat forte si mijloace in
contextul desfasurarii unor exercitii militare, a
generat numeroase semne de intrebare privind
intentiile conducerii de la Kremlin, fiind
anticipatd demararea unei operatii ofensive,
principalul parametru necunoscut fiind doar
momentul in care aceasta va fi executati. In
contextul procesului dificil al puterilor militare de
a desecretiza informatii obtinute cu capabilititi
satelitare militare, companiile private care detin
in spatiu sisteme de captare a imaginilor au
actionat ,,cu dublu rol”. Sub pretextul sprijinului
acordat ucrainenilor, dar cu scopul afirmarii
in spatiul public, aceste companii au pus la
dispozitia publicului larg imagini din asa-zisele
zone fierbinti, cunoscute ca si locuri de dispunere
pentru concentrarea fortelor armate ruse, necesare
executdrii atacului. Companiile care detin
tehnologii spatiale, precum Maxar Technologies,
Satellogic, Planet Labs si Black Sky Technology,
au publicat imagini cu rezolutie ridicata ale unor
coloane in deplasare ale fortelor armate ruse,

Fig. 1: Spital de campanie si trupe dislocate in vestul orasului Belgorod, Federatia Rusa.
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Fig. 2: Coloana militara in sudul localitatii Ivankiv/ Ucraina (www.wsj.com,).

raioane de dispunere a fortelor si alte elemente,
care au indicat planificarea unei invazii a Ucrainei
de catre rusi. De asemenea, ulterior inceperii
conflictului, aceste companii au continuat sa
ofere, in sprijinul ucrainenilor, imagini care au
avut un rol semnificativ in intelegerea si, ulterior,
combaterea miscarilor adversarului, precum si in
conturarea imaginii actiunilor proprii impotriva
acestuia. Astfel, a fost consolidatdi ideea ca

aceste companii de tehnologie a informatiei ar
putea sd joace un rol important in evolutiile din
confruntarea ruso-ucraineana’.

In plus fata de datele si informatiile furnizate
de companiile de observare satelitara, compania
americand de analizd geospatiala HawkEye
360, furnizor de date de localizare prin satelit
a semnalului de frecventd radio, a contribuit

la imaginea de ansamblu a amenintarilor

Fig. 3: Podul peste raul Desna, prabusit/ Ucraina, 15 februarie 2022 (www.wsj.com).
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prin semnalarea, in luna martie 2022, a unor
interferente GPS®1n zona de granita a Ucrainei
cu Republica Belarus, in zona de excludere
Cernobil.

John Serafini, directorul executiv al compa-
niei, a numit aceasta activitate ,,o demonstratie
a integrarii tacticilor de razboi electronic in
operatia militara rusa pentru a degrada si mai
mult capacitatea Ucrainei de a se autoapara’.”
De asemenea, compania privata Planet Labs,
detindtoarea unei constelatii satelitare care
fotografiaza zilnic (o datd) intreaga planetd, a
indicat extinderea fortelor armate ruse dincolo de
regiunea deja disputatd — Donbas.

Chiar in prima zi a razboiului, compania
privata de sateliti radar (SAR®) Capella a detectat
poduri de pontoane rusesti pe raul Pripyat si
miscare 1n zona de excludere a centralei nucleare
de la Cernobil. Satelitiit SAR genereaza imagini
radar care cartografiaza suprafata terestra intr-un
mod asemanator cu cel in care liliecii navigheaza
in intuneric — prin trimiterea undelor radio si
masurarea modului in care semnalele lor sunt
reflectate’. Avantajul adus de aceste capabilitati
l-a determinat pe vice-prim-ministrul ucrainean
Mihailo Fedorov, incd de la 01 martie 2022,
sd solicite ajutorul companiilor detinatoare de
capabilitati SAR, acesta afirmand ca ,, Avem mare
nevoie de oportunitatea de a urmari miscarea
trupelor ruse, mai ales noaptea, cand tehnologiile
noastre sunt oarbe "’

In plus, Ucraina a semnat un contract cu o
companie finlandeza, /ICEYE, pe baza caruia
fortele armate ucrainene utilizeaza exclusiv
unul din satelitii radar orbitali ai companiei
si care 11 permite accesul timp de un an la
intreaga constelatie de sateliti care 1i faciliteaza
monitorizarea, indiferent de conditiile meteo,
ziua sau noaptea, a unor suprafete intinse de teren.

UTILIZAREA SATCOM - LOVITURA
CHIRURGICAL STRATEGICA TMPOTRIVA
RUSILOR

Comunicatiile satelitare, organizate, in
general, ca legdturi de rezervd in operatiile
militare sau in zone fara acces la alte tipuri de
comunicatii, detin un rol important in indeplinirea
obiectivelor militare, oferind tehnologia necesara

unei acoperiri multi-domeniu  in  actiunile
militare. Desi este una dintre cele mai importante
capabilitdti, componenta satelitard este si cea mai
vizibild, atat la sol, cét si pe orbita pe care este
dislocatd, deci si cea mai predispusad unor atacuri
de tip cibernetic.

Ca orice conflict conventional, si invazia
fortelor armate ruse a debutat cu atacuri asupra
elementelor de infrastructura critica ale Ucrainei,
acestea fiind primele vizate de actiunile cinetice
ale militarilor rusi, acest lucru avand impact
negativ semnificativ, mai ales asupra capacitatii
fortelor armate ucrainene de a comunica eficient
prin mijloacele de care dispuneau. ,,Doar cu o
ora inaintea lansarii operatiei in Ucraina, rusii
au executat un atac cibernetic asupra satelitului
american Viasat, utilizat de comandantii ucraineni
pentru a comunica cu fortele din prima linie.”"
Dupa apelul vice-prim-ministrului ucrainean,
Mihailo Fedorov, catre proprietarul companiei
SpaceX, Elon Musk, Ucraina a primit ajutor
din partea acestuia. Compania a operationalizat
reteaua de comunicatii satelitare pe orbita joasa
Starlink pentru teritoriul ucrainean si a furnizat
fortelor armate ucrainene, in cooperare cu alte
entitati economice si guvernamentale, sisteme de
comunicatii satelitare.

Aceste sisteme de comunicatii
dovedit rolul vital in lupta, facilitind de la
inceputul conflictului operarea dronelor militare,
coordonarea atacurilor cu focul artileriei,
realizarea  1maginii  operationale  comune,
comunicarea conducerii de la Kiev cu exteriorul,
precum si mentinerea legdturii militarilor si
civililor cu familiile. De pilda, trupele ucrainene
care au rezistat in combinatul siderurgic Azovstal
din Mariupol au reusit sd mentind legatura cu
comandantii lor, cu presedintele ucrainean si sa
sustind interviuri video in direct pentru ca aveau
un sistem Starlink in incinta combinatului'.

Vitala fiind, reteaua de comunicatii satelitare
a fost tinta unor atacuri cibernetice in repetate
randuri din partea fortelor ruse, in scopul
interzicerii accesului ucrainenilor la acest tip de
comunicatii; insd caracteristica de adaptabilitate
a sistemului, data de codul computerului fiecarui

si-au

50



INFOSFERA

dispozitiv care poate fi modificat rapid ca raspuns
la un atac, a permis retelei sa ramana functionala.
Rolul indispensabil pe care constelatia de
sateliti 1-a avut in conflictul ruso-ucrainean a fost
dovedit de panica indusa in randurile ucrainenilor
si de Ingreunarea procesului de planificare si
coordonare a actiunilor militare ucrainene atunci
cand au apdrut disfunctionalitati la nivelul
sistemelor de comunicatii satelitare Starlink.

IMPACT ASUPRR DEZVOLTARILOR
SPATIALE

Sprijinul acordat ucrainenilor prin facilitarea
accesului la capabilitati spatiale, cumulat cu
sanctiunile impuse Federatiei Ruse la nivel
international, au avut impact negativ asupra
evolutiei tehnologiilor spatiale.

Cooperarea spatiald civilda si militara, la
nivel international, a inregistrat un regres din
cauza tensiunilor statale la nivel mondial, dar
si ca urmare a limitarilor impuse de madsurile
punitive Impotriva Federatiei Ruse, cunoscuta ca
una dintre puterile spatiale care ofera de zeci de
ani cele mai ieftine servicii de lansare in spatiu
de pe facilitatile sale (care, conform statisticilor,
sunt, pand in prezent, cele mai utilizate). Pe
de o parte, sanctiunile internationale impuse

%

Federatiei Ruse au generat amanarea unor
programe spatiale, care prevedeau trimiterea in
spatiu, cu rachete Soyuz, in urmatorii doi ani, a
peste 200 de persoane civile, precum si a unor
sateliti militari si comerciali. Anularea lansarilor
contractate anterior a determinat entitatile
comerciale si guvernamentale sd incerce sa
gdseasca noi optiuni pentru lansare. Pe de alta
parte, intr-un mediu international caracterizat
de interdependentd tehnologicad, importurile si
exporturile de tehnologie spatiala au fost afectate
semnificativ in urma sanctiunilor aplicate. Chiar
daca vor fi contabilizate intarzieri in derulare,
programele spatiale ale diversilor actori vor
continua prin gasirea unor variante de eludare a
sanctiunilor (pe modelul Iran, Coreea de Nord in
cazul sanctiunilor privind programele nucleare
derulate de acestea).

CONCLUZII

Réazboiul ruso-ucrainean a demonstrat
impactul crucial pe care capabilitatile satelitare
militare si civile le au in evolutia unui conflict
in era tehnologica si a accentuat importanta
constientizarii spatiului cosmic ca mediu de
confruntare  contemporan. Rolul strategic
al elementelor spatiale civile sau cu dubla
intrebuintare a fost de a echilibra balanta puterii

Fig. 4: Antene satelit pe o cladire rezidentiala distrusa din localitatea Hostomel, Ucraina,
22 aprilie 2022 (Maxym Marusenko/NurPhoto/Getty Images).
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militare intr-un conflict asimetric (intre doi actori
cu capacitati militare disproportionate).

Accesul neasteptat al Ucrainei la tehnologiile
spatiale, direct sau indirect (prin sprijin cu
informatii de la diversi actori), genereaza oare
amenintarea ca sistemele spatiale comerciale sa
nu mai fie tratate diferit de cele militare in timpul
unui conflict 51 sd fie si ele vizate de atacuri directe
sau indirecte pentru a fi distruse? Raspunsul
incepe sa se contureze spre o confirmare, inca
fara caracter general, avand ca precedent o
lucrare a cercetatorilor militari chinezi, publicata
in luna mai 2022, in jurnalul intern Modern
Defense Technology, in care a fost solicitata
descoperirea unor ,, metode de ucidere blanda si
dura” pentru a dezactiva sau a distruge Intreaga
constelatie Starlink in cazul unui conflict, in

.....

fara precedent ale acesteia.

Din dorinta de a mentine avantajul militar
si politic oriunde pe glob, marile puteri ale
lumii vor cduta sa dezvolte capabilitdti spatiale
cat mai rezistente, in tandem cu dezvoltarea de
metode de contracarare a accesului adversarului
la capabilitati spatiale.

Ucraina, prin constructia cu sprijin privat a
asa-numitei ,,constelatii de sateliti spion cu impact
mare”"?, fard a detine capabilitati militare, cu care
a colectat informatii In timp real pe campul de
lupta, este vazutd ca o putere emergenta in acest
domeniu. Totodatd, modul in care companiile
au sprijinit acest stat, sub forma unor tehnologii
combinate, poate afecta evolutiile geopolitice in
moduri surprinzatoare.

Concluzionand, putem spune ca activitatile
ISR, prin utilizarea capabilitatilor spatiale, nu
mai sunt un lux, ci o necesitate pentru asigurarea
libertatii de actiune in teatrele de lupta si, in cele
din urma, a suveranitatii unui stat.
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CUNOASTEREA -

AL 6-LEA SPATIU DE LUPTA
IN CONFLICTELE ACTUALE

Razvan-Georgian ZMADU*

Abstract:

using conventional weapons.

other states.

The nature of military action has changed dramatically in recent years, and armed conflict has
evolved from the traditionally accepted definition to new forms such as cognitive conflict.

Thus, ,,the human mind is becoming a battlefield””, similar to those already accepted by the
North Atlantic Treaty Organisation (land, air, sea, space and cyber), due to the fact that by manipulating
and controlling human thought and perception, desired results can be achieved much more easily than by

Methods of cognitive manipulation are used in this type of conflict by military, political, economic
and professional structures, civil society and interest groups, as well as by nation states in relation to

In the past, the presentation of distorted realities according to self-interest were used to maintain a

state of instability that creates the conditions for strategic surprise and to redefine international relations,
as well as to manipulate public opinion in the desired direction (democratic elections in the USA, France,
Germany, Finland and Netherlands, as well as the launch of disinformation campaigns on the UK
referendum to leave European Union, the Catalan secessionist crisis in Spain in 2017, management of the
COVID-19 pandemic).

In the current context of the conflict in Ukraine, it is possible to observe the use by the Russian
Federation, in addition to classical, conventional warfare, of a series of irregular, narrative-based actions,
without pre-established rules, with economic, information, propaganda, cyber and proxy capabilities,
targeting ,, the product of human perception, trust’”.

At the same time, China has also changed its discourse at the international level, both through
state proxies and other means of influence, undermining international norms in various fields ranging

China.

from diplomacy, politics, law, economics and culture to intelligence.
Keywords: conflict; cognitive conflict; global security environment; influence operations; Russia,

DELIMITARI CONCEPTUALE

Mediul global de securitate este caracterizat,

in prezent, de tendintele de schimbare a balantei
de putere 1n cadrul sistemului international si de
orientare catre un sistem multipolar stratificat, cu
centre de putere la nivel regional.

Timpurile In care pacea, criza si conflictul
erau trei faze distincte si conflictele se desfasurau,

in mare parte, cu mijloace militare, iar adversarii
erau bine cunoscuti s-au incheiat. Astfel, se
contureazd o accentuare a perceptiilor de
incertitudine strategica si lipsa de predictibilitate
din partea statelor, care se orienteaza tot mai mult
spre solutii nationale sau bilaterale de gestionare
a riscurilor si amenintarilor la adresa securitatii,
in detrimentul mecanismelor clasice, reprezentate
de formatele multilaterale sau organizatiile
internationale.

* Expert in cadrul Ministerului Apararii Nationale.
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Rizboi economic
Operatii militare

RAZBOI
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al mintii umane
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influentare
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INFORMATIONAL

ATAC CYBER

Control
mass-media

Atacuri asupra
infrastructurii

Fig. 1: Relatia conceptuala dintre conflictul cognitiv si alte tipuri de razboi.

Puterile contestatare ale actualei ordini
mondiale, in scopul mentinerii unei stari de
instabilitate care sd creeze premisele pentru
realizarea surprinderii strategice, apeleaza la
instrumente variate, neconventionale, precum:
manipularea informatiei; constrangerea politica;
incercarea de a crea state-satelit; provocari la
adresa democratiei reprezentative; dezvoltarea
capabilitdtilor militare, cu accent pe capacitatile
anti-acces; extinderea strategiilor si tacticilor
hibride; dezvoltarea militara competitivd a
tehnologiilor duale, emergente si disruptive;
amenintarea infrastructurilor critice si a sigurantei
energetice a statelor tintd; activarea conflictelor
inghetate; incalcarea regimului de control al
armamentelor; dezvoltarea de capabilititi cyber
ofensive etc.

Pe fondul interdependentei si impredicti-
bilitatii existente la nivelul sistemului global,
activarea conflictelor inghetate determina o
multiplicare a amenintarilor asimetrice si hibride,
in functie de interesele strategice regionale si
globale ale statelor.

Conflictul cognitiv este o antiteza fata de
conceptul traditional de razboi de manevra, in
care efortul este concentrat pe faze si momente ale
actiunilor la nivel tactic si operational in vederea
atingerii obiectivelor de nivel strategic. De
asemenea, in cadrul conflictului cognitiv, devine
nesemnificativa distinctia dintre civili si militari,
fenomenul absorbind toate segmentele societatii.
Este un razboi in care culturile pot fi in conflict si

in care, impreuna cu fortele militare, se confrunta
o serie de factori determinanti, de naturd politica,
sociald si economica. De aceea, rdzboiul cognitiv
poate fi abordat atat din perspectiva statala si non-
statald, dar si dintr-o perspectiva transnationala
sau subnationala.

Fiecare tip de rdzboi ar putea contine
elementul de operatiuni de influentd si de
impact asupra cognitiei umane; cu toate acestea,
doar conflictul cognitiv este dedicat in mod
specific controlului creierului, prin incorporarea
neurostiintelor inarmate in diverse practici’.

Conceptul de ,,conflict cognitiv’ exista
la nivelul Aliantei Nord-Atlantice incd din
2014, cand a devenit clar ca politicul a esuat in
comunicarea strategica, iar Ucraina a pierdut
peninsula Crimeea. In acceptiunea NATO,
,razboiul cognitiv urmareste sa schimbe nu numai
ceea ce gandesc oamenii, ci si modul in care
actioneaza™, iar ,,atacurile impotriva domeniului
cognitiv.  implicd integrarea  capacitatilor
cibernetice, de dezinformare, psihologice si de
inginerie sociala™.

La nivelul fortelor armate americane,
termenul de ,conflict cognitiv’ este utilizat
,pentru a descrie, in special, modurile de actiune
de care dispune un stat sau un grup de influenta
care urmareste sd manipuleze un inamic sau
mecanismele de cunoastere ale cetdtenilor sai,
in scopul de a slabi, de a patrunde, influenta sau
chiar subjuga sau a-1 distruge pe acesta™.
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Exploatarea erorii de rationalitate

Influenta motivati

Handicap cognitiv

PSYOPS

RAZBOI COGNITIV

Accent pe credinta
Perceptii distorsionate
Tluzie culturala
Frici si anxietate
Slabiciuni si puncte
forte ale personalitatii
Represiune

Accent pe cognitie
Suprasaturarea senzatiei si
perceptiei
Saturarea atentiei
Canalizarea atentiei
Erori de judecata
Bias-uri cognitive

Fig. 2: Diferentele dintre PsyOPs si razboiul cognitiv’.

In conceptia statelor occidentale, termenul
de ,,conflict cognitiv” reprezinta ,,militarizarea
opiniei publice de catre o entitate externa,
in scopul influentarii politicii publice si/sau
guvernamentale sau in scopul destabilizarii
actiunilor si/sau institutiilor guvernamentale™,
iar situatia globald a demonstrat ca ,,strategia nu
e doar militard si cd este necesard o aliantd de
teoreticieni $i practicieni, situatie n care uneori
teoreticienii ajung sa faca lucruri practice™
rezilienta este componenta principald pentru a
contracara efectele conflictului cognitiv.

Conflictul cognitiv reprezinta un punct de
convergentd a elementelor razboiului hibrid si
se afla intre doud spatii operationale gestionate
separat pand acum: PsyOps - operatii psihologice/
operatii de influentare si CyberOps - operatii
cibernetice.

, lar

se bazeazd si pe
cunoasterea psihologiei actorilor implicati, a
populatiei tintd, a grupurilor mici cu influentd in
statul atacat, cu implicatii majore asupra acestuia,
de la afectarea procesului de luare a deciziei, pe
toate palierele institutionale, pand la modificarea
prejudecatilor cognitive, a perceptiei general
valabile, influentd si soft power. In conflictele
secolului XXI, se observa ca operatiile cognitive
se manifesta, cu precadere, in ,,zona online”'? gi
pot influenta ,,in mod esential intreg spectrul de
securitate (raportat la cetdteni, institutii $i entitati
private)”'!, generand ,,necesitati noi de abordare
in plan securitar”'.

Operatiile cognitive

Odata cu incheierea Razboiul Rece, omenirea
a intrat intr-o noud paradigma de gandire globala
si remodelare a sferelor de influentd. Acest proces
a generat teama si ingrijorarea Moscovei legata de
raspandirea valorilor democratice In apropierea
granitelor sale. In acest context, Federatia Rusi
incearcd sa-si recapete sferele traditionale de
influenta la nivel regional si international, prin
mijloace militare si hibride. Astfel, Tmpreuna
cu dimensiunea militard, au fost introduse in
operatiuni atat instrumente politice, economice,
informationale si mediatice, cat si instrumente
specifice unui conflict cognitiv. Folosirea noilor
tehnologii sia spatiului cibernetic pentru derularea
de atacuri constituie atat o modalitate de a pune
in practicd un nou tip de amenintare - cognitiva -,
dar si 0 modalitate de a controla alte amenintari
de tip hibrid, precum lupta in dimensiunea
informationald. Atacurile cognitive reprezinta
asadar una dintre cele mai noi amenintari hibride,
care castigd din ce in ce mai multd vizibilitate
in ultimii ani, si unde distinctia dintre razboi si
pace este estompatd, iar actiunea militara devine
neliniara (pana la punctul in care nu se mai poate
delimita spatiul confruntarii).

In acelasi timp,
confruntari din perspectiva caracterului cultural,

abordarea viitoarelor

social si economic va face dificila delimitarea
intre pace si razboi, iar statele agresate nu vor
constientiza, de fapt, ca se afla Intr-o stare
conflictuala. Actiunile cognitive actuale nu sunt
indreptate in mod direct impotriva statului, ci,
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mai degrabd, au ca scop erodarea institutiilor de
autoritate locala si centrala, actiuni premergatoare
schimbarii regimului politic sau a ordinii
constitutionale si chiar cu efecte asupra integritatii
teritoriale. Conflictul cognitiv exploateazd, cu
prioritate, vulnerabilitatile statului-tfintd sau ale
comunitatilor politice interstatale, cu scopul clar
de a genera o stare de tensiune care sa conduca la
o polarizare decizionala atat la nivel national, cat

si international.

FORME DE CONFLICT COGNITIV

Marile puteri au inteles faptul ca prin
»militarizarea neurostiintelor”

a aparut un
nou mediu operational, care trebuie exploatat
atat ofensiv, dar si defensiv, prin angajarea si
dezvoltarea ,,capacitatilor acestora de a detecta
atacurile asupra domeniului cognitiv, cat si de a
raspunde la acestea”.!®

Federatia Rusa are un obiectiv de politica
externa foarte bine definit si anume reconfigurarea
cadrului international existent. Astfel, in politica
externd, Moscova ,,urmareste sa obtina statutul de
superputere si sd remodeleze regulile sistemului
international, astfel Incit dominatia occidentala

sa ia sfarsit si sd apara o ordine multipolara”',

FASCISM

- apel la 1storie;

- focus pe populatia in varsta:
- exemplificarea unor momente
istorice, precum Ziua Victoriei.

wApartheid-ul”
rusilor

drepturilor omului.

Problema cetateniei
Lipsa oportunititilor

MINORITATEA RUSA
- sprijin pentru partidele pro-ruse;
- accent pe abuzurile impotriva

Aceste modificari In ierarhia mondiald ar putea
ajuta Federatia Rusad sa isi extindd influentele
in regiunea Europei Centrale si de Est, dar si in
Orientul Mijlociu.

In acest context, raspunsul la provocarea
hibrida a Federatiei Ruse necesita o intelegere a
viziunii acesteia asupra ordinii internationale si a
masurilor intreprinse 1n acest sens. Regimul Putin
este unul autoritar, cu o orientare anti-occidentala
si cu un sistem de guvernare i economic corupt, o
tara unde presedintele a declarat: ,,Eu decid totul.
Sa nu uitati asta!”’s. In esenta sistemul politic
si economic al Federatiei Ruse este un ,,sistem
bazat pe pradare masiva”', unde Occidentul este
vazut In avantaj Incd din anii 1990, atat militar
(prin expansiunea NATO), dar si al propagandei
(prin prezentarea democratiei occidentale ca fiind
singura forma atractiva de guvernare).

In fata acestor ,,amenintiri”, Moscova, pentru
a contracara influenta Occidentului in propria
societate, ,,a trecut la tactici de gherila”'” si isi
concentreaza strategiile narative pe afectarea
democratiei, atat in plan intern, cat si in plan
extern, prin crearea unui climat de neincredere in
democratie si in institutiile care o sustin (NATO,
UE), polarizand viziunile liberale si conservatoare
asupra lumii si incercand sa submineze coeziunea

STATE ESUATE
- tari cu guverne incompetente si
incapabile;

- elite corupte la putere:

- migcén anti-EU, anti-LGBTQ+.

economice

Fig. 3: Naratiunile cognitive ale Federatiei Ruse la nivel operational si tactic'®.
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NATO-UE si a statelor membre (inclusiv prin
denigrarea liderilor legitimi ai acestora) si prin
incercarea de promovare a unor politici pro-
Federatia Rusa, direct sau prin proxy.

Printre tehnicile si practicile utilizate de
Kremlin, in cadrul efortului de razboi cognitiv,
pentru modificarea perceptiilor si adevarului, pot
fi identificate urmatoarele:

- negarea sau exagerarea faptelor;

- schimbarea citatelor in prezentarea stirilor;

- generalizarea excesiva;

- discreditarea;

- crearea contextelor favorabile Federatiei

Ruse;

- prezentarea opiniilor ca fiind fapte;

- utilizarea de fapte false, titluri inseldtoare

si teorii ale conspiratiei.

Trebuie adus in atentie faptul cd acestea
sunt utilizate in functie de efectul dorit si
caracteristicile populatiei de manipulat. Astfel, in
Europa de Est este utilizata televiziunea pentru a
viza vorbitorii de limba rusa, in timp ce in Europa
Centrala sunt utilizate sute de pagini web/bloguri
unde propaganda rusa este promovata agresiv.
In schimb, in tarile nordice sunt utilizate asa-
numitele ,,web-brigades”, folosite pentru a starni
tensiuni interne, cu postari controversate din
societatile respective.

Conflictul dintre Federatia Rusa si Ucraina
nu este doar o confruntare intre doud state
vecine, provenite din acelasi bloc sovietic, ci
este un razboi intre doua sisteme de valori, o
problema de securitate intre Federatia Rusa
si blocul occidental, un conflict cognitiv, care
implica strategii narative complexe, elaborate si
reconstituite zilnic, cu un flux cronologic diferit
de ambele parti.

Politica Kremlinului in conflictul ucrainean
se bazeaza pe ideea cad identitatea ucraineana
este artificiala si fragild si cautd sa stabileasca
o suprematie politicd si militard asupra acesteia
din perspectiva istoricd. Astfel, regimul Putin
promoveaza naratiuni  ultranationaliste  si
populiste, impreund cu mesaje care cautd sa
convinga publicul tintd ca guvernul ucrainean
este condus de neo-nazisti, de un presedinte
incompetent si lipsit de incredere si ca Ucraina
gazduieste laboratoare biologice.

In acelasi timp, Ucraina pune accent pe
succesele armatei proprii si pe dificultatile armatei
ruse, evidentiind atrocitatile zilnice comise
de aceasta, cu naratiuni cognitive In care sunt
incluse videoclipuri cu presedintele Volodimir
Zelenski si cu succesele notabile ale soldatilor
ucraineni. De asemenea, prin utilizarea masiva
a mass-media si a retelelor sociale, conflictul cu
Federatia Rusa este prezentat ca o problema pentru
pacea mondiala si pentru securitatea europeana,
fiind subliniate si efectele dramatice ale acestuia
(ex.: orage afectate de bombardamente, migratia
populatiei, distrugerea infrastructurii critice,
efectele climatice etc.), cu accent pe posibilitatea
extinderii sale si in alte state si pe cresterea
temerilor privind expansionismul rusesc.

Ucraina a reusit crearea unui camp de lupta
virtual, unde isi distribuie naratiuni cognitive,
in special prin intermediul Internetului. In plus,
Kievul si-a asumat toate riscurile, prin postarea
videoclipurilor in care sunt prezentate devastarea
si durerea provocate de conflict. Distribuirea
pe retelele de socializare a imaginilor si
videoclipurilor in care armata rusa face rau
civililor a creat un val de simpatie pentru Ucraina
la nivel international (in spatiul occidental, in
special).

In ajutorul guvernului de la Kiev au venit si
informatiile si analizele publicate de mass-media
din blocul occidental, care au prezentat de la
organizarea pentru luptd a armatei ruse pana la
analizealeatacurilorsiurmariloracestorainUcrania
(ex.: masacrul din Bucha), inclusiv cu utilizarea
capabilitatilor satelitare comerciale.

In alta ordine de idei, operatiile cognitive ale
Chinei, executate in special Tmpotriva Taiwan-
ului, pot fi impartite in patru categorii, astfel:

- intimidare militara;
influenta prin schimburi bilaterale;
interferenta religioasa;
dezinformare si ferme de continut de pe
Internet.

Actiunile militare ale FA chineze sunt
modalitatea directd de a manipula psihologic
perceptiile taiwanezilor cu privire la unificare. In
plus, Beijingul foloseste constant armata proprie
pentru a intimida Taiwanul, in special atunci cand
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considera ca acesta a deviat de la calea unificarii,
prin misiuni de patrulare aeriand in ,,zona de
identificare” a apardrii antiaeriene taiwaneze
sau prin traversarea liniei mediane a stramtorii
Taiwan.

Descurajarea militarda a Chinei este un
exemplu tipic de utilizare a conflictului cognitiv
pentru a dirija perceptia si comportamentul
inamicului, in cazul acesta cetdtenii taiwanezi.
Desi amenintarea militard nu este specifica
in politica externa a liderilor chinezi, puterea
militara a acesteia si procesul decizional
imprevizibil al presedintelui Xi fac din aceasta
una dintre putinele tari care sunt capabile sa
initieze un conflict cognitiv eficient.

O altd formd de conflict cognitiv, executatd
de China, este influenta prin promovarea
schimburilor bilaterale cu Taiwan, printr-o
strategie foarte simpla si ieftina. Astfel, cetatenilor
taiwanezi le sunt oferite anumite beneficii
economice si socio-culturale: servicii gratuite
de calatorie pe teritoriul chinez sau reduceri
semnificative ale costurilor acestora, locuri
suplimentare pentru studenti la Universitatea din
Beijing si la Universitatea Tsinghua, cu premii si
finantari suplimentare pentru acestia. Toate aceste
avantaje servesc ca instrumente utile Chinei, care
isi doreste remodelarea identitatii si intereselor
cetatenilor taiwanezi, care astfel sunt mai dispusi
sa accepte influenta acesteia.

O a treia forma de conflict cognitiv este
interferenta religioasd. Mazuismul este o religie
populara in Taiwan, fiind practicatd de peste
70% din populatie. Prin schimburi bilaterale,
festivaluri religioase, deseori cu legaturi istorice
fabricate, intre temple dintre China si Taiwan,
se urmareste modelarea perceptiei cd au aceeasi
religie si culturd, fiind astfel promovata ideea
unei ,,singure Chine”, prin premisa unei unificari
pasnice.

Nu in ultimul rand, China dezinformeaza si
utilizeaza ferme de continut n cadrul conflictului
cognitiv, care se manifesta cu precadere in ,,zona
online””, in detrimentul ,activitatilor derulate
pana nu demult exclusiv in spatiul fizic”?.
Prin campanii pe retelele sociale, jocuri si teste
psihologice, oferite gratuit in cadrul acestora,

sunt colectate date personale ale cetatenilor
taiwanezi, dar si chinezi, iar prin pagini web
optimizate si indexate in motorul de cautare
Google, in limba chineza, cu continut plagiat din
publicatii academice si economice de renume sau
din postarile de pe conturile oficiale de WeChat
(deja cenzurate si filtrate de un firewall chinezesc)
sunt promovate naratiunile si ideologia aprobate
de Beijing, fara ca utilizatorii taiwanezi sa fie
congtienti de acest lucru, creandu-se astfel un
spatiu pro-China.

In cadrul conflictului cognitiv, strategia
Chinei este similara cu cea a Federatiei Ruse, dar
practicile difera din cauza puterii economice si
a capabilitatilor din zona digitald. Ambele state
urmaresc efecte negative si pe termen lung in
statele tintd, prin operatii cognitive conduse de
conturi online pe retele sociale pro-regim, cu
blocarea surselor de informatii nefavorabile, cu
ferme de continut pentru a furniza informatii
inselatoare si confuze. Cu toate acestea, Beijingul
acordd o atentie sporitd imaginii sale pozitive in
cadrul comunitatii internationale, inclusiv prin
angajamentul sdu In operatiile de mentinere a
pacii.

Avand
conflictelor armate, unde modelul traditional/

in vedere noile paradigme ale

conventional de utilizare a capabilitatilor militare
a fost inlocuit de capabilitati si instrumente
non-militare, care sunt din ce in ce mai utilizate
pentru atingerea obiectivelor strategice (depasind
in unele cazuri efectele fortelor conventionale),
noile provocdri ale conflictului cognitiv aduc
in atentia organizatiei militare si a structurilor
din componenta Sistemului national de aparare,
ordine publica si securitate nationala un nou tip
de risc/amenintare.

Prin cunoasterea caracteristicilor unei
campanii de influentare a cunoasterii se pot
dezvolta ,,mecanisme de intelegere, prevenire
si reactie in randul cetatenilor, atunci cand se
confrunta cu amenintari, riscuri sau vulnerabilitati

cu impact in planul securitatii nationale”*.
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Contextul strategic si de securitate actual,
marcat de incertitudini si amenintari complexe,
de naturd hibrida si asimetricd, impune o abordare
conceptuald si tacticd adaptata la dinamica
transformationald a mediului de securitate. In
prezent, se impune luarea in considerare nu numai
ariscurilor si amenintarilor clasice de securitate si
aparare, Tmpotriva carora exista masuri eficiente
de prevenire si limitare a efectelor, cat mai ales
a amenintdrile asimetrice si hibride, care sunt
din ce in ce mai complexe, devenind un element
central in competitia globald dintre marile puteri.

Conflictul cognitiv poate conduce la
subminarea increderii la nivelul societatii si poate
crea premisele pentru escaladarea disensiunilor
intre fortele politice. Prin urmare, este necesara
construirea permanenta a Increderii stat-cetdtean,
ca un jalon important impotriva provocarilor
generate de naratiuni cognitive ostile, pentru
a evita subminarea autoritatii de stat si a bunei
guverniri. Increderea rimane conditia principala
pentru orice strategie de raspuns la amenintarile
cognitive si trebuie perceputd si Inteleasa ca un
fenomen stratificat la nivelul societdtii, aflat in
continud transformare.
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MANAGEMENTUL ACCESULUI
S| AL IDENTITATILOR IN
INFRASTRUCTURILE loT

Florin RASTOCEANU®

Abstract:

The Internet of Things (loT) is expanding and taking over more and more aspects of our lives.

Connecting the environment and people to the Internet means that security threats in this environment are
also transferred to them. Ensuring a sufficiently high level of security in loT infrastructures is difficult due
to the limited resources and heterogeneity of this environment.

In this paper I have addressed some of the basic security services like authentication and
authorization, in an attempt to identify those features that are essential for deployment in loT infrastructures.
Thus, I have classified authentication methods according to the credentials, highlighting those that are
suitable to be used by loT devices. I have analyzed the existing authorization methods and identified the
coverage of some properties that need to be fulfilled for widespread use in loT environments. Finally,
[ identified types of identity management systems according to the degree of centralization and the
technologies used. Such a comprehensive analysis of existing access and identity management solutions
with real-world applicability in loT environments highlights the advantages and disadvantages of each

solution and is a real support for security architects designing loT networks.
Keywords: security;Internet of Thinghs/IoT; autentification; authorization, access management.

INTRODUCERE

Internetul lucrurilor (IoT — Internet of Things)
defineste un concept prin care diferite obiecte se
interconecteazd folosind infrastructura pusa la
dispozitie de Internet. In acest fel, aceste obiecte
realizeaza conexiuni prin care pot relationa Intre
ele, indiferent de tipul lor sau de locatia unde se
afla. Astfel, acestea devin dispozitive inteligente
care comunicd Intre ele farda a fi nevoie de
interventia umana, indeplinind sarcini intr-un
mod nou si inedit. Prin aceasta tehnologie se pot
colecta date (folosind diferite tipuri de senzori)
din mediul inconjurdtor, de la animale sau chiar

de la oameni. De asemenea, se pot comanda
diferite dispozitive inteligente Tn mod automat si
de la distanta folosind actuatori .

In prezent, tehnologia IoT se utilizeazi intr-o
serie de aplicatii care ne influenteaza vietile din
ce In ce mai mult. De exemplu, automatizarea
locuintelor le transformd pe acestea in case
inteligente, dispozitivele inteligente putand
controla iluminarea, sistemul de climatizare,
prizele sau sistemul de securitate. Asistenti
virtuali, precum Amazon Alexa sau Google
Assistant, pot fi utilizati prin telefon sau chiar
vocal pentru controlul tuturor dispozitivelor
inteligente din casa.

* Expert in cadrul Ministerului Apararii Nationale.

62



INFOSFERA

IoT se utilizeazd si in industrie pentru
monitorizarea echipamentelor si  masinilor,
pentru optimizarea consumului de energie sau
eficientizarea operatiilor. De asemenea, sisteme
de senzori integrate in ceasuri, bratari inteligente
sau in echipamente medicale profesionale pot
oferi date in timp real despre starea de sanatate a
persoanelor. Aceste sisteme pot fi utilizate pentru
monitorizarea pacientilor sau a pompierilor si
militarilor pe timpul misiunilor.

Orasele inteligente ale prezentului (st
viitorului) folosesc tehnologia IoT. Astfel,
sistemele de management al traficului inteligent,
de iluminare inteligentd sau de management
al deseurilor sunt doar cateva aplicatii care pot
transforma orasele 1n care locuim. De asemenea,
sisteme care tin de asigurarea securitatii fizice,
precum monitorizarea perimetrald, pot spori
gradul de siguranti al locuitorilor. In agricultura
sunt folosite sisteme loT pentru eficientizarea
productiei culturilor, prin implementarea de
sisteme de irigatii controlate sau de monitorizare
a gradului de infestare a acestora cu diferiti
daunatori. La randul lor, transporturile
logistica pot fi imbundtétite prin implementarea
unor sisteme de urmarire a flotei de autovehicule
si optimizarea rutelor de transport, obtindndu-se
astfel timpi mai mici de livrare si consum mai
mic de combustibil. Sistemele IoT sunt utilizate
si pentru managementul consumului de energie
in case si cladiri de birouri, pentru monitorizarea
mediului inconjurdtor, a calitatii aerului si a
apelor din rauri, mari si oceane, Incercandu-se
astfel prevenirea unor catastrofe ecologice.

IoT este prezent In vietile noastre poate mai
mult decat realizam, prin intermediul telefoanelor
mobile si a ceasurilor inteligente, care sunt dotate
cu senzori care pot colecta diferite tipuri de date
pentru a ne face viata mai usoara. Deoarece aceste
dispozitive inteligente pot influenta n mod direct
vietile noastre, este cu atat mai ridicatd nevoia de
asigurare a unui grad sporit de securitate. Acest
lucru se dovedeste a fi mai greu de obtinut tindnd
cont de numarul mare de dispozitive [oT utilizate
in prezent si de capacitatile acestora de prelucrare
a informatiilor.

si

Serviciile de securitate de baza care trebuie
asigurate pentru a realiza un context de securitate
solid sunt: autentificarea, confidentialitatea,
non-repudierea si integritatea. Pentru a utiliza
in sigurantd date de la un dispozitiv 10T, acesta
trebuie, in primul rand, sd fie autentificat,
ceea ce inseamna ca trebuie sd i se valideze
identitatea. Conform definitiei ITU (International
Telecommunication Union), prin ,,identitate se
intelege un set de informatii care sunt folosite
pentru identificarea unicd a unei entitati avand in
vedere un anumit context’>. O persoana poate fi
identificatd prin nume, prenume, functia ocupata
la serviciu, prin datele de pasaport la aeroport sau
dupa nume si cont bancar intr-un magazin online.
Un dispozitiv 1oT se poate identifica printr-un
cod unic, o adresa IP sau printr-o cheie sau parola
de identificare. Pentru a controla in mod sigur
accesul unui numar mare si divers de identitéti
la diferite resurse este necesar un sistem de
management al accesului si identitatilor (SMAI);
intreg ciclul de viata al identitatilor, care include
operatii de inregistrare, actualizare si revocare,
este realizat de SMAI. Serviciile de securitate de
baza asigurate de catre acesta sunt autorizarea,
autentificarea si auditul. Prin autentificare se
verificd daca entitatea solicitantd este cea care
pretinde a fi, iar prin autorizare 1 se acorda
accesul la anumite servicii. Toate aceste operatii
sunt auditate pentru verificari ulterioare in cazul
unui incident de securitate.

Specificitatea mediilor 0T, caracterizate
de eterogenitate, numar mare de dispozitive,
resurse limitate sau distributie in spatiu, impune
identificarea unor SMAI care sd poatd face
fatd acestor provocari. In continuare vor fi
analizate sistemele de management al accesului
si identitatilor punidnd in evidentd avantajele si
dezavantajele fiecaruia.

1. Metode de autentificare

Metodele de autentificare sunt mecanisme
utilizate pentru a verifica identitatea persoanelor
sau a dispozitivelor, iar n functie de credentialele
folosite aceste metode pot fi de mai multe tipuri.

Cea mai simplda metoda este aceea care
solicitd o parola si un ID sau un nume de utilizator.
Aceastd metoda, desi este cea mai utilizata,
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prezinti anumite vulnerabilitati. In cazul in care
un utilizator uman foloseste o parold, exista
riscul ca acesta sa o uite, iar Tn aceasta situatie
are tendinta de a folosi o parold usor de retinut.
Acest fapt duce la expunerea parolei la atacuri
de tip forta bruta sau atacuri de tip dictionary,
care pot utiliza date extrase prin ingineria sociala
(Facebook, Instagram etc.).
existd riscul ca o parold sa fie utilizatd in mai
multe conturi si compromiterea unuia dintre
ele si le vulnerabilizeze si pe celelalte. In cazul
dispozitivelor, parola trebuie stocata intern, ceea
ce complicd mecanismele de securitate interne.
Multe dintre dispozitivele [oT nu au la dispozitie
masuri de protectie a datelor stocate.

Daca metoda prezentata anterior se bazeaza
pe principiul ,,ceva ce stii”, metoda biometrica
se bazeaza pe principiul ,,ceva ce esti”. In cazul
utilizatorilor umani se folosesc date biometrice,
precum amprenta, vocea, irisul sau configuratia
fetei. Studii mai noi, care utilizeaza algoritmii
de inteligentd artificiald, pot
persoane dupi siluetd sau stilul de mers. In cazul
dispozitivelor IoT echivalentul caracteristicilor
biometrice sunt reprezentate de PUF-uri
(Physical Unclonable Function)’. Anumite
componente fizice din cadrul dispozitivelor IoT
(componente semiconductoare, microprocesoare)

De asemenea,

recunoaste

Utilizator

Proprietar

pot oferi raspunsuri unice care oferd posibilitatea
identificarii Tn mod unic a acestora.

Metodele de autentificare bazate pe principiul
,,ceva ce ai” folosesc dispozitive care pot proteja
corespunzator credentialele, precum un token sau
un smartphone. Acestea pot stoca credentiale sub
forma unor parole, chei criptografice secrete sau
certificate digitale sau pot genera parole de acces
cu valabilitate limitata. Pentru a spori gradul de
securitate, anumite sisteme solicita autentificare
multi-factor. Aceasta presupune prezentarea a
doud sau mai multe credentiale: ceva ce stii si
ceva ce ai, ceva ce ai sau ceva ce esti. Metodele
de autentificare pot fi legate si de context,
folosit cu rol complementar. Informatii legate
de timp, de locatia GPS sau de IP furnizeaza
informatii suplimentare despre entitatea care
solicita autentificarea. De exemplu, o cerere de
autentificare in afara orelor de program sau de pe
un IP necunoscut poate ridica anumite suspiciuni.

2. Metode de autorizare

Metodele de autorizare permit entitatilor
autentificate accesul la anumite resurse, actiuni
sau operatii din cadrul sistemului. Infrastructurile
IoT folosesc diferite metode de autorizare in
functie de necesitatile sistemelor implementate.

Grup de uti

lizatori

Directoare/Fisiere

Fig. 1: Metoda de control discretionar al accesului
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Una dintre primele metode de autorizare,
folosita inca de la inceput de sistemele de
operare, este controlul discretionar al accesului
(DAC - Discretionary Access Control). Pentru
implementarea acestui sistem se folosesc matrici
de acces?, liste de control acces® sau tabele de
autorizare. Desi este simplu de utilizat si ofera
un control total, acest sistem devine aproape
imposibil de implementat pentru un numar mare
de dispozitive IoT.

Metoda de autorizare bazatd pe clasificarea
entitatilor este MAC (Mandatory Access
Control)®. Acest model ofera gradual autorizarea
in functie de tipul de acces. In functie de gradul
de incredere detinut de entitatea autentificata
se ofera acces la resurse mai multe sau mai
putine. Securitatea sporitd se poate obtine daca
persoanele care pot modifica drepturile de acces

sunt limitate. Pe de altd parte, in acest fel se
scade gradul de flexibilitate. Un astfel de sistem
de autorizare, care este folosit pentru accesul la
informatii multi-nivel, este prezentat in figura 2.

Inca din anul 2001 NIST (National Institute
of Standards and Technologies) a standardizat
modelul de autorizare pe baza de roluri -
RBAC (Role-Based Access Control)’. Sistemul
implementeaza mai multe roluri cérora li se
atribuie anumite permisiuni $i permite un
management controlat al accesului, oferind
un anumit grad de flexibilitate. In figura 3 este
prezentat un model de autorizare bazat pe roluri,
specific unui sistem criptografic.

ABAC (Attribute-Based Access Control)® este
un model asemandtor cu cel prezentat anterior.
In acest caz gradul de flexibilitate este mai mare
deoarece, pentru a acorda accesul, se defineste

o
023 =)

g’

e

Secret de serviciu

Neclasificat

I Fisiere
Figiere

/

Fig. 2: Model de autorizare a accesului la informatii de tip MAC.

e

Sef
compartiment

Chei
criptografice

Administrator
retea

Resurse sistem
de operare

Utilizator

Fig. 3: Model de autorizare RBAC aplicabil unui sistem criptografic.
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un rol static prin utilizarea unui set de politici.
Acestea au rol de a crea relatii de interdependenta
intre utilizatori si roluri. Accesul la resurse
se acorda oricui indeplineste anumite criterii.
Modificand criteriile se pot schimba si regulile de
acces pentru utilizatorii care le indeplinesc.

Un model bazat pe capabilitati este Cap-
BAC Control)’.
Folosind token-uri create in timpul procesului

(Capability-Based Access

de autentificare (care contin informatii despre
utilizatorul autentificat, serviciile la care a fost
autorizat si alte drepturi), oferda o mai mare
flexibilitate. In acest fel se usureazi procesul de
re-autorizare, deoarece utilizatorul poate prezenta
tokenul creat anterior. Totusi, un management
inadecvat al token-urilor poate ridica probleme
de securitate.

Printre alte metode conventionale de
Identity-Based
Access Control, Context-Based Access Control,
Chinese Wall Lattice Model, Lattice-Based

Access Control.

autorizare se pot mentiona:

Identificarea si selectarea unui model
de autorizare care sd satisfacd nevoile unui
sistem IoT nu este o operatie usoard in
conditiile in care trebuie avute In vedere mai
multe aspecte, precum: usurinta in utilizare,
complexitatea, aplicabilitatea, flexibilitatea,
controlul granular, dar si rezistenta la atacuri.
Metodele de autorizare prezentate mai sus pot fi
clasificate, pe o scarda de la 1 la 4, pentru fiecare
dintre caracteristicile mentionate anterior (vezi

figura 4).

45

mDAC

uMAC
RBAC
ABAC

W Cap-BAC

Usurintéd in ~ Complexitat
utilizare

Control
granular

Aplicabilitate  Flexi

Fig. 4: Proprietati ale metodelor de autorizare.

Rezistenta la
atacuri

3. Clasificarea sistemelor de
management al identitatilor

Sistemele de management al identitatilor
(SMI) au evoluat odatd cu tehnologia, de la
sisteme centralizate catre sisteme descentralizate.
In figura 5 este prezentati evolutia in timp a
acestora.

La momentul actual se utilizeaza urmatoarele
tipuri de astfel de sisteme!®: izolate, centralizate,
federative, centrate pe utilizator, auto-suverana
(self-sovereign).

Modelele izolate se caracterizeaza prin faptul
ca exista o singura entitate care ofera serviciul,
stocheaza si gestioneaza identitatile utilizatorilor.
In acest fel, utilizatorul isi va crea identitati
pentru fiecare furnizor de servicii, ceea ce duce
inevitabil la utilizarea unor parole asemanatoare.
De asemenea, fiecare furnizor de servicii va fi
nevoit sd isi gestioneze separat credentialele
utilizatorilor. Acest model se poate utiliza pentru
sisteme izolate, dar nu poate fi utilizat pentru
infrastructuri [oT de complexitate ridicata.

Centralizat Federativ Descentralizat
'. w . s " g 4 8 A 77
/" | - % G
| Sy \ Vine? > _— -, |
o » - ~; y ;
- » ‘\. Q’ a - 7 » N
Username + Parola SAML Blockchain
Autentificare multifactor OAuth
OpenlD

Fig. 5: Evolutia in timp a sistemelor de management al identitatilor.
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Datoritd acestor inconveniente au aparut
sistemele centralizate care pot oferi servicii de
management al identitdtilor. Cel mai utilizat
Publice.
Utilizatorii, odatd inrolati la sistemul central,

sistem este Infrastructura cu Chei

folosesc certificare digitale pentru autentificarea
la oricare sistem care are incredere in acea
autoritate centrald. Dezavantajul acestui sistem
este cd, odata ce a fost compromisd autoritatea
centrald, accesul la toate serviciile prezinta
de
autorizarea unui numar mare de cereri simultane

vulnerabilitati securitate. De asemenea,
poate bloca procesul.

Evolutia acestor sisteme a dus la aparitia
modelelor federative. In acest caz, mai multe
entitati care au incredere una in cealaltd pot
asigura managementul unui numar mai mare
de identitati. Compromiterea uneia dintre ele
nu vulnerabilizeaza accesul la toate serviciile.

Tehnologiile utilizate de aceste modele sunt

urmatoarele:
- SAML  (Security Assertion Markup
Language) — care foloseste tehnologia
XML;

- OpenlD — se bazeaza pe un identificator
global intr-un format URL recunoscut de
orice membru al federatiet;

- OAuth — utilizezd tokene prin care se
deleagd serviciu extern pentru executarea
unor sarcini autorizate.

In cazul modelelor centrate pe utilizator se
foloseste un sistem in care acesta isi gestioneaza
singur identitdtile. Astfel, sunt stocate pe un
dispozitiv sigur. Utilizatorul se autentificd la
acest dispozitiv, care apoi se poate autentifica
la furnizorul de servicii. Acest model prezinta
dezavantajul ca odatd pierdutd sau uitata parola
se pierde si accesul la servicii.

Unaltmodelin care utilizatorul isi gestioneaza
singur identitatile este cel auto-suveran. Acesta

foloseste o arhitecturda distribuitd de noduri
interconectate care stocheaza un registru comun.
Registrul contine datele sub forma unei structuri
de blocuri legate prin hash si distribuita intre
nodurile retelei. Datele inregistrate nu mai pot
fi modificate retroactiv, dar pot fi accesate de
oricine. Deoarece nu este recomandata stocarea
datelor personale in registru, se stocheaza un set
de revendicari, dovezi si atestdri. Pentru ca un
utilizator sa dovedeasca unei alte entitati ca detine
anumite informatii sau ca indeplineste anumite
cerinte, foloseste metode Zero-Knowledge Proof.

Mediul IoT este unul complex si incd in
plind dezvoltare. Eterogenitatea elementelor
componente si resursele limitate de care acestea
dispun fac aproape imposibild implementarea
unor servicii de securitate solide. In acest sens,
problema asigurarii securitatii in mediile [oT este
una Inca deschisa. Printre serviciile de baza, care
asigurd securitate, se regdsesc autentificarea si
autorizarea. In cadrul acestui studiu am identificat
si analizat metode de autentificare si autorizare
utilizate in prezent si am pus in evidenta aspectele
care le calificd sau nu pentru utilizarea in loT.

Metodele de autentificare au fost catalogate in
functie de tipul de credentiale avut la dispozitie,
cu accent pe capacitatea lor de a fi utilizate in
infrastructuri IoT. Metodele de autorizare au
fost catalogate in functie de usurinta in utilizare,
complexitatea, aplicabilitatea, flexibilitatea,
controlul granular, dar si rezistenta la atacuri.
In final, am realizat o clasificare a sistemelor
de management al identitatilor in functie de
gradul lor de centralizare punand in evidenta
capabilitdtile care pot raspunde necesitatilor din
mediile IoT.
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SERVICIUL SECRET AL ARMATEI
ROMANE INFORMEAZA

DESPRE , NOILE REALIZARI” ALE
INDUSTRIEI SOVIETICE DE AVIATIE

Ioan Codrut LUCINESCU®

Abstract:

Due to the totalitarian communist regime, the industrialization of the Soviet Union was a process
that sought to create the tools necessary to implement Moscow s revisionist policy at the end of the fourth
decade of the 20th century. Therefore, it was a first-order necessity for the Romanian military leadership
to have an information flow that would allow them to analyze the evolution of the Red Army.

The merit of the head of the Secret Service at that time, Mihail Moruzov, in the activity of foreign
intelligence is all the greater since the Soviet secret services had adopted particularly tough measures
to preserve military secrets, and in particular those related to aviation, armored or artillery equipment.

Keywords: Secret Service; Romanian Army,; Soviet Union; aviation, aircraft factory.

INTRODUCERE

Considerandu-se, de facto, urmas al
Imperiului tarist, statul sovietic nou infiintat
in decembrie 1922 a urmarit, cu tenacitate,
revenirea ,,la patria mama” a teritoriilor pierdute
dupd prima conflagratie mondiald. Basarabia,
spatiu istoric romanesc, intra In aceasta categorie,
politica expansionist-revizionistd a Uniunii
Sovietice devenind o amenintare potentiald
pentru Romania, dupa Marea Unire din 1918.

Aceasta cu atat mai mult cu cat, incepand
cu anii 1928-1929, Moscova initiase un proces
exceptional de industrializare a economiei
sovietice, tradus in practicd prin crearea unei
industrii grele complexe si punerea accentului
pe industriile constructoare de masini. Nu s-a
precupetit nici un efort, dovada fiind cheltuielile

facute inclusiv prin aducerea din Occident,
la preturi uriase, a zeci de fabrici complete,
impreund cu mii de specialisti strdini platiti
deosebit de bine. Obiectivul a fost (cel putin sub
aspect cantitativ) atins deoarece, in ajunul celui
de-al Doilea Razboi Mondial, Uniunea Sovietica
devine prima putere industriala a continentului,
raportat la productiile atinse in domenii-cheie,
devansand Germania si Marea Britanie.

Avand in vedere ca industrializarea se
realiza, in primul rand, pentru 7Inzestrarea
unei Armate Rosii capabile sd sustina politica
comunistd revizionistd, este de la sine inteles
interesul suscitat in randul decidentilor militari
de la Bucuresti. Meritul lui Mihail Moruzov,
seful Serviciului Secret al Armatei, in culegerea
de informatii complexe din Rusia sovietica este
cu atdt mai mare cu cat secretomania sovietica
si draconicele masuri de contraspionaj adoptate

* Expert in studii privind istoria serviciilor de informatii.
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de autoritatile comuniste faceau extrem de
dificil procesul de culegere de informatii despre
inzestrarea Armatei Rosii cu armament testat in
vastele poligoane de pe teritoriul URSS.

De altfel, in cadrul Sectiei I a Serviciului
Secret al armatei, principala institutie cu rol
informativ extern in anii ’30, componenta care
avea ca obiectiv Uniunea Sovietica era, de
facto, cea mai importanta, din cauza pericolului
deosebit pe care Moscova il reprezenta pentru
unitatea statului roman.

Deoarece informatiile adunate in note,
rapoarte, sinteze etc. care inglobau activitatea
informativa a spionajului romanesc s-au pierdut
sau au fost distruse (datoritd vicisitudinilor
istoriei), in cea mai mare parte, existenta unor
surse documentare primare (chiar disparate)
constituie un castig cu atat mai pretios.

SECTIA 1 INFORMATII SI INTERESUL
PENTRU SPATIUL SOVIETIC

Culegerea de informatii din spatiul sovietic
a necesitat complexe eforturi umane si materiale,
fiind necesara, imediat dupa Marea Unire din
1918, crearea unei baze logistice permanente
la frontiera de est a tarii, proces amplificat in
anii urmatori. De exemplu, la 25 septembrie
1934, conducerea Serviciului Secret al armatei
comunica Marelui Stat Major, cu adresa nr. 1628,
faptul ca detinea deja 21 puncte de sprijin (agenti
si rezidenti), numite ,,linii”, in interiorul Uniunii
Sovietice, In zonele cu mare concentrare de
unitati militare si industriale (la Moscova, Kiev,
Sevastopol, Berdicev, Nicolaev, Jitomir, Poltava,
Cernigov, Harkov, Dnepropetrovsk, Caucazul
de Nord, Zinovievski). In plus, informatii
despre URSS erau procurate si la Istanbul,
Varsovia, Praga, Paris sau Berlin, fiind exploatata
informativ emigratia rusd, atat cea ,,alba”, cat si
cea trotkista'.

De altfel, anul 1934 este momentul in care
Serviciul Secret al armatei capata o organizare
modernd, profesionistd, trecand peste inerentele
cautari de inceput. Contextul international
deloc linistitor, cu o evidentd recrudescenta
a revizionismului pe plan european, necesita

acordarea unei atentii sporite culegerii de
informatii secrete din straindtate.

Sectia I Informatii din cadrul Serviciului
era organizatd pe trei departamente (denumite
»fronturi”), corespunzatoare posibilelor directii
din care s-ar fi putut declansa un atac impotriva
Romaniei: Frontul de Est, Frontul de Vest si
Frontul de Sud. La nivelul Sectiei I a fost creat
si un Birou tehnic, a carui importanta va creste
odata cu dezvoltarea institutiei, devenind Biroul
Cifru (din anul 1939)°.

Toate cele trei agenturi (de Est, Sud si Vest)
actionau in vederea culegerii de informatii pe
doud cai principale. Prima se axa pe Centrele
informative infiintate in localitati pozitionate
strategic in raport cu statul vecin vizat (in cadrul
Frontuluide Esteravorbade Chisindu si Cernauti),
al caror personal, sporit considerabil spre sfarsitul
deceniului patru, coordona retele formate atat
din informatori localnici (cu posibilitati de a
patrunde sistematic pe teritoriul vecin vizat), cat
si din informatori cetdteni ai statului respectiv (in
cazul de fata, Uniunea Sovietica).

Celalalt canal informativ subordonat agenturii
il constituiau rezidentii externi, care actionau, de
obicei, sub acoperire diplomatica (consuli, atasati
de presd, secretari etc.), ziaristi, comercianti $i
reprezentanti ai unor societdti comerciale etc.

In decembrie 1938, directorul Serviciului
Secret, M. Moruzov, ordona sefului Sectiei I sa
consolideze retelele informative ale Agenturii
Frontului de Est, recunoscandu-se astfel
importanta vitala a informatiilor de ultima ora din
spatiul sovietic; totodata, crestea si bugetul lunar
acordat acesteia — la 350.000 lei®.

In organigrama unui ,,front”, ca aparat tehnic,
erau cuprinsi ofiteri din toate armele, referenti
militari, economici si politici, translatori si
dactilografi si, evident, agenti, care in functie de
pregatire si vechime, se imparteau in ,,principali”
si ,,speciali”’. Pentru atragerea unor elemente
valoroase, in ierarhia functiilor civile agentii
Serviciului Secret aveau incadrari foarte bune,
,»principalii” fiind echivalati cu sefi de serviciu
si ,,specialii” cu sefi de birou, In timp ce sefii de
birou, grup si echipa erau asimilati directorilor si
subdirectorilor®.
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Din toamna anului 1938, ca o consecinta
directa a crizei cehoslovace si a modului in care
a fost rezolvatd (prin Acordul de la Miinchen,
30 septembrie), activitatea de culegere de
informatii din cadrul fiecarui Front al Sectiei I
(,,Agentura”) a fost separatd de activitatea de
analizd si sintezd (,,Frontul”). Masura a fost
explicata cu argumente de ordin administrativ
(compartimentarea activitatilor, precizarea clara
a atributiilor fiecarui functionar, un control
eficient al cheltuirii fondului informativ etc).
Desi, teoretic, cele doua componente erau
parti structurale ale aceluiasi front, in practica,
seful Agenturii se subordona direct sefului
Serviciului, Mihail Moruzov®.

Era si o modalitate a sefului Serviciului de
a-si consolida pozitia personalda, ca detindtor
absolut al celor mai importante informatii culese
pe plan extern, devenind, astfel, o persoana
de neinlocuit in raporturile cu principala forta
politicd a momentului, Regele Carol al Il-lea.
Aceastd perceptie despre sine (se considera o
persoana de neinlocuit din postura de profesionist
al informatiilor) a stat si la baza deciziei lui
Moruzov de a se intoarce in tara la 5 septembrie
1940, desi era evident cd pozitia Regelui se
dezintegra, iar cea a generalului lon Antonescu,
marele sdu rival, se consolida exponential.

Culegerea informatiilor din domeniul
aviatiei sovietice reprezenta un subpunct din
Planul anual de cautare, acesta fiind documentul
principal care cumula cererile de informatii
formulate de Marele Stat Major al Armatei
Romane si de conducerea Serviciului Secret.
Pornind de la aceste solicitari, sefii fronturilor
elaborau planuri proprii de cautare a informatiilor,
structurate pe probleme si obiective.

Planurile de cautare erau utilizate si pentru
intocmirea chestionarelor ce erau predate sefilor
de agenturi din cadrul fronturilor respective,
iar acestia, la randul lor, le repartizau agentilor
specializati. Datele culese erau transmise, prin
radio sau curier, sefilor de agenturi, care le
transformau in note informative predate sefilor
de fronturi. Acestia le repartizau specialistilor din
cadrul birourilor fronturilor, cu indicatii privind
modul de redactare a notelor sau sintezelor ce
urmau sd fie puse la dispozitia beneficiarilor

(ministere, conducerea Serviciului Secret sau
Marele Stat Major)®.

Dincolo de aspectele subiective, care pot
greva stabilirea eficientei activitdtii de informatii
externe derulate de Serviciul Secret al armatei in
perioada interbelicd, marturiile externe, in mare
masurd obiective, sunt lamuritoare. Si poate cea
mai elocventd este destdinuirea maiorului Robert
Bishop, ofiter al OSS (Serviciul de Operatii
Strategice al Statelor Unite), care, venit in
Romania cu Misiunea Militara Americand imediat
dupa 23 august 1944, a consultat multe dosare ale
Serviciului Secret privind Rusia sovietica.

Ofiterul american facea urmatoarea remarca
despre aceste dosare: ,,Confineau cea mai
grozava culegere de date despre sovietici din
toatd Europa, cu exceptia dosarelor gasite in
Germania. Prezentau o colectie continua de
date, incepand cu primul razboi mondial. Aceste
documente reflectau munca mai multor ramuri ale
serviciilor secrete romanesti. Dar secretele cele
mai importante fusesera obtinute in cea mai mare
parte de un om si agentii pe care-i dirija. Expertii
care 1i cunosc munca il considerau cel mai mare
spion ce a lucrat vreodatd pentru Romania. Avea
peste 200 de agenti activi In Rusia, atat inainte,
cat si dupa razboi si nu exista portiune din aceasta
tard, inclusiv bine pazita zond a Uralilor, Tn care
sa nu fi patruns®’.

Si parcd in completare, Stefan Enescu,
secretarul personal al directorului SSI, Mihail
Moruzov, 1si amintea si el cd ,informatiile
[obtinute de Serviciul Secret — n.n.] mergeau
pana la dezvaluirea celor discutate cu usile inchise
in Sovietul Comisarilor Poporului (guvernul) din
R.S.S. Moldoveneasca” — de peste Nistru ,,care
constituia o placa turnanta a URSS fata de noi”®.

INDUSTRIA AVIATICA SOVIETICA IN
ANII '30 — OBIECTIV DE INTERES PENTRU
SERVICIUL SECRET

Industrializarea Uniunii Sovietice in perioada
interbelica a reprezentat un proces deosebit de
complex, in care, contrar propagandei oficiale
staliniste, rolul central lI-au avut Statele Unite
ale Americii prin multiplele relatii economice
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stabilite cu Moscova, Incepand cu anul 1929.
Practic, intreaga industrie grea sovietica a fost
creatd cu tehnologie si know-how nord-american,
sumele vehiculate fiind de ordinul miliardelor de
dolari (la valoarea acelor ani).

Incepand cu anul 1932 si elaborarea celui
de-al doilea plan cincinal de productie militara
(1932-1938), Sectorul de Aparare din cadrul
Comitetului de Stat pentru Planificare al URSS
a urmdrit sa nu mai repete greselile inregistrate
in primul plan cincinal. Prioritate urmau sa
aibd Tmbunatatirea eficientei productiei si a
calitatii industriei militare de aparare, aspecte

atent urmadrite de Comisariatul Poporului pentru
Aparare al URSS’.

Pand in 1938-1939, capacitatea generala
a industriei aviatice creste in ritm sustinut:
in anul 1937, in tard existau 57 de fabrici de
avioane, care utilizau aproximativ 250.000 de
muncitori, specialisti si proiectanti. Suprafetele
de productie ale fabricilor de avioane sovietice
au ajuns la impresionanta cifra de 2 milioane
m?, fiind instalate 23.000 de masini specializate,

majoritatea importate din Occident (in primul
rand, din Statele Unite)'®.

Foto 1: MIG 3"— avion sovietic de vanatoare din cel de-al Doilea Razboi Mondial,
avdnd ca model prototipul american Curtiss YP-37 (foto sus'?).
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Foto 2 : Avion de vandtoare francez Morane-Saulnier MS.406%.
Industria aeronauticd francezd a fost intens spionatd de serviciile secrete sovietice,
gratie retelelor complexe de care dispuneau in uzinele de armament.

Pentru a satisface nevoile tot mai mari ale
industriei aviatice sovietice pentru materiale
structurale speciale din aluminiu si aliajele sale,
a fost creatd o baza metalurgica corespunzatoare.
In 1933, in apropiere de Moscova (Kuntsevo),
a fost finalizatd constructia fabricii nr. 95 care
producea piese moderne din aliaje speciale de
aluminiu, materialul considerat in epoca ideal
pentru o aviatie moderna (tevi, table, bare, profile
si matrite); In 1937, a inceput constructia unei
fabrici similare in Stupino.

In ceea ce priveste Europa, datorita relatiilor
cordiale avute cu Franta, autoritdtile sovietice
au primit dreptul de a importa produse militare
de ultima ora, chiar din stadiul de prototip. Nota

=
-

Serviciului Secret din 7 noiembrie 1939 arata ca
»Sovietele au receptionat in Franta (la uzinele
Caudron), prototipul avionului ,,Caudron C-713”,
care este un avion usor de vandtoare, prevazut cu
un motor Renault tip 12R., de 450 H.P. la 3600 m,
racire cu aer.

Acest avion usor de vandtoare va avea o
viteza de 440 km/ora si este armat cu un tun de
20 mm si 2 mitraliere usoare.

Avionul ,,Caudron C-713” urmeaza sa fie
construit In serie la uzina Nr. 1 din Moscova.
Fiind de constructie simpla si din lemn, pretul va
fi in URSS foarte mic™'.

Rapoartele Serviciului Secret reliefeaza
importanta pe care Uniunea Sovieticd o acorda

Foto 3: Caudron C.713, avion de vandtoare francez
a carui productie incepe in anul 1938 la uzinele Renault”.
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aviatiei sub toate aspectele sale, propaganda
oficiald urmarind atragerea unui numar cat mai
mare de tineri spre zbor. Si rezultatele erau
spectaculoase, conform relatarilor din presa
vremii. Astfel, in primavara anului 1938, conform
datelor oficiale, pe teritoriul URSS existau peste
2.000 de cercuri de planorism, unde activau circa
35.000 de tineri; de asemenea, parasutismul luase
avant, detinand locul I mondial in domeniu. Pe
langa acestea, sute de mii de tineri erau organizati
in cercuri care se ocupau cu avio-modelismul'e.
Se crea, asadar, o largd baza de selectie pentru
necesitatile complexe ale unei aviatii militare
moderne.

Datoritd potentialului pericol pe care il putea
reprezenta pentru tarile cu iesire la Marea Neagra,
marina sovieticd (in dezvoltare acceleratd) era
un obiectiv supravegheat, cu toate posibilitatile
vremii, de catre serviciile de informatii strdine.
Serviciul Secret al Armatei Romane urmarea
sa identifice noile realizari in materie de aviatie
maritima sovietica, prototipuri, inovatii, mai ales
ca si aici transferul tehnologic din Occident era
la ordinea zilei.

Recrutarea informatorilor din industria
aviaticd sovietica era o sarcind urgentd pentru
serviciile secrete romanesti, documentele de
arhiva Inregistrand anumite succese in acest sens.

In Nota din 7 noiembrie 1938 se relata despre
un prototip de avion amfibiu realizat la uzina
de aviatie din Voronej (uzina nr. 68), informatia
fiind obtinutad prin intermediul unui informator
al Serviciului Secret care era lucrator calificat
acolo. Importanta informatiei consta in faptul ca,
in continuare, exista un flux continuu de transfer
tehnologic in domeniul militar din Statele Unite
catre URSS, in acest caz de la corporatia Seversky
Aircraft (producdtoarea primului avion de
vanatoare american integral metalic, cu cockpit
etans etc.)

Documentul arata ca ,avioanele amfibii
»SEV-2PA” sunt, principial, destinate pentru
apararea coastelor Marii Baltice (dar nu numai),
ca bilocuri de vanatoare si, totodata, ca hidro-
avioane de cooperatie cu marina de razboiu”'®.

Daca transferul tehnologic continua sa
alimenteze industriasovietica cuproiectedeultima
ora, nu acelasi lucru se intampla cu posibilitatea
cumpardrii directe de motoare performante din
SUA. In noiembrie 1938 parveneau conducerii
militare romanesti informatii despre marile
greutati intampinate de sovietici ca urmare a
sistdrii livrarilor de motoare de catre firmele
americane, pe fondul tensiunilor internationale
s necesitatii inarmdrii propriilor forte armate.

BEY-IKP, single.acal canverdien of ihe SEV2XP,

Foto 4: Familia de avioane realizate de Seversky Aircraft Corporation (SUA)",
a caror licenta a fost cumparata, in 1937-1938, de catre URSS.
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,Pentru a-si putea alimenta aviatia cu motoarele
necesare, Sovietele au decis dezvoltarea fabricii
de motoare de la Ribinsk (uzina nr. 26) in care
scop lucrarile necesare au si inceput”.

Rézboiul Civil spaniol (iulie 1936-aprilie
1939) a reprezentat terenul ideal pentru testarea
de catre puterile europene, inclusiv URSS, a
armamentului modern intrat recent in dotare.
Actiunile contingentului sovietic impotriva
fortelor nationaliste, de
Germania si [talia, au dus la concluzii neasteptate

si la necesitatea adoptarii unor masuri urgente.

sustinute puternic

Reiesea pregnant acest fapt din Nota
Serviciului Secret al armatei din 8 noiembrie
1938, informatiile fiind obtinute cu ajutorul unui
informator cu o pozitie importantd in aparatul
industrial sovietic.
,Dupa informatiunile culese din cercurile
aviatiel sovietice, rezultd cd avioanele de
vanatoare, ultramoderne, de constructie sovietica,
T.K.B. 19, dotate cu motoare ,,M 100 (licenta
Hispano Suiza), cari au fost experimentate
in razboiul din Spania, nu au dat rezultatele
asteptate.
Nereusita acestor avioane se atribuie
motoarelor ,,M 100” construite in URSS, cari au
foarte mari vibratiuni si sunt cu mult inferioare
motoarelor Hispano-Suiza construite in Franta.
Pe baza observatiunilor din lupta, din Spania,
se pare ca autoritatile sovietice studiaza un nou
tip de avion de vanatoare, care se apropie foarte
mult de un tip de avion american care va inlocui
avioanele T.K.B.
Se poate ca acest avion sa fie 0 combinatie a
tipurilor Curtiss 36 si 37, cari au fost semnalate
ca se gasesc in studiu pentru constructie in URSS.
NOTA:
- Valoarea sursei: de incredere.
- Mijlocul de procurare al informatiei:
obtinuta din cercurile superioare ale
aeronauticei sovietice.

- Aprecieri asupra informatiei: informatia
verifica pe cele precedente prin care se arata
ca sovietele au cumparat licenta avioanelor

Curtiss 36 si 37, pe cari intentioneaza sa le
foloseascd pentru constructia unui nou tip
sovietic”".

Nota iunie 1938,

prezentata in continuare, este unul din putinele

informativa din 27

documente ramase in arhive §i care detaliaza
modul in care au fost procurate, de catre retele
informative ale Serviciului Secret al armatei,
informatii de ultima ora din industria sovietica.
Documentul prezintda material ultramodern
testat in poligoanele sovietice, fiind cu atat mai
important pentru conducerea militara romaneasca
cu cat este vorba de proiecte venite pe filiera
americand si nu despre avioane de conceptie
proprie ruseascda, care s-au dovedit esecuri

spectaculoase pe frontul din Spania:
»Material nou de aviatie in URSS%

I. Avioane de vanitoare.

Monoloc. in luna martie 1938 s-a incercat,
la Moscova, prototipul unui avion de vanatoare,
copie dupd avioanele de vanatoare americane
,Curtiss P 36 si,,Curtiss P 37” (foto 1, n.n.).

Caracteristici cunoscute:

- Monoplan cu aripa joasa, metalic;

- Lungime 8,8 m.;

- Anvergura 12,3 m.;

- Viteza peste 500 km/ora;

- Armament 2 tunuri 20 mm, 2 mitraliere si

6 bombe de 10 kgr.

Biloc. Incepand din luna martie 1938, unitatile
de aviatie de vanatoare de la Harkov au inceput
sa primeasca noile avioane, biloc, ,,Seversky 2 P”.
Avionul este american si construit n licenta.

Caracteristicile avionului american:

- Lungime 7,3 m.;

- Anvergura 11 m.;

- Greutate gol 1635 kgr.;

- Greutate totala 2405 kgr.;

- Viteza maxima la 3500 m — 448 km/or3;

- Viteza de drum (croaziera, n.n.) — 384 km/

ora;

- Viteza de aterizaj — 107 km/or4;
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- Plafon 7.600 m.;

- Autonomie 1.500 km.;

I1. Avioane de asalt.

1. Avionul ,,S.B.3”. Construit de catre
uzinele Gorki, este copia avionului american
,,curtiss A.18”.

Caracteristici cunoscute:

- Monoplan, aripa joasa;

- Bimotor — fiecare motor a 1000 HP;

- Anvergura 19,5 m.;

- Viteza 480 km/ora;

- Armament 4 tunuri a 20 mm (nu este sigur),

1000 kgr. bombe;
- Se utilizeaza si ca avion de vanatoare cu
2 locuri.

2. Avionul de viniatoare ,JI.Z.R. 197,
construit n uzinele de la Gorki, nereusit pentru
aceste misiuni, a fost dat unitatilor de asalt”.

Documentul releva cd informatiile sunt de
incredere, fiind verificate prin modul de procurare:
,Obtinuta de informator, dela pilotul sovietic
Kazakov care a incercat prototipul avionului
derivat din ,,Curtiss P 36 si P 37" construit de
uzina nr. 39 din Moscova. Acelasi pilot, care a
fost atasat anul trecut la poligonul de experiente
dela Selkovo, a dat restul informatiilor”. In
acelasi timp, se corectau informatii eronat
transmise cu trei luni Tnainte, care aratau ca acest
avion deosebit de performat (cel putin pe hartie)
era o copie a avionului ,,Renard 36”: ,,acum
pilotul de incercare al prototipului, 1l da copie al
avioanelor ,,Curtiss P 36 si P 37. Sigur este ca
avionul deriva din tipul american, deoarece, pe
langa declaratiile pilotului de Incercare mai este
orientarea sovietelor in privinta constructiilor
aeronautice, catre constructiile americane cari
sunt fabricate in licenta™'.

Aceasta orientare clard spre Statele Unite
reiesea din numeroase informatii externe, inclusiv
din surse deschise (presa americana si europeana),
precum cea aparuta in ziarele franceze: ,,Paris, 4
tulie 1938. Guvernul sovietic a hotarat sd faca
in Statele Unite comenzi pentru flota sa aeriana,
desi conditiile impuse de americani sunt mult
mai grele. URSS are intentia sa comande numai
prototipuri. In acest scop, departamentul aviatic

s-a adresat firmelor americane ,,Glen Martin”,
,Northrop” si ,,Seversky”. Se proecteazd de
asemeni procurarea de hidroavioane cu ajutorul
carora sd se organizeze o comunicatie aeriand
intre URSS si Statele Unite”.

Centrul informativ B, prin posturile de
radio-ascultare, raporteaza, in septembrie 1938,
informatii care corespund ,,Capitolului II din
Planul General de Cautare al Sectiei I’ din cadrul
Serviciului Secret al armatei pe anul 1938/193922:

- ,,Avionul A.S. 40, pilotat de aviatorul
Gorev, a zburat dela Vladivostok, avand
ordin sd ajungd la destinatie in timp de
3 zile. A zburat cu 380 km/ora (Radio
Moscova, ora 18.15, 16.1X.1938)”.

,,Pe aerodromul din Moscova se fac mari
exercitii de zbor”.

,,Aviatorul Salamov zboara dela hidrobaza
Harcov spre Moscova, cu hidroavionul sau.
In 6-7 ore parcurge cu hidroavionul 1550
km, facand cate 325 km pe ora”.

»Astazi, la ora 4, a plecat spre Extremul
Orient avionul pilotat de aviatorul Focanov.
Numarul si initialele avionului sunt: P.S.
80. Avionul a parcurs 7427 km 1n 29,27 ore
(Radio Moscova, ora 23.30, 16.1X.1938)”.

Printr-o nota, din noiembrie 1938, conducerea
Serviciului Secret era informatd despre actiuni
urgente intreprinse de soviete pentru eliminarea
tipurilor de avioane ce inregistrasera esecuri
repetate in Spania: ,,Ca urmare a experientelor din
Spania, serviciile technice au hotarat sa retraga,
treptat, din toate unitatile aviatiei sovietice,
avioanele de bombardament tipul T.B.- 3 si T.B.- 4;
totodata si avioanele de vanatoare bilocuri D.I.
16. Dupa programul stabilit, aceste avioane
urmeaza sa fie retrase din serviciu, pana la 1 mai
193973,

Experienta pilotilor de lupta sovietici in
Spania a evidentiat cd cerinta obligatorie pentru
asigurarea suprematiei aeriene consta in avioane
cu o manevrabilitate superioard la viteze mici si
altitudini reduse, combinatd cu capacitatea de a
asigura viteze deosebite la mare altitudine pentru
atac si degajare rapida din lupta®.

Evident ca pentru 1indeplinirea acestui
deziderat era nevoie de motoare ultraperformante,
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de mare andurantd, capitol total deficitar in

industria sovietica, In ciuda numarului urias de
uzine si personal de care beneficia.
Documentele de arhivda relevd si o

vulnerabilitate majord provenitd din insdsi
structura si evolutia societdtii sovietice in anii '30.
Politizarea excesiva a tuturor sectoarelor de
activitate, implicarea directd a lui 1.V. Stalin in
diverse proiecte, teama generalizatd ,,de a nu
gresi” etc. au inabusit modernizarea intr-un
domeniu prin definitie inovator, asa cum era
cel aviatic. In anii interbelici, pregitirea oferita
personalului Fortelor Aeriene Sovietice era
departe de standardele occidentale, iar ,,Marea
Epurare” stalinista din anii 1936-1939 a exacerbat
lipsa specialistilor si a muncitorilor calificati.

Aceste aspecte erau binecunoscute de
serviciille de informatii romanesti; datorita
colaborarii initiate in 1938-1939 cu Abwehr®,
informatiile de interes pe spatiul rusesc vor
fi Tmpartasite si partenerului german, care,
bineinteles, dispunea de propriile retele
informative in Uniunea Sovietica.

In ceea ce priveste capacitatea Serviciului
Secret de a obtine materiale valoroase de ultima
ora din strdinatate, aceasta scade dramatic
odata cu arestarea lui Moruzov (la 6 septembrie
1940); principiul ,,compartimentarii” excesive
a activitatii de culegere de informatii externe,
coroborat cu controlul total al Sectiei Informatii
exercitat de directorul Serviciului, aduc activitatea
institutiei In pragul colapsului in toamna anului
1940, intr-un moment dramatic pentru existenta
Romaniei.

De altfel, la putin timp de la numirea in functia
de sef al Serviciului Special de Informatii (noua
denumire oficiala a institutiei), colonelul Ion

Nicolaid raporta ministrului Apérarii Nationale
ca o mare parte din reteaua informativa externa
era cunoscutd exclusiv de fostul sef al Serviciului
Secret si, astfel, incetase sa mai functioneze?.

Ajutorul militar si economic acordat de
Statele Unite 1n perioada conflagratiei mondiale,
decisiv in ceea ce priveste capacitatea URSS de
a continua razboiul 1n anii 1942 si 1943, avea
precedent istoric solid, chiar daca in perioada
interbelica  sprijinul pentru industrializarea
URSS se bazase strict pe considerente financiare,
aducand profituri majore corporatiilor americane
din industria prelucratoare si cea constructoare
de masini si utilaje.

Informatiile despre problemele structurale
(calitative) ale aviatiei sovietice, furnizate de
Serviciul Secretal armatei, au reprezentat un ajutor
binevenit pentru fortele aeriene In prima etapa a
campaniei din Est, dar nu au putut fi fructificate
decisiv datorita propriilor sldbiciuni ale aviatiilor
aliate romana si germand — numadr insuficient de
avioane de vanatoare performante si, mai ales,
lipsa unei aviatii strategice de bombardament
adecvata rolului pe care ar fi trebuit sa il joace in
profunzimea teritoriului URSS?’.

Astfel, cea mai mare parte din uzinele
performante sovietice, construite cu ajutor
occidental, au putut fi dezasamblate si mutate
departe, in zona muntilor Urali, sustinand efortul
de razboi sovietic, impreuna cu ajutorul direct
(tancuri, avioane, autocamioane, materii prime
strategice, alimente, Tmbracaminte etc.) primit

din partea SUA s1 Marii Britanii.
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FOOD FOR THOUGHT

Sectiunea #foodforthought cuprinde o selectie de resurse bibliografice (documente oficiale,
carti si rapoarte), publicate in ultima perioada, cu impact semnificativ asupra domeniului studiilor de
securitate si informatii.

Vasile CRETU"

DOCUMENTE OFICIALE

Securitatea Maril Negre in atentia Senatului american

US Senate, “Black Sea Security Act of 20237,
S. 804/ Tulie 2023. Disponibil online la
https://www.congress.gov/bill/118th-congress/senate-bill/804

Aprobarea de catre Senatul Statelor Unite ale Americii,
| V| la data de 27.07.2023, a proiectului de lege privind
e e ey e Securitatea Marii Negre, In cadrul draftului bugetului
apararii (National Defense Authorization Act for Fiscal
Year 2024/NDAA S. 2226), cu 86 de voturi pentru si

11 impotriva, semnaleaza interesul crescut al
Washingtonului cu privire la evolutiile din acest areal.
Documentul, sub rezerva adoptarii pe timpul procedurii
bicamerale de mediere, va trasa liniile directoare ale
politicii SUA fatd de Marea Neagra, remarcandu-se:
angajamentul dedicat descurajarii active a amenintarii

; generate de Rusia si apararii libertatii de navigatie in
B moscobnciacameon e spondit e acest bazin maritim, ideea redactarii unei Strategii privind
Securitatea si Dezvoltarea M.Negre, intentia de

a pune bazele unei prezente maritime regulate si
rotationale, respectiv sprijinul pentru dezvoltarea
Initiativei celor Trei Mari.

IN THE SENATE OF THE UNITED STATES

*Expert in cadrul Ministerului Apararii Nationale.
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’

The Federal Government of Germany: “Robust. Resilient. Sustainable. Integrated Security
for Germany. National Security Strategy”, Tunie 2023. Disponibil online la https://www.
nationalesicherheitsstrategie.de/National-Security-Strategy-EN.pdf

Aprobatd dupa un proces indelungat de consultari, prima
strategie de securitate nationala a Germaniei simbolizeaza

Rabi ble

noul rol asumat la nivel international de elita politica de Integrated Security
for Germany

la Berlin, in ton cu ,,schimbarea istorica” (Zeitenwende)
anuntata dupa invazia Ucrainei de catre F.Rusa.
Obiectivele de politica externd si de securitate deriva din
identitatea speciala a Germaniei, de stat responsabil pentru
»pacea, securitatea, prosperitatea si stabilitatea” Europei.
In ceea ce priveste evaluarea mediului de securitate,

acesta este caracterizat de multipolaritate si instabilitate,
amenintarea generata de F.Rusa fiind n prim-plan. Un
document de asemenea anvergura are si criticii sai, fiind
semnalate reformele limitate propuse (de pilda, initial,

era avansatd ideea crearii unui Consiliu de Securitate C 71—
Nationala, propunere asupra careia nu s-a realizat un
consens in cele din urma).

National Security Strategy

CARTI

Transformarea razhoiului in secolul XXI

Serban Filip Cioculescu et al. (coord.),
Transformarea razboiului in secolul XXI, Bucuresti, Editura Litera, 2023.

™ Intr-o abordare clausewitziand, volumul colectiv
Transformarea razboiului in secolul XXI reprezinta o
incursiune istorica si teoreticd in cele mai importante
dosare care caracterizeaza lumea in care traim, analizate
prin prisma caracterului conflictului armat. Structurat in
trei parti (I. Revenirea competitiei dintre marile puteri/
II. Macrotendinte/ III. Dosare regionale), volumul scris
de un colectiv de autori romani, ofera raspunsuri

la o serie de intrebari, precum ce este si de ce

este important razboiul, cum se manifesta acesta sau
care este rolul noilor tehnologii, contribuind astfel

la dezbaterea specifica studiilor strategice referitoare

la natura razboiului.

TRANSFORMA
AZBOIUL

. IN SECOLUL XX!

LITERA
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Simion Caltia et al. (coord.), Provocarile istoriei militare, Bucuresti, Editura Militara, 2023.

Volumul colectiv dedicat istoriei militare trateaza, pe langa
aspectele de ordin conceptual specifice acestui domeniu

de studiu, mai multe subiecte relevante pentru intelegerea
realitatii actuale, printre care: (1) propaganda pe timp de
razboi; (2) perceptii asupra poporului ucrainean;

(3) activitatea ofiterilor de informatii; (4) diplomatia militara;
(5) originile viziunii de politicd externa a Poloniei si
revitalizarea proiectului geopolitic Intermarium,;

(6) egalitatea de gen in domeniul militar. Totodata, cartea
ofera perspective asupra evolutiei istoriei militare in
Romania, precum si asupra dificultatilor dezvoltarii si
sustinerii unui program de studii dedicat.

RAPOARTE, STUDII

Tendinte strategice

Seth Cropsey et al., “Strategic Nexus: The Black Sea, Great Power Competition, and the Russo-
Ukrainian War”, Yorktown Institute si New Strategy Center, June 2023. Disponibil online la https://
newstrategycenter.ro/wp-content/uploads/2023/06/YI_NSC_Monograph.pdf

Colectivul de autori (doi cercetatori occidentali si doi
romani) trateaza regiunea Marii Negre dintr-o perspectiva
istorica, evidentiind nu doar interesele strategice ale

F.Ruse, ci si ale R.P.Chineze si [ranului. Din perspectiva
Moscovei, controlul regiunii a fost si este considerat esential
pentru marea sa strategie. De partea cealalta, Beijingul

are o strategie bazata pe interese economice, iar Teheranul
utilizeaza arealul prin prisma conectarii cu Europa. Raportul
subliniaza necesitatea prioritizarii elaborarii strategiei
americane referitoare la Marea Neagra, respectiv conectarea Strategic Nexus:

acesteia cu un cadru industrial de aparare, care sa includa R e

. . .. . Competition, and the
Ucraina, Romania, Polonia si Cehia. 2 i
’ Russo-Ukrainian War

TR

14

[ ] e
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Competitia dintre marile puteri si pregitirea fortelor armate

Mark Cozad et al., “Preparing for Great Power Conflict: How Experience Shapes U.S. and Chinese
Military Training”, RAND Corporation, July 2023. Disponibil online la https://www.rand.org/pubs/
research_reports/RRA1554-1.html

Analizand maniera in care experientele avute de Fortele

Armate (FA) ale SUA si ale Republicii Populare Chineze

au influentat pregatirile pentru un eventual conflict direct, i WHVRT
raportul RAND evidentiaza doud abordari distincte: Preparing for Great
pe de o parte, FA americane implementeaza lectiile Power Conflict
invatate din operatiile proprii, abia n ultima perioada e
fiind implementate concluzii derivate din experiente i ik

indirecte; pe de alta parte, FA chineze au un sistem care
implica observarea razboaielor si studiul stiintei militare
printr-o lentila marxist-leninista, dezvoltarea conceptelor,
experimentarea, demonstratia si implementarea rapida

a acestora.

Postura de descurajare a NATO pe flancul estic

Aleksander Lanoska, Jaqueline Sidorova si Marcin Zaborowski, “Will the Eastern Flank be Battle
Ready? Deterrence by 2030”, GLOBSEC Future Security & Defence Council, June 2023. Disponibil
online la https://www.globsec.org/what-we-do/publications/will-eastern-flank-be-battle-ready

In vederea identificarii capabilititilor necesare pe flancul

estic si stabilirii nivelurilor de pregatire pentru o descurajare
conventionald credibild pana in anul 2030, raportul semnaleaza
probabilitatea crescutd a resurgentei puterii militare ruse, intr-o
varianta mult mai agresiva. Din aceasta perspectiva, autorii
identifica mai multe recomandari, precum: implementarea rapida
a angajamentelor de transformare a grupurilor de lupta la nivel
brigada; cresterea pre-pozitiondrii echipamentului si munitiei pe

€JclLoBSEC flancul estic; lansarea formulelor de achizitie comuna a tehnicii
militare si anularea Actului Fondator NATO-Rusia, care impune
Will the Eastern Flank anumite limitari privind dislocarea fortelor.

be Battle Ready?

Deterrence by 2030

GLOBSEC Future Security and Defence Council
Final Report

e globsec.org
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Provocari pentru digitalizarea domeniului apararii

Simona Soare, “Digitalisation of Defence in NATO and the EU: Making European Defence Fit for
the Digital Age”, The International Institute for Strategic Studies, August 2023. Disponibil online la
https://www.iiss.org/globalassets/media-library---content--migration/files/research-papers/2023/08/
digitalisation-of-defence-in-nato-and-the-eu-making-european-defence-fit-for-the-digital-age.pdf

Digitalisation of Defence
in NATO and the EU:
Making European Defence
Fit for the Digital Age

Dr Simona R. Soare

Plecand de la evolutiile din cadrul NATO si UE pe linia
digitalizarii domeniului apararii (adoptarea Viziunii aliate de
Transformare Digitald, respectiv Planul strategic european de
implementare a digitalizarii Fortelor Armate), Simona Soare
avertizeaza asupra riscului neindeplinirii obiectivelor din acest
domeniu. Factorii care pot conduce la acest scenariu sunt perioadele
lungi de timp pentru transformarea digitala (orizontul anilor 2030),
lipsa de progres in componentele procedurale cruciale (achizitiile
si alinierea bugetard), provocarile legate de suveranitatea si
accesibilitatea datelor si subinvestitia persistenta in capabilitatile
de aparare in intreaga Europa.

Lucie Béraud-Sudreau et al., “Russia s war against Ukraine: A new impetuos for the harmonisation
of European arms export policies? A trilateral perspective from France, Germany, and Sweden”,
The Armament Industry European Research Group (Ares Group), July 2023. Disponibil online la

https://www.iris-france.org/wp-content/uploads/2023/07/ARES-83-Policy-paper.pdf

Consecintele invaziei ruse a Ucrainei se rasfrang si asupra pietei
europene de armament. In acest context, raportul Grupului Ares
analizeazd impactul asupra politicilor de export ale Germaniei,
Suediei si Frantei, identificand o legatura directd in primele doua
cazuri privind transferul armamentului catre zonele de conflict.
Ca urmare a socului razboiului, guvernele de la Berlin si
Stockholm si-au schimbat abordarile, in timp ce la Paris nu a
fost nevoie de o transformare de acest tip, data fiind asertivitatea
franceza din domeniul industriei de apdrare. Studiul abordeaza
si subiectul armonizarii politicii de export la nivel european,
indicand o deschidere totala din partea Germaniei, reticenta

din partea Suediei, respectiv o preferinta pentru abordarile bi-/
multilaterale din partea Frantei (prin ocolirea structurilor UE).

RUSSIA’S WAR AGAINST UKRAINE:
A NEW IMPETUS FOR THE HARMONISATION
OF EURDPEAN ARMS EXPORT POLICIES?

A trilateral perspective from France, Germany, and Sweden
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