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.CHINURILE” EPISTEMOLOGICE
ALE REZILIENTEI: REZILIENTA
STRATIFICATA FATA CU CRITICILE
UNUI CONCEPT NETERMINAT

Tulian CHIFU*

Abstract

Resilience has become a concept widely used and extensively abused in the current literature, ready
to lose its original means and fighting to find and to prove its real added value and relevance. Till the end
of 2024, NATO has assumed to reflect and to decide if resilience can prove its epistemological use. Those
“torments” of the resilience as a concept are partially behind us since societal resilience' has proven its
added value during Russia s war of aggression in Ukraine, being the one that explains the concrete results’
when one side has all figures on its side — manpower, capabilities, weapons and ammunition storages,
ideological post — imperial upper hand — but didn’t succeed in wining the war’. How those elements of
societal resilience mix with other valid significances — like the resilience of critical infrastructure or
systems that deliver specific services to the communities — is to be determined.

Keywords: resilience, layered resilience; societal resilience; intangibles, societal security.

sau diminuarea vulnerabilitatilor
caracteristica societatilor/comunitatilor

sau cu
de a

REZILIENTA - CONCEPT LA MODA,

SUPRAUTILIZAT, DILUAT S$1 NECONCRETIZAT
EPISTEMOLOGIC

Rezilienta este un concept complex, in
formare, legat cu preponderenta de o caracteristica
a comunitatilor umane — societate, natiune. In
evaluarea acestui concept nu s-a ajuns, pe caile
epistemologice si de delimitare, la o concluzie
finala — lasata la nivel NATO pentru finalul lui
2024 — 1n privinta utilitatii sale si a diferentei
specifice majore fata de alte concepte inrudite, care
sa aduca plus valoare in cunoastere. Rezilienta se
inrudeste si este valorificata cu preponderenta
in sfera securititii, confundandu-se cu aceasta
in mare masura, cand este considerata — in mod
fals si reductionist — echivalenta cu eliminarea

face fata vulnerabilitatilor. Altii o asociaza, dupa
originea termenului din medicind si ecologie, cu
sustenabilitate, cu rezistenta la schimbare si
la socuri acute sau persistente si 0 imping pana
la confuzia si transferul unor elemente de buna
guvernare.

Mare parte a componentei/a substantei
conceptului de rezilientd se referd, insa, la
intangibile si nemasurabile?, la criterii de natura
calitativa, descriptive, si la componente de
securitate societala® — coeziune si identitate — care
sunt fie elemente nemasurabile, cu erori majore la
modelele de masurare, fie criterii calitative si nu
cantitative. Am spicuit in cadrul acestui material
componenta de indicatori care acoperd, pe cat
posibil, partea tangibila si masurabila.

“Tulian Chifu este profesor la Universitatea Nationali de Apdrare si profesor asociat la Scoala Nationala de Studii
Politice si Administrative. Este presedintele Centrului de Prevenire a Conflictelor si Early Warning. A fost consilier
de stat al prim-ministrului Guvernului Romdniei pentru afaceri externe, securitate si afaceri strategice in perioada
2021-2023. Anterior, a fost consilier prezidential pentru afaceri strategice, securitate i politica externda (2011-2014).
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Dar nu trebuie s uitdm ca nu orice realitate
din natura se masoara si ca marile erori au aparut
exact de la tendinta de aproximare, masurare
si comparare, sau din modele cu erori majore,
de unde inexplicabilitatea unor procese, erori
majore de evaluare si surprize strategice®. Un caz
relevant si caracteristic in acest sens este razboiul
de agresiune pe scara larga din Ucraina, un altul
il reprezintd intrarea masiva si atacul dezastruos
al Hamas 1n sudul Israelului (7 octombrie 2023).
Rezilienta este un concept chemat tocmai sa
explice si sa completeze aceastd diferentd, acest
vid de intelegere si cunoastere, cand evolutiile
sunt diferite sau chiar opuse celor pe care le-ar
recomanda o comparatie intre componentele
fizice, palpabile, masurabile. De asemenea, ar
trebui sa acopere hiatusurile in explicarea unor
evolutii diferite de cele rezultate din masuratori
si studii comparative, neasteptate atunci cand
indicatorii sunt nepotriviti, insuficienti, cu erori
comparabile cu valorile indicate, deci irelevanti.

Rezilienta este privita ca o trasdturd, un proces
sau un rezultat, si este adesea tentant sa se adopte
o abordare binard pentru a stabili daca rezilienta
este prezenta sau absentd. Cu toate acestea, In
realitate, este mai probabil ca rezilienta sa existe
mai degraba pe un continuum si poate fi prezenta
in grade diferite in mai multe domenii ale vietii.
Rezilienta se poate schimba, in timp, in functie
de dezvoltarea societatii si de interactiunea cu
mediul inconjurétor.

Rezilienta se referd la caracteristica unei
comunititi umane si presupune capacitatea
continud si in curs de dezvoltare a comunitatii de
a raspunde vulnerabilitatilor sale si de a dezvolta
capacitdti care sa ajute comunitatea respectiva
in prevenirea, rezistenta si atenuarea stresului
provocat de incidente de securitate, refacerea intr-
un mod care sd permita restabilirea comunitara
la o stare de autosuficienta si la cel putin acelasi
nivel de sandtate si de functionare sociald dupa
un incident de sdnatate si folosirea cunostintelor
dobandite in urma unui raspuns anterior pentru
a Intdri capacitatea comunitdtii de a rezista la
urmatorul incident.

La baza are componente cheie care afecteaza
atat vulnerabilitatea unei comunitdti Tnainte de
dezastru, cat si capacitatea sa de adaptare in

vederea redresarii, acestea incluzand sanitatea
fizicd si psihologica a populatiei, bunastarea
sociald si economica, cunostintele si aptitudinile
individuale, familiale si comunitare in ceea
ce priveste autosuficienta si auto-ajutorarea,
comunicarea eficientd a riscurilor, nivelul de
integrare sociald a organizatiilor guvernamentale
si neguvernamentale in planificarea, raspunsul
si redresarea, precum si legaturile sociale ale
membrilor comunitatii.

Pentru a construi rezilienta comunitara
o comunitate trebuie sd dezvolte capacitati
in: implicarea activd a partilor interesate din
comunitate in planificarea evenimentelor de
sandtate si In pregdtirea personald; dezvoltarea
retelelor sociale; crearea de oportunitati de
promovare a sanatatii pentru a Iimbunatati
sanatatea fizicd si psihologica a comunitatii;
planuri si programe care abordeaza si sprijina
nevoile functionale ale persoanelor aflate la risc
(inclusiv ale copiilor); instituirea de planuri pentru
a raspunde in mod eficient nevoilor de sanatate
fizica si psihologica ale membrilor comunitatii
dupa dezastru si planuri de reconstructie pentru
sistemele de sandtate si sociale care pot fi activate
imediat’.

Rezilienta — ca formd neoliberala de
guvernare, internalizeaza situatiile de urgenta si
normalizeaza pericolul prin producerea unei bio-
optici care accepta riscul si Tnlocuieste abordarile
de tip ,siguranta mai Intdi”. Astfel, rezilienta
seamanad cu un sistem de gandire care instruieste
acceptarea unor riscuri globale incognoscibile,
transferand, totodatd, responsabilitatea asupra
indivizilor®.

Definitia rezilientei subliniazd capacitatea
de a rezista, de a se recupera si/sau de a se
dezvolta a unei societati in fata factorilor de
stres si a cerintelor in schimbare si evidentiaza
trei aspecte. In primul rand, definitia se refera la
rezilientd ca fiind o abilitate, sugerand ca aceasta
nu vine ca o cantitate stabila, neschimbatoare.
In al doilea rand, rezilienta cuprinde elemente
atat de rezistenta, cat si de dezvoltare, permitand
nu doar recuperarea in urma factorilor de stres,
ci si cresterea. Si in al treilea rand, definitia se
concentreaza pe cerintele in schimbare, sugerand
ca rezilienta este un proces care apare in timp’.
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REZILIENTA DEMOCRATICA — CONDITIE
SINE QUA NON R REZILIENTEI

Avem o intreaga literatura privind rezilienta
democraticd, aspiratia pentru ireversibilitatea
democratiei si a libertatilor individuale, care
definesc lumea in care suntem, bazatd pe reguli
si modul nostru de viatd, dar si relatia dintre
guvernanta, democratie si rezilienta'* — decantata
inclusiv de la actuala competitie declaratd intre
democratii 1 autocratii si pretentia unor regimuri
autocratice de a genera modele de guvernare mai
reziliente prin represiune, centralizarea puterii si
eficienta deciziei.

Procesul de consolidare a democratiilor
contribuie la promovarea rezilientei. Astfel,
sprijinul pentru democratie in randul elitelor si al
cetatenilor este favorabil rezilientei democratice.
Elitele tind sa sustina normele democratice daca
au incredere ca si adversarii politici vor respecta
regulile. O astfel de incredere reciproca este
limitata n tarile cu institutii democratice slabe si
cu un istoric de autocratizare.

Studiile istorice comparative aratd ca
recesiunea economicd, dezvoltarea economica
slabd, coruptia si inegalitatea prezic nemultumirea
democratica si, mai departe, caderea in autocratie.
Astfel, politicile care abordeaza in mod eficient
aceste nemultumiri pot fi considerate ca
favorizand rezilienta democratica''.

Intelegerea rezilientei ~democratice se
bazeaza pe capacitatea de a preveni regresul
substantial al calitatii institutiilor si practicilor
democratice. Totusi, termenul nu are 1n prezent
o specificatie clara in literatura de specialitate,
dar exista unele conceptualiziri ale rezilientei
democratice.

Intr-o prima etapa, a rezilientei initiale, unele
democratii sunt rezistente prin prevenirea deplina
a autocratizarii, ceea ce inseamna cd nu au
inregistrat scaderi substantiale sau sustinute ale
calititilor democratice. In cazul in care rezilienta
la inceput esueazd, democratiile trec printr-un
episod de autocratizare. O democratie poate da
dovada de rezilientd la dezintegrare, evitand
diluarea democratica in a doua etapa.

Acest concept In doud etape al rezilientei
democratice este pragmatic si observabil din

punct de vedere empiric si permite evaluarea
democratiilor care rezista fortelor autocratizarii si
care au o rezilientd in crizd odata ce autocratizarea
a Inceput.

In general, rezilienta democratici este
definitd ca fiind persistenta institutiilor si
practicilor democratice. Din punct de vedere
empiric, rezilienta este mdsuratd ca fiind
continuarea democratiei, fara scaderi substantiale
sau sustinute ale calitatii acesteia, adica evitarea
autocratizarii'’. lar la acest capitol, in cazul
statelor democratice, rezilienta democratica este
o conditie sine qua non a rezilientei. Pe aceasta
dimensiune, astdzi exista nenumarate criterii,
indicatori, indici consacrati international pentru
a acoperi rezilienta democratica, referitoare la
drepturile omului, economia libera de piata si
statul de drept, inclusiv independenta justitiei,
increderea in justitie si combaterea coruptiei.

Rezilienta este indisolubil legata de
rezilienta democratici. Un sistem cu conducere
autoritara poate fi rezilient pe termen scurt, poate
fi chiar mai eficient (nu mai rezilient) decat un
sistem democratic — care are nevoie de validari,
dezbatere si convingere a majoritatii. Pe de alta
parte, deciziile intr-un sistem democratic sunt
fundamentate pe elemente mai puternice de
argumentatie si reflectie a multiplilor actori, de
acceptabilitate sociala si, implicit, de sustinere si
implicare. De aceea, pe termen mediu si lung,
rezilienta ne-democratica nu e durabila pentru
ca va Ingloba tensiuni si divergente (chiar daca
argumentele contrare includ si un anumit nivel de
conformitate si schimbare a societatii) si aceste
acumulari vor izbucni tectonic, impredictibil,
exploziv chiar, in momentele cele mai sensibile,
de crize sau conflicte, in care e implicata acea
societate.

REZILIENTA INSTITUTIONALA — LIMITELE
CONFUZIEI CU REZILIENTA PER SE

Rezilienta institutionalda — este inca un
subiect profund discutabil si in disputa, in
special pentru ca intrd in contradictie cu esenta
subiectului rezilientei, care este societatea umana,
comunitatea, natiunea, nicidecum institutiile,
statul, organizatiile internationale care sunt
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instrumente pentru asigurarea serviciilor catre
indivizi, comunititi si societate. Intr-o societate
democratica, rezilienta democratica este un
element critic in evaluarea rezilientei generale.
lar asezarea in mijlocul preocuparilor rezilientei
a omului, comunitatii si societatii este esentiala.

Conceptul de rezilienta institutionala se
concentreaza astfel asupra aspectului uman (sau
social) al relatiei om-mediu si include nu doar
intrebari si preocupari legate de resurse sau socuri
naturale, ci toate sursele posibile de instabilitate,
inclusiv socurile economice, politice si culturale
endogene. Urmatoarea definitie generala, dar
insuficient operationalizata, poate fi utilizata
pentru a oferi o perspectivd introductiva in
aceastd chestiune: rezilienta institutionala
este capacitatea unui sistem social (societate,
comunitate, organizatie) de a reactiona si de a se
adapta la provocari abrupte (interne sau externe)
si/sau de a evita derapajul treptat pe pante
alunecoase distructive. Sa detaliem relevanta
institutiilor pentru aceste trei componente:
(1) capacitatea de reactie, (2) adaptabilitatea si
(3) evitarea pantelor alunecoase®.

Exista trei abordari posibile ale conceptului
de rezilientd institutionald, consistente cu esenta
conceptului de rezilienta (in conditiile rezilientei
democratice, evident):

- privirea institutiilor ca suma de norme
si proceduri, deci institutionalizarea ca
proces nu ca finalitate — cladire, functii,
pozitii pentru anumiti oament;

- privireaasupra institutiilor drept comunitati
in sine — tratarea rezilientei institutionale
drept rezilientd a acestor comunitati,
constituite din oamenii din institutii, pe
criterii de sociologia organizatiilor — dar
fard detasarea lor de comunitatea larga pe
care o deservesc, in orice caz de rezilienta
democratica;

- abordarea institutiilor ca instrumente ale
rezilientei prin prisma serviciilor acordate
comunitatilor, societatii etc.

Institutiile — adicd regulile si normele care
guverneaza interactiunea umand - sunt in mod
inerent conservatoare'®. Ele reduc incertitudinea
ajutandu-i pe indivizi sa isi bazeze asteptdrile
pe actiunile celorlalti’®. Astfel, (sub)sistemul

institutional ~ghideaza operatiunile tuturor
fiintelor umane in cadrul unui sistem social-
ecologic (SES)'. Institutiile ofera baza pentru
utilizarea resurselor naturale si, astfel, leaga
sistemele sociale de cele ecologice!’.

S-a dovedit utild distinctia intre institutiile
formale si cele informale'®. Institutiile formale
sunt toate tipurile de norme obligatorii din punct
de vedere juridic, cum ar fi constitutiile, legile
si politicile din sistemul politic (de exemplu,
structura de guvernare), sistemul economic
(de exemplu, drepturile de proprietate) si
sistemul de aplicare a legii (de exemplu,
sistemul judiciar)". Institutiile formale pot fi
impartite in trei categorii, care se aseamana
cu grade diferite de continuitate si schimbare:
reguli constitutionale - care definesc autoritatea
actorilor colectivi/se dezvolta in decurs de cateva
decenii; reguli de alegere colectiva - care permit
alegeri colective cu privire la utilizarea resurselor
de catre actorii autorizati/se schimba in decurs
de cativa ani sau decenii; si reguli operationale
- care definesc seturile de alegeri ale indivizilor/
se schimba sau se deplaseaza in decurs de cateva
luni sau ani®. In schimb, institutiile informale
includ normele culturale, cum ar fi obiceiurile,
traditiile si valorile morale — regulile impartasite
la nivel social care exista si sunt aplicate in afara
structurilor formale de guvernanta?!. Institutiile
formale si informale pot spori sau diminua
rezilienta unui SES*.

Un sistem institutional (ca subsistem al
SES) este rezilient daca poate:

1.sarezistela perturbarisi, astfel, sdasigure
stabilitate si sd reduca incertitudinea in SES
(de exemplu, prin definirea cotelor de captare a
apei, astfel incat acestea sa poata fi aplicate in
anii de penurie de apd);

2. sa se schimbe (si, astfel, sa ofere flexibi-
litate) pe termen mediu si lung, pentru a reactiona
la incertitudinile unui mediu in schimbare si/sau
la schimbarile din sistemul social (de exemplu,
sd ajusteze cotele de apa daca disponibilitatea
apei a scazut pe o perioada mai lunga de timp
din cauza schimbarilor climatice)*.

Rezilienta institutionald sporeste diver-
sitatea institutionald. Aceasta diversitate
include un set de institutii relativ stabile,
care nu sunt usor de schimbat si care asigura
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continuitatea (cum ar fi o Constitutie) si altele
care sunt mai usor de schimbat si care, prin
urmare, asigura flexibilitatea necesara pentru
a reactiona la schimbarile externe (cum ar fi
politica in domeniul apei, normele de gestionare
a apei)*. Rezilienta institutionala consta, asadar,
in gestionarea continuitatii si a schimbarii
pentru a adapta un sistem institutional, fara a-1
schimba atit de des incat partile interesate sa-
si piarda increderea in structura institutionala®.
Combinatia adecvata de continuitate si schimbare
variazd In timp si are ca rezultat perioade de
persistenta institutionala intrerupte de perioade
de schimbari bruste?®.

Rezilienta institutionald per se, pentru
institutii, pentru guverne, pentru o majoritate
politica, pentru o anumitd guvernare, pentru
institutiile insele, este in contradictie flagranta
cu conceptul de rezilienta in intelesul sau de
caracteristicd a unei comunitati umane. Tot la
capitolul rezilientd, rdmane deschisd discutia
vizand primatul continuitatii institutionale, ca
efect al rezilientei si fortei de a recupera valorile
societale si bunurile dupa criza sau continuitatea
serviciilor, ca atribut si obiectiv al institutiilor.
Disputa e cea a diferentei dintre anti-fragil
si robust’: rezistenta in fata amenintarii si a
vicisitudinilor justificd efortul mentinerii formulei
fizice de reprezentare a statului si institutiei
sau trebuie asiguratd doar supravietuirea si
continuitatea serviciilor asigurate populatiei.

Dezbaterea nu este deloc triviala. Pentru
prima varianta pledeazd componenta simbolica
si experienta istoricd. Astfel, succesiunea
statului trebuie mentinutd in ceea ce inseamna
definitia si conditiile apartenentei la comunitatea
internationald si la ONU - teritoriu, populatie,
autoritate. Daca maine un stat insular se scufunda
si populatia e mutatd pe continent, intr-un spatiu
inchiriat sau cumpdrat pe teritoriul altui stat
(Maldive, de exemplu in India)*® inseamna acest
lucru rezilienta? A supravietuit acel stat? Sau
guvernul Svetlanei Tsikhanouska are vocatie
de continuitate a statului Belarus daca acesta ar
fi inglobat In Rusia (eterna tema a legitimitatii
guvernului 1n exil)?

Efectele secundare ale confuziei in privinta
rezilientei institutionale, de la rezilienta pentru
asigurarea serviciilor la nivelul societatii catre

rezilienta per se, poate crea monstri. In primul caz,
ideea rezilientei guvernamentale, de exemplu,
sau a celei institutionale per se, ar presupune
instrumentarul pentru ca un guvern sa nu cada
niciodata, ca o institutie sd supravietuiasca pentru
sine — pentru pozitiile publice, pentru factorul
de putere sau cel de resurse pe care-l incumba —
si nu pentru serviciile acordate populatiei.

Aceasta este o falsd abordare a ideii de
rezilientd, in substanta si semnificatia ei, pentru
ca o institutie poate fi schimbatd — atunci cand
se reorganizeaza administrativ mentinerea unui
serviciu, dar intr-o alta forma, cu altd abordare si
alti decidenti. E si efectul secundar al stagnarii si
eternizarii la putere, apararea unei anumite puteri,
guvernari sau persoane (vezi cazul dictatorilor
si autocratiilor) versus deservirea societatii.
Acestea nu sunt si nu vor fi niciodatd parte a
rezilientei, din cauza alterdrii fundamentale a
rezilientei democratice, dar si a intelesului exact
al rezilientei.

CUM SE CIRCUMSCRIU ELEMENTELE
REZILIENTEI STRATIFICATE ANATO CU ESENTA
REZILIENTEI SOCIETALE

Rezilienta a fost principalul subiect al
summit-ului NATO de la Varsovia (2016)* si
a cuprins modul de definire, evaluarea rezilientei
si intarirea ei. Rezilienta este privitd drept corolar
sau chiar conditie — sunt auto-influentabile si se
sustin reciproc — a descurajdrii si apdrarii aliate,
ca si a masurilor de reasigurare in domeniul
apararii clasice si hibride. Existd sapte cerinte
de baza:

1. asigurarea continuitatii guvernarii si a
serviciilor guvernamentale critice;

2. aprovizionarea constanta si sustenabild, la
preturi acceptabile, cu energie;

3. abilitatea de a gestiona eficient miscarile
necontrolate in migratie ale oamenilor;

4. resurse constante de apa si alimente pentru
populatie;

5. abilitatea de a face fata crizelor cu numar
mare de victime;

6. sisteme de comunicatii functionale si reziliente;

7. asigurarea  sistemelor de transport
reziliente™.
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Ele se circumscriu la cinci arii de amenintari
si actiuni: cyber defence, amenintari hibride,
pregatire civil-militarad, cooperarea cu UE,
cooperarea cu statele partenere.

Dacd NATO are o istorie mai indelungata in
legatura cu rezilienta, iar conceptul a fost prezent
si in forma interimard a Conceptului Strategic
al Aliantei Nord-Atlantice, care a fost adoptat
la Madrid (2022), si Uniunea Europeana si-a
pregatit documentul strategic, Busola Strategica,
care are prevederi referitoare la modul in care
privesc cei 30 de membri rezilienta®'. Si temele
explicite se referda la schimbarile climatice,
dezastre, wurgente civile. Pe dimensiunea
rezilientei economice, temele sunt lanturile de
aprovizionare, rutele de transport, libertatea
navigatiei, securitatea furniturilor.

Intre elementele de rezilientdi retinute la
nivelul NATO si al UE - prima organizatie pentru
a asigura serviciile de aparare colectiva catre
societatile statelor membre, iar cea de-a doua
pentru a asigura politicile legate de schimbari
climatice, dezastre si urgente civile si pe cele de
continuitate a fluxurilor de furnizori si rute de
transport — putem identifica urmatoarele:

- Continuitatea  guverndrii, in  sensul
asigurdrii serviciilor catre populatie, intra
in elementele de rezilienta institutionala
pentru societate, deci circumscrise sensului
real si util epistemologic al rezilientei.
La fel, in cazul continuitatii furnizarii
de alimente, apa si energie (cu elemente
de rezilienta a infrastructurii critice®
si a lanturilor de furnizari, rezilientd
economicd), plus urgente civile.
Comunicatiile si transporturile intrd direct
la rezilienta infrastructurii critice sau a
sistemelor de asigurare a unor servicii
pentru societate.;

Crizele cu numar mare de victime,
ca si urgentele civile, se circumscriu
instrumentelor de tip decizie in criza.
Rezilienta, in acest caz, este marcata
intotdeauna de limite pentru ca gradul
de ,,disruptie” al unei crize poate trece,
dincolo de orice calcul de rezilienta (vezi
cazul Fukushima, lesne de plasat si la

infrastructuri critice), in zona catastrofelor
si dincolo de orice indicatori tehnici
prevazuti anterior.;
Migratia este o temd aparte ce meritd
analizata cu atentie, fiind parte a rezilientei
societale, dar care poate fi in contradictie
cu rezilienta institutionald, pentru ca
buna gestionare a fluxurilor migratorii
(prin integrare si absorbtie) poate intra
(si a intrat) In contradictie cu rezilienta
societalda. Desigur, la nivel de nuanta,
putem vorbi despre elemente de toleranta
si capacitate de integrare, in cazul unei
natiuni puternice, care fac parte din
rezilienta societala, dar si acest lucru
tine de politici guvernamentale adecvate
care combina diversitatea, rezilienta
democraticd a respectarii optiunilor si
alegerilor cetatenilor si capacitatea de
integrare reala)’. Deci rezilienta societald
si rezilientd institutionald, dar cu multe
necunoscute si posibile ciocniri de sensuri.
In cazul criteriilor retinute de UE, avem de-a
face cu una dintre semnificatiile originare
ale rezilientei, rezilienta de mediu, cu
urgente civile si decizie in criza, dar si cu
rezilienta economicd, deja identificatd mai
sus, aferentd infrastructurilor critice si a
sistemelor, lanturilor de furnituri.
Problema epistemologica rezidd in a gasi
modalitatea de ,,a potrivi” elementele rezilientei
societale, cea care da plus-valoarea si distinctia
conceptului de rezilienta, relevanta si valoarea
acestui concept, cu elementele de rezilienta
ale structurilor critice (rezilientd inginereasca)
si rezilienta sistemelor — in sensul rezilientei
functionale a acestor sisteme - pentru a asigura
serviciile catre populatie si societate, deci
pentru a indeplini contractul social. Gestiunea
crizelor — decizia in criza** si respectiv urgentele
civile — intra, de asemenea, in responsabilitatea
administrarii sistemelor. Aceastd epopee este
criticdA pentru a valida relevanta si utilitatea
conceptului de rezilienta si locul sdu distinct,
alaturi de alte concepte cu ale caror semnificatii
se confrunta, se suprapune sau chiar poate sa se
confunde.
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EVOLUTIA DOCTRINELOR
MILITARE RUSE:

DE LA RAZBOI NELINIAR
LA CONTROLUL HAOSULUI

Andprei Cristian MORARU"

Abstract

This article explores the evolution of Russian military doctrines in Europe over three distinct phases:
the Gerasimov Doctrine (2013-2019), the Gerasimov Doctrine 2.0 (2019-2022), and the newly adopted
doctrine (2022-present), that falls under the controlling chaos theory. The Gerasimov Doctrine, known
for its hybrid warfare tactics, cyberattacks, and propaganda measures, aimed to destabilize European
security. However, this doctrine was not solely implemented by the Russian Ministry of Defense; it was
part of a broader plan orchestrated by Russian leader Viadimir Putin to maintain influence over the Euro-
Atlantic region. During the implementation of Gerasimov Doctrine 2.0, Russian tactics shifted, reflecting
the adaptability of their strategies, by using offensive cyber-attacks which affected the Ukrainian critical
infrastructure. The current doctrine aims at creating social chaos in the Euro-Atlantic region, emphasizing
on the creation of artificial chaos while maintaining a degree of regional control. The current article aims
to analyze the evolution of the three military doctrines and the underlying reasons for these shifts, with
implications for Euro-Atlantic security.

Keywords: Russian military doctrines, hybrid warfare; Euro-Atlantic security; Gerasimov Doctrine;
Gerasimov Doctrine 2.0; controlled chaos theory.

Federatia Rusa si Occident, consolidand ideea
ca statul rus este hotarat sa-si extindd sfera de
influentd in spatiul euro-atlantic.

Pe langa dimensiunea geopolitica, Rusia

CONSIDERENTE GENERALE CU PRIVIRE
LA POLITICA EXTERNA RUSA

Incepand cu anul 2013 evolutia doctrinei

militare a Federatiei Ruse a captat atentia
comunitatii  internationale, = marcand o
transformare semnificativa in comportamentul
acestui stat pe scena internationald. In ultimul
deceniu, Rusia a jucat un rol central in conflicte
regionale cheie, care au inclus anexarea
Peninsulei Crimeea in anul 2014, implicarea in
conflictul din Siria (incepand cu anul 2015) si
interventia militard in Ucraina (2022). Aceste
actiuni au generat tensiuni semnificative intre

a urmdrit sd impuna si o influenta ideologica,
in special prin intermediul propagandei si
a dezinformarii, care a avut impact asupra
opiniei publice Metodele  sofi-
power utilizate au avut drept scop subminarea
coeziunii occidentale §i promovarea unor
valori specifice rusesti. in plus, incepand cu
anul 2015, Rusia si-a intensificat prezenta si in
regiunea Orientului Mijlociu si Nordul Africii/
MENA, prin implicarea in conflictul din Siria.

curopene.

" Autorul este expert in cadrul Ministerului Apardrii Nationale.
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Interventia militard a venit in sprijinul guvernului
sirian al lui Bashar al-Assad, fortele ruse avand
misiunea de a lupta impotriva gruparilor de
opozitie si a celor extremiste.

Articolul de fatd se concentreaza pe
evolutia doctrinei militare a Federatiei Ruse
si impactul transpunerii in practicd a acesteia
asupra stabilitatii in regiune. Obiectul general al
studiului este investigarea si analizarea acestei
evolutii in contextul securitatii euro-atlantice.

Studiul a pornit de la doud intrebari initiale
de cercetare: ,,Ce beneficii are Federatia Rusa
ca urmare a crearii unui haos social in regiunea
euro-atlantica?” si,,Cum sunt integrate actiunile
soft-power in doctrina militard a statului?”.

In literatura de specialitate, existd o serie
de teorii care ar putea explica politica externa
expansionistd manifestata de Federatia Rusa.

Prin prisma teoriei lui Nicholas Spykman'
(,,teoria tarmurilor”), Rusia incearca sa-si extinda
influenta in regiunea eurasiaticd. Conform acestei
abordari, din cauza absentei unui acces natural la
mari cu climat cald, statul rus incearca sa patrunda
pe continentul european prin estul Europei.
Aceasta teorie, care a previzionat evenimentele
geopolitice din ultimul deceniu, este bazata pe
tendinta Moscovei de a domina heartland-ul
eurasiatic, pentru a-si intdri influenta in regiune
si a se prezenta ca un stat-model, care va sta la
baza reformelor sociale europene.

In perioada Rizboiului Rece, SUA a dez-
voltat o strategie de ,,indiguire” (containment)?
pentru a contracara expansiunea si influenta
Uniunii Sovietice in spatiul european. In
implementarea acesteia, a fost necesara
cooperarea cu aliatii vest-europeni pentru a
limita politica externd expansionistd a URSS si
pentru a proteja interesele occidentale.

Elementul cheie al strategiei de containment
a fost expus in studiul diplomatului american
George F. Kennan’, prezentat sub anonimat
in anul 1947. Astfel, intr-un articol publicat
in revista Foreign Affairs, autorul identifica
riscurile generate de discursul lui Joseph Stalin
din anul 1946, aspecte geopolitice care se puteau
manifesta ca amenintdri pentru securitatea
eurasiatica.

DE LA ,RAZBOI NELINIAR” LA ,OPERATII
SPECIALE’

In martie 2013, generalul Valeri Gherasimoyv,
seful Statului Major al Armatei ruse, a publicat un
articol* in care a prezentat avantajele ,,razboiului
neliniar”, ceea ce in Occident a capatat denumirea
de ,,razboi hibrid”*. in fapt, articolul prezenta o
transcriere a discursului propriu, in care sustinea
necesitatea utilizarii rdzboiului informational, in
coordonare cu actiuni de tip hard-power, ca parte
a unei conceptii unitare a desfasurarii conflictelor
de tip ,,operatii speciale”. Republicat in anul
20169, articolul a stat la baza conceptiei de ,,new
generation warfare”’, prin intermediul careia
termenul de ,,razboi hibrid” era operationalizat.

in perioada ,,Doctrinei Gherasimov” (2013-
2019), Federatia Rusa a implementat o serie de
masuri de tip soft-power subsumate razboiului
hibrid, care au inclus atacuri cibernetice si
propaganda prin discursuri oficiale $i mass-
media. In acest sens, Ucraina a fost tinta unei serii
de atacuri cibernetice de amploare in perioada
2014-2017, realizate de grupari precum Fancy
Bear, Cozy Bear si Sandworm. in mai 2014,
cu doua zile 1nainte de alegerile prezidentiale,
hackerii au patruns in sistemul informatic folosit
de Comisia Electorald Centrald din Ucraina si
au dezactivat partial reteaua prin intermediul
unui malware. Atacul cibernetic a fost reluat
in acelasi an, Tnainte de alegerile parlamentare
din octombrie 2014, platformele online fiind
blocate®.

In 2015 si 2016 atacurile cibernetice rusesti
au vizat punerea in stare de nefunctionalitate
a infrastructurii critice din Ucraina, respectiv
afectarea  companiilor  responsabile  de
gestionarea retelei de energie electrica. Au fost
folosite metode asociate ,,spear phishing” pentru
a distribui malware-ul ,,BlackEnergy” pe retele
securizate private. Ulterior au urmat atacuri
cu malware-ul ,KillDisk”, care a provocat
distrugeri si stergerea permanenta a unor fisiere
critice din retea. Aceste atacuri au generat black-
out-uri extinse, afectand aproximativ 230.000 de
locuitori pentru o perioadd de pana la sase ore,
reprezentand primul atac cibernetic de succes
asupra unei companii de energie electricd la
scara globald’.
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Cel mai amplu si costisitor atac cibernetic
asupra infrastructurii critice ucrainene a avut loc
in anul 2017, cand grupdrile rusesti au utilizat
malware-ul ,,NotPetya”, rezultat al combinarii
codului folosit in atacurile asupra retelei de
energie electrica ,Petya”.
Gruparile au avut acces la retele comune private
ale unor institutii bancare, aeroporturi si agentii
guvernamentale din Ucraina.

Acest atac a generat pierderi financiare
estimate la 10 miliarde de dolari si a afectat
companii multinationale precum Maersk, FedEx
si Merck®.

In ceea ce priveste propaganda, ,,Doctrina
Gherasimov” a directionat utilizarea mijloacelor
de transmitere a informatiilor catre publicul
european prin intermediul platformelor media
rusesti, care ulterior erau preluate si citate de
presa europeana.

Credibilitatea surselor initiale era intaritd
prin furnizarea de informatii deja cunoscute sub o
forma prelucrata, care includea evaludri si opinii
negative asupra actiunilor statelor europene
pentru a modifica perceptiile occidentale. In acest
fel, cetatenii europeni promovau ideile fabricate
si generau insecuritate sociald. De asemenea, prin
intermediul discursurilor publice ale oficialilor
rusi, Moscova a promovat o serie de mesaje cu
continut subversiv la adresa securitdtii euro-
atlantice, precum incapacitatea NATO de a-si
indeplini misiunile de aparare si de mentinere

.....

cu malware-ul

anexarii Peninsulei Crimeea, Federatia Rusd a
desfasurat o campanie ampla de dezinformare,
sustinand ca interventia militard a fost justificatd
pentru a proteja populatia rusofona din regiune si
pentru a preveni un ,,pericol fascist” in Ucraina'?.
Masurile  soft-power implementate in
perioada 2013-2019 au demonstrat existenta
unor vulnerabilitdti in ceea ce priveste masurile
de protejare a infrastructurii critice ucrainene,
precum si lipsa unei culturi de securitate adecvate
la nivelul unei bune parti a societdtii civile
europene, care a devenit, in mod involuntar, un
receptor al ideologiei ruse, facilizand atingerea
obiectivelor strategice ale Federatiei Ruse.

UTILIZARERA  PROPAGANDEI iN

,OPERATIUNI INFORMATIONALF”

,Doctrina Gherasimov 2.0 a aparut in spatiul
public in data de 4 martie 2019, prin intermediul
ziarului oficial al Ministerului Apararii, Krasnaya
Zvesda', la doua zile dupa sustinerea discursului
sefului Statului Major General al fortelor armate
ruse In cadrul conferintei anuale pe teme de
apdrare organizatd de Academia Rusa de Stiinte
Militare. Principalele puncte ale discursului lui
Gherasimov au fost publicate si in limba engleza
pe platforma oficiala a publicatiei Sputnik'*.

Federatia Rusa a continuat sd includa
propaganda in discursuri oficiale, dar a
implementat si masuri de influentare indirecta, sub
denumirea de ,,operatiuni informationale”", prin
intermediul platformelor mass-media, cu accent
pe manipularea opiniei publice (mai ales cu privire
la capacitatea statelor europene de a mentine
stabilitatea in spatiul euro-atlantic). In acest mod,
Federatia Rusd a incercat modelarea dimensiunii
sociale euro-atlantice spre o orientare pro-rusd si
spre accentuarea valorilor ideologice promovate.

Una dintre campaniile de dezinformare
implementate de statul rus, cu impact major
asupra perceptiei populatiei europene cu privire
la sistemul medical si de sandtate, a vizat lipsa de
eficacitate a vaccinurilor n perioada pandemiei
COVID-19'. Au fost promovate alternative
rusesti, fiind elaborate multiple articole in
care vaccinul Sputnik V era prezentat drept
superior celor occidentale'’. Aceastd campanie
a avut si motivatii de naturd financiara, fiind
dezvoltate platforme pentru atragerea de fonduri
internationale din partea societatii europene, sub
formd de fonduri de investitii, pentru finantarea
cercetarilor medicale'®. Elemente propagandistice
similare au fost indreptate impotriva SUA si a
statelor europene si pe timpul epidemiei HIV/
SIDA din anii 1980".

O alta campanie initiatd de guvernul rus
a avut loc pe timpul crizei din Belarus (2020).
Pe timpul protestelor Tmpotriva presedintelui
Aleksandr Lukasenko, Kremlinul apromovat, prin
intermediul platformelor mass-media, imaginea
statului ca fiind una de aliat de incredere al
Moscovei®, in ciuda imaginilor care demonstrau
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incdlcari ale Conventiei de la Geneva (din 1949),
fiind deschis focul asupra protestatarilor?'.

De asemenea, in perioada 2019-2022, au fost
finantate posturi de televiziune si platforme de stiri
europene®, in vederea promovarii unei viziuni
pro-ruse. Ca reactia la aceste masuri de proiectare
a intereselor ruse, numeroase state europene
au interzis difuzarea platformelor finantate de
Moscova, fiind retrase licentele acestora”. In
ceea ce priveste promovarea acestor interese
in societdtile occidentale cu un grad inalt de
digitalizare, a fost intensificata prezenta ,,botilor”
rusesti pe platformele online de social media,
cu accent pe Facebook, Instagram si Twitter®.
Utilizatorii fictivi s-au alaturat grupurilor inchise
de discutii si forumurilor cu tematica politica
si geopoliticd europeand si au avut drept scop
amplificarea dezinformarii si crearea de teorii
conspirative pro-ruse in randul membrilor acestor
comunitati.

SUPREMATIE  REGIONALA
CONTROLUL HAOSULUI SOCIAL

In contextul conflictului ruso-ucrainean,
incepand cu data de 24 februarie 2022,
presedintele rus Vladimir Putin a efectuat un
numar semnificativ de schimbari la nivelul
conducerii militare a Federatiei Ruse. Conform
analizei efectuate de Institutul American
pentru Studiul Razboiului (ISW)*, cel putin
17 comandanti de rang nalt au fost eliberati din
functii si inlocuiti, reprezentdnd o restructurare
semnificativda a conducerii militare a statului.
Procesul de restructurare a inclus demiterea unor
lideri militari precum generalul Mihail Mizintev,
cunoscut 1n spatiul public ca ,,Macelarul din
Mariupol”, si generalul Rustam Muradov, care a
condus atacul esuat din Vuhledar, desfasurat in
februarie 2023%.

Generalul Serghei Surovikin, cunoscut sub
numele de ,,Generalul Armaghedon”, anterior
comandant al campaniei militare desfasurate
in Siria in anul 2015 si comandant al fortelor
aerospatiale ruse din anul 2017, a fost numit
in conducerea operatiunii militare din Ucraina
incepand cu luna octombrie 2022%, inlocuindu-1
pe generalul Gennady Zhidko.

Numirea acestuia a venit intr-un moment
marcat de instabilitate, ulteriorbombardamentelor
ruse asupra infrastructurii civile ucrainene si
retragerii din regiunea Herson.

In lunaianuarie 2023, responsabilititile acestui
post au fost transferate catre generalul Valeri
Gherasimov?, in timp ce generalul Surovikin a
fost desemnat adjunct al acestuia. Acest aspect
poate fi corelat cu faptul ca, ulterior, Surovikin a
fost anchetat in legatura cu o posibild complicitate
la revolta din 24 iunie 2023 organizata de
Evgheni Prigozin, fostul lider al gruparii Wagner®
(incepand cu luna august 2023, generalul nu a
mai fost prezent in spatiul public). In conexiune
cu aceeasi anchetd, generalul Ivan Popov, fostul
comandant al Armatei 58 de Forte Intrunite, care
luptd In Zaporojie, nu se mai afld in pozitia de
conducere®, dupa ce a facut o serie de remarci in
spatiul public cu privire la esecurile planificarii
militare ruse din data de 12 iulie 2023°".

In data de 24 iunie 2023, Evgheni Prigozin,
fostul lider al gruparii Wagner, a mobilizat
aproximativ 5.000 de mercenari care au avansat
catre Moscova, generand o sursd puternica de
instabilitate locala pentru Federatia Rusa®.
In ciuda acestui fapt, o analiza a ultimului deceniu
sugereazd ca o cooperare stransd intre Federatia
Rusa si grupul Wagner reprezinta, in sine, un risc
cu impact ridicat la adresa securitatii nationale
a statului, prin impredictibilitatea actiunilor
mercenarilor care motivati financiar,
nu ideologic.

Demiterile conducatorilor militari, corobo-
rate cu discursurile caracterizate de mesaje ostile
adresate direct de catre Vladimir Putin gruparii
Wagner*, sugerau o diminuare a controlului
situatiei regionale si interne din partea statului rus
si o incercare urgenta de reimpunere a acestuia. in
acelasi timp, se poate observa o tendinta prioritara
a presedintelui rus de a controla continuturile
informationale difuzate catre public, incercand
in acest sens sa proiecteze o imagine haotica a
organizarii Ministerului Apararii Rus, in vederea

.....

sunt

ulterioare de catre organizatiile euro-atlantice.
Aceste schimbdri au determinat o serie de
intrebari in randul expertilor din domeniul militar,
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fiind efectuate o serie de analize strategice in
acest sens*. Implicatiile restructurarii conducerii
militare se pot rasfrange asupra planurilor de
actiune propuse de Valeri Gherasimov, precum
si asupra conceptiei generale de razboi hibrid
a Federatiei Ruse. De altfel, comportamentul
specific al statului rus a fluctuat pe timpul
desfasurarii conflictului ruso-ucrainean, insd o
serie de adaptari ale doctrinei Gherasimov 2.0.
au putut fi observate.

Astfel, in abordarea masurilor de tip soft-
power implementate de Federatia Rusa, in cadrul
campaniilor de dezinformare si propaganda a fost
adaugat elementul de haos social, care este un
rezultat direct al stirilor cu impact negativ asupra
imaginii Uniunii Europene si NATO, promovate
in spatiul euro-atlantic. Noua doctrind are drept
scop mentinerea controlului prin exploatarea
haosului social generat in diferite state europene,
care au o istorie comund din punct de vedere
geopolitic, ideologic si religios cu cea a statului
rus. Noua abordare vizeazd subminarea ordinii
sociale si institutionale 1n cadrul statelor europene
si a regiunii euro-atlantice. In acest mod sunt
destabilizate elemente cheie care stau la baza
functionarii si protejarii infrastructurii critice.

Aceasta interpretare este sustinutd inclusiv
de Vladimir Putin, care, intr-o adresa oficiala,
recunostea puterea haosului social pentru
generarea unor structuri instabile: ,, Ca rezultat,
in loc de democratie si libertate, au aparut
haosul, izbucniri de violenta si o serie de revolte.
Primavara Araba s-a transformat in larna
Araba’> In cadrul acestui discurs, sustinut la
patru zile dupa anexarea Peninsulei Crimeea
(2014), presedintele rus a transmis societatii
necesitatea mentinerii ordinii de cétre fortele
ruse, in ciuda faptului ca haosul social fusese
deja pus 1n scend prin intermediul propagandei
realizate prin mass-media locala.

Fundamentul noii doctrine este asemanator,
din punct de vedere al rezultatelor asteptate,
cu teoria ,,controlului haosului” din domeniul
analizelor statistice, care poate fi rezumata astfel:
,,Daca este adevarat ca o mica perturbare poate
genera raspunsuri majore in decursul timpului,
este, de asemenea, adevarat ca o alegere
judicioasa a unei astfel de perturbatii poate
directiona traiectoria acesteia pentru a produce
o serie de stari dinamice dorite. Acesta este exact
conceptul de <<targeting>>."%

In acest sens, noua doctrina propusa implica
utilizarea mai multor platforme mass-media
pentru indeplinirea scopului campaniilor de
dezinformare si propagandd, prin adaugarea
in sfera de actiune a Moscovei a unor agentii
noi de presd, precum Pradva. De asemenea,
incepand cu anul 2022, propaganda realizata
prin intermediul discursurilor oficiale s-a adaptat
mediului informational actual, prin postari de pe
conturi oficiale rusesti pe retelele de socializare
Telegram si Twitter’.

Potrivit altei observatii efectuate pe timpul
analizei, continuturile propagandistice sunt mai
tintite, fiind mentionate detalii necesare oferirii
de credibilitate societdtii europene. Un exemplu
in acest sens este declaratia oferitd de generalul
Gherasimov in decembrie 2022%, in care sustinea
cd Romania este una dintre tarile care livreaza cele
mai mari cantitdti de armament fortelor ucrainene.

Federatia Rusa a mai adus in atentia societatii
europene o serie de ,,planuri emergente™’ ale
statelor NATO de a introduce contingente de
mentinere a pacii in zona de vest a Ucrainel, cu
participarea directd a Poloniei si Roméaniei®.
Alte acuzatii aduse organizatiilor euro-atlantice au
facut referire la asa-zise intentii ale Aliantei Nord-
Atlantice de a crea o ,,Asie Centrald Extinsa”,
cu capitala la Kabul, sub conducerea SUA*'.

Propaganda statului rus a evidentiat si o serie
de ,.greseli”* efectuate de catre fortele proprii, cu
intentia de a sensibiliza societatea europeana si de
a evidentia aspectul uman si propria failibilitate.
In paralel, au fost utilizati termeni precum
,ucrainenii teroristi” i naratiuni strategice
subsumate Federatiei Ruse ca victima®.

Conform analizei Intreprinse, precum si altor
lucrari stiintifice, cele trei doctrine militare din
perioada 2013-2023 sunt parte a unei strategii
mai ample de mentinere a controlului regional,
care are ca scop secundar oferirea unor informatii
usor de descifrat organizatiilor euro-atlantice cu
privire la liniaritatea evolutiei politicii externe a
statului rus, similar statelor europene.
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Doctrinele militare analizate, desi nu au
fost confirmate de oficiali de la Moscova, au
fost promovate de catre platforme mass-media
ruse — in acest fel, societatea europeand a
asociat numele sefului Statului Major General al
Federatiei Ruse, Valeri Gherasimov, cu doctrina
fundamentald implementata de stat. In realitate,
insa, strategia de destabilizare a institutiilor
euro-atlantice si a societdtii europene a fost
coordonata, in mod direct, de catre presedintele
rus, care, prin intermediul informatiilor
vehiculate in mass-media si in discursuri oficiale,
a oferit expertilor si analistilor militari europeni
aparenta cunoasterii planurilor statului rus, din
perspectiva masurilor de soft-power asociate
razboiului hibrid.

Pornind de la ,,Doctrina Gherasimov” din
anul 2013, trecand prin ,,.Doctrina Gherasimov
2.0.” din anul 2019 si noua doctrind militara din
anul 2022, Federatia Rusd a adaptat masurile de
tip sofi-power implementate initial (dezinformare,
propaganda, discursuri cu caracter ideologic si
influentare sociald), precum si mijloacele utilizate
(de la folosirea posturilor de televiziune europene
la utilizarea platformelor online mass-media, de
la continuturi direct asociate discursurilor oficiale
la posibile ,,scurgeri de informatii” din intalniri
secrete in spatiul public) la realitatiile sociale si
geopolitice ale anului 2023, folosind elementul de
,,haos social” pentru mentinerea controlului asupra
dimensiunilor afectate de instabilitatea provocata
in spatiul euro-atlantic.
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MENTALITATEA POPORULUI RUS
INTRE TRADITIE SI EVOLUTIE

Tulia BORISOV®

Abstract

change and its evolution under modern conditions.

religiosity; inconsistency.

The article is devoted to the issue of the mentality of the Russian people. The concept of “mentality”,
its structure and its basic components are analyzed. In this approach, the author refers to the works of Russian
philosophers on this topic. Approaches to the mentality of the Russian people made by philosophers like
V. Klyuchevsky, V.Solovyov, N. Berdyaev, N. Lossky and others are mentioned, emphasizing the inconsistency
of the Russian character. Emphasizing the stability of the mentality, the author traces the manifestations of

Keywords: mentality; tradition; evolution; culture; archetype; intelligence; collectivism;

Filosofii rusi, reflectand intens asupra soartei
Rusiei, a diversitatii ei, au incercat sa determine
trasaturile specifice ale caracterului national
rus. Cu mult Tnainte de aparitia termenului de
,mentalitate” 1in filosofia strdina, ganditorii
rusi si-au concentrat eforturile asupra analizei
»sufletului rus”, a ,,sufletului intregului social”,
intelegandu-1 ca pe un complex unicat de trasaturi
morale si psihologice specifice.

Conceptul de ,suflet rus” este foarte
important pentru cultura rusa, fapt confirmat de
versatilitatea interpretarii acestei sintagme: se
referd la specificul spiritualitatii rusesti (,,taina
sufletului rusesc”), poate fi interpretat si ca
lumea interioara a unei persoane (,,a-ti pune tot
sufletul”), semnificd insusi individul ca element
principal constitutiv  (,,sufletul societatii”),
include si trasaturile caracterului sau (,,suflet
bun”), se poate rezuma, pur si simplu, la fizi-
calitatea umand (,,niciun suflet in casa”) sau/si
inceputul sau nemuritor (,,gandeste-te la suflet”),
exprimd gradul de deschidere al individului
(,,din toatd inima’), dar si moartea socio-spirituala
a unei persoane (,,suflete moarte”) s.a.m.d.

In incercarile lor de a solutiona chestiunea
identitatii poporului rus, filosofii rusi au folosit
conceptele de ,,suflet rus”, ,,suflet al intregului
social”, ,,caracter al poporului rus” s.a. Toate
acestea pot fi utilizate ca sinonime pentru
reprezentari  ontologice nationale, modele
culturale distincte de cele ale altor popoare.
Aceste concepte le-au permis filosofilor rusi sa
exploreze ceea ce astazi este definit ca mentalitate.

Conceptele de ,,mental” (ca substantiv) si
,,mentalitate” sunt relativ recente, dar au intrat
complet in circulatia stiintificd si sunt acum
utilizate pe scard largd in literatura filosofica,
antropologica si culturala. Notiunile sunt necesare
pentru a clarifica starea mentald a diferitelor
epoci, a diferitelor popoare, a diferitelor grupuri
sociale. Etimologia cuvintelor este latina: mens
— minte, gandire, mod de a gindi, coerenta
mentala. Aparitia lor a fost un fel de reactie la
identificarea constiintei cu mintea, caracteristica
a Iluminismului. De fapt, ,,mentalul” este
ceva obisnuit, care std la baza constientului si
inconstientului, logicului si emotionalului, o
sursa profunda, greu de fixat, de gandire si emotii.

" Autorul este doctorand al Universitatii din Bucuresti.
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Acest concept combind o varietate de sensuri
si semnificatii asociate cu problema identitatii
nationale si caracteristicile culturii nationale.

Pavel Gurevici® propune sa distingem
conceptul de ,mentalitate” nu numai din
perspectiva tipului de gandire, ci si din cea a
starilor de spirit manifestate la nivel social, a
orientdrilor axiologice si a ideologiei. Mentalitatea
exprimd ceva mai mult sau mai putin stabil —
obiceiuri, tendinte, emotii colective. Ea se intoarce
in profunzimile inconstiente ale psihicului, este
greu de exprimat verbal. Natura mentalitatii este
influentata de traditie, culturd, inconstient, mediul
coabitarii, in special, de ecosistem. Conceptul de
,mentalitate” ne permite sd conectam dialectic
abilitati analitice de gandire, forme dezvoltate
de constiintd cu arhetipurile inconstientului, sa
descoperim opozitia dintre natural si cultural,
emotional si rational, individual si colectiv. Este
utilizat acest concept ca o caracteristicd a unui
set relativ holistic de ganduri, credinte, valori,
abilitati ale constiintei, care se dezvolta intr-un fel
de imagine a lumii, comuna pentru oameni.

Cercetator al mentalitdtii popoarelor lumii,
Gheorghi Gacev* abordeaza acest concept prin
prisma specificului national, care este determinat
de sinteza a trei componente: Cosmo — Psiho —
Logos: ,,...lucrarea mea — scrie Gacev — consta in
a determina calitatile speciale ale fiecarui popor,
substanta lui, caracterul gandirii, psihicului si al
talentelor deosebite, pentru cd popoarele sunt ca
instrumentele muzicale, unul este o vioara, altul
este un oboi, al treilea este o orga s.a.m.d. Toti sunt
muzicieni, dar timbrul este diferit. lar eu identific
si definesc acest timbru.” (t.n.)

Mentalul este o caracteristicd integrald a
oamenilor care traiesc intr-o anumita culturd, cu
modul lor special de a percepe lumea, cu propria
maniera de gandire, cu o ierarhizare a valorilor
ontologice, cu formele lor de comportament
cotidian si social.

Mentalul unui popor este constituit din
structurile profunde ale constiintei sale, ce s-au
dovedit a fi constante si stabile, unind diferite
epoci istorice. Valorile umane de baza, comune
tuturor popoarelor din diferite culturi, au varii
semnificatii si accente, asociate cu mentalitatea
acestor popoare. Mentalul colectiv al unei natiuni
se manifesta in cultura sa, dandu-i o identitate
nationald.

La originile intelegerii particularitatilor
sufletului rusesc se afla ganditori precum Vladimir
Monomah, Nil Sorski, Grigori Skovoroda.
O mare contributie in abordarea specificului
mental al poporului rus au avut-o Piotr Ceaadaeyv,
Alexei Homiakov, Vladimir Soloviov, Feodor
Dostoievski. De un interes deosebit sunt lucrarile
ganditorilor de la sfarsitul secolelor XIX-
XX, care s-au orientat catre analiza aspectelor
contradictorii ale caracterului rus, care este o
trasatura specifica a mentalitatii sale.

Aceastd particularitate a mentalitdtii unui
popor este indisolubil legata de factorii geografici,
climatici si istorici, de pozitia geopolitica.
Caracterul national rus s-a format sub influenta
urmatorilor parametri:

1. Acceptarea crestinismului ortodox de
sorginte bizantina;

2. Stapanirea titaro-mongold, ale carei
urme sunt adanc Inradacinate in memoria
poporului rus;

3. Situarea geografici a Rusiei intre

civilizatiile din Occident si din Orient,
care a devenit baza profundd a dualitatii
sale; stdnd cu un picior in Europa si cu
celalalt in Asia, Rusia a absorbit trasaturile
atat ale civilizatiei occidentale, cat si ale
civilizatiei orientale.

Totodata, in Rusia au apdrut idei si fenomene
culturale atat de originale si specifice incat
sunt strdine de perceptia atat a Orientului,
cat si a Occidentului, ceea ce a dat nastere la
dezbateri aprinse despre ,,misterul sufletului
rus”. Intr-adevar, in Rusia s-a format un arhetip
cultural special, iar mecanismele profunde ale
ninconstientului colectiv’ (Karl Jung), desi
sunt stabile, nu sunt constientizate mereu si au
devenit aproape imuabile. Drept urmare, aceleasi
trasaturi si caracteristici ale comportamentului
rusilor se regasesc in diferite etape ale istoriei
tarii. Discretia si chiar catastrofismul din istoria
Rusiei si a culturii ei (Rusia Kieveana, Taratul
Moscovit, Rusia sovietica si postsovieticd) nu au
zdruncinat arhetipul cultural deja cristalizat.

Istoricul ~ Vasili  Kliucevski  constata
contradictia dintre hdrnicia si lenea rusilor.
Rusii sunt obisnuiti cu efortul excesiv de forta
pe termen scurt, s& munceascd din greu si
rapid, ca apoi sd se odihneascd pentru o iarna
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lunga. Ei considerd cd trebuie sa se grabeasca,
sa munceascd din greu pentru a face multe Intr-
un timp scurt. Niciun alt popor din Europa nu
este capabil sa munceasca atat de mult pentru o
perioada scurtd de timp, dar nicaieri nu exista si
o asemenea lipsa de (auto)disciplinare cu munca
uniforma, moderatd, constanti. In poporul rus
exista ,,oblomovismul™, lenea si pasivitatea.
,»Oblomovismul” este o boald nationala rusa,
o trisiturd a caracterului rus. In supunerea fata
de simtul datoriei, rusul isi dezvoltd in sine
capacitatea de a lucra constiincios, dar un aspect
al oblomovismului ramane in el (de exemplu,
refuzul de a scrie scrisori).

Ortodoxia le-a influentat puternic rusilor
si filosofia de viatd a fericirii. Componenta
suferintei este de cea mai mare importantd in
aceastd filosofie. In toata literatura clasica rusi
a secolului al XIX-lea, in special in lucrdrile lui
F.M. Dostoievski, tema suferintei este recurenta.
Clasicul considerd ca suferinta este valoroasa
pentru ca purifica si Tnaltd un individ. Suferinta
este pur si simplu necesara pentru a deveni om.
Dupa suferintd, omul devine mental mai subtil,
mai capabil sd empatizeze cu ceilalti. Aceeasi
idee o regdsim si in lucrarile filosofului rus
Vladimir Soloviov. El scrie despre compasiune
ca mila. Mila consta in faptul ca o persoana ,,...
simte intr-un mod corespunzdtor suferinta sau
nevoia altcuiva, adicd le raspunde mai mult
sau mai putin dureros, aratandu-si astfel, intr-o
masurda mai mare sau mai mica, solidaritatea cu
ceilalti”’.

In cadrul mentalitatii ruse este importanti
problema dreptului moral de a fi fericit. Nu doar
chestiunea fericirii si a suferintei se afla in centrul
filosofiei ruse, ci si toate aspectele constiintei si
comportamentului moral. Unele dintre cele mai
importante caracteristici ale mentalitatii ruse
au vizat prevalarea constiintei morale asupra
celei juridice sau politice. Drept urmare, orice
act de putere este evaluat de rusi din punctul de
vedere al echitatii sale. De asemenea, conceptele
economice ale rusilor sunt inseparabile de cele
morale.

O mare contributie la studiul mentalitétii
ruse au avut-o filosofii din secolul al XIX-lea si
inceputul secolului al XX-lea. Revenind la aceasta
chestiune, N.A. Berdiaev® a remarcat tendinta

spre comunitarism, colectivism, gregaritate,
predeterminatd tocmai de mentalitatea culturii
ruse cu elementele specifice ei: unitarismul
viziunii asupra lumii, maximalismul aspiratiilor,
escatologismul (tendinta de a pune Intrebari
Hultime”, | .extreme” si de a gasi solutii in pragul
vietii si al mortii, al sfarsitului lumii si la Judecata
de Apoi). Berdiaev considerda cd o trasatura
invariabild a caracterului rus este inconsecventa
acestuia, antinomia, absenta unei cdi de mijloc
intre poli/ intre extreme. Acest lucru se manifesta
in orice: in atitudinea oamenilor fatd de putere,
fatd de libertate sau fatd de culturd. Nikolai
Berdiaev scrie cu acuratete despre antinomiile
caracterului rusesc:

1. Rusia este cea mai nestatald, cea mai
anarhicd tara din lume. Poporul rus este
cel mai apolitic popor si pare sd doreasca
nu numai un stat liber, libertate in stat,
ci si libertate fatd de stat. Si coexistd din
plin si reversul: Rusia este cea mai statala
si cea mai birocratica tard din lume; totul
in Rusia devine un instrument al politicii.
Poporul rus a creat unul dintre cele mai
puternice state din lume si un mare imperiu.
Poporului rus aproape ca nu i-a mai ramas
putere pentru o viata creativa libera, toata
energia i-a fost canalizatad spre Intdrirea
si protejarea statului. Puterea birocratiei
din viata rusd a fost o invazie interna a
popoarelor non-ruse. Poporul cel mai putin
statal a creat o statalitate atat de uriasa si
puternica, incat si cei mai anarhisti sunt
subjugati de birocratie.

Atitudinea fata de nationalitate. Rusia este
cea mai nongovina tara din lume. Poporul
rus nu este deloc caracterizat de nationalism
agresiv. In acest sens, Rusia se distinge de
orice alta tara din lume. Dar si aici exista
o antitezd. Rusia este cea mai nationalista
tard din lume, o tara cu o rodomontada
nationala fatisd. Reversul smereniei
rusesti este o extraordinara aroganta
ruseasca. Rusia este ,,Rusia cea sfanta”.
Aceeasi antinomie enigmaticd poate fi
urmaritd in orice in Rusia. Este posibil sa
se stabileasca un numar nenumadrat de teze
si antiteze despre caracterul national rus,
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sa fie dezvaluite numeroase contradictii
ale sufletului rus. Natura umana a rusului,
conform observatiilor lui Berdiaev, este
foarte polarizata. Pe de o parte, smerenia,
pe de alta parte, razvratirea; pe de o parte
— compasiune, pe de altd parte — cruzime;
pe de o parte — dragostea de libertate,
pe de altd parte - o tendinta spre robie’.
Asa cum scria [van Bunin, ,,«din noi [rusii,
n.a.], ca dintr-un copac, iese si o bata, si
0 icoand», In functie de circumstante si de
cine prelucreazd acest copac: Serghie din
Radonej sau Emelka Pugaciov”!?. (t.a.)

Celebrul filosof, scriitor si publicit Ivan
Ilin a remarcat, de asemenea, aceasta dualitate,
aceasta incoerenta atat in viata, cét si in constiinta
rusilor: ,,intreaga istorie a Rusiei este o lupta
intre o inclinatie centripetd si creatoare si o alta
centrifugd, ce dezintegreaza: intre statalitatea
ce impune sacrificiu si disciplind si instinctul
individualizator anarhic”!!. Gheorghi Fedotov'?
a asemuit Rusia cu un centaur, referindu-se la
bifurcatia si inconsecventa sa inerenta.

Nikolai Losski'’, explorand caracterul
poporului rus, a avut in vedere ceea ce este
intrinsec constiintei de masa: un singur complex
de trasaturi specifice, care sunt ferm inradacinate
in structura poporului si se manifesta recurent de-a
lungul istoriei. Studiind mentalitatea poporului
rus, autorul este constient de numeroasele
aspecte ale acestei probleme: (1) evidentiaza
acele caracteristici de baza, care sunt cu adevarat
inerente poporului rus si (2) aplicd exemplul
clasic de etica a virtutii (aretologia, ale carei
baze au fost puse de Aristotel, renaste in gandirea
axiologica europeanda din a doua jumatate a
secolului al XX-lea atat in Occident, cat si In
Europa de Est.). Losski, in lucrarea sa ,,Harakter
russkogo naroda”, distinge intre trasaturile
mentalititii o pereche particulard de contrarii —
intre moral pozitiv si moral negativ. Apare un fel
de evantai al virtutilor si viciilor, cristalizindu-se
o imagine completa a caracterului national rus.

Ce trasaturi de caracter ale poporului rus
evidentiazd Nikolai Losski ca fiind principale?
In primul rand — religiozitatea, care include
si ateismul militant. Rusii vor sd actioneze in
numele a ceva absolut. in acelasi timp, daca
au Indoieli cu privire la ideal, sunt capabili sa
treacd de la o incredibild fricd de Dumnezeu
si ascultare la o razvratire nestapanitd. O altd

pereche semnificativa de contradictii se regaseste
in inclinatia rusilor spre forme extreme de
experiente: ateism, rebeliune. Mai departe: o
vointa inflacarata dusa la maximum si, in acelasi
timp, lene (oblomovism) si pasivitate; libertate
a spiritului in cautarea valorilor superioare si
o tendintd spre anarhie, nihilism (in randul
intelectualitatii), huliganism (in rindul oamenilor
de rand); bundtate primordiald si cruzime
nestapanitd; o Tnzestrare genuind cu mentalitate
satirica si o tendintd de autopedepsire; mesianism
si carentd de autodisciplind; lipsa simtului
proportiei si alternare brusca de la o extrema la
alta. Alaturi de ,,perechile antinomice”, Losski
puncteaza si ,,punctele slabe” ale caracterului
rus, care sunt frapante pentru straini: neglijenta in
munca, nepasare, critica si lipsd de actiune, betie,
samavolnicie i toleranta excesiva, predispozitie
pentru actiuni absurde, autodistrugere interioara
si o ravna pentru autoflagelarea nestapanita.

Gheorghi Gacev'” si-a dedicat opera sa
fundamentald mentalitdtilor popoarelor lumii.
Remarcand rolul mare al Puterii, Statului si
dezvoltarii Rusiei in viata poporului rus, el
scrie: ,,Acesta este stilul nostru, nu se poate face
nimic in privinta asta. Macar daca ar fi respectata
masura (subl. n. [.B.). Dar, cu principiul Masurii,
suntem mereu slabi...”'. (t.n.)

Despre caracterul contradictoriu al sufletului
rus, despre lipsa unui simt al masurii scrie i
Dmitri Lihaciov'’ in lucrarea sa ,,Reflectii despre
Rusia”: caracterul national al rusilor .,... este
departe de a fi unit. Incruciseaza nu numai trasaturi
diferite, ci si trdsdturi Intr-un «registru unicy:
religiozitate cu ateism extrem, dezinteresare cu
tezaurizare, caracter practic cu neputintd totala
in fata circumstantelor exterioare, ospitalitate
cu mizantropie, desconsiderare nationald cu
sovinism, incapacitate de a lupta cu manifestare
brusca a unei rezistente magnifice la luptd”.

Lihaciov nu omite sa analizeze si gradul
de inteligentd al poporului sau. In mentalitatea
rusd se disting conceptele de ,inteligentd/
desteptaciune” si ,,intelect”. Pentru rusi, cuvantul
»inteligentd” include automat si o evaluare
morald si eticd, iar cuvantul ,,intelectual” coincide
semantic cu termenii similari europeni. Pentru
rusi, primul concept are o valoare incontestabila.
Calitatile principale ale unei persoane inteligente
sunt modestia, decenta, bunavointa, bunatatea,
onestitatea si dorinta de a-i ajuta pe ceilalti. In plan
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secund sunt situate eruditia, inteligenta, educatia,
dragostea fatd de lecturd. Nu este o coincidenta
faptul cd rusii nu amestecd, ci separa, in toate
modurile posibile, concepte precum ,,intelectual”,
»inteligentd” si ,.intelect”, ,intelectualitate”.
Spiritualitatea, delicatetea, responsabilitatea,
calitatile morale inalte caracterizeaza o persoana
inteligenta, care nu trebuie sa fie neaparat un
intelectual, sa aiba o diploma de studii superioare
si sa sustind munca mentala.

Desi mentalitatea este o structurd stabila,
ea este supusd evolutiei. Astfel, colectivismul
este o trasaturd caracteristica arhetipului rus.
Aceastd caracteristicd a mentalitatii ruse isi are
radacinile incad din vremurile pagane. Multe
proverbe populare reflectad orientarea colectivista
a comportamentului unui rus: ,,Singur pe campul
de lupta nu esti ostean™?; ,Printre oameni si
moartea este rosie”"” etc.

Astazi observam doar forme exterioare, urme
ale trecutului colectivismului institutionalizat.
Sub dominatia sovieticd, sensul TInsusi al
colectivismului a fost pervertit si, odata cu caderea
sa, fiecare rus s-a trezit, in cele din urma, ca este
lasat in voia lui. Rusii se ajuta foarte rar intre ei in
straindtate, nu formeaza ,,comunitdti rusesti” asa
cum fac alti apatrizi din intreaga lume. Realitatea
sovieticd nu a influentat in cel mai bun mod
trasaturile caracterului rus. Dupd cum remarca
Alexandr Soljenitin, regimul sovietic a contribuit
intotdeauna la ascensiunea si succesul celor mai
rele persoane si la distrugerea celor mai bune.

Sunt greu de negat distrugerea si deformarea
treptatd a arhetipului traditional rusesc sub
influenta dualitatii si a ipocriziei vietii sovietice.
Acest lucru a intarit si mai mult inconsecventa
inerentd a caracterului rusilor. Intr-un singur
rus se poate regdsi aproape totul: inclinatie
pentru nationalism, dar si deschidere catre toate
culturile; cruzime, dar si o mila iesita din comun;
capacitatea de a provoca suferinta, dar si potential
de a simpatiza profund cu durerea altcuiva;
resurse intrinseci de a lucra dezinteresat, dar si
pasivitate si lene.

Schimbarea de mentalitate a oamenilor se
manifestd in raport cu religia. Am mentionat
anterior ca Losski considera religiozitatea cea
mai importantd trasatura a caracterului rus.
Dupa perioada sovietica a istoriei Rusiei, dificila
pentru Biserica, originile religiei in Rusia au fost
subminate complet.

Credinta se transmite mereu prin educatia din
cadrul familiei, iar traditiile educatiei religioase
s-au pierdut. Astdzi, atitudinea rusilor fata de
religie si Bisericd seamand mai degraba cu o
moda, in ciuda misticismului lor.

Rusii au o perceptie speciala asupra timpului.
Un rus este mai inclinat sd discute despre trecut
decat sa faca planuri pentru viitor, se uitd mai
des in urma decat se uita inainte. Pentru el, atat
trecutul sau este foarte important, cat si o tipica
stare de nostalgie dupd copilarie, dupa tinerete,
dupa locurile 1n care a trdit. Odatd cu prabusirea
Uniunii Sovietice, a aparut si nostalgia fata
de vremurile sovietice cand trdia Intr-un stat
puternic, chiar si nostalgia pentru Rusia tarista,
pentru monarhia care se scufundase in uitare.

Este evident ca aceasta atitudine fata de trecut
este o frand a miscarii catre viitor. Trasaturile
mentalitatii ruse explicd dificultatile dezvoltarii
moderne a Rusiei actuale. Astfel, atitudinea fata
de bogatie a fost, In mod traditional, una negativa.
Acest lucru este valabil mai ales pentru generatia
mai in varstd. Majoritatea considera ca averea
personald nu se dobandeste prin propria munca,
ci, pur si simplu, se insuseste din domeniul public.
Paremiologia autohtona reitereaza acest aspect:
,,Din munca celor cinstiti nu poti face camere de
piatra”, ,,Fericirea nu este in bani”? etc.

Pe de alta parte, raporturile economice
determinate de piata liberald formeaza noi valori,
in special in randul tinerilor. Din ce in ce mai
mult, rusii recunosc ca nu este rusinos sa fii
bogat, banii devin un parametru de evaluare a
succesului 1n viata.

Antinomia mentalitatii rusesti, descoperita
de gandirea filosofica rusa, se pastreaza si in
prezent, chiar daca este Intr-o forma transformata.
Studiul mentalitatii ne permite sa afirmam ca
se caracterizeazd prin constantd, stabilitate.
Totodata, desi este un proces dificil si foarte lent,
se schimba si evolueaza odata cu societatea si
realitatea sociala. In opinia noastra, (re)includerea
Rusiei in comunitatea mondiala si modernizarea
acesteia vor avea succes doar daca reformarea
societatii se va realiza tinand cont de mentalitatea
poporului rus.
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ALTERITATEA _
NATO/FEDERATIA RUSA.
O PERSPECTIVA DIALECTICA

Floris-Adrian IONESCU*

Abstract

In the backdrop of contemporary political-military crises, this research delves into complex
interplay in progress between Hegelian dialectics and the triad of contemporary conflictuality in the dynamic
rivalry between NATO and the Russian Federation. Framed within the evolving tapestry of geopolitical
tensions, this study undertakes a meticulous examination of the intricate relationship between dialectical
elements (thesis, antithesis, synthesis) and conflictual states (symmetry, asymmetry, dissymmetry). It unveils
a multifaceted interdependence and a network of causal dynamics between these seemingly disparate
theoretical constructs. By drawing upon the foundations of Hegelian dialectics, renowned for its emphasis
on contradiction and progressive development, while placing it within the framework of the trichotomy of
contemporary conflictuality, this research reveals the seamless integration of philosophical theory with
international security concepts. It elucidates how the evolution of specific dialectical elements can exert a
discernible influence on the nature and intensity of conflictual states. Simultaneously, it reveals how these
conflictual states, in a reciprocal manner, serve as forces guiding and shaping the trajectory of dialectical
evolution. This interdisciplinary perspective not only deepens our comprehension of the intricate dynamics,
underpinning the NATO-Russia Federation rivalry, but also accentuates the capacity of philosophical
theory to enhance the analytical arsenal deployed within the domain of international security studies.
By exploring the dialectical undercurrents inherent in contemporary crises, this research provides a profound
insight into the deep interconnection between philosophical inquiry and the ever-evolving landscape of
international relations.

Keywords: rivalry, Hegelian dialectics; trichotomy, international security; crises.

PROLEGOMENE SECURITARE

Stabilitatea
european,

strategicd a  continentului
in pofida tensiunilor din timpul
Razboiului Rece, a fost bazata pe doud repere
importante. In primul rand, Uniunea Sovietici a
reprezentat, in mod evident, o amenintare militara
substantiald pentru NATO, care atrebuit, inaceeasi
masura, sa se confrunte cu probabilitatea ca orice
razboi in Europa sa poata escalada la stadiul de
razboi nuclear global, caz in care victoria oricarei
dintre tabere si-ar fi pierdut importanta ca urmare
a efectelor catastrofale'. Acest prim aspect a
condus la stabilirea unui gentlemen'’s agreement

intre cele doua entitati opozante, balanta de putere
fiind caracterizatd de o precautie excesiva. Un al
doilea aspect care a facilitat stabilitatea isi avea
radacinile in omogenitatea Aliantei din perioada
respectiva (bazata pe valori politice comune,
apdrare colectiva si angajamentul Statelor Unite
ale Americii fatd de securitatea europeand). Desi
Razboiul Rece a parcurs numeroase crize, care au
adus lumea in pragul unui razboi cataclismic, chiar
si in cele mai fierbinti momente ale sale a existat
un interes comun in stabilizarea crizelor si gasirea
unei stari de echilibru (riscurile de declansare a
unui razboi fiind Tn mod clar si raspicat asumate),
asigurandu-se un dialog continuu intre cele doua
superputeri pentru a mentine acea pace fragila®.

" Autorul este expert in cadrul Ministerului Apardrii Nationale.
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In ultimii ani, probabilitatea ,,aparitiei”
unei surprize strategice s-a accentuat periculos,
fiind mai mare decat In deceniile anterioare. Se
intrevad provocari pentru stabilitatea strategica
in Europa pe fronturi multiple. Cea mai vizibila,
Federatia Rusd a respins Occidentul, folosind
(in mod deschis si asumat) brutalitatea interventiei
militare in Georgia si Ucraina, sustinand ca
Occidentul incearca sd controleze spatii din
regiuni de interes strategic pentru Moscova.
Regimul lui Vladimir Putin protesteaza, in mod
constant, impotriva patrunderii institutiilor si
valorilor occidentale 1n fostul spatiu sovietic si
considera acest lucru ca fiind o amenintare directa
la adresa intereselor nationale ale Federatiei
Ruse.* Capabilitatile militare si, cu precadere,
cele nucleare sunt utilizate (inclusiv intr-un mod
propagandistic) cu scopul clar de a descuraja si
de a tine continentul european in tensiune.

Odata cu cresterea posturii conventionale de
lupta, Federatia Rusd a dezvoltat si perfectionat,
in plan secund, actiunile non-militare, asimetrice/
hibride, care urmaresc, in principal, slabirea
rezistenteisiafectarearezilienteibloculuieuropean
al NATO. Aceasta abordare de tip hibrid combina
elementele de luptd clasice/conventionale cu
instrumente si tehnici pasnice (actiuni ce tin de
razboiul informational, propagandd, sanctiuni
economice, actiuni cibernetice, masuri in plan
diplomatic etc.), care vizeazd insd un spectru
larg de domenii (politicd internd/externd a unui
stat, diplomatie, comunicare strategica, politica
economica/financiara).

Rezultatul final are avantajul obtinerii unei
strategii care utilizeazd multiple abordari si
tactici Intr-un mod flexibil, adaptate adversarului,
reactiilor sale si schimbarilor de mediu, in vederea
credrii unei stari de confuzie si ambiguitate la
nivelul societatii, influentdrii opiniei publice,
slabirii coeziunii interne, submindrii institutiilor
nationale/internationale s.a. Un exemplu elocvent
in acest sens sunt, pentru Europa, dezbaterile pe
teme precum fenomenul migratiei sau beneficiile
economice ale aderdrii/ integrdrii Tn Uniunea
Europeana. Sublinierea si repetarea constanta
in spatiul public a problemelor/ dificultatilor
acestor teme a condus la sldbirea increderii
populatiei in justetea/ corectitudinea masurilor
adoptate de autoritdti, in eficienta organizatiilor

transnationale, facilitind reconectarea partiala
a unor state la fenomenul nationalist. In pofida
faptului cd nu este un fenomen resimtit la nivelul
majoritatii populatiei, efectele la scara redusa, la
nivelul individului, sunt de natura sa submineze
institutiile si autoritatile in cauza.*

Atitudinea Administratiei Trump cu privire
la angajamentul SUA fatd de securitatea
transatlanticd a ridicat indoieli serioase in
randul aliatilor europeni si a plasat durabilitatea
angajamentului  intr-o  postura 1indoielnica,
exacerband fortele deja centrifuge care contestau
coeziunea Aliantei. Tocmai in lumina acestor
ludri de pozitie, Administratia Biden a prioritizat
intarirea  angajamentului american  pentru
stabilizarea continentului european.

Stabilitatea continentala este din ce in ce mai
slabitd prin modalitati care ies din sfera clasica a
razboiului conventional. Acceptiunea generala
aliata, fiind si cea mai lesne de metabolizat, este
aceea conform céreia Federatia Rusd manifestda un
expansionismagresiv si probeaza o forma accelerata
de ingerintd distructiva in treburile interne ale
statelor europene si din spatiul post-sovietic,
principala preocupare fiind aceea de a provoca
Occidentul.’ Pe cale de consecintd (imediata si
chiar alarmantd), NATO trebuie sa anticipeze si
sa prevind escaladarea crizei in registrul cinetic
al actiunilor militare, argumentul suprem fiind
Articolul 5 al actului fondator al Aliantei.®

Din aceastd perspectivd, NATO trebuie sa
anticipeze si sd prevind escaladarea crizei in
registrul cinetic al actiunilor militare, argumentul
suprem fiind Articolul 5 al actului fondator al
Aliantei’. Pe de alta parte, facand apel la forta
militard ca instrument de intimidare, Federatia
Rusa ameninta interesele de securitate ale NATO
si Incearcd sd impund Occidentului un statu-
quo redesenat. Aceasta este o forma clara de
instabilitate strategica®.

DIRLECTICA RIVALITATII ISTORICE

Relatiile internationale si, cu precadere,
crizele politico-militare, au fost dintotdeauna
supuse analizei specialistilor, starnind un
interes crescut datoritd reverberatiilor decelate
din interactiunea actorilor, cea din urmd avand
consecinte continentale si, deseori, globale.
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Demersul de fatd propune o ipoteza
ineditd pentru analiza rivalitatii dintre NATO
si Federatia Rusd - o abordare interdisciplinara
care integreaza cadrul filosofic si epistemologic
(dialectica hegeliand) cu studiile de securitate
(trihotomia  conflictualititii  contemporane).
Aceasta interactiune creeaza un cadru complex
in care evolutia dialecticd si starile conflictuale
se influenteazd reciproc, generdnd o dinamica
a rivalitatii geopolitice care transcende limitele
teoretice si are implicatii semnificative in arena
relatiilor internationale contemporane.

Primul element al tezei propuse este ancorat
in dialectica hegeliand®’, teoria filozofica
dezvoltatd de Georg Wilhelm Friedrich Hegel
in secolul al XIX-lea. Perspectiva sa a avut o
influenta semnificativa asupra gandirii filozofice,
politice si sociale, iar in domeniul studiilor de
securitate si al relatiilor internationale a furnizat
un cadru conceptual pentru intelegerea evolutiei
evenimentelor si a raporturilor de putere. Viziunea
dialectica este bazatd pe ideea fundamentala a
contradictiei si dezvoltarii. Hegel a sustinut ca
dezvoltarea oricdrei entitati sau concept are loc
prin intermediul unei contradictii initiale intre o
tezd si o antiteza. Aceasta contradictie conduce
la un proces de confluenta si reconciliere, numit
sinteza. Pe cale de consecintd, dialectica hegeliana
subliniaza ideea ca dezvoltarea si progresul sunt
rezultatul contradictiilor si conflictelor, iar aceste
conflicte sunt parte integranta a evolutiei.

Un aspect important al dialecticii hegeliene
este conceptul de spirala dialectica. Acesta din
urma sugereaza faptul ca toate contradictiile
si conflictele genereazd nu doar o rezolvare/
rezolutionare, ci deschid cursul de actiune care
faciliteaza o dezvoltare ulterioara, spre un nivel
superior de intelegere sau de organizare.

Din acest punct de vedere, teza filozofica
transeazd continuitatea procesuala de dezvoltare
a spiritului uman si progresul societal in dinamica
istoriei.

In cazul studiului de fata, dialectica hegeliana
poate fi aplicata pentru a intelege evolutia
conflictelor si relatiilor dintre state, oferind o
perspectiva inedita asupra alteritdtii dintre NATO
si Federatia Rusa. Conflictul si contradictiile pot
determina schimbari semnificative 1n sistemul
international si pot influenta directia in care se
indreaptd securitatea europeand si/sau mondiala.

Teoria dialectica a conflictului sinusoidal
dintre cei doi mari actori se reflecta si in
trihotomia conflictualitatii contemporane,
aceasta din urma fiind decelatd In trei stari
distinctive: simetrie, asimetrie si disimetrie.
Crizele si conflictele contemporane au un grad
de imprevizibilitate si impredictibilitate din ce in
ce mai crescut, acestea evoluand spre integrare
(universalitatea conflictului), dar, in acelasi
timp, si spre faramitare (fiecare sistem/ proces
avand propria-i conflictualitate). De-a lungul
istoriei, conflictul militar a parcurs urmatoarele
faze: razboiul antic de invazie, declansat prin
surprindere, cu armate specializate (conflict
asimetric, intrucat popoarele nomade de
razboinici mobili atacau popoarele sedentare,
initial netnarmate i nepregatite pentru astfel de
confruntari); rdzboiul clasic, caracterizat prin
infruntarea cavalereasca, de cele mai multe ori in
limitele dreptului pacii si al razboiului, intre doua
armate sensibil proportionate ca instruire, dotare
si strategie (conflict simetric, precum razboaiele
napoleoniene, Primul si cel de-al Doilea Razboi
Mondial); razboiul modern, cu o multime de
forme si expresii, de la cele clasice, in general,
simetrice, la cele non-contact, asimetrice si de
la cele de sanctionare/impunere a unui anumit
comportament la cele teroriste.

Acceptiunea cea mai raspanditd caracte-
rizeaza simetria drept |, proprietatea unui
ansamblu spatial de a fi alcatuit din regularitati;
proportionalitate, corespondentd, armonie intre
partile unui tot, intre elementele unui ansamblu;
corespondenta exactda (ca formad, pozitie, etc.)
intre partile (opuse) ale unui tot”"°. In domeniul
militar, simetria presupune entitati (forte,
doctrine, strategii si resurse) asemanatoare sau
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compatibile, cu o anumitd proportionalitate a
actiunii §i reactiei. Simetria (proportionalitatea)
reprezintd deci o corespondenta (compatibilitate)
substantiald intre entitati, considerate sub forma
de forte, tehnologii, doctrine, strategii etc.
care, de reguld, se opun unele celorlalte'. Alte
dictionare aratd ca prin simetrie se intelege o
corespondenta a partilor opuse in ceea ce priveste
marimea, forma si pozitia'? ori o corespondenta
a pozitiei, formei, masurii, in raport cu o axa,
intre elementele unui ansamblu sau intre mai
multe ansambluri'®.

Daca dictionarele generale sunt puse de
acord unele cu altele, asigurand (aproximativ)
aceeasi semnificatic termenului ,,simetrie”,
se poate afirma ca, pe cale de consecinta, prin
conceptul asimetrie se intelege lipsa simetriei in
cadrul relatiei corespondente. Asimetria este o
expresie a raporturilor reale existente in naturad,
in societate si in relatiile umane. Stiinta moderna
studiazd prin mijloace specifice raporturile
asimetrice, oferind modele si paradigme din
ce in ce mai avansate. Asimetria existd si se
manifestd pretutindeni si dintotdeauna. in aceste
conditii, conflictele asimetrice nu sunt altceva
decat un mod real de manifestare a asimetriei
in beligeranta, toate conflictele fiind, in esenta,
asimetrice. Asimetria, la fel de veche ca si
razboiul, se bazeaza pe faptul ca intre adversari
au existat diferentieri care i-au plasat atat pe
unii, cat si pe ceilalti, in pozitii avantajoase
sau dezavantajoase, influentdnd deznodamantul
conflictului. Lanivel strategic, aceste diferentieri
genereaza asimetria strategica'*.

Toate aceste constatari sunt relative. Din
ce in ce mai mult, conflictele prezentului si,
mai ales, ale viitorului vor fi asimetrice. Desi
natura creeaza simetrii, exista, chiar si in mediul
inconjurdtor, numeroase spatii asimetrice, carac-
terizate de evolutii neliniare surprinzatoare,
aleatorii. Stiintific, conflictul se poate asimila cu
asimetria, care reprezinta actiunea, organizarea
si gandirea (conceptia) diferitd de cea a
adversarului, in scopul maximizarii propriilor
efecte, al obtinerii initiativei sau castigarii
libertatii de actiune. Aceasta poate fi asimilata
la nivel strategic (politic, politico-militar si
militar), operativ si tactic sau o combinatie a
acestora'’.

Disimetria (non-simetria) inseamnd, in
general, disproportionalitate, incompatibilitate
intre doua forte care se confruntd sub toate
aspectele (mijloace, informatii, tehnologii,
doctrine, strategii). Cu alte cuvinte, disimetria
presupune decalaje mari intre doua forte care sunt
fata in fata, care nu pot fi acoperite in niciun fel's.
Disimetria este specificd perioadei post-Razboi
Rece 2.0.V, constituind disproportionalitate intre
doud entitati, efectul de falie generandu-se pe
fundalul adancirii uriaselor decalaje economice,
financiare, tehnologice, informationale si, nu in
ultimul rand, militare. in completare, disimetria
poate fi perceputd (iluzoriu) ca un moment
tranzitoriu In evolutia conflictelor catre asimetrie,
prin manifestarea acesteia atunci cand una dintre
partile aflate in conflict utilizeaza un atu sau
un avantaj sub o functionalitate diferitd de cea
initial generata sau prevazuta, transformandu-l
intr-un instrument de avantaj strategic. Aceasta
adaptare a resurselor sau a capacitatilor existente
poate avea loc sporadic, atrdgand cu sine un
dezechilibru temporar 1n raportul de putere.

Sinergia celor doua teorii de baza ale ipotezei
enuntate anterior relevd o relatie de cauzalitate
si interdependenta a elementelor constituente.
Corespondenta dintre cadrul filozofic care se
concentreaza pe transformarea perpetua a ideilor/
relatiilor si cadrul analitic care exploreaza natura
conflictelor contemporane si tipologia relatiilor
conflictuale se dezvolta analogic. Teza originala
este marcata de momentul aprilie 1949 - geneza
NATO, insumarea nivelului de ambitie, dar si
de tensiunile care urmau sa marcheze cele trei
paliere ale securitatii si apdrdrii europene de
dupd cel de-al Doilea Razboi Mondial: legatura
transatlanticd, redresarea Germaniei si drumul
catre Uniunea Europeana, cat si postura adoptata
fata de dorinta expansionista crescandad a Uniunii
Sovietice. La acel moment istoric ne gaseam
in fata simetriei strategice, intaritd ulterior de
asumarea Tratatului de prietenie, cooperare
si asistentd mutualda (Tratatul de la Varsovia)
drept raspuns continental rasaritean la teza
nord-atlantica. Tensiunea echivalentd s-a extins
pe tot parcursul Razboiului Rece. Antiteza
invederatd intervine, In manierd contradictorie,
prin tensiunile dintre actori dupda momentul
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demantelarii Uniunii Sovietice. Comprimarea
sovieticd si extinderea paradigmei occidentale
au definit o schimbare a raporturilor de putere,
o tranzitie de la scena bipolara spre uni-polarism
cu periferie anarhica'®, avand atributul asimetric.
Rezolutionarea momentelor/ipostazelor antitetice
sintetizeaza un echilibru fragil, fundamentat (in
mod teoretic) pe negociere spre reconciliere.

In prezent, ne aflim in fata unei relatii
disimetrice, care defineste si mai evident
diferentele paradigmatice si modul in care fiecare
dintre cei doi mari actori previzioneaza pacea $i/
sau razboiul. Asadar, memoria imperiald la care
Federatia Rusd face apel pentru compensarea
lipsei de putere in valoare absolutd, precum si
actiunile sale asertive si beligerante, se juxtapun
rezilientei si inspiratiei statelor membre NATO
care oferd sprijin material si doctrinar Ucrainei,
simultan cu augmentarea posturii de aparare a
flancului estic al Aliantei.

REFLECTII SECURITARE
PERSPECTIVA ORGANIZATIONALA

Amenintarile actuale la adresa securitatii,
precum riscurile si vulnerabilitdtile cu care se
confruntd statele din regiunea euro-atlantica,
sunt complexe si adesea dificil de cuantificat
sau definit. Acestea includ aspecte precum
terorismul, traficul ilegal de droguri, persoane,
arme si tehnologii, proliferarea armelor de
distrugere in masa, extremismul militant si
dezastrele naturale, doar pentru a mentiona
cateva. O caracteristicd comund a acestor
amenintari este natura lor transfrontaliera, ceea
ce Inseamna cd pentru a le gestiona si eradica
este necesar un efort international coordonat.
Aceasta realitate subliniaza importanta depasirii
paradigmei izolationiste si necesitatea implicarii
active a NATO.

Efortul depus de Alianta in directiamentinerii
pacii si consolidarii securitdtii este intdrit prin
facilitarea si augmentarea relatiei transatlantice.
Obiectivul este de a dezvolta o relatie simbiotica,
atat din perspectiva politica, cat si operational,
intre partenerii americani §$i cel europeni.
Cu toate acestea, este important de remarcat
faptul ca dominatia doctrinard si financiard a

Statelor Unite ale Americii exercitd o influenta
determinanta asupra ritmului si directiei NATO,
creand uneori disonante in functionarea sa.

Totusi, prezentul organizational se aflain faza
de cautari, in registrul de asumare si Tmpartire
a responsabilitatilor. Sunt tot mai dese luarile
de pozitie si negocierile pentru multiplicarea
contributiei membrilor la efortul global pe
trei paliere distincte si, totusi, interdependente
— cresterea contributiei financiare (tinta este
2% din PIB pentru fiecare membru in parte)';
generarea si asumarea noilor capabilititi in
consens cu evolutia afacerilor militare; si
implicarea crescanda in plan operational (resurse
pentru operatii $i misiuni).

Ciclicitatea istoriei readuce NATO Ia
obiectivul initial - temperarea expansionismului
rus®. Astfel, zona europeana redevine punctul
central al efortului operational, dupa perioada
razboiului  expeditionar din  Afganistan.
Perceperea generald a Aliantei, la Moscova,
drept simbol al Infrangerii blocului sovietic in
plan strategic, accentuatd de complexul celui
infrant, a alterat interactiunea celor doua entitati.
La polul opus, NATO se proclamd alianta
militard cea mai prestigioasa din istorie*', insa
evenimente ale istoriei recente au evidentiat
anumite puncte sensibile.

Dialogul contradictoriu cu Federatia Rusa,
dublat de demonstratii de fortd, transformate
in lovituri violente 1n proximitatea arealului
aliat, se va extinde pe termen lung in termeni de
incluziune, excluziune, tolerare, acceptare. in
plus, extinderea esticd a NATO este intarziata/
diminuatd de reactia Moscovei, care se simte
sufocata si amenintata la randul ei.

Celmaipericulos scenariu este reprezentat de
ostilitati violente generale pe axa urii Est-Vest.?
Temerile sunt legate de victimele din randul
beligerantilor, dar, mai ales, cele colaterale. Am
putea previziona un succes aliat, NATO avand
mecanismele si resursele necesare pentru o
confruntare clasicd, insa aspectele hibride si cele
nucleare ar duce conflictul intr-o zona tragica.
Ar urma sa fim martorii unui dialog al titanilor,
cu demonstratii de superioritate alternate, la
limita maxima admisibila.

Un alt aspect ingrijorator este cel al
investitiilor In securitate. Prin reducerea, in
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perioada post-rdzboi Rece, a bugetelor alocate
apararii de catre fiecare membru in parte s-a
diminuat puterea militard conjugata a Aliantei.
In acest context, cresterea resurselor de aparare
sau, macar, eficientizarea raportului cost-efect ar
influenta fara echivoc indeplinirea obiectivelor
organizationale. Evolutia constructiva a NATO
trebuie sa invedereze corelarea cu Politica de
securitate si aparare comuna (PSAC) a UE
in aspecte de asumare optima si simultand a
sarcinilor de securitate, diviziunea echitabild a
muncii, interoperabilitate si cooperare.

Aducem in discutie un concept interesant, a
carui Tnsemnatate poate creste odatd cu derularea
istorica - NATO nelimitat”; acesta descrie
capacitatea NATO de a interveni in afara zonei
traditionale pentru prevenirea si managementul
crizelor. Fiecare rdspuns actional aliat aduce cu
sine transformari in ulterioarele reactii fata de
situatii asemanatoare.

Varful de lance al NATO va ramane apdrarea
colectiva, mentinerea argumentului fondator
conferind stabilitate si autoritate in raporturile
externe ale organizatiei. Desigur, mijloacele
de realizare necesitd adaptarea permanenta
fatd de amenintarile emergente. Suntem foarte
curiosi ce succede binomului hibrid - contra-
hibrid... NATO va ramane, cel mai probabil,
garantul securitdtii europene, considerand ca este
singura formuld continentala pentru dezlegarea
dilemei securitatii, unitatea de efort raiméanand o
preconditie pentru efectul aliat.

Pe termen mediu si lung, ar putea fi avute
in vedere trei abordari strategice pe care le
poate adopta NATO, fiecare dintre ele integrand
actiuni politice si militare controlabile (intr-o
mare masurd), dar numai una dintre acestea va
servi cu adevdrat ca o abordare echilibratda a
stabilitatii strategice.? In primul rand, Alianta
s-ar putea ghida spre un scenariu de fortd, prin
capacitarea capabilitatilor militare si intdrirea
posturii de descurajare, in incercarea de a aborda
relatia de adversitate cu un oponent nuclear,
desfasurat operational la periferia Aliantei. Insa,
trebuie sa ludm in calcul faptul cd un astfel de
comportament semi-agresiv ar aduce cu sine
tulburari politice si economice al caror efecte nu
sunt clar previzionate. Alternativ, NATO ar putea
readuce in politica sa o ,,lectie invatata” a istoriei,

intarind postura de aparare in paralel cu potentarea
dialogului cu Federatia Rusa (precum in anul 1967
- Raportul Harmel sau in cazul Tratatului privind
fortele nucleare intermediare/ INF, cand NATO
a apelat la abordarea duala, bazata pe o aparare
solida si pe dialog). Cea de-a treia abordare, cea
mai indrdzneatd, ar fi abordarea directd a celei
mai proeminente instabilitti strategice a Europei
si facilitarea unei noi arhitecturi europene de
securitate.

Plasarea NATO permanent (in mod aparent) la
marginea prapastiei existentiale este problematica
din cel putin trei ratiuni. Primul argument -
naratiunea privitoare la o criza interioara este
imprecisd; punctul terminal si disolutia NATO
sunt aspecte la fel de irelevante. In al doilea rand,
NATO a depasit momente de colaps iminent in
dese randuri, incat este improbabila si nerealista
teza disparitiei (demantelarii). In ultimul rand,
putem afirma ca Alianta are o capacitate nesecata
de recuperare sau regenerare. Bineinteles, simpla
supravietuire nu este suficientd, este relevant cat
de departe fiintarea se reflecta in adaptarea la noile
realitdti. Certitudinea descrie cel mai bine faptul
ca NATO este o organizatie vie, transformationala
si inspirationald, care si-a dezvoltat un sistem de
raspuns la crize credibil.
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PROIECTAREA PUTERII STATALE
IN SPATIUL CIBERNETIC

Cornel ARGINT *

Abstract:

objectives; state and non-state actors.

Nowadays, the international environment is becoming more and more complex, the states trying
to achieve a better place by using all the resources. The cyberspace is one of the most suitable domains
where the governmental agencies could act in order to accomplish their strategical objectives. Its clear
that the most active states in foreign affairs are in the world top for cyberspace operational capabilities.

Keywords: international environment, cyberspace; operational capabilities; strategical

ASPECTE GENERALE

Unul dintre elementele definitorii care
au modelat profund societatea contemporana
este reprezentat de dezvoltarea exponentiald a
sistemelor de comunicatii si informatice. Aceasta
dezvoltare si-a pus amprenta in toate zonele
societatii — de la aplicatii casnice pana la domenii
tehnologice de varf, inclusiv in sfera institutiilor
de stat.

Utilizarea acestor sisteme intr-o gama larga
de domenii (politic, economic, financiar, militar,
sandtate etc.) a condus la eficientizarea activitatii
si la cresterea productivitatii. Practic, nu putem
imagina un domeniu performant fara ca acesta sa
nu beneficieze de sprijinul tehnologiei digitale.

Totusi, pe langd avantajele incontestabile
aduse de digitalizarea societdtii, acest proces a
venit la pachet cu aparitia unor noi vulnerabilitati,
de neimaginat in trecut. Generarea, transportul
si stocarea datelor si informatiilor in spatiul
cibernetic a determinat aparitia unor grupari
ilegale care incearcd sd exploateze bresele de
securitate cauzate de dezvoltarea necontrolatd a

domeniului. Obiectivele urmarite sunt diverse,
de la obtinerea de avantaje financiare pana la
terorism i spionaj la nivel statal.

In plan geopolitic, acest progres s-a reflectat
in aparitia unor elemente noi, nemaiintalnite
anterior: lipsa frontierelor statale, mediu
operational cibernetic de ducere a luptei, aparitia
unei noi piete comerciale (piata on-line), cresterea
relevantei actorilor privati in defavoarea statelor
si aparitia unei noi componente a securitatii
nationale — securitatea cibernetica.

In prezent, in conditiile reasezrii ordinii
mondiale, suprematia Statelor Unite este supusa
unei uriase presiuni, inclusiv in spatiul cibernetic,
unde un numdr tot mai mare de actori statali si
non-statali incearcd sd ocupe o pozitie dominanta
in acest nou mediu concurential.

CONCEPTUL DE PUTERE STATALA

In termeni generali, puterea reprezinti
un fenomen social fundamental, care consta
in capacitatea de a lua decizii si de a asigura
indeplinirea lor prin utilizarea diferitelor
mijloace de persuasiune si constrangere.

* Autorul este expert in securitate cibernetica in cadrul Ministerului Apararii Nationale.
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Puterea se exprima intr-o relatie asimetrica
(conducere—supunere si/saudominare—subordonare)
intre factorii la nivelul cdrora se manifesta.

In domeniul teoriei geopoliticii, puterea
statala se refera la capacitatea de influentd a
unui stat asupra altor state si actori internationali
si reprezintd o masurd a resurselor, abilitatilor
si pozitiei strategice ale unui stat n raport cu
altii. Puterea statald este determinatd de mai
multi factori, cei mai importanti dintre acestia
fiind dimensiunea, populatia, resursele naturale,
puterea militard, economia, diplomatia si
influenta culturald. Geopolitica traditionala
statueaza faptul ca puterea statala este rezultatul
interactiunii dintre spatiu si putere. Astfel, pozitia
geograficd a unui stat si resursele teritoriale pe
care le detine pot influenta capacitatea acestuia
de a exercita putere si influentd asupra altor
state. De exemplu, un stat cu o pozitie geografica
strategicd, ca urmare a detinerii unui port
maritim important sau un teritoriu situat intr-o
zond bogata in resurse naturale, poate avea o
putere mai mare in relatiile internationale.’

Puterea statalda este adesea analizatd si
inteleasdaprinprismamaimultorcomponente,cele
mai importante fiind: puterea militara, puterea
economica, puterea politica, puterea culturala
si puterea geografica. Aceste componente ale
puterii statale nu functioneaza in mod izolat, ci
sunt interconectate si interdependente. Puterea
statald reprezinta tocmai rezultatul combinatiei
si interactiunii acestora Intr-un mod complex si
dinamic.

Proiectarea puterii statale sc referd la
strategiile si actiunile prin care un stat fsi
extinde si consolideazd influenta si puterea la
nivel international. Este un proces prin care un
stat is1i planificd si implementeazd politici si
actiuni pentru a-si promova interesele, pentru
a-si proteja securitatea si pentru a-si dezvolta
si mentine sfera de influenta. Aceasta implica
o evaluare constantd a contextului si o adaptare
strategicd pentru a-si mentine relevanta si
influenta Intr-un mediu international in continua
schimbare.

Proiectarea puterii statale in geopolitica
este un proces complex si dinamic, care implica
o evaluare atentd a intereselor si obiectivelor
nationale si utilizarea diverselor instrumente

si abordari pentru a-si atinge scopurile intr-
un mediu international competitiv. Aceasta
proiectare implicd o gama largd de instrumente
si abordari, care sunt construite pornind de la
componentele puterii statale:?

» Puterea militara - dezvoltarea si utilizarea
capacitatilor militare pentru a-si proteja
interesele si a influenta evenimentele la
nivel international. Cele mai importante
masuri pentru proiectarea puterii militare
sunt: modernizarea fortelor armate,
dezvoltarea capacititii de proiectie a
puterii militare si stabilirea aliantelor
si acordurilor de securitate pentru a-si
consolida pozitia si influenta in regiune si

in lume.

» Diplomatie si relatii internationale -
gestionarea si  promovarea relatiilor
internationale prin intermediul
diplomatiei si negocierilor.  Statele

utilizeaza diplomatia pentru a stabili si
mentine aliante strategice, a-si promova
interesele economice si politice si a-si
extinde influenta in cadrul organizatiilor
internationale.

» Economie si comert international - o
economie puternicd si o capacitate
comerciala semnificativa sunt instrumente
importante in proiectarea puterii statale.
Statele se angajeaza 1n politici economice
pentru a-si dezvolta sectoarele-cheie,
a atrage investitii strdine, a stabili
parteneriate comerciale si a-si maximiza
influenta si avantajele economice in
relatiile internationale.

» Influenta culturala - promovarea valorilor,
ideilor si culturii proprii. Se referd la
abilitatea de a influenta si a atrage, In mod
voluntar, alte state si actori internationali
prin cultura, modele de succes si valori.

» Controlul asupra resurselor si spatiului
geografic controlul si exploatarea
resurselor naturale strategice, precum si
controlul asupra teritoriului si spatiului
geografic. Statele se angajeaza in politici
si actiuni pentru a-si extinde sfera de
influentd si pentru a asigura accesul la
resursele naturale esentiale, cum ar fi
energie, apd sau materii prime.
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Proiectarea puterii statale implica o serie de
strategii si tactici pe care statul trebuie sd le ia
si care variaza in functie de contextul specific si
obiectivele statuluirespectiv. Cele mai importante
strategii folosite pentru proiectarea puterii
statale sunt: identificarea intereselor nationale,
dezvoltarea capacitatilor militare, abilitatea in
diplomatie si negocieri, adoptarea de politici
economice si comerciale sustenabile, utilizarea
factorului cultural si asigurarea controlului
asupra resurselor si spatiului geografic.?

Acest proces incepe prin identificarea clard a
intereselor nationale si a obiectivelor pe termen
lung, incluzand protejarea securitatii teritoriale,
extinderea influentei economice, consolidarea
pozitiei geopolitice in regiune sau asigurarea
accesului la resurse naturale. Definirea clard a
intereselor permite statului sd-si concentreze
eforturile si resursele 1n directia strategica
potrivita. In acest sens, un stat isi poate asigura
proiectarea intereselor proprii numai daca
stabileste strategii realiste pe termen lung si este
consecvent Tn implementarea acestora.

De exemplu, Roméania a avut succes atunci
cand si-a setat obiectivul strategic de a adera la
organismele euro-atlantice, dar a suferit esecuri
cand a fost vorba de modul de exploatare a
resurselor subterane din cauza inconsecventei
clasei politice de a urma o anumita strategie.

Puterea militard raméane un instrument
esential Tn proiectarea puterii statale. Statul
trebuie sa dezvolte si sa mentind o fortd militara
moderna, eficienta si capabild de a proiecta putere
in regiune si in lume, in functie de interesele
nationale. Acest lucru implicd investitii in
tehnologie militard, dezvoltarea capacitatilor de
apdarare si atac, precum si stabilirea aliantelor
si parteneriatelor strategice pentru consolidarea
securitatii.*

Statul trebuie sa-si asigure accesul si
controlul asupra resurselor naturale esentiale,
cum ar fi energie, apa sau materii prime, prin
intermediul politicii externe, negocierilor si
influentei geopolitice. De asemenea, trebuie
sd-si protejeze si sa-si consolideze teritoriul
si frontierele pentru a-si mentine securitatea si
influenta regionala’.

SPATIUL CIBERNETIC

Pana la mijlocul secolului trecut, mediile
de confruntare consacrate erau cel terestru,
naval si aerian. Ulterior, inovatiile din domeniul
tehnologic au facut ca cel de-al patrulea mediu
operational sd fie reprezentat de spatiul cosmic
pentru ca, in prezent, o atentie deosebitd sa
fie acordatd mediului (spatiului) cibernetic,
recunoscut ca al cincilea mediu operational.

Spatiul cibernetic este definit ca fiind mediul
virtual, generat de infrastructurile cibernetice,
incluzand continutul informational procesat,
stocat sau transmis, precum si actiunile derulate
de utilizatori in acesta. ® In acest context, prin
infrastructuri cibernetice se inteleg infrastructuri
detehnologiainformatiei sicomunicatii, constand
in sisteme informatice, aplicatii aferente, retele
si servicii de comunicatii electronice.’

Spatiul cibernetic se afld la intersectia a patru
domenii de baza: fizic, informational, cognitiv
si social®. Domeniul fizic este format din partea
hardware (cum ar fi cabluri, computere, routere,
comutatoare etc.). Unaspect important este faptul
ca statul detine drepturile legale asupra zonei
fizice, iar utilizatorii acesteia trebuie sa respecte
legile statului in care echipamentele se regasesc,
acesta fiind singurul aspect legislativ major care
ar putea avea implicatii asupra utilizatorilor.
Domeniul cognitiv este partea din spatiul
cibernetic care detine un rol special in cadrul
procesului decizional si in cadrul caruia sunt
dezvoltate concepte, notiuni, tehnici, proceduri,
doctrine, legi etc. Acesta este domeniul in care se
realizeaza conceptualizarea ideilor importante.
Considerat ca fiind cea mai importanta parte a
spatiului cibernetic, domeniul social este zona
in care oamenii interactioneazd, impdartasesc
informatii, socializeaza, reactioneaza la diverse
actiuni, se Intalnesc virtual si colaboreaza pe
diverse teme de interes, impdrtdsesc puncte
de vedere legate de cultura, credinta, valori
spirituale etc?

Incele dinurma, domeniul informational este
zona in care informatiile sunt create, manipulate,
diseminate, colectate, stocate si transmise Intre
diferiti utilizatori.'® Putem aprecia in prezent ca
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cea mai mare parte a informatiilor generate de
oameni se afla in spatiul cibernetic. Acest lucru
conferd avantaje evidente prin posibilitatile
multiple de procesare, dar si dezavantaje, avand
toate informatiile intr-un singur loc.

Cele mai importante elemente care
caracterizeaza cel de-al cincilea mediu operational
sunt'':

» Capacitatea de extindere spatiul
cibernetic este locul in care mii de
conexiuni sunt stabilite in fiecare minut
in intreaga lume. De exemplu, in cazul
domeniului fizic, infrastructura care sta
la baza existentei mediului cibernetic este
deosebit de complexa, in interconexiune
cu alte sisteme sau izolate, implicand o
multime de procese de instalare, operare,
mentenantd etc. Pe de alta parte, in ceea
ce priveste domeniul informational, o
multitudine de procese (stocare, procesare,
analiza, diseminare etc.) au loc n cadrul
spatiului cibernetic care, in functie de
nivelul de cunoastere al utilizatorului, pot
constitui actiuni foarte sofisticate.

» Viteza - nivelul crescut de dezvoltare a
tehnologiei conexe domeniului cibernetic
determina ca procesele si functiile din ca-
drul sistemelor de tehnologie a informatiei
si comunicdrii sa fie efectuate foarte rapid,
conducand astfel la o diminuare a timpu-
lui necesar pentru indeplinirea obiective-
lor proprii. Cu toate acestea, exista si un
punct slab: viteza operatiunilor efectuate
in spatiul cibernetic este limitata la viteza
cu care utilizatorii opereaza aplicatiile, pe
de o parte, si la viteza de procesare a sis-
temului tehnic, pe de alta parte.

» Deschiderea aceastd particularitate
poate fi analizatd din doud perspective: una
negativa si una pozitiva. Spatiul cibernetic
este domeniul care faciliteaza, pentru toti
utilizatorii, conectarea, Tmpartasirea de
idei, exprimarea de sentimente, generarea
de continut informational sau simpla
utilizare a acestuia, fiind disponibil pentru
orice subiect prin intermediul Internet-
ului. Pe de altd parte, existd si o latura
negativa a acestei particularitati, generata

de faptul ca exista si indivizi sau grupuri
cu interese care au, de asemenea, acces
nelimitat la spatiul cibernetic si genereaza
actiuni ce pot reprezenta repercusiuni
semnificative pentru ceilalti utilizatori.

» Perfectibilitate spatiul  cibernetic
este rezultatul efortului si cunostintelor
umane, ambele fiind perfectibile. Toate
componentele hardware utilizate 1n
cadrul retelelor care formeaza domeniul
cibernetic sunt create de mintea umana,
putand fi caracterizate astfel de un anumit
nivel de imperfectiune. Mai mult decat
atat, si zona de software este rezultatd din
cunoasterea si efortul uman, astfel incat
printre acei octeti ce stau la baza codurilor
ce formeazad programele se pot regasi
nenumadrate greseli ce pot fi exploatate de
persoane rau-intentionate.

» Anonimitatea - acest atribut poate fi
atribuit tuturor utilizatorilor care opereaza
in spatiul cibernetic. Anonimitatea in
spatiul cibernetic poate conduce si la
comportamente antisociale, prin faptul
ca genereaza o stare de dezinhibare a
individului cibernetic. Acest fapt se naste
ca urmare a procesului de dezindividuali-
zare a persoanei care opereaza in cadrul
acestui mediu, generat de particularitatea
de a utiliza resursele din spatiul cibernetic
sub protectia anonimatului. In acest sens,
L individul dezindividualizat, ce nu se
mai simte unic, reperabil si responsabil,
desfasoara comportamente impulsive si
necontrolate .

» Comunalitatea spatiul  cibernetic
este o resursd comund impartasitd de
utilizatori din intreaga lume, ca rezultat
al deschiderii. Exista o situatie specifica,
cea a retelelor private, neconectate cu
altele; cu toate acestea, chiar si utilizatorii
acestora utilizeazd 1n comun mediul
cibernetic delimitat de zona de activitate
privata, inchisa.

Actorii cibernetici sunt persoane fizice cu
identitate virtuald complexa care actioneaza
in spatiul cibernetic in scopul indeplinirii unor
obiective personale/organizationale. In literatura
de specialitate au fost identificate o multime

40



INFOSFERA

de tipologii, dar majoritatea se refera la aceiasi
actori: statali, non-statali si supra-statali'’.

Exista diferite tipuri de grupuri cibernetice.
In primul rand, unele dintre acestea amintesc
de grupurile hacktiviste pe fondul activitatilor
online puternic legate de motive politice. In
al doilea rand, grupurile mai organizate, cu o
activitate semnificativd in zona virtuald (care
include pirateria, atacurile de tip phishing, DDoS
etc.), au un impact mai ridicat asupra securitatii
cibernetice. In al treilea rand, gruparile sofisticate
utilizeaza activitatea online pentru a obtine
resurse financiare, dar combina actiunile efectuate
in sfera ciberneticd cu activitatea desfasurata
in lumea fizici. In cele din urmai, unele grupari
activeaza mai ales In domeniul real, dar utilizeaza
instrumentele cibernetice pentru a facilita o parte
din operatiunile desfasurate in mediul fizic.'

Statele si grupurile sprijinite de stat sunt cei
mai importanti actori din domeniul cibernetic,
deoarece au la dispozitie toate resursele (umane,
financiare, politice, tehnologice etc.) necesare
pentru a efectua atacuri impotriva tintelor, dar
cel mai semnificativ aspect este cd detin un nivel
de planificare si coordonare suficient de bine pus
la punct 1n vederea cresterii eficientei actiunilor.
Atacurile grupurilor cibernetice sponsorizate
de stat au la baza o gama largd de instrumente
extrem de sofisticate, care pot asigura un nivel
sporit de indeplinire a obiectivelor. In general,
grupurile sponsorizate de stat vizeaza bresele
necunoscute anterior de la nivelul de codificare al
software-ului, aceste atacuri fiind numite atacuri
de tip zero-days. Severitatea si complexitatea care
caracterizeaza actiunile executate de grupurile
cibernetice sponsorizate de stat au condus la
denumirea acestora drept amenintiri avansate
persistente.'

Aceste aspecte au fost evidentiate si in
Strategia de Securitate Ciberneticd a Romaniei,
unde principalii actori care genereazd amenintari
in spatiul cibernetic au fost clasificati astfel's:

- persoane sau grupari de criminalitate
organizata care exploateaza vulnerabilitatile
spatiului cibernetic in scopul obtinerii de
avantaje patrimoniale sau nepatrimoniale;

- teroristi sau extremisti care utilizeaza
spatiul cibernetic pentru desfasurarea si
coordonarea unor atacuri teroriste, activitati

de comunicare, propaganda, recrutare
si instruire, colectare de fonduri, etc., in
scopuri teroriste;
state sau actori non-statali care initiaza sau
deruleaza operatiuni in spatiul cibernetic, in
scopul culegerii de informatii din domeniile
guvernamental, militar, economic ori al
materializarii altor amenintari la adresa
securitatii nationale”.

In concluzie, spatiul cibernetic dispune de
toate elementele necesare pentru a reprezenta o
dimensiune a proiectdrii puterii statale.

UTILIZAREA SPATIULUI CIBERNETIC
PENTRU PROIECTAREA PUTERII STATALE

Dezvoltarea rapida a tehnologiilor moderne
de informatii si comunicatii — conditie sine qua
nonaedificarii societatii informationale—aavutun
impact major asupra ansamblului social, marcand
adevarate mutatii In filozofia de functionare a
economicului, politicului si culturalului, dar si
asupra vietii de zi cu zi a individului. Practic, in
prezent, accesul facil la tehnologia informatiei si
comunicatiilor reprezintd una dintre premisele
bunei functiondri a societatii moderne.

Spatiul cibernetic se caracterizeaza prin lipsa
frontierelor, dinamism s$i anonimat, generand
deopotrivd oportunitdti de dezvoltare a societatii
informationale bazate pe cunoastere, cat si riscuri
la adresa functionarii acesteia (la nivel individual,
statal si chiar cu manifestare transfrontalierd). Cu
cat o societate este mai informatizata, cu atat este
mai vulnerabild, iar asigurarea securitatii spatiului
cibernetic trebuie sa constituie o preocupare
majord a tuturor actorilor implicati, mai ales
la nivel institutional, unde se concentreaza
responsabilitatea elaborarii si aplicarii de politici
coerente in domeniu. "’

Printre numeroasele obiective strategice ce
pot fi indeplinite prin Intrebuintarea facilitatilor
conexe celui de-al cincilea mediu operational
se regdseste si impunerea politicii statale in
functie de directivele transmise de administratia
centrala, indiferent daca aceasta politica reflecta
anumite aspecte societale autohtone sau viziunea
de externalizare a vointei/controlului asupra
anumitor domenii, zone geografice, grupuri sau
indivizi din exteriorul respectivei natiuni.'®
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Existd mai multe state care exploateaza
intens spatiul cibernetic pentru indeplinirea unor
obiective strategice. Aceste state au Inteles pe
deplin rolul strategic pe care-1 ocupa noul mediu
operational pentru sprijinul intereselor nationale.
Fiecare tara incearca sd obtind o pozitie cat
mai dominantd In spatiul cibernetic, care-i va
permite sa-si impuna regulile proprii In aceasta
zona noua care, fiind la inceput, suferd de un
vid de reglementare. Principalii actori statali
care evolueaza n spatiul cibernetic sunt: Statele
Unite, China, Rusia, Israel, Marea Britanie, Iran
si Coreea de Nord.

Statele Unite ale Americii sunt considerate
unul dintre cei mai importanti actori in spatiul
cibernetic la nivel global. SUA detin o puternica
capacitate cibernetica, atdt iIn domeniul militar,
cét si in cel al informatiilor. In acest sens, au fost
adoptate si implementate o serie de politici si
legi in domeniul cibernetic, care stabilesc cadrul
legal si normativ pentru securitatea cibernetica,
avand stipulate inclusiv prevederi care permit
desfasurarea de operatii cibernetice ofensive.

SUA sunt, de asemenea, un centru mondial
pentru cercetarea si dezvoltarea in domeniul
cibernetic. Cele mai utilizate solutii software sunt
dezvoltate in interiorul acestei tari. Universitati si
companii din SUA sunt la varful inovatiei in ceea
ce priveste tehnologiile si solutiile cibernetice
avansate. Guvernul american, in colaborare cu
sectorul privat, sprijind activitatea de cercetare
si dezvoltare in domeniul securitdtii cibernetice,
promovand inovatia si dezvoltarea de tehnologii
avansate.

USCYBERCOM este responsabild atat
pentru protejarea retelelor de comunicatii
ale Departamentului Apararii, cat si pentru
desfasurarea unor operatiuni cibernetice ofensive
atunci cand este necesar. Aceastd organizatie
lucreaza in stransa colaborare cu alte agentii
de informatii si cu industria privatd pentru a
contracara amenintdrile cibernetice si a asigura
securitatea ciberneticd a SUA. Pentru a asigura
sinergia activitdtilor, USCYBERCOM se afla sub
dubld comanda, seful acestei agentii fiind chiar
seful NSA (National Security Agency), unul
dintre cele mai importante servicii de informatii.

Aceste aspecte permit SUA sa ocupe o
pozitie de lider 1n spatiul cibernetic la nivel
statal. Capacitdtile lor avansate in domeniul
IT&C, precum si angajamentul lor in securitatea
cibernetica, au impus ca aceastd tard sa fie cel
mai important actor in mediul digital."

R.P. Chineza este al doilea actor major in
spatiul cibernetic la nivel statal. Cu o populatie
mare $i o economie In crestere rapida, China
a dezvoltat o puternicd capacitate cibernetica
si a investit masiv in domeniul tehnologiilor
informationale si cibernetice.

Guvernul chinez a recunoscut importanta
spatiului cibernetic si a stabilit o serie de politici
si reguli in domeniul securitdtii cibernetice
care sa-1 permita atat controlul intern al acestui
spatiu, cat si proiectarea externd a intereselor
nationale. Agentia de Securitate Cibernetica a
Chinei (Cyberspace Administration of China)
este responsabild de gestionarea si reglementarea
activitatilor cibernetice in tard, avand un
rol important in monitorizarea si controlul
informatiilor si al accesului populatiei la Internet.

Una dintre cele mai cunoscute actiuni ale
Chinei in spatiul cibernetic este politica sa de
cenzura a Internetului, cunoscuta sub numele de
,,The Great Firewall”. Acest sistem de cenzura
restrictioneaza accesul la anumite site-uri web si
platforme sociale, blocand sau filtrand continutul
considerat inacceptabil sau daunator pentru
regimul politic chinez?. In acelasi timp, China
a fost acuzatd de numeroase tari si organizatii
internationale ca desfasoard operatiuni cibernetice
ofensive, cum ar fi spionajul cibernetic si furtul
de proprietate intelectuala. Expertii n securitate
cibernetica sustin ca existd grupuri de hackeri
chinezi afiliati guvernului care se implica in
activitati de hacking si spionaj cibernetic in
scopul obtinerii de informatii sensibile sau de
avantaje economice.

Pe de alta parte, China a investit si in
dezvoltarea de tehnologii si capacitati cibernetice
avansate. Companii chineze precum Huawei, ZTE
si Alibaba au devenit jucatori globali in domeniul
telecomunicatiilor si al tehnologiei informatiei.
Aceste companii au fost, 1nsd, si In centrul unor
controverse legate de securitatea cibernetica, fiind
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acuzate de implicare 1n spionaj sau de incalcarea
drepturilor de confidentialitate.?’ Capacitatea
Chinei de a opera in spatiul cibernetic, politica sa
de cenzura si actiunile de spionaj cibernetic fac
din aceastd tara un actor major in peisajul global
al spatiului cibernetic.

F.Rusa este cunoscutd pentru utilizarea
tacticilor de dezinformare si propaganda
cibernetica, prin intermediul carora incearca
sa influenteze opinia publica si sa destabilizeze
statele si organizatiile din straindtate. Astfel de
actiuni au fost observate in contextul alegerilor
si referendumurilor din diferite tari, in special
in Statele Unite si In statele membre ale Uniunii
Europene.

Rusia a fost implicata si in atacuri cibernetice
sofisticate si operatiuni de spionaj cibernetic.
Grupuri de hackeri sustinuti sau tolerati de
guvernul rus, precum Fancy Bear si Cozy Bear,
au fost acuzati ca au efectuat atacuri cibernetice
asupra unor organizatii guvernamentale, institutii
financiare, companii si infrastructuri critice din
alte tari.”?

De asemenea, Rusia a dezvoltat o capacitate
defensivd puternica in domeniul securitatii
cibernetice. Serviciul Federal de Securitate al
Rusiei (FSB) si alte agentii guvernamentale au
responsabilitatea de a proteja infrastructurile
cibernetice ale tarii si de a contracara
amenintarile cibernetice. In plus, Rusia a adoptat
o pozitie ferma in ceea ce priveste controlul si
supravegherea Internetului. Guvernul rus a
impus reguli stricte privind stocarea datelor si
monitorizarea comunicatiilor online, ceea ce
a generat Ingrijordri cu privire la respectarea
drepturilor de confidentialitate si la libertatea de
exprimare. Capacitatea sa ciberneticd, utilizarea
tacticii de dezinformare si propaganda, precum
si implicarea in atacuri cibernetice sofisticate,
au generat actiuni cu impact asupra securitatii
cibernetice globale.

Desi este o tard micd din punct de vedere
geografic, Israelul a recunoscut importanta
spatiului cibernetic, fiind considerat, in prezent,
un lider in domeniul securitdtii cibernetice. Una
dintre principalele caracteristici care a contribuit
la succesul Israelului in domeniul cibernetic

este accentul pe inovatie si tehnologie. Acest
stat a investit masiv in cercetare si dezvoltare
in domeniul cibernetic, iar rezultatele acestor
eforturi se reflectd Tn numeroasele companii de
securitate cibernetica infiintate 1n tard. Companii
precum Check Point Software Technologies,
CyberArk si Palo Alto Networks sunt recunoscute
la nivel mondial pentru solutiile lor avansate in
domeniul securitatii cibernetice.

Guvernul israelian si-a manifestat, de
asemenea, angajamentul fatd de securitatea
cibernetica prin crearea unui ecosistem favorabil
in care companiile, academia si guvernul
colaboreaza impreund. Exista o stransd cooperare
intre sectorul privat si agentiile guvernamentale,
precum Agentia pentru Securitate Cibernetica a
Israelului (Israel National Cyber Directorate),
pentru a identifica amenintarile cibernetice si a
dezvolta solutii eficiente de protectie.

Israel este cunoscut pentru abilitatea sa de a
detecta si contracara atacurile cibernetice. Aceasta
se datoreaza, In mare masurd, programelor de
invatare automatd si de inteligentd artificiala
dezvoltate de catre expertii cibernetici israelieni.
Statul israelian a creat, de asemenea, unitati
specializate in cadrul fortelor armate si ale
serviciilor de informatii, care se concentreaza
pe operatiuni cibernetice si pe protejarea
infrastructurilor critice.”

De-a lungul anilor, Israelul a fost supus unor
atacuri cibernetice din partea unor actori ostili,
cum ar fi grupurile de hackeri sustinute de entitati
precum Iran si Hezbollah. Cu toate acestea, a
reusit sa-si consolideze apdrarea cibernetica si sa
raspundd cu succes la amenintdrile cibernetice.
Este important de mentionat ca Israelul este
cunoscut pentru politica sa de securitate stricta
si pentru protejarea informatiilor sensibile.
Guvernul israelian impune reguli si standarde
clare privind securitatea cibernetica in diferite
sectoare, inclusiv in sectorul militar, energetic si
financiar.?*

Marea Britanie este renumita pentru
expertiza sa in domeniul securitdtii cibernetice,
iar industria britanicd de securitate cibernetica
este una dintre cele mai avansate din lume.
Existd numeroase companii britanice specializate
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in securitatea ciberneticd, care dezvoltd solutii
avansate pentru protejarea infrastructurilor
critice, a datelor si a sistemelor informatice.
De asemenea, universitdtile britanice sunt
recunoscute pentru cercetarea lor de 1inalta
calitate in domeniul securitatii cibernetice si
pentru formarea de specialisti in acest domeniu.

Guvernul britanic acordd o mare importanta
securitdtii cibernetice si a recunoscut ca
amenintarile cibernetice reprezintd o problema
majord pentru securitatea nationald si economia
tarii. Centrul National de Securitate Cibernetica
(NCSC), care face parte din GCHQ, este
principala institutie responsabild de gestionarea
si coordonarea politicilor si activitdtilor de
securitate ciberneticd in Marea Britanie. Agentiile
guvernamentale au luat masuri pentru a se proteja
impotriva atacurilor cibernetice si a dezvoltat o
serie de initiative si strategii In acest sens.

O altd zond in care britanicii exceleaza este
cea a diplomatiei cibernetice. Marea Britanie
coopereaza strans cu partenerii sai internationali
in domeniul securitatii cibernetice si este activa
in cadrul organizatiilor internationale, precum
NATO si Uniunea Europeana, in abordarea
amenintarilor cibernetice comune. De asemenea,
Marea Britanie are parteneriate de securitate
cibernetica cu alte state si organizatii din Intreaga
lume pentru a promova schimbul de informatii si
bune practici in domeniul securitatii cibernetice.

Guvernul Iranului acorda o mare importanta
dezvoltarii capacittilor in spatiul cibernetic si
considerd acest mediu ca fiind un domeniu strategic
pentru securitatea nationald. Organizatia pentru
Securitatea Cibernetica a Iranului (Iranian Cyber
Security Organization - ICSQO) este principala
entitate responsabila de gestionarea politicilor si
activitatilor de securitate cibernetica in tara.

Iranul este cunoscut pentru activitatile
sale cibernetice, existand indicii ca guvernul
iranian are capacititi cibernetice avansate si
ca desfasoard operatiuni cibernetice in interes
strategic. Aceste operatiuni includ atacuri
cibernetice, spionaj cibernetic, dezinformare
si sabotaj cibernetic. Exista grupuri de hackeri
asociate cu Iranul, precum APT33 (Elfin) si
APT34 (OilRig), care sunt implicate in activitati
cibernetice de amploare. Aceste grupuri au fost
implicate in atacuri cibernetice asupra unor tinte
din intreaga lume, inclusiv din sectorul energetic,
infrastructura critica si sectoare guvernamentale.?

Iranul este, de asemenea, cunoscut pentru
capacitatea de a utiliza tactici de dezinformare
si propaganda ciberneticd in scopuri politice
si militare. Guvernul iranian a fost acuzat de
raspandirea de propaganda si dezinformare, prin
intermediul retelelor de socializare si a altor
platforme online, pentru a-si promova agenda
si pentru a influenta opinia publica internd si
internationald. Acest lucru este foarte bine reliefat
in cadrul conflictului dintre Israel si Hamas, in
cadrul caruia Iranul a sprijinit puternic razboiul
informational, reusind sd castige sprijinul lumii
arabe.

Mai mult, Iranul a dezvoltat si propriul
program de dezvoltare a capacitatilor cibernetice,
inclusiv in domeniul operatiilor cibernetice.
Universitatile iraniene si institutiile de cercetare
sunt implicate in activititi de cercetare si
dezvoltare in domeniul securitatii cibernetice, iar
guvernul sprijind dezvoltarea de competente si
capacitati cibernetice avansate prin intermediul
programelor de formare si educatie.

CoreeadeNord are capacitateade adesfasura
operatiuni cibernetice ofensive, inclusiv atacuri
cibernetice si spionaj cibernetic. Grupurile nord-
coreene de hackeri, cum ar fi Lazarus Group si
Hidden Cobra, sunt considerate a fi implicate in
activitati cibernetice de amploare la nivel global.
Aceste grupuri au fost responsabile de atacuri
asupra institutiilor financiare, companiilor din
sectorul energetic, guvernelor strdine si altor tinte
strategice.

Coreea de Nord este suspectatd ca desfasoara
activitati cibernetice cu scopul de a obtine
resurse financiare, prin intermediul atacurilor
asupra platformelor de schimb de criptomonede
si a altor scheme frauduloase in mediul virtual.
In acest mod, statul nord-coreean incearca
sd-si imbunatiteasca situatia financiard precara
in care se afla. Guvernul utilizeaza, de asemenea,
capacitatile cibernetice in scopuri de propaganda
si dezinformare. Este important de mentionat
ca, din cauza caracterului inchis al regimului
si a limitarilor in ceea ce priveste accesul la
informatii, este dificil sd obtinem o imagine
completa si exactd a capacitatilor si activitatilor
cibernetice ale Coreei de Nord?.

44



INFOSFERA

Contextul geopolitic actual este dominat de
framantari sociale si conflicte locale generate de
dorinta unor state de a schimba ordinea mondiala
prin trecerea de la o lume unipolard la una
multipolara.

In acest context extrem de complicat, actorii
statali implicati ncearca sa se foloseasca de
toate instrumentele disponibile pentru atingerea
obiectivelor nationale strategice.

In plan international, acest lucru se realizeaza
prin utilizarea capabilitatilor de care dispune
un stat pentru proiectarea puterii in scopul
influentarii altor state.

Spatiul cibernetic reprezintd cel mai nou
mediu operational in care actorii statali actioneaza

pentru a-si proiecta puterea. Dezvoltarea unor
capabilititi credibile, atat defensive, cat si
ofensive, permit statelor sa desfasoare actiuni care
sd contribuie major la indeplinirea obiectivelor
strategice. Spionajul militar, diplomatic si
economic au condus la cunoasterea mai buna a
adversarilor si crearea de avantaje competitive.
Campaniile de operatii cibernetice, In special
cele de tip APT, au devenit din ce in ce mai
sofisticate si reprezintd amenintari serioase la
adresa securitdtii nationale.

In acest context, la nivel statal, a aparut o
noud provocare — aceea de a dezvolta structuri
specializate care sa asigure un nivel adecvat
de securitate cibernetica, dar sd si exploateze
oportunitatile oferite de noul mediu operational.
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ARMELE HIPERSONICE,
RAZBOIUL HIBRID
S| OPERATIUNILE INFORMATIONALE

Stefan-Cristian NUTU*

Abstract

Current geopolitical context presents a vast way for procedures regarding actions of disinformation
and propaganda, as a base component of the hybrid warfare, especially in information warfare spectrum.
This paper seeks to present the modes and ways of presenting the information regarding technical themes
from the present Russian — Ukrainian war and their effects on the decision makers and population.

Keywords: war, information; missile; hybrid war; information warfare, threats, international.

Conflictul militar dintre Federatia Rusa si - Agresiune militard: utilizarea fortei
Ucraina a adus in atentia publicului importanta militare de catre un actor statal/non-
apararii si securitdtii nationale a oricarui stat
suveran. De fapt, conflictul dintre cele doua
state era in desfasurare cu mult inainte, actiunile
desfasurate de ambele state, inainte de inceperea
operatiunilor militare, intrdnd 1n domeniul
razboiului hibrid.

Caracterul volatil si diversitatea actiunilor pe
care le include ,.,razboiul hibrid* fac ca definirea

statal pentru a-si atinge obiectivele, fie
direct, fie prin intermediul fortelor proxy,
prin utilizarea de arme conventionale,
neconventionale sau cibernetice.

- Subversiune politica: subminarea
stabilitatii politice a unui stat tintd prin
operatiuni de dezinformare, propaganda

acestui termen sa fie deosebit de dinamicd. Putem sau alte forme de razboi psihologic.

aprecia cd rizboiul hibrid este caracterizat de - Coercifie economica: un actor statal/
. activitati coercitive si subversive, de metode non-statal poate folosi masuri economice
conventionale §i neconventionale, care pot pentru a face presiuni asupra unui stat tinta,
Ji utilizate intr-un mod coordonat de actorii cum ar fi sanctiuni, restrictii comerciale,
statali sau non-statali pentru a realiza obiective preluarea controlului in domenii strategice.
specifice, ramandnd insa sub limita pragului de - Atacuri cibernetice: desfasurarea unor

o]

stare de razboi declarata oficial **'.

Astfel, termenul poate fi inteles ca o
serie de actiuni cu caracter destabilizator,
realizate atat prin mijloace conventionale, cat
si neconventionale, utilizate pentru exploatarea
vulnerabilitatilor identificate. Forma specificd a
metodelor utilizate in razboiul hibrid depinde de

atacuri, campanii, operatiuni cibernetice
pentru a perturba infrastructura critica,
pentru a exfiltra informatii sau pentru a
controla anumite domenii de activitate.

- Criminalitate ~ organizata: actiunile
grupdrilor de criminalitate organizatda in

obiectivele si capacitatile actorilor implicati, de sprijinul unor entititi statale/non-statale
contextul politic si strategic si de vulnerabilitatile prin derularea de actiuni destabilizatoare,
si oportunitatile specifice. Pentru exemplificare, procurarea de materiale si echipamente
putem include in sfera razboiului hibrid prin canale de contrabanda, asigurarea
urmatoarele actiuni: unor fluxuri pentru persoane etc.
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_ OPERATIUNI INFORMATIONALE iN
RAZBOIUL HIBRID

Analiza razboiului hibrid are o importanta
majora in intelegerea conflictelor sia modurilor de
actiune ale fortelor implicate. In aceasta analiza,
informatiile reprezinta resursa primard, astfel
influentarea acestora poate constitui un avantaj
major. Palierul informational al razboiului hibrid
reprezinta o unealtd care nu are tangente doar la
nivel militar si politic, ci si in spectrul economic
sau social. Orice actiune de manipulare care
poate influenta informatia finala se incadreaza
in sfera ,,operatiunilor informationale”, definite
ca ,actiuni de negare, exploatare, corupere sau
distrugere a informatiilor inamicului pentru a
influenta, perturba sau uzurpa luarea deciziilor™.
In afara acestor aspecte, pot exista si alte variante
defolosireainformatiilor: prezentareain momente
specifice a anumitor informatii; prezentarea unor
informatii doar In anumite contexte; expunerea
unor informatii partiale referitoare la o anumita
tematicd; expunerea unor informatii in contextul
prezentarii unor alte subiecte, cu care aparent nu
au legatura.

Ne vom referi in continuare la tema armelor
hipersonice, prezentate in ultimii ani in spatiul
public ca fiind capabilitati militare moderne
ale Federatiei Ruse, pe care intentioneaza sd le
foloseasca in conflictul cu Ucraina. Vladimir
Putin, presedintele Federatiei Ruse, a afirmat, in
luna ianuarie a anului 2023, in contextul intrarii
in serviciu a fregatei ,,Amiral Gorskov”, faptul
ca ,acest tip de arme vor proteja FRusa de
potentialele amenintari externe §i vor contribui

la asigurarea intereselor nationale ale tarii
noastre™. In luna februarie a anului 2023
ministerul rus al apdrarii a anuntat folosirea
pentru prima datd a unei rachete hipersonice de
tip Kh-47M2 Kinzhal, care a lovit un depozit al
armatei ucrainene.

Referitor la utilizarea de catre F.Rusd a
armelor hipersonice, presedintele Statelor
Unite ale Americii, Joe Biden, a marcat faptul
ca aceastd actiune este motivatd de pierderile
masive survenite si ca aceste arme nu constituie o
diferentd majora privind capabilitatile focoaselor
care pot fi utilizate, Insd sunt mai greu de combatut
datorita vitezei acestora.*

Ca urmare a expunerii subiectului in
mass-media, s-a inregistrat un interes major al
publicului pentru aceasta tematica. In acest sens,
putem analiza date oferite de motorul de cautare
Google, prin intermediul paginii Google Trends.
Aceastd pagina stocheaza tendintele de cautare ale
utilizatorilor, rezultatele fiind posibile accesarii
si analizdrii de catre orice persoana interesata.
Orice set de date furnizate de instrumentul web
este obtinut in urma selectarii unui esantion,
care este considerat suficient pentru intelegerea
miliardelor de cautari zilnice (scalate intr-
un interval Intre 0 si 100), bazat pe proportia
accesdrilor in functie de toate cautarile
inregistrate’. Pentru identificarea efectelor
asupra populatiei au fost extrase cuvinte cheie
in limba engleza, precum ,missile” (rachetd),
,hypersonic” (hipersonic), ,,nuclear” (nuclear) si
,ballistic” (balistic). Intervalul de timp de luat in
considerare este perioada 2012-prezent, raportat
la cautarile de pe Internet, referitoare la toate
categoriile furnizate de Google.

® missile

@ nuclear

Worldwide « 111N2-2110/23 = All categories v

Interest ovar time

Web Search v

+ Add comparison
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@ ballistic
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Graficele intereselor rezultate consolideaza
ideea conform careia orice actiune militarda duce
la nevoia de cunoastere a populatiei, pentru
identificarea amenintarii si posibilitatii de aparare
impotriva acesteia. Se observa faptul ca invazia pe
scard largd a Fortelor Armate ale Federatiei Ruse
in Ucraina, incepand cu februarie 2022, a marcat
momentul maximului interes al utilizatorilor de
Internet asupra majoritdtii cuvintelor cheie si
notiunilor folosite in discursurile factorilor de
decizie la nivel global.

Ulterior lunii februarie 2022, cautarile
continua un trend sinusoidal, marcat de nevoia de
intelegere a fenomenului.

ASPECTE TEHNICE
ARMELE HIPERSONICE

Termenul ,,hipersonic” este asociat aparatelor
de zbor ce se deplaseaza cu viteze de cel putin
cinci ori mai mari decat cea a sunetului/la viteze
peste Mach 5 (la Mach 1, viteza de deplasare
este egald cu viteza sunetului). Zborul hipersonic
nu este o notiune noud intrucat proiectele din acest

KINZHAL]|

HYPERSONIC MISSILE

domeniudateazainca delainceputul secolului XX.
Rachetele hipersonice sunt aduse in proximitatea
tintelor de cétre rachete balistice si/sau rachete
de croaziera si pot fi considerate ca treapta finala
a vectorilor purtatori. Vitezele hipersonice mari
sunt obtinute doar in proximitatea tintelor, la
distante de ordinul kilometrilor, prin utilizarea
unor motoare de tip scramjet® si necesita o
lansare la o viteza cel putin supersonica. Calitatea
principala a rachetelor hipersonice este viteza
pe care o pot atinge si, implicit, timpii de reactie
foarte redusi pentru contracararea lor, care fac
practic imposibila capacitatea de a dobori o astfel
de rachetd. O prima observatie care se evidentiaza
este aceea ca rachetele hipersonice pot intra si in
inzestrarea cu armament a unor avioane de lupta,
ceea ce conduce la o diversificare a posibilitatilor
deutilizare silovire. O adouaobservatie, colaterala
primei, se referd la imposibilitatea combaterii
unor astfel de rachete, care ar putea fi echipate cu
incarcaturi nucleare. Consecinta este ca utilizarea
acestor arme poate sa induca posibilitatea folosirii
unor Incarcaturi mult mai puternice, fara nici o
posibilitate de reactie.

Sursa: Military TV, Youtube,
https.//www.youtube.com/
watch?v=4pbKRgEgkzU&ab

channel=MilitaryTV
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Principiile constructive ale motoarelor stato-
reactoare si/sau pulsoreactoare (motoare fard parti
mobile), prin intermediul cdrora se pot obtine
vitezele hipersonice sunt cunoscute de mult timp.
Realizarea unor arme hipersonice este insd un
proces indelungat si care necesitd multe resurse
materiale si experientd tehnologicd. Momentul
ales 1nsd pentru prezentarea acestor arme, la
inceputul conflictului, cautd sa evidentieze de fapt
avansul tehnologic pe care si-1 asuma Federatia
Rusa, cu scopul de a induce o stare de nesiguranta
partii adverse. Este cert ca, fatd de rachetele
clasice, rachetele hipersonice au avantaje
evidente, precum viteza, raza operationala
crescutd si precizie imbunatatitd si, in principal,
timpul redus de reactie al inamicului. Utilizarea
armelor hipersonice poate fi o modalitate de
imbunatatire a capabilitatilor militare ale unui stat.
Aceste rachete pot fi folosite pentru o varietate de
scopuri, inclusiv executarea de lovituri strategice.

Dezvoltarea si utilizarea rachetelor hiper-
sonice ridicd ingrijorari cu privire la impactul
potential al acestora asupra securitdtii globale.
Vitezele de deplasare si manevrabilitatea armelor
hipersonice le fac dificil de detectat si interceptat,
afectdnd capacitatea statelor si aliantelor de a
se apara impotriva acestor amenintiri. In plus,
utilizarea rachetelor hipersonice de catre natiunile
rivale ar putea escalada tensiunile si ar duce la o
cursa a inarmarilor cu implicatii pentru stabilitatea
intregii comunititi internationale. Inarmarea
hipersonicd poate fi inteleasd printr-o analogie
cu situatia crizei rachetelor cubaneze din anul
1962, eveniment in care fiecare putere implicata
(Statele Unite ale Americii si Uniunea Sovietica)
cauta pozitionarea tehnicii militare proprii cat mai
aproape de teritoriul inamic, pentru a constitui
o amenintare cat mai credibild si eficienta.
Exemplul actual, in cazul utilizarii focoaselor
nucleare, se incadreaza perfect in tipologia
conflictului din trecut, prin simpla schimbare a
rachetelor balistice cu rachete hipersonice.

CONCLUZII

Tematica rachetelor hipersonice a fost
expusa in discursuri care fac referire la protectia
impotriva exploatarii vulnerabilitatilor statului,
conex cu protejarea intereselor acestuia, cu o
formulare defensiva.

Aceste retorici au la baza actiuni subversive,
care contribuie la inducerea unor sentimente de
teama si nesiguranta, si care cautd sd destabilizeze
perceptia opiniei publice si a mediului politico-
militar referitor la capacitdtile si capabilitatile de
apdrare in fata noilor tipuri de armament. Cursa
in domeniul armelor hipersonice ramane una
importantd pentru marii actori globali datorita
noii dimensiuni a razboiului pe care acestea
o oferd in planul fortei militare si in planul
perceptiei avansului tehnologic cu impact social.
Realitatea arata faptul ca, de cele mai multe ori,
evolutia tehnologica a sistemelor de atac sau de
apdrare are un efect imediat asupra populatiei
si Increderii asupra factorilor de decizie, Inainte
de a influenta situatia pe cdmpul de lupta.
Astfel, amenintarile hibride constituite de
potentiala agresiune militard, prin tehnica
inovatoare, aldturi de subversiunea politico-
militara si  In contextul unor campanii
informationale complexe, potreprezentaun model
actional cu efecte imediate in plan social, politic
si militar. Operatiunile informationale (ca parte
a razboiului hibrid) referitoare la amenintarile
constituite de vectorii purtatori (rachete
intercontinentale, balistice sau hipersonice)
au efecte imediate asupra populatiei civile.
In context, crearea unei imagini de invincibilitate
a rachetelor hipersonice in cadrul unor operatiuni
informationale poate avea efecte destabilizatoare
atat asupra populatiei civile, cat si asupra
organismelor militare, care vor fi nevoite sa
adopte masuri de contracarare a noilor tipuri de
amenintari.

' https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=
CELEX:52016JC0018, accesat in data de 14.02.2023

2 Information Operations: Joint Publication 3-13, disponibil
la  adresa  https://irp.fas.org/doddir/dod/jp3 _13.pdf,
accesat in data de 13.02.2023

3https://edition.cnn.com/2023/01/05/europe/russia-warship-
hypersonic-missile-deployed-intl-hnk-ml/index.html,
accesat in data de 14.02.2023

4 https://www.businessinsider.com/biden-confirms-russia-
used-hypersonic-missile-in-ukraine-2022-3, accesat in
data de 14.02.2023

3 https://support.google.com/trends/answer/4365533?hl=en,
accesat in data de 14.02.2023

¢ https://www.nti.org/atomic-pulse/russias-kinzhal-hypersonic-
missile-a-game-changing-weapon-or-a-distraction/,
accesat in data de 13.02.2023
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CRIPTOGRAFIA ELEMENT ESENTIAL
IN ACTIVITATEA COTIDIANA

Alexandru TATU*

Abstract:

in various fields of activity.

The use of the internet as well as the exponential increase in the volume of information managed
in the electronic environment led to the development and improvement of security measures. Cryptography
is an essential tool for protecting the infrastructure specific to the IT&Cfield by preventing unauthorized acces.
The use of cryptography is not limited only to the military field, today it is also used in everyday life,

Keywords: cryptography, network security; encryption, decryption.

DELIMITARI CONCEPTUALE

Societatea umand cunoaste profunde
transformadri ca urmare a aparitiei si dezvoltarii
noilor tehnologii specifice domeniului IT&C, care
se regasesc in majoritatea domeniilor activitatii
cotidiene, influentdnd semnificativ dezvoltarile
criptografiei Tn domeniile educational, medical,
financiar-bancar, militar etc.

Criptologia, inteleasa si acceptatd ca o stiinta
a scrierilor secrete, are o vechime de cateva mii
de ani. Aceasta s-a dezvoltat si perfectionat odata
cu matematica si, mai nou, prin intermediul
tehnologiilor IT&C, cunoscand realizari
exponentiale in ultima perioada.

Primele texte cifrate descoperite, pana in
prezent, au o vechime de aproximativ 4.000 de
ani si provin din Egiptul antic. In Grecia antica
textele cifrate erau utilizate inca din secolul
al V-lea i.e.n., iar in Roma antica protejarea
informatiilor specifice domeniilor politic si
militar se realiza utilizand scrierile secrete.

Criptologia a evoluat in mod diferit in functie
de gradul de dezvoltare economica a formatiunilor
statale, in diferite momente ale istoriei.
Printre cele mai cunoscute sisteme criptografice/
algoritmi utilizati amintim: cifrul lui Cezar;
discul Alberti; multicilindrul Jefferson (discul
lui Jefferson); cifrul Vigenere; masina de
criptare ENIGMA (utilizata in Al Doilea Razboi
Mondial de catre fortele armate ale Germaniei);

Fig. I - Enigma

1

* Autorul este expert in cadrul Ministerului Apararii Nationale.
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algoritmul de criptate DES (data encryption
standard - standard de criptare a datelor); algorit-
mul criptografic RSA (Rivest-Shamir-Adleman -
folosit iIn domeniul semnaturilor publice) si, nu in
ultimul rand, AES (standard de criptare avansata
- advanced encryption standard). In criptografia
moderna vorbim de criptare pe curbe eliptice,
folosita iIn mai multe domenii de activitate
unde existd nevoia de a transmite rapid date
(ex: armata, serviciile financiar-bancare etc).

Principalele discipline responsabile de
dezvoltarea criptografiei sunt matematica,
informatica, fizica etc. Evolutia tehnicii de
calcul (a infrastructurii IT&C), a algoritmilor
si a metodelelor de criptare a impus cresterea
rezistentei criptografice a echipamentelor utilizate
pentru protectia informatiilor. In acelasi timp,
necesitatea sporirii  securitatii informatiilor
a determinat direct dezvoltarea criptografiei.
Aplicatiile software, dispozitivele electronice
realizate si utilizate In scop comercial privat,
folosite pentru criptarea informatiilor, au devenit
accesibile unei largi categorii de utilizatori,
fapt ce a constituit atdt un avantaj, cat si un
dezavantaj, ajungandu-se astfel in situatia ca
oricine sa poatd afecta/ influenta viata privata
a cetatenilor si chiar securitatea unui stat prin
perturbarea infrastructurilor critice ale acestuia.
Accesibilitatea informatiilor specifice domeniului
criptografic sau a celor legate de functionarea
echipamentelor  criptografice  utilizate in
infrastructuri critice poate aduce prejudicii
deosebit de grave securitatii nationale.

Criptografia este o stiintd care a devenit
o parte esentiald a activitatii cotidiene, iar in
lipsa sa, viata, asa cum o cunoastem astazi, ar fi
extrem de diferita. Astfel, criptografia cuprinde
activitati specifice de cifrare/criptare, respectiv
de decifrare/decriptare a unui fisier clar/criptat
si este o componentd a unui domeniu mult mai
larg, intitulat securitatea informatiei (information
assurance).

Criptografia clasicd este cea care se
folosea 1nainte de aparitia calculatorului.
In criptografia clasic’ algoritmii constau
in caractere alfanumerice si intr-o serie de
transformari elementare (substitutii, transpozitii)
ale caracterelor textului in clar. Unii algoritmi

foloseau aceste transformdri in mod repetat,
imbunatatind in acest fel securitatea algoritmului
de criptare. Pe de altd parte, in criptografia
moderna, bazatd pe tehnologiile IT&C, lucrurile
au evoluat foarte mult, dar multe din principiile
clasice au ramas valabile.

Criptologia reprezinta ansamblul conceptelor
si activitatilor specifice referitoare la criptarea
informatiilor si la analiza criptografica
(criptanalizd). Aceasta descrie si utilizeaza
fundamente matematice pentru definirea si
proiectarea metodelor criptografice, precum
si principii de autentificare si restrictionare a
accesului la informatii.

Criptanaliza® reprezinta ansamblul de
activitafi care au ca scop obftinerea fisierelor
clare din cadrul fisierelor criptate interceptate,
fara a se cunoaste integral sau chiar deloc cheia
criptografica sau algoritmul criptografic utilizat.
Criptanaliza reprezintd partea ,,ofensiva” a
criptologiei, adica arta de a sparge sistemele
de criptare utilizate de cdtre adversar/inamic.
Poate fi utilizata si in scop defensiv, ca ramura a
criptologiei.

Un atac criptografic asupra unui echipament
de criptare reprezintd o metodd utilizatd cu
scopul de a obtine informatiile in clar din textul
/fisierul criptat fara a avea acces la cheile de
criptare sau la algoritmul criptografic utilizat.
Succesul unui atac criptografic depinde de
mai multi factori: vulnerabilitatea sistemului
utilizat; absenta masurilor de protectie specifice;
neinstruirea personalului care utilizeaza sistemele

criptografice.
Steganografia* este stiinta scrierilor secrete
si  reprezintd tehnica  ascunderii/mascarii

informatiilor sensibile in alte mesaje, in asa fel
incat existenta acestora sa nu poatd fi sesizata.
Pentru aceasta se pot utiliza anumite fisiere de
tip audio sau video. De asemenea, exista soft-
uri care pot analiza fisierele gestionate in format
electronic pentru a descoperi anumite informatii
criptate inserate in cadrul acestora.

Principalele functii® asigurate de criptografie
sunt:

- confidentialitatea;

- integritatea;

- disponibilitatea.
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Confidentialitatea® reprezinta faptul ca doar
personalul autorizat poate avea acces la informatii
sensibile. Aceastd functie previne accesul la
continutul real al mesajului din partea entitatilor
neautorizate prin criptarea informatiilor de catre
emitenti.

Integritatea datelor reprezintd proprietatea
de a proteja orice modificare (inserare, stergere,
substitutie) neautorizatd a informatiei si
garanteaza ca informatiile transmise nu au fost
alterate pe parcursul transmiterii.

Pentru a proteja informatiile se folosesc
functii matematice, specifice criptografiei, de tip
Hash, precum si criptarea datelor.

Disponibilitatea informatiilor se refera la
faptul cd prin utilizarea serviciilor/functiilor
specifice criptografiei, informatiile sunt accesibile
utilizatorilor In orice moment si in conditii de
securitate conform principiului necesitatii de a
cunoaste.

Celelalte functii  specifice domeniului
securitatii informatiilor sunt derivate din acestea.

TEHNOLOGII SPECIFICE CRIPTOGRAFIEI

Criptografia a devenit in ultimii ani o
componentd esentiala in protectia infrastructurilor
critice la nivel national, guvernamental si
militar, precum si baza a securitatii informatiilor
gestionate in format electronic, in cadrul
infrastructurilor specifice domeniului I[T&C.

In context, criptografia a devenit o resursa
criticd deoarece existd permanent necesitatea de
a proteja informatii sensibile, cantitati mari de
date.

Activitatea cotidiana este influentatd Tn mod
direct de tehnologiile specifice criptografiei.

Criptografia® implica conversia, cu ajutorul
unui algoritm, a unui fisier de orice natura
(audio, video, text, imagine, baze de date, etc.)
intr-un fisier criptat, procesul de conversie
purtand denumirea de criptare (procesul invers
de conversie a fisierului cifrat/criptat In fisier clar
poartd denumirea de decriptare).

Principalele infrastructuri specifice!®
domeniului criptografic sunt: cheile criptografice,
algoritmii criptografici, certificatele digitale,
aplicatiile criptografice, instrumentele de
autentificare, retelele criptografice, librariile
criptografice, protocoalele si  standardele
criptografice etc.

Cheile criptografice’’ (de criptare) sunt
folosite in combinatie cu anumiti algoritmi
criptografici pentru a proteja informatii
sensibile gestionate in cadrul infrastructurilor
IT&C. Acestea reprezintd cele mai importante
componente  ale  tehnologiilor  specifice
domeniului criptografic si pot fi o Insiruire de
biti, numere etc.

Protocoalele criptografice cuprind un
set de reguli utilizate intre mai multi indivizi
sau organizatii prin care se realizeaza operatii

Criptografia® este, in prezent, un instrument
indispensabil pentru securizarea sistemelor
informatice utilizate in diferite domenii de
activitate. Informatiile gestionate in format
electronic 1n cadrul organizatiilor de orice
tip, inclusiv cele militare, sunt protejate cu
echipamente/dispozitive specifice domeniului
criptografiei.

specifice  privind autentificarea mesajelor,
verificarea cheilor, transferul mesajelor sau
cheilor. Acestea sunt utilizate pentru a asigura
protectia criptografica a serviciilor din Internet.
Printre cele mai importante sunt: Ipsec (Internet
protocol security - protocol de securitate utilizat
in Internet), DNSSEC (domain name server
security protocol - protocol pentru servicii
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de numire distribuite); SSL (secure sochet
layer - protocol pentru conexiuni prin Internet
securizate); SHTTP (secure hypertext transfer
protocol - protocol de criptare pentru Internet
mai modern decat SSL); PKCS (public key
cryptography standards — grup de standarde de
criptare cu chei publice); TLS (transport layer
security — protocoale folosite pentru Internet
pentru a oferi comunicatii securizate) etc.

Certificatul digital este un document
electronic folosit pentru a dovedi validitatea unei
chei publice. Certificatele digitale ofera titularilor
acestora identitate virtuald. Prin intermediul
acestora, titularul poate crea semmndturi
electronice (digitale) care sunt recunoscute in
justitie, in conformitate cu legislatia nationala, si
poate marca temporar un document electronic.

Algoritmii criptografici cuprind o serie de
transformadri prin care informatiile necesar a fi
protejate sunt convertite (transformate) astfel
incat sa nu poata fi accesate. Cei mai importanti
algoritmi cu cheie simetricad utilizati sunt
DES (data encryption standard - standard de
criptare a datelor) si AES (standard de criptare
avansata advanced encryption standard).
Dintre algoritmii cu chei asimetrice reprezentativi
sunt: RSA (Rivest-Shamir-Adleman) utilizat
pentru semnaturi digitale, DSA (digital signature
algorithm), DSS (digital signature standard)
si ECDSA (elliptic curve digital signature
algorithm — algoritm de semndturd digitald cu
curba eliptica).

Librariile criptografice'” contin modalitati si
informatii privind algoritmii care pot fi utilizati
de catre dezvoltatorii de aplicatii software
pentru a proteja informatiile sensibile. Aceste
librarii trebuie sa indeplineasca anumite criterii
de protectie pentru a putea satisface cerintele de
securitate necesare asigurarii infrastructurii.

Principalele tehnologii specifice
criptografiei® utilizate sunt reprezentate de:

Smartcardul este un card de plastic
(similar celor utilizate in domeniul bancar)
care contine un cip criptografic care foloseste
algoritmi criptografici de tipul DSA/RSA pentru
autentificarea pe anumite echipamente, scopul
fiind limitarea accesului pe acestea. Dispozitivele
sunt conectate prin intermediul unor cititoare
de smartcarduri care sunt implementate la

un echipament de tip PC. Existd mai multe
categorii si anume: carduri SIM — folosite pentru
telefoane mobile; badge-uri utilizate la nivelul
companiilor pentru identificarea persoanelor;
carduri nationale de sanatate, permise de sedere,
pasapoarte electronice etc.

Prin intermediul infrastructurilor de chei
publice, utilizatorii autorizati pot folosidispozitive
de tip token pentru a se autentifica la anumite
echipamente specifice. Pe aceste dispozitive sunt
implementate solutii criptografice.

Token-ul USB de securitate este un dispozitiv
care contine informatiile necesare autentificarii la
diferite infrastructuri sau echipamente. Bancile
pot emite astfel de dispozitive pentru clientii sai,
oferind protectie suplimentard in momentul in
care acestia utilizeaza servicii oferite de institutia
bancara in mediul online. Dispozitivul are un
anumit grad de autonomie fatd de alte tipuri
similare. Necesitatea de a utiliza un cititor de
carduri este eliminata si integreaza atat procesorul
criptografic (care contine elemente specifice
cripto), precum si cititorul.

Mediile de stocare de tip USB criptate
reprezintd masuri de securitate pentru a proteja
informatiile gestionate in format electronic prin
intermediul acestor medii de stocare. Cele mai
utilizate sau fiabile medii de stocare USB criptate
sunt: Kingston Ironkeys, DiskAshur Pro, Aegis
Secure keys, Secure Drive, etc. Mediile de stocare
criptate pot fi si sub forma HDD externe care
contin informatii sensibile si care beneficiaza de
aceste soft-uri configurate in vederea asigurarii
securitatii criptografice a datelor.

HMS"™ (hardware security module
modul de securitate hardware) poate fi conectat
la un PC si este reprezentat de dispozitive de tip
black-box, cu module hardware si software care
asigurd functii criptografice in vederea protectiei
informatiilor gestionate in format electronic.
Acest dispozitiv este de fapt un procesor cu
functii criptografice care asigura managementul
cheilor criptografice, accelereaza procese/functii
criptografice si garanteaza autentificarea pentru
acces la anumite aplicatii. Existd doud mari
categorii de astfel de echipamente unele pentru
PC-uri si altele pentru retele. Aceste dispozitive
sunt utilizate la bancomate, tehnologiile
incorporate permitand retragerea banilor cash in
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sigurantd. Printre cele mai cunoscute si utilizate,
la nivel national, se numara modulul de securitate
hardware produs de Bitdefender.

Aplicatiile software criptografice asigura
criptarea dispozitivelor de tip USB, HDD.
Principalele aplicatii' care asigura solutii/functii
de criptare a informatiilor:

» Axcrypt poate fi folositd si la nivel
individual de catre utilizatori pentru
protectia  informatiilor  confidentiale/
sensibile. Utilizeaza algoritmi de criptare
de tip AES-256 si poate rula pe dispozitive
cu sistem de operare MacOS si Windows.
Aplicatia ofera versiuni specifice mediului
de afaceri si la nivel de utilizator.

» DriveCrypt reprezinta, in acceptiunea
specialistilor, cea mai bund solutie
software de criptare a informatiilor
sensibile gestionate pe dispozitive de tip
USB. Aplicatia are functii de securitate
care permit autentificarea prin amprentare,
principalul dezavantaj fiind pretul mare de
achizitie.

» Rohos asigura protectia criptografica a
informatiilor sensibile stocate pe dispozitive
de tip USB, respectiv HDD. Exista doua
versiuni: una care asigurd criptarea
dispozitivelor de tip USB si HDD si chiar
a informatiilor stocate in cloud (Rohos
Disk Encryption) si alta, Rohos Logon
Key, care poate transforma un dispozitiv
de tip USB sau chiar un echipament de tip
Smartphone in instrument de autentificare,
la dispozitivul criptat, prin intermediul
aplicatiei Rohos Disk Encryption. Aplicatia
foloseste algoritm de criptate AES 256 si
poate rula pe sisteme de operare de tip Mac
sau Windows.

» Gilisoft encryption permite utilizatorilor
fara experientd sa 1si asigure protectia
criptografica a informatiilor sensibile
gestionate pe dispozitive de tip USB.
Asigurd criptarea informatiilor cu algoritm
criptografic de tip AES 256. Aceastd
aplicatie software este disponibild doar
pentru sistemul de operare Windows.

» VeraCrypt asigura protectia informatiilor
clasificate gestionate in format electronic.
Aceastd aplicatie a fost cunoscutd cu
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denumirea de TrueCrypt. Pentru protectia
informatiilor se pot folosi algoritmi
criptografici de tip Twofish, Serpent si
chiar AES-256.

» Bitlocker este utilizat pentru a proteja
informatiile =~ gestionate  in  cadrul
organizatiilor, precum si la nivel
individual. Poate rula pe sisteme de operare
de tip Windows si utilizeaza algoritmi
criptografici tip AES 128 sau 256 si permite
criptarea totala a HDD-urilor pe volume de
date. Este inclusa in sistemul de operare
Windows 10 si poate fi utilizatd pentru a
cripta o anumita partitie de pe HDD. Are
implementate functii de autentificare cu
PIN sau parola pentru utilizatori, precum si
mod USB.

Aplicatiile criptografice prezentate mai sus
nu sunt singurele de acest tip. Evolutia acestora
este influentatd direct de progresele inregistrate
in dezvoltarea domeniului IT&C, constatindu-
se, totodata, si o larga aplicabilitate a acestora 1n
diferite domenii de activitate (aceastd realitate
explicd si rata exponentiald de crestere a
numarului acestora).

Principalele functii ale dispozitivelor
specifice domeniului criptografic sunt:
asigurarea criptarii diferitelor echipamente
(HDD, router, USB, smartcarduri, token-

uri, dispozitive 2FA);

- asigurarea  protectiei  criptografice a
serviciilor de mesagerie electronica;

- securitatea  datelor si  informatiilor

confidentiale gestionate in format electronic
in cadrul organizatiilor;

protectia criptograficd a serviciilor din Internet;
securizarea diferitelor retele;

protectia criptograficd a bazelor de date
utilizate la nivelul diferitelor organizatii;
asigurarea securitatii criptografice a site-
urilor;

asigurarea securitatii serviciilor de email si
a celor de mesagerie instant;
implementarea serviciilor de semnaturi
digitale;

utilizarea algoritmilor criptografici 1n
cadrul monedelor virtuale (criptomonede);
autentificarea la diferite echipamente.
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Este important sd Iintelegem faptul ca
functiile si principalele dispozitive utilizate
pentru protectia criptografica a infrastructurilor
IT&C nu garanteaza protectia totala.

DOMENIILE DE ACTIVITATE iN CARE
CRIPTOGRAFIA ESTE UTILIZATA

Aparitia si dezvoltarea continua a utilizarii
calculatoarelor (tehnicii de calcul) in practic
toate domeniile de activitate, existenta si evolutia
retelelor specifice domeniului IT&C, la nivel
national siinternational, globalizarea si dezvoltarea
comunicatiilor, existenta si dezvoltarea unor baze
de date interconectate si actualizate in timp real,
aparitia si dezvoltarea comertului electronic,
a monedelor virtuale, constituie elemente de
normalitate in activitatea cotidiand. Toate acestea
indicd o crestere extraordinard a volumului
si importantei datelor gestionate si, implicit,
determind multiplicarea vulnerabilitatilor specifice
pe linie de securitate.

Criptografia este utilizata in viata de zi de zi.
De exemplu, folosim servicii si produse specifice
criptografiei in momentul in care transmitem
email-uri, utilizdm servicii/produse bancare, ne
conectam la diferite echipamente electrocasnice
din domeniul IoT (Internet of Things), accesam
diferite informatii din Internet, participam la
cursuri online, semnam documente in format
electronic, folosim aplicatii de mesagerie instant,
achizitionam diferite bunuri online etc.

Criptografia este utilizatd pentru protejarea
comunicatiilor guvernamentale/militare respectiv
a infrastructurilor IT&C si mai mult pentru carduri
bancare, plati de taxe, acces autorizat in cladiri sau
la calculatoare, instrumente electronice de plati
electronice, drepturi de autor etc.

Principalele domenii de activitate'® in care
criptografia este utilizata:

- domeniul  financiar-bancar  (internet
banking, transferuri bancare 1n mediul
online, extrageri de numerar, etc);

- domeniul militar (echipamentele militare
au integrate module criptografice care le
permit sa comunice in mod securizat);

- guvernamental  (asigurarea  protectiei
comunicatiilor guvernamentele de tip
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satelit, telefonie mobila criptata, servicii de
tip VOIP etc.);

educational (asigurarea protectiei retelelor
informatice care asigura invatamant online,
protectia criptografica a bazelor de date,
a infrastructurilor specifice domeniului
IT&C utilizate In procesul educational);
semndturi electronice/digitale’’
(o serie de algoritmi criptografici pentru
implementarea unor solutii tehnice si
anume algoritmi criptografici pentru
generarea cheilor criptografice, pentru
semnarea documentelor gestionate 1n
format electronic, precum si algoritmi de
verificare a semnaturilor electronice);
comunicatii mobile (dispozitive mobile
criptate prin intermediul unor aplicatii
software  sau  dispozitive  hardware
care asigurd protectia criptografica a
informatiilor gestionate);

servicii de mesagerie instant (mesageria
criptatd); cele mai utilizate servicii de
mesagerie instant sunt WhatsApp, Wickr
Me, Threema, Signal, Telegram, Ricochet
etc;

securitatea in Internet are la baza anumite
protocoale si standarde criptografice
care realizeazd securitatea informatiilor
gestionate  electronic; sunt utilizate
protocoale criptografice pentru a proteja
datele vehiculate in internet printre cele mai
cunoscute regasim: Ipsec (internet protocol
security), SSL (secure sochet layer), TLS
(transport layer security) etc;

comert electronic (transferul fondurilor
electronice, procesarea platilor electronice,
in sisteme de micro-plati sau 1n carduri
bancare); printre cele mai cunoscute
procesatoare de plati online sunt: PayU,
Mobilpay, Amazon Paypal, 2Checkout etc;
monede virtuale / criptomonede'
(transferul fondurilor bancare); utilizarea
algoritmilor  criptografict  in  cadrul
criptomonedelor  Bitcoin, Ethereum,
Litecoin, Dogecoin, etc. Printre cei mai
cunoscuti algoritmi criptografici sunt
SHA-256  (introdus de  Bitcoin),
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Fig. 4 — Monede virtuale/criptomonede”

Cryptonight, Blake x11, Smartcontract,
scrypt, x11, ECDSA, etc;
- servicii  audio-video  asigurate  prin

abonamente de televiziune (ex. Netflix,
Amazon-prime, HBO, HULU), unde sunt
necesare functii de autentificare, chei
criptografice etc.;

domeniul sanitar (bazele de date ale
pacientilor care sunt stocate pe diferite
servere, fiind necesare  protejarea
criptograficad,  infrastructura  necesara
implementarii cardului de sanatate, a
dosarului medical);

securizarea  infrastructurilor  IT&C
(criptarea echipamentelor de tip HDD,
carduri de memorie de tip SD utilizate in
cadrul telefoanelor mobile);

- IoT?— asigurarea securitatii diferitelor
dispozitive utilizate in locuinte personale
(camere de supraveghere, echipamente
electrocasnice inteligente, etc.);

in  biometrie’’ este folosita ciparea/
tokenizarea si reprezintd o altd metoda de
a permite dispozitivelor de a recunoaste
utilizatorii autorizati (identificarea vocii,
amprente digitale etc.);

Din prezentarea principalelor domenii in
care criptografia este utilizatd rezultd faptul ca
domeniul criptografic reprezinta o componenta de
baza in activitatea cotidiana. O serie de dispozitive
(telefoane mobile, calculatoare,
electrocasnice utilizate in scop casnic, ceasuri
inteligente, routere etc.) au implementate anumite
componente criptografice si algoritmi care ne

electronice

asigurd securitatea informatiilor gestionate in
format electronic indiferent de spatiul in care ne
desfasuram activitatea sau de momentul in care
realizam acest lucru.

Odata cu achizitiile specifice din domeniul
militar, in cadrul Armatei Romaniei va creste si
ponderea echipamentelor specifice domeniului
criptografiei, utilizate in sistemele de armament
pentru asigurarea comunicatiilor securizare si
pentru conducerea fortelor militare.

CONCLUZII
Importanta domeniului criptografiei in
asigurarea securitdtii infrastructurilor IT&C

va creste si va influenta activitatea cotidiana in
ansamblul ei.

Achizitiile de tehnologii specifice cripto-
grafiei si implicit domeniului IT&C nu sunt
suficiente fara a se asigura pregatirea si instruirea,
intr-un cadru institutional, pentru personalul care
va utiliza echipamente specifice acestui domeniu.

Principalele tendinte care vor asigura
protectia datelor sensibile specifice domeniilor
prezentate anterior, din sfera criptografiei,
sunt cele legate de dezvoltarea tehnologiilor
cuantice (calculatoare cuantice, criptare cuantica,
criptanaliza cuanticd), tehnologiei cloud (maniera
in care aceste infrastructuri sunt protejate cu
tehnologii specifice criptografiei) si, nu in ultimul
rand, tehnologia blockchain.

Activitatea pe care o desfasuram atét la nivel
de individ, cat la nivel de organizatie nu poate
fi separata de impactul tehnologic asupra vietii.
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Simpla deconectare a echipamentelor de la retea
nu mai este posibila.

Daca acum un numar de ani accentul se
punea pe realizarea retelelor de comunicatii,
a bazelor de date si a schimbului de informatii,
acum accentul s-a mutat pe protectia acestor
infrastructuri specifice domeniului IT&C cu
echipamente specifice criptografiei, care asigura
pe langd nevoia de conectare/de utilizare si
protectia criptograficd a informatiilor sensibile
pe care le accesam.

In concluzie, cand ne gandim la criptografie
putem face o analogie cu modalitatea in care ne
protejam casa si bunurile de anumite persoane
rau intentionate, folosind sisteme de protectie
fizica (incuietori, lacate etc.). Folosim serviciile/
produsele criptografice pentru a proteja informatii
sau infrastructuri IT&C specifice domeniilor
enumerate anterior. Aspectele mentionate arata
importanta acestui domeniu si rolul acestuia in
activitatea cotidiand, precum si maniera in care
criptografia se va dezvolta in viitor.
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IMPACTUL INTELIGENTEI ARTIFICIALE
ASUPRA CRIPTOGRAFIEI

lToana-Roxana DRAGOMIR *

Abstract

Artificial intelligence (Al) has a significant impact on the future of humanity in almost every
field. With the help of AI, computers can process massive amounts of data and use them in the process of
decisions’ making.

The continuous evolution of Al technologies creates new opportunities and change the way we
interact/communicate one another. It is difficult to assert with certainty in which domain the impact of Al
will be more significant, as it can vary depending on numerous factors, including the level of technology
used, government regulations, technological innovations and changes in market demand. There is an
important connection between Al, cybersecurity, cryptanalysis and quantum cryptography, especially in
the context of protecting data and communications in the digital age.

Itis important to emphasize that the impact of A will depend on how it is managed and implemented,
as well as the decision made by society and governments worldwide regarding regulations and ethics.

Keywords: Cryptanalysis; artificial intelligence,; algorithms, quantum cryptography, cyber
security.

,Computing Machinery and Intelligence?,

IORIl INTELIGENTEI ARTIFICIALE - propune Testul Turing’ pentru a determina daca o

SCURTA INTRODUCERE masind poate imita inteligenta umana.
In 1956, John McCarthy introduce termenul

Sistemele de inteligentd artificiala’ (IA) de .inteligentd artificiala” cu prilejul unei
reprezintd configuratii complexe si integrate de conferinte la Colegiul Dartmouth. Mai tarziu, in
tehnologii hardware si software specializate, acela§1 an, este realizat primul program software
elaborate pentru a simula procese cognitiv umane 4¢ catre AHeI} Newell, JC. Shaw si Herbert
precum invitarea, rationamentul, recunoasterea Simon. Cercetatorii au‘deZ\iol.tat‘ primele modele
de tipare si luarea deciziilor. Aceste sisteme de calculatoare capabile sa imite procesele de

. < : N rationament uman.
actioneaza prin colectarea informatiilor prove- e .. g PR
S . . In anii 1970-1980, dupd o perioada initiala
nite din surse diverse, precum senzori, baze de ’

. . . . de optimism, urmeaza o scadere a interesului in
date, dispozitive tip Internet of Things (IoT), p L ..
i - ! cercetarea IA din cauza unor dezamagiri legate
apoi proceseaza aceste date pentru a le analiza,

¢ ficatia lor si 5 . de limitarile tehnologiei.
extrage semnificatia lor si a genera raspunsuri sau in perioada 1990-2000, cercetitorii fac
actiuni corespunzatoare.

) o . . progrese semnificative in dezvoltarea IA, in
Progresul tehnologic si informatic din special in ceea ce priveste invatarea automata.

secolele XX si XXT a fost marcat de evolutia gyt dezvoltate metode eficiente pentru antrenarea
rapida a IA, aducand cu sine o transformare modelelor si pentru aplicarea lor in diverse
semnificativa in modul in care interactionam cu  domenii. In aceasti perioada, apare conceptul de
tehnologia, invatdm din datele noastre i aborddm | invitare profundi” (deep learning), care dezvolti
o gama largd de provocari complexe. retelele neuronale, fapt ce permite sistemelor

Pionieratul in IA a inceput in anul 1950, TA sia invete din date. Dezvoltarea acestor
cand Alan Mathison Turing, matematician, tehnologii conduce la progrese in recunoasterea
informatician, criptanalist, 1n lucrarea sa vocala si vizuald, procesarea limbajului natural,

" Autorul este expert in cadrul Ministerului Apardrii Nationale.
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vehicule autonome si altele. Companii mari,
precum Google, Facebook si Amazon, investesc
masiv in dezvoltarea IA, aceastda tehnologie
devenind o parte integrantd a multor aspecte
ale vietii cotidiene, de la asistentii vocali de tip
Siri (2011-Apple) si Alexa (2014-Amazon) la
sistemele de recomandare pentru divertisment
sau cumparaturi online.

In 2016 apare primul ,,cetitean robot”, numit
Sophia, creat de Hanson Robotics, capabil sa
recunoasca fete, si comunice $i sa interpreteze
expresii faciale.

Recenta explozie a IA este atribuitd in mare
masurd dezvoltarii tehnicilor de invatare profunda
si aparitiei retelelor neuronale la scara largd, cum
ar fi seria Generative Pre-Trained Transformer
(GPT) de la OpenAl. GPT-3, lansat in 2020,
este un exemplu excelent al modului in care 1A a
evoluat, acest model utilizand 175 de miliarde de
parametri si demonstrand intelegerea si generarea
limbajului natural fard precedent. Succesul lui
GPT-3 si al predecesorilor sai reprezinta dovada
clard a potentialului IA, stimuland cercetarea
si dezvoltarea permanentda a domeniului. Cea
mai recentd iteratie, GPT-4, se bazeazd pe
predecesorii sdi si prezintd capabilitati si mai
avansate, impingand granitele IA si mai departe.

Pentru a realiza masini si programe care sa fie
capabile sa simuleze sau sa imite, intr-o anumita
masurd, functiile cognitive umane, IA se bazeaza
pe diverse abordari si tehnici, cum ar fi:

> Invitare automati* (machine learning):
implica dezvoltarea unor algoritmi care permit
sistemelor sd invete si sd adapteze modele din
datele de antrenare pentru a face predictii sau
pentru a lua decizii, fara a fi programate explicit
pentru fiecare situatie.

» Procesarea limbajului natural (NLP)’:
se ocupa cu intelegerea si generarea limbajului
uman. Sistemele NLP permit computerelor sa
traduca limbi strdine, sa analizeze sentimentele
din texte sau sa interactioneze in mod natural cu
oamenii prin vorbire sau scriere.

» Viziunea artificiala: se concentreaza pe
dezvoltarea sistemelor capabile sa recunoasca
si sd interpreteze imagini si video. Tehnologii
precum recunoasterea faciald si identificarea
obiectelor sunt cateva exemple de aplicatii.

> Intelegerea: se refer la capacitatea unor
sisteme de a extrage informatii si de ,,a intelege”
contextul din date structurate sau nestructurate,
precum baze de date sau texte.

ARTIFICIAL INTELLIGENCE
Atechnique which enables machines
to mimic human behaviour

0

Artificial Intelligence

o]

Machine Learning

MACHINE LEARNING

Subset of Al technique which use
statistical methods to enable machines
to improve with experience

K

Deep Learning

DEEP LEARNING

Subset of ML which make the
computation of multi-layer neural
network feasible

Fig. 1. Diferenta dintre cele trei notiuni
(conform AGGARWAL, Karan, et al.
Has the future started?)’

> Invitarea profundi®: este o subramuri
a invatarii automate care se concentreaza pe
retele neuronale profunde si complexe pentru a
indeplini sarcini de invatare si recunoastere;

» Robotica — include control, perceptie,
senzori si actuatori, precum i integrarea tuturor
celorlalte tehnici in sisteme cyber-fizice capabile
sa efectueze sarcini complexe, precum interventii
chirurgicale asistate, asamblare, explorare etc.

Aplicatiile IA sunt diverse si cuprind domenii
precum medicina, finantele, transportul autonom,
securitatea cibernetica, jocurile video si altele.

ETICA $1 SECURITATEA IA

In ciuda progresului impresionant al IA,
existd Incd provocdri si preocupdri etice care
trebuie abordate pe masura ce tehnologia continua
sa evolueze. Confidentialitatea, securitatea si
potentiala utilizare gresitd a IA sunt probleme
critice care necesitd o reglementare atenta.

Eticasisecuritatea sunt aspecte interconectate
si esentiale pentru a asigura dezvoltarea si
utilizarea responsabild a acestei tehnologii in
viitor. Comunitatea internationald lucreaza in
prezent la stabilirea unor standarde si norme care
sa reglementeze acest domeniu.

In acest sens, Uniunea Europeani (UE) a
acordat o atentie deosebitd eticii si securitdtii
IA in cadrul eforturilor sale de a reglementa si
implementa progresele tehnologiei. In continuare,
vom prezenta pe scurt cateva aspecte relevante
legate de eticd si securitatea IA in UE.

Un prim domeniu de interes pentru UE se
referd la dezvoltarea standardelor tehnice pentru
[A. Aceste standarde sunt esentiale in asigurarea
ca toate sistemele IA dezvoltate sau utilizate In UE
sunt conforme cu normele si valorile europene.
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Planul coordonat privind IA, din 2018,
reprezintd un angajament comun al Comisiei
Europene si al statelor membre de a colabora
pentru a maximiza potentialul Europei de a concu-
ra la nivel mondial. Revizuirea din aprilie 2021 a
planului® coordonat a constituit urmatoarea etapa.
Acesta reglementeaza diferitele utilizari ale 1A,
inclusiv cele cu impact ridicat, precum vehiculele
autonome sau sistemele de recunoastere faciala,
si stabileste cerinte stricte pentru dezvoltatori,
inclusiv transparentd, responsabilitate si evaluari
de impact asupra drepturilor fundamentale ale
cetatenilor, inclusiv dreptul la confidentialitate,
nediscriminare $i securitate.

UE a alocat resurse semnificative pentru
cercetarea si dezvoltarea tehnologiei IA eti-
ce si securizate, precum si pentru stimularea
inovatiei in acest domeniu, suma ridicandu-se la
cel putin 1 miliard EUR pe an prin programele
,Orizont Europa” si ,,Europa digitala in perioada
2021-2027".

Este important de mentionat ca aceste politici
si initiative se afld intr-un stadiu de dezvoltare
continud si pot evolua odatd cu schimbarile
in tehnologia IA si nevoile societdtii. UE se
angajeaza sa creeze un cadru reglementat care sa
promoveze dezvoltarea si utilizarea responsabila
a IA in Europa.

In 2023 Romania era printre ultimele state
ale UE fara o strategie nationald in domeniul
inteligentei artificiale, in timp ce alte tari europene
se aflau deja la a doua iteratie, revizuind strategiile
nationale conform celor mai recente evolutii in
domeniu. Pentru a recupera decalajul existent, a
fost infiintatd Comisia Interinstitutionald pentru
Elaborarea Strategiei de IA a Romaniei, adoptata
prin Hotararea CSAT 148 / 27.09.2022.

Comitetul Roman pentru Inteligentd
Artificiala (AIRomaénia) este o noua structura
in Guvern ce 1si propune sd reuneascd experti,
companii nationale si/sau de la nivel international.
Structura este in prezent operationalizatd de
Administratia Prezidentiala a Romaniei, alaturi
de Ministerul Cercetarii, Inovarii si Digitalizarii,
si are Tn responsabilitate coordonarea eforturilor
de elaborare a strategiei de IA a Romaniei si
a Planului de Actiune pentru implementarea
strategiei la nivel national. Scopul este sa se
poatd utiliza progresul semnificativ realizat in
proiectul ,,Cadru strategic pentru adoptarea si
utilizarea de tehnologii inovative Tn administratia

publica 2021-2027 — solutii pentru eficientizarea
activitatii”, coordonat de catre Autoritatea
pentru Digitalizarea Romaniei impreuna cu
Universitatea Tehnica din Cluj Napoca. De
asemenea, se va construi un institut dedicat IA, in
apropiere de centrul orasului Cluj-Napoca, care
va avea o suprafata de 13.000 de metri patrati, 30
de laboratoare, 15 sali de suport, mai multe séli
de conferinte, dotate cu echipamente de inalta
performanta.

In SUA, Centrul National de Excelenta pentru
Securitate Cibernetica (NCCoE), care face parte
din Institutul National de Standarde si Tehnologie
(NIST), este un centru in care organizatiile din
industrie, agentiile guvernamentale si institutiile
academice lucreaza impreuna pentru a aborda
cele mai presante provocari: securitate cibernetica
st IA.

NIST conduce si participa la dezvoltarea
standardelor tehnice’, inclusiv a standardelor
internationale, care promoveaza inovatia si incre-
derea publicului 1n sistemele care utilizeaza IA.

INTELIGENTR  ARTIFICIALA

CRIPTANALIZA

Criptanaliza este procesul de analizd si
descifrare a datelor criptate fard a avea acces
la cheia de decriptare corespunzatoare. Scopul
acesteia este de a dezvalui informatii secrete
protejate In mod ilegitim. Criptanaliza este folosita
inmod legitim in cadrul testelor de securitate pentru
a verifica eficacitatea unui sistem de criptare, in
investigatiile penale pentru a rezolva infractiuni
cibernetice, dar poate fi utilizata si ilegitim atunci
cand compromite securitatea unui sistem.

Existd mai multe tehnici si metode de
criptanalizd, iar succesul acestora depinde de
diferiti factori, precum complexitatea algoritmului
de criptare folosit, lungimea cheilor si resursele
disponibile pentru atacatori.

Cea mai cunoscutd metoda este criptanaliza
cu fortd brutd, in care atacatorii incearca toate
cheile posibile pana cand o gasesc pe cea potrivita.
Aceasta metoda implica putere de calcul mare si,
in consecintd, devine ineficientd pentru sisteme
complexe ce folosesc chei lungi.

O altd metodd o constituie criptanaliza prin
analiza frecventei cu care apar diferite simboluri
sau caractere in criptograma (textul cifrat).
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Desi este adesea asociatd cu incercdrile de
spargere a securitdtii, criptanaliza joaca un rol
crucial in dezvoltarea si evaluarea sistemelor
de criptare pentru a le face mai sigure si robuste
impotriva unor potentiale atacuri.

IA poate avea un impact semnificativ asupra
procesului de criptanaliza, atat in ceea ce priveste
eficienta atacurilor, cat si in ceea ce priveste
apdrarea impotriva acestora. in continuare, vom
descrie modul in care IA influenteaza / faciliteaza,
in mod direct, cateva tipuri de atacuri:

> 1A poate accelera procesul de criptanaliza
cu fortd brutd, care implica incercarea tuturor
cheilor posibile, prin utilizarea de calculatoare si
hardware de inalta performanta, reducand astfel
timpul necesar pentru a sparge o criptare. Cu
ajutorul retelelor neurale sau a altor tehnologii
IA, pot fi generate si testate combinatii de chei
intr-un mod mult mai eficient.

» Prin algoritmii de invatare automata, [A
poate detecta modele in datele criptate si poate
ajuta la identificarea mai rapida a caracteristicilor
limbajului natural sau a altor modele prezente in
textul clar, facilitdind in final gasirea cheilor de
criptare.

» 1A poate dezvolta si implementa tehnici de
criptanaliza avansate, cum ar fi retele neuronale
artificiale, pentru a incerca sa descifreze datele
criptate prin Invatarea modelelor din datele
disponibile. Cu suficiente date si resurse
computationale adecvate, 1A poate invata sa
descifreze informatiile.

In ultimul deceniu, tehnicile si abordarile
din Invatarea automata si retelele neuronale au
devenit metode eficiente in ,atacuri pe canale
alaturate” (side channel attacks). Datorita
relevantei sale practice ridicate pentru evaluarea
securitatii implementarilor criptografice, BSI
(Oficiul Federal pentru Securitatea Informatiei
din Germania) urmareste in mod activ progresul
in domeniul analizei ,canalelor alaturate”
cu metode IA si contribuie, de asemenea, la
cercetarea in acest domeniu. De exemplu, cu
ajutorul metodelor de IA, o echipa BSI a castigat
concursul international CHES Challenge in
2018, respectiv 2020. In cadrul unui alt proiect,
,Al-assisted Analysis Methods for Symmetric
Cryptography”'?, o echipa de la Ruhr-Universitat
Bochum, condusa de Prof. Dr. Gregor Leander si

IR

utilizare a A 1n analiza si evaluarea criptografiei

simetrice. Unul dintre obiectivele proiectului
este dezvoltarea de instrumente sustinute de
IA care pot contribui la evaluarea securitdtii
mecanismelor simetrice dezvoltate recent.

Pe de alta parte 1A poate fi folosita pentru a
intdri securitatea criptografica si pentru a proteja
impotriva atacurilor cibernetice, astfel:

» IA poate genera si gestiona chei
criptografice puternice si complexe, facand
dificila criptanaliza prin forta bruta.

» 1A poate detecta activitatile suspecte sau
atacurile cibernetice asupra sistemelor de criptare
prin identificarea de modele atipice in traficul de
retea sau in alte date.

» IA poate contribui la dezvoltarea de
algoritmi criptografici mai siguri, mai rezistenti
la atacurile criptanalitice, sporind securitatea
sistemelor informatice.

In concluzie, IA poate juca un rol crucial
in evolutia si complexitatea criptanalizei, atat
ca instrument pentru atacuri, cat si ca mijloc de
aparare Tmpotriva acestora. Astfel, pe masura ce
IA continua sd se dezvolte, va exista o competitie
constanta Intre criptografi, care dezvolta algoritmi
de criptare mai puternici, si criptanalisti, care
utilizeaza [A pentru a incerca sa spargd acesti
algoritmi.

IA poate avea un impact semnificativ asupra
criptanalizei liniare si diferentiale, atat in ceea ce
priveste securitatea, cat si atacurile asupra sistemelor
criptografice. Cateva situatii des intdlnite, in care IA
poate influenta criptanaliza:

» Algoritmii de invatare automata pot
ajuta la identificarea si exploatarea mai eficienta
a corelatiilor liniare sau diferentiale din cadrul
cifrurilor. Aceasta Inseamnd ca atacurile bazate
pe aceste metode pot fi mai rapide sau pot
necesita mai putine date pentru a dezvalui cheia
secretd a unui sistem criptografic. Aceasta poate
duce la dezvoltarea unor atacuri mai puternice si
mai rapide asupra sistemelor criptografice care
folosesc aceste tehnici.

» IA poate genera seturi de date relevante
pentru criptanaliza liniard si  diferentiala.
Generarea automata de date poate spori precizia
si eficacitatea acestor tehnici de atac.

» IA poate optimiza parametrii si
strategiile utilizate in atacurile de criptanaliza
liniara si diferentiald. Acest lucru poate duce
la descoperirea mai rapida a cheilor sau a
informatiilor secrete.
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» IA poate detecta eficient incercarile
de atac de tip liniar si diferential. Sistemele de
securitate bazate pe IA pot identifica mai rapid
comportamentul suspect si pot reactiona in timp
real pentru a contracara atacurile.

» Sistemele criptografice pot utiliza 1A
pentru a Invata din modelele de atac si pentru a se
adapta la noile strategii de criptanaliza liniara si
diferentiala. Acest lucru poate face ca atacurile sa
fie mai dificil de realizat.

» IA poate dezvolta algoritmi criptografici
mai rezistenti la atacurile de tip liniar si diferential.
Prin Intelegerea mai profundd a modului in care
aceste atacuri functioneaza, se pot dezvolta
tehnologii de criptare mai sigure.

In concluzie, impactul IA asupra criptanalizei
liniare si diferentiale poate fi dublu: poate face
atat atacurile, ct si apdrarea impotriva lor mai
eficiente si mai complexe. Prin urmare, se impune
o atentie deosebitd in dezvoltarea si evaluarea
sistemelor criptografice in era [A, pentru a asigura
securitatea informatiilor si a datelor sensibile.

In ansamblu, IA aduce o dinamica
semnificativa in criptanalizd, cu potential de
a spori atat atacurile, cat si de a Tmbunatiti
securitatea. Dezvoltarea si implementarea unor
tehnici de criptografie rezistente la amenintarile
aduse de TA devin tot mai importante pentru a
proteja informatiile si datele sensibile, intr-o
lume in continud schimbare tehnologica.

INTELIGENTA A!ITIFIGIAlﬁ
CRIPTOGRAFIA CUANTICA

IA si criptografia cuantica sunt doud domenii
tehnologice distincte, dar ele pot avea interactiuni

si influente semnificative unul asupra celuilalt.

O directie emergentd in evolutia IA este
progresul cuantic. Calculatoarele cuantice promit
sa accelereze semnificativ capacitatile de invatare
automata si de analizd a datelor. Algoritmul
lui Shor'' va compromite protocoalele de
comunicatii folosite in prezent. Nu se cunoaste
cu sigurantd ritmul in care se vor dezvolta
computerele cuantice, dar NIST recomanda
utilizarea algoritmilor cuantici care sunt in curs
de standardizare. Algoritmii selectati pentru

standardizare au fost deja implementati in cele
mai utilizate protocoale.

Algoritmii  post-cuantici sunt dezvoltati
pentruarezolva probleme matematice considerate
dificile pentru computerele cuantice. Criptografia
bazata pe latice'? este considerata una dintre cele
mai solide probleme matematice de securitate
post-cuantice, cu cel mai mare potential in
dezvoltarea unor noi mecanisme criptografice
si cel mai intens cercetatd de comunitatea
academica. Existd n curs de standardizare trei
algoritmi bazati pe latice:

1. Algoritmul KYBER este un algoritm
criptografic asimetric post-cuantic utilizat
pentru schimbul de chei, care foloseste
latice pentru a obtine securitatea. Acesta a
fost propus initial in anul 2017, in cadrul
competitiei NIST, iar in anul 2022 a fost
selectat pentru standardizare. Se bazeaza
pe o metoda publicatda in 2005 de Oded
Regev, dezvoltatd de cercetatori din
Europa si America de Nord, care lucreaza
in universitdti, institutii de cercetare sau
companii private.

Algoritmul CRYSTALS-Dilithium este
unul dintre favoritii competitiei NIST Post
Quantum Cryptography (PCQ)!* pentru
semndturd digitala si face parte, ca si
Kyber, din familia ,,Cryptographic Suite
for Algebraic Lattices” (CRYSTALS).
Acesta este proiectat sd ofere un nivel
ridicat de securitate si performanta.
Este capabil sd semneze documente de
dimensiuni variabile, de la cativa octeti
pana la gigaocteti, si poate functiona cu
chei de dimensiuni variabile.
Algoritmul FALCON (Fast
latticed-based compact signatures over
NTRU) este un algoritm criptografic post-
cuantic dezvoltat de Thomas Prest, Pierre-
Alain Fouque, Jeffrey Hoffstein, Paul
Kirchner, Vadim Lyubashevsky, Thomas
Pornin, Thomas Ricosset, Gregor Seiler,
William Whyte si Zhenfei Zhang. Acesta
trateazd probleme matematice dificile:
»Shortest Vector Problem” (SVP) si
,Learning with Errors” (LWE).

Fourier
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Criptografia asimetricd nu mai este sigurd;
de aceea, sunt in curs de standardizare patru
algoritmi cuantici: CRYSTALS-KYBER, pentru
criptarea cu cheie publicd si stabilirea cheilor, si
CRYSTALS-DILITHIUM, FALCON si
SPHINCS+ pentru semnatura digitala, castigatori
ai etapei a treia din cadrul competitiei PQC.

NIST lucreazd in prezent la elaborarea
standardului care ar trebui sa fie gata in 2024 si
recomanda ca sa se faca trecerea la algoritmii
cuantici selectati pentru standardizare, chiar daca
nu existi inca un standard publicat. In acest sens,
NIST va publica instructiuni pentru a se face
tranzitia cat mai repede la criptografia cuantica.

Cercetdrile din domeniul IA pot ajuta la
dezvoltarea unor dispozitive cuantice mai
eficiente si mai performante, care sd accelereze
procesul de factorizare folosind algoritmul
lui Shor. De asemenea, IA poate contribui la
accelerarea dezvoltarii de tehnologii de criptare
post-cuantice rezistente la atacurile cuantice.

IA poate fi folosita pentru a ajuta la
dezvoltarea si optimizarea algoritmilor cuantici,
inclusiv a algoritmului lui Shor. Utilizarea
tehnicilor de Tnvatare automatd poate contribui
la identificarea de noi abordari si tehnici pentru
accelerarea acestor algoritmi.

Totodata, A poate simula comportamentul
sistemelor cuantice complexe, ceea ce poate
facilita Intelegerea mai profunda a mecanismelor
care stau la baza algoritmilor cuantici. Procesarea
datelor generate de calculatoarele cuantice poate
fi o provocare, iar IA poate fi folositd pentru a
gestiona si analiza datele rezultate din executia
algoritmului lui Shor sau a altor algoritmi
cuantici. Acest lucru poate ajuta la extragerea de
informatii relevante si la luarea deciziilor bazate
pe rezultatele obtinute.

In domeniul IA, BSI analizeazd deja
tehnologiile viitoare, precum “Quantum Machine
Learning QML (Invitare automati cuanticd)”.
In linii mari, cercetatorii incearci sa valorifice si
sa examineze potentialele calculului cuantic in
contextul invatarii automate. Intrucat instruirea
sistemelor moderne de invatare automatd este
un demers intensiv de calcul, ideea de a utiliza
calculul cuantic in procesul de invatare automata

atrage un interes din ce in ce mai mare. Primul
rezultat fundamental 1l constituie lucrarea
,»Quantum Machine Learning — State of The Art
and Future Directions”.

Prin urmare, IA si computerele cuantice
sunt doud domenii tehnologice cu o evolutie
rapidd, iar interactiunea lor duce la dezvoltari
tehnologice semnificative si inovatii in securitatea
informatiilor, cercetarea stiintifica si multe alte
domenii. Cu toate acestea, trebuie mentionat ca,
in paralel cu dezvoltarea tehnologiilor cuantice,
este important sd se acorde atentie dezvoltarii
de tehnologii de criptare post-cuantice pentru
informatiile impotriva

a proteja datele si

amenintarilor cuantice.

Sistemele de securitate bazate pe IA pot
analiza comportamentul retelelor si pot ajuta
la identificarea si neutralizarea amenintdrilor
cibernetice in timp real, oferind o protectie
mai buna impotriva atacurilor. De asemenea,
tehnologiile IA pot fi folosite pentru a imbunatati
criptarea datelor 1n tranzit, cum ar fi cele utilizate
in comunicatiile online si in transferul de date
intre dispozitive.

IA poate fi utilizata in criptanaliza pentru a
incerca sa sparga sistemele de criptare folosind
metode de fortd brutd sau algoritmi de invatare
automata pentru a gasi vulnerabilitati in criptare.
Algoritmi de invatare automatd pot fi folositi
pentru a identifica modele in datele criptate, ceea
ce ar putea face mai usoard spargerea cheilor
criptografice. De asemenea, 1A poate fi folosita
pentru a dezvolta tehnologii de criptare mai
sigure, care sa reziste la atacurile cibernetice.

In concluzie, IA poate fi folosita atit pentru
a Tmbunatati securitatea cibernetica si pentru a
spori eficacitatea criptdrii, cat si pentru a Incerca
sd sparga sistemele de criptare prin criptanaliza.
Criptografia cuantica, pe de alta parte, reprezinta
o paradigma cu totul diferitd pentru criptare
si ofera o securitate ridicatd in fata atacurilor
cibernetice, inclusiv a celor bazate pe computere
cuantice.
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INTELIGENTA POZITIVA.
DINCOLO DE SABOTAJUL MENTAL
SI AUTO-SABOTAJ

Nicolae SAVULESCU*

Abstract

The article is intended to give an overall picture about that ,, the voices” in our head which generate
negative emotions in the way we handle life’s everyday challenges. These ,,voices” also known as
,,saboteurs”, represent automated patterns in our mind for how to think, feel and respond. They cause all of
the stress, anxiety, self-doubt, frustration, restlessness and unhappiness. They sabotage our performance,
wellbeing and relationships. These ,,saboteurs” have a master, ”The Judge”, who is the universal one that
afflicts everyone. The Judge works with one more Accomplice Saboteurs to hijack our mind and cause most
of our setbacks. These Accomplice Saboteurs are nine of them and we are going to address each of them
in the below article. The Saboteurs start off as our guardians that help us survive the real and imagined
threats as children. By the time we are adults, we no longer need them, but they have become invisible
inhabitants of our mind. Our Saboteurs patterns of thinking, feeling and reacting become soft-coded in
our brain through neural pathways. When these neural pathways are triggered, we are ,, hijacked” by our

Saboteurs and instantly feel, think and act using their patterns.!

Keywords: Positive intelligence, mental sabotage behaviour, saboteurs; Judge, Stickler; Pleaser,
Hyper-Achiever, Victim; Hyper-Rational; Hyper-Vigilant; Restless; Controller, Avoider.

Multe din incercarile pe care le facem pentru a ne
creste sansele de succes si implinire de sine se destrama
la fel de rapid precum un bolovan ce se rostogoleste
la vale. Sa ne gandim numai. Cum de renuntam la d
realiza o parte din lucrurile pe care ni le propunem
la fiecare sfarsit de an? Cum se face ca bucuria unei
realizari importante este trecatoare, chiar daca credeam
ca acel lucru ne va aduce fericirea pe termen lung?
De ce aptitudinile ce tin de dezvoltare personala, pe|
care le dobandim in cadrul unor cursuri, se pierd in fatal
vechilor obiceiuri?

Suntem cu adevarat torturati si pedepsiti. Dar iatd|
care e ideea. Este vorba de autotortura (in ascunzisull
subconstientului monologul este realizat: deja nu-mi
place, nu o sa-mi iasa, deci nu-l fac pentru ca nu-mi
trebuie). Motivul pentru care multe din incercarile
noastre de a obtine succes esueaza consta in faptul ca
ne sabotam singuri. Mai exact mintea noastrd face acest
lucru. Mintea ne este atat cel mai bun prieten, cdt si cel
mai aprig dusman. ,,Sabotorii” ascunsi din minte sunt
responsabili pentru majoritatea nereusitelor noastre|
5i fac acest lucru fard ca mdcar sa ne dam seama’.

INTELIGENTA POZITIVA

Mentalul uman este un obstacol redutabil.
In cea mai mare parte a timpului ne simtim
hartuiti de propriile indoieli i judecéti taioase, ce
ne consuma energia intr-un mod inutil, un conflict
interior pe care il hranim constant, din care cu
greu putem sa iesim, cand si cand, ca sa emitem
cognitii §i, mai apoi, sa facem acele lucruri care
ne-ar putea pune pe traiectoria visurilor noastre.

Ar trebui sia dezvoltaim o afacere, cu noi
insine, pe baza produselor gindirii, punand un
mai mare accent pe crearea si vanzarea de produse
pozitive, de Intdrire emotionala: ,,Dar dacad nu o
sd vreau sa-mi cumpar propria idee? Reteaua mea
de distribuitori interni, sinapsele, nu Indrazneste
sd se dezvolte, pentru ca mi se pare ca nu prea
ma pricep la auto-negocieri si poate as pierde mai
mult decat as castiga. Modelul de lucru part-time
nu exista, fluxul este continuu, dar nu indraznesc,
pentru ca nu se face asa ceva §i pentru cd nu vreau
sa-mi asum acest rol”.

" Autorul este expert in cadrul Ministerului Apararii Nationale.
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Pe baza unei idei ca aceasta, Shirzad
Chamine?, psiholog si doctor in neurostiinte, a
scris despre inteligenta pozitiva, atentionandu-
ne asupra puterii sabotorilor mentali si auto-
sabotajului, ca elemente prin care acceptim
regresia emotionald, fard sa mai actionam la
timp spre reechilibrare.

Shirzad Chamine ne spune ca Inteligenta
Pozitiva indica masura in care detii controlul
asupra propriei minti $i masura in care aceasta
actioneaza spre binele tau.

El a creat termenul de PQ — Coeficientul
Inteligentei Pozitive - care reprezinta ,,procentul
din timp 1n care mintea ta actioneaza mai degraba
ca un prieten decat ca un dusman; sau, cu alte
cuvinte, procentul din timp In care mintea te
slujeste, in loc sa te saboteze”.

COMPORTAMENTUL DE SABOTAJ MENTAL

Daca facem referire la un astfel de mod de
actiune, Shirzad Chamine identificd o serie de
sabotori interni, care reprezintd tipare mentale
automate ce actioneaza impotriva propriei
persoane. El arata ca sabotorii sunt un fenomen
universal si ca intrebarea nu este daca ii avem, ci
pe care ii avem si cat sunt de puternici.

Acesta enumerd 10 sabotori: Judecatorul
(Judge-the Master), Maniacul/Perfectionistul
(Stickler), Binevoitorul/Conformistul (Pleaser),
Hiper-ambitiosul (Hyper-Achiever), Victima
(Victim), Hiper-rationalul (Hyper-Rational),
Hiper-vigilentul (Hyper-Vigilant), Nelinistitul/
Neobositul (Restless), Dominatorul/Autoritarul
(Controller), Evitantul/Prudentul (Avoider).

Cum sa recunoastem dacd vocea din mintea
noastra ne spune adevarul sau ne deformeaza
realitatea? Acele tipare mentale, obiceiuri,
credinte, prezumtii lucreaza de fapt impotriva
interesului nostru. La care apeldm fard sa ne
dam seama? In care si ne incredem...?

Daca ar fi sd mergem pe premisa
pozitivismului, am putea afirma ca reusita in
viatd se bazeaza pe gandirea pozitiva. Studiile
au ardtat cd oamenii revin la ceea ce cercetdtorii
numesc ,,fericirile de baza”, manifestate la scurt
timp dupa anumite evenimente sau realizari care
le cresc nivelul de fericire®.

Sa cunoastem mai bine ,,sabotorii“

Fiecare dintre noi dezvolta ,,Sabotori®
de timpuriu (in copilarie) pentru a face fata
aparentelor amenintari ale vietii, la nivel atat
fizic, cat si emotional. Odata ajunsi la maturitate,
nu mai avem nevoie de EI, dar acestia au devenit
deja locatari invizibili ai mintii noastre. De cele
mai multe ori nici macar nu suntem constienti de
existenta lor.

Iata o scurta descriere a fiecaruia dintre ei,
menitd sd ne ajute sa ne facem o idee despre cum
functioneaza fiecare:

1. Judecatorul (Judge): cel mai puternic
(stapanul/the master), cel care ne afecteaza
pe toti, genereaza stres, furie, dezamagire,
rusine, invinovatire. Ne judecdm pe
noi ingine, 11 judecam pe ceilalti sau
circumstantele. Astfel, vocea sa este des
confundata cu vocea ratiunii.
Maniacul/Perfecttionistul (Stickler): tine de
nevoia de perfectiune, ordine si organizare
duse la extrem. Starneste neliniste si
incordare celor din jur, determinand o stare
de frustrare celor cu care colaboreaza, prin
faptul ca ceea ce este efectuat nu e suficient
de bine facut.

Binevoitorul/Conformistul (Pleaser): te
determina sa obtii acceptarea si afectiunea
celor din jur, prin recurgerea la flatare, la
actiuni menite sd le faca pe plac celorlalti,
in mod constant. Te face sd pierzi din
vedere nevoile proprii si crednd, astfel,
frustrare, incepi si porti pica celorlalti. 1i
incurajeaza pe colaboratori sa se bazeze pe
tine exagerat de mult.
Hiper-ambitiosul(Hyper-Achiever):creeaza
dependenta fatd de performantele constante
si fatd de rezultatele care sustin respectul
de sine si auto-confirmarea. Conduce la
tendinta de a munci in mod exagerat, intr-un
ritm imposibil de mentinut, cautand
validare exterioard si uitand de controlul
interior.

Victima (Victim): isi doreste si reuseste
sd fie emotiva si temperamentala, pentru
a obtine atentia si afectiunea (validarea).
Isi iroseste energia mentald si emotional,
iar ceilalti se simt frustrati, neputinciosi si
vinovati pentru cd nu-l pot face niciodata
fericit pe termen lung.
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6. Hiper-rationalul (Hyper-Rational): implica
o concentrare intensd si exclusiva doar pe
procesele rationale ale tuturor lucrurilor,
inclusiv a relatiilor. Te determina sa devii
nerabdator cand vine vorba de emotiile
oamenilor, pare rece si distant, manifestand
arogantd intelectuald.

Hiper-vigilentul (Hyper-Vigilant): provoa-
ca o neliniste puternica si continuad referitor
la ce este si la ce ar putea fi. In permanenta
alert, nu se odihneste, ceea ce duce la stari
de stres pentru el si pentru cei din jurul sau.
Nelinistitul/ Neobositul (Restless): cauta
provocdri din ce in ce mai mari, nu-
si permite luxul sd simtd mulfumirea
reusitelor curente, generand situatii care
distrag atentia sa si a celor din jur. Pentru
ca nu se poate tine pasul cu el, se simte o
raceald/distantare fatd de acesta.
Dominatorul/ Autoritarul ~ (Controller):
functioneaza pe bazauneinevoianxioase de
detinere a puterii, de preluare a controlului
asupra situatiilor si de adaptare a actiunilor
oamenilor la propriile nevoi. Rezultatele
obtinute aldturi de acesta sunt bune, dar
pe termen lung determind resentimente
din partea celorlalti pentru ca i impiedica
sa-si manifeste abilitatile.

Evitantul/ Prudentul (Avoider): devine
ezitant, se concentreaza pe ceea ce este
pozitiv si placut intr-o maniera exagerata.
Amanad sau evitd sd faca anumite actiuni
dificile si neplacute, amagindu-se ca e
foarte bine asa’.

10.

Inteleptul

Jinteleptul” este de fapt partea noastri mai
profunda si mai ,,desteapta”, care poate trece
peste conflicte si care rezista tentatiei de a fi
condusd de dramele si tensiunile momentului,
evitdnd sa devina victima pacdlelii sabotorilor.
Conform acestui mod de gandire, orice provocare
cu care ne confruntdm este o oportunitate ce ne
transforma, in mod activ, in ,,ceva sau cineva mai
bun”.

Dacd ne 1Intrebam ,cum putem slabi
sabotorii?”, atunci cel mai simplu, dar si cel mai
eficient raspuns ar putea fi: prin forta si puterea

inteligentei pozitive, reprezentate de Intelept.
Acesta apeleazd la cinci forte importante ale
mintii pentru a ,,infrunta” orice provocare ce
vine din exteriorul sau din interiorul nostru,
prin valorile de adevar si importanta pe care o
conferim acestora.

Daca ne folosim de aceste forte, pentru a
depdsi provocarile, vom experimenta emotii $i
sentimente precum curiozitatea, creativitatea,
bucuria, compasiunea, puterea de a lua/asuma
decizii, echilibrul psiho-somatic si gandirea
profunda.

Cele cinci puncte forte sau cele cinci forte
din mentalul nostru sunt:

1. Empatizarea (Empathize) — fii intelegator
cu tine, accepta nereusitele; pastreaza o atitudine
pozitiva, cruta-ti energia;

2. Explorarea (Explore) — cautad/descopera
motivele nereusitei proiectului tu; fi curios si
pastreaza o minte deschisa;

3. Inovarea (Innovate) — transforma descope-
ririle in solutii noi, creative; ,,banalul” altora este
noua ta perspectiva;

4. Navigarea (Navigate) — alege o directie
nouad; intelege ca ceea ce ti se potriveste tie, altii
vor respinge; fi curajos, constient si calculat;

5. Actiunea (Activate) — Invinge-ti temerile,
ramai pozitiv in actiunile tale; nu te lasa influentat
de ce a fost, ci concentreaza-te pe ce este.

Comportamentul de auto-sabotare

Auto-sabotajul se refera la comportamente
sau moduri de gandire care tin o persoana in
loc si o Tmpiedica sa facd ceea ce vrea. Apare
atunci cand mintea logicad si constientd este in
contradictie cu mintea subconstienta.

Comportamentele de auto-sabotare sunt
alcatuite dintr-un set complex de actiuni si
ganduri care distrug intentiile bune si afecteaza
negativ relatiile, angajarea, sanatatea, calitatea
vietii si bunastarea emotionald. Este important sa
intelegem ca, din moment ce comportamentele
de auto-sabotare sunt initial intarite, pe termen
scurt permit o usurare temporara a sentimentelor
de anxietate si stres prin evitarea acestora, dar pe
termen lung pot duce la posibile stari depresive,
stima de sine scdzutd, abuz de substante, izolare,
plafonare (neactualizarea obiectivelor de viatd),
indbusind potentialul de dezvoltare al persoanei.
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Auto-sabotajul este un termen umbreld pentru
tot ceea ce poate fi identificat ca avand potential
de a dauna/afecta negativ oportunitdtile de
carierd, relatii sau dezvoltare personala. Sintagma
se referd la un intreg flux de comportamente si
modele dureroase, adanc inrdadacinate, care au
la baza de fapt o iluzie, o credintd responsabila
pentru blocajul sinelui adevarat.

Dacé facem referire la un astfel de mod de
actiune, avem in vedere’:

Iluzia de auto-sabotaj

Asigurati-va _ca va RECUNOASTETI
si__va FELICITATI pentru _auto-sabotajul
realizat!!! Aceasta este o realizare care poate
schimba viata. Recunoasterea actiunilor de
auto-sabotaj este ea insasi o realizare si un pas
puternic in responsabilitatea comportamentala.
Constientizarea faptului ca aveti o problema este o
declaratie care pune transformarea in actiune. Un
contract, prin care acum sunteti dedicat schimbarii.

Auto-sabotajul este FAKE NEWS.

Realitatea este ca auto-sabotajul intervine
atunci cand credintele si modelele vechi intrd in
conflict cu versiunea ta, cea noud, de ,,crestere”.
Obiceiurile si comportamentele noastre nu
s-au adaptat la cresterea proprie, INCA. Auto-
sabotajul este o etichetd a scuzelor daunatoare
pe care le folosim pentru a nu ne oferi ceea ce
meritam. Ceea ce par a fi daune provocate de
sine, trebuie adesea iIntelese la un nivel mai
profund si explorate daca tiparele urmeaza sa fie
contestate si schimbate permanent. Pentru a rupe
lantul, trebuie sa mergem intr-o calatorie de auto-
descoperire si auto-acceptare.

Responsabilitate, schimbare si tipare

Realitatea este cd, dacd suntem constienti
de comportamentele negative, atunci cream o
pozitie prin care putem sa devenim responsabili
si sa realizdam o schimbare. Naratiunea de auto-
sabotaj este propriul facilitator personal. Pentru a
scapa de drama, trebuie sa lucram la mentalitatea
si relatia noastra cu actiunea si transformarea. Sa
ne intrebam ce am putea face diferit, in loc de
ceea ce facem gresit.

Sa invatam sa cerem ajutor si sd nu ne mai
temem de esec, deoarece nereusita poate fi un
bun profesor.

Dincolo de modelul daundtor al auto-
sabotajului se afld cresterea personald care ne

va imputernici transformarea radicald. Daca
constientizdm cum stau lucrurile, atunci vom
avea puterea sa le schimbam.

Realitatea: procrastinare, valoare de sine
scazuta si evitarea durerii

Auto-sabotajul este o justificare care limiteaza
potentialul real. Este un ciclu crud de negare
si durere. Alegerea iluziei va duce la frustrare,
tristete, furie si anxietate. Procrastinarea este un
factor imens in auto-sabotaj. Infruntarea realititii
in jurul motivelor pe care le folosim pentru a
sustine amanarea.

Auto-sabotajul ascunde, de obicei, o stima de
sine redusa. Aceasta valoare scazuta provine din
traume sau nevoi neindeplinite. Auto-sabotajul
permite oamenilor sd aleagd o cale usoara de
iesire, dar acest fapt este doar o buclad de evitare
a durerii, care in final va crea perturbari interne
serioase. Scopul dezvoltarii de sine este sa
invatam sa avem incredere in noi, astfel incat sa
ajungem sd invatam din toate situatiile de viata
si de la toti cei din jurul nostru, cu masurarea
pertinentd a investitiei de timp si a realitdtii
pozitive.

Tu esti ce ai pus in tine.

Auto-reflectia si angajamentul fata de
schimbare reprezintd primii pasi intr-o calatorie
a schimbarii. Dezvoltarea personald nu este
intotdeauna usoara, totusi este plina de satisfactii,
iar rezultatul primar dorit de multe ori se
estompeaza pe masura ce calatoria ne conduce la
cine suntem cu adevdrat.

Trebuie sa ne aliniem cu adevarul asumat
despre noi. Alinierea cu adevarul este o poveste
a Increderii de sine in care ne recunoastem
adevarata valoare si incepem sa traim 1In
consecintd. Schimbdrile de mentalitate pentru
depasirea iluziilor de auto-infrangere incep
prin a recunoaste cd nu ne limitdm la etichetele
prestabilite de catre auto-sabotaj. Trebuie sa
credam afirmatii pozitive specifice felului de a fi.

Cauzele comportamentului de auto-
sabotare® sunt:

- frica de esec;

- nevoia de control;

- modelele invatate prin exemplele familiale,

institutionale si sociale;

- insuficienta ingrijire de sine si conexiune,

- lipsa de incredere in sine.
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Modalitati prin care ne putem da seama daca
avem un comportament de auto-sabotare’:

- Dam vina pe altii cand lucrurile merg prost;

- Alegem sa renuntam atunci cand lucrurile

nu merg bine;

- Cautam motive care sd justifice amanarea/

intdrzierea indeplinirii unei sarcini,

- Cream lupte inutile cu familia, prietenii si

colegii;

- Simtim dificultate in exprimarea nevoilor.

Recomanddri pentru depdsirea acestui
comportament'’:

- identificarea §i acceptarea acestui compor-

tament;

- aflarea cauzelor;

- exersarea sentimentului de a fi confortabil

cu esecul;

- vorbirea despre acesta;

- identificarea dorintelor si planurilor perti-

nente pentru viitor.

Multi dintre noi ducem lupte grele cu
sabotorii nostri $1 adesea sperantele si visurile
noastre rdman in eter, ranite si uneori chiar ucise.
Dar nu trebuie sa fie asa. Putem sa invatam sa
ne imprietenim cu mintea noastra. Din fericire,
domeniul psihologiei pozitive (acea ramura a
psihologiei care studiaza ceea ce trebuie sd facem
pentru a avea o viata fericitd si Implinitd) aduce
cu ea si remedii.

Principalele sugestii'' propuse de catre
specialisti sunt:

Trei lucruri bune. Noteaza in fiecare zi trei
lucruri bune care s-au Intdmplat pe parcursul
zilei sau trei lucruri pentru care esti recunoscator.
Pare un exercitiu banal, poate inutil si plictisitor.
Imagineaza-ti mintea ca pe o pajiste. Daca treci
de multe ori pe acea pajiste, la un moment
dat se formeaza o carare. Gandurile tale, prin
concentrarea pe pozitiv sau pe negativ, pot crea
un drum al crucii sau o poteca linistita, cu pace
si alinare.

Darurile. Chiar dacd ai decis sa te
imprietenesti cu mintea ta, lucruri negative o sa
se intample, fard indoiald. Atunci cand o situatie
negativa apare in calea ta, gandeste-te la felul in
care ai putea sa o transformi intr-o oportunitate.
Orice situatie iti poate oferi posibilitatea de
invatare sau de creativitate, daca nu altceva.
Te-ai certat cu un prieten? Cum iti propui sa
imbunatatesti relatia dintre voi, pentru ca astfel
de certuri s nu mai fie posibile in viitor?

Etichetele.  Eticheteaza  gandurile  si
sentimentele ,,Judecatorului”, de fiecare data cand
il observi. Adica de fiecare datd cand te judeci
pe tine insati/insuti sau pe cei din jur. ,,Nu sunt
suficient de desteapta”, ,,nu merit”, ,,nu sunt un
om bun”, ,,bdiatul dsta e un incompetent”, ,,mama
iar se lamenteaza inutil”, ,,m-ai pus intr-o lumina
proastd in mod intentionat”. Observa simplul fapt
ca mintea ta a creat aceste ganduri. E important sa
cunosti continutul propriei tale minti, daca vrei sa
schimbi modul de gandire. Atunci cand recunosti
gandurile nocive, poti sa ifi spui: ,,Sabotorul
imi spune cd nu am nicio sansa.”, Versus
,N-am nicio sansa!”. Poti sa observi imediat
diferenta de nuanta intre cele doua afirmatii
si asta e destul ca sd puna o distan{d mica, dar

importantd, intre tine si gandurile negative.

CONCLUZII

Prin acest articol, nu se reliefeaza ceva nou,
ci din contra, ceva ce cititorul stia deja si poate ca
nu era denumit astfel, in plan cognitiv. Cu totii ne
identificam un anumit numar de Sabotori, care ne
afecteaza viata de zi cu zi, dar tot noi avem acest
potential extraordinar, numit Inteligentd Pozitiva,
prin care putem gasi calea cea mai eficienta si
durabild de a ne creste atat propria productivitate,
cat si fericirea. Caci, nu-i asa, ,,de fericirea mea
nu este nimeni responsabil, in afard de mine™?
Si aici nu incape loc de egoism, ci intru totul este
empatie.

Vestea buna este ca acum Sabotorii tai,
probabil, nu mai sunt atdt de confortabili si
puternici, tinand cont ca au fost scosi la lumina.
Poate chiar 1i s-a diminuat din forta, prin simpla
scoatere la iveald a felului mincinos/a tiparelor
distructive de lucru. Poate ,,ingeleptul” din tine
a devenit constient de propria prezentd si forta
si este mai pregatit sa faca fata modelelor auto-
distructive de gandire.

De fapt, multe din nefericirile noastre deriva
din faptul c¢a noi suntem ,,aici”’, dar mintea vrea sa
fie ,,acolo” 1In viitor sau ,,atunci” 1n trecut. A fi in
prezent, aici si acum, implica acceptarea realitatii
din momentul de fata si sentimentul recunostintei
pentru ceea ce suntem'?.

9 A
1

72



INFOSFERA

BIBLIOGRAFIE

1. *** https://positiveintelligence.com/saboteurs, accesat la 08.09.2023.

2. %% Comportamentul de auto-sabotare” disponibil la https://emcbuc.ro/2021-03-29/
comportamentul-de-auto-sabotare/, accesat la 08.09.2023.

3. APOSTOIU Ana-Maria, ,,Rdmai ancorat in prezent. Viata este despre aici si acum”,
disponibil la https://www.curteaveche.ro/carticheie/2020-03-18/ramai-ancorat-in-prezent-
viata-este-despre-aici-si-acum/, accesat la 08.09.2023.

4. DISPENZA Joe, Distruge-ti obiceiurile nocive, Curtea Veche, Bucuresti, 2019.

5.LENNON Amanda, ,,.Dincolo de auto-sabotaj este sinele tdu adevarat”, disponibil la
https://www.theportugalnews.com/ro/stiri/dincolo-de-auto-sabotaj-este-sinele-tau-
adevarat/67099, 19.05.2022, accesat la 08.09.2023.

6. SHIRZAD Chamine, Inteligenta pozitiva, Curtea Veche, Bucuresti, 2017.

b *#% How We Self Sabotage”, disponibil la https:/positive intelligence.com/saboteurs.

2 Chamine Shirzad, Inteligenta pozitiva, Curtea Veche, Bucuresti, 2017 (pag. 13-14).

3#** hitps://www.curteaveche.ro/p/inteligenta-pozitiva--shirzad-chamine. Shirzad Chamine a absolvit inclusiv un master
in inginerie electrica si un MBA la Universitatea Stanford. De asemenea, a fost CEO al celei mai mari organizatii de
coaching si training din lume - Coaches Training Institute (CTI). In prezent, sustine cursuri la Universitatea Stanford,
predand un program de formare si dezvoltare a Inteligentei Pozitive.

# Jonathan Haidt, The Happiness Hypothesis: Finding Modern Truth in Ancient Wisdom, Basic Books, New York, 2006.

5 Chamine Shirzad, op.cit.,pag. 35-40.

¢ https://emcbuc.ro/2021/03/29/comportamentul-de-auto-sabotare/

7 Amanda Lennon, ,,Dincolo de auto-sabotaj este sinele tdu adevarat”, 19.05.2022, https://www.theportugalnews.com/ro/
stiri/dincolo-de-auto-sabotaj-este-sinele-tau-adevarat/67099, accesat la 08.09.2023.

S-https://emcbuc.ro/2021/03/29/comportamentul-de-auto-sabotare/,,Comportamentul de auto-sabotare” Concluziile
studiului realizat pentru membri Ordinului Asistentilor Medicali Generalisti, Moaselor si Asistentilor Medicali din
Romania/OAMGMAMR, filiala Bucuresti, PSTHO-ASSIST.

? Idem.

1Tdem.

1 Joe Dispenza, Distruge-ti obiceiurile nocive, Curtea Veche, Bucuresti, 2019.

2 Ana-Maria Apostoiu, ,,Ramai ancorat in prezent. Viata este despre aici si acum”, https://www.curteaveche.ro/
carticheie/2020-03-18/ramai-ancorat-in-prezent-viata-este-despre-aici-si-acum, accesat la 08.09.2023.

73



INFOSFERA

FOOD FOR THOUGHT

Sectiunea #foodforthought cuprinde o selectie de resurse bibliografice (documente oficiale,
carti si rapoarte), publicate in ultima perioada, cu impact semnificativ asupra domeniului studiilor de
securitate si informatii.

Vasile CRETU"
DOCUMENTE OFICIALE
Postura strategica a Statelor Unite ale Americii-
Congressional Commission on the Strategic Posture of the United :
States. “America’s Strategic Posture”. Final Report. Octombrie 2023. STRA’?E%I({:ISSSTURE
Disponibil online la https://armedservices.house.gov/sites/republicans. T i Rt 5 i Gorgeasionil Garriristion
armedservices.house.gov/files/Strategic-Posture-Committee-Report- Skl e
Final.pdf

Comisia privind postura strategica a SUA, formata din

12 experti in domeniul apararii si politicii externe, special
desemnati de Congresul american, analizeaza amenintarile
potentiale pentru perioada 2027-2035, concluzionand ca statul
american nu are, in acest moment, o strategie cuprinzatoare care
sa contracareze, simultan, provocdrile generate de R.P.Chineza
si F.Rusa. In acest sens, Comisia stabileste o lista de

81 de recomandari in ceea ce priveste (1) strategia;

(2) postura strategicd; (3) arhitectura si organizarea dimensiunii
nucleare a securitatii nationale; (4) dezvoltarea capabilitatilor
conventionale; (5) relatia cu aliatii si partenerii si (6) reducerea
riscurilor. Referitor la cel de-al cincilea punct, Comisia reco-
manda Departamentului Apararii sa creasca interoperabilitatea
sistemelor americane cu cele aliate pentru a maximiza descura-
jarea in diferite regiuni, prin sporirea cooperarii tehnologice.

" Autorul este expert in cadrul Ministerului Apardrii Nationale.
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Orientérile politicii de aparare a Germaniei

The Federal Ministry of Defence of Germany ,,Defence Policy
Guidelines 2023”. Noiembrie 2023. Disponibil online la https:// QI iy
www.bmvg.de/resource/blob/5702804/424¢985d964341427ate0
b7052090dff/defence-policy-guidelines-2023-data.pdf

Pornind de la prima strategie de securitate nationald 2023
a Germaniei, adoptata in luna iunie 2023,

Orientarile politicii de aparare creioneaza locul

si rolul Bundeswehr in contextul ,,schimbarii istorice”
(Zeitenwende), definind o sarcina de baza

(apararea nationala si colectiva) si trei sarcini aditionale
(promovarea stabilitatii si sprijinerea cresterii rezilientei
partenerilor ca o contributie la managementul international
al crizelor; diplomatia apararii, cooperarea internationalad
si dezvoltarea parteneriatelor; asigurarea securitatii interne
si rol de sprijin). Potrivit documentului, Germania este

Defence Policy Guidelines

,motorul economic” al centrului Europei, context AYE
in care Bundeswehr trebuie sa devind ,,coloana vertebrala” e

a descurajarii si apardrii colective pe continentul european.

OvVipiu RAETCHI

EXCENTRICII

DIPLOMATIA SECRETA DIN 1977

NAHUM GOLDMANN,HASSAN AL II-LEA,
NICOEAE CEAUSESC

CARTI

y y

RAETCHI, Ovidiu. Excentricii. Diplomatia secreta din 1977
Nahum Goldmann, Hassan al Il-lea, Nicolae Ceausescu

si pacea din Orientul Mijlociu,

Bucuresti: Editura Art, 2023

Publicata in contextul tensionarii situatiei de securitate din
Orientul Mijlociu, in urma atacului terorist al gruparii
Hamas din data de 7 octombrie 2023, cartea ,,Excentricii”
aduce lumind asupra complexitatii Procesului de Pace,
ilustrand eforturile diplomatice secrete ale Romaniei si
Marocului (backchannel diplomacy) care au condus la
lansarea dialogului oficial dintre Israel si Egipt din noiembrie
1977. Monografia este, de asemenea, reprezentativa pentru
rolul de ,,conciliator” discret jucat de Romania pe timpul
regimului comunist, evidentiind fundamentul obiectivului
ulterior al lui Nicolae Ceausescu de pozitionare drept
mediator recunoscut in plan international.

75



INFOSFERA

Consecintele glohale ale razhoiului din Ucraina

BOCANCEA, Sorin (coord.). Razboiul din Ucraina.
Un conflict regional cu efecte globale.
Editura Polis Books, 2023.

Volumul, coordonat de Sorin Bocancea, reuneste
perspectivele a 40 de specialisti din diverse domenii

(istorie, stiinte politice, stiinte militare, relatii internationale,
drept international, economie, jurnalism si comunicare) cu
privire la cauzele, evolutiile si consecintele razboiului din
Ucraina, atat asupra Romaniei, cat si la nivel global.

Cartea ofera, asadar, o radiografie a conflictului
ruso-ucrainean, contribuind la dezbaterea specifica

din mediul academic romanesc, pe urmatoarele dimensiuni:
(1) istoria Rusiei si Ucrainei; (2) perspective istorice, culturale
si ideologice asupra regimului Putin; (3) dispozitivele de
razboi ale actorilor implicati; (4) cadrul juridic international,
(5) implicatiile psihologice; (6) efectele resimtite In Romania

si Republica Moldova; (7) reactii internationale
si (8) consecinte geostrategice.

RAPOARTE, STUDII

Tendintele transatlantice -

PN

opinii in randul cetatenilor din 14 state

German Marshall Fund of the US. ,,2023 Transatlantic Trends”.
12.09.2023. Disponibil online la https://www.gmfus.org/sites/
default/files/2023-09/TT2023 _digital-3.pdf

Cea de-a patra editie a raportului ,, Tendinte Transatlantice®,
elaborat de German Marshall Fund of the US, prezinta
rezultatele unui sondaj realizat in 14 state (Canada, Franta,
Germania, Italia, Lituania, Marea Britanie, Polonia, Portugalia,
Regatul Tarilor de Jos, Romania, Spania, Suedia, Turcia si
SUA), evidentiind opiniile cetdtenilor cu privire la ordinea
globala, relatiile transatlantice, securitatea si apararea

internationald, relatiile cu China, precum si provocarile globale.

Printre concluziile studiului se remarca: procentaje similare
referitoare la perceptia cd SUA vor ramane 1n continuare cel
mai influent actor, respectiv ca statul chinez va prelua aceasta
pozitie; asteptarile crescute privind consolidarea actiunilor
UE 1n domeniul apararii si securitdtii; desemnarea migratiei
si schimbarilor climatice drept cele mai presante provocari de
securitate.
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Reformarea UE in perspectiva
unui nou val de aderare

Franco-German Working Group on EU Institutional Reform.
“Sailing on High Seas: Reforming and Enlarging the EU for the 21st
Century”. 18.09.2023. Disponibil online la https://
www.auswaertiges-amt.de/blob/2617206/4d0e0010ffcd8c0079¢2132 [ e MRl L

WORKING GROUP ON EU INSTITUTIONAL

9bbbb3332/230919-rfaa-deu-fra-bericht-data.pdf REFORM

Grupul de Lucru Franco-German, format din 12 experti in Sailing on High Seas:
afaceri europene, analizeazd maniera in care UE ar trebui s fie  jailaulhERT
reformata pentru a creste capacitatea organizatiei de a actiona,  [aglELL[[s[s R (=R 4V

a pregiti viitorul val de aderare si a intiri statul de drept si for the 215t Century
legitimitatea democratica a constructului european. Raportul
cuprinde atat recomandari pe termen scurt (pana la alegerile

Paris-Berlin - 1¢ embe

europarlamentare din iunie 2024), cat si unele pe termen mediu
si lung, propuse a fi implementate pe timpul urmatorului

ciclu institutional. Printre acestea, cele mai ambitioase sunt
prevederile referitoare la revizuirea Tratatelor si generalizarea

adoptarii deciziilor cu majoritate calificata in Consiliul EU.

Rolul NATO in gestionarea amenintéarilor

T

si provocarilor din regiunea Marii Negre

M
e The Centre for Economics and Foreign Policy Studies (EDAM),
The New Strategy Center and The Sofia Security Forum.
“NATO’s role in addressing security threats and challenges
NATO’S ROLE IN ADDRESSING in the Black Sea: Time for a comprehesive strategic approach
for the region?”. Noiembrie 2023. Disponibil online la https://
newstrategycenter.ro/wp-content/uploads/2023/11/Security-
threats-and-challenges-in-the-black-sea-web.pdf

SECURITY THREATS
AND CHALLENGES IN THE BLACK SEA:

TIME FOR A COMPREHENSIVE N . Lo oo .
T —— Elaborat in comun de catre trei think-tank-uri din Romania,

FORTHEREGION? Bulgaria si Turcia, raportul evidentiaza principalele amenintari
si provocari pe care statele din regiunea Marii Negre

trebuie sa le gestioneze si ofera recomandari de actiune

pentru cooperarea regionala si pentru NATO. Printre acestea

se numara: crearea unui cadru de cooperare militara regionala
pentru Marea Neagra, consolidarea capabilitatilor de interdictie
regionala si restrictionare a accesului (A2/AD) si a celor
anti-submarin, pregatirea pentru o potentiald reocupare

a Insulei Serpilor de cétre F.Rusa si reflectarea unei atentii
sporite asupra M.Negre in documentele strategice aliate.
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Manifestarea amenintarilor hibride ruse

la adresa Republicii Moldova

The Euro-Atlantic Resilience Centre (E-ARC).
“The Landscape of Hybrid Threats in the Republic of Moldova:
Can David Defeat Goliath?”. E-ARC Analytic Reports.

Octombrie 2023. Disponibil online la https://e-arc.ro/wp-content/ THTJ‘T‘:ED;E:E;:’IE 2:1;‘3;35;{“5
uploads/2023/10/THE-LANDSCAPE-OF-HYBRID-THREATS- CAN DAVID DEFEAT GOLIATH?

IN-THE-REPUBLIC-OF-MOLDOVA .pdf

Uilizand cadrul conceptual privind amenintarile hibride
dezvoltat la nivelul UE, Centrul Euro-Atlantic

pentru Rezilienta analizeaza instrumentarul hibrid rus

aplicat in Republica Moldova de la debutul razboiului din
Ucraina. Astfel, raportul evidentiaza ca strategia F.Ruse se
bazeaza pe: (1) crearea si exploatarea dependentelor economice
si a celor de infrastructura; (2) operatii cibernetice;

(3) incélcarea spatiului aerian si actiuni militare si paramilitare;
(4) crearea si valorificarea diviziunilor sociale; (5) sprijin politic;
(6) actiuni de dezinformare si propaganda.

E-ARC Analytic Reports

KONAEYV, Margarita. “Tomorrow’s Technology in Today’s War:
September 2023 The Use of Al and Autonomous Technologies in the War in
Ukraine and Implications for Strategic Stability”. Center for Naval
Analyses. Septembrie 2023. Disponibil online la https://www.cna.
org/reports/2023/10/Use-of-Al-and-Autonomous-Technologies-
in-the-War-in-Ukraine.pdf

Studiul, elaborat de Centrul pentru Analize Navale, ofera o
imagine de ansamblu asupra utilizarii inteligentei artificiale
oo s T mg :JoiT:;:!s’fn‘:’::;::";se of si a tehnologiilor autonome d§ catre Ugraina si E.Rusﬁ,

Ukraine and Implications for Strategic Stability atat pe campul de lupta, cat si in plan virtual, evidentiind,
i deopotriva, actiunile statale, precum si cele comerciale.
Totodata, raportul pune accent asupra mentinerii stabilitatii
strategice, indicand necesitatea unor masuri de crestere a
increderii (confidence building measures/CBMs) intre SUA
si F.Rusa, pentru a facilita transparenta si a evita interpretari
eronate care pot conduce la incidente si escaladarea situatiei.
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