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LEGE, ETICA SI LEGITIMITATE
VIZAND PROPORTIONALITATEA
IN RAZBOI. CAZUL GAZA

Tulian CHIFU*

Abstract

Friday, the 26-th of January, the International Court of Justice under the UN authority has
pronounced a 15:2 verdict to accept the case of genocide introduced by South Africa against the state
of Israel related to its actions in Gaza after the 7 October attack on Israel internationally recognised
territory. The perspective of such a trial reopened debates about the right of self defense versus genocide,
the proportionality in war, the just war theory, the thin line between combat and non-combat civilians
in war time, intangibility and immunity of civilians in war zones as well as uses and abuses in war
times, transforming lawfare tactics in combat strategies, the case of terrorist organisations in civilian
crowded spaces, human shields and tactics of abduction, fighting an enemy with complete disrespect of
war norms or conventional rules of engagement. Our case is the current Gaza war and the responsibility
for choosing adequate legal, moral and legitimate objectives in war.

Keywords: just war, proportionality; legal war, ethics; legitimacy.

_ TEMATICA PROPORTIONALITATH  IN
RAZBOI. METODOLOGIA STUDIULUI

Spatiul epistemologic al dezbaterii despre
proportionalitate in rdzboi are resorturi extrem
de complexe in literatura de specialitate. Mai
ales intr-un context in care perioadele de pace
si razboi, ba chiar teatrele in care se desfasoara
razboiul si pacea, nu mai sunt atat de clar
definite, iar frontierele intre cele doua stari sunt
foarte neclare. Relativizarea razboiului si a
luptelor, precum si hibridizarea confruntarilor’
necesitd tot mai numeroase criterii pentru a
descifra neclaritdti si interpretari.

Desigur, cele mai relevante componente
in dezbatere sunt cele intre civil si militar.
Astazi nu mai existd reguli atat de clare, iar
lipsurile din legislatie, comparativ cu rafinarea
metodelor si tacticilor de lupta,
dificultati in stabilirea acestui statut. Evolutia

creeaza

discutiei despre civili in razboi a migrat spre
distinctia dintre combatant si necombatant, la
fel de neclara si cu criterii relative ca si in cazul
distinctiei civil-militar. Desi solutia simpla
este cea de a stabili participantii la razboi sau
in teatrul de razboi, cu sau fara arme in mana,
trebuie sd recunoastem cd apdrarea propriei
familii sau a proprietatii este legala si legitima,

“Iulian Chifu este profesor la Universitatea Nationali de Aparare si profesor asociat la Scoala Nationala de Studii
Politice si Administrative. Este presedintele Centrului de Prevenire a Conflictelor si Early Warning. A fost consilier
de stat al prim-ministrului Guvernului Romdniei pentru afaceri externe, securitate si afaceri strategice in perioada
2021-2023. Anterior, a fost consilier prezidential pentru afaceri strategice, securitate si politicd externd (2011-2014).
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chiar si atunci cand se foloseste forta, nu numai
in timpul razboiului, ci si in perioade de pace.

Cu toate acestea, studiul de fatd nu-si
propune sa se concentreze pe diferente si nuante,
pe criteriile care stau la baza distinctiilor, pe
dezbaterea si limitarile, respectiv relativizarile
din aceastda paradigma. Obiectul discutiei este
proportionalitatea, aceastd temd trecand
prin alte resorturi, principalul vizdnd uciderea
civililor in razboi. Cand este prea mult, unde
si cum se poate opri o actiune militard pentru
ca pericliteaza prea multi civili, de unde putem
cadea de acord ca obiectivele de razboi nu se mai
justifica daca le raportdm la un numar prea mare
de victime civile?? Si totul trebuie dezbatut pe
cel putin trei dimensiuni: legalitate, legitimitate
si, nu in cele din urma, etica si moralitate.

Uciderea civililor este interzisd in timpul
razboiului. Este o reguld generala care deriva
din faptul ca armatele nu luptd Tmpotriva
civililor. Aceasta regula generald se confrunta
deja cu nuante si exceptii cand este vorba despre
tintirea civililor: unele legale, altele actiuni
legitime, unele chiar acceptabile; efect secundar —
neintentionalitate, victime colaterale, victime in
contextul existentei regulilor de angajare care
sunt clare, sub impactul evaluarii si masurilor
de diminuare a numarului cazurilor.

Desigur, cel mai problematic este cazul
luptelor in spatii aglomerate, al prezentei
obiectivelor militare intre cladiri civile sau
al utilizarii cladirilor civile de cétre militari.
Lucrurile aici merg de la legitimitatea tintelor
pand la elemente de razboi legal, lawfare, pe
care armata sau insurgenta le valorifica tocmai
abuzand de legile razboiului si de dreptul
de protectie conferit de acestea civililor. In
subsidiar, discutia poate aborda aspecte legate
de responsabilitati sau culpabilititi, cum ar fi
gradul in care un civil consimte la utilizarea
proprietatii sale, a proprietatii publice sau a
vecinatatii sale in scopuri legate de razboi.
Se poate lua in considerare daca civilul a fost
consultat sau dacd este victima unor evolutii
independente de vointa sa.

La fel de relevanta este si dezbaterea vizand
tipul de contributie a civilului in razboi: militar,
sprijin direct acordat trupelor, sprijin financiar
direct — impozitul revolutionar — cedarea
sumelor prin constrangere sau participarea prin
mecanisme statale de taxe si impozite. Exista,
deci, implicari directe ale civililor fara arma
in mana, care pot antrena responsabilititi sau
relativiza pierderea drepturilor s$i protectiei
legale in rdzboi. Distinctia relevantd nu este
intre cei care participa la efortul de razboi si
cel care nu o fac prin actiunile lor, ci intre cei
care furnizeazd suportul necesar combatantilor
pentru a lupta si cei care asigurd lucrurile
esentiale pentru ca acestia sa poatd supravietui
ca oricare alt civil.?

O alta distinctie importantd, la nivelul
principiilor juridice, este cea intre razboaie
juste si injuste. Teoria razboiului just poate
induce diferente in comportament si in modul
de raportare la responsabilitatile civililor. Un
razboi este considerat just/drept doar atunci
cand beneficiile aduse depadsesc daunele sau
efectele negative pe care le produce in timpul
desfasurarii sale®.

Deci faptul ca civilii pot fi priviti, cateodata,
ca participanti directi la razboi nu antreneaza,
automat, responsabilititi de tipul pierderii
drepturilor in timp de razboi. Lucrurile sunt
mult mai complexe, iar abordarea vizeaza mai
degrabad masura in care un civil este responsabil,
legal sau moral, de uciderea ,jincorectd” a
dusmanilor. In acest caz nu vorbim despre
neutralitate si nu vom complica evaluarea cu
aceastd componentd, de altfel utila si cu efecte
majore 1n plan juridic.

In situatia in care vorbim despre categoria de
civili care sprijind material comiterea unei crime
injuste in perioada razboiului, fiind implicati
si avand o anumita responsabilitate, problema
de baza care trebuie analizatd este legata de
determinarea gradului de responsabilitate si,
prin urmare, a nivelului de sanctiune pentru
actiunile lor, in functie de contributia fiecaruia
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— militard sau financiara®. In acest caz, se poate
lua in considerare faptul cd o crima injusta poate
fi rezultatul/efectul razboiului, care, de multe
ori, nu se poartd prin cele mai corecte metode
si mijloace. In general, rizboiul reprezinti
un caz aparte fata de regula generala in care
este Inteleasd, fundamentatd si aplicatd legea.
Astfel, implicarea de orice fel a civililor intr-un
atac cu victime in timpul razboiului nu este
sanctionabila.

O analizd detaliatd a acestui subiect trebuie
sd 1a In calcul toatda plaja de fundamentari
juridice ale interventiilor militare considerate
juste, de la auto-apdrare pand la combaterea
terorismului, a genocidului sau neproliferarea
nucleara. Fundamentarile juridice pentru toate
aceste cazuri au la baza normele ONU privind
interventia legitima, aplicate In contextul post-
Réazboi Rece, in situatii precum cele din Irak-
Kuweit, Afganistan, Kosovo, Impreund cu
incercarile de rezolvare a crizelor din Irak, Iran,
Coreea de Nord si Libia, in conformitate cu
Rezolutiile ONU relevante, care sunt studiate si
comparate®. Si, desigur, toate aceste temeiuri se
regasesc in jurisprudenta sanctiunilor de astazi,
care are in vedere exact aceastd bazd legala si
dezbatere la nivelul principiilor.

Astfel ajungem si la proportionalitatea in
razboi. Plecand de la principiile de protejare a
civililor, stipulate in Conventiile de la Geneva
si n dreptul international umanitar, principala
norma este de a evita atacarea directa a civililor
care nu sunt implicati in conflictul armat’. Cu
sigurantd, in analiza diverselor cazuri sunt
relevante criterii precum locatia si distanta
intre civilii pe care o fortd militard este obligata
sd-1 protejeze si tintele care sunt considerate
a fi legitime. In asemenea situatii, se pune
in discutie problema respectarii
proportionalitatii, astfel incét efectele negative
ale unei actiuni militare sd fie depdsite de

cerintelor

beneficiile aduse in indeplinirea obiectivelor
razboiului. In acelasi timp, este necesard o
analizd atentd a actiunilor care pot avea efecte

secundare asupra civililor, in asa fel incat aceste
actiuni Tmpotriva civililor sd nu fie percepute ca
acte punitive, ci sd fie strict legate de logica si
planificarea razboiului®.

Desigur, la capitolul criteriilor sau al
indicatorilor, principiile sunt mult mai stricte:
varianta de abordare curentd in asemenea cazuri
vizeazd numarul de decese (combatanti si civili
din rdndul ambelor parti) — se compard cu
obiectivele si vizeaza strategia legitima militara
a partii in cauzd’. Tinta proportionalitatii
este, din nou, ca cel in cauza sa fi rezistat si
sd nu intre sub imperiul uciderilor punitive, a
revansei, a razbundrii per se, care este norma
sanctionatorie absoluta in principiul si criteriile
evaluarii proportionalitatii in razboi.

Un alt criteriu prezent vizeaza dorinta
manifestatd si actiunile pentru iesirea din razboi.
Conceptul de ,iesire din rdzboi”/ ‘war exit’ este
cel ce inlocuieste sau cel putin extinde principiul
incheierii razboiului, care se face, legal, printr-un
tratat de pace semnat si ratificat de parti, potrivit
propriilor lor reguli constitutionale. Totusi, in
perioada post-Razboi Rece, iesirea din razboi
s-a facut rareori prin acorduri/tratate de pace,
cel putin dupa 1994'°. Ultima veste buna in acest
sens a fost semnarea acordului care a pus capat
razboiului civil din Columbia (principalele
tabere care s-au confruntat au fost gruparile de
gherila, FARC/Fortele Armate Revolutionare
din Columbia si FEN/Frontul de Eliberare
Nationald, pe de-o parte, si guvernul columbian
si fortele sale de securitate, pe de alta parte).

Astfel, in spatiul post-sovietic am asistat
la aparitia conflictelor inghetate, caracterizate
de o stagnare a proceselor de dezescaladare —
oprite la nivelul incetirii focului''. In ceea ce
priveste razboiul din Siria, acesta a evidentiat
aparitia unor zone si canale de dezescaladare
intre parti, reflectdnd astfel o inovatie care
subliniaza, de fapt, incapacitatea combatantilor
de a ajunge la un acord general de incetare a
focului. Aceste exemple ar putea semnala
o eventuald tendintd de evolutie Tn maniera
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in care sunt gestionate relatiile externe; se
tinde, astfel, spre situatia revenirii la rdzboi in
calitate de principal instrument de solutionare a
obiectivelor de politica externa si a unor niveluri
de ambitie exagerate ale unor lideri autoritari.
Desigur, dificultatile sunt adesea generate de
utilizarea unor metode hibride, de diversitatea
conflictelor asimetrice sau a tacticilor asimetrice
utilizate de catre beligerantii statali, precum
si de transformarea luptelor in angajamente
militare de uzurd'>. Din acest motiv s-a ajuns
la conceptul de ,,iesire din rdzboi” si nu de
,»sfarsit al razboiului”, un concept care se refera
mai degraba la Incetarea voita a ostilitatilor sau
extragerea din mijlocul lor decat la incheierea
formala, juridica, a unui razboi cu un tratat de
pace.

In dezbaterea despre proportionalitate in
razboi intrd si componenta eforturilor pentru
oprirea, incheierea razboiului, in egald masura
cu nuantele pe care le implicd in aceastd directie
legatura/intersectia cu teoria ,,rdzboiului just”.
Deci, componenta proportionalitatii include atat
dreptul de a declansa un razboi, jus ad bellum,
comportamentul si conduita trupelor in timpul
unui razboi, jus in bello, dar si componentele
referitoare la solutionarea conflictelor si cdutarea
aranjamentelor post-conflict, jus post bellum".

Legatura dintre caracterul just sau injust al
razboiului si incheierea razboiului se realizeaza
prin doud principii extrase direct din dreptul
razboiului: un beligerant care poarta un razboi
just ar putea fi obligat sa lupte pentru incheierea
razboiului 1nainte de a atinge pe deplin
obiectivele legitime ale razboiului sau; pe de
altd parte, un beligerant care a intrat intr-un
razboi nedrept, injust, poate obtine o justificare
legala pentru continuarea razboiului pe baza
comportamentului si a respectdrii regulilor
razboiului de citre contra-partea sa'*. De aici,
importanta cdutarii permanente a formulelor de
iesire din razboi chiar daca obiectivele initiale nu
au fost atinse, dar si a legitimitatii si legalitatii
continuarii acestuia. Acestea ar fi marile teme ale
dezbaterii privind proportionalitatea in razboi pe

care le urmarim in discutia aspectelor legale, ce
tin de legitimitate sau morald, si pe care le vom
aplica 1n analiza recentelor operatiuni militare

din Fasia Gaza.

_ BAZA LEGALA A PROPORTIONALITATII IN
RAZBOI

In privinta razboiului just si a bazei legale
a interventiei, temeiurile din Carta ONU si din
Conventiile anterioare pe temele combaterii
terorismului, combaterii neproliferarii nucleare
clare’>. Poate mai

si genocidului sunt

putin prezentd este documentatia privind
,responsabilitatea de a proteja“, deoarece aceste
documente dateaza din 2005 si contin elemente
care au fost utilizate In cazul rezolutiei ONU
privind interventia din Libia. Totusi, acestea au
devenit subiect de disputa ulterioara, in special
din cauza Rusiei si Chinei, care au respins
utilizarea lor drept temei legal de interventie,
invocand drept motiv final schimbarea liderului
Gaddafi.

De altfel, problematica proportionalitatii
si a criteriilor utilizabile se regaseste 1n
Legile razboiului inscrise in Conventiile de
la Geneva, dar un alt izvor de drept este cel
legat de responsabilitatea de a proteja/R2P:
rezolutia din 2005 vizand responsabilitatea de
a proteja'®, respectiv documentul Summit-ului
Mondial din 2005 (A/RES/60/1) si scrisoarea
din 2007 a Secretarului General al ONU
adresatd presedintiei Consiliului de Securitate
(S/2007/721), care marca necesitatea de a
operationaliza principiul responsabilitdtii de a
proteja'’”. Rezolutia Consiliului de Securitate
in privinta Libiei'® poate servi drept validare
absoluta, la nivelul ONU, a acestui principiu
si a prevederilor asociate'”. Ramane, desigur,
problema raporturilor intre responsabilitatea
de a proteja si suveranitatea nationald egalad a
statelor membre ale ONU, respectiv dreptul
de interferentd, ingerintd sau interventie pe
teritoriul unui stat membru al organizatiei®.
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In ceea ce priveste comportamentul si
proportionalitatea In timpul derularii razboiului,
jus in bellum, doud sunt criteriile in discutie,
proportionalitatea
(care se adauga
Proportionalitatea

in sine si discriminarea,
drept element de drept).
se refera la respingerea
violentei excesive sau ne-necesare in forma
absolutd si dicteaza nivelul fortei in razboi
in raport cu obiectivele avute in vedere de
planificareamilitara!. De fapt, proportionalitatea
prevede utilizarea violentei in mod strict
calibrat la nivelul actiunii la care se raporteaza
(de exemplu, nu se va utiliza o arma nucleara
pentru a elimina un lunetist). Este important ca
mijloacele utilizate sa fie proportionale cu scopul
si sa nu provoace daune excesive sau nedrepte.
In ceea ce priveste discriminarea, aceasta
presupune ca civilii necombatanti sd nu fie ucisi
intentionat, spre deosebire de combatantii cu
sau fard uniforma. Lor li se adaugd principiul
dublului efect: poti sa te angajezi intr-un curs
al actiunii care poate duce la efecte negative
atat timp cat aceste efecte sunt neintentionale
si neanticipate ca fiind disproportionate fata de
efectele pozitive planificate?.
Din aceastd perspectiva,
conditiile si criteriile pentru abordarile privind

s-au conturat

proportionalitatea si razboiul just, precum:

- existenta unei cauze juste — violarea
drepturilor omului de cétre una dintre parti
si amenintarea cu utilizarea fortei letale
asupra mijloacelor pentru o viatd decentd;

- sansa rezonabilda de a invinge prin
mijloace militare, fard a incdlca legile
razboiului, principiile proportionalitatii si
ale discriminarii;

- folosirea tuturor instrumentelor care sustin
0 cauza justa, dar care urmaresc, totodata,
minimizarea numarului victimelor;

- calcularea unui raspuns proportional la
injustitia care 1 s-a facut beligerantului;

- asigurarea cd niciun aspect al razboiului
nu compromite stabilirea unei paci juste,
justificate si durabile®.

In alte cazuri, expertii militari fac referire
la o autoritate legitima care sa declare razboiul
si obiectivul final sd fie o pace justd, urmarita
inca de la inceputul confruntarii®, incluzand
aici componenta incheierii razboiului (nu numai
a iesirii din rizboi). In general, criteriile de
evaluare aferente unei situatii in care este corect,
just si drept (din punct de vedere juridic) s aiba
loc lupta includ: seriozitatea amenintarii care sa
justifice recursul la actiune militard; motivatia
sau obiectivul primar al actiunii militare; ultima
optiune - daca nu mai exista alternative pasnice
rezonabile la 1ndeména; proportionalitatea
raspunsului militar (cu precadere in privinta
numdrului de victime si a distrugerilor);
echilibrul consecintelor (rezultatul este mai
mult bine decat durere si costuri prin interventia

purtata)®.

_ TEORIILE LEGITIMITATII INTERVENTIEI
IN RAZBOIUL JUST. LEGATURA CU
PROPORTIONALITATEA IN RAZBOI

Interesanta  este  abordarea  privind
legitimitatea, care excede prevederile legale si
ataca limitele acestora asa cum sunt ele formulate
in acordurile internationale. Un aspect crucial
este raportul dintre suveranitatea egala a statelor
semnatare ale Cartei ONU si dreptul comunitatii
internationale de implicare internd in cazuri
flagrante de violari ale drepturilor omului.
Asemenea cazuri, care nu au generat reactii
si au ridicat problema lacunelor din legislatie,
provin din faptul cd, de la origini, Carta a fost
conceputa pentru a putea evalua deciziile legate
de razboaiele inter-statale, care erau principala
preocupare a acelui moment istoric, si nu pentru
a aborda situatiile interne din aceste state. De
aici se explicd de ce au fost ignorate evolutiile
din Cambodgia, Tanzania sau Pakistanul de
Est®®.

Responsabilitatea de a proteja vine tocmai
dintr-o dezbatere legata de legitimitate, care s-a

transformat intr-un document juridic, un act al
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ONU (votat mai intai de Adunarea Generala, apoi
aprobat de catre Consiliul de Securitate, ulterior
denuntat de doi dintre membrii permanenti
- F.Rusa si China). Abordarea strategica si
geopolitici a depasit situatia prevederilor
privind drepturile omului, Articolul 2.7 din Carta
fiind un fel de mantra absolutd multd vreme:
»Nimic... nu va putea autoriza [interventia] in
chestiuni care se afld sub jurisdictia interna a
unui stat”, chiar dacd ulterior a existat nuantarea
privind calitatea statului, a puterii in statul in
cauza si legitimitatea conducerii acelui stat.
Aceeasi problemd de legitimitate vizeaza
cazurile Rwanda si Srebrenica — violari masive
ale drepturilor omului care au incalcat fiecare
principiu al umanitatii asumat de catre Carta.
Pe aceasta baza s-au construit, ulterior,
inovatiile juridice cu radacini profunde 1in
componenta de legitimitate expusa, rezultat al
experientelor nefaste si limitérilor excesive pe
linia suveranitdtii nationale absolute: prima
vizeazd acest principiu al responsabilitatii
statelor de a actiona si de a-si proteja propriile
popoare, proprii cetdteni, care riscad sa sufere in
urma atrocitatilor si crimelor in masa sau, daca
nu o fac, dreptul comunitatii internationale de
a o face, inclusiv militar, pe baza principiilor
dreptului umanitar international, acest fapt
nefiind echivalent automat cu dreptul de

a interveni, eventual abuziv, unilateral, in
confruntarea cu statul in cauza; cea de-a
doua este multiplicarea actorilor — R2P a

stabilit responsabilitatea tuturor statelor de a
supraveghea si asista la aceasta evolutie si de a
interveni daca cetdtenii sunt afectati, indiferent
cine este actorul care produce actiunea. Cea
de-a treia inovatie face saltul la un spectru
mult mai larg si extins de rdspunsuri, de la
dimensiunea militara la multiple instrumente de
raspuns: actiune preventiva pe termen scurt sau
lung; reactie atunci cand prevenirea esueazd; o
reconstructie post-conflict drept instrument si
migrarea spre forme non-militare de coercitie,

cu grade multiple de intensitate — de la sanctiuni
sl amenintarea cu urmadrirea pentru a fi probate
fapte penale la montarea sistemului de preventie
al unei crize viitoare de aceeasi naturd. Abia
ultima ratiune si solutie reclama si permite
drumul spre un instrument militar coercitiv, care
respectd Carta ONU.

In privinta proportionalititii, componenta
de legitimitate deriva din legislatia care se refera
la evitarea si reducerea la minimum a riscului
lansarii unui atac care ar putea duce incidental
la pierderea vietii unor civili, rdnirea acestora si
distrugerea bunurilor civile care ar fi considerata
excesiva 1n raport cu avantajul militar direct
anticipat’’. Componenta incidentald din aceasta
definitie se extinde, 1n termenii legitimitatii, la
conditii privind neintentionalitatea efectelor
produse, tot asa cum termenul excesiv se extinde
catre elemente si criterii ce vizeaza depasirea
principiului proportionalitatii. Aici, componenta
de legitimitate excede prevederile strict juridice
si se referd la generalizarea proportionalitatii
aplicabild tuturor actorilor responsabili si
in toate categoriile de conflicte, stabilind ca
distrugerile de vieti si bunuri rezultate prin
actiunea militard trebuie sa fie justificate de
beneficiile interventiei.

Prin  urmare, legitimitatea  aferenta
proportionalitatii in razboi este atinsd atunci
cand obtinerea avantajului militar pentru

stoparea unor incalcari suficient de grave

include aceastd componentd a respectdrii
drepturilor omului. Practic, dacd este sd ludm in
considerare principiile, conditiile si criteriile de
mai sus, din spatiul juridic al proportionalitatii,
legitimitatea vizeazd ca un criteriu precum cel
al cauzei juste sa fie contrabalansat, deopotriva,
de cel al ultimei solutii, impreuna cu protectia
necombatantilor si respectarea principiului
proportionalitatii. Pe de alta parte, mutandu-ne
spre zona moralei, subiectul fundamental va
fi echilibrul costurilor si beneficiilor, cu tot cu

conflictele de valori implicate.
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ETICA $I MORALITATER IN RAZBOL
NIVELUL DE EVOLUTIE AL TEORIILOR DE AZI

In ceea ce priveste abordarea etici si
moralitatea in purtarea rdzboiului, lucrurile
merg, prin urmare, mai departe de abordarea
ce std la baza legitimitatii si, desigur, mult
mai departe decat componenta de cuantificare
legala a proportionalitatii. Astfel, abordarea
functionala, care discuta rolul civililor in razboi,
separand civilii necombatanti care participad
la razboi si analizdnd responsabilitatea lor
in functie de tipul de activitate sau rezultatul
acestor activitdti in rdzboi, este respinsd in
prezent de catre aparatorii dimensiunii etice si
morale a conflictului armat.

Din perspectiva legitimitatii, conteaza gradul
de participare: cetdtenii, platitorii de taxe, care
voteaza liderii care se angajeazd in razboaie
injuste sau actiuni reprobabile, finantatorii
razboiului in mod voluntar, prin colectare de
bunuri si bani, jurnalistii sau formatorii de opinie
care multiplicd propaganda de razboi, ajutand
la polarizarea opiniei publice si la ralierea sa
in sprijinul razboiului, liderii politici care iau
decizii ce duc tara In razboi, precum si lucratorii
care produc pentru armata echipamente si resurse
fara de care aceasta nu ar putea lupta® — toti
acestia sunt factori importanti, avand un rol
esential. Cu toate acestea, abordarea morala
respinge distinctiile de aceastd natura si sustine
imunitatea absoluta a civililor necombatanti.

Armatele profesioniste se bazeaza astazi tot
mai mult pe implicarea civililor, care pot furniza
combatanti si resurse militare, inclusiv arme si
componente utilizabile strict in rdzboi. Din punct
de vedere al legitimitatii, aceasta situatie ii face
pe acesti civili sd-si asume responsabilitatea
in razboi si sa se supund restrictiilor specifice
razboiului, chiar cu posibilitatea decaderii din
drepturile generale ale civililor in razboi®.
Totusi, specialistii pe dimensiunea etica si
morald resping astfel de distinctii si, pe baza

teoriei razboiului just si a discriminarii vizand
civilii necombatanti, considerd cd imunitatea
necombatantilor trebuie sa fie absoluta. lar daca
teoria razboiului just se opreste la civilii care
ajuta direct la componenta militara fatd de cei
care sprijind supravietuirea trupelor, atunci cei
care sunt direct implicati in comiterea de crime
injuste, adica acele crime care sunt considerate
subiect al sanctiunilor si tragerii la rdspundere,
potrivit tezei fundamentale a moralistilor,
nu ar trebui sa fie responsabili si nici nu ar
trebui condamnati pentru sprijinirea crimele
injuste (mai ales atunci cand sunt fara arme).
Moralitatea profunda a razboiului este cea care
defineste si guverneaza aceste principii, care nu
sunt 1nsa reflectate in legile razboiului®'.

In plus, chestiunea justitiei distributive
(care atribuie diferentiere in functie de fapte),
ca si cea a taxarii diferentiate, nu pot afecta
principiile fundamentale ale razboiului just,
fiind profund controversate in cazul razboiului
si responsabilitatii civililor’’. De altfel, norma
imunitatii absolute a necombatantilor a fost
dezbatuta si studiatd in SUA si a variat de la
acceptarea responsabilitdtii diferentiate pe baza
justitiei individualizate, la finele R&zboiului
Mondial si al credrit ONU, la imunitatea absoluta
a necombatantilor la finele Razboiului Rece®.
Aceastd schimbare a fost argumentatd pe baza
principiului conform céruia civilii merita cel
putin un anumit grad de protectie fata de ororile
razboiului, un principiu inscris in Conventia
a IV-a de la Geneva, din 19493,

In contrast cu teoriile rdzboiului just,
criteriile legitimitatii sunt aplicabile in diverse

tipuri de conflicte, incluzdnd conflictele
intre state, radzboaiele civile, interventiile
umanitare, operatiunile de contrainsurgenta

sau contraterorism si operatiunile ONU de
mentinere a pacii. Totusi, trecand la componenta
morald, alte voci privesc principiul imunitatii
necombatantilor in mod absolut, considerand
drept sanctionabild doar o actiune intentionata
si neacceptand sanctiuni pentru o actiune

11



INFOSFERA

neintentionatd, chiar dacd rezultatul era
previzibil din planificare (unii merg chiar pana
la a accepta si premeditarea unui anumit numar
de victime)™®.

Acest aspect devine deosebit de relevant in
dezbaterea privind utilizarea armei nucleare,
avand in vedere caracterul nediscriminatoriu
al distrugerilor enorme si rolul de descurajare
credibila pe care aceasta il detine, insistandu-
se in acest context pe principiul conduitei
morale in asemenea momente si, mai ales, pe
principiul deciziei de a recurge la utilizarea
armei nucleare. Prin urmare, teoria pe aceasta
dimensiune controversatd vizeaza problema
evaluarii liniei subtile de demarcatie care separa
ceea ce este considerat proportional de ceea ce
este disproportionat, inclusiv in ceea ce priveste
uciderea si ranirea necombatantilor?®.

Ajungéand astfel la principiul proportiona-
litatii, realizam si teoria deontologicd morala
a razboiului just si faptul cad principiul
proportionalitatii este o formad de prohibitie
morala. Astfel ca, la nivel etic si moral, raportul
dintre mijloace proportionale utilizate n razboi
— scald, duratd si intensitatea actiunii militare
propuse —trebuie sa fie minim pentru a contracara
amenintarea in cauzd si supusa componentei
echilibrului  consecintelor combinate cu
fezabilitatea actiunii militare. Cu alte cuvinte,
zona eticd reclamd si existenta unei sanse
rezonabile ca actiunea militara sa aiba succes,
dar si evaluarea consecintelor inactiunii in acest
cadru. I se adauga ideea utilizarii minimului
de fortd necesara (diferitd de proportionalitate:
minimum poate fi disproportionat/si invers,
abordarea proportionala poate sa nu fie minimum
necesar, ci mult mai mult). Minimum de durere
si distrugere si controlul sau stoparea escaladarii
completeaza, moral, componenta

cautdrii unei paci corecte din zona legitimitatii.

la nivel

Astfel, unii experti formuleaza principiul
proportionalitatii in urmatorii termeni: este
obligatoriu, din punct de vedere moral, sa nu
urmezi cursul unei actiuni militare dacd aceasta

violeaza grav sau risca in mod serios sa violeze
drepturile fundamentale ale omului pentru
o parte din populatia civild sau dacd aceasta
depaseste ca impact efectele negative ale violarii
acestor drepturi®’.

PIIIIPIIII]'IIINA[ITATEAJN RAZBOI INTR-UN
CAZ PARTICULAR: ISRAEL IN GAZA

Atacul Israelului in Gaza a avut, evident,
0 cauza justa: atacul din 7 octombrie asupra
localitdtilor din sudul teritoriului recunoscut
international al statului Israel, rapirea a peste
260 de ostatici si perspectiva unui nou atac
cu asemenea efecte. Insd, in privinta actiunii
proportionale, preocupdrile sunt multiple chiar
la nivel juridic, daca este sa analizdm cauza de
genocid acceptatd spre judecare in fata Curtii
Internationale de Justitie. Luand in considerare
criteriile anterioare — legale, de legitimitate si
morale — ne propunem sa verificdim pana unde
se poate acorda beneficiul proportionalitatii
actiunii pe toate cele trei dimensiuni. Desigur,
ludm 1n considerare si argumente, particularitati
si teorii privind circumstantele atenuante ale unei
rupturi a proportionalitdtii interventiei Israelului
in Gaza, mai ales ca perspectiva unui plan post-
razboi, chiar schitat, a aparut abia pe data de
23 februarie (gest ce poate fi completat totusi
cu repetatele prezente si eforturi in formate de
negociere a unei incheieri a focului, e adevarat
doar temporard, dar si retrageri repetate din
asemenea negocieri).

Desigur, principalul subiect este discutia
despre proportionalitate Tn privinta victimelor
colaterale civile, In conditiile in care vorbim
despre Hamas, organizatie considerata terorista
nu numai de catre Israel, ci de catre numeroase
state ale lumii. Organizatiile teroriste, prin
definitie, sunt alcatuite din civili s1 desfasoara
operatiuni in centre aglomerate ale populatiei
civile, pe care o utilizeaza drept scut uman. Mai
mult, in cazul Hamas, Israelul poate argumenta
ca exista deja o tactica a acestei organizatii de
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a-si face centre de comandad si control, zone
de productie de armament, intrari In sistemul
de tuneluri de uz militar in scoli, spitale, zone
urbane intre locuintele civililor, deci un abuz de
drept, prin expunerea cinica a civililor chiar de
catre Hamas, daca nu acesta este chiar element
tactic, chiar instrument de razboi legal (lawfare)
si componenta de razboi hibrid, asimetric*®. Dar
toate aceste considerente, complet valabile, aduc
in dezbatere tema daca un actor statal legitim,
parte a acordurilor internationale, are dreptul de
a nu respecta regulile daca dusmanul sau nu le
respectd/abuzeaza de ele?

O alta directie a acestor dezbateri reclama
regula  proportionalitétii

VErsus pasarca

responsabilitatii cine e

“blame game*:
vinovat? Deci, alterarea respectdrii regulii
proportionalitatii poate fi argumentatd sau
interpretatd ca fiind apanajul responsabilitatii
celeilalte parti in contextul din Gaza? Pentru
ca argumentatia teoreticd israeliand pe aceasta
directie este cd regula proportionalitdtii si
dreptul rdzboiului in acest caz expun civilii la
riscuri suplimentare tocmai pentru ca se prezuma
ca regulile vor fi acceptate de catre Israel®.
Caracterul terorist al organizatiei impinge
argumentatia si spre zona tacticilor si strategiilor
acestui tip de actor, care sunt neconventionale,
ignorand valoarea vietii umane, deci combaterea
lor reclamd masuri care trebuie supuse unui
tip de relativizari care sa tind cont de aceasta
particularitate.

Un alt subiect de dezbatere, pe toate
dimensiunile — legala, de legitimitate sau morala
— se referd la observatia cd nu existd o formula
generala de calculare a proportionalitdtii in
razboi, ci, de fiecare data, sunt folosite formule
ad-hoc de calcul al motivelor si consideratiilor
atatindezbaterilejuridice, catsiinceleacademice
si morale. Aici intervine criteriul ,,testului de
necesitate”, respectiv dacd, in conditiile lipsei
consecintelor neintentionate, operatiunea ar
merge mai departe, daca efectele ar fi asteptate,
dar neintentionate (cazul dezbaterii morale

anterioare). Singura mdsurd si criteriu real este
cel din formularea Conventiilor de la Geneva:
atacuri care duc la pierderi incidentale de vieti
umane si obiecte civile care ar fi excesive in
relatia cu avantajul militar direct si concret
anticipat®.

Argumentul suplimentar introdus este
cel al judecarii pentru viitor, nu pentru trecut:
comparatia corecta ar trebui sa fie intre situatia
existentd daca aceastd actiune militard nu ar
avea loc si distrugerile si costurile evitate prin
acest gest. Uciderea unui lider terorist sustine
asertiunea, se mdsoard in relele savarsite in
trecut, dar mai ales 1n cele pe care le-ar putea
savarsi In viitor si cele aferente victimelor
colaterale din momentul atacului sau a
urmaririi pentru eliminarea sa. Dar criteriul
este si mai greu de comensurat si argumentat
prin indicatori masurabili*'. Si daca, juridic
si in privinta legitimitatii, am fi de acord cu o
asemenea abordare (componenta morala nu
poate fi abordata aici), tot raimane diferentierea
si distinctia clara intre actiune legitima si cea
de rdzbunare, drept criteriu fundamental al
proportionalitatii.

Si, pentru ca vorbim despre organizatii
teroriste si rapiri, utilizarea de ostatici ca scuturi
umane pentru protectia liderilor teroristi, este
evident cd statutul acestor scuturi umane este
supus relativizarii drepturilor lor pentru ca
sunt utilizati ca instrument militar, altfel nu
ar trebui sd aibd loc niciodatd vreo operatiune
de eliberare pentru ca viata lor este in pericol
in timpul oricarei asemenea actiuni. Un lucru
inacceptabil, fireste. Replica privind asocierea
zonelor puternic locuite ca zone de ascundere
a inamicului si elementele prezentate legate
de ostatici sunt argumente solide, de luat in
considerare inclusiv in evaluarile de natura
morald a proportionalitatii in conditii particulare
distincte fatd de victimele colaterale civile
clasice.

Dar aici, in cazul particular Gaza, sunt de

notat nenumadratele iesiri publice care vorbesc
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despre razbunare, ca si cele care anuntd faptul

ca ,lsraelul va raspunde disproportionat
oricdrui atac asupra sa”, element extras din
doctrina militard israeliand si din declaratiile
premierului Netanyahu, chiar daca scopul
este avertizarea inamicului asupra raspunsului
in fortda si eventuala descurajare credibila.
Diferenta intre un raspuns dur, imediat, in forta,
si unul proportional este proba argumentului, n
acest caz. Tot astfel cum, in cazul razbunarii,
nu existd o formd acceptabila de invalidare a
inocentei civililor, care sa fie justificatd moral

sau pe criteriile legitimitatii.

CONCLUZII S1 CONFLICTE DE VALORI

Tema proportionalitatii 1n Gaza este departe
de a se putea epuiza, mai ales ca razboiul este
incd in desfasurare. Dar cateva elemente se
detaseaza in spatiul concluziilor. Insa, inainte
de a aborda aceastd componentd, mai trebuie sa
notam un element pe care il deschidem ca tema
de cercetare, respectiv acceptabilitatea politica
a unui curs de actiuni care altereaza deciziile
in razboi, indiferent dacd e vorba despre
componenta de legalitate, de cea de legitimitate
sau cea de moralitate. Razboaiele introduc un
stres suplimentar in randul decidentilor si al
populatiei, iar emotiile aferente imping si cele
mai echilibrate, pragmatice si calculate minti
sd abordeze decizia prin prisma perspectivei
acceptabilitatii politice.

Desigur, subiectul este reprobabil atunci
cand 1l privim ca pe un conflict de valori intre
supravietuirea politicdi a decidentului, cu
responsabilitdti directe In prevenirea actiunii
ce a dus la reactia de declansare a razboiului,
s atingerea unor obiective militare cu orice
cost, in orice conditii, inclusiv prin relativizarea
regulilor proportionalitatii in razboi si prin
uciderea  victimelor civile necombatante
nevinovate. Nu acelasi tip de reactie il putem
avea atunci cand scopul actiunii nu are legatura

cu abordarea individualista in privinta propriului

viitor politic sau al usurarii responsabilitdtii
individuale si 1n cazul legitim, moral si legal
al unei reactii argumentate, pe care ar fi luat-o
orice decident international in situatie similara.
la concluziile

Revenind despre

proportionalitate, raman In  dezbatere
incapatanarea de a respinge solutia celor
doua state, sprijinirea populatiei palestiniene
si reguli de angajare stricte ca solutii In Gaza
(si Cisiordania) - o solutie imbratisata de
comunitatea internationala si validata in rezolutii
ale Consiliului de Securitate al ONU - o problema
ce se inscrie in perspectiva iesirii din razboi
drept criteriu al proportionalitétii si al cautarii
pacii definitive si durabile. Motivatia ca acesta
ar fi fost obiectivul initial al Hamas in atacul din
7 octombrie, de a readuce cauza palestiniana si
solutia celor doua state n prim-plan si faptul ca
0 asemenea solutie ar Tnsemna sa Inregistram
victoria unei actiuni teroriste, este profund
discutabila.

O altd concluzie este faptul cd rdpirea si
mentinerea ostaticilor israelieni de catre Hamas,
pentru protectia liderilor si, eventual, pentru a
obtine avantaje nemeritate in confruntarea cu
Israelul (eliberarea tuturor palestinienilor din
inchisorile israeliene) face relative limitele
proportionalitatii in rdzboi si lasa spre dezbatere
actiunile si numadrul victimelor colaterale
in fata perspectivei unui scop de aceasta
naturd, cu consecinte enorme pentru viitor.
Acceptabilitatea politica privind decizia de
razboi in cazul interventiei israeliane in Gaza
dubleaza evaluarea In conditiile unei actiuni
profund teroriste si a teoriei de a nu negocia cu
teroristii, pentru a nu incuraja actiuni ulterioare
de aceeasi factura.

Pe partea cealalta,
consecintele acceptarii (ianuarie 2024) de cétre

Curtea Internationala de Justitie a cazului de

nu putem ignora

genocid introdus de Africa de Sud impotriva
statului Israel, relativ la actiunile sale din
Gaza. La proportionalitate putem include si
pierderile partii israeliene, cei peste 260 soldati
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reprezentdnd, raportat la populatie, de cateva
ori decesele americane in Irak si Afganistan,
si asta in doar patru luni. Proportionalitatea pe
aceastd dimensiune este puternic afectata, iar
o motivatie puternica in stare sa justifice acest
nivel al pierderilor este dificil de formulat. Ca sa
nu adaugam si victimele civile din Gaza, pe care
le putem estima doar din cifrele vehiculate de
catre Ministerul Sanatatii din Gaza, sub control
Hamas - peste 26,000 victime, 64.400 de raniti,
si peste 85% din populatia din Gaza (de 2,3
milioane de cetateni) dislocata intern.

In fine, o concluzie majord a studiului
prezent releva faptul cd orice formuld de
combatere a terorismului, a insurgentei de
orice fel, distrugerea ideii teritoriilor ocupate,

15

promovata de Hamas, s$i mutarea perceptiei
spre pozitia Autoritatii Palestiniene si Al Fatah,
privind nevoia coexistentei pasnice cu statul
Israel, impune solutia celor doud state, dar
si adoptarea unor forme de actiune in Gaza
care sa vizeze sustinerea din partea populatiei
civile. Pentru ca protectia civililor si cucerirea
»~mintilor si inimilor” sunt elemente cheie
ale victoriei Israelului (definite ca eradicare
a Hamas, a se intelege a ideilor promovate de
Hamas)* si chiar victimele necombatante ucise
neintentionat pot fi contraproductive pentru
0 asemenea perspectiva, in timp ce imaginea
fortelor militare puternice, legitime si respectate
trebuie sd pastreze aura ,cavalereascd si a
inocentei”™®.
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MANAGEMENTUL PERCEPTIILOR
SI COMUNICAREA DIGITALA IN
SITUATII DE CRIZA SI CONFLICT:
ABORDARI SI IMPLICATII

Tuliana POPA*

Abstract

manipulative narratives.

The article explores how modern means of communication, especially social media
communication platforms, have become powerful tools of influence and manipulation in contemporary
society. It examines their role in shaping public opinion and in exacerbating or mitigating conflicts,
taking into consideration the interdependence and complexity of today s society. Additionally, it explores
ways in which we can navigate this complex informational landscape, marked by rapid changes and
unprecedented interconnections, to promote dialogue and constructive conflict resolution, and to counter

Keywords: perception management, social media; manipulation; disinformation.

RELATIA  INDIVID-SOCIETATE  §I
MULOACELE MODERNE DE COMUNICARE IN

Un anumit grad de complexitate a societatii
contemporane, un consens limitat, un vid de
norme, o stare de confuzie la nivel personal sau
de grup si o alienare psihologica sau izolare pot
face comunicarea de masi puternicd. in astfel
de ,,multimi de singuratici”, oamenii pot fi
usor influentati prin mass-media si, mai nou,
prin ceea ce numim social media'.

Astfel, in timp ce mass-media traditionale au
o structurd si un model de distributie mai formal
si controlat, social media ofera un cadru mai
deschis si participativ, in care utilizatorii au mai

mult control asupra continutului siinteractiunilor
lor. Platformele si aplicatiile online le permit
acestor utilizatori sa interactioneze si sd schimbe
continut digital in diverse forme, precum texte,
imagini si videoclipuri. Astfel, mediile virtuale
faciliteaza comunicarea si conectarea Intre
indivizi si grupuri de persoane, oferind un
cadru participativ si interactiv. Prin intermediul
retelelor sociale, precum Facebook, Twitter
si LinkedIn, si al platformelor de partajare a
continutului multimedia, cum ar fi YouTube,
Instagram si TikTok, utilizatorii pot contribui la
continut si pot interactiona in timp real sau in
mod asincron?.

Teoreticienii mass-media subliniaza faptul
ca pentru modelarea semnificatiilor pe care
oamenii le impartdsesc, comunicarea de masa

*Autorul este expert in cadrul Ministerului Apararii Nationale.
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reprezintd instrumentul de baza in elaborarea
oricdrei strategii pentru castigarea si mentinerea
controlului social, politic si economic — ca sa
nu mai vorbim de avantajele pe care le oferda un
astfel de control in situatii de criza sau conflict®.
Ideea nu este deloc noud. Zicala ,tocul este
mai puternic decat sabia” sugereaza ca cel care
poate sd controleze ideile — adicd ,,productia
de cunostinte/opinii/perceptii” controleaza
implicit comportamentul indivizilor, fara a mai
fi nevoit sa foloseasca forta.

Nu mai exista nici o indoiald ca informatiile
care pot modela semnificatiile sunt o resursa
strategica importanta, in cadrul societatilor
informationale, in multe scopuri®. Toate mesajele
pot fi considerate ca avand potentialul de a
influenta modul in care oamenii gandesc, simt si
actioneaza, cu alte cuvinte perceptia lor asupra
realitatii. Decidentii politico-militari, ca de
altfel orice simplu individ, utilizeaza resursele
de informare mass-media si social media pentru
a intelege si interpreta comportamente, culturi
sl evenimente trecute, prezente sau viitoare si,
nu in ultimul rand, pentru a-si face cunoscute/
ideile,
actiunile si strategiile. In functie de realizarea

acceptate si, neoficial, legitimate
acestel intelegeri (de sine sau sociale), acestia
isi orienteaza demersurile. Insa, intr-o societate
in care schimbarea este la ordinea zilei, In care
viata sociala este intr-o continud miscare, apare
si 0o doza mare de ambiguitate’ ce planeaza
in mintile indivizilor, fapt care determina
finalmente dependenta acestora de informatiile
vehiculate prin mass-media.

Prin urmare, in societatea actuala, omul
modern este dependent de comunicarea prin
intermediul tehnologiilor avansate, iar pretul
acestei dependente se traduce prin expunerea sa
constanta la o varietate de mesaje si/sau narative
care inunda fluxurile de stiri si retelele sociale.
De cele mai multe ori, in spatele fluxurilor
informationale se afla diversi actori cu interese
distincte in modelarea perceptiilor — fie ca

vorbim aici de corporatii si branduri comerciale,

actori statali, entitati nerecunoscute, grupari
sau simpli indivizi - toti utilizdnd mijloacele
moderne de comunicare pentru a-si promova
produsele si serviciile, pentru a-si gestiona
imaginea, legitima actiunile sau a castiga
simpatizanti/adepti.

In afaria de domeniile comercial si politic,
managementul perceptiilor joaca un rol
semnificativ siin domeniul militar. In acest caz,
influentarea perceptiilor poate fi folosita pentru
a submina moralul adversarului, pentru a crea
confuzie si dezinformare sau pentru a sprijini
eforturile de propaganda si contrapropaganda.
Astfel, intr-un mediu caracterizat de schimbari
rapide si de o comunicare continud, evaluarea
criticA a informatiilor si constientizarea
impactului managementului perceptiilor devin
imperative, atdt in cadrul civil, cat si in cel

militar.

EFECTELESOCIALMEDIAIN GESTIONAREA
CRIZELOR SI1 CONFLICTELOR

Daca din necesitate adoptam sistemul mass-
media ca vehicul major al intelegerii, atunci
acest sistem capdtd si o anumitd putere de
influenta asupra modului in care gandim, simtim
si actionam. In cele din urma, problema pe care o
supunem atentiei este intelegerea felului in care
omul modern acumuleaza informatii/ cunostinte
si, implicit, le transmite mai departe semenilor
sai, impunandu-le celorlalti, cu sau fara voia sa,
0 anumita perceptie asupra realitatii.

Dar daca autonomia functionala a oamenilor
este dependentd de capacitatea lor de a evalua
corect informatiile cu care opereaza, situatiile de
criza si/sau de conflict produc, in general, stari
disruptive, introducand elemente de dezordine
care perturba sau chiar denatureaza suplimentar
mesajelor Asadar,
mutam toatd discutia legatd de managementul
perceptiilor din sfera socio-politica in sfera

sensul transmise. daca

militard, observam cd se vorbeste de o intreaga
gamd de instrumente legate de acest subiect,
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fiecare in parte avand un rol activ in planificarea
si executarea operatiilor militare si/sau 1n
gestionarea crizelor politico-militare.

In prezent, conflictele nu se mai desfasoara
doar pe campul de lupta; de fapt chiar aceasta
»camp de luptd”, sub
transformarilor tehnologice, si-a largit sensul

notiune, impactul
facand trimitere la ,,un spatiu material sau
imaterial in care fortele trebuie sa aiba capacitatea
de aproduce efecte pentru atingerea unui obiectiv
definit prin strategia operationala, opunandu-se
uneia sau mai multor vointe diferite®”. Gama de
procedee folosite n acest nou ,,camp de lupta”
a imbracat diferite denumiri, uneori delimitarile
conceptuale devenind dificil de diferentiat, toate
insd trimitand la ideea de subminare a capacitatii
unui(in)amic de a-siatinge obiectivele strategice.
Daca ar fi sa grupam toate aceste procedee intr-o
axa a nocivitatii lor, atunci ar trebui sa pornim
de la banala informare care are un scop nobil,
creator de sens, la care addugadm argumentarea,
sugestionarea, persuasiunea, stratagema si,
din acest moment, am ajunge la transformarea
totald, adica la falsificarea sensului, la conotatiile
negative ale comunicarii, precum inducerea in
eroare, intoxicarea, dezinformarea, propaganda,
indoctrinarea, subversiunea.

Asadar, observam ca, prin intermediul unei
game variate de procedee specifice comunicarii,
adversarii pot influenta si distorsiona in mod
deliberat intelesul si interpretarea informatiilor,
cu scopul de a manipula opinia publica si de a
slabi sustinerea pentru actiunile militare. Aceasta
tacticd poate duce la alienarea cetatenilor unui
stat fata de propria lor guvernare sau fata de
aliatii lor, slabind astfel coeziunea si sprijinul
pentru eforturile militare si politice. In lumea
contemporand, Intelegerea si contracararea
fenomenului de distorsionare a sensului devin
esentiale pentru mentinerea securitdfii = si
stabilitatii internationale’. Se doreste, pentru
a relua metafora lui Clausewitz, realizarca
unei confuzii cat mai mari in ochii inamicului,

facandu-1 astfel mai vulnerabil. A crea confuzie

si a determina adversarul sad-si fundamenteze
evaluarea sa/ reactia sa pe o perceptie trunchiata/
deformata a realitdtii este un mijloc putin
costisitor (masurat in vieti omenesti pierdute) si
care, in acelasi timp, reuseste, uneori, sa evite
confruntarea armata.

Acest
joc de-a v-ati ascunselea, al carui scop este

,razboi informational” este un

controlul mediului in interiorul cdruia sunt
operate perceptiile/sistemele de perceptie si,
prin urmare, reactiile In universul astfel creat.
Avem de-a face cu un vast instrumentar de
metode prin care sunt atacate vointa inamicului
si capacitatea sa de perceptie®. Obiectul acestui
,1azboi” este de a complica sau fractura procesul
decizional al adversarului pana la punctul in
care sd devina imposibild realizarea unei actiuni
ofensive coordonate.

In masura in care tinta este vointa
adversarului, perceptiile sale si 1intelegerea
sa, atacul trebuie sa sidereze, s nauceasca, sa
copleseascd, sa deruteze; acesta trebuie sa fie
echivalentul ,,nenuclear al impactului pe care
l-au avut armele atomice lansate asupra oraselor
japoneze Hiroshima si Nagasaki™. Mijlocul sau
vehiculul prin care se poate obtine acest efect
nu este altul decat comunicarea prin intermediul
tehnologiei moderne. Razboiul de aceasta natura
este preocupat de controlul perceptiilor, astfel
incat sd determine controlul reprezentarilor.
Mijloacele  tehnologice ale mass-media
multiplicd campurile de actiune si eficacitatea

unor astfel de instrumente de atac.

MANAGEMENTUL
STUDIU DE CAZ

PERCEPTIILOR -

Intr-o erd in care informarea si opusul siu,
dezinformarea, sunt arme la fel de importante
ca tancurile si dronele, intelegerea si aplicarea
conceptelor de management al perceptiilor
devin elemente esentiale ale arsenalului militar.
Indiferent de pozitia sa pe scena internationala
sau de superioritatea sa intr-un anumit domeniu,
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orice stat este nevoit, la un moment dat, in
functie de contextul geopolitic, sd desfasoare
actiuni de management al perceptiilor. Indiferent
daca partenerii sai de baza vor dori sau nu sa-1
ajute cu forte in sprijinirea alegerii sale militare,
intr-o anumita situatie de criza, statul in cauza
trebuie sd se asigure ca aliatii sdi vor continua
macar sd-l perceapa ca fiind demn de incredere,
atat din punct de vedere militar, cat si politic sau
economic. De altfel, pe timp de pace, o sustinere
publicd puternica din partea acestora poate sa
impiedice producerea unei crize.

Expertii americani au integrat deja
aceste concepte 1n cadrul unor documente
programatice, cum ar fi de pildd National
Strategy for Public Diplomacy and Strategic
Communication', oferind astfel o directie
generald pentru modul in care intentioneaza sa
utilizeze comunicarea strategica si diplomatia
publica pentru a promova valorile si interesele
nationale 1n cadrul comunitatii internationale.

Asadar, perceptiei
element cheie pentru domenii de activitate

formarea este  un
precum apdrarea si securitatea. Analiza unor
evenimente recente ne aratd ca subiectii de
drept international au inteles si, implicit, si-
au asumat in strategiile lor politico-militare
potentialul instrumentelor specifice comunicarii
prin intermediul social media, in incercarea de a
contrabalansa un eventual atac si/sau inamic sau
de a-si crea un avantaj strategic/de a-si promova
propriile interese. Pentru o mai bund intelegere
a conceptelor, sd explordm putin o situatie
relativ recentd de criza globala, cazul pandemiei
de COVID-19, cauzata de virusul SARS-CoV-2.
In aceastd crizd, managementul perceptiilor a
jucat un rol crucial In raspunsul la pandemie si
in gestionarea perceptiilor publicului si ale altor
state.

Astfel, pe fondul informatiilor contradictorii
referitoare la modul de transmitere a virusului,
al sincopelor, mai mult sau mai putin justificate,
depistate in functionarea sistemelor medicale
din state cu standarde de sanitate ridicate si al

cresterii numarului de victime, societdtile au

devenit un teren fertil pentru actiunile specifice

unor ample campanii de dezinformare''. Ideea
initiatorilor acestor demersuri a fost evident
coagularea de comunitati de tip ,,like-minded”,

a caror raportare la respectiva situatie sd poata

genera o stare de tensiune si nesupunere civica

in randul populatiei. Printre instrumentele cele
mai utilizate au fost:
- propaganda, prin mediatizarea insistenta

a actiunilor umanitare, fie cu scopul de
a-si crea o imagine pozitiva, fie pentru
a defdima un alt stat considerat inamic/
rival;
inducerea in eroare prin actiuni duale:
in contextul studierii originii virusului,
au fost lansate mesaje cu un continut
tendentios si lacunar (pe baza unor analize
discutabile a fost vehiculata, cu destul de
mult succes, ideea ca virusul a fost produs
in laborator, iar de aici nu a mai fost
decat un singur pas ca acestei idei sd i se
adauge si amendamentul ca a fost produs
in anumite laboratoare, la 0 anumita data —
acest narativ a variat in functie de tabara
de la care a pornit/a fost lansat);

- fabricareadeinformatiifalse,asanumitele

fake news-uri: ,,pandemia de COVID-19

este falsa”, ,,virusul nu exista”, mergandu-se

pana la a se sustine cd ,,zona Schengen a

intrat in colaps”, ca ,,NATO si UE se vor

dizolva”, ca ,tehnologia 5G este de vina

pentru raspandirea coronavirusului”, etc.;

deturnarea,  alterarea  informatiilor
referitoare la situatia epidemiologica
din plan national: raportarea unui numar
mai mic de persoane infectate, respectiv
decedate, a unui numiar mai mare de
persoane vindecate, omiterea deficientelor
existente in actiunile de testare;

- prezentarea selectiva a informatiilor:
comunicarea strategica oficiald a cdutat
sd transmitd doar acele stiri/informatii
care statului

promovau capacitatea
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(inclusiv din punct de vedere financiar)
de a lupta eficient impotriva COVID-19,
in conditiile in care alte state intAmpinau
dificultati;
utilizarea diplomatiei umanitare:
instrument de influenta politica, prin care
se vizeaza obtinerea de avantaje in plan
geopolitic si economic pe termen lung.

Beneficiinddeavantajeletehnologieiactuale,
care faciliteaza comunicarea la scara largd in
timp real, s-a perfectionat si mecanismul de
lansare a unei stiri false. In prezent functioneaza
o ierarhie de tip indirect, care nu se bazeaza
neapdrat pe un ordin anume. Un discurs/o luare
de pozitie a unui oficial poate sd contina acele
elemente-cheie necesare pentru activarea unor
alti actori'’> angrenati in acest proces, care, la
randul lor, sunt greu detectabili (cel putin pentru
nivelul unui utilizator obisnuit), ascunzandu-si
adevarata identitate in spatele platformelor de
socializare online sau a motoarelor de cautare si
devenind, astfel, instrumentele de transmitere a
informatiilor false.

In incercarea de a combate acest fenomen,
liderii politici din tarile UE si/sau NATO au
solicitat marilor companii dezvoltatoare de
platforme de comunicare pe Internet, dar si
simplilor cetdteni, sd depuna eforturi pentru a
limita raspandirea de mesaje false. Astfel, pe
timpul pandemiei s-a putut observa cum nume
mari precum Google, Facebook sau Twitter si-au
consolidat raspunsul la criza sanitard, prin:
promovarea, in mod prioritar, a informatiilor
oficiale; utilizarea de software si/sau alte
programe de inteligentd artificiald pentru a
investiga sursa si continutul informatiilor false,
pentru a le putea ulterior monitoriza si demonta;
restrictionarea acelor reclame amdgitoare care
propuneau tot felul de tratamente minune,
vindecari miraculoase, care aveau in final chiar
si un potential nociv pentru anumite categorii
de persoane diagnosticate cu alte boli cronice;
descurajarea practicii preludrii si repostdrii unei
stiri false, chiar dacd acest lucru era facut in

scopul combaterii/criticarii ei, deoarece efectul
era acelasi, respectiv rdspandirea/propagarea
informatiei false.

In acel moment, Facebook a sustinut ci a
reusit sa steargd aproximativ 80% din stirile
false privind virusul propagate la nivelul
platformei sale, multi utilizatori constatand
brusc ca au postari sterse, uneori aparent la
intamplare. Acceptind aceastd informatie ca
fiind veridicd, ne putem totusi intreba ce impact
a avut restul de 20 de procente de stiri false care
au ramas in circulatie (pentru o platforma care la
nivelul anului 2021 sustinea ca are 2,5 miliarde
de utilizatori ramane un procent destul de mare).

Cutoate camarile companiidinmediul online
au anuntat oficial ca sunt deschise la colaborare
pentru a combate campania de dezinformare,
eficacitatea acestui demers a ramas relativa
pentru simplul fapt cd nu a reusit sd acopere
toate modalitatile prin care omul modern se
relationeaza/comunicd. Un exemplu elocvent in
cazul de fatad este platforma WhatsApp, care cu
cele doud miliarde de utilizatori ai sai ramane
un mediu inchis, secret, cu un continut protejat.

Farda a avea pretentia epuizirii acestui
subiect complex, respectiv. modul in care
se realizeazd managementul perceptiilor pe
timpul unei crize, putem constata ce potential
urias si ce rol semnificativ il au in viata de zi
cu zi a cetdtenilor mijloacele de comunicare
in masa. Pe scurt, criza generatd de pandemia
de COVID-19 a pus in lumina importanta
cruciald a managementului perceptiilor in
gestionarea situatiilor de criza la nivel global.
Analiza raspunsului la aceasta criza ne-a oferit
unele clarificari cu privire la rolul comunicarii
strategice 1n construirea increderii publicului
si In limitarea raspandirii dezinformarii. De
asemenea, am putut constata ca pot fi obtinute,
relativ usor, efecte devastatoare prin manipularea
informatiilor si construirea perceptiilor si am
subliniat necesitatea unei abordari responsabile
si coordonate in comunicare si informare.
Mai mult decat atat, am vazut cum cooperarea
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internationald si comunicarea strategicd sunt
cheia in gestionarea eficientd a crizelor la
nivel global, subliniind importanta educarii
utilizatorilor obisnuiti in limitarea impactului
devastator al dezinformarii.

Informatia este un produs, un bun de larg
consum, din ce in ce mai mondializat, ca urmare

a viralizarii sale. Schimbarea modelului in
care oamenii se relationeazd a condus si la o
schimbare amodului in care se realizeaza/asigura

securitatea la nivelul unui stat. Pe zi ce trece,

importanta traditionald a frontierelor se face tot
mai putin simtitd. Datoritd dezvoltarii noilor
mijloace de informare in masa, frontierele sunt
tot mai putin apte sa supravegheze, sa controleze
si s opreasca un agresor. Grupuri si organizatii
care nu aveau inainte si nici n-ar fi putut sd aiba
greutatea criticd pentru a putea deveni influente
sunt azi in masura sa influenteze strategii sau
si schimbe decizii. In acest context, campaniile
de management al perceptiilor reusesc azi sa
dezbine si sa dezorienteze cetatenii si sa produca

dizidenti politici.
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ROLUL ELITELOR IN CONFLICTELE

ETNICE

Marius DOBRE*

Abstract

The elite emerges through a focus on quantitative measures of individual achievement, coupled
with a comprehensive understanding of societal dynamics, viewed through the principles of solidarity
and subsidiarity. Consequently, the elite evolves into an open system, where admission is achieved by
capitalizing one's own strengths and by valuing/acknowledging the strenths of others.

The concept of ,, elite” is comprehended through its diverse expressions of power and influence
within society: political, intellectual, economic, cultural. Defining the elite is important in adopting
an attitude about its role. Misinterpreting the true nature of the elite, solely linking it to the exercise
of power and disregarding other stratification criteria, was a contributing factor to the collapse of
communism. This misunderstanding led to violent purges targeting the traditionally structured elites

during the 1950s.

Keywords: elite; democracy, conflict; bureaucracy; nomenclature.

INTRODUCERE

Societdti farda elite nu existd si in fiecare
ordine sociala se formeazaelite In moduri diferite.
Aceasta afirmatie a fost dezvoltata de trei autori
ai teoriei politice: Gaetano Mosca (1858-1941),
Vilfredo Pareto (1848-1923) si Robert Michels
(1876-1936). Autorii mentionati nu doar ca au
introdus conceptul de elita in stiintele sociale,
dar au si1 dezvoltat o teorie pentru a studia
schimbarea sociald, care se caracterizeazd prin
urmatorul principiu: societatile se transforma in
masura in care apar schimbari la nivelul clasei
conducatoare (Dogan si Higley, 1998).

In spatele termenului elitd se afla liderii

politici, oamenii de stiinta, economistii influenti,

jurnalistii specializati pe documentarea/analiza
diferitelor sectoare ale vietii sociale. Fara elite o
societate nu poate functiona, indiferent de natura
regimului aflat la putere. Elitele reprezinta
elementul fundamental pentru consolidarea
democratiei, acestea au capacitatea de a influenta
opinia publica, jucand un rol preponderent in
modelarea societatii in care se integreaza.

DEFINIREA ELITELOR

In viziunea autorilor mentionati mai sus,
intelegerea societatii ca fiind impartitd in clase
conferd uneia dintre acestea primatul axiologic.
In general, elitele au o pozitie privilegiata
in raport cu restul societatii. Un caz special
il reprezintd Insa regimurile totalitare unde

"Autorul este expert in cadrul Ministerului Apararii Nationale.
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patrunderea In randul elitelor societdtii este
conditionatd de o serie de criterii precum
originea sociald sau apartenenta politicd si nu
neapdrat de calitatile si performanta membrilor
sdi. Din acest motiv, in lipsa criteriilor de
naturd calitativd si a parghiilor democratice,
elitele devin inamovibile, nemaifunctionand
mecanismul natural de selectie a celui mai
bun membru. Vorbim in acest caz de adevarate
caste, sisteme inchise, unde singurele schimbari
posibile sunt intre membrii sdi, printr-o lupta
surda pentru putere. In timp, elitele imbatranesc
si devin chiar o amenintare pentru societate.

Pe de alta parte, o intelegere a societatii prin
prisma solidaritatii si a subsidiaritatii dezvolta
elita sub aspect calitativ, mai ales din punct
de vedere al performantelor personale. Elita
devine, astfel, un sistem deschis, unde accesul
se face prin valorificarea propriilor Tnsusiri si
prin pretuirea Insugirilor celorlalti. Din aceasta
perspectiva, elita poate fi inteleasa sub diferitele
sale forme de preeminenta in societate: politica,
intelectuala, economica, culturala etc.

Statul de drept si egalitatea de sanse permit
legitimarea si renasterea elitelor. Nu trebuie
insd confundata elita cu persoanele care capata
recunoastere intr-un anumit domeniu. Elitele, in
sensul stiintei politice, sunt cele care prin puterea,
resursele financiare sau informatiile pe care
le detin pot influenta agenda publica. Acestea
exercita atributii intr-o forma institutionalizata,
in mod sistematic si periodic.

De-a lungul timpului au existat si opinii
contrare, mai ales Tn prima jumatate a secolului
trecut, care au considerat ca teoriei stratificarii
sociale pe clase 1 se pot opune teoriile bazate
pe elite. Incercarea de transpunere in practica
a acestor teorii si esecul starnit de ideologiile
fasciste au Indepartat aceasta tema din dezbaterea
publica.

Definirea din

perspectiva adoptarii unei atitudini fata de rolul

elitei este importanta
acesteia. Intelegerea gresitd a sensului real al

elitelor a fost una dintre cauzele declansarii

de catre regimurile comuniste est-europene
instaurate de Moscova, in anii ‘50, a unui adevarat
masacru impotriva elitelor structurate organic.
Viziuneadespre elite presupune o perspectiva
tridimensionala, rezultand din interactiunea a trei
grupe de factori: cei legati de rolul economic in
societate, cei legati de rolul politic (apartenenta
la grupuri si partide politice) si cei care tin de
pozitia culturald, de prestigiul personal. Intr-
un alt plan, aceste directii corespund celor trei
instrumente necesare pentru exercitarea puterii:
puterea politica, puterea economica (banul) si
calitatile intelectuale individuale (informatia/
cunoasterea).  Superioritatea
subsumeaza celei de-a treia, fiind o consecinta

culturala se
a detinerii unei cantitati (sau calitdti) mai mari
de informatie si a abilitatii de a o fructifica si de
a o transmite.

Aceastd definire a elitelor este legatd de o
viziune specificd despre valoare. O anumita
structurd a elitelor este rezultatul unui anumit
mod de a ierarhiza valorile intr-un sistem
general, la un moment dat'. Din acest punct de
vedere, elita nu trebuie asimilata cu birocratia,
care poate face parte, prin varfurile sale, din elita.
Cu cat sfera de cuprindere a elitelor este mai
larga decat cea a birocratiei, cu atat societatea
respectivd este mai departe de autoritarism/
totalitarism si mai aproape de o democratie
consolidata. Birocratia nu trebuie inteleasa
numai In sens peiorativ, ca exces administrativ;
in sensul ei functional, birocratia este o forma de
organizare a structurilor institufionale oficiale.

Elitele

reprezintd societatea civila si

nebirocratice sunt cele care
care pot asigura
o reprezentare mai profundd a societatii si a
sistemului siu de valori. In opinia lui Max
Weber birocratia reprezinta:

domeniilor

- principiul jurisdictionale
oficiale si fixate si care este reglementat
prin legi sau acte administrative;

un sistem ierarhic in care nivelele
superioare au obligatia supravegherii

celor inferioare;
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- managementul bazat documente

pe
scrise (dosare), pe reguli stabile si pe
competenta.

Birocratizarea elitelor constituie un pericol
la adresa democratiei si nu trebuie confundata
cu aristocratizarea clitelor, desi efectele sunt la
fel de daundtoare pentru caracterul deschis al
unei societdfi. Birocratizarea elitelor este tipica,
mai ales, pentru statele autoritare/totalitare. Un
astfel de proces Incepe sa devina evident atunci
cand societatea civild nu este capabila sa-si
creeze propriile elite, altele decat cele care sunt
legate de structurile politice ale statului.

Definirea  elitelor rezultanta

ca 0

pluridimensionala a  stratificarii  sociale
prezintd nu numai o semnificatie de naturad
teoretica, ci si una practica care tine de evolugia
procesului democratic. In genere, acceptiunea
unidimensionala a elitei, fie prin apartenenta la
o clasa sociald, fie prin apartenenta la o structura
politica, fie prin apartenenta la o structurd etnica,
confesionala sau de alta natura este daunatoare,
inchide cercul elitei, o face agresiva fata de
restul societatii i subrezeste legitimitatea puterii
pe care o exercitd. Astfel, ,,elitele se constituie
din acele persoane care, datoritd pozitiei lor
strategice in organizatii puternice, sunt capabile
sd influenteze substantial evolutia politica la
nivel national, in mod regulat. Elitele reprezinta
principalii agenti de decizie in organizatii
politice, guvernamentale, economice, militare,
profesionale, de comunicatii, culturale etc., cele
mai mari i mai bogate resurse dintr-o societate. ..
si trebuie s posede o autoritate recunoscuta in
fata unui sector organizat al societatii’?.

Elita este rezultatul unui proces indelungat.
Atunci cand aceasta este efectul unei evolutii
interne a natiunii, in plan politic, economic
si cultural, dezvoltarea sa se face pe o cale
organica. O astfel de evolutie permite o
raportare substantial consensuali a elitelor. n al

doilea rand, in situatia in care aceasta evolutie

este opritd printr-o fractura, fie ca este vorba de
o revolutie interna, fie de o interventie straina,
atunci elita isi pierde caracterul pluridimensional
si se centreaza exclusiv in zona puterii politice.

ROLUL ELITELOR IN CONFLICTELE ETNICE.
STUDIU DE CAZ - REPUBLICA MOLDOVA

Conflicte etnice — abordari si modele

Cercetatorii care studiaza cauzele si efectele
conflictelor etnice au cautat, de obicei, raspunsuri
la trei Intrebari majore: (a) ce conditii politice
il determina pe oameni sd recurga la violenta?
(b) ce conditii le permit oamenilor sa-si
solutioneze conflictele Tn mod pasnic? (c) care
este rolul comunitatii internationale atunci cand
relatiile dintre diferite grupuri etnice devin
violente si scapa de sub control?

Acestia au dezvoltat teorii referitoare la
conflictele etnice si institutiile politice care
ar putea contribui la solutionarea conflictelor
si preintdmpinarea violentei. Au fost deduse
principii din studiile privind conflictele trecute
si cele n desfasurare, iar concluziile expertilor
au fost prezentate factorilor de decizie,
politicienilor, sperand ca principiile vor fi de
un real folos 1n elaborarea politicilor publice si
celor privitoare la relatiile interetnice.

Existd abordari in conformitate cu care
conflictul etnic este considerat fie primordial si
innascut, fie instrumental si (cel putin partial)
construit In mod social. Masura in care analistii
percep etnicitatea ca ceva neschimbdtor si
inndscut in raport cu etnicitatea construita
social sau manipulata de catre lideri politici
influenteaza opiniile despre tipurile de institutii
si practici care pot gestiona cel mai bine
asemenea conflicte. Un factor substantial il
reprezintd situatia 1n care grupurile etnice se
amenintd unele pe altele din simplul motiv ca
sunt diferite sau cand acestea iau in considerare
motive pragmatice pentru a se comporta astfel.
Perceptiile asupra diferentelor pot facilita, in
anumite situatii, identificarea unei modalitéti de
solutionare pagnica a conflictului.
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Gravitatea conflictelor etnice depinde, 1n
mare parte, de natura relatiilor (de exemplu, daca
diferentele socio-economice si de identitate se
intrepatrund). Un alt important factor care poate
determina gradul de gravitate al conflictelor
etnice este rolul statului insusi: se afla acesta
deasupra conflictelor si incearca sa le medieze,
respectiv tempereze, sau un grup anume
,captureaza” statul si-i foloseste parghiile de
putere in detrimentul altor grupuri?

O caracteristica a tuturor conflictelor etnice,

2

care trece ca un ,fir rosu”, este rolul liderilor
grupurilor etnice care se pronuntd pentru
discriminare si-simobilizeaza membrii impotriva
inamicilor. Liderii grupurilor extremiste, de
obicei, afirmad cad negocierile pentru gasirea
solutiilor si abordarea ,,rezonabila” a problemei
sunt o cursa si o tradare a intereselor.

In societatile care sunt profund divizate,
unde adesea frica si ignoranta sunt fortele
motrice ale conflictului etnic, oamenii tind sa
se identifice ei insisi prin grupul etnic de care
apartin, considerandu-l pe acesta drept etalon
pentru definirea nu numai a comunitatii din care
fac parte, ci si a intregii societiti. In acest context,
se profileaza foarte usor violenta interetnica,
mai ales pe fondul existentei inegalitatilor
sociale intre grupurile etnice si discrimindrii
unuia sau mai multora, precum si in momentul
cand discriminarea este aprobata prin politici
publice. De aceea, se considera ca, pentru a
preveni violenta, institutiile politice trebuie
sd le permitd grupurilor etnice sd participe la
procesul politic si sd apere drepturile omului.
Numai atunci grupurile etnice nu se vor teme de
viitor si se vor simti ,,in rand cu lumea” intr-o
asemenea societate.

Accesul cetatenilor la functii publice,
efectuat dupa formule democratic acceptate,
poate incuraja spiritul moderat si, in acelasi
timp, poate descuraja extremismul. Se considera
ca Tmpartirea puterii ar putea incepe ca o migcare
profunda a societatii de instrainare de etnicitate
ca cel mai puternic identificator. Coalitiile

se pot forma dupd criterii etnice la inceput,
dar ideologia sau alti factori pot deveni mai
importanti cu timpul decat simpla apartenenta la
un anumit grup etnic.

Atat liderii societdtilor care sunt puternic
divizate dupa criterii etnice, cat si comunitatea
internationald, incearca sa prevind conflictele
etnice violente, insd prescriptiile universale
nu sunt posibile pentru ca fiecare situatie este
deosebitd. Putem vorbi doar de optiuni si de
posibilitatea aplicarii lor. Practicile ce determina
seturile de variabile ce se aplica in cazul tuturor
abordarilor sunt impartirea teritoriala a puterii si
regulile privind modul in care se adopta deciziile
si politicile publice (de exemplu, cele privind
limba, invatamantul si distribuirea resurselor)
reprezinta cheia ce defineste relatiile dintre stat
si grupurile etnice.

Cu toate ca impdrtirea puterii se bazeaza
pe procese interne, comunitatea internagionala
a promovat-o adesea ca raspuns la conflictele
etnice (aceasta abordare 1n unele cazuri a avut
succes, in timp ce 1n altele a esuat). Prin urmare,
inainte de a aplica si promova impartirea puterii
intr-o tard anume este important sa se cunoasca:

- radacinile conflictului etnic;
modalitatile de a introduce principiile
democratice de guvernare intr-o societate
profund divizata dupa criterii etnice;
tipurile de practici de reglementare a
conflictelor;
contributia impdrtirii puterii la procesul
de pace.

Conflictele etnice se pot intensifica sau
diminua 1n intensitate In mod alternant.
Escaladarea are loc atunci cand conditiile de
aparitie a tensiunilor etnice se combind cu
anumite evenimente ,,catalizatoare”.

Tipologia practicilor de reglementare a
conflictelor etnice

Exista cinci practici sociale de reglementare
a conflictelor etnice: acordarea de autonomie
unei federatii etnice;

teritoriald; crearea

adoptarea unei reprezentdri proportionale de
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grup cat priveste numirile in administratie,
inclusiv consensul privind regulile de adoptare
a deciziilor n executiv; adoptarea unui sistem
electoral intr-o foarte mare masura proportional
pentru alegerea Parlamentului; recunoasterea
drepturilor de grup sau federalismul corporativ
(neteritorial).

De asemenea, au fost identificate cinci
practici

integrationiste de reglementare a

conflictelor etnice: crearea unei structuri

non-etnice, federale; stabilirea unui

stat unitar centralizat; adoptarea unor institutii

mixte,

administrative, executive, legislative, neutre din
punct de vedere etnic; adoptarea unui sistem
electoral semimajoritar sau semiproportional
sa formarea  coalitiilor

care incurajeze

preelectorale indiferent de criterii etnice;
elaborarea de politici publice care sa nu {ina
seama de factorul etnic.

Studiu de caz — Republica Moldova la
inceputul anilor 90
R.S.S.
Moldoveneasca, incepand cu anul 1988, au fost
strans legate si conditionate de evolutiile care

au avut loc la Moscova si s-au desfasurat dupa

Evenimentele  declansate  in

,modelul baltic”, care le-a precedat. Acestea
au parcurs anumite etape, cum ar fi autonomia
si independenta (in acest caz suveranitatea si
independenta), pe care procesul de formare a
noilor state le-a cunoscut si In 1918, 1n virtutea
principiului wilsonian privind dreptul popoarelor
la autodeterminare. Singura deosebire, in cazul
Basarabiei, este ca, Tn comparatie cu anul 1918,
procesul nuamers pana la capat, respectiv panala
revenirea la Patria-mama, ci s-a oprit la mijlocul
drumului, alegandu-se calea independentei de
sine statatoare?.

In absenta unui sistem al pluralismului
politic si in conditiile unui regim totalitar de
tip sovietic, chiar si muribund, societatea a
fost martora primei campanii electorale pe
baza alternativa, fapt care a permis schimbarea
aproape a 90% din numarul vechilor deputati
nomenclaturisti. Dintre cei 371 de deputati,

338 au fost alesi pentru prima datd, componenta
nationala fiind urmatoarea: 259 romani, 57 rusi,
35 ucraineni, 13 gagauzi si 8 bulgari. Remarcabil
este faptul ca circa 83% dintre deputatii nou alesi
erau comunisti, multi dintre acestia regasindu-se
inclusiv in randurile Frontului Popular (FPM).
De altfel, elita scriitorilor si oamenilor de arta
care conducea Frontul era formata din deputati
ai poporului in Sovietul Suprem al U.R.S.S. Cei
trei conducatori de varf ai puterii sovietice locale
— Petru Lucinschi, Mircea Snegur si P.Pascari —
au fost alesi in noul Soviet Suprem *.

Trebuie sda mentionam ca in Republica
Moldova idea mpartirii puterii a existat de la
bun inceput. Astfel, Legea organica nr. 382-XV
Cu privire la drepturile persoanelor aparfinind
minoritatilor nationale §i la statutul juridic
al organizatiilor lor a prevazut distribuirea
publice pentru
reprezentantii tuturor nationalitatilor, dar aceasta

proportionala a posturilor

nu stipula necesitatea ca toti reprezentantii
minoritatilor sd cunoasca si limba de stat. Se
cunoaste ca, n anii '90, reprezentantii minoritatii
gigauze, spre exemplu, au fost promovati in
organele de conducere in proportie de 1,5 —
2 mai mare decat ponderea populatiei respective,
insd 1n pofida acestui fapt, liderii gagauzi au
continuat sa inainteze cereri de a fi reprezentati
in Parlament in proportie ce depasea de 4 ori!
(15 mandate) ponderea acestei etnii.

Se astfel,
Republica Moldova minoritatile aveau de jure
toate drepturile pentru a participa la guvernare,

putea, concluziona ca 1in

insd solicitarile lor privind reprezentarea
depaseau deseori rata proportionalitatii (unicul
impediment fiind necunoasterea limbii de stat).
In acest sens, invocarea de catre liderii de la
Tiraspol a necesitatii pastrarii independentei
regimului separatist s-a sprijinit si pe argumentul
presupusei esudri a autonomiei gagauze, care ar
fi fost subminata de autoritatile de la Chisinau.
Pornind de la dreptul sdu istoric asupra
acestei regiuni si de la comunitatea de neam,

limba, istorie si culturd, care leagd cele doua
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state romanesti, Romania a declansat un proces
de institutionalizare a relatiilor speciale cu
Republica Moldova, fixandu-si ca obiective
strategice integrarea economica si consolidarea
spatiului cultural si spiritual comun. Aceste
obiective s-au bucurat de sprijin politic pe plan

international, fiind receptionate ca o abordare

realistd, in deplin consens cu procesele de
integrare care se desfasurau in Europa.

In viziunea Romaniei, aceste obiective
constituiau o expresie a solidaritatii romanilor
de pe cele doud maluri ale Prutului si puteau
avea o valoare tot mai mare in conjunctura

internationala a momentului.
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RAZBOIUL ELECTRONIC -
UN DRAGON TREZIT LA VIATA

Simion-Cilin GHEORGHITA*

Abstract

Who could have guessed 120 years ago, when electronic warfare (EW) was accidentally
discovered, that it would have such a big impact on battlefield? For almost 30 years, after the cold war
ended, electronic warfare was forgotten, but the war from Ukraine, revived it again.

What's in an electronic warfare system? It is an integrated, autonomous, portable or vehicle
mounted electronic system, whether configured to attack, protect or support, must have a way to collect
and make sense of the signals in its environment. Electronic warfare systems can be configured for
a variety of different missions and use a lot of different subsystems. It must identify whats out there,
understand how it is using the spectrum, and determining if it is a threat. The system must then neutralize
it and passes the threat data to the technique generator which determines how the system should respond
to address the threat.

For an electronic system to conduct electronic attack or electronic protect missions, it must
be able to broadcast signals of its own to dominate the electromagnetic spectrum. Once a threat is
analyzed, and a response generated, it is the ability of the EW system s transmitters to precisely radiate

electromagnetic energy that makes jamming, spoofing, deception and other electronic activities.
Keywords: Electronic warfare; electromagnetic spectrum operations, electronic surveillance;
electronic attack; electronic protection,; jamming, spoofing.

INTRODUCERE

Inca din cele mai vechi timpuri, in cadrul
conflictelor armate strategii militari au utilizat
metode diverse pentru a descoperi intentiile
si planurile inamicului sau pentru a realiza
surprinderea  acestuia, precum s$i pentru
inducerea in eroare si Intreruperea/ingreunarea
comunicdrii in campul tactic. De-a lungul
secolului trecut, unul dintre mijloacele cele mai
utilizate in acest scop a fost razboiul electronic.
Fortele armate au utilizat mijloacele de razboi

electronic in scopul obtinerii si mentinerii

controlului spectrului electromagnetic,
asigurarii protectiei mijloacelor de comunicatii
proprii, concomitent cu interzicerea utilizarii
de

electronic a crescut semnificativ

spectrului catre inamic. Importanta
razboiului
odata cu dezvoltarea mijloacelor de comunicatii
si utilizarea spectrului de frecvente in toate
gamele acestuia (figura 1).

Dimensiunea electronica a conflictelor
armate a crescut de la un conflict la altul,
actorii implicati utilizdind o multitudine de
mijloace electronice, fapt care determinat
Alianta Nord-Atlantica, cu prilejul summit-

ului NATO din Tara Galilor (2014), sa declare

"Autorul este expert in cadrul Ministerului Apararii Nationale.
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Fig. 1: Spectrul electromagnetic
(sursa: https://justenergy.com/blog/electromagnetic-energy-understanding/)

mediul electromagnetic ca mediu operational.
Astfel, dimensiunea electronicd a ajuns sa aiba
aceeasi importantd ca mediile geofizice (aerian,
maritim si terestru) sau chiar mai mare, daca
este sd analizdm conflictul ruso-ucrainean.
De altfel, conflictele moderne se bazeaza, in
mare masurd, pe utilizarea diversilor senzori,
retelelor de comunicatii care nu mai pot fi
implementate fard ajutorul calculatoarelor,
sistemelor de navigatie, munitiilor inteligente,
toate acestea functionand la parametrii optimi
prin intermediul spectrului electromagnetic.
Cu toate ca utilizarea tehnologiei a oferit o serie
de avantaje semnificative pe campul de lupta,
dependenta de mediul electromagnetic a devenit
o vulnerabilitate care, exploatatd inteligent,
poate asigura superioritatea electronica, un
element decisiv in obtinerea dominatiei terestre,
aeriene, spatiale, navale si cyber'.

Inteleasa mai mult in cercurile de specialisti,
importanta razboiului electronic a crescut
semnificativ, fapt dovedit de numarul mare

de mijloace si tehnica specializate utilizate in

conflictul din Ucraina. Prin intermediul celor
trei componente, supravegherea electronica,
atacul electronic si apararea electronica,
denumite in termeni de specialitate ,actiuni
specifice”, razboiul electronic contribuie decisiv
la obtinerea si mentinerea suprematiei in mediul
electromagnetic. Supravegherea electronica
descopera, intercepteaza, identifica si localizeaza
semnalele electromagnetice care apartin
inamicului sau trupelor proprii/aliate; atacul
electronic utilizeaza energia electromagnetica
pentru a reduce sau neutraliza amenintarile
din spectrul electromagnetic;
electronica

iar apararea
asigura protectia personalului,
tehnicii de luptd, platformelor si elementelor de
infrastructura impotriva actiunilor inamice.

ISTORIA RAZBOIULUI ELECTRONIC

Descoperirea si studiul undelor radio,
concomitent cu aparitia comunicatiilor radio, au
influentat semnificativ si dezvoltarea razboiului
electronic. La fel ca in multe domenii de
activitate, unde hazardul sau intamplarea au dus
la descoperiri importante, si in cazul razboiului
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electronic acestea au contribuit la aparitia
acestuia. Utilizarea rdzboiului electronic este
legatda de conflictul ruso-japonez din 1904-
1905, cand marina rusa a emis intamplator pe
o frecventa utilizatd de doud nave japoneze.
Aceasta intamplare poate fi consideratd prima
actiune de razboi electronic executatd vreodata,
un bruiaj neintentionat care a degradat, din
intamplare, comunicatiile adverse. La randul
lor, japonezii au aflat despre mobilizarea
marinei ruse in urma interceptarii unor mesaje
radio. Ulterior, in timpul conflictului, Japonia
a interceptat si decodificat o parte din mesajele
marinarilor rusi, pe care le-au utilizat in
planificarea luptelor pe mare?.

Rézboiul electronic a evoluat cu fiecare
conflict major, fortele beligerante investind in
cercetare, orice descoperire fiind urmata de o
contramdsura menitd sa reduca efectul distructiv
al acesteia. Prima actiune intentionata de bruiaj
radio dateaza din timpul Primului Razboi
Mondial, cand pe timpul actiunilor din Marea
Mediterana (1914), doud crucisdtoare germane
au bruiat cu zgomot haotic comunicatiile dintre
navele britanice si comandamentul marinei,
fortandu-le pe acestea sd schimbe frecventa. De
asemenea, pe parcursul acestuirazboiactiuneacel
mai des executata a fost interceptarea traficului
diplomatic si a comunicatiilor adverse, fapt care
a permis determinarea dispozitivului de lupta
al adversarului, cunoasterea intentiilor acestuia
si fundamentarea unor decizii de contracarare.
Tot din timpul Primului Razboi Mondial dateaza
si primele actiuni de goniometrare (1915),
executate de majoritatea fortele participante.

Al Doilea Razboi Mondial a produs un salt
calitativ in toate domeniile militare, inclusiv
in cazul razboiului electronic, britanicii si
germanii contribuind semnificativ la consacrarea
specialitatii. Utilizarea masiva a aviatiei a dus
atat la dezvoltarea tehnologiei radar, cat si la
aparitia de noi echipamente de cercetare, bruiaj
si contracarare a acestora. Un rol important in
cadrul acestui rdazboi l-a avut dezinformarea,

sub diverse forme, inclusiv cea electronica
care a contribuit decisiv la inducerea in eroare
a adversarului. De exemplu, bruiajul artileriei
antiaeriene a provocat cresterea consumului
de proiectile necesare angajarii si doborarii
aeronavelor inamice. Evolutia celui de-al Doilea
Razboi Mondial a demonstrat faptul ca razboiul
electronic a avut o contributie majora la succesul
actiunilor militare, devenind o componenta
esentiala a luptei armate.

Dezvoltarea  rdzboiului  electronic a
continuat pe timpul conflictului din Vietnam
(anii® 60), cand au fost utilizate pentru prima
datd avioane cu capabilititi de cercetare
electronica si rachete anti-radiolocatie, a caror
eficientd a crescut odata cu prelungirea acestui
razboi. Bruiajul pasiv, care a fost realizat cu
ajutorul reflectorilor secundari, si tintele false
au contribuit la scaderea eficientei actiunilor de
descoperire ale inamicului.

Daca pana in anii ’60, razboiul electronic a
fost intalnit mai mult la nivelul fortelor navale
si aeriene, pe timpul conflictelor dintre Israel
si statele arabe (1967, 1973) acesta s-a extins
la nivelul tuturor categoriilor de forte armate.
Aceste conflicte au marcat si aparitia avioanelor
fara pilot, care, pe langa faptul ca au obligat
apdararea antiaeriand araba sa le atace, au avut si
posibilitatea de a memora frecventele de lucru
ale acestora, care ulterior au fost utilizate pentru
descoperirea si angajarea pozitiilor defensive
cu ajutorul aviatiei. Aviatia israeliand a montat
pe aeronave containere acrosabile, capabile sa
lanseze dipoli reflectori, capcane termice sau in
infrarosu, menite a induce in eroare rachetele
inamice. Dezinformarea imitativa a fost utilizata
la scard larga pentru a transmite ordine false si a
induce in eroare adversarul.

Réazboiul pentru Insulele Malvine, dintre
Argentina si Marea Britanie (1982), a consfintit o
noud etapa 1n evolutia razboiului electronic prin
faptul cd in cadrul acestuia au fost desfasurate
masiv toate actiunile de rdzboi electronic

(supravegherea, atacul si apararea electronica).
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Bruiajul activ si pasiv, executat de britanici, a
dus la injumatatirea eficientei rachetelor anti-
nava trase de argentinieni. De asemenea, nici un
avion britanic de tipul Sea Harrier nu a putut
fi atins de rachetele dirijate prin radar, lansate
de la sol. Tot in cadrul acestui conflict a aparut
si problema compatibilitdtii electromagnetice,
deoarece aglomerarea de mijloace electronice
a perturbat buna functionare a sistemelor de
comunicatii.

Finalul Razboiului Rece a adus noi provocari
din punct de vedere al razboiului electronic.
Statele din estul Europei, care au iesit de sub
influenta sovietica, au Inceput sd-si reformeze
fortele armate si sd se doteze cu echipament si
tehnica moderna. Aceastd perioada coincide si
cu primul razboi din Golf (interventia coalitiei
internationale in urma atacarii Kuweitului
de catre Irak) si evenimentele din Balcani
(din prima jumatate a anilor 90) care au dus
la implozia Iugoslaviei. Interventia militara
impotriva fortelor irakiene (primul Razboi din
Golf/1991) a fost pregatita din timp, actiunile de
cercetare electronica localizand bazele militare
ale armatei irakiene, coordonatele acestora fiind
ulterior utilizate in actiunile de lovire cu rachete
de inaltd precizie. Spectrul electromagnetic
irakian a fost monitorizat In permanenta, iar
actiunile ofensive au fost precedate de activitati
de bruiaj care au dezorganizat sistemul de
comanda al armatei irakiene si au dezactivat o
serie de mijloace electronice esentiale pentru
operatiunile de aparare. Aeronavele de lupta
ale coalitiei internationale au fost echipate cu
sisteme de protectie electronicd avansate, care
avertizau pilotul despre orice amenintare, acesta
putand lansa masurile de protectie. In cadrul
acestui conflict a fost utilizat, In premiera, si
sistemul de navigatie prin satelit, acesta oferind
locatii precise pentru sistemele de atac ale
coalitiei’.

Conflictul din fosta Iugoslavie, la fel ca
razboiul din Golf, a evidentiat superioritatea
de

tehnologica a NATO, munitiile inalta

precizie si armamentul inteligent fiind utilizate
la scara larga. Pentru interventia din Iugoslavia
s-au executat actiuni de cercetare electronica
folosind platforme de diferite tipuri si bruiaj
de toate categoriile. Cele doud conflicte de la
inceputul anilor 90 au evidentiat importanta
obtinerii si mentinerii suprematiei in mediul
electromagnetic, fapt datorat si decalajului

tehnologic dintre partile implicate In conflict.

IiﬁlBllllll ELECTRONIC IN ARMATA
ROMANIEI

Istoria razboiului electronic 1n Armata
Romaniei este strans legata de actiunile de lupta
din Primul Réazboi Mondial si de legaturile
fortelor armate romane cu Misiunea franceza
care activa in cadrul Marelui Cartier General.
Astfel, in anul 1916 se infiinta un birou nou
condus de un reprezentant francez, specialist in
goniometrie, care avea misiunea de a organiza
activitatea de goniometrare, executatd cu
ajutorul unor mijloace aduse din Franta.

Prima referire istorica’ in domeniu atesta
faptul ca, la 18.09.1918, Ministerul de razboi a
aprobat infiintarea a patru posturi de goniometrare
in localitatile Iasi, Chisindu, Bolgrad si Tecuci,
structuri care urmau a fi incadrate cu personal
roman. Misiunea acestor structuri incipiente de
razboi electronic consta in descoperirea posturilor
de telegrafie fara fir ale inamicului, interceptarea
traficului  posturilor radiotelegrafice straine,
contracararea si anihilarea propagandei inamice
si controlul comunicatiilor telegrafice fara fir
proprii’>. Toate aceste structuri, la momentul
respectiv, nu erau altceva decat niste structuri
nespecializate de razboi electronic, capabile sa
execute misiuni specifice.

Treptat, razboiul electronic a evoluat, iar
pe timpul celui de-al Doilea Razboi Mondial,
Armata Romana a putut executa misiuni de
cercetare radio care urmareau descoperirea,
interceptarea, analiza si localizarea semnalelor

radio ale adversarului.
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Declansarea Razboiului Rece a impus o
serie de modificari esentiale si in domeniul
razboiului electronic. Astfel, au fost infiintate
structuri specializate de razboi electronic la
nivelul marinei, apararii antiaeriene si trupelor
de transmisiuni. Ulterior, aceste structuri
s-au consolidat, au fost incadrate cu personal
specializat si Inzestrate cu tehnica de provenienta
sovieticd. Cele mai importante transformari din
timpul Razboiului Rece, in ceea ce priveste
razboiul electronic, au avut loc in perioada 1964-
1990 cand s-au creat structuri de conducere si au
fost infiintate companii sau batalioane de razboi
electronic la nivelul tuturor categoriilor de forte
armate. Infiintarea acestor structuri a impus si
inzestrarea cu tehnica noud, cu putere de bruiaj
crescutd, semnale complexe, acord automat
si posibilititi de control-corectie, capabila sa
asigure indeplinirea misiunilor specifice. Cu toate
acestea, achizitiile au fost reduse si nu au asigurat
intreg necesarul de tehnica de razboi electronic
pentru structurile specializate.

Anii ’90 au reprezentat un moment dificil
pentru fortele armate romane, fapt resimtit si
in domeniul razboiului electronic, care, dupa

desfiintarea Tratatului de la Varsovia, s-a
vazut pus in situatia de a asigura cu dificultate
mentinerea in stare de operativitate a tehnicii, din
cauza suspendarii importului de piese de schimb
si accesorii si Incetdrii achizitiilor majore de
tehnica de lupta.

Aderarea la Alianta Nord-Atlantica a impus
restructurarea Armatei Romaniei, reducerea
personalului, achizitia de tehnicd moderna si
asigurarea interoperabilitatii cu celelalte armate
NATO. In prezent, structurile de rizboi electronic
parcurg un proces de modernizare structurald,
adaptat  cerintelor  operationale = moderne,
inzestrarea cu mijloace de razboi electronic
autonome, automate, flexibile si mobile (figura 2),
capabile sa descopere, identifice si contracareze
in cel mai scurt timp amenintarile din mediul
electromagnetic.

La finalul anilor ‘90, calmul relativ si relatia
de cooperare dintre NATO si Federatia Ruséd a
dus la o mica scadere a investitiilor in domeniul
razboiului electronic. Operatiunile de tip coalitie
din Irak si Afganistan, unde inamicul era
reprezentat, in principal, de gruparile teroriste,
a facut ca apararea electronicd sd joace un rol
important, iar platformele terestre sa beneficieze

Fig.2: Conceptul unui sistem integrat de razboi electronic modern
(element C2, senzori de supraveghere electronicd, mijloace de bruiaj si sistemul de comunicatii aferent)
(surse: https://www.rumaniamilitary.ro, brosura echipamentului ELK-7036)
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de mijloace de protectie electronicd avansata,
care sa blocheze declansarea dispozitivelor
explozive comandate prin radio, sd asigure
protectia n coloand, protectia bazelor militare
si protectia anumitor zone importante.

Perspectiva  razboiului electronic  s-a
schimbat semnificativ si a capatat valente
dramatice odatd cu starile de conflict din Siria
(2011), Donbas (2014), Nagorno-Karabah
si, mai ales, dupd invazia rusd din Ucraina
(24.02.2022).

CONFLICTUL DIN UCRAINA, POLIGON DE
TESTEIN DOMENIUL RAZBOIULUI ELECTRONIC

Istoria razboiului electronic a demonstrat
importanta acestuia pe campul de lupta si modul
in care a contribuit decisiv la ducerea actiunilor
de lupta. Razboiul electronic reprezinta o solutie
relativ ieftind in lupta impotriva dronelor care
au acaparat, in ultimii doi ani, conflictul din
Ucraina. Inca de la inceputul razboiului, F.Rusa
a folosit sisteme de atac electronic in incercarea
de a impiedica fortele ucrainene sa aiba acces la
sateliti comerciali. Astfel, a atasat pe tehnica de
lupta dispozitive electronice menite a
interfera cu semnalele satelitare si a @
perturba semnalul GPS al dronelor si
al munitiilor ghidate. .
de
comanda si control ucrainene pe

Mentinerea legaturilor
campul de lupta, cat si a Internetului
pe campul de luptd a fost posibila
si prin intermediul retelei de sateliti
Starlink. Eforturile F.Ruse de a
intrerupe accesul Ucrainei la satelitii
Starlink sau, cel putin, de a intrerupe
temporar semnalul au esuat din varii
motive. Unul dintre motive ar fi
faptul ca semnalul satelitilor Starlink
este mai puternic si mai concentrat,
satelitii evoluand la o altitudine mult
mai micd decat cei geostationari.
Astfel, latenta — intarzierea dintre
actiunea unui utilizator si raspunsul

retelei — este mai scazuta. Aceasta caracteristica
nu a fost creatd special pentru Ucraina si a fost
implementatd datoritd faptului cd Internetul
furnizat prin reteaua Starlink trebuia sa
asigure o viteza si o rata a transferului ridicate,
necesare streaming-ului, jocurilor online,
videoconferintelor si altor activitdti. Alt motiv
ar fi faptul cd personalul SpaceX, implicat in
intretinerea satelitilor, adapteaza in permanenta
algoritmii de functionare ai acestora, facandu-i
momentan imposibil de interceptat sau de
blocat®.

Internetul prin satelit oferit de compania
SpaceX a contribuit la mentinerea activitatilor
economice in Ucraina, dar mai ales a facilitat
legaturile de comunicatii pe linia frontului si
a asigurat functionarea in parametri optimi a
sistemelor de armament, in special a dronelor.

Daca la 1inceputul conflictului rolul
razboiului electronic nu a fost inteles pe deplin
de niciuna dintre partile combatante, odata cu
prezenta din ce in ce mai crescuta a aeronavelor
fara pilot, capabilitatile de razboi electronic

au contribuit esential la eliminarea acestora.

Fig.3: Sisteme ruse de RE instalate in proximitatea liniei frontului
(surse:https://www.bannedbook.org/en/bnews/ssgc/20231222/1977373.
html, https://www.militaryarms.ru,
https://vpk.name/en/781406 _deafening-effect-when-the-troops-will-

receive-the-bylina-electronic-warfare-systems.html, https://upload.
wikimedia.org
https://www.fsvts.gov.ru/catalog/845.en.html)
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Dronele au fost utilizate pentru cercetare,
supraveghere, recunoastere, atacuri de inalta
precizie, contracararea altor drone sipropaganda.
Ambii actori folosesc o multitudine de drone
de provenienta variata, majoritatea comerciale,
relativ ieftine, construite din materiale diverse,
pentru a descoperi, ataca si distruge capabilitatile
inamicului. Dronele folosite in rdazboi variaza
de la modele comerciale improvizate pand la
aeronave militare sofisticate, cum ar fi dronele
iraniene Shahed (Geran — varianta ruseascd) sau
cele turcesti de tipul Bayraktar. Unele dintre
aceste drone pot transporta si lansa bombe
sau rachete asupra tintelor inamice. Dronele
au devenit o amenintare semnificativa pentru
trupele si vehiculele din teren, care trebuie sa
se adapteze la un nou mediu de lupta. Prezenta
numeroasa a dronelor pe campul de lupta a fost
unul dintre motivele pentru care contraofensiva
ucraineand, demarata la jumatatea anului 2023,
nu a avut efectul scontat. Orice grupare de
blindate putea fi depistatd si distrusd intr-un
timp foarte scurt, de ordinul a catorva minute.
Tocmai pentru a contracara atacurile cu

drone F.Rusa a incercat sa utilizeze complexe de
razboi electronic. Spre deosebire de Ucraina si
statele NATO, in domeniul razboiului electronic
F.Rusd are un avantaj deoarece a investit masiv
incepand cu anul 2008, in urma conflictului din
Georgia. Specialistii think-tank-ului britanic
Royal United Services Institute’ sustin ca, odata
cu intensificarea utilizarii dronelor, trupele
ruse au instalat in apropierea limitei dinaintea
apararii (LDA), care se intinde pe un front de
aproximativ 1500 de km, cate un sistem de
razboi electronic la fiecare 10-15 km. Instalate
in adancimea dispozitivului, la aproximativ
6-7 km fatda de LDA, complexele de razboi
electronic sunt destinate neutralizarii dronelor
ucrainene sau interceptdrii si  decriptarii
comunicatiilormilitarilorucrainenidinzonaliniei
frontului. Conform unor rapoarte ale militarilor
ucraineni, sistemele ruse de razboi electronic
sunt capabile sa bruieze sau sa neutralizeze
comunicatiile ucrainene realizate cu statii radio
de tipul Motorola, care functioneaza cu algoritmi
de criptare pe 256 de biti, la distante de pana la

10 km®. De asemenea, cu ajutorul acestor

Ukraine’s Marifime Drone: Explosive Uncrewed Suface Vessel [USV)

Fig.4: Drond maritima de fabricatie ucraineand

(sursa: http://www.hisutton.com/Ukraine-Maritime-Drones.html, accesat la 06.02.2024)
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complexe, fortele armate ruse sunt capabile sa
simuleze drone inamice sau statii de control ale
acestora, inducand in eroare operatorii ucraineni.

Sistemele utilizate pentru aceste actiuni
de razboi electronic sunt: R-330 ,Jitel”,
Sipovnik Aero, Torn-MDM, Bilina si Repellent.
Cu ajutorul acestor echipamente, F.Rusa incearca
sa bruieze si sa neutralizeze sistemul de navigatie
GPS al dronelor, legatura de comanda dintre
operator si drona sau semnalul video transmis
de drona catre statia de bazd’. Daca dronele
militare dispun de mecanisme de siguranta,
care 1n situatia pierderii legaturii de comanda le
fac sa se intoarca la locul de lansare, in cazul
dronelor comerciale, care sunt predominante in
zona liniei frontului, lipsa acestor mecanisme le
face sa se prabuseasca. Razboiul electronic are o
contributie substantiald la pierderile insemnate
de avioane fara pilot ale fortelor armate
ucrainene, care se ridica la aproximativ 10.000
pe luna'.

Capabilitatile ruse de bruiaj sau spoofing
GPS nu au afectat doar buna functionare a
dronelor, ci au fost Indreptate si impotriva
capetelor de dirijare prin GPS ale rachetelor
si munitiilor de provenientd occidentald. In
multe cazuri, bruiajul GPS a facut ca munitiile
inteligente sa nu-si atinga tinta''.

Pentru a putea face fata atacurilor cu drone
din partea ucraineana, specialistii rusi au inceput
sa modifice banda de lucru pentru echipamentele
de razboi electronic portabile, destinate
asigurarii apararii electronice in transee. Dacd in
mod normal, conform standardului constructiv,
echipamentele functionau in banda 850-900
MHz, noile complexe destinate protectiei in
lupta apropiatd au o bandd de functionare mai
larga, 720-1100 MHz, cu posibilitati de scalare
in viitor. Astfel, o schimbare a benzilor de
frecventd pentru controlul dronelor s-ar putea
sa-1 gdseasca pregatiti pe operatorii rusi din
domeniul razboiului electronic. De asemenea,
prin executarea bruiajului in alte game decat
cele utilizate de echipamentele ruse, elimina
fratricidul electronic.

Daca in cazul vehiculelor aeriene fara pilot
fortele ruse au identificat si chiar implementat
o serie de solutii care au provocat pierderi
insemnate, in cazul vehiculelor navale de
suprafata fard pilot - USV (figura 4) situatia este
mult mai delicatd. USV-urile ucrainene sunt
responsabile pentru pierderi insemnate provocate
Flotei Ruse a Marii Negre, in randul navelor de
luptd, navelor de desant sau auxiliare, mutarii
navelor din baza navald Sevastopol in baza
navala Novorossiisk si redeschiderii culoarului
maritim de transport al cerealelor. Una dintre
cele mai recente si costisitoare pierderi este
corveta Ivanovet'?, din clasa Tarantul, nava fiind
scufundata (01.02.2024) in urma unui atac cu
astfel de drone. Chiar daca platformele navale
dispun de echipamente de protectie, dronele
maritime care evolueazad la suprafata apei sunt
greu detectabile chiar si pentru sistemele de
razboi electronic. De cele mai multe ori acestea
sunt detectate cand intra in raza vizuala, iar
angajarea acestora cu sistemele de foc ale
navelor este ineficientd. O solutie, care se pare
ca nu a putut fi pentru moment implementata, ar
fi neutralizarea legaturii prin satelit a dronei cu
statia de comanda.

Inconflictul din Ucraina, cutoate ¢ luptele se
dau 1n transee, in domeniul razboiului electronic
confruntarea 1n mediul electromagnetic are
ca scop obtinerea dominatiei sau suprematiei
electromagnetice. de
conflictului, F.Rusd a folosit echipamente
specializate pentru bruiaj sau spoofing GPS.

Inca la  inceputul

Odatd cu desfasurarea conflictului, utilizarea
acestor echipamente s-a intensificat, alaturi de
structurile combatante fiind afectate si statele
vecine. Atat la granita dintre Belarus si Ucraina,
in Romania (Delta Dunarii) sau la frontiera
dintre Finlanda si F.Rusa existd perioade cand
bruiajul sau spoofingul fac imposibila utilizarea
sistemelor de navigatie prin satelit (GNSS).
Daca din punct de vedere militar fenomenul
se cunoaste, iar personalul este instruit in
acest sens, neutralizarea sistemelor GPS poate
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New interference in Poland and the Balrtic,
25 & 26 Dec 2023, GPSlam.org

Fig.5: Zone cu interferente GPS din Polonia si statele baltice
(sursa: https://www.gpsworld.com/from-russia-with-love-for-christmas-jamming-baltic-gps, accesat la 06.02.2024)

provoca accidente maritime in Marea Neagra,
lar mai nou accidente aeriene, deoarece, de
curand, au inceput sa fie afectate si sistemele de
navigatie ale aeronavelor.

Unul dintre cele mai complexe atacuri asupra
semnalului GPS a avut loc la finalul anului 2023
(25-26.12.2023), cand zone intinse din nordul
Poloniei, sudul Suediei si statele baltice nu
au mai avut acces la semnalul GPS (figura 5).
Interferentele au cauzat probleme de navigatie
atat vehiculelor terestre, cdt si aeronavelor,
care au trebuit sa utilizeze sistemele manuale
de la bord. Un fenomen similar a avut loc si in
Finlanda, in ajunul Anului Nou. Polonia a mai
fost tinta unor asemenea evenimente si in zilele
de 10.01.2024, respectiv 16.01.2024, cand a fost
afectatd si o mare parte a capitalei Varsovia'’.
Conform unor studii', pentru interferenta sau
neutralizarea semnalului GPS sunt folosite mai
multe emitdtoare, majoritatea pentru executarea
bruiajului si cel putin unul pentru realizarea

spoofing-ului (introducerea unor coordonate
eronate in sistemele de navigatie prin satelit).
Pentru aceste fenomene, statele afectate banuiesc
F.Rusd, sursa probabild a bruiajului GPS fiind
consideratda o baza aeriand dezafectatd din
regiunea Smolensk'®. Alaturi de echipamentele
mobile capabile sd execute bruiaj sau spoofing
GPS, F.Rusa dispune si de echipamente care
pot fi montate in locatii fixe: este vorba de
sistemul de tipul Pole-E'®, care a fost instalat pe
numeroase cladiri departamentale din cele mai
importante orase ruse, pe platformele maritime
din vestul Peninsulei Crimeea si pe structuri
inalte destinate sustinerii diferitelor tipuri de
sisteme de antene.

Capabilitatile ruse de razboi electronic, desi
sunt mai performante, mai numeroase si mult mai
dese,nuauasiguratunsucces deplin pe campul de
lupta. La randul lor, fortele ucrainene au utilizat
sisteme indigene sau donate de statele NATO,
reusind sa neutralizeze partial comunicatiile ruse.
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De asemenea, in ultima perioadd, specialistii
ucraineni de rdzboi electronic au reusit sa
neutralizeze o parte din rachetele de croaziera
ruse de tipul Kh-101, ceea ce a determinat
F.Rusa sa aduca o serie de modificari focosului
acestora. Astfel, rachetele au fost echipate
cu un sistem activ de razboi electronic si sunt
capabile sa lanseze capcane termice, destinate
inducerii in eroare a dispozitivelor electronice
ale adversarului'’. Pentru a contracara avansul
in domeniul razboiului electronic si a desfasura
cu succes actiuni de lupta, fortele ucrainene au
facut un obiectiv primordial din distrugerea
echipamentelor ruse de razboi electronic'®.
Astfel, aceste echipamente au fost angajate,
distruse sau neutralizate cu ajutorul grupurilor
de forte speciale, rachetelor de mare precizie
sau a dronelor. Pierderile suferite de F.Rusd in
randul echipamentelor de razboi electronic sunt
insemnate, multe dintre acestea fiind distruse
de adversar la scurt timp dupd instalarea in
proximitatea liniei de contact.

Experienta companiilor ucrainene 1in
dezvoltarea tehnicii speciale nu trebuie neglijata.
Nevoiledinzonaliniei frontuluiau facut cao serie
de companii ucrainene sa incerce sa dezvolte
echipamente de razboi electronic superioare
echipamentelor de provenienta strdina, destinate
a sprijini actiunile de luptd la contact. Printre
prototipurile aflate in curs de testare se afla un
sistem care, conform reprezentantului companiei
dezvoltatoare, poate afecta un UAV rusesc
de tipul Orlan de la o distantd de aproximativ
20 km". Mai mult, compania are in dezvoltare
proiectul unui radar capabil sa detecteze, la
distante mari, tinte aeriene care evolueaza la
altitudini cuprinse Intre 50 si 500 metri. Cu o
asemenea capabilitate, fortele armate ucrainene
vor avea posibilitatea de a detecta dronele
iraniene de tipul Shahed de la aproximativ 50 km,
fapt care ar facilita distrugerea acestora inainte
de a ajunge in zonele locuite sau in apropierea
elementelor de infrastructurd energetica si a
depozitelor de cereale®.

Conflictele majore si de duratd au schimbat
perceptia asupra contributiei si importantei
razboiului electronic in ducerea actiunilor militare.
Evolutia tehnologica, care a acaparat in mare parte
viata de zi cu zi, trebuie transpusa si In proiectarea
si dezvoltarea sistemelor de razboi electronic.
Astfel, utilizarea algoritmilor complecsi de
calcul, de invatare automatd, a comunicatiilor
integrate, a cloud computing-ului si, nu n ultimul
rand, a inteligentei artificiale vor avea un impact
semnificativ pe campul de luptd. Inteligenta
artificiala si algoritmii de invatare automatd vor
contribui semnificativ la clasificarea semnalelor
sau amenintdrilor noi, vor asista sistemele
de comanda-control si vor ajuta la obtinerea
suprematiei in spectrul electromagnetic.

Datd fiind dinamica viitoare a actiunilor
militare, sistemelederazboielectronicartrebuisafie
mai mici, mai usoare, capabile s dezvolte o putere
mai mare cu un consum energetic redus. Astfel,
echipamentele portabile, cu unica intrebuintare
sau cele multifunctionale si reprogramabile, nu
foarte costisitoare, reprezinta viitorul in domeniul
razboiului electronic. Sistemele viitoare vor fi
capabile sa transmitd si sd receptioneze, 1n acelasi
timp, fard interferente, elimindnd fratricidul
electronic. Totodata, capabilitatea echipamentelor
de a raspunde autonom la amenintdrile noi din
spectrul electromagnetic va duce la reducerea
pierderilor 1n randul personalului.

Mai mult, sistemele de razboi electronic ar
trebuie sa fie modulare si scalabile pentru a putea
functiona independent sau integrat, sa fie capabile
sa primeasca noi functiuni si s permitd colaborarea
si cooperarea intre sistemele autonome si cele
operate manual.

in conflictul din Ucraina, cel care se va adapta
mai rapid realitatii din spectrul electromagnetic
si va avea puterea de a inova in domeniu (prin
implementarea de tehnologii noi) va reusi sa
contracareze avansul tehnologic al adversarului
si va avea posibilitatea de a domina mediul
electromagnetic, ceea ce va multiplica sansele de
victorie.
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SECURIZAREA COMUNICATIILOR
UNUI ROl DE DRONE UTILIZAND
BLOCKCHAIN SI CRIPTOGRAFIE
BAZATA PE LATICE

Cosmin RUSEA,
Mihaela RINJA*

Abstract

Swarm drone networks represent a new frontier in aerial operations, drone-warfare already

being key component in ensuring ground-based operations success in wars like Russian-Ukraine
war, where they prove to be a cost-efficient solution and pose a threat to more expensive military
equipment (ex. tanks, armored personnel carriers). This concept is shaping the development process of
6™ generation aircrafts where every manned aircraft is supposed to lead a swarm of drones that helps

completing the mission with fewer human loses.

integrity.

The objective of this article is to identify the communications security risks inside a swarm
of drones and to offer a security architecture tailored for swarm drone environments to be resilient
against classical attacks (ex. man-in-the-middle), as well as future quantum threats.

Our solution (Core Swarm—Edge Swarm) combines blockchain technology for a decentralized
approach in establishing trust among network nodes and a post-quantum lattice-based cryptographic
algorithm to implement a key exchange mechanism thus safeguarding sensitive data and ensure mission

Keywords: drone swarm,; blockchain; lattice-based cryptography; post-quantum.

INTRODUCERE

In ultimul timp, dronele au inceput si fie
folosite, din ce in ce mai mult, atdt in misiuni
de lupta, cat si in misiuni de supraveghere si
securizare a perimetrelor, utilizarea lor prezentand
avantaje in ceea ce priveste costul de productie,
mentenanta, timpul redus de invétare, precum
si din perspectiva diminudrii semnificative a
riscului de producere de accidente in comparatie
cu un sistem care are un operator uman la bord.

Utilizarea dronelor in razboaie, cum este cel
din Ucraina, a crescut semnificativ, Royal United
Services Institute din Londra estimand un numar
de aproximativ 10.000 de drone' pierdute de partea
ucraineand, pe luna, in urma diverselor actiuni
militare intreprinse. In cazul acestui conflict, balanta
economica se indreaptd clar in favoarea dronelor
comerciale. De exemplu, dronele DJI Mavic 3 (in
valoare de 2.000 USD) utilizate de fortele ucrainene
si care sunt echipate cu incdrcatura exploziva, pot
scoate din lupta tancurile T-90SM, producand o
paguba de aproximativ 4,5 milioane USD.

“Autorii sunt experti in cadrul Ministerului Apararii Nationale.
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Un roi de drone este compus dintr-o
multitudine de platforme individuale, cu
capabilitdti de procesare reduse si costuri de
realizare scazute. Desi fiecare drond poate avea
capacitati limitate de procesare si de prelucrare
a informatiilor, prin interoperabilitate si
comunicare eficienta acestea pot lucra impreuna
pentru a combina resursele si pentru a indeplini
sarcini complexe In mod colectiv.

In plus, un roi de drone poate oferi redundanta
sirezilientd sporita. Daca una sau mai multe drone
din roi intdmpind probleme sau sunt pierdute,
restul platformelor pot prelua rapid sarcinile si
functionalitatile acestora, asigurand continuarea
si finalizarea cu succes a misiunii.

In cadrul sistemelor de drone existi doua
arhitecturi de retea principale: stea si mesh,

prezentate in Fig.1.

S T

Fig. 1: Configuratie tip stea (stanga) si configuratie tip
mesh (dreapta)

—
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In arhitectura de tip stea exista un nod central
la care toate dronele sunt conectate direct. In
aceastd configuratie dronele nu comunicd direct
intre ele, ci trimit datele catre nodul central,
care le directioneaza catre destinatie. Unul
dintre dezavantajele acestei arhitecturi ar putea
fi vulnerabilitatea la compromiterea nodului
central, fapt ce poate afecta functionarea intregii
retele.

Arhitectura mesh presupune interconectarea
directd a fiecarei drone cu mai multe alte drone
din retea. Astfel, fiecare drond din retea devine
un nod de comunicatie si poate comunica direct
cu orice alt nod la care este conectat. Datorita
conexiunilor multiple, dronele pot comunica intre
ele chiar si in situatii in care unele conexiuni sunt
compromise sau intrerupte. Roiurile de drone
de tip mesh sunt potrivite pentru misiuni care
necesitd acoperire extinsa sau pentru medii cu
obstacole complexe, unde este necesara o retea
flexibila si adaptabila.

IDENTIFICAREA RISCURILOR IN ROIURILE
DE DRONE: VULNERABILITATI CLASICE

In vederea reducerii costurilor de constructie
a acestor platforme, de multe ori se sacrifica
puterea de procesare, ceea ce creste riscul
de securitate. Atacatorii cu putere de calcul
superioara pot intercepta comunicatiile dintre
platformele individuale din roi si pot pune in
pericol desfasurarea cu succes a misiunii acestuia.

Taxonomia propusa clasificd atacurile asupra
dronelor folosind parametri de securitate CIA
(confidentialitate, integritate si disponibilitate),
astfel incat sa se previna interceptarea neautorizata
a comunicatiilor, alterarea informatiilor si
asigurarea unei accesibilitati neintrerupte a
sistemelor in timpul desfasurdrii misiunilor.
O astfel de clasificare este prezentata in Fig.2.

Confidentialitate Integritate Disponibilitate
3 Substituirea sau Atacuri fizice
Spoofing alterarea =
informatiilor Dcnla!-of-
Service
Acces 5
neautorizat Modificarea Atacuri DDoS
acces control
. Spoofing GPS
Atacuri replay Man-in-the- B 2
middle

Bruiaj canal

Atacuri de
rutare

Falsificarea

B piy informatiilor

Fig. 2: Clasificarea atacurilor asupra roiurilor de drone
conform parametrilor CIA

IDENTIFICAREA RISCURILOR INROIURILE
DE DRONE: AMENINTARI CUANTICE

Un calculator cuantic cu un numar suficient de
mare de qubiti (versiunea cuantica a bitului binar
clasic) ar putea functiona fara a fi perturbat de
zgomotul cuantic si alte fenomene de decoerenta
cuanticd. In aceasta situatie, algoritmul lui Shor
ar putea fi folosit pentru a compromite algoritmii
de criptare cu cheie publica, precum:

- Rivest-Shamir-Adleman (RSA);

- Diffie-Hellman,;

- Diffie-Hellman pe curbe eliptice (ECDH).

RSA utilizeaza ca premisa faptul
factorizarea numerelor 1intregi mari este o

ca
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problemd computationala dificildi. Pand in
prezent, nu existd un algoritm clasic cunoscut
care sd poatd factoriza aceste numere in timp
polinomial. Aceastd presupunere este valabila
pentru calculatoarele clasice (non-cuantice).

Cu toate acestea, algoritmul lui Shor arata
ca factorizarea numerelor intregi este eficienta
pe un computer cuantic ideal, asa cd ar putea fi
fezabild compromiterea algoritmului RSA prin
construirea unui computer cuantic cu un numar
suficient de mare de qubiti.

Algoritmul lui Shor consta n trei pasi:
determinarea perioadei pe baza teoriei
numerelor;
accelerarea Quantum Field Theory (QFT);
calcularea factorilor pe baza perioadei.

In algoritmul lui Shor, odati ce perioada este
gasita, calcularea factorilor (chei criptografice)
devine usoara’. Aceastd descoperire a servit
drept motivatie puternica pentru dezvoltarea si
constructia calculatoarelor cuantice, precum si
pentru studiul noilor algoritmi adecvati acestora.
De asemenea, a stimulat cercetarea in domeniul
criptografiei post-cuantice, care se concentreaza
pe dezvoltarea de sisteme criptografice rezistente
la atacurile viitoare ale calculatoarelor cuantice.*

In urmitorul capitol se va realiza o analiza
detaliata a utilizarii tehnologiilor blockchain. Se
va explora modul in care tehnologia blockchain
poate fi implementata pentru a asigura securitatea
comunicatiilor si a schimburilor de date in cadrul
unui roi de drone.

Ulterior, se vainvestigautilizarea criptografiei
bazate pe latice pentru securizarea comunicatiilor
st a datelor in cadrul unui roi de drone. Acest
lucru va implica o analizd a principiilor si a
algoritmilor criptografici latices, precum si
modul in care acestia pot fi implementati eficient.
In final, propunem o arhitecturd de securitate
pentru roiurile de drone, ce combina avantajele
tehnologiei blockchain si rezistenta algoritmilor
post-cuantici bazati pe latice.

SISTEM DE CALCUL DESCENTRALIZAT:
BLOCKCHAIN

Un blockchain este un registru digital
descentralizat, distribuit si de multe ori public,
format din inregistrari numite blocuri, care sunt
utilizate pentru a Inregistra tranzactiile pe mai
multe calculatoare, astfel incat orice bloc implicat
nu poate fi modificat retroactiv fara modificarea
tuturor blocurilor ulterioare.

Headerul blocului, asa cum este prezentat in
schema din Fig.3, contine metadate despre bloc,
precum un timestamp (marca temporald), un
hash al headerului blocului anterior din lant (cu
exceptia blocului de inceput sau ”genesis block™),
un nonce (un numar aleatoriu folosit in procesul
de minare a blocului), hash-ul si rddacina Merkle
a blocului de date curent si alte informatii legate
de gestionarea blocului.

Bloc n Bloc n+1 Bloc n+2
Header Bloc Header Bloc Header Bloc
i — | == pe— ey
e | o]

Hash{header bloc anterior)

Hash{bloc de date)

Riiddcind Merkle

Bloc de date

Ridbeind Mo

March temporali

.‘ Hash{header bloc anterior)

Hash{bloc de date]

rhli

Bloc de date

Fig. 3: Relatia dintre blocurile din cadrul unui blockchain

Marcd rempaorald

Hashiheader bloc anterior]

4

B! ind Merkle
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Radacina Merkle:
Hash(ABCDEFGH)

-

Hash(ABCD)

i

Hash(AE)
Hash(A) L Hash(B)

Data B

Hash(CD)
Hash(c) L Hash(D)

Data A Data C Data D

Hash(EFGH)

i

Hash(EF)
Hash(E) L Hash(F)

Data E

Hash({GH)
Hash(G) L Hash(H)

Data F Data G Data H

Fig. 4: Exemplu de arbore Merkle

Intr-un blockchain, transferurile de date
sunt grupate impreund Iintr-un bloc. Pentru
a eficientiza verificarea si securitatea, In loc
sd stocheze fiecare transfer in mod direct in
headerul blocului, blockchain-urile utilizeaza
o structurd de date, tip arbore binar, cunoscuta
sub numele de "Merkle tree” (arbore Merkle),
exemplificata in Fig.4. Un arbore Merkle este
un arbore de hash-uri in care fiecare nod intern
este un hash al concatenarii hash-urilor fiilor sai.
Lanivelul cel mai de jos al arborelui se afla hash-
urile individuale ale transferurilor. Astfel, avand
doar radacina Merkle si un set de transferuri, se
poate verifica eficient daca un anumit transfer
este sau nu inclus 1n bloc.

Pentru a reduce supraincarcarea traficului
in reteaua de bazd 5G, expertul Abdel-Malek
propune un mecanism distribuit de autentificare
bazat pe delegare. In aceastd schemi, dronele
legitime sunt autorizate ca semnatari delegati
proxy pentru a efectua autentificarea in numele
retelei de baza. De asemenea, este propus un
mecanism pentru alegerea unui nou lider al
roiului de drone atunci cand actualul lider este
indisponibil .’

La randul sdu, A. Yazdinejad propune
utilizarea modelului blockchain pentru a asigura
securitatea intr-un roi de drone intr-un mod
descentralizat. Cu toate acestea, implementarea
acestui model se confruntd cu anumite limite
legate de aria geografica si viteza de deplasare
a dronelor. Experimentele au fost realizate la o
viteza de 10m/s, in timp ce drone precum DJI

Mini 3 Pro pot atinge viteze de pana la 16m/s.
Astfel, implementarea topologiilor de retele
descentralizate si distribuite devine problematica
pentru viteze de deplasare mai mari®.

CRIPTOGRAFIE BAZATA PE LATICE

Pentru a contracara amenintarea reprezentata
de capacitatea calculatoarelor cuantice de a
compromite schemele de criptare cu cheie publica
existente, NIST (National Institute of Standards
and Technology) a organizat in perioada 2016-
2022 o competitie, Tn mai multe etape, pentru
a identifica acei algoritmi capabili sa reziste
atacurilor realizate cu ajutorul calculatoarelor
cuantice, prin probleme matematice dificile din
punct de vedere computational. Castigatorii
acestei competitii au fost algoritmul CRYSTALS
Kyber, pentru incapsularea cheii, si algoritmul
CRYSTALS  Dilithium,
digitale. Ambii algoritmi selectati se bazeaza

pentru  semnaturi
pe problema invatarii cu erori in mod modular
(en. Modular-LWE) din cadrul unei latice’.
O latice prezinta similaritati cu un spatiu vectorial,
diferenta majorda fiind datd de modul in care
este construitd: utilizarea exclusiva a vectorilor
cu valori discrete®. Cu alte cuvinte, laticea
L generata de setul de vectori independenti liniar
V1, V2 - Vn gpartinind multimii R™ este un set de
combinatii liniare de numere Intregi ale acestor

vectori, rezultatul fiind:
L:{alvl + azvz + . anvn ‘ al,..., an €Z} (1)
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Probleme bazate pe latice in criptografia
cu cheie publica

In domeniul criptografiei si al teoriei
retelelor, problema celui mai scurt vector
(SVP) si problema celui mai apropiat vector
(CVP) reprezinta doua aspecte fundamentale cu
implicatii semnificative in securitatea si eficienta
algoritmilor criptografici. Aceste probleme sunt
esentiale In dezvoltarea de scheme criptografice
sigure si in evaluarea rezistentei acestora in fata
atacurilor cunoscute.

Baza dificila (cheie publica) Baza usoara (cheie privata)

Fig. 5: Reprezentare 2D a unei chei publice si a unei
chei private

Dupa cum se poate observa in Fig.5,
laticea poate fi formata din mai multe baze, insa
formatul bazei influenteaza direct viteza cu care
o problema de tip SVP sau CVP este calculata.
Cu cat cei doi vectori sunt mai ortogonali cu
atat rezultatul devine mai usor de obtinut, motiv
pentru care baza usoara este utilizatd cu rol de
cheie privata, iar baza dificila este utilizata drept
cheie publica.

Problema celui mai scurt vector (SVP)

Data fiind o latice cu baza B, se cere sa se
gaseasca cel mai scurt vector diferit de zero in
laticea L(B) care satisface ecuatia:

lvl| = 4,L(B) (2)
Aceasta problemd este dificil de rezolvat

intr-o latice multidimensionala. Interpretarea
grafica a acestei probleme se regaseste in Fig.6.

Fig.6: Prolema celui mai scurt vector, reprezentare 2D:
baza B formata din vectorii liniar independenti b1,b2 si
cel mai scurt vector SV

Problema celui mai apropiat vector (CVP)

Similara SVP, aceastd problema introduce
un nou vector t ce nu este necesar sa apartina
laticei L(B), scopul fiind de a calcula vectorul
v apartinand laticei L(B), cel mai apropiat de
vectorul t, astfel incat pentru orice w apartinand
L(B) este satisfacuta relatia:

lv=tll <llw—tll ©

- - " . . . - L] L] L]

Fig.7: Problema celui mai apropiat vector, reprezentare
2D: baza B formata din vectorii liniar independenti b1,b2
si cel mai apropiat vector V apropiatde vectorul t

Problema invatarii cu erori (LWE)

Problema invatarii cu erori (LWE - Learning
With Errors) a fost introdusa de Regev in 2010°
si este o problemd matematicd fundamentalad
in criptografia bazatd pe latice, care a devenit
centrald In dezvoltarea de algoritmi criptografici
rezistenti in fata amenintdrii cuantice. Aceasta
se bazeazd pe ideea reprezentdrii informatiilor
secrete ca un set de ecuatii afectate de zgomot
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aleatoriu sau de erori. Cu alte cuvinte, LWE este
o modalitate de a ascunde valoarea unui secret
prin introducerea de zgomot in el.

Formulatda mai precis, problema invatarii
cu erori presupune gasirea unui vector secret s
dintr-o retea liniard A si a unui termen de zgomot
e, astfel Incat produsul intern al vectorului secret
cu o matrice A plus zgomotul sa fie o solutie data
b, adica:

<ai,s>+e=b;modq 4)

Desi problema este nepractici pentru
numere mari, dimensiunea cheii publice a cripto-
sistemelor bazate pe LWE este O(n?), ceea
ce reprezintd o imbundtdtire considerabild in
comparatie cu cele bazate pe solutia celui mai
mic intreg (en. short integer solution - SIS)."

A S e b

4 1 11 10 6 a4
5 9 5 X = + N -

9 0 10 11 1 2

T Ea 11 1 11
12| 7 S Sy 1 5
6 5 11 4 0 12
3 3 5 (1] -1 8

Fig. 8: Exemplu LWE: in urma utilizarii cheii secrete
s este addaugat un mic zgomot e pentru a ingreuna
descoperirea cheii secrete

Problema invatarii cu erori (Ring-LWE vs.
Module-LWE)

Pentru a micsora si mai mult dimensiunea
cheii publice, fara a reduce gradul de securitate,
au fost utilizate latice cu structuri algebrice
suplimentare. Dintre acestea distingem invatarea
cu erori prin inel (en. Ring-LWE) si prin modul
(en. Module-LWE).

Un exemplu de Ring-LWE este prezent in
Fig. 9, in care fiecare rand reprezinta o shiftare
(deplasarea aritmeticd cu o pozitie a unui numar
binar) ciclicd a randului anterior, iar pentru
fiecare pozitie din matricea A se aplica operatia
modulo 13.

Tot in Fig. 9 putem observa un exemplu de
Module-LWE 1in care fiecare pozitie din cadrul
matricei A’ reprezinta o functie polinomiala.

Avantajele Module-LWE comparativ cu
Ring-LWE cuprind, pe ldngad dimensiunea redusa
a cheii, posibilitatea superioara de scalabilitate,
motiv pentru care a stat la baza procesului de
standardizare a noilor algoritmi rezistenti in fata
calculatoarelor cuantice.

A A

S B Pii |Pip | ‘Piy | Pii
1

Pz1 Pz Pz Py
T

52 G P3y P32 Pys | Pag

9 12 2

Pyy Psyz Py Py
09z 2
1 a0 9y I

Fig. 9: Exemplu de utilizare Ring-LWE (matricea A),
Module-LWE (matricea A’)

Mecanism de incapsulare a cheii bazat pe
latice modulare (ML-KEM)

Standardul FIPS 203 are drept obiectiv
specificarea unei suite de algoritmi si parametri
ai mecanismului de incapsulare a cheii bazat
pe latice modulare (Module-Lattice-Based Key
Encapsulation Mechanism strandard - ML-
KEM). Aceastd suitd de algoritmi ce alcatuiesc
un mecanism de incapsulare a cheii (Key
encapsulation mechanism - KEM) au drept scop
stabilirea unei chei secrete comune intre doua
parti ce comunicd prin intermediul unui canal
public

ML-KEM este compus din urmatorii
algoritmi: (a) algoritmul pentru generare a cheii;
b) algoritmul pentru incapsulare; (c) algoritmul
pentru decapsulare.

Algoritmul pentru Incapsulare este descris in
pasii urmatori:

1. Generarea mesajului: Se alege un mesaj m
aleatoriu din multimea {0, 1} la puterea n.
Aceasta inseamna ca se genereaza un S$ir
de n biti aleatorii pentru mesaj.

. Derivarea unei chei intermediare (K): Se
foloseste functia de hash (H) pentruaderiva
o cheie intermediara (K) din concatenarea
cheii publice (Pk) si a mesajului aleatoriu
(m). Aceasta Tnseamna cd se aplica functia
de hash la concatenarea cheii publice si a
mesajului aleatoriu.
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3. Criptarea mesajului: Mesajul m este
criptat folosind cheia publica (Pk),
rezultand un text criptat (c). Acest lucru
implica utilizarea algoritmului de criptare
(Enc) pentru a cripta mesajul folosind
cheia publica data.

. Derivarea cheii finale (K): Se foloseste
din nou functia de hash (H) pentru a
deriva cheia finala (K) din concatenarea
cheii intermediare (K) si a textului criptat
(c). Acest lucru asigurd ca cheia finala
depinde de cheia intermediara si de textul
criptat, ceea ce poate creste securitatea si
variabilitatea cheii.

Algoritmul pentru decapsulare cuprinde

pasii urmatori:

1. Decriptarea mesajului: Se foloseste cheia
secretd (Sk) pentru a decripta textul criptat
(c), obtinandu-se astfel mesajul original
(m). Acest implica utilizarea
algoritmului de decriptare (Dec) pentru
a decripta textul criptat folosind cheia
secretd data.

lucru

.Derivarea cheii intermediare (K): Se
foloseste functia de hash (H) pentru
a deriva o cheie intermediard (K) din
concatenarea cheii secrete (Sk) si a
mesajului decodat (m). Astfel, functia de
hash este aplicatd la concatenarea cheii
secrete si a mesajului decodat.

. Derivarea cheii finale (K): Se foloseste
din nou functia de hash (H) pentru a deriva
cheia finala (K) din concatenarea cheii
intermediare (K) si a textului criptat (c).
Acest lucru asigurd coerenta intre cheia
intermediard si textul criptat in procesul
de decapsulare.

Recomandarea NIST este de a utiliza setul
de parametri ML-KEM-768 ca solutie de baza
deoarece asigura un grad ridicat de securitate
sacrificaind putin din performanti. In cazul in
care raportul dintre securitate si performantd nu
este satisfacator, se poate utiliza un alt set de
parametri care corespund cerintelor in materie
de performante sau nivel de securitate.'!
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ARHITECTURA DE SECURITATE PENTRU
UN ROI DE DRONE

Am optat pentru implementarea
mecanismului de 1incapsulare a cheii si a
structurii blockchain, utilizand circuite hardware
reconfigurabile de tip FPGA, pentru a obtine
viteze mari de criptare si de decriptare.

Arhitectura Core Swarm - Edge Swarm:
concept-cheie in roiul de drone

Prin combinarea unui nucleu central puternic
(Core Swarm) cu o retea distribuita si flexibila
de drone periferice (Edge Swarm), sistemul poate
beneficia de o eficienta si o scalabilitate sporita,
gestionand in acelasi timp cu succes o gama
largd de sarcini si aplicatii in diferite medii si
contexte. Arhitectura Core Swarm-Edge Swarm
se regaseste in Fig.10.

Core Swarm - reprezintd nucleul central al
roiului de drone, responsabil pentru validarea
transferurilor din blockchain, coordonarea si
controlul general al intregului roi, preluand sarcini
complexe precum analiza datelor, planificarea
misiunilor si luarea deciziilor strategice.

Edge Swarm —reprezinta o retea distribuitd de
drone ce actioneaza ca o extensie a Core Swarm.
Aceste drone periferice sunt echipate cu senzori
si camere pentru colectarea datelor din teren
si pentru efectuarea sarcinilor locale, precum
inspectii sau supravegherea unor zone specifice.
Ele pot prelucra si analiza datele la nivel local si
pot transmite informatiile relevante inapoi catre
Core Swarm pentru procesare suplimentara sau
luarea deciziilor.

P ol -:\;?:,‘.;;\----,_
gt - b\\):\j{[\!“' Q.
.'/ %’g\;/[ \ / l\ ,r* \
\ bR = 7N > ;
%, f\\ _,A_\_\_\Lx‘if\'k\./*/
S AR R

Fig. 10: Arhitectura Core Swarm - Edge Swarm



INFOSFERA

Paralelizarea criptarii si autentificarii
folosind AES-GCM

Conform Tab.1, protocoalele de comunicatie
implementate pe modulele wireless au integrate
masuri proprii de securitate ce presupun, in
majoritatea cazurilor, utilizarea algoritmului de
criptare AES-CCM.

Protocol Algoritm

Bluetooth BLE"? | AES-CCM

Zigbee' AES-CCM

LoRaWAN™" AES-CTR & AES-CMAC
Sigfox!? AES-CMAC

Tab.1: Protocoale de comunicatie wireless si algoritmii de
criptare utilizati

In solutia prezentatd propunem dezactivarea
masurilor de securitate furnizate de modulele
wireless si inlocuirea acestora cu algoritmul
AES-GCM, implementat ca modul hardware in
cadrul circuitului FPGA. Aceastd masura prezinta
urmatoarele avantaje:

- paralelizarea proceselor de criptare si
autentificare:  algoritmul ~ AES-GCM
permite criptarea si autentificarea in mod
simultan, ceea ce poate duce la o crestere a
vitezei de prelucrare a datelor;
autentificarea  textului  cifrat:  prin
efectuarea autentificarii direct asupra
textului cifrat, algoritmul GCM oferd o
mai bund protectie Tmpotriva atacurilor
asupra integritdtii datelor; acest lucru este
important pentru a garanta ca datele raiman
sigure 1n timpul transmiterii si stocarii.

Protocol schimb de chei

Schimbul de chei este realizat intre doua
drone prin intermediul unui protocol cu structura
genericd a unui pachet de date, prezentat in
Fig.11, si impartit astfel:

Protocol drona emitator:

- incapsularea blocului de date, utilizand
algoritmul CRYSTALS-Kyber-768 pentru
realizarea schimbului de chei;

- criptarea header-ului Blockchain si a
datelor incapsulate, utilizdnd algoritmul
AES 256 modul GCM.
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Protocol drona receptor:

- decriptarea header-ului Blockchain si a
datelor incapsulate, utilizdnd algoritmul
AES 256 modul GCM;

- decapsularea blocului de date, utilizand
algoritmul CRYSTALS-Kyber-768 pentru
realizarea schimbului de chei.

Header Blockchain: este integrat pentru a
asigura integritatea datelor in timpul procesului
de transmitere a pachetului de date de la o drona
la alta. Fiecare drond din edge si din core are o
identitate digitald unica stocata pe blockchain.
Dupa ce pachetul este livrat cu succes, un transfer
sauun eveniment de confirmare poate fi inregistrat
pe blockchain pentru a indica finalizarea cu succes
a transmiterii. Aceasta inregistrare pe blockchain
serveste drept dovadd a livrdrii pachetului si
poate fi accesata si verificata de catre toate partile
implicate.

Header protocol wireless: este adaugat de
catre modulul wireless utilizat pentru transmiterea
datelor.

Pachet

Header protocol

wireless
Header
Blockchain
Criptare/
incapsulare/ |  Decriptare

i

Fig. 11: Structura unui pachet de date transmis intre drone

Decapsulare

Propunere de implementare hardware a
arhitecturii de securitate
Propunem urmatorul model arhitectural
pentru implementarea masurilor de securitate
mentionate anterior. Componentele principale ale
acestui model sunt distribuite in zona de logica
programabild a circuitului FPGA pe module
distincte, dupa cum urmeaza:
1. CHAIN (gestionare header Blockchain):
acest modul are implementat algoritmul
SHAS512 pentru autentificare;
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.RNG (Generare numere aleatoare):
modulul genereazd numere aleatoare care
sunt ulterior utilizate in ML-KEM, pentru
a spori securitatea;

.ML-KEM (incapsulare cheie): acest modul
realizeazd 1Incapsularea cheii folosind
algoritmul CRYSTALS-Kyber768, un
protocol de schimb de chei post-quantum
care oferd securitate impotriva calculului
cuantic;

.KEY-MNG  (Managementul  cheilor
criptografice): modulul este responsabil
pentru gestionarea si stocarea cheilor
criptografice utilizate in sistem;

.A-ENC/DEC (Criptare si autentificare):
modulul se ocupda de criptarea si
autentificarea datelor folosind algoritmul
AES-GCM, asigurand confidentialitatea si
integritatea informatiilor;

6. CONTROL  (Controlul  functionarii
modulelor hardware): acest modul verifica
si gestioneazd functionarea corectd a
celorlalte module hardware din sistem,
asigurandu-se ca acestea opereaza 1in
parametri normali si cd nu existd nicio
anomalie sau problema de securitate;

.COM (Comunicatie): modulul faciliteaza
transferul de date intre restul modulelor
implementate inzona de logica programabila
(PL) si procesorul (PS), circuitul FPGA si
modulul de comunicatie wireless extern,
prin intermediul protocoalelor SPI/I2C/

UART/AXI.

Aceasta arhitectura modularda (prezentata
in Fig.12) 1Imparte responsabilititile si
functionalitatile 1intre diferite componente

specializate, ceea ce faciliteaza dezvoltarea,
testarea si intretinerea sistemului de securitate.

Circuit FPGA
Procesor|  LOBica programabila (PL)
(PS)
CHAIN RNG
r 3
] } 3
MODUL i A R
wiretess [CT"1 M [**encoec "1 mne
r =
ML
KEM CONTROL

Fig. 12: Arhitectura propusa (negru - flux de date criptat;
rosu - flux de date necriptat)

In cadrul acestui articol am examinat
diversele amenintdri cu care se confruntd un roi
de drone si am propus o solutie de arhitectura
de securitate care credem cd poate contracara
aceste vulnerabilitati, fie ca sunt de natura clasica
sau cuanticd. Numele solutiei noastre este Core
Swarm - Edge Swarm si este conceputd pentru
criptarea si autentificarea datelor provenite de
la modulul wireless extern in mod paralel prin
intermediul algoritmului AES-GCM, ulterior
facilitand schimbul de chei folosind algoritmul
CRYSTALS-Kyber768. Aceasta
arhitectura realizeaza, totodatd, autentificarca

post-cuantic

datelor, prin intermediul tehnologiei blockchain,
de catre un grup select de drone cunoscut sub
numele de Core Swarm.

Implementarea acestui model arhitectural
se bazeazd pe utilizarea de circuite logice
reconfigurabile tip FPGA, ceea ce permite
paralelizarea masurilor de securitate. Aceasta
duce la viteze mari de procesare atit la nivel
individual (drond), cat si la nivelul intregului roi
de drone. Astfel, abordarea de acest tip garanteaza
ca informatiile si activitatile desfasurate de roiul
de drone sunt protejate si securizate impotriva
amenintarilor prezente si viitoare. Dezvoltarea
si implementarea solutiilor de criptare post-
cuantice in cadrul unui roi de drone devine
imperativd pentru a contracara amenintarile
viitoare generate de avansul continuu al puterii
de calcul a calculatoarelor cuantice.

53



INFOSFERA

. ABDEL-MALEK A. M, K. Akkaya, A.
Bhuyan, A. S. Ibrahim, ”A Proxy Signature-
Based Swarm Drone Authentication with
Leader Selection in 5G Networks”, [EEE
Access (IEEE), vol. 10, p. 57485 — 57498,
2022, doi:10.1109/ACCESS.2022.3178121.

. ALAGIC Gorjan, David Cooper, Quynh
Dang, Thinh Dang, John M. Kelsey, Jacob
Lichtinger, Yi-Kai Liu, Carl A. Miller, Dustin
Moody, Rene Peralta, Ray Perlner, Angela
Robinson, Daniel Smith-Tone, Daniel Apon,
Status Report on the Third Round of the NIST
Post-Quantum Cryptography Standardization
Process, National Institute of Standards and
Technology, 2022, doi:org/10.6028/NIST.
IR.8413-updl.

. Bluetooth, ”Developer Study Guide: Bluetooth
Low Energy Security”, 27 martie 2023, https://
www.bluetooth.com/bluetooth-resources/le-
security-study-guide (accesat la 26 ianuarie
2024).

. CHOUDHARY Gaurav, Vishal Sharma,
Takshi Gupta, Jiyoon Kim, IIsun You, ”Internet
of Drones (IoD): Threats, Vulnerability, and
Security”, The 3rd International Symposium
on Mobile Internet Security, Cebu,
Philipines, p. 1-13, 2023, doi.org/10.48550/
arXiv.1808.00203

. COMANE. L., K. M. Malarski, M. N. Petersen
and S. Ruepp, ”Security Issues in Internet of
Things: Vulnerability Analysis of LoRaWAN,
Sigfox and NB-10T”, 2019 Global IoT Summit
(GloTS), Aarhus, Denmark, IEEE, 2019,
doi:10.1109/GIOTS.2019.8766430.

. KHANIJIS., F.Igbal, P. Hung, ”ZigBee Security
Vulnerabilities: Exploration and Evaluating”,
2019 10th International Conference on
Information and Communication Systems
(ICICS), 2019, Irbid, Jordan, IEEE. doi:https://
doi:10.1109/IACS.2019.8809115.

. ODED Regev, “"The Learning with Errors
Problem”, 2010 IEEE 25th Annual Conference
on Computational Complexity, Cambridge,
MA, USA, IEEE, p. 191-204, accesat in

10 februarie, 2024, doi: 10.1109/CCC.2010.26.

. PURCELL Michael, Yang Li, Kee Siong

Ng, A Tutorial Introduction to Lattice-
based Cryptography and Homomorphic
Encryption, 2022,  doi:doi.org/10.48550/

arXiv.2208.08125.

. RAIMONDO Gina M., Laurie E. Locascio,

”Module-Latice-based
Mechanism Standard”, National Institute of

Standards and Technology,
2023, doi:org/10.6028/NIST.FIPS.203.ipd.

Key-Encapsulation

Gaithersburg,

10. YAZDINEJAD A., R. M. Parizi, A.

I1.

Dehghantanha, H. Karimipour, G. Srivastava,
M. Aledhari, ”Enabling Drones in the Internet
of Things with Decentralized Blockchain-
Based Security”, [EEE Internet of Things
Journal (IEEE), vol. 8, nr. 8, p. 6406 - 6415,
2021, doi:10.1109/J10T.2020.3015382.
YANG Xueying, E. Karampatzakis, C. Doerr,
F. Kuipers,
LoRaWAN”, IEEE/ACM Third International
Conference on Internet-of-Things Design and
Implementation (loTDI), Orlando, FL, USA,
IEEE, 2018, doi:10.1109/10TDI1.2018.00022.

”Security Vulnerabilities in

12. WANG Shuangbao Paul, Erik Sakk, ”Quantum

13.

Algorithms: Overviews, Foundations, and
Speedups”, 2021 I[EEE 5th International
Conference on Cryptography, Security and
Privacy (CSP), Zhuhai, 1EEE, 25 februarie
2021, doi:10.1109/CSP51677.2021.9357505.
WATLING Jack, Nick Reynolds, Meatgrinder:
Russian Tactics in the Second Year, Royal
19 mai 2023,

https://www.rusi.org/explore-our-research/

United Services Institute,

publications/special-resources/meatgrinder-
russian-tactics-second-year-its-invasion-

ukraine; accesat la 10 februarie 2024.

14. Wikipedia, “Shor’s algorithm”, 29 ianuarie

2024,
27s_algorithm; accesat la 10 februarie 2024.

https://en.wikipedia.org/wiki/Shor%

54




INFOSFERA

! Jack Watling si Nick Reynolds, Meatgrinder: Russian Tactics in the Second Year of Its Invasion of Ukraine, Royal
United Services Institute, 19 mai 2023, p.3.

2 Gaurav Choudhary, Vishal Sharma, Takshi Gupta, Jiyoon Kim si Ilsun You, “Internet of Drones (IoD): Threats,
Vulnerability, and Security Perspectives”, The 3rd International Symposium on Mobile Internet Security, 29 august —
1 septembrie 2018, doi.org/10.48550/arXiv.1808.00203, p.5.

* 8. P. Wang, E. Sakk, ”Quantum Algorithms: Overviews, Foundations, and Speedups”, 2021 IEEE 5th International
Conference on Cryptography, Security and Privacy (CSP), Zhuhai, China, 2021, p. 17-21, doi: 10.1109/
CSP51677.2021.9357505.

4 Wikipedia contributors, ”Shor’s algorithm”, Wikipedia, The Free Encyclopedia, https://en.wikipedia.org/w/index.
php?title=Shor%27s_algorithmé&oldid=1200508621, pp.1, (accesat in 10 februarie 2024).

> M. A. Abdel-Malek, K. Akkaya, A. Bhuyan, A. S. Ibrahim, ”A Proxy Signature-Based Swarm Drone Authentication
With Leader Selection in 5G Networks”, in IEEE Access, vol. 10, p. 57485-57498, 2022, https://doi: 10.1109/
ACCESS.2022.3178121, p.1.

¢ A. Yazdinejad, R. M. Parizi, A. Dehghantanha, H. Karimipour, G. Srivastava si M. Aledhari, ”Enabling Drones in the
Internet of Things with Decentralized Blockchain-Based Security”, in IEEE Internet of Things Journal, vol. 8, nr. 8,
p. 6406-6415, 15 aprilie 2021, https://doi: 10.1109/J10T.2020.3015382.

7 Gorjan Alagic, David Cooper, Quynh Dang, Thinh Dang, John M. Kelsey, Jacob Lichtinger, Yi-Kai Liu, Carl A. Miller,
Dustin Moody, Rene Peralta, Ray Perlner, Angela Robinson, Daniel Smith-Tone, Daniel Apon, “Status Report on the
Third Round of the NIST Post-Quantum Cryptography Standardization Process”, National Institute of Standards and
Technology, Gaithersburg, 5 iulie 2022, https://doi.org/10.6028/NIST.IR.8413-upd1, accesat in 11 februarie 2024, pp.4.

8 Yang Li, Kee Siong Ng, Michael Purcell, “A Tutorial Introduction to Lattice-based Cryptography and Homomorphic
Encryption”, 28 septembrie 2022, https://doi.org/10.48550/arXiv.2208.08125, pp.18.

? 0. Regev, "The Learning with Errors Problem (Invited Survey)”, 2010 IEEE 25th Annual Conference on Computational
Complexity, Cambridge, MA, USA, 2010, p. 191-204, https://doi: 10.1109/CCC.2010.26, p.1.

"Yang Li, Kee Siong Ng, Michael Purcell, “A Tutorial Introduction to Lattice-based Cryptography and Homomorphic
Encryption”, 28 septembrie 2022, https://doi.org/10.48550/arXiv.2208.08125, pp.35.

1Gina M. Raimondo, Laurie E. Locascio, "Module-Lattice-based Key-Encapsulation Mechanism Standard”, 24 august
2023, National Institute of Standards and Technology, Gaithersburg, 24 august 2023, https://doi.org/10.6028/NIST.
FIPS.203.ipd, p.34.

12 “Developer Study Guide: Bluetooth Low Energy Security”, Bluetooth, 27 martie 2023, https://www.bluetooth.com/
bluetooth-resources/le-security-study-guide/, accesat in 26 ianuarie 2024, pp.27.

13'S. Khanji, F. Igbal, P. Hung, ”ZigBee Security Vulnerabilities: Exploration and Evaluating”, 2019 10th International
Conference on Information and Communication Systems (ICICS), Irbid, Jordan, 2019, p. 52-57, https://doi: 10.1109/
IACS.2019.8809115, p.3.

4X. Yang, E. Karampatzakis, C. Doerr, F. Kuipers, ”Security Vulnerabilities in LoORaWAN”, 2018 IEEE/ACM Third
International Conference on Internet-of-Things Design and Implementation (IoTDI), Orlando, FL, USA, 2018, p. 129-
140, doi: 10.1109/10TDI1.2018.00022, p.2-3.

I5F. L. Coman, K. M. Malarski, M. N. Petersen, S. Ruepp, ’Security Issues in Internet of Things: Vulnerability Analysis
of LoRaWAN, Sigfox and NB-1oT”, 2019 Global IoT Summit (GIoTS), Aarhus, Denmark, 2019, p. 1-6, https://doi:
10.1109/GIOTS.2019.8766430, p.2.

55



INFOSFERA

ARMELE NEURONALE

Marius-Cristian GHEORGHE*

Abstract

uncoventional.

Moysterious attacks on the human brain have begun plaguing U.S. diplomats and officials with
increasing frequency, ranging from overseas diplomatic outposts. Known in the media as Havana
Syndrome, these attacks appear to be signaling a new form of warfare. Indeed, the human brain is at the
center of a biotechnological revolution currently underway. At the same time, great power competition
has returned to the forefront of international relations, as China and Russia seek to contest America's
global leadership. By highlighting recent attacks targeting the brain and revealing research from the
United States and its two main competitors, China and Russia, this article seeks to argue that neurowar
is not just coming, but rather is already here and is likely to fundamentally alter conflict and warfare.

Keywords: brain; syndrome; warfare; neuronal; neurostrike; weapons, China; frequency;

CONCEPTUL ATACURILOR NEURONALE

Conflictul (CNCO)

presupune dezvoltarea si utilizarea unor arme

Neuro-Cognitiv

cu energie directionatd' care au la baza variatiile
frecventelor radio, cu bandad ultra-largd si cu
microunde, pulsuri energetice directionate si
undelor
(folosite

individual sau com-

oscilatiile

acustice

binat) §i care au ca
scop destabilizarea
sistemului  nervos
al corpului uman.
Incepand cu 1970
aceste tehnologii
au fost imbunatatite
si modernizate pro-

gresiv  pentru a-si

maximiza capacitatile non-cinetice, dar totusi
ddunatoare.

Principiul de bazd al armelor neuronale
presupune realizarea unui atac cu arme cu
energie directionatd, atat individual, cét si prin
utilizarea unor sisteme operate de pe diverse
platforme (avioane, nave, sateliti). Un astfel
de atac presupune directionarea de energii

sau  perturbatori
neurocognitivi,
care urmaresc

sa  afecteze, sa
dezactiveze sau sa
deterioreze
manent

unei

per-
creierul
persoane sau
al celor aflate in
raza de actiune a
atacului.

Spre deosebire
de conceptele

*Autorul este expert in cadrul Ministerului Apardrii Nationale.
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Havana Syndrome

THE MYSTERY OF THE
IMMACULATE CONCUSSION

specifice altor arme, aflate in stadiu de cercetare,
prin care se doreste modificarea semnificativa
a domeniului luptei armate si care vor afecta
paradigmele anterioare privind utilizarea fortei
neletale atat asupra tintelor civile, cat si a celor
militare, atacurile neuronale sunt deja prezente
in societate. In acest sens, existd exemple precum
cel al americani

diplomatilor compromigi

neurocognitiv. in  Havana si  Guangzhou
(,,sindromul Havana”) sau cel al presupuselor
atacuri ale politiei guvernului R.P.Chineze in
cazul protestelor din Hong Kong, din anul 2019.

Sindromul Havana descrie o serie de
simptome care i-a afectat, prima data, pe
ofiterii serviciilor de informatii americane si pe
angajatii ambasadei SUA stationati la Havana/
Cuba, la sfarsitul anului 2016. In anul urmitor,
diplomati americani din diferite parti ale lumii
au raportat simptome similare. Desi, initial,
sindromul Havana a fost negat, simptomele

fiind puse pe seama stresului, cercetdtorii care

au investigat aceastd afectiune au declarat ca
sindromul Havana poate fi rezultatul armelor
cu microunde. Simptomele sunt similare cu
cele ale unei comotii cerebrale sau ale unei rani
usoare a capului si au fost raportate, in cea mai
mare parte, de diplomati, ofiteri de informatii,
personal militar si membrii familiilor acestora.
Urmarile pe termen lung ale sindromului
Havana includ: migrend, probleme cu vederea
la distanta, sangerari nazale, tulburari de somn,
pierderea auzului, dificultdti de concentrare,
oboseald cronicd. Incepand cu 2016, cel
putin 130 de oficiali americani aflati in
misiuni in intreaga lume au fost afectati,
50 dintre acestia fiind din cadrul CIA.
Sindromul Havana a fost acuzat si in cazul
vizitei presedintelui SUA, Donald Trump, in
Marea Britanie, in mai 2019. Astfel, un membru
al staff-ului de la Casa Alba, in timp ce lucra
intr-o camera de hotel din Londra pentru vizita
presedintelui SUA, a perceput un sunet care
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ulterior a devenit dureros, acesta continuand sa
fie perceput chiar si dupd ce persoana in cauza
a parasit camera. In momentul in care individul
a revenit Tn camerd cu un alt membru al staft-
ului, sunetul a inceput sa fie perceput de ambele
persoane. De asemenea, pe parcursul intregii
vizite a presedintelui SUA in Regatul Unit, cei
doi lucratori au acuzat migrene si stiri de voma.

In noiembrie 2019, acelasi angajat care a
fost vizat de atacul din Londra, in timp ce plimba
un caine, impreund cu un prieten, a observat
un SUV 1n care era o persoand necunoscuta.
In momentul in care s-a apropiat de respectiva
persoana necunoscuta, finta a resimtit o durere
intensd de cap §i un zgomot foarte ascufit.
Prietenul acestuia a resimtit durerea de cap si a
auzit sunetele la o intensitate mai mica.

Astfel, in viitoarele conflicte armate este
posibil ca armele neuronale sa fie folosite la
orice scard, de la operatorii fortelor pentru
operatii speciale pand la o gama mai complexa
de operatiuni militare. Consideratd , atac
electronic neconventional”, aceastda tehnologie
este atractiva datorita efectelor sale neletale,
dar mai ales ca urmare a faptului ca, in
prezent, nu sunt dezvoltate capabilitati de
identificare si contracarare a acestor atacuri.
Se considerd ca, prin folosirea fasciculului larg,
aceste atacuri sunt eficiente pe o raza de pana
la 3.000 m, iar tintirea directionatd si repetata
poate produce daune cognitive ireversibile,
precum pierderea memoriei, dureri continue
de cap, afectarea functiilor motorii, functii
cognitive diminuate, dificultati de vorbire sau
alte tulburari neurologice?. Astfel, amploarea si
scopul armelor pentru atacuri neuronale este un
motiv major de ingrijorare in ceea ce priveste
securitatea globala in urmadtorul deceniu. De
asemenea, existd unele dovezi cd tehnologia
frecventelor radio si a energiei directionate
a fost studiatd si testatd pentru efectele sale
asupra autovehiculelor, existand posibilitatea
ca, in viitor, aceste arme sa fie o solutie pentru
amenintarile pe roti.

DEZVOLTAREA ARMELOR NEURONALE

Asa cum in domenii precum economia,
energia, medicina, industria de armament etc.
marile puteri ale lumii se afla intr-o continua
si
domeniul neurostiintei a devenit, in ultimii

competitie pentru a-si spori influenta,
ani, un subiect de interes major pentru state
precum R.P. Chineza, F.Rusa si Statele Unite

ale Americii.

Temerile potrivit carora R.P. Chineza
dezvoltd arme , de distrugere a creierului”
au fost din nou luate in considerare, in ciuda
respingerii afirmatiilor ca sindromul misterios
care i-a afectat pe diplomatii americani a fost
rezultatul unui atac deliberat. Se pare ca Partidul
Comunist Chinez (PCC) si Armata Populara de
Eliberare (PLA) sunt in proces de dezvoltare a
acestor arme care ar putea reprezenta un nou tip
de amenintare. De altfel, PLA s-a impus ca lider
in armele ,, neurostrike”, care au fost concepute
pentru a ataca sau chiar controla creierul
mamiferelor (inclusiv cel uman). Astfel, intr-un
raport de 12 pagini, cu titlul ,, Enumerating,
Targeting and Collapsing the Chinese
Communist Party’s NeuroStrike Program.
Aggregating Intelligence Fragments and the
Power of Network Graphs”, Ryan Clarke?,
Xiaoxu Sean Lin* si LJ Eads® vehiculeaza ideea
ca R.P. Chineza produce aceste arme in urma
initiativelor PCC. In raportul acestor analisti
se sustine ca aceste tehnologii ataca sau chiar
controleaza creierul, folosind microunde, prin
intermediul unor arme cu energie directionata
prin platforme independente, cum ar fi un
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pistol de mana, sau spectrul electromagnetic
mai larg. De asemenea, cei trei afirma ca R.P.
Chinezd , comsidera atacul neurologic si
razboiul psihologic ca pe o componenta de baza
a strategiei sale de razboi asimetric impotriva
SUA si aliatilor sdi din Indo-Pacific . In context,
in perioada 2017-2018, oficiali ai guvernului
SUA de la consulatul din Guanghzou au acuzat
simptome specifice sindromului Havana, nefiind
exclusa utilizarea armelor neuronale.

Pentru SUA, ideea de ,modificare a
creierului”, ca subiect de cercetare in domeniul
apardrii si securitdfii, nu este noud. Astfel, in
perioada 1950-1970 CIA a efectuat experimente
umane 1in cadrul proiectului MKUItra, in
speranta de a exploata controlul mintii prin
hipnoza si medicamente experimentale. Au
fost implicate peste 80 de institutii, de la
universitati si spitale pana la inchisori si
companii farmaceutice. Acest program a fost,
in mare masurd, un raspuns la temerile legate
de controlul gandirii sau ,,spalarea creierului”
de catre liderii comunisti sovietici si chinezi.
La nivelul militarilor din fortele armate ale
SUA este cunoscut faptul ca se administreaza si
astazi dexedrina/dextroamfetamina, medicament
dezvoltat pentru a spori concentrarea si, totodata,
a reduce oboseala.

In 2013, presedintele SUA a organizat
BRAIN (Brain Research through Advancing
Innovative Neurotechnologies), un program
condus de Institutul National de Sanatate
(NIH), avand ca scop cercetarea in domeniul
neurostiintei, integrand mai multe comunitati
stiintifice, agentii si organizatii. incepand cu
2019, au fost alocate peste 700 de granturi, in
valoare totala de 1,3 miliarde de dolari, initiativa
continuand cel putin pana in 2025.

F.Rusd si-a manifestat interesul pentru
studiul mintii umane si modul in care aceasta
poate fi influentatd incda din secolul XIX.
Aceasta preocupare a continuat si in timpul
Razboiului Rece, cand sub indrumarea KGB si
a ministerului rus al apdrarii au fost investiti in
cercetdri in acest domeniu peste 1 mld. de dolari.
In 1991 cercetatorii rusi au dezvoltat o tehnica
prin care au reusit influentarea creierului uman,

prin introducerea de mesaje prin ,,zgomote albe”
sau muzica. Totodata, se vehiculeaza ca F.Rusa
a dezvoltat ,,virusul 666, care in urma afisarii
unor combinatii de culori pe un ecran ar avea
puterea de a provoca hipnoza.
De oficialii
importanta armelor neuronale in scopul obtinerii
unui avantaj militar, iar din dorinta de a recapata
faima si influenta globala de care beneficia
inaintea caderii Cortinei de Fier, in F.Rusa s-a
pus in ultimul deceniu un accent crescut pe
domeniul cercetarii si dezvoltarii neurostiintei.

asemencea, I'U$i recunosc

Dezvoltarea armelor neuronale vine cu
provocari unice intr-un mediu strategic dominat
de competitia dintre marile puteri. Cel mai
probabil, pe masurd ce puterile concureaza
reciproc pentru madrirea influentei, armele
neuronale, care vizeaza reducerea capacitatilor
actionale ale adversarilor, vor fi folosite cu o
frecventa din ce In ce mai mare.

In context, daci pani nu demult
conceptualizam mintea umana ca o f{intd a

influentei psihologice, prin operatiuni de
comunicare  (propagandd/manipulare)  pe
perioade lungi de timp, neurotehnologia

deschide calea pentru a influenta creierul uman
prin modificarea fizicd a acestuia aproape
instant. Din aceastd perspectiva, se intrevede
necesitatea adoptdrii de catre NATO a unei
atitudini proactive, cea mai urgenta problema
fiind evaluarea nivelului de pregatire a Aliantei
pentru un eventual atac neuro-cognitiv ascuns,
subtil si dificil de detectat.

Perspectivele de dezvoltare sunt ample, iar
folosirea armelor cu energie directionata, alaturi
de impactul tehnologiilor disruptive (platforme
IA - inteligenta artificiald), cresc exponential
personalului, cat si a echipamentelor militare
inalt tehnologizate (C4ISR). Provocarea
care apare este reprezentatd de proiectarea
dispozitivelor de contracarare si descurajare,
care sa avertizeze potentialele tinte cu privire la
detectarea de astfel de dispozitive in proximitate.
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SERVICIUL SECRET AL ARMATEI
ROMANE iN ACTIUNE

PE FRONTUL DE EST.
COMBATEREA OPERATIUNILOR
SOVIETICE DERULATE CU
AJUTORUL PARASUTISTILOR

Ioan Codrut LUCINESCU*

Abstract

to the battlefield.

soviet bombers.

The genesis of Soviet airborne military doctrine occurred in the early 1930s, a period characterized
by intense intellectual ferment in Soviet military affairs. Soviet receptivity to the idea of air assault was a
part of greater Soviet interest in experimentation with new military ideas to restore offensive dominance

The first use of airborne forces in their proper role occurred during the Soviet occupation of
Romanian Bessarabia in June 1940. After the start of World War 11 in the East, the Red Army dispatches
a large number of paratroopers behind ,,enemy lines”, including those under Romanian administration.
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INTRODUCERE

In perioada interbelica, experimentarea si
dezvoltarea unitatilor de parasutisti in diverse
armate s-a realizat in mod neregulat; in timp ce
Marea Britanie, Franta, Statele Unite si Japonia
au ignorat acest domeniu, state precum Uniunea
Sovietica, Germania national-socialista, Italia si
Polonia au Tmbrdtisat ideea, evident in proportii
diferite. In Uniunea Sovietici, cu vastele ei
resurse umane si materiale, parasutismul a devenit
un sport national, mii de tineri rusi sarind din

avioane de antrenament sau turnuri de parasutism
ridicate in orasele din intreaga tara.

Istoria oficiala a fortelor de desant sovietice
a inceput pe data de 2 august 1930, cand
12 parasutisti au sdarit dintr-un avion civil in
timpul manevrelor derulate in Districtul Militar
Moscova. Inainte de manevre, voluntarii au
efectuat mai multe sarituri in timpul celor
sase zile de antrenament, sub tutela pilotului
fortelor aeriene sovietice, Leonid Minov'.
Acest experiment a creat entuziasm in randul

teoreticienilor si comandantilor militari sovietici.

"Expert in studii privind istoria serviciilor de informatii.
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Maresalul sovietic Mihail Tuhacevski a fost cel
care a impulsionat, in anii 1934-1935, aceasta
noud arma, fiind un exponent al ,, operatiunilor in
profunzime”, concept avangardist in epoca, care
preconiza lovituri rapide In spatele inamicului si a
liniilor sale de comunicatie, folosindu-se unitati de
parasutisti dotate si pregétite special in acest sens?.

Dimensiunea ,yverticalda” a operatiunilor
aeriene se incadra ideal in conceptul sovietic
al ,,ofensivei rapide”, care trebuia sa distruga
inamicul Intr-un timp scurt, prin utilizarea unei
forte combinate, covarsitoare numeric si material,
astfel, fortele aeriene de desant s-au extins rapid,
numarand aproape 10.000 de oameni in anul
1935. In acelasi an, in timpul manevrelor din
Districtul Militar Kiev, 1.200 de parasutisti au
creat o impresie puternicd observatorilor militari
straini acreditati la eveniment. Militarii desantati
au capturat rapid un aerodrom, creand un cap
de pod care a permis avioanelor grele sovietice
sd aducd, in spatele ,liniilor inamice”, tancuri
usoare si artilerie®.

In momentul in care Germania a invadat
1941), fortele
sovietice de parasutisti erau o ramura distincta

Uniunea Sovieticd  (iunie

in cadrul Armatei Rosii, subordonatd direct
Comandamentului Suprem. Existau 10 corpuri
aeropurtate, formate din cate trei brigazi, plus
cateva formatiuni mici. Fiecare brigada de 3.000
de oameni era alcatuitd din patru batalioane
aeropurtate, companii de mitraliere, genisti,
grupe de recunoastere’ etc.

Desfasurarea in luptd a unitdtilor sovietice
aeropurtate a 1Inceput la scurt timp dupa
declansarea ,,Operatiunii Barbarossa”; misiunile
erau de naturd tactica, la scard redusa, cu un
grad mare de risc. De exemplu, la 14 iulie 1941,
o companie de 64 de militari din Brigada 214
Aeropurtatd a fost lansatd langa Mogilev cu
misiunea de a distruge un mic convoi german,
care se oprise pentru odihnd si alimentare cu
combustibil. Mai putin de jumatate au putut sa se
intoarca, restul fiind ucisi sau capturati.

In vara anului 1941, unitatile de parasutisti au
fost utilizate, cu precadere, ca forte de infanterie.
Abia dupa ce germanii au fost respinsi din fata
Moscovei si fortele sovietice au initiat ofensiva
la sfarsitul anului, unitdtile de desant aerian au
inceput sa isi asume un rol ofensiv si tipul de
misiuni pentru care fusesera create.

Grupa de parasutisti sovietici imbarcdndu-se intr-un avion Tupolev TB-3
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Tupolev TB-3 — avion sovietic polivalent — bombardier greu si de desantare parasutisti

PARASUTISTI Al ARMATEl ROSII iN
ACTIUNE IN SPATELE FRONTULUI ROMANO-
SOVIETIC.

Primul ,,contact” al sistemului national
de aparare si securitate cu unitdtile sovietice
aeropurtate s-a produs imediat dupa ultimatumul
sovietic din 26/27 iunie 1940; obiectivul strategic
al URSS consta in capturarea teritoriului romanesc
dintre Nistru si Prut (Basarabia), cu infrastructura
rutierd si feroviara intacte.

Nerespectand termenul stabilit chiar de
Kremlin pentru retragerea armatei si autoritatilor
romanesti, la 28 iunie 1940 Armata Rosie a
deplasat unitati moto-mecanizate, in coordonare
cu parasutarea unor importante forte speciale.
Aceste forte aeropurtate aveau misiunea de a
captura pozitii importante, pentru a tdia liniile
de retragere ale fortelor militare romanesti si a
astepta sosirea unitdtilor blindate sovietice in
sudul Basarabiei, la Bolgrad, Cahul si Ismail.
Astfel, brigazile aeropurtate 201, 204 si 214
s-au deplasat, pe calea ferata, catre aerodromuri
situate la 350 de kilometri de zona lor de lansare,
imbarcandu-se apoi 1n bombardierele grele

apartindnd celor patru regimente (cuprinzand
aproximativ 170 de avioane TB-3). La 29 iunie
1940, Brigada 204 Aeropurtatd a desantat la circa
doisprezece kilometri nord de Bolgrad, a avansat
spre oras si l-a ocupat in aceeasi seara. A doua
zi, Batalionul 1 din Brigada 204 Aeropurtata
si-a indeplinit misiunea de asigurare a orasului
Cahul, la virsarea gurilor Dundrii. In acelasi
mod s-au petrecut lucrurile si In regiunea Ismail,
unde a fost parasutata, in aceeasi zi, Brigada 201
Aeropurtata, aceasta ocupand rapid punctele
vitale®.

Operatiunea din Basarabia nu a intdmpinat
nici o rezistentd militard, fiind, practic, o repetare
realistd, ,,pe teren”, a numeroaselor exercitii pe
care fortele aeriene sovietice le derulasera in anii
precedenti. Ocuparea rapida de catre sovietici a
Basarabiei a creat mari probleme de securitate
statului roman, inclusiv prin posibilitatea
de infiltrare a agentilor serviciilor secrete
comuniste cu ajutorul documentelor oficiale
emise de autoritati pand in momentul patrunderii
Armatei Rosii. Aceastd situatie ingrijoratoare
era semnalata, la 3 august 1940, de conducerea
armatei romane, care solicita institutiilor nationale
schimbarea tuturor documentelor oficiale emise
pentru populatia tarii pana in iunie 1940.
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., Cu ocazia cercetarii ultimelor cazuri de
spionaj s-a constatat ca majoritatea curierilor
sovietici trimisi pe teritoriul nostru au asupra lor
acte de identitate romdnesti bine falsificate.

Cu ocazia evacuarii Basarabiei si nordul
Bucovinei populatia ramasa in teritoriul ocupat
poseda acte de identitate identice cu cele
existente in prezent pe teritoriul nostru, astfel ca
agentii sovietici le pot utiliza cu mare usurinta.
Pe de alta parte, la toate primariile din teritoriul
ocupat au gasit imprimate ce urmeazd a fi numai
completate cu numele celor ce sunt trimisi in tara
noastra.

Pentru a preveniinfiltratia pe teritoriul nostru
a agentilor sovietici, inarmati cu acte de identitate
originale care ar impiedica descoperirea lor se
impune de urgenta schimbarea tuturor actelor de
identitate atdt ca forma, hirtie si culoare, cat si
ca text.

La fel urmeaza a se proceda cu orice fel de
imprimat care completat, ar putea servi ca act de
identitate sau alta justificare. Este necesar, deci,
ca toate departamentele si institutiile de stat sa
dispuna a se schimba actualele legitimatii si
imprimate.

In acest mod s-ar impiedica temporar
trimiterea de agenti in tara noastrd, sovietele
fiind nevoite sa recurgd, din nou, la formula
falsificarii acestor acte, cari in urma unor analize
mai atente pot fi recunoscute tinand seama de
unele caracteristici pe care organele sovietice le
ignoreaza”. Semneaza seful Marelui Stat Major,
general de corp de armata Florea Tenescu®.

Un asemenea efort uman si material s-a
dovedit a fi imposibil de realizat In conditii de
razboi, aspect ce a favorizat infiltrarea agentilor
sovietici in tard, inclusiv a celor lansati pe calea
aerului incepand cu toamna anului 1941.

Victoriile spectaculoase obtinute de armatele
germane si romane odatd cu declansarea
razboiului au obligat conducerea militara
sovieticd sa ia masuri extreme pentru a Incerca
perturbarea spatelui frontului, inclusiv in ,,zona”
romaneascd. Se urmareau obiective complexe,
in special crearea unor retele de rezistentd in
spatele frontului, mai ales cu ajutorul militarilor
desantati, care sd sprijine preconizata reluare a

initiativei strategice, in primavara anului 1942,
de catre trupele sovietice.

Insa, victoriile germano-romane au spulberat
aceastd sperantd a comandamentului suprem
sovietic (STAVKA), actiunile cu parasutisti
devenind din ce in ce mai rare in 1942 si anii
urmatori, iar grupele de militari desantati au fost
din ce in ce mai dezorganizate si slab instruite.
Deoarece era necesar sd nu iasa in evidenta

relationarea cu populatia  autohtona,

parasutistii sovietici proveneau, de reguld, din
randul vorbitorilor de limba romana de la est de
Prut; pe langa acestia au mai fost utilizati rusi,
ucraineni sau evrei. Primele operatiuni sovietice
de desant aerian au inceput In toamna anului
1941, autoritatile militare romanesti reusind sa
captureze marea majoritate a parasutistilor, asa
cum reiese din rapoartele intocmite cu aceste
ocazii. Astfel, in octombrie 1941, ofiterii de
informatii ancheteazd un parasutist sovietic pe
nume larosvisky lon, desantat in noaptea de
26/27 septembrie in apropierea orasului Odesa,
cu misiunea de a derula acte de sabotaj impotriva
trupelor romane. Acesta s-a predat autoritatilor
militare romanesti la 7 octombrie, fiind, ulterior,
remis esalonului operativ al Serviciului Special
de Informatii. Din interogatoriul luat se desprind
informatii importante pentru intelegerea modului
in care militarii incadrati Tn Armata Rosie erau
transferati si antrenati in unitatile special dedicate
operatiunilor aeriene in spatele liniilor inamice.
larogvisky Ion era de origine etnica polona si de
cetatenie sovieticd, de religie romano-catolica,
de meserie cismar, cu stagiul militar satisfacut in
Regimentul 25 artilerie din Chisindu in anul 1931,
fiind nascut la 13 februarie 1909 la Chisinau.
Acesta a fost mobilizat in armata sovietica la
5 iulie 1941, fiind transferat in orasul Ananiev din
Ucraina; aici a fost folosit, cateva zile, la munca
campului, apoi trimis in orasul Pervomaisk’.

Recrutarea sa pentru fortele de parasutisti
s-a derulat in modul urmétor: in timp ce se afla
la Pervomaisk, un cdpitan pe nume Vorosilov si
un locotenent-major au selectionat din unitatea
lui Iarosvisky un numdr de 30 de persoane,
carora li s-au pus, in prealabil, intrebari legate
de pregatirca militarda avutd, situatia familiala

in
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si materiala, eventuale condamnari etc. Au fost
imbarcati intr-un autobuz si transportati in orasul
Vosznesensk, unde au fost anuntati ca vor fi
pregatiti ca parasutisti.

Pregatirea de specialitate a derulat-o in
centrele parasutistilor sovietici din Vosznesensk,
Copani, Ghirsof si Marenka, iar ca instructori i-a
numit pe cadpitanul Filipov, It. major Nanov si
locotenentul Malinin.

In centrele mentionate, instructajul a constat fn:

- descrierea si cunoasterea parasutei, modul
in care se pliaza si cum se trage, in aer, de
inel;

- tragerea cu pusca si pistolul (diverse
tipuri);

- aruncarea grenadei;

- orientarea cu ajutorul hartii si a busolei;

- salturi cu parasuta de la indltimi de 800,
900 si 1000 m.

Dupa terminarea acesti instructii sumare,
is-au Incredintat misiuni complexe, care, evident,
depaseau posibilitatile sale reale, atat individuale,
cat si ale grupului de desant aerian caruia ii fusese
alocat’:

- distrugerea podurilor, cailor ferate si
soselelor din regiunea Cernauti-Balti-
Moghilev;

- distrugerea depozitelor de munitii si
benzina intdlnire in regiune;

- atacarea si distrugerea transporturilor
militare izolate;

- incendierea recoltelor si a depozitelor
alimentare Intalnite;

- organizarea unor grupe de partizani;

- sd rdmand, pana In primdvara anului 1942,
in teritoriul rusesc controlat de autoritatile
militare romanesti si sd recruteze un curier
pentru a-l trimite in liniile sovietice cu
informatii despre actiunile realizate.

Pentru indeplinirea misiunii era echipat
cu pistol Browning, detonatoare electrice, 3 kg
dinamita, bani romanesti, hrana etc. Acesta a
fost parasutat in cadrul unei grupe de 5 militari
sovietici, condusi de Abramovici Moshe; pana
la mijlocul lunii octombrie fuseserd capturati
2 membri ai grupei de desant. In cazul in care,

la aterizare, grupa nu se mai putea reuni datorita
dispersarii prea mari, fiecare trebuia sa actioneze
pe cont propriu, iar in cazul in care era descoperit,
sd lupte pana la capat (eventual sa se sinucida
pentru a nu fi prins).

Conform documentului de arhiva, actiunea
propriu-zisi s-a desfisurat astfel: ,/n ziua de
27 septembrie 1941, a fost imbarcat de pe
aerodromul Krasnagoriki pe un avion ,, Douglas”
si dupa 10 minute de zbor a fost asvarlit in
apropierea orasului Odesa.

Dupa aterizare, a ramas pe loc pana
dimineata, cand, nezarind pe niciunul din
ceilalti membri ai grupei cu care fusese lansat,
a ingropat parasuta in apropierea unui sat langa
oras (Odesa) si apoi s-a indreptat spre Chiginau.

Ajungadnd la Dubasari si afland ca pentru
trecerea in Basarabia este nevoie de autorizatie
speciala s-a prezentat autoritatilor militare din
localitate, motivand ca a fugit din URSS.

Obtindnd cuvenita autorizatie de trecere, a
plecat la Chisinau unde, in ziua de 7 octombrie
s-a predat autoritatilor militare locale, fara sa-si
fi executat misiunea primita "’

O alta operatiune derulata de sovietici In vara
anului 1942 prezintd aspecte dramatice legate
de nesiguranta si dezorientarea care cuprinsese
Armata Rosie, chiar si in cazul unor militari care,
cel putin teoretic, reprezentau unitati de elita.
Paragutistul Cercevni Zborovschi, capturat la
21 iulie 1942, relateaza tensiunea extremd din
cadrul grupului sau de luptd, care a culminat cu
schimb de focuri intre membrii echipei desantate
din avion la 9 iulie. ,, Am fost lansati in noaptea de
8/9 iulie 1942 in camp, langa comuna Comarova,
judetul Golta, de unde am plecat in padurea de
langa Dubinova. Dupa cdteva zile, stand culcat
am auzit focuri de revolver, cand m-am ridicat
am auzit pe Arefiev strigand: am fost ranit si eu in
mana, iar pe pamant gemea Covalciuc si Serstiuc
si Volosin raniti”".

Cercevni afirma ca seful de grupa Arefiev a
fost cel care a tras primul in camarazii sai, care au
ripostat, rezultand esecul total al actiunii si decizia
sa de a se ascunde. Rezultatul actiunii intreprinse
pentru prinderea grupului parasutat la 9 iulie este
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prezentat in raportul Intocmit de comandantul
Diviziei a 3-a Paza, colonel Dumitrescu Polihron,
si adresat Sectiei a II-a din cadrul Armatei a [V-a
(marea unitate era condusd de general de corp
de armata Constantin Constantinescu-Claps):'?
., Parasutistul Cercevni Zborovschi, din Velica
Socolova, Regiunea Kiev, a plecat in seara zilei
de 9/10 iulie 1942 scobordnd cu parasuta in
apropierea satului Climovca, cu alti 8 tovarasi.
A avut asupra lui armament pe care l-a aruncat
cand s-a produs incidentul intre ei. Misiunea era
de a produce acte de sabotaj, terorism si a culege
informatiuni, pe care sa le transmita in Rusia cu
ajutorul aparatului radio ce-l avea cu el. Dupa ce
tovarasii lui au fost impuscati, in ziua de 14 iulie
a.c. de catre Arefiev, el a fugit, nu s-a predat de
bunavoie autoritatilor si in ziua de 21 iulie a fost
prins intr-o casd parasita unde se ascundea”.

. (-..) a) in regiunea Krivoje Oziero au fost

lansati 9 parasutisti;

b) au fost prinsi (morti si vii), 8 parasutisti
si a scapat numai unul singur care, dupd
informatiuni, pare a fi trecut Bugul in Ucraina.

c) dintre cei prinsi: 5 sunt morti, 2 sunt
valizi, 1 este in spital la Krivoje Ocziero,
netransportabil .

Documentul arata si greutdtile Intdmpinate

de militarii care au trebuit sd actioneze direct

impotriva parasutistilor sovietici, principala
problema fiind una cu care se confruntau, de
altfel, toate unitatile romanesti aflate pe Frontul
de Est — lipsa acuta a mijloacelor motorizate:
,Din lipsa mijloacelor rapide de transport
deplasarea trupelor in diferite puncte din zona,
unde au fost semnalati parasutisti, s-a facut
cu foarte mare greutate, mai cu seamd cd in
ultimele zile ploaia abundenta cazuta in regiune
a ingreunat §i mai mult deplasarile”.

Sunt abordate si aspecte legate de
neprofesionalismul  unitatilor de jandarmi
participante la actiune sineintelegerea importantei
capturdrii si mentinerii in viatd a militarilor rusi
capturati, pentru a putea fi interogati de esalonul
operativ al Serviciului Secret: ,, Neinfelegerea
situatiei de catre organele de jandarmi din zona,
care, cu toate ordinele primite, nu au predat la
timp Reg. 78 Infanterie parasutistii capturati
si materialele gasite asupra lor, intdrziind
astfel obtinerea informatiilor despre restul
parasutistilor. Sinuciderea parasutistului Aliohil
Vasilievici, in arestul Legiunii de Jandarmi Golta,
ne-a lipsit de un isvor sigur de informatii despre
ceilalti. S-a dat ordin unitatilor din sobordinea
acestei Divizii sa continue cercetarile pentru
prinderea §i a ultimului parasutist, in cazul cind
totusi acesta nu ar fi reusit sa treaca la est de
Bug ™.

Se solicita imperios conducerii Armatei a
IV-a, marea unitate care detinea autoritatea in
teritoriul aflat sub control romanesc, sa ordone
unitatilor de jandarmi respectarea cu rigurozitate
a preeminentei factorului militar pe lantul de
comanda al operatiunilor antipartizani: ,, Pentru
ca in viitor, actiunea intreprinsa de unitati sa
nu mai fie ingreunatd de tendinta organelor
jandarmeresti de a lucra independent, cu toate
ca posibilitatile lor sunt depasite de modul de
actiune si de procedeele inamicului, va rugam
sa binevoiti a da ordine categorice Legiunilor
de jandarmi din zonele de actiune ale marilor
unitati, insdarcinate cu siguranta teritoriului,
referitor la atitudinea de adoptat si la modul de a

lucra, in cazuri similare”">.
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Document de identitate fals gasit asupra parasutistului Cercevni Zborovschi

Sectia a V-a din Marele Stat Major
elaboreaza, in primavara anului 1942, pentru
a eficientiza contracararea actiunilor de desant
intreprinse de sovietici, documentul intitulat
wInstructiuni asupra modului de actiune in
contra incursiunilor inamice prin parasutisti
sau prin debarcari din avioane”, menit a fi
difuzat in cadrul unitatilor militare aflate pe front,
dar si 1n spatele acestuia. Materialul, clasificat
secret, detaliaza rolul complex pe care il joaca
actiunile de desant aerian in cadrul razboiului
modern, de la sabotaje, actiuni de stabilire a unor
baze militare in profunzimea teritoriului detinut
de inamic si lichidari ale unor ofiteri superiori
cu functii importante, pana la securizarea unor
elemente de infrastructura rutiera (poduri,
viaducte etc.), pentru a fi valorificate de fortele
proprii in timpul unor potentiale ofensive'®.

Este atrasd atentia ca parasutistii poarta, de
reguld, uniforme asemanatoare, daca nu chiar
identice cu cele ale armatei inamice, dar si haine
civile sau apeleaza la deghizari. In actiunile de
desant sunt utilizate si metode de mascare a locului

unde are loc acesta, prin lansarea de manechine
in zone departe de locul real; parasutistii sunt
echipati, cu preponderentd, cu arme automate
cu mare putere de foc si dispun, uneori, chiar si
de motociclete pliabile ce sunt lansate odata cu
acestia.

Instructiunile aratd faptul cd actiunile de
parasutare au loc in regiuni unde pot beneficia
de sprijinul populatiei locale, in prealabil fiind
anuntati agentii ramasi In teritoriul ocupat pentru
a pregati ascunzatori, case conspirative etc.

De aceea, era de maximad importantd
lichidarea/capturarea parasutistilor cit mai
aproape de locul de aterizare, documentul
reliefdnd necesitatea unei actiuni rapide si n forta
impotriva grupelor desantate aerian, pentru a nu
li se permite organizarea pe teren si disparitia in
zonele greu accesibile. Astfel:

,Se va deschide imediat focul asupra
parasutistilor care se gasesc in curs de
aterizare;

se vor ataca si urmari cu toatd vigoarea cei
aterizati, pentru a-i distruge sau captura,
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in cazul in care sunt avioane inamice in
curs de aterizare sau aterizate, se va
deschide un foc puternic, in special cu
armamentul automat (greu) in plin, pentru
a distruge aparatele si ocupantii.

in cazul cdnd sosirea trupelor de alarma
la fata locului s-a produs cu intarziere
si s-a dat posibilitate inamicului sa se
instaleze sau sa se ascunda in teren, atunci
actiunea se va desfasura dupda un plan
repede intocmit la fata locului si in raport
cu situatia, dupa urmadtoarele norme:

cu o parte din efective se inconjoard
terenul, cautand a se incercui inamicul;
cu restul oamenilor se curata terenul de
inamic, in timp ce celelalte trupe strang,
treptat, cercul si cautd sa impiedice noile
debarcari inamice;

se trage in parasutistii in curs de aterizare
siin avioanele care se apropie de aterizare,
lupta impotriva acestora trebuind dusa
fulgerator si fara crutare, pentru a nu
da timp inamicului, care, dispundnd de
aparate radio, sa ceara noi ajutoare Si sd
prelungeasca rezistenta’"’.

Uniunea Sovieticd 1isi  crease, spre
sfarsitul deceniului patru al secolului XX, o
impresionanta flota aeriand, care cuprindea si un
important segment dedicat desanturilor aeriene.
Parasutismul devenise, in numai cativa ani, un
fenomen de masa, primit cu entuziasm de mii de
tineri si incurajat de autoritatile comuniste'®.
Derularea actiunilor militare pe diverse
fronturi, in cel de-al Doilea Razboi Mondial, a
reliefat faptul cd operatiunile de desant aerian,
desi spectaculoase, s-au dovedit a fi departe
de eficienta speratd de planificatorii militari,
indiferent de tabara militara carora apartineau'”.
In cazul Uniunii Sovietice, cea mai mare
operatiune aeriand derulatd Tn timpul celui
de-al Doilea Razboi Mondial a avut loc cu prilejul
luptelor din regiunea Vyazma (in apropierea
fluviului Nipru), 1n ianuarie-februarie 1942.
Fortele germane fusesera partial Inconjurate, iar

comandamentul sovietic a elaborat un plan pentru
a le distruge, astfel incat, timp de noua zile, peste
7.300 de parasutisti au fost desantati in conditii
meteorologice nefavorabile. Operatiunea a fost
un dezastru, majoritatea soldatilor aeropurtati
fiind, la randul lor, inconjurati de germani;
supravietuitorii au luptat pand In primdvara
pentru a reveni in propriile linii®.

Dupa operatiunea de pe Nipru, sovieticii au
realizat exclusiv actiuni de desant punctuale,
la scard redusd; cea mai mare parte a fortelor
aeropurtate au luptat, in continuare, in calitate de
forte de infanterie, iar in operatiunea impotriva
Japoniei (august 1945) au avut rolul de a securiza
teritoriul din imediata vecinatate a directiilor
principale de atac®'.
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CONSIDERATII ISTORICE PRIVIND
CONFLICTUL ISRAELIANO-

PALESTINIAN®

NATURA $SI CAUZELE ISTORICE ALE
CONFLICTULUI

Dorinta evreilor de a se intoarce acolo unde
considerau ca este teritoriul statului lor a fost
prima data exprimatd pe timpul exilului in
Babilon, devenind apoi o tema constantd pentru
acestia dupa distrugerea Ierusalimului de cétre
romani (1n anii 70 e.n.) si in timpul pribegiei lor.
La sfarsitul secolului al XIX-lea, Theodor Herzl
a fondat miscarea sionista, care isi propunea
asezarca evreilor in Palestina, teritoriu care
atunci era parte a Imperiului Otoman'. in 1897,
primul congres al miscdrii sioniste, desfagurat
la Basel, declara ca obiectivul sionismului era
84 creeze, pentru poporul evreu, un camin?
in Palestina, aparat de dreptul public”, prin
desprinderea Palestinei de Imperiul Otoman si
transformarea acesteia intr-un stat al evreilor. In
conceptia acelor vremuri, poporul palestinian
nu se putea bucura de dreptul de a avea un stat
arab propriu, nefiind mentionat in planurile de
renastere ale statului evreu.

Dupa consultari cu mai multe guverne, dr.
Chaim Weizmann, unul dintre liderii miscarii
(care va deveni si primul presedinte al statului
Israel intre anii 1949-1952), concluziona 1n anii

Tiberiu TANASE **

Primului Razboi Mondial ca cel mai puternic
sprijin pentru un stat evreu in Palestina era
guvernul britanic’. In acest scop a dezvoltat
relatii cu inalti oficiali britanici, printre care
si Loyd George (viitor prim-ministru), Arthur
Balfour (viitor secretar al afacerilor externe),
Herbert Samuel (viitor inalt Comisar pentru
Palestina) si Mark Sykes (Secretar Sef al
Razboi)*. Liderii
subliniau avantajele strategice pentru Marea

Cabinetului de sionisti
Britanie generate de existenta unui stat evreu
in Palestina, respectiv de ,,paza a Canalului de
Suez’. In 1917, ,Declaratia Balfour”® exprima
sprijinul guvernului britanic pentru crearea unui
camin al evreilor in Palestina.

Dupd dezmembrarea Imperiului Otoman,
Liga Natiunilor a incredintat (1922) Marii
Britanii administrarea Ierusalimului, in cadrul
mandatului pentru Palestina, iar ,,.Declaratia
Balfour” a fost incorporatd in acel mandat.
Politica britanica in Palestina era animata de
obiectivul crearii unui camin al evreilor in
Palestina, iar incercarea de implementare a
acesteia a dus la revolta arabilor, declansand
dificultati interminabile in timpul desfasurarii
mandatului britanic. De aceea, orice incercare
de intelegere a chestiunii palestiniene nu poate

“Autorul este secretar al Diviziei de Istoria Stiintei din cadrul Comitetului Romdn de Istoria si Filosofia Stiintei si
Tehnicii (CRIFST) al Academiei Romdne si lector universitar asociat la Universitatea Romdno-Americand.
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sa faca abstractie de ,,Declaratia Balfour”,
care poate fi considerata ca ,,radacina chestiunii
palestiniene™”.

1922, Churchil”
reconfirma ,,Declaratia Balfour” si ,legatura

In ,Memorandum-ul

-

istorica

2

dintre evrei si teritoriul Palestinei;
imigratia trebuia sa fie un subiect dependent
numai de capacitatea de absorbtie economica
in date
palestinienilor, nu existd nici un dubiu ca

a Palestinei. ciuda asigurarilor
principalul obiectiv al politicii lui Churchill
era sa stabileasca ,,caminul national evreiesc’.
Palestinienii au refuzat sa fie de acord cu planul
lui W.Churchill, opunandu-se eforturilor acestuia
de infiintare a unui stat evreu in Palestina; pe de
alta parte, principalele mijloace pentru atingerea
obiectivului miscarii sioniste erau emigrarea’ si
cumpdrarea de terenuri.

Conceptul politic al sionistilor nu putea fi
transpus in realitate fara un transfer masiv de
populatie in Palestina. La sfarsitul secolului
al XIX-lea in Palestina erau 50.000 de evrei,
comunitate ce simboliza legatura milenarda a
diasporei cu Palestina, in esenta spirituala. Acest
potential spiritual a fost transformat de sionisti
intr-o miscare politica'’, ignorandu-se existenta
palestinienilor care trdiau in Palestina'' si care
insumau peste o jumitate de milion. In deceniul

CON

:I_:IF:.'Ill[.... i

NO-PALEST

al treilea al secolului
XX au venit in Palestina
aproximativ 100.000 de
FLICTUL evrei, numar mult mai
mic decat cel vizat de
dar

suficient pentru a avea

FAN . L
s miscarea sionista,

IN

impact in teritoriul

palestinian, unde
populatia era estimata
in 1922 la aproximativ
750.000 de

(in procente, populatia

locuitori

evreiascd a crescut de
la mai putin de 10% la
17%).

Odata cu cresterea rezistentei palestiniene,
politica britanicd a fost obligatd sa ia in
considerare si pretentiile localnicilor arabi,
respectiv faptul cd populatia palestiniand nu
va accepta instrdinarea drepturilor sale. La
sfargitul anului 1930 Palestina devenise scena
unor violente extinse, palestinienii solicitand
independenta, iar sionistii dorind sd pastreze
ceea ce castigasera pe teren'?,

Daca in anii 20 ai secolului trecut imigratia
evreilorafostredusa, aceastaacrescut substantial
in perioada 1933-1939, in urma persecutiilor
naziste, dupa care au fost impuse anumite
restrictii de catre Marea Britanie. Dupa cel de-al
Doilea Rdzboi Mondial, sprijinul international
a dus la depasirea restrictiilor impuse de Marea
Britanie in ceea ce priveste asezarea evreilor
in Palestina®. In aprilie 1947, Marea Britanie,
neputand gasi o solutie acceptabila pentru
ambele comunitati, care numarau impreuna in
jur de 2 milioane de locuitori, a inaintat problema
spre solutionare Adunarii Generale a ONU.
Un comitet special, numit de catre Adunarea
Generala, a fost Insarcinat sa faca recomandari
pentru reglementarea statutului: acesta a propus
impartirea teritoriului §i formarea a doua state
(unul arab si unul evreu), precum si acordarea
unui statut international orasului lerusalim'’.
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In 29 noiembrie 1947, Adunarea Generala
a ONU hotara incetarea mandatului britanic si
impartirea Palestinei intr-un stat evreu (56%
din teritoriul sub mandat britanic) si un stat
arab (44%), fara a supune acestei impartiri
Ierusalimul, plasat sub regim international.
Ulterior, in 14 mai 1948, Adunarea Generala a
ONU a decis sd numeascd un negociator pentru
Palestina, care sa promoveze rezolvarea pasnica
a diferendelor. In aceeasi zi, Marea Britanie a
renuntat la mandatul sdu asupra Palestinei, iar
Agentia Evreiasca a proclamat statul Israel,
pe teritoriul alocat prin planul de impartire a
Palestinei. In zilele urmitoare, in conditiile
in care Organizatia Ligii Arabe (Egipt,
Transiordania, Siria, Liban, Irak, Arabia Saudita)
a refuzat sa recunoasca legitimitatea rezolutiei
forului international, armate din statele arabe
vecine au intrat pe teritoriul israelian, angajand
lupte cu forte isracliene'. Ca efect, a izbucnit
un prim razboi israeliano-arab (1948-1949),
care s-a incheiat cu o ,,neasteptata si categorica
victorie” a Israelului; in cursul luptelor, teritoriul
,viitorului stat palestinian” a fost ocupat de
israelieni s1 i1ordanieni (Israelul a luat sub
control 6.700 km? din Teritoriile Palestiniene,
iar Tordania estul Palestinei ,,britanice”). Parte
din populatia palestiniand s-a refugiat in tarile
arabe vecine, mai ales in Iordania si Liban.

In timpul acestui razboi, 750.000 de arabi au
parasit teritoriile controlate de Israel: aceasta este
originea problemei refugiatilor palestinieni'®. In
numarde circa4 milioane, refugiatii palestinienise
repartizau, la nivelul anului 1999, intre teritoriile
autonome si cele ocupate (38%), lordania (42%),
Siria (10%) si Liban (10%). Cei care nu s-au
refugiat sunt, Tn majoritate, palestinieni ramasi pe
loc fie in Israel (unde au nationalitatea israeliana),
fie in teritoriile ocupate si autonome Cisiordania
si Gaza'”. Numarul celorlalti palestinieni,
refugiati, este, in schimb, putin cunoscut. Unii
s-au amestecat cu populatia localda, mai ales in
lordania, in timp ce altii formeaza o diaspora. Din
total (format din refugiati si nerefugiati), jumatate
dintre palestinieni traiesc in ceea ce era, pand in
1948, Palestina sub mandat britanic'®. Statele
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beligerante au semnat doar armistitii (1949), asa
incat s-a luat doar o ,,pauza in razboi”.

Au urmat conflictele din 1956, 1967 si 1973.
De exemplu, prin Razboiul de 6 zile (iunie 1967)
— provocat de vecinii arabi — Israelul a ocupat
Peninsula Sinai, Cisiordania, Indltimile Golan
si lerusalimul de Est. Mai apoi, pe fundalul
razboiului civil din Liban, forte de elita israeliene
au patruns 1n aceastd tard (6 iunie 1982), au
decimat bazele Organizatiei pentru Eliberarea
Palestinei (infiintatd in 1964) din sudul si centrul
Libanului, precum si marile unitati siriene din
Valea Bekaa; intre 26 iunie si 3 septembrie 1982
Beirutul a fost supus, pentru scurt timp, unei
blocade complete. In final, israelienii s-au retras,
sirienii preluand controlul Libanului i impunand
un regim favorabil Damascului (150.000 crestini
s-au refugiat in exterior).

Dupa ce Egiptul a incheiat pacea cu Israelul
(1979) si a recuperat Sinaiul, a venit randul
palestinienilor sd intre masiv in lupta in prima
linie, pe propriul lor teritoriu. In Cisiordania
si Fasia Gaza s-a aprins, din 1987, Intifada
(revolta populard a palestinienilor), combinata
cu un adevarat ,,razboi de gherila” sustinut de
la bazele din Liban si Siria. Structura politico-
militard israeliand s-a adaptat totusi rapid
actiunilor de ,,insubordonare civila violenta”,
gherila si antigherila (1987-2004). Libanul, Siria
si, partial, lordania au continuat sd alimenteze
rezistenta anti-israeliana, un rol tot mai evident
revenind si gruparilor Hamas si Hezbollah, ultima
agreatd si de conducerea islamica de la Teheran.
Abia sfarsitul anului 2004 deschidea perspective
incurajatoare pentru incetarea ,,razboiului arabo-
israelian” izbucnit in 1948.

_CONFLICTUL ISRAELIANO-PALESTINIAN
LA INGEPUTUL SECOLULUI KXI

Generalul Ariel Sharon, ales prim-ministru
in 2001, a recucerit Cisiordania, a asediat sediul
centralallui Yasser Arafat,adistrusinfrastructurile
Autoritatii Palestiniene si a inceput ridicarea unui
zid"”. Entitatea palestiniana s-a redus la Fasia
Gaza si patru enclave in Cisiordania. ,,Cvartetul”
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international pentru Orientul Mijlociu nu mai
solicita aplicarea ,,foii de parcurs”, iar la 60 de
ani de la propunerea de partaj a ONU, din cele
44 de procente din Palestina istorica promise,
arabilor le ramasesera patru teritorii ce ocupau
mai pugin de 10% din fostul mandat britanic, fara
capitald 1n Ierusalimul de Est si fara o solutie a
problemei refugiatilor®.

de
organizatia Hamas in Fasia Gaza, SUA si UE

Dupa castigarea alegerilor catre
au anuntat sistarea tuturor ajutoarelor catre
Autoritatea Palestiniand - considerata ca fiind
controlata de teroristi, intrucat liderii Hamas
au ca obiectiv distrugerea Israelului; la randul
sdu, guvernul israelian a blocat fluxul de bani
proveniti din taxele vamale®'. Autoritatea
Palestiniand avea nevoie acutd de acesti bani
in Gaza si in Cisiordania, intrucat aici existau
foarte putine locuri de munca?. Pe de alta parte,
muncitorii palestinieni lucrau in Israel pentru
salarii mici, dar nici aceste locuri de munca nu
erau sigure®’, mai ales dupa izbucnirea Intifadei.
Infrastructura palestiniand a fost distrusd, iar
trecerile spre Israel sau Egipt au fost fie inchise,
fie deschise doar o datd la cateva zile sau
saptamani, din ratiuni de securitate®.
Atmosfera generala de frustrare a alimentat
si tensiunile dintre gruparile Hamas si Fatah.
Palestinienilor li s-a cerut sa inlature guvernul
Hamas si sd accepte un stat palestinian format
din mai multe enclave, controlate si dependente
de Israel. Insi, rezistenta palestiniani nu a
incetat, in pofida situatiei economice extrem de
precare a populatiei, una dintre explicatii fiind
legata de structura sociald, in care familia largita
(hamulah) are rolul central: cand o persoana din
familie lucreaza, imparte venitul cu to{i membrii
— copii, frati, surori, parinti, bunici, veri.?
Inaprilie-mai 2007 au reizbucnit luptele intre
Fatah si Hamas, iar armata israeliana si-a reluat
in forta actiunile in Fasia Gaza. La mijlocul lunii
1unie 2007, ca urmare a reizbucnirii conflictelor
dintre Hamas si Fatah, radicalii islamisti au luat

sub control Fasia Gaza. Presedintele palestinian,

Mahmoud Abbas, a cerut desfasurarea unei forte
internationale in Fasia Gaza®®, solicitare fata
de care Statele Unite si-au exprimat opozitia
ferma (la 10 iulie 2007)*, apreciind ca o astfel
de forta s-ar confrunta cu opozitia puternica a
islamistilor palestinieni. Brigazile Martirilor
Al-Agsa, aripa armatd a Fatah, anuntau ca nu
vor mai respecta acordurile incheiate cu Israelul,
cerand membrilor lor sa foloseascd armamentul
impotriva armatei israeliene?.

In contextul in care reprezentantii Hamas
detineau controlul complet asupra Fasiei Gaza,
Israelul, SUA 51 UE si-au declarat sprijinul pentru
noul guvern palestinian condus de presedintele
Mahmoud Abbas. Astfel, premierul israelian,
Ehud Olmert declara: ,,doresc sa-i sprijin pe
moderati si sa cooperez cu presedintele Abu
Mazen (Mahmoud Abbas) (...). Palestinienii vor
trebui sa lupte eficient impotriva terorismului,
un lucru pe care din nefericire nu [-au facut
pana in prezent. (...). Va trebui sa discutam
despre toate masurile care trebuie sa se ia la
fata locului pentru a ne permite rapid sa vorbim
despre crearea statului palestinian. (...) Aceasta
este principala viziune a prietenului meu,
presedintele George W. Bush. Aceasta este
viziunea pe care o impartasim si scopul final -
infiintarea statului palestinian”.*

Statele Unite s-au alaturat pozitiei Uniunii
Europene, la data de 19.06.2007, anuntand ca
doreau sd reia furnizarea de ajutoare, in valoare
de sute de milioane de dolari, catre noul guvern
palestinian condus de presedintele Mahmoud
Abbas®. (...) Strategia, asupra careia SUA a
cazut de acord cu presedintele Mahmoud Abbas
si noul guvern palestinian, consta in ,,furnizarea
rapidd si suficientd de mijloace de subzistenta
necesare pentru populatie”. Guvernul palestinian
declara ca ,,daca vom reusi acest lucru, vom fi
pe drumul cel bun pentru a distruge legaturile
dintre Hamas si populatie. Speram, de asemenea,
ca elementele moderate ale Hamas-ului
sd-si convinga colegii mai radicali de necesitatea

participarii la procesul politic™!.
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De Occidentul a 1incercat

sa impulsioneze reluarea cooperarii

asemenea,
dintre
palestinieni si israelieni in domeniul securitatii.
Astfel,
securitate din cadrul Fatah au reluat legaturile

Israelul si oficialii palestinieni de

dupa aproximativ 2 ani, fapt confirmat de oficiali
din ambele guverne, la data de 03.07.2007*.
Hotardrea  guvernului  israelian  privind
colaborarea cu guvernul Fatah era reliefata de
faptul cd@ guvernul israelian lua decizia de a
elibera 250 de detinuti din Al Fatah, partidul
moderat al presedintelui Mahmoud Abbas (la 20
ulie 2007), pentru a contribui la consolidarea
acestei formatiuni politice in dauna miscarii
islamiste Hamas*. De asemenea, Cvartetul de
pace pentru Orientul Mijlociu, format din ONU,
SUA, UE si Rusia, nominaliza, la 10 iulie 2007,
ca emisar al sau, o personalitate dinamica, care
sa impulsioneze procesul de pace, respectiv pe
fostul premier britanic Tony Blair. La randul
sau, presedintele american George W. Bush
anunta cd administratia americand ,,va face o
contributie directa de 80 milioane de dolari in
vederea restructurarii serviciilor palestiniene
de securitate” si promitea, de asemenea, un
ajutor in valoare de 40 milioane de dolari acordat
ONU, in vederea sprijinirii palestinienilor, in
special in Fagia Gaza, controlatda de Hamas™*.

DIMENSIUNI INTERNATIONALE ALE UNUI
CONFLICT LOCAL

La o examinare superficiala, razboiul
arabo-israelian pare o permanenta si epuizanta
masurare de forte intre Israel, Iordania,
Egipt, Siria si Liban si formatiunile de lupta
palestiniene. Abordarea mai nuantatd si mai
larga a problematicii respective evidentiaza
amplitudinile regionale si globale ale acestui
razboi.

Pe de o parte, se remarca transformarea
Israelului, in intervalul 1948-1967, in prima
putere politico-militara a regiunii. Atingerea si

mentinerea acestei pozitii a provocat o adevarata

cursd regionald a Tnarmarii §i repozifionari
geopolitice. Astfel, rivale traditionale pentru
spatiul din Israel si Teritoriile Palestiniene,
Egiptul si Siria au oscilat intre alianta si disputa
directd sau prin intermediari/terti. Adversare ale
statelor arabe, Turcia si Iranul au favorizat, pana
spre 1980, Israelul. Concomitent, statele arabe,
inferioare din punct de vedere militar, au recurs la
arma petrolului pentru a constrange Occidentul
sd exercite presiuni asupra Israelului. In acelasi
timp, diverse minoritafi etno-religioase din
regiune (crestini, druzi, kurzi, etc.) s-au simtit
incurajate de victoriile israeliene, afirmandu-si
tot mai energic identitatea. Frontul arab s-a
fisurat, treptat, prin manifestarea unor mai vechi
opozitii religioase si culturale Intre musulmanii
sunniti, allawiti, siiti s1 wahhabiti.

Pe de parte,
conflictului local si mizele vizate au obligat

alta permanentizarea
marile puteri sd se implice, in mod direct si
indirect, in dispute. Initial, URSS si SUA au
sustinut Israelul, spre deosebire de ,,puterile
coloniale” - Franta si Marea Britanie. Dupa
declansarea
israeliano-arab a fost integrat in complexele

Rézboiului  Rece  conflictul
confruntari dintre Est-Vest. Americanii si-au
raliat ,,monarhiile conservatoare” si elitele
reformatoare, iar sovieticii ,,statele progresiste”.
S-a ajuns astfel in situatia in care nu se puteau
identifica decat solutii politice si militare
de nivel international, variantele lor locale
fiind neaplicabile. Conflictele militare arabo-
israeliene, In succesiunea lor, s-au transformat,
asadar, in indicatori de referinta pentru starea de
securitate a Orientului Apropiat i Mijlociu, de
fapt pentru raporturile de putere dintre blocuri
de state la nivelurile regional si global. Logica
de ciocnire intre blocuri, specifica Razboiului
Rece, a alimentat, la randul ei, disputa locala din
Orientul Apropiat.

Dependentele marcante ale complexului
local de securitate de tendintele din complexele
regionale si globale de securitate au reiesit

si mai pregnant in evidentd dupad incheierea
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Razboiului Rece. Astfel, dezmembrarea URSS
si a Tratatului de la Varsovia, in 1990-1991, s-a
soldat cu o reducere a sprijinului international
pentru asa-numita ,,cauza araba”, iar tradifionala
competitie Est-Vest in spatiul analizat aproape
ci a disparut. In
sustinerea oferitd arabilor de puterile islamice,

schimb, s-a amplificat
in primul rand de Arabia Saudita si de Iran. Pe
de alta parte, cresterea influentei occidentale la
nivel global (americane si europene) — corelata
cu procesele de mondializare economica si
democraticd — a modificat datele internationale
ale contextului conflictului. Concret, interventiile
militare americane si internationale in zona
Golfului s-au soldat cu reducerea puterii Irakului,
anihilarea orientdrilor ,,progresist socialiste” si
cu restrangerea libertatii de actiune a unor actori
regionali musulmani. Inclusiv societatile arabe
traditionale s-au deschis, treptat, spre Occident,
piata mondiala si democratie.

Pe acest fond, unii analisti au fost Inclinati
sa considere, la inceputul anilor 2000, cd noua
competitie a marilor puteri pentru influenta
in regiune s-ar putea purta, de aceasta datd,
cu armele pdcii (economice si culturale).
Incepand cu perioada anilor 2000-2004, SUA a
preluat initiativa politico-diplomaticd, urmata
indeaproape de europeni. Uneori, europenii au
actionat de coniventd cu F.Rusa (cazul irakian).
Sub umbrela ONU s-a constituit un cadru nou
de reglementare pasnicd, avand 1n compunere
SUA, UE, F.Rusa si Natiunile Unite. Partenere si
concurente, SUA si UE s-au antrenat in multiple
activitati de negociere cu partile aflate in disputa
si de favorizare a dialogului direct israeliano-
arab si israeliano-palestinian. Liga Araba i mai
cu seama Egiptul si lordania au fost nemijlocit
implicate in procesul anevoios de pace. In paralel
cu noile formule de promovare a pacii, Siria
si Egiptul si-au coordonat eforturile politico-
militare, cu sustinerea precauta din partea F.Ruse.

Pe teren au continuat luptele, inclusiv
de gherild si actiunile de tip terorist, greul
efortului armat cazand pe formatiunile radicale
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palestiniene. Din 2003, actiunile cu caracter
terorist si de gherila au luat amploare si in
proximitatea Teritoriilor Palestiniene, in Irak, in
pofida unei puternice prezente militare americane
si internationale. La inceputul anului 2005 se
contura transformarea Teritoriilor Palestiniene
intr-un stat independent, care ar fi inlocuit
larga autonomie statala a Autoritatii Nationale
Palestiniene (instauratd in 1993-1994, dupa
semnarea Acordului de la Oslo). Au avut loc
alegeri democratice in organizatiile Fatah, OEP
si Autoritatea Palestiniand, la cumpana anilor
2004-2005. Principala grupare radicald, Hamas
s-a implicat in procesele politice din Teritoriile
Palestiniene, in timp ce gruparile Jihadul Islamic
si Hezbollah au solicitat concesii majore din
partea Israelului si au refuzat sia-si dezarmeze
militantii.

In cele din urma, in teritoriile palestiniene
Hamas a castigat teren politic in detrimentul
,uzatului” Fatah (acuzat si de coruptie), cele
mai notabile evolutii consemnandu-se in anii
2006-2007, cand Hamas a obtinut victoria in
alegerile din ianuarie 2006 si a format guvernul.
Liderii Hamas au refuzat sa accepte prevederile
intelegerilor de pace dintre Israel si Autoritatea
Palestiniana (fiind sprijiniti de Siria siIran, indirect
de F.Rusa). In consecintd, SUA si UE au blocat
fondurile internationale destinate Autoritatii
Palestiniene, iar in teritoriile palestiniene au
inceput luptele dintre fortele Hamas si Fatah,
precum si dintre armata israeliand si Hamas.
In timp ce Fasia Gaza a fost evacuatd, armata
israeliand si-a mentinut prezenta in Cisiordania.

Rézboiul din vara anului 2006 dintre Israel
si Hezbollah a agravat criza. Abia la Inceputul
anului 2007 Hamas si Fatah par a se fi reconciliat,
iar Cvartetul pentru Orientul Mijlociu a incercat
sa relanseze procesul de pace. Desi a avansat un
plan propriu de pace (respins de Israel), UE si-a
coordonat actiunea cu SUA. Pana la o limita, si
F.Rusi a cooperat cu Occidentul. In aprilie-mai
2007 au reizbucnit luptele intre Fatah si Hamas,
iar Armata isracliana si-a reluat in forta actiunile
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in Fagia Gaza. La mijlocul lunii iunie 2007, ca
urmare a reizbucnirii conflictelor dintre Hamas si
Fatah, radicalii islamisti au luat sub control Fasia
Gaza.

Referindu-se la efectele militare si de
de la
Fordham Global Insights au sustinut ca ,,cel mai

securitate ale conflictului, analistii
rau scenariu din punct de vedere al riscurilor
geopolitice este o confruntare pe scara larga intre
Israel si Iran” si ca ,,0 intoarcere la riscul unor
tensiuni militare directe - mai ales riscul unor
atacuri israeliene asupra unitdatilor nucleare ale
Iranului - ar avea un impact sistemic”’, subliniind,
totodata, ca extinderea conflictului ar putea duce
la o crestere de durata a preturilor petrolului. Mai
mult, ,,un conflict este, prin insdsi natura sa, de
maniera sa escaladeze, iar un conflict in Orientul
Mijlociu cu atat mai mult”, mai apreciau analistii
de la aceasta firma de consultanta.

Arabii si israclienii au incrucisat armele
decenii de-a randul, cu pauzele de rigoare,
desigur, pe un spatiu de aproximativ 120.000
km? (inclusiv Peninsula Sinai si Liban). Cauzele,
scopurile si obiectivele, rationale sau irationale,
ale confruntarilor militare au fost atat locale, cat
si regionale. Astfel, arabii, indiferent de orientare
politica, n-au acceptat existenta unui stat israelian
pe un ,,pamant sfant . Israelienii, la randul lor, nu
puteau renunta la un drept firesc si la o Intreaga
mostenire a ,, statalitatii antice si biblice”. Arabii
au privit Israelul ca pe o enclava etno-culturala
,0stild”, pe care au asemdnat-o cu posesiunile
cruciate din Evul Mediu, in timp ce israelienii
s-au considerat puternic amenintati din punct de
vedere militar, politic si fizic, in conditiile unui
ritm galopant de crestere a populatiei arabe.
Superiori in mod covarsitor prin numar (100
milioane oameni fata de 6 milioane), intr-o prima
etapd arabii au aruncat In luptd forte armate
regulate de mari efective, dotate cu blindate,

nave, aviatie, rachete, precum si formatiuni de
gherila. Israelienii le-au opus un sistem de tipul
,hatiunea in arme”, avand efective superioare din
punct de vedere calitativ si mijloace de lupta cu
performante remarcabile. Intr-o a doua etapa s-a
recurs la gherild, terorism si Intifada impotriva
Israelului.

Ambele tabere s-au dovedit necrutatoare si
animate de spirit de sacrificiu; ele - cu precadere
israelienii si arabii palestinieni - au facut risipa de
energie, resurse umane §i materiale, In cautarea
unei victorii decisive, imposibil, totusi, de
obtinut. Statele arabe din prima linie au apelat,
in mod regulat, la ajutorul comunitatilor arabe si
musulmane din intreaga lume, in timp ce Israelul
a primit sprijinul marilor democratii occidentale,
indeosebi al SUA.

Conflictul de lungd duratd analizat, in mod
succint, inrandurile de mai sus, aimbracat si forme
complexe de ,,ciocnire violentd de civilizatii”.
Palestinienii par inca atasati structurilor
traditionale de clan si trib si valorilor Islamului
moderat sau radical. Multd vreme nationalismul
laic a galvanizat masele de luptatori, insa ultimele
decenii s-au remarcat prin sporirea influentei
grupdrilor fundamentalist islamice (Hamas,
Jihadul Islamic, Hezbollah, etc.) in detrimentul
celor de orientare laica si chiar arab-socialista
(Organizatia pentru Eliberarea Palestinei).

De cealalta parte, Israelul s-a edificat rapid,
respectand un model de dezvoltare occidental
democratic, dominat de partide laice de centru
dreapta si stanga. Conditiile concrete ale infiintarii
siapararii statului au impus organizarea lui pe baze
economico-politice si militare solide, pe strategia
ripostei armate preventive, generale si rapide.
In paralel cu ascensiunea fundamentalismului
islamic arab si arab-palestinian, a crescut si in
Israel influenta dreptei radicale si a partidelor
religioase. Motivatia religioasd a alimentat, in
mod considerabil, conflictul armat, radicalizand
gruparile beligerante si sporind gradul de violenta
irationala al ciocnirilor directe. Si palestinienii
s-au organizat tot mai evident pe criterii militare,
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in taberele de refugiati si in localitdtile din
Fasia Gaza si Cisiordania. Lupta armata, in cele
mai diferite forme, a ajuns sa ocupe aproape
un Intreg spatiu de manifestare al indivizilor si
grupdrilor, atat pentru arabii palestinieni, cat
si pentru israelieni. Prin urmare, acest conflict
s-a transformat, pe nesimfite, intr-o , stare
normala” a ambelor societafi.

Conflictului 1 s-au conferit motivatii
si interpretari mult exagerate in raport cu
mizele concrete teritoriale, dar cu riscuri
adaugate si posibile consecinte globale. Pentru
palestinieni razboiul impotriva Israelului
se justifica emotional ca o revansd in fata
Occidentului, ca un instrument de ,,renastere
nationald si civilizationala”, dupa secole de
stdpanire imperiald otomand si coloniald.
Israelienii, la randul lor, considerau ca victoriile
militare demonstrau capacitatea combativa si
virilitatea unui popor supus secole de-a randul
discrimindrilor etnice si religioase, ce au
culminat cu Holocaustul din anii 1939-1945.

Asemenea motivatii au fost folosite de
conservatori §i ultraconservatori, dar si de
partidele de orientare socialistd. Apelul la
ele se incadra in logica asigurarii suportului

popular emotional, intr-un efort armat de uzura.

Concomitent, motivatiile emotionale permiteau

elitelor conducatoare sa puna in surdind
dificultati sau politici locale gresite, de natura
economica si administrativa — de la crizele
locurilor de munca pana la coruptia la varf. In
mod repetat, cu precadere 1n statele si societatile
arabe, mobilizarea nationald ,impotriva
dusmanului sionist” a torpilat democratizarea si
modernizarea interna.

In realitate, inainte de 1947 palestinientii,
libanezii, egiptenii, iordanienii si israelienii au
avut o sumedenie de experiente civilizationale
comune. Astazi, cel putin, cand existd riscul
extinderii conflictului, este tot mai evident ca
viitorul economic al regiunii nu poate fi separat
de Israel si Occident. Ura si fanatismul au pus,
insd, In surdind o astfel de abordare logica
a relatiilor israeliano-palestiniene. Este trist
ca si in prezent, din cauza atacurilor Hamas,
israelienii si palestinienii se Infruntd cu arma in
mana. Razboiul le-a marcat adanc istoria recenta
si psihologia. In prezent, ambele popoare spera
intr-o pace mult asteptatd de comunitatea
internationald. A intelege sansele acestei paci
inseamnda a cunoaste cauzele conflictului,
motivatiile sale reale si jocul diferitilor actori

internationali.
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" La finalul anului trecut, Editura Concordia a publicat, sub semnatura autorilor Tiberiu Tanase, Violeta loana Nagét si
Petre Stetcu, volumul intitulat ,,Conflictul isracliano-palestinian. Istoric, cauze, efecte”. Cartea este structurata in patru
parti (plus doud anexe — prima se refera la cronologia conflictului Israel-Hamas 1n 2023, incepand cu evenimentele care
au dus la razboi, iar anexa a doua cuprinde cronologia razboiului din perioada 7 octombrie 2023-12 noiembrie 2023)
s1 prezintd evenimente, informatii, comentarii si analize referitoare la evolutia acestui conflict de-a lungul timpului.

! Cf. Eugen Badalan, Ion Palnisoiu, Paul Danut Duta, Operatiile de mentinere a pacii ale Nagiunilor Unite in Orientul Mijlociu,
Editura CTEA, Bucuresti, 2005, p. 124.

2 In perioada in care Palestina era parte integranti a Imperiului Otoman, Organizatia Sionista a fost precautd in a-si declara
obiectivul, evitand folosirea termenului de ,,stat” si preferandu-I pe cel de ,,camin”.

3 Intr-o scrisoare din 1916, nota: ,,Cabinetul Britanic nu numai ci simpatizeaza aspiratiile palestiniene ale evreilor, dar ar dori sa
se si realizeze. .. Anglia va avea in evrei cel mai bun prieten posibil, care va fi si cel mai bun interpret al ideilor in state estice
si ar putea servi ca un pod intre dous civilizatii”. In 1915, Herbert Samuel, intr-un memorandum intitulat ,, Viitorul Palestinei”,
nota ca anexarea de catre britanici a Palestinei (,,unde noi putem sa agezam trei-patru milioane de evrei”) va fi in avantajul
acestora.

4 Weizmann nota: ,,Una din cele mai mari realizari a fost Sir Mark Sykes, ... Nu am cuvinte sa descriu serviciile pe care ni le-a
facut Sykes”.

> Weizmann, intr-o scrisoare din 1914, afirma: ,,Palestina trebuie sé cada sub sfera de influenta a britanicilor, iar britanicii trebuie

sa Incurajeze agezarea evreilor aici, ca o dependinta britanica, noi putand ca in 20-30 de ani sa agezdm un milion de evrei aici

— poate mai mult. Ei ar putea ... forma o paza efectiva pentru Canalul de Suez”. intr-o scrisoare din 1916, nota: ,,Cabinetul

Britanic nu numai ca simpatizeaza aspiratiile palestiniene ale evreilor, dar ar dori sa se si realizeze... Anglia va avea 1n evrei

cel mai bun prieten posibil, care va fi si cel mai bun interpret al ideilor 1n state estice si ar putea servi ca un pod intre doua

civilizatii”’; cf. Eugen Badalan, Ion Palnisoiu, Paul Danut Duta, Operatiile de mentinere a pacii ale Natiunilor Unite in

Orientul Mijlociu, Editura CTEA, Bucuresti, 2005, p. 27.

Ministerul de Externe al Marii Britanii, 2 noiembrie 1917: ,,Draga Lord Rotschild, Am marea placere sa va transmit din

partea Guvernului Majestatii Sale urmatoarea declaratie de simpatie cu aspiratiile evreilor sionisti, care a fost aprobata de

catre Cabinet: Guvernul Majestatii Sale vede cu placere stabilirea in Palestina a unui camin national pentru poporul evreu si
va folosi cele mai bune mijloace pentru facilitarea realizarii acestui obiectiv, fiind bineinteles clar ¢a nimic din ceea ce va fi
facut 1n acest sens nu va prejudicia drepturile civile si religioase ale comunitatilor non-evreiesti existente sau drepturile sau
statutul politic de care se bucura evreii in alte state. Va fi recunoscator daca aceasta declaratie o veti aduce la cunostinta

Federatiei Sioniste. Al dumneavoastra, Arthur James Balfour”. Aceastd declaratie era sprijinitd de mai multe state,

inclusiv SUA.

7 Cf. Eugen Badalan, Ion Palnisoiu, Paul Danut Dutd, Operatiile de mentinere a pacii ale Natiunilor Unite in Orientul

Mijlociu, Editura CTEA, Bucuresti, 2005, p 29.

Churchill declara, in 1922: ,stabilirea institutiilor de autodeterminare in Palestina este subordonata obligatiei stabilirii

unui camin national evreiesc in Palestina”.

° Imigrarea in Palestina in perioada 1920-1929, dupa Palestine Rozal Comission Report, 1937.

10,0 tara fara popor pentru un popor fara tara”.

' Un mare sionist, Ahad Ha’am, avertiza: ,,violarea drepturilor palestinienilor, prin agezarea de coloni evrei nu trebuie sa
produca, in nici un caz, furia localnicilor. Ei 1i trateaza pe arabi cu ostilitate si cruzime, incalcand drepturile lor, fara nici un
motiv i nimeni dintre noi nu se opune la aceste inclinatii periculoase”.

12 Cf. Eugen Badalan, Ton Palnisoiu, Paul Danut Duta, Operatiile de mentinere a pacii ale Natiunilor Unite in Orientul
Mijlociu, Editura CTEA, Bucuresti, 2005, p 35.

B Idem, p. 16.

! Dintre arabii care trdiau in Palestina in 1947 si urmasii lor, mai mult de 3,5 milioane au statutul de refugiati si beneficiaza de
acest titlu cu ajutorul UNRWA (United Nations Relief and Works Agency), creata in 1950 — cf. Jean Sellier, André Sellier,
Atlasul popoarelor din Orient, Editura Niculescu, 2006, p.12-13.

5 Idem, p. 125.

16 Jean Sellier, André Sellier, Atlasul popoarelor din Orient, Editura Niculescu, 2006, p. 63.

17 Cei din teritoriile ocupate sunt recenzati de catre autoritatile israeliene.

18 Jean Sellier, André Sellier, op.cit., p. 66.

Y9 Cf. Le Monde Diplomatique — Atlas, editia romana, SC Societatea de Editura LMD SRL, 2006 - articolul ,, Palestina,
pamantul care dispare” — p. 154. La aceeasi pagind, se precizeaza: ,,la 9 iulie 2004, Curtea Internationala de Justitie
(CLJ) ordona distrugerea zidului, pe care il declara ilegal; pe 20, Adunarea generala a Natiunilor Unite subscrie la
acest verdict. Cvartetul (ONU, SUA, UE si Rusia) cere Tel-Aviv-ului sa se plieze exigentelor foii de parcurs”.

2 Ibidem.

2l Conform Protocolului de la Paris (anexa economica a acordurilor de la Oslo), economia palestiniand face parte din
sistemul vamal israelian. Israelul incaseaza taxele vamale pentru toate bunurile care trec spre teritoriile palestiniene, si,
dupa ce deduce un comision, este obligat sa returneze banii Autoritatii Palestiniene.

6
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2 Intre 1948 si 1967, cand Iordania a ocupat Cisiordania, iar Egiptul Fasia Gaza, nu s-a construit nici o fabrica importanta,
iar ulterior a urmat ocupatia israeliana. In Cisiordania (care are un teritoriu mult mai mare decat Fasia Gaza - care reprezinta
numai 6% din teritoriile palestiniene, dar include 40% dintre locuitori) situatia este mai putin disperata decat in Gaza (unde
mai mult de jumatate din populatie traieste sub standardul palestinian al saraciei, mult mai scazut decat cel din Israel).

2 Industria si agricultura israeliene pot angaja fortd de munca din alte tari sarace sau in curs de dezvoltare, pentru salarii
chiar mai mici.

24 Ury Avery, ,,Marele experiment din laboratorul Gaza”, revista ,, Lumea”, nr. 1/2007, p. 26.

% Idem, op. cit., p. 27.

26 Solicitarea a fost formulata in timpul unei intalniri la Ramallah cu premierul italian, Romano Prodi, la 10.06.2007.

27 Preluare a Mediafax din 11.07.2007, cu titlul: ,, SUA se opun ferm desfasurarii unei forte internationale in Fasia Gaza”.

28 Organizatia sustine ca aceastd decizie a fost adoptatd dupa ce armata isracliana a arestat doi militanti din cadrul
Fatah; cf. cotidianului The Jerusalem Post (Israel) din 22.08.2007 — Titlu: ,,Brigazile Al-Agsa nu vor mai respecta
acordurile cu Israelul”, preluare din editia electronica.

? Cu ocazia conferintei de presd, la data de 19.06.2007, inaintea unei intruniri la Casa Alba, la care a participat alaturi
de presedintele american George W. Bush. Conferinta a fost transmisa de postul de televiziune CNN International, la
19.06.2007, ora 17,03, crainic Michael Holme, emisiunea World News.

30 Postul de televiziune CNN International, ora: 00:10, crainic Fionnuala Sweeney/emisiunea World News.

31 Interviu cu Riyadh Malki, purtatorul de cuvant si ministrul de justitie in guvernul palestinian, acordat cotidianului
El Pais (Spania), din 19.06.2007 (articolul: ,, Obiectivul nostru este de a inlatura legatura dintre Hamas si oameni”, de
Jesus A. Nunez Villaverde - preluare din editia electronica).

32 Publicatia Al-Bawaba (lordania) 04.07.2007, titlul ,, Israel si Fatah vor relua contactele in domeniul securitatii “,
preluare din editia electronica, conform careia, la data de 02.07.2007, Miri Eisin, purtdtor de cuvant al premierului
israclian Ehud Olmert, a anuntat ca a avut loc o intdlnire a acestora, intr-o locatie secretd, pentru a dezbate ,,masurile de
impulsionare a cooperarii in domeniul securitatii”.

33 Informeaza Rompres si cotidianul Gdndul, in articolul cu titlul ,,Guvernul israelian aproba eliberarea a 250 de prizonieri
palestinieni”.

34 Joseph Curl, ,,Bush convoaca un summit pentru Orientul Mijlociu®, The Washington Times* - sursa preluata din Internet din
17.07.2007
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SEMINAL EDITORIAL

ROMANIA SI POLONIA iN
AVANPOSTUL SECURITATII
EUROPENE. TRADITIE SI
CONTINUITATE (1919-2022)

(coordonatori: Dan Prisdacaru, Petre Otu, Marius lorgulescu)

Cen
Editorial al Armatei

in data de 9 noiembrie 2023, in Aula
,,Alexandru loan Cuza ” a Ministerului Apararii
Nationale a avut loc un eveniment interesant si
bine primit in mediile de interes din tard si din
Polonia — sedinta solemnda romano-polona de
incheiere a Etapei I a proiectului stiintific si de
traditii militare cu tema ,,Romdnia si Polonia

in avanpostul securitatii europene. Traditie si
continuitate (1919-2022)”, in cadrul caruia a
fost lansatd lucrarea cu acelasi titlu.

La activitate au participat Seful Statului
Major al Aparérii de la acel moment, GI. dr.
Daniel Petrescu, Ambasadorul Extraordinar si
Plenipotentiar al Republicii Polone in Romania,
Pawel Soloch, Secretarul de Stat si Sef al
Departamentului pentru Politica de Aparare,
Planificare si Relatii Internationale, Simona
Cojocaru, personal militar si civil din structuri
ale Ministerului Apararii Nationale si Statului
Major al Apardrii, invitati din state aliate NATO,
participanti la conferintele roméano-polone de la
lasi si Piatra Neamt din anii 2020-2022, autori ai
studiilor publicate in volumul aparut la Editura
Militara si tipdrit cu sprijinul Centrului Tehnic
Editorial al Armatei.

In cele 588 de pagini ale cartii sunt
prezentate, succint, manifestarile stiintifice
(desfasurate anterior mentionati)
dedicate relatiilor politico-diplomatice si
militare romano-polone din perioada 1919-
2022. Lucrarea este structuratd in doud parti,
prima cuprinzdnd programul celor cinci
conferinte roméano-polone, desfasurate la lasi
si Piatra Neamt, iar cea de-a doua incluzand o
parte din comunicdrile stiintifice sustinute de
participanti din tara si strainatate.

in anii

81



INFOSFERA

Mesajele de intampinare ale colonelului
(r.) dr. Dan Prisacaru, coordonatorul Muzeului
Militar ,,Stefan cel Mare” din lasi, Filiala
Moldova a Muzeului Militar National ,,Regele
Ferdinand I”, initiator si presedinte executiv al
celor cinci conferinte romano-polone de la lasi
si Piatra Neamt, precum si cele transmise de
oficialitati militare si civile romane si polone
sunt relevante pentru importanta manifestarilor
stiintifice, a colaborarii si cooperarii, pe diverse
planuri, dintre cele doua state, aflate in prezent,
ca si acum un secol, ,,in avanpostul securitatii
europene” (asa cum se mentioneaza si in titlul
cartii).

Fiecare dintre aceste mesaje a evidentiat
structurile implicate in relatiile dintre cele doua
state si armate, obiectivele comune stabilite si
demersurile pentru materializarea lor, realizarile
si esecurile determinate de factori obiectivi si
subiectivi, in conditii geopolitice si geostrategice
imprevizibile sau imposibil de contracarat de
catre state mici, carora li se atribuise rolul de
,.cordon sanitar” intre doud sisteme politice,
economice si ideologice total opuse.

Cea de-a doua parte a lucrarii cuprinde
de
participantii la conferintele de la Iasi si Piatra

comunicdri stiintifice prezentate catre
Neamt, istorici civili si militari din Roméania
si Polonia, cu preocupdri in studiul relatiilor
politice si militare dintre cele doua state,
specialisti

domeniul securitatii

A

militari cu responsabilitdti in
s1 apararii nationale in
cadrul armatelor celor doud tari aliate, aflate
la granita de Est a Europei peninsulare. Cadre
didactice si cercetatori din cadrul Institutului
,»A.D. Xenopol” al Academiei Roméane/Filiala
lasi si Universitatii ,,Alexandru loan Cuza”
lasi, Universitdtii din Bucuresti, Universitatii
Nationale de Apdrare ,,Carol 17, Institutului
pentru Studii de Apdarare si Istorie Militara,
Arhivelor Nationale ale Romaniei si Arhivelor
Militare Nationale Romane, precum si din cadrul
Universitatilor din Lodz si Cracovia (Polonia),

au prezentat cu prilejul acestor conferinte studii

gwarancji szukamy”.
Nicolae IORGA

Front romdno-polon, in ,Neamul Romanesc’, nr. 117, 6 iunie 1919
prezentatd, de la Marea Baltica la Marea Neagra, de un

ec, ze od Morza Baltyckiego do Morza Czarnego

voch sztandarach narodowych’.
Maresalul Jozef PILSUDSKI

Sinaia, 15 septembrie 1922

ISBN 978-973-32-1233-1  www.edituramilitara,ro

interesante, cu multe aspecte inedite din istoria
relatiilor dintre cele doua state din perioada
1919-2022.

Centrul de greutate al comunicarilor s-a axat
pe stabilirea relatiilor romano-polone incepand
cu iunie 1919, incheierea Conventiei defensive
de aliantd din 3 martie 1921 si evolutia relatiilor
politico-diplomatice, militare, economice si
culturale dintre cele doud state pand in anul
1939, cand Polonia a fost ocupata, dupa o darza
rezistentd armatd, de cdtre armatele germane si
sovietice, in baza Pactului Ribbentrop - Molotov
(din 23 august 1939).

Sprijinul autoritatilor politice si militare
romane pentru poporul si armata Poloniei in
anii 1863, 1919 si 1939 a fost prezentat amplu
si Intr-o abordare stiintifica echilibrata de cétre
istoricii romani si polonezi, in baza unor izvoare
istorice numeroase, unele inedite. De asemenea,
diferite aspecte ale colaborarii militare bilaterale
au fost readuse 1n atentie de catre specialisti din
Romania si Polonia, realizandu-se un benefic
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schimb de informatii, precum si posibilitatea
deschiderii unor directii de cercetare de interes
reciproc.

Fara indoiala, lucrarea, lansata intr-un cadru
restrans, trebuie si cu sigurantd va fi adusa la
cunostinta publicului din tard cu ocazia unor
evenimente la Bucuresti, lasi, Piatra Neamt,
poate si 1n Polonia, ca o necesitate pentru
cunoasterea preocuparii structurilor militare
din cele doud tari de dezvoltare a cooperarii
reciproce, a cunoasterii, promovdrii si ducerii
mai departe a traditiei relatiilor stabilite, in
perioada 16
Infanterie ,,Maresal Jozef Pilsudski” Falticeni si

interbelica, 1intre Regimentul
Regimentul 57 Infanterie ,,Regele Carol al [1-lea”
Poznan, si continuate, in prezent, de Batalionul
634 Infanterie ,,Maresal Jozef Pilsudski” Piatra
Neamt/Brigada 15 Mecanizati ,,Podu Inalt” Tasi
si Batalionul Logistic ,,Carol al II-lea / Brigada
17 Mecanizata ,,Wielopolska” din Polonia.
Lucrarea pe care o prezentdm specialistilor
si publicului larg este rezultatul eforturilor
coordonatorilor (Dan Prisacaru, Petre Otu,

83

Marius lorgulescu), editorilor si autorilor
studiilor publicate, implicati intr-un proiect
necesar si util pentru cunoasterea relatiilor
politico-diplomatice si militare dintre cele
doud state, aflate Intr-o pozitie geopolitica
si geostrategicd de interes european atdt in
perioada 1919-1939 si post-Razboi Rece, cat
si in prezent, cand cele doud tari constituie
granita de Est a Aliantei Nord-Atlantice, fiind in
imediata proximitate a conflictului din Ucraina.

Felicitaim calduros pe initiatorul manifes-
tarilor stiintifice din anii 2020-2022 de la
lasi si Piatra Neamft, colonelul (r.) dr. Dan
Prisacaru, precum si pe toti cei care au sprijinit
organizatoric, material si institutional cele cinci
conferinte bilaterale si i1 dorim sd continue, cu
acelasi dinamism, daruire si profesionalism,
etapele urmatoare ale acestui prestigios proiect

de traditii militare romano-polon.

Col. (rtr.) prof. univ. dr. Ion GIURCA
Universitatea Nationala de Aparare ,,Carol I”

(1984-2021)
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FOOD FOR THOUGHT

Sectiunea #foodforthought cuprinde o selectie de resurse bibliografice (documente oficiale, carti si
rapoarte), publicate in ultima perioada, cu impact semnificativ asupra domeniului studiilor de securitate

Si informatii.

Vasile CRETU"

DOCUMENTE OFICIALE

Analiza strategica a mediului de securitate

Comandamentul Aliat pentru Transformare. “Strategic Analysis Foresight 2023”, Noiembrie 2023.
Disponibil online la https://www.act.nato.int/wp-content/uploads/2024/01/SFA2023 Final.pdf

ALLIED COMMAND_TRTANSFORMATION

STRATEGIC FORESIGH

STRATEGIC FORESIGHT ANALYSIS 2023

Elaborat de Comandamentul Aliat pentru Transformare
de la Norfolk, Virginia/SUA, raportul ”’Strategic Analysis
Foresight 2023” (SFA23) ofera o perspectiva asupra
transformarilor ce vor caracteriza mediul de securitate
pana in anul 2043. Studiul identifica aproximativ 170

de tendinte, ce pot fi grupate in sapte catalizatori ai
schimbarii: (1) ordinea internationald aflata in tranzitie;
(2) schimbarile climatice si afectarea biodiversitatii; (3)
instabilitatea generata de lipsa resurselor; (4) convergenta
tehnologiilor emergente si disruptive; (5) polarizarea
generata de preferintele geoeconomice; (6) amplificarea
retelelor umane; (7) competitia pentru bunurile comune.
Pe langa rolul firesc de orientare a planificarii in domeniul
apararii, raportul va servi, totodata, ca ghid si pentru
Studiul Viitorului Mediu Operational (Future Operating
Environment Study), ce va fi elaborat in cursul anului
2024 si care va examina adversarii strategici, domeniile
operationale si natura razboiului viitorului.

“Expert in cadrul Ministerului Apdrdrii Nationale si doctorand in Stiinte Politice — Relatii Internationale la Scoala

Nationald de Studii Politice si Administrative.
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Comisia Europeani si Inaltul Reprezentant pentru Afaceri Externe si Politica de Securitate. “A new
European Defence Industrial Strategy: Achieving EU readiness through a responsive and resilient
European Defence Industry”, JOIN (2024) 10 final, Bruxelles, 05.03.2024. Disponibil online
la https://defence-industry-space.ec.europa.eu/document/download/3b4ec5tb-395¢c-49ea-abf2-
fb54ca6dfdoec_en?filename=EDIS%20Joint%20Communication_0.pdf

Prima Strategie pentru industria europeand de aparare,
adoptata la inceputul lunii martie 2024, raspunde atat la

0 necesitate practica, pe termen scurt, de mobilizare a
potentialului industrial in vederea sprijinirii efortului de
apdrare al Ucrainei, cat si la imperativul adaptarii productiei,
pe termen lung. In acest sens, Strategia stabileste mai multe
obiective ambitioase, precum: (1) pana in anul 2030, valoarea
totala a achizitiilor intra-europene in domeniul apdrarii sa
reprezinte cel putin 35% din valoarea pietei apararii (totalul
vanzarilor); (2) 50% din totalul achizitiilor in domeniul
apdrarii sa fie realizat din baza industriald europeand, pana in
anul 2030 (60% pana in anul 2035); (3) pana in anul 2030,
40% din achizitii sa fie realizate prin cooperare intre statele

HIGH REPRESENTATNE
OF THE LBION FOR

u ELROPEAN POREGH AFFARLS A0
CONMIESION SECURITY POLICY

JODNT COMMUNICATION T0 THE EUROFEAY PARLLAMEXT, THE COUNCIL,
TIEE £ X LCONOMIC AND S04 LAL COMMITTEE AND THE

COMMITTEE OF THE REGIONS

sl Sarategy Arkbeving T readiness threngh s
Fripasiive and redient Ensopesa Defrace Tadwitry

membre.

EN EN

CARTI

Strategiile ruse de legitimare a razhoiului

Catalina Nastasiu, Strategii de legitimare a razboiului. Naratiuni si cadraje mediatice in contextul

CATALINA NASTASIU

strategii de legitimare
a razboiului

naratiuni si cadraje mediatice
in contextul invaziei din Ucraina

invaziei din Ucraina, Bucuresti, Editura Tritonic, 2023.

Pe langa eforturile dedicate asigurarii victoriei pe cdmpul
de luptd, razboaiele sunt caracterizate si de intense batalii
in plan informational, denumirea prezentata de Vladimir
Putin pentru invazia Ucrainei — ,,operatie militara speciala”
— fiind un exemplu clar in acest sens. Cartea Catélinei
Nastasiu pune in lumina tocmai acest aspect, analizand
strategiile ruse de legitimare a invaziei din Ucraina, Intr-un
studiu centrat pe naratiuni strategice si cadraje mediatice.
Desi analiza autorului se concentreaza pe presa rusd, multe
dintre liniile narative identificate nu sunt necunoscute
publicului larg, acestea fiind regasite, adesea, si in spatiul
mediatic romanesc.
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RAPOARTE, STUDII

Military Balance 2024

The International Institute for Strategic Studies. The Military Balance 2024: The annual assessment of
global military capabilities and defence economics, Routledge, 2024.

MILITARY
BALANCE

THE ANNUAL ASSESSMENT OF
GLOBAL MILITARY CAPABILITIES
AND DEFENCE ECO

Publicat anual incepand cu 1959, anuarul Military Balance
ramane un reper bibliografic major in analiza relatiilor
internationale, oferind date relevante din punct de vedere
calitativ si cantitativ pentru intelegerea posturii militare

a statelor. Editia din anul 2024 ofera o evaluare a fortelor
armate si inzestrarii acestora din peste 170 de tari, precum
si analize referitoare la problematicile importante, in functie
de fiecare regiune 1n parte, fiind reflectata tendinta de
militarizare a politicii externe. In acest context, relevante
sunt datele cu privire la distributia bugetelor de aparare pe
regiuni din totalul cheltuielilor globale in 2023: America de
Nord - 41,5% (SUA - 40,5%), Asia - 22,8% (China - 10%),
Europa - 17,3% (Marea Britanie - 3,3%, Germania - 2,8%,
Franta - 2,7%), MENA - 8,4%, Rusia si Eurasia - 6,6%
(Rusia - 4,8%), America Latina si Caraibe - 2,4%, Africa
subsahariana - 0,9%.

Raportul Conferintei pe probleme de securitate de la Munchen

Munich Security Conference. ,,Munich Security Report 2024: Lose-Lose?”, Februarie 2024.
Disponibil online la https://securityconference.org/assets/01 Bilder Inhalte/03 Medien/02
Publikationen/2024/MSR_2024/MunichSecurityReport2024 Lose-lose.pdf

Raportul din acest an al Conferintei de Securitate de

la Munchen (a 60-a editie), eveniment care da tonul in
relatiile internationale, evidentiaza tensiunile geopolitice si
incertitudinile economice 1n crestere, sub motto-ul ’Lose-
Lose?”, care arata ca, in noul joc de suma nula, toate partile
au de pierdut. Studiul cuprinde, de asemenea, si analize despre
impactul razboiului din Ucraina asupra ,,zonei gri” din estul
Europei, viziunile divergente ale SUA si ale Chinei referitoare
la regiunea Indo-Pacific, influenta conflictului dintre Israel si
Hamas asupra dinamicilor de cooperare din Orientul Mijlociu,
consecintele loviturilor de stat si schimbarilor de regim

din zona Sahelului, precum si legaturile dintre rivalitatea

strategica si relatiile economice, reglementarea in domeniul
tehnologiei si schimbadrile climatice.
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World Economic Forum. “The Global Risks Report 2024”, Editia a 19-a, ianuarie 2024. Disponibil
online la https://www3.weforum.org/docs/WEF The Global Risks Report 2024.pdf

Raportul Forumului Economic Mondial de la Davos, X >

bazat pe un chestionar de risc la care au raspuns 1.490 de \ 4 L
experti din mediile academice, de guvernare si de afaceri, 1
trateaza riscurile globale — probabilitatea de manifestare, Report 2024

e vy

consecintele si posibilitatile de gestionare a acestora — pe g0y Eckicn
termen scurt (un an), mediu (doi ani) si lung (10 ani), intr-o
perspectiva construita in jurul a patru factori structurali:

(1) schimbarile climatice; (2) evolutiile demografice ce tin
de structura si marime (demographic bifurcation);

(3) accelerarea tehnologica; (4) schimbarile geostrategice.
In acest context, guvernanta riscurilor trebuie sa fie
realizatd prin strategii locale, actiuni colective si coordonare

transfrontaliera.

The Global Risk 1

w:“'

Valentin Naumescu. “The Global Actors and the Black Sea’s Geopolitics in the Context of the War
in Ukraine”, Centrul EUXGLOB, Policy Brief'1/2024. lanuarie 2024. Disponibil online la https://

THE GLOBAL ACTORS AND
THE BLACK SEA’S
GEOPOLITICS IN THE
CONTEXT OF THE WAR IN
UKRAINE

Valentin Naumeseu

projece. funded trem the

euxglob.ro/wp-content/uploads/2024/01/Policy-Brief-1.pdf

Raportul elaborat de Valentin Naumescu evidentiaza
abordarile geopolitice diferite si divergente ale actorilor
globali cu privire la evolutiile din Marea Neagra, militand
pentru o strategie comuna a marilor puteri occidentale
(SUA, Germania, Marea Britanie si Franta), a NATO si
UE, care sa asigure securitatea si libertatea natiunilor
democratice din acest areal. In partea de concluzii, autorul
readapteaza dictonul geopolitic formulat de Halford J.
Mackinder, astfel: ,,Cel ce controleaza Marea Neagra,
controleaza poarta sud-estica a Europei cétre Orientul
Mijlociu si sudul Caucazului”, competitia din regiune fiind
definitorie pentru viitorul arhitecturii europene de securitate.
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Procesul de integrare europeana in Balcanii de Vest

Miruna Butnaru-Troncota (coord.). ,,Procesul de integrare europeana in Balcanii de Vest.
Perspective si orientdri ale Romaniei”, Institutul European din Roméania, Studii de Strategie si
Politici SPOS 2023, nr. 2. Disponibil online la http://ier.gov.ro/wp-content/uploads/2024/01/
Studiul-SPOS-nr.-2_Integrarea-europeana-a-statelor-din-Balcanii-de-Vest_final.pdf

Colectivul coordonat de Miruna Butnaru-Troncota ofera —
o perspectiva esentiald asupra integrarii europene a Vi
statelor din Balcanii de Vest, avand in centru obiectivele si

interesele Romaniei. In acest context, studiul evidentiaza
atat contributia majora a Romaniei pe dimensiunea

asigurdrii securitatii si stabilitatii regiunii balcanice, cat si

Procesul de integrare europeand
n Balcanii de Vest. Perspective gi

demersurile de sustinere a progreselor pe calea europeana. S B N
In final, autorii analizeaza domeniile in care statul roman
isi poate creste profilul (stat de drept, energie si protectia

minoritatilor), oferind un set de recomandari concrete, Cristing BARAGANESCU
printre care lansarea unei retele de comunicare strategica RSt FAYTR
in BV si desemnarea unui cetdtean roman pentru viitoarea

pozitie de comisar european pentru extindere.

Miruno BUTHNARU-TRONCOTA (coord.)

Marius GHINCEA

SALICE 00 SUrotegie §i Politied
SPOS 2023
L2

Importanta strategica a Stramtorilor Marii Negre

Serban Filip Cioculescu (coord.). ,,Importanta strategicd a Stramtorilor Marii Negre”, Institutul
pentru studii politice de aparare si istorie militara, Security Brief, 2023. Disponibil online la
https://ispaim.mapn.ro/webroot/fileslib/upload/files/Security%20Brief/SECURITY %20BRIEF%20

SECURITY BRIEF

Importanta strategicid a
Sstramtorilor Mdrii Negre
2023

Responsablil de volum: jerban-Filip Cloculescu

n0%202.pdf

Studiul, elaborat de cercetdtorii Institutului pentru studii
politice de aparare si istorie militara, trateaza subiectul
semnificatiei geopolitice si geostrategice a Stramtorilor

Bosfor si Dardanele, care asigura conexiunea Marii Negre
cu Marea Mediterana si, in extenso, cu Oceanul Planetar,
intr-o abordare mixta (istorica, de drept international si
specifica stiintelor militare). In ceea ce priveste Romania,
autorii prezintd faptul ca cele doud stramtori au fost si sunt
prioritare in politica externd, inchiderea acestora avand
profunde consecinte, in special Tn domeniul schimburilor
comerciale.
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