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MESAJUL o
MINISTRULUI APARARII NATIONALE,
DOMNUL ANGEL TILVAR

Directia Informatii Militare sirbdtoreste 165 de ani de existentd, acest eveniment
notabil oferindu-mi prilejul onorant de a adresa mesajul meu de recunostinti si de apreciere
uneia dintre structurile de elitd ale Ministerului Apdrérii Nationale.

Istoria Directiei Informatii Militare thcepe cu momentul crucial de la data de 12
noiembrie 1859 - tnfiintarea Corpului de Stat Major General al Armatei Principatelor Unite
de citre domnitorul Alexandru loan Cuza. La acea datd, constituirea primei structuri de
informatiimilitare areprezentatun punct dereferinti in ceea ce urma s insemne organizarea
si dezvoltarea armatei nationale tn perioada consoliddrii statului roméan.

Ulterior, prin volul pe care [-a jucat de-a lungul istoriei tirii noastre, prin devotamentul,
profesionalismul si jertfa cu care a slujit sub Drapelul de luptd, th momentele critice de
pe scena regionald sau globald, care au construit treptat tnsisi identitatea statului roméan,
tncepand cu Rézboiul de ndependents si continudnd cu cele dous Rizboaie Mondiale,
structura de informatii a armatei s-a impus ca un element esential tn apirarea si promovarea
intereselor nationale.

Trecerea anilor a pus structurile de informatii militare th fata unor nenumérate
tncercéri, dinamica continus amediului de securitate fiind principalul factor de transformare
si adaptare pentru a face fatd provocérilor nou-apérute, identificérii trendurilor de evolutie,
anticipdrii crizelor si evaludrii riscurilor st amenintérilor la adresa securititii nationale.

In prezent, Roménia este un stat membru robust si respectat tn cadrul NATO si
al UE, precum si un partener strategic de tncredere al SUA, iar aceasta se datoreazi si
personalului Directiei Informatii Militare, care, cu devotament si profesionalism, continud
sil participe la misiuni tn teatrele de operatii din Balcani, Orientul Mijlociu, Asia sau Africa
si tn comandamente multinationale sau internationale. Expertiza Directiei Informatii

Militare este unanim apreciati la nivelul Aliantei, un exemplu tn acest sens fiind si decizia
de tnfiintare, in Romania, a Centrului de Excelentd NATO th domeniul HUMINT.



De-a lungul timpului, Roméania si-a dovedit statutul de important furnizor de securitate
la nivel regional si euroatlantic, precum si de parte components activd si fundamental a
mecanismelor de instaurare si mentinere a unui climat de securitate global, acordand o
importanti deosebitd respectirii angajamentelor internationale asumate.

Rolul fundamental pe care il joacd diplomatia militard, tn special pentru prevenirea
surprinderii strategice, a devenit tot mai relevant tn contextul politic si militar international
actual, extrem de complex si tensionat, marcat de tendinta de multiplicare a spectrelor
conflictuale, de sciderea coeziunii tn formatele multilaterale traditionale de cooperare si
asigurare a securititii, precum si de revenirea in prim-plan a instrumentului militar ca
modalitate de reglare a relatiilor internationale.

n prezent, pe lémgi rolul vital pe care il au tn consolidarea dialogului strategic n
planul apdririi cu statele partenere NATO si UE, atasatilor apiririi le revine dificila sarcind
de a identifica, inci din faze incipiente, semnalele reconfigurérii si reasezérii velatiilor dintre
actorii statali sau non-statali, precum si indiciile transformérilor de naturd militarg, politica
si de securitate care pot afecta interesele nationale ale tirii noastre.

Cu ocazia acestui moment aniversar, adresez multumiri corpului atasatilor apiririi
ai Directiei Informatii Militare pentru implicarea tn promovarea intereselor nationale de
securitate si a imaginii Avmatei Romane pe scena internationald, pentru faptul ci asigurd
nivelul optim de cooperare pe linie militard si pentru tntreaga activitate specifici desfisurati
tn tirile de acreditare.

Divectia Informatii Militare si-a confirmat statutul de structurd de elits, modernd si
rezilientd, adaptandu-se rapid la evolutiile tehnologice care au determinat atat cresterea
complexititii amenintérilor la adresa securititii, tn special al celor de tip hibrid, cat si
perfectionarea modalititilor de réspuns la acestea, prin dezvoltarea capabilititilor de
culegere, prelucrare si analizd a informatiilor din toate spectrele si domeniile.

La ceas aniversar, dovesc si adresez calde uriri de sinitate si multumiri tuturor celor
care au ficut alegerea de a servi Patria in cadrul Directiei Informatii Militare si s&-mi exprim
aprecierea si recunostinta pentru tntreaga dumneavoastrd activitate.

VA felicit pentru profesionalismul si devotamentul cu care actionati, pentru implicare,
dedicare, loialitate si spirit de sacr'tﬁclu siva urez mult succes tn fndepﬁnirea, pemai depavte,

amisiunilor tncredintate.

LA MULJ! ANI, DIRECTIA INFORMATT MILITARE!



MESAJUL o
SEFULUI STATULUI MAJOR AL APARARII,

GENERAL GHEORGHIT. A VLAD

Directia Informatii Militare, la fel ca Statul Major al Apdrérii, atinge, in data de 12
noiembrie, 0 bornd importants a identititii sale structurale: tmplinirea a 165 de ani de
existenti subsumats datoriei apdririi nationale. n tot acest timp, Directia nformatii Militare
a sprijinit Statul Major al Aparirii. Tn prezent, mai mult decat oricand, suntem tnscrisi tn
realizarea dezideratului de tntdrire a capacititii defensive si a statutului térii noastre de pilon
de stabilitate tn planul securititii regionale.

Caracterizati de discretie, activitatea Directiei Informatii Militare tmbin& numeroase
valente profesionale, cu aport decisiv in planificarea, organizarea si desfisurarea operatiilor
Armatei Romaniei. Corpul de intelligence militar este deopotrivd expresie a adaptirii
doctrinare i structurale permanente, ﬁwnizor de 'mforma’gii si expertiza, faci[i’ca’cov al
cooperdrii cu statele aliate si partenere, respectiv autoritate nationali pe numeroase si
sensibile paliere de specialitate. Intr-o sinopsi: Directia Informatii Militare constituie, astizi,
un pilon esential al apdririi patriei.

Dragi colegi militari si civili care reprezentati aceastd structurd esentials a Armatei
Romaniei, cei 165 de istorie pe care {i sérbétoriti coincid cu itinerarul unei evolutii structurale
de exceptie, de perfectionare si dezvoltare netntrerupti. A fost o perioads in care predecesorii
dumneavoastrd, adeseori cu sacrificii th plan personal, au construit o marci a Armatei.
Dumneavoastri tnsiv, prin munca de zi cu zi, faceti ca acest destin al performantei
profesionale si se tmplineasci si in prezent. Ati cistigat aprecierea colegilor din intreaga
institutie a apdririi nationale, precum si consideratia reprezentantilor militari striini.

Prezentul se incipitaneazd si ne ofere provociridin ce in cemai complexe, completand
transforméirile majore tnregistrate de mediul global de securitate din ultimii ani. Realitatea
tn care actiondm este definitd de un spectru tot mai larg de amenintéri conventionale
st neconventionale, de diversificarea tipologiei crizelor, de riscul tncilzirii conflictelor

fnghetate si, mai ales, de rizboaiele de uzurd de la granita noastra si din Orientul Apropiat.




Anticiparea evolutiilor viitoare, respectiv realizarea si integrarea de noi tehnologii au
devenit necesititi primordiale, care impun reactii multidirectionale si, nu th ultimul vand,
personal cu flexibilitate tn gindire si conceptii, cu deosebire th domeniul dumneavoastri de
activitate.

Stimati colegi din Directia Informatii Militare, munca dumneavoastrd reprezints unul
dintre factorii cheie ai succesului misiunilor tncredintate Armatei Roméniei. V& asigur de
aprecierea mea, precum si a intregii echipe de comandi a Statului Major al Apéririi. Profit
de acest prilej pentru a transmite un gand de recunostintd tuturor celor care au ficut parte
si au contribuit, de-a lungul timpului, la formarea structurii mature, robuste si de prestigiu
pe care o reprezintd Directia Informatii Militare.

Am convingerea ci veti continua si vd onorati misiunile strategice si ci veti mentine
aceleasi standarde de exigentd tn activitatea dumneavoastri. De altfel, consider c& sunt
tn asentimentul colegilor din intreaga structur de forte care, la marcarea a 165 de ani
de existents, dovesc si v transmitd sindtate, putere de muncd si tmpliniri personale. V&
multumim pentru sprijinul pe care ni-l acordati sivreau s fiti pe deplin constienti si mandri

de faptul c& fiecare actiune si decizie militard se bazeazd pe contributia dumneavoastri.

LA MUL]1 ANI, DRAG] CAMARAZI!
LA MUL]1 ANI, DIRECTIA INFORMATTI MILITARE!



MESAJUL
DIRECTORULUI GENERAL AL DIRECTIEI
GENERALE DE INFORMATII A APARARII
GENERAL-LOCOTENENT PETRU BAICEANU

Cu prilejul sirbétoririi a 165 de ani de la infiintarea Directiei Informatii Militare,
structurd niiscuti odati cu Romania modernd, prin naltul Ordin de Zi nr. 83 emis pe 12
noiembrie 1859 de domnitorul Alexandru loan Cuza, care tnfiinta Sectia a 11-a din cadrul
Statului Major al Armatei Principatelor Unite, tntiia institutie de informatii pus in slujba
nevoilor de securitate si apdrare nationald, vd adresez cele mai calde si sincere felicitéri.

Perioada1859-2024 reprezintd un interval de Veferinté, marcat de vealizéri exceptionale
individuale, dar si de contributii colective si institutionale, care au clidit tncet, dar pe baze
deosebit de solide, institutia pe care o reprezentati. In tot acest timp, informatiile militare
au urmdrit cu constiinciozitate tndeplinirea misiunilor lor esentiale: ,cunoasterea armatelor
stréine, identificarea si analiza pericolelor care pot afecta independenta, suveranitatea,
unitatea si integritatea Romaniei, precum si prevenirea oricaror agresiuni”.

Transformarea Armatei Romaniei dupd momentul 1989 si, mai ales, odati cu aderarea
Roméniei la Alianta Nord-Atlanticd a impus reconfigurarea si adaptarea structurilor de
informatii militare la evolutia mediului international pentru a réspunde cerintelor de
securitate si provocszilor pe care e fnﬁuntém tn activitatea curenta. As’gfe [, au fost dezvoltate
capabiﬁtéi’gi moderne de HUMINT, SIGINT, GEOINT st alte structuri de cu[egere de informaﬂi,
care contribuie la tndeplinirea cu succes si eficientd a misiunilor Directiei.

Mai mult, de-a lungul anilor, Directia Informatii Militare s-a evidentiat prin
profesionalism si dedicare, personalul institutiei stabilind standarde tnalte de excelentd tn
ceea ce priveste indeplinirea misiunilor specifice informatiilor militare. Asadar, acesta este
un moment de recunoastere a eforturilor sustinute care au condus la rezultate profesionale
deosebit, obtinute tn cadrul unei organizatii profund devotate misiunii sale si jurimantului
militar.

Pe de altd parte, este o datorie de onoare si amintesc faptul ci toate aceste realizdri
profesionale s-au ficut mereu cu sacrificii si constringeri, riimase adesea th umbrd, din

cauza specificului activititii de Intelligence.



Aniversarea aceasta constituie nu doar o celebrare a unui trecut glorios si plin de
realizéiri, dar si un prilej de reflectie, atat citre un prezent marcat de impredictibilitate si
provociri complexe, cAt si citre un viitor care poate aduce noi oportunititi de evolutie pentru
aceastd structurd de elits, indispensa’oi[é tn arhitectura de securitate a Romaniei.

n acela§i timp, trebuie si rimanem constienti ca traim tntr-o [ume caracterizatd de
un grad accentuat de instabilitate si marcatd de numeroase amenintiri pe care trebuie s&
le combatem. Pornind de la valorile care ne-au ghidat pani tn prezent, vom continua si ne
pregétim tn mod consecvent pentrua mentine atat un nivel ridicat de cunoastere si tntelegere
arealititilor actuale, cat si o capacitate crescutd de adaptabilitate fati de provocirile care ne
vor testa vigilenta, puterea individuald si rezilienta institutionals.

Din aceastd perspectivd, as dori si tmi exprim aprecierea pentru tnalta expertizd si
nivelul ridicat de competents cu care personalul Directiei Informatii Militare reprezinti
institutia tn structuri diplomatice si militare din striinitate, tn teatrele de operatii, tn
relatiile cu omologi din alte institutii din cadrul Comunititii Nationale de Informatii, dar si
tn relatiile cu partenerii externi.

Tnchei prin a adresa, cu aceastd ocazie deosebits, th numele meu si al intregii conduceri
a Directiei Generale de Informatii a Apdririi, cele mai sincere urdri de sinitate si succes

tntregului personal al Directiei Informatii Militare.

LA MULJ1 ANI!
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MESAJUL

SEFULUI DIRECTIET INFORMATII MILITARE,
GENERAL-MAIOR ING. CIPRIAN-CONSTANTIN NAN

In cei 165 de ani de existents, pe care sunt onorat si-i aniversim impreund, Directia
Informatii Militare a parcurs, tn mod constient, procese ample de maturizare profesionald
si institutionald. Acestea s-au impus ca necesare tn contextul consoliddrii statului roman,
al transformiri[or istorice tn p[an 'mtemationa[, al evo[u’gii[or interne si de la nivelul
Fortelor Armate.

Sérbatorim, astfel, la 12 Noiembrie, o traditie solidd a serviciului dedicat térii si a
valorilor perene ce-l sustin, dar si institutia modernd si adaptatd a informatiilor militare
din prezent. Directia Informatii Militare este, astiizi, o structurd solidd in arhitectura
de intelligence nationald, capabild si rispundd competent si responsabil nevoilor de
informare ale decidentului si s asigure plusul informativ care oferf avantaj strategic.
Dinamica riscurilor si amenintdrilor din plan international si cresterea presiunii de
securitate tn regiune impun, la fe[ ca de atitea ori tn istoria noastrd 'mstitu’,dona[éi,
ﬂexibiﬁ’cate permanentd, o postura asertiva tn culegevea infovmatiilon luciditate st
profesionalism tn analiz, promptitudine si vitezd de reactie pentru informarea oportuni
a beneficiarilor nostri, responsabilitate si consistentd in indeplinirea angajamentelor de
cooperare internationald asumate. Mentinerea acestor standarde de activitate presupune
un efort permanent, colectiv, de sistem.

Excelenta profesionald a personalului Directiei Informatii Militare reprezints, in
acest sens, elementul cheie. Tn plus, dezvoltarea permanents a capabilititilor de culegere
prin mijloace tehnice asigurd sustinerea si instrumentele necesare pentru a ne mentine
competitivi si actuali tntr-un mediu informational si al tehnologiei asociate aflat tn
transformare permanentd. Acoperirea consistentd a sistemului atasaturii apdrérii, cu
reprezentare asigurati tn peste saptezeci de state, si prezenta sustinutd a ofiterilor de
informatii militare in teatrele de operatii si tn numeroase comandamente multinationale
sustin misiunea de cunoastere aprofundati si de anticipare a evolutiilor de interes din
sfera de securitate si apirare. Relatiile fundamentate de atasatii apdrérii si de citre toti

reprezentantii Directiei, in formate aliate st multilaterale, aduc valoare adiugaté efortului
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informativ sipromoveaza interesele de securitate ale Romaniei pe p[an extern. Toate aceste
paliere, ﬁmctionr?md unitar, garanteaza pevfovmanta informa’gii[ov militare romanesti,
informarea corecta si la timp a beneﬁciaﬂ[on avertizarea timpurie si sustinerea actului
de decizie.

Marcarea acestuimoment aniversarmajornuar ﬁ comp letd ﬁwi celebrarea oamenilor
care au construit, de-a [ungu[ ﬁmpu[ui, Directia ]nformatii Militare, din 1859 si pana
tn prezent. Tncepémd cu personalul responsabil de recrutare si pregitire, cel din zonele
operative si ale analizei complexe de intelligence, sfera de sprijin, echipele de conducere,
cu totii respectim aceleasi principii testate de timp — loialitate fatd de tard si institutie,
onoare, adevir, competentd, profesionaﬁsm, disc'qo[ina“l, spirit al datoriei, discve’gie. Ne
bucurdm, ca serviciu de 'mformaﬁi, de o vastd istorie, de modele autentice de pvofesioni§ti
st de repere n fndep['m'wea misiunii. Avem trecutul punctat, de asemenea, de sacriﬁcii
si de eroi, pe care li pastram tn memorie si carora le suntem recunoscitori. Toate acestea
ne inspiri si ne obligi la continuitate tn performantd, iar personalul Directiei Informatii
Militare - mentori si generatie tAndra - este constient de nevoia de pregitire permanents,
de cunoastere tn profunzime a evenimentelor de securitate, precum si de adaptare la noi
si variate cerinte. Constientizarea faptului ci informatiile pot solutiona crize si cistiga
rizboaie ne motiveazd pe toti, in ﬁecave zl.

Cu aceste ganduri, salut tntreg personalul Directiei Informatii Militare, precum
si pe predecesorii nostri, cadre militare tn rezervd sau tn retragere si personal civil. Imi
exprim aprecierea pentru serviciul fatd de Romania, pentru profesionalismul de exceptie
st pentru [ucrul neobosit, in umbra secretului, pentru ?ndep[inirea misiunilor.

Va urez succes tn activitate si fmp[inive.’

LA MULTI ANI!
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INFOSFERA

INTELLIGENCE IN COMUNICAREA

STRATEGICA

Daniel COCOLICI*

Abstract

The controlled disclosure of intelligence in order to achieve strategic effects of public diplomacy
is not a novelty. In recent years, however, Western states have strategically shared rapidly-declassified
information with the public, in the run-up to an invasion, while benefiting from the unplanned support of
an emerging open-source public intelligence community. Thus, Western officials’ claims were validated
by non-state entities that published their own public intelligence, allowing the Western world to regain
initiative in the informational domain. While in this case the rapidly-developing open-source intelligence
community proved beneficial for both the governments and the public, a protracted success in strategic
communication might still prove challenging in future crises, given the democratization of intelligence.

Keywords: intelligence; strategic communication, intelligence community, public diplomacy;
open-source intelligence community; democratization of intelligence.

INTRODUCERE

Inaintea invaziei neprovocate a Federatiei
Ruse 1n Ucraina, SUA si Marea Britanie au
desfasurat o campanie preventiva de comunicare
strategica, urmarind simultan doud obiective:
convingerea statelor aliate cu privire la iminenta
invaziei ruse (inclusiv pentru crearea conditiilor
pentru mobilizarea sprijinului pentru Ucraina) si
descurajarea Kremlinului/ respectiv impiedicarea
invaziel.

Utilizarea evidentd de informatii sensibile,
declasificate n timp record, a fost un element
central in aceastd campanie. Occidentul a
recastigat initiativa in razboiul informational,
initiativa care, potrivit unor autori precum Joshua
Huminski, fusese cedata anterior, in mare parte,
Federatiei Ruse'. Succesul acestui efort determina

in mod inerent o crestere a asteptdrilor, atat din
partea factorilor decizionali, cat si din partea
publicului larg. Sunt, de asemenea, readuse
in atentie provocari mai vechi care afecteaza/
influenteaza utilizarea intelligence?® in diplomatia
publica. Cursul razboiului din Ucraina (dar si alte
crize In desfasurare) evidentiaza, astdzi, lectii
invatate din succese si esecuri anterioare, oferind
si avertizari pentru viitor.

UTILIZAREA INTELLIGENCE
DIPLOMATIA PUBLICA ...

i“

Utilizarea intelligence in sprijinul eforturilor
politice sidiplomatice ale statelor pentru obtinerea
de efecte strategice nu este un element de noutate.
Astfel, produse de intelligence sunt utilizate in
mod curent in diplomatia publica, ,, in activitatea

"Autorul este expert in cadrul Ministerului Apardrii Nationale.
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INFOSFERA

conducerii politice, in declaratii publice, in
intalniri diplomatice si in materiale transmise
catre mass-media’. In plus, statele folosesc
intelligence in fiecare faza a conflictelor politice
si militare pentru descurajarea adversarilor,
convingerea aliatilor sau comunicarea cu publicul
larg. Chiar si folosirea unor informatii sensibile
(obtinute prin mijloace specifice) in sprijinul
politicii nu este un element nou.

Pe timpul crizei rachetelor din Cuba
(1962), SUA au declasificat imagini obtinute cu
aeronave de cercetare U-2, care au fost folosite
pe timpul discursului lui Adlai Stevenson,
ambasadorul SUA la ONU*. De asemenea, in
perioada Razboiului Rece au existat numeroase
situatii in care informatii clasificate au fost
diseminate selectiv de guverne catre institutii
mass-media prietene, institute de analiza, grupuri
activiste, in scopul obtinerii unui avantaj in plan
informational®. De noutate au fost insa, in ultimii
ani, viteza si frecventa cu care informatii sensibile
st de valoare au fost declasificate si diseminate
catre publicul larg inaintea unei invazii, cu
scop de descurajare a agresorului si de raliere
a sprijinului aliatilor. Acestea au demonstrat
faptul ca serviciile de informatii occidentale au
avut acces la informatii vehiculate la nivelul
elitelor politice si militare ruse, iar declasificarea
informatiilor a fost realizata cu intentia clara de
obtinere a unor efecte strategice.

.. PRESUPUNEASUMAREA UNOR RISCURI
SI VA GENERA TENSIUNI ...

Probabil cea mai importantd problema
asociatd utilizarii de intelligence in discursul
public consta in tensiunea generata de necesitatea
protejarii surselor si metodelor, precum si a
utilitatii informatiilor obtinute. Necesitatea
protejarii surselor umane sau metodelor specifice
de culegere a informatiilor (ex.: din mediul
cibernetic, prin exploatarea unei vulnerabilitati
unice) si nevoia de informare a decidentilor
politici (care apoi modeleazd mediul politic
si diplomatic) sunt preocupari continue ale

structurilor de informatii. O atentie deosebita este

acordatd atunci cand intelligence este diseminat
in spatiul public, existand riscul ca adversarul sa
deduca tipul de capabilitati folosite si/ sau sa isi
identifice propriile vulnerabilitdti, ceea ce poate
conduce la pierderea oportunitatii de exploatare.

Astfel de Ingrijorari vor exista mereu, iar
protectia surselor si capabilitatilor va raméane
un principiu de baza al activitatii structurilor
de informatii. Existd insa riscul ca protejarea
excesiva a acestora sd conduca la restrangerea
utilitdtii informatiilor obtinute. Astfel, ,,prea
multa protectie reduce utilitatea, prea multa
utilizare risca expunerea §i pierderea sursei’”, iar
aceste extreme pot fi evitate doar prin utilizarea
judicioasa si diseminarea selectiva a informatiilor.

Informatiile declasificate si publicate de
administratia americand, pe parcursul ultimelor
luni ale anului 2021 si la inceputul anului 2022,
cu privire la capabilitatile si intentiile Federatiei
Ruse au fost impresionante din punct de vedere al
specificitatii acestora:

e  Federatia Rusa planifica o operatie
ofensiva impotriva Ucrainei la inceputul
anului 2022, contingentul de forte
implicat urmdnd sa fie dublu fata de
ce a fost observat in primavara anului
2021 pe timpul exercitiului de alertare
din proximitatea frontierei cu Ucraina.
Planurile includ dislocarea a 100 grupuri
tactice de nivel batalion (BTG), cu un total
de aprox. 175.000 de militari si tehnica de
lupta blindata si de artilerie™.

o . Comunicatii interceptate obtinute de
SUA arata ca unii dintre oficialii rusi sunt
ingrijorati cu privire la faptul ca o invazie la
scard larga in Ucraina va fi mai costisitoare
si mai dificila decdt realizeaza Vladimir
Putin si alti lideri de la Kremlin, potrivit
declaratiilor a patru persoane familiare cu
intelligence pe acest subiect™.

o _SUA au obtinut intelligence privind un
plan al Federatiei Ruse de a fabrica un
pretext pentru o invazie in Ucraina folosind
un fake video care va fi folosit ca parte a
campaniilor de dezinformare’™.

o . Comunitatea americana de intelligence a
penetrat mai multe cercuri ale conducerii
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politice ruse, serviciilor de informatii si

fortelor armate, de la nivel decizional la

nivel de executie, potrivit unor oficiali
americani”"’.

Aceste informatii ar fi putut fi obtinute doar
de la persoane din cercuri ale elitei ruse sau
prin interceptarea si exploatarea retelelor de
comunicatii ale Federatiei Ruse. Diseminarea
lor (chiar si sanitizarea/ aducerea acestora la
un nivel minim de clasificare) are potentialul
de a deconspira agentul din teren, respectiv
de a anula vulnerabilitatea exploatata. Foarte
probabil, autoritatile de la Moscova porneau de
la presupunerea ca existd structuri de informatii
straine care depun eforturi — care au sau nu
succes — de supraveghere a Federatiei Ruse. In
urma declaratiilor administratiei americane,
Moscova a demarat, cel mai probabil, un efort
contrainformativ sustinut de identificare a sursei
informatiilor folosite de SUA.

Este posibil (insd improbabil) ca statele
occidentale sa fi intentionat doar crearea impresiei
ca detineau informatii despre procesul de luare a
deciziei din Federatia Rusa in scopul generarii de
confuzii la nivelul autoritatilor de la Moscova,
fard sa detina in realitate astfel de informatii. In
timp ce fabricarea de infelligence este posibila,
acest lucru ar fi fost expus probabil de catre
Federatia Rusa sau de catre alte state, ceea ce ar
fi condus la erodarea credibilitdtii comunitatii
guvernamentale occidentale de intelligence,
intr-o perioadd in care aceastd credibilitate
era vitali intre aliati. In acest caz, iminenta
amenintarii si nevoia de mobilizare a sprijinului
aliat au fost considerate ca fiind mai importante
decat ingrijordrile privind sursele si metodele.

Cu toate acestea, SUA au declasificat
si diseminat catre publicul larg intelligence
privind intentiile Federatiei Ruse, insa nu au fost
publicate si rapoarte primare dupa interceptari''.
Aceasta abordare - relativ prudentd - a permis
insa mentinerea unui anumit grad de scepticism
la nivelul conducerii politice a unor state privind
calitatea, veridicitatea si posibila politizare a
comunititii de informatii americane. In cazuri
precum cel al Frantei si Germaniei, acest
scepticism initial poate fi explicat si printr-o

perceptic mai redusd a amenintarii ruse'’.
Utilizarea intelligence in comunicarea strategica,
de catre Administratia Biden, naintea invaziei
ruse in Ucraina a fost un exemplu de actiune
profesionista si calculatd in scopul obtinerii
efectelor dorite.

Tensiunile dintre comunitatea de informatii
si oficialii politici sunt insa inerente 1n diferite
etape ale unor crize, iar diferentele de abordare
sunt uneori semnificative. Un astfel de exemplu
este publicarea de catre conducerea politica
isracliana, la data de 06 iunie 1967 (in cea
de-a doua zi a Razboiului de Sase Zile), a unei
convorbiri intre presedintele egiptean de la
momentul respectiv, Gamal Abdel Nasser, si
regele Hussein al lordaniei, interceptatd de catre
structurile de informatii militare israeliene. In
cadrul acestei convorbiri, presedintele egiptean
se oferea sa declare ca SUA si Marea Britanie
au participat la executarea atacului asupra unor
baze aeriene egiptene. In ziua urmitoare, mass-
media arabe au inceput sa publice acest narativ,
ceea ce a condus la influentarea opiniei publice
in lumea araba si la presiuni politice asupra SUA.
Conducerea politica israeliana a decis sa publice
convorbirea interceptatd, anticipand ca Egiptul ar
putea incerca sa atragd URSS in rdzboi pe baza
tratatelor bilaterale Tn domeniul apararii semnate
de cele doua state (URSS se angajase sa sprijine
Egiptul in cazul in care SUA sprijinea Israelul).
Interceptarea a fost, asadar, publicata potrivit
deciziei conducerii politice, in pofida faptului
ca directorul structurii de informatii militare
israeliene de la momentul respectiv, Aharon
Yariv, s-a opus'.

Cea mai bund modalitate de a alege intre
necesitatea politica si riscurile asociate la adresa
metodelor utilizate pentru obtinerea informatiilor
este identificarea unei solutii in urma unor
consultari intre conducerea politica si comunitatea
de informatii privind natura metodelor utilizate,
continutul materialelor, efectele obtinute prin
expunerea acestora si consecintele asupra
fortelor proprii. Esalonul politic are insa dreptul
de a utiliza informatiile, chiar daca reprezentantii
comunitdti de informatii se opun. De exemplu,
prim-ministrul israelian, Benjamin Netanyahu,
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a reiterat aceasta abordare, declarand ca Israelul
este ,, un stat care are intelligence, nu intelligence
care are un stat”’?.

DAR POATE SCHIMBA CURSUL
ISTORIEI ...

Inaintea invaziei ruse in Ucraina, prin
declasificarea unor informatii, SUA au semnalat
Federatiei Ruse faptul ca planurile si intentiile
Moscovel sunt cunoscute de autoritatile de
la Washington. Dupa prezentarea acestora,
Administratia Biden a comunicat si consecintele
probabile in situatia in care Moscova decide sa
actioneze potrivit acelor planuri'®. Declasificarea
informatiilor si publicarea acestora de catre SUA
nu au modificat planurile lui Vladimir Putin de
invadare a Ucrainei, insa au schimbat semnificativ
contextul in care aceastd invazie a avut loc. Prin
comunicarea planurilor si intentiilor Moscovei,
Occidentul a subminat potentialele provocari si a
expus discrepanta dintre declaratiile Kremlinului
st actiuni, fortdnd Federatia Rusd sd schimbe
narativele destinate comunitatii internationale si
opiniei publice interne.

Campania americand a fost eficientd din
punct de vedere al anticipdrii operatiilor ruse
de tip false flag (concepute astfel incat sa poata
fi atribuite unui alt actor) si al convingerii
factorilor de decizie de la nivel politic din statele
occidentale (si chiar din Ucraina) cu privire la
iminenta amenintarii din partea Federatiei Ruse.
Au fost astfel create conditiile pentru mobilizarea
sprijinului international pentru Ucraina.

. DACA ADEVARUL ESTE DE PARTEA TA.

Campania de informare a SUA a avut, in
mare parte, succes si ca urmare a faptului ca
Administratia Biden a fost perceputd ca fiind o
sursa de incredere. Daca, in viitor, comunitatea
guvernamentald de intelligence va oferi date
eronate sau dacd intelligence-ul prezentat va
fi perceput ca fiind distorsionat si utilizat in
favoarea unor obiective politice (asa cum a fost
cazul Tn 2002 si 2003 - Irak), favorabilitatea
opiniei publice se va eroda rapid. Intelligence-
ul nu este perfect, nu este niciodata pe deplin

confirmat, ci doar coroborat, si construieste o
imagine partiala, ale cérei elemente lipsd sunt
completate cu analiza's.

Efortul autoritatilor americane si britanice a
beneficiat, de asemenea, de un sprijin nesperat:
existenta unei validari externe din partea
comunitatii de entitati non-statale care a diseminat
intelligence pe baza informatiilor disponibile in
surse deschise. Public intelligence, intelligence-
ul produs de entitati non-statale a fost disponibil
la un nivel fard precedent. Aceste entitati au
oferit, astfel, un mijloc prin care unele informatii
(nu toate) au putut fi validate de catre o terta
parte aproape in timp real. Analizele publicate
de aceste entitdti non-statale au confirmat
declaratiile autoritatilor de la Washington, bazate
pe informatii obtinute din surse clasificate.

Conflictul din Ucraina reprezinta un exemplu
de cooperare dintre entitdti statale occidentale
(SUA si Marea Britanie) si actori non-statali in
scopul colectarii de informatii care sd sustind
eforturile fortelor combatante. Dupa invadarea
tarii de catre fortele ruse, autoritatile de la Kiev
au solicitat in mod public furnizarea de imagini
satelitare comerciale, filmari video de amatori
si interceptari audio si traduceri cu ajutorul
programelor care inteligenta
artificiala (IA), in sprijinul culegerii de informatii
despre inamic.

In acest context, este de subliniat rolul
analizei imaginilor satelitare (ramura IMINT
a intelligence) comerciale de catre actori non-
statali si experti civili in domeniu, dispusi sa
confirme IMINT-ul declasificat si diseminat
de catre SUA si Marea Britanie In cadrul
campaniei de comunicare strategici. In esenta,
este vorba de emergenta a ceea ce poate fi numit
,democratizarea IMINT”, parte a unui fenomen
mai larg al ,,democratizarii intelligence” prin

incorporeaza

proliferarea social media, cu un potential crescut
de a combate dezinformarea sia mobiliza mijloace
civile atunci cand cauza sustinuta este perceputa
ca fiind justa'”. In plus, dezvoltarea si proliferarea
comerciald a imaginilor satelitare favorizeaza
aceasta ,,democratizare IMINT”, spre deosebire
de alte domentii de intelligence, precum HUMINT
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sau SIGINT, mult mai sensibile din punctul
de vedere al protectiei surselor/mijloacelor de
culegere a datelor si informatiilor.

In acelasi timp, apelul autoritatilor de la Kiev
catre cetateni de a sustine cu informatii efortul de
razboi ucrainean a generat un sprijin semnificativ
din partea mediului civil. Incorporarea de date
audio/ video legate de deplasarile fortelor armate
inamice diseminate pe retelele de socializare,
coroborate cu informatii obtinute cu aeronave
de cercetare fara pilot (UAV) si sateliti civili, au
crescut gradul de flexibilitate si adaptabilitate al
actiunilor de lupta.

Occidentul a avut, in cazul crizei ucrainene,
avantajul de a fi de partea adevarului prezentat,
iar acest adevar a fost validat de ,,jurnalismul
cetdtenesc” si de analiza surselor deschise
realizatd de entitati non-statale. De asemenea,
adevdrul si interesele entitdtilor implicate au fost
aliniate.

Intelligence-ul din surse deschise este inca
o dezvoltare relativ recentd si se bazeaza pe
tehnologii in plind dezvoltare. Comunitatea de
open-source intelligence/ OSINT poate deveni
parte a spatiului de lupta in mediul informational.

Ce s-ar intampla daca intelligence-ul din
surse deschise publicat de entitati non-statale,
percepute drept credibile, ar contrazice sursele
de informare oficiale?

Guvernele vor avea, cel mai probabil, in
continuare acces la o serie de informatii pe care
comunitatea open-source nu le va putea accesa.
Vor exista si situatii Tn care guvernele vor fi
interesate sd promoveze o anumita politica si sa
foloseasca intelligence In mod selectiv in sprijinul
acesteia, iar mesajele oficiale pot fi in contradictie
cu intelligence-ul public al comunitdtii open-
source. Acest lucru va genera o serie de dificultati
pentru guverne in planul razboiului cognitiv: o
comunitate open-source credibild, dar eterogena,
ar putea sa nu fie intotdeauna de acord cu
evaludrile prezentate oficial de catre guverne, iar
mass-media ar putea pune sub semnul intrebarii
narativele prezentate oficial de cétre institutiile
statului.

In alte situatii de criza/ conflict, cresterea
rapidd a presiunii si a volumului de informatii
cu privire la iminenta unui conflict armat sau

actiunile de pe timpul desfasurarii acestuia s-ar
putea dovedi in defavoarea eforturilor unui guvern
de a-si promova propriile narative's. Postarea
online a unor informatii privind activitatea
fortelor combatante poate fi utilizatd si de forte
ostile, pentru a castiga avantajul informational.
Limitarea sau controlarea fluxului de informatii
privind actiunile de pe cdmpul de lupta care sunt
diseminate de catre non-combatanti este dificila
si in viitor va deveni aproape imposibila. In acest
context, circularea informatiilor in timp real pe
retelele de socializare cu privire la succesul/
esecul unor actiuni militare punctuale, resursele
alocate si pierderile umane necesita eforturi
sustinute pentru a gestiona riscul erodarii rapide a
sprijinului intern si international pentru o operatie
militara in derulare.

Entitatile non-statale pot contribui (voluntar
sau involuntar, ca urmare a lipsei datelor
relevante/ expertizei insuficiente) la difuzarea
unor elemente de propagandd si dezinformare
ostila. In plus, indiferent de valoarea de adevar
a informatiilor prezentate si de dovezile detinute,
entitatile non-guvernamentale care publica
intelligence din surse deschise nu vor fi percepute
mereu ca nepartinitoare de catre toate partile
implicate intr-un conflict’. In unele situatii,
chiar dacd este nepartinitor si perceput ca atare,
intelligence-ul public al entitatilor non-statale
poate fi utilizat pentru a amplifica exponential
efectele propagandei ostile, cu precadere in cazul
unor societdti deja polarizate (ex.: Israel).

Comunitatea OSINT are o serie de limitari
din punct de vedere al capabilitatilor. Guvernele
vor mentine anumite mijloace care vor ramane in
afara abilitatii comunitatii OSINT de confirmare
sau validare. OSINT va putea si in viitor sa
confirme dislocarea de forte si mijloace si chiar
sa desfasoare investigatii de intelligence la o
scard redusd — precum identificarea ofiterilor
serviciului de informatii militare al Federatiei
Ruse/GRU responsabili pentru otrdvirea cu
Novichok 1in Salisbury (Marea Britanie)®.
Informatii precum cele cu privire la intentiile
elitelor politice si militare ale adversarului vor
ramane insa apanajul serviciilor de informatii®'.
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LECTII INVATATE

Din punct de vedere al adaptarii institutionale,
aditional la incorporarea progresiva si accelerata
a OSINT in comunitatea de intelligence, ultimii
ani au fost martori la folosirea surselor deschise
in paralel cu intelligence declasificat pentru
comunicarea strategicd, fapt care a condus la
reconfigurari conceptuale si structurale.

Un exemplu de remarcat in acest sens
este adaptarea structurii de intelligence a
Departamentului de Stat al SUA, Bureau
of Intelligence and Research/ INR, cea mai
veche structura civild de intelligence din SUA,
infiintata in 1947 de catre secretarul de stat de
la acea vreme, George Marshall, ca succesoare
a Office of Strategic Services/ OSS Research
Department din timpul cel de-al Doilea Razboi
Mondial. Astfel, in contextul marcat de razboiul
din Ucraina, INR a inceput institutionalizarea
intelligence-ului ca instrument al diplomatiei
SUA, prin promovarea si sustinerea conceptului
de intelligence diplomacy”. In cadrul acestui
demers, utilizarea de OSINT este perceputa
ca factor multiplicator al capacitatilor avute,
facilitand productia de intelligence care poate
fi declasificatd mai usor in vederea diseminarii
catre aliati, parteneri si mass-media®.

Totodata, INR a infiintat o unitate de
coordonare a folosirii surselor deschise, cu
experti pe spatiile F.Rusd, R.P. Chineza si R.P.D.
Coreeana, avand ca scop redactarea de produse
informative cu gradul de clasificare cel mai
redus, astfel Incat sa poatd fi diseminate rapid
aliatilor sau opiniei publice*®. De asemenea, pe
fondul existentei unui trend OSINT in cadrul
administratiei de la Washington, INR a lansat in
premiera un plan de dezvoltare a capabilitatii de
OSINT, la scurt timp dupd lansarea (in martie
a.c.) strategiei OSINT la cel mai inalt nivel
al comunitatii de informatii a SUA, Office of
the Director of National Intelligence, strategie
menita sa asigure cadrul integrarii informatiilor
disponibile comercial ca surse deschise®.

In ceea ce priveste folosirea de intelligence
in comunicarea strategicd, aceste adaptari

institutionale, atat de necesare contextual, vor
ramane Insa sub imperiul frictiunilor inerente
dintre domeniul guvernamental/ statal si cel al
comunitdtii publice. Diplomatia publica are in
vedere, In mod natural, sustinerea obiectivelor
politice si tinde sa excluda din discurs informatii
care nu servesc acestui scop. Desigur, discursul
public nu trebuie sa contina elemente false, insa
nici nu trebuie sa prezinte de fiecare data, pe larg,
o imagine comprehensiva a unei probleme (din
toate perspectivele existente).

Comunitatea guvernamentala de intelligence,
pe de altd parte, are o cunoastere mai extinsa
asupra problemei, precum si obligatia, care deriva
din etica profesionald, de a lua in considerare toate
datele detinute, precum si perspective diferite.
Astfel, atunci cand sunt intocmite materiale de
intelligence destinate comunicarii strategice
trebuie mentinut un dialog permanent intre
diplomatia publica si structurile de intelligence
(in care oficialul politic adapteazd mesajele
astfel Incat acestea sa fie eficiente si sa serveasca
obiectivelor nationale de politicd externa, iar
reprezentantul structurii de informatii il sprijina
in acest demers, astfel incat produsul final sa fie
ancorat in realitatile raportate)®®. Tensiunile sunt
inerente intr-un astfel de proces, nsa acestea
conduc la cele mai bune rezultate, care servesc
intereselor nationale.

O tendintd comuna a oficialilor comunitatii
de intelligence este de a prezenta o gama larga
de detalii pentru a explica un fenomen. Aceasta
se bazeaza pe premisa potrivit careia adaugarea
unor detalii contribuie la validitatea si cresterea
poate insd afecta semnificativ eficacitatea
comunicdrii strategice, mai ales atunci cand
produsele de intelligence sunt destinate publicului
larg. Mesajele ar trebui sd fie asadar simple si
clare. Mentinerea simplitatii mesajului poate
contribui, in unele cazuri, la reducerea riscurilor
la adresa surselor si metodelor activitatii de
informatii. Valori numerice pot fi aproximate, iar
fenomene complexe pot fi prezentate schematic,
distantind comunicarea strategicd destinata
publicului larg de specificitatea caracteristica
produselor de intelligence pe care aceasta se
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bazeaza’’. Cu toate acestea, experienta aratd
ca ,intelepciunea populard” cu privire la acest
subiect nu este neaparat In concordantd cu
elementul de impact de care este adesea nevoie
pentru a obtine efectul dorit, iar mentinerea
un factor decisiv pentru succesul utilizarii
intelligence-ului Tn comunicarea strategica intr-
un mediu informational contestat.

Disponibilitatea intelligence-ului  public
reprezintd, 1n acelasi timp, un avantaj si o
provocare pentru serviciile de informatii, cu
precddere pe palierul procesarii informatiilor si
in contextul necesitdtii de verificare a datelor
st informatiilor disponibile. Succesul SUA si al
Marii Britanii (atat cel real, cat si cel perceput)
in eforturile de comunicare strategica inaintea
invaziei din Ucraina au creat noi asteptari
(probabil unele dintre acestea nerealiste) din
partea publicului larg?.

Reprezentanti ai  Ministerului  Apararii
britanic au precizat deja cd nu se asteptau ca
tweet-urile publicate de cétre institutie cu privire
la conflictul din Ucraina sa devina atat de populare

si de cautate. , Ministerul Apararii britanic a
devenit rapid victima propriului succes ’?° atunci
cand jurnalisti, ministri si publicul larg au inceput
sd astepte actualizari. Acest lucru a determinat
suplimentarea personalului echipei desemnate
pentru intocmirea si publicarea informarilor, iar
efortul, care a fost gandit initial drept o activitate
temporard, a fost prelungit pentru a raspunde
asteptarilor noilor beneficiari; din acest motiv,
Ministerul Apararii britanic a continuat sa posteze
scurte informari actualizate aproape zilnic.
Astfel de decizii pot fi insa riscante — nu toate
crizele vor avea impactul invaziei din Ucraina si
nu toate crizele vor beneficia de o atentie similara
din partea opiniei publice, iar institutiile implicate
trebuie sa realizeze o planificare judicioasa a
campaniei de informare si a resurselor alocate.
Nu in ultimul rand, la problematicile generate
de democratizarea intelligence si folosirea
institutionala in comunicarea strategicd se vor
adauga si cele derivate din spectrul ubicuitatii
utilizérii, de catre actorii statali si non-statali,
a inteligentei artificiale, domeniu a carui
democratizare probabil a si inceput.
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LOCUL SI ROLUL CENTRULUI
DE EXCELENTA NATO

IN DOMENIUL HUMINT

IN EDUCATIA SI INSTRUIREA
DE SPECIALITATE IN NATO"

Tulian BARBU**
Alexandru KIS

Abstract

needs and future challenges.

education and training facility.

The NATO HUMINT Centre of Excellence (HCOE) in Oradea, Romania, plays a pivotal role in
developing and implementing advanced training programs, ensuring the continuous improvement and
alignment of HUMINT formation with NATO standards. Through innovative methods and rigorous quality
assurance, the Centre enhances the Alliance s HUMINT capabilities, addressing both current operational

This paper presents the major landmarks of the NATO HUMINT Centre of Excellence s activity in
education and training, marking its achievements as HUMINT Department Head and NATO-accredited

Keywords: NATO; HUMINT; education; training; NATO HUMINT Centre of Excellence.

INTRODUCERE

Managementul educatiei si pregatirii militare
joacd un rol crucial in asigurarea eficientei si
eficacitatii fortelor armate si se bazeaza pe un
proces complex de planificare in vederea alinierii
obiectivelor educationale si de perfectionare
cu cerintele operationale si strategice ale
armatei. Pe langd instruirea fortelor active,
formarea viitoarelor cadre militare in cadrul
facilitatilor de educatie si instruire, precum
si a personalului militar in rezerva reprezintd
deopotriva piloni fundamentali ai acestui sistem,
asigurand cresterea/ pregatirea, continuitatea

si adaptabilitatea fortelor armate. Instruirea
presupune si o gestionare atenta a bazei materiale
de instructie, precum si o planificare riguroasa
a exercitillor nationale si multinationale,
asigurandu-se astfel o pregatire practicd si
teoretica adecvata, care sa raspunda standardelor
de interoperabilitate si cerintelor de la nivel aliat.

Dezvoltarea doctrinelor si a conceptelor
din domeniul instruirii, precum si elaborarea
regulamentelor militare generale contribuie la
uniformizarea procedurilor si la consolidarea
unei culturi comune, esentiale pentru cooperarea
eficienta 1intre diferitele structuri militare si
pentru asigurarea interoperabilitdtii in cadrul
multinational. In acest scop, activititile de

*Opiniile si ideile exprimate in aceast articol apartin autorilor si nu reflectd neapdrat politica NATO.
“Col. ing. dr. Iulian BARBU este directorul Centrului de Excelenti NATO in domeniul HUMINT, iar col. dr. Alexandru

KIS este expert in cadrul aceleiasi institutii.
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cooperare si coordonare, alaturi de monitorizarea
activitatilor specifice domeniului ,,lectii invatate”,
permit identificarea si implementarea celor
mai bune practici din activitatea operationala,
asigurand astfel o imbunatatire
a proceselor de instruire. La acest demers
contribuie si aborddrile ce urmaresc proiectarea
competentelor necesare in viitor, generate de
evolutia tehnologiilor militare si de schimbarile
generale 1n societate (incluzand aspecte legate
de cadrul legal), care antreneaza modificari si
adaptari la nivel procedural.

Proiectate la nivelul informatiilor pentru
aparare toate aceste cerinte imbracd forme
particulare de management, pornind de la un
proces riguros de selectie a personalului ce
urmeaza sd 1si desfasoare activitatea pe diferite
paliere ale disciplinei Intelligence (culegerea
de date si informatii, procesarea informatiilor,
sprijinul  activitatilor  specifice, cercetare-
dezvoltare, comanda si controlul, etc.), urmat de
un program consecvent de formare profesionala
si competentelor  specifice.
Avand 1n vedere obiectivele functiei de lupta
informatii/ intelligence in sprijinul operatiilor
militare, plasate in contextul rdzboiului hibrid
— Ssprijinirea generarii fortei, sprijin pentru
evaluarea situatiei, realizarea de operatii ISR

continua

dezvoltare a

(intelligence, surveillance, reconnaisance) in
spectrul multi-domeniu, identificarea tintelor
si  obtinerea superioritdtii  informationale’,
putem sa ne imaginam un spectru larg de cerinte si
specializari pe care aceste obiective le comporta.
Dincolo de nivelul instrumental al acestora,
dezvoltareaideologiei, a principiilor si valorilor ce
definesc lanivel simbolic o culturd de intelligence?
reclama viziune strategica, potentarea formulelor
de cooperare internationala, o ampla dezbatere la
nivel profesional si academic si institutionalizarea
principalelor repere de naturd sa influenteze
dezvoltarea unor capabilitati credibile.

In acest sens, odati cu dezvoltarea de
aranjamente bilaterale cu partenerii strategici si
deschiderea Romaniei cétre cooperarea cu NATO
in cadrul Parteneriatului pentru Pace, urmata de
aderarea la Aliantd in 2004, Directia Generala

de Informatii a Apararii, prin Directia Informatii
Militare (DIM), perfectionarea
capitalului uman de care dispune, in baza
principiilor si standardelor NATO. Gestionarea
participarii structurilor de informatii in diferite
teatre de operatii® si aprecierea de care acestea
s-au bucurat din partea partenerilor au crescut
prestigiul DIM in cadrul comunitatii de interes in
NATO, stimuland implicarea in multiple proiecte
de dezvoltare atat a capacitatilor nationale, cat si
a relevantei sprijinului oferit Aliantei in diferite
formule de actiune.

Centrul de Excelentd NATO in domeniul
HUMINT (HCOE) este un exemplu concret
pentru rolul crucial al DIM in infiintarea sa
si pentru contributia semnificativd a acestuia
la dezvoltarea capacititilor de culegere de
informatii din surse umane in cadrul NATO,
asigurand interoperabilitatea prin
servicii de standardizare, dezvoltare conceptuala,
managementul lectiilor nvatate si formare
profesionald. Activitatile de educatie si instruire
derulate la nivelul Centrului reprezintd o axa
centrald a contributiei pe care institutia o aduce in
sprijinul cererilor de suport ale NATO, aliniindu-
se cerintelor si standardelor specifice In acest
domeniu de activitate, dupd cum vom sublinia,
de altfel, in continuarea acestui articol.

a urmarit

necesara

ACTIVITATILE DE INSTRUIRE IN NATO

Noul Concept Strategic NATO (2022)
descrie noua realitate de securitate si defineste
provocdrile cu care se confrunta Alianta, definind
sarcinile politice si militare pe care NATO le
are de indeplinit. Razboiul din Ucraina (rezultat
al agresiunii nejustificate a Federatiei Ruse in
tara vecind), asociat cu actiunile competitive si/
sau de contestare ale actorilor autoritari (statali
si nestatali), erodarea controlului armamentelor
si amenintarile reprezentate de terorism si
instabilitatea pervaziva au determinat Alianta
Nord-Atlantica sda 1si revizuiascd paletarul
instrumentelor de putere de care dispune si sa
adopte o postura militard de descurajare si aparare
in toate mediile operationale.
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In indeplinirea ambitiilor de proiectie a
fortei si pentru alinierea acestora la exigentele
operatiilor multi-domeniu, unul dintre pilonii
principali este instruirea, aldturi de o politica solida
de dezvoltare a aptitudinilor liderilor militari si
de imbunatatire, in general, a capitalului uman
de la toate nivelurile, ca parte a componentei
»Right People, Right Skills” din agenda NATO
de dezvoltare a capacitdtilor de lupta.

Activitatile si evenimentele din spectrul
educatiei si instruirii, atdt la nivel individual,
cat si colectiv, sunt considerate, la nivel aliat,
ca fiind esentiale pentru pregatirea Structurii de
Comanda si Structurii de Forte NATO pentru
misiunile actuale si viitoare. Totodata, exercitiile
militare au si o componentd puternicd de
descurajare, demonstrandu-si eficienta ca masuri
de asigurare de lupta si indicator al capacitatilor
instrumentului militar de putere de care Alianta
dispune. In acest sens, NATO {si asum4 stabilirea
standardelor, principiilor si responsabilitatilor
la care trebuie sa adere programele de educatie,
instruire, exercitiile militare si activitatile de
evaluare dintr-un ciclu de instructie, la nivelul
fiecarei discipline.

HCOE $1 CADRUL NATO PENTRU
MANAGEMENT EDUCATIONAL

Pentru a asigura o abordare coordonata
si eficientd, activitdtile de instruire in cadrul
NATO sunt gestionate ca parte a unor sisteme
de management specifice - programarea globala
(Global Programming/ GP) pentru educatie si
instruire individuald si procesul de gestionare
a exercitiilor pentru instruirea colectivd si
exercitii (cu o extensie pentru activitatile
de evaluare), ambele urmarind optimizarea
calitativa si cantitativd a solutiilor de instruire
si alocarea eficienta a resurselor. Programarea
globala dispune de o structurd de guvernanta,
in cadrul cédreia Responsabilul Departamental
(Department Head — DH) reprezintd partea care
se ocupa cu dezvoltarea/implementarea solutiilor
educationale, in baza unei metodologii specifice
si respectand termenii i parametrii de cantitate si
calitate predeterminati.

In domeniul HUMINT (parte a disciplinei
Intelligence), unde HCOE este desemnat DH
din 2015, educatia si instruirea individuald
se bazeaza pe prioritatile stabilite de Planul
Strategic de Instruire pentru Intelligence si pe
cerintele posturilor reflectate in Analiza cerintelor
de instruire (Training Requirements Analysis/
TRA). In plus, comunitatea de interes HUMINT
in NATO are o responsabilitate justificata
in exprimarea unei viziuni incluzive privind
educatia si instruirea, cu efecte asupra dezvoltarii
curriculare.

DH este, in fapt, o institutie voluntara
numitd formal de conducerea Comandamentului
Aliat pentru Transformare (HQ SACT) pentru
a gestiona un program de educatie si instruire
pentru o disciplind recunoscutd (sau subset al
unei discipline). Acest rol implicd translatarea
cerintelor de instruire in solutii si coordonarea
portofoliului de solutii pentru a asigura livrarea
eficientd si accesul beneficiarilor — structurile
de comanda si de fortd ale NATO, aliati,
parteneri si entitati non-NATO, in baza unui
sistem de prioritizare. Pentru a realiza acest
lucru, DH colaboreazd cu furnizorii de solutii
educationale, cum ar fi facilitdtile acreditate de
catre NATO sau centre de instruire nationale,
asigurand standardizarea si coerenta solutiilor
in conformitate cu cerintele specifice NATO. In
acest context, GP traduce orientirile politico-
militare si aspectele functionale ale operatiilor
actuale si viitoare in cerinte specifice pentru
instruire, identificate la nivel de abilitati,
competente sau capacitati tehnice necesare
pentru a indeplini o sarcind/ misiune. Sfera
unei cerinte pentru instruire NATO depaseste
responsabilitatile nationale, abordand necesitatea
asigurdrii interoperabilitdtii intre natiuni.

Centrul de Excelentda NATO din Oradea este
implicat activ In dezvoltarea si managementul
unui program de instruire aliat in domeniul
HUMINT, care sa asigure pregatirea necesara
pentru pozitille HUMINT din structura NATO
si pentru pregatirea profesionistilor in domeniu
la nivelul natiunilor aliate. Ca DH, cele mai
importante activitati in ciclurile de planificare
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Foto 1: Aspect de la ceremonia de semnare a memorandumului privind acordarea catre HCOE a statutului
de responsabil departamental pentru educatia si instruirea HUMINT in NATO (stanga — adjunctul pentru
instruirea fortelor intrunite al sefului de stat major al Comandamentului Aliat pentru Transformare,
viceamiral Javier Gonzalez-Huix, dreapta - col. Eduard Simion, directorul HCOE/ 2 septembrie 2015)*

si instruire sunt Conferinta anuald a disciplinei
si Grupurile de lucru pentru analiza nevoilor de
instruire, care sprijind dezvoltarea continud a
disciplinei si mentinerea relevantei acesteia la
nivelul NATO, contribuind cu solutii de instruire
adaptate nevoilor identificate.

Pe langd acestea, specialistii Centrului
participa regulat sau ad-hoc in diverse grupuri si
paneluri de management si coordonare: Grupul
de instruire NATO - sectiunea executiva pentru
educatie si instruire individuald, Consiliile de
planificare a programarii instruirii individuale
si educatiei in NATO, Forumul DH, Conferinta
pentru instruire individuald si educatie in
NATO, conferinte si evenimente de dezvoltare
axate pe educatie si instruire (ex. Conferinta
pentru educatie si instruire a Agentiei NATO
pentru Comunicare si Informatii, Conferinta
tehnologiilor de instruire NATO, etc.).

Totodata, HCOE demonstreaza  un
angajament holistic in adaptarea programului
NATO de imbunatatire a capitalului uman/
dimensiunea ,,Right People, Right Skills” a
Agendei aliate de dezvoltare a capacitatilor de
lupta si definirea diferitilor parametri de lucru cu
relevanta in acest domeniu:

28

asigurarea unui sistem de indeplinire a
calitatii in conformitate cu standardele
NATO si cerintele ce decurg din statutul
Centrului (facilitate de educatie si instruire
acreditatd NATO), incluzdnd politici si
procese de perfectionare continua;
definirea profilul profesionistului
HUMINT (abilitati si trasaturi) si corelarea
acestora cu viziunea pentru educatia si
instruirea HUMINT in NATO;
imbunatatirea  capitalului  uman 1In
HUMINT - alinierea cu prioritatile
stabilite Tn Agenda NATO de dezvoltare a
capacitatilor de lupta, corelata cu cerintele
si caracteristicile Operatiilor Multi-
Domeniu;

modelarea procesului de selectie si
dezvoltare profesionala in HUMINT;
analiza caracteristicilor si a cerintelor de
invatare ale cursantilor/ studentilor din
noile generatii;

analiza solutiilor de modelare si simulare
in instruirea in domeniul HUMINT si
implementarea tehnologiilor educationale
moderne;

consolidarea retelelor de
domeniul educational;

sprijin  in
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certificarea instructorilor HUMINT,;
dezvoltarea cunostintelor si abilitatilor
profesionale prin activititi academice;
dezvoltarea competentelor de leadership n
HUMINT;
analiza cerintelor
activitatea HUMINT,;
dezvoltarea unor pachete de competente
prin armonizarea optiunilor de
autodezvoltare cu programele formale de
pregatire;
integrarea
inovative,
educational;
integrarea rezultatelor proiectelor
cercetare 1n activitatea educationala.
Contributia generald a NATO HUMINT COE
ca DH joaca un rol crucial in alinierea educatiei
si instruirii Tn domeniul HUMINT cu cerintele
specifice  NATO. Aceastd pozitie strategica
permite Centrului sa influenteze dezvoltarea
si standardizarea capacitatilor HUMINT 1in
intreaga Aliantd, asigurand faptul ca programele
de instruire sunt coerente, eficiente si raspund
nevoilor operationale actuale si viitoare.

HCOE - FACILITATE DE EDUCATIE SI
INSTRUIRE ACREDITATA NATO

de digitalizare in

de
in

originale,
suportului

perspective
dezvoltarea

de

Pe langa adecvarea programelor de pregatire
cu cerintele recunoscute in mod formal,
asigurarea calitatii in educatie si formare la nivel
institutional este esentiald din mai multe motive,
fiecare contribuind la eficienta, credibilitatea si
sustenabilitatea programelor educationale.

In primul rand, asigurarea calitatii
garanteaza ca programele educationale si de
formare indeplinesc standardele stabilite, adesea
impuse de organisme de acreditare, organizatii
profesionale sau agentii de reglementare. In
cazul educatiei si instruirii, acreditarea este
asiguratd prin structura specializatd din cadrul
Comandamerntului Aliat pentru Transformare,
Directia pentru dezvoltarea fortelor multi-
domeniu (Multi-Domain Force Development/
MDFD), in baza standardelor cuprinse in directiva

NATO pentru educatie si instruire individuald,
BiSC 75-007.

Acestea sunt adaptate dupd standardele
European Association for Quality Assurance
in Higher Education (ENQA), la care NATO a
aplicat in 2012. ENQA furnizeaza ghiduri si
standarde de asigurare a calitdtii pentru Spatiul
European al Invatimantului Superior, urmarind sa
respecte principiul alinierii scopului cu procesul,
in timp ce observa diversitatea proceselor de
asigurare a calitatii in sistemele nationale si
organizationale de management al calitatii’.
Adoptarea normelor si metodologiei ENQA,
alaturi  de permanentd i
certificarea externd a calitatii, asigura referinte de
inaltd calitate si consolideazd responsabilitatea
fatd de beneficiari si increderea reciproca
intre institutiile de invatamant superior din
diferite tari, cerintd fundamentald pentru cadrul
institutional educational al Aliantei. Respectand
aceste standarde, institutiile pot oferi educatie
si formare de inalta calitate, In mod consecvent,
in cadrul diferitelor programe, grupuri si locatii.
Mai mult, monitorizarea regulatd a programelor
si practicilor pennite institutiilor sa identiﬁce

vvvvv

monitorizarea

curriculum-ului, Tn metodele de predare sau in
alocarea resurselor. In centrul asigurdrii calitatii
se afla obiectivul de a imbunatati rezultatele
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cursantilor. Prin implementarea unor procese
solide de asigurare a calitatii, institutiile se pot
asigura ca programele lor sunt concepute si livrate
in moduri care maximizeaza invatarea, implicarea
si succesul. Aceasta presupune nu doar evaluarea
continutului academic, ci si analiza eficientei
metodelor de predare, a practicilor de evaluare si
a serviciilor de suport.

Nevoile in educatie si formare sunt in continua
evolutie din cauza schimbarilor In materie de
proceduri, a progreselor tehnologice, a ridicarii
standardelor industriei si cerintelor sociale in
schimbare. Procesele de asigurare a calitatii
ajutd institutiile sd ramana agile si receptive
la aceste schimbari, promovand parametri de
sustenabilitate si rezilientd ca parte a culturii
institutionale.

Acreditarea de catre NATO asigura alinierea
la standardele necesare si oferd garantia de
asigurare a calitatii Tn baza evaludrii: sistemelor
si procedurilor interne de asigurare a calitatii
standardelor; procedurilor aplicate la fiecare nivel
decunoasterepentruaasiguracalitateacurriculum-
ului individual; proceselor de revizuire a calitatii
programelor si a standardelor curriculum-ului si
de implementare a schimbadrilor, dezvoltarilor si
imbunatatirilor necesare; informatiilor corecte,
complete si fiabile despre calitatea programelor
institutiei si  standardelor curriculum-ului®.
In acest sens, entititile de formare si instruire
trebuie sa demonstreze ca sunt apte sa
implementeze un sistem eficient de management
al calitatii si cad-si asumd angajamentul de a
imbundtdti continuu, in conditiile unui program
de lucru orientat catre cererile de sprijin ale
NATO.

In baza evaluirii efectuate de echipa
de experti a Comandamentului Aliat pentru
Transformare, Centrul de Excelenta NATO in
domeniul HUMINT a obtinut acreditarea NATO
pentru asigurarea calitatii Tn educatie si instruire
la 15 octombrie 2013, aceasta fiind reconfirmata
in 2019. In 2025 este planificat un nou ciclu
de evaluare care sa reconfirme acreditarea

neconditionatd a Centrului de catre NATO.

ASPECTE PRIVIND ACTIVITATER DE
FORMARE LA HCOE

Complexitatea si realitatile emergente ale
mediului operational au dus la diversificarea
cerintelor de dezvoltare profesionala in HUMINT,
cuprinzand noi competente si abilitdti care sa
raspundd unor provocari emergente. Centrul
de Excelenta NATO in domeniul HUMINT
abordeaza aceste tendinte evolutive prin:

- acoperirea cu solutii educationale dedicate
a tuturor pozitiilor din cadrul organizatiei
HUMINT, de la operator pana la nivelul
de management in cadrul celulei de
operatii HUMINT, sustindnd competenta
individuald si interoperabilitatea in baza
prevederilor doctrinare si procedurilor
specifice cuprinse 1n fisele de post (cursuri
de nivel HUMINT, in format rezident/
hibrid);
explorarea 1Intregii arii de cunostinte,
abilitati specializate si competente aferente
diferitelor tipuri de activitati din spectrul
HUMINT, in conformitate cu standardele
NATO (cursuri de specialitate HUMINT,
in format rezident/ hibrid);
furnizarea de cursuri de ,,augmentare”
a cunostintelor si abilitatilor, care vin in
completarea solutiilor rezidente/ hibride
(in format online);
dezvoltarea capacitatii de a furniza
solutii educationale rezidente (la locatia
beneficiarului) prin intermediul unor
echipe mobile de experti, sprijinite cu
resurse locale, solutii customizate care sa
vind 1n Intdmpinarea cerintelor specifice
ale solicitantului/ in ultimii doi ani, astfel
de echipe mobile au fost detasate pentru
module de instruire 1n sprijinul unitatilor
de forte speciale din Armata Romaniei

si a South-Eastern FEurope Brigade
(SEEBRIG);
- facilitarea  intelegerii si  integrarii

aspectelor transdisciplinare prin vignete
educationale/ solutii de instruire care
evidentiazd particularitati functionale ale
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altor discipline sau functiuni si relevanta
lor pentru HUMINT;

- popularizarea aspectelor fundamentale
legate de HUMINT, ca disciplina de
colectare a informatiilor pentru structurile
de stat major si de comanda din cadrul
NATO (cursul online ,,HUMINT in NATO
— an overview” si filmul educativ pentru

promovarea disciplinei HUMINT in
NATO);

- asigurarea continuumului instruire
individuala — instruire colectiva, prin

sprijinireaactivitatilor de instruire colectiva

si a exercitiilor NATO, atat in domeniul de

specialitate (unde Centrul actioneaza ca

Officer Directing the Exercise, asigurand

pozitii cheie in cadrul structurilor de

management si control instructional), cat

si 1n exercitii intrunite de mare amploare,

unde integreazd elementul de raspuns

HUMINT/ in acest spectru, in perioada

2022-2023 Centrul a participat cu experti

la exercitille NATO ,,Steadfast Jupiter”,
»Steadfast Jackal” si ,,Loyal Leda”.

Continutul cursurilor Centrului de Excelenta

NATO este elaborat in baza metodologiei NATO

(,,systems approach to training’), care asigura

cerintele de calitate si conformitate a solutiilor

educationale cu nevoile NATO, fiind evaluat si
revizuit frecvent in baza feedback-ului colectat
si a directiondrii strategice, pentru a-si pastra
actualitatea si relevanta. Portofoliul de cursuri
al Centrului cuprinde 12 cursuri certificate
NATO (urmand ca la sfarsitul anului 2024 sa
fie lansate Tncd doud cursuri in format pilot) si
este disponibil pe platforma NATO Education
and Training Opportunities Catalogue/ ETOC
(figura I). Accesul beneficiarilor la cursurile de
nivel si de specializare este prioritizat in baza
standardelor NATO si se realizeaza prin relatie
directa cu punctele de contact NATO si nationale
pentru domeniul HUMINT.

In schimb, cursurile online sunt disponibile
in baza unei politici de securitate mai permisive,
acoperind o gama complexd de subiecte: cursul
Questioning Techniques (QT), de baza pentru
fundamentarea oricarui tip de interactiune cu
sursele umane in context HUMINT; Legal aspects
of interrogation (LAOI), destinat clarificarii
cadrului legal international pentru desfasurarea
activitatii de interogare a persoanelor capturate;
HUMINT in NATO — an overview (HiNo), curs
destinat personalului din structurile de comanda
si stat-major, ce asigura intelegerea principiilor
de baza si cerintele de cooperare pentru integrarea
capabilitatii HUMINT in activitatea operationala,

Foto 2-3: Aspecte din activitatea de instruire desfasurata la
Centrul de Excelenta NATO in domeniul HUMINT din Oradea
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Course

Code Course Title

INT-AS- Human Metwork Analysis and Support to Targeting (HMAT) All
31936 Source Intelligence Analyst Course (HAC)
INT-HU- Legal Aspects of Interrogation

25465

INT-HU- Questioning Technigues

25467

INT-HU- HUMINT in NATO - an overview

26762

INT-HU- Information asseszment - a HUMINT perspective
26901

INT-HU- MNATO HUMINT Systems

31827

INT-HU- MNATO HUMINT Field HUMINT Team (FHT) Leadership Course
33388

INT-HU- NATO HUMINT Operator Course

35466

INT-HU- MATO HUMINT Staff Course

35655

INT-HU- MATO HUMINT Collator Course

3654

INT-HU- NATO Interrogation Management Course

37029

INT-HU- NATO Advanced Course for HUMINT operators
46778

NATO Course s Ees :

Certification Training Institution Action

NATO Approved Human Intelligence COE View]
(HUMINT COE)

NATO Approved Human Intelligence COE View]
(HUMINT COE)

NATO Approved Human Intelligence COE View]
(HUMINT COE)

NATO Approved Human Intelligence COE View]
(HUMINT COE)

NATO Approved Human Intelligence COE View]
(HUMINT COE)

NATO Approved Human Intelligence COE View]
(HUMINT COE)

NATO Approved Human Intelligence COE View]
(HUMINT COE)

NATO Approved Human Intelligence COE View]
(HUMINT COE)

NATO Approved Human Intelligence COE View]
(HUMINT COE)

NATO Approved Human Intelligence COE View]
(HUMINT COE)

NATO Approved Human Intelligence COE View]
(HUMINT COE)

NATO Approved Human Intelligence COE View]
(HUMINT COE)

Figura 1: Portofoliul de cursuri al Centrului de Excelenta NATO
in domeniul HUMINT din Oradea, pe platforma NATO ETOC’

a HUMINT

perspective (IAHP),avand ca obiectiv dezvoltarea

si Information assessment —

competentelor cognitive ale personalului de
specialitate in contextul razboiului de tip hibrid.
Totodata, prezenta online a reprezentat

metoda prin care Centrul a continuat pregatirea

in peisajul educational, in timpul pandemiei de
COVID-19, alaturi de putinele cursuri rezidentiale
furnizate 1n conditii speciale de securitate in
domeniul sanatatii. Importanta cursurilor online
a luat tot mai mult avant ca expresie a rezilientei

in activitatea de formare, marcand o atentie

-

LEGAL ASPECTS

OF INTRESOSATION

QUESTIONING
TECHNIQUES

AUHINTIRNATS

AN OVERVIEW

IHEERMATION

A HUMINT PERS

Figura 2: Infografic — cursurile online ale Centrului pe platforma NATO e-Learning®
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sporitd pentru abordarile hibride si versiunile
concurente, online si rezidentiale’, chiar daca
existd inca limitdri serioase 1n capacitatea de a
livra continut clasificat pe platforme online. In
acest sens, 1n cazul unei crize similare care sa
impiedice mobilitatea beneficiarilor, modulele
introductive in domeniul HUMINT dezvoltate
la nivelul Centrului au potential de inlocuire a
unor cursuri rezidentiale, in situatia combinarii
lor cu module online sincronice, care faciliteaza
interactiunea directa a instructorului cu studentii,
indiferent de locatia acestora.

Figura 3 evidentiaza cresterea constantd a
numarului de studenti pentru cursurile in format
traditional (rezident/hibrid), stacheta urmand sa
treaca in curand de borna reprezentand 2000 de
cursanti instruiti in cadrul Centrului, comparativ
cu cresterea exponentiald a numarului de studenti
pentru cursurile online, odatd cu introducerea
progresiva a acestora in portofoliul institutiei.

Dezvoltarea de cursuri online a dus si la
o abordare aplicatd a oportunitatilor pe care
tehnologiile educationale moderne le prezinta.
Integrarea acestora in educatie si instruire pentru
a spori eficienta livrarii si a facilita accesul
cursantilor la solutiile educationale permite, de
asemenea, transferarea unor parti din fundamentul
teoretic ca module de lectura prealabila, facilitand

focalizarea pe abordarea practicad pe parcursul
partii rezidentiale a cursurilor hibride.

O altd dimensiune inovatoare pentru cursurile
HUMINT este strategia de livrare gamificata'’,
care antreneaza curiozitatea si implicarea
tinerelor generatii de cursanti. Astfel, lansat in
2023 in colaborare cu Centrul de Pregatire in
domeniul Informatii pentru Apdrare ,,General
Nicolae Condeescu” din Bucuresti, cursul online
Information assessment —a HUMINT perspective
capitalizeaza 1n ceea ce priveste integrarea unor
principii de gamificare, introducand elemente de
joc Intr-un context non-ludic, cu scopul de a spori
implicarea utilizatorilor in produs. Prin urmare,
in loc sd parcurgd doar diapozitivele cu lectii
teoretice, studentii devin membrii unei echipe
HUMINT dislocatd intr-o zond operationala
fictiva. Acestia pot opta pentru o pozitie in
cadrul echipei, desfasurand o misiune specifica
de culegere de informatii pentru a raspunde
unor cerinte specifice. Pe parcursul misiunii
acestia 1si dezvolta abilitati si cunostinte a caror
demonstratie intr-un mediu complex, marcat de
trasaturile razboiului cognitiv, este recompensata
cu insigne de progres. Avansul in joc evolueaza
in paralel cu atingerea obiectivelor de instruire,
intr-un cadru stimulativ deosebit de apreciat.

Resident vs Online

3000

2500

2000

1500

1000

500

2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024

= Resident course

S

= Online courses

Figura 3: Infografic — evolutia comparativa a numarului cumulativ de studenti
in format rezidential/hibrid vs. online
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e

Information Assessment

MODULE 2

Feedbackul pozitiv obtinut a stimulat echipa
specializata a Centrului sd continue investigarea
noilor modalitati de Imbunatatire a modului de
livrare a cursurilor online, urmand ca aceasta sa
dezvolte si un proiect de implementare a unui
chatbot de simulare a activitdtii de chestionare,
urmat de dezvoltarea unei aplicatii de realitate
augmentatd, care sd constituie o etapa avansata
in instruirea digitalda a culegerii de informatii
din surse umane. in plus, inteligenta artificiala
(dincolo de efectele operationale generate
de utilizarea sa in serviciile de informatii')
reprezintd un vast domeniu de explorare pentru
activitatea de formare. Inteligenta artificiala
ofera avantaje semnificative 1n optimizarea
managementului  educational, sistematizarea
informatiei, generarea de continut, personalizarea
procesului de 1invatare, accesul la resurse
educationale avansate, feedback in timp real,
etc., toate contribuind la o eficientd sporita si
la adaptarea instruirii la nevoile individuale ale
cursantilor.

34

Mai trebuie sa remarcam faptul ca activitatea
de formare a Centrului este puternic stimulata
de diferite evenimente generatoare de idei
inovatoare si solutii stiintifice pentru o Intreaga
serie de problematici. Fie ca facem referire la
participarea la conferinte stiintifice, dezvoltarea
de proiecte de cercetare in cooperare cu mediul
academic si experti din industrie sau interactiuni
cu studenti, masteranzi si tineri profesionisti
din domenii variate (facilitate de activitati de
tipul HUMINT Bootcamp'?), afluxul de idei si
informatii este de naturd sd imbogdteasca baza
de cunoastere si orizonturile de gandire ale
personalului de specialitate, cu efecte certe in
activitatea profesionala.

Centrul de Excelentd NATO in domeniul
HUMINT din Oradea reprezintd un exemplu
concret de aplicare cu succes a principiilor
NATO in materie de management educational si
dezvoltarea ca hub de formare profesionala, fiind
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acreditat ca facilitate de educatie siinstruire NATO
in 2013 si desemnat ca responsabil departamental
NATO pentru educatia si instruirea in domeniul
HUMINT din 2015. Performantele obtinute
in acest sens au reprezentat in permanenta o
adevdrata carte de vizitd pentru Centru, prin
numarul de specialisti instruiti si calitatea
pregatirii asigurata printr-o gama diversificata de
cursuri certificate.

Centrul 1si asuma un rol critic in dezvoltarea
curriculei HUMINT in NATO. In acest sens,
discutiile angajate In cadrul comunitatii de
interes HUMINT in NATO, in special la
nivelul grupurilor de lucru de specialitate, sunt
decisive pentru definirea cadrului general de
instruire, asigurarea sprijinului cu instructori cu
o largd experientd operationald, proiectarea si
implementarea de solutii tehnice in activitatea
HUMINT, precum si configurarea parametrilor
de avansare in pregdtire in cadrul exercitiilor de
specialitate.

Asigurarea calitatii este un aspect central al
activitatilor de formare ale Centrului. Acreditarea
acestuia garanteazd cd standardele NATO sunt
respectate, iar programele sunt supuse unui proces
continuu de Tmbunatatire. Prin implementarea

35

unor procese riguroase de evaluare si feedback,
Centrul isi mentine relevanta si eficienta in
formarea profesionistilor HUMINT la toate
nivelurile, raspunzand astfel nevoilor dinamice
ale Aliantei.

Relevanta  solutiilor  educationale ale
Centrului este asigurata si prin caracterul complex
al competentelor antrenate, orientate prospectiv
catre cerintele profesionale ale viitorului, profilate
in diferite analize si studii. Inovatia in instruire,
cum ar fi utilizarea gamificdrii si integrarea
tehnologiilor educationale moderne, a permis
Centrului sa raspunda preferintelor noilor generatii
de cursanti. Prin abordarea unor metode interactive
si stimulative, Centrul nu doar ca Tmbunatateste
eficienta procesului de invatare, dar si implicarea
cursantilor, oferindu-le un cadru de dezvoltare
profesionald adaptat contextului actual.

In concluzie, activititile de instruire si
educatie desfasurate de Centrul de Excelenta
in domeniul HUMINT din Oradea joacd un rol
crucial in consolidarea capacitatilor HUMINT
ale Aliantei. Acestea nu doar raspund cerintelor
operationale curente, dar pregatesc si terenul
pentru viitoarele provocari, asigurdnd un profil
credibil si eficient al capabilitétilor de Intelligence
ale NATO.
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GEOPOLITICA Sl GEOSTRATEGIA

TAIWANEZA

., Poarta inchisa cel mai bine este aceea care nu poate fi lasata deschisa’™'.

1

Isabela ANCUT*

Abstract

Taiwan's geopolitical and geostrategic significance has grown exponentially in recent years,

becoming a focal point in the power dynamics between China, the United States, and other global
actors. This article examines Taiwan's increasing importance through the lens of geopolitical theories,
particularly Nicholas Spykman's Rimland theory and Halford Mackinder's Heartland theory, and how
these frameworks help explain Chinas strategic ambitions. China's claim over Taiwan, rooted in its
desire for regional dominance, is central to its broader geopolitical goals, as control of Taiwan would
enhance its influence in the Indo-Pacific and beyond, aligning with Spykman's Rimland concept.
Additionally, the article discusses the United States’ policy of strategic ambiguity, which plays a
critical role in balancing deterrence and diplomacy in its defense of Taiwan, aiming to prevent a direct
military confrontation with China while supporting Taiwan s autonomy. By analysing these geopolitical
theories and policies, this article provides a comprehensive understanding of why Taiwan remains a
potential flashpoint for a major international conflict and how its fate could reshape global power

Structures.

ambiguity.

Keywords: geopolitical significance; Chinese reunification policy; China-Taiwan relations;
power dynamics, Indo-Pacific security, regional dominance, Heartland theory, Rimland theory, strategic

INTRODUCERE

Despre Taiwan s-a scris, se scrie si se va
scrie mult, foarte mult. Simplistic vorbind, foarte
multa lume este miratd de faptul cd acest stat
mic are o valoare geostrategica atat de mare.
Totusi, daca ne amintim de afirmatia lui Alfred
Thayer Mahan - ,, stapanirea lumii nu se face prin
detinerea de teritorii, ci prin controlul asupra
principalelor rute comerciale §i prin stapdnirea
principalelor puncte de pe traseul lor — insule,

2

)

canale, stramtori, puncte de aprovizionare’
de de geografia/
suprafata, economia si politica, geostrategia

este  usor inteles ce

si geopolitica acestui stat sunt de interes
pentru marii actori internationali. Istoria ne
oferd cele mai simple exemple in acest sens:
Portugalia
ale lui Vasco da Gama si Alvarez Cabral au

instaurat hegemonia portughezd), Anglia (prin

(marile  descoperiri  geografice

infrangerea Invincibilei Armada a lui Filip al
II-lea a fost blocata hegemonia spaniold), Spania,
Turcia/Imperiul Otoman si, mai recent, SUA

"Autoarea este expert in cadrul Ministerului Apdararii Nationale.
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(,,doctrina Monroe” din 1823 a marcat extinderea
influentei americane in intreaga emisfera vestica,
iar Oceanul Atlantic a devenit cAmpul de batalie
dintre SUA si marile puteri europene pentru
obtinerea zonelor de influentd).

A.T. Mahan a observat faptul cd, in orice
conflict sau competitie pentru suprematie
internationald, intotdeauna invingator a fost cel
care, pe langd diverse capabilitdti si avantaje,
detinea si controlul cdilor maritime. Numai cu
putere navalad nu se poate castiga un razboi, dar
existenta unor forte navale inseamna protejarea
propriilor interese comerciale (chiar castigarea
suprematiei comerciale), precum si un element
de descurajare strategica a inamicului. Acelasi
cunoscut geopolitician a indicat §i punctele
strategice de care depinde controlul madrilor:
Stramtorile Gibraltar si Hormuz, Canalul de
Suez si Portul Aden (pentru ruta Atlantic —
Golful Persic prin Mediterana), Canalul Panama
(pentru ruta Atlantic-Pacific) si Stramtoarea
Malacca (pentru ruta Golful Persic — Oceanul
Indian — Asia de Sud-Est — Pacificul de Vest)®.

China 1si manifestd pretentiile asupra
Taiwanului bazandu-se pe o istorie veche si
complexd, care, in viziunea liderilor de la
Beijing, dupd cum vom vedea in articol, ofera
unele fundamentari pertinente. Ceea ce nu
doreste China sd se afle este faptul ca actiunile
sale se bazeaza puternic pe teoria Heartland-
ului* si Rimland-ului®. Asa cum Rusia doreste
sa-si prezerve centrul continental prin centura de
state slave din jurul sau, Tn mod similar, China
continentald doreste sa se protejeze printr-o
»centurd sinicd”, unde gasim Vietnamul, Coreea
si zonele insulare din madrile care inconjoara
China, si printr-o ,,zona asiatica interioard”, care
cuprinde teritoriile populate de alte civilizatii si
pe care Beijingul incearca sa le controleze, cu
scopul de a crea o zona tampon fata de ,,lumea
exterioara™. Concret, astfel de actiuni chineze
pot fi observate Tn Marea Chinei de Sud, Marea
Chinei de Est, Hong Kong si Taiwan. Astfel,
geopolitica chineza este aplicatad prin ,,extindere
strategicd”, respectiv prin controlul unor puncte
strategice din care isi poate exercita influenta
(,,siragul de perle”) si constructia de insule
artificiale in Marea Chinei de Sud’.

Trebuie mentionat cd aceste actiuni chineze
,jongleaza” cu prevederile dreptului marilor.
Codificarea dreptului marii, desi abordata treptat
de-a lungul istoriei (Lex Rhodia, Bazilicalele
Imperiului Bizantin, Codex Amalfitana, Codul
Oleron, Marea Libera a lui Hugo Grotius), a
inceput ca proces definitoriu odata cu perioada
de dupa cel de-al Doilea Razboi Mondial,
sub coordonarea ONU si printr-o serie de trei
conferinte®. Dreptul marii este inclus in dreptul
international public, fiind codificat de catre fiecare
stat in parte in functie de resurse si necesitati’.
Sub prevederile ,,Conventiei de la Montego
Bay asupra dreptului marii”, un stat riveran are

30 Miles

30 Kilometers

suveranitate asupra a 12 mile marine, masurate
de la liniile de baza adiacente tarmului, si dreptul
la 0 zona contigua, care sa nu depdseasca 24 mile
marine masurate tot de la liniile de baza, precum
si 0 zond economica exclusiva, care nu poate
depasi 200 de mile marine de la liniile de baza.

Taiwanul nu este singura ,,problema” din
regiune In conditiile in care, urmarind teoriile
geopolitice, multitudinea de strdmtori si canale
maritime din zond genereazd numeroase forme
atipice de dileme de securitate'.

In zona exista Stramtoarea Malacca, un punct
unde gasim un Intreg amalgam de vulnerabilitati
si riscuri, de ambitii individuale si statale, un loc
de care depinde traficul si comertul international,
precum s$i existenta a trei state riverane
(Singapore, Malaezia si Indonezia), un spatiu
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unde SUA, China, Japonia, India si Australia,
cele trei puteri riverane, Vietnam, Thailanda,
Filipine si Regiunea Administrativd Speciala a
R.P. Chineza, Hong Kong, joacd o partida de sah
aflata perpetuu in remiza'’.

Totusi, de ce este important Taiwanul pe
scena internationald? Din punctul nostru de
vedere, daca Stramtoarea Malacca este un nod
gordian care, momentan, poate fi evitat, Taiwanul
are la dispozitie cateva scenarii de evolutie,
inclusiv cu potential de escaladare, dar si de
detensionare. Aceasta ar fi partea ,pozitivd” a
analizei zonei. Trecerea spre partea ,,negativa”
este data de faptul ca istoria se repeta, deja putem
vorbi de o reluare a ambitiilor globale maritime
pentru puteri europene si transatlantice sau de
o combinatie a acestora, avantajele aduse de
colonialism revenind in memoria statelor din
afara regiunii. In plus, consideram ci este foarte
interesant sa analizam Taiwanul ca un intreg, in
sensul cd importanta sa este data de insulele foarte
mici, situate extrem de aproape de coasta de est
a Chinei, respectiv insulele fortificate Kinmen/
Quemoy, Matsu si Wuch'iu Yu, si mai putin Ins.
Pescadores (P enghu) sau Makung.

TAIWAN $1 CRIZELESTRAMTORII TRIWAN

Situata la zona de fractura dintre platoul
eurasiatic si platoul Marii Filipinelor, Insula
Taiwan — cunoscutd anterior ca Insula Formosa
— a aparut din coliziunea platourilor continentale
si continua sa se inalte cu o ratad de aproximativ
un centimetru pe an, mai ales in zona muntoasa
de centru. In prezent, Taiwanul este o democratie
autocrata - Republica Chineza (ROC), teritoriul
cuprinzand insula centrald, insulele periferice
Penghu (Pescadores), Kinmen (Quemoy) si
Matsu'?, dar si o serie de insulite foarte mici
risipite In jurul insulei principale. Toate insumeaza
36.197 km?, o suprafatd mai mare decat cea a
Belgiei, dar mai mica decat cea a Elvetiei, fiind
casa a 23,4 milioane de persoane.

Confuziile 1n privinta Taiwanului incep
inca de la numele oficial al statului - Republica
Chineza (Republic of China - ROC). China, asa
cum o stim, are denumirea oficiala Republica

Populara Chineza (People’s Republic of China
- PRC). In acest caz specific, confuzia joacd in
interesul Chinei, istoria ,,ajutand” si ea Beijingul.
De ce? Pe de o parte, avem China care considera
Taiwanul drept parte a sa, iar pe de altd parte,
avem guvernul Kuomintang (nationalistii
chinezi) refugiat din China continentald in
Taiwan ca urmare a infrangerii suferite in
razboiul civil purtat cu miscarea revolutionara
comunista a lui Mao Zedong si care se considera
a fi descendentul ,,adevaratului” guvern oficial
al Chinei, continuator al Republicii Chineze,
care a guvernat China continentalda din 1911.
Din acest motiv, guvernul Kuomintang doreste
sa ,recupereze” China continentald, Mongolia,
Tibetul si toate posesiunile dinastiei Qing,
invingdnd, undeva, candva si cumva, China
comunistd. Cu alte cuvinte, China continentala
este a Taiwanului, adica PRC apartine ROC. Cine
apartine cui si de ce?

Istoria ne aratd cd primii colonisti cunoscuti
au fost triburile de austronezieni, despre care se
crede ca provin din sudul Chinei moderne. Insula
apare pentru prima data, in documentele chineze,
in anul 239 1.Hr, cand un Tmparat a trimis o
forta expeditionard sa exploreze zona. Acest mic
~amanunt” scris constituie unul din punctele
de plecare pentru revendicarile Beijingului. De
asemenea, existd o Inregistrare a unei calatorii
catre Yizhou, presupus a fi Taiwanul, la inceputul
anului 230 d.Hr.. Apoi, dinastia Sui (581-619)
a trimis o expeditie armata catre Liuqiu, un alt
nume presupus a reprezenta Taiwanul. In 1281,
guvernul chinez deja stabilise un avanpost/
garnizoana in Penghu.

Dupa o perioada relativ scurta de colonizare
olandezd (1624-1661), Taiwanul a fost
administrat de dinastia Qing a Chinei (1683-
1895). Din secolul XVII, au inceput sa soseasca
pe insuld emigranti chinezi: Hoklo din provincia
Fujian si Hakka din Guangdong. in 1895, Japonia
a castigat primul razboi sino-nipon, iar guvernul
Qing a cedat Taiwanul Japoniei. Dupa cel de-al
Doilea Razboi Mondial, Japonia s-a predat si a
renuntat la controlul asupra teritoriilor cucerite
de la China. Republica Chineza (fondatad in 1911
si condusd de catre Chiang Kai-shek si Partidul
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Nationalist Chinez/ Kuomintang) a inceput sa
conduca Taiwanul cu acordul aliatilor sai, SUA
si Marea Britanie. In 1949 a izbucnit razboiul
civil in China, iar trupele liderului de la acel
moment, Chiang Kai-shek, au fost infrante de
armata comunista a lui Mao Zedong. Chiang, o
mare parte a guvernului Kuomintang (KMT) si
sustinatorii acestora (aproximativ 1,5 milioane de
oameni) s-au refugiat in Taiwan.

Momentul din 1949 reprezintd un alt punct
de confuzie si dezacord (dupa denumirea statului)
in ceea ce priveste Taiwanul. Guvernul in exil al
lui Chiang Kai-shek a pretins initial ca reprezinta
intreaga Chind, exprimand deschis intentia de a
o recuceri. Marii actori internationali nu au dorit
sa recunoasca noua natiune comunistd'’, motiv
pentru care au preferat sa accepte ,,versiunea”
lui Chiang Kai-shek privind evolutia situatiei
in zond, iar Taiwanul a detinut scaunul Chinei/
PRC 1n Consiliul de Securitate al ONU, fiind
recunoscut de mai multe state occidentale drept
singurul guvern chinez.

La sfarsitul anilor 70, unele state au inceput
sa afirme cd guvernul din Taipei nu mai poate
fi considerat reprezentantul real al milioanelor
de oameni care triiau in China continentala. In
plus, in 1971, ONU a recunoscut Beijingul'4, iar
in 1979, recunoscand oportunitatile comerciale,
SUA au stabilit oficial legaturi diplomatice cu
acesta. Din acel moment, numarul statelor care
au recunoscut diplomatic guvernul ROC a scazut
drastic'’. Pe de alta parte, Taiwanul a reusit sa
mentind, neoficial, legaturi cu principalele state
prin asa-numitele ,,birouri de reprezentare” care
functioneaza simultan ca ambasade si consulate.
Detinatorii de pasapoarte taiwaneze pot intra in
145 de state fara viza.

In timp, evolutia socio-politicd a Taiwanului a
urmat calea normala si adecvata (istoric vorbind),
statul trecand de la autoritarism la democratie. Ceea
ce este interesant de mentionat este faptul ca SUA
au insistat sa joace rolul de garant al securitatii
Taiwanului chiar sidupd 1979, dupa recunoasterea
oficiala a PRC si a conducerii partidului
communist (PCC). Astfel, Comunicatul din 1978
mentiona cd SUA ,,recunosc pozitia chineza cum
ca existd o singura China, iar Taiwanul este parte
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a Chinei”, document care sta la baza asa-numitei
politici ,,O singura China”. Acest concept este
deseori confundat cu principiul ,,O singura
China” a PRC, diferentele invocate de specialisti
constand in faptul cd SUA s-au abtinut de la a
sustine/ aproba pretentiile Chinei de suveranitate
asupra Taiwanului. Prin urmare, Actul privind
relatiile cu Taiwanul din 1979 mentiona faptul
ca SUA promiteau sa furnizeze ,,arme cu caracter
defensiv” si se asteptau ca ,,viitorul Taiwanului sa
fie determinat prin mijloace pasnice”. Totodata,
s-a infiintat Institutul American din Taiwan,
structura care a functionat, de facto, ca ambasada
(desi era Inregistrata ca organizatie non-profit in
Washington D.C.).

Caracteristicile populatiei Taiwanului sunt,
la nivel pratic, al treilea aspect de confuzie,
identitatea strict etnica Intrepatrunzandu-se deseori
cu identificarea nationala'®. Desi aproximativ
70% din populatia statului se trage din imigrantii
chinezi din Fujin, veniti inainte de cucerirea
japoneza din 1895, respectivi din hoklo — actualii
taiwanezi, multi dintre acestia s-au amestecat
cu populatiile indigene, acestea din urma
reprezentand aproximativ 2,28% din populatia
totala. Chinezii Hakka, veniti din Guangdong
inainte de cucerirea japonezd, reprezinta
aproximativ 15% din populatie, iar nou-venitii
din China continentald, odatd cu retragerea
Kuomintang din 1949, reprezinta aproximativ
10% din populatie. Etnic si genetic, putem afirma

41



INFOSFERA

ca peste 95% din populatie sunt chinezi Han. Doar
cand aducem 1in discutie identificarea nationala
acesti chinezi Han se divid in: cei veniti inainte
de 1949 - denumiti ,,insulari’; cei veniti in 1949
- denumiti ,,continentali’; indigeni (recunoscute
16 triburi).

Din punct de vedere lingvistic, avem limbile
indigenilor taiwanezi, iar limba
oficiala este, in realitate, 0 mandarina care a suferit
atat de multe modificari incat a capatat propria
manifestare'’. Limba hakka este si ea originara din
China continentala. Distributia lingvistica pe insula
nu este criteriu in conditiile In care acoperirea
teritoriald a limbilor indigene este extinsd, dar
vorbitorii acestor limbi reprezinta doar 2,28% din
populatia totald si locuiesc in zona preponderent
muntoasd. Concentrarea populatiei care vorbeste
Htaiwaneza” se afla in jurul capitalei Taipei si a
regiunii de nord.

Aceasta analizd se poate aplica si situatiei
economice, dezvoltarea zonelor ocupate de
continentali fiind net superioara celor ocupate de
indigeni sau chiar insulari, ca urmare a politicilor
duse de Kuomintang Tmpotriva populatiilor
indigene si vechilor imigranti chinezi. In mod
paradoxal, social si politic continud sa se
mentind o oarecare suspiciune intre insulari si

Htaiwaneza”

continentali, acestia considerandu-se, reciproc,
»Cchinezi impuri”, respectiv ,,taiwanezi impuri’. in
ultima perioada, numarul celor care se considera
taiwanezi a crescut, In comparatie cu cei care se
considerd taiwanezi si chinezi sau doar chinezi.
Problemele interne de identitate se perpetueaza,
identitatea chineza si identitatea taiwaneza
neexcluzandu-se'®.

La nivel international, Taiwanul nu poate fi
considerat teritoriu aflat In disputd si nu poate
obtine un loc de observator in organizatiile
internationale (precum Gaza/ Palestina), asa cum
s-ar crede in conditiile 1n care existd o guvernare
proprie si functioneaza ca un stat suveran.

In ceea ce priveste crizele Stramtorii Taiwan,
prima a aparut in 1954, imediat dupa incheierea
Razboiului din Coreea, cand R.P. Chineza a
invocat existenta si amenintarea venita din
partea unor forte nationaliste, aflate in cateva

insule fortificate situate la o distantd apropiata de
coasta Chinei continentale, cu precadere in Ins.
Kinmen/ Quemoy si Matsu. Cele doud insule
au fost bombardate puternic, mai ales dupa
retragerea Flotei a 7-a americane din Stramtoarea
Taiwan si numai pozitia ferma a SUA (ca aliat al
Taiwanului) a determinat ,,remiza” situatiei.

A doua crizd s-a derulat in august 1958,
cand R.P. Chinezd a lansat o campanie de
bombardamente' in apele din jurul Taiwanului,
de aceasta data promovandu-se ideea ,,eliberarii
Taiwanului”®. Total surprinzator, Mao Zedong a
fost cel care a decis oprirea atacurilor, iar criza
s-a incheiat cu o remiza. De ce? In acest moment,
apare clar de ce trebuie sd privim Taiwanul si
insulitele din jurul sdu ca un intreg. Dupa cum
am mentionat, insulele Kinmen/ Quemoy si Matsu
au fost puternic fortificate (mai putin Ins. Wuch'iu
Yu), acestea fiind situate extrem de aproape de
insulele aflate pe coasta de est a Chinei. Mao
Zedong a realizat ca cele doud insule reprezinta
conexiunea KMT cu PRC si cd, fara acestea,
ROC ar fi trasat granita comuna la Ins. Taiwan si/
sau Ins. Pescadores (P enghu) si Makung, avand
posibilitatea ideald de a se separa definitiv de
continent. Adica disparea baza pretentiilor PRC si
apdrea posibilitatea trasdrii unei granite maritime
intre PRC si ROC.

Cea de-a treia crizd s-a produs in 1995,
cand presedintele ROC, Lee Teng-hui, a vizitat
Universitatea Cornell (SUA) pentru a sustine un
discurs cu privire la democratizarea Taiwanului.
In fapt aceast vizita fusese initiata cu mult inainte,
odata cu castigarea alegerilor de catre Lee Teng-
hui. PRC a reactionat cu ostilitate atunci cand
SUA au decis sa 1i acorde viza lui Lee, deruland o
serie de teste cu racheta, exercitii navale complexe
(15.07-25.08.1995) si mobilizand forte in Fujian.
SUA au mobilizat In Marea Chinei de Sud
portavioanele USS Independence si USS Nimitz,
acesta din urma fiind trimis spre Stramtoarea
Taiwan alaturi de un grup de nave de lupta, parte
a Flotel a 3-a americane. Criza s-a finalizat, ca
si precedentele, cu remizd, dar aceasta a crescut
tensiunile din relatiile sino-americane, precum si
vanzarile de armament american catre Taiwan.
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PRINCIPALII ACTORI Al UNEI PERPETUE
PARTIDE DE SAH: TAIWAN, CHINA $1 SUA

Taiwan/ ROC

Relatiile R.P. Chinezd - Taiwan au inceput
sa se Tmbundtiteasca in anii 1980, odatd cu
recunoasterea Chinei pe plan international si cu
renuntarea Taiwanului la ideile de ,,recucerire” a
Chinei continentale, dar si cu relaxarea regulilor
de convietuire dintre cele doua state (a politicilor
privind vizitele si investitiile in China). Cu toate
acestea, abia Tn 1991 Taiwanul a declarat oficial
ca s-a incheiat razboiul cu PRC. Aceasta nu
era si opinia Beijingului, acesta nerenuntand la
politicile promovate de Mao Zedong.

Noua conducere chinezd a inceput sa
promoveze ideea ,o0 farda, doua sisteme”,
bazandu-se pe confuziile generate de denumirile
tarilor si comuniunea lingvistica*'. Beijingul
sustinea cd Taiwanul se va bucura de o
semnificativd autonomie daca ar intra sub controlul
sdu. Strategia chinezd, la acel moment, era
similara cu cea care a determinat revenirea Hong
Kong-ului la China, in 1997 (si a Macao). Taiwan
a respins oferta, iar Beijingul a inceput campania
prin care sustinea cd guvernul Taiwanului este
ilegitim. Cu toate acestea, la nivel neoficial, au
continuat discutiile pe teme punctuale, specifice.
Presedintii taiwanezi care au urmat la conducerea
statului - dupa Chiang Kai-shek si fiul acestuia-
Chiang Ching-kuo - Lee Teng-hui si Chen Shui-
bian au sustinut, Tn mod deschis, modernizarea
si independenta statului insular. Relatiile dintre
R.P. Chineza si Taiwan/ ROC au Inceput sa aiba
o evolutie sinuoasd, perioade de imbunatatire
a relatiilor fiind urmate de tensiuni generate de
climatul politic care incuraja independenta ROC?.

Beijingul considerda ca autoritatile de la
Taipei trebuie sa respecte ,,Consensul din 19927,
incheiat intre Partidul Comunist Chinez (PCC)
si Kuomintang (KMT), prin care ,.cele doud
parti separate de stramtoare apartin unei singure
Chine si vor lucra impreund pentru reunificare”.
Principalul partid rival al KMT este Partidul

Democrat Progresist (DPP), care respinge
intelegerea din 1992. De-a lungul timpului,
politica Taipeiului a variat intre atitudinea
adoptata de KMT si cea a DPP*. Astfel, dupa
Chen Shui-bian a urmat Ma Ying-jeou (2008, din
partea KMT), care a incercat sd imbundtiteasca
relatiile prin acorduri economice cu China, apoi
Tsai Ing-wen (2016, 2020) si Lai Ching-te (2024),
care oscileazd intre a obtine independenta sau a
mentine statu-quo-ul. Din 2005, dupd alegerea lui
Chen Shui-bian pentru cel de-al doilea mandat,
R.P. Chineza a trecut la masuri dure adoptand
legea anti-secesiune, unde se afirma clar dreptul
Beijingului de a utiliza ,,mijloace nepasnice”
impotriva Taiwanului daca acesta ar Incerca
,separarea’” de China. Retorica chineza s-a acutizat
in 2018, odata cu reusitele mici, dar constante de
separare a ROC de PRC. Faptul ca Tsai Ing-wen
a castigat cel de-al doilea mandat (2020) cu un
numar record de voturi (8,2 milioane) si miscarile
de democratizare din regiune (Hong Kong) au
generat intensificarea incisivitatii retoricilor si
actiunilor PRC (elaborarea unei legi privind
securitatea nationald in Hong Kong, elaborarea de
documente juridice in care se afirma apartenenta
ROC la PRC, cresterea duritdtii serviciilor de
informatii si securitate chineze etc.). Atat in
2019, cat si in perioada urmatoare, presedintele
Xi Jinping a reiterat propunerea de incorporare a
ROC in PRC sub formula ,,0 tara, doua sisteme”,
dar propunerea nu a fost aprobatd nici de aceasta
data de taiwanezi, atat presedintele democrat, cét si
membrii KMT urmérind cu teama actiunile dure de
represiune angajate de catre Beijing in Hong Kong.
Nici macar conceptul ,, O familie”, o teorie aplicata
punctual si la scard mai mica de PRC in cazul
Stramtorii Taiwan, nu a avut succes, chiar si KMT
fiind reticent in ceea ce priveste implementarea
acestuia** (in conditiile in care ,,Consensul din
1992 aducea la un loc PRC si ROC, conceptul
,,O familie” a fost emanatia singulard a Beijingului,
alaturi de ,,0 tara, doud sisteme”, fiind utilizat in
media/ propaganda si politic doar atunci cand
facea referire la colaborarea PRC-ROC in zona
Stramtorii Taiwan®).
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Nici constrangerile, nici stimulentele militare,
economice, informationale si diplomatice puse
in joc de PRC nu au reusit sa schimbe opinia
Taipeiului. Paradoxal, nici mdcar populatia care
se considera ,,chinezd” (din punct de vedere al
identitatiil) nu doreste schimbarea conditiilor
curente din Taiwan, asa cum o implica unificarea
cu R.P. Chineza. Formatiunea de guvernamant
este clar n favoarea independentei Taiwanului, iar
KMT, care, anterior, favoriza o eventuala unificare
cu China, a inceput sa oscileze. Politicile chineze
(de la nivel social si securitar) tot mai dure atat in
China continentald, cat si in Hong Kong au indus
teama chiar si in vechii sustindtori ai Chinei. Cu
toate acestea, opinia noastrd este ca taiwanezii
nu doresc reunificarea cu R.P. Chineza, asa cum
nu doresc nici obtinerea rapida a independentei
(sustinatorii acestor idei extreme fiind foarte
putini ca procent). Marea majoritate a populatiei,
indiferent de culoarea politica, a ,,imprumutat”
politica americand de ,,ambiguiditate strategica”,
tradusa, practic, in dorinta de a mentine statu-quo-
ul pe termen nelimitat, fara nicio deviatie spre
independenta sau unificare.

Totodatd, Taiwanul doreste sda pastreze
»protectia” americand, in special cea politica si
economicd, precum si avantajele pe plan militar
(dar 1n conditiile sale). Realitatea este ca Taiwanul
vrea protectie si asigurdri de securitate din partea
SUA, dar nu mai mult. Paradoxal, guvernul de
la Taipei nu si-a propus sa cumpere mai multe
capabilitati militare decat apreciazd ca-i sunt
necesare, iar capabilitatile militare dorite sunt
neapdrat cele de ultima ora. Istoria si timpul ne
aratd jocul unui foarte fin si interesant echilibru
intre: ,,doresc prietenia si protectia ta (SUA), dar
nu vreau mai multe arme decat pe cele pe care ti
le cer (specificate), astfel incét sd pot pastra relatii
civilizate cu vecinul (China)”. Cu alte cuvinte,
Taiwanul cautad un ajutor dimensionat pe propriile
interese geopolitice si geostrategice, simtindu-se
confortabil cu pozitia-cheie pe care o ocupd in
jocul ,,celor mari”, dar fiind foarte atent in a nu
deveni pionul de sacrificiu al acestora sau, in alti
termeni, ,,strategic pion but acceptable casualties

in tragic and disperate conditions/situations™®.

Mai recent, victoria lui Lai Ching-te
(20.05.2024) in alegerile prezidentiale poate fi
perceputd ca un nou obstacol in fata Bejingului,
rezultatul fiind urmarea naturala a identificarii
(In crestere) a populatiei ca ,,cetateni taiwanezi”.
Aceasta este a treia victorie consecutivd a DPP
la alegerile prezidentiale, KMT ramanand in
opozitie, iar politica sa de apropiere fatd de
Beijing pastrandu-se in stare latenti. In plus,
Beijingul pare sa-si pierdut influenta si la nivelul
KMT, continuandu-se lipsa de coordonare si
acord intre candidatii KMT si sustinatorii din R.P.
Chineza?’. Singurele parghii chineze de actiune
raman spionajul, manipuldrile, influentarile
membrilor legislativului taiwanez, operatiunile
informationale si din mass media. In prezent, cel
mai important aspect pentru taiwanezi ramane
bunastarea economica, Taipeiul
anumite temeri In conditiile in care este dependent
de Beijing, cel mai mare partener comercial al sau.
Pe de alta parte, Taiwanul este, in prezent, cel mai
mare producator de cipuri semiconductoare® din
lume, domeniu care se afla in plind expansiune,
iar acest lucru este puternic vizat de marii actori,
in special de R.P. Chineza si SUA, care se afld in
competitie pentru influentd economica.

R.P. Chineza

In ultimii ani, Beijingul a devenit tot mai
agresiv, la nivel retoric si actional, Taiwanul
reprezentand pentru liderii chinezi o miza
importantd, ,reunificarea” fiind unul dintre
interesele majore ale regimului Xi Jinping. Pentru
R.P. Chineza Taiwanul ridicd mai multe dileme
de securitate. Din punct de vedere al teoriei
Heartland-ului si Rimland-ului, amenintarile
la adresa Chinei sunt generate de apropierea
unor insule care nu se afla sub suveranitatea sa,
respectiv insulele taiwaneze Kinmen (Chinmen)
s1 Matsu, situate in apropierea zonei de coasta a
provinciei Fujian. Acestea, in 2001, au devenit
primele centre ale legaturii directe de transport,
comert si postd (cunoscute drept ,, Cele trei mici
legaturi”’) intre Taiwan/ROC si R.P. Chinezd/
PRC. Dupa 2020, aceste ,,Cele trei mici legaturi”
au devenit ,,Cele patru noi legaturi”/,,Cele patru

manifestand

mici legaturi”, aprofundand coexiunea ROC
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- PRC pe furnizarea de apa, electricitate, gaz
natural si asigurarea infrastructurii de transport
intre insulele mentionate si provincia Fujian (cu
precadere Xiamen)®”. Este de amintit si faptul
ca sub conducerea fostului presedinte taiwanez,
Ma Ying-jeou, Taiwan si China au incercat sa
dezvolte (2008) ,,un cerc comun de convietuire”
intre insule si provincia Fujian, cu precadere intre
ins. Kinmen si Xiamen (denumit ,,Doud porti”)
si intre Ins. Matsu si orasul Fuzhou din districtul
Mawei (denumit ,,Doi Cai”); se vorbea chiar de
constructia unui pod intre Kinmen si Xiamen.
Discutile au fost reinitiate in 2023, cand au aparut
si mentiunile pentru pastrarea insulelor ca zone
demilitarizate.

Actiunile chineze au insistat, Intr-o prima
fazd, asupra aspectului informational si legal,
toate avand scopul de a justifica si fundamenta
reunificarea ROC cu PRC, respectiv intrarea ROC
sub controlul total al PRC. Astfel, documente
precum cel intitulat ,, Problema Taiwanului si
Proiectul de unificare a Chinei in Noua Era”,
din august 2022, mentionau, printre altele, ca
solutionarea problemei Taiwanului si realizarea
totalei unificari a patriei sunt principalele
scopuri ale Marii Renasteri a Natiunii Chineze.
Totodata, se afirma cd Taiwanul a , plecat”
din cauza decaderii nationale si a lipsei de
unitate, motiv pentru care o Chind rendscutd
nu poate tolera statu-quo-ul separarii pe timp
nedefinit. Ulterior, in septembrie 2023, insistand
in aplicarea conceptului ,,O familie”, liderii de
la Beijing au elaborat un document® prin care
promovau provincia Fujian ca sediu central
al dezvoltarii zonei de traversare a stramtorii,
respectiv conectarea micilor insule taiwaneze
mentionate anterior cu China continentald, prin
intermediul unor mari proiecte de infrastructura®'.
Nici macar politica ,,puterea ascutita” a R.P.
Chineze, termen care a definit (2017) actiunile
de manipulare si influentare/subminare masiva
a sistemului politic taiwanez, nu si-au atins tinta
finala, indiferent daca la conducerea statului s-a
aflat KMT sau DPP.

Odata cu trecerea timpului si cu cresterea
rezistentei Taiwanului la propunerile de unificare
ale Beijingului, pentru presedintele Xi Jinping
a devenit un aspect prioritar de politica externa,
acesta afirmand, 1n repetate randuri, mai mult
sau mai putin direct, cd un eventual insucces
al reunificarii cu Taiwanul independent si
pro-american ar putea fi un motiv pentru care
R.P. Chineza ar initia chiar si un razboi. Un
indicator al determindrii presedintelui chinez
sunt si patruldrile frecvente si de amploare cu
bombardiere, avioane de luptd si avioane de
supraveghere chineze peste si in jurul Taiwanului,
cresterea numericd a navelor de razboi si a
portavioanelor in Stramtoarea Taiwan, precum
si miile de atacuri cibernetice chineze asupra
institutiilor guvernamentale taiwaneze.

In acest caz, putem afirma ci se coreleazi
noile abordéri cu cele vechi, si anume asigurarea
primului si a celui de-al doilea ,,lant de insule*
care trebuie sa protejeze China de orice actiune
externa agresiva. In acest caz, Rimland-ul care
cuprinde Coreea de Sud, Japonia si Taiwan tinde
sd ,,ingradeasca” China, inchizand-o pe continent.
Din acest punct de vedere, China nu mai poate fi
o reala putere (pierde puterea maritima). Astfel,
crizele Stramtorii Taiwan generate de China nu
sunt decat manifestari practice ale Beijingului
de a ,fractura” Rimland-ul prin eliminarea unui
punct de sustinere - Taiwanul®%.

Daca am corela dorinta Chinei de a stapani
Taiwanul cu deciziile de revendicare terioriala
asupra Ins. Senkaku/ Diaoyu si Spratly, atunci
putem afirma cd PRC considera marile Chinei
de Est si de Sud ca materializarea ambitiilor sale
de ,,realpolitik”, zone de manifestare a puterii
sale geopolitice si geostrategice in raport cu
alte puteri, in special cu SUA (principalul sau
rival). Pentru Beijing, Taiwan (si Arhipelagul
Panhu) sunt obstacole in calea accesului maritim
la zonele de coastd ale Chinei continentale si/
sau mijloace de a bloca China si liniile sale de
transport din partea estica, elemente necesare
asigurarii securitatii statului®.

Liniile de navigatie din Estul Indepartat catre
Marile de Sud, Oceanul Indian si Canalul Suez
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trec prin Stramtoarea Taiwan, unul dintre cele
mai mari canale de navigare (350 km lungime,
100-150 km latime), marginit de Ins. Taiwan si
fortareata navala din Panhu, aflatd la mijlocul
drumului dintre Taiwan si Coasta Fukien. Taiwan
detine doud baze navale importante, Keeling (in
nord) si Kaoshung (in sud), ambele avand porturi
protejate, de mare adancime, dotate cu facilitati
moderne si conectate cu infrastructura de cale
ferata si sosele. Arhipelagul Panhu cuprinde baza
navald Ma Kun, care are conditii excelente pentru
derularea de operatiuni in Mdrile Chinei.

Chiar daca presedintele Xi Jinping a decis ca
termen final pentru unificarea ROC cu PRC anul
2049, aceasta este inca in discutie. Tensiunile si
epurdrile recente in randul elitei militare, reformele
in curs de derulare (infiintarea de noi categorii
de forte) in cadrul structurilor de securitate*, cu
precadere ale celor din domeniul apararii, fac ca
acest termen-tintd sa raimana o propunere teoretica,
presedintele Xi Jinping putand initia unele actiuni
mai devreme (posibil in 2032%%). Paradoxal, contrar
actiunilor anterioare, aripa militara este mai putin
,»vocald”, in prezent, decat presedintele chinez in
ceea ce priveste ,,pregatirile de rdzboi”
Taiwanului, considerand ca s-ar putea produce o
situatie similard celei din Ucraina. Cu alte cuvinte,
aripa militara nu crede ca este suficient pregatita si
nici nu detine capabilitatile necesare obtinerii unei
victorii rapide si categorice in cazul unui conflict
armat deschis.

In plus, in acest caz, s-ar produce o apropiere
directa intre China, pe de o parte, si SUA si aliatii
acestora — Japonia, Filipine, Australia etc., pe de
altd parte. Oricat de virulente ar fi retorica politica
si actiunile de manipulare, influentare si spionaj
chineze, realitatea (in special cea militard) este
cu totul altceva. Tensiunile interne, cu precddere
cele de ordin social-economic, nu sustin o
actiune militard asupra Taiwanului. Doctrina
initierii si participdrii la un conflict extern pentru
a evita o criza sau detensiona situatia internd nu
este aplicabila R.P. Chineze, in pofida numarului
mare de militari. Si aceasta in pofida faptului ca
un Taiwan controlat de Beijing ar deveni o baza
militard care ar permite extinderea suplimentara

A

impotriva

a razei de actiune a aeronavelor si rachetelor
chineze cu 150 de mile marine spre est. Adica
ar permite R.P. Chineze sa blocheze rutele
aeriene si maritime din Marea Chinei de Est si
ar creste capacitatea fortelor armate chineze de
a lovi tinte din Japonia sau Guam (unde exista
baze SUA). ,,Visul chinez” al presedintelui, de
ridicare a statutului Chinei ca ,,lider suprem al
unei noi ordini mondiale”, va trebui sustinut de
alte actiuni, pe alte planuri si 1n alte domenii,
chiar daca la nivelul elitei politice si militare de
la Beijing se mentine ideea ,,renasterii Estului si
decaderii Vestului”.

SUA

In opinia noastri, SUA se afli in pozitia
de ,prizonier” al propriului joc geopolitic si
geostrategic in regiune. Oficial, Casa Alba a
recunoscut politica ,, O singura China” si faptul
ca ,, Taiwan este parte a Chinei”, avand legaturi
formale cu R.P. Chineza din 1979. Simultan,
desi SUA nu au un tratat de apdrare cu Taiwan,
cu care nu au relatii diplomatice oficiale, exista
legi*® care obliga presedintele american sa ofere
sprijin Taiwanului, prin vanzari de armament si
alte masuri, in cazul unui conflict’’. Este ceea
ce, in politica externd americand, se numeste
,ambiguitate strategica”. Prin faptul ca exista
documente legale internationale care i limiteaza
puterea de a actiona, dar si datorita faptului ca
a recunoscut legitimitatea PRC si a pretentiilor
sale asupra Taiwanului, in prezent Washingtonul
preferd sa nu clarifice care va fi raspunsul sau exact
in cazul unui conflict, actionand simultan pentru
descurajarea invaziei chineze §i mentinerea
statu-quo-ului, respectiv oprirea declararii

independentei  Taiwanului®’. Daca luim in
considerare teoria Rimland-ului, SUA actioneaza
ca ,limitator” al extinderii PRC, extinderea
puterii  continentale  (Heartland-ul)  fiind
controlatd/ restransad prin limitarea (extinderii)
puterii maritime (Rimland-ul). Instrumentul prin
care SUA implementeaza aceste politici este
Taiwanul, respectiv protejarea ,,pionului esential,
dar de sacrificiu”. Cat timp acest pion este tinut
»in viatd”, in conditii ,,acceptabile” (limitarea

cantitatii de armament american), cele doua puteri
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nu se vor ciocni direct, cu efecte dezastruoase
pentru statele din regiune si omenire, in general.

Mai recent, a aparut ideea ca trebuie revizuita
politica de ,ambiguitate strategica” fatd de
Taiwan daca SUA doresc sa-si mentina statutul de
unic pol de putere, respectiv sa elimine actualul
echilibru de putere favorabil Chinei. Unele
spirite mai ,,nervoase” ar dori ca SUA sa adopte
o pozitie strategica clara care sa descurajeze o
eventuald agresiune chineza asupra Taiwanului,
apreciind ca credibilitatea puterii Americii este
in pericol®. Istoria si realitatea arata ca tocmai
acest lucru nu a fost si nici nu este recomandat.
In regiune, principiul dominoului se aplica si
produce efecte, fara discriminare, pentru toti
actorii regionali. Putem sd ne gindim ca actiunea
SUA va determina sustinerea acestora din partea
aliatilor regionali - Japonia, Coreea de Sud sau
Australia si cd, similar, inactiunea SUA ar aduce
atingere serioasa increderii aliatilor, respectiv ar
demola sistemul de aliante regionale construite
de Washington. Foarte adevarat, dar aceasta
abordare ar fi valabila si in cazul Chinei pentru
care pierderea Taiwanului ar insemna diminuarea
semnificativa a capacitatii Beijingului de a
influenta militar regiunea de dincolo de ,,primul
lant de insule” (esentiale pentru strategia
americana in regiune).

Existd si voci in SUA care reamintesc de
actiunile acestora in Irak, respectiv de motivatiile
declansarii razboiului din Irak sau de luptele
din Afganistan, respectiv de ipotezele neclare,
confuze, uneori lipsind, de la care s-a pornit in
construireaunei strategii de lupta. Chiardacaunele
doctrine au demonstrat eficacitatea eliminarii
de tensiuni interne prin mobilizarea pentru
solutionarea unei asa-zise crize internationale,
noile tehnici, metode si instrumente de luptd au
adus confruntérile la o situatie in care ar fi de
preferat sa masurdm de un milion de ori si apoi sa
tadiem o singurd data.

Paradoxal, mai important decat aplicarea
teoriilor de geopoliticdi si a actiunilor
geostrategice, interesul final al SUA in regiune
ramane unul economic. Asa cum Irakul a fost
esential pentru petrol, Taiwanul este esential
datorita dependentei semnificative a SUA de
semiconductorii si cipurile taiwaneze. Razboiul

Rece dintre SUA si China este deja concentrat
in domeniul suprematiei tehnologice: inteligenta
artificiala, calculatoare cuantice, bioinginerie,
posibil o noud cursa spatiala etc., iar la baza
dezvoltarii produselor necesare stau tocmai acesti
semiconductori taiwanezi. SUA au realizat ca se
bazeaza pe o singurd companie pentru necesarul
sau si, chiar daca Administratia Biden a initiat
un plan pentru a consolida industria de profil
americand, este prea putin si prea tarziu intr-
un moment considerat esential. Washingtonul a
presat Taiwanul sa nu mai vanda semiconductori
companiilor chineze, dar acest fapt este aproape
imposibil pentru ROC in conditiile in care
economia sa se bazeaza pe aceasta industrie.

iN LOC DE CONCLUZII: DAVID $1 GOLIAT -
TAIWAN S1 DUELUL GIGANTILOR IN VIITOR

Taiwanul intentioneazd sda  dezvolte
capabilitati militare asimetrice si de descurajare
strategicd impotriva unei potentiale agresiuni
chineze. Prin urmare, va continua actiunile
de dezvoltare si consolidare a aliantelor sale
utilizand instrumente politice, diplomatice si, cu
precddere, economice si tehnologice, accentuand
rolul esential in producerea si comercializarea
de componenete necesare industriei de varf.
Taiwanul este constient de pozitia sa, de pion-
cheie 1n regiunea Indo-Pacifica, motiv care este
suficient pentru a pastra capabilitati de aparare
impotriva unei potentiale agresiuni a PRC.
Mentinerea statu-quo-ului ofera timp de refacere
sidezvoltare pentru totiactorii—Taiwan sau China,
dar nu in aceeasi masura. In prezent, mentinerea
DPP la conducerea Taiwanului va determina,
cel mai probabil, continuarea racirii relatiilor
ROC-PRC si cresterea numarului exercitiilor
militare chineze in Stramtoarea Taiwan. Chiar
daca PRC nu 1isi permite, in viitorul foarte
apropiat, un conflict militar cu ROC*, aceasta
nu opreste retorica incisiva a Beijingului fata de
Taiwan si aliatii sai. Orice problema economica
a Chinei poate permite/genera amplificarea
nationalismului si, implicit, dorinta de a cuceri
Taiwanul. Teoria mentionata privind distragerea
atentiei de la problemele interne se poate aplica,
fara discriminare si in cazul Chinei.
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Abstract

In the contemporary security landscape, hybrid threats represent a complex and multifaceted
challenge, blending conventional military tactics with unconventional methods such as disinformation
and cyber attacks. Through this article, we propose to identify and present the nature of hybrid threats,
exploring their various forms and the way they undermine national security. GEOINT (Geospatial
Intelligence) helps countering hybrid threats using geospatial data to provide critical insights and

enhance situational awareness.

This article examines how GEOINT techniques are employed to combat disinformation,
highlighting the role of geospatial data in verifying information, tracking the spread of false narrative

and supporting strategic responses.

Keywords: hybrid threats,; disinformation; cyber attacks, Geospatial Intelligence; geospatial

data; information; imagery.

INTRODUCERE

Recentele evolutii de securitate inregistrare
in proximitatea estica a spatiului euroatlantic,
caracterizate mai ales de agresiunea armata a
Federatiei Ruse asupra Ucrainei, au evidentiat
relevanta  si  aplicabilitatea  capabilitatii
GEOspatial INTelligence (GEOINT), in contextul
ciclului informational, incd din faza de pregatire

a operatiilor ofensive. Pe langd avantajele
operationale conferite de capabilitatea GEOINT,
materializate in principal prin monitorizarea
activititilor militare, o altd valentd este
reprezentatd de aportul in efortul de contracarare
a unor amenintari hibride.

Din perspectiva cadrului conceptual, potrivit
Agentiei Nationale pentru Informatii Geospatiale
a SUA (National Geospatial Intelligence Agency
—NGA), GEOINT consta in analiza si exploatarea

“Autorii sunt experti in cadrul Ministerului Apararii Nationale.
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imaginilor si informatiilor geospatiale pentru
a descrie, evalua si a evidentia vizual detaliile
fizice si activitatile referentiate geografic de
pe suprafata Pamantului'. Astfel, GEOINT
este o disciplina care a evoluat prin integrarea
imaginilor, a IMagery INTelligence (IMINT), a
datelor si informatiilor geospatiale, fiind astfel
o capabilitate de intelligence de natura tehnica.
Localizarea geografica a datelor si informatiilor
reprezintd principalul atribut functional al
acestei capabilitdti, care permite optimizarea
analizei multisursa, fiind utilizata ca integrator si
platforma suport pentru celelalte capabilitati de
culegere de informatii®.

Pe de altd parte, amenintarile hibride
combind actiuni militare si  non-militare,
precum si mijloace de culegere acoperite sau
discrete, inclusiv dezinformarea, atacurile
cibernetice, presiunea economica, dislocarea de
grupari armate paramilitare si utilizarea fortelor
conventionale. Metodele hibride sunt utilizate
pentru a estompa delimitdrile dintre razboi si
pace, in vederea credrii unor indoieli in mentalul
colectiv al tintei. Scopul este de a destabiliza si
submina societatea-tinta’. GEOINT contribuie la
contracararea unor amenintdri hibride, precum
propaganda si dezinformarea, prin punerea
la dispozitia beneficiarilor a unor produse
informative cu o veridicitate ridicata.

Cu toate acestea, pe langa aspectele pozitive
mentionate, cateva provocari pot fi atribuite
disciplinei GEOINT 1n contextul combaterii
amenintarilor hibride. Pe termen scurt, in lipsa
unei verificari detaliate, datele geospatiale pot
amplifica efectele dezinformarii. Mai mult, datele
geospatiale pot fi falsificate, fie prin manipularea
celor existente, fie prin crearea unui nou context
narativ.

CLASIFICAREA AMENIN]’[\H!IIII HIBRIDE
SI TIPURI DE DEZINFORMARE IN PRIVINTA
DATELOR GEOSPATIALE

Amenintarea la adresa securitdtii unui stat
poate fi vazutd ca o combinatie intre capacitate,
intentie si oportunitate. Caracterul hibrid, din acest
punct de vedere, rezulta din tipul de instrumente

folosite.* De altfel, in era tehnologiei, razboiul
conventional tinde sa fie transpus intr-un plan
secund, posibilii agresori recurgand la amenintari
hibride.

Amenintarea  hibridd  reprezintd o
combinatie de tehnici conventionale si
neconventionale, militare si  non-militare,
menite sd exploateze vulnerabilitatile unui
stat sau organizatii, intr-o manierd integrata,
coordonata si bine planificata.” Scopul principal
este destabilizarea si subminarea, aceste tipuri de
amenintari fiind greu de identificat si contracarat,
incluzand tactici multiple si complementare,
desfasurate Tn mod sincronizat.

Intr-o analiza® realizati de Centrul de studii a
amenintarilor asimetrice din cadrul Universitatii
Nationale de Aparare din Suedia si de Centrul
european de excelentd pentru contracararea
amenintarilor hibride de la Helsinki/Finlanda au
fost definiti o serie de factori care stau la baza
generarii amenintdrilor hibride:

- globalizarea, dezvoltarea accelerata a
mediului si avansul tehnologic — aceste
fenomene au creat un mediu interconectat,
dar vulnerabil, In care actorii statali/non-
statali pot exploata tehnologii moderne
pentru destabilizare (interferente politice
si economice, acces la resurse si retele
globale, dezvoltarea unor noi tehnologii
utilizate in operatii militare);
aparitia unor noi domenii de confruntare,
care nu sunt reglementate — aceste domenii
oferd oportunitati de a desfasura operatiuni
diverse de atac, fara ca posibilii initiatori sa
se confrunte cu consecinte legale imediate
(folosirea spatiului cibernetic, utilizarea
inteligentei artificiale, dominarea spatiului
informational si social media);
exploatarea  potentialului  oferit  de
tehnologiile media noi — aceste metode
de exploatare a serviciilor online au
transformat  spatiul mediatic Intr-un
instrument de influentd, destabilizare
si manipulare a diferitelor categorii de
audientd (raspandirea propagandei si
dezinformarii, crearea conceptelor de
deepfake, microtargeting si influentarea
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opiniei publice, automatizarea influentarii
si exploatarea algoritmilor platformelor
media);

delimitarea neclara dintre pace si
razboi — este o caracteristicd definitorie a
amenintarilor hibride deoarece submineaza
distinctia traditionala dintre starea de
conflict si non-conflict, operatiunile
militare oficiale fiind inlocuite de
instrumente neconventionale (operatiuni
ascunse, atacuri economice, razboi
informational)’.

Avand 1n vedere factorii enumerati anterior,
se poate deduce cd amenintdrile hibride sunt
clasificate in functie de obiectivul vizat pentru
a fi destabilizat si modul in care se actioneaza.
Astfel, principalele tipuri de amenintari hibride®
sunt considerate urmatoarele:

- amenintari informationale — sunt realizate
prin intermediul retelelor sociale si au
ca scop manipularea opiniei publice si
influentarea  comportamentului  social,
politic si economic, prin raspandirea de
informatii false sau distorsionate/metodele
cele mai intalnite in atacul informational
sunt campaniile de  dezinformare,
propaganda, crearea de conturi false sau
operatiuni psihologice (PSYOPS);
amenintarile cibernetice — sunt atacuri
care vizeaza infrastructura cibernetica a
statelor sau companiilor prin intermediul
carora sunt compromise date sensibile sau
operatiuni de securitate si sunt perturbate
servicii esentiale/ principalele metode
utilizate Tn cazul acestor amenintari sunt
hacking si malware, atacuri DDoS sau
phishing;
amenintari economice §i comerciale — sunt
utilizateactiunide destabilizareaeconomiei
pentru a influenta politica externa a statului
sau pentru a destabiliza societatea/ in acest
caz sunt folosite embargourile si sanctiunile
economice, manipularea cursului valutar,
restrictionarea comertului;
amenintari politice si diplomatice
presupun manipularea proceselor politice
si democratice interne ale unui stat/ cel

mai des sunt utilizate sprijinirea grupurilor
politice extremiste, presiuni externe si
interventii ilegale Tn procesul electoral;
amenintari militare neconventionale —
implica folosirea unor grupuri paramilitare
sau tactici de razboi neconventional pentru
a destabiliza o regiune fara a implica
direct fortele armate/ pentru acest tip de
amenintare se recurge la mercenari, tactici
de gherila sau tactici teroriste asupra
civililor.

contextul prezentat, dezinformarea
reprezintd un vector al amenintarilor hibride.
Aceastd forma de amenintare se defineste prin
diseminarea deliberata a informatiilor false
cu scopul de a manipula perceptii, a influenta
decizii si a genera confuzie sau instabilitate
sociala, politicd si economica. In urma sondajelor
realizate de Comisia Europeand a rezultat ca
dezinformarea devine un motiv de ingrijorare in
randul cetdtenilor europeni, 51% dintre acestia
fiind expusi la acest fenomen in mediul online,
in timp ce 63% reusesc sd descopere stiri false
de cateva ori pe saptamana’. Informatia falsa
poate fi propagata prin diverse canale, inclusiv
mass-media, retele sociale, agentii de stiri sau
surse aparent independente. De asemenea,
dezinformarea poate fi folosita in orice domeniu,
inclusiv in domeniul apararii, cu scopul de a
distorsiona realitatea informatiei.

Un exemplu potrivit in acest sens este
manipularea sau exploatarea datelor geospatiale
in cadrul campaniilor de dezinformare. Datele
geospatiale sunt informatii critice in analiza si
interpretarea evenimentelor globale, precum
conflicte armate, crize umanitare, miscarea
populatiei sau activitati cu caracter armat. Astfel,
dezinformarea legata de datele geospatiale poate
lua multiple forme'”:

- manipularea imaginilor satelitare — datele
geospatiale pot fi manipulate prin editarea
sau prezentarea partiald a informatiilor,
fiind create perceptii eronate despre o
situatie militara sau geopoliticd;

- geolocalizarea falsa a evenimentelor —
asocierea incorectd a unui eveniment/
incident cu o anumitd locatie geografica,

in
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folosind date geospatiale false
distorsionate pentru a induce in eroare;

- distorsionarea hartilor — hartile pot fi
manipulate pentru a reflecta o realitate falsa
a terenului prin exagerarea unor elemente
(unitati de relief, cdi de comunicatii etc.),
omiterea altora sau prezentarea incorecta a
pozitiei informatiei geografice in teren;

- falsificarea datelor de mediu/climatice —
implicd manipularea unor date despre
schimbari climatice, defrisari, poluare sau
dezastre naturale pentru a sustine anumite
agende politice sau economice;

- dezinformarea legata de migranti sau

sau

crize umanitare — datele geospatiale pot
fi folosite pentru a exagera sau minimiza
amploarea fluxurilor de migranti sau a
crizelor umanitare, modificand implicit
perceptia asupra unui conflict sau a unei
regiuni afectate.

PROVOCARI TEHNOLOGICE $1 RISCURI
LA CARE SUNT EXPUSE DATELE GEOSPATIALE

Tehnologiile avansate, precum inteligenta
artificiald, satelitii geospatiali sau aplicatiile
specializate de analizd si gestionare a datelor
geospatiale, au devenit instrumente importante
in combaterea amenintdrilor hibride si a
dezinformarii. Aceste inovatii tehnologice au
capacitatea de a monitoriza si analiza volume
masive de date in timp real. Cu toate acestea,
trecerea rapida la era tehnologicd aduce in prim-
plan un spectru larg de provocari si limitari care
necesita o analizd atenta.

Inteligenta artificiald (Al) este utilizata
pe scarda largd pentru monitorizarea si analiza
volumelor mari de date, inclusiv pentru
detectarea unor actiuni suspecte, tipare anormale
si pentru prevenirea dezinformadrii. Al oferd o
serie de oportunitati esentiale: viteza si rezistenta
— capacitatea de a colecta informatii rapid, pe
zone de interes mari si pe perioade lungi de timp,
detectand in mod automat nereguli; scalare —
Al contribuie la Tmbunatatirea capacitatilor de
gestionare si analiza, prin utilizarea unor sisteme
performante; superioritate informationald -

creste exponential cantitatea de date disponibile
pentru analiza''.

Cu toate avantajele sale, inteligenta
artificiala se confrunta cu anumite provocari care
influenteaza eficienta acesteia:

- manipularea algoritmilor de prelucrare:
actorii ostili pot introduce date corupte sau
informatii false in sistemele Al, ceea ce
poate conduce la interpretari eronate si, in
final, la luarea unor decizii gresite;

- limitari in detectarea dezinformarii:
dezinformarile geospatiale, cum ar fi
manipularea hartilor sau a imaginilor
din satelit, care contin deepfake sau
geofalsificare, sunt greu de identificat
pentru cd necesitd interpretarea unui
context vast si divers;

- automatizarea atacurilor: aceleasi
tehnologii Al care sunt utilizate pentru
aparare pot fi folosite de adversari pentru
automatizarea  atacurilor  cibernetice
si pentru crearea unor campanii de
dezinformare personalizate, mult mai
rapide si mai precise.

Geosatelitii reprezinta una dintre cele mai
importante tehnologii geospatiale utilizate pentru
monitorizarea si analizarea activitatilor. Acestia
au cunoscut o dezvoltare accelerata, oferind
imagini si date precise din spatiu esentiale pentru
monitorizarea mediului.

Figura 1: Geosatelit"”

Primele generatii de sateliti geospatiali
au fost dezvoltate in anii 1960 pentru scopuri
militare si de supraveghere. Acestia au evoluat,
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in timp, de la simple dispozitive de colectare a
datelor la platforme sofisticate care utilizeaza
senzori avansati pentru a obtine imagini de inalta
rezolutie ale suprafetei Pamantului. Dezvoltarile
tehnologice au permis ca satelitii sa ofere
informatii esentiale nu doar pentru aparare, dar si
pentru activitati civile'®. In perioada anilor 1980—
1990 avansul in tehnologia de detectie la distanta
si miniaturizarea componentelor au permis
cresterea rezolutiei si acuratetei imaginilor
satelitare, iar in ultimele doud decenii dezvoltarea
satelitilor comerciali, cum ar fi cei din programul
Landsat, a deschis accesul la date satelitare si
pentru organizatiile private, facilitind utilizarea
lor intr-o gama larga de aplicatii'.

In contextul amenintarilor hibride si al
dezinformarii, satelitii geospatiali joacad un
rol important, fiind capabili de a monitoriza
infrastructurile critice, cum ar fi retelele de
energie sau conductele de gaz, detectand activitati
suspecte sau intreruperi. De asemenea, satelitii
pot fi utilizati pentru a evalua miscarile militare si
civile, oferind o sursa de informatii independenta
care contracareaza dezinformarile's.

Desi satelitii  geospatiali oferd beneficii
enorme, acestia se confruntd si cu provocari
semnificative:

- manipularea datelor — imaginile si datele
furnizate de sateliti pot fi manipulate
sau interpretate gresit pentru a sustine
campanii de dezinformare: de exemplu,
imaginile satelitare pot fi alterate pentru a
prezenta o realitate falsa, cum ar fi miscari
militare inexistente sau daune climatice
falsificate/aceasta manipulare poate afecta
raspunsurile guvernelor si/sau alimenta
instabilitatea regionala;

- vulnerabilitatea la atacuri cibernetice —
infrastructurile de satelit sunt vulnerabile
la atacuri cibernetice, care pot compromite
atat comunicatiile, cat si datele geospatiale
colectate: de exemplu, perturbarea retelelor
satelitare sau preluarea controlului asupra
acestora poate afecta dramatic capacitatile
de monitorizare si poate produce daune
strategice semnificative;

- accesul la date comerciale — satelitii
comerciali ofera posibilitatea publicului

larg de a avea acces la imagini, ceea ce
favorizeaza utilizarea acestor date pentru
operatiuni de dezinformare si atacuri
hibride.

Aplicatiile  dedicate  pentru  analiza
geospatiald integreaza date provenite din surse
diverse, cum ar fi drone, sateliti si senzori
terestri, oferind o imagine detaliata si complexa
a mediului. Acestea sunt folosite pentru a
monitoriza miscarile de populatii, schimbarile
climatice, precum si pentru a analiza potentialele
amenintari.

O provocare majora este interoperabilitatea
intre diferitele platforme care colecteaza si
proceseaza aceste date. Sistemele trebuie sa
fie capabile s@ colaboreze eficient, iar protectia
datelor impotriva atacurilor cibernetice este
esentiala pentru asigurarea securitatii nationale.

Dintre cele mai utilizate aplicatii pot fi
amintite urmatoarele:

- Copernicus  Emergency  Management
Service (CEMS) — platforma face parte
din programul Copernicus al Uniunii
Europene si oferd sprijin in situatii de
urgentd, oferind imagini din satelit pentru
a evalua impactul dezastrelor naturale sau
conflictelor's;

- Mapbox — este o platformd pentru
vizualizarea si personalizarea hartilor
digitale, fiind adesea utilizata pentru a
crea harti interactive 1n aplicatii mobile si
web!7;

- Planet Labs — ofera acces la date satelitare
actualizate zilnic, cu rezolutie de pana la
3-5 metri/aceste imagini sunt utilizate
pentru monitorizarea infrastructurii critice,
dar si pentru evaluarea schimbarilor
climatice si a impactului economic's,

- Sentinel Hub — este o aplicatie care
permite accesul la datele din satelitii
programului Sentinel al Uniunii Europene,
parte a Copernicus, oferind imagini de
inalta rezolutie, si poate fi utilizata pentru
monitorizarea terenurilor, mediului si
dezvoltarii infrastructurii®.

Cu toate acestea, aplicatiile si platformele

dedicate datelor geospatiale prezintd anumite
vulnerabilitati:
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- interoperabilitatea intre diferite tehnologii:
integrarea eficientd a datelor geospatiale din
surse multiple (de exemplu, sateliti, drone,
senzori terestri) reprezintd o provocare
majord/ lipsa interoperabilitdtii intre
platforme poate crea lacune in colectarea
si analiza datelor, slabind capacitatea de a
raspunde eficient la amenintarile hibride;
volumul masiv de date: colectarea de date
geospatiale prin sateliti, Al si aplicatii
dedicate genereazd un volum enorm de
informatii care trebuie procesat Intr-un
timp cat mai scurt/gestionarea si analiza
acestor date la scara mare este o provocare
logistica si  tehnologica, necesitind
infrastructuri robuste si capacitati avansate
de big data si Al pentru a extrage informatii
relevante dintr-o cantitate mare de date
neprelucrate;

securitatea datelor: protectia datelor
colectate impotriva accesului neautorizat
sau atacurilor cibernetice este o provocare
criticd/ orice bresa de securitate in sistemele
care gestioneaza date geospatiale poate
conduce la scurgeri de informatii sau la
decizii eronate care afecteazd securitatea
nationala.

CUM  CONTRACAREAZA
DEZINFORMAREA

GEOINT (Geospatial Intelligence) este o

forma de culegere de informatii care utilizeaza

GEOINT

date geospatiale pentru a analiza si interpreta
locatii geografice si fenomene asociate. In lupta
impotriva dezinformdrilor si in remodelarea
spatiului geografic si informational, GEOINT
joacd un rol important in urmatoarele moduri:

1. Contracararea dezinformarilor

Monitorizarea si verificarea evenimentelor
in timp real: folosind imagini din satelit si alte
date geospatiale, GEOINT poate sa verifice rapid
dacd o informatie este adevaratd sau falsa. De
exemplu, In timpul unui conflict, daca o parte
publica informatii false despre o batdlie sau un

atac, imaginile satelitare pot confirma sau infirma
evenimentele raportate.

Maparea  retelelor de  dezinformare:
analizand locatiile geografice din care provine
dezinformarea sau zonele unde aceasta are cel
mai mare impact, GEOINT ajuta la identificarea
surselor si la contracararea acestora prin
expunerea si demascarea stirilor false.

Identificarea §i urmarirea manipularii
in epoca actuald, imaginile si
videoclipurile false pot fi folosite pentru a
amplifica dezinformarea; GEOINT poate verifica
autenticitatea acestor materiale prin compararea
lor cu date geospatiale existente si identificarea
discrepantelor®.

2. Remodelarea spatiului geografic si
informational

Vizualizarea
GEOINT permite vizualizarea dinamicd a
schimbarilor geografice si sociale, cum ar fi
mutarile populatiilor sau infrastructura distrusa
in zonele de conflict; aceste informatii ajuta
guvernele si organizatiile internationale sa
1a decizii bine fundamentate, contribuind la
reducerea efectelor negative ale razboiului sau
crizelor umanitare.

Sprijinirea operatiunilor de securitate si
militare: informatiile geospatiale sunt esentiale
pentru planificarea si executarea operatiunilor
militare si de securitate; prin furnizarea de date
exacte despre teren, clima si infrastructurd sau
forte armate adverse, GEOINT imbunatateste
capacitatea de reactie si prevenire a conflictelor,
minimizdnd vulnerabilitdtile create de lipsa
informatiilor clare.

Detectia si preventia activitatilor maligne: de
exemplu, In cazul unor operatiuni de propagare a
minciunilor, cum ar fi crearea de baze fictive sau
desfasurarea de activitati ilegale (ex: mineritul
ilegal sau defrisarile), GEOINT poate detecta
schimbarile fizice care indica astfel de activitati,
oferind dovezi vizuale concrete.

3. Reconfigurarea contextului geopolitic

Anticiparea migcarilor strategice: GEOINT
poate ajuta la anticiparea si intelegerea miscarilor
strategice, prin monitorizarea  pozitiondrii
militare, economice si a fluxurilor migratorii;

vizuale:

dinamica a schimbarilor:
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acest lucru influenteazd raspunsurile statelor

si organizatiilor internationale, remodeland
aliantele si strategiile globale.
Integrarea  datelor — multidimensionale:

GEOINT nu se limiteazd doar la imagini
satelitare, ci integreaza si alte surse de date,
cum ar fi datele de mediu, sociale si economice,
pentru a oferi o imagine cuprinzatoare asupra
unui  spatiu  geografic; aceastda abordare
multidimensionald influenteaza luarea deciziilor
la nivel guvernamental si international®'.

Prin aceste contributii, GEOINT joacd un
rol critic in combaterea dezinformadrilor si in
remodelarea spatiului geospatial, permitand
o intelegere mai profundd a contextelor reale
si sprijinind actiuni strategice eficiente®.
Un exemplu semnificativ de dezinformare
contracaratd de GEOINT cu ajutorul imaginilor
satelitare 1n timpul conflictului din Ucraina a
avut loc in 2022, in orasul Bucea, la nord-vest
de Kiev. In contextul retragerii fortelor armate

ruse din acea localitate, In martie 2022, au aparut
rapoarte si imagini despre masacre in care sute
de civili au fost ucisi. Imaginile din oras au
ardtat cadavrele civililor pe strdzi si dovezi ale
executiilor sumare. Apeland la dezinformare,
Rusia a negat responsabilitatea pentru crimele
de la Bucea sustinadnd cd imaginile incriminante
sunt de fapt o punere In scend realizatd de
Ucraina pentru a compromite imaginea Rusiei,
deoarece trupele sale ar fi pardsit orasul inainte ca
respectivele imagini s apara in media. Insa, prin
intermediul GEOINT si a imaginilor satelitare
realizate de compania Maxar Technologies
a fost demonstrat contrariul. Aceste imagini,
realizate in prima jumatate a lunii martie 2022,
au ardtat clar prezenta cadavrelor pe strazile
din Bucea, cu saptimani 1nainte de retragerea
trupelor ruse. Cadavrele din imaginile satelitare
au fost georeferentiate, acestea corespunzand
pozitiilor si locatiilor observate in fotografiile
si Inregistrarile video aparute mai tarziu, dupa
eliberarea orasului®.

MARCH 19
MAXAR TECHNOL

Figura 2: Analiza de imagini
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Figura 3: Analiza de imagini

MARCH 21

MAXAR TECHNOL!

Figura 4: Analiza de imagini

Astfel, GEOINT-ul a demonstrat ca masacrul
din Bucea a avut loc in timp ce fortele ruse
controlau orasul, contrazicand narativul promovat
de autoritatile ruse. Aceastd dovadd vizuala a
fost esentiald pentru demascarea incercarilor
de dezinformare si pentru stabilirea cronologiei
reale a evenimentelor.

PROVOCARI MAJORE ACTUALE I
VIITOARE

Desi GEOINT este un domeniu esential pentru
securitatea nationald, oferind informatii critice
prin analiza datelor geospatiale si a imaginilor
satelitare, acesta se confrunta cu provocari majore

59



INFOSFERA

actuale si viitoare, care trebuie gestionate pentru a
ramane eficient in fata noilor amenintari globale.
Una dintre principalele provocédri in domeniu
este reprezentatd de volumul si diversitatea
datelor existente. Odatd cu cresterea numarului
de sateliti comerciali si militari, drone si alte
surse de colectare a datelor geospatiale, volumul
de informatii colectate a crescut exponential.
Acest lucru creeazd provocari in gestionarea,
procesarea si interpretarea rapida a acestor date.
In plus, aceastd diversitate a surselor de date
(imagini satelitare, drone, senzori terestri, date de
la utilizatori) genereaza informatii geospatiale cu
formate si rezolutii diferite, ceea ce face dificila
integrarea si analiza coerenta.

PLANNED LAUNCHES IN 2025
Annual satellite launches

Total annual satellite launches
and planned launches
until 2025.

Navigation 25

Pl e b i R
2015

2005 Scientific use 20

Figura 5: Cresterea exponentiala
a numarului de sateliti lansati**

Avand 1n vedere aceste aspecte, intervine
necesitatea automatizarii fluxurilor de lucru.
Cu un volum foarte mare de date avute la
dispozitie, analiza manuald devine foarte
greoaie. Provocarea constd in dezvoltarea de
algoritmi de inteligentd artificiald si Invatare
automata, capabili sd proceseze rapid si eficient
datele, identificand informatii relevante pentru
indeplinirea misiunilor specifice de securitate.
O alta provocare o reprezinta raspunsul in timp
real la nevoile de informatii. Multe misiuni
de securitate necesitd decizii rapide, bazate pe
date in timp real. Capacitatea de a procesa si
analiza rapid fluxuri continue de date constituie o
provocare majora pentru viitorul GEOINT.

Incontextul provocarilorsi limitarilorintalnite
in domeniu este de mentionat si securitatea si
integritatea datelor. Astfel, la fel cainalte domenii,
sistemele GEOINT sunt vulnerabile la atacuri
cibernetice care pot compromite sau manipula

datele geospatiale. Asigurarea securitdtii acestor
sisteme si protectia impotriva interferentei
externe reprezintd o prioritate. Este recomandata
verificarea  autenticitdtii  datelor  deoarece
manipularea acestora, cum ar fi falsificarea
imaginilor satelitare (deepfake geospatial), poate
duce la dezinformare. Din aceastd perspectiva,
verificarea autenticitatii si integritatii datelor este
o0 provocare tot mai importanta.

Deepfake-ul geospatial reprezinta o aplicatie
relativ noud si sofisticatd a tehnologiilor de
inteligenta artificiala s1 invatare automata,
utilizatd pentru a falsifica sau manipula date
geospatiale, inclusiv imagini satelitare, harti si
modele tridimensionale ale terenurilor. Acest
concept este derivat din tehnologia deepfake,
folositd initial pentru manipularea imaginilor
si videoclipurilor cu fete umane, extins acum
la domeniul geospatial. Aplicatia foloseste
algoritmi avansati de Al, cum ar fi retelele
generative adversariale (GAN - Generative
Adversarial Networks), pentru a crea imagini si
date geospatiale sintetice sau modificate care par
realiste. Astfel, aceste tehnologii sunt capabile
sd modifice caracteristicile geospatiale existente.
De exemplu, se poate edita o imagine satelitara
pentru a elimina structuri (cladiri, drumuri) sau a
adauga altele noi, care nu exista in realitate, sau
pot genera de la zero imagini sau harti complet
false ale unor zone, care par autentice, inducand
in eroare analistii si factorii de decizie.

Exemple de deepfake-uri geospatiale:

- manipularea imaginilor satelitare: un
deepfake geospatial poate modifica imagini
satelitare pentru a ascunde infrastructura
militard, adaugand cladiri inexistente sau
eliminand structuri existente (de exemplu,
baze militare, depozite de armament)/ acest
lucru poate induce o falsa perceptie asupra
pregatirii militare sau intentiilor unui stat;
crearea de harti false: hartile pot fi
modificate pentru a reflecta in mod
eronat distributia geograficd a resurselor
naturale, a densitdtii populatiei sau a
granitelor, aspecte ce pot fi folosite in
conflicte teritoriale sau pentru manipularea
deciziilor politice si economice;
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- simularea unor evenimente naturale: se
pot genera imagini false ale unor dezastre
naturale (inundatii, incendii, cutremure)
care nu s-au produs in realitate, dar
care pot fi utilizate pentru a dezinforma
publicul sau pentru a manipula raspunsul
international la o criza.

Aceste deepfake-uri geospatiale pot conduce

la urmatoarele riscuri:

- dezinformare strategica: aceste falsificari
pot fi folosite de actori statali sau non-
statali pentru a lansa campanii de
dezinformare, influentdnd opinia publica,
institutiile guvernamentale si organizatiile
internationale/ de exemplu, manipularea
datelor geospatiale poate crea perceptii
eronate despre conflicte teritoriale sau
resurse strategice;
raspuns militar gresit: un deepfake
geospatial poate induce 1n eroare analistii
militari, determindndu-i sd 1ia decizii
strategice eronate bazate pe date falsificate/
de exemplu, manipularea imaginilor
satelitare ale miscarilor de trupe sau ale
infrastructurii militare poate duce la o
interpretare gresitd a amenintarilor reale;

- pierderi economice §i impact asupra
afacerilor: in  domeniul industrial,
deepfake-urile geospatiale pot manipula
date despre locatia resurselor naturale
(precum petrol, gaze sau minerale),
generand investitii gresite sau afectarea
pietelor financiare;

supravegherea si securitatea nationala:
sistemele de supraveghere si securitate care
se bazeazd pe date geospatiale, inclusiv
satelitii ISR (Intelligence, Surveillance,
Reconnaissance), pot fi vulnerabile la
atacuri de tip deepfake, slabind capacitatea
de aparare a unui stat.

Pentru a detecta aceste deepfake-uri este
necesara implementarea unor masuri (ce
conduc, la randul lor, la aparitia unor provocari
tehnologice) precum dezvoltarea de algoritmi
avansati capabili sd identifice anomalii subtile
in datele geospatiale (cum ar fi neconcordantele
in texturi, umbre sau perspective), utilizarea de
surse multiple de date (imagini radar, senzori de

la sol, informatii din sateliti de diferite tipuri),
pentru a verifica autenticitatea imaginilor,
datelor geospatiale in timp real, pentru a preveni
eventuale decizii gresite

Revenind la principalele provocédri in
domeniu, trebuie luate in calcul si accesibilitatea
si democratizarea datelor geospatiale. Cresterea
numarului de sateliti comerciali si accesul public
la imagini satelitare de inaltd rezolutie ridica
provocdri legate de controlul si confidentialitatea
datelor. Oricine poate accesa informatii care
nu cu mult timp 1n urma erau disponibile doar
pentru institutii guvernamentale. Mai mult decat
atat, cooperarea intre agentiile de informatii,
guverne si companii private poate fi dificild din
cauza politicilor diferite de confidentialitate si
securitate a datelor.

Evolutia tehnologica rapida, reglementarile si
problemele legale in vigoare Incad nesolutionate,
manipularea si dezinformarea realizate de catre
actori statali sau non-statali si accesul restrictionat
la date (in contexte geopolitice tensionate
accesul la date geospatiale poate fi limitat sau
restrictionat de anumite state, ceea ce poate afecta
capacitatea de raspuns rapid la amenintdri) pot
influenta deciziile politice, militare si economice,
iar detectarea si prevenirea lor va necesita o
combinatie de tehnologii avansate si colaborare
internationald intre agentii de informatii si de
securitate.

Nu in ultimul rand, trebuie subliniat faptul ca
domeniul GEOINT necesita specialisti capabili
sa integreze si sa analizeze date geospatiale
complexe. Formarea de experti si actualizarea
constantd a competentelor acestora este o
provocare continua.

In acest context, se poate afirma ca GEOINT
se confruntd cu provocari semnificative, in
special din cauza ritmului accelerat al evolutiilor
tehnologice, al volumului si complexitatii datelor
si al amenintarilor cibernetice si geopolitice, iar
viitorul acestui domeniu va depinde de capacitatea
de a integra noile tehnologii, de a proteja datele
si de a forma experti capabili sa navigheze aceste
provocari complexe.
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ROLUL SIGINT IN CADRUL
ARHITECTURII NATIONALE

DE SECURITATE

George-Daniel BOBRIC*

Abstract

In an era of technological developments that significantly impact every domain, regardless
of their nature, the need for knowledge represents a ubiquitous human peculiarity, driving complex,
comprehensive, multi-domain and rapid efforts to collect data and information. Though seemingly
anachronistic yet whit a potentially illustrious future, SIGINT represents a critical tool providing
military and politico-military decision-makers at all the hierarchical levels with the key information
needed to support their future decisions and actions.

In this context, the aim of this paper is to offer an overall perspective of the role and place of
SIGINT within the national security architecture. Accordingly, notional elements will be presented, as
well as its relationship with other intelligence collection domains, the importance of using this resource
in order to fulfill the need for strategic knowledge, a retrospection analysis of the role of SIGINT during
the Second World War and potential future opportunities and threats to this domain.

Keywords: SIGINT; electromagnetic environment, information; national security.

ASPECTE GENERICE

Domeniul SIGINT, cu o istorie bogata si cu o
semnificativa relevanta in prezent, constituie una
dintre cele mai importante ramuri ale activitatii
de intelligence, Intr-o perioada caracterizata de
eforturi sustinute de inovare a tehnologiilor de
comunicatii si informaticad. Cu primele actiuni
specifice  SIGINT
secolului anterior, acest domeniu a capatat o

inregistrate la inceputul
relevanta ridicata pe timpul celor doud conflagratii
mondiale care au modelat arhitectura de (in)
securitate specificad secolului XX, devenind in
prezent o modalitate prin care decidentilor le pot

fi furnizate o serie de informatii actionabile, cu un

grad ridicat de acuratete si veridicitate, imposibil
a fi obtinute prin alte mijloace si metode distincte.

Potrivit literaturii de specialitate, domeniul
SIGINT este format din doud ramuri principale:
COMINT
constituie activitatea de culegere, analizare si

(Comunications Intelligence)
procesare a comunicatiilor dintre diferite persoane
sau grupuri/entitati/organizatii pentru a sustrage
informatii referitoare la activitatile desfasurate/
planificate de acestea, si ELINT (Electronic
Intelligence) - reprezinta actiunile de colectare si
analizare a emisiilor specifice diverselor sisteme
electronice (radare, dispozitive de telemetrie,
balize s.a.). Pe fondul inovérilor tehnologice,
in ultimul deceniu se discuta si despre o a treia
ramurd a SIGINT, reprezentatd de FISINT

"Autorul este expert in cadrul Ministerului Apardarii Nationale.
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(Foreign Instrumentation Signals Intelligence) -
culegerea si procesarea emisiilor specifice testarii
si operationalizarii anumitor sisteme tehnice
(precum sistemele de armament aeriene, terestre,
navale sau aflate in submersiune)’.

RELATIA DINTRE SIGINT $1 CELELALTE
DISCIPLINE DE CULEGERE A INFORMATIILOR

In literatura de specialitate? se identifica,
alaturi de SIGINT, alte patru discipline principale
de culegere a informatiilor, astfel:

v HUMINT - culegerea de informatii
din surse umane. O disciplind de o relevanta
deosebitd pana la momentul marilor descoperiri
tehnologice specifice secolului XX, cu un impact
ridicat 1n arhitectura de ansamblu a intelligence-
ului modern, HUMINT se intercaleaza cu
disciplinele tehnice de culegere a informatiilor,
inclusiv cu SIGINT, in vederea indeplinirii cu
succes a misiunilor incredintate de comandantii
de la diferite niveluri operationale. In principal,
sinergia celor doud domenii contribuie la crearea
unei imagini integrate asupra mediului operational
si a unei cunoasteri aprofundate a tintelor vizate.
Pe de o parte, informatiile obtinute prin procedee
specifice domeniului HUMINT pot constitui
o baza pentru determinarea cursului optim de
actiune in contextul desfasurarii de actiuni in
mediul electromagnetic, pentru obtinerea de
informatii SIGINT. Pe de alta parte, informatiile
obtinute ca urmare a intrebuintarii mijloacelor
si procedeelor SIGINT pot reprezenta avertizari
pentru fortele care desfasoard actiuni specifice
HUMINT. Nu in ultimul rand, informatiile din
cele doua domenii pot fi utilizate pentru a se
completa reciproc sau pentru a fi confirmate/
infirmate.

v OSINT - culegerea de informatii din surse
deschise (Internet, televiziune, carti etc.). Relatia
dintre aceste doua domenii este una de incluziune
reciprocd, OSINT putand fi o potentialad sursa de
confirmare a unor date obtinute prin intermediul
SIGINT sau de completare a unor informatii
SIGINT lacunare. Totodata, prin intermediul
OSINT potfi obtinute detalii referitoare la anumite
tinte de interes care, ulterior stabilirii nivelului de
relevantd operationald, pot fi monitorizate prin

intermediul SIGINT 1n scopul identificarii de
detalii aparte.

v" GEOINT - informatii geospatiale. Prin
intermediul acestei discipline sunt obtinute
informatii referitoare la anumite activitati sau
tinte de interes, ca urmare a desfasurdrii unor
operatiuni de analizd imagisticd si a spatiului
geografic natural sau artificial®’. Ca si in cazurile
anterior prezentate, cooperarea dintre cele doua
domenii poate conduce la completarea imaginii
specifice unui anumit eveniment sau la obtinerea
de detalii suplimentare cu privire la o potentiala
tintd. Spre exemplu, prin intermediul SIGINT se
poate observa o crestere a numarului de emisii
electromagnetice intr-un anumit raion geografic,
fara a fi posibila obtinerea de date suplimentare.
Prin intermediul analizei imagistice se pot
identifica anumite detalii cu privire la activitatile
aflate in desfasurare in respectivul raion, precum
si despre tintele vizate.

v" MASINT — ,,informatia tehnico-stiintifica
obtinuta din analiza cantitativa si calitativa a
datelor (metrice, angulare, spatiale, de unda,
temporare, modulare, plasmatice, magnetice)
obtinute de senzori creati pentru a observa orice
particularitdti asociate unei surse, unui emitator
sau unui transmitator si a permite, ulterior,
identificarea si masurarea acestora™. Ambele
fiind domenii cu valentd tehnica (depinzénd
preponderent de mediul electromagnetic),
principala diferentd constd in profunzimea
analizei semnalelor receptionate (pe cand SIGINT
are la baza emisiunile de comunicatii i non-
comunicatii, MASINT inglobeaza atat tipologii
mai vaste de emisii, cum ar fi cele nucleare si cele
acustice, cat si date de telemetrie).

Conform celor prezentate anterior, se poate
observa faptul ca cele cinci domenii de culegere a
informatiilor se intersecteaza si se completeaza in
vederea credrii unei imagini cat mai aprofundate
asupra situatiei operationale, avand la baza
date obtinute prin surse tehnice si umane. In
arhitectura de ansamblu, niciunul dintre aceste
domenii nu poate functiona la parametri optimi
in mod solitar, Tn vederea furnizarii de informatii
complete beneficiarilor, existand o continua
nevoie de coroborare a datelor pentru satisfacerea
nevoilor de cunoastere ale acestora.
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_ IMPORTANTA  DOMENIULUI  SIGINT
IN CADRUL ARHITECTURII NATIONALE DE
SECURITATE

Rolul SIGINT in cadrul operatiilor
militare, indiferent de natura acestora, este
direct proportional cu anvergura misiunilor de
specialitate desfasurate si cu nivelul de ambitie
al comandantilor. La nivel tactic, informatiile
obtinute prin intermediul SIGINT pot determina
rezultatul final al unei anumite operatiuni. De
exemplu, in faza de planificare, comandantii de
la esaloanele de nivel tactic pot planifica actiunile
prin identificarea unei zone de concentrare a
fortelor inamice, detalii despre aceasta putind
fi reliefate de o crestere a numarului de emisii
radio dintr-un anumit raion. Suplimentar, prin
analizarea comunicatiilor adversarului, pot fi
identificate detalii cu privire la echipamentele
intrebuintate, organigrama si tipologia fortelor
adverse, elemente de planificare a operatiilor
sau sprijinului logistic inamic etc. Totodata, prin
intrebuintarea sistemelor SIGINT se poate realiza
si protectia fortei la nivel tactic, prin identificarea
dispozitivelor explozive improvizate sau ale
echipamentelor de bruiaj, in functie de aceste
informatii putand fi adoptate noi cursuri de
actiune. Nu in ultimul rand, exista posibilitatea
ca, prin intermediul SIGINT, sa poata fi angajate
sisteme de armament specifice pentru a neutraliza
anumite tinte adverse, in baza localizarii pozitiei
acestora prin intermediul detectarii semnalelor de
comunicatii $i/sau non-comunicatii.

Pe de alta parte, la nivel strategic, rolul
SIGINT este cu atat mai important, avand in
vedere relevanta integrarii informatiilor veridice
in procesul de stabilire a tintelor si de planificare a
actiunilor militare. Mai mult decat atat, sistemele
de obtinere a informatiilor SIGINT de nivel
strategic permit furnizarea de date despre diverse
entitati guvernamentale sau non-guvernamentale,
ce constituie fundamentul identificarii situatiei
de securitate specifice si estimarii potentialelor
evolutii nefaste, cu impact asupra sigurantei
nationale. In acest fel, decidentii militari si/
sau politico-militari pot beneficia de informatii

actionabile si se pot adapta pentru diverse situatii
conflictuale, actiuni cu caracter terorist-extremist
sau activitdti inglobate in sfera criminalitatii
organizate.

Cu toate acestea, domeniul SIGINT nu este
specific doar mediului militar, avand valente
semnificative pentru intreg spectrul de activitati
subsumate sigurantei nationale si ordinii publice.
Spre exemplu, in cadrul unui document’® elaborat
la nivelul Agentiei Nationale de Securitate a
SUA 1n anul 2007 (ce continea o listd cu privire
la prioritdtile Sistemului SIGINT al SUA pentru
urmatoarele 12-18 luni) a fost reliefat potentialul
intrebuintarii  sistemelor specifice  acestui
domeniu la nivel strategic. Lista a fost impartita
astfel:

a) Misiuni regionale - constituie misiunile
prioritare in anumite zone cheie, 1n
cadrul cdrora actiunile SIGINT ar
putea avea un rol semnificativ, dupa
cum urmeaza: terorism (castigarea
luptei globale impotriva terorismului);
securitate nationala (protejarea teritoriului
national de atacuri teroriste si amenintari
transfrontaliere); armamente de distrugere
in masad si CBRN (combaterea amenintarii
generate de dezvoltarea si proliferarea
armelor de distrugere in masd si CBRN,
precum si a vectorilor purtdtori); sprijin
militar pentru trupele SUA; stabilitate
politica/ nationald (furnizarea de informatii
despre potentiale miscari ce ar genera
instabilitate la nivel national); amenintari
nucleare (furnizarea de avertizari privind
un potential atac cu rachete nucleare
strategice Tmpotriva teritoriului national);
conflicte regionale si crize (monitorizarea
tensiunilor regionale ce ar putea escalada
in conflicte/situatii de criza); operatii
informationale  (prevenirea  atacurilor
cibernetice ~ impotriva  infrastructurii
critice); modernizare militara (furnizarea
de date despre inovatiile strdine in domeniul
militar); tehnologii emergente strategice
(prevenirea  surprinderii  tehnologice);
politica externd (asigurarea avantajului
diplomatic pentru SUA); securitate

67



INFOSFERA

energeticd; combaterea spionajului advers
si sprijinirea activitatii de contrainformatii;
reducerea riscului generat de retelele si
sindicatele de criminalitate organizatd si
de trafic de droguri; influentare/ stabilitate
economicd (asigurarea strategiilor si
avantajului  economic);  cunoasterea
spectrului electromagnetic la nivel global
(informatii cu privire la sistemele si
retelele de comunicatii de interes).

b) Tinte durabile — tinte ce trebuiau monito-
rizate holistic, avand in vedere importanta
acestora, precum R.P. Chineza, Coreea
de Nord, Irak, Iran, Federatia Rusd si
Venezuela.

Din documentul ante-mentionat se poate
observa faptul ca domeniul SIGINT poate
fi intrebuintat pentru a satisface nevoia de
cunoastere strategicd multi-domeniu, plecand
de la misiuni militare de nivel tactic si pana la
activitati specifice dimensiunilor economica,
sociald, politicd, energetica etc. In acest registru,
luand 1n considerare faptul cd documentul este
datat cu mai mult de o decadd si jumatate in
urma, coroborat cu trendul evolutiv al domeniului
tehnologic (ce influenteaza inclusiv mijloacele si
metodele de indeplinire a misiunilor subsecvente
domeniului SIGINT), este intuitiv a opina faptul
ca, in prezent, rolul acestui domeniu in arhitectura
nationald si transnationald de securitate este unul
deosebit de important.

STUDIU DE CAZ - IMPACTUL SIGINT LA
NIVEL OPERATIONAL

Primul Razboi Mondial a constituit punctul
de plecare in dezvoltarea domeniului, avand in
vedere o intensificare a utilizarii comunicatiilor pe
campul de lupta. Desi aflat la un stadiu incipient,
primele succese inregistrate iIn domeniul SIGINT
pe timpul celei dintai conflagratii mondiale au
generat o impulsionare a cercetdrilor in domeniu,
astfel incat, pe timpul celui de-al Doilea Razboi
Mondial au fost semnalate operatiuni SIGINT la
nivel strategic care au modelat cursul ulterior al
conflictului. De exemplu, informatiile obtinute
prin intermediul SIGINT au contribuit decisiv la

stabilirea planurilor aliate pentru debarcarea din
Normandia si batalia din Franta si la obtinerea de
detalii cu privire la operatii inamice desfasurate
in regiunea Balcanilor si in Creta, respectiv in
nordul Africii.

Un document® declasificat recent si facut
public de catre guvernul australian demonstreaza
rolul SIGINT in cadrul principalelor operatii
militare desfasurate pe timpul celui de-al Doilea
Razboi Mondial, astfel:

- batdlia de la Midway (1942): armata
SUA detinea informatii SIGINT despre
planurile Japoniei de a ataca Insula
Midway cu douad luni inainte ca actiunea
in sine sa aiba loc/cunoscand detalii despre
intentia inamicului, fortele acestuia,
locatia de dispunere si rutele de apropiere,
fortele navale americane au putut pregati
contramasurile adecvate pentru a neutraliza
trupele inamice si pentru a schimba
balanta de putere din regiunea Pacificului
in favoarea SUA;
campania din Rusia sovietica: fortele
armate britanice au reusit sa obtind
informatii SIGINT cu aproximativ sase
luni inainte de declansarea invaziei
naziste in URSS, permitdnd liderilor
politici sd analizeze potentiale directii de
actiune necesar a fi intreprinse in situatia
materializarii incursiunii/ totodata, pe
timpul acesteia, britanicii si americanii au
avut la dispozitie informatii SIGINT cu
privire la planurile comandantilor germani,
operatiile planificate, capabilitatile din
inzestrare si ordinea de bataie a trupelor,
care le-au permis ulterior sa elaboreze
planuri pentru faimoasa operatiune de
debarcare din Normandia;
debarcarea din Normandia (1944): potrivit
aceluiasi document, inainte de realizarea
operatiunii, Aliatii au cules cantitati
semnificative de informatii SIGINT cu
privire la intentiile armatei germane,
dispunerea trupelor si aprecierile acestora
fata de viitoarele operatiuni aliate/ in ceea
ce priveste intentiile trupelor germane,
subunitdtile SIGINT aliate au determinat
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faptul cd acestea isi consolidau pozitia
defensiva in raport cu estimarile referitoare
la potentialele actiuni aliate viitoare;
totodata, in perioada dinaintea declansarii
operatiunii, subunitatile SIGINT aliate au
determinat faptul cd estimarile inamicului
erau eronate, astfel incat Aliatii au reusit
sa-si stabileasca directiile principale
de ofensivi in punctele considerate
nevralgice si insuficient acoperite din
punct de vedere militar/ prin urmare, la
momentul declansérii invaziei, Aliatii
detineau informatii cu privire la liniile
defensive inamice, modul de organizare
al trupelor dupa debutul ostilitatilor si,
in mod primordial, despre planul armatei
germane de a Incercui diviziile aliate aflate
la contact prin flancarea acestora, pe mare,
pentru a intrerupe contactul dintre acestea
si trupele din esalonul secund.

Avand 1n vedere faptul ca debarcarea din
Normandia constituie si astdzi una dintre cele
mai emblematice operatiuni ale celei de-a
doua conflagratii mondiale, rolul SIGINT in
cadrul acesteia se evidentiaza prin prezentarea
informatiilor puse la dispozitia trupelor aliate
inainte de declansarea operatiunii si pe timpul
desfasurarii acesteia, astfel’:

1. Planurile Germaniei de a face fatd invaziei
aliate: strategia feldmaresalului Gerd
von Rundstedt, strategia feldmaresalului
Erwin Rommel, strategia fortelor aeriene
germane.

Estimdrile conducerii militare germane
cu privire la planurile de debarcare ale
Aliatilor.
. Modul de angajare in lupta a trupelor
germane in Franta (dispunerea fortelor
terestre si aeriene in Ziua Z, dezorganizarea
din cadrul diviziilor in primele luni dupa
debarcare, motivele angajarii defectuoase
in lupta a trupelor).
Lectiile invdtate inainte de declansarea
operatiunii  (eficacitatea tehnicilor de
desant aliate, efectul la tinta al artileriei si
aviatiei aliate).
. Informatiile obtinute de trupele germane
dupa declansarea debarcarii din Normandia

(identificarea  trupelor,  determinarea
planurilor si stabilirea, in mod eronat, a
strategiei generale aliate).

Batdlia din Normandia si retragerea catre
fluviul Sena (incercarile feldmaresalului
Giinther Adolf Ferdinand von Kluge de
a-si salva trupele, ordinele lui Adolf Hitler
de mentinere a liniilor defensive).
Zborurile germane peste fluviul Sena, in
nord-vestul Frantei si in Belgia.

. Masurile adoptate de fortele germane
impotriva partizanilor francezi si a
legiunilor straine.

Demolarea porturilor si fortaretelor,
respectiv ordinele lui A.Hitler privind
distrugerea capitalei franceze.

10. Masuri pe linie de personal (noi unitati
create pentru Frontul de Vest, redislocarea
de trupe din alte teatre de operatii).

Documentul sus-amintit prezinta elemente
suplimentare cu privire la rolul SIGINT 1in
cel de-al Doilea Razboi Mondial: astfel, din
aspectele prezentate, se observa rolul primordial
al acestui domeniu de culegere a informatiilor in
desfasurarea actiunilor militare la toate nivelurile
operationale, indeosebi intr-o perioadd in care
nu ar fi fost posibila obtinerea acestor informatii
din alte surse disponibile 1n prezent (de exemplu,
prin intermediul GEOINT).

VIITORUL  DOMENIULUI
PROVOCARI S1 OPORTUNITATI

SIGINT

Evolutiile tehnologice specifice finalului
secolului XX au marcat in mod semnificativ
intregul spectru de activitdti  cotidiene,
domeniul SIGINT nefacand exceptie. Daca
in trecut mijloacele si metodele de protejare
a comunicatiilor erau mult mai rudimentare,
in prezent acestea prezintd un trend evolutiv,
impactul asupra potentialului de indeplinire a
misiunilor SIGINT fiind unul cu un nivel ridicat
de relevanta.

Una dintre cele mai importante provocari
viitoare la adresa SIGINT o constituie dezvoltarea
continud a sistemelor responsabile de protejarea
semnalelor (modulare, codare, criptare). Spre
exemplu, Iintrebuintarea inteligentei artificiale
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pentru realizarea de noi algoritmi de criptare
poate constitui o bariera greu de strapuns de
specialisti, ingreundnd 1n mod semnificativ
potentialul de indeplinire a misiunilor de
catre structurile SIGINT. In contrapondere,
dezvoltarea inteligentei artificiale constituie, in
mod paradoxal, si o oportunitate de dezvoltare
a domeniului, prin sprijinirea ansamblului de
activitati subsumate procesarii semnalelor, avand
in vedere cresterea semnificativd a numarului de
semnale disponibile in spectrul electromagnetic.
In acest context, automatizarea anumitor procese,
precum detectarea anumitor tipare de semnal,
filtrarea si analizarea acestora din multitudinea de
emisii electromagnetice fara valoare informativa,
va facilita solutionarea cu succes si in timp
oportun a sarcinilor de culegere®. Mai mult decat
atat, prin intermediul procesului de invatare
automata comprehensivd, pot fi create analize si
predictii pe baza informatiilor SIGINT, utilizabile
ulterior in cadrul unor produse integrante a mai
multor surse de informatii distincte.

Pe de alta parte, evolutiile recente specifice
domeniului de calcul cuantic demonstreaza faptul
ca, 1n viitorul apropiat, tehnologia va modela
suplimentar capacitatea operatorilor SIGINT
de a-si indeplini misiunea. Constituind atat o
vulnerabilitate, cat si o oportunitate (in functie de
modul particular de raportare), calculul cuantic
va permite (in eventualitatea neidentificarii unor
solutii de atenuare a efectelor) prelucrarea de
operatii de factorizare a unor numere mari in
perioade de timp scurte, ceea ce ar conduce la
diminuarea semnificativd a eficientei actualilor
algoritmi de criptare. Totodatd, calculul cuantic
ar putea permite dezvoltarea de mijloace pentru
solutionarea problemei privind procesarea
semnalelor in medii cu niveluri ridicate de
zgomot, prin optimizarea circuitelor cuantice
in vederea extragerii semnalului de interes din
zgomot, respectiv pentru eficientizarea procesului
de analiza a acestuia’.

Analizand dintr-o altd perspectiva, una din
potentialele provocdri specifice domeniului
SIGINT consta in cresterea accesibilitatii
acestuia pentru diverse entitati private. Evocand
perspectiva domeniului GEOINT, o capabilitate

apartinand, in trecutul nu foarte indepartat, doar
structurilor guvernamentale, acesta a cdpatat o
semnificativa valenta comerciald, prin infiintarea
de companii ce monetizeaza informatii specifice
acestei discipline de culegere. In mod similar,
prin comercializarea dispozitivelor de culegere,
procesare si analizare a semnalelor, ar putea fi
pusa la dispozitia publicului larg o capabilitate
care, in procentaj covarsitor, se regaseste in
ansamblul de capabilitdti guvernamentale de
culegere a informatiilor.

Un exemplu elocvent 1l constituie companiile
care si-au dezvoltat constelatii de sateliti in
vederea detectarii, analizarii si localizarii
semnalelor, precum compania HawkEye360.
Potrivit site-ului oficial® al acesteia, constelatia
de sateliti pune la dispozitia beneficiarilor
informatii referitoare la o gama larga de semnale
de radiofrecventa, care ulterior pot fi intrebuintate
pentru procesare si analizare suplimentara.
Totodata, compania a integrat si solutii GEOINT
pentru a furniza detalii cat mai cuprinzatoare din
zonele de interes, spre exemplu pentru a identifica
potentiale activitati ilicite in zonele de granita,
nave suspecte in diverse parti ale globului sau
pentru a detecta interferente ale semnalelor GPS
(Global Positioning System).

Rolul domeniului SIGINT 1in arhitectura
nationala de securitate este unul de necontestat,
avand potentialul de a furniza informatii cu
valoare informativa ridicatd, actionabile,
imposibil de obtinut prin intermediul altor
discipline de culegere. Dupa cum am prezentat
anterior, rolul SIGINT nu rezida in identificarea
de informatii doar in scop militar, ci utilitatea
acestor date transcende o multitudine de domenii
subsecvente securitdtii nationale, precum lupta
impotriva terorismului, combaterea proliferarii
armelor de distrugere in masd si a vectorilor
purtatori, reducerea riscurilor aferente gruparilor
de criminalitate organizata transfrontaliera etc.

Din perspectiva militara, la nivel operational,
rolul SIGINT a fost demonstrat in cursul istoriei
recente, unele dintre cele mai mari reusite fiind
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inregistrate pe timpul celei de-a doua conflagratii
mondiale, n cadrul careia informatiile obtinute
prin intermediul acestei discipline au determinat
modul de desfasurare a ostilitatilor si au modelat,
intr-o anumitd proportie, rezultatul final al
conflictului. In prezent, acest domeniu rimane la
fel de important, punand la dispozitia decidentilor
militari s1 politico-militari date cu privire la
diverse dosare de interes din punctele ,,fierbinti”
de pe glob.

La nivel informational, intre disciplinele de
culegere exista o sinergie accentuata, atat in ceea
ce priveste mijloacele si metodele de obtinere a
informatiilor, cét si In ceea ce priveste corelarea
datelor in vederea completarii imaginii generice.
In ansamblu, capabilitatile specifice celor cinci
discipline de culegere a informatiilor (conform
literaturii de specialitate) sunt intrebuintate in
comun fie pentru a stimula initierea culegerii
in domenii complementare, fie pentru validarea
anumitor date, fie pentru a avea la dispozitie
o informatie cat mai completa si detaliata, in
vederea transmiterii acesteia la factorii decidenti
responsabili de securitatea nationala.

In ceea ce priveste viitorul domeniului
SIGINT, exista atat provocari, cat si oportunitati

ce pot determina semnificativ modul in care
acesta va evolua. Descoperirile tehnologice,
indeosebi cele specifice inteligentei artificiale si
calcului cuantic, au potentialul de a consolida
capabilitatile curente, prin cresterea capacitdtii de
detectie a semnalelor, prin analizarea unor volume
semnificative de date, prin realizarea de corelatii
siasocieri rapide in vederea furnizarii unor analize
integrate. Pe de alta parte, evolutiile tehnologice
au potentialul de a limita capabilitatile curente
specifice domeniului SIGINT, un exemplu in
acest sens fiind utilizarea inteligentei artificiale
pentru crearea de algoritmi de criptare mult mai
dificil de decriptat decat cei existenti in prezent.

Concluzionand, domeniul SIGINT reprezinta
unul din pilonii de baza ai arhitecturii nationale
de securitate, atat prin furnizarea, catre decidenti,
de informatii cu grad ridicat de veridicitate, cat si
prin unicitatea datelor astfel obtinute. Totodata,
anvergura informationala specifica, ce transcende
o multitudine de misiuni cu caracter militar (de
la nivel tactic spre strategic) si de domenii de
activitate, constituie laitmotivul pentru care
rolul acestui domeniu va continua sa fie unul
semnificativ si in viitor.
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OPERATIILE IN SPECTRUL
ELECTROMAGNETIC -

O ,,NOUA” PARADIGMA
SPECIFICA DOMENIULUI MILITAR
CONTEMPORAN

George-Daniel BOBRIC*
Emilian TRANDAFIR

Abstract

The effective use of the electromagnetic spectrum has become, in recent years, a sine qua non
condition for ensuring superiority at the operational level and meeting the objectives at the tactical
level. Through the operational environment, various multi-domain operations achieve effects that are
difficult to anticipate by the enemy, thus fulfilling multiple principles specific to the armed conflict such
as surprise, manoeuvre, concentration of eﬂorts, etc.

In the last decade, various concepts relevant to the five recognized operational environments
(air, land, naval, space and cyber) have influenced military literature, with multiple subsequent efforts
to operationalize them being initiated. This is also the case for the electromagnetic spectrum which,
under the name of electromagnetic environment, is perceived as another operational environment, thus,
facilitates the carrying out of specific operations, augmenting the kinetic effects in the above-mentioned
operational environments and contributing to the fulfilment of the final objectives.

In this context, within this article the main aspects related to the operations in the electromagnetic
environment will be analysed, starting from a short theoretical review of them. Therefore, elements
regarding the relationship between this type of operations with the activities specific to the SIGINT field
and the actions performed in the cyber environment will be addressed, respectively, two brief case studies
will be carried out: one “conceptual”, referring to the theoretical approach of the three big geopolitical
actors (NATO, the People’s Republic of China and the Russian Federation) towards operations in the
electromagnetic environment, respectively an operational one, with the aim of highlighting how the
Russian army used the specific capabilities within the conflicts in Ukraine and Syria.

Keywords: electromagnetic spectrum, electronic warfare; SIGINT; cyberspace.

"Autorii sunt experti in cadrul Ministerului Apdararii Nationale.
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INTRODUCERE

Inceputul secolului XXI a determinat o
reorientare a politicilor referitoare la modul
de desfasurare a operatiilor si la mediile
operationale existente, spatiul cibernetic fiind
luat in considerare drept cel de-al cincilea mediu
de efectuare a misiunilor cu caracter militar.
Suplimentar, in ultima decada, o atentie sporitd
a fost acordatd actiunilor Intreprinse in spectrul
electromagnetic, indeosebi de catre actorii statali
implicati in actiuni beligerante, pentru a identifica
o capabilitate de nisa care sa permitd consolidarea
apararii proprii, cat si sporirea efectului de
neutralizare a mijloacelor tehnice inamice.

In ceea ce priveste conceptul de operatii
in spectrul electromagnetic (Electromagnetic
Spectrum Operations/ EMSQO), acestea sunt
definite in literatura de specialitate' drept

: L
¥ 4

Figura 1: Actiunile moderne de razboi electronic

74

actiuni specifice razboiului electromagnetic
»actiunea militara ce implica utilizarea
energiei electromagnetice directionate pentru
a controla spectrul electromagnetic sau
pentru a ataca inamicul, respectiv actiunile de
protectie impotriva Intrebuintdrii = spectrului
electromagnetic pentru degradarea, neutralizarea
sau distrugerea capabilitatilor de lupta aliate”,
impreund cu actiunile de management al
spectrului  electromagnetic ,,procedurile
operationale, ingineresti si  administrative
pentru a planifica si coordona operatii in mediul
operational electromagnetic”.

Spectrul electromagnetic are un rol deosebit
de important in ansamblul activitétilor cotidiene,
indiferent de natura acestora, fiind esential in
cadrul conflictelor moderne, din perspectiva
facilitarii anumitor operatii specifice in alte medii
operationale. Astfel, mediul electromagnetic
constituie componenta prin intermediul careia se
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Figura 2: Relatia SIGINT - razboi electronic - operatii in mediul cibernetic’

desfasoara activitdti de baza precum realizarea
comunicatiilor militare, transmiterea de date,
navigarea prin intermediul sistemelor de
pozitionare globald. Mai departe, prin intermediul
mediului electromagnetic, echipamente precum
radare sau senzori pot detecta, monitoriza, stabili
natura si angaja o tinta. In acelasi timp, mediul
electromagnetic constituie o sursd de obtinere a
informatiilor prin intermediul echipamentelor
SIGINT si de supraveghere electromagnetica,
precum si un catalizator al operatiilor desfasurate
in spatiul cibernetic, acestea din urma exploatand,
in unele situatii, vulnerabilitdti specifice
echipamentelor fizice.

RELATIR RAZBOI ELECTRONIC - SIGINT -
ACTIUNI IN MEDIUL CIBERNETIC

Intre cele trei tipuri de actiuni exista
o conexiune semnificativd, generatd fie de
asemandri operationale, fie de obiective similare
realizabile prin actiuni specifice (figura 2).

La nivel tehnic, componenta de supraveghere
electronica (SE) a razboiului electronic prezinta
suprapuneri cu domeniul de activitate al SIGINT,
principalele diferente inregistrandu-se la nivel de
misiune specifica, sensibilitate temporala si tip
de date ce sunt colectate de sistemele specifice
(tabelul 1).

Tabelul 1: Relatia dintre SIGINT si masurile de supraveghere electronica’

SIGINT

SE

Interceptarea emisiilor

Misiuni

comunicatii $1 non-comunicatii in
vederea identificarii de informatii
despre emitent (tipologie, localizare,
inzestrare, actiuni planificate etc.).

Identificarea si localizarea emisiilor de
comunicatii pentru realizarea bazei de
date cu emitdtoare si stabilirea prioritatilor
de adoptare de contramasuri (de exemplu,
de bruiaj), respectiv identificarea locatiei
sistemelor radar inamice.

de

Intrucat procesul de

decriptare,

Sensibilitate
temporala

demodulare, decodare si analizare a
continutului este unul consumator de
timp, informatiile SIGINT nu sunt
foarte sensibile din punct de vedere
temporal.

Informatiile trebuie sa fie actionabile,
astfel incat timpul de diseminare al
acestora este necesar a fi cat mai scazut.

Date colectate

Volum maxim de date pentru a realiza
o analizd cat mai comprehensiva
asupra continutului informational.

Volum suficient de date cat sd permita
stabilirea tipologiei tintei, a locatiei si a
mijloacelor/metodelor necesare pentru
neutralizarea acesteia.
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Totodata, o conexiune stransa se identifica intre
SIGINT si operatiile de razboi electronic din
perspectiva sprijinului pentru operatiile militare.
Lanivel tactic, informatiile SIGINT pot fi utilizate
in timp aproape real pentru actiuni de stabilire
a tintelor, care sd fie angajate ulterior fie de
echipamentele de atac electronic, fie de sistemele
de lovire cinetica. Pe de altd parte, semnalele
obtinute de echipamentele de supraveghere
electronica pot fi utilizate pentru analiza
ulterioard, informatiile obtinute fiind guvernate
de regulile specifice domeniului SIGINT.

Dupa cum se poate observa si din figura 2,
principalul aspect avut in comun de operatiile in
spectrul electromagnetic si actiunile in spatiul
cibernetic il reprezinta obiectivul operational de
consolidare a efectelor finale si de indeplinire
a misiunilor (ofensive sau de aparare). Pentru
realizarea acestui deziderat, se pot avea in vedere
aspectele prezentate in tabelul 2:

STUDIU
~CONGEPTUALE"

Integrarea conceptualda si operationala a
razboiului electronic cu domeniul SIGINT
reflectd o schimbare recentd de paradigma
privind modalitatea de purtare a actiunilor
militare, punand accent pe desfasurarea de actiuni
multidomeniu.

I R.P. Chineza

v' Razboiul electronic integrat in retea

Inca de la inceputul anilor 2000, strategii
militari chinezi au pus bazele unor noi abordari
in ceea ce priveste modalitatea de desfasurare a
operatiilor in ,,mediul electromagnetic complex
(CEME)”, avand ca punct focal dezvoltarea
capabilitdtilor de razboi electronic si SIGINT.
Mai mult decat atit, in aceeasi perioadd a
luat nastere conceptul de ,rdzboi electronic
integrat 1n retea”, ce Tmbind operatiile specifice

Tabelul 2: Similaritati operationale specifice actiunilor cibernetice si electromagnetice’

Obiectiv urmarit

Actiuni in spectrul electromagnetic

Actiuni cibernetice

Culegerea de
informatii despre

Supraveghere electronica (detaliata

Utilizarea de programe de exfiltrat
date si informatii (precum spyware)

cu capacitatea

. . anterior). . .
inamic ) din retelele adversarului.
Atacuri cibernetice ce implica
Atac electronic - prin intermediul | fie utilizarea de virusi (in scopul
Interferarea

actiunilor de bruiaj electronic, pentru a

modificdrii  programelor instalate

operationala a
inamicului

reduce sau impiedica capabilitatea de
areceptiona semnale emise in spectrul
electromagnetic de catre inamic.

in calculatorul infectat), fie actiuni
pentru blocarea efectiva a tintei
(precum atacuri de tip denial-of-
service).

Sabotarea
sistemelor
inamicului pentru
initierea de actiuni

Atac electronic - prin intermediul
actiunilor de dezinformare electronica
(crearea de tinte false pentru sistemele
de interceptare inamice si inducerea
in eroare a inamicului cu privire la

Atacuri cibernetice ce implica, spre
exemplu, intrebuintarea de programe
de tip ,,cal troian” (aplicatii malitioase
deghizate in unele legitime, ce pot
desfasura o serie de actiuni ilicite in

nedorite osibilitatile reale si la dispunerea s
p s . ? P calculatorul-tinta).
trupelor proprii). ’
. Protectia electronica a echipamentelor . s . .
Protectia o :  ccib : Protectia capabilitatilor cibernetice
e proprii Tmpotriva actiunilor specifice . . )
capabilitatilor . A . proprii in fata amenintarilor din
.. razboiului electronic intreprinse de . N . .
proprii mediul operational cibernetic.

adversar.
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razboiului electronic cu actiunile Intreprinse in
cadrul spatiului cibernetic. Ca urmare, in anul
2015, in cadrul Armatei de Eliberare a Poporului
a fost infiintat® un serviciu cu statut institutional
similar categoriilor de forte, intitulat Forta de
Sprijin Strategic, responsabil de managementul
capabilitdtilor si actiunilor specifice de razboi
electronic integrat in retea. In prezent, dupa
aproximativ o decada, Forta de Sprijin Strategic
a fost desfiintata, in locul acesteia fiind create
trei forte cu statut similar - Fortele Aerospatiale,
Fortele Cibernetice si Fortele de Sprijin
Informational. Desi in anul 2015 Forta de Sprijin
Strategic a fost creatd pentru a stabili o sinergie
intre operatiile n spatiul cosmic, spatiul cibernetic
si mediul electromagnetic, cele trei componente
au fost apoi separate, fiind augmentate in
structuri de sine statitoare, cu misiunile specifice
razboiului electronic si misiunilor informationale
arondate Fortei de Sprijin Informational’.

v’ Tehnologii avansate de procesare a
semnalelor

La inceputul anului curent, cercetatorii
chinezi au anuntat dezvoltarea unui nou model de
convertor analog-digital, ce ar avea capacitatea de
a detecta semnale radar cu o viteza de aproximativ
91% mai mare decat versiunile existente aflate in
uz, generand o scadere semnificativa a intarzierilor
specifice receptoarelor utilizate in echipamentele
de razboi electronic de la nanosecunde la
picosecunde. In echipamentele curente, semnalul
este transformat din analog, reprezentand unda
electromagneticd, in digital - forma binara,
recunoscuta de calculatoare, iar apoi sunt analizate
caracteristicile pentru a identifica daca semnalul
este sau nu de interes. in context, actualul cip
reuseste sd identifice anumite tipuri de semnale
inainte de a fi convertite in forma digitala si sa
determine daca sunt sau nu semnale radar, doar
cele de interes fiind apoi procesate, reducandu-
se astfel semnificativ timpul de raspuns, puterea
de procesare si consumul de energie®. In extenso,
acest dispozitiv ar putea fi intrebuintat, in mod
similar, si in cadrul echipamentelor SIGINT.

v Intrebuintarea inteligentei artificiale

Fiind unul dintre liderii-cheie ai acestui
domeniu, R.P.Chinezad investeste in dezvoltarea
inteligentei artificiale, intentia fiind de a augmenta

capabilitdtile de confruntare armatd in centrul
careia se afla informatia. Astfel, prin intermediul
inteligentei artificiale, armata chineza cautd sa
integreze capabilitatile de distrugere/neutralizare
cu cele de obtinere, procesare si analizare a
informatiilor, astfel incat cantitati mari de date sa
fie procesate 1n timp cat mai scurt pentru a furniza
informatii actionabile.

In ceea ce priveste operatiile in spectrul
electromagnetic, meritd precizat faptul ca, in
ultimii ani, Armata de Eliberare a Poporului a
contractat diverse institutii pentru desfiasurarea
de activitati de cercetare-dezvoltare in domeniul
razboiului electronic. Dintre acestea, cele mai
importante fac referire la tehnicile de generare
adaptiva a emisiilor electromagnetice, modularea
automata in frecventd, bruiajul in benzile de
microunde sau separarea semnalelor utile din
propagarea multicanal, in vederea producerii de
sisteme adaptive, automate. Astfel, aceste sisteme
ar avea rolul de a fi intrebuintate In operatii
specifice ,,cunoasterii situatiei de pe campul de
lupta, recunoasterii tintelor electromagnetice,
asigurdrii contramasurilor electronice si a
protectiei  electronice si  managementului
campului de lupta™

v’ Adaptarea strategiilor curente in raport
cu cele occidentale

In strategia privind superioritatea in spectrul
electromagnetic, facutd publicd in anul 2020
de catre Departamentul Apararii al SUA, este
stipulat faptul ca, pentru asigurarea libertatii
de actiune in acest spectru, este necesara
indeplinirea cumulativa a urmatoarelor obiective:
,,dezvoltareade capabilitati[de operare] inspectrul
electromagnetic, evolutia catre o infrastructura
specifica mediului electromagnetic agild si
complet integrata, asigurarea disponibilitatii
totale a fortei in spectrul electromagnetic,
securizarea  parteneriatelor  solide  pentru
[obtinerea] avantajului in mediul electromagnetic
si stabilirea unei autoritati eficiente in cadrul
acestuia'®”.

In  contrapondere,  strategii  militari
chinezi lucreaza la o strategie privind spectrul
electromagnetic avand aproximativ aceeasi
viziune ca omologii americani, potrivit careia
spectrul electromagnetic este definit drept un
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,,catalizator” al operatiilor desfasurate in mediile
consacrate de purtare a actiunilor cu caracter
beligerant si nu un domeniu in sine. Suplimentar
fatd de aceasta viziune, specialistii chinezi
militeaza pentru integrarea operatiilor in spatiul
cibernetic cu actiunile de razboi electronic, cu
scopul de a augmenta efectul final al loviturilor
cinetice''.

1I. Federatia Rusa

In mod similar, strategii militari rusi acorda
o atentie deosebitd operatiunilor desfasurate in
mediul electromagnetic, capabilitatile de razboi
electronic fiind intens intrebuintate in cadrul
conflictelor purtate in estul Ucrainei sau in
Siria. Din aceastd perspectiva, rolul actiunilor
in spectrul electromagnetic este unul covarsitor
in ceea ce priveste cadrul normativ si doctrinar
rusesc, intre acesta si cel al statelor occidentale (in
special celor din cadrul NATO) fiind identificate
cateva diferente de perspectiva (tabelul 3).

STUDIU DE CAZ: PERSPECTIVA
OPERATIONALA A CONFLICTULUI RUSO-
UCRAINEAN

Unul dintre cele mai relevante studii de
caz, in ceea ce priveste operatiile In spectrul
electromagnetic, il constituie conflictul din
Ucraina; astfel, in literatura de specialitate exista
o serie de articole ce releva rolul deosebit de
important al acestora pe timpul desfasurarii
ostilitatilor.

In ceea ce priveste prima fazi a conflictului,
perioada februarie-aprilie 2022 (pana la
retragerea trupelor ruse din proximitatea capitalei
ucrainene), cele mai importante actiuni in spectrul
electromagnetic au vizat'’:

- comunicatiile radio militare si civile,
indeosebi prin intrebuintarea de sisteme
tactice de bruiaj a benzilor V/UHF;

- comunicatiile  satelitare -  sistemele
intrebuintate de fortele ucrainene, provenite

Tabelul 3: Diferente de abordare a razboiului electronic NATO-F Rusd

Diferenta Federatia Rusa

NATO

Rézboiul electronic este strans
integrat 1Tn  cadrul tuturor
nivelurilor  operationale, fiind

In doctrina SUA, spre exemplu, este facuti clar
distinctia intre componenta de supraveghere
electronica, specifica razboiului electronic, si
SIGINT, domeniu de culegere de informatii
(detalii suplimentare au fost prezentate intr-
un capitol anterior)". Totodata, capabilitatile
de rdzboi electronic sunt  realizate 1in
contrapondere la diverse amenintari din
mediul operational.

Doctrina . )
. . |esential pentru neutralizarea,
operationala .
degradarea  sau  distrugerea
elementelor de comanda-control
si ISR inamice'.
Armata rusd a intrebuintat intens
. capabilitatile de razboi electronic
Tactici N ’ .
. in toate fazele conflictelor armate
specifice

purtate recent, atat in Ucraina, cat
si In Siria.

In prezent, NATO se concentreazi pe
identificarea de lectii invatate din cadrul
conflictului  ruso-ucrainean pentru a-si
adapta propriile proceduri in raport cu
noile descoperiri tehnologice si evolutiile
operationale in domeniu. Totodata, trupele
ucrainene au capturat diverse echipamente
rusesti de rdzboi electronic, ce ar putea genera
un efort de analiza si fabricare de echipamente
de contracarare'.

Capabilitatile de razboi electronic
au fost integrate la toate nivelurile
Integrare | operationale din mediile naval,
structurala | terestrusiaerian, pentruaconsolida
eficacitatea operationala si efectul
final al actiunilor cinetice.

NATO mentine o abordare modulara, cu
capabilitati centralizate in cadrul unor unitati
specializate, subordonate categoriilor de forte
ale armatei’”.
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de la companiile Viasat si Starlink, au fost
victimele unor actiuni de atac cibernetic;

- semnalele satelitare de navigatie globala,
precum cele provenite de la GNSS (Global
Navigation Satellite System);

- dronele, indiferent de natura (civild
sau militard) sau misiunea acestora (de
cercetare, lovire etc.);

- sistemele radar ucrainene.

In regiunea Marii Negre, echipamentele de
razboi electronic au fost Intrebuintate Tmpotriva
armamentului ghidat de mare precizie dependent
de sistemele de ghidare prin satelit (precum
JDAM si HIMARS furnizate de SUA)". Pe de
alta parte, bruiajul GPS reprezintd o constanta
a actiunilor Intreprinse de fortele armate ruse in
prezent, o parte importanta din zona de sud-est
a Romaniei (Dobrogea) si de sud-vest a Marii
Negre fiind afectate de aceste actiuni.

Astfel, din figura 3 se poate observa
intensitatea crescutd a interferentelor GPS in zona
de sud-est a Romaniei, raportate de sistemele
de navigatie ale aeronavelor care evolueazad in

GPSJAM

Aemruiyasa

| ,_ Mogimrvrd

.....

Level of GPS interference

B low 0-2%
Medium 2-10%

B High > 10%

Baaayepema M
‘urpdnruid

i infratm,

Fipitcpadineg

. Data provided by

zona bazinului Marii Negre, cauzate probabil de
actiunile de bruiaj in benzile GPS executate de
mijloace de razboi electronic dispuse in Peninsula
Crimeea.

Una din posibilele ratiuni pentru aceasta
actiune o constituie limitarea libertatii de actiune
a navelor ce opereaza spre porturile ucrainene
din regiunea Odesa si cele cu iesire la Dunare,
utilizdnd coridorul maritim pentru exportul
cerealelor prin Marea Neagra. Pe de alta parte,
aceste actiuni pot fi intreprinse si pentru a proteja
anumite actiuni proprii, aflate in derulare, avand
in vedere ca sistemul rusesc de pozitionare
globald (GLONASS) opereaza in alte benzi de
frecventd, capabilitatile rusesti nefiind afectate de
bruiajul GPS. La nivel strategic, nu este exclusa
posibilitatea ca astfel de actiuni sd constituie
elemente de mesaj pentru NATO, prin prisma
faptului ca acestea sunt considerate a fi actiuni
ostile, cu caracter ofensiv, impotriva unor state
ale Aliantei (Romania, Bulgaria, Turcia), fata de
care aceasta nu intreprinde nicio contramasura.
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Figura 3: Bruiaj GPS in regiunea Marii Negre'
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CONCLUZII

Mediul
componentd catalizatoare a operatiilor specifice

electromagnetic  constituie 0
razboiului modern, influentand strategiile militare
si capabilitatile specifice. Progresele rapide in
domeniul tehnologiilor de rdzboi -electronic
subliniazd importanta inovarii si a integrarii
in obtinerea succesului pe campul de luptd. Pe
masura ce operatiile militare se bazeaza din ce
in ce mai mult pe utilizarea eficientd a spectrului
electromagnetic, convergenta dintre razboiul
electronic, in mediul cibernetic
SIGINT

necesitand o abordare cuprinzatoare a dominatiei

operatiile
s vor modela viitorul razboiului,
in spectrul electromagnetic.

Astfel, in cadrul prezentului articol au fost
abordate aspecte disponibile in spatiul public
referitoare la notiunea de operatii in spectrul
electromagnetic, ce reprezinta o schimbare
de paradigma atat la nivel conceptual, cat
si operational. La nivel conceptual, au fost
prezentate eforturile Intreprinse de principalii
actori (indeosebi SUA si R.P. Chineza) pentru
actualizarea cadrului doctrinar specific acestui
tip de actiuni, ca parte a unui efort intrunit de
obtinere a dominatiei inclusiv asupra mediului
electromagnetic sicelui cibernetic. Pe de altd parte,

avand in vedere ca Federatia Rusa intrebuinteaza,
de un deceniu, capabilitatile de razboi electronic
in ,,poligoanele de testare” Siria si Ucraina, se
observa ca arhitectura legislativ-organizatorica
specifica operatiilor electromagnetice este bine
consolidata, spre deosebire de statele NATO care
se afla incd 1n etapa de aplicare a lectiilor invatate
pe timpul celor doua conflicte mentionate anterior
si de modernizare a capabilitatilor aferente.

Din de operational,
conflictul ruso-ucrainean
imposibil de contestat: obtinerea avantajelor
tehnologice
mediul electromagnetic reprezintd un deziderat
strategic in vederea consolidarii capabilitatilor

punct vedere

relevd un aspect
specifice in

actiunilor purtate

de neutralizare a inamicului si de augmentare a
efectului final al loviturilor cinetice. De exemplu,
inca din prima etapa a conflictului, armata rusa a
aruncat in lupta capabilitati de razboi electronic
utilizate la toate nivelurile operationale, intr-un
efort consolidat de asediere a capitalei ucrainene.

Nu 1n ultimul rand, in regiunea Marii Negre
capabilititile de razboi electronic servesc la
perturbarea operatiilor militare ale inamicului
si la manipularea navigatiei maritime. Aceastd
tactica nu afecteaza doar strategiile militare, dar
prezintd si riscuri semnificative pentru transportul
comercial, subliniind complexitatea razboiului
modern in medii contestate.
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SISTEMELE AERIENE
FARA PILOT S| DEPENDENTA
DE SPECTRUL ELECTROMAGNETIC

Dragos DRAGOI*

Abstract

both achievable through electronic warfare actions.

The recent conflicts have brought to the forefront, on a large scale, a successor to the RCIEDs
extensively used in Iraq and Afghanistan wars, namely commercial and military drones. They approach
the target with assigned ISR, BDA, fire correction, personnel recovery or strike missions and act as force
multipliers, as equipment costing a few thousand euros with an attached explosive device can damage
or destroy platforms worth hundreds of thousand or even millions of euros. Drones are highly dependent
on the use of specific portions of the electromagnetic spectrum to carry out their mission, more precisely
to ensure survivability of their critical core elements, meaning the C2 link, data streaming and GNSS.

Therefore, fighting against drones, from a broader perspective than countering each individual

unmanned system, becomes mostly a matter of controlling or dominating the electromagnetic spectrum,

Keywords: drones;, UAV; electronic warfare; electromagnetic spectrum.

INTRODUCERE

Conflictele care au marcat inceputul secolului
XXI (cele din Afganistan si Irak, mentionate
impreund datoritd unor caracteristici comune si

a prevalentei caracterului de contra-insurgenta,
si conflictul din Ucraina) au generat schimbari
importante asupra modului in care lumea, mai ales
europenii, privesc binomul apdarare-securitate si
au readus in prim-plan razboiul conventional, in
conditiile evolutiei tehnologice specifice acestui
secol.

In cazul primelor doua conflicte, fortele unei
coalitii internationale s-au lovit de un tip nou de
amenintare, mai putin evocat in manualele de
instruire pentru lupta a fortelor armate regulate,

respectiv  dispozitivele explozive improvizate
(DEI), termenul ,,improvizat” fiind probabil cel
definitoriu in caracterul de noutate al amenintarii.
Acest nou tip de amenintare a schimbat modul
de planificare si desfasurare a operatiilor si a
instruirii, precum si al sprijinului logistic si de
informatii etc. DEI-urile erau amplasate astfel
incat sa maximizeze probabilitatea de a produce
victime si daune materiale, indiferent daca tinta
era reprezentata de militari sau civili.
Modalitdtile de initiere a DEI-urilor au fost
diverse si dependente de materialele avute la
dispozitie, de caracteristicile zonei de operatii si
de locul de amplasare ales. Dintre acestea, DEI-
urile comandate prin radio (Radio Controlled
Improvised Explosive Devices - RCIED) au

"Autorul este expert in cadrul Ministerului Apardrii Nationale.
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avut o pondere importantd, datoritd diversitatii,
echipamentelor de emisie-receptie utilizate'. In
mod natural, fortele armate s-au adaptat situatiei
si au dezvoltat solutii de contracarare a acestora,
masinile de luptd si autovehiculele militare
utilizate in aceste campanii fiind echipate cu
dispozitive de bruiaj destinate sa blocheze
legatura de comanda-control dintre persoana care
actiona dispozitivul si dispozitivul respectiv.

La randul sau, conflictul din Ucraina a adus
in prim-plan un nou tip de amenintare, prin
utilizarea pe scara larga a unui succesor al RCIED-
urilor si anume sistemele fara pilot’ comerciale
si militare (denumite, pe scurt, drone). Acestea
evolueazd catre tintd fie terestru (Unmanned
Ground Vehicle/System — UGV/S), fie prin aer
(Unmanned Air Vehicle/ System - UAV/ UAS),
fie pe apa (Unmanned Surface Vehicle/ System —
USV/ USS) sau sub apa (Unmanned Underwater
Vehicle/ System — UUV/ UUS) si reprezinta
multiplicatori de forta, intrucat acest echipament
relativ accesibil din punct de vedere al costurilor
(sumele vehiculate fiind doar de ordinul catorva
mii de euro) si care are atasat un dispozitiv
exploziv poate avaria, neutraliza sau distruge
echipamente/ platforme de sute de mii sau chiar
milioane de euro. Utilizarea tot mai frecventa a
dronelor in conflictele actuale a influentat modul
de ducere a actiunilor militare, exemple 1n acest
sens fiind actiunile de lupta din estul Ucrainei,
Fasia Gaza, actiunile rebelilor Houthi in Yemen
si Marea Rosie. Din nou, utilizarea unor mijloace
neconventionale, respectiv a dronelor, n conflict
reprezintd un punct de inflexiune cu efecte
asupra modului de ducere a actiunilor militare
si de asigurare a instruirii, sprijinului logistic,
sprijinului de informatii, sprijinului cu foc etc.

Constatam, asadar, ca tehnica utilizatd pe
scara largd are o insemnatate aparte, generand
modificari ale modului de planificare/ ducere a
actiunilor de lupta, iar pentru cineva specializat
in exploatarea din punct de vedere militar a
spectrului electromagnetic releva un alt aspect
extrem de important, respectiv cat de mare poate
fi diferenta intre un ,,parinte” si ,,succesorii’ sai.
Mediul operational in care prevala RCIED a fost

considerat de comunitatea de SIGINT si razboi
electronic ca fiind unul simplu, usor gestionabil
din ambele perspective specifice comunittii,
respectiv exploatare sicontracarare. Introducerea
in ecuatie a dronelor, in contextul unui conflict
conventional, a complicat foarte mult mediul
operational din perspectiva aceleiasi comunitati.

Vom incerca, in continuare, sd evidentiem
de ce si unde apar principalele provocari,
concentrandu-ne asupra UAS-urilor, in special,
intrucat ponderea utilizarii acestora pe campul de
lupta este covarsitoare comparativ cu UGS, USV
si UUS.

RELATIONAREA iN
ELECTROMAGNETIC: SIGINT SI
ELECTRONIC

Operatiile militare se bazeaza tot mai mult
pe spectrul electromagnetic (Electromagnetic
Spectrum - EMS) pentru comunicarea pe verticala
siorizontala, pentru cunoasterea situatiei, detectia,
urmarirea 1 angajarea tintelor. Acest spectru

cuprinde toate radiatiile electromagnetice,
separate in benzi de frecvente. In acelasi timp,
mediul electromagnetic (Electromagnetic

Environment - EME) este mediul geofizic in
care radiatiile electromagnetice se propaga,
influentate de factori precum terenul, vremea
si conditiile atmosferice. Cu alte cuvinte, EME
reprezintd mediul de confruntare care reuneste
toate celelalte medii si in care opereaza inclusiv
UAS-urile. De vreme ce majoritatea UAS-
urilor sunt dependente de EMS pentru a putea
functiona, intreruperea sau interzicerea accesului
utilizare eficienta a acestora’.

Razboiul electronic (RE) reprezinta totalitatea
actiunilor desfasurate Tn mediul electromagnetic
pentru controlul spectrului electromagnetic.
Scopul razboiului electronic este sa reduca
capacitatea adversarului de a folosi spectrul
electromagnetic, simultan cu asigurarea folosirii
neingradite a acestuia de catre fortele proprii®.
Acest deziderat este pus in practica prin actiuni
de supraveghere electronicd  (monitorizarea
spectrului, goniometrarea si analiza semnalelor
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de interes), atac electronic (sau bruiaj — pentru
neutralizarea semnalelor de interes) si apdrare
electronica (masurile luate de fortele proprii astfel
incat sa reduca probabilitatea de a fi detectate in
EME si eficienta actiunilor de bruiaj executate de
inamic).

La randul sau, SIGINT reprezinta o ramura a
activitatilor de informatii, orientata pe culegerea
de date si informatii din comunicatii (COMINT)
si din parametrii semnalelor care nu contin
comunicatii (ELINT - de exemplu semnale
radar). Exista o serie de asemandri intre RE si
SIGINT, unele state tratind chiar unitar cele
doua concepte, neexistand diferente in ceea ce
priveste echipamentele sau procedurile folosite.
In alte state, aceastd comunitate este separatd in
doud entitati distincte, SIGINT fiind orientata
specific spre culegerea de informatii, iar RE cétre
componenta activa, de tip ofensiva — bruiaj.’

In esentd, diferenta majora dintre SIGINT si
RE este reprezentata de modul in care este folosita
informatia obtinuta prin supraveghere electronicd/
COMINT&ELINT. SIGINT se concentreaza pe
exploatarea informativa a mesajelor interceptate
si a meta-datelor semnalelor de interes, pe cand
RE este orientat pe neutralizarea semnalelor de
interes.

POSIBILITATI DE  DETECTIE
CONTRACARARE A DRONELOR

Majoritatea  dronelor sunt dependente

de utilizarea unor portiuni ale spectrului
electromagnetic pentru a-si putea indeplini
misiunea In ceea ce priveste asigurarea legaturii
de
inclusiv cu sisteme redundante precum 4G/ 5G,
STARLINK), a navigatiei GNSS® (care poate

fi mono sau multi-constelatie) si a legaturii de

comanda-control (pentru pilotarea dronei,

comunicatii pentru transmiterea datelor culese
catre operator.

In acest context, este necesar si evidentiem
principalele avantaje ale utilizarii dronelor in
actiuni militare:

- dificultatea in a fi detectate si urmarite prin

radiolocatie, din cauza suprafetei efective

de reflexie mici, ceea ce impune utilizarea
unor radare specializate sau adaptarea
radarelor existente;

dificultatea si mai mare in a fi detectate
si urmdrite prin radiolocatie in situatia
zborului la Tnaltimi mici;

dificultatea
ajutorul sistemelor de lovire dirijate In

neutralizdrii acestora cu
spectrul infrarosu (Infra Red - IR), din
cauza amprentei termice reduse;

saturatia sistemelor radar de descoperire,
in cazul in care dronele opereaza Tn numar
mare sau roiuri;

efectul de multiplicator al fortei pe care
il genereaza, prin prisma raportului cost/
beneficiu;

pretul redus de achizitie, procurarea facila,
posibilitatea producerii pe scara larga
a dronelor, comparativ cu solutiile de
contracarare a acestora.

Datorita acestor avantaje, in conflictul ruso-
ucrainean dronelor le-au fost alocate misiuni
complexe, dintr-un spectru larg de actiuni
militare, de la cunoasterea situatiei, cercetare,
identificarea si distrugerea tintelor pana la
coordonarea si corectia focului altor sisteme de
lovire si evaluarea efectului la tintd a acestora.
Dronele au cdpatat o importantd majord in
desfasurarea actiunilor militare, fiind utilizate de
fortele armate ale celor doua state, cu diferite rate
de succes, iar ambii combatanti sunt interesati,
pe de o parte, de dezvoltarea acestei capabilitati
proprii si, pe de altd parte, mult mai important,
de consolidarea unor solutii pentru detectia si
neutralizarea dronelor adversarului.

Inindeplinirea acestui obiectiv, cele doua parti
combatante iau permanent in calcul principiile de
functionare si caracteristicile specifice dronelor,
in asa fel Incat sa se asigure ca aceste amenintari
sunt descoperite la momentul si pe aliniamentul
optime si angajate cu mijloacele hard sau softkill
cele mai eficace. Principalele caracteristici ale
mijloacelor de detectie a dronelor care pot fi luate
in calcul sunt cuprinse in tabelul urmator:
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. . . Posibile evolutii/
Tip senzor Avantaje Dezavantaje . .
dezvoltari
- principalul senzor
pentru detectie si
urmadrire; .
L - pret relativ mare de
- razd mare de . .
descoberire: achizitie; - dislocare pe platforme
Radar P . - detectie dificila la aflate la Tnaltime (inclusiv
poate transmite date ’ ’
o : . altitudini joase; UAV).
catre sisteme hardkill/ senzor aJc v )
softkill, inclusiv de tip ’
PGM (Precision Guided
Munition).
-pret mare de
- senzor pasiv; achizitie;
-raza mare de - asigura localizare 2D a
descoperire; tintei, insuficientda dezvoltarea de versiuni
- poate detecta locatia precizie pentru dirijarea ortabile pentru avertizare
pilotului/operatorului; sistemelor hardkill de tip P b .
. .. . timpurie, integrate n
Supraveghere |- poate transmite date PGM (Precision Guided retea:
electronica/ |catre sisteme hardkill/ Munition); ’in; talare e
COMINT |softkill; - mai putin eficient fata . P
: . . ’ . ... |majoritatea platformelor
- poate identifica tinta; de dronele cu navigatie de lunti
- flexibilitate constructiva |sau operare autonoma, pta.
(portabil, mobil, precum si fatd de dronele
stationar). comandate prin GSM/
SATCOM/ STARLINK.
. 5 . |- utilizare conjugat c
. - distanta eficace relativ sz Jugat cu
- Senzor pasltv; redusi: radar sau senzori RF;
EO/IR - poate identifica si . - - utilizare cu software
.. ’ - eficientd dependenta de .
urmari tinta. conditiile meteo de recunoastere tinte bazat
’ ' pe inteligenta artificiala.
- senzor pasiv;
- intr-o retea de senzori |- distanta eficace redusa;
poate identifica si urmari |- eficient Tmpotriva dislocare in numir mare
Acustic tinta; tintelor zgomotoase; inteerate in retea ’
- cost si factor Size - eficientd redusa in £ o
Weight and Power mediu urban.
(SWaP) reduse.

Tabelul 1: Mijloace de detectie ale dronelor

Tinind cont de aceste caracteristici specifice
detectie a dronelor, putem
considera ca principalele elemente de care ar
trebui sd se tind cont in stabilirea unei metode de
combatere a acestora sunt urmatoarele:

mijloacelor de
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Metode

Posibile evolutii/

Avantaje Dezavantaje < .
combatere L L dezvoltari
- echipamentul de bruiaj poate fi
detectat si localizat;
- eficient Tmpotriva |- necesita redislocare repetata - proliferarea dronelor ca
dronelor dependente | pentru supravietuire; echipamente de bruiaj/
.. de navigatia GNSS |- poate afecta frecvente civile; momeala pentru activarea
Bruiaj/ ECM | . L e e . . .
si de comunicatii - dependent de date primite de la |apararii aeriene inamice
pentru C2 si alte surse; si mascarea pachetelor
transmitere date. - eficienta redusa daca tinta aeriene proprii de lovire.
foloseste metode de protectie
electronica.
- preluarea legaturii
C2 si aterizarea . o . . .
X - . |- necesita actualizari ale bazei de |- integrare cu senzori
controlata a dronei; L .
C e date cu protocoale de comunicatii |RF pentru detectia C2,
- eficienta mai ales . . . ’ .
asociate dronelor; identificarea protocolului
Cyber asupra dronelor i C T
. - ineficienta asupra dronelor de comunicatii i
comerciale, cu ’
care folosesc protocoale de preluarea
protocoale de o .
L comunicatii necunoscute. controlului.
comunicatii
cunoscute.
- disponibilitate - probabilitate redusa de lovire a
Hardkill  |vasta, tintelor cu dimensiuni reduse; - integrare cu sisteme
cu arme de |- cost redus; - raza relativ mica de actiune; automate de avertizare si
calibru mic |- poate fi instalat pe |- dependenta de senzor precis de |conducere a focului.
platforme mobile. |detectie si urmarire.
o o . - echiparea dronelor
- cost de achizitie posibil mai pa .
. o . N cls. II si III cu sisteme
Hardkill cu |- probabilitate mare |mare decat al tintei; . o
: . - . de protectie electronica
rachete de lovire a tintei. - dependenta de senzor precis de

detectie si urmarire.

(dipoli pasivi si/sau
capcane termice).

Microunde de

- eficiente Tmpotriva
roiurilor de drone;

- raza mica de actiune;
- poate afecta echipamente

- reducerea factorului
SWAP;

- cost redus .. .
putere mare e proprii; - instalarea de arme cu
de utilizare pe i
s - factor SWAP mare. microunde pe drone.
,Hlovitura”.
- raza micd de actiune;
- eficientd dependentd de vreme;
- cel mai mic - poate angaja o singura tinta

Laser de
putere mare

cost per lovitura
comparativ cu alte
solutii hardkill.

simultan;

- dependent de sisteme
performante de urmarire a tintei;
- factor SWAP mare;

- pret mare de achizitie.

- progresul tehnologic va
favoriza reducerea SWAP
si a costului de achizitie.

Tabelul 2: Metode de contracarare a dronelor
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eqge v

de detectie si contracarare a dronelor pot fi
aplicate masuri precum:

- utilizarea de receptoare GNSS multi-
constelatie, pentru utilizarea alternativa
a unor sisteme satelitare de pozitionare
globala diferite, in caz de bruiaj;

- folosirea de antene rezistente la bruiaj (de
exemplu, antene CRPA’ sau antene cu
castig mic la unghiuri de elevatie mici),
care reduc semnificativ influenta bruiajului
asupra sistemelor de navigatie®;

- utilizarea unor sisteme de navigatie
inertiald sau hibrida (inertiala/GNSS),
care permit dronelor evolutia catre tinta in
lipsa semnalului satelitar sau cu corectii
periodice, bazandu-se pe componentele
interne  pentru determinarea pozitiei,
analizand viteza de deplasare, timpul si
profilul terenului;

- utilizarea de sisteme alternative de
navigatie bazate pe sateliti LEO (Low
Earth Orbit)’, retele de telefonie mobila,
SDR (Software Defined Radio);

- utilizarea unor sisteme redundante de
comunicatii;

- utilizarea unor sisteme de navigatie asistate
de inteligenta artificiald: compararea
imaginilor inregistrate dinamic cu imagini
prestocate si cu modelul digital al terenului.

ROLUL RE N CONTRACARAREA
DRONELOR IN CONFLICTUL DIN UCRAINA

Potrivit publicatiei de specialitate Journal of
Electronic Dominance', Federatia Rusa a dislocat
cel putin un echipament de bruiaj la fiecare 10
km de front, iar, de partea cealalta, Ucraina ar fi
primit ,,mii de sisteme de bruiaj” prin intermediul
programului de asistentd externd. De asemenea,
conform aceleiasi surse, 90% dintre actiunile de
razboi electronic executate pe frontul ucrainean
sunt indreptate impotriva dronelor'’. Densitatea
de drone comerciale este atat de mare incat pe
nici un segment de front nu existd canale de
comunicatii (frecvente) libere, operatorii dronelor

ajungand uneori sd piardd temporar conexiunea
cu platforma aeriand si sa primeasca date video
de la o alta platforma aeriana din vecinatate. De
asemenea, potrivit unui studiu al Royal United
Services Institute din Londra (RUSI)'?, in fiecare
luna pe front sunt distruse aproximativ 10.000
drone'’. Pe acest fond, contracararea dronelor
depinde mult de controlul
spectrului electromagnetic, motiv pentru care
razboiul electronic are un rol important in acest
sens.

Actiunile de bruiaj din partea beligerantilor
pentru contracararea dronelor sunt omniprezente.
Cum pe frontul ucrainean sunt folosite pe
scara largd drone comerciale, care utilizeaza
aceleasi benzi de frecvente, fratricidul 1in
spectrul electromagnetic este, am putea spune,
omniprezent. Pentru operarea dronelor FPV (First
Person View — vedere directa prin camera dronei)
fortele ucrainene utilizeaza, in mod premeditat,
frecventele de lucru ale dronelor utilizate de
F.Rusa pentru a creste sansele de supravietuire
ale propriilor echipamente.

Dronele operate in roiuri nu sunt exceptate
de efectele bruiajului. Prin bruiaj sunt perturbate
legaturile de comunicatii dintre drone, facand
dificila sau imposibild comunicarea dintre drone
sau intre drone si operatori. In consecint, dispare
coordonarea roiului, apar erori de navigatie si
coliziuni intre drone.

EFECTE COLATERALE ALE BRUIRJULUI

Intrucat propagarea semnalelor radio nu tine
cont de limitele administrative ale tarilor, efectele
bruiajului se manifestd si In afara zonelor de
operatii. Navele de transport din Marea Neagra
si Marea Mediterand au fost afectate atat de
bruiajul sistemelor de navigatie, cat si de pozitiile
false raportate de aceste sisteme. De asemenea,
bruiajul a afectat si navigatia aeronavelor care
tranziteaza spatiul aerian aferent acestor zone si
tarilor riverane. In plus, manipularea semnalelor
de identificare ale navelor (AIS) poate fi folosita
la ocolirea sanctiunilor economice vizavi
de exportul de bunuri si produse din statele
supuse acestor restrictii. In consecinta, bruiajul

sau dominarea
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sistemelor de navigatie afecteaza tranzitul navelor
comerciale, precum si al aeronavelor, ducand atat
la pierderi economice importante pentru armatori,
cat si la posibilitatea aparitiei unor accidente sau
incidente. La nivel local au fost semnalate situatii
in care sistemele de navigatie ale autovehiculelor
au fost afectate de bruiaj.

Conflictul din Ucraina, operatiile israeliene
din Gaza si actiunile rebelilor Houthi din Yemen
reliefeazd importanta tot mai ridicata a dronelor
in operatiile militare, acestea fiind utilizate in
misiuni complexe si intr-un spectru larg de
actiuni militare, ca mijloace de lovire, ISR,
de corectie si dirijjare a focului, de recuperare

personal sau evaluare a efectului la tinta. Asistam
la proliferarea unor categorii de echipamente
usor de produs in cantitdti mari si cu efect
multiplicator foarte important pe cAmpul de lupta.
In acelasi timp, dronele au devenit echipamente
consumabile. In ambele tabere ale frontului din
Ucraina se consumd mii de bucdti in fiecare
luna. Astfel, cantitatea devine calitate, ambele
forte combatante investind masiv in aceste
echipamente, precum si in tactici noi de utilizare
a acestora si in metode de contracarare a lor.
Devine tot mai clar cd viitoarele conflicte
vor fi dominate de echipamentele fara pilot, fie

acestea UAV-uri, UGV-uri, USV-uri sau UUV-
uri, datoritd caracteristicilor mentionate, cat si
scaderii numarul militarilor expusi focului direct
sau indirect, implicit al victimelor. Numitorul
comun al acestor echipamente este reprezentat
de mediul electromagnetic, care le faciliteaza
operarea, dronele utilizand o resursa finita pentru
indeplinirea misiunilor — frecventele radio. Chiar
dacd este de asteptat ca progresul tehnologic
sa producd schimbdri majore in tacticile si
procedurile de utilizare/ contracarare a dronelor,
limitarile actuale ale propagarii radio nu vor
permite, pe termen mediu, implementarea unor
masuri prin care dronele sa opereze in zone mai
libere ale spectrului electromagnetic.

In concluzie, contracararea dronelor depinde,
in mare masura, de controlul sau dominarea,
temporare si in areale geografice limitate, a
spectrului electromagnetic, deziderate realizabile
prinactiuniderazboielectronic. Aceste doud statu-
quo-uri sunt ,,vii”, se afld permanent in dinamica,
se manifestd In zone limitate si pe perioade de
timp variabile, fapt care impune reanalizarea
modului de desfasurare a actiunilor militare din
punct de vedere al doctrinei, operatiilor, instruirii,
materialelor, programelor de inzestrare, logisticii
necesare, a personalului specializat si liderilor
performanti, a infrastructurii si informatiilor
necesare (DOTMLPFI').
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IMPLICATIILE NOILOR
REGLEMENTARI EUROPENE
ASUPRA MODELELOR DE
INTELIGENTA ARTIFICIALA
OPTIMIZATE PENTRU
RECUNOASTEREA IMAGINILOR

Florin SPOIALA*
Daniel-Sabin STEFAN
Cornel ARGINT

Abstract

studies.

This article addresses the impact of the artificial intelligence/ Al regulations, specifically the Al
Act adopted by the European Union, on the development and use of Al in various fields. The article defines
fundamental Al concepts, such as Machine Learning (ML) and Deep Learning, explaining the differences
between them as well as how these technologies are applied across different sectors. It explores the risks
associated with Al, including mass surveillance and data manipulation, providing examples and case

The article highlights the necessity of the Al act for regulating the use and development of Al
particularly in the context of security and ethics. It emphasizes both on the opportunities and challenges
that these regulations bring, focusing on the balance between innovation and public protection.

Keywords: artificial intelligence (Al); machine learning (ML), deep learning; Al regulations;
YOLO, vulnerabilities, opportunities, European Union; Al Technologies.

In ultimii ani, inteligenta artificiald (AI) a
devenit un element central in diverse domenii,
iar recunoasterea imaginilor reprezintd una
dintre aplicatiile cele mai avansate si raspandite
ale acestei tehnologii. Progresele rapide in
dezvoltarea Al au condus la utilizarea pe scara
largd a modelelor de recunoastere a imaginilor,
precum YOLO (You Only Look Once) si Google
Vertex Al, care sunt esentiale pentru detectarea
si clasificarea obiectelor in timp real. Aceste

tehnologii sunt utilizate 1n domenii critice precum
securitatea nationald, supravegherea video si
industria auto.

ASPECTE INTRODUCTIVE IN Al

Al reprezintd un domeniu al informaticii
care se concentreazd pe crearea de sisteme
capabile sa execute sarcini care, in mod normal,
necesitd inteligentd umand. Aceste sarcini
includ recunoasterea vorbirii, luarea deciziilor si
procesarea limbajului natural.

“Autorii sunt experti in cadrul Ministerului Apararii Nationale.
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Pentru a intelege pe deplin implicatiile
Al in dezvoltarea tehnologiilor, este esentiala
cunoasterea diferentelor dintre AI, machine
learning (ML) si deep learning, astfel'>:

» Inteligenta Artificiala (Al) este un termen
general care se referd la sisteme informatice
capabile sd imite comportamentele umane
pentru a efectua sarcini complexe, cum ar
fi recunoasterea vorbirii, luarea deciziilor
si traducerea limbilor. Al include orice
algoritm sau sistem care poate percepe
mediul Tnconjurdtor, poate Invata din date
si poate lua decizii pentru a atinge un
obiectiv specific*.

Machine Learning (ML) este o
subcomponentd a Al care se concentreaza
pe dezvoltarea de algoritmi ce permit
unitatilor de calcul sa invete din date.
Algoritmii ML analizeaza datele si fac
predictii, imbunatatindu-se in timp fara a fi
programati explicit pentru fiecare sarcina
specifica. Exemple de algoritmi ML
includ regresia liniard, arborii de decizie si
retelele neuronale de baza.>¢
Deep Learning este o subcomponentd
a ML si utilizeazd retele neuronale
artificiale cu multiple straturi pentru
a analiza date complexe si a obtine
rezultate precise. Aceste retele, inspirate
de structura creierului uman, sunt utilizate
procesarea
limbajului natural si alte sarcini avansate.’

Utilizdnd aceste definitii, se poate realiza o
clasificare mai detaliatd a modelelor Al, explorand
tipurile si specializarile acestora cu scopul de a
identifica modul in care sunt influentate de Al
Act.

CLASIFICARER MODELELOR DE Al

»

»

in recunoasterea imaginii,

Inteligenta Artificiala este un domeniu vast
care include o varietate de modele utilizate in
scopuri diverse, de la recunoasterea imaginilor la
generarea de text sau imagini. Modelele Al pot fi
clasificate in functie de tipul lor si de specializarea
acestora.®’

Modele de AI

In continuare, vor fi prezentate principalele
tipuri de modele de inteligenta artificiala (Al)
utilizate in diverse aplicatii. Fiecare tip de model
este explicat pe scurt, Tmpreund cu exemple
relevante din domeniul respectiv:!!112.13.14

a)Modele generative: Aceste modele sunt

utilizate pentru a genera noi exemple de
date, cum ar fi imagini, text sau muzica.
Modelele invata distributia datelor dintr-un
set de antrenament si pot crea noi instante
care urmeaza acea distributie.
GANs (Generative Adversarial Networks):
GAN-urile sunt retele care implicd doud
modele - un generator si un discriminator -
care se antreneazd unul impotriva celuilalt.
Generatorul 1incearcd sd creeze date
care sa fie confundate cu date reale, iar
discriminatorul incearca sa distingd intre
datele reale si cele generate. Exemplele
din acest domeniu includ StyleGAN
pentru generarea de fete umane realiste si
BigGAN pentru generarea de imagini de
mare rezolutie.
VAEs (Variational Autoencoders):
Sunt modele generative care combind
autoencoderele cu teoria probabilitatilor
pentru a genera noi exemple de date. De
interes, 1n acest context, sunt modelul VAE
pentru generarea de imagini MNIST si
utilizarea VAEs in generarea de molecule
noi pentru cercetarea farmaceutica.

GPT (Generative Pretrained Transformer).

Acesta este unul dintre cele mai cunsocute

modele generative pentru text, avand

capacitatea de a Intelege si ge a genera
limbaj natural.

b) Modele Autoregresive: Acestea prezic
urmatorul element dintr-o secventa
bazandu-se pe elementele anterioare din
acea secventd. Exemplele includ GPT
pentru generarea de text si PixelRNN
pentru generarea de imagini.

c)Modele Discriminative: Sunt folosite
pentru a clasifica sau a face predictii pe
baza datelor existente, concentrandu-se pe
invatarea frontierei (threshold-ului) care
separd clasele de date.

»

»

»
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»

»

»

SVM  (Support Vector Machines):
Algoritmi de invatare automatd utilizati
pentru clasificare  si care
functioneaza prin identificarea unei
frontiere optime care separa diferitele
clase de date in spatiul caracteristicilor.
Aceasta frontiera, cunoscuta sub numele
de hiperplan, este determinata astfel incat
sda maximizeze distanta (marginea) dintre
cele mai apropiate puncte de date ale
claselor opuse, asigurand o clasificare cat
mai precisd. Exemplele includ clasificarea
spam-urilor in emailuri si clasificarea
imaginilor in seturi de date precum
CIFAR-10.

CNNs (Convolutional Neural Networks):
Retelele neuronale convolutionale sunt
utilizate in principal pentru recunoasterea
imaginilor, aplicand filtre pentru a extrage
caracteristici relevante din datele vizuale.
Ca exemple pot fi amintite AlexNet pentru
clasificarea de imagini si ResNet pentru
recunoasterea de imagini complexe.
Random Forest: Algoritm de clasificare
si regresie bazat pe o colectie de arbori
de decizie. Exemplele includ clasificarea
utilizatorilor 1n analize de credit si
clasificarea speciilor in analize de date
biologice.

regresie,

d)Modele de Invitare Refortati: Aceste

»

»

modele sunt utilizate pentru a invata agentii
sa ia decizii secventiale prin interactiunea
cu un mediu, avand ca scop maximizarea
unei functii de recompensa.

Q-learning: Algoritm de 1Invatare prin
recompensd care faciliteaza o politica
optima pentru luarea deciziilor. Exemplele
includ jocuri de tipul “grid world” pentru
agenti simpli si probleme de optimizare
pentru managementul traficului.

Deep Q Networks (DQON): Combina
Q-learning cu retele neuronale adanci
pentru a invata politici optime Tn medii
complexe. Exemplele includ AlphaGo,
pentru jocul de Go, si aplicatii in controlul
robotilor.

»

Policy Gradient Methods: Aceste metode
sunt folosite pentru a Invata politici care sa
optimizeze direct o functie de recompensa,
fara a folosi un model Q. Exemplele includ
REINFORCE pentru jocuri de Atari si
PPO folosit in robotica.

in sectiunea urmatoare sunt prezentate
tipurile de modele de Al specializate In anumite
domenii sau sarcini specifice. Fiecare categorie
este insotitd de exemple care ilustreaza aplicatiile
practice ale acestor modele:!>!6:!17:18.19

»

»

»

»

»

»

»

»

»
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Recunoastere de Imagini: Modelele
specializate in recunoasterea de imagini
sunt optimizate pentru analiza si
interpretarea vizuald, recunoscand obiecte,
fete sau texte.

CNNs (Convolutional Neural Networks):
Exemplele includ AlexNet, YOLO pentru
detectarea obiectelor 1n timp real si Mask
R-CNN pentru segmentarea obiectelor.
ResNet (Residual Networks): Pot fi
mentionate aici ResNet-50 si ResNet-101,
utilizate Tn competitii precum ImageNet.
Inception: Exemplele includ Inception-v3
pentru clasificarea de imagini complexe.
Procesare de Limbaj Natural (NLP):
Modelele NLP sunt utilizate pentru analiza
si generarea limbajului natural, avand
aplicatii 1n traducere automatd, analiza
sentimentelor si generarea de text.
Transformer models: Ca exemple pot
fi incluse BERT pentru intelegerea
limbajului, GPT-3 pentru generare de text
s1 TS pentru sarcini de tipul text-to-text.
RNNs  (Recurrent Neural Networks):
Exemplele includ LSTM pentru traducere
automata si GRU pentru generarea de
limbaj natural.

Seq2Seq Models: In aceastd categorie
intrd modelul de traducere automata de la
Google pentru traducerea textelor in timp
real.

Analiza Serie Temporala: Aceste modele
sunt specializate 1n analiza datelor
secventiale, fiind wutile 1n predictiile
bursiere, analiza semnalelor biologice si
alte aplicatii care implica date temporale.
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» RNNs (Recurrent Neural Networks):
Exemplele includ predictia stocurilor
bursiere si analiza comportamentului

utilizatorilor in e-commerce.

LSTMs  (Long  Short-Term  Memory
Networks):  Modele utilizate pentru
predictia datelor meteorologice, analiza
semnalelor EEG in domeniul medical
si predictia cererii in lanturile de
aprovizionare.

Generare de Imagini: Modele generative
de imagini utilizate pentru a crea noi
imagini bazate pe seturi de antrenament,
cum ar fi DALL-E.

GANs (Generative Adversarial Networks):
Exemplele includ StyleGAN pentru
generare de fete umane realiste si
CycleGAN pentru transformarea stilurilor
de imagine.

VAEs (Variational Autoencoders): Aceste
modele permit generarea de imagini
MNIST si utilizarea VAEs in domeniul
medical.

Al ACT $I CLASIFICAREA RISCULUI
MODELELOR DE Al

»

»

»

»

Vulnerabilititile modelelor A1

Modelele Al pot fi vulnerabile la diverse
tipuri de atacuri cibernetice, cum ar fi atacurile
de tip adversarial, unde atacatorii manipuleaza
datele de intrare pentru a induce erori in
predictiile modelului. Aceste atacuri pot
compromite integritatea si  disponibilitatea
sistemelor Al utilizate 1n infrastructurile critice,
cum ar fi retelele de energie, transporturi si
comunicatii. Pentru a proteja aceste sisteme
sunt necesare masuri precum: implementarea
de mecanisme de detectare si raspuns la
atacuri; Tmbunatatirea securitatii datelor de
antrenament; utilizarea tehnologiilor de criptare
si autentificare; elaborarea unui cadru legislativ
care sa reglementeze utilizarea Al.

Inacest context, Uniunea Europeani a adoptat
Artificial Intelligence Act/ Al Act, in 2024, un
cadru legislative menit sa reglementeze utilizarea
responsabild si etici a Al In aceastd sectiune

vom analiza implicatiile Al Act asupra modelelor

Al optimizate pentru recunoasterea imaginilor,

subliniind provocarile si oportunititile pe care

aceste reglementari le aduc pentru viitorul acestor
tehnologii.?

Al Act introduce un cadru juridic menit sa
gestioneze riscurile asociate cu utilizarea Al si sa
maximizeze beneficiile pentru societate. In acest
context, modelele Al sunt clasificate in functie de
riscul pe care 1l prezinta, fiecare categorie avand
implicatii specifice, astfel:?!

1. Risc inacceptabil: Modelele Al care
prezinta risc evident pentru
siguranta si drepturile fundamentale ale
oamenilor sunt interzise. Desi modelele
Al optimizate pentru recunoasterea
imaginilor nu se incadreaza in aceasta
categorie, utilizarile lor abuzive, cum ar
fi supravegherea intruziva neautorizata,
ar putea fi strict reglementate. Este
esentiala constientizarea acestor riscuri
si implementarea masurilor de siguranta
care sa previna astfel de utilizari abuzive.

2. Risc ridicat: Modelele Al utilizate

in infrastructuri critice, cum ar fi
supravegherea video sau securitatea
nationala, sunt clasificate ca avand un
risc ridicat. YOLO v3/v5 si modelele
implementate pe Google Vertex Al, care
sunt folosite in astfel de contexte, trebuie
sa respecte cerinte stricte de securitate si
conformitate, inclusiv evaluari riguroase
si masuri de protectie impotriva utilizarii
abuzive. Tranzitia catre conformitatea
cu Al Act va necesita un efort coordonat
intre dezvoltatori, utilizatori si autoritati
pentru a asigura ca aceste tehnologii
raman sigure si eficiente.

. Risc limitat: Sistemele Al cu riscuri
minime, cum ar fi modelele de tip
chatbot si asistentii virtuali, trebuie sa
informeze utilizatorii ca interactioneaza
cu o Al si sa respecte standarde minime
de transparentd. Chiar si pentru aceste
sisteme, este crucial ca utilizatorii sa fie
bine informati si ca datele colectate sa
fie gestionate intr-un mod care respecta
confidentialitatea.

un
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4. Risc minim: Aplicatiile Al fara risc
semnificativ, cum ar fi filtrele de spam sau
jocurile video, sunt permise fara restrictii
speciale. Totusi, chiar si In aceste cazuri,
conformitatea cu regulamentele de baza
este necesard pentru a asigura integritatea
s transparenta proceselor Al.

UniuneaEuropeandafostactivainpromovarea
si reglementarea Al pentru a asigura o dezvoltare
eticd si responsabild chiar si Tnainte de aparitia
acestei legi. Astfel, in 2018, UE a lansat ,,Strategia
pentru Inteligenta Artificiald”, care urmarea
sa stimuleze investitiile in Al si sd promoveze
cercetarea si dezvoltarea in acest domeniu.
Strategia a pus bazele pentru reglementarile
ulterioare, culminand cu Al Act, care introduce
un cadru legal detaliat si cuprinzator.”> Legea
include si masuri de transparentd, cerinte de
documentare si monitorizare continud pentru a
asigura conformitatea cu standardele europene.
De asemenea, aceasta lege introduce sanctiuni
severe pentru nerespectarea regulilor, inclusiv
amenzi substantiale. Acest aspect subliniaza
importanta colabordrii strdnse intre sectorul
public si cel privat pentru a asigura faptul ca
modelele Al sunt dezvoltate si implementate in
conformitate cu normele stabilite.?

De asemenea, in 2019, Comisia Europeana
a publicat ,Liniile directoare etice pentru o
Inteligenta Artificiala de incredere”, subliniind
necesitatea transparentei, robustetii si echitatii
in dezvoltarea si implementarea Al. Aceste linii
directoare au fost menite s asigure ca sistemele Al
respecta drepturile fundamentale si sa incurajeze
responsabilitatea sociald a dezvoltatorilor de AL**

IMPLICATIILE AIACT iN IMPLEMENTARER
TEHNOLOGIILOR DE Al

Dinmultitudineade avantaje pe careleaduce
inteligenta artificald, se evidentiazd capacitatea
acesteia de a procesa rapid si eficient cantitéti
uriage de date, oferind suport esential in diverse
etape ale analizei si evaluarii informatiilor. Fie
ca este vorba despre recunoasterea imaginilor,
procesarea limbajului natural
comportamentelor complexe, Al reuseste sa

sau analiza

ofere solutii inovatoare, precum metodele prin
care aceste modele contribuie la prevenirea si
gestionarea riscurilor, prin:®
- analize predictive: modelele Al pot analiza
volume mari de date pentru a identifica
tendinte si tipare care pot indica amenintari
iminente/ aceste analize sprijind luarea
deciziilor si a masurilor preventive in timp
util;
- simuldri si scenarii: Al poate fi folosita
pentru a crea simuldri complexe si scenarii
de raspuns la diferite tipuri de atacuri,

ajutaind la pregdtirea si planificarea
strategica.
Desi exista provocdri si dezavantaje

asociate cu implementarea acestor tehnologii,
ele nu sunt limitatate doar la Al, ci se extind la
intregul spectru al sistemelor de calcul. In acest
sens, de-a lungul timpului, sistemele Al si-au
dovedit utilitatea in ceea ce priveste securitatea
nationala. In contextul reglementirilor Al Act,
aceste avantaje sunt dublate de necesitatea unei
conformitati riguroase. Astfel, Al Act nu doar
ca impune standarde stricte, dar si incurajeaza
utilizarea responsabild a Al, mai ales 1n sectoarele
sensibile, cum ar fi securitatea nationala. Aceasta
reglementare asigura faptul ca tehnologiile Al,
desi puternice si capabile, sunt utilizate intr-un
mod care respectd drepturile fundamentale si
protejeaza datele personale.?*?’
Implicatiile AI Act pentru YOLO v3/v5 si
Google Vertex Al
Modelele YOLO v3/vS5 sunt adesea utilizate
in sisteme de supraveghere video in timp real si
in securitatea nationald. Datoritd aplicabilitatii lor
in infrastructuri critice, acestea sunt considerate
modele cu risc ridicat in contextul legislativ adus
de Al Act. Implicatiile includ:*®
- securitate si conformitate: utilizarea
YOLO v3/v5 va necesita respectarea unor
standarde stricte de securitate, care sa
asigure cd aceste modele nu sunt utilizate
in moduri care ar putea compromite
siguranta publica;
- transparentd si responsabilitate: este
necesard documentarea si monitorizarea
detaliatd a modului 1n care sunt folosite
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aceste modele, inclusiv implementarea
masurilor de protectie impotriva utilizarii
abuzive in supravegherea publicd;

protectia datelor: supravegherea video
implica adesea colectarea de date
personale, astfel incat utilizarea YOLO v3/
v5 trebuie sd fie conforma cu GDPR si alte
reglementdri de protectie a datelor.

Google Vertex Al ca platforma de gestionare
a modelelor Al, joaca un rol esential in facilitarea
utilizarii la scarda largd a tehnologiilor de
recunoastere a imaginilor. Sub Al Act, implicatiile
pentru Google Vertex Al includ:%

- diminuarea riscului pentru aplicatiile
critice: modelele Al de recunoastere a
imaginilor implementate prin Google
Vertex Al 1n infrastructuri critice vor trebui
sd respecte reglementarile stricte ale Al
Act, asigurand conformitatea cu cerintele
de securitate si protectie a datelor;
cerinte de audit si transparentd: Google
Vertex Al va trebui sd ofere instrumente
de audit si transparentd pentru a asigura
monitorizarea continud a performantei si
conformitatii modelelor Al implementate
pe platforma sa;
interoperabilitate si standardizare: fiind
o platforma globald, Google Vertex Al
va trebui sd asigure cd modelele Al sunt
compatibile cu standardele europene,
facilitind cooperarea internationald si
integrarea eficienta in diverse aplicatii.

Aceste reglementari, in esentd, impun un
cadru de responsabilitate si securitate, asigurand
ca utilizarea Al, in special in sectoare critice, nu
devine un risc pentru societate. Totodata, aceste
cerinte sunt esentiale pentru mentinerea increderii
publice in tehnologiile Al si pentru prevenirea
unor potentiale abuzuri.** YOLO v3/v5 si Google
Vertex Al reprezinta doar doud dintre cele mai
cunoscute exemple de utilizare a inteligentei
artificiale pentru analiza datelor si realizarea de
simuldri complexe. Daca pentru aceste tehnologii
se implementeaza solutii eficiente care sd previna
utilizarea in scopuri malitioase, acest lucru ar
putea demonstra nu doar utilitatea Al Act, ci
sl capacitatea acestui act normativ de a trasa o
directie clara pentru toate modelele Al utilizate
in prezent.’!

STUDII DE CAZ

a) Israel si utilizarea Al in domeniul
apdararii*?

Un exemplu notabil al utilizarii Al 1in
securitatea nationald constd in implementarea
modelelor de recunoastere a imaginilor de catre
fortele armate israeliene. Israelul a dezvoltat
si utilizat tehnologii avansate de Al, inclusiv
modele de recunoastere faciala si analiza
predictiva, pentru a preveni atacurile teroriste.
Succesul acestor tehnologii a fost demonstrat prin
reducerea numarului de incidente si imbunatatirea
raspunsului la amenintari. In acest context,
modelele YOLO v3/v5 ar putea fi utilizate pentru
detectarea si urmarirea automatd a suspectilor

in timp real, oferind un avantaj semnificativ in
securitatea nationala.

Abordarea israeliand evidentiazd modul
in care implementarea eficientd a Al poate
imbunatati capacitatile de aparare nationala,
dar si necesitatea unor reglementari care sa
asigure utilizarea eticd si responsabild a acestor
tehnologii.

b) Proiectul Maven in SUA*

In Statele Unite, armata a utilizat Al pentru
a analiza datele de la drone si sateliti din cadrul
Proiectului Maven, un proiect menit sa identifice
si sd neutralizeze amenintdrile Inainte ca acestea
sd devina critice. Modelele Al implementate pe
platforme similare cu Google Vertex Al au jucat
un rol central in acest proces, permitand analiza
rapidd a volumelor mari de date vizuale pentru
a detecta obiective de interes. Acest proiect a
demonstrat modul in care Al poate Tmbunatati
eficienta operatiunilor militare (la nivelul UE
sub Al Act, utilizarea unei astfel de tehnologii
ar necesita respectarea unor standarde stricte
de transparentd si securitate). Pe de altd parte,
analiza Proiectului Maven a evidentiat importanta
transparentei si conformitatii in utilizarea Al in
domeniul apararii, precum si rolul reglementarilor
in utilizarea responsabild a acestor tehnologii.

¢) Cazul Cambridge Analytica®*

Un alt exemplu notabil care subliniaza
necesitatea reglementarilor stricte in domeniul
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Al si al datelor personale este cazul Cambridge
Analytica. In acest caz, datele personale ale unor
milioane de utilizatori Facebook au fost colectate
si utilizate, fard consimtamantul lor explicit,
pentru a influenta procesele electorale. Scandalul
a evidentiat modul 1n care Al si tehnologiile de
profilare pot fi utilizate in mod abuziv pentru
manipularea maselor, generand un val de
preocupdri legate de confidentialitate si etica in
utilizarea datelor.

Acest incident a accelerat discutiile privind
necesitatea unor reglementari mai stricte si a
unor masuri eficiente de protectie a datelor, cum
ar fi GDPR. Cazul Cambridge Analytica serveste
drept avertisment asupra riscurilor implicate
de utilizarea necontrolatda a Al in combinatie

cu datele personale, subliniind importanta
respectarii  principiilor de transparentd si
responsabilitate.

Cele trei studii de caz amintite mai sus
demonstreazd in mod clar impactul profund
pe care Al il poate avea in diverse contexte, de
la securitate nationalda si pana la influentarea
proceselor electorale. In toate aceste situatii, Al
Act joaca un rol crucial n asigurarea utilizarii
etice si responsabile a inteligentei artificiale.
Studiile demonstreaza ca utilizarea responsabila
si eticd a Al in domeniile Big data, recunoastere
de imagine si procesarea limbajului natural
poate fi transformata, cu usurinta, intr-o utilizare
malitioasa (cazul Cambridge Analytica) in
lipsa reglementarilor. Acest vid legislativ a
fost acoperit odatd cu adoptarea la nivelul
Uniunii Europene a Al Act, care ar trebui sa
incurajeze luarea unor astfel de masuri la nivel
global. Prin impunerea unor standarde stricte de
transparentd, securitate si conformitate, Al Act
nu doar ca protejeaza drepturile fundamentale
ale cetatenilor, dar promoveaza si increderea
publicului in tehnologiile emergente. Fie ca este
vorba despre prevenirea abuzurilor in utilizarea
datelor personale sau despre reglementarea
aplicatiilor Al in domeniul apararii, Al Act ofera
un cadru legal esential pentru a naviga provocarile
complexe ale erei digitale.

Al Act reprezintd un pas important pentru
reglementarea utilizarii Inteligentei Artificiale
in Europa, protejand atat drepturile cetatenilor,
cat si securitatea nationalda a statelor membre.
Modelele Al optimizate pentru recunoasterea
imaginilor, precum YOLO v3/v5, si platforme
avansate ca Google Vertex Al sunt utilizate in
multe aplicatii critice si, in consecintd, sunt
supuse unor reglementari stricte.

Studiile de caz prezentate din Israel si Statele
Unite, alaturi de cazul Cambridge Analytica,
demonstreaza atat potentialul benefic al acestor
tehnologii n securitatea nationald, cat si riscurile
semnificative pe care le pot reprezenta in lipsa
unor reglementdri adecvate. Al Act asigura
utilizarea responsabila si sigurd a Al, prevenind
riscurile asociate cu utilizarile abuzive si
protejand confidentialitatea datelor.

In contextul securititii nationale, integrarea
Al ridica provocari majore, in special in ceea
ce priveste supravegherea si protectia datelor
personale. Din aceastd perspectiva, reglementarile
GDPR si alte legi privind confidentialitatea
datelor impun restrictii stricte asupra modului in
care datele personale pot fi colectate, stocate si
utilizate. Provocarile principale includ asigurarea
securitdtii si  confidentialitatii, gestionarea
datelor sensibile si aplicarea tehnologiilor de
anonimizare. In acelasi timp, Al are potentialul
de a imbunatati semnificativ capacititile de
apdrare prin analiza datelor din surse multiple si
automatizarea raspunsurilor defensive.

Pentru a sprijini aceastd tranzitie cétre o
utilizare responsabila a Al, este esential ca
in dezvoltarea si utilizarea acestor modele sa
fie adoptate masuri proactive care sa asigure
conformitatea cu reglementdrile impuse de Al
Act, cum ar fi:

e implementarea unui mecanism de audit
continuu: crearea sistemelor de audit
care sd verifice constant conformitatea cu
Al Act, asigurdndu-se astfel respectarea
reglementarilor impuse;
educarea utilizatorilor finali: este important
ca utilizatorii finali sa fie informati cu privire
la modul in care sunt utilizate modelele
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Al si la drepturile lor in contextul acestor

tehnologii,
e colaborarea strinsd cu autoritatile de
reglementare: angajarea intr-un dialog

constant cu autoritatile de reglementare va
ajuta procesul de dezvoltare a domeniului Al;
e promovareacercetariiindomeniul securitatii
Al:
de protejare a modelelor Al Tmpotriva

investitia In cercetarea modurilor

atacurilor cibernetice va fi esentiala pentru

asigurarea unei utilizari sigure si etice a

acestor tehnologii.

In concluzie, AI Act asigura folosirea
responsabila si sigurd a Al, prevenind riscurile
asociate cu utilizarile abuzive si protejand
confidentialitatea datelor. Pe mdsura ce Al
continuda sa evolueze, colaborarea dintre
dezvoltatori, utilizatori si  autoritdtile de
reglementare va deveni cruciald pentru adaptarea
la cerintele legale si pentru a maximiza beneficiile
acestei tehnologii in societatea moderna.

BIBLIOGRAFIE

. BISHOP Christopher M., Pattern Recognition
and Machine Learning, Information Science
and Statistics Series, Springer, New York,
2006, 738 p.

. Comisia Europeand, Abordarea europeand a
inteligentei artificiale, 2024, online: https://
digital-strategy.ec.europa.eu/ro/policies/
european-approach-artificial-intelligence,
accesat 1n data de 08.08.2024.

. Comisia Europeana, Europe fit for the Digital
Age: Artificial Intelligence, 2021, online:
https://ec.europa.eu/commission/presscorner/
detail/en/IP_21 1682, accesat 1n data de
28.07.2024.

. GOODFELLOW
Courville Aaron, Deep Learning, Adaptive

lan, Bengio Yoshua,
Computation and Machine Learning Series,
Cambridge, MA, The MIT Press, 2016, 800 p.
. KAUR Ravpreet, Singh, ,,A

comprehensive review of object detection with

Sarbjeet -
deep learning”, in Digital Signal Processing,
vol. 132, ianuarie 2023, online: https://www.
sciencedirect.com/science/article/abs/pii/
S1051200422004298,
03.08.2024.

. WEST M. Darrell, John R. Allen, How
artificial intelligence is transforming the

accesat In data de

world, Brookings Institution, 2018, online:
https://www.brookings.edu/articles/how-
artificial-intelligence-is-transfroming-the-
world, accesat in data de 25.07.2024.

. ¥EX Artificial Intelligence (Al) vs. Machine
Learning, Columbia Engineering, online:
https://ai.engineering.columbia.edu/ai-
vs-machine-learning, accesat in data de
15.07.2024.

. *¥** The Difference Between AI, Machine
Learning, and Deep Learning, NVIDIA
Blog,

blog/2021/07/29/ai-vs-machine-learning-vs-

online:  https://blogs.nvidia.com/
deep-learning, accesat in data de 29.07.2024.
L¥FY Machine  Learning  vs.  Artificial
Intelligence: What's the Difference, MIT,
online: https://professionalprograms.mit.edu/blog/
technology/machine-learning-vs-artificial-
intelligence, accesat 1n data de 16.07.2024.
10. *** Deep Learning Fundamentals Explained,
NVIDIA Blog, online: https://blogs.nvidia.
com/deep-learning-fundamentals-explained,
accesat in data de 02.08.2024.
*#* Towards Data Science, online: https:/
towardsdatascience.com, accesat in data de
01.08.2024.
12. *** The Latest in Machine Learning, online:

I1.

https://paperswithcode.com, accesat in data
de 20.07.2024.

98



INFOSFERA

13.***  Parlamentul  European, Artificial docs, accesat in data de 10.08.2024.
Intelligence Act, online: https://www.europarl. ~ 16. *** Technology and Innovation, online:
europa.eu/doceo/document/TA-9-2024- https://www.idf.il/en/mini-sites/technology-
0138 EN.pdf, accesat in data de 05.08.2024. and-innovation/, accesatin datade 31.07.2024.

14. *** Machine Learning — What Is It and Why  17.%** ”Cambridge Analytica: The Data Scandal
Does It Matter?, NVIDIA Blog, online: https:// that Changed the World”, The Guardian,
www.nvidia.com/en-us/glossary/machine- The Cambridge Analytica Files, online:
learning/, accesat in data de 02.08.2024. https://www.theguardian.com/news/series/

15. *** Vertex AI Documentation, Google Cloud, cambridge-analytica-files, accesat in data de
online:  https://cloud.google.com/vertex-ai/ 26.07.2024.

I ##% Al vs. Machine Learning, Columbia Engineering, online: https://ai.engineering.columbia.edu/ai-vs-machine-
learning/, accesat in data de 15.07.2024.

2 Christopher Bishop M., Pattern Recognition and Machine Learning, New York, Springer, 2006.

3 Ian Goodfellow, Yoshua Bengio, Aaron Courville, Deep Learning, Cambridge, MA, The MIT Press, 2016.

4 #*%* The Difference Between Al, Machine Learning, and Deep Learning, NVIDIA Blog, online: https://blogs.nvidia.
com/blog/2021/07/29/ai-vs-machine-learning-vs-deep-learning/, accesat in data de 29.07.2024.

> Machine Learning vs. Artificial Intelligence: What’s the Difference, MIT, online: https://professionalprograms.mit.edu/
blog/technology/machine-learning-vs-artificial-intelligence/, accesat in data de 16.07.2024.

6 **% Machine Learning — What Is It and Why Does It Matter?, NVIDIA Blog, online: https://www.nvidia.com/en-us/
glossary/machine-learning/, accesat in data de 02.08.2024.

7 #** Deep Learning Fundamentals, Explained, NVIDIA Blog, online: https://blogs.nvidia.com/deep-learning-
fundamentals-explained/, accesat in data de 02.08.2024.

8 *** Towards Data Science, online: https://towardsdatascience.com/, accesat in data de 01.08.2024.

9 *#** The Latest in Machine Learning, online: https://paperswithcode.com/ accesat in data de 20.07.2024.

10 Ravpreet Kaur, Sarbjeet Singh, ,,A comprehensive review of object detection with deep learning”, Digital Signal
Processing, vol. 132, ianuarie 2023, in Science Direct, online: https://www.sciencedirect.com/science/article/abs/pii/
S1051200422004298, accesat in data de 03.08.2024.

"' Towards Data Science, online: https://towardsdatascience.com/, accesat in data de 01.08.2024.

12 Tan Goodfellow, Yoshua Bengio, Aaron Courville, Op. cit.

13 Christopher Bishop M., Op.cit.

4 %% The Latest in Machine Learning, online: https://paperswithcode.com/ accesat in data de 20.07.2024.

15 Ravpreet Kaur, Sarbjeet Singh, Op. cit.

16 Tan Goodfellow, Yoshua Bengio, Aaron Courville, Op.cit.

17 #%% The Latest in Machine Learning, online: https://paperswithcode.com/ accesat in data de 20.07.2024.

¥ Christopher Bishop M., Op.cit.

19 #** The Latest in Machine Learning, online: https://paperswithcode.com/, accesat in data de 20.07.2024.

20 Parlamentul European, Artificial Intelligence Act, online: https://www.europarl.europa.eu/doceo/document/TA-9-2024-
0138 EN.pdf, accesat in data de 05.08.2024.

2 Ibidem.

99




INFOSFERA

22 Comisia Europeana, Abordarea europeand a inteligentei artificiale, 2024, online: https://digital-strategy.ec.curopa.eu/
ro/policies/european-approach-artificial-intelligence, accesat in data de 08.08.2024.

2 Parlamentul European, Artificial Intelligence Act, online: https://www.europarl.europa.eu/doceo/document/TA-9-2024-
0138 EN.pdf, accesat 1n data de 05.08.2024.

24 Comisia Europeana, Abordarea europeand a inteligentei artificiale, 2024, online: https://digital-strategy.ec.curopa.eu/
ro/policies/european-approach-artificial-intelligence, accesat in data de 08.08.2024.

% Darrell M. West, John R. Allen, How artificial intelligence is transforming the world, Brookings Institution, 2018,
online: https://www.brookings.edu/articles’/how-artificial-intelligence-is-transfroming-the-world/, accesat in data de
25.07.2024.

26 Parlamentul European, Artificial Intelligence Act, online: https://www.europarl.europa.eu/doceo/document/TA-9-2024-
0138 EN.pdf, accesat in data de 05.08.2024.

27 Comisia Europeana, Europe fit for the Digital Age: Artificial Intelligence, 2021, online: https://ec.europa.eu/commission/
presscorner/detail/en/IP_21 1682, accesat in data de 28.07.2024.

28 Ravpreet Kaur, Sarbjeet Singh, Op.cit.

2 #%* Vertex Al Documentation, Google Cloud, online: https://cloud.google.com/vertex-ai/docs, accesat in data de
10.08.2024.

3% Comisia Europeana, Abordarea europeand a inteligentei artificiale, 2024, online: https://digital-strategy.ec.curopa.eu/
ro/policies/european-approach-artificial-intelligence, accesat in data de 08.08.2024.

31 Ravpreet Kaur, Sarbjeet Singh, Op.cit.

32 #%* Technology and Innovation, online: https://www.idf.il/en/mini-sites/technology-and-innovation/, accesat in data de
31.07.2024.

33 Darrell M. West, John R. Allen, Op.cit.

34 #%% »Cambridge Analytica: The Data Scandal that Changed the World”, The Guardian, The Cambridge Analytica Files,
online: https://www.theguardian.com/news/series/cambridge-analytica-files, accesat n data de 26.07.2024.

100





