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PREMISE S| PRELIMINARII
LA NOUA DOCTRINA TRUMP

Tulian CHIFU*

Abstract

unilateral symbolic victory.

The new mandate of President Trump begins with an important change in spin, force and planning
comparing to the first one. If we could have talked about a pragmatic realism in the first term, the premises
and preliminaries of a Trump Doctrine 2.0. lean more on the concept of peace/negotiations through
strength and divisive negotiations than integrative negotiations, multilateralism and understanding of the
interdependences of trade, politics and security bases, at the global level.

Fighting globalism with ideology and decoupling could be harmful on the long run, if "America
First” means ignoring the interests of potential allies in the days before a possible global war outbreak.
America might be made Great Again only if other international actors are on board and their own interests
are observed and respected, especially when it is not about big players, but about allies and partners.

Keywords: peace through strength; pragmatic realism; transactionalism, divisive negotiations;

INTRODUCERE

A discuta despre cum va arata o doctrina
“Trump 2.0.” pare prematur avand in vedere
timpul scurt scurs de la preluarea mandatului de
presedinte de catre Donald Trump. Totusi, bogatia
de acte executive, exprimdri si pozitii publice
contureazd deja trasaturile noii Administratii
Trump siabordarilesale, principalele caracteristici
ce pot fi plasate sub semnul premiselor si
preliminariilor, urmand ca adaptarea la lumea
turbulenta 1n evolutie si schimbare sa determine
ajustari, reveniri, rescrieri si, cel mai probabil,
teme si termene de aplicare a unei baze ideatice
atat de largi.

Am avut ocazia de a studia si scrie pe indelete
despre mandatul Trump in lumina unei abordari a

realismului pragmatic' si in siajul unor ganditori,
autori si practicieni care coboard pand in timpul
presedintelui Ronald Reagan, influentd asumata
de D.Trump in primul mandat. Apoi, influente de
continuitate ale politicii neoconservatoare a lui
George Bush Jr. si neoconservatorilor americani
(a se vedea intreaga pleiada de teorii apartindnd
lui Robert Kagan, teoretician si aparator al
curentului). De exemplu, R.Kagan abordeaza
postura de hiperputere a SUA si aparenta ruptura
din interiorul Occidentului* de pe pozitiile
criticismului la adresa europenilor, o postura
imbratisatd de catre Donald Trump in primul
mandat la Casa Alba’. Daca neoconservatorii
au pastrat principiile si valorile comune, cu ac-
cent pe importanta si necesitatea NATO, precum
si a relatiilor transatlantice?, Kagan introduce si

“Iulian Chifu este profesor la Universitatea Nationali de Apdrare si profesor asociat la Scoala Nationald de Studii
Politice si Administrative. Este presedintele Centrului de Prevenire a Conflictelor si Early Warning. A fost consilier
de stat al prim-ministrului Guvernului Romdniei pentru afaceri externe, securitate si afaceri strategice in perioada
2021-2023. Anterior, a fost consilier prezidential pentru afaceri strategice, securitate si politicd externd (2011-2014).
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tema unei lipse de respect si recunoastere fata de
puterea americand, punand in discutie postura si
rolul SUA in lume’.

Pe dimensiunile populismului s
nationalismului, devinerelevantstudiul lui Francis
Fukuyama despre identitate, politici identitare
contemporane, dorinta de demnitate si lupta
pentru recunoastere®, desi autorul nu are neaparat
curajul sa mearga si sa identifice radicalismele
liberal-democratice, de naturd progresistd, care
genereaza crizele identitare contemporane si fac
loc politicilor identitare cu tendinte nationaliste,
pe scard largd. In schimb, Fukuyama sesizeaza
corect nevoia de identitate individualda si de
identitate de grup, care este inerent legata de fiinta
umana si explicabila psihologic, dar si istoric, cu
nevoia profundd de a avea radacini, de a veni
de undeva, de a crea o continuitate/ legatura cu
trecutul’. Triada identitate - demnitate - respect
este baza mecanismului care genereaza interesul
general pentru participare, chiar neprofesionista,
la decizii, precum si apetitul pentru lideri
mesianici, care discutd direct cu poporul, ne
spune Fukuyama.

Pentru a putea aduce in prim-plan analiza
doctrinei Trump 2.0. am utilizat cadrul pe care
l-am mai aplicat o data, chiar in paginile acestei
reviste, fatd de doctrina Trump originard, din
primul mandat®. Apoi am analizat declaratiile
de campanie si pe cele de la preluarea
mandatului  (primele discursuri publice in
calitate de presedinte, postdrile pe Truth Social
si pe retelele sociale). Am luat in considerare
si declaratiile si raspunsurile din audierile de
confirmare si pozitiile membrilor echipei Trump
(de la Secretarul de Stat, Marco Rubio, si cel al
Pentagonului, Pete Hegseth, la consilierul pentru
securitate nationald si seful desemnat al CIA, ca
si la alti membri implicati in politica externa, de
securitate si aparare’).

Analiza vizeaza si literatura de specialitate
deja publicata, organizata pe citeva teme pe care
le-am considerat relevante, introduse si de adeptii
presedintelui, de analistii independenti, dar si de
criticii actualului presedinte american: Trump
si nationalismul, Trump si oligarhia, Trump si
libertarianismul, Trump si tranzactionalismul,

elementele teoretice si practice din toatd sfera
conceptelor de negociere, pace, presiune cu forta/
in fortd, prin fortd, doctrina Monroe (amintita
ca referential pentru retragerea SUA din lume),
o numesc chiar bullying sau Mad Man Theory/
Teoria Omului Nebun), respectiv postura
imprumutata pentru jocul de actor, comunicator
si personaj histrionic a lui Donald Trump.

Desigur, nu puteam evita temele legate de
politica de putere si cea de Mare Putere, teme
studiate deja In contextul primului mandat
Trump'?, dar cu impact sporit in cel de-al doilea
mandat. Am addugat si pozitiile Administratiei
Trump din primul mandat, precum sidin cel curent,
pe teme precum globalizarea sau nationalismul
economic (de la obsesia echilibrarii schimburilor
de marfuri si a balantei de plati pana la securitatea
si securizarea lanturilor de productie). Desigur,
personalitatea histrionica a lui Donald Trump si
interesul sdu pentru imagine au justificat si analiza
acelor elemente de detaliu, de tipul elementelor
de comunicare publicd (pronuntdri mai apasate,
vocabular direct si dur''), in raport cu evolutiile
curente'?.

DE LA REALISM PRAGMATIC LA
TRANZACTIONALISM $1 NEGOCIERI CU SUMA
NULA

Realismul pragmatic din primul mandat
Trump a fost decantat, la acea vreme, pe baza
evaludrii unui numar semnificativ de documente
definitorii, cu precadere cele doua discursuri
la ONU" si Strategia de Securitate Nationala
a SUA™, dar si prin identificarea de elemente
specifice'® in actiunile administratiei, respectiv in
deciziile concrete in relatiile cu Arabia Saudita,
pozitia fatd de combaterea terorismului, mutarea
ambasadei SUA la lerusalim si strategia privind
Afganistanul'.

Conceptul a fost determinat de limitarea
realismului clasic, prin motivatii morale, la ideile
lui James Madison (1751-1836)" si adaugarea
elementelor statului de drept la nivel global
(respectiv nevoia extinderii justitiei in lume) la
Teddy Roosevelt (1858-1919), plus elementele
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neoconservatoare ale exportului de democratie in
lume si justificarea, astfel, a interventionismului
american. Putem realiza lesne, astazi, elementele
care disociaza finalul de mandat Trump 1.0 si
inceputul celui curent de realismul principial
clasic'® si nuantele introduse de accentul
pronuntat pe interese nationale'. In niciun caz nu
este vorba despre vreo apropiere cu intelesurile
date de echipa Trump realismului principial.

Am descoperit, fireste?’, ca sursa reald este
Jeane J. Kirkpatrick,?' in scrierile din 1980, prin
ideile legate de politica in forta, respingerea
destinderii si dorinta de a castiga Razboiul
Rece, rezistentd Tn asumarea responsabilitatilor
globale, dar si mbratisarea fundamentelor
democratiei liberale si a lumii bazate pe reguli
si drepturile omului*? (acestea din urma lipsind
astazi din limbajul actualei Administratii Trump).
Aduceam atunci ca argumente criticile lui Trump
de la tribuna ONU? si multe elemente de putere
si drept natural, Imbratisate de catre presedintele
american®.

In evaluarea modului in care s-a transformat
Doctrina Trump, in noul mandat, avem elemente
de noutate care se regasesc in discursurile din
timpul campaniei electorale, atunci cand a abordat
teme de politica externd, securitate si aparare. lar
comentariile si analizele la zi ale profesionistilor
in relatii internationale si studii de securitate din
Statele Unite sunt edificatoare in legdturd cu
aceste schimbari tectonice, dramatice. Chiar
daca analiza acestora poate fi lesne pusd pe
seama unor eventuale influente resimtite in plan
personal (fapt ce ar putea justifica si limbajul
folosit, care uneori atinge diatribe deranjante
pentru spatiul traditional al analizei stiintifice),
logica si argumentele sunt corecte.

POSIBILE EFECTE ALE POLITICII DE MARE
PUTERE

Principala caracteristicd identificatd in po-
litica lui Donald Trump, chiar nedeclarata ca
atare, este abandonarea lumii bazate pe reguli
si inclinatia de a Tmbratisa revenirea la politica
de putere® si politica de Mare Putere”. Prima

se refera la utilizarea fortei, amenintarea cu
utilizarea fortei si exercitarea de constrangeri
de toate tipurile pentru a atinge obiectivele de
politica externd, iar cea de-a doua la ,,marile
intelegeri””’ pe seama statelor mai mici si
inclinatia spre recrearea sferelor de influenta.
Tot aici se adaugd o revenire la nationalism, cu
precadere la nationalismul economic, dar si la
confruntarile directe dintre marile puteri, evitate
aproape complet dupa cel de-al Doilea Razboi
Mondial.

Contestarea ordinii mondiale, pe motiv c¢d nu
mai serveste intereselor Statelor Unite, a inceput
in primul mandat Trump, dar cu mai putind
vigoare si mai degraba pe tonul unor ajustari decat
revolutii sau chiar distrugeri globale. Heterodoxia
lui Trump si distrugerea Pax Americana se
face pe considerentele presedintelui cd ordinea
mondiald actuald ar dezavantaja SUA, impinsa
in rolul de politist global, si ar permite aliatilor
sa fuga de responsabilitatile propriei aparari®®. lar
verdictul I-a dat Secretarul de Stat Marco Rubio,
in audierea sa din Congres: ,,Ordinea globala
post-razboi este depdsita. A devenit azi o arma
utilizata impotriva noastra”?.

Aceste afirmatii marcheaza revizionismul
Administratiei Trump 2.0. — tendintd sustinuta
si de Rusia si China de ani de zile, din cu totul
alte motive, respectiv ambitiile geopolitice
proprii si dorintele de dominatie si restabilire a
sferelor de influenta sau de interese privilegiate —
o gura de aer ce a justificat sustinerea actualului
presedinte in alegeri. Revenirea la politicile de
putere specifice secolului al 19-lea sau la sferele
de influentd adjudecate in timpul Razboiului
Rece este intarita de politica de putere asumata
prin impunerea pacii in forta sau cu forta®
(anuntatd si practicatd deja de Donald Trump),
prin anunturile si actiunile care vizeaza obtinerea
suprematiei in imediata vecinatate (referintele
la Panama, Mexic, Canada, Groenlanda®') si
prin abordarea dominatiei in locul diplomatiei,
din cauza impulsivitatii**> si a temperamentului
presedintelui american, inclinat catre transarea
rapidd a temelor/ situatiilor complexe si dificile
(varianta taierii ,,nodului gordian”)®.
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Realismul actualei administratii este de
netagaduit odatd ce renuntd la partea pozitiva
adusa lumii de Pax Americana — descurajarea
comunismului, indiguirea URSS si a regimului
sau, prosperitate globald fard precedent si pace
relativd. Razboaiele din Afganistan si Irak,
precum si umilintele retragerii si risipirii unor
investitii enorme in aceste operatiuni bipartizane
au contat enorm. Revenirea la Tucidide sila lumea
in care ,,cel puternic face ceea ce vrea si cel slab
sufera ceea ce trebuie sa indure” este o altd nota
a realismului dur si pur al lui Trump*. Diferenta
este cd, astazi, competitia intre marile puteri a
revenit in prim-plan, iar razboiul intre puteri
majore comparabile, precum SUA si China, este
tot mai probabil®*, de unde nevoia de a reintari
relatiile de importanta strategica existente si de a
construi altele noi 1n regiunile cu relevanta pentru
Statele Unite si care amenintd sd explodeze 1n
confruntarea Marilor Puteri. De unde si nevoia
reechilibrarii obiectivelor economice, care au
ocupat agenda politica 1n primele saptamani ale
Administratiei Trump, cu cele de securitate si
maximizare de putere.

Totusi, ipoteticele ,,mari intelegeri’, cum
ar fi cea cu China, prin care Trump ar propune
cedarea predominantei catre Beijing In Asia
(inclusiv asupra Taiwanului), si cea cu Rusia,
prin care oferd o Ucraind demilitarizata si fara
garantii de securitate pe viitor, sunt considerate
improbabile®, pentru ca ar echivala cu un semn
de slabiciune sau chiar de recunoastere a unei
infrangeri din partea presedintelui american, fapt
inacceptabil si de neconceput. Nici perspectiva
sferelor de influenta in Asia si Europa nu exista,
chiar daca mecanismul de constrangere a lui
Trump va genera mai multd asumare de catre
aliatii europeni si asiatici a propriei aparari,
astfel, pasul unei echilibrari de costuri nu se va
face prin abandonarea fara aparare, pe termen
scurt, a acestor regiuni de interes strategic si
pentru viitor.

Insa, tentatia utilizarii fortei si agresiunii
asupra vecinilor, impunitatea beligerantilor
impotrivacivililor si legea celui mai puternic vor fi
prezente?’, ca si instabilitatea si impredictibilitatea
globala. Asa cum nici scenariile extreme, precum

razboiul 1n Asia sau razboiul revenit in Europa,
nu pot fi excluse?®.

Realismul dur este confirmat prin maniera
tranzactionistd in care Trump abordeaza
solutionarea problemelor politico-diplomatice;
aceastd modalitate preferatd de negociere
este descrisd pe larg in cartea sa, The Art of
the Deal (,,Arta unei intelegeri”), acolo unde
sinexplicabilitatea distructiva a proceselor
de negociere™’ este explicatd prin recursul la
Ldistributive bargaining”, succesul fiind cel al
invingatorului in fata infrantului, si nu varianta
negocierilor integrative, de tip win-win. Asistim
acum la o revenire strictd la jocurile de suma
nuld. La capitolul tranzactionism, este relevanta
referirea presedintelui Trump la o posibila
intelegere vizand exploatarea resurselor de metale
rare ale Ucrainei de catre SUA contra asigurarii
securitatii si apdrarii acestui stat in fata Rusiei lui
Putin®,

Revenirea lumii la nationalism a devenit o
tendintd evidentd dupa criza financiara globala
din 2008 si criza datoriilor suverane din Europa*!,
tendintd care s-a accentuat dupd pandemie si
expunerea dificultatilor si limitelor comertului
liber global, precum si a amenintarilor la adresa
lanturilor de furnizori de produse strategice.
Noua erd nationalistd poate fi definitd prin
cresterea preeminentei securitatii fata de
economie* si nevoia de balansare intre obiective
contradictorii si in conflicte de valori economice
si de securitate, teme pe care noua Administratie
Trump 2.0. trebuie sa le decanteze si sa le invete.

Competitia dintre Marile Puteri se manifesta
cu preponderenta pe palierele politico-strategic si
economic. In perioada primului mandat Trump
abordarile economice au fost axate pe crearea
de formule de indiguire soft, pe principiile
echilibrului de putere din partea aliatilor, si
au avut drept rezultat privarea administratiei
americane de posibilitatea constructiei propriei
coalitii pentru redesenarea unei viitoare ordini
globale in competitia cu China si formulele sale
de organisme internationale ce acoperda Sudul
Global si tarile in curs de dezvoltare, cu influenta
preponderent economica, dar insidios militard in
subtext®.
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Donald Trump doreste sa se impuna ca
un lider care a schimbat istoria, pe modelul
fostilor presedinti — Franklin W. Roosevelt (care
a redefinit rolul guvernului) si Ronald Reagan
(care a luat masuri pentru maximizarea puterii
economice si militare a Statelor Unite, fapt ce
a inclinat balanta in favoarea Washingtonului la
finalul Razboiului Rece, coplesind dusmanul in
spirala inarmarii). In momentul de fata (februarie
a.c.), politica Administratiei Trump este, inca,
contradictorie, iar echilibrele sunt de regasit,
fiind evident faptul ca la varful ierarhiei se afla
o persoana careia 1i place sa experimenteze, care
lanseaza teme disruptive pentru a obliga propria
administratie si terte state sa gdndeasca critic sau
neconventional (“out of the box™) si sd intrerupa
ritmul blocant al solutiilor ineficiente la conflictele
sau temele politice mari**. Guvernarea prin
criza, pentru a obliga la solutii novatoare, pare sa
fie formula preferata. Din nou, aceasta abordare
nu este altceva decat un recurs la taierea ,,nodului
gordian”, ca solutie transantd si radicala a fortei
ce ocoleste diplomatia.

Cu toate acestea, regulile relatiilor
internationale se aplicd, in cele din urma, si
,uraganului” Trump, iar politicile sale asertive au
efecte secundare relevante. Pentru ca politica de
putere si politica de ,,mare putere” dau nastere,
automat, la abordari de reechilibrare, respectiv
echilibrul de putere si balanta amenintarilor,
care presupun asocierea statelor sub presiune
pentru a indigui recalcitrantul din sistem, mai
direct si dur sau mai soft, vezi varianta formatului
BRICS extins, in primul caz, sau relatia strategica
China-Rusia versus actiunile soft ale aliatilor
europeni si asiatici in primul mandat Trump.

Iar acest drum competitional/ confruntational
se manifestd mai ales cand dispare elementul
de atractivitate din politica ,,bunurilor comune
globale”, apdrate multilateral de toate statele
(si Intarita de SUA), si apare tentatia parasirii
organizatiilor internationale (pe motiv ca
limiteaza manifestarea politicii de putere, in
mod individual, a actorilor). Si dacd Beijingul
si Moscova nu au facut-o pana acum din cauza
costurilor de imagine, pasii lui Donald Trump
ameninta sa deschida ,,cutia Pandorei” si in
aceasta directie®.

Atitudinea majoritatii statelor lumii, dupa
Razboiul Rece, de a se alinia la politica/ viziunea
SUA si de a imbratisa valori comune® a fost
contestatd de unele puteri regionale si numita
chiar o anomalie a politicilor globale. Incercarile
de balansare post-Razboi Rece, de pand astazi,
au fost limitate si regionale, de exemplu Iranul
si ,,axa rezistentei” in Orientul Mijlociu (mai ales
post-Irak si Afghanistan) sau politicile economice
antiamericane ale BRICS. In ceea ce-i priveste
pe vecinii directi ai SUA, recentele politici de
control lansate de D.Trump ar putea avea efecte
contrare pentru interesele americane, de tipul
tendintei de a rezista actualei administratii sau
coalizdrii pentru blocarea actiunilor distructive,
chiar in cadrul spatiului occidental.

CONCLUZII  PRELIMINARE
DOCTRINA TRUMP

Din start trebuie precizat ca am utilizat/
studiat Tn acest articol doar marile tendinte
identificate la nivel global referitoare la doctrina
,» Lrump 2.0”. De altfel, am avut la dispozitie doar
elementele incipiente din primele sdptamani,
nicidecum o perioadd substantiald de mandat
si 0 administratie asezata, ale carei politici ar fi
fost predictibile, lesne de anticipat. Lipsesc din
enumerarea de pana acum abordari mai mult sau
mai putin partizane, la nivelul oponentilor politici
sau al unor analisti/ editorialisti, care vin, totusi,
cu argumente importante, care meritd mentionate
intr-o dezbatere despre preliminariile la doctrina
»Irump 2.0”. Pana acum, unilateralismul agresiv
si tentatia de bullying si constrangere la nivel
global sunt principalele elemente subliniate in
analizele criticilor asumati ai lui Donald Trump.

Testul de stres pe care-l aplica lumii
Donald Trump, cu instrumente de tip bullying si
constrangeri pe baza amenintarii cu taxe, tarife si
sanctiuni, precum si tranzactionalismul quid pro
quo, risca sa creeze probleme pe termen mediu
si lung, chiar dacd, aparent, satisface nevoia de
victorie clamatd imediat, ca si de indeplinire
a promisiunilor facute de catre presedinte si
administratia sa*’. Abordarile tranzactionale si
unilaterale ale lui Trump, in afara institutiilor
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internationale, sunt de asemenea semnale ale
politicii de putere sic volo, ca si recursul la
amenintari formulate bombastic si referiri directe
la preluare, cucerire si achizitie de diferite
teritorii — de la Canada al 51-lea stat, Groenlanda
de cumparat, Canalul Panama de luat Tnapoi (prin
denuntarea tratatului prin care a fost transferat
noului stat) si Fasia Gaza de preluat si transformat
in Riviera Mediteranei de Est.

Nu lipsitd de interes este si ideea legata
de o revenire la o agendd de politicd externa
expansionistd — cu utilizarea constrangerilor
economice sau a fortei militare pentru cucerirea de
noi teritorii — actiune care contrazice retragerea in
problemele interne, izolationism sau o reformulare
a Doctrinei Monroe (cu controlul regional in cele
doud Americi). Referirile dinaintea preludrii
mandatului, reluate dupa intrarea la Casa Alba,
care vizeaza Groenlanda, Canada si Panama nu
sunt o solutie pentru noile provocari ale lumii
secolului 21, redesenatd de cresterea influentei
Chinei (dincolo de tot ce a fost vreodata Uniunea
Sovieticd la nivel global din punct de vedere
militar, strategic, inovativ, tehnologic si, mai ales,
economic), de inegalitatile globalizarii (ce duc la
dezindustrializare si pierderea locurilor de munca
in regiunile necompetitive) si de topirea calotei
glaciare in Nord, cu amenintarile de securitate
si oportunitatile economice deschise de acest
fenomen, dublat de instabilitatea echilibrelor
intre marile puteri - SUA si China*.

Politica de putere se reflectd si aici prin
coercitia impusd micilor actori, o abordare care
creeaza imediat reactii, si, In timp, ar putea da
nastere unor efecte secundare majore, respectiv
aliante de indiguire sau solutii alternative de
contracarare a constrangerii. Aceleasi efecte
din politicd si reasezdri strategice se regasesc

in formulele de nationalism economic, deja
testate ca efect in cresteri de preturi, a inflatiei,
pierderi de piete si scaderea eficientei economice
in competitia globald a marilor puteri, purtata
cu China. Putem adauga la abordarile critice
deglobalizarea fortata, unilateralismul simbolic,
dar si nevoia de reglobalizare dirijata®. Dupa
deconstructivism, revitalizarea bazelor de actiune
si a instrumentarului american, vedem renasterea
la D.Trump a unei forme de constructivism
ideologizat, care ar putea fi gandit la limita,
prin exegetii sdi, drept premisa de creare a unei
internationale nationaliste/ suveraniste.

O zonad pe care nu am putut-o decripta in
manifestarile inceputului de mandat, desi s-au
conturat unele elemente, este relatia democratie-
oligarhie pe care o introduce doctrina ,,Trump
2.0”. D.Trump provine el insusi din zona
oamenilor de afaceri, opteaza pentru statul
minimal institutional, care s constranga marginal
activitatile proprii si ale oricaror investitori, pe
bazele libertatii absolute clamate, cu precadere
in zonele tehnologice. Unii
hegemonie a marilor corporatii tehnologice
ca baza a pragmatismului lui Trump — daca nu
chiar origine a puterii actualului lider de la Casa
Alba -, iar rolul lui Elon Musk in administratie
si impactul altor lideri multimiliardari si patroni
ai gigantilor tehnologici in evolutia actuald pot
ridica semne de intrebare legate de infuzia de
tehno-utopism®® in politica americand, daca
nu chiar un semnal de alarma asupra caderii
intr-o epocd a oligarhiei tehnologice digitale si
a preeminentei algoritmilor care au demolat si
alterat deja substantial democratia traditionala si
au favorizat populismul®'. Aceasta reprezinta o
pista de studiat in viitor.

au invocat o
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EPOCA Xl JINPING

Isabela ANCUT*

Motto: ,,Orice epoca sociald are nevoie de
propria personalitate si daca nu existd o
astfel de personalitate atunci o creeaza”.

Karl Marx

Abstract

Starting from the ideea that the years 2016-2017 marked the beginning of the crystallization of
new forms of ,,democratic centralism”’, this article explores how China s current president, Xi Jinping,
has sought to consolidate his power in relation to traditional political factions.

Power struggles intensified following the 19th Congress of the Chinese Communist Party/ CCP?,
and Xi's strengthened position led to shifts in how the authoritarian leader interacts with the ruling party.

Across his three terms?, Xi's leadership has been defined by extensive political and military purges,
alongside significant social and economic challenges, both domestically and internationally.

Keywords: authoritarian leadership, power struggles; military control; political purges; one-
party rule; China s global influence; state surveillance; political loyalty.

KI JINPING — PRIMELE DOUA MANDATE
(2012 -2022)

Anul 2024 s-a incheiat pentru China in
aceeasl notd caracteristica din ultima perioada, de
consolidare si centralizare a puterii presedintelui
X1 Jinping, de crestere a controlului sau asupra
Partidului Comunist Chinez (PCC) si institutiilor
statului, eforturi considerabile 1intreprinse
pentru marginalizarea oricaror potentiali rivali,
promovarea in pozitii guvernamentale cheie a
aliatilor agreati, gestionarea tuturor aspectelor
sociale sau economice care ar putea ameninta
indeplinirea  obiectivelor politice propuse.
Actiunile directe si vizibile ale lui Xi Jinping, mai
ales in domeniul campaniei anticoruptie la nivel
national (initiatd in 2012 si vocalizatd puternic
in anii urmatori), au continuat sa se subscrie, la

un anumit nivel, Intr-o maniera indirecta, setului
de masuri care vizeaza inlaturarea rivalilor si
amenintarilor la adresa puterii sale®.

Insa, manevrele politice ale lui Xi Jinping
au adus atingere planului initial de reforme
economice (un sistem national de taxe pe
proprietate  si  Inregistrarea  proprietatilor,
modernizarea si liberalizarea industriilor grele),
periclitind semnificativ si stabilitatea sociala
si economicd (cresterea somajului, supra-
indatorarea companiilor, interventia constanta a
statului pe pietele monetare, cresterea tarifelor
aplicate importurilor §i subventionarea unei
parti considerabile a economiei, interventia in
piata liberd si 1n activitatea firmelor private din
domeniul IT etc.).

In plus, politica externa a lui Xi Jinping — de
,renastere a natiunii chineze” — a adus tensiuni in
relatiile cu alti actori statali, tensiuni materializate

*Autoarea este doctor in Stiinte Militare si Informatii.
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intr-o serie de politici restrictive si sanctiuni la
adresa companiilor chineze. Toate acestea au
avut un impact major asupra evolutiilor interne,
in pofida politicilor de securitate extrem de dure
si restrictive, demonstratiile si grevele de la
nivelul anului 2022/2023 fiind in crestere fata
de cele inregistrate in anii anteriori. Vom pastra
concluziile mentionate in articolul nostru din
2017, respectiv afirmatiile fostului presedinte
american, Barack Obama, cum ca presedintele
chinez ,si-a consolidat puterea mai repede si
mai eficient decat oricine altcineva de la Deng
Xiaoping 1incoace”: Xi Jinping s-a dovedit
capabil sa promoveze reforme economice,
sociale si militare ambitioase, sa ,transforme”
procesul decizional la varful PCC si sa elimine o
multitudine de oficiali de rang inalt si foarte Tnalt
(utilizdnd cea mai mare campanie anticoruptie
cunoscutd de China). Prin Infiintarea de structuri
paralele, de dimensiuni mici i mai eficiente, prin
aplicarea de noi reguli sau prin incalcarea celor
existente, Xi Jinping a evitat orice conflict sau
opozitie in procesul decizional.

Etapa 1n care succesul s-a datorat carismei
sale, abilitdtii deosebite de a manipula, dar si
intuitiei/flerului sau de a profita de circumstantele
geoeconomice si geopolitice, de traditii i
tendintele reformatoare de la nivel intern, de
jocurile complexe de putere si de dificultatea

obtinerii consensului intre membrii elitei
asupra unor probleme importante s-a incheiat.
Presedintele chinez se afla acum in varful puterii
si profitd din plin de aceasta pozitie®. Orgoliile
si vanitatile unor personalitati, idealismul si
pragmatismul factiunilor politice existente
anterior epocii lui Xi Jinping in interiorul PCC au
disparut, autodistrugandu-se cu ajutorul nemijlocit
al acestuia. De asemenea, trimiterile sale’ la
citate din Mao Zedong, din scrierile traditionale
chinezesti, din Deng Xiaoping si Confucius, din
istoricii din timpul dinastiei Qing si filozofii din
timpul dinastiei Song, din scrierile lui Adam
Smith, Marx, Engels, Lenin, Jiang, Hu, Chen Yun,
Han Feizi si Mengzi au disparut si ele®. Afirmatia
din dialectica lui Marx precum ca ,fard trecut
nu ar fi fost prezent, astfel incat nu putem nega
complet toate lucrurile din trecut™ nu mai exista.
Toate acestea au fost reformate in acceptiunea lui
Xi Jinping si prezentate in lucrarea ,,Gandirea lui
Xi Jinping asupra socialismului cu caracteristici
chinezesti pentru o noud erd”. In prezent,
ideologia politica promovatd de liderul chinez
este cuprinsa in urmatoarele documente: ,,Visul
chinezesc”, ,,Esenta celor mai importante serii
de remarci ale Secretarului General Xi Jinping”,
,Conceptele, gindurile si strategiile noii guvernante
a Secretarului general Xi Jinping”, ,,Cele patru
intelepciuni”, ,,Cele patru autoconvingeri” si ,,Cele
patru examene”.

-

Figura nr. 1: Spectrul politic chinez in perioada 2014-2016°
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Asa cum mentionam si in articolul din 2017,
Xi Jinping a avut nevoie de persoane/ grupuri
loiale pentru a derula proiectul sau de reforma. De
altfel, liderul chinez a demonstrat deja faptul ca nu
respecta regulile — formale sau informale — stabilite
de predecesorii sai, in special de Deng Xiaoping,
pentru a-si pune in practica ideile reformatoare.
De exemplu, regula cé oficialii cu varsta de 68 de
ani (sau mai mult) trebuie sa se retraga se respecta
doar ,,in general”, existand si destule exceptii.
Aceastd reguld este importanta pentru stabilirea
echilibrului de putere in cadrul Comitetului
Permanent al Biroului Politic (PBSC'), locul de
decizie finala asupra politicilor care trebuie urmate,
dar si locul unde se presupune ca se va stabili
cine va fi succesorul presedintelui in exercitiu (de
reguld, acesta este ales dintre membrii PBSC). In
plus, un control strans asupra PBSC inseamna,
implicit, si un control al altor organe ale PCC si al
instrumentelor-cheie din cadrul sistemului PCC.
Erodarea normelor Partidului l-a ajutat pe Xi
Jinping sa reducd importanta rolului unor structuri
de putere consacrate, precum Consiliul de Stat,
la cea de simple organe de punere in executie a
politicilor sub directul control al PBSC, reducand
la minim capacitatea acestora de a realiza/
implementa politici in aproape toate domeniile
vietii. Totodatd, modul sau de actiune i-a adus sub
control personal structurile de securitate, campania
de lupta anticoruptie eliminand mare parte din cei
care nu erau de acord cu ideile sale sau care aveau
propriile retele de influenta (ierarhic, pe verticala
si pe orizontald).

Primele mandate au adus dominatia lui Xi
asupra Armatei Populare de Eliberare (APE) si,
mai important, asupra oficialilor de rang inalt din
PBSC. Astfel, au fost eliminati generalii Fang
Fenghui — sef al departamentului Stat Major
Intrunit/ Comisia Militarda Centraldi (CMC)
si Zhang Yang — director al departamentului
Munci Politica din cadrul CMC'". In perioada
2020-2022, Xi Jinping a reusit sd controleze
nu numai conducerile Ministerului Securitatii
Statului (MSS) si Ministerului Securitatii Publice
(MPS), dar si conducerile de nivel doi si trei din
aceste structuri si conducerile politiilor locale/
provinciale, totul culminand cu condamnarea la

moarte a fostuluiministrual justitiei, Fu Zhenghua,
si a fostului vice-ministru al Securitatii Publice,
Sun Lijun. In paralel cu demiterile a existat si o
politicd a numirii in functii cheie a persoanelor
agreate, astfel a fost cazul protejatilor sdi, Wang
Xiaohong (in MPS), Chen Yixin (CPLAC) si
Ying Yong'?.

Rezultatul a fost ca Xi Jinping s-a inconjurat
de persoane loiale si in cadrul mecanismului
birocratic care existain APE, Tn agentiile executive
ale PBSC (cu accent pe Secretariatul PCC si
Biroul/ Oficiul General — structura administrativa
a PBSC), respectiv in toate structurile care
controleaza ideologia si disciplina de partid.

La nivel practic, structura PBSC reprezinta
instrumentul prin care presedintele chinez
controleaza sistemul politic de partid, dar si scena
politicd internd, in general, miza fiind influentarea
luptelor pentru stabilirea succesorului sau',
precum si a celor ce vor ocupa pozitii cheie in
cadrul administratiei'®. Desi intr-o prima faza Xi
si-a instaurat In pozitii-cheie aliatii si sustindtorii,
exista si oficiali care nu se aflau in cercul intim
de prieteni, dar care, prin actiuni, au putut fi
considerati loiali lui Xi Jinping, asa cum au
fost cazurile lui Miao Hua si Zhang Shengmin
(membrii ai CMC 1n 2022).

De-a lungul mandatelor liderului de Ia
Beijing se poate observa o constanta in doctrina
politica aprobata si impusa (necesitatea masurilor
de reforma, intdrirea disciplinei la nivel de partid
si la nivel regional, administrativ statal)’*. In
prezent, cel de-al treilea mandat i-a permis
lui Xi Jinping sa-si consolideze pozitia de la
varful ierarhiei politice, sd elimine o foarte
mare parte a elementelor apartinand factiunilor
politice traditionale si sa ,,produca” constant noi
institutii §i reguli pentru asigurarea susfinerii
sale neconditionate. Cu alte cuvinte, a eliminat
principiul diviziunii puterii intre diverse birocratii
aflate la varful statului, renuntdnd la ideea
conducerii colective si instaurdnd conducerea
unui lider suprem unic.

Congresele 18 si 19 (si, ulterior, chiar 20) ale
PCCaureprezentat pentru liderul chinez momente
adecvate, pregatite cu minutiozitate, de lansare
a reformelor politice (si nu numai) la nivelul
structurilor de conducere ale PCC (Comitetul
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Central/ CC al PCC, Biroul Politic/ BP'
si PBSC), de recalibrare a platformelor ideologica
si politica ale PCC in favoarea intereselor sale.
Structura politica si ideologica din perioada
2014 — 2017 a disparut in mare parte, subsumata
intereselor lui Xi Jinping'’. Acea structura
presupunea existenta urmdtoarelor grupari:
promotorii ,,Modelului China” - dominau PCC si
fortele armate, ,,printisorii” si administratiile de
stat; ,,Stanga” — compusa atat din nostalgicii erei
Mao (Vechea Stangd), cat si din reprezentanti
al lumii academice, critici ai Occidentului/
capitalismului §i partizani ai unui stat puternic
(Noua Stangd); social-democratii (membri
ai clasei intelectualilor si fosti reformatori ai
nucleului PCC) si liberalii (apartin, cu precadere,
mediei ,,metropolitane” semi-private, avocatilor,
populatiei urbane si mediului economic privat).

Incepand cu 2017 a fost impusa si legitimata
legislativ modalitatea de conducere practicata de
Mao Zedong. Printre primele masuri adoptate
s-a numarat detasarea de traditiile instaurate sub
conducerea lui Mao Zedong'® (schimbarea datelor
plenarelor, de pilda, in 2018, PCC a desfasurat
cea de a 3-a Plenard a Comitetului Central in
luna februarie si nu in toamnd, asa cum se derula
din anii 90) si amendarea Constitutiei, in scopul
eliminarii limitelor mandatului prezidential. in
acest mod, liderul chinez a obtinut cel de-al treilea
mandat la conducerea tarii (ca secretar general al
PCC si comandant suprem al Armatei Populare de
Eliberare - APE).

Anul 2023 a reprezentat un punct de cotitura,
semnificative fiind schimbarile care au avut loc
la nivel Tnalt: premierul Li Keqiang (decedat),
ministrul de externe Qin Gang (demis) si ministrul
apararii (acuzat de coruptie). Acesti oficiali erau
parte a birocratiei chineze care oferea sustinere
neconditionatd lui Xi Jinping. Dar, in fapt,
impunerea controlului statului asupra sectorului
privat si trecerea de la sistemul autoritar bazat pe
consens spre cel al conducerii unice — dictatoriale
au inceput inca din 2022. Presedintele Xi Jinping
a impus cresterea implicarii statului in sectorul
privat, cea mai productivd parte a economiei
chineze, fapt ce a condus treptat la estomparea
imaginii PCC.

Daca existasera asteptari ca stilul de conducere
a lui Xi Jinping sa fie asemanator cu cel al lui
Hu Jintao sau Jiang Zemin — acel primus inter
pares —, din punct de vedere economic lucrurile
au evoluat diferit. Astfel, predecesorii sai au lasat
economia sa evolueze ,liber”, considerand ca
prosperitatea acesteia sustine insasi dezvoltarea
PCC si, implicit, a tarii. Odatd cu lansarea
programelor chineze internationale (precum
Initiativele Centurii si Drumului Matasii) s-a
mizat pe faptul ca se va reduce supracapacitatea
de productie din China, ca va exista un influx
masiv de capital catre firmele de stat si ca se vor
sustine programele de ajutorare a populatiei cu
venituri mici. Nu s-a reusit decat inducerea de
probleme unor companii de renume international
(vezi cazului companiei Alibaba'?), indepartarea
investitorilor straini din cauza legilor privind
securitatea informatiilor etc. Cu alte cuvinte,
implicarea statului in sectorul privat a determinat
incetinirea ritmului de crestere economica, acesta
atingand un nivel ingrijorator. In plan social,
Xi Jinping a impus o politicd prin care au fost
afectate drastic drepturile omului, in special in
ceea ce priveste drepturile religioase si drepturile
minoritatilor nationale.

Presedintele Xi a generat o noud revolutie
culturala, darnuinsensul promovatde Mao. Exista
doctrina nationalismului chinez, unde etnia Han
reprezinti nucleul culturii. In 2024 a aparut un nou
manual de studiu — O introducere in comunitatea
etniei Zhonghua?', care explica gandirea lui Xi
Jinping in ceea ce priveste guvernarea PCC asupra
Hstatului  multietnic  unificat™. Presedintele
chinez pleacd de la paradigma ,,comunismului
multicultural” si ajunge la un nationalism centrat
pe etnia Han. Desi Constitutia revizuitd in 2018
reitera promisiunea Chinei de a recunoaste oficial
cele 125 de milioane de etnici ai minoritatilor
nationale ca fiind ,,egali” cu majoritatea de peste
un miliard a etnicilor Han, noua doctrina a impus
subordonarea si adaptarea culturii minoritatilor
la normele etniei dominante. In realitate, aceste
idei se cristalizasera deja in 2014, in politicile
,minzu” ale PCC, mentionate de Xi Jinping
in discursurile sale despre guvernanta unitd si
controlul regiunilor autonome/ provinciilor de
granita.
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Dintre vectorii ,,gandirii” lui Xi (reintinerirea
Chinei; reforma institutiilor si eliminarea
coruptiei; modernizarea APE; promovarea
nationalismului si ,,Intregirea” tarii cu Taiwanul),
restaurarea rolului PCC 1n tara si in lume este cel
mai bine prezentatd in doctrina ,,Gandirea lui Xi
Jinping”?. La nivelul acestor vectori, 0 anume
semnificatie speciala a capatat-o, dupa 2018,
modalitatea de implementare. In prezent, aceasta
inseamnd modernizarea militard a tarii n paralel
cu represiunea minoritatilor prin instaurarea unei
singure etnii, Han, si controlul statului asupra
companiilor private.

FACTIUNI POLITICE SI GRUPURI DE
INTERESE

Daca in timpul primelor doua mandate ale
lui Xi Jinping mai existau factiuni si grupuri de
interese independente, odatd cu cel de-al treilea
mandat acestea au fost restructurate/reorganizate
sau chiar desfiintate, iIn functie de interesele
politicii promovate de liderul suprem?*:

1. ,, Printisorii” (taizidang) sau mostenitorii
primei generatii de revolutionari®’, grup
format, initial, din Xi Jinping, Yu Zhengsheng
(presedintele CPCPC), Wang Qishan (fostul sef
al Comisiei Centrale pentru Inspectia Disciplinei
de Partid - CCID) si Zhang Dejiang (presedintele
CNP), a ajuns in prezent sa cuprinda ,,printisori”
din altd generatie (cei nascuti In perioada anilor
'50 —'70).

2. Factiunea Liga Tinerilor Comunisti/ LTC
(tuanpai), prima dintre factiunile politice esentiale
ale PCC (fostul presedinte Hu Jintao si fostul
premier Li Keqiang au facut parte din randurile
sale®). In momentul de fatd aceastd factiune se
afla in ,,moarte clinica”, iar motivele distrugerii
sale se regasesc in politicile duse de catre Xi
Jinping (desi, la celebrarea centenarului acestei
structuri, in 2022, liderul chinez a mentionat ca
o respectd si o considerd un partener important,
o forta de rezerva pentru PCC). Bugetul LTC a
scazut cu peste 50%, la fel si numarul adeptilor
sai, iar Xi a ,,inchis” Scoala Centrald a LTC prin
incorporarea sa intr-o structurd noud, Academia
de Stiinte Sociale. Criticile aduse de Xi Jinping la
adresa guverndrii rutinate si precaute ale lui Jiang

Zemin si Hu Jintao au determinat eliminarea
acestora de la conducere (in cadrul celei de-a 6-a
Plenare din cel de-al 19-lea Comitet Central),
precum si modificarea regulilor prin care oficialii
pot fi inlaturati din functii importante.

Fostii membrii ai PBSC, Wang Yang si Hu
Chunhua, desi parte a LTC, au aderatlaideile lui Xi
Jinping. Moartea lui Li Keqiang i-a permis lui Xi
Jinping sd-si impuna aliatii in cadrul PBSC (Ding
Xuexiang si/sau Li Qiang). De altfel, presedintele
a reusit eliminarea tuturor celor aflati in retelele
de influenta ale lui Hu Jintao”, determinand
diminuarea drastica a influentei LTC, iar faptul
ca Wang Yang si Hu Chunhua au mai rdmas in
structurile de conducere nu reprezintd o garantie
a resuscitdrii LTC si nici a supravietuirii acestei
structuri. Acesti lideri se afld in siguranta doar in
masura In care sustin politica lui Xi Jinping, iar
presedintele chinez considera ca ideile lor privind
stabilizarea economiei chineze pot servi politicii
sale de ,,prosperitate comuna’,

3. Grupul reformatorilor neoliberali
(gaigepai), format din persoane care sustin o
mai mare libertate economicd si politicd, in
marea lor majoritate din provincia Guangdong,
s-a diminuat substantial, pentru moment una
dintre personalitatile marcante ale grupului este
Wang Yang. Conceptul de libertate economica
promovat de Deng Xiaoping a fost modificat de Xi
Jinping pentru a servi ideilor sale de ,,prosperitate
comuna’.

4. Neomaoistii (baoshoupai), care sustin
consolidarea puterii statului si au puternice
tendinte nationaliste, au supravietuit deoarece
ideile promovate de acestia sunt In concordanta
cu politica lui Xi Jinping. Similar pare a fi si
cazul neoconfucianistilor, care deplang pierderea
vechilor valori morale si sustin Intoarcerea catre
o politicd a Chinei mai putin agresiva atat la nivel
intern, cat si extern.

Mentionam, in articolul din 2017%, ca Xi
Jinping a Inceput sa-si creeze propria factiune de
suporteri in conducerea PCC, ,,demoland” incet,
dar sigur, factiunile traditionale si crednd centre
de putere politica loiale. Ian Johnson subliniaza
faptul®® ca exista si o serie de demnitari de rang
inalt (precum Wang Yang, Li Xi si Hu Chunhua)
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care si-au creat propriile factiuni separate de
factiunea lui Xi Jinping.

5. Factiunea Fujian — reprezintd un grup
format din persoanele de incredere cu care Xi
Jinping a lucrat pe timpul activitatii sale in
provincia Fujian (1985 — 2002). Aceasta factiune
este una dintre cele doua grupdri pe care se
bazeaza administratia lui Xi (in ascensiune fata
de cealalta grupare, Zhejiang). Printre numele
marcante ale acestei factiuni 1i regdsim pe Wang
Xiaohong, Deng Weiping, He Weidong, Zhuang
Rongwen, Miao Hua, Zhao Keshi, Cai Yingting
si, nu in ultimul rand, Cai Qi, care a avut o
ascensiune politicd fulminantd in ierarhia de
putere a PCC.

6. Factiunea Zhejiang, supranumitd si
»Armata noului Zhijiang”. Figuri reprezentative
sunt Huang Kunming, Chen Derong, Lou
Yangsheng, Xia Baolong, Li Qiang, Chen
Min'er, Yin Yong, Li Xi, Chen Xi, He Lifeng,
Shu Guozeng.

7. Factiunea Shanghai a reunit cadrele care
au lucrat/ lucreaza in Administratia Municipiului
Shanghai sub conducerea lui Jiang Zemin sau
a unor asociati ai acestuia si care detin pozitii
marcante 1n politica chinezd. Personalitati
precum Yu Zhengsheng, Liu Yunshan, Zhang
Gaoli si Zhang Dejiang apartin acestui grup.
Factiunea a sustinut ascensiunea lui Xi Jinping
(prin intermediul sotiei sale, Peng Liyuan). Desi
factiunea a jucat un rol important in politica
chineza in trecut, in prezent influenta sa a fost
considerabil redusa, iar structura de putere din
China este acum dominata de cercul de aliati ai lui
X1 Jinping.

8. Politicieni fara legaturi personale cu Xi
Jinping, dar apartinand tehnocratiei chineze
- aceasta categorie s-a dovedit extrem de utila
lui Xi Jinping, in perioada celui de-al treilea
mandat. Prin recunoasterea importantei acestei
categorii, presedintele Xi Jinping a admis
indirect ca abordarea adoptata pe timpul primelor
mandate — de instaurare a protejatilor, aliatilor
si sustindtorilor sai in functii cheie — a fost utila
pentru acapararea puterii, dar nu si pentru succesul
politicilor sale. In context, este de asteptat ca
liderul chinez sa continue sa puna pe primul plan

legéturile personale si loialitatea, dar, totodata, sa
valorizeze si criteriul competentei’’. Au existat
situatii in care chiar dacd persoanele in cauza
faceau parte din anturajul apropiat presedintelui,
precum premierul Li Qiang sau vice-premierul
Ding Xuexiang, au fost marginalizate de catre
acesta.

9. Factiunea Xi Jinping - a luat nastere ca
parte a eforturilor de subminare a factiunilor
rivale si ca urmare a interferentelor repetate ale
presedintelui chiar si in numirile de nivel mediu
si inferior, fapt ce a condus treptat la erodarea
rolului conducerii colective, alterand in mod
semnificativ mecanismul de recrutare a liderilor
in cadrul PCC. Totodata, eforturile acestuia de
modificare a ideologiei, a regulilor/ normelor
existente ca documentatie de partid a afectat
si incadrarea politicienilor de elitd in diferite
factiuni. Tacticile folosite pentru descurajarea/
stoparea 1ncadrarilor 1n diferite grupari au
imbracat forme diverse, mergand de la acuzatii de
infiintare de grupuri de interese opuse intereselor
PCC (cazul Sun Lijun, fost vice-ministru al MPS)
la cele de coruptie (cazurile lui Ling Jihua si Zhou
Yongkang). Pentru Xi Jinping important este nu
medierea conflictelor de interese ale diverselor
factiuni, ci controlul absolut asupra PCC. Acest
lucru s-a reflectat direct asupra acestor grupuri,
care, treptat, din 2015 si pana in prezent, par a
cunoaste o reformare, o noud taxonomie centrata
pe sustinerea politicilor lui Xi Jinping.

Cu alte cuvinte, conceptul de factionalism in
politica chineza a disparut in sensul cunoscut pana
acum, transformandu-se in functie de gradul de
sustinere a politicii liderului suprem in paralel cu
masura In care meritele personale pot si servesc
politica presedintelui. Prin urmare, apartenenta
la diferite factiuni nu va mai constitui unicul
criteriu pentru avansarea in cariera politica®”.
Este evident ca Xi Jinping a impus o politica de
inlocuire a structurilor formale, conduse de reguli
solide de autoritate politica, cu structuri informale,
care respecta In principal directiile de actiune
agreate de liderul suprem. O astfel de abordare a
generat, deja, cristalizarea unei conduceri de tip
maoist. Este evident ca Xi Jinping si-a creat si
consolidat propria factiune, aliatii si sustinatorii
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sai provenind din orasul sdau natal,
din provinciile unde si-a desfdsurat
activitatea si unde a repurtat succese
in campania sa de reforma economica,
politica si de luptd anticoruptie — Fujian
si Zhejiang si In municipiile Shanghai,
Tianjin, Chongqing si Beijing (astfel
apar numele lui Huang Kunming, Li Xi
si Cai Qi).

Traditia lunga a lui Xi Jinping de
a incalca regulile si conventiile PCC a
facut ca, la Congresul al 20-lea al PCC,
sa-si insuseasca titulatura de ,nucleu
al partidului pe viatd”, revizuind Carta
PCC si consolidandu-si pozitia prin
,ocuparea” CC si a BP cu membrii
propriei factiuni®*. Drept urmare, nu se
intrevad probleme in ceea ce priveste aparitia
unui potential rival real la Congresul al 22-lea al
PCC din 2032*. Cei numiti in PBSC au legaturi
stranse in plan personal sau profesional cu Xi.
Membrii mai tineri alesi in BP sau PBSC - Ding
Xuexiang (1962), Yuan Jiajun (1962), Chen
Min’er (1962), Liu Guozhong (1962), Li Shulei
(1964), Chen Jining (1964) — vor atinge/ depasi
varsta de 68 de ani in 2032, ceea ce va determina
eliminarea lor din cursa pentru mentinerea in
PBSC, respectiv de a fi propozabili ca succesori
a1 lui Xi. Raman in atentie, totusi, reprezentantii
din generatia a 6-a: Huang Kunming (1956),
Chen Xi (1953), Ding Xuexiang (1962), Liu He
(1952), He Lifeng (1955), Zhong Shan (1955),
Shu Guozeng (1956), Ying Yong (1957), Li
Hongzhong (1956), Li Qiang (1959), Gong
Zheng (1960), Lou Yangsheng (1959), Hu Heping
(1962), Chen Yixin (1959), Liu Qi (1957)*.

Dupa Congresul al 19-lea, Xi Jinping
a numit, la nivel regional, In functii cheie —
secretari de partid, guvernatori si primari in cele
mai importante provincii si orase — din randul
Factiunii Xi Jinping. Numiri au avut loc si la
nivel de vice-guvernatori sau rang echivalent
in 31 districte administrative importante’.
Aceste numiri demonstreaza faptul ca Factiunea
Xi Jinping domind esaloanele superioare de
conducere ale administratiilor regionale: Li Qiang
(1959), Li Xi (1956), Wang Dongfeng (1958), Yu
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Figura 2: Factiunea XI JINPING

Sus (de la stanga): Chen Xi, He Lifeng, Wang Xiaohong
Jos (de la stanga): Chen Min’er, Cai Qi, Li Qiang,

Ding Huexiang

Weiguo (1955), Tang Yijun (1961), Hu Huping
(1962). In afara de protejatii si sustinatorii lui Xi,
existd si membri care apartin clasei tehnocrate si
care, prin activitatea lor, sustin politicile lui Xi
— denumita Factiunea Apararii Aerospatiale®
- de exemplu, Zhang Guoqing (1964), inginer
electrician, desfasurandu-si cariera in cadrul
,,China North Industries Group Corp” (Norinco).
,»landrul maresal al industriei de aparare” a
devenit conducatorul Norinco in 1996 (avea 32
de ani). La fel este si cazul lui Chen Qiufa (1954)
sau cel al lui Lou Qinjian (1956).

10. Aripa militara - o situatie speciala in cadrul
politicii sale de numiri in functii o reprezinta
promovarea sotiei Peng Liyuan intr-o functie
importantd din cadrul CMC, si anume in Comitetul
de evaluare a cadrelor’. Unii analisti considera
ca ascensiunea lui Peng Liyuan se datoreaza
temerilor lui Xi generate de aparenta lipsa de
fidelitate din partea conducerii APE. Astfel, desi
armata chineza a fost Intotdeauna sub controlul
Partidului, implicarea directd a familiei liderului
in procesul de vetting* face ca deciziile militare sa
fie influentate si mai mult de considerente politice/
se creeaza o retea de loialitate fata de Xi Jinping,
reducand posibilitatea opozitiei interne.

Desi ,Armata Familiei Xi™
cuprinde oficiali de rang inalt din conducerea
APE, aceasta se confruntd deja cu tensiuni,
personalitati precum gl.lt. Zhong Shaojun fiind
inlaturate din functie, chiar daca se numdarau

asa-zisa
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printre protejatii presedintelui chinez. Se cunoaste
faptul ca Xi a reusit sa-si impuna influenta asupra
APE abia in 2017, la sféarsitul primului mandat,
prin exploatarea la maxim a reformelor impuse
acesteia. In articolul din 2017, am afirmat c4,
dupa prima faza a reformei APE decisda de Xi
Jinping, a avut loc promovarea in esaloanele
superioare a unor cadre militare prin ,,saltul” peste
anumite pozitii/ functii sau acumulare de experinta
in anumite garnizoane. Schimbarile decise la acel
moment s-au derulat atat la nivelul fostelor regiuni
militare (RM), cat si la nivelul categoriilor de forte,
dorindu-se distrugerea grupurilor de interese de pe
anumite niveluri de ierarhie militard, unde coruptia
era mai mult decat vizibila, si eliminarea rezistentei
fata de reforme. Decizia lui Xi Jinping era de a
constitui o noud ,,factiune” — Factiunea (fostei RM)
Nanjing — ca baza de dezvoltare a puterii sale n
cadrul APE si sustinere viitoare pentru programul
de reforma militara*.

In prezent, asa-zisa ,, Armata Familiei Xi”
se confruntd cu probleme, acestea devenind
,,vizibile” odata cu disparitia ministrului apararii,
generalul Li Shangfu, si a generalului Wei
Fenghe. Ulterior au aparut o multitudine de
acuzatii de coruptie la adresa unor oficiali de
rang inalt, precum si decizia de a se reforma, inca
o data, structura de forte a APE. Se presupune®
si cd inlaturarea protejatilor si aliatilor din APE
exprima temerea lui Xi Jinping la adresa propriei
securitti, fapt discutabil*. In plus, dimensiunea si
scopul/ importanta CMC s-a redus semnificativ®,
unii specialisti afirmand ca dupa Congresul al
21-lea al PCC, din 2027, schimbarile in aripa
militard vor si mai dramatice: noud din cei 23
lideri ai APE vor fi schimbati, iar un alt lot de
11 este sub semnul Intrebarii. Normele aplicabile
anterior ,,Epocii  Xi Jinping”™*® prevedeau
retragerea la 65 de ani pentru liderii din APE si
la 70 - 72 de ani pentru liderii militari care fac
parte din CMC, exceptie facand vicepresedintii
CMC, pentru care nu exista limitd de varsta.
In 2012, CMC era alcituit din 11 membri (Xi
Jinping, doi vicepresedinti si opt alti membri), in
2017 numarul s-a redus la sapte (Xi Jinping, doi
vicepresedinti, patru membri), numar pastrat si
in 2022. In prezent, dupa inliturarea ministrului

apararii si a directorului Departamentului
Munca Politica, CMC are doar cinci membri.
Schimbarile continud sa se deruleze nu numai in
structurile de putere ale APE, dar si in ceea ce
priveste procedurile de avansare in grad, asa cum
este cazul promovarii la gradul de general cu trei

stele, si in construirea carierei militare*’.

Kl JINPING - AL TREILEA MANDAT LA
CONDUCEREA PCC

Modalitatea in care Xi Jinping a mentinut
distanta fatd orice fel de factiune, reformatoare
sau conservatoare, chiar si fatd de unii dintre
aliatii si sustinatorii sdi, demonstreaza abilitatea
si duritatea politici ale acestuia. Actiunile
sale continua sd meargd pe vectorii politic si
militar, dar planul intern are intdietate fatd de
cel extern. Numeroasele reforme implementate
demonstreaza ca liderul chinez urmareste
pastrarea si consolidarea controlului asupra
organelor de putere, dar si asupra populatiet, fiind
extrem de ,,deranjat” de eventualele intarzieri/
tergiversari in implementarea politicilor sale, in
ansamblul lor.

O masura destinatd consolidarii controlului
prezidential o reprezintd si trecerea sub controlul
organelor de partid a unor departamente si
atributii ce-1 revin Consiliului de Stat. Astfel,
Departamentul Frontul Unit al Muncii a asimilat
trei dintre organele Consiliului de Stat: Comisia
de Stat pentru probleme etnice, Administratia de
Stat pentru Probleme religioase si Departamentul
de supraveghere a muncii depuse de diaspora
chineza. Este evident ca Xi Jinping va continua
sa-si consolideze, respectiv sd-si legitimeze,
la nivel popular, pozitia. Pandemia Covid-19,
politicile de securitate extrem de dure, amestecul
in economie si declinul acesteia, aldturi de vocile
critice ale ,,seniorilor” din clasa politica (cati au mai
ramas), reprezintd provocdri la adresa puterii sale.
Chiar daca Biroul/ Oficiul General al CC al PCC
a emis o directiva de atentionare la adresa acestor
seniori, pentru nu mai exprima opinii ,,inadecvate”
la adresa conducerii, acest lucru nu Inseamna ca
situatia s-a rezolvat, ca nu mai transpare in spatiul
public vreun comentariu nedorit. Factiunile care
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par a ,,comenta” tot mai vocal si incisiv sunt:
,printisorii” aflati in afara granitelor statului, lideri
din APE (Zhang Youxia) si o parte a tehnocratilor.
La acestia se adauga mostenitorii directi ai fostilor
lideri (precum Deng Pufang - primul fiu al lui
Deng Xiaoping sau Hu Deping si Hu Dehua — fiii
fostului secretar General al PCC, Hu Yaobang),
fosti membri ai PBSC, Zhu Rongji (fost premier)
si Wen Jiabao, fosti consilieri ai predecesorilor lui
Xi Jinping*.

Din acest punct de vedere, in pofida
diverselor acte normative emise de conducerea
PCC, Xi Jinping este constient cd trebuie sa
ducad o politicd de compromis intre politica de
promovare a ideilor sale si politicile sociale
si economice oficiale, cel putin pand cand o
parte dintre indicatorii economici esentiali se
redreseaza. Acesta ar fi si motivul pentru care, in
acest al treilea mandat, campania sa anticoruptie
a vizat o parte dintre sustindtorii, aliatii si chiar
protejatii sai. Astfel, se pot observa modificari si
provocdri In ceea ce priveste existenta Factiunii
Xi Jinping; deja s-a vazut ca unii dintre prietenii
lui Xi, precum Li Qiang, Ying Yong, Zhou
Jianyong si Xu Liyi au avut de suferit, la nivel de
importantd politicd, din cauza unor evenimente
de natura sociald, economico-financiard sau
a acuzatiilor de coruptie/ mitd. Pentru a reusi
sa-si impund ideile reformatoare, Xi Jinping nu
poate avea in jurul sdu decat persoane integre,
in adevaratul sens al cuvantului®. Chiar si
eliminarea generalului Miao Hua, director al
Departamentului de Munca Politica si membru al
CMC, un apropiat al presedintelui chinez, arata
cat de incisiva este atitudinea lui Xi Jinping in
cadrul campaniei sale anticoruptie.

Alti oficiali militari de rang inalt care au
fost eliminati Tn 2024/ 2025 prin intermediul
campaniei anticoruptie au fost generalii Li
Qiaoming (63 de ani), Qin Shutong (61 de ani)
si Wang Chunning (61 de ani), membri ai celui
de-al 20-lea CC al PCC. Au mai fost eliminati,
din cadrul CNCNP, gl.lt. You Haitao (66 de
ani) si vice-amiralul Li Pengcheng (61 de ani).
Doisprezece dintre cei 56 de oficiali retinuti in
anul 2024 (au fost 87 la nivelul anului 2023) au
ocupat functii in structurile centrale ale PCC si

cele de stat: Wu Cunrong (61 de ani) — fost sef
al Organismului Consultativ Politic Provincial
din Shanxi, Tang Yijun - fost ministru al justitiei,
Tang Renjian- fost ministru al agriculturii, Tan
Ruisong — fost presedinte al corporatiei Industriei
de Aviatie etc.

Desi puterea politica a lui Xi Jinping s-a
consolidat dupa Congresul 20 al PCC, China
continud sd se confrunte cu o perioada dificila
de redresare post-pandemicd, inregistrandu-se,
in principal,
consumerism lent i o acuta criza imobiliara. Se
pare cd anul 2025 va continua sa inregistreze o
crestere a decalajului dintre puterea personald a
lui Xi Jinping si abilitatea sa de a obtine rezultate
concrete in cadrul guvernarii. Deja procesul
decizional a devenit un pic mai flexibil, acest
lucru dovedind, incd o datd, adaptabilitatea
ideologicd a presedintelui atunci cand se
pune problema atingerii intereselor politice
concomitent cu reducerea volatilitatii politicilor
publice si a incertitudinii economice si sociale.
Este evident cd rezultatele obtinute rapid nu
inseamnd mereu si rezultate de calitate, iar acest
fapt ramane dificil de acceptat de catre liderul
chinez atunci cand se refera la politica sa de
»dezvoltare egalitara, ecologicd, inovatoare si
deschisd”. Din pacate, aceastd politicd include
altd viziune esentiald a lui Xi Jinping, aceea
ca statul trebuie sd joace un rol mai puternic
in orientarea capitalului si a Intreprinderilor
(private) catre obiective strategice, viziune care
se dovedeste cd afecteazd cresterea economica
a tarii. Aceastd abordare are un impact negativ
direct asupra bugetelor administratiilor locale si
a increderii antreprenorilor.

In timpul celei de-a Treia Plenare a CC
a PCC, din 2024, au fost mentionate reforme
fiscale (consolidarea bazei de impozitare,
stabilizarea economiei si reducerea inegalitatilor)
necesare solutionarii problemelor generate de
cresterea limitdrilor bugetare ale administratiilor
locale si, implicit, a ineficientei sistemului fiscal.
Acest sistem a fost conceput pentru a centraliza
veniturile, motiv pentru care, in prezent, a devenit
inadecvat. O reforma 1n acest domeniu trebuie sa

un pesimism economic, un
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fie etapizata (cinci ani) si trebuie sd aiba in vedere
restructurarea datoriilor administratiilor locale,
pentru evitarea intrarii in incapacitate de plata.

Un aspect pozitiv al politicilor lui Xi Jinping
il reprezinta introducerea conceptului de ,,noi
forte productive de calitate”, o altd exprimare
pentru promovarea inovarilor locale ca mijloc de
diminuare a concurentei tehnologice externe. Xi
Jinping a introdus conceptul in 2023, apreciind
ca acesta va viza Inlocuirea modelului de crestere
bazat pe investitii cu cel al inovérii bazate
pe productivitate, respectiv actionarea pe trei
vectori: cercetare si descoperiri tehnologice,
alocarea inovatoare a factorilor de productie
si  transformarea industriilor traditionale.
Cresterea prin inovare va avea nevoie, insa, de
o modernizare/ imbundtatire institutionald, de o
alocare eficientd si adecvatd a capitalului si de
eliminarea protectionismului local. Toate aceste
politici vor fi prezentate in viitorul Plan Cincinal
(2026-2030).

In prezent, continui si rimana problemele
legate de tarifele pentru produsele chinezesti,
cererea internd redusd si supracapacitatea de
productie. Nesiguranta economicd, diminuarea
increderii publice si Incetinirea ritmului de
obtinere a rezultatelor implementarea
reformelor au avut un efect profund asupra
populatiei chineze. Desi aceste politici au fost
bine primite, abandonarea acestora la sfarsitul
lui 2022 a generat un sentiment puternic de
neincredere.  Factori insecuritatea
economicd, scaderea preturilor proprietatilor si
perspectivele limitate de angajare au determinat
populatia sd economiseasca mai mult, fapt care
a determinat scaderea cresterii economice. Este
posibil ca dezamagirea populatiei fatd de guvern
sa creascd si sda apard dorinta de emigrare si
reorientare catre religie. Aceste evolutii sunt total
contrare viziunii lui XiJinping privind dezvoltarea
Chinei. Practicile religioase au crescut rapid in
ultimii ani si, paradoxal, politicile restrictive ale
PCC fata de acestea au consolidat popularitatea
lor. Cu alte cuvinte, presedintele chinez se va
confrunta, in 2025, nu numai cu recrudescenta
tensiunilor pe baze etnice, ci si cu cele generate

in

precum

de cresterea exprimarilor religioase, in disociere
crescanda de idealurile PCC (a se intelege cu
doctrinele emanate de catre Xi Jinping).

Doctrina Xi Jinping considerd ca ,,cele trei
forte diabolice” care amenintd securitatea Chinei
sunt terorismul, extremismul si separatismul,
ultimul devenind si jutificarea actualei doctrine
oficiale. Prin urmare, Epoca Xi Jinping s-ar putea
sa vind cu diminuarea libertatilor minoritatilor,
desi, oficial, acestea nu sunt specificate n nici un
document oficial al conducerii.

Daca, la nivelul elitei politice, spatiul de
manevra in ceea ce priveste contestarea politicilor
lui Xi Jinping este limitat, la nivelul clasei militare
acest spatiu aproape cd nu existd. Campania
anticoruptie implementatd de liderul chinez de
la inceputul activitatii sale a vizat cazurile foarte
evidente de coruptie si comportament inadecvat.
In prezent, lipsa de transparenti a actiunilor a
inceput sd afecteze conducerea militard, respectiv
eficienta operationald si increderea personalului
APE in conducerea militara chineza. Incisivitatea
extremd a campaniei anticoruptie ne arata, in
mod clar, nivelul de control politic al PCC asupra
conducerilor structurilor APE. Xi Jinping ne
demonstreaza ca pentru implementarea tuturor
ideilor sale de politica externd, de dezvoltare
sociala si, mai ales, militard, APE trebuie sa
devini un exemplu. In fapt, orice institutie sau
organ care joacd un rol in scenariul de dezvoltare
a ambitiilor conducerii supreme chineze trebuie
sa functioneze fara gres.

In acest context, nu suntem de acord cu
opiniile unor analisti care considerd ca, in
2025, desi Xi Jinping va continua sa domine
jocul politic si elitele chineze, rivalitatile dintre
diferitele curente si factiuni se vor intensifica,
mai ales Tn perspectiva stabilirii succesorului
acestuia, generand un anumit nivel de instabilitate
politica. Presedintele chinez si-a demonstrat deja
hotararea de a controla cu mana de fier orice
miscare si orice voce contrard deciziilor sale.
Politica sa autoritard de tip maoist (,,cine nu este
cu mine, este Tmpotriva mea”) va continua sa
se se consolideze cel putin la nivel ideologic si
politic.
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Un alt lucru care se asteaptd de la Xi Jinping
este constructia unui echilibru intre controlul
politic si stimulentele oferite elitelor pentru a
contribui la dezvoltarea economiei, respectiv la
realizarea unei guvernari eficiente. La acestea
se va adduga si stabilirea unui control adecvat
al noilor clase politice, respectiv a limitarii/
eliminarii de factiuni si grupuri de interes. Liderul
de la Beijing va continua campania anticoruptie,
tintele sale fiind persoanele care ocupd functii
de rang foarte inalt, dar si cele care apar/ se
impun in competitia diferitelor rivalitdti intre
noile generatii de cadre. Concentrarea puterii in
mainile lui Xi Jinping a consolidat disciplina in
PCC si a redus autonomia cadrelor, tensiunile
care s-ar putea manifesta fiind cele generate
de incapacitatea acestora de a-si indeplini
responsabilitatile conform fisei postului.

EXISTA UN ,APOI" DUPA EPOCA X
JINPING 2

Ne vom mentine afirmatia din articolul din
2017 cum ca exista suficient de multe variabile
care trebuie luate in considerare atunci cand se
analizeazd principalele organe politice chineze.
La fel de dificil va fi demersul de identificare
a unui mecanism regulat care sa explice
operatiunile din interiorul PCC, in special in ceea
ce priveste previziunea schimbarilor de personal,
in contextul multiplicarii deciziilor informale
si ale practicilor opace, cu reguli dificil de
determinat, din sistemul politic chinez. Inca din
2015, evolutiile de pe scena politica si sociald au
aratat ca Xi Jinping doreste sa fie cel mai influent
om din stat, cel putin pana la Congresul al 21-lea
al PCC (2027), cand acesta va avea 74 de ani. In
sprijinul acestei afirmatii vine decizia acestuia de a
numi oficiali din cadrul celei de-a sasea generatii In
organele importante ale PCC.

Aproape toti analistii politici occidentali
apreciaza ca una dintre prioritatile lui Xi Jinping
pentru pregatirea Congresului 21 va fi stabilirea
unui mecanism de alegere a succesorului sau.
Este evident ca actualul presedinte are intentia de
a conduce pana la Congresul 22 al PCC (in 2032),
bazandu-se pe numerosi oficiali ai 6G — Li Qiang,

Chen Min’er, Ding Xuexiang etc. — dar care nu
vor mai respecta criteriul de eligibilitate incepand
cu anul 2030. In mod normal, Xi Jinping va trebui
sa ia In considerare oficiali din generatia a 7-a
(7G), care sunt destul de numerosi®. Pentru 7G
vor trebui s fie libere, in principalele organe de
conducere politica, urmatoarele locuri: in CC - 30
oficiali/ 171 de locuri, CCDI - cinci oficiali/ 131
pozitii. Pentru aceasta sunt oficiali precum Zhuge
Yujie si Shi Guanghui, ca membri supleanti in
CC. Propozabili pentru esaloanele superioare in
CC mai sunt si Liu Jie (1970), Yang Jinbo (1973),
Liu Qiang (1971), Huang Zhiqgiang (1970), Fei
Gaoyun (1971), Guo Ningning (1970), Cui
Yonghui (1970), Lu Dongliang (1973), Yang
Fasen (1971), Liu Hongjian (1973) si Wei Tao
(1970). Cativa membri ai 7G, numiti ca supleanti
in CC, vor putea fi tehnocrati, cu experienta in
inginerie si managementul unitatilor din industria
metalurgicd, energetica si facilitatilor portuare,
a activitdtilor unitatilor bancare. Liu Qiang si
Guo Ningning sunt exemple de tehnocrati ai
domeniului financiar. Printre membrii 7G ai
CCDI, Li Xinran (1972) pare a avea cele mai
bune referinte — master In domeniul juridic si o
carierd petrecutd in totalitate in departamenetele
CCDPI.

Cu toate acestea, nici in 2024 nu am regasit un
succesor ,,desemnat” al lui Xi Jinping. Calculele
care s-au facut anterior luau in considerare regula
privind limita de varstda in PCC si faptul ca o
astfel de persoanda va conduce pentru 10 ani,
aceste premise impunand concluzia ca respectiva
persoana care trebuie sd intre In componenta
PBSC sa aibda maxim 50 de ani. Pana in prezent,
in niciuna dintre structurile de putere nu gasim
o astfel de persoana, majoritatea oficialilor
apropiindu-se de varsta de 60, respectiv 70 de
ani, ceea ce Tnseamna ca se vor retrage in 5-10
ani din functii, deci nu sunt optiuni viabile pentru
rolul de succesor al lui Xi Jinping.

Prin modificarea Constitutiei PCC - dar nu
si a R.P. Chineze - si prin controlul sdu asupra
votului in PBSC, Xi Jinping ar putea, de facto, sa
aiba suficienta putere politica pentru a manipula
situatia, putdnd obtine un alt mandat fara
invocarea unor situatii de extrema crizd (interna
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sau externd). Acest fapt, insa, este putin probabil
in opinia majoritatii analistilor, unii apreciind si
ca X1 Jinping nu va dori sa ramana la varful puterii
politice, chiar daca va instaura la conducerea tarii
un protejat, si nici nu va pastra conducerea CMC
(asa cum au facut unii dintre predecesorii sai)
dupa incheierea mandatului.

In articolul din 2017 mentionam faptul ca,
in ceea ce priveste nominalizarea unui succesor
Min’er (1960) sau Li Qiang (1959), amandoi fiind
apropiati ai lui Xi. Dupa 2022, ascensiunea lui Cai
Qi pe scena politica 1l face propozabil pozitiei de
succesor al lui Xi Jinping.

Luand in considerare puterea acumulata de
Xi Jinping pana in prezent, dar si demersurile
sale pe plan ideologic, de politica interna si
externd, putem afirma ca acesta doreste sa-si vada
indeplinitd macar una din previziunile sale — cea
mai ardenta fiind unificarea cu Taiwanul. Aceasta
ar implica faptul cd actualul lider de la Beijing nu
vanumi un succesor nici pe timpul Congresului 21

27

al PCC, in 2027. Totusi, din componenta PBSC, a
BP si a CC al PCC am putea afla propozabilul cu
cele mai mari sanse la functia de Secretar General
al PCC si presedinte al R.P. Chineze. La nivelul
anului 2024, presedintele PBSC era Zhao Leji
(numit in 10.03.2023), vicepresedinti ai PBSC
erau Li Hongzhong, Wang Dongming, Xiao Jie,
Zheng Jianbang, Ding Zhongli, Hao Mingjin,
Cai Dafeng, He Wei, Wu Weihua, Tie Ning,
Peng Qinghua, Zhang Qingwei, Losang Jamcan,
Shohrat Zakir, Secretar general al PBSC este Liu
Qi (numit in 10.03.2023), iar Prim-secretar al
PCC este Cai Qi.
Consolidarea puterii Xi
redefinit echilibrul politic din cadrul elitei

lui Jinping a
chineze, subordonand factiunile traditionale si
intarind controlul centralizat al PCC. Pe fondul
epurdrilor politice si al provocarilor economice,
viitorul regimului sdu va depinde de capacitatea
de a mentine stabilitatea interna si de a gestiona
presiunile internationale.
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PERSPECTIVE ASUPRA

TENSIUNILOR DIN

STRAMTOAREA TAIWAN

Mihai VIDESCU*

Abstract

The Taiwan Strait has always been a region characterized by high tensions, both military and
political, drawing global attention due to its geopolitical importance. This paper examines the different
perspectives on the possibility of war in the Taiwan Strait, focusing on Taiwan's military power and
the possible implications of a conflict in the area. The paper briefly explores the historical relationship
between Taiwan and China and the significance of Taiwan in terms of security and global trade. The
role of external powers, especially the United States, is also discussed, looking at military support
and diplomatic policies towards Taiwan. The paper analyzes four scenarios (with different degrees of
plausibility) regarding the potential war and it concludes by suggesting that dialogue and international

States, economic impact, regional organizations.

cooperation might be the key to maintaining peace and avoiding conflict in the Taiwan Strait.
Keywords: Taiwan Strait; war; geopolitical tensions, military support; global powers,; United

ELEMENTE INTRODUCTIVE

Evoluand in ultimele doud secole de la

statutul de colonie pand la stadiul de natiune
democraticd si prospera, Taiwanul are astazi un
rol important 1n securitatea si economia din Asia
de Sud-Est. Dupa perioade precum colonizarea
japoneza si retragerea pe insuld a guvernului
Republicii Chineze, in 1949, Taiwanul a devenit
un motor economic la nivel regional si global,
evidentiindu-se in ultimele decenii prin industria
semiconductorilor, relevanta pentru tehnologii
avansate (de la dispozitive inteligente la tehnica

militard). In plus, situarea sa la intersectia

unor importante rute maritime consolideaza
dimensiunea strategicd a insulei, facand din
Taiwan un actor economic si geopolitic de prim
rang.!

Pe de alta parte, din perspectiva securitdtii
regionale, relatia tensionata cu China continentala
(R.P. Chineza) defineste o mare parte a istoriei
recente a Taiwanului. Beijingul continua sa
revendice suveranitatea asupra Taiwanului, dupa
separarea politicd din 1949, mentinand ridicate
presiunile diplomatice si militare. StrAmtoarea
Taiwan este adesea scena unor demonstratii de
fortd, incursiunile Beijingului in spatiul aerian
si maritim taiwanez fiind frecvente. Totusi
amenintarile chineze nu au impiedicat Taiwanul

*Autorul este expert in cadrul Ministerului Apararii Nationale.
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din procesul de modernizare a fortele armate;
astfel, insula si-a consolidat apararea prin strategii
defensive, dar si prin parteneriate (in special
cel cu Statele Unite ale Americii) care sustin
securitatea Taiwanului si stabilitatea regionala?.

Taiwanul contrasteaza cu regimul autoritar
al R.P. Chineze, fiind perceput, in general,
drept un simbol al democratiei si libertatilor
civile in regiune. Prin reformele democratice
si consolidarea propriei identitati nationale,
Taiwanul rezistd presiunilor Beijingului si, in
acelasi timp, continud sd aloce resurse pentru
educatie si inovatie, iar firme de renume (ex.:
Taiwan Semiconductor Manufacturing Company/
TSMC) favorizeaza progresul in domenii precum
inteligenta artificiald si energiile regenerabile.
Cu o economie robustd, o pozitie strategica
importantd si parteneriate internationale solide,
Taiwanul ramane un actor cheie Tn mentinerea
echilibrului de putere in regiunea Indo-Pacific si
in economia mondialad’.

CONTEXT GEOPOLITIC REGIONAL

Peisajul geopolitic din Asia de Sud-Est este
legat de tensiunile militare din jurul Taiwanului,
multi actori statali si non-statali avand propriile
interese in zond. R.P. Chinezd considerd insula
o problema teritoriald fundamentald, esentiala
pentru identitatea sa nationald si obiectivele de
securitate. Viziunea Beijingului are ecouri fata de
alte tari din regiune, influentate de proximitatea
lor fatd de Taiwan si de relatiile economice si
strategice atat cu R.P. Chineza, cat si cu SUA.
Téri precum Filipine, Vietnam si Malaiezia se
afla 1n diferite forme de competitie maritima cu
China, fiind ingrijorate de cresterea prezentei
militare a Beijingului in Marea Chinei de Est si
Marea Chinei de Sud. Intensificarea militarizarii
celor doud mairi si rolul strategic al Taiwanului in
a Tmpiedica expansiunea R.P. Chineze in regiune
complica situatia de securitate®.

Asociatia Natiunilor din Asia de Sud-
Est (ASEAN) se confruntd cu dificultiti in

echilibrarea relatiilor SUA - R.P. Chineza si
mentinerea stabilitatii in regiune, avand in
vedere interesele nationale diferite si tensiunile
internationale crescute. Desi statele membre
adoptd o pozitie de neutralitate si promoveaza
dialogul, pentru a evita escaladarea tensiunilor
in stramtoarea Taiwan, preocuparile legate
de politica externd asertivd a Beijingului, un
partener economic major, determind aceste state
sa evite o pozitie ferma privind statutul insulei.
Totusi, tensiunile din stramtoarea Taiwanului
si comportamentele provocatoare ale fortelor
armate chineze in Marea Chinei de Sud au
determinat unele state, precum Filipine, sa caute o
colaborare mai stransa cu autoritatile de la Taipei.
In acest context, capacitatea statelor ASEAN de a
mentine acest echilibru va fi testata pe masura ce
rivalitatea dintre China si SUA se va intensifica’.

Complementar, AUKUS si QUAD reprezinta
aliante importante in regiunea Asia-Pacific,
influentand securitatea si echilibrul de putere.
AUKUS (format de cooperare care include
Australia, Regatul Unit si Statele Unite) se
concentreaza pe imbunatatirea capacitatilor
militare ale Australiei, inclusiv prin dezvoltarea
de submarine cu propulsie nucleara, pentru a
contracara influenta R.P. Chineze in regiune.
QUAD (SUA, Japonia, India si Australia), de
asemenea, promoveazd colaborarea intre cele
patru state membre in domeniile securitatii
maritime $i economic pentru a mentine echilibrul
si a limita ambitiile regionale ale Beijingului.
Taiwanul este un punct central al rivalitdtilor din
spatiul redefinit, in ultimii ani, cu denumirea de
Indo-Pacific, in conditiile in care R.P. Chineza
percepe crearea AUKUS si QUAD drept o
amenintare fatd de ambitiile sale regionale®.

In plus, actori non-statali, precum corporatii
ONG-uri,
geopolitica Taiwanului, insula fiind esentiald
in lantul global de aprovizionare, in special
in industria semiconductorilor, vitalda pentru

internationale  si influenteaza

economiile din Asia de Sud-Est. Aceste relatii
economice complicd situatia diplomaticd si
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militard, deoarece tarile din regiune trebuie sa faca
fatd presiunilor R.P. Chineze, care isi foloseste
influenta economicd pentru a modela politicile
regionale. Intr-o perioadd de mare dependenti
economica fatd de R.P. Chineza, entitatile
non-statale joacd un rol tot mai activ in formularea
de raspunsuri la problema Taiwanului’.

POLITICA MILITARA A TAIWANULUI

Situatia militard din jurul Taiwanului rdmane

una dintre cele mai delicate si importante
probleme geopolitice ale prezentului, tensiunile
din zona continuand sa fie alimentate de pozitia
autoritatilor de la Beijing, care considera
Taiwanul parte a teritoriului chinez si au
semnalat, Tn mod repetat, intentia de a folosi
forta pentru a-l reintegra. Armata Populard de
Eliberare (APE) a Chinei a avansat semnificativ
in modernizarea sa, axandu-se pe capabilitati de
atac la distante mari. Printre elementele cheie ale
strategiei chineze se numara sistemele de rachete
balistice cu raza lungd de actiune DF-21D si
DF-26, care pot viza portavioanele americane si
bazele militare din regiunea Pacificului. In plus,
avioanele de vanatoare chineze J-20 constituie
o componentd esentiald In competitia aeriana,
oferindu-le chinezilor posibilitatea de a provoca
fortele aeriene ale SUAS®.
Fortele armate taiwaneze
din forte terestre, marind, forte aeriene si un
comandament cibernetic in curs de dezvoltare,

sunt formate

fiecare avand un rol esential in apdrarea insulei.
Desi este semnificativ mai micd decat APE
a Chinei, armata taiwanezd s-a concentrat
pe modernizare, pregdtire avansatd si solutii
inovatoare pentru a-si consolida capacitatea de
aparare. Astfel, fortele terestre au misiunea de a
proteja teritoriul, fiind dotate cu vehicule blindate
modernizate, artilerie performanta si unitati de
infanterie bine antrenate. Printre echipamentele
cheie se numara tancurile M1A2T Abrams,
achizitionate recent din SUA’, alaturi de modele
modernizate pe plan local, precum CM-11 si CM-
12. In plus, fortele taiwaneze sunt inzestrate cu

sisteme mobile de rachete si aparare aeriand, cum
ar fi Tien Kung (Sky Bow), concepute pentru a
intercepta rachete balistice si de croaziera.

Fortele navale joaca un rol vital In protejarea
frontierelor maritime si a rutelor comerciale,
operand distrugdtoare, fregate, corvete si
ambarcatiuni rapide dotate cu rachete avansate.
Pentru a contracara eventualele blocade si atacuri
amfibii, industria de aparare a dezvoltat propriile
sisteme de rachete anti-nava, precum Hsiung
Feng II si IIl, si a demarat constructia unor
submarine indigene. In ceea ce priveste fortele
aeriene, acestea dispun de o flotd diversificata de
avioane de luptd, atat fabricate pe plan local, cat
si achizitionate din strdinatate. Printre tipurile de
avioane detinute pot fi enumerate F-16V Viper
modernizate, Mirage 2000-5 si AIDC F-CK-1
Ching-Kuo. Apdrarea aeriand este sustinutd de
baterii de rachete Patriot si Sky Bow, menite sa
intercepteze orice amenintare inainte de a ajunge
pe teritoriul insulei '°.

Confruntandu-se cu o putere militard net
superioara, Taiwanul a adoptat o aparare bazata
pe asa-numita strategie a ,,porcului spinos”
(porcupine defense), care se axeaza pe mobilitate,
structuri de comanda descentralizate si atacuri
de precizie. Pentru a spori eficienta defensiva
conducerea militara taiwaneza a investit In unitéti
mobile de rachete, mine navale si tehnologii
avansate de drone, capabile sa monitorizeze si
sd contracareze activitdtile APE din vecinatatea
insulei.

Suplimentar componentei militare
conventionale, Taiwanul acordd o importanta
sporitd  securitatii  cibernetice, luand 1n

considerare faptul ca se confrunta frecvent
cibernetice asupra infrastructurii
sale critice, in special din partea R.P. Chineze.
Pentru a rdspunde acestor amenintari, la nivelul
fortelor armate taiwaneze a fost infiintatd o
unitate specializatd de aparare cibernetica si s-au
dezvoltat capacitati de rdzboi informational,
menite sd combatd dezinformarea si influentele
externe asupra opiniei publice!!.

Pe fondul tensiunilor regionale, liderii de la
Taipei au reintrodus serviciul militar obligatoriu

cu atacuri
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cu durata de un an, Incepand din 2024, ca parte
a unui efort mai amplu de pregatire si crestere
a efectivelor. De asemenea, autoritatile au extins
programele de pregdtire a rezervistilor pentru a
asigura o mobilizare eficienti'2. In conditiile in
care existd premisele confruntarii cu un adversar
mult mai puternic, Taiwanul 1isi adapteaza
permanent strategia militara, punand accent pe
tehnologie, razboi asimetric si aliante strategice.
Din aceasta perspectiva, prin
echipamente indigene, exercitii militare comune
si reforme in domeniul apdrarii, Taiwanul 1si
mentine o pozitie defensiva solida'.

SUA sunt principalul partener al Taiwanului
in domeniul apardrii, oferind sprijin militar,
si echipamente Astfel,
Washingtonul a aprobat mai multe contracte de
livrare a unor sisteme de armament, printre care
rachete Stinger, Harpoon si echipamente radar
avansate, menite sa imbunatateascd capacitatile
defensive ale fortelor taiwaneze. Cu toate ca nu
face parte dintr-o aliantd militara (precum NATO),
Taiwanul mentine relatii de securitate stranse cu
mai multe state democratice din regiune, inclusiv
Japonia (care si-a exprimat dorinta de a colabora
mai mult Tn domeniul apararii regionale).

Desi SUA nu au un tratat formal de aparare
cu Taiwanul, prezenta fortelor militare americane
in regiune este cruciald pentru securitatea insulei,
inclusiv prin sprijinul strategic acordat insulei.
SUA dispun de numeroase forte in Oceanul
Pacific, inclusiv portavioane, submarine siavioane
F-35, stationate 1n baze din Japonia si Coreea de
Sud. De asemenea, au instalat sisteme de aparare
antiracheta, precum THAAD, si distrugatoare
dotate cu sisteme Aegis pentru a proteja
regiunea de rachetele chineze. Aceste resurse
sunt esentiale pentru a descuraja o agresiune din
partea Beijingului, insd cresterea capacitatilor
chineze de tip ,,anti-access/ area denial” (A2/AD)
reprezinta o provocare permanenta pentru fortele
americane'.

Totodata, Japonia joacd un rol esential in
strategia de descurajare fatd de R.P. Chineza, pe
fondul pozitiei sale geografice si a aliantei cu
SUA. Fortele de autoaparare ale Japoniei sunt

investitii  In

instruire moderne.

dotate cu tehnologii avansate, cum ar fi sisteme
de interceptare a rachetelor SM-3 si Aegis,
precum si aeronave F-35. Datoritd apropierii
de Taiwan, Japonia ar fi un actor cheie Intr-
un eventual conflict, oferind sprijin logistic si
ajutand la restrictionarea fortelor chineze la nord
de ,,primul lant de insule”. Totusi, Constitutia
pacifista a Japoniei limiteaza implicarea directa
in conflicte externe'”.

SCENARII PRIVIND RELATIA TRIWAN -
R.P. CHINEZA

Situatia din jurul Taiwanului implicd o
dinamicd complexa intre capabilitdtile militare
ale R.P. Chineze, Taiwanului, SUA si Japoniei:
Taiwanul se bazeazd pe o apdrare asimetrica,
sustinutd de sprijinul SUA si al Japoniei, dar
cresterea puterii militare chineze, in special
in domeniul rachetelor si aviatiei, reprezinta
o amenintare semnificativd. Washingtonul
continud sa mentind o prezentd militara
puternica in regiune, dar o serie de experti au
evidentiat ideea potrivit cdreia capabilitatile
A2/AD ale Chinei ar putea pune in dificultate
o interventie americanad intr-un eventual conflict
in Stramtoarea Taiwan, care ar afecta Intreaga
regiune Indo-Pacific (crescand, totodata,
semnificativ riscurile de escaladare'®).

Avand in vedere cele prezentate mai sus,
pe termen scurt si mediu, ar putea avea loc
urmatoarele evolutii in privinta Taiwanului:

a) Cel mai bun scenariu (din perspectiva
occidentala): tensiunile raman la cotele
actuale, gestionate prin descurajare si
diplomatie. Beijingul se abtine de la
agresiune militard, concentrandu-se pe
presiunieconomice. Washingtonulsialiatii
regionali continua sa sprijine Taiwanul cu
arme si prezenta militard, asigurandu-se ca
nu se ajunge la un conflict pe scara larga.
Interesele de securitate ale Occidentului
se vor concentra pe mentinerea stabilitatii
regionale, protejarea rutelor comerciale
vitale si asigurarea rezilientei tehnologice
a Taiwanului, in special in domeniul
semiconductorilor'’.
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b) Cel mai rau scenariu (din perspectivd
occidentala): China va lansa o invazie pe
scard largd a Taiwanului, ceea ce va duce la
un conflict direct cu SUA si aliatii regionali.
Agresiunea escaladeaza in razboi regional,
perturband grav comertul mondial, in
special in domeniul tehnologiei si industriei.
Agresiunile cibernetice si  potentialele
escaladari nucleare adaugd instabilitate.
Pentru Occident, acest scenariu este cel mai
putin dezirabil din cauza implicatiilor severe
asupra securitatii si comertului global'®,
Cel mai probabil scenariu: Beijingul
mentine
militard asupra Taiwanului, prin continuarea
incalcarii spatiului aerian si posibile blocade
maritime. Vor avea loc atacuri cibernetice
asupra Taiwanului, China vrand sa mentina
presiunea asupra insulei, fard a declansa
o invazie directd. SUA si aliatii raspund
cu descurajare militard, livrari de arme
si masuri diplomatice. Occidentul se va
concentra pe mentinerea pacii i sustinerea
capabilitatilor de aparare ale Taiwanului,
astfel Tncat sa continue descurajarea unei
potentiale agresiuni chineze'.

Cel mai putin probabil scenariu: China
opteazd pentru o rezolvare pasnica,
posibil prin acordarea unui grad mai mare
de independenta Taiwanului, evitand
confruntarea militara. Desi putin probabil,
un astfel de scenariu ar fi salutat de Occident
deoarece ar pastra sistemul democratic
al Taiwanului si ar evita conflictul. SUA
si aliatii s-ar concentra pe mentinerea
acestui statu-quo si pe sprijinirea normelor
internationale privind si
disputele teritoriale®.

IMPLICATIILE UNUI EVENTUAL CONFLICT
CHINA-TAIWAN

Un eventual razboi intre R.P. Chineza si

in usoara crestere presiunca

d)

suveranitatea

Taiwan ar avea implicatii profunde si complexe
pe mai multe planuri, afectand nu doar regiunile
vizate direct, dar si echilibrul geopolitic global,
economia internationala si stabilitatea regionala.

Incepand dimensiunea economica,
trebuie subliniat cd Taiwanul joacd un rol
esential 1n industria semiconductorilor, care
sunt fundamentali pentru tehnologii precum
telefoanele mobile, computerele, autovehiculele
electrice si echipamentele militare. Aproximativ
60% din semiconductorii de inaltd performanta
la nivel global sunt produsi in Taiwan, iar orice
perturbare a acestui sector ar afecta intregul lant de
aprovizionare global. Economiile celor mai mari
puteri economice ar urma sa fie afectate, avand in
vedere dependenta lor de aceste tehnologii.

De asemenea, conflictul ar influenta in mod
negativ si stabilitatea economiilor din regiunea
Asia-Pacific. Stramtoarea Taiwan, prin care trec
numeroase rute comerciale internationale, ar
deveni un punct sensibil, iar blocarea acesteia
ar perturba grav fluxurile comerciale globale.
Transportul maritim, vital pentru comertul
international, ar suferi blocaje semnificative, iar
navele comerciale ar fi puse 1n situatia de a cauta
rute alternative mult mai costisitoare si mai lente,
ceea ce ar duce la o crestere a preturilor si la o
scadere a eficientei economice la nivel global.

In plan militar, implicarea directd a SUA
si a altor aliati a1 Taiwanului ar putea duce la
o escaladare rapida a conflictului, afectind nu
doar Taiwanul si R.P. Chineza, ci si alte natiuni
din regiune, precum Japonia, Coreea de Sud si
Australia. Riscul unui razboi regional cu impact
global ar creste considerabil, iar conflictele
indirecte ar putea apdrea in alte zone ale lumii.

Din punct de vedere umanitar, un razboi in
aceastd regiune ar avea consecinte devastatoare
pentru populatia civila din Taiwan, dar si din
China. Ar creste numarul victimelor, ar produce
migrarea masiva a refugiatilor si ar determina
aparitia unei crize umanitare, cu repercusiuni
asupra sistemelor de sandtate, educatie si
infrastructurd. Mai mult, o astfel de criza ar
afecta grav securitatea regionald si ar submina
increderea intre marile puteri. In acest context,
stabilitatea globald ar fi pusa la mare Incercare,
iar regiunile caracterizate deja de tensiuni in
crestere, cum ar fi Europa de Est sau Orientul
Mijlociu, ar putea deveni si mai volatile.

cu
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In concluzie, un conflict intre R.P. Chineza
si Taiwan nu ar fi doar un eveniment tragic
pentru partile implicate, ci si unul cu implicatii
profunde asupra securitdtii internationale,
ordinii geopolitice si economiei globale. Prin
urmare, ramane esential ca diplomatia, dialogul
si masurile impotriva escaladarii sa primeze,
pentru a evita un eveniment ce ar putea avea

efecte catastrofale pentru intreaga lume.

Taiwanul raméane un punct strategic
important 1n Indo-Pacific, cu rol esential in
securitatea regionald si globald. Economia sa,
bazatd pe productia de semiconductori, este vitala
pentru asigurarea lanturilor de aprovizionare in
domeniul tehnologiilor avansate la nivel global,
iar pozitia geograficd a insulei o face relevanta

pentru rutele comerciale internationale.

Pe de alta parte, liderii de la Taipei mentin o
relatie tensionatd cu R.P. Chineza in conditiile in
care conducerea de la Beijing considera ca insula
este parte integrantd a statului si civilizatiei
chineze, Xi Jinping afirmand ca este dispus sa
foloseascd inclusiv forta (in viitor) pentru a o
reintegra, fapt ce a determinat o accelerare a
militarizarii regiunii. In acest context, Taiwanul,
constient de superioritatea militara a Chinei, a
optat pentru o apdrare asimetricd bazatd pe
relatiile de cooperare cu SUA si Japonia.

Un eventual conflict deschis in Stramtoarea
Taiwan ar afecta intreaga regiune Indo-Pacific
si echilibrul global de putere. Insa, in conditiile
actuale, tensiunile dintre Taiwan si R.P. Chineza
s-ar putea concretiza in escaladari limitate,
precum blocade sau actiuni cibernetice, situatii
ce ar destabiliza punctual unele economii din

Zona.
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CADEREA REGIMULUI
BASHAR AL-ASSAD IN SIRIA

Eugen-Nicolae BOGOVICI*

Motto: ,,Power is not a means; it is an end. One does not establish
a dictatorship in order to safeguard a revolution; one makes the
revolution in order to establish the dictatorship.”

George Orwell

Abstract

The article examines the rise and fall of Bashar al-Assad’s regime in Syria, tracing the historical,

political and social dynamics that shaped his authoritarian rule. Beginning with a background of Syria’s
history, the study explores the rise of the Ba’ath Party and the Assad family's consolidation of power.
Bashar's leadership, marked initially by promises of reform, is analyzed through his reliance on military

control, secret services and ethnic-religious divisions to sustain his regime.

The eruption of the Syrian civil war in 2011 is discussed as a turning point, leading to mass
repression, international involvement and a devastating humanitarian crisis.

The study concludes with an analysis of the consequences of Assad’s fall, including Syria’s
ongoing challenges in achieving political transition, economic reconstruction and national reconciliation.

Hypothetical scenarios are outlined, emphasizing the critical role of international cooperation in shaping

a stable and democratic post-conflict Syria.

Keywords: civil war, authoritarianism, regime collapse; political transition; humanitarian

crisis; Middle East geopolitics, reconstruction.

INTRODUCERE

De-a lungul istoriei sale, Siria a ocupat
0 pozitie geostrategicd de mare importanta,
fiind situatad la intersectia rutelor comerciale
care leagd Europa, Africa si Asia. La Inceputul
secolului al XX-lea, imediat dupd prabusirea
Imperiului Otoman, conform Acordului Sykes-
Picot (din 1916) si deciziilor Ligii Natiunilor,
Siria a intrat sub mandat de conducere francez.

Perioada respectivd a fost marcatd de lupte
pentru castigarea independentei si de tulburari la
nivel politic care, in anul 1946, s-au finalizat cu
obtinerea suveranitatii.

Doua decenii mai tarziu, dupa numeroase
lovituri de stat si instabilitate la nivel politic, a
aparut partidul Ba’ath — o migcare ce a inaugurat
o0 epoca de guvernare autoritara in Siria, marcata
de promovarea unitdtii arabe, socialismului si
secularismului. Dupa mai putin de un deceniu
de guvernare autoritara, Hafez al-Assad, ofiter

*Autorul este expert in cadrul Ministerului Apardrii Nationale.

40



INFOSFERA

alawit, a condus lovitura de stat care i-a permis sa
obtind functia de presedinte al Siriei. Aflata sub
conducerea lui Hafez, Siria a suferit transformari
radicale care i-au facilitat partidului aflat la
conducere sa domine toate aspectele politico-
sociale. La randul sau, Bashar al-Assad, fiul lui
Hafez, a fost integrat in puterea politica si a avut
un puternic impact asupra structurilor statale
si asupra modului de conducere a guvernarii.
Ascensiunea lui Bashar al-Assad la conducerea
Siriei, in iunie 2000, a fost marcata de un
optimism general din punct de vedere al sferei
politice internationale, cat si in rAndul populatiei.
,Primavara de la Damasc”, o scurta perioada de
relaxare politico-culturald, lansatd de Bashar, a
fost rapid incheiatd prin arestarea activistilor si
inchiderea spatiului politic.

Relatiile externe ale Siriei au fost caracterizate
de aliante strategice cu Moscova, fiind marcate
de pozitia antagonista fata de Israel si implicarea
activa 1n conflictele regionale.

PRELUAREA PUTERII ASUPRA STATULUI
SIRIAN

Preluarea puterii politice de catre Bashar
al-Assad si cercul sdau de apropiati s-a bazat
pe utilizarea fortelor de represiune impotriva
opozitiei. Imaginea pe care noul lider sirian a
dorit s-o contureze/transmitd a fost cea de lider
omniprezent si omnipotent, asociat cu ,,parintele
natiunii” (imaginea de lider protector a fost
dezvoltata si promovata in randul societatii prin
propaganda statala si de catre tatal sau, Hafez al
-Assad).

Regimul instaurat de familia Assad a
manipulat diferentele etnice si religioase (Siria
este Tmpartita din punct de vedere etnic in 70%
arabi sunniti, 10% alawiti, 10% kurzi, 10%
crestini si druzi), prezentand alawitii drept
protectorii celor aflati Tn minoritate fatd de
majoritatea sunnita, cultivand relatiile cu liderii
crestini si druzi (le-a oferit protectie in schimbul
loialitatii) sia marginalizat kurzii prin intermediul
conflictelor de natura interna (folosindu-se
de factiunile acestora si Tmpiedicandu-i sa se
unifice din punct de vedere politic). Concret,

in urma retoricii nationaliste instaurate pentru
justificarea controlului sdu bazat pe secularism,
Bashar al-Assad a prezentat unitatea statala ca
fiind dependentda de conducerea sa, folosind
discursurile politice dintr-o perspectiva narativa
atent aleasd pentru infricosarea populatiei (prin
propagarea ideii ca o eventuald inlaturare a sa ar
produce un haos inimaginabil).

Aceastapolitica s-abazat pe principiul ,,divide
et impera”. Punand in aplicare acest pricipiu,
Bashar al-Assad s-a asigurat cd are controlul
asupra institutiilor-cheie, precum armata,
serviciile de informatii si structurile economice.
Din perspectiva rolului armatei, institutia a fost
unul dintre cei mai importanti piloni de sustinere
ai regimului: aceasta a fost restructuratd pentru
asigurarea protectiei regimului, in detrimentul
misiunilor principale de apdrare nationala,
totalitatea pozitiilor de conducere fiind incadrate
de alawiti, loiali regimului. Garda Republicana
si Divizia 4 Blindata, unitati militare de elita ale
fortelor siriene, au fost conduse chiar de catre
membri ai familiei Bashar.

Un alt punct important al sustinerii regimului
a fost reprezentat de subordonarea atentd a
serviciilor de informatii, cunoscute sub numele
de ,,mukhabarat”, care au avut in responsabilitate
monitorizarea atenta a populatiei, identificarea
si inlaturarea potentialelor amenintari asupra
conducerii, dar si eliminarea opozitiei interne si
externe. GID (General Intelligence Directorate),
principalul serviciu civil de informatii al lui
Bashar, a primit ca misiuni de bazd interceptarea
comunicatiillor si  recrutarea din  randul
populatiei civile. Prin intermediul MID (Military
Intelligence Directorate), serviciul a condus
numeroase operatiuni de suprimare a opozitiei
din zonele urbane, unde tensiunca de la nivel
social atingea niveluri ridicate (ex.: manifestatii
si proteste frecvente).

AFID (Air Force Intelligence Directorate),
considerat a fi un serviciu de informatii cu actiuni
specifice in spatiul aerian si al operatorilor
din campul aviatiei, si-a extins indatoririle la
nivel national prin asumarea de misiuni precum
actiunile indreptate asupra rebelilor din timpul
razboiului civil. Un alt serviciu de informatii
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folosit de Bashar a fost cel care s-a specializat
in monitorizarea tuturor activitdtilor interne si
care folosea tortura si interogatoriile violente, cu
scopul de a obtine informatii in cadrul centrelor
de detentie (cazurile documentate au scos la
iveald recursul frecvent la metode inumane
pentru extragerea informatiilor precum batai,
socuri electrice, abuzuri severe, indiferent daca
acestea se Incheiau sau nu cu moartea victimei).

Un alt mediu in care serviciile de informatii
si-au desfasurat activitatea a fost reprezentat
de mass-media, unde Internetul, retelele de
socializare, canalele radio si cele de televiziune
au fost atent supravegheate si supuse cenzurii
drastice pentru prevenirea si Inldturarea tuturor
mesajelor de naturd critica la adresa regimului;
astfel, orice incercare de a comunica, liber sau
codat, a fost sever pedepsitd. De asemenea, pe
timpul desfasurdrii razboiului civil, serviciile de
informatii au fost acuzate, la nivel international,
de crime impotriva umanitatii. Amnesty
International st Human Rights Watch — organizatii
care se ocupa cu respectarea drepturilor omului
au documentat numeroase incdlcari ale
drepturilor omului (tortura, executii judiciare,
disparitii fortate ale celor care se pozitionau
impotriva regimului sau care erau banuiti de
tradare/jocuri duplicitare, indiferent daca se aflau
sau nu pe functii de conducere). In consecinta,
toate aceste actiuni, atent executate, au avut ca
urmare mentinerea unui climat bazat pe teama si
frica 1n randul populatiei, descurajarea disidentei
fiind scopul principal.

Din punct de vedere economico-social,
regimul Bashar al-Assad a concentrat economia
catre structurile loiale de elita, sectoarele de la
nivel strategic (instalatiile petroliere, serviciile
de transport si cele de comunicatii si date)
fiind plasate sub atenta conducere a membrilor
regimului. Drept urmare, patronajul instaurat
a rasplatit loialitatea prin asigurarea resurselor
necesare finantarii represive.

Totodata, regimul s-a orientat catre
colaborarea cu F.Rusa 1n domeniul militar,
Moscova intervenind 1n sprijinul acestuia
(inclusiv cu forte aeriene in anul 2015). In plan
extern, nu doar F.Rusa a jucat un rol important
Bashar al-Assad,

in mentinerea regimului

Iranul fiind celdlalt aliat, furnizand militii siite
si sprijinindu-l din punct de vedere economic.
Toate aceste actiuni iraniene au avut drept scop
principal pastrarea coridorului teritorial de catre
aliatul libanez, Hezbollah. Miscarea Hezbollah
a colaborat cu serviciile de informatii aflate sub
conducerea lui Assad, contribuind la coordonarea
si executarea a numeroase operatiuni militare
impotriva rebelilor de pe teritoriul statului sirian.
In acelasi timp, Bashar al-Assad s-a folosit de
conflictul cu statul israelian pentru a-si conferi
legitimitate la nivel intern, pozitiondndu-se in
tabdra rezistentei arabe.

Regimul instaurat de Bashar al-Assad a
produs efecte devastatoare atat pentru sirieni,
cat si la nivel international. Astfel, din punct de
vedere politic, fragmentarea teritoriald a Siriei
este marcata, pe axa timpului, de razboiul civil
izbucnit in anul 2011. Acest rdzboi a divizat
statul sirian Tn mai multe entitati controlate de
regimul de la Damasc, ISIS, gruparile rebele si
militiile kurde. Redobandirea controlului asupra
tuturor diviziunilor a fost obiectivul prioritar al
lui Bashar al-Assad, care a solicitat in acest sens
sprijinul F.Ruse si al Iranului.

O alta consecintd a dictaturii lui Bashar al-
Assad, cu efecte devastatoare pentru natiune,
a fost reprezentatd de izolarea internationala a
statului. In pofida tuturor sanctiunilor adoptate de
catre Liga Araba si de statele occidentale, liderul
sirian a reusit sa se mentind la putere, fapt care
a avut consecinte la nivel social, economic si
geopolitic.

In 2010, inainte de declansarea razboiului
civil nemultumirile sociale (lipsa de libertate
politica, inegalitatea economica, nivelul ridicat al
coruptiei) au creat tensiuni de amploare. Aceasta
situatie a condus, in 2011, la amplificarea si
generalizarea, la nivel national, a manifestatiilor
de protest anti-regim, momentul zero fiind
considerat protestul izbucnit in orasul Daraa (aflat
in sudul Siriei), unde pentru prima datd populatia
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a cerut plecarea lui Bashar de la conducerea
statului.

In acest context, regimul Assad a incercat si
aplaneze nemultumirile sociale cu un amalgam
de promisiuni de reforma prin care se angaja sa
ofere mai multa libertate, dar care nu au atins
rezultatele scontate, obligdnd autoritatile siriene
sa recurga la acte de violenta extrema, fapt ce
a alimentat si ridicat nivelul crizei. Astfel, la
nivel national, din proteste pasnice s-a ajuns
la un conflict armat de amploare, cauzat de
represiunea regimului si inexistenta solutiilor la
nivel politic. Pusi 1n fata violentelor, o parte din
militari au dezertat si au format FSA (Armata
Siriana Liberd), care a initiat apoi lupte Tmpotriva
conducerii si a fortelor guvernamentale.

Pe masura ce conflictul crestea in amploare,
Arabia Saudita, Qatar si Turcia au venit in sprijinul
opozitiel, Rusia si Iranul implicandu-si fortele si
mijloacele orientate in sustinerea regimului de la
putere. De la proteste pasnice s-a ajuns la revolte
cu urmadri grave din punct de vedere al victimelor,
Siria fiind in pragul unui razboi cu efecte majore
interne, dar si globale.

La nivel regional, criza siriana a produs un
efect de domino afectand stabilitatea politica si
securitatea nationala din mai multe state. In Irak,
ascensiunea ISIS a fost facilitata de instabilitatea
de la nivel politic, care a inlesnit (granite slab
controlate) ocuparea unor teritorii importante.
In Liban, cu sprijinul iranienilor, Hezbollah a
intervenit in conflictul sirian aldturdndu-se lui
Bashar, fapt ce a creat tensiuni din punct de vedere
religios. Pe de alta parte, resursele economice si
infrastructura libaneze au fost afectate de valurile
de refugiati sirieni. O alta tard grav afectata a
fost Turcia, care s-a confruntat cu probleme
mari de securitate la granite din cauza grupdrilor
extremiste si ale kurzilor (care au devenit active
in regiunile limitrofe), precum si cu probleme
de naturd economica cauzate de gazduirea celor
peste 3,5 milioane de refugiati, toate acestea in
urma sprijinirii opozitiei siriene. Afluxul masiv
de refugiati sirieni pe teritoriul lordaniei a
afectat palierul economic si stabilitatea sociala
si din acest stat. Fortele occidentale implicate n

conflictul sirian si-au amplasat bazele pe teritoriul
statului iordanian pentru ducerea luptelor armate
la nivel strategic.

Pelanga ISIS, care a ocupat teritorii insemnate
in Siria si Irak, proclamandu-si califatul in 2014,
utilizand resursele petroliere ale statului sirian
pentru finantarea operatiunilor teroriste de la
nivel global, o altd grupare asimilatd de Al-
Qaeda, Frontul Al-Nusra, a devenit o putere a
opozitiei armate, cu aspiranti militanti pe intreg
mapamondul.

Rusia, in calitate de stat aliat/sustinator al
regimului lui Bashar, a intervenit militar in 2015
pentru a-si proteja baza navald de la Tartus din
Marea Mediterana si pentru a-si mentine, eventual
creste, influenta in Orientul Mijlociu. Violentele
comise de fortele ruse asupra populatiei siriene,
desi larg criticate, si-au atins scopul — acela de
a mentine la putere regimul lui Bashar al-Assad.
In opozitie cu abordarea/preferintele Rusiei,
SUA au sprijinit opozitia siriand si au coordonat
impotriva ISIS o coalitie internationala. SUA au
mentinut o prezentd militara limitatd in nord-
estul Siriei, cu misiunea de a sprijini kurzii
impotriva fortelor extremiste. La rdndul sau,
UE s-a implicat in gestionarea crizei umanitare
si impunerea de sanctiuni de naturd economica
impotriva lui Bashar.

Retrospectiv vorbind, conflictul sirian a
provocat una dintre cele mai grave crize umanitare
din istoria actuala, fapt evidentiat prin migratia
masiva, peste 6,6 milioane de sirieni trecand
granitele in cdutarea unui refugiu (cele mai
afectate state de valul de migranti fiind Turcia,
Liban, Iordania si, apoi, tarile vest-europene).
Odata cu valul de migranti, politica europeand a
fost direct afectata, unele tari europene refuzand
participarea la schemele de relocare.

Criza siriana a avut efecte la nivel global
si pe piata energiei, unde au fost inregistrate
perturbari in fluxurile de productie si in regimul
transporturilor petroliere si al gazelor naturale. Pe
plan financiar, costurile au fost estimate la peste
400 de miliarde de dolari, mare parte a acestei
sume fiind constituitad din venituri din rezervele
SUA si ale Rusiei.
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In ceea ce priveste tendintele teroriste, Siria
a devenit un stat-magnet pentru contractanti,
luptatori si rebeli straini, care, ulterior Intoarcerii
in tarile de origine, au comis atacuri teroriste (cea
mai afectata regiune fiind cea europeana, marcata
de atentatele din Franta si Belgia). Tot Tn aceeasi
sfera, succesul misiunilor proclamate de ISIS a
inspirat si alte grupuri jihadiste de pe plan global
sa execute atentate si masacre.

Prin prisma dreptului international, rdzboiul
civil din Siria a ridicat semne de intrebare despre
responsabilitatea protejarii civililor (atacurile
cu arme chimice, ordonate de Assad, au fost
generatoare de condamnari internationale si
actiuni militare specifice din partea SUA, Marii
Britanii si Frantei). Totodata, conflictul sirian a
scos in evidenta limitele Consiliului de Securitate
al ONU, unde Rusia si China au blocat rezolutiile
intocmite pentru sanctionarea regimului Bashar.

RAZBOIUL CIBERNETIC N RAZBOIUL
CIVIL

Autoritdtile siriene s-au folosit de tehnologie
si au aplicat inclusiv tactici ce tin de rdzboiul
cibernetic pentru a-si asigura mentinerea la
putere si suprimarea opozitiei. Acestea au abordat
diverse metode pentru a monitoriza, destabiliza
si intimida opozitia. Bashar al-Assad, in ciuda
nerecunoasterii aderarii grupdrii la regimul
propriu, a folosit SEA (Syrian Electronic Army)
drept instrument de lupta in plan cibernetic.
SEA a fost responsabild de atacuri internationale
asupra platformelor de profil. Marea majoritate a
acestora au fost cele de tip phishing, SEA fiind
implicata In compromiterea conturilor si retelelor
acelor militanti pentru drepturile omului care
criticau regimul sirian, precum si a acelor agentii
de stiri care publicau materiale analitice critice la
adresa conducerii siriene.

SEA s-a folosit de campaniile de dezinformare
pentru discreditarea opozitiei si pentru crearea
de confuzie la nivel international. Mesajele
pro-regim au fost infiltrate de SEA in conturile
oficiale ale celor mai inversunati opozanti. In
general, aceste atacuri au avut la bazd programe

spion si malware, utilizate pentru interceptarea
convorbirilor si colectarea de date cu caracter
personal. Pe langd distribuirea mesajelor pro-
regim, SEA s-a folosit de DDoS (Distributed
Denial of Service), atacuri pentru blocarea
accesului la site-urile opozitiei, mass-media
independente si altor organizatii critice. Cele
mai importante tinte din mass-media au fost
publicatiile Reuters, The Guardian si site-ul
BBC, acestea fiind compromise prin distribuirea
de mesaje pro-Assad.

De asemenea, folosind programe software
avansate, SEA a reusit sd foloseasca si retelele
de socializare Facebook si Skype in demersul
sau pentru neutralizarea opozantilor. Astfel,
credibilitatea informatiilor a fost pusa la indoiala
pe plan international din cauza campaniilor de
dezinformare si ale celor de hacking. UE, SUA
si alte state au condamnat public SEA si regimul
Assad pentru atacurile cibernetice.

In incercarea de contracarare a atacurilor
cibernetice, Occidentul a incercat restrictionarea
exportului de tehnologie 1n Siria, limitand
in special tehnologia pentru supravegherea
populatiei. Acest efort a fost dublat de demersuri
pentru furnizarea catre opozitie de mijloace
tehnologice pentru protejarea si supravegherea
comunitatilor.

SERVICIILE SECRETE SUB CONDUCEREA
LUI BASHAR

Bashar al-Assad si-a consolidat puterea prin
subordonarea si conducerea serviciilor secrete.
Acestea erau deja consolidate si loiale regimului
Assad si erau concepute pentru prevenirea si
contracararea oricarei agresiuni interne. Liderul
sirian nu s-a ocupat personal de conducerea
serviciilor secrete, dar le-a coordonat strategiile.
Acesta primea cu regularitate rapoarte detaliate
privind orice fel de amenintare (internd sau
externa).

Bashar al-Assad a numit la conducerea
serviciilor secrete apropiati din cercul restrans,
in special membri alawiti ai minoritdtii din
consolidand, astfel, loialitatea

care provine,
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mukhabaratelor fata de regim. Cu toate ca fiecare
agentie de informatii avea parte de propria
autonomie, coordonarea interinstitutionald a
fost realizata de catre conducatorul sirian si de
consilierii sdi, care vizau direct operatiunile si
planurile de represiune a opozitiei. Serviciile
secrete au devenit cele mai importante
instrumente pentru represiuni, monitorizari ale

populatiei si colaborarea cu aliatii externi.

La 27 noiembrie 2024, coalitia de opozitie
denumitda COM (Comandamentul Operatiunilor
Militare), aflatd sub conducerea lui Hay’at
Tahir al-Sham (HTS), a lansat, impreund cu
alte grupari aliate din ANS (Armata Nationald a
Siriei) — sustinute de Turcia, ofensiva impotriva
regimului lui Bashar al-Assad, in guvernoratele
Hama, Alep si Idlib. In decurs de cateva zile,
pana in data de 8 decembrie 2024, rebelii/ fortele
de opozitie aflate sub conducerea HTS au ocupat
marile orase (Alep, Hama, Deir ez-Zor, Daraa si
Suwayda). Astfel, in data de 7 decembrie, fortele
rebele ajunseserad la 20 de kilometri de capitala
Damasc, ulterior ocuparii guvernoratului Daraa.

In acel moment, Iordania si Egiptul i-au
cerut lui Bashar al-Assad si pariseasca Siria. In
urma evenimentelor produse in teren, in data de 8
decembrie 2024 liderul sirian si familia sa au fost
evacuati de la baza aeriana Hmeimim (baza unde
erau stationate forte rusesti) la Moscova, unde
le-a fost acordat azil politic.

Ulterior, in 16 decembrie, Bashar al-Assad
a precizat (pe canalul de socializare Telegram)
faptul ca pardsirea teritoriului sirian nu a fost
planificatd si cd evacuarea sa de catre fortele
rusesti a avut loc la solicitarea guvernantilor de
la Moscova, in contextul in care baza aeriana se
afla sub atac cu UAV-uri. Potrivit analistilor, viata
lui Assad in Rusia va fi una strict controlata, iar
prezenta sa va fi folosita pentru interesele politice
ale Kremlinului. Se cunoaste faptul cd averea
liderului sirian se ridica la peste 2 miliarde de
dolari, dispersati in conturi offshore, companii
fantoma si imobiliare pe plan global.

Dupa inlaturarea lui Bashar al-Assad de la
putere, Siria a intrat Intr-o perioada de tranzitie,
dificila din perspectiva reconstructiei nationale.
In urma situatiei politice create, liderii opozitiei
au Inceput negocierile pentru formarea unui
guvern de tranzitie.

Perioada de tranzitie a venit impreuna
cu multiple provocari:
(prioritatea statului este combaterea grupdrilor
extremiste i asigurarea securitatii), stabilitatea
economica (redresarea implica
reforme structurale si atragerea de investitori
externi) si reconcilierea nationala (stabilirea de
relatii de acceptare si comunicare intre grupurile
etnico-religioase 1n care este impartit statul). Din
punct de vedere politic, sprijinul international este
crucial 1n realizarea tranzitiei cdtre democratie.

RECONFIGURAREA INFLUENTEl REGIO-
NALE

securitatea nationala

economica

Caderea regimului Assad a Insemnat
destabilizarea ,,Axei rezistentei” Iran - Siria -
Hezbollah, fapt tradus printr-o pierdere, cel
putin 1n plan imagologic, a pozitiei Iranului in
regiune. In prezent, Turcia si Arabia Sauditi
au cele mai bune perspective pentru extinderea
influentei in Orientul Mijlociu, in timp ce pentru
Israel schimbarile din Siria ar putea insemna o
destabilizare suplimentara, fapt care ar conduce
la noi confruntari la granita, avand in vedere
prezenta gruparilor pro-iraniene pe teritoriul
sirian.

Un impact semnificativ l-a avut cdderea
regimului sirian $i asupra Rusiei, deoarece,
in prezent, noua conducere siriand ar putea
contesta legitimitatea prezentei militare ruse
in regiune (Moscova detine 1n Siria doud baze
militare, baza navala Tartus — singura baza de
la Marea Mediterana ce asigurd fortelor navale
ruse facilitati pentru reparatii si reaprovizionare,
si baza aerianda Hmeimim, un punct important
pentru activitatile militare ruse din Africa, In care
sunt implicati mercenari din cadrul companiilor
militare private, sub coordonarea Moscovei).

La randul sdu, China, fiind preocupata de
implementarea proiectului ,,Centura si Drumul”,
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ar putea intensifica eforturile de a grabi medierea
si de a castiga influenta economica si diplomatica

in Siria.
PROIECTII PENTRU VIITOR

Peplan extern, noile autorititi de la Damasc au
vizat recunoasterea legitimitatii la nivel regional/
international si demararea procedurilor pentru
delistarea HTS ca organizatie terorista, precum
si ridicarea sanctiunilor impuse Siriei de SUA
si UE. Liderul HTS, Ahmed Hussein al-Sharaa,
mizeazd pe faptul ca prin pozitia concilianta
adoptata in raport cu guvernul de la Tel Aviv (in
pofida bombardamentelor executate de aviatia
israeliana asupra facilitatilor de productie si
depozitelor de arme ale fostului regim) va castiga
bunavointa Administratiei Trump, prin prisma
afinitatilor acesteia fata de Israel si a parghiilor
pe care executivul israelian le are la Washington.

Chiar daca reprezentantii noii puteri pretind
ca noul guvern va fi format din tehnocrati, iar
grupdrile insurgente vor fi dizolvate si incluse in
structurile militare de stat, demersurile acestora
converg spre scenariul cd Ahmed Hussein al-
Sharaa va capitaliza nivelul ridicat de popularitate
internd pentru a deveni liderul de facto al Siriei.

In privinta legitimarii noii puteri de la
Damasc de catre comunitatea internationala, cel
mai probabil ,,tonul” va fi dat de Administratia
SUA, care nu va ezita sa abordeze tranzactional
relatia cu HTS, probabil prin acceptarea delistarii
dacd gruparea si liderii sirieni isi vor asuma o
guvernare bazatd pe regionalizare/ federalizare
(implicit pe acordarea autonomiei comunitatii
kurde).

Caderea regimului Assad a creat pentru
Turcia oportunitati de a-si consolida influenta
la nivel regional si de a-si indeplini unele
obiective de securitate nationald (lupta impotriva
terorismului, problema refugiatilor). Pentru
moment, statele europene par dispuse sd sustina
initiativa Ankarei de a-si asuma un rol principal
in stabilizarea Siriei, prin relatiile stabilite cu
HTS si alte grupari siriene, daca acest lucru va
permite/facilita, In final, intoarcerea refugiatilor
si reducerea presiunii generate de migratie asupra

vestului Europei. In acest sens, cel mai probabil,
statele europene vor fi dispuse sd acorde sprijin
financiar pentru reconstructia Siriei.

Pentru gestionarea problemei legate de
divizarea culturalda si etnica a sirienilor, noul
guvern sirian va putea lua in considerare trei
posibile scenarii: 1) modelul federal, prin care
s-ar imparti autonomia gruparilor; 2) scenariul in
care fortele kurde ar putea viza o autonomie mai
mare sau chiar totala (independenta), tensionand
implicit relatiile diplomatice cu guvernul central
si aliatii internationali; 3) impartirea sferelor de
influenta in Siria de catre puterile regionale, care
vor avea astfel misiunea prevenirii escaladarilor.

Pe plan intern, una dintre cele mai sensibile
probleme ale Siriei este reprezentatd de numarul
mare (peste 6 milioane de refugiati in alte state)
de cetateni care ar putea reveni pe teritoriul
national. Din aceasta perspectiva, o problema de
fond ar fi reintegrarea acestora in comunitatile
distruse in urma razboiului. Pe plan international,
numerosi analisti politici au concluzionat faptul
ca este posibila renasterea gruparilor teroriste,
precum ISIS sau Al-Qaeda, care ar putea profita
de vidul de putere local.

Concluzionand, viitorul Siriei depinde
de modalitatea in care tranzitia politica,
reconcilierea sociald si reconstructia economica
vor fi gestionate. In cel mai optimist scenariu,
Siria ar putea deveni un model de redresare post-
conflict. Cert este faptul ca totul se bazeaza pe
capacitatea sirienilor de a trece peste diviziunile
istorice, in concordanta cu vointa politica interna
si cu sprijinul international pe care conducerea de
la Damasc va reusi s o atraga.
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DE LA CYBERTERORISM LA
CYBERSPACE - O NOUA
DIMENSIUNE A CONFLICTELOR

ACTUALE

Andreea-Elena RADU*

Abstract

The development of technology and the spectacular advancement of the virtual environment,
through their use in all areas, have brought with them risks and threats both to society and the individual,
and to the regional or global system. Today, the security environment is also characterized by the
dynamism that virtual space has, and humanity, without awareness, watches and takes part in a war on
an absolute and abstract battlefield, which is represented by cyberspace.

Over time, war took many forms, from the classical, conventional, to the hybrid, and then took
shape in a non-existent physical environment, namely, the Internet, where it degenerated from a case.
particularly isolated from an entire network of computers connected to the same online platform.

Keywords: cyberspace; risk, cyber security,; information.

Secolul al XXI-lea, denumit generic
,secolul  exploziei tehnologice”, este
caracterizat de patru elemente definitorii —
volatilitatea, incertitudinea, complexitatea si
ambiguitatea. In acest context, intr-un mediu
extrem de fluid, analizand mai ales din punct de
vedere informational, nu se poate afirma decat
ca mediul de securitate se caracterizeazd prin
incertitudine. Cu alte cuvinte, acest mediu se
poate defini ca o asociere de procese si fenomene
ce apartin domeniilor de activitate ale societatii
(politic, diplomatic, economic, social, cultural
si militar) si care influenteazd in mod decisiv
atat securitatea individului, cat $i a comunitatii
sau regiunii din care acesta face parte.

Prin sintagma mediu de securitate se poate
intelege ,,un concept relational, ce presupune o

adaptare si o ajustare permanentd a unui set de
parametri interni (economico-sociali, politici,
militari, juridici, culturali si morali) la conditiile
mediului international, un proces cu o dinamica
fluida, orientat spre prezervarea spatiului,
idealurilor si valorilor comune si, totodata,
punerea acestor elemente intr-un echilibru stabil,
neafectat de factori de risc sau de amenintari”'.

Toate caracteristicile actualului mediu de
securitate sunt derivate din procesul, tot mai
galopant, de dezvoltare a tehnologiei. Cu cat
tehnologia prinde proportii insemnate in ceea
ce priveste actualitatea, cu atit securitatea
individului este tot mai mult pusa sub semnul
amenintarii. Astfel ca una dintre cele mai recente
amenintari la adresa securitatii indivizilor este
reprezentatd de aparitia mediului virtual si, mai

*Autoarea este expert in cadrul Ministerului Apararii Nationale.
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ales, de dezvoltarea rapida a acestuia.

In perioada recenti, mediul Internet si
mijloacele media au dat dovada de o ascensiune
fara precedent si au devenit parti importante din
vietile cotidiene ale utilizatorilor de pretutindeni.
Aceste instrumente sunt, in prezent, componente
ce contribuie la o serie de schimbari majore
referitoare la modul in care indivizii prelucreaza
date siinformatii, interactioneaza cu alti indivizi i
cauta informatii. Astfel ca, in mediul virtual, exista
site-uri pe care sunt postate date si informatii de
catre persoane care detin o dezvoltatd experienta
socio-profesionald, dar exista si site-uri unde sunt
publicate aspecte de cétre indivizi care nu detin
suficiente cunostinte referitoare la problematica
postatd sau nu fac altceva decat sa manipuleze
sau sa dezinformeze societatea. Mai mult decat
atat, informatiile personale sau private nu sunt
in sigurantd atunci cand utilizatorii de Internet
sunt conectati la aceasta platforma si, mai ales,
cand o folosesc. In acest context, toate datele
st informatiile care tranziteazd mediul virtual
sunt stocate in baze de date complexe, de mare
capacitate. Prin prisma acestui fapt, suprematia
mondiald este influentatd si de utilizarea noilor
tehnologii care, in ultimul deceniu, au inregistrat
o dezvoltare fara precedent.

_DE LA RAZBOIUL CONVENTIONAL LA
RAZBOIUL HIBRID

Definim razboiul conventional ca fiind
forma de conflict purtat cu mijloace de lupta si
modalitdti tactice conventionale/clasice Intre
cel putin doud state care, din punct de vedere
politic, sunt independente. In cadrul riazboiului
de tip conventional sunt utilizate arme stabilite
prin ,,conventie* (de la arcul cu sageti si sabie
la arme de foc cu munitie letald) si in niciun caz
arme biologice, chimice sau nucleare. In context,
razboiul conventional are drept scop general
impunerea in fata adversarului si nimicirea puterii
militare a acestuia, generand astfel incapacitatea
oponentului de a angaja in luptd efectivele
militare’.

Odata cutrecereatimpului, tehnicaaevoluatsi
au aparut noi modalitati de ducere a unui conflict.

Astfel, au fost create noi mijloace de interceptare
a comunicatiilor, dar si de ,yvizualizare” a
dezvoltarii altor state, cum ar fi utilizarea
satelitilor (ex.: inca din timpul Rézboiului Rece,
Statele Unite ale Americii si URSS au folosit
acest tip de tehnologie pentru a spiona in timp
real adversarul). Cele mai puternice arme au
fost considerate cele de distrugere in masa,
NBC (nuclear, biologic, chimic), insd oamenii
de stiintd au constientizat ca efectul distrugator
al acestor arme este mult prea mare, astfel incat
au abordat o alta strategie care face referire la
construirea de arme sofisticate, precum armele
psihotronice (au efect asupra psihicului uman,
contribuind la alterarea starii sale de normalitate),
arme geofizice sau arme climatronice. Efectul
acestora se poate limita la planul local sau poate
fi dezvoltat la nivel global. Toate aceste arme
detin avantajul ca, odata actionate, pierderile (de
orice naturd) sunt controlate. Pe de alta parte, in
contextul dezvoltdrii alarmante a tehnologiei,
Hans Moravec sustinea, la inceputul anilor "90,
ca dezvoltarea roboticii se va realiza intr-un timp
semnificativ mai scurt, comparativ cu evolutia
omenirii, iar la jumatatea secolului XXI orice
activitate umand va fi inlocuitd de aparatura
robotizata’.

In prezent, amenintarile clasice, conven-
tionale, tind sd fie Inlocuite cu razboiul hibrid,
care face apel mai mult la elemente de putere
de tip soft, utilizind metode de actiune dintre
cele mai diversificate, precum presiuni politice
si economice, actiuni specifice de sabotaj si
subversiune, atat in plan socio-cultural, cat si
psihologic si comportamental. Concret, razboiul
hibrid face referire, in mod implicit, si la tot ce
se intelege prin sintagma diplomatie coercitiva’.

Rézboiul desfasurat in prezent, dar si cel
care se va dezvolta 1n viitorul apropiat, dispune
de noi caracteristici atadt din punct de vedere
conceptual, cat si din cel al dinamicii metodelor
de luptda aplicate, astfel 1Incat , actiunea
militara se integreaza in noul concept §i aduce
elemente noi, ea devine deosebit de flexibila,
adaptabila la imprejurari, la actiunea §i reactia
inamicului, dependenta de variatia conditiilor
initiale, variabila si diferita ca amploare i
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intensitate, in functie de tipul de beligeranta, de
nivelul tehnologic al razboiului si de modul de
angajare’”.

Cyberterorism

Terorismul poate fi definit printr-o violenta
stabilitd si premeditatd, avand o motivatie de
ordin politic, impotriva unor tinte care nu iau
parte la conflict, si desfiasuratd fie de agenti
clandestini, fie de grupuri cu anumite interese, in
scopul de a influenta o masa de oameni. Una dintre
cele mai ample lucrari cu privire la problema
cyberterorismului este cea a lui Dorothy Denning.
In aceasta lucrare se face urmitoarea afirmatie:
,, Cyberterorismul este convergenta terorismului
si a spatiului cibernetic. In genere, cyberterorismul
face referire la atacurile ilegale si amenintarile
initiate impotriva computerelor, a retelelor si a
informatiilor stocate pe servere, atunci cand sunt
facute pentru a intimida sau a constrange un
guvern sau oamenii sdi sa promoveze obiective
politice sau sociale. In plus, pentru a se califica
drept cyberterorism, un atac ar trebui sa duca la
violenta impotriva persoanelor sau a proprietdtii
sau cel putin sa provoace suferinta suficienta
pentru a genera frica. Atacurile care duc la
moarte sau vatamari corporale, explozii, avarii,
contaminarea apei sau pierderi economice grave
ar fi cateva dintre exemple. Atacurile serioase
impotriva infrastructurilor critice ar putea fi acte
de cyberterorism, in functie de impactul lor”

Fiind prea preocupate pentru identificarea si
contracararea unor amenintari manifestate asupra
unor zone sensibile, multe dintre state nu au dat
importanta asigurdrii protectiei tuturor zonelor si
domeniilor de activitate. De exemplu, o abordare
orientata spre viitor a terorismului care implica
computerele are o bazd extrem de contextuald;
ar trebui sa fie implementate mijloacele
antiteroriste, Insa pentru aceste contramasuri s-ar
impune sa fie luati in considerare foarte multi
factori virtuali. Evenimentele din 11 septembrie
2001 ne-au iInvatat un lucru — necesitatea de
a lua intotdeauna in considerare ,,imaginea de
ansamblu” a amenintdrii teroriste, in loc sd privim
doar un aspect izolat. Aspectele ,,cibernetice” ale
acestui puzzle trebuie sa fie tesute pe tot cuprinsul
imaginii, nu pur si simplu limitate la o singura

,»celula”. Terorizarea cibernetica a unei tari si a
cetdtenilor sai poate avea mai multe niveluri de
sofisticare, fiecare nivel necesitand capacitati atat
in ceea ce priveste tehnologia, cat si investitiile
facute de atacator. Prejudiciul cauzat este direct
proportional cu nivelul investitiei.

Cyberspace — o noua etapa a conflictului
virtual

Atacurile cibernetice sunt puse in aplicare
in mod diferit, iar motivele sunt foarte diverse.
De exemplu, teroristii cibernetici sau anumite
guverne
potentialilor inamici n scopul de a obtine date
confidentiale sau de a contribui la sabotarea
echipamentelor acestora. In anul 2010, secretarul-
adjunct al Departamentului Apdararii din SUA,
William J. Lynn III, afirma ca ,, adversari straini
au atacat §i au trecut cu succes, in repetate
randuri, de sistemele de securitate ale retelelor
computerizate ale Statelor Unite ale Americii.
Serverele contineau informatii confidentiale
despre datele de identificare ale angajatilor
diverselor corporatii si atacatorii au reusit

Incearca sa acceseze serverele

sa extraga o multime de fisiere, printre ele
numardandu-se proiecte de armament, planuri
operationale si date privind supravegherea’”’.

Analizand aspectele mentionate mai sus
putem afirma ca, in prezent, cyberterorismul a
devenit o forma de terorism extrem, care reuseste
sa provoace daune de ordin moral si material, sa
afecteze buna functionare a institutiilor bancare
sau cu atributii Tn domeniul securitatii, sd afecteze
persoane care isi desfisoara activitatea in cadrul
unor organizatii. In acest sens, cyberterorismul nu
poate face referire stricta la o latura a terorismului
dezvoltata in domeniul cibernetic, ci putem vorbi
despre terorismul aplicat asupra intregului spatiu
virtual (cyberspace).

Spre deosebire de majoritatea termenilor
din domeniile hardware si software, spatiul
cibernetic sau cyberspace-ul nu are o definitie
standard si obiectivd. In schimb, este folosit
pentru a descrie, in intregime, lumea virtuala a
computerelor. Cuvantul cyberspace ii este atribuit
lui William Ford Gibson, care 1-a folosit in cartea
sa, Neuromancer, scrisa in anul 1984. Gibson
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definea spatiul cibernetic ca fiind ,,0 halucinatie
consensuald experimentatd zilnic de miliarde de
operatori legitimi, in fiecare natiune, de copii
care au invatat de la varste fragede concepte
matematice... O reprezentare graficd a datelor
extrase din bancile fiecarui calculator al societatii
omenesti... O complexitate de neimaginat. Raze
de lumina aliate n non-spatiul mintii, roiuri si
constelatii de date™®. Gibson a criticat termenul
in anii urmatori, numindu-I ca fiind evocativ si, in
esentd, lipsit de sens. Cu toate acestea, termenul
este folosit pe scara larga pentru a descrie orice
facilitate sau caracteristica a Internetului.

Cualte cuvinte, termenul cyberspace se refera
la lumea computerelor virtuale si, mai exact,
este un mediu electronic folosit pentru a forma
o retea globald de calculatoare, care are scopul
de a facilita comunicarea online. Practic, este o
retea mare de computere formata din numeroase
retele de calculatoare din intreaga lume, care
utilizeaza protocolul TCP/ IP (Transmission
Control Protocol/ Internet Protocol) pentru a ajuta
la activitatile de comunicare si schimb de date.
Caracteristica principald a cyberspace-ului este
un mediu interactiv si virtual pentru o gama larga
de participanti. Cyberspace permite utilizatorilor
sa Tmpartaseasca informatii, sd interactioneze,
sda facd schimb de idei, sa joace jocuri, sa se
angajeze in discutii sau forumuri sociale, sa
desfasoare afaceri si sa creeze medii interactive,
printre multe alte activitati.

In masura in care amenintirile cibernetice
sunt folosite de un actor pentru a cauta un avantaj
fatd de altul, profitdind de un spatiu virtual inca
in mare parte anarhic, acestea pot fi abordate in
contextul teoriei relatiilor internationale realiste.
Dar, deoarece teoria realista a fost dezvoltata cu
cateva decenii Inainte ca amenintarea cibernetica
sa devind o posibilitate, ea trebuie extinsa si
ajustatd pentru a se adapta acestui nou fenomen.
Amenintarile de acest tip au reusit sd puna arme
puternice in mainile oamenilor, astfel incat
principiul gasit in teoria realistd, care face referire
la faptul ca statul este cel mai puternic actor, nu
mai este neaparat adevarat.

Prin intermediul spatiului cibernetic o
persoana poate ataca un stat i poate provoca
daune semnificative, in unele cazuri chiar si mai
multe daune decét poate un stat. Partile inamice
nu trebuie sa fie aproape una de cealaltd pentru a
avea loc un atac cibernetic. Elementele folosite
ca arme cibernetice, cel mai adesea software de
calculator si alte dispozitive similare, vor arita
din exterior ca orice alt sistem informatic si, prin
urmare, pot fi tranzactionate peste frontierele
de stat fara nici o dificultate. Un arsenal intreg
poate fi pastrat pe o unitate de memorie flash care
nu depaseste pretul de un cent american. Asta
ne conduce la descurajare. in epoca Rizboiului
Rece, fiecare parte — Occidentul si Estul — avea
arme nucleare si stia cd dacd ar folosi aceste
arme, cealaltd ar rdspunde in natura si ambele vor
fi anihilate. Aceasta situatie a creat un puternic
obstacol, care a mentinut relativ pasnic Razboiul
Rece (cu exceptia unor conflicte regionale de tip
proxy”).

Odata cu evolutia tehnologiei si cu
dezvoltarea armelor si tehnicii militare, conflictele
militare de la inceputul mileniului au progresat
in complexitate. In prezent, filosofia care a
creat bazele construirii cadrului de securitate
specific celei de-a doua jumatati a secolului XX
suferd schimbari fundamentale, in conditiile
in care globalizarea a dus la multiplicarea
oportunitatilor de dezvoltare si cooperare si la o
crestere exponentiald a numarului de entitati care
actioneaza pe scena globala.

Mileniul al treilea a 1Inceput cu o
declaratie de razboi intre terorism si societatile
democratice. Acestea din urma au propus o
revolutie democratica globald, declarand pacea
si securitatea drept valori supreme ale sistemului
juridic mondial. In fata noilor amenintiri cu care
se confruntd lumea - terorismul, proliferarea
nucleara, esecul guvernarii (statele esuate),
foametea, degradarea mediului etc. — Carta
ONU a imbratisat postura de pilon principal in
prezervarea pacii si progresului social.

In acest context, odati cu dezvoltarea
tehnologieiinformatiilor, activitateaorganizatiilor
depinde din ce in ce mai mult de utilizarea bazelor
de date (referindu-ne aici si la institutiile publice),
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fapt care poate sa genereze vulnerabilitati.
Asadar, fenomenul numit ,globalizare” este
capabil si aduca prejudicii serioase securititii. in
prezent, fenomenul mai sus mentionat a facut ca
transmiterea de informatii s nu cunoasca blocaje,
sa fie la Indemana tuturor, iar informatia sa fie
transmisa in timp real. Daca in trecut o informatie
era trimisa prin intermediul unui ,, mesager”, in
prezent aceasta se transmite foarte rapid prin
intermediul mijloacelor electronice.

DE CE INTERNETUL ?

Alegerea Internetului (a mediului virtual)
ca instrument important de actiune de catre
organizatiile teroriste este determinatda de
urmatoarele argumente'’:
anonimitatea comunicarii, dar si facilitarea
accesului la informatii de interes pentru
desfasurarea diverselor activitati;
existenta unor lacune legislative, fapt

care permite manifestarea anumitor
comportamente la limita legalitatii;

- lipsa cenzurii sau a wunui control
guvernamental manifestat asupra
informatiilor care circula libere in mediul
virtual;

audienta larga caracterizata de un indice
de crestere exponential, in toate regiunile
geografice de interes;

costurile reduse in vederea implementarii
si gestiondrii unei pagini web;

fluxul rapid al informatiei si eficienta
transmiterii de mesaje multimedia (text,
fotografii, video etc.).

In contextul aspectelor prezentate anterior,
utilizdnd mediul virtual (cyberspace) ca
principala resursd, organizatiile teroriste sau
organizatiile asociate criminalitdtii organizate
pot recurge la utilizarea unor metode prin care
sd aduca prejudicii grave la nivel individual sau
institutional.

Prin prisma avansului tehnologic, starea
de securitate este caracterizatd prin dinamism,
vulnerabilitdti si amenintdri ce depasesc limitele
spatiului fizic, manifestindu-se in acest fel in
mediul virtual. Deoarece spatiul cibernetic nu
are frontiere, contracararea amenintdrilor trebuie

facutd prin inovarea si adaptarea metodelor
special destinate acestui scop. Una dintre solutiile
gasite de Statele Unite ale Americii in aceasta
privintd este datad de decizia cooperdrii pe plan
national, dar si international, in scopul gasirii
celor mai bune solutii pentru aceste amenintari
venite din mediul virtual. Totodata, Statele Unite
ale Americii au fost un stat foarte activ in cadrul
reuniunilor ONU in acest domeniu, dezvoltand
planuri de cooperare bilaterala cu alte state pentru
asigurarea securitatii in domeniul cybernetic''.
De exemplu, in anul 2015, SUA au semnat un
acord de neagresiune cibernetica cu R.P. Chineza,
subiect abordat de Adam Segal'? in , The Top
Five Cyber Policy Developments of 2015: United
States-China Cyber Agreement . Acest lucru se
datoreaza faptului ca spionajul cibernetic a fost
o problema deosebit de controversatd in relatia
SUA-China.

TERORISTII DIN SPATELE ECRANULUI

Propaganda

Un exemplu 1l reprezintd organizatiile
extremiste care utilizeazd metode moderne
de relationare si interactiune, precum retele
de socializare virtuale, telefoane inteligente
(smartphone), dar si multe alte gadget-uri care se
folosesc de conexiunea la Internet in scopul de a
disemina mesajele de propaganda si de a promova
anumite ideologii, atat la nivel regional, cat mai
ales la nivel global. De exemplu, in contextul
extinderii fenomenului terorist la inceputul
secolului XXI, printre cele mai eficiente metode
de desfasurare a actiunilor de propaganda s-au
regasit inregistrarile video (care faceau referire la
executii sau mesaje ale unor lideri musulmani),
care fie erau diseminate in mediul virtual, fie
erau comercializate Tn mod ilegal in magazinele
din Orientul Mijlociu. Cu atat mai mult, aceasta
metoda de desfasurare a propagandei pe Internet a
devenit din ce in ce mai populara si in cadrul altor
organizatii teroriste, similare celor din Orientul
Mijlociu, cum ar fi cele care si-au desfasurat
activitatea pe teritoriul Ceceniei si Bosniei'.

Razboiul psihologic
Razboiul psihologic este wuna dintre
partile componente ale razboiului modern.
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El caracterizeazd treptat o generalizare si
permanentizare a violentei, ,,arma psihologica”
fiind cel mai nou tip de arma utilizat. Influenta
sau influentarea este un fenomen esential al vietii
individuale si sociale si vizeaza transformarea
atitudinilor si comportamentelor unor persoane
sau unor grupuri de persoane. Organizatiile
teroriste folosesc mediul virtual ca mijloc de
ducere a razboiului psihologic, diseminand
informatii cu scop de dezinformare, publicind
imagini inspdimantatoare si radspandind frica (ex.:
publicarea unor inregistrari video care surprind
decapitarea unui jurnalist american, pe nume
Daniel Pearl, in 2002).

Colectare ilegala de fonduri

Colectarea  fondurilor  prin
tranzactiilor online, in scopul de a sprijini gruparile
teroriste, a devenit o forma extrem de uzitata in
ultimele doud decenii. Aceastd metoda consta
intr-o solicitare de fonduri adresata utilizatorilor
ce acceseazd paginile web ale organizatiilor
teroriste; solicitdrile pot fi de forma unor sintagme
care evidentiaza respectivelor
organizatii de a aduna fonduri financiare,
oferindu-se amanunte despre locurile unde pot
fi plasate ,,donatiile” (de exemplu, numerele
conturilor bancare) sau despre eventualitatea
transmiterii respectivelor fonduri prin servicii de
plata online, precum PayPal>. Mai mult decat
atat, entitatile teroriste utilizeaza, de asemenea,
metode simple, ce constau 1n crearea, cu ajutorul
unor programe speciale de monitorizare, a unui
profil al vizitatorilor site-urilor si, ulterior, se
realizeaza contactarea persoanelor clasificate ca
fiind potentiali sustinatori si finantatori.

Networking

Structura organizatoricad si functionald a
organizatiilor teroriste a suferit transformari
semnificative in ultimii 20-30 de ani, adaptandu-
se contextului specific. De asemenea, specialistii
ce-si desfagoard activitatea analizand organizatiile
teroriste au constatat ca mediul virtual le permite
acestor retele teroriste sa actioneze din aproape
oricare parte a lumii, beneficiind de structuri
dispersate, dar conectate continuu, fara a avea
nevoie de sprijinul telefoniei sau al postei'®.

folosirea

necesitatea

Asadar, organizatiile teroriste pot desfasura
diverse actiuni, utilizand Internetul, Iintr-o
maniera foarte descentralizata, Intrucat indivizi
sau grupuri aflate In parti opuse ale globului se
pot relationa cu rapiditate sau 151 pot coordona
actiunile in mod eficient, resursele financiare
folosite fiind minime. De asemenea, mediul
nu faciliteazd doar comunicarea din interiorul
grupului, ci si socializarea intre grupuri ostile.

Internetul constituie un vast spatiu centrat
pe dezbateri cu referire la diverse ideologii
si actiuni'” si, din aceastd perspectiva, John
Arquilla si Michele Zanini afirmau ca ,, feroristii
vor continua sa se dezvolte si sa faca trecerea
de la retelele de tip ierarhic la cele ale erei
cunoagterii. Vor fi depuse din ce in ce mai multe
eforturi in vederea constituirii unor grupari ostile
transnationale, interconectate prin intermediul
Internetului, decat pentru formarea unor grupuri
solitare ™",

Obtinerea de informatii

Colectarea informatiilor prin utilizarea
mediului virtual face obiectul preocuparii tot
mai intense a organizatiilor teroriste de a utiliza
Internetul, folosind in mod special retelele de
socializare (care constituie vaste baze de date cu
continut referitor la viata personald a utilizatorilor,
dar si referitor la evolutia unor evenimente ce
prezintd interes) drept un mijloc facil si ieftin de
colectare a unor informatii care altminteri ar fi
fost mai dificil de obtinut.

Antrenament

Organizatiile teroriste folosesc mediul virtual
si, in mod special, Internetul pentru a crea un cadru
virtual necesar pregatirii, oferindu-se indicatii
cu privire la construirea si utilizarea IED-urilor
(dispozitive explozive improvizate), migrarea in
mod ilegal in si din tari aflate in conflict (precum
Afghanistan, Siria sau Irak) sau chiar modul de
utilizare a proiectilelor de tip sol-aer'.

Furtul prin Internet

Conform Departamentului de Justitie al SUA,
termenul de frauda in mediul virtual reprezinta
orice modalitate de frauda prin folosirea uneia sau
mai multor componente specifice Internetului,
precum e-mailul, forumurile publice, canalele
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de chat sau chiar site-uri web. Aceastd activitate
se desfasoara in scopul de a racola potentiale
victime, de a finaliza unele tranzactii frauduloase
sau pentru a transmite profituri obtinute in mod
ilegal catre persoane implicate in procesul de
frauda. Astfel, printre cele mai mari amenintari
la adresa securitatii in mediul Internet se numara
furtul de identitate. Atacuri de genul phishing,
hacking, keylogger sau spy-phishing se propaga,
de cele mai multe ori, prin e-mail. Acest tip de
amenintare implicd atit furtul de bani, cat si
obtinerea unor avantaje, utilizindu-se o metoda
simpld, aceea de a fi altcineva. Furtul de identitate
poate constitui o problema delicata, atat din punct
de vedere financiar, cat si emotional.

Intr-o era in care tehnologia digitala defineste

nu doar comunicarea, ci si securitatea globala,
cyberspace-ul adevenitun camp de lupta invizibil,
dar extrem de periculos. Cyberterorismul nu mai
este doar o amenintare teoreticd, ci o realitate
concretd, capabilda sa destabilizeze guverne, sa
paralizeze infrastructuri critice si sa influenteze
evenimentelor Atacurile

cursul geopolitice.

cibernetice, fie ca sunt lansate de grupari teroriste
sau de actori statali ostili, nu mai vizeaza doar
furtul de date, ci au devenit arme strategice in
conflictele moderne.

In fata acestei escaladari, statele si
organizatiile internationale trebuie sda adopte
politici proactive, investind 1n sisteme de
apdrare ciberneticd avansate si in mecanisme
eficiente de cooperare internationala. Inteligenta
artificiala si noile tehnologii de varf pot oferi
solutii eficiente pentru detectarea si prevenirea
atacurilor, insa fara o strategie globald si o
reglementare clard a spatiului digital, riscurile
vor continua si creasca. In acelasi timp, educatia
in domeniul securitdtii cibernetice trebuie sa
devina o prioritate, atat la nivel institutional, cat
si individual, pentru a reduce vulnerabilititile
exploatate de atacatori.

Pe masurda ce cyberterorismul evolueaza,
devine clar cd viitorul conflictelor nu va fi
definit doar de superioritatea militara clasica, ci
si de capacitatea statelor de a proteja si controla
spatiul digital. In acest nou peisaj al securitatii
globale, cyberspace-ul nu mai este doar un mediu
al schimbului de informatii, ci o dimensiune
esentiala a puterii si influentei internationale.
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ISR S1 JOCUL DE RAZBOI (I)
- PROVOCARI IN DOMENIULUI ISR-

Alin DREPTATE*

Abstract

Wargaming on ISR (intelligence, surveillance and reconnaissance) has always been a challenge,
given by the multitude of the collection capabilities and their specific tradecraft. The presence of main
intelligence capabilities and their specific outcomes to better understand the operational environment
will always have strengths and weaknesses, and the human element will always be the one to augment
one or the other. This first part of the article aims to discover some of the key aspects from the domain,
which could be the basis for future scenario generation in the wargaming process. Difficulties in under-
standing some of the concepts, mentioned below, inherent drawbacks associated with each capability
and the human factor could constitute the foundation for the main events lists and main incidents lists

that could be exercised in the future.

Keywords: ISR, information, intelligence, collection, capabilities.

ISR $I CONCEPTUL DE INFORMATII/
INTELLIGENCE

Termenul de ISR (intelligence, surveillance
and reconnaissance) are calitatea de a fi atat
concis, prin specificitatea celor trei directii la
care face referinta, cat si ambiguu, prin utilizarea
sa Intr-o maniera cuprinzatoare, de includere a
tuturor capabilitdtilor de culegere de informatii,
fara a face referire la una specificd. Aceasta
caracteristica bivalenta face ca acest concept sa
fie uneori neinteles/ folosit neadecvat, fiindu-i
diminuatd sau exageratd importanta. ISR, prin
furnizarea de informatii, are rolul de sprijin al
operatiilor, cu mentiunea cd in centrul sdu este
producerea de informatii/ intelligence pentru
informarea comandantului si ca actioneaza ca un
multiplicator de forta al acestuia'. Aceasta nevoie

de augmentare apare ca urmare a faptului ca
structurile de forte Intotdeauna vor fi limitate ca
intr-un mediu tot mai dinamic informational.
Sincronizarea si  integrarea  capabilitatilor
ISR reduc limitdrile unei forte prin facilitarea
eforturilor conjugate, judicioase si desfasurate
in multiplan, pentru a performa intr-un mediu
adversarial misiunii comandantului.

Intre subdomeniile ISR, cel al informatiilor
de tip intelligence este usor de remarcat, mai ales
pentru ca o parte dintre discipline au sufixul INT
(abrevierea de la ,,intelligence”), termen de regula
folosit pentru indicarea activitatii de culegere sau
pentru desemnarea produselor rezultate in urma
prelucrarii/ transformarii datelor si informatiilor,
ca urmare a parcurgerii ciclului informational.
Cele mai cunoscute capabilitati sunt: HUMINT -
Human Intelligence (informatii din surse umane);

* Autorul este cercetitor acreditat la Colegiul National pentru Studierea Arhivelor Securititii.
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IMINT - Imagery Intelligence (informatii din
imagini); MASINT - Measurement and Signature
Intelligence (informatii din analiza emisiilor
radar sau a semnaturilor acustice sau seismice);
SIGINT - Signal Intelligence (informatii din
semnale din spectrul electromagnetic) si OSINT
- Open Source Intelligence (informatii din surse
deschise)?.

Contrar acestei aparente imagini de sub-
domeniu facil 1n intelegerea lui, exista dificultati
si in explicarea termenului de intelligence ca
urmare a lipsei unei echivalente intre cuvantul
informatii si cel de intelligence. Astfel, termenul
de ,,informatii” este definit ca date care prezinta
un clement de noutate sau, intr-un alt context, ca
o0 actiune de comunicare, respectiv o stire pentru
cineva care se informeaza despre o situatie’.
Elementul comun al acestor doud definitii este
caracterul de noutate, iar prezenta in limba
englezd a cuvantului information corespunde
celui de informatie din limba romana‘. Ce
lipseste este insa echivalentul pentru termenul
de ,,intelligence”, care in prezent este tradus prin
doud cuvinte, ca ,,informatii procesate” sau prin
alipirea cuvantului ,intelligence” aldturi de cel
de ,,informatii”.

Aditional, si nu in putine ocazii, termenul
de ,,informatii” se foloseste eronat atat pentru
termenul information, cat si pentru cel de
intelligence. In aceasta ultima situatie, apar
confuzii ca urmare a multiplilor termeni specifici
subdomeniului informatii, printre care cei mai
cunoscuti sunt ,,cerintele prioritare de informatii
de tip intelligence”, ,.cerintele specifice de
informatii de tip intelligence” si ,.elementele
esentiale de informatii” (nu si intelligence)’.
In cadrul unei structuri de informatii se mai
folosesc, spre exemplu, si ,.cerintele critice de
informatii ale comandantului/ CCIR (care nu sunt
si intelligence) sau ,.cerintele de informatii de
tip intelligence” (intelligence requirements/ IR),
atunci cand anumite informatii nu exista in baza
de date si este solicitatd culegerea lor de catre
capabilitatile ISR®. Asa cum se poate observa mai
sus, se utilizeaza mai multe sintagme, care sunt fie
doar informatii, fie informatii de tip intelligence,

iar o necunoastere a delimitarilor dintre acestea,
respectiv folosirea intersanjabild incorecta a celor
doi termeni creeaza confuzii, mai ales intr-un
mediu multinational, unde interoperabilitatea la
nivel doctrinar/ conceptual este esentiala.

Pentru limitarea acestor neajunsuri, contextul
folosirii termenilor informatii si intelligence,
precum si cunoasterea multiplelor sensuri si
limitdri permit folosirea judicioasd a acestora
si evitarea neintelegerilor asociate utilizarii lor.
Ca o posibila solutie de reducere a ambiguitatii,
cel mai simplu ar fi folosirea termenului de
»intelligence” In limba romana si care, chiar daca
ar atrage critici pentru folosirea sa in calitate de
cuvant strdin intr-un text romanesc, mesajul ar
ramane clar, concis si corect, fiind bine delimitat
de cel de informatie.

INFORMATII DE TIP INTELLIGENCE IN
CONCEPTIA NATO

NATO  defineste de tip
intelligence drept un rezultat al fazei de culegere

informatiile

si procesare a informatiei’. Aceasta informatie
obtinutd prin disciplinele de culegere este
specifica si poate descrie mediul operational,
capabilitdtile si intentiile unor actori, cu scopul
de informare a comandantului, respectiv pentru
luarea unor decizii care sa anticipeze amenintarile
viitoare. Dupd nivelurile la care se utilizeaza,
informatiile de tip intelligence pot fi strategice,
operationale sau tactice®. Aceste niveluri sunt
mai mult doctrinare, deoarece delimitarea lor
este una estompatd, ca urmare a faptului ca un
eveniment de ordin tactic poate schimba politica
unei tari vizavi de o alta sau initia o noua strategie
de dezvoltare a unei organizatii internationale,
cum este NATO, cu efecte pentru urmatorii zeci
de ani. Cu aceasta mentiune, intelligence-ul de
nivel strategic poate fi folosit pentru elaborarea
de planuri si politici militare, respectiv directii
de dezvoltare pentru state/ organizatii si pentru
previzionarea unor evenimente, de tip indici/
indicatori si avertizari, cu aplicabilitate si efecte
pe termen lung.
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Spre deosebire de intelligence-ul tactic, cel
operational permite intelegerea mediului pe un
spatiu geografic mai mare, care poate cuprinde
mai multe misiuni, fiind concentrat, totodata,
catre identificarea si contracararea acelor actori
care pot destabiliza un areal. Aceasta se realizeaza
similar principiului vaselor comunicante, cand
se destabilizeazd o zona care apoi impacteaza
negativ alte zone limitrofe sau prin tranzitarea
zonelor, prin trecerea dintr-o arie de operatii in
alta’. La nivel tactic, termenul de intelligence este
specific, limitat in timp si spatiu si orientat catre
acei actori care pot destabiliza operatia militara
la un anumit moment sau intr-un interval de timp
definit!’.

Dacd impartirea pe niveluri pare ambigua,
0 provocare mai mare o constituie identificarea
si evaluarea corectd a intelligence-ului pentru
adoptarea unor decizii 1n concordantd cu
impactul/efectele sale; astfel, exista situatii cadnd
desi vorbim de un intelligence de ordin tactic,
impactul sdu este insa unul strategic, si, viceversa,
respectiv situatia in care intelligence-ul desi pare
de nivel strategic, efectul produs este unul redus.
Indiferent de situatie, trebuie accentuat faptul ca
intelligence-ul are scopul de a creste gradul de
cunoastere al unei structuri prin oferirea acelor
informatii care sd faciliteze luarea unor decizii
mai informate. De asemenea, in cazul produselor
de intelligence, acestea trebuie sa contind analize
predictive In care se estimeaza evolutia mediului
de securitate, astfel incat misiunea sd dispuna
de timpul necesar pentru a-si pregati numarul
adecvat de forte, sa-si actualizeze misiunile si
sa-s1 modifice planificarea privitoare la liniile de
efort pentru atingerea obiectivelor sale finale''.

Important de mentionat este cd produsele de
intelligence sunt un proces condus (nu controlat)
de catre comandantul fortei. Chiar daca CCIR, sub
forma PIR (priority intelligence requirements),
reprezintd baza conducerii culegerii de informatii,
dinamica mediului operational dicteaza deciziile
de contracarare, ameliorare sau prevenire a unor
evolutii, necesar a fi luate de catre un comandant,
care, pentru a fi cat mai eficiente, necesita
dinamism, flexibilitate si adaptare a capabilitatilor
de culegere de informatii.

PROVOCARILE LA  NIVELUL
STRUCTURI DE INFORMATII

Elementul de culegere de informatii la nivel
tactic, operational si strategic este o parte esentiala
a comenzii, cu sarcina de a primi, procesa $i
disemina informatii, respectiv de a actiona in
coordonare cu celelalte structuri pentru a evita
duplicarea de efort si actiunile singulare'. Pentru
acest lucru este nevoie de personal pregatit pentru
pozitiile din structura de conducere a culegerii de
informatii si care, totodatd, sa se poate adapta
usor la dinamica mediului operational. ,,Personal
pregatit” semnifica, de reguld, specializare in
cel putin una dintre disciplinele de culegere si
cunostinte minime despre celelalte structuri de
comandament (operatii, planificare), cu care
nivelul de conducere ar trebui sa aiba o cooperare
si o coordonare stranse. Cum aceste cunostinte
nu sunt detinute a priori rezulta o neintelegere a
obiectivelor structurilor de informatii sau chiar
conflicte cauzate de specificitatea domeniului;
din acest punct de vedere, personalul ce urmeaza
sa incadreze activitatea de informatii are nevoie
de pregdtire/ antrenament pentru a intelege mai
bine specificul organizatiei In care urmeazd sa
lucreze®.

De asemenea, simpla prezentare a functionarii
si a obiectivelor informatiilor celorlaltor structuri
nu este suficientd, deoarece nu se particularizeaza
aportul structurii de informatii la misiunea
celorlalte componente ale fortei si necesarul de
date de la acestea, de care structura are nevoie
pentru estimarea evolutiei amenintarii. Astfel,
scopul acestui ultim demers este nu de a ardta
ce sunt informatiile, ci mai mult ceea ce pot face
informatiile pentru alte structuri si cum acestea
pot sustine misiunea sa. In acest fel se evitd
misiunile izolate, necoordonate, care in unele
operatii kinetice pot cauza actiuni fratricide.

O prezentare succintd a sarcinilor esentiale
ale structurilor de informatii includ cunoasterea
comprehensiva a doctrinelor ce reglementeaza
domeniul, respectiv. a  caracteristicilor
capabilitatilor de culegere organice si de sprijin,
respectivalimitariloracestora. Aditional, structura
de informatii este responsabild de realizarea unui
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plande culegere de informatii pe baza unei estimari
realiste de informatii; integrarea in produsele
analitice proprii a informatiilor provenite din alte
surse (structuri aliate sau partenere); respectiv,
sincronizarea planului de culegere de informatii
cu cel de executare a operatiilor'®. Alte doua
elemente critice pentru succesul misiunii unui
comandament este ca seful structurii de informatii
sd se asigure cd tot personalul din subordine
cunoaste intentia comandantului, detaliata de
acesta prin briefing-urile desfasurate regulat
sau prin sarcinile/ solicitarile curente formulate
si termenele de raspuns la acestea'>. Un simplu
email sau incdrcarea produselor pe un portal nu
sunt suficiente, motiv pentru care comunicarea
(directa intre sefii de structuri sau indirecta, prin
intermediul persoanelor de legaturd desemnate
pentru relationare) este mai eficientd i, in
consecinta, recomandata.

ARHITECTURA
INFORMATII

Componenta de principiu a unei structuri
de informatii include o sectie de analizd a
tuturor informatiilor primite, elemente de sprijin
din SIGINT/ IMINT/ OSINT sau GEOINT,
aflate Tn organica sau In suport si elementul
cel mai productiv informativ, dar nu neaparat
si cel mai de incredere, elementul de 2X
(counterintelligence)'®. Toate capabilitatile de
culegere trebuie conduse centralizat si acest
lucru se face prin elementul ISR din organica
structurii de informatii. La acestea se mai pot
adauga in sprijin structuri de cercetare sau de
forte speciale, care, spre exemplu, pot executa
misiuni de culegere de informatii prin contact
cu adversarul, si structuri de tip reach-back
pentru analiza integrata (cu previziuni pe termen
mediu si lung), respectiv elemente specializate in
protectia fortei, de tip asigurarea securitatii sau
de contrainformatii'’.

Dintre toate structurile componente, cea
de analizd integratd are ca sarcind principala
procesarea tuturor informatiilor primite la nivelul
fortei, indiferent de emitentul lor. Pentru a fi
relevantd, acest tip de analiza necesita o stransa

STRUCTURII  DE

colaborare cu structura de planificare, pentru a
intelege intentiile si planurile comandantului,
precum sio monitorizare continud a evenimentelor
curente din mediul operational'®. Erori frecvente
care se fac In ceea ce priveste analiza sunt lipsa
de directionare cu nevoile beneficiarului si lipsa
de sincronizare Intre alegerea informatiilor care
sa fie prezentate comandantului si evenimentele
din mediul public care 1i pot influenta misiunea'.
Toate acestea sunt insa relativ usor de remediat,
mai ales daca personalul responsabil este antrenat
in analiza; in acest fel se confirmd si importanta
prezentei unei structuri de informatii in toate
activitatile curente ale unui comandament.

Elementul de GEOINT/ IMINT, care poate
fi atat in organica, cat si 1n sprijin, poate facilita
procesul de elaborare a produselor de analiza
prin oferirea unei imagini de ansamblu asupra
terenului®. Aceste structuri au un rol central in
vizualizarea mediului operational, fara de care
informatia ar rdmane doar la nivel de concept si,
foarte probabil, neinteleasa de o parte din personal.
Elementul vizual este cel care face informatia
accesibila, usor de folosit si, cel mai important,
inteleasa intr-un timp mai scurt decat in absenta
reprezentdrii vizuale a acesteia. Fiind o structura
cu personal ce necesitd pregatire calificata si
dotare cu tehnica costisitoare, care In permanenta
evolueaza, elementul de GEOINT/ IMINT va
avea Intotdeauna provocari la incadrare/ dotare,
aspecte care, cel mai probabil, vor afecta negativ
indeplinirea obiectivelor misiunii fortei.

In ceea ce priveste OSINT, in ultimii ani s-a
observat cat de importanta poate fi contributia sa
in informarile catre beneficiari*'. Drept urmare,
orice structura de informatii care nu are o astfel de
capabilitate va intampina dificultdti In informarea
riguroasa a comandatului cu cele mai relevante
evolutii din mediul operational. Nu de putine ori,
in cunoasterea evolutiei situatiei de securitate
un rol de bazd l-au avut informatiile prezente
in surse deschise. Ca si in cazul structurii de
analiza integrata, personalul care opereaza in
OSINT trebuie sd detina cunostinte exhaustive in
tehnicile de analiza si ar fi de dorit s@ provina din
randurile unor analisti cu experientd in domeniul
intelligence. Motivatia acestei recomandari este
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gradul mare de dezinformare prezent in acest tip
de informatii si pe care un analist incepator ar
putea avea dificultati 1n a-1 identifica.

INTELLIGENCE SI INFORMATIILE DIN
SURSE DESCHISE

Activitatea de tip OSINT nu este ceva nou,
dar relevanta sa a fost poate demonstrata cel
mai bine incepand cu cel de-al Doilea Razboi
Mondial, cand 1n unele state aliate erau analizate
propagandanazistdsievolutiapolitico-militardsau
economicd a Germaniei in urma lecturii a diverse
publicatii. OSINT a continuat, apoi, in timpul
Raézboiului Rece, cand a existat o supraincarcare
informationald a statelor din Occident cu
activitatile si evolutiile din URSS si din tarile
membre ale Tratatului de la Varsovia. Odatd cu
evolutiile tehnologice si aparitia Internetului,
respectiv a comunicatiilor prin satelit, accesul
populatiei la informatie s-a extins si a depdasit
limitarea initiald, prin care doar anumite structuri
statale o puteau accesa. Simultan, s-a dezvoltat
si interpretarea informatiei de catre diverse
grupuri sau persoane, fapt care a redus controlul
statului asupra acesteia si a eliminat monopolul
unei singure interpretari. Astfel, au aparut
multiple surse de informatii, unde informatia
primarda era mascata de surse secundare sau
interpretari eronate, respectiv intentionat false,
pentru a manipula statul sau a galvaniza masele
de oameni. In aceasti complexitate, contextul
informatiei si realitatea curentd au devenit doi
factori care permit interpretarea coerentd si
realizarea diferentei dintre o informatie/ analiza
de valoare si una lipsita de relevanta sau toxica.

Din perspectiva traditionald, informatiile
provenite din surse deschise sunt privite cu
neincredere de specialistii in informatii, dar
accesul factorilor de decizie la acestea, in forma
lor bruta, neverificata, obligd o structurda de
informatii s nu le ignore. De multe ori, decidentii
politico-militari, expusi la surse deschise, solicita
informatii care sa detalieze/ s nuanteze ceea ce
s-a prezentat in spatiul public. Din acest motiv si
fara a mai lua in calcul beneficiile acestui mediu in
intelegerea mediului operational, este imperativ

ca structura de informatii sa includa in munca
sa s1 monitorizarea/exploatarea informatiilor din
OSINT. Reticenta unor specialisti din domeniul
intelligence fata de acest tip de informatii nu
se justifica in contextul realitatii curente, iar
ignorarea acestora pe baza argumentului ca
informatiile trebuie sda parvind doar din surse
secrete reprezintd un mod de gandire depasit.

Multi practicieni din domeniul intelligence,
ce au publicat studii pe acest subiect, au sustinut
ca, In experienta lor, informdrile cétre factorii
de decizie s-au bazat in proportie de peste 80%
pe informatii obtinute din surse deschise, unii
afirmand ca cifra ar putea fi si mai mare*. Un
exemplu concludent este oferit chiar de catre
un fost sef de informatii externe britanic, care a
recunoscut cd obisnuia sd monitorizeze Tn mod
constant politica Frantei si sa includa informatiile
din surse deschise in documentele redactate
catre guvernul britanic, justificarea sa fiind ca
politicienii francezi nu isi disimulau interesele,
obiectivele si, uneori, nici chiar capabilitatile
de care dispuneau®. Prin acest tip de abordare
deschisa, oficialii francezi considerau ca
informau electoratul asupra viziunilor lor si,
totodata, cresteau avantajul propriei tari/ structuri
in momentul in care se punea problema ludrii unei
decizii, reusind astfel sd elimine efectul surpriza
care ar fi putut provoca eventuale framantari/
tensiuni sociale.

OSINT SI ISR

Intelligence-ul din OSINT prezintd similitu-

dini cu intelligence-ul clasic, cu diferenta notabila
cadacdacestadinurmautilizeaza metode specifice
pentru identificarea informatiilor relevante,
OSINT-ul isi cautd informatiile in spatiul public.
Conform lui Miller (2018), capabilitatile de
culegere clasificate sunt directionate ,,impotriva
unei game de tinte si tipuri, fie ele tari, lideri,
grupuri teroriste, carteluri de droguri, traficanti
de oameni, sisteme de arme, decizie, procese

sau planuri ascunse”™ si implica eforturi
financiare mari. In eventualitatea scurgerii unor
informatii culese din surse clasificate in spatiul

public, aceste informatii isi pierd din valoare,
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iar sursele sunt compromise. Prin comparatie, in
OSINT obtinerea de informatii in mod deschis
implicd mai putine costuri $i mai putine riscuri,
fiind folosite ca surse mass-media, Internetul,
revistele/publicatiile de specialitate, diverse
studii, conferinte etc.”. Procesul, desi simplu la
prima vedere, este in esentd complex, informatiile
publice sunt identificate, colectate, exploatate si
apoi diseminate Tn timp util si in formatul adecvat
necesitdtilor beneficiarilor, pentru a raspunde
la o cerintd specifici de informatii. Pe scurt,
a raspunde la o cerintd specificd de informatii
presupune ca informatiile din spatiul public sa fie
transformate intr-un produs de intelligence de tip
actionabil.

Aditional, OSINT prezinta
si cu alte domenii de intelligence, precum
GEOINT - ce utilizeaza platforme publice de
analiza a terenului, SIGINT — ce monitorizeaza

similitudini

anumite semnale ale unor emisii electronice
publice, sau MASINT — unde senzorii identifica
cutremure, radiatii sau teste nucleare®. In ceea
ce priveste relatia HUMINT — OSINT, aceasta
este una de tip bidirectional, in sensul cd surse
umane (HUMINT) pot (si uneori o fac) furniza
informatii cdtre mass-media, iar jurnalistii
(categorie de lucratori in OSINT) folosesc
proceduri similare domeniului HUMINT pentru
managementul informatiilor (de la culegere pana
la analizd). Cu toate acestea, diferenta majora a
HUMINT-ului fatd de OSINT consta in faptul
ca, in cazul capabilitatilor de culegere, aici avem
de-a face cu o culegere specializatd protejatd/
ascunsd si cu modalitati specifice (ce tin de
munca de culegere de informatii clasificate) de
abordare a tintei’’. Daca la celelalte discipline
identificarea si accesarea tintei este dificila, la
OSINT provocarea este mai mult analiticd, prin
identificarea din multitudinea de informatii a
acelora care sunt relevante si, apoi, validarea si
exploatarea lor.

Desi comporta unele dezavantaje, OSINT-ul
sustine totusi domeniul ISR prin aportul de
informatii pe care il aduce (poate de multe
ori acestea sunt de context, acesta fiind si unul

dintre principalele dezavantaje ale domeniului,
dar existd si destule cazuri in care acestea sunt
de substantd) si rapiditatea cu care identifica
schimbari in mediul operational, indeosebi pe
cele care au un impact asupra comunitatii. O
contributie semnificativd a OSINT-ului este
abilitatea de a actiona ca un factor de directionare
a culegerii de informatii clasificate, spre exemplu
prin identificarea aparitiei in spatiul public a
unei imagini de interes sau a unor documente
sensibile’. Mai mult, informatii (prezente pe
retelele de socializare) despre un protest in
desfasurare, un incident terorist sau dezastru
natural pot determina activarea HUMINT, IMINT
sau GEOINT pentru confirmarea evenimentului
si/sau pentru determinarea impactului acestora
asupra mediului operational.

Marele dezavantaj al OSINT-ului este
potentialul de dezinformare, mai ales atunci cand
informatiile prezente in spatiul public par a fi
de nivel strategic, adica avand un impact major
asupra mediului operational, iar acestea sunt
folosite de decidenti fard ca anterior sa fi fost
verificate/ trecute prin etapa de procesare a ciclului
informational®. In context, deciziile adoptate
pot conduce la schimbari la nivelul mediului
operational sau pot fi consumatoare de resurse
in detrimentul unor operatiuni de anvergura care
se afla in derulare. In astfel de situatii, structura
de informatii trebuie sa intervina rapid pentru
clarificarea evenimentului si identificarea unor
potentiale actiuni de provocare sau dezinformare.
Rapiditatea interventiei este esentiala pentru
limitarea impactului negativ. Orice intarziere sau
ambiguitate neadresata prin procesul de analiza,
amplificd influenta primei informatii, cu efecte
adverse pe termen scurt si mediu.

In concluzie, OSINT, ca parte a domeniului
ISR, contribuie semnificativ la 1intelegerea
mediului operational prin multitudinea si
varietatea de informatii pe care le pune la
dispozitia unei structuri de informatii. Aceasta, la
randul sau, creeaza o baza de date care-i este utila
in monitorizarea evolutiei mediului operational si
in decelarea acelor evenimente repetitive care au
potentialul de a declansa decizii nefundamentate.
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Pentru o structurd de informatii, principalele
provocari din mediul OSINT sunt identificarea
informatiilor relevante din multitudinea celor
disponibile, limitarea efectelor dezinformarii
(atunci cand este cazul) si integrarea informatiilor
identificate si verificate (prin fuziunea lor cu alte
informatii din surse clasificate), pentru a realiza
un produs relevant si cu valoare predictiva.

In ceea ce priveste structura de 2X (si
conform doctrinei NATO), aceasta este, de
regula, insarcinatd cu contracararea activitatilor
adversarului spre aflarea
intentiilor acestuia de destabilizare a mediului
operational®®. Avand o relatie bine fundamentata
cu alte structuri Insarcinate cu contracararea
amenintarilor asimetrice, 2X reprezinta,
majoritatea situatiilor, un centru de greutate al
capabilitatilor de culegere. Informatiile obtinute
de 2X pot fi preluate de celelalte capabilititi,
urmand ca dupa culegerea specifica acestea sa
fie integrate in ciclul de analizd de intelligence
si prezentate in briefing-uri de informare pentru
beneficiari®'.

prin, exemplu,

in

In cadrul organicii unei structuri de informatii,
elementul de comandd ISR (exercitat asupra
tuturor capabilitatilor de culegere) are un rol
central in directionarea procesului de obtinere de
informatii si intAmpinarea nevoilor informationale
ale comandantului, prin adaptarea structurii la
schimbdrile mediului operational. Un personal
antrenat, o directionare continud, realizata de seful
structurii de informatii, cooperarea cu operatiile
si planificarea asigura componentele necesare
indeplinirii cu succes a misiunii.

In contextul unei realititi in care delimitarea
dintre informatii clasificate, obtinute in mod
traditional prin capabilitati secrete, si cele
prezente 1n spatiul public este diminuata, gandirea
analiticd structuratd si integrarea informatiilor
provenite din diferite surse, respectiv fuziunea
tuturor capabilitatilor, trasaturd dominantd a
domeniului ISR, devin mijloacele prin care se
mentine suprematia informationald intr-un mediul
operational volatil/ in continua schimbare.
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UTILIZAREA SI LIMITARILE
INTELIGENTEI ARTIFICIALE
IN DOMENIUL SECURITATII
NATIONALE

Alin VICLIUC*

Abstract

The article discusses the potential of Al and machine learning in various fields, including national
security, decision-making or OSINT. It highlights the rapid progress of Al and the ability of machine
learning models to perform tasks that were previously thought impossible or time consuming. The article
also touches on the trust and assurance aspects of Al and the barriers to Al adoption, such as the lack of
data literacy.

However, it is important to ensure that Al systems are developed and deployed ethically, with
appropriate safeguards and human oversight to prevent unintended consequences and ensure accountability.
Delegating authority to Al systems presents several risks and challenges. One of the main risks is the
potential for errors or biases in the decision-making process. Al systems are trained on data, and if that
data is biased or incomplete, it can lead to biased or incorrect decisions. This is particularly concerning
in sensitive areas such as national security, where the consequences of errors can be significant.

In terms of accountability, when decisions are made by Al systems, it can be difficult to determine
who is responsible for any negative outcomes. In traditional decision-making processes, humans can be
held accountable for their actions. However, with Al systems, the responsibility becomes more diffuse,
making it challenging to assign blame or address issues of accountability. There are also concerns about
the potential for Al systems to be manipulated or hacked. If an Al system is compromised, it could lead
to incorrect or malicious decisions being made. This highlights the importance of robust cybersecurity
measures to protect Al systems from external threats.

Overall, while there are significant benefits to delegating authority to Al systems, it is crucial to
carefully consider and address these risks and challenges to ensure the responsible and ethical use of Al
in decision-making processes. In summary, trust and assurance in Al decision-making can be established
through transparency, accountability, data quality, human involvement, and ongoing monitoring and
evaluation. These measures help ensure that Al decisions are reliable, explainable, and aligned with
ethical standards. The article concludes by discussing how Al can be effectively utilized in national
security and defense in several ways.

Keywords: Al; machine learning; Al-powered systems; defense; national security; decision-
making process, Intelligence; OSINT; cybersecurity, responsible Al; intelligence cycle; ethical standards.

*Autorul este expert in cadrul Ministerului Apararii Nationale.
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INTRODUCERE

Transformarea digitald implica adoptarea
tehnologiilor digitale de catre organizatii si
serviciile publice, precum si evalurea impactului
acestor tehnologii asupra societatii. Avand in
vedere numeroasele avantaje pe care promovarea
digitalizarii le oferd si pentru a se adapta la era
digitala, Uniunea Europeand (UE) si-a asumat
obiectivele asigurdrii suveranitatii digitale si
definirea propriilor standarde, cu un accent clar
pe date, tehnologie si infrastructura'. Aceste
tinte si obiective ale UE sunt concretizate in
programul denumit sugestiv ,,Secolul digital al
Europei”. Mai mult decat atat, in marja strategiei
sale digitale, UE si-a creat cadrul legislativ
privind folosirea inteligentei artificiale (IA),
pentru a asigura conditii optime de dezvoltare
si folosire a acestei tehnologii inovatoare. Prin
reglementarea A, Parlamentul UE isi propune sa
se asigure ca ,,sistemele IA folosite in UE sunt
sigure, transparente, trasabile, nediscriminatorii
si ecologice” si cd vor fi ,supravegheate de
oameni $i nu prin procese automatizate, pentru a
evita rezultatele daunatoare’, mai ales ca IA este
deja 1n curs de transformare a fiecarui aspect al
vietii noastre.

Prosperitatea si dezvoltarea Europei sunt
strans legate de utilizarea datelor si a tehnologiilor
interconectate. In conditiile in care IA are
potentialul de a ne transforma existenta, fie in
mod pozitiv, fie negativ, discutiile despre aceasta
tehnologie sunt la ordinea zilei. Majoritatea
dintre noi folosim deja IA si beneficiem de
avantajele pe care le aduce, de la asistenti digitali
personali pentru telefoane, sisteme de climatizare
inteligente si vehicule autonome pana la motoare
de cautare pe Internet, traducere automata,
securitate ciberneticd, optimizarea produselor si a
strategiilor de vanzare sau agricultura inteligenta
(irigare, alimentarea animalelor sau roboti care se
ocupa de cultivare). Se estimeaza cd volumul de
date produse in Intreaga lume a crescut de la 33
de zetabiti’in 2018 la 175 de zetabiti in 2025%.

IA este un domeniu vast care permite
oamenilor sd reconsidere modul 1n care
integreaza informatiile, analizeazd datele si
folosesc produsele generate pentru a imbunatati

procesul de luare a deciziilor. Avand in vedere ca
transformarea digitala este una dintre prioritatile
UE, acest proces ar trebui sa reprezinte, implicit,
si una dintre prioritdtile autoritdtilor din
Romania, inclusiv utilizarea IA 1n varii domenii
de activitate, precum sistemul de aparare, ordine
publicd si sigurantad nationala.

Deoarece ,,IA este o familie de tehnologii cu
evolutie rapidd, care poate genera o gama larga
de beneficii economice si societale in intregul
spectru de industrii si activitati sociale”, Comisia
Europeana a decis, in 24 ianuarie 2024, instituirea
Oficiului European pentru inteligenta artificiala.
Aceastd noud structura isi propune, pe de o
parte, dezvoltarea de instrumente, metodologii si
criterii de referinta pentru evaluarea capacitatilor
modelelor de TA de uz general, In special a
acelor modele de mari dimensiuni care prezinta
riscuri sistemice, iar, pe de altd parte, sprijinirea
punerii in aplicare a normelor privind practicile
interzise in domeniul IA si facilitarea schimbului
de informatii, colaborarea intre autoritatile
nationale, colectarea notificarilor si instituirea
unor platforme de informatii si baze de date, in
special atunci cand un model sau un sistem de [A
de uz general este integrat intr-un sistem de IA cu
grad ridicat de risc’.

Riscuri inacceptabile
interzis

Riscuri ridicate
teglementat

Riscuri limitate
obligafia transparentei

Riscuri minime sau inexistente
permis - nereglementat

Figura 1: Nivelurile de risc

Punctual, sistemele considerate o amenintare
la siguranta, mijloacele de trai si drepturile
individuale ale oamenilor vor fi interzise
(sistemele si aplicatiile IA utilizate pentru
evaluarea sociald sau aplicatiile care manipuleaza
comportamentul uman pentru a interveni in
vointa libera a utilizatorilor sunt exemple de tipuri
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de sisteme IA care vor fi interzise), sistemele
de mare risc (adica cele folosite in instruirea
educationald sau profesionald, angajare, resurse
umane, aplicarea legii, managementul migratiei,
azilului si controlului la frontiere) vor trebui sa
indeplineasca criterii stricte nainte de a putea fi
puse pe piata UE. In ceea ce priveste sistemele
cu risc limitat (adica chatboturile), acestea vor fi
permise, dar utilizatorii vor trebui sd fie constienti
ca interactioneaza cu IA, iar solutiile cu risc
minim (cea mai mare parte a sistemelor [A) vor fi
disponibile ca si inainte®.

Articolul de fatd analizeaza utilizarea si
limitarile IA in sprijinul securitatii nationale si
apdrarii tarii. IA poate contribui la eficientizarea
proceselor din domeniul securitdtii nationale
(prin intermediul diverselor aplicatii si tehnologii
inovatoare) si, din aceastd perspectiva, este de
o importanta cruciald sa intelegem definitia si
conceptele cheie asociate IA, precum si impactul
acesteia asupra securitatii nationale Tnainte
de abordarea subiectului utilizérii specifice si
potentialului extraordinar al acestei tehnologii
emergente si disruptive.

DEFINIRE S| CONCEPTE CHEIE

Desi subiectul folosirii [A este unul de

actualitate, suntem nevoiti sd admitem ca inca
nu avem o definitie general acceptatd a ceea ce
este TA, aceasta fiind o chestiune care suscita vii
dezbateri. De exemplu, Parlamentul European isi
propune stabilirea unei definitii uniforme si neutre

IA ca fiind un sistem informatic conceput pentru
a reproduce o gama largd de functii umane si
care se Tmbundtateste continuu pentru efectuarea
sarcinilor atribuite.

Inainte de a explora utilizarea IA fin
sprijinul securitdtii nationale, este necesar sa
intelegem conceptele cheie asociate acestei
tehnologii, pornind de la faptul ca IA se refera
la capacitatea sistemelor de a descifra si de a
imita comportamentul uman, utilizand algoritmi
si modele matematice complexe. Astfel, printre
conceptele cheie se numard invatarea automata,
retelele neuronale artificiale si  procesarea
limbajului  natural. Aceste concepte sunt
fundamentale in dezvoltarea si implementarea
de proiecte bazate pe IA pentru apdrarea tarii si
securitatea nationala.

Invitarea automata (Figura 2) este un subset
al A care se concentreaza pe predarea sistemelor
pentru a Invata din date si pentru a imbunatati
experienta, in loc sa fie programat in mod
explicit pentru a face acest lucru. IA proceseaza
datele pentru a lua decizii si formula previziuni,
iar algoritmii de Invatare automatd permit IA nu
numai sa proceseze acele date, ci si sa le utilizeze
pentru a Invata si pentru a se imbunatatii, fara a
avea nevoie de programare inteligenta.

Intr-o foarte mare masura, istoria [A seamana
cu istoria ciberneticii de la sfarsitul celui
de-al Doilea Razboi Mondial. Norbert Wiener,
considerat parintele ciberneticii, a cercetat un
sistem de artilerie antiaeriand care sa poata fi
inclinat automat, nemaifiind necesar ca unui

din punct de vedere tehnologic pentru IA, care pjlitar si-i fie atribuiti aceastd functiune,
sd poata fi aplicata si sistemelor IA viitoare, iar crescand astfel eficienta procesului de ochire.
Departamentul Apararii (DoD) al SUA defineste Acest episod a reprezentat ceea ce specialistii
- e co [O0 0o
600 O oo OO @ oo
o ( oo OO i oo
e {3 oo OO 00
.I.)éfle . Dezvoltare 5| Antrenare | Testafe si »| Implementare
initiale model model analizi model
‘ Repetare
antrenament

Figura 2: Invatarea automatd
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numesc feedback loop. Wiener, aflat in plin
proces de proiectare a sistemului, a realizat ca
inovatia are sens si aplicabilitate In lumea reala.
In general, acest tip de feedback este comun
modului de a gandi al oamenilor.

Ulterior, in 1956, John McCarthy, considerat
unul dintre fondatorii IA, a folosit pentru
prima datd termenul din dorinta de a redenumi
cibernetica deoarece avea nevoie de finantare
pentru cercetarile sale, iar IA era un termen mai
academic si mai convingator decat cibernetica. In
urma acestui demers a aparut domeniul emergent
al IA, care este Intr-adevar doar o continuare a
migcdrii ciberneticii care reprezenta inceputul
pentru ceea ce numim astdzi machine learning
(invatare automata). Asadar, in acest sens [A poate
fi impartita clar iIn doud domenii: IA simbolica
traditionala si domeniul invatarii automate/
inteligenta computationald. In ceea ce priveste IA
simbolica, vom da exemplul lui Garry Kasparov,
din 1997, cand a fost invins la sah de Deep Blue
de la IBM (Deep Blue poate fi considerat 1A
simbolicd deoarece a reprezentat o formuld sau
o codificare a tuturor cunostintelor umane despre
sah/ trebuie precizat faptul cd, in cele din urma,
Deep Blue devenise limitat la ceea ce cunosteau
oamenii despre sah). Ulterior, a fost realizat saltul
tehnologic si de prin anul 2010 apare la stiri,
aproape in fiecare zi, cate o informatie privind
domeniul invatarii automate: in acest sens este
elocvent exemplul programului de calculator
AlphaGo, care invata din datele procesate si a
ajuns sa exceleze la jocul de societate Go, reusind
sa invingd chiar si jucdtori umani profesionisti.
Concret, programul invatd din datele procesate,
identifica tipare pe care oamenii nu le-ar observa
in mod normal si atinge performante remarcabile,
dar ii lipseste explicabilitatea si are probleme in
privinta variatiilor algoritmilor de baza, fiind
vorba de un fel de retele neuronale.

Cum am putea totusi sd definim TA? Unul
dintre motivele pentru care acest domeniu este
atdt de contestat este si acela cd il redefinim
continuu. Considerdm ca cea mai simpla definitie
pe care cei mai multi dintre noi ajungem sa o
acceptam este aceea cd IA reprezintd sistemul
care are capacitatea de a imita functii umane,
cum ar fi rationamentul, invatarea, planificarea si

creativitatea. Cu toate acestea, raman inca o serie
de activitati pe care pe care A inca nu le poate
face, prin comparatie cu oamenii, insd aceasta
listd devine din ce in ce mai restransd odatd cu
trecerea timpului.

In acelasi timp, continuam si redefinim ceea
ce Intelegem prin inteligenta, raportindu-ne la
modul in care definim IA. Deci, este un alt mod
de a spune ca acesta este, in esentd, un concept
contestat, singurul lucru cert cu privire la definirea
IA fiind acela ca nu existd o definitie general
acceptatd. Putem considera, astfel, ca IA se refera
la sistemele informatice capabile de a efectua
sarcini complexe, pe care, traditional, numai un
om le-ar putea face, cum ar fi rationamentul,
luarea deciziilor sau rezolvarea problemelor. in
prezent, termenul ,,JA” descrie o gama larga de
tehnologii care faciliteaza multe dintre serviciile
si bunurile pe care le folosim in fiecare zi; de
aceea, este important sd intelegem ca utilizand
algoritmi special creati pentru antrenarea IA,
componenta IA a unei aplicatii este ,,invatata”
sa identifice modelele din seturile mari de date
si, prin urmare, este dependentd de cantitatea si
calitatea acestora’.

IMPERATIVUL UTILIZARII IA IN DOME-
NIUL MILITAR

Utilizarea IA in domeniul apararii nationale
poate contribui la sporirea eficientei si rapiditatii
actiunilor de securitate, precum si la identificarea
si prevenirea mai eficienta a amenintarilor. Pe de
alta parte, dezbaterea stiintifica despre utilizarea
IA 1n scopuri militare, desi de o importanta
strategica ridicata, pare sa fie limitata in ceea ce
priveste domeniul siu de aplicare si perspectiva. In
plus, utilizarea stiintei datelor la nivel operational
s strategic pare sd fie, In mare masurd, mai putin
examinata in literatura actuala®.

Trebuie evidentiat cd, in domeniul militar,
IA poate fi utilizatda in diverse moduri, de la
intrebuintarea sa pentru strategii de aparare si atac
in hacking si phishing pana la vizarea sistemelor
vitale in razboiul cibernetic. In plus, sistemele
bazate pe IA sunt sisteme de arme autonome, iar
principalul avantaj il reprezintd potentialul de a

69



INFOSFERA

se implica intr-un conflict armat cu un risc redus
de vatamare fizica a trupelor proprii®.

Dr. Kaja Kowalczewska'® este de parere ca,
la nivelul fortelor armate, IA poate fi folosita
in doud moduri: pentru a sustine deciziile luate
de comandanti sau ca entitate care ia decizii in
mod autonom. Aceasta considerd primul mod ca
fiind mai putin controversat, deoarece IA este
folosita astfel de ani de zile - exista soft-uri care
proceseaza datele oferite de sateliti, informatiile
secrete, imaginile captate de sistemele de
supraveghere etc., o problema putind sa apara in
eventualitatea in care fortele armate vor decide
sa acorde libertate decizionald acestor programe.
Totodata, dr. Kowalczewska prezintd exemplul
dronelor autonome care urmaresc si elimina tinta,
omorand astfel o persoana. ,,Este stiut faptul ca
atunci cand un militar 1a o decizie gresita, el
poate fi tras la raspundere in fata tribunalului
militar si/sau superiorul lui poate fi considerat
responsabil. In cazul in care o masinarie face o
eroare, situatia devine mai complexa, tara care
a folosit dispozitivul ar trebui sa raspunda. Dar
cine, mai exact? Cumparatorul, producatorul
sau poate programatorul care a creat algoritmul
defectuos?”!.

in conformitate cu abordarea »pe cale de
consecintd” > in ceea ce priveste etica folosirii [A
in domeniul militar, in discutia despre tehnicile
de suport decizional bazate pe IA ar trebui sa
fie luate in considerare eficacitatea militard si
intregul lant decizional in operatiile militare. De
exemplu, anumite tipuri de roboti militari bazati
pe IA, supusi controlului si judecatii umane, ar
putea fi acceptati Tn domeniul militar in scopuri
de autoaparare,
operatorul uman si A ar putea duce la luarea
deciziilor adecvate mai rapid, intr-un context
caracterizat de presiune si incertitudine, iar
sistemele bazate pe IA ar putea fi utilizate pe scara
larga pentru pregdtirea adaptativa a personalului
militar, contribuind astfel la reducerea erorilor de
judecata sau ideilor preconcepute din procesul de
luare a deciziilor militare (MDMP).

Procesul de luare a deciziilor militare
consta In aplicarea unei metode logice iterative

deoarece colaborarea intre

de planificare pentru a selecta cel mai bun curs
de actiune Intr-o anumita situatie de pe campul
de lupta si poate fi aplicat la toate nivelurile -
strategic, operativ si tactic. Fiecare pas 1n acest
proces se preteaza automatizarii. Acest lucru nu
se aplica doar la MDMP, ci s1 la procese conexe
precum ciclul informational si procesul de
identificare a tintelor.

Armata SUA defineste sapte pasi in procesul
de luare a deciziilor militare: (1) primirea
misiunii, (2) analiza misiunii, (3) dezvoltarea
cursului de actiune (CoA), (4) analiza CoA,
(5) compararea CoA, (6) aprobarea CoA si (7)
productia comenzii, diseminarea si tranzitia.
Nivelul de detaliu al MDMP depinde de timpul
si resursele disponibile, precum si de alti factori.
Fiecare etapa in MDMP are numeroase sub-etape
care genereaza produse intermediare. Exemple
pot fi produsele de informatii dezvoltate in timpul
derularii procesului de pregatire informativa a
campului de lupta (IPB), care sunt utilizate in
dezvoltarea cursurilor de actiune si indicarea
punctelor de decizie, sau produselor geospatiale
rezultate din analizele terenului, care pot include
recomandari privind pozitiile de lupta si caile
optime de abordare.

In Figura 3 putem vedea in ce consti
dezbaterea actuala privind utilizarea IA in mod
responsabil in context militar si punctele sale
focale, iar n partea de jos a imaginii punctele
slabe ale IA si punctul final al procesului militar de
luare a deciziilor. Chenarul rosu reprezintd zona
asupra careia isi concentreaza efortul literatura de
specialitate la momentul actual, n timp ce modul
ideal de a realiza dezbaterea privind acest subiect
este reprezentat in chenarul albastru.

Un alt exemplu privind intrebuintarea A
de armata este reprezentat de modul de utilizare
al Clearview Al in conflictul din Ucraina,
unde aceastd tehnologie sprijind procesele de
identificare a soldatilor rusi, de noi tinte si
interceptarea comunicatiilor inamice. Militari
rusi care pretindeau cd fac parte din armata
ucraineand au fost deconspirati In doar céteva
minute prin utilizarea Clearview Al si, mai mult
decat atat, programul are capacitatea de a realiza
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Figura 3: Binomul operator uman-I14

recunoasterea faciala a cadavrelor afectate de
leziuni grave, fiind de real ajutor in procesul
de identificare a victimelor razboiului. Tot in
conflictul din Ucraina, CEO-ul Palantir, Alex
Karp'?, a declarat ca partea ucraineana utilizeaza
MetaConstellation pentru monitorizarea tintelor
si foloseste datele colectate de sateliti comerciali,
senzori de caldurd si drone de recunoastere, dar
si din surse traditionale (adicd surse umane).
Totodata, ultimul razboi Isracl-Hamas reprezinta
o oportunitate pentru armata israeliana de a
intrebuinta un sistem bazat pe 1A, numit Habsora
(Evanghelia), care a accelerat semnificativ
procesul de identificare a tintelor. Practic, armata
israeliand foloseste produsele generate de IA

pentru atacarea unor tinte, cum ar fi locuintele sau

casele conspirative ale unor indivizi suspectati
ca ar fi membri ai gruparilor Hamas sau Jihadul
Islamic.

Prin urmare, in ultimul deceniu, conflictul
armat modern a cunoscut o mutatie evidentd —
de la razboaiele din Afganistan si Irak, care pot
fi apreciate ca fiind primele confruntiri majore
din era informaticii — la cele din Ucraina sau
Fasia Gaza. Ceea ce, nu demult, analistii militari
numeau conflictele inteligente ale viitorului
reprezinta acum o realitate; din acest motiv, se
poate aprecia cda suntem in plind revolutie in
domeniul militar, provocata de aplicarea unor noi
tehnologii bazate si pe 1A, iar acesta reprezinta
doar inceputul deoarece avansul tehnologic va
influenta decisiv mediul de securitate.
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UTILIZARER IR PENTRU REALIZAREA
SECURITATII NATIONALE

Securitatea nationald reprezintd un concept
extins care cuprinde toate aspectele legate de
protejarea si promovarea intereselor si valorilor
nationale. Importanta securitdtii nationale
constd 1n asigurarea stabilitdtii, suveranitatii si
prosperitatii statului, iar principalele obiective ale
securitatii nationale includ protejarea teritoriului
si a populatiei Tmpotriva amenintarilor interne
si externe, protejarea infrastructurii critice si
promovarea stabilitatii sociale si economice.

Dar cum este Intrebuintata efectiv IA
pentru realizarea securitdtii nationale, implicit
in comunitatea de informatii? Credem ca este
necesar ca, mai intai, sa luam in considerare
tehnologiile cognitive si, bineinteles, conceptul
de Homo prospectus'. Tehnologia cognitiva este
un domeniu al informaticii care imitd functiile
creierului uman prin diferite mijloace, inclusiv
prelucrarea limbajului natural, extragerea datelor
sirecunoasterea tiparelor. De altfel, unii specialisti
apreciaza cd specia noastra este denumitd gresit
drept Homo sapiens. Desi sapiens defineste
fiintele umane ca fiind ,,intelepte”, de fapt ceea
ce oamenii fac deosebit de bine este sa anticipeze
viitorul si sd 1l planifice; suntem, asadar, mai
degrabd Homo prospectus. Asta seamana foarte
mult cu ceea ce se intdmpla in general, dar si in
particular, In comunitatea de informatii. Deci,
orice activitate care extrage perspectiva sau
previziune din date, trebuie sa ne trimita imediat
cu gandul la tehnologiile cognitive, care includ
si sunt, in esentd, IA, iar aceasta acoperd toate
etapele ciclului informational, care nu este altceva
decat un set de procese utilizate pentru a furniza
informatii utile n procesul de luare a deciziilor.

Concret, un element esential in activitatea
specifica este acela al intrebuintarii asset-ului
potrivit la momentul oportun. Aceasta reprezinta
o chestiune fundamentala: dacd un operator
uman poate cauta sau analiza seturi de date
semnificative, ceea ce poate face deja IA este sa
actioneze intr-o masura considerabil mai mare
din punct de vedere matematic — poate consulta
surse de informatii mai ample, seturi de date

vaste, dincolo de orice poate executa un operator
uman si, in egald masura, poate gandi intr-o
maniera recurentd dincolo de limitele umane. De
aceea, putem spune despre tehnologiile cognitive
ca revolutioneaza procesul de luare a deciziilor.

Firesc, se pune intrebarea unde ar putea avea
[A cea mai mare contributie? Consideram ca
aceste tehnologii pot contribui decisiv la analiza
bazelor de date care contin cantitdti mari de
imagini si/sau capturi video colectate de diverse
asset-uri, si chiar si la analiza de sunet/imagine,
unde volumul datelor inregistrate insumeaza
ani. Este evident cd operatorii umani au fost
complet depasiti de cantitatea de date care trebuie
analizatd, iar procesul pe care analistii de imagini
il desfasoara este, in general, liniar; din aceasta
perspectiva, implementarea de sisteme bazate
pe IA s-ar putea dovedi foarte utila. Dat fiind
faptul ca am fost depasiti de marimea seturilor
de date pe care le cautam si analizam, inclusiv
in intelligence, IA poate fi intrebuintatd pentru
procesarea datelor.

IA este capabild sd proceseze cantitdti uriase
de date pe care operatorii umani pur si simplu nu
pot sa le gestioneze intr-un mod la fel de eficient
si de rapid. Astfel, Tn anul 2010, [A aproape ca nu
exista nicaieri, in afara laboratoarelor, o diferenta
foarte mare fatd de starea actuald a lucrurilor.
Apoi, fiecare descoperire majora dintre anii 2012
si 2018 a venit cu cresterea puterii de calcul si
implementarea invatarii automate. De aceea,
opindm cd este usor sd pierzi evidenta a cat de
repede a evoluat domeniul, deoarece numai intre
2012 si 2018 a existat o crestere de 300.000
de ori a puterii de calcul. Pentru a sublinia mai
clar despre cat de departe s-a ajuns, vom da un
exemplu banal despre ce ar insemna o astfel de
evolutie in privinta tehnologiei acumulatorilor
pentru telefoanele mobile: un telefon mobil ar
putea functiona opt ani cu o singurd incarcare.

Intrebuintarea IA presupune folosirea unor
sisteme dotate cu puteri de calcul uriase la
procesarea unor seturi de date vaste si, respectiv,
addugarea graduald a mai multor parametri pentru
a obtine performante supraomenesti intr-un
anumit domeniu. [A poate automatiza colectarea
si analiza unor volume mari de date, permitand
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analistilor de informatii sa proceseze informatii
mai eficient si sd identifice modele sau anomalii
care pot fi omise de operatorii umani. Algoritmii
IA pot ajuta, de asemenea, la identificarea si
prioritizarea surselor de informatii relevante,
ajutand analistii sa-si concentreze eforturile
asupra informatiilor critice.

Ceea ce vedem acum sunt schimbari
specifice fazei In care ne aflam, astfel incat sa
obtinem imbunatatiri liniare ale performantei
modelelor cu cresteri foarte mari ale puterii de
calcul. Contextul tehnologic le da de gandit
specialistilor, iar o parte dintre ei nu se grabesc
sd numeasca aceste tehnologii ca ,,emergente”,
deoarece inteligenta specifica creierului uman
este emergentd. Asadar, speta este controversata,
darun lucru este cert: exista lucruri pe care nu le-ai
fi putut prezice ca le va face modelul, dar ulterior
a fost adaugata putere de calcul si, dintr-o data,
au aparut sisteme precum ChatGPT. Continuand
cu acest exemplu, initial ChatGPT prezenta
foarte multe limitari, dar treptat a putut genera
cu acuratete Intrebari si raspunsuri (desi anterior
nu ne-am gandit ca ar fi capabil sa faca asta). Nu
putea sd faca aritmetica si apoi, dintr-o data, a
avut capacitatea de a face aritmeticd. Nu putea
traduce automatizarea procesarii informatiilor si,
deodata, a putut sa o faca. Astfel, aceste schimbari
de faza sunt motivele pentru care nu ar trebui sa
intrdm 1n dezbaterea amenintarilor existentiale,
dar motivul pentru care cei mai multi oameni
sunt Tngrijorati este generat de aceste capacitati
emergente ale sistemelor de IA. De exemplu,
in decembrie 2022, Anthropic, companie de A
generativa, a publicat un document in care a dat
opt exemple de schimbari de faza si lucruri pe
care modelele puteau sa le faca. Astfel, cresterile
succesive ale puterii de calcul vor face ca viteza
si costul antrenarii modelelor sa scada. Se
poate aprecia cd ne putem astepta sa vedem, in
continuare, o crestere a acestor tipuri de schimbari
de faza, dar trebuie precizat ca ne aflam intr-o
erd a incertitudinii si este dificil de apreciat cu
exactitate care vor fi evolutiile viitoare cu privire
laTA.

Daca aducem in discutie actiunea cinetica,
lucrurile devin si mai complicate deoarece 1A

va rezolva algoritmii, va arunca bomba asupra
unei tinte, dar nu e necesar oare sd existe factorul
uman care sd ia in considerare si alte lucruri,
precum dreptul international umanitar sau
proportionalitatea raspunsului? Dezbaterea este
dezirabila si in termeni de bine sau rau, In termeni
de obtinere a unui avantaj militar concret prin
folosirea IA: aceasta este partea poate cea mai
complexa, cea In care comunitatea de intelligence
discuta daca IA va fi lasata singura sa ia decizia
sau doar va sprijini procesul de luare a deciziilor
militare.

Existd foarte multe limite ale prognozei
umane si ale modului in care oamenii iau decizii.
Un exemplu este acela al confabulatiei. In
termeni medicali, confabulatia este definita drept
producerea spontana de amintiri false: mai exact,
cel In cauza fie are amintiri despre evenimente
sau situatii care de fapt nu s-au petrecut niciodata
in realitate, fie se luptd cu amintiri despre unele
situatii reale, dar nu mai stie cand au avut loc
evenimentele (timpul se estompeaza in memorie/
evenimente actuale se amestecd In creier cu
evenimente care nu s-au intdmplat). Acest lucru
poate face ca persoana sa devind confuzd sau
chiar sd para ca Incearca sa influenteze realitatea.
Ei bine, situatii asemanatoare pot fi intalnite si in
cazul anumitor sisteme bazate pe A, care atunci
cand nu stiu ceva genereaza date false sau, cum
mai spun unii specialisti, halucineaza.

In prezent, IA poate fi utilizata in procesul
de identificare a tintelor pentru a Imbunatati
acuratetea si eficacitatea analizei. Astfel,
algoritmii de IA pot ajuta la identificarea
potentialelor tinte analizdnd mai multe surse
de date, cum ar fi imagini din satelit, fluxuri
de retele sociale si interceptdri de comunicatii,
pentru a detecta modele sau activitati suspecte.
Acest lucru poate ajuta agentiile de informatii
sa identifice si sa urmareasca potentialele
amenintari mai eficient. Un alt exemplu privind
procesul de identificare a tintelor: daca am instala
un sistem computerizat in interiorul unui vehicul
blindat, care sa giseasca automat tintele in baza
unor parametri pe care i-am stabilit Tn prealabil
(de exemplu, un individ echipat intr-o anumita
uniformda, cu anumite caracteristici sau chiar
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programarea IA ca sa tina cont de anumite reguli
de angajare si delegare a altor sarcini), modelul
ne va spune intotdeauna cu precizie de ce a decis
ca acea entitate este o tintd; in schimb un militar
aflat pe campul de lupta sub o presiune uriasa nu
va putea Intotdeauna sa explice toate deciziile
luate. Prin urmare, tot ce conteaza cu adevarat in
aceste circumstante este ca modelul are o rata de
fals pozitiv si fals negativ mai micd decat cea a
unui operator uman.

_ VALOAREA ADAUGATA DE UTILIZAREA IR
IN INTELLIGENGE

IA are potentialul de a influenta semnificativ
fiecare etapa a ciclului informational, astfel:
poate ajuta la identificarea automata
a zonelor de interes si la stabilirea
prioritdtilor, prin analiza datelor istorice si
a tendintelor actuale/ de asemenea, poate
contribui la optimizarea alocarii resurselor;
tehnologiile TA pot fi utilizate pentru a
colecta si a prelucra date dintr-o varietate
de surse, inclusiv texte, imagini, audio si
video (de exemplu, IA poate fi folositd
pentru a transcrie convorbiri sau pentru a
identifica obiecte in imagini);
poate ajuta la filtrarea si la clasificarea
datelor colectate, reducand astfel volumul
de informatii care trebuie analizate
manual/ de asemenea, poate contribui la
identificarea informatiilor relevante si la
eliminarea zgomotului de fond;
algoritmii de Invatare automatd pot fi
utilizati pentru a identifica modele si
tendinte 1n date, pentru a face predictii si
pentru a genera rapoarte de intelligence si
pot fi folositi pentru a identifica legaturi
intre diferite seturi de date;
poate ajuta la personalizarea si la livrarea
produselor de intelligence catre utilizatorii
finali, in functie de nevoile si de preferintele
acestora/ poate contribui la securitatea
transmisiunii datelor.

Constatam ca IA are potentialul de a
revolutiona ciclul informational, imbunatatind
eficienta si acuratetea proceselor de intelligence.

Cu toate acestea, este important sd se tind cont
de provocidrile etice si de securitate asociate cu
utilizarea IA in acest context.

In activitatea de Intelligence, un concept tot
mai frecvent intrebuintat este cel de Intelligence
augmentat, care, bineinteles, include beneficiile
IA. Sa ludm in considerare analiza unui specialist
IBM', care apreciaza ca din punct de vedere al
informatiilor de securitate s-a ajuns la nivelul la
care finalitatea acestor tehnologii este aceea de a
imbunatati si nicidecum de a le inlocui. latd de
ce noile sisteme cognitive vor asigura integrarea
si vor crea premisele pentru un parteneriat solid
intre oameni $i masini, parteneriat care va facilita
si 0 mai buna intelegere a mediului securitar.
Componentele [A precum machine learning-ul,
vederea computerizata, procesarea limbajului

natural sau automatizarea pot reprezenta

instrumente importante pentru materializarea
intentiilor statelor in domeniul informatiilor de
securitate's.

~

Figura 4: Imgine generata de 14

Din moment ce ne aflaim in plin proces
de schimbare a paradigmei, din perspectiva
Intelligence-ului trebuie sa ne punem intrebarea:
am putea avea incredere in operatorul uman mai
mult decét in 1A sau invers? Existd momente in
care oamenii nu sunt la fel de atenti, la fel de
logici, ca sistemele bazate pe IA. Apare implicit
problema persoanelor care trebuie sa lucreze
cu sisteme bazate pe IA si nu au pregatirea
si intelegerea notiunilor de baza. Dupa ce
informatizarea a fost consideratad a fi o a doua
alfabetizare, iIn mod asemanator lucrul cu IA
poate fi considerat o a treia astfel de etapa de
formare. Fireste, este esentiald specializarea
fortei de munca pentru a utiliza 1n mod eficient
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sistemele bazate pe IA si produsele generate
de aceasta, pentru a perfectiona rationamentul
uman. Fard aceastd pregitire, de exemplu,
analistii ar putea avea dificultati sa interpreteze si
sa utilizeze rezultatele modelelor de IA, ceea ce
poate duce la inferente distorsionate care ar putea
lipsi decidentul de perspective critice.

Sa admitem, totusi, cd integrarea IA in
domeniul securitatii nationale necesitd o
schimbare de paradigma in domeniul informatiilor
si al profesiei militare, in care analistii lucreaza
alaturi de modele de IA pentru a monitoriza si
analiza date complexe. Din aceastd perspectiva,
avand educatia si formarea necesare, analistii vor
putea valorifica puterea [A pentru a-si imbunatati
capacitatile analitice si a formula aprecieri mai
consistente.

Exista date putine pentru a fi in masurd sa
evaludm situatia, dar dacad aducem in discutie
lectiile invatate in teatrele de operatii, unde
factorii de decizie au fost uneori partinitori in ceea
ce priveste luarea deciziilor pe baza produselor
analitice realizate de operatorii umani, ne
intrebam daca acestia ar fi avut aceeasi atitudine
in situatia in care produsele ar fi fost generate de
IA. Apreciem ca implementarea IA in domeniul
apararii ar conduce la cresterea rigorii In procesul
de luare a deciziilor militare, fortandu-ne sa fim
expliciti in manifestarea intentiilor noastre, in
logica, dovezile si datele in baza carora luam
deciziile. Provocarea cea mai mare In calea
schimbarii de paradigmd si adoptdrii anumitor
modele va fi aceea a acceptarii faptului ca
activitatea umana este supusd erorilor, in schimb
IA artificiald poate oferi o acuratete mai mare in
executarea anumitor procese.

In plus, pe langi lectiile invatate in teatrele de
operatii, mai putem privi si cdtre actori statali care
sunt mai avansati in procesul de implementare
a IA. De pilda, la nivelul Comunitétii de
informatii'’ a SUA a fost formulata, inca din anul
2019, o strategie'® cu privire la intrebuintarea
IA, in care directorul din acel an al Comunitatii
(Dan Coats)" stabilea ca obiectiv prioritar pentru
institutie reducerea decalajului dintre decizii
si culegerea datelor si informatiilor. Dan Coats
aprecia cd ritmul in care datele sunt generate

si colectate creste exponential, iar personalul
disponibil pentru a analiza si interpreta aceste date
este limitat si, din acest motiv, implementarea
[A poate contribui decisiv la imbunatatirea
capacitatii personalului de a-si indeplini misiunile
specifice. In plus, strategia propunea patru
obiective principale: in primul rand, Comunitatea
de informatii trebuia sa-si imbundtiteasca
intelegerea privind tehnologiile AAA%, inclusiv
oferta civila, programele guvernamentale in
curs de executie, dar si programele bazate pe 1A
desfasurate de adversari; in al doilea rand, pe
termen scurt, Comunitatea de informatii trebuia sa
identifice si foloseasca eficient resursele generate
de sectoarele public si privat prin tranzitia rapida
de la o capabilitate IA la alta; in al treilea rand,
pe termen mediu, Comunitatea de informatii isi
propunea realizarea si mentinerea avantajului
strategic ~ prin  dezvoltarea  capabilitatilor
[A, simultan cu dezvoltarea capacitatii de a
intrebuinta datele si informatiile obtinute prin
toate disciplinele de culegere; in final, pe termen
lung, nu va fi suficientd integrarea datelor si
informatiilor obtinute prin mai multe discipline.

Dupa cercetari realizate in domeniu, s-a
constatat ca vor trebui construite modele de lucru
integrate de tipul binomului operator uman-IA.
In acest context, opindm ci IA are un potential
ridicat de implementare 1n disciplinele tehnice
de culegere de date si informatii, inclusiv in
OSINT, pentru a imbunatati culegerea, analiza si
interpretarea informatiilor disponibile publicului.
Algoritmii [A pot automatiza procesul de culegere
a datelor din diverse surse online, cum ar fi
platformele de social media, articolele de stiri si
site-urile web, permitand analistilor sd acceseze
un volum mai mare de informatii Intr-un timp mai
scurt. Mai mult, IA poate ajuta la analiza datelor
OSINT prin identificarea tiparelor, tendintelor si
anomaliilor care pot fi relevante pentru analiza
informatiilor.

Totodata, tehnicile de procesare a limbajului
natural pot fi aplicate pentru a extrage informatii
cheie din sursele de text, in timp ce algoritmii de
invatare automata pot fi utilizati pentru a clasifica
si sorta datele. IA poate fi utilizatd in OSINT
pentru determinarea tiparelor de trafic, dincolo de
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Web. In acest sens, IA poate folosi ,algoritmii
genetici”, care evolueazd secvential, asa cum
evolueazd organismele vii. De asemenea,
nivelul Deep Learning, cunoscut si sub numele
de ,,invatare icrarhica” sau ,,tehnica de Invatare
profunda”, poate fi utilizat pentru dezvoltarea de
aplicatii care, la randul lor, au capacitatea de a
executa sarcini complexe, precum recunoasterea
vorbirii sau filtrarea retelelor de socializare, cu
rezultate superioare celor obtinute de operatorii
umani $i intr-un timp mai scurt.

De asemenea, un studiu al National
Instruments*' aduce informatii de interes in
domeniul conceptelor de sisteme radio definite
prin software* si aplicarea acestor concepte
in actiunile SIGINT si in activitatea mai larga
de management al spectrului electromagnetic
in campul tactic. Studiul aratd ca utilizarea
IA si Deep Learning-ului pot reprezenta si un
raspuns la cresterea exponentiald a complexitatii
managementului spectrului electromagnetic in
conditiile actiuniiunoractoriostiliasupraspatiului
de lupta definit de spectrul electromagnetic.
Astfel, IA poate fi utilizatda in SIGINT pentru
supravegherea spatiului electromagnetic  si
identificarea  anomaliilor =~ comportamentale,
pentru a invdta caracteristicile comportamentale
din spectrul electromagnetic.

In procesarea si analiza informatiilor, TA
ar putea fi utilizatd pentru recunoasterea vocii,

aspect care le-ar permite analistilor s formuleze
produse analitice mai complete, deoarece aceasta
capabilitate le-ar clarifica aspecte precum
tipul dialectului folosit sau ar permite chiar
identificarea unor persoane si/sau particularitati
regionale, coroborarea de informatii si chiar
identificarea unor tipare anormale. Tot programe
specializate, bazate pe IA, ar putea sprijini
analistii sd interogheze baze de date care au un
volum mare de informatii. Cu toate acestea,
foarte putine structuri de intelligence folosesc 1A
la potentialul actual al tehnologiei.

Potrivit analizei realizate de compania
Research and markets, piata de solutii bazate pe
IA pentru aparare a fost evaluata la 6,9 miliarde
dolari in 2022 si este de asteptat sa ajunga la 13,2
miliarde dolari panad in 2028. Astfel, se asteapta
sa Inregistreze o rata de crestere anuala compusa
de 11,7% din 2023 pana in 2028. Pe de alta parte,
Markets and markets a evaluat aceeasi piata la
4,6 miliarde dolari in 2022, la 9,2 miliarde dolari
in 2023 si se asteaptd sa Inregistreze o ratd de
crestere anuald compusa de 33,3% pana in 2028,
astfel incat sd ajunga la 38,8 miliarde dolari.

Apreciem ca, desi exista foarte multe modele
spre care beneficiarii se pot indrepta, sunt mai
multe bariere in calea adoptarii IA la scara larga.
Aproape instinctiv presupunem, de cele mai
multe ori, cd procesul ludrii deciziilor umane este
superior, dar 1n acelasi timp realizdm ca, de fapt,
acest proces este unul viciat de diversi factori.
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Exista in natura umana o tendintd de a se opune la
tot ceea ce este nou, de a privi cu neincredere ceea
ce nu se cunoaste indeajuns, este vorba despre
rezistenta la schimbare. In aceste conditii ar trebui
sa ne preocupe, in special, care ar fi principalele
avantaje care decurg din implementarea IA,
precum identificarea rapida a amenintarilor si/sau
riscurilor si, implicit, identificarea celor mai bune
solutii pentru eliminarea vulnerabilitatilor.

Competitorii strategici, cum ar fi China

si Rusia, fac investitii semnificative in I[A
destinata apardrii. De asemenea, Departamentul
Apararii al SUA alocad miliarde de dolari pentru
a dezvolta si a integra IA in sistemele de aparare.
Inca din 2011, China a vorbit despre ,,razboiul
inteligent”, deci despre tranzitia de la ideea de
razboi informational la cea de razboi inteligent.
Desi preocuparea multor grupuri a fost dezbaterea
privind delegarea anumitor sarcini IA sau etica
intrebuintarii [A, 1n alte state, unde sistemul poate
fi caracterizat ca fiind centralizat (precum China),
procesul de centralizare a datelor si informatiilor
necesare antrendrii [A este mai facil.

Necunoasterea modului de intrebuintare

si de interpretare a datelor in sensul doctrinar
reprezintd una dintre cele mai mari limitari
in adoptarea IA pentru exploatarea surselor
deschise si a altor surse de informatii. Poate
ca ar trebui sa invatdm incd din scoald, odata
cu alfabetizarea, o serie de elemente legate de
modul in care privim informatiile care vin spre
noi, iar proiectul ar putea fi unul generational.
Uneori, decidentii nu au cultura de intelligence
adecvatd, iar in ceea ce priveste comunitatea
de informatii, asteptarile sunt foarte mari, de
exemplu in calitate de analist trebuie sa explici
cum ai ajuns la o serie de concluzii care, cel mai
probabil, vor fi privite cu reticenta. Si, din aceste
motive, trebuie sd constientizam faptul ca IA
poate aduce imbunatatiri semnificative in ciclul
informational prin:

- realizarea unor analize imbunatatite:
algoritmii de 1Invdtare automatd pot
identifica modele si tendinte in date care
ar putea fi trecute cu vederea de analistii
umani/ aceasta poate duce la o mai buna
intelegere a situatiei si la formularea de

previziuni sau prognoze mai precise;
particularizarea produselor: IA poate ajuta
lapersonalizarea produselor de intelligence
pentru diferiti utilizatori, in functie de
nevoile si preferintele lor specifice;
asigurarea unei securitdti imbunatatite:
tehnologiile IA pot fi utilizate pentru a
detecta si a preveni amenintarile la adresa
securitatii, cum ar fi atacurile cibernetice;
asigurarea invatarii continue: sistemele
bazate pe IA pot invata si se pot adapta
in mod continuu, ceea ce le permite sa se
imbunatateascd in timp si sa rdspunda mai
bine la noi provocari si situatii.

Cu toate acestea, este imperativ sd se tind
cont de provocdrile etice si de securitate asociate
cu utilizarea IA in acest context. De asemenea,
este esential sd se asigure ca IA este utilizata
intr-un mod care respecta drepturile si libertatile
individuale. De aceea, opindm cd, pentru
moment, utilizarea binomului operator uman -
IA reprezintd varianta optima de intrebuintare
a acestor tehnologii in intelligence. Procesul
de intelegere a informatiilor prin intrebuintarea
binomului operator uman-IA se contureaza, de
asemenea, si pentru viitorul disciplinelor precum
analiza de informatii si planificarea misiunilor, in
care fuziunea de date facilitata de IA, detectarea
de modele si anomalii si suportul pentru
cercetare si analizd ajutd analistii s gestioneze
si sd exploateze volumul urias de surse si seturi
de date disponibile. Activitati care ar dura zile,
daca ar fi executate de catre operatori umani, pot
fi acum realizate in ore, permitdnd acestora sa
se concentreze pe cele mai relevante informatii
obtinute din seturile de date mari.

De exemplu, in rdzboiul din Ucraina, fortele
armate ucrainene folosesc deja instrumente de
procesare a limbajului natural care utilizeaza
IA pentru a traduce si analiza comunicatiile
interceptate din limba rusa, economisind
timpul analistilor umani si permitandu-le sa se
concentreze pe mesajele cheie si informatiile
detinute®. Utilizarea IA nu numai ca accelereaza
analiza, dar demonstreaza si valoare adaugata
aducand la cunostinta analistului conexiuni
observate, dar ignorate sau uitate, insight-uri
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si informatii, articuland valoarea sau calitatea
informatiilor pentru luarea deciziilor umane®.

In ianuarie 2023, Agentia pentru Cercetiri
Avansate 1n Intelligence (IARPA), aflata in
subordinea Biroului Directorului Informatiilor
Nationale din SUA, a anuntat un program
cunoscut sub numele de REASON?. Programul
presupune implementarea unor solutii software
care intrebuinteazd A pentru a Imbunatati
produsele analitice realizate de operatori umani.
Software-ul revizuieste rapoartele intocmite de
oameni i genereaza automat recomandari pentru
surse suplimentare pe care expertul s-ar putea sa
nu le cunoasca (sau sd nu le fi folosit) si ofera, de
asemenea, sugestii despre cum sa imbunatateasca
calitatea produsului analitic, indeplinind rolul
unui recenzor autonom al adversarului (Red
Team). Acest program reprezintd un pas in
directia corectd, demonstrand una dintre multele
modalitati in care IA poate ajuta oamenii sa faca
conexiuni Intre date si surse si sa imbunatateasca
analiza si procesul de luare a deciziilor.

Avand 1n vedere limitdrile umane in ceea ce
priveste luarea deciziilor, avantajul automatizarii
(partiale) cu IA poate fi gasit atat In dimensiunea
temporala, cat si 1n calitatea deciziei. De
exemplu, un grup de lucru de cercetare al
NATO? a documentat nevoia de automatizare
in fiecare etapd al ciclului informational si a
constatat cd IA ajutd la automatizarea sarcinilor
manuale, identificarea modelelor in seturile de
date complexe si accelerarea procesului de luare
a deciziilor. Deoarece colectarea mai multor
informatii si perspective duce la produse de
informatii mai putin partinitoare, amplificarea
puterii de calcul duce la cresterea cantitatii de
date care pot fi procesate si analizate, iar aceasta
poate reduce intr-o foarte mare masurd biasul
cognitiv.

Totodata, NATO Communications and
Information Agency (NCIA) a reusit acreditarea
de securitate a unui mediu de calcul de inalta
performanta destinat stiintei datelor si IA. Astfel,
The Data Science and Al Sandbox/ SANDI ofera
un spatiu sigur pentru dezvoltarea si testarea
instrumentelor 1A, permite specialistilor sa
lucreze cu seturile uriase de date necesare pentru

a dezvolta modele IA si ofera puterea de calcul
pentru a antrena, cu viteza, aceste modele.

Din perspectiva implementarii pe termen
scurt a IA in structurile de intelligence nationale,
0 provocare o reprezintd tocmai nevoia unui
mediu clasificat in care big data pot fi procesate
si modelele IA pot fi antrenate, optimizate si
validate, iar pand la dezvoltarea unor solutii
autohtone adaptate, rezolvarea acestei situatii
poate fi aceea a achizitiondrii unor sisteme
de intelligence, bazate pe IA, specializate in
exploatarea volumelor mari de date (procese
automatizate pentru realizarea culegerii datelor,
manipuldrii acestora, procesarii, exploatarii,
analizei, productiei si alertdrii) care sd poata
integra informatii din domenii multiple.

I'Iill\lllﬂlvlljl ETICE ASOCIATE CU
UTILIZAREA IA IN INTELLIGENCE

Utilizarea IA in Intelligence ridicd mai
multe provocari etice importante, printre care
transparenta si responsabilitatea algoritmilor
IA, fiind esential sd intelegem cum iau deciziile
acesti algoritmi, si sd ne asigurdm ca acestea sunt
nediscriminatorii si etice. Dintr-o perspectiva
mai generald, o altd provocare o reprezinta
asimetria de putere dintre cei care utilizeaza
tehnologiile bazate pe IA si cei vizati de ele; de
aceea, este imperativ ca utilizarea de instrumente
bazate pe IA de catre organele de specialitate ale
administratiei publice centrale sau locale care
sunt parte din sistemul de apdrare, ordine publica
si sigurantd nationald sau desfdsoara activitati
conexe si autoritdtile care au competente judiciare
sa nu devind un factor de inegalitate, fragmentare
sociala sau excluziune. Totodata, exista riscul
ca utilizarea instrumentelor bazate pe IA sa
aiba un impact asupra drepturilor la aparare ale
persoanelor fizice si juridice, din cauza dificultatii
de a obtine informatii pertinente cu privire la
functionarea acestora si, In consecinta, dificultatea
de a contesta rezultatele lor in instanta.

In acest sens, inca din 2020, Departamentul
Apararii al SUA a adoptat, In mod oficial, cinci
principii pentru dezvoltarea eticd a capabilitatilor
de IA, dupa ce in prealabil membrii Comitetului
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pentru inovare in domeniul apdrarii, timp de
aproximativ 15 luni, au consultat experti in IA,
ingineri, actuali si fosti lideri ai DoD si simpli
cetateni, iar in urma acestui proces au dezvoltat
principii care au aplicabilitate in intrebuintarea
capabilitdtilor bazate pe IA atat la pace, cét si in
situatii de lupta. In context, Centrul Intrunit pentru
[A al DoD este institutia care a primit misiunea de
a exercita functia de coordonare a implementarii
principiilor etice in IA. Cele cinci principii etice
ale IA, adoptate In domeniul apardrii de catre
aliatul strategic al Romaniei, sunt:

- responsabilitatea personalul  DoD
va aborda cu precautie dezvoltarea,
implementarea si utilizarea capabilitatilor
bazate pe [A, mentinand in acelasi timp o
atitudine responsabild;
echitabilitatea - DoD va adopta o serie
de masuri menite sa  reducd/elimine
eventualele idei preconcepute legate de
capabilitatile IA;
trasabilitatea - intelegerea adecvatd a
tehnologiei, proceselor de dezvoltare
si metodelor operationale aplicabile
capabilititilor bazate pe IA, inclusiv
prin intrebuintarea unor metodologii
transparente si auditabile, a surselor
de date si procedurilor de proiectare si
documentatiei specifice;
grad de Incredere - capabilitatile bazate pe
IA ale DoD vor face obiectul testarii pe
parcursul intregului ciclu de viatd pentru
asigurarea utilizarilor predefinite;
guvernabilitatea DoD wva proiecta
capabilititile bazate pe IA pentru a-si
indeplini functiile predefinite, avand in
acelasi timp capacitatea de a identifica si
evita consecintele neintentionate, respectiv
capacitatea de a dezangaja sau dezactiva
sistemele care manifesta un comportament
neintentionat.

Ulterior, in anul 2021, in baza angajamente-
lor etice, juridice si politice existente si in temeiul
caroraNATO a functionatsi va continua sd opereze
in mod istoric, Alianta a formulat Principiile
NATO de utilizare responsabila a 14 Tn domeniul
apararii®®. Aliatii si-au luat angajamentul ca se
vor asigura ca aplicatiile bazate pe IA pe care le

dezvolta si pe care le vor intrebuinta vor respecta,
in toate etapele ciclului lor de viata, urmatoarele
sase principii:

1) legalitate: aplicatiile bazate pe IA vor fi
dezvoltate si utilizate in conformitate
cu legislatia nationald si internationald,
inclusiv dreptul international umanitar si
drepturile omului, dupa caz;
responsabilitate si raspundere: aplicatiile
IA vor fi dezvoltate si utilizate cu precautie
si responsabilitate umana;
explicabilitate si trasabilitate: aplicatiile IA
vor fi dezvoltate transparent astfel incat
sa fie Intelese in mod corespunzdtor de
personalul implicat, inclusiv prin utilizarea
metodologiilor, surselor si procedurilor de
revizuire/ aceasta include mecanisme de
verificare, evaluare si validare fie la nivel
NATO, fie la nivel national;

4) grad de incredere: aplicatiile IA vor avea
utilizdri explicite si bine definite — In
vederea mentinerii sigurantei, securitdtii
si robustetii, aceste capabilitdti vor face
obiectul testdrii periodice, prin procedurile
NATO si/sau nationale de certificare
prestabilite;

guvernabilitate: aplicatiille IA vor fi
dezvoltate si utilizate in conformitate
cu functiile predefinite si vor permite
interactiunea adecvata ~ om-masina,
capacitatea de a detecta si de a evita
consecintele nedorite si capacitatea de
a lua masuri, cum ar fi dezangajarea sau
dezactivarea sistemelor bazate pe IA,
atunci cand astfel de sisteme demonstreaza
un comportament neintentionat;
combaterea eventualelor idei preconcepute:
se vor lua masuri proactive pentru a reduce
acest tip de idei in dezvoltarea si utilizarea
aplicatiilor bazate pe IA si in seturile de
date folosite.

2)

3)

5)

6)

Provocdrile amintite anterior subliniaza
importanta realizarii unor dezbateri privind etica
in domeniul IA si necesitatea efectudrii unor
analize riguroase si echilibrate care sa incurajeze
reflectia si dezbaterea in acest domeniu in
continud expansiune.
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Asadar, A este deja In curs de schimbare
a societatii intr-un ritm rapid si are potentialul
de a aduce numeroase schimbari pozitive in
societate, inclusiv imbunatatirea productivitatii,
imbunatatirea serviciilor medicale si cresterea
accesului la educatie. IA schimba inclusiv
mediul global de securitate si domeniul apararii,
oferind NATO o oportunitate fard precedent de
a-si consolida avansul tehnologic, dar creeaza
premisele cresterii vitezei de propagare a
amenintdrilor cu care ne confruntdim. Aceasta
tehnologie de baza va afecta probabil intregul
spectru de activitati intreprinse de Aliantd 1n
sprijinul celor trei sarcini fundamentale ale
organizatiei, definite in Conceptul Strategic al
NATO: apdrarea colectivd, gestionarea crizelor
si securitatea prin cooperare. In acest context,
utilizarea TA in sprijinul securitatii nationale
ar putea aduce beneficii semnificative, cum ar
fi cresterea capacitatii de analizd si prevenire

a amenintdrilor, Imbunatatirea  securitatii
cibernetice si sprijinirea luarii  deciziilor
strategice.

Sistemele bazate pe IA pot analiza volume
mari de date rapid si precis, sprijinind serviciile
de informatii sd adune si sd proceseze informatii
mai eficient, algoritmii IA pot identifica modele
si tendinte in datele analizate, permitand
analistilor sa detecteze potentiale amenintdri sau
conexiuni ascunse. In plus, IA poate fi folosita
pentru a transcrie si analiza Inregistrari audio sau
pentru a identifica obiecte si persoane In imagini,
sprijinind eforturile de supraveghere, investigare
sau documentare.

Totodata, sistemele bazate pe IA pot intelege
si extrage informatii din texte nestructurate, cum
ar fi postarile de pe retelele sociale, ajutand la
identificarea si analizarea aspectelor relevante.
De asemenea, pot fi analizate si datele mai
vechi, iar pe baza lor se pot face predictii despre
evenimente viitoare, permitdnd serviciilor de
informatii sa anticipeze si sd prevind potentialele
amenintdri. De asemenea, algoritmii [A pot ajuta
la detectarea amenintarilor cibernetice, analizdnd
traficul de retea si identificAnd comportamentul
anormal care ar putea indica un atac cibernetic,

iar 1n final sistemele IA pot oferi operatorilor
recomandari si perspective, ajutandu-i sd ia
decizii mai informate. Utilizarea IA poate
aduce beneficii semnificative in ceea ce priveste
prevenirea si contracararea activitatilor ilegale.
Prin implementarea sistemelor inteligente de
supraveghere si analiza a datelor, se pot identifica
acele modele suspecte comportamente
anormale, in timp real, permitand totodata
interventia prompta si eficienta.

Maimult decatatat, [A poate spori capacitatea
structurilor de analizd de a gestiona cantitati mari
de informatii. Cu ajutorul algoritmilor avansati,
se pot analiza si interpreta datele culese din surse
multiple, facilitand o Intelegere mai profunda si
oferind, totodata, o paletd exhaustiva de solutii
asupra potentialelor
Astfel, pot fi luate decizii mai informate, chiar de
nivel strategic, pentru a contracara diverse atacuri
si a asigura securitatea tarii. Totusi, este necesar
sa tinem cont de limitarile IA. Desi tehnologia
avanseaza rapid, existd incd provocari in ceea ce
priveste intelegerea contextului si interpretarea
semnificatiei profunde a datelor. Acest aspect
poate duce la erori sau la interpretdri gresite
ale informatiilor, ceea ce poate afecta negativ
deciziile luate in domeniul securitatii nationale.

In opinia noastra, IA reprezinti o tehnologie
emergenta disruptiva,
dezvoltare rapida, cu potential de adoptare pe
scara larga, care datorita cresterilor exponentiale
va ajunge la maturitate pana in 2030 si care va
avea un impact semnificativ asupra securitatii
globale. De aceea, pentru a profita la maximum de
potentialul IA in domeniul securitatii nationale,
este esential sd fie angajati experti in domeniu
si sa fie dezvoltata o abordare multidisciplinara.
Cooperarea specialistii
cibernetica, analistii de date si profesionistii din
domeniul TA este vitald pentru a gési cele mai
bune solutii inovatoare. Doar prin colaborare si
eforturi comune se poate utiliza [A Tn mod eficient
astfel incat sd fie asiguratad securitatea nationala
in fata amenintarilor In continua evolutie.

[atda de ce este important de retinut ca
utilizarea IA in intelligence ar trebui gestionata

si

amenintdri cibernetice.

si care cunoaste o

intre in securitate
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cu atentie, elemente precum acuratetea,

transparenta, partinirea si confidentialitatea
fiind esentiale. In acest sens, consideratiile etice
si supravegherea umana sunt cruciale pentru a
asigura utilizarea responsabila si eficientd a IA in
activitatile specifice de intelligence, iar binomul
operator uman-IA ofera multiple avantaje pentru
armatele secolului XXI. Ca atare, institutiile care
sunt parte din sistemul de aparare, ordine publica

si sigurantd nationald trebuie sd investeasca

suficient timp si resurse pentru a aborda
provocarile adoptarii tehnologiilor discutate mai
sus.

In concluzie, utilizarea IA in sprijinul
securitatii nationale aduce o serie de oportunitati
si provocdri, iar prin Iintelegerea clara a
tehnologiei si a implicatiilor utilizarii ei, se
poate valorifica din plin potentialul acesteia si,
implicit, contracara amenintdrile Intr-un mod

mai eficient si mai eficace.
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ANALIZA STRATEGICA -
O ABORDARE SINTETICA

Octavian VOICU*

Abstract

intelligence; decisions, intelligence products.

This article provides an approach to the term
analysis, trying to capture some defining details of the term as understood by various authors in the
field, as well as certain specific aspects of this type of analysis. The aim of strategic analysis is to
provide beneficiaries with an overview that highlights relevant aspects impacting their decisions and,
additionally, to create a representation of significant events that may affect the organization, aiming to
prevent strategic surprises. The following section present aspects related to the preparation, content and
language of strategic intelligence products. Finally, some benefits of strategic analysis are highlighted,
and the conclusions review the specific details that enable strategic analysis to stand out through the
potential advantages it can offer to the recipients of such analytical products.

Keywords: strategic analysis; tactical analysis; operational analysis; data; information;

“strategic analysis” in the field of intelligence

ASPECTE DE NATURA CONCEPTUALA

Analiza strategica reprezintd procesul prin
care se dezvoltd cunostinte cu ajutorul datelor/
informatiilor avute la dispozitie, pentru a facilita
comportamente

intelegerea unor
si medii de interes'. Dintr-o altd perspectiva,
analiza strategica este consideratd o abordare
multisectoriala si multisursd a fenomenelor cu
impact major in sfera securitatii nationale (in
plan politico-militar, economic, social), cu o

activitati,

consistentd dimensiune predictiv-anticipativa’.
O altd abordare surprinde faptul cd acest tip
de analiza (destinata securitdtii nationale)
vizeazd fenomene, manifestiri sau actiuni cu
potential impact major in domeniul securitatii,
iar concluziile sale fundamenteaza decizia de
nivel strategic si sprijind managementul integrat
in situatii complexe’. De asemenea, analiza

strategicd reprezintd sinteza informatiilor
obtinute din surse secrete umane/ tehnice si/sau
surse deschise cu relevantd pentru persoanele
cu drept de decizie in stat, cu atributii in
stabilirea §i implementarea obiectivelor
nationale majore*.

Conform acceptiunilor curente, analiza
strategicd este utilizatd in domenii diverse,
inclusiv in strategia militara, securitatea
nationala siintelligence-ul afacerilor. Lanivelul
strategiei militare, aceasta are rolul de a sprijini
din punct de vedere informativ procesul de luare
a deciziilor si ajuta liderii militari sa inteleaga
atdt mediul operational, cat si amenintarile
viitoare. In ceea ce priveste zona de afaceri,
analiza strategicd sprijind conducerea/ liderii
organizatiilor sd inteleagd mediul competitiv
in care 1si desfasoard activitatea si sa adopte

decizii strategice fundamentate.

*Autorul este expert in cadrul Ministerului Apdrdarii Nationale.
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LOCUL S1 ROLUL ANALIZEI STRATEGICE

Pentru a evidentia locul pe care il ocupa
analiza strategicd este important de evidentiat
locul acesteia fata de alte tipuri de analiza
de intelligence. Abordarile din domeniu
mentioneaza, in cadrul analizei de intelligence,
trei niveluri la care se deruleaza procesul analitic:

- analiza operativa — se referd in principal
la analiza operatiilor curente, avand o
abordare a problematicii pe termen scurt;
analiza tactica — preocupatd de studiul
de fenomen, directie de actiune, latura
specifica etc., avand o abordare pe termen
scurt si mediu, Tn functie de cerintele
desemnate ca responsabilitati;
analiza strategica — abordeaza directiile
principale de actiune, prezentate in termeni
larg definiti, pe termen lung, care nu
intentioneaza sa releve date sau obiective
exacte.

OPERATIONAL

Nivelurile tipurilor de analiza

In mod concret, analiza strategica are nevoie
sa fie conectatd cu cea operativd si tacticd prin
prisma includerii informatiilor semnificative
din cadrul acestora in tabloul strategic care face
obiectul informarii factorilor de decizie.

Analiza strategicd vizeazd doud dimensiuni
si anume cea temporald si cea spatiald. Din
punct de vedere temporal, aceasta se axeaza pe
aspectele cu impact pe termen mediu sau lung,

iar din punct de vedere spatial are in vedere
evenimentele care au efect asupra unui spatiu
intins de tipul national, regional, international.
Totodata, din punct de vedere al finalitatii, analiza
de nivel strategic furnizeazd produse destinate
nivelului superior de management al organizatiei
si contine informatii si evaludri care pot avea
impact asupra organizatiei. Un obiectiv principal
al analizei strategice este evitarea surprinderii
strategice: mai specific, prin informarile catre
management se fac evaludri/ prognoze asupra
evenimentelor cu posibil impact major asupra
organizatiei/ societatii. in acest mod, organizatia
poate planifica si adopta masuri preventive in
scopul adaptarii la conditiile preconizate intr-un
orizont de timp specificat.

In vederea realizirii de materiale de analiza
strategicd analistii au in vedere permanent
monitorizarea aspectelor de noutate din zona
de responsabilitate, iar aceastd activitate se
realizeaza, in principal, prin:
culegerea de informatii din surse
multiple (secrete si/sau deschise) in scopul

identificarii  tendintelor, schimbarilor,
factorilor de risc si amenintare;
- evaluarea amenintarilor (threat

assessment) potentiale la adresa securitatii
nationale, tindnd cont de factori diversi,
inclusiv context geopolitic, economic,
militar si social/ aceste estimari sunt utile
in intelegerea unor eventuale capabilitati si
intentii ostile;

analiza de risc (cuantificarea riscurilor
si a impactului acestora): identificarea
si estimarea riscurilor care ar putea
impacta obiectivele strategice/ aceasta
implica vulnerabilitagilor
si a probabilitatii de materializare a
amenintarilor;

identificarea oportunitdtilor
putea fi utilizate in scopul
securitatii nationale §i pentru atingerea
obiectivelor strategice/ aceasta poate
necesita identificarea potentialilor
aliati, a progreselor tehnologice sau a
parteneriatelor economice.

analizarea

care ar
intaririi
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PRODUSE DE INFORMARE STRATEGICA

Pe scurt, analiza strategica vizeaza
informareadecidentilorpeanumite problematici
de interes, in scopul sprijinirii acestora pentru
fundamentarea deciziilor ulterioare. Acest tip
de analiza nu poate oferi raspunsuri exacte la
cerinte (intrebari) care se referd la orizonturi
de timp mai apropiate sau mai indepartate,
dar poate oferi o proiectie a unor estimari
realizate prin aplicarea unor metode specifice
de analizd (fiind dependentd de experienta
analistilor implicati in acest proces, dar si
de disponibilitatea datelor si informatiilor
relevante pentru cerinta si care au potentialul
de a impacta domeniul de interes). Produsul de
analiza strategica reprezinta un punct de vedere
profesional asupra unei situatii/ eveniment/
actiune, precum si o prognoza referitoare la
premisele afectarii organizatiei.

Produsele de informare contin prezentarea
succinta a datelor si informatiilor cu relevanta
pe o problematica, pe baza carora se realizeaza
estimdri, previziuni, prognoze etc. Aspectele
prezentate in aceste produse se bazeaza pe
informatiile detinute la momentul desfasurarii
procesului de analiza. Lipsa unor informatii
este compensatd cu aprecieri care au la baza
experienta analistului, scopul final fiind fie
prezentarea unui raspuns la o cerintd de
informare, fie informarea operativa asupra unei
problematici relevante din cadrul domeniului
curent de activitate. De multe ori produsul
de analizd strategicd nu poate prezenta cu
fidelitate complexitatea realitdtii si nici nu
poate avea o valoare definitivd. De aceea, in
masura In care noi aspecte/ informatii devin
disponibile, acestea pot contribui la redefinirea
produsului de analiza, fiind necesara, periodic,
o reevaluare a situatiei de interes. Produsul
de analiza strategicd (explicarea si evaluarea
unui eveniment de interes pentru organizatie)
ar trebui sa fie prezentat intr-o forma clara,
concisa si folosind un limbaj usor de urmarit.
Este de dorit sd se evite orice formd de
exprimare care ar putea induce in eroare.

De asemenea, o importanta aparte o reprezinta
utilizarea limbajului probabilitatii. In acest
context, este importanta utilizarea potrivita
a nuantelor care prezintd posibilitatea vs.
probabilitatea, in sensul in care sunt de interes
aspectele legate de probabilitate, in special in
cadrul evaluarilor.

Din punct de vedere al utilitatii, anali-
za strategicd® urmareste: (a) Iintelegerea/
stapanirea zonelor/ domeniilor de interes; (b)
evaluarea organizatiei proprii; (c) sprijinul/
fundamentarea luarii unor decizii; (d) antici-
parea unor evenimente posibile; (e) estimarea
probabilitatii de aparitie a unor evenimente im-
portante.

Abordarile aferente domeniuluiintelligence
converg spre acceptiuni conform carora analiza
strategicd se afla in stransd legatura cu analiza
operativa si cea tacticd, scopul sau fiind insa
informarea factorilor de decizie cu acele
aspecte relevante care pot avea posibile efecte
la nivel organizational/ national, astfel incat
sd furnizeze beneficiarilor sdi instrumentele
necesare pentru evitarea surprinderii strategice.
In general, analiza strategici este orientati
pe abordarea, in principal, a subiectelor/
problematicilor cu efecte pe termen mediu
si lung si/sau care afecteaza zone intinse de
teritoriu.

In ceea ce priveste limitarile acestui tip de
analiza se poate mentiona faptul ca exista o serie
de conditiondri directe intre calitatea/utilitatea/
acuratetea produsului final si disponibilitatea
si calitatea datelor si informatiilor detinute la
momentul redactdrii analizei, pe de o parte,
iar pe de altd parte, lipsa unor informatii este
suplinitd de filtrul experientei/ expertizei
analistilor implicati (evaludri/prognoze obtinute
prin aplicarea de tehnici si metode de analiza).

Aspectele prezentate sustin ideea centrala
ca utilizarea analizei strategice de cdtre
organizatiile din domeniul securitatii nationale
este indispensabila pentru a intelege si a putea
actiona preventiv intr-un mediu de securitate
multidisciplinar si dinamic.
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INTELIGENTA ARTIFICIALA:
SCHIMBARI SI PROVOCARI iN
ANALIZA DE INTELLIGENCE

Alexandru-Flovian BARASCU*

Abstract

This paper explores the profound changes that artificial intelligence brings to intelligence
analysis, highlighting both transformative opportunities and complex challenges. We will examine how
artificial intelligence is redefining the process of data collection and analysis, its impact on security and
privacy, as well as the ethical and legal aspects that accompany this technological evolution.

This article provides a detailed analysis of how advanced artificial intelligence tools, such
as machine learning and predictive analytics, contribute to enhancing the capabilities of intelligence
services. Finally, we will discuss the future of artificial intelligence in the field of intelligence and how
professionals can successfully navigate these changes to maximize benefits and minimize risks.

Keywords: artificial intelligence; predictive analysis; legality, advanced systems; strategic

advantage.

INTRODUCERE

In era digitali contemporani, inteligenta
artificiala (IA) joaca un rol din ce in ce mai
important in transformarea multor domenii,
printre care si analiza de intelligence. [A se
remarca prin capacitatea sa de a procesa si analiza
rapid si eficient volume mari de date, descoperind
tipare si relatii complexe care ar putea scdpa
observatiei umane.

In contextul analizei de intelligence,
aceste abilitati sunt esentiale pentru a anticipa
amenintari, a intelege retelele de conexiuni si
a prezice comportamente viitoare. Cu toate
acestea, integrarea A 1n analiza de intelligence
nu este lipsitd de dificultati. Provocarile legate
de confidentialitate, securitate, etica si legalitate
nu sunt inca pe deplin reglementate, date fiind,

in primul rand, dificultitile survenite ca urmare
a multitudinii de informatii sensibile ce necesita
gestionare. In plus, adoptarea tehnologiei bazate
pe inteligenta artificiald presupune adaptari
semnificative in infrastructurd si in formarea
personalului, ceea ce poate genera rezistentd
si dificultati operationale. Cu toate acestea,
fiabilitatea si acuratetea algoritmilor de A sunt
cruciale, intrucat erorile pot avea consecinte

grave.

AUTOMATIZAREA  PROCESELOR  DE
COLECTARE S1 ANALIZA A DATELOR

Inteligenta artificiald are potentialul de a
transformaradical procesele de colectare sianaliza
a datelor prin automatizarea sarcinilor complexe
si reducerea semnificativa a erorilor umane. Prin
aplicarea algoritmilor avansati si a tehnologiilor

*Autorul este expert in cadrul Ministerului Apdrdarii Nationale.
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de invatare automata (machine learning), IA poate
optimiza procesele de prelucrare a informatiilor,
permitdnd o analizd mai rapidd si mai precisa
a datelor. Aceastd capacitate de a prelucra si
interpreta rapid volume mari de date faciliteaza
reactia promptd la amenintari imprevizibile si
anticiparea potentialelor riscuri.

Algoritmii de IA pot sa identifice pattern-uri
subtilesiaspecteiesitedincomuninseturilededate,
oferind astfel o perspectiva detaliata si actionabila
asupra activitdtilor ostile si a comportamentelor
atipice. In domeniile securititii si apararii, IA
devine un instrument esential pentru mentinerea
unui avantaj strategic fatd de adversari — prin
integrarea tehnologiilor de inteligenta artificiala
se pot dezvolta sisteme avansate de supraveghere
si detectie a amenintarilor, asigurand protectia
infrastructurilor critice si a resurselor nationale.
De asemenea, IA contribuie la Tmbundtatirea
capacitatilor de predictie si prevenire, aspect ce
permite anticiparea si neutralizarea proactiva
inainte ca acestea sa se
materializeze. In acest fel, inteligenta artificiala
nu doar ca sprijina apararea impotriva atacurilor

a amenintarilor

actuale, dar joaca si un rol crucial in dezvoltarea
de strategii pe termen lung pentru securitatea
nationala.

In domeniul colectirii de informatii, explozia
de date (generatd de dispozitivele inteligente) si
activitatea umana online genereazd un potential
imens de informatii. Volumul vast de date oferit de
spatiul online ar fi imposibil de procesat manual
de catre analistii de informatii, insa instrumentele
bazate pe inteligenta artificiala pot analiza eficient
conexiunile dintre date; aceste instrumente pot
detecta activitdti suspecte, identifica tendinte,
integra date disparate, cartografia retele si
anticipa comportamente viitoare.

INTEGRAREA IR N
TRADITIONALE DE INTELLIGENCE

Automatizarea

cognitiva presupune

transferul unor sarcini complexe, anterior
realizate de analisti, catre sisteme automatizate.
De exemplu, aceste sarcini includ procesarea
avansatd a limbajului natural, identificarea si
recunoasterea tiparelor de vorbire, clasificarea si
potrivirea, precum si transcrierea exacta a textului
din surse audio!. Aceastd automatizare permite
analistilor sa efectueze cautari eficiente utilizdnd
cuvinte cheie sau categorii predefinite. O tendinta
marcantd in dezvoltarea inteligentei artificiale,

in ultimii ani, este reprezentata de crearea unor
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modele de limbaj extrem de avansate, cum ar fi
GPT-4. Aceste modele de ultima generatie, bazate
pe retele neuronale avansate, au capacitatea
de a simula procesele de intelegere a textului
si de rezumare’. Modelele lingvistice avansate
contribuie substantial la eficientizarea proceselor
de prelucrare si exploatare a datelor, prin abilitati
de traducere automata a materialelor in multiple
limbi straine si generare de rezumate comprimate
si pertinente ale textelor. Aceastd capacitate
reduce considerabil timpul si efortul necesar
analistilor pentru a parcurge si evalua materialele,
optimizand astfel fluxul de lucru si permitand
focalizarea pe aspectele critice/ strategice ale
informatiilor®.

Prin urmare, automatizarea cognitivd are
un potential semnificativ in sustinerea etapelor
de procesare si exploatare a datelor in cadrul
ciclului de intelligence, permitand astfel analiza
rapidd si eficientd a volumelor mari de date. In
plus, avansurile in tehnologiile de automatizare
cognitiva pot oferi un suport esential analistilor,
imbunatatind considerabil organizarea, clasificarea
si gestionarea informatiilor, facilitind astfel
interpretarea si utilizarea lor strategica.

In context, integrarea instrumentelor de IA in
procesele traditionale ale analizei de intelligence
ar putea aduce urmatoarele modificari:

- capacitatea de a integra si armoniza
volume mari de date provenite din surse
diverse intr-un sistem unificat, ceea ce
permite realizarea unei analize mult mai
coerente si eficiente; aceastd capacitate
nu doar elimind discontinuitatile si
lacunele de informatii, dar furnizeaza si
o imagine comprehensiva asupra situatiei
de securitate/ in acest fel, IA faciliteaza
luarea unor decizii informate si proactive,
asigurand o gestionare optima a resurselor
si a riscurilor;
clasificarea si organizarea datelor 1In
categorii relevante, facilitind analiza
ulterioara/ acest proces este esential pentru
identificarea si prioritizarea amenintarilor,
bazandu-se pe nivelurile de risc asociate
fiecarei categorii; prin  organizarea
sistematicd a informatiilor, se creeaza

un cadru analitic robust, care sprijina
evaluarea precisa a pericolelor si alocarea
eficientd a resurselor pentru gestionarea
acestora;

folosirea de modele predictive pentru
a anticipa evolutia amenintdrilor si a
identifica potentialele riscuri Tnainte ca
acestea sa se materializeze/ aceasta metoda
proactiva asigurd o abordare anticipativa,
prin care se pot gestiona eficient
vulnerabilitdtile si se poate mentine o stare
optima de securitate;

generarea de simuldri si scenarii care
evalueaza impactul diferitelor actiuni
asupra securitatii/ acest proces analitic
permite anticiparea consecintelor si
optimizarea strategiilor, asigurand astfel o
abordare anticipativa si bine fundamentata
in gestionarea securitdtii;

automatizarea proceselor de colectare si
analizd a datelor elimind erorile asociate
transcrierii  §1  interpretarii manuale,
garantand astfel o acuratete superioarda
si o consistentd ridicatd 1n evaluarea
informatiilor/ acest mecanism avansat
asigurd o fiabilitate sporitd a datelor si
permite realizarea unor analize coerente
si precise, optimizand eficienta proceselor
decizionale.

RISCURI ASOCIATE CU AUTOMATIZAREA
ANALIZEI DE INTELLIGENCE

Automatizarea analizei de intelligence, prin
utilizarea inteligentei artificiale si a tehnologiilor
de machine learning, aduce numeroase beneficii,
dar si o serie de riscuri si provocdri semnificative.

In timp ce aceste tehnologii pot imbunatiti

considerabil eficienta si acuratetea proceselor

de analiza, ele pot, de asemenea, introduce

vulnerabilitati si limitari care trebuie abordate cu

atentie®. Printre principalele riscuri asociate cu

automatizarea analizei de intelligence se numara
urmatoarele:

- Erori in date si algoritmi. Algoritmii de

IA se bazeaza pe datele de intrare pentru

a genera rezultate precise — daca datele

89



INFOSFERA

sunt incomplete, inexacte sau partinitoare,
acestea pot conduce la concluzii eronate.
De exemplu, lipsa unor informatii critice
poate duce la omisiuni in identificarea
amenintarilor. Este esential sa se mentina
un proces de curatare si validare a datelor
pentru a asigura calitatea acestora (chiar si
mici erori in datele de intrare pot genera
probleme mari in cadrul procesului de
analiza).
Vulnerabilitati
Sistemele automatizate de analiza a
informatiilor expuse la atacuri
cibernetice, iar bresele de securitate
pot compromite datele sensibile si pot
afecta integritatea acestora. Hackerii pot
manipula algoritmii pentru a-si ascunde
activitatile sau pentru a induce informatii
false. Datele sensibile pot fi accesate
de persoane neautorizate, ceea ce poate
conduce la scurgeri de informatii si la
utilizarea abuziva a datelor colectate.

- Dependenta de tehnologie si automatizare.
In timp ce automatizarea poate imbunatiti
eficienta, dependenta  excesiva de
tehnologie poate duce la pierderea
expertizei umane si la lipsa de flexibilitate
in abordarea problemelor neprevizute.
Sistemele automate pot sa nu fie in masura
sd interpreteze corect situatiile complexe
sau ambigue care necesita judecata umana.
Automatizarea completd a deciziilor
critice poate conduce la decizii automate
fara supraveghere umana, ceea ce poate
avea consecinte neprevazute.
Vulnerabilitati defectiuni
Sistemele automatizate pot fi vulnerabile
la defectiuni tehnice, erori software sau
hardware, care pot afecta capacitatea de
a raspunde rapid si eficient la amenintari,
astfel, infrastructurii
tehnologice devine esentiald pentru a
proteja procesele analitice de interferente
malitioase si pentru a mentine un nivel inalt
de acuratete si consistentd in evaluarea
informatiilor.

la atacuri cibernetice.

sunt

la tehnice.

securizarea

- Complexitatea integrarii si implementarii
IA. Integrarea tehnologiilor de IA in
procesele existente poate fi complexa
si costisitoare — intr-o primad fazd este
necesara  asigurarea  compatibilitdtii

intre sistemele vechi si noile tehnologii

pentru a evita perturbarile. Serviciile
de informatii trebuie sd fie pregatite
sd gestioneze provocdrile asociate cu
schimbarea tehnologica, inclusiv formarea

personalului si adaptarea la noile procese.

GESTIONAREA  ALGORITMILOR
ANALIZA DE INTELLIGENCE

i“

Utilizarea algoritmilor in munca de in-
telligence contribuie la imbundtatirea muncii
analistilor, atat in etapa de culegere a datelor,
cat si in cea de analiza propriu-zisa. Pe masura
ce tehnologiile de inteligenta artificiald si
machine learning devin tot mai avansate, rolul
analistilor de informatii evolueazd, expertiza
acestora, cunostintele proprii despre contexte
culturale, sociale si politice devin esentiale
pentru interpretarea corecta a datelor si validarea
estimarilor puse la dispozitie de I[A. Aceasta
intelegere ajuta la identificarea implicatiilor mai
profunde ale informatiilor colectate si corelate.

Avand in vedere expertiza analistilor de
informatii (specializati 1n analize critice si
contextualizare date), acestia pot interpreta
nuante si conexiuni subtile care pot fi ignorate de
algoritmi, aplicand judecata umana si experienta
profesionald. De cealalta parte, algoritmii pot
corela/ analiza rapid si eficient volume mari
de date, detectand pattern-uri pe care analistii
umani ar putea sa le rateze; acesti algoritmi pot
filtra ,,zgomotul” din date si pot oferi analistilor
informatiile relevante si actionabile; pot, de
asemenea, estima (pe baza datelor colectate)
pentru a face predictii, oferind o perspectiva
anticipativa asupra potentialelor amenintari si
tendinte”.

Astfel, in vederea sprijinirii procesului
decizional, este necesara si oportund integrarea
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tehnologiei in munca analistului, scopul fiind
eficientizarea muncii de intelligence:

- algoritmii  asigura analistilor  suport
decizional prin furnizarea de informatii
si perspective analitice, situatie care
faciliteazd luarea unor decizii mai
informate si dezvoltarea unor strategii
pertinente ancorate in realitate;

- IA automatizeaza sarcinile repetitive si
consumatoare de timp, cum ar fi colectarea
si  interpretarea  datelor, permitand
analistilor sa se concentreze pe aspectele
mai complexe si critice ale analizei;

- introducerea algoritmilor 1in procesul
de analizd imbundtiteste calitatea si
acuratetea analizei, deoarece combinatia
dintre judecata umand si capacitatea de
procesare automatd oferd o viziune mai
completa asupra datelor;

- analistii pot oricand sd intervind si sa
ofere feedback IA, contribuind astfel la
imbunatatirea procesului de culegere
si analizd prin ajustarea parametrilor
si rafinarea modelului pentru a obtine
rezultate mai precise si mai relevante;
feedback-ul uman este crucial pentru a
corecta erorile algoritmice si pentru a
adapta algoritmii la situatia din teren/
problematica avuta in vedere.

INOVATII TEHNOLOGICE SI VITORUL
ANALIZEI DE INTELLIGENCE

Inteligenta artificiald este pe cale sa
transforme fundamental domeniul analizei de
intelligence prin automatizarea proceselor de
sortare si interpretare a datelor. Aceasta evolutie
promite sd Tmbundtateascd semnificativ eficienta
si rapiditatea cu care serviciile de informatii
pot raspunde la amenintari emergente, aducand
o serie de beneficii notabile pentru securitatea
nationala si globala.

Din aceasta perspectiva, in viitorul apropiat
IA va automatiza si mai multe aspecte ale
analizei de intelligence, facilitind procesarea si
interpretarea rapida a volumelor mari de date
provenite din surse diverse, cum ar fi retelele

sociale, comunicatiile digitale si datele senzoriale.
Algoritmii de Invatare automata vor deveni din ce
in ce mai sofisticati, capabili sa extraga informatii
critice si sa identifice pattern-uri complexe, totul
cu o interventie minima din partea analistilor
de informatii. Acest lucru va elibera analistii
de sarcinile repetitive si consumatoare de timp,
permitandu-le sd se concentreze pe interpretarea
si utilizarea strategica a datelor®. De asemenea,
odata cu dezvoltarea tehnologiilor 1A, ciclul de
raspuns al serviciilor de informatii va fi scurtat
semnificativ; capacitatea de a analiza datele
aproape in timp real va permite serviciilor sa
anticipeze si sa raspundd rapid la amenintari
emergente, reducand riscul aparitiei de incidente.

Cu toate avantajele pe care le aduce,
automatizarea proceselor de analizd in domeniul
intelligence-ului nu este lipsitd de provocari.
Unul dintre principalele obstacole este asigurarea
calitatii si integritatii datelor, deoarece deciziile
critice se bazeazd pe informatiile stocate si
analizate de IA. De asemenea, trebuie gestionate
preocupdrile legate de confidentialitate si
securitate.

Automatizarea proceselor de analizd cu
ajutorul inteligentei artificiale reprezintd un pas
esential Tn evolutia domeniului de intelligence.
Pe masura ce tehnologia continua sd avanseze,
serviciile de informatii vor trebui sa se adapteze
la noile realitati si sa dezvolte strategii care sa
valorifice pe deplin potentialul tehnologic,
asigurandu-se totodata ca utilizarea sa este etica si
responsabila. Prin integrarea acesteia in procesele
lor operationale, serviciile de informatii vor putea
sa isi Imbundtiteascd capacitatile de prevenire
si rdaspuns, contribuind astfel la mentinerea
securitatii nationale.
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CONCLUZII

Tehnologia IA are un potential considerabil
de a sprijini activitatea serviciilor de informatii si
de a imbunadtati semnificativ eficienta analizei de
date. Cu toate acestea, IA nu este un instrument
universal aplicabil pentru toate sarcinile. Astfel,
utilizarea sa pentru a augmenta inteligenta umana
trebuie sa fie parte a unei strategii bine gandite,
modelatd de principii solide de guvernanta.
Aceastastrategieartrebuisaincluda, deexemplu,o
analizd atenta a riscurilor si beneficiilor, evaluand
riscurile etice si implementand mecanisme de
guvernare inspirate de experientele acumulate in
alte domenii care folosesc IA.

In contextul analizei de intelligence, volumul
st diversitatea datelor care trebuie gestionate sunt
intr-o continud expansiune, ceea ce creeazd o

provocare semnificativa in maximizarea eficientei
procesarii acestor informatii, avand in vedere
resursele umane limitate disponibile. Obiectivul
principal devine, din aceastd perspectiva,
recalibrarea rolurilor analistilor pentru a se
concentra pe activitdti cu valoare addugata
semnificativa; acest obiectiv poate fi realizat prin
valorificarea capacitatilor avansate ale IA de a
automatiza procesele de prelucrare a datelor si de
a optimiza referintele incrucisate intre domenii si
surse multiple.

Prin urmare, IA poate facilita integrarea si
analiza complexa a datelor provenite din diverse
surse, eliberand analistii umani de sarcinile
repetitive si permitdndu-le sd se concentreze pe
evaluari strategice si interpretdri aprofundate,
care pot avea un rol substantial in procesul
decizional.
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PROVOCARI LA ADRESA

ACTIVITATII DE
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S1 SECURITATE
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Abstract

be addressed for effective operations.

Area; hybrid threats.

Counter-intelligence and security represents a cornerstone of national security and defence,
aiming to prevent hostile infiltrations, protect operational secrets, and ensure the integrity of military
missions. Its role has become increasingly critical in the current context of global security degradation.

Regional conflicts, the expansion of hybrid tactics, and the growing influence of non-state
actors have created an unstable and unpredictable environment. Added to this is the accelerated pace of
technological advancements, which further broadens the range of vulnerabilities and threats.

This article explores the main current and future challenges in the field of counter-intelligence
and security, aiming to highlight the importance of this area of activity and to identify the issues that must

Keywords: counter-intelligence; security, threats, challenges; quantum computers,; Schengen

INTRODUCERE

Activitatea de contrainformatii reprezinta
o componentd esentiald a securitdtii nationale,
avand ca obiectiv principal protejarea statului in
fata riscurilor, amenintarilor si vulnerabilitatilor
pe linie de terorism, spionaj, subversiune, sabotaj,
crimd organizatd si cibernetica (TESSOCC),
generate de actori ostili, atdt din mediul extern,
cat si din interior.! Aceasta cuprinde activitati
menite s identifice, sd previna si sa contracareze
materializarea acestor amenintari.

Intr-o lume in continud schimbare, care
genereazd un context international tot mai
complex, in care evenimentele geopolitice si
intensificarea competitiei intre marile puteri
favorizeaza raspandirea conflictelor hibride,
relnarmarea, avansurile tehnologice rapide,
amenintarile hibride si competitia strategica,
contrainformatiile se confruntd cu provocari
fara precedent, ce pun o presiune sporitd asupra
structurilor contrainformative autohtone si
aliate.> Totodata, provocarile globale, cum ar

fi schimbarile climatice, crizele economice

*Autorii sunt experti in cadrul Ministerului Apardrii Nationale.




INFOSFERA

si migratia in masd, genereazd noi tipuri de
vulnerabilitati care pot fi exploatate in scopuri
ostile. In plus, entititi statale si non-statale,
cum ar fi organizatiile teroriste, grupadrile
paramilitare si retelele criminale internationale
au devenit mai sofisticate, utilizdnd tehnologii
moderne si structuri descentralizate pentru a
evita detectarea, crescand implicit instabilitatea

si imprevizibilitatea mediului ce se vrea
asigurat.’

Constientizand cd epoca activitatii de
contrainformatii focusatd pe identificarea

si neutralizarea riscurilor, amenintdrilor si
vulnerabilitatilor generate de un singur vector
al amenintdrii, In special de natura umana
(Human Threat Counter-Intelligence), a ajuns
la final odatd cu escaladarea noilor crize si
conflicte armate 1n desfasurare, la nivel aliat se
considerd ca activitatea de contrainformatii ar
trebui abordata intr-o maniera cuprinzatoare,
care sa ia in calcul noii vectori ai amenintarii,
ce pot actiona in diferite domenii si discipline
(Multidisciplinary Counter-Intelligence)®.
Pornind de la constatarea autorilor privind
imposibilitatea documentarii unitare, dintr-o
singurd sursa bibliografica,
provocarile pe linie de contrainformatii si

cu privire la

securitate, prezentul articol se doreste a fi o
listd sintetizatd a acestor provocari, respectiv
a implicatiilor concrete ale acestora asupra
securitatii si apdrdrii  nationale, menita
sd constientizeze cititorul cu privire
complexitatea activitatii de contrainformatii si

securitate si sd-i faciliteze acestuia eventuala

la

documentare ulterioara asupra directiilor sau
conceptelor semnalate.

Astfel, din dorinta de a fi accesibili oricui,
indiferent de experienta si cunostintele din
domeniul informatiilor pentru aparare, vom
impartiprovocarileidentificate in patru categorii
generale, oferind pentru fiecare concept o
definitie general recunoscuta si exemple simple
privind modul 1n care aceste provocari se pot
materializa, impactand activitatea structurilor
responsabile cu asigurarea securitatii nationale.

ASCENSIUNEA AMENINTARILOR HIBRIDE

Amenintarile hibride sunt definite de NATO
ca fiind combinatii deliberate de activitati
coercitive si subversive, mijloace conventionale
si neconventionale, metode militare si non-
militare, care sunt utilizate in mod sincronizat
pentru a viza vulnerabilitatile unui stat sau ale
unei organizatii. Acestea sunt concepute pentru
a destabiliza si submina ordinea, fara a declansa
un conflict militar deschis.® Printre principalele
amenintari hibride care influenteaza activitatea
de contrainformatii, la momentul actual, se
numard campaniile de dezinformare, influenta
economicd si implicarea actorilor non-statali.

Referitor la campaniile de dezinformare,
acestea 1implica diseminarea deliberatda de
informatii false pentru a influenta opinia

publica, adesea prin intermediul retelelor
sociale. Conform NATO, actorii rau intentionati
obisnuit

informationale ostile Tmpotriva aliatilor si

desfasoara in mod operatiuni

a partenerilor acestora. Aceste amenintari
informationale includ activitdti intentionate,
daundtoare, manipulative si coordonate —precum
manipularea si interferenta informatiilor de
catre actori strdini si dezinformarea raspandita
prin mass-media traditionale si retele sociale
— concepute pentru a crea confuzie, a adanci
diviziunile, a destabiliza societatile si, in cele
din urma, a slabi Alianta.

Un exemplu concret de materializare a
campaniilor de dezinformare sunt cazurile
confirmate de interferente rusesti In diverse
procese  electorale, inclusiv  campania
prezidentiald din Statele Unite din 2016 si
alegerile pentru Parlamentul European din
2019".

Tot in acest context, amenintdrile interne
devin din ce in ce mai relevante, pe masura
ce statele se confrunta cu extremismul intern,
subminarea democratiei si influentele externe,
intensificate prin actiuni de dezinformare. Astfel

de actiuni hibride reprezintd o provocare de
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proportii pentru activitatea de contrainformatii,
dat fiind faptul ca identificarea entitatii ostile
care a generat dezinformarea necesitd un consum
substantial de resurse si timp.

Influenta economica se refera la utilizarea
instrumentelor economice, precum sanctiunile,
embargourile si investitiile strategice, pentru
a constrange deciziile politice ale unui
stat, respectiv a-1 forta sd actioneze contrar
intereselor proprii®. Un exemplu in acest
sens poate fi identificat inca din anul 2014,
in contextul conflictului din Ucraina. Astfel,
odatda cu sanctiunile internationale aplicate
F.Ruse, aceasta a raspuns prin impunerea de
sanctiuni proprii statelor occidentale, in speta
a introdus un embargo asupra importurilor de
produse alimentare. Acest embargo a vizat
in special produsele din Uniunea Europeana,
afectand exportatorii europeni si demonstrand
capacitatea Rusiei de a utiliza embargourile ca
instrument de influentd economica si politica.
Totodatd, proiecte de investitii strategice, cum
ar fi Nord Stream 2, au fost concepute pentru
a creste dependenta energetica a Europei de
resursele rusesti.’
non-statali,

Implicarea actorilor

precum organizatiile teroriste, gruparile
paramilitare internationale si retelele criminale
transfrontaliere, in colaborare cu state ostile,
contribuie  semnificativ.  la  instabilitatea
securitdtii nationale, respectiv la suprasolicitarea
contrainformative

structurilor responsabile

de mentinerea securitdtii. Aceste grupdri
sunt folosite pentru a submina stabilitatea si
coeziunea internd a democratiilor, exploatand
vulnerabilitatile ~ acestora  prin  metode
neconventionale si asimetrice. Un exemplu
notabil in acest sens este utilizarea grupdrilor
paramilitare pentru desfasurarea de operatiuni
clandestine, cum ar fi cele efectuate de gruparea
Wagner in Siria, Ucraina si alte zone intens

disputate de pe glob'.

DIGITALIZARER ~ ACCELERATA
EXPANSIUNEA SPATIULUI CIBERNETIC

Unul dintre cele mai semnificative fenomene
dinultimiianiestedigitalizarearapiddasocietatii.
Desi avansurile tehnologice si digitalizarea
faciliteaza activitatea de contrainformatii si
securitate, acestea au extins spatiul cibernetic
si au deschis noi fronturi pentru actiunile ostile
la adresa securitdtii statelor si aliantelor. Printre
principalele provocari vizand activitatea de
contrainformatii din aceasta categorie se numara
atacurile cibernetice, tehnologia deepfake si
anonimitatea online.

Atacurile cibernetice reprezinta incercari de
a obtine acces neautorizat la sisteme informatice,
cu scopul de a fura, modifica sau distruge
date, respectiv de a perturba infrastructura
criticd sau activitatea sociald, per ansamblu.
Aceste atacuri sunt adesea orchestrate de actori
statali sau grupari criminale, care utilizeaza
diverse metode, precum malware, phishing sau
ransomware, pentru a-si atinge obiectivele.

Subiectul este amplu dezbatut in literatura
de specialitate, iar eforturi constante sunt facute
de autoritatile de pretutindeni pentru a minimiza
impactul milioanelor de atacuri cibernetice
executate zilnic de entitati ostile''. Din punct de
vedere al activitdtii de contrainformatii, aceste
atacuri sunt relevante din perspectiva posibilitatii
pierderii, deteriordrii sau alterarii datelor si
informatiilor cu caracter secret, manipulate
la nivelul institutiilor din cadrul sistemului de
aparare, ordine publicd si securitate nationald, in
ceea ce se numeste, in termeni generali, spionaj
cibernetic. Totodatd, aducem in atentie impactul
extrem de grav asupra securitdtii nationale pe
care il pot avea astfel de atacuri asupra unei
centrale nucleare sau altor astfel de infrastructuri
critice.

Tehnologia deepfake presupune realizarea
de continut audio sau video generat cu ajutorul
inteligentei artificiale (IA), care manipuleaza
realitatea pentru a induce in eroare. Aceasta
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tehnologie poate fi utilizatd pentru dezinformare,
inseldciune sau compromiterea unor persoane,
organizatii sau institutii de interes pentru
actorii ostili initiatori ai actiunii. De exemplu,
un videoclip falsificat poate fi folosit pentru a
destabiliza sau diviza exponentii unei societati,
prin influentarea perceptiilor acestora cu privire
la autoritatea si buna-credintd a conducerii
statului.

Anonimitatea online se refera la procesul de
eliminare sau modificare a datelor de identificare
a unei entitdti din datele colectate pe Internet,
astfel 1ncat entitatile sd nu poatd fi identificate
direct sau indirect. Acest proces contribuie la
protejarea confidentialitatii utilizatorilor si la
respectarea reglementarilor privind protectia
datelor. Insd, tot acest proces faciliteaza si
desfasurarea activitatilor ilegale, deoarece
retelele criptate, care faciliteazd accesarea dark
web-ului'?, si utilizarea criptomonedelor permit
actorilor rdu intentionati sd comunice si sa

efectueze tranzactii financiare fard a-si dezvalui

identitatea.

Din punctul de vedere al activitatii de
contrainformatii, amplificarea utilizarii
criptomonedelor la nivel mondial creste

riscul de materializare a unor amenintdri la
adresa securitatii nationale, fapt pentru care
reglementarea acestui domeniu a devenit o
prioritate pentru state siorganizatii internationale
inca din anul 2020, existand desigur si exceptii
care interzic acest tip de tranzactii din motive de
securitate pragmatice.'

EVOLUTIA TEHNOLOGIILOR EMERGENTE

Tehnologiile  emergente  sunt acele
tehnologii caracterizate prin noutate
radicald, crestere rapidd, coerentd, impact

proeminent si un grad ridicat de incertitudine
si ambiguitate'. Dupd cum am mentionat si
anterior, progresul tehnologic accelereaza
ritmul Tn care amenintarile se materializeaza, iar
tehnologii precum inteligenta artificiald (1A),

calculatoarele cuantice si Internetul lucrurilor

(IoT) pot aduce, pe langd oportunitdti pentru
colectarea, analiza si criptarea datelor, riscuri si
vulnerabilitati noi, generate de urmatorii factori:
cresterea volumului de date captate - gestionarea
si protejarea unui flux urias de informatii devin
din ce in ce mai dificile; posibilitatea executarii
unor atacuri cibernetice avansate de catre entitati
ostile - Tn scopul de a compromite sisteme
critice; facilitarea crearii de continut deepfake
convingdtor - ce poate fi folosit ca mijloc de
dezinformare 1n efortul adversarilor de a obtine
superioritatea informationala."

Inteligenta artificialid (IA) joaca un rol
dual in domeniul analizei datelor si al securitatii
cibernetice. Pe de o parte, IA este esentiala
pentru detectarea tiparelor in seturi mari de date,
facilitind procesarea informatiilor in cadrul
ciclului informational si oferind predictii si
clasificari precise (atat de necesare beneficiarilor
produselor de intelligence); pe de alta parte,
poate oferi avantaje adversarilor pentru a-si
perfectiona atacurile cibernetice sau pentru a
aplica o dezinformare credibila. De exemplu,
infractorii cibernetici utilizeaza [A pentru a
rafina si automatiza atacurile de tip phishing,
facandu-le mai eficiente sau chiar imposibil de
detectat.'®

Internetul lucrurilor (IoT) refera
la reteaua de dispozitive fizice conectate la
Internet, care colecteaza si schimba date. Desi
aceste dispozitive aduc numeroase beneficii, ele
prezintd si vulnerabilitati semnificative in ceea
ce priveste securitatea ciberneticd, in special
in contextul infrastructurilor critice. Concret,

S€

studiile aratd cd existd o tendintd accentuata
de proliferare rapida a dispozitivelor IoT in
infrastructurile critice. Acest trend a dus la
cresterea suprafetei de atac pentru infractorii
cibernetici, vulnerabilizand sistemele sensibile
ale infrastructurilor critice.'” Aceste constatari
subliniaza necesitatea implementarii unor masuri
de securitate robuste si a unei monitorizari
continue pentru a proteja infrastructurile critice
de potentiale atacuri cibernetice facilitate de
vulnerabilitatile dispozitivelor IoT.
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Calculatoarele cuantice sunt dispozitive
de calcul care utilizeaza principiile mecanicii
cuantice pentru a procesa informatii. Spre
deosebire de computerele clasice, care folosesc
biti ce reprezintd fie 0, fie 1, calculatoarele
cuantice folosesc biti cuantici sau qubiti. Acesti
qubiti pot exista in multiple stiri simultan
datorita fenomenului de suprapunere cuantica,
permitand astfel procesarea unui numar vast de
rezultate in paralel. De asemenea, qubitii pot fi
interconectati prin inseparabilitate cuantica, ceea
ce Tnseamna ca starea unui qubit poate depinde
direct de starea altuia, chiar si la distante mari.
Aceste proprietdti ofera calculatoarelor cuantice
potentialul de a rezolva probleme complexe mult
mai eficient decat computerele traditionale.'®

Mentinerea securitdtii nationale depinde in
foarte mare masurd de canale de comunicatii
securizate si de criptarea datelor, pentru a proteja
informatiile sensibile impotriva spionajului
cibernetic. Astfel, informatiile confidentiale
detinute de institutiile guvernamentale, serviciile
militare siagentiile de informatii, fie cd este vorba
despre planuri de securitate de nivel strategic,
informatii despre tehnologia avansata detinuta
sau corespondenta diplomatica, sunt toate vizate
de catre entitatile ostile. Prin urmare, criptografia
este piatra de temelie a securitdtii informatiilor,
iar dezvoltarea mijloacelor de decriptare a fost si
va fi mereu in topul prioritatilor unui adversar."

Revenind 1la calculatoarele cuantice,
specialistii considerd cd aceastd tehnologie
inovatoare are potentialul de a sparge metodele
de criptare existente, amenintand securitatea
comunicatiilor. In paralel, aceasti tehnologie
poate asigura celui care o posedd solutii de
securitate ciberneticd aproape impenetrabile.
Totodata, se considera cd aceastd tehnologie ar
putea permite dezvoltarea de mijloace pentru
solutionarea problemei actuale a SIGINT privind
procesarea semnalelor in medii cu niveluri
ridicate de zgomot, prin optimizarea circuitelor
semnalului

cuantice in vederea extragerii

de interes din zgomot, respectiv pentru

eficientizarea procesului de analiza a acestuia®.
Pe masura ce tehnologiile cuantice incep sa fie
integrate tot mai mult in cadrul infrastructurilor
critice globale, importanta obtinerii suprematiei
in acest domeniu devine tot mai evidenta.

de
compromite

Capacitatea de a controla retelele
de
sistemele criptografice traditionale si de a

comunicatii securizate, a
dezvolta aplicatii militare avansate bazate pe
tehnologia cuantica aduce cu sine implicatii
Astfel,

progresele rapide ale Chinei 1n acest domeniu,

geopolitice si  strategice profunde.
care isi propune ca panda in anul 2030 sa
obtinad Intdietatea Tn domeniul comunicatiilor
si calculului cuantic (vizdnd extinderea
infrastructurii nationale cuantice, dezvoltarea
unui prototip de calculator cuantic si construirea
unuisimulatorcuantic),amenintdsd destabilizeze
balanta puterii lanivel global, fapt ce vaamplifica
rivalititile geopolitice existente, in special
cu Statele Unite ale Americii. Desi aceasta
competitie poate stimula inovatia tehnologica, ea
genereazd noi vulnerabilitati care vor determina
celelalte natiuni sa isi reconsidere strategiile de

securitate.

GLOBALIZARER
TRANSNATIONALA

Globalizarea a creat o retea complexa

S|  DEPENDENTA

de
tehnologice

interdependente economice, sociale si

intre state, facilitind insa si
activitdtile retelelor criminale si ale actorilor
statali ostili. In aceasta categorie de provociri la
adresa activitatii de contrainformatii se regasesc:
lacunele existente cu privire la capacitatea de
identificare a actorilor ostili care pot actiona
itinerant pe teritoriul unui stat, mobilitatea
crescutd a persoanelor si a bunurilor, precum
si reglementarile variate ale statelor in ceea ce
priveste coridoarele transfrontaliere.
Identificarea actorilor ostili in contextul
securitatii nationale si internationale este o

provocare majora, avand in vedere complexitatea
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relatiilor transfrontaliere si capacitatea acestor
actori ostili de a se ascunde in retele economice
globale sau in fluxurile de migranti generate de
diferitele conflicte regionale sau crize umanitare
in desfasurare. Totodata, actualul context de
securitate a influentat cresterea semnificativa a
cazurilor in care actori statali ostili finanteaza
actiuni subsumate spionajului sau incearca
evitarea embargourilor si a sanctiunilor (prin
intermediul unor companii de fatada®' sau al
tranzactiilor comerciale aparent legale).

Mobilitatea crescuta a persoanelor si a
bunurilor, asiguratd prin transporturi rapide
si retele logistice globale, permite infiltrarea
actorilor ostili sau transportul materialelor
ilicite. Actorii non-statali si organizatiile
criminale utilizeaza coridoarele transfrontaliere
insuficient reglementate si puncte de tranzit
pentru a evita detectarea, astfel fiind favorizat
traficul de arme, droguri, migranti sau materiale
nucleare, prin retelele comerciale internationale.

Reglementarile variate ale statelor ce
impart aceeasi granitd, Tn ceea ce priveste
tranzitul frontierelor, pot crea lacune pe care
entitati ostile le pot fructifica in detrimentul
sigurantei nationale. Pentru a corobora cele
mentionate anterior, este necesard aducerea
in discutie a implicatiilor asupra activitatii
de contrainformatii rezultate din accederea
Romaniei in spatiul Schengen.

La 01.01.2025 Romaénia si Bulgaria au
devenit membre cu drepturi depline ale spatiului
Schengen, ridicand astfel numarul statelor
membre la 29?2, Odata cu aceasta accedere au
fost create premisele unor avantaje privind:
eliminarea controalelor la frontierele interne, ce
va facilita schimburile economice si mobilitatea
persoanelor; accesul la sistemele informatice
si resursele de securitate din spatiul Schengen,
cum ar fi Sistemul de Informatii Schengen (SIS),
va permite schimburi rapide de informatii cu
partenerii europeni si va contribui la prevenirea
riscurilor®; atragerea de investitii $i resurse

europene suplimentare pentru consolidarea

securitdtii granitelor exterioare ale spatiului
comunitar; cresterea influentei Romaniei in
politica de securitate europeana si consolidarea
cooperarii cu alte structuri contrainformative
ale statelor membre.

Pe de alta parte, este important de mentionat
cd accederea 1n spatiul Schengen aduce noi
provocari pentru activitatea de contrainformatii.
Astfel, accesul la bazele de date comunitare
ce contin informatii clasificate poate genera
noi riscuri, amenintari si vulnerabilitdti, iar
serviciile de contrainformatii autohtone vor
trebui sa gestioneze eficient noile capabilitdti
informationale pentru a preveni scurgerile de
informatii. Nu in subsidiar, responsabilitatea
protectiei frontierelor externe ale spatiului
Schengen va presupune intensificarea eforturilor
de contrainformatii in zone sensibile, cum ar fi
granita cu Ucraina si Republica Moldova.

Insa, cea mai importanta provocare generati
de accederea la spatiul Schengen constd in
faptul ca, odatd cu cresterea fluxurilor de
persoane si bunuri, se amplifica riscul infiltrarii
unor elemente care pot genera amenintari la
adresa securitatii nationale, precum spioni,
organizatii criminale transfrontaliere sau
teroristi. Sensibilitatea acestei provocari poate
veni din nsusi avantajul de a nu avea un acces
strict monitorizat prin puncte de trecere ale
frontierei cu celelalte state membre. Astfel,
entitdti ostile care au accesat spatiul Schengen
in diferite alte state membre ar putea intra in
tara noastra nesesizate, avand posibilitatea de a
intreprinde actiuni subsumate amenintarilor la
adresa securitatii nationale Tn mod itinerant, fara
a fi niciodata identificate.

Aceasta ipotezd este coroboratd si cu
recentele decizii ale Ungariei de a include
cetatenii Federatiei Ruse si ai Belarusului in
cadrul Programului Cardul National al Ungariei,
program ce conferd participantilor agreati
drepturi de muncd si de sedere pe teritoriul
statului vecin pentru o perioada de doi ani, cu
posibilitatea prelungirii perioadei cu trei ani,
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.....

prelungirii**. Aceastd decizie diplomatica a
Ungariei ar putea avea consecinte semnificative
asupra securitdtii nationale a tarii noastre, fiind
de naturd sa creasca riscurile de materializare a
amenintarilor.

Dupd cum se poate intelege din ideile
formulateanterior, activitatea de contrainformatii

se afla Intr-un punct critic, confruntandu-
se cu provocari fara precedent. Abordarea
provocarilor semnalate necesitd o combinatie
de inovatie, adaptabilitate si angajament ferm
fatda de valorile democratice. Doar printr-un
efort concertat si coordonat, societatile pot
ramane reziliente in fata amenintdrilor actuale
si viitoare.

Este evident ca identificarea problemei
nu este decat jumatate din drumul necesar a fi
parcurs pentru solutionarea acesteia. Astfel,
pentru a raspunde provocdrilor enuntate anterior,

responsabilii pe linie de contrainformatii si
securitate trebuie sa adopte o postura flexibla si
inovatoare, care sa sustind evolutia capabilitatilor
necesare identificdrii, prevenirii si contracararii
riscurilor, amenintdrilor si vulnerabilitatilor
reiesite din dinamica mediului de securitate
actual si viitor.

Printre principalele directii de actiune

necesare  pentru adaptarea structurilor
contrainformative autohtone la rigorile impuse de
noile realitati se numara necesitatea investitiilor
constante in tehnologie si educatie, extinderea
colabordrii internationale si participarea activa la
dezvoltarea unei culturi de securitate sdnatoase,
atat de necesara pentru atingerea nivelului scontat
de rezilientd sociala. In incheiere, reiteraim ca
articolul de fata este o sinteza a principalelor
provocdri pe linie de contrainformatii si securitate,
neavand pretentii de exhaustivitate, fiind mai
degrabd un indemn la studiu suplimentar asupra

conceptelor si ideilor semnalate.
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O PERSPECTIVA PSIHOLOGICA
PRIVIND EFECTUL PANDEMIILOR
ASUPRA SERVICIILOR DE

INFORMATII

Flavia-Emilia STAN*

Motto: ,Momentele de ruptura pot fi ocazii de
diagnosticare societala si de reparatie.”

Adrian Deoanca

Abstract

The article aims to highlight the contribution of psychology in understanding the human

psyche, restoring the emotional balance and helping individuals adapt to the demands of the external
environment. These contributions have beneficial effects on work quality and provide guidance towards
viable solutions for the multiple challenges arising in the context of the pandemic.

Why are we talking about pandemics? Because they pose an additional threat to any state.
Moreover, when they emerge in a context already marked by societal vulnerabilities such as poverty,
migration, terrorism etc., they create a state of imminent danger to national security, especially when
they exacerbate existing issues or trigger new ones.

Why did we choose to examine the role of intelligence services in crisis situations? Because, in
any state, these services play a crucial role in providing relevant information to decision-makers, who,
based on this intelligence, adopt the most effective measures to ensure national security. This process
reduces uncertainty, allows for more accurate understanding of the crisis and, last but not least, enables
the development of better-grounded and more effective action plans and capabilities.

Keywords: pandemics; reducing stress; intelligence structures, psychology resilience.

O situatie pandemica este, in sine, o stare de
criza medicala la nivel mondial, care afecteaza
normalitatea desfasurarii vietii. O pandemie nu
apare brusc, fiind precedata de un stadiu epidemic;
insd, chiar si in aceastd etapd este pus sub semnul
intrebarii cursul firesc al vietii, fiind destabilizate
sentimentele de 1Incredere si de sigurantd
ale persoanelor, primand aspecte de genul

incertitudinea zilei de maine, procurarea hranei
si a celor necesare, cel mai grav fiind inocularea
fricii fata de o eventuala imbolnavire sau chiar de
moarte. Un astfel de fenomen medical transcende
cu mult granitele personale si isi rasfrange
efectele la toate nivelurile societatii. Nevoia de
securitate este cel mai grav afectatd pe timpul
unei pandemii Intrucat afecteaza increderea in

*Autoarea este expert in cadrul Ministerului Apararii Nationale.
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structuri ale statului, cum ar fi sistemul sanitar,
aparatul politic, economic, de apdrare, presa etc.

Asa cum spune Paulo Coelho in cartea
sa, ,,Alchimistul”, ,, Tot ceea ce se intdmpla o
data poate sa nu se mai intample niciodatd,
dar tot ceea ce se intampla de doua ori se va
intampla, cu sigurantd, si a treia oara”. Aceasta
asertiune ne duce cu gandul la vremuri nu foarte
indepartate, cand omenirea s-a confruntat cu
situatii pandemice grave' (cu pierderi importante
de vieti omenesti), cu impact major asupra intregii
societati si cu repercusiuni asupra celor mai
importante institutii statale. Pandemiile rdman in
istorie ca avand puternice efecte devastatoare si
reprezentand un real pericol pentru omenire.

In unele state, pe un fundal al neincrederii
anterioare in structurile politico-administrative,
o situatie pandemica va accentua starea negativa
emotionald a populatiei. De aceea, astfel de
momente de rdscruce pot impune o reconsiderare
a statului, In general, si a institutiilor statale, care
erau, poate, privite pana atunci cu neincredere sau
pareau lipsite de importantd. Asa cum subliniaza
Adrian Deoanca, antropolog la Universitatea din
Michigan, ,, momentele de ruptura pot fi ocazii de
diagnosticare societala si de reparatie.””

Prin urmare, orice criza are si o parte pozitiva,
materializatd prin identificarea oportunitatilor si
prin luarea masurilor necesare asigurarii evolutiei,
adaptarii si gestiondrii corecte a resurselor. Toate
acestea se pot realiza in urma unor informari
corecte si oportune din partea serviciilor de
informatii; iatd de ce serviciile de intelligence
joaca un rol esential in avertizarea aparitiei unor
astfel de situatii si devin un element important
pentru stoparea crizei la nivel statal.

STRUCTURILE DE INTELLIGENCE PE
TIMPUL PANDEMIILOR

Anterior unei situatii de criza, serviciile
de intelligence culeg informatii relevante si
detaliate, pe baza carora factorul politic poate
actiona discret, eficient si in timp util in directia
prevenirii si evitdrii surprinderii strategice.
Astfel, serviciile de informatii contribuie decisiv,
inclusiv prin avertizari privind iminenta unei

viitoare pandemii, fapt ce permite decidentilor sa
adopte din timp masuri de preventie si gestionare.
Pe timpul unor crize de tipul pandemiilor,
deficientele aparute in mod inevitabil in
pregdtirea si colectarea, procesarea si exploatarea,
analiza si diseminarea informatiilor vor diminua
capacitatea structurilor de intelligence de
avertizare timpurie a decidentilor, fapt care ar
putea genera tragerea la raspundere a acestora
pentru gestionarea defectuoasa a impactului crizei
sanitate (amploarea pierderilor de vieti omenesti
sau insuficienta alocare de fonduri financiare/
reversul medaliei - risipa materiald, cu eventuale
acuzatii indreptate catre favorizarea anumitor
contractori de medicamente sau echipamente
medicale).

Avertizarea timpurie constituie primul pas
in demersul reducerii impactului negativ major
al unor stari de crizd inevitabile. In acest sens,
mentiondm cd, in cotidianul german Die Welt, s-a
dezvaluit faptul ca, inca din anul 2002, serviciul
german de informatii externe a reusit sa transmita
in avans decidentilor si expertilor medicali date
confidentiale privind manifestarile medicale
dezvoltate de pacientii infectati cu virusul SARS-
CoV-2, aspecte referitoare la epidemia de SARS
din China si strategia initiala a guvernului chinez
de a ascunde realitatea. , Aceasta dezvaluire
nesolicitata, in contextul unei rate foarte scazute
a mortalitatii la pacientii germani infectati
cu virusul SARS-CoV-2, atribuita in special
organizarii exceptionale a tuturor institutiilor
implicate in acest efort, a confirmat voalat faptul
ca au fost realizate si de aceasta datd informari
precoce si detaliate pe baza carora factorul
politic a actionat discret si eficient.””

Activitdtile structurilor de intelligence in
timpul unei pandemii sunt deosebit de valoroase
intrucat ofera date si informatii despre impactul
crizei asupra securitatii nationale, economiei,
bugetului, calitatii vietii cetatenilor, gradului
de succes sau de esec in lupta pentru eradicarea
bolii sau in repozitionarea statului in relatiile
cu ceilalti actori. Informatia inseamna sansa de
a actiona eficient, raportat la resurse si timp, iar
efectele se cuantifica in numarul cat mai redus de
pierderi umane sau de naturd materiala.
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Este recunoscut faptul cd o crizd globala
impune adoptarea unor hotarari rapide si transante,
insd nu trebuie neglijat si efectul pe termen lung
al schimbarii. Strategiile viitoare vor reconfigura
lumea, asa cum spunea Yuval Noah Harari Intr-
un articol pentru cotidianul Financial Times:
,Natura urgentelor este de a accelera procesele
istorice, iar decizii care ar necesita iIn mod normal
ani de deliberari vor fi adoptate in cateva ore.
Toate acestea pentru ca riscul de a nu face nimic
este mult mai mare™. Din aceasta perspectiva,
consideram ca structurile de intelligence au rolul
major in informarea oportund a decidentilor,
informatiile furnizate stand la baza procesului
elaborarii strategiilor de actiune precriza, criza si
postcriza.

PROTEJARER  PERSONALULUI  DE
INTELLIGENCE IN SITUATHI DE VULNE-
RABILITATE MEDICALA

Resursa umana, indiferent daca ne referim
la domeniul militar sau civil, reprezinta o veriga
cheie, vitala, creatoare de valoare, menita sa
asigure supravietuirea, dezvoltarea si succesul
organizational. Din pacate, 1n situatii de criza,
cum este cea generatd de izbucnirea unui
pandemii, este resursa cea mai vulnerabila.
Daca privim structurile de intelligence din
perspectiva resurselor umane, putem afirma
ca acestea reprezintd bunul cel mai de pret al
organizatiei: este singura resursd inepuizabild
de creativitate si de generare de solutii/ idei
noi, originale si valoroase. Si, In acelasi timp,
constituie un important factor care trebuie inteles,
motivat §i antrenat in vederea implicarii cat mai
depline si profunde in realizarea obiectivelor
organizationale. Din aceastd perspectiva, este
necesar ca personalului sa 1i fie asigurate cele
mai bune conditii de desfasurare a activitatii,
in limitele posibile, si sd fie protejat in fata
vulnerabilitatilor provocate de situatia de criza.

Mentinerea ridicata a moralului si combaterea
stresului psihologic raman obiective importante
in timpul pandemiilor, aspect subliniat si de
catre unul dintre fostii directori ai Defense
Intelligence Agency (DIA)/SUA, Robert Ashley,

intr-o notd internd destinatd angajatilor’. Nu
mai putin importantd este sandtatea fizicd a
angajatilor. De asemenea, formarea personalului
implicd o pregatire specificd, de durata, care
necesitd aprofundare teoreticd, dar mai ales
practica. Experienta in domeniu constituie un
atu important si, din aceastd perspectiva, a
avea In parametri functionali intregul personal
reprezinti o prioritate. In cazul unor pandemii,
functionalitatea reiese atat din nivelul sanatatii
fizice, cat si din cel al functionarii psihice.

In sprijinul celor afirmate, mentionim opinia
unor specialisti din domeniu privitor la structura
de informatii militare: ,,...valoarea profesionala
si umand a personalului de informatii militare
constituie elementul principal care asigura
succesul. Personalul se formeaza cu eforturi mari
si de lunga durata, pentru ca informatiile militare
constituie un domeniu complex, multidisciplinar
si dinamic, care presupune o buna pregatire
generald si de specialitate, dublatd de calitati
umane absolut obligatorii: cinste, corectitudine,
putere de munca, iubire de tard si profesie, spirit
de sacrificiu, rezistentd la efort si stres, discretie,
memorie si imaginatie dezvoltate, spirit critic si
analitic etc.”® Provocarile profesionale multiple,
dar si calititile psihomorale ale personalului
mentionate mai sus sunt descrieri potrivite tuturor
structurilor de intelligence. De aceea, orice
,,pierdere” umana este dificil de suplinit intr-un
timp scurt si, mai ales, intr-o situatie critica.

In general, chiar si in conditii normale,
activitatea 1Tn  domeniul intelligence-ului
este puternic generatoare de stres, din cauza
responsabilitatii crescute, a volumului mare
de munca, dar si a mediului de actiune mereu
in schimbare, care necesitd adaptare rapida.
Suprapunand un astfel de stres peste cel generat
de o situatie pandemicd putem aprecia, intuitiv,
cd nivelul stresului va creste. Prin restrictiile
implementate pe timpul pandemiei, persoanele
nu mai pot desfasura o serie de activititi cu
rol de a restabili echilibrul emotional, ceea ce
ingreuneaza iesirea din starea psihica negativa.

Specialistii din domeniul psihologiei admit
ca un anumit nivel de stres este necesar pentru
functionarea optima a psihicului, dar, daca se trece
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peste o anumita limita, acesta va avea consecinte
negative (erori In muncd, scdderea atentiei,
luarea unor decizii gresite, Ingustarea campului
constiintei, scaderea vitezei de reactie, instalandu-se
pe acest fundal surmenajul si oboseala). Toate
acestea conduc, in final, la slabirea sistemului
imunitar al persoanei si la cresterea probabilitatii
unor Tmbolndviri la nivel fizic. Psihicul uman
este susceptibil de a fi influentat in diferite
moduri (in functie de particularitatile psihice ale
fiecarei persoane), care, de fapt, dau in final nota
distinctivd areactiei. Psihologii sustin ca 1n situatii
moderate de stres nu conteaza foarte mult ceea ce
se Intdmpla concret, ci modul cum se raporteaza
fiecare la eveniment in sine. In schimb, o situatie
de criza, cum este cea determinata de o pandemie,
nu mai reprezintd un stres moderat, astfel incat
se preconizeazd cd majoritatea populatiei va
reactiona asemanator, ajungand in final sa afiseze
un intreg tablou de disfunctii specifice’.

Pregétirea psihologicd a personalului din
structurile de intelligence privind cresterea
rezilientei la factorii de stres 1isi gaseste
utilitatea pornind de la urmatoarea constatare:
cunoasterea si formarea in plan teoretic a unor
mecanisme de ,,coping” adaptative reprezinta
un real suport In gestionarea optima a stresului
individual. Totodata, selectia riguroasa a
personalului care accede in astfel de structuri are
si ea un rol Insemnat, mai ales din perspectiva
reducerii la minimum a posibilitatii aparitiei
unor comportamente dezadaptative si a esecului
profesional.

Deasemenea, o serie de valori implementate la
nivelul structurilor si, implicit, de comportamente
ce decurg din acestea, au n cadrul pandemiilor
un rol benefic in adaptarea rapida a personalului.
Un exemplu in acest sens consta in respectarea cu
strictete a regulilor. Astfel, in context pandemic
respectarea regulilor aduce siguranta, stabilitate
si, in final, reprezintd o solutie pentru a gestiona
cat mai corect noile provocari. Si, deosebit de
importantd, cu rol adaptativ, este obisnuinta de a
obtine informatii relevante din surse de incredere,
astfel incat dezinformarea sa ramana la cote cat
mai mici. Capacitatea de a te informa corect si
constientizarea faptului cd anumite stiri sunt

false pot face o mare diferentd in modul in care
un individ ajunge sa ia decizii personale si sd se
adapteze la noile realitati.

In opinia noastrd, vulnerabilitatea la nivel
individual pe parcursul unei stiri de criza este
datd de legi universale, dupd care functioneaza
psihicul uman. In sprijinul acestei afirmatii
amintim ,, Piramida nevoilor umane”, elaborata
de Abraham Maslow?®, si observam ca in orice
situatie neprevazutd, de rascruce, ce apare brusc
in viatd, omul se va reintoarce la nevoile sale
primordiale, lasand pe plan secund nevoile care
duc la atingerea potentialului maxim. Deoarece
are loc o repozitionare a Intregului sistem
valoric personal, efectele sunt vizibile si la nivel
ocupational, pentru ca orice angajat, privit ca
individ, se raporteazd la aceastd piramida de
nevoi, fiind supus acelorasi legi. Astfel, nevoile
fizice, de sigurantd, acapareaza centrul atentiei
persoanei si, pand in momentul in care nu sunt
satisfacute, intreg spectrul motivational este
amprentat, activitatea profesionald fiind afectata
in mod direct. Pentru ca angajatii sa revina la
potentialul maxim este necesar ca acestia sa isi
rezolve cu celeritate nevoile de la baza piramidei.
Reechilibrarea nevoii de securitate intr-un timp
relativ scurt va avea efecte pozitive asupra
calitatii muncii, rezultatele fiind mai rapid si mai
usor observabile.

In functie de tipul provocarilor, demersul
psihologic se axeaza pe diferite zone de actiune:

a)in plan individual:
restabilirea  echilibrului
persoanei;
utilizarea unor metode cu rol in gestionarea
eficienta a stresorilor;

emotional al

- cresterea adaptabilitatii  persoanei la
schimbare;
- inldturarea  barierelor  cognitive 1In

interpretarea corecta a situatiet;

accesarea resurselor persoanei de a face

fatd unor situatii limitd etc.

b)in plan organizational:

- optimizarea starii de confort la locul de
munca prin consilierea comenzii,

- pregédtirea sistematica a personalului pen-
tru cresterea rezilientei la factorii de stres
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cu ajutorul unor materiale informative sau
sesiuni de antrenament;

- evaluarea riguroasa a personalului pentru
identificarea celor mai vunerabili fata
de stresori, precum si a celor care nu au
mecanisme de coping adaptative suficient
dezvoltate;

- elaborarea unor materiale cu
psihologice utile in situatii de criza;

- monitorizarea starii moralului angajatilor
prin mijloacele avute la dispozitie etc.

In esentd, elementele de natura psihologici
sprijind actul decizional privind asigurarea
bunastarii fizice si psihice la nivel organizational.
Pe langd demersurile initiate de psihologi pentru
a garanta buna functionare psihicd a resursei
umane, un rol esential il are chiar organizatia in
sine, care mentine un climat organizational benefic
diminudrii efectelor negative ale pandemiei.
Preocuparea fata de nevoile angajatilor, accesul
la informatii utile privind siguranta fizicd impusa
de noile conditii, asigurarea unui mediu de munca
igienizat corespunzator, reorganizarea activitdtii
fara a diminua calitatea actului profesional,
reprezintd metode cu impact dublu pozitiv, atat in
directia prevenirii infectarii personalului propriu,
cat si a cresterii moralului organizatiei.

Pandemiile provoaca foarte multe schimbari
pe toate palierele vietii, iar cand vorbim
despre aria profesionald observam modificari
importante, de la simpla deplasare spre locul
de munca pand la conditiile Tn care se poate
desfdasura activitatea profesionald. Una dintre
recomandarile cel mai des folosite In reducerea
numarului de imbolnaviri este izolarea, reducerea
contactelor sociale sau munca la domiciliu.
Cand vorbim despre serviciile de intelligence,
varianta muncii din confortul cdminului propriu
este exclusd din mai multe ratiuni: obtinerea,
prelucrarea si transmiterea informatiilor cu un
anumit grad de secretizare nu se poate realiza
prin mijloace informatice nesecurizate, lucru
care ar crea, in scurt timp, o mare vulnerabilitate
intregului sistem.

sfaturi

In acelasi timp, nu pot fi excluse total
contactele umane de la locul de munca. Astfel,
respectarea cu strictete a regulilor de preventie
a Tmbolndvirilor devine deosebit de importanta,
mai ales cand se lucreaza in echipe sau in anumite
locatii restrinse ca suprafatd. In principiu,
structurile de intelligence au grade diferite de
vulnerabilitate fatd de restrictiile impuse in urma
declansdrii unei pandemii si sunt afectate intr-o
proportie mai micd sau mai mare in modul normal
de actiune’. Pornind de la aceste considerente,
vom trece In revistd cateva dintre aspectele

semnificative constatate.
o Structuri OSINT

Privind global situatia pe timpul unei
pandemii, remarcam ca una dintre cele mai
mari provocdri la nivelul populatiei este nevoia
de a cunoaste, de a sti. Chiar daca informatiile
abundd pe toate canalele mass-media, exista
nenumarate motive pentru care sunt generate si
fake-news-uri'’. Initial, acestea apar din cauza ca
cercetdtorii insisi, din diverse arii profesionale,
nu au un raspuns concret, bine documentat, legat
de situatia respectiva, ci mai degraba aduc solutii
care au fost viabile cu alte ocazii, in alte contexte
asemanatoare. Dezinformarea, in acest caz, nu
are la baza o intentie negativa, ci una pozitiva, iar
rezultatul nesatisfacator este dat de necunoasterea
suficientd a situatiei actuale si de timpul scurt avut
la dispozitie pentru a genera evaluari consolidate.

In schimb, exista o paleta larga de informatii
generate cu intentia clard de a dezinforma
populatia, cum ar fi cele referitoare la gasirea
vinovatilor privind izbucnirea pandemiei, despre
natura virusului, anumite predictii apocaliptice
legate de viitorul omenirii, tratamente miraculoase
nefundamentate stiintific, propunerea unor solutii
radicale care submineaza economia sau duc la o
falsaiesire din situatie, alterarea imaginii unui stat,
a unei structuri a statului, de acoperire a propriei
incompetente in gestionarea crizei etc. Infodemia
devine in acest context la fel de periculoasa ca si
virusul in sine, insa efectele acesteia nu sunt atat
de usor cuantificabile.

La nivel psihologic, orice informatie primita
este considerata in prima faza ca fiind adevarata
si abia ulterior ea va fi verificata si 1 se va stabili

107



INFOSFERA

valoarea de adevir sau minciund''. Insa, in situatia
in care persoana este permanent contaminata
psihologic, nu mai are timpul necesar de a filtra
datele primite si ajunge sa fie intoxicata cu astfel
de mesaje, pe care le ia ca atare. Asa cum sustine
si prof. univ. dr. psiholog Daniel David, ceea ce
este cel mai grav reiese din faptul ca undeva,
la nivelul mintii, procesul normal de gandire
este alterat iremediabil de catre informatia
falsa primita si vorbim in acest caz, in termeni
psihologici, de contaminare intelectuala (efectul
sau se exprimd in comportamentele si emotiile

persoanei).
Din aceastd perspectivd, la nivelul
contextului in care actioneaza una dintre

structurile serviciilor de intelligence, mai exact
cea care culege date si informatii din surse
deschise/ OSINT, putem descoperi adevaratele
provocdri profesionale legate de pregatirea
psihologica, dar si de specialitate a celor care
desfagsoara astfel de actiuni. Amintim aici doar
cateva dintre calitatile psihologice necesare
acestui domeniu de activitate: spirit si gandire
criticd, constientizarea bias-urilor de gandire
(erori de judecata, prejudecati), rdbdare, intuitie,
perseverentd, capacitatea de a face legaturi intre
informatii culese din surse diferite si de tipuri
diferite, capacitatea de a valida informatia etc.
Trierea unui volum mare de date, urmarirea cu
stoicism a directiei de actiune corecte ce reiese
din mesajele validate, capacitatea crescutd de a
lupta contra contamindrii psihologice, dar si a
responsabilitatii de a garanta valoarea de adevar
a mesajelor reprezintd o munca solicitanta, ce
implicd multd experientd. Tocmai de aceea,
produsele de intelligence sunt vitale pe timpul

pandemiilor si al altor situatii de criza.
e Structuri HUMINT

In timp ce analiza mesajelor culese din
mass-media scoate in evidentd neconcordante
si anomalii ale datelor si departajeaza datele in
adevarate si false, este imperios necesara intarirea
valorii de cunoastere a informatiilor culese si prin
intermediul exploatdrii surselor umane. Structura
care foloseste in mod special exploatarea
informativa din surse umane, HUMINT, aduce
date importante despre intentiile adversarilor,

moralul si relatiile dintr-un colectiv, furnizeaza
elemente  despre perceptiile adversarului,
mentalitatile acestuia, conturdnd intregul tablou
cu detalii mult mai fine, exacte si personalizate.
Este o activitate cu un puternic caracter social.

Din punct de vedere al desfasurarii activitatii,
personalul care lucreaza in astfel de structuri este
cel mai afectat pe timpul pandemiei deoarece
nevoile misiunii intrd in conflict cu cele mai bune
practici de sandtate publica, cum ar fi interzicerea
contactelor sociale, limitarea deplasarilor,
inchiderea spatiilor publice, anularea zborurilor,
carantina la iesirea si intrarea din tard etc. In
aceste conditii de austeritate, in care nu mai poti
practic sa te strecorti ,,in multime”, nu poti avea un
dialog decat de la cel putin doi metri, personalul
specializat In activitaiti HUMINT 1si desfasoara
activitatea cu dificultate, mai ales daca anumite
tari practicd supravegherea video a populatiei
sau a contactelor, pentru controlul raspandirii
maladiei infectioase.

In acest context, sursa umani nu mai are
acces direct la informatii. Problemele apar atat
din partea celor care culeg informatiile, dar si
din partea celor care le furnizeaza, deoarece
vulnerabilitatea 1n fata unor boli pentru care
nu existd tratament sau vaccin este resimtita
de ambele parti. Aceleasi tipuri de provocari
le Intdmpind si adversarii. Astfel, In perioada
unei pandemii este recomandat ca misiunile sa
fie realizate cu personal care detine o bogata
experientd in domeniu si abilitati deja formate,
deoarece stresul creste direct proportional cu
gravitatea situatiei. Este de preferat sa se apeleze
la sursele umane validate anterior, caci este dificil
sa dezvolti relatii de Incredere doar prin Zoom/
Skype sau alte mijloace impersonale, in conditii
improprii si cu o multitidine de vulnerabilitati.

Pe langd comunicarea verbald in sine, este
afectatd si comunicarea nonverbald. Anumiti
indicatori paraverbali pot sustine operatorul
HUMINT in munca sa, cu intentia de a spori
nivelul de incredere al sursei, de a induce starea
de calm si siguranta, in timp ce alte elemente de
limbaj nonverbal trec pe locul secund, cum ar
fi expresiile faciale, care, de cele mai multe ori,
vor fi acoperite de o masca. Zambetul - semnul
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cel mai elocvent de acceptare a celuilalt si de
bund dispozitie - devine ineficient. Postura este
alterata si ea, iar semnele care denota simularea
sau minciuna nu mai pot fi observate.

Pe fundalul unei stari generale marcate de
reticentd, teama sipanica, se construiesc mai dificil
relatii noi interumane si cresc sansele unui refuz
de colaborare, insa se pot consolida parteneriate
mai vechi. Criza poate fi folosita de operatorul
HUMINT pentru a aprofunda legaturile, prin
oferirea sprijinului si trdirea ,,impreund” a
experientei comune. Niciodata o maginarie sau un
aparat nu va putea inlocui valoarea unei persoane
in a furniza date relevante legate de o spetd, de un
caz etc. Omul ramane indispensabil in procesul
de culegere a informatiilor si, de aceea, toate
structurile de intelligence care implica munca cu
sursele umane pot fi afectate pe timpul restrictiilor

impuse de pandemie.
o Structuri IMINT

Cand vorbim despre IMINT ne referim
la culegerea informatiilor din analiza unor
imagini obtinute prin senzori, dar si la o
categorie profesionald speciala, care poseda
calitati deosebite ale atentiei si ale memoriei
vizuale, cu o buna capacitate de abstractizare si
de a face conexiuni intre informatii, activitate
ce se finalizeaza cu emiterea unor ipoteze cat
mai plauzibile. Activitatea personalului care
deserveste astfel de structuri este afectatd pe
timpul pandemiei Intr-o proportie mai redusa,
structura putand desfasura, in principal, la cerere,
activitati de sprijin, cum ar fi cea de supraveghere
a populatiei, fard a se expune Imbolnavirii.
Monitorizarea respectarii izolarii la domiciliu sau
a carantindrii unor persoane in anumite locatii,
supravegherea activitatii de deplasare pietonala
sau cu autoturismele in zonele de focar — sunt
doar cateva noi sarcini care ar putea fi desfasurate

cu risc minim de expunere la factorii patogeni.
e Structuri SIGINT

Specialistii care activeazd 1n domeniul
SIGINT nu resimt atat de acut efectele pandemiei
asupra activitatii profesionale si chiar recunosc
ca volumul de muncd este oarecum diminuat.
La acest nivel, cea mai mare vulnerabilitate
0 constituie starea de sanatate a personalului,

pentru ca activitatea se desfasoara impreund cu
alti colegi, 1n spatii restranse si special destinate
acestui tip de activitate. Asadar, trierea riguroasa a
personalului la inceperea programului de munca,
aerisirea si igienizarea frecventd a spatiilor de
muncd si a echipamentelor din dotare, precum
si purtarea unor dispozitive medicale (masti)
reprezintd comportamente sanogene, de preventie
araspandirii infectiei cu factorii patogeni specifici
pandemiei.

e Alte elemente cu
structurilor de intelligence

Activitatea profesionald poate fi afectatd in
multe moduri, de la simpla comunicare amesajelor
la desfasurarea activitdtilor de pregatire a
personalului. In principal, pe timpul pandemiilor,
transmiterea verbala a informatiilor la nivel
organizational este preponderent inlocuitd cu cea
scrisa, iar folosirea acestei cai de comunicare
are atat avantaje, dar si dezavantaje'?. Avantajele
comunicdrii scrise constau in faptul ca ofera
posibilitatea organizarii mai clare a continutului
informational, prin revenirea si imbunatatirea
succesiva a textului, care poate fi oricand
consultat si confruntat cu ceea ce s-a precizat a se
executa. De asemenea, asigura conditii pentru o
argumentare largd a celor inscrise.

Comunicarea  scrisa  prezintd  unele
dezavantaje: nu realizeaza legatura directa
intre interlocutori (parteneri); ii lipseste puterea
de influentare a cuvantului vorbit; nu permite
conexiunea inversa imediata, c¢i numai cu un
anumit decalaj in timp; 1i lipseste pe interlocutori
de informatia emotionalda pe care o asigurd
schimbul mesajelor orale; dispare posibilitatea ca
emitatorul sa intervind, pe loc, asupra mesajului/
informatiei transmise (pentru completari sau
explicatii), de a sublinia anumite idei, in raport
cu reactia cititorului; realizarea feedback-ului
este reluatd si completatd prin alte mesaje.
Transmiterea informatiilor in scris Ingreuneaza
comunicarea si necesitd un efort in plus din
partea emitatorului, mai ales cand avem ca punct
de reper, de exemplu, un briefing de informare
sau o prezentare. Se prelungeste, astfel, fluxul de
la decident la executant.

impact asupra
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Prin limitarea formarii unor grupuri mai
mari, instruirea personalului se va orienta spre
mijloace alternative, care vor consta preponderent
in accesarea platformelor de e-learning, in
detrimentul Invatamantului clasic. Si la acest
nivel trebuie avute in vedere avantajele si
dezavantajele comunicdrii scrise, pentru a nu se
pierde din valoarea informationald a materialelor
didactice. De asemenea, informatiile cu un grad
ridicat de clasificare vor necesita retele securizate
corespunzator.

Totodata, continuarea procesului de instructie,
simultan cu adoptarea de masuri adecvate de
protectie a constituit o noud provocare fatd de
nevoia de pregatire a personalului. Folosirea
viitoare a unor platforme tehnologice, software
si hardware, pentru derularea unor scenarii in
care participantii sunt introdusi si evaluati Intr-
un mediu virtual, care reda fidel contextul de
manifestare a unei probleme de securitate, va
reprezenta un mijloc modern de instruire, fara
de care pregitirea ar ramane doar la nivelul
acumuldrii de cunostinte'.

Asa cum am mai precizat in acest articol,
pandemiile afecteaza si capacitatea de dislocare
a personalului in teatrele de operatii, prin
impunerea carantinei Tnainte si dupa indeplinirea
unei misiuni. Astfel, capacitatea de reactie rapida
este diminuata, iar numarul misiunilor este redus
semnificativ in aceste conditii. De asemenea,
dialogul cu partenerii se face preponderent
online, deci vor exista precautii si in transmiterea
informatiilor pe canale nesecurizate. Gasirea unor
solutii in acest sens reprezinta un alt obiectiv de
realizat.

Chiar daca vor fi necesare schimbari majore,
ele nu trebuie considerate neaparat ca fiind
negative, ci printr-o perspectiva diferita, sa fie
privite ca modalitati prin care organizatia invata
in permanenta sa se adapteze si sd integreze ceea
ce este nou. Atitudinea flexibild oferd intotdeauna
o deschidere cétre adaptare, cercetare si inovare.

Desi determind mari dificultdti de
management, creeaza panica si stari de stres sau de
disconfort psihologic, in unele Tmprejurari criza

este o fereastra deschisa catre noi oportunitafi.
Intre specialistii care au studiat aceste procese se
numara si Gerald Meyers'*, care depisteaza sapte
tipuri de oportunitati, astfel:

- gestionatd corespunzator, criza poate naste
eroi;

- sub presiunea ei, cele mai multe organizatii
ies din inertie si conservatorism §i re-
curg la adoptarea unui ritm accelerat al
schimbarilor;

- dificultati ignorate, din conservatorism
si comoditate, sunt rezolvate uneori sub
incidenta manifestarilor de criza;

- contribuie implicit la schimbari la nivelul
personalului organizatiilor;

- poate duce la depistarea unor noi strategii
si tehnici de lucru, mult mai simple si mai
eficiente;

- prin valorificarea experientei dobandite
orice organizatie devine mai prudenta,
constituindu-si mecanisme proprii de
preventie;

- dupd anularea efectelor crizei, orice
organizatie devine mai puternica, sporindu-
si vizibil coeziunea, competitivitatea si
eficienta.

O stare pandemicd genereazd numeroase
provocdri asupra serviciilor de intelligence, insa
acolo unde existd probleme, existd si solutii.
Focusarea pe gasirea celor mai bune strategii, care
sa raspunda noilor amenintari, si implementarea
acestora vor creste performanta sistemului in
viitor.

CONCLUZII

Structurile de intelligence au grade diferite
de vulnerabilitate in modul lor curent de actiune,
dupa cum am argumentat in acest articol, cauza
principala fiind datd de restrictiile impuse Tn urma
declansarii unei pandemii. Pentru elaborarea
unor strategii privind adaptabilitatea sistemului
la viitoarele amenintdri de tip pandemic este
necesara colaborarea mai multor specialisti din
diverse structuri, implicand chiar experti ai unor
servicii partenere, deoarece lupta impotriva unei
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amenintari globale nu se poate realiza doar prin
mijloace proprii.

Din punct de vedere psihologic, protejarea
personalului propriu fatd de vulnerabilitatile
generate de starea de crizd devine obiectivul
principal al specialistilor din domeniu. Exista
interventie in crizad, dar si in post-criza,
activitatile fiind destinate optimizarii gradului
de confort emotional si de crestere a adaptarii la
noile provocari, In plan personal, dar si la nivel

organizational.

Natura si amploarea schimbarilor ulterioare
unei pandemii asupra serviciilor de intelligence
trebuie gandite cu mare responsabilitate, avand
in vedere atat solutii pe termen scurt, dar mai
ales solutii pe termen lung. De functionalitatea
intregului sistem de informatii depind o serie
de factori decizionali, cu repercusiuni asupra
nivelului de securitate al tarii, dar si al bundstarii
si starii de securitate ale populatiei.
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EVOLUTIA RELATIEI DINTRE
POPULATIE SI STATIN
EPOCA MODERNA. IMPACTUL
INFORMATIILOR DIN SURSE

DESCHISE

Alin BARAITARU*

Abstract

planned from classified intelligence operations.

the population.

The OSINT domain has been regarded by the intelligence community as both important and
insignificant, yet it has found its place in the intelligence cycle, constituting one of the current nine
collection disciplines. Even those who find it useful have a hard time explaining why open-source
data can have an impact, at times as significant as intelligence derived from expensive and carefully

This paper aims to explore the historical evolution of the described system, forming the basis
for the argument that in contemporary times, state activity (in terms of government and administration),
which is the object of strategic intelligence gathering operations, is variably dependent on the
population. The population, in turn, relies solely on publicly available data, diverging from the
historical state monopoly on the term, classified when referring to data circulating within governments.

Keywords: OSINT; public data; intelligence, collection disciplines, the state; governance,

STATELE

In mod generic, statul reprezinti o populatie
de pe un teritoriu care respecta de buna voie un set
de reguli la care a contribuit (direct sau indirect)
st care reguli (sau legi) au fost decise de un grup
de persoane (reprezentanti) caruia respectiva
populatie i-a acordat voluntar puterea de a
decide in locul ei si in favoarea ei. Concomitent,
termenului de ,,stat”, Tn anumite situatii, ii este
atribuita si valoarea de ,,guvernare”, ,,conducere”

sau administratie. Suprafata globului este
impartita, cu cateva exceptii (terra nullius',
Antarctica, apele internationale, etc), in zone
apartinand statelor si nu exista spatii care sa nu
intre 1n aceste categorii si, prin urmare, statele se
afla n contact fizic direct sau indirect unele cu
altele si se influenteaza reciproc.

Influenta poate fi consideratd si presiune,
putand fi exprimata prin starea de expansiune sau
starea de conservare in care statul se regdseste.

Un stat nu va urmadri niciodatd sa regreseze sau

*Autorul este expert in cadrul Ministerului Apdardrii Nationale.
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sda scada in dimensiune, nici macar in cazurile
de izolationism (situatie in care va incerca sa
diminueze contactele cu alte state si influenta
proprie exercitatd, dar si influenta unor state
terte).

Presiunea generata de contactele dintre state
variazd in functie de numarul de interactiuni
si de calitatea acestora, dar si de obiectivele
stabilite de aceste state, aflate in contact, in ceea
ce priveste extinderea sau conservarea. Starea de
expansiune a unui stat se manifesta Tn momentul
in care nevoile intr-un domeniu de activitate
nu mai sunt satisfacute doar la nivel local/ in
interiorul statului. Pe de altd parte, starea de
conservare intervine in situatia in care membrii
societatii 1si desfasoara toate activitatile in mod
satisfacator pentru acestia, avand la dispozitie
resursele furnizate local de ceilalti membri. In
aceasta stare contactele interstatale sunt limitate,
rareori anulate.

Ambele stiri, de expansiune sau de
conservare, vor aduce statele in situatii de
competitie sau de coordonare in diferitele domenii
in care se afld In contact, in functie de obiectivele
acestora. Situatiile de coordonare produc, in mod
inevitabil, cele mai multe interactiuni datorita
caracterului inerent al deschiderii. Situatiile
de competitie produc, in schimb, reducerea
numarului de interactiuni la nivel de stat, iar
scaderea este cu atat mai intensa cu cat competitia
devine mai violenta.

Totalitatea situatiilor in care se poate afla un
stat in cazul relatiei de competitie cu un oponent
variazd in functie de stadiul in care se afla
actiunile adversarului si care pot fi subsumate
ca actiuni potentiale, actiuni planificate, actiuni
in desfasurare si actiuni anterioare. Luand in
considerare pericolul cel mai iminent din toate
situatiile rezultd ca actiunile in desfasurare ale
oponentului sunt cele mai importante. Aceasta
observatie este usor de identificat in activitatea
organizatiillor de intelligence care dedica
resurse captarii de informatii curente. Pentru ca
activitatea sa fie eficientd, institutiile aloca resurse
culegerii de date cu privire la actiunile planificate
de oponent, din care sd fie extrasi (conform
unei metodologii) indicatorii relevanti de a fi

monitorizati —acesti indicatori sunt folositi pentru
a observa daca actiunile curente ale adversarului
decurg conform planificirii acestuia. impreuna,
din actiunile planificate si din cele curente, se pot
extrage concluzii referitoare la regulamentele si
doctrinele oponentului si la cat de mult le respecta
in functie de circumstante. Cuantificarea aplicarii
doctrinelor adversarului este utila in momentul
conceperii de planuri potentiale, moment care
este influentat de totalitatea resurselor pe care
adversarul le are la dispozitie.

Privind in interiorul statului, daca luam in
considerare cd indivizii se asociazd aproape
instinctiv in grupuri (cea mai micd unitate
sociald), atunci statul se afld in varful ,lantului
trofic”, reprezentdnd cel mai inalt construct
societal. Grupul social, in conceptia lui M. Sherif,
este compus din minim doud persoane care sunt
de acord sd urmeze un set de reguli, sunt de acord
cu valorile grupului si cu relatia dintre statut
si rol care parvin intre ele’. Astfel, statul este
rezultanta directd a comportamentelor asumate
ale indivizilor din societate si a setului de reguli
pe care acestia au stabilit in comun sa le urmeze
(sau in comun sa le schimbe). Prin urmare, este
necesar a fi lamurita utilizarea cuvantului ,,stat”,
care ar trebui sa defineascd doua lucruri: unul ar
fi totalitatea cetdtenilor si a grupurilor formate in
interiorul unei suprafete terestre, iar al doilea ar
fi guvernarea (acel grup extins care este delegat
cu autoritate de catre totalitatea cetatenilor si de
catre toate grupurile, le reprezinta interesele si ia
decizii care 1i afecteaza pozitiv pe acestia).

Privind in exteriorul membrii
acestuia sunt influentati de contactele pe care
le au cu reprezentantii altor state. Nivelul de
formalitate si de conformare fatd de normele de
comportare creste cu cat grupul este mai aproape
de guvernare. Astfel, la nivel individual s-ar putea
regasi un numar foarte scazut de reguli stabilite
in comun de catre state care sd reglementeze
interactiunea. Desigur, exista exemplul statelor
»inchise”, in special cele dictatoriale, care interzic
cetatenilor lor orice interactiune neformalizata
cu orice membru al vreunei societati exterioare
statului din care fac parte.

statului,
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Interactiunile, fie ca sunt intre membri ai
aceluiasi stat, fie cd sunt intre reprezentanti din
state diferite, produc asupra altor membri sau
grupuri presiuni diferite la diverse niveluri, cu
diferite intensitdti, iar mediul rezultat este cu atat
mai complex cu cat societatea este mai evoluata.
Acel mediu rezultat este obiectul disciplinei de
culegere a informatiilor din surse deschise —
OSINT.

OSINT - DISCIPLINA DE CULEGERE A
CICLULUI INFORMATIONAL

OSINT este una dintre disciplinele inte-
grate in etapa de culegere din cadrul ciclului
informational. Termenul de ,,OSINT” provine din
prescurtarea termenilor din limba engleza ,,Open
Source INTelligence”, adica Intelligence provenit
din surse deschise (in genere, orice informatie
care este disponibila sau accesibild publicului).
Pentru a intelege mai bine valoarea intrinseca
a OSINT mai trebuie insistat asupra notiunii de
,,deschis” din termenul ,,surse deschise”, care
presupune si existenta de ,,surse inchise”, notiune
care nu existd in limbajul de specialitate. Insa,
putem presupune ca antonimul notiunii poate fi
considerat cel de ,,surse clasificate”.

Prin urmare, OSINT nu ar trebui sa fie orientat
catre sursele sau informatiile clasificate deoarece
acestea vizeaza, Tn mod special, partea de intentie
si de planificare a adversarului, parte care, in mod
traditional, nu este facutd publica. Insa, OSINT
trebuie sa aiba in vedere partea de rezultat a
actiunii adversarului, acele efecte publice ale
punerii in practica a intentiei si planificarii
oponentului asupra mediului operational. In acest
mod, sursele deschise oferd indirect informatii cu
privire la intentii si planuri, anterioare si viitoare.
O consecintd a acestei medieri o reprezintd
capacitatea de prognoza rezultatd din analiza
unor tipare care apar si sunt bazate pe informatii
publice.

in acelasi timp, antonimia dintre ,surse
deschise” si,,surse clasificate” determina existenta
unui sistem format din producatorii si utilizatorii
informatiilor provenite din sursele descrise de
cei doi termeni. Astfel, pot fi identificate doua

categorii de generatori care produc informatii
necesare  functionarii  sistemului:  statali
(guvernamentali, oficiali, etc) si privati (ex.:
societatea civild, mediul privat). Este, astfel,
evidenta relatia dintre stat si ,,sursele clasificate”,
la fel cum este evidenta relatia dintre civili si
,,sursele deschise”, mai ales ca utilizarea de catre
mediul guvernamental a sintagmei ,,informatii
clasificate” este rezultatul unui proces istoric
indelungat de folosire a informatiilor pentru
functionarea administratiilor. Putem concluziona
ca guvernarea functioneazd cu informatii
,clasificate”, iar populatia cu informatii din surse
,,deschise”.

Tindnd cont cd administratia este rezultanta
directaacomportamentelorasumatealeindivizilor
din societate sia setului de reguli pe care acestia au
stabilit in comun sd le urmeze, mai putem adauga
si faptul ca sursele deschise influenteaza indirect
statul, iar sursele clasificate influenteaza indirect
populatia. Din explicatia dihotomiei ,,surse
deschise” vs. ,,surse clasificate” mai poate reiesi
si ideea cd simplul fapt al producerii sau utilizarii
aleatoare de informatii de catre stat conduce la
descrierea acelor informatii ca fiind ,,clasificate”,
in special datorita faptului cd ,a clasifica”
presupune aranjare sistematicd (adica un proces
utilizabil in orice domeniu). Astfel, utilizarea
expresiilor de genul ,,informatie clasificata” sau
,sursd clasificatd” devine terminologie specifica
informatiilor relevante pentru stat.

Concomitent cu indicarea informatiilor ca
facand parte din instrumentarul aparatului de stat,
procesul de ,clasificare” a informatiilor proprii
este executat in scopul protejarii acestora fata
de un oponent, intern sau extern, prin aplicarea
de reguli restrictive de diseminare in functie de
importanta pentru sistemul statal.

ISTORIA DINAMICII POPULATIE-STAT

In conditiile in care statul detine monopolul
asupra clasificate,
competitie cu un stat tert obiectivele activitdtii
de culegere sunt informatiile clasificate ale
oponentului, nu este evidenta imediat importanta
informatiilor provenite din surse deschise.
Evidenta reiese din studierea relatiei dintre stat

informatiilor iar Intr-o
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si populatie, iar punerea In perspectiva a relatiei
ofera o imagine mai concludenta.

In epoca moderni, populatia este beneficiarul
final al deciziilor statului. Dar nu a fost
intotdeauna asa — populatia, de-a lungul istoriei,
cu cateva exceptii, nu a avut o influenta decisiva
in deciziile liderilor politici din diferite perioade.
Grupurile care guvernau in diferite maniere, in
frunte cu printi, lorzi, regi, voievozi, etc, si-au
creat un sistem in care dominatia fizica asupra
populatiei crea avantaje materiale si sociale,
iar cel mai elocvent sistem a fost cel feudal. In
linii mari, populatia era inculta, detinea putine
informatii cu privire la ce se intdmpla in alte
zone si era dependenta (pana la robie, inclusiv)
de capriciile liderilor. Inainte de Pacea din
Westphalia®, relatia dintre populatie si grupul
conducdtor era bazata, in special, pe interesele
categoriei din urma din diverse motive; pe de alta
parte, acordurile de pace din 1648 nu au insemnat
o trecere bruscd la formele de statalitate existente
in contemporaneitate, Tnsa au deschis calea spre
acestea, fiind o bornd identificabild in procesul
evolutiv al societatilor moderne (proces catalizat
de aparitia si utilizarea tiparului cu caractere
mobile).

Inainte de inventia lui Johannes Gutenberg,
din 1450, productia de materiale scrise era limitata
(Fig. 1), iar categoriile sociale si profesionale
implicate in proces erau putine la numar si foarte
specializate. Cei mai reprezentativi pentru aceste
grupuri erau monahii si scriptorii profesionisti,

800
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Figura 1: Manuscrise produse in perioada 570-1600 in Europa de

Vest (inmultit cu 10.000).

care erau angajati de nobilime, si copistii care
copiau manual texte (uneori fara a intelege ce
copiaza). Populatia, in acele vremuri, in general,
era analfabeta, In special pentru ca nu avea niciun
interes in a deprinde aptitudini al caror proces
de invatare era costisitor in materie de finante
(Fig. 3) si de timp alocat, in detrimentul altor
activitati importante.

Productia limitatd de materiale scrise avea
un impact, de asemenea, asupra -circulatiei
informatiilor dintr-o zond in alta. Evenimentele
dintr-o alta zond nu puteau fi aflate decat prin
scrisori sau prin viu grai. Dar cum populatia
era in majoritate analfabeta, scrisorile deveneau
atributul clasei conducatoare (de exemplu, la
inceput de secol al XVI-lea, in Anglia doar 10%
dintre barbati si 2% dintre femei erau capabili
sa citeascd). Difuzarea stirilor prin viu-grai fiind
dependentd de prezenta fizicd a difuzorului,
raspandirea pe cale orala devenea caracteristica
negustorilor si a persoanelor care calatoreau. Prin
urmare, persoanele instarite, in special cele din
categoria descrisd generos ,,clasa conducétoare”,
aveau un monopol aproape total asupra circulatiei
stirilor, iar populatia era limitatd in a cunoaste
doar evenimentele ce se petreceau local, rareori
luand la cunostinta de evenimente ce se petreceau
departe de localitatea de bastind. Din aceasta
situatie rezulta un bun control al locuitorilor
de catre ,,guvernanti” si limitarea accesului
populatiei la guvernare (al carei efect indirect a
fost si ereditatea statutului de conducator).

Controlul  locuitorilor era
manifestat, In special, 1n situatii de
comportamente care contraveneau
interesului  ,,guvernarii”’, cand
aceasta putea preveni coordonarea
actiunilor locuitorilor prin simpla
blocare a fluxului de informatii,
sarcind relativ facila considerand
ca pentru populatie era necesara
prezenta fizicd a unui mesager
pentru a putea fi informata.

Limitarea accesului populatiei
la guvernare era cauzata tot de
numarul redus de informatii care
parveneau locuitorilor prin faptul
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lucru ce a contribuit la cresterea

200 000
Lo : coeziunii  intre  respectivele
Cartl SImanuscrise 173.326 o ) Iz

110.446 grupuri, in special 1n fata

150 000 74.939 .\ o N .
41.835 ; \ amenintarilor.  In  domeniul
economic s-au produs, probabil,
100 000 cele mai vizibile schimbari.
Beneficiind de noile conditii de
raspandire a informatiilor, idei noi
>0000 despre moduri de a confectiona
produse sau de a face afaceri
0 s-au raspandit in zone in care
1500 1575 1625 1650 1750 1800 1850  acestea nu existau, iar inventiile

Figura 2: Carti si manuscrise produse in perioada 1500-1850

in Europa de Vest (inmultit cu 10.000).

ca avand date, in mare parte, doar din zona
unde locuiau si rareori din alte zone, oamenii nu
puteau emite pretentii sa aiba acces pentru a lua
decizii despre evenimente sau situatii fata de care
nu detineau informatii. Astfel, persoanele aflate
in pozitii de putere nu erau in pericol sa-si piarda
privilegiile in fata cuiva din afara ,curtii”. In
consecinta, pozitiile de putere deveneau ereditare
si puteau fi pierdute doar prin lupte interne, de
»curte”, sau prin lupte externe cu adversari de
acelasi calibru.

Toate acestea s-au schimbat, gradual, dupa
inventarea si utilizarea tiparului cu caractere
mobile, al carui efect principal a fost
generarea de mai multd informatie
la un cost de productie mult mai

au gasit teren fertil. Acest proces
de diseminare a cunoasterii a dus
la imbunatatirea si diversificarea
capacitatii de productie; 1n acelasi
timp, cresterea productivitatii muncii a insemnat,
in ultimda instantd, diminuarea diferentelor
financiare fatd de grupurile guvernante (diferente
care, anterior, constituisera un obstacol in plus in
calea spre accederea la guvernare). Transformarea
populatiei intr-un grup mai informat si mai
potent financiar a permis unor persoane care
nu proveneau din cercurile guvernamentale
sd solicite acces in structurile de guvernare si
sa emitd pretentii asupra modului in care erau
guvernate teritoriile. Unul dintre rezultatele
importante ale acestor presiuni a fost schimbarea
modalitatii de acces la guvernare.

Real Price of Books in England
Relative 10 1860 price/cost of living

mic si intr-un timp mult redus. lar 2000 e
consecintele s-au manifestat vizibil 1 4. _ - o Before Paper Production _
in randul populatiei, cu urmari in sfera ¢ = o Paper Production in England| 7
politicd. Astfel, datoriti cantitatii in '~ | ° b PrningFus E
crestere de informatie disponibila, 1400} - )
analfabetismul in randul populatiei a 1200f 00 3
inceput sd scada, proces ce a generat 10005 3
un lant de evenimente ce au culminat -
cu cresterea implicarii populatiei in ~ *°F 0 o0 E
procesele de luare a deciziei de catre 600} )
guvernanti. 400 |- 3
In primul rand, populatia 200;_ : E
a TInceput sa fie mai informata i °°un°”ugnomunmu cA00000 020000
asupra fenomenelor ce aveau loc 0 aae 00500 ie00 1700 1800 is00
Year

in alte zone. Astfel, in plan social,
comunitdtile incepeau sd identifice
elemente similare In alte comunitati,

Figura 3: Costul relativ al producerii unei carti in Anglia

intre anii 1250 si 1850.
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Figura 4: , Cititul stirilor (1871),
Pictura de Richard Staunton Cahill

Din punct de vedere politic este etapa
aparitiei partidelor politice si a sistemului de
alegere a guvernantilor prin vot, moment in care
populatia a deveni un actor in jocul politic. Joc ce
a devenit mai complex atat pe verticald, cat si pe
orizontald, cu actori tot mai educati si mai potenti
financiar. Luptele pentru putere au coborat de
la nivelul curtilor regale sau princiare catre
niveluri apropiate de cetdtenii de rand, generand
diversificarea si fragmentarea intereselor in
diferite ,.triburi”. Ceea ce a insemnat diluarea
puterii regelui pana la nivelul la care populatia sa
nu mai poata fi constransa de interesul regal.

Punctul de cotitura in confirmarea populatiei
ca actor politic a fost Razboiul de 30 de ani,
incheiat In anul 1648, cand au fost semnate
tratatele cunoscute colectiv drept ,,Pacea din
Westphalia”, prin care s-au pus bazele crearii
statelor europene moderne. Perioada ulterioarda
semnarii tratatelor de pace a Tnsemnat dezvolta-
rea conceptului de ,,stat”, o perioada de crista-
lizare care poate explica motivul pentru care in
contemporaneitate termenii ,,stat” si ,,guvernare”
sunt folositi ca termeni echivalenti. Echivalarea
era un gest reflex al populatiei post-1648 care nu
era inca obisnuita in rolul de actor politic inde-
pendent si suveran si asocia vechea administratie
cu nou-venitul termen de ,stat”. Insd nu doar
populatia nu era obisnuitd cu noul rol, regele
francez Ludovic al XIV-lea declarand in fata par-
lamentului in 1655: ,,Statul sunt eu.”, declaratie
care confirma continuitatea unor privilegii nobi-
liare, precum ,,drepturile rezervate”.

Populatia a evoluat de la un grup lipsit de
informatii si putere de decizie la actor politic de
prim-rang, in timp ce statul a evoluat de la un
grup de persoane, care actionau neuniform pe
teritoriile pe care le guvernau in interes propriu,
la o institutie al carei scop este satisfacerea
interesului populatiei. In contemporaneitate,
modalitatea prin care telul este atins variaza de la
un stat la altul si chiar si statele evident dictatoriale
incearca sa pastreze o farama de legitimitate ca
servesc interesul natiunii (de exemplu, statul
nord-coreean si-a luat denumirea de Republica
Populara Democrata Coreeand).

In prezent, informatiile disponibile in spatiul
public informeaza si educa populatia si, pe baza
lor, populatia influenteaza actul decizional al
guverndrii. Cu cat statul este mai democratic,
cu atat populatia este mai implicatd in procesul
de luare a deciziilor administratiei. In acelasi
timp, insd, cu cat un oponent cunoaste mai
bine populatia si ii ,,serveste” informatii care sa
descrie o alta realitate, cu atat adversarul este mai
eficient in competitia interstatala. Astfel, un stat
cu o democratie puternicd, dar a carui populatie
este permeabild la actiunile de influentare
initiate de un adversar, se afla in situatia in care
este probabila deturnarea procesului de luare a
deciziilor in beneficiul acelui adversar.

Pe de altd parte, capacitatea populatiei de
a produce schimbari in cadrul guvernarilor
este catalizatd de lipsa ereditdtii in procesul de
atribuire a pozitiilor in organizatiile administrative
(manifestat prin vot si concursuri de selectie), fapt
ce permite periodic informatiilor clasificate sa fie
transferate limitat si indirect in spatiul public, iar
informatiilor din surse deschise sd influenteze
actul guvernamental.

In consecinti, in lumea contemporani
devine vizibil impactul pe care il au informatiile
publice asupra comportamentului populatiei (in
dezvoltarea de afaceri, In transmiterea valorilor
culturale sau, 1n special, in domeniul politic), din
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ale carei randuri s-a dezvoltat, cu un grad variabil
de dependentd, guvernarea care functioneaza
emitand reguli atat obligatorii pentru toti cetatenii,
cat si in beneficiul acestora. In acest context,
informatiile din surse deschise ofera valoare de-
oarece au potentialul sd explice comportamente
ale populatiei atit pe termen scurt, cét si pe ter-
men lung, si, pe cale de consecinta, sa explice

comportamente ale societitilor. In majoritatea
cazurilor, explicatiile comportamentelor nu vor fi
simple deoarece, in conditiile Tn care volumul de
informatii este mare, acestea vor fi nestructura-
te si fragmentare, necesitand resurse mari pentru
culegere si procesare pentru a fi transformate in

informatii de valoare pentru decidenti.
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I Terra nullius” este un termen ce se refera la un ,teritoriu fara stipan”. In dreptul international descrie un spatiu
care poate fi locuit, dar care nu apartine niciunui stat; https://www.law.cornell.edu/wex/terra_nullius (accesat la
20.12.2024).

2 Grupul este unitate sociala care consta dintr-un numar de indivizi care, la un moment dat, se afla in relatii de statut si
rol mai mult sau mai putin definite si interdependente unul cu celdlalt si care poseda, explicit sau implicit, un set de
valori sau norme care reglementeaza comportamentul membrilor, cel putin in chestiuni importante pentru grup; a se
vedea Muzafer Sherif si Carolyn W. Sherif, “The Psychology of Social Norms” (Psihologia normelor sociale), 1956.

* Pacea westfalicad reprezinta totalitatea tratatelor de pace care au fost negociate si incheiate in oragele Miinster si
Osnabriick in 1648 si prin care s-a finalizat Razboiul de Treizeci de Ani (1618-1648), in care au fost implicate toate
marile puteri europene si care a reprezentat un conflict intre state, dar si intre religii; https://culture.ec.europa.cu/
ro/cultural-heritage/initiatives-and-success-stori es/european-heritage-label/european-heritage-label-sites/munster-
and-osnabruck-sites-of-the-peace-of-westphalia-germany
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