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CONCEPTUALIZARE SI EVALUARE
EPISTEMOLOGICA:
RAZBOIUL COGNITIV

Tulian CHIFU"

Abstract

before being used.

societal war.

Cognitive warfare is a concept in evolution, both in vivid effervescence in its applicative aspects
and a product of current fashion, over-used near barely the dissolve of its meanings, that needs a
reassessment and rationalization to be on track and useful at its real dimension. The epistemological
endeavour that we aim at doing here poses both on the related concepts or synonyms and superposed
means of the concept as on the rationalization of the content used and its relation to the concept of
informational warfare. Our understanding is that cognitive warfare needs deeper research before use
and a clear understanding of the instrument and clarification of the meanings that solidify its relevance

Keywords: cognitive warfare; psychological weapons, mass persuasion, social influence; virtual

INTRODUCERE $1 METODOLOGIE

Conceptul de ,;razboi cognitiv’ a avut un
parcurs discutabil in lumea stiintifica, fiind refuzat
sau respins in fazele initiale prin raportarea sa
la cognitie, la cunoastere, si refuzul de a vedea
o formuld de ingerintd care altereazd la acest
nivel cunostintele umane, cu relevantd asupra
securitdtii societale. Dezvoltarea conceptului
de ,razboi informational” a acoperit partial
continutul, pentru ca ulterior termenii sa ajunga
aproape interschimbabili, chiar dacd era vorba
despre informatie versus cunoastere in tratarea
surselor si tintelor instrumentarului care avea
de-a face cu mintea omului.

Conceptul este legat clar de inter-
disciplinaritate, Tmprumutand instrumentar din
spatiul stiintelor comunicarii, psihosociologiei,
studiilor de securitate si studiilor de intelligence.
De asemenea, a fost subiectul unei suite de
reconceptualizari dupd lansarea sa initiald si
desenarea sa conceptuald, in functie de disciplina
debazadeundeaplecatinfiltrareainterdisciplinara
catre tertele stiinte conexe. Este cu siguranta un
concept viu, in plind evolutie si reasezare, fiind,
totodata, tributar modei care a dus la supra-
utilizarea sa dupa epuizarea interesului major pe
dimensiunea razboiului informational, cu care
pare cel mai inrudit, intr-atat incat termenii sunt

folositi aproape interschimbabil.

*Iulian Chifu este prof. univ. dr., presedinte al Centrului pentru Prevenirea Conflictelor Bucuresti, cadru didactic la
Universitatea Nationald de Aparare Carol I si profesor asociat la SNSPA. A fost consilier prezidential pentru afaceri
strategice, securitate si politicd externd (2011-2014) si consilier de stat al premierului pentru politica externd, securitate

si afaceri strategice (2021-2023).
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Totusi, diferentele sensibile intre alterarea
unei informatii noi, care se proiecteazd asupra
unei societati sau a unui grup tinta, valorificaindu-se
veleitdtile si  impactul psihologic la nivel
individual, si cunoasterea profunda, stabilita
din timp, care si ea poate fi alterata, realizeaza
diferenta fundamentala dintre sedimentarea
cunoasterii  prin informatia prelucratd = si
inmagazinatd fata de actiunea acutd si agresiva
a momentului, care poate crea efecte, in cazul
razboiului informational, dar care depinde de
context, cunoastere si gandire pentru a fi definit
gradul de acceptabilitate.

Ne-am propus un studiu epistemologic
ca metodd calitativd 1n raport cu o colectie de
definitii si Intelesuri ale conceptului, care trebuie
rationalizate in raport cu principalele concepte
similare sau cu care exista suprapuneri, dar si cu
continuturile utilizate in multiplele Intelesuri ale
conceptului de ,,razboi cognitiv”’. Rationalizarea
si reechilibrarea intelesului ne permit sa adoptam
o definitie operativa (decantata epistemologic) si
sa stabilim relationarea conceptului cu razboiul
informational si operatiunea psihologica, dar si
cu un numar de concepte cu care se suprapune
adesea razboiul cognitiv, precum cele de razboi
cibernetic, razboi psihologic, arme psihologice
de persuasiune 1n masa, influentd sociald si
mobilizare politicd, razboi societal virtual
- Virtual Societal Warfar, conflict cognitiv-
emotional, securitate cibernetica sociala - social
cybersecurity.

UN CONCEPT NEAGREGAT: RAZBOI
COGNITIV

Necoagularea conceptului de razboi cognitiv

este subliniata in mod repetat si in diferite forme.
Astfel,
cognitiv este un termen folosit inca din anii 1990,

Robin Burda considerd ca razboiul

A

desemnand diverse lucruri', in timp ce David
Sloss il descrie drept o amenintare speciald la
adresa democratiilor prin faptul cd libertatea
de exprimare este abuzatd si subminatd de
dezinformare, remarcand, totodata, ca nu exista
incd un acord cu privire la conceptul in sine,

fiind adesea Incurcat cu notiuni precum razboiul

informational si razboiul in spatiul cibernetic?.
Tot asa cum Bernal si altii noteazad ca nu exista
incd un consens cu privire la acest concept’.

Dupa cum am subliniat deja, definitiile
variazd in functie de unghiul si domeniul de
unde porneste interdisciplinaritatea care duce la
definirea si utilizarea conceptului. Am abordat
cateva directii distincte, de la comunicare publica,
psihologie, psiho-sociologie pana la tehno-
sociologie sau cyber-sociologie. Daca abordarea
vine din spatiul comunicarii, tendinta este de a
asimila cat mai mult din spatiul conceptului de
razboi informational, de a-1 lega de modelarea
opiniei publice. Astfel, Bernal si altii considera
ca razboiul cognitiv este ,militarizarea opiniei
publice de catre o entitate externa, cu scopul de a
influenta politicile publice si/sau guvernamentale
sau de a destabiliza actiunile si/sau institutiile
guvernamentale™. Conceptul vizeaza o formulad
de auto-distrugere din interior a inamicului prin
influentarea populatiei, prin atacarea creierului
uman, iar razboiul cognitiv ar fi un descendent
conceptual al razboiului psihologic si al
razboiului informational, care au fost influentate
de progresele tehnologice din domeniul spatiului
virtual.

Cu toate acestea, exista cateva diferente
notabile intre razboiul cognitiv si precedentele,
respectiv concentrarea pe influentarea unor
societati intregi, nu a unor tinte militare specifice,
si utilizarea, in principal, a ,,produselor gri” ale
propagandei. Aceasta tendintd de influentare a
populatiei civile reprezintd o amenintare crescuta
la adresa democratiilor liberale, in special in
procesele electorale.

Pentru ca Rusia este unul dintre principalii
actori implicati in operatiuni cognitive, nu e
de ignorat nici definitia sa din acest spectru al
razboiului informational si al razboiului cognitiv,
la nivel oficial, in conditiile in care conceptul
emergent de razboi cognitiv seamand izbitor
cu definitia rusd a razboiului informational din
anul 2000, respectiv ,,0 manipulare psihologica
masiva a populatiei pentru a destabiliza statul
sl societatea, precum si constrangerea statului
sa ia decizii in beneficiul fortei adverse™. Si
Pocheptsov considera ca, la nivel operational,
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strategia razboiului cognitiv se bazeazd pe
operatiuni de informare, colectarea si diseminarea
dezinformarii, propagandei si informatiilor
sensibile din punct de vedere politic, atat false,
cat si reale - deci o pastreaza in spatiul razboiului
informational, dar adaugda faptul ca razboiul
cognitiv opereaza la nivel strategic, incercand sa
distruga si sa divizeze societdtile tintd in timp de
pace prin mijloace non-kinetice®.

O alta sursd de definire vine din spatiul
psihologiei si se refera la puzzle-ul format din
gandire, decizie si actiune. Astfel, razboiul
cognitiv este ,,0 strategie care se concentreaza
pe modificarea modului in care gandeste o
populatie tintd - si, prin aceasta, a modului in
care actioneaza™’, in timp ce Dahl l-a descris ca
fiind o strategie care influenteaza bucla OODA
(Observation-Orientation-Decision-Action) prin
,,scaderea vitezei, a preciziei sau ambele™.

Razboiul cognitiv este definit, structurat si
organizat pentru a modifica sau a induce in eroare
gandurile liderilor si executantilor, ale membrilor
unor intregi clase sociale sau profesionale, ale
barbatilor si femeilor dintr-o armata sau, la o
scard mai mare, ale unei intregi populatii dintr-o
anumitd regiune, tara sau grup de tari’, pentru
ca operatiunile cognitive afecteazd perceptia
oamenilor asupra realitatii si luarea deciziilor,
ghidand grupuri de oameni si audiente vizate
catre conditiile dorite de un adversar geopolitic'®.
Confuzia cu razboiul informational se mentine si
aici.

Totodata, razboiul cognitiv este interpretat si
caun setde activitati intreprinse pentru a manipula
stimulii de mediu cu scopul de a controla starile
mentale si comportamentele inamicilor, precum
si ale adeptilor, atat in razboaiele calde, cat si in
celereci'!. Este identificata sursa instrumentarului
psihologic si neurostiintele care conduc la noi
posibilitati de influentare a creierului uman'?, in
timp ce Keith Scott uneste zonele informationala
si psihologicd prin definirea spatiului de lupta
cognitivd in care perceptia realitdtii poate fi
modificata sau construita", razboiul cognitiv fiind
0 competitie pentru mintea umana si capacitatea
de a transforma viziunea asupra lumii a oamenilor
din societate intr-un anumit domeniu.

La fel de complexd, variatd si importanta
este abordarea conceptului din unghiul psiho-
sociologiei. Lupta pentru creierul uman se
repercuteazd asupra tendintelor comunitatii sau
societatii, iar tintele sunt grupuri coerente cu
convingeri similare in aceasta inclestare. Astfel,
conflictele hibride moderne si influenta lor
asupra celui mai inalt nivel al gandirii si valorilor
umane stau la baza preocuparilor privind
viitoarele traiectorii de securitate. Campul de
lupta in astfel de razboaie este teritoriul creierului
uman - gandire, perspectiva, valori, cunostinte si
interese, iar operatiile cognitive pot fi instrumente
de expansiune sau chiar de colonizare specifica.
Operatiunile cognitive pot include parametri
socioculturali si lingvistici specifici si vizeaza
gestionarea viziunii asupra lumii, a intereselor si
a valorilor oamenilor, spre deosebire confiscarea
si colonizarea unui teritoriu sau a economiei de
stat'?.

Rézboiul cognitiv este definit si ca influenta
directionatd si controlatd asupra sistemului de
valori, perspective, cunostinte, spatiu mental,
constiinta personala si sociala'. Un atac cognitiv
urmareste sd schimbe interpretarea situatiei de
catre indivizi si in constiinta de masa. Atacurile
cognitive utilizeazd in mod activ prejudecatile
cognitive, ca scurtaturi automate pentru constiinta
maselor, si se referd direct la componenta
comunitard si sociald largd. Acestea utilizeaza
stresul emotional pentru a reduce gandirea
rationala a obiectului influentei's.

In fine, dar nu in cele din urma, un instrument
novator este utilizarea tehnologiei, cu precadere
a noilor tehnologii din sfera social media si
artificial intelligence, intr-o abordare mergand
spre tehno-sociologie sau cyber-sociologie.
Rézboiul cognitiv este arta de a utiliza instrumente
tehnologice pentru a modifica cognitia tintelor
umane, care adesea nu sunt constiente de o
astfel de Incercare - la fel ca si cei insdrcinati
cu contracararea, minimizarea sau gestionarea
consecintelor acesteia, ale cdror reactii
institutionale si birocratice sunt prea lente sau
inadecvate'’. Prin urmare, razboiul cognitiv este
o forma neconventionala de razboi care utilizeaza
instrumente cibernetice pentru a modifica
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procesele cognitive ale inamicului, a exploata
prejudecdtile mentale sau gandirea reflexiva si
a provoca distorsiuni ale gandirii, a influenta
procesul decizional si a impiedica actiunile, cu
efecte negative, atat la nivel individual, cat si
colectiv.

Nu trebuie sa uitdm aici teza lui Jacques
Ellul conform careia propaganda este o parte
inseparabild a oricarei societdti tehnologice si
ne reveleaza un viitor sumbru atunci cand este
combinatd cu noile instrumente utilizate de
razboiul cognitiv, dacd nu este recunoscuta si
tratata ca atare'®. lar abordarea chineza considera
carazboiul cognitiv se refera la activitatile menite
sa controleze starile mentale si comportamentele
altora’. Desi nu este nou, razboiul cognitiv
a devenit vital odatd cu avansul rapid al
tehnologiilor informatiei si comunicatiilor.

_ DIFERENTELE  CONCEPTUALE  INTRE
RAZBOI COGNITIV $1 RAZBOI INFORMATIONAL

Miza cea mai importantd a unei decantari
conceptuale vizand razboiul cognitiv se refera
la stabilirea clara a relatiei dintre acest concept
si cel de rizboi informational. In unele abordari,
avem o includere a dimensiunii cognitive in
cea de razboi informational, desigur o forma
elaborata si sofisticatd de atac specific, in altele
existd doar unele suprapuneri, mai ales la
capitolul instrumentelor utilizate, dar tintele sunt
diferite si in substanti si in conceptie. In alte
cazuri, cele doud concepte sunt profund diferite,
vizeaza spatii si referinte distincte. Alteori se mai
regdsesc 1n ecuatie si alte concepte, precum cel
de razboi cibernetic sau razboi psihologic.

Intre cei care definesc riazboiul cognitiv ca
pe o componentd a razboiului informational
il retinem pe Martin Libicki, care afirmd ca
razboiul informational este format din sapte
componente - razboiul de comandd si control,
razboiul bazat pe informatii, razboiul electronic,
razboiul psihologic, razboiul hackerilor, razboiul
informational economic si razboiul cibernetic,
in care manipularea cognitiva intrd in categoria
razboiului  psihologic®®. Tashev, Purcell si
McLaughlin sustin cd dimensiunea cognitiva

este cel mai important aspect al spatiului
informational®'. Jason si Wintfeld considera
razboiul cognitiv ca distorsionarea epistemica
si emotionalda a alegdtorilor, ca rezultat al
razboiului informational care vizeaza factorii de
decizie umani, cu stimuli care pot fi lansati prin
intermediul mediilor sociale online si al retelelor
interpersonale offline*?. Aici intervine si razboiul
cibernetic, care poate raspandi dezinformarea:
acesta atacd 1n principal infrastructura inamicului
sau fura informatii in moduri practice (de
exemplu, atacuri distribuite de tip denial-of-
service), 1ar securitatea web este esentiald pentru
acest domeniu. Sunt, astfel, legate toate cele trei
componente.

Tsuchiya vede ,,spatiul cognitiv”’ si domeniul
cognitiv (care include deopotrivd perceptia si
rationamentul) ca fiind sub amenintarea de a fi
exploatate informatiile in scopul influentarii
convingerilor populatiei®. In acelasi timp,
definitia oficiala a Departamentului american
al Apararii ramane tot in spatiul razboiului
informational, descris ca actiuni Intreprinse
pentru a obtine superioritatea informationala prin
afectarea informatiilor adversarului, a proceselor
bazate pe informatii, a sistemelor de informatii si
a retelelor bazate pe calculatoare, in timp ce se
apara propriile informatii, un proces care implica
protectia, manipularea, degradarea si negarea
informatiilor pentru alterarea cunoasterii, la nivel
superior?,

O altd componenta relevanta a cercetatorilor
acceptd similaritati/ suprapuneri in definitiile
celor doua concepte, dar si elemente care le
fac distincte. Astfel, Siman-Tov analizeaza
faptul ca multe metode politice (propaganda,
relatiile publice si diplomatia publicd) pot fi
utilizate pentru a influenta cognitia®, James
Lewis subliniaza, de asemenea, efectul cognitiv
in atacurile cibernetice (fara ca acest control al
cognitiei sd se limiteze la razboiul informational
sau la razboiul cibernetic ca instrumente®),
in timp ce pentru Daniel Schultz obiectivele
razboiului informational, in ansamblul lor, se duc
din ce in ce mai mult in dimensiunea cognitiva,
ca instrument de impunere a unui sens asupra
publicului tintd, iar obiectivul strategic principal
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este acela de a spori securitatea regimului,
slabind, in acelasi timp, statele democratice - cu
referire directa la cazul Rusiei?’.

Astfel, Rusia are ca scop stergerea perceptiilor
cognitive ale unei identitdti culturale si istorice
ucrainene distincte. Statele autoritare considera,
din ce In ce mai mult, controlul perceptiilor
asupra istoriei drept o prioritate strategica, pentru
a-si asigura controlul intern si pentru a influenta
audientele internationale vizate. Utilizarea fortei
militare devine un element de sprijin in atingerea
acestor obiective cognitive, acestea din urma
avand un puternic efect determinist asupra
conceptiei operationale. Deci, pentru Schultz,

componenta cognitivda determind utilizarea
razboiului kinetic, si nu invers, respectiv
componenta cognitivd sd sprijine razboiul
conventional.

In fine, existdi cea de-a treia abordare,
care vede razboiul informational si razboiul
cognitiv pe pozitii distincte si desfasurate cu
un instrumentar diferit. Bernal si altii disting
razboiul cognitiv de razboiul informational,
in timp ce acesta din urma se concentreaza pe
controlul fluxului de informatii, primul urmareste
sa controleze raspunsurile la aceste informatii®®.
Rézboiul cognitiv merge dincolo de informatii
pentru a viza ceea ce creierele individuale vor
face cu aceste informatii. Un razboi cognitiv
este un ,,razboi psihologic-social-tehnic”, pe de
o parte, si o forma de ,,razboi de influentd”, pe de
alta parte, sustine si Bernard Claverie®, in timp
ce Rogers sustine ca tendinta de ,,confundare a
razboiului informational operational cu razboiul
cognitiv este o eroare de categorie care trebuie
eliminata in primul rand”*.

Comparativ cu razboiul informational,
razboiul cognitiv se extinde de la controlul mass-
media la controlul creierului; acesta depinde
mai mult de resursele neurologice decat de
tehnicile de comunicare in masa®'. Pocheptsov
considera ca razboiul cognitiv nu se apleaca
doar asupra intrdrilor (fluxul de informatii),
ci si asupra sistemului cognitiv si al iesirilor
acestuia (comportamente), cum ar fi manipularea
creierului, pacalind atentia si dirijandu-1 spre
anumite teme si idei sau realizdnd dirijarea
ideilor si a gandirii prin coercitie, pentru a dirija
perceptia si comportamentele inamicilor, vizand

elemente din neurostiinte la nivel subpersonal,
spre deosebire de impactul la nivel personal
si interpersonal in rizboiul informational®2. In
plus, acesta poate fi integrat cu alte mijloace
(de exemplu, diplomatia, razboiul economic,
operatiunile militare) pentru a permite derularea
razboiului hibrid.

Rézboiul cognitiv seamana, de asemenea, cu
razboiul de influenta in ceea ce priveste efectele
sale. Prin urmare, desi toate acestea - razboiul
cibernetic, razboiul informational, razboiul
cognitiv si rdzboiul hibrid - contin elementul
operatiunilor de influenta si pot avea un impact
asupra cognitiei umane, numai razboiul cognitiv
este dedicat in mod specific controlului creierului,
prinincorporareaneurostiinteiindiversepractici®.
Zac Rogers sustine ca razboiul informational este
o batdlie pentru informatii, in timp ce razboiul
cognitiv este o batdlie a informatiilor**. Deci,
razboiul cognitiv se desprinde din razboiul
informational si are implicatii semnificative.

Rogers considera ca specificarea si atribuirea
contextului informatiei este ceea ce 1i confera in
primul rand un sens, 1n care actorii umani pot
intra in competitie - este vorba de informatii
care au fost dispersate printr-un proces cognitiv.
Informatia nespecificatd si neatribuitd exista
instrdinata de context - competitia trece la insusi
procesul prin care informatia isi dobandeste
sensul. Este o cursa cognitiva si foarte asimetrica
in favoarea celui care se implica si prin ingerinta
strica totul. Asa cum a indemnat Rand Waltzman,
a sosit momentul sa specificam si sd atribuim o
noud paradigma de securitate cognitiva® pentru ca
tipul de violenta cognitiva lansat asupra mintilor
poate provoca cu usurintd perturbari majore in
functionarea normala a societatilor, precum si
schimbari semnificative in comportament, fara a
i se atribui o semnificatie specifica’.

CONCEPTE  SIMILARE/
SUPRAPUSE

O altd componentd necesara rationalizdrii
si decriptdrii intelesului conceptului de razboi
cognitiv vine din familia conceptelor similare
sau suprapuse. Aici, cele mai cunoscute sunt
conceptele de razboi societal virtual, conflict
cognitiv emotional, rdzboi cibernetic social,

CONCEPTE
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hacking cognitiv. Réazboiul societal virtual,
descris de RAND Corp., tinde sa se concentreze
pe rationalizarea cognitiva si pe disponibilitatea
informatiilor, in special pe modul in care
acestea pot afecta luarea deciziilor si rezultatele
alegerilor?’.

Mazarr i altii sustin ca razboaiele
sunt purtate tot mai mult prin intermediul
retelelor sociale, iar centrul de greutate al
fiecarei batalii se deplaseazd catre mintea
umand si procesele cognitive. Referindu-se
la aceastd transformare, autorii subliniaza riscul
,razboiului societal virtual” ca pe o noua forma
de conflict. Studiul defineste manipularea
sociald ostild ca fiind ,,generarea si diseminarea
intentionatd si sistematica de informatii pentru a
produce rezultate sociale, politice si economice
daunatoare intr-o tara tintd, prin afectarea
credintelor, atitudinilor si comportamentului”
cetatenilor sai®®.

Conflictul cognitiv emotional descris de
Linton Wells se refera la subminarea increderii si
a rezistentei printr-un proces care nu se bazeaza
pe ratiune, ci pe temeri fundamentale legate de
sistemul limbic al creierului, pe emotii, pe crearea
de haos si incertitudine pentru a slabi adversarul.
Utilizarea istoriei, culturii, viziunii asupra lumii,
religiei, limbii, stiintei si educatiei este foarte
importantd, deoarece acestea sunt principalele
domenii in care si prin care se desfdsoard si
are loc influenta cognitivd hibrida*’. Beskow si
Carly sustin ca, din perspectiva politico-militara,
transformarea socio-tehnologicd poate facilita
adevarate ,.blitzkrieg-uri informationale”, cu
potentiale implicatii majore pentru geopolitica
globala, ca efect al ciberneticii sociale®.

Haim Assa identificA o noud relatie a
razboiului informational cu cel cognitiv, respectiv
faptul ca micromarketingul si tehnicile de psiho-
profilare permit unui numar tot mai mare de actori
sd vizeze grupuri specifice sau chiar indivizi cu
informatii personalizate si ,,indicii cognitive™'.
Psihologia, economia comportamentald si
invatarea automata se numard printre domeniile
care vor permite crearea de noi instrumente pentru
influentarea si manipularea continud a oamenilor,
chiar dacd microtargetarea, identificarea si
directionarea intereselor si a trasaturilor de

personalitate ale influencerilor emitatori dirijati,
ale persoanelor care raspandesc informatii si
ale publicului tintd sunt practici obisnuite nu
doar in campaniile publicitare legitime, ci si in
operatiunile informationale ostile.

,Hackingul cognitiv’ este unul dintre
termenii asociati cu Inselaciunea si manipularea
comportamentald, referindu-se la militarizarea
informatiilor pentru a induce schimbari
comportamentale la persoanele vizate*. In
consecintd, desi razboiul cibernetic poate
raspandi dezinformarea, acesta ataca in principal
infrastructura inamicului sau furd informatii in
moduri practice (de exemplu, atacuri distribuite
de tip denial-of-service), in timp ce razboiul
informational vizeaza factorii de decizie umani,
care pot fi lansati prin intermediul mediilor
sociale online, precum si prin distorsionarea
epistemica si emotionald a tintelor vizate®, de
exemplu a alegatorilor.

Implicarea la acest nivel si amenintarea
sistemelor democratice au facut ca, in ultimii
ani, sd apara al saselea domeniu operational -
razboiul cognitiv**. Confruntarea cu amenintarea
razboiului cognitiv necesita o abordare la nivelul
intregii societati® deoarece tehnologiile permit
actiuni asimetrice, iar raspandirea informatiilor
poate fi, in mare masura, dincolo de capacitatea de
control a statelor, in timp ce viteza de diseminare
(sau viralizarea) a crescut exponential®.

INSTRUMENTAR $1 IMPACT. ELEMENTE
COMPONENTE ALE CONCEPTULUI DE RAZBOI
COGNITIV

O altd sursa importantd de semnificatie si
evaluare epistemologicd a conceptului de razboi
cognitiv vine de la modul de functionare, de
utilizare, de la instrumentarul si impactul asociat
acestuia. Astfel, locul de unde oamenii primesc
stirile si impactul pe care acest lucru il poate
avea asupra unor componente precum stabilirea
agendei, importanta problemei, ancorarea si
sunt importante pentru politica,
influenta, decizii si pot fi masurate folosind
metode consacrate in psihologia politica®’.

Operatiunile  cognitive
injecteaza informatii in spatiul cibernetic, dar

amorsarea,

nu numal ca
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sunt adesea coordonate pe baza fiabilitdtii si
increderii in sistemele si institutiile critice, cum
ar fi conducerea statului, securitatea statului, sfera
sociala, banci, spitale, institutii educationale si
stiintifice si surse oficiale de informatii. Intentiile
in acest caz urmaresc: redirectionarea oamenilor
de la sursele traditionale de informatii, pentru
a submina increderea in institutiile oficiale ale
statului si in capacitatea unei comunitati de a
raspunde Tn mod adecvat la conditiile externe
schimbatoare, atacuri sau dezastre, inclusiv
prin dirijarea catre noile site-uri media, puternic
controlate sau influentate de agresor*.

De exemplu, intre instrumentele media
utilizate de Federatia Rusa, se numara:

- schimbarea conceptelor de descriere a
situatiei prin adaptarea imaginilor negative
si a miturilor mai vechi la contextul actual;
crearea de evenimente si obiecte false
pentru a ajuta la mentinerea liniei de atac
intentionate asupra inamicului;
organizarea diferitelor actiuni de protest in
Ucraina, adaptate pentru stirile televiziunii

ruse®.
Domeniul virtual utilizeazd si produse
strategice relevante la nivelul comunitatii,

care dau stabilitate si coerenta, precum religia,
ideologia, literatura, cultura. Dacd domeniul
informational lucreazd cu fapte, domeniul
virtual lucreazd cu tendinte, reguli si modele
de comportament. lar rdzboiul cognitiv vizeaza
alterarea acestor elemente de reper si referinta
pentru oameni i comunitati.

Prejudecatile cognitive utilizate de Rusia
includ:

- prejudecata de ancorare - interpretarea
care vine prima nu este atat de usor de
schimbat, iar televiziunea rusa a fost prima
care a interpretat situatia;

- perceptia selectiva - vedem ceea ce vrem
sa vedem: jurnalistii rusi cautau si trans-
miteau o imagine negativa a situatiei din
Ucraina;
euristica disponibilitatii - supraestimarea
importantei informatiilor disponibile: toate
cele patru canale rusesti vorbind in urma
coordondrii venite de la un singur centru

de conducere, telespectatorii credeau ca
stiu tot adevarul;

efectul de ,,bandwagon” - gandirea de grup
nu lasa loc pentru viziunea individuala,
care contrazice viziunea de la centru a
evenimentelor;

- prejudecata ,,unghiului mort” - vedem
greselile doar in cuvintele si argumentele
altora: jurnalistii si telespectatorii rusi au
spus de multe ori ca cetatenii ucraineni
sunt transformati in zombi de televiziunea
lor™.

Utilizarea masiva a armelor cognitive creeaza

o noud realitate, In special prin influentarea
constiintei maselor. Astfel, se poate examina prin
aceleasi lentile si amestecul Rusiei in alegerile
prezidentiale din SUA. Propaganda rusa, adesea
ascunsa in spatele unor opinii aparent occidentale,
a urmadrit sd produca haos in mintile alegatorilor
americani si sd sporeasca polarizarea in societatea
americana. lar ,,efectul transmisiei sociale a fost
mai mare decat efectul direct al mesajelor in sine.
In special, rata de persuasiune a alegitorilor in
acel studiu a fost de aproximativ 0,39 %, ceea
ce pare foarte mic, dar se traduce de fapt prin
282 000 de voturi suplimentare exprimate. Daca
va ganditi la alegerile majore, cum ar fi Brexit
(51,9 % fata de 48,1 %) sau la faptul cd Hillary a
pierdut in cele din urma alegerile cu aproximativ
77 000 de voturi, contextual astfel de efecte mici
conteaza brusc foarte mult”. Mai ales cand sunt
tintite adecvat din punct de vedere educational
si al materialului psihologic si cand este vorba
despre votanti noi, racolati prin rascolirea
profunzimilor societdtilor, si transmiterea catre
cel recrutati a convingerii ¢d sunt importanti,
conteaza si cineva ii asculta®'.

Ucraina este locul unde s-au desfasurat
campanii cognitive concertate in perioada 2014-
2022, care au afectat o mare parte sau majoritatea
populatiei ucrainene de dinainte de rdzboi, de 44
de milioane de persoane. Inainte de evenimentele
din 2022, cand conflictul s-a limitat mai mult la
oblasturile estice, cercetatorii au fost surprinsi sa
descopere ca simptomele fizice ale traumei legate
de conflict, in special in sfera cognitiva, au fost
manifestate in intreaga tard, nu numai in randul

11



INFOSFERA

populatiei din prima linie. Impactul razboiului
hibrid-cognitiv s-a dovedit colectiv, inclusiv
incertitudinea cu privire la serviciile esentiale,
acuzatiile amplificate de coruptie, temerile cu
privire la continuarea conflictului si faptul ca
nu stiau dacd se pot baza pe Occident pentru
asistentd. Ceea ce este notabil in cazul Ucrainei a
fost modul in care astfel de eforturi de a submina
rezistenta si moralul ucrainenilor au fost, in cele
din urma, nereusite™.

O altd formula de aplicare a operatiunilor
cognitive intervine daca sunt disponibile metadate
care indica, de exemplu, cd anumiti utilizatori
reactioneazd sau discutd frecvent un anumit
subiect, pentru ca stirile sau dezinformarea pot
fi directionate catre acestia pentru a le confirma
temerile®. Intr-o erd a rizboiului informatizat,
conflictul in domeniul cognitiv incearca sa
submineze vointa si hotdrarea adversarului,
sa submineze capacititile de perceptie si
comandd pentru a slabi spiritul de lupta si sa
manipuleze procesul decizional®. Prin urmare,
problema manipuldrii socio-cognitive depaseste
dezinformarea si stirile false, deoarece apare
intr-un mediu informational care se transforma
rapid si amenintd in mod direct pilonii centrali
ai societatilor si sistemelor politice moderne™.
O campanie de manipulare societala utilizeaza
diverse instrumente, de obicei in cadrul unui
context politico-militar mai larg, pentru a
influenta perceptia realitdtii de catre publicul
tintd. Evaluarea influentei cognitive se inscrie in
cadrul eficacitatii si performantei strategice’®.

Réazboiul  cognitiv se  bazeazd  pe
vulnerabilitatile  interne  ale  societatilor
democratice pentru a functiona®’. Din acest motiv,
Kremlinul considera dezinformarea sioperatiunile
de influentd drept cele mai eficace si eficiente
mijloace de a influenta rezultatele politice. Rusia
incearcd sd manipuleze informatiile pe care le
primesc alegdtorii, injectand dezinformare si
propaganda in ecosistemul media pentru ca, dupa
cum spune Vladislav Surkov (un fost consilier
apropiat al presedintelui rus V.Putin), sd poata
»interveni in creierele voastre si sd va schimbe
constiinta’®.

Amenintarea din partea Rusiei la adresa
integritatii alegerilor, prin razboi cognitiv, este
clard. Rusia vizeaza populatiile vulnerabile sau
susceptibile cu scopul de a afectamodul de gandire
al alegatorilor. Spatiul de luptd pentru razboiul
cognitiv este mentalitatea populatiei, iar acest tip
de razboi infloreste in sistemele politice in care
increderea in guvern este scazutd, in care fisurile
sociale divizeaza oamenii in functie de criterii
etnice, politice, economice, sociale sau culturale
profunde si in care mari parti ale populatiei se simt
deconectate de stat si de societate. Campaniile
rusesti de dezinformare si propaganda sunt
eficiente atunci cand consolideaza opiniile si
prejudecatile existente n cadrul societatii tinta.

Razboiul cognitiv este considerat, in prezent,
ca un domeniu propriu in cadrul razboiului
modern, iar atacurile sale sunt definite, structurate
si organizate pentru a modifica sau a induce
in eroare gandurile liderilor si ale populatiei.
Agresiunea cognitivd este nelimitatd. Ea poate
avea o varietate de obiective si se va adapta altor
strategii utilizate: cucerire teritoriald (o regiune
limitrofa, o peninsuld sau un grup de insule, de
exemplu), influenta (alegeri, starnirea de tulburari
populare), Intrerupere de servicii (administratii
nationale sau locale, spitale, servicii de urgenta
si de canalizare, aprovizionare cu apad sau
energie) sau de transport (spatii aeriene, puncte
de strangulare maritime etc.), furt de informatii
(prin divulgarea involuntard sau partajarea de
parole etc.) si altele®”.

Réazboiul cognitiv este arta de a utiliza
instrumente tehnologice pentru a modifica
cognitia tintelor umane. Obiectivul declarat este
sd atace, sd exploateze, sd degradeze sau chiar
sa distrugd modul in care cineva isi construieste
propria realitate, increderea mentald in sine,
increderea in procese si abordarile necesare pentru
functionarea eficienta a grupurilor, societatilor
sau chiar natiunilor®. Dimensiunea cognitiva se
bazeaza atat pe o cunoastere a actorilor implicati,
a psihosociologiei populatiilor sau grupurilor
specifice, cat si pe influenta culturii asupra
procesului decizional si diferitilor actori.
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CONCLUZII: DECANTARER EPISTEMOLOGICA.
DEFINITII OPERATIONALE

Evaluareaepistemologicasianalizadiverselor
abordari si Intelegeri ale conceptelor de razboi
informational si razboi cognitiv ne-au permis sa
concluzionam in timp - si din experiente practice
derulate in legatura cu activitatile Federatiei Ruse
in Romania si Republica Moldova®' - urmatoarele
definitii, validate prin studii multiple n ultimii
ani®:

Réazboiul informational este operatiunea
agresivad ce vizeazd construirea unei realitdti
alternative alcatuita din elemente reale,
combinate cu falsuri, minciuni, interpretari,
opinii etc. - si proiectatd asupra unui grup tinta
care sd preseze asupra factorilor de decizie
inamici pentru a altera, a nuanta, a transforma,
a schimba sau chiar a canaliza decizia intr-un
subiect concret®.

Rézboiul cognitiv este o operatiune de
agresiune asupra unei comunitati largi, desfasurata
in timp, vizand utilizarea istoriei, culturii, viziunii
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asupra lumii, religiei, limbii, stiintei si educatiei,
a traditiilor si cutumelor acelei populatii, care
sunt alterate in timp, Tmpreuna cu procedee
pentru subminarea increderii populatiei vizate in
institutiile oficiale ale statului si in capacitatea
societdtii de a rdaspunde in mod adecvat la
conditiile externe schimbatoare (inclusiv atacuri
sau dezastre). Obiectivul declarat este sd atace,
sa exploateze, sa degradeze sau chiar sa distruga
modul Tn care comunitatile vizate isi construiesc
propria realitate, increderea mentald in sine,
increderea in procesele si abordarile necesare
pentru functionarea eficientd a grupurilor,
societatilor sau chiar natiunilor.

Deci, pentru noi, razboiul cognitiv este
fundamentul pe care se dezvoltd baza de alterare
societala pentru a permite ulterior ca, tintit,
razboiul informational sa fie eficient si sa atinga
obiectivul de modificare a deciziilor pe o tema de
interes, atacand direct populatia si, indirect, tinte
specifice din randul autoritatilor consacrate ale
adversarului.
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EVOLUTIA ACTIUNILOR
DE TIP HARD-POWER
ALE FEDERATIEI RUSE

Andrei-Cristian MORARU”

Abstract

euro-atlantic stability.

This article provides a comprehensive analysis of the evolution of the Russian Federation's
hard-power actions throughout the 21st century, focusing on four critical moments: Viadimir Putin's
ascent to power in 1999-2000, the Russian-Georgian war in 2008, the annexation of Crimea in 2014 and
the ongoing Russia-Ukraine conflict that began in 2022. By analysing these events, this study aims to
reveal how Russia has increasingly adopted a more assertive, militaristic and imperialist foreign policy
approach. Through qualitative research methods, we will examine the patterns of military interventions,
sanctions and international responses, providing a detailed picture of Russia's evolving strategic posture.
Additionally, this research incorporates various theoretical frameworks, such as the long cycle theory
of power transitions, power transition theory and hegemonic transition models, to situate Russia's
actions within broader historical trends of global power shifts. This analysis seeks to enhance the
general understanding of Russia s efforts to reassert its geopolitical influence and impact on global and

Keywords: hard-power,; military intervention,; hegemony;, foreign policy.

FUNDAMENTE TEORETICE

In cadrul acestui articol ne vom concentra

asupra perspectivelor academice care pot explica
actiunile de tip hard-power ale Federatiei Ruse
din primele decenii ale secolului XXI. Din aceasta
perspectivd, vom analiza atdt fundamentele
teoretice ale relatiilor internationale, cat si
evolutiile recente ale dimensiunii militare din
politica externd rusd, avand ca scop intelegerea
aprofundatd a modului in care statul rus isi
proiecteaza puterea militara pe scena globala.
Din punct de vedere al cercetarii academice,

referintele privind teoriile din perioada moderna
sunt esentiale pentru a explica continuitatea
mentalitdtii geopolitice rusesti, centratd pe
expansiune si reafirmare a statutului de mare
putere. Istoria prezinta statul rus utilizand cicluri
repetate de actiuni militare si politice pentru
a mentine sau a restabili influenta sa globald/
regionald, acest comportament aliniindu-se cu
teoriile moderne privind ciclurile de putere si
tranzitiile hegemonice.

Astfel, wuna dintre cheile intelegerii
comportamentului Federatiet Ruse 1n arena
internationala este teoria ciclicitatii puterii. Unul
dintre exponentii principali ai acestei abordari

"Autorul este expert in cadrul Ministerului Apararii Nationale.
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este politologul american George Modelski',
care a elaborat teoria ciclurilor lungi (long
cycle theory) — un model de interpretare care
exploreaza ascensiunea si declinul puterilor
hegemonice in sistemul international. Aceasta
perspectiva descrie modul in care ordinea globala
este influentatd de periodicitatea conflictelor
majore si de tranzitia de la un hegemon la altul:
prin prisma acestei abordari, actiunile Rusiei
pot fi analizate ca parte a unui ciclu mai larg,
in care statele isi contesta pozitia intr-o ordine
internationala dominata de puteri rivale.

Teoria tranzitiei de putere, propusd de
A F.K. Organski?, argumenteaza ca instabilitatea
internationald apare atunci cand o putere
emergentd incearcd sd Inlocuiascd hegemonul
existent. In cazul Rusiei, invazia Georgiei din
anul 2008 si anexarea Peninsulei Crimeea, din
anul 2014, pot fi interpretate ca incercari de a-si
reafirma statutul de putere regionala. Mai mult,
teoriile hegemonice ale tranzitiei de putere,
elaborate de Robert Gilpin®, subliniaza modul in
care alternanta puterilor dominante poate genera
instabilitate si conflict, pe masurd ce acestea
contestd statu-quo-ul. Actiunile recente ale
Moscovei se Incadreaza in aceasta logica, avand
in vedere cd politica externa rusa poate fi un
raspuns la declinul influentei SUA si al puterilor
europene in spatiul post-sovietic.

Teoria ciclurilor de putere relativa a lui
Charles F. Doran* introduce o abordare diferita,
comparand puterea unui stat nu doar cu altele, ci
si cu puterea absolutd a sistemului international.
In acest context, dupa colapsul Uniunii Sovietice,
Moscova a folosit actiunile de tip hard-power
pentru a compensa diferentele de influenta globala
si pentru a-si redobandi statutul de mare putere.

In completarea acestor concepte, o serie
de teorii contemporane analizeazd dinamica
expansiunii Rusiei de la inceputul secolului XXI.
De exemplu, teoria razboiului hibrid analizeaza
modul in care Rusia a utilizat tactici non-
conventionale, cum ar fi atacurile cibernetice,
razboiul informational si destabilizarea politica,
pentruainfluentasicontrola statele din vecinatatea
sa. Asa-numita,,doctrind Gherasimov’” subliniaza
aceastd abordare hibrida, care combind mijloace
militare si non-militare pentru a destabiliza

adversarii si pentru a mentine influenta Rusiei
in regiunea est-europeand. Aceastd doctrind nu
reprezintd exclusiv doar un set de masuri militare,
ci este parte a unei strategii extinse, planificata
la nivel politic pentru a restabili controlul asupra
regiunii euroatlantice; implementarea unei noi
doctrine® a reprezentat o pivotare in strategia
rusd, demonstrand adaptabilitate strategica, prin
desfasurarea unor atacuri cibernetice ofensive ce
au vizat infrastructura critica ucraineand. Aceasta
abordare hibridd a fost gandita pentru a crea o
formd de haos artificial, mentindnd totodata
controlul regional’. In aceastd cheie, actiunile
ruse de destabilizare a regiunii euroatlantice au
folosit mijloace de presiune militard, economica
si de propagandd informationald, initiind si
alimentand conflicte locale, fara a escalada
situatiile la nivel global.

Dimensiunea militara a politicii externe
a Federatiei Ruse, din ultimele doud decenii,
reflectd o continuitate 1n utilizarea coercitiei si a
fortei, pentru a-si mentine influenta asupra fostelor
republici sovietice si a regiunilor limitrofe. Dupa
colapsul Uniunii Sovietice, Rusia a suferit o
pierdere semnificativa a influentei sale teritoriale
si geopolitice, iar raspunsul la aceasta situatie s-a
concretizat sub conducerea lui Vladimir Putin,
care a preluat puterea, in anul 2000, cu obiectivul
clar de a restaura prestigiul statului pe scena
internationala®. Doctrina militara rusa a influentat
semnificativ politica externd a Moscoveli,
imbindnd procedurile militare conventionale
cu actiuni informationale si cibernetice in
cadrul conflictelor in care s-a implicat recent.
Consolidarea militara a reprezentat un pilon
central in strategia de securitate a Rusiei’.

Prin modernizarea armatei si prin implicarea
activda 1n conflicte externe, precum Siria si
Ucraina, Rusia si-a sustinut imaginea de concurent
in cursa pentru statutul de putere globala.
Utilizarea resurselor energetice, ca instrument
de influenta politicd si economicad, in relatia cu
statele europene completeaza politica externa
rusd, extinzand dimensiunea soft-power. Astfel,
folosirea puterii hard in completarea puterii soft
a devenit mecanismul central prin intermediul
caruia Moscova se angajeaza in relatiile sale
externe, demonstrand o abordare coerenta in
mentinerea si extinderea influentei sale.
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Fig. 1: Modelul ciclului de leadership mondial, elaborat de G.Modelski'’

Un alt element teoretic relevant pentru
studiul de fata este modelul ciclului de leadership
mondial al lui Modelski (vezi Fig. nr. 1), care ofera
un cadru teoretic pentru intelegerea ascensiunii
st declinului puterilor globale. Potrivit acestuia,
ciclurile de leadership mondial sunt dinamice'’,
trecand prin patru faze principale: razboi global
si haos international, ascensiunea unei puteri
dominante/ predominanta acesteia, delegitimarea
liderului mondial si, In cele din urma, declinul
dominatiei.

Acest model este relevant pentru analiza
actiunilor de tip hard-power ale Federatiei Ruse
din secolul XXI, mai ales In contextul in care
Moscova si-a consolidat pozitia regionald si
globala, aspirand la un statut de putere majora.
Faza a doua din modelul Modelski, care
subliniaza ascensiunea unei puteri dominante si
rolul acesteia de lider necontestat, poate fi corelata
cu ambitiile strategice ale Rusiei sub conducerea
lui Vladimir Putin, in special prin intermediul
actiunilor de tip hard-power, din conflicte precum
razboiul din Georgia (2008), anexarea Peninsulei
Crimeea (2014) si invazia Ucrainei (2022).

Cu toate acestea, Rusia nu pare sa fi reusit
sa obtina o pozitie de lider mondial, In sensul
teoretizat de Modelski. Aceastd realitate
este evidentiatd de faza a treia a modelului —
delegitimarea liderului mondial — care poate fi
comparatd cu reactiile internationale si sanctiunile

impuse Rusiei in urma actiunilor sale. Desi
Rusia a utilizat forta militard pentru a-si reafirma
influenta regionald, nu poate fi vorba de o izolare
completa pe plan international. Astfel, in loc sa
fie marginalizata, Rusia joacd un rol central in
construirea unui pol alternativ de putere, alaturi
de China si alte state din cadrul BRICS. Aceste
aliante castigd influentd globala, iar extinderea
lor, cum ar fi cererea recenta a Turciei de a se
alatura acestui format de cooperare, subliniaza
ca Rusia 1si consolideazd pozitia intr-o ordine
geopolitica alternativa.

Fazaapatraamodelului, referitoare ladeclinul
puterii dominante, nu este in totalitate relevanta
in cazul Rusiei. In acest caz, se poate aborda o
discutie cu privire la redistribuirea influentei,
intrucat influenta rusd nu s-a diminuat complet,
ci a fost realiniata catre parteneri strategici non-
occidentali, cu o industrie de aparare consolidata
si o politica externa ce sustine cooperarea cu alte
puteri emergente. Aceasta indica o tranzitie catre
un sistem multipolar, unde Rusia ar putea detine
un rol central.

METODOLOGIA CERCETARII STIINTIFICE

Studiul prezent are drept obiectiv de cercetare
analiza evolutiei actiunilor de tip hard-power ale
Federatiei Ruse in secolul XXI si gradul in care au
fost conjugate, inclusiv actiuni de tip soft-power

21



INFOSFERA

in sprijinul acestora. Obiectivul de cercetare este
fundamentat pe urmatoarea intrebare: Cum au
evoluat actiunile de tip hard-power ale Federatiei
Ruse in perioada 1999-2022 si care este gradul
in care actiunile de tip soft-power au sprijinit
initiativele ruse?

Metodologia folosita in aceastd lucrare
este conceputd pentru a analiza in profunzime
actiunile de tip hard-power ale Federatiei Ruse
din secolul XXI, prin documentarea din surse
oficiale si baze de date specializate, disponibile
online. Astfel, cercetarea utilizeaza pentru
procesul de documentare surse oficiale, precum
declaratii si documente guvernamentale emise
de liderii rusi, care ofera o perspectiva directa
asupra politicilor externe de
ale Federatiei Ruse. De asemenea, rapoarte
ale organizatiilor internationale si studii de
specialitate publicate de NATO, OSCE si think-
tank-uri de prestigiu completeaza aceste surse. In
plus, literatura academica si analizele publicate in
reviste recunoscute, cum ar fi Foreign Affairs si
Journal of Strategic Studies, sunt folosite pentru
a fundamenta contextual cercetarea. In mod
special, se acordd o atentie deosebita surselor
rusesti, pentru a capta naratiunile interne ale
Federatiei Ruse cu privire la politica externa, mai
ales 1n ceea ce priveste utilizarea de hard-power.

Analiza propriu-zisd se bazeazd pe metode
calitative de cercetare (si anume analiza de
continut a documentelor de specialitate) si pe
analiza indicatorilor disponibili in baze de date
online, precum Stockholm International Peace
Research Institute (SIPRI). Acest mod de lucru
permite evaluarea relatiilor, intre variabilele
identificate si actiunile de tip hard-power ale
statului rus, reflectand gradul de prioritizare a
actiunilor de tip hard-power in raport cu interesele
declarate. Totodata, studiul va analiza date
statistice cu privire la modul in care fondurile
alocate Ministerului Apararii influentat
capacitatile militare si strategiile aplicate in
conflictele regionale.

Studiul se concentreaza asupra a patru
momente-cheie semnificative din istoria recenta.
Primul este numirea lui Vladimir Putin in functia

si securitate

au

de presedinte in perioada 1999-2000, care a
marcat Tnceputul unei perioade de reafirmare a
influentei Rusiei prin mijloace de tip hard-power.
Al doilea moment cheie este razboiul ruso-
georgian din 2008, un conflict ce a demonstrat
capacitatea Rusiei de a folosi forta militard in
scopul mentinerii controlului asupra fostelor
republici sovietice. Al treilea moment analizat
este anexarea Crimeii in 2014, care a determinat
sanctiuni economice masive si a subliniat politica
de expansiune teritoriald a statului rus, iar ultimul
moment major analizat este invazia Ucrainei din
2022, cand statul rus a recurs din nou la forta
militara pentru a-si atinge obiectivele geopolitice.
Aceste evenimente vor fi evaluate comparativ,
fiind evidentiate similitudinile si diferentele
dintre actiunile de tip hard-power Intreprinse de
Federatia Rusa, in functie de contextul geopolitic.
Astfel, studiul va examina modul in care aceste
actiuni au evoluat si au influentat dinamica
securitatii euroatlantice.

EVOLUTIA CAPABILITATILOR TEHNICE
MILITARE ALE FEDERATIEI RUSE

Pentru o mai buna contextualizare a prezentei
cercetdri, evolutia actiunilor de tip hard-power
ale Federatiei Ruse, in perioadele mentionate,
va fi analizatd si din punct de vedere statistic,
urmarindu-se modul in care fondurile alocate
Ministerului Apdrarii au influentat capacitatile
militare si strategiile aplicate in conflictele
regionale.

Tabelul (a se vedea Fig. nr. 2), furnizat de
J.Cooper"?, prezinta distributia bugetului militar in
miliarde de ruble si procentul din totalul finantarii,
indicand unde se concentreaza resursele. Fortele
strategice de rachete (cunoscute operational si
ca trupe de rachete cu destinatie strategica) au
primit 2 miliarde de ruble, reprezentand 10,5%
din totalul finantarii in perioada 2011-2019,
ceea ce sugereazd o alocare moderata pentru
mentinerea si modernizarea arsenalului nuclear al
Rusiei. Simbolul ,,a” din tabel reprezinta inclusiv
investitii externe, dar, conform datelor existente,
acestea nu au fost enumerate. Simbolul ,,b”
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Service Allocation Per cent of total
(Billion roubles) funding

Strategic missile forces 2.07 10.5
Space-air defence forces 3.4° 17.9
Air force 4.0 21.1
Navy 5.0 26.3
Ground forces 2.6 13:7
Other 2.0 10.5
Total funding 19.0 100.0

Fig. 2: Alocarea fondurilor in cadrul Ministerului Apararii Rus, in perioada 2011-2019"

din tabel indica exclusiv investitii directe din
partea guvernului rus. Aceastd suma indica faptul
ca, desi rachetele balistice intercontinentale
reprezintd un aspect critic al securitatii nationale,
acestea nu fac obiectul principal al investitiilor.

Fortele de apdrare aerospatiald au primit
3,4 miliarde de ruble, reprezentand 17,9% din
buget. Aceasta alocare este una semnificativa,
avand 1n vedere ca Rusia a inceput sa dezvolte
capabilitdti avansate in domeniul spatial extins.
In 2022, capacititile aerospatiale ale Rusiei
au fost integrate mai mult in strategia militara
nationald, avand in vedere rolul tot mai important
al satelitilor si tehnologiilor spatiale pentru
comunicatii si coordonarea atacurilor de precizie.
Cu toate acestea, sanctiunile occidentale au
redus accesul la tehnologii avansate, incetinind
progresul in dezvoltarea unor noi sisteme de
aparare aerospatiala'®.

Fortele aeriene au primit 4 miliarde de ruble,
reprezentand 21,1% din totalul finantarii. Acest
procent indica o investitie solida in capabilitatile
aeriene ale Rusiei, care include dezvoltarca
avioanelor de luptd moderne si alte tehnologii
de aviatie. Fortele aeriene joacd un rol crucial
in apararea statului rus, avand in vedere spatiul
teritorial vast ocupat. In 2022, desi avioanele
Su-57 si alte proiecte avansate au fost prezentate
ca viitoare componente ale fortelor aeriene, foarte
putine unitdti au fost operationalizate pana la
acea datd, majoritatea echipamentelor ramanand
la stadiul de prototip sau de pre-productie’.

Fortele navale au primit cea mai mare suma,
Smiliardederuble, echivalentula26,3% dintotalul

bugetului militar. Acest fapt subliniaza accentul
strategic pus pe extinderea si modernizarea
fortelor navale, reflectind dorinta de a proiecta
puterea pe mare si de consolidare a influentei
in regiuni-cheie, precum Zona Arctica si Marea
Neagra. Rusia investeste constant in flota sa pentru
a-si proiecta interesele nationale (economice si
de dezvoltare a spatiului de influentd) in partea de
est a Europei. In ciuda acestor investitii, in 2022
flota navala rusd a intdmpinat dificultati in cadrul
operatiunilor din Marea Neagrd, unde a pierdut
mai multe nave esentiale, inclusiv crucisatorul
»Moskva”, demonstrand vulnerabilitati tactice in
fata atacurilor ucrainene'®.

Fortele terestre au primit 2,6 miliarde de
ruble sau 13,7% din buget, ceea ce sugereaza ca
acest sector nu a fost considerat o prioritate in
comparatie cu alte ramuri. In ciuda rolului esential
in conflictele militare clasice, aceastd suma relativ
scazutda poate fi un indicator a unei strategii
militare ruse in tranzitie. In invazia Ucrainei
din 2022, fortele terestre ruse au demonstrat
probleme majore de logistica si coordonare, iar
lipsa modernizarii echipamentelor a contribuit
la pierderi semnificative in primele faze ale
razboiului'’. Alte alocari suplimentare pot include
investitii in tehnologii emergente, inteligenta
artificiala sau alte capacitdti neconventionale
necesare in conflictele moderne. Dupa 2022, au
fost intensificate eforturile pentru dezvoltarea si
integrarea dronelor de atac si a armelor autonome,
insd progresul a fost afectat de lipsa accesului
la componente occidentale esentiale pentru
productia avansata de tehnologii militare's.
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2010 2011 2012 2013 2014 2015 2016 2017 2018 2019

Military expenditure

in current roubles b.

in current US$ b. 58.7 70.2 815
in constant (2018) US$ b. 492 525 60.8
Military expenditure as a share of 36 34 37

GDP (%)

1783 2064 2513 2813 3251 4047 4645 3880 3850 4211

88.4 847 66.4 69.2 665 614 651

63.8 684 73.7 79.0 63.7 614 641

38 41 49 b5 42 37 39

Fig. 3: Cheltuielile militare rusesti in perioada 2010-2019**

Conform lui J.Cooper!?, nu este clar definit
daca obiectivul de modernizare se refera la
tot echipamentul militar al fortelor armate sau
doar la echipamentele active si pregatite pentru
lupta. Aceastd incertitudine poate afecta modul
in care sunt interpretate investitiile Rusiei in
modernizarea fortelor sale. Acelasi autor®
subliniaza ca, incepand cu 2010, directia urmarita
a fost cresterea procentului de armament modern
dela 15%la70% pand in 2020. Totusi, provocarile
economice apdrute din cauza crizei din Ucraina si
a sanctiunilor economice impuse Rusiei au fortat
o amanare a acestui obiectiv pand in 2025. In
2022, modernizarea echipamentelor a continuat
sa fie afectata de sanctiuni, care au limitat accesul
la tehnologii avansate si componente esentiale,
inclusiv microprocesoare si sisteme optice. Acest
lucru a generat intarzieri suplimentare in planurile
de modernizare*'.

De asemenea, S.T. Wezeman?* noteaza ca,
desi datele SIPRI sunt frecvent folosite pentru
a compara cheltuielile militare intre state,
cheltuielile reale ale Rusiei par a fi inferioare
celor reflectate de amploarea activitatilor sale
militare si de dimensiunea fortelor sale armate.
Aceastd observatie poate sugera o utilizare foarte
eficientd a resurselor militare sau o raportare
incompletd a cheltuielilor reale. Discrepanta
atrage atentia asupra potentialelor lipsuri in
transparenta gestiondrii resurselor militare si
strategice ale Rusiei.

Distributia bugetului militar rus reflecta
prioritatile declarative ale statului, cu un accent
major pe fortele maritime si aeriene, dar si pe
apararea aerospatiala. In ciuda acestor observatii,
provocdrile  economice si  internationale
determind presiuni care sunt in masurd sa

conduca la incapacitatea statului rus de a-si
atinge obiectivele de modernizare militarda pe
termen lung. Cu toate acestea, dupa 2022, Rusia
a avut dificultati semnificative in mentinerea
ritmului de modernizare si In compensarea
pierderilor suferite pe cdmpul de lupta, in special
in contextul sanctiunilor internationale si al
inchiderii accesului la tehnologiile occidentale®.

Pe parcursul ultimelor doud decenii,
cheltuielile militare ale Rusiei au inregistrat o
crestere semnificativa (Fig. nr. 3), reflectand
prioritatile strategice ale statului si adaptarile sale
la contexte economice si geopolitice variabile.
Intre 2010 si 2019, cheltuielile militare ale Rusiei
au crescut cu 30%, indicand un ritm constant
de dezvoltare. In acelasi timp, daca privim o
perioada mai lunga (intre 2000 s12019), cresterea
totala a fost de 175%, ceea ce subliniaza un accent
puternic pe reintarirea capacitatilor militare de-a
lungul intregii perioade post-sovietice. Dupa anul
2019, datele aratad ca Rusia a continuat sa mentina
cheltuieli militare ridicate, insd sanctiunile
internationale si izolarea de pietele tehnologice
occidentale au dus la intarzieri semnificative
in programele de modernizare. Pana in 2022,
Rusia a inregistrat dificultati in accesarea unor
componente critice pentru tehnologiile avansate,
ceea ce a afectat livrarile de echipamente militare,
inclusiv tancurile T-14 ,,Armata” si avioanele
Su-57%.

In ciuda faptului ca in perioada 2017-2018 a
avut loc o reducere a cheltuielilor, acest declin a
fost temporar, fiind urmat de o revenire in 2019,
cand cheltuielile militare au atins 65,1 miliarde
de dolari. Desi aceastd suma este semnificativa,
cresterea (ajustatd la inflatie si cursuri de
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schimb) a fost de doar 4,5%, comparativ cu cea
nominald de 9,4%?2. Astfel, poate fi constatat ca
fondurile suplimentare nu au contribuit direct la
expansiunea reald a capacitatilor militare, ci doar
la compensarea erodarii puterii de cumparare
a rublei, in contextul fluctuatiilor economice.
Dupa 2022, provocdrile economice si sanctiunile
internationale au continuat sd puna presiune pe
bugetul militar al Rusiei. Desi anumite categorii
de cheltuieli, precum salariile si pensiile pentru
personalul militar, au fost protejate, programele
de dezvoltare a noilor echipamente au fost
semnificativ afectate?’.

Un aspect esential 1n Intelegerea cheltuielilor
militare ale Rusiei 1l reprezinta impactul pe care
acestea il exercitd asupra economiei nationale.
Cheltuielile militare, ca procent din PIB, au
atins 3,9% in 2019, ceea ce, desi superior valorii
de 3,6% din 2010, ramane sub pragul maxim
de 5,5% din 2016. Cresterea abrupta din anul
2016 poate fi explicatad printr-o alocare bugetara
semnificativda, destinata achitarii  datoriilor
acumulate de industria de armament incepand
cu 2011. In fapt, un procent de 17% din totalul

ale Rusiei au continuat sid fie sustinute de
catre guvern, insa dependenta de componente
industriale importate a determinat probleme
majore de aprovizionare. De exemplu, eforturile
de a repara si moderniza vehiculele blindate
si echipamentele pierdute in Ucraina au fost
ingreunate de lipsa de microprocesoare si alte
componente electronice esentiale®.

Aceastd fluctuatie a cheltuielilor destinate
apararii determina ipoteze cu privire la eventuale
incapacitati ale statului rus de a sustine pe
termen lung modernizarea fortelor sale armate,
mai ales 1n contextul recent al constrangerilor
economice si sanctiunilor internationale. Mai
mult, comparatia intre cheltuielile reale ale
Rusiei si marimea armatei sugereaza o posibila
subfinantare a activitatilor militare sau o
ineficientd 1n alocarea resurselor, avand in vedere
amploarea operatiunilor sale militare, dupd cum
mentioneaza si S.T. Wezeman®. Astfel, in pofida
faptului cd Rusia si-a mentinut un angajament
ridicat fatd de dezvoltarea capacitatilor sale
militare, impactul economic si politic al acestui
efort a fost unul discutabil.

Rank Goukiiry ::;I:z\rglture, Change in military Military expenditure as a Share of world
2019 (US$ b.) expenditure (%) share of GDP (%) total, 2019 (%)

2019 2018 2018-19 2010-19 2019 2010

1 1 g::tji 732 5.3 15 34 4.9 38

2 2 China (261) 3] 85 (1.9) (1.9) (14)

3 4 India TrLAL 6.8 37 2.4 27 3.4

1 5 Russia 65.1 1.5 30 3.9 3.6 3.1

5 3 Saudi Arabia (61.9) -16 14 (8.0) 8.6 (3.2)

6 6 France 50.1 1.6 35 1.9 2.0 2.6

i 9 Germany 493 10 15 1.3 1.3 2.6

8 7 }L(Ji':;im 48.7 0.0 -15 1.7 2.4 25

9 8 Japan 47.6 -0.1 2.0 0.9 1.0 225

10 10  South Korea 43.9 -5 36 2.7 2.5 2.3

Fig. 4: Primele 10 tari cu cele mai mari cheltuieli militare
la nivelul anului 2019%

cheltuielilor militare din 2016 a fost folosit
pentru achitarea datoriilor®®, astfel ca o parte
substantiald a bugetului a fost alocata pentru a
achita echipamente deja livrate, in detrimentul
noilor achizitii.

La nivelul anului 2022, cheltuielile militare

Aceste provocari au devenit si mai evidente
dupa 2022, cand invazia Ucrainei a fortat Rusia
sa cheltuiascd resurse semnificative pentru
razboi, in timp ce sanctiunile si pierderile masive
au determinat epuizarea rapida a echipamentului
si incapacitatea de a-I inlocui la nivelul necesar®'.

25



INFOSFERA

Conform datelor furnizate de SIPRI (vezi
Fig. 4), Rusia si-a mentinut pozitia intre primele
cinci tari cu cele mai mari cheltuieli militare
din ultimul deceniu, ocupand locul al cincilea
in 2018 si locul al patrulea in 2019, dupa SUA,
China si India. Aceastd dinamica s-a datorat in
mare parte scdderii cheltuielilor Arabiei Saudite
in resurse de resort militar, nu a unui avans major
al cheltuielilor rusesti in acest domeniu®, ceea
ce poate indica existenta un plafon in resursele
alocate apararii din partea Rusiei. Pozitia nu a
fost insa mentinuta dupa invazia Ucrainei din
2022, cand tara a fost fortatd sa aloce resurse
substantiale pentru eforturile de razboi, ceea ce a
epuizat rapid bugetul initial si a generat deficite
logistice®.

In 2019, cheltuielile militare ale SUA au fost
de peste 11 ori mai mari decat cele ale Rusiei,
iar China a cheltuit de patru ori mai mult. Cu
toate acestea, Rusia a investit cu aproximativ
30% mai mult decat principalele puteri militare
din Europa de Vest, precum Franta, Germania
si Regatul Unit. Acest contrast evidentiaza un
efort semnificativ al statului rus de a mentine
o capacitate militard competitivd in raport cu
statele europene, dar cu resurse limitate. In
sanctiunile economice internationale si lipsa
accesului la componente industriale de inalta
tehnologie au dus la intarzieri in proiectele de
modernizare, afectdnd capacitatea Rusiei de a se
compara cu adversarii occidentali®*.

In ceea ce priveste impactul militar asupra
bugetului, Rusia a avut o investitie Tn aparare de
3,9% din PIB 1n anul 2019, procent semnificativ
mai mare decat cel al Chinei sau al principalelor
state europene si marginal peste nivelul Statelor
Unite. Acest aspect poate sugera o alocare
disproportionatd a resurselor nationale catre
apdrare, in raport cu dimensiunea economica a
tarii. Din aceastd perspectiva, la nivelul anului de
referintd, securitatea nationala si mentinerea unei
pozitii puternice pe scena internationald raman
prioritdti majore. Dupa 2022, acest procent a
continuat sa creasca, pe masura ce Rusia a fost
nevoitd sa 1si sustind eforturile militare prelungite
in Ucraina’®.

Dupa stabilirea planurilor de modernizare
militarda pentru 2020-2022, preturile pentru
resursele petroliere au intrat Intr-o perioada de
instabilitate. In contextul in care economia rusi
depinde in mare masurd de exporturile de petrol
sl gaze naturale, aceasta volatilitate a preturilor
a impus anumite constrangeri asupra bugetului
militar. Totusi, dupa invazia din Ucraina,
exporturile de energie au continuat sa fie utilizate
ca un instrument geopolitic, In special in relatiile
cu tarile din BRICS, ceea ce a permis Moscovei
sa mentind un nivel semnificativ de finantare
militara®’.

Analizand cheltuielile militare ale Rusiei
din perioada 2015-2019 (Fig. nr. 5) se poate
observa cd bugetul alocat apdrarii reflectd o
distributie complexa a resurselor intre diferitele

Share of total,

2015 2016 2017 2018 2019 2019 (%)
National defence? 3181 3776 2852 2826 2992 71
Military pensions 306 328 339 345 347 8.2
Paramilitary forces 251 246 340 353 381 9.0
Other MOD expenditure® 292 283 338 316 479 11
ﬁ?;'é’:i';z'nz‘:g:fes éc;:zsamm ad 109 1114 107 105 111 0.3
Total (roubles b.) 4047 4645 3880 3850 4210
Total (US$ b.) 66.4 69.2 66.5 61.4 65.1

Fig. 5: Cheltuielile militare ale Rusiei pe componente in perioada 2015-2019%
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segmente din domeniu, precum pensiile militare,
fortele paramilitare si alte categorii. In 2019,
apdrarea nationald a reprezentat 71% din totalul
cheltuielilor militare, ceea ce subliniaza accentul
major pus pe fortele armate si pe mentinerea
capacitatilor defensive si1 ofensive. Pensiile
militare au constituit 8,2% din cheltuielile
totale, iar fortele paramilitare au beneficiat de
9% din bugetul alocat, ceea ce sugereazda un
efort consistent de sustinere a acestor structuri,
reflectand preocupari cu privire la situatia interna
si capabilitdtile externe de interventie.

Cheltuielile suplimentare pentru
infrastructura de dezvoltare tehnologica a Rusiei,
prin ,,Rosatom™ si Centrul Spatial ,,Baikonur”,
au reprezentat o proportie micd din bugetul total
(0,3% 1in 2019), acestea fiind insa indici care
aratd angajamentul Rusiei pentru dezvoltarea
tehnologiilor nucleare si a programelor spatiale.
In ciuda acestor provociri, post-2022 Rusia a
reusit sd mentind si chiar sd accelereze productia
de armament, bazdndu-se in mare masurda pe
retele clandestine de import de componente
industriale esentiale din Occident®.

O caracteristicd importanta a cheltuielilor
militare ale Rusiei este faptul cd o mare parte
dintre acestea sunt secrete, astfel ca detalii
specifice referitoare la destinatia acestor fonduri
nu sunt disponibile public. Aceasta nu este o
practica neobisnuitd a liderilor de la Kremlin,
insd lipsa de transparenta face dificila evaluarea
exactd a prioritatilor militare reale ale Rusiei si
a modului in care fondurile sunt directionate.
Totusi, datele din surse deschise si analizele asupra
retelelor clandestine de aprovizionare subliniaza
o tendintd continud de modernizare, In ciuda
limitarilor economice severe si a dificultatilor
intampinate in obtinerea tehnologiilor esentiale
din afara tarii*'.

Un alt factor explicativ pentru discrepanta
aparenta intre nivelul cheltuielilor militare si forta
aparentad a armatei ruse este legat de costurile
relativ mici pentru achizitiile de bunuri si servicii
militare in Rusia, in comparatie cu alte state®.
De asemenea, statul rus prioritizeaza anumite
segmente ale fortelor armate, alocand un procent
ridicat din cheltuieli in procesul de modernizare a

echipamentelor. Aceasta constatare este sustinuta
de existenta unui stoc semnificativ de sisteme de
armament din perioada epocii sovietice. Dupa
invazia din 2022, cheltuielile destinate fortelor
paramilitare si structurilor hibride au crescut
semnificativ, in paralel cu un efort sustinut pentru
regenerarea industriei militare®. Dupd anuntarea
mobilizarii partiale, din septembrie 2022, s-a
inregistrat un val de noi importatori de bunuri
electronice, majoritatea fiind cel mai probabil
firme-paravan temporare din plan extern*, create
pentru a acoperi nevoile critice ale Rusiei in acest
domeniu.

In baza acestor considerente, mesajele
autoritatilor ruse in mass-media cu privire la
puterea militara a tarii pot fi interpretate ca fiind
o manierd a Moscovei de inducere In eroare a
adversarilor, prin mijloace soft-power, intrucat
distorsioneazd realitatea nereflectand nivelul
real al cheltuielilor, ci mai degraba superioritatea
echipamentului militar comparativ cu statele
europene.

O altd observatie, ca urmare a analizei
distributiei financiare catre sectorul de aparare,
este faptul cad desi resursele alocate sunt
semnificative din punct de vedere procentual,
acestea nu pot fi comparate cu sumele alocate
de marile puteri occidentale. Aceastd comparatie
este relevantd pentru a Iintelege contextul
strategic al alocarii resurselor militare de catre
Rusia. Cu toate ca nu poate concura financiar
cu acestea, Rusia compenseazd prin utilizarea
aparent eficienta a resurselor disponibile si prin
prioritizarea unor domenii strategice, cum ar fi
investirea 1n tehnologii (inclusiv nucleare) si
dezvoltarea capabilitatilor hibride.

EVOLUTIA ACTIUNILOR HARD POWER ALE
FEDERATIEI RUSE

In continuare, vom explora evolutia actiunilor

de tip hard-power, incepand cu perioada 1999-
2000, odata cu numirea lui Vladimir Putin
in functia de presedinte al Federatiei Ruse.
Acesta este momentul In care Rusia a Inceput
un proces de consolidare a capacitdtilor sale
militare si economice si si-a reafirmat drept
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obiectiv prioritar in politica externa* confirmarea
statutului de putere politicdA de nivel global.
Conform datelor oferite de SIPRI*, bugetul de
aparare al Rusiei a cunoscut o crestere moderata
incepand cu anul 2000, reflectand eforturile de
modernizare a fortelor armate si de achizitionare
de echipamente militare noi. Un exemplu elocvent
este primul discurs oficial al lui Putin*’ in calitate
de presedinte, in care acesta a subliniat importanta
restaurarii fortei economice si militare a Rusiei.

Desi Putin a adoptat o retoricd ferma,
utilizarea hard-power la acea datd a fost limitata.
In cadrul celui de-al doilea rizboi cecen, desi
Rusia a recurs la fortd militara, aceasta utilizare
a fost relativ restransa In raport cu capacitatile
militare anuntate de autoritati. In plus, in perioada
1999-2000 Rusia nu a intervenit in mod direct n
conflicte externe majore, preferand sa prioritizeze
reforme interne si modernizarea sistemului de
aparare®.

Interventia militara in Georgia, din august
2008, a reprezentat una dintre primele manifestari
clare ale utilizarii hard-power de cétre Rusia
intr-un conflict international post-sovietic®.
Cu toate acestea, durata scurtd a conflictului si
numarul redus de trupe ruse implicate sugereaza
o utilizare limitata a fortei in raport cu capacitatile
declarate. Rapoarte OSCE* si NATO?!

confirmat acest lucru, demonstrand ca desi

au

Rusia dispunea de o fortd militara considerabila,
interventia in Georgia a fost calculatd si relativ
rapida. Invazia a fost justificatd prin invocarea
necesitatii protejarii populatiei ruse din regiunile
georgiene separatiste, Osetia de Sud si Abhazia,
iar utilizarea fortei nu a determinat escaladarea
conflictului la scara regionala.

V.Putin, desi in acel moment ocupa functia de
prim-ministru, a jucatunrol importantin sustinerea
ideologica a actiunilor militare, in discursurile
comune cu Medvedev subliniind necesitatea
protejarii cetatenilor rusi si a stabilitdtii in regiune
,prin orice mijloace™?. Astfel, momentul-cheie
2008 a demonstrat capacitatea Rusiei de a folosi
forta militara conventionald, dar fard a mobiliza

resurse extinse”, fiind preferatd o abordare

calculata.

Potrivit lui D.Gorenburg™, declaratiile
oficialilor rusi au evidentiat importanta
reformelor in sectorul militar 1n vederea

mentinerii unei capacitdti de interventie rapida in
regiuni instabile, precum Caucazul. Din aceasta
perspectiva, interventia militard din Georgia a
scos in evidenta si faptul ca Rusia Incepea sa se
pregdteascd pentru noi scenarii internationale,
consolidandu-si resursele militare si adaptandu-
si tactica la noi tipuri de conflicte, cum ar fi
conflictul de tip hibrid.

Anexarea Peninsulei Crimeea in 2014 a
fost un alt punct semnificativ in politica de
hard-power a Rusiei si un exemplu clar de
utilizare a tacticilor hibride®. Pe langa forta
militard conventionald, Rusia a folosit tactici
non-conventionale, asimilate razboiului hibrid,
precum dezinformarea, atacurile cibernetice
si Conform datelor
publicate pe site-uri de analiza*®, regimul de la
Moscova a mobilizat forte militare fard insemne
oficiale (cunoscute drept
pentru a prelua controlul asupra Peninsulei,
fard a provoca o confruntare militard majora.
Aceste actiuni au fost sustinute de atacuri
cibernetice asupra infrastructurii ucrainene si de
o ampla campanie de dezinformare, menita sa
destabilizeze guvernul de la Kiev si sa justifice
anexarea (drept sprijin militar) in fata opiniei
publice internationale. In cadrul unui discurs
prezidential notabil, V.Putin a afirmat ca prin
aceastd interventie militarda Federatia Rusa
si-a exercitat ,,dreptul legitim de a-si proteja
cetatenii si de a preveni o tragedie umanitara”
in Ucraina’’. Desi Rusia avea o forta militara
superioara si ar fi putut lansa o ofensiva de
proportii, a ales sd utilizeze minimul necesar
de forte, combinat cu tactici hibride, pentru a
asigura castigul teritorial, fara escaladarea intr-un
razboi deschis™®.

De asemenea, trebuie mentionat ca, desi
Rusia planuise anterior, printr-un program
guvernamental, introducerea de noi echipamente
avansate, precum tancurile T-14 , Armata”’

presiunile economice.

,omuleti verzi”
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si avioanele Su-57, pand in anul 2020, aceste
planuri nu s-au materializat. De exemplu, pana
in anul 2019 doar cateva elemente din tehnica
enuntatd au fost produse ca prototipuri, fard a
fi livrate efectiv fortelor operationale®. Acest
aspect evidentiaza discrepanta dintre ambitiile
declarate ale Rusiei si capacitatea sa de a le
realiza, intrucat modernizarea masiva planificata
nu a avut finalitate. In schimb, Rusia a continuat
sa modernizeze echipamente mai vechi aflate in
serviciu®'.

Invazia rusd in Ucraina din anul 2022 a fost
una dintre cele mai ample manifestari de tip hard-
power ale Federatiei Ruse din ultimele decentii,
insd utilizarea efectiva a resurselor militare a
fost sub asteptari. In ciuda mobilizarii unei forte
militare considerabile si a pregatirilor logistice,
eficienta acestor actiuni a fost limitata®.
Conform bazei de date online SIPRI®, la nivelul
anului 2022 Rusia avea la dispozitie o forta
militard superioara din punct de vedere numeric
si tehnologic, insd coordonarea deficitara si
dificultdtile logistice au redus impactul acestei
forte. Atacurile cibernetice si campaniile de
dezinformare implementate de statul rus, ca
parte a actiunilor hibride, in sprijinul celor de
tip hard-power, nu au reusit sd destabilizeze
in mod semnificativ infrastructura critica
ucraineand, asa cum s-a intamplat Tn anul 2014.
Spre deosebire de perioada mentionata, Ucraina
a beneficiat in 2022 de o pregatire mai bund in
vederea contracararii atacurilor cibernetice si
dezinformarii, consolidandu-si infrastructura si
capacitdtile defensive. Sprijinul international
puternic pentru Ucraina si accesul la tehnologii
avansate de apdrare ciberneticd au diminuat
semnificativ eficienta tacticilor hibride utilizate
de Rusia.

La nivel de discurs, V.Putin a justificat
invazia prin necesitatea de a proteja securitatea
Rusiei si de a ,,denazifica” Ucraina, subliniind
ca aceasta operatiune va fi rapida si eficienta®.
Cu toate acestea, utilizarea efectiva de hard-
power de catre Rusia a evidentiat dificultati
de implementare a acestei strategii la scara

larga. Atacurile masive asupra Kievului au fost
respinse in primele faze ale conflictului, n mare
parte datoritd rezistentei ucrainene si erorilor
Rusiei de planificare logistica. Esecul ulterior
al mentinerii Hersonului, un alt punct strategic
esential, a evidentiat slabiciuni suplimentare in
implementarea actiunilor de tip hard-power la
scara larga.

Ideile enuntate in cadrul prezentului articol
vin in completarea studiilor anterioare®, in
care au fost analizate discursurile anuale ale
presedintelui rus, Vladimir Putin, din anii
2000, 2012 si 2022, folosind software-ul
specializat NVivo, cu scopul de a identifica
principalele mesaje de comunicare strategica.
Una dintre concluziile studiului a fost faptul
ca discursurile presedintelui rus s-au dezvoltat
de-a lungul timpului pentru a oferi justificari pe
plan international in ceea ce priveste utilizarea
metodelor de tip hard-power in conflictele
regionale. Rezultatele actualei cercetari se
aliniaza studiului mentionat, in masura in care
ambele subliniaza rolul metodelor de tip hard-
power ca parte a unei strategii geopolitice mai
ample a statului rus. Astfel, actiunile de tip hard-
power implementate in cele patru momente-
cheie analizate nu sunt tactici izolate, ci operatii
planificate in conformitate cu o viziune mai
largd, destinatd consolidarii influentei ruse pe
scena internationala.

Evolutia actiunilor de tip hard-power
ale Federatiei Ruse din perioada 1999-2022
evidentiazd o tranzitie de la consolidarea
capabilitatilor militare catre interventii externe
din ce in ce mai agresive. In perioada 1999-
2000 Rusia a prioritizat redresarea economica
si militard dupa colapsul sovietic. Interventia
in Georgia din 2008 a marcat o schimbare in
politica externa rusa, o trecere de la consolidare
la proiectia puterii regionale. In 2014, interventia
in Crimeea a reflectat o evolutie spre utilizarea
tacticilor hibride in conflicte moderne. Invazia
Ucrainei din 2022 a consolidat tendinta de
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utilizare a hard-power-ului de cétre statul rus in
conflicte externe.

Analiza acestor patru momente-cheie (1999-
2000, 2008, 2014 si 2022) releva ca actiunile
militare ruse fac parte dintr-un proces mai
amplu de consolidare a influentei si proiectiei
puterii. Desi resursele militare utilizate au fost
sub asteptari in raport cu declaratiile oficiale
si informatiile disponibile in mass-media ruse,
statul si-a adaptat strategiile pentru a maximiza
impactul, folosind atdt tactici conventionale,
cat si hibride. Conflictul din Ucraina, in plina
desfasurare, demonstreaza, totusi, capacitatea

Federatiei Ruse de sustinere a actiunilor de tip
hard-power, cel putin pe termen scurt, in ciuda
dificultdtilor economice. Pe langd mobilizarea
resurselor militare, Rusia foloseste o strategie
ampla care integreaza elemente de tip soft-
precum mesajele STRATCOM, si
elemente de tip hard-power, precum actiunile

power,

militare, pentru a-si legitima actiunile la nivel
extern. Aceasta fuziune intre dimensiunile hard
si soft indicd o abordare multidimensionala,
menitd sd extindd si sd protejeze influenta
globala a Rusiei, in special prin implicarea in
conflicte regionale prelungite.
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IN AFRICA

- analiza multidimensionala a
strategiilor pentru consolidarea
rolului de putere globala -

ITonela-Laura STOICA®

Abstract:

gic control.

While the world is overshadowed by an amalgam of military, economic, social and political
events, and by an unexpected multitude of dynamic situations characterized by unpredictability, China
maintains the perspective projected 60 years ago, according to which the state should strengthen all
domains bilateral ties with African countries, targeting the increase of influence by providing ,,develop-
ment opportunities” for those which have the national gross domestic product only 2% of the world gross
domestic product, and where the population experiences crises with devastating effects.

This article’s main objective is to present a perspective on the nature and development of the
Sino-African relations and to accentuate the increasing active implication of China in an area of strategic
importance. One of the main points addressed is the policy used by China to accomplish its objectives in
Africa and in the world. In an era characterized by global security imbalances, this policy becomes an
integral part of a performative geostrategy aimed at projecting multidomain power and securing strate-

Keywords: the global power role of China, Sino-African economic ties; security strategy.

INTRODUCERE

In timp ce lumea se afla sub umbra unui

amalgam de evenimente militare, economice,
sociale, politice si a unei multitudini de situatii
aflate in continuu dinamism si caracterizate de
imprevizibilitate, Republica Populara Chineza
(R.P. Chinezd/ China), membru permanent al
Consiliului de Securitate (CS) al Organizatiei
Natiunilor Unite (ONU), isi mentine perspectiva,

proiectatd cu mai mult de 60 de ani In urma,
referitoare la 1intdrirea relatiilor bilaterale in
toate domeniile cu tari de pe continentul african.
Aceasta vizeaza cresterea influentei prin oferirea
de ,oportunitdti de dezvoltare” statelor unui
continent al carui produs intern brut (PIB)
reprezintd aproximativ 2% din produsul intern
brut global si a cdrui populatie trdieste crize cu
efecte devastatoare.

Astfel, intr-un context in care interesul la
nivel international pentru continentul african

"Autoarea este expert in cadrul Ministerului Apararii Nationale.
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este Tn crestere, pe fondul potentialului pentru
dezvoltare In mai multe domenii, acest articol
isi propune sd prezinte o perspectiva a naturii
si evolutiei relatiilor sino-africane si sd aduca
in atentie implicarea tot mai intensd si activa
a Chinei intr-o zona de importantd strategica,
implicare consideratd ca fiind ,cea mai
importantd dezvoltare de pe continentul african
de la sfarsitul Razboiului Rece!”. De asemenea,
articolul is1 propune s evidentieze si modalitatea
in care politica administratiei de la Beijing
privind Africa devine o geostrategie performanta
de proiectie a puterii multidomeniu si de obtinere
a controlului strategic, intr-o perioada descrisa
drept un dezechilibru in securitatea globala.

CONTEXT

Istoria ~ modernd  reliefeazd  relatiile
contemporane sino-africane pornind de la turneul
diplomatic al premierului chinez, Zhou Enlai?, in
Africa’, in perioada decembrie 1963 - februarie
1964, ani in care statele africane isi castigau
independenta fatd de puterile coloniale. Acest
demers a avut drept scop cresterea vizibilitatii
statului chinez, cunoscut ca anti-imperialist pe
continentul african, desi comunitati foarte mari,
de peste 100.000 de chinezi, migrasera anterior
catre Africa de Sud, Madagascar si Mauritius, ca
urmare a evenimentelor din 1949* de pe teritoriul
statului chinez. Micile comunitati chineze din
alte parti ale Africii au devenit piatra de temelie a
cresterii relatiilor dintre China si Africa, ulterior
anului 1980, conform opiniilor unor experti
(Abegunrin si Monyeruke).

In perioada Rizboiului Rece, China contesta
ideologia  Uniunii  Republicilor ~ Socialiste
Sovietice privind directia miscdrii comuniste
globale si a identificat o fereastra de oportunitate
pentru a-si consolida rolul in schimbarea relatiilor
cu unele state africane, oferind sprijin financiar
si, uneori, militar unor miscdri de eliberare
nationala din Africa de Sud, Algeria, Guineea,
Zimbabwe si Angola’. ,,Aceastd perioada este
foarte importantd pentru miscarea sino-africana,
intrucat atdt China, cat si multe dintre tarile
decolonizate din Africa impartdseau un sentiment

de victimizare, si anume perceptia ca au fost
umilite, dezumanizate, si cd state imperialiste
precum Japonia si din Europa au profitat de ele
pentru propriile avantaje’.

Ulterior incheierii turneului diplomatic
al premierului chinez, eveniment precedat de
manifestarea de catre statul chinez a interesului
de a deveni liderul ,Lumii in dezvoltare’”’, au
fost initiate o serie de proiecte de infrastructura®,
au fost trimisi sute de medici si ingineri in state
africane si au fost oferite numeroase burse
studentilor din tari africane pentru a urma studii
in China, asa cum este amintit si pe website-ul
Ministerului Afacerilor Externe al R.P. Chineze:
,(...) ambele parti au consolidat cooperarea
in dezvoltarea resurselor umane. Continudnd
sa acorde burse studentilor africani in fiecare
an pentru a studia in China, guvernul chinez a
gazduit diverse cursuri de studiu si formare pentru
a ajuta tarile africane sa formeze contingente
profesionale. Printre acestea s-au numadrat
clasele de studii avansate atdt pentru personalul
de conducere chinez, cdt si pentru cel african si
cursurile de formare pentru diplomatii africani
tineri. China a organizat, de asemenea, stagii
de pregatire pentru diplomatii africani de rang
inalt pe teritoriul chinez in scopul schimbului
de experiente. China a anuntat infiintarea unui
Fond African de Dezvoltare a Resurselor Umane
in timpul Forumului de Cooperare China-
Africa — Conferinta ministeriala 2000, pentru
a ajuta tarile africane sa instruiasca mai multi
profesionisti din diferite domenii. Personalul
medical si profesorii trimisi in Africa de guvernul
chinez sunt bine primiti de tarile africane si de
oameni.”, perioada numita de diplomati ,,Era de
aur a relatiilor sino-africane®.

Secolul XXI a debutat cu lansarea de catre
autoritatiledelaBeijinga Forumului de Cooperare
China-Africa (FOCAC), cunoscut initial drept
Conferintd Ministeriala, menit sd consolideze
relatiile sino-africane 1n diferite domenii.
Desfasuratd pentru prima oara sub forma unui
forum 1n anul 2006 (03-06 noiembrie), la Beijing,
cea de-a treia Conferintd Ministeriald a adus in
prim-plan crearea Fondului pentru dezvoltare
China-Africa (CADF), cu un instrument politico-
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financiar de un miliard de dolari, preconizat a
creste pana la cinci miliarde de dolari. Mai mult,
in 2013, prelungirea Initiativei Belt and Road
(,,Centura si Drumul”) prin includerea multor
tari africane a amplificat prezenta economica
chineza pe continentul african si, totodata, a creat
noi rute comerciale, oferind statelor africane
acces la fonduri pentru proiecte de infrastructura
si facilitdnd integrarea acestora in reteaua de
transport si comert global sustinuta de China.

In acest context, Programul Natiunilor Unite
pentru Mediu (UNEP) prezintd pe website-ul
sau aspecte privind bogatia Africii in resurse
naturale, care variaza de la terenuri arabile, apa,
petrol si gaze naturale pand la minerale, paduri
si animale sdlbatice. De asemenea, continentul
detine o proportie uriasd din resursele naturale
ale lumii, atat din surse regenerabile, cat si non-
regenerabile, gazduind aproximativ 30% din
rezervele minerale, 8% din gazele naturale si
12% din rezervele de petrol din lume, precum
si 40% din aurul mondial si pana la 90% din
cromul si platina existente la nivel global. Cele
mai mari rezerve de cobalt, diamante, platina si
uraniu de la nivel global sunt in Africa si zona
detine aproximativ 65% din terenurile arabile ale
lumii si 10% din resursa internd de apd dulce din
sursele regenerabile ale planetei'®.

Resursele detinute de continentul african
sunt destul de importante si ar putea reprezenta
o motivatie pentru statul chinez sd investeasca
considerabil in Africa, Insa, probabil, ,, prietenia
sincerad, egalitatea, solidaritatea si cooperarea,
dezvoltarea comunad si orientarea cdtre viitor™"!
imbraca considerentele strategice cu perspective
pentru viitoarele decenii.

,Relatia economicd dintre Africa si China
este complexa si cu mai multe fatete. Intelegerea
acestel relatii este mai dificila din cauza lipsei

relative a datelor fiabile si cuprinzatoare privind
comertul si investitiile In tari cu venituri mici,
inclusiv cele din Africa”?. Un punct important
in initiativa Chinei privind investitiille in

infrastructura de pe continentul african a coincis

cu un moment in care Occidentul a decis sa
ignore nevoile statelor africane asupra carora
detineau influentd. Vorbim aici, de exemplu, de
proiectul caii ferate Tazara'’, care conecteaza
portul Dar es Salaam, din estul Republicii Unite
a Tanzaniei (Tanzania), cu orasul Kapiri Mposhi,
din Republica Zambia (Zambia), pentru a carei
constructie s-au facut studii de fezabilitate in
perioada 1963-1966 si care au fost trimise catre
Regatul Unit al Marii Britanii si Irlandei de
Nord, Statele Unite ale Americii, Canada, Franta,
Germania, URSS si Banca Africand pentru
Dezvoltare, fara ca acestea sa propuna oferte de
investitii. Astfel, un moment de vulnerabilitate a
Ocidentului a devenit oportunitatea Chinei.

In acest context, in anul 1965 presedintele
Tanzaniei a semnat un acord de prietenie cu
statul chinez, acord care a favorizat angajamentul
Chinei in acest proiect, cu toate ca, initial,
presedintele Zambiei nu a agreat implicarea
comunistd si a sperat la sprijin occidental,
care insi nu s-a concretizat. In consecinti,
intr-un moment de oportunitate strategica'>, Mao
Zedong a finantat proiectul liniei feroviare si a
obtinut un acord tripartit (1967) cu Tanzania si
Zambia, in baza caruia Beijingul se angaja sa
construiasca si sa finanteze construirea cii ferate.
Acest angajament a fost oficializat in forma finala
in anul 1970, la Beijing, si s-a concretizat in anul
1975, odata cu inaugurarea caii ferate.

Desi un proiect de succes, de-a lungul
timpului proiectul Tazara a adus provocari atat
Tanzaniei, Zambiei si Chinei, cat si statelor
vestice care s-au implicat ulterior in Incercarile
de revitalizare a caii ferate. Vazut, insa, ca simbol
durabil al solidaritdtii lumii in curs de dezvoltare
si a sprijinului chinez pentru independenta si
dezvoltarea africana, proiectul Tazara a revenit in
atentia chinezilor in august 2023, cand oficialii
din Tanzania si Zambia au convenit sd solicite
guvernului chinez o propunere cuprinzatoare
pentru ferate Tazara
modernizarea la ecartamentul standard. In urma
acestui demers, In februarie 2024, ambasadorul
extraordinar si  plenipotentiar chinez 1in
Zambia i-a prezentat ministrului zambian al

revitalizarea cdii si
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transporturilor propunerea de un miliard de
dolari a companiei China Civil Engineering
Construction Corporation pentru revitalizarea
proiectului Tazara, conform viziunii prezentate de
presedintele chinez Xi Jinping in cadrul FOCAC,
si anume faptul ca administratia chineza percepe
o oportunitate in proiectul de reorganizare a caii
ferate Tazara, in vederea Tmbunatatirii retelei de
transport intermodal din Africa de Est si pentru
a prezenta Tanzania ca un model al consolidarii
cooperdrii sino-africane in cadrul Initiativei
,,Centura si Drumul” (Belt and Road Initiative)'s.

In acest context, meritd si ne indreptim
atentia catre un alt pilon al relatiilor sino-africane
si anume Initiativa ,,Centura si Drumul”!,
o strategie globala lansatd de China, care
vizeazd interconectarea economicd si la nivelul
infrastructurii Asiei, Africii si Europei, printr-o
retea de drumuri si proiecte de investitii. Aceasta
initiativa este perceputd diferit de cele doua
entitati implicate, respectiv China si statele din
Africa: daca pentru Beijing proiectul reprezinta
o cale de extindere economica si geopolitica, de
consolidare a influentei si proiectare pe termen

lung a intereselor geostrategice, Africa percepe
initiativa ca pe o oportunitate de dezvoltare
economicad, inclusiv din punct de vedere al
infrastructurii, asumandu-si, probabil intentionat,
riscuri semnificative, cum ar fi Indatorarea
excesiva a statelor care fac parte din initiativa si
impactul generat de proiectele din cadrul acesteia
asupra mediului.

Implicarea R.P. Chineze in plan economic
in Africa nu se rezuma doar la aceste proiecte
de investitii in infrastructurd, cu semnificatie la
nivel strategic, ci, conform studiilor, statul chinez
este principalul creditor pentru zona africand, in
ciuda faptului ca gradul de indatorare al térilor
africane fatd de China este minor, in comparatie
cu gradul total de indatorare al acestora. Conform
datelor statistice, numai in anul 2023 creditorii
chinezi au emis 13 noi angajamente, in valoare de
4.61 miliarde de dolari, catre opt tari africane si
doua institutii financiare regionale, reprezentand
cel mai mare volum de Tmprumuturi din 2019
(inainte de debutul pandemiei de COVID-19),
dar un volum mult sub nivelul celor din primii ani
ai initiativei (2013-2018), in care angajamentele
cumulate au depasit 10 miliarde de dolari anual.
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Fig. 2: Imprumuturi chineze in Africa
(sursa: Chinese Loans to Africa Database,
Boston University Global Development Policy
Center, 2024.)

Pentru ce sunt utilizate aceste Tmprumuturi
detaliaza suficient de clar Boston University
Global Development Policy Center, in baza
proprie de date, aratand concentrarea utilizarii
acestora pentru investitii Tn domeniile energetic
st al transporturilor, cu toate ca, initial, strategia
chinezilor era de a realiza investitii in statele
africane pentru dezvoltare in domeniul industriei
si comertului (vezi Fig. 4).

Totusi intrebarea este: ,,De ce domeniul
energetic?”. Privind dintr-o perspectiva mai larga,
Agentia Internationald pentru Energie (IEA)
afirma'® ca, in domeniul petrolului si dependentei
energetice, incepand cu anul 2023, R.P. Chineza
a inceput sa surclaseze Statele Unite ale Americii
si pand 1n 2030 este preconizatd a deveni cea mai
mare piatd de petrol din lume. Referitor la acest
aspect este cunoscut ca statul chinez produce
mare parte din petrolul pe care il consuma, la fel
cum este cunoscut si ca importa astfel de resurse
si din Orientul Mijlociu (Arabia Saudita, Iran,
Irak) si, bineinteles, din Africa, unde de-a lungul
timpului, printre altele, si-a consolidat prezenta.
In acest sens, statul chinez si-a securizat accesul
la resursele petrolifere din state africane, de unde
importd aproximativ o treime din necesar, $i
anume: Angola, Sudan, Congo, Guineeasi Nigeria.
Cu toate acestea, este important sa fie evidentiat
faptul ca, pentru China, Orientul Mijlociu ramane
cea mai importanta sursa de petrol, pornind de la
premisa cd locul pe care statele africane 1l ocupa
la productia si la exportul ,,aurului negru” nu este

—Angola

—Egypt
Ethiopia
Kenya

—Nigeria

Billions USD

Fig. 3: Top cinci state africane imprumutate de
China (sursa: Chinese Loans to Africa Database,
Boston University Global Development Policy
Center, 2024.)

unul 1n varful clasamentului si faptul ca situatia
de securitate mult mai instabila din aceastd zona
ingreuneaza valorificarea acestuia. Nu ar trebui
uitatd, bineinteles, nici prezenta occidentald in
acest context si pornind de la aceasta premisa,
putem spune cd, desi prezenta companiilor
petroliere nationale chineze se extinde in Africa,
aceasta trebuie analizatd in raport cu prezenta
occidentald si cu influenta acesteia in regiune,
fara a ne hazarda sa apreciem ca statul chinez va
reusi sd obtina 1n totalitate hegemonia domeniului
petrolier in Africa.

,Aurul negru” este doar o alta componenta
a implicarii economice a Chinei 1n Africa, statul
chinez importand si cupru, cobalt si fier. Un
exemplu concret de proiectare a investitiilor
pe termen lung (cu obiectiv strategic) este
exemplul Angolei, care este principalul furnizor
de petrol pentru China, si, in acelasi timp, statul
cel mai indatorat catre companiile private si de
stat chineze. Acesta este doar un exemplu care
genereazd semne de intrebare privind scopul final
al implicarii chineze in sustinerea economicd a
initiativelor si proiectelor in statele africane.
Vorbim oare aici de un exemplu concret al teoriei
dependentei', in care statul dezvoltat este China,
iar tarile din Africa sunt statele slab dezvoltate?
Nu, si asta pentru cd, Tn acest moment, datele
privind comertul dintre R.P. Chinezd si Africa
nu sustin aceastd ipoteza, indicand un procent
mai mare de importuri de produse manufacturate
decat de exporturi din Africa spre statul chinez.
Cu toate acestea, nu se poate afirma cu certitudine
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(sursa: Chinese Loans to Africa Database, Boston University Global Development Policy Center, 2024.)

ca, pe termen mediu sau lung, balanta nu se va
schimba, generdnd o materializare concretd a
acestel teorii.

Si totusi, in perioada 2002-2022 principalii
parteneri comerciali ai Africii s-au schimbat
substantial, Uniunea Europeana trecand printr-o
perioada de diminuare a cooperarii comerciale cu
statele africane, In timp ce China a intrat pe piata
a tot mai multe state africane (Fig. 6).

O parte dintre aspectele prezentate anterior
au generat critici din partea altor actori globali,
evidentiind puncte de divergentd ce merita
analizate in detaliu pentru a intelege posibilele
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Fig. 5.: Exporturi si importuri din Africa in China,
pe sectoare
(sursa: Boston University Global Development
Policy Center, 2024. Data Source: UNCTAD
Comtrade.)

implicatii si perspective ale acestora. Dezvoltand
acest subiect, principalele critici sunt legate de
metoda Tmprumuturilor pe care R.P. Chineza
o utilizeaza in politica relatiilor sino-africane,
sustinandu-se ca este folosita pentru a constrange
statele africane sa accepte conditii dezavantajoase,
in contextul lipsei transparentei si sustenabilitatii.
Acest fapt este confirmat de Fondul Monetar
International (FMI)*, care afirma ca o cuantificare
a creditarii intre Africa si China este o provocare,
avand in vedere ca agentiile de creditare chineze
nu fac publice, in mod obisnuit, sumele sau
termenii unui imprumut si cad s-a raportat

—

2002 2022

oy &

J

L4

Fig. 6.: Schimbarea principalilor parteneri
comerciali ai Africii in perioada 2002-2022 (sursa:
Boston University Global Development Policy
Center, 2024. Data Source: UNCTAD Comtrade.
Galben: UE; Rosu: R.P.Chineza, Albastru: SUA)
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includerea unor clauze de confidentialitate in
anumite contracte de Tmprumut. Mai mult decat
atat, FMI reaminteste faptul ca statul chinez nu
este membru al Clubului de la Paris®!, organizatie
care Incearca sd coordoneze scutirea de datorii
prin amanare sau, in cazul reprogramarii
concesionale, reducerea obligatiilor de serviciu
ale datoriei, pe o perioada definitd sau pana la o
datd stabilita, si face publice in mod sistematic
datoriile, context in care este foarte dificil de
estimat indatorarea totala a statelor africane catre
R.P. Chineza. In aceasti situatie putem vorbi de
un model chinez utilizat in Africa, in special dupa
aderarea statului chinez la Organizatia Mondiala
a Comertului in anul 20017

Pe baza faptului ca in anul 2000* a fost
anuntatd, ca strategie nationald a R.P. Chineze,
politica GoOut sau GoGlobal, menita a incuraja
investitiile in strdindtate, se considera ca toate
demersurile operate de statul chinez in Africa
reprezintd, printre altele, etape ale implementarii
acestel strategii, favorizand extinderea entitatilor
chineze peste granite si asigurarea de noi piete
si resurse. Astfel, multe dintre ntreprinderile
si companiile de stat si private chineze sunt in
prezent competitive la nivel international si ocupa
pozitii de referinta pe pietele dezvoltate.

Ca atare, in timp, ,,China a participat in mai
multe domenii in ceea ce priveste integrarea
Africii si a primit, de asemenea, un raspuns activ
de la Africa. In ciuda tuturor acestor lucruri,
intrebarea care ramane este daca poate fi China
considerata, direct sau indirect, un obstacol sau
un facilitator al integrarii regionale in Africa”.
Conceptul de ,,integrare regionald* este tot mai
intalnit in mediile de analiza, cand este amintita
Africa, si face referire la un proces prin care statele
din aceastd regiune colaboreaza si isi coordoneaza
politicile pentru a atinge obiective comune, iar in
documentul ”African Union’s Agenda 20637
aceasta este prezentatd ca unul dintre obiectivele
principale, care, odatd indeplinit, ar putea facilita
dezvoltarea continentului.

In acest sens, trebuie amintit cid una
dintre masurile prezentate de statul chinez in

cadrul FOCAC 2024, cooperarea economica
si modernizarea, presupune un pachet de 50.7
miliarde de dolari pentru proiecte care sustin
lanturile industriale, revitalizarea rurald, sanatatea
,,Acest
angajament reprezintd o crestere semnificativa

si integrarea comerciald in Africa.
fatd de cele asumate la precedentul summit
China-Africa din 2021, unde statul chinez a
promis 10 miliarde de dolari 1n linii de credit si
alte 10 miliarde de dolari in investitii. Acest lucru
ar putea semnala o concentrare reinnoita pentru
R.P. Chineza pe continentul african.”

POLITICA CHINEZA IN STATELE AFRICANE

De-a lungul timpului, R.P. Chineza si-a

declarat o politica de neimixtiune sau, asa cum
este cunoscutd, o politicd de non-interferentd in
problemele interne ale altor tari si promoveaza,
in continuare, acest principiu, in mod activ, inca
de pe timpul premierului Zhou Enlai. De altfel,
principiul non-interferentei, spun analistii, este, in
primul rand, o consecintd a miscdrilor imperialiste
si paternaliste pentru schimbarea regimului sau
rasturndrii guvernelor neprietenoase®. In acest
context, statul chinez promoveaza o politica
externd care se bazeazd pe cateva principii
importante, cum ar fi: respectarea suveranitatii
si neimplicarea in politica internd a altor state,
castigul mutual Tn urma relatiilor bilaterale
si, poate cel mai important aspect declarat,
neutralitatea politicd; toate acestea pentru a
demonstra, asa cum a fost precizat anterior, ca
nu are acelasi scop ca si vechile puteri coloniale
europene, care, in timp, au generat rasturnarea
multor guverne ,,neprietenoase” si s-au implicat
direct in guvernarea ,,coloniilor africane”.

Pe de o parte, aceasta politica de neimixtiune
a Chinei reprezintd un factor esential in

fundamentarea si  consolidarea  relatiilor
bilaterale, In domenii precum cel economic,
diplomatic sau politic cu statele din Africa. Pe de
alta parte, rezultatele manifestarii acestei politici
pot fi discutabile, luand in considerare actiunile

statului chinez pe continentul african. Discutiile
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academice pornesc de la faptul ca aceasta politica
a fost aplicatd cu strictete de statul chinez, atit
inainte de primul forum FOCAC, cat si dupa
consolidarea relatiilor sino-africane marcate
de acest eveniment, in anul 2000, vazut, dupa
cum spuneam, drept un punct critic in evolutia
relatiilor dintre cele doud parti.

Totusi, pentru a intelege de ce chinezii au
recurs la utilizarea unei astfel de politiciin relatiile
externe, este important sa intelegem principiile
acestei politici de neimixtiune si aspectele care
au stat la baza dezvoltarii sale. In concordanta
cu cele expuse anterior, R.P. Chineza a conectat
principiile din politica sa externd cu pozitia
ideologicd, in cazul contextului african; cu alte
cuvinte, asa cum Shuresh Moradi?’ prezinta in una
din lucrarile sale, ceea ce leaga cele doua entitati
in aceasta situatie este istoria comuna a luptelor
anticoloniale si anti-imperiale, care a generat
evolutii ideologice asemanatoare, aspect care a
fundamentat intelegerea profundd si respectul
reciproc manifestate in relatiile sino-africane. In
raport cu acest subiect, abordarea chineza privind
neimixtiunea in relatiile interne a statelor de pe
continentul african, spune acesta, porneste de la
ideologia chineza, care se bazeazd pe o serie de
principii, cum ar fi:

- abordarea pacii ca rezultat al dezvoltarii pe

termen lung, prin prisma unei atractivitati
ridicate, oferite de stabilitate,
dezvoltare si armonie (ca optiuni In
acest sens), 1n defavoarea libertatilor
democratice legate de economia de piatd;
insistenta ca solutionarea conflictelor de
pe continentul african sd fie abordata prin
identificarea modalitatilor de adaptare
iar orice
de statul

mai

indigend si urmarea acestora,
responsabilitate sa fie detinuta
gazda;

prioritizarea economiei,
detrimentul rolului jucat de interventiile
militare sau politice;

ideea ca

rolului in

suveranitatea statului este
suprema, iar asigurarea acesteia este un

aspect primordial Tn context regional.

Revenind la respectarea intocmai si fara a se
abate de la principiile mentionate, in special dupa
oficializarea politicii fatd de statele africane,
studiile arata cd perceptia internationala privind
actiunile Beijingului poate fi prezentatd din
trei perspective, fard a particulariza in detaliu
perspectiva populatiei africane si pozitia acesteia
privind actiunile statului chinez.

In primul rdnd, este perspectiva africana,
influentata oarecum de aspectele subliniate
anterior, referitoare la sprijinul economic din
partea R.P. Chineze. In acest context, nivelul
de credibilitate si de incredere acordat statului
chinez de tarile africane, care salutd si privesc
pozitiv neimplicarea administratiei de la Beijing
in conflictele lor interne, a oferit acesteia
castiguri privind avantajul competitiv din pozitia
de partener strategic. Astfel, putem afirma ca
politica de non-interferenta a autoritatilor chineze
a avut succes.

In al doilea rdnd, discutaim de perceptia
occidentala, care acuza deseori R.P. Chineza ca se
ascunde dupa un ,,val al neamestecului” pentru a
nu isi lua angajamente in domeniul stabilirii pacii
si securitdtii in zona africana si, in acelasi timp,
indatoreaza tot mai mult statele africane pentru
atingerea obiectivelor strategice proprii. Totusi,
privind acest aspect, mediul de analizd aminteste
tot mai mult de pozitia Beijingului in climatul
international actual, care a facut din aceasta
politica un obstacol in calea acesteia de a-si
juca rolul de avocat al pacii, rol pe care actorul
global si-1 promoveaza in cadrul Consiliului de
Securitate al ONU.

Nu in ultimul rand, cea mai importanta
perspectiva este cea a Beijingului, conform
careia influenta politica este strans corelatd cu
cea economica.

Analistii sustin cd pozitia ferma a statului
chinez privind aceasta politica externa impiedica
posibilitatea acestuia de a se implica activ in
solutionarea conflictelor de pe teritoriul african.
Insa, istoria ne arati ci marele actor global
detine parghii pe care le poate utiliza pentru a
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influenta evenimente sau derula alte evenimente
in favoarea unor actori sau state, fara a interveni
direct In politica acestora, prin utilizarea dreptului
de veto 1n cadrul CS al ONU (exemplu - cazul
Zimbabwe?®).

IMPLICAREA IN PALIERUL MILITAR
AFRICAN SI FRONTUL UNIT AL CHINEI

Printre cele mai importante aspecte care
meritd mentionate in ceea ce priveste prezenta
militara chineza in arealul african, sunt, incepand
cu anul 2024, asa cum se afirmd si in raportul
The Military and Security Dimensions of the
PRC's Africa Presence. Changes in a Time of
Global Shocks, urmatoarele: prima baza militara
de peste mari a Armatei Populare de Eliberare/
PLA (in Djibouti); prima desfasurare prin rotatie
a navelor antipiraterie ale fortelor navale ale
PLA (PLAN); si prezenta cu cel mai mare numar
de militari la misiunile de mentinere a pacii ale
ONU in zona Africii®.

Cel mai controversat subiect este cel al bazei
militare din Djibouti: acest lucru se datoreaza
faptului cd natura facilititii militare nu pare
sd fie similard cu cea a unei baze de sprijin
logistic, destinatie declarata de oficialii chinezi.
Aspectele care alimenteaza dezbaterile pe tema
destinatiei acestei facilitati sunt, in principal,
genurile de arme dislocate acolo si activitatile
militare desfdsurate in zona in ultimii ani —
instruirea militarilor (prin executarea de exercitii
cu trageri de luptd), dislocarea unor structuri
de operatii speciale si amenajarea teritoriului
pentru sprijinul misiunilor din cadrul PLAN.

In mod suplimentar, incepand cu anul 2021
un alt subiect foarte dezbatut in mediile de
analiza este intentia R.P. Chineze de a infiinta
0 noud bazd militard in Guineea Ecuatoriala.
Desi sunt declaratii ale oficialilor de la Malabo
care infirmad aceste aspecte, existd indicatori
care  sugereaza  evenimente  economice,
politice, militare si de dezvoltare similare cu
cele anterioare deschiderii bazei militare din

Djibouti: vizite multiple ale oficialilor chinezi
de rang inalt, schimburi de experienta la nivel
inalt intre liderii militari ai PLA si ai fortelor
armate ale Guineei Ecuatoriale, intrevederi
intre ministrii apdrarii din cele doud state, iar
din punct de vedere economic R.P. Chineza
este cel mai mare partener comercial al Guineei
Ecuatoriale si a investit in cel putin 19 proiecte
de infrastructura in perioada 2000-2011.%

In plus, in ceea ce priveste dimensiunea
domeniului militar, Beijingul 1isi desfasoara
»activitatea specificd”, inclusiv in educatia
de
eliberare din regiune — care au toate legaturi

militard, unde majoritatea miscarilor
istorice puternice cu R.P. Chineza — sunt inca la
putere’’. Activitatea politica militara a statului
chinez cuprinde toate activitatile PLA cu scopul
de a modela sau manipula mediul civil, pentru a
fi indeplinite obiectivele politice, ideologice si
militare stabilite de Partidul Comunist Chinez
(PCC), printre care se numarda si cresterea
educatiei politice si constiintei ideologice in
cadrul fortelor armate, afacerile politice si
activitatea Frontului Unit, despre care vom
detalia putin mai tarziu.

De exemplu, Paul Nantulya (in lucrarea
sa ’China’s «Military Political Work» and
Professional Military Education in Africa”)
prezenta, anterior pandemiei de COVID-19,
faptul ca forte ale PLA instruiau aproximativ
2000 de ofiteri
academiilor militare si de politica si alti 500 de

africani anual 1n cadrul
ofiteri africani finalizau studiile Universitatii
Medicale a Fortelor Navale a PLA. De
asemenea, 1n perioada 2018-2021, doud mii de
politisti si cadre ale fortelor de ordine au fost
instruite in cadrul scolilor apartinand Politiei
Militare Populare, condusa de asemenea tot de
PCC. Astfel, studentii africani inmatriculati in
R.P. Chineza sunt expusi la viziunea chineza
asupra lumii, inclusiv la cultura strategica a
PLA privind modul in care opereaza PCC si
cum acesta interactioneaza si controleaza fortele
armate chineze.
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Mai mult decat atat, implicarea R.P. Chineze

in domeniul educatiei militare In Africa
reprezintd o oportunitate pentru aceasta de a-si
promova modelul de guvernare si de a consolida
legaturile cu partidele politice de guvernamant
din Africa, precum si cu liderii militari ai statelor
africane. In alta ordine de idei, aceste actiuni sunt
suplimentate si de activitatile Frontului Unit al
R.P. Chineze, in scopul manipuldrii strategice
pentru a castiga influentd in Africa si la nivel
global, prin crearea de ideologii de sprijin pentru
PCC, prin mobilizarea de indivizi si institutii din
afara partidului si din intreaga lume, pentru a-i
promova interesele si a-i izola adversarii. Printre
tintele influentei Frontului Unit se numara lideri
din sectorul privat, intelectuali, fundatii influente,
avocati, mass-media, mediul academic, grupurile
de reflectie, organizatiile
partidele politice, populatia tandra sau segmentul

societatii  civile,
de sex feminin, antreprenorii si sefii de stat
pensionati. Foarte putine organizatii ale Frontului
Unit au legaturi directe cu PCC. Acest lucru face
ca demersurile acestora sa fie mai putin evidente.
Activitatile Frontului Unit sprijind obiectivul
de a asigura supravietuirea internd a PCC si, in
context, de a transforma R.P. Chineza intr-o putere
militard si economici globald. In acest sens,
sondajele arata ca cel mai puternic sprijin pentru
Beijing in intreaga lume vine din Africa, unde
receptivitatea la ideologiile, opiniile, pozitiile si
experientele chineze sunt la cel mai ridicat nivel.
Prin urmare, Beijingul investeste foarte mult in
obtinerea bunavointei Africii, pentru a-si sustine
eforturile globale. *

Departamentul de Lucrari al Frontului Unit
(UFWD) si Conferinta Consultativa Politicd a
Poporului Chinez (CPPCC), care lucreaza cu
organizatii politice, educationale si culturale din
39detariafricane, suntcele doud organe principale
care au fost afiliate istoric Frontului Unit. Cu
toate acestea, UFWD se bazeaza pe alte institutii
ale PCC, cum ar fi Departamentul de Legatura
Internationala (ILD), care desfasoara activitati cu
partide politice din 51 de téri africane, Congresul

National al Poporului (NPC), care are relatii
oficiale cu 35 de parlamente africane si Asociatia
China pentru Contact International Prietenos
(CAIFC), care ajuta la desfasurarea diplomatiei
militare. Aceasta din urma este controlatd de
Departamentul de Lucrari Politice al Comisiei
Militare Centrale a PCC, care conduce PLA.
In mod similar, Asociatia Jurnalistilor din R.P.
Chineza colaboreaza cu Federatia Jurnalistilor
Africani, care are 150.000 de membri, institutia
chineza organizand anual schimburi de experienta
pentru sute de ziaristi africani. Dacd doar o
fractiune din acestia parasesc China cu impresii
pozitive, atunci UFWD ar considera ca este o
victorie.*?

CONCLUZII §1 PERSPECTIVE ASUPRA
POLITICII CHINEZE IN AFRICA

In lumina datelor expuse anterior, este clar ci
politica promovata de administratia de la Beijing
fatd de statele africane 1i asigurd vizibilitate si
influentd si este evident ca, cel mai probabil,
R.P. Chineza
neimixtiune la cel putin aceleasi cote ca in

isi va mentine politica de
prezent si chiar se manifestd, din ce in ce mai
activ, in palierul securitar pe continentul african.
Insa, in aceeasi masuri, este evident ca desi nu se
implica direct in problemele politice interne ale
statelor africane, prin parghiile dezvoltate pana in
prezent si mecanismele burselor si schimburilor
de experientd utilizate, aceasta isi poate asigura
influenta timp de mai multe generatii in toate
domeniile, inclusiv cel politic, si, mai mult, 1si
poate consolida propria ideologie in societatile
africane.

R.P. Chinezd adopta strategii de investitii
in scopul atingerii unor obiective strategice pe
termen lung (si nu cu rezultate imediate). Mai
exact, la nivel strategic, cel mai probabil statul
chinez va continua sd militeze pentru acordarea
de sprijin in domeniul economic pentru statele
din Africa, mai ales in contextul in care in aceasta
zona se afla state catalogate printre primele 20 de
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economii cu crestere rapida din lume, conform
datelor FMI pe anul 2024. Daca aceste actiuni
ale Beijingului vor putea fi incetinite sau chiar
impiedicate de alti actori cu interese strategice
globale este destul de simplu de estimat, avand
in vedere atat contextul istoric, cat si cel securitar
actual. Conform tendintelor actuale, nu exista
indicatori care sd sugereze actiuni incisive ale
altor actori globali care ar putea avea impact
negativ major asupra evolutiei relatiilor sino-
africane pe termen lung.

Astfel, pe baza datelor expuse, este posibil ca
PLA saisi intensifice prezenta si sa fie din ce in ce
mai activa in domeniul militar in Africa, inclusiv
prin deschiderea de noi baze militare, mizand pe
oportunitatea deschiderii statelor africane pentru
prezenta militard strdind pe teritoriile lor, in

scopul participdrii sau sprijinirii efortului comun
in cadrul misiunilor de mentinere a pacii sau altor
misiuni cu obiective comune.

Intr-adevar, odatd cu indatorarea statelor
africane fata de companiile de stat si private
chineze nu este exclus ca acestea sa caute, pe
termen lung, alte alternative, poate oferite
de diferiti actori globali, pentru indeplinirea
obligatiilor contractuale; insd, avand in vedere
evolutia contextului din mediul de securitate la
nivel global, precum si concentrarea acestora
pe zone cu crize reactivate cu impact de nivel
strategic, este de asteptat ca, pe termen scurt,
China nu doar sd isi mentind sprijinul si
influenta in Africa la acelasi nivel, ci chiar sa si

le sporeasca.

1. ABEGUNRIN Olayiwola, Charity Manyeruke,
China's Power in Africa. A New Global Order,
Palgrave Macmillan, 2020, 249 p.

. BLACKIE William, “Why Africa and China
are together driving and redefining 21st-
century growth”, World Economic Forum,
20 iunie 2023; https://www.weforum.org/
stories/2023/06/why-africa-and-china-are-
driving-and-redefining-2 1st-century-growth-
together/, accesat in data de 05.12.2024.

. CHEN Wenjie, Michele Fornino, Henry
Rawlings, Navigating the Evolving Landscape
between China and Africa’s Economic
Engagements, International Monetary Fund,
IMF Working Papers, Working Paper nr.
037/2024, februarie 2024; https://www.imf.
org/en/Publications/WP/Issues/2024/02/23/
Navigating-the-Evolving-Landscape-
between-China-and-Africas-Economic-
Engagements-545104, accesat in data de
18.11.2024.

. DITTER Tim, Kaia Haney, Tsun-Kai Tsai,
Carita Reid, The Military and Security
Dimensions of the PRC’s Africa Presence.
Changesina Time of Global Shocks, The Center
for Naval Analyses, CNA Reports, octombrie

2024; https://www.cna.org/reports/2024/10/
The-Military-and-Security-Dimensions-of-
the-PRCs-Africa-Presence 2Rev.pdf, accesat
in data de 01.11.2024.

. ENGEL Lucas, Jyhjong Hwang, Diego
Morro, Victoria Yvonne Bien-Aime, Relative
Risk and the Rate of Return: Chinese Loans
to Africa Database, 2000-2023, The Global
China Initiative, Policy Brief 023, Boston
University, august 2024; https://www.
bu.edu/gdp/2024/08/21/relative-risk-and-
the-rate-of-return-chinese-loans-to-africa-
database-2000-2023/, accesat in data de
02.12.2024.

. GAZIBO Mamoudou, Abdou Rahim Lema,
“From Non-Interference Adaptative
Pragmatism: China’s Security Policy in
Africa”, African Studies Quarterly, vol. 21,
nr. 3, decembrie 2022; https://asq.africa.ufl.
edu/wp-content/uploads/sites/168/V21i3al.
pdf, accesat in data de 16.12.2024.

. GONGOROI Mihai, ,,Cum 1si impart China
si Rusia continentul african, In timp ce
Europa si SUA se uitd de pe margine”, 2024;
https://panorama.ro/cum-impart-china-
rusia-continent-african/, accesat in data de
15.12.2024.

to

44



INFOSFERA

8.

10.

I1.

12.

13.

14.

JOHNSTON Lauren, “What do China's new
economic plans mean for Africa”, World
Economic Forum, decembrie 2020; https://
www.weforum.org/stories/2020/12/chinas-
new-economic-plans-africa/, accesat in data
de 05.12.2024.

.KUBWA M., “$1 Billion Chinese Tazara

Revamp Proposal Issued”, Construction
review—online, 11 februarie 2024; https://
constructionreviewonline.com/construction-
news/1-billion-chinese-tazara-revamp-
proposal-issued/, data de
25.11.2024.

MATTHEWS Alan, “Regional Integration
and Food Security in Developing Countries”,
Food and Agriculture Organization of the
United Nations, Roma, 2003; https://www.
fao.org/4/y4793e/y4793e¢00.htm#Contents,
accesat 1n data de 10.12.2024.

MORADI Shuresh, “Hegemony and the
Chinese Non-Interference Policy in Africa -
A Friend or Foe?”, Chinese Studies, vol. 8,
nr. 3, 2019; https://www.scirp.org/journal/
paperinformation?paperid=94683, accesat 1n
data de 17.12.2024.

MOSES Oyintarelado, “10 Charts to Explain
22 Years of China-Africa Trade, Overseas
Development Finance and Foreign Direct
Investment”, Global Development Policy
Center, Boston University, aprilie 2024;
https://www.bu.edu/gdp/2024/04/02/10-
charts-to-explain-22-years-of-china-africa-
trade-overseas-development-finance-and-
foreign-direct-investment/, accesat n data de
13.12.2024.

MOSES Opyintarelado, Dianah Ngui, Lucas
Angel, Abbi Kedir, China-Africa Economic
Bulletin. 2024 Edition, Global Development
Policy Center, Boston University, aprilie
2024;  https://www.bu.edu/gdp/2024/04/01/
china-africa-economic-bulletin-2024-
edition/, accesat in data de 18.11.2024.
NANTULYA Paul, “China’s United Front
Strategy in — Africa”, Africa Center for
Strategic Studies, Spotlight, 5 septembrie 2023;
https://africacenter.org/spotlight/china-
united-front-africa/, accesat 1n data de
10.01.2025.

accesat in

15.

16.

17.

18.

19.

20.

21.

22.

23.

NANTULYA Paul, “China’s «Military
Political Work» and Professional Military
Education in Africa”, Africa Center for
Strategic Studies, Spotlight, octombrie 2023;
https://africacenter.org/spotlight/china-pla-
military-political-work-pme-africa/, accesat
in data de 02.11.2024.

NKALA Sizo, Khensani Ntlemo, “China’s
Non-Interference Principle and the Military
Coups in Africa: A Clash With the African
Union?”; https://blogs.soas.ac.uk/china-
institute/2024/02/28/chinas-non-interference-
principle-and-the-military-coups-in-africa/,
accesat 1n data de 18.12.2024.

VINES Alex, Henry Tugendhat, Armida
van Rij, Is China Eyeing a Second Military
Base in Africa?, United States Institute of
Peace, ianuarie 2024; https://www.usip.org/
publications/2024/01/china-eyeing-second-

military-base-africa, accesat in data de
01.11.2024.
*#*%%  “The Belt-and-Road initiative and

the rising importance of China’s Western
cities”, Asia Green Real Estate, https://www.
asiagreen.com/en/news-insights/the-belt-and-
road-initiative-and-the-rising-importance-
of-china-s-western-cities, accesat in data de
06.12.2024.

*¥*%%  Clubul de la Paris”, ianuarie 2014;
https://cursdeguvernare.ro/dictionar-
economic/clubul-de-la-paris, accesat in data
de 02.12.2024.

**%“Go Out policy”, https://en.wikipedia.
org/wiki/Go_Out _policy, accesat in data de
08.12.2024.

k% Agenda 2063: The Africa We Want,
African Union Commission, 20 p. 2015;
https://au.int/en/agenda2063/overview.

**%  Chinese loans to Africa database,
Global Development Policy Center, Boston
University,; https://www.bu.edu/gdp/chinese-
loans-to-africa-database/, accesat in data de

10.12.2024.
*¥*k% “China-Africa  relations:  China
pledges an  increase in  financial

commitments to Africa at the Forum on
China-Africa Cooperation Summit”;
https://credendo.com/en/knowledge-
hub/china-africa-relations-china-pledges-
increase-financial-commitments-africa-
forum.

45




INFOSFERA

! Olayiwola Abegunrin, Charity Manyeruke, China's Power in Africa. A New Global Order, Palgrave Macmillan, 2020,
p. 1.

2 Politician chinez, care a fost, printre altele, ministru de externe (1949-1958) si premier al Consiliului de Stat chinez
(1949-1976).

* A inclus vizite in 10 state independente din Africa (Egipt, Algeria, Maroc, Tunisia, Ghana, Mali, Guineea, Sudan,
Etiopia si Somalia), cu care au fost semnate acorduri bilaterale.

“1n 1949, Partidul Comunist Chinez (condus de Mao Zedong) a castigat razboiul civil si a proclamat Republica Populara
Chineza, instaurand un regim comunist si incheind perioada de guvernare a nationalistilor.

> R.P. Chineza a sustinut miscarea de eliberare din Angola, in special Frontul National pentru Eliberarea Angolei (FNLA),
Miscarea de Eliberare a Mozambicului (FRELIMO), Uniunea Nationala Africana din Zimbabwe (ZANU), etc.

¢ Olayiwola Abegunrin, Charity Manyeruke, Op.cit., p.17.

7 In cadrul Conferintei Afro-Asiatice de la Bandung (1955).

8 Una dintre cele mai mari investitii chinezesti (estimata la 570 milioane de dolari americani) la acea vreme, proiectul caii
ferate Tazara (finalizat in anul 1976), la care au lucrat peste 50.000 de muncitori chinezi si care are o lungime de 1860 km,
uneste Tanzania si Zambia.

o *** “China - Africa Relations”; disponibil la https://www.mfa.gov.cn/eng/zy/wjls/3604 665547/202405/t20240531
11367591.html, accesat pe 03.12.2024.

10 Our work in Africa”; disponibil online la link-ul https://www.unep.org/regions/africa/our-work-africa, accesat pe
06.11.2024.

" Ibidem.

12’Wenjie Chen, Michele Fornino, Henry Rawlings, Navigating the Evolving Landscape between China and Afiica’s
Economic  Engagements;  https://www.imf.org/en/Publications/WP/Issues/2024/02/23/Navigating-the-Evolving-
Landscape-between-China-and-Africas-Economic-Engagements-545104, accesat in data de 02.12.2024.

3 Calea ferata cu un singur fir, cu o lungime de 1.860 km., este operatd de Autoritatea Feroviard Tanzania-Zambia
(Tazara).

4 Olayiwola Abegunrin, Charity Manyeruke, Op.cit., p. 38.

15 Pentru a-si asigura votul impotriva URSS care planuia sa participe la al doilea summit afro-asiatic din Alger/ Algeria
in 1965.

!¢ Hilda Mhagama, “Why Tazara revival crucial”, 5 septembrie 2024, Daily News, https://dailynews.co.tz/67883-2/,
accesat in data de 04.12.2024.

17 Initiativa ,,Centura si Drumul” este, fara indoiald, unul dintre cele mai semnificative planuri de dezvoltare economica
globala din istorie. Zona de acoperire a initiativei este imensa — implica 68 de tari, care egaleaza doua treimi din
populatia lumii, o treime din PIB-ul mondial si logistica unui sfert din bunurile si serviciile mondiale.

1844 “World Energy Outlook 2024”; https://iea.blob.core.windows.net/assets/02b65de2-1939-47ce-8e8a-4162¢38c44b0/
WorldEnergyOutlook2024.pdf, accesat in data de 04.12.2024.

¥ Teoria dependentei isi are originea in doua lucrari publicate in 1949 (una de Hans Singer si cealalta de Raul Prebisch),
in care autorii observau ca termenii pentru schimb de marfuri pentru tarile subdezvoltate in raport cu tarile dezvoltate
s-au deteriorat in timp: tarile subdezvoltate au putut cumpdra din ce in ce mai putine produse manufacturate din
tarile dezvoltate in schimbul unei cantitdti date din exporturile lor de materii prime; https://en.wikipedia.org/wiki/
Dependency _theory.

20 Wenjie Chen, Michele Fornino, Henry Rawlings, Op.cit.

2! Creat in 1962, sub egida FMI — organizatie neoficiala, fara sediu propriu, care ocupa un loc de frunte printre structurile
economico-financiare mondiale. Este cunoscut si sub denumirea de ,,Grupul celor 10”, la reuniunile sale participand
reprezentantii a zece puteri financiare ale lumii occidentale, membre ale F.M.I., si anume: Belgia, Germania, Franta,
Marea Britanie, Italia, Japonia, Canada, Olanda, Suedia si SUA (la sedintele sale mai participa si reprezentantii
Elvetiei). Acesti reprezentanti se intalnesc periodic pentru a discuta problemele monetar-financiare internationale, fie la
nivel ministerial (ministrii de finante si guvernatorii bancilor centrale), fie la nivel de experti sau functionari superiori
in domeniul finantelor.

22 La inceputul anilor 2000 intreprinderile chineze nu au putut, in general, s concureze cu intreprinderile din tarile mai
dezvoltate industrial si au acceptat frecvent proiecte in care aceste Intreprinderi nu au fost interesate.

2 Olayiwola Abegunrin, Charity Manyeruke, Op.cit., p.152.

24 Reprezintad planul general al Africii pentru transformarea in putere globala in viitor. Este cadrul strategic al
continentului care isi propune sa-si atingd obiectivul de dezvoltare incluziva si durabila si este o manifestare concreta
a unitatii panafricane pentru unitate, autodeterminare, libertate, progres si prosperitate colectiva urmarita in timpul
panafricanismului si al Renasterii africane. Geneza ,,Agendei 2063 a fost constientizarea de catre liderii africani ca
era nevoie de reorientarea si reprioritizarea agendei Africii din lupta impotriva apartheidului si atingerea independentei
politice pentru continentul care fusese in centrul atentiei Organizatiei Unitatii Africane (OUA), precursorul Uniunii
Africane; si, in schimb, sd acorde prioritate dezvoltarii sociale si economice incluzive, integrarii continentale si

46



INFOSFERA

regionale, guvernarii democratice si pacii si securitatii, printre alte aspecte care vizeaza repozitionarea Africii
pentru a deveni un jucator dominant pe arena globala.”; https://au.int/en/agenda2063/overview.

B*xx “China-Africa relations: China pledges an increase in financial commitments to Africa at the Forum
on China-Africa Cooperation Summit”; https://credendo.com/en/knowledge-hub/china-africa-relations-china-
pledges-increase-financial-commitments-africa-forum, accesat la data de 25.12.2024.

26 Mamoudou Gazibo, Abdou Rahim Lema, “From Non-Interference to Adaptative Pragmatism: China’s Security
Policy in Africa”, African Studies Quarterly, vol. 21, nr. 3, decembrie 2022, p. 5.

27 Shuresh Moradi, cercetator, autor al studiului "Hegemony and the Chinese Non-Interference Policy in Africa
- A Friend or Foe?”, in Chinese Studies, vol. 8, nr. 3, 2019, pp. 156-173.

2 China si-a exercitat dreptul de veto in CS al ONU fin iulie 2008, in contextul unei rezolutii care propunea
sanctiuni Tmpotriva Zimbabwe, argumentand ca situatia de pe teritoriul acestui stat nu reprezenta o amenintare
la adresa pécii si securitatii globale, ceea ce ar fi fost necesar pentru a justifica sanctiuni sub mandatul CS.
Rezolutia fusese initiatd de SUA si Marea Britanie ca raspuns la alegerile prezidentiale controversate din
Zimbabwe, marcate de violenta politica si acuzatii de frauda in timpul regimului presedintelui Robert Mugabe.

¥PLAN — 700 militari, inclusiv o structura de operatii speciale, 1.400 de militari care participa la misiuni de
mentinere a pacii, aproximativ 2000 de militari dislocati in baza militara din Djibouti, forte (numar nespecificat)
dislocate in centre militare de instruire din Republica Democrata Congo si o scoala militara din Tanzania.

3°Tim Ditter, Kaia Haney, Tsun-Kai Tsai, Carita Reid, The Military and Security Dimensions of the PRC's Africa
Presence. Changes in a Time of Global Shocks, The Center for Naval Analyses, CNA Reports, octombrie 2024;
https://www.cna.org/reports/2024/10/The-Military-and-Security-Dimensions-of-the-PRCs-Africa-Presence
2Rev.pdf.; accesat in data de 01.11.2024.

3Paul Nantulya, China s “Military Political Work” and Professional Military Education in Africa, Africa Center
for Strategic Studies, Spotlight, octombrie 2023; https://africacenter.org/spotlight/china-pla-military-political-
work-pme-africa/, accesat in data de 02.11.2024

32Paul Nantulya, China’s United Front Strategy in Africa, Africa Center for Strategic Studies, Spotlight,
5 septembrie 2023; https://africacenter.org/spotlight/china-united-front-africa/, accesat in data de 10.01.2025.

33 Ibidem.

47



INFOSFERA

ORIENTARILE STRATEGICE ALE
POLITICII EXTERNE A REPUBLICII
NMOLDOVA SI IMPACTUL
CONTEXTULUI GEOPOLITIC

Teodora MORARU"

Abstract

contested regional environment.

regional security.

This paper examines the strategic orientations of the Republic of Moldova s foreign policy in the
aftermath of the Russian Federation s military aggression against Ukraine in February 2022. In a rapidly
evolving geopolitical environment, Moldova has undergone a significant recalibration of its external
posture, shifting towards closer alignment with Euro-Atlantic actors while simultaneously seeking to
reduce structural dependencies on Eastern vectors of influence. The research relies on a qualitative
content analysis of key strategic documents and major foreign policy decisions adopted between 2022
and 2024. Findings indicate a coherent alignment between Moldova's strategic objectives and its external
actions, particularly in relation to European integration and energy security. However, the study also
identifies areas of partial inconsistency, especially in relations with partners such as Turkey and China,
where engagement appears driven by pragmatic considerations rather than integrated strategic planning.
The paper concludes that the medium-term success of Moldova's foreign policy depends on maintaining
internal reform momentum, ensuring external coherence, and managing bilateral relations within a
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INTRODUCERE

Politica externa a Republicii Moldova consti-
tuie un pilon fundamental al proiectiei intereselor
nationale si al consolidarii arhitecturii interne
de securitate, 1n special in conditiile unui mediu
strategic caracterizat de volatilitate crescuta si de
reconfigurari geopolitice rapide in Europa de Est.
Evolutiile recente generate de agresiunea militara
a Federatiei Ruse Tmpotriva Ucrainei, declansata
la 24 februarie 2022, au introdus noi variabile

de risc in proximitatea frontierelor Republicii
Moldova. In acest cadru, politica externi a
statului moldovean a fost supusd unui proces
complex de recalibrare strategicd, orientat spre
consolidarea cooperarii cu actorii euroatlantici,
diversificarea parteneriatelor internationale si
diminuarea dependentelor structurale de vectorii
estici de influenta.

Impactul conflictului ruso-ucrainean
asupra Republicii Moldova nu se limiteaza
la dimensiunea diplomaticd, ci implicd efecte

"Autoarea este expert in cadrul Ministerului Apararii Nationale.
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directe asupra securitatii energetice, stabilitdtii
economice s§i coeziunii interne, in special in
raport cu regimul constitutional de neutralitate
si cu statutul particular al regiunii transnistrene.
Multiplele forme de proiectie a influentei ruse
— de la controlul infrastructurilor critice pand la
actiuni de destabilizare informationala — reclama
o reevaluare continud a mecanismelor de raspuns
politic si institutional, in corelatie cu aprofundarea
parteneriatelor strategice cu Uniunea Europeana,
NATO si alte organizatii internationale relevante.

Demersul analitic ~ propus  vizeaza
identificarea directiilor strategice ale politicii
externe a Republicii Moldova, evaluarea coerentei
decizionale in raport cu provocarile de securitate
emergente si delimitarea principalelor repere
ale pozitionarii sale regionale si internationale.
Intr-un context in care frontiera dintre diplomatia
preventiva si politica de securitate devine tot mai
permeabild, demersul nostru urmareste sa ofere
o analiza concisd si sistematica a mecanismelor
prin care acest stat isi configureaza actiunile
externe in raport cu constrangerile geopolitice,
reflectand convergentele si tensiunile aparute
ca urmare a angajamentelor asumate in cadrul
parcursului european.

CADRU METODOLOGIC

Scopul cercetarii constd in determinarea
directiilor strategice asumate de Republica
Moldova in politica sa externd dupd februarie
2022, in corelatie cu modificarile produse in
mediul geopolitic de agresiunea Federatiei Ruse
impotriva Ucrainei. In acest sens, cercetarea
isi propune sa evidentieze gradul de coerenta
strategicd dintre documentele programatice
elaborate post-2022, deciziile politice externe
majore sirelatiile bilaterale dezvoltate in perioada
analizata.

Obiectivul principal constd in determinarea
modului 1n care Republica Moldova si-a redefinit
politica externa si relatiile strategice in perioada
post-2022, in vederea consolidarii rezilientei
statale si a repozitiondrii sale in raport cu
dinamica sistemului international. Acestuia fi
sunt subsumate doua obiective specifice:

- identificarea directiilor strategice din
documentele  programatice  aferente
politicii externe adoptate de R.Moldova
dupa anul 2022;

stabilirea gradului de coerentd dintre
orientdrile  strategice  exprimate
documentele programatice si deciziile
majore de politicd externd adoptate de
R.Moldova.

Obiectivele cercetarii au la bazd urmatoarele
intrebari:

- care sunt directiile strategice asumate in
cadrul politicii externe a R. Moldova dupa
2022, in conditiile amplificérii riscurilor
de securitate generate de agresiunea rusa
asupra Ucrainei?
care sunt deciziile politice majore pe plan
extern care reflectd adaptarea R. Moldova
la noul context geopolitic regional?

In acest cadru, cercetarea utilizeazi o
metodologie bazatd pe analiza de continut a
documentelor programatice elaborate dupa anul
2022, precum Strategia Securitatii Nationale
a Republicii Moldova', Strategia Nationald de
Aparare si Strategia Nationala de Dezvoltare
,,Moldova Europeana 2030°?. Concomitent, sunt
examinate deciziile politice externe relevante si
dinamica relatiilor cu actori internationali majori.

In final, vom evalua masura in care actiunile
politice identificate reflecta
directiile strategice enuntate, in vederea stabilirii
gradului de coerentd intre discursul strategic si
comportamentul extern efectiv al decidentilor de
la Chisinau.

ANALIZA DOCUMENTELOR PROGRA-
MATICE

Documentele strategice adoptate in perioada

in

sau contrazic

de referintd marcheaza tranzitia citre o noud
configuratie a prioritatilor externe si de securitate
ale Republicii Moldova 1n contextul tensiunilor
geopolitice amplificate de conflictul ruso-
ucrainean. Acestea reflectd tendinta de aliniere
la standardele si mecanismele euroatlantice si o

delimitare de sferele de influenta estica.
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Strategia Securitatii Nationale a Republicii
Moldova® constituie un document de referinta
in acest proces de reconfigurare strategica.
Structura documentului evidentiazd 1n mod
prioritar necesitatea consolidarii suveranitatii si
a integritatii teritoriale, formulatd ca imperativ
operational fata directe
identificate, precum actiunile destabilizatoare
asupra regiunii transnistrene si influenta politica
si informationald exercitatd de Federatia Rusa.
In acest sens, dimensiunea externi a securititii
este corelata direct cu obiectivele strategice ale
aderarii la Uniunea Europeand: documentul
include referinte explicite la aprofundarea
cooperdrii politice, economice si de securitate cu
statele membre ale UE.

In acelasi cadru strategic, sunt evidentiate
parteneriatele bilaterale cu Romania si Statele
Unite ale Americii, tratate ca repere de stabilitate
in raport cu presiunile exercitate din Est.
Consolidarea acestor parteneriate este prezentata
ca un factor esential in dezvoltarea capacitatilor
institutionale ale statului, inclusiv In domeniul
apdrarii si al rezilientei democratice.

In acest context, in luna ianuaric 2024,
presedintele Republicii Moldova, Maia Sandu,
semna un decret privind constituirea unei comisii
pentru elaborarea unei noi strategii de aparare,
avand in vedere evolutiile de securitate dinregiune
si necesitatea adaptarii cadrului doctrinar la noile
realitati strategice?; initiativa viza actualizarea
planificarii strategice in raport cu evolutiile de
securitate din regiune. In urma acestui demers,
Parlamentul R.Moldova a aprobat, in decembrie
2024, Strategia Nationala de Aparare; potrivit
acestui document, care se fundamenteaza pe
statutul de neutralitate al R.Moldova, autoritatile
de la Chisindu isi propun cresterea cheltuielilor
pentru aparare la 1% din PIB pana in 2030 (de la
0,55% 1n 2023), iar printre obiectivele generale
stabilite se numara dezvoltarea si modernizarea
capacitdtii nationale de aparare, alinierea la
standardele Uniunii Europene, aprofundarea
relatiilor de cooperare si parteneriat la nivel
bilateral, regional si international in domeniul
apararii si securitatii militare, si

in unor riscuri

precum

pozitionarea R.Moldova ca furnizor regional si
international de securitate. Realizarea acestor
obiective  implicd, conform  prevederilor
Strategiei, modernizarea capabilitdtilor militare,
asigurarea functionalitdtii fortelor armate pentru
indeplinirea misiunilor de mentinere a pacii,
pregatirea populatiei si a institutiilor statului
pentru situatii de criza, dezvoltarea capacitatilor
de supraveghere si control al spatiului aerian,
sporirea capacitatilor de actiune in domeniul
cibernetic, cresterea rezilientei infrastructurilor
critice si, nu in cele din urmad, armonizarea
legislatiei nationale din domeniul apardrii cu
reglementarile Uniunii Europene.

La randul sau, Strategia Nationala de
Dezvoltare ,,Moldova  Europeana  2030°*
ramane un instrument programatic relevant
in contextul repozitionarii externe a statului,
prin prioritizarea obiectivelor de integrare
economicd si consolidare a sustenabilitatii
interne. Documentul adopta o viziune structurata
asupra procesului de armonizare a economiei
nationale la piata europeand si globala, vizand
in mod explicit atragerea investitiilor strdine,
extinderea capacitatilor de export si promovarea
competitivitatii. De asemenea, este relevanta
accentuarea cooperarii internationale in domenii
strategice precum tranzitia ecologicd, eficienta
energeticd si protectia mediului, ceea ce aliniaza
viziunea Republicii Moldova cu prioritatile
agendei europene.

Documentele analizate atestda integrarea
progresiva dintre obiectivele de politicd externa
si imperativele de securitate ale Republicii
Moldova, evidentiind  prioritatea  pentru
integrarea europeand ca pilon al stabilitatii
strategice. Directiile asumate reflectd un cadru
de actiune centrat pe doua directii prioritare:
consolidarea rezilientei interne prin reforme
institutionale si economice, respectiv extinderea
cooperdrii externe cu parteneri cheie, precum
Uniunea Europeana, Romania si Statele Unite ale
Americii. Aceasta sincronizare intre dimensiunea
interna si cea externad a politicii de stat sugereaza
repozitionarea Republicii Moldova in raport
cu actorii euroatlantici, in contextul geopolitic
actual.
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ANALIZA DECIZIILOR POLITICE MAJORE
PE PLAN EXTERN

In perioada 2022-2024 politica externid a
Republicii Moldova a fost marcata de o serie
de decizii cu impact strategic major. Directiile
asumate dupa 2022
clara catre aprofundarea cooperarii cu actorii
euroatlantici, parteneriatelor
bilaterale si diversificarea relatiilor externe, in
contextul instabilitatii regionale.

Unul dintre reperele fundamentale care
au influentat traiectoria externd a Republicii
Moldova a fost semnarea, in anul 2014, a
Acordului de Asociere la Uniunea Europeana,
eveniment ce a marcat trecerea de la o pozitie
de echilibru geopolitic la un angajament formal
fata de valorile si mecanismele europene®. Acest
acord a deschis noi oportunitdti de integrare
economica si politica, contribuind la realinierea
strategica a Republicii Moldova cu standardele
Uniunii Europene. In continuarea acestui parcurs,
aderarea la Parteneriatul Estic si la Programul
de Parteneriat cu NATO a consolidat directia
pro-europeand si a extins spectrul cooperarii

ilustreaza o orientare

consolidarea

in domenii precum guvernanta, securitatea si
dezvoltarea durabila’.

In anul 2020 a fost initiat parteneriatul
strategic cu Statele Unite ale Americii, in cadrul
caruia au fost dezvoltate axe de cooperare in
domeniul securitatii, economiei si consolidarii
democratice. Acest parteneriat a evoluat prin
lansarea dialogului strategic bilateral, care a
oferit un cadru formal pentru dezvoltarea unei
relatii durabile intre cele doua state®. Alinierea
Republicii Moldova la valorile si interesele
occidentale este sustinutd, in acest caz, de
angajamentele politice asumate.

In perioada 2022-2023 relatiile cu Uniunea
Europeana au fost marcate de desfasurarea unor
intalniri oficiale intre reprezentantii guvernului
de la Chisinau si structurile UE?, in cadrul carora
a fost reafirmat angajamentul reciproc. Aceste
demersuri au consolidat dimensiunea politica a
relatiei bilaterale, extinzand parteneriatul cétre

sectoare strategice, inclusiv apararea, gestionarea
crizelor si rezilienta institutionala.

Astfel, in martie 2022 autoritdtile de la
Chisinau au depus cererea de aderare la UE, iar
in luna iunie a aceluiasi an R.Moldova a primit
statutul de tard candidati. In iunie 2024 statul
moldovean a Inceput, n mod oficial, negocierile
de aderare Uniunea Europeand (prin
organizarea de catre UE a primei sale conferinte
interguvernamentale de aderare cu R.Moldova).
In domeniul securitatii si apararii, Misiunea
de parteneriat a UE in R.Moldova si-a inceput
activitatea In aprilie 2023, iar intre 2021 si 2025
R.Moldova a beneficiat de un sprijin in valoare
de 197 mil. Euro din partea UE, prin intermediul
Instrumentului European pentru Pace, pentru
modernizarea si cresterea eficacitatii operationale
a fortelor sale armate.

In aprilie 2024 a fost semnat un memorandum
de cooperare intre Republica Moldova, Romania
si Grecia, in cadrul unei reuniuni desfasurate la
Atena'®. Documentul are ca obiectiv sprijinirea
institutionala a procesului de integrare europeana
a Republicii Moldova, prin transfer de expertiza
din partea statelor membre ale Uniunii Europene.
In paralel, s-au manifestat si initiative de
diversificare a parteneriatelor externe, un exemplu
relevant in acest sens fiind acordul bilateral
dintre Republica Moldova si Arabia Saudita,
care vizeaza domenii economice si tehnologice!'.
Aceastd initiativa denotd o abordare pragmatica a
relatiilor internationale, orientata spre extinderea
retelelor de cooperare, fara a altera directia
prioritara de integrare europeana.

In plan regional, consecintele conflictului
ruso-ucrainean au generat presiuni multiple asupra
Republicii Moldova, afectand atat securitatea
energeticd, cat si stabilitatea economica. Invazia
Federatiei Ruse in Ucraina a determinat o criza
energeticd majora si a generat un flux semnificativ
de refugiati, cu implicatii sociale si administrative
directe'2. In plan intern, raspunsul autorititilor a
constat in adoptarea unor masuri de compensare
fiscala si ajustari ale politicii monetare, insa
vulnerabilititile economice au continuat sa se
manifeste in sectorul energetic.

la
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POZITIONARE REGIONALA SI RELATIILE
CU MARILE PUTERI

Relatiile cu partenerii regionali sunt cruciale
pentru politica externa a Republicii Moldova,
influentdnd stabilitatea si dezvoltarea regionala.
Analiza pozitionarii statale in regiune este esentiala
pentru intelegerea interactiunilor sale geopolitice
si a influentelor asupra politicilor sale interne si
externe.

Colaborarea bilaterald dintre Republica
Moldova si Roméania acoperd domenii variate, de
la economie la cultura si educatie'’>. Romania a
fost un sustindtor constant al parcursului european
al Moldovei, oferind asistentd tehnica si financiara
pentru implementarea reformelor necesare. In
contextul crizei energetice, generate de conflictul
ruso-ucrainean, Romania a fost un furnizor crucial
de resurse energetice pentru Moldova, contribuind
astfel la securitatea energetica a tarii'*.

Relatiile cu Statele Unite ale Americii se
dezvolta in cadrul unui parteneriat strategic
initiat Tn 2020 si consolidat prin dialogul bilateral
desfasurat intre 2020 5120235, Directiile principale
ale cooperarii includ sprijinul pentru reformele
institutionale, consolidarea democratiei si intarirea
capacitatilor nationale de apdrare. Un loc aparte il
detine componenta de securitate energetica, care
este sprijinitd prin asistentd tehnica, instrumente
financiare si coordonare diplomatica.

Republica Moldova mentine relatii bilaterale
si cu alti actori internationali majori precum Turcia,
Germania si Franta. Aceste relatii sunt facilitate
de initiative comune si acorduri bilaterale, care
contribuie la dezvoltarea economica si securitatea
regionald'®. Relatiile cu Turcia s-au extins in
perioada 2022-2024, prin proiecte aplicate in
domenii precum infrastructura publica, educatia si
serviciilemedicale'”. Regiunea autonoma Gagauzia
constituie un punct relevant in acest cadru, fiind
frecvent inclusa in initiativele bilaterale.

Republica Moldova sustine integritatea
teritoriald a Ucrainei si a implementat la nivel
statal sanctiuni economice mpotriva Rusiei.
Aceasta pozitie a consolidat relatiile bilaterale cu
Ucraina, dar a amplificat tensiunile cu Moscova,
afectind dezvoltarea economica a statului.
Conflictul regional actual amplificd aceste
tensiuni, fiind necesara gestionarea relatiilor

economice cu Federatia Rusd pentru limitarea
riscurilor potentiale asupra stabilitatii interne'®.
Lipsa unui furnizor energetic permanent in lipsa
sprijinului  rusesc subliniazd vulnerabilitdtile
interne existente'”.

In acest context, relatiile economice cu
Republica Popularda Chineza au evoluat gradual,
prin atragerea de investitii in infrastructurd,
energie si transport. Desi cooperarea nu este
insotitd de un cadru bilateral formal, finantarile
externe pentru proiecte de dezvoltare au constituit
o solutie compensatorie in fata blocajelor
existente. In acelasi timp, interactiunile sunt
gestionate cu prudenta®, avand in vedere riscurile
potentiale asupra statului moldovean in ceea ce
priveste transparenta si conditii impuse asociate
investitiilor chineze.

Politica externa a Republicii Moldova
in perioada post-2022 a fost marcatd de o
repozitionare strategica determinata de schimbarile
majore in mediul de securitate regional, generate
de agresiunea Federatiei Ruse impotriva Ucrainei.
Directiile asumate indica prioritizarea consolidarii
parteneriatelor cu Uniunea Europeand si Statele
Unite ale Americii, precum si diminuarea influentei
exercitate de Rusia in plan politic, economic
si energetic. In domeniul securititii energetice,
vulnerabilitatile evidentiate de reducerea livrarilor
rusesti au determinat initierea unor masuri concrete
de diversificare.

In acelasi timp, relatiile dezvoltate cu
parteneri precum Turcia si China nu sunt integrate
intr-un cadru strategic coerent, avand in vedere
prioritatile statale in plan extern. Aceste directii de
cooperare raspund mai degraba unor considerente
pragmatice, de ordin economic si investitional,
fara a reflecta un nivel echivalent de planificare
si coordonare cu directia prioritara de integrare
europeana.

Pe termen mediu, succesul procesului de
integrare europeand si consolidarea profilului
international al Republicii Moldova vor depinde
de capacitatea de a mentine consistenta reformelor
interne, de a adapta cadrul institutional la
provocarile emergente si de a gestiona relatiile
bilaterale in spatii de influentd suprapusa, fara a
determina noi vulnerabilitati.
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TELEGRAM - INSTRUMENT
STRATEGIC IN RAZBOIUL HIBRID
AL RUSIEI IMPOTRIVA UCRAINEI

Anamaria IVAN"

Abstract

Telegram has become a strategic instrument in Russia s hybrid warfare against Ukraine, serving
multiple functions beyond basic communication. The platform enables the rapid dissemination of pro-
Kremlin narratives, coordination of propaganda campaigns, fundraising for paramilitary groups, and
cyber operations conducted by state-aligned hacktivists. At the same time, anonymous channels offering
alternative perspectives have been subjected to surveillance, legal pressure, and repression, as the Russian
state seeks to neutralize perceived informational threats. The convergence of official and unofficial actors
on Telegram illustrates how digital platforms can be co-opted for influence and control, transforming
the information space into a battlefield, where narrative dominance plays a central role in the broader

conduct of war.

Keywords: Telegram; hybrid warfare; Russia; propaganda; information control.

INTRODUCERE

In peisajul contemporan al conflictelor,
granitele dintre razboiul conventional si cel
informational au devenit tot mai greu de distins.
Rézboiul hibrid, inteles ca o combinatie de
operatii militare, cibernetice, informationale si
psihologice, a devenit una dintre principalele
modalitati prin care statele isi proiecteaza
influenta si destabilizeazd adversarii. In acest
context, Telegram s-a afirmat nu doar ca o
platformd de comunicare, ci ca un veritabil
instrument strategic al razboiului hibrid dus de
Federatia Rusa atat impotriva Ucrainel, cét si la
adresa spatiului euro-atlantic.

Aplicatia, lansata de Pavel Durov in 2013,
a fost initial perceputd ca un refugiu digital

pentru libertatea de exprimare. Insa, incepand
cu invazia din februarie 2022, Telegram a
devenit un spatiu esential pentru desfasurarea
razboiului informational rusesc. Pe aceasta
platforma se coaguleaza un sistem complex de
canale — oficiale, anonime si paramilitare — care
disemineaza naratiuni pro-Kremlin, coordoneaza
cibernetice, recruteaza combatanti,
colecteaza fonduri si atacd reputatia adversarilor.

Aceastd retea informald actioneaza dincolo de

atacuri

canalele statale clasice, dar in deplind consonanta
cu interesele geopolitice ale Kremlinului.
Telegram permite o forma de proiectie a puterii
informationale in medii greu de penetrat altfel,
devenind un nod-cheie in infrastructura hibrida a
conflictului. Mai mult decat un simplu spatiu de
diseminare, Telegram functioneaza ca o platforma

"Autoarea este expert in cadrul Ministerului Apararii Nationale.
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de operationalizare a rdzboiului informational si,
simultan, drept mediu de propaganda, instrument
logistic si canal de influentare psihologica. Pe
acest fond, Telegram nu poate fi analizat doar
ca un vector tehnologic, ci trebuie inteles ca un
instrument strategic al razboiului hibrid, in cadrul
caruia fortele statale si non-statale coopereaza,
concureaza si se amplifica reciproc pentru
a produce efecte concrete asupra perceptiei,
coeziunii sociale si rezilientei adversarului.

CONCEPTUL DE OPERATII HIBRIDE

Conceptul de operatii hibride sau razboi
hibrid a cunoscut o ascensiune rapida in cercurile
politico-militare occidentale dupa anexarea
Crimeii de catre Federatia Rusa in 2014, devenind
un termen folosit pentru a desemna o varietate de
provocari de securitate care nu se incadreaza in
tiparele traditionale ale razboiului. Desi atrage
numeroase critici pentru lipsa de claritate si
pentru caracterul generalizant, conceptul raméne
util pentru Intelegerea modului in care razboiul
modern evolueaza dincolo de logica pur militara,
inspre un spatiu al ambiguitdtii, influentei si
presiunii strategice multispatiale.

La nivel conceptual, rdzboiul hibrid implica
folosirea coordonatd a mijloacelor militare si non-
militare pentru atingerea unor obiective politice,
in special prin exploatarea vulnerabilitatilor
adversarului si prin evitarea confruntarilor
directe. Definitoriu pentru acest tip de razboi este
ambiguitatea — actiuni ostile care sunt dificil de
identificat, atribuit sau catalogat oficial ca acte
de agresiune. Aceasta ambiguitate are rolul de a
paraliza raspunsul adversarului si de a mentine
conflictul sub pragul unui razboi deschis.'

Initial, conceptul a fost folosit pentru a descrie
comportamentul actorilor non-statali, cum ar fi
Hezbollah sau gruparile insurgente din Irak si
Afganistan, care combinau tactici conventionale
cu elemente de gherild, operatii informationale
si actiuni teroriste. Ulterior, conceptul s-a
extins pentru a include actiuni statale, in special
cele intreprinse de F.Rusda in Ucraina, care a
demonstrat o capacitate remarcabild de integrare
a mijloacelor politice, economice, informationale
si militare in scopuri strategice.
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Un element esential al razboiului hibrid este
extinderea campului de lupta dincolo de spatiile
traditionale (teren, aer, mare), spre dimensiuni noi
precum spatiul cibernetic, social, informational
si psihologic. In acest context, obiectivul nu este
distrugerea capacitatilor militare ale adversarului,
ci influentarea perceptiilor si sldbirea vointei de a
reactiona. Batiliile cele mai relevante nu se dau
in transee, ci in mintea populatiei si la nivelul
procesului decizional al liderilor.

Un alt aspect al acestui tip de operatie este
escaladarea multidimensionala orizontala
(extinderea conflictului Tn mai multe domenii
simultan) si verticald (intensificarea actiunilor in
anumite domenii-cheie). Aceasta abordare permite
actorilor hibrizi sa genereze efecte disproportionate
prin actiuni bine sincronizate, care evita pragurile
de reactie ale adversarului. In acest mod, razboiul
hibrid devine o forma de confruntare permanenta,
in care granitele dintre pace, conflict si razboi sunt
tot mai dificil de trasat.?

Astfel, conceptul de operatii hibride nu
este un model tactic fix, ci a devenit o strategie
adaptativa care valorificd interdependenta
dintre instrumentele de putere (militare,
politice, economice, civile si informationale) si
vulnerabilititile sistemice ale inamicului. In acest
cadru, importanta actiunii directe este adesea
secundara fata de capacitatea de a crea confuzie,
de a fragmenta coeziunea sociald si de a submina
legitimitatea structurilor de aparare.

TELEGRAM IN SPATIUL INFORMATIONAL
RUS

In perioada post-sovieticd, televiziunea a
constituit principalul mijloc de comunicare in
masi in F.Rusa. In anii 1990, peisajul mediatic
era caracterizat de un grad relativ ridicat de
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pluralism, sustinut partial de concurenta dintre
canalele de televiziune controlate de diversi
oligarhi. Desi controlul politic nu disparuse
complet, existau in continuare puncte de vedere
divergente si 0 anumita autonomie editoriala care
permitea reflectarea nuantatd a evenimentelor
interne si externe.’

Aceastd stare de fapt a inceput sd se
schimbe odata cu instalarea lui Vladimir Putin la
conducerea statului rus. Procesul de consolidare
a puterii executive a fost insotit de masuri
sistematice de restrangere a libertdtii presei.
Jurnalisti si detindtori de trusturi de presd care
refuzau sa sustina pozitiile oficiale au fost treptat
inlaturati din spatiul public, iar vocile critice au
fost reduse la tacere prin constrangeri economice,
amenintdri sau represiune directd. In acest mod,
presa a fost transformata intr-un instrument de
legitimare a regimului, iar mesajele disidente au
fost Tmpinse in afara discursului oficial.

In acest context, Internetul a devenit pentru o
vreme un spatiu de exprimare mai putin controlat,
oferind un cadru pentru aparitia unor platforme
precum LiveJournal sau Vkontakte (VK), care
au jucat un rol important in conturarea unei
sfere publice alternative. Situatia s-a modificat
substantial in urma protestelor din 2011, cand
mobilizarea cetatenilor prin retelele sociale a atras
atentia autoritatilor asupra potentialului politic
al mediului online. Raspunsul Kremlinului a
constat Intr-o strategie de supraveghere, presiune
si, ulterior, cooptare a actorilor digitali.*

Telegram a fost conceput initial ca o
alternativa sigurd si criptatd la platformele de
mesagerie existente. Insd, odatd cu restringerea
accesului la surse independente de informare,
aplicatia a inceput sa fie utilizata din ce in ce
mai frecvent ca mijloc de comunicare pentru
jurnalisti, activisti si, treptat, pentru o intreaga
infrastructura informationala paraleld. Tentativa
statului de a bloca Telegram in perioada 2017—
2018, in urma refuzului fondatorilor de a furniza
cheile de criptare, s-a soldat cu un esec notabil:
nu doar ca platforma a continuat sa functioneze,
dar popularitatea ei a crescut semnificativ,
inregistrand o crestere de peste 40% in numarul
utilizatorilor.

In mod paradoxal, in timp ce regimul
incerca sd controleze fluxurile informationale,
Telegram a fost tolerat — si chiar exploatat — de
oficiali guvernamentali, care 1-au folosit pentru
a disemina selectiv informatii, a testa reactii
din spatiul public si a urmari scurgeri de date
din interiorul institutiilor. Astfel, platforma a
devenit un spatiu ambivalent: simultan, canal
de comunicare pentru opozitie si instrument de
manevra strategica pentru autoritati.’

Dupa ce Telegram a reusit sa evite blocarea
completa de catre autoritatile ruse si si-a
consolidat pozitia ca platforma digitala populara,
aceasta a inceput sa fie colonizata treptat de actori
afiliati regimului. La scurt timp dupa invazia din
februarie 2022, canale influente pro-Kremlin au
inregistrat cresteri accelerate ale numarului de
abonati si ale vizibilitatii in randul utilizatorilor
rusi. Aceasta evolutie a reflectat nu doar adaptarea
regimului la noile realitati digitale, ci si o strategie
deliberata de consolidare a influentei prin canale
informale, dificil de reglementat.

Cele mai influente canale din peisajul
Telegram din F.Rusd se disting prin frecventa
redistribuirii ~ continutului  si  vizibilitatea
crescutd in randul publicului. Acestea includ
atat surse media controlate direct de stat, cat si
entitati care se prezintd ca independente, dar
care reproduc constant naratiunile oficiale.
Impreuna ele alcituiesc un spatiu informational
dens, caracterizat prin mecanisme circulare de
redistribuire a continutului, ce contribuie la
intarirea simultiplicarea mesajului guvernamental
in diverse forme, aparent autonome.

Analiza activitatii canalelor pro-Kremlin
de pe Telegram, din perioada decembrie 2021
— februarie 2024, releva o legaturd clarda intre
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evolutiile de pe front si intensificarea discursului
online. Cele mai active momente corespund unor
episoade-cheie ale razboiului, precum inceputul
invaziei, contraofensiva ucraineana din Harkov,
luptele din Bahmut si rebeliunea lui Prigojin. In
aceste contexte, Telegram nu s-a limitat la rolul
de reflectare a evenimentelor, ci a actionat ca un
agent activ de influentare a opiniei publice.®

O trasaturd definitorie a acestui sistem este
caracterul autoreferential al canalelor dominante,
care reciproc  continutul,
consolidand astfel naratiunea oficiala si excluzand
perspectivele critice. Cresterea exponentiala
a viziondrilor — de la 15,9 miliarde, in 2021, la
aproape 110 miliarde in 2023 — confirma eficienta
acestei strategii.” Cu toate acestea, semnele de
saturatie informationala au devenit vizibile Tnca
din 2023, cand mai multe canale pro-rdzboi au
inceput sd piarda din audientd, pe fondul unei
posibile erodari a interesului public si a unei
oboseli informationale generate de prelungirea
conflictului.

BLOGGERII
PARAMILITARE

isi  redistribuie

MILITARI SI CANALELE

In urma invaziei din 2022, o categorie
aparte de utilizatori a iesit rapid in evidentad pe
Telegram: asa-numitii milbloggeri sau voenkory,
adesea autodefiniti drept corespondenti de razboi.
Departe de a fi 0 masa omogena, acesti actori au
format o comunitate diversa — de la jurnalistii
care sunt integrati temporar intr-o unitate militara
si care Insotesc trupele pe teren si veterani ai
conflictelor din Donbas pana la analisti cu agenda
nationalistd sau fosti ofiteri de informatii. Ceea
ce 1i uneste nu este doar sprijinul declarat pentru
razboiul Tmpotriva Ucrainei, ci si utilizarea
Telegram ca platforma principald de exprimare si
influenta.?

Acesti milbloggeri s-au prezentat publicului
ca surse directe de pe front, revendicand fie acces
la informatii operationale, fie prezenta fizica in
teatrele de operatii. In timp ce presa traditionala
relata In termeni standardizati, canalele Telegram
ale milbloggerilor ofereau relatari in timp real,
harti, materiale video, interpretdri personale si,

uneori, critici dure la adresa conducerii militare
ruse. In ciuda acestui ton aparent contestatar,
atacurile lor nu vizau ideea razboiului, ¢ci modul
in care era gestionat.’

Aceasta disidentd controlatd pare sa fi
fost toleratd de Kremlin din ratiuni tactice.
Pe de o parte, milbloggerii au oferit un canal
de exprimare pentru nemultumirile venite din
zona nationalistd, articuland frustrarile Intr-un
discurs care ramanea, totusi, in limitele acceptate
de regim. Pe de alta parte, unii dintre acestia
aveau conexiuni puternice in sfera militara sau
in interiorul aparatului de securitate, iar cativa
au fost cooptati oficial in grupuri de lucru
prezidentiale privind mobilizarea. In decembrie
2022, mai multi bloggeri influenti au fost integrati
intr-o comisie consultativa prezidentiald privind
razboiul.

Continutul generat de milbloggeri a urmat
cateva teme recurente: evolutia frontului,
pierderile ucrainene, esecurile Ministerului rus al
Apadrarii, dar si naratiuni care vizau Occidentul,
in special ideea ca Europa depinde de resursele
energetice ruse. Deosebit de populare au fost
postarile din timpul ofensivei ucrainene din
Harkov (septembrie 2022) si incursiunii fortelor
pro-ucrainene in regiunea Belgorod (mai 2023),
cand canalele Telegram ale milbloggerilor au
devenit adevdrate redactii alternative, oferind
comentarii in timp real, analize cartografice si
evaluari critice.'

Pe langa canalele controlate de milbloggeri,
Telegram a fost utilizat intens de companiile
militare private ruse, in special de Grupul Wagner,
care a intretinut o retea vasta de canale pentru
propaganda, recrutare si strangere de fonduri.
In anii 2022 si 2023 aceste canale au promovat
mesaje emotionale si nationaliste, solicitand
donatii in numerar si criptomonede pentru
achizitionarea de echipamente militare. Retorica
utilizatd era radicalizata, cu accente xenofobe
sl teoril conspirationiste, adesea mai agresive
decat discursul media oficial. In acest context,
Telegram a functionat ca un spatiu paralel de
razboi informational, unde armata conventionala,
mercenarii si propagandistii actionau concertat
pentru a mobiliza resurse, a influenta perceptii si
a intari controlul narativ al regimului."
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TELEGRAM - INTRE RETELE CLANDESTINE
SI LEGITIMITATER MEDIATICA

In spatele aparentului haos care defineste
fluxurile de informatii de pe Telegram, se
contureaza o arhitectura sofisticata, in care
canalele clandestine si actorii statali opereaza
intr-o simbioza strategica. Astfel s-a dezvoltat o
retea de canale asociate comunitatilor de hackeri
pro-rusi, care, desi neasumate oficial, au fost
tolerate —ba chiar incurajate — de autoritati. Aceste
comunitati digitale, autointitulate hacktivisti,
s-au activat masiv dupa invazia din 2022.
Canale precum Killnet, NoName057(16) sau
CyberArmyofRussia Reborn au revendicat public
atacuri cibernetice Tmpotriva infrastructurilor din
Ucraina, Polonia, Lituania sau Statele Unite.
Tactica preferata a fost DDoS — blocarea site-
urilor prin suprasolicitare — insa au fost semnalate
si cazuri de phishing, defaimare, exfiltrare de
date sau publicarea de informatii personale ale
oficialilor din statele tinta."

Anumite valuri de atacuri cibernetice au
coincis cu momente cheie ale razboiului sau
ale politicii internationale (precum livrarile de
sisteme HIMARS din partea SUA catre Ucraina
sau alegerile parlamentare din Polonia). Aceste
campanii nu erau reprezentate doar de operatiile
tehnice, ci si de actiuni psihologice, acompaniate
de mesaje ideologice si retorica agresiva. Hackerii
isi justificau atacurile invocand ,razbunarea”
pentru sanctiuni sau pentru ,rusofobia”
promovata de Occident."

In mod remarcabil, desi apartin unui spatiu
informational opac si dificil de reglementat,
anumite canale de pe Telegram au fost treptat
asimilate si utilizate ca surse de continut in mass-
media afiliate statului rus. Acest fenomen reflecta
o dimensiune esentiald a convergentei dintre
mediul digital informal si aparatul mediatic
institutionalizat, consolidand ceea ce poate fi
numit o formd de simbiozd informationala.
Conform unei analize realizate de DFRLab,
in perioada 2021-2023 numarul citarilor din
Telegram 1n presa rusd a crescut cu 481%,
ajungand la peste 33.000 de mentiuni, in timp
ce au fost identificate peste 60.000 de linkuri

catre postdri Telegram 1n articolele principalelor
publicatii pro-Kremlin.'*

Aceasta apropiere nu a fost una accidentala.
Dupa ce autoritatile au restrictionat accesul
la retelele occidentale — precum Facebook,
Instagram si Twitter/X — presa rusa s-a reorientat
strategic catre Telegram, care a devenit simultan
sursd de continut si canal de redistributie.
Telegram a dobandit, in acest context, un dublu
statut: pe de o parte, actioneaza ca agregator si
distribuitor de continut aliniat ideologic, iar
pe de altd parte, functioneaza ca incubator de
teme, multe dintre ele initial lansate de canale
anonime sau hacktivisti, ulterior preluate de presa
oficiald, odata ce obtin suficientd vizibilitate in
spatiul digital. Acest mecanism circular, in care
continutul circula intre sferele informale si cele
institutionalizate, a generat un veritabil efect de
ecou informational.

Relatia duala dintre sursele neoficiale
si structurile oficiale a permis regimului rus
sd cultive o aparenta de pluralism mediatic,
mentinand in acelasi timp un control strict
asupra directiilor narative dominante. Astfel,
Telegram nu poate fi redus la rolul de platforma
de comunicare descentralizata, ci trebuie inteles
ca un instrument de validare si consolidare
a discursului politic, in care granitele dintre
sfera publica si cea privata, dintre informare
legitimd si dezinformare strategicd sunt
deliberat estompate. Aceastd interdependenta
informationala dintre structuri oficiale si retele
informale nu este, insda, lipsitd de limite sau
contradictii. Desi regimul rus tolereaza si chiar
utilizeaza Telegram pentru a modela perceptii
si a lansa naratiuni favorabile, el exercita in
paralel o presiune sistematica asupra canalelor
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care exprimd pozitii critice. Aceste canale
anonime, care functioneaza in afara controlului
direct al statului, sunt percepute ca vulnerabilitati
in cadrul razboiului informational.

Potrivit TGStat, aproape jumatate dintre
cele mai urmarite canale Telegram din F.Rusa
sunt anonime. Acestea oferd continut perceput
ca relevant si credibil, fapt ce le-a permis sa
functioneze temporar ca surse alternative de
informare, apreciate atat de public, cat si de
jurnalisti si decidenti politici. Pe de alta parte,
in cadrul strategiei de combatere a canalelor
Telegram anonime autoritdtile ruse au utilizat
inclusiv  instrumente tehnologice
pentru identificarea administratorilor.
dintre aceste
numit Hunter, care permite corelarea datelor din
surse publice si semi-publice — precum retele
sociale, forumuri, domenii web sau portofele de
criptomonede — pentru a reconstrui identitatile
reale ale utilizatorilor care opereaza sub protectia
anonimatului. Aceastd practicd reflectd modul
in care supravegherea tehnologica este integrata
in logica razboiului hibrid, ca instrument de
neutralizare a vocilor critice si de consolidare a
controlului narativ.'

Reprimarea s-a extins prin instrumente
legislative, care incrimineaza discreditarea
armatei sau difuzarea de informatii false. Mai
multi administratori de canale Telegram -
inclusiv jurnalisti — au fost arestati si condamnati.
in mod simbolic, deputatul Alexander Hinshtein
a sustinut public aceste actiuni, afirmand ca
anonimatul este un mit, publicind liste cu
canalele ,,vizate”.'®

Astfel, hibrid
Telegram devine simultan spatiu de propaganda,
de control si de represiune. Reprimarea canalelor
anonime nu este un simplu act de cenzurd, ci o
componentd strategicd prin care regimul rus
elimind sursele nealiniate si isi consolideaza
dominanta narativi. In
informationald asimetricd, libertatea aparenta
coexistd cu supravegherea sistemica, iar disidenta
digitala devine o tintd de neutralizat in logica
conflictului.

avansate
Unul
instrumente este un software

in cadrul acestui razboi

aceastd simbioza

Telegram s-a transformat, in contextul
conflictului din Ucraina, dintr-o simpla platforma
de mesagerie intr-un instrument strategic cu
multiple functii in razboiul hibrid desfasurat de
Federatia Rusa. Prin flexibilitatea tehnologica
si prin caracterul sdu semi-anonim aplicatia a
permis regimului rus sd-si construiasca si sa-si
disemineze propriile naratiuni, s mobilizeze
resurse, sa exercite influenta si sd controleze
fluxurile informationale in interiorul si dincolo
de granitele statului.

Canalele afiliate Kremlinului, retelele de
propagandisti, actorii cibernetici neoficiali si
structurile paramilitare au fost interconectati
intr-un spatiu digital cu functie operationala clara.
In paralel, vocile independente sau critice care au
incercat sa ofere perspective alternative au fost
rapid identificate si reduse la tacere, prin mijloace
juridice, tehnologice si represive. Aceastd dubla
strategie — de mobilizare si suprimare — se inscrie
in logica profund asimetrica a razboiului hibrid
modern.

Telegram nu este, asadar, doar un mediu
digital pasiv, ci o componentd activd 1in
dinamica confruntarii contemporane. Utilizarea
acestel aplicatii reflecta modul in care spatiul
informational a devenit un camp de luptd in
sine, iar controlul asupra acestuia este tratat ca
un obiectiv strategic de prim ordin. Implicatiile
sunt clare: In epoca razboiului hibrid, dominatia
narativdi devine o forma de putere la fel de
eficientd — si adesea mai subtild — decat forta
militard propriu-zisa.
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DEZVOLTAREA Al SUB PRESIUNEA
COMPETITIEI SISTEMICE:
PROVOCARI PRIVIND GUVERNANTA
Al SI SECURITATEA GLOBALA

Alexandra DAN®

Abstract

Artificial intelligence (Al) is poised to transform the very fabric of international relations,

reshaping global power dynamics as competition between major actors expands to encompass not only
technological innovation, but also strategic control over Al-related supply chains. Amid intensifying
geopolitical rivalries, Al has emerged as a pivotal arena with profound implications for military
modernization, economic leverage and global influence.

Grounded in the structural realist view of an inherently competitive international system, this
article argues that Al's disruptive potential may exacerbate strategic competition among great powers,
despite the deepening interdependence, and trigger a security dilemma that undermines prospects for Al
global governance. As technological primacy becomes a central axis of contemporary power struggles,
the article examines the diverging approaches of the U.S., China, and European states in promoting
Al governance, revealing the emergence of three distinct ecosystems shaped by national agendas. In
this context, the final part of the article suggests that the absence of a robust international regulation
increases systemic vulnerabilities, amplifying risks within an already fragile and fragmented world order.

Keywords: great power competition, artificial intelligence,; governance, relative power, security

risks.
INTRODUCERE a relatiilor pare sd transpuna in sfera relatiilor
internationale  logica  specificd  mediului
Apropierea aparentd dintre SUA si F.Rusd, de afaceri, fundamentati pe centralizarea

sustinuta de ambitia presedintelui Donald Trump
de a solutiona conflictul din Ucraina, precum
si tendinta administratiei de la Washington
de a cultiva relatii privilegiate cu unii lideri
autocratici, in detrimentul parteneriatelor
traditionale, pot fi interpretate ca o reconfigurare

a politicii externe americane. Aceasta recalibrare

deciziei, diminuarea constrangerilor externe
si consolidarea sferelor de influenta (aspect
evidentiat inclusiv de declaratiile presedintelui
american referitoare la Canalul Panama si
Groenlanda). In context, ratiunea tranzactionala
promovata de administratia de la Washington

se fundamenteaza pe optimizarea resurselor

"Autoarea este expert in cadrul Ministerului Apdararii Nationale.
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americane prin impartirea responsabilitdtilor si
a costurilor intre marile puteri internationale,
in vederea ameliorarii dezordinii mondiale si,
implicit, asigurarii unui climat stabil pentru
mediul economic. Aceastd strategie pe care
SUA pare sa o avanseze in redefinirea politicii
externe ar putea genera unele riscuri, derivate
din extinderea marjei de actiune a marilor
puteri (F.Rusa, China) in cadrul propriilor
sfere de influentd (actuale sau extinse), in
contextul tendintei de dezangajare progresiva a
Washingtonului la nivel international.

Atat ordinea mondiala specificd perioadei
post-Razboi Rece, cat si tendinta actuald de
redefinire a relatiilor internationale, inclusiv prin
materializarea unui sistem bazat pe cooperare
de
reafirmarea competitiei ca element definitoriu al
interactiunii intre state. Prin competitie actorii

convenientd, creeazd premise pentru

internationali 1si pot asigura un grad sporit de
putere relativa, care sa le maximizeze relevanta
in raport cu ceilalti actori (inclusiv pentru a
mentine viabilitatea structurii de cooperare, prin
instrumente de stimulare sau coercitie).
Progresul tehnologic a condus la extinderea
de
in

domeniilor manifestare a competitiei

strategice, special prin  evidentierea
beneficiilor de maximizare a puterii relative,
diminuadnd relevanta cadrului competitional
pe
democratii si autocratii) pentru a face loc unei

noi forme de competitie, definita predominant de

bazat antagonisme ideologice (intre

rivalitate multidimensionald pentru suprematie
tehnologica, influenta geoeconomica si modelare
a normelor internationale. Astfel, tehnologiile
emergente pot crea noi oportunitdti si riscuri
pentru redefinirea puterii si a echilibrului
strategic.
Expansiunea continua
tot pregnant

contemporana, prin avansarea puterii de calcul,

tehnologica

sa modeleze mai realitatea
dezvoltarea de algoritmi si extinderea seturilor
de

societatilor

date care contribuie atat la modelarea

si  reconfigurarea  sistemelor

economice, cat si la restructurarea tot mai
acceleratd a ecuatiei geopolitice. Astfel, lumea
tehnopolara' emergentd amendeaza conceptele
clasice privind structura sistemului international,
inclusiv prin avansarea pozitiilor marilor
companii (in special in domeniul tehnologic,
similare celor Big Tech) in detrimentul rolului
central al actorilor statali, reflectand totodata
tendinta anacronica a aparatului birocratic in
raport cu avansul produselor tehnologice.

In context, emergenta Inteligentei artificiale
(Artificial intelligence/Al)? prezinta potentialul
de a redefini balanta de putere la nivel mondial,
prin afirmarea sa ca instrument vital strategic
care contribuie atat la consolidarea capacitatilor
militare, cat si la cresterea puterii economice,
intensificand competitia sistemica, cu implicatii
asupra mediului international de securitate.

INTELIGENTA ARTIFICIALA - VECTOR AL
RECONFIGURARII COMPETITIEI SISTEMICE

Potentialul Al a fost rapid recunoscut in
domenii precum sdndtate, finante, marketing,
transport etc., unde a facilitat devansarea limitelor
cunoasterii si ale productivitatii, culminand
cu noi progrese economice si cu accelerarea
proceselor cotidiene. Beneficiile furnizate de
Al au condus la intensificarea eforturilor pentru
incorporarea cat mai rapida a unor produse tot
mai avansate in sisteme de productie, potentialul
acestora fiind recunoscut inclusiv in domeniile
militar si de securitate, alimentdnd astfel
interesul actorilor statali si non-statali pentru
dezvoltarea produselor tehnologice avansate.

Atractivitatea in crestere a produselor
bazate pe Al a generat un impuls semnificativ
in inovarea tehnologicd si extinderea pietei
aferente, tradusa inclusiv prin cresterea cu 62%
a investitiilor globale in start-up-urile de Al in
anul 2024, in raport cu anul 2023, atingand o
valoare de 110 mld. USD (din care start-up-urile
din SUA au atras 80,8 mld. USD, urmate de cele
din Europa, cu 12,8 mld. USD, si din China, cu
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7,6 mld. USD)*. De asemenea, SUA a inregistrat
un procent de 42%, care a fost directionat
catre start-up-urile Al, din valoarea totala a
capitalului de risc, in timp ce procentul alocat de
Europa a atins o valoare de 25%, iar restul lumii
18%, reflectand un interes ridicat ale actorilor
occidentali In dezvoltarea sectorului Al.
Principalele domenii care au manifestat
un potential ridicat in atragerea de fonduri au
vizat modelele lingvistice de mari dimensiuni
(precum  Anthropic),
(Waymo), apararea (Anduril) si gestionarea
(Databricks)*.
Al asupra economiei globale este determinat

vehiculele autonome

datelor Impactul progresului
atat de extinderea utilizarii produselor Al si
cresterea eficientei acestora in diverse domenii,
cat si de cerintele tehnologice necesare pentru
functionarea lor. Astfel, cresterea accelerata
a cereril pentru resurse computationale, care
sd poata acoperi expansiunea modelelor de
Al, subliniaza rolul strategic al infrastructurii
hardware, in special al cipurilor de TInalta
performanta. In acest sens, pozitia dominanti
a NVIDIA pe
dependenta ecosistemului Al de furnizori cheie
de semiconductori, in timp ce constrangerile

aceastd piatd evidentiaza

legate de costuri si disponibilitatea capacitatii
de procesare constituie un factor limitativ pentru
inovatia si scalarea sustenabild a Al, in special
pentru actorii emergenti din industrie.

Indispensabilitatea semiconductorilor in
dezvoltarea produselor bazate pe Al, alaturi de
eforturile de dezvoltare a produselor finite de
Al reflecta extinderea competitiei dintre SUA si
China, cu reverberatii asupra echilibrului actual
de putere economici. In pofida demersurilor’
americane de limitare a capacitatii Beijingului
de a produce semiconductori avansati, China
si-a intensificat® eforturile pentru a atinge un
nivel ridicat de independentd in acest domeniu,
inclusiv prin directionarea masiva a investitiilor
catre productia internd de cipuri.

Cu toate acestea, unii experti’ considerad

cd Huawel, in ciuda eforturilor de a accelera

productia de unitati de procesare grafica/GPU
pentru A, nu va putea reduce dependenta Chinei
de tehnologia occidentala, in viitorul apropiat,
din cauza randamentului scdzut in productie
si a performantei inferioare fatd de concurenti
precum NVIDIA. Aceastd dependentd continua
de GPU-urile externe, chiar si in forme mai
putin performante (de exemplu, H20)% poate
submina eforturile Beijingului pentru atingerea
de
contribuie

obiectivelor  strategice autosuficienta

tehnologica si la  mentinerea
avantajului strategic al SUA in domeniul Al.

Prin lansarea de catre start-up-ul chinez
DeepSeek a unui model lingvistic mare’, care a
furnizat performante competitive la un cost de
dezvoltare mai redus (cu utilizarea de energie
electrica mai redusd si GPU-uri mai putin
performante!?), a determinat reconsiderarea unei
convingeri anterior general acceptate (potrivit
careia cipurile mai performante garanteaza o
Al cu capabilitati mai performante), diminuand
astfel decalajele In competitia strategicd dintre
SUA si China. In pofida progresului inregistrat
in domeniu, perspectivele de evolutie a solutiilor
Al ale Chinei pot fi afectate de constrangerile
impuse de puterea politica.

Totodata, competitia dintre SUA si China
in domeniul AI este amplificatd de perceptiile
celor doud state privind rezultatele obtinute
de catre statul rival. In contextul volatilitatii
caracteristice scenei internationale, competitia
dintre cei doi mari actori este alimentata de
anxietatile strategice si de lipsa de incredere
reciprocd  care  justificd  intensificarea
eforturilor pentru dezvoltarea Al, inclusiv in
domeniul militar, amplificand astfel dilema de
securitate. Ecuatia competitiei dintre SUA si
China este completatd cu repozitionarea unor
actori emergenti din lumea islamica, precum
Arabia Sauditda si Emirabele Arabe Unite
(EAU) — parteneri ai SUA, dar cu relatii tot
mai consolidate cu Beijingul, care vizeaza
atat diversificarea economiilor, in anticiparea

tranzitiei globale de la combustibili fosili, cat si
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afirmarea ca lideri in domeniul tehnologiei, prin
investitii semnificative in domeniu Al.

In acest sens, prin initiativa Project
Transcendence, Arabia Sauditd intentioneaza
alocarea a 100 mld. USD!"" pentru dezvoltarca
unui ecosistem Al complex, ca parte a planului
Vision 2030. De asemenea, EAU a lansat, in anul
2022, o strategie dedicata economiei digitale'?,
avand ca obiectiv cresterea ponderii sectorului
Internetului si tehnologiei in produsul intern
brut, de la 11,7% 1n 2021 la peste 20% pana
in 2031. De exemplu, cooperarea stransa cu
companii din SUA, concretizatd prin investitii
majore in domeniul Al, inclusiv prin dezvoltarea
unor parteneriate’® ale companiilor emirateze
MGX si G42 cu companii din SUA (precum
OpenAl si Microsoft), evidentiazd ambitia
strategica a EAU de a se afirma ca un hub global
al tehnologiei avansate si de a-si consolida
influenta in noua arhitectura economica digitala
mondiald. Totodata, complexitatea relatiilor este
suplimentatd prin dezvoltarea relatiilor EAU
cu China, prin achizitionarea de avioane de
antrenament chinezesti, desfasurarea de exercitii
aeriene impreund cu fortele aeriene chineze
si intentia privind infiintarea unei facilitati de
sprijin logistic pentru marina chineza in Portul
Khalifa din Abu Dhabi'*.

Competitia strategicd in domeniul Al se
transpune si in domeniul militar, cu potential de
reconfigurare a fizionomiei conflictului. Astfel,
utilitatea Al pe campul de lupta variaza de la
viteza acceleratd de procesare a informatiilor,
care transcende capacitatea umana, la cresterea
(prin
beneficiaza, simultan, de o viteza mai mare de

eficientei unor atacuri sisteme ce

actiune si de cresterea numarului de lovituri,
precum roiurile de drone), oferind posibilitatea
de
adversarului.

a contracara superioritatea militard a

Eficienta integrarii Al in actiunile de lupta
s-a evidentiat in conflictul din Ucraina, unde
angajarea unor sisteme autonome fard pilot a
crescut rata de succes a loviturilor asupra tintelor

de la aproximativ 10-20% la 70-80%". De
asemenea, autoritdtile ucrainene au beneficiat
de o capacitate Imbunatatita de a cunoaste si de
a reactiona in timp real la evolutiile mediului
operational, prin utilizarea sistemului Delta'®
(care integreaza Al in eforturile de culegere,
analiza si diseminare a informatiilor). Dezvoltat
in linie cu conceptele ISTAR (Intelligence,
Surveillance, = Target = Acquisition,  and
Reconnaissance) si C4ISR (Command, Control,
Communications, Computers, Intelligence,
Surveillance, and Reconnaissance), sistemul
Delta tinde spre CJADC2 (Combined Joint
All-Domain Command and Control)’, prin
furnizarea de capabilititi software care permit o
gestionare eficientd a campului de lupta.

Pe de altd parte, Rusia a anuntat recent
alocarea a 5% din bugetul de stat pentru
cercetarea stiintifica in domeniul Al si 15%
pentru alte domenii de cercetare, cu conditia
pe AL™

Directionarea unor sume considerabile pentru

utilizarii  tehnologiilor  bazate
dezvoltarea Al, concomitent cu oportunitatea
de a testa produsele in conditii reale de lupta,
ar putea oferi un avantaj Moscovei in cursa
tehnologizarii.

Reverberatiile competitiei pentru solutii
bazate pe Al in domeniul militar pot transcende
limitele conflictului din Ucraina, adaugand noi
valente ecuatiei de securitate internationala, pe
fondul rivalitatii tot mai accentuate dintre SUA
si China. Demersurile Rusiei de a coopera cu
China in dezvoltarea unor proiecte comune in
domeniul Al (inclusiv prin intermediul bancii
de stat Sberbank!®), in contextul unui parteneriat
strategic ,.fard limite”, ar putea contribui la
reducerea decalajului tehnologic al Moscovei
fata de actorii occidentali, inclusiv in domeniul
militar, dar si la consolidarea capacitatilor
strategice ale Beijingului prin transferul de
tehnologii militare avansate si accesul la
expertiza operationald dobandita de fortele ruse
in teatrul de operatii ucrainean.
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POZITII ALE ACTORILOR RELEVANTI
PRIVIND GUVERNANTA Al

Potentialul accentuat al Al in reconfigurarea
balantei de putere la nivel global determina
adoptarea unor pozitii diferite ale marilor actori
internationali In raport cu reglementarea Al care
variaza de la o abordare bazatd pe cooperare, prin
cultivarea intereselor comune, la comportamente
protectioniste. O reglementare eficienta a Al,
capabild sa echilibreze controlul tehnologic cu
stimularea inovatiei, ar contribui la diminuarea
riscurilor de securitate, in conditiile unei ordini
internationale marcate de instabilitate si de
intensificarea competitiei geostrategice.

Modelul de guvernanta al Al propus de UE
se fundamenteaza pe drepturile fundamentale
ale omului, valorile democratice si principiile
statului de drept. Obiectivele UE, asa cum
sunt enuntate in cadrul Initiativei europene
privind AI*, vizeaza: consolidarea capacitatii
tehnologice si industriale, stimularea adoptarii
Al 1n economie si sprijinirea cercetdrii si
inovarii, gestionarea impactului socio-economic
al Al prin modernizarea educatiei si adaptarea
pietei muncii, precum si instituirea unui cadru
etic si juridic coerent, in conformitate cu valorile
st drepturile fundamentale promovate de UE.

Recunoasterea  potentialului Al in
materializarea dezideratului privind asumarea
rolului de actor international credibil a

determinat UE sa adopte un comportament
orientat spre inovare si investitii, concomitent cu
formularea unui sistem de reglementare care sa
faciliteze crearea unui mediu cit mai sigur atat
pentru dezvoltatori/furnizori de Al cat si pentru
clienti. Cu toate ca, pe termen lung, aceasta
abordare ar putea conduce la pozitionarea UE ca
lider global in dezvoltarea tehnologiei Al (prin
promovarea unei Al construite pe siguranta si
incredere, la scard globald), pe termen scurt,
reflexele birocratice ar putea obstructiona
progresul si incetini evolutia UE in competitia
globala in domeniul tehnologic.

Eforturile UE, orientate, cu precadere, catre
asigurarea unui mediu cat mai sigur, bazat pe
principii etice si pe cultivarea responsabilitatii
in domeniu, sunt transpuse in elaborarea unui
cadru juridic cuprinzator (Al Act), prin care se
urmdreste asigurarea unui mediu de Incredere,
care sd faciliteze dezvoltarea investitiilor si
utilizarea in sigurantd a produselor de Al
Documentul A7 Act abordeaza riscurile asociate
utilizarii Al, prin definirea unui set clar de norme
bazate pe risc, aplicabile atat dezvoltatorilor, cat
si utilizatorilor de sisteme Al. De asemenea,
Al Act face parte dintr-un pachet mai larg de
masuri de politica, alaturi de Fabricile de Al
(Al Factories)?!, menite sa sprijine inovarea
si sd consolideze rolul de lider al Europei in
promovarea unei dezvoltari etice si sigure a Al

Demersurile UE de elaborare a unui cadru
legislativ catmaicuprinzator pentrudirectionarea
politicilor europene in acest domeniu si limitarea
riscurilor aferente Al sunt completate de alocarea
unor resurse financiare semnificative, in vederea
promovarii unui ecosistem european competitiv
si inovator. Astfel, UE alocd, prin intermediul
programelor Horizon Europe si Digital Europe,
un mld. EUR pe an, concomitent cu atragerea
de investitii suplimentare din partea sectorului
privat si a statelor membre, cu scopul atingerii
unui volum total de 20 mld. EUR pana in anul
2030%%. Totodata, Al reprezinta unul dintre
domeniile prioritare, considerate critice in
procesul de consolidare a apararii europene, asa
cum este stipulat in Carta Alba pentru apararea
europeana — Readiness 2030 (prezentata de
Comisia Europeani in martie 2025)%. In context,
UE recunoaste potentialul noilor tehnologii de
transformare a naturii razboiului, angajandu-se
sa directioneze eforturi financiare semnificative
in scopul sustinerii inovatiei disruptive, inclusiv
pentru dezvoltarea robotilor militari echipati cu
tehnologie bazata pe Al.

In concordanti cu pozitia UE, unele state
europene au initiat demersuri pentru diminuarea
riscurilor aferente dezvoltdrii Al, inclusiv prin
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organizarea seriei de evenimente Al Action
Summit*, care reuneste anual lideri globali
pentru a discuta inclusiv reglementarea Al.
Cel mai recent eveniment a fost organizat la
Paris (de catre Franta, in cooperare cu India,
in perioada 10-11 februarie) si a marcat o noua
etapd a abordarilor actorilor occidentali in raport
cu guvernanta Al si tendinta cétre independenta
strategicd (refuzul SUA si al Marii Britanii de a
semna declaratia finala).
Relevanta summit-ului deriva atat din
evidentierea divergentelor dintre aliati privind
reglementarea Al si orientarea acestora catre
o logicd competitivd, cat si din afirmarea
economiilor emergente in acest domeniu si
tendinta acestora de a se alinia eforturilor
europene de democratizare a Al (inclusiv de
gestionare a riscurilor asociate progresului
tehnologic). Prin gazduirea summit-ului, prin
lansarea mai multor proiecte majore in domeniul
Al (ex.:
Current AI*) si prin atragerea unor investitii

initiativa internationald non-profit

de aproximativ 109 mld. EUR 1n infrastructura
Al (prin cooperarea cu Canada si UAE), Franta
urmareste constituirea unei retele transnationale,
prin parteneriate strategice cu state europene si
non-europene, care sa asigure interdependenta
si sprijinul reciproc iIntre participanti, precum
si independenta si autonomia strategica fatd
de SUA si China. Aceastd abordare, bazata
pe cooperare, reflectd ambitia Frantei de a se
pozitiona ca lider in domeniu 1n competitia
strategica, alaturi de SUA si China.

Spre deosebire de abordarea deschisd a
Frantei, SUA a preferat o orientare bazatd pe
rezultate si economie de piatd, care i-ar putea
oferi un avantaj in competitia strategica cu China.
Modelul american este centrat pe promovarea
inovatiei si a progresului Al, care ar putea facilita
obtinerea suprematiei in domeniile militar si
tehnologic, in contextul acutizdrii competitiei
cu China. Un exemplu elocvent al ambitiilor
actorilor americani este reprezentat de proiectul
privat Stargate?’, anuntat de presedintele SUA,

Donald Trump, si care urmareste atragerea unor
investitii in valoare de 500 mld. USD pentru
urmatorii patru ani, prin implicarea marilor
actori in domeniu (precum SoftBank, OpenAl,
Oracle si MGX).

Urmand directiile trasate de specificul
politic, China a adoptat un model de guvernanta
a Al caracterizat printr-un capitalism autoritar,
avand ca obiectiv strategic consolidarea pozitiei
de lider global in domeniul tehnologic. Aceasta
abordare reflectd principala dilema strategica a
Chinei in domeniul Al, care rezida in tensiunea
dintre dorinta de a promova inovatia tehnologica
si imperativul mentinerii unui control strict prin
mecanisme de reglementare. Pe de o parte,
autoritatile chineze 1Incurajeazd dezvoltarea
rapidd a sectorului Al, ca vector esential al

......

economice si al influentel
geopolitice, 1ar, pe de alta parte, Beijingul
urmareste implementarea unui cadru normativ
riguros, aliniat valorilor socialiste fundamentale
si priorititilor de securitate nationald. In

competitia in
domeniul AI, China beneficiaza, in pofida

reglementarii stricte, de un avantaj distinct fata de

globald pentru suprematia

actorii occidentali, prin capacitatea leadership-
ului politic de a coordona centralizat si integrat
strategia nationala, facilitind mobilizarea
eficientd a tuturor resurselor interne.

In China, principalul organ cu atributii in
asigurarea conformitatii continutului produselor
tehnologice este

Administratia  Spatiului

Cibernetic (Cyberspace Administration
of China/CAC)*, autoritate politicd si cu
competente de reglementare a actiunilor conexe
Statutul de

puternica institutie digitala din lume”*, asa cum

fenomenului digital. ,cea mai
a fost sugerat de catre unii specialisti, poate fi
confirmat prin reactiile rapide ale institutiei
la evolutiile progresului tehnologic, care au
inclus adoptarea unor masuri rapide pentru
gestionarea serviciilor de Al generativa®,
imediat dupa lansarea ChatGPT, sub argumentul

asigurarii sigurantei in utilizarea de software,
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a instrumentelor si resurselor de date. In plus,
sub argumentul necesitdtii asigurarii securitatii
interne, serviciile de Al generativa cu potential
de influentare a opiniei publice au obligatia
de a parcurge un proces prealabil de evaluare
a securitatii si de a-si Inregistra algoritmii la
CAC, anterior lansarii pe piata chinezad. Aceasta
cerinta de tip ex-ante reprezintd o abordare
normativa unica la nivel global, China devenind
astfel primul stat® care impune un regim de
licentiere obligatorie pentru activarea pe piata a
acestor servicii.

RISCURI DE SECURITATE ASOCIATE
DEZVOLTARII Al IN ABSENTA UNUI REGIM
EFICIENT DE REGLEMENTARE

Lipsa unei reglementari eficiente a Al poate
favoriza acumularea de capacitati disruptive de
catre actorii statali si non-statali, prezentand
potential de erodare semnificativd a mediului
de securitate. Perspectiva unui regim de control
sustenabil al AI prezintd sanse reduse de
materializare, pe fondul exacerbarii competitiei
progresul
tehnologic in detrimentul consolidérii cooperarii

geostrategice care prioritizeaza
si unui cadru de guvernanta eficient.

Ca parte a ecosistemului digital extins
la nivel global si utilizatd la scard larga, Al
generativd prezintd un risc sistemic major,
caracterizat printr-un potential acut si extins de
afectare a mediului de securitate. Implicatiile
negative ale Al generative pot varia de la
accentuarea diviziunilor in cadrul societatii,
prin amplificarea inegalitdtilor si discriminarii
(prin  perpetuarea prejudeciti),
manipularea perceptiilor publice (prin generarea

unor la
de dezinformare si propaganda) si incidente de
securitate (inclusiv prin sustragerea de date
confidentiale si spionaj). Un exemplu in acest
sens este modelul dezvoltat de DeepSeek, care,
conform unor rapoarte’!, prezintd un risc ridicat
de securitate cibernetica, prin integrarea unui
script ascuns in mecanismul de logare, despre

trimite anumite date ale utilizatorilor catre o
companie chineza de telecomunicatii.

Un alt risc major generat de emergenta
Al este reprezentat de deformarea perceptiilor
asupra realitdtii, cu implicatii directe asupra
proceselor decizionale la nivel Tnalt. Acest risc
poate fi generat atat involuntar, prin perpetuarea
biasurilor  cognitive ale dezvoltatorilor/
utilizatorilor in algoritmii Al (ceea ce conduce
la rezultate distorsionate si automatizate ce
reflectd anumite prejudecati preexistente), cat si
in mod intentionat, prin utilizarea Al in campanii
de dezinformare, propagandd sau manipulare
digitald care importd provocari semnificative,
in special in contextul intensificérii conflictelor
hibride si a razboiului informational.

In mod particular, integrarea functiilor AI in
platformele de socializare amplifica exponential
aceste riscuri. Algoritmii care prioritizeaza
continutul pe baza preferintelor utilizatorilor
pot facilita expunerea repetatd la mesaje
distorsionate sau malitioase, generand astfel o
camera de rezonanta informationala (camere de
ecou) care contribuie la inducerea/ consolidarea
unor convingeri eronate. Aceste procese pot avea
un impact direct asupra formarii opiniei publice,
polarizarii sociale, dar si asupra increderii in
institutiile democratice.

Dezvoltarea de solutii Al de tip open-
source* faciliteaza demersurile actorilor cu
intentii ostile in promovarea propriilor interese,
prin furnizarea unor instrumente avansate care
pot sa amplifice efectele cu costuri reduse.
Riscul acestor solutii Al este amplificat de
lipsa necesitdtii ca utilizatorii sd dispuna
de abilitdti tehnice avansate pentru a lansa
atacuri cibernetice, precum si de potentialul
de
automatizarea campaniilor de dezinformare,
crearea de continuturi false, dificil de detectat,
si exploatarea vulnerabilitatilor infrastructurilor

extindere a conflictelor hibride prin

critice.

Riscurile specifice Al generative pot

care se presupune cd a fost conceput pentru a fi exemplificate inclusiv prin utilizarea de
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deep-fake** in promovarea dezinformarii
si a manipuldrii opiniei publice, fie prin
interferente ale unor actori externi ostili, fie
prin actiuni ale unor actori interni. Astfel
de tehnici permit fabricarea unor declaratii
sau comportamente false atribuite liderilor
politici, facilitind compromiterea increderii in
institutii democratice si influentarea proceselor
electorale, cu un impact major asupra securitatii
informationale si stabilitatii sociale.

In domeniul militar utilizarea Al prezinta
riscuri semnificative ~ asupra  mediului
international de securitate atdt prin prisma
alimentarii dilemei de securitate, In conditiile
realitdtii internationale dominate de anarhie si
neincredere, cat si prin cresterea probabilitatii
de producere a wunor erori cu consecinte
dezastruoase, pe masura progresului inregistrat
in domeniul AI. In contextul accenturii
competitiei pentru influenta si suprematie intre
marii actori internationali si al absentei unui
cadru eficient de reglementare care sa asigure
transparenta, respectarea drepturilor omului si
diminuarea riscurilor aferente, utilizarea de catre
un stat a tehnologiilor bazate pe dezvoltarea Al
va fi, cel mai probabil, perceputd ca o amenintare
directa de catre statele rivale, determinandu-le
pe acestea sa 1si intensifice eforturile de
dezvoltare si implementare a unor capabilitati
similare, Incadrandu-se in logica specifica unei
curse a inarmarii.

In cadrul conflictelor actuale, integrarea
functiilor Al in executarea unor atacuri poate
reprezenta o schimbare de paradigma in
desfagurarea razboaielor moderne, care tind
catre dezvoltarea autonomiei sistemelor de Al,
in baza ratiunii de a reduce limitdrile umane.
In acest sens, progresul Al poate facilita
declansarea/ extinderea conflictelor prin:
(1)diminuarea gradului deraspundere al liderilor,
ca urmare a cresterii rolului Al in procesele de
decizie, ceea ce ar putea incuraja adoptarea unor
cursuri de actiune mai riscante si cu consecinte

mai periculoase pentru situatia de securitate;

(2) substituirea fortelor armate proprii cu sisteme
Al ceea ce ar putea conduce la scaderea pragului
de angajare 1n cadrul unui conflict; (3) cresterea
eficientei armelor si atacurilor (inclusiv prin
cresterea dificultatii in identificarea si atribuirea
responsabilitatii
(4) facilitarea accesului unor actori (statali sau
non-statali) la armament neconventional (prin

pentru utilizarea armelor),

automatizarea unor sarcini stiintifice complexe
care nu necesitd o pregatire aprofundatd in
domeniu sau prin intermediul chat-botilor Al
care pot furniza informatii relevante privind
furnizarea unor materiale, modul de producere
etc.) si prin (5) cresterea riscului producerii
unor erori strategice (in special in cazul
implementarii Al In sisteme de comandd si
control si interpretare gresita a datelor).
Tendinta tot mai accentuata de integrare
a Al 1n capabilititile de aparare contureaza
perspectiva unor conflicte armate mai complexe
dificil de gestionat. Unul
principalele riscuri asociate acestui proces este

si  mai dintre
pierderea controlului uman asupra operatiunilor
militare, prin utilizarea unor sisteme autonome
capabile sd actioneze cu o viteza care depaseste
capacitatea de reactie a factorului uman,
limitdnd semnificativ fereastra de interventie
a operatorilor. Acest dezechilibru poate duce
la cresterea semnificativd a numarului de
victime, atat in randul trupelor proprii, cat si al
populatiei civile**, complicand mecanismele de
detensionare si negociere.

Totodata, robotizarea campului de lupta
restradnge considerabil spatiul de manifestare al
judecatii morale umane, mai ales in situatiile
in care algoritmii sunt antrenati pe seturi de
date partinitoare/ incomplete. Astfel, se pot
submina principiile etice si morale ale angajarii
intr-un conflict armat, favorizand escaladarea
violentelor prin ignorarea limitelor psihologice
care ar tempera manifestdrile de agresiune
nejustificatd din partea actorilor umani. In
plus, capacitatea limitatd a sistemelor Al de
a intelege contextul si de a se adapta la noile

69



INFOSFERA

provocari*® ar conduce la complicarea ecuatiei
de securitate, prin amplificarea riscului ludrii
unor decizii eronate atat in faza de pre-conflict
(ar putea conduce la escaladarea tensiunilor si
declansarea conflictului), cat si pe parcursul
desfasurarii unui conflict (reducand sansele de
solutionare pasnica).

Lista
in domeniul

Al
militar poate continua prin

riscurilor asociate integrarii
convergenta dintre Al si domeniile nuclear
si biotehnologie. Astfel, utilizarea Al poate
contribui la erodarea mediului de securitate prin
amplificarea gradului de imprevizibilitate al
conflictelor viitoare, crescand riscul unor erori
catastrofale, generate de interpretari eronate
ale datelor sau de manipularea sistemelor
informatice. De asemenea, Al reprezintd un
factor important in dezvoltarea amenintarilor
biologice, inclusiv prin crearea unor toxine si
substante active noi, obtinerea unor virusi sau
purtdtori modificati, precum si modificarea
unor agenti patogeni deja cunoscuti, in vederea
obtinerii unor trasdturi care le amplifica
periculozitatea si le sporesc potentialul de
utilizare 1n scopuri ostile.’*® Materializarea
acestor riscuri devine tot mai plauzibild, iar
fard un mecanism solid de guvernanta, care sa
incurajeze cooperarea si transparenta, arhitectura
securitatii internationale ar putea suferi mutatii

semnificative, cu implicatii negative pe termen

lung.

CONCLUZII

Caracterul impredictibil al mediului
international reprezintd un catalizator al

competitiei sistemice, ca mijloc de maximizare
a puterii relative, chiar si in contextul coagularii
unor structuri de cooperare transnationalda in
diferite domenii (economic, financiar, militar,
climatic etc.). Ca premisd pentru asigurarea
securitdtii, un nivel ridicat de putere relativa
poate facilita si dobandirea/ mentinerea unei

pozitii influente pe scena internationald, care

sa permitd crearea unui mediu optim pentru
avansarea obiectivelor nationale.

Progresul in domeniul tehnologic transforma
limitele competitiei globale, prin redefinirea
economice militare, accentuarea

puterii s

rivalitdtii pentru inovatie si superioritate
(inclusiv pentru controlul asupra lanturilor de
aprovizionare), consolidarea rolului actorilor
non-statali (precum organizatii si companii),
ascensiunea unor state (precum cele din Sudul
Global) si crearea unui nou tip de dependente
si vulnerabilitdti (in special in domeniile
digital/ cibernetic, informational, productie/
aprovizionare).

Prin beneficiile generate si capacitatea
de a augmenta puterea relativa, Al, ca apogeu
evolutiei tehnologice,

accentuarea competitiei intre marii actori, cu

actual al stimuleaza
potential de intensificare a fragilitatii sistemului
international. Ordinea mondialda in schimbare
(cel maiprobabil, catre multipolaritate) s-ar putea
dovedi ineficientd In conservarea cadrului de
limitare a amenintarilor strategice, tehnologiile
avansate (inclusiv Al) fiind susceptibile a fi
utilizate atat in scop de descurajare, cat si
ca instrumente de presiune si coercitie. In
context, lipsa unui consens intre marile puteri,
determinatd in principal de ambitiile nationale,
reduce perspectivele de materializare a unui
cadru coerent de reglementare a Al, in pofida
eforturilor unor state europene de a constitui
un mecanism de diminuare a riscurilor
conexe dezvoltarii Al. Viziunile diferite ale
UE, SUA si Chinei privind guvernanta Al
contureaza trei ecosisteme rivale, cu potential
de accentuare a fragmentarii ordinii mondiale,
prin intensificarea competitiei pentru produse
Al avansate si extinderea sferei de influentad in
domeniul digital, in detrimentul transparentei si
a Increderii intre state.

Lipsa unui cadru de reglementare a Al
afecteaza mediul de securitate, prin accentuarea
competitiei la nivel sistemic si intensificarea

instabilitatii pe plan international. Dezvoltarea
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necontrolatd a sistemelor Al poate genera riscuri
suplimentare pe planurile social si politic, prin
amplificarea capacitatilor hibride in vederea
dezinformadrii, manipularii opiniei publice si
deturndrii sistemului democratic al statului tinta.
In plus, intensificarea cursei pentru inarmarea
cu Al ar putea conduce la calcule strategice
gresite, care sd complice arhitectura globala de
securitate (inclusiv prin escaladari involuntare,
accidente sau utilizdri maligne), precum si
la intensificarea tensiunilor (concomitent
cu diminuarea perspectivelor de solutionare

pasnicd a conflictelor).

Riscurile sunt amplificate de potentialul
Al de a augmenta efectele actiunilor ostile,
simultan cureducerea barierelor tehnologice sia
costurilor asociate, facilitdnd atacuri mai ample
si dificil de atribuit. Aceastda democratizare
a accesului

la instrumente avansate va

permite actorilor cu expertizd tehnica

redusd sa desfasoare operatiuni cu impact
semnificativ, sporind astfel complexitatea
si imprevizibilitatea amenintarilor la adresa

securitatii internationale.
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TEHNOLOGIA BLOCKCHAIN
S| APLICATIILE SALE
IN SFERA SECURITATII

Florin RASTOCEANU"

Abstract

Blockchain technology is known to everyone but not fully understood. Being linked for a long
time only to the virtual currency Bitcoin, it has left the impression that it may only have applicability in the
financial domain. Time has proven that it has potential for other applications, a fact also highlighted in
this paper. The applications in which blockchain has proven its applicability are diverse but in this paper
the focus is on its ability to improve security aspects. Hybrid blockchain - PKI or blockchain - loT hybrid
architectures are described and exemplified, mentioning solutions proposed in the literature. Also, the
applicability of blockchain technology in digital identity management systems is related and exemplified.

Keywords: blockchain; security, virtual currency, consent protocol.

ELEMENTE INTRODUCTIVE

Blockchain este una dintre tehnologiile
emergente care atrage de cativa ani buni atentia
diferitilor actori din lumea financiara, din cea
a securitatii si din domeniul IT. In acelasi timp
si comunitatea stiintifica 1si dedicd din ce in ce
mai mult timp pentru a identifica aplicatii cat mai
diverse pentru aceastd tehnologie sau incearca
sa dezvolte metode noi de implementare mai
eficientd a acesteia.

Intr-o lume digitald tot mai conectati,
securitatea datelor este o preocupare majora.
Necesitatea identificarii unei noi tehnologii, care
sa poata raspunde provocarilor de securitate
prezente, este din ce in ce mai mare. Solutia
poate fi reprezentata de o tehnologie care permite
inregistrarea si verificarea informatiilor intr-un
mod transparent si securizat, reducand riscul de

frauda si manipulare. Solutiile existente, bazate
pe centralizare, nu mai pot reprezenta o varianta
viabild Intr-o lume in continud schimbare, in
care increderea reprezinti un factor esential. In
acest context, blockchain-ul aduce o schimbare
fundamentald in modul in care gestiondm
increderea si securitatea datelor, prin utilizarea
uneibaze de date distribuite si criptate, care asigura
imuabilitatea si transparenta inregistrarilor.

Spre deosebire de bazele de date traditionale,
centralizate si vulnerabile la atacuri, blockchain-ul
imparte informatiile in mod distribuit, adica pe
mai multe calculatoare din retea (nu doar Intr-unul
singur), aducand un plus de securitate. Datele
sunt Inregistrate sub forma de tranzactii, care
formeaza blocuri interconectate, creand un lant
ce nu poate fi alterat; in acest fel se asigura si
auditarea tuturor operatiilor efectuate. Arhitectura
distribuita a blockchain-ului, combinata cu
algoritmi criptografici puternici, garanteaza

"Autorul este expert in cadrul Ministerului Apardrii Nationale.
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integritatea si securitatea datelor, iar imuabilitatea
inregistrarilor face blockchain-ul ideal pentru
aplicatii care necesitd o evidentd permanenta si
de incredere.

Blockchain-ul se doreste a fi mai mult decat
o tehnologie, prefigurandu-se a fi si o nouad
paradigmd. Numeroase sectoare de activitate
ar putea beneficia de aceasta tehnologie, de la
logistica si sandtate pand la finante si guvernare,
avantajul implementarii sale fiind abordarea
inovatoare pentru problemele legate de
transparentd, securitate si incredere. Acest lucru
se realizeazd acum prin punerea la dispozitie
a unei infrastructuri sigure si transparente,
in care toti participantii pot contribui la
securitatea retelei, reducand, in acelasi timp,
costurile de tranzactionare, prin eliminarea
intermediarilor. Totusi, tehnologia blockchain
vine si cu numeroase provocari, cum ar fi viteza
de procesare, cantitatea mare de date ce trebuie
procesate, lipsa reglementdrilor legislative si
necesitatea de a fi adoptata pe scara larga pentru
a putea fi folosita.

Avand in vedere toate aceste aspecte
(avantajele si  dezavantajele implementarii
tehnologiei blockchain), se poate afirma ca este
imperios necesar pentru viitorul tehnologiei
informatiei popularizarea si intelegerea acesteia
sub toate aspectele.

CONTEXT ISTORIC

Tehnologia blockchain este asociata, de

cele mai multe ori, cu moneda virtuala Bitcoin.
Intr-adevar, succesul Bitcoin si ascensiunea
sa fulminanta din ultimii ani a pus in lumina si
tehnologia pe care aceasta este construitad. Totusi,
bazele tehnologiei blockchain au fost puse cu
cativa zeci de ani mai inainte. In prima perioada,
dinaintea aparitiei Bitcoin, s-au publicat cateva
lucrari care au pus bazele matematice din spatele
tehnologiei si au propus sintagma de moneda
digitala. In 1982, o lucrare atribuiti lui David
Chaum' explora conceptul unui sistem informatic
descentralizat si securizat, construit si mentinut
de grupuri care nu au incredere unul in celalalt.

Aceastd lucrare este consideratd a fi cea care
anticipeaza multe dintre ideile fundamentale pe
care se bazeaza tehnologia blockchain. Noua
ani mai tarziu, doi cercetdtori si criptografi
americani, Stuart Haber si W. Scott Stornetta,
publicau o lucrare’ in care, desi nu specificau
explicit termenul de blockchain, vorbeau despre
un sistem de inregistrare a datelor digitale, care
ar asigura securitatea si imuabilitatea acestora
prin folosirea de functii hash si o structura
de date asemadnatoare unui lant. Aceste doud
elemente sunt esentiale in arhitectura blockchain-
ului modern. Prin sistemul propus, autorii au
demonstrat practic fezabilitatea unei structuri
care asigurd integritatea si autenticitatea datelor
digitale, impiedicand modificarile retroactive.

Odata ce conceptele de baza au fost definite,
au aparut o serie de lucrari care au propus monede
digitale descentralizate sau conceptul protocolului
de consens pe baza caruia este construit Bitcoin.
Astfel, In 1997, Adam Back a propus un sistem
de proof-of-work (PoW), folosit initial pentru a
combate spam-ul si atacurile de tip DoS (Denial of
Attack); acest concept a fost o sursd de inspiratie
pentru construirea protocolului de consens folosit
in Bitcoin. De asemenea, doud monede digitale
propuse in 1998 au prefigurat solutia Bitcoin.
Astfel, Nick Szabo elabora proiectul Bit Gold,
care se baza pe concepte precum descentralizare,
PoW, retea de tip peer-to-peer, functii hash; desi
aceasta propunere a ramas la stadiu de concept,
nefiind materializata in practicd, ea a inspirat
multe dintre elementele de bazd din viitoarea
moneda Bitcoin. Tot in acelasi an, Wei Dai
propunea B-money, un design conceptual pentru
o moneda digitald descentralizata; desi nici
propunerea sa nu a fost materializata, aceasta
folosea cateva dintre conceptele ulterior utilizate
in Bitcoin, cum ar fi: descentralizare, retea de tip
peer-to-peer, criptare si semnatura digitald si un
mecanism de consens distribuit, desi diferit de
PoW.

Fiecare dintre specialistii mentionati anterior
a contribuit cu elemente cheie la arhitectura si
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functionalitatea Bitcoin, dar nicio lucrare de sine
statatoare nu a reusit sa conceptualizeze o moneda
virtuald utilizabila. Bitcoin a aparut, asadar, ca
urmare a ideilor si cercetarilor anterioare. Meritul
creatorului Bitcoin, ramas anonim pand in
prezent (dar cunoscut sub pseodonimul Satoshi
Nakamoto), este cd a reusit sd combine si sa
extinda aceste concepte pentru a crea un sistem
functional si revolutionar.

Astfel, in 2008, Satoshi Nakamoto publica
articolul intitulat ,Bitcoin: A Peer-to-Peer
Electronic Cash System”, in cuprinsul caruia
prezenta conceptul, arhitectura si functionalitatea
sistemului de plata electronicd descentralizat si
securizat numit Bitcoin. In anul imediat urmator
se lansa Bitcoin, eveniment marcat prin minarea
primului bloc, numit ,,Genesis Block™ si, din
acest moment, incepea perioada de ascensiune
a Bitcoin. In 2010 se realiza prima tranzactie
comerciala cu Bitcoin, cand Laszlo Hanyecz
cumpdrid doud pizza pentru 10,000 BTC. In
anul 2011, Bitcoin ajungea la paritate cu dolarul
american (1 BTC =1 USD) si isi faceau aparitia
alte monede virtuale, precum Litecoin.

In anii imediat urmitori, Bitcoin si
tehnologia blockchain cunosteau o perioada
de expansiune rapida, marcatd si de impactul
unor inovatii majore, care culminau cu aparitia
Ethereum. In 2014, Vitalik Buterin, un tanar
programator, publica whitepaper-ul ,,Ethereum”:
acesta prezenta o platforma descentralizata,
care permitea crearea si executarea de contracte
inteligente. In acest fel apare posibilitatea
utilizarii tehnologiei blockchain in mai multe
aplicatii  descentralizate. In 2015 reteaua

principald Ethereum era lansatd cu versiunea
,,Frontier”, iar in urma atacului ,,The DAO”, din

2016, se creeaza o a doua versiune de Ethereum.
Desi a fost un fapt controversat in acel moment,
evenimentul a demonstrat capacitatea comunitatii
de a se adapta si de a remedia problemele.

Incepand cu 2018 se considera ci aceastd
tehnologie intra intr-o perioadda de dezvoltare
constanta. Bitcoin atinge o valoare de aproape
20000 USD si blockchain-ul devine un termen la
moda in diferite sectoare de activitate. In 2020,
popularitatea DeFi (Decentralized Finance)
si a NFT-urilor (Non-Fungible Tokens) creste
considerabil, extinzandu-se utilizarile si adoptia
blockchain-ului. Bitcoin si alte criptomonede
ating noi maxime istorice. In anii care au urmat
diverse mari companii $i investitori institutionali
si-au ardtat interesul pentru criptomonede si
tehnologia blockchain.

Aceastd noud tehnologie a atras un interes
major si In Romania. Astfel, incd din 2017,
proiectul Elrond propunea prima moneda virtuala
romaneasca, EGLD. Elrond este un blockchain
public, care dispune de scalabilitate ridicata,
viteze mari de tranzactionare si securitate sporita,
folosind o arhitecturda ce permite procesarea
paraleld a tranzactiilor pe mai multe fragmente
(shards) si protocolul de consens Secure Proof
of Stake (SPoS). De asemenea, platforma pune
la dispozitia programatorilor limbajele de
programare Rust, C si C++ pentru realizarea de
contracte inteligente si aplicatii descentralizate.

O alta investitie majord in tehnologia
blockchain a fost lansatd in 2019 de firma
Blockchain Mining Host SRL din Toplita/
Harghita. Aceasta a construit, la acel moment,
cea mai mare ferma de Bitcoin si criptomonede
din Estul Europei, avand, la data lansarii, o putere
instalata de 63 MW.

Fig. 1: Ferma de Bitcoin si tehnologie Blockchain Mining

din Toplita, jud. Harghita.
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DESCRIEREA TEHNOLOGIEI

Din punct de vedere constructiv, blockchain-
ul, asa cum se poate deduce si din denumire,
constd intr-un lant de ,blocuri” interconectate,
numit registru (engl.: ledger). Blocurile sunt
alcdtuite dintr-un header si un continut (vezi
figura 2). Headerul contine o stampa de timp, ce
reprezinta timpul la care blocul a fost creat, un
hash al blocului anterior si un hash al continutului
blocului curent. Continutul este reprezentat de
un set de tranzactii. Prin faptul ca fiecare bloc
contine hash-ul blocului anterior, se formeaza un
lant securizat. In acest fel, nu se poate modifica
niciun bloc din lant fara a se altera toate blocurile
urmatoare din cadrul acestuia; mai mult decat
atat, este nevoie de controlul majoritdtii nodurilor
din retea pentru a valida aceastd modificare.

Fiecare participant la retea, fie cd este un
nod activ, care indeplineste rol de validator sau
de miner sau utilizator care creeaza tranzactii,
detine o pereche de chei: o cheie publicad si o
cheie privatd, generate la inrolarea in retea. Cu
ajutorul cheii publice se genereaza o adresd cu
care nodul se autentifica in retea sau cu care
se verificd semndturile aplicate tranzactiilor.
Cheile private sunt folosite pentru generarea
de semndturi aplicate tranzactiilor efectuate in
cadrul sistemului. Odatd ce un numar predefinit
de tranzactii sunt generate, minerii creeazd un

/Header \

Hash bloc anterior

Bloc n-1

Stampa de timp

Hash bloc curent /

bloc nou, 1l valideaza si il ataseaza la registru, pe
care il distribuie nodurilor care il stocheaza.

Comunicatia dintre nodurile retelei este
de tip peer-to-peer. Aceasta aduce un avantaj
sistemului, eliminand entitatile centralizate cu
rol de asigurare a increderii intre participanti. In
acest fel, se reduc costurile si vulnerabilitatile.

* Protocoale de consens

Unul dintre elementele cheie din cadrul
tehnologiei blockhain este protocolul de consens.
Acesta reprezintd un set de reguli si mecanisme
concepute pentru a permite nodurilor dintr-o
retea descentralizatd sd ia deciziile referitoare
la starea sistemului. Rolul acestuia este esential
deoarece are menirea de a crea consens intre
noduri independente, distribuite geografic si
avand interese divergente. Functiile principale
ale protocolului de consens sunt de a valida
tranzactiile, de a stabili modul de adaugare de
blocuri noi in registru, de a mentine integritatea
datelor, impunand ca acestea sa nu poata fi
modificate decat cu acceptul majoritatii nodurilor
si, nu in ultimul rand, de a permite o toleranta la
erori. In acest fel, se accepta ca unele noduri si nu
functioneze corect sau sa incerce sa manipuleze
sistemul. In schimb, atat timp cat numarul lor
nu asigurd o majoritate, securitatea sistemului in
ansamblu nu este afectata.

Infrastructurile blockchain existente
implementeaza mai multe tipuri de protocoale de
consens, avand in vedere puterea de calcul, energia

~
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Fig. 2: Arhitectura blockchain

78



INFOSFERA

consumata, numarul de validatori, cantitatea de
monede detinutd, autoritatea si nu numai. Cel mai
cunoscut protocol de consens este cel folosit de
Bitcoin (st anume Proof-of-Work): ideea pe care
se bazeaza acest protocol este munca efectuata de
mineri pentru a rezolva o problemd matematica
complexd. Acestia incearcad sa gaseasca un hash
care sd respecte anumite conditii de dificultate.
Primul care rezolva problema adauga un bloc
nou in blockchain si primeste recompensa —
aceastd metoda este consideratd sigura, deoarece
complexitatea rezolvarii problemei face dificila
sarcina atacatorilor, descurajand incercarile de
modificare a blockchain-ului. Un atacator va
trebui sd controleze mai mult de jumatate din
puterea totald disponibila a retelei. Un aspect mai
putin convenabil este ca necesitd un consum mare
de energie, dat fiind faptul ca toti minerii incearca
sa rezolve problema in acelasi timp.

Din acest motiv, a fost nevoie de identificarea
altor protocoale care sd reduca consumul de
energie. Astfel, a aparut protocolul Proof-of-
Stake (PoS): acesta se bazeaza pe cantitatea de
criptomonede detinuta de validator — cu cat acesta
detine mai multe monede, cu atat are mai multe
sanse sa fie ales ca validator. Pe de altd parte,
dacd se dovedeste cd a actionat fraudulos, poate
pierde o anumitd cantitate de monede. Securitatea
acestul mecanism mai este asiguratd si de faptul
ca validatorii care detin mai multe monede sunt
mai interesati sa mentind integritatea blockchain-
ului. Datoritd faptului ca acest protocol nu
necesita o cantitate mare de energie, dar poate, in
acelasi timp, asigura securitatea, este considerat a
fi o optiune mai buna decat PoW.

Practical Byzantine Fault Tolerance (PBFT)
are calitatea de a asigura securitate, chiar si in
conditiile in care anumite noduri se comporta
malitios sau defectuos. In schimb, nu asigura
un grad mare de scalabilitate, neputand fi
implementat pe un numar mare de noduri datorita
volumului mare de comunicatii. Modalitatea de
functionare presupune alegerea unui nod primar,
care va trimite tranzactiile spre validare tuturor
nodurilor din retea. Acesta va valida blocul daca
primeste un numar suficient de confirmari (de
obicei, doua treimi).

Mecanismul Proof-of-Authority (PoA) se
foloseste, in principal, in cadrul blockchain-
urilor private, unde sunt acceptate si importante
autoritatea si identitatea validatorilor. Astfel, cu
rol de validatori sunt selectate noduri cunoscute,
care prezintd un grad de incredere sporit. Din
acest set restrdns de noduri se aleg in mod
aleatoriu validatorii. Intr-un mediu propice,
acest protocol de consens este foarte bun datorita
consumului mic de energie si rapiditatii cu care
se poate efectua validarea. In schimb, nu poate
functiona decat intr-un mediu de Incredere sporita
intre participanti, pierzand astfel din conceptul de
descentralizare.

In prezent sunt propuse sau utilizate multe
alte protocoale de consens care se bazeaza pe
capacitatea de stocare — Proof of Capacity (PoC),
pe timpul de asteptare alocat fiecarui nod — Proof
of Elapsed Time sau pe cantitatea de monede
combinatd cu activitatea de tranzactionare a
acestora — Proof of Importance.

* Tipuri de blockchain

Tehnologia blockhain a cunoscut o evolutie
in timp, putand fi identificate in prezent mai
multe tipuri ale acesteia si care pot fi clasificate in
functie de mai multe criterii: nivel de permisiune,
scalabilitate, scopul utilizarii, arhitecturd,
interoperabilitate cu alte blockchain-uri sau grad
de descentralizare.

In functie de nivelul de permisiune,
blockchain-urile se clasifica in publice, private
si federative. Blockchain-urile publice permit
accesul oricui, apropiindu-se cel mai mult de
ideea de la care a pornit acest concept. Aceste
arhitecturi permit o descentralizare completa,
in care fiecare nod poate avea rol de validator
si poate stoca registrul distribuit. In acest mod
se asigurd transparentd si trasabilitate. Printre
blockchain-urile publice se numara Bitcoin,
Ethereum si Cardano.

In cazul blockchain-urilor private, o singurd
entitate sau un grup restrans de entitdti detin
controlul — accesul la retea si rolurile de validator
sunt restrictionate. Acest control centralizat
permite o mai mare scalabilitate, are 0 mai mare
eficienta, dar pierde mult din transparenta. Exista,
insa, aplicatii care se preteazd In mod deosebit
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la acest tip de blockchain. Controlul lanturilor
de aprovizionare permite o urmadrire eficienta pe
lantul producdtor — transportator — consumator.
Sistemele de gestionare a identitatilor sau a datelor
personale despre indivizi sunt mai sigure si mai
eficiente prin faptul ca utilizatorii pot gestiona
ce date pot fi impdartasite si cu cine. Sistemele
de vot pot imbunatati substantial transparenta
si integritatea procesului electoral. Toate aceste
sisteme pot folosi beneficiile blockchain-ului
pentru a Tmbundtdti aspectele prezentate, insa
au nevoie de un control centralizat. De exemplu,
participantii din lantul de aprovizionare, datele
de identitate ale persoanelor sau listele de votanti
trebuie validate si Inregistrate de o autoritate a
companiei sau a statului, in cazul celor doua din
urma.

Un tip de blockchain care imprumuta din
caracteristicile celor doua mentionate anterior
este cel de tip federativ. In acest caz, controlul este
detinut de mai multe organizatii care stabilesc de
comun acord evolutia si dezvoltarea blockchain-
ului. Si1n acest caz accesul este restrictionat, insa

ofera mai multd transparentd si descentralizare
decat in cazul blockchain-ului privat, pastrand,
de asemenea, si un grad sporit de scalabilitate si
eficienta.

» Aplicatii blockchain in securitate

Cercetarile care au ca obiectiv de studiu
tehnologia blockchain identificd din ce in ce
in mai multe domenii de aplicabilitate pentru
aceasta. Datorita cumulului de caracteristici care
asigurd in acelasi timp si transparentd, dar si
incredere, tehnologia blockchain poate fi utilizata
cu succes si in aplicatii din sfera securitatii.

v’ Blockchain versus PKI

Datoritd proprietatii tehnologiei blockchain
de a oferi incredere, aceasta are potentialul de a
inlocui infrastructura cu chei publice (in engleza
Public Key Infrastructure/ PKI). Mai mult decat
atat, poate aduce si imbunatatiri datoritd unor
proprietati intriseci, precum descentralizarea,
imutabilitatea, transparenta si capacitatea de
auditare. In tabelul aliturat sunt comparate
cele doua tehnologii din punctul de vedere al
principalelor caracteristici.

Proprietate Tehnologia blockchain Tehnologia PKI
Tip arhitectura Descentralizata Centralizata
. Protocol de consens, functii SHA, [ Criptografie bazata pe algoritmi
Securitate R N L . b
algoritmi criptografici asimetrici asimetrici
Ridicata pentru blockchain-uri-
T < le publice, medie in cazul celor I
ransparenta . AR Scazuta
federative si scazuta pentru cele
private
Scalabilitate Van?bﬂa in functie de Scazuta
implementare
In principiu scizute, dar
Costuri dependente de Valoarea'monedel Ridicats
virtuale care poate varia foarte
mult
Auditabilitate Intrinseca Posibila, dar greu de realizat
Consum energetic In finctic de 1mp1§mentare poate Relativ redus
fi foarte ridicat
Vulnerabil la atacuri asupra CA
Rezilienta Rezistent la atacuri sau atacuri de tip DoS (Denial of
Service)
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Deoarece ambele tehnologii au punctele
lor tari si slabe, este evident ca solutiile hibride
care profitd de avantajele fiecareia pot avea mai
mult succes. In acest sens, au fost propuse mai
multe solutii care folosesc tehnologia blockchain
pentru a rezolva anumite probleme identificate in
infrastructurile cu chei publice, astfel:

- in cadrul unui simpozion desfasurat in

Taiwan, in 2018°, s-a propus o solutie de
PKI care folosea blockchain-ul pentru

atenuarea dificultatilor provocate de
revocarea lentd a certificatelor digitale
si eliminarea riscurilor asociate cu

Autoritatile de Certificare Unice;
in 2022, in cadrul Conferintei internationale
de la Bucuresti pe tema comunicatiilor, s-a
prezentat o solutie in care nodurile IoT
foloseau un blockchain pentru stocarea
cheilor de identitate utilizate intr-un
protocol de asigurare a confidentialitatii si
integritatii comunicatiilor intre acestea’;
in of  Cybersecurity
Privacy, din 2024, a aparut o lucrare pe
tema infrastructurii descentralizate cu
chei publice care combind tehnologia
blockchain cu WoT (Web of Trust) pentru
a preveni amenintarea materializata de
existenta unui punct central de asigurare
a 1Increderii, si anume Autoritatea de
Certificare’.
v’ Blockchain pentru IoT
Tehnologiile blockchain si IoT au cateva
caracteristici comune, dar si aspecte specifice,
particulare. De exemplu, ambele implicd un
numar mare de entitati distribuite, iar blockchain-
ul public 1si asigurd securitatea prin existenta
unui numar mare de noduri distribuite pe o arie
geograficd cat mai extinsd. De asemenea, si in
cadrul IoT dispozitivele sunt distribuite geografic
pe o arie largd, fiind legate prin intermediul
Internetului. Tehnologia blockchain necesita
interoperabilitate 1intre nodurile retelei,
infrastructura IoT o are deja integrata. Pentru
infrastructura loT securitatea este esentiala, in
timp ce tehnologia blockchain detine resurse
inglobate pentru a asigura aceasta necesitate.

Journal and

iar

Avand in vedere toate aceste caracteristici se
poate vorbi despre un potential ridicat al noilor
tehnologii de a crea sisteme mai sigure, mai
disponibile si mai transparente. Provocarile
actuale sunt reprezentate de depdsirea aspectelor
de interoperabilitate.

Exista mai multe modalitdti de a utiliza
cele doud tehnologii pentru a Tmbunatati
performantele sistemelor. Datoritd proprietatii de
imuabilitate a blockchain-ului, acesta poate stoca
date, asigurandu-le in acelasi timp si integritatea,
fara a folosi resurse suplimentare. De exemplu,
blockchain-ul poate fi folosit in cazul verificarii
integritatii datelor stocate in cloud pentru
arhitecturi loT care utilizeazd un numar mare
de dispozitive®. In aplicatiile de management al
lantului de aprovizionare datele despre starea
marfurilor transportate de la producator la
cumparator pot fi stocate iIn mod sigur intr-un
blockchain public’. Prin faptul ca acesta poate fi
accesat de oricine, se asigurd o transparenta totala,
generand incredere in randul consumatorilor.

Multe IoT
dezvoltate independent, existand probleme de
interoperabilitate sau de monetizare a activitatilor
desfasurate in cadrul acestora. In cazul sistemelor
de producere a energiei electrice, tehnologia
blockchain poate facilita, prin intermediul
contractelor inteligente si a metodelor de plata
folosind monede virtuale, monetizarea facila a
acestel activitdti, eliminand astfel monopolul
producatorilor si transportatorilor de energie
clasici®.

V' Blockchain si identitatile digitale

Sisteme de management al identitatilor pot
fi foarte facil implementate folosind tehnologia
blockchain. De exemplu, Sovrin®
foloseste un registru distribuit public si protocolul
de consens Plenum pentru managementul
unor identitdti multiple, realizate pe baza
identificatorilor ~descentralizati (in engleza
Descentralized Identifiers/ DID). Alta solutie care
integreaza identitati de tipuri diferite (oameni,
locuri, servicii, proprietati) este Ockam'®, aceasta
folosind identificatori descentralizati unici pentru
orice comunicatie intre doud entitati.

dintre sistemele sunt

sistemul

81



INFOSFERA

Tehnologia blockchain a avut o dezvoltare

.....

si identificarii unui numar mare de aplicatii din
diverse domenii. Datoritd vizibilitdtii obtinute prin
suportul acordat de Bitcoin, dar si caracteristicilor
acesteia, au fost investite sume enorme, rezultand
un numdr mare de infrastructuri ce au la baza
aceasta tehnologie.

Intr-un peisaj global tot mai vulnerabil,
aplicarea sa inteligenta poate redefini paradigmele
de protectie si transparenta. Blockchain-ul nu este
doar o revolutie in tehnologie, ci si 0 promisiune
reala pentru viitorul securitatii digitale — acolo
unde datele nu mai pot fi falsificate, iar increderea
nu mai trebuie negociata.
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CAPCANELE COGNITIVE _
IN ACTIVITATEA DE ANALIZA

A INFORMATIILOR

Octavian VOICU"

,, Problemele complicate au intotdeauna

raspunsuri simple, pe intelesul tuturor, dar gresite.”

Edward A. Murphy

Abstract

Intelligence analysts are daily exposed to environments characterized by complex situations
and huge volume of information. People are inherently vulnerable to their own cognitive biases which
may affect their way of interpreting and analyzing the information they work on. Thus, cognitive biases
represent one of the major challenges that could influence intelligence analysts. Working with information/
intelligence as well as processing and analyzing data and information, involves specific tasks related to
both interpreting and evaluating. Those actions are performed by trained intelligence analysts, who are
prone to be influenced by the occurrence of subjectivism that is likely to influence subsequently the result

of the analytical activity.

This article presents the way cognitive biases are perceived at analysts’ level, following the
experience in this field, being mentioned some of the most frequently occurring biases. Preventing biases
just by using awareness is not enough due to the subjectivity that likely affects the process of interpreting
the information analysts work with. Using structured techniques and methods of those that require the
involvement of additional participants, can reduce the effects of cognitive biases in intelligence analysis.
Keywords: data; information; intelligence, analysis; cognitive bias.

Una dintre calitatile analistului consta in
a determina/ selectiona informatiile care au
relevantd in tematica abordatia. In principal,
aceastd calitate provine din experienta si
cultura generald/ specifica a individului, dar si
din abilitatea acestuia de a preveni/ contracara
capcanele si bias-urile cognitive.

Date fiind limitarile naturale ale capacitatii
umane de procesare a informatiilor, mintea
umana ofera anumite scurtdturi care ne ajuta in

perceptia mediului Inconjurator, insd acestea,
fara a fi constientizate si valorificate in contextul
scopului propriu, pot duce la erori de perceptie.
Aceste erori sunt definite ca si capcane cognitive,
fiind cunoscute si ca procese ale mintii umane
care actioneaza pentru a oferi explicatii imediate
si la indemana referitoare la actiuni, evenimente,
intentii care ne capteaza atentia. Astfel, bias-urile
cognitive pot duce in unele cazuri la perceptii
distorsionate, estimari gresite, interpretari ilogice

*Autorul este expert in cadrul Ministerului Apardrii Nationale.
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si irationale'. Din aceasta perspectiva, biasul
cognitiv poate fi definit ca un pattern sistematic
care deviaza de la norme sau de la rationamentul
de gandire?.

Apelarea la anumite reguli generale, in cadrul
procesului de rezolvare a unor probleme, pot
duce la bias-uri cognitive sau erori de judecata
inerente, facute in cadrul procesarii informatiei in
viteza sau in mod incorect. Bias-urile cognitive
pot limita capacitatea analistului de a intelege
realitatea, chiar si 1n situatia In care ar detine toate
datele si informatiile de care ar avea nevoie.?

Bias-urile cognitive comune cunosc mai
multe valente, dintre care se remarcd urmatoarele:

- bias-urile de  perceptie:  asteptari
(dependente de capacitatea de a proiecta
asteptari), rezistenta (de a ne pastra
convingerile chiar si in noi situatii),
ambiguitatea  (expunerea initiald la
stimuli neclari interfereaza cu capacitatea
de a percepe situatia dupd obtinerea de
informatii de valoare);
bias-urile de estimare a probabilitatilor:
disponibilitatea (estimarile sunt influentate
de usurinta cu care se poate imagina situatia
sau disponibilitatea existentei unor situatii
asemandtoare), ancorarea (consecventa
cu care se mentine o parere, alte noi
informatii producdnd doar schimbari
marginale), supraincrederea (transmiterea
unei senzatii de incredere in evaluare, mai
ales daca exista o experientd considerabild
in domeniu);
bias-urile 1n  perceptia  cauzalitatii:

rationalitatea (evenimentele sunt
percepute ca urmare a unor constructii
cauzale, nefiind luate 1in considerare
erorile sau Intamplarile), atribuirea
(comportamentul unor entitati este asociat
unei/ unor trasaturi ale acestora, iar com-
portamentul propriu este atribuit situatiei
existente)*.

In urma unui studiv’, din anul 2017, a fost
sondatd parerea unor analisti referitoare la
capcanele cognitive pe care acestia le percep
ca fiind cel mai des intalnite. In urma verificarii
raspunsurilor, a rezultat ca analistii se confrunta

cel mai des cu pericolele generate de bias-ul de
confirmare si de efectul de ancorare.

Clasamentul primelor sase capcane cognitive
este urmatorul:

1) Bias-ul® de confirmare’ (67%): cautarea
doar a informatiilor care au legaturd cu
ipoteza principald, modul de gandire sau
concluzia agreata;

Efectul de ancorare® (56%): acceptarea
unei valori necunoscute ca punct de porni-
re pentru generarea unei evaluari;
Nevoia de coerentd si reducere a incerti-
tudinii® (56%): vizualizarea unor modele
(pattern) sistemice si coerente in cadrul
unor evenimente aleatorii;
Satisficing'® (56%): selectarea unei solutii
care pare acceptabild si nu a uneia care este
optima;
Shotgun mental'' (44%): realizarea de
evaludri fard a avea precizie si control/
prezentarea de raspunsuri rapide si la
indemana pentru Intrebari complicate.
Bias-ul de impact'? (44%): tendinta de a
lua 1n considerare rezultatele rare, dar de
impact, pe timpul evaluarii probabilitatii.
Alte date separate referitoare la bias-urile
cognitive prezintd tendintele analistilor catre
alt set de bias-uri in cadrul activitatilor curente.
Datele detinute prezintda urmatoarea frecventa
a incidentelor capcanelor cognitive la nivelul
analistilor:
oglindirea®

2)

3)

4)

S)

6)

(77.04%): tendinta de
a subestima diferentele de opinie si
obiectivele altor persoane, ceea ce duce
la ideea ca acestea vor actiona in anumite
situatii in mod similar cum am actiona noi;
lipsa de imaginatie™ (76.02%): tendinta
inconstientd de a ignora scenarii care par
putin probabile, fara a le verifica in detaliu;
bias-ul retrospectiv® (75.51%): tendinta
de a subestima faptul cd unele evenimente
din trecut au fost surprinzitoare si de
a considera cd aparitia viitoare a unor
evenimente de impact este putin plauzibila;
efecte de disponibilitate si actualitate'®
(75.51%): tendinta de a ne concentra pe
scenarii de impact major sau similare
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cu evenimente recente, in loc sa luam in
considerare si alternative;

- gandirea de grup'’ (71.94%): tendinta de
a confirma opiniile colectivului din care
facem parte;

- bias-ul de confirmare (68.37%): tendinta
de a lua in considerare doar ipoteze pe
care le cunosti, celelalte fiind tratate cu
neincredere;

- efectul de ancorare (68.37): tendinta de
a considera valoroasa prima/ primele
informatie/i cu care intram in contact si de
a le compara pe urmatoarele in raport cu
aceasta.

Cele doua seturi de date prezinta o incidentd
diferitd a bias-urilor, fapt ce ofera indicii
referitoare la diversitatea bias-urilor cognitive
care pot afecta activitdtile de analizd. Are
importantd faptul ca perceptia, sau mai degraba
autoperceptia capcanelor cognitive, este 1n relatie
directd cu gradul de experientd in domeniul
analizei, valorile culturale, cultura generala
si de specialitate efc. In acest sens, o persoani
experimentatd in lucrul din domeniul analizei ar
trebui sa poata identifica mai usor/ rapid bias-urile
cognitive. Totodatd, nu se exclude probabilitatea
ca un analist, indiferent de experienta detinuta, sa
nu fie afectat de bias-uri, intr-o anumita masura.

Bias-urile pot produce efecte in cadrul
ciclului de informatii, in toate etapele acestuia
(planificare, culegere, procesare, analiza,
diseminare), inclusiv prin erorile asociate
interpretdrii, analizdrii si transmiterii datelor

si informatiilor obtinute, dar si a produselor de
analiza rezultate. Majoritatea oamenilor nu dau
atentie bias-urilor cognitive proprii, fiind evident
mai usor identificarea acestora la alte persoane.
De remarcat este cd nu a fost identificatd o
caracteristica specificd prevenirii/ neutralizarii
bias-ului la nivel de individ, practic toata lumea
putand fi supusa efectelor acestora. Astfel, bias-
urile cognitive se pot intalni inclusiv la persoanele
cu capacitdti cognitive superioare $i la persoanele
cu o doza redusa de subiectivism.'®

In activitatea de specialitate, analistul
trebuie sd actioneze pentru evitarea capcanelor
cognitive, a pre-conceptiilor si a erorilor de
judecatd. Ca o regulda generald, indiferent de
experienta unei persoane in activitatea de analiza
si de capacitatea acesteia de perceptie a situatiei/
ipotezei/ scenariului, Tn activitatea de evaluare
intervine sistemul personal de valori si aprecieri,
care ofera valoare subiectiva acestui proces.

Prevenirea erorilor generate de capcanele
cognitive se poate realiza, In primul rand, prin
intermediul verificdrii produselor de analizd/
estimarilor cu ajutorul opiniilor altor analisti
(peer-review). De asemenea, prevenirea bias-
urilor se poate realiza prin aplicarea unor metode/
tehnici de analizd structurate, care implica
si participarea altor analisti in procesele de
generare a ipotezelor/ scenariilor sau identificarii
indicatorilor/ factorilor cheie.

Doar procesul de auto-constientizare a bias-
urilor nu este de ajuns pentru a evita capcanele
cognitive sau influenta acestora asupra procesului
de analiza. Experienta a ardtat cd un anumit
nivel de succes a fost obtinut atat prin utilizarea
unor procese organizationale (liste cu criterii,
indicatori etc.), cat si prin folosirea tehnicilor de
prezentare vizuala (grafice, scheme de relatii ezc.) °.

Totodatd, in cazul imposibilitdtii de consultare
cu alti analisti, recursul la tehnici care sd ofere
posibilitati de validare a constructiei mentale,
utilizate n procesul de analiz, poate reprezenta
un avantaj. Aceste tehnici® se refera la:

- structurarea analizei in parfi componente

ce pot fi verificate/ testate separat prin alte
metode (SWOT, ,,avocatul diavolului”);
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- incurajarea unei gandiri creative, adoptarea
unor solutii/ scenarii, chiar dacad sunt
putin probabile, si verificarea veridicitatii
acestora prin intermediul altor date
disponibile;

- identificarea unor indicatori ai
posibile schimbari, fapt ce reduce din
sansele surprinderii.

CONCLUZII

Toata lumea poate fi afectata de efectele

unor

bias-urilor cognitive. In mod special, analistii
de intelligence au nevoie sd 1isi cunoasca
propriile limitari referitoare la bias-uri in
vederea prevenirii alterdrii activitatii de analiza.
Cunoasterea si constientizarea bias-urilor este
necesara analistilor din toate domeniile, dar nu
este suficient pentru a combate eficient urmarile
acestora.

Desi nu reiese clar un bias/ sau set de bias-uri

care sa fie mai des Intalnit In cadrul lucratorilor
din domeniul analizei, este probabil ca aparitia
acestora sd fie in relatie directa cu factorii specifici
fiecarui individ (ex.: experienta in domeniul de
lucru, motivatia, preferintele, afinitatile culturale/
colegiale etc.).

Activitdtile de training/ instruire in domeniul
analizei ar trebui sd aiba in vedere studierea
bias-urilor cognitive, atat la activitifi de nivel
individual, cat si in cadrul echipelor. Simpla
coordonare/ conlucrare a analistilor in elaborarea
produselor specifice prezintd beneficiul de a
reduce efectele bias-urilor in cadrul produselor.
In cazul folosirii metodelor de analiza structurate,
aceste efecte se pot reduce mai mult. In mod
similar, expunerea analistilor la situatii din
domenii diferite sau schimbarea periodicd a
domeniului de responsabilitate pot oferi beneficii
vizavi de susceptibilitatea expunerii la efectele
bias-urilor cognitive.
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INTELLIGENCE-UL FEMININ VS.
FEMININUL IN INTELLIGENCE

Isabela ANCUT"

Abstract: This article explores the evolving role of women in the field of intelligence, traditionally
perceived as a male-dominated domain. It outlines the historical challenges and biases faced by
women seeking to work in this secretive and demanding profession, highlighting how perseverance and
competence gradually led to increased recognition and respect over time. We present a series of notable
case studies featuring women who have made significant contributions to intelligence, underlining both
their professional achievements and the impact they had on shaping modern espionage.

The article also includes reflections on a recent interview with five high-ranking female officers,
who share the unique challenges they encountered throughout their careers, offering valuable insight into
the progress and ongoing struggles women face in intelligence work today.

Keywords: military intelligence; female spy; female spy networks, women in intelligence.

INTRODUCERE

Numeroase lucrari de specialitate! confirma
faptul ca au existat femei care au marcat domeniul
intelligence-ului, fie el civil sau militar, Tn mod
semnificativ, si cd femininul in intelligence este
foarte vechi. Rémi Kauffer ne demonstreaza
ca termenii de she-intelligence sau female-
intelligence au fost creati incad din secolul XVII
(in Anglia fragmentatd de confruntarile dintre
partizanii lui Carol I? si republicanii lui Oliver
Cromwell).

Relevante pentru studiul de fata sunt articolele
lui Katie Bo Williams, din martie 2020, publicate
pe site-ul Defence Oné’, in care cinci femei de
rang inalt din domeniul intelligence (din SUA) au
fost chestionate 1n legatura cu alegerea carierei,
provocdrile si mentalitatile (masculine) cu care
s-au confruntat la locul de muncd, oportunitatile
aparute sau oferite, ce Inseamna intelligence-ul

feminin si dacd se poate vorbi de feminin in
intelligence. Cele cinci doamne chestionate
au fost: general-locotenent Karen Gibson —
director adjunct al Informatiilor Nationale pentru
Parteneriate de securitate nationald din cadrul
Biroului Directorului Informatiilor Nationale;
general-locotenent Mary O’Brien — adjunctul
sefului  Statului Major pentru Informatii,
Supraveghere si Recunoastere si Operatiuniuni
Cibernetice, Comandamentul Fortelor Aeriene;
general-maior Laura A. Potter — comandant
general, Centrul de Excelentd a Informatiilor
din cadrul Fortelor Terestre & Fort Huachuca/
Arizona; vice-amiral Heidi Berg — director J2,
Comandamentul AFRICOM; viceamiral Kelly
Aeschbach — director al Biroului Integrare
din cadrul Informatiillor Maritime Nationale/
Comandant al Biroului Informatiilor Navale. Din
seria de Intrebdri adresate celor cinci doamne au
rezultat cateva idei comune referitoare la cariera
in intelligence:

"Autoarea este expert in cadrul Ministerului Apdararii Nationale.
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- aceastd profesie nu a fost pentru niciuna o
prima optiune, desi alegerea a fost facuta
in deplina cunostinta de cauza, chiar
daca uneori a fost influentata si de catre
un mentor feminin (intelligence feminin),
cu toate acestea, principalul motiv care
a stat la baza deciziei acestor doamne a
fost dorinta de a fi cat mai aproape de
miezul luptei cu ,,inamicul”, in conditiile
in care multor femei — ofiter sau civil —
li s-a limitat accesul pe campul de lupta
(prevalenta sintagmei ,,gen slab™);

accesul §i perfectionarea in domenii
conexe intelligence-ului/ in mod paradoxal
domeniul in cauza comporta multe
caracteristici care tin de ,, feminin” (studiu

continuu, atentie la detalii, rabdare,
minutiozitate,  continuitate,  abilitati
analitice);

cariera in intelligence le-a permis
desfasurarea de , batalii”™* fara a
intra neaparat in conflict direct cu
constrangerile indirecte impuse de

mentalitatea masculina militard, totodata,
aceasta profesie le-a permis coordonarea
si conducerea de operatiuni militare care,
in conditii ,,normale”, ar fi necesitat un
volum de ambitie, munca si duritate mult
mai mare pentru a demonta preconceptia
referitoare la ,,sexul slab”’;

intelligence-ul militar a fost vazut ca o
oportunitate pentru manifestarea deplind
a dorintelor de cunoastere, perfectionare
si dezvoltare a abilitatilor personale,
preferintelorspecifice, bataliilepurtandu-se
cu limitarile launtrice proprii; in aceste
situatii, femininul in intelligence a
demonstrat ca nu are limite, potrivindu-i-se
foarte bine sintagma ,, cerul este limita”’;
cariera in intelligence a permis, pe
ldnga dezvoltarea carierei profesionale,
si  construirea unei vieti personale
(casatorie, copii etc.), temerea cd o femeie
este identificata in principal cu genul sau
si cu mult mai putin prin prisma evolutiei
in cariera si, implicit a profesionalismului
sau, este mult diminuata (nu eliminata in
totalitate) pentru cele care au reugsit sa se
afirme in domeniul intelligence-ului.

Aceste opinii extrem de pozitive fatd de
ideea consolidarii intelligence-ului feminin au
potentialul de a genera un adevirat trend. In 2019,
in SUA, cinci din cele 11 pozitii de comanda in
domeniul intelligence-ului erau ocupate de femei,
chiar daci la nivelul Biroului Comitetului Intrunit
al Sefilor de State Majore a existat doar o femeie,
viceamiral Elizabeth Train, iar in domeniul
informatiilor militare lucrau 3.891 femei-ofiter
(reprezentand 20% din totalul personalului)’.

SANEREAMINTIM...... SHE-INTELLIGENCE
SRAU FEMALE-INTELLIGENCE

Rémi Kauffer a demonstrat ca, inca de la
inceput, ,,sexul slab” a detinut un potential
important pentru domeniul intelligence-ului. Un
prim avantaj a fost dintotdeauna frumusetea/
modalitatea de exercitare a farmecelor, dublata
mereu de o anumitd subtilitate a gandirii, de
incapatanare si ambitie. In acest sens, Rémi
Kauffer aminteste de Marie de Rohan, vaduva a
fostului favorit al lui Ludovic al XIII-lea, ducele
de Luynes, recasatoritd cu Charles de Lorraine,
de contesa de Carlile sau de Jane Whorwood
(alias N sau Hélene), amantd a regelului Carol I
al Angliei, cea care va incerca sa il ajute pe acesta
in nenumaratele sale planuri de evadare din
perioada 1647-1648°. Lista este lunga, alte nume
sonore fiind Katherine Howard (alias K sau Lady
d"Aubigny), Lady Mary Cave si Isabella Rich,
fiica contelui de Holland si sotie a lui Sir James
Thynne. Dupd perioada lui Carol I, arhivele
britanice mentioneaza contributiile remarcabile
ale mai multor femei in serviciul Consiliului de
Stat, din 1650, astfel: Susan Bowen, Elizabeth
Alkin (alias ,,Parliament Joan”), Appolina Hunt si
Diana Stewart (casatoritd Jennens). Penultimele
doud s-au dovedit a avea resurse nebanuite in
ceea ce priveste deghizarea in scopul obtinerii de
informatii. Munca acestor doamne a fost apreciata
de autoritatile vremii, Rémi Kauffer dandu-ne-o
exemplu pe Susan Bowen care a fost platita
pentru ,,serviciul de calitate adus statului’’.

Tot 1n secolul al XVIlI-lea, dar pe continent,
in Franta, documentele vremii o mentioneaza pe
Louise de Keroual (Louise-René Pen-an-Coet de
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Keroul), o bruneta fermecatoare care va deveni
spioana Regelui Soare la curtea lui Carol al II-lea
al Angliei. Potrivit acestora se pare ca femeia
incantatoare era considerati o naiva, o idioata
care nu putea pastra un secret; de fapt, aceasta era
o femeie cu o intelligentd extraordinara, extrem
de loiald regelui sau si Frantei. Serviciile doamnei
vor fi rasplatite de catre Ludovic al XIV-lea
care o va Innobila, oferindu-i titlul de ducesa de
Aubigny.

Inaintand in timp, in secolul al XVIII-lea,
literatura de specialitate o mentioneaza pe Lady
Stanhope care, in opinia lui Rémi Kauffer,
face parte din categoria aristocratelor care
interpreteazd rolul de she-inteligencer odata
cu activitdtile care tin de propriul statut social:
placerea/dorinta de calatorie, de a scrie, de a crea
moda etc.® Un alt nume celebru a fost Gertrude
Belle (1868-1922), arheolog, muzeolog,
poliglota, expertd in cultura si lingvistica araba,
alpinista si ofiter de intelligence. G.Belle a fost
nepoata unui baronet si fiica unui industrias
britanic. Numele ei a rdmas in istorie deoarece a
fost una dintre primele femei admise la Oxford si
ale cdrei rezultate universitare au fost etichetate
ca fiind stralucite. A fost o femeie remarcabila
care a imbratisat toate elementele curentului
feminist, dar fard a fi si o ,,sufragetd”. Gertrude
a avut trei mari pasiuni: lumea araba (de unde
si prietenia ei cu ,,Lawrence al Arabiei/Thomas-
Edward Lawrence), alpinismul si arheologia.
Prietenia cu David Hogarth, curator al Muzeului
de artd si arheologie Ashmolean din Oxford,
pe de o parte, si cu baronul Charles Hardinge,
viceregele Indiilor, o fac sa fie o persoana extrem
de valoroasa pentru intelligence-ul din Orient.
Gertrude Belle a fost o she-intelligencer 1a MOA4,
Biroul arab, serviciu de informatii care actiona
impotriva intereselor Imperiului Otoman’. Ea va
ajuta la instrumentarea revoltei familiei hasemite
impotriva dominatiei otomane si la cristalizarea
viitorului stat irakian. Noua politica britanicd in
Orientul Mijlociu si Apropiat viza aducerea pe
tron a printului Faisal bin Hussein al-Hashemi,
cel de-al treilea fiu al conducatorului ,,sharifat”-
ului de la Mecca, fapt care permitea guvernarea
araba, dar sub control britanic. Denumita ,,Hatun”

(Doamna), aceasta a trucat referendumul necesar
incorondrii printului Faisal. Din nefericire,
intrarea wahhabitilor In Mecca si succesul
dinastiei Ibn Saud au condus la esecul planurilor
britanice.

De remarcat trecerea de la primordialitatea
utilizarii frumusetii fizice catre alte calitati
necesare in aceastd meserie. La originea
scandalului Dreyfus va sta o femeie de serviciu,
Marie Bastian (alias ,,Auguste) , in timp ce, la
Toulon, necazul a imbracat forma lui Marie-
Louise Welsch (,,Lison™), o frumusete de 25 de
ani care a reusit reiterarea scandalului Dreyfus
pentru sublocotenentul Charles-Benjamin Ullmo.
In continuare, Primul si cel de-Al Doilea Rizboi
Mondial vor schimba profund modalitatea de
abordare a femininului in intelligence.

Un moment aparte in istoria femeilor care
au imbratisat o carierd in intelligence este
reprezentat de organizatia ,,Doamna Albd” (La
Dame Blanche) '°. Organizatia reprezintd una
dintre cele mai evidente dovezi despre evolutia
implicarii femeilor in intelligence, semnaland
trecerea de la organizarea si statutul de civil al
femeilor la cel ,,militar” — desi neoficial. Inainte
ca ,,La Dame Blanche” sa se afilieze Oficiului de
Razboi britanic, consiliul executiv al organizatiei
a insistat asupra militarizarii organizatiei,
respectiv pe ideea primirii de grade militare
de catre toti membrii organizatiei. Acestia au
fost considerati soldati ai Corpului britanic de
Observatie pe Frontul de Vest'!, depuneau un
juramant si erau inregistrati in serviciu. Personalul
care a depus juramantul de credintd a primit grad
(soldat, caporal, sublocotenent, locotenent) de la
comandantii unitdtilor unde erau Incorporati.

,La Dame Blanche” era compusd din trei
batalioane, opt companii, multiple plutoane si
escadroane, impartite in functie de geografia
teritoriilor si importanta acestora pentru
culegerea de informatii. Evolutia organizatiei
a permis dezvoltarea de concepte, precum:
spionaj, rezistentd, activitate clandestind si
informatie militara, unii specialisti mergand pana
la a considera ca acesta este momentul cand s-au
cristalizat standardele de utilizare a femeilor ca
agenti de informatii, respectiv de militarizare
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a agentelor-femei (militarizarea civililor) si
utilizarea acestora in teritoriile inamice'’.
Paradoxal, dupa Primul Razboi Mondial,
guvernul britanic a recunoscut organizatia ca
fiind o structura auxiliard a Fortei Expeditionare,
dar a refuzat sa recunoascd gradele militare din
cadrul organizatiei.

Helen Fry mentiona in cartea sa'’ si femeile
din WAAC' - Corpurile Feminine Auxiliare ale
Fortelor Terestre, multe dintre acestea indeplinind
sarcini de decodificare si interceptare radio/
transmisiuni, desi, cel putin oficial, acestea au
fost angajate ca ,,secretare”, nefiind apreciate la
adevaratul lor potential .

INTELLIGENGE-UL FEMININ ...

Istoric vorbind, femeile care au incercat sa
patrunda 1n lumea intelligence-ului (ca si in alte
domenii ale vietii profesionale) s-au confruntat
cu numeroase obstacole si prejudecati. Bullying-ul
si hartuirea nu erau lucruri neobisnuite, asa
cum nu era neobisnuit nici refuzul direct de
a le angaja. Mai mult decat atat, o femeie care
reusea, in cele din urma, sd se angajeze si sa aiba
o cariera de succes nu se putea lauda cu reusitele
sale. Au existat situatii Tn care nici macar
propria familie nu era la curent cu activitatile
acesteia. Helen Fry a prezentat o istorie extrem
de detaliatd si bine documentatd a femeilor
care au activat in intelligence'®, cu scopul de
a intelege mai bine etapele care au condus la
cristalizarea profesionalizarii muncii depuse
de femei, inventiile si inovatiile realizate de
femei. Helen Fry ne descrie chiar si disciplinele
conexe intelligence-ului in care s-a manifestat
si a stralucit intelligence-ul feminin: colationare
si evaluare, procesare/ analizd, integrare si
interpretare, sustinand cristalizarea unor domenii
precum HUMINT, SIGINT, IMINT, GEOINT
si chiar securitatea operatiilor de intelligence,
derulate la nivel intern si international.

Nume grele din istoria domeniului de
intelligence (Sir William Stephenson'’, Maxwell
Knight, primul sef al MI5) au recunoscut meritele
personalului feminin angajat, fiind apreciate
in mod special eficienta, discretia, luciditatea,

logica de care au dat dovada, chiar si in conditii de
lucru mai putin favorabile. Maxwell Knight si-a
exemplificat afirmatiile prin mentionarea cazului
Monei Maund. Aceasta, cu numele de cod ,,M/2”,
s-a infiltrat in randul comunistilor din Marea
Britanie, din anii 30, reusind desconspirarea
unei retele de spionaj rusesc si identificiand pe
cel mai vechi spion rus de pe teritoriul britanic,
Melita Norwood (,,Jola”). Munca acesteia s-a
derulat timp de sase ani sub acoperire si au fost
necesare abilitati deosebite (prezentd de spirit,
spontaneitate, rdbdare). Din pdcate, informatiile
obtinute au fost ignorate de seful superior al
acesteia, Jasper Harker, care nu a crezut ca ,,0
dactilografa, o persoana fard nicio importanta, o
fata batrana fara perspective'® poate obtine date
atat de valoroase.

Un alt nume demn de mentionat este cel
al lui Janet/ Jane Archer (ndscutd Kathleen
Sissmore). Serioasd, inteligenta si cu mult mai
matura decat varsta fizica, Janet a fost recrutata
»provizoriu” de MI5, la sugestia lui David
Hogarth, inca de pe bancile scolii. In paralel cu
activitatea de contraspionaj si studiile de drept,
Janet a dovedit determinare la locul de munca,
urcand treptat in ierarhie. Astfel, in 1922, aceasta
a ajuns sa raspunda de fisierele agentilor MI5, a
informatorilor, a contactelor si a tintelor. Janet va
reusi modernizarea sistemului de management a
acestor date si va castiga respectul directorului
institutiei, Vernon Kell. Titularizata, noua
avocata Sissmore va deveni (1929) prima femeie
ofiter cu norma Intreagd in MIS5 si sef al sectiei
de contraspionaj sovietic a Diviziei B (Anchete
si investigatii), condusa de Oswald ,Jasper”
Harker. Totodata, aceasta reuseste sa planifice si
sa execute afacerea ARCOS, desi a repurtat un
succes partial. ARCOS/ All Russian Cooperative
Society era o companie de import-export, paravan
pentru activitati semi-oficiale, incadratd cu agenti
ai KGB-ului rus. Confiscarea arhivei acestei
companii a relevat legaturile retelei de spionaj
sovietic din Marea Britanie cu Internationala
comunistd, Cominternul, serviciile secrete rusesti
si aparatul clandestin al Partidului Comunist al
Marii Britanii.
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Janet Sissmore (cdsatoritd Archer) va deveni
o autoritate in lupta contra infiltrarilor agentilor
comunisti, lucrand indeaproape cu Charles Henry
Maxwell Knight, persoana care a apreciat in
mod desosebit calitatile feminine in domeniul
contraspionajului. Janet Archer va fi aproape de
demascarea ,,spionului secolului”, Kim Philby,
si numai tensiunile dintre aceasta si noul director
MIS5, Oswald ,Jasper” Harker, vor impiedica
acest lucru (de altfel, Janet a fost nevoitd sa
paraseascd MI6). In memoriile sale, Kim Philby
va recunoaste ca s-a temut foarte tare de Janet,
recunoscand totodata ca aceasta ,,a fost poate
agenta de informatii cea mai capabila folosita
vreodatd de MI5”".

Odata cu intrarea in modernitate, contributia
femeilor 1n intelligence a inceput sa fie
recunoscutd si apreciata la adevarata sa valoare.
In SUA, Oficiul pentru Servicii Strategice/ 0SS
(precursorul CIA?"), creat de catre William Joseph
Donovan, a inteles rapid importanta rolului
femeilor, astfel ca din cei peste 15.000 de angajati,
un procent semnificativ l-au detinut femeile.
Acestea au descifrat, criptat, verificat, organizat
si integrat informatiile din sute de mii de dosare
secrete. Chiar daca W.J. Donovan nu a dorit sa
riste vietile americancelor” (nu au fost trimise
peste hotare), acestea si-au adus contributia in
domeniul intelligence pe alte paliere. Eloise
Page, Lucie McGuire, Margaret Griggs si chiar
Elizabeth P. McIntosh* sunt considerate arhitecte
ale OSS.

Odata cu evolutia procesului de emancipare
a femeii, femininul in intelligence a insemnat
cresterea numarului de locuri de muncd, ca
functionare de birou (secretare), ofiteri si agenti
de teren, ofiteri criptografi, ofiteri specializati pe
SIGINT, IMINT, OSINT.

In Marea Britanie, Bletchley Park din
Buckinghamshire, utilizat ca loc de dezvoltare de
activitati-suport al efortului de razboi britanic, a
fost ,,pepiniera” de cripto-analisti si ,,spargatori”
de coduri de marcd. Prima femeie adusa la
Bletchley Park a fost Margaret Godfrey, sotia
amiralului Godfrey, seful Informatiilor Navale,
care, pana la plecarea sa (1943), a fost considerata
un model de rezistentd in lucru, responsabila

de editarea tuturor hartilor, fotografiilor si
ilustratiilor necesare Departamentului Topografic
Interservicii (ISTD). Pentru a compensa munca
depusa de catre doamna Godfrey*, dupa plecarea
sa din sistem a fost creat un intreg departament
care i-a preluat responsabilitatile. Tot 1in
Bletchley Park le regasim pe: Joan Stafford-
King-Harman, prima femeie ajunsa responsabila
de sector (desk officer) in cadrul MI6, Sarah
Norton, printre primele femei devenite ofiter
de legaturd intre Bletchley Park si Centrul de
Informatii Operationale al Amiralitatii, Emily
Anderson si Patricia Bartley, care au sustinut
crearea GCHQ/ Comandamentul Comunicatiilor
Guvernamentale. Succesele repurtate de femeile
care au activat in domeniu I-au determinat pe
Edward Travis, seful MI6 din 1942, sa creasca
procentul angajatilor de sex feminin in diverse
domenii ale intelligence-ului: transmisiuni si
culegere, analiza de informatii din surse deschise.

Helen Fry ne prezintd mai multe exemple
de succes®, precum Caroline Chojecki, pioniera
in domeniul analizei de informatii navale si
expertd 1n analiza informatiilor despre U-boat-
urile germane, Helene Aldwinckle, renumita
spargatoare de coduri utilizate de aviatia nazista,
Margaret Elizabeth Oliveri si Charlotte ,,Betty”
Webb, care au spart codurile japoneze de
transmisiuni, Vera Atkins, ofiter de intelligence si
experta in pregatirea femeilor-spioane, Catherine
Townshend, devenitd sef in Departamentul MI19
(e), responsabila de pregatirea si mentinerea
Camerei M (Centrul Radioelectronic al fortelor
britanice de intelligence), Caryl Rosemary
Baruing-Gould, experta 1in intelligence-ul
fortelor aeriene; Constance Babington, ofiter
de intelligence si expertd in interpretarea
fotografiilor realizate de fortele aeriene britanice.
Peste 270 de femei de la Bletchley Park au purtat
insigna Corpului de Intelligence.

Alaturi de munca de teren depusa de
acestea s-a remarcat si activitatea desfasurata in
interiorul organizatiei, prin aceasta contribuind
la elaborarea, dezvoltarea si pastrarea datelor
arhivistice ale institutiilor in cauza, fie ca au lucrat
la sediul central din Baker Street sau la sediile
locale ale SOE. Helen Fry o mentioneaza in cartea
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sa?® pe Marguerita ,,Margot” Moorse, elementul-
cheie al planificarii si administrarii acestor date
la Registrul SOE din Baker Street. Desi se stia ca
lucreaza la Departamentul Transporturi, Margot a
raspuns initial de Intregistrare si statistici in Sectia
Operatiuni Aeriene a SOE. Foarte repede, aceasta
a devenit sefa arhivarilor SOE, fiind secretara
la sediul SOE din Londra, in cadrul Biroului
responsabil de Balcani, Orientul Mijlociu si Rusia,
lucrand indeaproape cu generalul-maior Colin
Gubbins, sef SOE si fost comandant al Brigazii
24 Garda. Margot supraveghea toate materialele
sensibile privind agentii aflati pe teren, fiind
extrem de apreciatd pentru abilitatile si eficienta
deosebitd in organizarea datelor si registrelor
SOE. Aprecierea acestor abilitati de catre superiori
a facut ca Margot sa fie promovata pe o pozitie
echivalenta gradului militar de locotenent de stat
major. Cariera acesteia a continuat si dupa razboi,
in timpul Razboiului Rece, Margot lucrand pentru
MIS ca ofiter de legétura.

IN LOC DE CONCLUZII

Din pacate, extrem de putin analisti sau
istorici aduc in prim-plan extraordinarele
dificultati, obstacole si pericole cu care s-au
confruntat sau se confruntd femeile care lucreaza
in domeniul intelligence, femei care au reusit si
reusesc s exceleze ITn munca depusa. Extrem
de putin oameni au recunoscut sau recunosc
ca si angajatele femei au calititi si abilitdti
asemeni colegilor lor de sex masculin, precum
munca ,,multi-task”, creativitatea/ inventivitatea,
rezistenta si rabdarea, minutiozitatea, abordarea

intuitivd si intelligenta emotionald utilizata la
solutionarea unor probleme, abilitatile lingvistice
si cele de identificare a sabloanelor. In prezent
multe din constrangerile specifice secolelor
trecute, aplicate femeilor din intelligence, au
disparut, dar cu toate aceasta mai exista unele
reminescente uneori. Cultura organizationald a
multora dintre agentiile de intelligence, civile
si/sau militare, ramane, intr-un mod subtil,
apanajul barbatilor. Marturii in acest sens sunt
si concluziile interviurilor (amintite la Tnceputul
articolului) celor cinci femei ofiter de rang inalt,
din domeniul intelligence, care au vorbit despre
provocdrile si prejudecdtile intdmpinate intr-un
mediu considerat a fi apanajul barbatilor.

Desi concluziile emise de céatre doamnele
mentionate sireportera Williams Katie Bo erau cat
se poate de optimiste, ardtand o posibild schimbare
de paradigma a politicilor de personal in domeniul
de intelligence, nu acelasi lucru 1-am putut percepe
pe continentul european. Aici, discrepanta de gen
pare a fi ceva mai mare, fiind ,,calmata” mai mult
pe hartie si prea putin in practica, prin utilizarea
femeilor ofiter.

Analiza contributiilor femeilor evidentiazd nu
numai capacitatea acestora de a performa intr-un
mediu dominat traditional de barbati, ci si modul
in care prezenta feminind a reconfigurat dinamici
institutionale, strategii operative si abordari
analitice. Intelegerea acestor transformari nu
inseamnd doar o reparatie simbolicd a unei
nedreptati istorice, ci si o conditie necesara
pentru adaptarea structurilor de intelligence la
provocdrile complexe ale lumii actuale.
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REZILIENTA INDUSTRIEI
NATIONALE DE APARARE -
LECTI INVATATE DIN CONFLICTUL

DIN UCRAINA

Catalin ANDRUS"
Lucian IVAN™

Abstract

The military conflict in Ukraine, triggered by the Russian Federation, has led to the identification
of shortcomings in the Ukrainian national defence industry in terms of supplying the equipment and
ammunition needed to support the war effort. These shortcomings, as well as those related to the financing
of the military conflict, have highlighted certain lessons learned for the Romanian defence industry and
the Romanian Armed Forces.

In this context, it was important to highlight the main developments at international level, with
a focus on those at European Union level, to ensure consistent funding necessary for the development
and compatibility of the defence industry in the member states of the EU. In this context, it was necessary
to present the latest developments at European level on financing mechanisms and the efforts made by
European bodies with defence responsibilities to strengthen working formats and financial instruments
aimed at modernizing the European defence industry, in a context where the US has expressed reservations

about European defence and the need for European states to be more involved in their own defence.

1t is therefore necessary that, through the joint and coordinated efforts of military and civilian
decision-makers, significant investments to be made in the Romanian defence industry in order to achieve
the potential needed to cope with a possible prolonged military conflict.

Keywords: defence industry, resilience; financing, European funds, Romanian armed forces.

INTRODUCERE

Industria de aparare constituie un element

important al industriei mondiale, cu o cifra totala
de afaceri de ordinul trilioanelor de dolari si cu
o ratd de profitabilitate foarte mare. Pe langa
aspectele de naturd financiar-economicd, un

element esential il constituie caracterul strategic

al acestei ramuri industriale, avand in vedere

necesitatea asigurarii securitdtii nationale,
regionale si mondiale.

In acest context, este fundamental pentru un
stat ca fortele sale armate sd dispuna de cea mai
buna tehnica pentru a face fatd unui eventual
atac al altui stat sau pentru a descuraja orice

incercare a unui eventual adversar de a recurge

"Directorul Colegiului National de Afaceri Interne.

"Cadru didactic asociat al Colegiului National de Afaceri Interne.
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la actiuni militare directe, cu efecte in planul
securitdtii nationale.

Romania dispune de o industrie de aparare
care, In situatia modernizarii mijloacelor de
productie, diversificarii gamei produselor
militare realizate si infiintdrii de companii
mixte (joint-ventures) cu firme mari din
spatiul euroatlantic ar putea face fatd cerintelor
operationale ale fortelor armate romane. O
conditie esentiald pentru industria autohtona
de aparare o constituie realizarea de investitii
consistente, atdt din fonduri nationale, cat si
din fonduri europene, in scopul modernizarii
unitatilor de productie si adaptdrii continue a
gamei de produse la necesitatile operationale.

Conflictul militar din Ucraina, declansat
de Federatia Rusd, a pus presiune pe industria
de aparare din Europa, in sensul in care a fost
necesarda alocarea de resurse suplimentare
pentru sprijinul fortelor armate ucrainene in fata
atacurilor Federatiei Ruse. Astfel, In scurt timp
a devenit evident faptul cd industria de aparare
europeand nu poate raspunde in timp real
necesitatilor fortelor armate din statele europene
pentru ca acestea sd poata face fatd unui razboi
pe termen lung

In actualul context geopolitic  si
geostrategic, caracterizat printr-un grad ridicat
de 1impredictibilitate, Roménia joacd rolul
atat al unui avanpost de observatie (senzori
de detectie, culegere de informatii), cat si ca
avanpost logistic (interoperabilitate cu trupele si
echipamentele pre-pozitionate ale NATO si hub
logistic pentru Ucraina) si de aparare timpurie.

EFORTURI LA NIVEL EUROPEAN PENTRU
CONSOLIDAREA INDUSTRIEI DE APARARE

Potrivit Secretarului general al NATO, Mark
Rutte, ,relatia transatlantica si parteneriatul

transatlantic raman piatra de temelie a Aliantei

noastre. Presedintele Trump a reafirmat
angajamentul Statelor Unite ale Americii si
angajamentul sau personal fata de NATO si a
subliniat, de asemenea, asteptarea ca noi, in

Europa, sa facem mai mult in ceea ce priveste

cheltuielile pentru aparare”’. De altfel, Europa
constituie, In continuare, un partener important
pentru Statele Unite ale Americii, avand in
vedere gradul relevant de compatibilitate si de
interdependentd intre industria americana si cea
europeana.

Insa, ,razboiul tarifelor”, declansat la
nivel mondial de catre SUA, a dat semnalul
reevaluarii relatiei comerciale transatlantice,
fiind necesare consultari si negocieri intense intre
Administratia Trump si forurile de conducere ale
Uniunii Europene pentru detensionarea situatiei.
Prin urmare, este necesar sa existe echilibru si
disponibilitate de negociere pentru a se putea
realiza un parteneriat solid transatlantic bazat pe
castig reciproc sia se evita tentatia de a consolida
relatiile comerciale in mod disproportionat cu
alte state (ex.: cu R.P. Chineza).

La nivelul Uniunii Europene s-a luat decizia
utilizarii Fondului European de Aparare (FEA),
cu un buget total de 7,953 miliarde EUR (2,651
miliarde EUR pentru activitdti de cercetare
si 5,302 miliarde EUR pentru activitati de
dezvoltare), care are ca principal scop, pe
fortele armate ale statelor membre si, pe de
alta parte, reducerea fragmentarii productiei la
nivelul industriei de aparare europene (rata de
cofinantare se incadreaza in intervalul 20% -
100%).

De asemenea, FEA are ca scop sprijinirea
obtinerii autonomiei strategice a Uniunii prin
industriei de aparare, prin sprijinirea cooperarii
dintre companiile si centrele de cercetare din
statele membre ale UE, atat in faza de cercetare,
cat si in faza de productie a tehnologiilor din
domeniul apararii. Un alt deziderat al FEA il
constituie stabilirea unei baze industriale si
tehnologice solide, competitive si inovatoare in
sectorul apdrarii, aliniatd la initiativele Uniunii
Europene referitoare la o mai bund integrare
a pietei europene a apardrii si, In special,
implementarea celor doua directive privind
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achizitiile publice: transferul in interiorul UE,
in sectorul apardrii/ o piatd internd deschisa si
realizarea mai multor solutii inovatoare.
Totodatd, prin FEA se intentioneaza sa se
realizeze o mai bund exploatare a rezultatelor
cercetarii Tn domeniul apararii, acoperind
decalajul dintre cercetare si dezvoltare, luand
in considerare particularitatile sectorului de
apdrare. Recent, Comisia Europeand a anuntat
ca investeste 910 milioane de euro prin FEA
pentru a dezvolta industria de aparare din statele
UE. Aceasta

principalelor lacune in materie de capabilitati

investitie vizeazd eliminarea

— cum ar fi mobilitatea fortelor si apararea cu
drone — prin inovare si colaborare intre sectorul
de cercetare si industria europeand. Aceasta
abordare va stimula industria europeand de
aparare, in conformitate cu Planul ,,ReArm
Europe” Comisiei pentru

al Europene

consolidarea  capabilitatilor =~ paneuropene
de aparare si cu Cartea Albd pentru aparare
europeand 2030 (White Paper for European
Defence — Readiness 2030), definind o noua
abordare a apararii si identificand nevoile de
investitii.

FEA
intreprinderile

promoveaza  colaborarea  1intre

de
institutiile de cercetare din UE si Norvegia

toate dimensiunile si
si impulsioneazd transformarea si extinderea
ecosistemului de aparare al UE, avand in centrul
sau Sistemul UE de inovare in domeniul apararii
(EUDIS). Astfel, 45 de milioane de euro au
fost alocate, in anul 2025, pentru dezvoltarea
tehnologiilor disruptive, menite sd modifice
sau sd Inlocuiascd produsele, conceptele si
capabilitatile existente in domeniul apararii,
adesea prin valorizarea unor criterii precum
simplitatea, accesibilitatea sau raportul cost-
beneficiu. Noua dintre proiectele selectate
vizeazd furnizarea de tehnologii disruptive,
cum ar fi proiectul Metastealth, care dezvolta
materiale stealth de generatie urmatoare, adica
acele materiale special concepute pentru a
reduce semnatura (vizibilitatea) unui obiect fata

de sistemele de detectare.
Proiectele nou selectate, ce includ, de
UAS-uri

pilot) mici din Ucraina, se concentreazd pe

asemenea, (sisteme aeriene fara
dezvoltarea de sisteme aeriene avansate, bazate
pe Al Alte exemple includ proiectul ENGRTII,
care reuneste peste 45 de actori industriali
si organizatii de cercetare pentru a dezvolta
urmatoarea generatie de giravioane europene
pana in 2030, si proiectul EUROSWEEP, care
va crea un sistem european autonom comun de
deminare.

De asemenea, FEA
obiectivele platformei ,,Tehnologii strategice
pentru Europa” (STEP), initiativa Comisiei

a contribuit la

Europene de a stimula dezvoltarea si productia
de tehnologii critice in UE, cu un total de
15 teme aferente cererilor de propuneri.

Totodata, Comisia a propus, in luna
martie 2025, ca statele membre ale UE
sd redirectioneze fondurile de coeziune,

alocate regiunilor mai putin dezvoltate ale
blocului, catre productia de armament -
0 miscare care a provocat critici dure, si
introducerea unei ,,clauze de eliberare a banilor”
in doud fonduri si programe europene — Fondul
pentru cercetare si dezvoltare in domeniul
apardrii si Legea pentru sprijinirea productiei
de munitie. Scopul este de a produce mai multa
munitie si rachete, permitdnd statelor membre
ale UE sa transfere fonduri de coeziune in aceste
directii. Prin urmare, se anticipeaza prelungirea
legii pana la sfarsitul anului 2026. Potrivit
initiativei, tehnologiile cu dubld utilizare sunt
vizate pentru a beneficia de finantare crescuta.
Mai concret, Consiliul pentru Inovare din
cadrul programului ,,Orizont Europa”, care are
rolul de a sprijini finantarea tehnologiilor de
varf, va sprijini si inovatiile cu dubla utilizare
si activititile legate de aparare in viitor. In
comunicatul de presa al Comisiei Europene
se precizeaza cd scopul este incurajarea unui
ecosistem de inovatie dinamic, care sd accelereze
dezvoltarea si implementarea tehnologiilor de
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varf cu dubla utilizare si pentru apdrare, precum
inteligenta artificiala si securitatea cibernetica’.
Se preconizeazd ca produsele si aplicatiile
cu dubla utilizare sda primeasca mai mult
sprijin financiar prin intermediul Programului
Europa Digitala,

care sustine dezvoltarea

si comercializarea tehnologiilor, precum
inteligenta artificiala si gigafabricile.

In plus, Platforma pentru Tehnologii
Strategice pentru Europa ar putea investi in
tehnologii si produse suplimentare legate de
aparare, intr-un efort de a transforma in realitate
proiectele de aparare prezentate, in luna
martie 2025, in Cartea Alba pentru apararea
europeana — Pregatirea pentru 2030. Strategia
Comisiei Europene identificd drept principale
domenii 1n care statele membre trebuie sa
investeascad urgent: apdrarea antiaeriand si
antiracheta, productia de drone si antidrone,
rachete si munitii, sisteme de artilerie, folosirea
inteligentei artificiale si securitatea cibernetica.
Nu este exclus ca investitii suplimentare, s fie
finantate si prin programul Security Action for
Europe®.

Acest program a fost Infiintat ca mecanism
prin care statele membre vor avea acces la
imprumuturi de pand la 150 de miliarde de euro
pentru a-si consolida capacitatile de aparare,
iar fondurile vor fi directionate cédtre domenii
strategice precum apdrarea aeriand, dronele,
securitatea ciberneticd si alte capabilitati
esentiale. Scopul programului este de a creste
productia europeand de echipamente militare si
de a reduce dependenta de furnizori externi. Un
alt aspect esential al SAFE este achizitia comuna
de echipamente militare, elocvent fiind succesul
initiativelor conduse de Cehia si Danemarca
pentru furnizarea de arme si munitii Ucrainei.
SAFE, UE oferd si

posibilitatea statelor membre de a redirectiona

In completarea

fonduri de coeziune catre proiecte legate de
apdrare, inclusiv infrastructurd, cercetare si
dezvoltare. Aceasta optiune este voluntard si va
fi supusa aprobarii Parlamentului si Consiliului

UE. Mai mult, planul ,,ReArm Europe” include
masuri pentru mobilizarea investitiilor private
prin intermediul Bancii Europene de Investitii si
a viitoarei Uniuni a Economiilor si Investitiilor.
Acest plan, in valoare de 800 de miliarde de
euro, este dedicat pentru apararea si securitatea
europeand si a fost aprobat la data de 6 martie
2025 de liderii celor 27 de state membre ale UE.
Concluziile sefilor de stat s1 de guvern statueaza
ca Europa trebuie sd devind suverana, mai
responsabila pentru propria aparare si mai bine
echipata pentru a actiona si a face fatd In mod
autonom provocdrilor si amenintarilor imediate
si viitoare si ca UE va accelera mobilizarea
instrumentelor sia finantarii necesare, reafirmand
totodata ca o Uniune Europeand a securitatii si
apardrii ar fi ,,complementard NATO”, alianta
care ramane, totusi, fundamentul apararii
colective pentru toate statele sale membre*.

Prin aceste mecanisme (SAFE, ReArm
Europe) sunt vizate, pe de o parte, activarea
clauzei de scutire nationald din Pactul de
Stabilitate si Crestere, care va permite statelor
membre sd-si creascd semnificativ cheltuielile
pentru apdrare fard a declansa procedura de
deficit excesiv, ceea ce ar putea crea un spatiu
fiscal de aproape 650 de miliarde de euro, pe o
perioadd de patru ani, in bugetele nationale de
apdrare cumulate ale tuturor membrilor, iar pe
de alta parte, crearea unui nou instrument care
va furniza 150 de miliarde de euro sub forma de
imprumuturi pentru investitii in aparare.

Un alt element important este utilizarea
bugetului UE prin mecanisme suplimentare si
stimulente pentru ca statele membre sa poata
folosi fondurile de coeziune pentru a-si spori
cheltuielile pentru aparare. Prin aceste masuri
se urmareste si mobilizarea capitalului privat,
prin accelerarea Uniunii Pietelor de Capital
si prin Banca Europeand de Investitii>. Prin
lansarea SAFE si a altor masuri complementare,
Uniunea Europeana arata ca este pregatita sa isi
asume un rol mai activ in garantarea securitatii
proprii si a aliatilor sdi si vine in Tntampinarea
solicitarilor presedintelui SUA, Donald Trump,
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care a cerut expres statelor europene din NATO
sd investeascd mai mult In propria aparare (5%
din PIB). In caz contrar, liderul de la Casa Alba
a avertizat ca SUA ar putea sa-si reconsidere
pozitia in Alianta Nord-Atlanticd referitoare
la apararea Europei’. In consecinti, oficialii
europeni au mentionat faptul ca aceste propuneri
vor fi ,formalizate intr-un document viitor”, in
luna iunie 2025, pentru ca statele membre si
Parlamentul European sa le poatd analiza si sa
poata lua o decizie informata’.

DECLARATII ALE OFICIALILOR EUROPENI
PRIVIND INDUSTRIA DE APARARE

Intr-o perioadd marcati de provocari
geopolitice fara precedent, Uniunea Europeana
a facut un pas decisiv cdtre consolidarea
capacitatilor sale de aparare prin lansarea
SAFE. Presedinta
Comisiei Europene, Ursula von der Leyen, a

instrumentului  financiar
prezentat aceastd initiativa in cursul lunii martie
2025, 1n cadrul unei dezbateri in Parlamentul
European privind securitatea europeana,
subliniind urgenta consolidarii apararii europene
ca raspuns la schimbarea mediului de securitate.
Din declaratia presedintei Comisiei Europene
rezultd nevoia iminenta ca planurile de inarmare
la nivelul UE sa prindd cat mai repede contur,
iar implementarea acestora sa se realizeze in cel
mai scurt timp. Totodata, aceasta a recunoscut
ca certitudinile din trecut privind securitatea si
dependenta de aliatii externi au fost rasturnate.
Astfel, Tnaltul oficial European a declarat ca
»Dupad Razboiul Rece, multi au crezut ca Rusia
se poate integra in arhitectura europeand de
securitate. Altii au crezut ca ne putem baza pe
protectia americand, pe termen nelimitat. Si
asa ne-am cobordt asteptarile. Am crezut ca ne
bucuram de dividentele pacii, dar in realitate
aveam un deficit in cheltuielile de aparare.
Timpul iluziilor s-a terminat acum. Europa este
chemata sa aiba grija de apararea ei §i nu in
viitorul indepartat, ci chiar de astazi™®.

Relevant este si faptul cé oficialul european
a recunoscut ca Europa a trait prea mult timp
cu iluzia ca securitatea sa este garantatd,
reducand, in consecintd, cheltuielile pentru
apdrare la mai putin de jumatate fatd de nivelul
din timpul Rézboiului Rece, iar in prezent acest
deficit de securitate mentionat poate fi acoperit
exclusiv prin realizarea de investitii consistente
in industria de apdrare europeand si cresterea
rezilientei acesteia 1n situatia unui conflict
militar deschis.

In acelasi context, comisarul european
pentru aparare, Andrius Kubilius, a punctat
faptul ca este necesara o integrare mai mare intre
industriile de apdrare europeand si ucraineana,
pentru a facilita dezvoltarea de proiecte comune
sau procese comune de achizitii publice. In opinia
sa, Europa poate invata din industria inovatoare
a Ucrainei, progresele acesteia in domeniul
productiei de drone si utilizarii inovatoare a
inteligentei artificiale fiind exemple relevante®.

Prin urmare, UE propune activarea clauzei
de exceptie bugetara nationala, prevazuta in noile
reguli fiscale, prin care investitiile In aparare vor
fi exceptate de la calculul deficitului bugetar.
Astfel, statele membre ar putea aloca pana la 650
de miliarde de euro suplimentar pentru aparare
in urmatorii patru ani, reprezentand o posibila
crestere de 1,5% din PIB a bugetului de aparare
a fiecarui membru. Aceste cerinte sunt conforme
cu doleantele Administratiei Trump, care a
solicitat in repetate randuri ca statele europene
sd investeascd mai mult in dotarea propriilor
forte armate, recurgand chiar la avertizari
potrivit carora SUA nu vor apara tarile care nu
sunt preocupate de propria aparare. Din aceasta
perspectiva se explicd si tonul imperios si de
urgentd al presedintei Comisiei Europene care
cerea ,,acum” cresterea acceleratd a investitiilor
in aparare, punctand cad aceasta este principala
madsurd care ar putea transforma rapid si eficient
bugetele de aparare ale statelor membre ale UE.

Inaltul Reprezentant al UE pentru Afaceri
Externe si Politicd de Securitate, Kaja Kallas,
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a sustinut, in cadrul celui de-al doilea Forum
UE-Ucraina al industriei de aparare (Bruxelles,
12 mai 2025) ideea ca Uniunea Europeana
pregiteste terenul pentru integrarea industriei
de apdrare din Ucraina in ecosistemul european.
Pana in prezent, UE este cel mai mare investitor
public 1n industria de aparare ucraineand, cu
o investitie semnificativa de 1,4 miliarde de
euro din ,profituri exceptionale” (obtinute
din profiturile nete rezultate din imobilizarea
activelor Bancii Centrale a Federatiei Ruse)’.
In cadrul forumului, Ucraina si Asociatia
Industriilor Aerospatiale si de Aparare din
Europa (ASD) au semnat un memorandum
de intelegere pentru consolidarea cooperarii
industriale in domeniul apararii. Initiativele sunt
menite sd atragd mai multe investitii ale UE in
sectorul de aparare al Ucrainei si sa aprofundeze
legdturile industriale dintre cele doud parti.

De altfel, in temeiul Regulamentului privind
planul ReArm Europe/Readiness 2030, Ucraina
a fost deja asociata pe deplin pentru a asigura
alinierea intre sectorul sau de apdrare si cel al
UE. Acest parteneriat va permite Ucrainei sa
participe la initiative comune de achizitii publice
s1 va permite statelor membre ale UE sa cumpere
echipamente militare de la industria de aparare
Totodata,
a anuntat cd UE si statele sale membre vor

ucraineana''. Comisia Europeana

continua sd depund eforturi pentru a furniza
Ucrainei o asistentd militarda mai mare i mai
rapida, in special prin intermediul instrumentului
de finantare Facilitatea Europeana pentru Pace:
»UE sprijina achizitiile publice comune intre
statele membre si Ucraina si incurajeaza
achizitiile publice de la industria de aparare
ucraineand, impreund cu intreprinderile comune
intre industria de aparare europeana §i cea

ucraineand™'?.

Cooperarea consolidatad dintre
industria de aparare ucraineana si cea europeana
se bazeaza si pe eforturile depuse de Biroul UE
pentru Inovare in Domeniul Apararii de la Kiev

(EUDIO). Acest birou promoveaza legaturi mai

stranse si integrarea Ucrainei in baza industriala
europeand de aparare, consolidand obiectivele
comune in materie de securitate si inovare'’.

EVOLUTH LA NIVELUL
ROMANESTI DE APARARE

INDUSTRIEI

Investitiile realizate in ultimii ani au avut
ca scop modernizarea facilitatilor de productie
a munitiei si armamentului, achizitia de
echipamente performante tehnologic, precum
si adaptarea continua a proceselor de fabricatie
la cerintele specifice pietei de apdrare la nivel
euroatlantic'*. Cutoateacestea, in ciudamasurilor
pro-active pentru consolidarea capacitatilor
operationale si pentru alinierea la standardele
tehnologice internationale prin

de investitii semnificative 1n infrastructura

realizarea

industriei nationale de apdrare, se constatd ca,
in continuare, existd o dependenta externda de
anumite componente esentiale pentru Armata
Romaniei. Astfel, industria romaneasca de
aparare se bazeaza, intr-o masura semnificativa,
pe componente importate din statele membre ale
Uniunii Europene si state terte, precum Statele
Unite ale Americii; companiile autohtone de
apdarare importa componente esentiale destinate
sectorului de aparare, in principal de la companii
din state cu traditie si cu capacitate industriala
avansata Tn domeniul apararii, precum Franta,
Israel, Regatul Unit al Marii Britanii si al
Irlandei de Nord, Germania, Polonia, Austria,
Italia si SUA.

In situatia unui conflict militar de amploare
la nivel european este necesar ca industria
nationald de aparare sd poatd sustine efortul
de razboi in care ar fi angajate fortele armate
romane. Pentru indeplinirea acestui deziderat
se impune adoptarea unor masuri care sa
prioritizeze revitalizarea industriei autohtone de
armament. Doar in masura 1n care industria de
aparare romaneasca reuseste sa fie rezilienta si
sd atragd investitori strdini importanti, dispusi
sd aloce sume importante pentru retehnologizare
si pentru implementarea de know-how modern,
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se va reusi construirea unui complex militar
performant care sa asigure, in mare parte,
necesarul de echipamente militare $1 munitie
pentru fortele armate romane.

Trebuie tinut cont si de faptul ca reducerea
dependentelor de importul de echipamente
militare si, mai ales, de munitie, necesitd a fi
o prioritate pe agenda decidentilor romani.
Situatia de securitate din proximitatea Romaniei
impune o abordare coordonata pentru cresterea
alocarilor bugetare de la 2,5% la cel putin
3,5% din PIB pentru apdrare, iar o mare parte
din aceste fonduri trebuie alocate modernizarii
accelerate a infrastructurii fortelor armate
romane. Este relevant si faptul cd Romania
va incerca sd obtind cel putin 5 miliarde de
euro din cele 150 de miliarde pe care Comisia
Europeana intentioneaza sa le imprumute pentru
0 aparare mai buna a celor 27 de state membre
ale UE. Acest deziderat poate fi atins numai
dacd reprezentantii industriei de armament din
Romania vor fi capabili sa prezinte Comisiei
Europene proiecte viabile, conform solicitarilor
si prioritatilor stabilite in documentele europene.
Recent, oficialii Ministerul Economiei,
Digitalizarii, Antreprenoriatului si Turismului
(MEDAT) au mentionat faptul ca in ipoteza unei
agravari a climatului comercial international,
operatorii afectati pot analiza punctual solutii
alternative pentru redirectionarea fluxurilor
de aprovizionare catre alti furnizori acreditati
din state partenere. De mentionat faptul ca,
in prezent, MEDAT are in subordine 25 de
companii din industria apararii, acoperind
diferite domenii, de la aviatie si santiere navale
pana la producerea de armament.

LECTII INVATATE DIN CONFLICTUL
MILITAR DIN UCRAINA

Conflictul militar din Ucraina a generat
probleme majore in ceea ce priveste alimentarea
cuarmament simunitie moderna a fortelor armate
ucrainene pentru a putea face fata efortului de
razboi cu fortele ruse, care dispun de personal

superior din punct de vedere numeric si de un
complex militar de razboi care este alimentat
cu peste 6,7% din PIB-ul Federatiei Ruse. In
context, Ucraina este in continuare dependenta
de importurile de armament modern din statele
din spatiul euroatlantic, propria industrie de
aparare nefiind capabild, cu toate eforturile
depuse de autoritatile de la Kiev, sa satisfaca
nevoile operationale ale fortelor armate.

Un alt aspect evidentiat de conflictul militar
din Ucraina este reprezentat de nivelul ridicat de
costuri (financiare, umane, tehnologice si de alta
naturd), resursele destinate efortului de razboi
fiind perisabile, prin urmare existand o nevoie
constantd de (re)suplimentare, un rol esential
fiind detinut 1n acest caz de parteneriatele bi- si
multilaterale incheiate inca de pe timp de pace.

O alta problema intampinatd de Ucraina a
constituit-o modalitatea 1n care industria proprie
atrecutde la starea de pace la productia de razboi,
fiind identificate disfunctii pe toate liniile, de la
producerea de echipament militar si armament
uzual care nu ingloba tehnologii avansate, dar
care este absolut vital pentru sustinerea efortului
de razboi, pana la asigurarea interoperabilitatii
intre diferite categorii de forte pentru a putea
coordona si dirija o ofensiva sau contraofensiva
la linia de contact cu fortele armate inamice.

In acest context, razboiul ruso-ucrainean
constituie un bun prilej pentru a evalua actualele
disfunctii/ neajunsuri prezente la nivelul statelor
membre ale Uniunii Europene. Din acest punct
de vedere, este necesar sa existe o cit mai
mare autonomie la nivel national, iar la nivelul
organizatiei este obligatoriu sd se produca toate
tipurile de armament si munitii in cantitati
suficiente, astfel Incat, in caz de fortd majora,
sd poata fi livrate catre statul/ statele atacate.
Asadar, una dintre prioritati, este refacerea, in
regim de urgenta, a stocurilor de munitii.

Sustinerea efortului de rdzboi de catre
industria de aparare constituie o mare provocare
atat pentru autoritatile militare, cat si pentru
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cele civile responsabile cu asigurarea resurselor
financiare necesare pentru acest efort. Din
aceastd perspectivd, se impune intensificarea
cooperarii civil-militare, in special intre factorii
responsabili din institutiile cu responsabilitati in
acest domeniu (Ministerul Apararii Nationale,
Ministerul Economiei), pentru a realiza o
actiune sinergica si coordonata pentru sprijinirea
industriei nationale de aparare.

In context, este evidentai importanta
masurilor luate pe timp de pace, masuri care
urmaresc sd pregateascd industria de apdarare
pentru o eventuald trecere la productia de
razboi Intr-un timp foarte scurt si fara sincope
functionale semnificative, atunci cand situatia o
vaimpune. In acest sens, este necesari adaptarea

productiei de armament si munitii la cerintele

fortelor armate romane pentru ca acestea sa poata
raspunde eficient in cazul necesitatii sustinerii
unui efort de razboi continuu si pe termen lung.

In prezent, industria autohtona de aparare
nu este suficient de dezvoltatd 1incat sa
acopere necesarul fortelor armate romane; in
aceasta situatie, devine absolut obligatoriu ca
echipamente moderne sa fie achizitionate pe timp
de pace (sa se incheie acorduri pentru achizitia
acestora). In acelasi timp, cresterea rezilientei la
nivelul industriei nationale de apérare a devenit
o cerintd fundamentala atunci cand se discutd/
implementeazd orice plan menit sd asigure
resursele militare necesare pentru sustinerea
unui conflict militar major, pe o durata lunga de

timp.
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! Secretarul General al NATO a facut aceasta declaratie in cadrul conferintei de presa de la sediul NATO din Bruxelles,

pe 06.03.2025; https://en.haberler.com/nato-secretary-general-rutte-trump-clearly-2062146.

,Planul de actiune privind sinergiile intre industriile civile, de aparare si spatiale”, publicat in EU Monitor; https://

eumonitor.eu/9353000/1/j4nvhdfcs8bljza j9vvik7mlc3gyxp/vlgjg9ttdctc? utm_source, 15.02.2021.

Presedinta Comisiei Europene, Ursula von der Leyen, a mentionat faptul cd aceste imprumuturi vor finanta achizitii

de la producatori europeni pentru a stimula industria de aparare. Contractele vor fi multianuale, oferind predictibilitate

companiilor din sectorul de aparare si sprijinind investitiile pe termen lung.

La data de 06.03.2025, a avut loc o reuniune speciala a Consiliului European, in cadrul careia liderii UE au adoptat

concluzii oficiale privind securitatea si apararea europeana. Declaratiile oficiale pot fi consultate pe site-ul Consiliului

UE ,,European Council conclusions on competitiveness, European defence and security and migration”; https://www.

consilium.europa.eu/en/press/press-releases/2025/03/20/european-council-conclusions-on-competitiveness-european-

defence-and-security-and-migration/?utm_source.
https://www.caleacuropeana.ro/ue-lanseaza-mecanismul-safe-de-150-de-mld-euro-pentru-aparare-dupa-razboiul-rece-
unii-au-crezut-in-integrarea-rusiei-in-securitatea-europei-si-in-protectia-nelimitata-a-sua-am-creat-un-deficit-de/

https://romania.europalibera.org/a/romania-se-pregateste-sa-ceara-comisiei-europene-miliarde-de-euro-pentru-o-apa-
rare-mai-buna/33388362.html.

7 https://www.euractiv.ro/eu-elections-2019/comisia-aloca-fonduri-pentru-stimularea-industriei-europene-de-aparare-72846.

8 ,UE isi intareste apararea. Ursula von der Leyen: Ordinea securitatii europene este zguduita”; https://www.euronews.ro/
articole/securitatea-curopei-discutata-in-parlamentul-european-ursula-von-der-leyen-pacea?utm_source.

? https://www.defenseromania.ro/ue-vrea-ca-industriile-de-aparare-europeana-si-ucraineana-sa-produca-impreuna-mai-
mult 633714.html.

19 Robert Lupitu, ,,Acord al tarilor UE: Un ajutor militar de 1,4 miliarde de euro pentru Ucraina, finantat in premiera
din profiturile exceptionale ale activelor inghetate ale Rusiei”; https://www.caleacuropeana.ro/acord-al-tarilor-ue-un-
ajutor-militar-de-14-miliarde-de-euro-pentru-ucraina-finantat-in-premiera-din-profiturile-exceptionale-ale-activelor-
inghetate-ale-rusiei/?utm_source.

' https://www.caleacuropeana.ro/ue-pregateste-terenul-pentru-integrarea-industriei-de-aparare-din-ucraina-in-ecosistemul-
european/

2 Comisia Europeand, First meeting of the EU-Ukraine Task Force on Defence Industrial Cooperation, 14.05.2025;
disponibil online la https://defence-industry-space.ec.curopa/first-meeting-eu-ukraine-task-force-defence-industrial-
cooperation-2025-05-14 en.

13 Comisia Europeana, EU Defence Innovation Office in Kyiv (EUDIO), 14.05.2025; disponibil online la https://defence-
industry-space.ec.europa.eu/first-meeting-eu-ukraine-task-force-defence-industrial-cooperation-2025-05-14_en.

14 https://www.stiripesurse.ro/industria-de-aparare-din-romania-dependenta-de-importuri-in-proportie-de-pana-la-70prc-
componente-aduse-din-ue-si-sua_3679136.html.
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,,EARLY WARNING” IN IANUARIE 1939.
SERVICIUL SECRET AL ARMATEI
ROMANE AVERTIZEAZA DESPRE
PERICOLUL EXPANSIONISMULUI
GERMAN IN EUROPA

Toan-Codrut LUCINESCU®

Abstract

The 1930s brought profound changes in international relations, with Europe witnessing a revival

of revisionism,; Germany and the Soviet Union, the great losing powers of the First World War, took the

initiative to abolish the Versailles peace system.

Nazi Germany resumed the pan-German ideas of the early 20th century, trying on multiple levels
to become the dominant power in Central and Eastern Europe. Romania, due to its geographical position
and vast natural resources, became a principal target for German expansionist plans.

Keywords: Secret Service; Romania, the Third Reich; expansionism, boundary line; romanian

strategic interests; Central Europe.

INTRODUCERE
Rusia lui Lenin si, apoi, URSS-ul lui Stalin

au Incercat, in cele doud decenii interbelice, sa
destabilizeze statul roman prin toate metodele si
mijloacele pe care le-au avut la Indemana (inca
nu putea fi vorba de declansarea unui razboi real
impotriva tarii noastre) — acerbd propaganda
cu ajutorul miscarii comuniste, tentative de
declansare a unor rascoale taranesti (septembrie
1924), greve in diverse ramuri industriale si, nu
in ultimul rand, o complexa activitate de spionaj
pe teritoriul national.

Ungaria horthystda si Germania national-

socialista au reprezentat, de asemenea, factori de
presiune la adresa Romaniei, la fel de periculosi
ca st Uniunea Sovietica. Suveranitatea nationala,
integritatea teritoriald §i securitatea tarii erau
contestate de Berlin si Budapesta, care isi fixasera
drept obiectiv strategic de politicd externa
eliminarea sistemului de pace de la Versailles,
cele doua state constituind o reala amenintare
pentru frontiera noastra de vest.

De altfel, teritoriul roménesc a reprezentat o
,,§intd strategica” pentru Berlin inca de la venirea
la putere a lui Adolf Hitler (ianuarie 1933), acest
fapt fiind deja cunoscut in epoca ca urmare a
reliefdrii viziuniisale geopoliticeinlucrarea,,Mein

"Autorul este expert in studii privind istoria serviciilor de informatii.
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UNGARIA

IVUGosLAVIA

BULGARIA

Romadnia intregita (1918 - 1940)

Kampf”. Interesul special provenea din faptul ca
extinderea influentei asupra spatiilor carpato-
danubian §i balto-pontic, inclusiv a gurilor
Dunarii, permitea Germaniei sd isi recapete si
chiar sa isi consolideze pozitiile strategice ce
leagd Peninsula Balcanicd de Europa Centrala,
de spatiile nordului si estului continentului.
in plus, fiind o mare putere industriald, dar
lipsitd de resurse naturale, Germania ar fi putut
valorifica in beneficiu propriu uriasele rezerve
de petrol si cereale existente in zond (vitale
pentru sustinerea razboiului modern).

Aceeasi importanta se atribuia la Berlin si
pozitiei geografice a Romaniei fatd de URSS;
un control direct exercitat asupra tarii noastre
ar fi constituit un avantaj strategic evident,
atat din punct de vedere militar (ar fi facilitat
considerabil un potential atac Impotriva Rusiei
Sovietice), cat si economic (se avea in vedere,
in primul rand, zona petrolifera Valea Prahovei).
Faptul este elocvent exprimat in rapoartele
Serviciului Secret de Informatii catre guvern
si Rege, tot mai alarmante dupa Acordul de la
Miinchen (septembrie 1938): ,,Romania, intrata
sub dependenta Germaniei, constituie prin
bogatiile sale, cereale-petrol, si prin situatia

frontierei sale de Est, In prelungirea frontierei
cehoslovace, baza de operatie strategico-
economicd, in vederea desfasurdrei sigure a
celei mai grele etape, spre Est si spre Sud”'.

Rolul important al Roméniei in ecuatia
de putere europeanda din primele decenii ale
secolului XX era subliniat de Eugen Cristescu,
seful Serviciului Special de Informatii (SSI) in
perioada aliantei tarii noastre cu cel de-al Treilea
Reich: ,,In perioada neutralitatii, cat si In timpul
razboiului (1914-1918, n.n.) se facusera insa si o
multime de constatari interesante asupra pozitiei
Romaniei in Sud-Estul Europei. Teritoriul
roman constituie o pozitie cheie prin agezarea
lui geografica, cat si prin bogdtiile naturale de
care dispune.

Situat 1n aceastd rascruce de drumuri
intre Orient si Occident, el poate servi drept o
trambulind de pe care se avanta jocul de interese
politice, economice si militare ale diferitelor
state. Tentativa de penetratie germand, 1In
virtutea vechii conceptii preconizate in dictonul
,Drang nach Osten” s-a ciocnit intotdeauna
de interesele engleze de dominatie in Orientul
Apropiat si acest conflict s-a disputat adesea pe
teritoriul roman.
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Zacamintele de petrol, carbuni, sare si alte
minerale, rezervele de cereale si prezenta Dunarii
ca arterd internationald de comunicatie amplifica
importanta acestei zone de interese contradictorii.
De aceea, serviciile de informatii straine si-
au incrucisat adesea sabiile peste pamantul
romanesc, in urmadrirea obiectivelor fixate de
statele cdrora le apartineau si pe care trebuiau sa
le protejeze.

Acest razboi al ,fortelor nevazute” a fost
resimtit si de serviciile romane de informatii.
(...) In fata acestor constatiri, Marele Stat Major
s-a hotdrat in cursul anului 1924 sd infiinteze
un serviciu civil de informatii dupa modelul
serviciului civil francez, atasat la Sectia a Il-a.
Astfel a luat fiintd Serviciul Secret al Marelui
Stat Major™.

SSI AVERTIZEAZA DESPRE PERICOLUL
EXPANSIONISMULUI GERMANIEI

Intr-un amplu studiu documentar adresat
factorilor de decizie politica in stat, Serviciul
Secret de Informatii al armatei prezenta, In
ianuarie 1939, In mod structurat si cu argumente
pertinente, bazate pe o complexa activitate
informativa, pericolul pe care Germania condusa
de Adolf Hitler 1l reprezenta pentru integritatea
teritoriala si statald a Romaniei intregite dupa
Primul Razboi Mondial.

Analiza incepea cu detalierea proiectelor
istorice ale Germaniei de creare a unui vast
imperiu continental, prin impingerea granitelor
mult spre Est, acest obiectiv strategic fiind
urmarit cu tenacitate in primele doud decenii ale
secolului XX. Desi infranta in Primul Rézboi
Mondial, dorinta Berlinului de expansiune in
centrul si estul continentului a rdmas o constanta
a politicii statului, la fel cum tendinta ,,imperiala”
a Uniunii Sovietice® continuase la fel de vie ca in
perioada tarismului.

nIndiferent de regimurile care au condus
Germania de la razboiu pand astazi, fie cel
social-democrat de pe timpul Republicei, fie cel
national-socialist de astdzi, au lucrat continuu
si_cu perseverentd, cel dintdiu Intr-un ritm
mai temperat, cel de al doilea Intr-un ritm mai

viu, la refacerea Statului si pregatirea maselor
pentru realizarea telurilor politicei germane de
totdeauna.

In special partidul national-socialist in
frunte cu Hitler a reusit, gratie puterii de munca,
disciplinei si perseverentei acestui popor, sa-I
scoatd, intr-un timp foarte scurt, din starea de
desorientare si agitatiuni in care fusese aruncat de
virusul comunist, sa-I stranga intr-un bloc puternic
de 80 de milioane locuitori si sd-i redestepte in
suflet increderea in fortele sale si interesul pentru
marile probleme ale patriei germane.

Dupd unificarea internd si  aproape
concomitent cu organizarea unei armate modern
pregatite si 1Inzestrarea ei pentru razboiu,
conducatorii celui de-al Treilea Reich au trecut la
realizarea, pe etape, a unui program politic mult

asemanator cu vechiul proect intocmit de catre
37é

cercurile pangermaniste”™.
Numarul mare de state existente iIn centrul

si estul Europei, relativa lor slabiciune militara,
litigiile teritoriale existente pretutindeni in
aceasta parte a continentului, precum si greutatile
economice majore intampinate odatd cu criza
economica mondiald nu au permis constituirea
unui bloc unitar capabil sa se opund eficient
politicilor revizioniste care preluasera initiativa
in relatiile internationale.

De asemenea, marile puteri Invingatoare,
Franta si Marea Britanie ,sustindnd pand in
ultimul timp (1939, n.n) politica de pace si
dezarmarea 1n cadrul Ligii Natiunilor, au fost
depasite mult sub raportul inarmarilor de catre
statele totalitare, Germania si Italia”.

Schimbarea  accelerata a  sistemului
international silipsa evidentd a unei predictibilitati
in evolutia continentului erau aspecte care au
derutat autoritatile din marea majoritate a statelor,
inclusiv la nivelul structurilor de intelligence.
Este si cazul documentului redactat de catre SSI,
nefiind anticipatd o implicare armata a Frantei
si Angliei pentru stoparea expansionismului
german: ,,Din aceastd cauza este foarte probabil
ca se vor abtine 1-2 ani dela o interventie in
favoarea micilor state din Europa Centrala”.
Marea epurare stalinista, care inca se manifesta cu
putere in URSS, crease, in straindtate, imaginea
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unei Armate Rosii incapabile sd actioneze la
nivel strategic: ,,Rusia Sovietica care inainte de
1914, impreund cu Franta si Anglia, asigura in
Europa un echilibru politic capabil de a rezista
Germaniei, astazi (ianuarie 1939, n.n.) din cauza
defectiunilor sale interne si mai ales a purificarii
cadrelor armatei nu mai conteaza pentru nimeni
ca o fortd capabila de a putea interveni in afara
frontierelor sale™.

Ocuparea  Cehoslovaciei 1n  perioada
urmatoare (martie 1939) a condus la o schimbare
evidenta in politica pacifista a guvernelor francez
si britanic, pregatirile acestora pentru un posibil
razboi impotriva Germaniei accelerandu-se.
Peste numai jumatate de an, Europa privea
cu stupefactie ,,prietenia germano-sovietica”,
oficializata prin Acordul din 23 august 1939,
urmata, o sdptamana mai tarziu, de declansarea a
ceea ce va fi a doua conflagratie mondiala.

Documentul  reliefeazd  adaptabilitatea
politicii revizioniste germane, care a preluat
temele statuate prin tratatele de pace din perioada
1919-1923, pentru crearea, la nivel international,
a unei imagini de legalitate. Astfel, ,,experientele
incercate cu ocazia anexarii Austriei siaregiunilor
sudete au dat actualilor conducatori ai Germaniei
posibilitatea de a verifica si perfectiona o noua
metoda 1n politica de expansiune pe continent.

Pe de o parte, s-a adoptat <principiul
autodetermindrii popoarelor> care a servit de
baza Marilor Puteri aliate la incheerea tratatelor
de pace din 1919-1920, pe care Germania il

lanseaza astdzi, sustinand drepturile minoritatilor

etnice germane si de altd nationalitate, de a
hotari singure de soarta lor. Acest procedeu este

intrebuintat cu scopul de a-si atrage simpatia
statelor cu revendicari teritoriale si de a
provoca dezordini in statele vizate, prin agitarea
minoritatilor conlocuitoare.

Pe de alta parte, printr-o intensa propaganda
si subventii bine tintite, s-a Inlesnit infiltrarea
in aceste state a ideilor si principiilor naziste,
determinand curente si miscdri extremiste de
dreapta, favorabile Germaniei’™.

Prin intermediul retelei informative create
de catre SSI in randul organizatiilor de extrema
dreapta din tara sunt prezentate informatii precise

despre amploarea implicdrii germane nu numai
in viata politicd romaneasca, dar si in societate,
in ansamblul ei: ,,A stabilit stranse legaturi
cu grupdrile extremiste de dreapta: ,,Partidul
National Crestin” si ,,Miscarea Legionara”
favorabile unei apropieri si chiar unei aliante
cu Germania. Din informatiile primite la acest
Serviciu, rezultd ca Germania a trimis 1n ultimul
an, pentru organizatiunile de mai sus si pentru
Partidul German din Romania, o subventie de 20
de milioane marci (circa 800.000.000 lei).

Cu ajutorul minoritatii germane din Romania
si a numerosilor agenti formati si trimisi In tara
noastra ca turisti, oameni de afaceri, specialisti
etc., Germania adund informatiuni foarte detaliate
asupra resurselor din tara noastra, intreprinderilor
industriale, comertului si activitatii statului nostru
pe orice teren, intocmind statistici, harti si dari de
seama.

La Minchen functioneaza un institut care
se ocupa cu strangerea a tot felul de date asupra
statelor din Europa Centrala si Orientald, la care,
crezand cd este vorba de un institut cu caracter
stiintific, colaboreaza si numerosi specialisti de
la noi™”.

Astfel, se observa complexitatea politicii
expansioniste germane In Europa Centrald si
de Est, politica multidimensionald abordata si
translatata de catre Berlin Intr-o maniera coerenta
atat pe teritoriul national (german), cat si in
statele din aceasta parte a continentului.

,»Expansiunea _Germaniei _1n _ Sud-Estul

Europei este cu mult zel pregititd, nu numai
pe teritoriul sdu, ci chiar si pe teritoriul statelor

vizate de aceastd expansiune.

Aceasta pregatire se face:

Pe teren politico-intern.

Prin infiltrarea ideilor si principiilor naziste,
cu scopul de a spori, pe de o parte, simpatiile
politice in favoarea sa, iar pe de alta parte, de a
creia agitatiuni si desagrega fortele de rezistenta
ale acestor natiuni (Austria, Cehoslovacia,
Ungaria si Romania).

Aceste tendinte au fost demascate mai cu
seamd cu ocazia desfiintarii ,,Garzii de Fier”, cu
care ocazie presa germana a atacat Romania in
forma cea mai violenta.
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Pe teren politico-extern.
Urmadreste indeaproape relatiunile dintre

aceste state, intervenind direct ori de cate ori
se Incearcd o combinatiune care s-ar putea
opune tendintelor sale de expansiune pe aceasta
directiune.

Pe teren economic.

Staruie prin toate mijloacele de a restabili in
cel mai scurt timp, n bazinul dunarean, influenta
sa categorica si exclusiva.

Pe teren cultural.

Printr-o activitate bine dirijatd, face ca
spiritul si cultura germand sa procedeze si sa
ajute expansiunea sa economicd si politicd in
aceste state.

Pe teren militar.

Contribuie la inarmarea statelor cu cari
intrevede o colaborare militard in actiunile sale
viitoare (Bulgaria, Ungaria), iar asupra statelor
vizate (inclusiv Romania, n.n.) se informeaza
pentru a le cunoaste cat mai bine sub toate
raporturile™®,

In incheierea studiului redactat la nivelul
structurilor de analiza ale Serviciului Secret de
Informatii al armatei este evidentiat faptul ca
informatiile prezentate sunt rodul exclusiv al
activitatii specifice a Serviciului, urmarindu-se
creionarea unui tablou politico-economico-
militar obiectiv, ,neviciat” de aspecte cu
caracter subiectiv (era aplicat, cu profesionalism,
principiul ,,sine ira et studio”); de asemenea,
este scos in evidentd principalul rol al SSI —
activitatea (internd si externd) de culegere de
informatii relevante pentru mentinerea integritatii
si functionalitatii statului si informarea factorilor
de decizie (prin produse de intelligence) asupra
pericolelor si amenintdrilor la adresa securitatii
nationale a Romaniei.

Astfel, in final, documentul releva
urmatoarele: ,,Romania, continuand sd-si pastreze
aceeasi atitudine corectd fata de toate statele in
contra carora niciodatd nu a conspirat i nu a
ravnit nimic, sd provoace in atitudinea lor aceiasi
lealitate, aceiasi sinceritate si acelasi rasunet al
simtamintelor sale de pace si de buna intelegere.
Indeosebi fatd de Germania, asa cum a procedat
si in trecut, tot astfel si astdzi sa i se deschida

posibilitati de cea mai larga si sigurd colaborare pe
teren economic, fapt care sa satisfaca pe deoparte
necesitatile Germaniei si, pe de alta parte, sa duca
la o inflorire a statului nostru.

Daca, insd, Germania, asa cum istoria a
inregistrat evolutia sistemelor de expansiune
a diferitelor state, va intelege ca expansiunea
economicd Inseamnd hegemonie politicd si deci
stapanirea noastrd, Romania sd pregiteasca din
vreme barajul care sd se opuna fortei brutale a
cotropitorului.

Dacd expansiunea germand are nevoie
neaparat de imensele bogdatii ale Romaniei,
trebue sa facem sd inteleaga lumea intreaga si in
special statele amenintate ca, cotropirea astdzi
a Romaniei si asezarea Germaniei la Gurile
Dunarii, inseamnd maine asezarea ei la Triest si
imediat apoi stapanirea Peninsulei Balcanice si
calea deschisa spre Asia”.

Germania national-socialistd urma sa
repurteze succes dupd succes la numai doud luni
de la sinteza informativa prezentata conducerii
statului roman, ocupand, fara a intdmpina
rezistentd, Cehoslovacia. Astfel, capacitatea
Berlinului de negociere de pe pozitii de forta
crestea exponential, intrand, insd, in coliziune
directd cu interesele strategice ale Parisului si
Londrei; drumul spre declansarea celei de-a
doua conflagratii mondiale era, prin urmare, larg
deschis.

ey “
—~_..“
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Unitati militare germane intrand in Praga,
15 martie 1939°
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EPILOG

Ascensiunea rapidd a Germaniei naziste
in relatiile internationale si succesele politico-
militare Inregistrate in anii 1938-1939 au condus
la o reorientare, la inceput timidd, a Romaniei
spre Berlin, materializatd si in conturarea unui
parteneriat la nivel informativ intre Serviciul
Secret de Informatii si Abwehr. ,,Problema
petrolului”, devenitd de interes strategic pentru
ambele tabere beligerante dupa septembrie 1939,
a reprezentat, totodatd, si momentul abandonarii
politicii nationale de securitate racordata,
traditional, la cea a Frantei si Marii Britanii'®.

Pe linia acestei reorientdri a politicii de
securitate, in scopul prezervarii intereselor
nationale vitale (fiinta statald si integritatea
teritoriald), se 1Inscria si Pactul petrolului
(cunoscut si sub numele de Pactul armament-
petrol), semnat de Victor Slavescu si Neubacher
la 27 mai 1940.

Primul articol al documentului prevedea:
,»Ilnand seama de importanta deosebita ce
prezintd pentru ambele tari furniturile reciproce
de armament si produse petroliere, plata acestor
produse se va face conform normelor prevazute
prin Acordul pentru reglementarea platilor intre
Reichul german si Regatul Romaniei din 24 mai
1935 s1 conventiile aditionale la acel acord, insa
prin compensare reciprocd directd, prin conturi
speciale, conform dispozitiunilor prezentului
acord”. Romania livra Reichului cantitétile de

petrol ce-i reveneau ca redevente de stat, iar
Reichul vindea 1n schimb arme. Pentru comertul
realizat, partile nu efectuau plati in numerar, desi
s-au stabilit preturile in baza carora se faceau
tranzactiile''.

Reorientarea externd pe palierul politicii
de securitate pentru urmatorii ani era clarificata
la 1 iulie 1940, cand guvernul anunta faptul ca
Romania renunta la garantiile anglo-franceze din
13 aprilie 1939. Aceasta schimbare era intarita
de cuvintele premierului lon Gigurtu, care
declara (la 8 iulie 1940): ,, Orientarea politicii
externe a Romaniei, in cadrul celor doua mari
natiuni ale Axei, este un fapt implinit. Aceasta
orientare nu este o intamplare sau o actiune de
moment, ci reintram prin ea in vechi traditii ale
Statului nostru, traditii care au fost rupte pentru
consideratiuni ce nu mai sunt actuale si care erau
depasite de evenimente inca cu mult inaintea
actualului conflict”"’.

Incepand cu vara anului 1940, odati cu
infrangerea Frantei si izolarea Marii Britanii,
Romania va trece, oficial, in tabdra puterilor
Axei prin semnarea, la 23 noiembrie 1940, a
Pactului Tripartit, urmarind, prin ralierea la noul
pol de putere dominant in Europa, conservarea
statu-quo-ului la granitele sale. Se incheia,
astfel, un capitol de istorie politica care a marcat
evolutia Romaniei ca stat si societate intr-o
perioada deosebit de complexa si de transformari
structurale ale lumii, asa cum a fost perioada
interbelica.
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