Anul XVII nr. 3/2025

Revista de studii de securitate §i informatii pentru aparare

Publicatie indexata in bazele de date internationale EBSCO si CEEOL

Revista cu prestigiu stiintific recunoscut de Consiliul National de Atestare
a Titlurilor, Diplomelor si Certificatelor Universitare (CNATDCU)

Directia Generala de Informatii a Apararii



Directia Generala de Informatii a Apararii



INFOSFERA

PERSPECTIVE GEOPOLITICE SI GEOSTRATEGICE

Securitatea globala in 2025. Citeva evenimente politico - militare

inlantuite

Adriean PARLOG ... 5
Trump 2.0., diplomatia de business si mercantilizarea relatiilor
internationale

JUl1070 CHIFU ..o 11
Redefinirea rutelor comerciale eurasiatice. Rolul strategic al Coridorului
Nord—-Sud

Andreea-10ana MOISA ............cccccoovoveieeiiiieeeiiieeeeee e 23

SECURITATE INTERNATIONALA

Xi Jinping si reforma Armatei Populare de Eliberare
Isabela ANCUT .......cccoooiioiiiiiiiiiiiiiieeeeeeee e 30

Rolul platformei Tiktok in promovarea naratiunilor Partidului
Comunist Chinez

Ionut BADULESCU .......oooovueieieieeieieeieieisesie s 43

Operatiunile ruse de influentare psihologici si ,,maskirovka“
T1lia BORISOV ..ottt 53

RAZBOAIELE SECOLULUI XXI

Rolul razboiului electromagnetic in combaterea dronelor
Simion-Cilin GHEORGHITA ........cooooveeeeeeeeeeeeeeereeeeeeeeereeennas 68



INFOSFERA

INTELLIGENCE

Dezvoltarea personali ca vector al eficientei operationale in activitatea de
informatii

Veronica TUDOR ......coooe e 80

Dimensiunile calitative ale informatiei de/pentru securitatea nationala

Florin BUSTIUC .........cccoooieiiiieeeee et 87

SEMNAL EDITORIAL

Rezistenta si supravietuire la trio confiniumul Marilor Puteri.
Repere istorice si identitare (1914-1940)

J07 GIURGA .o e, 103

Glosar al termenilor in informatii si intelligence

Tiberivs TANASE ... 106




INFOSFERA

SECURITATEA GLOBALA IN 2025.
CATEVA EVENIMENTE POLITICO -
MILITARE INLANTUITE

Adriean PARLOG*

Abstract:

towards a new world order.

technological revolution.

The conflicts in Ukraine and the Middle East, coupled with political and military tensions in the
Indo-Pacific region, have deepened the trend towards a return to power politics in the current transition

The possible emergence of a new "Cold War" between the main great powers, the resumption
of the arms race and the return to nuclear rhetoric, the explosion of new disruptive technologies and
the development of artificial intelligence, together with the so-called "post-globalization fracturing” are
developments that amplify the sense of instability at a global level.

From this perspective, the increasing multidimensional competition between the main actors of
international politics highlights the fact that we are in a restructuring phase of the hierarchy of power
at the international level, a stage that can currently be characterized as an "undefined multipolarism".

Keywords: international security, war, world order, a new Cold War, alliances, negotiations,

de-al
prezidential al lui Donald Trump a fost

Inceputul  celui doilea mandat
marcat de cateve momente considerate ca
fiind surprinzatoare, printre care cooptarea
lui Elon Musk intr-o pozitie nou infiintatd in
executivul american si agenda reald a unui
dialog telefonic Trump — Putin (12 februarie
2025), cu o durata de peste 90 de minute. Aceste
surprize au fost urmate de doud dialoguri in
Biroul Oval (discutiile Trump — Zelenski si,
respectiv, Trump — Keir Starmer) ce au atras
atentia intregii lumi prin implicatiile neclare
ale acestora, la acel moment, asupra viitorului
relatiilor internationale.

La reuniunea G7 (16-17 iunie 2025),

gazduitd de Canada, unde a fost prezentd si
presedinta Comisiei Europene, Ursula von der
Leyen, si presedintele Ucrainei, V.Zelenski,
erau asteptate cu mare interes argumentele
presedintelui SUA referitoare la nevoia unitatii
principalelor state industrializate ale lumii fata
de tendintele procesului de rearanjare a ordinii
globale contemporane. Interesul a fost generat
de evolutiile ingrijoratoare aparute in dialogul
multilateral SUA — Europa — F.Rusa — R.P.
Chineza referitor la problemele de securitate
internationald generate de conflictele din
Ucraina si din Orientul Mijlociu, precum si la
perspectivele stabilitatii politico-militare din
zona Indo Pacific.

" General-maior (rtr) prof. univ. dr. Adriean Pirlog a fost adjunct al sefului Directiei Informatii Militare din
cadrul DGIA si a indeplinit functia de atasat al apdrarii in Regatul Norvegiei.
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In Canada, presedintele american si-a scurtat
cu o zi participarea la G7, urmare a implicarii
sale Tn ceea ce avea sd urmeze in Orientul
Mijlociu, dupa loviturile aeriene israeliene
asupra unor obiective nucleare iraniene, parte
a asa-numitului ,,Razboi de 12 zile*. in acest
context, tot mai multi analisti de politicd externa
au suspectat aparitia unei tensiuni reale in relatia
transatlantica.

in continuare, vom prezenta cateva
exemple concrete de subiecte supuse dezbaterii
publice (proiect asumat de canalul de stiri
americano-european POLITICO), unele dintre
ele contradictorii, care evidentiazd caracterul
complex al problematicii securitatii globale:
relatia transatlanticd pare sa se fractureze,
dar nu atat intre Europa si America, cét
mai ales intre viziuni concurente asupra
noii ordini internationale;
in prezent (si in viitorul previzibil) nu
existd o alternativd reala la garantiile
de securitate acordate de SUA statelor
europene;

Europa ar trebui sa faca tot posibilul

pentru a mentine relatia transatlantica

operationala;

europenii trebuie sa inceapa sa construiasca

o fortd militard proprie, cu real potential

combatant (incd din 1963, fostul

presedinte american John F. Kennedy i-a

indemnat pe aliatii europeni sa 1si asume

responsabilitati mai mari pentru propria
aparare);

- Europa a minimizat constant propunerile
sau avertismentele americane, neacceptan-
du-le cafiind sincrone cu propriile perceptii
referitoare la vulnerabilitatile sale;

- pe ambele parti ale Atlanticului se contu-
reaza proiecte paralele care minimizeaza
rolul institutiilor si actorilor consacrati in
gestiunea riscurilor de securitate;

- vicepresedintele J.D. Vance, la Conferinta
de Securitate de la Munchen, a sugerat
cda Administratia Trump reprezintd
»adevaratul Occident” si cd nu aceasta
orienteaza evenimentele intr-o directie

gresita, ci elitele liberale din UE si SUA,
care au erodat valorile occidentale prin
impunerea unor programe de genul ,,green
deal®, controlul libertatii de exprimare si
al valorilor traditionale (cum ar fi subiectul
legat de libera alegere a genului);,

daca Franta este convinsa ca stie calea spre
autonomia strategica europeana, de ce nu a
facut mai mult pentru a consolida apararea
vechiului continent?

Europa s-a comportat ca si cum ar fi fost
intr-un cosmar, nereusind sa-si ia destinul
in propriile maini/ dacd nu o face acum,
soarta sa ar putea fi decisa de alte forte,
mai puternice si mai distructive;

- presedintele Trump pare cad sustine pozitiile

de negociere ale Rusiei 1n eforturile
de 1incetare a ostilitatilor dintre Kiev
si Moscova/ pentru marea majoritate a
statelor europene ramane neclar ce a mai
ramas din parteneriatul de zeci de ani,
de care au beneficiat ambele parti ale
Atlanticului;

nemultumirile SUA legate de partajarea
sarcinilor ~ europene in  domeniul
securitatii au condus la reorientarea
eforturilor sale strategice catre zona Indo-
Pacific, in detrimentul angajamentelor
sale in Europa (aceastd tendintd a devenit
evidentd inca din cel de-al doilea mandat
al lui George W. Bush);

- propunerile europenilor au fost lipsite

de inovatie, in mare parte conservatoare
si incrementale, menite sa pastreze
statu-quo-ul ultimilor treizeci si cinci
(sau chiar saptezeci si cinci) de ani;
Europa ar trebui sd se simtd obligatd
sa clarifice paradigma celor ,,3 D”
(introdusa de Madeleine Albright),
referitoare la  evitarea decuplarii,
duplicarii si discrimindrii;

Europa va trebui sd faca mai mult daca
vrea sa fie egala Rusiei, cu sau fara
SUA/ in loc sa cumpere mai multe arme
americane, petrol sau gaze lichefiate,
europenii ar trebui sa-si  reducad
dependenta de Statele Unite;
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- D.Trump nu este primul presedinte
american care pune presiune pe aliatii
NATO, dar este primul care preia,
repetiv, afirmatii ale adversarilor sai
reali (abordarea acestuia, de tipul ,, Rusia
pe primul loc”, pare a fi si o incercare de
a-1 indeparta pe Putin de Xi); simultan,
insd, este posibil sd vulnerabilizeze
cea mai de succes aliantd politico-
militard din istorie si sa faca lumea mai
periculoasd atat pentru America, cat si
pentru Europa/ din aceasta perspectiva,
europenii ar trebui sa fie hotarati si in
ceea ce priveste principala lor linie rosie:
NU UNEI NOI TALTA!

Revenind la tema propusa, existd insd un
concept in lumea concurentiald, indragit de
liderii ,,puternici” ai planetei, acela ca tarile mari
sau puternice tind sd se asigure de existenta unor
sfere de influenta, care sd le contina in centrul
acestora, dupad modelul Doctrinei Monroe a
SUA. Presedintele rus, V.Putin, gandeste in
acesti termeni si nu doreste ca Ucraina sa existe
ca stat suveran si independent, in actualele
granite. Presedintele chinez Xi Jinping adopta
si el aceeasi conduitd 1n ceea ce priveste
Taiwanul. Nici D.Trump nu face exceptie de
la acest model, dupd ce a vorbit despre altfel
de implicari americane in Groenlanda, Canada
sau Canalul Panama. In concordanti cu aceasta
gandire, presedintele american a parut a fi destul
de relaxat, in prima parte a anului 2025, cu ideea
ca Ucraina ar putea reintra pe orbita Rusiei,
intarind ideea ca fracturarea Occidentului este
mai mult de naturd ideologica decat de natura
geografica.

In acest context, prin referirile de la G7 (de
care aminteam la inceputul articolului), Donald
Trump a evaluat cd excluderea F.Ruse din G8
a fost o greseald strategica. Potrivit viziunii
acestuia, Rusia nu ar fi invadat Ucraina in 2022
daca Putin era in G8: ,,Putin vorbeste cu mine. Nu
vorbeste cu nimeni altcineva”. In 14 iunie 2025
Putin 1-a sunat si l-a felicitat pe D.Trump, de ziua
acestuia, iar subiectele centrale ale discutiei au

fost legate de confruntarile militare Tn derulare
din Ucraina si Orientul Mijlociu, subiecte care au
numeroase puncte de asemanare:

- subliminal, includ referiri la primele
confruntdri ntre ,,Sudul Global” si
,»Occidentul Unitar”, cu implicatii asupra
redefinirii noii ordini globale;

- ambele calcul, in logica
confruntarilor juridice (lawfare),
aranjamente internationale de tip tratate:
JCPOA, NPT, Tratatul de la Budapesta din
1994, UNCLOS etc.

- gestioneaza situatii conflictuale repetitive,
de tip ,,tuns gazonul”;

- au ca mize dezvoltari procedurale specifice
extinderii conflictelor, prin tentative de
atragere de noi participanti, si adaptari
operational-doctrinare de tipul atacuri
defensive, pe care combatantii le-au inclus
in zona operatii complexe de intelligence
— contraintelligence — forte speciale, ca
parte ale componentei externe a apararii
totale;

- reducerea potentialelor militare ofensive
clasice ale actorilor statali implicati;

- probleme de securitate maritima in zonele
cu implicatii pe traiectele lanturilor
logistice globale;

- mize strategice motivate de existenta
armamentelor nucleare;

lau in

- inlaturarea regimurilor politice, prin
influentarea stabilitdtii sociale in statele
tinta;

- testarea celor mai noi metode si tehnici
de lupta, care includ domeniile inteligenta
artificiala, roboti, drone, cibernetic,
satelitar, razboi electromagnetic,
intelligence, contraintelligence, forte
speciale etc.;

- utilizarea  celor mai  performante
echipamente militare clasice,
a celor bazate pe tehnologii disruptive:
»gamificarea” razboiului, quantum
computing, inteligenta artificiala
generativd, roboti humanoizi, drone si
roiuri de drone, GPS spoofing etc.;

inclusiv
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- operatii informationale, mass media, retele
sociale si operatii de manipulare si de
influentare.

Ce observam ca intentii prezente si de
viitor? Pentru a incerca sa raspundem la aceasta
intrebare, putem sa enumeram o serie de idei si
tendinte (fara a le dezvolta pe larg):

- mize mari politice, economice, militare
si tehnologice (ex.: Acordul Nuclear cu
Iranul/JCPOA — dorinta Administratiei
SUA de reluare a dialogului cu Teheranul
pe dosarul neproliferdrii);

reconsiderarea Doctrinei Carter (generata
de relatiile SUA - Arabia Saudita);

tentative ale Turciei de a reveni in centrul
marilor dosare de securitate, nu numai in

Orientul Mijlociu;
revenirea la retorica nucleard (la ambele
nivele - strategic si tactic);

aparitia conceptului de ,.concurentd
intre razboaie” (introdus de presedintele
Zelenski);

aparitia unui nou ,Rdzboi Rece”, de
aceasta data intre Occident si BRICS+, pe
nfronturi” multiple (juridic, economico-
financiar, tehnologic, militar clasic),
plus includerea companiilor private
de securitate in multiple domenii (ex.:
confruntare digitald 1intre algoritmi de

inteligenta articiala aplicati 1n intelligence
si contraintelligence, retele 5G/6G,
logistica militard si, mai ales, eficienta
apdrarii locatiilor strategice energetice
si nucleare, cum ar fi minereuri de uraniu,
productie si imbogdtire uraniu, reactoare
nucleare, productie de munitii nucleare
etc.);

- vitezd mare de adaptare tehnologica si
inovare chiar pe perioada de derulare a
operatiilor ofensive sau defensive;

- activarea unor sisteme private de sprijin
(ex.: sistemul StarLink — cu acoperire
a Iranului sau a Ucrainei pentru a oferi
alternative de sprijin de comunicatii pentru
unele forte combatante sau pentru unele

servicii de informatii, precum Mossad,
Aman sau GUR);

- implicatiile directe sau ascunse ale intensi-
ficarii acumuldrilor uriase de aur comercial;

- crize gata sd re-explodeze in zonele
volatile (religii, lanturi logistice, energie si
comert);

- Sudul Global (BRICS+ si Pakistan, mai
ales) au ales sa fie pro-Iran in ceea ce
priveste relatiile Iran — Israel.

Urmare a Razboiului de 12 zile din Orientul

Mijlociu (13-25.06.2025, Israel-Iran) retinem:

- exploziile din Teheran, urmate de alarma
de la Tel Aviv, generatd de amenintarea
iraniand cu cel mai mare si mai intens atac
din istorie pe teritoriul israelian;

- atitudini contradictorii legate de uciderea
liderilor politici, urmare a presupunerilor
ca astfel s-ar pune capat conflictelor;

- eficienta militard mai mare a Israelului
comparativ cu cea a Iranului nu mai este
o certitudine;

- Iran in 2025 este mult mai consistent din
punct de vedere militar, comparativ cu
perioadele tensionate anterioare;

- surprize pe linia apdrarii antiaeriene a
Israelului — capabilitati de tipul Arrow 2,
Arrow 3, Prastia lui David, Iron Dome
au fost, de multe ori, depasite de vectorii
iranieni: Fatah-1, Kheibar — Shekan,
EMAD; se evalueaza inca performantele
anuntate de Iron Beam, ca reactie la
,roiurile de drone cu zumzet nedorit ale
Teheranului”.

Tot ceea ce am prezentat mai sus, practic, a
fostreluat explicit sau implicit in doua evenimente
pe care istoria relatiilor internationale le va retine.
Este vorba despre intdlnirea dintre presedintii
Donald Trump si Vladimir Putin ce a avut loc in
Alaska, in 15 august a.c., si de cea din 18 august
a.c., de la Washington, prilej cu care presedintele
Trump a 1Incercat sincronizarea opiniilor
occidentale in vederea stoparii razboiului din
Ucraina, inceput prin invazia Rusiei din 24
februarie 2022.
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Intalnirea dintre D.Trump si V.Putin din
Alaska a fost etichetatd drept ,,diplomatie in
miscare®, pentru ca apoi sa fie interpretata ca un
eveniment de tip regie politicd. Aproximativ trei
ore de negocieri nu au produs nici mult asteptatul
armistitiu, nici un plan de pace, ci doar referinte
elastice la acorduri posibile. Cererile lui Putin
au parut a fi propuneri de compromisuri, cum
ar fi recunoasterea controlului Moscovei asupra
intregii regiuni Donetk, urmate de acceptarea
actualelor linii de separare ale celor doua parti
pe frontul de aproximativ 1200 de kilometri.
Aceste idei au fost respinse de liderii de la
Kiev aproape instantaneu, 1nsd presedintele
Trump a lasat sa se inteleaga ca acest scenariu
ar putea reprezenta un compromis rezonabil
catre o ,,intelegere” ce ar ocoli orice armistitiu
intermediar, consumator de timp. Pentru prima
data, un presedinte american a sugerat ca Ucraina
ar putea accepta sa cedeze o parte din teritoriul
sdu pentru a supravietui, deoarece Rusia ,,este o
putere foarte mare, iar Ucraina nu”. Remarca i-a
nelinistit pe aliatii europeni care au tratat mult
timp integritatea teritoriala a Ucrainei ca fiind
nenegociabila.

In plus, desi nu s-a ajuns la un acord clar in
privinta conflictului din Ucraina, Statele Unite
ale Americii si Federatia Rusa au convenit asupra
unor puncte de restartare a relatiilor bilaterale.
Relatiile de cooperare economica si comerciala
reprezintd doar un punct, insa in discutie au fost
multe alte subiecte, ceea ce a facut ca dosarul
ucrainean sd fie perceput mai degraba unul
secundar pentru SUA si Federatia Rusd, in raport
cu alte proiecte de un mai mare interes pentru
cele doud mari puteri militare. De asemenea, fara
sa fie evidenta implicarea militara a R.P. Chineze
in confruntarea ruso-ucraineand, exista indicii
suficiente legate de sprijinul politic, economic
si tehnologic pe care Beijingul 1-a acordat
Moscovei.

In 18 august a.c. presedintele Ucrainei a fost
sustinut de presedintii Frantei si Finlandei, de
primii ministri ai Marii Britanii, Germaniei si
Italiei, carora li s-au alaturat Secretarul General al
NATO si Presedinta Comisiei Europene. Pe langa

sincronizari intre tarile occidentale, principalul
rezultat al summit-ului din 18 august a fost acela
ca este putin probabil ca lumea sd ajunga in pragul
unui rdzboi mondial. Cele doua evenimente de la
mijlocul lunii august 2025 au indicat existenta
unui spirit constructiv in legdturd cu dorintele
tuturor celor implicati de a gasi calea spre
incetarea ostilitatilor si deschiderea dialogurilor
reale pentru un plan de pace.

Marea Britanie si Franta au salutat cu
prudenta D.Trump,
insistand, In acelasi timp, ca suveranitatea si
apartenenta la NATO a Ucrainei sunt subiecte
care, cel putin deocamdata, nu pot fi negociate.
Europa doreste o posibild resincronizare cu
SUA, in care dorinta lui Trump pentru acorduri
negociate va depasi initiativele precedente ale
Casei Albe. Presedintele Volodimir Zelenski
a acceptat sd nu fie inclus in sala negocierilor
in care presedintele SUA si grupul liderilor
europeni discutau despre viitorul Ucrainei, dar
a avertizat ca orice decizii fara Ucraina, cand
e vorba despre Ucraina, sunt de fapt decizii
discutabile. O intelegere care recompenseaza
Kremlinul nu pare a fi benefica pacii dorite,
ci o invitatie la folosirea fortei de catre statele
puternice impotriva celor mai slabe. Lumea nu
asteaptd promisiuni vagi, ci rezultate concrete in
directia pacii sustenabile, bazatd pe principiile
dreptului international.

Totusi, perspectiva escaladarii confrunta-
rilor din Ucraina catre un conflict extins se
dilueaza comparativ cu perspectiva ajungerii la
compromisuri securitare in Ucraina, numai si
dacd considerdm faptul ca presedintele Volodimir
Zelenski aprecia repetitiv, nu cu mult timp in

initiativa  presedintelui

urmad, ca este imposibil sd negocieze vreodata
cu Vladimir Putin. In prezent, insa, abordarile
acestuia s-au schimbat aproape cu 180 de grade,
in sensul ca accepta primatul marilor puteri si al
statelor puternice cand sunt abordate subiecte cu
impact global.

In final, in contextul generat de ideile
abordate mai sus si pe masurd ce marile
companii tehnologice americane, mai ales, dar
si cele chineze au contribuit la transformarea
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output-rilor economiilor si a tehnologiilor in
arme, a revenit in fortd rivalitatea strategica
dintre SUA si R.P. Chineza. Competitia este
dominata de problematicile dezechilibrelor
comerciale si financiar-valutare, dar si de cele
induse de proiectiile sistemelor de investitii
in zone ale tehnologiilor de tip ,,dual-use”
sensibile din punct de vedere strategic. In
noua erd a tehnologiilor dominate de existenta
inteligentei artificiale, a inceput procesul de
structurare multipolard a lumii in logica de la
»curte micd, gard Tnalt” la ,,curte mai mare, gard
si mai inalt”. In acest sens, in epoca inteligentei
artificiale generative, chiar si datele banale au
devenit o preocupare de securitate nationald,
la fel ca si aplicatiile software si dispozitivele
care le genereaza. Totul, de la retelele sociale
la industriile cele mai avansate, a fost atras
in vartejul ,,controlului integrat al riscurilor
(de-risking)” cu scopul gestiunii integrate a
avantajelor competitive ale statelor concurente.
Astdzi, In competitia tehnologica, interesele
economice si de securitate au devenit foarte

greu de separat, iar fragmentarea tehnologicad a
devenit norma.

Pe masura ce SUA impune limitari in unele
domenii (noi tarife la exporturi, semiconductori,
quantum computing, inteligenta artificiala
R.P. Chineza
controlul asupra exporturilor de minerale

generativd etc.), indspreste
critice, iar F.Rusa face eforturi in domeniul
resurselor energetice, iar lanturile strategice
de aprovizionare cunosc un intens proces de
,balcanizare”. Dinamica globalizarii digitale
se opune vechiului model al afacerilor
globale, bazat pe piete deschise si lanturi de
aprovizionare integrate, in sensul blocarii
teoriei globale a maximizarii profiturilor,
dar incearca sd impund un sistem protectiv
impotriva riscurilor de naturd geopolitica.
Marii actori din domeniul tehnologiei se afla
acum 1n fata unor noi oportunitati de afaceri,
potentate de asa-numita ,fracturare post-
globalizare”, care nu a transat dilema viitorului

rol al statului.

10



INFOSFERA

TRUMP 2.0., DIPLOMATIA DE
BUSINESS S| MERCANTILIZAREA
RELATIILOR INTERNATIONALE

Tulian CHIFU"

Abstract

The world order is changing dramatically. The rules-based international orvder and the
international law are being challenged by the US in commercial and free trade areas, by Russia in
respect for the equal sovereignty of the states, their independence and territorial integrity and by China
via export of political system, constrains, over-production and limited access to critical materials. We
are back to the power politics and Great Power politics at the international stage. On top, President
Trump administration came with new innovations in their attempt to make peace through force: the
business diplomacy and the mercantilisation of international relations. Concrete actions, agreements and
proposals are covering this new reality that deserves attention, when it’s up to the dominant power in the
international system that is cultivating this approach.

Keywords: power politics, Great Powers’ politics, business diplomacy, mercantilisation of

international relations.

INTRODUCERE $1 METODOLOGIE

Transformarea ordinii mondiale a devenit
un fapt: de la lumea bazatd pe reguli si respectul
dreptului international, in litera si spiritul sau,
am migrat din nou catre politica de putere, cu
utilizarea instrumentului militar pentru obtinerea
obiectivelor de politica externa si securitate sau
a nivelului de ambitie excesiv al unor lideri
politici, si politica de Mare Putere (respectiv
incheierea unor intelegeri intre marile puteri pe
seama celor mici), inclusiv revenirea la formulele
de sfere de influentd (sau interese privilegiate,

cum le numeste acum Moscova). In mod
real, aici a avut loc, de fapt, o transformare de
la idealismul raportarii la valorile democrat-
liberale (democratie, economie competitiva
de piata, stat de drept, respectarea dreptului
international — dar, desigur, cu respectarea realista
araportului de forte de pe teren si a instrumentelor
aferente) catre realismul dur si pur, o politica de
putere in care doar instrumentele de forta ale
statului si rezilienta societatilor conteaza, cu un
recurs secvential si selectiv la pachetul de valori
pentru a crea aparenta de legitimitate a actiunilor

internationale’.

* Presedintele Centrului pentru Prevenirea Conflictelor si Early Warning, profesor universitar doctor la
Universitatea Nationald de Apdrare Carol I si profesor asociat la SNSPA. Specializat in analizd de conflict,

decizie in crizd, studii prospective si studii strategice.
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La aceasta evolutie s-au addugat noile
tehnologii, care au deschis o cale solida influen-
telor subliminale care dubleaza operatiunile
kinetice pe teren®, instrumentarul razboiului
pentru
perceptiile publicului, toate acestea redesenand

cognitiv-informational* si al bataliei
actiunea razboiului (transformandu-1 in razboi cu
spectrularg®)sisubminandsustinereapublicapentru
autoritdti. Aceastd transparentizare a razboiului,
dublata de extinderea sa in zonele hibride, si
transformarea batdliillor pentru legitimitate in
batdlia pentru perceptii, in spectrul operatiunilor
subversive de adancire a faliilor si diviziunilor
in societdti, au schimbat substantial atat modul
in care se poartd razboiul, cat si componentele de
pregatire ale acestuia, cu precadere cele derulate
sub pragul razboiului conventional total. De aici si
dificultatile constructiei rezilientei societale®, dar
si lectiile invatate din primul rdzboi de secol 21 —
razboiul de agresiune al Rusiei in Ucraina’.

In prezentul articol ne concentrim pe o
noud tendintd a relatiilor internationale, care
provine din actiunile Administratiei Trump in
incercarea de a face pace cu forta sau prin forta:
utilizarea extensiva a diplomatiei de business
relatiilor  internationale.
Procesul nu e neaparat bun sau rau. El reflecta

si  mercantilizarea

incercarea de a sparge barierele si blocajele
existente si insurmontabile, aparent, de catre
politica si diplomatia clasica si care au nevoie
de un suflu nou, neconventional, care incalca
regulile si limitele, prin abordari care provin din
domeniul de business. Desigur, asta Tnseamna
mai multa flexibilitate, dar si mai multe
compromisuri, inclusiv unele inacceptabile in
varianta clasicd, cedari si revizuiri ale regulilor
sistemului, relativizarea lumii bazate pe reguli
si introducerea de precedente care amenintd sa
afecteze reasezarea lumii si sd schimbe ierarhii si
posturi ale actorilor relevanti, chiar in detrimentul
Statelor Unite, actorul care determind ruptura.
Pentru aceasta am luat in discutie o
metodologie empirica, poli-euristica®, dublata
de un proces de abstractizare si teoretizare

clasicd, pornind de la datele concrete din
teren (actiuni si declaratii Tn acest spectru) si
studierea caracteristicilor acestora. Am decriptat
continutul acestui proces de mercantilizare a
relatiilor internationale concentrdndu-ne pe
doud componente: (a) transferul ,,tehnologiilor*
de negociere in fortd din lumea afacerilor,
prin oameni de afaceri in functii de decizie si
de trimisi speciali’, care actioneaza precum
actorul dominant pe o piatd pe care doreste sd o
constranga propriilor interese!® si (b) utilizarea
instrumentarului oamenilor de afaceri de a cauta
oportunitati si profituri in orice criza.

Am identificat aici trei cazuri revelatoare
si definitorii pentru noul curs al relatiilor
internationale in era Trump 2.0.", in mai multe
domenii, rezultat al inovatiilor diplomatiei de
business'?:

- valorificarea financiara a statutului de
Mare Putere si a garantiilor de securitate
in acorduri directe sau 1n organisme de
aparare comunad, pe seama aliatilor;

- valorificarea prezentei militare in terte
state drept garantie prin exigenta platii
costurilor pentru aparare ale SUA;

- crearea mecanismelor prin care mediatorul
nu trebuie sa injecteze propriile resurse
in efortul de solutionare a conflictelor
internationale, ci poate chiar s extraga
profituri din aceasta activitate.

De asemenea, am folosit drept exemple trei
cazuri relevante si publice din primele sase luni
de mandat:

- Coridorul Zangezur, preluat in contextul
acordurilor de pace dintre Armenia si
Azerbaidjan;

- acordul privind accesul la minerale Incheiat
cu Ucraina.

- tentativa de preluare a centralei nuclearo-
electrice Zaporoje.

Am lasat deoparte propuneri mai exotice,
precum transformarea Gaza (de unde sunt
eliminati locuitorii) Intr-o riviera la Mediterana'
sau alte discutii si acorduri nepublice.
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MERCANTILIZAREA RELATIILOR INTER-
NATIONALE

Marea inovatie a actualului presedinte
american ramane, totusi, diplomatia de business.
O inovatie pe care doar un om de afaceri devenit
presedinte, si ajuns la al doilea mandat - deci cu
experienta modului de functionare a sistemului
institutional si de putere american - o putea aduce,
astfel ca Donald Trump a introdus abordarea Make
America Great Again’, cu inclinatia de a aborda
in mod conservator, protectionist si nationalist
politica internationald, in beneficiul propriilor
cetateni. Prosperitatea pentru americani a fost
gandita in termeni de afaceri, cu mai multi bani
care sd revind Americii, mai putini bani cheltuiti
in exterior si profituri evaluate pe orice actiune in
relatiile cu terti, din care SUA trebuie sa castige'”.

Donald Trump s-aardtat, nu o data, nemultumit
de blocajele abordarilor clasice si si-a manifestat
dorinta de a rupe zagazurile traditionale, in special
in cazul marilor confruntari globale ce par fara
sfarsit'®. Daca 1n primul mandat marea creatie
au fost Acordurile Abraham'’, un set de acorduri
cu state arabe, care implicau recunoasterea
Israelului contra unor afaceri importante si a
unei relatii geopolitice preeminente cu Statele
Unite, in cel de-al doilea mandat inovatia a
insemnat introducerea abordarilor in fortd si a
constrangerilor, a actiunilor dincolo de orice
reguli'®, ca instrument de constrangere, dar si a
componentei de atractivitate, care nu mai este
fondul de dezvoltare, subventii si ajutoare, ci
cea legata de afaceri, de business' si de profituri
bilaterale (mai ales, de cele ale Americii).

Abordarea neconventionald, curajoasa si
ineditd, importatd din strategia de afaceri a
marilor companii cu pozitii puternice, daca nu
dominante, pe intregi segmente de piatd, este
astazi folositd pentru a debloca marile conflicte
si inclestari contemporane din Orientul Mijlociu
(Israel-Iran, Israel-tarile arabe) — continuare a
politicilor de acomodare si Acordurilor Abraham.
D.Trump insusi vorbeste alternativ despre 6-7-8

conflicte pe care le-ar fi solutionat®’, asa cum in
eforturile sale 1si doreste Premiul Nobel pentru
Pace, fiind propus deja de un numar de state®.
Cunoscandu-i caracterul si temperamentul, dar si
pentru ca exista posibilitatea reala de a inregistra
eventualele reusite reale pe care le-ar putea obtine
astfel, liderii lumii democratice i-au lasat lui
Trump spatiu pentru aceasta incercare temerara,
care pare sa fi adus rezultate 1n unele cazuri®.

Donald Trump incearcd sd monetizeze si
postura Americii de ,,mare putere” si participarile
acesteia laaparare comuna, la garantii de securitate
sau la NATO. A facut-o vorbind despre nevoia
de a plati pentru stationarea trupelor americane
— cu tinta Coreea de Sud, Japonia si, mai ales,
statele europene (cu precidere Germania)®. In
relatia sa cu europenii a discutat despre NATO
si perspectivele Aliantei din pozitii mercantile,
cinice, ale castigurilor SUA**, considerand ca nu
trebuie sa platesti ca sd fii mare putere, cum a
fost obisnuinta pana de curand: un statut de mare
putere trebuia intretinut cu numeroase proiecte si
mentinerea atractivitatii si a posturii dominante.
Insa, presedintele american si-a propus sa faci
si din aceastd pozitie o afacere, sd incaseze un
profit din acest statut, pe baza faptului ca SUA
e principalul contributor la bugetul si trupele
aliate®.

Pe acest fond a aparut solicitarea, de la
summitul NATO de la Haga, privind investitia
in aparare de minimum 5%? la nivelul statelor
membre, din care macar 20% in noi echipamente
(o transmutare de la vechiul angajament intarit de
Trump in primul mandat/ The Defense Pledge®’),
mentinand o relativa ambiguitate fatd de formula
3,5% pentru armatd si 1,5% infrastructura si
cheltuieli cu dubla utilizare asociate, inclusiv
rezilientd pentru statele membre®. Presedintele
american nu a ascuns niciodatd cd principala
directie a acestei cresteri sunt achizitiile
interoperabile, deci preponderent din productia
companiilor americane. Aici explicatiile sunt
intre legitimitatea si responsabilitatea propriei
aparari, un apanaj si sarcind fundamentale ale
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fiecarui stat, si dorinta de a extrage profituri din
aceasta participare internationald, pentru a se
justifica®.

Pe acest fond s-a derulat si dezbaterea
privind utilizarea de catre europeni a fondurilor
economisite din apararea comuna, ldsata pe seama
Statelor Unite®®, in eficientd, competitivitate,
cercetare-dezvoltare si economie, respectiv in
afectarea productiei si comertului Statelor Unite.
Solutia, mercantila, a fost separarea dimensiunii
de securitate si aparare comund de cea economica
si comerciala si introducerea taxelor majorate®!,
respectiv a Intelegerilor in care Statele Unite sa
incaseze cu cel putin 15% mai multe taxe, chiar
daca acest lucru se face pe seama consumatorului
american. Efortul se face si n incercarea de a
dezvolta productie manufacturierd pe terito-
riul american si de a obtine investitii straine®
dezvoltate acolo, in cea mai sofisticata,
complicata, competitiva si scumpa piata din lume.

Dezbaterea despre costurile stationarii
fortelor militare americane in lume a cunoscut
si ea o schimbare, chiar Incepand din primul
mandat Trump, 2016-2020. Astfel, daca anterior
statul ce amplasa forte si utiliza teritoriul sau
extrateritorialitate platea substantial
gazda®, astdzi nu numai ca statul gazda care-si

statului

doreste amplasarea acestor trupe trebuie sa vina
cu oferte avantajoase si acorduri pentru aceste
baze, facilitdti comune sau prezente rotative, ci, in
unele cazuri, chiar s plateasca pentru stationarea
acestor trupe, care le oferd garantii si apdrare
directa (Polonia/ Camp Trump)**. lar abordarea
ameninta sa continue, ba chiar sd se accentueze
cu prilejul Revizuirii Strategice a Apararii* din
cel de-al doilea mandat Trump, care urmeaza
sa fie prezentata pana la sfarsitul anului si unde
retragerea trupelor americane din Europa® este in
prim-plan.

CASTIGURILE MEDIATORULUI DIN SOLU-
TIONAREA CONFLICTELOR

Dupd cum spuneam, D.Trump aduce in
prim-plan si o alta inovatie: cea a castigurilor

mediatorului unui conflict, lucru inedit si fara
precedent’’. Orice solutionare a unui conflict
presupune ca cineva, de obicei un actor
international, sd injecteze resursele proprii sau pe
cele colectate la nivelul populatiei interesate si a
actorilor globali pentru a solutiona un conflict®®.
Fidel pozitiei sale de abordare pe linie de
business a conflictelor, prin castiguri si profituri
obtinute Intr-o forma sau alta, liderul de la Casa
Alba a procedat astfel in cazurile solutionate prin
impunerea pacii cu forta sau prin fortd. Si aceasta
este o componentd a mercantilizarii relatiilor
internationale, element care poate altera pacea
justa si durabila®.

Astfel, daca mediatorul unui conflict este
interesat financiar de solutionarea conflictului,
putem ajunge la pacea cu orice pret*’, care este,
pe de o parte, imorala, iar pe de altd parte, poate
duce la excese si la construirea unei ,,paci rele”™!,
care nu satisface, de fapt, niciuna dintre parti,
e smulsd prin constringere si ameninta ca, in
timp, sd ducd la reluarea conflictului. Ne vom
opri, In continuare, la trei asemenea cazuri care
substantiazd noua politicdi de mercantilizare
a relatiillor internationale prin valorificarea
posturii de mediator in conflicte: acordul SUA-
Ucraina pentru exploatarea mineralelor rare,
preluarea centralei nuclearo-electrice de la
Zaporoje si acordul americano-azero-armean de
preluare a administrarii Coridorului Zangezur,
dupd concesionarea pe 49-99 de ani.

a. Acordul pentru exploatarea metalelor
rare SUA-Ucraina a fost incheiat dupa
multiple presiuni si respingeri de catre partea
ucraineana* a multiplelor variante nepotrivite,
care contineau inclusiv pretentia presedintelui
Trump de a obtine rambursarea contributiilor
americane pentru sustinerea Ucrainei pe toata
perioada razboiului.

La 1 mai 2025, Casa Alba anunta semnarea
Acordului pentru Stabilirea Fondului americano-
ucrainean de Investitii pentru Reconstructie, cum
a fost numit acordul de catre partea americana®,
prezentat de catre partea ucraineana drept un
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acord care va bloca accesul la reconstructie al
oricarui stat care a ajutat Rusia in agresiunea
sa* sau ca mecanism pentru ca Statele Unite sa
deblocheze livrarile asumate*® si vanzarile de
arme*® catre Ucraina. ,,Daca Guvernul Statelor
Unite oferd Ucrainei un nou ajutor militar —
sub forma sistemelor de armamente, munitie,
tehnologii sau training — contributia SUA la
capitalul fondului va fi ajustatd in asa masura
incat sa reflecte valoarea estimatd a ajutorului
militar”, se aratd in acord®’.

In plus, presedintele Donald Trump a
considerat acest acord drept parte a unor garantii
de securitate: ,,Am facut o afacere prin care
banii nostri sunt 1n sigurantd si pe baza caruia
putem incepe sd sapam si sa facem ce avem de
facut. Este bine, de asemenea, pentru ca veti
avea o prezentd americand in sifu si prezenta
americana va tine foarte multi actori rai in afara
tarii sau, cu certitudine, departe de zona in
care noi vom sapa”®. Legatura este evidenta si
transparenta intre acordul pe minerale, profituri
si angajamentele americane in Ucraina, pe teren.

Mai mult, pretentia rambursarii de catre
Ucraina a 350 miliarde de dolari, estimarea
presedintelui Trump*® ca ajutor livrat de SUA
de la inceputul razboiului - conditie respinsa
de presedintele ucrainean Volodimir Zelenski si
care a stat la baza furtunii din Biroul Oval, din
28 februarie 2025°° - nu mai apare in acord, asa
cum sublinia si prim-ministrul Denis Smihal:
»acordul nu dicteaza ca tara noastra sa plateasca
inapoi nici o pretinsa datorie™!.

b. Preluarea de catre Statele Unite si o
companie americand a Centralei Nuclearo-
Electrice de la Zaporoje. La 19 martie a.c.,
presedintele D.Trump a avut o convorbire
telefonica cu presedintele ucrainean, V.Zelenski,
in care anunta interesul Statelor Unite in a
prelua controlul asupra Centralei Nuclearo-
Electrice Zaporoje, aflatd sub controlul trupelor
de ocupatie ruse, urmand ca aceasta sa fie data
spre exploatare unei companii americane, care
sa livreze energie electricd atat teritoriului

ucrainean aflat sub controlul autoritatilor
legitime de la Kiev, cat si regiunilor ocupate de
Rusia®.

Comunicatul mentiona cd ,,Presedintele
a discutat, de asemenea, despre furnizarea de
energie electricd in Ucraina si despre centrale
nucleare. El a sustinut ca Statele Unite ar putea
fi de ajutor prin gestionarea si operarea acestor
centrale, cu energia produsa si expertiza privind
utilitatile. Proprietatea americand asupra acestor
centrale ar fi cea mai bund protectie pentru
aceasta infrastructura si ar sustine infrastructura
energeticd  ucraineand”.  Propunerea mai
continea referiri la securitatea implicitd pe care
proprietatea americana ar fi acordat-o acestor
centrale si utilitatea unui asemenea transfer.

Oficialii rusi au reactionat vehement®,
respingand explicit orice implicare americana
in operarea ZNPP/ Centrala Nucleara Zaporoje.
Ministerul rus al Afacerilor Externe a declarat,
la 26 martie, ca transferul teritoriului ocupat sau
al centralei catre Ucraina sau orice alt stat tert
este imposibild si cd operarea Tn comun cu un
alt stat este inacceptabila™, ca si permisiunea
pentru o organizatie internationald si ajute la
operarea centralei.

Centrala, ocupatd de fortele ruse in
martie 2022, era tinta tirurilor reclamate ca
venind din partea ambelor parti, pastrase
personalul ucrainean si avea probleme de
sigurantd (relevate de AIEA)¥. In plus, F.Rusa
adapostea echipament militar si executa tiruri
de pe teritoriul Centralei, profitand de faptul ca
partea ucraineand nu ar fi indraznit sa tragad si
sa loveasca din greseald capacitatea nucelara,
cu riscul de a produce avarii si un accident
nuclear’®. De asemenea, Moscova acuza ritualic
periodic Ucraina de periclitarea sigurantei
centralei de la Zaporoje, inclusiv pentru a altera
cursul negocierilor americano-ucrainene”’.

c. Acordul americano-armeano-azer, din
8 august 2025, vizdind preluarea de catre SUA
pentru 49-99 de ani a Coridorului Zangezur.

Armenia si Azerbaidjanul au semnat un acord
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potrivit caruia se solutioneaza pe termen
lung disputa asupra asa-numitului Coridor
Zangezur, care face legatura Intre Azerbaidjan,
cu teritoriile proaspat recuperate, in limitele
frontierelor recunoscute international, si exclava
sa Nahicevan’®. Punctul constituia un contencios
deoarece trebuia sd ramana un teritoriu suveran
armean, sub legislatie armeand, dar sa permita
libera circulatie intre cele doud teritorii azere
si, mai departe, catre Turcia si Asia Centrald.
Situatia era cu atdt mai complicata cu cét, in
mod istoric, paza frontierelor exterioare ale
imperiului sovietic era asiguratd, si este Inca
si astazi, de trupele rusesti ale FSB, inclusiv la
frontiera cu Iranul vecin, care a protestat fata
de acord. Prin incheierea acestui acord, SUA se
implica, in premiera, in geopolitica regiunii, iar
F.Rusa a asistat doar ca spectator la incheierea
lui®’.

,»Astazi, presedintele Donald J. Trump i-a
gazduit pe presedintele azer Ilham Aliyev si pe
premierul armean Nikol Pashinyan la Casa Alba,
unde cei doi lideri au semnat o declaratie comuna
de pace istoricd dupd zeci de ani de conflict
si mii de vieti pierdute, o realizare de marca
pentru diplomatia internationald pe care numai
presedintele Trump o putea obtine. Cei doi lideri
au semnat, de asemenea, acorduri economice
cu SUA,
Caucazului de Sud in materie de comert, tranzit,

bilaterale eliberand potentialul
energie, infrastructura si tehnologie si crednd noi
oportunitati pentru poporul american si afacerile
americane”®, s-a subliniat in comunicatul oficial.

In baza Declaratiei comune, Washingtonul va
avea drepturile de concesiune pentru o perioada
de 49 sau 99 de ani pentru a dezvolta coridorul
de tranzit, care a fost denumit ,,Ruta Trump
pentru pace si prosperitate internationald - Trump
Route for International Peace and Prosperity
(TRIPP). Proiectul va opera sub jurisdictia legala
a Armeniei, dar Statele Unite vor concesiona
terenul catre o firma privatd americand, care
va supraveghea constructia si administrarea
coridorului. Compania va fi decisd in baza

unor negocieri, care au inceput imediat dupa
semnare®'. | Este o oportunitate mare si, in egala
masurd, o mare responsabilitate”, a subliniat
presedintele azer Aliyev de langa presedintele
Trump si premierul armean, Pashinyan. Si acesta
s-a dovedit un caz in care deblocarea unei situatii
a fost considerata si valorificatad ca o oportunitate
si o solutie creativd de mediere a unui conflict
si prin care o crizd este transformata intr-o
afacere cu castig multiplu, in primul rand pentru

mediatorul in forta al conflictului, Statele Unite®.

Toate cazurile relevate mai sus arata foarte

clar faptul ca Statele Unite si Administratia Trump
2.0. au introdus pe arena internationala o practica
pe care o incetdtenesc cu fiecare caz in parte.
Totul se face prin utilizarea extensiva a metodelor
de afaceri si negocieri in forta, de pe pozitie
dominanta, in relatiile internationale. Acest nou
mecanism obliga la adaptare, SUA fiind un actor
potent si care a creat, in timp, dependente de
securitate si de comert de care aliatii si partenerii
sdi nu se pot desprinde sau nu le pot inlocui usor.
Acest lucru reclama identificarea, in timp, a
unor afaceri relevante si de amploare, de interes
pentru Statele Unite, pentru a obtine captatio
benevolentiae in raport cu presedintele Donald
Trump, afaceri care sd aduca avantaje statelor
in cauzd si sd permitd repozitionarea pentru a
ramane 1n spatiul sigur al unei protectii interesate
din partea Washingtonului si a Administratiei
Trump, in contextul retlmpartirii lumii si a noilor
reguli ale relatiilor internationale.
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ROLUL STRATEGIC AL
CORIDORULUI NORD-SUD

Andreea-loana MOISA*

Abstract

The purpose of this article is to give an overall image regarding the strategic, economic and

geopolitical dimensions of the International North-South Transport Corridor (INSTC), a multimodal
network designed to connect India, Iran and Russia through a shorter and more cost-effective trade route
compared to the traditional channels such as the Suez Canal.

The study outlines the historical evolution of the corridor, identifies the key participating
countries, examines the critical infrastructure components, and evaluates the INSTC's potential to reshape
regional trade dynamics. Data from regional logistics reports, bilateral trade flows and international
shipping statistics are used to assess the efficiency gains, cost reduction and infrastructure readiness.
Also, challenges such as infrastructure gaps, political instability and lack of regulatory harmonization

are critically assessed.

integration and global logistics architecture.

Ultimately, the article positions the INSTC not simply as a trade route, but as a strategic axis
in the emerging multipolar world order, with significant implications for Eurasian geopolitics, regional

Keywords: Russia, Iran, India, geopolitics, trade route, multimodal network.

ORIGINI SI INITIATIVA

De-a lungul istoriei, rutele comerciale care

leaga Asia de Europa au avut un rol esential
in configurarea economicd si geopolitica a
regiunii eurasiatice, cdi de transport precum
,2Drumul Matasii“, de exemplu, servind timp de
secole drept punti de legatura intre civilizatii,
facilitand atat schimbul de bunuri, cat si de idei
st tehnologii. Ulterior, odatd cu dezvoltarea
transportului maritim si inaugurarea Canalului
Suez (1869),

schimburile comerciale s-au

orientat tot mai mult spre rutele maritime, in
detrimentul celor terestre.

Cu toate acestea, nevoia unor rute alternative
mai rapide si mai flexibile a devenit tot mai
evidenta 1n ultimele decenii, in contextul
blocajelorpolitice, cresterii tensiunilor geopolitice
si dorintei unor state de a-si diversifica accesul la
resurse si la noi piete. Astfel, a aparut ideea unui
coridor multimodal care sa conecteze sudul Asiei
de nordul Europei, cunoscut apoi sub denumirea
de Coridorul International de Transport Nord-

Sud (INSTC).

“Autoarea este expert in cadrul Ministerului Apararii Nationale.
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In contextul destrimarii Uniunii Sovietice
(1991) si declararii independentei statelor din
regiunile Caucazului si Asiei Centrale, acestea din
urma au simtit nevoia de rute alternative de transport
care sa faciliteze accesul la pietele internationale,
fara a depinde exclusiv de F.Rusa sau de rutele
traditionale din Turcia sau R.P. Chineza.

In perioada 1993-1996, Organizatia de
Cooperare Economicd/ ECO (fondatd in 1985 de
liderii Iranului, Pakistanului si Turciei), impreuna
cu alte structuri regionale, a Inceput sa analizeze
potentialul rutelor Nord-Sud spre Iran, Golful
Persic si mai departe spre India, fiind privite ca
alternative strategice. De asemenea, in acesti
ani au fost realizate (1) studii de fezabilitate
pentru conectarea feroviara intre Azerbaidjan,
Iran si F.Rusd, (2) initiative de dezvoltare a
infrastructurii portuare in Bandar Abbas' si Baku/
Azerbaidjan si (3) propuneri de armonizare a
regimurilor vamale si de facilitare a transportului
multimodal. Comisia Economicd si Sociala
a ONU pentru Asia si Pacific (UNESCAP) a
sustinut ECO 1n dezvoltarea conceptului de
,Coridoare Euroasiatice”, iar proiecte precum
Trans-Asian Railway si Asian Highway Network
includ componente ale coridorului Nord-Sud.

In data de 12 septembrie 2000, F.Rusa, Iran
si India au semnat, la Sankt Petersburg, acordul

pentru crearea Coridorului International de
Transport Nord-Sud (INSTC), prin care cele trei
parti semnatare s-au angajat sa colaboreze pentru:
crearea unei platforme interguvernamentale in
scopul dezvoltarii coridorului, modernizarea
infrastructurii de transport (drumuri, cai ferate,
porturi si terminale multimodale), simplificarea
procedurilor vamale si logistice intre statele
membre §i promovarea cooperarii intre operatorii
de transport public si privat. Acordul a fost
ratificat in anul 2002 de catre cele trei tari, la
care s-au alaturat inca 11 membri: Azerbaidjan,
Armenia, Kazahstan, Kargazstan, Tadjikistan,
Turcia, Ucraina, Siria, Belarus, Oman si Bulgaria
(cu statut de observator).

Coridorul International de Transport Nord-
Sud (INSTC) a fost gandit ca o retea de transport
multimodald, cu o lungime de 7.200 km, care
leagd Oceanul Indian si Golful Persic de Marea
Caspica, prin Iran, conectatd mai apoi la Sankt
Petersburg si Europa de Nord prin F.Rusa.

In Fig.1 se poate observa ci INSTC oferd o
rutd de transport mult mai scurtd, comparativ
cu traseul maritim prin Canalul Suez (7.200 km
fatd de 16.000 km), ceea ce determina reducerea
duratei si a costurilor de transport intre F.Rusa si
India.

INSTC P q&\‘aallnti’.t.-l:tars!mrg
e\ ' KU \
’I -"Jd'.: "} Moscow
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/
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/
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=== INSTC
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Fig.1: Coridorul International de Transport Nord-Sud (INSTC)
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DESCRIEREA TRASEULUI SI A
COMPONENTELOR INFRASTRUCTURALE

La momentul propunerii sale, INSTC a
fost privit ca un proiect ambitios, care urma sa
ofere Indiei acces la pietele din Asia Centrala si
Eurasia, ocolind in acelasi timp Pakistanul, insa,
in timp, implementarea acestuia a stagnat din
cauza conectivitatii feroviare deficitare din Iran.

In anul 2014, Ministerul Comertului si
Industriei din India a efectuat un transport
simulat pe ruta Nhava Sheva (Mumbai) -
Bandar Abbas (Iran) - Teheran - Bandar Anzali
(Iran) - Astrakhan (F.Rusi). In urma testului
s-a constatat cd era necesara eficientizarea
procedurilor vamale si logistice, deoarece
transportul marfurilor dintr-un port in camioane
si apoi pe o rutd feroviard necesitd documente
suplimentare, care 1Ingreuneazd munca
exportatorilor. Alte doud teste similare au fost
efectuate in 2014 si 2017 pe doud rute catre
Azerbaidjan, prin Iran, si apoi catre portul
Astrakhan (Rusia), prin Marea Caspica. Potrivit
declaratiilor fostului presedinte al Asociatiei

Expeditorilor de Marfuri din India (FFFAI),
Sankar Shinde (cel care a condus simularea din
2014, reprezentand Ministerul Comertului si
Industriei al Indiei), in urma testelor s-a constatat
ca INSTC este mai eficient din punct de vedere
al costurilor si al timpului decat ruta Canalului
Suez, insd eficienta maxima a coridorului poate
fi atinsa dupa rezolvarea problemelor legate de
birocratia vamald, lipsa digitalizdrii proceselor
de tranzit si coordonarea slaba intre autoritatile
nationale ale statelor participante. Toate acestea
contribuie la intarzieri in tranzit si la reducerea
atractivitatii coridorului pentru transportatori.

In 2019, SUA au impus Iranului o serie de

sanctiuni drastice, fapt ce a determinat companiile
indiene sd adopte o atitudine mai precauta fata de
proiectul INSTC, astfel:

- aprilie 2019: SUA au refuzat sa reinnoiasca
derogarile acordate cumpdratorilor de
petrol iranian (China, India, Japonia),
fortand Teheranul sa intrerupa importurile
pentru a evita sanctiunile;

- 8 mai 2019: a fost emis Executive Order
13871, prin care sanctiunile au fost extinse
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Fig.2 — Ruta Nhava Sheva (Mumbai) - Bandar Abbas (Iran) - Teheran-Bandar Anzali (Iran) - Astrakhan (F.Rusa)
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catre sectoarele metalelor iraniene (otel,
aluminiu, cupru);

- 24 iunie 2019: a fost emis Executive Order
13876, care viza in mod direct bunurile si
activele liderilor iranieni.

Insa, dupa lansarea ofensivei ruse din
Ucraina (2022), sanctiunile impuse Rusiei au dus
la cresterea comertului dintre India si Moscova,
ceea ce a readus 1n discutie INSTC. Rapoartele
publicate in perioada respectivd indicau ca
INSTC era noua ,,ruta de evadare economica”
a Rusiei in fata sanctiunilor occidentale. Astfel,
India a devenit cel mai mare importator de petrol
rusesc, importurile crescand de la aproximativ
2,5 miliarde de dolari (in perioada 2021-2022)
la peste 31 miliarde de dolari (in perioada 2022-
2023).

In iulie 2022 a fost realizat primul transport
de containere pe ruta INSTC, marfurile fiind
incarcate in portul Nhava Sheva (Mumbai)
si transportate maritim pand in portul Bandar
Abbas (Iran), de unde au fost preluate terestru
(rutier si feroviar), prin Iran si Azerbaidjan,
catre Astrakhan (F.Rusd), destinatia finala fiind

=== New Maritime Route
=== Suez Canal Route
wasn Existing Roads

waene Railroad network

I O Key Corridor Hubs

Moscova. Durata totald a transportului a fost
de 19 zile, comparativ cu 35-40 de zile pe ruta
traditionala maritima prin Canalul Suez si Marea
Mediterana. Marfa transportata a inclus produse
de uz general si bunuri de larg consum.

In prezent sunt operationale urmitoarele rute
ale INSTC:

- Ruta Centrala: incepe din portul Nhava
Sheva (Mumbai/ India), se conecteaza la
porturile Bandar Abbas si Chabahar din
Stramtoarea Hormuz, apoi trece (feroviar
si rutier) prin teritoriul iranian (orasele
Nowshahr, Amirabad si Bandar Anzali)
si traverseaza M.Caspicd pentru a ajunge
la porturile Olya si Astrakhan (F.Rusa)/
aceasta rutd este activa, fiind folosita pen-
tru transporturi de bunuri (ex.: ceai, textile,
echipamente industriale);

Ruta Vestica: incepe din portul Nhava
Sheva (Mumbai/ India), se conecteaza la
porturile Bandar Abbas si Chabahar din
Stramtoarea Hormuz, apoi trece (feroviar
si rutier), prin Iran si Azerbaidjan, catre
Astrakhan (F.Rusa)/ ruta a fost folosita in

International North South
Transport Corridor (INSTC)

Fig. 3: Traseu maritim India — F.Rusa versus Coridorul International de Transport Nord-Sud (INSTC)
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special dupa anul 2022, cand Rusia a cautat
rute alternative din cauza sanctiunilor
impuse In urma lansarii ofensivei din
Ucraina;

Ruta Estica: conecteazd F.Rusd si India
prin tdrile din Asia Centrald (Kazahstan,
Uzbekistan si Turkmenistan)/ ruta este mai
putin frecventata, dar functioneaza pentru
anumite tipuri de marfuri si in conditii
speciale.

La nivel tehnic, coridorul sufera din cauza
lipsei de standardizare a retelelor feroviare,
ecartamentul feroviar fiind diferit intre Iran si
fostele republici sovietice. Cel mai cunoscut
exemplu este tronsonul Rasht (oras din nordul
Iranului) — Astara (oras situat la frontiera
Azerbaidjanului cu Iran), o veriga lipsa de
aproximativ 162 km care, odatd finalizata,
ar permite conectarea directd intre Iran si
Azerbaidjan pe cale feroviara.

In mai 2023, F.Rusi si Iranul au semnat un
acord bilateral pentru finalizarea segmentului
feroviar Rashta-Astara, care prevede ca F.Rusa
sd finanteze constructia, cu aproximativ 1,6
miliarde de dolari, prin intermediul unei linii de
credit acordate Iranului. Termenul estimat pentru
finalizarea lucrarilor este 2026, greu de atins
pe fondul atacurilor aeriene executate de Israel
si SUA asupra Iranului, in contextul disputelor
privind dosarul nuclear iranian, si divergentelor
in crestere dintre F.Rusa si Azerbaidjan.

AZERBAIJAN

ASTAHAI

CASPIAN SEA

..
-

- RASHT |

IRAN

Fig. 4: Traseul tronsonului Rasht
(oras din nordul Iranului) — Astara (oras situat
la frontiera Azerbaidjanului cu Iran)

IMPORTANTA ECONOMICA $I RVANTA-
JELE CORIDORULUI

Principalul beneficiu al INSTC constd in
reducerea timpului de tranzit intre sudul Asiei si
Europa de Nord. in mod traditional, transportul
de marfuri intre India si F.Rusa pe ruta maritima
prin Canalul Suez poate dura intre 35 si 45 de
zile, In timp ce pe rutele INSTC acelasi transport
poate fi realizat in 15-25 de zile, in functie de
segmentul ales.

Astfel, reducerea semnificativa a timpului de
transport are un impact direct asupra costurilor
logistice. In urma studiului preliminar efectuat de
Federatia Asociatiei Expeditorilor de Marfuri din
India (FFFAI) in anul 2014, care a avut ca obiectiv
principal identificarea problemelor structurale
si a legaturilor lipsa din coridor, s-a demonstrat
ca INSTC era cu 30% mai ieftin si cu 40% mai
scurt decat ruta traditionala (prin Canalul Suez),
reducand timpul de tranzit la o medie de 23 de
zile pentru transporturile din Europa.

INSTC actioneazd ca o poartd de acces
pentru India pentru a se reconecta cu natiunile
bogate in resurse din Asia Centrald si Eurasia.
Acesta reprezinta unul dintre cele mai importante
aspecte ale politicii Indiei ,,Conectarea Asiei
Centrale”, initiata de liderii politici indieni 1n
2012, in incercarea de a-si reinnoi legdturile
cu Asia Centrald. Intr-un fel, INSTC serveste

pozitiei mai proactive pe care politica externa
indiana a ajuns sa o adopte in ultimii ani.

Multa vreme, conectivitatea Indiei spre vest
a fost perturbatd de relatiile sale controversate
cu Pakistanul. Prin furnizarea unei legaturi
directe cdtre porturile iraniene Chabahar si
Bandar Abbas, INSTC permite statului indian sa
ocoleascd obstacolul pakistanez. In plus, ofera
Indiei oportunitatea de a intari legatura cu F.Rusa.
Nevoia de a redresa activitatile comerciale,
coroborata cu lipsa unei frontiere intermediare,
face ca INSTC sa fie imperativ pentru cele doua.

O alta oportunitate pe care INSTC o ofera
Indiei este aceea de a compensa prezenta tot mai
mare a R.P. Chineze in regiune. Portul Chabahar

27



INFOSFERA

a'iéﬂwéﬁ_' TURKMENISTAN., : 7R I
I |

IRAQ - IRAN ;
| BANDAR ABBAS ﬁﬁ'|l KM PAKISTAN.

| AFGHANISTAN

SAUDI ARABIA _OMAN

YEMEN

din Iran, construit partial de India, nu este esential
doar pentru conectivitatea Indiei cu Asia Centrala,
ci are si o importantd strategica semnificativa.
Situat la doar 72 km vest de portul pakistanez
Gwadar, care a fost dezvoltat in cadrul BRI (Belt
and Road Initiative, cunoscut sub denumirea de
Noul Drum al Mitasii), Chabahar permite Indiei
sa contracareze prezenta strategica a R.P. Chineze
in regiunea Oceanului Indian.

De asemenea, portul este esential pentru
ca Afganistanul (care nu poseda deschidere la
mare) sd 1si deblocheze potentialul comercial
si sd isi reduca dependenta de Islamabad. In
acest context, meritd mentionat faptul ca, prin
pozitionarea la intersectia coridoarelor de
tranzit Nord-Sud si Est-Vest, Iranul este pilonul
succesului INSTC. Din aceastd perspectiva,
izolarea Iranului in urma sanctiunilor SUA poate
pune, inevitabil, in pericol realizarea INSTC.
Cu toate acestea, semnarea unui memorandum
de intelegere, in anul 2020, intre Corporatia de
Containere din India (Concor), sustinuta de stat,
si Societatea pe Actiuni Logistica a Cailor Ferate
Ruse (RZD), pentru transportul de marfuri
prin intermediul INSTC, in ciuda amenintarii
sanctiunilor indica perseverenta
geopoliticd pentru operationalizarea completd a
coridorului.

In plus, INSTC faciliteaza acordurile de liber
schimb, deschide noi oportunitati de interactiune

americane,

armonizare a politicilor,
aducand In  acelasi
timp un climat juridic
mai uniform si sporind
stabilitatea  regionala.
Din februarie 2022,
FRusd si Iranul au
aratat un interes crescut
pentru consolidarea
unor parteneriate,
menite sd suprime sl
sd conteste influenta
Statelor Unite si sa le
reducad vulnerabilitatile
fata

Occidentale.

MYANMAR

in sanctiunilor
Izbucnirea
conflictului din Ucraina a facut ca cele doua state
sa constientizeze nevoia de colaborare, care a
fost consolidata prin intermediul unor intalniri la
nivel inalt si semnarea unor acorduri bilaterale
in domenii precum securitatea, comertul si

schimburile culturale.

Desi INSTC are un potential imens,
acesta inca nu a fost realizat pe deplin, fiind
conditionat de rezolvarea blocajelor si a
constrangerilor care Tmpiedica progresul. Cu
toate cd in primii ani de la infiintare lucrarile au
fost demarate cu pasi repezi, in perioada 2005-
2012 dezvoltarea coridorului a fost incetinita.
Dinamica progresului a fost reluata intr-un ritm
accelerat dupa a sasea reuniune a membrilor
INSTC, din anul 2012, iar proiectul a progresat
treptat. In mod semnificativ, tot in acel an, India
a initiat programul ,,Conectarea Asiei Centrale”.
Unul dintre motivele ritmului lent de progres a
fost impunerea de sanctiuni impotriva Iranului,
care l-au izolat pe scena mondiala. Celalalt
obstacol major a fost lipsa sprijinului financiar.
Niciunul dintre cei trei participanti principali
nu are suficiente fonduri pentru a asigura un
flux financiar constant pentru un proiect de o
asemenea amploare.

Desi coridorul a stirnit interesul unor

cu mai multe blocuri comerciale regionale si de companii precum Deutsche Bahn, implicarea
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sectorului privat in acest coridor a ramas, In mare
parte, latenta din cauza preocuparilor companiilor
pentru randamentul constant al investitiilor si a
temerilor legate de securitate. Coridorul trece
prin regiuni cu riscuri critice de securitate - fie
ca este vorba de instabilitate in Caucazul afectat
de conflicte, extremism in Afganistan, discordie
internd sau forme de criminalitate organizata
transnationald, cum ar fi traficul de droguri. Acest
lucru pune sub semnul intrebarii securitatea
tranzitului de marfuri si putine companii sunt
dispuse sd isi asume acest risc, punand in pericol
viabilitatea economicad a proiectului. Abordarea
acestor provocari necesitd o cooperare mai stransa
cu agentiile guvernamentale si intreprinderile
private atat la nivel regional, cat si international.

Pe de altd parte, este important de
mentionat cd punctul forte al coridorului 1l
reprezintd castigurile comerciale obtinute prin
imbunititirea conectivitatii. In acest scop,
membrii INSTC trebuie s profite si sd utilizeze
in mod practic si eficient complementaritatea sa
cu reteaua existentd de coridoare transnationale
din Eurasia, datoritd axei Nord-Sud pe care

opereaza coridorul. Sinergia cu alte coridoare ar
putea permite INSTC sa creeze efecte economice
pozitive  suplimentare.  Sincronizarea  cu
coridoarele Retelei Transeuropene de Transport,
cum ar fi coridorul Nord-Marea Baltici, cu
organizatii precum Cooperarea Economica a
Marii Negre (OCEMN) si cu alte natiuni, precum
Japonia, Myanmar si Thailanda, poate imbunatati
semnificativ raza de actiune a proiectului.

In acelasi timp, membrii INSTC trebuie si
incorporeze noi tehnologii digitale, sa lanseze
un portal web pentru schimbul de informatii
si sd construiasca noduri digitale de-a lungul
coridorului pentru a-1 transforma intr-un sistem
de retea complet integrat. O modalitate de a
realiza acest lucru este ca India, prin intermediul
sectorului IT foarte bine dezvoltat, sd preia
conducerea in digitalizarea coridorului. Cealalta
modalitate constd in a promova o participare
mai mare din partea sectorului privat, care este
semnificativ mai eficient in implementarea si
administrarea sistemelor tehnologice avansate de
interes comercial.
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! Oras portuar situat in sudul Iranului, pe coasta Golfului Persic, in dreptul Stramtorii Hormuz.
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X1 JINPING S| REFORMA ARMATEI
POPULARE DE ELIBERARE

Isabela ANCUT"

Abstract

President Xi Jinping will remain the "core” of the leadership of the Chinese Communist Party
(CCP) until 2027, as, according to the CCP Charter, the General Secretary can be replaced either by the
consent of the Central Committee plenum or by the unanimity of the CCP Congress.

Given that the majority of the members of the CPC Central Committee are loyal to Xi Jinping,
it is unlikely that they will change their views. However, the slow pace of achieving the goals vocally
proclaimed over time, tensions with the US and the EU, the slowdown in the country's economic
development, the hidden opposition of a part of the political-military elites and political factions are just
some of the obstacles that the Chinese president faces in achieving his strategic objectives.

Keywords: Xi Jinping, Chinese political spectrum, Chinese Communist Party, People's Liberation
Army, Central Military Commission, reform, political factions, political purges.

RELATIA KI JINPING - CONDUCEREA
ARMATEI POPULARE DE ELIBERARE

Armata Populara de Eliberare (APE) a fost
infiintata in 1927 si reorganizatd in 1949 de cétre
R.P. Chineza, la sfarsitul Razboiului Civil', fiind
,oratul armat” al conducerii Partidului Comunist
Chinez (PCC). In conditiile in care PCC urmirea
sa controleze toate nivelele de putere din China,
influenta asupra domeniului militar era o conditie
sine qua non a existentei si suprematiei acestuia.
APE este considerata armata PCC s1 mai putin
a statului, implicarea partidului fiind extrem de
evidentd prin existenta asa-numitilor comisari/
ofiteri politici si nu trebuie uitat faptul cd Mao
Zedong este cel care a spus cd ,,puterea politica
creste pe teava unui tun”. Niciunul dintre liderii
chinezi nu a uitat acest fapt, toate documentele
oficiale din domeniul apararii, in special ,,Cartea

Alba a Apararii”, mentionand de fiecare data ca
rolul APE este de a ,,furniza suport strategic pentru
consolidarea conducerii PCC si a sistemului
socialist™. Educatia politica si supravegherea
mentinerii convingerilor politice comuniste ale
personalului militar au fost si sunt caracteristice
APE, principalul organ prin care se exercita
controlul civil fiind Comisia Militard Centrala
(CMO).

Reorganizarea/ reforma APE a inceput
din 1952, pand in prezent fiind mentionate
aproximativ 20 de ,,reforme” ale acesteia, fiecare
dintre liderii chinezi dorind sd-si puna amprenta
asupra dezvoltdrii statului si a principalelor sale
institutii, cu precadere asupra armatei chineze.
Prima reforma a APE a fost initiatd sub indrumarea
ministrului apararii Peng Dehuai, dar a fost
intreruptd de Revolutia Culturala (1966-1976);
in acea perioadd, reforma a vizat consolidarea
indoctrindrii politice si nu dezvoltarea stiintei si

"Doctor in Stiinte Militare si Informatii.
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artei militare (respectiv pregatirea personalului
militar), primul impact negativ al acesteia
reflectandu-se asupra sistemului de grade si gradatii
(gradatia unui ofiter APE era mai importanta decat
gradul acestuia). Reluarea reformei APE a venit
in 1978, pe timpul perioadei de deschidere lansata
de Deng Xiaoping. Acesta considera ca politicile
de reforma si deschidere vor crea conditii propice
de dezvoltare economicad si fiscald, cu impact
direct asupra cresterii cheltuielilor din domeniul
apararii. De altfel, ,,apararea nationala” a fost unul
dintre cele ,,patru scopuri de modernizare” initiate
de catre Zhou Enlai si promovate de catre Deng
Xiaoping®. Acesta din urma a depus eforturi si
pentru a restabili sistemul de grade ale ofiterilor
(1988%) si a profesionaliza, in adevaratul sens al
cuvantului, personalul APE.

Urmatorii lideri, Jiang Zemin (1989-2004)
si Hu Jintao (2004-2012) au continuat politicile
de reformare ale APE, impactul acestora
reflectandu-se cu precddere asupra procesului de
recrutare, educatie si pregatire militara, precum
si asupra politicilor sociale si de salarizare.
Conform initiativei din anul 1997 a presedintelui
Jiang Zemin, ,,scopul strategic care traverseaza
secolul” de modernizare a APE includea:

- Pasul Unu (1997-2010): reducerea
numarului de personal militar, infiintarea
de structuri mult mai eficiente, achizitia de
echipamente avansate si armament adecvat
luptei in conditiile tehnologiei de varf;

- Pasul Doi (2010-2020): utilizarea
resurselor financiare sporite pentru aparare
pentru a creste semnificativ calitatea
armatei, prin dezvoltarea de echipament si
armament de ultima generatie;

Pasul Trei (2020-2050): modernizarea
apdrarii nationale si a APE ,pana la
mijlocul secolului’.

Presedintele Hu Jintao a adaugat detalii la pasii
,unu” si, trei”, in ambele cazuri punandu-se accent
pe ,,informatizare” si castigarea ,,razboaielor locale
de 1nalta tehnicitate™®, proces care trebuia incheiat
in anul 2020. Din pacate, toate eforturile depuse
pentru reforma APE nu au avut efectele scontate,
in pofida accelerdrii proceselor eferente acestora,
perpetuandu-se  viziunile 1Invechite privind
viata militara - educatie, pregatire si exercitarea

profesiei, iar coruptia in cadrul APE a atins cote
semnificative pe timpul conducerii lui Hu Jintao.

Odata cu instaurarea lui Xi Jinping la
conducerea PCC si a tarii (2012), reforma APE
a devenit o prioritate a mandatelor sale, mai
ales prin decizia de a-si pune propria amprenta
asupra acestei modernizari, respectiv conectarea
cu realizarea ,,Visului Chinei”. Politicile lui
Xi Jinping in ceea ce priveste reforma APE au
pornit de la reforma sistemului de avansare in
grad, inovarea domeniului educatiei militare,
implementarea de noi regulamente, politici,
structuri si compuneri de forte, totul urmand a ,,se
realiza prin forte proprii (self-revolution) si prin
rectificarea greselilor anterioare™’.

Anul 2015 a marcat reforma cu numadrul
11 din istoria APE. Aceastda reforma, conform
viziunii lui Xi Jinping, a insemnat continuarea
unora dintre actiunile anterioare, precum scaderea
numadrului de militari din cadrul infanteriei si a
esaloanelor superioare ale comandamentelor de
forte, reforma structurilor in ansamblul lor, dar
si In detaliu, precum si transferarea unora dintre
institutii (precum corpurile de logisticd — cai
ferate) in subordinea altor institutii, fie ele civile
sau militare. In 2017 presedintele Xi Jinping
a formulat trei scopuri pentru reforma APE:
realizarea ,,mecanizarii” totale a fortelor armate
pana in 2020, incheierea modernizarii militare
a tarii pand 1n 2035 si realizarea unei armate
noi, de nivel mondial, pand in 2049 (cand se
va celebra centenarul infiintirii APE). In aceste
conditii, presedintele Xi Jinping a ,rearanjat’
procesul ,,in trei pasi” de reformd a APE prin
acceptarea Incheierii ,,informatizarii” pana in 2020
(ca pasul unu), dar a decis ca pasul doi (incheierea
modernizarii APE) va trebui finalizat in 2035, iar
pasul trei in 2050.

Daca anii 2017-2019 au fost unii dificili
pentru APE, 2020 a fost unul de succes
deoarece s-au realizat progrese semnificative in
modernizarea doctrinelor, testarea si evaluarea
echipamentelor militare. In plus, la nivelul unor
categorii de forte — Forte Navale si Forte Aeriene
— au fost testate capabilitatile expeditionare, fiind
executate exercifii complexe de lovire, patrulare
si zboruri si exercitii in proximitatea Taiwanului.
In plus, la Congresul National al Poporului (NPC)
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din acel an a fost codificat un nou termen® pentru
modernizarea planurilor de dezvoltare nationala
(in capitolul 16 al ,,Celui de-al 14-lea Plan
Cincinal pentru Dezvoltare Nationald Economica
si Sociald pentru obiectivele pe termen lung
pentru 2035”). In viziunea lui Xi Jinping, 2027
va reprezenta o ,actualizare” a deja existentei
,Strategii de dezvoltare in trei pasi”’ pentru
modernizarea apararii. In plus, s-a specificat faptul
ca noul termen (fatd de termenul deja prestabilit
de presedintele Xi Jinping — 2035%) reprezinta, in
acceptiunea presedintelui chinez, o modificare —
nu o limita a pasului trei, acesta ,,rearanjand” pasii
doi si trei in functie de noile riscuri, amenintari si
vulnerabilitati ale Chinei si, simultan, relevand
dezvoltarile semnificative ale strategiei militare
chineze, in ansamblul acesteia'®. Astfel, ,, 2027
cuprinde, in fond, patru elemente esentiale:

a. ,,Accelerarea dezvoltarii integrate
a  mecanizarii, informatizarii s
intelligentizarii” - daca primii doi termeni
sunt cunoscuti, cel de-al treilea ne ofera
noi perspective asupra dezvoltarii, in
perioada 2020-2027, a ceea ce APE
numeste Imbunatatirea ,,intelligentizarii”.
Presedintele Xi Jinping a definit conceptul
de ,intelligentizare” ca reprezentand
»integrarea inteligentei artificiale  si
a tehnologiilor conexe acesteia in
capabilititile militare, o componentd
importantd a modernizarii militare care
urmeaza a fi atinsa in 2050,
,Accelerarca  modernizarii  doctrinei
militare, a structurii organizationale,
a personalului, a armamentului si
echipamentelor militare”. Elementele
enuntate sunt deja in curs de implementare,
reformele organizationale si cele de
»ajustare” ale structurii de forte fiind
fara precedent. In China nu a existat un
document unic care sd contind strategia
militara nationala'?, activitatea in domeniu
bazandu-se pe o serie de regulamente
secrete, posibil similare celor existente si
in alte state. Lucrurile s-au schimbat dupa
ascensiunea la putere a lui Xi Jinping,
din 2014 incepand sa fie emise o serie de

documente de reglementare a activitatilor
derulate de catre categoriile de forte. CMC
a actualizat doctrina militard strategica
(emisa initial in 1949) de noua ori, cea mai
cunoscutd fiind cea din 2014. Documente
publice disponibile care privesc strategia
militard, organizarea APE si activitatile
acesteia sunt reprezentate de versiunile
Cartii Albe a Apararii din 2015, 2019,
2022 si 2024 (publicate de catre Biroul
de Informare al Consiliului de Stat al
Chinei), de o serie de publicatii autorizate
de catre Academia de Stiinte Militare,
Universitatea Nationald de Aparare a
Chinei si universitatile categoriilor de forte
si cele publicate de centrele de cercetare
din domeniu, afiliate APE".
»Instaurarea  primordialitatii
si a prioritizarii eficientei”. Aceasta
componentd aratd accentul pus pe
necesitatea de a utiliza mult mai eficient
resursele existente, cu scopul maximizarii
calitatii. modernizarii. Elementul acesta
este strans legat de urmatorul, autoritatile
chineze respectand vechile traditii, de
a integra strategiile economice si de
securitate, in dorinta de a facilita cresterea
eficientei in domenii precum cercetarea si
dezvoltarea.

,Promovarea simultand a Imbundtatirii
puterii de apdrare nationald si a celei
economice”. Strategia PCC privind
fuziunea militar-civil (MCF) este, la nivel
practic, ,,fuziunea nationald a strategiilor
de dezvoltare economica si sociala cu cele
de securitate™'?.

Practic, ,,2027” este si un element legat de
aniversarea centenarului infiintarii APE, precum
si de pregatirea sarbatoririi centenarului infiintarii
statului chinez (2049). In conditiile in care
presedintele Xi Jinping si-a asumat cel de-al treilea
mandat de Secretar General al PCC (2022 —2027),
este evident ca implementarea celor patru elemente,
cu accent pe aspectele militare, este prioritatea
sa numarul unu, aparatul de propaganda al PCC
prezentand evolutiile viitoare intr-un document
intitulat ,,Gandirea lui Xi Jinping privind intarirea
Armater”.

calitatii
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REFORMA APE—-PE SCUT SAU SUB SCUT 2!

Ambitioasele reforme ale lui Xi Jinping din
perioada 2015 —2016 au incercat sd imbunatiteasca
cateva dintre ,,capabilitatile” APE: derularea de
operatiuni de tip Intrunit (joint) de catre APE, fapt
generat de Iimbunétatirea structurii de comanda si
control a APE, si reasigurarea loialitatii institutiei
militare fatd de PCC, respectiv liderul acestuia,
Xi Jinping". Reformele au reusit sa optimizeze
structura APE pentru ca aceasta sa se preteze la
derularea de operatiuni intrunite, Comisia Militara
Centrald (CMC) si presedintele acesteia au capatat
o importantd mult mai mare, categoriile de forte
au fost echilibrate prin restructurarea si crearea
de noi structuri — Forta de Suport Strategic si
Forta de Rachete, precum si prin consolidarea,
operationalizarea  si  atingerea  capacitdtii
operationale, iar noile zone de operatii (ZO) au
fost construite pe principiul centric, cu participarea
tuturor elementelor specifice categoriilor de
forte si a dezvoltdrii de armate complexe, cu
responsabilitati si structurd mult mai adaptate
derularii de operatiuni intrunite si/sau dislocarii
la distanta'.

Totodata, reformele au vizat si reorganizarea
la nivel tactic a APE (de la divizie/regiment la
brigada), la nivel practic si ideologic/doctrinar.
Desi aceste reforme ar fi trebuit sd se finalizeze
in 2020, procesele au fost incetinite de obstacole
precum birocratia si tendintele culturale puternic
inradacinate iIn APE. Chiar daca Xi Jinping
a reusit sa consolideze controlul PCC asupra
institutiei militare, acesta nu a fost un proces
simplu sau usor. Initial, acesta a numit o parte din
cercul sau de apropiati in functii care sa sustina
si sa faciliteze reformele, iar atunci cand tactica
nu a reusit, a aplicat metode coercitive, cea mai
la indemana fiind campania anti-coruptie. Tactica
coercitiva i-a permis lui Xi Jinping sa diminueze
coruptia existentd in APE si sa elimine o parte
dintre rivalii sai.

Reformele
paliere:

v'Structura (conducerii)

Pornind de la varful conducerii APE,
reformele lui Xi Jinping au vizat marimea,
importanta si scopul CMC, in sensul ca aceasta

APE au urmat urmatoarele

s-a redus numeric semnificativ, dar importanta
sa a crescut. Reducerile au fost justificate legal
prin noile norme si regulamente impuse de Xi
Jinping in ceea ce priveste varsta de retragere
din functiile publice. In context, situatia prezenta
pare a indica cd numai unul dintre cei doi vice-
presedinti ai CMC va putea ramane in functie'’.
In prezent, CMC este compusa din cinci membri,
dar ministrul apararii lipseste din CMC (demis),
iar directorul Departamentului Muncd Politica,
Miao Hua, a fost eliminat sub acuzatia de coruptie.
Tot conform acestor regulamente, nou-numitul
director al Departamentului Munca Politica
din cadrul CMC va trebui sa se retragd dupa
Congresul XXI al PCC din 2027 (pentru limita de
varsta). In plus, schimbirile care privesc CMC au
in vedere si perioadele de derulare a Congresului
PCC (la fiecare cinci ani), In conditiile in care, de
reguld, avansarile si numirile/ mutarile din functii
aveau loc pe timpul acestuia. In ceea ce priveste
conducerea APE, in 2027 noua din cei 23 lideri
ail armatei chineze vor fi deja schimbati/ trecuti
in rezerva, iar alti 11 urmeaza sd aiba o soarta
similara pana in 2030'8. Si in cazul compozitiei
CMC gasim o serie de transformari: initial, ca
membri ai CMC erau directorul Departamentului
General de Logistica, directorul Departamentului
Armament si sefii categoriilor de forte (Forte
Navale, Forte Aeriene, Forta de Artilerie).

Dupa reforma din 2016 schimbarile au
in vedere mutarile pe/ de pe functii similare
in conducerile Zonelor de Operatii (fostelor
Regiuni Militare), ale categoriilor de forte sau
din cadrul Ministerului Apararii. In afara aparitiei
de noi oportunititi de imbunatitire a carierei
militare, aceste mutari au ajutat la cresterea
coeziunii de actiune si gandire a acestor lideri
militari, pregatind terenul pentru ceea ce se dorea
a fi operabilitatea in cadrul APE. Structurile
componente din cadrul structurilor centrale ale
CMC au fost si ele reorganizate in conformitate
cu noile atributii functionale. Procese similare
s-au derulat la nivelul categoriilor de forte,
scopul final al tuturor proceselor de reforma
vizand realizarea unei armate preponderent
operationala, functiile de sprijin, de suport,
de consiliere etc. fiind diminuate ca numar sau
cumulate in structuri mixte.
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Dupa constructia puterii militare, asigurarea
unei strategii de aparare nationala si generarea unei
capacitdti de executare de operatii intrunite, s-a
avut In vedere asigurarea capacitdtii operationale
pentru  luptd, profesionalizarea  ofiterilor,
integrarea noilor sisteme de armament, integrarea
civililor in sistemul militar (prin maximizarea
fuziunii  civili-militari), reforma sistemului
juridic militar si actualizarea proceselor care au
vizat reforma legilor si regulamentelor militare.

In ceea ce priveste avansarea in grad, inainte
de reforme promovarea in gradul de general cu
trei stele era conditionatd de numirea/ dislocarea
in functia de comandant ZO in zone/ regiuni
diferite, iar structura APE si sistemul de grade se
bazau pe sistemele celor 10 grade si 15 gradatii.
Trecerea de la structura regiment — divizie — corp
de armata la cea de tip brigada — corp de armata a
creat multiple probleme ofiterilor, mai ales in ceea
ce priveste managementul carierei. Implicit, aceste
probleme au avut impact asupra structurii lantului
de comanda; din acest punct de vedere, reforma
catre un sistem centric bazat pe grade s-a derulat
intr-un ritm mult mai scazut decat s-a planificat,
motiv pentru care s-a decis aplicarea treptata,
pornindu-se de la reforma procesului de avansare
la gradul de general cu trei stele, respectiv reforma
procesului de numire a conducerii unei ZO.

Ultimiii  ani  au inregistrat cresterea
importantei rolului ,,comisarilor politici” (uneori
numifi §i ,,comandanti politici”), respectiv a
principalelor atributii ale acestora: identificarea de
activitati de coruptie; recrutarea de noi comisari
politici si desfasurarea de activitati specifice
de promovare a profesiei de cadru militar in
regiunea/ localitatea unde este amplasata unitatea
militard. Nu trebuie uitat ca la nivelul comenzii
unitatilor militare chineze, din punct de vedere
al puterii decizionale comandantul (militar
obisnuit) dispune de acelasi nivel de autoritate
ca si comisarul politic (care nu se subordoneaza
comandantului, existand o balantd egald de
puteri), comandantul unititii urmand a gestiona
aspectele specifice operationale de luptd de la
nivelul acesteia, iar comisarul politic pe cele
specifice.

v Organizational

La Plenara a Treia a celui de-al 18-lea Comitet
Central al Partidului, din 2015, s-a anuntat decizia

de a ,,optimiza dimensiunea si structura armatei, de
a ajusta si Tmbunatati echilibrul dintre categoriile
de forte, dintre servicii si sectii, de a reduce
institutiile si personalul necombatant”". La nivel
practic, reforma privea: reducerea importantei a
doua categorii de forte - Forte Terestre si Artileria
a 2-a, care semnificau 73% din totalul personalului
militar chinez (Fortele Navale reprezentau 10%, iar
Fortele Aeriene—17%); crearea unui comandament
de operatii intrunite (subordonat CMC); crearea
de Zone de Operatii Intrunite (in locul Regiunilor
Militare/RM); modernizarea colegiilor militare,
prin adaptarea doctrinelor, regulamentelor si
politicilor militare; crearea de noi categorii de
forte de lupta®®. Cu alte cuvinte, reforma privea
patru piloni principali: transformarea structurii
de forte, modificarea organigramei conducerii
APE, crearea de noi capabilitdti si modernizarea
sistemului educational militar.

Dezideratele reformei cu numdrul 11 s-au
indeplinit, treptat, in urmatorii ani, prin reducerea
personalului militar cu aproximativ 300.000 de
militari, crearea a cinci Zone de Operatii/ZO
si a unor noi categorii de forte (Forta de Suport
Strategic si Forta de Rachete) si transformarea unor
structuri centrale ale APE (inclusiv a Directiei de
Informatii Militare). Ulterior, in aprilie 2024, Forta
de Suport Strategic a suferit o noud reforma si s-a
divizat in trei componente, nivel categorie de forte,
subordonate CMC: Forta Ciberspatiala, Forta
de Suport Informational si Forta Aerospatiala.
De exemplu, Forta Ciberspatiald a fost organizata,
in functie de scopul sau operational, In cinci
baze regionale tehnice de recunoastere, fiecare
corespunzand unei ZO. Atributiile acestora
privesc consolidarea si optimizarea targeting-
ului, culegerii si analizei de informatii, care sa
sustind responsabilitdtile ZO. Crearea acestor
centre regionale a dorit sd simplifice si sa
echilibreze complexul, suprapusul si cimentatul
aparat de informatii tehnice care exista Tnainte
de reforme. Bazele regionale ale Fortei
Ciberspatiale au consolidat culegerea si analiza
de informatii tehnice sub o singurd conducere,
dorindu-se diminuarea birocratiei care afecta
fuziunea informatiilor. Se pare cd infiintarea
acestor baze a optimizat culegerea si interpretarea
comprehensiva a situatiei operationale.

In ianuarie 2016, s-a anuntat noua organizare
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a CMC, cu cele 15 departamente functionale,
comisii si birouri, si noile responsabilitdti ale
acestora. In plus, noile ZO incep si contini
componente din toate categoriile de forte.
Aceasta etapa de reforma a pregatit fundamentul
reformei structurilor de grade si gradatii din
APE, un lucru cu mult mai dificil de realizat
decat s-a crezut initial, in conditiile 1n care, pana
la acel moment, gradatia unui ofiter APE era mai
importanta decat gradul acestuia?'. De asemenea,
se continud reforma sistemului de acordare de
grade superioare (pentru generali), respectiv a
conditiilor care trebuie indeplinite (in special cele
privind ocuparea de functii in conducerea ZO si/
sau in cadrul categoriilor de forte)*.

Totodata, tot in 2016, reforma CMC a
insemnat extinderea responsabilitatilor acesteia
prin preluarea unor atributii si institutii din cadrul
celor patru departamente generale existente
anterior — Departamentul Stat Major General,
Departamentul General Politic, Departamentul
General Logistic si Departamentul General
Armamente. Cea mai mare transformare a
suferit-o Departamentul Stat Major General,
care a pierdut din subordinea sa elemente
semnificative din ceea ce Insemna educatia/
pregdtirea militard, mobilizarea, planificarea
strategica, razboiul electronic, razboiul cibernetic,
managementul resurselor umane. Este adevarat
ca responsabilitatile si institutiile nou create in
cadrul CMC au fost supuse unor noi modificari in
anii urmatori, urmand noile directive de reforma
a APE, in conformitate cu viziunea presedintelui
X1 Jinping. Ministerul Apararii care, anterior, nu
exista in lantul de comandd al CMC catre RM,
respectiv unitdti, a preluat (incepand cu 2015)
unele unitdti de suport administrativ si de lupta.

v Juridic

In perioada 2018-2023 s-au elaborat noi
legi in domenii care vizau asigurarea securitdtii
nationale, castigarea suprematiei informationale,
contracararea noilor amenintdri si consolidarea
puterii presedintelui Xi Jinping. Pornind de la
elaborarea, respectiv actualizarea normelor tipice
specialitatilor militare si a regulamentelor, treptat,
s-a trecut la elaborarea de documente ample,
specifice categoriilor de forte. Ulterior, s-au
elaborat documente specifice intregului domeniu
militar, documente destinate asigurdrii securitatii

nationale, n ansamblul sdu: Legea Apararii
Nationale revizuita;, Regulamentul privind
Cooperarea Militara Internationala, Regulamentul
privind instructia CMC?%; Legea privind protectia
statutului personalului militar, a drepturilor si
intereselor acestuia; Regulamentul CMC pentru
munca cu masele — unitate politico-militara;
Legea serviciului militar - revizuita, Strategia
Militara a Chinei”; Stiinta Strategiei Militare®;
Legea granitelor R.P. Chineze; Introducere in
Reglementarea Operatiunilor®; Introducere in
razboiul opiniei publice, razboiul psihologic si
razboiul juridic’’; Legea supravegherii disciplinei
(de partid) in APE.

In anul 2020 a fost aprobat ,,Regulamentul
de integrare a PCC in APE”, ca o manifestare a
consolidarii puterii politice a presedintelui Xi
Jinping asupra fortelor armate. Regulamentul
a enunfat cerinte specifice pentru conducere,
referitoarelaideologie, obiective, sarcinisi principii
pentru integrarea PCC in APE, consolidand
conducerea absolutd a PCC asupra armatei. De
asemenea, sunt mentionate si cerinte specifice
pentru autoritatile PCC si corpurile de control
al disciplinei din cadrul APE privind sistemul
de raspundere si supervizare a mecanismului de
control asociat acestuia. Documentul a devenit
,coloana vertebrald a regulilor interne ale
partidului pentru asigurarea unui set cuprinzator
de reglementdri cu privire la integrarea PCC in
APE” si precizeaza, in mod special, ca APE se afla
sub conducerea lui Xi Jinping si a PCC, scopul
integrarii PCC in APE fiind acela de a rezolva
,obstacolele, contradictiile si confuziile cu privire
la construirea increderii APE in PCC”.

Concomitent cu extinderea controlului
PCC asupra APE, s-a trecut si la consolidarea
activitatilor de spionaj si contraspionaj, proces
evidentiat in legislatia elaboratd in domeniu.
Astfel, Legea nationala anti-spionaj din 2014 a
fost amendata cu noi prevederi juridice (2019),
adecvate noilor realitati, iar in 2020 s-a oficializat
Legea securitatii interne la nivel de provincie, care
incurajeaza cetatenii sa colaboreze cu autoritatile
pentru a furniza informatii legate de orice fel de
activitate suspectd de spionaj. Dupa consolidarea
masurilor de contraspionaj, R.P. Chinezd a
intensificat operatiile de intelligence si spionaj in
spatiul cibernetic, fiind elaborate si/ sau amendate
prevederile existente, precum Legea Criptografiei.
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Revizuirea Legii Securitatii  Cibernetice’®
din 2020 a constat in Tmbunatatirea si extinderea
,,masurilor de inspectie de securitate a produselor
de retea si servicii, cu scopuri juridice si
procesuale”. Respectivele masuri mandatau
inspectiile de securitate ale Ministerului asupra
tuturor produselor si serviciilor (persoane fizice
si juridice din domeniul privat si de stat) din
domeniul informatic si al tehnologiilor de
comunicatii/ ICT, astfel acordandu-se puteri
discretionare autoritdtilor. Nu exista niciun
mecanism de apel/ contestare a deciziilor adoptate
de catre autoritati. Legdtura acestor masuri cu
alte prevederi din legislatia secundara raméne
neclard. Reglementdrile mentionate anterior
au fost actualizate si ,,corectate” prin pachetul
legislativ adoptat imediat Tn anul urmator: Legea
securitatii datelor, Legea protectiei informatiilor
personale, Regulamentul privind managementul
vulnerabilitatilor in  asigurarea  securitdatii
produselor de retea si Legea securitatii datelor.

Noul context geopolitic si geostrategic
a determinat Beijingul sa adopte noi masuri
legislative, care sa elimine orice fel de lacune
din protejarea secretelor de stat, iar anul 2023 a
marcat un nou inceput pentru revizuirea majo-
ritatii legilor care vizeaza acest domeniu. Astfel,
s-a decis combinarea necesitdtilor de protectie si
actiune in domeniul securitatii si informatiilor cu
cele de control absolut ale PCC si consolidarea
pozitiei unice de lider a presedintelui XI Jinping.

In anul 2023 Comitetul Permanent al
Congresului National al Poporului adopta o
versiune ,,imbunatdtitd” a Legii contraspionajului
R.P. Chineze. Ca si precedentele documente
juridice, legea continea prevederi prin care incuraja
populatia sa raporteze actele de spionaj, dar evita
sa defineasca, fara echivoc, ,,actele de spionaj”,
desi unele articole aduceau unele precizari minore.
Odata cu cresterea puterii PCC si a presedintelui,
Comitetul Permanent al Congresului National al
Poporului/ CP-CNPa aprobat, in 2024, modificarea
acestei legi, structurilor responsabile de protejarea
informatiilor clasificate (MSS si MSP) fiindu-
le permis sa-si intensifice actiunile de control
si promovare a culturii de securitate Tn randul
cetatenilor si personalului implicat in gestionarea
secretelor de stat. In acelasi an, institutia a aprobat

si amendamentele la ,,Legea privind Protejarea
Secretelor de Stat”, stabilind noi standarde pentru
sistemele si structurile care gestioneaza informatii
clasificate. Astfel, prin modificarile aduse legii s-au
consolidat masurile de protejare a informatiilor
vehiculate in institutiile guvernamentale si cele
private, in conditiile In care aceste informatii nu
fac parte din categoria secretelor de stat, dar a caror
divulgare ar putea afecta securitatea nationala. in
categoria acestor informatii au fost incluse, cu
precadere, informatiile conexe noilor tehnologii,
cu predilectie cele cu utilizare duala, inteligenta
artificiala etc.

OBSTACOLE $I VULNERABILITATI IN
DERULAREA REFORMELOR APE

Asa cum mentionam in articolele anterioare®,
presedintele Xi Jinping are nevoie de persoane/
grupuri loiale pentru ca reformele sale sa devina
succese reale. Vulnerabilitatile care afecteaza
planurile lui Xi Jinping sunt date de complexul
tehno-industrial militar si conflictele interne din
cadrul APE, ultimele fiind rezultatul luptei pentru
putere (in cadrul APE) dintre ofiterii de rang inalt
loiali presedintelui chinez si cei care nu doresc sa
urmele directivele acestuia.

Daca in primii ani ai reformei transformarile
din cadrul APE au Insemnat demiterea multor
ofiteri de rang inalt si instaurarea in pozitii-cheie
a aliatilor (Wang Xiaohong in MPS, Chen Yixin,
Ying Yong™®) si sustindtorilor presedintelui chinez
(dar si a oficialilor care nu se aflau in cercul intim
de prieteni, dar care, prin actiuni, au putut fi
considerati loiali lui Xi Jinping - Miao Hua, Zhang
Shengmin, Lin Xiangyang), de la inceputul acestui
an o serie de aliati care reprezentau instrumentul
lui Xi Jinping de control al establishment-ului
militar au fost inlaturati de oponentii acestuia.
Printre personalitdtile marcante pot fi mentionati
generalii He Weidong si Lin Xiangyang.

Disparitia  generalului He  Weidong,
responsabil de probleme politice si de disciplina
a militarilor si loial al lui Xi Jinping, a indus
o stare de confuzie si tensiune in APE (in
contextul elimindrii lui Tang Yong si Miao Hua),
in conditiile in care nu exista un oficial militar
de rang corespunzator care sd il poatd inlocui.
Se pare ca Xi Jinping si-a pierdut increderea in
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acesta atat din cauza actiunilor acestuia, dar si pe
baza aprecierii cd acesta nu mai poate ,,controla”
generalii din APE®!. Pe timpul mandatului lui He
Weidong, multi generali s-au aflat sub investigatie
sau au fost eliminati din functie pentru abateri
disciplinare, ca urmare a campaniei anti-coruptie
a lui Xi Jinping. Cu toate acestea, He Weidong
a decis cd acesti oficiali pot ocupa alte functii,
unele mai importante decat cele de pe care
veneau (Li Zhizhong a fost eliminat din pozitia de
reprezentant Tn CNP, dar a fost promovat ulterior
si avansat in grad — gl.It; similar, Li Pengcheng a
pierdut pozitia de reprezentant al CNP in 2024,
dar a fost promovat viceamiral si comandant al
Comandamentului Naval al ZO Sud; Tang Yong
a pierdut statutul de membru al Comitetului
National al Conferintei Politice Consultative
a Poporului Chinez si, posibil, recent si functia
de secretar adjunct al Comisiei de Inspectia
Disciplinei din cadrul CMC)*%.

In plus, chiar dacd modul de actiune al lui Xi
Jinping (campania anti-coruptie), care a adus sub
controlul sau structurile de securitate, a determinat
eliminarea unei parti semnificative din cei care
nu erau de acord cu ideile sale, acestia aveau
propriile retele de influenta (ierarhic, pe verticala
si pe orizontald) unde unii au crezut cd, sustinand
oponentii lui Xi, vor avea de castigat®. Astfel, au
fost demisi urmatorii: gl. Fang Fenghui — sef al
Departatamentului Stat Major Intrunit/ CMC,
sustindtorii si discipolii lui Guo Boxiong (gl.
Du Jincai), Xu Caihou, oficiali din fosta CMC,
sustinatorii si discipolii lui Jiang Zemin, respectiv
ai lui Zeng Qinghong**, Gua Shengkun (fost sef
al Ministerului Securitatii Publice - MPS), Geng
Huichang (fost sef al Ministerului Securitatii
Statului — MSS), Sun Lijun (fost vice-ministru al
Securitatii Publice). Alti oficiali militari de rang
inalt care au fost eliminati in 2024/ 2025 prin
campania anti-coruptie sunt: gl. Li Qiaoming (63
de ani), gl. Qin Shutong (61 de ani), gl. Wang
Chunning (61 de ani), gl.It. You Haitao (66 de
ani) si vice-amiralul Li Pengcheng (61 de ani).

Chiar daca mandatul numarul trei al lui
Xi Jinping permite acestuia sd decreteze noi
institutii si reguli (mai mult sau mai putin stabile)
pentru asigurarea sustinerii sale, acesta nu a putut
elimina diviziunile dintre diversele birocratii
aflate imediat sub varful piramidei de putere.
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Dupa cum mentionam 1in articolele anterioare®,
Xi Jinping si-a creat propria factiune de suporteri
in PCC, dar acest fapt a determinat si o contra-
reactie, personaje precum Wang Yang, Li Xi
si Hu Chunhua creandu-si propriile factiuni’,
separate de cea a lui Xi Jinping. Dar conceptul de
factionalism a disparut in sensul cunoscut anterior,
in prezent fiind luati in considerare ca indicatori
fundamentul tehnocrat si meritocratia.

Din cadrul factiunilor si grupurilor de
interese existente®’ (,,printisorii”, Factiunea Liga
Tinerilor Comunisti/ LTC, grupul reformatorilor
neo-liberali, neo-maoistii, Factiunea Fujian,
Factiunea  Zhejiang, Factiunea  Shanghai,
Factiunea Apararii Aerospatiale®, Factiunea Xi
Jinping), unele personalitati au disparut, altele
au nceput sa conteste politicile lui Xi Jinping.
Constient de aparenta lipsa de fidelitate a unor
ofiteri de rang inalt din cadrul APE, Xi Jinping
a numit-o pe sotia sa, Peng Liyuan, in cadrul
Comitetului de Evaluare a cadrelor®, structura
care controleaza numirile cadrelor superioare in
diverse pozitii.

Recentele elimindri din cadrul APE reusite de
catre oponentii lui Xi Jinping au vizat Factiunile
Shaanxi si Fujian®, iar indirect, prin intermediul
unor articole publicate in presa militara, chiar
vicepresedintele CMC, Zhang Youxia, a sustinut
reinstaurarea unei conduceri colective si a
unui proces decizional intern mai democratic,
opunandu-se astfel ideii lui Xi Jinping de
conducere centralizatd si unificatd (demitizand
ideea conducerii supreme a lui Xi Jinping), in
pofida faptului cd este considerat un apropiat al
familiei Xi. Actualii membrii ai CMC provin din
cadrul factiunilor Shaanxi si Fujian, in timp ce
Zhang Youxia si Zhang Shengmin sunt ,,printisori”
din Provincia Shaanxi. Liu Zhenli, un alt apropiat
al lui Xi Jinping, este considerat ca aliat al Factiunii
Shaanxi datorita relatiilor sale cu Zhang Youxia*'.

Caderile personalitatilor din cadrul factiunilor
Shaanxi si Fujian, ,,victime” ale disputei dintre
oponentii lui Xi Jinping si campania anti-coruptie
a acestuia, au determinat alte eliminari din cadrul
structurilor de conducere ale Fortei de Rachete
si Fortei de Suport Strategic, respectiv ale Fortei
Aerospatiale si din cadrul Fortelor Aeriene si
Navale, lideriiacestoraavand legaturicuFactiunea
Shaanxi, respectiv cu fostii ministrii ai apararii
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Li Shangfu si Wei Fenghe. La sfirsitul lui 2023,
pe timpul Congresului National al Poporului, s-a
anuntat demiterea a noud personalitdti militare,
cinci dintre acestea fiind apropiate lui Li Shangfu
(precum Zhang Yulin si Rao Wenmin). Zhang
Youxia nu a fost implicat direct, dar eliminarea
subordonatilor sdi a sldbit importanta Factiunii
Shaanxi. Li Shangfu a fost inlocuit cu un membru
al Factiunii Fujian, Dong Jun, dar nici acesta nu a
rezistat mult timp. Este posibil ca aceste ,,caderi”
sa fi determinat initierea ,,rezistentei” lui Zhang
Youxia, care, vazand eliminarea sustinatorilor
sai, a decis crearea unei miscari de opozitie la
nivelul ofiterilor de rang inalt si foarte Tnalt din
cadrul APE.

Contrariile dintre oponentii lui Xi Jinping si
campania anti-coruptie a acestuia se pot regasi
in urmatoarelor doud afirmatii: ,aderarea la
conducerea centralizatd si unificatd a Comitetului
Central al PCC ca garant fundamental” —a lui Xi si
»aderarea la conducerea colectiva” si ,,mentinerea
centralismului democratic” — a unei parti din
conducerea APE (controlul raméane in cadrul PCC
sinu sub conducerea unui aparat particular, precum
Comitetul Central, controlat direct de Xi). Pentru
a echilibra puterea lui Xi oponentii sai au publicat
in media militara opiniile lor. Acesti oponenti
au legatura cu Factiunea Iui Zhang Youxia®
si sustin ideea cd este necesard existenta mai
multor ,,voci” care sa exprime opinii, sa sustina
dezbateri complexe si specializate, astfel incat in
cadrul procesului decizional cea mai buna/ optima
hotarare sa fie adoptata (,,conducerea Partidului
este conducerea comitetului colectiv de partid”,
,conducerea colectivd va acorda importanta
rolurilor membrilor echipei”, ,,cand se discuta
problematici, toatd lumea trebuie sa aiba o voce si
putere decizionala egale”, ,,O singura persoand nu
da tonul inainte de intalniri, nu emite decizia finala
in discutii, nu decide cum stau lucrurile atunci
cand rezolutiile sunt inca la faza de proiect®).

IN LOC DE CONCLUZII

Toate actiunile recente de epurare efectuate
de Xi Jinping arata faptul ca acesta a pierdut si

putina incredere pe care o avea in ofiterii de rang
inalt si foarte inalt din cadrul APE, orientandu-
si atentia catre opiniile vehiculate la nivelele

inferioare ale APE. Mutarile de pe pozitii/ functii
decise de Xi Jinping demonstreaza acest lucru.
Ca exemplu, fostul sef al Departamentului
Central Organizare, Li Ganjie, si fostul sef al
Departamentului Frontul Unit de Munca, Shi
Taifeng, au facut ,,schimb” de functii, la baza
deciziei de inlocuire stdnd aprecierea cd primul
nu are capacitatea de a controla problemele de
coruptie din PCC si Guvern. Inspectia Disciplinei
din cadrul Departamentului Central Organizare
este o pozitie dificila datoritd specificului
activitatii. Initial, numirea lui Shi Taifeng a
insemnat increderea lui Xi in acest aliat al sau.

In perioada Congreselor 18 si 19, cand
controlul sdu era limitat, s-a continuat cu
instaurarea in pozitii cheie a celor apropiati lui
(Chen Xi — sef Departamentul Organizare, Zhang
Youxia - vice-presedinte CMC pentru probleme
politice). Dupa Congresul 20 al PCC, toti membrii
Comitetului Politic Permanent apartineau factiunii
lui Xi Jinping. In conditiile in care problemele de
coruptie din partid, guvern si APE au continuat, Xi
Jinping a inceput sa le perceapa ca fiind rezultatul
incompetentei lui He Weidong si Li Ganjie (in
plus, acestia nu sunt apropiati de Xi Jinping, asa
cum sunt Chen Xi si Zhang Youxia).

Epurarea oficialilor militari de catre Xi
Jinping a determinat slabirea puterii sale politice,
independent de intentiile aflate in spatele actiunilor
lui Zhang Youxia sau a altor membrii ai CMC*,
Chiar dacd Zhang Youxia 1si aratd, indirect,
opozitia fatd de modul de conducere al lui Xi
Jinping, este foarte putin probabil ca sa initieze
actiuni practice 1n acest sens. Interesele factiunilor
existente In cadrul APE ,,joacd”, simultan, pentru
ambele parti — Xi Jinping si oponenti — ca avantaje
si dezavantaje in lupta pentru putere a acestora®.
Se pare ca, totusi, Xi Jinping a gasit modalitatea
de a creste avantajele sale, recentele si mai desele
intalniri de lucru ale Comisiei Centrale pentru
Inspectia Disciplinei (CCDI), ale extinsei Comisii
de Inspectia Disciplinei din cadrul CMC, a
Departamentului Munca Politica din cadrul APE
si sesiunile de pregatire ale celor mai importanti
oficiali militari ai APE derulate de la inceputul lui
2025 demonstrand acest lucru.

La data de 30.06.2025, Xi Jinping a prezidat
o intalnire a Biroului Politic cu scopul de a
initia noi reguli de guvernare pentru anumite
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institutii  importante  (Regulamente  privind
munca institutiilor decizionale, deliberative si
de coordonare a Comitetului Central al PCC)*,
desi, la nivel practic, acestea existau deja (stilul
de conducere al lui Xi Jinping fiind, cu precadere,
cel al punerii in fata faptului implinit). Problemele
interne si externe ale PCC par a creste si se
contureaza si ideea ca Insusi Xi Jinping se lupta
sa-si mentina pozitia de lider suprem si/ sau ca
doreste sa continue sd implementeze un sistem
dimensionat sa atingd ambitiile sale politice.

Potrivit unor experti, Xi Jinping va continua
sa se confrunte cu noi provocari indirecte la
adresa sa'’, care sa conteste puterea sa politica
si ideologicd, in pofida felului sau ,,informal” de
conducere (de evitare sau interpretare proprie a
regulilor si regulamentelor). Atat la nivel politic
(prin activarea factiunilor conduse de catre Hu
Jintao si Wen Jiabao si a LTC), cat si la nivelul APE
(prin Chi Haotian/ Chi Xingbei, Zeng Qinghong
s1, mai recent, Zhang Youxia), criticile se intensifica
si par a deveni mai ,,vocale™*.
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ROLUL PLATFORMEI TIKTOK
IN PROMOVAREA NARATIUNILOR
PARTIDULUI COMUNIST CHINEZ

Tonut BADULESCU*

Abstract

the digital governance.

The nowadays period is characterized by the continuum and rapid access to information. TikTok,
a platform owned by the ByteDance Chinese Company, became one of the most important social media
platforms globally, with about 1.6 billion active users. Even though it is a self-proclaimed apolitical
entertainment and creative platform, due to the Chinese cyber security and intelligence laws, there is
more and more proof that under the benign facade shown, TikTok has a sophisticated algorithm capable
to shape the public discourse. In this regard, TikTok may be considered an important tool for projecting
soft power of the Chinese Communist Party (CCP), which is amplifying the favorable narrative of the
CCP and suppressing the messages which might negatively affect the Party. So, the Chinese platform
raises many questions regarding the information sovereignty, the democratic resilience and the future of

Keywords: TikTok, algorithms, CCP, propaganda, social-media, discourse power, soft power.

CE ESTE TIKTOK2

TikTok este o platforma de social media
care permite utilizatorilor sd creeze, editeze,
descopere si sd partajeze videoclipuri. Initial
construit ca o aplicatie pentru videoclipuri scurte,
TikTok permite utilizatorilor, in prezent, sa creeze
videoclipuri cu durate cuprinse intre 3 secunde si
60 de minute'.

In septembriec 2016, compania chinezi
ByteDance a lansat aplicatia Douyin, care
urma sd reprezinte inlocuitorul pentru piata
chineza al aplicatiilor de social media Facebook
si Instagram (ambele interzise in Republica
Populari Chineza/RPC). In noiembrie 2017

ByteDance a achizitionat o alta platformd social
media, Musical.ly, pe care a incorporat-o in
aplicatia Douyin, iar in august 2018 compania
chinezd a lansat versiunea globald a platformei
Douyin, anume TikTok. Aceasta ultima platforma
se remarcd prin algoritmul elaborat, care prin
intermediul inteligentei artificiale reuseste sa
identifice tipologia fiecarui utilizator, in functie
de preferintele acestuia.

Succesul aplicatiei a transformat TikTok
intr-un adevarat fenomen global. Astfel, in
primul trimestru al anului 2025, aplicatia avea
1,59 miliarde de utilizatori activi in fiecare luna.
Apogeul a fost atins Tn ultimul trimestru al anului
2024, cand aceasta avea cu 100 de milioane mai

"Autorul este expert in cadrul Ministerului Apardrii Nationale.
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multi utilizatori la nivel global. Conform datelor
statistice, Tn medie, utilizatorii folosesc aplicatia
58 de minute pe zi, peste 65% din publicul tinta
avand varste cuprinse intre 18 si 34 de ani’.

Popularitatea  TikTok  se  datoreaza
algoritmului pe baza caruia a fost construita
platforma. Aceasta ofera un
de videoclipuri scurte, care dau o oarecare
dependentd ca urmare a faptului ca nu solicita
atentia utilizatorilor. Principalul element specific
al acestui algoritm este dat de pagina ,,For You”,
prin intermediul careia algoritmul detecteaza
rapid precis preferintele utilizatorilor,
oferindu-le videoclipuri personalizate. Astfel,
platforma oferd fiecarui utilizator posibilitatea
de a wurmari strict ceea ce 1l intereseaza,
evitand subiectele care nu fac placere.
In acest context, utilizatorii intrd intr-un fel de
,camerd de ecou”, unde toate videoclipurile
vizualizate nu doar ca reprezintd subiecte de
interes pentru acestia, Insd le si confirma propriile
idei si convingeri®. Nu in ultimul rand, TikTok
reprezintd si o platforma de promovare pentru
diferiti artisti, precum si o rampa de lansare
pentru utilizatorii obisnuiti care sunt vrdjiti de
mirajul obtinerii faimei virtuale.

Prin coroborarea tuturor acestor elemente,
faimavirtuala, posibilitatede promovare, respectiv
posibilitatea intaririi propriilor convingeri (prin
intermediul ,,camerelor de ecou™), TikTok creeaza
un puternic sentiment de apartenentd la grup,
ceea ce contribuie semnificativ la popularitatea
aplicatiei si o transforma intr-un potential element
de propaganda si manipulare®.

PUTEREA DISCURSULUI

Conceptul de ,putere a discursului” (sau
»dreptul de a vorbi”) a apdrut in RPC la sfarsitul
anilor 1990 si facea referire la lipsa alternativelor

sir continuu

si

il

chineze, in diferite domenii (sport, economie,
culturd etc.), fatd de wvariantele occidentale.
,Puterea discursului” a cdpatat o notd politica
ca urmare a criticilor internationale la adresa
PCC, pentru actiunile acestuia in Tibet (2008),
unde mass-media chineze trebuiau sd prezinte

varianta Beijingului cu privire la evenimente.
Ulterior venirii la conducerea PCC si a RPC a
lui Xi Jinping, a fost evidentiatd necesitatea
»prezentdrii intr-un mod favorabil a imaginii
RPC” (Telling China’s story well) la nivel global,
aceasta devenind o prioritate in dezvoltarea
politicii chineze de soft power si a popularizarii
,puterii discursului’. Totodata, trebuie mentionat
faptul ca, in conceptia occidentald, conceptul este
interpretat ca o strategie chinezd de promovare
internationald a propriei naratiuni, dar si ca
modalitate de propaganda si cenzura®.

Platforma TikTok este detinutd de compania
chineza ByteDance, care are sediul la Beijing.
Legea nationala a informatiilor’ (National
Intelligence Law) din RPC, aprobata in anul 2017,
solicitd companiilor chineze, printre altele, sub
forma de obligativitate legala, sa ,,sprijine, asiste
sisd coopereze” cu statul chinez. Aceasta stipulare
da nastere unor suspiciuni legate de independenta
companiei chineze, in special in contextul in care
PCC evidentiaza constant obiectivul strategic al
RPC de a-si extinde ,,puterea discursului”, cu
scopul remodelarii naratiunilor internationale
intr-un mod favorabil Beijingului.

Conducerea PCC considerd ca a detine
,puterea discursului” se traduce prin abilitatea de
a creste puterea geopoliticd a RPC, prin crearea
unui consens in jurul unei alternative 1n care
ordinea internationald este dictatd de la Beijing.
Aceasta privilegiazd suveranitatea statului peste
libertatile individuale si subordoneaza drepturile
omului securitatii statului. In prezent, PCC
apreciaza ca este deficitar in acest domeniu in
comparatie cu Occidentul, in special cu SUA, care
folosesc acest concept in detrimentul Beijingului.
Astfel, in calitate de putere emergentd, RPC se
vede nevoitd sd conteste si sd remodeleze actuala
ordine globala utilizand si ,,puterea discursului’.

Prin ,,puterea discursului”’, RPC promoveaza
naratiuni referitoare la ,,secolul umilintei” si
la dramele provocate de puterile occidentale
poporului chinez, precum si la ascensiunea
RPC pe scena internationald, insa ca un actor
global responsabil. Concomitent, ,,puterea
discursului” vizeazd si suprimarea naratiunilor
ostile Beijingului. In vederea atingerii acestor
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obiective, sunt utilizate atat trusturile de presa,
precum Xinhua, China Daily sau CGTN, cat si
platformele social media, cea mai frecventa fiind
TikTok®.

RPC este cunoscutd pentru utilizarea si
promovarea tehnologiilor cu dubla utilizare.
Foarte probabil si platforma TikTok are o
dubla utilizare, care pe langd elementul de
divertisment, poate fi utilizata si ca o modalitate
de exercitare a influentei prin intermediul
algoritmilor (moderarea selectiva a algoritmilor
si amplificarea sau suprimarea anumitor teme).
Daca propaganda clasicd poate fi mai usor
identificatd, utilizarea inteligentei artificiale si a
algoritmilor in cadrul platformei TikTok ofera
posibilitatea acoperirii actiunilor de influenta.
Propaganda prin intermediul acestei platforme
devine mult mai eficienta si mai dificil de
identificat, In contextul in care este realizata
printr-o platforma de divertisment, aparent
neutrd din punct de vedere ideologic, dar care
are capacitatea de a livra naratiunea dorita unui
public tinta bine specificat!’.

MANIPULAREA CONTINUTULUI PE TIKTOK

Conform politicilor de moderare ale TikTok,
videoclipurile de pe platforma sunt Tmpartite in
sase categorii:

1. iIn prim-plan (featured): videoclipuri
promovate;
2. generale: limitate in anumite regiuni

ale globului, pentru a evita incélcarea
legislatiei din anumite state;
nerecomandate: nu apar in fluxul ,,For
You”, dar pot fi partajate pe profil;
indisponibile pentru flux: nu apar in fluxul
,For You” si sunt greu de identidicat atunci
cand sunt cautate, fiind afisate in spatele
altor videoclipuri cu hashtag similar;
vizibile pentru sine: sunt vizibile doar
utilizatorului care le-a postat, neaparand
in fluxul ,,For You” si fiind neidentificabile
cu ajutorul cautarii;

6. sterse: videoclipuri sterse''.

Politicile de moderare ale TikTok sunt

generale, darsuntaplicate Intr-o asemeneamaniera
incat permit interzicerea anumitor subiecte

controversate. De exemplu, existd o politica de
interzicere a ,,demonizarii si distorsionarii istoriei
locale sau a altor state”, care prevede stergerea
videoclipurilor cu privire la masacrul din Piata
Tiananmen. Politica de evitare a ,,subiectelor
foarte controversate, precum separatismul” este
utilizatd pentru interzicerea videoclipurilor cu
privire la Tibet si Taiwan. Exista multe astfel
de exemple cu privire la acest proces in ghidul
moderatorului TikTok. Postarile referitoare la
subiectele mentionate mai sus sunt clasificate in
categoria a cincea (videoclipuri vizibile pentru
sine), Insd postdrile religioase care promoveaza
grupuri, precum Falun Gong, sunt vazute ca fiind
mai nocive, motiv pentru care intra in categoria
a sasea (videoclipuri sterse), existand riscul
impunerii de sanctiuni pentru utilizator!?.

In prezent, TikTok antreneazi modele de
machine learning pe videoclipurile anterior
sterse, pentru a recunoaste violarea politicilor de
moderare a noilor postari. In acest sens, TikTok
sustine ca, in cursul anului 2024, peste 90% dintre
videoclipurile sterse au fost selectate pentru a fi
eliminate cu ajutorul inteligentei artificiale'.

Pe langd exemplele anterior mentionate
(masacrul din Piata Tiananmen, independenta
Tibetului/ Taiwanului si gruparea religioasa
Falun Gong), trebuie mentionate si alte subiecte
sensibile pentru PCC care par a fi cenzurate pe
platforma TikTok, precum protestele din Hong
Kong din perioada 2019-2020 sau incalcarea
flagrantd a drepturilor omului, care vizeaza
populatia musulmana uigurd din regiunea
autonoma Xinjiang.

Masacrul din Piata Tiananmen

Incepand cu data de 15.04.1989, numerosi
studenti si intelectuali au condus mai multe
manifestatii de protest, prin care solicitau reforme
democratice si masuri impotriva coruptiei din
interiorul PCC. Partidul, sub conducerea lui
Deng Xiaoping, a considerat manifestatiile ca
fiind o amenintare la adresa stabilitdtii si a decis
reprimarea violentd a acestora; astfel, Armata
Populara de Eliberare (APE) a deschis focul, in
dimineata zilei de 04.06.1989, asupra unui numar
mare de protestatari (zeci de mii de oameni)
aflati in Piata Tiananmen din Beijing. Actiunea
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a provocat numeroase victime, insd un numar
exact al acestora nu este disponibil, ca urmare a
opacitdtii PCC. Totusi, estimarile vorbesc de sute
sau chiar mii de victime din randul protestatarilor.

PCC a suprimat informatiile despre masacru,
discutiile pe acest subiect fiind interzise in
presa internd, orice referire la acest eveniment
in spatiul on-line fiind rapid cenzurata. Ceea ce
este ingrijorator este faptul ca aceastd atitudine
se observa si pe platforma TikTok, una destinata
exclusiv publicului extern, politicile de moderare
dezvoltate de compania ByteDance evidentiind
tipare similare de suprimare si cenzura.

In acest sens, publicatii precum The
Guardian'? sau The Intercept” au publicat
articole de investigatie in care au aratat ca
algoritmul TikTok elimind sau limiteaza
vizibilitatea videoclipurilor care infatiseaza
tancuri, priveghiuri la lumina lumanarilor sau
referinte numerice precum ,,6.4” sau ,,8964”
(simbolice pentru 04.06.1989). Toate acestea
intrd sub incidenta regulilor ByteDance, care
prevad pedepsirea cu ,Stergerea” a tuturor
postarilor care ,,reprezintd un pericol la adresa
securitdtii  nationale”, lezeaza ,interesele
si onoarea nationala” sau ,denigreazd sau
distorsioneazd istoria locald sau a altor state”.
Astfel, ,,masacrul din piata Tiananmen* este unul
dintre singurele trei exemple reale mentionate
ca incilcand aceste reguli. In prezent, platforma
TikTok gazduieste doar 92 de postari cu hashtag-ul
,Htiananmenmassacre”.  Drept  comparatie,
platformele X (fostul Twitter) si Facebook au
zeci de mii de postari cu acest hashtag'®.

Independenta Tibetului si/sau a Taiwanului

Celelalte doua subiecte foarte sensibile
la adresa RPC sunt reprezentate de ideea
independentei Tibetului si/ sau a Taiwanului. In
ambele cazuri, TikTok a fost, in repetate randuri,
acuzat ca a cenzurat videoclipuri, aliniidu-se,
astfel, interesului guvernului de la Beijing de
a controla naratiunea. In acest sens, in ceea ce
priveste independenta Tibetului, publicatia The
Guardian a publicat (2019) un articol in care arata
ca moderatorii TikTok au primit instructiuni clare
referitoare la necesitatea suprimdrii mentiunilor
cu privire la independenta Tibetului'’. Mai mult,

continutul critic la adresa politicilor Beijingului cu
privire la Tibet este suprimat, vizibilitatea acestuia
fiind mult redusd. In urma cautirii hashtag-ului
HHreetibet” pe TikTok, pot fi identificate 4.122 de
postari, insd, o foarte mare parte dintre acestea nu
au nicio legatura cu independenta Tibetului, fiind
total irelevante cu privire la acest subiect. Pentru
exemplificare, mentiondm postarile utilizatorilor
»amoungus123458277”, din data 24.05.2025 (dans
tibetan'®), ,jacmartin”, din data de 23.08.2023
(peisaj din Tibet, cu titlul ,,Tibet, China”"),
»tibetan homies”, din data de 04.02.2025
(videoclip amuzant cu calugari tibetani®°).

O alta tipologie a videoclipurilor identificate
sub hashtag-ul anterior mentionat face referire
la dezvoltarea Regiunii Autonome Tibet sub
conducerea PCC (utilizatorul ,,b1ks52” a postat,
in data de 24.11.2024, un videoclip in care arata
imagini panoramice din Lhasa, aducand elogii PCC
pentru dezvoltarea regiunii’'). Nu in ultimul rand,
un al treilea tip de videoclipuri sub acest hashtag
prezintd vloggeri occidentali care promoveaza
teorii ale conspiratiei (majoritatea au legaturd cu
SUA), referitoare la asa-numitele campanii de
denigrare a Beijingului cu privire la nerespectarea
drepturilor omului, mai ales in ceea ce priveste
minorititile nationale. In acest sens, utilizatorul
,willzbackup” a postat, in data de 05.11.2024,
partea a treia a unor ,,dezvaluiri” cu privire la
implicarea CIA In desfasurarea unei operatiuni
psihologice cu denumirea ,,Free Tibet?.

Toate acestea au ca obiectiv reducerea
semnificativa a accesului la informatii referitoare
la actiunile Beijingului in Tibet, concomitent cu
promovarea ideii referitoare la nevoia tibetanilor
de a primi sprijinul guvernului de la Beijing
pentru a prospera. De asemenea, sub hashtag-ul
,H#ireetibet”, platforma promoveaza si laitmotivul
propagandei chineze, si anume denigrarea SUA.

Referitor la Taiwan, independenta acestuia
reprezintd o linie rosie pentru Beijing, motiv pentru
care TikTok pare sa minimalizeze expunerea
la continutul care sprijind independenta insulei
sau care criticd ,,politica unei singure Chine”. in
acest sens, hasthatg-ul ,#taiwanindependence”
returneaza doar 219 postari, 0 mare parte dintre
acestea prezentand declaratii ale oficialilor chinezi
sau stiri ale trusturilor media de stat chineze?.
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Gruparea religioasd Falun Gong

Gruparea religioasa Falun Gong
desprins 1992 din miscarea Qigong,
capatand din ce in ce mai multi adepti. In
1996, ca urmare a retragerii din Asociatia de
Cercetare Stiintificd de Qigong, autoritatile au
inceput demersurile pentru oprirea cresterii
si influentei acestei organizatii in randul
populatiei chineze. Cu toate acestea, in anul
1999 miscarea avea aproximativ 70 milioane
de membri. Protestele organizate de miscare,
ca urmare a discrimindrii si supravegherii
din partea Biroului de Securitate Publica,
au culminat cu manifestatiile din aprilie
1999 din Tianjin si, in pofida unor discutii
pasnice purtate de reprezentanti ai miscarii cu
premierul chinez (in interiorul complexului
guvernamental Zhongnanhai), Jiang Zeming
(secretarul general al PCC) s-a aratat foarte
iritat de proteste, catalogandu-le drept cele
mai mari dupa protestele din Piata Tiananmen.
Ulterior, incepand cu iulie 1999, PCC a adoptat
masuri de persecutare sistematicd a miscarii,
fiind acuzat de atrocitdti impotriva membrilor
gruparii?*. In prezent, miscarea religioasi Falun
Gong este interzisa pe teritoriul RPC.

In acelasi timp, PCC intreprinde masuri
pentru persecutarea miscarii Falun Gong si
la nivel mondial, extinzadndu-si activitatile
de propaganda, dezinformare si represiune
transnationald impotriva miscarii religioase.
Una dintre principalele metode pentru atingerea
acestul obiectiv este de a mobiliza resursele
Ministerului Securitatii Publice si ale altor
entitdti ale PCC pentru a ,,sprijini pe deplin”
formatorii de opinie din social media sd atace
miscarea Falun Gong. Astfel, tot mai multe
videoclipuri care defdimeazd miscarea Falun
Gong au Inceput sa apara in social media. Daca
anterior platforma YouTube si aplicatia X (fosta
Twitter) erau inundate de astfel de videoclipuri
si postari, in prezent au fost identificati tot
mai multi formatori de opinie occidentali care
utilizeaza limbajul PCC, care demonizeaza
miscarea Falun Gong?.

s-a
n

Protestele din Hong Kong

In martie 2019 legislativul din Hong
Kong a propus un nou proiect de lege, care
ar fi permis extradarea suspectilor din Hong
Kong in China continentala pentru a fi judecati
(Legea extradarii*). Proiectul a dus la aparitia
unor proteste de mare amploare in iunie 2019,
milioane de protestatari iesind in stradd pentru
a se opune proiectului, motivand ca acesta ar
duce la subminarea independentei judiciare a
Hong Kong-ului si cd ar periclita disidentii.
Proiectul in cauzad reprezenta doar una dintre
multele ingrijorari ale populatiei din Hong
Kong cu privire la ingerintele tot mai mari ale
Beijingului, ingerinte care aduceau atingere
autonomiei Regiunii Administrative Speciale.
Astfel, manifestantii au solicitat mai multe
libertati democratice, tragerea la raspundere a
politiei pentru suprimarea violenta a protestelor
si retragerea proiectului de lege. Ciocnirile
violente cu politia si amploarea protestelor au
atras atentia internationala. Un an mai tarziu, in
data de 30.06.2020, a fost implementata ,,.Legea
RPC pentru apararea securitdtii nationale in
Regiunea Administrativa Speciala Hong Kong?"”,
care prevedea, printre altele, aplicarea legislatiei
din China continentald pentru patru infractiuni:
secesiune, subversiune, terorism si complot.
Astfel, protestatarii s-au vazut pusi in situatia de
a fi acuzati de una dintre cele patru infractiuni,
in special in contextul in care autoritatile chineze
au acuzat constant implicarea SUA si a Marii
Britanii in protestele din Hong Kong.

In acest sens, in perioada protestelor a fost
observata o migrare masiva a numerosi diplomati
chinezi pe Twitter, care timp de mai multe luni
de zile au discreditat protestele si au incercat sa
portretizeze adoptarea Legii Securitatii Nationale
de catre PCC si arestdrile subsecvente ca un
raspuns proportionat®. In plus, ceea ce a starnit
ingrijordri a fost acea absentd a videoclipurilor
referitoare la protestele din Hong Kong de pe
platforma TikTok. Astfel, in septembrie 2019,
Washington Post a publicat un articol in care
mentiona ca hashtag-ul ,#hongkong” era in
tendinte pe platformele de social-media, precum
Facebook sau Twitter, Tnsd nu si pe TikTok.
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In acest context, publicatia americani a acuzat
platforma chineza ca cenzureaza videoclipurile a
mii de protestatari pro-democratie®.

Totodata, la o simpla cautare®” a hashtag-ului
,#hongkongprotest” pe TikTok, pagina returneaza
doar 769 de videoclipuri. Majoritatea dintre
acestea sunt postate dupa inceputul anului 2024,
iar foarte multe nu au nicio legatura cu protestele
desfasurate in perioada 2019-2020. De asemenea,
printre videoclipurile returnate se regasesc multe
care prezintd versiunea Beijingului, mentionand
ca protestele au ca obiectiv final revenirea sub
conducere britanica.

Uigurii din Xinjiang

Una dintre cele mai mari probleme actuale
in ceea ce priveste respectarea drepturilor omului
de citre PCC este reprezentatd de represiunea
la adresa populatiei musulmane uigure din
Regiunea Autonomi Xinjiang. In acest sens,
Human Rights Watch a acuzat (19.04.2021)
conducerea de la Beijing de crime impotriva
umanitatii, PCC fiind facut responsabil, printre
altele, de implementarea unor politici sistematice
directionate Impotriva populatiei musulmane
uigure, precum detentie in masa, torturd, rapiri,
supraveghere in masa, stergere a identitatii
culturale si religioase, separarea de familie,
dislocari fortate in RPC, munca fortatd, violenta
sexuald si violarea drepturilor de reproducere
(ex.: sterilizare fortata)®'.

Totodata, Adrian Zenz acuza PCC de genocid
impotriva populatiei uigure, documentind o
campanie sistematica a PCC de reducere fortata
a natalitdtii in rdndul populatiei uigure din
Xinjiang, incepand cu anul 2016. Acesta acuza
guvernul chinez cd a impus sterilizari, montarea
de dispozitive intrauterine si alte multe forme de
control al nasterilor, sub amenintarea internarii in
lagarele de ,,reeducare”. In plus, conform datelor
oficiale, sporul natural al populatiei uigure din
Xinjiang a cunoscut o scadere cu pana la 84% din
anul 2015 pana in anul 201832,

In pofida condamnirii globale, platforma
TikTok gézduieste foarte putine videoclipuri
referitoare la acest subiect. Mai mult, a fost
acuzatd, cu numeroase ocazii, de cenzurare a
subiectului atrocitatilor comise de PCC impotriva

minoritatii uigure. In acest sens, a devenit celebru
cazul adolescentei americane, Feroza Aziz,
contul acesteia fiind suspendat ulterior publicarii
unui videoclip in care prezenta represiunea
chineza la adresa uigurilor. Videoclipul a devenit
viral, in contextul in care Feroza Aziz si-a
inceput discursul prin promovarea initiala a unui
tutorial de machiaj. Ulterior unui val de acuzatii
adus TikTok cu privire la cenzura si ingradirea
dreptului la libertatea de expresie, suspendarea
contului adolescentei a luat sfarsit, TikTok
mentionand ca incidentul a avut loc in contextul
unei ,,erori umane de moderare>>.

Totodata, numerosi activisti uiguri care
locuiesc in afara RPC au acuzat TikTok pentru
stergerea videoclipurilor in care sunt prezentate
incalcarile drepturilor omului la adresa populatiei
uigure din Xinjiang si chiar a videoclipurilor care
nu au legdturd cu subiectul, dar sunt postate de
persoane care au tratat in trecut teme legate de
atrocitatile PCC la adresa minoritatii uigure.

In concluzie, existdi numeroase rapoarte
care indica faptul cd hashtag-ul ,#Xinjiang”
este adesea cenzurat atunci cand face referire la
atrocitatile comise de PCC. Totusi, la cautarea
hashtag-ului respectiv, utilizatorii identifica
videoclipuri ale vloggerilor care promoveaza
propaganda PCC cu privire laRegiunea Autonoma
Uigura Xinjiang, prezentand o versiune idealista
a acesteia®.

PROMOVAREA CONTINUTULUI FAVORA-
BILRPC

Concomitent cu suprimarea continutului
nefavorabil, diferite studii evidentiazd faptul ca
platforma TikTok manipuleaza informatiile in
favoarea PCC. Astfel, in cadrul unui prim studiu,
au fost create conturi pe mai multe platforme,
anume pe TikTok, Instagram si YouTube, cu scopul
de a compara continutul returnat despre subiecte
sensibile precum cele mentionate In capitolul
anterior. Concluzia a fost cd TikTok gazduieste
semnificativ mai putin continut critic la adresa
RPC decat celelalte doud platforme (referitor
la Tibet, 5%, comparativ cu 12% pe YouTube
si 31,7% pe Instagram; referitor la masacrul din
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Piata Tiananmen, 19,6%, comparativ cu 56,7%
pe Instagram si 64,7% pe YouTube; referitor la
incélcarea drepturilor minoritdtii uigure, 10,7%,
comparativ cu 19% pe YouTube si 84% pe
Instagram; referitor la Xinjiang, 2,3%, comparativ
cu 17,3% pe Instagram si 21,7% pe YouTube)*.

Un al doilea studiu, realizat in continuarea
primului, releva faptul ca, desi utilizatorii
interactioneaza mai mult cu videoclipuri anti-
PCC, platforma TikTok promoveaza in mod
disproportionat continut pro-Partid. Astfel,
este sugeratd o manipulare intentionatd a
algoritmului*®. Cel de-al treilea studiu, realizat in
continuarea celorlalte doua, are la baza un sondaj
care a implicat 1.214 cetiteni americani. In urma
acestuia, s-a constatat ca utilizatorii frecventi ai
TikTok au perceptii mai favorabile despre RPC
decat utilizatorii celorlalte doud platforme care
au fost parte a studiului®’.

Un alt studiu, realizat in Taiwan, reliefeaza
faptul ca TikTok reuseste sa influenteze perceptia
tinerilor taiwanezi cu privire la RPC si la
identitatea nationald a populatiei din RPC. Astfel,
in pofida faptului ca doar 22% dintre taiwanezi
utilizeaza aplicatia, aproximativ 60% dintre
acestia sunt elevi de gimnaziu (majoritatea fete).
Studiile arata ca algoritmul TikTok promoveaza
un volum mult mai mare de videoclipuri pro-
Beijing, inclusiv propaganda cu privire la asa-
numita democratie chineza”, care este portretizata
ca fiind superioara sistemului politic taiwanez.
Tinerii intre 20 si 24 de ani, anterior cei mai
atasati identitatii taiwaneze, sunt mult mai putin
rezilienti la influenta chineza si adopta numeroase
expresii si jargoane specifice Chinei continentale.
In acest sens, este de remarcat faptul ci TikTok
reprezintd un canal de influentd geopolitica care

afecteaza valorile si atitudinile politice ale noii
generatii taiwaneze, care pare cda nu mai doreste
sa manifeste rezistenta presiunii chineze*®.

Platforma social-media TikTok reprezinta
un element soft power chinez prin care PCC
isi manifesta influenta la nivel geopolitic, prin
integrarea divertismentului digital cu controlul
informational. Politicile companiei chineze
ByteDance, detinatoarea Tik Tok,cad subincidenta
directd a Legii Securitatii Statului din RPC, ceea
ce permite PCC sa supravegheze si, eventual, sa
coordoneze activitatea platformei social-media.
In consecintd, aparatul de propaganda al PCC
isi poate manifesta activitatile soft power asupra
publicului global, prin promovarea culturii si
politicii RPC. In pofida faptului ca nu functioneazi
ca un organ explicit de propaganda al PCC,
dovezile referitoare la suprimarea videoclipurilor
care contrazic naratiunea chineza, concomitent
cu promovarea celor favorabile PCC, indica o
influenta ideologica eficienta a Partidului asupra
TikTok.

Totodata, platforma TikTok poate fi
consideratd un element eficient de tip sharp
power utilizat de PCC pentru a manipula, cenzura
si exercita activitati de propaganda, control si
influentd, cu scopul de a-si exercita puterea
politica la nivel global. Nu in ultimul rand, prin
intermediul platformei TikTok, PCC reuseste sa-
si promoveze propria naratiune in randul tinerilor
din intreaga lume, asigurandu-se cd viitoarea
generatie va fi receptiva la naratiunea PCC si va
intampina cu reticenta proiectele de combatere a
propagandei promovate de Partid.
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OPERATIUNILE RUSE DE = _
INFLUENTARE PSIHOLOGICA
Sl ,,MASKIROVKA™"'

Tulia BORISOV*

Abstract

Maskirovka is an ancient method of masking and concealing Soviet military actions. Today, it has
become a veritable doctrine that permeates every dimension of the Russian state. It constitutes a culture
of information manipulation and influence in the service of military, political and diplomatic secrecy,
targeting both institutional adversaries and individuals opposed to Russian power.

Keywords: campaigning, démoralisation, désinformation, influence, kompromat, maskirovka,

opérations psychologiques, Russia, trolls.

Intregul mecanism de influentare rusi s-a
consolidat pe o traditie existenta inca din timpul
Rézboiului Rece la nivelul armatei si serviciilor
Acest
mecanism constituie o parte integranta a istoriei

secrete ale fostei Uniuni Sovietice.
sale militare, intrucat, inca inainte de Revolutiadin
1917 exista deja o scoala tarista ,,de inselaciune”,
in care erau predate tehnicile de interferenta si de
actiune asupra inamicului. Dacd aceastd scoala
a fost dizolvata in timpul Revolutiei bolsevice,
principiile sale au fost preluate si transpuse de
Armata Rosie Tn Regulamentul sau oficial din
1933.

Doctrina rusd a influentarii a evoluat
semnificativ de la inceputul secolului trecut.
A insotit revolutiile ideologice, de la primii
comunisti pand la sfarsitul URSS, iar odata
cu evolutia tehnologiei digitale din ultimele

trei decenii s-a infatisat sub o noud fatada,

mai generalizatd, mai difuzd si, probabil, mai
eficienta in raport cu tintele si victimele sale. In
ultima perioada, aceasta doctrina s-a reafirmat in
contextul revenirii unei atmosfere tipice unui nou
,,razboi rece”.

Valoarea strategica a tehnicilor de influentare
ruse s-a evidentiat, Tn mod constant, prin
capacitatea de a provoca daune si de a altera,
temporar sau permanent, gandirea, perceptiile,
emotiile si elementele de comunicare din
cadrul grupurilor-tintd. Mecanismul presupune
utilizarea tuturor nivelurilor si surselor posibile
de cunoastere a comportamentului, asa cum au
fost acestea studiate de marii psihologi rusi,
in domeniul actiunilor militare si politico-
militare, fiind astfel capabil sa actioneze asupra
indivizilor, grupurilor si ansamblurilor sociale in
scopul facilitarii succesului actiunii. Din aceasta

perspectiva, influentarea devine o parte integranta

*Autoarea este doctorand la Universitatea din Bucuresti.
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a actiunii, avand rolul de functie strategica.

Dupa anul 2000, o mare parte a expertilor
si decidentilor occidentali nu a fost, in general,
constienta de rolul si ramificatiile acestei
doctrine, minimizdnd-o si limitdndu-se la o
simpla cunoastere de suprafata. Din acest punctde
vedere, una dintre dificultati o constituie si faptul
ca termenii rusesti nu sunt usor de translatat in alte
limbi (engleza, franceza, germana etc.). Mai mult
decat o dificultate lingvistica, problema este, mai
presus de toate, o chestiune de diferenta culturala
in conceptia asupra lumii si a echilibrelor sale. De
asemenea, contextul in care este implementata
doctrina se evidentiazd a fi dificil de inteles,
acesta fiind marcat de perceptia constanta,
aproape paranoicd a Kremlinului, a pericolului
pe care il reprezinta potentialii dusmani atat din
exterior, cat si din interior.

Din
termenul de ,,maskirovka” se refera, mai intai, la

aceastd  perspectiva, chiar daca
activitatile si metodele de mascare si ascundere,
acesta a imbratisat de mult alte dimensiuni decat
cea a camuflajului militar simplu (Hutchinson,
2004, p. 170). In limba rusa, termenul inseamna
literalmente ,,mascare” — a acoperi ceva cu o
mascd, a deghiza sau a camufla. In esentd, insa,
este arta Inseldciunii a la russe: ,,Pur si simplu
este conceputd pentru a tine adversarii permanent
dezechilibrati” (t.n.), explica Lindley-French?
(2018) pe blogul sau. in literatura de specialitate
s-a consacrat ideea ca , maskirovka” este un
termen generic care desemneaza un concept
scomplex, difuz, desi foarte bine structurat,
recunoscut institutional ca fiind finantat oficial
si planificat cu atentie” (t.n.) (Smith, 1966,
p. 32), pentru a constitui unul dintre principiile
doctrinare ale statului rus. Astfel, din perspectiva
adeptilor acestui concept, toate actiunile rusesti
ar trebui ascunse cat mai mult posibil de inamic,
fie el real sau potential. Intentia unui comandant
sau a unui factor de decizie trebuie intotdeauna
mascatd pentru a imbunatati sansele de surpriza,
iar acest principiu vizeaza concomitent toate cele

trei niveluri: strategic, tactic si operational.

,,Maskirovka”

tehnica, cat si o doctrina mostenita de la Uniunea

propriu-zisd este atit o
Sovietica si actualizatd de Rusia contemporand. A
fost conceptualizatd In Regulamentul militar din
1939, ca fiind cea mai importanta modalitate de
a lua inamicul prin surprindere, o conditie pentru
succesul oricarei batalii. Pe baza tehnicilor de
dezinformare, demoralizare si manipulare, se
implementeaza un intreg sistem menit sd insele
inamicul. Informatia, care este ascunsd sau
falsd, partinitoare sau aproape corectd, dar nu
in intregime adevaratd, este adaptata la o tinta
definita si la un scop sperat. Este mai mult sau mai
putin mascatd si, daca este necesar, diseminata
inteligent printre altele. Informatiile adevarate
sunt difuzate numai in cadrul grupurilor mai
putin credibile. Dincolo de ascundere, este vorba
de a semana Indoiald in randurile inamicului si de
a profita de aceasta indoiala.

De la paravanul de fum care mareste ,,ceata
razboiului” a lui Clausewitz (1832), reinterpretat
in special de Dragomiroff (1889), pana la ,,fumul
informational® al retelelor sociale utilizate de
,uzinele de troli”, maskirovka corespunde unui
set codificat de procese menite sa induca in eroare,
sd semene confuzie, sd duca la oboseald si, daca
este posibil, sa genereze disperarea dusmanilor.
Prin urmare, este un instrument care face posibila
interventia in conflicte sau in raporturile de
putere care le preced, asigurand, in acelasi timp,
o stabilitate statului care isi poate mobiliza astfel
fortele fard ezitare. Acest sens larg constituie o
forma de ,,doctrina a falsitatii” sau a adevarului
relativ in termeni militari, politici sau diplomatici.
Desigur, include toate metaforele vicleniei si
ascunderii, negarii si minciunilor, indiferent de
dovezi (Glantz, 1989; 1992). Se ajunge, astfel,
la continuturi a caror verificare este complexa
si care depdsesc simpla omisiune sau minciuna,
pentru a ne baza pe psihologie: dispersie, iluzie,
De
asemenea, maskirovka include o ambitie de

paradoxuri logice, prejudecati cognitive ...
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actiune tintitd de a instala Th oameni nu numai
indoiala, ci si temere, frica si disperare, indiferent
de consecintele pentru indivizi si grupurile sociale
si ansamblurile pe care le compun.

Avand 1n vedere perspectiva prezentata
mai sus, se poate afirma cd maskirovka este
exercitatd simultan la toate nivelurile (Smith,
1966), de la strategic la tactic sau operativ si de
catre toti actorii implicati In organizarea statala
rusd. Astfel, ea poate patrunde in toate organele
natiunii si a fost aplicatd la nivelul societatii
sovietice (astdzi ruse). Nu mai este doar un
fenomen militar, ci acopera si domeniile apararii
civile si securitdtii interne, precum $i anumite
ramuri ale industriei, comertului, agriculturii sau
chiar ale productiei artistice, culturale si digitale.
Scopul este de a insela constant adversarul real
sau potential, bazandu-se pe toate procedurile de
modificare a procesarii informatiilor, dar si de a-1
face pe inamic sa greseasca (Karankevici, 2006);
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scopul este de a dezinforma/ de a informa eronat,
de a suprainforma, de a semdna indoieli sau de
a satura abilitatile cognitive, modificand astfel
certitudinile.
Astazi,
amesteca actiuni atat active, cat si pasive, fizice,

abordarile privind maskirovka
informationale si cibernetice. Mai mult, putem
observa o forma de similitudine intre conceptiile
rusesti despre ,,razboiul psihologic” (lonov,
1994) si despre ,, lupta ideologica in timp de
pace” cu ,,razboiul informational” purtat de
Occident ,, impotriva dusmanilor sai, in general,
si impotriva Rusiei, in special” (Prohojev, Turco,
1996). Actiunea se desfasoard, pe de o parte,
datoritd retelelor si mass-media, in stiintd, in
educatie, in gestionarea afacerilor publice, in
culturd, in special cu falsificarea istoriei (Minic,
2021), dar si prin atacuri directionate, precise
si personalizate. Instrumentele capatd o noud
dimensiune odatad cu aparitia retelelor sociale, a
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serverelor de stiri si a bancilor publice de date,
cu ,troli” si instrumente cibernetice cognitive
(maskirovka digitald).

Maskirovka vizeazd, mai 1intdi, cultura
occidentald si intreaga societate prin incercarea
de a cobori la nivelul indivizilor si de a influenta
sau recoda constiinta de masa, de exemplu pentru
a transforma patriotismul in colaborationism.
Intentia vizeaza apoi elitele siliderii comunitatilor,
incercandu-se transformarea acestora in lideri
de opinie sau agenti de amplificare. Aceasta
procedura este similara cu ,,angajamentele cheie
ale liderului” sau ,, actiunile locale ale liderului”
din doctrina occidentald, fara a fi limitatd de
granite morale. In cele din urma, se poate ajunge
la grupuri mici, iar indivizii ingisi pot face
obiectul unor actiuni vizate prin ,, control reflexiv”’
(Thomas, 2016). Atacurile care vizeaza individul
exploateazd caracteristicile sale dobandite sau
inndscute, slabiciunile si preferintele sale, pentru
a actiona asupra comportamentului sau ca agent
sau a capacitatii sale de a comanda 1n context.
In acest mod se pot modifica, in sens ascendent,
sistemele sau institutiile in care acesta este
implicat.

Se actioneaza, prin urmare, la toate nivelurile
si in ambele directii. Astfel, se schimba coerenta
dintre lideri si cetatenii pe care ii reprezintd, intre
entitdtile sociale si cei care le compun. Scopul
este de a actiona in aceastd complementaritate
ascendentd (bottom-up) si descendentd (top-
down), fard a favoriza o directie fatad de cealalta
si fard a omite una sau alta, daca este posibil,
controlandu-le in functie de evolutia cadrului
global al maskirovkai. Trasdtura constanta este,
asadar, pe de o parte, sd te obligi la aceasta
simultaneitate a actiunilor, cu urmaririle necesare
si, pe de altd parte, sa nu-ti interzici nimic, intr-
un mod regulator sau moral: in aceasta chestiune,
toate loviturile sunt bune pentru a juca impotriva
dusmanilor din interior (Werth, 2009, p. 147-226)
ca din exterior (Mitrokhin, 2005). Consecintele
emotionale sunt Intotdeauna neglijate, de la o
scadere a moralului adversarului pana la aducerea

lui, daca este posibil, la abandon sau chiar
dezinteres sau retragere, la disperare si supunere
sau chiar colaborare.

Dezinformatia (transliterarea din limba rusa,
cu sensul literal de ,,informatie eronatd”) este
exemplul unei tehnici de influentare utilizata
pe scara largd de Uniunea Sovieticd in timpul
Razboiului Rece si preluata de serviciile secrete
ruse actuale ca element important al maskirovka.
Aceasta consta in diseminarea sistematicd a
informatiilor false pentru a ineca informatiile
relevante care nu au putut fi ascunse (Schultz,
Godson, 1984).

Prima strategie este de a ascunde informatiile.
Ascunderea este una dintre principalele forme
de dezinformare, implicand proceduri pentru
reducerea capacitatii de a detecta posibile semne
revelatoare ale actiunii sau pregatirii acesteia:
trupe, echipamente, indicii strategice etc. Se
recurge la utilizarea directd a camuflajelor,
hangarelor, copertinelor, panzelor de camuflaj,
paravanelor, pentru a ascunde stationarea si
absenta stationarii, a armdrii sau a plasarii
vehiculelor, navelor, aeronavelor ... Constructia
echipamentelor sensibile sau depozitarea
acestora poate fi realizatd, de exemplu, 1n fabrici
de automobile, magazii agricole sau centrale
energetice.

A doua strategie este cea a imitatiei si se
bazeaza pe desfasurarea vizibila a obiectelor false.
Utilizarea modelelor detasabile sau pneumatice,
a partilor intacte ale echipamentelor deteriorate
pe rame din lemn, desene care imitd realitatea
sau picturi perturbatoare (,,kamufliaj”), momeli
si manechine, au fost metode frecvent aplicate
in timpul celui de-al Doilea Razboi Mondial, iar
exemple pot fi gasite si in conflictele recente, in
Siria, in Crimeea, si, la modul extins, in porturile
maritime strategice, prin poduri folosite drept
momeald sau constructia de fabrici sau chiar
aerodromurineutilizate. Alaturi de imitatia pasiva,
simularea are o laturd activd: aceasta constd
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in crearea de semne identificabile de activitate
pentru a distrage atentia si a creste eficacitatea
ascunderii (ex.: plasamente antiaeriene sau de
artilerie fictive, miscari de trupe si convoaie false
etc. /Smith, 1966).

A treia strategie constd in camuflarea
informatiilor relevante prin sufocarea tintei cu
cantitati mari de date. Scopul este de a multiplica
informatiile globale prin saturarea canalelor de
comunicare cibernetica ale masinilor sau a celor
biologice atentionale ale indivizilor, semanand
astfel confuzie cognitiva.

Abordarea globala a demonstrat astfel abilitati
remarcabile de a combina actiunea militara, la
toate nivelurile si In toate domeniile, cu cea non-
militara. Acest lucru poate fi vazut in special in
utilizarea instrumentelor cibernetice moderne si
in constituirea unor corpuri reale de specialisti.
Dar, dincolo de aceastd globalitate a actorilor,
maskirovka este si un fenomen globalizat: ea
manipuleaza perceptiile, credintele si perceptiile
prin dezinformarea tuturor. Si nu se opreste aici,
deoarece este insotita de o actiune specifica asupra
indivizilor: supravegherea si posibila discreditare
a purtatorilor de informatii, discreditarea celor
care o analizeazd, promovarea purtdtorilor de
stiri false, cultura ,.idiotilor utili” etc. Practica
apeleaza adesea la asocierea criticii publice sau
a umorului peiorativ cu amenintarea. Aceasta
directionare constituie in sine o metoda veritabila
de aplicare a ,,culturii dosarelor”, ilustrata prin
discreditarea personalizatd a adversarilor sau
globalizata a grupurilor reprezentate de liderii lor.

COMPROMITEREA

Kompromat (transliterare din limba rusa,
acronim al sintagmei ,,material compromitdtor’)
este un exemplu de strategie in curs de dezvoltare.
Aceasta consta in crearea unui set de documente
reale sau falsificate si dovezi fabricate din acestea
si care sa fie folosite pentru a ameninta, santaja
sau distruge acceptarea si reputatia sociala. Din

perspectiva kompromat-ului, important este sa

faci o persoand dependentd, sd dauneze sau sa
distruga, indiferent de consecintele pentru aceasta
si mediul sau.

Daca aceasta tehnica este la fel de veche ca
lumea, ea a fost ridicata la statutul de specialitate
in doctrina sovietica (Bernanke, 2023) prin
de
societatilor occidentale, devenind o forma de

eliberarea constrangerile etice impuse
,culturd a dosarelor”. Distingem astfel existenta
unui kompromat potential, cu dosare despre
a caror existentd tinta este constientd si care
ar putea fi facute publice intr-o zi sau alta, si a
unui kompromat activ, care este infiintat intr-un
mod circumstantial pentru a actiona asupra unei
victime.

Multe cazuri de compromitere au fost facute
publice in ultimii ani, iar presa le-a dezvaluit
publicului, devenind astfel un actor involuntar
(Lavenkova, Tétrault-Farber, 2017). Aceasta
metoda de influentare, raspandita in timpul
Razboiului Rece, este facilitatd in prezent de
tehnologia digitala. Metoda vizeaza persoane
precum lideri (vorbim aici despre ,,angajarea
unui lider-cheie” prin directionarea acestuia)
sau actori specializati, ingineri, tehnicieni sau
operatori, de la care se asteaptd informatii,
actiune sau loialitate.

Amenintarea se referd la o publicitate
potential tragicd, de multe ori cu un risc de
maskirovka judiciard (Kozovoi, 2022) — prin
folosirea judecatorilor, sau de 1inchidere 1in
institutii psihiatrice (Ayme, 2004, pp. 143-148)
— prin folosirea medicilor. Daca strategiile sunt
multiple, reputatia sociald, religioasa, politica,
profesionald, comerciald sau stiintificd ramane
o parghie eficienta, dar orice alt domeniu poate
fi exploatat. Metoda foloseste toate abaterile de
la moralitate, alcoolismul, consumul de droguri,
delincventa, spdlarea de bani, sexul, deviantele
morale, pornografia, pedofilia...

Utilizarea bazelor de date digitale si a
retelelor sociale tinde s creascad vulnerabilitatea
indivizilor, facilitand in acelasi timp fabricarea
si diseminarea kompromat-ului pe o scard
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2020).
Fotografiile, filmele sau datele distribuite pe

nemaivazutd pand acum (Kozovoi,

retele (cum ar fi fisele biografice, CV-urile postate
online si direct accesibile) de catre potentialele
victime creeaza conditiile necesare pentru astfel
de actiuni. Expunerea de imagini si date fac
posibila determinarea unui cerc de rude ale acestor
persoane, cum ar fi copii, parinti, soti, parteneri
romantici sau sexuali, prieteni apropiati, care pot
fi ei Insisi implicati in procedura de kompromat.
Orice informatie a carei utilizare poate dauna,
slabi sau izola persoanele considerate a fi
utile intr-o noud maskirovka digitald capata o
dimensiune distructiva pentru victime.

Efectele
insuportabile pentru victime si nu conteaza daca

santajului  sunt  intotdeauna
informatiile sunt adevarate sau false, important
este ca existad suficiente elemente pentru a putea
dauna. Energia si atentia mobilizate de tinta,
prin experienta directd sau indirectd (insomnie,
distrugerea familiald, financiard, discreditarea
etc.), impiedica ulterior persoana sa fie eficienta
in activitatile/ misiunile care 1i revin. Aceasta
aduce confuzie intr-o strategie dezinformativa,
iar sistemul de inchidere cauzala a cadrului global
se autohraneste si permite autorului kompromat-
ului sd-si uite tinta, ca sa se dedice altor actiuni.

L,IDIOTI UTILP

Notiunea este un neologism care a aparut

in presa americand la mijlocul secolului al
XX-lea. Originea este in continuare discutata,
unii o atribuie presei italiene pentru a desemna
anumiti comunisti occidentali, altii se referd la
croatul Korisne Budale (Radica, 1946, pp. 138-
150) pentru a desemna in Iugoslavia democratii
»inocenti utili” care colaborau cu comunistii,
notiune preluata ulterior de alti autori (Salisbury,
1946; Mises, 1947). O legenda urbana americana
ii atribuie paternitatea lui Lenin, in anii 1920, desi
niciun text cunoscut al timpului nu a mentionat,
in mod explicit, acest termen si nu existd nicio
marturie directd cd cineva a auzit-o spusa de

liderul bolsevic (Bonzon, 2014). Cu toate acestea,
el a formulat o asemenea idee in corespondenta
sa (Pipes, 1996) pentru a descrie un angajat usor
de manipulat si care serveste unui scop chiar
daca nu i se cere nimic. Deci, probabil, a existat o
anumita apropiere si putem interpreta expresia ca
fiind fidela spiritului lui Lenin.

Daca acest concept nu apartine literalmente
doctrinei ruse, el desemneaza persoane sau
grupuri care fac obiectul unei atentii deosebite si
ale caror actiuni sunt ghidate pentru a fi favorabile
intereselor Rusiei. Termenul este folosit acum
dincolo de simplul spatiu al influentei rusesti si,
prin urmare, un ,,idiot util” este considerat a fi
0 persoand naiva care, constient sau inconstient,
serveste intereselor unei fractiuni politice,
unui grup influent, unui guvern sau stat ostil,
a unei miscari teroriste etc., prin promovarea
si diseminarea ideilor sau propagandei lor
in detrimentul propriilor sale interese (Hajji,
Mincke, 2021, pp.36-41).

Prin urmare, termenul se aplicd mai mult celor
care sunt manipulati si nu celor care militeaza
impotriva politicilor taberei lor sau servesc
interese opuse Intr-un mod consecvent. Nu se
pune problema, aici, de bani, putere sau santaj.
»ldiotii utili” opereaza gratuit, desi unii sunt,
probabil, victime ale unui potential kompromat
si a carui declansare o evita astfel atat timp cat
pledeaza pentru teze favorabile.
»idiot util”
probabilitatea de a ,baleia” o varietate de

Calitatea unui constd in
atitudini. Dar definitia sa depinde mai ales de
punctul de vedere al uneia dintre cele doua
tabere; fiecare poate fi numit un idiot util al
adversarului sau atat timp cat ii este favorabil/
il serveste. Adesea luat in considerare intr-o
manierd peiorativd, manipulat, controlat sau
ajutat constient sau inconstient, el este, desigur,
subiectul unui potential kompromat, in caz de
risc de schimbare sau declin al convingerii, si
contribuie, prin simpla sa prezenta, la a deveni un
instrument al kompromat-ului pentru cei pe care
i1 frecventeaza.
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DEMORALIZAREA

Demoralizatia

(literalmente, tehnica
,demoralizarii”) este o procedura care a fost
folosita de serviciile secrete ruse pentru a provoca
un sindrom depresiv sau suferinta psihologica si
pentru a propune o strategie alternativa din care o
persoand, un grup sau un stat nu se poate sustrage
sau nu poate raspunde favorabil, cu exceptia
riscului de a mentine o stare pernicioasa. Pentru
victimd nu conteaza care este solutia atat timp cat
amenintarea sau conflictul psihic Inceteaza.

Daca aceastda procedurd vizeaza, cu
preponderenta, indivizi, ea se adreseaza si
grupurilor pe care le alcatuiesc si, prin urmare,
liderilor acestor grupuri, care se gasesc in pozitia
de a opri suferinta. Aceastd tehnica, extinsa la
statele adversare, face parte din arsenalul artei
militare (teoriia voennogo iskusstva),fiind definita
ca ,teoria Si practica pregatirii si conducerii
armatei si operatiunilor [...], precum i utilizarea
masurilor «non-militarey si a actiunilor indirecte
si a altor forme utile luptei” (Cekinov, Bogdanov,
2015, p. 24). In acest context, impactul psihologic
este considerat un instrument strategic major de
influentd, iar demoralizarea este inclusa in arta
razboiului, extinsd la orice mijloace indirecte
care contribuie la succes (Cekinov, Bogdanov,
2015, p. 9). Demoralizarea poate fi considerata
ca o pregdtire a adversarilor, grupuri si indivizi,
pentru supunere si acceptarea alternativelor
favorabile Moscovei.

La fel ca dezinformatia, demoralizatia
intereseaza toate organele statului si institutiile
sale de comunicare publica. Pe langd utilizarea
neadevarurilor si a tuturor mijloacelor de influenta
psihosociald, existda mijloace |, psihotronice”

si ,,psihotrope” in materie psihologica
(Vorobiov, Kiselev, 2006). Primele corespund
actiunilor si tehnicilor care implica actiuni
umane directe. Acesta este cazul influencer-ilor,
actorilor actiunilor relationale, proiectantilor de
dispozitive tehnice vizate si adaptate, cum ar

fi programe de calculator, productii video etc.

Cealalta categorie de mijloace concentreaza
actiunile indirecte ale inductiei neuropsihologice
sau neurologice, avand o actiune directd asupra
creierului si, in consecintd, asupra moralului.
Acesta este cazul consumului de droguri, al
anumitor medicamente psihotrope sau narcotice,
al emisiilor electromagnetice, controlului unor
spatii delimitate, chimice, sonore sau luminoase,
care provoacd tulburari de sanatate mintalda
tranzitorii sau cronice [un exemplu este sindromul
Havana (Verma et al., 2019)].

Solutia propusa, este o

desi partiala,

alternativa favorabila pentru Rusia. Poate lua
aspectul unei infrangeri, al unei supuneri sau al
unei compromiteri care se deschide ulterior spre
santaj. Lumea occidentala intelege cu dificultate
ca autorii pot depasi limitele etice si observa
ca toate consecintele asupra sdndtdtii mintale
a oamenilor nu intrd in ecuatia consecintelor
dezastruoase: consum de

resemnare, fuga,

droguri, alcoolism, melancolie, sinucidere,

violenta, tulburari de personalitate induse.

MASKIROVKA DIGITALA

Maskirovka
doctrinei 1n lumea cibernetica. Procedeul consta

digitala” este  aplicarea
in utilizarea uzinelor de troli pentru a invada
retelele si sistemele de difuzare pe Internet si
pentru a identifica vulnerabilititile sistemelor in
vederea exploatarii punctelor slabe ale utilizarii
tehnice sau psihologice. Spatiul digital este
considerat ca orice flux de informatii si, prin
urmare, un mijloc de obtinere a unui avantaj
strategic real sau potential. Principiile maskirovka
sunt aplicate pe scard larga in spatiul cibernetic
(Bagge, 2019) intrucat manipularile sunt usor
de implementat, dificil de localizat si, In cazul
localizarii, intotdeauna prea tarziu.

Pe de o parte, o saturatie a informatiilor
este practicata pentru dezinformare si, pe de alta
parte, directionarea persoanelor sau a institutiilor
permite crearea de ,,dosare” individuale, pe
baza istoricului de consultare a site-urilor si
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a obiceiurilor de cumpadrdturi, intruziunii in
echipamentele personale, coruperii si montajului
fisierelor, reale sau inventate, cu postarea acestora
pe retele sau sub amenintarea compromiterii
judiciare. O multitudine de ,,paravane” non-
geolocabile sau slab localizate sunt raspandite
pe Internet de troli, cu conturi false sau conturi
falsificate, pentru a influenta fie la nivel global,
fie Intr-un mod tintit sau pentru a implementa
operatiuni de influenta psihologica.

Site-urile de informatii false sau site-urile
reale deturnate, marturiile false, teoriile false
sau teoriile fragmentare sunt astfel puse online,
in special prin intermediul retelelor sociale,
dupad analizarea obiceiurilor de utilizare a
Internetului. Acesta este cazul listelor de cluburi
de gandire, sindicate sau partide politice, asociatii
nonguvernamentale, organizatii caritabile sau
pentru apararea marilor cauze etc. Constructia de
pagini de Internet false, perfect imitate, incearca
sa insele utilizatorii in timp ce 1i manipuleaza.
Totodata, trebuie mentionata si interventia trolilor
sau a agentilor specializati pentru modificarea
anonimad sau sub identitate falsd a informatiilor
din bazele de date mari pe care se bazeaza
sistemele de generare a continutului.

In cele din urma, continutul lucrat intr-un
stil semnificativ emotional este folosit pentru
a raspandi, Intr-un mod viral, informatii
incapsulate. Principiul constd in utilizarea unei
motivatii pentru diseminarea spontana (virald) a
mesajelor marcate emotional (Berger, Milkman,
2012, pp. 192-205), pentru a asocia parti vizate
de informatii cu acestea, ca parte a strategiei
de control reflexiv. Sursa informatiilor poate fi
militara, de exemplu, soldati sau mercenari rusi
care posteaza fotografii, videoclipuri sau texte pe
retelele de socializare sau boots care pot transmite
imagini, filme sau texte sintetice generate de
IA. Dinamica poate fi orchestratd de relee, dar
spontaneitatea ,,idiotilor utili” este suficienta
pentru aceastd raspandire pe scara larga.

In toate cazurile, existi o convergenti a
actiunilor care modifica gindirea structuratd si

a celor care manipuleaza emotiile (Charquero-
2023),

neadevarurilor, a jumatatilor de adevar sau

Ballester et al, prin  utilizarea

a informatiilor Inselatoare cu o dimensiune
emotionald marcata (Wunder, 2022, p. 7/1-7/5).

IR, POST-ADEVARURI, TROLI $1 FABRICA
DE TROLI

Dezvoltarea recentd a tehnicilor de
inteligenta artificiald (IA) devine un nou domeniu
de influentd virala. Acest progres se referd
atat la datele informationale textuale, cu AIS
generative, cat si la domeniul audiovizual, cu
imagini pseudo-realiste, Inregistrari modificate
prin sinteza creativa si convergenta lor in lumea
video. In acelasi timp, IA-urile conexioniste fac
posibild accesarea unor cantitdti considerabile
de informatii pentru a oferi sinteze statistice sau
tematice. Utilizarea acestor tehnici, manipulate in
scopuri de influenta, este un domeniu in curs de
dezvoltare si al carui prim rezultat il vedem astazi
in stabilirea post-adevarurilor, in acelasi timp cu
disparitia progresiva a adevarurilor verificabile
(Tandoc et. al., 2018, pp. 137-153).

In general, grupim sub termenul IA
dezvoltarea si productia pe calculator a
produselor capabile sa simuleze anumite trasaturi
ale psihologiei umane si, pentru unii cercetatori,
sa semene optim cu aceasta, pentru a o putea
inlocui. Evolutiile Al nu sunt noi, dar se intalnesc,
in prezent, cu dezvoltarea si puterea computerelor
de inaltd performantd si a retelelor globale de
telecomunicatii, in special prin Internet. TA
devine accesibila tuturor si rdspanditd pe Intreaga
planeta, iar utilizarea sa in scopul influentei
psihologice este unul dintre noile capitole ale
maskirovka digitale.

Sistemele bazate pe tehnici IA schimba
transformarea

jocul. Performanta analizelor,

si diseminarea generalizatd sau tintitd a
informatiilor, atat in viteza, cat si In volum
si dispersie, marcheazd un nou domeniu de

dezinformare (Zagni, Canetta, 2023). Viteza de
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productie si masa generdrilor de catre Al au pus
la incercare atat capacitatea de a detecta, de a
»traversa” surse, cat si rezistenta societatilor, prin
descurajarea indivizilor in fata invaziei spatiului
digital de catre troli si fabrici de troli.

Un troll pe Internet este, de obicei, fie un
pasionat de computer care alege in mod voluntar
sd-si ajute tara, fie un ,,idiot util”, fie cineva care
a fost recrutat pentru a deveni agent cibernetic
operativ. Exista, astfel, mai multe tipuri de
troli, stiind cd fiecare dintre ei poate schimba
categoria,
de o mare libertate. Acesta este o persoana

fiind controlat sau bucurandu-se

care ramane sau doreste sd ramand anonima,
care poate imita pe altcineva, identificata prin
imprumutarea unei identitati reale sau inventate
sau fard o caracteristica particulara, si care 1isi
poate schimba identitatea in functie de evolutia
misiunii sale.

Sarcina unui troll constd in publicarea pe
Internet, in retele sociale sau banci de informatii,
de pagini sau comentarii al caror scop este de a
convinge sau influenta gandurile cititorilor, de
a le mobiliza emotiile si de a le capta si satura
atentia. Tehnica dezinformativd implementata
este combinatd cu o analizd comportamentala
a utilizatorilor de Internet. Unele publicatii
pot fi veritabile terenuri fertile, iar operatiunile
de directionare pot fi apoi, dacd este necesar,
incredintate altor specialisti in manipulare sau
kompromat. O ,,fabrica” sau o ,,ferma de troli”, (in
rusa: BeO-Opuransl, ad-litteram ,,brigade-web”)
este o structurd organizata in spatii de lucru, cel
mai adesea de tip ,,spatii deschise” sau platforme
de lucru pe calculator, puse la dispozitia mai
multor troli care pot, astfel, colabora voluntar
sau prin angajarea intr-o activitate daunatoare
federata si coordonata in jurul unei strategii tinta.

Odata cu aparitia [A, tot mai multi troli umani
sunt inlocuiti de ,,boti rai” sau ,,roboti negri”. Un
bot este, in fond, un sistem computerizat autonom
de actiune, de raspuns sau de reactie automata/ un
program de inteligenta artificiald a carui functie
este de a transmite mesaje directionate, construite

in functie de personalitatea indivizilor tintd si
de sldbiciunile lor psihologice care ar putea fi
identificate. Robotii pot fi asociati cu trolii din
fermele fizice sau pot fi relocati pe servere de
computer, dedicate in acest scop sau altor sarcini
cunoscute oficial si, uneori, calculatoarelor/
telefoanelor smart straine pe care le pot parazita
fara ca proprietarii lor sa fie informati.

CONTROLUL REFLEXIV

Metoda psihologica asociata cu maskirovka,

,controlul reflexiv’ ar putea fi echivalat cu
meta-cognitia. Este definit, sub acest nume, ca
un ,,mijloc de transmitere cdtre un partener sau
un adversar a unor informatii special pregitite
pentru a-l inclina sa ia in mod voluntar decizia
predeterminata dorita de initiatorul actiunii”
(Thomas, 2002, pp. 60-76; Thomas, 2004, pp.
237-256.). Nu mai este vorba de ascundere, ci
de transformarea realitdtii pentru a induce o
decizie care nu ar fi fost luatd fara un asemenea
demers. Aceastd metoda este duala, in sensul ca
este utilizatd atat la nivelul proceselor de luare
a deciziilor mentale umane, cat si al proceselor
de gestionare a cunostintelor informatice si a
functiilor automate de luare a deciziilor.
Principiul constd in controlul unui anumit
subiect/ al unui anumit sistem sau chiar
gestionarea comportamentului/ vointei sale, pe
baza informatiilor pe care el Tnsusi le comunica
involuntar (Turko, Modestov, 1996, p. 366).
Apoi este posibil sa se defineasca alte informatii
special pregdtite si sd se stabileascd un mijloc
de transmitere a acestora pentru a-1 incuraja sa
ia Tn mod voluntar decizia predeterminata dorita.
Nu este nimic mai mult sau mai putin decat o
manipulare psihologica. Canalul utilizat, daca este
confirmat in mod eficient, poate fi apoi stabilizat,
conditionat (conditionare conventionala,
operativa, complexd), pentru utilizare ulterioara,
unica sau permanenta si, eventual, poate duce la
o procedura de tip kompromat.
adesea,

asimildri rapide. Aceasta se referd, in principal,

»Controlul reflexiv’ foloseste,
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la persoanele care sunt slab informate, slab
inconjurate sau saturate de informatii. In acest
caz, procesul, de exemplu, recurge la analogie, in
special fapte neverificabile sau ascunse, asimilate
voluntar informatiilor negative sau datelor false.
Apoi sunt propuse solutii gata facute, simple
si eficiente, pe care subiectul vizat tinde sd le
favorizeze. Perceptia evenimentelor este astfel
modificata/ orientata, facilitand comportamentele
asteptate (Leonenko, 1995, p. 28).

MASKIROVKA

Sursa: hitps://www.youtube.com/watch?v=_x4ZkzIP3do

Analogiile diseminate pe scarda larga,
simulacrele sau imaginile generate artificial
pot, prin reflex colectiv, sd serveascd astfel ca
forta unificatoare pentru miscarile de refuz sau
chiar revoltele sociale. Mai mult, politicienii
rusi folosesc adesea
imaginii comunitdtii internationale, n special

a Occidentului, care se ocupa de ,,toate relele*.

analogii  Tmpotriva

O serie intreagda de astfel de analogii pot fi
documentate in special in contextul asa-numitelor
operatiuni speciale din Europa sau Africa.
Unele proceduri functioneaza si prin perceptii
intarziate, zvonuri personalizate declansate a
posteriori, repetari sau argumente pentru a pune
la indoiald discursurile sau comportamentele
anterioare. Scopul este de a modifica constiinta
temporald si mintea oamenilor prin procese

inconstiente §i automatisme cognitive care
implicd memoria emotionald si influentarea
memoriei rationale.

Astézi, din perspectiva controlului reflexiv,
vorbim despre existenta
instrumentelor digitale sau informationale care
se dovedesc a fi ,,arme digitale cognitive” (sau
»arme cognitive”), concept pe care Occidentul
tinde sa-1 formalizeze pentru a se proteja de
fenomen si de a carui relevantd conceptuala
unii  se indoiesc. Astfel
de instrumente ar depasi
metodele simple de presiune
psihologica, inclusiv repetarea
nesfarsitd a aceluiasi narativ,
referirea la autoritatile publice,

sau dezvoltarea

morale sau religioase, prin
asocierea afirmatiilor lor cu
speculatii, distorsiuni, citate
trunchiate inexistente,
cifrelor

sau
manipularea
statisticilor

s
care permit o
aparenta obiectivitatii
stiintifice.

Manipularile  cognitive
joaca, de asemenea, efectele
mascarii emotionale, selectia
spontana  tendentioasd a
imaginilor mentale cu un efect de impact
dramatic si procedurile de confuzie perceptuala,
obliterarea  atentiei, tulburarea memoriei,
deteriorarea rationalitatii prin exploatarea
erorilor logice naturale. Exemple de aplicare a
acestor metode suntacum documentate in studiile

a

privind razboiul cognitiv (Claverie et al. 2022).
Un loc privilegiat este acordat ,,trucurilor logice”
(Leonenko, 1995), inventariate in Occident
drept ,,prejudecdti cognitive* (Kahneman,
2011, Kahneman, Tversky, 1974, pp. 1124-
1131). Putem invoca in acest sens analogia
falsd, inductia pripita, confuzia dintre cauza si
consecinta, prejudecatile de conformitate, dar si
asa-numitele tehnici de angajament (Freedman,
Fraser, 1966, pp. 155-202; Gueguen, 2004)
rescrise de psihologia rusa.
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ORGANIZARE $I DOCTRINA

Maskirovka este, in primul rand, o stare de
spirit. Face parte din rationamentul spontan al elitei
politico-militare ruse si se aplica tuturor nivelurilor
de organizare a statului, a diplomatiei si a armatei
sale, pe plan strategic, tactic si operational (Smith,
1966). Astfel, aceasta stare de spirit se manifesta
in toate ramurile sau serviciile fortelor armate
rusesti si, In mod extins, in cele ale statului. Orice
maskirovka trebuie sa fie persistenta, indiferent
de dificultate sau de aspectul discutabil, chiar si
in cazul descoperirii sau constientizarii de cétre
inamic. Evolutia trebuie sa fie lentda, aproape

insesizabila, si sa conduca adversarul sau victima
la estimari incorecte, la idei false sau la disperare,
supunere sau abandon. Trebuie sa fie plauzibila,
adica adversarul sau victima trebuie sa poata crede
ceea ce 1 se prezintd sau sd mentind o indoiala
rationala.

Maskirovka trebuie sd se amestece cu mediul
real sau virtual, cu fundalul fizic sau digital si sa
prezinte informatii plauzibile sau ambigue. De
asemenea, trebuie sd fie variatd, nerepetitivd sau
cat mai putin posibild si, dacd este necesar, sa
prezinte diferente vizibile. Scopul nu este de a fi
reperatd prin analize statistice sau prin sesizarea
unor caracteristicic comune care sa faciliteze
identificarea sau anticiparea prin regularitate
sau previzibilitate. In cele din urmi, si urmeze
principiul continuitatii, la nivel geografic, in
desfasurarea si temporalitatea lentd a actiunilor,
prin instalarea unei forme de cronicitate disperata,
situdnd orice actiune punctuald intr-o miscare de
fundal multidimensionald. Prin urmare, doctrina
inscrie orice operatiune intr-o ierarhie atent
definita si structuratd a starii de spirit a maskirovka
in gandirea militara rusd. Cei care nu-i respecta
spiritul sunt complici ai inamicului real sau
potential sau, cel putin, cetdteni rai, si trebuie
discreditati (chiar pedepsiti).

Maskirovka nu mai este o veche practica pre-
sovietica pe care comunistii au dezvoltat-o ca pe

o teorie a camuflajului militar rus, ci a devenit o

stare de spirit care, astdzi, inglobeaza activitatile
militare, politice si diplomatice intr-o cultura de
actiune a unei elite ruse sfasiate intre neincrederea
fatd de inamicii din exterior si stdpanirea celor
din interior. A fost imbogétita prin dezinformare,
demoralizare si tehnici de manipulare si control si
a fost recent amplificata de puterea instrumentelor
digitale.

Maskirovka este conceputd in domeniul
psihologic, conformitate
cunostintele si liniile directoare ale traditiilor
scolii psihologice ruse. Putine lucrari sunt traduse,
primele, in special despre comportamentism,
au fost rescrise de occidentali, in acelasi timp
in care universitdtile si centrele de psihologie
rusesti se autoenclavizau. In afari de cucerirea
spatiului, care este un domeniu particular de
colaborare cu Occidentul, se stiu putine lucruri
despre psihologia rusa recentd, fundamentala sau
aplicata, inclusiv despre experimentele sistemice
sociale.

Scrierile analistilor dezvaluie totusi mai
multe caracteristici. Astfel, spre deosebire de
lucrarile militare occidentale, care sunt axate
pe stiintele sociale si politice, practica rusa
combind toate dimensiunile actiunii umane.
Ea acordd o mare importantd biologiei,
neurostiintei, psihologiei si fizicii. Metoda este
globald, asociind actiuni de sus in jos, la nivel
social pentru efectele asupra individului, si de
jos in sus, concentrandu-se asupra individului
pentru efectele asupra grupurilor umane, toate
acestea fiind intr-o bucla continua i concepute
drept complementare.

O alta caracteristica este insensibilitatea
actorilor fata de soarta tintelor, desi este adesea
fatala. Moralitatea nu are statutul de valoare,
cu exceptia intereselor Rusiei. Actiunea este,
de asemenea, adesea declansata, condusa, apoi
abandonata, atunci cand devine eficientd si
si-a atins scopul. Dezarmarea morald, surpriza
repetatd, uimirea continud a tarilor democratice
sunt dintre  sldbiciunile constant
exploatate. De fiecare datda, inimaginabilul

razboiului n cu

unele

uimeste victimele care sunt mereu surprinse.
Cultura lentorii, a puterii potentiale, este o
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alta caracteristica izbitoare a maskirovka. Este
facuta sa dureze prin Inscrierea In constiinta unei
eternitdti a Rusiei.

Pe de alta parte, o strategie de contracarare
a tehnicilor specifice maskirovka, daca este
aplicatd la nivelul tintelor sau victimelor reale
sau potentiale, poate avea ca rezultat diminuarea
atat a incercarilor de manipulare psihologica,
cat si a efectelor acestora. O astfel de strategie
de anticipare ar face posibil controlul efectului
surprizei si, mai ales, demotivarea actorilor
»~daunatori”. Dacd unele natiuni converg
astazi catre strategii comune de combatere a
maskirovka digitale (Progressive Management,
2017), ramane totusi sa fie interesate de
oameni, de problemele psihologice induse si sa
prevada gestionarea lor de catre specialisti (care
lipsesc astazi). De asemenea, rdmane problema
independentei unui sistem judiciar facut sa aplice
texte locale, iar riscul unei maskirovka judiciare
este intotdeauna prezent. Aici, din nou, pregatirea
specifica a magistratilor ar putea fi facuta pentru
acest tip de manipulare. In cele din urma, este de
dorit o sensibilizare generald a tuturor actorilor

in cauza, militari, functionari ai structurilor sau

institutiilor civile, lideri sau specialisti care pot
fi tinte potentiale si, In general, cetateni intr-un
spirit de aparare.

Aceastd mentalitate contra-maskirovka, care
corespunde faptului de a nu ascunde nimic si
de a face public ceea ce stim despre noi ingine
si ceea ce stim despre potentialul inamic nu este
simpla. Se ajunge, mai intai, la viata privata si
la confidentialitatea datelor cu caracter personal.
In plus, nu este compatibili cu masurile de
pastrare a confidentialitatii sau a secretului
strategic sau operational. Protectia patrimoniului
stiintific, industrial, militar sau politic este o a
treia constrangere. Trebuie efectuatd o reflectie
pentru a gasi noi echilibre, contribuind astfel la
actiunea de securitate, atat internd, cat si externa
a statelor democratice si a cetdtenilor acestora
(ONU, 2022), pastrand, in acelasi timp, secretul
indivizilor, institutiilor, apararii si statului. Prin
urmare, anticiparea si detectarea, protejarea si
sprijinirea structurilor si a indivizilor, fard a le
impovdra si mai mult, descurajarea, afirmand
ca procedurile de mediatizare a adevarului
sunt pregatite si eficiente, sunt trei dimensiuni
complementare ale luptei anti-maskirovka.
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ROLUL RAZBOIULUI
ELECTROMAGNETIC IN
COMBATEREA DRONELOR

Simion-Cilin GHEORGHITA*

Abstract

Unmanned aerial vehicles (UAV), unmanned aircraft systems (UAS) and remotely piloted aircraft
systems (RPAS) represent various types of capabilities and most of them are commonly known as drones.
All these drones would increase in number in the near future and use advanced technology for different
types of civilian or military activities. Although, each drone operator has to obey the law concerning
their use, there are a lot of situations in which these vehicles, intentionally or unintentionally, could pose
a threat to critical infrastructure. Therefore, defending critical infrastructure against misused drone
activity has become a hard and time-consuming problem.

If drones represent a menace to critical infrastructure, imagine what they are capable of in
military conflicts. Recent conflicts from Ukraine, Syria or Nagorno-Karabagh showed the huge impact
of drone usage in Intelligence, Surveillance, Reconnaissance (ISR), bombs delivering or even targeting
infantry, when used First Person View (FPV) drones.

How can one combat or engage these drones, either electronically or kinetic? This research
emphasis the electronic approach perspective, because most of the time it can be cheaper and less
dangerous. Concerning electronic approach, electromagnetic warfare is considered one of the best
solutions, which has been combat proven in Ukrainian conflict. Electromagnetic actions, such as
electromagnetic surveillance, electromagnetic attack and electromagnetic defense are suitable for
detection, engagement, mitigation and protection against drones. Electromagnetic warfare is capable
of intercept, interdict, disrupt, isolate, suppress, neutralize, jam, control and even spoof different kinds
of drones.

Keywords: unmanned aerial vehicles (UAV), unmanned aerial systems (UAS), first person view
(FPV) electromagnetic warfare, jamming, spoofing.

INTRODUCERE

Fortele armate au utilizat din cele mai
vechi timpuri diverse mijloace cu scopul
culegerii de informatii, obtinerii si mentinerii
controlului spatiului de lupta, asigurdrii protectiei
mijloacelor proprii, concomitent cu executarea
de actiuni militare pentru infrangerea inamicului.

Accesul la resurse, diferendele ideologice sau de
naturd etnica, mentinerea sferelor de influenta
si, mai nou, revenirea la ,,adevarul istoric” au
constituit (si vor constitui) principalele cauze ale
conflictelor armate.

In ultimele decenii dimensiunea electronica
a conflictelor armate a crescut de la un razboi la
altul, actorii implicati utilizdnd o multitudine de

"Autorul este expert in cadrul Ministerului Apardrii Nationale.

68



INFOSFERA

mijloace electronice: echipamen-

Lighter than ai
te de comanda-control, aparate B
de zbor, echipamente de detectie, | g g
vehicule autonome, drone, —
realitate augmentati, retele de | IR
Blimp

calculatoare si sateliti. Cu toate ca
tehnologia a acaparat si domeniul
militar, conflictul din Ucraina a
demonstrat cd natura clasica a

-

acestuia nu a disparut, luptele in
transee, lungimea mare a frontului,
utilizarea excesiva a fortei umane,
a Dblindatelor sau a artileriei
amintind de batéliile din cele doua
conflagratii mondiale.

In pofida
conflictului

B F

reminiscentelor clasice ale

ruso-ucrainean, dimensiunea
moderna este datd, in primul rand, de utilizarea
tehnologiei, in special a dronelor. Instrumente
echivalente cu dronele au fost utilizate in conflicte
din cele mai vechi timpuri, incepand cu zmeiele
chinezesti, continudnd cu atacul cu baloane
explozive al Austriei asupra Venetiei din anul
1849 si culminand cu recentele conflicte din Siria,
Nagorno-Karabah sau Ucraina'. Daca la inceputul
anilor 2000 dezvoltarea si utilizarea dronelor era
specifica domeniului militar, actualmente dronele
sunt utilizate in diferite domenii de activitate:
agricultura, protectia frontierelor, comert, livrare
de produse, divertisment, etc. (figura 1).

Cu toate cd existd legislatie specificd, cu
prevederi clare, oricine are posibilitatea, in
anumite conditii, de a intra in posesia unei
drone. Astfel, utilizarea dronelor in afara legii
poate pune in pericol mai multe domenii de
activitate (ex.: In evolutia lor in aer, dronele pot
interfera cu aeronavele civile daca se regasesc pe
traiectul de zbor al acestora) sau poate incalca
dreptul la intimitate. De asemenea, dat fiind
faptul ca utilizeaza diferite benzi de frecventa
ale spectrului electromagnetic pentru legdturile
de comanda-control, transmiterea semnalului
video sau stabilirea traiectului de zbor cu ajutorul
sistemelor de navigatie prin satelit (GNSS) poate
interfera cu sistemele de comunicatii din zona lor
de actiune.

&

T
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¢ Tonmiwing) (| b |\ o D e .
| [Fucd g ) l liﬂybndj | 7~ Mulit-rotor Single-rotor 3

7. ‘/ e Hexa-copter o hm/
Fig. 1: Evolutia UAV

(sursa: https://ars.els-cdn.com/content/image/

&NB AN Tilt
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Altitude Lurg Exduratse (13/000-43,00

1-s2.0-S0306261919315107-gr5.jpg, accesat la 19.02.2025)

In ultima perioadd, dronele reprezinti
principala amenintare la adresa infrastructurii
critice (ex.: aeroporturi/ aerodromuri, porturi,
lucrari de infrastructura, centrale -electrice,
obiective militare si guvernamentale, care au
implementate diverse mecanisme de securitate)
atat pe timp de pace, cat si in situatia unui
conflict armat. Utilizarea acestora, cu intentie sau
nu, in proximitatea obiectivelor amintite, poate
cauza probleme de securitate sau chiar pierderi
insemnate.

Alaturi de legislatia specifica, actiunile
cinetice si electronice reprezintd modalitdti
de combatere a dronelor si sunt utilizate in
consecinta. Dintre actiunile electronice, razboiul
electromagnetic reprezinta o solutie, de cele mai
multe ori ieftind si viabila, capabild sa detecteze,
sa urmareasca sau sd neutralizeze dronele, fapt
dovedit si in conflictul militar din Ucraina.
Chiar daca este considerat o disciplina specifica
domeniului militar, razboiul electronic poate fi
regasit sub diverse forme si in viata civila, iar
masurile specifice acesteia sunt implementate in
numeroase obiective apartinand infrastructurii
critice.

SCURTA PREZENTARE R DIFERITELOR
TIPURI DE DRONE

Indiferent daca se analizeazd aeronave fara
pilot uman la bord (UAV), sisteme de aeronave
fara pilot (UAS), sisteme de aeronave pilotate
de la distantd (RPAS), in limbajul uzual acestea
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poartd denumirea generica de drone. Dronele pot
fi considerate unele dintre cele mai sofisticate
wucarii” ale secolului XXI?, deoarece au
utilizare multipla, de la divertisment la aplicatii
in domeniul militar. Alaturi de divertisment,
dronele sunt utilizate si la comiterea unor
infractiuni, cum ar fi*:

- spionajul, supravegherea sau urmarirea
tintelor de interes;

- transportul diferitelor
(materiale explozive, agenti patogeni,
substante chimice) si lansarea acestora
asupra unor instalatii fixe sau tinte aflate

sarcini utile

in miscare;

- interceptarea comunicatiilor wireless,
desfasurarea de atacuri cibernetice sau
compromiterea retelelor de calculatoare,
prin gravitarea in jurul cladirilor sau
aterizarea pe acestea.

Conflictele militare au transformat dronele
in arme ale viitorului, acestea fiind capabile sa
execute misiuni de cercetare, supraveghere,
achizitie, lovire, transport si lansare vectori,
razboi electromagnetic sau cdutare-salvare.
Dronele fac parte din categoria platformelor
aeriene fara echipaj uman la bord si dispun
de avantaje semnificative fatd de alte mijloace
de cercetare. Cel mai mare avantaj al acestor
sisteme 1l constituie faptul ca nu pun in pericol
personalul propriu, pot rdmane un timp relativ

indelungat in zona tintei din adancimea
dispozitivului adversarului, iar cand situatia
o impune, pot monitoriza tinte mobile. Aceste
platforme au semnaturi radar, vizuale si acustice
relativ reduse, ceea ce minimizeaza sansele de
detectie. In general, pot actiona de pe terenuri
sumar amenajate si sunt mai putin costisitoare
decat aeronavele pilotate.

In trecut, dronele erau utilizate, de regula,
la nivel tactic, avand o zona de acoperire relativ
mica si capabilitati specifice relativ reduse. O
data cu intrebuintarea acestora in operatiunile
din Irak si Afganistan, cercetarea si investitiile
in domeniu au crescut semnificativ, iar sistemele
noi si cele aflate in dezvoltare asigura o zona
de acoperire mai mare, transportd mai multi
senzori, opereazd la altitudini mai mari, au
autonomie crescutd si capacitatea de a indeplini
misiuni variate. Raza de actiune si autonomia
difera foarte mult in functie de cerintele pentru
care au fost proiectate. Indiferent daca vorbim
de drone tip aripa fixa (avion), multicopter,
elicopter sau aerostat, autonome sau operate
de la sol, acestea pot avea diferite forme,
dimensiuni sau marimi. O taxonomie a acestora
in functie de categorie, clasd, masa, altitudine
si distantd de operare, autonomie sau sarcina
utild care poate fi transportata este prezentata
in Tabelul nr. 1*.

Nr. Masa Altitudine DiStanta Autonomie S .
. arcina
Categoria | Clasa operare operare 1 (K Obs.
crt. (kg) (m) (km) (h) utila (kg)
1. Micro <2 <140 5 <1 <1
2. Mini I 2-25 <1000 25 2-8 <10
3. Mici 25-150 <1700 50 4-12 <50
4. Mediu I |150-600| <3300 200-500 8-20 <200
5. Mare I > 600 > 3300 > 1000 >20 > 200

Tabelul nr.1: Clasificarea platformelor aeriene mobile fara echipaj uman la bord
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dronele
din clasa I sunt cele mai numeroase, fiind usor

Dintre capabilitatile prezentate,

de procurat si utilizat, iar capacitatea lor de
a transporta sarcini utile de pana la 50 kg, la
viteze de aproximativlS m/s, le face extrem
de atractive atat pentru segmentul civil, cat si
pentru cel militar. Acestea pot fi comandate
analog sau digital in banda de frecventﬁ Wi-Fi
dlstan‘ga catre operator sau catre statia de control
la sol. In ultima perioadi tehnologia a evoluat,
iar aceste drone dispun de metode moderne de
comandad si control, multe dintre acestea fiind
cunoscute sub denumirea de First Person View
(FPV). Un operator experimentat poate pilota
drona astfel Incat sa lanseze un proiectil printr-o
fereastra sau prin trapa deschisd a unui vehicul
blindat. De asemenea, dronele FPV pot fi utilizate
impotriva radarelor, echipamentelor optice sau
antenelor dispuse pe vehiculele de lupta®. Chiar
daca echipamentul este foarte important, nu
trebuie uitatd si resursa umand, care in cazul
dronelor FPV actioneazd, de reguld, de la o
distanta de aproximativ cinci kilometri, dintr-o
zond acoperita sau cu un grad sporit de protectie,
nefiind necesara prezenta la contact (figura 2).

Fig. 2: Punct de comanda control FPV
(sursa:https://www.atlanticcouncil.org/blogs/ukrainealert/
fpv-drones-in-ukraine-are-changing-modern-warfare/,
accesat la 05.02.2025)

In cazul dronelor, nu trebuie neglijati
capacitatea acestora de transport, adica sarcina
utild (payload-ul) care, de cele mai multe ori,
influenteaza  caracteristicile  tehnico-tactice
ale acestora. In materie de payload pe o droni
putem regasi: echipamente de comanda-control,

camere digitale, senzori, sistem de comunicatii,
echipamente de supraveghere, echipamente de
razboi electromagnetic, munitie, vectori de lovire
(figura 3). Cu cat masa sarcinilor utile este mai
mare, cu atat autonomia, distanta de zbor si

ege v,

slabifized
observalion
pla“nrr«
\ Communication

Mission and

: : -]‘:
ﬁ“@ _//’

Flight
Compuler

Digital camaras and other sensor

Fig. 3: Sarcini utile specifice unei drone
(element C2, senzori, sistem de comunicatii etc)
(sursa: https://www.researchgate.net/figure/Common-ele-
ments-in-a-civil-UAS figl , accesat la 05.02.2025)

Conflictul din Ucraina a demonstrat utilitatea
dronelor in cadrul cémpului de lupta modern
situatii, prezenta sau numarul acestora au avut
un impact major in ducerea actiunilor de lupta.
Ambii actori folosesc o multitudine de drone
de provenienta variatd, majoritatea comerciale,
relativ ieftine, construite din materiale diverse,
pentru a descoperi, ataca si distruge capabilitatile
inamicului. Dronele folosite in rdzboi variaza
de la modele comerciale improvizate, FPV,
pand la aeronave militare sofisticate, cum ar
fi dronele iraniene Shahed sau cele turcesti
de tipul Bayraktar. Astfel, dronele au devenit
o amenintare semnificativd pentru trupele si
vehiculele din teren, care trebuie sa se adapteze
la un nou mediu de lupta. Prezenta numeroasa
a dronelor pe campul de lupta a fost unul dintre
motivele pentru care contraofensiva ucraineana,
demarata la jumatatea anului 2023, nu a avut
efectul scontat. Orice grupare de blindate putea fi
depistatd si distrusd intr-un timp foarte scurt, de
ordinul a cateva minute.

Pentru a provoca daune considerabile, a
constientiza populatia rusd despre ororile si
amenintérile rézboiului si pentru a reduce

IR

ultimul an de conflict Ucraina a 1nceput sa
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utilizeze o multitudine de drone cu care sa
loveascd infrastructura critica din adancimea
teritoriului F.Ruse. Cunoscute sub denumirea de
drone de atac cu intrebuintare unica (OWA® —
one-way attack drones), acestea sunt variate, cu
solutie mult mai putin costisitoare decat atacurile
curachete balistice. Daca F.Rusa a utilizat dronele
de tipul Shahed pentru a dispersa apararea
antiaeriand ucraineand, a lovi porturile de la
Dunare sau centralele electrice in scopul reducerii
aproviziondrii cu energie electricd, Ucraina
dispune de o varietate de drone, autohtone sau
donate de alte state, capabile sa loveasca obiective
militare aflate la distante mari fatd de linia
frontului.

O serie dintre acestea (figura 4) au fost
utilizate in atacuri asupra centrelor de comanda,
aerodromurilor, fabricilor de armament si tehnica
de lupta, rafinariilor, cdilor de aprovizionare
sau altor elemente de infrastructura: ,,Mugin 5”
(august 2022) — comandamentul flotei ruse a
Marii Negre din Sevastopol; ,,UJ-22” (februarie
2023) — atacuri asupra capitalei Moscova; ,,R-15”
(mai 2023) — rafinaria Ilski din Krasnodar; ,,An-
196 Liutii” (ianuarie 2024) — Nijni Novgorod,
,»A22 Foxbat” (aprilie 2024) — uzina din Tatarstan
etc’. Aceste cateva exemple ilustreaza importanta
utilizarii dronelor atat la linia de contact, dar mai
ales in adancimea teritoriului inamic.

Oriy DuLACH O hpes A i tor s (o
JKrainiap ;

Fig. 4: Drone de atac cu unica intrebuintare
(sursa: http://www.hisutton.com/images/Ukraine-OWA-UAVs.jpg,

accesat la 06.02.2025)

Cand ne referim la utilizarea dronelor pe
campul de lupta, alaturi de avantaje trebuie
scoase 1n evidenta si o serie de dezavantaje:

- limitarile cauzate de conditiile

meteorologice si plafonul de zbor;

- uneori, zborurile trebuie pre-programate,

mai ales in cazurile cand se doreste

efectuarea unei misiuni dincolo de
capacitatea de dirijare;
- pentru realizarea sigurantei in zbor

este necesard implementarea masurilor
specifice de control al spatiului aerian si
coordonarea intrunita intre fortele din zona
de operatii;

- unele aspecte de ordin legislativ.

RAZBOIUL ELECTROMAGNETIC - SOLUTIE
DE COMBATERE A DRONELOR

Dupa cum s-a mentionat anterior, dronele
reprezintd una dintre cele mai raspandite
amenintari la adresa obiectivelor militare. Lupta
impotriva dronelor sau combaterea activitatii
acestora presupune un proces complex, realizat
in mai multe faze, de la detectie pana la angajare,
interactiunea unei game largi de senzori si,
bineinteles, contributia factorului uman. Lupta
impotriva dronelor presupune o gama intreaga de
actiuni care pot fi grupate in trei etape: actiuni
preventive; actiuni de detectie si descoperire;
actiuni de combatere si angajare.

Un concept modern de
combatere a dronelor se
bazeazd pe integrarea unor
echipamente diverse, care pot
fi portabile, instalate in puncte
fixe sau pe platforme mobile,
capabile sa descopere, sa
clasifice, sa intercepteze sau
sd angajeze diferite tipuri de
drone (figura 5). Un astfel de
sistem este produs de compania
israeliana ~ ELTA, acesta
fiind prezent la majoritatea
expozitillor de armament si
tehnica de luptd organizate la
nivel mondial.
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Fig.5: Concept modern C-UAS ELI 4030
(sursa: https://www.iai.co.il/p/eli-4030-drone-
guard#gscw504792, accesat la 06.02.2025)

Prin intermediul celor trei componente,
supravegherea electronica, atacul electronic
si apararea electronica, denumite In termeni
de specialitate actiuni specifice de razboi
electronic, specialitatea contribuie decisiv la
obtinerea si mentinerea suprematiei in mediul
electromagnetic, fapt care influenteaza decisiv si
modul de intrebuintare a dronelor. Supravegherea
electronica descopera, intercepteaza, identifica
s semnalele electromagnetice
care apartin inamicului sau trupelor proprii/
aliate; atacul electronic utilizeaza energia
electromagnetica pentru a reduce sau neutraliza
amenintarile din spectrul electromagnetic,
lar apararea electronicd asigurd protectia
personalului, tehnicii de luptd, platformelor si
elementelor de infrastructura impotriva actiunilor
inamice.

Actiunile  preventive specifice
activitatilor la pace si contin aspecte legislative
si masuri concrete luate de autoritdti pentru a
proteja elementele infrastructurii critice si a
descuraja activitatile ilicite. In functie de obiectiv,
pot fi desemnate zone de interdictie aeriana, pot
fi instalate echipamente automate de protectie
sau obstacole naturale (vegetatie 1naltd) care sa

localizeaza

sunt

limiteze accesul si controlul dronelor in zonele
respective.

Actiunile de detectie si descoperire sunt
extrem de importante, deoarece pentru a combate
actiunea unei drone prin diferite moduri,
aceasta trebuie, in primul rand, descoperita.
Astfel, conform conceptelor moderne, pentru
descoperirea dronelor pot fi utilizati mai multi
senzori, plecand de la observarea vizuala, detectia
acusticd si termindnd cu activitdti specifice
razboiului electromagnetic (figura 5), cum ar fi
detectia radar sau supravegherea electronicd a
spectrului electromagnetic (detectia benzilor de
radiofrecventa utilizate de drone).

Detectia vizuala presupune, In primul rand,
observarea aeriana efectuata de personalul uman
implicat sau pregatit In acest sens, dublatd de o
multitudine de senzori cum ar fi sisteme video,
camere optice sau termale, senzori infra-rosu (IR),
cu posibilitati de descoperire la distante mari.
Fiecare dintre aceste solutii dispune de avantaje
si dezavantaje 1n ceea ce priveste utilizarea lor.
Astfel, senzorii IR au la bazd detectia pe baza
caldurii emise de sursa de propulsie; camerele
termale se bazeaza pe un principiu asemanator,
numai cd desi dispun de posibilititi de detectie la
distante mai mari decat camerele video, rezolutia
acestora este mai micad, iar imaginile sunt uneori
neclare. In scopul cresterii eficientei detectiei
vizuale, studii recente recomanda integrarea
acestor senzori in retele neuronale si utilizarea
algoritmilor de invatare automata®.

Detectia acustica reprezintd o solutie relativ
ieftind de detectie a dronelor si are la baza sunetul
produs de sistemele de propulsie. Cea mai simpla
solutie, dar nu cea mai eficienta, este reprezentata
de urechea umana. O solutie tehnicd superioara
presupune instalarea de microfoane, capabile
sa capteze sunetul de la distante mai mari decat
urechea umana, care, integrate intr-o solutie
tehnica, prin intermediul triangulatiei sau calcului
diferentei timpului de sosire, sd poatd stabili
pozitia in aer a unei drone. Instalarea retelelor de
microfoane si integrarea acestora cu echipamente
tehnice de memorare si recunoastere a amprentei
acustice poate duce la cresterea distantei de
detectie si a posibilitatilor de identificare a
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dronelor. Totusi, in acest caz trebuie tinut cont
de faptul ca amprenta acustica poate fi usor
influentata de fenomenele meteorologice si poate
fi diferita in functie de directia si viteza vantului,
anotimp, noapte sau zi, obstacole sau interferente
audio. Metoda acustica este intens utilizata si in
conflictul din Ucraina, unde specialistii ucraineni
au instalat mii de telefoane mobile pe turnurile
de telefonie sau la inaltimi de aproximativ cinci
metri, la care au atasat si microfoane ambientale
pentru a capta sunetele dronelor de atac cu
intrebuintare unica’. Tehnologia are la baza
un algoritm de inteligentd artificiala capabil sa
identifice sunetele neobisnuite.

Detectia radar, una dintre solutiile specifice
razboiului electromagnetic, este considerata cea
mai eficientd, deoarece oferd un grad de precizie
mare si detectie la distante mari. Este o metoda
activa care are la baza principiul de functionare
al radarului, adica emisia si reflexia semnalului si
furnizeaza date despre pozitia, distanta si viteza
unei tinte. Dispundnd, de cele mai multe ori,
de o retea fazatd de antene, radarele reprezinta
una dintre cele mai costisitoare, dar, totodata,
cele mai eficiente solutii, cu posibilitati de
descoperire la distante mai mari de 100 km, de
urmarire a mai multor tinte simultan, indiferent
de momentul zilei sau conditiile meteorologice.
Cu toate acestea, detectia radar are si o serie de
dezavantaje referitoare la costurile de achizitie
si instalare foarte mari, chestiunea legislativa
referitoare la utilizarea spectrului de frecvente si
o serie de neajunsuri legate de marimea tintelor
care influenteaza distanta si precizia localizarii,
indltimea si viteza la care evolueaza tintele aeriene
(dronele care zboara la viteze mici si la altitudini
joase sunt greu detectabile) si necesitatea operarii
acestora de catre personal calificat.

Daca radarul reprezintd o solutie activa,
detectia radio este consideratd, de asemenea,
o solutie eficientd, numai cd este pasivd, in
sensul n care are nevoie doar de echipamente
de receptie, fara posibilitati de emisie. Detectia
radio reprezintd o solutie mai putin costisitoare
decat cea radar, dispunand de posibilitati de
descoperire, urmarire, identificare si localizare,
activitati specifice actiunii de supraveghere

electronica din cadrul razboiului electromagnetic.
Dronele utilizeaza mai multe benzi de frecventa
pentru a fi comandate, pentru a transmite
imaginile in timp real sau pentru a evolua pe un
anumit traiect cu ajutorul sistemelor GNSS; toate
aceste benzi de frecvente pot fi supravegheate
cu ajutorul unor echipamente de receptie si,
uneori, dronele pot fi interceptate chiar inainte
de decolare, deoarece pentru a fi operate au
nevoie de legaturd radio. Avantajele utilizarii
acestei metode sunt reprezentate de posibilitatile
multiple de interceptare a semnalelor radio cu
lungimi de unda diferite, precizie de detectie
st localizare ridicate, posibilitdti de avertizare
timpurie, distante de detectie variabile influentate
de puterea semnalului sau sistemele de antene
utilizate si de algoritmii de invatare automata
pentru identificarea si clasificarea diferitelor
tipuri de drone. De asemenea, nu trebuie neglijate
si dezavantajele, printre acestea regasindu-se
imposibilitatea descoperirii dronelor autonome
(cele care nu utilizeaza spectrul radio, in sensul
ca nu emit in radiofrecventd), sensibilitate mare
la interferente, capacitate de detectie simultana
redusd, mai ales in situatia utilizdrii roiurilor de
drone, si ineficienta la distante mai mici de 100
de metri'.

Fiecare dintre solutiile de detectie
prezentate dispune de avantaje si dezavantaje in
implementare si eficientd, pornind de la costuri,
fenomene meteo, legislatie etc. Solutia eficienta
in detectia dronelor este reprezentatd de utilizarea
de sisteme moderne care integreazd toate cele
patru abordari: vizuald, audio, radar si radio.
Interconectarea celor patru metode si integrarea
cu algoritmi de inteligentd artificiald duc la
imbunatatirea semnificativa a posibilitatilor de
descoperire, identificare si clasificare a diferitelor
tipuri de drone.

Actiunile de combatere si angajare. Dupa
detectie, un alt element important in combaterea
dronelor este reprezentat de modul de angajare
al acestora. Dupa cum am mentionat, exista
doud metode bine cunoscute: cinetic sau non-
cinetic (electronic). Indiferent de solutia aleasa,
aceasta trebuie sa fie proportionald, eficace si
eficientd. Utilizarea energiei electromagnetice in
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combaterea dronelor, atat la pace, dar mai ales pe
campul de lupta, presupune de cele mai multe ori
o actiune specifica atacului electronic. Actiunile
specifice atacului electronic sunt bruiajul,
dezinformarea si neutralizarea electronica.
Astfel, dronele pot fi angajate din punct de
vedere electronic prin bruiaj radioelectronic,
pot fi redirectionate sau aduse la sol cu ajutorul
spoofing-ului sau pot fi distruse sau neutralizate
electronic cu ajutorul armelor cu energie dirijata,
tehnologiilor laser sau armelor cu microunde de
mare putere.

Prin intermediul bruiajului radioelectronic se
poate crea asa-numita zona de interdictie radio,
zond in care legaturile de comunicatii dintre
drone (comanda, video, GNSS) sunt intrerupte. In
functie de tipul dronei, militard sau civild, aceasta
poate avea implementate si o serie de mecanisme
de protectie care ii permit acesteia s graviteze
in aer pana la restabilirea semnalului, terminarea
combustibilului sau descarcarea acumulatorului,
sa se intoarca la locul de plecare sau chiar sa se
prabuseasca. Bruiajul legaturilor de comunicatii
ale dronei face imposibild comanda acesteia
de catre operator si impiedicd transmiterea
imaginilor prin legatura video, drona devenind
inutild daca este folositd la culegerea de date si
informatii. Pentru dronele FPV, bruiajul legaturii
video duce la pierderea controlului acesteia si
imposibilitatea operarii. Rolul atacului electronic
in angajarea dronelor s-a dovedit determinant pe
campul de lupta din Ucraina, unde dronele FPV
sunt numeroase si provoacd pierderi insemnate
in personal si tehnicd de lupta, de ambele parti.
Bruiajul sistemelor GNSS face imposibila
deplasarea dronelor catre tinta sau chiar ridicarea
acestora de la sol.

Actiunile ruse de bruiaj radioelectronic
s-au dovedit a fi eficiente, multe dintre dronele
ucrainene pierzand semnalul de legatura cu statia
de control sau chiar semnalul GNSS. Acest lucru
i-a determinat pe specialistii ucraineni sa reduca
folosirea dronelor costisitoare, n special cele de
provenienta turcd (de tip Bayraktar) si sa recurga
la solutii mai putin costisitoare, cum ar fi dronele
FPV sau OWA. Conform specialistilor din cadrul
Royal United Services Institute din Londra
(RUSI), dupa stabilizarea frontului si trecerea

la un conflict de tip clasic, actiunile de razboi
electromagnetic ale trupelor ruse au avut cel mai
mare impact asupra dronelor ucrainene''. Astfel,
quadrocopterele ucrainene au ajuns sd aiba o
durata de viatd de maxim trei zboruri, iar celelalte
drone de maxim sase zboruri si doar o treime din
aceste zboruri isi indeplineau misiunea'?.

De exemplu, cu ajutorul actiunilor de razboi
electromagnetic executate de specialistii rusi,
din cele aproximativ 1000 de aparate de zbor
fara pilot de care dispunea Ucraina la inceputul
razboiului, pana la finalul verii 2022 aprox 90%
au fost doborate sau prabusite'’. Prin urmare,
razboiul electromagnetic are o contributie
substantiald la pierderile insemnate de avioane
fara pilot ale fortelor armate ucrainene, care se
ridica la aproximativ 10.000-15.000 pe luna'.

In acelasi timp, dronele au devenit o
amenintare semnificativd pentru trupele
vehiculele din teren, care trebuie sa se adapteze
la un nou mediu de lupta. Prezenta numeroasa
a dronelor pe campul de lupta a fost unul dintre
motivele pentru care contraofensiva ucraineana,
demarata la jumatatea anului 2023, nu a avut
efectul scontat; orice grupare de blindate putea
fi depistata si distrusd intr-un timp foarte scurt,
de ordinul a catorva minute. Tocmai pentru
a contracara aceste drone, F.Rusd a incercat
diferite de razboi
electromagnetic: R-330 ,Jitel”, Sipovnik Aero,
Torn-MDM, Bilina si Repellent. La randul lor,
specialistii ucraineni au dezvoltat un sistem
indigen destinat combaterii dronelor iraniene
Shahed, care s-a dovedit extrem de eficient'.

s

sa utilizeze complexe

Fig. 6: Sistem portabil bruiaj drone Silenta-6001
(sursa: https://bstech.ro/product/sistem-portabil-bruiaj-
drone, accesat la 17.02.2025)
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Existd numerosi producatori de echipamente
de bruiaj impotriva dronelor. Majoritatea acestor
echipamente sunt portabile, usor de utilizat,
de forma si dimensiunea unei arme de foc si
frecventa. In Figura nr. 6 este prezentat un
sistem portabil de bruiaj al dronelor de tipul
Silenta-6001, produs de compania BlueSpace
Technology, avind o masa de 8,1 kg, o distanta

ege e,

de bruiaj a frecventelor in benzile 420-460
MHz, 902-928 MHz, benzile WiFi 2400-2483
MHz si 5725-5875 MHz, posibilitati de bruiaj a
semnalelor GNSS specifice GPS, GLONASS si
Galileo si o putere de emisie cuprinsa intre 26 si
154 W, in functie de banda utilizata'®.

Fig.7: Sistemul LDEW de tipul DragonFire
(sursa: https://www.gov.uk/government/news/advanced-
future-military-laser-achieves-uk-first,
accesat la 16.02.2025)

Altd actiune specificd atacului electronic
este reprezentatd de manipularea electronica,
in termeni populari ,Inselare”, care poate fi
reprezentatd de spoofing-ul sistemelor GNSS
sau manipularea protocoalelor de comunicatii
ale dronei, adicd preluarea legaturii de
comanda a acesteia. Daca bruiajul GNSS
presupune intreruperea semnalului, drona fiind
in imposibilitatea 1intoarcerii la punctul de
plecare, spoofing-ul presupune introducerea

unor coordonate false si trimiterea dronei in alta
directie sau locatie. Manipularea protocolului
este o solutie relativ ieftind, numai cd presupune
o documentare prealabila, depinde de diferitele
tipuri de drone, fiind greu realizabila si ineficienta
in cazul dronelor autonome (dronelor de atac cu
intrebuintare unica).

Alaturi  de  bruiaj dezinformare,
neutralizarea electronicd reprezintd o solutie
eficientd de combatere a dronelor atat la pace, céat
si pe campul de luptd. Neutralizarea electronica
presupune inducerea unei cantitdfi Insemnate
de energie, care sa determine deteriorarea unor
circuite sau echipamente din componenta dronei.
Armele cu microunde de mare putere, cu laseri
de energie inaltd, cu fascicule de particule sau
in impuls electromagnetic reprezintd solutii de
ultima generatie in combaterea dronelor (dar si
a altor tinte aeriene). Daca excludem costurile
cu cercetarea si dezvoltarea, aceste arme pot fi
considerate relativ ieftine pe timpul utilizarii,
deoarece pentru generarea unui impuls sau
fascicul laser cantitatea de energie utilizata nu
este neaparat foarte mare. Un exemplu de astfel de
echipament este cel britanic, de tipul DragonFire
(figura 7), care se afla inca in dezvoltare.
Echipamentul este o arma cu energie dirijata
care utilizeaza un fascicul laser pentru angajarea
tintelor (LDEW - laser directed energy weapon),
functioneaza la limita vizibilitatii directe si poate
angaja tinte aeriene diverse. Conform testelor
date publicitatii de dezvoltatori, Ministerul
Apararii din Marea Britanie (prin intermediul
laboratorului de cercetare in domeniul apararii/
Defence Science and Technology Laboratory) si
companiile Leonardo si QinetiQ, arma LSEW are
o precizie ridicatd, aceasta fiind echivalenta cu
lovirea unei monede cu valoarea de 1 lird de la o
distanta de un kilometru'’. Arma poate reprezenta
o solutie pe termen lung, utilizarea acesteia pre-
supunand costuri reduse, dat fiind faptul ca pen-
tru generarea un singur fascicul energia utilizata
costa aproximativ 10 lire's. In urma testelor, atat
fortele terestre, cat fortele navale britanice si-au
manifestat interesul ca arma laser sa faca parte
din viitoarele capabilitati de aparare antiaeriana.

si
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Asadar, actiunile de supraveghere si atac
electronic sunt instrumente utile in combaterea
dronelor, contribuind semnificativ la detectia
si angajarea acestora. Cea de-a treia actiune
specificd razboiului electromagnetic, si anume
apararea electronica, presupune implementarea
unor mijloace de protectie electronica pe
diferite platforme care sd poate stopa actiunile
de culegere de date sau de lovire executate cu
ajutorul dronelor.

CONCLUZII

Rézboiul electromagnetic reprezintd o solutie

non-cineticd de combatere a dronelor. Conflictul
din Ucraina, denumitde specialistisiunconflictal
dronelor, a demonstrat ca tehnologia avanseaza,
iar beligerantii investesc in inovatie si cercetare
si cautd noi solutii pentru a provoca daune
insemnate adversarului. Chiar dacd eforturile
de combatere a dronelor prin intermediul
bruiajului radioelectronic s-au dovedit eficiente,
in ultima perioada dronele utilizate pe campul
de lupta din Ucraina au devenit mai rezistente la
actiunile specifice razboiului electromagnetic.
Astfel, utilizarea unor frecvente proprietare, a
saltului de frecventd, a comunicatiilor criptate
sau a zborurilor autonome au crescut eficienta
dronelor pe campul de lupta.

Folosirea extensivd a dronelor a facut
ca armate importante sa infiinteze structuri
specializate, in care operatorii de drone sa fie
specializati sau recrutati din randul pasionatilor
de jocuri video, capabili sda manuiasca un
controler, sa utilizeze tehnologia VR sau sa fie
familiari cu realitatea augmentata. Un exemplu,
in acest sens, este Ucraina, care, datorita
succeselor obtinute in campul tactic, a infiintat
structuri specializate de cercetare-dezvoltare,
operare sau utilizare in lupta a dronelor.

O alta inovatie in domeniul dronelor, care
le face imune la actiunile non-cinetice, este
comanda acestora prin intermediul unui cablu
de fibra optica, fapt ce le permite sa evolueze la
distante de pana la 15 kilometri in cAmp deschis.

Schimbarea benzilor de frecventa, unele dintre
benzi fiind in gama VHF, descurajeaza utilizarea
bruiajului radioelectronic deoarece poate cauza
interferente sau fratricid electronic. Toate aceste
inovatii Intaresc concluzia potrivit careia pentru
combaterea dronelor este nevoie de un sistem
integrat de detectie si de un sistem combinat
de angajare, bazat pe solutii cinetice sau non-
cinetice care includ: sisteme de bruiaj, sisteme
de aparare anti-aeriand, armament individual,
plase de prindere sau, chiar, pasari de prada
special antrenate.

Datd fiind dinamica viitoare a actiunilor
militare, sistemele de razboi electronic ar trebui
sd fie mai mici, mai usoare, capabile sa dezvolte
0 putere mai mare cu un consum energetic redus
si sa aiba implementati algoritmi de inteligenta
artificiala si invatare automata, care sd contribuie
semnificativ la clasificarea semnalelor sau
amenintdrilor specifice dronelor. Din aceasta
perspectiva, echipamentele portabile, cu unica
intrebuintare sau cele multifunctionale si
reprogramabile, nu foarte costisitoare, reprezinta
viitorul in domeniul razboiului electromagnetic.
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DEZVOLTAREA PERSONALA

CA VECTOR AL EFICIENTEI
OPERATIONALE IN ACTIVITATEA
DE INFORMATII

Veronica TUDOR *

Abstract

The definition of military intelligence activities is influenced by the interests, forms of
governance, and security culture of the actors involved. In the current era of information abundance,
the need for authorized structures to carry out intelligence activities is crucial for providing timely
information to decision-maker'. The intelligence field is in a continuous process of updating, adapting,
and identifying security policies to fulfill assigned tasks and missions. The human factor remains the
most significant element in intelligence work, with personnel training requiring substantial human,
financial, and logistical resources. Intelligence is one of the most demanding and complex domains,
where operational success depends not only on technical competencies but also on the capacity for
personal growth in a highly dynamic environment. Personal development — defined as the systematic
enhancement of knowledge, skills, and personal traits — is essential for achieving optimal performance
and resilience in the face of specific challenges. Often perceived as a domain dominated by advanced
technology and tactical expertise, intelligence work fundamentally relies on the personal development
of its practitioners. In a context where information is transactional and national security can hinge on
a single correct decision, intelligence officers must continually refine both professional and personal
abilities. Thus, personal development in this field is not optional, it is a necessity.

This article explores the importance and applicability of personal development in intelligence
activities, proposing strategies to optimize both individual and collective performance.

Keywords: military intelligence, personal development, security culture, human factor,
resilience, performance optimization, dynamic environment.

INTRODUCERE a aptitudinilor si deprinderilor porneste de la
Cultura organizationald promoveazd valori dezvoltarea personald a acestuia.

institutionale si standarde de performanta, Dezvoltarea personala este un concept

astfel incit nevoia de pregatire profesionald multidimensional care implica evaluarea continud

nivelul individului, in special in ceea ce priveste

si personala se transforma fintr-un proces $i o imbundtatire sistematicd a abilitatilor
continuu®. Constientizarea nevoilor de pregatire, cognitive, emotionale si comportamentale. Ea se

"Autorul este expert in cadrul Ministerului Apardrii Nationale.
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bazeaza pe principii psihologice si educationale
care  vizeazd  optimizarea  potentialului
individual in diferite contexte profesionale. Din
aceasta perspectiva, In domeniul informatiilor
dezvoltarea personala nu este doar un proces
de auto-imbundtdtire, ci o necesitate pentru a
gestiona complexitatea si incertitudinea inerente
activitatii®. Astfel, dezvoltarea personala devine
o resursa criticd pentru imbunatatirea capacitatii
de adaptare si rezilientd, facilitind nu doar
performanta profesionala, ci si sandtatea mintala
si bunastarea generala®.

Dezvoltarea personald in cadrul activitatii
de informatii implicd un proces continuu
de imbunatitire a resurselor, abilitatilor,
cunostintelor si trasdturilor personale care
contribuie la eficacitatea personald. Aceasta
cuprinde o gama largd de domenii, inclusiv
dezvoltarea inteligentei emotionale, abilitati de
comunicare, gandire critica, rezilienta psihologica
si toleranta ridicata la frustrare.

In cadrul comunititii de informatii,
dezvoltarea personald nu este doar un proces de
auto- Tmbunatatire, ci o componenta esentiala a
pregatirii profesionale. Ofiterii de informatii se
confruntd cu provocari unice, inclusiv operatiuni
in medii ostile, gestionarea surselor de informatii
si luarea de decizii critice in timp real. Aceste
provocari cer un nivel ridicat de competente,
pe care dezvoltarea personala le poate cultiva si
perfectiona in mod continuu.

TRASATURI SPECIFICE $I CERINTE DE
DEZVOLTARE

Intr-un mediu de lucru caracterizat prin
volatilitate, complexitate si  ambiguitate,
formarea profesionald si personald a ofiterilor
de informatii este caracterizatd de un set de
trasaturi si competente specifice. Trasaturile
definitorii includ, in primul rand, integritatea
si etica profesionald, n special capacitatea de
a mentine standarde morale ridicate si de a
actiona 1n conformitate cu valorile organizatiei
si ale societatii. Acest aspect este crucial avand
in vedere ca existd posibilitatea confruntarii
ofiterilor de informatii cu dileme etice.

Prin urmare, pe langa competentele tehnice
si cognitive, dezvoltarea personala in activitatea
de informatii trebuie sa includa si o dimensiune
eticd. Ofiterii de informatii isi desfasoara frecvent
activitatea in contexte marcate de ambiguitati
etice sijuridice, unde actiunile pot avea consecinte
morale semnificative. Dezvoltarea unei busole
etice clare si a unei integritdti personale
puternice este esentiald pentru a naviga printre
aceste provocdri si pentru a mentine increderea
organizatiel.

Etica si integritatea sunt fundamentale
intr-un domeniu unde se lucreaza frecvent cu
informatii sensibile siunde deciziile luate pot avea
impact major asupra indivizilor si organizatiilor’.
Formarea etica continud si discutiile deschise
despre dilemele morale intdlnite in activitatea
zilnica sunt esentiale pentru consolidarea acestei
dimensiuni cruciale a dezvoltarii personale. La
nivelul organizatiei se pot implementa cursuri de
eticd si integritate, precum si scenarii de formare
care sa abordeze situatii problematice, incurajand
o culturd organizationalda care promoveaza
onestitatea si responsabilitatea. De asemenea,
integritatea personald este vitald pentru a se
asigura ca activitatile desfasurate respecta legile
si normele internationale. Un ofiter de informatii
nu numai ca respectd normele juridice si morale,
dar contribuie si la crearea unui mediu de lucru
in care ceilalti colegi se simt incurajati sa faca
acelasi lucru.

Inteligenta (EQ) este una
dintre cele mai importante competente intr-o
carierd in informatii. Capacitatea de a intelege
si gestiona propriile emotii, precum si pe ale
altora, este esentiala in interactiunile umane®.
Un ofiter de informatii cu un EQ foarte ridicat
poate gestiona eficient situatii complexe si
poate dezvolta relatii interpersonale, esentiale
in colectarea de informatii precise si relevante.
Acest tip de inteligentd influenteazd direct
eficienta activitatilor de culegere a informatiilor
prin autocontrol’, empatie®, constiintda sociala si
gestionarea relatiilor. Capacitatea ridicatd de a
identifica comportamentul disimulat si anticiparea
reactiilor emotionale ale interlocutorului pot
influenta strategia de abordare. De asemenea,

emotionala
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inteligenta emotionald contribuie la construirea
si mentinerea unor echipe eficiente — gestionarea
stresului, Intelegerea dinamicii de grup si
sprijinirea colegilor in situatii de crizd sunt
aspecte esentiale care pot influenta succesul unei
misiuni.

Autocontrolul reprezinta o abilitate esentiald
in viata profesionald, insd poate deveni o sursa
de conflict atunci cand valorile personale ale
individului intrd in contradictie cu cerintele
functiei. Acest conflict poate avea multiple
efecte asupra starii emotionale, satisfactiei
profesionale si capacitdtii de luare a deciziilor.
Resursele de autocontrol sunt limitate si, atunci
cand sunt suprasolicitate, pot duce la epuizare
si la un risc mai mare de compromisuri morale
sau etice. Indivizii resimt disconfort psihologic
atunci cand trebuie sd aleagd intre a-si respecta
propriile principii sau a se conforma normelor
externe. Aceastd tensiune poate duce fie la o
reevaluare a valorilor personale, fie la o adaptare
a comportamentului profesional pentru a mentine
o0 coerentd interna.

Implicatiileacestuiconflictsuntsemnificative,
avand impact asupra sanatatii mentale si
performantei Tn munca. Indivizii care nu reusesc
sa mentina un echilibru intre valorile personale
si cerintele profesionale sunt mai predispusi
la epuizare emotionald, scdderea motivatiei
si insatisfactie profesionald. De asemenea,
gestionarea defectuoasa a acestui conflict poate
duce la decizii etice controversate, ceea ce poate
afecta atit individul, cit si organizatia in care
activeaza.

Gdndirea critic@® si capacitatea analitica
este fundamentul abilitatii de a analiza
informatiile din perspective diverse, de a evalua
veridicitatea si relevanta datelor si de a formula
concluzii bine fundamentate. In activitatea de
informatii, gandirea critici este un element
indispensabil pentru evaluarea surselor si a
informatiilor contradictorii'®. Capacitatea de
a analiza informatiile din surse multiple, de a
identifica pattern-uri si de a evalua veridicitatea
si credibilitatea datelor este esentiald pentru
prevenirea si combaterea amenintarilor. Aceasta
abilitate nu este innascutd, ci se dezvoltd prin
educatie continud, exercitiu si experienta.

In contextul activitatii de informatii, gindirea
criticd permite depasirea biasului cognitiv'!' si
evitarea capcanelor logice care pot distorsiona
procesul de analiza. De exemplu, atunci cand
se confruntd cu o situatie complexd, un analist
de informatii trebuie sd fie capabil sa evalueze
obiectiv datele disponibile, sa identifice lipsurile
de informatii si sa formuleze ipoteze bazate pe
dovezi solide. Programele de formare avansata,
simularile si participarea la scenarii complexe de
analizd sunt metode esentiale pentru dezvoltarea
si perfectionarea gandirii critice. Acestea nu
doar imbunatatesc capacitatea de a face fata
provocdrilor prezente, ci si pregatesc analistii
pentru amenintarile viitoare, care vor necesita un
nivel si mai ridicat de discernamant si abilitate
analitica.

Activitatea de informatii impune gestionarea
unor volume mari de informatii sensibile si de
situatii de criza, care pot genera stres considerabil.
Rezilienta emotionald'? si capacitatea de a
gestiona eficient stresul sunt esentiale pentru
mentinerea unei performante optime. Dezvoltarea
acestor trdsdturi presupune pregatirea mentala
pentru a face fatd situatiilor neprevazute si
capacitatea de a se recupera rapid dupd esecuri
si situatii stresante. Ofiterii de informatii
sunt adesea expusi unor situatii care necesitd
reactil rapide si precise sub presiune. Acestia
trebuie sd fie capabili sa se adapteze la conditii
schimbdtoare, sd regandeasca strategii si sa isi
mentina calmul in fata pericolului'®. Dezvoltarea
rezilientei psihologice nu este doar o chestiune de
pregatire tehnicd, ci implica fortificare mentala si
emotionala.

Programele de formare in domeniul rezilientei
psihologice includ tehnici de mindfulness,
exercitii de gestionare a stresului si simulari de
scenarii stresante, care pot contribui la instruirea
ofiterilor de informatii in gestionarea realitatii
dificile a muncii lor. Rezilienta psihologica este
cruciald nu doar pentru supravietuire in situatii
de crizd, ci si pentru mentinerea sandtatii mentale
pe termen lung, ceea ce le permite ofiterilor sa
functioneze eficient pe parcursul intregii lor
cariere. Atentia distributiva si meticulozitatea sunt
trasaturi cognitive esentiale pentru gestionarea
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eficienta a sarcinilor multiple si pentru atingerea
performantei 1nalte in activitdti complexe.
Atentia distributiva presupune capacitatea de a
gestiona simultan mai multe surse de informatii
sau activitati fara a pierde concentrarea asupra
fiecareia dintre ele, fiind cruciala in medii
de lucru dinamice sau in sarcini care implica
monitorizarea constanti a mai multor stimuli. In
contrast, meticulozitatea se refera la abordarea
detaliata si precisd a fiecdrei sarcini, cu un grad
inalt de rigurozitate si atentie la detalii. Impreuna,
aceste doud abilitdti contribuie la succesul in
domenii care cer flexibilitate si precizie.

Aceste trasaturi sunt completate de
competente specifice, cum ar fi: abilitati de
comunicare eficientd, capacitatea de a lucra in
echipa si adaptabilitatea in fata schimbarilor
rapide. In acest context, cerintele de dezvoltare
personald includ nu doar Imbunatatirea
competentelor tehnice, ci si o aprofundare a
abilitatilor psihologice si emotionale necesare
gestionarii complexitatii mediului de informatii'.

TEHNICI $1 STRATEGII DE DEZVOLTARE
PERSONALA

Dezvoltarea  personala in  domeniul
informatiilor necesitd o abordare structuratd si
strategicd, care sd imbine metodele traditionale
de formare profesionald cu tehnici avansate de
auto-imbunatatire. Autoevaluarea este un proces
introspectiv prin care individul isi analizeaza
punctele forte si domeniile de imbunatatire.
Aceasta poate fi facilitatd prin utilizarea unor
instrumente de evaluare specifice si sesiuni de
coaching. De asemenea, stabilirea unor obiective
clare, masurabile si realiste (SMART — specifice,
masurabile, accesibile, relevante ca termen
limitd)'s, permite profesionalizarea continua'
si asigurd o directie clard pentru dezvoltare.
Obiectivele sunt necesare in stabilirea directiei,
dar sistemul este cel care ne face posibila evolutia.

Schimbarea comportamentala are trei
niveluri: o schimbare a rezultatelor, o schimbare a
proceselor de actiune si o schimbare a identitatii'’.
Pe de altd parte, stresul cronic si burnout-ul
reprezintd riscuri semnificative in activitatea

de informatii, Tnsd tehnici precum mindfulness,
terapia cognitiv-comportamentala si exercitiile
de relaxare progresiva s-au dovedit eficiente
in gestionarea stresului'®. Implementarea unor
programe la nivel organizational, care includ
sesiuni de consiliere psihologicd si suport
emotional, poate contribui la mentinerea unui
climat de lucru sanitos. In acelasi timp, utilizarea
jocurilor de rol si a scenariilor alternative
contribuie la antrenarea capacitatii de a lua decizii
rapide si informate in conditii de presiune'.

Comunicarea eficienta este vitala in activi-
tatea de informatii, atdt in ceea ce priveste
transmiterea corectd a informatiilor, cat si in
contextul interactiunii cu diferite entitdti si
structuri. Cursurile de comunicare persuasiva,
dezvoltarea abilitdtilor de ascultare activa,
tehnicile de storytelling si exercitiile de
negociere pot spori abilititile ofiterilor de
informatii de a exploata si a se adapta la diverse
interactiuni  interpersonale®.  Prin  urmare,
capacitatea de adaptare rapida la schimbatri si de
a invata din experiente este esentiald in domeniul
informatiilor. Metodele de auto-reflectie,
evaludrile post-actiune si feedback-ul constructiv
sunt instrumente cheie pentru ajustarea continua
a comportamentului si a strategiilor de lucru?'.

INSTRUMENTE S$I RESURSE PENTRU

DEZVOLTAREA PERSONALA
Invitarea continud contribuie la
imbunatatirea dezvoltarii personale si se

poate realiza prin participarea la cursuri de
specializare in domeniul activitatii de informatii
pentru actualizarea continud a cunostintelor si
dezvoltarea competentelor specifice??. Ofiterii
de informatii trebuie sa fie la curent cu cele mai
recente evolutii tehnologice, tactice si geopolitice.
Acest lucru necesitd un angajament constant fata
de educatie si dezvoltare profesionala. Invitarea
continud nu se referd doar la cunostinte noi,
ci si la perfectionarea abilitatilor existente.
Autodezvoltarea implicd o analizd constantd a
performantelor personale, identificarea punctelor
slabe si lucrul activ la imbunatatirea acestora.
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Studiul literaturii de specialitate si a
studiilor de caz publicate ofera o intelegere
aprofundatd si modele de bune practici in
domeniul informatiilor®. De exemplu, utilizarea
platformelor de e-learning contribuie semnificativ
la Tmbunatatirea performantei individuale;
aceastd resursa poate fi considerata o oportunitate
pentru a invata in mod flexibil si pentru cresterea
capacitatii de adaptare rapida la noile cerinte
tehnologice ale domeniului®*. De asemenea,
participarea la activitdti internationale, grupuri
de lucru si exercitii specifice faciliteaza schimbul
de experienta si oferd perspective in dezvoltarea
carierei.

Nu in ultimul rand, specialistul in informatii
trebuie sa fie capabil sd utilizeze si o serie
instrumente pentru autodisciplind si gestionarea
timpului in scopul dezvoltarii capacitatii de a
ramane consecvent si de a prioritiza sarcinile
importante. In acest sens, ,,matricea Eisenhower”
este un instrument de management al timpului
care ajutd la prioritizarea sarcinilor in functie
de importanta si urgenta acestora (matricea
imparte activitatile in patru cadrane si sugereaza
concentrarea asupra sarcinilor importante, dar
nu urgente, pentru a evita stresul si a realiza
obiectivele?®). Un alt exemplu util il reprezinta
»tehnica Pomodoro™ pentru cresterea eficientei si
imbunatatirea productivitatii, prin utilizarea unor
intervale definite de lucru si pauze regulate®.
Toate aceste instrumente si resurse permit nu
doar dobandirea de noi cunostinte si competente,
dar si o gestionare mai eficientd a provocarilor
profesionale prin accesul la metode de suport si
la modele de bune practici.

PBﬂVI!l}ﬁRI S| BARIERE IN DEZVOLTAREA
PERSONALA

Dezvoltarea personala in activitatea de
informatii, desi esentiala, intdmpina o serie de
provocari si bariere ce pot limita eficacitatea
de
sl

procesului auto-imbunatatire.  Stresul

operational epuizarea psihicd reprezinta
principalul obstacol in mentinerea interesului
pentru atingerea potentialului personal. Volumul

ridicat de sarcini, caracterizat de termene limita,

decizii critice si expunerea la situatii de risc, poate
duce la oboseala psihica si scaderea capacitatii
de concentrare. Astfel de conditii afecteaza
capacitatea personalului responsabil de a se
dedica activitatilor de dezvoltare personald, fiind
adesea perceputa ca o sarcina suplimentara®’.

Exista si situatii in care rezistenta la
schimbare si rigiditatea mentalda limiteaza
deschiderea spre nou. in unele cazuri, personalul
din structurile specifice manifesta rezistentd la
tehnicile moderne de dezvoltare personald din
cauza unei orientari cdtre metodele traditionale
sau a perceptiei ca acestea nu sunt aplicabile
contextului lor operational (aceastd rezistenta
poate fi accentuata de o culturd organizationala
conservatoare). Identificarea  nevoilor de
dezvoltare personalda si adaptarea acestora la
specificul structurii reprezintd principalele
provocdri in implementarea unui program de
dezvoltare personald. De reguld, institutiile nu
aloca suficiente resurse sau timp dedicat, ca
urmare a volumului mare de sarcini de indeplinit.

Implementarea in cadrul culturii
organizationale a unor metode eficiente de
gestionare a esecurilor pentru a influenta rezilienta
emotionald, motivatia si succesul pe termen lung,
trebuie sa 1a in considerare si faptul ca esecul este
un element al procesului de dezvoltare personala
si profesionald, iar acceptarea responsabilitatii
si analiza detaliata a cauzelor conduc la invétare
si Tmbundtdtire continud. Din acest punct
de vedere, acceptarea feedback-ului negativ
poate fi o resursd valoroasa pentru dezvoltarea
personald in situatia in care acesta este gestionat
corect, iar adoptarea unei atitudini deschise,
folosirea comunicarii asertive si transformarea
comentariilor in obiective concrete contribuie la
cresterea profesionala.

Dezvoltarea personala reprezinta un element
indispensabil pentru succesul si sustenabilitatea
profesionald in domeniul informatiilor. Personalul
care investeste continuu in perfectionare si
dezvoltare personala este mai bine echipat sa faca
fatd provocarilor si sd contribuie la obiectivele
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organizationale intr-un mod semnificativ. Pentru
a maximiza impactul dezvoltarii personale,
structurile de informatii trebuie sa creeze un mediu
care sd sprijine invatarea continud, sd promoveze
o culturd a feedback-ului constructiv si sd ofere
acces la resurse diversificate de dezvoltare. Prin
adoptarea unei abordari proactive si sistematice,
dezvoltarea personald poate deveni un factor
determinant in cresterea eficientei si a capacitatii
de rezilienta a personalului din domeniul

informatiilor.
Integrarea dezvoltarii personale in cultura
organizationald, prin sesiuni de coaching

personalizat, ateliere de rezilienta personalizata,
training-uri specifice pentru gandirea analitica si
luarea deciziilor in conditii de stres prin simuldri
complexe, exercitii specifice si evaludri continue
pentru a monitoriza progresul, contribuie direct
asupra performantei operationale (inclusiv prin
aplicarea procesului de lectii invatate).
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DIMENSIUNILE CALITATIVE
ALE INFORMATIEI DE/PENTRU
SECURITATEA NATIONALA

Florin BUSTIUC*

Abstract

The intelligence process (intelligence cycle?) and intelligence analysis, respectively, encompass
two main dimensions: the evaluation of sources and the evaluation of information, which yield the well-
established phrases: source credibility and information accuracy.

When it comes to information, it is necessary to establish common benchmarks in terms of the
qualitative dimensions, information accuracy being correlated with relevance, completeness, concision,
timeliness/opportunity/currency. These dimensions apply both to information that is collected from
sources, and to information as ,,raw data and result”, i.e. information that is processed and transformed
into an analytical product for a beneficiary, aka a decision maker.

1o provide a holistic view of the qualitative dimension, evaluation questionnaires have been
developed, which aim to provide a coherent, unitary, integrated and practical tool to assess information
(the emphasis in this article is on the beneficiary).

Keywords: intelligence analysis, national security intelligence', relevance, timeliness; up-to-
dateness; credibility; accuracy; concise; completeness.

Procesul informativ-operativ’ reprezinta
planificarea, culegerea-verificarea (in cadrul
unor forme organizate de lucru/ operatiuni, prin
intermediul resurselor/ surselor, mijloacelor,
metodelor si masurilor specifice), prelucrarea
analitica si valorificarea informatiilor cu relevanta
pentru securitatea nationald si informarea
factorilor de decizie, investiti legal cu competenta
de realizare a securitatii nationale ori de aplicare
a legii. Procesul informativ-operativ integreaza:

- activitatea/ componenta de informatii — se

desfdsoara activitati cu accent pe spatiul
extern, vizandu-se posibilitatile reale
sau potentiale, actiunile, planurile sau

intentiile statelor sau organizatiilor straine,
ale unor entitati neconstitutionale sau ale
unor persoane, care constituie sau ar putea
constitui riscuri sau amenintari la adresa
securitatii nationale, precum si obtinerea
informatiilor relevante pentru asigurarea
securitatii de stat sau crearea conditiilor
favorabile asigurdrii §i  promovdrii
intereselor strategice si realizarii cu succes
a politicii de securitate nationala;

activitatea/ componenta de contrainfor-
matii - implicd activititi cu accent pe
spatiul intern prin studierea organizarii,
metodelor, capacitatilor si caracteristicilor

*Fost cadru didactic in cadrul Academiei Nationale de Informatii , Mihai Viteazul“
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entitatilor (informative) adverse - in scopul
identificarii, documentarii si contracararii
intentiilor, planurilor §i  obiectivelor
activitatilor subversive, spionajului sau
a crimei organizate, pentru a se proteja
decizia politico-statala, activitatea,
personalul si informatiile institutiilor
implicate 1n realizarea apdrdrii, ordinii
publice si securitatii nationale, precum si a
metodelor/mijloacelor, resurselor/surselor
specifice utilizate in culegerea-verificarea
de informatii;

activitatea/ componenta de securitate —
desemneaza actiuni in domeniul protectiei
informatiilor  clasificate (protective
security), accentul fiind pe o dimensiune
procedurala — securitatea fizica, securitatea
personalului, securitatea documentelor,
securitatea informatica si a comunicatiilor
etc.; se elaboreaza, coordoneaza si
controleaza, potrivit legii, activitatile
referitoare la  protectia informatiilor
clasificate nationale, NATO, UE si a
informatiilor clasificate care fac obiectul
tratatelor, intelegerilor si acordurilor
bilaterale sau multilaterale in domeniul
apararii la care un stat este parte.

Procesul informativ-operativ se desfasoara
in vederea identificarii, cunoasterii, prevenirii,
combaterii  §i  contracararii/  neutralizarii
vulnerabilitatilor, amenintarilor si riscurilor la
adresa securitdfii nationale, precum s§i pentru
apararea §i promovarea intereselor nationale
de securitate. Cunoasterea pe care o furnizeaza
organizatia de intelligence se referd la inamici,
riscuri, amenintari si vulnerabilitdti, respectiv la
oportunitati de securitate nationala®.

Etapa de prelucrare si valorificare a
informatiilor reflectd analiza de intelligence,
care este un proces ce antreneazd resursd
umana specializata si care, in esentd, permite
transformarea datelor nestructurate in produse
integrate, care sa sprijine luarea celor mai
potrivite decizii’, este un demers specializat
de cunoagstere asupra unei problematici de
securitate nationalda in cadrul caruia, in baza
datelor obtinute de diferite structuri specializate

Sformulate  explicatii,

in colectarea informatiilor din surse multiple
si utilizand metode i tehnici specifice, sunt
estimari §i prognoze
argumentate, utile in fundamentarea decizier’.

Produsul analitic rezultd din procesarea
datelor si/ sau informatiilor care se referd
la o problematici de securitate (conectatd
la amenintari, vulnerabilitati, riscuri sau
oportunitati) si pe baza careia se poate actiona —
s-a verificat credibilitatea sursei si s-a confirmat
acuratetea informatiei’. Astfel, se evalueaza
informatiile colectate din diferite surse (nn. de
reguld, intelligence-ul implica si surse secrete), se
integreaza aspectele relevante intr-un rationament
logic si se emite o ipotezd, concluzie, estimare
sau predictie despre un fenomen, prin utilizarea
unei abordari stiintifice de rezolvare a problemei
(analiza)'.

Informatia de securitate nationald are un
scop pre-determinat: structurile de intelligence
au rolul de a informa pentru a fundamenta
procesul decizional, iar beneficiarii* de a-si
dezvolta cunoasterea pentru a selecta varianta de
actiune/masurile corespunzatoare unei anumite
realitati®. Raportat la beneficiarul din exteriorul
organizatiei de intelligence, apreciem cd este
important sa punctdm urmatoarele principii
in ceea ce priveste diseminarea informarilor':
a) principiul epuizarii resursei de cunoastere a
organizatiei, dar fara pretentia de a fi exhaustive;
b) principiul responsabilitatii/ competentei
legale si a necesitatii de a cunoaste; c) principiul
protejarii  mijloacelor si metodelor secrete
utilizate, respectiv nu apar referiri la sursele ori
mijloacele de obtinere si nu vor fi incluse detalii
referitoare la aspecte de ordin operational - nume
de cod ale unor operatiuni, criptonimul surselor
secrete umane, metodele activitdfii de informatii
s.a."'; d) principiul adecvarii la nivelul de acces
la informatii clasificate; ) principiul protectiei
informatiilor clasificate’?; ) principiul absentei
solutiilor - structura de intelligence poate asista
procesul decizional prin prezentarea premiselor,
a cauzelor, a posibilelor consecinte, dar nu este
abilitata sa ia decizii, nu ofera solutii.

Prin conceptul de ,,conformitate/ adecvare
pentru utilizare” (“fitness for use”), evaluarea
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informatiilor se realizeaza prin raportare la
beneficiar, pentru ca, in cele din urma, reactiile/
masurile eficiente la nivel decizional reflecta
existenta unor dimensiuni calitative (’data quality
dimension™; criterii, atribute, caracteristici):
relevanta (relevance), operativitatea/ oportuni-
tatea/  actualitatea  (timeliness/  freshness/
currency/ up-to-dateness/ recency), acuratetea
(accuracy), concizia (concise), integralitatea
(completeness)*?.

1. Relevanta (Relevance)"

- Care este legatura cu o problema de securitate?

- S-au inclus riscurile, amenintarile, vulnerabilitdtile,
oportunitatile?

- S-a evidentiat impactul faptelor, fenomenelor,
evenimentelor (actuale/ viitoare) asupra securitatii
nationale?

- Se argumenteaza temeinic, convingator?

Evaluarea informatiilor din perspectiva
transformarii  in produse analitice pentru
beneficiari presupune determinarea gradului
de relevanta implicat in raport cu destinatarul
informarii.

Astfel, relevanta este reflectatd de efectul pe
care informatia 1l genereaza asupra destinatarului/
beneficiarului, conditionat de:

- interpretabilitate (interpretability),
inteligibilitate (understandability,
readability) si accesibilitate”,

- masura in care datele sunt in limbaje,
simboluri  si  unitati adecvate, iar
definitiile sunt clare; masura in care se
descifreaza si interpreteaza intr-un mod
facil datele; suprapunerea semnificatiilor
mesajului peste nivelul de cunoastere al
destinatarului (informatia are o valoare
pragmatica numai in masura in care se
concretizeazd o conexiune reald intre
continut §i cunoasterea prealabila a
beneficiarului asupra unui subiect'%);

- evidentierea elementelor de noutate,
oportunitate, prin comparatie cu datele
pre-existente;

- accentuarea impactului/ consecintelor
unor anumite actiuni, fapte, fenomene,
evenimente;

- utilitate (utilizabilitate?) si aplicabilitate",
masura in care raspunde asteptarilor sale
in realizarea unor proiecte decizionale/
informarea deserveste o nevoie de
cunoastere, reflectd rolul si aria de actiune
si  responsabilitate a  beneficiarului,
respectiv se coreleazd cu capacitatea
beneficiarului de a recepta, manipula si
proteja produsul®®;

- plus — valoare (value added), masura
in care datele furnizeaza avantaje prin
utilizarea lor.

Intrebarea-cheie pentru misurarea relevantei

se concretizeazd in ,,Care este legatura cu o
problema de securitate?”, iar produsul se
configureaza intr-o forma care sa faciliteze
intelegerea rapida si aplicarea imediata®. Datele
trebuie selectate si organizate in functie de
gradul de utilitate si aplicabilitate la nevoile
beneficiarului, iar interpretarea semnificagiei unor
aspecte si potentialele consecinte se transmit
intr-un mod simplu si clar* (cu eliminarea
dezbaterilor cu divagatii, a textelor cu surplus de
informatii®).

Fisa interogativ-evaluativa — Relevanta

- Sunt datele suficient de specifice si
de aplicate/directionate (targeted) pe
problematica pentru a fundamenta o
decizie, masura specifica?

- Cum contribuie datele la realizarea
intereselor de securitate prin prisma
de decizie?

- Se ofera contextul si informatiile de baza
necesare?

- Faciliteaza datele o fundamentare optima
a deciziilor sau rezolvarea problemelor?
Creeaza datele avantaje specifice (si care
sunt acestea)?

- Reprezinta datele un suport pentru

identificarea oportunitatilor
diminuarea riscurilor?

sau

- Furnizeaza datele perspective sau elemente
care nu sunt accesibile/disponibile (in mod
facil) din alte surse?

- Cum contribuie datele la procesul
decizional sau la un rezultat dezirabil?
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- Exista exemple care demonstreaza
valoarea practica sau impactul utilizarii
datelor?

- Exista elemente culturale sau contextuale
care trebuie luate in considerare?

- Se prezinta contextul sau explicatii, acolo
unde este necesar?

- Sunt prezentate datele intr-o modalitate
clara, intr-un format intuitiv? Terminologia
este usor de inteles de catre beneficiar?

- Formatul comunicarii sau al produsului
este potrivit pentru nevoile beneficiarului?

- Exista mijloace vizuale pentru a ajuta la
transmiterea de informatii complexe?

- Poate beneficiarul sa gestioneze sau sa
analizeze cu usurinta informatiile pentru a
“descoperi solutii (insight-uri)”/pentru a
fundamenta o decizie?

- Se solicita si valorifica feedback-
ul beneficiarului pentru a se evalua
intelegerea datelor?

- Exista disponibila o consiliere pentru a
sprijini factorii de decizie sa interpreteze
si sa inteleaga datele?

- Se realizeaza economii ale unor resurse
conex utilizarii datelor?

- Exista surse sau modalitati alternative
pentru a obtine date mai relevante?

2. OPERATIVITATEA/ OPORTUNITATER/
ACTUALITATEA?

- Sunt datele suficient de recente/actuale astfel incdt sa te
bazezi pe acestea?

- S-au semnalat in timp util riscuri, amenintari,
vulnerabilitati, oportunitati, astfel incat sa se deruleze

masuri adecvate de prevenire, gestionare/remediere?

Operativitatea/ promptitudinea/ oportuni-
tatea/ actualitatea (timeliness/  freshness/
currency/ up-to-dateness/ recency) inseamna
ca produsul: a) trebuie comunicat la timp,
la momentul potrivit prin prisma devansarii
materializarii unor actiuni ostile sau decizii
ale unor actori-cheie®, astfel incat sa se poatd
actiona/ lua decizii cu caracter preventiv $i sa se
valorifice oportunitati*; b) trebuie sa contina date
recente (daca au fost colectate ,,in ultima clipa”,

atunci este 1n timp util - cu exceptia cazului in
care apar noi aspecte care fac ca datele anterioare
sa fie inutile)™.

Fisa interogativ-evaluativa — Operativitatea/
Oportunitatea/ Actualitatea:

- Sunt suficient de recente datele pentru a fi
utile/relevante pentru o decizie, o masura?

- Datele sunt necesare in timp real (sau
aproape in timp real) pentru a fi utilizate
specific?

- Exista vreo dependenta de alte date sau alti
factori care ar putea afecta actualitatea?

- S-aucolectatdatele (si s-a captat contextul)
in timp util?

- Exista cerinte specifice pentru anumite
aspecte?

- Exista anumite termene limita pentru
transmiterea datelor?

- Cand au fost colectate datele?

- Au aparut modificari  sau  evolutii
semnificative de la momentul colectarii
datelor?

- Exista  decalaje  cunoscute in/intre
colectarea, analiza sau diseminarea
datelor?

- Se intelege (de catre beneficiar) ca exista
un decalaj intre colectarea, analiza si
transmiterea/disponibilitatea datelor?

- Exista surse alternative sau cu date
disponibile  “mai  actuale”  (pentru
comparare sau/si confirmare)?

- Exista riscul ca datele sa devina perimate
intr-un timp foarte scurt?

- Au existat modificari sau actualizari ale
datelor (care s-au documentat in mod
adecvat)?

3. ACURATETEA (RCCURACY)”

- Se prezinta fidel, obiectiv starea de fapt?

- Datele despre o entitate/situatie reflectd caracteristicile
din realitate intr-un mod care este adecvat pentru
utilizare?

- Exista inexactitati privind nume de persoane, institutii,

localitati, cifre, unitati de masura?

Acuratetea (accuracy) se reflectd in redarea
exacta, corectda, obiectiva, echidistanta a starii
de fapt. Acuratetea reprezintd exactitatea,
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corectitudinea informatiei derivatd din: a)
evaluarea surselor, b) reflectarea corespunzatoare
a situatiei in text prin prisma continutului si a
formei.

Evaluarea unei informatii presupune
evaluarea-verificarea sursei si a continutului
informatiei; evaluarea implica doud dimensiuni,
obiectiva — prin aspectele furnizate anterior
de sursa (precizia/ conformitatea factuald),
si subiectiva — prin experienta si capacitatea
analistului de a evalua corespunzator informatiile
(care are ca finalitate decizia de a utiliza sau nu
datele)™.

(a) Evaluarea surselor este esentiala, in
vederea evitarii tentativelor de inducere in eroare
si a interpretarilor eronate - produsul trebuie sa
cuprinda informatii (precise) care sa reflecte
realitatea. Aferent evaluarii surselor, precizia/
conformitatea factuald se contureaza prin
formularea de intrebari (ca urmare a observarii
si identificarii detaliilor lipsd): Care este situatia
care face obiectul analizei? Care sunt raspunsurile
detinute? Care sunt raspunsurile posibile? Care
sunt punctele forte si vulnerabile ale fiecarui
raspuns? Se pot obtine mai multe detalii? Pot fi
raspunsurile mai specifice, concrete?”. Precizia
factuald este o necesitate - informatiile inexacte
pot cauza probleme semnificative (consecinte
grave)*’.

Modalitatea de a determina daca datele sunt
(in)exacte se realizeaza interogativ: Informatiile
reflecta o situatie reala? Cum putem verifica?
Cum se poate afla ca unele raspunsuri, afirmatii
sunt adevarate? ,,Apropierea de adevar’ se
realizeaza prin cautarea faptelor inainte de
efectuarea analizei si formularea de judecati’'.
Astfel, produsul analitic trebuie sa contina:
informatii cat mai complete; date validate, insotite
de exprimarea gradului de certitudine (corelat
cu ideea de surse care sa fie verificabile, surse
validate si cu exprimarea gradului de incredere);
date care sa fie in concordantd cu ceea ce se
cunoaste deja si cu alte surse independente™®.

Sursele trebuie evaluate din perspectiva
perceptiilor eronate si a intentiilor ostile de a
induce in eroare (cu luarea in considerare si a unor
posibile erori tehnice/receptare)® - informatiile

trunchiate sau false vor fundamenta decizii
eronate. Regula generald este ca documentul de
informare sd nu prezinte inexactitati, confuzii,
inadvertente; exista, totusi, situatii cand se impune
inserarea unor elemente factuale insuficient
documentate (tindnd de contextul operational),
insa relevante pentru intelegerea problematicii si
obtinerea unei imagini cat mai complete asupra
subiectului** (conditia este de a se preciza, in
mod expres, utilitatea continutului si limitele de
cunoastere®).

(b) Reflectarea corespunzatoare a situatiei
in text prin prisma continutului si a formei se
realizeaza pe dimensiunile claritatii si neutra-
litatii. Sintetic®®, reprezinta: redarea cat mai fidela
a situatiei de fapt; realizarea corectd a distinctiei
intre fapte, actiuni, evenimente si judecati,
aprecieri evaluative sau predictive; evitarea
oricaror imprecizii/inexactitati, indeosebi in ceea
ce priveste denumirea institutiilor si localitatilor,
a datelor de identificare a persoanelor, a datelor
calendaristice, cifrelor, unitatilor de masura,
termenilor de specialitate; relatiile corecte stabilite
intre persoane, fenomene; selectionarea corecta a
datelor de context; corectitudinea gramaticala,
rationamentul condus corect, ierarhizarea corecta
a informatiei, neamestecarea in acelasi text a
informdrii cu opinia; utilizarea vocabularului
specific limbajului comun, evitarea unor termeni
de specialitate (termeni adecvati, sensuri proprii
si nu conotative, absenta formularilor vagi)®’.
Redactarea unui document reprezinta un proces
continuu, care se desfasoara Tn mai multe etape
si presupune selectarea si ordonarea continutului
informational, in vederea stabilirii celei mai
potrivite forme de transmitere a mesajului®.
Daca nu se implementeaza cerintele enumerate,
poate sd apara riscul distorsionarii unui produs de
intelligence.

4. CLARITATEA (CLARITY)®®

- Se utilizeaza termeni adecvati?
- Se traduc ,,acronimele, siglele”?
- Propozitiile, frazele, sintagmele sunt facil de urmarit,

s-au evitat/prevenit ambiguitdtile, derapajele semantice?

- Se utilizeaza cuvinte simple, e fragmentata fraza?
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Claritatea reprezintd un standard de baza/
absenta claritatii - din cauza comoditatii, a lipsei
de atentie, a abilitdtilor de scriere, a incercarii
de a parea profund si complex, a echivocului,
exprimarii ambigue, impreciziei - afecteaza
relevanta, acuratetea, concizia* si se manifesta
pe urmatoarele planuri:

- gramatical - gestionarea deficitara a
sintaxei duce la derapaje semantice,
multe provenind din folosirea neglijentd
a elementelor de legaturd (conjunctii,
prepozitii);
semantic - neclaritatea este determinata de
fluiditatea contextului semantic;
logic - sunt frecvente situatiile in care,
desi pare corectd, propozitia este de fapt
deficitara logic.

Abaterile de la claritate (atunci cand se
produc fard intentie) mai pot fi provocate de
jocul semantic figurat vs.concret al cuvintelor, de
contradictia logica a detaliilor sau de un anume
exces al preciziei*.

La nivelul analistului, claritatea se refera
si la intelegerea diferitelor aspecte constitutive
ale unei entitdti (persoana, situatie, activitate),
a modului In care aceste aspecte se coreleaza,
respectiv modul in care entitatea are legdturi
cu/se raporteaza la alte entitdti: a] conexiunile
(connectivity) - Se detin date astfel incat sa fie
identificate/ recunoscute cand exista date despre
o entitate In mai multe locuri si intr-un mod
care este relevant pentru problematica? Se detin
date care sd fie identificate/ recunoscute cand
exista conexiuni intre entitdti care sunt relevante
pentru problematica, si b] inteligibilitatea
(understandability, readability) — Sunt datele
comprehensibile (se pot intelege in mod facil)?*.
Intelligence-ul este una dintre acele zone in
care integrarea si coordonarea sunt esentiale,
iar (re)configurarea informatiei fragmentare si
incomplete pentru a forma o imagine coerenta si
corectd are consecinte in realizarea intereselor de
securitate®.

Standardul claritatii pleacd de la principiul
ca e posibil sd nu existe un raport de similitudine
intre ceea ce transmite analistul si ceea ce Intelege
beneficiarul (ceea ce pare simplu de inteles pentru

cel care redacteaza poate fi neinteligibil pentru
cel care lectureazi). In consecintd, pentru a se
preveni lipsa de claritate se interpun intrebarile
,Este suficient de clar? Voi fi corect inteles?”
(suplimentate cu ,,Pot exprima in alt mod? Pot
sa ofer un exemplu? Cum as putea dezvolta
subiectul?)*.

Claritatea presupune eliminarea
ambiguitatilor, evitarea cuvintelor polisemantice
si tehnice (in mod excesiv)®”, astfel Incat
mesajul sa poata fi inteles si de nespecialisti in
problematica, si se impune*:

- includerea datelor necesare astfel incat
documentul rezultat sa fie inteligibil, fara
insd a se incalca principiul ,,nevoii de a sti”
(includerea cantitatii optime de date);
adecvarea la destinatar - implica raspunsuri
la intrebari precum: Cine va citi lucrarea?
De ce o va citi?, Cum va folosi informatiile
continute (in functie de capacitatile
personale si competentele institutionale)?
Adecvarea se realizeazd la nivelul
termenilor - acestia sunt ,,de Inteles” pentru
destinatar (de la termeni de specialitate
utilizati in mod curent in produsele de
intelligence, precum ,,amenintare”, ,,risc”,
,terorism”, ,,subminare” etc, la acronime
si prescurtdri, astfel incat sa se atribuie
intelesul corect)";
utilizarea de termeni adecvati subiectului
tratat, cu evitarea pretiozitatilor, a
cuvintelor cu puternic potential conotativ;
enuntarea explicitd a ideilor, nefiind de
dorit formulari prea generale sau utilizarea
unui limbaj alambicat care ar putea genera
neintelegert;
evitarea: a) cliseelor — cresc sansele ca
atentia si concentarea beneficiarului sa
se diminueze deoarece textul pare intr-
atat de familiar incat nu meritd parcurs,
b) cuvintelor si expresiilor vagi - limbajul
informal si expresiile exagerate (in
absenta unor definitii de lucru comune
si a operationalizdrii lor, beneficiarul
le atribuie inteles in cadrul contextului
in care sunt folosite si prin raportare la
propria hartd mentald), c) neologismelor,
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pleonasmelor, oximoroanelor, d) utilizarii
excesive de paranteze, interconectori;
explicarea termenilor tehnici, a jargonului
si traducerea siglelor;

exprimarea cat mai directa a ideii;
recunoasterea ,,golurilor” (ce nu stim)
in detrimentul umplerii lor cu cuvinte
inutile si fara aport de cunoastere; evitarea
formularilor care acopera golurile de
cunoastere (generalizari, umplerea textului
cu cuvinte goale de sens);

valorificarea la maxim a potentialului
verbelor care reprezinta cheia in atribuirea
semnificatiei corecte*;

marcarea cu precizie a relatiillor de
subordonare dintre termeni, propozitii
si fraze; un rol important Tn acest sens
este jucat de conectori, care pot marca:
enumerarea (,,in primul rand”, ,,in al doilea
rand”); suplimentarea (,in plus”, ,de
asemenea”, ,totodatd”); alternativa (,,pe
de o parte”, ,,pe de alta parte”); raporturile
temporale (,,ulterior”, ,anterior’); raportul
de cauzalitate (,,deoarece”, ,intrucat”,
»din aceastd cauzad”); scopul (,,in acest
scop”, ,,cu scopul de a”); o consecinta (,,in
consecinta”, ,,drept urmare”, ,astfel”, ,,ca
atare”); o comparatie (,,ln comparatie cu”,
»spre deosebire de”, ,,in mod similar”);
opozitia (,,in schimb”, ,totusi”, ,,cu toate
acestea”).

Erorile de exprimare si logica diminueaza
valoarea produsului analitic: un cuvant gresit
utilizat poate genera un efect contrar celui
scontat; o exprimare improprie, vaga, incorecta
induce ambiguitati; un cuvant in plus anuleaza o
pozitionare neutra; o contradictie, absenta unei
logici deruteaza si creeaza confuzie.

Subsumat claritatii, din punct de vedere al
corentei/ coeziunii, un text este caracterizat prin
conexiune titlu-textualizare-fapte, compatibilitate
logicd si semanticd a secventelor narative si
descriptive®*. Un text coerent este un text unde
cuvintele si propozitiile conduc receptorul de la
o idee la alta. Solutiile pentru coerentd sunt: a)
respectarea ordinii termenilor in fraza (subiect,
predicat, complement), b) exprimarea legaturilor

logice prin inserarea conectorilor »pe de
altda parte,” ,,similar,” ,in completare,” ,,spre
exemplu,” ,,in primul rand”, ,,in al doilea rand”,
,»in concluzie” etc - care ghideaza intelegerea si
atribuirea corecta de semnificatii*’.

Caracteristica de wunitate/ continuitate a
textului se raporteaza si la semnificatie’!, si
avem coerenta locala — realizatd prin repetitii,
substitutii lexicale, tema-rema etc>® si coerenta
globala — materializatd prin congruenta intre
decupajele/secventele textuale (ex-subiectul unui
paragaf, titlul unui enunt)>.

Din punct de vedere al consistentei/
consecventei (consistent/ consistency)>*, beneficiarul
apreciaza ca informatia este utilizabila pentru ca
nu exista aspecte contradictorii / inconsistente®”.
Anterior redactarii informarii, analistul identifica
diverse fatete ale realitdtii care necesitd o
verificare suplimentarda, noi solicitari de date,
astfel incat realitatea sa fie clara, corectd si
inteligibild; informatiile sunt deconflictualizate,
armonizate™.

Un beneficiar are nevoie de analize clare,
simple, cu concluzii valorificabile din punct
de vedere strategic, bazate pe date verificate,
cu cat mai putine ,.goluri informative®. Daca
este confruntat cu incertitudinea, trebuie sia o
transforme rapid intr-o certitudine decizionala,
iar ceea ce analistilor 1i se poate parea ca fiind
acuratete in exprimare - ,,exista informatii ca...,
,hu este cert ca...“, ,,unele opinii converg spre...*
- poate sd genereze confuzie pentru un beneficiar
(este 0 absenta a claritatii)*’.

In concluzie, daci un produs include date
interesante insd este conceput/ organizat si
exprimat deficitar, cu elemente contradictorii,
apare riscul compromiterii sale, pentru ca lipsa
claritatii afecteaza captarea atentiei beneficiarului
si Intelegerea, decizia si actiunea — acesta nu va
credita produsul analitic™,

Fisa interogativ-evaluativa — Claritatea
Exista etichete, titluri si adnotari clare
pentru a oferi context si explicatii pentru
date?

Sunt datele prezentate intr-o limba sau

simboluri care sunt usor de inteles?
Exista abrevieri sau acronime explicate
corect?
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- Suntdatele de definitii clare ale termenilor?

- Terminologia utilizata este consecventa in
diferite contexte?

- Sunt limbajul/ terminologia si jargonul
tehnic adecvate pentru beneficiar?

- Sunt datele structurate intr-un mod logic si
organizat, care sd faciliteze intelegerea si
parcurgerea acestora?

- Au fost identificate si rezolvate eventuale
inconsecvente/contradictii?

- Exista anomalii care necesita verificari/
investigatii suplimentare?

9. NEUTRALITATEA. OBIECTIVITATEA
(OBJECTIVITY)"

Se realizeaza corect distinctia Intre fapte, actiuni,
evenimente §i judecati, evaluari, elemente predictive?

Initial, datele pot prezenta diverse grade
interpretare si  subiectivitate,
caracteristicile

de
de
comportamentale ale unei surse, ale ofiterului

derivate,

exemplu, din psiho-
operativ si ofiterului analist etc; neutralitatea
se refera la masura in care informatiile “devin”
impartiale, fara prejudecati si

subiective (absenta unei distorsiuni deliberate,

influente

determinate de opinii, preconceptii etc).
Responsabilitatea majora a
este de a constientiza factorii care afecteaza

analistului

obiectivitatea — preconceptiile si capcanele
mentale/erorile cognitive — pentru a determina
masura in care realitatea relevanta este descrisa
corespunzator si a detecta eventualele modificari
aparute pe parcursul culegerii-verificarii si
transmiterii informatiilor®.

Astfel, neutralitatea este o atitudine care
presupune absenta unui angajament®' in raport cu
persoane, grupuri etc, a unei distante egale fata
de toate entitdtile ce fac obiectul investigatiei
si analizei. (,,Este obiectiv ceea ce este valabil
pentru toate spiritele si nu pentru un individ sau
altul”- J. Lalande; obiectivitatea ar fi o conventie,
un acord, un consens)®. Continutul reflecta o
situatie, eveniment sau fenomen de interes cat

mai aproape de realitate, iar aportul analitic
personal este prezentat diferentiat (formularea
explicita a opiniilor prin raport cu faptele - a nu
modifica, prin opinii sau comentarii, continutul
referitor la faptele sau evenimentele propriu-
zise)®.
Fisd interogativ-evaluativa — Neutralitatea/
Obiectivitatea raportata la surse:
- Rationamentul/ evaluarea se bazeaza pe
informatii-dovezi sau pe opinii?
- Care este sursa informatiei?
- Este
impartialitate?

sursa cunoscuta pentru

- Exista controverse sau critici asociate cu
sursa sau continutul informatiei?

- Exista mai multe surse prin care se
coroboreaza informatiile sau evaluarile/
interpretarile?

- S-au verificat (verified) sau corelat
(cross-checked) datele cu alte surse (cu
autoritate)?

- Sunt datele sustinute de dovezi, fapte si
surse credibile/verificabile?

- Unele aspecte au fost abordate si de
experti independenti?

- Referitor la surse, exista indicii privind

conflicte de interese, motive, “agende
ascunse” care ar putea influenta
obiectivitatea?

- Exista indicii referitoare la distorsiuni,
manipulari sau o prezentare selectiva
deliberata a datelor/argumentelor?

- Exista cazuri cunoscute de dezinformare
sau manipulare asociate cu sursa(ele)?

- Se coreleaza/aliniaza datele cu fapte
stabilite

acceptate in domeniu?

sau cu cunostinte general

- Exista pattern-uri sau inconsecvente care
sugereaza o lipsa de obiectivitate?

- Sunt luate in considerare si prezentate
puncte de vedere/perspective alternative,
potentiale contraargumente?

- Prezintadateleoviziune echilibrata, luand

in considerare mai multe perspective?
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6. CONCIZIA [CONCISION) &

Continutul informational este concentrat (prin
includerea detaliilor doar daca creste concludenta
informatiilor; prin selectarea detaliilor in functie de
relevanta pentru domeniu si expertiza beneficiarului)?

Concizia se refera la necesitatea concentrarii
ideilor/mesajului astfel incat sa aiba un impact cat
mai direct asupra destinatarului, si se realizeaza
prin®:
includerea unor detalii doar daca au efect
asupra concludentei / integralitatii (se evita
aspectele irelevante);
selectarea detaliilor in functie de nivelul
de cunoastere / intelegere al beneficiarului
(relevanta pentru fundamentarea
deciziilor);
eliminarea cuvintelor, propozitiilor inutile;
alegerea atentd a numarului de cuvinte, a
termenilor in construirea logica a textului;
utilizarea unor cuvinte simple, dar
percutante;
segmentarea frazei prin virgule, conjunctii;
utilizarea unor substantive si verbe cu
impact (si introducerea moderata a unor
adjective, adverbe).

Astfel, concizia nu se referd la lungimea unui
produs analitic (dar care este elaborat in functie
de capacitatea de parcurgere a unui text). Un
text concis nu este doar un text scurt: ,,Scriitura
puternica este concisa. Propozitia nu trebuie sa
contind cuvinte inutile, paragraful propozitii
inutile, din acelasi motiv pentru care un desen
nu are linii inutile sau o masind componente
inutile. Concizia cere...sd elaboreze toate
propozitiile scurte, sa evite detaliile inutile si
sa trateze subiectele prin liniile lor principale si
fiecare cuvant ales sd transmitd ceva” (Strunk,
1935/2000).¢¢

Lungimea si amploarea produsului analitic
depind de problematicd, nivelul de pregatire/
cunoastere  al  beneficiarului, informarile
anterioare si de contextul comunicarii. Un text
lung poate fi concis in masura In care nu este
repetitiv si redundant si nu contine: a) detalii
excesive s cuvinte in plus care nu aduc niciun
plus de informatie (,,in decursul lunii martie

2024”/,,in martie 2024”), b) expresii redundante
inutile in formularea unei idei (,,Noul experiment
a demonstrat in mod specific ca...”), ¢) expresii
pleonastice - alaturarea unor cuvinte care repeta
inutil aceeasi idee (ex.: ,,concluzie finala“).
Fisa interogativ-evaluativa — Concizia:
Sunt  evitate  detaliile  inutile
redundantele?
Sunt conceptele complexe sau informatiile
simplificate, dar fara a se sacrifica
acuratetea?
Sunt datele rezumate eficient pentru a oferi
o imagine de ansamblu condensata si usor
de inteles?
Este limbajul utilizat lipsit de jargon sau
termeni tehnici excesivi?
Sunt structurate logic datele pentru a
facilita intelegerea si reperarea rapida a
punctelor cheie?
Lungimea sau dimensiunea prezentarii
datelor este la un nivel minim, dar fara a
se sacrifica informatiile esentiale?
Sunt evitate descrierile sau explicatiile
lungi daca nu sunt necesare pentru
acuratete?
Suportul vizual, cum ar fi diagrame sau
grafice, sunt utilizate in mod corespunzator
pentru a prezenta informatiile intr-un
format concis?

1. INTEGRALITATER (COMPLETENESS)®

- Se asigura raspunsurile la intrebarile Cine?, Ce?, Cu
cine?, Cand?, Cum?, Cand?, De ce?

S1

Produsul de intelligence este complet cand
acesta contine toate faptele importante, toate
datele de context (unde e cazul, cu indicarea
sursei)®. Integralitatea se referd la cat de
cuprinzatoare sunt informatiile - nu lipsesc, sunt
suficient de extinse si de profunzime, raportate la
o sarcina/obiectiv (task)®.

Integralitatea se traduce in capacitatea de a
integra, Tn mod coerent, urmatoarele elemente
(care compun o situatie operativa/problematica
de securitate): factorii constitutivi (persoanele,
retelele, gruparile —entitatile, activitatile, bunurile
si serviciile, piata, fenomenele/evenimentele),
coordonatele pre-stabilite (spatiale si temporale),
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factorii de activare a entitdtilor (mijloace de
deplasare, mijloace de comunicare, resurse
relationale, resurse financiar-materiale, acces),
factorii de structurare (pattern-urile, trend-

urile, schimbarile, asocierile si fluxurile),
factorii operativi (amenintarile, vulnerabilitatile,
riscurile), contextul; sintetizat, subiectul,

actiunea, obiectul, modul de operare, conditiile
de loc si timp si mobilul’’.

Integralitatea se coreleaza cu intelegerea
extensiva a unei probleme, acoperindu-se
interogativ  urmatoarele dimensiuni: actori
(cine?), actiune (ce?) spatiu (unde?), timp (cand?),
mijloace (cum?), cauze, motivatii (de ce?),
perspective (cu ce consecinte?)’?. Prin prisma
acestor intrebari se pot identifica eventualele
lacune sau elemente lipsda care pot afecta
utilitatea/utilizabilitatea datelor, respectiv se
poate determina daca se contureaza o perspectiva
integrala asupra unui subiect (pentru a sprijini o
analiza corecta si fundamentarea deciziilor).

In relatie cu integralitatea sunt:

- eficienta - produsul trebuie sa rezulte dintr-
un raport cost-beneficiu echilibrat/ produsul
reflecta faptul cad sursele din care provin datele
analizate nu au costat mai mult decat produsul,
respectiv cd activitatile de culegere-verificare nu
au necesitat mai mult timp decat a fost nevoie
pentru fundamentarea unei decizii’;

- concretetea si concludenta™ — desemneaza
gradul in care existd suficiente elemente
(raspunsuri la Intrebarile cine?, ce?, unde? cand?,
cum?, de ce?) care descriu entitatile, obiectul si
actiunea intr-un context determinat/ in esenta,
o informatie este concludenta daca analizarea
contextului se consuma actiunea
intelegere deplina a cauzelor
determindrilor acesteia si a semnificatiilor
derivate, ceea ce faciliteazd formularea unor
evaludri privind consecinte (evolutii) probabile si
(ca efect al convingerii) adoptarea unor decizii si
masuri’”.

Prin  prisma integralitdtii, 1Intrebarea
principala este daca (toate) datele care sunt
necesare sunt disponibile. Daca informatiile sunt
incomplete, ar putea fi inutilizabile’.

in care
favorizeaza o

Fisa interogativ-evaluativa — Integralitatea
Informatiile acopera toate aspectele sau
dimensiunile relevante ale sarcinii (task)
sau problemei?

Acopera datele amploarea domeniului/
subiectului abordat?

Nivelul de detaliu al datelor este adecvat
pentru decizie?

Informatiile includ toate detaliile, faptele
si dovezile necesare?

Informatiile includ elemente contextuale
sau explicative care faciliteaza intelegerea
problemei?

Setul de date acopera perioada sau
intervalul de timp relevant?

Au fost colectate date de la toate sursele
sau de la entitatile interesate relevante
(stakeholders)?

Exista aspecte care nu sunt abordate sau
acoperite in mod adecvat de informatii?
Exista omisiuni sau excluderi semnificative
care ar putea afecta analiza?

E posibil ca procesele de transformare/
agregare sd afecteze caracterul complet al
setului de date?

Au fost excluse date din motive de
confidentialitate/viata privata?

Exista limitari sau restrictii privind
utilizarea sau distribuirea informatiilor?
Exista masuri de protectie a confidentia-
litatii si integritatii informatiilor?

Produsul de intelligence nu are nicio valoare
daca nu ajunge la beneficiari (de nivel tactic,
operational sau strategic) in timp util si intr-un
format comprehensibil, care sa faciliteze
actiunea”. Sustinerea unei decizii implica
distribuirea in timp real a informatiilor referitoare
la fundalul, contextul, avertizarea §i evaluarea
tuturor amenintarilor, riscurilor, oportunitatilor
si  potentialelor finalitati conexe securitdtii
nationale, relevante pentru initierea unor masuri
si elaborarea unei strategii de securitate. Absenta
unor informatii caracterizate prin relevanta,
actualitate, acuratete etc si a unei analizei

96



INFOSFERA

asupra viitorului priveaza factorii de decizie de factorii de decizie actioneaza pe baza produsului

capacitatea de a lua decizii strategice avizate,
oportune si eficiente in domeniul securitatii’s.

In esent3, intelligence-ul are ca si caracteristica
,heutralitatea® - existd pentru a fi utilizat, iar
valoarea atribuita rezultatelor/ efectelor sale este,
de fapt, valoarea cu care este investit de catre un
beneficiar. Si un posibil avertsiment - valoarea

nu este intrinseca produsului de intelligence,

de intelligence in contextul unor prioritafi §i
agende”. Rolul serviciilor de informatii, alaturi
de alti furnizori de cunoastere din zona privata si
academica, prin cunoasterea pe care o furnizeaza,
este de a contribui la crearea unui “stat inteligent™:
un stat bine informat, capabil sa recunoasca
amenintarile, dar si oportunitatile de atingere a
intereselor nationale®.
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27.

28.

29.

30.

31.
32.

33.

34.

35.
36.

37.
38.

39.

40.

41.

42.

43.

44,

45.

46.

47.

48.

49.

50.
51.

52.

%20conf con 05.04.19.pdf?sequence=
1&isAllowed=y

**kx  https://www.precisely.com/blog/data-
quality/ 5-characteristics-of-data-quality

gt https://www.miosoft.com/resources/
articles/ebook-3Cs-of-Data-Quality.pdf

**%* https://intelligence.sri.ro/preconceptii-si-
capcane-mentale-analiza-de-informatii/

% https://www.ausa.org/sites/default/files/
TBNSR-2005-Actionable-Intelligence.pdf
*#% https://dexonline.ro/definitie/fiabil/definitii
**% https://dexonline.ro/ definitie/ congruent/
definitii

**%  https://dexonline.ro/intrare/inteligibil/
28537/definitii

**%  https://dexonline.ro/definitie/pertinent/
definitii

4% https://dexonline.ro/definitie/utilitate/definitii
**%  https://dexonline.ro/definitie/utilizabil/
definitii

**% https://utilizabilitate.ici.ro/

4% https://dexonline.ro/definitie/aplicabilitate/
definitii

*#* https://dexonline.ro/ definitie/veridicitate/
definitii

**%  https://dexonline.ro/definitie/plauzibil/
definitii

*** https://dexonline.ro/definitie/verosimil
*** https://dexonline.ro/definitie/autentic

*** https://dexonline.ro/definitie/corect

*4% https://dexonline.ro/definitie/precis

*#% https://dexonline.ro/intrare/concizie/ 12116/
definitii

**% https://dexonline.ro/definitie/concludenta/
definitii
S https://dexonline.ro/definitie/concret/
definitii

*#%* https://dexonline.ro/definitie/concludent/
definitii

**% https://dexonline.ro/definitie/completitudine/
definitii

*#* https://dexonline.ro/definitie/consistenta
*** https://dexonline.ro/definitie/consecventa/
definitii

*#%* https://dexonline.ro/intrare/concizie/ 12116/
definitii
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! in prezentul material, informatia de/pentru securitate nationald este echivalenti cu termenii: produs analitic, produs de
intelligence, informare, produs de informare, document de informare, produs informativ

2 Prelucrare dupa materialele aparute la https://sg.mapn.ro/proiecte/lege privind org si fct dgia 65325b81970b7.
pdf, https://www.yumpu.com/ro/document/view/33962955/lege-privind-activitatea-de-informatii-contrainformatii-si-
securitate,  https://cdn.gdmedia.ro/wp-content/uploads/2022/06/Proiect-de-lege-privind-activitatea-de-informatii-si-
contrainformatii _watermark.pdf, https://www.parlament.md/ProcesulLegislativ/Proiecte deactenormative/tabid/61/
Legislativld/ 6254/language/ro-RO/Default.aspx, si din Doctrina nationala a informatiilor pentru securitate, adoptata
prin HCSAT/23.06.2004

3 Niculae Iancu, ,,Rolul analizei in crearea misiunii viziunii organizatiei de intelligence”, in George Cristian Maior, Ionel
Nitu (coord.), Ars Analytica. Provocari si tendinge in analiza de intelligence, Bucuresti, Editura RAO, 2013, p. 61.

4 Irena Chiru, Analiza in intelligence: de la artd la stiinta, Bucuresti, Editura Tritonic, 2019, p. 7.

5 Catalina Costea, ,,Analiza multisursd”, in George Cristian Maior, lonel Nitu (coord.), Ars Analytica. Provocari si
tendinte in analiza de intelligence, Bucuresti, Editura RAO, 2013, p.197.

® Mentionam ca se vehiculeaza si sintagmele credibilitate a surselor & credibilitate a informatiilor, din corelarea cu
termeni 1n limba englezd, precum credibility, trustworthy, believability, reliability. Nu este scopul prezentului material
de a clarifica diferentele, dar propunem utilizarea sintagmelor de credibilitate a surselor si acuratete a informatiilor.
Subsumat contextului, enumeram unele semnificatii identificate pentru atributele informatiei:

- credibilitatea: gradul de conformare a continutului informational la nivelul de cunostinte preexistent, capacitatea
informatiei noi de a fi in acord cu elementele de cunoastere anterioare asupra unei realitati determinate (masura in
care datele sunt considerate adevarate si credibile - true & credible);

- fiabilitate (reliability?): o informatie nu contrazice o altd informatie dintr-o altd sursa sau sistem diferit; fiabil - care
prezinta siguranta in functionare (https://dexonline.ro/definitie/fiabil/definitii);

- congruenta: informatia este congruentd cu alte informatii (fie aceeasi informatie obtinuta prin altd sursa, fie alte
informatii care conduc la aceeasi concluzie), in Irena Chiru, Analiza in intelligence. De la arta la stiinta, Bucuresti,
Editura Tritonic, 2019, p. 51.

Lucian Ivan, ,,Concepte de baza in managementul informatiilor”, in Sorina-Maria Cofan (coord.), Analiza informatiilor.

Manual, Ed. Ministerului Afacerilor Interne, Bucuresti, 2014, p.14; congruent - care concordd, care coincide;

corespunzator, coincident, echivalent; congruenta - acord, coincidenta, concordanta, echivalenta (https://dexonline.ro/

definitie/ congruent/definitii);

7 Sorina-Maria Cofan, Op. cit., p.14.

8 Apreciem ca aspectele din prezentul material se aplica beneficiarului intr-o dubla ipostaza — beneficiarul din exteriorul
organizatiei de intelligence si beneficiarul din interiorul organizatiei de intelligence.

? Tonel Nitu, Analiza de intelligence: o abordare din perspectiva teoriilor schimbarii, Bucuresti, Editura RAO, 2012,
pp- 35-36.

19 Idem., ,,Metode si proceduri utilizabile in analiza de intelligence”, in George Cristian Maior, lonel Nitu (coord.), Ars
Analytica. Provocari si tendinte in analiza de intelligence, Bucuresti, Editura RAO, 2013, pp. 211 —217.

I Florian Coldea, Cristian Nitd, Etica in intelligence - curs introductiv, Bucuresti, Editura ANIMYV, 2022, pp. 132-133
(Ex.: Exista detalii care, daca ar fi incluse, ar genera riscuri contrainformative?).

12 Aferent securitatii informatiilor avem: confidentialitatea (cui ii este permis accesul si la ce tip de date), integritatea
(un utilizator nu ar trebui sa aiba capacitatea de a modifica neautorizat datele), disponibilitatea (a asigura stabilitatea si
accesul persoanelor autorizate in timp util la date).

13 Inteligibil - care este accesibil intelegerii, care poate fi inteles cu usurintd; usor de inteles; clar, limpede; disponibil la
https://dexonline.ro/intrare/inteligibil/28537/definitii.

4 Hongwei Zhu, Richard Y. Wang, “Information Quality Framework for Verifiable Intelligence Products”, International
Series in Operations Research & Management Science, in Yupo Chan & John Talburt & Terry M. Talley (ed.), Data
Engineering, Chapter 14, Springer, 2009, pp. 315-333.

15 Inteligibil - care este accesibil intelegerii, care poate fi inteles cu usurinta; usor de inteles; clar, limpede; disponibil la
https://dexonline.ro/intrare/inteligibil/28537/definitii.

16 George Petcu, ,, Tipuri de analiza in activitatea de intelligence”, in Ionel Nitu (coord.) Ghidul analistului de intelligence.
Compendiu pentru analistii debutangi, Bucuresti, Editura ANIMYV, 2011, pp. 27-28.

- Pertinenta — informatia satisface cerintele obiective de informare ale unui beneficiar intr-o problema bine definita
si in raport cu un scop precis, in Marian Rizea, Securitatea informatiilor clasificate, Bucuresti, Editura ANI, 2006,
pp. 26-28;

- Pertinent - care se potriveste exact obiectului despre care este vorba, care este adecvat pentru ceea ce vrea sa
argumenteze; potrivit, nimerit, convenabil; care denotd profunzime, competentd; (jur.) care se raporteaza exact
la chestiune, la fondul cauzei; potrivit; care are calitatea de a satisface cerintele obiective de informare ale unui
beneficiar (https://dexonline.ro/definitie/pertinent/definitii).

Pertinenta, ca echivalenta relevantei, este evaluatd prin prisma modificarii/ dezvoltarii cunostintelor, conceptiilor
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receptorului ,,folosindu-se cat mai putine informatii”, respectiv a autoritatii locutorului (fiind un proces la care

participa ,,factorii socioculturali, prejudecatile sociale si culturale fixe”) - Ana-Maria lonescu, Dictionar de comunicare

interpersonala si comunicare interculturalda, Bucuresti, Editura Paralela 45, 2019, pp.124-125.

17 Utilitate - insusirea a ceea ce este util sau utilizabil; capacitatea unui bun material sau serviciu de a satisface o necesitate
prin folosirea in procesul de productie sau in consumul personal; folos, serviciu pe care il (poate) aduce cineva sau ceva
(https://dexonline.ro/definitie/utilitate/definitii):

- utilizabil - care poate fi utilizat; de care te poti folosi (https://dexonline.ro/definitie/utilizabil/definitii).

- utilizabilitate (usability) - evaluarea produselor informatice este utilizabilitatea, definita ca eficacitate, eficienta
si satisfactie cu care utilizatori specificati indeplinesc anumite obiective intr-un context de lucru definit (https:/
utilizabilitate.ici.ro/)

- accesibilitatea - este si o consecinta a claritatii, intrucat insusirea de ,,a fi accesibil” confera beneficiarului/ utilizatorului
capacitatea de a accede la sensul si semnificatia mesajului, sub aspect structural, semantic si pragmatic (George
Petcu, Lucian Ivan); informatia denotd accesibilitate si forta de argumentare prin modul de redactare si prezentare/
accesibilitatea are si semnificatia unui acces (fizic) facil si imediat la aspectele de interes - este echivalentul

- aplicabilitate - posibilitatea de a fi pus in practica (https://dexonline.ro/definitie/aplicabilitate/definitii).

'8 Irena Chiru, Analiza in intelligence. De la artd la stiinta, Bucuresti, Editura Tritonic, 2019, pp.104 -105.

19 Ibidem, pp. 80-82.

2 Hongwei Zhu, Richard Y. Wang, Op.cit., pp. 315-333.

2 Daniela Mitu, Intelligence postmodern. Analiza, tendinge si perspective pentru sistemul de securitate, Bucuresti, Editura
ANIMYV, 2014, pp. 221-222.

2 Se are in vedere cantitatea de informatii (amount of information) — masura in care volumul de date este adecvat pentru
o sarcina specifica.

2 Hongwei Zhu, Richard Y. Wang, Op.cit., pp. 315-333.

24 Irena Chiru, Op.cit., pp.104 -105

3 Ibidem.

6 Noutate - care apare pentru prima data;

- actualitate - difuzarea prompta a evenimentelor, conform Cristian Florin Popescu, Dictionar de jurnalism, relatii
publice si publicitate, Bucuresti, Editura Niculescu, 2007, p. 24;

- actualitate (timeliness) - lucru momentan, ceea ce este actual, fapt, eveniment curent, intamplare care intereseaza clipa
de fata, prezentul, timpul de fatd/ actualitatea este unul dintre criteriile esentiale pentru ca un continut (informatie/
informatii) sa poata fi considerat a avea valoare de stire, deci sd apara in continuturile informative din media, conform
Marian Petcu (coord.), Dictionar enciclopedic de comunicare §i termeni asociati, Bucuresti, Editura C.H. Beck,
2014, p. 3.

2" Veridicitate - ceea ce corespunde realitatii; caracter a ceea ce este conform cu realitatea (https://dexonline.ro/ definitie/
veridicitate/ definitii):

- plauzibil - care poate fi admis, crezut, care pare a corespunde realitatii; admisibil, verosimil (https://dexonline.ro/
definitie/plauzibil/definitii); plauzibilitatea — se refera la masura in care informatia este veridica, indiferent de context/
circumstante, este cunoscuta sau posibila (Irena Chiru, Analiza in intelligence. De la arta la stiinta, Bucuresti, Editura
Tritonic, 2019, p. 51)

- verosimil - care pare real, care are o aparenta de adevar (https://dexonline.ro/definitie/verosimil); verosimil - este ceea
ce stim cd, de obicei, se Intdmpla sau nu / ceea ce de obicei stim ca exista sau nu (Cristian Florin Popescu, Op.cit., p.
480); verosimilitate - informatia are aparenta de realitate, deci pare adevarata (George Petcu, Lucian Ivan);

- veridicitatea - procesul (evenimentul, fenomenul, actiunea, fapta) la care se refera informatia se poate produce, se
poate intampla, poate fi adevarat (George Petcu, Lucian Ivan);

- autentic - care este conform cu adevarul, a carui realitate nu poate fi pusa la indoiala (https://dexonline.ro/definitie/
autentic); - autenticitate - faptul sau insusirea de a fi autentic (informatia este precisa, credibild, exprima o realitate
neindoielnica);

- exactitatea - ca 0 componenta a autenticitatii care exprima caracterul complet al informatiei, concordanta cu realitatea
(ora, loc, denumiri corecte etc.); cf. George Petcu, Lucian Ivan;

- corectitudinea - isi subordoneaza doua fatete care se sustin reciproc: precizie factuala (se realizeaza prin verificarea
datelor)=acuratete si utilizarea corectd a limbii=claritate (evitarea erorilor gramaticale, de lexic si semanticd), in
Irena Chiru, Op.cit., pp.107-109; corect - care respecta regulile, normele dintr-un domeniu dat (https://dexonline.ro/
definitie/corect);

- conformitatea - indicd autenticitatea informatiei, adica certitudinea ca informatia corespunde unei realitati verificabile
(George Petcu, Lucian Ivan);
esentiale (George Petcu, Lucian Ivan);

- precis - care este limpede, l[amurit, clar; care este categoric, sigur (https://dexonline.ro/definitie/precis).
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28 Evaluarea sursei si a informatiei se realizeaza independent, pentru a evita riscul transferului de credibilitate.

¥ Trena Chiru, Op.cit., pp. 80 — 82.

30 https://www.precisely.com/blog/data-quality/5-characteristics-of-data-quality

31 Irena Chiru, pp. 80 — 82.

32 Daniela Mitu, Op.cit., pp.221-222

33 David T. Moore, Lisa Krizan, Elizabeth J. Moore, ”Evaluating Intelligence: A Competency-Based Model”, International
Journal of Intelligence and CounterlIntelligence, vol. 18, nr. 2, 2005, pp. 204-220.

3* Florian Coldea, Nita Cristian, Op.cit., p.135

33 Roxana Franculescu, ,,Exigente in redactarea documentelor de informare”, in Ionel Nitu (coord.), Ghidul analistului de
intelligence. Compendiu pentru analistii debutanti, Bucuresti, Editura ANIMYV, 2022, pp. 80-81.

3¢ Idem.

37 Cristian Florin Popescu, Op.cit,, p. 24.

38 Florian Coldea, Nita Cristian, Op.cit., p.135.

¥ Claritatea este o cerinta textului ce se apropie e lizibilitate, dar fara a se suprapune complet; lizibilitatea — 1. claritatea,
expresivitatea textului. Ordonarea informatiilor, a comentariilor, a titlurilor, a ilustratiilor. 2. punerea in valoare sau
ierarhizarea informatiei, in Cristian Florin Popescu, Op.cit., p. 249.

40 Trena Chiru, Op.cit., pp. 80 — 82.

41 Marian Petcu (coord.), Dictionar enciclopedic de comunicare §i termeni asociati, Bucuresti, Editura C.H. Beck, 2014,
p. 87.

2 Clarity = imaginea fiecarei piese este intacta, correctness (fidelity) = toate piesele sunt din acelasi puzzle, completeness
= forma de puzzle se completeaza cu toate piesele (https://www.miosoft.com/resources/ articles/ebook-3Cs-of-Data-
Quality.pdf).

4 George Cristian Maior, Tonel Nitu, Op.cit., pp.12-13.

4 Irena Chiru, Op.cit., pp.107-1009.

4 Daniela Mitu, Op.cit., pp. 221-222.

46 Roxana Franculescu, Op.cit., pp. 80-81.

47 Irena Chiru, Op.cit., pp.107-1009.

48 Obtinerea claritatii este direct legata de intelegerea importantei alegerii cuvintelor potrivite (Irena Chiru):

- termeni precum ,,decizie”, ,,securitate”, ,,misiuni”, ,,operational”, ,,obiective strategice”, ,,directii de actiune”, sunt
uneori Intelesi diferit in interiorul si in exteriorul structurilor de intelligence;

- formele de exprimare a incertitudinii, precum ,,este posibil”, ,,este probabil”, ,,este improbabil”, ,,poate”, ,,s-ar putea”,
sunt forme de judecata a probabilitatii de natura subiectiva si pot fi surse de ambiguitate si infelegere gresita in relatia
analist-beneficiar;

- utilizarea expresiilor impersonale, precum ,,se considera”, ,,se presupune”, ,,se apreciaza”, ,.este recunoscut”, ,.se
sugereaza”, care, in mod automat, ridica intrebari legate de cine considerd?, cine apreciaza? etc./ acestea reduc
impactul asupra beneficiarului. In aceeasi categorie intra expresii precum: ,,majoritatea considera” (cét la suta?), ,.s-a
mentionat” (cine a mentionat? este o sursa de incredere?), ,,studii recente” (cat de recente?), ,,pana la 60%” (59%?
50%? sau 10%?).

4 Marian Petcu (coord.), Op.cit., p. 94.

30 Irena Chiru, Op.cit., pp.107-109.

1 Semnificatie - continut semantic al unui cuvant; inteles, sens, acceptie; valoare simbolica a unui lucru; insemnatate,
importantd, valoare a unui fapt, a unui obiect etc (https://dexonline.ro/definitie/semnifica%C8%9Bie/definitii).

52 Tema - contine o informatie deja cunoscuta de participantii la comunicare, deci veche, iar rema o informatie noud; tema
- este despre ceea ce este vorba in propozitie, iar rema — ceea ce vrem sa comunicam despre tema (https://ro.wikipedia.
org/wiki/Tem%C4%83_%C8%991_rem%C4%83).

3 Ana-Maria lonescu, Op.cit., pp.40-41.

3 Hongwei Zhu, Richard Y. Wang, Op.cit., pp. 315-333.

- consistenta - calitate a unui sistem axiomatic de a nu contine o formuld oarecare in acelasi timp cu negatia ei; grad
de densitate, de tarie, de soliditate a unui corp, a unei materii etc (https://dexonline.ro/definitie/consistenta)/ avem
si urmatoarea abordare a consistentei - deriva din aprecierea beneficiarului ca informatia este utilizabild, ca nu lasa
nici o intrebare fara raspuns (integralitate?) si chiar mai mult, ca poate oferi o confirmare §i 0 nuantare pentru alte
informatii (vezi Marian Rizea, Securitatea informatiilor clasificate, Bucuresti, Editura ANI, 2006, pp. 26-28);

- consecventd - implicatia si decurgerea formulelor logice una din alta; caracteristica a gandirii corecte care respecta
legile si regulile de formare si transformare intr-un sistem deductiv; fel de a actiona logic si pe aceeasi linie de
conduita; linie de conduita ferma, neschimbatoare; care urmeaza desfasurarea fireasca si logica (https://dexonline.ro/
definitie/consecventa/definitii).

55 Irena Chiru, Op.cit., pp. 80 — 82.

3¢ Tonel Nitu, ,,Metode si proceduri utilizabile in analiza de intelligence”, in George Cristian Maior, Ionel Nitu, Op.cit.,
pp. 211-217.
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57 George Cristian Maior, ,,Analistul si beneficiarul de informatii: rolul analizei in cunoasterea strategica”, in George
Cristian Maior, Ionel Nitu, Op.cit., p. 23.

38 Irena Chiru, Op.cit., pp.107-109.

% Hongwei Zhu, Richard Y. Wang, Op.cit., pp 315-333.

¢ https://intelligence.sri.ro/preconceptii-si-capcane-mentale-analiza-de-informatii/

" Nonimplicare, echidistanta, nonadeziune.

2 Marian Petcu (coord.), Op.cit., p. 335.

% Irena Chiru, Op.cit., pp. 42-50 si pp.104-105.

% Concizia - calitatea de a fi concis; exprimare, formulare scurta; laconism (https://dexonline.ro/intrare/concizie/ 12116/
definitii); concludenta - care convinge, convingator; pe baza caruia se poate trage o concluzie. (https://dexonline.ro/
definitie/concludenta/definitii); rigurozitatea — defineste gradul de exactitate al informatiilor, de detaliere sau conciziune
in raport cu esenta mesajului, in Marian Rizea, Op.cit., pp. 26-28.

 Roxana Franculescu, Op.cit., pp. 80-81.

Jrena Chiru, Op.cit., pp.107-109.

7 Completitudinea - proprietate a unui sistem ipotetic-deductiv in care orice propozitie supusa regulilor de deductie
poate fi demonstrata (https://dexonline.ro/definitie/completitudine/definitii). In unele cazuri circumcrise calititilor
informatiei, se utilizeaza completitudinea cu semnificatia de integral, exhaustiv, care epuizeaza un subiect, complet
(https://irek.ase.md/xmlui/bitstream/handle/1234567890/33/Robu_I-B_Grosu M_%  20conf  con_  05.04.19.
pdf?sequence=1&isAllowed=y).

6 Cristian Florin Popescu, Op.cit., p. 211.

% Hongwei Zhu, Richard Y. Wang, Op.cit., pp. 315-333.

" Florin Bustiuc, Alexandra Popescu (Anghel), ,,Fise interogativ-evaluative ale factorilor relevanti pentru structurile
informative/de law enforcement®, in Romanian Intelligence Studies Review, nr. 1 (31)/2024, pp.164-189.

" George Petcu, ,, Tipuri de analiza in activitatea de intelligence”, in Ionel Nitu (coord.), Ghidul analistului de intelligence.
Compendiu pentru analistii debutanti, Bucuresti, Editura ANIMYV, 2011, pp. 27-28.

2 Irena Chiru, Op.cit., pp.107-109.

3 Ibidem.

" Concretete — caracter concret, concretitate, concretitudine; concret - care exprima obiecte perceptibile prin simturi;
intr-un mod bine determinat si precis; care desemneazalatura palpabila, vizibila a fenomenelor in timp si spatiu (https://
dexonline.ro/definitie/concret/definitii);

5 Concludent - care convinge, convingdtor; pe baza cdruia se poate trage o concluzie; concludenta - insusire a unui
argument, a unei probe de a fi concludentd (https://dexonline.ro/definitie/concludent/definitii); George Petcu, Op.cit.,
pp. 27-28.

¢ Hongwei Zhu, Richard Y. Wang, Op.cit., pp 315-333; profunzimea si amploarea (vezi si Irena Chiru, Op.cit., pp. 80 —
82) - criteriul este important cand problemele sunt complexe (fenomene, probleme cu implicatii morale, religioase etc.).
Intrebirile suport pentru evaluarea profunzimii si amplorii sunt:

- In ce masura abordarea proprie/a celorlalti este pe masura complexitatii problemei?
- Cum reduce abordarea evaluata complexitatea problemei?

- In ce masura exista variante alternative pentru a intelege problema in cauza?

- Au fost toate punctele de vedere reprezentative ilustrate?

" Actionable intelligence — furnizeaza un nivel inalt de intelegere a situatiei, prin prisma relevantei, acuratetei, integralitatii,
conciziei, operativitatii si actualitatii informatiilor, astfel incat un beneficiar sa “functioneze” la potentialul maxim, sa
ia decizii optime si sd coordoneze cu succes masuri, actiuni, strategii (https://www.ausa.org/sites/default/files/TBNSR-
2005-Actionable-Intelligence.pdf); actionable data — date pe baza cérora se poate formula o concluzie si se poate
actiona; date care contureaza un insight suficient in raport cu viitorul, astfel incat masurile care necesita sa fie derulate,
implementate (pentru a rezolva o problema sau a valorifica o oportunitate) devin clare pentru un beneficiar.

8 Florina Cristiana Mateli, ,,Pledoarie pentru un intelligent eficient intr-o democratie: perspectiva unui outsider”, in
George Cristian Maior (coord.), Un razboi al mintii. Intelligence, servicii de informatii si cunoastere strategica in
secolul XXI, Bucuresti, Editura RAO, 2010, p. 430.

" Tonel Nitu, Analiza de intelligence: o abordare din perspectiva teoriilor schimbarii, Bucuresti, Editura RAO, 2012,
pp- 29-30.

8 George Cristian Maior, lonel Nitu, Op.cit., p.12.
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si necesard, cu un titlu incitant si relevant pentru
realitatea unei perioade deopotrivd glorioase
si tragice: ,,Rezistentd si supravietuire la trio
confiniumul Marilor Puteri. Repere istorice
si identitare (1914-1940)”,

(r) dr. Dan Prisacaru, a reunit studii elaborate

al carei autor, col.

REZISTENTA §1 SUPRAVIETUIRE
LATRIO CONFINIUMUL MARILOR
PUTERI. REPERE ISTORICE
31 IDENTITARE (1914-1940)

- i

SI IDENTITARE

si prezentate 1in cadrul
unor manifestdri stiintifice,
cu  participare  nationald
si  internationala,  partial

publicate in volumele editate
de catre organizatori.

Indiscutabil, cititorul
gaseste n paginile celor doua
volume informatii pretioase
din istoria nationala,

referire la evenimente de o

cu

importantd cruciald pentru
destinul  Romaniei, care
privesc Rizboiul de Intregire
(1916-1920), perioada
interbelica si tragicul an 1940,
cand, sub presiunea URSS
si a Germaniei naziste, in conditii de izolare
internationala totala a tarii, decidentii politici si
militari de la acea vreme au hotarat cedarea, fara
lupta, a unor parti din teritoriul national catre cele
trei state revizioniste vecine: URSS, Ungaria si
Bulgaria. In ansamblul sau, in cele 1008 pagini
(care includ text, harti, scheme si iconografie),
problematica abordata este grupatd in opt parti cu
titluri sugestive si foarte bine alese.
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in prima parte, ,,Romdnia, Marele Razboi
si implinirea idealului intregirii nationale”,
sunt reunite sase studii referitoare la perioada
neutralitdtii, campaniile militare din anii 1916 si
1917 si operatiile Armatei Romane in Basarabia,
Bucovina, Transilvania si Ungaria, accentul fiind
pus pe locul si rolul comandamentelor, fortelor
luptatoare si de sprijin In asigurarea libertatii
de actiune, pentru unire, a structurilor politice
ale romanilor din teritoriile aflate sub dominatie
straind (rusd si austro-ungard).

O atentie aparte este acordata celor pe care
autorul 11 considera ,,Ctitori ai Romdniei Mari”,
o formula des utilizatd in perioada interbelica,
alaturi de cea de ,,Romania intregité” sau
,Romania Noud”, ultima fiind o exprimare
sugestivd folositd de Onisifor Ghibu, initial la
Chisinau, apoi in tot Regatul Romaniei. In ordinea
prezentarii in lucrare, sunt aduse in atentie faptele
celor care au contribuit, au sustinut si au fost
martori activi ai realizdrii Romaniei Intregite:
Alexandru Marghiloman, Pantelimon Halipa,
Ion Nistor, Pimen Georgescu, Miron Cristea si
geograful francez Emmanuel de Martonne.

In partea treia a primului volum, ,,Monumente
ale Rdazboiului de Intregire Nationald”, sunt
inserate studiile referitoare la Arcul de Triumf
din Bucuresti si mausoleele de la Marasti
si Mardasesti, publicate initial In volumele
Simpozionului  international ,,Monumentul.
Traditie si viitor” (organizat de peste 25 de ani,
la Iasi, prin truda doamnei dr. Aurica Ichim). Sunt
studii interesante, bine documentate si prezentate
prin text si imagini consistente.

Ultima parte a volumului I, ,,Coordonate
ale apararii nationale in perioada interbelica”,
cuprinde noua studii ample cu referire la
sistemul de aliante politice si militare, sistemul
de aparare nationald, organizarea si inzestrarea
armatei, pregatirea teritoriului pentru aparare la
frontierele de Est si Vest si operatiunile militare
care au precedat declansarea celei de-a doua
conflagratii mondiale. Informatiile prezentate si
analiza autorului sunt detaliate, pertinente si au
la baza o documentare solida, fiind valorificate
izvoare istorice, in mare parte inedite.

Partea a V-a a lucrarii, ,,Actiuni politico-
diplomatice ale Romaniei dupa 7 martie 1936,
cuprinde studii in care este prezentata si analizata,
pe larg, evolutia geopolitica si geostrategica
din Europa, in contextul amplificarii actiunilor
agresive ale Germaniei, Italiei si URSS si al
politicilor conciliatoare ale Frantei si Marii
Britanii, care au favorizat consolidarea
regimurilor de extrema dreaptd si stdngd pe
continent si care au condus, in cele din urma, la
declangarea celui de-al Doilea Razboi Mondial,
la 1 septembrie 1939. Este interesant de urmarit
conceptia politica si materializarea acesteia in
perioada guvernului Patriarhului Miron Cristea
si a ministrului de externe Grigore Gafencu, care
au Incercat, fara succes, sd contracareze, pe cai
diplomatice, razboiul hibrid declansat impotriva
Romaniei incepand din primavara anului 1938.

Ultimele trei parti ale lucrarii includ articole
referitoare la politica romaneasca din perioada
1938-1940, la cea militarda in special, din care
rezulta atdt masurile intreprinse, cat si limitele
si carentele statului si societatii romanesti
interbelice, amplificate In timpul regimului de
autoritate / dictatura al Regelui Carol al Il-lea,
cand suveranul a condus direct executivul de
la Bucuresti. Sunt prezentate, pe larg, situatia
Armatei Romane, elaborarea si actualizarea de
catre Marele Stat Major a planurilor de campanie
pentru apararea frontierelor tarii in caz de atac
simultan sau succesiv din partea URSS, Ungariei
si Bulgariei. Activitatea serviciilor de informatii
este, de asemenea, prezentata si analizatd din
aceeasi perspectiva, fiind evidentiate realizarile,
dar si limitele si erorile in actiunile de contracarare
a demersurilor antiromanesti derulate de
adversarii de pe frontul invizibil.

Volumul al II-lea se incheie cu trei studii
dedicate colaborarii romano-polone, in contextul
agresiunii germane si sovietice din 1 si 17
septembrie 1939, precum si aspectelor dramatice
referitoare la evacuarea teritoriilor romanesti,
cedate fard luptd URSS, Ungariei si Bulgariei, in
vara si toamna anului 1940.

Documentarea aprofundatda in fondurile
arhivistice nationale si numeroasele lucrari
de specialitate elaborate de-a lungul anilor au
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permis autorului o prezentare corecta si nuantata
a evenimentelor, precum si evidentierea rolului
factorilor externi si interni in luarea deciziilor
politico-militare din perioada 1914-1940.

Caurmare, avem la dispozitie o lucrare ampla,
complexa, bogata in informatie, care analizeaza o
serie de subiecte si evenimente de referinta din
istoria Romaniei, in contextul evolutiilor politice,
militare si de securitate din Europa primelor patru
decenii ale secolului al XX-lea.

Cartea este elaboratd si redactatd cu
respectarea regulilor generale pentru un demers
stiintific de Tnalta tinutd, fiind apreciata de catre
specialistii din domeniul istoriei. Dovada este
ampla si riguroasa Prefata a prof. univ. dr. loan
Bolovan, membru corespondent al Academiei
Romane, Nota asupra editei a gl. bg. prof. univ.
dr. ing. Ghita Barsan, fost rector al Academiei
Fortelor Terestre ,,Nicolae Balcescu”, care a
sprijint aparitia lucrarii, cat si Introducerea scrisa
de prof. univ. dr. Petre Otu, presedintele de onoare
al Comisiei Romane de Istorie Militara.

Nu in ultimul rand, Postfata, intitulata ,,La
granita de Est a Europei Occidentale”, scrisa de
prof. univ. dr. Cétélin Turliuc, de la Institutul de
Istorie ,,A. D. Xenopol” al Academiei Romane,
Filiala Iasi, este o dovada a aprecierii muncii
si activitatii stiintifice de exceptie a col. (r) dr.
Dan Prisacaru, care se regdseste in aceasta solida
lucrare, aparuta in conditii grafice deosebite la
Editura Academiei Fortelor Terestre ,,Nicolae
Balcescu” Sibiu.

Merita evidentiat si faptul cd, la scurt
timp de la lansarea cartii (26.03.2025) in Aula
,»otefan cel Mare” a Academiei Fortelor Terestre
,,Nicolae Balcescu” Sibiu, autorului i s-a acordat
(27.05.2025) Premiul ,,Maresal Jozef Pilsudski”,
de catre Fundatia Culturala ,,Magazin Istoric”,
in cadrul Simpozionului anual de istorie si
civilizatie bancard ,,Cristian Popisteanu” (editia
a XXXIII-a), organizat in parteneriat cu Banca
Nationalda a Romaniei. De asemenea, ziarul
,,Observatorul Militar” a inserat, in nr. 26/ 9-15
Iulie 2025, un semnal editorial sub titlul ,,O
odisee a rezilientei romdnesti”, lucrarea fiind
desemnata ,,Cartea saptamanii”.

Concluzionand, dupd lecturarea celor
doua masive volume ale acestei lucrari, intrata
recent in circuitul stiintific, felicitdim autorul si

Editura Academiei Fortelor Terestre ,,Nicolae
Balcescu” Sibiu pentru efortul de a pune la
dispozitia istoricilor, cercetatorilor, expertilor in
apdrare, securitate si relatii internationale, dar
si a publicului larg, studii aprofundate pe care
le recomandam calduros cititorilor din orice
mediu, in special cel militar (din toate structurile
si de la toate nivelurile), pentru care apreciem
ca este necesara si extrem de utila cunoasterea
evenimentelor prezentate si analizate in cadrul
acestora.

Ne raliem, astfel, indemnului din Prefata
lucrarii potrivit caruia, in confruntarea geopolitica
din trecut, din prezent si, cu siguranta, din viitor,
dintre Estul si Vestul Europei, rdmane extrem
de actual si plin de invataminte ceea ce credea
si afirma, in 1941, istoricul si savantul Gheorghe
Bratianu: ,,Suntem wun stat de necesitate
europeand, aflat in atentia Estului si Vestului,
Nordului si Sudului deopotriva |...|. Permanent
pozitia noastra geopolitica si geostrategica a
atras grija si simpatie, uneori ocrotire, dar, de
cele mai multe ori, apetit si primejdie”.

Prof. univ. dr. Ion GIURCA,
Universitatea Nationald de Aparare ,,Carol I”
(1984-2023)
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Traim intr-o epocd marcata de accelerarea

fluxurilor informationale, de complexitatea
de ascensiunca
din

perspectiva, intelegerea si utilizarea corectd a

mediului de securitate si

tehnologiilor emergente si, aceasta
limbajului specific din domeniul Informatii/
Intelligence devin un imperativ. Prin urmare,
acest Glosar de termeni a fost conceput ca un

instrument de referintd util si accesibil pentru

profesionisti, cercetdtori, studenti, dar si pentru
toti cei interesati de fenomenul informational in
contextul securitatii nationale si internationale.

Informatiile si serviciile de intelligence
sunt, in general, privite de opinia publica sub
aspectul lor cel mai spectaculos. Astfel, razboiul
,»din umbra” stimuleaza imaginatia, dar ascunde
realitatea.

Informatiile inseamna, inainte de toate,
cunoastere, iar aceasta cunoastere este elementul
central al procesului de decizie. In acelasi timp,
cunoasterea informatiilor are un evident aspect
tehnologic. Informatica, tehnologia informatiei,
stiinta informatiei si alte noi discipline dedicate
informatiei, impreund cu toate resursele lor, pot
constitui atat o vulnerabilitate, cat si o provocare
pentru societatea contemporana. Dar, in spatele
tehnologiei, exista tendinta de a uita continutul
informatiei. Pe masura ce cantitatea de
informatii disponibild pentru un cetatean creste
constant, posibilitatea lui de selectie si, deci,
calitatea informatiei finite tind sa se diminueze
in mod proportional. Rezulta, in mod paradoxal,
o vulnerabilitate crescanda a cetateanului si,
in consecintd, Intr-un mediu democratic, si a
puterii politice.

Serviciile de intelligence au rolul esential de
a aduce statului democratic informatiile necesare
pentru a gestiona toate problemele in cele mai
bune conditii, atat din punct de vedere cantitativ,
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cat si calitativ. Cea mai bund informatie din
lume nu serveste la nimic daca ea nu este luata
in seama de catre decidenti. In numeroase tari,
puterea politica neglijeaza informatiile sau le
limiteazd necesitatea la actiuni militare si mai
putin la securitatea umana .

Obiectivul acestei lucrari este acela de a
prezenta o imagine asupra lumii informatiilor,
demistificand-o pentru a o face accesibila si
credibila. Intelegerea mecanismelor serviciilor
de intelligence trebuie sa contribuie la intarirea
lor, reducand neincrederea pe care o atrage dupa
sine necunoasterea. Filozofia care guverneaza
aceastd enciclopedie constd 1in evitarea
spectaculosului §i in punerea in evidentd a
esentialului, pentru a-1 face inteles. Termenii
inclusi reflectd atat contributii la elaborarea
conceptelor fundamentale ale activitdtii de
intelligence — de la culegerea informatiilor
si analiza acestora pana la diseminare si
contracararea amenintarilor — cat si notiuni
contemporane care tin de cyber-intelligence,
open-source intelligence (OSINT), intelligence
geospatial sau inteligenta artificiala aplicatd in
analiza.

Ca in multe alte domenii ale preocuparilor
umane, lumea aparte a activitdfii secrete de
spionaj si contraspionaj 1si are si ea un limbaj
special. Prezenta lucrare, intitulatd ,,Glosar
al termenilor in informatii si intelligence” s-a
nascut din dorinta de a sintetiza problematica
muncii de informatii §i contrainformatii,
definind si explicand limbajul propriu, mai
mult sau mai putin cunoscut si inteles corect de
publicul larg. Prin aceasta lucrare ne propunem
sd contribuim la clarificarea terminologica intr-
un domeniu adesea perceput ca fiind opac si
complex. Definitiile sunt insotite, acolo unde este
relevant, de explicatii contextuale sau exemple
aplicative, menite sa faciliteze intelegerea si
utilizarea corecta a conceptelor.

Abundenta

pe piata autohtond, inspirate din cazuistica

lucrarilor de specialitate,

post-operativa internd §i internationald, ca si

atentia deosebitd pe care mass-media o acorda
nfrontului nevazut al razboiului inteligentei”,
benefica in planul cunoasterii, documentarii si
al formarii unei culturi de securitate, a generat
si aparitia unor termeni noi, inaccesibili
publicului larg. De aici, o seamd de confuzii,
neintelegeri si perceptii gresite asupra sensului
real al termenilor folositi, cu atdt mai mult cu
cat in literatura internationala de specialitate
acelasi cuvant, expresie sau sintagma pot avea
explicatii si intelesuri diferite (ex.: inclusiv
cazul termenului ,,intelligence”).

De-a lungul timpului, tehnica muncii de
informatii si contrainformatii s-a structurat si
conceptualizat, devenind tot mai sofisticata.
Chiar daca in literatura de specialitate se pot
intalni sensuri si explicatii diferite pentru anumiti
termeni, continutul esential este, in general,
acelasi. Drept urmare, acolo unde s-a considerat
necesar, anumifi termeni $i sintagme, care au
provenit din reglementarile si limbajul specific
altor servicii de intelligence, au fost explicati
prin prisma problematicii specifice institutiilor
care activeaza in cadrul sistemului de Securitate
nationald. Pentru a clarifica intelesul acestora,
i-am definit pe scurt in limba engleza.

Modalitatea de prezentare, sub forma de
,(Glosar”, a fost aleasd special, considerandu-se
oportunad explicarea si detalierea - acolo unde
a fost cazul - sensului real al unor termeni
specifici activitatii de culegere, exploatare si
valorificare a informatiilor. In acelasi timp,
au fost introdusi termeni si din alte domenii
de activitate (ex.: juridic, militar, diplomatic,
politic). S-a considerat necesar a aborda lucrarea
in aceastd forma unitard intrucat nu exista
contraspionaj fara spionaj si nici informatii fara
contrainformatii.

Dorindu-se a fi un indrumar, instrument de
lucru pentru toti aceia care doresc sa-si formeze
o culturd de securitate care sa le permitd sa
inteleagd mai profund provocdrile actuale,
lucrarea prezenta se apleaca detaliat si asupra
principalelor metode, mijloace si procedee
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folosite 1n campul activitdtii informative si
contrainformative.

Privita ca un segment esential al realitatii
cotidiene (fiecare tara din lume detine un anume
tip de servicii de informatii si de securitate),
nevoia de a sti, de a cunoaste ceea ce este
ascuns cu intentie reprezinta o latura mai putin
cunoscuta a sistemului politic mondial. Tocmai
de aceea, pentru a intelege mai bine aceasta
»lume unica” si pentru a-1 ajuta pe cititor sa-
si formeze o imagine obiectiva, structuratd
pe propriile-i observatii, interpretari si
concluzii, sunt prezentate pe scurt si structurile
organizatorice ale unor comunitati informative
din diferite tari ale lumii.

Referitor la acest aspect trebuie precizat
faptul ca intenfia noastrd a fost sa deschidem
o usd bine ferecatd, respectiv sa prezentaim un
set de termeni structurati ca o baza documentara
si context de cunoastere, care poate fi Intregit
si cu alte surse de informatii. La prima vedere,
obiectivul poate parea pretentios in conditiile
in care si demersul se bazeaza exclusiv pe
procesarea de date si informatii vehiculate din
sursele deschise. De altfel, cresterea capacitatii
de obtinere a informatiilor din surse deschise si
exploatarea intensiva a potentialului acestora,
in conformitate cu modalitatile moderne de

lucru, este o practica curentd a serviciilor de
informatii din intreaga lume. Aceasta permite
imbunatatirea functiilor de alertd si avertizare
asupra unor evenimente §i tendinge, orientarea
si documentarea componentei operationale si
a celei analitice, precum si utilizarea rationala
a surselor secrete in etapele preliminare ale
activitatii informativ-operative.

Speram ca acest Glosar sd devind un ghid de
baza, dar si un punct de plecare pentru reflectii
si aprofundari ulterioare. Intr-o lume in continua
schimbare, unde informatia este adesea cea
mai puternicd resursa, cunoasterea exactd a
limbajului de intelligence nu mai este un lux, ci
0 necesitate strategica.

Ca in orice inceput, lucrarea de fatd se
impune a fi completatd si amendatd in sensul
perfectionarii. Pe acest fond, aparitia unor noi
lucrari de specialitate si a unor noi acte normative
in domeniu nu poate fi decat benefica, atat sub
aspectul definirii, cat si al conceptualizarii
unor notiuni sau termeni de specialitate, supusi
modificarilor si adaptarilor in functie de evolutia
problematicii specifice, dar si a situatiei interne
si internationale, Tn general.

Dr. Tiberiu TANASE
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