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DESCURAJAREA ADAPTIVA
IN MAREA NEAGRA.

INTELIGENTA ARTIFICIALA,
COERCITIA MARITIMA SI

LOGICA PARADOXALA A
SECURITATII EXTINSE A ROMANIEI

Silviu NATE"

Abstract

This article proposes an integrated analytical framework for adapting Romania's security posture
to the defining challenges of modern conflict by integrating Artificial Intelligence (Al) into kinetic military
operations, using maritime blockade and coercion as pressure tools below the threshold of armed conflict,
and capitalizing on emerging geoeconomic dynamics articulated around the TRIPP Corridor and trans-
Caspian connectivity. The approach leverages a triptych of complementary analyses consisting of a
study of the Al-based maritime security architecture in the western Black Sea, a comparative analysis
of blockade and quarantine scenarios in the Taiwan Strait and the Black Sea, as well as an examination
of the "paradoxical logic" from Edward Luttwak's conceptualization applied to the extended Black Sea
space against the backdrop of China-Russia strategic convergence.

The central argument is that Romania is at the intersection of three structural transformations
such as the military Al revolution, the consolidation of the coercive arsenal of revisionist powers below
the threshold of war, and the reorientation of transcontinental connectivity routes that simultaneously
generate increased vulnerabilities and unprecedented opportunities for anchoring in the Western
security architecture. The appropriate strategic response cannot be one-dimensional, but based on an
adaptive deterrence architecture, which combines Al capabilities, anti-blockade resilience, asymmetric
deterrence, and connectivity diplomacy.

Keywords: Artificial Intelligence,; Black Sea; Romania,; maritime blockade; TRIPP Corridor;
paradoxical logic; adaptive deterrence; China-Russia tactical convergence, gray area; Neptun Deep;
Montreux Convention.

“Conf. univ. dr. Silviu NATE este directorul Centrului de Studii Globale, Universitatea ,,Lucian Blaga“ din Sibiu.
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CONFIGURATIA  UNEI
STRATEGICE EXCEPTIONALE

CONJUNCTURI

In 03 ianuarie 2026, fortele speciale
americane au executat in Caracas un raid care
a dus la capturarea presedintelui venezuelean
Nicolds Maduro. Dincolo de relevanta sa
geopoliticd imediatd, operatiunea a marcat
un moment de inflexiune in istoria militara
moderna, respectiv admiterea publicd a utilizarii
unui model de inteligentd artificiala comercial
— Claude, dezvoltat de compania Anthropic —
in fluxul decizional operational al unei actiuni
cinetice clasificate, prin intermediul Platformei
AIP a Palantir Technologies, pe retelele de nivel
Impact Level 6' % °. Aceasta integrare nu a fost
un experiment de laborator, ci o demonstratie
operationala n conditii reale, cu implicatii directe
pentru modul in care fortele armate moderne
vor fi organizate, echipate si adaptate, inclusiv
doctrinar, intr-un viitor nu foarte indepartat.

Simultan, in bazinul Marii Negre se petreceau
evolutii cel putin la fel de semnificative. Drone
rusesti violau spatiul aerian romanesc in luna
septembrie 2025, iar fragmente de UAV au fost
recuperate in apropiere de Tulcea in noiembrie
2025%. In plan politic, negocierile privind
proiectul energetic Neptun Deep si deciderea
traseelor Coridorului de Mijloc readuceau in
atentia publica rolul strategic al Romaniei ca
nod de conectivitate transcontinentald®. Totodata,
documente strategice internationale mai recente,
cum ar fi Raportul Pentagonului privind puterea
militard a Republicii Populare Chineze?®, si studiile
unor think tank-uri prestigioase (precum CSIS,
RAND si AEI) despre scenariile unei blocade
chineze asupra Taiwanului converg analitic spre
exemplificarea coercitiei maritime sub pragul
conflictului armat ca instrument preferat al
puterilor revizioniste’ 8 °,

Prezentul articol {isi propune integrarea
acestor fire analitice Intr-un cadru coerent,
structurat in jurul a trei argumente principale:

- precedentul operational stabilit prin uti-

lizarea Al in operatiunea Maduro nu
este izolat, ci reprezintd un precursor al

integrarii sistemice a inteligentei artificiale
in arhitecturile de securitate — cu implicatii
(in)directe pentru postura maritima a
Romaniei in Marea Neagra;

- blocada si coercitia maritimd, analizate
comparativ in teatrele Taiwan si Marea
Neagra, configureazd un arsenal de presiune
sub pragul razboiului sau Articolului 5 al
NATO si fata de care Romania prezinta
vulnerabilitati specifice, fiind nevoita sa-si
construiasca si consolideze rezilienta;

- cadrul teoretic oferit de cunoscutul
politolog Edward Luttwak, privind logica
paradoxald a strategiei, ne poate explica
de ce investitia in conectivitate economica
(TRIPP, BSSC, Neptun Deep, Constanta),
desi generatoare de noi tinte strategice,
ramane singura cale sustenabilda de
consolidare a securitatii pe termen lung'.

Lectiile extrase din conflictele armate actuale

nu sunt notiuni abstracte, ci conferd cadrului
analitic propus o relevanta direct aplicabila,
prin articularea recomandarilor concrete pentru
planificatorii apararii si decidentii politici romani.

NOUL MEDIU OPERATIONAL $I
CONVERGENTA PROVOCARILOR MARITIME

Transformarea calculului de securitate in
Marea Neagra

Invazia F.Ruse in Ucraina (februarie 2022)
a reconfigurat radical mediul de securitate in
bazinul Marii Negre. Romania, stat NATO de
prima linie pe flancul sud-estic al Aliantei, se
confruntd cu un spectru de amenintari pe multiple
dimensiuni: violari repetate ale spatiului aerian
national de catre drone rusesti, mine marine
derivate din teatrul ucrainean, amenintari directe
la adresa infrastructurii energetice offshore
(proiectul Neptun Deep) si perturbarea rutelor
comerciale maritime critice pentru lanturile
europene de aprovizionare!''.

Strategia Nationald de Apdrare pentru
2025-2030 identifica explicit aceste amenintari,
subliniind necesitatea cooperarii consolidate cu
Turcia si Bulgaria pentru protejarea infrastructurii




INFOSFERA

energetice si de telecomunicatii'?. Bugetul
apardrii in 2025 (2,24% din PIB, cu intentia de
crestere la 2,5%) reflectd constientizarea acestor
provocdri la nivel decizional, materializata
in achizitii de aeronave F-16 si F-35, sisteme
Patriot, dar mai ales prin pivotarea strategica spre
sistemele fara pilot si anularea achizitiilor de
submarine in favoarea vehiculelor autonome'.

Convergenta strategicd China-Rusia ca
factor structural

Un element definitoriu al noului mediu
operational, a cdrui relevantd depdseste teatrul
regional al Marii Negre, este convergenta
operationald dintre strategiile coercitive ale
F.Ruse si R.P. Chineze. Documentul Annual
Report to Congress: Military and Security
Developments Involving the People’s Republic
of China 2025 evidentiaza modul in care ambele
puteri utilizeaza o abordare de tipul ,,whole-of-
government” pentru constrangerea adversarilor,
combiniand izolarea diplomatica, operatiunile
informationale, presiunile economice si actiunile
militare sub pragul conflictului armat. Exercitiile
Joint Sword-2024 A/B ale Armatei Populare de
Eliberare/ PLA (R.P. Chineza), cu peste 3.000 de
violari ale zonei de apdrare aeriand taiwaneze,
integrand Garda de Coasta si militia maritima'®,
oglindesc la nivel conceptual tacticile rusesti din
Marea Neagra — hartuire sistematica, ambiguitate
juridica si calibrare sub pragul de raspuns al
NATO.

Convergenta acestor metode nu este neaparat
intamplatoare. Atat R.P. Chineza, cat si F.Rusa
percep amenintarile prin grila defensiva in raport
cu influenta occidentala, justificand actiunile
hibride ca protectie a unui ,exceptionalism
civilizational”. Aceastd simetrie doctrinara
explicd paralelismul evident dintre blocada
de facto a porturilor ucrainene in perioada
anilor 2022-2025 si scenariile de carantinare a
Taiwanului analizate de CSIS', in cadrul carora
ambii actori urmdresc impunerea costurilor
economice maxime cu risc minim de escaladare
formald. Potrivit German Marshall Fund of the
United States, o invazie chineza directa este
improbabila deoarece ar implica pierderi estimate

de 100.000 soldati ai PLA si un impact economic
global de 2 pana la 10 trilioane USD'®, confirmand
predilectia marilor puteri revizioniste pentru
scenarii si planuri de dominatie instrumentate
sub pragul razboiului.

PRECEDENTUL  OPERATIONAL  §I
INTELIGENTA ARTIFICIALA IN OPERATIILE
MILITARE CINETICE

Operatiunea Maduro si paradigma fuziunii
multisursa

Utilizarea confirmatd a modelului Claude
in cadrul operatiunii din Venezuela introduce o
distinctie esentiald fatd de utilizdrile anterioare
ale Inteligentei Artificiale (IA) 1n mediile
militare. Modelul nu a operat in cadrul functiilor
administrative sau de planificare pre-misiune,
ci a fost incorporat direct in fluxul decizional
operational pe durata angajamentului activ.
Implementat prin Platforma AIP a Palantir
Technologies pe retelele clasificate IL6, Claude
a sintetizat intelligence din spectrul SIGINT,
HUMINT, OSINT si imagisticd satelitara,
furnizand suport analitic in timp real'” '® 9,
Acest fenomen reprezintd un salt calitativ fata
de utilizarile anterioare, IA devenind agent
operational, nu doar instrument de planificare.

Arhitectura tehnica a ,,operatiunii Maduro”
urmeaza paradigma ,, fuziunii multi-sursa”’, prin
capacitatea integrarii fluxurilor de informatii din
discipline sau ramuri de colectare fundamental
diferite intr-un produs analitic coerent si actualizat
in timp real. Fara un strat de fuziune IA, datele
generate de senzorii multipli raiman fragmentate
si sub-exploatate, trimitandu-ne la situatia cu care
se confrunta arhitectura de securitate maritima a
Romaniei, dispunind de o colectie valoroasa de
platforme (drone V-BAT, Bayraktar TB2, MQ-
9B SeaGuardian, Watchkeeper X, baterii costiere
NSM, radare AIS), dar pe care le utilizeaza prin
canale separate, fard integrare sistemica®.

De la operatii episodice la supraveghere
persistentd

Totusi, diferenta esentialda intre cazul
Venezuela si realitatea Marii Negre rezida din
tempoul operational. Operatiunea Maduro a fost
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un angajament concentrat, limitat Tn timp — o
problemd de procesare intensiva in rafale (burst
processing). Securitatea Marii Negre impune o
cerintd fundamental diferita prin constientizare
situationald (situational awareness) persistenta,
non-stop, pe un domeniu maritim vast, cu
monitorizare continud a activitdtilor navale si
aeriene rusesti, protectia infrastructurii offshore
si coordonare multinationala®’. Un sistem de
IA optimizat pentru suport de tip raid trebuie
re-arhitecturat fundamental, trecind de Ila
procesare in rafale la functii analitice continue,
alimentate de fluxuri de date in timp real.

Arhitectura de securitate maritima pe cinci
straturi propusa pentru Romania urmeaza aceasta
logica: stratul senzorial (V-BAT, SeaGuardian,
radare costiere, AIS), stratul analitic AI (motor
de fuziune multisursa cu Imagine Operationala
Comuna in timp real), stratul descurajarii active
prin sisteme autonome, stratul de aparare costiera
asistatd de Al si stratul cooperarii regionale®.
Aceasta arhitectura demonstreazd cd principiile
tehnologice validate operational in Venezuela —
fuziunea multisursa, suportul decizional in timp
real si integrarea clasificatd — sunt transferabile
si scalabile la cerintele unui teatru maritim
persistent.

Abordarea strategica a UE pentru Marea
Neagrd, din mai 2025, prevede Iinfiintarea
Hub-ului European de Securitate Maritima la
Constanta®, care ar reprezenta locul natural pentru
implementarea unui strat unificat de ingestie si
standardizare a datelor, conform standardelor
STANAG, practic contrapartea institutionala a
Platformei AIP Palantir in versiunea sa europeana.

BLOCADA CAINSTRUMENT DE COERCITIE
SUB PRAGUL CONFLICTULUI ARMAT

Cadrul conceptual si lectiile din Taiwan

Distinctia conceptuala dintre ,,blocada” si
»carantind”, introdusd in lexicul strategic dupa
Criza Rachetelor din Cuba (1962) si reactualizata
de CSIS in contextul taiwanez, are implicatii
operationale directe. Blocada este interpretata ca
act de razboi in dreptul international si interzice
accesul tuturor navelor intr-o zona delimitata, iar
carantina, condusa de forte de aplicare alegii, cum
ar fi paza de coasta, nu constituie in sens formal

un act de razboi, punand adversarul intr-o pozitie
dificila de raspuns®*. Tocmai aceasta ambiguitate
juridica face din carantind instrumentul preferat,
permitand impunerea unor costuri economice
devastatoare, evitdnd simultan declansarea unui
raspuns militar colectiv.

Raportul elaborat de RAND Corporation
(2022) privind implicatiile unei carantine
coercitive aplicate Taiwanului de cdtre Republica
Populara Chineza evidentiaza ca obiectivul unei
asemenea operatiuni nu este izolarea completa
a insulei, ci demonstrarea suveranitatii de facto
prin controlul spatiului aerian si maritim®. La
randul sau, Raportul CSIS, din septembrie 2024,
cartografiaza scenariul concret: Beijingul ar putea
impune ,reguli vamale extinse” fara utilizarea
termenului  de ,carantind” sau ,,blocada”,
solicitand declaratii vamale prealabile tuturor
navelor®. Aproximativ 90% dintre expertii
americani si 62% dintre cei taiwanezi consultati
de CSIS sunt de acord cd R.P. Chinezad detine
capabilitatile necesare pentru o carantina si doar
27% dintre acestia considera ca ar putea executa
o invazie amfibie’’. Un alt raport, realizat de
American Enterprise Institute/ AEI, argumenteaza
ca scenariul coercitiei graduale, mult mai
probabil decat invazie sau blocada militara totala,
a primit o atentie analitica insuficientd din partea
planificatorilor occidentali®®.

Blocada rusdin Marea Neagrd — mecanisme
si contra-strategie

F.Rusa a implementat de facto o blocadd a
porturilor ucrainene din Marea Neagra, incepand
cu invazia din februarie 2022, prin mecanisme
care reflecta fidel logica carantinei din ,,zona
gri”, prin pozitionarea navelor de razboi, minarea
rutelor comerciale, avertizari pentru navigatia
civila si lovituri asupra infrastructurii portuare®.
Dupa retragerea din Initiativa Cerealelor a Marii
Negre (iulie 2023), Moscova a avertizat ca
navele indreptate spre porturile ucrainene vor fi
considerate ,,potentiale transportoare de marfa
militara™’. Institutul Lieber de la West Point
(SUA) a concluzionat ca niciuna dintre actiunile
F.Ruse nu poate fi reconciliatd conceptului
traditional de blocada navala (potrivit dreptului
razboiului naval), dar efectele practice ale acestor
actiuni sunt comparabile cu o blocada®'.
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O lectiecritica, direct transferabilad scenariului
romanesc, priveste rolul pietei asigurarilor. RUSI
(Royal United Services Institute), un cunoscut
think-tank britanic, a subliniat ca ,efectul
asigurarilor” a devenit probabil cea mai eficienta
armd a blocadei. Simpla amenintare determina
companiile de asigurari sa majoreze dramatic
primele sau sa retragd complet acoperirea®
(de exemplu, compania de asigurari Lloyd’s
a majorat primele pentru Marea Neagra cu
20-25% doar la debutul tensiunilor). Arma
invizibila opereazd identic in ambele teatre,
confirmand ca blocada eficienta nu este o actiune
militara punctuala, ci un ecosistem de presiune
care integreaza amenintari militare, manipulare
Jjuridica, presiune economica indirecta si razboi
informational.

Contra-strategia ucraineana a demonstrat ca
este posibila spargerea blocadei fara o forta navala
conventionald. Dronele maritime (cost unitar sub
250.000 USD) au scufundat sau avariat nave
de razboi rusesti de miliarde de dolari, fortand
retragerea Flotei Marii Negre a Federatiei Ruse
din spatiul vestic al Marii Negre*. Coridorul
umanitar costier, prin apele mai putin adanci
ale Romaniei si Bulgariei, unde submarinele
ruse nu pot opera in proximitatea teritoriului
NATO, a transformat o limitd geograficd in
avantaj operational. Portul Constanta a inregistrat
niveluri record, devenind nod alternativ pentru
exporturile de cereale ucrainene.

Factorul Montreux si specificul Marii
Negre ca spatiu maritim semi-inchis

Marea Neagra prezintd o caracteristica
geostrategica fundamental diferita de Stramtoarea
Taiwan — este un spatiu maritim semi-inchis,
controlat de Turcia prin Conventia de la
Montreux (din 1936). Aceastd Conventie acorda
Turciei dreptul de a reglementa tranzitul navelor
de razboi, inclusiv inchiderea stramtorilor Bosfor
si Dardanele in timpul unui conflict militar,
limitand stationarea navelor statelor neriverane
la maximum 21 de zile**. Dupa invazia rusa din
Ucraina, din 2022, Turcia a invocat Conventia
pentru inchiderea stramtorilor si blocarea
accesului navelor de razboi ale ,puterilor
beligerante”, producand un efect dublu: F.Rusa

nu si-a putut consolida Flota Marii Negre, dar
si fortele navale NATO ale statelor neriverane
sau extraregionale au fost private de capacitatea
interventiei maritime in sprijinul Ucrainei*®.

Aceasta geostrategica
reconfigureazd calculul de securitate pentru
Roméania in moduri paradoxale, iar cadrul
conceptual al lui Edward Luttwak contribuie
semnificativ la clarificarea sa. Limitarea
structurald impusa de Conventia de la Montreux,
ca aparenta vulnerabilitate, prin interzicerea
unei prezente navale aliate substantiale se
transforma simultan intr-o oportunitate, obligand
statele costiere (Romania, Bulgaria si Turcia) sa
dezvolte capabilitati autonome dintre cele mai
eficiente in spatii maritime restranse, unde navele
de suprafata mari reprezinta tinte vulnerabile.

arhitectura

LOGICA I’AIIAIIIJ)(AU‘ R SECURITATII
EXTINSE A ROMANIEI PRIN LENTILA
CONCEPTUALA LUTTWAK

Cele cinci paliere ale strategiei i tensiunile
acestora

Edward Luttwak, in lucrarea sa fundamentala
Strategy: The Logic of War and Peace,
argumenteaza ca Intregul domeniu al strategiei
este guvernat de o logica paradoxald, fundamental
diferitd de logica liniard aplicabila in celelalte
sfere ale vietii*’. Succesul poate genera esec prin
supraextindere, victoria poate fi transformata in
infrangere, iar intre cele cinci paliere strategice
— tehnic, tactic, operational, de teatru si mare
strategic — nu existdi armonie naturald. In
consecinta, o decizie corectd la nivel tactic poate
produce cel mai prost rezultat operational.

Pe palierul tehnic, Marea Neagrd ofera
ilustrarea contemporand cea mai dramatica
a paradoxului invocat de Luttwak. Dronele
maritime ucrainene (cost unitar sub 250.000
USD) au scufundat sau avariat nave de razboi
cu o valoare cumulatd de miliarde de dolari,
inclusiv  crucisdtorul Moskva. Inversiunea
tehnica este completa, dar paradoxul opereaza
si in sens invers. Minele derivate, o tehnologie
specificda secolului XIX, rdman una dintre cele
mai eficiente arme de interdictie, amenintand
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proiectul cablului submarin pentru transport de
energie si comunicatii prin fibra optica din Marea
Neagra (Black Sea Submarine Cable/ BSSC),
precum si operatiunile Neptun Deep*.

In cadrul palierului operational, Luttwak
distinge intre rdzboiul de uzurd (care esueaza
gratios, dar reuseste cumulativ) si cel de manevra
(care esueaza catastrofal, dar reuseste cu resurse
minime). Operatiunile din ,,zona gri”, specifice
carantinei graduale chineze, si blocada de
facto rusa sunt operatiuni de uzurd strategica
care reusesc cumulativ. Pe de altd parte,
contra-strategia ucraineand a scos in evidenta
oportunitatea manevrei operationale, trecand de
la forta navala conventionald la drone maritime
si la coridorul costier, transformand slabiciunea
structurald, respectiv absenta marinei, in forta
sau capabilitate®.

Ecosistemul conectivitatii ca sursa duala
intre putere si vulnerabilitate

Pe palierul marii strategii, Luttwak introduce
conceptul de ,,suasiune armatd” (armed suasion)
— in traducere: utilizarea fortelor militare pentru
influentarea comportamentului fara declansarea
unui conflict deschis*. Acest palier descrie perfect
atat strategia imperiald rusa in Marea Neagra,
orientatd spre subordonarea tuturor statelor
costiere fata de interesele Moscovei, pentru
exercitarea dreptului de veto asupra optiunilor
acestora*!, cat si contra-strategia NATO prin
descurajare extinsa.

Paradoxul central al ,marii strategii”
romanesti, dacd poate fi numitd asa, deriva
cu claritate prin cadrul lui Edward Luttwak,
intelegand urmatoarea relatie: cu cdat Romadnia
devine mai importanta din punct de vedere
geoeconomic (hub al coridorului Trump Route
for International Peace and Prosperity/ TRIPP,
terminal al The Black Sea Submarine Cable/
BSSC, nod logistic prin intermediul Portului
Constanta, producdtor si furnizor energetic —
Neptun Deep), cu atdt devine o tinta mai atractiva
pentru coercitia rusd, dar si un activ mai valoros
pentru  protectia occidentala. Investitia in
conectivitate este, simultan, atit sursa securitdtii
prin integrare in retelele transcontinentale, cat
si sursa vulnerabilitatii, prin crearea unor tinte

de mare valoare. Rezolvarea paradoxului nu o
reprezintd evitarea investitiei, ci complementarea
sa obligatorie cu descurajarea asimetrica®.

TRIPP, BSSC SI ECOSISTEMUL DE
CONECTIVITATE AL ROMANIEI

TRIPP ca brat occidental al Coridorului de
Mijloc

In8august2025, reuniuneatrilaterala gazduita
de presedintele D.Trump la Casa Alba a generat
Coridorul TRIPP (Trump Route for International
Peace and Prosperity), o rutd multimodala de 42-
43 km prin sudul Armeniei (provincia Syunik),
care conecteaza Azerbaidjanul continental cu
enclava sa Nahicevan. Cadrul de implementare,
publicat in 13 ianuarie 2026, prevede o companie
de dezvoltare in cadrul careia SUA detin 74%
din actiuni pentru primul termen de 49 de ani,
cu drepturi de dezvoltare exclusive pe 99 de
ani®. Expertii de la Atlantic Council evalueaza
ca TRIPP poate deveni unul dintre cele mai
semnificative rezultate de politicd externd ale
celui de-al doilea mandat Trump*.

Valoarea reala a conectivitatii TRIPP devine
evidentd ca brat occidental al Coridorului de
Mijloc®*® (Middle Corridor/ Trans-Caspian
International Transport Route). Inainte de 2022,
peste 90% din traficul feroviar Europa-Extremul
Orient tranzita Ruta Nordica prin Rusia. Dupa
2022, transporturile prin Ruta Nordica au scazut
cu 40%, in timp ce volumele prin Coridorul de
Mijloc au crescut cu peste 60% anual*. Comisia
Europeana a publicat, in februarie 2026, un
meta-studiu care estimeaza cresterea de patru ori
a volumelor comerciale din 2022, cu o triplare
previzionata pana in 2030%’. Coridorul de Mijloc
se bifurca spre vest, dupa traversarea Marii
Caspice, spre ramura nordicd, ce traverseaza
Georgia si Marea Neagra, ajungand in Bulgaria,
Romania si Ucraina, oferind portului Constanta
potentialul transformarii intr-un veritabil nod si
terminal european.

BSSC si Neptun Deep — dubla securitate si
dubla vulnerabilitate

Proiectul cablului submarin al Marii Negre/
BSSC - 1.195 km. (1.100 km. submarin) de la
Anaklia (Georgia) la Constanta, cu o capacitate de
1.000-1.500 MW si o linie de fibra optica paralela
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transformd Romania dintr-un consumator
net intr-un hub de tranzit energetic, canalizand
electricitate verde din Caucaz (cu potential de
157 GW eolian offshore din Marea Caspica)
catre reteaua europeand®®. Inclus, in decembrie
2025, pe lista Proiectelor de Interes Comun ale
UE si consolidat prin memorandumul semnat de
Transelectrica si Georgian State Electrosystem,
in februarie 2026*, BSSC creeaza deopotriva o
noud dimensiune a relevantei romanesti, dar si o
noud vulnerabilitate.

Incidentele din Marea Baltica (2023-
2025) implicand nave rusesti sau chinezesti,
suspectate de avarierea deliberatd a cablurilor
submarine (Newnew Polar Bear, Eagle S), si
taierile cablurilor din jurul Taiwanului (TPE
Cable System si TPKM3) in 2025 constituie
avertismente directe’™®. Cablul BSSC (1.195
km), conductele Neptun Deep si cablurile de
telecomunicatii din Marea Neagrd se inscriu in
tiparul vulnerabilitdtii demonstrate din ambele
teatre. Protectia simultand a acestor infrastructuri
critice submarine creeaza nevoia convergenta ce
justifica functionalitatea unui sistem integrat de
supraveghere subacvaticd cu drone submarine,
senzori pasivi si patrulare asistatd de [A.

Sabotajul infrastructurii critice submarine
de la Marea Baltici la Marea Neagra

Un vector de amenintare cu relevanta directa
pentru Romania, specific convergentei celor doua
teatre, este sabotajul infrastructurii submarine.
Incidentele din Marea Baltica cu nave rusesti
sau chinezesti suspectate de tdierea deliberatd a
cablurilor energetice si de date, dar si din jurul
Taiwanului, nu reprezinta anomalii ci un tipar
(pattern) sistematic de testare a vulnerabilitatilor
maritime'. In urma lectiilor comune ale celor
doud teatre si 1In contextul conflictului ruso-
ucrainean, sabotajul infrastructurii submarine
devine un instrument predilect de coercitie
hibrida pentru agresor, efectul fiind imediat si
costisitor, atribuirea dificila, iar pragul de raspuns
destul de neclar.

Convergenta dintre BSSC (1.195 km
de conectivitate submarind intre Anaklia si
Constanta), platforma de extractie Neptun Deep
si reteaua cablurilor de telecomunicatii submarine

ale Romaniei genereaza acel profil concentrat de
vulnerabilitate care impune rdspunsuri concrete.
Un sistem integrat de supraveghere subacvatica,
combinand drone submarine (UUV), senzori
pasivi de hidroacustica, patrulare asistatd de
IA si schimb de date in timp real cu aliatii in
cadrul Mine Countermeasures Task Group
Black Sea (MCM), este instrumentul operational
corespunzator. Reprezentantii think-tank-ului
Atlantic Council (Washington DC) sugereaza,
in mod explicit, ca protectia infrastructurii
energetice si de telecomunicatii submarine
trebuie tratata ca prioritate NATO de prim rang in
Marea Neagra*.,

Convergenta TRIPP — BSSC — Coridorul de
Mijloc — Neptun Deep — Portul Constanta creeaza
ceea ce estimarile analitice ar putea defini ca
»ecuatia romdneasca’, respectiv un ecosistem de
conectivitate ce ar plasa Romania la intersectia
proiectelor occidentale eurasiatice Est-Vest, pe
ruta trans-caspicad, si a unei axe Sud-Nord, prin
Coridorul Grecia-Bulgaria-Romania-Republica
Moldova-Ucraina (al carei acord a fost semnat la
Bruxelles in noiembrie 2025%). Din perspectiva
paradoxului aceastd configuratie
geometricd genereaza atat relevanta strategica
crescutd pentru protectia investitiillor aliate
considerate esentiale, dar si un potential crescut
de amenintare externa, considerand multitudinea
tintelor de mare valoare.

securitatii,

Dimensiunea diplomatica de la nod logistic
la actor strategic

Transformarea portului Constanta, cel de-
al doilea port ca marime din Marea Neagra —
aflat la intersectia Coridorului IV Paneuropean,
Coridorului Rin-Dunare si Coridorului IX, in hub
geostrategic creeaza o baza institutionald pentru
exercitarea unei diplomatii pentru conectivitate
activa. Romania se afld in pozitia favorabild de
a propune o platformd de analizd comparativa
NATO/ UE dedicata operatiunilor din ,,zona
gri” specifice spatiilor maritime semi-inchise,
valorificand expertiza acumulatd si pozitia sa
unicd de ,,punte analiticd” la intelegerea dintre
teatrul Marii Negre si cel a Indo-Pacificului.
Desi ar putea parea o propunere voluntaristd, ea
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reprezintd o nisa analitica reald. Niciun alt stat
membru NATO nu combind experienta directd
a presiunii rusesti din Marea Neagrd cu un
ecosistem de conectivitate trans-continentald de
tipul celui pe care Romdnia il construieste.
Vectorul american, consolidat prin coridorul
TRIPP, si vectorul european, articulat prin
Global Gateway, dar si strategia de conectivitate
trans-caspica complementare,
amplificandu-se reciproc. Cu cdt Romania devine
mai importanta ca nod de conectivitate, cu atat
interesele americane si europene pentru protectia
Romaniei ar trebui sa creasca. Aceastd logica
de auto-consolidare a relevantei strategice este,
in esentd, rezolvarea practica a paradoxului lui
Edward Luttwak de la nivelul marii strategii,
tradus ca securitate prin indispensabilitate.

sunt auto-

CADRUL INTEGRAT Al DESCURAJARII
ADAPTIVE PENTRU ROMANIA

Modelul mixt ,porcupine si hub” si
convergenta celor trei dimensiuni analitice

Sinteza celor trei dimensiuni analizate —
revolutia IA militare, arsenalul coercitiv sub
pragul declansarii razboiului (aplicat de puterile
revizioniste) si logica paradoxala a geoeconomiei

extinse — genereazd un cadru prescriptiv care
poate fi sintetizat in formula ,,porcupine si hub”.
Modelul ,,porcului spinos”, validat de Center for
Strategic and International Studies (CSIS)/ SUA
si National Institute for Defense Studies (NIDS)/
435 presupune ca
agresiunea adversarului sa devind prohibitiv de
costisitoare prin investitie asimetrica (precum
drone maritime, rachete costiecre NSM, mine
inteligente, sisteme de rdzboi electronic),
iar modelul hub-ului inseamnd sa devenim
indispensabili in arhitectura de conectivitate
trans-continentald, transformand interesul si
dependenta economica a aliatilor in garantie de
securitate pentru acest spatiu.

Rezolvarea  paradoxului lui  Luttwak
privind marea strategie reprezintd exact aceasta
congruentd. Conectivitatea economicad genereaza
relevanta si angajament aliat, descurajand
agresiunea prin costuri politice, iar descurajarea

Japonia in contextul taiwanez

asimetrica ridica exponential costurile militare
ale oricarei agresiuni externe. Niciuna dintre
cele doud nu poate asigura suficientd individual,
impreund, ele genereaza ceea ce Luttwak numeste
»armonie artificiala” intre palierele strategice.

Arhitectura de securitate maritima pe cinci
straturi si integrarea 14

Cadrul operational concret al descurajarii
adaptive in Marea Neagrd occidentald s-ar putea
articula pe cinci straturi integrate:
un strat senzorial cuprinzator (V-BAT,
Bayraktar TB2, SeaGuardian, Watchkeep-
er X, radare costiere, statii AIS, imagistica
satelitara aliatd);
un motor analitic de IA (model de fuziune
multisursd, Imagine Operationald Comuna
in timp real, detectie anomalii, modelare
predictiva);
un strat al descurajarii active prin sisteme
autonome (roiuri de drone maritime, cu
navigare asistata de [A, reziliente la razboi
electronic);
un strat de aparare costiera asistata de
1A (baterii NSM cu pipeline automatizat
senzor-tragdtor, integrare Patriot);
un strat de cooperare regionala (extin-
derea cadrului MCM tripartit cu Turcia si
Bulgaria, partajare COP NATO, transfer
de know-how din Ucraina).

Lacuna criticd nu o reprezintd hardware-
ul, deoarece senzorii se achizitioneaza, iar
dronele se procurd sau sunt manufacturate
local. Marele neajuns consta in stratul analitic
al Inteligentei Artificiale care transforma o

C iy e

de securitate integrat si inteligent. Fara stratul
IT (motorul analitic), investitiile in straturile I,
III, IV raman fragmentate. Hub-ul European de
Securitate Maritimd propus la Constanta, prin
Abordarea Strategica a Uniunii Europene pentru
Marea Neagra®, poate reprezenta infrastructura
institutionald pentru gazduirea acestui strat
integrator.

Rezilienta anti-blocada si adresarea armei
invizibile

Lectia cea mai contraintuitiva, dar poate cea
mai importantd pentru planificatorii apararii, este
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conectatd invariabil la piata asigurarilor maritime
—,,arma invizibila” a blocadei de facto. Guvernele
occidentale au intervenit ca reasiguratori de
ultimd instantd in ,razboiul petrolului” din
Golful Persic (1980), instrument care a mentinut
navigatia comerciald in conditiile tensiunilor
militare. Un mecanism similar UE/ NATO pentru
Marea Neagra ar anula vectorul de presiune
indirect, solutie sugerata in urma analizei celor
doua teatre®’.

Celelalte recomandari pentru rezilientd si
anti-blocadd derivd din analiza comparativa
Taiwan — Marea Neagra. Printre recomandari
putem identifica: consolidarea coridorului costier
NATO ca ruta permanentd institutionalizata,
extinderea Task Force-ului MCM Marea
Neagrd cu capabilitdti autonome de deminare
si dezvoltarea capacitdtii de contra-blocada
asimetricd dupd modelul ucrainean cu drone
maritime si rachete NSM costiere.

Guvernanta Inteligentei  Artificiale
capitalul uman

Implementarea [A in operatiile militare ridica
intrebari de guvernanta care nu pot fi solutionate
post-eveniment. Tensiunile post-operationale
dintre compania Anthropic si Departamentul
de Razboi al SUA au ridicat intrebari privind
utilizarea  instrumentului de IA Claude.
Conducerea companiei a luat in considerare
anularea contractului de 200 milioane USD,
iar seful echipei de cercetare pentru masuri de
siguranta a demisionat cu un avertisment criptic,
admitand ca nici cei mai avansati actori nu au
rezolvat pe deplin aceastd problema. Romania ar
trebui sa stabileasca proactiv un cadru national
de guvernanta a IA pentru apdrare, ancorat in
controlul uman semnificativ asupra deciziilor
letale, transparentd si auditarea algoritmilor in
mediul clasificat si un cadru juridic clar pentru
operationalizarea sistemelor autonome.

Provocarea capitalului uman este la fel
de critica. Nicio arhitecturd tehnologica nu
functioneaza fara operatori si decidenti capabili
sa o utilizeze eficient. Integrarea alfabetizarii n
IA in curricula studiilor de securitate si stiintelor
militare nu mai este optionala, fiind necesara
o platformd de formare a specialistilor noilor

si

generatii, cu ancorare 1n perspectivele analitice
ale acestor nevoi.

Dimensiunea doctrinara — de la capabilitati
la sistem

Experienta ucraineand din Marea Neagra,
probabil cel mai dens laborator de inovatie militara
contemporana sub presiunea conflictului direct,
oferd lectii doctrinare care transcend specificul
teatrului de operatii. Ucraina nu a dispus initial
de o doctrina articulata pentru utilizarea dronelor
maritime; aceasta a fost construita iterativ, in
conditii de lupta, prin feedback rapid si adaptare.
Viteza de adaptare doctrinara a depasit cu mult
toate ciclurile formale de achizitie si proces
doctrinar ale NATO¥. Aceasta lectie despre
valoarea structurilor organizationale cu ciclu
scurt de feedback si autoritate decizionald
descentralizata este direct aplicabila contextului
romanesc.

Instituirea unui Centru de Integrare a
Sistemelor Autonome in relatie permanenta
de transfer tehnologic cu operatorii ucraineni
ar permite Romaniei sa capitalizeze aceasta
experientd operationalda, transformand know-
how-ul de luptd in doctrind sistematizatd si
capabilitdti industriale proprii. O fabrica de
drone, dezvoltatad in parteneriat cu Ucraina prin
mecanismul SAFE®, poate oferi infrastructura
concretd pentru aceastd viziune.

La nivelul interoperabilitatii, extinderea
acordului tripartit MCM cu Turcia si Bulgaria,
semnat in ianuarie 2024, intr-un acord de
partajare a Constientizarii Domeniului Maritim
la nivel NATO SECRET, cu prevederi pentru
participarea Ucrainei ca partener asociat, ar crea
prima arhitectura regionala de securitate maritima
bazatd pe schimb de date in timp real In Marea
Neagra®'. Aceasta arhitectura ar fi, in esenta,
contrapartea regionald a imaginii operationale
comune propuse la nivel national — un angrenaj
de sisteme care amplifica eficacitatea fiecdrui
actor individual.

Scenariul integrat de amenintare pentru
wzona gri” in Marea Neagra

O analiza responsabild a scenariilor trebuie
sa descrie explicit tipologia amenintarilor fata
de care descurajarea adaptivd este proiectata.
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Convergenta dintre lectiile blocadei rusesti in
Marea Neagra, doctrina chineza a Armatei de
Eliberare a Poporului®® si campaniile sistematice
de destabilizare sub pragul razboiului sau sub
pragul activarii Articolului 5 al NATO, permit
conturarea unui scenariu credibil de zond gri
pentru Romania.

Scenariul de amenintare integrat combind
mine ,accidentale” 1in apropierea rutelor
comerciale si a platformei Neptun Deep, fiind
totodata mecanismul de interdictie cel mai dificil
de atribuit si cel mai costisitor de contracarat,
alaturi de incursiuni repetate ale dronelor in
spatiul aerian pentru epuizarea sistemelor de
aparare si colectare de date SIGINT, amenintari
la adresa navigatiei comerciale prin mesaje
ambigue care activeazd ,efectul asigurarilor”
prin cresterea primelor de asigurare si retragerea
automata a acoperirii de risc in caz de razboi,
atacuri cibernetice asupra sistemelor de control
a infrastructurii portuare si energetice si presiune
informationald care contestd legitimitatea
investitiilor si viabilitatea aliantelor Romaniei.
Fiecare element individual este instrumentat
sub pragul Articolului 5 al NATO, iar efectul
cumulativ poate fi echivalentul unei blocade
partiale.

Cadrul de raspuns, cu protocoale clare
pentru fiecare treapta a nivelului de escaladare,
trebuie definit si agreat in avans cu aliatii, astfel
incat decizia sd nu fie marcata de incertitudine
in momentul actiunii. Acesta reprezinta unul
dintre instrumentele doctrinare cel mai frecvent
recomandate in literatura de specialitate
examinata. NIDS Japonia subliniaza, in contextul
lectiilor din Ucraina aplicate scenariului taiwanez,
ca ,deterrence by denial” functioneazd numai
daca adversarul are certitudinea ca raspunsul se
va produce automat, fara deliberari prelungite®.

SPRE 0 STRATEGIE NATIONALA DE
DESCURAJARE ADAPTIVA

Inprezentul articol am propus un cadru analitic

integrat, construit pe trei piloni complementari:
precedentul operational al IA (operatiunea

Maduro), arsenalul coercitiv sub  pragul

razboiului (blocada si carantina comparativa
Taiwan - Marea Neagrd) si logica paradoxala a
securitatii extinse a Romaniei (cadrul conceptual
al lui Edward Luttwak aplicat ecosistemului de
conectivitate TRIPP — BSSC — Portul Constanta —
Neptun Deep). Convergenta celor trei dimensiuni
analitice articuleazd o concluzie care depaseste
suma componentelor. Romdnia se confrunta cu
un set de provocari care nu necesita raspunsuri
sectoriale, ci o strategie nationala de descurajare
adaptiva integrata.

Lectiile din conflictele actuale sunt evidente
si actionabile:

1 Integrarea IA in operatiile militare nu
sugereaza un scenariu viitor, ci o realitate
operationalda demonstratd care impune
investitie imediatd in stratul analitic si
capitalul uman capabil sa-1 opereze.

2 Blocada eficientd nu este un act militar
punctual, ci un ecosistem de presiune
care opereazda simultan prin intermediul
minelor, sabotajelor, amenintdrilor, piata
asigurdrilor, operatii cyber si dezinformare,
iar  contra-strategia adresata
simultan tuturor acestor dimensiuni.

3 Geoeconomia este separatda de
securitate, ci parte integrantd a acesteia.
Romania are oportunitatea unicd de a
transforma un ecosistem de conectivitate
extinsd (TRIPP, BSSC, Constanta, Neptun
Deep) in garantie de securitate, cu conditia
ca investitia economicd sa fie insotitd de
descurajare asimetrica.

Adaptarea strategica centrald presupune
descurajarea  prin  transparentd, respectiv
transformarea Marii Negre occidentale intr-un
spatiu complet monitorizat si capabilitati de
raspuns credibile, incat costul oricarei actiuni
agresive sd devind prohibitiv. Aceastd strategie
nu este una de confruntare, ci de descurajare

trebuie

nu

prin constientizare demonstratd. Acest concept
este validat simultan de precedentul operational
american In Venezuela si lectiile inovatiei
asimetrice ucrainene in teatrul Marii Negre.
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RAZBOIUL CU SPECTRU LARG
S1 NEVOIA PLANIFICARII
STRATEGICE INTEGRATE.
CAZURILE SPIDER WEB

S| BORACAY

Tulian CHIFU"

Abstract

comprehend and react timely to such threats.

Hybrid warfare has evolved lately in a more complex combination of the full spectrum warfare,
using multiple orchestrated instruments from several spectrums of the security complex in order to
achieve military and security objectives. Defending and deterring combined threats in a full spectrum
warfare involve not only national and societal resilience, but an integrated strategic planning tool to

The abuses of individuals regarding their legitimate rights and liberties are becoming ingredients
of choice in such offensive full spectrum warfare planning. The cases of Spider Web and Boracay
operations involved both conventional and hybrid instruments — criminality, corruption, cheating
sanctions, multiple attacks on security and safety, maritime law breaches and so on, and the case of the
coffin graffiti marked “French soldier in Ukraine” in Paris is adding to the complexity of the issue.

Keywords: full spectrum warfare; integrated strategic planning; resilience; hybrid threats.

INTRODUCERE $1 METODOLOGIE

Studiul nostru porneste de la evaluarea
operatiunilor si razboaielor de secol 21 si a
modului in care se dezvoltd acestea. Am ales,
astfel, razboiul de 44 de zile din Nagorno-
Karabakh (2020) si operatiunea speciald de
o zi, din 2023, care a dus in final si la caderea
Stepanakert-ului/Hankendi',

fara sa uitam

operatiunea de blocare a coridorului Lachin
realizatd de ,societatea civila” ecologista’.
Apoi am evaluat complexitatea operatiunilor
din razboiul din Gaza de dupd operatiunea
terorista din 7 octombrie 2023 a Hamas 1n sudul
Israelului®, cu numeroase actiuni la zi. in fine, am
abordat agresiunea rusa impotriva Ucrainei, de la
operatiunea hibrida clasica a ,,omuletilor verzi‘
si pseudo-referendumul din Crimeea (2014) pana
la rdzboiul pe scard largd, de mare intensitate, pe

* Presedintele Centrului pentru Prevenirea Conflictelor si Early Warning, profesor universitar doctor la Universitatea
Nationald de Apdrare ,,Carol I”, profesor asociat la SNSPA Bucuresti. A fost consilier prezidential 2011-2014 si

consilier de stat al prim-ministrului 2021-2023.
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termen lung al Rusiei in Ucraina*, declansat la 24
februarie 2022. Am adaugat un set de operatiuni
desfasurate de Moscova in Europa, sub radar,
de la sabotaje la razboi cognitiv-informational,
utilizate in runde repetate de alegeri, si ne-am
intrebat ce lipseste? De ce nu am putut preveni
aceste agresiuni?

Daca resursele, cunoasterea si pregatirea
personalului pentru prevenirea crizelor sunt
prezente, iar rezilienta societald este la un nivel
inalt, ce componente structurale nu sunt folosite
eficient, ce instrumente institutionale sau de
expertiza lipsesc sau ce ne mai lipseste la nivelul
infrastructurii si cunoasterii pentru a putea
preveni atacurile razboiului cu spectru larg. Ce
piese lipsesc din angrenaj, ce componente ale
structurii institutionale nu functioneaza eficient
sau unde sunt unghiurile moarte/ ,,punctele
oarbe” pe care nu le sesizdm? De aici vine si
prima noastra intrebare de cercetare: de ce aceste
atacuri nu au putut fi prevenite?

Am utilizat pe larg, in acest cadru de
analiza, conceptul de razboi cu spectru larg - full
spectrum warfare, pe care l-am studiat si caruia
i-am dat o definitie operationald, insemnand
utilizarea mai multor mijloace militare si non-
militare, integrate, orchestrate si coordonate de
catre o comanda unicd si dirijate spre a atinge
un obiectiv politic clar’. Nu este un concept nou,
dar am aratat fundamentele sale. Astfel, Statele
Unite definesc dominatia cu spectru larg drept
controlul asupra tuturor domeniilor — de la cel
naval la spatiul aerian, pentru ocuparea completa
si controlul teritoriului, apelor, spatiului exterior,
spatiului cibernetic si chiar spatiului psihologic®,
obiectivul final fiind preponderenta pe intregul
spectru al razboiului, In conflicte conventionale
sau razboaie neregulate/ iregulare’. De exemplu,
fostul Secretar al Pentagonului, Donald Rumsfeld,
a solicitat la inceputul mandatului sau o strategie
pentru a confrunta, in acelasi timp, un intreg
spectru de amenintari si nu doar un adversar
particular de un anumit tip, planificand victoria
pe intregul spectru al unui posibil conflict®.

Tot in zona multidomeniu plaseaza si
Australia apdrarea cu spectru larg — full spectrum.
Aceasta este destinatd sd determine protectia

impotriva amenintarilor militare care provin din
spatiul cibernetic sau spatiul exterior, ca si din
spatiul terestru, aerian si maritim’. F.Rusa, chiar
daca nu a teoretizat, a aplicat conflictul cu spectru
larg (full spectrum conflict), intelegand, insa, prin
acest concept patru spectre distincte — militar,
informational, economic s$i energetic, precum
si operatiuni de influenta politica'®. Iar reactia
la agresiunile cu spectru larg trebuie sa aiba in
atentie aceastd definitie si modul In care este
aplicatd de virtualul agresor.

Cum F.Rusa a inteles nevoia comenzii unice
pentru integrarea elementelor provenind din
diverse spectre pentru atacul de aceasta factura'’,
asa si R.P. Chinezad identifici aceastd nevoie
atunci cand se refera la abordarea ,,Celor Trei
Razboaie™". Potrivit unui raport al Pentagonului,
abordarea ,,celor trei razboaie” ale Chinei este
o provocare pentru Statele Unite deoarece
este ,,un concept executat de catre o structurda
(Departamentul Politic General) care nu are un
corespondent in armata americanda”. Fara o
asemenea institutionalizare sau un mandat politic,
precum si fard mdcar o intelegere filosofica
asupra faptului ca razboiul opereaza intr-o forma
coordonatd In spatiul militar si civil, coordonarea
occidentald pentru un raspuns la razboiul cu
spectru larg devine complicata'.

In urma analizdrii acestor elemente, am
ajuns la definitia operationala pe care o utilizam
pentru razboiul cu spectru larg: o colectie larga
de mijloace militare si non-militare, utilizate
de actori statali sau non-statali, In cadrul unei
operatiuni planificate integrat si coordonat, cu
obiectivul de a dezvolta o actiune surpriza si a
crea un avantaj strategic printr-o serie neasteptata
de evenimente (benigne si legale sau maligne
si ilegale, deopotriva), implicand agresiunea si
violenta's. Rationalizarea epistemologica a pastrat
in definitie abordarea coordonatd si integrata,
surpriza, instrumentele multiple din spectrul larg,
in realizarea atacului cu spectru larg.

Am folosit in aceasta parte a analizei noastre
studiul enciclopedic si epistemologic, studiile
empirice, abordarea  cognitiv-institutionala
si metoda polieuristicd, ca si ,teoria celor
trei rdzboaie” dezvoltatd de expertii chinezi.
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Rezultatul a fost identificarea a trei compo-
nente distincte: nuclear — rdmas cu precadere
la nivel retoric si folosit in atacuri de natura
la

cognitiv-informationald; conventional —
toate nivelurile; hibrid — cu toate componentele
militare, institutionale si civile. Analiza noastra
empiricd a mai descoperit o componentd, cea de-a
patra, pe care o addugam aici pentru a complini,
la acest moment, razboiul cu spectru larg: rolul
persoanelor individuale care isi exercita drepturile
legitime si legale, ca si libertatile lor, dar abuzand
de acestea prin combinarea lor, cu voie sau
fara consimtamantul propriu, in planificarea
operatiunilor strategice integrate ale razboiului
cu spectru larg. Cu atat mai dificil este de separat
si distins linia find dintre obisnuinte, recursul
legitim la drepturi individuale si elementele de
abuz si participarea la agresiune.

Cea de-a doua intrebare de cercetare este
daca razboiul cu spectru larg a fost o solutie
identificatd ad-hoc, una planificata sau o
improvizatie testatd, care s-a dovedit relevanti
pentru tipul de atac cu spectrul larg desfasurat.
Desigur, un raspuns final complet este greu de
decelat, dar aplicarea acestui model la cazurile
particulare Boracay si Spider Web ne oferd un set
de raspunsuri, alaturi de alte cazuri desfasurate
la nivel european — precum recrutarea prin
intermediul Internetului, formule de constrangere
si radicalizare imprumutate din panoplia ISIS/
Statul Islamic, sau recrutarea pe bazd strict
financiara (cazul grafitti-urilor din Franta). Daca
la inceput primele au fost intdmplari, improvizatii
sau teste, astazi operatiunile au fost pe deplin
planificate in agresiunile cu spectru larg. Avem
si un raspuns partial in aceste cazuri si privitor la
participarea individuala: aceasta este planificata
si orchestratd de agresor, indiferent care este
mecanismul sau motivatia cetatenilor care
participa vinovat sau sunt exploatati in orb.

De aici am decelat si cea de-a treia Intrebare
de cercetare: cum putem preveni, anticipa sau
combate asemenea atacuri cu spectru larg?
Iar raspunsul nu este absolut nou, l-am vazut
in Raportul Comisiei 11.09 din SUA in urma

atacurilor teroriste de la Word Trade Center'® -
atunci cand, urmare a incapacitatii de a integra
informatia venind de la 99 de agentii independente
ale guvernului SUA, a fost creat DHS/ Department
of Homeland Security. Astfel, vidul de integrare
si coordonare in materie de evaluare si solutii, de
analiza, a fost compensat prin crearea institutiei
responsabile cu aceste elemente.

Si Guvernul german a trecut prin aceleasi
procese de evaluare si a ajuns la ideea infiintarii
Consiliului National de Securitate, in subordinea
Cancelariei federale'’. Documentul mentioneaza
scopul ,,de a forma un pod intre departamente
pentru ca sda aducd impreund teme largi si
cunostinte si expertiza provenind de la politicile
de securitate interne, externe, economice $i
digitale. Pe baza cuprinzatoare creata, Guvernul
Federal poate lua deciziile necesare in interesul
i”18, Cele

1 trei
vizeaza supravegherea comprehensiva (integrata,

securitati atributii  principale
combinatd, de informatie si cunoastere) a situatiei
de securitate, realizarea planificarii strategice si
abordarilor prospective (foresight) si, respectiv,

intdrirea rezilientei Germaniei.

CAZUL BORACAY

Un caz tipic de planificare a unei agresiuni
cu spectru larg il reprezintd ,,cazul Boracay”.
Este vorba despre un vas retinut de Franta in
largul coastelor sale, cu capitanul arestat si adus
in instantd pentru ca nu a raspuns solicitarilor
politiei legate de infractiuni la legile navale.
Premierul francez, Sebastien Lecornu, a subliniat
ca vasul face parte din ,,flota din umbra” utilizata
de catre Rusia pentru a evita restrictiile de vanzare
de petrol si plafonarea pretului prin sanctiunile
europene’®. Nava Boracay, care pretindea ca are
pavilionul statului Benin, este legata de zborurile
de drone deasupra Danemarcei, parte a violarilor
spatiului  aerian blocarii

si aeroporturilor

europene, supravegherii si filmarii bazelor

militare si a infrastructurii critice in Danemarca
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si Germania, violdri si agresiuni pentru care
europenii au acuzat Moscova, in timp ce Rusia a
negat orice responsabilitate pe motive de lipsd a
probei absolute a atribuirii®.

Potrivit procurorilor francezi, vasul Boracay
era ,considerat un vas neilnregistrat potrivit
legilor internationale” (acesta schimbase mai
multe pavilioane, proprietari si armatori in timpul
curselor) si ducea o Incarcatura mare de petrol din
Rusia 1n India. Cépitanul si membrii echipajului,
arestati Tmpreuna cu el, erau cetateni chinezi, cu
totii intrdnd intr-o investigatie formala si fiind
chemati in instantd in februarie anul acesta®..
Nava se afla in largul coastelor Danemarcei
atunci cand drone neidentificate au determinat
inchiderea mai multor aeroporturi, dar si a siturilor
militare din Peninsula Jutland®?. Tancul petrolier
este suspectat cd a fost platforma de lansare a
dronelor, incident care a avut loc chiar inaintea
summitului liderilor UE de la Copenhaga®.

Arestarea si urcarea la bordul tancului
petrolier a marinei franceze in largul portului
Saint Nazare, la 25 septembrie 2025, creeaza un
precedent.* Navei i s-a atribuit responsabilitatea
participarii la operatiunile hibride ruse®: .
Evaluarile au aratat ca macar o parte a dronelor
a fost lansatd de pe nava?, iar incursiunile
dronelor au fost identificate in spatiile danez si
norvegian. Anterior, Germania a reclamat, alaturi
de alte state, astfel de incidente®® *. Asemenea
incidente ciudate, implicand nave ale flotei din
umbra, conduse de cdpitani de nationalitate
chineza, au fost inregistrate in Marea Baltica,
fiind vorba despre actiuni de sabotaj a cablurilor
de comunicatii digitale si a unor conducte care au
fost taiate prin procedeul lasarii ancorei la fund
si a navigdrii prin agatarea, tirarea si ruperea
infrastructurii critice plasate pe fundul marii*’.

Analiza acestui caz aratd foarte clar
premeditarea planificarea actiuni
aferente unui spectru larg, nu numai de natura
hibrida, care implica cartografierea fundului
Marii Baltice pentru pregatirea operatiunilor
de sabotaj ulterioare, nave civile neinregistrate
legal, dotate cu senzori militari si personal

si unor

militar Tmbracat civil care efectueaza actiuni de
intelligence, ascultarea comunicatiilor militare,
culegere de informatii despre liniile de furnizare
a capabilitatilor si munitiei, evaluarea gradului
de pregatire a unor state prin testarea reactiilor,
campanii de zboruri neautorizate cu drone,
toate fiind greu de contracarat si de atribuit®!- 32,
Planificarea integrata a agresiunilor este evidenta,
asa cum lipsa de reactie este determinata de
combinarea diferitelor elemente pentru care
statele au institutii diverse de rdspuns, care nu
sunt coordonate si integrate.

OPERATIUNEA SPYDER WEB

Este binecunoscutd operatiunea speciald
a serviciilor de intelligence ucrainene prin
care a fost distrusd o treime din flota strategica
aeriand rusa amplasata adanc in teritoriul rus.
Dupa o planificare de 18 luni, au fost atacate
patru aerodromuri, cu 117 drone transportate
in camioane, 1n lazi de lemn, cu documente ce
indicau transportul de mobild, fiind distruse
sau avariate grav 40 de avioane de diferite
tipuri (A-50, Tu-95 si TU-22M?*), reprezentand
34% din flota aeriand care asigura lansarea
rachetelor nucleare strategice ruse. Unele dintre
bazele vizate, Olenya (Murmansk), Diaghilevo
(Ryazan), Belaya (Irkutsk) si Ivanovo (Oblastul
Ivanovo), se afla la peste 4000 km de frontiera
Ucrainei.

Operatiunea a utilizat elemente ale razboiului
cu spectru larg, contindind componente de
contrabanda, coruptie, atac informational hibrid
si conventional, distrugerea dronelor, dar si
exercitarea libera a unor drepturi individuale
ale soferilor de camion — dreptul la munca — si
al companiilor de transport, legate de drepturile
lor comerciale si economice*. Toate persoanele
implicate au parasit teritoriul Rusiei fara a fi
interceptate®. Operatiunea a fost planificata
integrat si realizata de SBU, serviciul special
de informatii interne al Ucrainei, impreund cu
colaboratori militari*. Ofiterii de intelligence
care au identificat si pregatit zonele de lansare au
fost si ei exfiltrati inainte ca atacul sa inceapa.’’
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In cadrul operatiunii Spider Web a fost
utilizatd o combinatie de control uman al dronelor
si elemente de autonomie cu functionalitate
asistata de Inteligenta Artificiala, in faza finald a
zborului si lovirii. Dronele de tip FPV utilizate
au fost controlate prin intermediul retelelor de
telecomunicatii/ telefonie mobile ruse 4G si LTE
si au beneficiat de transmisiune video 1n timp real
catre comanda si controlul din Ucraina si input-uri
de comanda venite de la distantd mare, din afara
teritoriului Rusiei. Nu a fost nevoie de operatori
sau persoane care sa asigure comanda la sol din
apropiere. Operatiunea a fost una cu cost redus,
cu functia de operare extrasd din surse deschise
st disponibild comercial, costul dronelor fiind
intre 600 s1 1000 de dolari. Atacul a beneficiat
de lipsa totald de aparare sau contra masuri
anti-UAV din partea Rusiei la acele aeroporturi,
considerate sigure, o infrastructura strategica
de mare valoare, cu un grad de vulnerabilitate
extrem de mare®® *°, intr-un teritoriu considerat
de neatins de capabilitatile ucrainene®. Atacul
a constituit un punct de cotitura psihologic care
a marcat maturitatea doctrinard a Kievului pe
linia tintirii sustinute de intelligence, a agilitatii
tehnologice si structurii de comanda flexibile,
care a compensat inferioritatea numerica*'.

Loviturapoate sa fi influentat postura nucleara
a Rusiei, fiind consideratd un Pearl Harbor al
Moscovei chiar de catre media oficiald rusa.
Impactul pe dimensiunea cognitiv-informationala
care a urmat a fost devastator pentru Rusia si a
generat reasigurari, incredere si unitate la nivelul
publicului ucrainean. Creativitatea, inovatia si
increderea, la care addugam cutezanta, au rescris
regulile razboiului prin operatiunea cu spectru
larg de un asemenea impact.*> Dupa atac, siruri
lungi de camioane controlate de politie au aparut
in filmari video 1n Intreaga Rusie, dar e imposibil
de verificat fiecare transport sau container privind
prezenta dronelor®. In noile conditii de razboi nu
totul poate fi protejat, iar prioritizarea creeaza
probleme majore. Investitia trebuie facutd in
intelligence si descurajare, mai degraba, pana
la un atac ostil care nu mai poate fi oprit*’. De
aceea, vorbim despre necesitatea unei planificari
integrate a apardrii, care sa tind cont de toti

senzorii si semnalele care vin pe diferitele spectre
ale activitatii militare si civile si care pot oferi
elementele necesare prevenirii atacurilor.

UTILIZAREA DREPTURILOR INDIVIDUALE
ALEOMULUI-ABUZDEDREPT ALCETATENILOR
MOTIVATI SAU . EXPLOATARE IN ORB”

Cetatenii sunt liberi sa-si utilizeze si
exercite drepturile fundamentale in orice stat
care le respectd. Atunci cand ei sunt angajati
direct — cu mijlocire financiard sau din diverse
motivatii — pentru a abuza de aceste drepturi,
1ar activitatea lor, consimtitd sau nu, se combina
cu alte elemente ale razboiului cu spectru larg
si determind o agresiune impotriva unui inamic,
rezultatul antreneaza raspunderea celui in cauza.
Am folosit aici drept caz scoald si exemplu
relevant cazul grafitti-urilor, cu un cosciug pe
care scria ,,Soldat francez in Ucraina”, aparute pe
cladiri din Paris, la 18 iunie 2024. Trei cetateni
ai R.Moldova au fost arestati apoi la Paris, fiind
identificati ca autori ai acelor grafitti. Politia
franceza a subliniat ca, in spatele celor trei, este
prezumata interferenta unui tert actor strdin
(Rusia), in timp ce ministrul Afacerilor Externe
de la Chisinau, Mihai Popsoi, a condamnat pe
Twitter autorii si a notat ca incidentul este ,,parte
a tacticilor hibride care sunt menite sa afecteze
imaginea internationala a statului”. R.Moldova
a anuntat colaborarea cu partea franceza pentru
a identifica toti responsabilii si a-1 aduce in fata
legii®.

La 1 iunie 2024, cinci sicrie au fost plasate in
imediata apropiere a Turnului Eiffel. Trei suspecti
au fost luati in custodie in legatura cu incidentul:
un adolescent ucrainean, un cetdtean german si
unul bulgar. Un presupus grup artistic ,,Mirya”
— Pace a anuntat, apoi, cd era autorul protestului
care se dorea un apel la pace. In acelasi sir de
actiuni, cetateni bulgari au fost suspectati cd au
pictat maini rosii pe memorialul Shoah, act de
vandalism la adresa memorialului Holocaustului
din Paris, la 14 mai 2024.

Doi dintre cetatenii R.Moldova arestati au
fost acuzati, la 22 iunie 2024, de cétre procurorii
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francezi, de distrugere de proprietate si participare
la actiuni destinate ,,a demoraliza armata si a
afecta apararea nationala pe timp de pace™’. Cei
trei cetateni au fost platiti cu cate 100 de dolari
pentru a picta grafitti-ul. Tot cosciuge, de data
aceasta in formad de avioane Mirage franceze,
au fost descoperite in trei districte franceze, cu
mesajul ,,Mirage pentru Ucraina”. Acelasi mesaj
a fost gasit si pe cladirea Agentiei France-Presse.
Mesajele faceau referire la anuntul din iunie 2024
al presedintelui francez, Emmanuel Macron, de
trimitere a avioanelor de lupta Mirage-2000 in
Ucraina si antrenarea pilotilor ucraineni pentru a
le pilota.

In final, patru indivizi, dintre care trei
cetiteni ai R.Moldova, suspecti de actiunile
petrecute intre 18 si 20 iunie 2024, urmau sa fie
adusi in fata instantei la 23 februarie 2026. Doi
au lucrat la imprimarea grafitti-urilor, unul statea
de paza, iar al patrulea este cel care a platit si a
dat indicatiile pentru grafitti, fiind un sustinator
al oligarhului pro-rus din R.Moldova, Ilan Shor,
refugiat la Moscova®.

Am prezentat, In acest articol, un numar
de modalitati de planificare si executare a
operatiunilor agresive la adresa unui stat tinta,
care includ exercitarea prin abuz a drepturilor
individuale (dreptul la libera exprimare, dreptul la
protest etc.), combinata cu celelalte instrumente
de naturd hibrida (criminalitate organizata,
sabotaj, spalare de bani, subversiune, spionaj,
atac conventional cu drone), fapt care determina
o agresiune pe formatul cu spectru larg la adresa
unui stat.

La prima intrebare de cercetare raspunsul este
ca cel agresat nu a avut capacitatea de a preveni
atacul pentru cd instrumentarul pentru fiecare
element al spectrului este separat si nu exista o
formula integrata a unei asemenea planificari a
apararii. Cand la suma de instrumente se adauga
si recrutarea (aleatoare) de persoane civile,
convinse sau platite sd execute actiuni ce par
benigne sau de protest (ca efect al exercitarii

propriilor drepturi), capacitatea de preventie este
si mai dificila.

In privinta celei de-a doua intrebari de
cercetare, raspunsul este partial si se referd la
faptul ca, daca la origine operatiunile cu spectru
larg au aparut din Intdmplare sau prin improvizatii
ad-hoc, urmare a nevoii de a compensa lipsuri
in planificare si actiune, cu certitudine in
cazurile prezentate avem de-a face cu operatiuni
planificate integrat din start. De unde raspunsul
la cea de a treia intrebare de cercetare, care
presupune ca solutia de contracarare si prevenire
a unui asemenea atac este o planificare integrata
a apararii, care sa cuprinda instrumentar militar si
civil din toate spectrele.

Limitele cercetarii sunt date de faptul ca nu
am ajuns la abordarea si detalierea componentei
cognitiv-institutionale, respectiv o analiza care sa
determine unde sicine ar trebui sa realizeze aceasta
planificare integrata si la ce nivel ar trebui aceasta
plasata. Astfel, in mod traditional, componenta
militara vizeaza crizele de naturd militara, iar
Ministerul de Interne si Departamentul sau de
Urgente Civile se ocupd de celelalte elemente
relevante ale spectrului, fard a evita sa includem
aici numeroase alte institutii cu propriile lor
atributii. O variantd de planificare integratd ar
trebui plasata la un nivel superior, fie la nivelul
Guvernului, dacd responsabilitatile de securitate
si aparare revin Executivului, in monarhii
constitutionale si republicile parlamentare, sau la
nivelul Presedintelui, in republicile prezidentiale.
Solutiile de tip Consiliul National de Securitate
in subordinea Presedintelui, cazul SUA, sau al
Cancelariei, cazul german, ar trebui identificate
ca formule ce se pot extinde si imprumuta, desigur
si In functie de analiza constitutionala aferenta.
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DIPLOMATIA CULTURALA

A TURCIEI - INTRE PRAGMATISM
KEMALIST, PANTURCISM

S| NEO-OTOMANISM

Isabela ANCUT®

Abstract

Elements regarding national identity, culture, religion or ethnicity play an essential role in
defining the concept of cultural diplomacy. At a practical level, cultural diplomacy plays an essential role
in the implementation of foreign policy, being a useful tool in achieving state interests and contributing
to the creation of favorable conditions for the fulfillment of a state’s foreign policy objectives.

As for Turkiye, cultural diplomacy has succeeded in creating the image of a modern Islamic
State, a promoter of humanitarian diplomacy, a state that wants “zero problems with its neighbors” and
that can mediate the negociation of international agreements in order to establish peace at regional

level.
Keywords: cultural diplomacy, international relations; soft power; pan-Turkism, neo-
ofomanism.
~ idei, informatii, arta si alte aspecte ale culturii
umMAIIA CULTURALA intre natiuni si popoarele acestora, cu scopul de

Conceptul de ,diplomatie culturald” pare
usor de definit, insa realitatea reprezintd tocmai
contrariul acestei afirmatii. in ultimele decenii
acest concept a ,,imbracat” numeroase forme,
definitiile variind in functie de tara de origine, de
istoria si caracteristicile sale nationale, de intere-
sele strategice ale acesteia si chiar de orientarile
geopolitice si geostrategice ale specialistilor care
au enuntat definitia. Unul dintre cei mai cunoscuti
specialisti din domeniu, Milton C. Cummings Jr.,
definea diplomatia culturald drept ,,schimbul de

=]

a initia intelegerea reciprocd”'. La nivel practic,
importanta conceptului a fost determinata de
evolutiile geopolitice si geostrategice de pe scena
internationald, acesta avand un alt efect pe timpul
existentei bipolaritatii din perioada Razboiului
Rece in comparatie cu efectele contemporane,
influentate de existenta unei multitudini de actori
statali si non-statali a caror putere se poate aprecia
a fi de importanta egala.

Factorii care privesc identitatea nationala,
cultura, religia sau etnia joacad un rol esential in
definirea conceptului de diplomatie culturala®.

"Doctor in Stiinte Militare si Informatii.
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Achiesdam la afirmatiile potrivit cédrora ,,intr-o
lume tot mai mult interconectata, nu ne mai putem
gandi la cultura ca fiind subordonatd politicii. In
schimb ne putem gandi la cultura ca fiind cea care
furnizeazad contextul operational pentru politica’™,
aceste opinii contribuind la consolidarea ideii de
soft power promovati de Joseph S. Nye*. In fapt,
daca analizam definitiile clasice ale conceptului
si ceea ce J. Nye defineste drept soft power vom
identifica o idee centrald comuna, respectiv faptul
ca ,,scopul este de a forma o mentalitate colectiva
intr-o comunitate externd, care sa reproduca
modalitatile de existentd si functionalitate ale
statului care actioneaza”, cat mai aproape de
realitatea acestuia’. Ca exemplu al complexitatii
procesului de definire a conceptului, mentiondm
ca, utilizand ca termen de cdutare sintagma
,diplomatie publica”, unii specialisti brazilieni®
au gasit, lanivel national, peste 468 de inregistrari.
Iar conex definirii acestui concept au identificat
peste 1031 inregistrari pentru termenul de ,,soft
power” si 156 pentru ,,diplomatia publica”.
Globalizarea a facilitat diversificarea
instrumentelor diplomatiei culturale, crescand
ritmul cu care au aparut (printr-un proces de
copiere/ reproducere) o multitudine de organisme
private cu rol similar, daca nu chiar identic, cu cel
indeplinit de catre unele institutii si organisme
oficiale/ statale specifice domeniului’. Astfel, in
anul 1965, decanul Scolii de Drept si Diplomatie
din cadrul Universitatii Tufts, Edmund Gullion, a
infiintat Centrul de diplomatie publica Edward R.
Murrow, prin care promova o serie de programe,
finantate de guvern, al cdror scop consta in
influentarea opiniei publice strdine. Prin urmare,
se poate afirma ca diplomatia a devenit siun mijloc
de manipulare ideologica foarte eficienta pentru
unii lideri regionali sau internationali, atunci
cand au dorit sd se impuna sau sa-si consolideze
statu-quo-ul pe scena internationala®. Aceasta
idee a fost acceptata si de Gifford D. Malone, care
afirma ca se pot influenta cetatenii unui stat astfel
incat sa accepte si sd promoveze, mai departe,
o atitudine pozitiva fatad de un tert stat’, iar Jian
Wang sublinia ca diplomatia publica ,,poate face
posibil procesul de transformare a reputatiei unui
stat Intr-un mod care sd-i determine pozitia pe

scena internationala. Reputatia isi are radacina
in opinia publica si, astfel, indica daca statul are
mandat pentru initiativele sale”'’.

Alaturi de aspectele pozitive generate
de diplomatia culturala au aparut si aspecte
discutabile, precum utilizarea sa pentru atenuarea
perceptiei negative create de catre anumiti actori
internationali si/ sau clase conducatoare/ lideri de
state, diplomatia culturala devenind unul dintre
cele mai eficiente instrumente de manipulare'.
Poate cel usor exemplu in acest sens ar fi
diplomatia sportului (baschet) practicatd de
Coreea de Nord sau, pe timpul Razboiului Rece,
diplomatia bazatd pe promovarea baletului la
nivel international de catre liderii de la Kremlin.

Contemporaneitatea ne-a demonstrat ca
diplomatia culturald utilizatd de actorii non-
statali a complicat asa-numita ,,diplomatie reala”,
in sensul ca daca un actor statal (sau un actor
statal tert) se implica si ofera sustinere unui actor
non-statal pentru atingerea scopurilor proprii,
atunci acest demers va influenta, pe termen lung,
politica si diplomatia actorului statal. Situatia a
fost si este evidentd in cazul actorilor implicati
in crizele din Orientul Mijlociu Extins. Din
pacate, lupta pentru putere, pentru reala putere,
este in plind desfasurare, iar diplomatia culturala
este instrumentul ideal prin care se poate sustine
expansiunea si exploatarea de noi teritorii sau
se testeazd legatura cu trecutul, cu identitatea
nationald, cu religia'?. Demersul nu reprezinta
o idee noua, iar istoria ne demonstreaza faptul
foarte simplu, cu exemple precum Franta si a sa
politicd de promovare a francofoniei, Germania
si politicile sale de reintregire a Marii Germanii
sau Marea Britanie si vastul sau imperiu.

Dezvoltarea tehnologica, cresterea
economicd, accentuarea clivajelor intre clasele
sociale si/ sau diverse minoritati etnice/ religioase
sunt factori care au potentat dezvoltarea
conceptului de diplomatie culturala. Turcia
reprezintd un exemplu elocvent si de succes in
ceea ce priveste castigarea de noi oportunitati
comerciale si piete de desfacere, de proiectare
a intereselor sale strategice de lungd durata in
zonele considerate de interes pentru conducerea
de la Ankara si nu numai. Aceste proiectii externe
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isi regdsesc imaginea si in succesele partiale sau
totale Inregistrate pe plan intern. Chiar daca
directiile de politica externa ale Turciei permit
interpretari diverse, diplomatia sa culturala
si strategiile acesteia au reusit schimbarea
perceptiel la nivel international, au permis
crearea de noi aliante (unele chiar surprinzétoare)
si implementarea, la inceputul secolului XXI a
asa-numitei politici externe de ,,zero probleme cu
vecinii”.

DIPLOMATIA CULTURALA A TURCIEI

Turcia este un actor regional semnificativ, un
Jjucator strategic important pe scena internationala,
iar actuala conducere de la Ankara nu numai ca
doreste sd-si consolideze importanta, dar aspira
la un rol si mai important alaturi de ,,greii” lumii.
Politica externd turca a Inceput sa se manifeste
si in regiuni indepartate de sfera sa de interese
(precum Balcanii), cum ar fi Orientul Mijlociu
Extins, Asia-Pacific, America Latina si Europa de
Nord, iar diplomatia culturala turcad are ca scop
principal promovarea influentei Turciei in regiuni
de interes strategic, inclusiv prin diminuarea/
eliminarea perceptiilor negative legate de istoria
expansiunii Imperiului Otoman din secolele
trecute’®. In prezent, acest tip de diplomatie
a reusit sd creeze imaginea unui stat islamic
modern, in comparatie cu alte state musulmane,
un promotor al diplomatiei sdnatatii, umanitatii
si educatiei superioare si academice de nivel
mondial, un stat care doreste ,,zero probleme
cu vecinii” si care poate mijloci negocierea de
acorduri internationale 1n vederea instaurarii
pacii. Esenta acestor actiuni vine din ideologia
neo-otomanismului, promovata de catre fostul
ministru turc de externe, Ahmet Davutoglu'®,
care, in lucrarea sa ,,Profunzimi Strategice”'”,
ardta ca diplomatia culturald a Turciei ar trebui sa
joace un rol esential in realizarea imaginii unui
stat modern, unde regiunea Anatoliei ar putea
reprezenta puntea dintre Europa, Africa si Asia,
iar ,,interesele geopolitice ale Ankarei trebuie
urmdrite printr-o profunzime strategica ce se
intinde pe trei continente”'¢.

Ideea nu a fost o noutate (si fostul presedinte
turc Turgut Ozal o sustinea), deoarece, in alte
forme, a fost promovata si pe timpul Razboiului
Rece. Treptat, s-a constituit o imensa retea de
institutii statale si private al cdrei scop unic
constd in promovarea acestei diplomatii culturale.
Poate cea mai cunoscuta ramane Directia pentru
Afaceri Religioase in Strainatate (Diyanet), care
gestioneaza (cel putin financiar) peste 2000 de
moschei aflate in statele europene (chiar si in
statele baltice), latino-americane si africane,
promovand educatiareligioasa islamica. Actiunile
unor astfel de institutii de stat au fost dublate
de actiunile unor organizatii regionale si/ sau
internationale precum Consiliul Islamic Eurasia,
Consiliul Islamic al Tarilor Balcanice, Summit-
ul Liderilor Religiosi Africani, Summit-ul
Musulman al tarilor din America Latina"”. Liderii
de la Ankara sunt constienti ca daca statul turc va
reusi sa-si legitimeze puterea si actiunile in fata
altor state prin instrumente de tip soft power, va
intampina o rezistentd mai mica (sau chiar deloc)
atunci cand va dori sa implementeze politicile
privind realizarea intereselor sale strategice. Si
cel mai facil instrument aflat la indeméana sa este
cel cultural, in ansamblul sau.

Dupa criza financiarda internationald din
2007-2009, au aparut, la nivel global, idei
privind nevoia unei noi ordini mondiale, clivaje
la nivelul societatilor nationale si intre vechile
aliante, ciocniri Intre actorii statali si cei non-
statali, totul ducand spre necesitatea declansarii
unui proces de transformare. Si Turcia a decis ca
este necesar un proces de transformare interna,
ceea ce i-a si adus noi deschideri catre noi centre
de putere. Schimbarea dinamicii interne in Turcia
a generat schimbdri de perceptie despre acest stat
in Europa, Americi, Orientul Mijlociu, Africa si
Asia.

Schimbarile de perceptii din exterior au fortat
Ankara sd genereze noi strategii de abordare
in politica sa externd, inclusiv in domeniul
diplomatiei culturale'®. Specialistii turci' din
domeniu au considerat cd schimbarile din politica
externa turca ,,nu pot fi limitate la transformarile
unor aspecte de tip ideologic si nici de unele
anxietati de tip Realpolitik™. Diplomatia
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culturala/ diplomatia publica (soft power-ul turc)
s-a manifestat in plen dupa 2010, dar intr-un mod
specific Turciei deoarece potentialul acesteia
este, in mod semnificativ, ancorat in experienta
sa culturala si istorica. Mostenirea Imperiului
Otoman pare a reinvia, desi unii specialisti turci?!
nu o considera parte a unei noi ideologii — neo-
otomanismul. Cu alte cuvinte, transformarea
Turciei intr-un nucleu de influentd pentru Balcani
si Orientul Mijlociu Extins va depinde mereu de
abilitatea sa de a pastra un echilibru perfect intre
libertate si securitate chiar n timpul proceselor
de afirmare a intereselor in diferite regiuni
strategice.

Statutul de mediator, de pacifist, de stat
cu o strategie de apdrare si izolat de conflicte
externe, insusit de Turcia lui R.T. Erdogan, este
o noua realitate in plan practic. Turcia este parte
foarte activa a dinamicii politice si strategice din
Balcani, Orientul Mijlociu Extins si Caucaz. In
acelasi timp, este binecunoscut faptul ca elitele
intelectuale turce actioneaza pentru consolidarea
sentimentului  identitar de apartenentd a
comunitdtilor musulmane (cu precddere din
Bosnia si Hertegovina), avand o puternica filiatie
islamica si legaturi stranse pe planul culturii,
respectiv 1n traditiile religioase din Anatolia.
Cu alte cuvinte, manifestarea intereselor Turciei
(de actor regional) in Bosnia si Hertegovina,
Macedonia de Nord si Albania se face simtita prin
orchestrarea unei reale strategii cu instrumente de
politica externd, respectiv de diplomatie culturala
si de oportunititi economice, fundamentate pe
afinitatea culturala si spirituala.

Actiunile de diplomatie publica ale unor
institutii precum TIKA (Turkish International
Cooperation  and  Development  Agency),
Kizilay (The Turkish Red Crescent), Ministerul
Turismului si Culturii, Ministerul de Externe, ale
diverselor televiziuni, ale Fundatiei Yunus Emre,
ale Oficiului de Diplomatie Publica etc. sunt
extrem de cunoscute datorita intensitatii acestora.
Dovezile extrem de vizibile ale diplomatiei
culturale turcesti se concretizeaza si in institutiile
si organizatiile Infiintate pentru diaspora turca, in
cele peste 200 de universitati si institute infiintate
cu scopul de ,,a populariza arta si cultura turca

catre publicul strdin, predarea limbii turce si
furnizarea de informatii despre trecutul istoric
otoman si atragerea de simpatizanti pentru

spiritualitatea islamica (..), respectiv exportul
9922

unei imagini pozitive a Turciei In lume

AUANTAJELE SI  DEZAVANTAJELE
DIPLOMATIEI CULTURALE ALE TURGIEI

Unele probleme intdmpinate de Turcia in
dezvoltarea sa la nivel intern isi gasesc originile
intr-o actiune externd, respectiv in momentul
incetarii existentei Imperiului Otoman, consfintit
de Tratatul de la Sévres (10 august 1920)>.
Realizand un salt in timp, intrarea in Uniunea
Europeana si beneficiile economice ce deriva
din aceasta, modernizarea si globalizarea, pot
fi extrem de atractive pentru societatea turca,
dar sunt dublate de teama indusd de posibilele
efecte care ar putea fi generate de un ,,nou Tratat
Sevres”, asa cum mentioneaza chiar presedintele
R.T. Erdogan in discursurile sale.

Pornind de la necesitatea unui balans
intre riscuri si oportunitati, liderii turci au
considerat, cel mai probabil, cd afirmarea pozitiei
geostrategice pe scena internationald trebuie
corelatd cu o imagine ,,buna”, redimensionand
toate fatetele diplomatiei turce, in ansamblu. Pe
de alta parte, daca este sa luam in considerare
opiniile expertului Darko Tanaskovi¢*, influenta
tezelor ,neo-otomaniste” se bazeazd pe un
»amalgam ideologic de Islamism, (Pan)Turcism
si Imperialism Otoman”, amalgam sustinut
de promovarea activa (la nivelul diplomatiei
culturale) a aspectelor istorice si geografice
specifice in fostele teritorii ale Imperiului Otoman.
Kemalismul (doctrina eurasianista a lui Mustafa
Kemal Attatiirk) si orientarea sa pro-occidentala
nu pot dispare, ci se ,strecoard” discret in
discursul lui R.T. Erdogan, alaturi de ideile de
neo-otomanism, presedintele turc realizand
un echilibru intre constientizarea trecutului
istoric, care genereazd profunzimea strategica, si
actiunile care depasesc sferele clasice de influenta
ale Turciei si care creeaza profunzimea istorica,
precum reactivarea relatiillor cu minoritatile
turcesti din fostele provincii otomane (din Balcani,
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Orientul Mijlociu, Caucaz). Un echilibru identic
il ,,joacd” presedintele turc si atunci cand vorbim
de secularismul kemalist si Islamul traditionalist,
in acest aspect R.T. Erdogan actionand fabulos,
conform unei idei mai vechi (cea a fostului
presedinte T. Ozal), demonstrand ci libertatea
religioasd poate exista chiar si in prezenta unei
democratii de tip occidental, responsabilitatea
sociala promovata de islamisti fiind adoptata de
catre clasa laicd moderna, si amandoua sustinand
mandria nationala turca.

La nivel regional, viziunea lui Erdogan s-a
manifestat prin ,,atipicitatea” aliantelor incheiate
la nivel bi- si multilateral, Turcia reusind sa
»provoace” unele reguli si perceptii stabilite dupa
Razboiul Rece, contestand acele politici care i-ar
putea afecta interesele. Turcia doreste sa aiba
suficientd putere pentru a influenta balanta de
putere dintre SUA si Rusia, precum si dreptul de
a decide cu cine incheie aliante, bazdndu-se pe
experienta sa istorica, in conditiile In care Eurasia
a fost (s1 este) un spatiu de confluenta a directiilor
de dominatie culturald, istorica, politicd si
economica ale Occidentului, civilizatiilor asiatice
si lumii arabe.

In ultimele decenii, Turcia a urmdrit sa joace
un rol mai important in Libia, Siria si Azerbaidjan,
in Marea Egee si Europa, fiind totodata deschisa
catre o cooperare oportunistd, dar eficientd, cu
Iranul®. La nivel practic, eurasianismul turc, in

special prin statutul de membru al NATO, este un
atu al Turciei in relatiile cu F.Rusd. R.P. Chineza
si Iran, cu precadere prin prisma tensiunilor pe
care le induce in interiorul acestui triunghi’.
Ca si restul statelor, Turcia ramane foarte
pragmatica in urmarirea intereselor strategice in
cadrul sistemului international. Pentru liderii de
la Ankara mai exista un punct de interes, care le
aduce multe avantaje 1n relatiile cu actorii de pe
scena internationald — Balcanii de Vest. Acest spatiu
ofera cel mai elocvent exemplu de diplomatie
publica (spre deosebire de restul zonelor unde
a intervenit elementul de hard power), actiunile
culturale si financiar-bancare economice finantate
de catre Turcia demonstrand preocuparea deosebita
a acesteia pentru consolidarea amprentei identitare
turcice 1n regiune, preocupare care excede retorica
caracteristicd neo-otomanismului.

Astfel, in prima parte a secolului XXI,
Turcia a Incercat s realizeze un echilibru intre
trei atitudini: ,,sa fie cooperanta pentru a prospera
ca si Occidentul, sd se teama de Occident ca
urmare a Sindromului Sévres si/ sau sa adopte o
atitudine superioara, neo-imperialistd in relatia
cu Occidentul””. In acest context, pendularea
Administratiei Erdogan intre ideologiile strategice
pan-turcice, panislamiste si neo-otomaniste ar
putea genera atat oportunitati, cat si provocari
pentru viitoarea politica externa a statului turc,
inclusiv din perspectiva diplomatiei culturale.
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IMPACTUL CLIMATULUI
GEOPOLITIC GENERAT DE F.RUSA
ASUPRA ACTIVITATILOR DE
INTELLIGENCE IN EUROPA

Eugen-Nicolae BOGOVICI”

Motto:

., In the age of information, ignorance is
a choice, and knowledge is a weapon.”
Alvin TOFFLER

Abstract

The geopolitical climate shaped by the Russian Federation has transformed the operational
environment of European intelligence and counterintelligence services. Strategic competition now
unfolds predominantly below the threshold of open armed conflict, where intelligence operations,
cyber capabilities, and information warfare function as primary instruments of state power. Within this
environment, the protection of national decision-making autonomy and institutional resilience has become
a main security imperative.

Russian strategy integrates hybrid instruments—including clandestine intelligence collection,
influence networks, economic leverage, cyber intrusions, and coordinated narrative amplification—
designed to exploit structural vulnerabilities inherent in open democratic systems. The informational and
cognitive domain has emerged as a decisive arena, where perceptions, legitimacy, and societal cohesion
are systematically targeted. Operations are calibrated to erode trust in institutions, polarize public
discourse, and shape strategic outcomes without triggering conventional military confrontation.

The transformation of the European security architecture since 2014 has reinforced the relevance
of counterintelligence as a systemic function extending beyond classical counter-espionage. Contemporary
counterintelligence encompasses the protection of classified information, the safeguarding of strategic
communications, and the defense of the decision-making process against infiltration, manipulation, and
cognitive distortion. Institutional penetration may occur through diplomatic cover, economic entanglement,
academic or media front structures, and indirect influence mechanisms, requiring comprehensive and
legally grounded preventive frameworks.

Sustainable resilience depends on anticipatory governance, interinstitutional cooperation,
reduction of strategic dependencies, and societal robustness against manipulation. Over the 2026—
2035 horizon, hybrid competition in the Black Sea region is expected to remain structurally embedded,
requiring adaptive security architectures capable of protecting democratic legitimacy and sovereign
strategic choice.

Keywords: strategic competition; hybrid threats, intelligence; counterintelligence, information
warfare; cognitive domain; critical infrastructure protection, Black Sea security,; decision-making
resilience.

* Autorul este expert in cadrul Ministerului Apararii Nationale.
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CLIMATUL GEOPOLITIC CONTEMPORAN
SIROLUL FRUSE

Federatia Rusa ca actor revizionist in
spatiul euroatlantic

In contextul evolutiilor geopolitice din
ultima perioadd, F.Rusd s-a manifestat tot mai
clar ca un actor revizionist in arhitectura de
securitate euroatlantica, contestind ordinea
internationald. In perceptia si practica factorilor
decizionali europeni, F.Rusd intruneste mai
multe elemente definitorii ale strategiei
revizioniste, ceea ce a determinat o reevaluare
ampla a conceptelor traditionale de securitate
colectivd si a instrumentelor de raspuns ale
UE si NATO. Intensificarea actiunilor hibride
denotd continuitate doctrinard si operationala:
de la instrumentele clasice ale spionajului si
influentei pana la noile tactici care exploateaza
vulnerabilitatile digitale si mediile informationale
ale societatilor democratice.

Totodata, acest caracter
politicii externe ruse nu se reflectd doar prin
intensitatea operatiunilor hibride, ci si prin modul
in care aceste operatiuni vizeaza structurile
aflate la guvernare, prin interferarea in derularea
proceselor electorale si prin afectarea coeziunii
sociale a statelor membre UE. Actiunile Moscovei
urmaresc fragmentarea societdtilor occidentale
si exploatarea polarizarii interne pentru crearea
de discrepante sociale, astfel incat sa favorizeze
erodarea increderii 1n sistemul democratic.

Zona grisi competitia sub pragul conflictului
armat

Evolutia mediului de securitate european
evidentiazd o tendintd accentuatd de mutare a
confruntarii geopolitice In asa-numita ,,zona gri”,
un spatiu operational aflat intre pace si razboi,
caracterizat prin actiuni deliberate desfasurate
sub pragul confruntirii armate conventionale. In
acest cadru, competitia dintre state nu mai este
definitd exclusiv prin utilizarea fortelor armate,
ci prin ansamblul de instrumente non-cinetice
menite sd produca efecte strategice semnificative
fara declansarea mecanismelor clasice de raspuns.

revizionist al

In acest context, competitia sub pragul
conflictului armat devine un adevarat test al
capacitatii statelor de a anticipa, detecta si, mai
ales, de a gestiona amenintarile care nu urmaresc
o victorie rapidd, ci obtinerea unui avantaj
strategic gradual. Aceastd zona gri nu reprezintd
o etapa tranzitorie spre conflict, ci o forma
distinctd si durabild de confruntare, cu implicatii
directe asupra modului in care este conceputa si
implementata securitatea europeand la momentul
actual.

Dimensiunea informationala a confruntarii
geopolitice

Dimensiunea devenit
un spatiu distinct al competitiei strategice, cu
relevantd comparabild domeniilor terestru, aerian,
maritim. Spre deosebire de acestea, componenta
informationald nu are delimitare geografica,
nu este reglementatd unitar si nu presupune o
separatie clard intre actorii statali si non-statali.
Aceastd caracteristicd o transformd intr-un
domeniu favorabil confruntarilor indirecte,
unde influenta, perceptia si controlul au impact
strategic fard utilizarea fortelor armate.

Confruntarea informationalda se manifesta
prin competitia pentru controlul agendei publice,
al interpretarii evenimentelor si al cadrului
cognitiv in care deciziile politico-sociale sunt
luate. In acest sens, informatia nu mai este doar
un canal al comunicdrii, ci si cea mai importanta
resursd strategicd, utilizatd pentru modelarea
comportamentala, inducerea confuziei sau
alterarea raportului dintre realitate si perceptie.
Obiectivul nu este intotdeauna convingerea
totald a publicului-tinta, ci fragmentarea acestuia,
diminuarea consensului unitar si pierderea
increderii fatd de autoritatile nationale.

informationald a

METODELE DE INTELLIGENCE UTILIZATE
DE FRUSA IN CONTEXT EUROPEAN

Intelligence-ul ca instrument strategic al
politicii externe ruse

In arhitectura de putere a F.Ruse, Intelligence-
ul ocupa o pozitie structurala centrala, depasind
functia traditionald de sprijin informativ pentru
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decizia politicd si asumand rolul unui instrument
activ al proiectiei in mediul extern. Politica
externd rusd contemporana nu poate fi inteleasa in
absenta acestui pilon central informativ, Intrucét
serviciile de informatii sunt integrate organic
in mecanismele de formulare, implementare si
ajustare a obiectivelor strategice statale. Aceasta
integrare reflectd o conceptie asupra puterii in
care cunoasterea, influenta si controlul mediului
extern sunt considerate resurse strategice
superioare sau cel putin echivalente cu resursele
fortei militare conventionale.

In acelasi timp, intelligence-ul rus
indeplineste o functie operationald, in sensul in
care participa direct la implementarea obiectivelor
de politica externa. Aceastd dimensiune activa se
distinge prin asumarea unor roluri care in alte
sisteme politice ar fi rezervate diplomatiei sau
altor instrumente de stat. Activitatea informativa
externd este conceputa ca un mijloc legitim de
influentare a proceselor politice, economice si
informationale din afara granitelor nationale,
fara a fi necesard o delimitare rigida intre actiune
si culegere. Aceastd abordare conferd Moscovel
o flexibilitate strategica sporitd, permitand
adaptarea rapidda a instrumentelor utilizate in
functie de reactiile survenite Tn mediul extern.

In aceeasi sferi, liderii de la Kremlin
utilizeaza avantajele asimetrice oferite de
activitatea informativd pentru a echilibra
raporturile de putere. Accesul la informatii
clasificate, capacitatea de a anticipa decizii si
de a influenta indirect comportamentul altor
actori permit F.Ruse sa exercite o influenta
disproportionata fata de resursele sale materiale.
Astfel, intelligence-ul devine un multiplicator
de putere, capabil sd extindd aria de manevra
strategica a statului rus.

Structurile  informative sunt calibrate
pentru a opera intr-un spectru larg de medii
politice si culturale, exploatand particularitatile
locale si diferentele de reglementare. Aceasta
capacitate de adaptare este sustinutd de o cultura
organizationald care valorizeazd initiativa,
creativitatea operationald si capacitatea de a
actiona in conditii de ambiguitate. Rezultatul este
un sistem informativ capabil sa raspunda rapid

la schimbarile contextuale si sa isi recalibreze
metodele fara a-si pierde coerenta strategica.

Un rol distinct il joaca gestionarea perceptiei
externe. Din aceastd perspectiva, serviciile ruse
de informatii contribuie la mentinerea unui grad
ridicat de incertitudine cu privire la intentiile si
capabilitdtile F.Ruse. Ambiguitatea strategica
este utilizatd ca instrument de influenta,
complicand evaluarile adversarilor si reducand
predictibilitatea reactiilor acestora. In acest
sens, intelligence-ul nu urmareste doar obtinerea
de informatii, ci si controlul modului in care
informatiile despre spatiul rus sunt interpretate si
utilizate In mediul international.

Componenta HUMINT ramane un pilon
esential al sistemului informativ rus, fiind utilizata
atat pentru obtinerea de informatii clasificate,
cat si pentru cultivarea unor relatii de influenta
pe termen lung. Practica ruseasca privilegiaza
infiltrarea academice,
economice, diplomatice si politice, unde pot fi
identificate vulnerabilitati sau oportunitati de
exploatare. Particularitatea modelului rus consta
in cultivarea relatiilor de lunga durata, uneori pe
parcursul a zeci de ani, fara presiunea obtinerii
imediate de informatii clasificate. Accentul cade
pe pozitionarea surselor in noduri decizionale
sau in proximitatea acestora. In spatiul european,
numeroase cazuri de expulzare a diplomatilor
acreditati s-au fundamentat pe suspiciuni de
activitati HUMINT desfasurate sub acoperire
diplomatica.

Componenta SIGINT (Signals Intelligence)
este structuratd pentru a exploata comunicatiile
electronice, fluxurile de date si infrastructura
de telecomunicatii. F.Rusd dispune de
capacitati consolidate in domeniul interceptarii
comunicatiilor prin mijloace terestre, aeriene,
navale si spatiale.

CYBERINT (Cyber Intelligence) reprezinta
una dintre cele mai dinamice componente ale
arhitecturii informative ruse. Spre deosebire de
SIGINT, care presupune interceptare pasiva,
CYBINT implica penetrare activd a sistemelor
informatice, exfiltrare de date si, in anumite
cazuri, sabotaj digital.

discreta 1In cercuri
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OSINT si exploatarea mediului informa-
tional deschis: dimensiunea informational-
cognitivd

In paradigma contemporani, axati pe
competitia strategicd, OSINT nu mai reprezinta
doar o disciplina auxiliara de colectare a datelor
din surse deschise, ci un instrument central
in modelarea mediului cognitiv al societatilor
vizate. In cazul F.Ruse, exploatarea mediului
informational deschis depaseste logica pasiva
a monitorizdrii $i devine un proces activ de
cartografiere, calibrare si influentare a spatiului
perceptiv colectiv.

Dimensiunea cognitivd nu este limitatd la
rationalitate. OSINT-ul rusesc acordd o atentie
deosebitd componentei emotionale a discursului
public. Analiza tonalitdtii (sentiment analysis)
este utilizatd pentru a identifica, Tn principal,
temele generatoare de anxietate colectiva axate
pe subiecte care produc indignare sau frustrare
prin utilizarea evenimentelor cu potential de
radicalizare discursiva. Exploatarea vectorilor
afectivi permite ajustarea fina a mesajelor, astfel
incat acestea sd rezoneze cu predispozitiile
emotionale existente. Scopul nu este neaparat
persuasiunea directd, ci amplificarea reactiilor
deja prezente in spatiul public, favorizand auto-
polarizarea si consolidareabulelorinformationale.

Aceastd abordare presupune o Intelegere
sofisticatd a psihologiei colective si a
mecanismelor de viralizare digitali. In mediul
online, continutul care provoaca reactii
emotionale puternice are o probabilitate mai mare
de distribuire, ceea ce amplifica organic mesajele
calibrate corespunzdtor. Dimensiunea cognitiva
urmareste, in esentd, modificarea relatiei dintre
cetdtean si institutiile statului. Prin amplificarea
contradictiilor, evidentierea incoerentelor sau
promovarea interpretarilor alternative, mediul
informational poate fi fragmentat. Astfel, nu
este necesard convingerea majoritatii, ci este
suficientd diminuarea consensului si cresterea
incertitudinii. Intr-o societate democratica,
unde legitimitatea deciziei politice depinde de
incredere si participare informata, fragmentarea
cognitiva poate avea efecte structurale.

IMPACTUL ACTIVITATILOR DE
INTELLIGENCE RUSE ASUPRA ARHITECTURII
DE SECURITATE EUROPENE

Activitatile de intelligence si influenta
asociate F.Ruse nu produc doar efecte punctuale,
ci genereaza consecinte structurale asupra
arhitecturii de securitate europene. Impactul
lor se manifesta la nivel doctrinar, institutional,
legislativ. si  operational, determinand o
recalibrare a prioritatilor serviciilor occidentale si
o redefinire a conceptului de securitate nationala
in spatiul euroatlantic.

Una dintre cele mai semnificative consecinte
structurale a fost abandonarea progresiva a
paradigmei post-Razboi Rece, centrata pe
managementul crizelor externe si combaterea
terorismului, 1n favoarea revenirii la logica
competitiei intre mari puteri. Intelligence-ul rus,
prin caracterul sdu persistent si multidimensional,
a determinat serviciile europene sa acorde
prioritate sporitd contraspionajului si protectiei
infrastructurii critice. Aceastd reorientare a
fost reflectata in documente strategice adoptate
dupa 2014 si consolidate ulterior dupa 2022,
cand competitia informationald si cibernetica
a fost recunoscuta explicit drept componenta a
securitatii colective.

Un indicator concret al reactiei occidentale
il constituie valul de expulzari coordonate
ale diplomatilor rusi suspectati de activitati
informative. Dupa declansarea conflictului
din Ucraina, statele membre ale UE au adoptat
masuri fara precedent, reducand semnificativ
prezenta oficiald rusa pe teritoriul lor. Aceste
masuri au avut un dublu efect: diminuarea
capacitatiic HUMINT sub acoperire diplomatica
s1 transmiterea unui semnal de descurajare
strategicd. Totusi, experienta operationala indica
faptul ca astfel de masuri determina adaptarea, nu
abandonarea activitatilor informative.

Reorientarea priorititilor de intelligence in
Jata amenintarilor ruse

Reconfigurarea mediului de securitate
european in ultimul deceniu a impus o
transformare profunda a prioritdtilor serviciilor
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de informatii occidentale. Dacd perioada post-
Rézboi Rece a fost dominata de operatiuni de
stabilizare externd, combaterea terorismului si
gestionarea amenintdrilor asimetrice non-statale,
dinamica generatd de F.Rusa a readus in prim-
plan competitia interstatala, spionajul strategic si
confruntarea informationald multidomeniu.

In plan doctrinar, prima transformare majora
a constat in revenirea la paradigma ,,great power
competition”. Serviciile de intelligence au fost
nevoite sda 1isi recalibreze analiza strategica
de la amenintari difuze si fragmentate catre
un adversar statal cu capabilitati integrate —
conventionale, cibernetice, informationale si
clandestine. Aceastd schimbare a presupus
cresterea ponderii analizei geopolitice clasice,
revitalizarea competentelor de contraspionaj
strategic si dezvoltarea evaluarilor predictive pe
termen lung.

In multe state europene, resursele anterior
dedicate predominant combaterii radicalizarii
sau terorismului au fost redistribuite catre
monitorizarea activitdtilor ruse, inclusiv a
retelelor de influentd, penetrarii economice
si operatiunilor cibernetice persistente. In
acest context, anticiparea nu mai este limitata
la mobilizari militare vizibile, c¢i include
indicatori  subtili: activitate informationala
intensificatd, schimbari in discursul strategic
oficial, repozitiondri economice sau diplomatice.
Reorientarea prioritatilor a adus In prim-plan
protectia infrastructurii critice — energetica,
digitala, financiard si logistica, astfel incat
serviciile de intelligence au devenit actori centrali
in evaluarea riscurilor asociate investitiilor
externe, achizitiilor tehnologice si dependentelor
strategice.

Un element distinct al reactiei occidentale il
reprezintd mentinerea echilibrului intre eficienta
operationala si respectarea cadrului legal.
Spre deosebire de modelul autoritar, serviciile
europene opereazd sub control parlamentar si
jurisdictional strict. Pe de altd parte, statele din
proximitatea F.Ruse, inclusiv Roméania, Polonia
si statele baltice, au adoptat o abordare mai
proactiva: pentru aceste state, amenintarea nu este
teoreticd, ci geografic si istoric contextualizata.

Transformarea mediului strategic, generata
de competitia cu F.Rusd, a impus nu doar
reorientarea prioritatilor, ci si o reforma
profunda a modului in care serviciile occidentale
analizeazd informatia. Volumul de date, viteza
circulatiei informationale si caracterul multi-
domeniu al amenintarilor au determinat o trecere
de la analiza predominant reactiva la un model
anticipativ, sustinut tehnologic si metodologic.
Aceastd evolutie presupune integrarea big data,
a inteligentei artificiale, a tehnicilor analitice
structurate si a modeldrii predictive intr-un
ecosistem analitic coerent.

Integrarea Al in intelligence nu inlocuieste
analistul uman, ci 11 amplificd capacitatea.
Modelele de machine learning sunt utilizate
pentru clasificarea automatd a volumelor
mari de documente, recunoastere faciald si
de obiect in imagini satelitare, detectarea
campaniilor coordonate online si predictia
probabilistica a scenariilor geopolitice. In analiza
comportamentului F.Ruse, aceste metode sunt
esentiale pentru a evita proiectia propriilor valori
asupra unui actor strategic diferit. De exemplu,
analiza scenariilor permite explorarea unor
optiuni considerate anterior improbabile, dar
coerente din perspectiva doctrinara rusa.

Avand in vedere cd fluxul de date este
continuu, nu episodic, iar in multe situatii
sistemele colecteazd volume de informatii
imposibil de procesat exclusiv uman, pentru
statele de pe flancul estic, inclusiv Romania,
cooperarea aliatd a devenit o componenta
esentiala a securitatii informationale.

CONTRAINFORMATIILE CA ELEMENT
ESENTIAL AL SECURITATII NATIONALE

In arhitectura contemporani de securitate,
contrainformatiile nu mai reprezintd o functie
auxiliard a aparatului de intelligence, ci un
pilon central al protectiei statului. In competitia
strategica actuald, in care F.Rusda utilizeaza
instrumente clandestine multidimensionale
HUMINT, influenta, cibernetice,
presiune economica — vulnerabilitdtile interne

operatiuni
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devin principalele puncte de exploatare. In acest
context, contrainformatiile sunt mecanismul prin
care statul isi protejeaza suveranitatea decizionala,
integritatea institutionala si rezilienta sistemica.

Una dintre cele mai importante functii ale
contrainformatiilor este protectia procesului
decizional strategic. In competitia contemporana,
obiectivul unui adversar nu este neaparat
obtinerea unor documente clasificate punctuale, ci
influentarea deciziilor politice si militare. Aceasta
poate fi realizata prin infiltrarea in cercurile inalte
decizionale, manipularea perceptiei publice
si exploatarea vulnerabilititilor personale ale
decidentilor. Contrainformatiile actioneaza pentru
a preveni astfel de penetrdri prin verificari de
securitate aprofundate: monitorizarea contactelor
externe sensibile, evaluarea vulnerabilitatilor
individuale si protectia comunicatiilor oficiale.
Suveranitatea decizionala devine astfel obiectiv
strategic prioritar.

Protectia presupune cooperare intre serviciile
de intelligence si operatorii privati, iar domeniile
prioritare includ infrastructura energetica, retelele
de telecomunicatii, infrastructura financiara,
transportul strategic si infrastructura digitala.
Evaluarile de risc trebuie sd fie continue, iar
schimbul de informatii Intre stat si sectorul privat
este esential.

Una dintre cele mai complexe provocari
este amenintarea internd. Persoanele cu acces
legitim la informatii pot deveni vulnerabile la
MICE (Money, Ideology, Coercion/Compromise,
and Ego), iar educatia de securitate si formarea
continud, de exemplu, reduc vulnerabilitatile
exploatabile.  Eficienta  contrainformatiilor
depinde si de cultura institutionala: personalul
din institutii publice si private trebuie sa inteleaga
riscurile si sa manifeste vigilentd constanta.

Pe langad rolul defensiv, contrainformatiile
au si rol de descurajare. Expunerea agentilor,
atribuirea publicd a operatiunilor si coordonarea
sanctiunilor cresc costul activitdtilor clandestine.
In  competitia  strategici  contemporana,
penetrarea institutionald nu urmareste exclusiv
obtinerea de informatii clasificate, ci exploatarea
vulnerabilitatilor sistemice pentru influentarea
deciziilor, blocarea unor politici sau modelarea
mediului strategic intern. In conditiile 1in

care recrutarea directd clasica este adesea
inlocuitd de forme mai subtile, prin relatii
academice sau culturale prelungite, colaborari
economice, implicare in proiecte internationale
si parteneriate profesionale, delimitarea dintre
interactiune legitimad si exploatare clandestina
devine mai dificild. Din acest punct de vedere,
prevenirea penetrdrii devine functie centrald a
contrainformatiilor moderne.

Una dintre cele mai cunoscute forme de
prezentd operationald este utilizarea acoperirii
diplomatice. Conventiile internationale ofera
imunitate si libertate de miscare personalului
diplomatic, ceea ce creeazd un cadru exploatabil.
Caracteristicile acestui tip de acoperire includ
statut oficial recunoscut, acces la mediul politic
si institutional, posibilitatea organizdrii de
evenimente oficiale si comunicatii protejate prin
canalediplomatice. Dincolo de acoperireaoficiala,
arhitectura operationala include si infrastructuri
paravan (companii comerciale, organizatii
culturale, entitdti media, fundatii sau ONG-uri,
structuri academice, institute de cercetare),
iar contrainformatiile trebuie sda distingd intre
activitate legitima si instrumentalizare strategica,
fara a afecta libertatile civile sau mediul academic.

Un vector tot mai relevant este cel economic,
cu atdt mai mult cu cat investitiile in sectoare
sensibile pot genera dependente strategice. Pe de
altd parte, penetrarea economica nu presupune
neaparat ilegalitate, ci exploatarea cadrului
deschis al economiilor occidentale.

Protectia informatiilor clasificate si a
procesului decizional

In competitia strategici actuald, protectia
informatiilor clasificate nu este doar o problema
administrativd, ci o conditie fundamentald a
suveranitdtii statului. Informatia strategica —
planuri militare, evaluari de intelligence, pozitii
de negociere, capabilitati tehnologice — reprezinta
nucleul puterii decizionale. Compromiterea
acesteia  afecteazd nu doar securitatea
operationald, ci insdsi capacitatea statului de a
actiona autonom.

Contracararea operatiunilor de influenta si
a amenintarilor hibride

Operatiunile de influentd si amenintarile
hibride reprezintd forma dominantd de confrun-
tare strategica in spatiul european post-2014.
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Ele sunt concepute pentru a exploata deschiderea
sistemelor democratice, interdependenta
economica si vulnerabilitatile informationale,
fara a depasi pragul conflictului armat
conventional. In acest context, contracararea nu
mai este exclusiv responsabilitatea serviciilor
de informatii, ci presupune un efort integrat —
institutional, legislativ, societal si aliat.

Dupad anexarea Crimeei, in 2014, comunitatea
euroatlantica a accelerat conceptualizarea acestui
tip de confruntare. In cadrul NATO s-a dezvoltat
,comprehensive approach”, iar lanivelul Uniunii
Europene au fost create mecanisme dedicate
combaterii ingerintelor externe.

Contracararea eficientd se bazeaza pe cinci
piloni:

v Identificarea  timpurie implica
monitorizarea ecosistemelor media, analiza
de retea a amplificdrii narative, corelarea
indicatorilor cibernetici cu evenimente
politice si schimb de informatii intre statele
membre. De exemplu, in timpul pandemiei
COVID-19, mai multe state europene
au identificat campanii coordonate care
promovau naratiuni privind ,,ineficienta
UE” sau ,superioritatea modelelor
autoritare”. Un element central, In ultimii
ani, a fost cresterea frecventei atribuirilor
publice, exemplificate prin atribuirea
atacului cibernetic asupra Bundestagului
german (2015) catre actori asociati GRU,
atribuirea atacului cibernetic SolarWinds
catre structuri ruse, expulzarile coordonate
de diplomati rusi dupd cazul Skripal
(2018).

v Atribuirea publica — reduce plauzibilitatea
negdrii, consolideaza coeziunea aliata si
creste costul reputational si diplomatic al
actiunilor ostile.

v Comunicarea strategica este
complementard contrainformatiilor/ nu
este propagandd, ci comunicare bazatd
pe transparentd si fapte verificabile. In
cadrul NATO functioneaza structuri
dedicate StratCom, iar la nivelul UE
existd East StratCom Task Force, care
monitorizeazd si demonteaza naratiuni
false (ex.: campaniile privind presupusa

,militarizare agresivd a Romaniei” in
contextul consolidarii prezentei aliate au
fost contracarate prin comunicare oficiald
transparentd privind caracterul defensiv
al masurilor). De asemenea, alegerile
reprezintd tinte prioritare pentru operatiuni
de influenta.

v Mecanismele de contracarare — includ
monitorizarea finantarilor politice
externe, protectia infrastructurii [T
electorale, colaborarea cu platformele
digitale si transparentd privind campaniile
sponsorizate, exemplificate prin
interferentele identificate in alegerile
prezidentiale din SUA (2016), campanii de
dezinformare in timpul alegerilor europene,
tentative de influenta in procese electorale
din state baltice si Europa Centrala.

v’ Cea mai eficientd aparare Impotriva
influentei este rezilienta societala. Statele
baltice sunt adesea citate ca exemplu
de rezilientd consolidata prin educatie
strategica si reactie rapida la dezinformare.

CONSOLIDAREA REZILIENTEI ROMANIE! IN
CONTEXTUL COMPETITIEI INFORMATIONALE
GENERATE DE FRUSA

Pozitionarea Romaniei pe flancul estic al
NATO, proximitatea fatd de Marea Neagra
si relevanta infrastructurii sale energetice si
logistice transformd statul roman intr-un actor
strategic de prima linie. Aceasta pozitie genereaza
atat oportunitati geopolitice, cat si vulnerabilitati
exploatabile 1n competitia multidomeniu cu
F.Rusa.

In acest context, consolidarea rezilientei nu
poate fi tratatd ca reactie punctuald, ci ca proces
structural, pe termen lung, care implica institutii,
societate, sector privat si parteneri aliati:

- un prim pilon este reprezentat de
coordonarea institutionald, cu atdt mai
mult cu cat amenintdrile hibride sunt
transversale si nu respectd delimitari
administrative;
integrarea intre dimensiunea de intelligence
si cea de comunicare strategicd este
esentiald pentru reactii rapide la campanii
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de influenta;

Marea Neagra reprezintd un spatiu
de competitie strategicd intensificatd/
pentru Romania, vulnerabilitdtile includ
infrastructura ~ portuard  (Constanta),
terminalele energetice, cablurile submarine
de comunicatii, exploatarile offshore de
gaze si infrastructura militard aliata;
sabotajele asupra infrastructurii energetice
europene, din ultimii ani, au demonstrat ca
infrastructura criticd este o tintd prioritara
in competitia hibrida;

o vulnerabilitate  exploatabild  este
dependenta economicd sau tehnologica
excesivd de furnizori din state ostile/
prin urmare, mecanismele de screening
al investitiilor strdine, armonizate cu
politicile Uniunii Europene, sunt un
instrument esential de preventie.

ANALIZA CRITICRA A COMPETITIEI
INFORMATIONALE

Confruntarea informationala contemporana
nu poate fi inteleasd in totalitate dacd este
analizata fragmentar, pe paliere separate -
tehnologic, juridic, social sau militar. In realitate,
competitia strategica desfasuratd sub pragul
conflictului armat este un conflict integrat, in care
dimensiunea economica sustine infrastructura,
cadrul normativ determinareactiile, factorul uman
constituie centrul de greutate din punct de vedere
operational, iar instrumentul militar ofera fundalul
descurajarii amenintarilor si aduce stabilitatea.
Interactiunea dintre aceste componente defineste
arhitectura reald a confruntarii hibride din spatiul
euro-atlantic.

Dimensiunea economico tehnologica
reprezintd fundamentul material al competitiei
informationale. Interdependentele comerciale,
investitiile In infrastructuri critice §1 integrarea
tehnologiilor digitale in procesele industriale
au creat un mediu in care vulnerabilititile au
iesit din sfera militard si au intrat in spectrul
extins. Controlul sau afectarea infrastructurii
energetice, a retelelor de transport, a sistemelor
de comunicatii si a centrelor de date ar putea

genera efecte strategice fara aplicarea fortelor
kinetice.

Automatizarea influentei prin utilizarea Al si
a analizelor big data amplifica aceasta dinamica.
Capacitatea de segmentare a audientelor, de a
adapta mesaje in functie de profiluri psihologice
si de a evalua reactiile In timp real transforma
operatiunile informationale intr-un proces
scalabil si sofisticat. Narativele nu sunt diseminate
uniform, ci calibrate pentru a activa predispozitii
cognitive specifice cu scopul polarizarii si
erodarii increderii inter-institutionale.

In context, cadrul juridic devine atit un
instrument de protectie, cat si o vulnerabilitate
exploatabild. = Ambiguitatea  normativd a
operatiunilor desfasurate sub pragul agresiunii
conventionale permite actorilor revizionisti
sa evite asumarea formald a responsabilitdtii.
Manipularea  informationald si  finantarea
indirecta a entitdtilor sau campaniilor de influenta
coordonate ating nivelul agresiunilor clasice, insa
pot afecta substantial autonomia decizionald si
stabilitatea interna. Democratiile sunt constranse
sa raspunda in limitele statului de drept, aspect
ce presupune proportionalitate, transparentd si
control jurisdictional. Echilibrul dintre protectia
securitatii nationale si garantarea libertatii de
exprimare este foarte delicat. Reglementarea
continutului online sau restrictionarea unor canale
asociate propagandei externe trebuie calibrate
astfel incat sa nu submineze valorile democratice
pe care incearca sa le apere.

Operatiunile  informationale
exploateazd vulnerabilitdtile cognitive inerente:
tendinta de confirmare a convingerilor
preexistente, reactiile emotionale la continut
polarizant, preferinta pentru naratiuni simple intr-
un mediu vast si complex. O societate polarizata
devine una mai putin capabild sd sustind politici
strategice coerente, iar presiunea mediatica poate
influenta indirect procesul decizional. Educatia
media, alfabetizarea digitala si constientizarea
riscurilor asociate ingerintei externe constituie
mecanisme preventive care reduc eficienta
manipularii. Dimensiunea umana nu este doar o
vulnerabilitate, ci si o resursa: coeziunea sociala,
increderea institutionala si profesionalismul

moderne
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reprezinta barierele naturale impotriva ingerintei.

Dimensiunea strategic-militara ofera fundalul
ul nu mai functioneaza exclusiv ca instrument de
avertizare, ci ca element integrat al descurajarii,
furnizand baza de date pentru decizii calibrate,
evitand escaladarea neintentionata. Superioritatea
informationald devine astfel conditia primordiala
a stabilitatii.

Pentru Romania, aceastd arhitectura integrata
are implicatii directe. Rezilienta economica,

solidaritatea cadrului normativ, cultura de
securitate a societdtii si integrarea Tn mecanismele
aliate de intelligence constituie componentele
interdependente  securititii  nationale. In
ansamblu, confruntarea hibrida contemporana nu
este un episod, ci o stare structurald a competitiei
dintre modele politice si viziuni strategice diferite.
Economia, tehnologia, norma juridica, factorul
uman i instrumentul militar nu actioneaza izolat,
ci formeazd o retea de interdependente care
defineste campul de lupta informational.
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COMANDA PRIN MISIUNE iN
RAZBOIUL DIN UCRAINA
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Abstract

Beyond the brutality of the conflict that bursted close to the Romanian border in 2022, we think
that there are numerous aspects that can be studied and integrated in the training, and, at large, in the
way of carrying a war. From denying the possibility of an invasion, present in the Kiev elite (and not
only) before the attack of Russian Federation, all the way to the improbability of Ukraine'’s military
resistance against a much stronger opponent, these are as many reasons to initiate a deep study in order
to identify ways of enhancing the training level of our own army. We stopped, within this article, at two
essential components, mission command and military intelligence. We have tried ito identify, based on
OSINT examples, new ways of warfighting, in accordance with the two components.

Keywords: mission command; military intelligence; Ukraine; Russian Federation.

INTRODUCERE

Razboiul ruso-ucrainean, debutand la scara
largd 1n 24 februarie 2022, reprezintd cel mai
sangeros conflict pe care l-a vdzut Europa de
la sfarsitul celui de-al Doilea Rdzboi Mondial
incoace. Razboiul a modelat noua realitate in care
au trait societatile europene in ultimii 4 ani, in toate
sferele vietii publice: politica, sociald, economica,
culturala etc. Pentru sistemul militar, cel putin
pentru armatele occidentale, a reprezentat, printre

altele, o schimbare de paradigma: o trecere
sau, mai degraba, o reintoarcere de la pregatiri/
participari la conflicte asimetrice catre un razboi
clasic, desfasurat cu armate de masa, cu artilerie
s1i NBC, cu procese de planificare si state majore
de brigada sau divizie, cu dezinformare si actiuni
asimetrice, cu inovatii tehnologice si utilizarea
noilor tehnologii disruptive.

Ne afldm intr-un punct de inflexiune strategica
care ne modeleazd istoria pentru urmatorii zeci
de ani, iar in mijlocul acestei paradigme de
dezvoltare societala se gaseste sistemul militar.

“Student doctorand la Universitatea Nationala de Aparare ,,Carol I
“Prof. univ. dr. la Universitatea Nationala de Aparare ,,Carol I
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O gama larga de lectii identificate si pe cale de
a fi Invatate se evidentiaza deja in programe de
inzestrare, modificari doctrinare sau noi tactici,
tehnici si proceduri implementate la nivelul
Armatei Romaniei si, intr-un plan general, la cel
al fortelor armate ale statelor NATO. Principiul
machiavellian care sustine cd legile bune si
armatele puternice constituie baza unui stat este
mai actual ca niciodata.

Rézboiul ruso-ucrainean constituie baza
restructurarii  sistemului militar actual, iar
lectiile acestuia in narativul despre conflict, arta
operationald, informatii, sprijin cu foc, comanda
prin misiune, conducerea fortelor/ leadership,
logistica, manevra, protectia personalului, sprijin
medical, operatii navale/ aeriene si multe altele
vor sprijini viziunea nationala asupra felului in
care vor arata fortele armate romane peste 5, 10
sau 20 de ani.

In acest articol ne vom concentra asupra a
doud aspecte, pe care le consideram de interes
a fi investigate mai profund, si anume aplicarea
conceptului de ,,comanda prin misiune”
(mission command) s1 evolutia informatiilor
militare, 1n contextul razboiului din Ucraina.
Ambele si-au dovedit utilitatea, ca sd folosim un
termen neutru, in principal pentru fortele armate
ucrainene. Vom incerca, pe parcursul acestui
articol, s subliniem importanta factorilor care
au asigurat adaptabilitatea si succesul fortelor
in implementarea principiilor de mai sus si,
totodatd, vom argumenta necesitatea preluarii
bunelor practice la nivelul armatei noastre.

_ GOMANDA PRIN MISIUNE - O ISTORIE
CAT VECHIMEA RAZBOIULUI

29 A

Conceptul de ,,comanda prin misiune” 1isi
are radacinile In abordarile generalilor prusaci
Johann David von Scharnhorst, August Graf
Neidhardt von Gneisenau si Carl von Clausewitz.
In urma infrangerii prusace in batiliile de la Jena
si Auerstedt (1806), comandantii prusaci au initiat
o revizuire totald a doctrinei militare si, in 1837,
au actualizat regulamentele de luptd prusace.
Elementul central aflat la radacina acestei revizii
s-a bazat pe constatarea ca ,,francezii au impus un

ritm rapid al actiunilor prin comunicarea rapida
a intentiilor si argumentelor lui Napoleon. Poate
cel mai important, exercitiul initiativei de catre
ofiterii cu grade inferioare a fost tolerat ... iar
rezultatul fiind un tempo operational care i-a 1dsat
pe prusaci nedumeriti”.

Pe baza acestor constatdri, prusacii au
adaugat la propriul regulament de lupta ca ,,daca
executarea unui ordin este imposibild, un ofiter
ar trebui sa caute sa actioneze In conformitate cu
intentia din spatele acestui ordin”, iar greselile
erau ,preferabile ezitirii pentru a permite o
actiune decisiva si indrazneata'”.

Mai departe asistam la o descentralizare sau,
din contrd, la o centralizare a comenzii, In toate
conflagratiile care vor urma, pand cand succesele
initiale ale Wehrmacht-ului si-au gasit radacinile
in implementarea , Auftragstaktik”. Generalul
german Erich von Manstein, in memoriile sale
intitulate Victorii pierdute, incerca, intr-un
mod destul de neconvingdtor, sd argumenteze
dezastrul incercuirii Armatei 6 Germane la
Stalingrad: astfel, in cadrul argumentatiei sale,
acesta prezenta nucleul functiunii de comanda
si control a armatei germane — ,ne-am ghidat
actiunile dupa principiile germane binecunoscute
ale comenzii: 1. conducerea operatiilor militare
intr-un mod flexibil si inovator. 2. incurajarea
initiativei si libertatii de actiune a comandantilor
subordonati. Libertatea de actiune acomandantilor
subordonati a constituit intotdeauna un avantaj
pentru sistemul de comanda si control german.
Primeau o misiune si era treaba lor cum sa o
indeplineasca.”

Comanda prin misiune reprezinta, prin
urmare, un concept pe cat de vechi?, pe atat de
redescoperit cu fiecare generatie sau nou tip de
razboi. Strategi si ganditori militari, de la Sun
Tz1 la Napoleon si de la Pericle la generalul
Joffre, au subliniat importanta ,,imputernicirii”
subordonatilor, a descentralizarii deciziei,
precum si avantajele initiativei la nivel tactic pe
campul de luptd. Exista nenumarate exemple de
victorii, pentru cd, da, victoria este obiectivul
actiunii militare, de la Termopile la Posada, chiar
si Stalingrad, unde descentralizarea comenzii
si initiativa disciplinatd au dus la victorii
rasunatoare.
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Implementarea conceputului, dincolo de
situatiile individuale cand a fost datd drept
exemplu, a prins forma, in epoca contemporana,
in sistemul militar american, prin impunerea
sa ca fundament doctrinar odata cu publicarea
Manualului 6-0 (FM 6-0)° in anul 2003. Principiile
conceptului ,,comanda prin misiune/ mission
command”’, asa cum sunt prezentate in cadrul
Doctrinei Fortelor Terestre ale SUA 6-0 (Army
Doctrine Publication 6-0) sunt: ,,competenta,
increderea reciproca, Iintelegerea mediului
operational, intentia comandantului, ordinele
misiunii, initiativa disciplinatd si acceptarea
riscului — acestea fac posibila relationarea intre
lideri, imputernicirea subordonatilor cu atributele
ludrii deciziei si executia descentralizatd a
misiunii’™.

Aceste principii sunt strans interconectate
si constituie baza implementarii conceptului la
nivelul tuturor structurilor. Cu toate ca, la prima
vedere, par mai degraba o serie de atribute a
caror implementare si cuantificare sunt dificile,
apreciem ca, la fel ca orice alte calitati mai
,,masurabile” din sistemul militar, odatd cu
repetarea conceptelor, in mediul de instruire,
vine si cuantificarea. Dacd majoritatea atributelor
prezentate mai sus sunt intuitive, intr-o mare
masura, cu grad ridicat de generalitate pentru o
paleta larga de activitati, nu acelasi lucru 1l putem
spune si despre acceptarea riscului. Comandantii,
la toate esaloanele, trebuie sd defineasca si sa
comunice nivelul de risc acceptat, iar riscul
este parte integrantd a operatiilor militare si
se afla intr-o relatie aproape simbiotica cu
responsabilitatea. Astfel, comandantii trebuie
sa-si dezvolte capacitatea de a evalua situatiile
punctual, Incat raportul intre riscuri si beneficii
sa fie cantdrit in contextul nivelului beneficiilor
versus probabilitatea si gravitatea riscurilor.

Cu toate aceste, implementarea conceptului
,comenzii prin misiune/ mission command”
s-a dovedit a fi provocatoare, fiind identificati’
urmatorii factori care contribuie la aceasta:

- ingrijorari din partea comandantilor cu
privire la potentialele greseli comise de
subordonati;

- riscuri la adresa carierei liderilor din cauza
acestor greseli;

- lipsa controlului potenteaza starea de

neliniste a liderilor militari.

In vederea implementirii conceptului la
nivelul structurii de forte, am identificat cateva
bune practici care pot sprijini comandantii de pe
toate treptele ierarhice, astfel:

a) asumarea constientd a implementarii
conceptului la nivelul structurii/unitatii:
pasul esential pentru implementarea
conceptului este o asumare constientd a
liderului pentru implementare/ acest lucru
poate surveni In urma unui process de
reflectie personala, in urma unui proces de
planificare cu cei responsabili sau chiar in
urma unui moment de tip ,,evrika”, dupa
lecturarea unui material de interes pe
aceastd tema.
folosirea terminologiei adecvate
implementarii conceptului: urmatorul pas
logic este implementarea vocabularului
corespunzator 1in activitatea zilnica,
incepand cu cele mai simple ordine
formulate pentru rezolvarea aspectelor
zilnice ale rutinei operationale, continuand
cu implementarea in documentele scrise
(ex.: raspunsuri la solicitarile esalonului
superior, dari de seama, evaludri anuale
etc.) si chiar introducerea in jargonul/
povestirile/ etosul unitatii.
utilizarea unor viniete/ situatii progresive
in instruirea fortelor, care sa contribuie la
implementarea conceptului, intr-un mediu
controlat, cu riscuri reduse.

COMANDA  PRIN  MISIUNE
IMPLEMENTARER CONCEPTULUI IN RAZBOIUL
RUSO-UCRAINEAN

b)

In vederea intelegerii drumului pe care
l-au urmat fortele armate ucrainene pentru
implementarea comenzii prin misiune este
necesard prezentarea unor conditii initiale®,
contextuale, referitoare la situatia generica a
armatei, la inceputul anilor 2000 (si, cu siguranta
si ulterior), si anume:

- implementarea conceptului a fost parte

componentd a efortului de modernizare a
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fortelor armate, ulterior anexarii Crimeei
de catre Federatia Rusa 1n anul 2014;

- stilul sovietic preexistent in toate domeniile
vietii militare, cu precadere in experienta/
expertiza comenzii, a franat implementarea
conceptului;

- datorita interconexarii acestui concept cu
cultura populara, schimbarea a fost dificila;

- lipsa investitiilor, instruirea militard
(caracterizatd ca neavand vreo strategie)
si o puternicdA mentalitate sovietica
au influentat adoptarea acestui stil de
conducere.

Aceste conditii au fost similare, intr-un grad
mai mare sau mai redus, tuturor fortelor armate
apartinand statelor din fostul lagdr comunist;
cu toate acestea, ar fi nedrept sa atribuim
caracteristici generale, tipice sistemului militar,
in general, ca rigiditatea sau controlul excesiv,
doar unor forte armate din Estul Europei.

Intelegind nevoia de modernizare si
identificand NATO ca fiind un partener viabil
in aceasta schimbare, conducerea Ucrainei a
solicitat sprijinul Aliantei, si, Tn anul 2021,
fortele armate ale Ucrainei au fost incorporate in
Programul NATO de Dezvoltare a Educatiei in
Domeniul Apararii (NATO Defense Enhancement
Programme). Anexarea Crimeei
si, subsecvent, deschiderea unui nou front in
estul tarii, au constituit provocari suplimentare
pentru reformarea sistemului militar ucrainean,
dar, 1n acelasi timp, si o confirmare a nevoii de
modernizare.

Principalele caracteristici ale comenzii prin
misiune au fost confirmate si implementate in
conflictul din Ucraina, astfel:

- succesele initiale ale fortelor armate
ucrainene, materializate prin recastigarea
teritoriilor cucerite initial de fortele ruse au
fost creditate’, de catre fostul ministru al
apararii, Oleksyi Reznikov, ca fiind dato-
rate abilitatilor de luare a deciziei, la toate
nivelurile de comanda, aceasta ducand la
reactii de raspuns mai rapide ca ale rusilor;

- evaluarearealizata de Royal United Services
Institute/ RUSI, cu privire la performantele
fortelor armate ucrainene la inceputul
razboiului, a aratat ca ,,acestea au fost com-

Education

petitive 1n actiunile desfasurate impotriva
adversarului nu datoritd superioritatii
echipamentului, ci pentru cd erau adapta-
bile - in mod special la nivel tactic - si au
inovat intr-un ritm rapid in acele domenii
in care rusii erau vulnerabili™,

Cu toate acestea, fortele ucrainene sunt
tributare unui stil de comanda adanc inrddacinat
in cultura sovietica, dupa cum a reiesit dintr-o
cercetare efectuatd de o echipa de experti militari
occidentali. Dincolo de aspectele de rezistenta
la schimbare prezentate anterior, concluziile’
misiunii, la nivel tactic, vorbesc de la sine: .....
daca ofiterii cu grad inferior ar avea autoritatea
de a exploata oportunitatile care apar,
desfasurand atacuri coordonate ale infanteriei
si vehiculelor blindate, sprijinite de baraje ale
artileriei ghidate, scurte dar punctuale, aceasta
ar reduce in mod drastic cantitatea de munitie
folosita”.

Existenta unui sistem strict de comanda si
control la nivelul fortelor armate ale Federatiei
Ruse poate fi una dintre cauzele esecului in
atingerea obiectivelor, cat si a provocarilor
operationale. Sistemul de comandd si control
a inradacinat o subordonare aproape oarba pe
lantul ierarhic, o atitudine strictd de indeplinire
a ordinelor primite, chiar In conditiile in care
este evident cd situatiile initiale care au conturat
actiunea s-au schimbat fundamental; chiar si in
aceste conditii, comandantii rusi mentin ordinul
initial, dacd nu primesc un alt ordin care il
contramandeaza. Rusii au recunoscut in aceasta
o slabiciune, inclusiv ca parte a unui sistem C2
robust, una dintre masurile luate de acestia fiind
trimiterea ofiterilor cu grade superioare (inclusiv
generali) pe linia frontului, rezultatul fiind
uciderea unui numar important de generali rusi
de catre ucraineni.

Unele consideratii
implementarea conceptului
Acceptarea riscului

Nicio fortda armatd nu este imund la
constrangerile identificate atat la nivelul fortelor
armate ucrainene, catsial celorruse, inmod special
la cele privitoare la aversiunea comandantilor
fatd de risc. Factorii identificati anterior de
Burton L. Brender (teama ca subordonatii sa

privitoare la
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greseascd, disconfortul superiorilor in contextul
sentimentului de pierdere a controlului si
angoasele referitoare la efectele asupra carierei
personale in situatia unor posibile greseli) sunt
general valabili si necesitd o atentie deosebita,
precum si masuri coordonate de diminuare.

Depasirea acestor obstacole este necesar
sa Inceapd de la varful lantului de comanda si
sa fie perpetuatd pana la nivelul comandantului
de echipd. Delegarea responsabilitétilor trebuie
sd duca la conturarea unei imagini pozitive
a ,comenzii prin misiune”, aspect asigurat
de comandantii de pe toate treptele ierarhice.
Concomitent, ,,comanda prin misiune” este
necesar a fi instruitd, repetatd si exersatd cu
regularitate, astfel incat sd devind o parte a
culturii organizationale'.

Coeziunea si profesionalismul, alaturi de
experientd, sunt esentiale In implementarea
,»comenzii prin misiune”, iar aceste atribute nu
pot fi implementate direct in lupta. Activitatile
de zi cu zi, sarcinile In care echipele mici trebuie
sa execute sarcini, fie ele chiar si de sprijin
(logistice, administrative, Intr-un cuvant nu cele
mai ,,razboinice” misiuni), care beneficiaza de
o supervizare discretd a unui corp subofiteresc
experimentat, pot contribui la construirea unui
spirit de corp la nivelul celor mai mici subunitéti.

Comanda prin misiune este acest sistem de
operare a campului de lupta contemporan unde
armate de dimensiuni mari, supratehnologizate,
se infruntd intr-un mediu saturat de tehnologie,
putere de foc si supraveghere continud. Initiativa
disciplinatd, multiplicatd de zeci sau sute de
ori de-a lungul frontului, iIn ambuscade sau
incursiuni, in decizii luate de micii comandanti,
in acord cu ordinele initiale, poate schimba soarta
unor batalii, sectoare de front si vietile soldatilor.

EVOLUTIA GONTEMPOHANI\ A
INFORMATIILOR MILITARE IN CONFLICTUL
RUSO-UCRAINEAN

Dintre cele mai importante aspecte pe care
le-a adus in prim plan conflictul ruso-ucrainean,
in domeniul informatiilor militare, putem
nominaliza: importanta informatiilor obtinute

din surse deschise (OSINT); o noud abordare
a modului in care informatiile militare pot fi
folosite pentru a desfatura actiuni in spectrul
razboiului informational; importanta asigurarii
unei redundante/ suprapuneri a senzorilor ISR
utilizati, concomitent cu integrarea inteligentei
artificiale; mai presus de toate, o noud revolutie
doctrinara in modul in care sunt utilizate
informatiile militare pe campul de lupta.

a) Importanta informatiilor obtinute din
surse deschise (OSINT)

Crizadin Crimeea, dinanul 2014, a aratat, intr-
un mediu de luptd contestat, ca orice dispozitiv
electronic poate fi folosit sa disemineze mesaje
in scopuri de propaganda, dezinformare si/ sau
inducere 1n eroare, in acelasi timp cu furnizarea
unei semnaturi electromagnetice care poate fi
receptionata, deci analizata sau manipulata''.

In razboiul ruso-ucrainean, imaginile
satelitare, postdrile de pe retelele sociale,
videoclipurile de pe YouTube si chiar bazele de
date din domeniul medical au furnizat atat fortelor
armate ucrainene, cat si celor ruse, informatii cu
privire la fortele adverse, localizarea fortelor si a
comandantilor militari, starea moralului, precum
si estimdri cu privire la eficacitatea loviturilor
(BDA). Platformele de social-media au jucat un
rol important in identificarea miscarilor fortelor
rusesti, furnizdnd date esentiale privitoare la
miscdrile si intentiile acestora'?. Generalul Jim
Hockenhull, comandantul Comandamentului
Strategic la Marii Britanii, a subliniat domeniile
in care Ucraina a folosit OSINT, astfel: elaborarea
unor produse de intelligence prospectiv,
schimbarea/ alterarea/ modificarea opiniei
publice cu privire la un eveniment, contracarearea
propagandei ruse, furnizarea unei platforme unde
populatia poate participa activ la furnizarea de
informatii cu relevanta tactica etc’.

Un exemplu relevant in modul in care Ucraina
a transformat ,fiecare cetdtean intr-un senzor”
il reprezinta folosirea populatiei in detectarea
dronelor iraniene (Shahed sau versiunea ruseasca,
Geran), prin postarea de catre cetateni a localizarii
(alaturi de alte date relevante fotografii, filmulete
si coordonate) dronelor lansate de fortele ruse.
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b) O nouda abordare a modului in care
informatiile militare pot fi folosite pentru
a desfasura actiuni in spectrul razboiului
informational

Declasificarea unor informatii de anvergura
celor pe care armata ucraineand si partenerii sdi
le-au expus publicului larg reprezintd o actiune
fara precedent in experienta ducerii razboiului,
ale cdror riscuri vs. beneficii, cu siguranta, au
fost cantarite atent. Principalul scop al acestor
actiuni l-a constituit contracararea propagandei
rusesti si a dezinformarii. Totodatd, nu este
exclus nici efectul (rdméane de vazut si analizat
anvergura acestuia) asupra moralului fortelor si
comandantilor rusi. Cateva dintre informatiile
cele mai importante care au contribuit la formarea
unei imagini cu privire la conflict, divulgate cétre
mass-media, au fost: masarea fortelor armate
ruse la granita ruso-ucraineand, la sfarsitul
anului 2021; discutiile lui V.Putin cu Xi Jinping
referitoare la o posibila invazie a Ucrainei, pe
timpul Jocurilor Olimpice de larnd din 2022;
sau regruparea unor forte mari blindate odata cu
inceperea luptei.

¢) Importanta asigurarii unei redundante/
suprapuneri a ISR  utilizafi,
concomitent cu integrarea inteligentei artificiale

Suprasaturarea  mediului  informational
si a analistilor, in ultimd instanta, este o altd
caracteristicd a mediului operational din Ucraina.
Aceste informatii provin de la senzori diferiti,
cu o vitezd ametitoare, solicitind o abordare
novatoare din partea statului major si a structurilor
de informatii. Filmulete YouTube, postari pe
Facebook si Instagram, site-uri specializate,
canale de Telegram si multe altele, concomitent
cu feed-ul primit de la senzori terestri, navali sau
terestri, plus rapoarte specifice de informatii, toate
acestea solicitd atentia analistilor, care trebuie sa
deceleze intre toate sutele/ miile/ zecile de mii
de informatii. Un raspuns la aceastd provocare
ar putea fi integrarea IA Tn munca analistilor
si ,,de-specializarea” analistilor de informatii,
transformarea acestora in analisti ,,generalisti”
capabili sa integreze informatii din surse multiple

senzorilor

cu ajutorul instrumentelor TA.

d) O noua revolutie doctrinara in modul
in care sunt utilizate informatiile militare pe
campul de lupta

Armatele 1invatd in modalitati multiple:
prin instruire/ aplicarea conceptelor pe campul
de instructie (distiland conceptele doctrinare),
prin operatiile desfasurate sau prin conflictele
recente si/ sau trecute. Cu toate ca riscul iminent
al unei armate este sa lupte urmatorul razboi
cu instrumentele ultimului razboi, consideram
ca evolutiile in fizionomia razboiului aflat la
granita Romaniei ne obligd sa adaptam doctrina
pentru integrarea noilor capabilitati nu doar in
domeniul informatiilor militare, ci in tot spectrul
capabilitatilor.

Este evident cd volumele mari de informatii
trebuie integrate, in timp scurt, in produse
informative comprehensive care sa sprijine
decizia comandantilor, iar distantele de la senzori
(oricare ar fi ei) la tragdtori sd fie diminuate.
Aceste inovatii care au salvat vieti si au produs
efecte pe campul de lupta trebuie cunoscute si
inserate in instruirea fortelor noastre.
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Abstract

Based on the collection and analysis of unclassified, publicly available, open-source

intelligence (OSINT) information, this article examines how artificial intelligence, or Al could
positively and negatively impact both human intelligence (HUMINT) and counterespionage operations.
The Introduction begins by describing the evolving nature of Al, overt and clandestine HUMINT
operations, and explaining why HUMINT remains a necessary collection discipline in the Digital Age.
The Literature Review reveals divergent professional and scholarly opinions on how Al will affect, and
is already affecting, the HUMINT collection discipline. The Methodology section explains how students
in Mercyhurst University s Intelligence Studies program combined project management principles with
open-source intelligence collection and analysis to collect, analyze, and report their analytic findings on
this topic. The Findings section addresses how Al could impact each of the seven steps in the clandestine
HUMINT operational cycle, traveling and operating in cover, coping with biometric and UTS threats,
and other Al impacts on HUMINT operations and methodologies, such as handling walk-ins, operating
in cover, online recruitment, and cybernetic HUMINT. The article also examines some of the limitations
of Al, such as hallucinations, susceptibility to manipulation, and the risk of willful adversarial deception.
The Conclusion section offers some analytic judgements on how HUMINT professionals should think

about the impact of Al on their profession.

ubiquitous technical surveillance; tradecrafft.

Keywords: Human Intelligence; Artificial Intelligence (Al); counterespionage; technology;

INTRODUCERE

Narrow Al, GenAl and AGI

Artificial Intelligence, or Al is a term that
refers to the ability of a computer system to
perform tasks that normally require human
intelligence, such as learning, reasoning, and
decision-making.! John McCarthy first introduced
the term “artificial intelligence” in 1956°. The

type of Al that most people use at present is
narrow AI, which can perform discrete tasks like
providing directions to a driver, translating text,

or playing chess against a human player’.

More capability-diverse than narrow Al
is GenerativeAl, or GenAI, which is used for
creativity and the generation of new content.
Christopher Wall noted that, “The most prominent
form of GenAl, large language models (LLMs),

‘Fred P. HOFFMAN is a retired Lieutenant Colonel in the U.S. Army who spent 30 years as a human intelligence
collector and military attaché in several countries before becoming an Associate Professor of Intelligence Studies at
Mercyhurst University in Erie, PA. Tyler MORITZEN, Matthew BELLES, Colin TARDIFF, and Ryan MAHONEY
were all students in Hoffman’s Strategic Intelligence capstone course, taken as the culmination of their four-year-long

Intelligence Studies baccalaureate program.
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excel at the imitation game first described by Alan
Turing. LLMs can spoof human conversations,
pass American legal exams, pen Shakespearean
sonnets, write functional computer code, and
summarize text™. Commonly-used GenAl
includes ChatGPT and similar, commercially-
available tools, which are developed using
either rule-based or self-learning (AI) methods”
and “enable computers to understand human
language™. Created from a large language model
(LLM), ChatGPT can now be used for “creative
writing, essay writing, prompt writing, code
writing, and answering questions”. Although
ChatGPT represents a major step forward in
the realm of AI, it “has not achieved many
fundamental components of AGI, such as self/
social, emotion, motivation, meta-cognitive, and
deliberative processes’.

Artificial General Intelligence, or AGI, refers
to a type of Al that could not only perform all the
tasks performed by ChatGPT, but even replicate
human cognition. John Galascione notes that AGI
does not yet exist, and asserted that “skeptics
continue to assess that ‘generalized’ artificial
intelligence is still a distant development.”®

ADPSIMPACTON COUNTERESPIONAGE

Christopher Wall described how Western
intelligence services “turned to advanced
analytics, machine learning (ML), and artificial
intelligence (Al) to support their CT efforts” to
“beat back al-Qaeda and other forms of Islamic
extremism’”:

Governments with access to data and
processing power developed statistical tools
to filter through the noise produced by human
chatter, signals data, and other intelligence
sources to find the proverbial needle-in-the-
haystack. In parallel, security agencies invested
in unmanned platforms for reconnaissance and
direct action, which they combined with insights
derived from AI/ML to plan strikes against
terrorists. The advent of neural networks in the
2010s turbocharged these tools, as Al could
extract deeper insights from data and plug
directly into manned and unmanned systems.
These developments led to economies of scale for
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counterterrorism that greatly curtailed extremist
opportunity to plot and execute mass casualty
attacks’.

Technology is like a dual-edged sword:
Whenever a technology is developed to provide
a particular capability, it invariably creates new
vulnerabilities as well'?. This is a tale as old as time
itself: “From the time mankind discovered rocks
could be used to open coconuts or break bones
to access marrow, it also learned that the same
rock could be used to attack others of the human
race—rocks were effective weapons™'!. Just as Al
has enabled Western counterintelligence services
to ramp up their capabilities to more effectively
target terrorists, foreign intelligence services are
able to exploit Al to use against Western human
intelligence officers and their sources'?.

Al capabilities that enable and improve
technical intelligence disciplines like SIGINT,
GEOINT, and MASINT unfortunately present
somechallengestofriendly HUMINTpractitioners
operating overseas: Al-enabled human activity
recognition (HAR) under pervasive sensor
networks or ambient cameras can infer intent,
routines, and association networks.'* Al can also
benefit HUMINT activities in a number of ways.

WHAT IS HUMINT?

For millennia, long before the creation of
any technical intelligence collection capabilities,
“human agents, known as part of Human
Intelligence (HUMINT), were relied upon and
prioritized as the sole intelligence-gathering
method”*. HUMINT can be either overt or
clandestine.

Overt HUMINT

As Magda Long observed, “During an
interview in 2013, John Negroponte, a former
ambassador and director of National Intelligence,
referred to diplomats as overt intelligence
collectors. He explained that when diplomats
report on political or economic matters, they
collectintelligence and information overtly, rather
than clandestinely, and therein lies the difference
betweenintelligence and diplomatic operations”">.
Overt HUMINT 1is conducted openly, without
intelligence collectors attempting to conceal
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either their true identity or their organizational
affiliation'®. “For the public, HUMINT s still
closely associated with espionage and secretive
operations; however, most of HUMINT
collection is performed by overt collectors such
as strategic debriefers and military attachés™'’.
Operating in uniform and in true name, United
Nations peacekeepers can overtly collect human
intelligence when interacting with people in their
area of operations'®. Law enforcement or military
interrogations are also considered open source
HUMINT": A police officer who interviews
a witness or interrogates a suspect is also
conducting overt human intelligence collection®.
Defector debriefings are another example of
overt HUMINT collection’’. David Canon
noted that “nonrecruited defectors...make up a
large percentage of all [HUMINT] sources”.
Overt HUMINT skills include “knowing what
questions to ask and how to ask them, identifying
and interpreting body language to detect signs
of honesty or deceit, and special questioning
and approach techniques™®. These are not skills
that the current generation of Al tools are able to

replicate.
Clandestine HUMINT
There are some significant differences

between overt and clandestine HUMINT. As
Gabriel Margolis explained, “Human intelligence
(HUMINT) is gathered through espionage. It
usually involves sending clandestine officers to
foreign countries in an attempt to recruit spies
and gather valuable information. Sometimes
spies, also known as intelligence officers,
have official cover which may place them at
a diplomatic post in a foreign state”?*. Other
HUMINTers, who operate without the benefit of
diplomatic cover, “may operate as businessmen,
travelers, or (using) another discrete and relevant
cover”®. “HUMINT consists of the use of human
beings (agents), rather than technology, to collect
information, usually through illicit means™?.
Clandestine  HUMINT involves ‘“espionage,”
which William Usher defines as “the deliberate
collection of non-public information from human
sources using clandestine means™’. As retired
CIA senior executive Usher explained, “We refer
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to the intelligence officer involved in recruiting
or developing a foreign HUMINT source as a
‘case officer’ and their target, or recruited human
source, as an ‘asset’ %8,

Clandestine HUMINT assets

Clandestine HUMINT officers recruit many
different types of assets: Some may be casual
travelers or business people who travel to and
from locations and countries of interest.”” Some
may be resident agents who live in a sensitive
country or area that is of high interest to friendly
intelligence, but is not accessible by its own case
officers™®.

WHY HUMINT REMAINS NECESSARY

Thanks to technological advances, signals
intelligence (SIGINT), geospatial intelligence
(GEOINT), Measures and Signatures Intelligence
(MASINT), and even open-source intelligence
(OSINT) all underwent massive transformations
since the end of the Cold War (1947-1991) and the
onset of the Digital Age?®'. During the Cold War,
OSINT only accounted for approximately 20% of
the U.S. intelligence on the former Soviet Union.
Today, thanks to the digitization of information,
social media, and the internet, the percentage of
intelligence collected on the Russian Federation
has increased from 20% to 80-90%%. The
transformative changes that have taken place in
OSINT alone during the first quarter of the 21
century have been so impactful and profound that
the authors of a 2018 RAND report suggested that
today’s open-source intelligence “should be seen
as a second generation of OSINT”*. In 2006, in
recognition of OSINT’s burgeoning contributions
and impact, the Office of the Director of National
Intelligence (ODNI) designated OSINT as its
own intelligence discipline, equal in stature to
HUMINT, SIGINT, GEOINT, and MASINT?**.
By 2024, the Office of the Director of National
Intelligence issued the intelligence community’s
first-ever OSINT strategy for 2024-2026; on the
cover of that strategy was the slogan, “The INT
of First Resort”**. As Robert Clark observed, “If
OSINT is the source of first resort, clandestine
HUMINT is the source of last resort™¢. Although
OSINT, SIGINT, IMINT, and MASINT have all
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grown in importance, HUMINT still remains
essential because it alone can provide certain
insights that the other intelligence disciplines
cannot: The intentions of the state or non-state
actor that is the subject of intelligence collection.
“Intelligence agencies recognize that HUMINT
provides a deeper understanding of the context
surrounding a potential threat, including the
motivations, intentions, and capabilities of the
individuals involved™’.

HOW Al IMPACTS
INTELLIGENCE (HUMINT)

In some ways, Al can benefit HUMINT,;
in others, Al can be detrimental. In an article
comparing Al to human cognition, Jiajie Zhang
points out the strengths and weaknesses of
both, and suggests that they complement one
another. “Al’s precision and range in sensation,
laser-focused and large-span attention, and task-
specific and limitless memory are contrasted
with human adaptability, contextual richness, and
emotional depth,” and “while Al excels in certain
areas, human cognition remains unmatched in
others, making these two forms of intelligence
complementary rather than competitive™®.

Humans can “integrate sensory inputs with
context and experience. We perceive not just
with our senses but with our minds, shaping raw
data into meaningful, nuanced perceptions™.
By contrast, “Al’s ability to perceive sensory
information is still limited’. AI lacks the human
mind’s ability to integrate memory, experiences,
and context*'. Humans can reprioritize and adjust
their focus in ways that Al cannot®. Al is adept
at machine translation, processing “syntax and
semantics at a speed and scale that far outpaces
human capabilities, often generating coherent,
grammatically correct sentences”. However,
language “is more than just processing words;
it’s about understanding context, emotion, and
culture”. Limited to the data it was trained
on, Al “cannot grasp the full depth of human
communication™,

Al makes decisions that are data-driven,
while human beings make decisions based on data
but also influenced by experiences and emotion?.

HUMAN

“Human decision-making incorporates empathy,
social considerations, and ethical judgement™’.
Al does not experience emotion, whereas
“Emotions are at the core of human cognition,
influencing how we think, interact, and make
decisions”®. Because of these differences
between human intelligence and Al, “HUMINT
continues to be a vital element, providing a
human touch and insights that can be difficult to
reproduce solely through technological means™.
Although Al cannot replace HUMINT, it can
serve to enhance various HUMINT activities in a
number of ways. Eugene De Silva also advocates
for using Al to enhance HUMINT:

The most promising approach lies in the
integration of AI with HUMINT rather than the
replacement of one by the other. A hybrid model
leverages the contextual, cultural, and emotional
acuity of human operatives alongside the speed,
scale, and precision of machine processing. The
U.S. Department of Defense’s Project Maven
is a model example. It uses Al to analyze drone
footage and flag potential threats but leaves
the final determination to human analysts. Such
collaborative frameworks help minimize both
human and machine error™.

LITERATURE REVIEW

A review of the literature reveals a variety
of opinions on how Al will impact human
intelligence. In an article in which he predicts
that Al will eventually make human intelligence
analysis obsolete, John Galascione suggested
that human intelligence collection shares a
similar prognosis®!. Chris Dictus and Bandon De
Bruhl asserted that while “artificial intelligence
will aid some forms of intelligence collection, it
will impede others™2. They asserted that “there
is uniform agreement that artificial intelligence
will have the most detrimental impact on human
intelligence gathering”®. After considering
how technology has impacted HUMINT, David
Gioe and Tony Manganello acknowledged that
“emerging digital technologies present both
new opportunities and challenges,” asserted
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that HUMINT is still needed, and advocated
for “a fusion of traditional HUMINT tradecraft
and emerging digital technologies™*. Gioe and
Manganello asserted that there is a “longstanding
U.S. (over) reliance on technical collection
capabilities”, and argued that “HUMINT
operations will remain a core staple of intelligence
collection for the foreseeable future, augmented
and often enhanced, not replaced, by cyber
developments or ‘virtual’ intelligence operations
(some of which are similar to HUMINT tradecraft
in any case)’°.

Usher’s article was based on interviews
and focus groups involving “experts from the
U.S. Intelligence Community, former human
intelligence practitioners, legal experts with
Intelligence Community experience, as well as
representatives from the AI industry”™’. Like
Gioe and Manganello, Usher also balked at the
notion of abandoning HUMINT, arguing that “the
value of human intelligence is critical” because
“only human sources can reliably access their
intent’®, In fact, the title of his work is, “The
digital case officer: Reimagining espionage with
artificial intelligence™*. Usher asserted that, “The
objective is not to replace human officers but to
empower them. The future of human intelligence
lies in the human-machine team, where Al handles
the immense scale of data processing and initial
outreach, freeing case officers to focus on high-
value work such as making nuanced judgments,
managing the psychology of the asset-case
officer relationship, and overseeing high-stakes
operations”®, Usher asserted that, “The future
of human intelligence lies in the human-machine
team, where Al handles the immense scale of
data processing and initial outreach”®!. Although
Usher asserted that Al enables and empowers
human intelligence officers, he also emphasized
that, “At every critical juncture—especially the
final decision to recruit, the tasking of an asset,
or actions that pose significant risk to the asset or
U.S. national security interests—an accountable
human must be able to exercise final judgment”®.
Usher asserted that by incorporating Al into
HUMINT, “the United States can pioneer a ‘fourth
generation espionage’ model that fuses timeless
human skills with cutting-edge technology.”®

METHODOLOGY

The Strategic Intelligence course

Located in Erie, Pennsylvania, Mercyhurst
University is home to the first-ever intelligence
studies program offered in U.S. academia®.
Researchers for this article consisted of a
professor-led student project team composed of
four students enrolled in the Strategic Intelligence
course, a required, senior-level capstone course
for both undergraduates in the Intelligence
Studies Bachelor of Arts program and the Applied
Intelligence Master of Science program®. The
purpose of the Strategic Intelligence course is
to provide graduating intelligence students with
the opportunity to put to use in support of a real-
world client the knowledge, tools, techniques,
and procedures they had acquired during their
course of study®.

Application
principles

In this project, the student project team
employed both project management principles
and commonly used intelligence analysis team
techniques®’. Their effort began with an internal
kick-off meeting, at which “the project manager’s
responsibility is established, the project effort and
the project team are organized, the team-building
process is started, and the initial project plan is
developed”®. The kick-off meeting was followed
by an initial client meeting at which the client
elaborated on their interest in the research topic®.
Based on their initial interaction with the client,
the student project team collaboratively drafted
a list of Key Intelligence Topics (KIT) and Key
Intelligence Questions (KIQ) that conveyed to
the client their understanding of what information
was desired”. KIT/ KIQ are “routinely used” in
both the U.S. intelligence community and in the
private sector to ensure that intelligence analysts
fully and accurately understand their client’s
information needs, and then accurately capture
them in writing”'. The final version of the KIT/
KIQ are then presented to the client within a
Terms of Reference document, or TOR, which
explains what the project team has agreed to do,
what questions (i.e., the KIT/ KIQ) they will seek

of project management
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to answer, how they will conduct their research,
what and when the project milestones will be, and
identifies the project’s final deliverables™. Twice
during the 14-week-long project, the project team
conducted scheduled check-in calls with the client
to convey their progress, identify any challenges
they might be experiencing, and allow for the
client to provide “course correction” to the KIT/
KIQ™. At the end of the semester, the project team
remotely conducted an oral presentation to the
client and provided a Word document conveying
their analytic key judgements and evidence to
support them.”

Open-source intelligence collection

To answer their KIT/KIQ, the student
project team engaged in open-source intelligence
(OSINT) collection, a qualitative research
methodology. OSINT collection “involves
observation or direct gathering of PAI from
public events and spaces””. Since only four
percent of all Internet content is optimized for
retrieval by search engines, OSINT involves far
more than simply performing key word searches
on an Internet browser; it may require specialized
software, managed attribution, and OSINT
tradecraft when visiting websites in sensitive
countries, or for searches in the deep web or dark
web’S.

Analysis and presentation of an estimative
intelligence product

During their intelligence studies program,
student project team members learned to use
structured analytic techniques (SAT), which
the Director of National Intelligence (DNI)
required intelligence community intelligence
analysts to use to “meet the highest standards
of integrity and rigorous analytic thinking””’.
CIA analysts Randolph Pherson and Richards
Heuer Jr. published a book that listed 66 different
SATs that could be used in various phases of an
intelligence analysis project. Intended to improve
analytic transparency while mitigating cognitive
biases, “well-known group process problems can
be minimized by use of structured techniques
that guide the interaction among members of a
team or group”®. Because the student project
team’s assessments concerned the future, rather
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than just the past and present, they used the
National Intelligence Estimate (NIE) structure
to convey their analytic judgements and provide
the evidence they gathered to supported them™.
In an NIE, analytic judgements are written using
words of estimative probability, which CIA
analyst Sherman Kent first proposed “as a means
of communicating intelligence assessments
to stakeholders and decision-makers”. An
analytical judgement written with words of
estimative probability provides both the analysts’
degree of confidence in what they are asserting,
and the likelihood that what they are predicting
will actually occur®!.

How AI could impact the clandestine
operational cycle

Spotting

Spotting refers to the identification and
targeting of potential human sources for
recruitment®. “In the spotting and recruitment
phases of the HUMINT agent recruitment cycle,
new cyber tools are expanding the ways officers
target potential sources with access to required
information”®. Gioe and Manganello asserted that
“social media can be a gold mine in identifying
promising new sources, and this has been proven
avenue of recruitment”. Usher stated that Al
can ‘“synthesize vast datasets to identify and
prioritize potential intelligence assets based on
their access, motivation, and vulnerability”®.
Usher also asserted that, “Artificial intelligence
can also help human collectors achieve
unprecedented scale by spotting greater numbers
of targets, simultaneously developing their
profiles, and conducting virtual approaches®.
As Kiran Krishnamurthy said, one could use Al
to “process and analyse years of social media
data, communication patterns, and behavioral
trends to identify potential persons of interest or
predict future events with a degree of accuracy
that would be impossible for human analysts
alone”’. The value of leveraging Al to support
the identification and profiling of prospective
sources has greatly benefited CIA targeting



INFOSFERA

officers, “combine specialized training, utilize
advanced analytic skills and tools and in-depth
knowledge and experience in DO (Directorate
of Operations) operational tradecraft to identify
new opportunities for DO activities and enhance
ongoing operations”®,

Assessment & development

Assessment is the phase of the clandestine
operations cycle where case officers learns as
much as possible about prospective sources,
arrange to meet them, cultivate them over time,
and ascertain exploitable motivations that could
be leveraged to finally recruit them®. In contrast
to the spotting phase, assessment is one of those
phases of the clandestine operational cycle cannot
be simply performed by Al, because as Gioe
and Manganello point out, “relationships do not
scale™. Each human relationship is unique: “As
algorithms and Al-enabled networks make digital
connections more rapid and prolific, individual
relationships, such as the one between an officer
and agent, require interpersonal time, which
cannot be simulated or accelerated by machine
assistance’'. On the other hand, as Usher pointed
out, Al could assist case officers as they “build
detailed psychological profiles from digital
footprints and engage targets in tailored, long-
term conversations to build rapport and trust,
using hyper-realistic personas. Al can manage
hundreds of such developmental conversations
simultaneously—a task impossible for a human
officer™”.

Recruitment

Recruitment refers to the phase in a
relationship where case officers reveal their
true intent to their prospective sources and
successfully convince them to enter a clandestine
relationship, willingly provide intelligence
information, and accept direction and control
intended to keep both case officer and source
safe from discovery®. As Gioe and Manganello
explained, CIA developed the role of Targeting
Officer “to better support the recruitment phase
of the agent acquisition cycle in an increasingly
complex environment™*. Al used by a Targeting
Officer (or the case officer himself) could help in
the preparation of a suitable recruitment pitch; as
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Usher asserted, Al could “deliver personalized
recruitment pitches by referencing a target’s
specific grievances or motivations™”. However,
just as each human relationship is unique, each
recruitment attempt is absolutely contingent
upon the skills of an individual case officer in
identifying another person’s motivations and
vulnerabilities, and ultimately exploiting those
insights to persuade a developmental prospect
to engage in espionage’. As Gioe observed, “no
amount of cyber-interaction can replace the close
bond between an intelligence officer and his or
her agent”™’.

Handling

Handling refers to the “productive” phase of
the clandestine relationship, where the recruited
asset knowingly provides reportable intelligence
information to a case officer™. “Handling
includes a case officer reporting the intelligence
received to headquarters in a timely manner and
ensuring the agent’s security through training
and counterintelligence vetting”™. During this
phase, a case officer continues to maintain a
personal relationship with a source, taking care
to identify possible changes in motivation that
could jeopardize continuance of the relationship.
L. Tyl-Descombes noted that “as technologies
have created new intelligence collection
disciplines, they have also impacted how
intelligence is gathered through human agents™'%,
Gioe and Manganello pointed out that “personal
interaction between the case officer and his/her
agent has always been—and continues to be —at the
heart of HUMINT operations'”'. As Joseph Wippl
observed, “agents are not simple because people
are not simple”'%2, “The art of handling entails a
great deal of subjectivity”!®. As Wippl explained,
“while the recruitment of agents is both essential
and gratifying, by itself it accomplishes nothing.
Handling agents for product is what counts, now
and always”'®. Here, too, Al can assist agent
handlers in handling by helping to gather, collate,
corroborate, and analyze information acquired by
the case officer, but its utility in helping a case
officer manage a personal relationship with a
recruited asset relationship is less clear.
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Ensuring asset security

Maintaining the security of a recruited asset
is a “primary responsibility of any case officer”'®.
Both the case officer and the recruited asset must
take precautions to avoid coming to the attention
of foreign intelligence services, or FIS'%. Once
case officers successfully recruit assets they
have cultivated in the development phase, they
typically change tack and minimize or eliminate
face-to-face contact with them to avoid attracting
the attention and interest of FIS'”. They must
also begin training recruited assets in how to
safely do what they were recruited to do, and
either safely meet with the case officer face-
to-face or communicate clandestinely through
impersonal communication!®®, Some operational
environments are benign, while others are
hostile!®. If they are both coming to a personal
meeting with each other, both the case officer
and the agent must ensure they are not under
surveillance by FIS'"°. While case officers can
leverage Al to plan and prepare surveillance
detection routes for themselves and their assets to
follow, the execution of good security practices
ultimately comes down to the behavior of fallible
human beings operating under stress: Although
sometimes the case officer fails to conduct “good
counter-surveillance tradecraft,” it is usually the
agent who fails to do so'!".

Asset validation

Asset validation refers to steps taken by case
officers to ensure their assets remain loyal, report
completely and truthfully, and are not under the
control of FIS. “Machine learning algorithms can
analyze patterns in a source’s past information,
compare it with known facts, and even detect
subtle indicators of deception in written or
transcribed communications. This can provide
human operatives with valuable insights when
assessing the credibility of a source or the veracity
of new information”"?. As Usher asserted, Al can
provide “real-time operational security advice to
assets once recruited”!".

Turnover

For a variety of reasons, it may become
necessary for case officers who originally recruited
their assets to turn handling responsibilities
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over to another case officer. Because of the
foibles and complexities of human nature, the
relationship a recruiting case officer cultivated
and maintained with his clandestine asset does
not automatically, seemlessly transfer to another
person. “The first turnover between the recruiting
case officer and his/ her successor is often the
most difficult,” as Wippl observed'*. Al may
help case officers plan and prepare for turnover,
but ultimately it essentially comes down to the
skill and Fingerspitzengefiihl of the original and
replacement case officers to effectively transition
a relationship to a new handler: “Case officers
may not be therapists or marriage counselors but
they must be sensitive and careful listeners™'".

lermination

Sometimes, recruited assets lose access to
intelligence information of interest, or become
handling problems for security or other reasons.
In such situations, case officers may find it
necessary to terminate their assets. As Wippl
observed, “terminating an agent who has worked
loyally for the U.S. government is never easy’''®.
In this situation, while Al could help a case officer
plan and prepare for a termination meeting, the
tone and outcome of the termination meeting
will ultimately be dictated by the personalities
and cognitive powers of the human beings in the
room.

Other Al impacts on HUMINT

Tradecraft is a term of art used in the
intelligence community which refers to
techniques, methods, and technologies used
by human intelligence officers!'”. HUMINT
tradecraft is used for the purposes described
below.

Enticing and verifying walk-ins

Volunteers, commonly referred to as walk-
ins, provide their services to foreign governments
of their own volition. Spies like Oleg Penkovsky
of the Soviet Union, Aldrich Ames of the CIA,
and Robert Hanssen of the FBI were all walk-
ins''®, Walk-ins are inherently challenging, and
“should be viewed with a suspicion that they
are not dangles or agent provocateurs controlled
by an enemy service”'”. “CIA has used the
Telegram messaging app to emncourage virtual
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‘walk-ins’ who might have useful information
pertaining to the Russia-Ukraine conflict. This
methodology seems to have borne fruit in terms
of recruiting hard target sources and will thus
likely be expanded”'®. An intelligence service
could leverage Al capabilities to quickly identify
social media and other information available on
the walk-in, and to validate the information they
have provided'?'.

Cover

Gioe and Manganello asserted that
“backstopping (creating aspects of a cover
identity that can be verified by outside scrutiny, as
in the FBI Stagehand program) was more easily
accomplished in an analog era. Now, intelligence
agencies must also manage the digital identities
of their officers, which must match their cover
legends”'?2. Software developed to identify
fraudulent activity in the banking and financial
sector can be used to reveal covers for action'?.
Al canbe effectively used by either FIS or friendly
counterintelligence services to rapidly profile and
assess a suspected HUMINT officer.

Traveling abroad in alias

Biometric data makes it very difficult for a
case officer to separate their cover identity from
their true identity. “Former CIA officials warn
that HUMINT is necessarily moving towards
a ‘one country, one alias’ modus operandi”'*.
A paradigm shift may be necessary, where
intelligence officers are “already working in well-
placed positions, who could itinerantly work
for an intelligence service while maintaining
a legitimate professional career. Such ‘in-
place’ officers would not need cover identities
and could ‘hide in plain sight’ in their real
identities”'?. Dictus and De Bruhl noted that “Al-
empowered ubiquitous surveillance; greater use
of biometrics; and other emerging technological
changes” will make it easier for an adversary’s
counterintelligence services “to disrupt and
deny” friendly HUMINT officers'*®.

Biometric threats

Al has amplified the utility of biometric
capabilities to intelligence and law enforcement
services — which creates problems for HUMINT
case officers operating in cover. “Retinal scans,

fingerprints, facial recognition and even gait
analysis are increasingly tracked by sophisticated
sensors. These digital ‘fingerprints’ are analysed
by A/ ML systems with ever increasing
granularity”'?’.

Ubiquitous Technical Surveillance (UTS)

Ubiquitous Technical Surveillance, or UTS,
refers to technical systems accessible to law
enforcement agencies and intelligence services
through which they can leverage data from digital
surveillance camera networks, electronic signals
from mobile phones, and databases of credit card
data, hotel stays, airline travel, and car rentals
to identify and associate individuals attempting
to engage in clandestine, covert, or illegal
activities. Al significantly greatly improves the
speed, efficiency, and accuracy of exploiting,
aggregating, and analyzing data from these
databases. In one academic study, for example,
researchers studied three months of credit card
records for 1.1 million people and discovered
that “four spatio-temporal points are enough to
uniquely reidentify 90% of individuals™'?®. Usher
warned that, “Multimodal Al, which can process
and generate text, images, video, and audio,
opens new opportunities and creative frontiers,
vastly expanding the aperture of signals available
for collection and exploitation. The People’s
Republic of China (PRC) and other adversaries
are already moving to deploy these technologies
at scale, making classic methods of tradecraft
untenably risky and, in some cases, nearly
impossible to safely execute'”.

In 2024, Shawn Benson, working for the
U.S. defense contractor MITRE, published a
document examining how the combination of Al
and UTS systems represents a powerful threat to
U.S. intelligence activities overseas'’. “Without
D2A2, the data produced by UTS would be nearly
unintelligible and unactionable,” Benson wrote,
arguing that it is precisely through the addition of
AI that foreign intelligence services can create a
Data-driven Analysis and Artificial Intelligence,
or D2A2, capability, that would enable them to
effectively leverage UTS data'*'. Benson argued
that while “data generated by UTS does not,
without significant effort, become actionable
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insight for our adversaries,” a subsequent process,
D2A2, enables the user “to create meaningful and
actionable intelligence”'*2,

Translation

One of the most impactful Al-enabled
capabilities is in the realm of machine
translation'*. An Al system can provide real-time
translation of “words, cultural nuances, idioms,
and non-verbal cues”'**.

Clandestine agent communications

Dictus and De Bruhl asserted that Al “will
both aid and impede communicating with
agents”'3*. For example, while Al enables more
sophisticated encryption at present, “quantum
computing...threatens to upend encryption
systems worldwide”!%,

False-flag recruitment

A false-flag recruitment is where a case officer
asks a recruitment prospect for “increasingly
sensitive information in return for seemingly
innocuous favors or in the interest of serving
some cause agreeable to the prospect”?’. For
example, a case officer from country A could
claim to be working on behalf of country B, in
the event country B was more palatable than
country A to the recruitment prospect. False-
flag recruitment approaches are especially useful
when a prospective source “would never be able
to bring themselves knowingly to work for”
country A,

Leveraging Al and big data to identify
HUMINT targets

“On a seemingly daily basis, personal data
from major organizations (governments, health
care networks, educational institutions, etc.)
are stolen and used either for profit, crime or
for intelligence collection purposes. This is
happening at scale”'®. “In the OPM breach,
Chinese intelligence successfully stole personal
data for 21.5 million current and former US
government employees with security clearances
(including both authors’ data). Such a hoard
of data would save any intelligence service
considerable time and effort in targeting potential
sources. Between exploiting big data, SOCMINT
and malicious hacking, adversarial intelligence
services now have evolved models for seeking,
locating, assessing and validating their quarry”'.
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Creating a leveraged biography

Exhaustive Al searches can result in
foreign intelligence services coming across
compromising material that could then be used
to coerce a targeted individual. “Sexual practices
are not the only hook officers can use to develop
an agent. ‘Leveraged biography’ can cover a
number of historical facts whose disclosure could
discredit or pain the agent”'4!,

Online recruitment

Thanks to the proliferation of the internet
and social media, U.S. and foreign intelligence
agencies have contacted, cultivated, and recruited
clandestine assets through online recruitment'+.
China has successfully used LinkedIn to spot,
assess, develop, and “recruit human assets in
several Western countries”'**. Russia has used the
Telegram app and cryptocurrency to recruit assets
in Poland, while U.S. intelligence has leveraged
the dark web to recruit assets in Russia'*.
“On LinkedIn for instance, people reveal an
astonishing amount of information about their
professional positions, detailed duties within
those positions, place in a corporate hierarchy,
client base, dates of employment, military service,
security clearance level and other information that
might take a non-tech enabled intelligence officer
weeks or even months of personal meetings to
elicit”'*. Combining information acquired from
LinkedIn with information obtained from other
social media sites “may reveal a startling amount
of information on a person”'*. “US adversaries
like China have well-established practices in
utilizing social media platforms as instruments of
spotting and recruiting. As noted, the LinkedIn
social media platform has become a vector for
intelligence officers to spot and recruit sources”'*’.

The birth of cybernetic HUMINT

Taking online recruitment one step further,
“Intelligence researchers in Israel have wondered
if HUMINT might benefit from a synthesized
approach, becoming a new sub-discipline,
‘cybernetic HUMINT” 748, “Such an approach
would not require direct officer to agent contact,
and in many cases, officers and agents would
not know each other’s identity, but might solely
interact with one another’s imaginary persona or

avatar”'¥.
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CIA's approach to implementing Al to support
HUMINT

As Usher asserted, “The U.S. Intelligence
Community can no longer afford an incremental
approach to this transformation. The Central
Intelligence Agency (CIA), Federal Bureau of
Investigation (FBI), the Defense Intelligence
Agency (DIA), and other intelligence agencies
must move decisively to reimagine and retool
the human intelligence mission for the Al era”'*.
CIA’s chief Al officer, Lakshi Raman, said in an
agency podcast that the “CIA is incorporating
large language models, or LLMs, in generative
Al to help the agency’s open-source mission.
The CIA is also considering the workforce that
will be using generative Al features”'”!. Raman
also said that CIA “has a cohort of data scientists,
analytic methodologies, Al professionals and
engineers that are helping the CIA ensure its data
is Al ready, that it can train and run an Al model
and that the agency is incorporating Al into
the applications it regularly uses”'?. All these
measures have significant implications for the
training of CIA’s clandestine human intelligence
officers, which is already both expensive and
time consuming'®. Even before being exposed
to (and learning) Al-enabled tools, Clandestine
HUMINT officers must already learn how to
speak foreign languages and survive in foreign
cultures; conduct, detect, and evade surveillance;
spot, assess, develop and recruit sources; operate
and use sophisticated covert communications
systems; and handle various types of weapons'**.

User beware: The limitations of AI support
to HUMINT

Case officer adaptability to technology

Not all case officers are created equal.
As Wippl observed, some case officers are
exceptional recruiters, while other case officers
may be excellent handlers because the two skill
sets are different. As Wippl observed, “the reality
is that many case officers do not have the talent
to recruit agents while many others are unable
to handle agents”!*, In addition to there being a
distinction among case officers between recruiters
and handlers, there may also be differences in
terms of case officer adaptability and comfort
with using, and relying on, Al

65

The social media threat to cover

Having newly recruited intelligence officers
scrub their social media presence may not be
helpful. In fact, “An officer’s cover might be
blown before it even gets created”'*°. “Recruiting
HUMINT officers by canvassing college
campuses is a bygone recruiting strategy. Western
intelligence services must identify and recruit
future officers at ages where more circumspection
regarding social media can be employed”'’.

Social media data cannot be taken at face
value

Gioe and Manganello cautioned that
“anything posted to social media, cannot be taken
at face value in today’s contested information
environment.”'® This situation has been greatly
exacerbated by Al-generated deepfakes, which
are fabricated, realistic-looking videos, audio,
or images showing a person doing or saying
something they never did'®.

The value of human-machine teaming

According to Juliane Gallina, CIA’s Deputy
Director for Digital Innovation, “every DDI
mission is guided by human-machine teaming,
which starts with data and is improved with Al
before being put to use by CIA agents. ‘Failure
to harness Al and develop robust human-machine
teaming will diminish our ability to generate
insight, give advantage to adversaries more
advanced in their use of Al and challenge our
relevancy”'®. “A human-technology interaction
perspective views Al as an activity, which
assists human to filter, manage, analyse and
refine information in order to gain and maintain”
situational awareness'®'.

Adversary countermeasures

“As Al becomes more prevalent in
intelligence gathering, adversaries will inevitably
develop countermeasures. This could include the
use of adversarial Al systems designed to deceive
or mislead Al-enhanced HUMINT operations™!2,

Black box Al and transparency

“The ‘black box’nature of some Al algorithms
poses challenges for accountability and decision-
making in intelligence operations™'®. “ ‘Black
box’ AI models can make it hard to explain the
reasoning behind a decision to target an individual,
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undermining legal validation and creating a
scenario where no one is clearly responsible if an
operation goes wrong”'%4,

Legal and ethical concerns

There needs to be a legal and ethical
framework governing the use of Al to ensure
compliance with civil liberties, personal privacy,
and applicable laws. Usher asserted that, “The
use of commercial models trained on large data
sets may raise issues concerning data provenance
and validation, and issues of privacy if those
data sets include a high volume, proportion, or
sensitive U.S. person information...Without
explicit guardrails, an Al could pursue amoral
strategies of manipulation, such as exploiting
personal tragedy, that a human officer would
reject. Delegating life-and-death recruitment
decisions to a machine without a clear line of
moral responsibility crosses a critical red line”'®.

GIGO

Information technology professionals have
long used the acronym “GIGO,” which stands
for “garbage in, garbage out”. This acronym is
definitely applicable to AI systems, because
“results generated by Al tools are only as good
as the data that they have available”'*®. Robin
Emsley noted how “the artificial intelligence (Al)
system, Chat Generative Pre-trained Transformer
(ChatGPT), is considered a promising, even
revolutionary tool and its widespread use in health
care education, research, and practice is predicted
to be inevitable”'®’. Emsley was alarmed to
discover that sometimes ChatGPT provided
false information that was ‘“charitably referred
to as hallucinations™!®®, Upon further study, she
concluded, “This is a misnomer. Hallucinations
are false perceptions. What I experienced were
fabrications and falsifications™'®’.

Big data is also subject to manipulation

“OSINT and big data analytics excel at
identifying trendlines as well as outliers and
leveraging these enormous data sets can yield
valuable insights to complement clandestine
reporting in all source analysis. However, OSINT
and PAI/CAI are under threat of manipulation
in an increasingly contested information
environment and therefore need verification.
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Additionally, big data analysis is not suited to the
task of understanding and predicting the behavior
of individuals, at least not in the near term”'”.
“As Al becomes more prevalent in intelligence
gathering, adversaries will inevitably develop
countermeasures. This could include the use of
adversarial Al systems designed to deceive or
mislead Al-enhanced HUMINT operations™'".

Al and adversarial deception

It’s bad enough that AI hallucinates on its
own, but what if an adversary intentionally
introduces false data into a system? That is not
only fabrication or falsification, but deception.
“Deception is the systematic inducement of
false beliefs in others to accomplish some
outcome other than the truth”'’2. If a foreign
intelligence service (FIS) becomes aware that
someone is a spy for U.S. intelligence, they may
take advantage of that knowledge to engage in
deception. Therefore, one of the challenges for a
case officer is the constant need to confirm that the
information provided by their recruited asset (or
other source) is both truthful and accurate. During
World War 11, the British captured and “turned”
virtually all of Nazi Germany’s spies living in
the United Kingdom'”. The British gave those
captured German spies a simple choice: Report
what we tell you to report back to Germany, or
we will execute you for being a spy'”*. Deceptive
information that Britain’s intelligence service
made available via Germany’s HUMINT channels
was instrumental in enabling the Western Allies
to fool Nazi leaders into believing the June 1944
invasion at Normandy would instead occur at
Pas-de-Calais; in fact, “For a remarkable six
weeks after D-Day, powerful Wehrmacht and
Waffen SS forces remained in the Calais area
preparing to repel an invasion which was never
intended”'”.  Similarly, Cuban intelligence
successfully employed deception to feed false
information to United States case officers who
were handling Cuban spies in the early 1960s,
which contributed to the Bay of Pigs invasion
fiasco'’®. Today, a FIS counterintelligence effort
to deceive U.S. case officers could benefit from
the use of “Al-generated deception, deepfake
technologies, and psychologically engineered
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social manipulation””’. As Park et al. observed,
“When Als learn the skill of deception, they can
be more effectively employed by malicious actors

who deliberately seek to cause harm™!7%.

CONCLUSIONS

The purpose of this article was to examine
how Al could impact the HUMINT discipline
while also considering some of the implications
of Al capabilities from a counterintelligence
perspective. Technology is always a dual-
edged sword; one the one hand, intelligence
professionals are understandably excited about
the many potential benefits of AI, while on
the other hand harboring legitimate concerns
over Al’s potentially negative consequences
for the HUMINT collection discipline and its
practitioners.

America’s fascination with technology

Over a generation ago, Neil Postman
famously cautioned that Americans have become
so enamored with technology that they eagerly
embrace it without adequately reflecting on the
costs and implications of doing so. “Machines
eliminate complexity, doubt, and ambiguity.
They work swiftly, they are standardized, and
they provide us with numbers that you can
see and calculate with”'”. As one example,
Postman talked about how American doctors
are aggressive in medical treatment largely due
to faith in technology: U.S. doctors perform
far more surgeries, order far more X-rays,
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prescribe many more anti-biotics, than European
counterparts in countries with comparable life
expectancies'®’. Echoing Postman, Gioe and
Manganello cautioned that “practitioners should
be careful not to...prioritize the novel over the
conventional simply by dint of being mesmerized
by novel technological developments™'®!.

Gartner's hype-cycle for Al

Looking at Al from a commercial (rather than
an intelligence) perspective, Gartner’s “Hype
Cycle for Artificial Intelligence, 2025 noted that
Al has entered “the Trough of Disillusionment,
signaling a shift from inflated expectatio ns to
practical, scalable deployment.”'®? This is because
“like any new technology wave, (Al) follows a
familiar pattern of hype, disappointment, and
eventual growth™!83,

The future of AI and HUMINT

While promising, Al is still in its infancy:
Narrow Al is already in widespread use, GenAl
is already demonstrating considerable (though
not flawless) potential in many respects, while
AQGI still remains a pipe dream. The bottom line
for HUMINT professionals is that they must
remain cognizant of what Al can (and could) do
— both for them, and to them. As Gioe asserted,
“HUMINT will become even more complex, and
case officers, their managers, and their political
masters will need to understand the significant
role of technology in their operations, the creative
and persistent counterintelligence threats, and
how intelligence collection is evolving faster
than ever before”!®.
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DEZINFORMAREA S| INFORMAREA
ERONATA - IMPLICATII
OPERATIONALE ASUPRA
ANALIZEI DE INTELLIGENCE

Alexandra-lIoana CIULE"

Abstract

The contemporary security environment is increasingly shaped by information confrontation,

where disinformation and misinformation function as operational instruments of influence alongside
conventional and hybrid conflict tools. This paper examines the conceptual and operational differences
between deliberate disinformation and unintentional misinformation, and analyzes their impact on
intelligence analysis in the context of information warfare. The study argues that the distortion of
the information environment generates structural and cognitive vulnerabilities within intelligence
processes, affecting source validation, multi-source corroboration, and risk estimation. Particular
attention is given to the dynamics of digital platforms, echo chambers, and information laundering
mechanisms, which facilitate the rapid amplification of distorted narratives.

The paper highlights that analytical errors may arise not only from fabricated content, but
also from decontextualized or incorrectly interpreted factual data. The inability to properly distinguish
between types of false or manipulated information can lead to flawed assessments, delayed warnings,
or misclassification of threats. By integrating conceptual frameworks on information disorder and
cognitive bias in intelligence analysis, the article emphasizes the operational necessity of structured
analytic methods and rigorous differentiation between information categories. The findings support
the need for enhanced analytical safeguards in order to preserve accuracy and decision relevance in
intelligence products under conditions of information distortion.

Keywords: disinformation, misinformation, information distortion; intelligence analysis;
information warfare; hybrid threats; information disorder.

INTRODUCERE

Contextul geopolitic actual ramane ancorat
intr-un punct de o permanentd instabilitate,
preponderent afectat de confruntarile militare
(razboiul ruso-ucrainean si cel din Orientul

Mijlociu/ Iran), crizele economice si confruntarile

informationale - cele din urma survin paradigmei
secolului XXI si definesc o noua provocare
adresatd comunitdtii de informatii. Suplimentar
fata de viziunea conventionald asupra conflictului
militar, se regaseste o dimensiune nouad a
acestuia, actuald si tot mai frecvent utilizata,
cea menitd sd

informationald, influenteze

perceptiile populatiei prin redefinirea termenului

" Autorul este expert in cadrul Ministerului Apararii Nationale.
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de ,suprematie militard”. Astfel, asistdm atat
la depdsirea unui front conventional, cat si la
utilizarea deliberatd a informatiei ca arma de
influenta.

In acest context, se contureazi tot mai clar
o dimensiune informationald a confruntarii, in
care informatia nu mai reprezintd doar suport
decizional, ci devine instrument operational
de influentd si modelare a perceptiilor. Prin
urmare, conceptul de suprematie nu mai este
definit exclusiv prin capabilititi militare, ci si
prin capacitatea de a controla, distorsiona si
exploata spatiul informational. In noua eri a
digitalizarii, informatia, o resursa cu un caracter
dual, purtitoare de cunoastere, dar si potential
factor de distorsiune, a devenit o arma de
influentare si o parte integrantd a fenomenului
de ,,poluare informationala™'. in esentd, aceasta
»poluare” reflectd vulnerabilitatea oricarei
comunitati de informatii: o supraincarcare a
spatiului comunicational cu un volum urias de
mesaje neverificate, distorsionate sau intentionat
fabricate, imposibil de controlat.

Prin prisma acestor evolutii,
o adaptare continud a tehnicilor
actorii statali si non-statali, care exploateaza
vulnerabilitatile — generate de  dificultatea
filtrarii volumului masiv de date din mediul
informational, prin operatiuni de influentd si
prin diseminarea coordonatd a naratiunilor
distorsionate. Prin urmare, campaniile de
dezinformare, atacurile cognitive si tehnicile
de manipulare a spatiului public sunt utilizate
pentru modelarea perceptiilor colective, erodarea
increderii si fragmentarea coeziunii sociale
si institutionale.” Efectul cumulat al acestor
practici conduce la amplificarea ambiguitatii si
complexitdtii continutului informational, ceea ce
ingreuneaza identificarea unei realitdti obiective
si verificabile. In consecinti, structurile de
informatii se confruntd cu o presiune crescutd
asupra procesului analitic, In special n ceea ce
priveste validarea datelor, evaluarea surselor si
elaborarea estimarilor fundamentate.

Prin prisma acestor evolutii, dezinformarea
este definita ca informatie falsd sau inexacta
utilizatd deliberat de un actor ostil pentru

se observa
utilizate de

a induce in eroare o parte semnificativi a
publicului. Totusi, dezinformarea nu se limiteaza
la transmiterea unor date false, ci presupune un
proces structurat de manipulare informationala,
care poate include atat continut fabricat, cat si
informatie reala scoasa din context si amplificata
in mod coordonat.

O noud provocare aparutd pentru structurile
de informatii este diferentierea  dintre
continuturile fabricate deliberat pentru inducerea
in eroare (dezinformarea) si informatiile in
mod sincer gresite (informarea eronatad). Cele
doud fenomene, desi par a avea un efect similar,
difera fundamental prin intentionalitate si scop.
Din aceastd perspectiva, pornind de la premisa
ca este necesara delimitarea corectda dintre cele
doua categorii, scopul prezentului articol este de
a analiza diferentele conceptuale si operationale
dintre informarea eronata si dezinformare,
precum si de a evidentia impactul acestora
asupra procesului de intelligence in razboiul
informational.

EVOLUTIA  CONCEPTELOR  PRIVIND
DISTORSIUNEA INFORMATIONALA

Desi dezinformarea se contureazd ca fiind
una dintre principalele forme de actiune in
spatiul informational, este necesard evidentierea
mai multor practici si tehnici utilizate de actorii
statali si non-statali Tn vederea producerii si
exploatarii distorsiunii informationale. Un cadru
conceptual utilizat frecvent in analiza distorsiunii
informationale propune delimitarea mai multor
forme distincte de continut problematic, in
functie de gradul de intentionalitate si modul de
utilizare al acesteia.

Literatura de specialitate ia in considerare
trei categorii, care se diferentiaza astfel®:

- disinformation (adesea tradus drept
ndezinformare™) diseminarea unor
informatii vadit false cu scopul constient
si deliberat de a aduce prejudicii;

- misinformation (adesea tradus drept
»informare eronata”) - informatia falsa
este diseminata fard intentia de a genera
efecte negative, de reguld ca urmare a unor
erori;
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- malinformation (adesea tradus drept
Linformatie autentica utilizata in scop
manipulativ”) informatia autentica/
veridicd, scoasa din context si, mai apoi,
utilizatd excesiv in vederea distorsionarii
realitatii.

Desi terminologia anglo-saxond opereaza
cu distinctii clare 1Intre “disinformation”,
“misinformation” si “malinformation”, in limba
romana aceste nuante sunt adesea subsumate
generic notiunii de dezinformare. Totusi, in
vederea elaborarii unor produse informative
legitime, diferentierea dintre falsul deliberat,
eroarea neintentionatd $1 utilizarea in scop
manipulativ a informatiei reale este absolut
necesard Intrucat fiecare categorie implica
mecanisme diferite de producere si indicatori
distincti de detectare.

INFORMATION DISORDER

HARMFUL

Mis-Information Dis-Information Mal-Information
Leaks
Harassment

Hate speech

Failse Connection False Context

Misleading Content

Imposter Content

Fig. nr. 1: Information Disorder
(sursa: Claire Wardle, Hossein Derakhshan, Information
Disorder: Toward an interdisciplinary framework for
research and policy making, p. 5)

Diferentierea dintre termenii sus-mentionati
nu este una strict terminologica si are implicatii
directe asupra modului de evaluare de catre
analistul de informatii, context in care este utilizat
un set de criterii.

Primul criteriu de diferentiere il constituie
intentionalitatea  producerii si  diseminarii
continutului. In cazul dezinformarii, informatia
falsa este generata si distribuitd n mod deliberat,
in cadrul unor actiuni orientate spre influenta si
manipulare, ceea ce presupune existenta unui
actor, a unei motivatii si a unui obiectiv stabilit.

Informareaeronatanuare ointentiemanipulatoare,
fiind asociata cu o eroare, interpretare defectuoasa
sau verificare insuficienta a datelor inainte de
propagarea acestora. In situatia utilizarii in scop
manipulator a unei informatii autentice, intentia
de a produce efecte negative este prezenta, Insa
distorsiunea nu este un rezultat al falsificarii
informatiei, ci al reinterpretarii, decupajului
contextual sau prezentarii selective.

Un al doilea criteriu relevant vizeaza natura
sursei si nivelul de coordonare al diseminarii.
Dezinformarea este, in mod frecvent, corelata
cu actori organizati, actori statali sau non-statali,
si cu mecanisme coordonate de amplificare a
mesajului. Informarea eronatd se manifesta, de
reguld, Tn mod necoordonat, prin intermediul
unor persoane care considera informatia ca
fiind veridici. In cazul informatiei autentice
utilizate in scop manipulator, sursa poate fi atat
institutionala, cat si individuala, insd interventia
asupra continutului presupune o recontextualizare
voit tendentioasa.

Un alt criteriu este reprezentat de analizarea
mecanismelor de propagare. Dezinformarea
recurge frecvent la tehnici de amplificare dirijata,
precum utilizarea unor retele de distribuire,
menite s maximizeze impactul si vizibilitatea
mesajului. Informarea eronatd se difuzeaza in
absenta unei arhitecturi deliberate de distribuire,
prin convingerea populatiei ca informatia este
veridica si necesita distribuirea acesteia. In cazul
informatiei autentice utilizate in scop manipulator,
propagarea este facilitatd de sensibilitatea
contextuald a datelor si de incarcatura emotionala
a continutului expus.

O categorie conceptuala intermediarda este
reprezentatd de malinformation, care descrie
situatiile in care continutul informatiei este
corect si veridic, insa concluzia sau mesajul
rezultat devin false in mod neintentionat, ca efect
al lipsei de context, al interpretdrii deficitare sau
al competentei limitate a persoanei cdreia 1 se
furnizeaza datele. Spre deosebire de dezinformare,
nu existd o intentie explicitd de manipulare, iar
distorsiunea nu afecteaza veridicitatea datelor
in sine, ci cadrul de interpretare si constructia
concluziei.* Din perspectiva analitica, se
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evidentiazd riscul formuldrii unor evaluari
eronate chiar si In prezenta unor date autentice,
in conditiile unei contextualizari insuficiente sau
ale unei expertize limitate.

Absenta unei diferentieri clare 1Intre
dezinformare, informatie eronatd si utilizarea
manipulatoare a informatiei autentice poate
conduce la interpretari gresite sau partial eronate
ale datelor disponibile/ evaluari distorsionate
in baza unei contextualizari eronate. Astfel,
analistul de informatii poate supraevalua o
naratiune manipulatoare, o poate subestima
sau o poate incadra gresit, afectind direct
consistenta produsului analitic. In mod similar,
neidentificarea caracterului manipulator al
unor semnale informationale poate determina
lipsa transmiterii unei avertizari referitoare la
potentiale actiuni distructive, atunci cand riscul
existent este interpretat eronat. In ambele situatii,
deficienta nu se rezuma la volumul mare al
informatiei, ci la incapacitatea de diferentiere a
acesteia.

In vederea furnizarii unor solutii necesar a fi
aplicate pentru diferentierea tehnicilor utilizate
in procesul de distorsiune informationald, se
impune analizarea informatiei din perspectiva
a trei nivele: originea (cine este raspunzator de
producerea mesajului?), transformarea (cum
anume a fost alterata/ modificata informatia?)
si traseul sdu in mediul informational (care
a fost traseul de distribuire al informatiei?).
Aditional, in majoritatea cazurilor, informatia
este fragmentata si redistribuitd de catre diferite
entitati (amplificatori ori intermediari), sens in
care se impune stabilirea gradului de influentd al
informatiei asupra sectorului de populatie vizat.
Pentru conferirea unui grad ridicat de reusita
al distorsiunii informationale se utilizeaza si o
serie de algoritmi care favorizeaza dezvoltarea
sl transmiterea unor mesaje polarizante, ceea
ce creeazda potentiale erori in diferentierea
informatiei veridice de cea neveridica.’

Astfel, pentru elaborarea unui produs analitic
veridic este necesara evaluarea simultana a sursei
informatiei, a traseului de distributie, a modelului
de amplificare, a cadrului narativ si a efectului
potential asupra audientei. Utilizarea unei

abordari multiple poate permite diferentierea
dintre o eroare izolatd, un continut manipulator
si 0 naratiune coordonatd de actori statali si non-
statali.

In scopul influentirii proceselor cognitive
ale publicului tintd, actorii statali si non-statali
utilizeaza platforme sociale si aplicatiile de
mesagerie cu moderare redusd, care faciliteaza
initierea si scalarea naratiunilor distorsionate.
Un mecanism frecvent utilizat este information
laundering, prin care continutul fals este
publicat initial pe site-uri obscure sau proxy,
apoi preluat de canale online si redistribuit pe
diverse platforme (ex.: Telegram, Facebook),
dobandind, prin repetitie, o aparenta legitimitate.
Algoritmii de recomandare favorizeaza formarea
camerelor de ecou informationale, reducand
expunerea la perspective alternative si crescand
vulnerabilitatea la manipulare. Persoanele vizate
sunt blocate mental intr-o bucla repetitiva, aspect
ce favorizeazd accentuarea retoricilor dorite de
catre entitatile ostile.

La nivelul structurilor de informatii,
vulnerabilitatile generate de distorsionarea
informationald afecteaza atat procesul de

colectare al datelor si informatiilor, cat si cel de
analizd, avand la baza dificultatea diferentierii
rapide intre un continut veridic, un continut eronat
si unul manipulator, intr-un mediu informational
suprasaturat, aspect care creste riscul integrarii in
analiza curentd a unor date insuficient validate.
Totodata, aparitia confirmarii artificiale afecteaza
in mod direct procesele de validare multi-sursa
utilizate in intelligence, conducand la evaluari
bazate pe convergentd aparentd, nu pe verificare
reald.

Distorsiunea  informationald  amplifica
vulnerabilitdtile cognitive ale analistului, ceea
ce poate provoca aparitia bias-ului de confirmare
(informatia eronatd este preluatd de mai
multe canale si surse derivate, generand iluzia
confirmadrii acesteia), ancorarea interpretativa
si dependenta de naratiuni dominante. Astfel,
faptul ca datele corecte pot fi integrate in modele
interpretative gresite, iar datele eronate pot parea
plauzibile atunci cand se aliniazd cu ipoteze
preexistente, genereaza aparitia erorii analitice.
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Totusi, riscul aparitiei unei erori a analistului nu
rezida doar in preluarea unor informatii incorecte,
ci in distorsionarea procesului de constructie
a ipotezelor analitice. In conditiile unui flux
informational contaminat constant, ipotezele tind
sa fie stabilizate prematur, pe baza unor semnale
insuficient verificate, iar testarea alternativelor
devine limitati. In acest context, poate apirea
efectul adevarului iluzoriu, potrivit caruia
repetarea unei afirmatii creste probabilitatea ca
aceasta sa fie perceputa ca adevarata, independent
de acuratetea sa. Familiaritatea informationala
reduce efortul de procesare, iar aceasta usurinta
cognitiva este interpretata eronat drept indicator
de veridicitate.

In mediul informational digital, unde aceleasi
afirmatii sunt replicate pe multiple canale si
platforme, efectul este amplificat. Desi frecventa
aparitiei unei naratiuni nu poate si nu trebuie sa
fie tratata ca un indicator de validare, in absenta
unei confirmari repetarea poate produce aparitia
unei acceptari cognitive.

CONCLUZII

In contextul geopolitic actual, distorsiunea
informationald marcheaza efecte directe atat
asupra analistului de informatii, prin activarea
bias-urilor cognitive (bias-ul de confirmare,
ancorarea interpretativa si  dependenta de
naratiuni dominante), cat si asupra produsului
informativ, context in care se evidentiaza
necesitatea dezvoltarii unor tehnici menite sa
favorizeze identificarea oportuna si timpurie a
informatiei ce are calitate distructiva.

In mediul analizei de informatii, caracterizat
printr-un volum vast de informatii, limitare
temporala si stres, evaluarea informatiei este
influentata de factori cognitivi si contextuali.
Aceste elemente sustin dezvoltarea unor serii
de vulnerabilitati ale caror consecinte se pot
rasfrange direct asupra procesului decizional.
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INFLUENTA AMENINTARILOR
HIBRIDE ASUPRA
INVATAMANTULUI SUPERIOR,
PROGRAMELOR DE FORMARE
S1 CERCETARII STIINTIFICE
DIN ROMANIA

Mihai-Laurentiu ZARIA"

Motto: ,, Cunoasterea va guverna intotdeauna ignoranta, iar un
popor care intentioneazd sd se autoguverneze trebuie

sd se inarmeze cu puterea pe care o oferd cunoasterea.”

James Madison

Abstract

In the contemporary security environment, higher education and scientific research can no
longer be approached only as civilian domains of society progress, but must be understood as strategic
assets within national security architectures. This article explores how hybrid threats influence
universities, professional training programs and research institutions in Romania, emphasizing the
indirect yet cumulative effects produced through information, cognitive and cyber vectors. The analysis
highlights that hybrid competition operates predominantly below the threshold of open confrontation,
targeting institutional credibility, epistemic authority and the integrity of educational and research
processes. Particular attention is given to the differentiated exposure of civilian and military educational
environments, where the vulnerability of human capital becomes a strategic liability with potential
operational repercussions. The study further argues that hybrid pressure rarely manifests through
isolated actions, but through synchronized mechanisms designed to foster distrust, polarization and
functional degradation over time. In response, the paper outlines the necessity of institutional resilience
as an integrated capability, encompassing security culture, cognitive resilience, crisis governance, digital
resilience and human resource stability. Ultimately, the findings suggest that safeguarding education and
research is not merely an administrative requirement, but a long-term strategic imperative for sustaining
national security and institutional performance under hybrid competition.

Keywords: hybrid threats, higher education security; cognitive warfare; disinformation; cyber
resilience, epistemic authority, national security.

*Doctorand la Universitatea Nationald de Stiinti si Tehnologie Politehnica din Bucuresti (UNSTPB).
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INTRODUCERE $1 CONCEPTUALIZARE

In arhitectura contemporani a securititii
nationale, spatiul educational si cel al cercetarii
stiintifice nu mai pot fi tratate ca domenii neutre
sau conexe, ci ar trebui considerate veritabile
zone de interes strategic, aflate de facto in
raza de actiune a competitiei geopolitice si
a conflictelor de tip hibrid. Intr-un mediu
international caracterizat de imprevizibilitate si
volatilitate, actorii ostili 1si diversifica modus
operandi, preferand instrumente de influenta
si constrangere in detrimentul confruntarii
militare deschise, intr-o ,,zona gri” care complica
deliberat atribuirea responsabilitatii si genereaza
reactii trenante'.

In acest context, universitatile, centrele de
formare si institutele de cercetare din mediul
civil si militar devin tinte atractive nu doar prin
vizibilitatea publica, ci si pentru natura resurselor
pe care le concentreaza, cum ar fi capitalul
uman, expertiza, infrastructura informationala
sau potentialul de inovare. Din perspectiva
evolutiei conflictului contemporan, delimitarea
dintre domeniul civil si cel militar este tot mai
permeabild, iar proiectia influentei prin metode
politice, informationale si psihologice poate
produce efecte strategice, fara declansarea unui
razboi conventional®.
hibride
printr-o combinare sincronizatd a mijloacelor

Amenintarile se  manifesta

informationale, cibernetice, economice  si
psihologice, cuscopul de a exploata vulnerabilitati
sistemice, de a induce fracturi de coeziune si de a
eroda increderea publica in institutii. Din aceasta
perspectiva, mediul educational superior si cel al
cercetdrii reprezinta atat un vector de rezilienta
a societatii, cat si o posibild bresa strategica, in
sensul in care, daca sunt contaminate de narative
manipulative ori atacate cibernetic, pot suferi
distorsiuni 1n calitatea formarii, integritatea
datelor si credibilitatea expertizei, inclusiv in
domenii sensibile pentru securitatea nationala®.

In mod particular, operatiunile de influenta

potactiona si ca instrumente de presiune strategica
asupra spatiului academic, vizand atat factorii
decidenti, cat si comunitatea academica, printr-un
ansamblu de instrumente care include media,
social media, actiunile cibernetice, operatiunile
de tip HUMINT desfasurate sub rosa (termen in
latind/cu sens de secret, confidential) si structurile
de tip proxy, menite sa fragmenteze coeziunea si
sa slabeasca capacitatea de reactie®.

In cadrul prezentei lucrari, mediul universitar
din Romania este abordat ca un ecosistem
integrat, care include institutii civile si militare,
iar programele de formare sunt delimitate clar
pentru instruire profesionald, in sensul cursurilor
de carierd, specializare, perfectionare si formare
continud, desfasurate atdt in universititi si
institutii acreditate, cat si in academii ori
centre militare de specialitate. In acest sens,
protejarea educatiei si cercetdrii trebuie inteleasa
ca o conditie de rezilienta institutionald si de
continuitate strategica, nu ca un simplu obiectiv

administrativ.
EDUCATIA $Iv CERCETAREA N
COMPETITIA HIBRIDA

In competitia strategica actuald, disputa
pentru obtinerea unui avantaj depaseste registrul
militare,

confruntarii proiectandu-se asupra

spatiului cognitiv. Din aceastd perspectiva,
educatia si cercetarea capata o functie de interes
deoarece formeaza competente,

autoritatea  epistemica sl

operational,
consolideaza
configureaza standarde profesionale, cu efect
pe termen lung asupra capacitdtii statului de a
functiona coerent, inclusiv in sectoare sensibile.
In aceasti ecuatie, universititile, academiile
militare si institutele de cercetare trebuie tratate
ca elemente esentiale ale ecosistemului de
securitate, intrucat intermediaza transferul dintre
expertiza, decizie si executie institutionala.

O trasaturd definitorie a competitiei hibride
este utilizarea unor instrumente care produc efecte
cumulative sub pragul reactiei clasice, beneficiind
de ambiguitate, de dificultati de atribuire si,
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implicit, de o forma de impunitate functionala.
In acest cadru, naratiunile si operatiunile
informationale nu se reduc la propagandd in
sens traditional, ci actioneazd ca mecanisme de
modelare a perceptiei si de rearanjare a cadrului
in care publicul interpreteaza realitatea. O grila
utila se distinge intre naratiuni formale, de tema
si de legitimitate, fiecare avand roluri distincte
in constructia autoritatii si in mentinerea sau
erodarea increderii. In plus, impactul tinde si
fie mai robust atunci cand naratiunile intaresc
predispozitii preexistente, fiindcd audientele
sunt, de regula, refractare la mesaje care contrazic
convingeri deja fixate, rezultdnd ca miza practica
devine ancorarea si amplificarea, nu convertirea
rapida’.

In plan metodologic, naratiunile pot functiona
atat ca instrument de gestionare a crizelor, cat
si ca vector de subversiune. Modul in care
influenta se institutionalizeaza gradual se poate
explica cu ajutorul unui model etapizat. Initial,
se definesc obiectivele si efectele urmarite, apoi
se cartografiaza vulnerabilitatile din mediul
informational al tintei, dupd care se proiecteaza
mesaje cu rezonantd emotionald, se disemineaza,
se consolideaza credibilitatea acestora prin voci
prezentate ca independente si, in final, are loc
sedimentarea naratiunilor in discursul public
pana la influentarea deciziilor. Relevanta pentru
educatie si cercetare este directd, Tn sensul in
care mediul academic poate fi simultan atat
public tintd, prin polarizare si delegitimare, cat
st infrastructurd de validare, prin recrutarea
unor entitati cu autoritate simbolica, capabile
sa normalizeze cadre interpretative favorabile
actorului ostil®.

Dincolo de linia cognitiva, razboiul hibrid
utilizeaza si instrumente de presiune asupra
proceselor politice si institutionale, aplicand
o logica de divide et impera, in care fracturile
sociale devin multiplicatori de efect. Influenta
politica poate fi descrisda drept un efort de
orientat obiective

durata, strategice

consolidarea

spre

precum securizarea regimului,

predominantei 1in vecinatatea apropiatd si

obtinerea unui statut de putere, cu finalitatea
recurentd de slabire a coeziunii statelor euro-
atlantice, din care face parte si Romania. In
plan tactic, se remarca exploatarea simultana
a tensiunilor dintre aliante, dintre state si din
interiorul statelor, prin campanii menite sd reduca
increderea In autoritdti, sa delegitimeze decizia
democraticd si sa fragmenteze consensul public.
Pentru Romania, implicatia este ca ecosistemul
educational si stiintific, conectat structural la
productia de expertiza si la formarea personalului
din institutiile cheie, poate fi afectat prin
perturbarea increderii, contestarea neutralitatii
academice si crearea de presiuni asupra agendei
publice care conditioneaza politica educationala
si de cercetare’.

In analiza razboiului hibrid, o clarificare
conceptuala  relevantd  pentru  domeniul
educational si de cercetare deriva din taxonomia
care se distinge Intre un model centrat pe populatie
siunul centrat pe oponent. Obiectivul prioritar este
controlul asupra populatiei si mediului specific,
iar celelalte scopuri deriva din aceasta capturd a
spatiului social. O alta prioritate este infrangerea
adversarului in termeni de tip conventional, chiar
daca persistd eforturi colaterale de influentare a
populatiei si a decidentului. Aplicatd competitiei
hibride, aceastd distinctie oferd o lentild mai
precisd, deoarece unele actiuni sunt preponderent
disruptive si urmaresc deformarea climatului
social si decizional, iar altele sunt mai distructive
si vizeaza degradarea capacitatilor inamicului®.

Transpusd in domeniul educatiei si cercetarii,
logica centrata pe populatie se observd in
tentativele de a controla cadrul de interpretare
a realitatii prin operatiuni psihologice, prin
inducerea fricii si prin fabricarea unei aparente
de consens social in jurul unor pozitii favorabile
actorului ostil. Astfel de influente pot eroda
imaginea unei autoritati politice sau institutionale
in randul unor comunitdti tintd prin naratiuni
adaptate lingvistic si cultural, care polarizeaza

si reconfigureazd loialitati, crednd un teren
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fertil pentru decizii publice vulnerabile la
manipulare. In mediul universitar si in cercetare
efectul specific este distorsionarea criteriilor de
credibilitate si a mecanismelor de validare’.
Complementar, logica centratd pe adversar
devine relevanta in special acolo unde formarea
si cercetarea se intersecteazd cu domenii de
utilitate strategica, precum cel militar, iar tinta
este degradarea capacitatilor, nu doar influentarea
perceptiilor. In astfel de situatii, presiunea poate
viza direct infrastructuri, lanturi de instruire si
productia de cunoastere cu aplicabilitate sensibila,
urmarind diminuarea performantei institutionale
si reducerea capacitatii de reactie. In ecosistemul
romanesc, dimensiunea mixta civil-militara
amplificd miza. Institutiile civile pot fi mai
expuse presiunilor reputationale si contestarii
epistemice, iar cele din zona apararii si securitatii
pot fi vizate pentru informatii sau proceduri, in
vederea credrii unor avantaje asimetrice.
proxy
mecanism transversal, deoarece permite operarea

Utilizarea metodei ramane un
prin interpusi cu negare plauzibild si cu costuri
reduse, cum ar fi retele afiliate, structuri de
fatada, comunitati digitale sau actori hibrizi, care
conecteaza influenta informationala cu presiunea
cibernetica si cu instrumente economice. Pentru
educatie si cercetare, implicatia nu este doar
una de securitate tehnica, ci si de guvernanta a
credibilitatii, in sensul in care atacul poate incepe
ca incident reputational si se poate transforma in
vulnerabilitate institutionald, ori poate incepe ca
operatiune clandestina de tip HUMINT si se poate
transforma intr-o amenintare la adresa securitatii
nationale, tocmai pentru cd in competitia hibrida
limitele dintre ,fapt”, ,,naratiune” si ,decizie”
sunt deliberat blurate'®.

VULNERABILITATI  §I
ECOSISTEMUL ACADEMIC

Ecosistemul educational si de cercetare este
expus competitiei hibride nu doar prin natura
sa deschisa, ci si prin faptul ca functioneaza
simultan ca infrastructurd cognitiva, platforma

de legitimare a expertizei si spatiu de productie
a cunoasterii. Riscurile apar acolo unde fluxurile
de informatie, procedurile institutionale si cultura
profesionald pot fi distorsionate gradual, pana
in punctul in care institutia isi pierde coerenta
operationald, fard sa existe un moment clar de
rupturd. In termeni practici, vulnerabilitatea
nu este un defect singular, ci o acumulare
de disfunctii, precum scaderea rigurozitatii,
normalizarea improvizatiei,
ambiguitdtilor, aparitia impunitdtii sau sldbirea
capacitatii de autocorectie.

In plan informational, o vulnerabilitate
majord este sldbirea autoritdtii epistemice a
institutiilor. Competitia hibrida nu opereaza prin
falsuri evidente, ci prin relativizarea criteriilor
de validare, ceea ce face ca iIntre cunoastere si
opinie s existe o linie find. In mediul universitar,
acest proces reduce increderea in evaluare si
erodeazd rigoarea intelectuald, ajungand sa fie
perceputa drept obstacol, nu ca si sine qua non
a calitatii. In formarea profesionala efectele apar
mai rapid, generand calificari formale si o falsa
impresie de competenta, cu impact negativ asupra
performantei institutionale si decizionale.

Dimensiunea digitala amplifica aceste riscuri
prin extinderea masiva a suprafetei de atac si prin
faptul cd institutiile educationale gestioneaza
volume mari de date, infrastructuri de evaluare
si canale de comunicare, care pot fi perturbate
sau compromise. In mediile asociate domeniilor
critice, bresele nu sunt relevante doar prin efectul
imediat, adica intreruperea proceselor, ci si prin
valoarea informationald secundard, in sensul
cartografierii sistemelor, Intelegerii procedurilor,
identificarii persoanelor cheie si exploatarii
rutinei administrative. In acest sens, securitatea
educationald nu se reduce la protectie IT, ci
implica si protectia proceselor, arhitecturilor
institutionale si disciplinelor organizationale care
sustin functionarea.

O zona distincta de risc, cu relevantd majora
pentru cercetare si formare atit in domeniul
civil, cat si militar, este mutatia indusd de
extinderea infrastructurilor de observare digitala
si a aplicatiilor de inteligentd artificiald, care

tolerarea
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genereazd volume fard precedent de date si
materiale informationale. Acest mediu ,,saturat
de date” creeaza atat oportunitati, precum cele de
analiza, instruire sau dezvoltare a capabilitatilor,
cat si vulnerabilitati pentru spatiul educational
si de cercetare, cum ar fi cele generate de
acces neautorizat, scurgeri de date, dependenta
de infrastructuri externe sau deformare prin
dezinformare''.

Pentruzonade cercetare, riscurile se vad simai
clar In proximitatea cooperarii civil-militare si a
proiectelor care folosesc sau dezvoltd instrumente
de colectare si analiza, precum algoritmi de triere,
tehnici de recunoastere, integrare multi-sursa,
prelucrare de imagini si date, modele de predictie
sau sisteme autonome. Orice progres metodologic
poate fi valorificat in scopuri legitime, dar poate
fi si deturnat sau exploatat, mutatis mutandis, in
arhitecturi ostile. De aici rezultd o vulnerabilitate
specifica mediului academic, adica tentatia de
a maximiza deschiderea si colaborarea, fard a
avea permanent internalizatd disciplina evaluarii
riscului, a protectiei datelor si a delimitarii intre
ceea ce poate fi publicat si ceea ce trebuie tratat
cu precautie. In lipsa acestui echilibru, mediul
academic poate furniza, involuntar, nu doar idei,
ci si capabilitati catre alti actori.

Un alt risc transversal este fragmentarea
competentelor dintre ,,fehnic” si,,non-tehnic”, mai
ales in institutiile unde ecosistemul educational
deserveste atat activitati civile, cat si din domeniul
militar. In contextul actual, vulnerabilititile nu
apar doar din lipsa specialistilor, ci i din lipsa unei
culturi de securitate a tuturor actorilor relevanti,
si anume cei care administreaza platforme,
gestioneaza date, realizeaza proceduri, comunica
public sau cei care formeaza persoane.

MECANISME _ DE REZILIENTA  SUB
PRESIUNE HIBRIDA

In contextul in care competitia hibrida
opereazd preponderent sub pragul confruntarii
deschise,

fi tratata

rezgilienta institutionald nu mai poate
ca un concept secundar, cu valentd

declarativa sau administrativd. Aceasta devine
0 necesitate strategicd, intrucat actorul ostil
urmareste degradarea functionalitatii prin presiuni
cumulative, dificil de atribuit si, de cele mai
multe ori, insuficient sesizabile in timp real. In
acest cadru, rezilienta presupune capacitatea unei
institutii de a anticipa amenintarile si presiunile
sistemice, de a absorbi impactul acestora, de a se
adapta si de a continua functionarea fara pierderea
controlului asupra misiunilor fundamentale'.

Un prim palier al rezilientei il reprezinta
consolidarea culturii institutionale de securitate,
inteleasa ca habitus organizational si ca forma
de disciplina internd, nu ca reactie punctuala la
incidente. Vulnerabilitatea apare, de regula, nu
prin lipsa totala a normelor, ci prin aplicarea
selectivd a acestora, ceea ce creeaza spatii de
ambiguitate exploatabile. Rezilienta presupune
internalizarea unor standarde care devin practici
cotidiene, precum disciplina informationala,
controlul procedural, trasabilitatea decizionala,
delimitarea responsabilitatilor, controlul strict
al accesului si diminuarea conduitelor oneroase
care, desi aparent marginale, pot declansa efecte
in lant. In mediile cu specific militar, aceste
elemente nu sunt optionale, ci reprezintd conditii
esentiale de continuitate operationald si de
mentinere a increderii institutionale.

Un al doilea palier il constituie rezilienta
cognitivd, definitd prin capacitatea comunitatii
academice de a mentine integritatea epistemica
in fata presiunilor informationale. Amenintarile
hibride produc
persuasiunea unei singure naratiuni, ci prin

efecte nu neapdrat prin
saturatie, relativism, discreditare progresiva si
inducerea unei stari de incertitudine permanenta,
in care adevarul factual devine negociabil, iar
validarea cunoasterii este contestatd sistematic.
In aceastd logici, rezilienta cognitiva presupune
consolidarea unor mecanisme de discernamant
si validare, care permit delimitarea dintre critica
legitima si delegitimare deliberata'’.

Inmod complementar, rezilienta institutionala
implica si intarirea capacititii de conducere in
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situatii de presiune, intrucat competitia hibrida
urmareste frecvent perturbarea functionarii
prin blocaje administrative, contestari cronice,
presiuni reputationale si slabirea fortei de
reactie. In acest context, nu doar infrastructura
este supusd stresului, ci si factorul decident, iar
institutia riscd sd devind captiva intr-un regim de
reactie impredictibil, costisitor si incoerent. In
consecinta, rezilienta presupune existenta unor
mecanisme clare de continuitate institutionala,
printre care se numard procedurile de raspuns
in diferite situatii de criza, liniile de comanda
functionale, protocoalele de comunicare interna
si externa sau redundanta operationala.

Un palier important este reprezentat de
rezilienta digitald, definitd ca un ansamblu de
capabilitdti de protectie, detectie, raspuns si
recuperare in raport cu incidentele cibernetice.
In cazul universititilor si al centrelor de
formare, vulnerabilitatea este amplificata de
heterogenitatea infrastructurilor, adica platforme
de tip ,e-learning”, baze de date, sisteme
administrative, instrumente de comunicare si
infrastructuri tehnice care nu sunt intotdeauna
securizate unitar. Rezilienta nu se reduce la solutii
tehnice punctuale, ci include si managementul
accesului, protectia datelor, segmentarea
infrastructurilor, auditarea periodica, actualizarea
sistemelor si dezvoltarea unei discipline de
securitate care reduce erorile umane. Mai ales 1n
ecosistemele sensibile, chiar si o bresa limitata de
securitate poate produce efecte disproportionate,
nu doar prin pierderea unor date, ci prin facilitarea
cartografierii infrastructurii, identificarea
vulnerabilitatilor recurente si compromiterea
integritatii evaluarii si certificarii profesionale.

Un palier emergent al rezilientei il reprezinta
capacitatea de anticipare si modelare a mediului
informational, in special 1n situatii in care
presiunea hibridd se exprimd prin polarizare,
diminuarea increderii si oboseala cognitiva.
In aceasti logica, dezvoltarea unor arhitecturi
analitice avansate, capabile sa reproduca
comportamentele audientelor sidinamicadifuzarii
mesajelor in retele digitale, oferd institutiilor un
avantaj prin posibilitatea de a testa scenarii si
strategii Tnainte ca efectele sa devina ireversibile.
In mod implicit, aceastd directie poate sustine
mediul universitar si cel de cercetare printr-o

capacitate sporita de prevenire si de calibrare a
comunicarii institutionale in situatii de criza'.

In ceea ce priveste cercetarea, rezilienta
presupune si  consolidarea  mecanismelor
de selectie si protectie a colaborarilor si a
Auxurilor. Intrucét cercetarea genereaza avantaje
competitive, aceasta devine un obiectiv de interes
pentru vectori ostili care urmaresc expertiza,
accesul la rezultate intermediare ori influentarea
directiilor de dezvoltare. In acest sens, institutiile
sunt nevoite sd dezvolte instrumente de evaluare
a riscului de parteneriat, sa evite dependente
structurale si sd gestioneze echilibrul dintre
deschiderea necesara progresului stiintific si
precautia ceruta de mediul strategic.

In egala masura, rezilienta resursei umane
devine un criteriu strategic, intrucat competitia
hibrida utilizeazd frecvent mecanisme de
intimidare,  suprasolicitare = informationala,
presiune reputationald sau operatiuni de tip
HUMINT. In acest sens, stabilitatea psihologica,
cultura de securitate si functionalitatea sub
stres nu sunt variabile colaterale, ci factori care
pot determina atat continuitatea procesului
educational, cat si capacitatea institutiei de a
functiona subpresiune. inabsentaunor mecanisme
de protectie organizationald, institutiile devin
mai susceptibile la fracturare interna si la reactii
impredictibile, ceea ce amplificd eficienta
actiunilor actorilor ostili'®.

EVALUARE S1 PERSPECTIVE

Analiza influentei amenintarilor hibride
asupra invatdmantului superior, programelor
de formare si cercetdrii stiintifice din Romania
evidentiaza faptul cd spatiul academic nu mai
poate fi tratat exclusiv ca domeniu civil autonom,
ci ca un segment strategic al securitdtii nationale
intrucat contribuie direct la generarea de
competente, expertiza si capacitate institutionala
de reactie. In logica competitiei contemporane,
presiunea hibridd nu urmareste neaparat
defunctionalizarea imediatd, ci degradarea
graduald a functiilor esentiale prin actiuni
cumulative, dificil de atribuit si adesea insuficient
sesizabile in timp real'’.

Un rezultat central al demersului il constituie
faptul ca mediul educational devine vulnerabil
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atunci cand sunt afectate mecanismele de validare
a cunoasterii, disciplina evaludrii si credibilitatea
institutionala, fenomen cu efecte functionale, nu
doar reputationale. In acest registru, distorsiunea
proceselor de formare produce consecinte in lant,
intrucat slabirea competentei profesionale poate
genera, n timp, vulnerabilitati operationale in
domenii esentiale. In paralel, cercetarea stiintifica
reprezintd o zond de interes sporit, in special in
sectoarele cu relevanta duald, unde cunoasterea
devine avantaj tehnologic si, implicit, strategic.
In acest context, rezilienta institutionald
trebuie inteleasd ca o necesitate strategicd si ca
o arhitectura integratd de functionare, cultura
organizationald de securitate, rezilienta cognitiva,
guvernanta in situatii de criza, rezilienta digitala

si protectia resursei umane devenind instrumente
esentiale. Absenta acesteia nu genereaza, de
reguld, esec imediat, ci conduce la acumularea
de vulnerabilitati, care se pot materializa si pot
conduce la aparitia unor amenintari la adresa
securitatii institutionale, cum ar fi spionajul,
sabotajul sau agresiunile cibernetice.

In perspectiva, este probabila intensificarea
presiunilor hibride asupra domeniului educational
si stiintific din Romania, pe fondul digitalizarii
accelerate si a dezvoltarii tehnicilor de influenta.
Prin urmare, devine relevanta extinderea
cooperdrii intre institutiile civile si militare, fie
ele de Invatdmant superior, de formare sau de
cercetare, in vederea inldturdrii vulnerabilitdtilor
si limitarii riscurilor.
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Abstract

Quantum computing has progressed from theoretical enquiry to experimental platforms

comprising over one thousand high-fidelity qubits. These advances threaten the long-term security
of classical public-key cryptosystems—most notably RSA and elliptic curve cryptography—whose
underlying hardness assumptions will fail once fault-tolerant quantum computers can execute Shor's
algorithm. In parallel, Grover’s algorithm asymptotically reduces the complexity of exhaustive key
search attacks on symmetric primitives by a square root factor.

This article reviews contemporary quantum hardware roadmaps and convergent expert
projections that situate the arrival of a cryptographically relevant quantum computer within the next
decade, analyses ongoing standardisation efforts centred on lattice-, code-, and hash-based post-
quantum cryptography, and examines the operational, economic, and regulatory challenges associated
with large-scale cryptographic migration. The paper concludes by presenting a framework of technical
and organisational countermeasures—including hybrid key exchange mechanisms, crypto-agile
software architectures, and rigorous key lifecycle management—designed to preserve confidentiality for

information assets requiring long-term protection.

Keywords: post-quantum; POC; Q Day, RSA; ECC; Shor, Grover, NIST; FIPS 203; ML KEM;

Dilithium; SPHINCS+, crypto-agility, NIS2.

INTRODUCERE

Securitatea infrastructurilor digitale actuale
se bazeaza pe presupunerea ca anumite probleme
matematice, In special factorizarea numerelor
intregi mari silogaritmul discret, nu potfirezolvate
practic pe calculatoare clasice. Progresele recente
in domeniul calculului cuantic, demonstrate deja
prin prototipuri ce depasesc o mie de qubiti de
inalta fidelitate, ameninta sd submineze aceste

presupuneri de bazd. De asemenea, planurile
industriale actuale promit atingerea unor rate de
eroare de sub 1% la nivel logic, ceea ce sugereaza
ca sistemele cuantice tolerante la erori devin
realizabile in viitorul apropiat.

In lumina acestor evolutii, comunitatea
stiintificd si organizatiile de standardizare au
initiat, incd din 2016, eforturi pentru dezvoltarea
si standardizarea criptografiei post-cuantice
(PQC). Un reper cheie a fost atins in august 2024,

" Autoarea este expert in cadrul Ministerului Apararii Nationale.
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odata cu aprobarea formala a standardelor NIST
FIPS 203-205 — protocoale bazate pe solutii
de tip lattice, hash si cod — menite sa protejeze
comunicatiile fnainte ca un computer cuantic
tolerant la erori si devini operational. Intr-o
directie similara, Comisia Europeana a anuntat, la
23 iunie 2025, un plan care prevede ca sectoarele
critice sd finalizeze tranzitia la algoritmi post-
cuantici pana cel tarziu in anul 2029. Aceste
demersuri demonstreaza tendinta globala de
trecere catre paradigme criptografice rezistente la
atacuri cuantice.

FUNDAMENTE TEORETICE ALE
CALCULULUI CUANTIC $1 IMPACTUL ASUPRA
CRIPTANALIZEI

Calculul cuantic opereaza in paradigma
circuitelor cuantice universale, in care informatia
este codificatd In qubiti si prelucratd printr-un set
de porti unitare si operatii de masurare. Crearea
unui calculator cuantic tolerant la erori se bazeaza
pe ,.teorema pragului”, conform careia daca rata
de eroare fizicd per poartd scade sub ~102-1073
atunci codurile de corectie a erorilor (de exemplu,
codul de suprafatd) pot mentine coerenta logica
pe durate arbitrar de lungi. Estimdrile recente
indica faptul ca factorizarea unui modul RSA-
2048 ar necesita in jur de 6000 de qubiti logici,
echivalentul a circa 20 de milioane de qubiti fizici,
si o profunzime de circuit de ordinul 10" porti T.
Desi aceste cerinte sunt extrem de ridicate, ele se
aliniaza totusi traiectoriilor anticipate in foile de
parcurs industriale.

Algoritmi cuantici relevanti

Algoritmul de factorizare propus de
Peter Shor, in anul 1994, demonstreaza ca
un calculator cuantic universal, operand in
regim tolerant la erori, poate rezolva problema
factorizarii numerelor intregi si a logaritmului
discret in timp polinomial, anuland astfel bariera
exponentiala care confera securitate schemelor
RSA si ECC. Dezvoltarea tehnicii de control
coerent este evidentiatd, in principal, in unele
teste timpurii, cum ar fi rularea circuitului Eagle
al computerului IBM cu 127 de qubiti (legaturi
multiple). De asemenea, simularile recente indica

faptul ca pentru a sparge cheia RSA-2048 cu o
caracteristici de performantd anticipata ar fi
necesari circa 6000 qubiti logici (aproximativ 20
milioane qubiti fizici) si aproximativ 10'* porti 7,
corespunzand catorva luni de functionare continua
pe un dispozitiv cuantic relevant criptografic.

In paralel, Algoritmul lui Lov Grover,
dezvoltat in anul 1996, furnizeaza un avantaj
in atacurile de cautare exhaustiva, reducand
numirul de interogiri de la N la y/N. Aplicat
asupra unei chei AES-128, Grover comprima
spatiul de cautare de la 3,4 x 10° optiuni la
aproximativ 1,8 x 10" incercari, motiv pentru
care standardele actuale recomanda adoptarea
AES-256. Complexitatea post-Grover a AES-
256 (2'*#, adicad aproximativ 3,4x 103® Incercdri)
ramane confortabila peste pragul de 2''? operatii,
considerat necesar pentru protejarea pe termen
lung a datelor sensibile. Diferenta de performanta
fatd de AES-128 este neglijabild: AES-128
ruleaza 10 runde de operatii, iar AES-256 ruleaza
14, adaugand sub 3% latenta Tn implementarile
hardware/software moderne'.

Modelul ,,Harvest Now Decrypt Later”
(HNDL)

Modelul HNDL descrie practica adversarilor
deaintercepta si stoca fluxuri criptate, de la sesiuni
de email la tranzactii bancare, cu speranta ca vor
putea fi descifrate peste zece sau cincisprezece ani,
cand hardware-ul cuantic va ajunge la maturitate.
Existenta unor centre de date cu capacitati de
zeci de exaocteti, dedicate stocarii pe termen
lung a traficului TLS 1.2, sugereaza ca aceasta
strategic este deja aplicata in practica’. Pentru
organizatiile al caror orizont de confidentialitate
depaseste un deceniu (agentii guvernamentale,
companii farmaceutice, institute de cercetare)
migrarea proactiva la protocoale postcuantice si
mecanisme hibride devine imperativa.

PROGRES HARDWARE $I ESTIMAREA
MOMENTULUI ,,QDAY”

Dincolo de arhitecturile supraconductoare
dezvoltate de IBM, care a prezentat in 2024
cipul Condor (cu 1121 de qubiti)’, platformele
alternative de calcul cuantic auinregistrat progrese
remarcabile. In domeniul ionilor capturati, lonQ a
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atins pragul de #AQ 35, echivalent cu 35 de qubiti
algoritmici, pe sistemul Forte*, iar Quantinuum,
in parteneriat cu Microsoft, a demonstrat faptul
ca 4 qubiti logici fiabili pot fi obtinuti din 30 de
qubiti fizici, mentinandu-i fara erori de-a lungul
a peste 14000 de executii®. Pe frontul fotonic,
PsiQuantum raporteaza fidelitdti mai mari sau
egale cu 99,99 % pentru qubiti individuali pe
cipuri fotonice integrate si o arhitecturd modulara
ce poate gazdui peste 1000 de astfel de cipuri
intr-un cabinet criogenic. Concomitent, Xanadu
a lansat Borealis, cel mai mare computer fotonic
disponibil publicului, depdsind simularea clasica
prin esantionare gaussiani’. In zona atomilor
neutri, QuEra a publicat, 1n aprilie 2024, o foaie
de parcurs in trei etape catre un procesor cu 10000
de qubiti fizici si 100 logici pana in 2027, bazat
pe retele bidimensionale programabile’. Aceasta
diversitate tehnologica accelereaza inovarea
si sugereazd ca un calculator cuantic relevant
criptografic poate aparea concomitent din mai
multe paradigme hardware.

Evolutia numarului de qubiti si a fidelitatii

Cresterea  performanter  calculatoarelor
cuantice este urmdritd prin doi indicatori
principali: numarul de qubiti si fidelitatea portilor
logice. Fidelitatea reprezinta probabilitatea ca o
poartd cuantica sa se execute fara erori. Primul
cip IBM de generatie noua, ,,Eagle”, lansat in
2021, avea 127 qubiti, ceea ce inseamna o crestere
de aproape un ordin de marime 1n doar trei ani
fata de dispozitivele precedente. In paralel, rata
medie de eroare pe poarta a scazut de la 1% la sub
0,1%, imbunatatind fidelitatea de zece ori®.
Aceasta reducere este cruciala: un singur algoritm
Shor care factorizeaza RSA2048 necesita
trilioane de porti logice consecutive, iar fiecare
eroare acumulata compromite rezultatul.

Un mod intuitiv de a intelege fidelitatea este
compararea acesteia cu zgomotul de pe o linie
telefonicd. Dacd doar una dintr-o mie de silabe
se pierde, conversatia ramane inteligibila insa
o ratd de eroare de una la zece face mesajul de
neinteles. Prin analogie, in hardware-ul cuantic
reducerea erorilor de la 1% la 0,1% echivaleaza
cu trecerea de la o conversatie puternic bruiata
la una suficient de clara incat erorile rdmase sa
poata fi corectate prin mijloace software.

Repere industriale

La 23 iunie 2025, IBM si institutul japonez
RIKEN au pus in functiune primul sistem IBM
Quantum System Two din afara Statelor Unite,
instalat 1anga supercomputerul Fugaku, in prezent
al treilea cel mai rapid sistem clasic din lume’.
Noul ansamblu foloseste procesorul Heron cu
156 qubiti fizici, Tnsd modularitatea criostatului ii
permite montarea viitoarelor cipuri ,,Kookaburra”
si,,Flamingo”, care vor depasi 1500 qubiti fiecare.
Integrarea directd cu Fugaku reduce latenta dintre
calculele cuantice si cele clasice, fiind esentiala
pentru executia algoritmilor de corectie a erorilor
in timp real. Desi rularea unui circuit de ~5 000
de porti logice poate parea modestd in raport
cu miliardele de operatii efectuate de un CPU,
aceasta demonstreaza posibilitatea executiei unor
circuite cuantice foarte adanci Intr-un regim cu
zgomot scazut, un pas important spre corectia
erorilor la nivel logic.

Si alti jucatori din industrie au atins praguri
semnificative: Google a anuntat in 2024
procesorul Sycamore 2, cu o ratd de eroare de
aproximativ 0,0005 per poarta, iar Quantinuum
a demonstrat, in 2025, primul cip cu 35 de
qubiti logici pe o platformd cu ioni capturati.
Aceste realizari sugereaza o veritabild ,,cursa
de inarmare tehnologica”, in care fiecare
arhitecturd isi optimizeaza nisa proprie (viteza
pentru supraconductori, fidelitatea pentru ioni,
scalabilitatea bidimensionala pentru atomi
neutri).

Previziunile privind aparitia unui calculator
cuantic relevant criptografic variaza considerabil,
intrucat depind atat de ritmul progresului
hardware, cat si de progresele algoritmice.
Un raport din 2024 al Global Risk Institute a
colectat opiniile a peste 40 de experti, indicand
o probabilitate de ~50% ca Q Day sa aiba loc in
intervalul 2033-2038'°. Fiecare expert intervievat
a estimat, in medie, 6000 de qubiti logici pentru
a sparge RSA-2048 si a proiectat calendarul
atingerii acestui prag pornind de la tendintele
istorice, apoi a corelat rezultatele cu legea lui
Rose, conform careia numarul qubitilor utili se
dubleaza la fiecare 18-24 de luni.

Desi estimarea pentru perioada 2033-
2038 este incertd, ea serveste drept orizont de
planificare pentru autoritdti. Principiul inegalitatii
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lui Mosca'' afirma ca daca suma dintre timpul
necesar migrarii si durata de confidentialitate
a datelor depaseste fereastra panda la Q Day,
atunci tranzitia trebuie inceputa imediat. Pentru
dosare medicale cu o valabilitate de 25 ani sau
secrete industriale cu ciclu de viatd de 15 ani,
aceastd conditie este deja indeplinita, justificand
adoptarea urgenta a criptografiei post-cuantice.

VULNERABILITATEA ALGORITMILOR
CLASICI

Sistemele criptografice folosite pe scara
larga 1n ultimele trei decenii se bazeaza exclusiv
pe presupuneri de complexitate valabile doar
intr-un mediu de calcul clasic. Aparitia unui
computer cuantic tolerant la erori ar invalida
aceste presupuneri: un atacator care dispune atat
de algoritmul lui Shor, cat si de cel al lui Grover,
ar putea, de exemplu, sd decripteze retroactiv
comunicatiile interceptate, sa genereze semnaturi
digitale frauduloase si sd submineze securitatea
infrastructurilor PKI la nivel mondial.

RSAsi ECC

Algoritmul Shor exploateazd doua
probleme matematice fundamentale: factorizarea
numerelor intregi si rezolvarea logaritmului
discret. RSA 1si bazeazd securitatea pe
dificultatea de a gasi factorii primi ai unui modul
mare, operatie exponentiald pe hardware clasic,
dar polinomiala pe un calculator cuantic. In mod
similar, ECC se sprijina pe dificultatea calcularii
logaritmului discret pe o curba elipticd, problema
pe care algoritmul lui Shor o reduce, de asemenea,
la timp polinomial.

Pentru a estima impactul practic, studii ale
NIST aratd ca ar fi necesari aproximativ 6000
qubiti logici si 10" porti T pentru a compromite
RSA2048, echivalent cu cateva luni de rulare
continud pe un sistem cuantic de generatie
postCondor. Spre deosebire de modelul clasic,
unde dublarea lungimii cheii creste exponential
efortul necesar unui atac, in modelul cuantic
costul creste doar liniar. Astfel, nici trecerea la
RSA4096 sau ECC521 nu oferda un beneficiu
semnificativ impotriva unui adversar cuantic.

lui
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Un atacator care detine un computer cuantic
criptografic relevant (CRQC) ar putea extrage
cheile private din certificate X.509; de asemenea,
ar putea semna software malitios ca fiind legitim
si chiar intercepta si decripta fluxuri TLS in timp
real. Mai mult, chiar inainte de aparitia acestor
masini, adversarii pot Inregistra traficul cu scopul
de a-1 decripta ulterior'?, expunand date medicale,
secrete comerciale sau comunicatii diplomatice
cu valoare pe termen lung.

Din perspectiva apardrii, migrarea catre
scheme criptografice postcuantice este singura
solutie viabild. Solutiile partiale, cum ar fi
dublarea dimensiunii cheilor RSA, ofera doar
amanari marginale. Ca masurd intermediara,
NIST si IETF recomanda utilizarea unor suite
hibride: RSA3072 impreund cu KYBER768
pentru schimbul de chei si ECDSA Tmpreund
cu Dilithium pentru semnaturi, asigurand
compatibilitatea cu infrastructura existenta,
oferind in acelasi timp protectie fatd de adversarii
dotati cu calculatoare cuantice.

Criptografia simetricd

Spre deosebire de sistemele cu cheie publica,
algoritmii simetrici precum Advanced Encryption
Standard (AES), ChaCha20 sau functiile hash
din familiile SHA2/SHA3 nu sunt compromisi
complet de aparitia calculului cuantic. Cel mai
eficient atac cunoscut impotriva lor, algoritmul
lui Grover, oferd doar un avantaj cuadratic in
cazul unei brute-force a cheilor.

O cheie AES-128 are 228 = 3,4 x 1038 valori
posibile, insa Grover reduce efortul de cautare
la 2% =~ 1,8 x 10" interogari cuantice, ceea ce
corespunde unui nivel efectiv de = 64 biti de
securitate, sub pragul de 112 biti recomandat
de NIST pentru confidentialitatea pe termen
lung. In schimb, o cheie AES-256 trece de la

IR

~
~

10°# incercari, ramanand confortabil peste cerinta
de 112 biti". De aceea, tranzitia la AES-256
este recomandata pentru informatiile ce trebuie
protejate pe durate indelungate, impactul de
performanta fiind minim (AES-256 implica doar
4 runde suplimentare fatd de AES-128).
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STANDARDE  POSTCUANTICE Sl
INITIATIVE GLOBALE
Pe masurd ce amenintarea QDay se

contureaza la orizont, moment in care un
calculator cuantic ar putea compromite
algoritmii  criptografici clasici, standardele
postcuantice devin fundamentale pentru a asigura
continuitatea securitatii informatiilor la nivel
global. Coerenta si armonizarea acestor standarde
sunt esentiale pentru a garanta interoperabilitatea
intre organizatii si auditabilitatea solutiilor
atat in mediul academic, cit si in industrie. In
consecintd, organismele internationale precum
NIST, ISO/IEC JTC 1 si ETSI colaboreaza cu
actori nationali si din sectorul privat pentru a
accelera definirea, testarea si adoptarea unei noi
generatii de primitive criptografice.

Adoptarea pe scard largd a criptografiei
postcuantice presupune nu doar dezvoltarea unor
algoritmi siguri, ci si integrarea lor coerenta
in standarde, legislatie si produse comerciale.
La nivel global, implementarea acestor
standarde urmadreste doua obiective majore:
interoperabilitatea si asigurarea unei securitati
verificabile. Interoperabilitatea garanteazd ca
un modul criptografic implementat intr-o banca
europeand poate comunica in sigurantd cu un
centru de date guvernamental din alta tara, fara a
recurge la solutii proprietare. Totodata, publicarea
deschisa a specificatiilor permite comunitatii
academice si industriale sa auditeze noile scheme,
reducand riscul existentei unor vulnerabilitati
ascunse. In absenta unor standarde comune,
ecosistemul s-ar fragmenta in implementari
incompatibile si, implicit, suprafata de atac ar
creste considerabil.

Standardele NIST FIPS 203-205

In2016,NISTalansatun concurs international
pentru algoritmi rezistenti la calculul cuantic,
primind 82 de propuneri din 25 de tari. Procesul
s-a desfasurat in trei runde publice de evaluare
criptografica si a culminat, in august 2024, cu
publicarea a trei standarde finale:

- FIPS 203 - MLKEM (CRYSTALSKy-

ber): o schema de incapsulare a cheilor
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(KEM), bazata pe problema Learning With
Errors (LWE) 1n retele euclidiene, lattice/
genereaza chei publice de ~800 octeti si
chei secrete de =1 KB, cu timp de calcul
comparabil cu RSA3072 pe procesoare
modern;

FIPS 204 - MLDSA (CRYSTALSDilithi-
um): o schema de semnatura digitala tot pe
baza de LWE, caracterizata de semnaturi de
1,3 KB si chei publice de 1 KB/ foloseste
operatii modulare pe inele polinomiale,
usor de optimizat;

FIPS 205 - SLHDSA (SPHINCS+): o
schemd de semnatura digitala bazatd pe
functii hash, care nu se sprijina pe presupu-
neri matematice avansate/ ofera un ,,plan
B” 1n eventualitatea in care schemele pe
baza de retea (lattice) ar fi compromise in
viitor; dezavantajele constau in semnaturi
mai mari (~16 KB) si timp de verificare
crescut.

NIST a anuntat si un proiect de standard FIPS
206 (planificat pentru 2026), precum si selectia
algoritmului HQC (bazat pe coduri corectoare
de erori) ca viitor standard KEM suplimentar.
Prin publicarea acestor standarde, algoritmii
post-cuantici devin obligatorii pentru agentiile
federale americane imediat ce cerintele FIPS
140-3 sunt actualizate — un precedent pe care
majoritatea furnizorilor globali il vor urma %,

Initiativele Uniunii Europene

In 23 iunie 2025 Comisia Europeani a
prezentat o Foaie de parcurs coordonatd care
impune entitatilor esentiale, definite de Directiva
NIS2, sa finalizeze tranzitia la criptografia post-
cuantica pana la 31 decembrie 2029. Documentul
prevede, in primul rand, ca pana la sfarsitul lui
2026 toate organizatiile critice sd-si inventarieze
algoritmii vulnerabili si sa-si actualizeze criteriile
de achizitie. In 2027 sunt planificate proiecte-
pilot intersectoriale 1n domeniile energie, finante
si sdnatate, insotite de ghiduri tehnice elaborate de
ENISA pentru implementarea schemelor Kyber
si Dilithium. Anul 2028 marcheaza extinderea
certificarilor eIDAS pentru semndturi digitale
post-cuantice si garantarea interoperabilitatii
transfrontaliere, iar 2029 introduce obligativitatea
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deplind a noilor algoritmi pentru toate sistemele
critice, cu eventuale derogdri permise doar pe
baza unor justificari tehnice solide. In paralel,
initiativa EuroQCI finanteaza o infrastructura
europeanda de comunicatii cuantice prin satelit
si fibrd optica, destinatd distribuirii cheilor prin
QKD. Aceastda abordare combind protectia
matematicd oferitd de PQC cu securitatea fizica
furnizata de mecanismele cuantice.

IETF si protocoale hibride

In ecosistemul Internetului, grupul de lucru
TLS din cadrul IETF a publicat in 2025 draft-
ul ietf-tls-hybrid-design-13, care propune un
mecanism de schimb de chei hibrid. Secretul clasic
ECDHE este concatenat cu un secret Kyber-768,
iar rezultatul este trecut printr-o functie KDF
comuna®. Solutia mentine compatibilitatea cu
serverele care nu suportd inca algoritmi post-
cuantici, astfel ca partea de client poate negocia
o variantd fallback bazatd doar pe ECDHE,
respectand principiul crypto-agility. Practic, este
necesard doar adaugarea unui nou identificator de
suitd criptografica in lista de algoritmi suportati
pentru viitoarele actualizari. In plus, acest design
reduce riscul unui atac de tip downgrade, intrucat
un adversar ar trebui sa compromita simultan atat
componenta clasica, cat si pe cea post-cuantica.

In afara protocolului TLS si SSH a incorporat,
prin  propunerea draft-ssh-pqc-10,
hibride bazate pe Kyber's. De asemenea, Google
si Cloudflare testeaza in productie versiunea 2
a protocolului QUIC, care include algoritmul
Kyber-768, colectand telemetrie privind latenta
si rata de eroare, pentru a valida impactul noilor
primitive asupra traficului real'”.

Alte eforturi la nivel mondial

La nivel global, adoptarea criptografiei post-
cuantice avanseaza Intr-un ritm inegal la nivel
global, dar apar puncte clare de convergenta. In
Canada, Centrul pentru Securitate In Comunicatii
(CSE) a emis profiluri care impun utilizarea
schemelor ML-KEM si Dilithium pentru toate
comunicatiile guvernamentale
,Protected B” si superioare’®. In Regatul Unit,
NCSC recomanda implementarea implicita a
solutiilor hibride in sistemul national de sandtate

scheme

clasificate

(NHS) si in sectorul apdrarii, cu termene-
limita stabilite pentru 2030 (faza pilot) si 2032
(productie deplind)’. In China, standardul
national SM9-PQC, bazat pe coduri LDPC, a
fost lansat in 2024, iar retele metropolitane QKD
opereazd deja in Shanghai si Beijing, semnaland
prioritatea acordatd suveranitatii criptografice.
Peisajul standardizarii raimane, asadar, fragmentat
prin diversitatea algoritmilor si calendarelor
nationale, dar convergent prin adoptarea familiei
Kyber/ Dilithium ca optiune ,,implicit globala”
pentru primele valuri de migrare.

PROVOCARI DE IMPLEMENTARE

Migrarea de la criptografia clasicd la cea
postcuantica implica un set complex de provocari
tehnice, operationale si financiare. Actualizarea
algoritmilor intr-un cod sursd este doar varful
icebergului. Organizatiile trebuie sa identifice
unde sunt folosite cheile si certificatele, sa
gestioneze impactul asupra performantei si sa
bugeteze costurile inevitabile ale actualizarii.

Inventarierea activelor criptografice

Obtinerea unui inventar complet al
certificatelor, cheilor si algoritmilor utilizati intr-
un ecosistem IT extins se dovedeste extrem de
dificild, in special in prezenta dispozitivelor
cu ciclu de viatd lung, IoT, SCADA sau
sisteme medicale integrate. In astfel de cazuri,
componentele criptografice sunt Incorporate
in firmware si pot scdpa detectarii prin scandri
obisnuite de retea. Cele mai bune practici
recomanda, in primul rand, scanarea automata a
serviciilor publice si interne pentru a inventaria
suitele criptografice TLS si SSH, completarea
acestor informatii cu analiza Software Bill
of Materials (SBOM) si a dependentelor de
biblioteci criptografice (OpenSSL, mbedTLS,
wolfSSL) in pipeline-urile DevOps®, auditarea
directd, la nivel de hardware, a dispozitivelor
ce contin module TPM, HSM sau firmware
semnat, prin interfete JTAG/ SWD ori API-uri
furnizate de producatori si, nu in ultimul rand,
corelarea rezultatelor cu jurnalele de Certificate
Transparency si cu inventarele PKI interne
pentru a cartografia lanturile de certificare X.509,

93



INFOSFERA

certificatele intermediare valabile
pe durata a peste 15 ani. Relevanta acestor
masuri este confirmata de un studiu ENISA din
2024%', care a constatat ca in organizatiile mari
aproximativ 30% dintre serviciile interne ruleaza
versiuni invechite ale bibliotecilor criptografice,
iar circa 12% dintre dispozitivele IoT nu pot fi
actualizate la distantd din cauza limitdrilor de
memorie.

inclusiv

Performanta si supradimensiune

Algoritmii post-cuantici impun un cost
suplimentar atat la nivelul latimii de banda,
cat si al timpului de procesare. De exemplu, o
cheie publicd Kyber-768 ocupa aproximativ
800 octeti, comparativ cu aproximativ 32 octeti
pentru o cheie ECDH pe curba P-256, iar o
semnaturd Dilithium-3 are circa 1,3 KB. Intr-o
suitd TLS hibrida (ECDHE + Kyber-768) acest
volum suplimentar insumeaza aproximativ 1,2
KB per conexiune, marind timpul de stabilire a
sesiunii cu sub 1 ms in centrele de date, dar cu
zeci de milisecunde pe retelele 4G/5G cu latenta
ridicata. Pe microcontrolere de 64 KB RAM, o
implementare SPHINCS+ poate consuma pana
la 80% din memorie, necesitdnd optimizari ale
aplicatiei, In timp ce FALCON-512 genereaza
semndturi mai mici, de circa 666 octeti, dar
necesitd aritmeticd in virgula mobila si cod de

precizie extinsd, dificil de realizat pe astfel de
platforme.

Optimizarile recomandate includ pre-calculul
cheilor si semnaturilor pe gateway-uri edge pentru
a degreva dispozitivele IoT cu resurse limitate,
compresia cheilor Kyber folosind tehnici NTT
compuse cu cost minim de procesare si delegarea
operatiilor criptografice cétre acceleratoare
hardware RISC-V cu extensii PQC disponibile
din 2026.

Masuratori publicate de Cloudflare in 2024,
pe un esantion de zece milioane de conexiuni,
aratd cad utilizarea unei suite -criptografice
hibride (ECDHE-RSA-AES-GCM + Kyber-768-
SHA256) adaugd, in medie, doar 1,4 % latenta la
incarcarea paginilor web.

Costuri de tranzitie

Adoptarea criptografiei postcuantice
presupune costuri mai mari decat simpla
actualizare a software-ului. Acestea implica
investitii in hardware specializat, recertificari,
instruirea personalului si refactorizarea fluxurilor
DevSecOps. Evaludrile realizate de Office
of Management and Budget (OMB) pentru
administratia federald a Statelor Unite estimeaza
un buget cumulat de 7,1 miliarde de dolari pe
intervalul 2025-2035 pentru migrarea la PQC,
distribuit pe cinci categorii principale.

Procent
Componenta indicativ din Cheltuieli Observatii
buget
. . Portarea bibliotecilor o .
tesare software | 3% | (OpenSSL 3 BoringssL), | PRIRE OB S
CI/CD pentru semnaturi PQC
9 Achizitie HSM compatibile . . .
Infrastructura 25% FIPS 1403, routere cu firmware Clglu de inlocuire la 5-7
hardware ani
PQC
Recertificiri si Audit FIPS, actualizare Posibile reduceri prin
conformita te’ 15% PCIDSS, ISO 27001 anexe scheme de recunoastere
PQC reciproca UEUS
. Training specializat, SANS/ . .
Formare si resurse 10% Kudelski, recrutarea de Necesita buget continuu
umane A pentru retentie
specialisti in criptografie ’
Contingenti si Consultanta externd, programe | Include costuri neprevazute
gem . 20% bugbounty, teste de penetrare si | (Oday, riscuri din lantul de
suport operational L ’ .. ’
’ simulari de incident aprovizionare)
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Subventiile publice pot acoperi o parte din
aceste cheltuieli de tranzitie. De pilda, programul
europen Digital Europe - PQC Grants, cu un
buget de 1,2 miliarde de euro pentru perioada
2024-2028, precum si creditele fiscale pentru
investitii 1n securitate ciberneticd prevazute
de Sectiunea 45U din Codul Fiscal al Statelor
Unite, pentru investitii In securitate cibernetica,
pot reduce costurile nete ale organizatiilor cu
15-25%?2. In plus, un raport Gartner din aprilie
2025 anticipeaza ca serverele x86 echipate cu
acceleratoare hardware dedicate algoritmilor
PQC vor deveni cu ~35% mai ieftine pana in
2027, pe masura ce volumele de productie cresc,
iar cererea de piatd se maturizeaza®.

Amanarea tranzitiei implicd insd riscuri
financiare considerabile. Costurile ulterioare unui
incident de securitate, amenzile administrative
impuse de GDPR, litigiile colective si prejudiciile
de reputatie pot depdsi cu mult investitiile
preventive necesare.

Calculatoarele cuantice evolueazd intr-un
ritm accelerat. Procesoarele recente, precum
Heron, Willow si prototipurile cu ioni capturati, au
atins fidelitati sub pragul necesar pentru corectia
erorilor, confirmand fezabilitatea experimentala
a algoritmilor lui Shor si Grover. Analizele de
risc indica o probabilitate semnificativa ca un
calculator cuantic criptografic relevant sa apara
inainte de anul 2040, iar foile de parcurs ale
marilor producdtori converg spre acelasi interval
de timp. Prin urmare, intervalul disponibil pentru
migrarea infrastructurilor critice este limitat si
trebuie tratat cu maxima prioritate.

Organismele de standardizare au stabilit
contramasuri. NIST a finalizat standardele
ML-KEM, Dilithium si SPHINCS+, iar Uniunea
Europeana, Statele Unite si partenerii lor impun
tranzitia completd pand la inceputul urmatorului
deceniu. Familia de algoritmi Kyber/ Dilithium
se contureazd ca solutie de baza pentru prima
etapa a erei post-cuantice, asigurand continuitatea
securitatii informatiilor in fata noilor amenintari
cuantice.
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Abstract

interest for future studies.

Randomnumber generators are essential components in applications in various domains, including
cryptography, banking, gaming and cybersecurity. This paper aims to provide an overview of random
number generators, emphasizing their use in cryptographic applications. The main types of generators
are presented, emphasizing their characteristics, construction methods, advantages and limitations. The
international standards governing the construction, testing and evaluation of random number generators
are analyzed, emphasizing the importance of compliance with these standards for use in security-critical
applications. The main cryptographic applications in which random number generators are used are
also identified. The paper highlights the role that these elements occupy in cryptosystems creating a solid
source of information for the development of modern cryptographic applications, indicating directions of

Keywords: cryptography, random number generators, information security.

INTRODUCERE

Numerele aleatoare sunt utilizate in prezent

in diferite domenii precum criptografia, simuldri,
jocuri de noroc, statisticd, finante sau diferite
stiinte. Principala caracteristica a acestora este
aleatorismul generat de fenomene care nu pot
fi prezise cu exactitate si care nu urmeazd o
anumita distributie de probabilitate. In functie
de
utilizate, acestea sunt obtinute de la generatoare

specificitatea aplicatiillor 1n care sunt

care indeplinesc si alte proprietiti precum

periodicitatea, eficienta, reproductibilitatea si
securitatea. Generatoarele bazate pe algoritmi
deterministici produc numere aleatoare cu o
anumita perioada de repetitie. Aceasta se doreste
a fi cat mai mare posibila.

Eficienta poate fi evaluata din punct de
vedere al vitezei de generare, a complexitatii sau
a consumului de putere in cazul implementarii
pe platforme cu resurse limitate. In anumite
aplicatii este nevoie ca anumite secvente sa
poata fi reproduse dacd se cunosc parametrii de
initializare. In schimb, in alte tipuri de aplicatii,

* Autorii sunt experti in cadrul Ministerului Apararii Nationale.
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in special cele criptografice, nu este de dorit ca
numerele generate sau care vor fi generate in
viitor sd poata fi reproduse, respectiv generate de
un atacator, chiar daca cunoaste anumiti parametri
de initializare sau interni ai generatorului.

Pentru a satisface toate nevoile aplicatiilor
care folosesc numere aleatoare s-au dezvoltat
mai multe tipuri de generatoare. Generatoarele
deterministe sunt caracterizate de viteze mari
de generare, resurse limitate, reproductibilitate
si periodicitate (care depinde de complexitatea
algoritmului utilizat). in schimb generatoarele
nedeterministe sunt impredictibile, ofera un
grad de securitate ridicat dar nu sunt la fel de
eficiente. Pentru a satisface cat mai multe dintre
proprietatile mentionate anterior se folosesc
generatoare hibride in diferite arhitecturi. Acestea
au insd dezavantajul complexitatii.

Generatoarele de numere aleatoare asigurd
functionalitati esentiale in cadrul sistemelor in
care sunt implementate. Din acest motiv, este
necesar ca acestea sd Indeplineasca proprietati
clare si verificabile. Pentru a satisface aceste
nevoi au fost depuse eforturi considerabile
pentru standardizarea domeniului. O activitate
substantiald n acest sens a fost desfasurata de
Institutul National de Standarde si Tehnologii
(NIST) si de Biroul Federal pentru Securitatea
Informatiilor din Germania. Astfel, au fost
dezvoltate standarde care stabilesc tipurile
si  arhitecturile  generatoarelor, algoritmii
deterministici si sursele de entropie care pot fi
utilizate, precum si metodologiile de testare si
validare a acestora.

Aplicatiile in care se folosesc numere
aleatoare sunt diverse, insa domeniul cu cel mai
mare impact este criptografia. Generarea cheilor

criptografice, algoritmii de semnaturd digitald si
de hash, protocoalele de schimbare a cheilor si
generarea nonce-urilor sunt cele mai importante
aplicatii ale generatoarelor de numere aleatoare
in criptografie.

Articolul prezinta o descriere holistica a
generatoarelor de numere aleatoare, punand
in evidentd interdependenta dintre teorie,
standardizare si aplicatii practice in securitate.
Studiul este 1mpartit in cinci capitole: 1n
introducere sunt prezentate conceptele generale,
scopul sirelevanta subiectului abordat; in al doilea
capitol este oferitd o clasificare a generatoarelor
in functie de natura acestora si a principiilor
de functionare; in capitolul trei sunt analizate
cele mai utilizate standarde si specificatii
internationale; capitolul patru cuprinde domeniile
de aplicabilitate a generatoarelor in criptografie,
iar in ultimul capitol sunt sintetizate ideile
principale.

TIPURI DE GENERATOARE DE NUMERE
ALEATOARE

Generatoarele de numere aleatoare se pot
clasifica in mai multe tipuri in functie de metoda
de generare a aleatorismului. Acest aspect
influenteaza si tipul de aplicatii in care sunt
folosite. Astfel, sunt generatoare deterministe,
care folosesc functii matematice complexe care
pot produce secvente aleatoare; generatoare
nedeterministe care folosesc fenomene fizice
pentru a produce aleatorism; si generatoare
hibride care beneficiazd de avantajele ambelor
metode pentru a crea atat secvente aleatoare, dar
si pentru a preveni estimarea numerelor generate
anterior si in viitor (vezi Figura 1).

Generatoare de
numere aleatoare

Generatoare
nedeterministe

Generatoare
hibride

Fig. 1. Clasificare generatoare numere aleatoare
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Generatoarele de numere deterministe, care
mai sunt denumite si pseudoaleatoare, folosesc
algoritmi deterministici si o valoare de initializare,
numita si ’samanta”, pentru a obtine secvente de
numere aleatoare, proces care incearca sa obtina
proprietatile statistice ale aleatorismului real
sau nedeterminist. Rezultatele generate pot fi
replicate daca ”sdmanta” este cunoscutd; astfel,
un sistem care este instantiat cu aceeasi valoare
initiala va produce aceeasi succesiune de valori.

InFigura2 este prezentata schema de principiu
a unui astfel de generator. In faza de start starea
internd a generatorului se initializeaza cu date
aleatoare, urmand ca la fiecare iteratie aceasta
stare sa se actualizeze. Dat fiind ca algoritmul
determinist este caracterizat de o perioada de
repetitie, starea internd se reinitializeaza constant
pentru a pastra proprietatile aleatoare ale
generatorului.

ridicat. Acestea folosesc algoritmi criptografici
puternici pentru functia deterministd, precum:
algoritmi de criptare simetrici (AES), algoritmi
de HASH (SHA-2/SHA-3) sau algoritmi de
HMAC (HMAC- SHA256, HMAC-SHA384,
HMAC-SHAS12). De asemenea, parametrii de
initializare si parametrii interni ai generatorului
trebuie tinuti secreti pentru a preveni predictia
secventelor generate, iar in cazul parametrilor de
initializare trebuie sa fie si aleatori.

Daca sunt utilizate corect, generatoarele
de numere aleatoare deterministe prezinta
avantajul de a fi rapide si eficiente. Acestea se
implementeaza usor in aplicatii software, putand
fi apelate din biblioteci existente in sistemele
de operare, precum random(), srandom(),/
dev/random si /dev/urandom in UNIX/ Linux,
CryptGenRandom, rand s si rand() in Windows
si SecureRandom 1n Java. De asemenea, exista

Generator numere aleatore determinist

Actualizare stare interna

|

Date intrare

Stare interna

Algoritm
determinist

Secvente pseudoaleatoare

Fig. 2: Schema bloc generator de numere aleatoare determinist

Aceste tipuri de generatoare pot sd fie
clasificate Tn doud categorii, In functie de tipul
de algoritm folosit. Primul tip este reprezentat de
generatoare non-criptografice, utilizate in simulari
si modelari statistice, in industria jocurilor si de
divertisment, graficd computerizatd sau machine
learning. Acestea sunt axate pe viteza de generare
si nu folosesc algoritmi criptografici puternici
pentru functiadeterminista. Printre cei maiutilizati
algoritmi se enumadrd: generator congruential
liniar, registre de deplasare cu feedback liniar,
Mersenne Twister sau Middle Square Method. Al
doilea tip este reprezentat de generatoarele sigure
din punct de vedere criptografic, utilizate in
domenii in care nivelul de securitate solicitat este

librarii specializate care implementeazd aceste
functii, precum: Boost.Random, FastRandom,
SRand (implementate in C++) sau NumPy
(implementate in Python). Majoritatea librariilor
criptografice existente pe sistemele de operare,
unele dintre ele si evaluate din punct de vedere
criptografic, au implementate $i generatoare
de numere aleatoare deterministe: OpenSSL,
BoringSSL.

Aceste tipuri de generatoare vin §i cu cateva
dezavantaje. In primul rand, nu sunt cu adevirat
aleatoare, 1n sensul cd au o perioada de repetitie/
de aceea, acest parametru este calculat si luat n
considerare cand este utilizat in aplicatii. Pentru
anumite aplicatii, mai ales cele criptografice, este
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important ca atat valorile generate anterior, cat si
cele care vor fi generate, sd nu poata fi estimate.
Din acest motiv se iau masuri suplimentare de
protectie a parametrilor generatorului.

Multe dintre aplicatii, in special cele
criptografice, au nevoie de o sursd a carei
rezultate sd nu poatd fi prezise cu usurintd, fiind
nevoie de utilizarea generatoarelor de numere
nedeterministe. In Figura 3 este prezentati
schema de principiu a unui astfel de generator.
Sursa de aleatorism este reprezentata de sursa
de zgomot, care are la bazd fenomene fizice
(dificil de modelat matematic si imposibil de
reprodus). Deoarece sursele de zgomot cu viteze
mari, proprietati bune de aleatorism si usor de
implementat pe platforme diferite sunt greu de
realizat, se accepta faptul cd secventele extrase
din sursa de zgomot nu sunt ideale pentru a fi
folosite in aplicatii criptografice si, din acest
motiv, generatorul are in componenta o functie
de conditionare care rezolva aceste probleme. De
asemenea, intrucat sursa de zgomot se bazeaza pe
fenomene fizice, care 1si pot schimba din diferite
motive caracteristica aleatoare, generatorul are in
componentd teste de sandtate, care au rolul de a
detecta rapid o scadere a nivelului de aleatorism
al datelor generate.

- zgomot electronic (thermal noise) -
fluctuatii termice in rezistente sau diode
semiconductoare;

- zgomot de avalansd (avalanche noise)
— generat In jonctiuni p-n supuse la
supratensiune;

- evenimente cuantice — de exemplu,
timpul dintre dezintegrarea particulelor

radioactive sau absorbtia  fotonilor
individuali;
- evenimente externe nedeterministe —

miscarea cursorului, timpii de tastare ai
utilizatorului, zgomot de pe magistrala
USB etc. (in special pentru colectarea
entropiei in software si sisteme de operare).

Generatoarele de  numere  aleatoare
nedeterministe au avantajul cd pot oferi
impredictibilitate. Spre deosebire de cele

deterministe nu trebuie asiguratd protectie
parametrilor interni prin mijloace aditionale
pentru a nu oferi atacatorului avantajul de a
prezice datele generate n trecut sau datele ce vor
fi generate in viitor. De asemenea, ofera un grad
de aleatorism care poate fi masurat prin entropie.
In schimb si acestea vin cu citeva dezavantaje.
Datele generate pot suferi fluctuatii sau bias,
necesitd hardware specializat si au o viteza de

Generator de numere aleatoare nedeterminist

I

Functie de
conditionare .-~ aleatoare

~_ Secvente

Teste de sanatate

Fig. 3: Schema bloc bloc generator de numere aleatoare nedeterminist

Generatoarele nedeterministe au la baza
fenomene fizice, dificil de modelat matematic
si imposibil de reprodus. Sursele de zgomot 1si
pot extrage aleatorismul din mai multe tipuri de
fenomene fizice:

generare scazuta. Avand in vedere aceste aspecte,
au fost propuse generatoare hibride care folosesc
avantajele ambelor tipuri de generatoare. In
Figura 4 este prezentatd schema de principiu
a unui astfel de generator. Acesta include
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un generator nedeterminist pentru generarea
secventelor aleatoare cu vitezd ridicata si unul
nedeterminist pentru initializarea/ reinitializarea
starii interne a generatorului. Pentru a asigura
proprietati de securitate maxima, cele doua
generatoare pot produce date in paralel, rezultatul
final fiind obtinut prin XOR-area celor doua
iesiri. Aceste tipuri de generatoare detin toate
avantajele generatoarelor din componenta, dar
prezintd o complexitate mai mare.

modalitatea de construire a generatoarelor
de numere aleatoare. In SP 800-90A? sunt
recomandate metode de generare a bitilor aleatori
care, ulterior, pot fi si utilizati ca atare sau
prelucrati pentru generarea de numere aleatoare.
Standardul specifica cerintele pentru utilizarea
generatoarelor de biti aleatori, specificatiile
pentrumecanismele criptografice implementate in
acestia, variante de implementare si metodologii
de testare si validare. In SP 800 90B sunt

Generator de numere aleatoare hibrid

l

! |

Generator de e — Generator de \ /
numere aleatoare numere aleatoare - t;}(::::::ﬂ, >~ Secvente
nedeterminist determinist > aleatoare

Fig. 4: Schema bloc bloc generator de numere aleatoare hibride

STANDARDE

Generatoarele de numere aleatoare utilizate
in criptografie sunt reglementate de standarde
internationale, asigurdndu-se, astfel, un nivel bun
de securitate si caracteristici aleatoare ridicate.
Institutul National de Standarde si Tehnologii (din
SUA) a facut o serie de recomandari referitoare
la arhitecturi si parametri care caracterizeaza
generatoarele de numere aleatoare. De asemenea,
a propus metode de analiza si evaluare a acestora.

In NIST SP 800-22' este prezentat un set
de teste statistice utilizate pentru evaluarea
gradului de aleatorism al generatoarelor de
numere aleatoare care pot fi utilizate in aplicatii
criptografice. Standardul include specificatii
pentru  implementarea  testelor  statistice,
instructiuni pentru aplicarea si interpretarea
fiecarui test si metodologii pentru evaluarea
generatoarelor, precum si recomandari pentru
setarea parametrilor si interpretarea rezultatelor.

Seria de standarde SP 800-90 specifica

specificate metodele de proiectare si de testare
a surselor de entropie utilizate in generatoarele
nedeterministe de numere aleatoare®. Standardul
defineste conceptul de entropie, un model
arhitectural si interfetele conceptuale, stabileste
o metodologie de estimare a nivelului de entropie
a surselor de zgomot si de testare si evaluare a
surselor de entropie. In SP 800 90 C* sunt descrise
cateva arhitecturi de generatoare de numere
aleatoare hibride, care utilizeaza generatoare de
numere aleatoare descrise Tn SP 800 90B si surse
de entropie definite in SP 800 90B.

Activitatea NIST este suplinitd la nivel
european de Biroul Federal pentru Securitatea
Informatiei, cu sediul in Germania. Acesta a emis
documente tehnice precum AIS 20 si AIS 31, in
caresunttratate generatoarele denumerealeatoare.
In documentul AIS 20 este reglementat procesul
de evaluare si certificare a generatoarelor de
numere aleatoare deterministe’. AIS 20 defineste
mai multe clase functionale (de la DRG.1 pana la
DRG.4), fiecare cu un nivel diferit de securitate
si cerinte. De exemplu, DRG.3 si DRG.4 includ
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cerinte privind reinjectarea periodica a entropiei
din surse externe si rezistenta la compromitere.
Evaluarea conform AIS 20 presupune validarea
corectitudinii algoritmului, a implementarii si
a rezistentei criptografice Tmpotriva atacurilor.
Acest standard nu se axeaza pe sursa de entropie,
presupunand ca aceasta este furnizatd separat,
ci pe comportamentul determinist si sigur al
algoritmului dupa initializare. AIS 20 este
folosit, in special, pentru certificarea modulelor
criptografice in cadrul Common Criteria si este
echivalent in scop cu NIST SP 800-90A.

Documentul AIS 31¢ completeaza AIS 20 si
este destinat evaluarii generatoarelor de numere
aleatoare nedeterministe. Acest standard impune
dezvoltatorilor un model stocastic al sursei de
entropie, care sa permitd estimarea formala a
entropiei minime per bit, un parametru esential
pentru validarea sursei. AIS 31 prevede testarea
riguroasa a iesirilor prin teste statistice, precum si
implementarea unor mecanisme de monitorizare
in timp real a functiondrii, si anume teste de
sanatate, pentru a detecta orice degradare sau
esec al sursei de entropie in timp real. Sunt
definite mai multe clase functionale, cum ar fi
PTG.1 (nivel minim), PTG.2 (cu post-procesare
criptograficd) si PTG.3 (cel mai inalt nivel, cu
mecanisme avansate de corectie si control). AIS
31 este considerat unul dintre cele mai stricte
standarde de evaluare a RNG-urilor fizice din
lume si este utilizat in certificarea produselor de
securitate care necesita surse de aleatorie fiabile
si verificabile, precum module HSM (Hardware
Secure Module), smartcarduri sau platforme
guvernamentale.

APLICATIIIN CRIPTOGRAFIE

In criptografie, calitatea numerelor aleatoare
este esentiald Intrucat multe mecanisme de
securitate depind de impredictibilitate, unicitate
si entropie ridicatd. Utilizarea unor generatoare
sigure si conforme cu standarde acceptate pe
scard largd este o conditie esentiala pentru a
preveni atacuri ce pot compromite serviciile
criptografice de baza.

Cea mai utilizatd  aplicabilitate a
generatoarelor de numere aleatoare se regaseste

in generarea de chei criptografice. Numerele
aleatoare sunt utilizate pentru a genera chei
criptografice simetrice (ex. AES, ChaCha20) sau
asimetrice (ex. RSA, ECC). Cheile trebuie sa fie
complet impredictibile pentru a preveni atacuri
prin estimare sau reconstruirea algoritmicd a
acestora. Impreund cu cheile criptografice se
utilizeaza, pentru anumite moduri de lucru ale
algoritmilor criptografici, vectorii de initializare.
Acestea sunt valori aleatoare sau pseudo-
aleatoare adaugate la procesul de criptare in
modurile de operare ale cifrurilor bloc (ex: CBC,
GCM), pentru a asigura ca doud mesaje identice
nu duc la aceleasi texte criptate.

Functiile hash folosesc parametri precum
salturile, mai ales 1n stocarea parolelor, pentru
a Tmpiedica atacurile prin tabele rainbow si
pentru a asigura unicitatea fiecarei iesiri hash. Un
salt este un sir aleator adaugat la datele initiale
inainte de aplicarea unei functii hash. Algoritmii
de semnatura digitala, precum DSA sau ECDSA,
folosesc numere aleatoare in timpul procesului
de semnare. Dacd aceste numere sunt refolosite
sau predictibile, cheia privatd poate fi derivata,
compromitand semndtura. Din acest motiv,
calitatea generatoarelor de numere aleatoare este
esentiala 1n acest caz.

In protocoalele de schimb de chei, cum
ar fi Diffie-Hellman sau ECDH, se genereaza
parametri aleatori care sunt utilizati pentru a
calcula chei partajate intre parti. Calitatea acestor
numere influenteaza direct securitatea sesiunii.
O alta aplicabilitate in criptografie este in cazul
generdrii nonce-urilor. Acestea sunt numere
care se folosesc o singura datd, sunt esentiale
in protocoalele de autentificare, semnaturd si
criptare. Ele previn reluarea atacurilor (replay)
si oferd unicitate pentru fiecare tranzactie sau
sesiune.

Generatoarele de numere aleatoare reprezinta
un element fundamental iIn numeroase domenii,
de la criptografie si securitate informatica pana la
modelare matematica, servicii bancare sau jocuri
de noroc. Articolul a evidentiat diversitatea acestor
generatoare, clasificindu-le in deterministe,
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nedeterministe si hibride, fiecare cu propriile
caracteristici, avantaje si limite. Modalitatile
de implementare analizate au ardtat cd alegerea
unui generator adecvat depinde, in mod direct, de
contextul de utilizare, de cerintele de performanta
si, mai ales, de nivelul de securitate dorit.
Importanta testarii riguroase, prin suite precum
NIST SP 800-22 sau AIS 31, si conformitatea cu
standarde recunoscute international, evidentiaza

rolul central pe care validarea aleatorismului 1l
joaca in garantarea securitatii si realizarii unui
sistem robust. In concluzie, generarea corecti
si sigurd de numere aleatoare nu este un detaliu
tehnic secundar, ci o componentd esentiald pentru
constructiade sisteme fiabile, sigure si performante.
Intr-o lume digitala tot mai interconectata si supusa
riscurilor, Intelegerea si aplicarea corecta a acestor
concepte devine o necesitate, nu o optiune.
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